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RESUMEN

Ultimamente, las organizaciones han dado una gran importancia a la
implementacion de planes que garanticen la continuidad en los procesos criticos
de su negocio en caso de que ocurriera alguna eventualidad o incidentes que no
estuvieran planeados. Es por esto, que las leyes son cada vez mas exigentes en
lo relacionado con la fiabilidad y disponibilidad en la prestacion de los servicios,
lo que conlleva que, en la actualidad, estos tipos de planes sean muy comunes
en las organizaciones. Cabe recalcar, que en Ecuador no existe ningun formato
o ley que regule la presentacion de estos planes para los prestadores de
servicios.

En el segundo capitulo de este trabajo de titulacion, se realiza una recopilacion
de los conceptos fundamentales que intervienen en la elaboracion de un plan de
continuidad del negocio (PCN). Ademas, se investigd todas las normas
internacionales y nacionales que rigen los temas de continuidad del negocio,
gestién de riesgos y seguridad de la informacion, sobre las cuales estari basada
la guia.

Asimismo, en el tercer capitulo se hizo un andlisis de la criticidad de las
amenazas naturales en el Ecuador y el nivel de riesgo que causarian, dividido
por zonas. Esta informacién sera de mucha utilidad para las operadoras moviles,
para el reconocimiento de los mejores lugares para ubicar sus instalaciones e
infraestructura de suma importancia; ademas, ayudara en la toma de decisiones
de los directivos de las organizaciones.

Finalmente, en el cuarto capitulo se propone una guia para el desarrollo de
planes de continuidad del negocio enfocado a las operadoras mdviles del
Ecuador, y que estas puedan tener una base o un formato al cual regirse al
momento de realizar sus propios planes. Esta guia estard basada en nomas y
estandares nacionales e internacionales. De esta manera, los planes realizados
cumpliran las leyes nacionales y evitaran algun tipo de sancion por parte de la
ARCOTEL, que es la encargada de la revision de los planes de contingencia de

los prestadores de servicios en el Ecuador.



ABSTRACT

Lately, organizations have attached great importance to the implementation of
plans that guarantee continuity in the critical processes of their business in the
event of any eventuality or incidents that were not planned. This is why the laws
are increasingly demanding in relation to reliability and availability in the provision
of services, which means that currently, these types of plans are very common in
organizations. It should be noted that in Ecuador there is no format or law that

regulates the presentation of these plans for service providers.

In the second chapter of this titulacion work, a compilation of the fundamental
concepts that take part in the elaboration of a plan of continuity of the business
(PCN) is made. In addition, all the international and national regulations that
govern the business continuity, risk management and information security topics,

on which the guide will be based, were investigated.

Likewise, in the third chapter an analysis was made of the critical nature of natural
hazards in Ecuador and the level of risk they would cause, divided by zones. This
information will be very useful for mobile operators, for the recognition of the best
places to locate their facilities and infrastructure of utmost importance; In addition,
it will help in the decision making of the managers of the organizations.

Finally, the fourth chapter proposes a guide for the development of business
continuity plans focused on mobile operators in Ecuador, and that these may
have a basis or format to be followed when making their own plans. This guide
will be based on national and international standards and standards. In this way,
the plans made will comply with national laws and avoid any type of sanction by
ARCOTEL, which is in charge of reviewing the contingency plans of service

providers in Ecuador.
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1. INTRODUCCION

1.1. Antecedentes

Anteriormente, se consideraba desastre a cualquier forma de calamidad que
podria destruir recursos fisicos como: archivos, libros, registros y maquinas de
una empresa. Hoy en dia, las empresas enfrentan nuevas formas de desastres,

gue afectan directamente a su principal activo que es la informacion.

Se puede considerar como desastre informatico a la interrupcion del servicio de
forma momentanea o permanente que no haya sido planificada, y afecta a la

infraestructura o servicios criticos de la organizacion.

Todo el tiempo, las organizaciones estan expuestas a amenazas Yy riesgos
informaticos, para lo cual se debe contar con un plan de contingencia o también
llamado plan de continuidad de negocio que nos permita saber como reaccionar,
restaurar y recuperar la informacién, manteniendo siempre la continuidad de los

servicios.

En el 2017, en Ecuador la Agencia de Regulacion y Control de las
Telecomunicaciones, emitié la “norma que regula la presentacion de los planes
de contingencia para la operacion de las redes publicas de telecomunicaciones
por parte de los prestadores de servicios del régimen general de
telecomunicaciones”. Esta norma tiene por objeto regular la presentacion de
planes de contingencia, por los prestadores de servicios de telecomunicaciones,
para ejecutarlos en casos de desastres naturales o conmocién interna para
garantizar la continuidad del servicio. (ARCOTEL, 2017).

1.2. Alcance

El alcance de este trabajo de titulacibn es elaborar una guia de plan de

continuidad de negocio de TI, para que las operadoras maviles en el Ecuador



puedan tomar como referencia y asi elaborar un plan que se ajuste a cada una;
en caso de que ocurriera un desastre natural o en situaciones de emergencia.
Esta guia estara basada en normas y estandares nacionales e internacionales
como las ISO que nos permiten el aseguramiento, la confidencialidad e
integridad de los datos y de la informacion, asi como de los sistemas que la

procesan.

El resultado de todo este procedimiento sera la obtencion un documento guia
gue permitira a cualquiera de las operadoras moviles del Ecuador, poder realizar

su plan de continuidad de negocio.

1.3. Justificacion

En la actualidad, mas del 90% de todos los procesos en la industria estan
basados directa o indirectamente en la tecnologia. Este es el caso de las
operadoras moviles ya que una caida en sus servicios significaria un gran
impacto sobre sus usuarios y esto a su vez daria como resultado la interrupcion

del servicio y por ende perdidas econémicas.

Los resultados de estos desastres para las operadoras moviles, que no cuentan
con un plan de continuidad de negocio, pueden significar la interrupcion
momentanea o permanente de sus servicios. Con la caida de su red dejarian
incomunicados a numerosos usuarios; como sucedié durante el terremoto
ocurrido el pasado 16 de abril de 2016, en la zona costera de Ecuador, donde se

evidencio la caida de los servicios de las operadoras maviles del pais.

Estos son los motivos que marcan la importancia de contar con un plan de
continuidad de negocio, para proporcionar a las operadoras moéviles la
recuperacion de sus procesos Yy restaurar sus servicios e infraestructura critica.
Esta guia detectara el riesgo en la organizacion, permitiendo el normal
funcionamiento de sus sistemas, y definira la aplicacion de los controles que

sean necesarios para mitigarlos o eliminarlos; en la medida de lo posible.



1.4. Objetivo general

Generar una guia de plan de continuidad de negocio de Tl para que las
operadoras moviles del Ecuador la tomen como referencia al momento de

realizar sus propios planes de contingencia.

1.5. Objetivos especificos

e Investigar las normas Internacionales que rigen el tema de planes de
continuidad de negocios de las TI.

e Investigar las normativas y estandares sobre el riesgo pais en el tema de
catastrofes o desastres naturales que rigen en el Ecuador.

e Analizar la criticidad de los riesgos que existe en el Ecuador por zonas.

¢ Definir una guia de plan de contingencia de Tl enfocado a las operadoras

moviles del Ecuador.

2. MARCO TEORICO Y LEGAL

2.1. MARCO TEORICO

2.1.1. Seqguridad de lainformacién

La informacion es un activo que es esencial para las actividades de la
organizaciébn y por lo tanto necesita una proteccion adecuada. Esto, es
especialmente importante en el entorno de los negocios que cada vez se
encuentran mas interconectados. Como resultado de esta interconexion
creciente, la informacion se expone a un gran numero y variedad de amenazas

y vulnerabilidades.

La seguridad de la informacion es la proteccion de la informacion contra una gran

variedad de amenazas con el fin de asegurar la continuidad del negocio,



minimizar el riesgo y maximizar el retorno de inversiones y oportunidades del
negocio (NTC-ISO/IEC 27002, 2007).

Segun la I1SO 27001, se puede definir como la preservacidon de la

confidencialidad, integridad y disponibilidad, asi como de los sistemas implicados

en su tratamiento, dentro de una organizacion (ISO 27001, 2013) .

2.1.1.1. Objetivos de la seguridad de la informacion

Los principales objetivos de la seguridad de la informacion son los siguientes:

e Confidencialidad

Es el requisito que intenta que la informacién privada o secreta no sea revelada

a individuos no autorizados (Areitio Bertolin, 2008).

e Integridad
Se encarga de garantizar, que la informacion del sistema no haya sido alterada
por usuarios no autorizados, evitando la perdida de consistencia, manteniendo
la exactitud y completitud de la informacion (Areitio Bertolin, 2008).

e Disponibilidad
Acceso Yy utilizacion de la informacion y los sistemas de tratamiento de esta por

parte de individuos, entidades o procesos autorizados cuando lo requieran (ISO
27001, 2013).



2.1.1.2. Conceptos fundamentales de la seguridad de la informacion

2.1.1.2.1. Incidente de seguridad

Corresponde a cualquier evento relacionado con la seguridad; por ejemplo,
ataques de denegacion de servicio, robo de informacién, fuga y la obtencion de
un acceso no autorizado a la informacion (Villamil, 2014).

2.1.1.2.2. Activo

Cualquier elemento que tenga valor para la organizacion y su negocio. Algunos
ejemplos: bases de datos, software, equipos, servidores, dispositivos de red,

personas, procesos y servicios (Villamil, 2014).

2.1.1.2.3. Amenaza

Cualquier evento que explote vulnerabilidades. Causa potencial de un incidente
no deseado, que puede resultar en dafios a un sistema u organizaciéon (Villamil,
2014).

2.1.1.2.4. Vulnerabilidad

Cualquier debilidad que puede ser explotada y ponga en peligro la seguridad de
los sistemas y datos. Fragilidad de un activo o grupo de activos que pueden ser
explotados por una 0 mas amenazas. Las vulnerabilidades son fallas, que
permiten la aparicion de deficiencias en la seguridad general del equipo o de la
red. Configuraciones incorrectas en el equipo o en la seguridad también permiten
la creacion de vulnerabilidades. A partir de esta falla, las vulnerabilidades son
explotadas por amenazas que cuando se materializan, causan dafios al

computador, a la organizacion o a los datos personales (Villamil, 2014).



2.1.1.2.5. Riesgo
Combinacién de la probabilidad (oportunidad de que la amenaza se materialice)

de que ocurra un evento y sus consecuencias para la organizacion. Algo que

puede ocurrir y sus efectos sobre los objetivos de la organizacion (Villamil, 2014).

2.1.1.2.6. Ataque

Cualquier accién que comprometa la seguridad de una organizacion (Villamil,
2014).

2.1.1.2.7. Impacto

Resultado evaluado de evento particular (Villamil, 2014).

Por lo tanto, la seguridad de la informacién es un elemento muy importante
cuando se habla de la continuidad del negocio de una empresa u organizacion.
De manera que se debe tomar algunas consideraciones que estan directamente

relacionadas con el analisis de riesgos:

La compresién de los riesgos para la organizacion en términos de

probabilidades.

e Identificacibn de los procesos criticos de negocio y los activos
directamente relacionados.

e La compresion de los impactos generados a los negocios por los
incidentes de seguridad.

¢ Identificaciébn de los contratos de seguro establecidos para los activos
criticos de la organizacion.

e Identificacion de las medidas preventivas, correctivas e ilustrativas
aplicables.

¢ |dentificacion de los recursos financieros, de infraestructura, técnicos y

ambientales necesarios para la recoleccion de los requisitos de seguridad.



e Laconsideracion con respecto a las medidas para garantizar la proteccion
de los recursos de procesamiento.

e La informacion detallada sobre los requisitos de seguridad de la
informacion a ser incluidos.

e La formalizacion de las pruebas y del mantenimiento de los planes (de

continuidad del negocio y de contingencias, por ejemplo) (Villamil, 2014).

2.1.2. Continuidad del negocio

Cada vez mas, las organizaciones dependen casi completamente de todo lo que
tenga que ver con tecnologia y sistemas computacionales. Razén por la cual, la
pérdida de la informacion o de los equipos con los que se cuentan, significaria
una decaida en su negocio; llegando a causar grandes pérdidas financieras y en

el peor de los casos hasta podria ser responsable del cierre de la organizacion.

Precisamente, para evitar este tipo de escenarios, se utiliza un concepto llamado
continuidad del negocio, que se encarga de garantizar que el impacto de una

interrupcion en el negocio sea la minima posible.

La continuidad del negocio se podria definir como la planificacion que se debe
tener en cuenta en una organizacion; para que en caso de que existiera algun
desastre o incidente, esta pueda seguir operando y que ademas se pueda

recuperar en caso de algun fallo. Incluye 3 elementos principales:

2.1.2.1. Elementos principales de la continuidad del negocio

e Resistencia: las funciones comerciales criticas y la infraestructura de
soporte deben estar disefiadas de tal manera que no se vean afectadas
por perturbaciones relevantes; por ejemplo, mediante el uso de

redundancia y capacidad disponible.



e Recuperacion: las organizaciones deben hacer arreglos para recuperar
o restaurar funciones comerciales criticas y menos criticas que fallen por

algun motivo.

e Contingencia: la organizacién establece una capacidad generalizada y
la disposicion para hacer frente de manera efectiva a los incidentes y
catastrofes importantes que ocurran, incluidos los eventos que no
estaban, y tal vez no pudieron haber sido, previstos. Los preparativos para
contingencias constituyen una respuesta de Ultimo recurso si la resiliencia

y los arreglos de recuperacion resultan inadecuados en la practica.

En resumen, la continuidad del negocio no es simplemente recuperacion ante
desastres, gestidon de crisis, gestion de riesgos o recuperacion tecnoldgica. No
es simplemente una disciplina realizada por especialistas profesionales, sino un
enfoque global de la actividad que integra un amplio espectro de actividades de

gestiébn encaminadas al objetivo final de la organizacion.

Es decir, la continuidad del negocio crea el marco tanto estratégico como
operativo para revisar y modificar la forma en que la organizacién proporciona
sus productos y servicios. Por ende, aumentard su resistencia frente a

interrupciones o pérdidas. (Martinez, 2010)

Para poder asegurar los puntos mencionados anteriormente, se recomienda que
cada organizacion cuente con un plan de continuidad del negocio. Esto es

totalmente responsabilidad de los lideres de cada organizacion.

2.1.3. Plan de continuidad de negocio (PCN)

Esta es una de las definiciones mas importantes de este trabajo de investigacion;
puesto que, el principal objetivo del uso de esta guia para las operadoras maoviles

del Ecuador es que logren obtener un correcto y eficiente plan de continuidad del



negocio. Por lo tanto, es importante tener una idea bastante clara de lo que es 'y

para qué sirve.

Segun la ISO 27031, plan de continuidad de negocio, es un conjunto de
procedimientos documentados que guian a las organizaciones a responder,
recuperar, reanudar y restaurar a un nivel predefinido de operacion después de
la interrupcion. Por lo general, esto cubre los recursos, los servicios y las
actividades necesarias para garantizar la continuidad del negocio critico
(ISO/IEC 27031, 2011).

Hace algunos afios, cuando se hablaba de planes de prevencion o planes de
contingencia, estos eran enfocados solamente a los sistemas informaticos que
por lo general eran las areas informaticas de cada organizacién, considerando

gue la informacion era almacenada de manera centralizada.

Pero actualmente, con la aparicién del almacenamiento distribuido se ha tenido
un cambio significativo en la orientacion de estos planes, puesto que los PCN
abarcan todo lo que sea considerado un activo en la organizacion, siendo la

informacion el activo mas importante.

En la figura 1, se muestra el ciclo de vida del plan de continuidad del negocio:
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Plan de Evaluacion Analisis de
y Mantenimiento Riesgos

Ciclo de
Vida
Analisis de
Impacto
del Negocio - BIA

Seleccionde la
Estrategia

Figura 1. Ciclo de vida del plan de continuidad del negocio.

Tomado de (Bilait, s.f.)

2.1.3.1. Alcance del plan

El plan de continuidad de negocio debe ser disefiado para crear una situacion de
preparacion que proporcione una respuesta inmediata disefiada en funcion de

una serie de posibles escenarios previamente definidos.

En primer lugar, sera preciso definir qué departamentos, dependencias,
instalaciones, etc., van a ser incluidas en el plan. No es lo mismo abarcar
solamente las instalaciones de un centro de procesamiento de datos centralizado
que incorporar otras dependencias que puedan contener centros satélites. No es
lo mismo desarrollar un plan de contingencia informéatico, que abarque solamente
la recuperacion y continuidad de las actividades informaticas que un PCN que

considere todas las funciones criticas de la organizacion.
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Después, sera preciso elegir entre todo el catalogo de posibles amenazas,
cudles de ellas son mas probables y descartar que las que, aun siendo posibles,
su probabilidad de ocurrencia es mucho menor. Aqui juega un papel muy
importante el presupuesto disponible para la implementacion del PCN. La
consideracion de algunas amenazas puede entrafiar la necesidad de
implementacion de medidas que supongan unos costes importantes. Es decir, a
la hora de definir el alcance del plan se deben tener muy en cuenta las
limitaciones presupuestarias y dimensionarlo de acuerdo con esas limitaciones.
Cada uno de los supuestos elegidos pueden requerir soluciones muy diferentes
en su disefio y coste. Por otra parte, como muchas otras que habra que tomar a
lo largo del desarrollo e implementacion, la decision del alcance del plan debe
estar aprobada por la direccion (Martinez, 2010).

2.1.3.2. Premisas de partida

Aparte de la definicién del alcance del plan, es importante definir y sefialar una
serie de supuestos sobre los cuales basar todas las actualizaciones en las que
se fundamenta el plan. La posibilidad de aplicacion de las medidas planificadas
puede depender de multiples factores externos. En la medida que esos factores
se comporten de una u otra forma, las medidas previstas seran aplicables o no.
Conviene pues, enumerar esos supuestos para, sila direccion considera que son
excesivamente optimistas o pesimistas, corregir el plan a la baja o alza, ya que
ello repercutira, como siempre, no solo en el coste de las medidas a implantar,

sino en un mayor o menor indice de cobertura (Martinez, 2010).

2.1.3.3. Funciones de la direccién

El proceso de elaboracion e implementacion del plan debe ser cuidadosamente
realizado y previamente propuesto a la direccion para su aprobacion, por
consiguiente, para la mayor parte de incidentes, los procedimientos de respuesta
y recuperacion estan previamente estudiados y aprobados. Las funciones de la

direccién se limitan solamente a la revision y aprobacion de cualquier accién que
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sobrepase de las estrategias de respuesta y recuperacion planificadas y

previamente aprobadas.

Unicamente para los casos en los que el incidente hubiera excedido las

previsiones sera requerida para la intervencion directa de los 6rganos directivos.

En esos casos, el equipo de gestion de incidentes es total responsable de la
preparacion de informes para la direccion, con lo que ayudara a la gestion del
dia a dia y a la toma de decisiones acerca de cuestiones no previstas en el PCN
(Martinez, 2010).

2.1.3.4. Etapas de implementacion

2.1.3.4.1. Estructura

La estructura de un PCN normalmente debe contener lo siguiente:

¢ Responsabilidades individuales necesarias para cada una de las actividades
propuestas en el plan;

¢ Indicaciones de un gestor especifico;

e Las condiciones necesarias para la activacion del plan.;

e Los procedimientos para garantizar la operacion temporal de los procesos y
sistemas de negocios, mientras se esta ejecutando la recuperacion;

e Los procedimientos de emergencia para situaciones en las que hay
incidentes que afectan directamente a los negocios;

e Procedimientos de recuperacion de procesos y operaciones de negocio en
un rango de tiempo aceptable;

e Especificacion del calendario de mantenimiento y pruebas a los planes;

e Promocion del entrenamiento en relacion con la continuidad del negocio
(Villamil, 2014).
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2.1.3.4.2. Desarrollo e implementacion

En la planificacion de la continuidad del negocio se debe tomar en cuenta

algunos elementos fundamentales que muestran el contenido que incluird en el

plan, los principales son los siguientes:

Identificacion de las responsabilidades y los procedimientos para la
continuidad del negocio;

Grado de identificacién aceptable de pérdidas de informacion y servicios;
La aplicacion de los procedimientos de recuperacion de las operaciones del
negocio y la disponibilidad de informacién, teniendo en cuenta el marco de
tiempo aceptable para restaurar el funcionamiento normal de las
operaciones;

La conciencia de las personas en funciéon de sus responsabilidades y el
conocimiento de los procedimientos involucrados;

Pruebas;

El mantenimiento regular del plan con el fin de reflejar los cambios

significativos en el negocio de la organizacion.

Es importante tener en cuenta que todas las dependencias externas a la

organizaciéon y los contratos existentes. Se recomienda también que se

mantenga copias actualizadas y protegidas del PCN en los lugares remotos,

como medida de contingencia para situaciones de desastre (Villamil, 2014).

2.1.3.4.3. Pruebas

El plan de continuidad del negocio debe probarse periodicamente para poder

asegurar su actualizacion y eficiencia. Las pruebas también tienen como

propoésito asegurarse de que todos los miembros del equipo de recuperacion y

todo el personal de la organizacion tengan conocimiento del PCN.



14

Las pruebas deben indicar como y cuando cada uno de sus componentes debe
ser probada. Se recomienda probar los componentes individuales de los planes
a menudo. Se pueden utilizar varias técnicas para asegurar la exactitud con la

que operaran los planes en la vida real.

Entre ellos, se destacan:

e Pruebas de diferentes escenarios (discutiendo los acuerdos de
recuperacion, por ejemplo, usando interrupciones);

e Simulaciones (particularmente utiles para el entrenamiento del personal en
sus puestos y funciones de gestion de la crisis);

e Pruebas de recuperacién técnica (garantizando que los sistemas de
informacion pueden ser efectivamente recuperados);

e Pruebas de recuperacion en un sitio alternativo (ejecutando los procesos de
negocio de forma paralela con las operaciones de recuperacion fuera de la
sede principal);

e Pruebas de las instalaciones de los proveedores de servicios (asegurando
gue los servicios y productos suministrados por fuentes externas cumplen
con los requisitos contratados);

e Ensayo completo (probando la organizacion, el personal involucrado, los
equipos, las instalaciones de procesamiento y los procesos para confirmar
gue pueden enfrentar y superar las interrupciones del entorno de operacion)
(Villamil, 2014).

2.1.3.4.4. Mantenimiento y reevaluacion

El plan de continuidad del negocio debe someterse a mantenimiento en
intervalos regulares de tiempo, y actualizarse para asegurar su efectividad.
Ademas, existen varios factores, como cambios en el negocio o productos, que
indicarian una necesidad de mejorar el PCN. Los cambios que se realicen deben
ser documentados ya que serviran como fuente de datos para las préoximas

actualizaciones.
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Los cambios relevantes que seran considerados en el mantenimiento del plan
incluyen: la adquisicion de nuevos equipos, huevos sistemas, los cambios en las

estrategias de negocio y los cambios en la legislacion.

Se recomienda establecer responsabilidades para las revisiones regulares. La
identificacion de los cambios que han ocurrido en el negocio, pero aun no
incluidas en el plan es una sefal de que existe la necesidad de mantenimiento.
El proceso de control de cambios debe garantizar que los planes actualizados
seran distribuidos entre los sectores responsables (y para la sede remota,

apropiadamente) (Villamil, 2014).

2.1.4. Gestién de la continuidad del negocio (GCN)

La gestion de la continuidad del negocio cuenta con dos elementos muy
importantes que son la prevencion y la recuperacion, todo esto para garantizar
la disponibilidad del servicio y la continuidad del negocio. Uno de sus principales
propdsitos claramente es proteger los procesos criticos que pueden ser
desatados por algun riesgo o falla y en caso de que ocurriera una pérdida de
informacion. Esta gestion nos proporcionaria los pasos para la recuperacion de
todos los activos criticos y asi poder restablecer todos los servicios y poder
brindan todas las funciones normales a la organizacion. Es muy importante el
tiempo que tomaria esta recuperacion de las funciones ya que debe ser el

minimo posible.

Lo anterior se lo puede confirmar con la siguiente definicion; La GCN es el
“proceso de gestion holistica que identifica amenazas potenciales para una
organizaciéon y los impactos que causarian en las operaciones si dichas
amenazas llegan a realizarse. Ademas, proporciona un marco de trabajo para la
construccion de resistencia con la capacidad de una respuesta efectiva que
proteja los intereses de sus grupos de interés, reputacion, marcas y actividades
creadoras de valor” (ISO/IEC 27031, 2011).
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2.1.4.1. Aspectos de seguridad de la informacion en la gestion de la

continuidad del negocio

Como lo define la ISO 27002 el principal objetivo es contrarrestar las
interrupciones en las actividades del negocio y proteger sus procesos criticos
contra los efectos de fallas importantes en los sistemas de informacion o contra

desastres, y asegurar su recuperacion oportuna.

Se deberia implementar un proceso de gestion de la continuidad del negocio
para minimizar el impacto y la recuperacion por la pérdida de activos de
informacion en la organizacion (la cual puede ser el resultado de, por ejemplo,
desastres naturales, accidentes, fallas del equipo y acciones deliberadas) hasta
un nivel aceptable mediante la combinacién de controles preventivos y de
recuperacion. (1ISO27002, 2007)

En el caso de que ocurra un desastre, perdidas del servicio o algun tipo de fallas
en la seguridad de la informacion, las consecuencias de estas deben pasar por

un proceso de analisis de impacto que tendria en la organizacion.

2.1.5. Plan de recuperacion de desastres (PRD)

El plan de recuperacion de desastres es un documento en el cual se especifica
el proceso que la organizacion debe realizar para proteger toda la infraestructura
tecnoldgica ya sean estos datos, hardware o software. Como lo define la 1ISO
27031; es un plan claramente definido y documentado que recupera las

capacidades de las TIC cuando ocurre una interrupcion. (ISO/IEC 27031, 2011)

Existe una gran confusion cuando se habla de plan de recuperacion de desastres
y plan de continuidad del negocio, aunque los dos contribuyen con la estabilidad
de los sistemas criticos de las organizaciones, su principal diferencia esta en su

alcance.
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La principal caracteristica del PRD es que su alcance se limita a los procesos e
infraestructura de las tecnologias de informacion, y este se encuentra dentro del
PCN. En pocas palabras se podria decir que el PCN es un plan de planes, como
por ejemplo plan de recuperacion de desastres, plan de contingencia, etc.

2.1.6. Anélisis del impacto al negocio (BIA)

El BIA, es otro elemento muy importante que permitira conocer que afectacion
tendra la empresa en caso de algun desastre, en esta fase se deben identificar
tanto los recursos como los procesos criticos y después clasificarlos segun el
impacto que estos tengan en la organizacion. Para lograr todo esto se
recomienda realizar entrevistas con los lideres y gerentes de cada area de la
empresa ya que son ellos los que saben cuanto afectara en su sector
especificamente en caso de algun fallo. Y asi las autoridades puedan tomar
decisiones con respecto a las inversiones que la empresa destinar4 para

asegurar la continuidad del negocio.

Existen muchos autores que definen al BIA como el estudio de las consecuencias
que tendria en el negocio en una parada de sus procesos vitales por un
determinado tiempo: qué hay que recuperar, cuanto cuesta hacerlo, y como hay

gue recuperarlo. (Giménez Albacete, 2015)

A diferencia de una evaluacion de riesgos, que se enfoca en cémo podria verse
afectada una organizacién a través de la identificacidén, analisis y valoracién de
amenazas de seguridad con base en su impacto sobre los activos criticos y la
probabilidad de ocurrencia. ElI BIA, es un proceso mas especializado en la
identificacion de los tipos de impacto, orientado en conocer qué podria verse

afectado y las consecuencias sobre los procesos de negocio (Mendoza, 2018).
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2.1.6.1. Caracteristicas del andlisis de impacto

El Business Impact Analysis tiene dos objetivos principales; el primero de ellos
consiste en proveer una base para identificar los procesos criticos para la
operacion de una organizacion. Una vez generado ese punto de partida, el
segundo se refiere a la priorizacion de ese conjunto de procesos, siguiendo el

criterio de cuanto mayor sea el impacto, mayor sera la prioridad.

El BIA esta directamente relacionado con aquellos procesos que poseen un
tiempo critico para su operacion, porque si bien todos los procesos sujetos a un
tiempo critico son de mision critica, no todos los procesos de mision critica estan

relacionados con un tiempo critico para su ejecucion.

De manera adicional, el desarrollo de este andlisis permite estimar los recursos
necesarios para los procesos identificados, de manera especial para aquellos
que representan mayor sensibilidad con relacion al tiempo y el impacto.

Para ello se define el tiempo objetivo de recuperacion (RTO por sus siglas en
inglés), que es el periodo permitido para la recuperacion de una funcion o recurso
de negocio a un nivel aceptable luego de una interrupcion o desastre. Asimismo,
el punto objetivo de recuperacién (RPO por sus siglas en inglés) que describe la
antigiiedad maxima de los datos para su restauracion, es decir, la tolerancia que
el negocio puede permitir para operar con datos de respaldo, por lo que el RPO
estara en funcion de las actividades primordiales de una organizacion (Mendoza,
2018).

En la figura 2, se puede apreciar de mejor manera como funcionan estos dos

conceptos.
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Recovery Point Objetive Recovery Time Objetive
Cuantos datos estoy dispuesto a perder Cuanto tardaré en volvar a dar servicio

Figura 2. RTO y RPO.

Tomado de (Fluidsignal Group, s.f.)

2.1.7. Operador de Red Movil

Un operador de red movil, también conocido como proveedor de servicios de
comunicaciones inalambricas es el que tiene y controla todos los elementos que
sean necesarios para entregar servicios a sus suscriptores. Estos elementos
pueden ser: infraestructura de red inalambrica, asignacién de espectro
radioeléctrico, infraestructura de backhaul, facturacién, atencion al cliente, etc.
(Machi, 2018).

Un operador movil debe contar con una licencia para el uso del espectro
radioeléctrico, emitida por una entidad reguladora o gubernamental. En Ecuador,
quien otorga los titulos habilitantes es la Agencia de Regulacion y Control de las

Telecomunicaciones mas conocida como ARCOTEL.

Los operadores de telefonia moévil que operan en el Ecuador son:
e Conecel S.A (Claro).
o Otecel S.A (Movistar).

e Corporacion Nacional de Telecomunicaciones (CNT).
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2.2. MARCO LEGAL

2.2.1. Normas y estandares internacionales

2.2.1.1. ISO 22301: Sistema de Gestién de Continuidad de Negocio

ISO 22301 es una norma internacional de gestion de continuidad de negocio.
Esta ha sido creada en respuesta a la fuerte demanda internacional que obtuvo

la norma britanica original, BS 25999-2 y otras normas.

ISO 22301 identifica los fundamentos de un Sistema de Gestion de la
Continuidad de negocio, estableciendo el proceso, los principios y la terminologia
de gestiobn de continuidad de negocio. Ademas, proporciona una base de
entendimiento, desarrollo e implantacion de continuidad de negocio dentro de la
organizacién. Se usa para asegurar a las partes interesadas clave que su
empresa esta totalmente preparada y que puede cumplir con los requisitos

internos, regulatorios y del cliente.

La norma proporciona a las organizaciones un marco que asegura que ellos
pueden continuar trabajando durante las circunstancias mas dificiles e
inesperadas, siempre protegiendo a sus empleados, manteniendo su reputacion
y proporcionando la capacidad de continuar trabajando y comercializando. (ISO
22301, 2012)

La norma ISO 22301 puede ser aplicada a todo tipo y tamafio de organizaciones

que quieran:

e Establecer, implantar, mantener y mejorar un SGCN.

e Demostrar conformidad con la politica establecida de la continuidad de
negocio de la organizacion.

e Dar a las partes interesadas confianza en su conformidad y compromiso

con las buenas practicas reconocidas internacionalmente.
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2.2.1.2. ISO 27031: Gestion de la Tecnologia de Informacion vy

Comunicacion y obtencion de Continuidad de Negocio

Esta Norma Internacional describe los conceptos y principios de informacion y
comunicaciéon preparacion tecnologica (TIC) para la continuidad del negocio, y
proporciona un marco de métodos y procesos para identificar y especificar todos
los aspectos (como los criterios de rendimiento, disefio e implementacion) para
mejorar una preparacion de TIC de la organizacién para garantizar la continuidad

del negocio.

Se aplica a cualquier organizacion (privada, gubernamentales, y no
gubernamentales, independientemente de su tamafio) desarrollando su
disponibilidad de TIC para los negocios programa de continuidad (IRBC, por sus
siglas en inglés) y exige que sus servicios / infraestructuras de TIC estén listos
para respaldar el negocio operaciones en caso de incidentes e incidentes
emergentes, e interrupciones relacionadas, que podrian afectar la continuidad

(incluida la seguridad) de funciones comerciales criticas.

También permite a una organizacion medir el rendimiento parametros que se

correlacionan con su IRBC de una manera consistente y reconocida.

El alcance de esta norma internacional abarca todos los eventos e incidentes
(incluidos los relacionados con la seguridad) que podria tener un impacto en la
infraestructura y los sistemas de TIC. Incluye y extiende las practicas de gestién
de la informacién y gestion de incidentes de seguridad. Ademas, la planificacién
y servicios de preparacion de TIC. (ISO/IEC 27031, 2011)
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2.2.1.3. ISO 27001: Tecnologia de la informacion - Técnicas de
seguridad - Gestion de la seguridad de la informaciéon sistemas -

Requisitos

ISO 27001 es una norma internacional emitida por la Organizacion Internacional
de Normalizacién (ISO) y describe como gestionar la seguridad de la informacion
en una empresa. La revision mas reciente de esta norma fue publicada en 2013
y ahora su nombre completo es ISO/IEC 27001:2013.

La primera revision se publico en 2005 y fue desarrollada en base a la norma
britanica BS 7799-2. Puede ser implementada en cualquier tipo de organizacion,

con o sin fines de lucro, privada o publica, pequefia o grande.

Esta redactada por los mejores especialistas del mundo en el temay proporciona
una metodologia para implementar la gestién de la seguridad de la informacion
en una organizacion. También permite que una empresa sea certificada; esto
significa que una entidad de certificacion independiente confirma que la
seguridad de la informacion ha sido implementada en esa organizacion en

cumplimiento con la norma ISO 27001. (Kosutic, 2018)

2.2.1.4. ISO 27005: Tecnologia de la informacion - Técnicas de

seguridad - Gestion del riesgo de seguridad de la informacién

ISO 27005 es el estandar internacional que se ocupa de la gestion de riesgos de
seguridad de informacién. La norma suministra las directrices para la gestion de
riesgos de seguridad de la informacibn en una empresa, apoyando
particularmente los requisitos del sistema de gestion de seguridad de la

informacion definidos en ISO 27001.

ISO-27005 es aplicable a todo tipo de organizaciones que tengan la intencion de
gestionar los riesgos que puedan complicar la seguridad de la informacion de su

organizacion. No recomienda una metodologia concreta, dependera de una serie
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de factores, como el alcance real del Sistema de Gestion de Seguridad de la

Informacién (SGSI), o el sector comercial de la propia industria. (SGCI, 2018)

2.2.2. Normas y Estandares Nacionales

En el Ecuador no existe ninguna norma o estandar que regule los planes de
continuidad de negocio. Lo que existe es una norma para regular la presentacion
de los planes de contingencia ya que, en la Ley Organica de
Telecomunicaciones, publicada en el Tercer Suplemento del Registro Oficial No.
439 de 18 de febrero de 2015, en el articulo 24, numeral 24 establece la
obligacion para que los prestadores de servicios del régimen general de
telecomunicaciones el contar con planes de contingencia, para ejecutarlos en
casos de desastres naturales 0 conmocion interna para garantizar la continuidad

del servicio de acuerdo con las regulaciones respectivas.

2.2.2.1. Norma que regula la presentacion de los planes de
contingencia para la operacion de las redes publicas de
telecomunicaciones por parte de los prestadores de servicios del régimen

general de telecomunicaciones

El 21 de diciembre del 2016 se publicé el informe de presentacion de proyecto
de regulacion N.° CRDS-IT-2016-007. Esta norma tiene por objeto regular la
presentacion de planes de contingencia, por parte de los prestadores de
servicios del régimen general de telecomunicaciones, para ejecutarlos en casos
de desastres naturales o conmocion interna y garantizar la continuidad del

servicio.

Esta norma fue aprobada mediante la Resolucion No. ARCOTEL-2017-0858 el
13 de septiembre de 2017, por lo que los formatos establecidos ya se encuentran
en la pagina oficial de la Agencia de Regulacion y Control de las

Telecomunicaciones como archivos descargables (ARCOTEL, 2018).
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3. ANALISIS DE RIESGOS A NIVEL PAIS POR ZONAS

3.1. Andlisis de lacriticidad de los riesgos a nivel pais

En este capitulo se realizard un analisis de los desastres naturales que
representan un riesgo para las operadoras moviles en el pais, para un mejor

manejo de la informacioén se lo dividira por cantones.

“El Ecuador se encuentra situado en una de las zonas de mas alta complejidad
tecténica del mundo, en el punto de encuentro de las placas de Nazca y
Sudamérica. Es parte del denominado “cinturén de fuego del Pacifico”, con una
larga serie de volcanes en su mayoria activos que provoca una permanente
actividad sismica y volcanica y determinan una elevada vulnerabilidad” (FAO,
2008)

“El Ecuador esta ubicado dentro del cinturén de bajas presiones que rodea el
globo terrestre, en la zona de convergencia intertropical, un area sujeta a
amenazas hidrometeorolégicas como inundaciones, sequias, heladas o efectos
del fenébmeno El Nifio” (FAO, 2008).

Para poder realizar el analisis de vulnerabilidades y riesgos lo primero que se

debe saber, son los fendmenos naturales o peligros a los cuales se pueden

enfrentar.

3.1.1. Identificacion de amenazas naturales en el Ecuador
Un desastre natural se puede definir como cualquier evento catastréfico causado
por fendmenos naturales o procesos naturales de la tierra, como terremotos,

inundaciones, deslizamientos de tierra, etc. (Roble, s.f.).

Se los pueden clasificar en:
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e Hidrologicos: “son todos aquello que se originan en el agua. Ocurren
como consecuencia de la accion de los mares y océanos estos son el
tsunami o maremotos, inundaciones u oleajes tempestuosos” (Roble, s.f.).

e Meteoroldgicos: “son aquellos que pueden darse en muchas variaciones
y todas ellas relacionadas con el clima. Estos pueden predecirse con
cierta anticipacion gracias a tecnologias que definen el comportamiento
del clima y analizan la posibilidad de que lleguen a afectar un lugar
determinado. Por ejemplos los tifones, frentes frios y calidos, el nifio y la
nifia, tornados, tormentas tropicales, huracanes, nevadas, granizo, sequia
e inundaciones por lluvia” (Roble, s.f.).

e Geofisicos: “son todos aquellos que se forman o surgen de la superficie
terrestre. Dentro de este grupo se puede encontrar las avalanchas,
derrumbes, tormentas solares, terremotos, erupciones volcanicas,

incendios y hundimientos de la tierra, entre otros” (Roble, s.f.).

Ahora bien, una vez identificados los diferentes fendmenos naturales que
pueden convertirse en desastres, se debe evaluar la amenaza que representa.
Se realizara una evaluacién sobre la ubicacién, severidad y posibilidad de que
ocurra un evento natural dentro de un periodo de tiempo determinado (OEA,
1991).

En Ecuador, la secretaria de Gestion de riesgos sefala las siguientes amenazas

naturales a nivel pais:

3.1.1.1. Tsunamis

“Es un término de origen japonés: Tsu (puerto) nami (ola). Tsunami quiere decir
“‘grandes olas en el puerto”. Un tsunami no causa dafos en alta mar; pero es

destructivo en las playas” (Secretaria de Gestién de Riesgos, s.f.).

Para que se produzca este fenOmeno, lo que ocurre es que en la plataforma

submarina ubicada en el fondo del océano pueden ocurrir sismos, erupciones
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volcanicas o derrumbes, que generan una cantidad enorme de energia la cual
se esparcida en todas direcciones. Esta energia da como resultado la formacion
de varias olas que van aumentando en altura, volumen y velocidad a medida que
se acercan a la playa. Asimismo, cuando ocurre un terremoto de grado mayor o

igual que 7 en la escala de Richter podria generar un tsunami.

Aqui en el Ecuador es muy probable que ocurra este evento, ya que la mayoria
de estos fendmenos han ocurrido en el océano Pacifico a lo largo de la historia
mundial. Por lo tanto, toda la zona costera de Ecuador es una zona de riesgos

para este tipo de amenaza (INAMHI, s.f.).

3.1.1.2. Sismos

Se denominan terremotos, movimientos sismicos o sismos a los movimientos
bruscos y repentinos del suelo, de intensidad sumamente variable, que oscilan
entre las sacudidas leves que solo registran los aparatos mas sensibles, y las

fuertes que devastan las ciudades (IGEPN, s.f.).

3.1.1.3. Inundaciones

Se pueden distinguir dos tipos de inundaciones, las originadas por
desbordamiento de rios causadas por la excesiva escorrentia como
consecuencia de fuertes precipitaciones, y la segunda son inundaciones
originadas en el mar, o inundaciones costeras, causadas por olas ciclénicas
exacerbadas por la escorrentia de las cuencas superiores. Los tsunamis son un

tipo especial de inundacion costera (OEA, 1991).

3.1.1.4. Incendios Forestales

Se llama incendio forestal al fuego que se propaga sin control, especialmente en
zonas rurales, afectando la vegetacibn como arboles, matorrales, pastos y

cultivos (Secretaria de Gestion de Riesgos, s.f.).
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3.1.1.5. Erupciones Volcanicas

Es la expulsion de roca fundida a temperaturas muy altas (MAGMA) desde el
interior de la tierra hacia la superficie. Es un fendmeno que se puede predecir.

El Ecuador esta ubicado en una regidn con volcanes activos y, por lo mismo, es

un pais de alto riesgo a las erupciones (Secretaria de Gestion de Riesgos, s.f.).

3.1.1.6. Deslaves o deslizamientos

Se podria definir como la caida de rocas o tierra desde una ladera, en forma
lenta o rapida, que se produce en épocas de lluvia o a causa de un sismo.

Dependiendo de la magnitud, destruye todo lo que se encuentra a su paso.

En la costa, sierra 'y en la region oriental ocurren deslizamientos porque Ecuador
es un pais montafioso. La mayoria se presenta durante las estaciones lluviosas.
Cuando el suelo recibe una gran cantidad de agua, la tierra se ablanda y se
desprende formando flujos de lodo, que se precipitan pendiente a bajo
(Secretaria de Gestion de Riesgos, s.f.).

Algunas personas aportan para que ocurran deslizamientos, al construir con
materiales muy pesados en terrenos muy débiles, o también cuando ejecutan
excavaciones que desmoronan las laderas. Otra de las causas es la
deforestacion, ya que el suelo queda demasiado desprotegido (Secretaria de

Gestidn de Riesgos, s.f.).

3.1.1.7. Sequia

Es un fendmeno natural de desarrollo lento, originado por la ausencia total o

parcial de lluvias.
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La sequia es uno de los peores enemigos de la humanidad, porque afecta
gravemente y a los seres vivos, por la falta de agua (Secretaria de Gestion de

Riesgos, s.f.).

3.1.1.8. Aguajes y oleajes

Se conoce como aguaje, a las mareas que ocurren cada 14 dias, durante las
fases de luna nueva y luna llena y que se caracterizan porque las pleamares son
de mayor amplitud, y las bajamares son menores que el promedio, ocasionando

incremento en el nivel del mar y mayores corrientes.

Por otro lado, los oleajes son eventos que se presentan por la accion de vientos
lejanos o locales sobre la superficie del mar, causando olas de gran energia que
se desplazan hacia la zona costera provocando destruccion por la energia que

acarrean.

Estos oleajes fuertes pueden producir las denominadas corrientes de resaca que
son corrientes que se dirigen mar adentro, con velocidades que pueden superar

a las del mejor nadador (INAMHI, s.f.).

3.1.1.9. Cambios Climaticos

El clima del planeta Tierra se esta alterando significativamente, como resultado

del aumento de concentraciones de gases invernadero.

Las variaciones climaticas han existido en el pasado y existiran siempre a
consecuencia de diferentes fendmenos naturales. Sin embargo, durante las
Gltimas décadas se han producido variaciones anormales causadas por la
actividad humana, que alteran la composicion global atmosférica (Secretaria de
Gestion de Riesgos, s.f.).
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3.1.2. Anélisis de amenazas por canton en el Ecuador

El presente analisis estara basado en la informacion recopilada por (D'Ercole &
Trujillo, 2003) en su libro. Para lo cual se han escogido ocho tipos de amenazas
que son las mas recurrentes en el Ecuador como las amenazas geofisicas
(sismos, terremotos, erupciones volcanicas) y amenazas hidrologicas y
meteoroldgicas (inundaciones, deslizamientos, sequias, aguajes y cambios

climéticos).

Desde la figura 3 hasta la figura 10, se mostraran mapas por cada tipo de

amenaza mostrando el nivel de amenaza diferenciado por cantones en el pais:

3.1.2.1. Sismos

Nivel de amenaza sismica
por cantén en el Ecuador
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Figura 3. Mapa de nivel de amenaza sismica por cantén en el Ecuador.

Tomado de (OPS, s.f.)
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Como se puede observar en la figura 3, los cantones con mayor grado de

amenaza sismica se encuentran en la region Costa y Sierra del pais.

3.1.2.2. Tsunamis
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Figura 4. Mapa de nivel de amenaza por tsunami por canton en el Ecuador.

Tomado de (OPS, s.f.)

Como se puede observar en la figura 4, la mayoria de los cantones con alto grado
de amenaza de tsunami, se encuentran en todo el borde costero del Ecuador

que delimita el pais con el océano pacifico.



3.1.2.3.

Erupciones Volcanicas
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Figura 5. Mapa de nivel de amenaza volcanica por cantdén en el Ecuador.

Tomado de (OPS, s.f.)
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La figura 5 nos muestra que el mayor grado de amenaza volcanica se concentra

en el centro norte del pais, ya que la mayoria de los volcanes activos del Ecuador

como el Cotopaxi, Tungurahua y Reventador se encuentran rodeando esta zona.
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3.1.2.4. Inundaciones
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Figura 6. Mapa de nivel de amenaza por inundacion por cantén en el Ecuador.

Tomado de (OPS, s.f.)

La mayoria de los cantones con mayor nivel de amenaza por inundacion se
encuentran en la region costa del pais, sobre todo en las provincias del Guayas,

Manabi, Santa Elena y Los Rios tal como lo muestra la figura 6.
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3.1.2.5. Incendios Forestales
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Figura 7. Mapa de probabilidad de generacion de incendios forestales y focos
de calor.

Tomado de (Secretaria de Gestion de Riesgos, s.f.)

En la figura 7 se puede apreciar que en el Ecuador existen focos de calor en las
provincias de Loja, Azuay, bolivar y Santo Domingo de los Tsachilas, que hacen
gue sean zonas mas vulnerables para incendios forestales. Este tipo de
amenaza no se lo puede predecir con exactitud ya que varia mucho por cambios

climaticos o épocas del afio.
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3.1.2.6. Deslaves o deslizamientos
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Figura 8. Mapa de nivel de amenaza de deslizamientos por cantén en el Ecuador.

Tomado de (D'Ercole & Trujillo, 2003)

Tal como lo muestra la figura 8, la mayor cantidad de los cantones con grado de
amenaza muy alta de deslizamientos o deslaves, se encuentran a lo largo de
toda la regién Sierra del pais con otras pequefias partes de la amazonia y costa

del pais.
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3.1.2.7. Sequia
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Figura 9. Mapa de nivel de amenaza de sequia por cantén en el Ecuador.

Tomado de (D'Ercole & Trujillo, 2003)

Se puede notar claramente en la figura 9 que el nivel de amenaza por sequia
esta concentrado mayor mente en la provincia del Guayas y en la region insular

(Galapagos) y en menor proporcion en la provincia de Manabi.
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3.1.2.8. Cambios Climaticos
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Figura 10. Mapa de los diferentes climas del Ecuador.

Tomado de (INAMHI, s.f.)

En la figura 10 lo que se puede observar son los diferentes climas que tiene el
Ecuador. Se podria decir que el pais tiene un clima tropical que varia
dependiendo la altitud y las regiones. Esto de sebe a que Ecuador esta ubicado

en la linea Ecuatorial.

3.1.3. Andlisis del riesgo por amenaza de origen natural

En esta seccion se propone un analisis del riesgo segun el tipo de amenaza de
origen natural. Se presentardn mapas que nos proporcionaran una vision global
de los sectores de alto riesgo y ademas se puede conocer el grado de amenaza

para los cantones.



3.1.3.1. Riesgo por amenaza sismica

Figura 11. Riesgo por amenaza sismica por cantén en el Ecuador.

Tomado de (D'Ercole & Trujillo, 2003)

Tabla 1.

Tabla de analisis del riesgo sismico.

Grado de vulnerabilidad

Muy alto a | Relativamente | Relativamente
Alto alto bajo a Bajo

3| Muy alto a Alto

Grado
d
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Relativamente
alto

Medio riesgo

Relativamente
bajo a Bajo

Adaptado de (D'Ercole & Truijillo, 2003)
De manera general se puede observar en la figura 11 que existen dos zonas en
donde el riesgo por sismos es mayor. La primera es la parte norte y noroccidente

del Ecuador y la segunda se encuentra en la region cierra en la parte central.

3.1.3.2. Riesgo por amenaza de tsunami

Figura 12. Riesgo por amenaza por tsunami por cantén en el Ecuador.

Tomado de (D'Ercole & Trujillo, 2003)
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Tabla 2.

Tabla de analisis de riesgo tsunami.

Grado de vulnerabilidad

Relativamente | Relativamente
bajo a Bajo

En la figura 12, se muestra de manera muy clara que los cantones en donde

Muy alto a

Muy alto a Alto

Relativamente
alto

Relativamente
bajo a Bajo

Adaptado de (D'Ercole & Truijillo, 2003)

Grado de amenaza

existe mayor riesgo de tsunamis son los que estan ubicados por la linea costera,
mayormente en la zona norte en la provincia de Esmeraldas, ya que son los mas

expuestos a este tipo de amenazas.



3.1.3.3. Riesgo por amenaza volcanica

Figura 13. Riesgo por amenaza volcanica por cantén en el Ecuador.

Tomado de (D'Ercole & Trujillo, 2003)

Tabla 3.

Tabla de andlisis de riesgo amenaza volcénica

Grado de vulnerabilidad

Relativamente | Relativamente
bajo a Bajo

Muy alto a
Alto

Muy alto a Alto

Relativamente
alto

-

Relativamente
bajo a Bajo

Grado de amenaza

Adaptado de (D'Ercole & Trujillo, 2003)
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Taly como muestra la figura 13, la zona con mayor riesgo por amenaza volcanica
esta concentrado en la region Sierra central y centro norte. Como ya se menciond

anteriormente, esto se debe a la ubicacion de los volcanes activos del Ecuador.

3.1.3.4. Riesgo por amenaza de inundaciones

Figura 14. Riesgo de inundacién por canton en el Ecuador.

Tomado de (D'Ercole & Trujillo, 2003)

Tabla 4.

Tabla de analisis de riesgo inundacion.

| Grado de vulnerabilidad
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Muy alto a | Relativamente | Relativamente
Alto bajo a Bajo
N
® | Muy alto a Alto
()]
g Relati t
o clativamente Medio riesgo
° alto
S .
© Relajuvame.nte Bajo riesgo
O bajo a Bajo

Adaptado de (D'Ercole & Truijillo, 2003)

Se puede observar en la figura 14 que los cantones con mas riesgo por
inundaciones se encuentran en la region Costa y Oriente. En la Costa esto se
debe a su cercania con el rio Guayas y en la region Amazonica se debe al
fenomeno de EI Nifio lo que ocasiona el desbordamiento de varios rios (D'Ercole
& Trujillo, 2003).
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3.1.35. Riesgo por amenaza de deslaves o deslizamientos

Figura 15. Riesgo por deslizamiento y deslaves por cantdn en el Ecuador.

Tomado de (D'Ercole & Trujillo, 2003)

Tabla 5.

Tabla de andlisis de riesgos por deslizamiento y deslaves.

Grado de vulnerabilidad

Muy alto a Alto

Relativamente
alto

Grado de
amenaza

Muy alto a | Relativamente | Relativamente

Alto

alto bajo a Bajo

Medio riesgo
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Relativamente
bajo a Bajo

Adaptado de (D'Ercole & Truijillo, 2003)

Bajo riesgo ‘

La figura 15 nos muestra las zonas en donde existe mayor riesgo por
deslizamientos o deslaves, especificamente son la parte norte y centro sur de la

region Sierra. Ademas, de las estribaciones entre la Sierra y Amazonia.

3.1.3.6. Riesgo por amenaza de sequia

Figura 16. Riesgo por sequia por cantén en el Ecuador.

Tomado de (D'Ercole & Trujillo, 2003)



Tabla 6.

Tabla de analisis del riesgo por sequia.

Grado de vulnerabilidad

Muy alto a
Alto

Muy alto a Alto

Relativamente
alto

Relativamente | Relativamente

bajo a Bajo

Medio riesgo

Relativamente
bajo a Bajo

Grado de amenaza

Bajo riesgo

Adaptado de (D'Ercole & Truijillo, 2003)
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De manera general, se puede observar en la figura 16 que el mayor riesgo por

sequia en el Ecuador se encuentra en la region Insular seguida de la regiéon

Costa.

3.1.4. Cantones mas vulnerables del Ecuador

En esta seccion se mostrara los cantones que se ven mas afectados por los

diferentes tipos de amenazas de origen natural. Se debe recordar que la escala

nacional impide hacer un analisis muy preciso. No obstante, lo que se pretende

es dar una idea general de los territorios mas expuestos.

Se tomaron en cuenta las seis principales amenazas (sismicas, volcénicas,

inundaciones, deslizamientos y sequias), no se consideraron los aguajes ni los

cambios climaticos ya que no se puede hacer un andlisis cuantitativo de estos,

porque son amenazas no medibles ni predecibles.



Tabla 7.

Cantones clasificados segun su grado de amenaza.

Valor Grado
Canton Provincia amenaza | amenaza

global global
Portoviejo Manabi 12 muy alto
Esmeraldas | Esmeraldas 12 muy alto
Santa Elena | Santa Elena 11 muy alto
Sucre Manabi 11 muy alto
Puerto Lopez Manabi 11 muy alto
Eloy Alfaro | Esmeraldas 11 muy alto
San Lorenzo | Esmeraldas 11 muy alto
Atacames Esmeraldas 10 muy alto
Rio Verde Esmeraldas 10 muy alto
Jipijapa Manabi 10 muy alto
Montecristi Manabi 10 muy alto
Pedernales Manabi 10 muy alto
Jama Manabi 10 muy alto
Jaramijo Manabi 10 muy alto

Adaptado de (D'Ercole & Truijillo, 2003)
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Véase en el anexo 1 la lista de los cantones clasificados segun su grado de

amenaza global y tipo de amenaza.

En la figura 17, se muestra un mapa sintetizado del analisis cuantitativo de las

amenazas, en donde se refleja los cantones con grado muy alto de amenaza

global con color rojo obscuro.
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»=

Figura 17. Nivel de amenaza de origen natural por cantén en el Ecuador.

Adaptado de (D'Ercole & Truijillo, 2003)

Con la figura 17 se puede facilitar el entendimiento de los sectores mas
vulnerables de todas las amenazas mencionadas anteriormente. De manera
general se puede decir que la provincia mas afectada es Esmeraldas, seguida

de Guayas, Manabi y Santa Elena.

3.1.5. Metodologia de analisis del impacto y probabilidad

Para poder realizar una correcta evaluacién de riesgos se deben identificar las
amenazas, vulnerabilidades y riesgos centrandonos en la informacién, que es el
activo principal que se desea proteger en las organizaciones. De esta manera,

asegurar un ambiente informativo seguro, que cumplan los cuatro criterios
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fundamentales que son la disponibilidad, confidencialidad e integridad de la
informacion (SISTESEG, 2007).

Existen dos puntos fundamentales que se debe tener en cuenta:
e Probabilidad de una amenaza

¢ La magnitud del impacto sobre el sistema

3.1.5.1. Determinacion de la probabilidad

SISTESEG (2007) sefiala que existen dos factores muy importantes que deben
ser tomados en cuenta para poder establecer una estimacién o probabilidad de
la ocurrencia de una amenaza, que son los siguientes:

e Fuente de la amenazay su capacidad

e Naturaleza de la vulnerabilidad.
La probabilidad de que una vulnerabilidad pueda ser explotada por una amenaza

se la puede clasificarla como se muestra en la tabla 8:

Tabla 8.

Probabilidad de ocurrencia de un evento determinado

NIVEL VALOR
Altamente probable 5
Probable 4
Ocasional 3
Remota 2
Improbable 1

Para poder determinar de una manera mas exacta la ocurrencia de las amenazas
0 eventos, se define una escala en donde la probabilidad alta se le asigna el
valor de P=5, la probabilidad mediana se le asigna el valor de P=3 y a la
probabilidad baja se le asigna el valor de P=1. Esta asignacion de valores es una

relacion directa con el nimero de veces que ocurre el evento en el periodo de un
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ano, siendo P=5 cuando el evento ocurriera al menos dos veces al afo
(SISTESEG, 2007).

3.1.5.2. Determinacion del impacto

Para poder realizar la determinacion del impacto que tendria un evento para la
organizacion, en el caso de que ocurriera la explotacion por parte de una
amenaza de una determinada vulnerabilidad, segun el autor SISTESEG (2007)
se debe considerar los siguientes aspectos:
e Consecuencias de tipo financiero, es decir pérdidas causadas sobre un
activo.
e Laimportancia critica de los datos y el sistema.

e Sensibilidad de los datos y el sistema.

Tabla 9.

Impacto de un determinado evento

NIVEL VALOR
Catastrofico 5
Mayor 4
Moderado 3
Menor 2
Despreciable 1

Una vez que se tiene definidos los valores del impacto y de la probabilidad, se
debe realizar la matriz de calificacion del riesgo que servira para identificar el
riesgo de la amenaza, para realizar este procedimiento se utilizara la siguiente

ecuacion:

Riesgo = Probabilidad X Impacto (Ecuacion 1)
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Tabla 10.

Matriz de evaluacion de riesgos

IMPACTO

1 2 3 4 5

Despreciable | Menor |Moderado |Mayor Catastroéfico

Altamente
n
a probable
<
a <« Probable
E .
g o0 Ocasional
(@]
5 ~ Remota
= Improbable

3.1.6. Evaluacion del riesgo y criticidad de las amenazas de origen natural

en cada provincia

Para un mejor entendimiento, en esta seccién se mostrara los resultados de la
evaluacion del riesgo y la criticidad separados por el tipo de amenazas y estas a

su vez mostraran los resultados obtenidos por provincias.

De esta manera, se puede dar una informacion a las operadoras moviles del
pais, que sera de mucha ayuda al momento de realizar sus planes de continuidad
de negocio. Ademas, pueden tener en cuenta esta informacion como guia para
validar la ubicacion de su infraestructura y equipos, asegurandose de que estén

en los lugares menos probables de ocurrencias de estos eventos.



3.1.6.1.

Tabla 11.

Riesgo sismico

Riesgo sismico por provincias en el Ecuador

RIESGO SISMICO
PROVINCIAS IMPACTO | PROBABILIDAD | RIESGO | CRITICIDAD
AZUAY 4 3 12 ALTO
BOLIVAR 4 4 16
CANAR 4 3 12
CARCHI 4 5 20
CHIMBORAZO 4 4 16
COTOPAXI 4 4 16
EL ORO 4 3 12
ESMERALDAS 4 4 16
GALAPAGOS 4 3 12 ALTO
GUAYAS 4 3 12 ALTO
IMBABURA 4 4 16 MUYALTO |
LOJA 4 3 12 ALTO
LOS RIOS 4 3 12 ALTO
MANABI 4 5 20
MORONA SANTIAGO 4 2 8
NAPO 4 4 16
ORELLANA 4 2 8 ALTO
PASTAZA 4 2 8 ALTO
PICHINCHA 4 4 16
SANTA ELENA 4 4 16
STO. DOMINGO DE LOS
TSACHILAS 4 3 12 ALTO
SUCUMBIOS 4 2 8 ALTO
TUNGURAHUA 4 5 20 H
ZAMORA CHINCHIPE 4 2 8 ALTO
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Figura 18. Mapa de riesgo sismico en el Ecuador

3.1.6.2. Riesgo tsunami

Tabla 12.

Riesgo de Tsunami por provincias en el Ecuador.

T
100000

RIESGO TSUNAMI

PROVINCIAS IMPACTO | PROBABILIDAD | RIESGO | CRITICIDAD
AZUAY 5 1 5
BOLIVAR 5 1 5
CANAR 5 1 5
CARCHI 5 1 5
CHIMBORAZO 5 1 5
COTOPAXI 5 1 5
EL ORO 5 4 20
ESMERALDAS 5 5 25
GALAPAGOS 5 1 5
GUAYAS 5 5 25
IMBABURA 5 1 5
LOJA 5 1 5
LOS RIOS 5 1 5




MANABI
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Figura 19. Mapa de riesgo de tsunami en el Ecuador

3.1.6.3. Riesgo volcéanico

Tabla 13.

Riesgo volcanico por provincias

en el Ecuador

RIESGO VOLCANICO

PROVINCIAS

IMPACTO | PROBABILIDAD | RIESGO | CRITICIDAD |
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AZUAY 4 1 4
BOLIVAR 4 3 12
CANAR 4 1 4
CARCHI 4 1 4
CHIMBORAZO 4 2 8
COTOPAXI 4 4 16
EL ORO 4 1 4
ESMERALDAS 4 3 12
GALAPAGOS 4 4 16
GUAYAS 4 1 4
IMBABURA 4 3 12
LOJA 4 1 4
LOS RIOS 4 2 8
MANABI 4 1 4
MORONA SANTIAGO 4 3 12
NAPO 4 5 20
ORELLANA 4 3 12
PASTAZA 4 1 4
PICHINCHA 4 5 20
SANTA ELENA 4 1 4
STO. DOMINGO DE LOS

TSACHILAS 4 3 12 ALTO

SUCUMBIOS 4 3 12 ALTO
TUNGURAHUA 4 5 20
ZAMORA CHINCHIPE 4 1 4
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MAPA DE RIESGO VOLCANICO EN EL ECUADOR
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Figura 20. Mapa de riesgo volcéanico en el Ecuador

3.1.6.4. Riesgo inundaciones

Tabla 14.

Riesgo inundaciones por provincias en el Ecuador.

RIESGO INUNDACIONES
PROVINCIAS IMPACTO | PROBABILIDAD |RIESGO | CRITICIDAD
AZUAY 3 1 3 BAJO
BOLIVAR 3 1 3 BAJO
CANAR 3 1 3 BAJO
CARCHI 3 1 3 BAJO
CHIMBORAZO 3 1 3 BAJO
COTOPAXI 3 3 9 ALTO
EL ORO 3 5 15
ESMERALDAS 3 5 15
GALAPAGOS 3 1 3
GUAYAS 3 5 15
IMBABURA 3 1 3 BAJO
LOJA 3 1 3 BAJO
LOS RIOS 3 5 15
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MANABI 3 5 15 | MUYALTO |
MORONA SANTIAGO 3 3 9 ALTO
NAPO 3 4 12 ALTO
ORELLANA 3 4 12 ALTO
PASTAZA 3 3 9 ALTO
PICHINCHA 3 4 12 ALTO

SANTA ELENA 3 5 15 | MUYALTO |

STO. DOMINGO DE LOS

TSACHILAS 3 3 9 ALTO
SUCUMBIOS 3 3 9 ALTO
TUNGURAHUA 3 1 3 BAJO
ZAMORA CHINCHIPE 3 1 3 BAJO
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Figura 21. Mapa de riesgo de inundaciones en el Ecuador

3.1.6.5. Riesgo deslizamientos

Tabla 15.

Riesgo deslizamiento por provincias en el Ecuador.

T
1100000

RIESGO DESLIZAMIENTOS

PROVINCIAS IMPACTO | PROBABILIDAD |RIESGO|CRITICIDAD
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Figura 22. Mapa de riesgo de deslizamientos en el Ecuador

3.1.6.6. Riesgo sequia

Tabla 16.

Riesgo de sequia por provincia en el Ecuador

T
1100000

RIESGO SEQUIA
PROVINCIAS IMPACTO | PROBABILIDAD |RIESGO | CRITICIDAD
AZUAY 1 1 1 BAJO
BOLIVAR 1 1 1 BAJO
CANAR 1 1 1 BAJO
CARCHI 1 3 3 BAJO
CHIMBORAZO 1 1 1 BAJO
COTOPAXI 1 1 1 BAJO
EL ORO 1 4 4
ESMERALDAS 1 4 4
GALAPAGOS 1 5 5
GUAYAS 1 5 5
IMBABURA 1 3 3 BAJO
LOJA 1 3 3 BAJO
LOS RIOS 1 4 4
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MANABI 1 5 s | wmepbio |
MORONA SANTIAGO 1 1 1 BAJO
NAPO 1 1 1 BAJO
ORELLANA 1 1 1 BAJO
PASTAZA 1 1 1 BAJO
PICHINCHA 1 1 1 BAJO

SANTA ELENA 1 5 5 | mepo |

STO. DOMINGO DE LOS

TSACHILAS 1 1 1 BAJO
SUCUMBIOS 1 1 1 BAJO
TUNGURAHUA 1 1 1 BAJO
ZAMORA CHINCHIPE 1 1 1 BAJO
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Figura 23. Mapa de riesgo de sequia en el Ecuador.

4. GUIA GENERAL PARA ELABORACION DE PLANES
CONTINUIDAD DE NEGOCIOS PARA OPERADORAS MOVILES

4.1. FASE 1: Andlisis del negocio y riesgos

DE
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4.1.1. Anélisis del negocio

En esta fase se debe definir el contexto en el cual se va a desarrollar el plan, en
este punto se debe definir el ambiente, el alcance, criterios de evaluacion, entre
otros ajustes. Para poder realizar este apartado es esencial que el equipo
encargado para la realizacion del plan tenga total acceso y pleno conocimiento
de toda la informacién de la organizacién, tales como: datos técnicos, negocios,

legislacion y procesos.

41.1.1. Definicién del contexto

Como primer paso se debe hacer un levantamiento de toda la informacion
relevante de la organizacion, es decir, los elementos que caracterizan y
contribuyen al desarrollo de la organizacién. El objetivo de esta seccion es
identificar los procesos criticos y sus interdependencias con otros procesos,
ademas de los recursos minimos con los cuales la organizacién puede prestar

Sus servicios.

El andlisis de la organizacién debe contener al menos los siguientes items que

se muestran en la tabla 17.

Tabla 17.

items para el andlisis de la organizacion

items para identificacion Ejemplos de preguntas
Obijetivo principal de la organizacion | ¢Cual es el propésito de la
organizaciéon? ¢Cuales son sus

objetivos?

Organizacion empresarial

Negocio ¢, Cual es su negocio? ¢Cudl es el
propésito de lo que se
produce/desarrollado?

Mision ¢,Cual es su misibn? ¢Para que

existe? ¢Lo que ella se propone a
hacer? ¢Para quién?

Vision ¢,Cudl es su vision del futuro? ¢Qué
se espera de ella en el tiempo?
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Valores

¢,Cuales son sus valores? ¢COmo se
muestran?

Estructura organizacional

¢,Como esta organizada y
estructurada? ¢Y la seguridad de la
informacion? Y las
responsabilidades por la seguridad?

Organigrama

¢,Cual es su organigrama? ¢Quién es
quién en el sector que trabaja? ¢Hay
zona de seguridad de la informacion?

Estrategias

¢Cuéles son sus principales
estrategias de negocios? ¢Y de
seguridad de la informacion?

Productos

¢,Cuadles son sus productos? ¢, Cual es
el principal producto de
apalancamiento de los negocios?

Socios

¢, Quiénes son sus socios? ¢Coémo se
eligen? ¢ Cémo colaboran? ¢ Cémo es
la relacion de la seguridad de la
informacion a ellos? ¢, Cuales son las
obligaciones de seguridad de
informacion?

Terceros

¢, Quiénes son los terceros? ¢ Como se
eligen? ¢ Cémo colaboran? ¢ Cémo es
la relacion de la seguridad de la
informacion a ellos? ¢, Cuales son las
obligaciones de seguridad de
informacion?

Instalaciones

¢,Como se divide el personal de la
organizacion? ¢Donde estan los
servidores? ¢ Existe algin mecanismo
para prevenir un incendio? ¢Como es
hecha la proteccion fisica? ¢Como
son los accesos?

Funcionarios

¢,Colmo son contratados? ¢Hay
capacitacién en seguridad?

Procesos ¢,Cuadles son los procesos de negocio
de la organizacion?
Proveedores ¢,Cudles son sus principales

proveedores?

Politicas internas

¢,Cudles son los requisitos de las
politicas internas de la organizacion?

Reglamentos

¢, Cuales son los requisitos legales o
reglamentarios?

Adaptado de (Paez Parra, 2014)
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4.1.1.2. Definicion del alcance y limites

Es muy impdértate que la organizacion defina su alcance y los limites que tendra
el plan de continuidad del negocio, ya que de esta manera se evitaran malas
interpretaciones por parte del equipo de trabajo. Por lo tanto, el alcance debe ser

muy claro y estar bien definido.

Dentro del alcance debe constar como minimo los limites, su cobertura, los
resultados y los entregables que tendra el plan de continuidad del negocio de la

operadora movil.

Al definir el alcance, deben ser considerados aspectos de la organizacién como
los siguientes:

e Obijetivos y politicas;

e Estructura y funciones;

e Procesos de negocios;

e Activos;

e Expectativas;

e Restricciones.

4.1.1.3. Criterios para la evaluacion del riesgo

Para poder realizar los siguientes puntos del plan de continuidad del negocio, se
necesita definir los criterios para la evaluacion del riego. Es decir, establecer un

patrén o formato del que se regira la organizacion.

Los criterios son adaptados y dependen de cada organizacion, por esta razon,
deben ser determinados en comun acuerdo entre todo el equipo encargado y un

representante de cada area de la organizacion.

Dentro de estos criterios se encuentran, entre otros, criterios de impacto, criterios

de riego, criterios de probabilidad, criterios de cobertura, etc.
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A continuacion, se mostraran unos ejemplos para crear una idea de criterios, se

debe tomar en cuenta que estos ejemplos no pueden aplicar a todas las

organizaciones:

Tabla 18.

Ejemplo de criterio de nivel de impacto.

Nivel del impacto Valor Descripcion
Despreciable 1 De acuerdo con la organizacion
Ligeramente perjudicial 2 De acuerdo con la organizacion
Perjudicial 3 De acuerdo con la organizacion
Extremadamente perjudicial 5 De acuerdo con la organizacion

Tabla 19.

Ejemplo de criterio de nivel de probabilidad.

Nivel de la Valor Descripcion
probabilidad
Frecuente >0,92 De acuerdo con la organizacion
Probable >0,65y <=0,92 De acuerdo con la organizacion
Ocasional >0,39 y <=0,65 De acuerdo con la organizacién
Remoto >0,15y <=0,39 De acuerdo con la organizacion
Improbable >=0y <=0,15 De acuerdo con la organizacion
Tabla 20.

Ejemplo de criterio de nivel de riesgo.

Nivel del riesgo Valor Descripcion
Extremo 5 De acuerdo con la organizacion
Altisimo 4 De acuerdo con la organizacion
Alto 3 De acuerdo con la organizacion
Medio 2 De acuerdo con la organizacion
Bajo 1 De acuerdo con la organizacion
Irrelevante 0,5 De acuerdo con la organizacion

4.1.2. ldentificacién, analisis y evaluacion de riesgos

En este apartado se va a identificar y evaluar los activos, amenazas y

vulnerabilidades, siendo compuesta por los siguientes pasos:
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e Identificacion del riesgo: determina los eventos que pueden causar
pérdidas potenciales.

e Analisis del riesgo: determina la probabilidad de que ocurra un evento.

e Evaluacién del riesgo: ordena los riesgos de acuerdo con los criterios

de evaluacion establecidos en la definicion de contexto.

Después de identificar el contexto y la definicion del alcance, con perfecto
conocimiento de todo ambiente, se inicia el proceso de analisis/evaluacion
del riesgo. La figura 24 muestra las actividades en el proceso de gestion del

riesgo. (Paez Parra, 2014)
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Figura 24. Proceso de gestion del riesgo.

Adaptado de (Paez Parra, 2014)

41.2.1. Identificacién del riesgo

El objetivo principal de esta seccion generar una lista de riesgos con sus causas

y consecuencias.

En la etapa de andlisis del riesgo, el primer paso que se debe hacer es la

identificacion del riesgo. Esta identificacion se la realiza para poder conocer y



66

determinar los posibles eventos que tendrian un alto potencial de causar

pérdidas en la organizacion. (Paez Parra, 2014)

Las actividades de identificacion del riesgo se muestran en la figura 25:

Identificacién de riesgos

Identificacidén de activos

A

Identificacidn de las amenazas )

A
Identificacién de los controles

existentes

v

dentificacion de las vuInerabiIidade}

v

Identificacidon de las consecuenciasD

Y N )

(2

()

A 4

( Evaluacién del riesgo )

Figura 25. Actividades de la identificacion del riesgo.

Tomado de (Paez Parra, 2014)

41.2.1.1. Identificacién de activos

Cabe recordar que activo en relacién con la seguridad de la informacion, se
refiere a cualquier informacion o sistema relacionado con el tratamiento de la
misma que tenga valor para la organizacion. Cualquier cosa que tiene valor para
la organizacion. Todos los activos deberian estar claramente identificados,
confeccionando y manteniendo un inventario con los mas importantes (ISO
27001, 2013).
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En la actividad de la identificacion de los activos:

e Entrada: contempla los resultados de la etapa de definicion del alcance.

e Accion: Desarrollo de la actividad de identificacion de los activos. La
identificacion de los activos debe ser hecha a un nivel de detalle que
permite el suministro de informacién adecuada y suficiente para el analisis
y evaluacion del riesgo. Como el proceso define la necesidad de varias
iteraciones, el detalle puede ser profundizado en cada iteracion.

e Salida: Lista de los activos considerados sensibles para la organizacion

y también una lista de los negocios relacionados a estos activos.

I Salida
Entrada Accion

Alcance
Lista de
componentes . . .
P ‘( Identificacion de los e Lista deactivos
Responsables > X . X
N activos e Lista de negocios
Ubicacién

Funcién
Misidn, Objetivos

Figura 26. Actividades de la identificacion de los activos.

Tomado de (Paez Parra, 2014)

Una clasificacion general de los activos podria ser:
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ACTIVOS DE ACTIVOS Ség\rlll\(/:?os SD; E ACTIVOS
INFORMACION FISICOS Tl HUMANOS
Datos digitales: bases
de datos, copias de Infraestructura T
seguridad, claves. edificios, oficinas,

armarios

Empleados

Activos tangibles:
correo, fax, llaves,
libros...

Servicios de
autenticacion,

Hardware de Tl:
estaciones de
trabajo, portatiles

patentes,
conocimiento,
elacione

servicios de red

Software
Controles del

entorno de TI: SAO,

: : aire acondicionado,
Sistemas operativos T

Externos

Figura 27. Clasificacion general de los activos

Tomado de (ISO 27001, 2013)

La informacién mas importante sobre un activo es quién es su responsable. Ya
que este profesional es el que tiene toda la responsabilidad sobre la produccién,
desarrollo, mantenimiento, utilizacién y seguridad del activo. Es decir, tiene la
mayor parte de la informacion sobre el activo y por lo general seré la persona
mas apropiada para determinar el valor del activo (Paez Parra, 2014).

Dos tipos de activos pueden ser identificados:
e Activos primarios;

e Activos de soporte e infraestructura.

4.1.2.1.1.1. Identificacion de activos primarios

Los activos primarios pueden ser tanto procesos Yy actividades de negocios, asi
como también toda la informacién relacionada. Una de las actividades mas
recomendadas para identificar estos activos es a través de entrevistas a un grupo

heterogéneo de profesionales que representan el proceso, como gestores,
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especialistas en los sistemas de informacién y usuarios. Se debe tomar en
cuenta que es muy importante la participacion de representantes de todos los

niveles de la organizacion.

Por lo general, los activos primarios son los principales procesos e informacion
de las actividades incluidas en el alcance. Los activos primarios pueden ser de

dos tipos:

e Procesos o0 subprocesos y actividades de negocio. Por ejemplo:
e Procesos cuya interrupcion (asi sea parcialmente) impide a la
organizacién continuar con su negocio;
e Procesos que contienen procedimientos secretos o que involucran
tecnologia patentada.
e Lainformacion primaria puede incluir:
e Informacion vital para el ejercicio de las actividades de la
organizacion;
¢ Informacion de caracter personal, como las definidas en las leyes

nacionales sobre la privacidad.

Normalmente, la informacion para la identificacion detallada de los activos
primarios es obtenida a nivel gerencial y de la alta direccion de la organizacion.
Estos activos serdn considerados sensibles para la organizacién. Cabe resaltar
que existirdn procesos e informacién que no seran sensibles, pero a menudo
heredan los controles para la proteccién de procesos e informacion sensible
(Péez Parra, 2014).

4.1.2.1.1.2. Identificacion de activos de soporte e infraestructura

Es importante resaltar la importancia del detalle de esta informacién sobre los
activos. Normalmente toda la informacion necesaria para el equipo de analisis
de riesgo no sera obtenida en una primera entrevista. La realizacion de otras

reuniones y de entrevistas en los niveles gerenciales, técnicos y de usuarios,
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junto con las observaciones in situ en la organizacion, permitira que sea obtenida

la informacién suficiente para identificar los activos.

Para la actividad de identificacion de los activos, el equipo de andlisis tendra
como salida una lista de los activos considerados sensibles para la organizacion
y también una lista de los negocios relacionados con estos activos.

Se puede registrar la informacion en una tabla como la siguiente:

Tabla 21.

Formato para la identificacion de los activos

Activos Responsable Observaciones
1
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4.1.2.1.1.3. Identificacion de amenazas

La amenaza esta definida como la probabilidad de ocurrencia de un evento

potencialmente desastroso es decir que explote vulnerabilidades que puedan
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causar un incidente no deseado, que puede resultar en dafio a un sistema u

organizaciéon durante un periodo de tiempo (Cardona A., 1993).

En la actividad de identificacion de las amenazas seran realizadas acciones para
levantar e identificar, dentro del alcance establecido, las amenazas existentes en

la organizacion.

De esta actividad de identificacion de las amenazas, el equipo de analisis tendra
como:

e Entrada: la informacién de su historial, obtenidas de los incidentes
ocurridos, de observaciones realizadas por los responsables y usuarios
de los activos, y aun a través de informacion recolectada de catalogos
externos de amenazas.

e Accion: identificacion de las amenazas y sus fuentes. La fuente de
amenaza esta relacionada a su agente, entidad que puede causar una
amenaza explotando o evidenciando alguna vulnerabilidad. Uno de los
principales y mas peligrosas agentes de amenaza es el ser humano.

e Salida: una lista de amenazas con la identificacion del tipo y de la fuente

de las amenazas.

Accion .
Entrada Salida

Informacién

Analisis critico de

incidentes e . e Lista deamenazas

,, Identificacion de las .

Informacién de los e Tipoy fuentede las
amenazas

responsables amenazas

Catalogo de
amenazas

Figura 28. Actividades de la identificacion de las amenazas.

Tomado de (Paez Parra, 2014)

Las amenazas pueden ser clasificadas como voluntarias, accidentales o de

origen natural y ambiental.
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La organizacion y los activos pueden estar comprometidos sin duda alguna por
las amenazas, es por esto qué deben ser identificadas correctamente. Durante
la identificacién de amenazas se necesita crear un catalogo de amenazas de la
organizacion. Este catalogo debera contener la categoria de amenaza: si es
interna es decir que el origen es dentro de la organizacion, externa si el origen

es fuera de la organizacion o interna y externa simultaneamente.

Durante la identificacion de amenazas, deben llevarse a cabo entrevistas,
observaciones en el lugar y la realizacion de una checklist, a nivel gerencial,
técnicos y de usuarios, para poder obtener la mayor informacion posible. Asi
puede ser obtenida la informacion como: datos de incidentes ocurridos, cantidad
de ocurrencias, aspectos culturales y de ambiente de los activos, experiencias
en ocurrencias anteriores, evaluaciones y otra informacion colectada en las
reuniones. Toda la informacion debe ser registrada y compilada en un

documento para su posterior utilizacion como prueba en caso de necesidad.

Fuentes de amenazas intencionales:

e Motivacion para explotar, conflictos con superiores y la insatisfaccion
laborar.

e Habilidades y conocimientos: ciertas vulnerabilidades solo pueden ser
explotadas si el atacante tiene elevado conocimiento técnico, para
explotar otras vulnerabilidades simplemente desconectando la
alimentacion.

e Conocimiento de la vulnerabilidad, porque no todo el mundo puede
percibir la existencia de la vulnerabilidad, aunque algunos ya saben dénde
se almacena la contrasefia.

e Poder de atraccion de los activos: para un atacante motivado para causar
gran dafo, un servidor de e-mail no es suficiente, sin embargo, puede ser
suficiente para otro atacante con el objetivo de provocar pequefios

problemas, como sacar el servidor del aire.
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Fuentes de amenazas accidentales:
e Proximidad a lugares insalubres y que pueden dafar los equipos;
e Eventos climaticos tales como tormentas, inundaciones y tormentas de
viento;
e Factores facilitadores, que permiten que un error humano accidental
(como la manipulacidn por personas no capacitadas técnicamente)

impliquen errores, por ejemplo, red eléctrica inestable.

Es muy usual que algunas amenazas afecten negativamente sobre mas de un
activo. En estos casos, el equipo debe tener en cuenta que estas amenazas
pueden actuar de manera diferente en cada activo, afectandolos de diferente

forma a cada uno (Péez Parra, 2014).

Para poder registrar las amenazas de cada activo se puede usar la siguiente

tabla como referencia:

Tabla 22.

Formato para identificacion de las amenazas de los activos

Activos Amenazas Categoria Observaciones

En el anexo 2 se enlista algunas posibles amenazas.
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41.2.1.2. Identificar los controles existentes

Una vez que se ha identificado los activos y las amenazas, el siguiente punto es
la identificaciébn de controles existentes y los que estdn en proceso de
implementacion. Para cada activo y amenaza identificada, se debe verificar si ya

existen controles implementados 0 que estén previstos para su implementacion.

El control es cualquier procedimiento administrativo, fisico u operacional capaz
de tratar los riesgos de la ocurrencia de un incidente de seguridad. Ejemplos de
controles incluyen politicas, procedimientos, estructuras organizaciones,
antivirus, parches, cerraduras, extintor de incendio y backups, entre otros (Péez
Parra, 2014).

En la accion de identificacidon de los controles existentes, el objetivo es identificar
en el ambiente del alcance los controles que estan planeados para
implementacion y los controles ya implementados y en uso corriente. En esta
actividad:

e Entrada: documentacion de los controles existentes y planes de

implementacion de control para el tratamiento del riesgo.
e Accioén: identificacion de los controles implementados y planificados.
e Salida: lista de todos los controles existentes y planeados, su

implementacion y estatus de uso.

Accién Salida
Entrada
e Lista de controles

e Documentos de los .

AT 2 existentesy

controles Identificacion de los
planeados

e Planesde controles

e Suimplementaciény

implementacion
status de uso

Figura 29. Identificacion de los controles existentes.

Tomado de (Paez Parra, 2014)
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Los objetivos de esta actividad son evitar reprocesos y costos adicionales para
la duplicacién de los controles, asi como asegurar que los controles existentes
estén funcionando adecuadamente, tratando eficazmente el riesgo. Una forma
de realizar esta actividad es analizando informes de auditorias en el SGSI, los
informes de analisis criticos de la direccion y los indicadores de la eficacia de los
controles. Si esta informacion no esta disponible, se recomienda la realizacion
de:

¢ Reuniones con los responsables por la seguridad de la informacion;

e Entrevistas con usuarios para levantamiento de los controles existentes;

e Andlisis critico de la documentacion sobre los controles existentes;

e Cuestionarios y listas de verificacion;

e Inspecciones fisicas y visitas a los locales.

Un control puede cumplir plenamente y fallar en el tratamiento del riesgo. Asi,
controles complementarios pueden ser necesarios para el tratamiento eficaz del
riesgo. Otro punto es acerca de los controles ineficaces o insuficientes. En estos
casos puede ser necesario que el control sea retirado y sustituido por otro. Estos
puntos deben ser incluidos en el analisis de los controles existentes, realizado
por el equipo de analisis. Controles planeados deben ser evaluados, sobre si
realmente seran capaces de hacer frente a los riesgos a los que se refieren al
cumplimiento (Paez Parra, 2014).

En la siguiente tabla se muestran algunos ejemplos de tipos de control:
Tabla 23.

Ejemplos de tipos de control.

Ejemplos Tipos de Control

Politicas claras aplicadas
Seguimiento al plan estratégico
operativo

Indicadores de gestion

Controles de Gestion Tableros de control

Seguimiento a cronograma
Evaluacion del desempefio

Informes de gestion

Monitoreo de riesgos
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Conciliaciones

Consecutivos

Verificacion de firmas

Lista de chequeo

Registro controlado

Segregacion de funciones

Niveles de autorizacién

Controles Operativos

Custodia apropiada

Procedimientos formales aplicados

Polizas

Seguridad fisica

Contingencias y respaldo

Personal Capacitado

Aseguramiento y calidad

Normas claras y aplicadas

Controles Legales

Control de términos

Tomado de (DAFP, 2011)

41.2.1.3.

Identificaciéon de las vulnerabilidades

Cabe resaltar que la vulnerabilidad es cualquier debilidad que puede ser

explotada y de esta manera convierta una amenaza en un riesgo para la

operadora u organizacién y que ademas ponga en peligro la seguridad de la

informacion (Jimenez, 2007).

Durante el desarrollo de esta seccién, se recomienda observar las siguientes

areas para la identificacion de las vulnerabilidades:

Organizacion.

Procesos y procedimientos.

Rutinas de gestion y documentacion.

Recursos humanos (incluyendo contratistas y proveedores de servicios).

Instalaciones fisicas y prediales.

Configuracion de los sistemas de informacién (incluidos los sistemas

operacionales y aplicaciones).

Hardware, software y equipos de comunicacion.

Dependencias de entidades externas.
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El principal objetivo de la identificacion de vulnerabilidades es crear una lista que
contenga todas las vulnerabilidades que estén asociadas a los activos,
amenazas y controles que se ha identificado en los puntos anteriores. En esta

seccion se tiene como:

e Entrada: listas de amenazas conocidas, las listas de los activos y de los
controles existentes, y todas las salidas de las actividades anteriores.

e Accién: actividad de identificacién de las vulnerabilidades que podrian
ser explotadas por amenazas con la posibilidad de poner en peligro los
activos.

e Salida: lista de escenarios de incidentes con Ssus consecuencias

asociadas con los activos y los procesos de negocio.

Entrada Salida
Accion
e Lista de vulnerabilidades asociadas a
e Lista de amenazas los activos, a las amenazasy alos
e Lista deactivos Identificacion de las controles.
e Lista de controles vulnerabilidades e Lista de vulnerabilidades que no se
existente refieren a ninguna amenaza

identificada.

Figura 30. Actividades de la identificacion de las vulnerabilidades.

Tomado de (Paez Parra, 2014)

Existen dos tipos de enfoques del que se deben analizar las vulnerabilidades, en
la realizacion de esta seccion: de afuera hacia adentro y de adentro hacia afuera.
El primer enfoque desde adentro hacia afuera, se podria decir que es el punto
de vista interno, que permite muchos privilegios. ¢ Qué vulnerabilidades pueden
existir o pueden ser explotadas? ¢Como los sistemas pueden verse

comprometidos por el personal interno?

En el segundo enfoque, de afuera hacia adentro, los sistemas podrian verse
afectados desde afuera. ¢,Cual del contenido accedido puede comprometer los
activos e informacion de la organizacion? ¢Qué puede ser explorado para

conferir privilegios no permitidos? (Paez Parra, 2014).
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Estos dos tipos de enfoques ayudaran mucho a la hora de identificar las
vulnerabilidades de la operadora ya que se tendra en cuenta varios escenarios.
Por lo general un atacante que quiere irrumpir el sistema, tiende a fijarse en los
siguientes elementos: direcciones IP publicamente ruteables, los sistemas en la

DMZ (Zona desmilitarizada), interfaces externas del firewall, etc.

Una buena préctica para la identificacion de las vulnerabilidades es que el equipo
encargado del analisis realice entrevistas en todas las areas de la organizacion.
Los entrevistados deben estar en su propio ambiente de trabajo ya que de esta

manera se podria identificar los puntos débiles del area.

Ademas, se deben realizar cuestionarios basandose en las amenazas
identificadas en los puntos anteriores. Otra practica, aunque mucho mas
costosa, que se puede utilizar es la identificacion de vulnerabilidades a través
del uso de métodos proactivos. Entre los métodos proactivos se pueden citar:

e Herramientas automatizadas parala busqueda e identificacion de las
vulnerabilidades: software creado para pruebas de seguridad y
descubrimiento de las vulnerabilidades de forma automética, generando
informes detallados de los problemas y vulnerabilidades identificados en
el sistema. Las herramientas automatizadas son capaces de cruzar
informacion, analizarlas y comprobar las vulnerabilidades encontradas de
manera eficiente. Tales herramientas han madurado, catalogando en sus
bases de conocimiento la mayoria de las vulnerabilidades existente, sin
dejar de tener un costo relativamente alto.

e Evaluacién y pruebas de seguridad: evaluacion de la vulnerabilidad es
un primer paso de verificacion de la vulnerabilidad. Los resultados e
informacion obtenida a través de las evaluaciones se utilizaran para la
realizacion de las pruebas. La evaluacion verifica vulnerabilidades

potenciales y las pruebas de seguridad tratan de explotarlas.
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Prueba de invasion: tiene como objetivo comprobar la resistencia del
activo con relacion a los métodos de ataques conocidos.
Andlisis critico de codigo: la identificacion de las vulnerabilidades en el

cédigo fuente (Paez Parra, 2014).

Para poder registrar las vulnerabilidades se puede usar el siguiente formato:

Tabla 24.

Formato identificaciéon de vulnerabilidades

Activos Amenazas Vulnerabilidades

QW INEF

En el anexo 3 se enlista algunos ejemplos de vulnerabilidades.

4.1.2.1.4. Identificacion de las consecuencias

Se pude definir a las consecuencias como el resultado de un incidente o evento

gue puede tener un impacto en los objetivos de la organizacion. En esta parte

del andlisis del riesgo, una consecuencia puede ser, por ejemplo:

La pérdida de eficacia en el funcionamiento operacional de los sistemas;
La inestabilidad en el funcionamiento de sistemas;

Condiciones adversas de operacion;

Pérdida de la oportunidad de negocios;

Imagen y reputacion afectadas;

Violacién de obligaciones reglamentarias;

Pérdidas financieras;

La pérdida de datos e informacion;

La pérdida de vidas humanas;

Pérdida de competitividad;
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e Entre muchos otros, de acuerdo con los negocios de la organizacion.

Entrada Salida
Accién
e Lista de vulnerabilidades
asociadas a los activos, a las e Lista delos escenarios de
amenazasy a los controles. Identificacion de las incidentes y sus consecuencias
e Lista de vulnerabilidades que consecuencias asociadas a los activos y los
no se refieren a ninguna procesos de negocio.

amenaza identificada.

Figura 31. Actividades de las consecuencias.

Tomado de (Paez Parra, 2014)

Esta actividad tiene como objetivo identificar las consecuencias o dafios para la
organizacién que pueden ser el resultado de un escenario de incidentes, como
resultado de las vulnerabilidades identificadas. La configuracion de un escenario

de incidentes se considera un defecto de seguridad.

Un escenario no es mas que una descripcién de una amenaza que explota una
0 mas vulnerabilidades en un incidente de seguridad de la informacién y puede
afectar a uno o mas activos o apenas parte de un activo, de acuerdo con los
criterios establecidos en la definicion contexto. Como ejemplos de

consecuencias operacionales se menciona:

e Pérdida de oportunidad;

e Saludy seguridad;

e Tiempo de investigacion y tiempo de reparacion;
e Tiempo de trabajo perdido;

e Costo financiero para reparar el dafio;

¢ Imageny reputacion (Paez Parra, 2014).

Para registrar las consecuencias se puede utilizar el siguiente formato:



Tabla 25.

Formato para identificacion de consecuencias.
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Activos

Amenazas

Vulnerabilidades

Consecuencias

G WIN(F

4.1.2.2. Andlisis del riesgo

Después de la realizacion del proceso de identificacion del riesgo, se necesita

un proceso de asignacion de valores a los activos, las amenazas, las

vulnerabilidades y las consecuencias. Esto hace que sea posible poner los

riesgos en orden de prioridad, para tratarlos de acuerdo con su urgencia o

criticidad.

El analisis del riesgo se puede realizar con mayor o menor detalle, en funcion del

riesgo, el objetivo del andlisis, y de la informacion, datos y recursos disponibles.

Se deben identificar los factores que afectan a la probabilidad y las

consecuencias. Este analisis puede ser cualitativo,

cuantitativo, o una

combinacion de ambos, dependiendo de las circunstancias (Paez Parra, 2014).

4.1.2.2.1. Metodologias

Dos metodologias se pueden utilizar para el andlisis del riesgo:

e Analisis cualitativo de riesgos.

e Andlisis cuantitativo de riesgos.

4.1.2.2.1.1. Metodologia de analisis cualitativo

El analisis cualitativo se basa en la evaluacion, a través de atributos calificadores

y descriptivos, de la intensidad de las consecuencias y la probabilidad de
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ocurrencia del riesgo identificado. En la metodologia cualitativa no se asigna
valores financieros a los activos, consecuencias o controles, sino que se utilizan

escalas de atributos a través de valores descriptivos relativos.

Esta estimacién es considerada demasiado subjetiva, siendo ideal para una
verificacion inicial de los riesgos, cuando no se dispone de suficientes datos

numeéricos (Paez Parra, 2014).

Ejemplos de uso del analisis cualitativo:

Para probabilidad:
e Alta, media y baja.
e Raro, poco probable, posible, probable y casi cierto.
e Remotamente posible, ocasionalmente, a menudo, varias veces al mes.
e Improbable, probable y cierto.
e Pequefia, mediana y grande.
e Bajo, medio, alto, muy alto y elevado.

e Improbable, remota, ocasional, probable, frecuente.

Para impactos:
e Alta, media y baja.
e Irrelevante, insignificante, marginal, critico, extremo y catastroéfica.
e Extremo, alto, medio, bajo y despreciable.
e Grande, mediana, pequeiia y banales.
e Trastornos muy graves, graves, limitados, ligeros y muy ligeros (Péez
Parra, 2014).

4.1.2.2.1.2. Metodologia de anélisis cuantitativo

En la metodologia de andlisis cuantitativo es utilizada una escala de valores

numericos con el objetivo de intentar calcular valores numéricos para cada uno
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de los componentes recolectados durante las actividades de identificacion del
riesgo. Un enfoque cuantitativo se adopta cuando hay un escenario que permita
definir los valores financieros, aunque se aproximado de los activos priorizado,
asi como los impactos. Por ejemplo, se estima que el valor real de cada activo
en funcién del costo de reemplazo o del costo asociado a la pérdida de
productividad, y otros valores de acuerdo con el tipo de organizacion. Esta
manera de calcular puede ser empleada para el levantamiento estimado del
costo de los controles y otros valores identificados en la etapa anterior. El andlisis
cuantitativo se debe usar datos historicos y datos precisos y auditables. Si no
existe tal informacion, este tipo de calculo se convierte en falso (Paez Parra,
2014).

Ejemplos de uso de este analisis cuantitativo:

Para probabilidad:

e 50%;
e 0,2;
e 0,75

Para impactos:
e Valor de reposiciéon del activo: US$ 12.000;
e Valor de mantenimiento del activo;
e Costo de implantacion del control;
e Valor de la sancion por incumplimiento de contrato;

e Perjuicio por las horas de inactividad (P4ez Parra, 2014).

4.1.2.2.2. Estimacioén del riesgo
Después de haber realizado la identificacion del riesgo, activos, amenazas,
vulnerabilidades y consecuencias, se realiza la estimacion del riesgo que consta
de las siguientes actividades:

e Evaluacién del impacto

e Evaluacién de la probabilidad de incidentes.

e Estimacién del nivel del riesgo.
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La figura 32 ilustra la secuencia de las actividades:

Andlisis del riesgo

( Evaluacion del impacto )

A

( Evaluacion de la probabilidad )

A

(Determinacién del nivel del riesgo)

Figura 32. Actividades del analisis del riesgo.

Adaptado de (Paez Parra, 2014)

4.1.2.2.3. Evaluacion del impacto

La evaluacién del impacto tiene como objetivo principal evaluar los impactos que
tendria sobre la organizacién la materializacién del riesgo, teniendo en cuenta
las consecuencias de una violacion de seguridad de la informacion, tales como:
la pérdida o degradacion de la disponibilidad de los activos, la pérdida de la
confidencialidad o la pérdida de integridad (DAFP, 2011).

Para esta evaluacion, el equipo de analisis tendrd en cuenta los criterios y
factores y adoptara una de las metodologias de estimativa: cualitativa o
cuantitativa.
e Entrada: resultados de la etapa de identificacion del riesgo.
e Accion: exactamente el desarrollo de la actividad de evaluacion de las
consecuencias sobre el negocio de la organizacion.
e Salida: lista de las consecuencias relativas a un escenario de incidente,

estando relacionado a los activos y criterios de impacto.
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Entrada

Accion Salida

e Lista delos escenarios de
incidentes y sus consecuencias Evaluacion de las e Lista de consecuencias
asociadas a los activos y los consecuencias evaluadas
procesos de negocio.

Figura 33. Actividades de la evaluacion de las consecuencias.

Tomado de (Paez Parra, 2014)

Una de las primeras acciones es el ordenamiento de los activos de acuerdo con
su criticidad e importancia para el logro de los objetivos de negocio de la
organizacion. Es posible hacer esto de dos maneras:

e Através del valor dereposicién del activo: donde se determina el costo
financiero de recuperacion o reposicion del activo y también del valor de
la informacién que contenga.

e Através de las consecuencias al negocio: el valor se determina por el
impacto de las consecuencias en los negocios. Normalmente este valor

es mas significativo que solo el valor del activo.

Es muy importante la valoracion de los activos y su clasificacion por la criticidad
para poder determinar el impacto que tendria un incidente en la organizacion, ya
que el incidente podia afectar a uno o varios activos, por la interdependencia que

tiene con los demas activos.

De esta manera, se obtiene una fuerte relacion entre la evaluacion del impacto
con la valoracion de los activos. Tomar en cuenta que las consecuencias pueden
ser expresadas en términos de criterios monetarios, técnicos, humanos, del
impacto en los negocios u otros criterios que la organizacion considere

importante (Paez Parra, 2014).

Segun el DAFP en el afio 2001 definié que, bajo el criterio de impacto, el riesgo

se debe medir a partir de las siguientes especificaciones:



Tabla 26.

Ejemplo de evaluacion del impacto

NIVEL | DESCRIPTOR DESCRIPCION

1 Insignificante Si el hecho llegara a presentarse, tendria
consecuencias o efectos minimos sobre la
entidad.

2 Menor Si el hecho llegara a presentarse, tendria bajo
impacto o efecto sobre la entidad.

3 Moderado Si el hecho llegara a presentarse, tendria
medianas consecuencias o0 efectos sobre la
entidad.

4 Mayor Si el hecho llegara a presentarse, tendria altas
consecuencias o efectos sobre la entidad.

5 Catastrofico Si el hecho llegara a presentarse, tendria
desastrosas consecuencias o efectos sobre la
entidad.

Tomado de (DAFP, 2011)

41.2.2.4.

Evaluacion de la probabilidad de ocurrencia
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Después de la identificacion de los escenarios de incidentes y la evaluacion del

impacto, se debe realizar la evaluacion de la probabilidad del riesgo en cada

escenario y los impactos correspondientes. En esta actividad es importante

utilizar el historial de ocurrencias de incidentes de seguridad.

En la actividad de la evaluacion de la probabilidad de incidentes:

e Entrada: listas de escenarios de incidentes identificados como relevantes

en la actividad de evaluacion del impacto.

e Accion: evaluacion de la probabilidad de ocurrencia de incidentes de

seguridad.

e Salida: probabilidad de los escenarios de incidentes en el método

cuantitativo o cualitativo.
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Lista de los escenarios de
incidentes, incluidos los activos
afectados, vulnerabilidades

Accion

Evaluacién de la
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Salida

Probabilidad de los escenarios
R probabilidad de incidentes.
explotadas y consecuencias para

los activos y negocios.

Figura 34. Evaluacion de la probabilidad de los incidentes.

Tomado de (Paez Parra, 2014)

Para esta evaluacion se utilizan metodologias para el andlisis cuantitativo y
cualitativo. Para que el equipo estime la probabilidad es necesario realizar el
estudio del historial de ocurrencias y estadisticas pasadas, la frecuencia de
ocurrencia de las amenazas y de la facilidad con la que las vulnerabilidades

pueden ser explotadas.

Segun el DAFP en el afio 2001 definié que, bajo el criterio de Probabilidad, el

riesgo se debe medir a partir de las siguientes especificaciones:

Tabla 27.

Ejemplo de evaluacion de probabilidad.

FRECUENCIA
No se ha presentado
en los ultimos 5 afos.

DESCRIPCION
El evento puede ocurrir
solo en circunstancias
excepcionales.
El evento puede ocurrir en
algin momento.
El evento podria ocurrir en
algin momento.
El evento probablemente
ocurrira en la mayoria de
las circunstancias.
Se espera que el evento
ocurra en la mayoria de las
circunstancias

NIVEL | DESCRIPTOR
1 Raro

Al menos de 1 vez en
los Ultimos 5 afos.

Al menos de 1 vez en
los Ultimos 2 afos.
Almenos de 1 vez en el
ultimo afo.

2 Improbable

3 Posible

4 Probable

5 Casi Seguro Mas de 1 vez al afio.

Tomado de (DAFP, 2011)
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4.1.2.2.5. Determinacion del nivel del riesgo

La determinacion del nivel del riesgo es una actividad en la cual el equipo de
analisis va a medir el nivel el riesgo con el uso de los resultados obtenidos en las
etapas anteriores. En esta actividad se confieren valores a la probabilidad e
impactos del riesgo. Esta actividad es el inicio de la construccion de la tabla de
analisis del riesgo.

En esta actividad de determinacion del nivel del riesgo:

e Entrada: son las listas de escenarios de incidentes identificados con sus
consecuencias y probabilidades en la actividad de evaluacién de la
probabilidad.

e Accidn: determinacion del nivel del riesgo para todos los incidentes
considerados.

e Salida: una lista de riesgos con niveles de valores.

Entrada
™ Accién Salida
Lista de los escenarios de Ve N\
incidentes y sus consecuencias .| Determinacion del nivel _| Lista de los riesgos con los
asociadas a los activos, procesos del riesgo 'ineles de valores asignados
de negocio y sus probabilidades. -

Figura 35. Determinacion del nivel del riesgo.

Tomado de (Péaez Parra, 2014)

El equipo de analisis debera elegir el método que mas se ajuste a las
necesidades del giro de negocio de la organizacion. Tomando en cuenta que sea

de facil entendimiento para todos los miembros de esta (Pdez Parra, 2014).

Un ejemplo de la matriz para la determinacién del nivel de riesgo se muestra en
la tabla 28:
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Tabla 28.

Matriz de calificacion, evaluacion y respuestas a riesgos

IMPACTO
PROBABILIDAD | Insignificante Menor (2) Moderado Mayor (4) Catastrofico
(1) (3) (5)
Raro (1) B B M A A
Improbable (2) B B M
Posible (3) B M A
Probable (4) M A A
Casi Seguro (5) A A
B: Zona de riesgo baja: Asumir el riesgo
M: Zona de riesgo moderada: Asumir el riesgo, reducir el
riesgo
A: Zona de riesgo Alta: Reducir el riesgo, evitar, compartir o transferir

4.1.2.3. Evaluacion del riesgo

Cabe recordar que el riesgo es la posibilidad de que se produzca un determinado
impacto en la organizacion. El calculo del riesgo es tan solo un indicador que
esté ligado a los valores calculados de la vulnerabilidad y el impacto, y estos a
su vez estan ligados a la relacion entre el activo y la amenaza. Las ecuaciones

2 y 3 seran utilizadas para los célculos de la probabilidad y del riesgo

respectivamente:
Probabilidad = Amenaza X Vulnerabilidad (Ecuacion 2)
Riesgo = Probabilidad X Impacto (Ecuacion 3)

En esta fase los equipos de analisis en conjunto con la organizacién deben
comparar los riesgos estimados con los criterios de evaluacion establecidos
durante la fase de contexto. La organizacién debe tomar decisiones en esta fase
en funcion del nivel del riesgo aceptable. Sin embargo, factores como
consecuencias, probabilidad y confianza deben ser considerados para una mejor

toma de decision.
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Durante esta evaluacion es importante que la organizacion considere:

Las propiedades de seguridad de la informacion (Confidencialidad,
Integridad, Disponibilidad, Autenticidad): si una de estas propiedades
no es importante para la organizacion, ella podra considerar como de bajo
valor los riesgos que causan vulnerabilidades relacionadas a esta
propiedad, y asi encuadralos como riesgos aceptables.

La importancia de los procesos de negocio o de la actividad
soportada por determinado activo 0 conjunto de activos: si un
proceso 0 actividad es valorada por la organizacion como de baja
importancia, los riesgos asociados a €l deben ser también menos tenidos
en cuenta que los riesgos que causan impactos en procesos o actividades

mas importantes.

Otro punto importante para tener en cuenta durante la evaluacion del riesgo es

la suma de una serie de riesgos que se consideran pequefios 0 medianos para,

a través de esta agregacion, convertirlos en un riesgo total mucho mas

significativo, y asi tratarlos adecuadamente.

En esta fase es importante que los equipos de analisis evallen los requisitos

contractuales, reglamentarios y legales. Esta actividad debe ser realizada en

conjunto con la organizacion, porque soélo ella tiene la vision completa de sus

objetivos estratégicos de negocio (Paez Parra, 2014).

Fase de evaluacion del riesgo:

Entrada: lista de los riesgos con los niveles de valores y criterios para la
valuacioén del riesgo.

Accion: comparacion del nivel del riesgo con los criterios de evaluacion.
Salida: lista de riesgos ordenados por priorizacion, de acuerdo con los

criterios de evaluacion del riesgo.
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Entrada
Accidn Salida
Lista de los riesgos con niveles de Lista de los riesgos ordenados por
valores y criterios para la Evaluacién de riesgos prioridad segun los criterios de
evaluacion de riesgos. evaluacion

Figura 36. Fase de evaluacion del riesgo.

Tomado de (Paez Parra, 2014)

Una vez que ya se han evaluado los riesgos, se debe decidir el tratamiento que
se le va a dar al riesgo. Existen cuatro opciones que no son mutuamente
excluyentes, es decir, que pueden ser combinadas entre si:
e Transferir el riesgo: compartir el riesgo con una entidad externa, pueden
ser los seguros que cubran incidentes.
e Asumir el riesgo: de acuerdo con los criterios de aceptacion de la
organizacion, es decir, “correr el riesgo”.
e Reducir el riesgo: implementar controles que permitan reducir los
riesgos a un nivel aceptable.

e Eliminar el riesgo: mediante la eliminacion de la fuente del riesgo.

Al final de este proceso se espera tener una lista como la siguiente:

Tabla 29.

Ejemplo de lista de evaluacién de riesgos.

Riesgos Caltficacion Evaluacion | Tratamiento
9 Probabilidad Impacto
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4.2. FASE 2: Andlisis del impacto del negocio

Se puede definir al andlisis del impacto del negocio, mas conocido como BIA,
como el proceso para determinar y documentar tanto las funciones como los
procesos del negocio de nivel critico. Asimismo, estimara el impacto financiero y
operacional que tendria en la organizacion si ocurriera algun tipo de interrupcion.
Ademas, ayudara a la organizacion a identificar cual de todos sus productos o
servicios son los mas rentables y claves para el negocio, por afiadidura el tiempo

gue tardara su recuperacion.

Por consiguiente, con toda la informacion recolectada la organizacion
comprendera la importancia que tienen las funciones en el negocio, asi como
también las consecuencias negativas que tendria si alguna de las funciones
criticas llegaréa a fallar. Dicho de otro modo, el BIA es la base para poder elaborar
el plan de continuidad del negocio de la empresa u organizacion (Disaster
Recovery, 2017).

4.2.1. Aspectos importantes

42.1.1. Preparar el equipo de trabajo

Para poder tener una buena organizacién y determinacion del analisis se deben
tomar en cuenta las siguientes recomendaciones:
e Definir los roles que tendra cada uno de los participantes del equipo de
trabajo, trazando claramente sus objetivos y el alcance.
e Definir un cronograma con todas las actividades que se realizaran
tomando en cuenta los recursos necesarios que seran utilizados.

e Desarrollar uno o varios mecanismos para la recopilacion de los datos.
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4.2.1.2. Identificar los participantes

Para poder determinar el enfoque para la recopilacién de los datos, se
recomienda la seleccion de varios participantes de la organizacion, que
representen cada una de las funciones de la empresa. Es decir, se necesita
integrantes de cada nivel organizacional, los cuales sean representantes

confiables de cada area (Hernandez & Galeano, 2016).

4.2.1.3. Métodos para obtencion de informacion

El primero de los pasos para poder iniciar con el BIA es identificar las unidades
del negocio de la empresa u organizacion. Es preciso sefialar que el BIA es un
proceso de recoleccion de informacioén permanente, para lo cual se recomiendan
algunos métodos como:

e Encuesta: En este tipo de método se utilizardn varias preguntas que
seran realizadas a todas las areas de la organizacion. Con el analisis y
recopilacion de todas las respuestas se puede llegar a obtener
informaciéon muy valiosa como funciones, procesos y operaciones del
negocio. Ademas, se identificaran los limites de los tiempos criticos y las
prioridades cuando se deban recuperar.

e Entrevistas: En este tipo método se obtiene informacion de manera
personal, haciendo entrevistas de forma individual o grupal. Estas
entrevistas por lo general se las realiza a personas claves de cada nivel
organizacional es decir a los participantes que se identificaron
anteriormente.

e Sesiones de facilitacién: Este método trata principalmente de reuniones
con el personal de operaciones del negocio. Estas reuniones facilitaran la
validacion de la informacion y datos obtenidos de una manera
concurrente. Se recomienda realizar una de estas sesiones si se tiene

algun inconveniente al momento de la recoleccion de datos.
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e Combinacion de los métodos: Se puede utilizar una combinacion de
todos los métodos vistos anteriormente, con la finalidad de tener una

recopilacion de datos completa (Hernandez & Galeano, 2016).

4.2.2. Evaluacion de impacto financiero y operacional

4.2.2.1. Impacto financiero
Para poder realizar el andlisis del impacto financiero se lo debe evaluar de forma
cualitativa en todos los casos, ya que por lo general las cifras reales de la

organizacion son consideradas datos o informacion confidencial.

Segun los autores Bafios y Carrera, para poder determinar el impacto financiero
se debe responder una pregunta muy importante: “Cual sera la magnitud del
impacto de pérdida financiera si los procesos del negocio fueses
interrumpidos?”(Bafios Andi & Carrera Subia, 2010).

Existen varios factores que deben ser considerados para poder realizar una

correcta evaluacion del impacto financiero que se muestra en la siguiente tabla:

Tabla 30.

Costos considerados en el impacto financiero.

Costos financieros

Costos no financieros

Reduccién de ingresos

Pérdida de credibilidad

Pérdida de activos

Reduccion de ganancias

Pérdida de produccion

Aumento en los costos

Multas

Requisitos legales, regulatorios y
seguridad

42.2.2.

Impacto operacional

Para realizar un correcto analisis del impacto operacional se debe realizar la

clasificacion, identificacion y evaluacion del impacto negativo, que en caso de
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que ocurriera una interrupcion o indisponibilidad de algun servicio, llegaria a

tener la organizacion (Bafos Andi & Carrera Subia, 2010).

Los principales factores que generan el impacto operacional que mencionan los
autores Carrera y Bafos son los siguientes:
e Falta de confiabilidad operacional de:
e Equipos de TI
e Recursos humanos
e Procesos
¢ Mantenibilidad de los equipos
e Suficiencia del servicio prestado
e Eficacia del servicio
e Satisfaccion del cliente
e Posicionamiento en el mercado
e Confianza del cliente
e Control de la compaiiia
e FEtica

e Moral, etc.

4.2.3. Requerimientos de tiempo de recuperacioén

Uno de los objetivos del Bia es ofrecer el tiempo maximo que se demora una
organizacibn en recuperarse, en caso de sufrir alguna amenaza. Esta

informacion se divide de la siguiente manera:

e RTO
e RPO
o WRT
e MTD
e MTPoD

A continuacién, se analizard mas a detalle cada uno de ellos.
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4.2.3.1. RTO

Recovery Time Objective, con sus siglas en ingles RTO, es el tiempo maximo en
el que cada organizacion tiene para recuperar sus recursos o sistemas en caso
de haber sufrido alguna alteracién, al menos con sus niveles minimos. Su
principal objetivo es que la organizacibn no tenga pérdidas financieras ni
operacionales, por el contrario, lo que se espera es que pueda estar operando
en un nivel normal todos sus servicios y procesos (MINTIC).

EIRTO se lo realiza por proceso, y debe ser en lo posible, un valor mucho menor

al tiempo maximo de interrupcion que pueda soportar la organizacion.

4.2.3.2. RPO

Recovery Point Objective, con sus siglas en ingles RPO, es el punto antes de
gue ocurra el incidente, que sirve para determinar la pérdida de datos medida en
términos de un periodo de tiempo que puede ser tolerado es decir la informacion
que la organizacién esta dispuesta a perder o recuperar manualmente(Bafios
Andi & Carrera Subia, 2010).

El RTO es considerado como el ultimo backup realizado antes del evento. Este
respaldo sera utilizado para restaurar las aplicaciones o sistemas que fueron
afectados por el incidente.

4.2.3.3. WRT

Work Recovery Time, con sus siglas en ingles WRT, es el tiempo que se tiene
para poder recuperar los datos, servicios y procesos, una vez que los sistemas

han sido reparados (Hernandez & Galeano, 2016).
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4.2.3.4. MTD

Maximun Tolerable Downtime, con sus siglas en ingles MTD, es el tiempo
méaximo de inactividad que la organizacion puede tolerar, sin tener pérdidas

financieras y operacionales (Hernandez & Galeano, 2016).

4.2.3.5. MTPoD

Maximun Time Periodo of Disruption, con sus siglas en ingles MTPoD, es el plazo
méaximo de tiempo de interrupcion, desde el momento que ocurre el incidente
hasta el limite del RTO (MINTIC).

En el caso de que la organizacion supere el limite de tiempo establecido en el
RTO y no logre restablecer sus servicios y procesos, al menos en sus niveles

minimos aceptables, esto es considerado como amenaza.

4.2.4. Metodologia del andlisis del impacto del negocio

La metodologia del analisis del impacto de negocio define una serie de pasos
para poder identificar los impactos de las interrupciones e incidentes. Para asi,
poder tomar decisiones sobre los procesos considerados como criticos para la
organizacion y que afecten al giro de negocio (MINTIC).

A continuacion, en la figura 37 se muestran los pasos de la metodologia:



Idenificacion de
funcionesy
procesos

Evaluacion de
impactos
operacionales
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Identificacion de
procesos criticos

Establecimiento de
tiempos de

recuperacion

Identificiacion de
recursos

Disposicion del
RTO/RPO

Identicicion de
procesos alternos

Generacion de
informe de impacto
del negocio

Figura 37. Metodologia del andlisis del impacto del negocio.

4.2.4.1.

Identificacidén de funciones y procesos

En este paso de deben identificar las funciones del negocio que seran utilizadas

para lograr alcanzar los objetivos de Sistema de Gestion de Seguridad de la

informacion también conocido con el acrénimo SGSI.

Al final de este paso se obtendra como resultado un listado donde constaran los

roles y procesos, que servirdn en los siguientes pasos para el andlisis del

impacto del negocio (MINTIC).

Para la obtencion de datos se puede utilizar la siguiente tabla:

Tabla 31. Formato para la identificacién de funciones y procesos

Procesos del
negocio

Subprocesos
del negocio

Roles

Responsabilidades
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4.2.4.2. Evaluacion de impactos operacionales

El impacto operacional permite a la organizacion evaluar el nivel negativo de una
interrupcion en varios aspectos de las operaciones del negocio. Para lo cual se
han establecido unas métricas para evaluar el impacto, con los siguientes
niveles: A, By C (MINTIC).
¢ Nivel A: “La operacion es critica para el negocio. Una operacion es critica
cuando al no contar con esta, la funcion del negocio no puede realizarse”.
e Nivel B: “La operacion es una parte integral del negocio, sin esta el
negocio no podria operar normalmente, pero la funcidén no es critica”.

¢ Nivel C: “La operacion no es una parte integral del negocio”.

Para realizar la evaluacion de impactos operacionales se puede utilizar el
siguiente formato:
Tabla 32.

Formato para la evaluacion de impactos operacionales.

Procesos del Subprocesos Nivel de Observaciones
negocio del negocio impacto
4.2.4.3. Identificacién de procesos criticos

Para poder identificar los procesos criticos de la organizacién se debe basar en
la clasificacion de los impactos operacionales realizados en el item anterior,

segun la siguiente tabla:

Tabla 33.

Identificacion de procesos criticos.

Valor Interpretacion del proceso critico
A Critico para el negocio, la funcion del
negocio no puede realizarse
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B No es critico para el negocio, pero la
operacion es una parte integral del
mismo

C La operacién no es parte integral del
negocio.

Tomado de (MINTIC)

4.2.4.4. Establecimiento de tiempos de recuperacion

Después de identificar los procesos criticos de la organizacion, se realiza la
identificacion del MTD, que es el tiempo maximo tiempo de inactividad que puede
tolera una organizacién y se jerarquiza de acuerdo con las prioridades de
recuperacion. Es decir, se les otorga mayor prioridad a los procesos que tienen

menor tolerancia a la inactividad (Hernandez & Galeano, 2016).

Se puede utilizar el siguiente formato para establecer los tiempos de

recuperacion:

Tabla 34.

Formato de establecimiento de tiempos de recuperacion.

Procesos Prioridad de MTD (Dias) Observaciones
criticos recuperacion
4.2.4.5. Identificacion de recursos criticos

Cada funcion critica del negocio esta conformada por varias actividades, estas
deben ser consideradas de vital importancia en el momento de evaluar los
procesos criticos del negocio. Por lo tanto, en este punto se deben identificar los
recursos criticos del sistema para asi poder tomar acciones que nos permitan

medir el impacto del negocio en la organizacion.

Utilice el siguiente formato para identificar los recursos:
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Tabla 35.

Formato para identificacion de recursos criticos.

Procesos criticos Recursos criticos Observaciones

4.2.4.6. Disposiciéon de los RTO/RPO

En este punto el principal objetivo es determinar el tiempo que se requerira
disponer de un servicio, el cual ha estado fuera de uso como consecuencia de
un incidente, y que esta impidiendo dar una alta disponibilidad y una continuidad

de negocios a la organizacion.

Para poder medir este tiempo se debe tomar en cuenta desde el momento que
el servicio estuvo fuera de operacién, es decir el momento del incidente, hasta
gue se retome nuevamente su funcionamiento, dicho de otro modo, se calcula el
RTO, RPO y WRT.

Tabla 36.
Formato para disposicion de RTO, RPO y WRT.

Procesos Recursos MTD RTO WRT RPO
criticos Criticos (Dias) (horas) (horas) | (horas)
4.2.4.7. Identificacidén de procesos alternos

Las organizaciones deben tener preparado procesos alternos en caso de que se
presente algun incidente o interrupcion, de manera que los procesos del negocio
puedan seguir operando. Para lo cual se deben usar métodos alternativos de
manera temporal, es decir, procedimientos manuales que ayuden a superar la

crisis que ha generado el incidente dando una continuidad en el negocio.
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Tabla 37.

Formato para identificacion de procesos alternos.

Procesos del Procesos alternos Observaciones
negocio
4.2.4.8. Generacién de informe de impacto del negocio

El BIA finaliza con la generacion de informe el cual se presenta toda la
informacion que se obtuvo de los tiempos de recuperacién y recursos criticos del
negocio para que la organizacibn no sufra de un colapso financiero ni
operacional, utilizando varias estrategias alternativas para garantizar la

continuidad del negocio.

El informe del impacto del negocio debe contener lo siguiente como minimo:

e Listado de los procesos criticos.

e Listado de prioridades de recursos, sistemas y aplicaciones de TI.
e Listado de los MTD y criticidad de cada uno de los procesos.

e Listado de los RTO.

e Listado de los RPO.

e Listado de los WRT.

e Listado de procesos alternos.

4.3. FASE 3: Seleccién de la estrategia

Segun la 1ISO 22301, la seleccién de estrategias se trata basicamente de la
elaboracion de un plan genérico de emergencias. Es decir, crear un plan
alternativo que garantice la continuidad del negocio, este plan puede contener la

definicion de las estrategias para garantizar la restauracion de los procesos
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criticos de la organizacion en un periodo menor al definido anteriormente (1ISO
22301, 2012).

No existe un modelo fijo de estrategia, sino que depende totalmente de cada
organizacion. Independientemente de la estrategia que se escoja, para asegurar
una continuidad en el negocio siempre se debe contar con un centro alternativo,

propio o subcontratado.

4.3.1. Centro alternativo

Para empezar, se definira a un centro de control como un lugar donde se realizan
reuniones con todo el equipo encargado de la continuidad del negocio de la
organizacién. En este lugar se toman decisiones, se coordina y se planifica todo

acerca de los riesgos del negocio.

Dentro de los centros alternativos, se deben elegir un tipo de centro segun la
criticidad de los procesos y de los tiempos de recuperacion obtenidos en la fase

de analisis del impacto.

e Centro frio: se trata de una sala que contiene todos los equipos
informaticos necesarios para poder brindar los procedimientos
alternativos. Este tipo de centro esta acondicionado perfectamente para

soportar este tipo de equipamiento.

e Centro caliente: se trata de una locacion con un Data Center que se
encuentra perfectamente configurado para poder brindar el servicio, es

decir, tiene una disponibilidad en pocas horas.

e Centro espejo: se trata de dos instalaciones configuradas de manera
idéntica que deben estar actualizadas permanentemente. Su principal
objetivo es que si una llega a fallar la otra se hace cargo inmediatamente

de brindar los servicios.
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e Centro mévil: se trata de un contenedor que se encuentra acondicionado
y equipado, que puede ser rapidamente configurado para recuperar los
servicios criticos de la organizacion. Muy utiles para obtener un sitio
rapidamente en casos de emergencia, hay que tener en cuenta que su

espacio es muy limitado.

4.3.1.1. Localizacion dentro de la organizacién

Por lo general, las organizaciones cuentan con mas de un centro de procesos de
datos, una estrategia es que uno de estos centros funcione como respaldo y
ayuda de otro. Es decir, utilizar la misma infraestructura de la organizacion, pero

para almacenar diferentes respaldos.

Para lograr esto se necesita de mucha planificacion ya que se debe tener en
cuenta que deberian estar ubicados lo suficientemente lejos para que los dos no
sean afectados por el incidente, pero a su vez, la recuperacién de datos no debe
tomar més del tiempo establecido.

4.3.1.2. Acuerdos reciprocos

Dentro de estos acuerdos, también llamados de ayuda mutua, se realizan
acuerdos con otras organizaciones que tengan el mismo giro de negocio o
parecido. Ademas, deben contar con instalaciones de hardware y software

compatibles, lo que permitira recuperar algunos procesos en la otra localizacién.

Para lograr este tipo de acuerdo, debe existir un documento legal donde se
especifican todos los términos y condiciones, afirmando que ambas empresas

estén totalmente de acuerdo.
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4.3.1.3. Acuerdos con proveedores de equipos

Algunos proveedores de equipos ofrecen el servicio de respaldo. De la misma
forma que en los casos anteriores estos deben estar reflejados en un documento

legal.

4.3.1.4. Empresas de servicio

Se contrata espacios alternativos a empresas dedicadas a este tipo de sitios.
Estas empresas brindan el servicio de backup temporal. De esta manera, se
puede recuperar los procesos principales de la organizacion. Estas empresas
especializadas cuentas con varias alternativas, se debe elegir la que mas se

ajuste a la organizacion.

4.3.2. Comunicaciones alternativas o trabajo remoto

Dependiendo del alcance del incidente, muchas veces se necesita trabajar
desde lugares exteriores a la organizaciéon por medio de conexiones remotas.

Para lo cual se requiere disponer de una red de comunicaciones alternativas.

4.3.3. Procedimientos de backup

La mayoria de las organizaciones tienen un departamento especializado en
realizar las copias de seguridad de todas las areas. Pero esto no es suficiente,
por lo que se recomienda que un encargado de cada &rea realice sus propias

copias de seguridad y estas sean almacenadas en un centro externo.

4.3.4. Centro de almacenamiento externo

Este es uno de los puntos mas importantes, ya que absolutamente todas las
organizaciones sin importar su giro de negocio, debe tener sus copias de

seguridad fuera del area de riesgos de su Data Center.
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Para lo cual existen dos soluciones que son:

e Solucidon propia: Esta es considerada la solucién mas costosa ya que se

requiere un espacio dedicado y acondicionado, una logistica de traslado

y personal especializado dedicado a la gestion del almacenamiento

externo. Pero también es una de las soluciones mas efectivas por su

accesibilidad y rapidez de recuperacion.

Si la organizacion decide implementar esta solucion para tener un sitio de

almacenamiento externo se recomienda las siguientes condiciones:

Accesibilidad

Resistencia al fuego;
Temperatura controlada;
Humedad controlada;
Resistencia de aplastamiento;
Hermeticidad ante gases;
Hermeticidad ante agua;
Sistema de deteccion;
Sistema de extincion;

Cierre rapido;

Proteccion contra el robo (Martinez, 2010).

e Solucidén externa: Existen compafias dedicadas al almacenamiento de

respaldos y copias de seguridad. Para asegurar un servicio confiable se

debe exigir entre otras condiciones:

Requisitos de instalaciones: Vigilancia, soportes presurizados,
sistema de extincion de incendios, redundancia en fuentes
eléctricas, etc.

Requisitos de transporte: Vehiculos con aire acondicionado,
contenedores, transporte con comunicacion con la base, etc.
Requisitos de servicio: Alta disponibilidad, Cobertura de seguro
adecuada, software de administracion y logistica integrados,

Confidencialidad, etc.
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Cualquier opcion de estrategia se debe considerar otros factores que influyen
mucho en la toma de decisiones como: costos, hardware, software, recursos
requeridos tanto técnicos como humanos. Pero sobre todo se debe tomar en

cuenta que mientras menor sea el tiempo de recuperacion mayor sera el costo.

4.4. FASE 4: Ejecucion y desarrollo del plan

Después de seleccionar la estrategia se debe definir los procedimientos para
poner en marcha el plan de continuidad del negocio. Esta fase constara de las
siguientes actividades:

e Organizacién de equipos de recuperacion

e Funciones de los equipos

e Plan de accion

e Procedimientos de emergencia

e Procedimientos de respuestas

e Procedimientos de recuperacion

e Plan de vuelta a la normalidad

4.4.1. Organizacién y funciones de los equipos de recuperacion

Un equipo de recuperacion se podria definir como un grupo de personas que
tendran la responsabilidad de realizar una serie de actividades del plan de
continuidad del negocio para lograr obtener un proceso de recuperacion

favorable.

Cada equipo estard compuesto por un jefe, un suplente y un grupo de personas.
Cabe recalcar que un grupo puede estar compuesto por una sola persona, y que
una persona puede pertenecer a uno 0 mas equipos, en caso de que se lo

requiera.

Dependera totalmente de cada organizacion, el numero y funciones de los

equipos ya que se deberan ajustar a las necesidades de cada una. Con el fin de
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orientar y ejemplificar, se enlistaran algunos tipos de equipos que se creen

necesarios para cualquier organizacion (Martinez, 2010).

e Equipo de gestion de incidentes: Este equipo estara conformado por
los jefes de todos los equipos restantes de la organizacion, y estara
dirigido por una persona que se encuentre en un nivel jerarquico alto para
que pueda tomar decisiones dentro de la empresa. Sus principales

funciones se muestran a continuacion.

Planificar y

controlar
actividades

y
Decidir la
Evaluar los dafios ubicacion del
centro de control
ol J

Realizar los
informes de

situacion

Figura 38. Funciones del equipo de gestion de incidentes.

Para poder obtener una lista con todos los miembros del equipo de gestion de

incidentes se recomienda usar el siguiente formato:

Tabla 38.

Formato para miembros del equipo de gestion de incidentes.

Miembros del equipo de gestion de incidentes

Nombres y Cargo Teléfono y Teléfono Email
Apellidos (dentro dela | extension movil
operadora)
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e Equipo de operaciones informaticas: Este equipo tiene como principal

responsabilidad la de restablecer todas las instalaciones informéticas

después de ocurrir el incidente. Sus funciones basicas se muestran en la

siguiente figura.

Restauracion
de las
comunicacione
s remotas

Restauracion
del sistema

Restauracion

comunicacione

la solucion de

Instalacion de

recuperacion

Aviso a la
empresa de
servicios de
respaldo

Recupercion de |
las copias de
seguridad

Prueba de la
maquina de
respaldo

Figura 39. Funciones del equipo de operaciones informaticas

Para poder obtener una lista con todos los miembros del equipo de operaciones

informaticas se recomienda usar el siguiente formato:

Tabla 39.

Formato para miembros del equipo de operaciones informaticas.

Miembros del equipo de operaciones informaticas

Nombres y
Apellidos

Cargo
(dentro de la
operadora)

Teléfono y
extension

Teléfono Email

movil
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e Equipo de administracion: Este equipo tiene la principal responsabilidad
de provisionar de recursos a los demas equipos. Sus funciones béasicas

se muestran en la siguiente figura.

Asignacion y administracion de la caja chica

Relaciones con los servicios publicos (ECU 911)

Notificacion a las compaiiias de seguros

Relaciones con el personal

Relacion con los medios de comunicacion y notas de prensa

Figura 40. Funciones del equipo de administracion

Para poder obtener una lista con todos los miembros del equipo de

administracion se recomienda usar el siguiente formato:

Tabla 40.

Formato para miembros del equipo de administracion.

Miembros del equipo de administracion

Nombres y Cargo Teléfono y Teléfono Email
Apellidos (dentro dela | extension movil
operadora)

e Equipo de atencion a usuarios: Este equipo se encargara de comunicar

a los departamentos usuarios por medio de boletines informativos sobre
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todo el proceso de recuperacion. En el caso de gque exista algun cambio

en el proceso de restauracion, este equipo es el responsable de tomar

esa decision.

Para poder obtener una lista con todos los miembros del equipo de atencion a

usuarios se recomienda usar el siguiente formato:

Tabla 41.

Formato para miembros del equipo de atencion a usuarios.

Miembros del equipo de atencidn a usuarios

Nombres y Cargo Teléfono y Teléfono Email
Apellidos (dentro dela | extension movil
operadora)

e Equipo de inmuebles: Este equipo tiene la responsabilidad de

reconstruir y reacondicionar las salas. Para realizar esto, el equipo debe

contactarse con los subcontratistas y suministros.

Para poder obtener una lista con todos los miembros del equipo de inmuebles

se recomienda usar el siguiente formato:

Tabla 42.

Formato para miembros del equipo de inmuebles.

Miembros del equipo de inmuebles

Nombres y Cargo Teléfono y Teléfono
Apellidos (dentro dela | extension movil
operadora)

Email
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e Equipo de servicios generales: Este equipo tiene la responsabilidad de

dar soporte de servicios auxiliares que sean necesarios para la

recuperacion de las areas afectadas.

Para poder obtener una lista con todos los miembros del equipo de servicios

generales se recomienda usar el siguiente formato:

Tabla 43.

Formato para miembros del equipo de inmuebles.

Miembros del equipo de servicios generales

Nombres y Cargo Teléfono y Teléfono Email
Apellidos (dentro dela | extension movil
operadora)

Para tener claro las funciones que debe realizar cada equipo de recuperacion se

debe seleccionar muy bien de que se va a ocupar cada equipo, lo mas claro

posible y teniendo en cuenta que no existan ambigledades para evitar fallos en

la realizacion del plan de continuidad del negocio.

Se recomienda realizar la siguiente tabla para especificar las funciones de cada

equipo de recuperacion:

Tabla 44.

Formato para funciones de los equipos de recuperacion.

Funciones del Equipo de gestion de incidentes

Funcién N.°

Descripcion de a funcion
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4.4.2. Plan de accidon

En esta seccion se procede a la activacion del plan, esta decision la toma el jefe
del equipo de gestién de incidentes. En el caso de que se afirme la puesta en
marcha del plan se inicia la ejecucion de los procedimientos indicados, se

desarrolla el plan de accion y se moviliza al personal apropiado (Martinez, 2010).

442.1. Definicién de desastres

Para poder poner en marcha el plan de continuidad del negocio se debe conocer
el nivel del desastre al que se esta enfrentando la empresa en funcion del tiempo

de interrupcion de los procesos. Para lo cual se tiene la siguiente figura como

referencia:
¢ Desastre que ¢ Desastre que ¢ Desastre que
provoca una provoca una provoca una
parada en sus parada en sus parada en sus
procesos que no procesos mayor procesos por
supere las 4 a4 horasy mas de undiay
horas. menor a 24 gue no supere

horas. una semana

Figura 41. Definicién de desastres

4.4.2.2. Procedimientos para la continuidad del negocio

Lo principal dentro del plan de accion para que exista una correcta continuidad
en el negocio es notificar de manera inmediata a la persona responsable sobre
la ocurrencia de cualquier tipo de incidente. De esta manera, el encargado del
plan tomara acciones rapidas, realizando los procedimientos sefialados

anteriormente por el equipo responsable.
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Se ha dividido estos procedimientos en tres grupos:

e Procedimientos de emergencia: se trata de procedimientos que se

realizan inmediatamente de la ocurrencia del incidente, lo que busca es

proteger la integridad de las personas, evitar la propagacion del incidente

y parar el incidente si es posible. Algunos ejemplos son:

Notificacion de primera alerta
Escalado de problemas
Ejecucion del plan

Informe de emergencia

Evaluacion de dafos

e Procedimientos de respuesta: se trata de actuaciones que las realiza

cada departamento en caso de algun incidente que sustituyen los

procedimientos habituales por alternativos, lo que permite atender

necesidades criticas de manera inmediata. A continuaciébn, unos

ejemplos:

Coordinacion de actuaciones por el equipo de gestion de
incidentes.

Procedimientos de cada departamento de la organizacion.
Procedimientos de traslado de personas y recursos.

Procedimientos de utilizacion del centro de control.

e Procedimientos de recuperacion: se trata de actividades que tienen que

ver con los sistemas de informacion. Es decir, los procedimientos que

permiten la reutilizacién de los datos, aplicaciones, sistemas, etc. Por lo

general, estos procedimientos toman mas tiempo para ser puestos en

marcha. Algunos ejemplos son:

Coordinar la preparacion del lugar de recuperacion
Traslado al centro de respaldo

Procedimientos de gestion y soporte

Procedimientos de restauracion del sistema operativo

Procedimientos de restauracion de datos
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e Procedimientos de restauracion de aplicaciones

4.4.3. Plan de vuelta a la normalidad

El plan de vuelta a la normalidad o fase de vuelta a la normalidad es una actividad
que estéa dirigida hacia el desarrollo y establecimiento de varias acciones, con la

finalidad de regresar al estado normal de las actividades de la organizacion.

El principal objetivo de este plan es que una vez que se reanuden las
operaciones criticas de la organizacion no exista un riesgo adicional. Para poder
obtener este resultado se debe planificar minuciosamente las actividades de
vuelta a la normalidad. Para lo cual, se pueden realizar las siguientes acciones:

e Realizar una reunion con el equipo de gestion de incidentes, para
planificar la restauracidon de los procesos criticos en los centros
alternativos. Ademas, se tocaran temas como las estrategias temporales
de regreso.

e Cada equipo de recuperacidon realizara una reunion para revisar y
actualizar los procedimientos de la continuidad del negocio.

e Todos los equipos de recuperacion participantes deberdn desarrollar,
aprobar y revisar un programa final que contenga una valoracion de los
equipos e instalaciones dafiados por el evento.

e Poner en marcha todos los procedimientos de vuelta a la normalidad que
han sido modificados de esta manera se podra reanudar las operaciones.

4.5. FASE 5: Plan de evaluacion y mantenimiento

Contar con un plan de continuidad del negocio no garantiza que la organizacion
estara fuera de peligro, para lo cual se recomienda poner a prueba los planes e
instalaciones para asi poder garantizar que se cumplan los requerimientos
minimos fundamentales que necesita la organizacion para seguir prestando sus

servicios.
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No basta con tener el plan de continuidad, sino saber si realmente este funciona
y cumple las necesidades esperadas por todo el equipo de recuperacion. Para
esto se realizan pruebas constantemente y se definen los procedimientos de

mantenimiento que tendra el plan.

Después de cada prueba realizada se recomienda actualizar el plan,
aumentando o disminuyendo los cambios efectuados en el mismo y este a su
vez debe ser aprobado nuevamente por todos los responsables de la gestion de
la continuidad de la organizacion. La principal idea de esta fase es la mejora

continua del plan, intentando no dejar brechas vacias.

4.5.1. Plan de evaluacioén

Los planes de evaluacion o pruebas se deben llevar a cabo periédicamente, al
menos una o dos veces al afio, segun las necesidades de la organizacion. Estas
pruebas, deben estar basadas en escenarios reales y en incidentes que sean

comunes dentro de la organizacion.

Los objetivos y beneficios principales de la realizacion de un plan de evaluacion
son las siguientes:

e Validacion de los planes de continuidad de negocio mediante la
capacitacién, y conocimiento de los equipos responsables de la
continuidad del negocio.

e Asegurarse de que se cumplirdn con los tiempos de criticos establecidos
por la organizacion como el RTO y RPO.

e Actualizacién de los planes en caso de que se necesite mejorar algunos
procedimientos o por cambios existentes en la organizacion.

e Asegurarse de que los planes de continuidad del negocio cumplen con las
funciones requeridas.

e Verificar la capacidad de recuperacion de los planes.



117

Uno de los procesos mas simples y recomendados por otras organizaciones para
la verificacion de los planes de continuidad es el modelo PDCA (Plan-Do-Check-

Act) como se muestra en la figura 42.

CDefinir alcance ) ( eTomar otas sobre el h
eidentificacion de recursos calendario
eEvaluar riesgos eObservaciones para
realizar mejoras
\ PLANIFICAR J

~

(

e Verificar que se cumplan los

eRealizar seguimiento de las rquisitos RTO y RPO

pruebas e Los resultados de las
.G-arantizar soluciones para 3 Eansjzt(::isones de seguimiento
riesgos e Preparar informe sobre
\_ L prueba Y,

Figura 42. Proceso de verificacion del plan de continuidad de negocio

El plan de evaluacion debe constar como minimo de los siguientes elementos:

e Revisiones periddicas: su objetivo es verificar y comprobar que el plan
aun cumpla con las premisas de partida. Es decir, si existen nuevas
funciones criticas, si hay disponibilidad de los recursos de recuperacion,
si los tiempos de recuperacion aun son apropiados para la organizacion,
etc.

e Ejercicios de entrenamiento: se trata de reuniones con todos los jefes y
suplentes de los equipos de recuperacion, en donde su objetivo es volver
a familiarizarse y entrenarse sobre las estrategias y procedimientos de
recuperacion del plan. Por lo general se trata de varias actividades como,
banco de preguntas, lecturas sobre el plan y encuestas que deben ser

realizadas por cada persona gue interviene en el proceso de continuidad.
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e Pruebas técnicas: para asegurar la efectividad del plan se recomienda
realizar pruebas técnicas anuales, estan pueden estar compuestas por
restaurar y comprobar la idoneidad de todos los backups, verificar la

disponibilidad de los suministradores de los recursos criticos, etc.

4.5.2. Mantenimiento

Las organizaciones estan en un cambio constantes de personal, infraestructura,
tecnologia, procesos, productos y servicios. Por lo que es muy importante que
los planes de continuidad del negocio estén vigentes con todos esos cambios

efectuados.

Cada cambio realizado en la organizacion debe ser analizado para verificar si
afecta la capacidad de recuperacion de la empresa establecida anteriormente.
Ya que una modificacion en sus procesos o el ingreso de un nuevo producto
puede cambiar totalmente el analisis del impacto, o los procesos y subprocesos
que antes no eran criticos, después del cambio lo pueden ser, o también los
tiempos de recuperacion como el RTO y RPO pueden modificarse.

Cada equipo de recuperacion es responsable de mantener el plan al dia y
comprobar que sea preciso y completo. Para lo cual se realizan revisiones y
validaciones de las necesidades y estrategias para después realizar las
actualizaciones correspondientes. Existen dos tipos de revisiones que se pueden

utilizar:

e Evaluaciones: se trata de revisar los procedimientos que se
establecieron en la estrategia del plan de continuidad del negocio para
comprobar que funcionan correctamente y que tengan una adecuada
aplicacion dentro de la organizacion. Existen muchas empresas
dedicadas a las evaluaciones de la continuidad del negocio que por lo

general es una buena recomendacion.
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e Auditorias: se trata de verificar que el proceso del plan de continuidad de
negocio se haya seguido de manera correctamente. Las auditorias
pueden ser realizadas de manera interna o externa, donde la externa es
la mas recomendada ya que lo realiza una entidad especializada con
profesionales que se apegan a reglamentos y normas legales, que estan
fuera de la propia organizacibn y se evitarian las auto-auditorias
(Martinez, 2010).

Al finalizar las pruebas y el mantenimiento se recomienda que el plan de
continuidad sea distribuido a todo el personal que participa en el proceso de

recuperacion para que se mantengan informados.

La informacion que contiene el plan de continuidad del negocio debe ser
manejada de caracter confidencial para la organizacion, por lo tanto, al existir un
cambio en los miembros de los equipos, las personas desplazadas deben
devolver toda la informacion correspondiente a los procesos de recuperacion.
Firmando y aceptando documentos que acrediten que no retienen alguna copia
del PCN.
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5. CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

Después del desarrollo del presente trabajo de investigacion, se concluye que
un plan de continuidad de negocio es una parte fundamental dentro de cualquier
organizacion; independiente de su tamafio y actividad; ya que, de éste
dependera gran parte el aseguramiento de la informacion, protegiéndola contra
los riesgos; a mas de que la operadora sabra como actuar ante cualquier tipo de
incidente; afianzando siempre la disponibilidad, integridad y confidencialidad de

dicha informacion.

Se propuso una guia para el desarrollo de planes de continuidad de negocio de
Tl, enfocada a las operadoras moviles de Ecuador, basandose en normas y
estandares, tanto nacionales como internacionales, que estan relacionadas con
la seguridad de la informacion, gestidon del riesgo, gestién de la continuidad del
negocio etc., por ejemplo; la ISO 27001, ISO 22301, ISO 27005, ISO 27031y la
norma nacional que regula la presentacién de planes de contingencia emitido por
la ARCOTEL.

El principal objetivo de esta guia es brindar un formato o una base con los
requerimientos minimos que necesita un plan de continuidad de negocio, para
que las operadoras moviles de Ecuador puedan basarse y realizar sus propios
planes, acoplandose a sus propias necesidades; pero a su vez sometiéndose al
cumplimiento de las leyes nacionales; evitando asi, algun tipo de sancién por
parte de los entes reguladores. Sobre todo, esta guia evitard que sus servicios
sean interrumpidos o eliminados, en caso de que ocurriera algun tipo de
incidente, beneficiando asi directamente a los usuarios y por ende a la misma

organizacion.

Se determind la importancia de que las organizaciones cuenten con sus propios

planes de continuidad de negocio; para que de esta manera tengan la capacidad
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de saber cdmo recuperar y restaurar sus funciones criticas, ya sea de una forma
parcial o total, y que esta recuperacion se la realice dentro de los tiempos
establecidos. Lo mas importante de esta guia, es que cada operadora puede
desarrollar sus propios planes segun sus necesidades, ya que ninguna

organizacion es igual a otra.

Adicionalmente, se realiz6 un analisis de la criticidad de las amenazas naturales
a nivel pais; donde se determind cudles son las zonas méas vulnerables con
mayor impacto de riesgo en el Ecuador. Este sefiala que, la zona costera del

pais es una de las mas afectadas en caso de ocurrencia de alguna amenaza.

Los datos obtenidos en el analisis asistiran a las operadoras, al momento de
montar sus infraestructuras o de escoger los lugares para sus centros de control
alternativos. Asimismo, favorecera a las organizaciones para tener precauciones
y realizar procedimientos de proteccidén segun los riesgos que puedan ocurrir en
las diferentes zonas. Esta informacion, sera muy importante y ayudara en la toma
de decisiones a lo largo de toda la elaboracion del plan de continuidad del

negocio de la organizacion.

Después de la investigacion de normas y estandares nacionales relacionados
con la continuidad del negocio en las organizaciones, se pudo identificar que
existe mucho desconocimiento del tema en Ecuador, y que las empresas
nacionales alin no cuentan con una ley o norma nacional, a la cual regirse para

realizar sus planes.

Al final, se determind que el analisis del negocio es uno de los pasos
fundamentales del plan de continuidad de negocio, ya que al concluir esta
seccién se obtendra una lista de los activos y procesos criticos minimos
necesarios para la operacion de la organizacion. Es decir, se conoceran los
recursos indispensables que se necesitan para poder brindar sus servicios a los
usuarios, dandoles mayor proteccién a éstos y asi evitar la interrupcién de los

mismos, lo que conllevaria grandes pérdidas financieras para las operadoras.
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5.2. Recomendaciones

Dentro de la primera fase del plan de continuidad de negocio, en la seccién de
identificacion de vulnerabilidades se recomienda, el uso de herramientas
automatizadas para la identificacion de las vulnerabilidades ya que se obtienen

mejores resultados y mucho mas precisos.

Para la organizacion de los equipos de recuperacion se requiere, que las
personas que vayan a formar parte de cualquiera de éstos sean personas que
conozcan muy bien las funciones principales del area en la que se desempefan,
y sobre todo tener un alto conocimiento de los procesos criticos de la

organizacion.

Después del analisis de criticidad de riesgos a nivel pais se advierte, que las
operadoras moéviles de Ecuador ubiquen sus centros de control alternativos e
infraestructura critica de preferencia en la region sierray amazénica. En caso de
ubicarlas en la zona costera, se sugiere ubicarlas en los cantones menos

afectados por las amenazas naturales.

Para ayudar a la elaboracion de un correcto plan de continuidad se exhorta a
seqguir las fases definidas en la guia, en el orden planteado para asi evitar que
existan confusiones. Cabe recordar que esta guia se basa en la norma I1SO
22301; la misma que, recomienda mantener esta secuencia para asegurar la

continuidad del negocio en las organizaciones.

Se aconseja implementar esta guia, para el desarrollo de planes de continuidad
de negocio para cualquier tipo de organizacion; ya que el presente trabajo de
titulacion se enfoc6 solamente a las operadoras maoviles de Ecuador. Esto deja
abierta una puerta para seguir perfeccionando y adaptando esta guia para los

demas proveedores de servicios.
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ANEXOS



ANEXO 1
CANTONES CLASIFICADOS SEGUN EL GRADO DE AMENAZA (POR TIPO
DE AMENAZA Y GLOBAL)

Tabla 45.

Cantones del Ecuador clasificados segun el grado de amenaza

Grado de
Grado de FELBE Grado de FELBE amenaza HEEBE Valor Grado
, . amenaza amenaza amenaza
Cantén | Provincia | amenaza amenaza | . X de amenaza | amenaza
.. de . . inundaci i . de
sismica . | volcanica A deslizami , global global
tsunami on sequia
ento
Portoviejo | Manabi 3 2 0 3 2 2 12
Esmeralda | Esmerald 3 5 1 3 ) 1 12
S as
Santa Santa 3 ) 0 3 1 ) 11
Elena Elena
Sucre Manabi 3 2 0 3 1 2 11
PUBItO | o nabi 3 2 0 2 2 2 11
Lopez
Eloy Esmerald 3 ) 1 ) 3 0 1
Alfaro as
San Esmerald 3 ) 1 ) 3 0 11
Lorenzo as
Esmerald
Atacames as 3 2 0 2 2 1 10
Rio Verde Esm:sra'd 3 2 0 2 2 1 10
Jipijapa Manabi 3 2 0 2 2 1 10
M°"ttiec”5 Manabi 3 2 0 2 1 2 10
Pedesma'e Manabi 3 2 0 2 2 1 10
Jama Manabi 3 2 0 2 2 1 10
Jaramijé Manabi 3 2 0 2 1 2 10
Guano | Chimbor 3 0 3 0 3 0 9
azo
penipe | CMimbor 3 0 3 0 3 0 9
azo
El Guabo El Oro 2 1 0 3 2 1 9
Quinindé Esmaesra'd 3 0 1 3 2 0 9
Naranjal Guayas 2 1 0 3 2 1 9
salinas | >3nta 3 2 0 2 0 2 9
Elena
La Santa
Libertad Elena 3 2 0 2 0 2 d
Chone Manabi 3 0 0 3 2 1 9
Junin Manabi 3 0 0 3 2 1 9




Manta Manabi 3 2 0 2 0 2 9
Santa Ana | Manabi 3 0 0 3 2 1 9
Archidona Napo 3 0 3 0 3 0 9
Quito Pichincha 3 0 3 0 3 0 9
Mejia Pichincha 3 0 3 0 3 0 9
San
Miguel/Ba | Pichincha 2 0 3 2 2 0 9
ncos
Bafios | TUMEUAN | 3 0 3 0 3 0 9
ua
RN N N RN
Latacunga | Cotopaxi 3 0 3 0 2 0 8
La Mana | Cotopaxi 2 2 1 3 8
Pujili Cotopaxi 3 0 0 3 0 8
Muisne | ESmerald 3 2 0 2 1 0 8
as
Guayaquil | Guayas 2 1 0 3 0 2 8
Duran Guayas 2 1 0 3 0 2 8
Playas Guayas 3 2 0 2 0 1 8
Ibarra Imbabura 3 0 1 0 3 1 8
Ventanas | Los Rios 2 0 1 3 1 1 8
Valencia | Los Rios 2 0 1 3 2 0 8
Bolivar Manabi 2 0 0 3 2 1 8
Pajan Manabi 3 0 0 2 2 1 8
R°caef“e't Manabi 3 0 0 3 0 2 8
Olmedo Manabi 3 0 0 2 2 1 8
Palora sh:::; Zz 2 0 1 2 3 0 8
H”a:‘bw s'\:g:; ';Z 2 0 2 1 3 0 8
Tena Napo 2 0 1 2 3 0 8
El chaco Napo 3 0 2 0 3 0 8
Quijos Napo 3 0 2 0 3 0 8
Cayambe | Pichincha 3 0 2 0 3 0 8
Patate | TUMBUTAN| 3 0 2 0 3 0 8
ua
Pelileo | TUNEUAN |5 0 3 0 2 0 8
ua
Guaranda | Bolivar 3 0 1 0 3 0 7 Rel Alto
Chimbo Bolivar 3 0 1 0 3 0 7 Rel Alto
Las naves | Bolivar 2 0 1 2 2 0 7 Rel Alto
La troncal Cafiar 2 0 0 3 1 1 7 Rel Alto
Bolivar Carchi 3 0 0 0 3 1 7 Rel Alto
Mira Carchi 3 0 0 0 3 1 7 Rel Alto
Parigua | Cotopaxi 2 0 1 1 3 0 7 Rel Alto
Salcedo | Cotopaxi 3 0 2 0 2 0 7 Rel Alto




Saquisili | Cotopaxi 3 0 2 0 2 0 7 Rel Alto
Sigchos | Cotopaxi 2 0 2 0 3 0 7 Rel Alto
Riobamba | CMbOr 3 0 1 0 3 0 7 Rel Alto
azo
Chambo | Chimbor 3 0 1 0 3 0 7 Rel Alto
azo
Machala El Oro 2 1 0 3 0 1 7 Rel Alto
santa g or 2 0 0 3 1 1 7 Rel Alto
Rosa
Balao Guayas 2 1 0 3 0 1 7 Rel Alto
El triunfo | Guayas 2 0 0 3 1 1 7 Rel Alto
samboron | as 2 0 0 3 0 2 7 Rel Alto
dén
Yaguachi Guayas 2 0 0 3 0 2 7 Rel Alto
Otavalo | Imbabura 3 0 1 0 3 0 7 Rel Alto
Tosagua | Manabi 3 0 0 3 0 1 7 Rel Alto
Sto.
santo | Domingo |, 1 1 3 0 7 Rel Alto
Domingo de los
Tsachilas 0
Loreto Orellana 2 2 2 1 0 7 Rel Alto
San ,
Miguel Bolivar 3 0 0 0 3 0 6 Rel Alto
Caluma Bolivar 2 0 1 0 3 0 6 Rel Alto
Tulcén Carchi 3 0 0 0 3 0 6 Rel Alto
Espejo Carchi 3 0 0 0 3 0 6 Rel Alto
Montufar | Carchi 3 0 0 0 3 0 6 Rel Alto
5an Pedro |-, chi 3 0 0 3 0 6 | RelAlto
de Huaca 0
Colta | Chimbor 3 0 0 3 0 6 Rel Alto
azo 0
Guamote | Chimbor 2 1 0 3 0 6 Rel Alto
azo 0
hi
Pallatanga | CMmPor 3 0 0 3 0 6 Rel Alto
azo 0
Atahualpa El Oro 2 0 0 1 3 0 6 Rel Alto
Huaquillas | El Oro 2 0 0 2 0 2 6 Rel Alto
Pasaje El Oro 2 0 0 2 2 0 6 Rel Alto
Pifias El Oro 2 0 0 1 2 1 6 Rel Alto
A.
Baquerizo | Guayas 2 0 3 0 1 6 Rel Alto
Moreno 0
Balzar Guayas 2 0 0 3 0 1 6 Rel Alto
Daule Guayas 2 0 0 3 0 1 6 Rel Alto
Milagro Guayas 2 0 0 3 0 1 6 Rel Alto
Naranjito | Guayas 2 0 0 3 0 1 6 Rel Alto
Palestina Guayas 2 0 0 3 0 1 6 Rel Alto
Pedro
Carbo | GUavas 3 0 0 1 1 1 6 GG
Santa
Lucia Guayas 2 0 0 3 0 1 6 i3/l




Urbina

Jado Guayas ) 0 0 3 0 1 6 Rel Alto
Crnl M.
Mariduefi | Guayas Rel Alto

a 2 0 0 3 0 1 6

Nobol Guayas 2 0 0 3 0 1 6 Rel Alto
Isidro
Ayora Guayas ) 1 1 6 Rel Alto
Cotacachi | Imbabura 2 1 3 0 6 Rel Alto
Pimampir
o Imbabura 3 0 0 0 3 0 6 Rel Alto
Urcuqui | Imbabura 2 0 1 0 3 0 6 Rel Alto
Célica Loja 2 0 0 0 3 1 6 Rel Alto
Maraca Loja 2 0 0 0 3 1 6 Rel Alto
Babahoyo | Los Rios 2 0 0 3 0 1 6 Rel Alto
Baba Los Rios 2 0 0 3 0 1 6 Rel Alto
Puebloviej ,

R Los Rios ) 0 0 3 0 1 6 Rel Alto
Quevedo | Los Rios 2 0 0 3 0 1 6 Rel Alto
Urdaneta | Los Rios 2 0 0 3 1 0 6 Rel Alto

Vinces Los Rios 2 0 0 3 0 1 6 Rel Alto
Palenque | Los Rios 2 0 0 3 0 1 6 Rel Alto
Buena Fé | Los Rios 2 0 1 3 0 0 6 Rel Alto
Mocache | Los Rios 2 0 0 3 0 1 6 Rel Alto

Flavio ,

Alfaro Manabi 3 0 0 1 6 Rel Alto
Pichincha | Manabi 2 0 0 1 2 1 6 Rel Alto

24 de ,

mayo Manabi 3 0 0 0 ) 1 6 Rel Alto

Mera Pastaza 2 0 0 2 2 0 6 Rel Alto
Pedro
Pichinch
Moncayo Ichincha 3 0 1 0 2 0 6 Rel Alto
Rumifiahu | . .
: Pichincha 3 0 3 0 0 0 6 Rel Alto
Tungurah
Ambato ua 3 0 1 0 ) 0 6 Rel Alto
Mocha Tungurah Rel Alto
ua 3 0 1 0 2 0 6
Quero Tungurah Rel Alto
ua 3 0 1 0 2 0 6
. Tungurah
Pill
illaro ua 3 0 1 0 ) 0 6 Rel Alto
. Tungurah
Tisaleo ua 3 0 1 0 ) 0 6 Rel Alto
Galapago

Isabela < 5 0 5 0 0 5 6 Rel Alto
Sucumbio | Sucumbi

s os 3 0 0 0 3 0 6 Rel Alto

Cuenca Azuay 2 0 0 0 3 0 5 Rel. Bajo

Pucara Azuay 2 0 0 0 3 0 5 Rel. Bajo

Santa Azua

Isabel Y 1 0 0 0 3 1 5 Rel. Bajo




Ofia Azuay 1 0 0 0 3 1 5 Rel. Bajo
Chillanes Bolivar 2 0 0 0 3 0 5 Rel. Bajo
Echeandia | Bolivar 2 0 1 0 2 0 5 Rel. Bajo

Cafiar Cafar 2 0 0 0 3 0 5 Rel. Bajo
El Tambo | Cafar 2 0 0 0 3 0 5 Rel. Bajo
Suscal Cafiar 2 0 0 0 3 0 5 Rel. Bajo
Alausi Chimbor
azo 2 0 0 0 3 0 5 Rel. Bajo
.| Chimbor
Chunchi 70 2 0 0 0 3 0 5 Rel. Bajo
Cumanda Chimbor
azo 2 0 0 0 3 0 5 Rel. Bajo
Arenillas El Oro 2 0 0 2 0 1 5 Rel. Bajo
Marcabeli | El Oro 2 0 0 0 2 1 5 Rel. Bajo
Zaruma El Oro 1 0 0 1 3 0 5 Rel. Bajo
Las lajas El Oro 2 0 0 0 2 1 5 Rel. Bajo
Simén Guavas
Bolivar ¥ 2 2 0 1 5 Rel. Bajo
Catamayo Loja 1 3 1 5 Rel. Bajo
Espindola Loja 1 3 1 5 Rel. Bajo
Gonzana Loia
mé ) 1 0 0 0 3 1 5 Rel. Bajo
Paltas Loja 2 0 0 0 3 0 5 Rel. Bajo
Saraguro Loja 1 0 0 0 3 1 5 Rel. Bajo
Sozoranga Loja 1 0 0 0 3 1 5 Rel. Bajo
Pindal Loja 2 0 0 0 2 1 5 Rel. Bajo
Montalvo | Los Rios 2 0 0 2 1 0 5 Rel. Bajo
El Carmen | Manabi 2 0 0 2 1 0 5 Rel. Bajo
Morona Morona
Santiago 1 0 2 0 2 0 5 Rel. Bajo

C.J

Arosemen Napo
aTola 2 0 0 2 1 0 5 Rel. Bajo

San Galdpago

Cristébal s 2 0 1 0 0 2 5 Rel. Bajo
Galapago

Santa Cruz s 2 0 1 0 0 2 5 Rel. Bajo

Giron Azuay 1 0 0 0 3 0 4 Rel. Bajo

Nabon Azuay 1 0 0 0 3 0 4 Rel. Bajo

Paute Azuay 1 0 0 0 3 0 4 Rel. Bajo

San Azua
Fernando ¥ 1 3 0 Rel. Bajo

El Pan Azuay 1 0 0 0 3 0 Rel. Bajo
Sevilla de Azua

Oro ¥ 1 0 0 0 3 0 4 Rel. Bajo
Guachapé

ala Azuay 1 0 0 0 3 0 4 Rel. Bajo

Biblian Cafiar 2 0 0 0 2 0 4 Rel. Bajo
Balsas El Oro 2 0 0 0 1 1 4 Rel. Bajo
Chillanes | ElOro 1 0 0 0 3 0 4 Rel. Bajo




Portovelo

El Oro

Rel.

Bajo

Colimes

Guayas

Rel.

Bajo

El
Empalme

Guayas

Rel.

Bajo

Lomas de
Sargentillo

Guayas

Rel.

Bajo

Loja

Loja

Rel.

Bajo

Calvas

Loja

Rel.

Bajo

Chaguarp
amba

Loja

Rel.

Bajo

Puyango

Loja

Rel.

Bajo

Quilanga

Loja

Rel.

Bajo

Gualaquiz
a

Morona
Santiago

Rel.

Bajo

Limoén
Indanza

Morona
Santiago

Rel.

Bajo

Santiago

Morona
Santiago

Rel.

Bajo

Sucua

Morona
Santiago

Rel.

Bajo

San Juan
Bosco

Morona
Santiago

Rel.

Bajo

Logrofio

Morona
Santiago

Rel.

Bajo

P. Vicente
Maldonad
o

Pichincha

Rel.

Bajo

Puerto
Quito

Pichincha

Rel.

Bajo

Cevallos

Tungurah
ua

Rel.

Bajo

Zamora

Zamora
Chinchip
e

Rel.

Bajo

Chinchipe

Zamora
Chinchip
e

Rel.

Bajo

Nangaritz
a

Zamora
Chinchip
e

Rel.

Bajo

Yacuambi

Zamora
Chinchip
e

Rel.

Bajo

Yantzaza

Zamora
Chinchip
e

Rel.

Bajo

El pangui

Zamora
Chinchip
e

Rel.

Bajo

Palanda

Zamora
Chinchip
e

Rel.

Bajo

La
Concordia

Sto.
Domingo
de los
Tsachilas

Rel.

Bajo




El
Piedrero Cafar 2 0 0 0 2 0 4 Rel. Bajo
Gualaceo | Azyay 1 0 0 0 2 0 3 Rel. Bajo
Sigsig Azuay 1 0 0 0 2 0 3 Rel. Bajo
Chordeleg | Azuay 1 0 0 0 2 0 3 Rel. Bajo
Azogues Cafiar 1 0 0 0 2 0 3 Rel. Bajo
Bucay Guayas 2 0 0 0 1 0 3 Rel. Bajo
Antonio
Ante Imbabura 3 0 0 3 Rel. Bajo
Zapotillo Loja 2 0 0 0 0 3 Rel. Bajo
Olmedo Loja 1 0 0 0 2 0 3 Rel. Bajo
Taisha Morona
Santiago 1 0 0 1 1 0 3 Rel. Bajo
Centinela | Zamora
del Chinchip
Condor e 1 0 0 0 2 0 3 Rel. Bajo
Cascales Sucumbi
0s 2 0 0 0 1 0 3 Rel. Bajo
Orellana | Orellana 1 0 0 2 0 0 3 Rel. Bajo
Deleg Cafiar 1 0 0 0 1 0 2 Bajo
Pastaza | pastaza 1 0 0 1 0 0 2 Bajo
Santa
Clara Pastaza 2 0 0 0 0 0 2 Bajo
Lago Agrio Sucumbi
g0 g 0s 1 0 0 1 0 0 2 Bajo
La joya de
los Sachas | Orellana 1 0 0 1 0 0 2 Bajo
Arajuno | pastaza 1 0 0 0 0 0 1 Bajo
Shushufin | Sucumbi
di 0s 0 0 0 1 0 0 1 Bajo
Aguarico | QOrellana 0 0 0 1 0 0 1 Bajo
Putumayo Sucumbi
v 0s 0 0 0 0 0 0 0 Bajo
Cuvabeno Sucumbi
Y 0s 0 0 0 0 0 0 0 Bajo

Adaptado de (D'Ercole & Truijillo, 2003)




ANEXO 2

LISTA DE POSIBLES AMENAZAS

AMENAZAS

Abuso de privilegios

Virus

Accidente grave

Exceso de humedad

Contaminacién

Fallo del aire acondicionado

Copia ilegal de software

Vandalismo

Derechos de forja

Robo de documentos

Destruccion de equipos o0 medios

Fenémeno climatico

Explosivos

Denegacion de servicios

Falla de equipos

Repudio de acciones

Falla en las copias de seguridad

Divulgacion indebida

Falla equipos de telecomunicaciones

Falla del hardware

Falta de disponibilidad de recursos

Software malicioso

Fenémeno volcénico

Subida de tension

Fuego fortuito

Incendios

Huracanes

Humo, gases toxicos

Incumplimientos legales

Datos de fuentes no confiables

Ingenieria social

Robo de hardware/software

Interrupcion fuente de energia

Accidentes del personal

Inundaciones

Accidente grave

Pérdida de confidencialidad

Equipo defectuoso

Polvo, corrosién, congelaciéon

Sismos

Radiacion electromagnética

Falla de las comunicaciones

Radiacion térmica

Errores de operacién

Robo de equipos

Cambio del hardware

Sanciones y multas

Cambio del software

Troyanos

Descargas no controladas

Uso no autorizado de equipos

Saturacién del sistema




ANEXO 3

EJEMPLOS DE POSIBLES TIPOS DE VULNERABILIDAD

TIPOS DE VULNERABILIDADES

Almacenamiento no protegido

Antivirus no actualizado

Ausencia de control de activos

Antivirus no disponible

Ausencia de politicas de respaldos

Ausencia de acuerdos de

confidencialidad

Control de acceso inadecuado

Ausencia de backups

Derechos de accesos incorrectos

Ausencia de plan de recuperacion
de desastres

Politicas de firewall inadecuadas

Ausencia planes de continuidad

Ausencia de pruebas

Cableado inapropiado

No definicién de reemplazos

Dependencia de proveedores

Ausencia de politicas de seguridad

Desastre natural

Inadecuada clasificacién de archivos

Descargas no controladas de
software

Arquitectura insegura de la red

Falta de capacitacion

Ausencia de logs

Falta de monitoreo

Ausencia de actualizaciones

Falta de parches

Ausencia de proteccién contra codigo
malicioso

No definicién de puestos

Degradacién de equipos

Personal sin formacién adecuada

Control inadecuado de cambios

Privilegios inadecuados

Incumplimientos legales

Proveedor Unico en el mercado

Falta de licencias

Puertos o servicios activos no
requeridos

Inadecuada proteccion fisica

Uso de software ilegal







