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RESUMEN

El presente trabajo tiene como objetivo disefiar e implementar el servicio de voz
sobre IP (VolIP) para los laboratorios del campus Queri en la Universidad de las
Américas. Este documento comienza con un estudio y andlisis del Data Center
experimental que posee la universidad, con el fin de dimensionar la capacidad
de las conexiones que puede soportar el Data Center. A continuacion, se instalé
el servidor de voz sobre IP, el cual cuenta con una interfaz web grafica que facilita
su administracion, de igual forma se establecieron los laboratorios en los cuales
se instal6 el softphone para dar el servicio de comunicacién, ademas se generé

las politicas de seguridad y calidad de servicio para su correcto funcionamiento.

Por ultimo, se realizaron pruebas de comunicacion para identificar los errores y
corregirlos, logrando de esta manera mejorar el rendimiento del servidor y

optimizar el canal de comunicacion.



ABSTRACT

The objective of this work is design/implement Voice Over IP (VolP) service for
Queri's campus laboratories at University of the Americas. To do this, first |
realized a study and analysis of the experimental Data Center that the university
owns, in this way the capacity of the connections that Data Center can support is
dimensioned. The voice over IP server was also installed, which has a graphical
web interface that facilitates its administration, in the same way the laboratories
in which the softphone was installed to provide the communication service were
established, in addition, the policies were generated of security and quality of

service for its correct operation.

Once the service was implemented, communication tests were carried out to
identify the errors and correct them, in this way the server performance was

improved, and the communication channel was optimized.
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INTRODUCCION

Los recientes desarrollos en el campo de las telecomunicaciones han estimulado
la necesidad de que varias empresas e instituciones dispongan de un Data
Center. Logrando brindar diferentes servicios tales como: datos, voz,

almacenamiento, etc.

La comunicacién por voz ofrece una mayor comodidad a los usuarios al momento
de entablar conversaciones con personas que se encuentran en diferentes
areas. Una mejora de la comunicacion por voz es VolP, esta tecnologia
proporciona la comunicacion de voz y sesiones multimedia sobre Protocolo de
Internet, ademas ofrece la oportunidad de integrar la telefonia publica
convencional con la red de datos y reduce el costo de mantenimiento por redes

separadas, dando valor agregado al sistema de comunicaciones de la empresa.

La Universidad de las Américas cuenta con una infraestructura de red robusta
distribuida por todo el campus capaz de soportar el servicio de voz sobre IP, por
lo tanto, la implementacién del presente proyecto permitira al personal docente
gue esté en los laboratorios, disponer de una mejor comunicacién con el personal

del departamento técnico.

Es por ello, que en este trabajo de titulacién se explicara la implementacién del
servicio de voz IP (VoIP) y cuales son las ventajas en comparacion a la telefonia
convencional. Ademas, se detallara la conexion entre el Data Center y los
laboratorios del bloque cuatro, se proporcionaran las especificaciones técnicas
para el servidor o la maquina virtual que se utilizar4, se especificara la
configuracion utilizada en el servidor y en los softphones instalados en los
computadores. Una vez finalizada la implementacién se realizaran pruebas de

calidad de servicio para corregir los fallos que existan.



Alcance

Con los datos obtenidos, se realizara un andlisis de la capacidad disponible del
Data Center experimental de la UDLA; con los resultados, se hard un
dimensionamiento para aplicar el servicio de VolIP a los laboratorios ubicados en
el bloque cuatro del Campus Queri, ademas el servicio podra ser escalable al

resto de laboratorios de la universidad.

Se aplicardn los conceptos de calidad y servicio para evitar los fallos en la

comunicacién que se producen por el retardo o jitter.

Se implementara el servicio VolP en los laboratorios, haciendo uso del Data
Center Experimental e instalando softphone en el computador utilizado por el
docente.

Las pruebas se realizaran a través de llamadas y saturacién en la red con lo que

se comprobard la eficiencia del sistema instalado.

Justificacion

En la actualidad los servicios que se pueden ofrecer a través de una
infraestructura de red son de suma importancia para empresas o instituciones

educativas.

En este caso, la Universidad de las Américas cuenta con un Data Center
experimental que puede ser utilizado para brindar varios servicios alternativos
para la institucion. Uno de ellos es la interconexion entre laboratorios a través
del servicio de VolP, que ayudara a tener una mejor comunicacién con otros
departamentos, siendo un beneficio para el docente en momentos criticos o

cuando no pueda salir del laboratorio.



Ademas, el proyecto puede ser un referente para realizar implementaciones
similares en empresas que requieran reducir los costos en comunicacion, esto
se da ya que existe software libre compatible con las tecnologias existentes de
las empresas con lo cual no se necesita cambiar la distribucién que posean, por
lo tanto, no se necesita una elevada inversién inicial, e inclusive el costo de

mantenimiento es bajo.

Objetivos

Objetivo General

Disefiar e implementar el servicio de VoIP para los laboratorios del bloque
cuatro, campus Queri de la Universidad de las Américas utilizando el Data
Center Experimental.

Objetivos Especificos

e Analizar el estado actual del Data Center.

e Calcular la capacidad de teléfonos IP que puede soportar el Data
Center, asi como el ancho de banda que se asignara.

e Disefiar el sistema de VolP aplicando las politicas de seguridad
pertinentes para el caso, también generar pardmetros de calidad y
servicio para evitar el retardo o fallo en la comunicacion.

e Realizar la configuracion de una maquina virtual acorde a los
requerimientos necesarios del servidor para su correcto
funcionamiento.

e Implementar el servidor de VoIP y los teléfonos IP necesarios en
los laboratorios del bloque cuatro y realizar pruebas del servicio

implementado.



1. CAPITULO I. MARCO TEORICO

1.1 Introduccién

En el presente capitulo se realiza una descripcion de los elementos que estan
directamente involucrados en el desarrollo del proyecto. Ademas, se detallan los
conceptos principales de VoIP, las ventajas y desventajas, los protocolos que
utiliza este servicio, las herramientas que se pueden implementar y por ultimo

una breve comparacion de los posibles softwares a utilizar.

1.2 Voz sobre IP

VoIP es un acrénimo de Voz sobre Protocolo de Internet (VoiceOver Internet
Protocol), el cual por si mismo significa voz a través de internet. ES una
tecnologia que proporciona la comunicacion de voz y sesiones multimedia sobre
Protocolo de Internet (IP). La cual ofrece la oportunidad de integrar la telefonia
publica convencional con la red de datos, reduciendo el costo de mantenimiento
por redes separadas y dando valor agregado al sistema de comunicaciones de
la empresa. El concepto de Voz sobre IP es relativamente simple, se trata de

transformar la voz en paquetes de informacion manejables por una red IP.

1.2.1 Funcionamiento

Las sefiales de voz que ingresan son transformadas en paquetes de datos que
son transportados mediante una red LAN o el internet hacia una PSTN. Al ser
encapsulada la sefial de voz puede ser transportada como IP por Ethernet, ATM
o Frame Relay, esto quiere decir que se puede transmitir mas de una llamada
sobre una linea telefénica sin la necesidad de implementar mas lineas de

comunicacion fisicas.
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Figura 1. Funcionamiento de VolP.
Tomado de: (News, 2018)

1.2.2 Ventajas

¢ Reduccién de costos debido a que utiliza la red interna, las
llamadas entre dos teléfonos internos seran gratuitas y al llamar
un convencional el coste estara a cargo del teléfono IP.

e Incluyen servicios gratuitos, como llamadas en espera,
transferencia de llamadas, identificador de llamadas, repetir
llamadas, devolver llamadas.

e Mejora la administracién, debido a que posee una interfaz grafica
basada en web facilitando el ajuste de la central telefénica.

e Tiene una mejor escalabilidad, al momento de una expansion y
brinda mayor movilidad.

1.2.3 Desventajas

e Sino se aplican reglas de calidad y servicio la llamada puede ser
de menor calidad con respeto a una PSTN.



e Sin las debidas reglas de seguridad puede ser vulnerable a
ataques externos y sufrir fraudes por suplantacion.
e En caso de infeccion de virus en el servidor de VoIP el servicio

puede quedar suspendido.

1.3 Telefonia analégica

La telefonia convencional usa un sistema de conmutacion por circuitos, esta
tecnologia ha sido utilizada por mas de 100 afios, su funcionamiento se basa en
establecer una conexion entre dos puntos y mantenerla activa en ambas
direcciones durante el tiempo que dure la llamada, a esto se denomina telefonia
convencional. Ademas, a partir de que la llama se establece empieza a correr un

sistema de cobro por el tiempo que esta dure.

La situacion actual de la red telefénica conmutada, se pude clasificar como
hibrida, esto sucede porque del lado del abonado la transmisién es analdgica

mientas que en el trafico de voz se convierte en digital.

1.4  Software para VolP

Hoy en dia, para la implementacion de un servidor de VolP existe un software
libre o de paga. A continuacion, se mencionaran varios softwares que brindan el

servicio de VolIP, entre los mas conocidos se realiza una comparacion.

1.4.1 Asterisk

Este software es editado bajo doble licencia, posee una licencia de software libre
(GNU Public License), ademas posee una licencia comercial la cual le permite
ejecutar codigo cerrado. Por lo tanto, todavia se puede considerar como una

implementacion open source de una central telefonica.

El software basico de Asterisk incluye bastantes caracteristicas tales como:



e Buzodn de voz
e Conferencia de llamadas
e Respuesta interactiva

e Distribucion automatica

Parte importante de este software es que trabaja con varios protocolos de
comunicacion de VolP, ademas incluye SIP Y H.323.

Cabe mencionar que se disefio el protocolo IAX, para tener una comunicacion

eficiente entre servidores Asterisk.

Dentro de la arquitectura de Asterisk, cada subsistema realiza funciones
diferentes incluso dan funcionamiento de forma independiente a un hardware y

al protocolo que use.

Astenisk Application API

Codec
- Translator x>
@ o
< Scheduler and -]
= 10 Manager Eo
o — m
e Application 5
© Launcher BL
— o
2 Dynamic Module >
o Loader z

Asterisk Channel API

Figura 2. Subsistemas de Asterisk
Tomado de: (Ferrer, 2010)
1.4.2 Elastix

Este software se basa en la unién de diversos proyectos de software libre como

Postfix, Openfire, Asterisk entre otros.



“Elastix es un PBX basado en software de estandares abiertos, facil de instalar
y administrar. Basado en Debian y 3CX, incluye clientes para smartphones,
conferencia web integrada basada en WebRTC, aprovisionamiento automatico
de gateways, teléfonos y mucho mas. Esta configurado de fébrica para
protegerlo de hackers VoIP”. (Elastix, 2017)

1.4.3 FreePBX

Es una distribucion de Linux basada en CentOS con el sistema PBX preinstalado,
esto quiere decir que es una interfaz gréfica de usuario para controlar Asterisk.

1.4.4 FreeSwitch

“FreeSwitch es una plataforma de telefonia de cddigo abierto disefiada para
facilitar la creacién de productos de voz y chat, desde un soft-phone hasta un
soft-switch. Puede ser utilizado como un motor de conmutaciéon simple, una PBX,
un gateway o un servidor para alojar aplicaciones IVR utilizando secuencias de

comandos simples o XML para controlar el callflow”. (Ferrer, 2010)

FreeSwitch maneja modulos que no dependen entre si. Se asegura de que el
ndcleo sea independiente y no dependa de modulos para ser iniciado. Con esta
arquitectura se pude realizar operaciones en paralelo, proteger el nucleo y los

modulos dindmicos pueden extraer diferentes funcionalidades.
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Figura 3. Arquitectura FreeSwitch
Tomado de: (Ferrer, 2010)

1.4.5 Skype

Este software ofrece diversos servicios entre ellos VolP, es distribuido por
Microsoft, por lo tanto, el codigo y el protocolo de Skype son privados. Pero

Skype se puede descargar gratis.

“Skype es un software que permite que todo el mundo se comunique. Millones
de personas y empresas ya usan Skype para hacer llamadas y videollamadas
gratis individuales y grupales, enviar mensajes instantaneos y compartir archivos
con otras personas que usan Skype.

Ademas, con un poco de dinero, puedes hacer mucho mas: llamar a teléfonos y
enviar mensajes SMS. Puedes pagar a medida que lo usas o comprar un plan,
lo que prefieras. Y en el mundo de los negocios, esto significa que puedes reunir
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a todo tu grupo de trabajadores, socios y clientes para hacer lo que necesites.’
(Microsoft, 2018)

1.5 Virtualizacién

“La virtualizacidbn es una tecnologia que permite crear mdultiples entornos
simulados o recursos dedicados desde un solo sistema de hardware fisico. El
software llamado "hipervisor" se conecta directamente con el hardware y permite
dividir un sistema en entornos separados, distintos y seguros, conocidos como
"maquinas virtuales" (VM). Estas VM dependen de la capacidad del hipervisor
de separar los recursos de la maquina, del hardware y distribuirlos
adecuadamente. En otras palabras, cuando se usa correctamente, la
virtualizacion lo ayuda a aprovechar mejor sus inversiones anteriores.” (Redhat,
2018)

El hipervisor es un monitor desde el cual se puede controlar la maquina virtual,
con esta plataforma se pueden aplicar diversas técnicas de control de
virtualizacion, permitiendo utilizar diversos tipos de sistemas operativos a la vez

en uno solo computador.
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Figura 4. Estructura Virtualizacion Baremetal
Tomado de: (Bermejo, 2014)

La maquina en la cual se instala el hipervisor por lo general se lo denomina
“host”, mientras que las maquinas virtuales que utilizan los recursos de las
maquinas principales son llamados “guests”. Las maquinas virtuales utilizan los
recursos del computador principal tales como: CPU, memoria, almacenamiento

y otros recursos cuando los necesiten.

En resumen, la virtualizacion es crear una representacion fisica basada en
software. En la actualidad se pueden virtualizar diversos entornos, ya sean estos

servidores, almacenamiento, redes, aplicaciones entre otros.

1.6 Teléfonos IP y Softphone

1.6.1 Teléfonos IP

También conocido como hardphone, es un avance tecnoldgico en hardware, que

permite la comunicacién mediante una red IP ya se dentro de una red de area
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local o con el uso de internet. El termino IP hace regencia a Internet Protocol, el
cual fue disefiado para trabajar con un PBX IP. La popularidad del estandar SIP,
hoy en dia ha evolucionado casi mundialmente. Estos dispositivos se encargan
de convertir la sefial de voz en paquetes de datos que seran transportados en la

red.

Figura 5. Teléfonos IP
Tomado de: (3CX, s.f.)

1.6.2 Softphone

Es una combinacion de software y de teléfono, logrando la simulacién de un
teléfono fisico el cual es ejecutado en un computador, con esto se logra realizar
llamadas a teléfonos convencionales u otros softphone. Este software utiliza el
estandar para Voz sobre IP SIP Y H323.

Existen una gran variedad de softphones privados y de software libre que se
pueden instalar en el computador o en dispositivos moéviles, entre los cuales se

menciona.

e ZolPer

o X-lite

o Skype

e SJphone
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e 3CXPhone

X -

MRS BB G TTOER BB

Figura 6. Softphone Instalado
Tomado de: (Path, 2018)

Para el presente proyecto se evaluaran las aplicaciones de software libre para

posteriormente proceder a instalar en los computadores.

1.7 Protocolos de la VolIP

Los protocolos de VolP fueron creados debido a que las rede IP no estan
disefiadas para la transmision en tiempo real de audio, video o cualquier otro tipo
de comunicacion. A continuacion, se mencionan los protocolos que se utilizan en

las redes de voz sobre IP:

1.7.1 H.323

Desarrollado por ITU-T en 1996, el cual es un conjunto de especificaciones para
el transporte de servicios multimedia basado en paquetes. Originalmente tenia
como objetivo él envié de datos y video en redes no fiables, asegurando una

recepcion correcta.
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El tréfico de voz es una simple aplicacion de datos multimedia dentro de la

complejidad este protocolo. También utiliza otros estandares y protocolos para

su funcionamiento.

El estandar H.323 brinda informacién sobre las propiedades y componentes que

interactian con el ambiente H.323 y este da las especificaciones de las piezas

gue se combinan para realizar una comunicacién completa las cuales son:

Gatekeepers: proporcionan el servicio de direccionamiento,
identificacion, autorizacion y administracién del ancho de banda.
Actian como los cerebros de la red.

Gateway: son las puertas de enlacen que interconectan redes
distintas.

Terminales: son los extremos de las lineas de comunicacion
conocidos como equipos personales.

Unidad de control Multipunto: permite enlazar mas de dos sitios a

la vez.

El conjunto de protocolos H.323 se divide en tres areas principales de control las

cuales son:

Sefalizacion RAS (H.225).
“‘RAS es el protocolo de sefializacion que se usa entre gateways y
gatekeepers. El canal RAS se abre antes de cualquier otro canal y

es independiente de la configuracién de la llamada.” (Cisco, 2014)

Control de llamadas/configuracién de la llamada (H.225)

“La senalizacion de control de llamadas H.225 se utiliza para
configurar conexiones entre puntos finales H.323. La
recomendacion H.225 de ITU especifica el uso y compatibilidad de

los mensajes de sefalizacion Q.931.” (Cisco, 2014)
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e Control de medios y sefalizacion de transporte (H.245)
“Maneja los mensajes de control de extremo a extremo entre
entidades H.323. Los procedimientos H.245 establecen canales
l6gicos para la transmision de audio, video y datos y controlan la
informacion del canal. Son utilizados para negociar el uso del canal
y las capacidades como el control de flujo, los mensajes de
intercambio de capacidades.” (Cisco, 2014)

Gatekeeper Address Translation: Every GW needs to know
onl y about the GK, not about all other GWs

Figura 7. Conjunto de protocolos H.323
Tomado de: (Cisco, 2014)

1.7.2 SIP

Session Initiation Protocol (SIP) es un protocolo de sefalizacion que se
encuentra en la capa de aplicacién permitiendo establecer, modificar y liberar
sesiones multimedia (voz, video, datos). Es utilizado en conferencia, telefonia,

notificacion de eventos y mensajeria instantanea a través de la red.
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El protocolo SIP fue definido por IETF (Internet Engineering Task Force), este no
trabaja de manera Unica, lo hace en conjunto con otros protocolos para crear una

arquitectura multimedia completa.

Entre el conjunto de protocolos, uno de ellos es que esta basado en arquitectura
simplex textual de respuesta a pedidos similares a HTTP, del cual utiliza
aspectos como el modelo cliente-servidor, direcciones URL, codigos de
respuesta, también del protocolo STP utiliza el encabezamiento y las

transmisiones ASCII.

Ademas, utiliza SDP (Sesion Description Protocol) para especificar el medio de

transmision y las diferentes sesiones.
Otro protocolo que utiliza es RTP (Real-time Transport Protocol) para la

transmision de voz y video sobre IP con la posibilidad de revisar la calidad del

servicio y RTCP para el control de la transicién de paquetes RTP

Each end knows

n the other one IP address ' r . L
‘ I"':."-‘ »
e — INVITE
1La0 Tr}rin:x
siomine S e
200 01
ACK

Logical opening of RTP channel

Logical opening of RTCP channel

Media (UDP)

Logical opening of RTP channel

Figura 8. Inicio de sesion SIP
Tomado de: (Almeida, 2017)
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Durante el proceso de inicio de sesion, llega un momento en el que los equipos
se comunican directamente debido a que han aprendido las rutas gracias a los

encabezados de los mensajes SIP.

1.7.3 1AX

Es el acrénimo de Internet Asterisk Exchange y es un protocolo abierto, por lo
tanto, se lo puede descargar y desarrollar. Es un protocolo de control de llamada
para voz sobre IP. IAX utiliza el puerto 4569 para sefalizacién de canal y para
RTP

Siendo un protocolo de trasporte este minimiza la cantidad de ancho de banda
necesario para sefalizaciébn y multimedia haciéndolo mas competente que los
otros protocolos de llamada de VolP. Ademas, elimina las cabeceras

redundantes y el servidor IAX conoce directamente al teléfono que llama.

En la tabla 1 se hace una comparacion entre el protocolo SIP y IAX

Tabla 1.
Diferencias SIP y IAX

SIP IAX
Puerto de sefializacion UDP 5060 Puerto de sefializacion UDP 4569
Varios puertos de transmision Un suelo puerto para sefializacion y
transmision
Problemas de Nating Sin problemas de Nating
Multiples dispositivos SIP Pocos dispositivos IAX

Tomado de: (Almeida, 2017)
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1.7.4 MGCP

El protocolo Media Gateway Control Protocol, permite controlar los gateways, los
cuales son un elemento de red que proporciona la conversion entre sefial de
audio de un teléfono conmutado por circuito a la sefial de paquetes que son

transportados por la red.

VYoice Mail Server

CallManager F';:N\\

IP Phone B

Protocols
SKINNY  g— \
RTRIUIDP - i s L

MGCP o h——

. .
IP
FHOMFXS

8 1P Phone &

Figura 9. Inicio de sesion SIP
Tomado de: (Systems, 2006)

Con lafigura 9 se recuerda que el protocolo es utilizado solamente con el objetivo
de control. No se transmite ningun dato de voz con el protocolo MGCP. Toda la

transferencia de datos de voz ocurre directamente entre el teléfono y el gateway.

1.8 Codecs en VolP

La sefial de audio a trasmitir debe ser digitalizada, comprimida y codificada antes
de ser enviada por la red IP. Para ello se utilizan algoritmos matematicos
implementados en software llamados codecs, el cual es un acronimo de

codificador-decodificador.
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Para VolP existen varios codecs de audio. Al escoger un algoritmo la transmision
varia la calidad de la voz, el ancho de banda necesario, y la carga computacional.
Al aplicar esta tecnologia se trata de encontrar un equilibrio entre eficiencia y

calidad de voz.

La mayor parte de cdédecs generan perdida de informacion para conseguir el
tamafo mas pequefio del archivo. Ademas, la gran mayoria de codecs procesan
la informacion dentro de la banda de 400 Hz a los 3,5 kHz ya que con esto es
suficiente para reconstruir la sefial original. En caso de una repetida compresion

la perdida de paquetes dafiara demasiado la calidad del archivo.

A continuacion, se mencionan algunos cédecs aprobados por la ITU:

18.1 G.711

El codec G.711 es utilizado en la compresion de audio en telefonia convencional.
Fue estandarizado por la ITU-T en 1988. Ademas, el cddec ofrece un flujo de
datos de 64 kbps siendo alto comprado con otros codecs.

Para este codec existen dos versiones las cuales son:

e Ley-p (u-law): esta es utilizada en Estados Unidos y Japon

e Ley-A (A-law): se usa en el resto del mundo.

La diferencia entre ellas es la forma como la sefial es muestreada.

En VoIP G.711 ofrece una mejor calidad porque esta no realiza compresion en
la codificacién, por lo tanto, suena igual que un teléfono anal6gico. Ademas, no
existe compresion de datos reduciendo el uso del CPU y generando un menor
retardo.Pese a que necesita una mayor tasa de bits, aproximadamente 80 kbps,

este codec lo soporta la gran mayoria de sistemas de VolP.

1.8.2 G.722
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En teoria es la version mejorada de G.711 y de igual manera es gratuito, pero en
comparacién con otros cédec la calidad es menor.

“Esta Recomendacion describe las caracteristicas de un sistema de codificacion
audio (banda de 50 a 7000 Hz) que puede utilizarse en diversas aplicaciones
para sefiales vocales de alta calidad. El sistema de codificacion utiliza
modulacion por impulsos codificados diferencial adaptativa de sub banda a una
velocidad binaria de hasta 64 kbit/s.” (UIT-T, 1993)

1.8.3 G.723.1

Este cddec se utiliza en conjunto con el protocolo de video H.323 debido a que
es aceptable en ancho de banda, calidad y consumo. Se usa bajo licenciamiento
y se encuentra bajo estandares de la ITU-T. Se pude utilizar en Asterisk en modo

de comunicaciones directas.

1.8.4 G.726

Este cddec tiene un consumo reducido de ancho de banda ya que es de 32 Kbps,
tiene una buena calidad y baja carga de procesador, esto incrementa un 100%

el uso de la capacidad de la red.

1.85 G.729

Es un estandar de la ITU que cuenta con varias patentes, por lo tanto, se necesita

una licencia para el uso o comercializacion.

El codec G.729 tiene una tasa de 8 kbps, lo cual hace que ocupe un bajo ancho
de un bajo ancho de banda y ofrece una buena calidad en el audio, por esto es

usado principalmente en aplicaciones de VolP.

En la tabla 2 se hace una comparacion de entre los codecs mencionados

anteriormente para visualizar las diferencias.
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Cdbdec Ancho de Intervalo de Retardo Tamafo de
Banda Paquetes Cuadro (ms)
G.711 64 Kbps 20 ms 0.125 ms Muestreada
G.722 64 Kbps 20 ms 4 ms Muestreada
G.723 24-40 Kbps 20-40 ms 37.5ms Muestreada
G.726 32 Kbps 20 ms 0.125 ms Muestreada
G.729 8 Kbps 10 ms 15 ms 10

En la figura 10 que se muestra a continuacion se puede observar la relacién que

existe en el protocolo SIP y los codecs de audio que utiliza

Video

G.?ll
H.261
67231 H263

Signaling

RTP/RTCP
TCP/UDP
[P

Physical

Figura 10. Protocolos especificos SIP
Tomado de: (Almeida, 2017)

1.9 Servicios

Entre los servicios mas populares que se puede encontrar dentro del servidor de

Elastix son los siguientes:
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Servicio Telefénico, hace referencia a la PBX (Private Branch
Exchange) la cual es una central telefonica que permite a un
empresa o instituciéon administrar las llamadas internas, entrantes
y salientes que generen. A través de la PBX se pude dividir una
sola linea telefénica en varias lineas internas con el uso de
extensiones. La comunicacion entre extensiones no genera ningun

costo adicional.

Servicio de Mensajeria instantanea, cuenta con un servidor
integrado llamado Openfire basado en software libre, el cual es un
sistema de mensajeria instantanea, este cuenta con un panel de
administracion web, compresion de datos, almacenamiento en
diferentes bases de datos, integracion con otros servicios de

mensajeria, utiliza el protocolo XMPP entre otras caracteristicas.

Servicio de Fax, también se lo conoce como FOIP lo cual significa
fax sobre IP, hace referencia al proceso de enviar y recibir faxes a
través de la red. Elastix cuenta con un servidor integrado de fax
llamado Hylafax que trabaja con el protocolo IAX2. Este servicio

utiliza el servidor de correo electroénico.

Servicio de Correo, utiliza un servidor de correo llamado Postfix, el
cual es un software de cédigo abierto que fue desarrollado en IBM.
Ademas, postfix ofreces herramientas de seguridad, brinda
escalabilidad y estabilidad en el servicio, utiliza el protocolo smpt

y pop3 para el envio y recepcion de correo electrénico.

Servicio de Base de Datos, viene preconfigurado la base de datos
MySQL para que no exista ningun problema al momento de
almacenar informacion. Por lo general en la base de datos se
almacena los registros de llamada, ademas, con una configuracion

adecuada se puede guardar los CDR o los registros de detalle e
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llamada que son: las llamadas realizadas, los tiempos y los

canales por lo que han salido.

e Servicio Web, dentro del servidor Elastix se puede configurar el
servidor Apache el cual puede brindar una capa de seguridad extra
parta evitar las vulnerabilidades de escaneado o indexado ya que
solicita un usuario y una contrasefia cada vez que alguien intenta

ingresar al portal web.

4 | Servidor Telefénico
& Servidor de Mensajeria Instantanea
Ll | Servidor de Fax

= Servidor de Correo

H Servidor de Base de Datos
& Servidor Web

d Servidor CallCenter Elastix

Figura 11. Servicios del servidor Elastix.

1.10 Data Center

“Los Data Center se pueden definir como tres infraestructuras paralelas: TI,
electricidad y refrigeracion. Las tres infraestructuras tienen que ser
perfectamente compatibles y estar armonizadas y optimizadas para lograr el
funcionamiento perfecto de una instalacion critica.” (Glinkowski, 2013)

La infraestructura de Tl se clasifica normalmente en tres categorias: servidores,
conmutadores de red y espacio de almacenamiento. Cada grupo tiene su funcion
exclusiva, ademas en muchos casos incluyen almacenamiento. En los Data
Center se ejecuta una gran variedad de software, virtualizacién, bases de datos,

hospedaje de web, sistemas operativos y nubes.
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La electricidad procede principalmente de la red eléctrica, aunque hay
excepciones, debido a la redundancia y se utiliza giradores de energia eléctrica.
La alimentacion eléctrica de los equipos de Tl cuenta con grupos de generadores
rotativos, sistemas de alimentacién ininterrumpida (UPS), barras de bus y

conmutadores de transferencia automaticos.

Los sistemas de refrigeracion son variados para controlar el entorno, esto incluye
refrigeracion por liquido, refrigeracién por aire, refrigeracion por inmersion,
cerramiento de pasillos calientes, cerramiento de pasillos frios, acondicionadores
de aire entre otras unidades de manipulacion del aire para las salas de
ordenadores. La refrigeracion consume la gran mayoria de energia eléctrica

generando el costo mas alto en el consumo general.

Adicional, se puede englobar las tres infraestructuras mencionadas y clarificarlas

como tres compontes principales de un Data Center los cuales son:

e El sitio que hace referencia a la ubicacion, la energia, el
enfriamiento entro otros parametros.

e La infraestructura que hace recencia a la parte de computo y lo
equipos fisicos que forman parte del Data Center.

e La gestion, son las personas encargadas de hacer funcionar el

sistema.
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Figura 12. Componentes del centro de datos.
Tomado de: (Pérez, 2017)

1.11 Calidad de Servicio QoS

QoS, se define como la habilidad de la red para proporcionar un mejor o servicio
especial a un conjunto de usuarios o aplicaciones en detrimento de otros

usuarios o aplicaciones.

Esto sucede ya que actualmente las redes soportan diferentes tipos de
aplicaciones tales como voz, video y datos sobre una misma infraestructura
convirtiéndose en una red convergente. Si se habla especificamente de voz el
retardo aceptable para un paquete es de 150 a 200 ms y el jitter sera el minimo
para mantener la consistencia en una llamada, esto sucede porque las
aplicaciones de voz o video tienen una tolerancia minima de perdida de datos.

Existen cuatro cuestiones importantes a tener en cuenta en las redes

convergentes:
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1.11.1 Ancho de banda disponible

La falta de ancho de banda ocasiona que las aplicaciones se degraden debido
al retraso y a la pérdida de paquetes. Esto es detectado de forma inmediata por
los usuarios de aplicaciones de voz o video. Para resolver estos inconvenientes

se puede aplicar las siguientes soluciones:

e Incrementar el ancho de banda, siendo esto efectivo, pero a las
ves costosas.

e Aplicar técnicas de calidad de servicio para enviar primero los
paquetes mas importantes.

e Usar mecanismos de compresion.

1.11.2 Retraso extremo a extremo

e De procesamiento, es el tiempo que tarde en mover un paquete
desde una interfaz de entrada a una de salida en un equipo de
capa 3.

e De encolamiento, es el tiempo que un paquete se demora en salir
de una interfaz.

e De serializacion, es el tiempo que se tarda en poner en el medio
fisico todos los bits de una trama.

e De propagacion, es el tiempo que se tarde en transmitir el medio

fisico.

1.11.3 Jitter o fluctuacién en el retraso

Reciben este nombre debido a la variacién en el retraso y se producen cuando
los paquetes llegan al destino en diferentes velocidades a las que fueron emitidas
en el origen. Para reducir el jitter se puede incrementar el ancho de banda, usar
técnicas de compresion de cabeceras o de capa 2 y priorizar los paquetes

sensibles.
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1.11.4 Pérdida de paquetes

Esto sucede cuando el buffer de la memoria de la interfaz de salida esta lleno y
no tiene espacio para recibir los paquetes que llegan, es decir el router no tiene
espacio libre. Para las llamadas de VoIP resulta en conversaciones
entrecortadas, mientras para video la imagen se congela; entre las soluciones
mMAas comunes para solventar este problema se puede resaltar el incremento de
ancho de banda o el tamafio del buffer, también se puede proporcionar un ancho
de banda garantizado usando herramientas de calidad y servicio como CBWFQ
o LLQ.

2. CAPITULO Il. DISENO DE LA SOLUCION DE VolIP UTILIZANDO EL

DATA CENTER

En el presente capitulo se detallara el estado en el que se encuentra el Data
Center de la universidad y se describe la infraestructura que posee. También se
representard la interconexion de los equipos, ademas, se sefialara los requisitos

para la instalacion del servidor de VolIP y la propuesta de disefio del mismo.

2.1 Estado Actual del Data Center

Dentro de la parte de la infraestructura de un Data Center existen varios

elementos, estos se indican en la figura nimero 13.
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Figura 13. Componentes de la infraestructura del centro de datos.

La universidad de las Américas cuenta con un Data Center experimental ubicado
en el campus Queri, dentro de los componentes de coémputo uno de los

servidores cuenta con las siguientes caracteristicas:

e Fabricante Cisco Systems
e 12 CPUs Xeon 1.9Ghz
e Memoria RAM 64 GB

e Software de virtualizacion VMWare
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Figura 14. Caracteristicas del Data Center.

Tomado de: (UDLA, s.f.)
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Ademas, cabe mencionar que el servidor indicado no esta siendo usado a su

maéaxima capacidad como se muestra en la siguiente foto.

'IIHHI Q Search -
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- s
] B6%
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USED: 42.24 GB

STORAGE

USED: 591.87 GB

FREE: 22.2 GHz
2%

CARPACITY: 22.8 GHz
FREE: 21.556 GB
CAPACITY: 62.89 GB
FREE: 824.33 GB

49%
CAPACITY: 112 TB

Figura 15. Almacenamiento del Data Center

Tomado de: (UDLA, s.f.)



30

En el servidor mencionado actualmente se encuentran alrededor de quince
maquinas virtuales creadas con diferentes sistemas operativos y cada uno con

sus respectivas aplicaciones.
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Figura 16. Maquinas virtuales instaladas
Tomado de: (UDLA, s.f.)
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Figura 17. Espacio de Almacenamiento Disponible
Tomado de: (UDLA, s/f)

Cada maquina virtual creada se conecta a una red virtual generando diferentes

puertos de comunicacion que pueden salir por una sola interfaz fisica.
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Figura 18. Conexion Virtual.
Tomado de: (UDLA, s.f.)

2.2 Componentes Involucrados

Con la finalidad de implementar el servicio de VolP se utilizara los componentes
de Networking, computo y almacenamiento en los laboratorios del bloque cuatro

del campus Queri.

En la tabla namero 3, se enlistan los equipos que son parte del sistema de red

del Data Center experimental de la Universidad:

Tabla 3.
Subsistema de Red

SUBSISTEMA DE NETWORKING

No. de Parte Descripcion Cantidad Detalle
SWITCH
N3K-C3524P- Cisco Nexus
2 Licenciamiento LAN
10GX 3524

Basic
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24 Puertos licenciados

Sistema Operativo NX-
oS

En la tabla 4, se mencionan los elementos electronicos que interactdan entre si
para formar parte del sistema de cdmputo, ademas de detalla la capacidad que

poseen.

Tabla 4.
Subsistema de Computo
SUBSISTEMA DE COMPUTO

No. de Parte Descripcion Cantidad Detalle
Chassis
UCS-SPL-5108- |Cisco UCS Chassis
1 2 Fabric interconnect
AC2 5108
6324

Servidor Blade

64 GB RAM

UCSB-B200-M4-
Cisco UCS B200M4 12
U 2CPU 1.9 GHz

Tarjeta VIC 1340

En la tabla 5, se detalla capacidad de almacenamiento que posee el Data

Center y los dispositivos utilizados.

Tabla 5.
Subsistema de Almacenamiento
SUBSISTEMA DE ALMACENAMIENTO
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No. de Parte Descripcién | Cantidad Detalle

Almacenamiento

Controladoras redundantes

V32D12AN5PS6 | VNXe 3200 1 3 Discos SD de 100GB

6 Discos SAS de 300GB

6 Discos SAS de 1.2TB

2.2.1 Switch Cisco Nexus 3524

Figura 19. Switch Cisco Nexus 3524
Tomado de: (Cisco, 2017)

El Switch Cisco Nexus 3524 es un dispositivo de alto rendimiento que reduce
excepcionalmente la latencia y la carga de trabajo incluyendo Unicast y multicast.
Ademas, trabaja con el sistema operativo Cisco NX-OS de centro Data Center.

El Switch tiene un protocolo de unidifusion y multidifusién con todas sus

funciones, soporte completo para las listas de acceso y calidad de servicio,
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posee herramientas para solucionar problemas y gestionar la administracion de

red.

2.2.2 Cisco UCS

El UCS Chassis 5108 puede acomodar varios servidores blade de la generacion
M1 — M5 utilizando diferentes combinaciones, el chasis tiene dos vias de entrada

y de salida para Fabric Extenders o Interconnect.

//‘12

)\\4

Figura 20. UCS Chasis
Tomado de: (UDLA, s/f)

El UCS B200 M4 servidor blade, ofrece flexibilidad y optimizacion para Data
Center, el servidor clase Enterprise es reconocido en el mercado por su
performance, versatilidad y alto rendimiento sin comprometer la carga de trabajo

de la infraestructura web o de base de datos.
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Figura 21. UCS- Servidor Blade
Tomado de: (Cisco, 2017)

2.2.3 VNXe 3200

Se trata de un almacenamiento de expansion de disco, en el cual se pude ampliar
facilmente la infraestructura agregando nuevos dispositivos, también se pueden
crear agrupaciones SAS, NL-SAS o Flash con alto rendimiento y calidad para
solventar las necesidades.

Cuenta con controladores redundantes, fuente de poder, ventiladores y cables
de poder C13 - C14.

Figura 22. UCS- Servidor Blade
Tomado de: (Dell, 2018)
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2.3 Conexién

Para realizar el proyecto se utilizara los componentes de red y la topologia ya

implementada en la universidad.

El Data Center cuenta con una conexion redundante entre los switchs, discos de
almacenamiento y el UCS, logrando asi evitar que los servicios se caigan cuando

un componte sufra una falla.

NEXUS 3524

NEXUS 3524

Cisco UCS MINI

VNX3200

Figura 23. UCS- Diagrama de Topologia

La infraestructura existente permitird levantar el servicio de voz sobre IP para
mejorar la comunicacion de los laboratorios con el departamento técnico,

solventando los problemas que se generan con la brevedad del caso.
2.4 Requerimientos
Para una Optima implementacion se debe conocer a los usuarios departamentos

involucrados. Con la informacion necesaria obtenida, se genera una maquina

virtual con el servidor adecuado y se procede a comparar el software que ofrece
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el servicio de voz sobre IP, esto ayudara a detallar las caracteristicas necesarias

de la virtualizacion y su posterior implementacion.

2.4.1 Requerimiento de PBX Open Source

Existen varios sistemas de PBX que se basan en open source, los cuales se
pueden implementar de forma gratuita. Muchos de estos productos cuentan con
una gran red de usuarios que proporciona ayuda y soporte sobre el manejo de

las herramientas. A continuacion, se listan las posibles opciones.

2.4.1.1 FreeSwitch

Es una plataforma de comunicacion de codigo abierto, la cual puede realizar
varias tareas definidas por los modulos, en si es una aplicacion de telefonia PBX,

similar a Asterisk con la capacidad de manejar miles de llamadas simultaneas.

Esta plataforma se pude utilizar para establecer una comunicacién de VolP, ya
que combina varias tecnologias como SIP, H323, SCCP, LDAP, XMPP, entre
otros. Ademas, puede ser usado desde una aplicacién en C 0 a su vez a través
de PHP.

FreeSwitch se puede ejecutar en Windows, Mac OS, Linux; Cabe mencionar que
esta bajo licencia MPL (Mozilla Public License)

Entre las caracteristicas principales se tiene:

e IVR API

e Audio de 8kHz / 16kHz / 32kHz / 48kHz
e Funciones SIP BLF/ SLA / PBX

o [Pv4/I1PV6

e Audio asincronico

e Tiempo real
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Por lo tanto, se puede decir que se basa en una “tecnologia de cédigo abierto
multiplataforma, escalable y confiable. Su amplia biblioteca permite crear una
gama de software avanzado. Su naturaleza modular lo convierte en la tecnologia
mas adaptable para soluciones relacionadas con voz y telefonia.” (Technologies,
2017).

2.4.1.2 Elastix

Es un software basado en Asterisk, que integra las mejores herramientas
disponibles para un PBX, también posee una interfaz gréfica facil de usar.

Ademas, agrega su propio conjunto de paquetes y utilidades que dan como
resultado uno de los mejores softwares disponibles en telefonia con cdédigo
abierto.

“Elastix tiene multiples caracteristicas y funcionalidades relacionadas con todos
los servicios disponibles como pueden ser: telefonia IP, servidor de correo,
servidor de fax, conferencias, servidor de mensajeria instantanea, entre otros.”
(VOIP-Info, 2003)

Entre las funciones mas desatacadas para la PBX se tienen las siguientes:

e Grabacion de llamada

e Mensajes de voz

e Soporte SIP e IAX, entre otros

¢ |VR flexible y configurable

e Soporte para interfaces analdgicas

e Identificador de llamadas

e Cancelador de eco integrado por software.
e Soporte para videoteléfonos.

e Panel de operador basado en web.

e Informe de consumo.
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e Soporte para colas de llamadas.
e Configuracion del proveedor de VolP.

e Asterisk Real Time.

“Elastix fue la primera distribucion que incluyé un médulo de centro de llamadas
con un marcador predictivo, lanzado completamente como software libre. Este
modulo se puede instalar desde la misma interfaz Elastix basada en web a través
de un cargador de médulos” (VOIP-Info, 2003)

2.4.1.3 OpenPBX

Es un software de cdodigo abierto desarrollado por un proveedor australiano
llamado Viocetrenix y esta escrito en Perl. Se implementa en instalaciones de
pequefias empresas, pero tiene la capacidad de escalar acorde a las

necesidades de una empresa en auge.

Entre las principales caracteristicas se pueden destacar:

e Interfaz web y GUIL.

e Correo de voz ilimitado.

e Registros de visualizacién de llamadas.
e Transferencia de llamadas.

e Grupos de busqueda.

“Utiliza un codigo muy compacto; solo se requieren 1000 lineas de cédigo Perl
para la funcionalidad PBX basica. Esto significa que es muy facil ampliar y
personalizar conjuntos de caracteristicas, con una pequefia cantidad de
desarrollo.” (Voip-Info, 2003)

En la actualidad el desarrollo se centra en la liberaciéon de un médulo SIP para
OpenPBX.
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En la tabla 6 se hace una comparacion entre los servidores que se pueden
utilizar, detallando el tipo de licencia, las aplicaciones que pueden ejecutar, los

protocolos que utilizan y la escalabilidad de cada uno.

Tabla 6.
Comparativo de servidores.
Caracteristicas Elastix FreeSwitch OpenPBX
Licencia General Public Mozilla Public General Public
License v2.0 License (MPL) License (GLP)
(GPLv2)
Escalabilidad Alta Alta Media
Estabilidad Estable Mejorado Baja
Aplicaciones PBX, Mensajeria, Video, Correo de PBX
E-malil Voz
Protocolos SIP, H.323, IAX, @ SIP, SCCP, Skype, SIP
IAX2 MGCP H.323

Pese a que los sistemas mencionados anteriormente cuentan con grandes

caracteristicas, los requisitos de hardware para su instalacion son minimos.

Entonces, se disefiard una maquina virtual que posteriormente sera cargada en
el Data Center de la universidad, y esta debera soportar los procesos mas

complejos del servidor de voz.

A continuacion, en la tabla 7 se indica las caracteristicas minimas que el

hardware debe tener para que el servidor de voz funcione.

Tabla 7.
Requisitos de hardware
Caracteristicas Detalles
Procesador 400Mhz Pentium Il Pc o superior

Memoria 512 RAM o superior
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Disco Espacio Disco Duro minimo 8 GB

2.4.2 Requerimientos de usuarios

Para la implementacién del presente proyecto se hara uso de software libre con
esto se reduciran costos de una manera considerable, Elastix en su version 2.5
incorpora una licencia que permite hacer el uso de este sistema de manera
gratuita. Ademas, posee todas las caracteristicas que puede ofrecer el servidor
de voz IP pagado, también cuenta con opciones avanzadas que se las puede

activar con la debida configuracion.

Las funciones que quedan activas en la implementacion del presente proyecto

se mencionan las siguientes:

e Extensiones para Softphone
e En cada computador de los laboratorios se instalara un teléfono
virtual que tendra comunicacién con la extension del departamento

de soporte.

e Marcacion desde PC
e Se podrd marcar extensiones de forma directa o algunas ya
almacenadas en memoria, no se podra realizar llamadas fuera de

la institucion.

¢ Identificacion de llamadas
e En el display se desplegara la extension de una llamada entrante
obteniendo asi el ID de quien realizar la llamada.

e Consulta de historial de llamadas
e Las llamadas recibidas, realizadas y perdidas seran registradas en

el softphone, de esta manera se podra tener un control adecuado
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de las llamadas que se han realizado y en caso de ser necesario

devolver la llamada.

2.5 Areas a Intervenir

Las areas que van a intervenir de forma inicial en la implementacion del proyecto

son:

e Todos los laboratorios de computo del bloque 4

e Departamento de Soporte de la Universidad

Al generar comunicacion entre estos lugares se facilita la resolucion de
problemas que se presentan a diario o0 en momentos criticos como son dias de

examenes, dando asi una respuesta inmediata y solventando el problema.

2.6 Calculo de Ancho de Banda

Para que el servicio funcione de manera correcta se debe tener claro el ancho
de banda que se va a utilizar, también es necesario estimar el nimero de
llamadas concurrentes, conocer el codec que se va a utilizar, las opciones

compresion y sobre qué red se despliega el servicio de VolP.

Para empezar, se debe mencionar que el cédec utilizado en el servidor de voz y
en los softphone es el G.711 el cual indica el tamafio de carga util de la voz. A

esto se le suma los encabezados de capa 4, 3y 2.
Tamafio de Trama = Tamafio de carga util de la voz + EC4 + EC3 + EC2
Tamafio de carga util de la voz = 160 bytes

Encabezado capa 3y 4 (RTP, UDP, IP) = 40 bytes
Encabezado capa 2 (PPP) = 6 bytes
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Tamafio de Trama = 160 bytes + 40 bytes + 6 bytes = 206 bytes
Pero como se aplica compresion RTP en los encabezados de capa de capa 3y
4 reduce los iniciales 40 bytes a 2 o0 4 bytes, por lo tanto, el calculo queda de la
siguiente manera:

Tamafio de Trama = 160 bytes + 4 bytes + 6 bytes = 170 bytes

Después de este célculo es necesario convertir los bytes a bit teniendo en cuenta

que 1 byte es igual a 8 bits

bits bits
170 bytes * 8 —— = 1360
byte trama

Para obtener el ancho de banda requerido de una llamada, se debe tomar en
cuenta el cdédec que se esta utilizando y las tramas que genera por segundo (50

tramas por segundo). A esto se le debe multiplicar el tamafio de cada trama.

BW/llamada = tamafio de la trama x tramas por segundo

bits tramas bps
_— £ =
[lamada trama segundo llamada
EW_ _ 68 kb
llamada ps

Para obtener el ancho de banda en la implementacion, se debe considerar las
llamadas concurrentes y multiplicarlo por el ancho de banda de cada llamada.
Se asume que existiran 5 llamadas simultaneas

BW requerido = BW/llamada x llamadas concurrentes

BW requerido = 68 kbps * 5
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BW requerido = 340kbps

3. CAPITULO Ill. IMPLEMENTACION

3.1 Seleccién

Para realizar la implementacion en la sede Queri de la Universidad de las
Ameéricas se escoge la distribucidon de Linux Elastix, entre las ventajas de esta
distribucion es que la version 2.5 de Elastix es totalmente libre y cuenta con una
gran comunidad que sigue dando soporte para dicha version, ademas el sistema

operativo tiene base es centOS el cual emula a Red Hat Enterprise.

El software aplicativo que contiene Elastix un grupo de herramientas PBX
basados en Asterisk. Este posee un interfaz muy facil e intuitivo de utilizar.

“Con Elastix puede crear el PBX ideal para su negocio o institucién, cualquiera
que sea su tamafio o0 requerimientos; puede elegir como implementarlo

dependiendo de sus necesidades y la de su negocio”. (Elastix, 2017)

3.2 Configuracion

3.2.1 Maquina Virtual

Debido a que la implementacion se realiza en el Data Center Experimental de la

Universidad, se prepara de antemano una maquina virtual en formato OVF u

OVA con las caracteristicas que se muestra en la tabla niamero 8:

Tabla 8.
Caracteristicas de la Maquina Virtual
Disco Duro 10 GB

Memoria RAM 2 GB



Procesadores 4

Las caracteristicas de la tabla 6 se definen tomando en cuenta los siguientes

factores:

La capacidad de disco puede abarcar todos los laboratorios de la universidad
debido a que solo se almacenaran las extensiones y los usuarios que se crearan,

teniendo la disponibilidad de expansion, ya que la implementacién inicial se la

realizara en los laboratorios del bloque cuatro de la sede Queri.

La memoria RAM vy los Procesadores seleccionados son para agilizar la

instalacion y en un futuro puedan soportar el trabajo de llamadas simultaneas de

todos los laboratorios.

Tt Edisar configuracin . VM- SVWOIR.CG (Mdquing virtuad con ESXESXI 4.5}

| Hardwara wirus Qpcionss da magul

» | CPu

+ R Mamona

v ok Disco duro 1

v B3 Conlrokadarg SCE O
Controlacora LISE 1

+ W Adaplador de red 1 VM Neawark

v Unkdad da COVDAD 1

Archivo K50 del almacin de datos

k g Tareta de video

= AQregar dsco duro N Agreger adaptacor de red = Agregar oire dsposivo

[ Conactar

| Conectar

Gusrdar

Cancelar

Fl

Figura 24. Carga y configuracion de la maquina virtual en el Data Center

Tomado de: (UDLA, s.f.)
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3.2.2 Elastix

Una vez cargada la maquina virtual en el Data Center, se accede con el usuario
root y se le asigna una direccion IP para posteriormente realizar la configuracion

del servicio de telefonia a través de la aplicacion web.

TYPE="Ethernet"
DEUICE=eth®

HWUADDR=B8:88:27:52:49:96
IPADDR=18.1Y8.1. ..
NETHMASK=255.255.255.8
GATEWAY=18.178.1. ..

Figura 25. Asignacion de IP al servidor.

Una vez configurada la IP se puede acceder a la interfaz gréfica a través de un
navegador web y asi continuar con la configuracién de las extensiones. Se

accede a la interfaz grafica de Elastix debido a que es mas intuitiva.

Una vez dentro de la interfaz grafica, se procede a afiadir las extensiones para
todos los laboratorios del blogue cuatro, tomando en cuenta la nomenclatura de
la tabla 9 la cual sirve para identificar las extensiones y el laboratorio

correspondiente.

Tabla 9.
Nomenclatura para identifica los laboratorios
Bloque Numero Laboratorio Extension Nombre
4 460 4460 QLAB-01

4 461 4461 QLAB-02
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464
466

Para dar el nombre se utiliza la siguiente abreviatura QLAB-01 en donde:

Q representa la cede Queri de la Universidad de las Américas.

LAB abreviacion de laboratorio.

01 Numero secuencial

4462
4464
4466

QLAB-03
QLAB-04
QLAB-05
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Con la tabla numero 9 presentada anteriormente, se procede a crear todas las

extensiones para los laboratorios, adicionalmente a cada cuenta se asigna una

clave para que pueda autorizar la identificacion del usuario.

Add SIP Extension

tiny limu

Zall Farmard Rlng Time
Qutbound Concurrency Limit
Call Wiasting

Irtemal AUt Answer

Tall Sirenng

tr
Detaulk -
nefank -
Ho Limit -
Diizabbe -
Wimdlis =

Cizablk:

Figura 26. Creacion de una extension en el servidor Elastix
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Add Extension
QLAB-01
<4460>
QLAB-02
<4461>
QLAB-03
<4462 >
QLAB-04
<4464=>

QLAB-05
<4466>

Figura 27. Lista de extensiones creadas

Una vez creada todas las extensiones se prueba la exista de conectividad entre
los laboratorios y el servidor con el fin de instalar y configurar el softphone en los
equipos.

BN CWINDOWS\system32\CMD exe

Microsoft I.'ir'ldl‘ll.n ['-'-—'r sidn lﬂ. .17134.48]
Todos los derechos reservados.

de datos:
Im TTL
tiempo<im TTL

tiemp TTL
i TTL

4, perdidos =

] en milisegundos:
Minimo = 8ms, Maximo Bms, Medi: Bms

Figura 28. Pruebas de conexion entre servidor y computadores

3.2.2 Softphone
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Para la implementacion en los laboratorios se utilizara el software X-Lite, el cual
es un softphone que puede ser licenciado o libre, la diferencia est4d en
determinadas funciones como por ejemplo la transferencia de llamadas. En este
caso particular no son necesaria las funciones extendidas del software por lo que
se usara la version libre. Después de la instalacion en el computador se procede
a configurarlo con los pardmetros necesarios para conectarse con el servidor de

voz sobre IP.

Softphone  View Contacts  Halp

!
M ¥
o = i
- N
Account is nol enabled

Gotn Aoront Settings

rama A Embar

Figura 29. Vista de softphone sin aplicar configuracion.

Para empezar la configuracibn se debe desplegar la pestafia softphone y
seleccionar configuracién de cuenta, realizado esto se desplegara otra ventana

en donde se ingresaran los parametros solicitados.
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| sppoaoure x|
Account Voicemail Topology Presence Transport Advanced
Account rame: | [ALARE-01
Frola
Alleaw this azerunt far
W Cal
¥ M/ Presemce

et Details
¥ Usar I 441
* Domain: 1001701170
Passnind: sesesssss

Display nama: | LAR-LE0

Autharization name:

Cromain Prouey

o Register with domain and recere salls

Sered oulbownd via

% Domain

Promy Address:

Diial plar: | #14a\aTimatch=1:prosiris=2:

=14 Carcel

Figura 30. Parametros de configuracion implementados en Softphone.

Los datos que se ingresan son:

El nombre de la cuenta el cual esta dado por la tabla 6 en la cual

se especifica el nombre que se asigna a cada laboratorio.

e El id del usuario el cual es la extensién que previamente se cred
en el servidor.

e EIl dominio que en este caso es el servidor que brinda el servicio
de VolP.

e Y para finalizar se ingreso la contrasefia que debe ser la misma

gue se asigno a la cuenta en la creacion de las extensiones, de

esta forma se validara si existe o no el usuario.

Si la cuenta se ingreso correctamente esta se habilitara y cambiara su estado en

la interfaz principal como es muestra en la figura 31.



| X-Lite - LAB-466

Softphone View Contacts Help

Available
iy~ :

“E”\‘.er name or number v

1 2 3

Figura 31. Softphone habilitado.

En la figura 32 se observa el servido de VoIP instalado en el laboratorio 466 y

se realizan llamadas de prueba para probar la configuracion.

Figura 32. Implementacién de VolP en el computador del laboratorio 466.
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En el laboratorio 462 se instala softphone para posteriormente proceder a

configurarlo y realizar las pruebas de comunicacion.

Figura 33. Implementacién de VolP en el computador del laboratorio 462.

En el laboratorio 461 se implemento y se configuro el servicio de voz sobre IP
para empezar las pruebas de comunicacion, en la figura 34 indica que el

servicio esta habilitado.

Figura 34. Implementacién de VolP en el computador del laboratorio 461.
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Haciendo uso de la red wifi de la universidad, se puede implementar el servicio
de VolIP en los dispositivos moviles, con esto se da una mayor movilidad al
equipo de soporte. En la figura 35 se muestra la configuracion del servicio de

VolP en un celular.

USERNAME

5000

PASSWORD

DOMAIN

10.170.1.110

DISPLAY NAME (OPTIONA...

QSoporte

TRANSPORT

UDP ]

LOGIN

Figura 35. Implementacién de softphone en un teléfono celular.

3.2.3 Seguridad

Debido a que no se puede restringir el acceso a la configuracion del softphone,
una de las soluciones con la que la Universidad de las Américas cuenta es el uso

de un software llamado Deep Freeze, el cual se califica como reinicie y restaure.

“Faronics Deep Freeze convierte la configuracion de los equipos en
indestructible para evitar dafos y reducir el tiempo de inactividad. Una vez se
haya instalado Deep Freeze en un equipo, cualquier cambio realizado en el
equipo, independientemente de que sea fortuito o malicioso, nunca sera

permanente. Deep Freeze ofrece inmunidad inmediata ante muchos de los
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problemas que afectan a los equipos hoy en dia: cambios inevitables de
configuracion, configuraciones erroneas accidentales en el sistema, actividad de

software malicioso y degradacién incidental del sistema” (Faronics).

Al realizar esta configuracion se deja un disco duro o una particion de este en
congelado, este estado quiere decir que sea cual sea el cambio que se realice
en el sistema se eliminara una vez que se reinicie el computador y regresara a

la configuracion con la que se activé la proteccion.

Por lo tanto, en caso de que se genere algun cambio en la configuracion o se
borre el softphone bastara con reiniciar el computador para restablecer el

software al momento en el que se congelo el equipo.

Contral de reinicic  Combrazefia  ThawSpace Cloud Comnector

Eztado en el proximo reinicio Opciones de clonado [imagenes:)

(®) Feiniciar congelada

-

() Reiniciar descongelada el (loz] prosimols] 1 reinicios Establecer indicadar de Clanar

I:::I Reiniciar descanoelada

) ) Deep Freeze
Lizencia
Clave de lic
Tipo de lice ; ’ Faronics
— b —r ™
Fecha de v LIEEPFF'EE"E
STANDARD
Eztado de a
En el futura, la computadara siempre se iniciard en modao
"Frozen".
V&.38.020.4567 W‘

Figura 36. Configuracion Deep Freeze.
Tomado de: UDLA — Campus Queri
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3.2.4 Calidad y Servicio

Para una correcta implementacion de calidad y servicio se debe considerar tres

pasos esenciales:

Identificar tipos de trafico y sus requerimientos, para lo cual se
lleva a cabo una auditoria de red determinando la importancia de

cada aplicacion y el nivel de servicio que va a ofrecer.

Clasificar el tréfico basandose en los requerimientos identificados,
esto puede variar dependiendo de las necesidades y el objetivo
del negocio dando como resultado pocas o cientos de variaciones
trafico. Algunos de los traficos que comunmente aparecen las
redes son: clase de VolP, aplicaciones de mision critica, tréfico de

serializacion, Best-effort y sin importancia.

Trafico de

Aplicacionas

Comarcio

Electrénico

Correo, Web

Baja Lalencia

Entrega

e (5
Clasificacion del

Transacclonal

Garantizada

No hay
Mejor:sfuenn garantia de

enlrega

Figura 37. Clasificacion del Trafico.

Definir las politicas para cada clase con lleva especificar el nodo

maximo y el minimo garantizando, asi también asignar niveles de
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prioridad y usar herramientas para poder gestionar o eliminar la

congestion.

En la tabla 10, se realiza un ejemplo de la clasificacion del trafico de una red,

estableciendo los elementos sensibles como mayor prioridad.

Tabla 10.
Ejemplo de Politicas de QoS.
Clase Prioridad | Tipode Ancho de Banda @ Herramienta
Cola Min/Max
Voz 5 Priorida 1 Mbps Min Prioridad de
d 1 Mbps Max cola
Misién Critica 4 CBWFQ 1 Mbps Min CBWFQ
de Negocio
Sefalizacion 3 CBWFQ 400 Kbps Min CBWFQ
Transacciones 2 CBWFQ 1 Mbps Min CBWFQ
Best-effort 1 CBWFQ 500 Kbps Max CBWFQ
CB-Policing
Restante 0 CBWFQ 100 Kbps Max CBWFQ
CB-Policing
WRED

3.2.4.1 Clasificacion de tréafico

Para la administracién de trafico en una red a la cual se le implementara QoS,

se debe considerar los siguientes conceptos:

Clasificacion de trafico. - Identifica y categoriza los tipos de trafico en clases.
Se puede utilizar descriptores de trafico como: interfaz de entrada, CoS, IP origen

o destino, valor IP precedente o DSCP en la cabecera IP, etc.
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Marcado de trafico. - Proceso de etiquetar trafico basdndose en su categoria.
Para el marcado en capa 2 se utiliza: CoS, EXP, DE, CLP y para capa 3: IP
Precedente, DSCP.

A continuacion, se presenta la tabla de CoS:

G | 0es T TR S e
2P R B e e = Aplieacion - -
(bits) | (Decimal) | ~RFC791 | - OPHEACON.
| D0 0 Eouting Dhatos

: - Dratos de media
| 01 1 Priority prioridad
| o010 2 Tmmediate Do dc alta
| prioridad
o1l 3 Flash Senal de Hamada
|
k
|: 1 4 Flash-Overmnids | Videoconlerencia
10 5 Critical Ve
' Reservado (inter-
i 110 & Internet ork control)
{
| 7 Network | Reservado(network
I control)

Figura 38. CoS en la trama Ethernet 800.1Q/P
Tomado de Redes Cisco CCNP

4. CAPITULO IV. PRUEBAS

Las pruebas adoptadas para el proyecto tienen la funcionalidad de ratificar el
funcionamiento y las configuraciones realizadas en el servidor y en el software
instalado en los laboratorios, ademas de presentar la diferencia en una
comunicacion sin y con politicas de calidad y servicio sin presentar fallas o

deterioro en las llamadas.
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4.1 Pruebas sin QoS

Debido a que la universidad cuenta con determinadas politicas de seguridad, se
debe realizar las pruebas de calidad y servicio de manera local, para lo cual se
utilizarén los equipos (Switch, Router) que se disponen en los laboratorios tal
como se presenta en las figuras 39, 40 y 41.

Figura 39. Equipos cisco para configuracion local.
Tomado de: (UDLA, s/f)



Figura 40. Conexion entre equipos.
Tomado de: (UDLA, s/f)

Figura 41. Pruebas de conexion.
Tomado de: (UDLA, s/f)
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Por lo tanto, una vez instalado el servidor en el Data Center y configurado los
softphone, se procede a realizar pruebas antes de aplicar las politicas de calidad
y servicio para revisar el comportamiento de la red, cabe mencionar que para

registrar los valores se utilizara el programa wildshark.

Los primeros mensajes que se pueden visualizar es la comunicacion entre los
dispositivos los cuales envian mensajes de saludos para conocer la ubicacion de

los equipos se presentan en la figura 42.
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Figura 42. Envio y recepciéon de paquetes Hello.

También se puede apreciar la comunicacién que realiza el protocolo SIP, para
los cual se filtra los paquetes que se han enviado a través de la red, con esto se

ver el estado del servidor dentro de la red.
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Figura 43. Requerimientos de linea del protocolo SIP.

Una vez realizado el reconocimiento de la red, se procede a generar una grafica
donde indique el estado actual de la red sin generar trafico de voz y de datos.

También es necesario separar la sefial de voz de la de datos para visualizar el
comportamiento de ambas una vez empezado a generar el trafico de datos y
llamadas. Para diferenciar una sefial de la otra el color rojo hara referencia al
trafico que genera voz, mientras que el color negro hara referencia al total de

trafico dentro la red.

Tréafico de Voz ‘
Tréfico total de la Red ‘
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Una vez establecida la diferencia entre las dos sefiales se procede a generar

trafico dentro de la red.
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Figura 47. Trafico de datos y llamada de voz.
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Como se puede apreciar en la figura 47, al realizar una llamada el trafico
incrementa de forma notoria, este a su vez se encuentra en constante cambio
debido a que no se han aplicado politicas de calidad y servicio, esta
representacion grafica significa que la llamada de voz va a tener corte o ser

robotizara la voz generando problemas de comunicacion.
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Figura 48. Variacion del trafico de voz.

4.2 Pruebas con QoS

Debido a los problemas de comunicacion que se genera cuando la red se

encuentra saturada, se decide aplicar politicas de calidad y servicio.

Tomando en cuenta la figura 22, se dara prioridad acorde al tipo de aplicacién
que se estad implementando, también se le asignara un ancho de banda
especifico para que la voz no se vea afectada y con respecto a los datos en un

momento critico.

El método que se va a utilizar se lo conoce como LLQ (Low Latency Queuing),

el cual cuenta con una cola de prioridad estricta que se utiliza para aplicaciones
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en tiempo real que son sensibles al retraso y al jitter. Con esto se puede seguir
transmitiendo a pesar de que el canal este saturado ya que estaran limitadas.

Figura 49. Politicas de calidad y servicio aplicadas.

Con esto se reserva y se garantiza un trato preferente para el tréfico de voz y a

su vez se limita su uso.
Con estas politicas aplicadas se procede a revisar una vez mas la red, y se
observa que pese al trafico generado no existe retardo en la voz durante una

llamada

Wireshark 10 Graphs: wireshark_B6633D55 CH8E ADEA-ABAD-ASDDIZAED72B_20180523144454_a03436.pcapng

Sin QoS Con QoS

Figura 50. Diferencia del trafico de Voz.



66

El ancho de banda asignado para voz hace que se estabilice durante una
llamada, esto sucede debido a que se separd completamente de la congestion

de datos.

Cabe mencionar que Elastix posee un panel de administracion donde se puede
visualizar las llamadas en ejecucion, las extensiones activas en ese momento,
dando asi un control sobre las llamadas que se realizan, su duracion y el servicio

activo.

M  Operator Panel

Connected
Extensions
3460: QLAB-01 4401: QLAB-0Z 4402: QLAB-03
(‘r’ 00:00:41: 4461 (- ] [‘-* 00:00:41: 4460 :" ) [‘*—f :]

[u 44564:; QLAB-D4 t] [‘Lx 4466: QLAB-05 -z]

DAHDI Trunks

SIP/IAX Trunks

Figura 51. Panel del Operador Elastix.

En la figura 52 se genera una llamada con otra extension para probar la calidad

de audio, y revisar el consumo que genera en el servidor.
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Figura 52. Pruebas de comunicacion.

En la figura 53 se indica el consumo de memoria y procesador que genera una
llamada de voz en el Data Center.
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Figura 53. Consumo de recursos del servidor.
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all CNT =

INCOMING CALL

QLAB-05

Figura 54. Pruebas de llamada desde un teléfono celular.

Como se demuestra en las figuras anteriores la instalacion y las pruebas se
llevaron a cabo en cada laboratorio lo cual se resume en la tabla 11, indicando
el equipo en el que se instalo, el software, la extensién correspondiente al

laboratorio y el estado de la conexion.

Tabla 11.
Resumen de la instalacion
Laboratorio Equipo Softphone  Extension| Estado
460 Computador Dell X-lite 4460 OK
461 Computador Dell X-lite 4461 OK
462 Computador Dell X-lite 4462 OK
466 Computador HP X-lite 4466 OK
Soporte Celular Leap Phone 5000 OK

También se puede verificar el estado de las conexiones dentro del servidor, el



cual indica que conexiones estan activas.

Flash Operator Panel

Figura 55. Panel del operador de Elastix con conexiones activas.
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5. CONCLUSIONES Y RECOMENDACIONES.

5.1. Conclusiones

El presente proyecto permite la comunicacion entre el docente que se encuentre
en los laboratorios con el personal del departamento técnico, dando la facilidad

de recibir ayuda inmediata sin la necesidad de abandonar el aula.

Se obtuvo una solucién de VolP para los laboratorios del bloque 4 de la sede
Queri al aprovechar la infraestructura existente de la universidad, la
implementacion no genera un gasto adicional porque el servidor y el softphone
utiizados se basan en software libre, lo cual a faciltando aun mas el

levantamiento del servicio.

La plataforma Elastix posee una interfaz grafica a la que se puede acceder desde
cualquier navegador web, esto permite que la configuracién y administracion del
servidor se amigable, ademas el servicio estd implementado solo dentro del
blogue cuatro, debido a escalabilidad y flexibilidad se puede implementar en los

demas laboratorios de la universidad.

En las pruebas realizadas se puede apreciar la variacion y el retardo que existe
en la comunicacién, por lo tanto, para que el servicio de voz se mantenga
uniforme se aplican politicas de calidad y servicio, obteniendo como resultado
una comunicacion sin retardo y una pérdida de paquetes minimas que no afectan

al servicio.

Al aplicar un método de calidad y servicio para aplicaciones en tiempo real, se
da una cola de prioridad que garantiza un ancho de banda especifico para el
trafico de voz, con esto se puede seguir transmitiendo a pesar de que el canal

este saturado.
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Con las politicas de calidad y servicio aplicadas en los equipos cisco se optimiza
el canal de comunicacion, ya que se puede marcar y clasificar el trafico mediante

el uso de clases.

Al utilizar la aplicacion Deep Freeze se asegura la configuracion realizada en el
softphone, ya que cualquier cambio que se realice serd eliminado en el instante

gue la maquina sea reiniciada regresando a su estado de configuracién inicial.
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5.2 Recomendaciones

Debido a que solo se esta utilizando una de las funciones principales que ofrece
el servidor de Elastix, es recomendable implementar servicios adicionales que
ayuden a tener una mejor comunicacion, estos pueden ser video conferencia o

grabacion de llamadas.

Es recomendable hacer un respaldo del servidor de voz y su configuracion, para
que en caso de fallas de servicio o que el servidor opere fuera de los parametros
establecidos este pueda ser restaurado de la forma més rapida y reanudar el

servicio.

Dado que determinados laboratorios no cuentan con computadores que incluyen
microfono y parlantes, es necesario el uso de auriculares para realizar las

llamadas

En caso de ser necesario ser deberia capacitar a la persona que se encargara
del servidor, de esta manera se bridara una buena administracién y una

operatividad a largo plazo.

Es importante mantener actualizado el servidor ya que con las actualizaciones
se mejora la seguridad e integridad del servicio a través de los parches que se

cargan.
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Anexo A

Manual de Administracion de Elastix

Para acceder al panel de administracion del servidor, primero se debe abrir un
navegador web e ingresar la direccion IP asignada y presionar la tecla Enter.

== Acceso rapido X | +

C & 10.170.1.110

m Calculadora de intec [l§ Whatsapp para PC 8 Scorpions HD 2010 - I8 Recovel

Una vez que cargada la pagina se debe ingresar el nombre de usuario y la
contrasefia.

Username: admin

Password: VOIP-UDLA.2018

Acto seguido presionar Submit

elastix

FMEESOM TE CEMWUNIZATE
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Una vez ingresada las credenciales se despliega una pantalla similar a la

siguiente, en donde muestra la informacion del sistema.

Hadaae Dtecian

“Aratdone

sty Totel calin: I (0): I 1 el I "
Tobel chennwise 0
ovs
Calle In qusan: 0
PRk Coartquration Fetencinas =0 %) : 12 Ragietaras) (° Kok Resisharndd

(N Rrcimered] [0 e Seeternt

Trunk=s o) of Realaced 10
(ST 1AX): 1

(e Detes (ADOKN/N] <= 5X | Tx =2 {.0740/8)
Iraffic

oz o LW Lt ans sustin iz AL o

Para crear una nueva extension se debe ubicar la pestafia “PBX”, dentro de esta
opcién buscar y seleccionar “PBX Configuration”. Establecer el protocolo de

comunicacién SIP y por ultimo clic en “Submit”.

@etasux

HIE Covipar sbicn

FHN LorTi T,

¥ -

Foabare Codes
LIRS HTTTH i PHTTET
Trunks

Inbound Roubes

1AM Charesd 1300

| Arrcuncemenis

I Hackis

| Calleril Lopiup Sources
| il How canceel
Fadlowe He

Iui.

Cusys Friorities

Quouss

Larijudges

Mz Applczbions
Fira: Desl il 01

| missic om Hiold

PIN el e

Fazing and [nteroem
I

k
Sy

= Recordings

yreisdae Faed

L] Coalbc Recanbng: | Bwbch Cimbyuslioie

2. Dar un
clic

Add an Extension

Flepenn spdect o Covalos helosw then ook Sshrdb

ey
e SIF Devirs -

Miwrs

3. Dar un
clic

1. Dar un
clic
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En la siguiente ventana se debe ingresar los datos para configurar la extension
telefonica. Los parametros requeridos para que funcione correctamente son:
Numero de extension

Nombre

Contrasefa

§ rmaL Lo . i Gt
| Outhourd Retes Add SIP Extension _ﬁwu::._
q ]

| Trunks QLAE-T i
[inbound Call Cartl | GLEE-0] s44EIn

Inbmned #mres Addl Cfaraicn AR SRS

TR Channe 1201 R —

ANnOUnCCmEnts §

Eiaddist User Extznsicn e

CallerID Leckup Saurses Dicpicry Mamc: as

S ] CID hum &llzs

Folloe Me

v SIF allas

Quaiia Priofitss

——— Cxtmraien Optioes

iy Groups

Tima Cendiions Duthound CI0

Time Groups Asterisk Dl Cptions i (RS

- Ring Time: Tefaull

Corfornnoss CAl Foreeard Ring Time Dofault =

| arapaarus - . e

Pt ppliciien Cuttound Concumzsncy Lmk™ | Mo Vi

Msc Destinatons LAl Biling Clzabha =

Music on Hold Inbemal Surbo & oo Tl

FiH Set= .

Al S Tzl "

Fagirg and Interzom ! s : =

Farking Lot Mniass Dialing Criaabiia =

Systam Recordrgs Emmmgency 1D

woicaHai Alasing

o State Dateckion Use Skabe v

Callback
54

Aalgrad BHD T

Linembedded FrespamE 0D Desriphion
Jrd Brboond TID

#pd Inbound 10

Cavica Dabone

This device wses sip kechralgg,
dkmimods Rl 2Ed -

Por ultimo, dar clic en el botén “Submit” y “Apply Config”

Fin fimasear el varamail if erabled ~
OO0 Prafs

Dusy Busy wwgamal if Enatlzd -
20 Prufic

Bl Maacdiabila Lirged| Wakzzmall If Erablod «
L2 Prafix
sl

1% 15 o regkeer trademank of Schmocze Som, Ine




@ elastix’
tud wutzamaily

PUE Lo il gurd Leas (= TH a4

¥

| M| PR Corfigurstice |

| raienaers

Frature Codzs

Lhithaiing Routes

Trunks

Intcund Rpules

DiHDI Chernal DIDS
THIE =

Lnekiif Sainoes
Czll Aow Control
Follzw Me
VR
Quess Fricriies
Tl
Fing Groups
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L iie o] W

[ I b Mavziding Sulech Confpraralizin Canlaans Tods ety Dpsaattan Pl

Agpiy ity

Add an Extension R

Mease sekect wour Desice bedow then cick Submit

mararks SIF Rer s -

Una vez cargada la configuracion se puede observar del lado derecho que se ha

anadido una nueva extension.

| P PR Conlagurarion
W = -
# Extoisians

Teslne Civles
Ourboned Routes
Inurks

Inbaund Rowes

DI Channe G0
Annourecsments

Hla klial

CalerlD Logkup Sounces
Lall Flow Conro

Tl M=

VR

IR PRNDes

apply Condg
- A Ediranr
Add an Extension iena
Slemms sEmct prar Neslos hsbzsa then rick Suhek [RETk]
e
- Doraien e
PLRH-1E
Dewice  Generic SIF Dovce v e
o : CLeE 33
il
sabmk Erreiaskam

Add Extension

QLAB-01 =4460=
QLAB-D2 <4461
QLAB-D03 <4462
QLAB-04 <4464
QLAB-05 <4465
Soporte <5000=




Anexo B

Manual de Instalacién de Elastix

o A Elastixd.2 [Running] - Oracle VM VituaBox | o— o 2

To

boot: »

the

W | Machine View Devices Help

=

|
4

J

install or upgrade in

elastix’

FREEDOM TO COMMUNICATE

To install or upgrode in graphical mode, press the <ENTER> key

text mode, type! linux text <ENTER>

function keys listed below for more (nformation

[(F1-Main) [F2-0Options] [F3-Generall [F4-Kernel) [FS-Rescuel

81

Nota: Durante este proceso no podremos utilizar el ratdn, por lo cual debemos usarlas teclas Tab, Barra

Espaciadoray 1| -—+—.
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En la pantalla siguiente escogemos &l lenguage para el proceso de instalacion. — Aceptar

Hil:ll'."::llil'lll ol .I'..]lli'-:'l i:-:
Elija un idioma

Lué idioma le gustaria u=zar durante
el proceso de instalacion?

Serhian
Serbian(Latim)
Sinhala

5 lovak
Slovenian

flt-Tah> entre elementos | ionar | < lguiente

Escojemos el formato del teclado. — Aceptar

Hienwvenido a Elastix

Tipo de teclado |
LQue tipo de teclado tiene?

sk-guerty
= lovene
sw-latinl
trq
ua-utl

uk

us

[fceptar | Anterior

{TabrsAlt-Tab> entre elementos | {Espaclo} selecclonar | < tlguiente

Mota: pera teclado en inglés que requiere ser utilizado en espafol, es util seleccionar la opcigén “us-
acentos”, como s& muestra en la imagen.
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Seleccionamos el tipo de particionamiento. En este caso usted verd Onicamente la particidn de la maguina
virtual, Seleccionamos la primera opcidn y avanzamos. — Aceptar

lienwvenido a Elastix

{1 Tipo de particionamiento |

La inztalaciém regquiere la partici6n de s=u dizco duro. El disefio
por defecto es razonable para la mayoria de los uwsuvarios. Puede
clegir éste o crear su disefio propio.

mir particiones en disposilivos seleccionados y crear diseno predeterminado.

mir particiones de Linux en dispositiwvozs seleccionados y crear disefio predetermi
egpacio disponikle en dispositivos seleccionados y crear disefio predeterminado.
dizefio perzonalizado.

LQué unidades desea ara esta instalaciim?

[=]

siguiente pantalla

enldn a Elastix

| Avisos |

Ha seleccionado borrar todas las particiones
(TODODS LOS DATODS) en las siguientes unidades:

sda (ATA UDDX HARDDISKE 0189 MB)

LEsta zeguro de gque quiere hacerlo?

It-Tab?> entre elementos | £ acio) szeleccionar | <F1Z siguiente
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Reivar y Modificar el particionamiento (No)

S ELASTIX ECTE 8 [Runming] - Oracle VM VistualBos

| Machine Devices Help

Flicnvenido a

Kevise la capa de parliciones

LRevisar y modificar la capa de particiones?

Seleccione (S1) para configurar la interfaz de red

Bienvenido a Elastix

Conf igurar interfaz de red

Lhezea conf igurar la interfaz de red
ethd en su slstema?

fAlt-Tab> entre elementos | < iacio» seleccionar §| <F1Z) ziguiente



Seleccione “Activar al inicio” v “Activar soporte |pvd™, — Aceptar

Bienvenido a Elastix

Intel Corporation 82548EM Gigabhit Ethernet Controller

Conf iguracion de ved para ethB

BE:BA:ZV:VZ 408 :AF

Anterior |

Seleccione "Configuracidn de IP dindmica (DHCP). — Aceptar

Bicnuvenido a

» entre elementos |

st ix

Conf iguracion IFvd para ethH

seleccionar | <F12:

Intel Corporation BZ54HBEM Gigabit Ethernet Controller
BE:H8: 277 48 :AF

(=) Configuracion de IF dinamica

¥} Configuracifm manual TCP-IP

{DHCE)

Direccitm IP Prefijo (Mizcara de red)

£ —

Aceptar ‘

*» entre elementos | spacio?

seleccionar | <F1
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Ingrese el hostname (este puede ser asignado de manera automatica via DHCP). — Aceptar

Bienwvenido :

1
(=] manualmente phx . mycompany .com

Cowf iguracion del nombre del host

31 su zizstema ex parte de una red mas grande donde
los nombres de las waguinas son asignados por DHCP,
seleccione automiticamente a trawvés de DHCP., De lo
contrario, seleccione manuwalmente & ingrese un
nomhre de migquina para su sistema. 51 no hace esto,
su miguina serd conocida como * localhost.’

automat icamente a través de DHCP

» entre elementos |

Seleccione la zona horaria apropiada. — Aceplar

fienvenido a Elastix

nlt

on del huso horario
LEn gué huso horario se encuentra?
L 1 El reloj del sistema utiliza UTC

Amer ica-Guade loupe
fimericasGuatemala

Amer icasGuyana
fimericasHal ifax

[Reepta

Tah> entre elemeantos | % 5 > lomar | <F

siguiente

sliguiente

86
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Ahora ingrese la contrasefia del usuario root [usuario Linux) que se utilizard cuando el sistema esté
instalado. Es muy importante gue no olvide esta contrasefia, por lo tanto escribala y memaoricela
— Aceptar

jienvenido a Elastix

1 Contraseia de root |

Elija una contrasefia de root. Debe
teclearla dos wveces para asegurarse
de gue conoce cudl es y no comete un
error al teclearla. Recuerde que la
contraseiia de root es muy importante
para la =eguridad del siztema.

Contraseiia:
Contrasefia (conf irmar):

[ ficeptar [ finterior |

{Alt-Tabh: entre elementos | < acio? seleccionar | <F1ZF siguiente

Listo. Hemos ingresado toda la informacion necesarna por ahora. Puede ponerse comodo y esperar,

lienvenido a Elastix

1 Instalacion del paguete |

Hombre @ glibc-common-2.5-58.el5_6.3-i386
Tamatio : 65127k
Sumario: Common binaries and locale data for glibc

73
Faguetes
Total: 445

Completado: 3
Restante: 436

Alt-Tab* entre elementos zpacio? seleccionar | {F1Z» siguiente
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El proceso pedird gue ingrese una contrasefia para el usuario admin de la Interfaz Web de Elastix. Es
importante también que no olvide esta contrasefia, por lo tanto escribala y memaoricela, Esta contraseia es
la misma para otros componentes como: FreePBX, Viiger v A2Billing. Es importante que esta contrasefia
sea os suficientemente fuerte para evitar problemas de intrusidn a posterior. — Acaptar

Several Elastix components have administrative interfaces that can
be used through the Web. A web login password sust be set for
theze components in order to prevent unauwthorized access to these
administration inlerfaces.

Thiz screen will now ask for a password for user “admin® that will
be wzed for: Elastix Web Login, FreePBX, UTiger, fnZBilling and
FOF.

Pleaze enter your new password for ‘admin’:

[.................._

kAceptar ) <Cancelar>

Reingrese la contrasefia del usuario admin de la Interfaz Web de Elastiz. — Aceptar

LIna vez que &l sistema s2 haya instalade podemos administrarlo desde la consala de Elastix, Ingresamos
(login) comeo usuario root.

ntlE relea
Ernel fy . . an ibHb

loggin: rook
‘asswnrd

login: Wed Febh b H9:2H on Lyl

e locome to Elastix

yoir Elast , uging a =eparate workstation (PC/MACALEniax)

[nte t HBrowser u: Lhe Fovl losadmg URL:
e s Y

[rootEphx ~ 18 _
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Anexo C

Evidencias

_Ping  Trace  Lookup Anchodebanda NetCheck

PuertoTC ~ | (80 a1 Agregars

- Sistema

» Estado Nombre 1P | Nombre de DNS Lugar {Servicio Ummo‘ Prom = Mln- Méx.| am:

‘engeneral: e REre: $ i X X s 5
8 » 10170.1.110 101701110 (3 red privada :PING H
e 5 D e ew f s 1 1
» 10.170.1.110 10.170.1.110 (B0 red privada.

Deshabilitar monitoreo | i®
(enel (los) sistema(s) seleccionadofs)
Iniciar monitoreo
Pausar monitoreo
Reiniciar estadisticas
Eliminar

| Hora de envio Tiempo de respy

2 eads 1

‘ I & oo 1
‘ ;" g 122144 1
{ E 122143 1

B aaa 1

}1 ! o 3 2214 ¥
& BT 5

3 122199 1

1

1

1

1

2 ectivos, D en pausa

ma = e NB

Control de trafico en la red con la herramienta netTools.
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Atae eamne

= dits | StudioSound

Volumen

Oy

R : -

o el

Configuracion de la entrada y salida de audio en el computador del laboratorio
466.

RESPETO

He las formas més sinceras
He respeto es escuchar
ue otros tienen que decir

5| s A_'%»Ao o B

Prueba de llamada en el laboratorio 466.



=== | que otros tienen que decir

- AAA

Prueba de llamada en el laboratorio 464.

Simulacién de llamada con el departamento técnico

91
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Anexo D

Practica de laboratorio

Para empezar, se descarga el software desde el siguiente link:

https://www.counterpath.com/x-lite/

En la pagina web que se abre buscar la opcidén “download” para descargar el
softphone.

— Bp= Slare gk dam

sdawm 5

oo
{LOUNTEI:PHH

‘H Dol W LA

Dar un
clic

Al dar clic se abre otra ventana en la cual se debe seleccionar la opcion

“Download X-Lite for Windows”. Esto empezara la descargar.


https://www.counterpath.com/x-lite/

93

par un

clic

Una vez finalizada la descarga ejecutamos el programa.

=l g X
= Lt
Descargas
F i H-Liee 532 9962 Toexe
Descangs lorsinada
= amar Dar doble
clic

Una vez ejecutado el programa se despliega el cuadro de instalacion, en donde

el primer paso es aceptar los términos y condiciones, luego presionar “Accept”.

ix ¥-Lite Setup

End User Likeroe fygieemmnt '

Flaae reand sire Sollinaon (Wrenes sgresnte cerenaly

Cannterath {arparaticn
Eod-Uier License Agrecnsal
Bevina: Augu 4, 2716

SFUPOATAKT: Free of Trisl Sofy I & w

L 1TAK - aaae Frae or Toal Sodteoane b peovided fon desossrarian of & ulaudion
Fapein by 1ad 1ok for renb. ComtePad’s Frm X-Litn wéhesn o sidtiomly Sor son-corazid

enzzzd e e in e Lo Soneemcnd

Fiisl Rejem

Dar un
clic
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Despues del paso anterior empezara la instalacion del softphone.

Una vez finalizada la instalaciéon se despliega el software el cual se procedera a
configurar.

Softphone  View  Confacts  Help
[
e :

-0 i

Acoounl is nol enatled, 3

Go e Acoount Setlings

Enter name of rumber

450 COUNTERPATH

Para realizar la configuracion se selecciona de la barra de menu la opcion
“Softphone” y “Account Setting”
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Saftphane  View COontacts  Help
Aooount Settings

Preferences '
[wit Carl-0] _l_
Acoownt is not enabled

GO o Scoouml Sslling

Erdeq nams oF number

En la ventana de configuracion se debe llenar los datos solicitados los cuales
son el nombre de la cuenta, la extension del usuario, la ip del servidor y el nombre

gue se desea mostrar.



SIP Account

Acoount Ve

icemail Topology Presenoe
d

Accouri name; | Sooount
'

Pratocel:

Allcray (hes account Tor
W | Call

W I Fresence
User Details
* U 1D
* Daimairy
Massyuced
Cizplay name=
Birtherization nams:

Diomain Prowgy

| Begster with domain annd receiva salls
Sand punboing wial
® Lamain

Proony fuddress:

Cal plan; | #1akalimatch= 1 prestna=2:

OK

wt Advanced || Account Voicemail Topalogy Presence Transpert Advanced

Aciunl 'ls|r.u-|h_-‘.E |
Profoool

Allora this acooisat for
W Call

W I Presance
Lispr Details
¥ Lser 102 | 4450
¥ Do TOCTP0LT.T 10
Fassword: sssssssss
Displary mame: | LABE-AG0

futherization name:

Dzrnain Prowy

Send putbound wa:
* Doenain

Praxy Address:

Cancel

» Rogister with domain and receive calls

Mial plamn: A 1hataTinslch =1 ipreslip=2:
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Dar un
clic

Si los datos son ingresados de manera correcta el softphone cambia de estado

ha Habilitado permitiendo realizar llamadas.

X-Lite - LAB-466

Softphone

&\
e/
|

4

View Contacts Help
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