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RESUMEN

Este proyecto de titulacion contemplara el disefio e implementacion de un
sistema de virtualizacion con KVM utilizando el Data Center experimental, lo cual
se encuentra enfocado a los laboratorios FICA de las Universidad de las

Américas, para de esta manera obtener un ahorro de recursos tecnolégicos.

En primer lugar, se realizara el analisis de caracteristicas, funcionamiento,
requerimientos acerca del KVM, a mas de la descripcion de los componentes con
los que cuenta. También se recopilara y analizard la informacién de las

tecnologias de virtualizacion con las que cuentan los laboratorios.

Se obtendra la informacion correspondiente de cémo estd compuesta la

virtualizacién con la que cuenta el Data Center.

Finalmente, con la informacion obtenida se procedera a la implementacion de la
tecnologia de virtualizacion, en donde se realizardn pruebas y andlisis del

funcionamiento del sistema.



ABSTRACT

This titling project will contemplate the design and implementation of a
virtualization system with KVM using the experimental Data Center, which is
focused on the FICA laboratories of the University of the Americas, in order to
obtain a saving of technological resources.

In the first place, the analysis of characteristics, operation, requirements about
the KVM will be carried out, plus the description of the components it has. The
information on the virtualization technologies that the laboratories have will also
be compiled and analyzed.

The corresponding information will be obtained of how the virtualization with
which the Data Center is composed.

Finally, with the information obtained, the virtualization technology will be
implemented, where tests and analysis of the operation of the system will be

carried out.
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1. CAPITULO I. INTRODUCCION

El presente trabajo tiene como proposito la implementacion de un sistema
virtualizado con el fin de brindar mayores facilidades tanto a estudiantes como
docentes que utilizan las salas de computo, en donde su rendimiento se realice
de manera Optima, por lo que es necesario que dicho sistema se encuentre con
un disefio e implementacion de manera correcta , con ello contar con ahorro de
recursos en los computadores de los laboratorios, también brindar todas las
comodidades necesarias tanto para docentes, como para estudiantes el contar

con estas herramientas tecnolégicas de virtualizacion.

Debido al avance tecnoldgico que existe hoy en dia, el uso de plataformas
virtuales dentro del ambito educativo ha ido evolucionando, a tal punto de que
se ha convertido en parte fundamental para estudiantes y docentes, es por ello
que en la actualidad se cuenta con una tecnologia de virtualizacion de codigo
abierto que permitira dar mayores facilidades a los estudiantes a desarrollar las

actividades de manera sencilla y optimizando recursos tecnolégicos.

La Universidad de las Américas continuamente busca dotar a los estudiantes y
docentes con herramientas, aplicaciones, tecnologias y laboratorios de cémputo
acordes a la realidad tecnoldgica que actualmente se maneja en el mercado
profesional.

Kernel-Based Virtual Machine (KVM) representa la ultima generacion de una
virtualizacion de codigo abierto. KVM es una solucion completa de virtualizacion
para Linux en hardware x86 con extensiones de virtualizacion (Intel VT o AMD-
V). (IBM, s.f)

Ademas, soporta diferentes arquitecturas (escalabilidad), soporta diferentes
procesadores y tiene un buen gestionamiento de la memoria. (G2K, 2013).

Adicional a ello, se tiene que la tecnologia de KVM puede ser ejecutado en Linux,
Unix y Windows ya sea de 32 0 64 bits.



En el reporte del 2015, presentado por la Linux Foundation y Dice, se obtuvieron
resultados que indican que un gran porcentaje de los gerentes de las
organizaciones y empresas a nivel mundial estan a la busqueda de técnicos con
conocimientos en ambientes Linux, conocimientos en seguridad y conocimientos
sobre herramientas en la nube. (RedCEDIA, 2018).

1.1. Alcance

El alcance del presente trabajo de titulacion es disefiar e implementar un sistema
virtualizado utilizando la tecnologia KVM, con el fin de optimizar recursos en los
laboratorios de computo de FICA de la UDLA. Adicionalmente se estudiara los

beneficios que brinda esta tecnologia en ambientes virtualizados.

Se realizard el anadlisis y levantamiento de la informacion necesaria
correspondiente a los laboratorios de computo, también obtener la informacién
correspondiente a la tecnologia a usar en el desarrollo del proyecto y realizar
analisis respecto a las caracteristicas y requerimientos de cdmo manejar la

tecnologia KVM.

Se analizaran las tecnologias de virtualizacion con las que cuenta el Data Center
de la universidad, realizando un estudio comparativo frente a la tecnologia a
utilizar KVM, asi como también los métodos y aplicativos con los que cuentan los
laboratorios FICA. Finalmente se disefiara la nueva arquitectura que sera

propuesta para virtualizacion con la implementacion de la misma.

1.2. Justificacién

El Data Center experimental actualmente cuenta con la capacidad de albergar
multiples tecnologias de Networking, cdmputo, almacenamiento y virtualizacién
para utilizarlas como herramientas de laboratorio y aprendizaje tanto a los

estudiantes como a los docentes de las carreras afines a la tecnologia.



El sacar el maximo provecho a los mdultiples beneficios de un ambiente
virtualizado con la tecnologia KVM con respecto a otras tecnologias de
virtualizacion, esto es un punto principal e importante por lo cual se llevara a

cabo el desarrollo de este proyecto de titulacion.

1.3. Objetivo General

Disefiar e Implementar un sistema de virtualizacion usando la tecnologia KVM
para los laboratorios de computo FICA de la Universidad de las Américas.

1.3.1. Objetivos Especificos

Analizar las caracteristicas y requerimientos de la tecnologia basada en

kernel de virtualizacion KVM.

e Realizar el analisis y levantamiento de informacién respecto a las
tecnologias actuales de virtualizacion en los laboratorios de computo.

e Analizar las tecnologias de virtualizacion que actualmente se encuentran
instaladas en el Data Center experimental frente a KVM.

¢ Implementar el sistema de virtualizacion para los laboratorios de cOmputo

utilizando la ultima generacion de virtualizacion de codigo abierto. KVM.

2. CAPITULO Il. MARCO TEORICO

Kernel-Based Virtual Machine (KVM) es una de las nuevas herramientas de
virtualizacion que existe en el mercado, la cual se encuentra basada en
GNU/Linux y que a su vez fue desarrollada por la empresa Qumranet, esta
tecnologia de virtualizacion es de software libre, la cual permite la virtualizacion

sobre hardware x86 y viene inmerso por default a partir del Kernel 2.60.20.

Esta tecnologia lo que realiza es una virtualizacion de manera completa, esta es
la diferencia con la que cuenta con respecto a otras herramientas de

virtualizacion en las cuales hacen un emulador del procesador tales como



VirtualBox, VMWare, esto lo que basicamente da es mayor usabilidad y
flexibilidad, pero a su vez no se aprovechan los recursos del servidor, lo cual

genera una ejecucion mas lenta de los Sistemas Operativos huéspedes.
Los principales aspectos que tiene esta tecnologia son:
e Modulo de Kernel

¢ No se necesita realizar una modificacion del kernel del SO que se va a

ejecutar dentro de la maquina virtual.
e Permite una escalabilidad amplia.
e Usa pocas lineas de cadigo.
e Ultiliza el gestor de memoria propio del kernel.

e Suinstalacion es de manera sencilla, dado a que solo se necesita instalar
tres paquetes (KVM, QEMU, KVM-KMP)

Cabe mencionar que KVM es creado por Qmuranet, en donde en afio 2008 esta
empresa es adquirida por Red Hart Inc y en donde en la actualidad este software

es mantenido por Open Shift.

2.1. Virtual Machine Manager

KVM cuenta con una interfaz de escritorio, la que se encarga administrar las
magquinas virtuales, conocida como la Virtual Machine Manager, cuya funcion es

verificar el funcionamiento y uso de todos los recursos en tiempo Real.

En la Figura 1. se detalla la interfaz de la Virtual Machine Manager y en donde

son alojadas todas las maquinas virtuales creadas.
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Figura 1. Virtual Machine Manager

Tomado de (Virt Manager Org, 2017)

En ella se administraran maquinas virtuales a traves de libvirt, presenta una vista
resumida de los dominios en ejecucidn, su desempefio en vivo y las estadisticas
de utilizacion de recursos. Los asistentes permiten la creacion de nuevos
dominios y la configuracién y el ajuste de la asignacion de recursos y el hardware
virtual de un dominio. Un visor de cliente VNC y SPICE incorporado presenta

una consola gréafica completa para el dominio invitado. (Virt Manager Org, 2017).

2.1.1. Virt — Install

Es una herramienta de linea de comandos, utilizada para la creacién de nuevos
invitados ya sea KVM, Xen o Linux, en donde utiliza la biblioteca de
administracion de hipervisor libvirt.

El virt — install se ejecuta de manera interactiva, en donde solicita entrada cuando
sea necesario, para ello debe de ejecutarse como usuario root. Esta herramienta
admite instalaciones basadas ya sea en texto, graficos o mediante una consola
de texto, en donde el invitado puede estar configurado para utilizar uno o mas
discos virtuales, interfaces de red, dispositivos de audio, dispositivos fisicos,
USB, PCI, etc.



Los medios de instalacion se pueden mantener local o remotamente
en servidores NFS, HTTP, FTP. En el dUltimo caso, "virt-install" buscara los
archivos minimos necesarios para iniciar el proceso de instalacion, lo que
permitira al invitado buscar el resto de ladistribucion del sistema
operativo segin sea necesario. También se admite el inicio de PXEy la
importacion de una imagen de disco existente (omitiendo asi la fase de

instalacion). (Linux, 2011).

Esta herramienta es capaz de ejecutar sin ninguna supervision, afiadiendo al
invitado Kickstarting, lo que permite una facil y coémoda instalacion de los

huéspedes.

2.1.2. Virt - Viewer

Es una herramienta la cual nos permite visualizar la consola grafica donde se
alojaran las maquinas virtuales, para acceder a dicha consola, esta herramienta
utiliza el protocolo VNC o SPICE. El invitado accede mediante el ID o UUID.
Cuenta con una administracion cliente — servidor, donde se concibe al
Virtualization Station como host y que a su vez los usuarios pueden conectarse
a las maquinas virtuales a través del protocolo SPICE. A diferencia de la
utilizaciéon de HTML5 o VNC, esta permite la salida de audio y a su vez un mejor
desempefio, cabe recalcar que SPICE solo admite una conexion a VM por vez,
esto debido al desarrollo incompleto de muchas conexiones.

2.1.3. Virt — Clone

Es una de las herramientas que tiene este sistema, la funcién principal de la
misma es la clonacién de aquellas imagenes de maquinas virtuales ya creadas,
esto mediante la utilizacion de la biblioteca que realiza la gestion de los

hipervisores libvirt



Una particularidad con la que cuenta el virt — clone, es que llegara a mostrar un
error, esto cuando no sea proporcionada la informacion necesaria para realizar
la clonacién del invitado, para ello posee la opcion - - auto - - clone, la que genera
todas las entradas que sean necesarias conjuntamente con el invitado de origen
para llevar a cabo la clonacién. Hay que tener en cuenta que virt — clone no
realiza ningin cambio en el sistema operativo que se clonara, simplemente
duplica los discos y ejecuta los cambios en el servidor, en otras palabras, si se
requiere realizar cambios tales como contrasefia o direccion IP estatica, esta

herramienta no podra realizarlo.

2.1.4. Virt = XML

Es una herramienta de linea de comandos para editar facilmente libvirt domain
XML utilizando las opciones de linea de comandos de virt-install (Virt Manager
Org, 2017).

Esta herramienta valida un libvirt XML, para realizar el cumplimiento con el
esquema duplicado. Como primer punto o requisito que debe cumplir es tener la
ruta del archivo XML para ser validado, como segundo punto es contar con el
nombre del esquema para realizar la validacion, en caso de que se llegue a omitir
el nombre del esquema, este se deducira del nombre del elemento raiz en donde
se encuentre el documento o archivo XML. Los principales elementos de este

componente son:

e Domain: Es el esquema utilizado para el formato XML, sirve para la
configuracion de los dominios invitados.

e Network: Corresponde al esquema utilizado para el formato XML, el cual
tiene como funcionalidad la configuracion de la red virtual.

e Storagepool: Es utilizado por parte del grupo de almacenamiento.

e Storagevol: Tiene como utilidad las descripciones del volumen de
almacenamiento.

e Nodedev: Ocupado por parte de las descripciones de dispositivos de

nodo.



e Capacity: Sirve para declarar todas las capacidades del controlador.

2.1.5. Virt - Convert

Es una herramienta mediante linea de comandos, que tiene como funcion
convertir maquinas virtuales de un formato determinado a otro, se puede pasar
un archivo ya sea con formato VMWare, Hyper — v o un directorio el cual
contenga una maquina virtual. De esta forma el nuevo archivo e imagenes de
discos que han sido convertidas para su transferencia, se colocaran en un nuevo
directorio de salida. Al especificar un directorio de salida, sera incluida también
la definicion de salida de la maquina virtual, juntamente con las imagenes del
disco necesarias. También, si se especifica un archivo de definicion de salida de
la maquina virtual, esta se creara conjuntamente con todos los discos en el

mismo directorio.

Cualquiera de las opciones se puede omitir, en cuyo caso virt-convert utilizara
los valores predeterminados cuando sea necesario. Se debe proporcionar una
definicion de maquina virtual de entrada o un directorio contenedor. Por defecto,
se genera un directorio de salida basado en el nombre de la maguina
virtual. (Linux, 2008).

2.1.6. Virt — Sysprep

Es una herramienta que puede restablecer o desconfigurar una maquina virtual
y de esta manera realizar clonaciones a partir de las mismas. Para ello, los pasos

gue se deben de seguir para realizar este proceso incluyen:

e Eliminacion de claves de host SSH
¢ Eliminacion de la configuraciéon MAC de red

¢ Eliminacion de cuentas de usuarios



Virt-sysprep también puede personalizar una maquina virtual, por ejemplo,
agregando claves SSH, usuarios o logotipos. Cada paso puede habilitarse o

deshabilitarse segun sea necesario. (libguestfs.org, s.f.)

También realiza la modificacion de la imagen del invitado o disco, en donde el
usuario sera oculto, en caso de que se desee conservar el contenido del invitado,
lo primero que se debe de realizar el copiar o clonar el disco. Esta herramienta

no necesariamente se la puede ejecutar como usuario root.

2.2. Libvirt

Es una herramienta que permite administrar hosts de virtualizacién, puede tener
acceso desde C, Pyhnthon, Perl, Java, etc. Una vez se encuentra licenciado
mediante cédigo abierto, este admite KVM, QEMU, Xen, Virtuozzo, VMWre ESX,
LXC, BHyve. Libvirt, permite la administracion de manera conveniente de las
maquinas virtuales y de otras funcionalidades de virtualizacién, tales como la

administracion de la interfaz de red.

Cuenta también con un API C que permite una estabilidad a largo plazo, posee
también un Daemon (libvirtd) y una utilidad mediante linea de comandos
(virsh).bLibvirt con el objetivo primordial de manejar mdltiples tipos de

hipervisores, esto mediante de una Unica manera de poderlos gestionar.

Entre las principales caracteristicas de libvirt, tenemos:

e Gestion de VM: Realiza varias operaciones del ciclo de vida del dominio,
como iniciar, detener, pausar, guardar, restaurar y migrar. Operaciones
Hotplug para muchos tipos de dispositivos, incluidas las interfaces de disco
y de red, la memoria y las CPU.

e Soporte de maquina remota: Se puede acceder a todas las funciones de
libvirt en cualquier maquina que ejecute libvirt daemon, incluidas las

maquinas remotas. Se admite una variedad de transportes de red para
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conectarse de forma remota, siendo el SSH el mas simple, que no requiere

una configuracion explicita adicional.

e Administracion de almacenamiento: Cualquier host que ejecute libvirt
daemon se puede usar para administrar varios tipos de almacenamiento:
crear imagenes de archivos de varios formatos (qcow2, vmdk, raw.), montar
recursos compartidos NFS, enumerar grupos de volimenes LVM existentes,
crear nuevos LVM grupos de voliumenes y volumenes logicos, particion de
dispositivos de disco sin formato, montaje de recursos compartidos iISCSI y

mucho mas.

e Gestion deinterfaz de red: Cualquier host que ejecute libvirt daemon puede
utilizarse para gestionar interfaces de red fisicas y logicas.

e Redes virtuales basadas en NAT y rutas: Cualquier host que ejecute libvirt
daemon puede administrar y crear redes virtuales. Las redes virtuales Libvirt
usan reglas de firewall para actuar como un enrutador, proporcionando a las

VM acceso transparente a la red de maquinas host. (archilinux, 2018).

En la Figura 2, se observa la gestion del espacio de usuario por parte de libvirt,
donde se tiene 3 capas: La primera correspondiente a los hipervisores que puede
soportar libvirt, la segunda hace referencia al Daemon (demonio) y la Ultima capa
donde se alojan las herramientas de instalacion, de manejo, de visualizacion,

entre otras.



User-space management tools

libvirt

(libvirt daemon)
(libvirt API)

\\ ! //

Linux Kernel

Xen Hypervisor
(KVM module)

Dom0 DomU
(Guest) (Guest)

Xen

VMware
Virtualization Layer

VMware

Guest 1

VirtualBox,
Hyper-V,
etc.

Guest 2

other hypervisors

Figura 2. User — Space Management Tools

Tomado de (blogspot, 2013)

2.2.1. Arquitectura Bésica

Libvirt existe como un conjunto de interfaces de programacion de aplicaciones

disefiado para ser utilizado por una aplicacion de gestion. Libvirt, a través de un
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mecanismo especifico en hipervisores, se comunica con cada hipervisor

disponible para realizar solicitudes de API. (IBM, s.f.).

Tal como se muestra en la Figura 3., se observa una comparacion de toda la

terminologia que es utilizada por libvirt, teniendo en cuenta que esta terminologia

es importante, debido a que son utilizados en el API.

Wirtual Wirtual
machine machine
{guest OS) | {guest OS)

Domain

Domain

Hypervisor

Hypervisor

nMgmt
app

libwirt

| Hypervisor

Linux hast (Domain 0)

Linux host (Domain a)

MNode

MNode

Figura 3. Comparacién y modelo de uso de libvirt

Tomado de (IBM, s.f.).



12

Las dos principales diferencias fundamentales que tiene son:

e Libvirt denomina al host fisico como nodo, mientras que al sistema
operativo huésped lo denomina dominio.
e A mas de ello, tanto libvirt como su aplicacién, se ejecuta dentro del

dominio del sistema operativo Linux anfitrion, conocido como dominio 0.

2.2.2. Medios de Control

Cuenta con dos medios de control distintos, el primero se muestra en la Figura
3, en donde tanto la aplicacion de gestion como la de dominios se encuentran en
un mismo nodo, para este segundo caso, la aplicacion de gestion tiene su
funcionamiento mediante el libvirt y de esta manera poder controlar los dominios
locales. Para los otros medios de control, estos existen cuando la aplicacion de
gestion y los dominios son nodos individuales y se requiere comunicacion
remota. Para este caso utiliza un daemon especial el cual es conocido como

libvirtd que es ejecutado en nodos remotos.

Béasicamente, el daemon se inicia de manera automética, esto ocurre cuando el
libvirt comienza su instalacién en un nodo nuevo y a su vez puede determinar
automaticamente los hipervisores locales y se establecen drivers para los

mismos.

Dando una explicacién a la Figura 4., en esta parte la aplicacion de gestion tiene
una comunicacion a través del libvirt local hacia el libvirtd remoto, esto mediante

el uso de un protocolo personalizado.
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Domain
Mamt libvirtd
app Hypervisor
libvit — — — — - libvirt [
Linux host {Domain 0) Linux host (Domain 0)
Mode Mode
| Metwork |

Figura 4. Control de hipervisores remotos con libvirtd.

Tomado de (IBM, s.f.).

Para QEMU, el protocolo termina en el monitor, donde incluye una consola de
monitoreo que le permite inspeccionar un sistema operativo en ejecucion y

también controlar aspectos de la maquina virtual (VM). (IBM, s.f.)

2.2.3. Soporte de Hipervisores

Libvirt pone en funcionamiento una arquitectura la cual se encuentra basada en
drivers, esto ayuda a que una API presta sus servicios a un gran namero de
hipervisores subyacentes de modo comun, esto conlleva a que una parte de la
funcionalidad de algunos hipervisores no sea visible a través de la API.

A continuacién, en la Figura 5. se puede verificar como es la separacién en
niveles de la API libvirt y los drivers relacionados, también se puede observar
como libvirtd brinda todos los medios necesarios para tener acceso a los

dominios locales desde aplicaciones remotas.
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Dewmiain Damain
QEML XEM
libavirtd QEMU XEMN
driver driver
libwirt AR

Linux host (Domain 0}

Mode

Figura 5. Arquitectura de libvirt basada en drivers

Tomado de (IBM, s.f.).

A continuacién, en la Tabla 1 se tienen varios de los principales hipervisores y la

descripcion de los mismos, los cuales pueden ser soportados por libvirt.

Tabla 1.

Hipervisores que soporta libvirt.

Hipervisor Descripcién
Xen Hipervisor para arquitectura I1A-32, IA-64 y PowerPC 970
QEMU Emulador de plataforma para diversas arquitecturas

Maquina virtual basada en kernel Emulador de plataforma Linux

Contenedores de Linux (LXC) Contenedores de Linux (ligeros) para la virtualizacion del
sistema operativo

OpenVvZz Virtualizaciéon a nivel sistema operativo basado en el
kernel Linux

VirtualBox Hipervisor para virtualizacion de x86

User Mode Linux Emulador de plataforma Linux para diversas

arquitecturas

Prueba Driver de prueba para un hipervisor falso

Almacenamiento Drivers de bloque de almacenamiento (disco local, disco
de red, volumen, SCSI)

Adaptado de (IBM, s.f.).
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2.3. QEMU

QEMU es u programa que permite contar con la ejecucion de maquinas virtuales
en sistemas operativos como Windows, Linux u otro sistema. Puede ser
ejecutada en cual tipo de microprocesador o arquitectura, por ejemplo, como
SPARC, MIPS, x86-64. Este sistema cuenta con un licenciamiento dado en parte
por GPL Y LGPL correspondiente a GNU. Respecto a su funcionalidad es la
emulaciéon de un sistema operativo dentro de otro, el cual no requiere de ningun

tipo de particionamiento en el disco duro.

Existe también una version para GNU/Linux, llamada gemu-launcher, para Mac
OS X, se puede utilizar el programa Q, el cual cuenta y dispone de una interfaz
grafica en donde se crean y administran las maquinas virtuales. Cabe mencionar
gue también cuenta con una variante cuya funcion es realizar la emulacién del
computador japonés NEC PC — 9801.

Como ejemplo se visualiza en la Figura 6, donde se tiene en funcionamiento el

emulador de QEMU en el Sistema Operativo Linux.

X
[fan@tuxstation:/...-Qemu/React0s -Qemu alell=il_foix

> ed
pnltuxstation:” Qesu 0S-Oesws> qems ~hda c.ing -n 256

- = | =1glx|
=i Elle View Window Tools Help =814

|| ™ command Prompt L) Reactos Explorer

Figura 6. Sistema Operativo Linux ejecutado en QEMU.

Tomado de (Wikipedia, 2018).
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2.3.1. Modos de Operacion

2.3.1.1. Modo de usuario emulado

Para el modo de operacién, QEMU ejecuta procesos compilados para un tipo de
CPU en otro CPU. Las llamadas que se realizan al sistema estan enfocadas para
endiannes y también para desarreglos en 32/64 bits. También, QEMU realiza
una emulacién del sistema del computador de manera completo, en donde se
incluye el procesador y varios periféricos permitiendo suministrar varios

almacenamientos de web virtual en un solo computador.

2.3.1.2. Emulacién del sistema ordenador

QEMU realiza la emulacion de un sistema informéatico de manera completa, en
donde es incluido el procesador y varios periféricos, este a su vez puede ser
usado para dar hosting virtual a muchos ordenadores virtual en un solo

ordenador.

Puede inicializar varios sistemas operativos, en donde tenemos Linux, Windows,
BSD, DOS entre otros, ademas admite la emulacion de diversas plataformas de
hardware, encontrandose incluidas: x86, Alpha, Mips, Spac, AMD64. La mayor
parte del software se encuentra licenciado por LGPL, mientras que el modo de

emulacioén de usuario cuenta con un licenciamiento GPL.

2.3.1.3. Acelerador

Esta herramienta cuenta con un médulo para kernel Linux desarrollado por
Fabrice Bellard denominado kgemu o acelerador de QEMU. La funcion del
kgemu es acelerar la emulacion de i386 en plataformas i386, hasta alcanzar un

nivel ligeramente inferior para ser ejecutado en modo nativo.

Se alcanza lo dicho ejecutando el modo de usuario y virtual en modo de codigo

8086 directamente sobre la CPU del computador. Ademas, sélo se usa la


http://www.ecured.cu/index.php?title=Modo_de_usuario&action=edit&redlink=1
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emulacion del procesador y de los periféricos en modo kernel y en modo de
cadigo real. Esto es similar a lo que hacen Vmware Workstation y Virtual PC.
Como resultado, si se usa sobre ella MS-DOS en modo real, no incrementara
demasiado el rendimiento, mientras que Windows 2000 correrd con una

velocidad cercana a la nativa. (EcuRED, 2018).

Este coédigo puede ser de usuario o de nucleo y puede ser soportado por 32, 64
0 16 bits. Este acelerador en esencia tiene una similitud al llamado syscall de
VMS86 Linux, teniendo la diferencia de que kgemu agrega algunos conceptos

nuevos el cual ayuda al mejoramiento de la memoria.

KQEMU est4 portado en muchos sistemas operativos host (actualmente Linux,
Windows, FreeBSD, Solaris). Puede ejecutar cédigo desde muchos sistemas
operativos invitados (por ejemplo, Linux, Windows 2000 / XP) incluso si la CPU
del host no es compatible con la virtualizacion del hardware. (wiki gemu, 2016).

2.4. Caracteristicas

Entre las principales caracteristicas de QEMU, tenemos las siguientes:

e Tiene a disposicién un soporte de emulacion como AMD64, |A-32 (x86)
PC, MIPS R4000, Sun’s SPARC sun4u, SH4 SHIX y arquitecturas ETRAX
CRIS

e Tiene soporte para otro tipo de arquitecturas en host y sistemas que son
emulados.

e Emula las tarjetas de redes virtuales.

e Cuenta con un soporte para SMP.

e Algunas de las aplicaciones pueden ejecutarse a una velocidad muy
cercana al tiempo real.

e Puede mantenerse una foto del sistema huésped, y a su vez se puede
escribir cambios en un archivo de imagen separado, es decir si el sistema
huésped llega a tener una caida, se podra volver a la foto inicial del

sistema huésped.


http://www.ecured.cu/Kernel
http://www.ecured.cu/index.php?title=Vmware_Workstation&action=edit&redlink=1
http://www.ecured.cu/Virtual_PC
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e Implementa un formato de imagen de disco Copy — on — Write, el cual
basicamente declara una unidad virtual multi-gigabyte, en lo cual la
imagen del disco obtendra solamente el espacio que actualmente se esté
utilizando.

e Se puede ejecutar los binarios con los que cuenta Linux en otro tipo de
arquitecturas.

e Se puede restaurar y salvar el estado de la maquina, es decir los
programas que en ese momento se encuentren en ejecucion.

e Cuenta también con un control remoto de la maquina que se encuentre
siendo emulada, esto mediante el servidor VNC que se encuentra
integrado.

¢ No es necesario modificar o parchear el sistema operativo huésped.

e Amplia mejora respecto al rendimiento del modulo kgemu.

¢ Manejo de lineas de comando, lo cual permiten tener el control total del

QEMU sin la necesidad de ejecutar X11.

2.5. Ventajas

Brinda grandes ventajas, entre ellas extender la utilidad del hardware, lo cual
permite a un solo ordenador cumplir diversas funciones, esto mediante la
ejecucion de multiples sistemas operativos invitados. También permite la
ejecucion de sistemas operativos de manera de multiplataforma, ayudando a
verificar la plataforma con sus caracteristicas especificas sin tener la necesidad

de incluir mas equipos.

Concretamente, a lo ya mencionado anteriormente, el utilizar QEMU para el
desarrollo de multiplataforma es una gran ventaja al momento de ejecutar varios
sistemas operativos dentro de un mismo equipo debido a que se podra contar

con la transferencia de archivos entre el emulador y los sistemas invitados.

Otra ventaja principal es que cuenta con un traductor binario dinamico, que tiene

la funcion de convertir en tiempo de ejecucion las instrucciones de la arquitectura
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gue es emulada, en instrucciones de la arquitectura sobre la cual se encuentra

ejecutando el emulador, como se mostrara en la Figura 7.

Dicho codigo binario que es generado se almacena dentro de una cache de
traduccion y de esta manera poder ser usado nuevamente. También puede
administrar los accesos a memoria y el soporte para excepciones e
interrupciones ya sea de hardware y software, consiguiendo de esta manera que,
durante la ejecucion de compilacion de QEMU, es empleada una herramienta
llamada dyngen, la cual se encarga de genera el codigo dindmico, realizando

también algunas operaciones de optimizacion.

En la Figura 7. el traductor dindmico tiene la funciébn de manipular la cache de
cddigo traducido, de optimizar el cédigo condicional y la reserva de los registros
a nivel de cédigo binario. A su vez, administra todos los accesos a memoria y

brinda el soporte para excepciones e interrupciones de hardware y software.

Guest Code

x86 | [MIPS | .. |ARM

v k 4 v \
( Disassembler J

Micro-Operations

— 1
Mapping J Host Code
S Dictionary

Y
Executable Code (e.g., x86)

TN

Dynamic Binary Translator

/,.-——

Host Code

Figura 7. Traductor binario dinAmico de QEMU.

Tomado de (researchgate, 2014).
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2.6. Tipos de Hipervisores

Son conocidos también como el monitor de maquina virtual, es basicamente el
ndcleo central de algunas de las tecnologias de virtualizacion de hardware que
la actualidad se encuentra dentro del mercado tecnolégico. Estos hipervisores
son aplicaciones que dan representacion a los sistemas operativos que se tienen

virtualizados.

Una de las particularidades mas importante y esenciales de los hipervisores, es
el contar con diversos sistemas operativos, los cuales compiten entre si para
obtener el acceso simultaneo a los recursos del hardware y de esta manera

obtener ejecucién de una maquina virtual de alto rendimiento.

Con este concepto acerca de los hipervisores, se tiene que existen dos tipos en

el mercado: Hipervisor tipo 1, Hipervisor tipo 2.

2.6.1. Hipervisor Tipo 1

Son aquellos que se ejecutan directamente sobre el hardware fisico, en donde
el hipervisor se carga antes que los sistemas operativos instalados y los accesos
son ejecutados directamente en el hardware. En la actualidad se cuenta con
soluciones muy potentes que se encuentran enfocadas a este tipo de solucion,
tal es el caso de WMWre ESX-Server, Hyper-V, Citrix XEN Server.

Cada méaquina virtual realiza una ejecuciéon como un proceso de usuario ya sea
en modo kernel virtual o modo usuario virtual. Es decir, cuando es ejecutada la
maquina virtual lo realiza conjuntamente con una instruccién sensible, en donde

es procesado un trap por parte del hipervisor.
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Hardware

Figura 8. Hipervisor tipo 1
Tomado de (fing, 2013).

2.6.2. Hipervisor Tipo 2

Es ejecutado en modo usuario, como un proceso mas del sistema operativo
anfitrion, con ello permite aquella virtualizacion en las arquitecturas que no

cumplen con los requerimientos de hip6tesis de Popek & Goldberg.

Algo primordial e importante en este tipo de hipervisor, es que aplican una
traduccion binaria, en donde analizar todo el flujo de ejecucion que se da por
medio de bloques de codigo y posterior a ello traduce las instrucciones que son
hechas por llamadas hacia el hipervisor. Estos bloques traducidos, son

ejecutados por la CPU directamente.

Proceso huésped del SO
l Proceso

fitrio

O O O] diso
SO huésped J'
Hipervisor de tipo 2 O O

Sistema operativo anfitrion

Figura 9. Hipervisor tipo 2
Tomado de (fing, 2013).
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3. CAPITULO lll. Andlisis y conceptos de las tecnologias de
virtualizacion empleadas en los laboratorios

En el siguiente capitulo 3, se realizard la recopilacion de la informacion
correspondiente a los laboratorios de computo FICA, para ello se hara un analisis
y se detallaran conceptos de cada una de estas tecnologias de virtualizacién. En
la actualidad, la UDLA en sus laboratorios de computo FICA cuenta con sistemas

de virtualizacion tales como VMware, VirtualBox

A continuacion, se dara una explicacion mas detallada acerca de estas

tecnologias.

3.1. Sistemas Virtualizados en laboratorios

En los laboratorios de computo del FICA, brinda a los estudiantes de las carreras
de tecnologia y afines, tres sistemas virtualizados que hacen uso para la

educacion de sus estudiantes, entre los cuales tenemos:
e VirtualBox

Como se observa en la Figura 10. dentro de los laboratorios cuentan con la

herramienta VirtualBox.

vicios

Figura 10. VirtualBox en laboratorio de computo

Tomado de (Laboratorios FICA).
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¢ VMware

Otra herramienta tecnoldgica que tienen los laboratorios es VMware Workstation

14 Player tal como se muestra en la Figura 11.

2y | R Voo to wsre Vo

Workstation 14 Player \

feLon

Figura 11. VMware en laboratorio de computo

Tomado de (Laboratorios FICA).

Como se nota en la Figura 10 y Figura 11 los laboratorios utilizados por los
estudiantes y docentes cuentan con dos herramientas de virtualizacion, las

cuales a continuacion seran detalladas y analizadas.

3.1.1. Concepto VMware

Es un sistema de virtualizacibn mediante software, el cual simula un disco fisico
ya sea un computador o hardware, en donde proporciona un ambiente de
ejecucion similar a todos los efectos de un computador fisico tales como: CPU,
BIOS, tarjeta grafica, memoria RAM, tarjeta de red, sistema de sonido, conexion
USB, disco duro, etc.

Un virtualizador por software permite ejecutar (simular) varios computadores
(sistemas operativos) dentro de un mismo hardware de manera simultanea,
permitiendo asi el mayor aprovechamiento de recursos. (nubedigital,2018).

El rendimiento que vaya a tener el sistema virtual dependerd de las
caracteristicas con las que cuente el computador en donde se encuentre
implementando la virtualizacion, VMware lo que hace en este caso es ejecutarse
directamente sobre el hardware fisico.
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También, se tiene en cuenta que cada una de las maquinas virtuales que son
creadas en VMware son autbnomas, es decir son independientes una de otras.
Al colocar estas multiples maquinas virtuales sobre un mismo computador, con
ello es posible ejecutar varios sistemas operativos y varias de las aplicaciones
sobre un mismo servidor fisico o host a continuacion se mostrara en la Figura
12. como es un servidor sin virtualizar, frente a uno que ya se encuentra
virtualizado con VMware.

Servidor sin virtualizar Servidor virtualizado

Figura 12. Servidor sin virtualizar y servidor virtualizado con VMware

Tomado de (vsm, s.f.).

3.1.1.1. VMware Inc

El VMware Inc es una procedencia de EMC Corporation, el cual basicamente
proporciona software de virtualizacion disponible compatible para ordenadores
X86. Este software puede tener un correcto funcionamiento en plataformas como
Linux, Mac OS Xy Windows.

3.1.1.2. VMware ESXI

Es una plataforma de virtualizacion a nivel de centro de datos producido
por VMware, Inc. Es el componente de su producto VMware Infraestructure que
se encuentra al nivel inferior de la capa de virtualizacion, el hipervisor, aunque
posee herramientas y servicios de gestion autonomos e independientes.
(nubedigital, 2018)
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Se encuentra compuesta de un sistema operativo autbnomo aportando un
entorno de gestion, administracién y ejecucion al software hipervisor, también
brinda los servidores y servicios, permitiendo la interaccidon con las maquinas

virtuales, software de gestion y la administracion.

Otro concepto respecto a ESXI, es el corazon de la estructura vSphere, haciendo
referencia a una capa de virtualizacion que permite la ejecucion de varios SO
sobre una misma maquina fisica, este hipervisor es de tipo Bare-metal, en donde
se instala directamente sobre el hardware sin tener la necesidad de contar con
un sistema operativo host. Es decir, son un conjunto de ficheros compuestos por
planos y binarios, los cuales componen la maquina virtual incluyendo también el
sistema operativo y las aplicaciones. Entre los ficheros mas importantes que

componen a una maquina virtual tenemos:

e .vmx: Es el fichero de configuracion.
e .vmdk: Corresponde al fiche de disco duro.
e .nvram: Corresponde al fichero BIOS

e .log: Fichero log

Name

Windows 2003_2.nvram |
Lﬁ vmware-27.log
§] vmware-32.log
D vmx-Windows 2003_2-296939...
i] vmware-29.log
§_] vmware-28.log
] | vmware-31.log
&3 Windows 2003_2.vmdk
Windows 2003_2.vmx
% Windows 2003_2.vmxf
[] windows 2003_2.vmsd
§] vmware-30.log
[ Windows 2003_2-b0fd6775.hl..

vmware.log

| ] Windows 2003_2-b0fd6775.vs..

Figura 13. Ficheros de la maquina virtual

Tomado de (ymant, 2016).
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3.1.1.3. Beneficios

Los principales beneficios que cuenta el sistema de virtualizacibon VMware

tenemos:

Brinda una mejora en lo que respecta a accesibilidad de las aplicaciones
informaticas, en donde brinda una alta disponibilidad con respecto a los
sistemas que se encuentren virtualizados.

Otro aspecto importante es la seguridad, debido a que otorga garantias
de poder contar con la plataforma de virtualizacion sin sistema operativo.
Otorga mayor eficiencia esto gracias a la utilizacion y a la automatizacion
que posee utilizar esta tecnologia de virtualizacion

Reduccion de costos.

Otro factor importante es la disponibilidad, dado a las caracteristicas
complejas y avanzadas con las que cuenta las tecnologias de
virtualizacion, lo cual da facilidad y posibilidad de realizar configuraciones
para contar con una alta disponibilidad respecto a recuperaciones contra
futuros desastres que puedan ocurrir.

Finalmente se cuenta con la flexibilidad y la independencia de hardware,
debido a que se puede crear muchas maquinas virtuales siempre y
cuando el computador donde se alojaran las maquinas virtuales lo
permita, a su vez se podra realizar modificaciones, por ejemplo el
aumento de la memoria RAM asignada a una maquina, esto ligado a la
independencia del hardware debido a que se podré crear las maquinas
virtuales sin importar la marca y el hardware fisico del computador o

servidor donde se vayan a ejecutar.
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Figura 14. Beneficios de virtualizacion con VMware

Tomado de (IBM, s.f.).

3.1.2. Concepto VirtualBox

Es una tecnologia de virtualizacion de codigo abierto y multiplataforma, debido a
gue se encuentra disponible para varios sistemas tales como Windows, Linux,
Mac OS X entre otros. Permite la creacién de unidades de disco virtuales, lo que

permite instalar un sistema operativo invitado dentro de un equipo en comdn.

La maquina virtual sobre la que correra el sistema virtualizado es completamente
personalizable, permitiendo modificar el hardware virtual a nuestro antojo segun
nuestras necesidades, ya sea el tipo de procesador, la memoria RAM dedicada

o el espacio de almacenamiento al que podra recurrir. (VirtualBox, s.f.).

A continuacion, en la Figura 15 se muestran sistemas operativos ejecutados en

VirtualBox.

— T X" - e e

Figura 15. Virtualizacién con VirtualBox

Tomado de (VirtualBox, 2018).
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3.1.2.1. Oracle VM Server

Es una solucidon de virtualizacion x86 que permite la ejecucion de distintas
instancias del sistema operativo en un Unico equipo de manera simultanea. Se
encuentra basada en el proyecto Xen de codigo abierto, el software del Oracle
VM Server el cual admite un dominio de privilegios (Dom 0) y gestiona dominios
de invitados y dominios invitados sin privilegios (Dom U) para ejecutar cargas de
trabajo. EI dominio Dom 0 ayuda a utilizar un hipervisor pequefio (eficaz y con

mayor disponibilidad).

También permite la ejecucion del sistema operativo Oracle Solaris en dominios
de invitados, estos pueden estos utilizar ciertas funciones de virtualizacién del
sistema operativo, ya sea para gestion de recursos o de zonas. Finalmente
incluye también una herramienta para la administracion basada en un explorador

denominada como Oracle VM Manager.

En la Figura 16 se tienen los productos similares llamados Oracle VM Server

para x86.
Y o D y
= H v
o%&ioa B
& & 3

SPARC & X386

M-Series T-Series ][ %86 ][ 86

Oracle Dynamic Oracle VM Oracle VM Oracle
Solaris System Saerver Server M
Zones Domains for SPARC for x86 VirtalBox

Figura 16. Tecnologias y Productos de Virtualizacién Oracle

Tomado de (Oracle, 2012).

3.1.2.2. Oracle VM Manager

Proporciona gestion para el entorno Oracle VM basada en transacciones que

incluye una base de datos integrada, también cuenta con una interfaz de
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usuarios para la administracion basada en la web y finalmente incorpora una

interfaz de linea de comando.

Para Oracle VM Manager, generalmente no requiere contar con una alta
disponibilidad y redundancia, esto debido a que es una aplicacion multiusuario
con una variedad de interfaces diferentes permitiendo realizar la configuracion y
administracion de componentes. Es posible también que dos usuarios puedan
realizar un cambio al mismo tiempo, dentro de la configuracién de un mismo
elemento, en este caso Oracle VM Manager procesara el primer cambio dentro
de la configuracion y bloqueara de manera temporal el elemento para cualquier
otro cambio que se requiera realizar, en este caso lo que sucede es que el
segundo cambio que se intento realizar a la configuracion ejecuta de manera

fallida debido a que la informacion que se tiene es obsoleta.

Home Help About Logout

ol ORACL €’ vM Manager Loggedinas admn

Menu

View v Tools » Actions » Heb +

Toolbar dl 780X A0®
il Home A s
L 7 (2 Server Pools
Navigation o Servers
View v o) -~ 1
Tree B i v  JRAPEZTOHL J
ﬂ MyServer3 Name Version |Update Required |Status  |Utiization (%) ?g:f)d |Processors |Memory (GB) |IP Addre
| Hyoeoer MyServeri 3.0-559 No Running 3 20 4 320 10311
3 Unassigned Virtual Machines MyServer3 3.0-559 No Running 0 20 4 320 10.31.1
MyServer2 3.0-559 No Running 0 2.0 4 320 10.31.1
Management
pane showing
Virtual
Machine tab
< >
)
Jobs pane —— 1 xiJobs
Desaription — — IStatus [Message |Gl
—x1"  Add Server MyServer2 to Server Pool MyServerPool Completed N
Navigation ul Home | Add Server MyServer3 to Server Pool MyServerPool Completed
shortcuts g tacdwace I] R O WA 8. o i Tzl kD ausiociotiasl PR v
e — >

(Views) g5 Jobs r

Figura 17. Interfaz Oracle VM Manager
Tomado de (Oracle, 2012).

Hablando un poco de la interfaz que maneja Oracle VM Manager, esta sera

detallada a continuacion en la Tabla 2.
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Tabla 2.

Componentes de la interfaz de usuario de Oracle VM Manager

Elemento de interfaz de usuario Descripcién

Enlaces Globales Contiene navegacion y recursos que son
relevantes para toda la interfaz de usuario de
Oracle VM Manager.

Menu Su menl se encuentra distribuido de la
siguiente  manera: Ver. Herramientas,
Acciones y Ayuda

Barra de Herramientas Acceso rapido a un grupo de iconos de tareas

Panel de Navegacion Contiene el &rbol de navegacion y los accesos
directos de navegacion

Arbol de Navegacion Muestra la jerarquia de componentes fisicos y
virtuales
Panel de Gestién Contiene los paneles de administracion para

la vista seleccionada

Atajos de Navegacion (vistas) Admite un acceso rapido a todas vistas, inicio,
hardware.

Adaptado de (Oracle, 2011).

3.1.2.3. Caracteristicas

Las principales caracteristicas con las que cuente este sistema de virtualizacion,

tenemos:

¢ Es un sistema multiplataforma, en el cual se puede instalar en diversos
sistemas operativos de 32y 64 bits, como Windows, GNU/Linux, Mac OS
X'y Solaris, a méas de ello permite la virtualizacion de mdultiples sistemas
operativos (32 y 64 bits), en los cuales tenemos Windows 8, Windows 7,
Windows XP, Debian, Ubuntu, OS/2, Mac OS X, DOS, Solaris.

e Cuenta con una licencia de GPLv2, utilizando algunos componentes

gratuitos con licencia PUEL.
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e Otra caracteristica importante es la portabilidad permitiendo crear
maquinas virtuales en Windows y posterior a ello ser ejecutadas en
GNU/Linux, estds maquinas virtuales pueden ser facilmente importadas y
exportadas utilizando el Open Virtualization Format (OVF), el cual es un
estandar creado para este fin, en donde se pueden importar maquinas
virtuales que fueron creadas en un software de virtualizacion distinto al

cual se desea importar.

3.1.2.4. VirtualBox 5

Un avance que presento este sistema de virtualizacion fue la disponibilidad del
VirtualBox 5 que fue anunciado por Oracle el 9 de Julio de 2015, este software
permite ejecutar maquinas virtuales con diversos sistemas operativos dentro de
un equipo comun y corriente, esta diferencia es muy notable debido a que otras
soluciones de virtualizacion requieren contar con servidores y equipos
especializados Con esta nueva version trae mejoras respecto al desempefio,
nuevo hardware soportado y un soporte para la creacion de maquinas virtuales
con sistemas operativos que se manejan en la actualidad como Mac OS X

Yosemite, Oracle Linux, Windows 10, Oracle Solaris, entre otros.

A continuacién, en la Tabla 3, se especificaran las caracteristicas con las que

cuenta esta nueva version.

Tabla 3.

Caracteristicas Virtuales Box 5.

Caracteristicas Descripcién
Soporta la para virtualizacién de Windows y | Mejora significativamente el desempefio de
Linux Guests sistemas operativos huésped

Las aplicaciones pueden hacer uso de los
Ultimos conjuntos de instrucciones de
Mejora de la Utilizacion del CPU hardware para obtener un maximo

rendimiento

Los sistemas operativos huésped pueden
reconocer directamente los dispositivos USB
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Soporte de dispositivos USB 3.0

3.0 y operar a una alta velocidad de
transferencia de la version 3.0.

Soporte de Drag and Drop (arrastrar y
soltar) Bidireccional

En todas las plataformas que son anfitriones,
los huéspedes Windows, Linux y Oracle
Solaris admiten ahora “arrastrar y soltar”
contenido entre el sistema anfitrion y el
huésped. La funcién de arrastrar y soltar
permite abrir y copiar archivos, directorios y
mucho mas, de forma transparente.

Cifrado de Imagen de Disco

Los datos pueden ser cifrados en el disco
duro virtual de forma transparente durante la
ejecucion, usando el algoritmo estandar AES
con llaves de cifrado de 256 bits. Esto ayuda
a que los datos estén seguros y cifrados todo
el tiempo, cuando la VM no esta siendo
usada.

Adaptado de (como instalar linux, s.f.).
3.1.2.5.

Ventajas

Las principales ventajas son:

e GPL (General Public Licence), es otras palabras de uso libre.

Cuenta con una constante actualizacion y mejoras en lo que respecta a
compatibilidad.

Virtualiza diferentes sistemas operativos en distintas versiones o distros,
esto dependiendo del sistema operativo.

Compatibilidad con Windows, Linux, Mac OS.

Su uso es de manera facil y sencilla.

Cuenta con una amplia documentacién respecto al uso e instalacion del
mismo.

Respecto a la configuracion de red, cuenta con distintas opciones.

Su entorno gréfico lo hace muy llamativo y atractivo para el usuario.

Estabilidad al momento de realizar la virtualizacion del sistema operativo.
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3.1.2.6. Arguitectura

Todo entorno con Oracle Virtual Machine deberad contar como minimo con un
servidor con el denominado Oracle VM Server instalado directamente sobre el
hardware y con un equipo instalado con Oracle Linux, sobre el cual se despliega

la consola de gestion de Oracle Virtual Machine. (avanttic, 2011).

La consola de gestion se incluye un Weblogic Server y también una base de
datos XE, la cual tiene como propésito evaluar, por otro lado, para entornos de
produccion es necesario una base de datos SE o EE. Al hablar de la arquitectura,
tenemos como el Oracle VM Server se instala directamente sobre el hardware,
en lo cual no necesita de un sistema operativo previo, también dentro de su
composicién cuenta con un hipervisor y dominio de privilegio (Dom 0) que tiene
como funcion el permitir que multiples dominios o maquinas virtuales cuenten

con un funcionamiento sobre una misma maquina virtual.

Como se observa en la Figura 18 la arquitectura de VirtualBox se encuentra dada
por diferentes capaz, la primera compuesta por Hardware, CPU, memoria, red,
discos. En la segunda corresponde al hipervisor. En la tercera capa se tendran
todos los dominios como el Dom 0 y finalmente en la capa superior se
encontraran alojados todos los sistemas operativos que se vayan a instalar y

ejecutar.

Oracle VM Manager

9 Web Browser-based User Interface

Oracle VM
Manager Java™-based Management Server

Repository - ] = J

///“/l’>

f{ Oracle VM Server

///°/

(E % = \ \
( Oracle VM Agent ) ] } ‘ ‘
: domu domu

domO domuU J

Hypervisor )

Host Hardware, CPU, Memory, Network, Disk )

Figura 18. Arquitectura de VirtualBox

Tomado de (avanttic, 2011).
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4. CAPITULO IV. Andlisis de la infraestructura actual del Data Center

4.1. Equipamiento utilizado

El Data Center posee una infraestructura basada en equipos networking,

subsistema de computo y un subsistema de almacenamiento, los cuales seran

detallados a continuacion en las siguientes tablas.

Tabla 4.

Componentes Subsistema Networking.

SUBSISTEMA NETWORKING
Centro De Datos: Campus Queri
No. de | Descripcion Cantidad Detalle Observaciones
parte
M3K- Cisco  Nexus | 2 Switch Fuente de poder
C3524P- 3524 (2) v ventiladores
10GX * Licenciamiento | redundantes,
LAN Basic cables de poder
24 puertos | ~q43.C14
licenciados
SFP+
¢ Sistema
Operativo  NX-
0S

Tomado de (Universidad de las Américas, 2016).

Tabla 5. Componentes Subsistema Cémputo.

SUBSISTEMA COMPUTO

Centro De Datos: Campus Queri

No. de parte | Descripcién Cantidad Detalle

Observaciones

UCS-SPL- Cisco UCS | 1 Chassis:

5108-AC2 Chassis 5108
o 2 Fabric

interconnect
6324

Fuente de poder
(4) y ventiladores
redundantes,
cables de poder
C19-C20.
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UCs Manager
Embebido

UCSB-B200-
M4-U

Cisco
B200M4

UCs

12

Servidor Blade

e 64GB RAM
(4 x 16GB)

e 2 CPU (6
cores,
1.9GHz)

e Tarjeta VIC
1340

La tarjeta VIC
puede virtualizar
interfaces NIC vy
HBA segun o
requerido.

Tomado de (Universidad de las Américas, 2016).

Tabla 6.

Componentes Subsistema Almacenamiento.

SUBSISTEMA ALMACENAMIENTO

Centro De Datos: Campus Queri

No. de parte

Descripcion

Cantidad

Detalle

Observaciones

V32D12AN5PS6

VNXe 3200

1

Almacenamiento

e Controladoras
redundantes

e 3 discos SD de
100GB para
Fast Cache

e 6 discos SAS
de 300GB

e 6 discos SAS
de 1.2TB

Fuente de podery
ventiladoras
redundantes,
cables de poder
C13-C14

Tomado de (Universidad de las Américas, 2016).

A continuacién, seran detallados cada componente del Data Center:
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4.1.1. Cisco Nexus 3524

Este dispositivo forma parte de la familia Unified Fabric, en un switch ideal para
implementaciones en centro de datos, ofreciendo conmutaciones de nivel 2 y
nivel 3. También posee un conjunto de caracteristicas, en donde se encuentra
incluida la tecnologia Algo Boost y una latencia muy baja, todo lo mencionado

viene de manera compacta, rentable, 1-rack-unit (1LRU).

Figura 19. Cisco Nexus 3524

Tomado de (Cisco, s.f.).

4.1.1.1. Caracteristicas y Capacidades

Permite al Cisco Nexus 3524/3524-X lograr latencias excepcionalmente bajas de
250 nanosegundos (ns) o0 menos para todas las cargas de trabajo. Eso incluye
unicast y multicast, y Layer 2 y 3, independientemente de las caracteristicas
aplicadas. (Cisco, s.f.).

Entre los principales beneficios con los que cuenta este dispositivo, los tenemos

detallados a continuacion en la Tabla 7.

Tabla 7.

Beneficios y Capacidades.

Beneficios y Capacidades

Reduce la latencia a 190 ns, esto

Modo Warp exclusivamente para implementaciones de

Capa 2y 3.
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Warp SPAN

Permite a la entrega de datos hacia los
servidores de operaciones, lo cual realiza en

tan solo 50 ns.

NAT

Este tipo de tecnologia permite la traduccion
de direcciones de red, esto con el fin de
permitir la ejecucién de operaciones en
cualquier lugar, esto sin contar con ninguna

penalizacion de latencia.

SPAN

Incorpora marcas de tiempos, la cuales estan
dadas en nanosegundos, ayudando a un

mayor control del trafico.

Multicas NAT

Sistema de monitoreo de latencia, el cual
conduce a una integracion de co-ubicacion de
manera simplificada, el cual ofrece una mejor

visibilidad y resolucion de problemas de

trafico

Adaptado de (Cisco, s.f.).

4.1.1.2. Caracteristicas con Cisco NX-OS

Tiene un funcionamiento conjuntamente con el sistema operativo CISCO NX-OS

de clase y cuyas principales caracteristicas son las siguientes:

e Cuenta con protocolos de unidifusion, el cual cuenta con todas las
funcionalidades entre las que tenemos: BGP, OSPF, RIP y EIGRP.

e Cuenta con protocolos de multidifusién entre los que incluyen: PIM-SM,

PIM-SSM, MSDP.

e Cuenta con la Gestion de conmutadores.

Finalmente, permite dos tipos de soporte que son:

e Soporte para listas de control de acceso, entre las que se cuenta con las

ACL, puertos, enrutamiento, VLAN y también cuenta con soporte

completo a calidad de servicio (Qo0S) entre las que se tiene las colas y

marcado.
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e Soporte para herramientas de resolucion de problemas, entre las que se

tiene: Switched Port Analyzer y Ethanalyzer

4.1.2. Cisco UCS Chassis 5108

Es una plataforma de centro de datos de proxima generacion que une
computacion, redes, acceso a almacenamiento y recursos de virtualizacién en
un sistema cohesivo disefiado para reducir el coste total de propiedad (TCO) y

aumentar la agilidad del negocio. (Cisco, 2017).

La red integra una red unificada de 10/40GB Ethernet, el cual cuenta con una
baja latencia y a su vez no cuenta con pérdidas con servidores que cuenten con
una arquitectura x86 que son de clase empresariales. El sistema es una
plataforma integrada, escalable y multichasis en la que todos los recursos

participan en un dominio de administracion unificado (Cisco, 2017).

En la Figura 20 se observa como es la composicion basica del Cisco UCS y sus

respectivos puertos de conexion.

Figura 20. Cisco UCS Chassis 5108
Tomado de (Cisco, 2017).
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4.1.2.1. Descripcion del producto

Este equipo es un componente esencial dentro del sistema de coémputo de Cisco,
ofreciendo un chasis de servidor Blade con una alta escalabilidad y flexibilidad,
esto para los centros de datos que se manejan en la actualidad, también brinda
apoyo a la reduccion del TCO. El Cisco UCS 5108 cuenta con seis unidades de
bastidores (6RU) de altura que montarse dentro de un bastidor de 19 pulgadas,
este tipo de chasis permite el alojamiento de hasta 8 servidores Blade de serie
B Cisco UCS que sean de ancho medio. También cuenta con accesos a cuatro
fuentes de alimentacién intercambiables, se cuenta también con la disponibilidad
de fuentes de alimentacion monofésicas de 150 W AC, 2500 W -48 VDC y 2500
W 200 - 380 VDC.

Estas fuentes de alimentacion son hasta un 94 por ciento eficientes y cumplen
con los requisitos para la calificacion 80 Plus Platinum. ElI subsistema de
alimentacion puede configurarse para admitir configuraciones no redundantes,

redundantes N + 1 y redundantes de red. (Cisco, 2017).

Con respecto a la parte posterior contiene 8 ventiladores intercambiables en
caliente, cuenta también con cuatro conectores de alimentacion (uno por fuente
de alimentacion), y dos bahias de E/S donde pueden admitir extensores de tejido
ya sea de la serie UCS 2000 de Cisco o Cisco UCS 6324 Fabric Interconnect.

Finalmente, cuenta con un plano medio pasivo cuya funcion principal es brindar
hasta 80GBPS de ancho de banda por ranura y hasta 160GBPS de ancho de
banda para dos ranuras. Este equipo puede admitir estandares de 40 GB
Ethernet con el 2304 Fabric Extender.
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Figura 21. Cisco UCS 5108 con servidores Blades delante y detras

Tomado de (Cisco, 2017).

4.1.2.2. Caracteristicas y Beneficios

Utiliza menos componentes fisicos y no requiere de una administracion
independiente obteniendo mayor eficiencia energética esto a diferencia del
chasis tradicional y con ello se elimina la necesidad de administracion de chasis
dedicada y de conmutadores Blade de esta manera reduciendo el cableado

estructurado.

Uno de los principales beneficios de este equipamiento de Cisco, es que es un
componente critico, esto respecto a la entrega de simplicidad dentro de los
centros de datos y con una alta capacidad de respuesta de TI, ganando de esta
manera una gran flexibilidad dentro de la gestion y permitiendo el uso de un solo

chasis.

El chasis Cisco UCS 5108 tiene la ventaja arquitectdénica de no tener que
alimentar y enfriar el exceso de interruptores en cada chasis. Con un mayor
presupuesto de energia por servidor blade, Cisco puede disefiar capacidad de
expansion y capacidades sin compromisos en sus servidores Blade. (Cisco,
2017).

A continuacion, en la Tabla 8 se mostrara a mayor detalle las principales

caracteristicas y beneficios con lo que cuenta el UCS 5108.



Tabla 8.

Caracteristicas y Beneficios.
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Caracteristica

Beneficio

Gestion por el administrador de Cisco UCS

Brinda una reduccién del TCO, esto mediante
la administracion de servidores, redes y
almacenamiento esto desde una Unica
interfaz

Tela unificada

Reduce el TCO, esto mediante la disminucion
de las NIC, HBA, conmutadores y cables que
deben ser administrados, enfriados vy
alimentados

Soporte para uno o dos Extensores de Telas
Cisco UCS 2100, 2200, 2300 Series

Elimina los conmutadores del chasis y la
administracion de esos conmutadores,
permite también usar dos extensores de tejido
para la redundancia y una agregaciéon de
ancho de banda, permitiendo también el
escalamiento del ancho de banda, esto segln
las necesidades de la aplicacion.

Soporte para Cisco UCS 6324 Fabric
Interconnect

Simplicidad y consistencia de una solucion
administrada de Cisco UCS, esto para
conseguir laimplementacion de un solo chasis

Autodescubrimiento

En este apartado, no requiere ningln tipo de
configuracién, esto debido a que el
administrador del equipo reconoce y configura
el chasis de manera automatica

Plano medio de alto rendimiento

Brindar proteccion de la inversion para nuevos
extensores, admitiendo hasta 2 x 40 Gigabit
Ethernet para cada ranura, a su vez también
proporciona 8 blades con 1.2TB de
rendimiento de Ethernet y finalmente permite
que el chasis se pueda reconfigurar, esto con
el fin de que se acomode a las variedades de
funciones y factores que se puedan llegar a
presentar

Fuentes de alimentacion y ventiladores
redundantes intercambiables en caliente

Cuenta con una alta disponibilidad en
multiples configuraciones, esto permite la
incrementacion de la capacidad del servicio.

Proporciona un servicio
durante el mantenimiento

ininterrumpido
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Brinda un servicio ininterrumpido, esto
durante el tiempo de mantenimiento y la

Servidores Blade de acoplamiento activo implementacion del servidor.

Cuenta con un monitoreo ambiental extenso
en cada uno de sus chasis y también permite
el uso de umbrales de usuario, esto para
optimizar la gestion ambiental del UCS.

Monitoreo Integral

Eficiente flujo de aire desde adelante hacia | Reduce del consumo de energia y brinda
atras mayor aumento a la confiabilidad de los
componentes

No requiere el uso de ningln tipo de
herramienta especializada para la instalacién
del chasis, también proporciona railes de
montaje, con el fin de facilitar la instalacion y
el servicio como tal.

Instalacion sin herramientas

Se puede contar con hasta 8 Blade d ancho

medio y cuatro de ancho completo.
Configuraciones de cuchillas mixtas

Adaptado de (Cisco, 2017).

4.1.3. Cisco UCS B200MmM4

Es una combinacion de los servidores Blade Cisco UCS B-Series y de los
servidores en RACK de las series C, contando con funcionalidades de red y
acceso al almacenamiento esto mediante un solo sistema convergente que
conjuntamente tiene la administraciéon simplificada, brindando una mayor

eficiencia de costes y agilidad.

El servidor Blade B200 M4 de UCS ofrece rendimiento, flexibilidad y optimizacion
para centros de datos y sitios remotos. (Cisco, 2018).

Brinda un mayor rendimiento, versatilidad y densidad dentro del ambito
empresarial, el cual da un despliegue rapido de las cargas de trabajo fisicas y
virtuales. Este servidor se encuentra basado en la tecnologia Intel Xeon,
ofreciendo hasta 1.5TB de memoria total esto cuando son utilizados médulos
DIMM de 64GB, dos unidades de E/S de hasta 80GBPS. También ofrece altos
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niveles de rendimiento y flexibilidad para ejecutar aplicaciones de altas
exigencias.
Una de sus principales ventajas es que no tiene la necesidad de alimentar y

enfriar conmutadores de exceso.

Figura 22. Cisco UCS B200 M4
Tomado de (Cisco, 2018).

4.1.3.1. Vision de Conjunto

Este equipo es adecuado para un amplio espectro de cargas de trabajo de TI,

dentro de ello cuenta con:

e Tl e infraestructura Web

e Soporte de cargas de trabajo virtualizadas, contando también con una
mayor consolidacion de aplicaciones, soporta escritorios virtuales,
Middleware, aplicaciones ERP-CRM y base de datos distribuidas.

¢ Incorporacion de tecnologia nueva e innovadora de Cisco, cuyo objetivo
se encuentra enfocado en brindar apoyo y ayuda a los clientes, con el fin

de manejar las cargas de trabajos mas complejas.

Los servidores Cisco UCS Serie B dentro de un marco de administracion Cisco
UCS incorporan un tejido de red unificado basado en estandares, soporte de
virtualizacion Cisco Data Center VM-FEX, Cisco UCS Manager, Cisco UCS
Central, software Cisco UCS director y arquitectura de extensor de tejido Cisco.
(Cisco,2018).

Lo mencionado anteriormente, se vera reflejado a continuacion en la Figura 23.
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Cisco UCS B-Series Blade Servers

Cisco UCS
S-Series

Storage Servers
i'
. !

oo UCS S3200

Figura 23. Innovaciones del servidor de Cisco UCS Cambie la economia del
centro de datos al permitir que las cargas de trabajo de los clientes se beneficien
de la simplificacién de Cisco UCS y las eficiencias operacionales

Tomado de (Cisco, 2018).

4.1.3.2. Caracteristicas y Beneficios

Las principales caracteristicas y beneficios que cuenta Cisco UCS B200 M4 se

detallaran a continuacion en la Tabla 9.

Tabla 9.

Caracteristicas y Beneficios.

Caracteristica

Beneficio

Tecnologia Cisco SingleConnect

Reduce la simplificacién del acceso a la red
de gastos operativos y capital, también utiliza
menor cableado, HBA, NIC e interruptores, en
donde se garantiza la refrigeraciéon vy
mantenimiento.

Se tiene mayo reduccidn respecto al nUmero
de pasos manuales, es decir haciendo
referencia a implementaciones de servidores
en centro de datos, lo cual ayuda a que lo
servidores e infraestructura cuenten con un




45

Cisco UCS Manager flexibilidad,

menores costos)

(Mayor

aprovisionamiento en cuestion de minutos en
lugar de dias.

Cisco UCS Manager Open XML, API
(Aumento de la automatizacién)

Es una arquitectura abierta, la cual cuenta con
un disefio API-first, cuenta con una gran
interoperabilidad entre los ecosistemas de
gestion y plataforma.

El APl XML ayuda a la integracién con
infraestructura de los centros de datos ya
sean nuevo o existentes, integrado también
con un SDK basado en XML esto para las
implementaciones comerciales y
personalizadas.

Cisco UCS FlexStorage Tecnologia

Se puede elegir con exactitud el controlador
de almacenamiento y almacenamiento Blade
que se necesite, con una seleccion de discos
duros (SSD, SATA o SAS), contando con un
controlador SAS con espacio de 12GB.

Autodescubrimiento

Esta caracteristica no requiere de ningudn tipo
de configuracion, debido a que reconoce y
configura automaticamente los servidores
Blade y en rack.

Monitoreo Extenso

Brinda una proporcién amplia con respecto a
la supervision del entorno para cada Blade,
también permite el uso de umbrales de
usuario esto para la optimizacién de la gestién
ambiental de la cuchilla.

Tarjeta de interfaz virtual de Cisco UCS (VIC)
1340

Permite funciones de redes avanzadas, en
donde se incluye Netflow esto para
estadisticas de red, DPDK, USNIC, enfocado
a aplicaciones informaticas de baja latencia.

También permite adaptare a conexiones de
tela de 10GBPS a 40GBPS,

Poseen un rendimiento de E/S total de
80GBPS al servidor, con lo cual proporciona
visibilidad de la maquina virtual desde la red
fisica.

Adaptadores Mezzanine

Brinda la opcion de adaptadores VIC, en lo
cual proporciona flexibilidad, alto rendimiento
y compatibilidad.
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Cisco FlexFlash Dotado con dos sockets de tarjetas flash
SDHC, tanto para el lado frontal como lado
izquierdo del servidor

Almacenamiento local opcional Facilita un soporte en cada Blade para hasta
dos HDD SAS, SATA o PCle NVMe de acceso
frontal opcionales y SSD

Adaptado de (Cisco, 2018).

4.1.4. VNXe 3200

Brinda servicios de ingenieria, funcionalidad y soporte empresaria de VNX a
pymes, este a diferencia de la mayoria VNX, este modelo utiliza un formato
compacto de 2U con integracién de controladores y almacenamiento, lo que hace
que sea mas atractivo que los modelos anteriores, ya que es adecuado para

implementaciones de HUN y SPOKE.

EMC i ‘

 terarererereraTerarelszeisterererelersieleZerareiefeeZeletatete’

Figura 24. VNXe3200

Tomado de (Storage Review Enterprise, 2018).

Los principales aspectos de este equipo son:

¢ Flexibilidad en la configuracién ofreciendo siete paquetes predefinidos y
cuya finalidad es ayudar a los clientes del canal para encontrar la mejor
solucion.

e Las configuraciones pueden variar desde 7TB hasta 48TB de HDD-only,
es decir, este sistema tiene la capacidad de soportar hasta 150 unidades

en total.
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41.4.1. Disefio

Una de las caracteristicas mas llamativas del VNXe3200, es la barra azul que se
encuentra ubicada debajo de la marca EMC, denotando los compartimientos de
unidades y los LEDS de actividad de la unidad, asi como también los orificios de
montajes los cuales sirven para la conexion matriz de discos hacias los rieles de

montaje.

Figura 25. VNXe3200 parte frontal

Tomado de (Storage Review Enterprise, 2018).

El Sistema tolera SLC SSD con respecto al almacenamiento en memoria caché,
también incluye la opcion eMLC SSD la cual es usada para la creacion de niveles
y forma parte del grupo de almacenamiento. Otra opcion con la que cuenta este
equipo es que presenta 25 bahias SFF. Utiliza una memoria caché flash, esta
como copia de seguridad Msata de 32GB, que admite el almacenamiento de
datos en caso de existir una falla de energia. Esta memoria caché se encuentra
ubicada debajo de cada controlador y su alimentacion se encuentra dada por

una unidad de respaldo de bateria modular.

Como se puede observar en la Figura 26, el chasis cuenta con un disefio en
donde se refleja la disposicién espejada de los controladores con los que cuenta.
En su parte superior, provee acceso a sus cuatro puertos integrados los cuales
son de 10GbE.

Las interfaces opcionales de 4 puertos 8Gb / s Fibre Channel estan a la derecha
de las interfaces 10GbE. La parte trasera también cuenta con seis médulos de
ventiladores y bahias para dos fuentes de alimentacion junto con puertos de
administracion de 1 GbE, USB, HDMI y puertos SAS de 6 Gb / s para la

expansion. (Storage Review Enterprise, 2018).
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Figura 26. VNXe3200 parte trasera

Tomado de (Storage Review Enterprise, 2018).

4.1.4.2. Administraciéon

Para la administracion, utiliza el software de gestion Unisphere, el cual utiliza una
interfaz amigable en donde se visualiza toda la funcionalidad en la que se
encuentre operando el dispositivo. En la Figura 27 se observa la interfaz utilizada

con cada uno de sus componentes.

Incluye también licencias para el entorno operativo VNXe, Unisphere Web
Console, supervisién y generacion de informes VNXe, contando también con el
Event Enbabler el cual es un antivirus que ayuda a la proteccion del dispositivo
ante posibles amenazas que se puedan llegar a presentar.

EMC Unisphere

Dashboard W BT a Storage = W osts “(’ Settings . Support
= . R g

VNXe > System > System Health

System Info

Name:  VNXe3200-StorageReview Disk-Processor Enclosure: DPE

Model:  VNXe3200
Product 1D / SN:  FNIMO0135000048

Software Version:  3.0.0.2960754

System Components
O -
v SPA

SP A Battery

SP A Intemal Disk
SP A Memery Module 0
SP A Memcey Module 1
SP A Memcry Module 2

SP A Ethernet Port 2

SP A Ethernet Port 3

Component Description

SP A Ethernet Port 4
SP A Ethernet Port 5 Type:  Disk-Processor Enclasure Product ID / SN:  FCNBV133100105
SP A Management Port BusID: 0 Part Number:  100-542-446-04
SPASAS Pert 1 skt 0 Power (Present): 352 watts

SP A SAS Port 0 Temperature:  78° F (26° C) Power (Rolling Average): 353 watts

> SPA /O Module 0

@ >sPB

c€ecccecccccceccecccc

There are n 10 Modules to commit right now.
-~ . L)
| ® Name: VNXe3200-StorageReview Alerts: & 100 Jobs: #* 0 User: admin System Time: 11:44 (UTC-04:00)

Figura 27. Software EMC Unisphere

Tomado de (Storage Review Enterprise, 2018).
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4.2. Topologia Implementada

La Figura 28 muestra la topologia del Data Center experimental de la Universidad

de las Américas.

N3K-DC-QUERI-2
QUERI-1

FI6324-DC-QUERI-A -DU-TUERT-B

CISCO UCS MINI

VNX3200-DC-QUERI

Figura 28. Diagrama Topoldgico Quito — Campus Queri

Tomado de (Universidad de las Américas, 2016).

4.3. Tecnologias de virtualizacién en el Data Center

4.3.1. Hyper-V

Esta tecnologia de virtualizacién perteneciente a Microsoft se encuentra basada
en un hipervisor, soportado para sistemas de 64 bits y contando con
procesadores basados en AMD-V o conocida como tecnologia de virtualizacion
Intel. Es una virtualizacion de hardware en donde cada maquina virtual se ejecuta
en hardware virtual permitiendo crear discos duros virtuales, conmutadores

virtuales y una cantidad de otros tipos de dispositivos virtuales.
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En la Figura 29 se observa la ejecucion del sistema operativo Windows 10 sobre

la plataforma de Hyper-V.

"% L2Root on THEOT-1 - Virtual Machine Connection

P File Action Media View Help
ecyclel

™ |2Guest on DESKTOP-A2FUQ4O - Virtual Machine Connection

File Action Media Clipboard View Help

3 @0 u Wi

Figura 29. Virtualizacién con Hyper-v

Tomado de (Microsoft, 2016).

Hyper-V provee una plataforma de virtualizacion simple y confiable que permite
mejorar la utilizacion de los servidores al tiempo que se reducen costos. Cada
maquina virtual es un equipo virtualizado y aislado que puede ejecutar su propio

sistema operativo. (icorp, 2018).

También brinda funcionalidades de plataforma necesarias para los usuarios o
clientes empresariales, esto en caso de requerir la creacién de nuevas nubes
privadas con la implantacion de un modelo operativo de servicio, tal como se

aprecia en la Figura 30.
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Figura 30. Modelo operativo de servicio

Tomado de (icorp, 2018).

4.3.1.1. Ventajas

Entre las principales ventajas con las que cuenta Hyper-V, tenemos:

Amplia compatibilidad con demas sistemas acorde a las necesidades de
negocio, lo cual la hace que sea una plataforma familiar.

Resulta mas econémico para una empresa u organizacion utilizar esta
tecnologia de virtualizacion.

Brinda optimizacion de los activos, permitiendo administrar de una forma
centralizada todos los recursos fisicos y virtuales mediante el uso de

multiples hipervisores.

4.3.1.2. Caracteristicas

Entre las principales caracteristicas con las que cuenta Hyper-V, tenemos:

Esta tecnologia se encuentra disponible para una version de sistema
operativo de escritorio de Windows.

Mejoras en la memoria dinamica, con la posibilidad de configurar una
memoria minima conjuntamente con la paginacién inteligente, en otras

palabras, es un tipo o técnica de administracion de la memoria brindando
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una amplia experiencia de reinicio confiable dentro de todas las maquinas
virtuales que se encuentren configuradas.

e Incluye un modulo para Windows PowerShell, el cual permite la
administracion de las maquinas virtuales y de los discos duros virtuales.

e Cuenta con replicacion de las maquinas virtuales.

¢ Finalmente cabe destacar la migracion en vivo que incorpora Hyper-V, en

donde es posible realizar sin tener una organizacion en clusteres.

En la Figura 31 tenemos el PowerShell de Hyper-V que es similar al CMD de
Windows, esta caracteristica es una de mas importantes de esta tecnologia

porque es utilizada para realizar diversas configuraciones.

-
PS C:iyUsershchris> Get-History
Id CommandLine

1 ping google. com

2 clear

PS C:ilUsershchris> Invoke-History 1

ping g le. com

Figura 31. Windows PowerShell
Tomado de (Howtogeek, 2017).

4.3.1.3. Arquitectura

Hyper-V es una tecnologia de virtualizacibn basada en el hipervisor para
determinadas versiones x64 de Windows. El hipervisor es fundamental para la
virtualizacion. Se trata de la plataforma de virtualizacion especifica de
procesador que permite que varios sistemas operativos aislados compartan una

misma plataforma de hardware. (Microsoft, 2018).
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Es importante tener en cuenta que el hipervisor de Microsoft, deber de constar
con al menos una particion de raiz en donde se encuentre ejecutando Windows.
Las particiones no cuentan con ningun tipo de accesos sobre el procesador
fisico, tampoco podra controlar las interrupciones del procesador. Para ello
cuenta con una vista virtual del procesador ejecutdndose en una region de
direcciones de memoria virtual privadas, esto para cada una de las particiones

gue son invitadas.

Esta tecnologia también consta con un modulo de aceleracion de hardware, el
cual se encarga de traducir todas las direcciones entre los distintos espacios de
direcciones virtuales de los invitados, mediante el uso de una unidad de
administracion entre la memoria de entrada y salida, contando con un
funcionamiento independiente del hardware de administracion de memoria

utilizado por parte del CPU.

A continuacion, en la Figura 32 se mostrara a mayor detalle como se encuentra

estructurada la arquitectura del Hyper-V con lo ya mencionado anteriormente.

Hyper-¥ High Level Architecture

Root Partition Enlightened Enlightened Unenlightened
Windows Linux Child Partition
YMWPs Child Partition Child Partition
VMMSE | WMl \ User Applications User Applications User Applications
VSps vID VSCs/ICs =
’ | VSCs/ICs
/o WinHv o | WinHv Ijo LinuxHw
Stack Stack < Stack . |
I ; Kernel
Drivers Drivers Drivers

Hypervisor Hypercalls M5Rs APIC Scheduler Address Management Partition Manager

Processors Memory

Figura 32. Arquitectura Hyper-V
Tomado de (Microsoft, 2018).



54

4.3.2. VMWare vSphere

Se encuentra disefiada para las organizaciones que tengan la necesidad y deseo
de virtualizar por completo sus Data Centers. Esta tecnologia es una plataforma
de virtualizacion para la construccion de infraestructuras de cloud, en donde se
permita a los usuarios realizar la ejecucion de aplicaciones con mayor seguridad
y confianza, estas aplicaciones se ejecutan con mayor rapidez de acuerdo a las

necesidades con la que cuenten la empresa.

Con ello permite a las empresas una amplia consolidacion y optimizacién con
respecto a recursos de hardware de TI, agilizando el funcionamiento de los
centros de datos, ya que cuenta con ventaja de poder utilizar y consolidarl5
maquinas virtuales o0 mas dentro de un solo servidor fisico, esto sin que se vea

afectado el rendimiento ni la produccién.

También ayuda a las organizaciones a reducir el coste y la complejidad de la
continuidad del negocio y la recuperacién ante desastres con funciones de TI
siempre disponible y proteccion en capas contra interrupciones del servicio y

pérdida de datos. (Vmware vSphere, s.f.).

Brinda una amplia simplificacion con respecto a las operaciones de TI, esto
debido a que proporciona una reduccién de sobrecarga operativa y conlleva a la
simplificacion de la gestion de entornos de Tl de desarrollo, juntamente con la
calidad y produccion. Al ser una plataforma que brinda a los clientes un entorno
de cloud computing y a su vez disfrutar de los servicios que cuenta, no deja de

lado el tema de la seguridad.



55

Figura 33. VMWare vSphere

Tomado de (vmware, 2018).

4.3.2.1. Ventajas

Entre las principales ventajas con la que cuenta esta tecnologia de virtualizacion,

se presentaran a continuacion en la Tabla 10:

Tabla 10.

Ventajas de vSphere.

Se consiguen indices de consolidacion de
15:1 o mas y mejora la utilizacion del
hardware del 5 al 15% hasta un 80% o mas,
sin sacrificar el rendimiento.

Eficiencia gracias a la utilizacion y a
la automatizacion

Reduccidn drastica de los costes de Tl Brinda una disminucion de los gastos de
propiedad en hasta un 70% y los costes
operativos en un 30%, a fin de conseguir
costes de infraestructura de Tl un 20 o 30%
inferiores por cada aplicacidon que se ejecute
en vSphere.

Responde con celeridad alas necesidades
empresariales en constante cambio sin
sacrificar la seguridad ni el control, y
proporcione una infraestructura sin contacto
con disponibilidad, escalabilidad y
rendimiento integrados y garantizados para
todas las aplicaciones de misién critica que se
ejecuten en vSphere

Agilidad y control
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Usa una plataforma comin basada en
estandares para sacar partido a los activos
existentes de TI junto con los servicios de TI
de préxima generacién y mejora gracias a
vSphere las API abiertas con soluciones de
un ecosistema mundial de los principales
proveedores de tecnologia

Libertad de eleccion

Adaptado de (Vmware vSphere, s.f.).

4.3.2.2. Caracteristicas

vSphere incorpora diversas caracteristicas fundamentales, entre las principales

tenemos:

e Servicios de Infraestructura: Proporciona una sdlida capa de
virtualizacion, la cual se encuentra probada para entorno de produccion
de alto rendimiento, permitiendo también que diversas maquinas virtuales
realicen la comparticién de recursos de hardware con un alto rendimiento.

e Permite la utilizacion de maquinas virtuales muy potentes que puede
soportar hasta 32 CPU virtuales, con 1TB de memoria RAM, diversidad
de hardware de vanguardia, que incorpora procesadores graficos en 3D.

e Facil accesibilidad de las maquinas virtuales hacia dispositivos de
almacenamientos compartidos, tales como Fibre Channel, iSCI entre

otras.

A continuacion, en la Tabla 11 se daran mas detalles respecto a mas

caracteristicas importantes, asi como también de las principales funciones.



Tabla 11.

Caracteristicas y principales funciones.
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Caracteristica

Detalle

vSphere Distributed Resource Scheduler
(DRS)

Brinda una proporcion de balanceo de carga
dindmico independiente del hardware y
asignacion de recursos para maquinas
virtuales en clister. Utiliza la automatizacion
basada en politicas para reducir la
complejidad de gestion vy reforzar la
compatibilidad con los acuerdos de nivel de
servicio (SLA)

VMware Distributed Power
(DPM)

Management

Automatiza el consumo eficiente de la energia
en los clusteres de VMware DRS optimizando
continuamente el consumo eléctrico de los
servidores dentro de cada cluster

vSphere vNetwork Distributed Switch

Simplifica y optimiza lared de maquinas
virtuales en entornos de vSphere, ademas
permite usar switches virtuales distribuidos de
terceros, como Cisco Nexus 1000V, en
entornos de VMware vSphere.

vSphere vStorage Thin Provisioning

Proporciona asignacion dindmica de la
capacidad de almacenamiento compartido.
Con ello los departamentos de IT puede
implementar una estrategia de
almacenamiento por niveles y reducir al
mismo tiempo el gasto en almacenamiento
hasta un 50%

vSphere Storage 1/0 Control

Establece las prioridades de calidad de
servicio del almacenamiento para garantizar
el acceso a los recursos de almacenamiento.

vSphere Storage DRS

Proporciona una automatizacién en el
balanceo de la carga y utiliza funciones de
almacenamiento para determinar la mejor
ubicacion para que residan los datos de una
magquina virtual concreta cuando se crea y
cuando se utiliza a lo largo del tiempo.

vSphere Profile-Driven Storage

Reduce los pasos para la seleccion de los
recursos de almacenamiento agrupandolos
conforme a una politica definida por el usuario
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Establece prioridades de calidad de servicio
de red para garantizar el acceso

VMware Network [/O Control a los recursos de red

Adaptado de (Vmware vSphere, s.f.).

4.3.2.3. Arquitectura

Maneja una arquitectura basada en cliente-servidor, su comunicacién se
fundamenta en comunicaciones asincronas, con objetos gestionados del lado
del servidor y objetos de datos por parte del lado del servidor. La referencia de
objetos gestionados son basicamente referencias que representan las
aplicaciones de las aplicaciones gestionadas desde el cliente hacia los objetos.
La aplicacion cliente maneja los objetos mediante ManagedObjectReference,
esto ocurre cuando se invocan operaciones dentro de un servidor. Con ello se
garantiza que el ManagedObjectReference sea Unico y persistente durante la
utiidad de un objeto. Los datos contienen informacién sobre objetos
administrados, en donde la aplicacién cliente envia objetos de datos y recepta

objetos de datos de un servidor vSphere.

El cliente cuenta con una referencia de objeto administrador a una maquina
virtual en el servidor obteniendo de esta manera una copia del objeto de datos
Guestinfo para maquina virtual. Otro aspecto importante es el que el cliente debe
de mantener una copia de un objeto de datos, esto dependiendo del tipo de
solicitud que requiera el cliente. En la Figura 34 se observa como se maneja la
arquitectura del vSphere tanto del lado del cliente como el servidor, en donde se
realiza el manejo y transferencia de datos mediante una conexién de red. Esta

comunicacién en la mayoria de los casos es asincrona.
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vEphere semnvar
| vSphere client application
|

managed objact

VirtualMachine data objects referance 1o a
managed object - y— > VirtualMachine

connaction
Guestinfo Guestinfo
dala object dala object

Figura 34. Arquitectura cliente-servidor

Tomado de (pubs.vmware, s.f.).

4.3.2.4. Ingreso ainterfaz VMWare ESXI

El Data Center cuenta con VMware vSphere instalado, para acceder al mismo
se debe ingresar mediante la direccion IP 10.170.1.229, seguidamente se debera

ingresar usuario y contrasefia, como se mostrara a continuacion en la Figura 35:

User name

vmware: EsXi”

Figura 35. Ingreso a VMware vSphere

Tomado de (Universidad de las Américas)

Al ingresar al VMWare vSphere, se observan las maquinas virtuales que se
encuentran alojadas, tales como Windows 10, CentOS 7 y Windows Server 2012.
Adicionalmente se cuenta con la arquitectura del hardware como el modelo,
CPU, memoria, rendimiento y uso de los recursos, a continuacion, se mostrara

lo mencionado en la Figura 36.



vmware ESXi”

Manage

Monitor

€ Wwelcome to localhost.localdomain

~ 1 Virtual Machines

- ([ WinServi2_ERea
Monitor

» (3 CENTOS7_GENOME

» @ Win10_CM_1
More VMs...

E storage

€3 Networking

) GetvCenter Server | 131 Create/Register Vil | [J Shutdown [B Reboot | @ Refresh | 4F Actions

lecalhest.localdomain

rool@10.1701228 v | Help ~

cPU

USED: 54 MHz

_—
Version: 6.5.0 (Build 4387370) MEMORY
State: Normal {not connected to any vCenter Server)
Uptime: 3098 days. USED: 27.51 GB
= STORAGE
USED: 821.41 GB
[+ Hardware [+ Configuration
Manufacturer Cisco Systems Inc Image profile ESXi-6.5.0-201701041
Inc)
Model UCSB-B200-M4
vSphere HA state Mot configured
» [ crPu 12 CPUs x Intel(R) Xeon(R) CPU E5-2609 v3
@ 1.90GHz ¥ vMotion Mot supported
i Memory 6389 GB

c =

Figura 36. VMware vSphere y Maquinas Virtuales

Tomado de (Universidad de las Américas)

" ~ System Information

5. Capitulo V. Disefio e Implementacién del sistema KVM

5.1.

Disefio de arquitectura KVM
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La nueva arquitectura de virtualizaciéon propuesta se basara en contar con un

hipervisor el cual se encontrara dentro del Kernel del sistema operativo a utilizar

como servidor (CentOS 7). También contard con el emulador de maquinas

virtuales (QEMU) que permitira la emulaciéon de todas las maquinas que se

alojaran en el hipervisor KVM, con ello se conseguird manipular, crear, clonar,

eliminar. Para ello es necesario contar con un Blade del UCS.

Figura 37. Servidores Blade Cisco UCS

Tomado de (Cisco, s.f.)
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5.1.1. Arquitectura a utilizar

Dentro del disefio con el que contara KVM, es importante tener en cuenta ciertos
elementos fundamentales, también las capacidades requeridas para un 6ptimo

funcionamiento del sistema de virtualizacién.

Host: El host hace referencia a la capacidad de procesamiento y de los recursos
de memoria con lo que puede contar un servidor fisico, en lo cual para la
implementacion es necesario contar con 64 GB de RAM para tener un buen

rendimiento de las maquinas virtuales que se encontraran alojadas en el KVM.

Almacenamiento: Respecto al almacenamiento, este constard con 2 TB, en
donde se alojardn todas las imagenes de las maquinas virtuales que seran

creadas.

Hipervisor: Es el monitor de las maquinas virtuales y en donde permitira la
ejecucion de multiples sistemas operativos sobre un mismo host, para el

desarrollo del proyecto el hipervisor utilizados es QEMU/KVM.

Red: Se utilizara la red con la que cuenta la universidad, asi como también la

asignacion de una direccion IP estatica al servidor Linux a utilizar.

Usuarios: Los usuarios seran aquellos que utilizaran esta tecnologia, enfocados

a los estudiantes de las carreras de ingenieria y a los docentes de las mismas.

5.2. Implementacién

En laimplementacion, se toma como base el sistema operativo CentOS 7, debido
a las ventajas que posee. Cabe mencionar que la tecnologia KVM puede ser
implementada de dos maneras: virtualizacion anidada e implementacion sobre

hardware fisico.
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Antes de llevar a cabo la implementacion, se realiz6 una prueba de Pre-
Producciéon hecha en CentOS 6.5, con el fin de conocer y analizar como es el

rendimiento que se tiene con esta tecnologia de virtualizacion.

5.2.1. Implementacién Pre-Produccion

Para esta implementacion de prueba se tendra el sistema operativo Linux,

especificamente CentOS 6.5 como se muestra en la Figura 38.

Figura 38. Sistema operativo CentOS 6.5

Teniendo el sistema operativo correctamente funcionando, se realiza la

configuracion del hardware de la siguiente manera:

e Procesador: 2 CPU
e Memoria Base: 3 GB

e Tamaro de Disco Duro: 100 GB

Se ingresa al sistema operativo como usuario root.
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%a

o
M

CentOS release 6.5 (Final)

Oftro...

Usuario: [roof] |

| cancelar H-lniciarsesian-‘

Figura 39. Ingreso como usuario root

Ingresando como usuario root al sistema operativo, lo siguiente sera abrir el

Terminal como se muestra en la Figura 40.

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost ~]# []

Figura 40. Terminal CentOS 6.5

Se comprueba si el servicio se encuentra instalado, lo cual se lo hara mediante
el siguiente comando: chkconfig —list | grep vmx. Tal como se muestra en la
Figura 41. el comando permite verificar si el CentOS cuenta o no con el servicio,
al no mostrar respuesta alguna esto significa que el servicio no se encuentra

instalado.
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Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost ~]# chkconfig --list | grep vmx
Bl [root@localhost ~1# []

Figura 41. Verificacion del servicio KVM en CentOS 6.5

Verificado aquello, el siguiente paso es realizar la instalacion del KVM, mediante
el siguiente comando: yum -y install kvm con ello se instalaran los primeros

paquetes.

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

@v[root@localhost ~]# chkconfig --list | grep vmx
[root@localhost ~]#
[root@localhost ~]# yum -y install kvm
Loaded plugins: fastestmirror, refresh-packagekit, security
Determining fastest mirrors
* base: mirror.espoch.edu.ec

* extras: mirror.espoch.edu.ec
* updates: mirror.espoch.edu.ec
Setting up Install Process
Resolving Dependencies
--> Running transaction check
---> Package qemu-kvm.x86 64 2:0.12.1.2-2.563.el6 9.5 will be installed .
Iﬂase/filelistsidb ] 254 kB/s | 4.4 MB 00:08 ETA |

Figura 42. Instalacion paquetes KVM

Una vez mas utilizar4 el comando emitido en la Figura 41 para verificar si ya se

cuenta con el servicio habilitado.
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Archivo Editar Ver Buscar Terminal Ayuda

Verifying : celt®51-8.5.1.3-0.el6.x86 64 11713 (4]

Verifying : seabios-0.6.1.2-30.el6.x86 64 12/13

Verifying : glusterfs-3.7.9-12.el6.x86 64 13/13
Installed:

gemu-kvm.x86 64 2:0.12.1.2-2.583.el6 9.5

Dependency Installed:
celt®51.x86 64 0:0.5.1.3-0.el6
glusterfs.x86 64 0:3.7.9-12.el6
glusterfs-api.x86 64 ©:3.7.9-12.el6
glusterfs-client-xlators.x86 64 0:3.7.9-12.el6
glusterfs-1ibs.x86 64 0:3.7.9-12.el6 I
gpxe-roms-gemu.noarch 0:0.9.7-6.16.el6

gemu-img.x86 64 2:0.12.1.2-2.503.el6 9.5
seabios.x86 64 0:0.6.1.2-30.el6
sgabios-bin.noarch 0:0-0.3.20110621svn.el6
spice-server.x86 64 0:0.12.4-16.el6
usbredir.x86 64 0:0.5.1-3.el6
vgabios.noarch 8:8.6b-3.8.el6

Complete! =
[root@localhost ~]# chkconfig --1list | grep wvmx
[root@localhost ~]1# ]

Figura 43. Verificacion del servicio KVM en CentOS 6.5

Nuevamente al emitir el comando no se registra respuesta alguna, esto indica
gue aun hacen falta mas paquetes de KVM, por cual se seguira con el proceso
de instalacion usando la siguiente linea de comando: yum -y install gemu-* virt-

manager bridge-utils libvirt libvirt-* kmod.

Archivo Editar Ver Buscar Terminal Ayuda

(12/13): usbredir-0.5.1-3.el6.x86 64.rpm | 41 kB 80:08
(13/13): vgablos-8.6b-3.8.el6.noarch.rpm | 42 kB 00:08
Total 163 kB/s | 5.1 MB 09:32
advertencia:rpmts HdrFromFdno: CabeceraV3 RSA/SHALl Signature, ID de clave clO5b9
de: NOKEY

Retrieving key from file:///etc/pki/rpm-gpg/RPM-GPG-KEY-Cent0S-6

Importing GPG key @xC105B9DE:

Userid : Cent05-6 Key (Cent0S 6 Official Signing Key) <centos-6-key@centos.org=
Package: centos-release-6-5.el6.centos.11.1.x86_64 (@base/$releasever)

From : fetc/pki/rpm-gpg/RPM-GPG-KEY-Cent05-6

Running rpm_check debug

Running Transaction Test

Transaction Test Succeeded

Running Transaction

Installing : glusterfs-1ibs-3.7.9-12.el6.x86_64 1/13
Installing : usbredir-0.5.1-3.el6.x86_64 2/13
Installing : glusterfs-client-xlators-3.7.9-12.el6.x86 64 3/13
Installing : glusterfs-3.7.9-12.el6.x86 64 4/13
Tnetallinn - nlusterfs-ani-3 7 9-17 elfA ¥AR A4 5713

Figura 44. Instalacion de hipervisor: administrador de maquinas virtuales.
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Culminada la instalacién de los componentes faltantes del KVM, se verificar el
estado del demonio del hipervisor libvirt. Como se comprueba en la Figura 45, el
hipervisor libvirt se encuentra en un estado parado, para ello se inicia el servicio

mediante el siguiente comando: service libvirtd start.

=
Equipt & root@localhost: ~

Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost ~]# service libvirtd status
Mlibvirtd esta parado
[ root@localhost ~1#

Figura 45. Verificacion del estado hipervisor libvirt

root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost ~]# service libvirtd status [~]
libvirtd esta parado

[root@localhost ~]# service libvirtd start

Iniciando demonio libvirtd: [ ok ]

[root@localhost ~]# |J

Figura 46. Inicializacion de hipervisor libvirt

Inicializado el hipervisor, se reinicia el sistema operativo, al ingresar nuevamente
en la opcion Herramienta del Sistema, aparecera la opcion de Administrador de

maquina virtual como se muestra en la Figura 47.
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Administrador de Maquina Virtual

Fichero Editar Vista Ayuda

&

Nombre v | Uso de CPU
localhost (QEMU)

Figura 47. Administrador de maquina virtual

Dentro del administrador de maquina virtual, al ingresar a la opcién de Crear

Maquina Virtual, se muestra la ventana en donde se llevara a cabo las creaciones
de las méquinas virtuales. Figura 48.

'm Administrador de Maquina Virtual )
Fichero Editar Vista Ayuda

)

Nuevo MV

' m Creacion de una maquina virtual nueva
— Pa de 5

Ingrese los detalles de su maguina virtual
Nombre: [| ]

Conexion: localhost (QEMU/KVM)

Elija cémo le gustaria instalar el sistema operativo
@ Medio de instalacion local (Imagen ISO 6 CDROM)
O Instalacion por Red (HTTP, FTP, & NFS)
) Arrangue por Red (PXE)

) Importar imagen de disco existente

Cancelar Adelante

Figura 48. Ventana de creacién de maquinas virtuales
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5.2.2. Implementacién mediante virtualizacion anidada

Este tipo de implementacion es ideal cuando no se cuenta con la suficiente

infraestructura adecuada.

En primer lugar, dentro del UCS del Data Center se cuenta previamente con la
instalacién del VMWare ESXI 6.5, posterior a ello se instala CentOS 7. Con la
instalacién y configuracién previa del sistema operativo, lo siguiente sera instalar
todos los paquetes necesarios de KVM, ejecutando la siguiente linea de codigo
en el terminal: yum install gemu-kvm gemu-img virt-manager libvirt libvirt-python

libvirt-client virt-install virt-viewer bridge-utils. Esto se observa en la Figura 49.

D Linux_Centos?_KVM B Linux_Centos7_KVM
2> eu & root : bash - Konsole i @

Pk Mol
& Console RN root : bash - Konsole Y L

preferencias

Archive Editar Ver Marcadores Ayuda

Figura 49. Instalacion paquetes KVM

Instalados los paquetes de KVM, mediante el comando: systemctl start libvirtd se

inicializa el servicio libvirtd como se visualiza en la Figura 50.

5 Linux_Centos7_Kvm B Linux Centoa7 KVM
%% ees £ Documentos - Dol &8 root : bash - Xonsole i
Bl Mol
i Console oy root : bash - Konsole v/ A

=~ Archivo Editar Ver Marcadores Preferencias Ayuda

Figura 50. Inicializacion servicio libvirtd
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Mediante la linea de cédigo systemctl enable libvirtd se procede a activar el
servicio libvirtd.

(5 Linux_Centos7_KVM B Linux_Centos7_KVM

% eee¢ = Documentos - Dolf & root :
w £ .

: bash - Konsole i o N 03:20

root : bash - Konsole

Archivo Editar \er Marcadores Preferencias Ayuda

Figura 51. Activacion servicio libvirtd

Luego de realizar la activacién e inicializacion del servicio libvirtd de KVM y con
los paquetes ya instalados, lo siguiente serd abrir el Gestor de Maquinas

Virtuales, esto se lo puede realizar mediante el siguiente comando virt-manager.

Como se nota en la Figura 52, ya se cuenta con el gestor de maquinas virtuales,

pero al momento de realizar la creacion de una nueva maquina virtual, aparecera
un error.

Gestor de magquinas virtuales

Archivo Editar Vista Ayuda

e % ~

QEMUSKVM

Figura 52. Gestor de maquinas virtuales CentOS 7



MNueva MV x

m Creacion de una maquina virtual nueva

Conexion: QEMU/KVM

‘n_‘; Advertencia: KVM no esta disponible. Esto puede significar que el
paquete KM no esta instalado, o que los madulos del kernel
KVM no estan cargados. Sus maquinas virtuales pueden rendir de
manera deficiente.

Elija como le gustaria instalar el sistema operativo

(») Medio de instalacion local (Imagen ISO 6 CDROM)

(_) Instalacién por Red (HTTP, FTP, 6 NFS)

(_) Arranque por Red (PXE)

() Importar imagen de disco existente

Cancelar Atras Adelante

Figura 53. Error creacion de nueva maquina virtual
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Este error se debe a que, al no encontrarse el KVM instalado en un hardware

fisico, las maquinas virtuales que se creen no tendran un rendimiento 6ptimo al

momento de ejecutarse, para solucionar este error se edita el siguiente archivo:

vim /etc/modprobe.d/kvm-nested.conf, dentro del mismo se agrega el contenido

que se mostrara en la Figura 54.

udla@localhost:/home/fudla

Archivo Editar Ver Buscar Terminal Ayuda

options kvm intel nested=1

options kvm intel enable shadow vmc=1
options kvm intel enable apicv=1
options kvm intel ept=1

Figura 54. Configuracion virtualizacién anidada

El siguiente sera quitar el médulo kvm_intel, para luego agregarlo nuevamente

mediante el comando modprobe.
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udla@localhost:/home/fudla

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost udla]# modprobe -r kvm intel
[root@localhost udla]# modprobe -a kvm_intell

Figura 55. Eliminacién y agregacion modulo kvm_intel

Mediante el comando Iscpu se comprueba ahora el estado del servidor, el cual
debe ser KVM.

Como se observa en la Figura 56, el hipervisor del servidor es KVM, como ultimo
paso sera ingresar a la opcién Edit setting dentro del VMWare, seguido de la
opciébn CPU, en donde finalmente en la pestafia Hardware virtualization, se
habilita dicha opcién y una vez hecho aquello se da clic en el boton Save para

guardar los cambios realizados.

udla@localhost:/homefudla

Archive Editar Ver Buscar Temminal A',HJI:IL_a‘
[raut@Iucalhu!i udlal# lscpu

Architecture: B0 64

CPU op-mode(s): 32-bit, b4-bit
Byte Order: Little Endian
CPU(s): 1

On-line CPU(s) list: @

Thread{s) per core: 1

Coreis) per socket: 1

Socket(s): 1

NUMA node(s): 1

Vendor ID: Genuinelntel
CPU family: 4

Model : 69

Model name: Intel(R) Core(TM) i3-4@65U CPU @ 1.70GHz
Stepping: 1

CPU MHz: 1696.074
BoooMIPS: 3392.14
Hypervisor vendor: KVM
VIrTUaLlzZatlon Type: TULL

L1ld cache: 32K

L1i cache: 32K

L2 cache: 256K

L3 cache: 3BT2K

NUMA nodeB CPU(s): i

Figura 56. Comprobacién hipervisor KVM en CentOS 7
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LT# Edit settings - Linux_Gentos?_KVM [E5Xi 6.7 wirtual machine)
AOA hand IS, M AGA NETWOTK dapler = AGO Oher asvice -

-~ | cru 2 ¥
Cores per Sockiet -

Srrkmis
Sockeis: 2

CPU Hot Plug

Reservation - 3iHz ¥
Lirmsit "

- Unlirnited v v
Shares v v

Hardware virdualization

(=]
=

Performancs oowniss

Scheduling Affinity Hyperthreading Status: Not active b

Save Cancel

Figura 57. Habilitacion virtualizacion en el hardware.

Finalmente, se abre el terminal y se inicializa el Gestor de maquinas virtuales, el

cual estard listo para la creacion de las nuevas maquinas virtuales

B Linux_Centos7_KVM

A" ees ' Gestor de maquin: &8 root : bash - Konsole i -

r
f t: bast Kon le }

Archivo Editar Ver Marcadores Preferencias Ayuda

Gestor de maquinas virtuales v, A % |

Archivo Edtar Vista Ayuda

i

QEMU/KVM

Figura 58. Gestor de maquinas virtuales sin error
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5.2.3. Implementacién sobre hardware fisico

En esta nueva implementacion del sistema KVM, se toma como base un Blade
del UCS del Data Center, teniendo en cuenta que antes de instalar el sistema
operativo a utilizar, se realizd previamente la actualizacién del firmware del
servidor debido a que se tuvieron ciertos inconvenientes al momento de la

instalacion del sistema operativo.

Realizado aquello, el proceso de instalacion del sistema de virtualizacion sera el
mismo utilizado en el apartado 4.2.2. Para verificar aquello, se ejecuta el
comando virt-manager y tal como muestra la Figura 59 se abrira la ventana del

gestor de maquinas.

& Aplicaciones  Lugares est mar 1207 & 4 O

serverkvm@locathost:/home/serverkvm

Ayuda

(@riaely [ root@localhost serverkvm]# virt-manager
[root@localhost serverkvm]# U

Gestor de maquinas virtuales

centos7.0
Apagado
centos7.0-1
Apagado
centos7.0-2
Apagado
centos7.0°3
Apagado
centos7.0-4
=" Apagado
centos7.0-6
= Apagado
centos7.0-7
Apagado

Figura 59. Gestor de maquinas virtuales

Antes de crear maquinas virtuales, es importante realizar la configuracion de la
red, esto con el fin de que las maquinas virtuales puedan ser visualizadas por los

usuarios que las utilizaran.

Para ello, se ingresa al directorio cd /etc/sysconfig/network-scripts/ y dentro del
mismo se copian los archivos ifcfg-enp14s0 y ifcg-br0.
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@ serverkvm@localhost:/etc/sysconfig/network-scripts — |

[ 105t 3 rkvm] cd /

Figura 60. Configuracion network-scripts

Copiado los archivos dentro del directorio, lo siguiente serd ingresar al archivo
ifcfg-enp14s0 mediante el comando vi.

@ serverkvm@localhost:/etc/sysconfig/network-scripts —

Figura 61. Ingreso a enpl14s0

Se realizan las siguientes configuraciones como se muestra en la Figura 62.
TYPE=Ethernet

BOOTPROTO=none

DEVICE=enp14s0

ONBOOT=yes

@ serverkvm@localhost:/etc/sysconfig/network-scripts

Figura 62. Configuracion enp14s0
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El siguiente paso sera ingresar al archivo ifcfg-brO para configurar la interfaz broO,

realizandolo de la siguiente manera como se muestra en la Figura 63.

@ serverkvm@localhost/ete/sysconfig/network-scripts

Figura 63. Configuracion br0

Con las configuraciones realizadas, se tendra una interfaz Bridge (Puente), la
cual permitira a los usuarios acceder a las maquinas virtuales acceder mediante

direccion IP.

Para guardar los cambios efectuados, se reinicia el servicio network.

@ reot@localhost:~

Figura 64. Reinicio servicio network

5.3. Analisis y Pruebas

Con la implementacion realizada y las maquinas virtuales en completo
funcionamiento, se realizé analisis y pruebas para comprobar como es el
rendimiento de KVM con respecto a otras tecnologias de virtualizacion con las
que cuenta la UDLA, para ello se realizé el levantamiento de la informacion de
un laboratorio de 20 maquinas operando en VirtualBox y VMWare, como
también con KVM, los resultados obtenidos correspondientes al rendimiento y
consumo de recursos de los equipos de codmputo presentados a continuaciéon en
la Tabla 12.
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Tabla 12.

Comparacion de Rendimiento.

Tecnologias de Virtualizacion | Rendimiento Obtenido CPU Rendimiento Obtenido
Memoria
VirtualBox — VMWare 47% 78%
KVM 25% 32%

Nota: Las imagenes de los rendimientos obtenidos se encuentran en los Anexos 6y 7

Como se observa en la Tabla 12, con los valores obtenidos se nota como en un
rendimiento de CPU de KVM con respecto a VirtualBox-VMWare hay un ahorro

del 22%, mientras en el rendimiento de memoria hay un rendimiento del 46%.

6. Conclusiones y Recomendaciones

6.1. Conclusiones

A lo largo del presente trabajo de titulacion se demostré como el sistema KVM
brinda mayores beneficios, como el ahorro de los recursos de los equipos, facil

manejo y administracion del sistema.

En la actualidad utilizar este tipo de virtualizacion implica una gran ventaja debido
que al ser de cddigo abierto genera una mayor facilidad al momento de

emplearlo.

El proceso de creacion de nuevas maquinas virtuales en KVM resulta mas
sencillo y rapido respecto a otras tecnologias de virtualizacion como VMWare y

VirtualBox.

Entre las principales ventajas encontradas al utilizar este tipo de virtualizacion,
se tiene que se aprovecha al maximo los recursos del hardware en el cual se

encuentra implementado.

Con los resultados obtenidos del rendimiento de los equipos de cémputo, se

concluy6 gue al ser una tecnologia implementada y ejecutada a nivel del kernel,
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demandara un consumo de CPU del 22% menor al de otro sistema de

virtualizacion y un ahorro del 46% de uso de memoria.

La virtualizacion se ha convertido en un factor importante en la actualidad dentro
del @mbito educativo, como en el caso de la Universidad de las América que
busca brindar una ensefianza de buena calidad a sus estudiantes, es por ello
contar con laboratorios con los suficientes recursos y herramientas tecnologicas
adecuadas, poseer este tipo de tecnologia brindaria una mejor ensefianza y un

aprovechamiento maximo de los recursos tecnoldgicos de la institucion.

Después de realizar la implementacion tanto anidada como en hardware fisico,
se concluyd que se llega a contar con mayor escalabilidad, esto debido al uso
compartido que se obtiene de las maquinas virtuales para ser ejecutadas en
cualquiera de los dos escenarios.

6.2. Recomendaciones

Se recomienda que antes de realizar la instalacion del KVM dentro del sistema
operativo Linux a utilizar, se debe revisar si el equipo fisico cuenta con las
caracteristicas necesarias para la instalacion del sistema virtualizacion, para ello
verificar primeramente en la BIOS del equipo si se encuentra habilitado la opcion
de virtualizacién y también comprobar por medio de linea de comando dentro del

terminal, si el equipo es o no compatible.

Lo fundamental al momento de realizar una virtualizacion de KVM, es contar con
una infraestructura que soporte este tipo de tecnologia, debido a que en no todos

los equipos de hardware la soporta.

Para virtualizar a nivel de Kernel, se recomienda contar con el sistema operativo
instalado dentro de un equipo fisico, en caso de no tener aquello una buena

alternativa seré realizar la virtualizaciéon anidada.

Es recomendable que, para la instalacion de KVM en diferentes versiones de

Linux, tener en cuenta que el proceso varia dependiendo de la distribucién, por
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lo cual es aconsejable usar las distribuciones de CentOS o Ubuntu en cualquiera
de sus versiones debido las caracteristicas con las que cuenta y a su facil

manejo.

Como norma de seguridad, es recomendable realizar la instalacion de todos los
paquetes necesarios mediante el usuario administrador y asi evitar tener

conflicto dentro del proceso del mismo.

En caso de requerir el acceso a las maquinas virtuales por parte de varios
usuarios, es importante la creacion de diversos perfiles los cuales ayudaran al

acceso sin inconvenientes.
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Anexo 1:

Especificaciones Cisco Nexus 3524

Models N3K-C3524P-10GX

» 24 fived SFP+ ports (1 or 10 Gbps); expandable to 45 poris
« Dual redundant hol-swappable power supplies

« Four individual redundant hot-swappable fans
*

« (One 1-PPS timing port, with the RF1.0/2.3 QuickConnect connector fype
+ One 10100/1000-Mbps management port

» (One RS-232 serial console port

« Two USE ports

# Locaor LED

« Locator LED bution

Physical

% 480-Ghps swifching capacity

» Forwarding rate of 360 mpps

» Line-rate traffic throughput (both Layer 2 and 3) on all ports
» Configurable MTUs of up fo 9216 byles (jumbo frames)

Performance

Typical operating power « 102W

Maximum power « 193W

Typical heat dissipation % 348 BTUs perhr

Maximum heat dissipation | = 638 BTUs per hr

Product Code N3K-C3524P-10GX

N3K-C3548P-10GX

45 fied SFP+ ports (1 or 10 Ghps)

» Dual redundant hot-swappable power supplies

« Four individual redundant hol-swappable fans

» One 1-PPS timing port, with the RF1.022.3 QuickConnect connector type*
+ One 10/100/1000-Mbps management ports

+ One R3-232 senial console port

 Tiwo USE port

= Locator LED

# Locator LED butfon

» 060-Chps switching capacity

« Forwarding rate of 720 million packets per second (mpps)

# Line-rate fraffic throughput (both Layer 2 and 3] on all ports

« Configurable maximum fransmission unifs (MTUs) of up to 9216 bytes (umbo frames)

« 112 walts (W)

o 2030

% 383 BTUs perhr

s 727 BTUs per hr

» 24 fixed SFP+ ports (1 or 10 Gbps); expandable to 48 ports

= Dual redundant hot-swappable power supplies

= Four individual redundant hot-swappable fans

*
= One 1-PPS timing port, with the RF1.0/2.3 QuickConnect connector fype

Physical = One 10/100/1000-Mbps management port

= One RS-232 zerial consele port
= Two USB ports

» Locator LED

= Locator LED bution

= 430-Ghbps switching capacity

Performance = Forwarding rate of 360 mpps

= Line-rate traffic throughput (both Layer 2 and 3) on all poris
= Configurable MTUs of up to 9218 bytes (jumbo frames)

Typical operafing power 102w
Maximum power 193w
Typical heat dissipation 348 BTUs per hr
Maximum heat dissipation 658 BTUs per hr
Weight 17410 (7.9 ka)

Dimension (Hx Wz D) 1.72%17.3%18.381n. (4.36 x 43.9 46.7 cm)



Anexo 2:

PID de la Base UCS Mini Chasis

Product ID (PID)

Description

Usage

UCSB-5108-AC2

UCSB-5108-AC2-UPG

UCSB-5108-AC2=

UCSB-5108-DC2

UC5B-5108-DC2-UPG

UC5B-5108-DC2=

UC5B-5108-HYDC

UC5B-5108-HYDC-UPG

UC5B-5108-HYDC=

UCS 5108 Blade Server
AC2 Chassis, 0 PSU/B fans/0 FEX

UCS 5108 Blade Server
AC2 Chassis, 0 PSU/8 fans/0 FEX

UCS 5108 Blade Server
AC2 Chassis, 0 PSU/8 fans/0 FEX

LICS 5108 Blade Server DC1
Chassis/0 PSU/8 fans/0 FEX

UICS 5108 Blade Server DC1
Chassis/0 PSU/8 fans/0 FEX

UICS 5108 Blade Server DC2
Chassis/0 PSU/8 fans/0 FEX

UCS 5108 Blade Chassis 200V-380V
HVDC 0 PSU/8 fans/0 FEX

UCS 5108 Blade Chassis 200V-380V
HVDC 0 PSU/8 fans/0 FEX

UCS 5108 Blade Chassis 200V-380V
HVDC 0 PSU/8 fans/0 FEX

Cannot be configured outside bundle.
Use M20-Z0001 or UCS-MINI-Z0001 PIDs
to include Fabric Interconnects, blades,
power supply Units (P5Us) and Fabric
Extender (FEX) modules as a system.

Can only be used to order a chassis
configured with blades, P5Us and FEX or
FIOM modules. May not be used to order
an empty chassis,

Use to order an empty chassis with or
without P5Us and FEX or FIOM modules,
cannot be configured with blades.

Cannot be configured outside bundle.
Use N20-Z0001 or UCS-MINI-Z0001 PIDs
to include Fabric Interconnects, blades,
PSUs and FEX modules as a system.

Can only be used to order a chassis
configured with blades, P5Us and FEX or
FIOM modules. May not be used to order
an empty chassis.

Use to order an empty chassis with or
without power supplies and FEX or FIOM
modules, cannot be configured with
blades.

Cannot be configured outside bundle.
Use N20-Z0001 or UC5-MINI-Z0001 PIDs
to include Fabric Interconnects, blades,
PSUs and FEX modules as a system.

Can only be used to order a chassis
configured with blades, PSUs and FEX or
FIOM modules. May not be used to order
an empty chassis.

Use to order an empty chassis with or
without P5Us and FEX or FIOM modules,
cannot be configured with blades.




Anexo 3:

Componentes compatibles con B200 M4 NEBS

Component

e Description Product ID (PID)
Chassis UCS 5108 Blade AC Chassis/0 PSU/8 fans/0 fabric extender UCSB-5108-AC2

UCS 5108 Blade DC Chassis/0 PSU/8 fans/0 fabric extender UCSB-5108-DC2
Power Supply 2500 W Dual Voltage AC PSU UCSB-PSU-2500ACDYV

Fabric Extender

Blade Server

CPUs

DIMMs

RAID Controller

2500W -48Y DC PSU
Cisco UCS 2208XP

UCS B200 M4 Blade Server w/o CPU, memory, HDD, MLOM, or

mezzanine adapters

Up to two CPUs: Intel Xeon 2.30 GHz E5-2699 V3 145W
18C/45MB Cache/DDR3 2133MHz or Intel Xeon 2.20 GHz
E5-2699 V4 145W 22C/55MB Cache/DDR4 2400MHz

Up to two CPUs: Intel Xeon 2.20 GHz E5-2658V3 105W
12C/30MB Cache/DDR3 2133MHz

Up to 24: 16GB DDR4-2133-MHz RDIMM/PC3-17000/dual
rank/x4

Up to 24: 8GB DDR4-2133-MHz RDIMM/PC3-17000/single
rank/x4

Up to 24: 32GB DDR4-2400-MHz RDIMM/PC4-19200/dual
rank/x4/1.2v

Cisco FlexStorage 12G SAS RAID Controller & Drive Bays

Cisco FlexStorage 12G SAS RAID Controller w/2GB FBWC/drive

bays

UCSB-PSU-2500DC48
UCS-10Mm-2208XP
UCSB-B200-m4

UCS-CPU-E52699D or
UCS-CPU-E52699E

UCS-CPU-E52658D

UCS-MR-1X162RU-A

UCS-MR-1X081RU-A

UCS-MR-1X322RV-A

UCSBE-MRAID12G
UCSB-MRAID12G-HE




Anexo 4:

Entorno operativo (cumple con la clase de equipo ashrae A4)

RECOMMENDED RANGE OPERATION

The limits under which equipment
will operate the most reliably while
still achieving reasonably energy-
efficient data center operation.

18C to 27C (64.4Fto B0.6F) at 5.5C
(41.9F) dew point to 60% relative
humidity and 15C (59F) dew point.

CONTINUOUS ALLOWAEBLE RANGE OF

OPERATION

Data center economization
techniques (e.g. free cooling) may
be employed to improve overall data
center efficiency. These techniques
may cause equipment inlet
conditions to fall outside the
recommended range but still within
the continuously allowable range.
Equipment may be operated without
an hourly limitation in this range.

10°C to 35°C (50°F to 95°F) to 20%
to 80% relative humidity with 21C
(69.8°F) maximum dew point
(maximum wet bulb temperature).
De-rate maximum allowable dry bulb
temperature at 1°C per 300m above
950m (1F per 547 ft above 3117ft).

EXPANDED ALLOWABLE RANGE OF
OPERATION

During certain times of the year,
equipment inlet conditions may fall
outside of the continuously allowable
range but still within the two
expanded ranges. Equipment
operation is limited to £ 10% or £
1% of the annual operating hours in
these ranges.

5°C to 10°C and 35°C to 45°C (with
no direct sunlight on equipment) at -
12°C dew point and B% to 90%
relative humidity with 24°C dew point
(maximum wet bulb temperature).
Dutside the continuously allowable
range (10°C to 35°C), the system can
operate down to 5°C or up to 40°C for
a maximum of 10% of its annual
operating hours. Additionally, the
system can operate as high as 45°C
for a maximum of 1% of its annual
operating hours. For temperatures
between 40°C and 45°C (104°F to
113°F), derate maximum allowable
dry bulb temperature by 1C per 125m
above 950m (1.8°F/410 ft above
2953 fi.).

EXCEPTIONS TO EXPANDED
ALLOWABLE RANGE OPERATION

‘When operating in the expanded
allowable temperature range, system
performance is guaranteed while the
system is waiting or being serviced.

Due to certain rare operational
modes, it is recommended that
service be deferred on the 2.5" and
3.5" Disk Array enclosures when
temperatures exceed 40°C.

TEMPERATURE GRADIENT

20°C/hr (36°F/hr)

ALTITUDE

3050m (10,000ft)




Anexo 5:
Comandos mas utilizados en hipervisores Qemu/KVM

Tarea Comando
Muestra todas las maquinas virtuales disponibles # virsh list
Iniciar una maquina virtual # virsh start dominio_id

a) Apagado normal:
1. virsh shutdown dominio_id

Detener una maquina virtual . . . o
b) Apagado abrupto (simulacidn de desconexion del cable eléctrico):

1. virsh destroy dominio_id
Reiniciar una magquina virtual # virsh reboot dominio_id
Guardar el estado actual de una maquina virtual # virsh save dominio_id dominio_id-20100102_1830 state
Restaurar una maguina virtual desde un estado previo  # virsh restore dominio_id-20100102_1330 state
Suspender una maquina virtual # virsh suspend dominio_id
Despertar una maquina virtual suspendida # virsh resume dominio_id

# virsh attach-disk dominio_id /ufisos/Cent0S-5.4-386-LiveCD.iso

Mont di iti | en la maquina virtual
ontar un dispositivo real en la maquina virtual imedia/cdrom
Desmontar un dispositivo real de la maquina virtual # virsh detach-disk dominio_id hdc

Configurar el inicio de una maquina virtual al inicio del

X virsh autostart dominio_id
servidor -
a) De manera local:

1. virt-viewer dominio_id

Conectarse a una maquina virtual en ejecucion
b) De manera remota:

1. virt-viewer -c qemu+ssh:/{direccion_ip_servidor/system dominio_id

Eliminar la definicién de una maquina virtual # virsh undefine dominio_id



Anexo 6:

Rendimiento de maquinas virtuales en VirtualBox y VMWare

Archivo  Opeiones Vista

Procesos Rendimiento  Historial de aplicaciones Inicio  Usuarios Detalles Servicios

5 Administrador de tarcas - o x

1% Administrador de tareas

Archivo Opeiones  Vista

Procesos Rendimiento  Historial de aplicaciones Inicio  Usuarios Detalles Servicios

Archive  Opciones  Vista

Historial de aplicaciones Inicie  Usuarios Detalles Servicios

Archivo  Opciones  Vista

to - Historial de aplicaciones Inicio  Usuarios Detalles Servicios

CPU C P U . CPU C P U .
" 13% 271 GHz Intel(R) Core(TM) i7-3770 CPU @ 3.40GHz 13% 3,02 GHz Intel(R) Core(TM) i7-3770 CPU @ 3.40GHz
bt % de uso % de uso 100%
Memoria Memoria
6,0/7,9 GE (76%) 5,979 GB (75%)
Disco 0 (C: D) Disco 0 (C: D)
100% 6%
Eth \‘ o Ethernet
| thernet LA VAR ernet
i |:| £ 0 R: DKbps \/ \f\n’\/ ‘.0 \Jw | \,‘ 1 £ OF: OKbps
| v y V S A
Ethernet i Ethernet M A N e /S TV \j
E: 0 R: 0Kbps 60 segundos 0 E: 80 R: 56,0 Kbps 60 segundos 0
Uso Velocidad Velocidad base: 34. Uso Velocidad Velocidad base: 34
Ethernet o Sockets: 1 Ethernet 13% 3.02 GH Sockets: 1
r4
|:| E: 0 R: 0Kbps 13% 2,71GHz Micleos: 4 |:| EOR 0Kbps ' Nicleos: 4
Procesos  Subproceses  Identificadores  procesadores logicos: 8 Procesos  Subpracesos Identificadores  procesadores logicos: 8
Ethernet 226 3581 90562  Virtualizzcion: Ha.. Ethernet 219 2572 88350 Virtualizacién: Ha...
oR CachéLl: 256.. OR CachéLl: 256..
ELOR: 0Kops Tiempo activo Cache 12: 0. £ OF OKops Tiempo active Caché L2 10..
0:00:19:49 Caché L3: 80.. 0:01:21:32 Caché 13 80..
(%) Menos detalles | (§) Abir el Monitor de recursos (%) Menos getalles | (8) Abrir el Monitor de recursos
s _
5 Administrador detoreas _ o X 17 Administrador de tareas o x

(%) Menos detalles | (S) Abrir el Monitor de recursos

(%) Menos detalles | () Abrir l Menitor de recursos

Procesos | Fe
CPU
CPU ) .
s CPU Intel(R) Core(TM) i7-3770 CPU @ 340GHz m 10% 340GHe CPU Intel(R) Core(TM) i7-3770 CPU @ 340GHz
% de uso o % de uso 100%
Memoria Memoria
§4/79 6B (81%) 64/7.9GB (81%)
Disco 0 (C: D) o | Disco 0(C:D)
57% il 57%
Ethernet Ethernet
£ DR 0 Kbps A E O R 0 Kbps A
/\4/ \ A A AW N ﬁ\
£\ M ~J\ Vo A A
Ethernet \ Py N Ethernet \ Y YAV
£ 0R: 0 Kbps §0segundos ) E DR OKbps 60 segundos 0
Ve Velocided Velocidad base: 34, Eermet Use  Velocidad Velocidad base: 34,
Ethernet o Sockets: 1 erne: 10% 340 GHz Sockets: 1
£ OR: 0 Kbps 10% 3,40 GHz Nicleos B E O R: 0Kbps ! Nicleos 4
Procesos  Subprocesos  dentificadores Procesadores igicos. 8 Procesos  Subprocesos  Identificadores - procesadores légicos: 8
Ethernet 210 2420 89462 Vinualzacicn: Ha... Ethernet 210 2420 80462  Vrtwimacion Ha..
E DR 0 Kbps CachélLl: 6. E O R: 0 Kbps CachéLl: 256..
Tiempo activo Cheln 0. Tiempo active Cheln v
0:14:00:44 CachéL3: 30.. 0:14:00:44 CachéL3: 80.




Anexo 7:

Rendimiento de maquinas virtuales en KVM

Archiva

Resumen: Redes virtuales Almacenamiento
Detalles basicos
Nombre: | QEMUMKVM
LRI de libwirt: qemu:jisystem
Autoconectar: (v

Uso de CPU

Interfaces de red

—akiaad

Uso de memoria

Archivo

Resumen:  Redes virtuales  Almacenamiente  Interfaces de red

Detalles basicos
Mombre: | QEMU/KVM

URI de bbvirt: gemufsystem
Autoconectar: [v)

Use de CPU

0 MiE de 56.00 Gif

Uso de memoria

Archivo

Resumen: Rades virtuales

Detalles basicos
Nombra: = QEMUKVM

URI de libvirt: gemusfsystem
Autoconactar; (v

Almacenamiento Interfaces de red

Uso de CPU
bl A A -L_-A_A.-L-A_A.&.l
1%
Uso de memoria
0 Mig de 56,00 GiB
" CEMU/KVM Detalles de conexion - 0 X

Archiva

Resumen;  Redes virtuales

Detalles basicos
Hombre;  QEMUMVM

URI de libvirt; qerr
Autoconectar, vl

ystem

Uso de CPU

Almacenamiento

Interfaces de red

Uso de memeria

%

0 Mig de 56,00 GB

0 M8 de 56.00 GiE




Anexo 8:

Tabla de direccionamiento de maquinas virtuales creadas en KVM

Nombre Equipo IP Mascara DNS

Centos 7.0 10.170.1.128 | 255.255.255.0 [ 192.168.4.4
Centos 7.0-1 10.170.1.125 | 255.255.255.0 | 192.168.4.4
Centos 7.0-2 10.170.1.126 | 255.255.255.0 | 192.168.4.4
Centos 7.0-3 10.170.1.127 | 255.255.255.0 [ 192.168.4.4
Centos 7.0-4 10.170.1.129 | 255.255.255.0 | 192.168.4.4
Centos 7.0-5 10.170.1.130 | 255.255.255.0 [ 192.168.4.4
Centos 7.0-6 10.170.1.131 | 255.255.255.0 | 192.168.4.4
Centos 7.0-7 10.170.1.132 | 255.255.255.0 | 192.168.4.4
Centos 7.0-8 10.170.1.133 | 255.255.255.0 [ 192.168.4.4
Centos 7.0-9 10.170.1.134 | 255.255.255.0 | 192.168.4.4
Centos 7.0-10 10.170.1.135 | 255.255.255.0 [ 192.168.4.4
Centos 7.0-11 10.170.1.136 | 255.255.255.0 | 192.168.4.4
Centos 7.0-12 10.170.1.137 | 255.255.255.0 [ 192.168.4.4
Centos 7.0-13 10.170.1.138 | 255.255.255.0 | 192.168.4.4
Centos 7.0-14 10.170.1.139 | 255.255.255.0 | 192.168.4.4
Centos 7.0-15 10.170.1.140 | 255.255.255.0 [ 192.168.4.4
Centos 7.0-16 10.170.1.141 | 255.255.255.0 | 192.168.4.4
Centos 7.0-17 10.170.1.142 | 255.255.255.0 [ 192.168.4.4
Centos 7.0-18 10.170.1.143 | 255.255.255.0 | 192.168.4.4
Centos 7.0-19 10.170.1.144 | 255.255.255.0 | 192.168.4.4
Centos 7.0-20 10.170.1.145 | 255.255.255.0 | 192.168.4.4
Centos 7.0-21 10.170.1.146 | 255.255.255.0 | 192.168.4.4
Centos 7.0-22 10.170.1.147 | 255.255.255.0 | 192.168.4.4
Centos 7.0-23 10.170.1.148 | 255.255.255.0 | 192.168.4.4
Centos 7.0-24 10.170.1.149 | 255.255.255.0 [ 192.168.4.4
Centos 7.0-25 10.170.1.150 | 255.255.255.0 | 192.168.4.4




MANUAL DE ADMINISTRADOR

A continuacion, en el siguiente apartado se detallara como se realizara la
creacion, eliminacion, clonacion y administracion de las maquinas virtuales
creadas en KVM, independiente del sistema operativo que se vaya a utilizar
como servidor.

e Acceso a Gestor de Maquinas Virtuales en entorno Windows

Para el ingreso al gestor y utilizar alguna de las maquinas creadas en el gestor,

se lo hara mediante el protocolo SSH, utilizando también el software XMING.

Primeramente, se procede a descargar el software XMING desde la pagina

oficial: https://sourceforge.net/projects/xming/

/ Xming X Server for Windows

X Xming X Server for Windows

X Window System Server for Windows
Brought to you by:

Downloads: Last Update:

Download

Files Reviews Support

Una vez descargado el software, se procese a instalarlo, en donde en la primera

ventana se marcara la opcion Mdltiple Windows y se dara clic en siguiente



X Display settings

Select display settings
Choose how Xming displays programs.

(") Fullscreen
() One window () One window
without titlebar
Display number 0

Atras Cancelar Ayuda

M

Posterior, en la siguiente ventana se marcara la opcién Start no client y se dara

clic en siguiente.

X Session type

Select how to start Xming
Choose session type and whether a dient is started immediately.
Y

(@) Start no dient
This will just start Xming. You will be able to start local dients later.

() Start a program

This will start a local or remote program which will connect to Xming. You will be able to
start local dients later too. Remote programs are started using PUTTY/SSH.

Open session via XDMCP

This will start & remote “DMCP session. Starting local dients later is limited, This option
is not available with the "Mulkiple windows" mode,

< Atras Cancelar Ayuda

El siguiente paso sera desmarcar la opcién Clipboard que viene por defecto y se

dara clic en siguiente



X Additional parameters

Specify parameter settings -
Enter dipboard, remote font server, and all other parameters. (
-, -
[ clipboard [IMo Access Control
Start the integrated dipboard manager Disable Server Access Control

Remote font server (if any)

Additional parameters for Xming

< Atras Cancelar Ayuda

En la dltima ventana solo se hara clic en finalizar y de esta manera ya quedara

listo XMING para su utilizacion.

X Finish configuration
Configuration complete -
Choose whether to save your settings to an XML file. (
o+ -

Click Finish to start Xming.

‘fou may also 'Sawve configuration’ for re-use (run automatically or alter via Hoad option).

Save configuration Indude PUTTY Password as insecure dear text

< Atrés Cancelar Ayuda

Una vez ya teniendo el programa de XLAUNCH, para acceder al gestor de
maquina desde Windows, se abre el programa Putty y se ingresa la direccion IP

del servidor.



= PuTTY Configuration ?

Category:
=- Sgssion Basic options for your PuTTY session
""" Logging Specify the destination you want to connect to

=+ Teminal
- Keyboard Host Name (or IP address) FPort
. Bel 1192.168.1.2 )
- Features Connection type: ) ) )

=~ Window (JRaw (JTelnet () Rlogin @ S5SH () Seral
ﬁppea!ance Load, save or delete a stored session
- Behaviour
.. Translation Saved Sessions
- Selection
- Colours .

Default Settings

= Connection Load
- Data Save
- Prosey
- Telnet Delete
- Rlogin

- 55H
- Seal Close window on ext: }
() Mways () Never (@ Only on clean exit
About Help QOpen Cancel

Lugo de colocar la direccion IP del servidor, se ingresa a la opcion de SSH y se
marca la opcion X11 Enable Forwarding.

ey PuTTY Configuration ?

: .. Features ~ Options cortralling 55H X171 farwarding

E‘ Window 11 forwarding

" Copearance Eniable X1 forwarding

.. Translation X display location

- Selection Remote X11 authentication protocal

. - Colours (®) MIT-Magic-Cookie-1 () XDM-Authorization-1
=)~ Connection X authority file for local display
- Data

- Proxy

- Telnet

- Rlogin

=-55H

- Host keys

- Cipher

[ Auth

X1

- Tunnels

- Bugs

- More bugs v

oos || v Corc

Browse...

Habiendo hecho aquello se da clic en Openy de esta manera se abrira el terminal

del Putty para el ingreso al servidor, donde se coloca el usuario y contrasefa.



P dell@dell-Inspiron-3458: ~ - O

Con el ingreso correcto del usuario, se ingresa el comando virt-manager.

@ dell@dell-Inspiron-3458: ~ - ol

Con el ingreso del comando virt-manager se espera hasta que se despliegue el
gestor de maquina y con ello se podran utilizar las maquinas virtuales en un

entorno de Windows



L Gestor de maquinas virtuales - g n

Archivo Editar Vista

. =

Nombre «  Usode CPU Uso de CPU de equipo anfitrién
 QEMUEVM

centos 7.0

S apagadeo

centos?.0-1
Apagado

centosT.0-2
Apagado

centos?.0-3
Apagado

windows 10
Apagade

e Creacion de nueva méaquina virtual

Para la creacion de una nueva maquina virtual, se abre el Gestor de Maquinas
Virtuales, esto se lo puede realizar mediante la busqueda colocando el nombre

o en el terminal ingresando el comando virt-manager.

Archivo Editar Vista Ayuda

e ] @ -
Nombre 4 UsodecCPu Uso de CPU de equipo anfitrion
¥ QEMU/KVM

Una vez teniendo abierto el Gestor de maquinas virtuales, se debe de ingresar a
la opcién de Crear Maquina Virtual, situada en la parte superior izquierda, en
donde a su vez se desplegaré la ventana en donde para la creacién de la nueva

maquina virtual.



-
- Administrador de Maquina Virtual - O x
Fichero Editar Vista Ayuda

Nuevo MV

9 m Creacion de una maquina virtual nueva

Ingrese los detalles de su maquina virtual

Nombre: [| ]
Conexion: localhost (QEMU/KVM)

Elija como le gustaria instalar el sistema operativo
@ Medio de instalacién local (Imagen 1SO 6 CDROM)
O Instalacion por Red (HTTP, FTP, 8 NFS)
) Arranque por Red (PXE)
) Importar imagen de disco existente

Cancelar Adelante

En la ventana de creacion tendra dos apartados, el primero indicara que se debe
de colocar un nombre a la nueva méaquina virtual y el segundo apartado hacer
referencia de cdmo se desea instalar el nuevo sistema operativo, teniendo las

siguientes opciones:

e Medio de instalacion local (Imagen ISO o CDROM)
¢ |Instalacién por Red (HTTP, FPT o NFS)
e Arranque por Red (PXE)

e Importar imagen de disco existente

Como va a ser una nueva maquina virtual se escogera la primera opcion, en caso
de contar con la Imagen ISO, luego de realizar esta primera parte se dara clic en
Adelante.

= Nuevo MV

m Creacion de una maquina virtual nueva

Ingrese los detalles de su maquina virtual

Nombre: [Centosteba| ]
Conexion: localhost (QEMU/KVM)

Elija como le gustaria instalar el sistema operativo
@® Medio de instalacion local (Imagen 1SO 6 CDROM)
) Instalacion por Red (HTTP, FTP, 6 NFS)
) Arrangue por Red (PXE)
' Importar imagen de disco existente

Cancelar Adelante




Luego del primer paso de creacion de la nueva maquina virtual, en la siguiente
ventana se desplegara nuevamente dos opciones, la primera donde pedira que
se coloque la ubicacion de la imagen ISO o CD a utilizar y al segunda donde se

especificara la version y el tipo de SO, una vez colocado aquello se da clic en

Adelante.

m Nuevo MV

m Creacion de una maquina virtual nueva

Ubigue el medio de instalacién
@ Utilice CODROM o DVD

| Cent0S-6.5-x86_64-LiveCD (/dev/sr0) | < |

O Utilizar imagen 150:

Elija un tipo y versién de sistema operativo

(9]

Tipo de SO: | Linux

Version: [Red Hat Enterprise Linux 7 or later = l

|. Cancelar | | Atras | | Adelante |

Para el tercer paso, en la nueva ventana que se desplegara se especificara el
espacio de disco que se desea asignar a la maquina virtual, también cuenta con
la opcion si se desea asignar todo el disco o a su vez si requiere utilizar un

almacenamiento existente, una vez especificado aquello se da clic en Adelante

= Nuevo MV

m Creacion de una maquina virtual nueva

Habilitar almacenamiento para esta maquina virtual
@ Crea una imagen de disco en el disco rigido de la computadora
[_20fc] e
43.5 Gb available in the default location
[] Asignar todo el disco ahora Q

) Elija administrado u otro tipo de almacenamiento existente

| Cancelar | | Atras | | Adelante |

Como ultimo paso, la ventana que se despliega mostrara la informacién respecto

al sistema operativo a instalar tal como la cantidad de memoria asignada, el



namero de Cpu y el Almacenamiento, una vez verificado aquello se dard clic en

Finalizar y con ello se tendra creada la nueva maquina virtual.

X Nuevo MV

m Creacion de una maquina virtual nueva

Ready to begin installation of CentosPrueba
SO: Red Hat Enterprise Linux 7 or later
Instalar: CDROM/I1S0 local
Memoria: 1024 MB
Cpu 1
Almacenamiento: 10.0 GB jvarflibjlibvirt/images/CentosPrueba.img
[] Personalizar configuracién antes de instalar

> Opciones avanzadas

I Cancelar } l Atras ] [ Finalizar l

En la pantalla Administrador de Maquina Virtual, ya se vera reflejada la misma,

en donde solo es necesario ingresar a la misma e inicializarla.

Administrador de Maquina Virtual

Fichero Editar WVista

(=)

Mombre ~  Uso de CPU

Ayuda

~ localhost (QEMU)

CentosPrueba
Ejecutandose

Finalmente, se tendra lista y en operacion la nueva maquina virtual creada



File Virtual Machine View Send Key

- i © v

5

= Applications Places System @ o '] Fri Mar 15, 22:01 ¢

L

i

e Creacion de usuarios

Para utilizar las maquinas virtuales, es importante crear los usuarios y asignar
los mismos al grupo libvirt, cabe mencionar que solo aquellos que se encuentren

dentro de este grupo seran los Unicos que podran acceder al gestor de maquinas.

Para ello, primeramente, a través del comando useradd NAME -m —p
NOMBRE_DEL_EQUIPO, en cual se especificara el nombre del nuevo usuario
y el equipo al cual pertenecera y posterior a ello mediante el comando gpasswd

—add NAME libvirt, se asigna el usuario al grupo de libvirt.




Teniendo creado los usuarios, lo siguiente sera asignarles una contrasefia con

la cual se podra acceder mediante SSH al gestor de maquinas.

e Clonacion de Maguina Virtual

Para clonar una maquina virtual en base a una existente, dentro del Gestor de
maquinas virtuales, se selecciona la maquina que se desea clonar y se da clic
derecho

Gestor de maquinas virtuales v oo
r Archivo Editar Vista Ayuda

|- Abrir n

 QEMUSKWVM

@ Eliminar

Abrir

Se desplegara varias opciones, en donde se dara clic en la opcién Clonar.



Clonar maquina virtual ORI
Crear clon basado en: ubuntul7.04
| Mombre: | ubuntul?.04-clone ‘
Entorno de red: 1 (52:54:00:bd:b4:48) Detalles...

Almacenamiento: 2] ubuntul7.04.qcow2

Clonar este disco (15.0 GIB) -

E/I - (Rernovible, Solo lectura)

Compartir el disco con ubuntul7.04 -

Nada que clonar.

Al clonar se genera una copia nueva e independiente del disco original.
Al compartir se utiliza la imagen de disco ya existente, tante por la méquina original, come per la nueva.

/2\ La clonacion no altera los contenidos del SO del invitado. Si necesita hacer cosas
como cambiar contrasefias o IPs estaticas, vea la herramienta virt-sysprep(1).

x Cancelar ¢Clonar

Se desplegara una ventana de opciones, en donde al ser una clonacion de una
maquina existente, la nueva se creara con los mismos recursos, en lo cual se
debe especificar el nombre de la misma, una vez hecho aquello se daré clic en
Clonar, y en donde finalmente se contaréd con la nueva maquina virtual para el

uso de la misma.

Gestor de maquinas virtuales
Archivo Editar Vista Ayuda

&«
O
x

[~ |_!_| Abrir E n -
Nombre + Uso de CPU
w QEMUSKVM

E ubuntul7.04 1
I
Apagado N
- ubuntul7.04-clone
Apagado

e Eliminacion de maquina virtual

Para eliminar una maquina virtual, se debe colocar sobre la que se desea

eliminar, dando clic derecho e ir sobre la opcion Eliminar.



Gestor de maquinas virtuales

(«
8
>

Archivo Editar Vista Ayuda

I_.;.J |_=| Abrir [ n s
Nombre + Uso de CPU
w QEMUSKVM
B Jbune.08
g ubuntul7.0dclon -
LUEEECERN |- Ejecutar
Pausa
0| Apagar »
Clonar...
Migrar..

PR s 0

Una vez seleccionada la opcion, se desplegara una nueva ventana en donde se
mostrara la ruta del alojamiento de la imagen del sistema operativo, si se desea

eliminar se dara clic en Eliminar

Borrar maquina virtual RSN

l }i_ Eliminar 'ubuntul7.04-clone'

[+ Eliminar archivos de almacenamiento asociados

Ruta de almacenamiento Destino

@ varflibjlibvirtfimages/ubuntul7.04-clone.qcow2 vda

l ¥ cancelar @ Eliminar ]

Nuevamente a continuacion se abrird una ventana de confirmacién, en la cual se

debe confirmar la eliminacion de la maquina virtual



Borrar maquina virtual (Y]

PI_ Eliminar 'ubuntul?.04-clone'

[+ Eliminar archivos de almacenamiento asociados

Ruta de almacenamiento Destino

[+ pvarflibjlibvirtfimages/ubuntul7.04-clone.qeow2 wda

& cancelar @ Eliminar

De esta manera al ver en Gestor de maquinas ya no aparecera la maquina que

fue eliminada

w

|_l-_| I!_I Abrir 5 A -

Mombre » Uso de CPU

w QEMU/KVM

ubuntul?.04 ;I
Apagadao ||

e Conexién con otro servidor KVM

Para acceder a otro servidor con maquinas virtuales creadas en KVM, una vez
dentro del gesto, primero se dirige a la opcion Archivo, luego se dara clic en
Afadir conexion



B Gestor de maquinas virtuabes

Editar Wista Ayuda

Afvadr conexén,

maquina virtual

centas?. 0
Apagado

=

centos?.0-1
Apagado

centos7.0:10
Apagade

centas7.0.11
Apagado

centas? 0-12
Apagado

centas?,0-13
Apagada

centos?. 014
Apagado

centos7.0-15
Apagada

centas7.0.-16
Apagado

centas?.0-17
Apagado

centas?. 0-18

Luego se habilita la opcion SSH y se coloca la IP del servidor, en este caso para

hacer una conexiobn con servidor del KVM anidado,

la direccion

IP es

10.170.1.233, y una vez agregada se inicia la conexion, en donde se mostrara

una ventana la cual pedira la clave de root del servidor al cual se quiere conectar.

-

Archivae Editar Wista Ayuds

"
=
* QEMUKVM
. centas7.0
L
Apagado
centos?.0-1
" apagado

centosT.0-10
Apagado

centos7.0-11
Apagads

centas?.0-12
Apagado

centas7,0-13
Apagada

centos?.0-14
Apagado

centos?.0-15
Apagado

centos7.0-16
Apagado

centas?.8-17
Apagado

X OpenssH - u]

rect®10 170.1.233's passmo

7
be)

P anaphrave langth hidd EE T onaby

Cancel oK

=

rd:

Una vez ingresada la clave de root, se da clic en Ok y de esta manera se

establecera la conexién con el servidor 10.170.1.233, en donde finalmente se

mostraran las maquinas virtuales del mismo, que a su vez podran ser utilizadas

sin ningun inconveniente.



R Gestor de mdquings virtuabes - ] x

Archivo  Editar  Wista Ayuda

e =

w QEMUMYM: 10.170.1.233

u centos?. 0
BN Ejecutindose

| centosTbel
o Apagado

centos?.0:1-2
. Apagada

[ centos? 0.3
- Apagado

o centos7.0-4
o Apagado

u Ubuntu50
B Ejecutindose

e Acceso aservidores KVM y usuarios

Se cuenta con dos servidores con la tecnologia KVM, los cuales cuenta con el

siguiente direccionamiento y con sus respectivos usuarios.

KVM ANIDADO

Direccion IP: 10.170.1.219
Acceso por SSH: 10.170.1.233
Usuario: root

Password: udla2018

KVM SERVERS

Direcci6én IP; 10.170.1.231
Usuario: root
Password: Udla2018

ACCESO A MAQUINAS VIRTUALES CENTOS 7

Las maquinas virtuales que fueron creadas para el uso de los estudiantes, el

acceso a la misma se da de la siguiente manera.

Usuario: udla



Passwod: udlal2345

Usuario: root
Password: ciscol12345
USUARIOS PARA ESTUDIANTES

Para el ingreso de los usuarios al gestor de maquinas virtuales, se crearon 25

perfiles, los cuales van de la siguiente manera.
Usuarios: udlal......... udla25

Password: udlal12345






