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INTRODUCCION

En cualquier empresa u organizacion los sistemas computacionales se han constituido
en una de las herramientas mas poderosas que permite materializar el concepto mas
importante en una empresa, el “Sistema de Informacion”.

La gestion integral de una empresa considera al area Informatica como un componente
esencial, por consiguiente €sta debe estar sometida a los estandares y normas del control
interno, a examenes criticos y evaluaciones permanentes, para lo cual hace su aparicion
en la empresa la “Auditoria Informatica”.

Dilipa Cia. Ltda. consciente de esta realidad desea efectuar en el Centro de Coémputo
una Auditoria Informatica de tipo consultiva, cuyo informe sera analizado por gerencia.

El Objetivo principal es minimizar los riesgos en el area informatica basados en la
confiabilidad de la informaciéon manejada a través del Computador en la empresa
Dilipa Cia. Ltda.

El resultado a obtener sera el informe de la auditoria informatica correspondiente al
periodo enero- junio del 2000 realizada en Dilipa Cia. Ltda., conteniendo los problemas
encontrados y las recomendaciones para minimizar el riesgo de pérdida de la
confiabilidad de la informacion causada por estos problemas.

Las técnicas a utilizar en el presente trabajo son conocidas y regularmente utilizadas en
cualquier tipo de auditoria es decir que se hara uso de las observaciones, entrevistas,
encuestas, tabulaciones, recopilacién vy revision de documentacién, evaluacion a
usuarios, revision de programas y aplicaciones tanto en desarrollo como en
funcionamiento.

Se hara uso de herramientas de documentacidon (procesador y hoja Electrénica)

UDLA - Trabajo de Titulacién Edwin Calero R. - Silvia Escobar D.
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RESUMEN

CAPITULO L- FUNDAMENTO TEORICO

Incorpora algunos conceptos basicos de auditoria informatica, que han sido utilizados en
el presente trabajo y define los elementos necesarios para desarrollar un caso practico de
auditoria informatica, determina ademas una metodologia practica para realizar la
auditoria, la misma que se utilizo a traves de toda su evolucion y desarrollo.

CAPITULO II.- METODOLOGIA PLANTEADA

En base a criterios tedricos de varios autores tanto nacionales, extranjeros hemos
planteado como parte del siguiente trabajo de titulacion una metodologia que nos

~ permita efectuar la auditoria informatica y la aplicamos en el caso practico, en este

capitulo se describen una a una las fases definidas para esta metodologia.

CAPITULO IIL- DESARROLLO DEL CASO PRACTICO

En este capitulo se lleva a cabo la auditoria informatica del caso practico, aplicando
paso a paso la metodologia planteada, permite tener una visidon actual del centro de
computo y sus alrededores en la empresa seleccionada, determina los riesgos o
amenazas sobre los recursos informaticos.

CAPITULO IV.- EMISION DEL INFORME DETALLADO FINAL

En este informe se mencionan los topicos que son considerados problemas, conclusion a
la que se llega como resultado de la evaluacion del area informatica, se detallan las
recomendaciones, a plantear a la gerencia punto por punto, para que de asi considerarlo
conveniente sean posibles soluciones a tales problemas tomando en cuenta las
limitaciones de recursos y tecnologia existente en la empresa.

CAPITULO V.- CARTA A LA GERENCIA

En este documento se adjunta un resumen de las observaciones mas criticas, que van
acompafiadas de su respectiva recomendacion, lo relevante de estas observaciones
sugiere su priorizacion por parte gerencia para tratar de resolver dichos problemas en el
menor tiempo posible.

UDLA - Trabajo de Titulacién Edwin Calero R. - Silvia Escobar D.
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CAPITULO VL- CONCLUSIONES Y RECOMENDACIONES

En las conclusiones parrafo a parrafo expresamos, no solo conclusiones técnicas a las
que hemos llegado a partir del caso practico, sino también los beneficios que este
trabajo nos ha proporcionado tanto a nivel personal como a nivel de los sujetos que de
una u otra manera se han involucrado en el presente trabajo.

BIBLIOGRAFIA

Detallamos las fuentes bibliograficas a las que hemos recurrido, libros de reconocidos
autores, expertos en areas tanto de auditoria como de informatica, pues parte de este
trabajo lo hemos desarrollado en base a teorias fundamentales, reconocidas a nivel
mundial.

UDLA - Trabajo de Titulacion Edwin Calero R. - Silvia Escobar D.
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CAPITULO I
FUNDAMENTO TEORICO

1.2 CONCEPTO DE AUDITORIA Y CONTROL

1.1.1 AUDITORIA:

Proviene del latin, auditorius, esta a su vez esta proviene de la palabra auditor, que se
refiere a todo aquel que tiene la virtud de oir.

“Auditoria es la recopilacion y evaluacion sobre informacion cuantificable de una

entidad economica para determinar e informar sobre el grado de correspondencia entre
" 5 7 5, @ s s

la informacion y los criterios establecidos

La auditoria se podria considerar como un examen critico que se aplica a una seccion,
entidad u organismo para evaluar su eficiencia.

"Es un proceso formal y necesario para las empresas con el fin de asegurar que todos los
activos sean protegidos en forma adecuada"

o Considerandolo como un proceso, éste permite evidenciar que las politicas, y
procedimientos se lleven a cabo de una manera satisfactoria dentro de una empresa
asegurando que se cumplan con los objetivos planteados por la organizacién en
donde se lleva a cabo.

e Esun conjunto de tareas efectuadas por personal especializado, con el fin de revisar
y evaluar las politicas y procedimientos en las areas: Administrativa, Financiera,
Operativa, Informatica, Fiscal o Gubernamental.

1.1.2 CONTROL INTERNO:

Es un sistema integrado que comprende planes, métodos, principios, normas,
procedimientos, mecanismos de verificacion y evaluacion, que posibiliten que todas las
actividades, operaciones, administracion de informacion y recursos se realicen con las
normas, politicas y procedimientos dados por la direccion para lograr alcanzar las metas
y cumplir con todos los objetivos de una entidad

' Alvin A . Arens- James K. Loebbecke. un enfoque Integral, pag 1
- Hernandez Ennique Lic, en Informatica, Un enfoque metodoldgico v practico, pag 16
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Los Objetivos del Control Interno se resumen en:
Proteger los recursos de la entidad, tratando de minimizar los riesgos que los afecten.

o Garantizar economia y eficiencia en todas las operaciones, facilitando la ejecucion
de funciones y actividades para el logro de los objetivo de la entidad.

» Procurar que todas las actividades y recursos estén dirigidos y encaminados a
cumplir con los objetivos.

e (arantizar una correcta evaluacion y el seguimiento de la gestion organizacional.

e Asegurar que la informacién que fluya entre los distintos departamentos de la
entidad sea oportuna y confiable.

e Aplicar medidas para prevenir riesgos, detectar y corregir desviaciones que se
presenten en la entidad y que se repercutan en la consecucion de los objetivos.

" El control interno comprende el plan de Organizacion y la totalidad de los métodos y
procedimientos, que en forma ordenada, se adoptan en una entidad, para asegurar la
proteccion de todos los recursos, la obtencion de informaciéon financiera y
administrativa correcta, segura y oportuna, la promocion de eficiencia operacional y la
adhesion, del personal a las politicas predefinido por la direccién.”

De este concepto se podria concluir que para que exista el denominado control Interno
en una empresa se requiere de una estructura organica bien fundamentada, donde se
establezcan procedimientos y métodos que permitan establecer sistemas administrativos
y financieros solidos para proteger todos los activos de la organizacion.

Por otra parte para que la informacion financiera sea correcta y oportuna esta debe ser
generada en base a fundamentos teoricos de contabilidad, administracion, derecho y
economia.

En lo que se refiere a promocionar la eficiencia operacional debe entenderse que esta se
lograria siempre y cuando los métodos y procedimientos operativos en la entidad estén
integrados al proceso administrativo y con ellos se logre efectividad y economia.
Evidentemente, debe existir politicas preestablecidas que permitan la toma de
decisiones y ayuden con el cumplimiento de los objetivos de cada empresa.

1.1.3 CONTROL INTERNO EN INFORMATICA:

Vigilancia periddica y continuada sobre el desarrollo de un proceso o sobre la calidad
de un producto para comprobar que se ajusta a un modelo preestablecido.

Los controles que se implementa adecuadamente deben incrementar la productividad y
ayudar a que el trabajo se realice sin importar lo que suceda.

UDLA - Trabajo de Titulacion Edwin Calero R. — Silvia Escobar D.
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Los controles que se mencionan a continuaciéon son fundamentales para cualquier tipo
de Sistema de Informacion basado en computadoras sea este grande o pequefio, sencillo
o sofisticado.

Controles administrativos.

De recuperacion de desastres.

De entrada

De documentacion

De Hardware

De sistema operativo

De programas utilitarios

De operaciones de Computadoras.

Se deben implementar mecanismos de control orientados a garantizar la seguridad de
los procesos y datos de un sistema informatico. Esto implica que hay que definir
instancias de control y mecanismos de a ser efectuados en forma permanente.

Los elementos de Comunicacién que permiten integrar equipos y formar redes como
routers, swicth ,hubs, gateways, bridges, etc. Nos permite duplicar nuestra capacidad
operativa, pero asi mismo incorporan o evitan riesgos dependiendo de su efectiva
definicion dentro de la red

UDLA — Trabajo de Titulacién Edwin Calero R. - Silvia Escobar D.
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1.2 CONCEPTOS DE AUDITORIA INFORMATICA

Es “Un proceso formal ejecutado por especialistas del area de auditoria y de
informatica; se orienta a la verificacion y aseguramiento de que las politicas y
procedimientos establecidos para el manejo y uso adecuado de la tecnologia de
informatica en la organizacion se lleven a cabo de una manera oportuna y eficiente”™

“Proceso metodologico que tiene el proposito principal de evaluar todos los recursos
(humanos, materiales, financieros, tecnologicos, etc.) relacionados con la funcioén de
informatica para garantizar al negocio que dicho conjunto opera con un criterio de
integracion y desempenio de niveles altamente satisfactorios para que apoyen la
productividad y rentabilidad de la organizacion™

“La verificacion de controles en el procesamiento de la informacién, desarrollo de
sistemas e instalaciones, con el objeto de evaluar su efectividad y presentar
recomendaciones a la Gerencia™”

Reuniendo las conceptualizaciones anteriores, la auditoria informatica a mi parecer es
un examen critico con propésitos de evaluacion que se aplica en una entidad sobre los
recursos informaticos, sean estos humanos, hardware y software, para poder determinar
si estos recursos estan siendo administrados bajo normas de control interno de la
empresa, como resultado de éste se genera recomendaciones que pueden ser utilizadas
para mejorar la gestion informatica.

A continuacién mencionamos algunos justificativos para que se lleven a cabo una
auditoria informatica en cualquier entidad sea publica o privada.

- Solicitud expresa de realizarla, por desconocimiento de la situacion de la
Informatica en la empresa.

- Aumento considerable del presupuesto del PED.

- Desconfianza demostrada por los usuarios , en el uso de la informacion
proporcionada por el PED.

- Evidenciar falta de planificacion informatica en el PED.

- Comprobar la falta de seguridades logicas y fisicas que garanticen la integridad de
los recursos informaticos.

- Evidencias de fraude efectuadas con el computador. )

- Falta de politicas. Objetivos, normas, metodologias aplicadas y standares,
delegacion de autoridad, asignacion de tareas e inadecuada administracion de los
recursos humanos en el PED. .

- Falta de documentacion o en caso de existir que se encuentre incompleta de los
sistemas computacionales, lo que dificulta o imposibilita efectuar el mantenimiento
de los sistemas en produccion.

? Hernandez Enrique Lic. Auditoria en Informatica, Un enfoque metodolégico v practico, pag 17
* Hernandez Enrique Lic, Auditoria en Informatica, Un enfoque metodolégico y practico, pag 17.
> Rios V. Wellington, Auditoria Informatica, Guia para su aplicacion, pag 17

UDLA — Trabajo de Titulacion Edwin Calero R. - Silvia Escobar D.
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- Al ser de tipo consultiva relacionar con el requerimiento de conocer la situacion
actual del PED con miras a efectuar un mejoramiento substancial en esta area.

UDLA - Trabajo de Titulaciéon Edwin Calero R. — Silvia Escobar D.
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1.3 OBJETIVOS DE LA AUDITORIA INFORMATICA

Se estan planteando en esta seccion dos tipos de objetivos, uno de tipo general y los
especificos.

1.3.1 GENERAL:
Realizar una Informatica en la empresa Dilipa Cia. Ltda.

1.3.2 ESPECIFICOS:

Definir los puntos mas importantes de la auditoria informatica que se ilustran
posteriormente en el desarrollo de esta .

Compendiar en el presente trabajo las definiciones fundamentales con el
planteamiento de una metodologia practica que se utilizaran para desarrollar la
auditoria del caso practico .

Planificar las actividades que permitan efectuar una correcta aplicacion de la
metodologia propuesta para esta auditoria..

Contar con una funcidon que evalue los recursos informaticos existentes en la
empresa, asi como todos los elementos inherentes a cada uno de ellos

Evaluar y dar seguimiento a todos los proyectos que se gestionen en el Centro de
Computo, especialmente de aquellos que son estratégicos del negocio.

Verificar y asegurar el cumplimiento de politicas aplicables a lo recursos
informaticos de Dilipa. Cia. Ltda.

Diagnosticar correctamente las anomalias en los sistemas de computo existentes,
para determinar las soluciones a aplicar.

Concientizar a los usuarios que el uso del software debe estar debidamente
legalizado.

Determinar y medir el grado de vulnerabilidad a dafios de los recursos informaticos
de la empresa.

Elaborar un informe final de auditoria en las que consten los problemas detectados,
y la propuesta de solucién como una recomendacion que posibilite fortificar la
gestion informatica en la empresa.

UDLA - Trabajo de Titulacion Edwin Calero R. — Silvia Escobar D.
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1.4 RIESGOS INFORMATICOS

Se define como Contingencia o posibilidad de que suceda una falla de Hardware,
Software o de precision humana.

Un riesgo informatico puede ser identificado con anterioridad, si se implementan
controles adecuados se puede evitar:

Degradacion en las operaciones

Sistema operativo comprometido

Pérdidas de servicios

Pérdidas de activos

Revelacion no autorizada de informacién confidencial

"Aunque es inutil tratar de eliminar el riesgo y es cuestionable intentar minimizarlo, es
. . y 6
esencial que los riesgos que se tomen sean los riesgos correctos”

1.4.1 CLASIFICACION DE LOS RIESGOS

Los riesgos se pueden clasificar de muchas formas diferentes, a nivel global y para
fines del desarrollo del presente trabajo los vamos a clasificar en:

e Riesgos de paralizacion del negocio.

e Riesgos de infidencia

Riesgos de fraude

Riesgos de errrores en desarrollo de sistemas
e Riesgos en procedimientos operativos.

1.4.1.1 Riesgos de paralizaciéon del negocio.-

Como su nombre lo indica, este tipo de riesgo detiene el proceso normal de las
actividades de la empresa.

El caracter de este tipo de riesgo, por la gravedad de sus consecuencias, la paraluzacion
que provoca en la empresa, se puede clasificar en cuatro categorias que son: '
- Definitiva

- Temporal

- Total

- Parcial

Ejemplos:

1- Que no se haga mantenimiento preventivo del servidor(es)

¢ Drucke Peter, Management, 1975
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2- Que no se haga mantenimiento preventivo a los equipos de proteccion eléctrica (ups,
reguladores)

3- Que el proveedor de servicio de mantenimiento no tenga partes o piezas ( el
mainboard )

4- Que no exista administracion del servidor (disco del servidor no funciona, esta lleno,
dariado)

5- Que las instalaciones eléctricas fallen, por falta de elementos adecuados, canaletas,
tierra)

6- Falta de soporte adecuado en administracion del sistema operativo

7- Lared esta fuera de servicio por condiciones no adecuadas en el trama del cableado

8- No usar canaleta y protecciones en el cableado y este se deteriore o se rompa

9- Informacion dafiada y no hay backups por no haberlo realizado

10- Terminal no funciona, no existe equipos de reemplazo, hasta realizar el
mantenimiento COITectivo

11- Que se pueda instalar facilmente software no autorizado, (virus, software pirata)

12-Indices de archivos no estan actualizados, y qué no exista procedimiento para
corregirlos

13- No existan usuarios habilitados, por caducidad de licencias

14-No se capacite al personal en manejo de hardware minimo

15-Personal no capacitado operando el software de aplicacion

16- Que no se verifique o valide los respaldos

17-Que los equipos sean de facil acceso fisico (servidores, ups), y se les apague por
error

18- Que los trabajos de actualizacion de software de base no se hagan oportunamente

19- Que la actualizacion de software aplicativo se haga, sin seguir procedimiento

20- Que se compartan claves de acceso

1.4.1.2 Riesgos de infidencia

Se trata de aquellos riesgos que ponen en peligro la confidencialidad tanto de
informacién como de operaciones que se genera o efectia en el centro de computo.

Este tipo de riesgo generalmente esta ligado con el personal que maneja informacion u
opera el sistema con altas prioridades dentro de la empresa.

Ejemplos:

1- Permuitir uso de servidor a personal no autorizado .
2- Entrega de informacion de compras de clientes estratégicos a terceros
3- Entrega de informacion de costo de productos

4- Entrega de informacion de proveedores claves

5- Divulgacion de politicas de ventas estratégicas

6- Divulgacion de proveedores en el exterior

7- Divulgacion de estados de cuentas de bancos

8- Divulgacion de utilidades reales

UDLA - Trabajo de Titulacion Edwin Calero R. - Silvia Escobar D.
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9- Divulgacion de informacion gerencial estratégica

10- Divulgacion de roles individuales de los empleados

11-Uso de informacion confidencial delante de terceros sin la debida precaucion
12- Abandono de informacidn confidencial en sitios inadecuados
13- Abandono de informacién confidencial en medios magnéticos
14- No guardar backups en sitios con seguridades

15- Entrega de reportes de estados financieros a terceros

16- Abandono de documentacion de cuentas por cobrar

17- Abandono de chequeras con cheques firmados

18- Divulgacion de claves de tarjetas de crédito

19- Divulgacion de Inversiones de la empresa a extranos

1.4.1.3 Riesgos de fraude

Este tipo de riesgos que pueden afectar a los activos, generalmente se tratan de
perjuicios econoémicos en contra de la empresa realizados por empleados o contratistas
favoreciendo a terceras personas.

Los sistemas que pueden estar mas expuestos a este tipo de riesgo basicamente son los
que tratan de pagos efectuados o por efectuar, porque seria muy facil convertir
transacciones fraudulentas en dinero y sacarlo de la empresa, por lo tanto las empresas
constructoras, bancos, compaiiias de seguros, estan mas expuestas a fraudes que las
demas.

Este tipo de fraudes pueden ser derivaciones de los que se realizan en los sistemas
manuales e implican normalmente la introduccion de transacciones fraudulentas.

Ejemplos:

1- Acceso a informacion directamente en la base de datos, por no tener perfiles de
usuario

2- Modificacidn de saldos de cuentas por cobrar

3- Modificacion de datos de cuentas por pagar

4- Dar de baja una cuenta por cobrar con saldo pendiente

5- Dar de baja registro de cheque por cobrar

6- Modificar fecha de cobro de cheque

7- Emitir cheque de pago por valor no justificado

8- Efectuar deposito por valor menor

9- Efectuar retiro por valor mayor

10- Uso de cheques de emergencia sin justificacion y en ausencia del Gerente

11- Efectuar conexiones con el servidor que alberga informacion desde sitios externos

12- Extraer informacion confidencial proporcionando la clave del administrador

13- Entrega de reportes de estados financieros a extrafios

14- Entrega de medios magnéticos con informacion confidencial

15- Dar de baja equipos de la empresa en buenas condiciones

UDLA - Trabajo de Titulacién Edwin Calero R. — Silvia Escobar D.
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16-Movilizar equipos fuera de la empresa sin autorizacion

17- Manipulacién de precios a clientes

18- Manipulacion de costos de adquisicion con proveedores

19-Uso de bienes de la empresa en favor de los empleados (vehiculos, equipos,
materiales)

20- Entrega a clientes de materiales en forma fraudulenta

UDLA - Trabajo de Titulacion Edwin Calero R. — Silvia Escobar D.
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1.4.1.4 Riesgos de errores en desarrollo de sistemas

Este tipo de riesgos se presentan en la fase de desarrollo de sistemas, ya que por
omisién o desconocimiento no se aplican los estandares recomendados para ciclo de
vida del desarrollo de sistemas.

Sin una definicion de normas basicas se desarrollan los sistemas y éste a corto plazo
requiere que se efectlie un costoso mantenimiento.

Ejemplos

1- No existe documento formal de especificacion de requerimientos

2- No existe documentacion del analisis del sistema a desarrollarse

3- No se haya definido una metodologia para el analisis, disefio y desarrollo de
sistemas

4- No exista el esquema E-R del sistema administrativo financiero u otros

5- No exista documentacion completa de los sistemas existentes

6- No se lleve el desarrollo de sistemas con documentacion adecuada

7- No utilizar formatos de solicitud de cambios en el software

8- No efectuar un seguimiento completo de los cambios efectuados a nivel de modulos

9- No exista procesos de recuperacion de informacion

10- No existen procesos de validacion de datos en ingreso de informacion

11-Que no exista un plan de pruebas de software desarrollado

12- Que no se hayan generado manuales de operacion

13- Que no se hayan desarrollado manuales de procedimientos

14- Que no se hayan cumplido con satisfacer todos lo requerimientos especificados

15- Que no se haya considerado procedimientos de mantenimiento de archivos

16- Que no exista politicas de respaldo de informacion

17- Que la interfaces que maneja el usuario no sea de absoluta satisfaccion

18- Que no se efectue la validacidn de los usuarios al ingresar al sistema

19- Que no exista definiciones de permisos y prioridades asignados a usuarios

20- Que mas de un usuario tenga privilegtos de administrador

1.4.1.5 Riesgos en procedimientos operativos
Son aquellos que se producen por errores a partir de la intervencion humana en un
sistema en produccion, procedimientos de operacion de equipos inadecuada,

planificacion y administracién sobre los recursos informaticos errada, omision o
desconocimiento de procesos etc.

Ejemplos:

1- Errores al ingresar informacion de cliente en factura

UDLA - Trabajo de Titulacion Edwin Calero R. — Silvia Escobar D.
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2- Error al ingresar tipo de venta

3- Error al imprimir factura

4- Error al seleccionar factura para cancelar

5- Error al seleccionar tipo de cancelacion en factura

6- Error al digitar cantidad en ingresos por transferencias
7- Error al digitar cantidad en egresos por transferencia
8- Error al digitar proveedor en compras

9- Error al digitar cantidad en facturas

10- Error al digitar fecha de cobro en cheques

11-Error al digitar cuenta en cheques

12-Error al seleccionar proceso de cierre diario

13- Error al seleccionar banco de deposito

14- Error al seleccionar cuenta de deposito

15- No ingresar diskette adecuado para bajar precios

16- No ingresar informacion completa en la creacion de producto
17-No ingresar informacion completa de clientes

18- No ingresar informacion completa de cheques

En resumen los riesgos sean estos de cualquier tipo son una constante amenaza sobre los
recursos informaticos y los dafios que dejan en el negocio, pueden ser tangibles o
intangibles, que afecten de forma directa o indirecta a la gestion administrativa y
generalmente, suelen ocurrir por falta de normas, politicas y procedimientos
provocando:

- Pérdida de clientes frecuentes o potenciales

- Pérdida de confianza en la gestion informatica
- Pérdidas de dinero u activos por fraudes

- Pérdida de confiabilidad en los resultados

UDLA - Trabajo de Titulacion Edwin Calero R. — Silvia Escobar D.
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1.5 AREAS DE EVALUACION

Parte de la metodologia aqui propuesta, para efectuar la auditoria informatica requiere
que se definan claramente las areas de evaluacion, de esta manera se han determinado
las siguientes areas:

- Area administrativa AA
- Desarrollo de sistemas DS
- Software de base SB
- Hardware/equipos/redes/comunicaciones HW
- Seguridades SE
- Sistemas en produccion SP

1.5.1 AREA ADMINISTRATIVA (AA)

Se refiere a los componentes que tienen que ver con la actividad administrativa de un
centro de computo es decir todos aquellos aspectos que nos permiten llevar un proceso
administrativo en términos de planeacion, organizacion y control del area informatica,
considerando conjuntamente el personal, plataforma de hardware, software base y
aplicativo y elementos de comunicaciones.

El objetivo de evaluar esta area es, verificar que el desarrollo informatico esté acorde
con los objetivos empresariales, que se base en una planificacion , que la administracion
de personal y la estructura organizacional sean las adecuadas.

1.5.2 AREA DE DESARROLLO DE SISTEMAS (DS)

Se relaciona con aquellos recursos informaticos que nos permitan analizar todos los
elementos involucrados en el desarrollo y mantenimiento de sistemas de la empresa,
considerando sobre cada uno de ellos los estandares, politicas y procedimientos que se
utilizaran en el ciclo de desarrollo de sistemas.

En esta area el objetivo es evaluar si el desarrollo y mantenimiento satisfacen los
requerimientos de cada area empresarial, asegurar que exista una metodologia
adecuada, con el fin de que los sistemas computarizados sean de alta calidad.
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1.5.3 AREA HARDWARE/EQUIPOS/REDES/COMUNICACIONES (HW)

En esta area esta involucrada toda la plataforma de hardware, esto es equipos, elementos
de comunicacién utilizados y las redes existentes en la empresa, de esta manera se
pueden analizar aspectos fundamentales como tecnologia, soporte y mantenimiento
preventivo o correctivo, para asi poder garantizar la continuacion de la funcionalidad y
operatividad del hardware.

El objetivo de evaluar esta area es, verificar que los equipos, las redes y los elementos
de comunicacion de la empresa funcionen correcta y permanente, que garantice la
tecnologia del mercado y respondan a un nivel de satisfaccion y alto desempefio, y que
la asignacion y uso de los equipos se efectien en forma adecuada.

1.54 AREA SOFTWARE DE BASE (SB)

Refiérese principalmente a la plataforma de software de base, instalada en los
diferentes equipos existentes en la empresa, su pleno conocimiento y ubicacion,
permite analizar el grado de tecnificacion alcanzado en cuanto a sistemas operativos y
software minimo en los equipos de computo, actualizaciones, necesidad de soporte y
mantenimiento, que al conjugarse con los sistemas aplicativos, posibilite la continuidad
de las operaciones de sistemas en produccion.

En esta area el objetivo es, evaluar si el software de base instalado sea el adecuado para
cumplir con un alto desempeiio en cada area empresarial, que el software sea legal, que
se pueda capacitar con facilidad a los usuarios en el uso de este software, que existan
posibilidad de actualizaciones, que permita la operatividad de los sistemas en cada area.

1.5.5 AREA SEGURIDADES (SE)

Involucra todos las politicas y procedimientos, que se aplican y estan orientados a
proteger el negocio y nos permiten enfrentar posibles contingencias que pudieran
afectar la continuidad de las operaciones y la integridad de la informacion y proteccion
de los recursos informaticos.

Mantener al centro de computo dentro de los estandares de seguridad permitida nos
garantiza la continuidad de las operaciones, contando con personal, hardware vy

software.

El objetivo de evaluar esta area es, verificar que las instalaciones garanticen la
seguridad de los recursos informaticos que aseguren la disponibilidad y continuidad
del procesamiento de datos.
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1.5.6 AREA SISTEMAS EN PRODUCCION (SP)

En esta area se han considerado todos los sistemas aplicativos, existentes en la empresa
en procura de que estos se encuentren, en su fase operativa adecuada y cumpla con
todos los requerimientos de los diferentes usuarios, de manera que se lo pueda
considerar estratégico para el éxito del negocio.

En esta area el objetivo es evaluar que el software aplicativo cumpla con los
requerimientos especificados, procedimientos de control de acceso a datos, garantice la
preservacion y confidencialidad de los mismos, soporte a usuarios si lo necesita.
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1.6 PROCEDIMIENTOS DE AUDITORIA

Son utilizados para realizar una auditoria sobre los sistemas en produccion y sus
alrededores, considerando que estos se encuentran en funcionamiento, generalmente se

desarrollan tres enfoques:

- Alrededor del computador
- A través del computador
- Con el computador

1.6.1 ALREDEDOR DEL COMPUTADOR

En éste enfoque de auditoria, se considera al programa y a los archivos como caja
negra, esto es, que no se auditan con este tipo de procedimientos.

La auditoria alrededor del computador concentra sus esfuerzos en la entrada de datos y
en la salida de informacion. Es el enfoque mas coémodo para los auditores de sistemas,
por cuando unicamente se verifica la efectividad del sistema de control interno en el
ambiente externo de la maquina. Por supuesto se examinan los controles desde el origen
de los datos para protegerlos de cualquier tipo de riesgo que atenta contra la integridad,
exactitud y legalidad.

El tiempo ha hecho que la auditoria alrededor del computador vaya perdiendo
aceptacion ya que a medida que la tecnologia sigue avanzando , también ha hecho que
las técnicas de fraude aumenten y mejoren asombrosamente. Esto obligo a los auditores
a mejorar sus procedimientos, de manera que pudiesen examinar los archivos y los
programas aplicativos y los sistemas operativos, esto es, la fase de procesamiento de
datos.

Este tipo de procedimiento permite obtener el conocimiento global de la informatica y
de su entorno, temas tales como:

- Organigrama del area informatica
- Caracteristicas del hardware utilizado
- Diagrama de bloques del sistema de la aplicacion
- Documentacion manuales:
Del usuario
De operacion
Del sistema
Del programa
- Archivos de informes anteriores

Sin embargo, el procedimiento alrededor del computador, no es tan simple como
aparentemente puede pensarse, este tiene objetivos muy importantes, tales como:
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e Verificar la existencia de una adecuada segregacion funcional, en el area de Centro
de computo, y en todos los puntos de influencia.

e Comprobar la eficiencia de los controles sobre seguridades fisicas de los datos.

e Asegurarse de que todos los datos enviados a proceso estén debidamente
autorizados.

e Asegurarse de que todos los datos autorizados sean procesados.

o Cerclorarse que los procesos se hacen con exactitud

e Verificar la existencia de pistas de auditoria.

e Examinar la situacion de legalidad de datos

1.6.2 PROCEDIMIENTO DE AUDITORIA A TRAVES DEL COMPUTADOR

El procedimiento de auditoria a traveés del computador es complementario del
procedimiento de auditoria alrededor del computador, permite la evaluacion de los
recursos de software, mediante técnicas orientadas a examinar los controles disefiados
para minimizar los fraudes y los errores que normalmente tiene origen en lo programas.
Para hacer uso de este procedimiento es necesario saber con cierta profundidad logica y
lenguajes de programacion; solo asi sera posible ejecutar las pruebas de con el alcance
técnico de cada uno.

El objetivo de este enfoque es:

e Asegurar que los programas procesen los datos de acuerdo a los requerimientos de
los usuarios y dentro de los parametros de precision previstos.

e Verificar que no existan subrutinas fraudulentas dentro de los programas

e Verificar que los programadores modifiquen los programas solo de los aspectos que
fueron autorizados

e Comprobar que los programas instalados y que estan en produccion son los
debidamente autorizados por la administracion

e Cerciorarse que exista controles eficientes para evitar la modificacion de los
programas con fines dudosos, o que se utilicen programas no autorizados para
procesos corrientes.

e Verificacion que todos los datos pasen por un proceso de verificacion antes de ser
procesados )

Las técnicas utilizadas son:

e Analisis de la logica de los programas
e Comparacion de codigos

e Datos de prueba

e Control de bytes

e Reproceso controlado

e Evaluacion de sistemas de caso base
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e Facilidad de prueba integrada

Generalmente no se aplica una de ellas individualmente, es aconsejable combinarlas de
acuerdo al criterio del auditor.

1.6.3. PROCEDIMIENTO DE AUDITORIA CON EL COMPUTADOR

Este enfoque va dirigido especialmente, al examen y evaluacion de los archivos de datos
en medios magnéticos, con el auxilio del computador y del sottware de auditoria
generalizado. Este enfoque es muy completo para verificar la existencia de datos y la
exactitud de las operaciones , en grandes volumenes de transacciones.

Generalmente este tipo de auditoria es facil de manejar ya que existen programas de
auditorias bien documentados y que nos posibilitarian:

e Recalculos y verificacion de informacion, como por ejemplo retenciones sobre
nomina, calculo de descuentos, calculo de impuestos, entre otros.

¢ Demostracion grafica de datos seleccionados

e Seleccion de muestras estadisticas

e Preparacion de analisis de cartera por antigiiedad.

El objetivo de utilizar las técnicas de evaluacion con el computador son:

Examinar los archivos de una aplicacion en forma detallada, con la finalidad que
aseguren la proteccion de los datos

Las técnicas mas utilizadas.

Ademas de los paquetes de auditoria, este tipo de procedimiento utilizan otras técnicas
tales como:

e Simulacion en paralelo

Se crea un nuevo juego de programas de aplicacion que simule los mismos procesos que
existen en el sistema aplicativo, de esta manera se leen los mismos datcs de entrada que
los programas de aplicacion, utilizan los mismos archivos y tratan de llegar a los
mismos resultados.
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e Técnicas SCARF (Archivo de revision de auditoria como control del sistema)
Es una técnica que permite seleccionar y captura datos en los procesos corrientes, para
luego evaluarlos. Los criterios de seleccion son manejados con un enfoque personal y se

usan para pruebas de rango y condiciones de error .

Incorpora ademas modulos de en los programas aplicativos para efectuar monitoreo de
transacciones.

e Técnicas SARF(Archivo de revision de auditoria por muestreo)

Conocida como la técnica de archivos de revision de por muestreo, es similar a la
técnica anterior, la unica diferencia es que la seleccion de los registros es aleatorio.

El objetivo de esta técnica es armar un archivo representativo para efectos del analisis
de auditoria

e Registros extendidos

Se recogen mediante rutinas especiales, los datos mas significativos que han afectado a
una transaccion, esta técnica funciona acumulando, en un Unico registro, los datos que
origind la transaccion y que corresponden al mismo periodo.

UDLA - Trabajo de Titulacion Edwin Calero R. — Silvia Escobar D.

26



s

Auditoria Informatica DILIPA CIA. LTDA.

1.7 TERMINOLOGIA RELACIONADA

1.7.1 AMENAZA.-

Da indicio de estar inminente alguna cosa mala o desagradable, accion de amenazar (sin
intencion, reto, peligro).

1.7.2 CATEGORIZAR.-

Cualidad por la que un objeto se clasifica en una u otra categoria.

1.7.3 CAUSA.-

Lo que se considera como fundamento u origen de algo, motivo o razéon para obrar.
1.7.4 COMUNICACIONES.-

Se refieren al empleo de medios electronicos y de transmision de luz para comunicarse
entre medios separados por una distancia.

1.7.5 CONSULTIVA.-

Parecer o dictamen que por escueto o de palabra se pide o se da acerca de una cosa.
Caracterizacion dada a la presente auditoria

1.7.6 ENCUESTA.-
Acopio de datos obtenidos mediante consulta o interrogatorio.
1.7.7 EFECTO.-

Resultado de la accion de una causa. En ciencias experimentales, fendmeno en el curso
del cual se produce una transformacion de las propiedades de un sistema, ligada siempre
a una causa.

1.7.8 ENTREVISTA.-
Encuentro convenido entre 2 0 mas personas para tratar de un asunto, informar ,etc.

Para efectos de nuestro estudio la entrevista es una de las actividades mas importantes,
el auditor en cada una de ellas recoge mas informacion, y mejor propuesta, que la
proporcionada por medios propios, puramente técnicos o por las respuestas escritas en
cuestionarios.
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La entrevista entre auditor y auditado se basa fundamentalmente en el concepto de
interrogatorio, pero un auditor experimentado siguiendo un cuidadoso sistema
consistente en la que bajo la forma de una conversacion correcta y lo menos tensa
posible permita al auditado contestar sencillamente y con pulcritud a una serie de
preguntas que permitan informacion de referencia.

1.7.9 EVALUACION.-

Seriala el valor de una cosa; estimar, apreciar, calcular su valor.

1.7.10 EVIDENCIA.-

Certeza manifiesta y tan perceptible de una cosa que nadie puede racionalmente dudar
de ella.

Es cualquier informacion que utiliza un auditor para determinar si la informacion
cuantificable que se audita se presenta de acuerdo con los criterios establecidos

1.7.11 HALLAZGO.-

Inventar, ver, observar, notar, averiguar.

1.7.12 INFORMATICA..-

" Es el campo que se encarga del estudio y aplicacion practica de la tecnologia,
meétodos, técnicas y herramientas relacionados con las computadoras y el manejo de la
informacion por medios electrénicos.” ?

1.7.13 OBSERVACION.-

Determina mediante proceso visual y/o auditivo la forma como son realizados ciertos
procedimientos operativos y de control.

1.7.14 PARCHE.-

Significa efectuar modificaciones en los sistemas sin considerar la concepcion con la
que fue planteada.

’ Hernandez Enrique Lic. Auditoria en Informatica, Un enfoque metodolégico v practico, pag; 16
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1.7.15 PRUEBAS CORROBORATIVAS.-

Se efectlia para verificar y ratificar detalladamente si los controles del sistema funcionan
correctamente, utilizando técnicas, métodos y herramientas conocidas.

1.7.16 PRUEBAS DE CUMPLIMIENTO.-

Se efectia como un revision detallada de un volumen de transacciones, que permiten
averiguar si los controles del sistema funcionan correctamente, utilizando técnicas,
métodos y herramientas conocidas para este fin.

1.7.17 PRUEBAS SUSTANTIVAS.-

Se efectian sobre grandes volimenes de transacciones, toda vez que en las pruebas de
cumplimiento y/o corroborativas se hayan detectado puntos débiles.

1.7.18 RECURSO INFORMATICO.-

Comprende todos los elementos inherentes a la gestion informatica, esto es personal,
hardware y software.

1.7.19 RIESGOS.-

Contingencias o proximidad de un dafio, son amenazas que son conocidas en
probabilidad, mediante sus parametros estadisticos de frecuencia de produccion y
amplitud o importancia de las perdidas que ocasiona.

1.7.20 RELEVAMIENTO.-
Excepcion de una obligacion o un requisito

1.7.21 SEGURIDAD.-

Calidad de Seguro. Fianza u obligacion de identidad ( Estado o Situacion del que esta
libre de padecer dafio o perjuicios.)

La Seguridad Informatica tiene como objetivo establecer los aspectos o precautelar en
una organizacion, para minimizar, controlar y administrar los riesgos de pérdida, fuga,
alteracion o mal uso de la informacion. Manejada por los Sistemas Informaticos, se
basa en criterios que permiten elaborar los planes de seguridad interna y externa.

UDLA - Trabajo de Titulacion Edwin Calero R. - Silvia Escobar D.

29



Al

Auditoria Informatica DILIPA CIA. LTDA.

1.7.22 SISTEMA INFORMATICO.-

Es un conjunto de subsistemas interelacionados que utilizan recursos de hardware y
software.

1.7.23 SISTEMA DE INFORMACION.-

“ Conjunto de médulos computacionales o manuales organizados e interelacionados de
una manera formal para la administracion y uso eficiente de todos los recursos
(humanos, materiales, financieros, tecnologicos, etc.) de una area especifica de la
empresa (manufactura, administracion, direccion, etc.) con la finalidad de representar
los procesos reales del negocio; y orientar los procedimientos, politicas y funciones
inherentes para el logro de las metas y objetivos™®

1.7.24 SOFTWARE APLICATIVO.-

Conjunto de sistemas informaticos que permiten llevar a cabo procesamiento de
informacion de una empresa.

1.7.25 SOFTWARE DE BASE.-

Conjunto de programas que se han desarrollado para servir a otros programas como
ejemplos tenemos los compiladores, editores, utilitarios de gestion de archivos, utilitario
de manejo de periféricos etc.

1.7.26 USUARIO DIRECTO.-

Esta persona esta capacitada para utilizar el sistema aplicativo operandolo como parte
de su actividad diaria.

1.7.27 USUARIO INDIRECTO.-

Hace uso de la informacion proporcionada por el sistema aplicativo, a traves de
consultas y reportes.

¥ Hernandez Enrique Lic, Auditoria en Informdtica, Un enfoque metodoldgico y practico. pag: 13
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CAPITULO II
METODOLOGIA PARA EFECTUAR LA AUDITORIA

En base a muchos criterios tedricos que existen y estan considerados en varios textos de
informatica se analizaron técnicas, nacionales y extranjeras, conociendo de nuestra
realidad, desarrollo tecnologico, debilidades presentadas en los centros de computo,
hemos considerado pertinente plantear una metodologia que sea aplicable en nuestro
medio, cuyo objetivo es el de ser de tipo consultiva, es decir la metodologia hace un
énfasis especial a las recomendaciones que permitan corregir debilidades detectadas.

La informatica a realizar se basa en un plan que justifique su realizacion, sin dar un
enfoque de analisis costo/beneficio sino mas bien este es un plan de una de tipo
consultiva que posibilite a las areas correspondientes:

- Efectuar un seguimiento de los proyectos relacionados con la tecnologia informatica
implementada en la empresa.

- Emitir un informe en el que consten las recomendaciones para mejorar el
desemperio del area informatica.

En la fase de ejecucion de la utilizando técnicas conocidas, se tratara de detectar las
fallas y anomalias en el desempefio de los recursos informaticos, sean estos de software
o hardware mediante:

- Observaciones

- Entrevistas

- Encuestas

- Recopilacion y revision de documentacion

- Evaluacion a usuarios

- Revision de programa y aplicaciones en funcionamiento.

Finalmente se emitira un informe para la gerencia en el cual consten todas las
debilidades detectadas y las recomendaciones pertinentes que permitan cumplir con la
mision del centro del computo dentro de la empresa.
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La metodologia aqui planteada contiene los siguientes topicos:
= Diagnostico Preliminar.

v" Del negocio
v Del éarea informatica

= Elaboracion del plan de auditoria

v" Planificacion de la auditoria informatica
v" Definicion de puntos a considerar en areas de evaluacion

= Trabajo de Campo
v Recoleccion de la informacion en el area informatica y érea usuaria.
v" Revisar entrevistas y documentacion
v Aplicar pruebas de cumplimiento y corroborativas
v" Generar resimenes de observaciones.
= Analisis de Informacion recopilada
v' Clasificar observaciones por area de evaluacion
v" Definicion de causas y efectos para cada tema
v" Organizar papeles de trabajo y papeles de descargos.
= Preparar informe detallado preliminar
= Discusion del informe detallado preliminar

— Emisidn informe detallado final

= Carta a gerencia — resumen ejecutivo
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2.1 DIAGNOSTICO PRELIMINAR

Se realizara una revision breve del negocio y del area informatica, sus inicios, su
estructura organizacional, su posicionamiento en el mercado, estructura administrativa,
recursos humanos con los que cuenta.

Igualmente se hard una revision a priori del centro de computo y los recursos con los
que cuenta actualmente para su desempefio.

Se presenta un resumen de sus plataformas de hardware, software y del personal que
labora en la entidad , su infraestructura administrativa .

2.2 ELABORACION DEL PLAN DE AUDITORIA

2.2.1 PLANIFICACION DE LA AUDITORIA

Recabar de la gerencia informacion que permitan definir, las metas que se han
propuesto alcanzar, asi como informacion que nos ayude a identificar claramente las
metas, mision, vision y objetivos de la empresa.

Se conforma un grupo de trabajo, el cual debera llevar a cabo la ejecucion de la
informatica, una vez que se ha obtenido de gerencia la carta de compromiso de
participacion.

Se efectuan en esta fase la planificaciéon de todas las actividades inherentes a la
realizacion de la informatica, asi que cada una de ellas se debe cumplir en los tiempos
estimados segun diagrama: (ver anexo 1)

- Envio de comunicados de participacion en el area usuaria involucrada.

- Concretar citas, entrevistas y/o visitas.

- Determinacion de puntos a considerar en las areas de evaluacion

- Entrevistas y/o visitas para recopilacion de informacion en el area usuaria

- Entrevistas y/o visitas para recopilaciéon de informacion en el area informatica
- Formalizacion y Organizacion de observaciones por area de evaluacion

- Aplicacion de pruebas de cumplimiento y/o corroborativas

- Elaboracion del informe preliminar

- Discusion preliminar del informe, depuracion y entrega del informe final.

Se debe conformar un grupo de trabajo para efectuar la , auditoria considerando que
cada uno de sus miembros debe cumplir con ciertos requisitos indispensables como:
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Formacion académica y experiencia tanto en informatica como en técnicas de auditoria,
alto sentido de moralidad, postura mental independiente, que sepa evaluar cada una de
la situaciones observadas de la manera mas objetiva, que haga gala de manejar
adecuadamente relaciones humanas, pues la de ninguna manera deberia presentarse
como un elemento investigativo cuyo objetivo sea la represion sino mas bien como una
representante de una funcion que nos ayuda a catalogar las debilidades y corregirlas.

2.2.2 DEFINICION DE PUNTOS CONSIDERAR EN AREAS DE EVALUACION

Para cada area de evaluacion determinada, se definen puntos clave de investigacion, que
nos permita evaluar, los elementos adicionales y objeto de este examen, por lo general
se elige dentro de cada area un sujeto de evaluacion, es decir aquel personaje apto para
transmitir este tipo de informacién

2.2.2.1 Area administrativa (AA)

En esta area de evaluacion se deben considerar:

a) Si se tiene una planificacién informatica y si ésta cumple con los objetivos
empresariales, si dentro de la planificacion se ha determinado mision. visién y
objetivos.

b) Manejo de personal informatico
e (Capacitacion
e Evaluacion del personal
e Seleccion
e Incentivos

¢) Estructura
Conformacion interna del PED

Funciones que respeten el principio de control interno

Una funcién debe ser conocida por mas de una persona

Un sistema no debe ser conocido en su totalidad por una persona
No debe haber funciones incompatibles

El programador haga veces de operador

e El operador haga veces de programador

UDLA - Trabajo de Titulacién Edwin Calero R. - Silvia Escobar D.

34



Auditoria Informatica DILIPA CIA. LTDA.

d) Contrataciones
e Personal
e Servicios
e Seguros
e Mantenimiento

2.2.2.2 Desarrollo de sistemas (DS)
En esta area de evaluacion se consideraran los siguientes puntos:
a) Si existe documentacion técnica y de usuarios de los sistemas

b) Verificar si se utiliza una metodologia probada para el desarrollo e implantacién de
los sistemas informaticos

¢) Verificar que se cuente con el personal idoneo
d) Si el mantenimiento es adecuado

g) Verificar politicas y procedimientos para brindar confidencialidad de la informacion
manejada en las fases de desarrollo y mantenimiento..

2.2.2.3 Hardware /equipos/redes/comunicaciones (HW)
En esta area de evaluacion los puntos a considerar son:

a) Siresponden a un requerimiento empresarial

b) Inventario de los equipos

c) Planeacion y ejecucion de mantenimiento
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2.2.2.4 Software de base instalado (SB)

En esta area de evaluacion se debe considerar:

a) Que exista una base técnica formal de compra de software de base
b) Que cuente con un soporte adecuado

Que el soporte sea local

Que exista un procedimiento para dar soporte a usuarios

Que exista manuales de usuario y acceso a documentacion técnica
Que exista capacitacion en el uso

c) Si existen contratos de actualizaciones, instalacion y legalizacion del software de los
equipos.

2.2.2.5 Seguridades (SE)

Dentro de esta area de evaluacion se considerara:

a) Verificacion de la ubicacion, medio ambiente, acceso fisico (areas restringidas)
b) Contrato de seguros sobre recursos informaticos

d) Que existan planes de contingencia y recuperacion en casos de desastre..

e) Que exista seguridad para recursos informaticos.

f) Administracion y generacion de respaldos que garanticen la recuperacion total en
caso de siniestros

2.2.2.6 Sistemas en produccion (SP)
Los puntos a considerar en esta area de evaluacion son:
a) Existencia de documentacion para usuarios

b) Debe existir documentacion de los sistemas computarizados sobre su operacion por
procesos
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¢) Soporte a usuarios:

e Capacitacion para el uso de software aplicativo
e Asignacion de procesos por usuario

d) Que existan politicas para manejo de confidencialidad de datos en la fase de
operacion

e) Soporte para el uso de software de base (Sistema operativo y paquetes de escritorio)

f) Verificar politicas y procedimientos para brindar confidencialidad de la informacion
manejada en las fases de operacion

Para ilustracion del presente trabajo, como un elemento adicional de cada una de las
areas de evaluacion, se consideran los sujetos de evaluacion, es decir aquel personaje
apto para transmitir informacion clave en esta investigaciéon por lo tanto se asignan de
antemano, identificativos mediante siglas para los sujetos de evaluacion :

Gerente

Jefe de Computo
Usuario Indirecto
Usuario Directo (Final)
Encargado de Software
Analista Programador

>om—=aQ
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2.3 TRABAJO DE CAMPO

A esta fase la hemos denominado trabajo de campo, pues realmente toda ésta se realiza
en las instalaciones de la empresa auditada, la informacion obtenida inicialmente se
registra, como anotaciones obtenidas de las entrevistas y/o visitas, observaciones que
seran recopiladas utilizando un formato especifico, primero en orden cronolégico
detallando la fuente, debidamente numeradas y que se constituirian en papeles de
trabajo y de descargo.

2.3.1 RECOLECCION DE LA INFORMACION EN EL AREA INFORMATICA
Y AREA USUARIA

2.3.1.1 En area Informatica

En el centro de computo se verifican seguridades fisicas, se aplicara encuestas con
respuestas cerradas al encargado, referentes al hardware, software, comunicaciones,
desarrollo de sistemas, sistemas de aplicacion; se hicieron observaciones, verificacion
de documentacion existente, se aplicaron pruebas de cumplimiento y pruebas
corroborativas.

2.3.1.2 En area usuaria

La informacion en esta area se obtiene mediante visitas, entrevistas y encuestas
aplicadas a los usuarios, los cuales se clasifican como usuarios directos e indirectos, las
anotaciones, se registran cronologicamente para su posterior analisis

2.3.2 REVISAR ENTREVISTAS Y DOCUMENTACION

Dia a dia la informacion recopilada, se analiza de manera que de cada anotacion
realizada se procese y si el caso lo amerita, se le registra en el formato de
observaciones, de no ser asi se desecha dicha anotacion por haber sido debidamente
justificada; aquellas anotaciones registradas se las revisa posteriormente y en caso de
requerirlo o indicio de duda, seran consideradas para aplicar pruebas de cumplimiento o
corroborativas.

2.3.3 APLICAR PRUEBAS DE CUMPLIMIENTO Y CORROBORATIVAS

Sobre aspectos no muy claros se solicita la verificacion de informacién mediante las
pruebas de cumplimiento y las corroborativas, hasta que se logre identificar toda la
problematica y sus causas, se determina st este aspecto se lo podria considerar como un
hallazgo, al cual se le incluira en el informe con las recomendaciones adecuadas.
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2.3.4 GENERAR RESUMENES DE OBSERVACIONES

De la informacién recolectada tanto en el area informatica como en el area usuaria, que
inicialmente se anotan en los borradores de trabajo, estas anotaciones son obtenidas
mediante las entrevistas , encuestas aplicadas, observaciones en las visitas efectuadas, se
registran cronolégicamente, y se resumen en un cuadro de observaciones.

2.4 ANALISIS DE INFORMACION RECOPILADA

Haciendo uso de la herramientas mencionadas, ésto es procesador y hoja electronica,
toda la informacion recopilada, una vez que se ha concluido el trabajo de campo y se
han generado los resimenes de las observaciones se procede, a registrar afiadiendo area
de evaluacion a la que hace referencia, se obtiene un reporte de observaciones
clasificadas por area de evaluacion, posteriormente se elabora un nuevo cuadro de
observaciones anadiendo el tema al que hace referencia dicha observacion
considerando, problema, causas y efectos, en este proceso se identificaran las
anotaciones con su numero secuencial respectivo.

Se efectua una reclasificacion pero esta vez por tema y cada tema es ubicado dentro del
area de evaluacion correspondiente, lo cual sirve de base para la elaboracién del informe
preliminar que sera sujeto de discusion .

2.5 PREPARACION DEL INFORME DETALLADO PRELIMINAR

Una vez que las observaciones han sido organizadas por temas se redacta por cada tema
un parrafo en el que se resalte el problema encontrado, haciendo referencia a las causas
que han generado o que potencialmente podrian generarse en caso de no solucion del
problema planteado.

Adicionalmente por cada tema se redactara en un parrafo adicional las recomendaciones
especificas para la solucion del problema planteado, considerando las llmltacxones
economicas, técnicas y funcionales de la organizacion.
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2.6 DISCUSION DEL INFORME DETALLADO PRELIMINAR

Emitido el informe preliminar, se convoca a una reuniéon en la que participaran, la
gerencia, la jefe del centro de computo y los auditores informaticos, su objeto es
discutir sobre el informe detallado preliminar, este documento se considera como un
borrador de informe detallado final.

Aquellas observaciones que pueden ser desvirtuadas, mediante la presentacion de
documentacion y/o papeles de descargo, debidamente justificadas, se eliminan del
informe final, mientras que aquellas no aclaradas y fundamentadas, una vez analizadas,
discutidas y aprobadas seran parte del informe.

2.7 EMISION DEL INFORME DETALLADO FINAL

Todas las observaciones que no han podido ser desvirtuadas en la reunion de discusion
del informe preliminar, forman parte del informe final, el cual se entrega a la jefe del
centro de computo, y una copia a gerencia general de Dilipa Cia. Ltda., acompaiiada
de la carta que da por finalizada la auditoria informatica que en este caso especifico es
de caracter consultiva.

En el informe detallado final, las observaciones y recomendaciones estan organizadas
por area de evaluacion y por tema especifico.

2.8 CARTA A GERENCIA - RESUMEN EJECUTIVO

Este documento esta orientado a ser revisado por gerencia, en €l, se expone de manera
clara y resumida las observaciones mas criticas Yy relevantes de los aspectos de
informatica auditados; se menciona, la problematica, sus causas y seguidamente las
recomendaciones.
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CAPITULO III
DESARROLLO DE CASO PRACTICO

3.1 DIAGNOSTICO PRELIMINAR

3.1.1 DEL NEGOCIO

En 1986 nace Dilipa Cia. Ltda. como una distribuidora de textos escolares de mayor uso
en colegios, de esta manera consigue relacionarse con los autores nacionales que tienen
publicaciones reconocidas por el ministerio y se los usa en los colegios fiscales, de alli
que su primer libro en comercializar masivamente es el libro de Ingles del Dr. Estrella.

Para 1990 su gerente fundador decide incrementar la participacion de la empresa con
material escolar y convertirse en distribuidor mayorista para bazares y papelerias,
ofreciendo materiales adquiridos localmente;, durante los 3 afos posteriores adquiere
experiencia en la comercializacion de productos importados de marcas reconocidas en

el medio como Stadler, Faber Castell. Lion, Pelikan entre otros.

Desde 1995 la empresa amplia su horizonte de accién y se dedica a importar
directamente material escolar desde Alemania, Taiwan Espaiia e Italia, ofreciendo como
resultado una amplia gama de productos a sus clientes, que en este momento, superan
los 2000 catalogados como frecuentes.

En la actualidad se estudia la posibilidad de incursionar mas directamente en la
distribucion de algun tipo de suministros de computacion como cintas de impresora,
diskettes, cartuchos de tinta, portadiskettes etc.

Dilipa Cia. Ltda. desde 1994 como parte de su crecimiento ha incorporado
satisfactoriamente el centro de computo a la empresa, donde se gestionan todos los
proyectos Informaticos de corto, mediano y largo plazo.

Dilipa Cia. Ltda. al momento se ha posesionado en el mercado de distribuidores de
articulos de libreria y papeleria entre los primeros de la region sierra.

3.1.2 DEL AREA INFORMATICA

A pesar de que el centro de computo en la empresa se instaurd hace aproximadamente 5
afios, no se logra todavia que la informatica sea considerada como una area de apoyo
para el resto de departamentos.

En resumen y al momento, en el centro de computo de DILIPA, la plataforma de
Hardware, ha crecido afio tras afio para poder contar hasta el momento con:
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e Plataforma de Hardware

Local Matriz | Suc#1 Suc # 2 Suc#3 TOTAL
/Equipos {
Sevidor 1 [ 1 1 1 E 4
Terminales 11 | 8 5 5 [ 29
Lan’s 2| 2 1 1 | 6
Pc’s 7| 2 1 T
e Personal Involucrado

Personal Matriz Suc#1 | Suc#2 Suc#3 | TOTAL
Administrador 1 | ! 1 1 4
Mostrador 1 5 4 [ 3 3 15
Despacho 1 5 3 f 2 2 ' 12
Bodegas 1 4 1 ’ 1 1 | 7
Vendedores Ex I 4 i | 4
Administrativo | 7 1 l 8
Informatica 2 [ 2
e Plataforma de Software
Local /Software Suc#1 Suc#2 | Suc#3 TOTAL
Int. Matnz
Open Server X X X X -
Windows 95 X X X X 29
Administrativo | X { X X X 6
Financiero | 5
Office X X i X X 11
VISION X X {
Publisher X X ’

Para ilustrar el esquema organico estructural de Dilipa Cia. Ltda. adjuntamos el
siguiente organigrama.
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Auditoria Informatica DILIPA CIA. LTDA.

3.2 ELABORACION DEL PLAN DE AUDITORIA

3.2.1 PLANIFICACION DE LA AUDITORIA

Se enviaron sendas comunicaciones a cada administrador de sucursal informando la
iniciacion de la informatica, solicitando la activa participacion y colaboracién para
proporcionar la informacion y documentacion requerida.

Se conforma el grupo de trabajo para realizar la con:
Jefe de Proyecto/Consultor Edwin Calero Romero.

- Tecnologo en Computacion e Informatica de la E.P.N, graduado en 1983,

- Estudiante en programa de titulacion, para Ingenieria de Sistemas en Computacion €
Informatica de la Universidad de la Américas.

- Trabaja en informatica desde 1982, lo cual ha permitido tener amplia experiencia en
programacion, analisis y disefio de sistemas, administracion de centros de computo,
participacion en reingenierias de centros de computo.

- Ha recibido adiestramiento en técnicas de informatica.

Coordinadora/Consultora Silvia Escobar Diaz

- Tecnologa en Computacién e Informatica de la E.P.N, graduado en 1983,

- Estudiante en programa de titulacion, para Ingenieria de Sistemas en Computacion e
Informatica de la Universidad de la Américas.

- Trabaja en informatica desde 1984, administracion de centros de computo,
experiencia como administrador de redes, mantenimiento de computadoras,
capacitacion a usuarios, programacion, analisis y disefio de sistemas, seminarios de
analisis y estudios de mercado.

- Con conocimientos de técnicas de informatica.

Se coordinaron citas con gerencia general y subgerencia, area administrativa y
financiera, administradores de sucursal, anotando fecha y hora de entrevistas con
usuarios, visitas para observaciones a efectuar en cada sucursal, encontrando
colaboracion y puntualidad por parte del personal de la empresa Dilipa Cia. Ltda.

Se desarrolla el cronograma de actividades el mismo que se encuentra detallado en el
anexo # 2 del presente trabajo.
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3.2.2 DEFINICI(’)N DE PUNTOS A CONSIDERAR EN AREAS DE
EVALUACION

Para efectuar la recopilaciéon de informacion en las areas de evaluacion, definidas en la
metodologia expuesta, a los puntos a considerar en cada una de ellas se asignaron
sujetos de evaluacion, considerados claves.
e Area Administrativa (AA)
Para puntos considerados de:
a) Planificacién informatica (C)(G)
b) Manejo de personal informatico
v Capacitacion (C ) (I)(F)
v Evaluacion del personal (C) ( 1)
v Seleccion (C) (1)
v Incentivos (C) (1)
¢) Estructura interna del PED (C) (1)

d) Contrataciones de personal, servicios, seguros, mantenimiento ( C ) (1)

e Desarrollo de sistemas (DS)

En esta area de evaluacion se consideraron los siguientes puntos y sujetos:
a) Documentacion técnica y de usuarios de los sistemas ( C)

b) Metodologia probada para el desarrollo e implantacion de los sistemas informaticos

(C)(A)
¢) Personal idoneo ( C)

d) Mantenimiento de sistemas ( C )

e Hardware /equipos/redes/comunicaciénes (HW)
En esta area de evaluacion los sujetos para puntos a considerar son:
a) Responden a un requerimiento empresarial (C ) (1)

¢) Inventario de los equipos (C ) (I)
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322 DEFINICION DE PUNTOS A CONSIDERAR EN AREAS DE
EVALUACION

Para efectuar la recopilacion de informacién en las areas de evaluacién, definidas en la
metodologia expuesta, a los puntos a considerar en cada una de ellas se asignaron
sujetos de evaluacion, considerados claves.
e Area Administrativa (AA)
Para puntos considerados de:
a) Planificacién informatica (C ) (G)
b) Manejo de personal informatico
v" Capacitacion (C ) (1) (F)
v Evaluacion del personal (C) ( I)
v" Seleccion (C) (1)
v" Incentivos (C) (1)

c¢) Estructura intema del PED (C) (1)

d) Contrataciones de personal, servicios, seguros, mantenimiento ( C ) (1)

e Desarrollo de sistemas (DS)

En esta area de evaluacidn se consideraron los siguientes puntos y sujetos:
a) Documentacion técnica y de usuarios de los sistemas ( C)

b) Metodologia probada para el desarrollo e implantacion de los sistemas informaticos

(C)(A)
¢) Personal idoneo ( C)

d) Mantenimiento de sistemas ( C )

e Hardware /equipos/redes/comunicaciones (HW)
En esta area de evaluacion los sujetos para puntos a considerar son:
a) Responden a un requerimiento empresarial (C) (1)

c) Inventario de los equipos (C ) (1)
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Auditoria Informatica DILIPA CIA. LTDA.

d) Planeacion y ejecucion de mantenimiento ( C) (1)

o Software de base instalado (SB)
Para evaluar los puntos a considerar en esta area los sujetos de evaluacion son:

a) Que exista una base técnica formal de compra de software de base (C ) (I).
b) Que cuente con un soporte adecuado
v Soporte sea local (C)(I)
v" Que exista un procedimiento para dar soporte a usuarios (C) (F)
v" Que exista manuales de usuario y acceso a documentacion técnica (C ) (F)
v Capacitacionen el uso (C) (F)
c) Siexisten contratos de actualizaciones, instalacion y legalizacion del software de los

equipos. (C) ( F).

e Seguridades (SE)

Los sujetos de evaluacion para los puntos de esta area se consideraron:
a) Ubicacion fisica, medio ambiente, acceso fisico (areas restringidas) (C) (1)
b) Contrato de seguros sobre recursos informaticos ( C ) (1)

¢) Existan planes de contingencia y recuperacion en casos de desastre ( C ).

e Sistemas en produccion (SP)

Los puntos a considerar en esta area y los sujetos son:

a) Documentacion para usuarios (C) ()

b) Documentacion de los sistemas computarizados (C) (F)
c) Soporte a usuarios:

e Capacitacion para el uso de software aplicativo (C) (F)
e Asignacion de procesos por usuario (C) (F)
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d) Que existan politicas para manejo de confidencialidad de datos en la fase de
operacion (C) (D

e) Soporte para el uso de software de base y paquetes de escritorio (C) (F)

UDLA - Trabajo de Titulacion Edwin Calero R. - Silvia Escobar D.

47



Auditoria Informatica DILIPA CIA. LTDA.

3.3 TRABAJO DE CAMPO

3.3.1 RECOPILACION DE INFORMACION AREA INFORMATICA

3.3.1.1 En area informatica

Las anotaciones diarias de las observaciones realizadas en las visitas, puntualizaciones
de las entrevistas, constan en papeles de borrador, que posteriormente generan el
resumen de observaciones.

En esta area las encuestas fueron aplicadas a a:

- Jefe del centro de Computo (anexo # 3)

- Administrador de Software (anexo # 4)

- Administracion de hardware equipos/redes/comunicaciones (anexo # 5)
- Analista programador (anexo # 6)

A mas de las observaciones que se registraron cronologicamente, y las encuestas que se
aplicaron , se solicité la siguiente documentacion a las personas involucradas:

- Organigrama estructural de la organizacion

- Inventario de software

- Inventario de hardware

- Definicion de planes de mediano y largo plazo

- Metodologia utilizada para desarrollo de sistemas

- Solicitud para mantenimiento de sistemas y equipos
- Contratos vigentes de personal, equipos, seguros.

- Documentacion de sistemas

3.3.1.2 En el area usuaria

Para recopilar la informacidn es esta area cabe recalcar que se obtuvo por parte del
personal involucrado la colaboracién requerida, lo cual nos complace mencionarlo pues
éste es un factor importante en la realizacién de nuestro trabajo. Considerando la
confidenciabilidad de la fuente omitimos los nombres de las personas y reemplazamos
por siglas luego se incorporo al registro de observaciones sus respuestas.

Se aplican las encuestas a:
- Gerente general Dilipa Cia. Ltda. (anexo # 7)

- Usuario indirecto ( anexo # 8 )
- Usuario directo (anexo # 9)
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Las observaciones se registran al igual que los resultados para una vez analizada dicha
informacion consten en los resuimenes de observaciones, para ilustracion del presente
trabajo mencionaremos las primeras observaciones tipo, realizadas y registradas:

“En la sucursal NN.. se encuentra una cinta de backups sobre el escritorio de la jefe de
computo”

“ La jefe de cémputo es interrumpida, para requerir de ella una opinion no referente al
area informatica.”

“El personal de informatica es requerido via radio en otra sucursal, por lo que tiene que
trasladarse al sitio mencionado y el trabajo que efectuaba queda pendiente para
realizarlo a su regreso”

“Se acepta que los problemas no sean resueltos inmediatamente pues se sabe que no hay
personal suficiente en computo”

UDLA - Trabajo de Titulacién Edwin Calero R. - Silvia Escobar D.
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Auditoria Informatica DILIPA CIA. LTDA.

3.3.2 REVISAR ENTREVISTAS Y DOCUMENTACION

A mas de recolectar la informacion proveniente de las observaciones efectuadas en las
visitas, se revisan las encuestas aplicadas y con las entrevistas realizadas al personal
considerado clave se analiza la informacion recolectada en ellas y se resumen en
observaciones concretas.

Se procede a solicitar toda la documentacion que avale la correcta administracion de
inventarios de equipos, inventario de software y su ubicacion, administracion de
respaldos, contrataciones efectuadas, contratos de seguros, contratos de mantenimiento
de equipos, planes de informatica, metodologia utilizada, documentacion de sistemas.

3.3.3 APLICAR PRUEBAS DE CUMPLIMIENTO Y CORROBORATIVAS

Se aplican este tipo de pruebas para determinar si se deben decantar o fortificar las
observaciones de algun topico sobre el que tengamos dudas.

Se preparan pruebas para insistir en la evaluacion de ciertos procedimientos como por
ejemplo:

- Revisar contexto de manuales de usuario.

- Observa procesos de generacion de respaldos

- Revisar solicitudes para mantenimiento de programas

- Revisar listas de Inventario de Hardware y software, entre otras.

3.3.4 GENERAR RESUMENES DE OBSERVACIONES

De las encuestas aplicadas, de las observaciones efectuadas en las visitas, se revisan
como anotaciones y sus resultados se analizaron debidamente, registrandose todas las
observaciones, se resolvieron las presunciones de hallazgos; se efectuaron pruebas
sobre el software de aplicacion, y pruebas de comunicaciones en la red y como
resultante de cada uno de estos procesos. La informacion recopilada se registra en
horma de resumen y en orden cronologico haciendo uso de una hoja electronica, se
listan todas las observaciones como se observa a continuacion.
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Resumen de observaciones en orden cronolégico

# |FECHA |[ANOTACION FUENTE [CONSUL-
TOR
1 20/4|El Jefe de Centro de Computo fue consultado sobre |OBS EC
emision de notas de crédito
Z 22/4|Existia un item que no se encuentra registrado en el |OBS EC
sistema
3 22/4|Para poder venderlo se registra en el computador |OBS EC
solicitandole al jefe de centro de computo que lo
mngrese.
4 22/4|La existencia de un item esta siendo verificada OBS E.C
directamente
5 22/4|Existe el peligro que al digitar se equivoque de la |OBS E.C
cantidad a digttar
6 22/4|Existe el peligro que al digitar se equivoque enel |OBS EC
codigo del item
7 22/4|Los inventarios pueden ser alterados en masoen  |OBS EC
menos
8 26/4|El servidor en sucursal Cotocollao fisicamente se  |OBS ELC
encuentra ubicado en oficina de facil acceso
9 27/4|El servidor en sucursal Carrion fisicamente se OBS EC
encuentra ubicado en una oficina de facil acceso
10 15/5(Una impresora se encontraba sobre un archivador y |OBS E.C
no se esta utilizando
11 16/5|En los cajones del escritorio del Jefe de centro de  |OBS E.C
computo se encuentra cd de office, windows 95,
term vision, En la sucursal Carrion
12 16/5|El sitio donde se encuentran los medios magnéticos |OBS ELC
que contienen el software no es seguro
13 16/5|Software de instalacion esta al alcance de usuarios |OBS EC
no autorizados :
14 16/5|No existe un lugar asignado con seguridad para OBS EC
guardar el software base adquindo
15 16/5|Los medios magnéticos que contienen los respaldos |OBS E.C

se encuentran en el archivador aledano al servidor
(Sucursal Villaflora)
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Auditoria Informatica DILIPA CIA. LTDA.

16 16/5|Los medios magnéticos que contienen los respaldos |OBS EC
se encuentran en los cajones del mueble del
servidor (Sucursal Carrion)

17 16/5|Los medios magnéticos que contienen los respaldos|OBS EC
se encuentran en los cajones del mueble del
servidor (Sucursal Cotocollao)

18 16/5|Los medios magnéticos que contienen los respaldos |[OBS EC
se encuentran en los cajones del mueble del
servidor (Sucursal Sto Domingo)

19 16/5|Desconoce procedimiento de contingencia LB

20 16/5|Desconoce procedimiento de contingencia N.L

2] 16/5|No posee manual de usuario del sistema aplicativo |L.B BEC

22 16/5|No posee manual de usuario del sistema aplicativo [N.L EC

23 17/5|Se solicita via radio el traslado urgente del personal |OBS EL
de centro de computo, cuando se encuentra
atendiendo otra solicitud de usuario

24 17/5|Existe el peligro que se dejen solicitudes E.C
inconclusas OBS

25 17/5|Se dan instrucciones al usuario por teléfono, las OBS EC
cuales pueden ser mal interpretadas por los usuario
finales

26 17/5|El usuario debe esperar hasta que el jefe de centro |OBS EC
de computo se traslade al sitio del problema y esto
demora su solucion

27 17/5|No se tiene una bitacora de los compromisos de S.E E.C
centro de computo con la Gerencia

28 17/5|El jefe de centro de computo esta encargado de S.E EC
realizar los tramites con el SRI. (entrega de
mnformacion del COA, solicitud de autorizacion de
autorizacion de facturas, N/C, guias de remision)

29 17/5|El contrato de mantenimiento de equipos de SE EG

computacion se encuentra con fecha de vigencia
vencida
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Auditoria Informdtica DILIPA CIA. LTDA.

30 17/5|El contrato de mantenimiento debe incluir clausulas|{OBS E.C
que alarge la vigencia si existe conformidad con el
servicio

31 17/5|Debe existir mayor agilidad en la negociacién del
nuevo contrato

32 17/5|Los equipos que se encuentran en garantia no estan (S.E EC
identificados
33 17/5|Los mantenimientos preventivos y correctivos de |S.E E.C
‘ los equipos se lleva en un archivo comun
34 17/5|No existe una historia por cada equipo, OBS E.C

mantenimientos realizados, partes cambiadas,
software instalado, usuario responsable

35 17/5|Se hace dificil saber si un equipo tuvo o no OBS EC
mantenimiento
36 17/5|No se puede realizar adecuadamente la OBS E.C

programacion del mantenimiento

37 17/5|El usuario no tiene recomendaciones para uso del |S.E EC
hardware instalado

38 17/5|El usuano depende en mayor grado en la OBS E.C
operatividad del hardware asignado por parte del
centro de computo

39 17/5|Visiblemente no hay recomendacion sobre uso de |N.L EC
equipos

40 17/5|No hay recomendaciones para usos de software de |L.B E.C
base

41 17/5|Las cintas magnéticas que contienen los respaldos |S.E EC
no estan numeradas ni inventariadas

42 17/5|No existe respaldo que se encuentre fuera de las S.E E.C
instalaciones de Dilipa

43 17/5|Para cancelar facturas emitidas hasta el 30 de abril |L.B E.C
lo hacen accesando al sistema anterior

44 17/5|Para buscar el codigo del cliente por medio del N.L E.C

teléfono, accesan al sistema anterior

45 17/5|Existen pedidos realizados al centro de computo  |N.L E.C
que no se realizan (accesar al codigo de cliente por
medio del teléfono, poder reimpnimir proforma)

46 17/5|Existen pedidos realizados al centro de computo  |L.B
que no se realizan (cancelar varias facturas por
cobranza)
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47 18/5|La jefe de centro de computo fue consultado sobre |OBS EC
facturas pendientes de cobro del afio 99

48 18/5|La jefe de centro de computo fue consultado sobre |OBS E.C
la forma de ingresar a Internet

49 18/5|La jefe de centro de computo es el encargado de la [S.E EC
adquisicion de facturas

50 18/5|La prestacion de servicios del centro de computo se |S.E E.C
registra en una bitacora, la cual la lleva la jefe de
centro de computo, no existe firmas del usuario ni
de solicitud ni de aceptacion del la solucion al
requerimiento

51 18/5(Las prioridades de los servicios de centro de S.E B
computo estan sujetas a problemas urgentes de
solucion

52 18/5|El usuario final puede solicitar modificaciones a los |[OBS ELC
sistemas sin el conocimiento previo de su jefe
inmediato

53 18/5|La solucion realizada a la solicitud por el centro de |[OBS EC
computo no satisface al usuario en forma total

54 18/5|No existe un consenso en las solicitudes de OBS EC
cambios al sistema aplicativo por lo que puede
degradar

55 18/5|Los manuales técnicos no estan numerados ni S.E EC
Inventariados

56 18/5|Los manuales técnicos no se mantienen en orden de |OBS E.C
temas

57 18/5|Los manuales técnicos por no estar identificados no |OBS EC
se les usa

58 18/5(No existe un lugar con seguridades para guardar los (OBS EC
manuales técnicos

59 18/5|Las funciones del centro de computo no estan por |S.E E.C
escrito por lo que no estan divulgadas en le
empresa

60 18/5|Se solicita al centro de computo soluciones OBS E.C
administrativas que no corresponden al centro de
computo
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61 18/5|Se compromete al centro de computo en la parte  |OBS E.C
operativa del sistema

62 18/5|Se cree que las funciones del centro de computo  |OBS EC
tienen que ver con la operatividad del sistema

63 18/5|Los programas del sistema aplicativo no deja S.E E.C
registro de auditoria
64 18/5|La documentacién del sistema aplicativo noesta  |S.E E.C

realizada en su totalidad

65 18/5|El usuario final depende de su agilidad y memoria |OBS E.C
para operar el sistema

66 18/5|El usuario final dependiendo de su agilidad OBS EC
aprovecha del sistema

67 18/5|El usuario final desconoce del alcance del sistema |OBS EC
aplicativo

68 18/5|El usuario final depende en mayor grado del centro (OBS E.C

de computo para solucionar problemas de
operacion del sistema aplicativo

69 18/5|La capacitacion a un nuevo usuario final se lo OBS EC
realiza heredando los conocimientos de otro
usuario final

70 18/5|Los mantenimientos a los sistemas se los hacede |[S.E E.C
acuerdo al criterio del jefe de centro de computo

71 18/5|Las claves de acceso al sistema aplicativo se las S.E EC
cambian de acuerdo al criterio del jefe de centro de
computo

72 19/5|La jefe de centro de computo fue consultado sobre |OBS EX
como informar al cliente sobre los requisitos de
retencion en la fuente

73 19/5|La jefe de centro de computo fue consultado sobre |OBS E.C
el diserio del rotulo que se publico sobre
retenciones en la fuente.

74 19/5|La Jefe de centro de computo fue consultado sobre |OBS E.C
el codigo de unos esferos Bic

75 19/5|El Sistema de contabilidad esta mnstalado en uno de |S.E E.C
los Pcs del departamento de contabilidad, y es
independiente a la funcion del centro de computo

76 19/5|El centro de computo no es el responsable de todos |OBS E.C
los sistemas de computacion de la empresa
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77 19/5|El usuario final tiene que encargarse de la OBS E:.C
coordinacion de las soluciones a los problemas que
presente, descuidando sus propias actividades

78 19/5|El usuario final asume responsabilidades y OBS E.C
actividades del centro de computo (apaga y
enciende servidor)

79 19/5|El usuario manifiesta que no fue tomado en cuenta (N.L EC
para los requerimientos del sistema nuevo

80 19/5|El usuario manifiesta que no fue tomado en cuenta |L.B E/C
para los requerimientos del sistema nuevo

81 19/5|El sistema desarrollado no mantiene algunas OBS E.C
funcionalidades del sistema anterior

82 19/5|El Sistema aplicativo se encuentra desarrolladoen |OBS EL
Foxpro, y éste no posibilita chequear integridad
transaccional

83 19/5|No se esta utilizando la facilidad de la interface OBS EC

grafica para cuestiones de administracion del S.0O.

84 19/5|EL sistema aplicativo carece de manuales técnicos |S.E EC
completos

85 20/5|La jefe de centro de computo fue consultado sobre |OBS E.C
la ubicaciéon de un escritorio recién adquirido a
Carvajal

86 22/5|Cuentas por pagar y control de bancos sigueen el [N.P EX

sistema anterior, por lo que la informacion se
completa a través de los 2 sistemas

87 22/5|Existe desconfianza en cuentas por pagar y control |[N.P EC
de bancos por lo que se lleva un auxiliar en excel.,
para cuadrar con el sistema

38 22/5|Se realizan hojas electronicas que las actualiza en  |OBS E.C
base a los listados que emite el sistema, y con los
documentos originales

89 22/5|Existe el peligro que al digitar los datos se cometan [OBS E.C
errores de digitacion

90 22/5|Existe el peligro que al comparar los datos se estén |OBS EL
realizado sobre bases distintas

91 22/5|Existe la posibilidad que los datos no se actualicen |OBS EC
en el sistema y queden registrados solo en la hoja
electronica
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92 23/5|El jefe de centro de computo fue consultado sobre |OBS E.C
reimpresion de proformas

93 23/5|El usuario tiene que esperar que el personal de N.P EC
centro de computo, esté en la sucursal para ser
atendida.
94 23/5|Los usuarios reciben indicaciones por teléfono N.P EC
para solucionar sus problemas
95 23/5|Desconoce el funcionamiento del sistema nuevo  |N.P E.C
que ya esta funcionando
96 23/5|No conoce ni tiene el manual de usuario del sistema|N.P EC
aplicativo
97 24/5|El jefe de centro de computo se le solicita crearun |OBS E.C
codigo de item
98 24/5|Tiene que esperar que el personal de centro de SR E.C
computo, este en la sucursal para ser atendida.
99 24/5|Los usuarios reciben indicaciones por teléfono S.R EC
para solucionar sus problemas
100 24/5|Un monitor se encuentra sobre otro archivador OBS E.C
101 24/5|La terminal numero 1 de ventas no funciona SR EC
durante 1 mes
102 24/5|Por falta de la terminal estan usando equipos SR EC
alternativos de otros usuarios, lo cual ocasiona
molestias
103 24/5|No esta al tanto de un plan de segundades SR EC
104 24/5|Las claves de acceso al sistema se esta SR EC
compartiendo
105 24/5|No conoce ni tiene el manual de usuario del sistema|S.R EC
aplicativo
106 24/5|En consulta de clientes el sistema anterior permitia |S.R EC
mejores opciones, que el actual
107 25/5|Desconoce los servicios que presta el centro de 0.5 EC
computo
108 25/5|Desconoce las actividades del centro de computo  |O.S EC
109 25/5|Manifiesta que esta consciente que debe esperar 0.5 EC

que el personal de centro de computo se traslade a
la sucursal

110 25/5|Desconoce la existencia de planes de seguridad 0.8 EC
111 25/5|Desconoce la existencia de manuales de usuario 0.S BC
112 26/5|Desea mayor agilidad para el cambio de precios de |O.S EC

las mercaderias
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113 26/5|Que en las ordenes de compra se actualice los 0.5 EC
ingresos, para saber cual son los faltantes de las
ordenes de compra

114 27/5|No se puede facturar al cliente general porque en  [OBS EC
factura no sale el nombre y centro de computo
quedo en solucionar, se gestiona la rapidez de
respuesta del centro de computo

115 27/5|No se puede facturar al Innfa, y el centro de OBS EC
computo quedo en solucionar, se gestiona la
rapidez de respuesta del centro de computo

116 28/5|La jefe de personal no puede tomar vacaciones OBS EC

117 28/5|Existe una sola persona que conoce el sistema OBS EC
aplicativo

118 28/5|Existe una sola persona encargada de los sistemas |OBS EC

119 28/5|Se lleva un paralelo para controlar al sistema en OBS EC
excel

120 28/5|Falta de capacitacion en el sistema al usuario OBS EC

121 28/5|El usuario no se siente seguro para utilizar el OBS EC
sistema

122 28/5|Desconfianza del usuario en el sistema de NP EC
computacion

123 28/5|Solo el asesor financiero conoce el total OBS EC

funcionamiento, del los sistema de contabilidad y
roles de pago

124 28/5|Exuste el riesgo que no se estén realizando los OBS EC
respaldos correctamente del sistema contable

125 28/5|Esta acostumbrado al sistema ya que le utiliza por |OBS EC
varlos anocs

126 28/5|Esta acostumbrado al sistema ya que le utiliza por |OBS EC

varios anos. El sistema esta instalado en el PC del
asesor financiero

127 28/5|Falta de capacitacion en el uso de esta interface del (OBS EC
sistema O.P

128 28/5|Falta de delegacion de funciones de administracion (OBS EC

129 28/5|Utilizacion de mayor tiempo para administrar el OBS EC
sistema operativo
130 28/5|Mayor conocimiento en el uso de comando OBS EC
131 28/5|No se ha divulgado recomendaciones basicas a OBS EC
usuario
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113 26/5|Que en las ordenes de compra se actualice los 0.5 EC
ingresos, para saber cual son los faltantes de las
ordenes de compra

114 27/5|No se puede facturar al cliente general porque en  |OBS EC
factura no sale el nombre y centro de computo
quedo en solucionar, se gestiona la rapidez de
|respuesta del centro de computo

115 27/5|No se puede facturar al Innfa, y el centro de OBS EC
cdmputo quedo en solucionar, se gestiona la
rapidez de respuesta del centro de computo

116 28/5|La jefe de personal no puede tomar vacaciones OBS EC

117 28/5|Existe una sola persona que conoce el sistema OBS EC
aplicativo

118 28/5|Existe una sola persona encargada de los sistemas |OBS EC

119 28/5|Se lleva un paralelo para controlar al sistema en OBS EC
excel

120 28/5|Falta de capacitacion en el sistema al usuario OBS EC

121 28/5|El usuario no se siente seguro para utilizar el OBS EC
sistema

122 28/5|Desconfianza del usuario en el sistema de NP EC
computacion

123 28/5|Solo el asesor financiero conoce el total OBS EC

funcionamiento, del los sistema de contabilidad y
roles de pago

124 28/5|Exuste el riesgo que no se estén realizando los OBS EC
respaldos correctamente del sistema contable

125 28/5|Esta acostumbrado al sistema ya que le utiliza por |OBS EC
varios anos

126 28/5|Esta acostumbrado al sistema ya que le utiliza por |{OBS EC

varios afios. El sistema esta instalado en el PC del
asesor financiero

127 28/5|Falta de capacitacion en el uso de esta interface del |[OBS EC
sistema O.P

128 28/5|Falta de delegacion de funciones de administracion |OBS EC

129 28/5|Utilizacion de mayor tiempo para administrar el OBS EC
sistema operativo

130 28/5(Mayor conocimiento en el uso de comando OBS EC
131 28/5|No se ha divulgado recomendaciones basicas a OBS EC
usuario
132 28/5|Desconocimiento de software base instalado OBS EC
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3.4 ANALISIS DE LA INFORMACION RECOPILADA

3.4.1 CLASIFICAR OBSERVACIONES POR AREA DE EVALUACION

Como producto de las observaciones efectuadas en las visitas, encuestas aplicadas,
entrevistas a usuarios y personal del centro de computo, hallazgos y anotaciones de
resultados de pruebas, revision de documentacion, efectuadas y tras un minucioso
trabajo analitico sobre cada una de ellas, se le asigna la identificacién del area
correspondiente, para haciendo uso de esta identificacion obtengamos como resultado el
resumen de anotaciones por area de evaluacion.

Ese detalle se encuentra a continuacion:
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Resumen de observaciones por area de evaluacién

inventariados

# |FECH [ANOTACION FUENTE  |CONSUL- |AREADE
A TOR EVALUACIO
N
1 20/4|La jefe de centro de computo fue consultado sobre  |OBS EX AA

emision de notas de crédito

23 17/5|Se solicita via radio el traslado urgente del personal |OBS E.C AA
de centro de computo, cuando se encuentra
atendiendo un pedido

24 17/5|Existe el peligro que deje solicitudes inconclusas OBS E.C AA

25 17/5|Da mnstrucciones al usuario por teléfono, las cuales |OBS E.C AA
pueden ser mal interpretadas por los usuario finales

26 17/5|El usuario debe esperar hasta que el jefe de centro de |OBS E.C A.A
computo se traslade al sitio del problema y esto
demora su solucion

27 17/5|No se tiene una bitacora de los compromisos de S.E EC A.A
centro de computo con la Gerencia

28 17/5|El jefe de centro de computo esta encargado de S.E E.C AA
realizar los tramites con el SRI. (entrega de
informacion del COA, solicitud de autorizacion de
autorizacion de facturas, N/C, guias de remision)

47 18/5|La jefe de centro de computo fue consultado sobre  |OBS E.C AA
facturas pendientes de cobro del ario 99

48 18/5|La jefe de centro de computo fue consultado sobre la (OBS EXL AA
forma de ingresar a Intemet

49 18/5|La jefe de centro de computo es el encargadodela |SE E.C AA
adquisicion de facturas

50 18/5|La prestacion de servicios del centro de computo se  [S.E EC AA
registra en una bitacora, la cual la lleva la jefe de
centro de computo, no existe firmas del usuario ni de
solicitud ni de aceptacion del la solucion al
requerimiento

51 18/5|Las prioridades de los servicios de centro de computo [S.E EC AA
esta sujetas a problemas urgentes de solucién

55 18/5|Los manuales técnicos no estan numerados ni S.E E.C AA
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59

18/5

Las funciones del centro de computo no estan por
escrito por lo que no estan divulgadas en le empresa

$.E

EC

AA

60

18/5

Se solicita al centro de cémputo soluciones
administrativas que no corresponden al centro de
computo

OBS

EX

A.A

72

19/5

La jefe de centro de computo fue consultado sobre
como informar al cliente sobre los requisitos de
retencion en la fuente

OBS

EC

AA

19/5

El jefe de centro de computo fue consultado sobre el
disefio del rétulo que se publico sobre retenciones en
la fuente.

OBS

EC

AA

19/5

La jefe de centro de computo fue consultado sobre el
codigo de unos esferos Bic

OBS

E.C

AA

19/5

El Sistema de contabilidad esta instalado en uno de
los Pcs del departamento de contabilidad, y es
independiente a la funcion del centro de computo

8K

EC

AA

76

19/5

El centro de computo no es el responsable de todos
los sistemas de computacion de la empresa

OBS

EL

AA

77

19/5

El usuario final tiene que encargarse de la
coordinacion de las soluciones a los problemas que
presente, descuidando sus propias actividades

OBS

E.C

AA

78

19/5

El usuario final asume responsabilidades y
actividades del centro de computo

OBS

EC

AA

85

20/5

La jefe de centro de computo fue consultado sobre la
ubicacion de un escritorio recién adquirido a
Carvajal

OBS

EC

AA

92

23/5

La jefe de centro de computo fue consultado sobre
reimpresion de proforma

OBS

EC

AA

93

23/5

Tiene que esperar que el personal de centro de
computo, este en la sucursal para ser atendida.

N.P

E.C

AA

94

Los usuarios reciben imndicaciones por teléfono para
solucionar sus problemas

N.P

—

E.C

AA

97

24/5

El jefe de centro de computo se le solicita crear un
codigo de item

OBS

EL

AA

98

24/5

Tiene que esperar que el personal de centro de
computo, este en la sucursal para ser atendida.

SR

EC

AA

99

24/5

Los usuarios reciben indicaciones por teléfono para
solucionar sus problemas

SR

E.C

AA

107

25/5

Desconoce los servicios que presta el centro de
computo

0S

EC

AA

108

25/5

Desconoce las actividades del centro de computo

0S

EC

AA
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109 25/5|Manifiesta que esta consciente que debe esperar que |0.S EC AA
el personal de centro de computo se traslade a la
sucursal
110 28/5|La jefe de computo no puede tomar vacaciones OBS EC AA
111 28/5|Exuste una sola persona que conoce el sistema OBS EC AA
aplicativo
112 28/5|Existe una sola persona encargada de los sistemas OBS EC AA
113 28/5|Se lleva un paralelo para controlar al sistema en excel |OBS EC AA
114 28/5|Falta de capacitacion en e] sistema al usuario OBS EC AA
115 28/5|Usuario no se siente seguro para utilizar el sistema  |OBS EC AA
116 28/5|Desconfianza del usuario en el sistema de NP EC AA
i computacion
117 28/5|Solo el asesor financiero conoce el total OBS EC AA
funcionamiento, del los sistema de contabilidad y
roles de pago
118 28/5|Existe el nesgo que no se estén realizando los OBS EC AA
respaldos correctamente
119 28/5|Esta acostumbrado al sistema ya que le utiliza por OBS EC AA
varlos anos
120 28/5|Esta acostumbrado al sistema ya que le utiliza por OBS EC AA
varios anos El sistema esta instalado en el PC del
asesor financiero
121 28/5|Falta de capacitacion en el uso de esta interface del  |OBS EC AA
sistema O.P
122 28/5|Falta de delegacion de funciones de administracion  |OBS EC AA
123 28/5|Utilizacién de mayor tiempo para administrar el OBS EC AA
sistema operativo
124 28/5|Mayor conocimiento en el uso de comando OBS EC AA ]
125 28/5|No se ha divulgado recomendaciones basicas a OBS EC AA 7
usuario !
126 28/5|Desconocimiento de seftware base instalado OBS EC AA '
63 18/5|Los programas del sistema aplicativo no deja registro |S.E E.C D.S ,
de auditoria :
64 18/5|La documentacién del sistema aplicativo no esta S.E E.C D.S

realizada
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70

18/5

Los mantenimientos a los sistemas se los hace de
acuerdo al criterio del jefe de centro de computo

SE

EC

D.S

79

19/5

El usuano manifiesta que no fue tomado en cuenta
para los requerimientos del sistema nuevo

NL

EC

D.S

80

19/5

El usuario manifiesta que no fue tomado en cuenta
para los requerimientos del sistema nuevo

LB

EC

D.S

81

19/5

El sistema desarrollado no mantiene algunas
funcionalidades del sistema anterior

OBS

E.C

D.S

82

19/5

El Sistema aplicativo se encuentra desarrollado en
Foxpro, y este no posibilita chequear integridad
transaccional

OBS

EL

D.S

10

15/5

Una impresora se encontraba sobre un archivador y
no se esta utilizando

OBS

B

H.W

29

17/5

El contrato de mantenimiento de equipos de
computacion se encuentra con fecha de vigencia
vencida

S.E

EC

H.W

17/5

El contrato de mantenimiento debe mmcluir clausulas
que alargue la vigencia si existe conformidad con el
SEervicio

OBS

EC

H.W

31

17/5

Debe existir mayor agilidad en la negociacion del
nuevo contrato

H.W

32

17/5

Los equipos que se encuentran en garantia no estan
1dentificados

S.E

E.C

HW

33

17/5

Los mantenimientos preventivos y correctivos de los
equipos se lleva en un archivo comun

=.E

EC

H.W

34

17/5

No existe una historia por cada equipo,
mantenimientos realizados, partes cambiadas,
software instalado, usuario responsable

OBS

EC

H.W

35

17/5

Se hace dificil saber si un equipo tuvo o no
mantenimiento

OBS

EC

H.W

17/5

No se puede realizar adecuadamente la programacion
del mantenimiento

OBS

EC

H.W

17/5

El usuario no tiene recomendaciones para uso del
hardware instalado

SE

E.C

H.W

17/5

El usuario depende en mayor grado en la
operatividad del hardware asignado por parte del
centro de computo

OBS

E.C

H.W

17/5

Visiblemente no hay recomendacion sobre uso de
equipos

N.L

EC

H.W
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100 24/5|Un monitor se encuentra sobre otro archivador OBS EC H.W
101 24/5|La terminal numero 1 de ventas no funciona durante [S.R EC HW
1 mes
102 24/5|Por falta de la terminal estan usando equipos SR EC H.W
alternativos de otros usuarios, lo cual ocasiona
molestias
11 16/5|En los cajones del escritorio del Jefe de centro de OBS EC SB
computo se encuentra cd de office, windows 95, term
vision, En la sucursal Carrion
12 16/5|El sitio donde se encuentran los medios magnéticos |OBS E.C S.B
que contienen el software no es seguro
13 16/5|Software de instalacion esta al alcance de usuarios no |[OBS EC 8B
autorizados
14 16/5|No existe un lugar asignado con seguridad para OBS E.C S.B
guardar el software base adquirido
40 17/5|No hay recomendaciones para usos de software de  |L.B E.C S.B
base
56 18/5|Los manuales técnicos no se mantienen en orden de |OBS EC SB
temas
57 18/5|Los manuales técnicos por no estar identificados no |OBS EC S.B
se les usa
58 18/5[No existe un lugar con seguridades para guardar los |OBS E.C S.B
manuales técnicos
61 18/5|Se compromete al centro de computo en la parte OBS E.C S.B
operativa del sistema
62 18/5|Se cree que las funciones del centro de computo tiene |OBS EC S.B
que ver con la operatividad del sistema
83 19/5|No se esta utilizando la facilidad de la interface OBS E.C SB
grafica para cuestiones de administracion del S.O.
8 26/4|El servidor en sucursal Cotocollao fisicamente se OBS EC S.E
encuentra ubicado en oficina de facil acceso
9 27/4|El servidor en sucursal Carrion fisicamente se OBS E.C S.E
encuentra ubicado en una oficina de facil acceso
15 16/5|Los medios magnéticos que contienen los respaldos |OBS E.C S.E

se encuentran en el archivador aledano al servidor
(Sucursal Villaflora)
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16 16/5|Los medios magnéticos que contienen los respaldos |OBS E.C S.E
se encuentran en los cajones del mueble del servidor
(Sucursal Carrion)
17 16/5|Los medios magnoticos que contienen los respaldos |OBS EC SE
se encuentran en los cajones del mueble del servidor
(Sucursal Cotocollao)
18 16/5|Los medios magnéticos que contienen los respaldos |OBS EC S.E
se encuentran en los cajones del mueble del servidor
(Sucursal Sto Domingo)
19 16/5|Desconoce procedimiento de contingencia LB S.E
20 16/5|Desconoce procedimiento de contingencia N.L S.E
-41 17/5|Las cintas magneéticas que contienen los respaldos no [S.E EC S.E
estan numeradas ni inventariadas
42 17/5|No existe respaldo que se encuentre fuera de las S.E E.C S.E
instalaciones de Dilipa
71 18/5|Las claves de acceso al sistema aplicativo se las S.E E.C S.E
cambian de acuerdo al criterio del jefe de centro de
computo
103 24/5|No esta al tanto de un plan de seguridades SR EC SE
104 24/5|Las claves de acceso al sistema se esta compartiendo |S.R EC S.E
110 25/5|Desconoce la existencia de planes de seguridad 0.S EC 8.E
2 22/4|Existia un item que no se encuentra registrado en el  |OBS E.C SP
sistema
3 22/4|Para venderlo se registra en el computador OBS E.C S.P
solicitandole al jefe de centro de computo que lo
ingrese
4 22/4|La existencia de un item esta siendo verificada OBS E.C S.P
directamente
5 22/4|Existe el peligro que al digitar se equivoque de la OBS E.C &P
cantidad a digitar
6 22/4|Exaste el peligro que al digitar se equivoque en el OBS E.C S.P
codigo del item
7 22/4|Los inventarios pueden ser alterados en mas o en OBS E.C S.P
menos
21 16/5[No posee manual de usuario del sistema aplicativo  [L.B EC S.P
22 16/5|No posee manual de usuario del sistema aplicativo  [N.L EC S.P
43 17/5|Para cancelar facturas emitidas hasta el 30 de abril lo |L.B EC 8.2

hacen accesando al sistema antenor
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44

17/5

Para buscar el codigo del cliente por medio del
teléfono, accesan al sistema anterior

N.L

E.C

8.P

45

17/5

Existen pedidos realizados al centro de computo que
no se realiza (accesar al codigo de cliente por medio
del telofono, poder reimprimir proforma)

N.L

EC

S.P

46

17/5

Existen pedidos realizados al centro de computo que
no se realiza (cancelar varias facturas por cobranza)

LB

S.P

52

18/5

El usuario final puede solicitar modificaciones a los
sistemas sin el conocimiento previo de su jefe
mmediato

OBS

EC

S.P

18/5

La solucién realizada a la solicitud por el centro de
computo no satisface al usuario en forma total

OBS

EL

S.P

54

18/5

No existe un consenso en las solicitudes de cambios
al sistema aplicativo por lo que puede degradar

OBS

E.C

S.P

65

18/5

EL usuario final depende de su agilidad y memoria
para operar el sistema

OBS

E.C

S.P

66|

18/5

El usuario final dependiendo de su agilidad
aprovecha del sistema

OBS

E.C

o P

67

18/5

El usuario final desconoce del alcance del sistema
aplicativo

OBS

EC

S.P

68

18/5

El usuano final depende en mayor grado del centro
de computo para solucionar problemas de operacién
del sistema aplicativo

OBS

EC

aF

SEFSSEY, A

84

19/5

EL sistema aplicativo carece de manuales técnicos
completos

SE

EC

S.P

86

22/5

Cuentas por pagar y control de bancos sigue en el
sistema antenior, por lo que la informacion se
completa a través de los 2 sistemas

N.P

ELC

S.P

87

22/5

Existe desconfianza en cuentas por pagar y control de
bancos por lo que se lleva un auxiliar en excel., para
cuadrar con el sistema

N.P

EC

S.P

88

22/5

Se realiza hojas electronicas que las actualiza en base
a los listados que emite el sistema, y con los
documentos originales

OBS

E.C

s.P

89

22/5

Existe el peligro que al digitar los datos se cometan

errores de digitacion

OBS

EC

S.P
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90

225

Existe el peligro que al comparar los datos se estén
realizado sobre bases distintas

OBS

EC

S.P

91

22/5

Existe la posibilidad que los datos no se actualicen en
el sistema y queden registrados solo en la hoja
electronica

OBS

EC

S.P

95

23/5

Desconoce el funcionamiento del sistema nuevo que
ya esta funcionando

N.P

EC

S.P

96

23/5

No conoce ni tiene el manual de usuano del sistema
aplicativo

N.P

E.C

S.P

105

24/5

No conoce ni tiene el manual de usuario del sistema
aplicativo

SR

EC

S.P

106

24/5

En consulta de clientes el sistema anterior permitia
mejores opciones, que el actual

SR

EC

8.P

111

25/5

Desconoce la existencia de manuales de usuario

0.S

EC

S.P

112

26/5

Desea mayor agilidad para el cambio de precios de
las mercaderias

0.S

EC

S.P

113

26/5

Que en las ordenes de compra se actualice los
mgresos, para saber cual son los faltantes de las
orden de compra

0.5

EY.

S.P

114

27/5

No se puede facturar al cliente general porque en
factura no sale el nombre y el centro de computo
quedo en solucionar. Se tramita la rapidez de
respuesta del centro de computo

OBS

EC

S.P

115

27/5

No se puede facturar al Innfa, y el centro de computo
quedo en solucionar, se gestiona la rapidez de
respuesta del centro de computo

OBS

EC

S.P

69

18/5

La capacitacion a un nuevo usuario final se lo realiza
heredando los conocimientos de otro usuario final

OBS

EC

S:P

UDLA - Trabajo de Titulacion

67
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3.4.2 DEFINICION DE CAUSAS Y EFECTOS PARA CADA TEMA

Trabajando con los resimenes de las observaciones clasificados por areas, buscamos en
cada una de ellas puntos clave de referencia que nos permitan identificar su afinidad
respecto al topico considerado en ella y agruparlos por los temas a los que hace

" mencion, que nos da como resultado una tabla en la que se define cada problema, sus

causas y efectos.

UDLA - Trabajo de Titulacién Edwin Calero R. — Silvia Escobar D.
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Problemas - Causas - Efectos

# |AREA

TEMA

PROBLEMA

CAUSAS

EFECTOS

1| Administrativa

Servicios del
centro de compulo

_No existe procedimiento
formal para solicilar los
servicios del centro de
coHmputo

_No hay firmas que auloricen la solicitud ni
que demuestre la aceplacion por parte del
usuario def servicio recibido

I] cliente no maneja fechas de entrega

No se pucde asignar prioridades a los

trabajos solicitados

_Pérdida de imagen del cenfro de computo
Clientes se sienlen insalisfechos

_Los servicios brindados por ¢l centro de

compulo son mal valorados

2| Adminisirativa

['unciones del
centro de computo

No existe un documento
formal que determine las
funciones del personal de
centro de computo

_hay desconocimiento de las aclividades del
centro de compulo

_Se desconoce los servicios que brinda el
centro de compulo

Se realizan aclividades no inlorméticas
por parle del personal de centro de
computo Otras
arcas de empresa pucden realizar
aclividades informalicas

3| Administrativa

Aclividades no
informaticas

Il jefe de centro de compulo
a menudo es interrumpido
para resolver lemas no
informalicos

_Las funciones que debe realizar cada
empleado no esta claramente delinida

Atraso en los compromisos dcl centro de
compuio

Perdida de ticmpo del jele de cenlro de
compulo al resolver problemas no
informalicos

4| Adminstrativa

Personal de
centro de computo
indispensable

_Alla dependencia en cl Jefe
de centro dec computo

_[xiste una sola persona que conoce el
sistema aplicalivo

_Existe una sola persona encargada de los
sislemas

Los sistemas dejarian de tener respaldo el
momento que la persona deje de trabajar
cn la empresa

La persona no pucde tomar vaciones

_La persona es sumamente imporlante e
indispensable en la empresa

VALT VIO VdITIQ eonguLoju] eLolpny
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Desarrollo de
Sistemas

Personal de centro
de computo
insuficiente

No hay suliciente personal en
el centro de compulto

__Requerimiento de atencion simultaneos en
dislintos lugares _Un solo profesional debe
cubrir todos los requerimicnlos

Acumulacion de trabajo
Usuarios insatisfcchos
Pérdida de imagen del centro de computo
_Quec el sislema aplicalivo se vaya
debilitando poco a poco
_Problemas de soporte basico sin resolver
Demora en las soluciones de los
problemas
ILocales no atendidos directamente en
cmergencias

Desarrollo de
Sislemas

Mantenimiento al
Sislema apliactivo

No hay procedimicnto para
realizar manltenimicnto al
sistema aplicativo

_Libre criterio para realizar el mantenimiento

I\l mantenimicnto a los sislemas se hace
de acuerdo al crilerio del encargado
_Pérdida de operalividad del sistema por
mantenimienlo inadecuado
_Riesgos de mantenimiento tipo parche
_Las aclualizaciones no quedan
documentadas

Desarrollo de
Sislemas

Invenlarios de
manuales técnicos

| Dificil ubicacion e

tdentificacion de manuales
para su uso

_Manuales no eslan debidamente
identificados y clasificados
No lienen lugar delinido para su archivo

_Poca utilizacion de los manuales (énicos,
a pesar que sean requeridos  Manuales

se encuchiran ubicados por todas las partes

Hardware

Municnimiento de
hardwarc

Equipos no estan amparados
por un contrato de
mantenimiento formal

_Los equipos requerieren mantenimiento
periddico _Sc requiere garantia
de respuestos para su [uncionamiento

_Que los equipos dejen de fincionar
_Un daifo culaquiera puede resultar
costoso a la empresa

_Los equipos se vuclven inservibles por
falta de partes y/o piezas

[ardware

LEquipos en
garantia

No se puede identificar los
cquipos en garantia

_No existe un inventario de los equipos en
garantia _No tienen nunguna
identificacion fisica

_Pérdida de garantia de los equipos al no
poder reclamar al proveedor, por haberle
dado mantenimiento no autorizado
_Pérdida de dinero por reparar cquipos en
garantia
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] _Dependencia del usuario hacia el centro
) de computo para en el uso del equipo
-g asignado

g_ _Requerimiento de mantenimienio mas
o frecuente

= _Pérdida de tiempo del usuario y del
?_ Usuario no preparado para Tiene escaso conocimiento sobre medidas | personal de centro de compulo hasta
e . . . -y

Q. 10| Hardware Uso de equipos precautelar su equipo de prevencion solventar ¢l problema

O~

=

No se conose la historia de
manlenimiento del equipo
No se conoce el cambio de parles y

piezas Nosc
Inventario de No sc lleva el inventario de | No sc lleva la historia de equipos por pude precisar si el equipo tubo o no
11| Hardware hardware equipos adecuadanienie separado manlenimiento

_El'lugar donde estan almacenados los

3 medios magnéticos que conlinen fos respaldos
= de datos y soflware no son adecuados _Perdida de datos al perderse los miedios
No existe un lugar definido para guardar los |magneticos donde estan alimacenados
respaldos ~No hay un luga Delerio de los medios magneticos
Cuslodia de Inscguridad en manejo de los|externo a los silios de frabajo donde se guarde| Existe la probalidad de conlusion de E
12| Scguridad respaldos respaldos los respaldos conyenidos %

- Dificulla ¢l proceso de seleccion de 3‘
o _Los medios magnéticos no estin respaldos para recuperacion de =
§. identilicados, lo cual imposibilita realizar un  |informacion E

Administracion y catalogo de su conlenido Perdida de respaldos por reutilizacion de =
g manejo de _No hay control de contenido | Duplicidad o inexistencia de informacion en |cintas 5\
g 13| Secguridad respaldos de respaldos respaldos Pérdida de medios magneticos
~ _Vulnerabilidad de equipo principal sobre |
i imprevisto
n Acceso [isico a Tacil acceso a servidores por no exislir Perdida de tiempo hasdta recuperar
?: 14| Scguridad servidores I‘alta de seguridad fisica scguridades [isicas operatividad
o
g
g
o)
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_Scguridad

Plan de
contingencia y
recuperacion

No existe plan de
contingencia implementado

_Ilay cxcesiva confianza en los medios de
seguridad y proteccion existente

_No hay conciencia sobre alto ricsgo de
desastre

Paralizacion del sistema informatico en
forma parcial o total, temporal o
permanenle
_Perdida de tiempo hasla recuperar
operatividad def sistema

Perdida de informacion

Perdida de tiempo hasla planificar e
implementar planes urgentes
_No tener definidos planes probados y
verificados como allemativas de solucion

16

Scguridad

Claves de acceso
al sisicima
aplicativo

Ll cambio de claves de
accesa no esta regularizado

_No hay procedimiento para caducidad y
cambio dc claves

Al no cambiar fas claves en un licmpo
prudencial, s¢ corre ¢l riesgo que las claves
sean conocidads

Desconfianza al control de claves de
acceso

Sistema en
produccion

Soprtes a usuario
(Manualcs de
usuario)

No exislec manuales de
usuario que sirva de soporte
adicional

_El usuario no puede recurrir a
documentacion especializada del software
aplicativo _No hay fucnte
de consulla para solucion de problemas
menores _Que ¢l adiestramicento al personal
en el uso del sistema aplicativo sea
insuliciente

_Alla dependencia hacia el personal de
soporte

_No estan en capacidad de resolver
problemas en interlases de usuario

‘Sislema en
produccion

Corrida en paralclo
del sislema
aplicativo

Se lleba un control en excel
para cuadrar con ¢l sistcma

Se lleba un paralelo para controlar al sistema
_Falta de capeilacion en el sislema al usuario
_Usuario no se siente seguro para uliliar el
sistema

_Pérdida de tiempo por realizar el proceso
dos veces

Desconfianza del usuario en ¢l sistema de
compultacion

Sislcma en
produccion

Sistema de
conlabilidad

5l ascsor linanciero es el
responsable del sislema de
contabilidad

_Estd acostumbrado al sistema ya que le
utiliza por varios afios

El sistema esta instalado cn el 'C del asesor
financiero

_Solo el asesor financicro conose su olal
funcionamiento

_El es el responsable de sacar los respaldo
de la informacion que contiene el equipo
_El asesor financiero es el usuario final ,
puede existir cambio a los parametros del
sistema

_Existe el riesgo que no se estén

realizando los respaldos correclamente
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20

Sislema en
produccion

Requerimiento de
los usuarios

_el sistema no satisface a los
requerimientos de los usuarios;

_Requerimiento de usuarios no salisfechos
_Requerimiento de usuarios no considerados

_Usuario no se siente parte de la solucion
Usuario insatisfecho con el sistema
aplicativo

21

Software Base

Plataforma de
desarrollo

_La plataforma de desarrollo
no es consistente

_No se chequea integridad transaccional
'No hay registros de auditoria

_Frecuente pérdida de indices de base de
datos

_Transacciones incomplelas

_Perdida de la consistencia de la
informacion

22

“Softwarc Base

Cuslodia de
sollware basc

Inseguridad en manejo del
software basc

Ll lugar donde estin almacenados los
medios magnéticos que continen cl sollware
base no es el més adecuado

_DPérdidas de fos medios magnelicoa
_Propiciar la instalacion de soflware de
mancra ilegal ya que csté al alcance de
todos

Soliware Basc

Administracion del
sistema operativo

_Subutilizacion de interfases
graficas

_TFalta de capacitacion en ¢l uso de csta
interface

_TFalta de delegacion de funciones de
administracion

_Utlizacion de mayor liempo para
adminislrar ¢l sistema operativo
~Mayor conocimiento en el uso de
comandos

24

Sollware Base

Recomendaciones
de uso de software
base

_Usuario no capacitado en
tareas basicas

_No se ha divulgado recomendaciones
basicas a usuario
Desconocimiento de soflware base instalado

_Perdida de informacion relevante por uso
indevido de medios magneticos
Subutilizacén de software base instalado

VALT VIO VAI'TIQ eonguLo] euoipny
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3.4.3 ORGANIZAR PAPELES DE TRABAJO Y PAPELES DE DESCARGO

En base a la tabla generada de problema causa y efecto ubicamos dentro de cada
problema la identificacion de la anotacion que respalda dicha aseveracion, de tal manera

“que para cada problema tengamos a mano los papeles de trabajo y

correspondientemente nos posibilite manejarlos como descargo.

El detalle de esta tabla se encuentra a continuacion:

UDLA - Trabajo de Titulacién Edwin Calero R. — Silvia Escobar D.
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Problemas - Causas - Efectos - Anotacion

# |AREA TEMA PROBLEMA CAUSAS EFEC108 N - anotacidn
No se puede asignar prioridades a los
trabajos solicitados
_No existe procedimiento _No hay firmas que autoricen la solicitud ni Pérdida de imagan de} centro de computo
formal para solicitar los que demuestre la aceptacion por parte del Clienles se sienten insatisledos
Servicios del centrofservicios del centro de usuario del servicio recibido Los servicios brindados por el contro de
Administrativa  |de computo compulo I:l cliente no mancja fechas de entrega computo son nial valorados 322,33.34,3594
_Serealizan adividades no informdticas
~No existe un documento _hay desconocimiento de las actividades del  |por parte del personal de centro de
formal que determine las centro de computo computo _Otras
Funciones del funciones del personal de _Se desconose los servicios que brinda el dreas de cpresa pueden realizar
Administraliva  [cantro de computo |centro de computo centro de computo adividades informaticas 37,42,40
Atraso en los compromisos del centro de
| computo
Ll jefe de centro de computo a Perdida de tiempo del jele de centro de
Adividades no maudo es intetrumpido para | Las lunciones que debe realizar cada computo al resolver problemas no 1.2.3,4,5,6,7.14,15,
Admmistrativa  |informdticas resolver Lemas no informaticos|empleado no esta claramente delinida informaticos 25
_Los sistemas dejarian de tener respaldo el
momento que la persona deje de trabajar en
_Existe una sola persona que conoce el la empresa
Personal de centro sistema aplicativo [La persona no pucde tomar vaciones
de computo Alla dependencia en el Jefe | Existe una sola persona encargada de los _lLapersona es sumamatile importante e
Adminstrativa indispensable de centro de Computo sistemas indispensable en la emipresa 116,117, 118
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Desarrollo de

Personal de centro

de computo

No hay suficiente personal cn

_Requerimiento de atencion simultancos en
distintos lupares_Un solo prolesionat debe

_Acumulacion de trabajo

Usuarios msatisfechos

Pérdida de imagen del centro de computo
_Que el sistema aplicativo se vaya
debilitando poco a poca
_Problemas de soporte bisico sin resolver

Demora en las soluciones de los
problemas

Locates no atendidos diredamente en

20.21,22.23,26,44,4

5| Sistemas insuficiente ¢l centro de coniputo cubrir todos los requerimiantos emergancias 5,46,47,50,114
Flmantenimiento a los sistemas se hace
de acuerdo al criterio del encargado
_Perdida de operatividad del sistema por
mantenimiento inadecuado
_No hay procedimiento para _Riesgos de mantenimiento lipo parche
Desarrollo de Mantenimiento al{realizar mantenimiento al _Las actualizaciones no yuedan
6|Sistemas Sistema apliactivo |sistema aplicativo _Libre criterio para realizar el mantenimiento [documentadas 62,31
Dificil ubicacion e ~Manuales no estin debhidamente _Poca utilizacién de los manuales ténicos,
Desarrollo de Inventarios de identificacion de manuales identificados y clasificados a pesar que sean requeridos Manuales
7| Sistemas manuales téaricos [para su uso No tienen lugar definido para su archivo se encuentran ubicados por todas las partes |36.41.43
Que los equipos dejen de funcionar
_Un daiio culaquiera puede resultar
Liquipos no estin amparados | los equipos requerieren mantenimiento costoso a la empresa
Mantenimicnto de |por un contrato de periodico _Serequicre garantia | _Los equipos se vuelven inservibles por
8| Hardware hardware mantenimiento formal de respuestos para su [uncionamiento falta de partes y/o piezas 65.66,67
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_No se puede identificar los

_No existe un inventarijo de los equipos en

_Pérdida de garantia de los equipos al no
poder reclamar al proveedor, por haberle
dado mantenimiento no autorizado

Equipos en equipos en garantia garantia _No tienen nunguna |_Pérdida de dinero por reparar equipos en |24,27,48.49,29.30,8
9| Hardware garantia I61a identificacion fisica garantia 8
_Dependencia del usuario hacia el centro
de computo para en el uso del equipo
asignado
_Requerimiento de mantenimiento mas
frecuente
_Pérdida de tiempo del usuario y del
_Usuario no preparado pata | Tiene escazo conocimiento sobre medidas de|personal de centro de computo hasta
10| Hardware Uso de equipos precautelar su equipo prevencion solventar el problema 74,73,77
No se conose la historia de mantenimiento
del equipo
_No se conoce el cambio de partes y piezas
Inventario de No se lleva el inventario de | No se lleva la historia de equipos por _No se pude precisar si el equipo tuvo ono|70,71,72.63,64,69,7
11| Hardware hardware equipos adecuadamente separado mantenimiento 5,76
_F} lugar donde estédn almacenados los
medios magneticos que continen los respaldos
de datos y sollware no son adecuados _Perdida de datos al perderse los medios
_No existe un lugar delinido para guardar los |magneticos donde estin almacenados
respaldos _No hay un lugar _Delerio de los medios magneticos
Custodia de _Inseguridad en manejo de los|extemo a los sitios de trabajo donde se guarde | Existe la probalidad de confusion de
12| _Seguridad respaldos respaldos los respaldos conyenidos 80,81,84,85,86
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13| Sepuridad

Administracion y
mangjo de
respaldos

_No hay control de contenido
de respaldos

_Los medios magneticos no estan
identificados, lo cual imposibilita realizar un
catalogo de su contenido

_Dupilicidad o inexistencia de informacion en
respaldos

_Dificulta el proceso de seleccion de
respaldos para recuperacion de
informacion

_Perdida de respaldos por reutilizacion de
cintas

_Pérdida de medios magndticos

"101,102,103,104,105"

Acceso [isico a

_ Facil acceso a servidores por no existir

_Vulnerabilidad de equipo principal sobre
imprevisto
_Perdida de tiempo hasdla recuperar

14| Scguridad servidores Falta de seguridad [isica seguridades [isicas operatividad 82,83
Paralizacion del sistema informatico en
forma parcial o total, temporal o
permanente
_Perdida de tiempo hasta recuperar
operatividad del sistema
Perdida de informacion
_Hay excesiva confianza en fos mediso de _Perdida de tiempo hasta planificar e
Plan de seguridad y proteccién existenle implementar planes urpentes
conlingencia y No existe plan de contingencia| No hay conciencia sobre alto riesgo de No tener definidos planes probados y
15| Scguridad recuperacion implemantado desastre verilicados como altemativas de solucion  |87,88,89,91
_Alno cambiar las claves en un tiempo
prudencial, se corre el riesgo ue las claves
sean conocidads
Claves de acceso al| Fl cambio de claves de _No hay procedimiento para caducidad y _Desconfianza al control de claves de
16| Scguridad sistema aplicativo |acceso no csté regularizado  [cambio de claves acceso 90,98
_El usuario no puede recurrir a
documentacién especializada del soflware
aplicativo _No hay fuente de | _Alta dependencia hacia el personal de
Soprtes a usuario | No existe manuales de consulta para solucién de problemas menores |soporte
Sistema en (Manuales de usuario que sirva de soporte [ Que el adicstramiento al personal en el uso | No estan en capacidad de resolver 52,38,39,98,10,11,1
17|produccion usuario) |adicional del sistema aplicativo sea insuficiente problemas en interfases de usuario 2,13,53,54,55,56,57

_Sistema cn
18 |produccién

Corvida en paralelo
del sistema
aplicativo

Se lleva un control en excel
para cuadrar con el sistema

_Falta de capcitacion en el sistema al usuario
_Usuario no se sienle seguro para utiliar el
sistema

_Se lleba un paralelo para controlar al sistema

_Pérdida de liempo por realizar el proceso
dos veces
Desconlianza del usuario en el sistema de

computacion

119,120,121, 122 |
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_Sistema en

Sistema de

Il asesor financiero es cl
responsable del sistema de

Esta acostumbrado al sistema ya que le
utifiza por varios afios
_El sistema esta instalado en el PC del asesor

_Solo el asesor financiero conose su total
funcionamiento

_El es el responsable de sacar los respaldo
de la informacion que contiene el equipo
Il asesor financiero es el usuario linal ,
puede existir cambio a los parametros del
sistema

_Existe el riesgo que no se estén

19|produccion contabilidad conlabilidad financiero realizando los respaldos corredlamente 123,124, 125,126
_Usuario no se siante parte de la solucion
_Sistema en Requarimiento de | el sisterma no satisface a los | Requerimianto de usuarios no satisfechos | Usuario insatisfecho con el sistema 58,59,60,95,96.97,1
20| produccion los usuarios requerimientos de los usuarios| Requerimiento de usuarios no considerados  |aplicativo 00,
_TFrecuente pérdida de {ndices de basc de
datos
_ Transacciones incompldas
Plataforma de La plataforma de desarrollo | No se diequea integridad transaccional Perdida de Ja consistencia de la
21| Soflware Base desarrollo no es consistente ~No hay registros de auditoria informacion 51,61
_Peérdidas de los medios magneticoa
_El lugar dende estan almacenados los _Propiciar la instalacion de sollware de
Custodia dc Inseguridad en mancjo del medios magneticos que continen ¢l software  |manera ilegal ya que esta al alcance de
22| Sollware Base soflware base sollware base base no es el mas adecuado todos 16,17,18,19,92
_Ialta de capacitacion en el uso de esta _Utlizacion de mayor tiempo para
interface administrar el sistema operativo
Administracion del | Subutilizacion de interfases | Falta de delegacion de funciones de _Mayor conocimiento en el uso de 78,125, 126,127,
23| Software Base sistema operativo | graficas administracion comandos 128,129, 130
Recomendaciones No se ha divulgado recomendaciones basicas| Perdida de informacion relevante por uso
de uso de soflware | Usuario no capacitado en a usuario indevido de medios magneticos
24| Soflware Base base tarcas basicas _ Desconocimiento de soflware base instalado | Subutilizacon de sollware base instalado

79,131, 132
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3.5PREPARAR INFORME DETALLADO PRELIMINAR

Todos los temas identificados se incluiran en el informe detallado preliminar pues este
sera previamente sera objeto de analisis en la reunion de discusion por parte de la jefe
del centro de computo y el grupo de consultores.

Para la preparacion de este informe que se considera un borrador previo a la emisién del
informe final, se basa en las observaciones que fueron resumidas, en los temas
expuestos en la tabla de problema — causa — efecto, se analiza cada tema y se redacta un
parrafo a manera de prosa identificando el problema, a continuacion especificando las
causas que generan el mismo y detailando los efectos que este produce.

A continuacion se expresa las recomendacion que se debe considerar para eliminar o
minimizar las causas que provocan ese problema.

3.7 DISCUSION DEL INFORME DETALLADO PRELIMINAR

Para presentar el informe detallado preliminar se efectua una reuniéon con la jefe del
centro de computo y se demuestra que en base a las observaciones, anotaciones,
hallazgos y resultados de encuestas aplicadas en las visitas efectuadas a los locales y las
entrevistas a usuarios tanto directos, como indirectos, se generaron los papeles de
trabajo, se efectio un analisis exhaustivo de observaciones, adquiridas en forma
cronoldgica primero, clasificacion por areas de evaluacion, posterior reclasificacion por
temas, después de aplicar las pruebas de cumplimiento y las pruebas corroborativas
requeridas.

Al momento de esta discusion, se habia efectuado ya la contratacion de 2 analistas
programadores para reforzar el area de desarrollo de sistemas.

El informe preliminar fue discutido y aceptado en todos sus puntos por la jefa del
centro de computo.
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CAPITULO IV
EMISION INFORME DETALLADO FINAL

. El afan de elevar este informe es permitir a la gerencia tener un criterio fundamentado

de la situacion actual, el reto de minimizar los riesgos aplicando los controles
pertinentes sobre los recursos informaticos que posee la empresa, el presente informe
consta de las siguientes observaciones y recomendaciones por area de evaluacion.

4.1 AREA DE EVALUACION ADMINISTRATIVA

1.- Actividades no informaticas

La jefe del centro de computo con frecuencia es interrumpido para resolver temas no
informaticos, las causas principales son:

- Las funciones de los empleados del area usuaria no estan claramente definidas.

- La jefe del centro de cOmputo asume mayor responsabilidad de la que le
corresponde con el afan de solucionar problemas ajenos.

- No se concientiza que al disipar la atencion de las tareas informaticas se incurren en
mayores costos que atender tramites administrativos operativos.

- Algunos usuarios pese a la capacitacion recibida no dominan la operacion ue le
correspondes respecto al software de aplicacion.

Situaciones como estas implican perdida de tiempo al personal informatico, retraso en el
cumplimiento de las obligaciones en esta area.

Recomendaciones:

e Se considera altamente prioritario que se ponga en practica el manual de funciones
del personal de Dilipa.

e La gerencia debe coincientizarse y a la vez hacerlo con los otros usuarios respecto
del mayor costo que demanda la gestion informatica respecto a las otras areas.

e Formalizar una capacitacion definitiva, en caso de no ser aprovechada y/o cambio
de usuarios.

2.- Personal de centro de computo insuficiente
No existe el suficiente personal en el centro de computo, para atender en la matriz y tres
sucursales existentes una de ella ubicada en Sto Domingo de los Colorados a tres horas

de la ciudad de Quito.

e Hay requerimientos en forma simultanea en diferentes lugares

UDLA — Trabajo de Titulaciéon Edwin Calero R. - Silvia Escobar D.

81



Auditoria Informatica DILIPA CIA. LTDA.

En la actualidad solo existe un profesional capacitado en el centro de computo,
ocasionando la acumulacion de trabajo

Usuarios insatisfechos en sus requerimientos

Pérdida de imagen del centro de computo

Que el sistema aplicativo se vaya debilitando poco a poco, que se mantengan
problemas de soporte basico sin resolver, locales no atendidos directamente en
emergencia

Recomendacion:

3.-

Que se realice una reestructuracion del centro de computo, contratando personal,
poniendo énfasis en dividir en areas de sistemas (desarrollo de sistemas y
mantenimiento) y soporte a usuarios, y dependiendo del estudio realizar las
contrataciones del personal capacitado necesario

Servicios de centro de computo

No existe procedimiento formal para solicitar los servicios del centro de computo

El usuario solicita en forma verbal los servicios requeridos, no hay firmas que
autoricen la solicitud ni que demuestre la aceptacion por parte del usuario del
servicio recibido

El cliente no maneja fechas de entrega de los servicios

Existe al momento pérdida de la imagen del centro de coémputo, clientes
insatisfechos

Los servicios brindados por el centro de computo son minimizados y no valorados
adecuadamente.

Recomendacion:

Se debe realizar un procedimiento para solicitar los servicios del centro de computo
que. contenga un formato de solicitud de dichos servicios

Que. consten las firmas de autorizado, entregado, recibido, fechas de solicitud y
entrega

Divulgar apropiadamente dicho procedimiento de solicitud de servicios.

4.- Funciones del centro de cémputo

e Se ha podido determinar que no existen un documento formal escrito que
determinen las funciones del personal del centro de computo
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e Existe un marcado desconocimiento de las actividades del centro de computo y los
servicios que este presta por parte de los usuarios.

. Recomendacion:

e Agilitar el proceso de definicion de las actividades y funciones que debe realizar el
personal de centro de computo.

e Evitando que otras areas usuario realicen actividades que corresponde al centro de
computo y viceversa.

5.- Personal de centro de computo indispensable

¢ Existe una alta dependencia en del personal de centro de computo debido a que es la
unica persona que conoce los sistemas aplicativos, y su mantenimiento,
convirtiéndose en indispensable,

e Ocasiona que la persona no pueda gozar de sus vacaciones

e Alto riesgo que los sistemas se queden sin soporte en caso de que dicha persona deje
de laborar en la empresa

Recomendacion:

e Normalmente el conocimiento del sistema aplicativo debe ser compartido por al
menos dos personas, evitando de esta manera la alta dependencia del personal.

4.2 AREA DE EVALUACION DESARROLLO DE SISTEMAS

1.- Inventarios de manuales técnicos

e Existe una ubicacion e identificacion de manuales para su uso

e Los manuales no estan debidamente identificados y clasificados

e No existe un lugar definido para su archivo

e Ocasionando poca utilizacion de los manuales técnicos, a pesar que sean requeridos
y que los manuales se encuentran ubicados por todas las partes

Recomendacidn:

e Se debe realizar un inventario de todos los manuales técnicos
e Identificarlos y etiquetarlos adecuadamente
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Establecer un lugar con seguridad fisica para su ubicacion, de manera que se
conviertan en una herramienta de consulta permanente

2.- Mantenimiento al sistema aplicativo

No existe un procedimiento formal para realizar mantenimiento al sistema aplicativo
Libre criterio de la persona encargada, efectuar dicho mantenimiento

Lo que ocasiona que este se realice inicamente asumiendo que hay necesidades de
cambios lo que puede ocasionar

Pérdida de operatividad del sistema por mantenimiento inadecuado

Alto niesgo de mantenimiento tipo parche

Actualizaciones no quedan debidamente documentadas

Recomendacion:

Establecer un procedimiento formal para efectuar el mantenimiento

Que normalice el criterio de seleccion de programas o modulos para actualizaciones
Evitando los parches

Respaldo de las actualizacion con la documentacion adecuada.

4.3 AREA DE EVALUACION HARDWARE EQUIPOS /REDES/

1.-

COMUNICACIONES

Mantenimiento de hardware

No existe contrato de mantenimiento de hardware

El mantenimiento de los equipos se efectia por llamada, cada 3 meses, es decir no
existe un documento que respalde que el mantenimiento se efectie en forma
periodica y regular, lo que podria ocasionar, que algin equipo de la red deje de
funcionar temporal o definitivamente, y se deberia ademas garantizar de un
proveedor un stock minimo de repuestos para los equipos.

Recomendacion:

Adicionalmente a los contratos de seguros sobre equipo debe contratarse
mantenimiento para los mismos

Se deberia firmar un contrato de mantenimiento periddico por la totalidad de los
equipos

Proveedor que garantice su trabajo con un cuerpo de técnicos calificados
profesionalmente.
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2.- Equipos en garantia

e Los equipos de computacion generalmente tiene un periodo de garantia sobre dafios
a los equipos adquiridos por fabricacion de 1 a 2 afios

e No se cuenta con un inventario de los equipos en garantia, ni con alguna
identificacion fisica (etiqueta) los equipos

e Se puede perder la garantia de los equipos al no poder reclamar al proveedor, por
haberle dado mantenimiento no autorizado, pérdida de dinero por reparar equipos en
garantia

Recomendacion:

e Se debe realizar un inventario de los equipos que estén en garantia de acuerdo a las
- ultimas adquisiciones

¢ Disenar una etiqueta sehalando el proveedor, fecha de vencimiento de la garantia

e Realizar la actualizacion del inventario cada vez que se realiza una nueva
adquisicion

e Tener una clausula en el contrato de mantenimiento para integrar todos los equipos
automaticamente al contrato.

3.- Uso de equipos

e Elusuario no esta preparado para precautelar su equipo, y utilizar de mejor manera
el recurso de hardware asignado

El usuario tiene escaso conocimiento sobre medidas de prevencién para el uso de
equipos de computacion

e Por lo que la dependencia del usuario hacia el centro de computo para en el uso del
equipo asignado por lo requerimiento de mantenimiento mas frecuente

e Pérdida de tiempo del usuario y del personal de centro de computo hasta solventar
el problema.
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Recomendacion:

4.-

Se debe realizar un manual de recomendaciones sobre el uso de equipos de
computacion, indicando normas basicas para su uso
Luego realizar la capacitacion a todos los usuarios.

Inventario de hardware

No se lleva el inventario de equipos en forma adecuada

No existe la historia de equipos por separado

No se puede conocer la historia de mantenimiento preventivo y correctivo realizado
al equipo

No se conoce sobre cambio de partes y piezas echas

No se puede precisar si el equipo tubo 0 no mantenimiento

Recomendacion:

Realizar la apertura de carpetas por equipo de computacion,

Disefiando un registro de caracteristicas del equipo, proveedor, usuario asignado
Casilleros para ser llenados en base a los mantenimientos realizado

Se debe armar las carpetas en base a la documentacion existente.

4.4 AREA DE EVALUACION SOFTWARE DE BASE

1.-

Custodia de software base

No se encuentra custodiada adecuadamente los medios magnéticos que contiene el
software de base

El sitio donde estan almacenados los medios magnéticos que contienen el software
base no es el mas adecuado

Por lo que puede existir pérdidas de los medios magnéticos, y propiciar la
instalacion de software de manera ilegal ya que esta al alcance de todos.

Recomendacion:

Se debe asignar un sitio con las seguridades fisicas necesarias

Disefiar un registro que contenga basicamente, proveedor, fecha de compra, fecha
de vencimiento de mantenimiento, tipo de licenciamiento, hardware donde esta
instalado el software.
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2.- Administracion del sistema operativo

Subutilizacion de interfaces graficas

Falta de capacitacion en el uso de esta interface grafica

Falta de delegacion de funciones de administracion, se debe utilizar mayor tiempo
para administrar el sistema operativo

Mayor conocimiento en el uso de comandos del sistema operativo

Recomendacion:

3.-

Contratar capacitacion sobre la interfaces graficas del sistema operativo para el
personal de centro de computo, para aprovechar las ventajas que brinda el sistema
operativo.

Recomendaciones de uso de software base

Usuario no capacitado en tareas basicas
No se ha divulgado recomendaciones basicas a usuario
Desconocimiento de software base instalado
Por lo que existe perdida de informacion relevante por uso indebido de medios
magnéticos, subutilizacion de software

Recomendacion:

Se debe realizar un manual basico de recomendaciones sobre el uso de software de
base, y realizar la capacitacion a los usuarios finales.

4.- Plataforma de desarrollo

El desarrollo de los sistemas aplicativos se encuentran en una plataforma de
desarrollo de sistemas no consistente

Ya que no es una verdadera base de datos, es simplemente un manejador de archivos
Que incluye lenguaje de programacion

No chequea integridad transaccional

No existe registro de , y frecuentemente se enfrenta una pérdida de indices de base
de datos, transacciones incompletas y perdida de la consistencia de la informacion.
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Recomendacion:

e Se debe realizar un estudio para establecer la adquisicion de una base de datos que
sea consistente a la infraestructura de hardware existente, y que su costo esté dentro
del presupuesto aprobado

4.5 AREA DE EVALUACION SEGURIDADES

1.- Custodia de respaldos

e Los medios magnéticos que contienen los respaldos no se encuentran en un lugar
adecuado.

e El lugar donde estan almacenados los medios magnéticos que contienen los

respaldos de datos y software no son adecuados

No existe un lugar definido para guardar los respaldos

No hay un lugar externo a los sitios de trabajo donde se guarde los respaldos,

Por lo que puede existir la perdida de datos al perderse los medios magnéticos donde

estan almacenados

e Deterioro de los medios magnéticos, existe la probabilidad de confusion de
contenidos.

LY

Recomendacion:

Se debe asignar un lugar adecuado con las seguridades fisicas, con las condiciones
de ambiente adecuadas

También un sitio externo fuera de la empresa, que frecuentemente se lleven los
respaldos a este lugar.

2.- Administracion y manejo de respaldos

e No existe un procedimiento formal sobre la administracion de respaldos,

Los medios magnéticos no estan identificados, lo cual imposibilita realizar un
catalogo de su contenido,

La duplicidad o inexistencia de informacion en respaldos, por lo que puede existir
informacion no respaldada adecuadamente

Dificulta el proceso de seleccién de respaldos para recuperacion de informacion,
perdida de respaldos por reutilizacion de medios magnéticos, pérdida de medios
magnéticos
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Recomendacion:

Es necesario realizar un procedimiento para la administracion y manejo de los
respaldos de la informacion

Que considere frecuencias de respaldos de la informacion y de software de base,

Se disefo un registro con tenga nimero de inventario de medio magnético, fecha de
respaldo, descripcion del contenido, tipo de frecuencia

También es indispensable levantar un catalogo de los medios magnéticos actuales.

3.- Acceso fisico a servidores

e No existen los controles adecuados para el acceso a los servidores que existe en cada
sucursal

¢ Por lo que existe un facil acceso a servidores por no existir seguridades fisicas

e Puede existir vulnerabilidad de equipo principal sobre imprevisto

e Perdida de tiempo hasta recuperar la funcionalidad y operatividad

Recomendacion:

Se debe realizar un redisefio de las oficinas donde se encuentran ubicadas los centros de
computo por oficina, y colocar las seguridades fisicas necesarias.

4.-

Plan de contingencia y recuperacion

No existe plan de contingencia implementado en la empresa

Existe una excesiva confianza en los medios de seguridad y proteccion existente

No hay conciencia sobre alto riesgo de desastre, por lo que puede ocasionar
paralizacion del sistema informatico en forma parcial o total, temporal o permanente
Perdida de tiempo hasta recuperar operatividad del sistema, perdida de informacion,
perdida de tiempo hasta planificar e implementar planes urgentes, no tener definidos
planes probados y verificados como alternativas.

Recomendacion:

Se debe realizar un analisis detallado sobre los diferentes planes que se deben
implementar y realizar un cronograma para disefiar e implementar los sistemas.
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4.6 AREA DE EVALUACION SISTEMAS EN PRODUCCION
1.- Requerimientos de los usuarios

El sistema aplicativo no satisface los requerimientos de los usuarios
Por lo que los usuarios no se identifican con la aplicacion existente
El usuario no se siente parte de la solucion

El usuario se siente insatisfecho con el sistema aplicativo

Recomendacion:

e Se debe realizar un levantamiento de nuevos requerimientos de usuario, €
incorporar al sistema los cambios solicitados, y tener muy en cuenta en los
proximos disefios de sistemas.

2.- Claves de acceso al sistema aplicativo

e El cambio de claves de acceso no esta regularizado

e No hay procedimiento para caducidad y cambio de claves

e Al no cambiar las claves en un tiempo prudencial, se corre el riesgo que las claves
sean conocidas, v cree desconfianza al control de claves de acceso

Recomendacion:

e Se debe delegar la actividad a un funcionario no informatico, y disefiar un
procedimiento de cambio de claves de acceso que considere basicamente frecuencia
de cambio.

3.- Soporte a usuario (manuales de usuario)

e No existe manuales de usuario que sirva de soporte adicional

e El usuario no puede recurrir a documentacion especializada del software aplicativo,
no hay fuente de consulta para solucion de problemas menores

¢ Que el adiestramiento al personal en el uso del sistema aplicativo sea insuficiente,
por lo que existe una alta dependencia hacia el personal de soporte, no estan en
capacidad de resolver problemas en interfaces

Recomendacion:
e Establecer como norma que todo sistema desarrollado cuente con sus manuales de
usuario, proceder inmediatamente a realizar la documentacion del aplicativo

existente.

4.- Actividades de informatica realizada por otro departamento
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e El sistema de contabilidad esta instalado en un PC, bajo la responsabilidad del
asesor financiero, él esta encargado de administrar el sistema y realizar los
respaldos, por lo que puede existir cambios en los parametros del sistema, que no se
realicen los respaldos adecuadamente. '

Recomendacion:

e El centro de computo debe ser el unico responsable de la administracion de todos
los sistemas de computacion y de los recursos informaticos, y es recomendable que
el centro de computo coordine todas las actividades de administracion y
mantenimiento con el proveedor del sistema de contabilidad.

S.- Corrida en paralelo sistema aplicativo

e A pesar que el sistema de cuentas por pagar estda implementado existe falta de
capacitacion al personal que lo maneja, ya que ellos llevan un paralelo para
controlar el sistema que esta desarrollado en la hoja electronica EXCEL los datos
del sistema son cuadrados con los de EXCEL

Recomendaciones:

e Se debe realizar el manual de usuario del sistema de cuentas por pagar, y capacitar
al usuario en el sistema de cuentas por pagar.
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CAPITULOV
CARTA A LA GERENCIA

Se envia una carta dirigida al sefior Gerente General de Dilipa Cia. Ltda.(anexo # 10)
con fecha 20 de junio del 2000 indicandole que se concluye la auditoria informatica,
adjuntando el resumen ejecutivo detallado a continuacion; se entrega el informe final de
a la jefe de computo v una copia a gerencia.

5.1 RESUMEN EJECUTIVO

El presente resumen ejecutivo pretende especializar y mejorar algunos aspectos de la
gestion informatica de manera que esta se vea fortalecida y cumpla con los objetivos de
un centro de computo en un negocio estratégico, apovando adecuadamente sus gestiones
administrativas.

Actividades no informaticas realizadas por la jefe de computo

La jefe del centro de computo es interrumpida frecuentemente, para resolver temas no
informaticos, lo que ocasiona que las verdaderas tareas informaticas sean disipadas en
su solucion, se retrase el trabajo y el costo de gestion informatica es mucho mayor que
la de las otras areas operativas.

Se considera altamente prioritario que se ponga en practica el manual de funciones del
personal de Dilipa, separando las funciones informaticas de las operativas y de usuarios.

La administracion debe concientizarse v a Ja vez hacerlo con los otros usuarios respecto
a mayor costo que demanda la gestion informatica con relacion a las otras areas en al
empresa. Pues el tiempo de informatica mal utilizado repercute en el tiempo de servicio
no atendido para los otros usuarios.

Actividades informaticas realizadas por otro departamento

Una falencia notoria es la detectada en el departamento administrativo y financiero, en
el cual existe el sistema contable bajo tnica y exclusiva responsabilidad del asesor. Esto
implica que se esta generando gran dependencia hacia el asesor financiero, va que es el
unico conocedor de este sistema y el que tiene contacto con el proveedor del mismo.

Es recomendable que el centro de computo sea el responsable de la administracion de
todos los sistemas de computacion v recursos informaticos en la empresa, esto evitaria,
la alta dependencia hacia determinado personal y riesgos innecesarios de perdida de
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informacion, mejoraria el soporte técnico recibido puesto que seria atendido dentro de la
empresa por un especialista informatico.

Requerimientos de usuarios

Actualmente se encontraron usuarios insatisfechos con el sistema que utilizan, por
cuanto existen necesidades que no han sido consideradas adecuadamente a pesar de
haber sido solicitadas con anterioridad .

El buen desempefio del usuario final del sistema depende de que sus requerimiento
hayan sido satisfechos adecuadamente, se recomienda efectuar un nuevo levantamiento
de requerimientos y asignacion de personal informatico adicional para una pronta
solucion.

Administracion y manejo de respaldos

No existe un administracion adecuada de los backups, hemos evaluado algunas
debilidades tales como: '

No existe un catalogo que facilite la busqueda y ubicacion del medio magnético con la
agilidad del caso, pues pese a estar etiquetados requieren alguna especificacion
adicional como el nimero secuencial que identifique la cinta.

No se estan almacenando en sitios alternos, que garantice una copia fuera del area de
operaciones.

En determinado momento se dificultaria su ubicacién poniendo en riesgo la continuidad
del servicio informatico.

Elaborar un instructivo para manejo de respaldos, el mismo que debera aplicarse en
forma inmediata y obligatoria pues la unica manera que los respaldos de datos
adecuadamente manejados garanticen su recuperacion.

Se debera generar un catalogo de los medios magnéticos.

Para el caso de la empresa debe existir respaldo de cada sucursal, fuera de su espacio
fisico.

Plan de contingencias
El aspecto de los seguros de equipo electronico, equipo de proteccion y software

contratado por la empresa si bien es importante no garantiza una recuperacion
inmediata ente desastres, por lo tanto este tema se debe tratar con seriedad.
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No existe un plan de contingencia que posibilite enfrentar satisfactoriamente situaciones
de riesgo ante eventos que pueden paralizar el servicio del centro de computo, sean
éstos por causas naturales o premeditadas.

Desarrollar e implementar un plan de contingencias para enfrenten situaciones de

- desastre con el fin de minimizar el impacto ante una situacion de paralizacion por

causas naturales o provocadas. Este plan debe contemplar, como actuar en momentos de
prevencion, cuando ocurre el hecho y su recuperacion.
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CAPITULO VI
CONCLUSIONES Y RECOMENDACIONES

6.1 CONCLUSIONES

Al efectuar el presente trabajo, que consistio en la auditoria informatica de la
empresa Dilipa Cia. Ltda., aplicando la metodologia planteada, hemos podido
evidenciar que en toda empresa o institucion cuya area informatica ha crecido
significativamente, deberia someterse a un control de evaluacion o auditoria, de sus
recursos informaticos, por cuanto en ellos se concentra la posibilidad utilizar la
informatica para gestionar los negocios en forma rapida y oportuna, con el fin de
incrementar sus beneficios economicos.

En cuanto a los recursos humanos para la realizacion de la informatica podemos
concluir que para ejecutar dicho trabajo se requiere contar con profesionales con
formacion académica en sistemas y probada experiencia en técnicas de auditoria, a
diferencia de concepciones anteriores, en las que este tipo de auditorias se dejaba en
manos de un profesional de auditoria, con conocimientos en informatica, pues el
area auditable es sumamente extensa, especializada y dia a dia avanza
vertiginosamente en tecnologia.

En lo personal con el presente trabajo hemos podido aplicar y afianzar los
conocimientos en el area informatica, los mismos que hemos adquirido de la
experiencia de estar mas de una década en el medio, la actualizacion de
conocimientos  impartidos en esta universidad, complementados con el
adiestramiento en técnicas de  informatica que recibimos al iniciar el presente
trabajo y todo el conocimiento y experiencia que en este campo posee la Ing. Sheila
Noboa y puso a nuestra disposicion.

El realizar la auditoria informatica en un centro de computo; nos obliga a investigar
permanentemente, sobre nuevas tecnologias en el mercado, pues la metodologia
aplicada engloba todas las secciones de una gestion informatica integral esto es:
administracion del centro de computo, hardware, software base y aplicativo,
desarrollo de sistemas y sistemas de produccion y por ultimo la seguridad sobre
recursos informaticos y sus alrededores, y en combinacién con las técnicas de
evaluacion conocidas nos han permitido examinar imparcial y minuciosamente el
area informatica de la empresa.

Como profesionales en el area informatica, anteriormente al desarrollo del presente
trabajo, soliamos desvirtuar el hecho de ser sujetos de evaluacion en una auditoria,
pues sin conocimiento de causa poniamos resistencia a este tipo de funciones ya que
erroneamente la considerabamos represiva, cuando en realidad esta puede ser un
gran aliado en la administracion del centro de computo, ya que nos permite normar
la gestion informatica, obligandonos a especializarnos y permitiendo el logro de los
objetivos de la empresa.
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Auditoria Informatica DILIPA CIA. LTDA.

e Las auditorias informaticas realizada en las empresas permiten, al personal de la
misma participar activamente en una funcion importante, que aporta con su gestion
de evaluacion al mejoramiento de una importante herramienta de trabajo “la
informatica™.

e Por todo lo expuesto anteriormente el hecho de haber escogido este tema para
trabajo de titulacion, ha sido lo mas acertado pues nos ha servido para ampliar
nuestros conocimientos sobre técnicas de auditoria, romper paradigmas sobre
auditoria informatica , incursionar en el campo informatico como consultores de
auditoria .

6.2 RECOMENDACIONES

e Se debe siempre efectuar una correcta evaluacién y contratacion de personal de area
usuaria idonea, o capacitarlo de tal manera que exista equilibrio entre el sistema
informatico y las personas que lo utilizan con el fin de lograr alto desempefio en los
sistemas.

e En lo referente al personal para realizar auditorias informaticas creemos que debe
ser una especialidad del personal de sistemas y nos permitimos sugerir que se
considere a la auditoria informatica como una materia suficientemente especializada
para ser incluida en el pensum de estudios en la carrera de ingenieria de sistemas.

¢ Consideramos que debe existir un balance entre la tecnologia de la que disponen las
empresas y las personas que la utilizan, es decir que para una buena tecnologia
deben existir buenos técnicos, de otro modo se debe expresar que para un buen
desempefio del area informatica se requieren de una plataforma de hardware y
software adecuada y de técnicos con probados conocimientos en informatica.

e Concientizar a la gerencia y por ende a los empleados, de la importancia que tiene el
area informatica para el negocio, toda vez que se cumplan con los objetivos del
centro de computo y este a su vez satisfaga los requerimientos del area usuaria.

e Considerar que la seguridad sobre recursos informaticos y los procedimientos de
control sobre ellos debe formar parte integral del sistema de control interno aplicado
en la empresa.

e Nos permitimos opinar que consideremos a la auditoria informatica como una buena
oportunidad de evaluar nuestro desempefio administrativo en el area informatica y si
es que nuestro lugar de trabajo existe la inquietud por parte de los directivos, no
dudemos en apoyar la realizacion de una auditoria informatica.
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ANEXO 1
Carta de gerencia informando la realizacion de la auditoria
informatica a los administradores de sucursales



: MEMORANDUM
!
FECHA ' Quito, 3 de Abril del 2000
DE: Gerencia General
PARA: Administradores de Sucursales
ASUNTO: Auditoria Informatica

Por la presente pongo en conocimiento de Ud(s), que por solicitud expresa del
Departamento de Computo, DILIPA CIA. LTDA., entra en una etapa de Auditoria
Informatica de tipo Consultiva, con la coordinacion directa de la Jefe de Computo, razén
por la cual solicito a la Administracion de cada sucursal, se bnnde el apoyo necesario a
esta gn:;non pues las recomendaciones que de alli se deriven redundaran en beneficio del
buen dé¢sempefio de esta area en la empresa.
‘ N

Para t y efecto y muutms se efectie la Auditoria el Sr. Edwin Calero Romero trabajard
recabando | mformauun en cada uno de los locales de la empresa, por lo que solicito se

mstm\q al/ personal sobre este particular de manera que se preste la colaboracion requerida
la cual no 1ntc.rfen rd en su labor cotidiana

/ \\ | L/

/Wi\l}s



ANEXO 2
Cronograma de actividades



T e

Cronograma de trabajo para la Auditoria Informatica de la empresa DILIPA CIA. LTDA.

enero [ abril
Id | Nombre de tarea 0001 | 2301 | 0602 | 2002 | 0503 [ 1903 | 0204 | 16/04 [ 3004 | 1405 | 2805 | 11/06

1 a) Capacitacion en técnicas de auditorfa B D 3|

9 b)Plantear marco teérico

10 | c) Recopilacion de informacién en el drea informética

11 | d) Recopilacién de informacién en el drea usuario

12 | f) Formalizacién de informacién recopilada

13 | g) Clasificacion de informacion recopilada por drea de control, priorizacién de riesgos.

14 | h) Pruebas de cumplimiento y pruebas corroborativas

15 | g) Preparacion de ajustes al borrador del informe

16 | ih) Discusién preliminar del informe, depuracién y entrega de! informe final.

Tarea i Resumen P  Frogreso resumido I
Proyecto: . :
bioafii o scancaze
Fecha: 28/06/00 Progreso Tarea resumida
Hito ‘ Hito resumido f\;

Silvia Escobar y Edwin Calero - UDLA Facultad de Ingenieria de SistemasP4gina 1




CUESTIONARIO PARA JEFE DEL CENTRO DE COMPUTO

AREA ADMINISTRATIVA

1.-

Existe un documento formal que describa los planes de informatica a corto
mediano y largo plazo?

SiC No =
Los planes informaticos basicamente han sido sugeridos por:

0 Jefe de Computo
_ Gerente y/o administracion
7 Otras areas usuarias

La comunicacion entre la gerencia y el jefe del centro de computo es:

~ Juntas
~ Memorandum
~ Verbalmente.

Hay una estructura formal del centro de computo que contemple :
_ Descripcion de objetivos

_ Funciones y responsabilidades
~ Métodos de trabajo

Alguna de las mencionadas anteriormente es ejecutada de manera
informal?

Si No —

Se ha pensado eliminar esta debiiidad y reemplazar por un procedimiento
formal?

Si No

.En la organizacion hay areas usuarias que desempefen funciones de
informatica?

Sid No O

Existen procedimiento para la seleccién y contratacion de servicios
informaticos ejecutados por terceros (asesores, proveedores externos) ?

Si0 No O



9.~

10.-

1.-

12.-

13.-

14.-

15.-

16.-

Existen procedimientos para la solicitud de servicios de informatica?
SiT No

Hay procedimiento para seleccion de personal de centro de computo?

SiO No _

Existe procedimiento de evaluacién de desemperio al personal de centro de
computo?

SilJ No _

Se mantienen planes de capacitacion para el personal de centro de
computo?

Sil No "

Se cuenta con suficiente presupuesto para capacitacion?

Si No

Existe contratos vigentes para mantenimiento los recursos informaticos?
Si No =

La seleccidn del proveedor se lo realizo por:

_ Concurso de ofertas
_ Recomendacion

Existen limitaciones para el desarrollo de las actividades del centro de
computo en |os siguientes aspectos:

~ Econdémico
T Organizacion
_ Personal

O Recursos



17.- Cree que las actividades del centro de computo son importantes para el
usuario?

SiJ No O

18.- El nivel profesional que tiene el personal que labora en el Centro de
Computo es aceptable?

SiJ No

19- El personal que trabaja en el Centro de Computo recibe:

~ Capacitacion permanente
_ Incentivos economicos
_ Sueldo acorde a sus funciones y al mercado

20.- Las responsabilidades a continuacion anotadas son del Jefe de Computo:

_ Justificacion tecnoldgica de los equipos que requiere

_ Verificacion de la legalidad del software instalado

_ Aprobacion del hardware y software que se instala en la empresa
— Actualizacién de paquetes de software que maneja

_ Actualizacion tecnologica del hardware

~ Depuracion de los discos duros y espacio en disco

~ Respaldo de informacién

DESARROLLO DE SISTEMAS

21.- Antes de ser aprobadas, las soluciones a desarrollar e implementar
tuvieron una evaluacion técnica, operativa y econémica?

SiC No T

22.- Las Soluciones actuales responden plenamente a las necesidades de la
empresa?
Si0 No O

23.- Existe una metodologia seleccionada para el desarrollo y mantenimiento
de sistemas?



24 .-

25.-

SiO No O

Se encuentra difundida la metodologia dentro del personal de centro de
computo

SiO No O

El mantenimiento que se efectua a los sistemas es el adecuado

SiC No

HARDWARE/REDES/COMUNICACIONES

26.-

27.-

28.-

29.-

30.-

31.-

Existe una base técnica formal para la seleccion y adquisicion de equipos
de computo

Si{l No —
Se ha considerado el avance tecnolégico en la adquisicion de equipos
SiT No ~

Se tiene un inventario de hardware, considerando ubicacién y asignacion de
software

Si ] No ~
La asignacion de equipos se realiza considerando:

_ Necesidad de procesamiento de informacion de cada usuario.
(1 Asignacidn directa por sugerencia de terceros.
J Reubicaciéon necesaria.

Existe un documento histérico de equipos desde su adquisicion e
instalaciéon y mantenimientos?

SiJ No _.

Los contratos de mantenimiento contempla una clausula en la que se
determine la obligacion del contratado a mantener equipos para reemplazo



de similares caracteristicas que g@aranticen la continuidad del
procesamiento?

Si{d No O

SOFTWARE DE BASE INSTALADO

32.-

33.-

34 .-

35.-

36.-

La adquisicion del software de base instalado se efectuo de acuerdo a
especificaciones técnicas adecuadas.

SiJd No —

Existe un inventario de software de base que contemple , equipo e
instalacién, nro. de licencia de software.

Si No —

Existe un documento en que conste el software de base y su ultimo
proveedor.

SiC No

El soporte a los usuarios en software de base por parte de C de computo
responde a los requerimientos especificos manifestados por el usuario?
Si 0 No ™

Los manuales de software base tiene control de movimientos

SiO No

SEGURIDADES

37.-

38.

39.-

Existe contrato de seguro que ampare los recursos informaticos
Sid No =

Existen planes de seguridad para los recursos informaticos (contingencia y
recuperacion)

Si No _

Se ha hecho la difusién y capacitacién para la ejecucion de estos planes



CUESTIONARIO PARA ENCARGADO DE ADMINISTRACION
HARDWARE, REDES, COMUNICACIONES

AREA ADMINISTRATIVA

1.-

Existe un documento que muestre al distribucion del equipo, con el nombre
del personal responsable?

Si No O

Con qué criterio se asigna un nuevo computador al personal de la
empresa?

_ Planeacion
=i Necesidades

— Orden superior
Z Indistintamente

Que garantiza que se esta utilizando la tecnologia de hardware mas
adecuada para la empresa?
SiC No _

Se cuenta con manuales de operacion de los equipos existente en la
empresa?

Si_ No
La empresa cuenta con redes locales?

5i 0 No

Existe una administracion formal de la red?
Si 0 No —

Existe un documento que especifique qué hacer y como efectuar cada
funciéon administrativa de ia red?

SiC No _

Esta garantizada qué la tecnologia de redes utilizada sea la mas adecuada
para la empresa?



Si0 No [
40.- El Inventario existente en el Centro de Computo es para:

0 Hardware

0 Software

C Manuales y documentos

0 Medios magnéticos (Cintas, CD, diskettes)

41.- La ubicacién fisica de los equipos principales (servidores y networking) es la
mas adecuada®?.

Sid No C

42.- Considera que el acceso a los equipos antes mencionados tiene control de
acceso.
SiC No _

43.- Existe una politica de respaldo de informacién que se lleve a cabo en la
empresa.
SiO No _

SISTEMAS EN PRODUCCION

44 - Existe documentacion del sistema ampliativo por usuario y por procesos
SiC No

45.- Se brinda capacitacion del sistema aplicativo a los usuarios
Si No —

46.- Tiene politicas de asignaciéon y mantenimiento de claves.
Si No C

47.- La asignacion de procesos por usuario responde a las funciones que este
debe desempeniar.

Sid No O



ANEXO 4
Cuestionario para administrador de software



CUESTIONARIO PARA ENCARGADO DE ADMINISTRACION DE SOFTWARE

AREA ADMISTRATIVA

1.

Existe un documento en el que consta el software y hardware instalado en
la empresa?

Si No [
Existe una administracién formal del software en los siguientes aspectos?

_ Planeacion de nueva tecnologia
~ Monitoreo de las actividades del manejo y actualizacién
— Procedimientos de control y seguridad

-

~ Aspectos legales del software instalado

~ Capacitacidon y soporte a usuarios

Hay personal externo que intervenga en las funciones de administracion
del software mencionadas?

S No _

Existe un mecanismo para canalizar las dudas, sugerencias y Compromisos
entre los usuarios y el personal responsable de fa administracién del
software?

Si No —

Existen estandares para la actualizacion y administracion del software?

Si No _

Existe estandarizacion para el software instalado en la empresa?

SiC No —

La compra del software, su instalacion, se deriva de un proceso de

planeacion y evaluacién formal:

SiJd No [



8.- Se asegura de que la adquisicion de software cumpla con una planeacion
estratégica?
SiJ No T
8.-  Existe los contratos que garanticen que la adquisicion del software, se lo
haya efectuado legalmente?
SiT No 1
10.- En caso de que no existan se toma alguna accion al respecto?
Si 0 No _
SEGURIDADES
11.- Se tiene contrato de seguro que proteja el software
Si [ No —
12.- Se integran al seguro el software equipos adquiridos recientemente
SiC No
13.- Conoce y esta capacitado para ejecutar los planes de seguridad existentes

sobre los recursos informaticos

Si No



ANEXO 5
Cuestionario para administrador de hardware



Si[0 No [
9.-  Se cuenta con manuales de operacion de la red?
Si No _

10.- Serale si tiene identificada formalmente |a siguiente informacion:

C Usuarios de la red

_ Registros y niveles de acceso

~ Terminales conectadas a la red

~ Responsables de la red

T Procedimientos de contingencia

_ Software original y pirata instalado

7~ Software de las micros conectadas en la red

_ Capacidad de disco o espacio libres por servidor y micros

11.- El mantenimiento de equipos es un servicio de terceros
S0 No

12.- El contrato se encuentra vigente
SiC No

13.- El contrato de mantenimiento considera el ingreso de equipos que terminan
su garantia

Si_ No =
14.- Existe un inventario de equipos que se encuentren en garantia

SiZ No C

15.- Con que frecuencia se da mantenimiento preventivo a los equipos
Servidores
Mensual

Trimestral
Semestral

[ |



0 Anual

PCs

Mensual
O Trimestral
Semestral
1 Anual
impresoras

- Mensual

Trimestral
semestral
Anual

Unidades de cintas

Mensual
Trimestra‘.
gemestral

Anual

Terminales

O Mensual
! Trimestral
! Semestral
= Anual
Equipos de proteccion eléctrica
- Mensual
Trimestral
Semestral
Anual
Equipos de networking
g Mensual
g Trimestral
O Semestral
0 Anual

16.- El mantenimiento se lo realiza durante:



O Las horas laborables
0 En el momento del aimuerzo
0 Fuera de las horas laborables

17.- Qué tiempo se interrumpe el servicio del equipo mientras recibe el

mantenimiento

0 % hora
O 1 hora
0 Mas de una hora

18.- Se registra el mantenimiento en el kardex del equipo

Si0 No O
SEGURIDADES
19.- Se tiene contrato de seguro que proteja los equipos
SiCo NoC
20.- Es de tipo Electronico
Sis No T
21.- Se integran al seguro los equipos adquiridos recientemente
SiT = NoQ
22.- Conoce y esta capacitado para ejecutar los planes de seguridad existentes

sobre los recursos informaticos

Sid No O



ANEXO 6
Cuestionario para analista programador



CUESTIONARO PARA ANALISTA PROGRAMADOR:

AREA ADMINISTRATIVA

1-  Tiene conocimiento de los objetivos del centro de computo dentro de la
empresa?
Si[ No

2.- El andlisis, diseno y desarrollo de sistemas responde a una planificacion de

proyectos determinada?

SiC No
3.-  El sistema es producto de la planeacion y disefio de sistemas?
SiC No

DESARROLLO DE SISTEMAS

3.-  Se siguid alguna metodologia para el andlisis y disefo del sistema?
4-  Enla planificacidén del sistema se contemplan la necesidad de salidas de
tipo:
— Gerenciales
De control y Auditoria
Operativo
5.-  Ladefinicidn de entradas y salidas del sistema estan documentadas?
SilD No
6.- Hay definicion de periodicidad se obtiene los reportes?
Sifd No C
7.-  Con que criterio se disefan los reportes o salidas del sistema?

J Coordinacion mutua entre el usuario y analista (preestablecidad)
! Reportes disefnados por el usuario



10.-

11.-

12.-

13..

14.-

O De acuerdo a las necesidades del momento
Las entradas del sistema estan debidamente definidas y documentadas?

SiC NoC

Qué medida garantizan la integridad de los formularios de ingreso de datos,
a fin de evitar errores de:

_ Calidad en la informacion
_ Legalidad

_ Codificacion

_ Localizacion

Qué tipos de captura de informacion realiza el sistema:

_Enlinea

~ En tiempo real

_ Local

~_ Remota

_Enlotes

La informacion que ingresa al sistema es sometida a
~ Validacién

— Retroalimentacion

Se han documentado los archivos a utilizar?
SiC No _

Se cuenta con el respaldo de esos archivos

SiJd No T

Segun su utilidad, qué tipo de archivos existen?

C Maestro
O Auxiliar



15.-

16,.

17.

18.-

19.-

20.-

O Historico
T De trabajo (temporales)

Los procesos han sido definidos siguiendo todas las condiciones técnicas y
necesidades?

_ Procesos de validacion (control)
0 Procesos especificos (calculos)
_ Procesos Generales (basicos)

Estos procesos estan debidamente documentadas?

Si0 No C

En las especificaciones del sistema propuesto en la etapa de analisis, se
indica cuales son los procesos principales y confidenciales para el usuario y
la empresa?

Si_ No

Cdémo asegura que permanezca la confidencialidad a lo largo del analisis,
desarrollo, implementacion del sistema?

SiJ No
En la etapa de analisis existen los siguientes puntos?

_ Puntos de revision en el analisis

_— _ Diagramas de procesocs

_DFD

~ Diagrama entidad relacion

T Requerimientos de seguridad, controles y tecnologicos
~ Volumenes de informacion

_ Estructura de datos

7 Evaluacién costo beneficio del sistema propuesto

_ Interaccidn con los usuarios

[0 Salidas de auditoria y control

En la etapa de disero existen los siguientes puntos?

1 Compatibilidad y congruencia con el analisis
O E, V, D, del diseno de la base de datos

C E, V,D, del disefio de reportes

OE,V, D, del disefio de programas



JE, V, D, del disefio de procedimientos y controles
O E, V. D, del diseno de interfaces

(E. V. D = Elaboracién, Verificacion, Documentacion)

FASE DE DESARROLLO Y PROGRAMACION

21.- Se tiene estandares para la documentacién de programaciéon?

Si No

22.- La programacion parte de los diagramas l6gicos producto del diseno?
Si No =

23.- Existe alguna norma para la seleccidon del lenguaje de programacion, asi
como de las herramientas utilizadas?

Si. No ~

24 - Existen normas y estandares para la nominacion de campos clave, fechas,
variables, constantes, etc.?

Si 0 No =
25.- Este sistema ha sido divido en modulos o subprogramas?
Si No _
26.- Cual es el criterio tomado para la creacion de un nuevo médulo
SiC No C
27.- Los programas fuente en desarrollo estan debidamente respaldados?
SiD No T

28.- Se garantiza de alguna manera que solo personal autorizado tenga acceso
a ellos? ¢ Cuél es |la seguridad planteada?

SiC No O



29.-

30.-

31.-

32.-

33.-

34.-

35.-

En la etapa de programacion existen los siguientes puntos?

SI NO

Compatibilidad y congruencia con el disefio

E,V,D, de programacion en |la base de datosi

E,V,D, de programacion de reportes

E,V,D, de programacion de programas

E.V.D, de programacion de procedimiento y
controles

E,V,D, de programacién de interfaces

(E,V.D = Elaboracion, Verificacién, Documentacion)

Existe una lista de seguridad de los usuarios responsables del sistema (por
niveles)

Si 0 No —

Existe una lista del personal de informatica responsable del sistema
(operacion)

Si No

Conforme avanza la programacion, se desarrolla también la documentacion
respectiva?

Si0 No =

Se realizan pruebas de programas?

SiO No C

Con que criterio se seleccionan lotes de prueba?
Sif] No ”

Se documentan los errores superados para el plan de contingencias?



Si[ No [
36.- Se elaboran estadisticas de errores?

SiO No[C

37.- Se Prueban los médulos individualmente y en conjunto para asegurar un
correcto funcionamiento e integracion?

SiD No C

38.- Cuando por algin motivo se realiza una actualizacién del programa, cuél es
el procedimiento que se sigue?

SiC No _
39.- En base a que parametros se aprueba dicha actualizacion?

Avances tecnologicos
Pedido del usuario
Fallas del sistema
_ Decisiones superiores

L o |

40.- Se prueban los cambios o actualizaciones con bases de datos de prueba, o
directamente en el sistema implementado ?

SiC No
41..- Se realizan respaldos de los archivos que van a ser actualizados o
cambiados?
Si~ No
42.- Tiene el programa salida para auditoria
SiC No O
FASE DE PRUEBAS IMPLEMENTACION Y EXPLOTACION
43.- En la etapa de pruebas del sistema existen los siguientes puntos?

Planes y pruebas de capacitaciéon
Programas y procedimientos
Subsistemas

Del sistema

0 0 T O



L

44 -

45.-

46.-

47 .-

48.-

49.-

50.-

51.-

52.-

B

Documentacién
Aceptacién formal del usuario y del lider del proyecto

LI

Se prepara un lote de pruebas reales antes de implementar el sistema.
SiC No J

Hay criterios para la planeacion las pruebas

SiC No T

Se lleva alguna bitacora de los errores ocurridos

SiC No _

La carga de pruebas es la adecuada, de acuerdo al sistema que se este
tratando

Si No ~

Interviene el usuario en la prueba del sistema
Si_ No
El usuario esta debidamente capacitado en el sistema que opera

S No

Se tiene una documentacion formal del sistema a implementarse
Si[ No

Cual de los siguientes documentos, tiene el sistema?:
~ Manual de usuario

Manuales técnicos (estos deben estar en area de informatica)
Procedimientos de contingencia y recuperacién

_. Datos de referencia del personal de informatica responsable del sistema
— Usuario responsable del manejo del sistema

=

]

Existe un conocimiento real por parte del usuario de los alcances y
limitaciones del sistema
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53.-

54 -

55.-

56.-

57 .-

SiJ No C

Indique si en la operacion de los sistemas de informacién, existen controles
para:

Comprobar que no se omitan movimientos

Confirmar que las correcciones sean autorizadas, correctas y
registradas en los archivos correspondientes oportunamente

Verificar que la informacion confidencial no sea conocida por personal
no autorizado

]

1

Los procedimientos de verificacidon dentro de los sistemas en operacion
eliminan:

— Posibilidades de error en el manejo de la informacion
_ Acceso a lainformacién confidencial por personal no autorizado
Informacion duplicada

Existen registros de:

— Usuarios que operaron los sistemas
~ Tiempo de operacién
— Acceso rechazados a modulos del sistema
Datos alimentados a los sistemas
Datos aceptados como validos
Datos rechazados
Datos corregidos y realimentados

El manual de usuario contempla los siguientes aspectos:

Nombre y objetivos del sistema

Médulos principales del sistema

Formularios de llenados de datos

Procedimiento de llenado de datos

Procedimiento para iniciar la operacién del sistema
Procedimiento para trabajar con cada médulo del sistema
Procedimiento de manejo de errores

Descripcion y uso de los reportes

[ O B A O

0 B Y

El manual técnico incluyen los siguientes puntos

0 Nombre y objetivo del sistema
Médulos principales del sistema
Enlaces entre mddulos principales

O ¢l
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58.-

Descripcién de cada programa

DFD

Estructura y descripcion de archivos

Procedimientos para actualizacién y documentacion de programas
Tabla de referencias cruzadas

Programas-Archivos

Programas-Reportes

Reportes-Archivos

By G B E Ba £ L1 [

Estos manuales estan donde corresponden

HARDWARE/REDES/COMUNICACIONES

59-

60.-

61.-

Esta capacitado para operar el equipo de computacidn que le ha sido
asignado?

Si] No OJ

Esta conforme con la operatividad y funcionalidad de los equipos a UD,
asignados?

Si_ No
El mantenimiento que recibe su equipo es periddico y regular

Si.[ No

SEGURIDADES

62.-

63.-

64 .-

Se le ha asignado una clave de acceso personal para el sistema
Si_ No _

Tiene conocimiento de quien realiza el cambio de las claves de acceso al
sistema?

Si0 No =

Conoce y esta capacitado para ejecutar los planes de seguridad existentes
sobre los recursos informaticos

Si No &



SOFTWARE DE BASE

66.-

Ha recibido capacitacién sobre el software de base instalado ( S. O. excel,
word, etc)

SiC No O
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ANEXO 7
Cuestionario para gerente general
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CUESTIONARIO PARA EL GERENTE GENERAL DE DILIPA

AREA ADMINISTRATIVA

T

La estructura organizacional de la empresa contempla de manera formal la
posicién del Centro de Computo?

SiC No ~
La gerencia aprueba los planes y avances de los proyectos de Informatica?
SiC No

Se le hace participe al personal de Informatica en todos los proyectos que
se relacionan con:

_ Evaluacién y adquisicién de Hardware, Software y aplicaciones
_ Definicion de Estrategias Tecnologicas
. Contratacion de asesores externos.

La comunicacién entre la gerencia y el jefe del centro de computo es:

—Juntas
~ Memorandum
_ Verbalmente.

La gerencia para |la toma de decisiones de los proyectos informaticos lo
hace conjuntamente con:

_ Asesores externos
_ Jefe de computo

Existe un analisis costo/beneficio de la funcion informatica?
SiJ No _

Segun su criterio, existen beneficios obtenidos a través del Centro de
Coémputo dentro de la Empresa?

Sil No T

8.- Dentro de las actividades de la gerencia general de Dilipa se ha contemplado

la emisidn de politicas en aspectos tales como:

0 Planes y programas a desarrollarse
0 Recursos humano informatico



10.-

11.-

12.-

La gerencia y los niveles ejecutivos estan al tanto de la funciones del centro
de computo?

SiC No =

La gerencia de Dilipa realiza sugerencias que puedan apoyar los objetivos,
estrategias, funciones y responsabilidades de la funcion informatica?

SiJ No _.

La gerencia considera que los productos y servicios informaticos son
estratégicos para el negocio?

SiC No —
Existen actualmente procesos manuales que deben automatizarse?

SiC No



ANEXO 8
Cuestionario para usuario indirecto



CUESTIONARIO PARA EL USUARIO INDIRECTO

AREA ADMINISTRATIVA

1.-

Las actividades del centro de computo son conocidas por usted? conocidas?
Si No

Ha tenido oportunidad de conocer los productos o servicios informaticos
que ofrece el centro de computo a los usuarios?

SiC No _

El servicio informatico que brinda el centro de computo es considerado:
_ Muy bueno

_ Bueno

_ Reguilar
T Deficiente

El nivel de comunicacion entre el usuario y el centro de computo es:
_ Muy bueno
_ Bueno

~ Regular
— Deficiente

En la busqueda de soluciones conjuntas (usuario-centro de computo) que
tipo de relacion existe?

_ Directa

_ Indirecta

_ No existe

La asistencia que presta el centro de computo es de tipo:

_ Administrativa (digitacion, operacion)

_ Técnica (actividades netamente informaticas)

Con que caracteristicas cree usted puede asociar al centro de computo:

_ Rapidez
O Eficiencia



v

O Eficacia
0 Oportuno

Existe algun proceso diferente al servicio de soporte, que requiera dSel
personal de centro de computo:

U Dignacion y captura

O Impresion

C Grabacion de su informacion

U Ingreso a un sistema informatico

7 Manejo de paquetes (word, excel, otros)

[0 Respaldo y transferencia de archivos (de su funcion)
_ Correccion de errores

La sugerencia(s) para mejorar los servicios y productos de informatica,
usted las haria llegar para:

_ Para el centro de computo

_ Para el personal

_ Para los sistemas

— Para las instalaciones: Hardware, software, comunicaciones
_ Para la seguridad

HARDWARE/REDES/COMUNICACIONES

10.- Esta capacitado para operar el equipo de computacion que le ha sido
asignado?
Si 0 No

11.- Esta conforme con la operatividad y funcionalidad de los equipos a UD,
asignados?
Si~ No =

12.- El mantenimiento que recibe su equipo es periddico y regular
Si O No T

SEGURIDADES

13.- Se le ha asignado una clave de acceso personal para el sistema
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14.-

15.-

Si0d NoC

Tiene conocimiento de quien realiza el cambio de las claves de acceso al
sistema?

Si No

Conoce y esta capacitado para ejecutar los planes de seguridad existentes
sobre los recursos informaticos

SiJ No =

SOFTWARE DE BASE

16.-

Ha recibido capacitacion sobre el software de base instalado ( S. O. excel,
word, etc)

Si T No

SISTEMAS EN PRODUCCION

17.-

18.-

19.-

Tiene acceso a los manuales de usuario para los sistemas existentes?
Si_ No

Ha recibido capacitacion en el uso del software de aplicaciéon?

SiC No —

Las opciones a las que tiene acceso como usuario del sistema aplicativo le
permiten desempenfar sus funciones adecuadamente?

SiD No C



ANEXO 9
Cuestionario para usuario directo
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CUESTIONARIO PARA LOS USUARIOS DIRECTOS

AREA ADMINISTRATIVA

1.- En caso de presentarse errores en el sistema, los resuelve el centro de
computo?
SiJ No =

2.- Cuando surgen problemas en los sistemas, el centro de computo brinda una

asistencia técnica oportuna?

Sis No _

HARDWARE/REDES/COMUNICACIONES

3.- Esta capacitado para operar el equipo de computacion que le ha sido
asignado?
SiJ No

4.- Esta conforme con la operatividad y funcionalidad de los equipos a UD,
asignados?
Si [ No

5.- El mantenimiento que recibe su equipo es periodico y regular?
SiC No

SEGURIDADES

6.-  Con qué periodicidad usted respalda la informacion del sistema?

U Realiza usted un respaldo diario
_ Los respaldos estan a cargo del centro de computo
U Existen dudas al respecto

7.-  Existe algun tipo de seguridad para acceder al sistema?
SiJ No

8.-  Tiene conocimiento de quien realiza el cambio de las claves de acceso al
sistema?
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Si 0 No T

9.- Conoce y esta capacitado para ejecutar los planes de seguridad existentes
sobre los recursos informaticos

Si0 No

]

SOFTWARE DE BASE

10.- Ha recibido capacitacién sobre el software de base instalado (windows,
excel, word, etc)

Si No

SISTEMAS EN PRODUCCION

11.- Existe un conocimiento real de su parte sobre los alcances y limitaciones
del sistema que usted maneja?
SiC No _

12.- Conoce usted de manera satisfactoria los siguientes puntos:
_ Procedimiento de llenados y captura de documentos fuente para
alimentar los datos a los sistemas
~ El manejo de errores y realimentacion de datos para asegurar que sean
validos y correctos

_ El uso de los reportes que generan los sistemas
_ La distribucion (a quien) y periodos (cuando) de dichos reportes

13.- Para operar el sistema Usted necesita:
_ Asistencia del centro de computo
_ Depender todo el tiempo del centro de computo
_ Depender ocasionalmente del centro de computo

14.- El sistema le ayuda a realizar sus tareas de una mejor forma?

Sid No T
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15.-

16.-

17 .-

18

',

19.-

20.-

Los datos que contienen los reportes responden a sus necesidades en lo
que se refiere a los siguientes aspectos:

00 Son completos
0 Son confiables
0 Son oportunos

Se cuenta con manual que facilite la operacién del sistema?

Si0 No

Cree usted que el sistema que usted opera tiene algun tipo de fallas?
SiJ No _

Cree due el sistema actual pudiese ser mejorado?

Sl No .

Ha recibido capacitacién en el uso del software aplicativo:
Si 0 No

Las opciones a las que tiene acceso como usuario del sistema aplicativo le
permiten desempenar sus funciones adecuadamente?

Si0 No -



ANEXO 10
Carta a gerencia
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Quito, 20 de Junio del 2000

Sr.

Angel Segura M.
Gerente General
DILIPA CIA. LTDA:

De nuestras consideraciones:

La presente tiene por objeto participar a usted, que se ha concluido la auditona
informatica en la empresa, adjunto sirvase encontrar el resumen ejecutivo y el informe
detallado de la auditoria, para que sean analizados y se coordine con el area informatica
la solucion de las debilidades aqui mencionadas

El informe preliminar fue discutido con la jefa de computo de la empresa, quien ha
manifestado que esta de acuerdo con las observaciones y las recomendaciones
efectuadas y que en lo posible empezara a aplicarlas.

El resumen ejecutivo hace referencia a los problemas mas criticos encontrados y que
directamente deben ser atendidos por la alta gerencia; este informe, pretende
recomendar que se especialicen y mejoren algunos aspectos de la gestion informatica,

fortaleciéndola de tal mancra que apove el logro de los objetivos de la empresa.

El grupo de consultores Tngl. Silvia Escobar Dy Tngl Edwin Calero R agradecemos la
apertura encontrada en su pcrs% para efectuar esta auditoria.

Cualquier inquietud al respecto, muy gustosamente estamos dispuestos a solventarla.

Atentamente,
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Tngl. Silvia Escobar D Tngl. Edwin Calero R.



