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Resumen

Durante los ultimos afios el crecimiento exponencial de acceder a todo tipo de
informacion en cualquier momento, llamadas telefonicas y la telepresencia han
generado el desarrollo de nuevos estandares de tecnologias inalambricas a
nivel mundial que por su versatilidad aumentan la productividad, reducen
costos y optimizan tiempos de ejecucion en los servicios y procesos
institucionales. En este contexto la IEEE aprobd el 2014 el estandar 802.11ac
como el mas veloz de la familia de estandares inaldmbricos para redes locales.

El presente trabajo tiene por objetivo disefiar una red para la emision y
recepcion de datos, video y VolP de forma inalambrica aplicando el estandar
802.11ac garantizando la conectividad y ancho de banda adecuados a todos
los dispositivos inalambricos del Ministerio del Deporte.

Para realizar este disefio, el presente documento se encuentra seccionado en
cinco titulos principales, de manera introductoria se describe los aspectos
tedricos de las tecnologias inalambricas, enfocandose principalmente en redes
LAN (de éarea local). Las diferentes publicaciones sobre el estandar 802.11 y
una descripcion mas detallada del 802.11ac.

El segundo capitulo busca demostrar la necesidad de crear un disefio nuevo en
base los problemas hallados con el levantamiento de la arquitectura topologias
de red y diagramas en general, informacién que debid levantarse para la
creacion de este trabajo.

Se realizan pruebas de velocidad y cobertura de la red inalambrica, al final se
resume los principales problemas que tiene la red del Ministerio del Deporte

Para el tercer capitulo tomando como base las deficiencias halladas, se crea el
disefio inalambrico, ubicacion fisica de dispositivos, célculo del requerimiento
de velocidad minima que debe entregarse a cada dispositivo conectado, la
planificacion de canales y cobertura, direccionamiento IP, requisitos minimos
de los equipos y configuraciones esenciales de seguridad finalizando una
simulacion con el fin de evaluar un equipo que trabaje con el estandar
802.11ac, de la misma forma se realizan pruebas de velocidad y canalizacion.

El cuarto capitulo esta centrado en el andlisis de costos del disefio, se compara
dos marcas lideres en el mercado de redes (LAN) inaldmbricas.

Para finalizar se presenta en el quinto titulo todas las conclusiones y
recomendaciones que desprende del presente trabajo.



Abstract

During the last years the exponential growth of access to all types of information
at any time, telephone calls and telepresence have led to the development of
new standards of wireless technologies worldwide that, through their versatility,
increase productivity, reduce costs and Optimize execution times in services
and institutional processes. In this context, the IEEE approved the 804.11b
standard as the fastest wireless family of standards for local networks in 2014.

The present work aims to design a wireless network for data transmission,
video and VolIP, applying the 802.11ac standard, guaranteeing the connectivity
and bandwidth adequate to all wireless devices of “Ministerio del Deporte”.

To accomplish this design, this document is divided into five main titles, in an
introductory way, the theoretical aspects of wireless technologies are described,
focusing mainly on LAN (local area) networks. The different publications on the
802.11 standard and a more detailed description of the 802.11ac.

The second chapter seeks to demonstrate the need to create a new design
based on the problems encountered with the architectural survey network
topologies and diagrams in general, information that should have been raised
for the creation of this work.

Speed tests and coverage of the wireless network are carried out, finally, the
main problems of the Ministerio del Deporte network are summarized

For the third chapter based on the deficiencies found, the wireless design is
created, the physical location of the devices, calculation of the minimum speed
requirement that must be delivered to each connected device, the planning of
channels and coverage, IP addressing, minimum requirements of the
equipment and essential security configurations ending a simulation in order to
evaluate a team that works with the 802.11ac standard, in the same way speed
and channeling tests are carried out.

The fourth chapter is focused on the analysis of design costs, comparing two
leading brands in the wireless network (LAN) market.

Finally, in the fifth title all the conclusions and recommendations that follows
from the present work are presented.
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1. MARCO TEORICO

1.1.Introduccién

Las redes y tecnologias inalambricas amplian el acceso al internet y a redes
para mas personas y mas lugares que antes. No importa donde la gente esté,
hoteles, centros comerciales, tiendas, aeropuertos y el trabajo. Las personas
esperan tener acceso inaldmbrico a la internet, permitiendo ingresar a su sitio
web favorito, correo o a la red de su trabajo.

En los lugares de trabajo como centros comerciales y hospitales, los
empleados confian en las redes inalambricas para realizar sus trabajos
moviéndose a través de los almacenes, pasillos y habitaciones de los
pacientes.

En los ambientes de oficina los empleados usan las redes inaldmbricas para
aumentar la productividad accediendo a las aplicaciones y a los datos que
necesitan en reuniones, cafeterias o en sus areas de trabajo.

La gigantesca aceptacion en el mercado y la evolucién de la tecnologia
inalambrica han revolucionado las comunicaciones de forma global brindando
el concepto de movilidad y portabilidad a usuarios que acceden a la
informacion en cualquier parte y en todo momento.

Las redes inaldmbricas son un aspecto fundamental de la infraestructura
tecnoldgica en todas las empresas, su planificacion es importante tanto como la
red cableada, juntos proveeran movilidad, flexibilidad a los empleados y
usuarios.

1.2. Tecnologia inalambrica

Las redes inaldmbricas pueden ser divididas por el area de cobertura al igual
que las redes cableadas y en cada caso el estdndar que los gobierna.

En la siguiente figura se detalla la clasificacion de este tomando como
referencia el &rea que llegan a cubrir:



WAN
IEEE 802.20 3GPP, EDGE
(proposed) (GSM)
eegozse MAN  prgyipERMAN
Wireless MAN® & HIPERACCESS
ieesozyt  “AN ETSI
Wireless LAN HIPERLAN

Figura 1: Categorizacion de redes no cableadas segun su area de cobertura
Tomado de: (Jesus, 2012)

La traduccion al espafiol de cada elemento de la clasificacion seria la siguiente:

¢ WPAN: Rede de area personal inalambrica

e WLAN: Redes de area local inalambrica

¢ WMAN: Redes de area metropolitana inalambrica.
¢ WWAN: Redes de area extendida inalambrica.

En este documento se disefiard una red de éarea local, donde el medio de
transmision son las ondas electromagnéticas propagandose en el aire.

Para asegurar la compatibilidad del hardware y software a través de los
proveedores y plataformas, el IEEE (Instituto de ingenieros electrénicos y
eléctricos, por sus siglas en inglés) desarrolla directrices para un 6ptimo
funcionamiento compatible en dispositivos en de una red. Estas directrices son
los llamados estandares 802.

Para una mejor comprension cada estdndar especifica en que capas del
modelo OSI se aplican, a continuacion, se muestra el modelo OSI (Open
Systems Interconnection) y una breve descripcion de cada nivel:



Comunicador, se entiende directamente con el usuario final, al
Aplicacion propercionarle el servicio de informacion distribuida

Traductor, permite a la capa de aplicacién interpretar el significado de

Presentacion la informacién que se intercambia

Administra el dialogo entre las dos aplicaciones mediante el suministro

Sesion de los servicios que se necesitan para establecer la comunicacion

n Proporciona el control, permite realizar el transporte de los datos en

Transporte forma segura y econémica.

Transmisor, da los medios para establecer, mantener y concluir las
conexiones conmutadas entre los sistemas del usuario final.

Realiza la verificacion de errores, retransmision, control fuera del flujo y

Enlace la secuenciacion de la capacidades que se utilizan en la capa de red
Se encarga de las caracteristicas eléctricas, mecanicas, funcionales y
Fisica de procedimiento que se requieren para mover los bits de datos

Figura 2: Modelo OSI /ISO de capas para las comunicaciones de red,
Tomado de (Jaimes, 2015)

El estandar IEEE 802.11 es quien especifica el uso de recursos de radio
frecuencia (RF), detallada los protocolos de los dos primeros niveles del
modelo OSI, la capa fisica y la capa de control de acceso al medio.

Para indicar subconjuntos dentro de este estandar se usan letras minusculas
como por ejemplo a, b, g después del 11. Las letras minusculas que se usan
son para indicar una revision de la norma original, en caso de usar mayusculas
sirven para indicar un estandar de si mismo.

1.2.1. Definicion: capa fisicay capa de enlace
El IEEE publico el estandar original 802.11 en 1997. Una adicion para la familia
del estandar 802 que define el funcionamiento de redes aldmbricas locales
(LAN).

El estandar mencionado delimita la capa fisica y la capa enlace de datos de las
redes locales inalambricas — WLANs del modelo OSI (Figura 3). En otras
palabras, el estdndar original 802.11 adapta el estandar LAN para una red que
usa las ondas de radio como medio fisico.



7 Aplicacion . .
. i Permite enviar bloques de datos (tramas),
G | Presentacion .
5 Sesion ontrolando errores v el flujo de la
4 | Transporte informacion
3 Red
2 Enlace Como se transmiten los bits (la informacion)
o _— . . ., .
1 IFSTED por el medio de comunicacion fisico

Figura 3. El estdndar 802.11 define las dos primeras capas del modelo OSI
Tomado de: (Carmona, 2007)

Capa fisica (Phy): controla el medio fisico definiendo Ilas
especificaciones eléctricas y mecanicas para la conexion de redes. Para
una red inalambrica, el medio fisico consiste en ondas de radio.

Capa de Enlace (MAC): describe los procedimientos (conocidos como
protocolos) que controlan la transferencia de datos a través de la
infraestructura fisica de la capa 1. En esta capa se encapsula la trama
802.11.

La estructura de la trama 802.11 se muestra a continuacion:

Protocolo LAN inalambrico 802.11

Octetos
[ 2 2 6 6 6 2 6 0-2312 4
Control de] Duracion/ DA SA RA Control Qe TA Cuerpo de FCS
trama D secuencia la trama

Control de secuencia

BO B3 B4 B15
Numero de Numero de
fragmento secuencia
Control de trama 4 12
B0 B1B2B3B4 B7B8 B9 B10 B11 B12 B13 B14 B15
Version Mas Adm Ma
del proto-] Tipo | Subtipo | ADS|De DS| fragmen- | Reintentar] de d tas WEP | Orden
colo tos energia ElE

| 2 2 4 1 1 1 1 1 1 1 1 |
Bits

Figura 4: Trama 802.11 correspondiente a la capa "enlace de datos"
Tomado de (Cisco, 2012)

a) Tanto el control de trama como el control de secuencia especifica una caracteristica en cada

bit.

Donde:



+ Control de Trama: con dos octetos controla la version del protocolo, el
tipo (control, datos o administracién), si es una retransmision de alguna
trama ya enviada entre otras funciones.

« Duracion/ID: define el tiempo (en microsegundos) que se necesita para
transmitir cada tipo de trama o una identidad de asociacion (AID) para el
dispositivo que transmitio.

* Direccion de destino (DA): guarda la direccion fisica (MAC) del destino
final dentro de la red.

» Direccion de origen (SA): guarda la direccion fisica (MAC) del host que
dio inicio a la trama.

» Direccion del receptor (RA): almacena la direccion fisica del host
proximo de destino de la trama.

* Numero de fragmento: Cada trama contiene un numero almacenado
en este campo.

+ NUmero de secuencia: sefiala el nimero de secuencia que cada trama
debe tener para luego ordenarse y formar el mensaje completo, puede
existir nimeros duplicados en caso de necesitar retransmision.

» Direccion del transmisor (TA): almacena la direccion fisica MAC del
host que generd y transmite la trama.

» Cuerpo de latrama: es la informacién que se envia por el medio
inalambrico, es un paquete IP.

 FCS: Para el reconocimiento de errores, se usa dentro de este el CRC
(comprobacion ciclica redundante de 32 bits de la trama.

Por lo tanto, el estandar 802.11 define el comportamiento de los dispositivos
como los Access Points (dispositivo que sirve para conectarse a una red
Wireless) y estaciones cliente dentro de la red.

En este sentido se define las propiedades en la capa fisica como las bandas
de radio frecuencia (RF bands), canales (channels), esquemas de
modulacién (MSC) y velocidades de transmision que los APs y estaciones
usan para establecer conexion con la red inalambrica y transmitir datos.

Un Access Point maneja todas las comunicaciones entre las estaciones y la
red inalambrica, también proporciona una interface entre la red no cableada
y la red que usa medios fisicos (UTP, Coaxial, Fibra Optica etc.).

1.2.2. Bandas de RF (RF bands) y Canales (channels)
Para entender el estdndar 802.11 es necesario conocer las propiedades fisicas
basicas de una red inalambrica, empezando con las bandas de radio frecuencia
y los canales.



e Bandas RF: una banda RF es un rango de frecuencias del espectro
electromagnético. Este ultimo se define como un conjunto de todas las
radiaciones de frecuencias que puedan existir en la naturaleza.

Este rango de frecuencias estd definido o reservado para un uso
particular.

Para los dispositivos de redes inaldmbricas locales, el estdndar 802.11
define dos segmentos de frecuencias: La primera es en 2.4 GHz y la
segunda en 5 GHz; ambas estdn definidas como “super altas
frecuencias” (SHF) segun la clasificacion del espectro electromagnético
como se muestra en la Figura 5.

Otros dispositivos como teléfonos inalambricos operan en la misma
banda, esto puede causar interferencia para los dispositivos operando
en la misma éarea.

e Canales: dentro de la banda en 2.4 GHz y la siguiente definida en los 5
GHz, el estandar 802.11 define canales. Cada canal es una banda de
frecuencias continuas que se designa como una unidad simple para
transmitir datos asignados a un namero identificador.

Espectro Electromagnético

+— Wavelength

X-rays,
@ EH gamma rays,
cosmic rays,
etc.
4 4 4

1

i

Estdndar 802.11 The optical
Frequency ——— spectrum
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3ITHe
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Figura 5: El Espectro Electromagnético

Adaptado de (Patchwork, 2014).
a) Para el uso de radio frecuencia se tiene una sub divisién, cada una de estas tiene su uso
especifico donde trabaja el estandar 802.11 cae en la categoria de SHF “super high frecuency”.

1.2.3. Esquemas de Modulacién y velocidades de transmision
Ademas de definir las bandas de frecuencias y canales, el estandar 802.11
describe los esquemas de modulacion utilizados para sus revisiones (a, b, g, n

y ac).
Modulacion: es la agrupacién de métodos y técnicas utilizadas para enviar la
informacion por diferentes medios con la ayuda de otra sefial cuyo fin es

aprovechar el canal de comunicacion y disminuye las atenuaciones de posibles
ruidos y efectos que sufren las sefiales tal como las interferencias.



Para que la informacion viaje a través del aire, este debe modularse, asi las
interferencias de otros dispositivos no degraden ni distorsionen la informacion.

La siguiente figura muestra el ejemplo de una sefal modulada en amplitud

(AM)
—ﬂUﬂUﬂUﬂUﬂUﬂUﬂUgda portadora Onda modulada AM
- >
\/ Onda moduladora

Figura 6: Sefial modulada en amplitud.

Tomado de (Niqui, 2016)
a) La sefial portadora es encargada de trasladar informaciéon, mientras que la moduladora le
permitira a la portadora trasladarse por grandes distancias reduciendo al maximo las pérdidas.

De este modo existen varios tipos de modulacion tanto para sefiales analogas y
digitales a continuacioén se presenta las mas comunes:

Modulacion andloga: se utilizan sefiales senoidales (analogas).

a) AM (amplitud modulada)
b) FM (Frecuencia modulada)
c) PM (fase modulada)

Modulacién digital: utiliza un generador de sefiales digitales como el de una
computadora:

a) ASK (deslizamiento de amplitud)

b) FSK (deslizamiento de frecuencia
c) PSK (deslizamiento de fase)

d) QAM (deslizamiento en cuadratura)

Cada estandar soporta una determinada velocidad de transmision,
dependiendo de la técnica de modulacién, el ancho de banda y otros factores.

Para el Ecuador, el plan nacional de frecuencias emitido en el 2008 y aprobado
en el 2012 por la CONATEL (ahora ARCOTEL) donde define a las bandas ICM
(Industrial, cientifico y medico) para la aplicacion de equipos o de instalaciones
destinados a estos sectores, incluye fines domésticos o similares (CONATEL,
2012).

1.2.4. Redes 802.11
Cuando la tecnologia WLAN salié al mercado, esta tenia un alto costo y era
muy poco asequible a las personas. Actualmente es una tecnologia



predominante, al alcance de todos gracias al WI FI Alliance y su conjunto de
estandares (a, b, g, ny ac) - Figura 7.

WiS))E

Figura 7: Logo Wifi Alliance

Tomado de (Easley, 2014)

a) con los estandares 802.11 soportados, La Wi-Fi Alliance es una organizacion no lucrativa
que promueve la tecnologia 802.11 o Wi-Fi y certifica los productos que usen esta tecnologia,
asi se ajustan a ciertas normas de interoperabilidad.

La siguiente tabla sefiala el grupo de estandares inaldmbricos principales y su
principal caracteristica:

Tabla 1.
Conjunto de tecnologias 802.11.
ESTANDAR ESPECIFICACION
Primer estandar en 1997. Especificala Capa MAC y las técnicas de
802.11 salto de frecuencia (FHSS) y modulacion de secuencia directa
(D555) originales mas lentas.
802.11a Segundo estandar de capa fisica en 1999, pero los productos
) comerciales no se lanzaron hasta finales del 2000.
802 11b Tercer estandar de capa fisica en 1999, pero segunda fase de

elaboracion de productos.

802 11d Amplia el salto de frecuencia en PHY para su uso en mltiples

i dominios de regulacion.
Produce extensiones de calidad de servicio (QoS) para la capa
802.11e MAC. Se implanta de manera comercial con el nombre de Wi-Fi
Multi-Media (W MM).
Protocole gue permite las transiciones de datos (Roaming) enfre

802111 puntos de acceso unidos directamente.
8021 _]g PHY estandarizada en el 2003 para redes en la banda ISM' de 2.4
GHz.
802 11h Estandar para hacer compatible a 802_11a con las regulaciones de
i emisiones de radio europeas.
B02.11i Mejoras para la seguridad en la capa de enlace.
802 11i Mejoras a 802.11a para ajustarse a las regulaciones de emision de
1) radio japonesas.
Grupo de tarea para mejorar la comunicacion entre clientes v la red,
802.11K h = " .
incluyendo la administracion y el uso eficiente de los recursos de
radio frecuencia.
802.11n Grupo de tarea para crear un estandar de alto rendimiento. El
objetivo del dizefio e2 un rendimiento superior a 100 Mbps.
802.11r Mejora el proceso de transiciones rapidas (Fast Roaming) entre
varios puntos de acceso.
802.11s Grupo de tarea que mejora 802.11 para su uso como tecnologia de

red de malla (Mesh Networking).

Tomado de (Moya, 2013)

Nota: Se muestra las principales publicaciones del 802.11, los mas conocidos son el a, b, g, n
por sus velocidades de transmisién. El 802.11ac no se muestra en la tabla pues se desarrollara
con mayor detalle en este capitulo.

1.2.4.1. |EEE 802.11, el primer estandar
El IEEE publicé el primer estandar de redes inalambricas en 1997, pero
soportaba tasas de velocidad de hasta 2 Mbps (unidad para medir la velocidad



de transmision de bits en un segundo) siendo muy lento para aplicaciones que
usen sobre todo voz y video.

La modulacion que usaba era la de sefal por secuencia directa de espectro
expandido — DSSS (Direct Sequence Spread Spectrum) y también en
frecuencia con salto — FHSS (frequency Hopping Spread Spectrum).

En 1999 se emitirian dos nuevas especificaciones al estandar inicial, el 802.11b
y 802.11a.

1.2.4.2. |EEE 802.11a
Fue el primer suplemento del estandar inicial operando en los 5GHz que es
menos congestionada con menor cantidad de atenuaciones a este espacio de
frecuencia.

“802.11a” usa modulacion en el cual multiplexa las frecuencias que se
encuentran divididas de forma ortogonal- OFDM (ortogonal frequency division
multiplexing), divide en 52 subportadoras (para datos 48 y para sincronizar 4),
su ancho de banda es de 20 MHz para ofrecer velocidades desde 6, 9, 12, 24,
36, 48 hasta 54 Mbps, tal como lo indica la Figura 8 y Figura 9.

Figura 8: Velocidades que ofrece el 802.11a

Adaptado de (HP Development, 2012)
a) Segun la cercania con el dispositivo, al trabajar con la banda de frecuencias de 5 GHz no es
tan congestionada como la de 2,4 GHz.
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I 30 MHz
"

40 mW (2.5 mWiNHz 200 mW {12.5 mW/AITHz)
suard blll'l=d Each Channel has 52 sub-carriers
zﬁp—\'u-h'—bé (48 data sub-carriers and 4 pilot sub-carriers)

Each with 312.5 kHz wide

5725 S8745 5765 5785 S80S 5825 MMz
TG00 mW (50 mWMH 20 Mk
Figura 9: Canales y subportadoras del 802.11a.

Tomado de (FCC, 2014)
a) Aunque el IEEE trabajo simultaneamente con el 802.11a y el 802.11b, este ultimo fue
aprobado primero.

El 802.11a cuenta con 12 canales sin sobreponerse o solaparse (8 destinados
a conexiones inalambricas y 4 para topologias punto a punto), asi, existe 8
accesos para distintos canales donde no existe interferencias en el mismo
espacio donde exista sefial

1.2.4.3. |EEE 802.11b
En este estdndar se basan las redes inalambricas locales existentes
actualmente.

Trabaja en la banda del tipo ISM (Banda de frecuencia disponible sin
requerimientos de licencia en la mayoria de los paises de 2,4 GHz a 2,483
GHz, ISM: Médica, Industria, y Cientifica por sus siglas) utiliza modulacién con
el nombre de HR/DSSS (en inglés: high-rate, secuencia directa de espectro
ensanchado) acompafnado de CCK (Complementary Code keying) modulando.

1 2 3 4 5 6 7 8 9 10 n 12 13 14 Channel
2412 2.417 2.422 2.427 2.432 2.437 2.442 2.447 2.452 2.457 2.462 2.467 2.472 2.484 Center Frequency

22 MHz

Figura 10: Distribucién de canales en 802.11by g en los 2.4 GHz
Tomado de (Flickenger, 2006).
a) Cada canal presenta un ancho de banda de 22 MHz y ofrece 3 canales no solapados.

En adicidn, las redes que trabajan bajo este estandar pueden ser afectadas por
interferencias de otros dispositivos que funcionan bandas similares, como
hornos microondas, algunos, teléfonos Wireless (no cableados) y equipos
bluetooth.
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La velocidad de transmision del 802.11b son 1, 2, 5.5y 11 Mbps con un radio
de 100 metros de cobertura en espacio sin obstaculos.

802.11b

Figura 11: Velocidades del 802.11b

Adaptado de (HP Development, 2012)
a) Seguln la cercania del dispositivo de conexion. El estandar permite estar conectado a una
distancia de hasta 100 metros sin obstaculos.

1.2.4.4. |EEE 802.11g
Para esta extension el 802.11g tiene una velocidad mas alta que el 802.11a,
funciona en los 2.4 GHz y del mismo modo que 802.11b utiliza 11 canales de
22Mhz cada uno, esto significa que usa casi un tercio de la banda total y
asegura 3 canales no solapados.

Utiliza OFDM en banda angosta como técnica de modulacién en los 2.4 GHz.
En la Figura 12 se muestra como 802.11g asegura velocidades de transmision
de hasta 54 Mbps y funciona sin complicacién junto con 802.11b.

802.11g

Figura 12: Velocidades del 802.11g
Adaptado de (HP Development, 2012)
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a) Segun la cercania del dispositivo de conexion. El estandar 802.11g es amigable con
802.11b, mejorando velocidades hasta 54Mbps en cercania con el Access Point.

1.2.45. IEEE 802.11n
A pesar de que 802.1la y g mejoraron el rendimiento de las redes
inalambricas, la demanda de los usuarios superé lo que podria ofrecer las dos
extensiones del 802.11. Los usuarios deseaban que la red inalambrica soporte
el mismo ancho de banda y uso de aplicaciones que ellos tenian en una red
cableada.

El 802.11n fue disefiado para solventar estas demandas, puede operar en
ambas bandas: 2,4 GHz (compatibilidad y coexistencia con 802.11b y 802.119)
ademas 5 GHz (coexistencia con 802.11a).

Emplea OFDM y MIMO (por sus siglas: Multiple Inputs Multiple Outputs) la
misma que armoniza varias antenas de radio, aumentando la capacidad en la
velocidad de transmision.

802.11n incrementa la velocidad de transmision hasta 600 Mbps en teoria, pero
no todos los equipos trabajan en esas velocidades por lo que se recomienda
verificar cada Access Point para determinar la maxima velocidad de trasmision.

1.2.45.1. MIMO (Multiple-Input Multiple- Output)
Una razéon de como 802.11n (también aplica para 802.11ac) puede alcanzar
tan alta tasa de transmision (600 Mbps) es por el disefio de antenas y la técnica
MIMO.

Anteriormente en las comunicaciones sin cables se utilizaba el sistema de una
entrada, una salida (SISO) donde el transmisor - receptor se configuraban con
una sola antena. En el mismo, la cantidad de informacion que puede ser
transportada esta en funcion de la relacién sefal ruido (Universidad Técnica
Federico Santa Maria, 2012) (SNR - Signal to Noise. Es la relaciéon que existe
entre la potencia transmitida y la potencia de alguna sefial de ruido que
interfiere, se mide en decibelios.), entre mayor serd el valor SNR el sistema
podra transmitir mas informacion que llegard al receptor sin distorsiones
relevantes.

MIMO describe un sistema donde constan varias antenas transmitiendo hacia
el receptor que a la vez esta formada de varias antenas (Figura 13).
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XX

Multipath with IEEE 802.11a/b/g

L st

L«
{

Muttipath with IEEE 802.11n|

Figura 13. Sistema MIMO.
Tomado de (Conway, 2016)

a) A diferencia de los estdndares 802.11 a/b/g las multiples trayectorias son aprovechadas por
802.11n gracias al sistema MIMO.

MIMO aprovecha la forma en que la naturaleza afecta la transmision de las
ondas de RF (radio frecuencia) en especifico la trayectoria por diferentes
direcciones de la sefial para incrementar la tasa de transmision y evitar
colisiones.

1.2.45.2. SDM (Spatial Division Multiplexion)
Se da cuando dos sefiales de diferentes anchos de banda (uno mayor y otro
menor) se emiten desde varias antenas para que lleguen con un intervalo
diferente de tiempo y asi el receptor pueda diferenciar las sefiales teniendo
varios caminos para los datos.

En la figura 14 se muestra el sistema MIMO/SDM donde la cantidad de datos
transmitidos del sistema crece proporcionalmente con los flujos de datos que
se encuentran a parte, tomando esto en consideracion el numero de antenas
para trasmitir y receptar deberia ser mayor o en el peor de los casos igual al
flujo que se desea tener de datos.

MXN MIMO

e

Tx Rx

Figura 14: Namero de antenas en MIMO/SDM es representado por MxN
Tomado de (USPurtek LLC, 2012)
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a) La cantidad de datos que emite el sistema crece con la cantidad de flujos independientes,
tomando en consideracion el nUmero de antenas para trasmitir y receptar debe ser mayor o
igual al flujo de datos.

Cuando una sefal se desplaza por distintas trayectorias hacia un Unico
receptor, existe una variacion de tiempo hasta arribar al punto final por el cual
esta viajando, estd en funcion directa de la distancia de la trayectoria que
tomen las ondas; a mayor longitud mayor tiempo tardara en llegar al receptor y
la sefial con camino méas corto llegara primero, seguido por las sefiales
retrasadas debido a los caminos mas largos.

Considerando que las ondas o sefiales electromagnéticas de radio frecuencia
viajan a la misma velocidad en la que viaja la luz, la diferencia de velocidades
estdn en el rango de nanosegundos, siendo tan pequefio este tiempo, es
posible que cause una distorsibn o atenuacion de la sefial en una antena
debido a que las demas sefiales de igual contenido y condiciones pueden crear
conflictos con la primera al momento de arribar al receptor.

En MIMO se emiten varias ondas de radio simultaneamente tomando como
ventaja los diferentes caminos. A cada onda transmitida se le conoce como
flujo espacial (spatial stream), cada uno de esto debe salir por una sola antena
y por consiguiente su propio transmisor.

Producto del espacio fisico que cada antena tiene en su configuracion de
hardware, cada sefial se esparce por rutas o caminos diferentes hasta arribar
en el receptor (diversidad espacial). Este ultimo tiene varias antenas, donde
cada uno de estos cuenta con su propio radio y cuya funcién es decodificar de
forma independiente cada sefial que arribe, acto seguido estas sefales son
combinadas para transformarse en uno.

Para describir un sistema que usa MIMO se lo hace utilizando el nUmero de
transmisores por el nimero de receptores, en la Figura 13 se explica en que
consiste en general un sistema MIMO 2x3 (o sea, dos transmisores con tres
receptores).

1.2.5. IEEE 802.11ac

El estandar 802.11ac (Aruba Networks, 2014) es la quinta generacion de Wi-Fi,
también conocido como VHT — Very High Throughput o Giga Wifi entre otros
nombres.

Es un conjunto de mejoras de la capa fisica para un mayor rendimiento en el
segmento de 5 GHz, principalmente tiene como uno de sus objetivos soportar
las tasas de video. Para lograr esto, amplia las técnicas iniciadas en 802.11n:
Mas antenas, canales mas anchos y mas flujos espaciales, junto con una serie
de nuevas caracteristicas para aumentar el rendimiento y la fiabilidad.
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Se tiene dos versiones del estandar, 802.11ac Wavel y 802.11ac Wave2. La
diferencia radica en las velocidades de transmision que puede alcanzar y el
ancho del canal a usar (hasta 160MHz).

Beneficios:

La cantidad de ancho de banda en una célula aumentara, permitiendo a
un solo punto de acceso servir el mismo numero de clientes con un
mayor rendimiento por cliente

De forma paralela, un Unico punto de acceso estard en capacidad de
proveer a mas clientes sin aminorar o reducir el rendimiento. Esto es
tipicamente importante en escenarios de alta densidad de cliente tales
como salas y centros de conferencias, donde un gran numero de
clientes deben de ser atendidos.

Considerando un evento empresarial donde los empleados pueden
seguir junto con una transmision de video, audio y diapositivas aun
estando sentados en la parte trasera del auditorio o en sus escritorios.

Una predisposicidbn en crear equipos con mas antenas, inclusive en
pequefios dispositivos (tabletas, teléfonos celulares), y por otra parte la
salida al mercado de grandes puntos de acceso superando las
acostumbradas cuatro antenas, mejora la fiabilidad de los enlaces Wi-Fi.
Esto provoca que exista facilidad al momento de entregar una cobertura
Optima a pesar de los obstaculos que existen en todas partes

El estandar 802.11ac tiene 5 caracteristicas principales que describen la
superioridad sobre los otros estandares:

Canales de Radio Frecuencia mas amplios
Aumento de flujos espaciales (spatial streams)
MU-MIMO (MIMO Multiusuario)

Beamforming (formacion del haz de cobertura)
Modulacién y Codificacion

1.2.5.1. Ancho de banda

La duplicacién del ancho de banda de canal de RF permite el doble de
rendimiento de datos, lo que representa una mejora significativa. El canal con
ancho de 40 MHz del 802.11n. Sin embargo, en 802.11ac se extiende a 80
MHz y 160MHz.

Se definen 80 MHz y 160 MHz como anchos de banda
80 MHz obligatoria, 160 MHz opcional
Los canales de 80 MHz son dos canales de 40 MHz adyacentes
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* Los canales de 160 MHz se definen como una union de canales de 80
MHz.
* Los dos canales 80 MHz pueden ser contiguos o no contiguos.

Las empresas seran capaces de utilizar los canales de 80 MHz, pero el futuro
canal de soporte de 160 MHz sera opcional, solo se podran utilizar en entornos
domeésticos o empresas pequefias ya que s6lo hay 1 (o 2 si la Seleccion
Dinamica de Frecuencia - DFS esta activada) canales de 160 MHz disponibles
para el disefio de una empresa, mientras que el uso de canales de 80 MHz
puede ser de hasta 5 canales en la planificacion de la red inalambrica.

Para el Ecuador el uso de la banda de 2.4 GHz y 5GHz no necesita una
licencia conforme lo indica el plan nacional de frecuencias (Agencia de
Regulacién y Control de las Telecomunicaciones, 2012) emitido por la
ARCOTEL, de este modo los equipos que trabajen en las frecuencias
mencionadas lo podran hacer.

La siguiente figura muestra la division de canales en 5 GHz

5170
MHz

' ' . '
.

IEEE r’m'\rMIES SITIRSG }t:

20 MHz :

40 MHz s

80 MHz §

160 MH2z E

TOTALES:
24 canales de 20 MHz
11 canales de 40 MHz
5 canales de 80 MHz
2 canal de 160 MHz

E Rl ol ol ol o

8 canales de 20 MHz
4 canales de 40 MHz
2 canalesde 80 MHz
1 canal de 160 MHz

11 canales de 20 MHz
5 canales de 40 MHz
2 canales de 80 MHz
1 canal de 160 MHz

5 canalesde 20 MHz
2canales de 40 MHz
1canales de 80 MHz
No existe 160 MHz

Figura 15: Division y clasificacion de canales en la banda de 5 GHz.

Adaptado de (Unex Technology, 2015)
a) Dependiendo del ancho de banda que se utilice se tiene desde 24 hasta 2 canales.

Cada canal tiene un determinado numero de subportadoras que se usa en
OFDM, la siguiente figura muestra el nimero de subportadoras usadas en el
canal de 5 GHz para el estandar 802.11a/g, 802.11n y 802.11ac:
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Figura 16: Subportadoras usadas en 802.11a/n/ac.

Tomado de (Unex Technology, 2015)

a) Con un canal de 80Mhz se obtiene 242 subportadoras de las cuales 234 son utilizables, las
restantes son para control. Para 160 MHz se considera la agrupacién de dos canales 80MHz y
se obtiene 484 subportadoras.

1.2.5.2. Flujos Espaciales (Spatial Streams)
802.11n especifica hasta cuatro spatial streams, aunque hay hasta la fecha los
puntos de acceso que utilizan hasta tres flujos. Con esto, el 802.11ac conserva
el apoyo de tres flujos espaciales para los dispositivos que se comercializan
hoy en dia, pero permite para el futuro apoyo de hasta ocho flujos espaciales.

El estdndar define 9 esquemas de modulacion y codificacion (MCS), cada una
con su velocidad de transmision tedrica (Data Rate) y la velocidad de
transmision real (Throughput)

La Tabla 2 muestra las velocidades en funcion de los flujos espaciales tedricos,
también muestra como una simple multiplicacion puede generar todas las
demas tasas hasta cerca de 7 Gbps en 802.11ac Wave2 pero se debe tener en
cuenta que las condiciones requeridas para las tasas mas altas deben ser de
canales de 160 MHz con ocho flujos espaciales.

No es probable que se ejecuten en la actualidad estas velocidades debido a la
complejidad del disefio de los circuitos integrados, requisitos de alimentacion y
frecuencias disponibles para su uso. Sin embargo, ya se comercializan equipos
802.11ac Wavel que llegan a 1,3 Gbhps y 802.11ac wave 2 que llegan a 1,7
Gbps aproximadamente.
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Tabla 2.
Velocidades soportadas por el 802.11ac.

TASAS DE TRANSFERENCIA PARA VARIAS CONFIGURACIONESEN 802.11ac

Tasa mas alta en Mbps
(canal de 160MHz, 8xSS)

Tasa mas baja en Mbps
(canal de 20MHz, 1xSS)

MCS

Anchode banda || Flujos espaciales

(Spatial streams)

Long Gl Short GI Long Gl Short GI
0 8.5 7.2 —— 468.0 520.0
1 13.0 14.4 939.0 1040.0
2 19.5 21.7 x3 for 3 8S 1404.0 1560.0
3 26.0 289 x2.1 for 40 MHz x4 for 4 SS 1872.0 2080.0
4 39.0 433 Y 2808.0 3120.0
5 52.0 57.8 b WSS 3744.0 4160.0
6 585 65.0 x9.0 for 160 MHz x6 for 6 SS 4212.0 4680.0
7 65.0 72.2 «7 for 7 SS 4680.0 5200.0
8 78.0 86.7 ) 5616.0 6240.0
9 (86.7) ©96.3) Blor8SS 6240.0 6933.3

Adaptado de (Aruba Networks, 2014)

Nota: La tabla muestra los diferentes esquemas de codificacién y modulacion (MCS) y las tasas
de velocidad que son desde un canal de 20 MHz con 1 flujo espacial hasta la mas alta con un
canal de 160Mhz y 8 flujos espaciales, considerando los intervalos de guarda expresada en
nanosegundos.

1.2.5.3. MU-MIMO
Existen dos tipos de comunicaciones cuando se usa 802.11, por una parte,
esta una topologia punto a punto y por otra, de difusién. En el uso de 802.11ac
se afiade la nueva caracteristica en el cual permite a un Access Point transmitir
al mismo tiempo varios flujos dirigidos a varios usuarios, a esto se le conoce
como MU-MIMO.

[ 802.41n 11AC Wave 1
_—— e —
— —

—B=
—

SU-MIMO 802.11n
3x3, 40MHz, 150Mbps/Stream

SU-MIMO 802.11ac
3x3, 80MHz, 433Mbps/Stream

11ac Wave 2
I

— %

o

MU-MIMO 802.11ac ‘

4x4, 80MHz, 433Mbps/Stream

Figura 17: Multi User-MIMO,
Tomado de (Unex Technology, 2015)

R
®

MU-MIMO 802.11ac
4x4, 80MHz, 433Mbps/Stream

a) 802.11ac Wavel usa SU-MIMO (Single User MIMO) que tiene una tasa de transferencia de
433 Mbps con cada flujo varios flujos van a un mismo dispositivo aumentando la velocidad por
cada flujo espacial. Mientras que MU-MIMO puede asignar un flujo diferente para cada
dispositivo.
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Optimiza la forma en que usa el superavit previsto de receptores en los Access
Points sobre los usuarios, esto requiere técnicas de beamforming (formacion
controlada del haz de cobertura) para direccionar la maxima sefial a hacia los
usuarios que necesiten y disminuir lo mas bajo posible las interferencias
provocadas por otros dispositivos de usuarios.

MU-MIMO esta particularmente bien adaptado a las situaciones BYOD donde
los dispositivos tales como teléfonos inteligentes pueden tener una Unica
antena.

BYOD son las siglas de Bring your Own Device (Rufino Contreras, 2012) que
en espafol quiere decir “Trae tu propio dispositivo”, es una politica que se esta
aplicando en varias empresas y consiste en dejar que los empleados usen en
cada lugar de trabajo sus propios dispositivos de este modo los funcionarios de
cada instituciéon tendran acceso a la informacién de la empresa, correo
electrénico y servidores.

MU-MIMO no aumenta el rendimiento de modo que sea visible para los
usuarios, pero permite aumentar en la red su utilizacién transmitiendo a
multiples clientes de forma simultdnea desde el AP; est& disponible como parte
de 802.11ac Wave2.

1.2.5.4. Beamforming (Formacion del haz de cobertura)
En el caso de que un AP usase MU-MIMO para los usuarios C1 y C2 al mismo
tiempo, el I6bulo de radiacion se adapta a la transmision para C1 por lo que
presenta un tope para C1, pero un minimo en C2, y el camino contrario para la
transmision de C2.

120 N 60 1207 N, 60

S 120° 21 ', | 320
i - - ) 2 ) o .
ANTENA SIN BEAMFORMING 4 antenas formando el haz 4 antenas formando el haz
(omnidireccional) (BEAMFORMING) hacia C1 (BEAMFORMING) hacia C2

Figura 18: Explicacion del beamforming.

Tomado de (Aruba Networks, 2014)
a) 802.11 ac utiliza esta caracteristica para optimizar la sefial que transmite hacia uno o varios
usuarios Se mejora la relacién S/N para mayores velocidades en un intervalo dado.

180°
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Implementado en banda base, funciona con todos los subsistemas de la antena
y crea combinaciones infinitas de formacion de haces para mejorar el
rendimiento inalambrico en entornos de RF dinamicos

1.2.5.5. Modulacién y Codificacion
Considerando que los circuitos integrados los crean con mas precision y su
rendimiento es mas eficaz, 802.11ac explota los umbrales de modulacion y
técnicas de codificacion con 64 (QAM) a 256-QAM (modulacion de amplitud en
cuadratura)

[ 160AM | 64-QAM [ seoam |

AMPLITUDE +1 AMPLITUDE +1 AMPLITUDE +1

QUADRATURE -1
QUADRATURE +1
QUADRATURE -1
QUADRATURE +1
QUADRATURE -1
QUADRATURE +1

AMPLITUDE -1 AMPLITUDE -1 AMPLITUDE -1

Figura 19: Modulacién usada en 802.11ac.
Tomado de (Aruba Networks, 2014)

a) Dependiendo de la sensibilidad con que el receptor trabaje (medido en dBm) se podra
utilizar modulacion en 256-QAM en extremos cercanos al Access Point.

De este modo la siguiente figura muestra los diferentes requerimientos de
modulacién y codificacion segun la sensibilidad del receptor medida en dBm

a0
-35 —4&— Minimum sensitivity
{20 MHz PPDU) (dBm)
-50 | —l— Minimum sensitivity
] {40 MHz PPDU) (dBm)
55 = ~ Mir vty
—8— Minimum sensitivi
o _‘_._.———l"'j/.;.-:""’ {80 MHz PPDU) {dBm)
:’._—---'-___'// Minimum sensitivity
S i_.""r . {160 MHz or 0+80 MHz PPDU) (dBm)
70 —— ]
-
-75 —
|
80 | e
|
-85
2 w2 24 vz 4 >3 £ 5 ET) 3
BPSK QPSK OPSE 16-0AM 150AM  SA0AM  GAOAM  S40AM  2560AM  256-0AM

Figura 20: Comparacion de la sensibilidad del receptor y su correspondiente
modulacion.

Tomado de (Unex Technology, 2015)

a) En 256-QAM las tasas de 3/4 y 5/6 son opcionales. En el caso de un flujo espacial con
ancho 20 MHz, aumenta la anterior tasa de transferencia
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Las velocidades tedricas del 802.11ac con sistemas MIMO actuales de hasta
3x3 se indica en la tabla a continuacion:

Tabla 3:
Tasas de velocidad actuales - tedricas para 802.11ac.

802.11ac — TASAS DE VELOCIDAD TEQRICAS

Archo de Bansda Antenes Tx - Bx Modulscign y Codificacion Escenaric tipico Thrcughiput

Adaptado de (Aruba Networks, 2014)

Nota: Se usan sistemas de 3x3 antenas en SU-MIMO todas con una modulacién a 265-QAM, el
pardmetro Throughput se refiere a la velocidad real que funcionaria bajo las condiciones que
especifica la tabla.

1.2.6. Comparacion tecnologias inaldmbricas en 802.11
Para evaluar y comparar las tecnologias descritas, la siguiente tabla muestra
las caracteristicas principales de las extensiones del 802.11:

Tabla 4:
Comparacion de tecnologias 802.11.
D L 802.11a | 802.11b | 8021lg  802.11a | 802.1lac
Caracteristica
Frecuencia de 24GHz
5 2 4 2 4 5
e 5 GHz 24GHz 24 GHz SGHz 5 GHz
Ancho de . I . 20MHzy | 40-80-
bandadel canal| -0 EF | Z2MEz | ZMEz Tuovpn | 160 Mhz
OFDM,
Técnicade HR/DSSS OFDMy | MIMOy
modulacién OFDM | “oeck | OFPM O ymvo MU-
MIMO
Cantidad de
canales no 12 3 3 Depende del 5
fabricante
solapados
Tasade 5 5 25 5
fransmisién d= 6254 delall de 1a54 de 125a |450Mbps a
tebrica Mbps Mbps Mbps 600 Mbps 1.3 Gbps
Tasade
transmision 25 Mbps 3 Mbps 23 Mbps 300 Mbps | 800 Mbps
real
Areade . - -
10a40 masde 50 | de30a350 ded40a70 | de40a70
cobertura en
c - metros metros metros meiros metros
interiores
Usnarios Depende del Depende
. ) 64 32 50 . del
simultineos fabricante .
fabricante
Compatibilidad
con otros NA 802.11g 802.11b  802.1la'b/g | 802.11 an
estandares

Adaptado de (Moya, 2013)

Nota: La tabla muestra las caracteristicas principales de los estdndares 802.11a/b/g/n/ac
comparandolas entre si. La Tasa de trasmision se lo considera en condiciones ideales y las
areas de cobertura son aproximadas usando antenas omnidireccionales de 2 dBi.
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Hasta finales del 2013 el estandar mas utilizado en el mercado por sus
bondades era el 802.11n. Sin embargo, el objeto de este trabajo es disefiar una
red con el estandar 802.11ac.

1.2.7. Topologias de redes no cableadas
Conforme al estandar 802.11, los dispositivos inalambricos pueden formar una
red inalambrica usando uno de los tres modos (HP Development, 2012):

e Modo Ad hoc
e Modo Infraestructura
¢ Modo in-cell relay (wireless bridging)

1.2.7.1. Modo ad hoc
Una red con topologia Ad hoc estd formada a partir de dos estaciones que
intercambian mensajes entre ellos a través de transmisores inalambricos
(Figura 21). Cada estacion en modo Ad hoc recibe todo paquete transmitido.

Wirniess node Wirslsas node

Wisless node

Figura 21: Topologia Ad hoc.

Tomado de (Intef, 2005)
a) Los dispositivos se conectan entre si, no existe ningln computador o dispositivo que
gestione las conexiones de cada uno.

Para prevenir la perdida de datos entre estaciones que transmiten
simultaneamente, el 802.11 especifica que las estaciones usen el método de
acceso al medio: CSMA/CA (Carrier Sense Multiple Access with Collision
Avoid).

El mecanismo CSMA/CA consiste en que las estaciones escuchen el canal de
comunicacién antes de que empiece a transmitir datos. Si una estacion esta
enviando datos, la otra estacidén espera, si ho hay transmisiones, la estaciéon
gue se encuentra escuchando el canal empieza a transmitir.

Las redes en modo Ad hoc son a veces referenciadas como un Conjunto de
Servicios Basicos Independiente en sus siglas en inglés (IBSS — Independent
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Basic Service Set) lo que se explica como una infraestructura que carece de un
punto de acceso dentro del mismao.

Para esta clase de configuracibn se considera un tiempo corto de
implementacion ya que el escenario comun es cuando algunos equipos se
conectar para intercambiar informacion.

1.2.7.2. Modo Infraestructura

El despliegue mas comun para redes inalambricas es en modo infraestructura,
requiere un Access Point (AP) para formar un BSS (Basic Service Set), en el
cual los clientes o usuarios inalambricos crean un vinculo de asociacion
(intercambio de mensajes para la interconexion) con el Access Point para
ingresar a la red (Figura 22)

I

/ g | :
F ~ \\ — -
@) Y Cus
‘1 ' LAN Y SUS
. : SERVICIOS
\ e /"; b\
¢ &

Figura 22: Topologia infraestructura.

Tomado de (Sierra, 2012)

a) Los dispositivos maviles que desean ingresar a la red inician el proceso y los Access Points,
permiten o niegan el acceso dependiendo de la informacién que se haya transferido para el
proceso de asociacion.

1.2.7.3. Modo In-cell relay (retrasmision celular)

Esta topologia también es llamada “Wireless Bridging” porque conecta dos o
mas segmentos de una red. Cada segmento puede ser una LAN diferente o
redes inalambricas desconectadas.
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Wireless LAN en Edificio A Wireless LAN en Edificio B

Figura 23: Modo In-cell relay,

Adaptado de (HP Development, 2012)
a) También es conocido como Wireless distribution system (WDS). Los Access Points crean un
Puente inaldmbrico entre redes diferentes.

En una tipica topologia infraestructura, los APs simplemente enlazan el trafico
a las estaciones inalambricas; la red cableada proporciona el sistema de
distribucion para la transmision de trafico desde las estaciones inalambricas a
sus destinos finales.

Mientras que, en el modo de retransmision celular, el medio inaldmbrico se
convierte en un sistema de distribucion, asi opera como si se tratara de una
infraestructura cableada.

Esta topologia puede ser implementada en los siguientes casos:

e No esta disponible conectar una red Ethernet en una red cableada
¢ Una compafiia quiere conectar dos redes cableadas, pero no es factible
instalar un cable entre los dos edificios.

1.2.7.3.1. BSSyBSSID
Un conjunto de servicios basico (BSS) es una o0 mas estaciones con su Access
Point. Cada BSS tiene un unico identificador de 48 bits llamado BSSID que
usualmente es la direccién fisica (MAC) del Access Point.
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& )L~

Figura 24: BSS y BSSID.

Adaptado de (HP Development, 2012)
a) Conjunto de servicios basicos y su identificador también conocido como SSID (nombre de la
red inalambrica.).

Cada trama transmitida desde y hacia las estaciones en un BSS (Figura 24 )
contiene el BSSID en la cabecera de la trama, identificando la trama como
perteneciente al area donde existe sefial de un Access Point en particular.

Asi el BSSID distingue a los demas BSS de otros incrementando la eficiencia al
permitir que el Access Point y estaciones de hacer caso omiso de las tramas
que no pertenecen a su BSS. Al entrar a una célula una nueva estacion, se
afiade el BSSID del AP a todas las tramas como la direccién del receptor en la
cabecera 802.11.

1.2.7.3.2. ESSyESSID
Varios BSS, cada uno con su propio BSSID especificando el Access Point,
puede pertenecer al mismo conjunto de servicio extendido (ESS). Es decir, a
pesar de que pueden ser redes inalambricas espacialmente separadas, Estas
se comportan como si fueran la misma red.

2 €35 S
2 O &@

BSS2

2 @@&@

BSS 3

Figura 25: ESS y ESSID

Adaptado de (HP Development, 2012)
a) Es el conjunto de servicios extendido y su identificador, al unir varios BSS se forma un ESS
conectados a una misma red cableada.
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La Figura 25 muestra varios BSS formando un ESS, donde los BSS podrian
estar o no separados fisicamente. En las redes inalambricas actuales cierta
superposicion es deseable para permitir realizar roaming.

Cada ESS tiene un unico identificador de 48 bits llamado ESSID que funciona
como el nombre de la red. A pesar de que usar las siglas ESSID esté correcto,
las industrias usan el termino SSID para especificar el nombre de una red no
cableada.

Al igual que el BSSID, el SSID esta incluida en la cabecera 802.11 para toda
trama transmitida en una red inalambrica.

1.2.7.4. Definiendo una WLAN
Un ESS también puede ser llamado WLAN (Wireless local area network) el cual
define varios parametros para los ESS como el SSID y las opciones de
seguridad.

Nota: En el mercado tecnologico, el termino WLAN es sin6bnimo de ‘“red
inalambrica”, a pesar de que WLAN puede ser usado correctamente en esta
linea, este trabajo hace una distincion entre WLAN y red inalambrica.

Para diferenciar el termino WLAN y Red inalambrica, una Red Inalambrica
describe todos los componentes de una red como los Access Point, estaciones
inalambricas y servicios inaldmbricos habilitados para conmutadores
(switches), el cual puede soportar multiples WLANS.

Una WLAN describe el dominio de broadcast que en esta definido por un SSID.

Figura 26: WLAN.

Adaptado de (HP Development, 2012)

a) Se define como el identificador de un ESS y se diferencia del término de red inalambrica,
este Ultimo describe todos los componentes como los Access Points, estaciones,
conmutadores, etc.
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Las WLANSs en las redes inalambricas pueden ser comparadas con las VLANs
en redes Ethernet. Las VLANs aislan usuarios en dominios de broadcast
separados. A pesar de que los usuarios asignados a diferentes VLANs pueden
conectarse a los mismos dispositivos de red, ellos estan en diferentes redes.

Una VLAN (Virtual Local Area Network) es una técnica que divide en
segmentos de broadcast I6gicos un segmento de difusion (red fisica) para
optimizar la transmisién de informacion (Moreno, 2014).

Las VLANSs son importantes tanto para la gestion de trafico de usuarios como el
mantenimiento de la seguridad. Las WLANs cumplen con un propadsito similar
en las redes inalambricas: Ellas dividen a los usuarios en diferentes grupos,
haciendo cumplir las politicas de seguridad y los parametros QoS adecuados
para cada grupo (Cabacas, 2012).

Del mismo modo que las VLAN en un switch transforman el dispositivo en
varios conmutadores virtuales, las WLANs en un Access Point dividen al AP en
varios segmentos virtuales, cada uno provee una red separada a un grupo de
usuarios moviles.

El término QoS (Quality of Service) es la agrupacion de tecnologias donde se
prioriza el tipo de informacidén que se esta transmitiendo para que llegue a su
destino en un tiempo determinado.

Como en una VLAN, una WLAN crea un dominio de broadcast el cual actia
como una red unificada, independientemente de la ubicacion fisica del
hardware. En la figura anterior se muestra dos APs que proveen dos WLANs
en lo que se refiere a la conectividad légica, la WLAN que se conecta una
estacion es mas importante que la ubicacion fisica de la estacion.

Por ejemplo, la Figura 26 muestra que la estacion A se conecta a la WLAN1 a
través del AP1, la estacion B se conecta a la WLAN2 a través del APl y la
estacion C se conecta a la WLAN1 a traves del AP2. Por lo tanto, la estacion A
y C estan conectadas a la misma WLAN, pero la estacion A y B estan
conectados a diferentes WLANSsS, aunque se encuentran situados uno al lado
del otro.

1.2.8. Servicios necesarios que debe ofrecer el estandar 802.11
Una red 802.11 debe proporcionar las siguientes caracteristicas (Moya,
2013):

e Servicios de distribucion: cada Access Point proveen a los clientes
inalambricos que se encuentran dentro de la sefial que emiten.

e Servicios de estacion: Una estacion también llamada cliente o
usuario inalambrico usan este servicio para poder comunicarse
dentro del BSS
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1.2.8.1. Servicios de Distribucion

e Asociacion: Una estacion anuncia sus caracteristicas fisicas y logicas
al encontrarse dentro de los niveles de cobertura necesarios para un
Access Point.

e Desociacion: Sucede cuando una estacion o el mismo Access Point va
a salir del BSS al que esta conectado.

e Re asociaciéon: en el momento que una estacion se traslada hacia el
espacio donde otro Access Point ofrece cobertura (otra celda) en el
mismo ESS (conocido como roaming para redes celulares en su mayoria
0 han off para redes WLAN).

e Distribucion: Establece el enrutamiento de los segmentos de datos en
la capa 2 segun el destino considerando si esta en la misma celda.

e Integracion: Traduce los diferentes formatos de trama, esto al usar
otros medios por donde se trasladara la informacion, o sea una red
diferente a la 802.11.

1.2.8.2. Servicios de Estacioén

e Autenticacion: Luego de la asociacion establecida se debe aprobar al
dispositivo solicitante. Las credenciales son enviadas, la direccion fisica
(MAC) es el identificador.

e Desautenticacion: se lo debe realizar en dos pasos una vez que haya
finalizado la comunicacion. Primero desautenticar y después desasociar.
Luego que se haya desautenticado ya no podra hacer uso de los
recursos inaldmbricos al que estaba conectado.

e Privacidad: Responsable del cifrado / descifrado del contenido de los

datos. Al cifrar estos paquetes se evita que personas ajenas puedas
escuchar o capturar los datos.
El Cifrado es el procedimiento por el cual un mensaje se transforma en
otro que sea incompresible, asi se evita que terceros puedan entender la
informacion, el proceso inverso se llama descifrado (Kaspersky lab,
2013).

e Entrega de los datos: Luego de cumplir con los requisitos previos y el
dispositivo se encuentra conectado, es responsable de entregar los
datos a través del medio inalambrico.

1.2.9. Conceptos basicos de seguridad en redes 802.11
Las redes inalambricas son inherentemente inseguras por que las
transmisiones son enviadas sobre un medio compartido.

Si se evitan las medidas que aseguran una red, cualquiera seria capaz de
acceder a una red inalambrica y capturar datos transmitidos en texto claro por
medio de un dispositivo compatible con 802.11 para interceptar y leer las
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transmisiones inalambricas. Incluso pueden interferir con las transmisiones,
cambiandola de alguna manera.

1.2.9.1. Requisitos de seguridad
La movilidad que provee la red inalambrica debido a que no se necesita cables,
es el mayor problema que se debe considerar.

Las intercepciones fraudulentas, accesos ilegales, robo y falsas identidades,
generacion de frecuencias no permitidas a proposito y la saturacion de algun
sistema (DoS), entre otros, son causados en primera instancia por la falta de
planificacion de la arquitectura o el aseguramiento implementado en la red
(Moya, 2013).

Una red Wireless debe tener las siguientes caracteristicas para concebirse
como segura:

e Las ondas de radio deben estar delimitadas en su mayor cantidad, el
area de cobertura debe cubrir estrictamente lo necesario, esto se logra
utilizando antenas que entreguen mayor ganancia a una cierta parte del
plano, o sea que tengan una direccion y a su vez regulando la potencia
de transmision de los Access Points.

e Una autenticacion que participen ambos equipos (cliente — servidor)
permitiendo al cliente corroborar que su conexion es correcta luego de la
autorizacion correspondiente por parte del servidor en este caso el
Access Point.

e El cifrado de los datos a través del medio inalambrico, evita que equipos
no autorizados puedan realizar captura de tramas con programas
determinados.

1.2.9.2. Uso del SSID
Si se inicia desde las capas inferiores conforme al modelo OSI, en primera
instancia se parametriza el SSID, siendo un sistema muy basico, esta
caracteristica da la oportunidad de crear redes logicas que permitira la
interconexidn entre clientes. (Moya, 2013).

Los Access Points hacen visible el SSID permitiendo que pueda ser visto por
los clientes, asi se pueda seleccionar uno para realizar la conexion. Una opcién
comun es ocultar el nombre de la red SSID en el Access Point, complicando la
visibilidad de la red por parte de usuarios no autorizados.

1.2.9.3. Filtrado MAC
Se crea una tabla con informacion en los Access Points. La tabla debe listar las
direcciones de la capa 2 (MAC) pueden acceder o no permitir el acceso a
determinado Access Point. Se recomienda para el uso de redes pequefas o
caseras por su sencillez. Pero se debe considerar las desventajas que presenta
poner en practica este método en redes que tienen gran cantidad de usuarios.
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Se puede dar clonacién de direcciones MAC ademas que en redes corporativas
el nimero de dispositivos que requieran conexion es extenso y variable.

1.2.9.4. WEP (Wired Equivalent Privacy)

WEP es un algoritmo de seguridad especificado dentro de la familia 802.11 con
el objetivo de resguardar la informacion que viaja por los medios no fisicos
(aire).

WEP tiene un cifrado en el cual genera una clave secreta del lado del Access
Point para compartirla con diferentes clientes Wireless, Posee tres
herramientas para realizar este cifrado (Moya, 2013) las cuales son:

e Llave (password) de 40 o 104 bits,
e Un Algoritmo para encriptar llamado RC42
e Vector de Inicializacion (1V)

WEP tiene tres desventajas que lo hacen vulnerable:

¢ Un problema que se ocasiona es producto del vector de inicializacién,
este al ser demasiado pequefio con tan solo 24 bits en ambientes donde
existe un flujo abundante de trafico.

e Las contrasefias estaticas de WEP implementa solo pueden ser
cambiadas de forma manual.

e Al no existir un método de secuenciacion en cada paquete de
informacion, estos pueden ser alterados.

1.2.9.5. |IEEE 802.1x como método de autenticacion
El 802.1X tiene como funcién controlar el acceso y a la vez autenticar a un host
todo esto en la relacién cliente — servidor, de este modo se restringe a
dispositivos que no deba ingresar.

Especifica como se permite el acceso de los equipos 0 usuarios un paso antes
de que estos puedan entrar a la red, usa EAP que significa Protocolo de
autenticacién extensible y paralelamente se usa un servidor llamado “RADIUS”
donde se almacenan las credenciales de los clientes que pueden ingresar.

EAP (Extensible Authentication Protocol) es un conjunto de procedimiento cuya
funcidén es ser un puente intermediario entre el cliente que solicita ingresa y el
agente que confirma o desautoriza la comunicacion.

802.1X en términos generales es un procedimiento de doce pasos en el cual
intervienen varios actores, desde el cliente, el Access Point, servidor Radius y
una base de datos, estos intercambian informacion antes de establecer o negar
la conexion del solicitante.
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AUTENTICADOR
CLIENTE SERVIDOR RADIUS BASE DE DATOS
PUNTO DE ACCESO

4 5. Blsoueda del usuario
1. Asodlaclon 4. Nombre de usuario y credencial
2. Solicitud de identificacién
-+

6. Envio del usuarno
3. Respuesta de identificacidn y credencial
> -

7. Interrogacion de RADIUS al cliente

-
-

8. Rospuosta del cliente al servidor RADIUS

-

9. El cliente es autenticado

10. Interrogacién del cliente al servidor RADIUS

11. Respuesta del servidor RADIUS al cliente

A

12. Clave de cifrado para el Punto ce Acceso
-

Figura 27: Autenticacion usando 802.1x.

Adaptado de (Moya, 2013):

a) El solicitante que desea ingresar a la red. Se trata de un programa que entrega las
credenciales a ser validadas.

b) El equipo que autorizara o en caso contrario rechazard la conexion, en este se encuentra
todos los datos de aquellos que pueden tener acceso a la red (usuarios registrados).

¢) El equipo intermedio que actia como autenticador (Access Point, router, etc.) transporta la
informacién del proceso de autenticacidon entre el solicitante y el servidor, una vez que el
servidor lo permite, el solicitante ingresara a la red.

1.2.9.6. WPA (WI-FI Acceso Protegido) y 802.11i
Cuando se detectaron vulnerabilidades con WEP, se empez6 a desarrollar
nuevos mecanismos de seguridad especificos de redes LAN inaldmbricas
(WLAN), WPA toma este nombre para ser comercializado pero sus
especificaciones se encuentran desarrolladas en el 802.11i.

El estandar mencionado en el parrafo anterior incluye un conjunto de procesos
(protocolos) donde se administran claves, un cifrado mejorado y autenticacion
con IEEE 802.1X. El objetivo es superar las debilidades que se encontraron en
anteriores protocolos que tienen el mismo objetivo, con un alcance a métodos
de cifrado como AES, TKIP y 802.1X.

TKIP (Temporal Key Integrity Protocol) se encarga de la integridad de claves
temporales

AES (Advanced Encription Standard) un sistema que cifra con mayor
complejidad las contrasefias de ahi viene el término “Advanced”.

802.11i especifica TKIP el mismo que tiene como objetivo coexistir y funcionar
junto al hardware que actualmente esta en el mercado, mientras AES (CCMP —
Counter mode CBC-MAC., tiene como funcion ser un contador junto a CBC-
MAC) fue disefiado desde el principio.

De este modo, la WI-FI Alliance crea e implementa dos nuevos mecanismos de
seguridad para solucionar las vulnerabilidades de WEP:
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e Cre6 el WPA como una medida apresurada y temporal que pueda
coexistir con los equipos que estan en funcionamiento.

e Cre0 WPA2 para los nuevos equipos siendo una solucion definitiva y
estable.

1.29.6.1. WPA version 1 (WPA)
Se asienta sobre los fundamentos de TKIP que es un protocolo de cifrado, el
mismo tiene como funcion regenerar cada lapso la clave que comparten tanto
el usuario como el Access Point con el fin de esconder la clave de atacantes.

Mientras que TKIP implementa RC4 para realizar el cifrado al igual que WEP.
Pero a diferencia de WEP es que el TKIP cada 10.000 paquetes este ultimo
renueva las claves.

Las mejoras que WPA introduce en seguridad se describe a continuacion:

¢ Incrementa el vector de inicializacion (V) de 24 a 48 bits

e Se afiade un chequeo de integridad de mensajes que por sus siglas en
ingles es conocido como MIC quien es encargado del control y deteccion
de posibles alteraciones de paquetes.

e Refuerza el proceso donde se regeneran contrasefias de sesion.

1.2.9.6.2. WPA version 2 (WPA2)
La segunda fase del 802.11i se lo llama comercialmente WPA2 por la WI-FI
Alliance con esto, se entrega a los dispositivos inaldmbricos la solucion de
problemas de seguridad de sus antecesores y aflade robustez utilizando AES.

WPA2 trabaja en la capa 2 del modelo OSI con un protocolo que toma como
base AES, es se te lo conoce como CCMP.

1.2.9.6.3. Modos de operaciéon
Si se toma como referencia la complejidad de la red, un Access Point compatible que
funcione usando WPA o WPA2 tiene dos configuraciones opcionales:

e Red Empresarial, en el mismo se necesita un servidor RADIUS entonces el
Access Point utiliza 802.1X y EAP como herramienta de autenticacion mientras
qgue el servidor RADIUS gestiona las contrasefias que entregara a ambas
partes para una comunicacion cifrada.

e Red Personal o PSK (Pre-Shared Key), cuando no se tiene un servidor
RADIUS se usa esta opcion, TKIP provee seguridad al momento de acceder.

La siguiente tabla muestra una comparacién de las principales caracteristicas de WEP
y WPA:
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Tabla 5.
Resumen de caracteristicas WEP y WPA.
WEP mas
Caracteristica WEP WPA WPA2
802.1X
Identificacién Usugrlq y/o Usu?ru::f v/o Usuarlu vio Usuarlu vio
maquina maquina maguina maguina
B - . —
Autenticacion {_Iave. EAP EAP o pr; cllaw: EAP O pr.e clave
compartida compartida compartida
Modo contador,
Integridad 32bitsiCV 32bitsICV 64bitsMIC cambia el valor del
blogue.
Claves por
F d . Cl
DI'TT:I.'-] E, . Claves estaticas auc;rpor paqucte d_c CCMP-AES
Encriptacion sesion rotacion via TKIP

Cl d U d 5 tado d Derivado d .
.avel e” navez de egmentado de erivado de Derivado de PMK
Distribucion forma manual PMEK PMEK
48 bits por Numero
Vector de .
Inicializacié Texto plano, Texto plano, Extendido de 64 | de Paguete (PN,
{:“:;'a lzacion 24bits 24bits bits Packet Number)
Algoritmo d
goritmo ce RC4 RC4 RCA AES
Encriptacion
Tamaio dela . oL S S
64/128bits 64/128bits 128bits 128bits
Clave
Soporte de . ) )
Ninguna RADIUS RADIUS RADIUS
Infraestructura

Tomado de (Moya, 2013)

Nota: Se observa los métodos de seguridad que el 802.11 ha incluido como parte de sus
publicaciones, WEP pas6 a ser vulnerable y WPA se dio en dos versiones uno para equipos
que ya estén instalados y el segundo WPAZ2 ya incluye el algoritmo avanzado de encriptacion.

1.2.9.7. VPNs Inaldmbricas
Con el objetivo de igualar la confianza en cuanto a seguridad de las redes
cableadas, algunos usuarios optan por una herramienta adicional, es un modo
no convencional de aumentar la seguridad.

Con esto, se busca implementar un tunel privado conocido como IPSec
(Internet Protocol Security). En esta linea toda la informacién que pase por el
tunel privado “VPN” (virtual private network), implementando algoritmos para
cifrado, autenticacion y validacion de usuarios.

Por lo tanto, una recomendacion al momento de usar redes inalambricas es
combinar tanto una VPN con 208.1X.

1.2.9.8. VLANs - Red de area local virtual
Una red de area local virtual (VLAN) es una forma de dividir dominios de
broadcast de forma légica, equivale a conectar varios equipos con una
configuracion diferente, pero esto incurriria en gastos excesivos, unos de los
objetivos de esto es dividir la red por funciones, equipos o aplicaciones.
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Un ejemplo de esto es que los computadores de una misma empresa ubicados
en diferentes lugares pueden estar conectados entre ellos a través de una red
privada virtual sin tomar en cuenta las conexiones fisicas.

Las VLANSs ofrecen la capacidad de segmentacidén que es tipico de los equipos
de capa 3 como los ruteadores y también se utilizan para separar trafico
inaldambrico se lo sefala en la

Figura 28.

Group A Group B Giroup Group D

Figura 28: Uso de VLANSs para proporcionar seguridad

Adaptado de (Tp-link, 2015)
a) en las redes inalambricas. Los diferentes traficos estan restringidos en diferentes VLANSs, de
este modo cada SSID es usado para proporcionar un acceso controlado a diferentes redes.

1.2.9.8.1. Beneficios de las VLANSs en las redes inaldmbricas
Las ventajas de las VLANSs son el permitir a redes crecer en numero, facilita la
administracion de la seguridad. Para una red inalambrica ofrece los siguientes
servicios:

e Division logica de direccionamientos LAN

e Seguridad

e Control de destino de emisién de tréfico (broadcast)

e Libera recursos por lo que aumenta su rendimiento

e Administracion centralizada de todas las diferentes redes

¢ Interconexién entra todas las redes fisicas y légicas (VLANS)
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VLAN de VLAN de VLAN de
Ingenieria marketing contabilidad

Piso
Router

= A A M

Figura 29: Beneficios de las VLANS.

Tomado de (Cisco, 2012)

a) Se observa que existen tres VLANS, cada una tiene un segmento de red controlando los
dominios de broadcast.

b) En tres pisos diferentes se encuentran las VLANs configuradas, aunque fisicamente estén
adyacentes los usuarios, no tienen conectividad entre ellos lo que aporta seguridad.

3

1.3.Aspectos para considerar en una red inalambrica Wi-Fi
Cuando se desea implementar una red WI-FI se debe tener claro es incurre en
una serie de parametros y procesos antes durante y después de la instalacion
de la mismo, dependiendo del alcance de este puede resultar complejo si ho se
cuenta con las herramientas necesarias.

Por consecuente las redes Wi-Fi al momento de comprarlas son bastante
asequibles, cuando se entra en la etapa de configuracion son complejas pero lo
verdaderamente dificil es darle seguridad a la misma.

Para asegurar una buena velocidad de transmision se debe tener un buen nivel
de potencia de la sefal y por lo tanto aumentaria su eficiencia. (Campos,
2004).

Los principales aspectos por considerar en una red inalambrica son:

e Comportamiento de las ondas de radio

e Cobertura

e Capacidad

¢ Relacion Sefal Ruido

¢ Indicador de intensidad de sefial recibida (RSSI)

1.3.1. Comportamiento de las ondas de radio propagadas

Las ondas de radio al momento de desprenderse de la antena toman diferentes
direcciones, pero en linea recta, en el espacio, donde no existe rozamiento, las
ondas viajan a la velocidad de la luz o sea a 3,108 m/s.
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En el planeta tierra las ondas sufren varios comportamientos:

o reflexién
o refraccion
o difraccion

e absorcion

1.3.1.1. Reflexion
Al momento que una onda se precipita en una superficie, una porcién de su
energia es enviada en otra direccion, pero con el mismo angulo con el que se
choco. (Frenzel, Carrasco, Monachesi, & Chaile, 2010).

Onda Incitanta onda reflejada

Figura 30: La reflexién de una onda.

Tomado de (Armando, 2013).
a) Se da cuando una sefial impacta contra una superficie de tal forma que el &ngulo de la onda
incidente es igual al angulo de la onda reflejada

Se ha comprobado que una onda de radiofrecuencia tiende a esparcirse en
diferentes direcciones. Luego de varias reflexiones de la sefial, este llega a su
destino que a veces es un Access Point, este comportamiento de tomar varias
rutas se le conoce como multi-trayectorias.

Figura 31: Multitrayectoria de una sefal reflejada
Tomado de (CCM, 2016).

a) Cuando varios flujos salen del emisor, existe una diferencia de tiempo hasta llegar al destino
debido a las mudltiples reflexiones, pero se superponen. MIMO utiliza esta propiedad para
mejora la velocidad de transmision de las redes inalambricas

Entre mayor sea la velocidad de transmision, los intervalos de tiempo de cada
flujo son mas cortos, este tipo de interferencia limitaba la velocidad.
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1.3.1.2. Refraccioén

Al momento que una onda traspasa o atraviesa algun elemento, este cambia su
direccién en funcion del tipo de material al que atravesoé.

Por lo tanto, este fendbmeno se da cuando una onda cambia de un material a
otro con diferente densidad, de esto se desprende dos angulos diferentes, el de
la onda incidente y el de la onda refractada.

e Frente  de  ondda
Frente de onda vefractade
355 acrad
onginal / \
= e . e
: REREITTTT i ‘ eeg
i g i
i Medio menos denso S 2 !
' Eat 74 '
i ; )
5 ¥, i A
] T ——— F s H
i AL S H
H £ \/ H
H / H
| }
> = """7"‘1 """"" -
= ¥ i
} T :

Y

Figura 32: Refraccion de una onda.

Tomado de (CCM, 2016)

a) El &ngulo de la onda que incide sobre un material es diferente a la onda cunado pasa a otro
material, este fenémeno es utilizado para el transporte de informacion en fibra 6ptica, en redes
Wifi no es significativo, no se debe confundir con absorcion.

1.3.1.3. Difraccioén
Este fenomeno se da cuando la direcciéon de una onda entre dos estaciones
gue estan comunicandose se encuentra con un elemento obstructor con
superficies irregulares.

Al momento de pasar ese obstaculo desde la superficie se genera una flexiéon
en las ondas alrededor del elemento obstructor, de la misma forma sucede
cuando no hay una trayectoria directa entre el transmisor y receptor.

Entre mayor sea la frecuenta tanto el fenomeno de difraccion y el de refraccion
estan en funcién de la geometria del elemento, de mismo modo la fase la
amplitud y polarizacion de la sefial que se precipita en el objeto.

Existe una pérdida considerable generada por este fendémeno, la potencia de la
onda difractada es mucho menor a la transmitida.
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Figura 33: Difraccion de una onda.

Tomado de (CCM, 2016)
a) Afecta a todas las frecuencias, pero entre menor sea la frecuencia serd mas notorio este
fendomeno a tal punto que da la impresién de que dobla una esquina.

1.3.1.4. Absorcion

En el momento que una onda se precipita con un elemento obstructor, la
energia que tiene antes de atravesar el elemento es mayor al que tiene la onda
luego de pasar por el mismo, en otras palabras, parte de su energia es
absorbida por el obstaculo.

Para expresar cuantitativamente este fenOmeno se usa como unidad los
decibelios, o sea la décima parte de un belio y le corresponde la siguiente
figura:

Py
= 10 x log—
¥ X Ggpz

Figura34 A: Formula para calcular la relacion de potencias en decibelios

El valor de a (Alpha) puede tomar tres valores, positivo para expresar que
existe amplificacion, negativo para sefialar se la onda se atenu6 o cero para
cuando no hubo ningdn cambio, este Ultimo no es comdn pero
matematicamente puede suceder.

Barrera

-

=100y 7= SV

L)

R (B =10 kg (22 ) =548
<5

Figura 34 B: Absorcién de una onda.
Tomado de (Frenzel, Carrasco, Monachesi, & Chaile, 2010)
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a) La pérdida que se conoce como atenuacion es directamente proporcional a la frecuencia y a
la distancia, adicional la otra variable que interviene es el tipo de material con el que choca la
sefial.

Las propiedades de los medios generan valores de atenuacion, se puede
calificar el debilitamiento de la sefial a partir del material en el que una onda se
precipita, a continuacion, se presenta una tabla donde se sefala el tipo de
material y el rango de atenuacion.

Tabla 6.
Niveles de atenuacion de acuerdo con el material que la onda de radio
atraviesa.

Materiales Grado d? Ejemplos
atenuacion
Aire Minguno Aire libre, patio interno
Madera Bajo Puerta, piso, medianera
Plastico Bajo Medianera
Vidrio Bajo Ventanas sin tefir
Vidrio tefido Medio Ventanas tenidas
Agua Medio Acuario, fuente
5_9_’95 Medio Multitud, animales, personas, plantas
vivientes
Ladrillos Medio Paredes
Yeso Medio Medianeras
Ceramica Alto Tejas
Papel Alto Bobinas de papel
Concreto Alto Muros de carga, pisos, columnas
Vidrio a
prueba de Alto Ventanas a prueba de balas
balas
Metal Muy alto Goncrem refor?ado. espejos, armarios
metalicos, cabina del ascensor

Tomado de (CCM, 2016)

Nota: Se debe tener en cuenta el material por donde la sefal inaldmbrica atravesard, de este
modo considerar las pérdidas que se puede generar, el yeso, los ladrillos y el concreto son
materiales comunes en los edificios.

1.3.2. Cobertura
Existen tres factores que influyen directamente sobre una sefial Wi-Fi:

e La ganancia en decibelios con la que se transmite y la capacidad de
recibir las sefiales del receptor del Access Point.
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e La eficiencia de transmitir y receptar la sefal inalambrica del cliente o
usuario.

e El espacio por donde deben viajar las sefiales, donde existen paredes,
arboles, muebles etc. Todo esto genera atenuacion de la sefal.

1.3.2.1. Ganancia en decibelios y capacidad de recibir sefiales
del Access Point
Cada equipo de conectividad inalambrica segun la antena que utilice tiene
valores definidos segun la frecuencia en la que trabaja y el estdndar asociado
(802.11a/b/g/n/ac), donde se especifica la ganancia de la antena o arreglo de
antena que tiene el Access Point. Su valor es en dBm.

Para definir el significado de un dBm, termino usado en su mayoria en
telecomunicaciones, se refiere a una forma de expresar potencias por medio de
logaritmos esto para que los calculos matematicos sean mas faciles.
Basicamente la relacion entre dos potencias es lo que se expresa en
decibelios.

1.3.2.2. Eficiencia del equipo del usuario
De la misma forma, la sensibilidad con la que el usuario receptara la sefal
inalambrica depende de las capacidades del equipo del usuario, un teléfono
movil, una Tablet, un computador portatil, todos tienen especificaciones de la
tarjeta inalambrica que poseen y las velocidades de transmision que pueden
alcanzar segun la intensidad de la sefial.

1.3.2.3. Espacio por donde viajan las sefales
Una vez que la sefial de radio sale de la antena transmisora del Access Point,
debe viajar bajo los cuatro fendmenos fisicos explicados con anterioridad antes
de llegar al destino, todo esto genera una pérdida de la sefial que afecta a la
velocidad de transmision.

Los factores principales que incurren en la atenuacion son:

e Material con que el edificio esta constituido

e Sefiales emitidas por otros equipos inaldmbricos que trabajen en la
misma frecuencia.

e Los metales que se ubican dentro de los edificios o casas.

e El porcentaje de humedad existente que varia con el clima y la ubicacion
geografica.

1.3.3. Capacidad
Cada Access Point tiene una cantidad de datos a distribuir entre todos los
clientes que estdn anclados, esto significa que entre mas equipos se
encuentren conectados al Access Point, el rendimiento disminuira.
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A medida que mejora la tecnologia, los usuarios tienen mejor capacidad de
datos, esto va de la mano el aumentar la potencia de radio que a su vez
extiende el area donde abarca la sefial.

1.3.4. Relacién Sefial Ruido
Toda comunicacién presenta ruido, en diferentes proporciones, aunque existe
el escenario ideal donde una sefal que viaja no sea alterada por el ruido, sin
embarco esto no se da en la naturaleza.

La relacion sefal ruido viene dada en dB (decibelios) y como su nombre lo
indica, al ser una comparacion de dos variables presentes en las
comunicaciones inalambricas, si el resultado de la ecuacion es un valor alto,
significa que nuestro sistema es optimo.

Mientras que, si el resultado de la relacién es un valor muy bajo, se traduciria
como un mal desempefio del sistema de comunicacion.

1.3.5. RSSI (Indicador de intensidad de sefial recibida)

El indicador de intensidad de sefial recibida (RSSI) es una medida de la
potencia receptada por un dispositivo inalambrico de las sefiales RF que un
Access Point transmite, luego de las afectaciones por los obstaculos y la
distancia que los separa.

El RSSI esta evaluado en la capa fisica del modelo OSI, midiendo la intensidad
de la sefial de radio frecuencia transmitida por el AP y la intensidad receptada
del equipo inalambrico.

Para el presente trabajo, este serd un indicador de calidad de la velocidad de
transmision y el area de cobertura inalambrica.

Un valor de RSSI alto sefiala una alta potencia de recepcion y un esquema de
modulacién que ofrezca una velocidad alta de transmision.

2. SITUACION ACTUAL

2.1.Estructura y ubicacion del Ministerio
La informaciéon que se muestra a continuacion fue recolectada con el método
de observaciéon en campo, se inicio visitando cada locacion, luego se recolect6
la informacién relevante para este documento y finalmente ordenarla para ser
desarrollada en este capitulo.

La descripcion de la infraestructura tecnologica se desarrollard mostrando una
vision general de como estd compuesta la institucion, continuando hacia la
explicacion de los equipos tecnoldgicos de cada edificio.
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El Ministerio del Deporte se encuentra ubicado en las coordenadas (wgs84)
0°10'15.8"S 78°28'38.3"W. Su direcciéon es la calle Gaspar de Villarroel E10-

122 y 6 de diciembre en la ciudad de Quito y su infraestructura estd compuesta
de un edificio principal y tres edificios secundarios: Coliseo, Liquidadores y

Administracion CA1L.

AvAGasparde Villarree!

-
AGasparideyillarroel

Edificio
Edificio secundario -

Principal Coliseo

Avenidal6ldelDiciem bre

Edificio
secundario -

Figura 35 (A): Ubicacion geografica del Ministerio del Deporte

Adaptado de (Google Maps, 2017)
a) Est4 conformado por 4 lugares administrativos, se encuentra en la Av. 6 de diciembre y Av.

Gaspar de Villaroel, Quito — Ecuador.

La siguiente figura describe las funciones, nimero de usuarios con computador
e informacién general de cada edifico que forman parte del Ministerio del

Deporte.
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El sistema eléctrico estd compuesto por dos fuentes principales, una linea “no
controlada” que esta conectado directamente al proveedor. La segunda pasa a
través de paneles que aseguran la entrega estable de 110v y ademas estan
conectados al sistema de backup eléctrico (UPS) del ministerio.

Para detallar el estado actual de la red inalambrica del Ministerio, es necesario
explicar la composicién de cada armario y equipo de conectividad, se explica a
continuacion.

2.2.Descripcion de la infraestructura del Edificio Principal
Es la localidad donde se ejecutan las actividades administrativas propias de la
institucién, consta de dos pisos y trabajan cerca de 300 usuarios internos.

En este lugar se concentra la infraestructura tecnoldgica principal: servidores,
conexién hacia internet, almacenamiento, administracion de la red y despliegue
de aplicaciones.

La Figura 36 muestra la distribucion general de los armarios de comunicaciones,
la interconexion de estos y la cometida de internet.

Existe un armario secundario de comunicaciones en el primer piso donde se
alojan switches de acceso; el cuarto principal de comunicaciones se encuentra
en el segundo piso, ambos armarios se interconectan por medio de fibra optica
OM3 con una capacidad de 1 Gbps.

El cuarto principal de comunicaciones esta protegido eléctricamente por una
linea eléctrica regulada que viene desde el panel de conexiones eléctricas, en
un supuesto caso en el que la luz eléctrica no funcione, el UPS de 10K
proveera la energia necesaria hasta que la planta eléctrica entre en
funcionamiento, se observa en la Figura 37.

La fibra 6ptica que provee el internet ingresa por la terraza del edificio principal,
desde el nodo “Monteserrin” y el nodo backup “IAaquito” ambos propiedad de
CNT EP.

La descripcion de los componentes de cada armario se muestra en la Figura
37, considerando el mismo como un requisito necesario para planificar el
espacio disponible en cada armario en caso de necesitar adquirir o ubicar
nuevos equipos.
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DISTRIBUCION GENERAL DE ARMARIOS DE COMUNICACION - EDIFICIO PRINCIPAL

Cuarto de Comunicaciones — Edificio
Principal — Segundo Piso
Enlace backup Conexiones

nodo lfhaquito Servidores Internet LAN Cableado de red
CY X X K K N NN
Fibra éptica 0S1
a 60 Mbps
simétrico
Armarios de conexién LAN — Enlace Principal
Edificio Principal — Primer Piso nodo
Monteserrin

Fibra optica ' ——
OM3 a 1 Gbps ——

Figura 36: Distribucibn General de armarios de comunicacion - Edificio
Principal.

El cuarto principal de comunicaciones se encuentra en el segundo piso, ahi
llega el servicio de internet por medio de fibra dptica, un enlace principal y otro
backup proveido por CNT EP. Esta formado por tres armarios, el primero es de
servidores, el segundo de switches y el Ultimo solo contiene patch panels y
cableado de red.

En el primer piso existen dos armarios de pared, solamente aloja equipos de
conectividad. Se conecta con el segundo piso a través de fibra Optica
multimodo a 1 Gbps

2.2.1. Cuarto de comunicaciones principal — segundo piso

El cuarto principal de comunicaciones esta formado por tres armarios, uno para
servidores, el segundo para equipos de conectividad y el ultimo donde se
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encuentra las entradas del cableado que llega de cada usuario del segundo
piso hasta llegar a los “patch panels”

La Figura 37 muestra como estd conformado el rack de servidores, sus
principales equipos y el direccionamiento IP y el respaldo eléctrico.

DESCRIPCION ARMARIO DE SERVIDORES

Central VolP
HP Proliant DL-120 G6
1P:192.168.13.210/24

Check Point 4600
1P:192.168.1.9/22

Server Active Directory
HP PROLIANT DL380 G6

Mail Gateway -Antispam
HP PROLIANT DL-360 G5
IP: 192.168.1.5/22

Servidor Camaras Ip
IBM system X550M3 COSESS BSS0S8 ¢
IP: 192.168.1.20/22

Monitor TRC

Almacenamiento
centralizado
HP P2000 G3 MSA
IP: 172.16.0.109/24

DATA PROTECTOR (BACKUP)
HP D2D 4210 FC
1P:192.168.1.6/22

Servidores Blade HP
C3000
1P:172.16.0.100

Regletas
Eléctricas

UPS 10 KVA

Figura 37: Descripcion del armario de servidores - segundo piso.

Contiene el firewall y los servidores usados por todo el ministerio, la protecciéon
en caso de pérdida de electricidad es suministrada por un UPS de 10 KVA que
mantendra encendido todos los equipos hasta que el servicio eléctrico se
restablezca o hasta que el sistema alterno de electricidad entre en
funcionamiento.
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ARMARIO DE CONEXION INTERNET - LAN

Router Cisco 1941
perteneciente a CNT-EP,
Provee la conexion hacia

intemet

Interfaces:
EHWICO: 190.152.52.202

Switch CORE HP 5500
1P: 192.168.1.254

Switches 3COM 2426
Direcciénes|P:
171.16.0.21/24
171.16.0.22/24
171.16.0.23/24
171.16.0.24/24

— 171.16.0.25/24

171.16.0.26/24

171.16.0.27/24
171.16.0.28/24
171.16.0.29/24
171.16.0.30/24
171.16.0.21/24

Figura 38: Armario de conexién Internet - LAN
a) En el mismo se encuentra el router de la CNT, el switch de nicleo y los switches de acceso
para el segundo piso.

En el armario de conexién LAN se encuentra el router perteneciente a CNT EP,
el Switch de nucleo seguido por once switches de acceso que solo proveen el
servicio de conectividad al segundo piso.

El tercer armario esta destinado a organizar el cableado proveniente de los
puestos de trabajo.
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ARMARIO DE CABLEADO DE RED

Panel de Conexiones
parafibradptica

Panel de Conexiones
24 puertos para UPT
caté

Organizador horizontal
de cables

Switch Cisco Catalyst 2960.
Perteneciente ala
Presidencia de la Republica.
El Ministerio no tiene
gestion sobre él.

Panel de Conexiones
parafibra éptica —
Presidencia de la
Rep ublica

Figura 39: Armario de cableado de red.
a) ubicado en el segundo piso, solo contiene los paneles de cableado y los organizadores
horizontales para los patch cord que van hacia los puertos de los switches.

Tanto el armario de switches como el de cableado son abiertos, el rack que
almacena los servidores es del tipo cabina cerrada. En el primer piso también
aloja dos racks de pared que proveen acceso a la red a todos los funcionarios
del primer piso.

RACK DE CONEXIONES LAN — EDIFICIO PRINCIPAL — PRIMER PISO

Panel de Conexiones
parafibra 6 ptica

Switch HP 1905V —

1P: 171.16.0.10 | Switches 3COM 2426
Seinterconectacon el l Direcciénes|IP:
Rack principal en el ] 171.16.0.11/24
segun piso a traves de 171.16.0.12/24
fibra 6ptica a 1 Gbps 171.16.0.13/24

171.16.0.14/24

171.16.0.15/24

Figura 40: Rack de Conexiones LAN - Edificio Principal - primer piso.
a) Contiene solamente equipos de conectividad para todos los funcionarios del primer piso.
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Para el primer piso se encuentra dos armarios de pared que para las
conexiones LAN, brindan el acceso a la red a todos los funcionarios de ese
piso y se interconecta al segundo piso por medio de fibra dptica.

2.2.2. Descripcion de los equipos de conectividad del edificio
principal
TOPOLOGIA DE RED CABLEADA- EDIFICIO PRINCIPAL

Fibra optica OS1a
20 Mbps simétrico

Transceiver FO - UTP

UPT Cat 6
Router Cisco 1941
perteneciente a CNT-EP,
Provee la conexion hacia
intemet

Interfaz: GE 0/0

Interfaz: Interfaz: EHWIC O
EHWICO: 190.152.52.202

UPT Cat 6

Interfaz: GE 1

Check Point 4600
1P:192.168.1.9/22

Interfaz: GE 8

Switch CORE HP 5500
1P: 192.168.1.254

Interfaz: GE 0/1

e —— |
e —— |
E T |
e —— |
B |
e —— |

SERVIDORES

SWITCHES DE ACCESO

Figura 41: Topologia de red cableada - Edificio central.

a) Es la representacion general de la red cableada donde se concentran los equipos principales
de todo el Ministerio
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La Figura 41 indica la topologia de la red cableada, el proveedor de internet es
la Corporacion Nacional de Telecomunicaciones —CNT EP con una velocidad
de 60 Mbps simétrico.

Anteriormente se explicé que el acceso al internet es realizado por Fibra Optica
Monomodo OS1, este va hacia el puerto GE 0/0 del Router Cisco 1941

La vista frontal del equipo esta en la siguiente imagen.

Figura 42: Cisco 1900 series

Tomado de (Cisco Systems, 2014)

a) El puerto 0 (cero) de una tarjeta integrada con 4 puertos EHWIC (High-Speed WAN Interface
Card) es destinado para la conexion de internet de los usuarios.

La siguiente figura muestra las caracteristicas fisicas del router, Cisco 1941:

HWIC slot 1 (EHWIC, HWIC, or WIC)
—double wide

1 AUXport  GEO0/0
On/Off switch ﬁ l—} Input power connection V'S o~

aluln

v
HWIC slot 0 (EHWIC, l l
L CompactFlash 0 ¢= HWIC, WIC, or VWIC) GEONM
i —single wide < USB ports—

CompactFlash 1 RIS o upSB 20
USB serial port— 4=  serial Type-A ports
USB 5-pin mini USB console (USB 0=Bottom)
Type-B port

Figura 43: Cisco ISR G2 1941 Router vista posterior
Tomado de (Cisco Systems, 2014)

En el armario de cableado que se muestra en la Figura 38 existe un enlace
dedicado con la Presidencia de la Republica de cual el Ministerio no tiene
injerencia o control sobre el mismo.

El puerto EHWIC 0 conecta con el puerto GE1 de Firewall Checkpoint 4600,
dispositivo que controla el trafico hacia la red interna.

El checkpoint 4600 es un dispositivo de seguridad que consta con varios
niveles de proteccion:
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e Firewall: Bloqueo de puertos y listas de acceso

e Filtro URL: Control de acceso a paginas web y aplicaciones web

e Anti Spam: denegacion de correos maliciosos por dominio, direcciones
IP o cuentas de correo.

e |PS: Sistema de prevencion de intrusos.

e Reportes: Visualizador de eventos de todas las conexiones entrantes y
salientes.

4600
o Metwork card expansion slot o 'E; ?

a Caonsole port

AC power supply (not shown)
0 8x10/100/10008ase-T ports
g USB ports for 150 installation
@ Graphical LCD display

Figura 44: El checkpoint 4600

Tomado de (Check Point Technologies, 2015)
a) es un dispositivo de seguridad que consta con varios niveles de proteccién, desde ahi se
controla los permisos a la red de usuarios internos y externos.

La Figura 44 muestra las caracteristicas fisicas del dispositivo, en la fotografia
2 se observa el dispositivo que esta en el rack de servidores.

Figura 45 A: Fotografia Checkpoint 4600 Ministerio del Deporte

El puerto GE8 del firewall se conecta al puerto 1 del Switch de Core HP 5500,
en el cual se concentra todas las conexiones de la red interna y servidores
(Figura 41).

La topologia de switches del Ministerio solo esta conformada por dos niveles:
Core (nucleo) y Acceso.
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Figura 45 B: Fotografia de la vista frontal Switch HP 5500

El switch principal cuenta con 24 puertos 10/100/1000 mas 4 puertos SFP para
conexién de fibra optica a 1 Gbps, un puerto SFP se conecta al rack del primer
piso por medio de fibra éptica OM3.

24 puertos Gigabit 4 puertos SFP
Ethernet — fibra optica

Figura 45 C: Switch HP 5500 de 24 puertos GE y 4 puertos SFP.
Adaptado de (HP Enterprise, 2015)

Los puertos Gigabit del Switch HP5500 estan conectados a los switches de
acceso marca 3COM modelo 2426 (3CBLSF26PWR1es el nombre completo
del modelo del switch) y a los servidores.

El switch 3COM 2426 cuenta con 24 puertos Fast Ethernet y 2 puertos Gigabit
Ethernet con opcién a dos puertos SFP que son utilizados para la interconexion
entre switches, se muestra en la Figura 46.

24 Puertos 2 Puertos Gigabit
FastEthernet EthernetoSFP

Figura 46: Switch 3COM 2426.
Adaptado de ( 3Com Corporation , 2007)
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En el primer piso se encuentran dos armarios de pared donde estan instalados
cinco switches adicionales, mas un switch HP 1905v, la interconexion entre los
pisos se lo realiza con fibra 6ptica multimodo OM3 a 1 Ghps (Figura 36).

©e®o000000
o000 00O0CO0

e o @
e @ @

Figura 46 A: Fotografia del Switch 3COM 2426
a) Se encuentran instalados en el primer y segundo piso del Ministerio del Deporte

2.2.3. Direccionamiento IP:

Al estar alojado los equipos principales y los servidores en el cuarto principal de
comunicaciones en el edificio principal, la gestibn y la asignacion de
direcciones se lo realiza desde este lugar.

A continuacién, se muestra el direccionamiento IP del ministerio, las IPs
publicas asignadas y los parametros principales de la red.

La red del ministerio se esta disefiada para que existan 3 redes asignadas a
cada VLAN, la siguiente tabla muestra la configuracién general:

Tabla 7.

Direccionamiento de VLANs Ministerio del Deporte
VLAN IP inicio Mascara IP Final uso
VLAN 255.255.255. Gestién de
1 172.16.0.1 0 172.16.0.254 Switches
VLAN 255.255.252.
2 192.168.0.1 0 192.168.3.254 Hosts Internos
VLAN 192.168.13. 255.255.255. 192.168.13.25 VoIP y Radio
3 1 0 5 Enlaces

Nota: Para todos los dispositivos se tiene la misma puerta de enlace (Switch HP 5500) y los
servidores DNS (Virtual y fisico):
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Tabla 8.
Servidor DNS y Gateway
Servidores
DNS: Ubicacion
192.168.1.1 Servidor fisico
Servidor virtual,
192.168.1.7 gestionado por
VMware
Gateway Ubicacion
HP 5500, switch de
192.168.1.254 CORE

Nota: Los servidores DNS se usan para todos los hosts, mientras que la puerta de enlace
aplica para todos los equipos de la VLAN2.

Para los servicios que se publican en el internet, el ministerio tiene asignada
varias direcciones IP publicas:

Tabla 9.
Direcciones IPs publicas asignadas.

190.152.46.80/29

Servicio o proposito de la direccion IP IP
Direccion IP de red 190.152.46.80
Gateway 190.152.46.81
Firewall CheckPoint 190.152.46.82
Servidor Aplicativos WEB
aplicativos.deporte.gob.ec 190.152.46.83
Servidor Mailing — listas.deporte.gob.ec 190.152.46.84
Correo Electrénico Institucional/ mail scanner 190.152.46.85
Servidor Aplicativos WEB — pruebas 190.152.46.86
Direccién IP de Broadcast 190.152.46.87

2.2.4. Equipos de conectividad inalambrica del edificio principal:
Como primer paso se muestra la ubicacion fisica de los ruteadores y Access
Point del primer y segundo piso del edificio principal. También se detalla el
ndmero de usuarios en cada area:
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El resumen de la cantidad de usuarios y ruteadores se encuentra en la tabla
siguiente:

Tabla 10.
Cantidad de usuarios y ruteadores en el segundo piso del edificio principal

Edificio Principal - Segundo Piso

Cantidad router / Access Points 4
Cantidad de

Direccion i Observacion
Usuarios

El presidente visita las
Despacho Presidencial 10 instalaciones al menos
unavezalasemana

Se haregistrado esa
cantidad en toda la

Sala de reuniones 25
salay cuartos
adyacentes
. . En reuniones se llega
Despacho Ministerial 15

a esa cantidad

Coord. Gen. De

e 15
Planificacién
Tecnologia 13
STM (Subsecretaria 8

Técnica Metodoldgica)

En capacitaciones o
Saldn de uso Multiple 40 gabinetesse llegaa
esa cantidad

Viceministerio 10
Distribuidos en dos
Deportes 28 ..
oficinas
Comunicacion 13
Auditoria 3
Asesores 11
TOTAL USUARIOS 191

Nota: el niumero representado en el total no es constante, existe un considerable nimero de
movimiento de personal en las instituciones publicas, por lo que el nidmero de usuarios
mostrado fue considerado en un determinado instante. Se tiene cuatro ruteadores inaldmbricos
para 191 usuarios, considerando que tengan un dispositivo cada usuario, la relacion seria 48
dispositivos conectados por cada router.

Para el primer piso tenemos la siguiente distribucion:
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El resumen de la cantidad de usuarios y ruteadores se encuentra en la tabla
11:

Tabla 11.
Cantidad de usuarios y ruteadores en el segundo piso del edificio principal

Edificio Principal - Primer Piso

Cantidad router / Access Points 3
. Cantidad de L
Direcciéon i Observacion
Usuarios
Coord. De Instalaciones . .
. 14 Tiene una sala reuniones
Deportivas
Talento Humano 11
Deporte Adaptado 10 Tiene una sala de reuniones
Servicios Institucionales 13
L En su interior estan dos
Nutricion 4 .
consultorios
Asuntos Deportivos 10
. . Consta de 3 fisioterapeutas y varias
Fisio Terapia 8 .
salas para los pacientes
Rayos X, Laboratorio 5
Clinico
Recepcion Médico 22 Tiene unasala de espera
Medicina del deporte y 13 Consta de 5 consultorios, oficina
Odontologia del director y su asistente
; Las direcciones de capacitacion,
STA (Subsecretaria . . P L
L 19 sostenibilidad e investigacion
Técnica de Apoyo) )
tambien forman parte de la STA
Coord. De Asesoria 15 La direccidn de control antidopaje
Juridica también forma parte del area
Recepcion 8 Tiene una sala de espera
Secretaria General 7

La direccién financiera, tesoreriay
21 contabilidad tambien forman
partedel area

Coord. Administrativa
Financiera

Educacidn Fisicay

. 8
Recreacion
Seguimiento y Control 9
TOTAL USUARIOS 197

Nota: la relacion entre el nUmero de Access Points o ruteadores inalambricos con el nUmero de
usuarios seria 65, considerando que cada persona solo tenga un dispositivo para conectarse.

Los equipos que actualmente estan en el Ministerio no soportan 65 usuarios
concurrentes (usuarios simultaneos), también se debe considerar que algunas
areas tienen sala de reunion por lo que aumentaria el nUmero de usuario en
determinados momentos

Con estos datos se tiene obtiene como resultado la siguiente tabla:
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Tabla 12.
Numero de usuarios internos y cantidad de ruteadores o APs por piso.
Cantidad de Cantidad
Ruteadores o Access | maximade
Points usuarios*®
Primer Piso 3 197
Segundo Piso 4 191
Total 7 388

Nota: La cantidad méaxima de usuarios es el escenario donde el Ministerio esta con todas sus
areas ocupadas.

El edificio principal del Ministerio del Deporte se planificé para 200 usuarios,
esto quiere decir que en el 2016 la institucion aumento sus funcionarios en un
194% desde su inicio en el 2009

Adicional, con decreto presidencial 1515 del 15 de mayo del 2013 se expide
disposiciones para la contratacion, adquisicion o arrendamiento de bienes y la
prestacion de servicios relacionados con el principio de vigencia tecnoldgica, en
el mismo se dispone que todos los equipos adquiridos deben tener cobertura,
renovacion y mantenimiento por el tiempo determinado en el que esté vigente.

Paralelamente la normativa de contabilidad gubernamental actualizada (A67)
en su numeral 3.1.5.10 detalla la vida util segun el tipo de equipo, donde, los
equipos de computacion (computadores, equipos de red, etc.) tienen una vida
atil de 3 afos por lo que los ruteadores inalambricos y los Access Points que
fueron adquiridos en el 2013 se encuentran actualmente obsoletos.

2.3.Descripcién de la infraestructura tecnoldgica de los Edificios
Secundarios
Al principio de este capitulo se muestra que el Ministerio esta formado por un
edificio principal y tres edificios secundarios:

e Edificio Secundario — Coliseo
e Edificio Secundario — Liquidadores
e Edificio Secundario — Administracion CA1

Tomando esta consideracion, los equipos que estan instalados en cada
edificio secundario se muestran en la siguiente figura:
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DESCRIPCION EQUIPOS DE RED DE LOS EDIFICIOS SECUNDARIOS

EDIFICIO SECUNDARIO - COLISEO

Switch CISCO Access Point Ubiquiti

sF100-24ptos [ EEERGeeeEeeEl 0 NanoStationM2

10/100 Mbps 802.11b/g: 2 puertos a
UTP cat6

10/100 Mbps

EDIFICIO SECUNDARIO - LIQUIDADORES

Access Point Ubiquiti #%#»
NanoStationM2
802.11b/g: 2 puertos a
10/100 Mbps

Switches HP V1905
— 24 ptos a 10/100
Mbps

EDIFICIO SECUNDARIO - ADMINISTRACION CA1

Switch cisco SF100 -
24 puertos a 10/100
Mbps

Access Point Ubiquiti -
NanoStationM2
802.11b/g: 2 puertos a

10/100 Mbps - —utpcas— [RERERee el

Figura 49: Equipos de Conectividad de los edificios secundarios.
a) Conectados mediante un radio enlace, aunque no hay muchas personas en los edificios
secundarios, también se debe entregar internet a la ciudadania.

Aspectos por tomar en cuenta:

e Cada edificio tiene un armario de pared donde estan instalados los
switches

e Cada edificio se conecta al edificio principal por medio del Access Point
Ubiquiti NanoStation M2

e Los Switches cisco SF100 no son administrables, por lo que no se
puede configurar VLANS

e Tanto los Switches Cisco SF100 (Coliseo y Administracion CA1l) como
los HP V1905 (liquidadores) no tienen una direccion IP para gestion de
estos.
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2.3.1. Descripcion equipos de conectividad en los edificios
secundarios

Los tres edificios secundarios acceden a la red del Ministerio por medio de

radio enlaces, cada uno apunta al edificio principal. El dispositivo usado es el

Access Point NanoStation M2 de Ubiquiti, la figura siguiente muestra el detalle:

Figura 50: Ubiquiti - Nano Station M2.

Tomado de (Ubiquiti Networks, 2014)
a) Son las antenas utilizadas para conectar los edificios secundarios con el edifico principal,
antenas planas.

Las antenas tienen una ganancia de 8.5 dBi y sus especificaciones técnicas
muestra que trabajaria con una velocidad de transmision de 54 Mbps y RSSI
de -75 dBm, pero solo en el estandar 802.11 b/g en 2.4Ghz.

Se medird el rendimiento de estos enlaces para observar las velocidades
desde las localidades hacia el edifico principal.

Para El Coliseo y la Administracion CA1l esté instalado el switch CISCO SF100
de 24 puertos:

24 puertos a
10/100Mbps

Figura 51: Switch CISCO small business SF-100.

Adaptado de (Cisco Systems, 2012)
a) Consta de 24 puertos no administrables, no soporta POE.
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Este dispositivo soporta una velocidad en cada puerto de 10 o 100 Mbps, no es
administrable, esto quiere decir que no puede realizar configuraciones
adicionales como VLANS, tampoco proporciona POE (power over Ethernet).

En el Edificio Liquidadores se encuentra dos switches HP V1905, aunque este
dispositivo si es administrable, los dos estdn conectados en cascada sin
direccion IP para la administracion.

2 puertos Gigabit
Ethernet o SFP

24 puertos a
10/100Mbps

Figura 52: Switch HP V1905
Tomado de (HP Enterprise, 2013)

2.4.Resumen de equipos de conectividad inalambrica del Ministerio

Para analizar y examinar la situacion de red en el presente, es importante
explicar la topologia y los dispositivos que proporcionan conexion inalambrica.

Es necesario explicar que el Ministerio cuenta con ruteadores inalambricos y
Access Points, los primeros tienen un servidor DHCP incluido y brindan acceso
a la red a todo usuario pueda autenticarse (usuario que tenga contrasefia).

Mientras que los Access Points solo ofrecen una extensién a la cobertura de la
red, todo usuario externo que desee conectarse no solo debera poseer la
contrasefia si no también debera tener permisos de navegacion, esto Ultimo a
través del firewall y el servidor DHCP del ministerio

A continuacion, en la figura 53 se esquematiza detalladamente los equipos
inalambricos que posee el ministerio.

El diagrama muestra 5 ruteadores inalambricos conectados en el segundo piso,
mientras que en el primer piso cuenta con dos Access Points y un router; sin
embargo, existen dos ruteadores inalambricos adicionales que no estan
conectados de forma permanente; estos dispositivos solo se los conectan bajo
pedido de las autoridades o necesidad en algun evento.

La siguiente tabla muestra el listado y la configuracion general de los
ruteadores que ofrecen conectividad inalambrica en el Ministerio.



63

Tabla 13.
Listado de ruteadores inalambricos pertenecientes al Ministerio
Equip Direccion Direcciobn Masc
0 Modelo WAN LAN Usuarios DHCP SSID
Solaris 300
- 192.168.0.5 desde SALON_
NeXXt \w230NXT 9 192.168.8.1 24 192.168.8.100 hasta MULTIPLE
49 192.168.8.130
CISC WRVSA4400 102.168.05 14510021 o4 desde 192.168.7.10 pespacho
0 n 1 hasta 192.168.7.30
CISC WRVS4400 192.168.0.5 192.168.5.1 24 desde 192.168.5.5 Tecnologico
o) n 2 hasta 192.168.5.50
CISC  WRVS4400 192.168.0.5 192.168.6.1 24 desde 192.168.6.5  presidenciamd
o) n 0 hasta 192.168.6.30
CISC WRVS4400 19216805 19216812 ., desde 192.168.12.5 viceministerio
) n 3 1 hasta 192.168.12.30
desde
S'SC WRVS4400 %92'168'0'6 192.168.4.1 24 192.168.4.100 hasta g(NDMUN'CAC'
n 192.168.4.130
CISC  Ly110W 192.168.0.5 192.168.11. o4 desde 192.168.11.2  wifiColiseo
o) 6 1 hasta 192.168.2.20
desde
CISC 192.168.0.5 192.168.14. 192.168.14.100 .
o RV110W 2 1 24 hasta ApTecnologico
192.168.14.129
Ddink DIR-615 0210805 29246810 5 desde 102.168.10.2 invitadosmd

hasta 192.168.10.50

Nota: En este caso la direccibn WAN se refiere a una direccién IP asignada que tenga los
permisos para salir a internet a través de la red interna del Ministerio. Toda la columna de las
direcciones WAN pertenecen a la VLAN 2

La Figura 53 contempla la topologia de la infraestructura inalambrica de todo el
Ministerio del Deporte, se detallan los equipos con su respectiva marca y
modelo, el edificio al que esta conectado, como se conectan los edificios entre
si. Ademas, se muestra los switches de acceso al que estan conectados.
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2.5.Problematica de lared
Luego de analizar el estado actual de la infraestructura del Ministerio se detalla
los siguientes problemas:

a)

b)

e)

El principal problema de la red inalambrica es la cobertura, existen
zonas que la sefal inalambrica es demasiado baja como para ofrecer
conexion.

La cantidad de usuarios que cada equipo inalambrico tiene configurado
para establecer conexion deja a muchos dispositivos sin acceso a la red
inalambrica.

Cada router inalambrico trabaja en forma independiente y no ofrece una
conexion permanente cuando un usuario de traslada a través del
Ministerio, es decir no ofrece hand -off.

Otra dificultad es la administracion de la red inalambrica; si se debe
realizar actualizaciones como cambios de contrasefia 0 cambios de
nombre SSID se lo haria con un dispositivo a la vez, tomando en cuenta
gue se lo debe retirar del sitio, configurarlo y otra vez instalarlo.

La velocidad de transmision que ofrecen los equipos de conexion
inalambrica no permite el uso del servicio de video conferencia

Existen dificultades adicionales secundarias que genera un mal servicio, los
Access Points que estan en primer piso del edificio principal solo ofrecen
conexién a los equipos que pertenezcan al ministerio, debido a que el servidor
de asignacion dinamica de direcciones IP (DHCP), solo asigna direcciones
permitidas a los dispositivos tenga reservada la direccion MAC, por lo tanto los
equipos que deseen acceder a la red obtendran un direccionamiento
restringido, o sea no podra acceder a la red interne ni al internet, el proceso se
explica en la siguiente figura:

Procedimiento de asignacién de direccidn IP a través de un Access Point
3. El servidor DCHP recibe la

1. Luego de que la portatil 2. El Access Point re
. . - peticién, revisa su tabla de
esté autenticada, solicitard trasmitird la peticion — reservas v asigna una
una direccion IP DHCP de la portatil dirtyacciégn
Listado de Reservas:
MAC: XX-XX- )

XHXK 4a.Sila d'fe;C'O” A) MAC: XX-XX-XX-XX se asgina

MAC estaba la IP: 192.168.1.x

reglztrada ecn ell Access Point Servidor DHCP
v servidor DHCP, la B) MAC: YY-YY-YY-YY: no hay

portatil tendrg &—————————
acceso a la red
interna y a internet

4b. Si la direccion MAC no
MAC: YY-YY- \\ estaba reservada en el

YY-vY servidor DHCP, |a portatil
. recibira una direccién IP
\ ¥ Aquenotengaaccesoala

red interna ni al internet

reserva, se agina una direccion
disponible pero sin permisos de
navegacion

Figura 54: Procedimiento de asignacion de direccion IP a una portatil.
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La Figura 53 también muestra que los edificios que conforman el ministerio
estan conectados a través de radio enlaces. Los Access Points Ubiquiti (Figura
50) estan en modo “cell-relay” trabajando en 802.11b/g con una velocidad
tedrica de hasta 54 Mbps.

Se aclara que la antena del NanoStation M2 no tiene un I6bulo de radiacién
directo como la de una antena parabdlica, al ser una antena plana da como
resultando que toda la energia radiada no vaya directamente a otras antenas
provocando pérdidas en la transmision de paquetes.

Por ultimo, se encuentra en el armario principal el desorden de los cables de
red que provoca dificultad al momento de realizar algun cambio o controlar la
disponibilidad de la red. La siguiente fotografia muestra esta contrariedad.

El desorden del
cableado ocasiona
dificultad al momento
de realizar cambios o
actualizaciones

Figura 54 A: Racks cuarto principal.
a) El desorden del cableado ocasiona dificultad al momento de realizar cambios en el armario.

En la capa de acceso, los conmutadores (switch) del coliseo, administracion
CA1 son dispositivos de capa dos, en caso de que se necesite segmentar la
red con VLANSs seria imposible hacerlo a través de estos equipos.

2.6. Throughput de lared Inalambrica del Ministerio:

Para medir la velocidad real de transmision primero se tomaran muestras de la
intensidad de la sefial, ubicando el dispositivo (laptop) cerca del Access Point o
router inalambrico, luego se medira la velocidad de transmisién hacia un



67

computador que estd conectado por medio de cable, de este modo
obtendremos la velocidad de transmision inalambrico.

Por ultimo, se realizara una “encuesta de sitio (site survey)” para observar la
cobertura de cada router inalambrico o Access Point. Este proceso se realizara
con todos los dispositivos inalambricos que tiene el Ministerio del deporte.

Se presentara los resultados obtenidos clasificados por SSID, esto a razén que
el numeral 2.5 del presente capitulo resume que uno de los problemas hallados
es el trabajo independiente de cada equipo de conectividad.

Las herramientas para realizar este proceso son:

inSSlder 2.0: Programa gratuito que sirve para analizar las redes
inalambricas que recepta la tarjeta de red de un dispositivo que tenga
instalado este software.

Muestra el canal menos saturado, el RSSI desde el dispositivo hasta el
equipo que realiza la medicién. Es usado para ambientes donde coexiste
una cantidad considerable de redes inalambricas diferentes. (Rodriguez,
2013).

JPERF: Es un programa que permite evaluar la velocidad real entre dos
hosts que usen este programa, se basa en IPERF, pero se le aflade una
interfaz grafica (Luz, 2010).

También permite manipular ciertos parametros de las tramas enviadas
para evaluar la velocidad que se puede llegar a tener. “Puede generar y
medir tanto trafico TCP como UDP y nos permite definir tamafio de los
paquetes, puerto de destino, duracién de la medicién, etc.” (Gerometta,
2012)

VisiWave Site survey: Programa licenciado que permite crear un mapa
de cobertura donde se diferencia los diferentes niveles de intensidad de
la sefial de todas las redes inalambricas de un determinado lugar. Puede
deducir con un minimo margen de error en que parte se encuentran los
Access Point segun el plano que se suba al programa.

De este modo se muestra a continuacion las mediciones del Throughput de las
diferentes redes inalambricas que existen en el Ministerio del Deporte

Para el uso de JPERF se utiliza la siguiente topologia:
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Topologia usada para medir el Throughput con JPERF

Router Cisco Switch CORE
| |
(({ N /
Switch Acceso Switch Acceso
@ ‘m EEmmm=.T M

JPERF en modo
cliente

JPERF en modo server

Figura 55: Topologia usada para medir Throughput con JPERF.

a) Se realiz6 una prueba previa para medir la velocidad de transmisién entre dos computadoras
conectadas a un switch por medio de cable, el resultado fue de 60 Mbps aproximadamente. Por
lo tanto, la topologia propuesta entregara como resultado la velocidad del enlace inalambrico.

Se empezard a describir las redes por el segundo piso del edificio principal, al

ser redes independientes también se afiade un mapa de cobertura de cada
SSID:

SSID: Tecnoldqico:

SSID Estandar Banda Canal RSSI | Throughput
Tecnologico 802.11n 2.4GHz 5 -31dB | 6,08 Mbps

Bandwidth

Figura 56: Medicion en el SSID Tecnologico.
a) Velocidad a 6 Mbps en promedio con un RSSI de -30dB
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Tecnologico I
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Figura 57: Mapa de cobertura del SSID Tecnologico.
a) se muestra en tres colores los diferentes niveles de RSSI, la parte donde esté el router se

establece con color rojo

SSID: Viceministerio:

SSID estdndar Banda |[Canal [RSSI Throughput
Viceministerio |802.11n  |2,4GHz 2|-43dB |7,6 Mbhps

Figura 58: SSID Viceministerio
a) A -43 dB se obtiene una velocidad de 7,6 Mbps, la prueba se realiz6 a 3 metros del

dispositivo en linea recta.
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Figura 59: La gréfica de cobertura inalambrica se diferencia por su color, la
cobertura de esta red es parcial y por su configuracién funciona de forma

independiente.

SSID: comunicacion

SSID

estandar

Banda |Canal |RSSI

Throughput

Comunicacion

802.11n

2,4GHz 5|-50 dB

4 Mbps

Figura 60: SSID comunicacion.
a) con - 50dB ofrece una conexion a 4 Mbps, el canal 5 ya fue usado por el SSID Tecnolégico,
lo que provoca interferencia co-canal

Bandwidth




comunicacion

. >-53dB |_| <-53dB |_|

Figura 61: Grafica de cobertura segundo piso
a) Se muestra un area muy reducida debido a las paredes que atendan la sefal.

<-73dB

SSID: Despacho

SSID estandar |Banda |Canal [RSSI
Despacho 802.11n |2,4GHz 8|-53 dB

Throughput
6,33 Mbps

Bandwidth

Figura 62: Throughput SSID despacho

a) Ofrece el servicio al despacho ministerial, con -53 dB se conecta a 6,3 Mbps en cercania del
equipo
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Figura 63: Gréfica de cobertura de SSID Despacho.
a) También muestra un area muy reducida, pero de una ganancia mayor a -53 dB

Redes Inalambricas en el primer piso:

SSID ApTecnologico

SSID estdndar |Banda |Canal |RSSI Throughput
ApTecnologico [802.11n  |2,4GHz 6]-51dB [4,47 Mbps

Bandwidth

Figura 64: Throughput SSID ApTecnologico
a) Se conecta a 4,47 Mbps cuando se esta a 2 metros de distancia al dispositivo sin
obstaculos.
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ApTecnologico
| e

Figura 65: Cobertura primer piso.

a) Se encuentra areas de cobertura de la misma red dispersas por otros sitios, esto debido a
las reflexiones de la sefal, su area es muy reducida.

SSID: Recepcion

SSID estdndar ([Banda |Canal |RSSI Throughput
Recepcion 802.11n |2,4GHz 10|-50dB |7,8 Mbps

Bandwidth

Figura 66: El SSID recepcién es un Access Point que puede llegar hasta los 7,8
Mbps, pero solo para equipos registrados en el Ministerio.
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Figura 67: Cobertura primer piso SSID Recepcion.

a) La gréfica de cobertura muestra una cobertura mayor, pero en intensidad baja, entre -53 y -
73 dB, ninguna red llega al sector de medicina del deporte que es el area celeste en la parte
inferior de la imagen.

Para el coliseo existe una red inalambrica que a su vez se interconecta con el
edificio principal por medio de radio enlace, la medicion es la siguiente:

sSID estandar |Banda |Canal |RSSI  |Throughput
Wificoliseo 802.11n |2,4GHz 6|-49dB 0.5 Mbps

Bandwidth

Figura 68: La calidad de la sefial del coliseo es extremadamente baja, apenas
de 0,5Mbps, el coliseo esta conectado al edificio principal a través de un radio
enlace
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En el caso de la oficina de administracion del CA1l, se realiza la medicion desde
una computadora conectado al switch de esta area para obtener datos solo del
radio enlace que conecta con el edificio principal.

SsID estandar |Banda |Canal |RSSI Throughput
Centro Activo 1|802.11g [2,4GHz 1{-55 3,5Mbps

Bandwidth

Figura 69: Throughput SSID Centro Activo.

a) El Centro Activo también se conecta al edificio principal por medio de un radioenlace,
provocando la degradacién del Throughput de este espacio, al realizar la prueba a través de un
computador conectado con cable al switch de esta oficina, el valor de velocidad corresponde al
radio enlace.

Los demés edificios no cuentan con red inalambrica.
Se presenta una tabla resumen de las redes inaldmbricas y su Throughput:

Tabla 14.
Resumen del rendimiento de las redes inalambricas del Ministerio del Deporte

SSID estandar Banda Canal RSSI Throughput
Viceministerio 802.11n 2,4GHz -43dB 7,6 Mbps
Tecnoldgico 802.11n 2,4GHz -31 dB 6,08 Mbps
Comunicacién 802.11n 2,4GHz -50dB 4 Mbps
Despacho 802.11n 2,4GHz -53dB 6,33 Mbps
ApTecnologico 802.11n 2,4GHz -51dB 4,47 Mbps
Recepcion 802.11n 2,4GHz 10 -50dB 7,8 Mbps

o (00 |01 |01 (N

Wifi coliseo 802.11n 2,4GHz 6 -49dB 0.5 Mbps
Centro Activo
1 802.11g 2,4GHz 1 -55dB 3,5Mbps

Nota: Como se observa el uso de canales en algunos casos se repite, eso sin contar las
numerosas redes inalambricas que existen en el edificio, provoca saturacién de algunos
canales en los 2,4 GHz.

La banda mencionada se encuentra saturada, a continuacion, se muestra una
captura luego de escanear las redes existentes en el ministerio:
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47 /47 AP(s) GPS: Off Logging: Off

Figura 70: Evaluacion banda 2.4 GHz.

a) La banda evaluada estéa saturada por varias redes, esto provoca interferencia co-canal y por
el solapamiento entre canales, también existe interferencia de canal adyacente provocando
retransmisiones en los paquetes y lentitud en la red.

Las velocidades que se muestran fueron tomadas desde un punto
relativamente cerca al equipo inaldmbrico, entre 1 y 3 metros de distancia sin
obstaculos, las areas de cobertura dejan muchos espacios sin sefial

3. SOLUCION DE PROBLEMAS DE LA RED DEL MINISTERIO DEL
DEPORTE

El camino para solventar los inconvenientes hallados en el capitulo dos se
debe proponer un disefio de la red inaldmbrica, pero es necesario alinearlo a
una metodologia, en el caso de redes suele usarse el modelo TOP- DOWN que
va desde conceptos generales hasta conceptos especificos (Berdn, Henriques,
& Pereira, 2006). Parte desde un panorama claro apalancado en la necesidad
institucional, los requisitos y objetivos del negocio.

De forma general para llegar a las fases del modelo TOP- DOWN, Cisco
propone el ciclo de vida de la red PPDIOO (preparar, planear, disedar,
implementar, operar y optimizar) para controlar las redes empresariales para
obtener un alto rendimiento que provoque ganancias a la empresa. En la
siguiente figura se muestra el ciclo con una descripcion de sus partes:
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Preparar
Analisis de
requerimientos

Optimizar

Monitorear y

optimizar la
red

Planear
Desarrollo
disefio légico

Operar Disefar
Implementar y Desarrollo
probar la red disefior fisico

Implement

ar Probary
documentar

Figura 71: Ciclo PPDIOO propuesto por Cisco
Tomado de (Pereira, 2017)

Tomando en consideracion el ciclo explicado en el parrafo anterior, la
metodologia TOP — DOWN aplicada para el disefio de redes proporciona
procesos Yy herramientas ya evaluadas para ayudar a cumplir es los aspectos
de funcionalidad, escalabilidad, disponibilidad, accesibilidad y seguridad, se
divide en 4 fases (Pereira, 2017):

Fase I: Andlisis de requerimientos:

Se identifican los objetivos y requisitos de la institucion donde se vaya a
implementar el disefio, para esto se parte del estado actual de la red, tomando
en cuenta la arquitectura y el rendimiento de la red, todo esto se lo realiz6 en el
capitulo 2.

Fase Il: Disefio Logico de red

Se detalla los diagramas de red conforme a lo recolectado en la fase |, debe
incluir una planificacion de la seguridad, la gestion de la red y los requisitos
para acceder al mismo.

Fase Ill; Disefio fisico de red

En esta fase se proponen las tecnologias y productos que estén alineados a los
requerimientos obtenidos del disefio légico.

Fase IV: Evaluacion, optimizacién y documentacién del disefio de red.
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Se genera una prueba piloto, si se encuentra una falla se optimiza el disefio y
se lo registra para crear un disefio final. En todas las fases existe una
retroalimentacion, sugerencias y actualizaciones.

La siguiente figura muestra las 4 fases de la metodologia de disefio de redes
TOP - DOWN

Requisitos

Metodologia

Pruebas, TOP - DOWN
optimizacién para disefio
de redes

Disefio légico

Figura 72: Metodologia para disefio de redes TOP- DOWN
Tomado de (Pereira, 2017)

3.1.Redisefio de la red inalambrica
El capitulo dos muestra el estado actual y lista los problemas hallados sobre
todo en la parte de tecnologia inalambrica.

Para resolver los problemas y deficiencias que tiene la red del Ministerio del
Deporte se utilizard una adaptacion del ciclo de Deming (Figura 73). Aunque ya
se menciond la técnica propuesta por cisco, este documento propone una
metodologia que podria ser usada en futuros trabajos.



79

CICLODE
MEJORA

L=
L

CONTINUA

Figura 73: Ciclo de Deming.
Tomado de (Garcia, 2016).

a) Uilizado para la mejora continua, se usa como base para el disefio de la red del Ministerio
del Deporte

El circulo PDCA es una estrategia para garantizar un mejoramiento continuo,
por sus siglas en inglés se lo establece en 4 pasos ciclicos, estos son: Plan,
Do, Check, Act lo que se traduce como planificar, hacer, controlar y actuar
(Garcia, 2016) La siguiente metodologia de solucién de problemas tecnoldgicos
propuesta es:

1) Plantear el
problema

2) Plantear
altenativas de
solucién

4) Evaluar de la
solucién

Figura 74: Metodologia propuesta para resolver problemas tecnolégicos.

a) Adaptacion del ciclo de Deming.

Tomando los pasos descritos en la imagen anterior, se plantea los problemas
encontrados en el capitulo anterior.
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f)
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El numeral 2.5 del segundo capitulo indica que el principal problema de
la red inalambrica es la cobertura deficiente en todo el Ministerio y en
numeral 2.6 del mismo se muestra las imagenes luego de realizar una
encuesta del sitio.

El literal “c” del punto 2.5 (capitulo 2) indica que los equipos inalambricos
no ofrecen “Hand-off” esto quiere decir que el proceso cuando un
usuario cambia de una celda de cobertura a otra mejor no existe.

En la descripcion de los equipos de conectividad inalambrica, numeral
2.2.4 se muestra la cantidad de funcionarios por piso y el total de
equipos que provisionan cada SSID; demostrando que no existen
suficientes Access Points para brindar el servicio a todos los usuarios
inalambricos.

En el mismo numeral mencionado, se explica que los equipos nos tienen
una administracién centralizada y para realizar cambios se debe hacerlo
en cada dispositivo, provocando demoras y corte en el servicio de red
inalambrica.

El altimo numeral del capitulo 2 detalla el throughput medido de cada
dispositivo inaldmbrico, demostrando velocidades de transmision
menores a 10 Mbps en cercania del equipo, exponiendo otra deficiencia
de la red inalambrica.

Existen otros problemas que se afiaden, como la reducida asignacion de
direccién IP con DHCP provocando que solo equipos registrados puedan
tener acceso; la interconexion entre edificios por el medio inaldmbrico
con antenas no directivas; por ultimo, el desorden del cableado en el
cuarto principal de comunicaciones.

Conforme a la metodologia propuesta de resolucion de problemas
tecnoldgicos, el siguiente paso es plantear alternativas de solucién, para esto
se sugiere el siguiente procedimiento:

1.

Como primer paso se va a crear un disefio de cobertura de modo que
todas las areas que conforman el Ministerio del Deporte tengan acceso a
la red inalambrica.

Asignar canales manualmente a cada celda descrita en el disefio de
cobertura (numeral 1 de esta seccién) para disminuir la interferencia co-
canal y ofrecer un “hand-off” adecuado.

Dimensionar cuantos usuarios recurrentes y que ancho de banda tiene
que soportar cada Access Point para que estos puedan usar las
aplicaciones de datos, VoIP y video.

Luego de realizar los tres primeros pasos, se debe establecer la
cantidad e SSID que la red poseera, para esto se clasificara para los
usuarios y se asignara el direccionamiento IP y VLANs
correspondientes.

Para asegurar que cumpla con las caracteristicas de configuracion en
los pasos anteriores se listara las especificaciones técnicas minimas que
los equipos deben cumplir sin mencionar una marca en particular.
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6. Con el uso del estandar 802.11ac se demostrara que la velocidad de
transmision sera mayor en comparacion a la informacién capturada en el
capitulo 2 y citado en el literal “e” de este.

7. Para finalizar se listara diferentes acciones necesarias a realizar que
mejoraran y eliminaran problemas descritos en el literal “f” del presente
capitulo.

De este modo se puede resumir cinco categorias que se abarcara para
resolver los problemas expuestos, se lo presenta en la siguiente figura:

eDimensionami
eDisefio de ento de ancho

cobertura «Asignacion de bandapara
los APs

manual de
canales

¢ Especificaciones
técnicas
Cobertura i

Figura 75: Categorizacion de problemas a resolver para la red Inalambrica

Radio Frecuencia

K

e Administracion
Direccionamiento,
Seguridad

3.1.1. Disefio de la cobertura
En la Ultima seccién del capitulo 2 se detalla cdmo los Access Points y los
ruteadores inaldmbricos no ofrecen una cobertura total, del mismo modo se
pudo apreciar que el tipo de material de algunas areas del edificio principal no
permite que la sefial inalambrica cubra mas de 3 departamentos.

En la Figura 76 se muestra la cobertura total tanto del primer como el segundo
piso del edifico principal donde existen equipos inalambricos y tomando en
cuenta que en los demas edificios es inexistente equipos de conectividad y
sefal inalambrica. Las zonas que se marcan azul estan por debajo de los — 73
dB, no siendo apto para la transmision de datos.

En este sentido los graficos de cobertura del punto 2.6 (capitulo 2) muestran
los espacios donde no existe sefial inalambrica y por consecuencia, donde se
recomienda ubicar los Access Point.

Se debe tener en cuenta los siguientes datos tomados del anterior capitulo, la
siguiente tabla muestra la comparacion entre la cantidad de personas en un
espacio con la cantidad de ruteadores o Access Points que proveen red
inaldmbrica:
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Cobertura inalambrica en el edificio principal
Primer Piso

Segundo Piso

icacion, Despacho.

—_—
ApSegControI.AlpT logico, Recepcion
C N TS ) i

A
1]

_ ey

Figura 76: Cobertura total en los pisos del edificio principal.
a) Se observa abundantes zonas amarillas y azules en donde no se garantiza una recepcion de

sefial idonea.

Tabla 15.

Comparacion entre cantidad de personas y ruteadores inalambricos.
Segundo Piso -Ed. Principal

vy

Cant. Funcionarios

Cant. Routers /APs

191

4

Primer Piso -Ed. Principal

Cant. Funcionarios

Cant. Routers /APs

197

3

Coliseo

Cant. Personas

Cant. Routers /APs

hasta 500

0

Administracion Centro Activo

Cant. personas

Cant. Routers /APs

hasta 15

0

Areas abiertas

Ciudadanos

Cant. Routers /APs

hasta 30

0

Nota: la mayor cantidad de personas se concentra en los dos pisos del edificio principal, aun
asi, no es suficiente la cantidad de equipos que proveen conexion inalambrica, mientras en los
otros lugares no existe cobertura.
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3.1.2. Para el segundo piso del edificio principal:

La Figura 78 muestra la necesidad de colocar al menos ocho Access Points
para cubrir todo el segundo piso, usando antenas omnidireccionales se crean
areas de cobertura circular, sin embargo, las paredes limitan la difusion de las
ondas de radio frecuencia.

Las areas donde se intersecan las sefiales serviran para que el dispositivo
realice “hand off” y mantenga su conexion, todo esto de manera transparente
para el usuario

El centro del segundo piso cuenta con un “tragaluz” para que el primer piso
esté iluminado con la luz natural durante el dia. No se lo considera como
espacio para tener cobertura.

Con los graficos de cobertura realizados se puede predecir una ubicacion
adecuada de los Access Point para que se obtenga una buena sefial en todas
las oficinas del Ministerio.

Despacho

Figura 77: Limitacién de cobertura.

a) Los graficos corresponden al segundo piso, las zonas rojas muestran dos ruteadores
inaldmbricos en donde su cobertura se ve limitada permitiendo deducir la ubicacion de los
equipos nuevos en las demas éareas.
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Espacio
sin suelo

Figura 78: Disefio para la cobertura del segundo piso del edificio principal.
a) A partir de la evaluacién realizada, es necesario ubicar 8 equipos para cubrir todo el

segundo piso.

3.1.3. Para el primer piso del edificio principal:
De igual forma que el segundo piso, la cobertura de los Access Point se reduce
debido a los obstaculos que tiene la sefial por el tipo de material que esta
formado.

Se necesitan diez Access Points para el primer piso, la figura 79 lo detalla.

Figura 79: Distribucion de Access Points en el primer piso.
a) El area por cubrir en mas grande pues incluye el departamento de medicina deportiva, se
sugiere usar 10 equipos.
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3.1.4. Para el Coliseo:
El coliseo tiene una capacidad de 500 personas, pero al ser un espacio abierto
se distribuiria de mejor forma la sefial provocando que se use menos Access
Points, el plano del coliseo se detalla a continuacion:

n a
| :
AN\ == 4

Figura 80: Plano del Coliseo del Ministerio del Deporte.

a) Capacidad para 1000 personas, pero se ha registrado maximo 500 personas usando esta
instalacion

Considerando esto, la cobertura del coliseo estaria proporcionado por tres

equipos ubicados como se detalla en el siguiente gréfico:

™

Figura 81: Distribucion de Access Points en el Coliseo

3.1.5. Parala Administracion del Centro Activo:
Este espacio es en comparacion a los otros edificios, pequefio, aunque al ser
una oficina que atiende a la ciudadania se ha registrado hasta 15 personas
ocupando ese espacio.
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Figura 82: Ubicacion del Access Point en el Centro Activo.
a) En la izquierda el plano del espacio de Administracion del Centro Activo 1 (CAl), en la
derecha se ubica un Access Point que cubriria el &rea donde se atiende a la ciudadania.

3.1.6. Para el area de Liquidadores
Al igual que la administracion del centro activo 1, es un espacio muy reducido
donde se encuentran 21 usuarios internos.

RN —

F T

Hall
de Oficinas
cceso

i. 10.30

Ly P

N. 10.18 N. 10.18

Figura 83: Ubicacién del Access Point en Liquidadores.
a) En la izquierda el plano del espacio de trabajo “liquidadores”, en la derecha se ubica un
Access Point que cubriria el area donde se encuentras los funcionarios asignados a esta area.

3.1.7. Para las areas abiertas
Dentro del disefio propuesto es necesario ofrecer el acceso a internet a todos
los dispositivos de usuario externos que hagan uso de las canchas del Centro
Activo, sobre todo cubrir las areas donde los ciudadanos puedan hacer uso de
la conexion inaldmbrica.

También se da conformidad a la normativa TEL-001-01-CONATEL-2015 donde
se expide la norma que dictamina las reglas para entregar el servicio de
internet en espacios publicos a través de redes inalambricas.

La siguiente figura muestra la ubicacion de Access Point en areas abiertas para
brindar conectividad inalambrica.
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Figura 84: Ubicacion de Access Point para areas abiertas

3.2.Disefio de canalizacién de frecuencias

El estandar 802.11ac trabaja en 5 GHz donde se puede usar canales de 20, 40,
80y 160 MHz.

Se disefiara la red inalambrica en funcién de los canales disponibles que se
pueden usar, también se debe recordar que la gran parte de dispositivos aun
funcionan solo los 2,4GHz por lo que también se realizara el ejemplo de disefio
para canales de 20MHz en la banda del estandar 802.11n solo en el segundo
piso del edificio principal.

3.2.1. Distribucion de canales de 40 MHz para el uso de la banda de
SGHz:
El estdndar 802.11ac define 11 canales de 20, 40, 80 y 160 MHz no solapados
a diferencia de la banda de 2.4GHz como muestra la siguiente figura:

BANDE 2,4 GHz
4 5 6 7 8 9 10 11 12 13

T aeY [YSRYY [ DINCY POSEUY IV TR [oseey PR
e = '.. Taget Mot e, ta,

_!,-' v
e

Canaux: BANDE 5 GHz

36 40 44 48 52 56 60 64 100 104 108 112 116 120 124 128 132 136 140

OYYYYYYY LYY YYYYYYYY

Figura 85: Comparacién de la cantidad de bandas en 2.4GHz y 5GHz
Tomado de (Covassin, 2014)
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De este modo la distribucion de canales para el segundo piso usando la banda
de 5 GHz desde el canal 36 al 60 y luego desde el 149 al 164 en intervalos de
40MHz de ancho de banda, esto se muestra en la siguiente figura.

5170 5330 54580 5710 5735 5835
MHz MHz  MHz MHz  MHz MHz
. . . . . .
H S oo w o! loan =l
EEEcamaieiR S I 2883 E38S2S38IBF 32588
ow: AAAAAAAS AAAAAAAAAAA AAAAN
. . '
S Y Y VY RT Y Y Y T WYV W
sowr, NS NS SN SEENR | S
1 '
o NN N :
Banda U-NII1y UNII 2: Banda UNII 2 Banda U-NII3, ICM:
Canales usados para el extendido Canales usados para
disefio el disefio

Figura 86: Utilizacion de canales de 40MHZ
Adaptado de (Aruba Networks, 2014)

a) En las bandas U-NII1, U-NII2, y U-NII3 ICM para el disefio en el Ministerio del Deporte, la
banda U-NII2 Extendida no se usa ya que en el Ecuador tiene otra regulacion.

Distribucién de canales para el segundo piso — edificio principal:

|
" " b 1
| Canal 44 Canal 52
40'“ 40MI-.
5G| 5GHz

Canal 60 J
40M

5GHz
|

Espacio
vacio

Figura 87: Distribucion de canales en 5GHz para el segundo piso.

a) Se evita la interferencia co-canal. La cobertura toma forma rectangular debido a las paredes
del edificio, esto se demostré en el capitulo 2 con el uso de la herramienta VisiWave Site
survey.



Distribucion de canales para el primer piso:
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Figura 88: Distribucion de canales en 5GHz para el primer piso.
a) Como se observa tiene un area mayor en comparacion al segundo piso, la distribucion se
realiza de tal forma que los mismos canales estén lo méas alejado posible.

Distribucién de canales para el coliseo:

Canal 44
40MHZ
5GHz ‘

Figura 89: Distribucion de canales en 5 GHz para el coliseo.

89

a) Al ser un espacio abierto, no es necesario la utilizacién de mas canales, la cobertura no

tendria obstaculos.
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Distribucién de canales para el Centro Activo 1:

Figura 90: Canal asignado a la administracién del CA1.

a) Solo se necesita un Access Point para cubrir esa area, al ser un espacio de atencion a la
ciudadania, se ha registrado hasta 40 usuarios en esta locacion.

Distribucion para la oficina de Liquidadores:

RN —
Canal 149U
40MHZ
5GHz
*
N. 10.18
s "

Figura 91: Canal usado para la oficina de Liquidadores.

Distribucion de canales para las areas abiertas:
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Edificio
Principal

Figura 92: Distribucion de canales para las areas abiertas.

a) La cobertura toma forma rectangular debido a los edificios que se muestra, también se
especifica los 4 edificios donde se encuentran usuarios internos. Las areas abiertas son
canchas de futbol, tenis, véley y estacionamiento.

3.2.2. Distribucion de canales de 20 MHz para el uso de la banda de
2,4GHz:

Es importante considerar una planificacibon de canales en 2,4 GHz para
asegurar la coexistencia del estandar 802.11n con 802.11ac. Aunque algunos
equipos ya pueden trabajar en ambas frecuencias, algunos solo lo hacen en
2,4 GHz. Es opcional realizar una planificacion de canales en 2,4 GHz.

La Figura 93 muestra el ejemplo de la planificacién de canales en la banda de
2,4GHz, pero se debe tener en cuenta que la WI-FI Alliance asegura con su
certificacibn que un equipo 802.1lac también podra trabajar en 802.11n
asignando de manera dindmica los canales a usar.
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Espacio
sin suelo

Canal 7
20MHZ
2.4GHz_

Figura 93: Ejemplo de distribucion de canales en 2,4 GHz

a) Para la coexistencia de ambas tecnologias, se utiliza los canales 2, 7, 12
luego los canales 9 y 5 para evitar interferencias. El color asignado solo es para
fines didacticos.

3.3.Dimensionamiento del ancho de banda

Una vez que se identificé que el principal problema es la cobertura inalambrica,
se ha realizado un disefio de cobertura y canalizacion tomando en cuenta los
datos obtenidos en el capitulo 2 (2.6 MARCO TEORICOThroughput de la red
Inaldmbrica del Ministerio:), el siguiente paso es “plantear alternativas de
soluciéon” de la metodologia propuesta al principio de este capitulo entonces es
necesario realizar un célculo del ancho de banda que deben soportar los
Access Points.

3.3.1. Metodologias de dimensionamiento existentes
Existen varios métodos para calcular el ancho de banda necesario, como
referencia al trabajo realizado por Angel Villacis “célculo de capacidad de
conmutacion de equipos activos de una red LAN corporativa” (Villacis, 2011)
establece una guia para determinar la capacitad de conmutaciéon de switches
en redes empresariales.

Realiza un andlisis de acuerdo con el modelo jerarquico de la red (acceso,
distribucion y nucleo) en cada nivel para el calculo respectivo; en este punto es
donde puede aplicarse al presente documento ya que un Access Point viene a
funcionar como un dispositivo en la capa de acceso por lo que calcular el ancho
de banda necesario seria similar a la red inalambrica.
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Primero se realiza un calculo para establecer el nimero de equipos que se
necesita en cada piso, la figura siguiente lo explica:

El niimero de Switches de Acceso v el mimero de puertos de red Ethernet requeridos en cada uno de los
Switches, se determina en funcion de la cantidad de usuvarios v dispositivos de red proyectados por piso.
como indica la ecuacion (1).

Total de usuarios _ (Total de us uarins) 10% de crecimiento 10 % de crecimiento
proyectados por piso actuales para usuarios cableados para dispositivos de red

ecunacion (1)

Figura 94: Célculo de usuarios proyectados por piso.
Tomado de (Villacis, 2011)
a) Es el primer paso para calcular el nUmero de switches que se requiere

Luego de determinar las variables para la ecuacion, la siguiente figura muestra
la ecuacion donde se determina la capacitad de conmutacién de los switches
de acceso:

Capacidad de MNamero de Velocidad Namero Velocidad
conmutacion del — puertos de | ., 7 s del puerto de + de puertos | , 2 % del puerto
Switch de Acces usuario final usuario final de up—link de up—link

Figura 95: Capacidad de conmutacion en la capa de acceso
Tomado de (Villacis, 2011)

a) Una vez determinado, se obtiene que la velocidad de puerto de usuario final es de 1 Gbps y
la velocidad de puerto de up-link es de 10Gbps, el calculo, se puede adaptar para la red
inalambrica.

La adaptacion especifica para el calculo en el Ministerio del Deporte para la red
inaldmbrica seria la siguiente:

Numero de

equipos de Velocidad Velocidad del
Capacidad de usuario por | X requerida por + | puerto que se
conmutacién de DisSO cada dispositivo conecta al switch

Access Point i . . o )
Numero total de Access Points en determinado edificio o piso

Figura 95 A: Adaptacién aplicable al Ministerio

La velocidad del puerto que se conecta al switch sera de 1 Gbps mientras que
la velocidad requerida por cada dispositivo sera la sumatoria de las
aplicaciones que se usan en el Ministerio del Deporte.

Existe otro método para dimensionar la capacidad de un enlace inalambrico, en
el trabajo realizado por Humberto Altamirano donde realiza analisis en conjunto
con un disefio de la red de borde empresarial de un establecimiento
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perteneciente a la Escuela Politécnica del Ejército usando metodologia TOP —
DOWN de cisco (Altamirano & Pichucho, 2011).

Redacta en el mismo que para calcular cuanto debe soportar un enlace es
necesario tomar en cuenta el trafico que atravesara por cada uno de los
enlaces, seguido afiade que realiza una sumatoria de todas las aplicaciones
que usan. Por ultimo, realiza una captura en tiempo determinado y lo divide por
la cantidad de horas, a ese resultado lo multiplica por el nUmero de horas que
va a funcionar el enlace:

el periodo de captura de 4 horas que es de: 101.887.694 bytes (97,16768Mb). Para saber
la cantidad de datos por hora que se transmiten en las redes del CTT ESPE — CECAL se

realiza la siguiente operacion:

97,16768 Mb

Thoms = 24,29 Mb

Tomando en cuenta que el Servidor de Aplicaciones del CTT ESPE — CECAL Sangolqui

opera 12 horas por dia se realiza la siguiente operacion:

24,29 Mb # 12 horas = 291,50 Mb

Figura 96: Ejemplo de célculo de trafico necesario para el enlace,
Tomado de (Altamirano & Pichucho, 2011)
a) Aplicable al disefio de la red inaldmbrica del Ministerio del Deporte

Si aplicamos el método presentado, se debe mostrar el trafico capturado en un
tiempo determinado para luego realizar las operaciones sugeridas, se detalla
en la siguiente figura:
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Captura Ministerio del Deporte
de 13:00a 17:00

12000
10000 [~

8000 -

Packets/s

G000 [~

4000 [-| |

2000 - | |

B e
1 1 1 | 1 1 |

1
0 1000 2000 3000 4000 5000 6000 7000 8000
Time (s)

Total Packets: B03048

Figura 97: Captura de trafico en el Ministerio del Deporte.

a) El numero de paquetes totales multiplicados por el tamafio general dara como resultado el
trafico generado en un intervalo de tiempo

Si se tiene en total 803048 paquetes y cada paquete tiene una longitud de 1500
bytes esto da como resultado 1204572000 Bytes que expresado en Megabytes
es 1204,572 MB. Conforme a la formula de la figura 95 esto se lo debe dividir
para el total de horas que se hizo la captura:

1204,527Mb

Entonces; —— = 301,143 MB cada hora
4 horas

301,143 MB 8bits 1000000 Bytes 1hora _ 0.66
hora 1 Byte 1 MB 3600 seg ’

Se transforma a Mbps:
Mbps

Esto demuestra que cada dispositivo 0 usuario que necesite iniciar una
conexién en la red inalambrica debe tener minimo 0,66 Mbps, pero en la
captura que se realizé aun no esté incluido el servicio de video conferencia,
VoIP IP y video streaming. Por lo que deben ser incluidas en una nueva
ecuacion.

Tomando en cuenta los dos métodos de dimensionamiento de ancho de banda,
a continuacion, se propone una metodologia para establecer que velocidad
debe soportar cada Access Point; para esto se toma en cuenta tres variables:

e El numero total aproximado de equipos inalambricos

¢ Promedio de dispositivos conectados a un Access Point

e La sumatoria del ancho de banda de aplicaciones se funcionaran en la
red inalambrica
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A partir de esto se aplica la siguiente formula:

Ancho de
banda total de

cada Access
Point

Figura 98: Formula propuesta para establecer una cantidad en bits que debe
soportar cada Access Point

3.3.2. Calculo de usuarios recurrentes
El término “usuarios recurrentes” es la cantidad de personas que usan la red
inalambrica al mismo tiempo. Un Access Point debe ser capaz de soportar un
namero determinado de dispositivos que accedan al medio inalambrico.

Este niUmero se encuentra en las especificaciones técnicas de cada Access
Point, por lo tanto, se debe realizar un célculo para obtener un nimero minimo
de dispositivos de usuarios recurrentes que debe ser abastecido por un solo
Access Point.

Para este céalculo se propone los datos a continuacion:

e Cada persona que trabaja en el Ministerio tiene al menos un
dispositivo movil, Tablet o dispositivo inalambrico

e En cada direccion existe en promedio 2 computadores portatiles.

e Cada dispositivo que se conectard a la red inalambrica debe
soportar aplicaciones de VolP, video y datos. En el caso de un
teléfono movil solo usara una aplicacion a la vez, pero un
computador portatil podra usar varios.

e El crecimiento de usuarios internos incrementa un 5% anual.

3.3.3. Aplicaciones que funcionaran en lared inalambrica

Con el disefio que se propone en este capitulo se considera el uso de
aplicaciones convencionales de chat (WhatsApp, Telegram, iMessage, etc.),
comparticion de archivos (file server del Ministerio, Google drive, Skydrive,
etc.), navegacion por internet (a través de Firefox, Google Chrome, Opera,
correo electronico institucional, etc.) que no necesitan una velocidad
considerable para trabajar pero existe otras aplicaciones que generan mayor
consumo de datos y requieren una tasa de transferencia estable como el uso
de video-conferencias, video streaming y telefonia IP.

El Ministerio del Deporte tiene a su cargo siete coordinaciones zonales
distribuidas de la siguiente manera:

e Zonal: Rio Verde — Esmeraldas
e Zona 2: El Coca — Francisco de Orellana
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e Zona 3: Riobamba — Chimborazo
e Zona 4: Portoviejo — Manabi

e Zona 5: Guayaquil — Guayas

e Zona 6: Cuenca — Azuay

e Zona 7: Zamora — Zamora

La siguiente figura muestra las siete zonas de planificacién en el Ecuador:

ZONA DE REGIMEN ESPECIAL

I Zona 1: Carcti. Esmeraldas, Imsabura, Sucumbios
B Zona 2: Napo, Orellana, Pichincha
Zoria 3. Chimburaco, Cutupaxi, Pastaza, Turgushua
Zona 4: Manabi, Santo Dominge de los Tsachilas
Zona 5: Bolivar, Guayas, Los Rbs, Santa Elona
I zona 6: Azuay, Cafiar, Morona Santiago
B 2002 7: €1 Oro. Loja, Zamora Chinchipe
Zona de Régimen Especial: Islas Galapagos
Areas no delimitadas
[ quito y Guayaquil

Figura 99: Zonas de planificacion en el Ecuador.
Tomado de (Secretaria nacional de Planificacion y Desarrollo, 2012)

a) Se crearon estas zonas para el seguimiento y control de proyectos, en el caso del Ministerio
del Deporte se especifica la ciudad y la provincia donde queda ubicado cada coordinacién. En
el caso de Galapagos esta considerado dentro de la zona 4.

Con esto se demuestra la necesidad de estar comunicado con las diferentes
coordinaciones, debido a esto, el uso de video- conferencias es un servicio
necesario que se debe proveer, sobre todo a las autoridades de la institucion.

Con este antecedente las aplicaciones que se usan actualmente para realizar
estas actividades son:

e \Webex: Servicio contratado
e Skype: Servicio gratuito

Webex es una plataforma para videoconferencia propiedad de Cisco, se
accede a traves de un navegador web usando un plugin adicional en los
navegadores, transformandolo en un servicio multiplataforma.

Los anchos de banda que consume son detallados a continuacion:
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Trafico Media Maximo
(Escenario de prueba) (Kbps) (Kbps)
PC 08 37
iPhone 0.17 0.4
Reunion inactiva
iPad B9 9
BlackBerry 0.42 0.45%
PC 43 598
iPhone Uso compartido de escritorio &7 232
(presentacién con transicion cada
iPad 30 segundos) ag 241
BlackBerry 24.8 2992
PC 6.5 75
iPhone Uso compartido de presentaciones 23 41
(presentacion con transicion cada
iPad 5 segundos) 30 62
BlackBerry 54.56 55.28

Figura 100: Tabla de ancho de banda necesario usando Webex.

Tomado de (Cisco Inc., 2012).
a) El maximo valor es 598 Kbps en un escenario compartido de escritorio compartiendo una
presentacion.

Sin embargo, también se debe considerar la resolucion del video a transmitir,
en ese caso tenemos los siguientes valores:

Tasa de bits max. (envio) Tasa de bits mé&x._ (recepcitn)
Alta calidad 360 p (640 x 360) 1,5 Mbps 1 Mbps
Calidad estandar 180 p (320 x 180) 0,5 Mbps 0,5 Mbps
6 miniaturas 90 p NiA 0,5 Mbps
1 miniatura 90p 50 Kbps MNIA

Figura 101: Valores necesarios para video en alta calidad con Webex.

Tomado de (Cisco Inc., 2012)
a) el valor necesario es 1,5 Mbps por usuario.

El escenario tipico para el uso de Webex es una videoconferencia con las siete
coordinaciones zonales, o sea 8 usuarios conectados mas un usuario adicional
para mostrar diapositivas o0 documentos a tratar. En total 9 usuarios.

Skype es una herramienta para realizar llamadas a través del internet, puede
ser instalado en computadores, celulares, tablets, etc.
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La siguiente tabla muestra los valores necesarios de ancho de banda que se
necesita para usar Skype:

Tabla 16:
Ancho de banda necesario para el uso de Skype. Tomado de (Skype y/o
Microsoft, 2016)

Descarga minima Dasurf:d
Tipo de llamada recomendada
{velocidad de subida|/ velocidad de subida
Llamara 30kbps a 30kbps 100kbps / 100kbps
Video llamada /
128kbps / 128kbps  (300kbps / 300kbps
Compartir pantalla
Video llamada
400kbps a 400kbps  |300kbps a 300kbps
(alta calidad)
Video llamada
1.2Mbps / 1.2Mbps (1,3 Mbps / 1,5 Mbps
(HD)
Video de grupo
512kbps / 128kbps |2 Mbps / 512kbps
(3 personas)
Video de grupo
2 Mbps / 128kbps 4 WMbps / 512kbps
(5 personas)
Video de grupo
4 Mbps / 122kbps EMbps / 512kbps
(7 personas)

Nota: la tabla muestra los diferentes escenarios donde se especifica el ancho de banda
requerido, se observa que para un video en alta definicion se usara 1,5 Mbps.

Para el uso de telefonia IP se usara aplicaciones “softphone” que corran en
celulares, Tablet o computadores portétiles, por ejemplo:

e Denwa Phone
e Zoiper

En este punto se presenta la siguiente tabla donde muestra la velocidad de
trasmision requerida para los diferentes formatos de video, esto considerando
el antecedente de que el video es tipo de trafico que mayor ancho de banda
consume.
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Tabla 17.
Requerimientos de velocidad para video.
Aplicacion Velocidad de transmision
necesaria
Video Conferencia (Webex) 384 kbps a 1 Mbps
Streaming de video SD 1al. 5Mbps

(Netflix)
Face Time de Apple 900 kbps
YouTube 360 kbps

Tomado de (Home Tech, 2014)

Nota: Los valores corresponden al uso de un Smartphone esto quiere decir que la resolucién
de las imagenes es baja.

Para mantener una conversacion con VolP se necesita 64 kbps usando G711
como muestra la siguiente tabla:

Tabla 18.
Tabla de codecs de VolIP usados y su requerimiento de velocidad.
GSM 13 kbps
iLBC 15 kbps
G.711 64 kbps
G.723 5.3/6.3 kbps
G.726 16/24/32/40 kbps
G.729 8 kbps
Speex 2.15 a 44.2 kKbps

Tomado de (LinkedIn Corporation, 2009)

Nota: se toma el mayor valor de la tabla para realizar el calculo en las condiciones mas dificiles

Esto permitira trasladar las llamadas desde la central telefénica hacia el celular,
junto a la red inalambrica proporcionara movilidad al momento de comunicarse
a través del sistema de telefonia IP dentro del &rea de cobertura. El uso de
telefonia ocupa 64Kbps con el codec G711 como se muestra en la tabla 16.

Con estas consideraciones se presenta la siguiente tabla donde muestra la
velocidad minima que debe tener cada usuario de la red inalambrica.
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Tabla 19.
Calculo de ancho de banda necesario para cada dispositivo
Velocidad de
Aplicacion Transmisién  Observaciones
necesaria
Webex 1,5 Mbps en HQ — 360p
Skype 1,5 Mbps en HD

Face Time 0.9 Mbps

YouTube 4 Mbps en resolucion

1280 x 720
VolP 0,064 Mbps usando G.711
Chat 0,2 Mbps

velocidad

promedio
Descarga necesaria para
de 2 Mbps hi q
archivos archivos de gran

tamafio como

presentaciones
Audio Considerado

. 0.38 Mbps para la

Streaming . .

ciudadania
Total 10,544 Mbps  Ver Nota

Nota: Esta considerado en la presente tabla que un dispositivo no use simultdneamente todas
las aplicaciones que se muestra en la tabla, pero si en diferentes dispositivos, en este sentido
cada usuario necesitaria al menos 10,544 Mbps para asegurar la transmision de VolP, Video y
datos.

3.3.4. Célculo de la velocidad de transmisidén necesaria para cada
Access Point
Para realizar este calculo se considerara algunas variables, como el nimero de
usuarios por locacion, niamero de Access Points utilizados, cantidad de
dispositivos que se conecten a cada Access Point.

El trafico de la red inalambrica no puede ser considerado parte del célculo pues
como se explicd, no ofrece un servicio a todos los usuarios internos, por lo
tanto, la cantidad de bits por segundo transmitidos en un intervalo de tiempo
solo corresponde al uso de pocos usuarios y no la de todos los dispositivos
conectados a un determinado Access Point.

Por ejemplo, la captura de paquetes usando la herramienta wireshark muestra
que en un intervalo de 30 minutos se obtuvo un pico de velocidad de 0,32
Mbps.
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Wireshark I0 Graphs: tecnologico
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Figura 102: Trafico capturado con wireshark.

a) No representa el total de usuarios que se esta atendiendo pues la red o esta disponible para
todos los interesados, entre 0 y 300 segundos se encuentra el pico medido en bits/s de 3,2
kbps

Mientras que el SSID ApTecnologico ubicado en el primer piso, tiene un
registro que marca los 12 Mbps como muestra la siguiente figura, de igual
forma que todos los ruteadores no ofrecen el servicio de conexion inalambrica
a todos los usuarios adyacentes al dispositivo. Por lo tanto, no se puede
considerar esta variable para el calculo necesario.
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Wireshark I0 Graphs: Aptecnologico
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Figura 103: La captura de paquetes realizado al SSID ApTecnologico.

a) muestra un pico de 12 Mbps, pero no estan todos los dispositivos que podrian conectarse a
este equipo, debido a las configuraciones del ministerio.

Se demostro en el capitulo anterior el nimero de usuarios internos ubicados en
cada direccion del Ministerio, con estos datos se podria calcular cuantos
usuarios recurrentes tiene que soportar cada Access Point en el disefio que se
creara.

Si se toma los 191 usuarios con las consideraciones que se indic6 en el inicio
de esta seccion se obtendra 191 dispositivos moviles para el segundo piso y
dos portétiles por cada direccién del Ministerio.

La siguiente consideracion es que el calculo se lo realizard con el nimero de
usuarios internos en el horario de 08:00 a 17:00 pero al ser una entidad publica
también se atiende a la ciudadania, esto quiere decir que no es un namero
constante y tampoco se mantiene a lo largo de la jornada laboral.

Sin embargo, en una hora determinada se podria tener al menos 50
dispositivos adicionales en todo el Ministerio, pero dividido para 8 horas
(jornada laboral) el resultado seria de 6,25 usuarios que se lo aproxima a 7
dispositivos adicionales en cada locacion. A esta constante se le designara
como k.

Con estos antecedentes se obtendria la siguiente formula:
CTX=d+ (2% CD)+k Ecuacién 1

Donde:
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CTX: Cantidad total de dispositivos en X edificio del Ministerio del deporte
d: Cantidad de dispositivos inalambricos, estimando uno por usuario

2: Promedio de computadores portatiles por direccion

CD: Cantidad de Direcciones

k: dispositivos de usuarios externos a lo largo de la jornada laboral; k=7 para la
mayoria de los casos

La siguiente variable que considerar es el numero de Access Points distribuidos
en cada edificio, de este modo se obtendria el niumero de dispositivos
aproximado que estarian anclados a cada Access Point conforme a la
planificacion de canales.

CTX

NDAP = —— Ecuacion 2
CAPs

Donde:

NDAP: Numero de dispositivos inalambricos promedio anclado a un Access
Point

CTX: Cantidad total de dispositivos en X locacion del Ministerio del Deporte

CAPs: Cantidad de Access Points en X locacién del Ministerio del Deporte

El resultado de esto mostraria la velocidad minima a la que debe funcionar
cada Access Point para asegurar que cada usuario pueda usar servicios de
VolIP, Video y datos; También se debe considerar un crecimiento del 5% anual
solo en las areas donde haya funcionarios asegurando que el disefio funcione
por al menos 5 afios.

Por ultimo, el resultado se lo multiplicaria por la velocidad de transmision que
necesita cada dispositivo y se obtendria la velocidad a la que cada Access
Point debe trabajar en las distintas areas de cobertura.

VAP = NDAP x ABpU Ecuacion 3
Donde:
VAP: velocidad de transmision a la que debe funcionar cada AP

NDAP: Numero de dispositivos inalambricos promedio anclado a un Access
Point

ABpU: Ancho de Banda necesario por cada dispositivo conectado
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Con esto se describiria el tipo de modulacién minima a la que debe trabajar
cada Access Point.

Se realizan los célculos:

Segundo piso — Edificio Principal:

CT2P = 191 dispositivos + (2 x 12 Direcciones) + 7

CTP2P = 223 dispositivos inalambricos

Donde:

CT2P: Cantidad total de dispositivos inalambricos en el segundo piso

El 223 corresponde a los equipos en total que existen en el segundo piso del
edificio principal del Ministerio del Deporte, de este modo se debe considerar
que la cobertura de los Access Point para asignar un namero minimo de
usuarios recurrentes.

NDAP = &%
CAPs

NDAP = % = 27,87 ~ 28 dispositivos por cada Access Point.

VAP = NDAP x ABpU
VAP = 28 dispositivos X 11 Mbps necesarios por cada dispositivo
VAP = 308 Mbps;

Cada Access Point en esta locacion debe trabajar a 308 Mbps para atender
simultdneamente al 100% de dispositivos.

Primero Piso — Edificio Principal

CT1P = 197 dispositivos + (2 x 17 direcciones) + 7
CT1P = 238
Donde:

CT1P: Cantidad Total de dispositivos en el primer piso.

NDAP = &%
CAPs

NDAP = % = 23,8 ~ 24 dispositivos por cada Access Point.

VAP = NDAP X ABpU
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VAP = 24 dispositivos X 11 Mbps necesarios por cada dispositivo
VAP = 264 Mbps;

Cada Access Point en esta locacion debe trabajar a 264 Mbps para atender
simultdneamente al 100% de dispositivos.

Coliseo:

Para este caso donde la mayoria de los usuarios son ciudadanos externos, es
necesario tomar el peor escenario, o sea 500 personas en aquel espacio.

CTC = 500 dispositivos
CTC =500
Donde:

CTC: Cantidad Total de dispositivos del coliseo

NDAP = &%
CAPs

500

NDAP = el 166,66 ~ 167 dispositivos por cada Access Point.

VAP = NDAP x ABpU
VAP = 167 dispositivos X 11 Mbps necesarios por cada dispositivo
VAP = 1837 Mbps;

Cada Access Point en esta locacion debe trabajar a 1837 Mbps para atender
simultdneamente al 100% de dispositivos.

Nota: Es necesario aplicar un factor de simultaneidad en este caso, debido a la
densidad de usuarios en periodos cortos (dos a tres horas) en fechas
especiales. Por lo tanto, se deberia asegurar al menos el 30% de usuarios
recurrentes en eventos que asi lo necesiten.

Entonces:

El 30% de 167 dispositivos = 50

VAP = 50 dispositivos X 11 Mbps necesarios por cada dispositivo
VAP = 551 Mbps;

Cada Access Point en esta locacion debe trabajar a 551 Mbps para atender
simultdneamente al 30% de dispositivos totales en el coliseo en eventos
masivos.
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Administracion CA1:

CTCA=d+ (2x CD)+k
CTCA=13+(2x1)+0
CTCA = 15 dispositivos
Donde:

CTCA: Cantidad Total de dispositivos en la administracion del centro activo 1.

NDAP = &%
CAPs

1

NDAP = TS = 15 dispositivos por cada Access Point.

VAP = NDAP x ABpU
VAP = 15 dispositivos X 11 Mbps necesarios por cada dispositivo
VAP = 165 Mbps;

El Access Point en esta locacion debe trabajar a 165 Mbps para atender
simultdneamente al 100% de dispositivos.

Liguidadores:

CTL = 21 dispositivos + 2 portatiles
CTL = 23 dispositivos
Donde:

CLT: Cantidad Total de dispositivos en Liquidadores.

NDAP = &%
CAPs

NDAP = ? = 23 dispositivos por cada Access Point.

VAP = NDAP x ABpU

VAP = 23 dispositivos X 11 Mbps necesarios por cada dispositivo
VAP = 253 Mbps;

Los Access Points en esta locacion deben trabajar a 220 Mbps para atender
simultaneamente al 100% de dispositivos.

Areas abiertas (ciudadania):

CTA = 60 dispositivos
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CTA = 60 dispositivos
Donde:

CLA: Cantidad Total de dispositivos en areas abiertas.

NDAP = &%
CAPs

NDAP = ? = 20 dispositivos por cada Access Point.

VAP = NDAP x ABpU
VAP = 20 dispositivos X 11 Mbps necesarios por cada dispositivo
VAP = 220 Mbps;

Los Access Points en esta locacién debe trabajar a 220 Mbps para atender
simultdneamente al 100% de dispositivos.

La siguiente tabla muestra el resumen de los resultados obtenidos con los
calculos realizados.

Tabla 20.
Tabla de resumen de capacidades de velocidad para cada Access Point
Cantidad l\_lumer_o_ €le Ancho de banda
o Dispositivos g
L . Numero de total de Requerido por
ocacion . : - por cada
Access Points  dispositivo a A cada Access
conectarse ccess Point
Point
Segundo Piso - 8 223 28 308 Mbps
Edificio principal
Pr_lm(_ar piso- Edificio 10 238 o 264 Mbps
principal
Coliseo 3 167 50 551 Mbps
Administracion CA1 1 15 15 165 Mbps
Liquidadores 1 23 23 253 Mbps
Areas abiertas 3 60 20 220 Mbps
Totales
Total Access Point: 26
Total Dispositivos: 726
Promedio dispositivos 27

por Access Point

Promedio velocidad

de transmision (Mbps)
Nota: La tabla muestra el resultado de los célculos realizados para establecer los parametros
de la red inalambrica, en promedio cada Access Point soportard 27 equipos por lo que debe
trabajar cerca de los 300 Mbps para asegurar la transmision de VolP, Video y datos.

294
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El disefio esta planificado para 5 afios, se debe aumentar el 5% por cada afo,
entonces

Tabla 21.
Dimensionamiento a 5 afos

Totales a 5 afios (aumenta 5% cada afio)

Total Access Point: 26

Total Dispositivos: 927

Promedio dispositivo

por Access Point 36

Promedio velocidad
de transmisién 392
(Mbps)

Nota: se realiza el calculo correspondiente en el cual el nimero de Access Points no varia, el
resultado aumenta a 400 Mbps aproximadamente, lo Gnico que se debe cambiar es el esquema
de codificacién y modulacion (MCS) ya que el estandar 802.11ac soporta las velocidades que
se muestra.

Para el caso especifico de video conferencia, los reportes de la mesa de ayuda
del Ministerio del Deporte muestran que al mes existen entre 6 y 9 solicitudes
de video conferencia usando WEBEX y 5 usando Skype.

En el caso de Webex, el nimero de asistentes es de 8 (planta central + 7
coordinaciones) aunque la plataforma soporta mas usuarios y para el caso de
Skype solo 2.

En la figura 36 del capitulo 2 se detalla que el ministerio tiene un ancho de
banda de 60 Mbps para internet proveido por CNT y en el monitoreo de la
velocidad de transmision trafico proveido por el ISP indica que existe un pico
de 2.5 Mbps como muestra la siguiente captura:
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Figura 104: Captura de velocidad de transmision usando PRTG network

monitor.
a) El pico de trafico sefiala los 2.5 Mbps del tréfico total de todo el Ministerio del Deporte,

mientras que la velocidad que provee el ISP es de 60Mbps.

Tomando estas consideraciones, el uso del ancho de banda cuando se utiliza
video conferencia con WEBEX seria:

AB Webex =7 X 1 Mbps (recepcion HD) +1 X 1.5 Mbps (envio en HD)
AB Webex = 8,5 Mbps necesarios

Los datos son extraidos de la figura 101 donde estan los valores de velocidad
de transmision necesarios para el uso de Webex.

Por lo tanto, se debe asegurar que un dispositivo inalambrico soporte una
conexiéon de 8,5 Mbps para realizar video conferencia con Webex considerando
que el ancho de banda de internet asignado a la institucién es suficiente para
ese servicio.

En resumen:

e Ancho de banda proveido por CNT = 60 Mbps

e Ancho de banda necesario Webex = 8.5 Mbps (conectado con 8
usuarios en HD)

e Uso maximo de ancho de banda en el Ministerio = 3 Mbps (en planta
central)
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Figura 105: Relacion entre los anchos de banda.

a) Se compara el proveido por CNT, el ancho de banda necesario por cada usuario y
el ancho de banda usado en el Ministerio

Por lo tanto, el uso de video conferencia con Webex es soportado por el ancho
de banda que provee CNT

En conclusién, cada Access Point debe trabajar en MCS8 y MCS9 con AB de
40 MHz en intervalo de guarda largo (Gl) para alcanzar velocidades de
324Mbps y 780 Mbps con 2 flujos espaciales para que el disefio de red
inalambrica sea funcional al menos 5 afos.

3.4.Especificaciones minimas que deben cumplir los equipos de
conectividad inalambrica

Para que la red inalambrica esté en condiciones de ofrecer la velocidad
calculada es necesario que cada dispositivo cumpla con los siguientes
requisitos:

En Radio Frecuencia:

e Radio dual, de 5 GHz 802.11acy 2,4 GHz 802.11n MIMO 2x2

e Trabaje con anchos de banda de 20MHz, 40MHz, 80MHz, 160MHz

e Trabaje hasta con 4 flujos espaciales (spatial stream - SS) en SU- MIMO
minimo 2 SS

e SSID disponibles: 15 minimo

e Soporte ACC (Coexistencia Avanzada de celular): minimiza interferencia
con redes celulares

e Para los equipos exteriores: Cuatro conectores para antenas de banda
dual.

Bandas especificas:
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2.400 hasta 2.4835 GHz
5.150 hasta 5.250 GHz
5.250 hasta 5.350 GHz
5.470 hasta 5.725 GHz
5.725 hasta 5.850 GHz

Soporte de DFS (Seleccion dinamica de Frecuencias)

Modulacion:

802.11b: BPSK, QPSK, CCK
802.11a/g/n/ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM

Velocidades compatibles:

802.11n: 6,5-300 (MCS0-MCS15)

802.11ac: 6,5-780 (de MCS0 a MCS9, SS=de 102)
En 802.11n hasta 300 Mbps

En 802.11ac hasta 780 Mbps

En Antenas Wifi:

Cuatro antenas omnidireccionales
Ganancia de antena maxima de 4dBia 2,4 GHz y 6 dBia 5 GHz.
Orientacion horizontal integrada, optimizada para un montaje en techo

Interfaces fisicas:

Interfaz Ethernet 10/100/1000BASE-T (RJ-45)
Deteccion automatica de velocidad, MDI/MDX
Soporte POE: 802.3af

Interfaz de alimentacién de corriente continua.

Sobre la administracion

Debe garantizar la administracién centralizada a través de una consola
fisica, software en la nube o un dispositivo master que controle a los
demas

Boton de restablecimiento: restablecimiento de fabrica (durante el
encendido del dispositivo)

Interfaz de consola serie (RJ-45)

Ranura de seguridad Kensington
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3.5.Direccionamiento IP y VLANs

La red inaldmbrica para los propositos de conectividad puede ser administrada
segun los tipos de usuario que se desee cubrir, de este modo se podré
numerar cuantas redes inaldmbricas se necesita para atender las diferentes
necesidades de red.

En ese sentido la clasificacion de usuarios se presenta en la Figura 106. Existe
una clasificacion principal y una secundaria. La principal divide a los usuarios
internos y externos al Ministerio, luego una especificacion de cada uno.

Con esta clasificacion se asignara un segmento de direcciones IP y una VLAN
para gestionar los accesos y el rendimiento de la red, por ejemplo, no es igual
los accesos de la red del ministro con los accesos de algun técnico de un
organismo deportivo determinado.

El disefio contempla 8 SSID, uno por cada tipo de usuario, la cantidad
aproximada de hosts disponibles conforme a distributivo del Ministerio del
Deporte en caso de usuarios internos y una cantidad aproximada para el caso
de usuarios externos.
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La siguiente tabla muestra el direccionamiento para cada uno de los 8 SSID
sugeridos en el disefio de la red inalambrica del Ministerio.

Tabla 22.
Direccionamiento IP para las diferentes redes inalambricas del disefio
propuesto

Direccibn Mascara Hosts Tipo de
==l de Red (CIRD) disponibles CEUSEL WA usuario
red- Externo -
g 10.5.0.0 122 1022 10.5.0.1 5 Ciudadanos en
Ciudadanos
general
Wifi- Interno-
funcionarios 10.5.4.0 123 510 10.54.1 6 Anal_lstas y
técnicos
Wifi- Interno -
. 10.5.6.0 125 126 10.5.6.1 7 Personal de
UsuariosMD
Apoyo
Externo -
red- 10.5.6.128 /25 126 1056129 g luncionarios de
Invitados otros
ministerios
wifi- 10.5.7.0 /26 62 10571 g9 |ntemo-
directores directores
Externo-
red- 10.6.7.64 /26 62 10.6.7.65 10 | ecnicosde
Odeportivos Organismos
Deportivos
wifi- Interno -
Autoridades 10.6.7.128 127 30 10.6.7.129 11 Autoridades
Externo-
red- 10.6.7.160 /27 30 10.6.7.161 12 Autoridadesde
Autoridades organismos
deportivos

Nota: El orden presentado corresponde en forma descendente a la cantidad de hosts
disponibles, esto provoca que sea de forma ascendente en la mascara de red. Los SSID que
empiecen con “Wifi” corresponde a usuarios internos, mientras que las que empieza con “red”
son para usuarios externos.

El segmento IP usado no interfiere en nada al direccionamiento actual, como se
menciond en el capitulo 2 existen tres VLANs (Tabla 7) donde muestra que las
direcciones IP asignadas no interfieren con el direccionamiento propuesto.

3.6.Movilidad de los usuarios:
Dentro de la familia de estandares 802.11 existen dos titulos que tratan sobre
como un dispositivo conectado a una red inalambrica elige pasar a otra celda
de cobertura cuando la actual no ofrece una buena sefal, a este proceso que



116

en su mayoria es transparente al usuario, se lo llama “hand off’ o “Roaming”
aunque este Ultimo es en su mayoria usado en redes celulares cuando un
abonado recibe el servicio de otra operadora diferente.

El 802.11k especifica como un equipo identifica rapidamente los APs cercanos
que estén disponibles para hacer roaming, de este modo, al debilitarse la sefial
del AP actual el dispositivo ya sabrd a que AP debe conectarse.

Paralelamente la especificacion 802.11r define las transiciones rapidas en un
BSS (Basic Service Set) con los APs por medio de un protocolo de negociacion
de seguridad de claves (Security key negotation protocol). Cuando un
dispositivo se desplaza de un AP a otro en la misma red, 802.11r agiliza el
proceso de autenticacion (Velloen, 2014) .

De este modo los equipos inalambricos elegiran conectarse al AP con mejor
sefal y al trasladarse en varios lugares, el dispositivo de usuario conectado
elegird la mejor sefial para realizar el cambio de AP, realizando el proceso de
roaming.

3.7.Configuraciones basicas de seguridad
En todo sistema de comunicaciones es necesario configurar los parametros
basicos de seguridad, en la siguiente tabla se muestra los accesos a las redes
y diferentes servicios para cada uno de los SSID propuestos. Estos permisos
deberan ser configurados en el firewall de la institucién.

Como a cada SSID le corresponde una VLAN y un segmento IP estas
configuraciones son posibles.

Tabla 23.
Permisos a ser configurados en los distintos SSID de la red inalambrica

Acceso Acceso

alared a Accesoa Acceso a Descargas Internet con

SSID interna telefoni redes video ermitigas restriccione
(VLAN2 alP Sociales streaming P s bésicas

) (VLAN3)

red-

Ciudadanos NO NO Sl Sl Sl Sl

wifi- SI, POR SlI, POR

Funcionario Sl Sl HORARIO HORARIO Sl Sl

S S S

wifi-

UsuariosMD NO NO Sl NO NO Sl

red- NO NO NO NO S| S|

Invitados

wifi- S| S| S Sl, POR S S

directores HORARIO
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S
red- SI, POR
Odeportivos O NO NO NO HORéARIO S|
wifi-
Autoridades S| Sl Si Sl S S|
red- SI, POR
Autoridades VO NO SI NO HORSARlo S|

Nota: Se muestra los principales factores y tipos de trafico que afectan a la red, otorgando o
denegando accesos se asegura la red del Ministerio. La columna donde se muestra “internet
con restricciones basicas” se refiere a que usuario puede navegar por internet, usar el chat de
diferentes aplicaciones, ingresar al correo electronico y realizar videoconferencias.

Cuando se aclara que tiene permisos por horarios, quiere decir que desde las
17:00 hasta las 06:00 (del siguiente dia) y desde las 12:30 hasta las 14:00 se
habilita el permiso especificado; se incluye fines de semana todo el dia.

La autenticacion es un factor importante en las redes inaldmbricas, por ese
motivo también se debe definir los métodos a usarse en cada SSID. Estas
configuraciones deben realizarse desde la consola de administracién
centralizada dependiendo de la plataforma que se elija.

La siguiente tabla muestra que tipo de autenticacion se debe asignar a cada
red inalambrica, si necesita un servidor de autenticacion o solo una clave, el
cifrado de datos disponible y la observacion aclaratoria.

Tabla 24.
Autenticacion sugerida para cada SSID

SSID Autenticacign _>crvidorde  Cifrado
autenticacion de datos

Observacion

Acceso por medio

red- de portal cautivo
Ciudadanos NG NG NO desplegado en
navegador web
Sincronizado Se usa las mismas
wifi- WPA-2 con servidor credenciales de
. . : . AES .
funcionarios Enterprise Active ingreso al
Directory computador
Acceso por medio
wifi- de portal cautivo
UsuariosMD NG NG NO desplegado en

navegador web

La contrasefia
red_- WPA-2 NO TKIP/ debe cambiarse
Invitados Personal AES

cada 2 meses
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Sincronizado Se usa las mismas
wifi- WPA-2 con servidor credenciales de
s : . AES .
directores Enterprise Active ingreso al
Directory computador
red- WPA-2 TKIp, ~ Lacontrasena
) NO debe cambiarse
Odeportivos Personal AES
cada 2 meses
Sincronizado Se usa las mismas
wifi- WPA-2 con servidor AES credenciales de
Autoridades Enterprise Active ingreso al
Directory computador
weaz o TRs Aconisens
Autoridades Personal AES

cada 2 meses
Nota: se usa tres métodos: WPA2 personal (no requiere servidor de autenticacion), WPA2
Enterprise (como se requiere un servidor de autenticacion se recomienda sincronizarlo con el
“Active Directory” del Ministerio, asi el usuario manejara una Unica clave de acceso, por ultimo,
la opcién del portal cautivo para los invitados y ciudadania en general.

3.8.Cambios en la infraestructura actual

Para que los Access Points sean aprovechados de manera adecuada se debe
afadir o reemplazar a la solucion inalambrica, switches administrables que
soporten velocidades gigabit Ethernet, VLANs y POE.

Para las areas fuera del edificio principal se debe renovar la conexion actual,
desconectar el radio enlaces e instalar un medio fisico que trabaje a 1Gbps
minimo.

Con este antecedente se debe realizar los siguientes cambios:

e Incluir un switch capa 3 de 24 puertos Gigabit Ethernet en el armario
principal de comunicaciones, a este switch se debera conectar los 18
Access Points con UTP cat 6 o 6A.

e El switch debe estar conectado directamente al switch de Core

e Los enlaces de radio hacia el coliseo, administracion CA1 y liquidadores
deben ser desechados y conectar fibra éptica

e Los switches de coliseo y Administracion CA1 deben ser reemplazados
por un Switch capa 3 de 16 puertos Gigabit Ethernet en cada locacion

e Se debe instalar los puntos de red donde se ubicaran los Access Point
tanto en el interior como el exterior

e Los Access Points exteriores estaran conectados por medio de UTP cat
6A al switch mas cercano.

e Se debe tener un espacio asignado para la administracion de los Access
Points, ya sera por controladora, software en la nube o un equipo
maestro.
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A continuacion, se presenta el listado de equipos en el cual es necesario
implementar el disefio propuesto de la red Wireless.

e 23 Access Points INDOOR

e 3 Access Point OUTDOOR

e 5 Switch de 24 puertos Gigabit Ethernet + 2 puertos SPF, POE

e 6 transceiver de fibra Optica a UTP (para el reemplazo de los radios
enlaces por conexiones de fibra optica)

La figura 105 muestra la topologia légica del disefio propuesto en el mismo se
detalla el direccionamiento IP, los edificios que conforman el Ministerio del
Deporte y la velocidad de internet que provee el ISP.



120

uoIdNIISUI 2] BWIOJUOD

anb o1o1jipa eped ua ugloeaIgn €| A oun eped ap ugloduosap | ‘souesadau sodinba So| ap uswnsal |3 ‘d| 0JUSILWERUOCIdJBIIP |8 UOD 0Jpend |3 e|e1ap as (e
2eTT'Z08 0]020104d | Opuesn ealIqueeul pal ap olsandoud ouasip |ap eibojodo] 20T einbi4

ELEL D0
¥ U AL

syt
B DD

304 45 E + Q0 FELESAD P YINME G -
Jonaapes ered € [ 108 U0 SRR E -
souayul eied I8 120 S0 552079 £ =

e
= rYYY,

sael ©
SR

! sdqnr e

—— SEUDIKSUDT

sdg iy 09
d3 IND

Il oot o LT |8TLY01| WpTFpBoEm Pt

I &L 0T o LT/ |SITL901 | WpEpROF -l

— ol | SFLUF0T i L reryol | seamedipgpa
& roson g L4 TLEDE A -Le

o |E|recor) el £ [SIUEsor|  vepERaE pa

i [543 #TL b33 UHFEDL | QREeNTRED-fe

‘ & rEeol ats £ FEEal | 1earneemI e

|*| § oo oo o UUEQL | SUTPEPTL) PRI

sesoLE| eied
IRTTTOE U SEady

saInEgEa eed
IR TZOR WICG S5RIY

dds

b+ S 001001 /0L € Se1d l

¥ — 0055 d= "THOD YIes

45 ¥+ 500D T 3p sauand
LT R e — ]
ERL= AT

ELCET
muzn...._ i




121

3.9.Simulacion de lared inalambrica
En el punto 3.4 del presente capitulo se demostr6 que cada usuario debe
contar en velocidad de al menos 10,5 Mbps estando conectado a la red
inaldmbrica.

En esta seccidn para simular la red inalambrica se evaluara del Throughput de
un equipo 802.11ac, se registrara la sensibilidad del receptor (RSSI), el canal
en el que opera y un analisis del trafico de paquetes.

Para esto, se usa las herramientas del capitulo 2, es decir: JPERF, inSSIDer y
wireshark. El equipo transmisor que para efectos demostrativos es un router
inaldmbrico con las siguientes caracteristicas (D-Link Corporation/D-Link
Systems, Inc, 2014):

e Wireless LAN 802.11 a/b/g/n/ac

e 4 puertos Gigabit Ethernet

e 1 puerto WAN Gigabit

e 2X2 antenas para 2.4GHz y 2x2 antenas para GHz

e Velocidad de transmisién (con dos flujos espaciales en MCS9) 867
Mbps.

El receptor tiene las siguientes caracteristicas:

e antena externa con conector USB 2.0

e Ganancia de 3dBi

e trabaja en las frecuencias del 802.11a/b/g/n/ac ( (D-Link Systems, Inc.,
2014)

e La velocidad que soporta es de 433 Mbps

Esto quiere decir que el receptor sera el limitante de la velocidad de
transmision, alrededor de 400 Mbps.

Cuando se realiza las pruebas se encuentra que el uso del canal de 5GHz no
estd saturado a diferencia de la banda de 2,4GHz, pues solo se encuentra 4
redes inalambricas como muestra la siguiente figura:
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MAC Address SSID Channel | Privacy RSSI Max Rate | Network Type First Seen Last Seen

News | Time Graph | 2.4 GHz Channels | 5 GHz Channels | Fiters | GPS

Figura 108: Andlisis de canales usados en le banda de 5GHz.

a) Para realizar la evaluacion se cre6 el SSID "Wifi EChica" (rectangulo rojo) que esta en el 157
y 161, o sea tiene un ancho de banda de 40 MHz y una RSSI de -45db. Solo existen 4 SSID
en los canales 40, 44, 48 y 52, tal como se explicé la banda de 5GHz no esta saturada.

El Throughput evaluado se muestra en la siguiente figura:

Wed, 30 Nov 2016 21:31:10

Bandwidth

i 15,000

10,000

5,000

Figura 109: Throughput evaluado en 802.11ac con una laptop.

a) En el eje Y se encuentra la velocidad en kbps, en el eje x el tiempo en segundos, el
resultado arroja un valor promedio de 28 Mbps que supera el valor minimo calculado de 10,5
Mbps. Esto corresponde a un RRSI = -45 dB que se es cercano y sin obstaculos al equipo
inalambrico (Access Point).

El mismo procedimiento se hizo, pero esta vez con un RSSI = -63 dB. El
resultado esta graficado en la figura 110:
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Wed, 30 Nov 2016 21:35:19

Bandwidth

Figura 110: Evaluacion del Throughput del equipo 802.11ac

a) con un RSSI = -68dB, el resultado es una velocidad promedio de 9,5 Mbps. Esto quiere decir
que aun con bajo RSSI se tiene una velocidad de transmisién apta para usar VolP, video datos
y hasta video conferencia, pero no en HD. En el eje Y esta la velocidad en Kbps y en el eje X
esta el tiempo en segundos.

El siguiente test se trata de medir el ancho de banda total del router inalambrico
(se usa un router solo para términos didacticos, el disefio de red inalambrica
sugiere usar Access Point).

Wed, 30 Mow 2016 21:16:5

Bandwidth

Figura 111: La capacidad maxima del router que trabaja en 802.11 AC

a) con dos flujos espaciales en MCS9 redondea los 700Mbps, se comprueba los esquemas de
modulacién que el estdndar 802.11 describe. En el eje Y esta la velocidad de transmisién en
Kbps, en el eje X se encuentra el tiempo. El Test se realiz6 con un tiempo total de 30
segundos.

Por ultimo, se realizo la captura de paquetes durante 45 minutos mientras se
usaba la red 802.11ac, la siguiente grafica muestra los picos de velocidad
alcanzado.
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Wireshark I0 Graphs: 802
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Figura 112: Captura del trafico con wireshark.

a) Se observa que mientras se usa la red 802.11ac con los equipos descritos, alcanza un pico
de 470 Mbps, se debe tener en cuenta que esta era la velocidad que el receptor permitia,
mientras el router trabaja hasta los 800 Mbps, el receptor (antena USB) soporta hasta 400
Mbps. La captura fue realizada durante 45 minutos (2700 segundos). En el eje Y esta la
velocidad en bps, en el eje X el tiempo en segundos.

De este modo se demuestra que los equipos 802.11ac trabajan en la velocidad
indicada dependiendo de cuantos flujos espaciales, el nimero de antenas, el
esquema de modulacion y codificacion, la sensibilidad del receptor (RSSI) y el
ancho de banda configurado.

El disefio propuesto en el capitulo 3 resolveria y mejoraria los problemas de
conectividad inaldmbrica que en la actualidad tiene el Ministerio del Deporte.

3.9.1. Configuraciones de aplicaciones VoIP y Video conferencia
Como se ha mencionado en el punto 3.4.3 “aplicaciones que funcionaran en la
red inalambrica” se usara cisco Webex para la videoconferencia y Zoiper para
el uso de VolIP, en este sentido se muestra la configuracién de cada uno:

Webex:

Al ser un servicio contratado, el proveedor es CNT y otorga el enlace y las
credenciales para acceder al mismo, se ingresa el usuario y la contrasefia
como administrador.
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El Ministerio del Deporte tiene a su disposicion dos cuentas Cisco-Webex
ancladas a los correos institucionales: soportetecnico@deporte.gob.ec;
videoconferencia@deporte.gob.ec; las contraseflas de ambas son
administradas por la Direccidén de Tecnologias de la Informacion.

Para el ingreso al sitio web de administracion se debe ingresar a
https://webconference.cntcloud.com, en el mismo hay un “login” que se muestra

en la siguiente captura:
Webex

Iniciar sesion en WebEx

Direccion de correo electronico

Contrasefia

Recordarme @

[ iiarsesin J

4Ha olvidado la contrasefia?

Figura 113: Inicio de sesién en WEBEX como administrador.

a) Permite generar e invitar a usuarios a video conferencia

Una vez que se ingresa se el interfaz muestra las opciones de “Reunirse
Ahora”, “Planificar” y “Entrar mediante numero”.

Reunirse ahora: Inicia sin planificar una videoconferencia, se llena el
formulario y agrega a los asistentes por medio de su correo electrénico y se da
clic en INICIAR.

[2] Reunirse ahora Planificar 233 Entrar mediante el nimero
* Qué: [Reunicn|
Quién:

Contraseiia de la reunion:

[C] Mostrar contrasefia real

Excluir contrasefia de la invitacidn por correo electrénico

Figura 114: Opciones de administrador se WEBEX.

a) El botdn “reunirse ahora” genera una reunién en ese momento, usado para reuniones no
planificadas o emergentes.


mailto:soportetecnico@deporte.gob.ec
https://webconference.cntcloud.com/
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Planificar: Establece la fecha y hora en la cual estara disponible la video
conferencia, es la opcidon que se utiliza en el Ministerio, luego de llenar el
formulario que se presenta en la imagen a continuacion se creara la reunion y
se enviara un correo a todos los asistentes como recordatorio.

Planificar una reunion WebEx

* Indica un campo obligatorio

* Qué

* Cuando Duracién:

Mar., 26/9 7:00pm. (Y| (1 | v hlg | ¥ | min
» Repeticion: Ninguna

* Tipo de reunion Pro mesting =

Quién:

» Conexion de audio: Audio de WebEx

Contrasefia de la reunién:

Grabar esta reunién @

Figura 115: Opcidn: Planificar una reunion.

a) permite enviar un correo a todos los asistentes con el dia y la hora que se realizara la
reunién

Entrar mediante el niumero: En caso de que otro administrador haya creado
una reunion para video conferencia, se asigna un nimero para que pueda ser
compartido por otros medios ademas del correo electronico, se ingresa el
namero de reunidn y se accede automaticamente. (Imagen 4)

[@] Reunirse ahora Planificar 2% Entrar mediante el nimero

Namero de reunién [|

Cancelar

Figura 116: Opcion "entrar mediante nimero"

a) Es usada cuando otro administrador generé una reunion y se tiene un numero de reunion.
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Para el modo de usuario, se recibe un enlace ya sea por correo electrénico u
otro medio, una vez que se ingresa al enlace el navegador “Mozilla Firefox”
solicitara la instalacion de una aplicacion temporal para ejecutar la video
conferencia, una vez instalado se presentara la interfaz de la reunion:

Paso 1 de 2: Descargue una aplicacion de WebEx temporal

Debera descargar esta aplicacion cada vez que entre a una reunion con la version de 64 bits de FireFox.

¥

(=] Reuniones Cisco WebEx - Reunién -

Figura 117: Interfaz de usuario con Webex.

a) Puede ser configurado en cualquier computador o en el celular con la aplicacion propia de
cisco.

Zoiper:

Es una aplicacién del tipo “softphone” esto quiere decir que es un teléfono IP
que se instala en cualquier computador, para el uso de esta aplicacion que
tiene su version gratuita se debe descargar del siguiente enlace:

https://www.zoiper.com/en/voip-softphone/download/current

Luego de finalizar el proceso de instalacion se abrira la aplicacién demostrado
en el grafico a continuacion:
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€4 ZOIPER H
Settings - Help ~

“CAL T

['Contacts| History Dialpad

Your contact list has no contacts

Find c

Online -

Figura 118: Interfaz inicial de Zoiper sin configurar.

Para crear una cuenta se debe dar clic en “Settings”, luego en “preferences” y
en “create acount”

Preferences

Account wizard

Account type

NEXT =

Figura 119: Creacién de cuenta Zoiper.

a) Se crea una cuenta y se elige el tipo, para el caso del Ministerio del Deporte, se usa SIP.
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Por altimo, se elige el tipo de cuenta, para el Ministerio se usa cuentas SIP. Se
llena los parametros de la telefonia IP, como es el usuario, contrasefia de la
cuenta y el Dominio o en este caso la IP del servidor de VoIP

Account wizard Account wizard

Credentials

Your account has been added to account list.

Domain { Qutbol

+ Add more

Figura 120: Confirmacion de Cuenta SIP.
a) Una vez que se llena los pardmetros de configuracion de la cuenta SIP, aparecera un
mensaje donde muestra que se ha registrado la extension telefénica en la aplicacién.

Si la configuracién fue exitosa, se mostrara los parametros configurados y en la
parte superior derecha aparecera la palabra “Registered” que significa que la
extension esta operativa:

sSIP General Extra Codec Advanced

2495@192.168.12.210
SIP account options Registered .
LR R 192,168, 13.210
Username :
Password :

Caller ID Name :

Outbound options

Figura 121: Validacién de la cuenta.
a) Aparecera la palabra Registered en la parte superior derecha, de este modo la aplicacién
recepta y realizar llamadas por medio de paquetes IP

4. ANALISIS DE COSTOS

Para tener un panorama claro al momento de elegir una solucion las
recomendaciones indican usar el cuadrante de Gartner para observar quien
lidera el mercado de una tecnologia especifica.

El cuadrante de Gartner es una evaluacion de varias marcas sobre un
determinado mercado o producto, el grafico producto de esto puede guiar a las
entidades adquirientes cuando se necesite escoger una marca.

Para el caso de la red inalambrica se obtuvo los siguientes gréaficos del 2015 y
2016 respectivamente.
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Hewlett Packard Enterprise (Aruba Networ))

Huawei @
Del
Ruckus Wireless [}
ALE
Juniper Networks '
oLink@ @ Extreme Networks
Ava,z.
Aerohve
Bocade @ @
Zebra
Allied Tolesis @) ®

TENE

Figura 122: Cuadrante de Gartner para soluciones Wireless LAN.
Tomado de (Cortijo, 2015)
a) Hasta septiembre de 2015 HP Enterprise que se fusioné con Aruba Networks lideraba este

mercado seguido por Cisco Systems.
b) En la seccion superior derecha se encuentras los lideres (leaders) del mercado por su

habilidad de ejecucidn y su integridad (Completeness of vision).

ABILITY TO EXECUT

COMPLETENESS OF VISION As of August 2016

Figura 123: Cuadrante para el 2016.
Tomado de (Shenoy, 2016)

a) Prashanth Shenoy muestra en el blog de cisco que los lideres en tecnologia “Wireless LAN”
sigue siendo CISCO y Aruba Networks en la seccién de “leaders” en el cuadrante.

Con este antecedente lo primero que se debe realizar es un estudio de la
solucion que ofrece Aruba Networks y Cisco System.
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Sobre Aruba Networks:

Es la empresa reinante en el &mbito de redes inalambricas, el 2014 se uni6 a
Hewlett Packard Enterprise aportando al mercado de la movilidad y el internet
de las cosas.

El producto principal son los Access Points, controladoras moviles y software
de administracion de red a través de su plataforma AIRWAVE.

Sobre Cisco Systems:

Cisco es una institucion que ocupa el primer lugar dentro del mercado de las
redes de informacion (Networking). Comercializa varios equipos entre ellos:

e Enrutadores (routers)

e Conmutadores (switches)

e Dispositivos de seguridad (firewalls)
e Telefonia IP

e Software de gestion de red

e Access Points.

4.1.Comparacion de solucién inaldambrica y costo aproximado.
Tomando los lideres (Aruba y Cisco) que muestra el cuadrante de Gartner, a
continuacion, se encuentra una matriz en la que indica cada marca para
cumplir con los requerimientos que necesita el disefio realizado en el capitulo
3.

Tabla 25.
Cuadro de especificaciones que deben cumplir los APs Aruba y Cisco
nlP= Cisco lPI= Cisco
Especificaciones Aruba Especificaciones Aruba
802.11a/g/n/ac:
Dual Band v v BPSK, QPSK, 16- v v
2,4GHz y 5GHz QAM, 64-QAM,
256-QAM
MIMO 2x2 v v Cuatro antenas v v

omnidireccionales
Dos interfaces

gsﬂua{gi;es v v Ethernet d v
b 10/100/1000
difusion de al SETITERE P2
v v v v
menos 15 SSID Personal y
Enterprise
2.400 hasta .
v v v v
5 4835 GHz Portal Cautivo
5.150 hasta v v Soporte POE: v v
5.250 GHz 802.3af
AP como
.. . controlador Controladora
5.250 hasta v v Admml_stramon o o plataforma
5.350 GHz centralizada

plataforma en la nube
en la nube
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5.470 hasta

Modelo sugerido

v v ) .
5.725 GHz INDOOR IAP-205 CAP 2702i
5.725 hasta Modelo sugerido

v v -
5.850 GHz OUTDOOR IAP-204  CAP 2702e
802.11b: BPSK, v v Licgnciamiento a v v
QPSK, CCK 5 afios

Nota: Se presenta dos columnas con las especificaciones que deben cumplir los APs de Aruba
y Cisco, debido a lo extenso de la tabla. Se sugiere el modelo a usar luego de revisar las
caracteristicas de cada uno.

Costos de la solucion:

En el final del capitulo 3 se listan los equipos que se deberian adquirir para
implementar el disefio propuesto, la matriz siguiente compara los precios entre

Aruba y Cisco:
Tabla 26.

Comparacion de costos de los equipos Aruba y Cisco para implementacion
Solucién Hewlett Packard Enterprise -ARUBA

Equipo Marca Modelo Descripcion Cant. |PrecioU. |Total
Acces Point parainteriores
Access Point |Aruba IAP-205 802.11n/ac, incluye 23| § 725,00 | $ 16.675,00
licenciamiento
Acces Point para exteriores
Access Point [Aruba IAP- 204 802.11n/ac, incluye 3($ 857,00 S 2.571,00
licenciamiento
Office
Switch HP Conenect 1920| OnMutador de 24 puertos 1|'$ 43000|$ 430,00
10/100/1000 + 4 puertos SPF ’ ’
24G
Office
] Conmutador de 16 puertos
Switch HP Conenect1920 4 S 297,00 | S 1.188,00
10/100/1000 + 4 puertos SPF
16G
Convertidor de puerto SFP a
Transceiver |TP-Link MC220L RJ ZS : pu 6| $ 25,00 | $ 150,00
Total $ 21.014,00
Solucion Cisco Systems
Equipo Marca Modelo Descripcion Cant. |PrecioU. |Total
. . CAPI702! -A- Acces Point.para interiores
Access Point [Cisco 9 802.11n/ac, incluye 23| § 760,00 | $ 17.480,00
licenciamiento
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Acces Point para exteriores
. . CAP2702I -A- .
Access Point |Cisco K9 802.11n/ac, incluye
licenciamiento
. Controladora fisica para
Controlador |Cisco WLC 2504 ., . 1S 441,00 S 441,00
gestidn de Access Points

Catalyst WS- [Conmutador de 24 puertos

w

S 856,00 |$ 2.568,00

Switch Cisco 1| $ 1.050,00 | $ 1.050,00
2960 10/100/1000 + 4 puertos SPF
Switch Cisco Conmutador de 16 puertos al'$ 87300|$ 3.492,00
10/100/1000 + 4 puertos SPF ’ T
Convertidor d to SFP
Transceiver |TP-Link  |MC220L Rj’n::r' ordepuertostral  gls 2500 150,00
Total $ 25.181,00

Nota: Los valores fueron extraidos de tiendas en linea que residen en USA. La diferencia de
precios totales es de 3000 dolares aproximadamente, se debe a dos cosas: Cisco necesita una
controladora fisica para la gestion de los Access Points mientras que Aruba permite configurar
un AP méster que trabaje como controladora. La segunda razon es que los switches Cisco son
mas caros que los de HP. Por ultimo, el licenciamiento en Aruba es solo una vez, mientras que
cisco debe ser renovado.

La siguiente tabla muestra los valores totales de la solucién de cada marca:

Tabla 27.
Valores totales en doélares de la solucion de cada marca
Solucion Precio total
Hewlett Packard
Enterprise- Aruba Networks $ 21.014,00
Cisco Systems $ 25.181,00

Nota: Las dos soluciones cumplen con los requerimientos sugeridos en el disefio, por lo tanto,
al momento de elegir una solucién se tomaria la méas econdmica, en este caso la solucién a
implementar seria Hewlett Packard Enterprise- Aruba Networks.

Es necesario recordar que HP adquirié a la empresa Aruba Networks y por esa
razon estan liderando el cuadrante de Gartner en soluciones LAN y WLAN.
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5. CONCLUSIONES Y RECOMENDACIONES
5.1.Conclusiones:

El analisis de las deficiencias de la red inalambrica del Ministerio arroj6 como
resultado que el principal problema es la cobertura seguido por el
dimensionamiento del ancho de banda, el mismo que solo en las partes donde
existe cobertura ofrece una velocidad de aproximadamente 4 Mbps en
promedio y es de acceso restringido para los funcionarios

No existe una administracién de la red inalambrica actual, cada equipo esta
configurado de forma independiente y son ruteadores inalambricos. Esto evita
que un usuario pueda movilizarse sin perder la conexion a la red inalambrica;
cuando se tomo las muestras de intensidad de sefial y el nimero de usuarios
por piso se llegd al resultado que se necesita 20 Access Points para interiores y
3 para exteriores, con esto mas el disefio explicado en el capitulo tres se
resolveria los problemas encontrados

Para aprovechar los beneficios del estandar 802.11ac el ARCOTEL debe
redefinir el uso de la banda de 5GHz, actualizar el plan nacional de frecuencias
emitido en el 2012. De este modo se podria en un futuro usar los anchos de
banda de 80 MHz y hasta 160MHz. Por el momento solo se usan canales de
20MHz y 40Mhz

El uso de hasta 4 flujos espaciales (Spatial Streams) en un sistema MIMO 4x4
provoca que la red alcance velocidades en el orden de los Gbps, pero al
momento no hay aplicaciones en el ministerio que necesiten estas velocidades.

Las herramientas usadas para realizar las pruebas de rendimiento en este
documento son de uso gratuito a excepcion de “VisiWave Site Survey”, por lo
tanto, la metodologia usada en el presente trabajo podria servir como
referencia para el desarrollo de otros proyectos.

La simulacién con los equipos que trabajan con el estandar 802.11ac muestran
un ancho de banda por usuario de 28 Mbps con -45 dB y con dos flujos
espaciales en MCS9 el dispositivo con el que se realizo la simulacion redondea
los 700Mbps.

El dimensionamiento del ancho de banda demostré que el uso de Webex como
plataforma de video conferencia necesita 8.5 Mbps para una sesion con 8
usuarios y aplicaciones como Zoiper que sirve para la transmisién de VolP
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pueden ser utilizadas ya que el ancho de banda necesario es mucho menor en
comparacion a la video conferencia.

Aunque no es de uso oficial, una segunda opcion para la videoconferencia es
Skype, ha servido para situaciones emergentes donde no se conectan mas de
3 usuarios y el ancho de banda necesario es de 2 Mbps. El ancho de banda
adquirido por el Ministerio es de 60 Mbps y el monitoreo muestra picos de
hasta 3 Mbps, con esto se demuestra que la capacidad del internet es
suficiente para atender las videoconferencias que se requieran.

El disefio de la red inalambrica contempla la adquisicion de 23 Access Points
gue proveeran cobertura, movilidad (Roaming) y un ancho de banda suficiente
para soportar video conferencia para 5 afios.

Cada Access Point debe trabajar en MCS8 y MCS9 con ancho de banda de 40
MHz en intervalo de guarda largo (Gl) para alcanzar velocidades de 324Mbps y
780 Mbps con 2 flujos espaciales para que el disefio de red inaldmbrica cumpla
con las necesidades del Ministerio.

El calculo del disefio de la red inalambrica compara a los dos lideres que
proveen este tipo de tecnologia, tanto Cisco como Aruba cumplen con las
especificaciones minimas pero este Ultimo tiene un costo menor.

La planificacion del disefio establece los lugares donde se ubicaran los Access
Points y reduce el tiempo de implementacion de la red inalambrica, esto ayuda
que la transicién desde retirar el actual sistema de red inaldmbrica hacia la
nueva red inalambrica sea trasparente para los usuarios.

Para que la red inaldmbrica soporte las velocidades planificadas se usara fibra
Optica OM3 en la conexion entre edificios y UTP cat 6 para la conexién entre el
Access Point al switch, este dltimo debe ser renovado por equipos
administrables que trabajen a 100/1000 Mbps cada uno de los 24 puertos mas
2 puertos SFP y soporten POE

Una posible implementacién incurre en detener la red inaldmbrica actual del
Ministerio, luego de realizar las configuraciones en el firewall, crear las VLANSs
y haber probado la conectividad, se iniciaria la instalacién y montaje fisico de
los equipos.
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Las configuraciones en el firewall y en el switches bajo la planificacion del
direccionamiento IP de este documento no interfiere en las demas redes del
Ministerio y administra mejor los grupos de usuarios que se detallaron en el
capitulo 3.

5.2.Recomendaciones:

El estudio de tecnologias inalambricas es amplio, cuando se requiera obtener
informacion oficial de nuevas tecnologias inalambricas es aconsejable revisar
los “White Papers” de fabricantes y no solo los documentos de organizaciones
sin fines de lucro como la IEEE.

La WI-FI Alliance asegura la interoperabilidad de sus productos a través de su
marca, pero antes de operar algun equipo es necesario definir en qué estandar
se va a trabajar y asi evitar posibles incompatibilidades.

Aunque 802.11ac implementa nuevas caracteristicas a la tecnologia
inalambrica como por ejemplo el “beamforming” provoca que los equipos sean
mas costosos. En este sentido siempre es necesario tomar en cuenta un
analisis de costos al momento de realizar un disefio y minimizar el impacto
econdémico para las empresas o instituciones en general.

Para comprender los aspectos relacionados con el comportamiento de las
ondas de radio frecuencia y su aplicacion en los espacios donde se requiera
dar el servicio, es obligatorio realizar un estudio de cobertura con herramientas
dedicadas a este fin.

Las topologias de redes inalambricas sirven para clasificar y realizar una
configuracion particular en los diferentes casos; se aconseja que para el
Ministerio del Deporte se use una topologia “modo infraestructura”.

Es imprescindible tener en cuenta la seguridad al momento de disefar
cualquier tipo de red, una puerta abierta puede provocar que ingrese equipos y
aplicaciones peligrosas tanto en la disponibilidad de servicios, como para la
seguridad de la informacion.

El uso de VLANSs asignadas a cada SSID provoca una mejor gestion, control y
seguimiento de las redes inalambricas, es un requisito obligatorio en toda
institucion.

El RSSI: Indicador de intensidad de sefal recibida es una variable que influye
directamente en el performance del sistema de red Wireless, en la calidad de

los receptores, en la infraestructura del edificio, la cobertura y finalmente en la
velocidad de transmision.

El levantamiento de diagramas de red es documentacién que no existia en el
Ministerio, la ausencia de este tipo de informacion provoca demora al momento
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de resolver algun incidente, implementar algun servicio y el disefio de nuevas
soluciones, por lo tanto, antes de realizar una optimizacion o disefio, es
necesario tener este insumo.

La ausencia de un plan anual de mejoramiento tecnoldgico en la institucion
cred el problema de la red inalambrica, la compra de equipos emergentes sin
ninguna planificacion o dimensionamiento generé los actuales problemas de
conectividad y disponibilidad del servicio. En este sentido se ve la importancia
de generar un plan que analice las deficiencias y planifique los costos para una
actualizacion e implementaciones de nuevas tecnologias.

Se recomienda que la distribucion de canales de forma manual en la banda de
5GHz con 40 MHz de ancho de banda ya que asegura que no se solapen las
frecuencias utilizadas, minimiza la interferencia co-canal y permite realizar con
un correcto Hand-off en los dispositivos conectados. Esto da como resultado
una conexion constante y estable cuando un usuario se moviliza por toda el
area del Ministerio del Deporte

Para realizar el direccionamiento IP la directriz obligatoria es ordenar las areas
por nimero de usuarios o hosts de mayor a menor, luego se asigna una
direccion IP inicial y se distribuye la mascara correspondiente a cada area
tomando en cuenta la escalabilidad y el crecimiento de niUmero de usuarios a
futuro.

El cuadro comparativo de las especificaciones técnicas que se necesita para la
implementacion de una red inalambrica puede ser usado para la creacion de
términos de referencia (TDRS) asi iniciar el proceso de contratacion en el sector
publico.
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ANEXOS



Anexo 1: Aruba IAP-205 data sheet

i

DATA SHEET

ARUBA 200 SERIES
ACCESS POINTS

Bringing 802.11ac to the masses

Multifunctional and affordable Aruba 200 series
802.11ac wireless APs maximize mobile device
performance in medium-density enterprise
Wi-Fi environments.

These compact and cost-effective dual-radio APs deliver
wireless data rates of up to 867 Mbps to 5-GHz devices with
802.11ac technology leveraging two spatial MIMO streams
while simultaneously supporting 2.4-GHz 802.11n clients with
data rates of up to 300 Mbps.

The AP-205 and IAP-205 models feature four integrated
omni-directional downtilt antennas, while the AP-204 and
IAP-204 support external detachable dual-band antennas
using two RP-5MA antenna connectors.

UNIQUE BENEFITS
+ Wi-Fi client optimization

- To eliminate sticky client behavier while users roam, 200
series APs feature patented ClientMatch technology,
which continuously gathers session performance metrics
from mobile devices.

- If a mobile device moves away from an AP or if RF
interference impedes performance, ClientMatch
automatically steers the device to a better AP.

+ Advanced Cellular Coexistence (ACC)

- ACC lets WLANS perform at peak efficiency by
minimizing interference from 3G/4G LTE networks,
distributed antenna systems and commercial small
cellfferntocell equipment

+ Quality of service for unified communication apps

- The 200 series APs support priority handling and policy
enforcement for unified communication apps, including
Microsoft Lync with encrypted videoconferencing, voice,
chat and desktop sharing.
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CHOOSE YOUR OPERATING MODE

The 200 series APs offer a choice of operating modes to meet
your unigue management and deployment requirements.

+ Controller-managed AP or Remote AP (RAP) running
Aruba0S5. When managed by Aruba Mobility Controllers,
200 series APs offer centralized configuration, data
encryption, policy enforcerment and network services,
as well as distributed and centralized traffic forwarding.
Please refer to the Aruba Mobility Controller data sheets
for more details.

+ Aruba Instant AP running InstantOS. In Arubs Instant
mode, a single AP sutomatically distributes the network
configuration to other Instant APs in the WLAN. Simply
power-up on Instant AP, configure it over the air, and
plug in the other APs - the entire process takes about
five minutes.

For large installations across multiple sites, the Aruba
Activate™ service significantly reduces deployment time by
automating device provisioning, firmware upgrades, and
inventory management. With Aruba Activate, Instant APs are
factory-shipped to any site and configure themselves when
powerad up.

If WLAN requirements change, a built-in migration path
allows 200 series Instant APs to become part of 8 WLAN that
is managed by a Mobility Controller.



AP-200 SERIES SPECIFICATIONS
- AP-205 and |AP-205
- 2.4-GHz (300 Mbps max rate) snd 5-GHz (867 Mbps max
rate) radics, each with 2x2 MIMO and four integrated
omni-directional downtilt antennas.
- AP-204 and |AP-204
- 2.4-GHz (300 Mbps max rate) and 5-GHz (867 Mbos max
rate) radios, each with 2x2 MIMO and two combinad,
diplexed external RP-SMA antenna connectors.

ADVANCED FEATURES
* RF managemeant

- Adaptive Radio Management (ARM) tachnology
automatically assigns channel and powsr settings,
provides airtime fairness and ensures that APs stay clear
of all scurces of RF interference to deliver reliable,
high-performance WLANS.

- Tha 200 Series APs can be configured to provids
part-time or dedicatad air monitering for spectrum
analysis and wireless intrusion protection, VPN tunnsls
to extend remote locations to corporate resources, and

wireless mesh connections where Ethernat drops are
neot available.
+ Spectrum analysis
- Capable of part-time or dedicated air monitering, the
spectrum analyzer remotely scans the 2.4-GHz and 5-GHz
radio bands to identify sources of RF interference.
- Security

Integrated wirgless intrusion protaction offers thread
pretection and mitigation, and eliminates the nead for
separate RF senseors and security appliances.

IP reputaticn and security services identify, classify, and
block malicious files, URL and |Ps, providing comprehensive
protection against advanced onling threats.

Integrated Trusted Platform Modula (TPM) for secure
storage of cradentials and keys.

Securelack-capable for secure tunneling of wired

Ethernat traffic.

OPERATING MODES

+ Aruba Instant AP

+ Mobility Controller-managad AP

*+ Remote AP (RAP) for branch deployments

* Air monitor (AM) for wireless IDS, rogue detection
and containment

+ Spectrum analyzer, dedicated or hybrid

+ Secure enterprise mesh
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DATA SHEET

WIRELESS RADIO SPECIFICATIONS

AP type: Indoer, dusl radie, 5-GHz 802.11a¢ and 2.4-GHz
802.11n 2x2:2

Software-configurable dual radio suppeorts 5 GHz (Radio 0)
and 2.4 GHz (Radio 1)

2%2 MIMQ with two spatial streams and up to 867 Mbps
wireless data rate

Support for up to 255 associated client devices per radio,
and up to 16 BS5I0s per radic

Supported frequency bands (country-specific

restrictions apply):

- 24000 GHz to 2.4835 GHz

- 5.150to 5.250 GHz

- 525010 5.350 GHz

- 547010 5.725 GHz

- 572510 5.850 GHz

Available channels: Dependent on configured

regulatory domain

Dynamic frequency selection {DFS) optimizes the use of
available RF spectrum

Supperted radio tachnologies:

- 802.11b: Direct-sequence spread-spectrum (DSSS)

- B02.11a/g/nfac: Orthogonal frequency-division
multiplexing (OFDM)

Supperted modulation types:

- B02.11b: BPSK, QPSK, CCK

- 802.17a/g/nsac BPSK, QPSE, 16-QAM, 84-QAM, 256-0QAM

Transmit power: Configurable in increments of 0.5 dBm

Maximum (aggregate, conducted total) transmit power

{limited by local regulatory requirements):

- 2.4-GHz band: +21 dBm (18 dBm per chain)

- 5-GHz band: +21 dBm (18 dBm per chain)

Advanced Cellular Coexistence (ACC) minimizes

interference from cellular netwerks

Maximum ratic combining (MRC) for improved

receiver performance

Cyclic delay/shift diversity (CDD/CSD) for improved

downlink RF performance

Short guard interval for 20-MHz, 40-MHz and

80-MHz channels

Space-time block coding (STBC) for increased range and

improvead reception

Low-density parity check (LDPC) for high-efficiency error

correction and increased throughput

Transmit beamforming (T«xBF) for increased reliakility in

signal delivery
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DATA SHEET

- supported data rates (Mbps): MOUNTING
- 80211k:1,2,55,11 = Included with AP:
- 802.17a8/g:6,9, 12, 18, 24, 35, 48, 54 - Mounting brackets (2) for attaching to 9/16-inch ar
- 802.11n: 6.5 t0 300 {MCS0 to MCS15) 15/16-inch T-bar drop-tile ceiling
- B02.178c:6.5t0 867 (MCS0 to MOS8, NS5 =110 2) = Spare mounting kit:
+ 802.11n high-throughput (HT) suppert: HT 20/40 - AP-220-MNT-C1: Aruba AP mount kit contains two
= 802.11ac very high throughput (VHT) support: ceiling-grid rail adapters for flat rails
VHT 20/40/80 - Optional mounting kits:
- 802.11n/ac packet aggragation: A-MPDU, A-MSDU - AP-220-MNT-C2: Aruba AP mount kit contains two
ceiling-grid rail adapters for Interlude and Silhoustte
ANTENNAS style rails

- AP-204/IAP-204: Two RP-SMA connectors for external dual
band antennas. Internal loss betwsen radio intarface and

- AP-220-MNT-W1: Aruba AP mount kit contains one basic
flat-surface wall/ceiling mount bracket

- AP-200-MNT-W2: Aruba AP mount kit contains one
secure flat-surface wall/cailing mount cradle

external antenna connectors (dus to diplexing circuitry):
1.5 dB in 2.4 GHz and 3.0 dB in 5 GHz.
- AP-205/IAP-205: Four integrated downtilt cmini-directional

antennas for 2x2 MIMO with maximum antenna gain of MECHANICAL
4.0dBiin 24 GHz and 6.0 dBiin & GHz. Built-in antennas - Dimensionsfweight (unit, excluding mount accessories):
are optimized for horizontal ceiling mounted orientation - 150 mm x 150 mm x 41.5 mm (W x D x H)
of the AP. The downtilt angle for maximum gain is - 380g
approximately 30 degrees. - Dimensions/weight (shipping):
approximately 30 degrees. - Dimensions/weight (shipping):
- 120 mm x 187 mm x 57 mm W x D x H)
OTHER INTERFACES - 550g
- 10/100/1000BASE-T Ethernet netwaork interface (R]-45)
- Auto-sensing link speed and MDIMDX ENVIRONMENTAL
- 802.3az Energy Efficient Ethernet (EEE) - Operating:
- POE-PD: 48 vdc (nominal) 802 3af PoE - Temperatura: 0° Cto +40° C (+32° Fto +104° F)
- DC power interface, accepts 1.7/4.0-mm center-positive - Humidity: 5% to 92% non-condensing
circular plug with 9.5-mm length - Storage and transportation:
- Visual indicators {LEDs): - Temperature: -40° Cto +70° C (-40° Fto +158° F)
- Power/systam status
- Ethernet link status (EMET) REGULATORY
- Radic status (fwo; RADD, RADT) - FCC/Industry of Canada
+ CE Marked

+ Reset button: factory reset (during device power up)
- Serial console intarface (R)-45)

R&TTE Directive 1935/5/EC
Low Voltage Directive 72/23/EEC

- Kensingteon security slot

- EM 200 328
POWER - EN 301 489
+ Maximum {worst-case) power consumption: 12.5 watts = EM 207 853

(PoE) or 11.7 watts (DC)
+ Maximum (worst-case) power consumption in idle mode:

UL/IEC/EN 60250
EM 60601-1-1 and EM 60601-1-2

8.4 watts (PoE} or 7.7 watts (DC) For more country-specific regulatory information and
+ Direct DC source: 12 Vdc nominal, +/- 5% approvals, please sea your Aruba representative.
- Power over Ethernet (PoE) 48 dc (nominal)

302 3af-compliant source RELIABILITY

* Power sources sold separately MTBE: 711,187 hours (81.2 y=ars) at +25° C

+ When both power scurces are available, DC power operating temperature

takes pricrity
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Anexo 2: Cisco AIR CAP-2701i data sheet

i
CISCO

Data Sheet

Cisco Aironet 2700 Series Access Points

Dual-band 2.4 GHz and § GHz access points (APs)
with 802.11ac Wave 1 support on the integrated
5-GHz radio

Cisco Aironet 2702i Access Point
* Sleek design with infermal antennas
* Ideal for office environments.

* Classify over 20 different types of interference,
including non-Wi-Fi interference, within 5 to 30
seconds

* Automatic remedial action and less manual
intervention

UL 2043 plenum-rated for above-ceiling
installation or for suspending from drop ceilings

Cisco Aironet 2702e Access Points

& Rugged metal housing and extended operating
temperature

# |deal for factories. warehouses, and other indoor
industrial environments

# ‘\ferzatile RF coverage with external antennas

* UL 2043 plenum-rated for above-ceiling
installation or for suspending from drop ceilings

# Classification of over 20 different types of
interference, including non-Wi-Fi interference,
within 5 to 30 seconds

* Automatic remedial action and less manual
intervention

Troubleshooting Forensics for Faster Interference
Resolution and Proactive Action

# Historic interference information for back-in-time
analysis and faster problem solving

® 24x7 monitoring with remaote access for reduced
travel and speedier resolution

® Air guality index in Cisco CIBanAirutel:hnology
provides a snapshot of network performance and
the impact of interference

Robust Security and Policy Enforcement

* Industry's first AP with non-Wi-Fi detection for off-
chamnel rogues

* Supports rogue AP detection and detection of
denial-of-service attacks

* Mansgement frame protection detects malicious
users and slerts network administrators.

* Enables policies to prohibit devices that interfere
with the Wi-Fi network or jeopardize network
security

Secure Interoperability

# Controller-based deployment and standalone

deployments

& 2018 Cisco andlor its affiliates. All rights reserved. This document is Cisco Public Informiation.

The Cisco® Aironet® 2700 Series of Wi-Fi access points (APs)
delivers industry-leading 802.11ac performance at a price point
ideal for plugging capacity and coverage gaps in dense indoor
environments. The Aironet 2700 Series extends 502.11ac speed
and features to a new generation of smartphones, tablets, and
high-performance laptops now shipping with the faster, 802.11ac
Wi-Fi radios.

The Aironet 2700 series supports 802.11ac "Wave 17 In its first
implementation, providing a theoretical connection rate of up to 1.3
Gbps. That's roughly triple the rates offered by today’s high-end
802.11n APs. The boost helps you stay ahead of the performance
and bandwidth expectations of today’s mobile worker, who usually
uses multiple Wi-Fi devices instead of just one. As such, users are
adding proportionally larger traffic loads to the wireless LAN, which
has outpaced Ethernet as the default enterprise access network.

High Density Experience (HD Experience)

Building on the Cisco Aironet heritage of RF excellence, the 2700
Series APs run on a purpose-built, innovative chipset with a best-in-
class RF architecture. This chipset provides a high-density
experience for enterprise networks designed for mission-critical,
high-performance applications. The 2700 is a component of a Cisco
series of flagship, 802.11ac-enabled APs that delivers a robust
mobility experience based on the following product features:

« 802.11ac with 3x4 multiple-input multiple-output (MIMO)
techmology
supporting
three spatial
streams.

Page 1o0f 10
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This architecture offers a sustained 1.3-Gbps rates over a
greater range for more capacity and reliability than
competing APs.
+ Cross-AP Noise Reduction, a Cisco innovation that enables APs to intelligently collaborate in real time
about RF conditions so that users connect with optimized signal quality and performance.

Optimized AP Roaming to ensure that client devices associate with the AP in their coverage range that

offers the fastest data rate available.

Cisco ClientLink 3.0 technology to improve downlink performance to all mobile devices, including one-,
two-, and three-spatial-stream devices on 802.11ac. At the same time, the technology improves battery life
on mobile devices.

Cisco CleanAir technology enhanced with 80MHz channel support. CleanAir delivers proactive, high-speed
spectrum intelligence across 20-, 40-, and 80-MHz-wide channels to combat performance problems due to

wireless interference.

MIMO equalization capabilities, which optimize uplink performance and reliability by reducing the impact of

signal fade.

The Cisco Aironet 2700 Series sustains higher-speed connections farther from the AP than competing solutions.
The result is up to three times greater availability of 1.3-Gbps rates in the Cisco environment for optimum mobile
device performance and user experiences.

Cisco also offers the industry’s broadest selection of 802.11n and 802.11ac antennas, delivering optimal coverage

to different deployment scenarios.

Scalability

The Cisco Aironet 2700 Series is a component of the Cisco Unified Wireless Network, a foundation for operating
both wired and wireless LANs in an integrated manner. The Unified Wireless Network can scale to as many as
18,000 APs with full Layer-3 mobility across locations on the enterprise campus, in branch offices, and at remote
sites. The Cisco Unified Wireless Network delivers highly secure access to mobility services and applications. It
offers the lowest total cost of ownership (TCQO) and investment protection by integrating smoothly with existing
wired networks.

Product Specifications
Table 1 lists the specifications for the Cisco Aironet 2700 Series Access Points.

Table 1. Alronet 2700 Access Point Product Specifications

Part numbers Cisco Aironet 2700i Access Point: Indoor environments, with internal antennas, Universal Regulatory Domain
(ux)
& AIR-AP2TO02I-UXKE: Dusal-band, controller-based 802.11alg/in/ac
* AIR-AP2T021-UXKDBC: Dual-band, confroller-based 202.11a/g/n/ac (Configurable)
* AIR-APZT02I-UXKE10: Eco-pack {dual-band 802.11a/g/n/ac) 10 quantity sccess points
* AIRAPZTO2I-UXKE10C: Eco-pack (dusl-band 802.11a/g/n/ac) 10 quantity access points (Configurable)
Cisco SMARTnet Total Care™ Service for the Cisco Aironet 2700i Access Point with internal antennas, Universal
Regulatory Domain (UX)
* COMN-SNT-APZTOZIUX: SMARTnet 8x5:xNBD for 2700i access point (dual-band 802.11a/g/niac)
* COM-SNT-APZTOZIUX = 10: SMARTnet 8x5xMNBD for 10-guantity eco-pack 2700i access point (dual-band
E02.11alginfac)
Cisco Aironet 2700e Access Point: Indoor, challenging environments, with external antennas, Universal

B 2016 Cisco andlor its affilistes. All rights reserved. This document is Cisco Public Information. Page 2 of 10
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Regulatory Domain {UX}

* AIR-AP2TO2E-UXKE: Dual-band controller-based 202.11a/ginfac

* AIR-AP2TO2E-UXKE: Dual-band controller-based 2802.11ag/nfac (Configurable)

& AIR-AP2T02E-UXKB10: Eco-pack (dual-band 802.11a/g/nfac), 10 quantity access points

* AIRAP2TO2E-UXK810C: Eco-pack {dual-band 802.11afg/nfac), 10 quantity access points {Configurable}
Cisco SMARTnet Total Care Service for the Cisco Aironet 2700e Access Point with external antennas, Universal
Regulatory Domain {UX)

* COM-SNT-APZTO2EU: SMARTnet 8x5xMED for 2700 access point {(dual-band 802.11a/g/n/ac)

* COMN-SNT-APZTOZEU = 10: SMARTnet BxSxMBD for 1- quantity eco-pack 2700e access point (dual-band
B802.11afginfac)

Cisco Aironet 2700i Access Point: Indoor environments, with internal antennas
* AIR-CAPZTO2l-x-KE: Dual-band, controller-based 302 11afg/n/ac
* AIR-CAPZTO2I-xKB10: Eco-pack {dual-band 302.11alg/nfac) 10 quantity access points
Cisco SMARTnet Total Care Service for the Cisco Aironet 2700i Access Point with internal antennas
® COM-SNT- AIRCIxK8: SMARTnet 8x5:xMBD for 2700i access point (dual-band 802.11alg/n/ac)
& COM-SNT- AIRCIxKE x 10: SMARTnet 8x5xMBD for 10-quantity eco-pack 2700i access point (dual-band
E02.11afginfac)
Cisco Aironet 2700e Access Point: Indoor, challenging environments, with external antennas
* AIR-CAPZTOZE-x-K2: Dual-band controller-based 802.11a/ginfac
* AIR-CAPZTOZE-xKB10: Eco-pack (dusl-band 802.11a/g/nfac), 10 quantity access points
Cisco SMARTnet Total Care Service for the Cisco Aironet 2700e Access Point with external antennas
® CON-SNT-AIRCExKD: SMARTnet 2x5xMBD for 2700e access point {dual-band 802.11alg/nfac)
* COM-SNT-AIRCExHKE x 10: SMARTnet 8x5:«MBD for 1- quantity eco-pack 2700e access point (dual-band
802.11afginfac)
Regulatory domains: (x = regulatory domain)

Customers are responsible for verifying approval for use in their individual countries. To verify approval and to identify
the regulatory domain that corresponds to a particular country, visit http:/"www. cisco.com/goJai iance.

Mot all regulatory domains have been approved. As they are approved, the part numbers will be avsilable on the Global
Price List.

Cisco Wireless LAN Services
* AS-WLAN-CMELT: Cisco Wireless LAMN Metwork Flanning and Design Service
* AS-WLAN-CNSLT: Cisco Wireless LAN 802.11n Migration Service

* AS-WLAN-CNSLT: Cisco Wirel LAM Performance and Security it Service
Software Ciseo Unified Wireless Network Software Release 7.8MR2 or later
Supported wireless * Cisco 2500 Series Wireless Controllers, Cisco Wireless Controller Module for ISR G2, Cisco Wireless Services
LAN controllers Madule 2 (WiSM2) for Catalysl’ 8500 Series Switches, Cisco 5500 Series Wireless Controllers, Cisco Flex® 7500

Series Wireless Confrollers, Cisco 8500 Series Wireless Controllers, Cisco Virtual Wireless Controller
# Cisco 5760 Wireless LAN Controller, Cisco Catalyst 3350 Series Switches, Cisco Catalyst 2850 Series Switches

802.11n version 2.0 * x4 MIMO with three spatisl streams
{and related) - - - -
capabilities Maximal ratio combining (MRC)

= 202.11n and 802.11a/g beamforming
* 20- and 40-MHz channels
® PHY dats rates up o 450 Mbps (40 MHz with 5 GHz)
* Packet aggregation: A-MPDU (Tx/Rx), A-MSDU (Tx/Rx)
* 202.11 dynamic frequency selection (DFS)
* Cyclic shift diversity (CSD) support
802 .11ac Wave 1 * 34 MIMO with three spafisl streams
capabilities * MRC
* 802.11ac beamforming
* 20-, 40-, and 80-MHz channels
* PHY dats rates up to 1.2 Gbps (80 MHz in § GHz)
# Packet aggregation: A-MPDU (Tx/Rx), A-MSDU {TwRx)
= 202.11 DFS
= CSD support

B 2016 Cisco andfor its affiliates. All rights reserved. This document is Cisco Public Information. Page 3 of 10






