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RESUMEN

El presente proyecto desarrolla el disefio y la implementacion de un sistema
multiservicios basado en estandares de cableado estructurado para la empresa
BITLOGIC S.A. Para el desarrollo del proyecto se ha conformado cinco

capitulos, a continuacion se hace una descripcion de cada uno de ellos.

Capitulo 1: Se describen los conceptos sobre los cuales se basa el desarrollo
del proyecto; fundamentos tedricos de las redes de telecomunicaciones, los
multiservicios, normas y estandares del cableado estructurado y los

subsistemas del mismo.

Capitulo 2: Se recopila la informacién de la situacion actual de la infraestructura
de red de la empresa, servicios de red, servidores, equipos terminales y tréfico
LAN.

Capitulo 3: El disefio de la red multiservicios se desarrolla en este capitulo, en
base a las normas y estdndares de cableado estructurado vigentes se plantea
la migracion del rack de telecomunicaciones que actualmente se halla instalado
y la agregacion de nuevos puntos de red y video vigilancia como un nuevo
servicio de red. El analisis de costo-beneficio del proyecto también se

encuentra en este capitulo.

Capitulo 4: La implementacion del proyecto se describe en este capitulo, aqui
se evidencia la instalacién de la infraestructura de red, la configuracién de
equipos, puesta en marcha de los servicios de red y las pruebas de

funcionamiento.

Capitulo 5: Finalmente en este capitulo se redactan las conclusiones y
recomendaciones, las cuales se basan en el proceso de implementacion de la

red multiservicios.



En la seccion comprendida de anexos, se recopila los datasheet de los

dispositivos mas importantes utilizados en el disefio de la red multiservicios.



ABSTRACT

This project develops the design and implementation of a multiservice system
based on structured cabling standards for the company BITLOGIC S.A. For the
development of the project has been conformed five chapters, here is a brief

description of each one of them.

Chapter 1: Describes the concepts on which the development of the project is
based; Theoretical fundamentals of telecommunications networks, multi-service

networks, norms and standards of structured cabling and subsystems thereof.

Chapter 2: Information on the current status of the company's network
infrastructure, network service, servers, terminal equipment and LAN traffic is

collected.

Chapter 3: The design of the multi-service network is developed in this chapter,
based on the standards and standards of structured cabling, the migration of
the currently installed telecommunications rack and the addition of new network
points and video surveillance as a new network service. The cost-benefit

analysis of the project is also found in this chapter.

Chapter 4: The implementation of the project is described in this chapter, here
is evidence of the installation of network infrastructure, configuration of

equipment, commissioning of network services and functional tests.

Chapter 5: Finally in this chapter, the conclusions and recommendations are
drawn up, which are based on the implementation process of the multi-service

network.

In the section comprised of annexes, the datasheet of the most important

devices used in the design of the multiservice network is collected.
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INTRODUCCION

BITLOGIC S.A, distribuidor corporativo y centro de servicio autorizados de la
marca tecnolégica “Apple” para el Ecuador, nacié en 1997 como una propuesta
de soluciones para mercados creativos (Artes Gréficas, Video Produccion,
Postproduccién, Agencias de Publicidad) plataforma Apple, migrando a la
actualidad a proveer Soluciones y Servicios Informéticos para los mercados
Educativos, Corporativos y Gubernamentales, incorporando incluso varias
marcas de tecnologia. Bitlogic esta conformada por profesionales en el area de
ventas, ingenieros electronicos y de sistemas en el departamento técnico, lo

que le permite ofrecer a sus clientes el mejor servicio y asesoria.

Durante estos afos Bitlogic ha tenido que mudarse de casa en dos ocasiones y
recientemente lo hizo otra vez, pero esta vez para quedarse de manera
permanente en la direccion Enrique Gangotena N26-52 entre Santa Maria y
Orellana. Actualmente, el edificio ha sido reconstruido y cuenta con tres pisos

con diferentes ambientes segun el disefio y politicas de la empresa.

Debido a este cambio, la infraestructura tecnoldgica es un aspecto necesario e
importante para la empresa. Actualmente, a manera de permitir la continuidad
de actividades en la empresa esta implementado de manera muy sencilla
improvisados sistemas de red de area local con un switch sin ningun tipo de
seguridad, cAmaras sin plataforma anicamente para visualizar el movimiento en
la planta baja y con el continuo reinicio de la plataforma de Elastix el sistema
telefonico.

Por lo tanto, BITLOGIC S.A no cuenta con una infraestructura tecnolégica de
una red multiservicios de datos, voz y video que se enmarque en normas y
estandares de las telecomunicaciones en cuanto a cableado estructurado,

sistemas de backup de energia.



Alcance

El alcance de este trabajo de titulacidbn es la implementacion de una red
multiservicios que satisfagan las necesidades tecnoldgicas de cada area de la
empresa mediante normativas, estandares de las telecomunicaciones y de la
propia marca “Apple”. Se analizara las necesidades de trafico de los servicios
de voz, datos y video con la finalidad de dimensionar la red de
telecomunicaciones. Se realizara el disefio para que una vez dimensionada la
red se la pueda implementar. El disefio incluird los servicios de voz, video y
datos y adicionalmente se habilitara sobre la red las herramientas y servicios

de soporte técnico Apple con el Servidor Macintosh existe en la empresa.

s T osto | WPLEENTACON

Dimensionamiento - Infraestructura y

de la red de cableada estructurade.

telecomunicaciones - Configuracidn de
servicios

Figura 1. Proceso del desarrollo de la tesis

Para cumplir lo descrito se analizara el trafico, las topologias, los protocolos, el
desempeiio de los equipos utilizados en la red LAN actual, esto permitira
realizar el analisis técnico y acompafnado al mismo se realizara el andlisis costo
beneficio del proyecto. En este proyecto se emplearan los conocimientos sobre
ingenieria de infraestructura y configuracion de cableado estructurado
normados bajo estandares internacionales adquiridos en el transcurso de los

estudios de ingenieria en redes y telecomunicaciones.

Justificacion

Estabilidad, funcionalidad, operatividad, seguridad, servicios integrados son
caracteristicas esenciales de la red de telecomunicaciones en los entornos
corporativos. BITLOGIC S.A es el Apple Authorized Reseller para el Ecuador

por lo tanto este proyecto busca implementar una red multiservicios Optima.



Esto permitird mantener altos niveles de productividad en los usuarios de la red
a través del acceso rapido a los recursos y servicios que prestara la red de

telecomunicaciones.

Objetivo General.

Disefar e implementar una red multiservicios para la empresa BITLOGIC S.A

Objetivos Especificos

e Analizar la infraestructura tecnologica de hardware y software existente.

o Determinar los servicios y recursos de red, junto con los mecanismos de
seguridad que seran implementados en funcién de los requerimientos de
cada area de empresa

e Disefiar la topologia de la red de telecomunicaciones y realizar el
andlisis costo beneficio.

e Implementar la red convergente con los servicios de voz, datos, video y

realizar pruebas de conectividad y funcionalidad.



1. MARCO TEORICO

En este capitulo se presenta informacion sobre los conocimientos teoricos

basicos pero esenciales sobre los cuales se fundamenta el proyecto.
1.1. Redes de Informacidn

Las redes de informacion son infraestructuras regidas por protocolos y
constituidas por dispositivos finales, dispositivos de red y servicios de
comunicacién interconectados entre si a través de medios guiados y no
guiados, con el propésito de compartir recursos e intercambiar informacién sin

importar la localizacién fisica de los mismos.

1.1.1 Modelo de Referencia OSI

Es el modelo principal para las comunicaciones por red, se desarroll6 por la
Organizacion Internacional de Normalizacién (ISO) como una arquitectura para
comunicaciones entre computadores, con el objetivo de ser el marco de
referencia en el desarrollo de protocolos estandares. Este modelo describe una
estructura con siete capas, donde cada una realiza una funcion para la

comunicacién. Cada capa tiene asociado uno o mas protocolos.

Aplicacioén |—)> Procesos de red a aplicaciones

n -3 Representacion de datos

|—> Comunicacion entre hosts

=3 Conexiones de extremo a extremo

'—) Direccionamiento y mejor ruta

+ Cables, conectores, voltajes,
velocidad de transmision de datos

Figura 2. Modelo OSI
Tomado de (Figueredo, 2011)



1.1.1.1 Capafisica

Esta capa se encarga de la transmision y recepcién de una secuencia no
estructurada de bits sin procesar a través de un medio fisico. Define los medios
eléctricos y mecanicos, el procedimiento y las funciones para activar, mantener

y desactivar el enlace fisico entre sistemas finales.

1.1.1.2 Capade enlace de datos

La capa de enlace de datos proporciona transito de datos confiable a través de
un enlace fisico. Asegura una transmision libre de errores sobre la capa fisica,
se ocupa del direccionamiento fisico (comparado con el l6gico), la topologia de
red, el acceso a la red, la notificacion de errores, entrega ordenada de tramas y
control de flujo. Ademas, reconoce identificadores especiales que son uUnicos
para cada host, tales como las direcciones fisicas (BIA) o las direcciones de
control de acceso a medios (MAC).

1.1.1.3 Capadered

La capa de red proporciona conectividad y determina la mejor ruta para
transferir los datos de una red a otra. Agrega direcciones ldgicas o de red,
como las direcciones de Protocolo de Internet (IP), a la informacion que pasa
por ella. Con la adicién de esta informacion de direccionamiento, los segmentos

en esta etapa se denominan paquetes.

1.1.1.4 Capade transporte

La capa de transporte establece, mantiene y termina adecuadamente los
circuitos virtuales entre host. La capa de transporte segmenta los datos
originados en el host emisor y los vuelve a ensamblar en una corriente de datos

dentro del sistema del host receptor.



Mientras que las capas de aplicacion, presentacion y sesion estan relacionadas
con asuntos de aplicaciones, las cuatro capas inferiores se encargan del
transporte de datos. La capa de transporte intenta suministrar un servicio de
transporte de datos que aisla las capas superiores de los detalles de

implementacion del transporte.

1.1.1.5 Capa de sesion

Se encarga de establecer, mantener y finalizar sesiones es decir aquellos

procesos de aplicacién que se ejecutan entre dos equipos terminales.

1.1.1.6 Capa de presentacion

Esta capa estructura y da formato a los datos a fin de asegurarse que los datos
sean entendibles para el terminal a través de la capa de aplicacion. Esta capa

es el traductor de datos de la red.

1.1.1.7 Capade aplicacién

Proporciona acceso a los servicios de red y muestra el interfaz que utilizan las
aplicaciones del usuario. Algunos protocolos de este nivel son POP, HTTP y
SMTP.

1.1.2 Modelo de Referencia TCP/IP basado en el modelo OSI

El modelo de referencia Protocolo de Control de Transmision/Protocolo de
Internet (TCP/IP por sus siglas en inglés) es la base de Internet, este modelo
de referencia TCP/IP, al igual que el modelo OSI, define una arquitectura de
comunicacion estructurada en capas, pero TCP/IP solo contiene cuatro niveles
como se muestra en la figura 3 El presente proyecto se basa en éste modelo
de referencia TCP/IP para la realizacién del disefio e implementacion la red

multiservicios.



* Aplicacion
* Transporte
* Internet

1 * Acceso a la Red

Figura 3. Modelo TCP/IP

1.1.2.1 Capade acceso alared

Define las caracteristicas basicas de transmision eléctrica y maneja aspectos
de direccién para que el paquete IP realice realmente un enlace fisico y luego
realice otro.

TCP/IP en esta capa combina las capas fisica y enlace del modelo OSI.

1.1.2.2 Capa de internet

Esta capa determina la mejor ruta y la conmutacion de los paquetes de la red.
El protocolo principal que funciona en esta capa es el Protocolo de Internet (IP).
En el modelo OSI a esta capa se relacion con la capa de red.

1.1.2.3 Capade transporte

Proporcionan servicios de transporte segmentando y volviendo a ensamblar los
datos mandados por las capas superiores en el mismo flujo de datos

garantizando que los paquetes se entreguen en secuencia y sin errores.

Algunos protocolos de capa de transporte de este nivel son el Protocolo de
control de transmision (TCP), el Protocolo de datagramas de usuario (UDP).



1.1.2.4 Capa de aplicacion

Esta capa define el acceso a los servicios de la red mediante protocolos de alto
nivel como el direccionamiento y administracion de la red, transferencia de

archivos, correo electrénico y conexién remota.

También maneja aspectos de representacion, codificacion y control de dialogo.
TCP/IP en esta capa combina las capas presentacion, sesion y aplicacion del
modelo OSI.

1.2 Redes de Area Local (LAN)

De la necesidad de comunicarse y compartir informacion surgen las redes de
datos que han logrado integrar la posibilidad de compartir incluso recursos de
hardware (cableado, terminales, servidores, etc.) y software (acceso al medio,
gestion de recursos, intercomunicacion, etc.). Las redes de datos en funcién del
ambito de cobertura geogréafica que alcancen se clasifican en redes de area
local (LAN), redes de area metropolitana (MAN) o redes de area extensa
(WAN).

Una red de area local (LAN, Local Area Network) segun el estdndar IEEE 802
se distribuye dentro de un area geografica limitada que puede ser un piso,
varias plantas o incluso un edificio con una elevada velocidad de transmision
gue va desde 10Mbit/s hasta 10Gbit/s.

1.2.1 Arquitectura de Redes de Area Local

A la forma en la que estan conectados fisicamente cada uno de los nodos de la
red se denomina topologia de red dando como resultado escenarios de red
habituales como los que se muestran en la Figura 4. De estas topologias de

red, la topologia tipo estrella es la que sera usada en éste proyecto.
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Figura 4. Topologias de red.
Tomado de (Avila, 2014)

e Topologia de bus. Todos los terminales se encuentran conectados a un
mismo medio fisico llamado bus troncal o backbone.

e Topologia estrella. Todos los terminales se interconectan a través de un
nodo central que puede ser un concentrador (hub) o un switch.

e Topologia anillo. Es un solo canal que se cierra sobre si mismo formando
un anillo.

e Topologia &rbol. También conocida como topologia jerarquica debido a que
el flujo de informacién es jerarquico.

e Topologia malla. Cada nodo esta conectado a todos los nodos, el flujo de

informacion de un nodo a otro puede tomar distintos caminos.

1.2.1 Tecnologias de Redes de Area Local

La tecnologia méas extendida en el ambito del consumo y la pequefia empresa
en el area de las redes locales es la denominada Ethernet, y esencialmente
esta tecnologia permite que los computadores estén conectados entre si
utilizando el mismo medio de transmision. Las diferentes variantes de Ethernet

se deben a la velocidad de transmisién y al medio de transmision utilizado.
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Para el caso de cable de pares trenzados tenemos 10BaseT, 100BaseT,
1000BaseT. No hay modulacién por lo que se transmite en banda base (Base)

y T porque se transmite por par trenzado.

1.2.1.1 Ethernet

Ethernet, denominada 10BaseT se enmarca dentro del estandar IEEE 802.3i
IEEE 802.3] para una velocidad de 10Mb/s.

1.2.1.2 Fast Ethernet

Fast Ethernet, denominada 100BaseT se enmarca dentro del estandar IEEE
802.3u IEEE 802.3y para una velocidad de 100Mb/s.

1.2.1.3 Gigabit Ethernet

Gigabit Ethernet, denominada 1000BaseT se enmarca dentro del estandar
IEEE 802.3z IEEE 802.3ab para una velocidad de 1Gb/s.

1.2.1.4 10-Gigabit Ethernet

10 Gigabit Ethernet, se enmarca dentro del estandar IEEE 802.3ak IEEE
802.3an para una velocidad de 10Gb/s.

1.2.2 Direccionamiento IP en Redes TCP/IP

Para que sea posible la comunicacion entre diferentes terminales es necesario
usar direcciones que identifiguen a los equipos de origen y destino que se
encuentran en la red. La estructura de una direccion IPv4 est4 conformada por
4 octetos (8bits) en el que cada octeto varia de 0 a 255. La direccion IP consta
de un formato de dos partes, la primera parte identifica la red a la que se
conecta el terminal y la segunda parte identifica el terminal (host) en particular
de una red.
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1.2.2.1 Clasificacién de las redes IP

Las redes IP se clasifican en clases siendo estas: Redes Clase A, Clase B,

Clase C, Clase D y Clase E. La tabla 1, describe a cada clase de red IP

nombrada.
Tabla 1.
Clasificacion de las redes IP
Formato de la direccion | Numero de Numero Rango de direcciones
Clase IP (n=red, h=host) redes de host desde hasta
posibles posibles
A n.h.h.h 128 16777214 1.0.0.0 127.255.255.255
B n.n.h.h 16384 65534 128.0.0.0 191.255.255.255
C n.n.n.h 2097152 254 192.0.0.0 223.255.255.255
D Difusion - 224.0.0.0 239.255.255.255
E No definida - 240.0.0.0 255.255.255.255

Tomado de (Farinango, 2015)

En las redes de Clase A, Clase B, y Clase C existen una serie de direcciones
de red que pueden ser utilizadas por los hosts que usan traduccién de direccién
de red (NAT) para conectarse a una red publica o por los hosts que no se
conectan a Internet. Estas redes son:

e Redes privadas de Clase A: 10.0.0.1 a 10.255.255.254

e Redes privadas de Clase B: 172.16.0.1 a 172.31.255.254

¢ Redes privadas de Clase C: 192.168.0.1 a 192.168.255.254

1.2.3 VLAN

La red de datos de area local virtual (VLAN) permite segmentar la red al
agrupar usuarios de un mismo domino de broadcast con independencia de su
ubicacion fisica en la red. La tecnologia VLAN puede agrupar l6gicamente
puertos de un switch y los usuarios conectados a ellos en grupos de interés
comun, de esta manera cada miembro de esa VLAN recibe paquetes
procedentes de otros miembros de esa VLAN y no paquetes de grupos
diferentes.
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1.3 Multiservicios

Las redes de telecomunicaciones de acuerdo a la cobertura geografica pueden
ser clasificadas en Red de Area Local - LAN, Red de Area Metropolitana -
MAN, y Red de Area Amplia -WAN. Independientemente del tipo de red, una
red multiservicios consiste en una red de transmision que integra servicios de

Voz, Video y Datos trasmitidos por un solo medio de transmision.

Una red IP multiservicios de area local LAN es capaz de converger servicios de
datos, integracién de correo electrénico, telefonia IP, gestion de las llamadas,
mensajeria instantanea, video conferencia, video vigilancia, etc., sobre una
infraestructura tecnolégica comun. La red multiservicio llega a ser muy
beneficiosa para una empresa debido a la excelente relacion entre costos y
facilidad de administracion.

1.3.1 TelefonialP

La telefonia IP es un servicio que se basa en la tecnologia Voz sobre IP (VoIP)
y brinda la posibilidad de realizar llamadas utilizando las redes informaticas.
VoIP es un grupo de recursos, estandares, normas, protocolos, codecs, etc
para enviar sefiales de voz a través de Internet y de esta manera establecer

una comunicacion de voz.

1.3.1.1 Protocolos de Sefializacién H.323 y SIP

A fin de iniciar, establecer, modificar y finalizar las llamadas se utilizan
protocolos de sefalizacion y entre los que mas han destacado estan el

protocolo H.323 y el protocolo SIP.

El protocolo H.323 estandarizado por la ITU-T (International
Telecommunication Union) especifica los componentes, protocolos vy
procedimientos para permitir transmisiones multimedia que hacen referencia a

los terminales, equipos y servicios estableciendo una sefializacion en redes de
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area local basadas en IP. A diferencia de SIP, los mensajes no estan
codificados en forma de texto sino en forma binaria. SIP o Protocolo de inicio
de sesiones fue desarrollado por la IETF (Internet Engineering Task Force)
para la inicializacién, modificaciéon y finalizacién de sesiones interactivas de
usuario donde intervienen elementos multimedio de audio, video, datos es decir
conferencias multimedia, chat, sesiones de voz o distribucion de contenido. SIP
es un protocolo mas abierto y flexible que permite una mayor interoperabilidad

con otros codecs y protocolos.

1.3.1.2 Codecs

Puesto que la voz es una sefial analdgica ésta debe convertirse en informacion
digital para lograr ser transmitida por la red IP y para ello se utliza un
codificador-decodificador (codec). De acuerdo al cddec utlizado en la

transmision, se empleara mayor o menor ancho de banda.

Entre los codecs utilizados en VolP encontramos los G.711, G.723.1 y G.729
entre otros, cada uno de ellos tienen caracteristicas propias. A continuacion, se

muestra el Bit-rate de estos codecs.

e (G.711: Bit-rate de 64 Kbps
e (.723.1: Bit-rate de 5.6 0 6.3 Kbps
o (G.729: Bit-rate de 8Kbps Kbps

1.3.2 Video Sobre IP

Sin lugar a dudas, la posibilidad de transmitir imagenes y sonidos de manera
combinada y en tiempo real sobre redes IP ha sido uno de los servicios mas
destacados. El video sobre IP utiliza el mismo cableado que se emplea para la
comunicacién de datos, acceso a Internet o correo electrénico por lo que no

hay necesidad de desplegar una infraestructura de cableado adicional.



14

1.3.2.1 Video vigilancia IP

Es una tecnologia de vigilancia visual que combina un circuito cerrado de
televisién (CCTV) con las de comunicacion IP, permitiendo la supervision local
y/o remota de imagenes y audio, grabar y almacenar el video, realizar un
control de accesos y para preservar la seguridad de las personas y los bienes
de los edificios. Los componentes tecnoldgicos incluyen elementos como
camaras IP, grabador de video en red (NVR), software para la gestion y control,
dispositivos de visualizacion (monitor, pantalla, teléfonos inteligentes). La

transmision de toda la informacion se hace a través de la red IP

1.4 Sistema de Cableado Estructurado

Un sistema de cableado estructurado es la red de cableado que permite
distribuir a lo largo de un edificio o campus, servicios de voz, datos, video,
audio, trafico de Internet, seguridad, control y monitoreo. Esta infraestructura es
disefiada, o estructurada para maximizar la velocidad, eficiencia y seguridad de

la red.

El apego del cableado estructurado a un estandar permite que este tipo de
sistemas ofrezca flexibilidad de instalacion e independencia de proveedores y
protocolos, ademas de brindar una amplia capacidad de crecimiento y de

resultar faciles de administrar.

1.4.1 Estandares Vigentes

Este proyecto se basa fundamentalmente en estandares vigentes para el
cableado estructurado, los que se mencionan a continuacion son parte de los
estandares que se utilizaran en este proyecto de titulacion. Los estdndares mas
comunmente usados para los Sistemas de Cableado Estructurado son
propuestos por la TIA (Telecommunications Industry Association), EIA
(Electronics Industry Association), los cuales se encuentran acreditados por
ANSI (Instituto Nacional Americano de Acreditacion).
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1.4.1.1 Longevidad de las categorias de cable

La solucién de cableado Categoria 6A garantiza una velocidad de transmision
de hasta 10Gbps (10 veces mas que la Categoria 6) y su proyeccion en cuanto
a obsolescencia tecnolégica es superior a 10 afios. La Figura 5 muestra la

longevidad de las categorias del cableado.

Clase FATCSOFRTT000 Mhz!

Clasc E / Caté 350 Mhz"
(_‘.!asch-‘ 'Cat 5S¢ 100Mhz

" Clase C/C2 Y 16 Mz

1990 1994 1998 2002 2006 2010 2014 2018

Figura 5. Longevidad de las Categorias
Tomado de (Siemon, 2012)

1.4.1.2 ANSI/TIA/EIA-568-C

Es una revision del ANSI/TIA/EIA 568-B, publicado entre 2001 y 2005, contiene
todas las adendas compiladas en un solo documento que indican los nuevos
avances que debemos considerar. El nuevo estandar posee especificaciones
para edificios comerciales destinados para oficinas, ademas se ha utilizado
para cubrir otros tipos de edificios comerciales tales como aeropuertos,

escuelas y estadios.

1.4.1.3 ANSI/TIA/EIA 568-C.0

“Cableado de telecomunicaciones genérico para instalaciones de clientes”.
Facilita el disefio e instalacion de sistemas de cableado de telecomunicaciones

en cualquier tipo de entorno del cliente. El documento trata temas relacionados
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a topologias, distancias, estructura, métodos de prueba, rendimiento, polaridad

e instalacidn del sistema, sentando las bases para los estandares de cableado.

Una consideracion importante del disefio que se ha incluido en el documento
es que la distancia de los medios es especifica para cada aplicacion, para
todos los subsistemas de cableado. Esto significa que las distancias
horizontales de los medios 6pticos no se restringen a 100 m. Diversos tipos de
edificios, como oficinas corporativas, instalaciones de manufactura,
universidades, hospitales, hoteles, instalaciones gubernamentales y otros,
requieren grandes distancias entre los equipos activos y la salida de los

equipos, por lo que se benefician con este estandar.

A continuacidn se menciona mas caracteristicas de este estandar:

e Se ha afadido la categoria 6A como medio reconocido.

e Se ha introducido terminologia genérica para describir los segmentos de
cableado y los puntos de conexion.

e Requisitos de la prueba enlace de fibra Optica se trasladaron a este
documento.

e Requisitos de rendimiento del enlace de fibra éptica fueron trasladados a

este documento.

1.4.1.4 ANSI/TIA/EIA 568-C.1

“Estandar de cableado de telecomunicaciones para edificios comerciales”. En
términos de estructura y cobertura, el estandar permanece igual a TIA-568-B.1
Ahora el estandar recomienda fibra multimodo optimizada para laser de 50 um
y 850 nm e incluye pautas para gabinetes de telecomunicaciones (TE). El
estandar continla especificando una longitud de cable horizontal maxima de
100 m, independientemente del tipo de medio. El presente proyecto utilizara
éste estandar.
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Los principales cambios que se hicieron en este estandar son:

e Se ha afadido la categoria 6A como un medio reconocido.

e Si la fibra 6ptica multimodo se utiliza para el backbone cableado, se
recomienda laser optimizado 850nm para fibra éptica 50/125um.

e Se han eliminado de la lista de los medios reconocidos la categoria 5,
150 ohmios STP, y 50 ohmios y 75 ohmios de cableado coaxial.

1.4.1.5 ANSI/TIA/EIA 568-C.2

“Estandar de componentes y cableado de telecomunicaciones de par trenzado
balanceado”. Este estandar tiene como objetivo establecer los requerimientos
especificos a nivel de sus paramétricos técnicos, especificaciones y sus

componentes para cable par trenzado balanceado de cobre.

Algunos cambios significativos que se hicieron en este estandar son:

e Se recomienda cableado de categoria 5e para el apoyo de aplicaciones
de 100 MHz.

e Transmisibn en 10 Gbps sobre par trenzado, con frecuencias y
parametros de transmision definidos hasta 500 MHz.

e Fueron trasladados a este documento los requisitos de rendimiento de
canal de par trenzado.

¢ Se ha introducido atenuacion de acoplamiento como un paradmetro que
estd en estudio para la caracterizacibn de potencia maxima radiada

generados por las corrientes de modo comun para cables apantallados.

1.4.1.6 ANSI/TIA/EIA 568-C.3

“Estandar de componentes de cableado de fibra Optica”. Este estandar tiene

como objetivo especificar las caracteristicas de los componentes y los
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parametros de transmision para un sistema de cableado de fibra éptica (cables,
conectores, latiguillos, etc.), para fibras multimodo de 50/125 pm y 62.5/125 um
y fibras monomodo.

Los principales cambios que se hicieron en esta horma son:

e Especificaciones para fibra 6ptica multimodo optimizada para laser de 850
nm, 50/125 um.
e Especificaciones para cableado en interior /exterior.

e Especificaciones para conectores multifibora (MTP).

1.4.1.7 ANSI/TIA/EIA 569 A

“‘Estandar de rutas y espacios de telecomunicaciones para edificios
comerciales”. El estandar especifico un sistema de cableado de
telecomunicaciones genérico para edificios comerciales que soportara un
ambiente multiproducto y multifabricante. Ademds, practicas de disefio y
construccion de sistemas de cableado estructurado dentro y entre los edificios,
gue son realizadas en soporte de medios y equipos de telecomunicaciones,
como por ejemplo canaletas y guias, facilidades de entrada al edificio, armarios
o cléset de comunicaciones y cuartos de equipos. El presente proyecto utilizara

éste estandar.

1.4.1.8 ANSI/TIA/EIA 606 A

“Estandar de administracion para la infraestructura de telecomunicaciones de
edificios comerciales”. Este estandar especifica criterios de administracion del
Sistema de Cableado Estructurado proporcionando lineamientos para el
etiquetado, codigo de colores y documentacion que facilite la deteccion y
resolucion de problemas, asi como ampliaciones y modificaciones sin tener que
reestructurar todo el sistema de cableado estructurado. El presente proyecto

utilizara éste estandar.
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1.4.1.9 ANSI/TIA/EIA 607

“‘Requisitos de aterrizado y proteccion de telecomunicaciones en edificios
comerciales”. Especifica practicas para instalar sistemas de aterrizado que
aseguren un nivel confiable de referencia a tierra eléctrica, evitando poner en
peligro a los equipos y al personal frente a posibles voltajes peligrosos que
puedan surgir por subidas de voltaje repentinas en la red eléctrica o por rayos
que impacten cerca del cableado eléctrico o telefonico. El presente proyecto

utilizara éste estandar.

1.4.2 Subsistemas del Sistema de Cableado Estructurado

El Sistema de Cableado Estructurado se divide en varios subsistemas: entrada
de servicios, cuarto de equipos, cuarto de telecomunicaciones, area de trabajo,

cableado vertical y cableado horizontal y area de trabajo.

1.4.3 Entrada de Servicios

Este subsistema es el punto en el cual el cableado externo hace interfaz con el
cableado dorsal dentro del edificio. Por dicho punto se reciben los servicios de
telecomunicaciones provenientes de las empresas proveedoras de Internet,

telefonia, entre otros.

1.4.4 Cuarto de equipos

El cuarto de equipos es un area centralizada dentro del edificio para equipos de
red, equipos de datos, video, etc. Los cuartos de equipos se consideran
distintos de los cuartos de telecomunicaciones por la criticidad de los equipos
que alberga. Cuando el area de servicio es relativamente reducida, el cuarto de

equipos y el cuarto de telecomunicaciones son ubicados en el mismo lugar.
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1.4.5 Cuarto de telecomunicaciones

El cuarto de telecomunicaciones es el lugar en donde se encuentran los
equipos de distribucién del subsistema de cableado horizontal, su funcion es
concentrar las terminaciones de todo tipo de cable horizontal reconocido por el
estandar. Los cables de backbone también son terminados aqui con la finalidad

de extender servicios de telecomunicaciones hacia las &reas de trabajo.

1.4.6 Areade trabajo

El area de trabajo es el area donde el usuario desarrolla sus actividades y
desde donde se conecta a los servicios de comunicacion. Estd compuesto por
las salidas de telecomunicaciones, los cables de conexién (path cord) para los
equipos de trabajo (computadores, teléfonos, etc.) y por los adaptadores,

baluns, etc.

Para la interconexion, en este subsistema se utilizan patch cords cuyas
terminaciones admiten dos formas de conexion que vienen dadas por las
normas T568A y T568B.

T-568B T-568A
12345678 12345678

Figura 6. Formas de conexién T568B y T568A
Tomado de (De Anda, 2009)

1.4.7 Cableado vertical

El cableado vertical o backbone conecta todo el cableado horizontal dentro de
un edificio y entre edificios, provee la interconexion entre los diferentes cuartos

de telecomunicaciones, el cuarto de equipo y la entrada de servicios al edificio.
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Proporciona la informacion principal por lo que debe ser planeado para soportar
un gran flujo de datos. A continuacién, los tipos de medios de transmision que

se utilizan con sus respectivas distancias:

e Cableado multipar UTP categoria 6 y 6a de 100 ohmios (800 m para
aplicaciones de voz y 90 m para aplicaciones de datos).

e Fibra 6ptica multimodo de 62.5/125 pm y 50/125um (2000 m).

e Fibra 6ptica monomodo de 9/125um (3000 m).

1.4.8 Cableado horizontal

El sistema de cableado horizontal esta formado por el medio de transmision o
cableado horizontal, el conector de salida de la toma de telecomunicaciones en
el area de trabajo, los patch panels, patch cords y racks de cuartos de
telecomunicaciones y de equipos. Se considera una distancia maxima de 90 m

y es instalado con una topologia tipo estrella.

Patch Pane! Cableado
(Panel dey Capaleta Hpazontal
parcheo) = ~

e =
Concentra
Rack —
Roseta de | Roseta de Q(;S:m
conexion e conexion
conexion
Patch cord Patch cord Patch cord

& & &

Tomado de (STC Telecomunicaciones, s.f.)

Figura 7. Cableado Horizontal

Para la implementacién del cableado horizontal se admiten los siguientes
medios de transmision:

e Par trenzado sin blindaje (UTP) de 100 ohmios y 4 pares.

e Par trenzado con blindaje (STP) de 150 ohmios y 2 pares.

e Fibra Optica multimodo de 62.5/125 um o 50/125 um de 2 fibras.
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2. RECOPILACION DE INFORMACION

Este capitulo describe la situacién actual en cuanto al modelo arquitectonico
del edificio, infraestructura tecnolégica de los equipos de red y de oficina de la
empresa, servicios de red y normativa del cableado estructurado. La
informacion obtenida se presenta en un cuadro resumen con la finalidad de

plantear las necesidades y problemas que deberan ser resueltos.
2.1. Readecuacion arquitecténica

Se trata de la readecuacion de una casa para convertirse en un edificio de 3
plantas, la infraestructura arquitectonica del edificio segun los planos se
muestra en las siguientes figuras, estos planos describen las dimensiones de
las diferentes plantas y ambientes del edificio, esta informacion permitira
dimensionar el cableado estructurado.

Figura 8. Edificio BITLOGIC S.A
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2.1.1.2. Segundo Piso
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2.1.1.3. Tercer Piso
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Figura 11. Tercer Piso

2.1.2. Descripcion general de los planos arquitectdénicos

El edificio se encuentra divido en 3 pisos (planta baja, segundo piso y tercer

piso) con diferentes ambientes para cada piso. La descripcidon de esas areas o

ambientes se muestran a continuacion.
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Tabla 2.
Areas del edificio Bitlogic
TERCER Sala d Sala d
alade Bodega Aula aia e_
PISO estar conferencias
SEGUNDO Gerencia Departamento | Departamento Sala de
PISO Técnico 1 Técnico 2 Reuniones
PLANTA Show
Secretaria Ventas Contabilidad Almacén
BAJA room

2.1.3. Estructura arquitecténica

Los materiales con los que se encuentra construido una edificacion y sus

interiores pueden presentar una cierta degradacion de sefial de una red

inaldmbrica. La estructura del edificio en este caso no creara algun tipo de

interferencia que sea realmente considerable.

En cuanto a la estructura interna del edificio referente a ductos, espacios librea

para canalizacion, en el momento del disefio arquitectdnico, no se penso en

canalizacion para cableado de red y Unicamente existen libres varias

mangueras plasticas desplegadas dentro de la estructura interna del edificio. La

descripcion de la estructura arquitectonica se muestra a continuacion:

- Paredes: Material mixto, concreto y gypsum

- Piso: Hormigon recubierto con ceramica, madera
- Tumbado: Madera

- Mangueras plasticas para cableado.

2.2. Infraestructura tecnolégica actual.

La red de telecomunicaciones actualmente desplegada fue pensaba desde sus

inicios como una red temporal, esta lleva casi un afo trabajando con las
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limitaciones de faltantes puntos de red y reducido ancho de banda que

obviamente se veian venir. A continuacion, se describe ese despliegue.
2.2.1 Estructura actual delared

La red de Bitlogic tiene una topologia fisica tipo estrella, entendiéndose con
esto que todos los equipos o dispositivos se hallan conectados a un switch, de
esta manera cuando un usuario establece una comunicacién con otro usuario

la informacién se transfiere de un lugar a otro por medio del switch.

Los medios para llevar a cabo la comunicacion y acceder a los servicios que
ofrece la red son por medios aldmbricos a travées de cable UTP vy
principalmente por medios inalambricos a través ruteadores inalambricos Apple
llamadas Airport Extreme. En la figura 12 se muestra en detalle todo lo

anteriormente mencionado.

INTERNET INTERNET
TELCONET CLARO

SWITCH
DATOS

SERVIDOR
SOPORTE

SERVIDOR
CONTABILIDAD

TELEFONOS Y & S Q
IP e

y SWITCH

VolP

PCs

IMPRESORAS “’Lﬁf
| Rl ‘

Figura 12. Estructura actual de la red de BITLOGIC S.A
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La red actual separa los servicios de voz y datos mediante un switch para cada
servicio, cada switch no realiza ningun tipo de segmentacion en la red, es decir

no cuenta con implementacion de VLANS.

2.2.1.1. Equipos activos

Los equipos del personal y equipos que ingresan a servicio técnico son equipos
con no mas de 5 afios cuyas tarjetas de red soportan velocidades 1Gbps.
Todos los equipos y dispositivos activos de red se encuentran alojados dentro
del rack de telecomunicaciones. A continuacion, se muestra el listado de los
equipos y dispositivos activos de red que actualmente contiene el rack de

telecomunicaciones:

- 1 switch HP para el servicio de datos.

- 1 switch HP para el servicio de VolIP.

- 1 servidor Apple modelo Mac mini server que aloja toda la plataforma de
soporte técnico de Apple, herramientas de diagndstico, instaladores,
actualizaciones, entre otros.

- 1 servidor Apple modelo Mac mini server exclusivo para la base de datos
contable de la empresa.

- 2 discos duros externos USB, el uno conectado a un servidor y el otro
conectado al otro servidor.

- 1 equipo terminal de acceso del proveedor Telconet para la provision del
servicio de internet.

- 1 equipo terminal de acceso del proveedor Claro para la provisién del
servicio de internet.

- 1 equipo terminal de la troncal IP del proveedor CNT

- 1 centralita IP Elastix

- 2 estaciones base inalambricas Apple, una para cada proveedor de
internet.

- 1 amplificador de sonido para el sistema de audio.
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2.2.2. Rack de Telecomunicaciones

El rack de telecomunicaciones es un gabinete cerrado de pared de 19U de
marca Beaucoup ubicado de manera improvisada en el segundo piso dentro
del Departamento Técnico 1. Actualmente la red desplegada esté trabajando,
pero nétese en las figuras 13, 14 y 15 que el cableado se halla desorganizado,
evidenciando con esto que se ha dejado de lado las normas y estandares de

cableado estructurado.

Figura 13. Rack de Telecomunicaciones



Figura 15. Rack abierto vista posterior
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En ese reducido espacio del rack de telecomunicaciones de alguna manera,
aunque forzada, se ha acomodado cada uno de los equipos y dispositivos
activos de la red mencionados anteriormente, con la finalidad de brindar a los

usuarios los servicios de VolP y Datos.

2.2.3. Cableado estructurado

El cableado estructurado de la red esta desplegado mediante cable de par
trenzado UTP Cat. 5e tendido mediante canaletas decorativas de plastico con

Su respectivo cajetin como se puede observar en la figura 16.

Figura 16. Cableado Cat. 5e con canaleta y cajetin

También se halla instalado cables de par trenzado UTP Cat. 6A que se hallan
encaminados dentro de ductos de canalizacion eléctrica, estos ductos estan
instalados de manera permanente ya que son parte de la pared de concreto y
del piso recubierto por la baldosa. La figura 16 muestra las tomas y puntos de
red que se hallan empotradas de manera fija en la estructura del edificio.
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Figura 17. Face Plates fijos de pared, baldosa.

2.2.4. Areas de trabajo

Cada éarea de trabajo del edificio accede a la red mediante sus equipos
informaticos a fin de utilizar los servicios que se hallan disponibles en la red. A
continuacion se describen las diferentes areas de trabajo de la empresa.

Figura 18. Area Secretaria

Area Secretaria. Esta area es a su vez el area de recepcion de equipos para la
atenciéon de servicio y soporte técnico. Dispone de un computador, 2
extensiones telefénicas, un punto de red para acceso a los servicios y

herramientas de soporte técnico.
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Figura 19. Area de Ventas

Area de ventas. Esta area cuenta con tres asesores comerciales, cada uno de
ellos con una extension telefonica y computador portétil Apple con acceso

inalambrico a la red.

Figura 20. Area de Impresion
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Figura 21. Area de Contabilidad

Area de contabilidad. Una extension telefénica, un computador y el Data Fast.

Figura 22. Almacén

Almacén. Cuenta con una extensién telefénica y un computador.
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Figura 23. Departamento Técnico 1

Departamento Técnico 1. Exclusiva para equipos portatiles y de escritorio
Apple. Esta érea cuenta con 3 técnicos de servicio y cada uno de ellos tiene
una extension telefénica, un punto de red para soporte técnico y un computador

con acceso a la red de manera inalambrica.

Figura 24. Departamento Técnico 2
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Departamento Técnico 2. Area para servicio técnico de dispositivos moviles
Apple, equipos informaticos con sistema Windows y equipos de impresion. Aqui

hay una extension telefonica y 3 puntos de red.

Sala de reuniones. La Figura 25 muestra la sala de reuniones de la empresa,

esta area cuenta con una extension telefénica y un punto de red libre.

Figura 25. Sala de Reuniones

Figura 26. Sala de Conferencias
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Todo el tercer piso, es decir, la sala de conferencias, el aula y la bodega no

tienen equipos ni dispositivos informativos, no cuentan con puntos de red.

Figura 27. Aula

Figura 28. Bodega

Bodega. Se estima que a este lugar se migraran los equipos de la red

multiservicios, ésta area serd utilizada para el cuarto de telecomunicaciones.
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Tabla 3.
Infraestructura tecnologica actual
DISPOSITIVOS DE PUNTOS
PISO AREA RED ACTUAL DE RED
Show Room 0
Secretaria L Corpputador 2

< 2 Teléfonos

é Ventas 3 Corpputadores 4

< 3 Teléfonos

E Area de Impresion 1 Impresora 1

< . 1 Computador

—

o Contabilidad 1 Teléfono 2
Almacén 1 Teléfono 2
Gerencia 1 Teléfono 1

o - 3 Computadores

% Departamento Técnico 1 3 Teléfonos 6

2 o Pasillo 1

(La 0 | Departamento Técnico 2 | 1 Teléfono 2

N O | Sala de Reuniones 1 Teléfono 2

w o [|Salade Conferencias 0
8 ) | Bodega 0
m & Aula 0
= Sala de estar 0

TOTAL 23

Los teléfonos IP cuentan con un puerto de red RJ-45 adicional y de esta

manera a traves del teléfono es posible conectar un computador a la red. Esta

ventaja es aprovechada en algunas areas de trabajo que cuentan con un

teléfono IP, el area de secretaria es un ejemplo ello.

2.3. Servicios de red actual

La red de la empresa cuenta con servicios de datos, internet y voz sobre IP. El

servicio de datos e internet se despliega mediante un switch independiente al

switch que se emplea para el servicio de VolP. A continuacion, se describe en

detalle cada uno de los servicios mencionados.
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2.3.1. Datos

El switch no administrable marca HP modelo 1410-24G de 24 Puertos
10/100/1000 es el encargado de comunicar a los dos servidores Apple de la
empresa con todos los equipos de los usuarios, permitiendo de esta manera
acceder a los servicios que alojan este par de servidores. Un equipo servidor
Apple Mac mini se utiliza como repositorio de archivos para el area contable de
la empresa. Existe otro equipo Apple Mac mini que se utiliza como servidor de
la plataforma de soporte técnico Apple, este contiene herramientas de soporte
y diagnéstico, sistemas operativos boot, y actualizaciones de sistemas

operativos y aplicaciones.

2.3.1.1. Trafico de entrada/saliday Consumo de datos enviados/recibidos

Al existir dos equipos que actian como servidores en la red, se analizara por
separado el trafico generado de cada uno de ellos. Estos equipos cuentan con
herramientas propias del sistema para el monitoreo de la actividad en la red y

se utilizaran dichas herramientas para obtener la informacién deseada.

El parametro del trafico de entrada/salida determina la tecnologia del cableado

a emplearse con la finalidad de satisfacer las demandas de dicho trafico de red.

El pardmetro de Consumo de datos enviados/recibidos determina el
performance necesario del servidor a emplearse, esto con la finalidad de

ejecutar satisfactoriamente los procesos requeridos del mismo.

Para la obtencion de todos los datos que se muestran a continuacion, se ha
capturado informacion de la red durante el lapso de una semana de trabajo.
Para ello, se considerd la semana del 19 al 25 de octubre de 2016 debido a
gue en esa semana se dio cumplimiento a un contrato de servicio por
mantenimiento con el mayor nimero de equipos de lo que va del afo, por lo

tanto, en esa semana se generoé la mayor cantidad de tréafico.
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Trafico de entrada/salida Servidor “MiniServer” (Soporte)

La Figura 29 corresponde a una muestra registrada durante una semana, este
registro se obtuvo a través de la propia herramienta de monitoreo del servidor.
La informacion relevante que se ha obtenido de dicha imagen son los picos

mas altos del trafico de red, y estos son:

52,7 MB/s salientes y de 2,9 MB/s entrantes.

@ Server Gestionar Edicién Visualizacién Herramientas Ventana Ayuda =] L ladmin @ Q =
oo

Servidor e Ver como analégico
& MiniServer Estadisticas + Ver como digital

&3 AirPort Extreme

=1 Alertas Abrir el panel de preferencias “Fecha y hora”...

[E] certificados

Registros .
[ reg . 52,7 MB/s
(23 Estadisticas
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(@) Usuarios

@. Grupos

Servicios 39,5 MB/s
Almacenamiento en caché

Calendario

] compartir archivos
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Figura 29. Trafico Servidor Mac mini “MiniServer”

Consumo de datos enviados/recibidos “Macmini Server”

Las figuras 30 y 31 corresponden a un par muestras tomadas en un mismo dia,
pero en diferentes horas. Esto se realiza con la finalidad de determinar la
cantidad de datos que el servidor ha enviado y recibido en ese dia laboral. La

tabla 4 muestra la comparativa realizada de ambas muestras.
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Fecha: 25-10-2016 Hora: 9:00 am
Paguetes entrantes: 202,629,728 pATOS T Datos recibidos: 220,82 GB
Paguetes salientes: 214,769,038 Datos enviados: 142,11 GB
Paquetes entrantes/seg.. 935 m Datos recibidos/seq: 1,02 MB
Paguetes salientes/seg.: 622 v Datos enviados/seg: 88,4 KB

Figura 30. Bytes enviados y recibidos del servidor Mac mini “MiniServer”

Fecha: 25-10-2016 Hora: 17:30 am

.

Paguetes entrantes: 231,509,540 DATOS Datos recibidos: 244,82 GB

Paguetes salientes: 274,362,031 W"“ﬂ"l Datos enviados: 206,91 GB
Paguetes entrantes/seg.: 926 YA Datos recibidos/seg: 1,03 MB
1 |
VY

Paguetes salientes/seg.: E13 Datos enviados/seg: 86,6 KB

ST T T e T T T T T T ¥ . e |
Figura 31. Bytes enviados y recibidos del servidor Mac mini “MiniServer”

A continuacion, se resume los datos que se han obtenido en la siguiente tabla.

Tabla 4.
Datos obtenidos de las muestras
Datos [GB] Datos [GB] Datos [GB]
9:00 am 17:30 pm Generados
RECIBIDOS 220,81 GB 244,82 GB 24,01 GB
ENVIADOS 142,11 GB 205,91 GB 63,80 GB
TOTAL 87,81 GB

De la tabla 4 se obtiene que 87,81 GB de informacion han sido procesados por
parte del servidor en un dia. Al analizar el dato que se ha obtenido, claramente
se empieza a evidenciar que un Mac mini por sus limitadas caracteristicas no
es un equipo ideal para actuar como servidor para la plataforma de soporte
técnico, la red demanda del servidor cantidades de informacién que facilmente

las procesaria un equipo con un performance de hardware mas robusto.
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Trafico de entrada/salida servidor “Server” (Contabilidad)

La Figura 32 corresponde a una muestra registrada durante una semana, este

registro se obtuvo a través de la propia herramienta de monitoreo del servidor.

La informacién relevante que se ha obtenido de dicha imagen son los picos

mas altos del trafico de red, y estos son:

62 MB/s salientes y 5 MB/s entrantes.
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Figura 32. Trafico servidor Mac mini “Server”

Consumo de datos enviados/recibidos “Server”

Las figuras 33 y 34 corresponden a un par muestras del consumo de datos

tomadas en un mismo dia pero en diferentes horarios con la finalidad de

determinar cuantos datos han sido enviados y recibidos por parte del servidor

Mac mini “Server’” de Contabilidad. Y la tabla 5 muestra la comparativa

realizada de ambas muestras.
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Fecha: 25-10-2016 Hora: 9:00 am

cPU System Memory Disk Activity Disk Usage ' Network ,'

Peak: 530 K8/sec

Packets in: 5332413 Data received: 667.6 MB

Packets out: 6230854 Data sent:  3.36 GB

Packets injsec: 31 Data received/sec: 3 KB

Data sent/sec: 25 KB Ll

Packets out/sec; 31

Figura 33. Bytes enviados y recibidos del servidor Mac mini “Server”

Fecha: 25-10-2016 Hora: 17:30 am

CPU  System Memory  Disk Activity  Disk Usage - Network |
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Packets out: 4882210 Osasent: 10708

Packets infsec: 17 Duats retatenid/ 1ac

Dats sentime 21 00 n

Packets out/sec: |

Figura 34. Bytes enviados y recibidos del servidor Mac mini “Server”

A continuacion, se resume los datos que se han obtenido en la siguiente tabla.

Tabla 5.
Resumen muestras obtenidas
Datos [GB] Datos [GB] Datos [GB]
9:00 am 17:30 pm Generados
RECIBIDOS 1,07 3,36 2,29
ENVIADOS 0,565 0,6676 0,1026
TOTAL 2,39 GB

De la tabla 5 se obtiene que 2,39 GB de informacion han sido procesados por
parte del servidor de contabilidad en un dia y al analizar este valor, claramente
se empieza a evidenciar que un Mac mini es un equipo ideal para actuar como

servidor para la plataforma contable.



44

2.3.2. Internet

La politica de acceso a internet establecida por Apple para los centros de
servicio autorizados que a su vez son distribuidores autorizados es la de contar
con un proveedor de servicio de internet exclusiva para al area comercial, y a
fin de dar cumplimiento a esa politica, la empresa cuenta con dos proveedores

del servicio de internet.

e Claro: Banda Ancha de 5MB destinada para el area comercial. A esta red
se accede de manera inalambrica Unicamente a través del equipo terminal

inaldmbrico que ha dejado el mismo proveedor.

e Telconet: Banda Anda de 2MB para el resto de areas de la empresa. Este
servicio se reparte a través del switch no administrable marca HP modelo
1410-24G de 24 Puertos 10/100/1000 y también a través de una estacién

base inalambrica de marca Apple.

2.3.3. Voz

El switch 1 corresponde a un HP 2530-24G PoE + Switch 24 Puertos
10/100/1000 que interconecta al Appliance miniUCS NLX que viene a ser el
servidor de comunicaciones unificadas de la empresa con los equipos
terminales desplegados. Se tiene un servicio de troncal IP contrato de 5
canales con CNT. Los teléfonos IP son de la serie SPA502G de Cisco.

Son 13 el total de extensiones telefébnicas que actualmente estan
implementadas para los usuarios de la planta baja y segunda planta del
edificio, este servicio esta operando con normalidad y cuenta con un plan de
marcacion ya definido con el cual se puede realizar llamadas internas hacia las
diferentes extensiones y llamadas externas hacia numeros telefonicos fijos y

moviles.
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Figura 35. Teléfono IP SPA502G de Cisco
Tomado de (Onedirect, s.f.)

2.3.3.1. Ancho de Banda VolIP

Se tienen 13 usuarios y cada uno de ellos dispone de un teléfono IP Cisco que
utiliza el cédec G.711u, con estos datos se calculara el ancho de banda total.

Se utilizaron las siguientes ecuaciones (Cisco, 2013):

Tamafio total del paquete = (cabecera de capa 2) + (cabecera IP/JUDP/RTP) +

(tamafo de la carga util de voz). (Ecuacion 1)

Tamafio total del paquete = 18 bytes + 20 bytes + 8 bytes + 12 bytes + 160
bytes

Tamafio total del paquete = 218 bytes

Tamano total del paquete (bits) = 218 bytes * 8 bits por byte = 1744 bits
Tamanfo de la carga util de voz (bits) = 160 bytes * 8 bits por byte = 1280 bits

PPS = (tasa de bits de cddec) / (tamafio de la carga util de voz). (Ecuacién 2)
PPS = 64 Kbps / 1280 bits
PPS =50 pps

Ancho de banda = tamafio total de paquetes * PPS (Ecuacion 3)
Ancho de banda = 1744 bits * 50 bits

Ancho de banda = 87,2 Kbps

Ancho de banda total = # usuarios * Ancho de banda (Ecuacion 4)
Ancho de banda total = 13 * 87,2 Kbps = 1133,6 Kbps
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Es importante mencionar que de los 13 usuarios, no todos realizaran llamadas
al mismo tiempo. Por otro lado, la central IP permite realizar hasta 5 llamadas
simultdneas y se cuenta con 4 analogas adicional, por lo tanto, el sistema

telefonico actual soporta hasta 9 llamadas simultaneas.

Ancho de banda total real = 9 * 87,2 Kbps
Ancho de banda total real = 784,8 Kbps

2.4. Normativa y estandares de cableado estructurado actual

Toda esta infraestructura de red fue aprobada a fin de mantener de alguna
forma la continuidad del servicio al cliente, por lo tanto, la red de cableado
estructurado actualmente no se alinea a las normas de cableado estructurado.
Ahora se requiere de una verdadera red multiservicios que cumpla con los

estandares y normas de cableado estructurado.

2.5. Resumen levantamiento de informacion

La Tabla 6 describe el resumen del levantamiento de informacién realizada en

este capitulo.



Tabla 6.

Resumen del levantamiento de informacion
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ITEM

ESTADO

Canalizacion del cableado de

red

Canalizacion del cableado por medio de
mangueras de material eléctrico.

Cable de red atrapado en varias mangueras.
Mangueras plasticas libres.

Cable de red desplegado

Cable UTP Cat. 5e

Normativa y estandares de

cableado estructurado.

Sin normativa ni estandar de red utilizado.

Servicios de red levantados

Servicio de Telefonia IP: sin normativa

Servicio de Datos: sin normativa

Diagrama logico de la red

Tres redes separadas, una para voz, otra para

datos y una inaldmbrica con internet.

Puntos existentes

Un total de 23 puntos

Switches

Dos switch; un HP POE de 24 puertos para voz
y un HP de 24 puertos para datos

Puerto libres del switch

9 puertos en el switch de voz

12 puertos en el switch de datos

Transmision tarjetas de red de

equipos de red y oficina.

1 Gbps

Tasa de transmision por dia

El mayor consumo lo realiza el servicio de Datos
(Servidor de Soporte Tecnico) con:

52,7 MB/s salientes y de 2,9 MB/s entrantes con
24,01 GB recibidos y 63,8 GB enviados.

Direccionamiento IP

Modo DHCP

Cuarto de Telecomunicaciones

No existe

Rack de Telecomunicaciones

Capacidad: 19 U

Espacio ocupado: mas de 100%

Cobertura de red inalambrica

Planta Baja: Con cubertura
Segundo Piso: Problemas de cobertura

Tercer Piso: Sin cobertura
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2.6. Problemas en la infraestructura de red

Tras el levantamiento de la informacion descrito en la Tabla 6, la Tabla 7

describe los problemas hallados en la infraestructura tecnoldgica de red de la

empresa.
Tabla 7.
Problemas en la infraestructura de red
ITEM PROBLEMA OBSERVACION
L No es posible la .
Canalizacion del _ _ Se debe reutilizar las
instalacion de nueva
cableado de red L mangueras desplegadas.
canalizacion.
Seleccionar la Categoria
Cable UTP de Categoria | vigente conforme al
Cable de red

descontinuado dimensionamiento del

ancho de banda.

Normativa y estandares

Sin normativas ni Utilizar las normativas y
de cableado i i _
estandares estandares vigentes
estructurado.
o No existe el servicio de Implementar el servicio
Servicios de red _ o ) ) o _
video vigilancia. de Video Vigilancia.
N o Disefar la red con la
Escalabilidad Limitada y o
opcion de crecimiento
_ ) _ o Establecer direcciones
Direccionamiento IP Modo dindmico B
fijas
Cuarto de _ Establecer un &rea para
o No existente
Telecomunicaciones ello
Se ha sobrepasado la _ )
Rack de _ Seleccionar e instalar el
o capacidad de
Telecomunicaciones o _ rack adecuado.
alojamiento de equipos
Cobertura de red Todo el edificio no esta Cubrir el segundo y tercer

inalambrica cubierto. piso
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3. DISENO DE LA RED MULTISERVICIOS

Este capitulo tiene como obijetivo disefiar la red multiservicios al considerar el la
problematica del estado actual de la infraestructura tecnolégica descrito en el
capitulo. Adicionalmente, el disefio tomard en cuenta el incremento de los
puntos de red solicitados y debera satisfacer las demandas de trafico de
entrada y de salida para los servicios de voz, datos y video. Este disefio se
enmarcara dentro de las normas y estandares de cableado estructurado

vigente. El disefio de la red permitira la implementacién de proyecto.

3.1 Problematica a resolver
A continuacion, se resumen los inconvenientes que presenta la red actual.

e Red de cableado estructurado no basada en las respectivas normas y
estandares.

e Capacidad del rack de telecomunicaciones que aloja los elementos activos
y pasivos sobre pasada.

¢ No existe una unica red desplegada, hay un switch para voz y otro switch
para datos.

e Direccionamiento IP para los equipos y dispositivos en modo DHCP.

e Ancho de banda para transmision y recepcion limitada.

e Lared inalambrica no cubre todo el edificio.

e Ausencia de puntos para mas equipos y dispositivos de red.

e Tercera Planta del edificio incomunicada, no cuenta con extensiones
telefonicas.

¢ No existe el servicio de video vigilancia IP.
3.2 Equipos y dispositivos de red a incrementar

En las diferentes areas del edificio existe la necesidad de contar con puntos de

red adicionales para el acceso a los servicios de voz, datos o video. En este
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punto también se considera la necesidad del acceso a la red de manera

inaldmbrica. La tabla 8 muestra el estado actual y el incremento solicitado.

Tabla 8.
Estado actual de la red e incremento deseado
Puntos Nuevos Puntos Total de
Piso Area de Red | dispositivos de de Red Puntos
actual red adicionales de Red
nueva
Entrada 0 2 Camaras IP 2 2
3 Access Point
Show Room 0 1 Camara IP 2 2
1 Biométrico
< Secretaria /
< . 2 2 Puntos de red 2 4
0] Recepcién
<
= Ventas 4 0 4
é Area de 1 Camara IP
L 1 2 3
Impresion 1 Impresora
Contabilidad 2 0 2
A ) 1 Punto de red
macén
2 1 Camara IP 2 4
Gerencia 1 0 1
Departamento
o) o 6 3 Puntos de red 1 7
n Técnico 1
o
o Departamento
a o 2 2 Puntos de red 2 4
% Técnico 2
Q | Salade
n . 2 0 2
Reuniones
Pasillo 1 1 Access Point 0 1
Sala de 1 Access Point
3 . 0 . 1 1
= Conferencias 1 Teléfono
04
o Bodega 0 0 0
8 Aula 7 Puntos de red
L
= Sala de estar 0 0
TOTAL 23 21 44
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En la tabla 8 se observa que la nueva red contara con 44 puntos de red y la

distribucion de estos 44 puntos quedara de la siguiente manera:

e 14 puntos de red para los teléfonos IP
e 4 puntos de red para las camaras IP

e 26 puntos de red para los demas equipos de red.

3.3 Dimensionamiento de ancho de banda.

La estructura de red actual requiere de un incremento de puntos de red para
los servicios de datos, voz y video, este incremento implica un incremento de
ancho de banda. Es importante tomar en cuenta que la cantidad de trafico que
circula por la red determina el ancho de bando del canal necesario para dicho
trafico y actualmente la red se encuentra desplegada con Cat. 6A para el

servicio de datos y Cat. 5e para el servicio de voz.

El incremento del ancho de banda sera calculado a continuacion.

3.3.1 Voz

De la tabla 6 se requiere 1 extension de telefonia adicional, por lo tanto se
dimensiona el ancho de banda para 14 teléfonos IP. La central IP permite

realizar hasta 5 llamadas simultdneas y se cuenta con 4 analogas adicional.

Por lo que, de los 16 usuarios, no todos realizaran llamadas al mismo tiempo.

De esta manera utilizando la Ecuacién 4 (Cisco, 2013), tenemos:

Ancho de banda total real = 9 * 87,2 Kbps
Ancho de banda total real = 784,8 Kbps
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3.3.2 Datos

De los puntos que se van agregar, 13 puntos de red tendran acceso al servidor
de soporte y requeriran, al igual que los otros puntos que ya acceden al
servidor, de los datos que aloja el mismo. Esto implica un incremento en el

ancho de banda y la cantidad de informacion procesada por parte del servidor.

Dado que la nueva configuracion, debe soportar los 13 puntos planificados
adicionales para acceder al servidor, se toma como referencia el trafico
promedio de los 7 puntos actuales con un pico de trafico de salida de 52,7
MB/s y cantidad de informacion enviada de 63,80 GB. Los valores del ancho de
banda y la cantidad de informacion requerida del servidor con 23 puntos seran

calculados a través de una regla de tres de la siguiente manera:

/s . 20 ptos x 52,7 MB/s .,
Trafico salida = P 7 ptos / (Ecuacion 5)

Trafico salida = 150.57 MB/s

20 ptos x 63,80 GB

Cantidad de datos enviados diarios = 7 ptos (Ecuacion 6)

Cantidad de datos enviados diarios = 182,28 GB

Esta cantidad de datos que deben ser procesados y enviados por parte del
servidor de soporte es considerable, por lo tanto, se sugiere reemplazar el
servidor Mac mini por uno con mejores caracteristicas como las de un Mac Pro

Server.

A continuacion, en la tabla 9 se presenta un cuadro comparativo de las

caracteristicas del equipo actual y el sugerido como reemplazo.
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Tabla 9.
Cuadro comparativo entre equipo actual y equipo sugerido
Caracteristicas Equipo Actual Equipo Sugerido
Modelo Mac Mini Mac Pro
| _ Intel Xeon 2.4GHz,
Procesador Intel Core i5 2.3 GHz, 4Core 12Core
Memoria 4GB 32GB
Almacenamiento | 500GB 3TB
_ ATl Readon HD 5770,
Graficos Intel HD Graphics 4000, 1GB 1GB
Interfaz ~ Disco _ Cuatro - 3.0 Gbps
Duro Uno — 6.0 Gbps Serial ATA Serial ATA
Eth Un puerto — 10/100/1000 Bse- | Dos puertos -
thernet T (RJ-45) 10/100/1000 Bse-T (RJ-
45)
3.3.3 Video

Para este servicio se empleara camaras Dlink y Axis con el cédec H.264 debido
a que este codec puede reducir el tamafio de un archivo de video digital en
mas de un 80% si se compara con Motion JPEG, y hasta un 50% comparado
con el estandar MPEG-4 Parte 2. Esto significa que se requiere menos ancho

de banda y espacio de almacenamiento para los archivos de video.

De las caracteristicas propias del fabricante tenemos que para un sistema de
vigilancia pequefio con entre 8 y 10 camaras, se puede usar un switch de red
basico de 100 megabits (Mbit) sin necesidad de tener en cuenta las
limitaciones en cuanto a ancho de banda. Una camara configurada para
transmitir imagenes de alta calidad a velocidades de fotogramas altas usara

aproximadamente 2 o 3 Mbit/s del ancho de banda de red disponible.

Por lo tanto, tomando el valor de 3 Mbit/s de ancho de banda necesario para
cada camara, tenemos, que para las cuatro camaras el ancho de banda

necesario sera de 12Mbit/s.
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3.4 Disefio del Cableado Estructurado

En base al andlisis realizado en el Capitulo Il, se evidencia la necesidad
redisefiar la red actual considerando la escalabilidad necesaria en cuanto a
nuevos puntos de red y el servicio de video que se agregara para llegar a ser

una red multiservicios.

El redisefio se realizara bajo los estandares ANSI/TIA/EIA para el cableado de

telecomunicaciones en edificios comerciales.

TIA/EIA 568-C.1 Cableado de Telecomunicaciones en Edificios Comerciales,
sobre como instalar el Cableado.

ANSI/TIA/EIA-569-A: Normas de Recorridos vy Espacios de
Telecomunicaciones en Edificios Comerciales, sobre cémo enrutar el cableado.
ANSI/TIA/EIA-606-A: Normas de Administracion de Infraestructura de
Telecomunicaciones en Edificios Comerciales.

ANSI/TIA/EIA-607: Requerimientos para instalaciones de sistemas de puesta a

tierra de Telecomunicaciones en Edificios Comerciales.

El cableado de red actual esta instalado tanto en la primera y segunda planta
del edificio mediante dos tipos de categorias de cable de par trenzado UTP;
Cat. 5e para el servicio de voz IP y Cat. 6A para el servicio de datos, todo este
cableado termina en el rack de telecomunicaciones del segundo piso. Debido a
gue este cableado se halla encaminado de manera permanente dentro de la
infraestructura fisica del edificio se reutilizardA el mismo cableado ya
desplegado. Actualmente el edificio cuenta con ductos eléctricos que aun no
han sido utilizados y estos se emplearan para extenderte el cableado para el
servicio de video vigilancia IP mediante cable de par trenzado categoria 5e

debido a la facilidad del tendido en los ductos mencionados.

A fin de reutilizar el cableado instalado en la empresa, se retirara el rack de

telecomunicaciones del segundo piso y todos los cables que estan llegando a
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ese sitio seran cortados y conectados mediante la instalacion de patch panels

gue hara de punto de distribucién de la segunda planta.

A partir del punto de distribucién, la solucion que se plantea es la instalacion
de cableado de par trenzado UTP Cat. 6A. Con esta norma se garantiza una
vida util de 10 afios y el despliegue de tecnologias Fast Ethernet, Giga Ethernet
y 10 Giga Ethernet.

3.4.1 Subsistemas del Cableado Estructurado

3.4.1.1. Cableado horizontal

El nuevo cableado horizontal se realizara con cable de par trenzado UTP de
Cat. 6A, los demas componentes del cableado estructurado seran de la misma
categoria. El tendido del cableado horizontal serd desplegado mediante los
ductos libres existentes y también mediante canaletas decorativas plasticas a

fin de llegar a las diferentes areas de trabajo.

3.4.1.2. Longitud del cableado

Para los célculos relacionados a la longitud del cable UTP que se ha de utilizar
se emplearan las siguientes ecuaciones (Farinango, 2015, p.125) y se tomara
un 10% como factor de seguridad del célculo promedio y 2m adicionales como

longitud de holgura del cable.

¢ Planta Baja
Punto méas cercano: Lmin = 3m

Punto més lejano: Lmax = 11.50m

Lmax+Lmin _ 11.5+3
2 2

Lmed = =7.25m (Ecuacion 7)

Lreal = (Lmed *1,1) + 2m = (7.25m % 1.1) + 2m = 9.98m
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Liotar1 = Lreal x cantidad de puntos
Ltotal 1= 9.98m * 9
Ltota1 189.82m

e Segunda Planta
Punto mas cercano: Lmin = 2m

Punto mas lejano: Lmax = 16m

Lmax+Lmin_16+2_
2 2

Lreal = (Lmed *1,1) + 2m = (9m =« 1.1) + 2m = 11.9m

I9m

Lmed =

Liotar 2 = Lreal * cantidad de puntos
Ltotal 2 = 11.9m * 6
Ltotal 2 = 71.4m

e Tercera Planta
Punto mas cercano: Lmin = 8m

Punto mas lejano: Lmax = 21m

Lmax + Lmin 21+8
2 2
Lreal = (Lmed *1,1) + 2m = (9m « 1.1) + 2m = 17.9m

= 14.5m

Lmed =

Liotar 3 = Lreal x cantidad de puntos
Ltotal 3 = 17.9m * 8
Ltotal 3 = 14‘3.6m

e Extension del cableado desde el Punto de distribucion
La longitud desde el punto de distribucion hacia el lugar que sera el cuarto de
telecomunicaciones es de 4m. Son 23 los puntos existentes y se adicionaran a

en este lugar 14 puntos.

Lreal = (Lmed * 1,1) + long. holgura (Ecuacion 8)
Lreal = (bm x 1.1) + 2m = 8.6m
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Liotar « = Lreal * cantidad de puntos (Ecuacion 9)
Liotar 4 = 8.6m % (23 + 14)
Ltotal4 = 335.4m

Longitud total del cable y cantidad de rollos de cable necesarios.

Liotar = Ltotar1 + Ltotar2z + Ltotars + Ltotar
Liotar = 89.82m + 71.4m + 143.6m + 335.4m = 640.22

Ltotal

Cantidad de rollos = (Ecuacion 10)

Longitud de unrollo de cable

640.22m _

Cantidad de rollos = 305m 2.09

Por lo tanto, se necesitaran 2 rollos y 30.22 metros de cable UTP Cat. 6A.
3.4.1.3. Cuarto de telecomunicaciones

El cuarto de equipos es el lugar centralizado para los equipos de
telecomunicaciones que serviran a los que se hallan en la empresa. La norma
que estandariza este subsistema es la ANSI/TIA/EIA 569-A. Esta norma

sugiere consideraciones como:

- Lugar que permita el crecimiento

- Disponer de iluminacion, energia eléctrica y HVAC (Ventilating and Air
Conditioning)

- Acceso a tierra fisica del edificio.

- Temperatura entre 18°y 24° C.

- Humedad relativa entre 30% y 55%.

- Altura minima recomendad de 2.44 metros.

- Ubicado lejos de areas de inundacion y fuentes electromagnéticas.
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Por lo tanto, el cuarto de telecomunicaciones sera ubicado en uno de los

ambientes de la tercera planta.

Figura 36. Rack de piso de 42U cerrado

El cuarto de telecomunicaciones dispondra de un rack de piso de 42U cerrado
tal como se muestra en la figura 36 y de esta manera se convertira en el lugar
que concentrara a los servidores, switches y demas elementos activos y
pasivos de la red multiservicios. El rack contara con organizadores horizontales
y verticales para el cableado UTP y albergara patch panels, dispositivos activos

de la red y paneles de tomas para energia eléctrica regulada.

3.4.1.4. Punto de distribucién

Consiste en un soporte de pared de 8U y patch panels que seran instalados
sobre el techo de gypsum del segundo piso en el area del Departamento
Técnico 1, este punto conectara el cableado instalado en la primera y segunda
planta con el cableado que se dirigira al rack de telecomunicaciones ubicado en

la tercera planta en el cuarto de telecomunicaciones.
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Figura 37. Soporte de pared 8U

3.4.1.5. Areas de trabajo

Cada area de trabajo tendra un punto de red que permitird el acceso al servicio
de voz, datos o video segun corresponda, adicionalmente los teléfonos IP
cuentan con un mini switch integrado que permitird la conexion con la red
multiservicios de algun otro equipo terminar segun se presente la necesidad de
ello. El area de impresion también debe contar con puntos de red.

Para el caso del servicio de video vigilancia IP, el area de trabajo, es decir el
lugar en el que se coloque cada cédmara, como ya se menciond también
contara con un punto de red y basicamente las areas a ser cubiertas seran:

La entrada al edificio con dos camaras, una camara PTZ y una camara fija.

Y las otras seran dos camaras fijas, la una cubrira el area del show room vy la

otra la entrada a almacén.

3.4.1.6. Etiquetado

Aunque la infraestructura de red no es tan amplia, el etiquetado se basara en la
norma ANSI/TIA/EIA 606A. De esta manera se identificard datos como el
namero de piso, el patch panel, el nUmero de puerto utilizado y el tipo de
servicio al que accede. El etiquetado se realizara en cada extremo del cableado
y en cada 10 metros, también se realizara en cada faceplate.

A continuacion, en la figura se muestra un ejemplo del etiquetado para cada

punto red del edificio segun el tipo se servicio al que acceda.
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Tipo de Servicio PISO: 1| PATCH PANEL A |

I
D1-AT
D: Abreviatura del Tipo de servicio (D: Datos, T: Telefonia, V: Video vigilancia)
1: Numero de Piso

A: ldentificacion del Patch Panel en el Rack
1: NUmero de Puerto en el Panel

Figura 38. Soporte de pared

3.5 Disefio de la Red Multiservicios

La figura 39 plantea el diagrama de la red multiservicios que sera
implementada y configurada, y de esa forma convertirse en la nueva
infraestructura tecnolégica de la empresa que proveera los servicios de voz,

datos y video.
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3.5.1 VLANSs

Al considerar los usuarios y los servicios a implementarse en la red
multiservicios es necesario dividir la red en VLANs diferentes, de esta manera
se creardn canales virtuales que optimicen la red y agreguen seguridad al
intercambio de informacion. La tabla 10 muestra las VLANs que seran
configuradas en los respectivos switches. En el siguiente capitulo se indica en
gue equipos seran configuradas cada una de ellas y en la seccidon anexos se
detallan las configuraciones bajo lineas de comandos para la creacion de esta
VLANS.

Tabla 10.
VLANSs
No. NOMBRE ID VLAN

1 | TELEFONIA 100
2 | CAMARASIP 110
3 | INTERNET 88
4 | SERVIDORES 99
5 | CAPACITACION 210
6 | SOPORTE_TECNICO 220
7 | MULTIMEDIA 230
8 | WLAN_BITLOGIC 240
9 | IMPRESORAS 250

3.5.2 Direccionamiento IP

La red multiservicios cuenta con 50 puntos de red que acceden a los servicios
de voz, datos y video, a estos puntos de red que se les asigna una direccion IP
valida, se suman los equipos que acceden a la red de manera inalambrica. El
direccionamiento IP se basara en el bloque de direcciones privadas Clase C
192.168.1.0/24.



A continuacion, se muestra la tabla de direccionamiento IP a ser configurada.
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Tabla 11.
Direccionamiento IP
HOST HOST RANGO
MASCARA
NOMBRE NECESARIOS | POSIBLES DESDE - HASTA
192.168.1.2 -
SERVIDORES 4 6 255.255.255.0
192.168.1.7
192.168.1.9 -
DATOS 40 90 255.255.255.0
192.168.1.99
192.168.1.102 -
TELEFONIA 14 14 255.255.255.0
192.168.1.115
192.168.1.201 -
CAMARASIP 4 6 255.255.255.0
192.168.1.206
192.168.1.121 -
SWITCHES 2 2 255.255.255.0
192.168.1.122
192.168.1.125 -
ACCESS POINT 2 2 255.255.255.0
192.168.1.126
192.168.1.129 -
IMPRESORAS 2 2 255.255.255.0
192.168.1.130

De la tabla 11 se observa que el rango de direcciones IP destinadas a los

diferentes tipos de dispositivos de red han sido utilizadas en su totalidad o en

otros casos dejan libres algunas direcciones IP a manera de reserva. La tabla

12 especifica las direcciones IP algunos dispositivos de red, los dispositivos

restantes y sus respectivas direcciones IP que no constan en esta tabla se

especifican mas adelante conforme se va describiendo cada servicio de la red

multiservicios.



Tabla 12.

Direccionamiento IP de dispositivos de red

NOMBRE

DISPOSITIVO DE RED

DIRECCION IP
Mac Mini “Soporte” 192.168.1.2
Mac Mini “Contabilidad” 192.168.1.3
Central IP 192.168.1.4
SERVIDORES
NVR Dlink 192.168.1.5
LIBRE 192.168.1.6
LIBRE 192.168.1.7
HP 2530-24G PoE 192.168.1.121
SWITCHES

TP-Link TL-SG2452

192.168.1.122

ACCESS POINT

AP Aruba APIN 205

192.168.1.125

AP Aruba APIN 205

192.168.1.126

IMPRESORAS

HP OfficeJet X476dw

192.168.1.129

Lexmark X364dn

192.168.1.130

3.5.3 VolP
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Se agregara un punto de red para acceder al servicio de VoIP en la Sala de

Conferencias ubicado en la tercera planta. Esta extension telefonica se

enmarcara dentro del plan de marcacion existente en la empresa.

Con esta extension telefonica, la tabla de telefonia IP quedaria conforme se

muestra en la tabla 13. En esta tabla también se incluye el direccionamiento IP

que corresponde a cada dispositivo telefonico y al comparar con la tabla 9 se

observa que todo el rango de direcciones IP destinadas a este servicio han sido

utilizadas.



Tabla 13.

Telefonia IP propuesta
No. | Extension Nombre Direccion IP
1 101 Counter 192.168.1.102
2 102 Renata Granda 192.168.1.103
3 103 Luis Ortiz 192.168.1.104
4 104 Julio Montalvo 192.168.1.105
5 105 Rogger Castillo 192.168.1.106
6 106 Fernando Maldonado 192.168.1.107
7 107 Patricio Pilco 192.168.1.108
8 108 Susana Pilco 192.168.1.109
9 109 Alejandro Suntaxi 192.168.1.110
10 110 Manolo Montero 192.168.1.111
11 111 Jorge Pillajo 192.168.1.112
12 112 Sala de Reuniones 192.168.1.113
13 113 Depto. Técnico iPhone 192.168.1.114
14 114 Sala de Conferencias 192.168.1.115

3.5.4 Video vigilancia
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Tres zonas especificas son las que van a ser cubiertas por las camaras de

vigilancia IP. Las zonas y manera en que seran visualizadas estas zonas son

las siguientes.

ZONA ENTRADA AL EDIFICIO

Esta zona comprende la entrada al edificio, para cubrir esta zona seran

instaladas dos camaras IP, la una camara IP PoE con apuntamiento fijo para

qgue cubra el frente derecho del edificio y la otra camara IP PoE de tipo PTZ

para zonificar el frente izquierdo del edificio.
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ZONA ENTRADA A ALMACEN

Esta zona comprende el ingreso al almacén de la empresa. Se instalara una
camara IP PoE con apuntamiento fijjo para observar las actividades de
movimiento en este lugar.

ZONA SHOW ROOM

Esta zona comprende el ingreso por la puerta al edificio. Se instalard una
camara IP PoE con apuntamiento fijo para observar el ingreso y salida de las
personas, asi como otras actividades que se estén realizando.

Tabla 14.
Video vigilancia IP propuesta
No.| CAMARA |ZONA A CUBIR| Direccién IP
D-Link ENTRADA AL
' | bcs-ai12 EDIFICIO | 192.168.1.201
D-Link ENTRADA AL
> | DCs-6510 EDIFICIO | 19%.168.1.202
D-Link ENTRADA A
3 DCS-3112 ALMACEN | 192-168.1.203
4 D-Link SHOW ROOM | 192.168.1.204
AXIS P3214-V 400

La tabla de video vigilancia IP quedaria conforme se muestra en la tabla 14. En
esta tabla también se incluye el direccionamiento IP que corresponde a cada
camara IP y al comparar con la tabla 12 se observa que de todo el rango de

direcciones IP destinadas a este servicio quedan 2 de reserva.

3.6 Equipos Activos de la Red

A continuacién, se menciona de manera general los equipos activos utilizados,
también se describe las configuraciones necesarias en cada uno de ellos para
la implementacion de la red multiservicios. Las especificaciones técnicas de

cada dispositivo activo de la red se encuentran en la seccién Anexos.
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3.6.1 Router

El equipo Apple Airport Extreme sera reutilizado, este equipo que cuenta con
un puerto WAN y 3 puertos LAN realizara la funcion de router, el servicio de
internet lo receptara este equipo a través del puerto WAN.

3.6.2 Switches

Son dos los switches que se utilizaran. El switch de 24 puertos HP 2530-24G
POE sera reutilizado. A través de este switch se accedera al servicio de VoIP y

Video vigilancia IP, los teléfonos IP y las camaras se conectaran a este equipo.

El switch de 48 puertos TP-Link TL-SG2452 reemplazara al HP 1410-24G de
24 puertos, a través de este switch se accedera al servidor a que aloja la
plataforma y herramientas de soporte Apple y también permitira la conexion

con el servidor de contabilidad.

3.6.3 Access Point

El Access Point se implementard en la primera y segunda planta del edificio
para permitir el acceso a la red de manera inalambrica, este equipo debera
contar con herramientas de administracion y monitoreo propias, esto permitira
obtener informacién de los equipos con los cuales se enlace. Y para cubrir
zonas en la que el nivel se sefial del Access Point sea débil se extendera la red

inalambrica a través de un Airport Express de Apple.

3.6.4 Teléfonos IP

El modelo de los teléfonos IP Cisco SPA502G serd reutilizado para el servicio
de VolP, estos dispositivos telefénicos se conectaran con el switch HP 2530-
24G POE el cual haréa el enlace con el Appliance miniUCS NLX que viene a ser

el servidor de comunicaciones unificadas de la empresa.
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3.6.5 Camaras IP

Las zonas que se desea vigilar son zonas especificas que se encuentran
situadas dentro y fuera del edificio, para cubrir estas zonas se emplearan
cuatro camaras IP. La tabla 15 menciona cada una de las cdmaras que van a
ser instaladas. Adicionalmente, se requiere tener guardado un registro de las
imagenes en movimiento de cinco dias consecutivos, por lo tanto, la grabacién
del video se lo realizara mediante el dispositivo NVR D-Link DNR-202L que
cuenta con puertos USB para el almacenamiento mediante discos duros

externos.

Tabla 15.

Camaras IP que se instalaran

MARCA MODELO TIPO ZONA A CUBIR

D-Link DCS-3112 FIJA | ENTRADA AL EDIFICIO

D-Link DCS-6510 PTZ | ENTRADA AL EDIFICIO

D-Link DCS-3112 FIJA | ENTRADA A ALMACEN
Axis AXIS P3214-V | FIJA SHOW ROOM

3.7 Andlisis Beneficio-Costo del proyecto

3.7.1 Costo total del proyecto

El costo total del proyecto se ha dividido en dos partes, en la parte activa y la
parte pasiva de la red.

La parte activa involucra a los equipos activos de la red tales como el switch,
camaras IP, NVR, teléfono IP, access point. La tabla 16 muestra el detalle de
los costos de la red activa. La parte pasiva de la red involucra los materiales,
accesorios y mano de obra. La tabla 17 muestra el detalle de los costos de la

red pasiva.
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Tabla 16.
Costo red activa
owmoo | equeo | mrecie T SO0
1 Switch TP-Link TL-SG2452 $1.000,00 | $ 400,00
2 AP Aruba APIN 205 $ 600,00 | $1.200,00
1 Cémara IP D-Link DCS-6510 $ 470,00 | $ 470,00
2 Camara IP D-Link DCS-3112 $ 200,00 | $ 400,00
1 Camara IP AXIS P3214-V $ 500,00 | $ 500,00
1 NVR D-Link DNR-202L $ 80,00 | % 80,00
1 Teléfono IP Cisco SPA502G $ 200,00 | $ 200,00
TOTAL $ 3.250,00
Tabla 17.
Costo red pasiva
e | 220
1 Rack 42U gabinete de piso $ 1.000,00 |$1.000,00
2 Rollos cable UTP 4P 23W Cat. 6A $ 33516 |$ 670,32
96 Jack Cat. 6A Blindado $ 8,26 |$ 792,96
48 Patch cord blindado Cat. 6A 3FT $ 7,48 | $ 359,04
48 Patch cord blindado Cat. 6A 7FT $ 10,18 |$ 488,64
4 Patch panel modular 24P $ 3306 |[$ 13224
Organizador horizontal $ 1254 |$ 25,08
1 Rack de pared 9U Beaucoup $ 30,00 [$ 60,00
1 Multitoma horizontal $ 2736 |$ 54,72
10 Canaletas $ 4,00 |$ 40,00
10 Cajetines, face plate $ 4,00 |$ 40,00
1 Accesorios de red $ 70,00 |$ 70,00
1 Materiales obra civil $ 70,00 |$ 70,00
1 Mano de obra civil $ 100,00 |$ 100,00
Mano de obra. Instalacion cableado
1 estructurado y configuracion de $ 200,00 |$ 200,00
equipos de red
TOTAL $4.103,00
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De esta manera obtenemos el costo total del proyecto como se muestra a

continuacion en la tabla 18.

Tabla 18.

Costo Total del proyecto

RED MULTISERVICIOS COSTO
Parte activa de la red $ 3.250,00
Parte pasiva de la red $4.103,00

TOTAL DE LA INVERSION | $ 7.350,00

3.7.2 Relacién Beneficio-Costo

BITLOGIC S.A es el Apple Authorized Reseller para el Ecuador y se encarga
de proveer soluciones y servicios Informaticos para los mercados Educativos,
Corporativos y Gubernamentales. Es por esta razén que la situacion financiera
de empresa es estable y robusta, la informacion en cuanto a los flujos netos de
caja es clasificada como confidencial. El proyecto de la red multiservicios esta
disefiado para un periodo de 10 afios. La implementacién de esta red permite
que la empresa se mantenga funcional y asi generar beneficios para si misma,
al no contar con este tipo de infraestructura tecnoldgica simplemente la

empresa se paraliza totalmente.

A fin de realizar el calculo de la relaciébn beneficio-costo la directora del
departamento financiero ha sugerido que se tome un valor de $50.000,00 como
flujos de caja uniforme traidos al presente. Por lo tanto, la relacion beneficio
costo se obtiene mediante la siguiente ecuacion (Granda & Montoya, 2013,
p.269):

(Ecuacion 11)

YTVAN,
RB/ =220

o

Sila R B/C > 1 entonces el proyecto es rentable.



Dénde:

Iy = Inversion incial
n = duracion del proyecto

VAN = Valor Actual Neto de cada ano

Por lo tanto;
I, = 7.350,00
n = 10 anos

VAN = 50.000,00

B/ _450.000,00
C ™ 7.350,00

RB/. =6122
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Al obtener como resultado la Relacion Beneficio-Costo mayor a uno se

determina que el proyecto es rentable.

Al analizar con més detalle este resultado y desglosando algunos beneficios del

proyecto en relacion al costo de la inversion tenemos que la nueva

infraestructura tecnolédgica y la puesta en marcha de los servicios de red,

brindan a la empresa:

- Una plataforma tecnolégica para que los empleados de la empresa

desarrollen su trabajo y por ende produzcan utilidad a la empresa.

- Servicios de red en tiempo real, de esta manera el usuario de la red utiliza

el maximo de su tiempo en actividades propias de su jornada laboral diaria.

- Seguridad, un entorno seguro otorga un estado de confort y tranquilidad no

solamente a los empleados de la empresa sino también a los clientes, este

estado fortalece la relacion de confianza del empleado y del cliente hacia la

empresa generando mas beneficios propios de un empleado y un cliente

satisfecho.
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4. IMPLEMENTACION DE LA RED MULTISERVICIOS

En base al disefio de la red multiservicios que se ha propuesto en el capitulo
anterior, este capitulo describe el proceso de implementacion del mismo. Aqui
se evidencia la instalacion de la infraestructura de red, la configuracién de
equipos red, la puesta en marcha de los servicios de red y las pruebas de
funcionamiento. El proyecto se ha divido en diferentes etapas como

metodologia de implementacion con la finalidad de optimizar tiempo y recursos.

4.1 Implementacion

Tomando en cuenta que actualmente la red estad operando y la intervencion en
la misma se debe limitar a horarios que no interrumpan el servicio de atencion
al cliente, el proceso de implementacion del proyecto consta en las siguientes

etapas:

Instalacion del soporte de pared y ductos.
Instalacion del cableado y jacks Cat. 6A.

Pruebas de continuidad y etiquetado.

A

Migrar equipos activos de red al cuarto de equipos e instalar los nuevos
equipos terminales.
Instalar, configurar equipos e iniciar servicios.

6. Pruebas de funcionamiento.

4.1.1 Instalaciéon del Soporte de Pared y ductos

Internamente, el edificio tiene un area cuadrada hueca de 40cm x 40cm que
atraviesa el edificio desde el techo de la primera planta hasta el piso de la
tercera planta, por este espacio van tres mangueras de instalacion eléctrica y
este mismo espacio por la amplitud del area se ha utilizado para llegar con el

cableado de un piso a otro.
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Con la creacion del camino para el tendido del cableado, se procede a instalar

el soporte de pared de 8U con el patch panel para el punto de control.

Figura 40. Instalacion del soporte de pared para el punto de control

4.1.2 Instalacién del cableado y jack cat. 6A

Primero se tiende el cableado para los puntos existentes y luego para los
puntos que se van nuevos. En ambos casos se lleva el cableado desde el rack
de telecomunicaciones ubicado en el cuarto de equipos hasta el punto de
distribucion o para el caso del tercer piso directamente hasta el punto de red.

(a) (b)
Figura 41. Tendido del cableado

(a) sobre la canaleta

(b) através del ducto



74

Se realiza el tendido del cable ya se por las canaletas instaladas o los ductos
con los que cuenta el edificio, para este Ultimo caso se sujeta firmemente el
cable UTP al cable galvanizado para que no se suelte mientras se tira del cable
guia. La figura 41 muestra el tendido del cable sobre canaleta y mediante el
ducto del edificio, alli se observa un cable ya tendido y un alambre galvanizado

para el tendido de otro cable UTP.

Una vez tendido el cable se procede bajo la norma a instalar los Jack Cat. 6A

en el cableado e insertarlos en los patch panels.

(@) (b)

Figura 42. Tendido del cableado e instalacidon de jacks cat 6A en patch panels.

(a) Rack de Telecomunicaciones
(b) Punto de distribucion.

4.1.3 Pruebas de continuidad y etiquetado

Con un probador de cable UTP se procede a verificar la continuidad del cable
extremo a extremo para finalmente colocar la etiqueta segin corresponda, para

esto se utiliza la etiquetadora marca Brady modelo BMP21.
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Figura 43. Pruebas de continuidad Etiquetado del cable

D3-B7

Figura 44. Etiquetado del cable

4.1.4 Migracion equipos activos de red al cuarto de equipos e instalar los
nuevos equipos terminales.

Todo el cableado y equipos de red llegaban al segundo piso. Y en este punto
de implementacion, ya se bajo los servicios de red y se apago los equipos
activos de red, también el cableado ha sido cortado e instalado en el punto de
distribucion.
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Ahora es el momento de sacar todos los equipos activos y demas accesorios

del rack para migrar al cuarto de equipos ubicado en la tercera planta.

\ 3
) 1 7] =‘\ ; v'lk\\
3] \(
A \'k

Figura 45. Instalacion equipos y accesorios de red en el rack de
telecomunicaciones

Tras la instalacion de toda la infraestructura tecnoldgica en cuarto de equipo

para el rack de telecomunicaciones se procede a instalar los patch cords con
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su respectivo punto del patch panel y puerto del switch de manera ordenada.
Tanto el cableado que ingresa al rack como los patch cords se instalan y se
acomodan de tal forma que se mantenga el orden y se cuide la estética visual

de la misma.

4.1.5 Instalacion, configuracion de equipos e inicio servicios

4.1.5.1. Switches de Distribucion

Tras la instalacion de los switches en el rack de telecomunicaciones se procede
a configurar cada uno de ellos. En el Anexo 2 se detalla la configuracion

realizada a través del interfaz de linea de comandos.

Configuracion del switch HP-2530-24G-PoE

Se asigna “SW_Dist_1" como nombre del switch y se establecen contrasefias
para el acceso y configuracion. Se estable 192.168.1.121 como la direccion IP

estética. Se crean las VLANSs definiendo un ID y un nombre.

Finalmente, se realiza la configuracion de los puertos al asignar cada puerto a

una determinada VLAN como se muestra a continuacion.

VLAN 88 INTERNET se asignan los puertos 1-23, 46-48.

VLAN 99 SERVIDORES se asignan los puertos 43-46.

VLAN 210 CAPACITACION se asignan los puertos 1-7.

VLAN 220 SOPORTE_TECNICO se asignan los puertos 8-11, 14-16, 21-24.
VLAN 230 MULTIMEDIA se asignan los puertos 12, 17.

VALN 240 WLAN_BITLOGIC se asignan los puertos 13, 18.

VLAN 250 IMPRESORAS se asignan los puertos 19, 20.

La VLAN 220 y 240 tienen acceso a la VLAN 99. La VLAN 210 es la Gnica que
no puede imprimir. El puerto 48 realiza el enlace con el otro switch.
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Configuracién del switch TP-Link TL-SG2452

Se asigna “SW_Dist_2" como nombre del switch y se establecen contrasenas
para el acceso y configuracion. Se estable 192.168.1.122 como la direccién IP
estatica. Se crean las VLANs definiendo un ID y un nombre. Finalmente, se
realiza la configuracion de los puertos al asignar cada puerto a una
determinada VLAN.

Los puertos del 1 al 15 se asignan a la VLAN 100 Telefonia y los puertos del 16
al 23 se asignan a la VLAN 110 CamaraslIP, el puerto 24 realiza el enlace con
el otro switch.

4.15.2. Camaras IP

Conforme al disefio realizado, se procede a instalar las camaras en los lugares
correspondientes. La figura 46 muestra las camaras instaladas en el exterior
del edificio para zonificar la entrada y parte externa del edificio. La figura 45
muestra las camaras instaladas en la primera planta para zonificar la entrada a

almacén y el area del showroom.

Figura 46. Implementaciéon de Camaras IP para el exterior del edificio.



Figura 47. Implementacion de Camaras IP para el interior del edificio.

A través del interfaz web se realizan las configuraciones del equipo. Se
establece la direccion IP estatica conforme a la tabla de direccionamiento IP, se
le asigna el nombre que corresponda, y se establece un nombre de usuario y
contrasefia para el acceso a la configuracion de las mismas. La figura 48
muestra el interfaz de configuracion de la camara IP a la cual se le asigna la
direccion 192.168.1.201.

< © | ® 192.168.1.201/setup.htm

Product: DCS-3112_Bodega Firmware Version : 1.11

Setup Wizard

_ L EiEhy You can configure your LAN and Internet settings here.

Dynamic DNS
Image Setup

running a DHCP server
Save Settings || Don't Save Settings on your network and

would like an 1P address

T assigned to your IP
Audio and Video LAN SETTINGS camera automatically.

Preset

e DHCP UPnP: Enabling UPnP
settings will allow you to

Bl b BN | © stetic P Clent e D

Event Setup 1P address 152.168.1.201 a5 ont Ul denics in the

SD Card Subnet mask 255.255.255.0
Logout Default router 192.168.1.1
Primary DNS. 192.168.1.250 connect dimetly b the

Internet, you will need to
Secondary DNS. 200.93.216.2 enter the usemame and

PPPoE Setting: If you
use the IP camera to

password, which were
Enable UPnP presentation given to you when you
- set up your account with

Enable UPnP port forwarding your Internet Service
Forwarding Port 1024  Test mﬂ- If mﬂm is
Forwarding Status UPnP forwarding is inactive g,t,;”a: :,u d:,:l
need to configure this
L e [ lifing.

Figura 48. Interfaz web de configuracion de camara IP.
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SecuritySpy, es el software para levantar el servicio de video vigilangia IP y la
grabacion del video a través de la red NVR, este software se ha instalado en el
servidor Apple “Soporte” y desde este servidor a través se software se
implementa el servicio de video vigilancia IP agregando cada camara con su
respectiva direccion IP previamente configura. La figura 49 muestra la

configuracion a través del software SecuritySpy.

™ SecuritySpy File Edit Contral  Window B

Video Device Settings k

Local devices

Device: 192.168.1.201 (Network camera 4) a
New device Delete device...

Device type: D-Link DCS-2130, DCS-2310L, D... a

Address: 152.168.1.201 <

HTTP port: Leave the port boxes empty to
use standard ports {usually 80 for

ATSP port: HTTP and 554 for RTSP).

Encryption: SSL (only use if enabled in the device)

Username: admin

Password:

Format: JPEG HTTP (video and audio) a

Mo recompression of video data from this device
Mo recompression of audio data from this device

Cancel | LI

Figura 49. Configuracion de camara IP a traves del software SecuritySpy.

4.15.3. Access Point

El Access Point marca Aruba modelo INSTAN 205 es el dispositivo instalado en
el respectivo punto de red para permitir el acceso a la red de manera

inalambrica.
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Figura 50. Implementacién de Camaras IP para el interior del edificio.

A través del interfaz web se realizan las configuraciones del equipo. Se
establece la direccion IP estatica conforme a la tabla de direccionamiento IP, se
crea la red inalambrica con el SSID llamado “BITLOGIC” y una contrasena de
tipo WPA-2. La figura 51 muestra la configuracion del Access Point Aruba a
través de la interfaz web.

&« C | A https://192.168.1.125:4343/#home

System RF

aruba = instant-CB:D8:1C

QERECESE Virtual Controller

& 1 Network Bi Edit Access Point 40:e3:d6:cb:d8:1c

Name — Clients N - -

BITLOGIC 3 al General | Radio | Uplink

New
Name:
Zone: I:l
Preferred master: | Disabled +|

IF address for Access Point:

~ Get [P address from DHCP server
° Specify statically

IP address:
Default y: 9218811 |
DNS server:
Domain name:

OK Cancel

Figura 51. Interfaz web de configuracion del Access Point Aruba
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4.1.6 Pruebas de funcionamiento.

Telefonia IP

Al switch HP 2530-24G PoE se conectan los teléfonos IP y también las
camaras IP, y la figura 52 es una captura que muestra los puertos activos del
switch. En este switch los puertos del 1 al 15 estén destinados a la telefonia IP
y los puertos de 16 al 21 estan destinados a la video vigilancia IP, el puerto 24
realiza el enlace con el otro switch. La siguiente figura muestra los puertos

activos del switch.

@
SW_Dist_1 Interface > Port Info/Config

[E] Quick Setup Port Table

Filter By : Port v

4:)\

Port | Port Name Port Status PoE watts Tx Erro Tx Ut Util%
[£] Port Info/Config 1 @ up 7.28 0 00.13
@ up 1 0 00.51 1
@ up 9 00.52
@ up 0 07.48 8
5 @ up 0 00.51
] @vu 0 0 00.51 ]
7 @ up 00.51 0
8 @up 5 0 00.54
e @y 00.51
10 @ up 1 00.51 1
1" @y 00.51 0.08
12 @ up 00.5 ).48
13 @ up 00 5
14 @ up 48 00.5 0
15 © pown 00 0
18 @ up 5.57 00.77 0
17 @ up 70 00.68 0
18 @vu 5 01.54 1
12 © Down 00 0
20 @ up 00.88
21 O Down 0
22 @ pown 0
3 O Down 0.00 0
@ up 0.00 04.48 1
Page, 1of2| b M| &

Figura 52. Puertos activos del switch HP

Se realizan pruebas desde cada extension hacia las diferentes extensiones
telefénicas y también hacia niumeros telefonicos fijos y celulares, los resultados
de estas pruebas han sido satisfactorios. La figura 53 es un reporte que se ha
extraido de la central elaxtis de una muestra tomada el dia 5 de diciembre de
2016 en el horario entre las 14:00 y 18:30.



Destio — Canal origen Carel desiro

2016-12-05 19:04:55 hangup DAHDL 1-1 9s
2016-12-05 18:33:32 | 106 2811499 SIP/106-000015280 SIP/SIPCNT-00001581 [144s (2m 24s)
2016-12-03 18:16:09 111 3414062 SIP/111-0000157d SIP/SIPCNT-0000157e [1459s (24m 19s)
2016-12-03 18:15:40 | 105 2686171 SIP/105-0000157b SIP/SIPCNT-0000157c [6%9s [1m 9s)
2016-12-05 17:33:19 hangup DAHDIf1-1 8s
2016-12-05 17:31:32 | 22442986 |hangup SIP/23821870-0000157a 10s
2016-12-05 17:03:03 | 101 0596042301 |SIP/101-00001578 SIP/SIPCNT-00001579 |33s
2016-12-05 16:54:03 | 993016803 |= SIP/23821870-00001577 25s
2016-12-05 16:28:21 110 DAHDIf1-1 SI1Pf110-00001576 7is (im 11s)
2016-12-03 16:27:20 111 DAHDI 2-1 SIPf111-00001575 34s
2016-12-05 16:23:56 | 22696595 [101 SIP/23821870-00001572 | SIP/101-00001574 159s
2016-12-05 16:23:31 (226596595 |=s SIP/23821870-00001572 15s
2016-12-05 16:18:07 | 239459100 |108 SIP/235821870-00001570| SIP/108-00001571 40s
2016-12-05 16:16:28 | 23949100 |103 SIP/23821870-00001562 | SIP/103-00001556fF 40s
2016-12-05 16:15:19 | 23345100 |[103 SIP/23821870-0000156c | SIP/103-0000155d &0s (1m 0s)
2016-12-03 16:10:16 | 625362197 |(110 SIP/23821870-0000156a | SIP/110-0000155b 40s
2016-12-05 16:08:52 | 62562157 |10%9 SIP/23821870-00001568 | SIP/109-00001559 &67s (1m 7s)
2016-12-05 16:06:37 | 101 0996081662 |SIP/101-00001567 3s
2016-12-03 16:06:15 | 101 0996081652 |SIP/101-00001565 SIP/SIPCNT-00001566 |Os

2016-12-03 15:45:58 104 DAHDIf4-1 SIP/104-00001564 41s
2016-12-05 15:38:55 | 9380544569 (101 SIP/23821870-00001562 | SIP/101-00001553 265
2016-12-05 15:37:15 | 106 2811499 SIP/106-00001560 SIP/SIPCNT-00001561 |156s (2m 46s)
2016-12-05 15:19:57 | 103 18000323339 |SIP/103-0000155s SIP/SIPCNT-0000155f |87s (1m 27s)
2016-12-05 15:16:57 (106 103 SIP/106-0000155¢c SIP/103-0000155d 12=
2016-12-05 15:01:52 (996081662 |101 SIP/23821870-00001552 | SIP/105-0000155a S8=
2016-12-05 14:55:42 | 3319306 105 SIP/23821870-00001556 | S1IP/105-00001557 195s (3m 15s)
2016-12-05 14:54:32 | 3316323 i SIP/23821870-00001555 37s
2016-12-05 14:53:04 | 3316610 109 SIP/23821870-00001552 | SIP/109-00001554 28=
2016-12-03 14:49:39 101 110 SIP/101-00001551 SIP/110-00001552 1is
2016-12-05 14:42:59 | 996042297 (s SIP/23821870-0000154f &s
2016-12-05 14:42:55 | 33165610 1035 SIP/23821870-0000154e | SIP/105-00001550 553s (9m 13s)
2016-12-03 14:42:41 | 996042257 (s SIP/23821870-0000154d =53
2016-12-05 14:34:19 | 3319813 108 SIP/23821870-0000154b | SIP/108-0000154c 63s (1m 3s)
2016-12-05 14:18:59 101 DAHDI 2-1 SIP/f101-0000154a 30s
2016-12-05 14:12:17 | 23952300 |[104 SIP/235821370-00001545 | SIP/104-00001549 52s
2016-12-05 14:11:14 | 23952300 |110 SIP/23821870-00001546 | SIP/110-00001547 S53s
2016-12-05 14:10:14 | 23952300 |108 SIP/23821870-00001544 | SIP/108-00001545 52s
2016-12-05 14:09:04 | 23952300 |105 SIP/23821870-00001542 | SIP/105-00001543 625 (1m 2s)
2016-12-05 14:07:01 | 23352300 |[101 SIP/23821870-00001540 | SIP/101-00001541 43s
2016-12-05 14:06:01 101 DAHDIf1-1 SIP/101-0000153F J6s
2016-12-03 14:00:23 | 101 3010074 SIP/101-0000153d SIP/SIPCNT-00001532 |90s (1m 30s)
2016-12-05 13:50:58 | 101 107 SIPf101-0000153b SIP/107-0000153c 42z
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Figura 53. Registro de llamadas

Video vigilancia IP

Las 4 camaras IP estan conectadas al switch HP 2530-24G PoE y a través de
la aplicacion llamada SecuritySpy instalada en el servidor de soporte se puede
administrar y configurar las mismas. La figura 54 es una captura de monitoreo

gue se realiza con las camaras IP instaladas.
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@ SecuritySpy File Edit Settings Control Window Browser Help QD Jisekeis [

r 4 7501 KBls
@00 All Cameras

Figura 54. Monitoreo con las camaras IP
Acceso inalambrico
La figura muestra el interfaz web de administracion y configuracion del AP

Aruba, aqui se visualizan los equipos que estan accediendo a la red
inaldmbrica “Bitlogic” a través de este AP.

Syasm nr o oLy
instant-CB:D8:1C

% 1 Network L) 1 Access Point El 17 clients

Name Clients Name Clients Name IP Address Netwark

BITLOGIC 16 40:e3:d6:cb:d8:1c * 17 iPhone-de-Galo 192.168.1. BITLOGIC

MNew DESKTOP-MMSS... 192.168.1.4 BITLOGIC
iPhone 192.168.1.47 BITLOGIC
iPhonedeRogger2  192.168.1. BITLOGIC
android-335d11 192.168.1. BITLOGIC
Tatita-3 192.168.1. BITLOGIC
BIT 192.168.1. BITLOGIC
android-8e24b3... 192.168.1.34 BITLOGIC
Air-de-luis 192.168.1. BITLOGIC
iPad 192.168.1. BITLOGIC

iDbonols 107 168 1 08 BITLOCIC

_ instant-CB:D8:1C Manitaring 1DS Airc

Info RF Dashboard

Usage Ti
Mame: instant-CB:D8:1C clier
Ty Sk = Clients Signal Speed Utilization  Moise Errors "
Virtual Controller IP: 0.0.0.0 android-335d11le6a2.. q Y All access points O = | o
Management: Local 192.168.1.180 al =
Master: 192.168.1.125 g .
Uplink type: Ethernet 192.168.1.27 - e o
Uplink status: up

Figura 55. Equipos conectados al AP Aruba INSTANT 205
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Red LAN

El switch TP-Link TL-SG2452 realiza la comunicacion y acceso segun las
diferentes VLANSs configuradas a los servidores y a los diferentes equipos de la

red LAN. La figura 56 muestra los puertos activos del switch.

W
SW_Dist_1 Interface > Port Info/Config
4 () Home
= Quick Setup Port Table
=| Status
Filter By : Port Y

(] System
4 () Interface Port Port Name

[Z] Port Info/Config

_] Traffic Mgmt
(2 Spanning Tree

Mutticast

Security

[s
)

Troubleshooting

088000007

p
=)

[s
=)

o 6 o o 1

P T T S

R | el [ | #
©

Figura 56. Puertos activos del switch TP-Link TL-SG2452

Con esto se verificd el acceso permitido y no permitido segun las
configuraciones de las VLANs que se realizé en el switch. Los resultados han
sido satisfactorios, la conectividad de cada equipo responde a la configuracion

de VLAN que le corresponde.

5. CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

Los problemas y falencias en la red que inicialmente estaba implementada
como la inestabilidad de los servicios de red, ausencia de puntos, saturacion
del canal alambrico e inaldmbrico, rack sobre saturado con equipos y cableado,
entre otros, son efectos naturales de una implementacion sin un disefio de red
qgue involucre un analisis de requerimientos y parametros de implementacion
con normas y estandares de cableados estructurado que garanticen las

funcionalidad de la red y sus servicios.
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La ausencia de una administracion centralizada ha ocasionado amenazas de
seguridad en la red, permitiendo accesos sin restricciones a los dispositivos
activos de la red y de la misma manera modificaciones fisicas en la

infraestructura de red.

La implementacion de la red multiservicios enmarcada dentro de las normas y
estandares de cableado estructurado ANSI/TIA/EIA 568-C.1, 569-A, 606-A y
607 la convierte en una infraestructura tecnoldgica flexible, capaz de soportar
de manera integrada o individual los servicios de voz, datos, video vigilancia IP.
Y no solamente estos servicios sino también otros sistemas y servicios de red

como video llamadas, audio sobre IP y otros servicios existentes.

Ahora, al ser el sistema de cableado estructurado una plataforma integral y
uniforme, permite que el mantenimiento, modificaciones, traslados vy
crecimiento de infraestructura tecnoldgica que sea necesaria en la empresa,
realizadas el personal técnico especializado, se vuelvan relativamente faciles

de realizarlas.

Disefiar la red en funcion del trafico que circula y la proyeccion del que circulara
otorgd una base técnica sustentable para elegir la tecnologia con cable de par
trenzado Cat, 6A, estandar que es capaz de soportar el ancho banda
dimensionado y de esta manera garantizar la calidad de los servicios de red a

los cuales acceden los usuarios a través de sus equipo terminales.

El andlisis beneficio-costo del proyecto brinda una referencia valida sustentable
para determinar que la implementacién de la red multiservicios, proyectada
para 10 afios, es una inversion rentable, que si bien es cierto, no entrega
utilidad de manera directa pero sostiene la funcionalidad de la empresa y sus
operaciones diarias, convirtiéndose por esta razén en un gran beneficio para la

empresa.
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Al implementar la red multiservicios con el estandar de cableado estructurado
Cat. 6A y las normativas correspondientes, otorga a los equipos y dispositivos
de red la misma conectividad garantizando el maximo rendimiento y
funcionalidad convirtiéndole de esta manera en un sistema eficiente en la

empresa.

La implementacion de VLANs en la red, ha permitido direccionar
satisfactoriamente el acceso de usuarios autorizados a los servicios y equipos
de la red que ahora se encuentran disponibles en la empresa. Esta buena
practica implementada en la red multiservicios agrega también seguridad al

intercambio de informacion.

El servicio de video vigilancia IP implementado en la empresa brinda un
beneficio de seguridad y confianza significativo porque no es solamente un
beneficio para la empresa, sino que se también se extiende para todos los
usuarios del edificio, ya sean estos, empleados o clientes. Incluso, el contar
con un registro del moviendo externo de la empresa le brinda seguridad al

vecindario.

5.2 Recomendaciones

El uso de material Cat. 6A FTP blindado como es el caso del presente proyecto
requiere de vital precaucién con el tema de puesta a tierra. Los paneles tienen
contacto con los jacks y estos al encontrarse aterrizados llevaran a todo el
sistema a la misma situacion, es por ello que la correcta terminacion de los
jacks en ambos extremos del cable es fundamental para evitar este fallo

técnico.

Las modificaciones, actualizaciones, crecimiento en la infraestructura
tecnoldgica o de red deben mantenerse dentro de los estandares de cableado

estructurado ANSI/TIA/EIA implementados en el presente proyecto.
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Documentar los eventos relacionados con el comportamiento, incidencias,
modificaciones y mantenimientos realizados en la red multiservicios
implementada. El historial de estos registros sera una base técnica sustentable
para las mejoras o redisefios de la red que se podran realizar luego del tiempo

para el cual ha sido disefiado el presente proyecto.

Es importante mantener las condiciones funcionales del cuarto de
telecomunicaciones para el cual ha sido disefiado y no convertirlo en bodega
de equipos o documentacion de la empresa, este ambiente se rige al estandar
ANSI/TIA/EIA 569-A y al ignorar las sugerencias de este estandar modificaria

parametros como la temperatura del ambiente y la ventilacién del aire.

Debido a que la red actual no es redundante se recomienda realizar un
respaldo periodico o al menos después cada modificacion de las
configuraciones realizadas en los equipos activos de la red multiservicios. De
esta forma, de ocurrir casos en los que los equipos activos presenten fallos
inminentes, la restauracion y puesta en marcha de los servicios se logre en el

menor tiempo posible.

Es importante tomar muy en cuenta la seguridad fisica de la red, por ello se
recomienda seguridades de hardware como la implementacion de un Firewall
externo y también seguridades de acceso fisico a los equipos de la red al
mantener el cuarto de telecomunicaciones como un area restringida en el que
Gnicamente el personal autorizado se le permita el acceso a esta area. De la
misma forma, solo el personal autorizado debe tener acceso a la llave del

seguro que permite abrir el rack de telecomunicaciones.

Con la finalidad de proteger la red multiservicios es importante también la
implementacion de seguridades légicas de red. La utilizacion de software de
seguridad como filtros web, firewall internos, filtros antispam. También es

importante configurar cada una de las herramientas de seguridad con los que
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cuentan los switches, firewall y otros dispositivos de red, manejando listas de

acceso, criptografia en la red, métodos de cifrado, VPNs.

Al agregar nuevos dispositivos de red es importante tomar en cuenta la tabla de
direccionamiento IP que se ha dispuesto en este proyecto para la red
multiservicios implementada, de esta manera se podra asignar en forma
ordenada y segura una direccion IP valida que corresponda al servicio de red al

cual se desea direccionar.

A fin de garantizar el tiempo de vida util para la cual ha sido disefiada la
infraestructura de red, asi como también la estabilidad y funcionalidad operativa
de la red y los servicios que presta a los usuarios, es importante establecer un
cronograma de mantenimiento preventivo de la red con una lista secuencial de
acciones a realizarse. Se sugiere el mantenimiento al menos cada trimestre del
afo con la modalidad “check list”, como se mencion6é anteriormente, como

método de evaluacién y correccion de problemas.
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ANEXO 1: Especificaciones Técnicas

Switch Smart de 48 Puertos Gigab
con 4 Ranuras SFP

TL-5G2452

Conexiones Gigabit Ethernet que proporcionan velocida:
maxima de transferencia de datos en todos los puertos

Estrategia de seguridad integrada incluyendo 802.1Q
VLAN, Seguridad de Puerto y control de Tormentas que
ayudan a proteger la inversién en el rea LAN

QoS L2/L.3/L4 e IGMP Snooping para optimizar las
aplicaciones de voz y video

Modos de gestién WEB/CLI, SNMP, RMON e Imagen Dua
para incorporar mutltiples funcionalidades de gestion

CARACTERISTICAS DE HARDWARE

Estandares y Protocolos

Interfaz

Medios de Red

Cantidad de Ventiladores
Fuente de Alimentacion
Consumo de Potencia

Dimensiones

RENDIMIENTO

Ancho de Banda / Backplane

Tasa de Reenvio de
Paquetes

Tabla de Direcciones MAC

Jumbo Frame

IEEE 802.3i, IEEE 802.3v, |[EEE 802.3ab, IEEEB02.32,
IEEE 802.3ad, [EEE 802.3x, IEEE 802.1d, IEEE 802.1s,
IEEE 802.1w, IEEE 802.1q, IEEE 802.1p

48 10/100/1000Mbps RJ45 Ports
(Auto Negociacion/Auto MDI/MDIX)
4 ranuras SFP Gigabit

10BASE-T: cable UTP categorfa 3,4, 5 (maximo 100m)
100BASE-TX/1000Base-T: cable UTP categorfa 5, 5e o superior (maximo
100m)

100BASE-FX:MMF.SMF

1000BASE-X: MMF, SMF

100~240VAC, 50/60Hz

Maximo: 40.1W (220V/50Hz)

17.3*10.2*1.7 in.(440*260*44 mm)

104Gbps

77.A4Mpps

8k

10240 Bytes

CARACTERISTICAS DE SOFTWARE

Calidad de Servicio

Caracteristicas L2

VLAN

Soporta prioridad 802.1p CoS/DSCP

Soporta 4 colas de prioridad

Programacion de cola SP, WRR, SP+WRR
Limitacion de velocidad basada en puerto/fiujo
Voice VLAN

IGMP Snooping V1/V2/V3

802.3ad LACP(Hasta 6 grupos de agregacion,
conteniendo 4 puertos por grupo)

Spanning Tree STR/RSTP/MSTP
Filtrado/Guardia BPDU

Proteccion TC/Root

Loop back detection

Control de flujo 802.3x

Soporta hasta 512 VLANs simultaneamente (por encima de 4K VLAN |Ds)



CARACTERISTICAS DE SOFTWARE

Lista de Control de Acceso

Seguridad

Gestion

OTROS

Certificaciones

Contenido del Paquete

Requisitos del sistema

Factores Ambientales

Acerca de Nosotros Notas de Prensa
Perfil Corporativo noticias
Contacto eventos
Premios

Spain / espanol

Filtrado de paquetes basado en puertos TCP/UDP, direccion MAC, direccion
IP fuente y destino L2~L4

Lista de Control de Acceso (L2~L4 ACL)
Seguridad de puerto.

Control de tormenta

Encriptaciones SSLy SSH

Web GUIy gestion CLI

SNMP v1/v2c/v3,compatible con MIBs publicos y MIBs privados de TP-LINK
RMON (1,2, 3, 9 groups)

Monitorizacion CPU

Port Mirroring

Actualizacion de Firmware: TFTP & Web

Diagnostico de Sistema: VCT

SYSLOG & MIBS publicos

CE, FCC, RoHS

TL-SG2452;

cable de alimentacion;
Guia de instalacion;

CD derecursos;

Kit de montaje en Rack;
Patas de goma

Microsoft® Windows® XP, Vista™ or Windows 7, Windows 8, MAC® 0OS,
NetWare®, UNIX® or Linux.

Temperatura de operacion: 0°C~40°C (32°F~104°F);
Temperature de almacenamiento: -40°C~70°C (-40°F~158°F)
Humedad de operacion: 10%~90% no-condensada
Humedad de almacenamiento: 5%~90% no-condensada

Dénde Comprar Siguenos
Tiendas Online

Compra al por menor

Para el proveedor de servicio

Caopyright @ TP-Link Technologies Co., Ltd. 2016. Todos los derechos reserve

« [

http:/Avww.tp-link.es/or oducts/detail

t-40_TL-SG2452.

ifications



Data sheet

HP 2530 Switch Series

Key features

* Cost-effective Fully managed Layer 2 switches

* 290r 48 Gigabit Etherre tpor tsand 4 SFP wplink ports
* PoE+ models for wice, vid:oand wireless

* NORR, &1 5, IPv4{IPuE hostsupport

* Includes life tirme warranty, all software releases, and techrical phone
support

Product overview

The HP 2530 Svitch Series corsists of Four fully mara ged Layer 2
edge switches, d:livering cost-e ffe ctiwe, reliable, and se aure
cornectivity for business networks, Desigredfor entry-level to
rridsize enterprise e tworks, the se GigabitEthernet switches deliver
full Layer 2 capabilities with enhano: da ccess security, traffic
prioritiza tion, |Pu& host support,and cptional PoE +, andinclude a
productlife tirme warranty

Each2530 switchhas24 or 43 R1-4510{100/1000 ports and Four
small Form-Factor plugge ble (SFP)slots For fiber conne ctisity For
custorners irmple rme nting Power ower Etherne tFor wice , wideo, or
vir ele ss de ployrme nts, the HP 2530- 24G- PoE+ and the HP

2520- 485 -PoE+ Switches are |EEE 80@,3af and |EEE 802,33t
corrpliant withup to 300 per port

The HP 2520 Switch Series is easy to use, deploy, and manage Wa
SNMP, LI, and ke b GUI, The series offers flexible vell, ble,andrack

rounting; quiet opera tion;and inmprow: d power savings, withfea tres
suchas|EEE202.3 az (Ener gy Efficient Etherne th These switches
include a life ire werrantyand all software releases and technical
phone support,



Features and benefits

Quality of Service (QoS)

Traffic prioritization (IEEE 802.1p)

allows real-time traffic classification with support for eight priority
levels mapped to either two or four queues; uses weighted deficit
round robin (WDRR) or strict priority (SP)

Simplified QoS configuration

- Port-based
prioritize trafficby specifying a port and priority level

— VLAN-based
prioritize trafficby specifying a VLAN and priority level

Class of Service (CoS)

sets the IEEE802.1p priority tag based on IP address, IP Type of
Service (ToS), Layer 3 protocol, TCP/UDP port number, source port,
and DiffServ

Rate limiting
sets per-port ingress enforced maximums for all ingressed traffic,
or for broadcast, multicast, or unknown destination traffic

Layer 4 prioritization
enables prioritization based on TCP/UDP port numbers

Flow control
helps deliver reliable communication during full-duplex operation

Management
= Choice of management interfaces

— Web graphical user interface (GUI)
HTML-based easy-to-use graphical interface allows configuration
of the switch from any Web browser

— Command-line (CLI)
robust command-line interface provides advanced configuration
and diagnostics

— Simple Network Management Protocol (SNMPv1/v2c/v3)
allows a switch to be managed with a variety of third-party
network management applications

Virtual stacking
single IP address management of up to 16 switches

sFlow (RFC3176)
wire-speed traffic accounting and monitoring configured by SNMP
and CLI with three terminal encrypted receivers

IEEE 802.1AB Link Layer Discovery Protocol (LLDP)
automates device discovery protocol for easy mapping by network
management applications

Logging

provides local and remote logging of events via SNMP (v2c and v3)
and syslog; provides log throttling and log filtering to reduce the
number of log events generated

= Port mirroring
allows traffic to be mirrored on any port or a network analyzer to
assist with diagnostics or detecting network attacks

RMON (remote monitoring)
provides advanced monitoring and reporting capabilities for
statistics, history, alarms, and events

Find-Fix-and-Inform
finds and fixes common network problems automatically, then
informs the administrator

Friendly port names
allow assignment of descriptive names to ports

Dual flash images
provide independent primary and secondary operating system files
for backup while upgrading

Multiple configuration files
allow multiple configuration files to be stored to a flash image

Front-panel LEDs

— Locator LED
allows users to set the locator LED on a specific switch to either
turn on, blink, or turn off; simplifies troubleshooting by making it
easy to locate a particular switch within a rack of similar switches

— Per-portLEDs
provides an at-a-glance view of status, activity, speed, and
full-duplex operation

— Power and fault LEDS
display anyissues

Connectivity
« IPV6

- IPv6 host
allows the switch to be deployed and managed at the edge of an
IPv6 network

- Dual stack (IPv4/IPv6)
supports connectivity for both protocols; provides a transition
mechanism from IPv4 to IPv6

— MLD snooping
forwards IPv6 multicast traffic to the appropriate interface;
prevents IPv6 multicast traffic from flooding the network

|EEE 802.3af Power over Ethernet (PoE)

provides up to 15.4 W per port to IEEE 802.3af-compliant
PoE-powered devices such as IP phones, wireless access points, and
security cameras

IEEE 802.3at Power over Ethernet Plus

provides up to 30 W per port to IEEE 802.3 for PoE/PoE+ powered
devices such as video IP phones, IEEE 802.11n wireless access
points, and advanced pan/tiltfzoom security cameras (see product
spedifications for total PoE power available)

Auto-MDIX
adjusts automatically for straight-through or crossover cables on
all ports



Pre-standard PoE support

detects and provides power to pre-standard PoE devices; see listof
supported devices in the product FAQ at
www.hp.com/networking/support

Small form-factor pluggable (SFP) slots
provides fiber connectivity such as Gigabit-SX, -LX, -LH, and -BX
with four SFP slots

Dual-personality (RJ-45 or USB micro-B) serial console port
gives easy access to switch CLI via front switch location of
dual-personality RJ-45 or USB micro-B serial console port

Layer 2 switching

VLANS
provide support for 512 VLANs and 4,094 VLAN IDs

Jumbo packet support
supports up to 9220-byte frame size to improve the performance of
large data transfers

16K MAC address table
provides access to many Layer 2 devices

GARP VLAN Registration Protocol
allows automatic learning and dynamic assignment of VLANs

Security

Access control lists (ACLS)
accommodates IPv4/IPv6 port and VLAN-based ACLs

Source-port filtering
allows only spedcified ports to communicate with each other

RADIUS/TACACS+
eases switch management security administration by using a
password authentication server

Secure Sockets Layer (SSL)
enaypts all HTTP traffic, allowing secure access to the
browser-based management GUI in the switch

Port security
allows access only to specified MAC addresses, which can be learned
or specified by the administrator

MAC address lockout
prevents particular configured MAC addresses from connecting to
the network

Multiple user authentication methods

— IEEE 802.1X
is an industry-standard method of user authentication using an
|EEE 802.1X supplicant on the client in conjunction with a RADIUS
server

— Web-based authentication
is similar to |IEEE 802.1X and provides a browser-based
environment to authenticate clients that do not support the IEEE
802.1X supplicant

— MAC-based authentication
authenticates the client with the RADIUS server based on the
client's MAC address

Secure shell (SSHv2; client and server)
encrypts all transmitted data for secure, remote CLI access over IP
networks

Secure shell
encrypts all transmitted data for secure remote CLI access over IP
networks

STP BPDU port protection
blocks Bridge Protocol Data Units (BPDUs) on ports that do not
require BPDUs, preventing forged BPDU attacks

STP Root Guard
protects the root bridge from malicious attacks or configuration
mistakes

Secure management access
securely encrypts all access methods (CLI, GUI, or MIB) through
SSHv2 and SNMPv3

Custom banner
displays security policy when users log in to the switch

Secure FTP

allows secure file transfer to and from the switch; protects against
unwanted file downloads or unauthorized copying of a switch
configuration file

Protected ports CLI

offers intuitive CLI to configure the source-port filters feature by
allowing specified ports to be isolated from all other ports on the
switch; the protected port or ports can communicate only with the
uplink or shared resources

Authentication flexibility

— Multiple IEEE 802.1X users per port
provides authentication of up to eight IEEE 802.1X users per port;
prevents user "piggybacking” on another user's IEEE 802.1X
authentication

— Concurrent IEEE 802.1X and Web or MAC authentication
schemes per port
switch port will accept any IEEE 802.1X and either Web or MAC
authentications

Switch management logon security
helps secure switch CLI logon by optionally requiring either RADIUS
or TACACS + authentication

Convergence

LLDP-MED (Media Endpoint Discovery)

is a standard extension of LLDP that stores values for parameters
such as QoS and VLAN to automatically configure network devices
such as IP phones

IP multicast (data-driven IGMP)
automatically prevents flooding of IP multicast traffic

IEEE 802.1AB Link Layer Discovery Protocol (LLDP)
is an automated device discovery protocol that provides easy
mapping of network management applications



PoE and PoE+ allocations

support multiple method (automatic, IEEE 802.3at dynamic,
LLDP-MED fine grain, IEEE 802.3af device class, or user specified) to
allocate and manage PoE/PoE+ power for more efficient energy
saving

Voice VLAN
uses LLDP-MED to automatically configure a VLAN for IP phones

IP multicast (data-driven IGMPv3)
automatically prevents flooding of IP multicast traffic

Resiliency and high availability

Port trunking and link aggregation

- Trunking
supports up to eight links per trunk to increase bandwidth and
create redundant connections; supports L2, L3, and L4
trunk-load-balancing algorithm

— IEEE 802.3ad Link Aggregation Protocol (LACP)
eases configuration of trunks through automatic configuration

IEEE 802.1s Multiple Spanning Tree

provides high link availability in multiple VLAN environments by
allowing multiple spanning trees; provides legacy support for IEEE
802.1d and IEEE 802.1w

Product architecture

Energy-efficient design

- IEEE 802.3az
reduces power consumption during periods of low data activity

— Port lowpower mode
when no link is detected on a port, the port will automatically go
into low-power mode to conserve energy

- Fans
variable-speed fans help reduce power consumption

- Port LEDs
port link and activity LEDs can be turned off to conserve energy

Switchon achip
provides highly integrated, high-performance switch design with a
nonblocking architecture

Flexibility

4

Flexible mounting

— Rackable
is mountable in a standard 19-inch rack using included hardware

— Wall mountable
allows the switch to be mounted to a wall using included
hardware

— Surface mountable
allows the switch to be mounted above or below a surface (such
as a desk or table) with included hardware

e e 20ne Extended 2l Module with Riverbed Steelhead, HP
Communication 2 Module powerad by Microsoft Lync has a five-year hardwarewarranty. For details, refer t

« Quiet operation
variable-speed fans adjust for the operating environment while
lowering noise and energy consumption needs

Warranty and support

« Lifetime warranty
for as long as you own the product with advance replacement and
next-b day delivery (available in most countries)}t

Electronic and telephone support

limited electronic and telephone support is available from HP; to
reach our support centers, refer to
www.hp.com/networking/contact-support; for details on the
duration of support provided with your product purchase, refer to
www.hp.com/networking/warrantysummary

Software releases

to find software for your product, refer to
www.hp.com/networking/support; for details on the software
releases available with your product purchase, refer to
www.hp.com/networking/warrantysummary

M76521 Mobility Controller and HP Survivable Branch
ments at www.hp.com/networking/warranty.

e Software license and hardware warranty



HP 2530 Switch Series

Specifications (continued)

HP 2530-24G-PoE+ Switch (J9773A)

Ports

24 RJ-45 autosensing 10/100/1000 PoE+ ports (IEEE 802.3 Type 10BASE-T, IEEE
B802.3u Type 100BASE-TX, IEEE 802.3ab Type 1000BASE-T, IEEE 802.3at PoE+); Media
Type: Auto-MDIX; Duplex: 10BASE-T/100BASE-TX: half or full; T000BASE-T: full only
4 fixed Gigabit Ethernet 5FP ports

1 Dual-personality (RJ-45 or USB micro-B) serial console port

Physical characteristics

17.44(w) x 13.00(d) x 1.75(h) in (44.3 x 33.02 x 4.45 cm) (1U height)

Weight 8.71b (3.95kg)

Memory and processor

Processor ARMSE @ 800 MHz, 256 MB flash, 128 MB DDR3 DIMM; packet buffer size: 1.5 MB
dynamically allocated

Mounting Mounts in an ElA-standard 19-inch telco rack or equipment cabinet (rack-mounting kit
available); horizontal surface mounting; wall mounting

Performance
IPv6 Ready Certified

1000 Mb Latency = 2.3 ps (LIFO 64-byte packets)

Throughput 41.6 million pps

Switching capacity 56 Gbps

MAC address table size 16000 entries

Environment

Operating temperature 32°F to 113°F (0°Cto 45°0)

Operating relative humidity 15% to 95% @ 104°F (40°C), noncondensing

Nonoperating/Storage temperature
Nonoperating/Storage relative humidity

-40°F to 158°F (-40°C to 70°0)
15% to 90% @ 149°F (65°0), noncondensing

Altitude up to 10,000 ft (3 km)
Acoustic Pressure: 43.9 dB
Electrical characteristics

Maximum heat dissipation

Voltage

Current

Idle power

Maximum power rating
POE power

Frequency

Notes

135 BTU/hr (142.42 kJfhr), (switch only: 135 BTU/hr; combined switch + max. PoE
devices: B43 BTU/hr)

100-127/200-240 VAC
3.2/1.6A

252W

247 W

195W

50/60 Hz

Idle power is the actual power consumption of the device with no ports connected.
Maximum power rating and maximum heat dissipation are the worst-case theoretical
maximum numbers provided for planning the infrastructure with fully loaded PoE (if
equipped), 100% traffic, all ports plugged in, and all modules populated.

PoE power is the total power budget available to all PoE ports.




UL 60950-1; CAN/CSA 22.2 No. 60950-1; EN 60825; IEC 60950-1; EN 60950-1

Emissions FCC Class A; EN 55022/CISPR-22 (lass A; VOO Class A
Immunity

Generic EN 55024, CISPR 24
EN EN 55024, QSPR 24
ESD IEC 61000-4-2
Radiated IEC 61000-4-3
EFT/Burst IEC 61000-4-4
Surge IEC 61000-4-5
Conducted IEC61000-4-6
Power frequency magnetic field IEC 61000-4-8
Violtage dips and interruptions IEC61000-4-11

Harmonics

EN 61000-3-2, IEC 61000-3-2

Flicker EN61000-3-3, IEC 61000-3-3

Management IMC - Intelligent Management Center; command-line interface; Web browser;
configuration menu; Out-of-band management (serial R5-232C or MicroUSB); IEEE
802.3 Ethernet MIB; Repeater MIB; Ethernet Interface MIB

Notes When using mini-GBICs with this product, mini-GBICs with revision "B" or later (product
number ends with the letter "B" or later, e.g., J4858B, J48590) are required.

Services 3-year, 4-hour onsite, 13x5 coverage for hardware (U4683E)

3-year, 4-hour onsite, 24x7 coverage for hardware (U4835E)

3-year, 4-hour onsite, 24x7 coverage for hardware, 24x7 SW phone support and SW
updates (UB321E)

3-year, 24x7 SW phone support, software updates (UF792E)

4-year, 4-hour onsite, 13x5 coverage for hardware (UR948E)

4-year, 4-hour onsite, 24x7 coverage for hardware (UR949E)

4-year, 4-hour onsite, 24x7 coverage for hardware, 24x7 software phone (UR950E)
4-year, 24x7 SW phone support, software updates (UR951E)

5-year, 4-hour onsite, 13x5 coverage for hardware (UR952E)

5-year, 4-hour onsite, 24x7 coverage for hardware (UR953E)

5-year, 4-hour onsite, 24x7 coverage for hardware, 24x7 software phone (UR954E)
3 Yr 6 hr Call-to-Repair Onsite (UW368E)

4Yr 6 hr Call-to-Repair Onsite (UW369E)

5 ¥r 6 hr Call-to-Repair Onsite (UW370E)

1-year, 4-hour onsite, 13x5 coverage for hardware (HR849E)

1-year, 4-hour onsite, 24x7 coverage for hardware (HR850E)

1-year, 6 hour Call-To-Repair Onsite for hardware (HR853E)

1-year, 24x7 software phone support, software updates (HR852E)

T-year, 4-hour onsite, 24x7 coverage for hardware, 24x7 software phone support
and software updates (HRB51E)

4-year, 24x7 software phone support, software updates + Next Business Day
Hardware Exchange (HS558E)

4-year, 24x7 software phone support, software updates + 4 hour Hardware
Exchange (HS559E)

5-year, 24x7 software phone support, software updates + Next Business Day
Hardware Exchange (HS560E)

S-year, 24x7 software phone support, software updates + 4 hour Hardware
Exchange (HS561E)

Refer to the HP website at www.hp.com/networking/services for details on the
service-level descriptions and product numbers. For details about services and
response times in your area, please contact your local HP sales office.




HP 2530 Switch Series

Specifications (continued)

HP 2530-24G-PoE + Switch (J9773A)

HP 2530-48G-PoE + Switch (J9772A)

Standar

(applies to all productsin series)

RFC 1591 DNS (client)
SSHV1/S5HV2 Secure Shell

General protocols

|EEE 802.1D MACBridges

IEEE 802.1p Priority

IEEE 802.10 VLANS

|EEE 802.1s Multiple Sparning Trees

IEEE 802. 1w Rapid Reconfiguration of Sparning Tree
|EEE 802.3 Type 10BASE-T

|EEE 802.33b 1000BASE-T

|EEE 802.3ad Link Aggregation Control Protocol (LACP)
IEEE 802.3af Power over Ethernet

|EEE 802.3at Power over Ethernet Plus

|EEE 802.3az Energy Efficient Ethernet

IEEE 802.3x Flow Control

RFC768 LOP

RFC783 TFTP Protocol (revision 2)

RFC792 IOMP

RFC793 TCP

RFC826 ARP

RFC854 TELNET

RFC868 Time Protocol

RFC951 BOOTP

RFC1350 TFTP Protocol {revisicn 2)
RFC1542B00TP Extensions.

RFC2030 Simple Network Time Protocol (SNTP) v4
RFC21310DHCP

IP multicast
RFC 3376 1@Pv3 (host joins only)

IPv6

RFC19811PvE Path MTU Discovery
RFC24601Pv6 Specification

RFC2925 Remote Operations MIB (Ping only)
RFC3315DHCPVE (client only)

RFLC3513 IPv6 Addressing Architecture

RFC 3596 DNSExtension for IPve

RFC4022 MIB for TCP

RFC4113MIB for UDP

RFC4251 SSHVE Architecture

RF (4252 SSHVS Authentication

RFC4252 S5HV6 Transport Layer

RFC 4254 SSHVS Connection

RFC4293MIB for IP

RFC4419KeyExchange for SSH
RFC44431CMPVE

RFC 4861 IPvE Neighbor Discovery

RFC 4862 IPv6 Stateless Address Auto-configuration

MIBs

RFC1213MBII

RFC1493Bridge MIB

RFC2021 RMONv2 MIB

RFC26713SMON MIB
RFC2618 RADIUS Client MIB

RF C 2620 RADIUS Accounting Client MIB
RFC2665Ethernet-Like-MIB
RFC2674802.1p and |EEE 802. 1Q Bridge MIB
RFC2688 MAU-MIB

RFC2737 EntityMIB (Version 2)
RFC2863 The Interfaces Group MIB

Network management

IEEE 802, 14B Link Layer Discovery Protocol (LLDP)

RFC 1098 A Simple Network Management Protocal
(SNMP)

RFC 2819 Four groups of RMON; 1 (statistics), 2 thistory),
3 (alarm) and S (events)

ANSI/TIA-1057 LLDP Media Endpoint Discovery
(LLDP-MED)

SNMPyI/v2e/v3

QoS/CoS

RFC 2474 DiffServprecedence, with 4 queuesper port
RFC 2475 DiffServArchitecture

RFC 2597 DiffServAssured Forwardng (AF)

RFC 2598 DiffServ Expedited Forwarding (EF)

Security

|EEE 802.1X Port Based Network Access Control
RFC 1492 TACACS*

RFC 2138 RADIUS Authentication

RFC 2866 RADIUS Accounting

Secure SocketsLayer (SSLU)

Products within this series are IPvé Ready certified. See the
iSpecifications section of this series for more information.

To learn more, visit hp.com/networking

@ Copyright 2012 Hewlett-Packard Development Company, L.P. The information contained hereinis subject to change without notice. The only
warranties for HP products and services are set forth in the express warranty statements accompanying such products and services. Nothing

herein.

Microsoft is a U.S. registered trademark of Microsoft Corpor ation.
4AA4-4245ENW, Created December 2012

herein should be construed as constituting an additional warr anty. HP shall not be liable for technical or editorial errors or omissions contained I
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These compact and cost-effective dual-radio APs deliver

arubg

fﬂﬂ.‘mlihmm ;
W21,

wirgless data rates of up to 367 Mbps to 5-GHz devices with
802.11ac techneology leveraging two spatisl MIMO streams

while simultaneously supperting 2.4-GHz 802.11n clients with

CHOOSE YOUR OPERATING MODE
The 200 series APs offer a choice of cperating modes to meet
your unigue management and deployment reguirements.

data rates of up to 300 Mbps.

The AP-205 and 14P-205 models festure four integrated
omni-directional downtilt antennas, while the AP-204 and
|AP-204 support external detachable dual-band antennas
using two RP-5MA antenna connectors.

u

NIQUE BENEFITS

* Wi-Fi client optimization
- To eliminate sticky client behavicr while users roam, 200
series APs featurs patentsd ClientMatch technology,
wihich continuously gathers session performance metrics
from mobile devices.

- If & mobile device moves away fram an AP or if RF
interference impedes performance, Clienthatch
automatically steers the device to & better AR,

* Adwanced Cellular Cosxistence (ALC)

- ACC let= WLANs perform at peak efficiency by
minimizing interference from 3G/4G LTE networks,
distributed antenna systems ard commercial small
cellffamtocell equipment.

* Quality of service for unified communication apps
- The 200 series APs suppert pricrity handling and policy

enforcement for unified communicaticn apps. including
Microsoft Lync with encrypted videcconferancing, vaice,

chat and desktop sharing.

* Conmtroller-managed AP or Remote AP (RAP) running

Aruba5. When managed by Aruba Mobility Controllers,
200 =zeries APs offer centralized configuration, data

encrypticn, policy enfercement and network services,
as well as distributed and centralized traffic forwarding.

Pleasze refer to the Aruba Mobility Controller dats sheets

for mare details.
* Aruba Instant AP running InstantQ5. In Aruba Instant

mode, a single AP automatically distributes the netwark
configuration to ather Instant APs in the WLAN. Simply
power-up on Instant AP, configure it over the air, and
plug in the other APs — the entire process takes about
fiee minutes.
For large installations across multiple sites, the Aruba
Activate™ service significantly reduces deployment time by

automating device provisioning. firmware upgrades. and
inventory management. With Aruba Activate, Instant APs are

factery-shipped to any site and configure themselves when
powered up.

If WLAN requirements change, a built-in migration path
allews 200 series Instant APs to become part of & WLAMN that

iz managed by & Mobility Controller.
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ARUBA 200 SERIES
ACCESS POINTS

Bringing 802.11ac to the masses

Multifunctional and affordable Aruba 200 series
802.11ac wireless APs maximize mobile device
performance in medium-density enterprise
Wi-Fi environments

AP-200 SERIES SPECIFICATIONS
+ AP-205 and IAP-205

- 2.4-GHz (300 Mbps max rate) and 5-GHz (867 Mbps max

rate) radios, each with 2x2 MIMO and four integrated
omni-directional downtilt antennas.
+ AP-204 and IAP-204
- 2.4-GHz (300 Mbps max rate) and 5-GHz (867 Mbps max
rate) radios, each with 2x2 MIMO and two combined,
diplexed external RP-SMA antenna connectors.

ADVANCED FEATURES
+ RF management

- Adaptive Radio Management (ARM) technology
automatically assigns channel and power settings,
provides airtime fairness and ensures that APs stay clear
of all sources of RF interference to deliver reliable,
high-performance WLANSs.

- The 200 Series APs can be configured to provide
part-time or dedicated air monitoring for spectrum
analysis and wireless intrusion protection, VPN tunnels
to extend remote locations to corporate resources, and
wireless mesh connections where Ethernet drops are
not available.

+ Spectrum analysis
- Capable of part-time or dedicated air monitoring, the

spectrum analyzer remotely scans the 2.4-GHz and 5-GHz

radio bands to identify sources of RF interference.
+ Security
- Integrated wireless intrusion protection offers thread
protection and mitigation, and eliminates the need for
separate RF sensars and security appliances.
- IP reputation and security services identify, classify, and

black malicious files, URL and IPs, providing comprehensive

protection against advanced online threats.

- Integrated Trusted Platform Module (TPM) for secure
storage of credentials and keys.

- Securejack-capable for secure tunneling of wired
Ethernet traffic.

OPERATING MODES

+ Aruba Instant AP

+ Mobility Controller-managed AP

+ Remote AP (RAP) for branch deployments

+ Air monitor (AM) for wireless 1DS, rogue detection
and containment

+ Spectrum analyzer, dedicated or hybrid

+ Secure enterprise mesh

-
-
-
=
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0 SERIES ACCESS POINTS

WIRELESS RADIO SPECIFICATIONS

AP type: Indoor, dual radio, 5-GHz 802.11ac and 2.4-GHz
802.11n2x2:2

« Software-configurable dual radio supports 5 GHz (Radio 0)

and 2.4 GHz (Radio 1)

+ 2x2 MIMO with two spatial streams and up to 867 Mbps

wireless data rate

Support for up to 255 associated client devices per radio,

and up to 16 BSSIDs per radio

Supported frequency bands (country-specific

restrictions apply):

- 24000 GHz to 2.4835 GHz

- 5.150 t0 5.250 GHz

- 525010 5.350 GHz

- 547010 5.725 GHz

- 572510 5.850 GHz

Available channels: Dependent an configured

regulatory domain

Dynamic frequency selection (DFS) optimizes the use of

available RF spectrum

Supported radio technologies:

- 802.11b: Direct-sequence spread-spectrum (DSSS)

- 802.11a/g/n/ac: Orthogonal frequency-division
multiplexing (OFDM)

Supported modulation types:

- 802.11b: BPSK, QPSK, CCK

- 802.11a/g/n/ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM

+ Transmit power: Configurable in increments of 0.5 dBm

Maximum (aggregate, conducted total) transmit power
{limited by local regulatory requirements):

- 24-GHz band: +21 dBm (18 dBm per chain)

- 5-GHz band: +21 dBm (18 dBm per chain)

+ Advanced Cellular Coexistence {ACC) minimizes

interference from cellular networks

Maximum ratio combining (MRC) for improved

receiver performance

Cyclic delay/shift diversity (CDD/CSD) for improved
downlink RF performance

Short guard interval for 20-MHz, 40-MHz and

80-MHz channels

Space-time block coding (STBC) for increased range and
improved reception

Low-density parity check (LDPC) for high-efficiency error
correction and increased throughput

Transmit beamforming (TxBF) for increased reliability in
signal delivery



+ Supported data rates (Mbps):

- 802.11b:1, 2,55, 11

- 802.11a/g:6,9, 12, 18, 24, 36, 48, 54

- 802.11m: 6.5 to 300 (MCSO to MCS15)

- 802.11ac: 6.5 to 867 (MCSO0 to MCSS, NSS= 110 2)
+ 802.11n high-throughput (HT) suppart: HT 20/40
802.11ac very high throughput (VHT) support:
VHT 20/40/80
+ 802.11n/ac packet aggregation: A-MPDU, A-MSDU

ANTENNAS

+ AP-204/1AP-204: Two RP-SMA connectors for external dual
band antennas. Internal loss between radio interface and
external antenna connectors (due to diplexing circuitry):
1.5dBin 2.4 GHzand 3.0 dBin 5 GHz.

+ AP-205/IAP-205: Four integrated downtilt omni-directional
antennas for 2x2 MIMO with maximum antenna gain of
4.0 dBiin 2.4 GHz and 6.0 dBi in 5 GHz. Built-in antennas
are optimized for horizontal ceiling mounted orientation
of the AP. The downtilt angle for maximum gain is
approximately 30 degrees.

OTHER INTERFACES

+ 10/100/1000BASE-T Ethernet network interface (R)-45)
- Auto-sensing link speed and MDI/MDX

- 802.3az Energy Efficient Ethernet (EEE)

- PoE-PD: 48 Vdc {(nominal) 802.3af PoE

DC power interface, accepts 1.7/4.0-mm center-positive
circular plug with 9.5-mm length

Visual indicators (LEDs):

- Power/system status

- Ethernet link status (ENET)

- Radio status (two; RADO, RAD1)

+ Reset button: factory reset (during device power up)
Serial console interface (R)-45)

+ Kensington security slot

POWER

+ Maximum (worst-case) power consumption: 12.5 watts
(PoE) or 11.7 watts (DC)

+ Maximum (worst-case) power consumption in idle mode:
8.4 watts {(PoE) or 7.7 watts (DC)

+ Direct DC source: 12 Vdc nominal, +/- 5%

+ Power over Ethernet {PoE): 48 Vdc (nominal)
802.3af-compliant source

- Power sources sold separately

+ When both power sources are available, DC power
takes priority

REGULATORY MODEL NUMBER

+ AP-204 and IAP-204: APIN0204
+ AP-205 and IAP-205: APINDO205

CERTIFICATIONS

+ B Scheme Safety, cTUVus
+ UL2043 plenum rating
+ Wi-Fi Alliance (WFA) certified 802.11a/b/g/n/ac

DATA SHEET

MOUNTING
+ Included with AP:
- Mounting brackets (2) for attaching to 9/16-inch or
15/16-inch T-bar drop-tile ceiling
+ Spare mounting kit:
- AP-220-MNT-C1: Aruba AP mount kit contains two
ceiling-grid rail adapters for flat rails
+ Optional mounting kits:
- AP-220-MNT-C2: Aruba AP mount kit contains two
ceiling-grid rail adapters for Interlude and Silhouette
style rails

- AP-220-MNT-W1: Aruba AP mount kit contains one basic

flat-surface wall/ceiling mount bracket
- AP-200-MNT-W2: Aruba AP mount kit contains one
secure flat-surface wall/ceiling mount cradle

MECHANICAL
+ Dimensians/weight (unit, excluding mount accessaries):
- 150 mmx 150 mm x 41.5 mm (W x D x H)
-380g
+ Dimensions/weight (shipping):
- 190 mm x 187 mm x 57 mm (W x D x H)
-550g

ENVIRONMENTAL
+ Operating:
- Temperature: 0° Cto +40° C(+32° Fto +104° F)
- Humidity: 5% to 93% non-condensing
+ Storage and transportation:
- Temperature: -40° Cto +70° C (-40° Fto +158° F)

REGULATORY
+ FCCUIndustry of Canada
CE Marked
+ R&TTE Directive 1995/5/EC
+ Low Voltage Directive 72/23/EEC
EN 300 328
- EN 301 489
- EN 301893
+ UL/IEC/EN 60950
+ EN 60601-1-1 and EN 60601-1-2
For more country-specific regulatory information and
approvals, please see your Aruba representative.

RELIABILITY

MTBF: 711,187 hours (81.2 years) at +25° C
operating temperature

WARRANTY
* Aruba limited lifetime warranty

MINIMUM SOFTWARE VERSIONS
+ Aruba0S$ 6.4.1.0
+ Aruba InstantOS 4.1.1.0



ANTENNA PATTERN PLOTS
Horizontal or azimuth plane (top view), 0 degrees downtilt

2.450 GHz

Horizontal or azimuth plane (top view), 30 degrees downtilt

2.450 GHz

Elevation plane (side view, 0 degrees angle)

2.450 GHz
Elevation plane (side view, 90 degrees angle)

2.450 GHz
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Data Sheet

Figure 1. Cisco SPA502G 1-Line IP Phone

Telephony Features

One voice line

One SIP registration

Line status: active line indication, with name and number
Menu-driven user interface

Shared line appearance**

Speakerphone

Call hold

Music on hold**

Call waiting

Caller ID name and number

Outbound caller 1D blocking

Call transfer: attended and blind

Three-way call conferencing with local mixing
Multiparty conferencing via external conference bridge
Automatic redial of last calling and last called numbers
On-hook dialing

Call pickup: selective and group**

Call park and unpark**

Call swap

Call back on busy

Call blocking: anonymous and selective

Call forwarding: unconditional, no answer, on busy
Hot line and warm line automatic calling

Call logs (60 entries each): made, answered, and missed calls
Redial from call logs

Personal directory with auto-dial (100 entries)
Do not disturb

Digits dialed with number auto-completion

Anonymous caller blocking

Uniform Resource Identifier (URI) (IP) dialing support (vanity numbers)
On-hook default audio configuration (speakerphone and headset)
Multiple ring tones

Called number with directory name matching

Ability to call number using name: directory matching or via caller D
Subsequent incoming calls show calling name and number

Date and time with support for intelligent daylight savings

Call start time stored in call logs

Call timer



» Name and identity (text) displayed at startup

Distinctive ringing based on calling and called number
« 10 user-downloadable ring tones

* Speed dialing, eight entries

Configurable dial/numbering plan support

» Intercom**

Group paging
Network Address Translation (NAT) Traversal, including Simple Traversal of UDP Through NATs (STUN)
support

» DNS SRV and multiple A records for proxy lookup and proxy redundancy
» Syslog, debug, report generation, and event logging

» Highly secure call encrypted voice communications support

Built-in web server for administration and configuration with multiple security levels

Automated remote provisioning, multiple methods; up to 256-bit encryption (HTTP, HTTPS, Trivial File
Transfer Protocol [TFTP])

Option to require administrator password to reset unit to factory defaults

Hardware Features
» Pixel-based display: 128 x 64 monochrome LCD graphical display with backlight
» Dedicated illuminated buttons for:
= Audio mute on/off
> Headset on/off
> Speakerphone on/off

» 4-way rocking directional knob for menu navigation

Voicemail message waiting indicator (VMWI) light

Voicemail message retrieval button

Dedicated hold button

Settings button for access to feature, setup, and configuration menus
» Volume control rocking up/down knob controls handset, headset, speaker, ringer

Standard 12-button dialing pad

High-quality handset and cradle

Built-in high-quality microphone and speaker

Headset jack: 2.5 mm

* LED test function

» Two Ethernet ports with integrated Ethernet switch: 10/100BASE-T RJ-45
» 802.3af-compliant PoE

Optional 5 VDC universal (100-240V) switching; power supply is ordered separately (Cisco PA100)

Regulatory Compliance
» FCC (Part 15, Class B), CE Mark, A-Tick, C-Tick, Telepermit, UL, CB

Security Features
» Password-protected system, preset to factory default
» Password-protected access to administrator and user-level features
o HTTPS with factory-installed client certificate
» HTTP digest: encrypted authentication via MD5 (RFC 1321)
» Up to 256-bit Advanced Encryption Standard (AES) encryption
» SIP over Transport Layer Security (TLS)

» Secure Real-Time Transport Protocol (SRTP)

Documentation
» Quick-Start Installation and Configuration Guide
» User Guide
» Administration Guide

» Provisioning Guide (for service providers only)
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Specifications
Table 1 gives specifications for the Cisco SPA502G 1-Line IP Phone.

Table 1. Specifications for the Cisco SPA502G 1-Line |P Phone

Note: Many features are programmable within a defined range or list of options. Please see the SPA Administration Guide for details. The target
configuration profile is uploaded to the SPA502G at the time of provisioning.

Data networking * MAC address (IEEE 802.3)

® IPv4 (RFC 791)

* Address Resolution Protocol (ARP)

* DNS:A record (RFC 1706), SRV record (RFC 2782)

* Dynamic Host Configuration Protocol (DHCP) client (RFC 2131)
* Internet Control Message Protocol (ICMP) (RFC 792)

* TCP (RFC 793)

* User Datagram Protocol (UDP) (RFC 768)

* Real-Time Transport Protocol (RTP) (RFC 1889, 1890)

* Real-Time Control Protocol (RTCP) (RFC 1889)

» Differentiated Services (DiffServ) (RFC 2475)

*® Type of service (ToS) (RFC 791, 1349)

* VLAN tagging 802.1p/Q: Layer 2 quality of service (QoS)

* Simple Network Time Protocol (SNTP) (RFC 2030)

Voice gateway * SIP version 2 (RFC 3261, 3262, 3263, 3264)
* SPCP with the Cisco Unified Communications 500 Series
* SIP proxy redundancy: dynamic via DNS SRV, A records
* Reregistration with primary SIP proxy server
* SIP supportin NAT networks (including STUN)
* SIPFrag (RFC 3420)
*® Secure (encrypted) calling via SRTP
* Codec name assignment
* Voice algorithms:
= G711 (A-law and p-law)
= G.726 (16/24/32/40 kbps)
= GJ29A
= GI2
* Dynamic payload support
* Adjustable audio frames per packet
* Dual-tone multifrequency (DTMF), in-band and out-of-band (RFC 2833) (SIP INFO)
* Flexible dial plan support with interdigit timers
* |P address/URI dialing support
® Call progress tone generation
» Jitter buffer: adaptive
*® Frame loss concealment
* Comfort Noise Generation (CNG)
* Voice activity detection (VAD) with silence suppression
* Attenuation/gain adjustments
* VMWI - Voicemail Waiting Indicator, via NOTIFY, SUBSCRIBE
* Caller ID support {(name and number)
*® Third-party call control (RFC 3725)
Pr ation, * Integ web server provides web-based administration and configuration
and maintenance * Telephone keypad config via display ment
* Automated provisioning and upgrade via HTTPS, HTTP, TFTP
® Asyl ification of upgrade ly via NOTIFY
* Nonintrusive in-service upgrades
* Report generation and event logging
. isti i in BYE
* Syslog and debug server records: configurable per line

g
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Power supply

J

* Power supply is optional and is purchased separately
= Models: Cisco PA100-NA, PA100-EU, PA100-UK, PA100-AU
* Switching type (100-240V) automatic
* DC output voltage: +5 VDC at 2.0A maximum
*® Power adapter: 100-240V 50-60 Hz (26-34 VA) AC input

m

o

Physical interfaces

Cisco

* Two 10/100BASE-T RJ-45 Ethernet ports (IEEE 802.3)
* Handset: RJ-9 connector

* Built-in speakerphone and microphone

* Headset 2.5mm jack

Indicator lights/LEDs » Speakerphone on/off button with LED
* Headset on/off button with LED
* Mute button with LED
® Message waiting LED
Body dimensions (WxHXx D) |842x8.35.x1.73in. (214 x 212 x 44 mm}
Unit weight 2.001b (0.9Kkg)
Operating temperature 32° ~ 104°F (0° ~ 40°C)
‘Storage temperature —4° ~ 158°F (-20° ~ 70°C)
Operating humidity 5% to 95% noncondensing
Storage humidity 5% to 95% noncondensing

Table 2 compares the SPA502G with other Cisco SPA 500 Series IP Phones.

Table 2. Cisco SPA500

Series IP Phone Comparison

SPAS01G 8 2 No Yes
SPA502G 1 2 Yes Yes
SPAS04G 4 2 Yes Yes
SPA508G 2 Yes Yes
SPA509G 12 2 Yes Yes
SPA525G/SPA525G2 5 ) Color Yes

Tables 3 and 4 give part numbers for the Cisco SPA502G and optional support and accessories.

Table3.  Ordering Information
SPA502G Cisco SPA502G 1-Line IP Phone
CON-SBS-SvC1 3-year Cisco Small BusinessSupport Service
Table 4. Optional Accessories
MB100 Wall-mount brackets for SPA500, CP500, and SPA 900 Series
PA100-NA Power supply for SPAS00, CP500, and SPA 900 Series-5V/2A (North America style plug)
PA100-UK Power supply for SPA500, CP500, and SPA 900 Series-5V/2A (UK style plug)
PA100-EU Power supply for SPA500, CP500, and SPA 900 Series-5V/2A (EU style plug)
PA100-AU Power supply for SPA500, CP500, and SPA900-5V/2A (AU style plug). Power supply for SPAS00 and SPA 900
Series-5V/2A (NA)
WBP54G 802.11b/g wireless bridge

© 2010 Cisco andior its affiliates. All rights reserved. This document is Cisco Public Information.
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DCS-3112

& securicamr

1.3 Megapixel Resolution
HD-720P high resolution im
that you capture the

ensure

fetails that you need

Remote Monitoring
Monitor your t

or office over

luded

the Internet, or through tt

D-Vie
High-Quality Video Feeds

Real-time video compression with H.264,
MPEG-4, and MJPEG ¢

am software

Features:

compression

=HD resolution up to

=DC iris varifocal
F1.4 CS mount lens

le IR-cut filter for

ight surveillance

1 (W) to 8 mm (T)

= Built-in remov

day)

= Simultaneous multi-str
=ePTZ

Supports multiple access |

am support

High Resolution Surveillance
The D-Link DCS-3112 is a high-end HD Day & Night

sts

- v Mé feature r
E 2y Mask featur Network Camera, equipped with a 1/4" Megapixel
"o Progressive Scan CMOS sensor and a 3.5-8 mm DC

auto iris lens. The camera can capture HD video at
olutions of up to 1280 x 720/1280 x 1024 with frame
rates up to 30 fps. Snapshots and video can be saved
to a network drive, or to onboard storage through the
built-in SD Card slot

=2 alarm inputs

= Power over Etl
=3GPP mobile st ance

= Built-in Samba client for NAS

Multiple Video Streams

The DCS-3112 supports simultaneous streaming of
H.264, MPEG-4, and MJPEG video to provide both
high-quality and bandwidth-efficient compression
formats. MJPEG delivers excellent file integrity,
ideal for situations which require high image detail
H.264 and MPEG-4 produce a small file , useful
for extended recording or for use in low-bandwidth
networks. Additionally, the DCS-3112 supports
multicast H.264 and MPEG-4 streaming, allowing
users to view the camera feed by subscribing to a
multicast IP address on the network

= ONVIF compliant

HD Day & Night Network Camera

Flexible Connectivity

The DCS-3112 incorporates Power over Ethernet
(PoE), which allows it to be easily installed in a variety
of locations, even when no power outlet is nearby
The DCS-3112 also includes input and output ports
that allow connectivity to external devices such as
IR sensors, switches, and alarm relay
interface provides connectivity to an optional pan/tilt
enclosure which effectively adds pan/tilt functionality
to the DCS-3112. An additional 12V interface provides
power for an optional LED illuminator.

Smart And Easy To Use

The included D-ViewCam software allows you to v
uf 32 cameras on a single computer screen from
a central location. E-mail notifications can be sent
whenever an event occurs, suc ’ as when motion is
facamerais moved, orifalinktoa
is lost. Record snapshots and video automatically
through motion-triggered recording, or according to
a set schedule that you define

w

detec




DCS-3112

"N

& HD Day & Night Network Camera

echnical Specifications

Camera Camera Hardware Profile | * Sony Exmor 1/4” 1.3 Megapixel progressive CMOS sensor * DC iris varifocal length: 3.5 mm to 8 mm
» Minimum illumination: 0.4 lux (Color); 0.04 lux (B/W) » Aperture: F1.4
» Built-in Infrared-Cut Removable (ICR) Filter module * Angle of view:
+ 10X dicital (H)35.4° to 77.6°
10X digital zoom (V) 266° to 576°
(D) 44.3° t0 97.9°
Image Features * Configurable image size, quality, frame rate, and bit rate * 3 configurable privacy mask zones
= Time stamp and text overlays = Configurable white balance, shutter speed, brightness, saturation,
. e wotion & contrast, and sharpness
Video Compression + Simultaneous H.264/MPEG-4/MJPEG format compression » JPEG for still images
Video Resolution = 16:9 - 1280 x 720, 800 x 450, 640 x 360, 480 x 270, 320 x 176, 176 x 144
* 4:3-1280 x 1024, 1280 x 960, 1024 x 768, 800 x 600, 640 x 480, 480 x 360, 320 x 240, 176 x 144
= All resolutions support frame rates of up to 30 fps
Audio Support * G726
External Device Interfaces | = 10/100 BASE-TX Ethernet port with PoE = SD card slot
= 2DI/1DO0 interface = Audio input/ output
+ 12V DC, 200 mA Output = Video output
« RS-485
Network Network Protocols IPv4, TCP/IP, UDP, ICMP, DHCP Client, NTP Client (D-Link), DNS Client, DDNS Client (D-Link), SMTP Client, FTP Client, HTTP/HTTPS,
Samba Client, PPPoE, UPnP Port Forwarding, RTP/RTSP/RTCP, IP filtering, 3GPP, IGMP, ONVIF compliant
Security = Administrator and user group protection = Password authentication
System System Requi for | = Operating System: Microsoft Wi Nista/XP/2000
Manag Web Interf * Browser: Internet Explorer, Firefox, Netscape, Opera
Event Management * Motion detection * Supports multiple HTTP, SMTP, and FTP servers
= Event notifi and upload of h ideo clips via HTTP, = Multiple event notifications
SMTP, or FTP * Multiple recording methods for easy backup
Remote M. * Configurati ible via web browser
= Take snapshots/video clips and save to local hard drive or NAS via web browser
Mobile Support Windows 7/Vista/XP system, Pocket PC, or mobile phone with 3GPP playback support
D-ViewCam™ System = 0 ing System: Mi ft Wi Nista/XP * Protocol: Standard TCP/IP
Requirements » Web Browser: Internet Explorer 6 or higher
D-ViewCam™ Software » Remote management/control of up to 32 cameras » Supports all management functions provided in web interface
Functions » Viewing of up to 32 cameras on one screen . heduled motion-triggered or manual ding options
General Power Input 12V DC 1.25 A, 50/60 Hz, 802.3af PoE
Max. Power Consumption | 36 watts
Operating Temperature 0t0 40 °C (320 104 °F)
Storage Temperature -2010 70 °C (-4 to 158 °F)
Humidity 20% to 80% non-condensing
Weight 560 g
Certifications CE (Class A), CE LVD (EN60965-1), FCC (Class A}, ICES-003, C-Tick
Dimensions - 180.4 _
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LIVE VIDEO MONITORING FROM ANYWHERE

@ securicam

DAY & NIGHT VANDAL-PROOF FIXED DOME NETWORK CAMERA

WIRED PoE ACCESS DAY & NIGHT FUNCTIONALITY TRIPLE CODEC & MULTIPLE PROFILES
Built-in 802.3af compliant Power Over The built-in Infrared Cut Removable (ICR) filter provides Optimized image quality and bandwidth
Ethernet (PoE) module, for a simple and day/night functionality, providing color images during efficiency with separate profiles for web
cost effective installation the day and grayscale images in low-light conditions viewing, 3GPP mobile viewing, and recording

ROUND-THE-CLOCK SURVEILLANCE

The D-Link DCS-6510 is a fixed dome day and night network camera, ideal for small-to-medium business applications and remote monitoring over the Internet.
The camera employs a superior CMOS sensor with low lux sensitivity to deliver a truly superior image quality under varied lighting conditions. The DCS-6510 is
equipped with a BNC video connector for an analog video signal, and DI/DO (digital input/digital output) connectors for external alarms and sensors.

HIGH-QUALITY VIDEO FEEDS

To maximize bandwidth efficiency and improve image quality, the DCS-6510 provides real-time video compression using the MJPEG, MPEG-4 and H.264
codecs. Furthermore, the DCS-6510 supports 3 separate profiles for simultaneous video streaming and is capable of recording in MJPEG, MPEG-4 and H.264
compression at VGA resolution. This kind of versatility enables a wide variety of security applications. For example, keep an eye on your home during lunch
through a 3GPP enabled mobile device, or fine-tune your security system in real-time over the local network. You may also remotely manage a directory of
recorded video files on a network attached storage (NAS) device or SD card.

FLEXIBLE INSTALLATION

Power over Ethernet (PoE) connectivity allows for discreet installation in virtually any indoor location. This camera’s built-in 802.3af compliant PoE module
eases the installation process by reducing the need to drill holes or lay additional cabling. In addition, the 10/100BASE-TX Ethernet port seamlessly connects to
local network or to the Internet via a gateway router. This camera can be accessed and viewed from any network place as a device on the network.

REMOVABLE IR CUT FILTER FOR CONTINUOUS MONITORING

The ICR Filter can be manually applied via the web, or set to automatically adjust based on lightning conditions. This feature allows the camera to capture crisp
color images during the daytime, and grayscale images in low-light conditions.

CENTRALIZED MANAGEMENT WITH D-VIEWCAM™

The included D-Link D-ViewCam™ is sophisticated video management software which enables you to manage up to 32 network cameras, set e-mail alert

notifications, create recording schedules, and trigger motion detection to record directly to your hard drive. D-ViewCam™ also allows you to upload a floor
plan of your business, and create a realistic layout according to the locations of your cameras, further simplifying the management process.

DAY & NIGHT VANDAL-PROOF FIXED DOME NETWORK CAMERA
SURUEILLANCE

DCS-6510




LIVE VIDEO MONITORING FROM ANYWHERE

WHAT THIS PRODUCT DOES

The DCS-6510 Day & Night Vandal-

Proof Fixed Dome Network Camera is a

pr ional IP surveill; lution which
connects to your network to provide high-
quality live video over the Internet. A low lux
sensor and ICR technology ensure that the
images captured are clear and sharp at all
times of the day or night.

KEY FEATURES

= Up to 30 Frames Per Second

= |R-Cut Removable (ICR) Filter for Day/
Night

= Support for multiple simultaneous streams

= Built-in Samba Client

= SD Card Slot

= Digital I/0 support for Sensors and Alarms

= Built-in 802.3af PoE

= Advanced Security and Network
Management

= 3 Configurable Privacy Masks

= Support for Motion Detection

= Flip & Mirror Images

YOUR NETWORK SETUP

INTERNET

CABLE/DSL MODEM

PoE switch

DCS-6510

COMPATIBLE
36 MOBILE PHONE

NVR

Wﬁ

SURUEILLANCE

ETHERNET JACK

RJ-45 connector for Ethernet which can also be used
to power the camera using Power over Ethernet {PoE}

POWER CONNECTOR
Connects to 12V DC Power adapter

INFRARED LEDS

llluminates the camera's
field of view at night

CAMERA LENS
DC inis varifocal lens

BNC CONNECTOR
Analog video output

POWER WIRING
Connects to 24 V AC power

AUDIO WIRING
Audio Input/ Output

OFDO WIRING
1/0 connectors for external devices

VANDAL-PROOF COVER
Protects the camera from damage

TECHNICAL SPECIFICATIONS

GENERAL SPECIFICATION
= 1/4" CMOS Sens:

= Removable IR-cut Filter: Auto/Schedule/

Manual
= 3A Control: AGC, AWB, AES
» BLC: Backlight compensation
= Built-in IR LED (20 meter)
= DC Iris Varifocal 3.7 ~ 12 mm, F1.4 - 2.8

VIEW ANGLE

= Vertical: 56.9° (W) ~ 17.1° (T)

» Horizontal: 76.9° (W) ~ 22.7° (T)
= Diagonal: 97.6° (W) ~ 28.4° (T)

IRLED

= 20 meter illumination distance with 12
LEDs and light sensor

MINIMUM ILLUMINATION:

= Color: 0.2 lux (F1.4)

= B/W: 0.02 lux (F1.4) without IR LED

= B/W: 0 lux with IR LED on

3-AXIS ANGLE:
= Vertical: 120

» Horizontal: 340
= Rotational: 300

SYSTEM REQUIREMENTS

= Operating System: Microsoft Windows
XP, Vista, Windows 7

* Internet Explorer 6 or above, Firefox 3.5
or above, Safari 4

NETWORKING PROTOCOL

= IPv4, DHCF, ARF, DNS, TCP/IP, DDNS
(D-Link), HTTE, HTTPS, UPnP™ Port
Forwarding, Samba, SMTF, PPPoE, NTP
(D-Link), FTP. RTF, RTSF, UDF, RTCF,
ICMP, 3GPP

BUILT-IN NETWORK INTERFACE
= 10/100BASE-TX Fast Ethernet

VIDEQ CODECS

= H.264

= MPEG4

= MJPEG

* JPEG for still images

RESOLUTION

* 640 x 480 at up to 30 fps
= 320 x 240 at up to 30 fps
» 160 x 120 at up to 30 fps

VIDEQ FEATURES

* Adjustable image size, quality and bit
rate

= Time stamp and text overlays

= 3 configurable privacy masks

* FHip & mirror

AUDIO CODECS
= 6.726
=G.711

POWER INPUT

= 12VDC1.25A

=24VAC

= 802.3af PoE

PHYSICAL AND ENVIRONMENTAL
= |P-66 weather-proof standard

* IK-10 vandal-proof standard

* Built-in heater and fan

WEIGHT
=1148g

OPERATION TEMPERATURE
»-20t050°C(-410122°F)

STORAGE TEMPERATURE
*-20t070°C(-4to 158 F)

RELATIVE HUMIDITY
= 20% to 80% non-condensing

CERTIFICATIONS
= FCC
= CE
MOUNTING ACCESSORIES
(NOT INCLUDED WITH CAMERA)
= DCS-33-1
= Height: 60 mm (2.36 inches)
* Diameter: 190 mm (7.48 inches)
= Weight: 272.5 g (0.60 Ibs)
= DCS-33-2
= Height: 25 mm (0.98 inches)
= Diameter: 190 mm (7.48 inches)
* Weight: 167.5 g (0.36 Ibs)
» DCS-33-3
* Height: 201 mm (7.91 inches)
= Diameter: 150 mm (5.90 inches)
« Weight: 534.7 g (1.17 Ibs)
* DCS-33-4
= Height: 253 mm (9.96 inches)
= Diameter: 150 mm (5.90 inches)
* Weight: 640.7 g (1.41 Ibs)

DAY & NIGHT VANDAL-PROOF FIXED DOME NETWORK CAMERA

DCS-6510



LIVE VIDEO MONITORING FROM ANYWHERE

3GPP MOBILE SURVEILLANCE
Support for 3GPP Mobile Surveillance allows
you to view a live video feed from your 3GPP
compatible Internet-ready mobile device. This
extends your monitoring capability, allowing you
to check your camera’s video feed while on the
go.

D-VIEWCAM™ FEATURES

= Manage up to 32 cameras at once
= Adjustable image size and quality
= Custom recording schedules

= Event notifications

= Upload a customized floor plan

EVENT MANAGEMENT

= Motion detection by weekly schedule

= Event notification and upload snapshots/video
clips via HTTP, SMTP or FTP

= Multiple HTTP, SMTF, or FTP server
configuration

= Multiple event notification

= Multiple recording methods for easy backup

SURUEILLANCE

CAMERA DIMENSIONS

. )

135,15

OPTIONAL ACCESSORIES*

Flush Mount

Surface Mount

DCS-33-1

Pendant Mount

DCS-33-2

Bent Mount

<« >

|

\

‘|

y

&

A4

DCS-33-3
*not included with camera

DCS-33-4
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AXISa

COMMUNICATIONS

AXIS P3214-V Network Camera
Streamlined and versatile varifocal with HDTV 720p

AXIS P3214-V is a streamlined fixed dome with HDTV 720p video quality and up to 1.3 MP resolution. It features a
varifocal lens, P-Iris control and day/night functionality. P-Iris control provides optimal depth of field, resolution, image
contrast and clarity. Remote zoom and focus eliminate the need for hands-on fine tuning, and day and night function-
ality provide superb image quality both in daylight and dark conditions. AXIS P3214-V provides multiple, individually
configurable H.264 and Motion JPEG video streams. With a built-in memory card slot, the camera enables local storage
of video. The IKO8-rated AXIS P3214-V is dust-resistant and impact-resistant.

> HDTV 720p and H.264

> Day/night functionality

> Remote zoom and focus

> P-Iris control

> IK08 impact-resistant

OnviF 1 ©

NETWORK VIDEO



Camera

Image sensor

AXIS P3214-V Network Camera

Progressive scan RGB CMOS 1/2.8"

Overlay text

Data streaming

Event data

Lens Vari_focal, 2.8-10 mm, F1.6 Built-in Remote zoom, Remote focus, Pixel counter
Horizontal angle of view: 92°-33° installation aids
Vertical angle of view: 49°-20°
Remote focus and zoom, P-Iris control, IR corrected chm'd T = T T
: - asing uminum inner camera module with encapsulated electronics
Day and night  Automatically removable infrared-cut filter 1K08 impact-resistant, dust-resistant, polycarbonate casing with
Minimum Color: 0.3 lux, F1.6 dehumidifying membrane
illumination B/W: 0.06 lux, F1.6 PVC free
Shutter time 133500 s 10 2 5 Color: White NCS S 1002-B
For repainting instructions of skin cover or casing and impact on
Camera angle  Pan +180°, Tilt 90°, Rotation +95° warranty, contact your Axis partner.
adjustment Memory 756 MB RAM, 128 MB Flash
o " = Power Power over Ethernet IEEE 802.3af{802.3at Type 1 Class 2
Video H.264 (MPEG-4 Part 10/AVC) Baseline, Main and Baseline Profile Max 4.8 W, Typical 3.5 W
compression Motion JPEG -
C = =
Resolutions 1280x960 to 160x90 % :MS lO!:ASE ‘T“‘::;ASE I:D':Io(fl T
orage quOY( 0r micro. micro. micro. car
Frame rate Up to 25/30 fps with power line frequency 50/60 Hz in all Support for recording to dedicated network-attached storage
resolutions (NAS)
Video streaming Multiple, individually configurable streams in H.264 and For SD card and NAS recommendations see www.axis.com
Motion JPEG Operati O 0 0 g
Controllable frame rate and bandwidth, VBR/MBR H.264 eop:ditizll?s ?‘uﬁisoitiowcm(:ig‘w: ;oMlla%n-Fc]ondensmg)
Multi-view 2 individually cropped out view areas Storage 40 °C 10 65 °C (-40 °F 10 149 °H)
streaming conditions
Image settings  Compression, Color, Brightness, Sharpness, Contrast, White Approvals EN 55022 Class B, EN 61000-6-1. EN 61000-6-2. EN 55024,
balance, Exposure control (indluding automatic gain control), EN 50121-4, IEC 62236-4, FCC Part 15 Subpart B Class A+B,
Exposure zones, Backlight compensation, Fine tuning of behavior ICES-003 Clsss B, VCCI Cl;lass B, C-tick AS/NZS CISPR 22 Class B.
at different light levels, WDR - Dynamic Contrast, Text and image 1EC/ENjUL 60950'-1 EC 60068-2- 1, IEC 60068-2-2, '
overlay, Mirroring of images, anaw‘mask . JEC 60068-2-6, ¢ 60068-2-14, 1EC 60068- 227,
Rotation: 0°, 90°, 180°, 270°, indluding Corridor Format 1EC 60068-2-78, IEC/EN 60529 1P42, IEC/EN 62262 1K08
Pan/Tilt/Zoom Digital PTZ Weight 5509 (1215)
Network Dimensions 101 x 149 x 149 mm (40 x 59 x 5.9 in)
Securi Password protection, IP address filtering, HTTPS? tion, — - : -
Souty I;Eévég;.&g::t\::;k acacessrc:;n;roe),nga;est auth::tclg‘:i;:?Uscr Included. Installation Guide, Windows decoder 1-user license, Mounting
access log, Centralized Certificate Management accessories bracket, Cable gasket, Resistorx 120 L-key, Drill template
Supported 1Pvajve, HTTP, HTTPS?, SSL/TLS?, QoS Layer 3 DiffSery, FIP, Optional AXIS T90B llluminators
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D-Link

Building Networks for People

Product Highlights

mydlink Enabled

mydlink technology enables easy setup of remote
viewing using a web browser over the Internet
Plug & Play

Setup is simplified to two steps. Connect to the
network then record from your cameras
Concurrent viewing

Record video and view real-time video from up to four
cameras in the office or remotely over the Internet

DNR-202L

mydlink Camera Video Recorder

Trustworthy Surveillance

+ Reliable network camera surveillance recorder
for home and small businesses

« View and record real-time video from up to four
cameras remotely via the Internet

« Concurrent viewing and recording

Convenient Interface

« Effortless network camera discovery, setup and
management

« Continuous recording with automatic overwrite
function

Precision Technology

» Live monitoring includes multi-camera, full-
screen, glance, pan/tilt/zoom control

« Calendar search and video preview before
playback

The DNR-202L mydlink Camera Video Recorder is a home Network Video Recorder (NVR) which
records from up to4 IP cameras to locally attached USB storage. The DNR-202L is an efficient and
reliable consumer oriented, plug-and-play NVR with a user-friendly GUI that greatly simplifies
network and camera setup. With powerful management for your IP cameras, video recording,
playback and storage the DNR-202L provides high-quality remote monitoring functionality

and serves as a well featured digital replacement for older surveillance systems.

mydlink Technology on your Mobile Device

Empowered with mydlink technology, the DNR-202L enables users to remotely view and
manage mydlink enabled devices from anywhere via a web browser using the mydlink
website or the NVR's web interface. Additionally the mydlink View NVR app means you can

access and monitor your DNR-202L from your mobile devices.

Convenient and Reliable Video Recording

The DNR-202L can manage multiple network cameras, providing direct access to view live
video and play recorded data over the Internet from anywhere, anytime. Complete video
management and the ability to playback and record new video simultaneously, the DNR-202L
is an extremely convenient and effective video recorder. Moreover, the light weight, portability

and small size of the DNR-202L make it easy to deploy in any location.

Versatile Monitoring and Adjustment

Users have a variety of options for viewing and organizing saved recordings on-screen. Helpful,
user-friendly camera names and recording statuses can be displayed via the on-screen display.
Single or Multiple cameras may be viewed on-screen and users can also control pan/tilt/zoom

(PTZ) functions from within the interface.



Building Networks for People

Automatic Camera Discovery

DNR-202L mydlink Camera Video Recorder

Extensive recording functionality

Finding and configuring your IP cameras couldn’t be easier. Simply press the
auto-scan button and the DNR-202L will find all the cameras connected to
your network. The DNR-202L's built in buzzer will beep to confirm each of the
cameras it finds.

Right View

HDD 1 Release Bunonl

Power Receptol USB Port for HDD 1

RJ45 Connector

Technical Specifications

Network Video Recorder

The DNR-202L uses clear and simple interface enabling users to quickly
and easily configure the most common settings, including compression,
resolution, and frame rate for all connected cameras. Once the cameras have
been set up, recordings can be made automatically.

Rear View

FDD 2 Release Button

. ®.

USB Port for HDD 2

—Reset button

Auto Scan Key

Video Format

+ H264/MPEG-4/MJPEG for live streaming

« JPEG for still images

Audio support «G7N

+ G726

Reset Button « Reset to factory default

Auto Scan Key

« |P Camera Finder (press for 3 seconds)

External Device Interfaces

Live View Resolution

Video Management

+ 10/100 BASE-TX Fast Ethemnet port + 2x USB 2.0 ports for extemal HDD storage

+ 1280x 720 (1 ch) « 640 x 480 (4 channels)

Live View Display Modes

+ 1and 4 channels display

Recording Modes

+ Schedule, Manual, Event (Motion) « Continuous

Recording Performance

+ 32 Mbps

Playback Modes

« Time, Event, Camera

Playback Performance

« Max. 720P for 1 channel + 640 x 480 (4 channels)

Playback Control

« Play, Stop, Pause, Forward, Backward, Next, Previous

Video Export Formats

Physical Interface

« AVI

« RJ45 10/100 LAN Ethemet (auto MDI/MDIX)

Network Protocols

« IPV4, ARP, TCP, UDP, ICMP « RTP

+ DHCP Client - RTCP
« DNS Client « RTSP
« HTTP Server « NTP
« HTTPS « UPnP
« SMTP
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Building Networks for People

Security
User Management « Adminstrator password authentication
Automatic Logoff « Idle user timeout on configuration pages
System
System Requirements « Microsoft Windows: XP SP3, Vista, 7,8 + Mac OS X 10.7 or later
Browser Requirements « Internet Explorer 8 or higher + Firefox, Chrome, Safari
Mobile Support « Android + i0S
Remote Management « Take snapshots/video via web browser + Configuration interface accessible via web browser
System Log « Status of active users « Login history
Certifications - CE - CELVD
« FCC + C-Tick
Physical
Weight <909
External Power Adapter « Input: 5VDC,3A « Consumption: 8.5 watts + 5 % (include 2 x 2.5 HDD)
Temperature + Operating: 0 to 40°C « Storage: -20 to 70 °C (-4 to 158 °F)
Humidity « Operating: 10% to 90% non-condensing » Storage: 5% to 95% non-condensing
Dimensions
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ANEXO 2: Configuracion de Switches através del interfaz de linea de comandos
(CLI)

Configuracion del switch HP-2530-24G-PoE

Establecimiento de nombre y contrasefias de operador y administrador

HP-2530-24G-PoEP > enable

HP-2530-24G-PoEP # configure terminal
HP-2530-24G-PoEP(config)# hostname SW_Dist 1
SW_Dist_1(config)# password operador

New password for operator: ****xkkixk

Please retype new password for operator; ***¥xtkktk
SW_Dist_1(config)# password manager

New password for manager; *** ¥kt

Please retype new password for manager: *** ¥tk
SW_Dist_1(config)# banner motd %

Enter TEXT message. End with the character'%’

El acceso NO AUTORIZADO a este dispositivo NO es PERMITIDO! BITLOGIC
S.A%

SW_Dist_1(config)# exit

Creacion de VLANSs

SW_Dist_1(config)# vlan 100
SW_Dist_1(vlan-100)# name Telefonia
SW_Dist_1(vlan-100)# exit
SW_Dist_1(config)# vlan 110
SW_Dist_1(vlan-110)# name CamarasIP
SW_Dist_1(vlan-110)# exit

Configuracién de puertos

SW_Dist_1(config)# interface ethernet 1-15
SW_Dist_1(eth-1-15)# tagged vlan 100
SW_Dist_1(eth-1-15)# end

SW_Dist_1(config)# interface ethernet 16-23
SW_Dist_1(eth-1-15)# tagged vlan 110
SW_Dist_1(eth-1-15)# end



Configuracion del switch TP-Link TL-SG2452

Establecimiento de nombre y contrasefias de administrador

TL-SG2452>ena

TL-SG2452#configure
TL-SG2452(config)#hostname SW_Dist_2
SW_Dist_2(config)#enable password B1tl0glcSW2
SW_Dist_2(config)#end

Creacion de VLANSs

SW_Dist_2>enable

SW_Dist_2#configure
SW_Dist_2(config)# vlan 88
SW_Dist_2(vlan)# name INTERNET
SW_Dist_2(vlan)# exit
SW_Dist_2(config)# vlan 99
SW._Dist_2(vlan)# name SERVIDORES
SW_Dist_2(vlan)# exit
SW_Dist_2(config)# vlan 210
SW_Dist_2(vlan)# name CAPACITACION
SW_Dist_2(vlan)# exit
SW_Dist_2(config)# vlan 220
SW_Dist_2(vlan)# name SOPORTE_TECNICO
SW_Dist_2(vlan)# exit
SW_Dist_2(config)# vlan 230
SW_Dist_2(vlan)# name MULTIMEDIA
SW_Dist_2(vlan)# exit
SW_Dist_2(config)# vlan 240
SW._Dist_2(vlan)# name WLAN_BITLOGIC
SW_Dist_2(vlan)# exit
SW_Dist_2(config)# vlan 250
SW._Dist_2(vlan)# name IMPRESORAS
SW_Dist_2(vlan)# exit

SW_Dist_2(config)# ip management-vian 220
SW_Dist_2(config)# interface vlan 220

SW_Dist_2(config-if)# ip address 192.168.1.122 255.255.255.0
SW_Dist_2(config-if)#end

Configuracién de puertos

SW_Dist_2>enable
SW_Dist_2#configure



SW_Dist_2(config)# interface gigabitEthernet 1/0/1
SW_Dist_2(config-if)# switchport general allowed vlan 88,210 untagged
SW_Dist_2(config-if)# switchport pvid 210

SW_Dist_2(config-if)#exit

SW._Dist_2(config)# interface gigabitEthernet 1/0/2
SW._Dist_2(config-if)# switchport general allowed vlan 88,210 untagged
SW._Dist_2(config-if)# switchport pvid 210

SW_Dist_2(config-if)#exit

SW._Dist_2(config)# interface gigabitEthernet 1/0/3
SW_Dist_2(config-if)# switchport general allowed vlan 88,210 untagged
SW_Dist_2(config-if)# switchport pvid 210

SW_Dist_2(config-if)#exit

SW_Dist_2(config)# interface gigabitEthernet 1/0/4
SW_Dist_2(config-if)# switchport general allowed vlan 88,210 untagged
SW._Dist_2(config-if)# switchport pvid 210

SW_Dist_2(config-if)#exit

SW._Dist_2(config)# interface gigabitEthernet 1/0/5
SW._Dist_2(config-if)# switchport general allowed vlan 88,210 untagged
SW_Dist_2(config-if)# switchport pvid 210

SW_Dist_2(config-if)#exit

SW._Dist_2(config)# interface gigabitEthernet 1/0/6
SW_Dist_2(config-if)# switchport general allowed vlan 88,210 untagged
SW_Dist_2(config-if)# switchport pvid 210

SW_Dist_2(config-if)#exit

SW_Dist_2(config)# interface gigabitEthernet 1/0/7
SW_Dist_2(config-if)# switchport general allowed vlan 88,210 untagged
SW_Dist_2(config-if)# switchport pvid 210

SW_Dist_2(config-if)#exit

SW_Dist_2(config)# interface gigabitEthernet 1/0/8
SW_Dist_2(config-if)# switchport general allowed vlan 88,220 untagged
SW_Dist_2(config-if)# switchport pvid 220

SW_Dist_2(config-if)#exit

SW_Dist_2(config)# interface gigabitEthernet 1/0/9
SW_Dist_2(config-if)# switchport general allowed vlan 88,220 untagged
SW._Dist_2(config-if)# switchport pvid 220

SW_Dist_2(config-if)#exit

SW._Dist_2(config)# interface gigabitEthernet 1/0/10
SW_Dist_2(config-if)# switchport general allowed vlan 88, 99,220,240,250
untagged

SW_Dist_2(config-if)# switchport pvid 220

SW._Dist_2(config-if)#exit

SW_Dist_2(config)# interface gigabitEthernet 1/0/11
SW_Dist_2(config-if)# switchport general allowed vlan 88,220 untagged
SW_Dist_2(config-if)# switchport pvid 220

SW._Dist_2(config-if)#exit

SW._Dist_2(config)# interface gigabitEthernet 1/0/12
SW_Dist_2(config-if)# switchport general allowed vlan 88,230 untagged
SW_Dist_2(config-if)# switchport pvid 230



SW._Dist_2(config-if)#exit

SW_Dist_2(config)# interface gigabitEthernet 1/0/13
SW._Dist_2(config-if)# switchport general allowed vlan 88,240 untagged
SW_Dist_2(config-if)# switchport pvid 240

SW._Dist_2(config-if)#exit

SW_Dist_2(config)# interface gigabitEthernet 1/0/14
SW._Dist_2(config-if)# switchport general allowed vlan 88,220 untagged
SW_Dist_2(config-if)# switchport pvid 220

SW._Dist_2(config-if)#exit

SW_Dist_2(config)# interface gigabitEthernet 1/0/15
SW._Dist_2(config-if)# switchport general allowed vlan 88,220 untagged
SW_Dist_2(config-if)# switchport pvid 220

SW_Dist_2(config-if)#exit

SW_Dist_2(config)# interface gigabitEthernet 1/0/16
SW_Dist_2(config-if)# switchport general allowed vlan 88,220 untagged
SW_Dist_2(config-if)# switchport pvid 220

SW._Dist_2(config-if)#exit

SW_Dist_2(config)# interface gigabitEthernet 1/0/17
SW._Dist_2(config-if)# switchport general allowed vlan 88,230 untagged
SW_Dist_2(config-if)# switchport pvid 230

SW._Dist_2(config-if)#exit

SW_Dist_2(config)# interface gigabitEthernet 1/0/18
SW._Dist_2(config-if)# switchport general allowed vlan 88,220,240,250
untagged

SW._Dist_2(config-if)# switchport pvid 240

SW_Dist_2(config-if)#exit

SW_Dist_2(config)# interface gigabitEthernet 1/0/19
SW_Dist_2(config-if)# switchport general allowed vlan 88,220,240,250
untagged

SW_Dist_2(config-if)# switchport pvid 250

SW._Dist_2(config-if)#exit

SW_Dist_2(config)# interface gigabitEthernet 1/0/20
SW._Dist_2(config-if)# switchport general allowed vlan 88,220,240,250
untagged

SW._Dist_2(config-if)# switchport pvid 250

SW_Dist_2(config-if)#exit

SW_Dist_2(config)# interface gigabitEthernet 1/0/21
SW_Dist_2(config-if)# switchport general allowed vlan 88,220 untagged
SW_Dist_2(config-if)# switchport pvid 220

SW_Dist_2(config-if)#exit

SW_Dist_2(config)# interface gigabitEthernet 1/0/22
SW_Dist_2(config-if)# switchport general allowed vlan 88,220 untagged
SW_Dist_2(config-if)# switchport pvid 220

SW_Dist_2(config-if)#exit

SW_Dist_2(config)# interface gigabitEthernet 1/0/23
SW_Dist_2(config-if)# switchport general allowed vlan 88,220 untagged
SW_Dist_2(config-if)# switchport pvid 220

SW_Dist_2(config-if)#exit



SW_Dist_2(config)# interface gigabitEthernet 1/0/24

SW_Dist_2(config-if)# switchport general allowed vlan 88,220 untagged
SW_Dist_2(config-if)# switchport pvid 220

SW_Dist_2(config-if)#exit

SW_Dist_2(config)# interface gigabitEthernet 1/0/43

SW_Dist_2(config-if)# switchport general allowed vlan 88,99,220,240 untagged
SW_Dist_2(config-if)# switchport pvid 99

SW_Dist_2(config-if)#exit

SW._Dist_2(config)# interface gigabitEthernet 1/0/44

SW_Dist_2(config-if)# switchport general allowed vlan 88,99,220,240 untagged
SW_Dist_2(config-if)# switchport pvid 99

SW_Dist_2(config-if)#exit

SW._Dist_2(config)# interface gigabitEthernet 1/0/45

SW_Dist_2(config-if)# switchport general allowed vlan 88,99,220,240 untagged
SW_Dist_2(config-if)# switchport pvid 99

SW_Dist_2(config-if)#exit

SW._Dist_2(config)# interface gigabitEthernet 1/0/46

SW_Dist_2(config-if)# switchport general allowed vlan 88,99,220,240 untagged
SW_Dist_2(config-if)# switchport pvid 99

SW_Dist_2(config-if)#exit

SW._Dist_2(config)# interface gigabitEthernet 1/0/47

SW_Dist_2(config-if)# switchport general allowed vlan
88,99,210,220,230,240,250 untagged

SW_Dist_2(config-if)# switchport pvid 88

SW._Dist_2(config-if)#exit

SW_Dist_2(config)# interface gigabitEthernet 1/0/24

SW._Dist_2(config-if)# switchport general allowed vlan 99,220,250 untagged
SW_Dist_2(config-if)# switchport pvid 220

SW._Dist_2(config-if)#end

SW._Dist_2#copy running-config startup-config
Start to save user config......
Saving user config OK!








