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RESUMEN

La seguridad de la informacién es hoy en dia un pilar fundamental en el mundo
empresarial, las cuales dia a dia pueden verse vulneradas en cuanto a

confidencialidad, disponibilidad e integridad de su informacion.

Cuando la informacion es confidencial las empresas siempre tiene la inquietud
de que alguien pueda sustraérsela aprovechandose de las vulnerabilidades de
los sistemas, con el fin de perjudicar a sus semejantes, por ello se debe contar
con medidas de seguridad para prevenir estos robos de informacion, ya sea
mediante el uso de politicas de seguridad en la organizacion o de herramientas
de seguridad en los sistemas, también verificar que posibles vulnerabilidades
pude existir y saber cémo mitigar los riesgos evitando en su totalidad la injerencia

de intrusos.

La seguridad de la informacién muchas veces no se da en su totalidad, pero si
se puede tener en su gran mayoria gracias a las nuevas técnicas y herramientas

gue se han ido consiguiendo con el pasar de los afos.

Este trabajo de titulacién toma en consideracion la seguridad de redes, en donde
las empresas pueden estar seguras de que su informacion valiosa va a estar
protegida, para lo cual se elaborard una investigacion de las caracteristicas,

parametros y técnicas necesarias para la proteccion de la informacion.



ABSTRACT

Information security is nowadays a fundamental pillar in the business world,
which from day to day may be violated as to the confidentiality, availability and

integrity of its information.

When the information is confidential companies always have the concern that
someone can take it away exploiting the vulnerabilities of the systems, in order
to harm their fellow men, so it must have security measures to prevent these
information theft, and Either through the use of security policies in the
organization or security tools in the systems, also verify that possible
vulnerabilities may exist and know how to mitigate the risks by completely

preventing intrusion of intruders.

Information security often does not occur in its entirety, but it can be had in large
part thanks to the new techniques and tools that have been achieved over the

years.

This titling work takes into account network security, where companies can be
assured that their valuable information will be protected, for which an
investigation of the characteristics, parameters and techniques necessary for the

protection of information will be developed.
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1. Capitulo I. Introduccion
1.1. Anteproyecto

1.1.1. Alcance

Al presente trabajo de titulacion estara enfocado en la elaboracion de una guia
técnica para la implementacion de seguridad de la red en una organizacion, esta
contara con los procedimientos a detalle necesarios para el aseguramiento de la

misma.

La guia técnica a desarrollarse se basara en la identificacion de los
componentes, caracteristicas y parametros necesarios para brindar una

respuesta a los problemas de seguridad dentro de una red empresarial.

Ademas, se detallaran las distintas técnicas tales como: el control de acceso a
las redes (NAC), asi como también el uso de herramientas de seguridad para la

prevencion y deteccién de intrusos.

Finalmente tomaremos como un caso de estudio para la implementacién de la

guia técnica, el datacenter académico de la UDLA.

1.1.2. Justificacion

En la actualidad, la seguridad informatica se ha vuelto una pieza fundamental en
el entorno empresarial, y esta ha sido el incentivo del desarrollo de este trabajo
de titulacion. En esta investigacion se elabora una propuesta sustentada en una
guia viable para satisfacer las necesidades de una organizacion, ya que lo que
se desea proyectar es una vision clara y precisa del porqué y como implementar

seguridad en las redes.



El impacto que genera el proyecto es relevante ya que el tema abordado implica
un beneficio para las organizaciones que quieren mejorar la seguridad en sus

comunicaciones.

1.1.3. Objetivo General

Realizar una guia técnica para la implementacion de seguridad de redes en una

organizacion.

1.1.4. Objetivos Especificos

e Determinar las caracteristicas, parametros y técnicas necesarias para la

proteccion de las redes de informacion en las organizaciones.

e Desarrollar una guia técnica con procedimientos que puedan ser

utilizados con fines practicos en una organizacion.

e Implementar la guia técnica en un caso de estudio enfocado al datacenter
académico de la UDLA.

1.2. Introduccién ala seguridad de redes

“La seguridad de redes consiste en las politicas adoptadas para prevenir y
monitorear el acceso no autorizado, el mal uso, la modificacion o la denegacién

de una red de computadoras y recursos de acceso de red”. (Cisco, 2016)

Tal y como se muestra en el Figura 1, existen varios tipos de amenazas que mas

adelante seran detalladas.



Figura 1. Amenazas mas comunes en redes empresariales.

Tomado de (Cisco, 2016)

La seguridad de la informacién no es mas que salvaguardar la informacién de
acuerdo a cinco principios mediante procesos sustentados en politicas de
seguridad mismos que faciliten el control adecuado de los datos en una

organizacion.

1.3. Principios de la seguridad de la informacion

1.3.1. Confidencialidad

La confidencialidad trata de la urgencia que tienen las empresas para que su
informacion sea privada para las personas desconocidas, el uso de protocolos
de seguridad es fundamental para que los datos estén seguros. (Flores & Puppi,
2013)

1.3.2. Integridad

La integridad de la informacion no es mas que hacer que los datos permanezcan
inalterados a menos que sean controlados y modificados por personal autorizado
y estos cambios sean auditados. (Flores & Puppi, 2013)



1.3.3. Disponibilidad

La disponibilidad de la informacién, es la capacidad para que la misma esté

disponible 24 horas los 365 dias al afio.

1.3.4. Autenticidad

La autenticidad de la informacién es importante ya que obliga al usuario a
proporcionar informacion verdadera. Uno de los métodos que permite garantizar

la autenticidad es la firma electrénica. (Flores & Puppi, 2013)

1.3.5. Control

El control es el encargado de certificar que solamente las personas que tengan
autorizacion puedan elegir cuando acceder a la informacion. (Flores & Puppi,
2013)

1.4. Tipos de Seguridad

Dentro de cualquier organizacion se ha vuelto de lo mas comun disponer de una
red de comunicaciones para interconexion de equipos, sea cual sea el enfoque
del negocio. Esta red permite brindar los distintos servicios que la empresa
necesite, asi esta no sea robusta. (Garzoén, 2015)

Hoy en dia se ha vuelto muy esencial una conexion a la red para la realizaciéon
de procesos, facilitando asi la manera de trabajar de sus empleadores
compartiendo recursos y datos en red, asi como también el proporcionar un

acceso hacia el internet con el uso de varios servicios. (Garzén, 2015)

Sin embargo, al tener esta conexion local y global, se descartan muchos factores
de mas importancia como son los datos y su aseguramiento. Pues dependiendo

la perspectiva, se puede decir que los datos son el bien mas importante dentro



de una empresa. La mayor parte de las organizaciones cuentan con servidores
llenos de informacion crucial la cual depende un 100% de los negocios que se

realizan dia a dia. (Garzén, 2015)

La seguridad viene a ser un elemento muy importante dentro de una red de
informacion en una organizacién, es por ello que se podra clasificarla en dos
tipos:

o Seguridad Fisica.

. Seguridad Laogica.

1.4.1. Seguridad Fisica

Segun Richard Kissel, en su glosario de términos, define a la seguridad fisica
como: “La aplicacién de barreras fisicas y procedimientos de control como
medidas de prevencion y contramedidas contra las amenazas a los recursos y la

informacion confidencial.” (Kissel, 2013)

Es decir, son todos los mecanismos de prevencién y deteccién ante cualquier
amenaza sobre todos los equipos fisicos dentro de una organizacion que forman

parte de directa o indirectamente con la red de comunicacion.

Es verdad que es muy importante, no obstante, es el mddulo menos
implementado en distintas organizaciones. Al ser un aspecto muy vulnerable por
su facilidad de acceso, en caso de estar mal implementado, es mas propenso a

ataques.

Existen muchos aspectos a tomar en cuenta antes de la instalacién de todos y
cada uno de los equipos que conforman la red, ademas de su futuro control y
monitoreo, tal y como lo describe el “Grupo de Seguridad Corporativa” detallado
en la figura 2. Es por ello que para muchas compafias es de vital importancia el

control de acceso a todos estos equipos instalados en las distintas partes del



edificio, y sobre todo al centro de datos (datacenter) de la empresa. (Garzon,
2015)

Control de
Acceso

Figura 2. Estudio de Seguridad Fisica.
Tomado de (GSC, s.f.)

Sin embargo, no necesariamente un atacante puede ser el Unico que pueda
afectar a los equipos fisicamente; existen varios factores externos, incluyendo
desastres naturales, o fallas en los mismos equipos por los que estos se pueden

ver perjudicados.

Debemos tener en cuenta que, aunque la organizacién cuente con herramientas
y mecanismos de seguridad robustos, nuestra red en un momento determinado
serd nula si no se previene ante un desastre o ataque fisico. A continuacion, se
detallaran algunos aspectos a tomar en cuenta con respecto a este tipo de

seguridad.

1.4.1.1. Control de acceso a equipos

Entre las principales causas por las que se producen ataques fisicos provocados
por el hombre, es debido a la falta de control para poder acceder a los
laboratorios y equipos dentro de una organizacion. Como se menciono

anteriormente, si un atacante puede llegar fisicamente a nuestra informacion, la



seguridad logica quedara incapacitada para cualquier bloqueo, logrando asi
modificar, destruir o simplemente leer la informacion de nuestros equipos. Visto
desde este panorama la seguridad logica va a depender de cierta seguridad

fisica para mantener nuestra informacion a salvo. (Bustamante, 2013)

Es por ello que se implementan distintas politicas de seguridad para brindar
autorizacion para que ciertas personas tengan acceso a las instalaciones donde
se encuentra toda la informacion. Esto generalmente se controla con la portacion
de credenciales especiales de acceso y el uso de una tarjeta o llave especifica
para el ingreso a los laboratorios de computo y distintos equipos equipados en

la red empresarial. (Bustamante, 2013)

1.4.1.2. Desastres naturales

El control de acceso a usuarios no restringidos no es el tnico motivo por lo cual
implementar seguridad fisica en nuestro centro de datos y equipos instalados.
Pues al ser muy poco comunes, dependiendo la zona, los desastres naturales
se pueden presentar en un momento inesperado, y si lo haces puede causar
dafios muy perjudiciales si no se tiene una debida prevencion de ellos.
(Bustamante, 2013)

Los mas comunes son:

) Terremotos.
° Inundaciones.

. Tormentas eléctricas, entre otros.

Al ser desastres que al presentarse puedan causar fallas parciales o totales de
nuestros equipos, debemos realizar un estudio de las posibilidades de

presentarse cualquiera de estos para su respectiva prevencion.

En el caso de los terremotos, la ubicacion de los laboratorios sera un factor muy

importante al momento de determinar si es factible montar toda una



infraestructura lo suficientemente segura para soportar este desastre, pues las
vibraciones que éste forma pueden dafiar cualquier elemento electrénico en los

equipos causando dafios y hasta pérdida de informacion. (Bustamante, 2013)

Por otra parte, las inundaciones al igual que las tormentas eléctricas, son
factores muy peligrosos para todo equipo electronico que se encuentre atado a
la red local; dado el caso en que alguno esté en contacto con el agua o haya sido
afectado por un rayo, pueden provocar desde la averia parcial del componente,
hasta un cortocircuito masivo que puede apagar toda nuestra red causando un

dafio irreparable. (Bustamante, 2013)

1.4.1.3. Desastres del entorno

Los desastres de entorno se producen dentro de los laboratorios de informatica
o en el lugar donde se encuentran instalados los equipos, provocando desastres
por causas externas a las acciones del hombre, o al menos indirectamente.
(Bustamante, 2013)

Existen muchos desastres que se pueden presentar, pero entre los principales

estan:

e FElectricidad

Lo que se refiere a las instalaciones eléctricas cominmente se presentan
problemas con las subidas de tensién, pues, aunque sea por unos
milisegundos, el cambio de voltaje entrante que un equipo recibe puede
sobrepasar el minimo soportado, causando asi dafios o cortocircuitos en los

componentes del mismo. (Bustamante, 2013)

La pérdida de datos en este tipo de inconvenientes no es muy comun, pues
la mayor parte de equipos cuentan con fusibles, reguladores de voltaje o

hasta UPS’s instalados en la empresa. Sin embargo, los cortes constantes



de energia pueden causar dafios en el software irrecuperables.
(Bustamante, 2013)

e Incendios

Dentro de un centro de cémputo, los incendios vendran usualmente
relacionados con los cortocircuitos eléctricos. Por una parte, éstos pueden
ser producidos por algin desastre natural, ademéas también pueden ser
ocasionados por problemas en los equipos conectados causando problemas

eléctricos en el mismo y provocando este desastre. (Bustamante, 2013)

e Ruido eléctrico

El ruido eléctrico es un problema que se genera muy comun en los equipos
por la incidencia de maquinas externas que afectan a su funcionamiento. Es
verdad el ruido eléctrico no lo produciran equipos pequefios, debido a que
estos no generan demasiadas cantidades de ruido, sino maquinaria pesada
0 motores que se encuentren cerca. La ubicacion correcta de esta
maquinaria es fundamental para evitar los problemas con los equipos de la

empresa. (Bustamante, 2013)

1.4.1.4. Prevencion

Para la prevencion de ataques fisicos existen mecanismos como: “analizadores
de retina o huella, hasta videocamaras, tarjetas inteligentes o control de llaves
gue abren una puerta en especifico” (RedIRIS, 2002), los cuales dependiendo el

grado de criticidad de su informacion son implementados para su seguridad.

Existen normas como la ISO 27001 que recomiendan una serie de controles para
la prevencion de intrusos a las instalaciones fisicas donde se encuentran los

equipos. Por otra parte, con un buen cableado estructurado y mantenimiento del
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mismo se pueden prevenir a futuro tanto dafios como accesos no autorizados es

estos.

1.4.1.5. Deteccion

La deteccion es un concepto que va de la mano con la prevencion, pues en caso
de implementar la prevencion, por cualquier motivo sea econdémico o humano,

se debe potenciar la deteccion de amenazas. (Bustamante, 2013)

La deteccion de accesos no autorizados a los equipos es lo mas critico para la
implementacion de seguridad, es por ello que se opta por la instalacién de
camaras de seguridad, alarmas o en casos mas extremos el uso de personal de

vigilancia. (Bustamante, 2013)

1.4.1.6. Protecciéon de datos

Como se menciond al inicio de este capitulo, una de las causas del robo de
informacion es por medio de la intrusion fisica a los equipos de la red, tanto a la
informacion guardada en los servidores, asi como la que puede ser interceptada

mientras se transmite por red. (Bustamante, 2013)

En esta seccién se hablé de algunas técnicas e implementaciones que se
realizan en una empresa para la proteccion de equipos fisicos de la red, esto

conlleva implicitamente a la proteccion de los datos.

Tanto la deteccion y prevencion, los controles y las politicas implementadas
seran de primordial importancia para mantener los datos resguardados ante

ataques naturales o humanos.

1.4.2. Seguridad Logica

Como se ha venido mencionando anteriormente, la implementacién de seguridad

dentro de una red tiene como principal objetivo el resguardo y proteccién de los
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datos. Pues, la red al ser muy vulnerable hacia distintas amenazas y ataques, es
necesario la aplicacion de distintos procedimientos que logren brindar un uso
efectivo de la misma, asi como garantizar la integridad, disponibilidad y

confidencialidad de la red en si y de la informacion. (Bustamante, 2013)

Una vez detallados los procedimientos necesarios para poder asegurar los
equipos fisicos que conforman la red organizacional, es importante puntualizar
que, a pesar de tener una buena infraestructura armada, la mayoria de ataques
son realizados a través de los puntos vulnerables en la red, al ser un medio mas
factible y rdpido con las herramientas y conocimientos adecuados. (Bustamante,
2013)

Siendo asi, la seguridad fisica solo sera un punto a tomar en cuenta al momento
de querer proteger nuestra red, puesto que los ataques légicos, en su mayor
parte, estaran orientados a la informacion almacenada en los servidores y a

codmo esta siendo procesada.

Debido a la gran cantidad de amenazas, no existe una solucién Unica y eficaz
que permita la proteccion total de nuestro sistema de red, es por ello que se han
establecido el uso de algunos componentes, que al trabajar conjuntamente
logren minimizar el mantenimiento y mejorar la red, entre los cuales esta:
(Bustamante, 2013)

e El uso de herramientas que permitan mantener la informacion segura
ante cualquier intento de robo, garantizando la confidencialidad,

integridad y disponibilidad de los datos.

¢ Implementacion de politicas de seguridad que permitan tener un control

del uso correcto de la red.

e Protocolos de control de autenticacion de usuarios que necesiten tener

conexion a distintos equipos.
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e Medidas de deteccion y prevencion de intrusos.

e Instalacidon de herramientas y mecanismos, tanto fisicos como légicos,

gue logren favorecer con el aseguramiento de la red.

1.4.2.1. Controles de acceso interno

A igual que en la seguridad fisica, el control de acceso es el proceso que se
realiza dentro del sistema que permite verificar la legitimidad de los usuarios que
intenten ingresar a la red de datos interna y ademas protegerlos ante cualquier
amenaza que pretenda afectar su integridad. Estos controles podran
implementarse tanto en la red, en el sistema operativo, en la informacién en si o

en cualquier otro aplicativo o recurso segun sea lo requerido. (Bustamante, 2013)

Con respecto a los estandares de seguridad al referirse al control de acceso,
algunas instituciones como el Instituto Nacional de Estandares y Tecnologia
(NIST) y la Organizacion Internacional de Normalizacion (1SO), hablan sobre los
requisitos minimos que una red debe tener para aplicar control en la red interna,
entre los que se puede resaltar los siguientes campos los cuales en capitulos

posteriores se profundizardn mas a detalle:

o Manejo de roles.

o Permisos.

o Limitacion de servicios.
o Encriptaciéon de datos.

o Etiquetas de seguridad.

Cabe recalcar que la implementacién de estos estandares dependera del grado
de seguridad que necesitemos en nuestra red, ya que éstos son simplemente

una guia para el disefio de seguridad a manejar.
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1.4.2.2. Controles de acceso externo

Estos controles estaran enfocados a la proteccion logica de la red de datos con
respecto a los diferentes servicios y usuarios externos a la organizacion que

deseen acceder al sistema. (Bustamante, 2013)

De igual manera, existen algunas técnicas que se pueden implementar en la red

para brindar la proteccidon necesaria, tal como:

o Firewalls.
o Control de accesos publicos.

o Sistemas de deteccion y prevencion de intrusos.

1.4.2.3. Politicas de Seguridad

Para poder implementar un sistema casi al cien por ciento seguros en una
organizacion es necesaria la inversion de mucho dinero para costear todos los
equipos y herramientas requeridas. Sin embargo, debido a la falta de interés o
capital, se optan por otras opciones momentaneas y necesarias para delimitar

todo el espectro de seguridad en la red. (Bustamante, 2013)

Por lo tanto, la aplicacion de procedimientos y estrategias como directrices y
recomendaciones en una organizacion podra facilitar el uso de las distintas
tecnologias y procesos implementados, evitando asi el manejo inadecuado de
los mismos y aprovechando de mejor manera las caracteristicas que nos

brindan. (Bustamante, 2013)

La mayor parte de las empresas optan por la documentacion de todas estas
directrices, teniendo asi constancia de todo lo detallado y ademas tener un
control sobre todos los miembros de la instituciéon. Con esto se quiere
concientizar a todos los usuarios sobre la importancia de los recursos a su

disposicion y la sensibilidad de la informacion a manejarse. (Bustamante, 2013)
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1.5. Niveles de Seguridad Informéatica

Los niveles de seguridad informatica (figura 3), “han sido la base de desarrollo

de estandares europeos (ITSEC/ITSEM) y luego internacionales”. (DoD, 1985)

Proteccion Estructurada
Sequridad Luguetads O .

Nivel A )

Figura 3. Niveles de Seguridad Informatica.

Tomado de (TCSEC, 1985)

1.5.1. Nivel D

“Este nivel contiene solamente una division y esta reservada especificamente
para sistemas que han sido evaluados y no cumplen con ninguna especificacion
de seguridad. Es decir, sistemas que no son confiables, no tienen proteccion
para el hardware, el sistema operativo es inestable y no tiene autenticaciéon. Los
sistemas operativos que corresponden a este nivel son MS-DOS y System 7.0

macintosh”. (Pacheco, s.f.)

1.5.2. Nivel C1

“En este nivel los usuarios requieren identificacion lo cual les va a permitir el
acceso a diferente informacion, cada usuario puede tener su informacion
reservada y se hace la distincién entre los usuarios y el administrador del sistema

gue es el que tiene el control total del sistema”. (Pacheco, s.f.)



15

1.5.3. Nivel C2

“El administrador del sistema puede autorizar que usuario ejecutara ciertos
comandos o a que archivos acceder dentro del sistema. Algunos usuarios de un
sistema C2 cuentan con la autorizacibn para realizar algunas tareas
administrativas, sin necesidad de ser administradores del sistema. Por [o mismo
es necesario que en este nivel exista auditoria la cual es utilizada para llevar

registros de cada accion que se realiza en el sistema”. (Pacheco, s.f).

1.5.4. Nivel B1

“Este nivel soporta seguridad multinivel: secreta y ultra secreta. Aqui se
establece que el duefio de un archivo no podra modificar permisos de un objeto
gue esté bajo el control de acceso obligatorio. Para esto a cada objeto del
sistema, se le asigna una etiqueta con un nivel de seguridad jerarquico (alto,
secreto, reservado etc.) y con diferentes categorias. Cada usuario que accede a
un objeto debe poseer un permiso, es decir que cada uno tiene sus objetos

asociados”. (Pacheco, s.f).

1.5.5. Nivel B2

En este nivel se requiere que todos los objetos del sistema estén etiquetados de
manera jerarquica, los recursos como discos, archivos, terminales pueden tener
asignados uno o varios niveles de seguridad. Los usuarios no solo necesitan el
control de acceso discrecional obligatorio, sino también un control obligatorio

segun etiquetas. (Pacheco, s.f.)

Las etiquetas dependen de las politicas de seguridad determinado por el sistema
administrador, que clasifica a sujetos y objetos en niveles de seguridad que

deben estar basados en una documentacion clara y formal. (Pacheco, s.f.)
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1.5.6. Nivel B3

“‘Hay un monitor de referencia que recibe las peticiones de acceso de cada
usuario y las permite o las deniega segun las politicas de acceso que estén
definidas. Este nivel requiere que la terminal del usuario se conecte al sistema
por medio de una conexion segura. Asimismo, cada usuario tiene asignado los

lugares y objetos a los que puede acceder”. (Pacheco J, s.f.)

15.7. Nivel A

“‘Es importante saber que este nivel incluye todos los niveles de seguridad
anteriores. Asimismo, es el nivel mas elevado, ya que incluye el proceso de
disefio, control y verificacion del sistema, mediante métodos formales

(matematicos)”. (Pacheco J, s.f).

Ademas, afade confiabilidad con un andlisis formal y demostracién matematica

asegurando todos los procesos que el usuario realice en el sistema.

1.6. Vulnerabilidad en Redes

Las vulnerabilidades no son mas que condiciones que permiten un ataque a la

seguridad dentro de las redes en una organizacién. (Bustamante, 2013)

1.6.1. Inseguridad en un sistema

e Uno de los mas sencillos modos para acceder a la red de una

organizacion puede ser los puntos de acceso remoto que no seguros.

e Lafiltracion de la informacion puede facilitar al atacante la version del S.O

y de las aplicaciones.

e Servicios ejecutados por los usuarios como: FTP, DNS y SMTP que dejan

vulnerabilidades en el sistema.



17

e Puede estar en peligro la seguridad de los servidores las contrasefias

sencillas o reutilizadas.

e Las cuentas de usuario de prueba con excesivos privilegios pueden poner

en peligro la informacién de la empresa.
e Los servidores de internet mal configurados.

e Las aplicaciones que no tengan parches o que se hayan dejado con

configuraciones predeterminadas.
e Los servicios sin un control de acceso requerido.

e La capacidad de registro y la deteccion inadecuada a nivel de red y de
host.

1.7. Amenazas en la informacion

A continuacidn, se detallan las amenazas que puede presentar una organizacion

al no tener seguridad en sus datos:

1.7.1. Robo

Hoy en dia, las computadoras son instrumentos valiosos de todas las empresas
ya que guardan informacion importante y confidencial de las mismas, por esta
razon es una propiedad facilmente de robar o sustraer informacion que no esté

protegida sin dejar ningun rastro. (Bustamante, 2013)

1.7.2. Fraude

Anualmente, miles de ddlares son despojados de las organizaciones y las

computadoras son utilizadas con estos fines. Al final esto provoca una mala
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imagen de la empresa ya que esta se involucra en este tipo de situaciones
desagradables. (Bustamante, 2013)

1.7.3. Sabotaje

Este es uno de los peligros mas graves que presentan las empresas ya que a
pesar de que configuran programas relacionados con la seguridad, la proteccién

contra el saboteador es uno de los retos mas grandes. (Bustamante, 2013)

1.8. Tipos de delitos informaticos

1.8.1. Delitos y modificaciones cometidos a los sistemas informaticos

1.8.1.1. Alteracion de lainformacion

Este es uno de los delitos informaticos mas comunes, debido a que es sencillo

de cometer y dificultoso de descubrir.

1.8.1.2. Manipulaciéon de programas

Trata sobre la modificacion de programas que ya existen o en incluir nuevos
programas al sistema. Este delito es muy complicado de descubrir y
frecuentemente atraviesa inadvertido ya que los infractores una persona que

tiene conocimientos técnicos. (Bustamante, 2013)

1.8.1.3. Manipulacién de los datos de salida

Consiste en dafar el funcionamiento del sistema, esto se lo hace mediante la
falsificacion de instrucciones a las computadoras para sustraer datos

confidenciales. (Bustamante, 2013)



19

1.8.1.4. Fraude efectuado por manipulaciéon informética

Consiste en sacar informacion importante del sistema en especial de cuentas
bancarias, se aprovecha de las repeticiones automaticas del sistema y transfiere

datos de una cuenta a otra. (Bustamante, 2013)

1.8.1.5. Sabotaje informatico

Trata acerca de la modificacion o eliminacion de informacién importante y
confidencial del sistema sin consentimiento, obstaculizando el funcionamiento

del sistema. (Bustamante, 2013)

1.8.1.6. Acceso no autorizado a sistemas y recursos informaticos

Consiste en ingresar al servidor de politicas de la empresa y brindar accesos al
sistema a personas no autorizadas. (Bustamante, 2013)

1.9. Ataques alaseguridad de redes

1.9.1. Identificacién de atacantes

En todos los sistemas de red de datos, o al menos en la mayoria, existen
agujeros de seguridad, en los cuales es muy probable que sean detectados por
personas que, intencionalmente, desean infiltrarse en la red. (Bustamante, 2013)

Hoy en dia existen un sin numero de personas dedicadas a encontrar esos

huecos en las distas redes organizacionales, es por eso que dependiendo sus

intenciones se han llegado a clasificar en algunos tipos.

1.9.1.1. Hackers

El término Hacker alrededor del mundo es el mas escuchado para las personas

gue no saben mucho sobre el tema ya que generalmente lo asocian como el
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conjunto de todos los atacantes cibernéticos, no obstante, su definicion dentro
de la informatica es muy distinto. (Gomez, s.f.)

Los hackers son intrusos que poseen un amplio grado de conocimientos acerca
de informética y redes, los cuales los aprovechan para infiltrase dentro de los
sistemas sin un fin mas alla de poner a prueba sus habilidades, ya que ellos no
pretenden hacer ningun tipo de dafio. Por lo contrario, luchan en contra de los
softwares pagados y buscan la difusion libre de todo tipo de informacion.

(Gbémez, s.f.)

Al ser un pasatiempo muy extenso debido a que ninguna red es igual, los hackers
buscan siempre estar al dia en nuevos métodos de infiltracion discreta, pues su
intencion primordial es romper todas las barreras e introducirse en el sistema, es
por ello que a pesar de que sea por simple curiosidad, sigue siendo ilegal y es

un delito si llegan a ser detectados. (Gomez, s.f.)

1.9.1.2. Crackers

A diferencia de los Hackers, lo Crackers tienen un fin mas alla de la investigacion
o de poner a prueba sus habilidades. Pues ellos, sea cual sea el motivo
(intereses econdmicos, politicos, venganza, etc.), logran infiltrarse a la red de
una empresa con la intencién de realizar algan dafio, obteniendo asi beneficios

de forma ilicita. (Gomez, s.f.)

1.9.1.3. Sniffers

Los Sniffers generalmente buscan el robo de la informacion rastreando los
paquetes que circulan por medio de la red. Interceptan los datos y los decodifican

para asi obtener toda la informacion deseada. (Gémez, s.f.)
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1.9.1.4. Spammers

Es un término muy conocido en estos dias, ya que estas personas se dedican al
envio simultdneo y masivo de solicitudes hacia un sistema en especifico,
provocando la sobrecarga de procesos y, como consecuencia, el colapso de los
servidores. (Gémez, s.f.)

Comunmente estas personas realizan sus ataques a los usuarios de correos
electrénicos, pues en su mayoria intentan enviar codigos maliciosos (virus) o a

su vez realizan intentos de estafa por internet (phishing). (Gomez, s.f.)

1.9.1.5. Piratas informéaticos

Los piratas informaticos se dedican a la copia y reproduccién ilicita de programas
o contenido multimedia, con el fin de su distribucion ilegal gratuita o a menor
costo. En muchos paises es un delito penado ya que infringe con la propiedad
intelectual. (Gomez, s.f.)

1.9.2. Tipos de ataques

Debido a los distintos tipos de seguridades que existen dentro de una red en una
organizacion, se he llegado a ser dificil de penetrar todas estas barreras por parte
de los atacantes cibernéticos para poder obtener y robar informacion. Hoy en dia
hay un sin nimero de técnicas y herramientas que les permiten violar todas estas
seguridades para cumplir con sus propésitos. A continuacion, se detallaran los

tipos de ataques mas comunes. (Gémez, s.f.)

1.9.2.1. Ingenieria Social

Al estar disefiada una red con tanta impenetrabilidad vieron la necesidad de usar

otros recursos para acceder a ella. Siendo asi su principal enfoque hacia las
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personas, al ser el recurso mas vulnerable que una empresa puede tener con

acceso a la informacién de la misma. (Gomez, s.f.)

La ingenieria social es definida como la accion de manipular a las personas para
esquivar los sistemas de seguridad de una organizacion. Pues, los atacantes
usan la persuasion y manipulacién psicologica para asi aprovecharse de la
inocencia de cualquier usuario trabajador en una empresa, sin importar su cargo

o importancia dentro de ella. (Gomez, s.f.)

Para poder realizar estos ataques se usa, como generalmente se lo conoce, un

motivador, el cual sera el ancla entre atacante y la victima. (Gomez, s.f.)

En la ingenieria social se utilizard este motivador para los siguientes puntos:

o Llamar la atencién de la victima.

) Ganarse su confianza.

o Medir sus capacidades y conocimientos.
) Generar una distraccion.

o Sacar informacion personal del usuario.

Finalmente, con toda la informacién obtenida del usuario, el atacante tendra
todos los recursos necesarios para proceder con el acceso, tanto fisico o Idgico,

a la informacion requerida.

1.9.2.2. Ataques de dia cero

El reconocido antivirus ESET denomina al ataque de dia cero como: “Una nueva
vulnerabilidad para la cual no se crearon parches o revisiones, y que se emplea
para llevar a cabo un ataque. El nombre 0-day (dia cero) se debe a que aun no
existe ninguna revision para mitigar el aprovechamiento de la vulnerabilidad.”
(ESET, 2005)
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Estos ataques estaran de la mano con las vulnerabilidades del sistema, pues
dependera mucho de las seguridades previamente establecidas en la red.

1.9.2.3. Anélisis de tréfico

Este tipo de ataques estan enfocados en todos los tipos de traficos que circulan
por una red, pues utilizan herramientas como los “sniffers” para poder interceptar
toda la informacion sin que esta sea alterada de alguna manera. Estos ataques
se aprovechan de la falta de control de acceso a la red, tanto de hardware como

software. (Gémez, s.f.)

1.9.2.4. Ataques de denegacion de servicio (DoS)

Los ataques de denegacion de servicio han sido de los mas letales para muchas
compafiias en los ultimos tiempos, pues si se logra burlar las seguridades y tener
acceso a la red, enviar uno de estos ataques puede causar pérdidas enormes en
las compalfiias. Tienen como fin imposibilitar los sistemas y recursos dentro de
una organizacién con el envio masivo de peticiones (spam) a los servidores

hasta su colapso. (Gomez, s.f.)

Hay dos tipos de atagues DoS muy conocidos, estos son:

o Denegacion de servicio por saturacion.

o Denegacion de servicio por explotacion de vulnerabilidades.

Su objetivo no es el robo ni alteracion de la informacion, simplemente es comun
realizarlo para causar pérdidas econdmicas y dafio en la reputacion de las
empresas; pues al alterar los servidores, también afectara a todos los servicios

utilizados por los usuarios interesados. (Gomez, s.f.)
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2. Capitulo Il. Normas y politicas de seguridad de la informacién

Segun la ISO en la norma 27001 especifica que el objetivo de las politicas de
seguridad es: “Proporcionar orientacion y apoyo a la gestion de seguridad de la
informacion de acuerdo con los requisitos del negocio, las leyes y normas
pertinentes.” (INEN-ISO/IEC, 2016)

Se tomaran algunos conceptos en cuenta para el mejor entendimiento de las

normas de seguridad, entre ellos son:

e |SO

Segun la Norma Técnica Ecuatoriana NTC-ISO 27005, define a la ISO como: “La
ISO (Organizacion Internacional de Normalizacion) e IEC (la Comision
Electrotécnica Internacional) constituyen el sistema especializado para la

normalizaciéon a nivel mundial.

Los organismos nacionales que son miembros de ISO o IEC participan en el
desarrollo de normas internacionales a través de comités técnicos establecidos
por las organizaciones respectivas para realizar acuerdos en los campos
especificos de la actividad técnica”. (INEN-ISO/IEC, 2016)

e Generalidades

Es necesario e importante que el sistema de gestibn de seguridad de la
informacion este integrado con todos los procesos de la empresa, asi mismo con

la estructura global que esta tenga. (INEN, 2006)

La norma internacional podr4 ser utilizada tanto internamente como
externamente para la evaluacion de las capacidades de la organizacion para asi

cumplir con los requisitos de seguridad que esta tenga. (INEN, 2006)
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A continuacion, se muestra en la (Figura 4) un diagrama explicativo acerca de la

metodologia de un SGSI segun ISO 270001.

Documento de la politica

Fase 1 | Definir la politica I > “
Definir el alcance del
Fase 2 / SGSI Alcance del SGSI '—I_l
Analisis Activos de Informaciénl = E
Riesgos, Analisis de riesgos Analisis de riesgo _l
Fase 3  amenazasy R — 9 >
vulnerabilidades
Gestion de riesgos desde el :
Fase 4 punto de vista l Resultados y conclusiones
graanizacional I Gestionar el riesgo | ||
Grado de aseguramiento J
requerido
l Controles seleccionados
Seccion 5 de la ISO = -
27001 objetos de control ——— Seleccionar objetos de
Fase 5
y controles control y controles a
implementar I
Controles adicionales _
que no sean de ISO
27001 Objetos de control y controles
seleccionados
Fase 6 Preparar una ' " _l
declaracién de Declaracion de aplicabilidad I
aplicabilidad
' '

| Implementacion

Figura 4. Metodologia de un SGSI.
Tomado de (Normas ISO 27001, 2005)

A continuacion, en la tabla 1, se detallan las normas establecidas por la ISO
27001 las cuales seran aplicadas para el analisis de las politicas de seguridad

gue se enfocan a la red.

Tabla 1.

Identificacion de Politicas de Seguridad orientadas a redes

Identificacidén de Politicas de Seguridad enfocadas a las redes de

informacion segin normas 27001 y 27002

Politicas de la seguridad de la informacion

v' Aplica
v' Aplica

e Politicas de seguridad
e Revision de politicas
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Organizacion de la seguridad de la informacion

Organizacion interna

e Roles y responsabilidades en v Aplica
seguridad de la informacion
e Segregacion de tareas v' Aplica
e Contacto con las autoridades v' Aplica
e Contacto con grupos de interés v Aplica
especial
e Seguridad de la informacién en
la gestion de proyectos v' Aplica

Los dispositivos méviles y el teletrabajo

e Politica de dispositivos méviles % No Aplica
e Teletrabajo v Aplica
Seguridad relativa a los recursos humanos
Antes del empleo
e Investigacioén de antecedentes % No Aplica
e Términos y condiciones del % No Aplica
empleo
Durante el empleo
e Responsabilidades de gestion % No Aplica
e Concienciacion, educacion y % No Aplica
capacitacion en seguridad de la
informacion
e Proceso disciplinario % No Aplica
Finalizacion del empleo o cambio en el puesto de trabajo
e Responsabilidades ante la % No Aplica
finalizacién o cambio
Gestion de activos
Responsabilidad sobre los activos
e Inventario de activos v' Aplica
e Propiedad de los activos % No Aplica
e Uso aceptable de los activos % No Aplica
e Devolucion de activos s No Aplica
Clasificacion de la informacién
e Clasificacion de la informacién % No Aplica
e Etiguetado de la informacién % No Aplica
e Manipulado de la informacién v' Aplica
Manipulacion de los soportes
e Gestion de soportes extraibles % No Aplica
e Eliminacion de soportes % No Aplica
e Soportes fisicos en transito % No Aplica

Control de acceso

Requisitos de negocio para el control de acceso

e Politica de control de acceso \

v' Aplica
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e Acceso a las redes y a los

servicios de red ¥ Aplica
Gestion de acceso de usuario
e Registro y baja de usuario v' Aplica
e Provision de acceso de usuario % No Aplica
e Gestibn de privilegios de v Aplica
acceso
e Gestion de la informacion < No Aplica
secreta de autenticacion de los
usuarios
e Revision de Ios. derechos de v Aplica
acceso de usuario
e Retirada o reasignacion de los % No Aplica
derechos de acceso
Responsabilidades del usuario
e Uso de la informaciéon secreta v Aplica

de autenticacion

Control de acceso a sistemas y aplicaciones

e Restriccion del acceso a la

) S v' Aplica
informacion
e Procedimientos seguros de v Aplica
inicio de sesion
e Sistema de gestion de v Aplica
contrasefias
e Uso de utilidades con v Aplica
privilegios del sistema
e Control de acceso al codigo v Aplica
fuente de los programas
Criptografia
Controles criptograficos
e Politica de uso de los controles v Aplica
criptograficos
e Gestion de claves v' Aplica

Seguridad fisica y del entorno

Areas seguras

e Perimetro de seguridad fisica

% No Aplica

e Controles fisicos de entrada

% No Aplica

e Seguridad de oficinas, % No Aplica
despachos y recursos

e Proteccion contra las
amenazas externas y % No Aplica
ambientales

e Eltrabajo en areas seguras

s No Aplica

e Areas de carga y descarga

+ No Aplica
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Seguridad de los equipos

e Emplazamiento y proteccion de v' Aplica
equipos
e Instalaciones de suministro v' Aplica
e Seguridad del cableado v' Aplica
e Mantenimiento de los equipos v Aplica
o Retlr_ada de materiales + No Aplica
propiedad de la empresa
o Seguridad de Ips equipos fuera + No Aplica
de las instalaciones
e Reutilizacion 0 eliminacion & No Aplica
segura de equipos
e Equipo de usuario desatendido « No Aplica
e Politica de puesto de trabajo . .
despejado y pantalla limpia % No Aplica
Seguridad de las operaciones
Procedimientos y responsabilidades operacionales
o Docum.en.tauon . de & No Aplica
procedimientos operacionales
e Gestion de cambios s No Aplica
e Gestion de capacidades « No Aplica
e Separacion de los recursos ,de & No Aplica
desarrollo, prueba y operacion
Proteccion contra el software malicioso (malware)
e Controles contra el cdédigo v Aplica
malicioso
Copias de seguridad
e Copias de seguridad de la v Aplica
informacion
Registros y supervision
e Registro de eventos v Aplica
e Proteccion de lainformaciéon de v' Aplica
registro
e Registros de administraciéon y v' Aplica
operacion
e Sincronizacién del reloj v Aplica
Control del software en explotacion
e |Instalaciébn del software en « No Aplica
explotacion
Gestion de la vulnerabilidad técnica
e Gestion de las vulnerabilidades s No Aplica
técnicas
e Restriccion en la instalacion de % No Aplica

software




29

Consideraciones sobre la auditoria de sistemas de informacion

Controles de auditoria de
sistemas de informacion

% No Aplica

Seguridad de las comunicaciones

Gestion de la seguridad de redes

Controles de red

Aplica

Seguridad de los servicios de
red

Aplica

Segregacion en redes

Aplica

Intercambio de informacién

Politicas y procedimientos de
intercambio de informacion

Aplica

Acuerdos de intercambio de
informacion

Aplica

Mensajeria electronica

Aplica

Acuerdos de confidencialidad
0 no revelacion

v' Aplica

Adquisicién, desarrollo y mantenimi

ento de los sistemas de informacion

Requisitos de seguridad en sistemas de informacién

e Andlisis de requisitos Yy
especificaciones de seguridad v' Aplica
de la informacion

o Asggur_ar los servicios de v Aplica
aplicaciones en redes publicas

e Proteccion de las
transacciones de servicios de v' Aplica
aplicaciones

Seguridad en el desarrollo y en los procesos de soporte

e Politica de desarrollo seguro % No Aplica

e Procedimiento de control de % No Aplica
cambios en sistemas

e Revision técnica de las % No Aplica
aplicaciones tras efectuar
cambios en el sistema
operativo

e Restricciones a los cambios en % No Aplica
los paquetes de software

e Principios de ingenieria de % No Aplica
sistemas seguros

e Entorno de desarrollo seguro % No Aplica

e Externalizacion del desarrollo s No Aplica
de software

e Pruebas funcionales de % No Aplica

seguridad de sistemas




30

e Pruebas de aceptacion de % No Aplica
sistemas
Datos de prueba
e Proteccion de los datos de v' Aplica
prueba
Relacion con proveedores
Seguridad en las relaciones con proveedores
e Politica de seguridad de la % No Aplica
informacién en las relaciones
con los proveedores
e Requisitos de seguridad en % No Aplica
contratos con terceros
e Cadena de suministro de % No Aplica
tecnologia de la informacion y
de las comunicaciones
Gestion de la provision de servicios del proveedor
e Control y revision de la % No Aplica
provision de servicios del
proveedor
e Gestion de cambios en la % No Aplica

provision del servicio del
proveedor

Gestion de incidentes de seguridad de la informacién

Gestion de incidentes de seguridad de la informacion y mejoras

e Responsabilidades y v Aplica
procedimientos

e Notificacion de los eventos de v' Aplica
seguridad de la informacion

e Notificaciébn de puntos débiles v' Aplica
de la seguridad

e Evaluaciony decision sobre los v Aplica
eventos de seguridad de
informacion

e Respuesta a incidentes de v Aplica
seguridad de la informacion

e Aprendizaje de los incidentes v' Aplica
de seguridad de la informacion

e Recopilacién de evidencias v' Aplica

Aspectos de seguridad de la informaciéon para la gestion de la
continuidad del negocio

Continuidad de la seguridad de la informacién

¢ Planificacion de la continuidad % No Aplica
de la seguridad de |la
informacion

e Implementar la continuidad de s No Aplica

la seguridad de la informacién
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e Verificacion, revision y % No Aplica
evaluacion de la continuidad de
la seguridad de la informacion

Redundancias

e Disponibilidad de los recursos v' Aplica
de tratamiento de la
informacion

Cumplimiento
Cumplimiento de los requisitos legales y contractuales

e Identificacion de la legislacion % No aplica
aplicable y de los requisitos
contractuales

e Derechos de propiedad % No aplica
intelectual (DPI)

e Proteccion de los registros de % No aplica
la organizacion

e Proteccion y privacidad de la
informacioén de caracter % No aplica
personal

Revisiones de la seguridad de la informacion

e Revision independiente de la “ No aplica
seguridad de la informacion

e Cumplimiento de las politicas y v' Aplica
normas de seguridad

e Comprobacién del % No aplica
cumplimiento técnico

Tomado de (INEN, 2006)
Una vez analizadas las politicas enfocadas a las redes de comunicacién

referentes a la seguridad de la informacién, se procede a realizar un analisis mas

detallado de cada una de estas.

2.1. Politicas de la seguridad de informacién

2.1.1. Politicas de seguridad

“Un conjunto de politicas para la seguridad de la informacion debe ser definido,
aprobado por la direccion, publicado y comunicado a los empleados y partes
externas distinguidas”. (INEN-ISO/IEC, 2016)
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2.1.2. Revisién de politicas

Las politicas de seguridad de la informacion tienen que ser evaluadas
periodicamente y siempre que exista algun cambio en la institucion. (INEN-
ISO/IEC, 2016)

2.2. Estructura para la seguridad de informacion

2.2.1. Estructura interna

Para el desarrollo de un sistema de gestion de seguridad se debe contar con una
estructura de gestion bien establecida previo a la implementacion y control de
distintas politicas de seguridad en todas las areas competentes dentro de la
organizaciéon. (INEN-ISO/IEC, 2016)

Es recomendable y conveniente, en caso de requerirlo, la intervencion de
personal y grupos especialistas que ayuden con la implementacion de todo un
sistema de seguridad, pues una buena gestidn serd el inicio de un buen sistema
de seguridad. (INEN-ISO/IEC, 2016)

2.2.1.1. Roles yresponsabilidades

Cada accion por tomarse dentro de la organizacion debera ser aprobada y

gestionada por la direccion competente. (INEN-ISO/IEC, 2016)

La direccion sera la responsable de certificar ya apoyar la eficacia de cada
politica creada, asegurando cumplir con los requerimientos de seguridad con que
la empresa exige. Ademas, estdn comprometidos a realizar planes y programas
gue ayuden a mantener y mejorar la integridad de las politicas implementadas
en la institucion. (INEN-ISO/IEC, 2016)
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Dentro de las organizaciones se procede con la asignacion de roles para el uso
de funciones laborales pertinentes. Con esta actividad se procura tener un mejor
manejo de todas las actividades realizadas que puedan afectar directamente a
la informacion, con modificaciones no autorizadas o uso indebido de la misma.
(INEN-ISO/IEC, 2016)

2.2.1.2. Segregacion de tareas

Es necesaria la retribucién de la responsabilidad del control de la seguridad, pues
con la colaboracion de mas personas se podra distribuir por areas la
responsabilidad, para asi tener un mejor control de seguridad de todas las

funciones realizadas en la empresa. (INEN-ISO/IEC, 2016)

2.2.1.3. Contacto con autoridades

Ante la sospecha del incumplimiento de las politicas de seguridad o irrupcién a
la seguridad de la informacion, se debera contar con un plan de soporte por parte
de las autoridades pertinentes (sea policia, autoridades de la empresa,
proveedor de servicio de internet, entre otros), para asi tomar las acciones
respectivas ante algun incidente. (INEN-ISO/IEC, 2016)

2.2.2. Terceros

Es de conocimiento que muchas empresas se valen y brindan servicios hacia
organizaciones externas, las cuales generalmente necesitan el acceso alaredy
el manejo de la informacién. Es por ello que se debe mantener acuerdos de
seguridad con los terceros para mantener los datos seguros. (INEN-ISO/IEC,
2016)
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2.2.2.1. Identificacion de riesgos

Al compartir recursos e informacion con empresas externas, se deben definir los
riegos que esto conlleva, imponiendo los controles respectivos antes de brindar
el acceso. (INEN-ISO/IEC, 2016)

En el caso de requerir acceso a los recursos de la empresa, se deberan tomar

en cuenta algunos aspectos para tener un mayor control:

El tipo de acceso, sea légico o fisico, y a qué recursos.
e Los permisos otorgados sobre ese acceso.
e Lainformacion a la que se accede.

e Los acuerdos establecidos por los terceros para el manejo de la

informacion, entre otros.

2.2.2.2. Acuerdos con terceros

Previo a la otorgacién de permisos y accesos a los recursos, se debe revisar
detalladamente los contratos existentes establecidos entre los terceros y la
organizacioén, controlando: (INEN-ISO/IEC, 2016)

El cumplimiento total de politicas.
e Proteccion de los activos de la empresa, especialmente la informacion.
e Controles en la transferencia de informacion.

¢ Responsabilidades con el uso adecuado y mantenimiento de los servicios

a disponer.
e Garantizar la proteccion de la red ante cualquier malware.

e Respetar los derechos de propiedad intelectual, y otros.
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2.3. Seguridad relativa a los recursos humanos

2.3.1. Antes del empleo

“Consiste en certificar de que los empleados y contratistas comprendan sus
responsabilidades y si son apropiados para las funciones encomendadas”.
(INEN-ISO/IEC, 2016)

2.3.1.1. Antecedentes

“La comprobacion de los antecedentes de todos los candidatos al puesto de
trabajo se debe efectuar de acuerdo con las leyes, normas y cédigos éticos que
sean de aplicacién y debe ser proporcional a las necesidades del negocio, la
clasificacion de la informacion a la que se accede y los riesgos percibidos”.
(INEN-ISO/IEC, 2016)

2.3.1.2. Términos y condiciones del empleo

“De acuerdo a las obligaciones contractuales, los empleados y contratistas
deben establecer los términos y condiciones de su contrato de trabajo en lo que
respecta a la seguridad de la informacién, tanto hacia el empleado como hacia
la organizacion”. (INEN-ISO/IEC, 2016)

2.3.2. Durante sus funciones

“Consiste en asegurar que los empleados y contratistas sepan y cumplan con

sus responsabilidades en la seguridad de la informacion”. (INEN-ISO/IEC, 2016)

2.3.2.1. Acuerdos

“La direccion debe exigir a los empleados y contratistas, que utilicen la seguridad
de la informacion de acuerdo con las politicas y procedimientos establecidos en
la empresa”. (INEN-ISO/IEC, 2016)
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2.3.2.2. Capacitacion para los usuarios

“Los empleados de la organizacién y, cuando corresponda, los contratistas,
deben recibir una adecuada educacion, concienciacion y capacitacion con
actualizaciones periodicas sobre las politicas y procedimientos de la
organizacion”. (INEN-ISO/IEC, 2016)

2.3.3. Finalizaci6én de contrato

“Cuidar los intereses de la empresa como parte del proceso de cambio o
finalizacion del empleo”. (INEN-ISO/IEC, 2016)

2.3.3.1. Responsabilidades ante la finalizacion o cambio

“Las responsabilidades en seguridad de la informacién y obligaciones que siguen
vigentes después del cambio o finalizacion del empleo se deben definir,

comunicar al empleado o contratista y se deben cumplir”. (INEN-ISO/IEC, 2016)

2.4. Administracion de activos

2.4.1. Categorizacion de lainformacion

Al ser el activo més importante de la empresa, la informacién se debe clasificar
de manera correcta para darle su debida proteccion dependiendo el tipo y la
importancia que esta tenga en la empresa, cumpliendo asi con los siguientes
principios de seguridad: (INEN-ISO/IEC, 2016)

° Confidencialidad.
o Integridad.
o Disponibilidad.
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2.4.2. Manipulacion de la informacion

Existen muchos tipos de procedimientos que se pueden implementar para poder
etiquetar y manejar la informacion de manera adecuada, dependiendo de
algunos pardmetros, siguiendo un esquema especifico designado por la
institucidn; este variara segun el tipo de informacién que se maneje dentro de la
empresa. (INEN-ISO/IEC, 2016)

2.5. Control de acceso

2.5.1. Requerimientos para el control de acceso
2.5.1.1. Politica de control de acceso
“Se debera establecer, documentar y estudiar una politica de control de acceso

la cual tiene que basarse en los requerimientos de la organizacion y de la
seguridad de la informacion.” (INEN-ISO/IEC, 2016)

25.1.2. Accesoalared

Solamente se debera brindar acceso a la red a usuarios especificamente
autorizados. (INEN-ISO/IEC, 2016)

2.5.2. Administracion del acceso para los usuarios

2.5.2.1. Acuerdos de usuario

“Se debera establecer un procedimiento formal de registro y retirada de usuarios
para hacer posible la asignacion de los derechos de acceso.” (INEN-ISO/IEC,
2016)
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2.5.2.2. Gestion de privilegios de acceso

Se debe mantener un control sobre el uso de privilegios con que los usuarios

cuentan para el acceso a los sistemas. (INEN-ISO/IEC, 2016)

2.5.2.3. Derechos de acceso de usuario

“Los propietarios de los activos deben estudiar los derechos de acceso de
usuario a intervalos regulares.” (INEN-ISO/IEC, 2016)

2.5.3. Compromisos del usuario

2.5.3.1. Manejo de contrasefias

La seguridad implementada, vendra de la mano de la colaboracion de los
usuarios con el manejo adecuado de los sistemas y el uso minucioso de las

contrasefias para el acceso a los mismos. (INEN-ISO/IEC, 2016)

Se deben cumplir con las politicas aplicadas sobre el manejo de las contrasefias,
evitando asi el acceso de personas no autorizadas, sin poner asi en peligro a los
recursos de la empresa. (INEN-ISO/IEC, 2016)

Existen algunos aspectos que los usuarios deberian estar conscientes sobre el

manejo de las contrasefas:

Mantener privacidad de los accesos y contrasefias asignados.

Se recomienda el cambio periddico de la contrasefa.

Disefar una contrasefia segura.

No se debe compartir datos de la contrasefia con nadie.

La capacitacién y conocimiento de los usuarios sobre las politicas de seguridad

para el manejo de contrasefas, es fundamental para mantener a los sistemas
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fuera del alcance de personas no autorizadas, es por ello que se debe poner
énfasis dentro de la organizacion para concientizar a los usuarios sobre la

responsabilidad que ésta influye en la seguridad. (INEN-ISO/IEC, 2016)

2.5.4. Control de acceso alared

2.5.4.1. Manejo de servicios de red

El control de accesos a todos los servicios de red estara monitoreado por el
responsable de la seguridad de la informacion. Cada usuario, dependiendo sus
funciones, se le concedera permisos de acceso a los servicios de red, en donde
las politicas deberan controlar: (INEN-ISO/IEC, 2016)

e A gué servicios de la red y en si qué red el usuario tendra acceso.

e La aplicacion de controles respectivos para la autenticacion, autorizacion

y contabilizacion de todos los ingresos a la red y sus servicios.

e Tener un control sobre el tipo de ingreso a la red y el riesgo que esto

abarca.

El uso inadecuado de la red puede ser el inicio de vulnerabilidades para cualquier
tipo de ataque o filtracién de cédigo malicioso. Asi que se debe efectuar mas
detalladamente un control sobre los ingresos externos a la red empresarial y
ademas el acceso a los servicios criticos de la organizacion. (INEN-ISO/IEC,
2016)

2.5.4.2. Autenticacion de usuarios

El uso de sesiones remotas para el ingreso a la red empresarial es un tema muy
comun hoy en dia y ademas un tema muy vulnerable sin los respectivos controles
y politicas. La autenticacion a la red con el uso de VPNs (Red Privada Virtual),

por motivos de seguridad, se la debe realizar usando técnicas de criptografia o
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protocolos de autenticacion que permitan el acceso seguro por usuarios remotos.
(INEN-ISO/IEC, 2016)

2.5.4.3. Reconocimiento de equipos

Hoy en dia existen muchas herramientas que permiten la identificacion
automatica de todos los nodos y equipos que estan estableciendo una conexion
a la red, pues con esto, se debe tener un control de todos los equipos
autorizados, su ubicacién exacta y los servicios y aplicaciones que estan
consumiendo. (INEN-ISO/IEC, 2016)

2.5.4.4. Subdivisién de redes

Es esencial dentro de una empresa, sobre todo medianas y grandes empresas,
la subdivision de sus redes en dominios l6gicos de red separados, para tener un
mejor control de las mismas, definiendo los riegos que esto conlleva y los

requerimientos de seguridad para su aplicacion. (INEN-ISO/IEC, 2016)

Se debe tomar en cuenta que, dentro de estos perimetros de dominios
establecidos, se implementaran las respectivas seguridades para el control de
acceso. (INEN-ISO/IEC, 2016)

2.5.45. Control de conexién alared

Para evitar la saturacion de sesiones conectadas a la red, se debe restringir el
namero de usuarios dentro de ella, esto dependera del nimero de usuario que
requieran el acceso y la capacidad de la red para soportar un numero de
usuarios. (INEN-ISO/IEC, 2016)

Para mayor control de la conexion a la red, se puede restringir a través de las

puertas de enlace de la red como, por ejemplo:
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. Restricciones en el envio de correos electronicos.
° Transferencia de archivos.
. Acceso a internet.

o Acceso a aplicativos

2.5.4.6. Control de enrutamiento en la red

Dentro de las normas ISO 27001, nos detalla: “Se deberian implementar
controles de enrutamiento en las redes con el fin de asegurar que las conexiones
entre computadores y flujos de informacion no incumplan la politica de control de

acceso de las aplicaciones del negocio.” (ISO, 2014)

Por lo tanto, la aplicacién de estos controles se deberia establecer para la

validacion de las direcciones origen y destino.

2.6. Criptografia

2.6.1. Controles criptograficos

“Garantizar el uso adecuado y eficaz de la criptografia para salvaguardar la
confidencialidad, autenticidad e integridad de la informacién”. (INEN-ISO/IEC,
2016)

2.6.1.1. Uso de los controles criptograficos

“Se debera desarrollar e implementar una politica en cuanto al uso de los

controles criptogréaficos para proteger la informaciéon”. (INEN-ISO/IEC, 2016)

2.6.1.2. Administracion de los controles criptograficos

“Se debera desarrollar e implementar una politica sobre el uso, la protecciony la
duracion de las claves de cifrado a lo largo de todo su ciclo de vida”. (INEN-
ISO/IEC, 2016)



42

2.7. Seguridad de las operaciones

Dentro de las normas 27001 de la ISO, nos especifica que: “se debe asegurar la
operacion correcta y segura de los servicios de procesamiento de informacion y
comunicaciones”, pues se debe efectuar un manejo correcto y responsable para
asi cumplir con el resguardo de la informacién que se esta operado. (INEN-
ISO/IEC, 2016)

Dentro de las politicas a los recursos humanos, se establecio la responsabilidad
que los usuarios tienen con respecto al cumplimiento de las politicas de

seguridad de la informacion y el uso adecuada de la misma.

2.7.1. Proteccion contra software malicioso

Es necesario aplicar los respectivos controles ante la amenaza de los distintos
codigos maliciosos que puedan afectar a la red y la informacién en si. Con la
deteccidn y prevencion correcta, se podra contrarrestar el efecto negativo que
estos puedan provocar. (INEN-ISO/IEC, 2016)

Los responsables del area de seguridad de la informacion, y sobre todo los
usuarios que realizan las operaciones en la empresa, son los responsables de
mantener la informacion segura ante cualquier amenaza de software, siempre y
cuando se cumplan con las politicas de seguridad establecidas por la direccién.
(INEN-ISO/IEC, 2016)

2.7.2. Copias de seguridad

Dentro de una empresa, el respaldo de la informacion es primordial. Estas copias
se las realizaran de acuerdo a procedimientos establecidos por los responsables
del area de seguridad. (INEN-ISO/IEC, 2016)

Los respaldos se los deben realizar periédicamente y se recomienda considerar

algunos aspectos:
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e Se debe establecer un tiempo periédico para cada respaldo a realizarse.

e La extension y frecuencia que se realizan las copias dependera de las

necesidades de la empresa.

e Se debe establecer un cierto grado de seguridad a la informacién

respaldada.

e Se debe controlar el sistema encargado de realizar las copias ante

posibles fallas en el mismo, entre otros.

2.7.3. Registro y supervision

2.7.3.1. Registro de eventos

Se debe tener constancia de todas las actividades realizadas dentro de los
sistemas en la organizacion. Estas pueden ser ejecutadas por los usuarios,
cambios en el sistema, fallos y distintos eventos que se producen. Estos
incluyen: (INEN-ISO/IEC, 2016)

o Hora de ingreso y salida al sistema.

o Fallos y soluciones realizadas.

o Modificacion en el sistema o la informacion.
o Accesos denegados.

o Eventos de seguridad, etc.

2.7.3.2. Proteccion de lainformacién de registro

Al igual que los respaldos de informacion, se debe proteger todos los eventos
gue se realizan en el sistema ante manipulacion y accesos no autorizados a esta
informacion. (INEN-ISO/IEC, 2016)
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2.7.3.3. Sincronizacion del reloj

Es primordial dentro de un sistema de registro de eventos la sincronizacion del
reloj, del equipo donde se realiza la operacion con los servidores a lo que se
estan accediendo y la hora del registro del evento. Esta informacién debe ser
precisa y confiable, ya que la informacion de la hora que se realiz6 el evento

ayudard previamente para su correcto manejo. (INEN-ISO/IEC, 2016)

2.8. Proteccién de las redes de comunicacion

2.8.1. Administracion de la seguridad de redes

“Garantizar la proteccién de la informacion en las redes y los recursos de

tratamiento de la informacion que tenga la empresa”. (INEN-ISO/IEC, 2016)

2.8.1.1. Controles dered

“Las redes tienen que ser gestionadas y controladas para proteger la informacién
de la organizacion”. (INEN-ISO/IEC, 2016)

2.8.1.2. Protecciéon de los servicios de red

“Se deberéan identificar los mecanismos de seguridad, los niveles de servicio, y
los requisitos de gestion de todos los servicios de red y se deben incluir en
cualquier acuerdo de servicios de red, tanto si estos servicios se prestan dentro

de la organizacion como si se subcontratan”. (INEN-ISO/IEC, 2016)

2.8.1.3. Segregacioén en redes

“Los grupos de servicios de informacion, los usuarios y los sistemas de

informacion deben estar segregados en redes distintas”. (INEN-ISO/IEC, 2016)
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2.8.2. Transferencia de informacion

“Conservar la seguridad en la informacién que se transfiere dentro de una

organizaciéon y con cualquier entidad externa”. (INEN-ISO/IEC, 2016)

2.8.2.1. Politicas de transferencia de informacion
“Deben establecerse politicas, procedimientos y controles formales que protejan

el intercambio de informacion mediante el uso de todo tipo de recursos de
comunicaciéon”. (INEN-ISO/IEC, 2016)

2.8.2.2. Acuerdo de transferencia de informacién

“Deben establecerse acuerdos para el intercambio seguro de informacion del

negocio y software entre la organizacion y terceros”. (INEN-ISO/IEC, 2016)

2.8.2.3. Mensajeria electrénica

‘La informacibn que sea objeto de mensajeria electronica debe estar
adecuadamente protegida”. (INEN-ISO/IEC, 2016)

2.8.2.4. Acuerdos de confidencialidad o no revelacién

“Deben identificarse, documentarse y revisarse regularmente los requisitos de

los acuerdos de confidencialidad o no revelacion”. (INEN-ISO/IEC, 2016)

2.9. Relacion con proveedores

2.9.1. Gestion de la provision de servicios del proveedor:

“Mantener un nivel acordado de seguridad y de provision de servicios en linea
con acuerdos con proveedores”. (INEN-ISO/IEC, 2016)
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2.9.1.1. Control y revision de la provisién de servicios del proveedor

“Las organizaciones deben controlar, revisar y auditar regularmente la provision
de servicios del proveedor”. (INEN-ISO/IEC, 2016)

2.9.1.2. Gestion de cambios en la provisiéon del servicio de proveedor
“Se deben gestionar los cambios en la provisién del servicio, incluyendo el

mantenimiento y la mejora de las politicas, los procedimientos y controles de
seguridad de la informacion existentes”. (INEN-ISO/IEC, 2016)

2.10. Aspectos de seguridad para la gestién de la informacion

2.10.1. Redundancia

Asegurar la disponibilidad de los recursos de tratamiento de la informacion.

2.10.1.1. Disponibilidad de los recursos de tratamiento de la informacion

“Los recursos de tratamiento de la informacién deben ser implementados con la
redundancia suficiente para satisfacer los requisitos de disponibilidad”. (INEN-
ISO/IEC, 2016)

2.11. Cumplimiento

2.11.1. Requisitos legales

Dentro de aspectos organizacionales, es de suma importancia el cumplimiento
de toda obligacion legal, reglamentos y estatutos concernientes a la seguridad
de la informacién, siendo esta el bien mas valioso de la empresa. (INEN-ISO/IEC,
2016)
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2.11.1.1. Derechos de propiedad intelectual

Se deben cumplir con todos los requisitos legales y regulatorios para garantizar
el respeto de la propiedad intelectual sobre el uso de cualquier sistema de
control, monitoreo, entre otros, en donde puedan existir derechos de autor o
sistemas patentados. (INEN-ISO/IEC, 2016)

2.11.1.2. Proteccion de lainformacion

Las politicas que se aplican a nivel institucional en general, estan para la
proteccion de la informacion, es por eso que, con la ayuda de un SGSI, se debe
certificar la proteccion y privacidad de la misma segun lo requieran. (INEN-
ISO/IEC, 2016)

2.11.1.3. Controles criptogréficos

Segun la ISO: “Se deben utilizar controles criptograficos que cumplan todos los

acuerdos, leyes y los reglamentos pertinentes”. (INEN-ISO/IEC, 2016)

2.11.2. Revision de la seguridad de la informacion

2.11.2.1. Revision de politicas

Todos los controles y politicas dentro del sistema, deben ser revisados y
controlados periddicamente para mantener el margen de seguridad adecuado

para la proteccién de los sistemas, la red y la informacién. (INEN-ISO/IEC, 2016)

2.11.2.2. Cumplimiento de politicas

Dentro de una organizacion, los directivos y responsables de la seguridad, deben
cerciorar y controlar todos los procedimientos que se llevan a cabo para

mantener los sistemas de gestibn de seguridad en orden y funcionando
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correctamente, cumpliendo asi con todas las normas y politicas aplicadas en los
sistemas de la empresa. (INEN-ISO/IEC, 2016)

3. Capitulo lll. Mecanismos y Herramientas de

Seguridad

Los mecanismos y herramientas de seguridad son sistemas disefiados
exclusivamente para ayudar a los administradores de una organizacion,
alertandolos o realizando acciones automaticas programadas necesarias para

mantener el sistema seguro. (Bustamante, 2013)
Existen 2 tipos mecanismos de seguridad:

e Orientadas a host: Consiste en trabajar Unicamente con informacién

disponible dentro de la maquina de cada usuario.

e Orientadas a red: Consiste en trabajar Unicamente con informacion

proveniente de la red (conexiones no autorizadas, puertos, etc.).

3.1. Herramientas de seguridad

Debido a que existen herramientas para el analisis de seguridad en redes,
también existen herramientas para proteger al sistema contra diferentes ataques.
(Bustamante, 2013)

El firewall, es una de las herramientas indispensables en la seguridad de redes,
pero ademas existen otros sistemas de proteccion algunos de los cuales se

detallan a continuacion:
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3.1.1. Firewalls

“Son sistemas localizados entre dos redes que ejercen una politica de seguridad
determinada. Los firewalls se encargan de proteger una red confiable de una que
no lo es (internet). También permite habilitar el acceso a los usuarios y servicios

autorizados.” (Bustamante, s.f.)

3.1.1.1. Tipos de firewall

e “Filtros a nivel de paquete (Packet Filters).

e Firewall a nivel de circuito (Circuit Level Firewalls).

e Firewall a nivel de aplicacion (Aplication Layer Firewalls).

e Filtros dinamicos a nivel de paquete (Dynamic Packet Filters)”

(Bustamante, s.f.).

3.1.1.1.1. Filtros a nivel de paquete (Packet Filters)

“Pertenecen a la primera generacién de firewalls la misma que analiza el trafico
de la red. Cada paguete que ingresa o sale de la red es inspeccionado y lo acepta

o rechaza basandose en las reglas definidas por el usuario.” (Bustamante, s.f.)

A continuacién, se describen las reglas para rechazar o aceptar un paquete:

e “Si no se encuentra una regla que aplicar el paquete, el paquete es
rechazado”. (Bustamante, s.f)

e “Si se encuentra una regla que aplicar al paquete, y la regla permite el

paso, se establece la comunicacion”. (Bustamante, s.f)

e “Si se encuentra una regla que aplicar al paquete y la regla rechaza el

paso, el paquete es rechazado”. (Bustamante, s.f)
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3.1.1.1.2. Firewall a nivel de circuito (Circuit Level Firewalls)

“Pertenece a la segunda generacion de firewalls y verifica que los paquetes
pertenezcan ya sea a una solicitud de conexion o a una conexion entre dos
computadoras. Aplica mecanismos de seguridad cuando una conexiéon TCP o
UDP es establecida. Cuando la conexidn se establece, los paquetes pueden iry
venir entre las computadoras sin tener que ser revisados cada vez.”

(Bustamante, s.f)

3.1.1.1.3. Firewall a nivel de aplicacién (Aplication Layer Firewalls)

“Un firewall de nivel de aplicacién representa el extremo opuesto en el disefio de
un firewall. En vez de usar un mecanismo de propdsito general para permitir
diversos tipos de trafico, cddigo de propdsito especifico puede utilizarse para
cada aplicacion deseada. Estos firewalls ademéas poseen otra caracteristica
apreciada, pueden registrar (log) y controlar todo el trafico de entrada y salida”.
(Microsoft, 1997)

3.1.1.1.4. Filtros dinamicos a nivel de paquete (Dynamic Packet Filters)

“Pertenece a la cuarta generacion de firewall, permite modificaciones a las reglas
de seguridad sobre la marcha. En la practica, se utilizan dos o mas técnicas para

configurar un firewall”. (Bustamante, s.f)

3.1.1.2. Cuadrante magico de Firewall para redes empresariales
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Figura 5. Cuadrante magico de Firewall para redes empresariales.
Tomado de (Gartner, 2016)

Segun Tecnologias de informacién, 2016, “el cuadrante de Gartner es una
representacion grafica de la situacion del mercado de un producto tecnolégico

en un momento determinado.” (AdvisorSecurity, s.f.)

“En el eje X, Gartner define una categoria “integridad de vision” y en el eje Y se
indica la “capacidad de ejecutar”, las dos divisiones fragmentan el cuadrante en
cuatro sectores en donde se encuentran las comparfias en funcion de su

tipologia y la de sus productos: lideres, retadores o aspirantes y visionarios.’

(AdvisorSecurity, s.f.)

A continuacion, en la tabla 2, se muestran algunos productos comerciales de

firewalls lideres de acuerdo al cuadrante de Gartner:



Tabla 2.

Comparacion de equipos de firewalls lideres en el mercado.
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Firewalls Comerciales
_ Cisco ASA 5555-X _ _
Equipo o CheckPoint 4600 FortiGate 500D
with FirePOWER
Licencia Comercial Comercial Comercial
Precio Desde $11,900.00 | Desde $16,300.00 | Desde $10,900.00
NGFW Si Si Si
Firewall
4 Gbps 3.4 Gbps 16 Gbps
Throughput
IPS (Gbps) 1.3 Gbps 630 Mps 4.7 Gbps
_ Desde 4x 1GE 0o | 10x 1GE ports, 8x
Switch Ports 8x 1GE Ports
2x 10GE ports 1GE ports.

Tomado de (Fortinet, s.f.)

3.1.1.3. Analisis de equipos (Firewall, IDS, IPS, Servidor de control de

acceso ACS de cisco)

En el caso de la gama de dispositivos Cisco ASA 5555-X, son equipos de
proxima generacion llamados (NGFW), son disefiados especialmente para
proteccién contra amenazas y malware avanzado. Lo interesante de estos
dispositivos es que ofrecen defensa contra amenazas antes, durante y después
del ataque gracias a la incorporacion de un sistema integrado de proteccién

contra malware y amenazas, es decir que actian a la vez como un IPS.

Una vez realizada la comparacion de equipos en la Tabla 2, se puede observar
las distintas caracteristicas que estos firewalls ofrecen, para la seleccién de estos
equipos, simplemente dependeran de las necesidades del cliente y el

presupuesto con que se cuente.
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3.1.1.4. Ubicacién de Firewall en la red

Los firewalls al ser el punto de seguridad entre dos redes, mantienen separada

la red interna de diferentes redes externas, tal y como se ilustra en la Figura 6.

Router ADSL o

cable-modem Red local

Cortafuegos

Red pdablica
Red local

Figura 6. Ubicacién Firewall dentro de la red.

Tomado de (Servinetwork, s.f.)

3.1.2. Sistema de Deteccion de Intrusos (IDS)

“Los IDS estan compuesto por tres elementos: una fuente de informacién que
proporciona los eventos que realiza el sistema, un motor de analisis que busca
evidencias de intrusiones y un mecanismo de respuesta que actla segun los

resultados de motor de analisis”. (Garzon, 2015)

Ademas, comparten la informacion de otros sistemas como los firewalls, routers
y switches. También, permiten utilizar protocolos SNMP enviando notificaciones
y alertas a otros equipos de la red a lo que llamamos interoperabilidad. (Garzon,
2015)

Para poder evaluar el comportamiento de un IDS hay que tener en cuenta
cuando en términos de probabilidad se analice, por ejemplo: cuando se detecta

un ataque en el sistema y cuando se producen falsas alarmas. Se debe analizar
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y tener en cuenta el gran numero de alertas generadas y las falsas alarmas que
se pueden producir, al final esto puede tornarse una tarea muy tediosa para los
administradores del sistema, requiriendo una constante supervision. (Garzoén,
2015)

3.1.2.1. Funciones de un IDS

A continuacion, se detallan las funciones de un sistema de Deteccién de Intrusos:

Cuando el ataque estd sucediendo este es el encargado de detectar la

intrusion.

e Gracias a las herramientas de busqueda se puede automatizar la

busqueda de nuevos patrones de ataques.

e Mediante el analisis del trafico y logs, se puede descubrir sistemas

habilitados, los mismos que no deberian estarlo.

e “Automatiza tareas, por ejemplo: actualizaciébn de reglas, obtencion y
andlisis de logs, configuracion de cortafuegos etc”. (Garzoén, 2015)

3.1.2.2. Andlisis de IDS

En primer lugar, se procedera a comparar los tipos de IDS que existen para luego

proceder analizar qué tipo de IDS seria mejor utilizar en nuestro caso de estudio.

3.1.2.2.1. IDS basados en red (NIDS)

En el caso de los NIDS, la red es fundamentalmente donde actuan este tipo de
IDS. Estos detectan ataques a los paquetes que se transmiten por la red,
escuchando y examinando un segmento. Un NIDS permite examinar y proteger

a los hosts que estan conectados a un fragmento de red.
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Tabla 3.

Ventajas y desventajas NIDS.

NIDS

Ventajas

Desventajas

Los NIDS se pueden instalar en
segmentos de red, por ende, utilizando
uno solo se puede detectar los ataques
gue estan sucediendo en todos los
equipos conectados a este segmento.
Ademas,

son independientes de la

plataforma utilizada por los diferentes

equipos de la red.

Los NIDS son ineficientes en sistemas
con tréfico cifrado. En redes de alta
velocidad el funcionamiento de estos se
vuelve inviable, impidiendo examinar
todos los paquetes rapidamente. Si se
llega a producir una congestion en la red

varios paquetes pueden perderse.

3.1.2.2.2.

IDS basados en host (HIDS)

“Operan sobre la informacion obtenida desde una computadora, por ejemplo: los
ficheros de auditoria del sistema operativo. Con esta informacién el IDS puede
analizar las actividades que se producen con gran precision, logrando determinar

que procesos y usuarios exactamente estan involucrados en un ataque dentro

del sistema operativo”. (Gomez, s.f.)

Tabla 4.

Ventajas y desventajas HIDS

HIDS

Ventajas

Desventajas

Los HIDS pueden detectar de mejor
manera los ataques desde adentro del
equipo, es decir puede monitorear inicios
de sesion, cambios de ficheros etc.

Ademas, estos pueden comunicar sobre el

estado del atacado confiablemente.

Son dificiles de implementar ya que
tienen que ser instalados en varias
maquinas y puede ser necesario el
desarrollo en distintas plataformas.

Como estos residen en host no se puede
confiar en los informes ya que pueden

ser manipulados.
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Al analizar las ventajas y desventajas de los dos tipos de IDS (detalladas en la
Tabla 3 y Tabla 4), se vio claramente que dentro de una organizacion sera
fundamental su implementacion para la deteccion de ataques. Pues, en el caso
de los NIDS, se enfocaran en detectar cualquier anomalia que se produce al
momento de transmitir paquetes, por otra parte, los HIST estaran mas enfocados
en la deteccion de ataques que se produzcan dentro del host sin la necesidad de

saber el estado de la red.

En la Figura 7 se muestra claramente donde opera cada tipo de IDS:

Figura 7. Utilizacién de IDS.
Tomado de (Gomez, 2011)

3.1.2.3. Tipos de eventos para la deteccion de intrusos

Existen dos tipos de eventos para la deteccion de intrusos:

e Deteccion de abusos: Es la mas usada (Detallada en la Tabla 5).

e Deteccion de anomalias: La utilizan algunos IDS de forma limitada

buscando patrones anormales (Detallada en Tabla 6).
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Tabla 5.

Ventajas y Desventajas acerca de Deteccion de abusos o de firmas

Tipos de eventos para la deteccion de intrusos

Deteccion de abusos o de firmas

Ventajas Desventajas

Evaden un gran numero de falsas
alarmas que se da por la accion

efectiva de los detectores de ataques. o
Actualizaciones constantes de las

_ o firmas de los Ultimos ataques.
Determinan rapida y exactamente el

uso de herramientas o técnicas de un

ataque particular.

Tabla 6.

Ventajas y Desventajas acerca de Deteccion de anomalias

Tipos de eventos para la deteccion de intrusos

Deteccion de anomalias

Ventajas Desventajas

_ “Ocasiona un gran numero de falsas
‘Los IDS detectan comportamientos )
_ alarmas, por los comportamientos
inusuales, de esta manera poseen la | .
inusuales de wusuarios y redes”.

capacidad de detectar ataques para )
(Garzon, 2015)

los cuales no tienen un conocimiento
definido”. (Garzon, 2015)

3.1.2.4. Productos comerciales

Dentro del mercado de IDS’s se ha visto importante reconocer a las siguientes

marcas por su importancia y sus diversas caracteristicas:



e Dragon - Enterasys Networks:
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Este IDS consiste en la toma de informacion acerca de las actividades

sospechosas de un sensor al cual se lo llama DragonSquire, este es el

encargado de monitorear los logs de los firewalls y otros sistemas. La

informacion recopilada sera enviada a un Dragon Server para los analisis

correspondientes. (Garzon, 2015)

e NetRanger - Cisco Systems:

“Este sistema de deteccidn de intrusos de cisco, puede detectar, prevenir y

reaccionar contra actividades no autorizadas por medio de la red. Cisco IDS

Host Sensor v2.0 puede identificar atagues y prevenir accesos no

autorizados a recursos que son criticos para el servidor”. (Garzon, 2015)

e Snort:

Se puede ejecutar en UNIX y WINDOWS, cuenta con 1600 reglas para

analizar diferentes tipos de alertas, ademas es flexible y muy pequefio, fue

elaborado como prototipo cumpliendo con todas las exigencias de un IDS,

con el tiempo creci6 y se adopt6 a funciones que solamente tiene los IDS de

marcas importantes. (Garzén, 2015)

En la Tabla 7 se muestran algunas herramientas de deteccion de intrusos que

existen en el mercado:

Tabla 7.

IDS’s Comerciales en el mercado.

Herramientas de deteccion de Intrusos

Nombre Tipo

Licencia

Cisco Secure Intrusion Detection
NIDS

System

Comercial
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Dragon HIDS/NIDS Comercial

NFR HIDS/NIDS Comercial

Snort NIDS Open Source

ISA Server HIDS Comercial
3.1.2.5. Donde colocar un IDS

Existen 3 zonas principales en las cuales se deberia ubicar un sensor, como se

observa en la imagen de la Figura 8.

e Zona roja: esta zona tiene un indice de riesgo elevado, por ende, el IDS

debera ser configurado de forma sensible debido a que el trafico de

entrada como de salida de la red se vera y esto genera mas alarmas.

e Zona verde: la sensibilidad en esta zona es mayor que la zona roja, aqui

aparecen menos falsas alarmas y los servidores se podran acceder solo

desde esta zona.

e Zona azul: esta zona es la zona confianza, si llega trafico malicioso no se

lo deja pasar.

Internet
7

Red Interna

Figura 8. Donde colocar un IDS.
Tomado de (Cisco, 2016)
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3.1.3. Sistema de Prevencién de Intrusos (IPS)

“El sistema de prevencion de intrusos (IPS) consiste en un conjunto de acciones
predefinidas que tienen como objetivo prevenir actividades sospechosas que
provienen tanto de las redes externas/internas como del mismo host de una
manera proactiva y eficaz. Los IPS presentan una mejora importante sobre las
tecnologias de cortafuegos tradicionales, al tomar decisiones de control de
acceso basados en los contenidos del trafico, en lugar de direcciones IP o

puertos.” (Panda, s.f.)

La diferencia entre un IPS y un IDS esta en que los IDS alertan al administrador
del sistema acerca de una posible intrusion, mientras que los IPS establecen
politicas de seguridad para proteger la red de un ataque, los IPS protegen al

equipo proactivamente mientras que los IDS lo hacen reactivamente.

3.1.3.1. Funcionamiento de un IPS

Los IPS son equipos de seguridad de red que monitorean el trafico de lared y lo
que suceden en el sistema, buscando alguna actividad maliciosa que se

presente. (Garzon, 2015)

A continuacion, se enlistan las principales funciones de un IPS:

e |dentificar actividades maliciosas.

e Detener actividades maliciosas.

e Establece politicas de seguridad para cuidar los equipos y la red de

intrusiones.

e Los IPS protegen la red de manera proactiva ya que pueden bloquear las
intrusiones de inmediato, sin importar el protocolo de transporte que se

utilice y sin la reconfiguracion de dispositivos externos.
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e Graban informacion de cada actividad maliciosa y con esto pueden

generar reportes.

3.1.3.2. Andlisis de IPS

Existen 3 tipos de IPS detallados a continuacion en la tabla 8:

Tabla 8.

Comparacion entre IPS.

Comparacién entre IPS

Basados en red LAN
(NIPS)

NBA

Basados en Host
(HIPS)

Se encargan de
monitorear la red LAN
buscando trafico
dudoso y este trafico
es analizado  por
protocolo de

comunicacion.

“Se encargan de examinar
el trafico de la red e
identificar amenazas que
generan trafico inusual”.
(Bonilla, 2016)

Consiste en instalar
paquetes de software
gue se encargan de
monitorear un host Gnico
en busaca de
actividades

sospechosas.

Anidada de (Bonilla, 2016)

Al analizar los tipos de IPS en la Tabla 8, se puede concluir que los NIPS y HIPS

son necesarios e indispensables en una red empresarial para tener mayor

seguridad en una organizacién. Ahora bien, es importante detallar que se puede

utilizar un IPS que cumpla con las funciones de NIPS y HIPS con esto se estaria

ahorrando costos a la empresa ya que solo se deberia comprar un equipo que

realice las dos funciones.

Al igual que los IDS, se pueden colocar en distintos puntos de la red, como se

muestra en la Figura 9. Esto dependera del grado de control que deseemos

implementar en la red.
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Figura 9. Donde colocar un IPS.
Tomado de (Cisco, 2016)

3.1.3.3. Tipos de deteccién de tréfico

Existen diferentes formas que los IPS detectan el trafico malicioso, tal y como se
muestra en la Tabla 9:

e “Deteccion basada en firmas.
e Deteccion basada en politicas.
e Deteccion basada en anomalias”. (Bonilla, 2016)

Tabla 9.

Formas que los IPS detectan intrusiones.

Formas que los IPS detectan intrusiones

Deteccion basada en Deteccion basada Deteccion basada en

firmas en politicas anomalias

“Tienen la capacidad de _ _ _
, ) Para este tipo de |“Consiste en analizar el
descubrir una determinada y _ o )
_ deteccion, se requiere | trafico de la red por periodo
cadena de bytes en cierto _ _
gue en los IPS se |de tiempo determinado
contexto, y luego manda una . )
_ _ especifiquen las | creando una linea base de
alerta. Este tipo de deteccion N ) y
_ . politicas de seguridad. | comparacion.”
funciona como un antivirus.”

Tomado de (Bonilla, 2016)
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Productos comerciales

e Sensores Cisco IPS serie 4500

63

Es un elemento fundamental de una arquitectura Cisco SecureX, ofrece

inspeccion acelerada por hardware, rendimiento real, alta densidad de

puertos y eficiencia energética en un chasis preparado para su ampliaciéon. A

continuacion, en la tabla 10, se detallan las caracteristicas de este equipo.
(Garzon, 2015)

Tabla 10.

Sensores Cisco IPS serie 4500.

Sensores Cisco IPS serie 4500

Nombre

Caracteristicas

Precio

Cisco Secure
Intrusion
Detection

System

Proteccion especifica para el Data Center en
servidores basados en la Web, bases de
datos y almacenamiento; aplicaciones de
clase empresarial Oracle y SAP, y software
personalizado.

Facil
configuracion de la implementacion dirigida

implementacion y  gestién:  la
por un asistente incluye plantilla de firmas
focalizada en el Data Center; gestion eficiente
con Cisco IPS Manager Express o Cisco
Security Manager que abarca toda la linea de
productos de IPS.

Desde $19,000.00
en adelante
dependiendo de
las caracteristicas
gue tengan.

Anidada de (Cisco, 2014)

3.1.4. Control de Acceso a la Red (NAC)

La adaptacién de nuevas tecnologias para el acceso a los sistemas de una red

empresarial ha crecido de una manera indiscutiblemente amplia. Esto conlleva

al sin numero de amenazas y vulnerabilidades a las que se puede estar
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expuestos sin la seguridad adecuada. (Cisco, Cisco NAC Appliance (Clean
Access), 2016)

La capacidad que tienen los usuarios para acceder a la red corporativa se ha
visto afectada tanto positiva como negativamente. Teniendo en cuenta la
facilidad de acceso desde cualquier punto geogréafico con tan solo una conexion
a internet por medio de VPNs, ademas se puede evidenciar el aprovechamiento
de los recursos adoptados para el acceso y manejo de la informacion de la
empresa por medio de la intranet. Sin embargo, al tener todas estas facilidades,
se esta expuesto a varios ataques antes mencionados en donde nuestra red

pueda salir afectada. (Cisco, Cisco NAC Appliance (Clean Access), 2016)

Al realizar este control se han identificado al menos las siguientes fases, tal como
se muestra en la Figura 10:

Deteccion: Descubrir todas las peticiones de conexion tanto fisicas o

virtuales a la red.

e Cumplimiento: La confirmacion del cumplimiento de las politicas y

requisitos minimos establecidos para el acceso a la red.

e Aceptacion: Es la permision de ingreso al usuario Unicamente a los

recursos requeridos dependiendo su rol previamente establecido.

e Denegacién: Blogueo a usuarios no autorizados o que no cumplan con los

requerimientos de acceso.

e Control: El monitoreo constante del cumplimiento de los requerimientos

para evitar la violacion de las politicas.
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Self Remediation

NETWORK
ACCESS
CONTROL

-/ ~
DHCP/ DNS USAGE POLICY VLAN Assigment

ENFORCEMENT
Figura 10. Control de acceso a la red.
Tomado de (Secure IT, 2016)

3.1.4.1. Funcionalidades de NAC

NAC naci6 como un recurso de red que permitia la administracién de las
politicas, identificando las operaciones que los usuarios y los distintos equipos
realizaban dentro de la red. A continuacion, permiti6 controlar el sistema
operativo de los usuarios que querian acceder, verificando si cumple con ciertos
parametros de seguridad como aplicaciones instaladas, si cuenta con antivirus,
parches actualizados, entre otras caracteristicas. (Cisco, Cisco NAC Appliance
(Clean Access), 2016)

Asi pues, el mecanismo Network Access Control se enfoca en las actividades
previas y durante una peticion de acceso a una red, facilitando su monitoreo y
administracion, y ademas disminuyendo las amenazas e intrusiones no

deseadas. (Cisco, Cisco NAC Appliance (Clean Access), 2016)

En el Diagrama 1 se muestran las principales funcionalidades del control de

acceso a la red:
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Identifica todos los Monitorea las Deteccidén de
dispositivos actividades de cada software no
conectados en la red dispositivo en la red autorizado en la red

Control de politicas : . Ambiente seguro
Configuracion . "
de la empresa en o para dispositivos
: o dinamica de la red
todos los dispositivos conectados

Control de acceso de
usuarios Unicamente
autorizados por la
red

Control de accesos
remotos e internos a
la red

Diagrama 1. Funcionalidades de NAC.
Tomado de (Gamez, 2017)

3.1.4.2. Anélisis de NAC

La implementacion de Network Access Control (NAC) en una red es
indispensable, al ser una tecnologia que nos permitird controlar de forma
independiente todos los dispositivos que requieran de acceso a la red,
cumpliendo con cierto grado de exigencias ya especificadas por medio de

politicas.

Se puede evidenciar hoy en dia que la infraestructura de las redes empresariales
se extiende a mas de un centro de negocio, los cuales estan repartidos en
distintos puntos geogréaficos; por otra parte, internamente una organizacion
divide sus departamentos segun las funciones de los usuarios dentro de ella. Al
necesitar el acceso a internet y a los recursos, es necesario la implementacion
de varios sistemas que permitan tener el acceso correspondiente sin

comprometer la integridad de los datos.

Como se sefialé anteriormente, las amenazas no solo son causantes los

usuarios que desean acceder a la red de manera externa, pues por mas
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seguridades que tengamos, como firewalls, IDS, IPS, entre otros, si el usuario
que accedi6 a la red con un software malicioso se encuentra dentro de la
empresa, estara afectando los sistemas desde un punto que no se pudo obtener
un control de seguridad con estos mecanismos, asi como se puede observar en
la Figura 11.

gy 2

n e Interngt

\-' -
L.
El dispositive invitado tiene restrringide

Guast Davice el acceso gracias a nuestro sistema de seguridad

Redl corporativa

Un empleadeo de nuestra organizacion
conecta un USB ensu computadora
con un malware

Figura 11. Amenaza interna a la red empresarial.

Tomado de (Esmoris, s.f.)

Para brindar soluciones de NAC, se han establecido dos tipos:

e “Clienless”™ No es necesario ningun software en los equipos de los

usuarios.

e “Client-based” Es necesaria la instalacion de un componente de software

para asistir al proceso que realiza NAC.

3.1.4.3. Tecnologias especializadas en Control de Acceso

Una vez planteado el escenario de los distintitos controles que se deben
establecer tanto perimetralmente como dentro de la red empresarial se pueden

identificar algunas tecnologias que nos proporcionan este control:
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3.1.4.3.1. NAC de Cisco

La tecnologia Cisco es una de las mas implementadas a nivel empresarial, es

por eso que se analizara la solucion que ellos nos brindan.

Overlay (NAC) Deployment

Wireless LAN
f NAC Guest
Controlfer Server

Guest Users .- @ T

v N
NAC Agem 3 Cisco

| Catalyst T
» ﬁ’ Switch 7 Compus ' A
w-e» Notwork NAC  Directory
. Managor  Service

Network-Attached  Cisco NAC ﬂ ISE (Profiler)
Device Server )

Protected
Resources

Users,
Endpoints

Figura 12. Escenario de control de acceso a la red con NAC.

Tomado de (Cisco, 2006)

Cisco nos plantea el escenario (Figura 12) donde muchas empresas no cuentan
con la seguridad adecuada para los equipos que se conectan a la red, tanto

interna como externamente.

NAC de Cisco, hara cumplir con los siguientes parametros:

Controlar todos los accesos de los usuarios que intenten ingresar a la

red.

= Hacer cumplir con todas las politicas implementadas en la red.

Bloquear a los usuarios que no cumplan con las politicas de seguridad.

Eliminar las vulnerabilidades de red.

e Arquitectura NAC de Cisco

Para el complemento de este software, es necesaria la aplicacion de control,

también recomendado una de propiedad de Cisco “Cisco Secure Access”.



69

Este aplicativo recopilard toda la informacién de los equipos en red y aplica
los controles que sean configurados en el sistema. Ademas, estos dos
sistemas cuentan con un protocolo especial “EAP”, especificamente para

UDP y para 802.1x. De manera mas detallada se encuentra en la figura 13.

ARQUITECTURA NAC
Host Network Access Policy Server
Attempting Access Control Decision
Network Devices Server Points and Audit
Access (NADs) (ACS)

4 . Identity
n Traffic Triggers Challenge  bessesl @+ _ _ _ _ _ > :
[atave) s=all Directory
m Server
&7 o 6 " o

Caomplhiant? Posture

I 1 " i

Credentials Fog {_ Credentials Posture
. e By — > A, “=wee > Validation

l EAP v RADIUS HCAP Server

T =" (PvS

' ‘ ] s e ( )
Status Notification 6 G @
= = Audit
9 o J: H Enforcemont Authorization sy Audit
=| =

sHll Server
(AS)

Estado el resultado de |a interrogacion al host determina el tipo de acceso a la red
acceso full, acceso limitado, sin acceso , en cuarentena

Figura 13. Arquitectura NAC de Cisco.
Tomado de (Cisco, 2016)

3.1.4.3.2. NAP de Microsoft

Por otra parte, Microsoft también plantea una solucion para los controles de
acceso llamada “NAP (Network Access Protection)”. Pues, NAP protege tanto a
la red como a los equipos conectados en ella con la aplicacién de politicas de
basadas en requerimientos de seguridad que deben cumplir los dispositivos al

ingresar a una red.

Al no ser Microsoft una empresa dedicada a los equipos de networking, a
diferencia de Cisco, su software NAP “basa su despliegue de agentes y
aplicaciones en el lado del cliente y en el uso de distinto tipo de servidores en el

lado de la red tanto para la autenticacion como el acceso.” (Estévez, 2007)



70

e Arquitectura NAP de Microsoft

Para poder implementar los sistemas de NAP es necesario el uso de algunos
equipos que soporte el framework de control de acceso que cuente con los

siguientes componentes como se muestra en la Figura 14:

Active Directory.
Network Policy Server.
DHCP Server.

NAP Administration Server.

AN N NN

Health Policy.
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— % 5 |
[ \g & \; Active Directory /' -

Policy \E IEEE 802/1X Gvices
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\g sorvic B

NPS server

Internet

DHCP seever
Intranet

Remediaton ¢ Reéstricted natwork
=
&
~
AP chent with bmited acces:

Figura 14. Arquitectura NAP de Microsoft.
Tomado de (Microsoft, 2007)

3.1.4.3.3. TNC (Trusted Network Connect)

Actualmente con la estandarizacion de tecnologias ha nacido TNC, una
arquitectura abierta desarrollada por Trusted Computing Group, que pretende

acabar con los sistemas propietarios de control de acceso.

Segun Trusted Computing Group, “su propésito principal es posibilitar que
cualquier organizacion pueda implementar politicas de integridad y control de
acceso en todas sus redes y conexiones. Por lo tanto, se trata de una iniciativa

para ofrecer un estandar a todos los fabricantes y organizaciones que deseen



71

acogerse a ella que les permita crear productos de control de acceso a la red
compatibles unos con otros, y compatibles con las tecnologias y entornos ya

existentes”. (Trusted Computing Group, 2011)

Algunas compafiias ya han anunciado su compatibilidad con el estandar TNC o

al menos que pretenden hacerlo en un futuro, estas son:

e Microsoft
e Juniper
e Sygate

e Symantec

3.1.4.3.4. Comparaciéon de tecnologias

Como se menciono anteriormente, Cisco es una marca que abarca gran cantidad
del mercado con sus equipos de networking, es por ello que en caso de una
implementacion Cisco, se recomienda el control de acceso con todos los

componentes que esta nos provee (ACS).

Por otra parte, Microsoft plantea otra arquitectura enfocada al control para los
equipos del usuario final. Y finalmente otra de las opciones es optar por TNC, el

cual ya cumple con estandares y compatibilidad con muchos sistemas.

Es por ello que el uso de estos dependeré de factores de infraestructura de la

red, equipos implementados en la empresa y hasta de temas econémicos.

3.1.5. Mecanismo para el acceso seguro alared

El acceso seguro a la red se realiza por medio de ciertos equipos como son el
autenticador, el servidor AAA y la base de datos, los mismos estan asociados

entre si para la ejecucion de procesos que hayan sido configurados para permitir
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el control de acceso a la red y una utilizacion correcta de sus recursos. (Cicenia
& Vasconez, 2011)

En la figura 15 se ilustra y explica el proceso de autenticacion AAA.

Suplicante Autenticador Servidor ACS Servidor LDAP
@ S k_,) - E;l
EAPoL - inicio

U =

EAP response identity

Yo

RADIUS Access request 4

SYNC ACK LDAP
ACK LDAP

Bindrequest LDAP
le—Bingdresponse LOAP |

Searchrequest LDAP

RADIUS Access Challange 5

_ EAP request start PEAP 6

|_EAP response TLS clienthello J1  RaDIUS Access request 8
RADIUS Access Challange 9 ke—Se@(chosponse LDAP

_ EAP request TLS certificate 10 [«

[EAP response TLS key exchange,

RADIUS Access request 12 PR,

EAP request cipher TLS oA RADIUS Access Challange 13 .MEL
EAP rosponse PEAP D1 RADIUS Access request 1
b EAP St e DOnR e ocut T
Paquetes EAP Paquetes RADIUS Autenticacion LDAP

Figura 15. Procedimiento del sistema de autenticacion AAA.

Tomado de (Plascencia Bedoén, 2012)

3.1.5.1. ACSde Cisco

“El servidor de control de acceso Cisco (ACS) provee servicios AAA a los
dispositivos que estén conectados a la red como Routers, servidores de acceso

etc.” (Cicenia & Vasconez, 2011)
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“El ACS utiliza los protocolos de RADIUS, TACACS+ y su antecesor, utiliza un
nivel de seguridad basica que es Password Authentication Protocol (PAP), con
el que los usuarios se autentican una sola vez. Ademas, combina la
autenticacion, el acceso de usuario o administrador y el control de politicas para

mayor flexibilidad y movilidad del usuario.” (Cicenia & Vasconez, 2011)

En la figura 16, se muestra un diagrama de red en el cual se indican los
conmutadores de red, los cortafuegos y routers que admite el protocolo AAA y

tacas+ trabajando con la solucién Cisco ACS.

Iy

Iy
0

7

11

Figura 16. Autenticacion, Autorizacion y Contabilidad (AAA)
Tomado de (Cisco Security, 2016)

En la tabla 11 se detallan los costos de los equipos ACS de Cisco.

Tabla 11.
Costos de ACS de Cisco.
ACS de Cisco
Nombre Descripcion Costo
CSACS-3.0 Cisco Secure ACS 3.0 | $5,995
for Windows

Tomado de (Cisco, 2016)
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3.2. Herramientas de Monitoreo de la red

Uno de las principales necesidades que una empresa debe contar para brindar
sus servicios es el correcto funcionamiento de su red. Con el constante
monitoreo de la misma se evitara la total inactividad o fallas en la red empresarial,

afectando asi tanto a sus usuarios, como a sus clientes. (Bustamante, 2013)

Al monitorear la red, se podran evaluar y estar al tanto de su estado, en donde
podremos tomar las medidas respectivas para solucionar los inconvenientes. Es
por ello que al igual que muchas herramientas de red, dependera mucho de
nuestras necesidades y recursos para poder escoger cual utilizar. (Bustamante,
2013)

Para la implementacion de una herramienta de monitoreo se deben tomar en

cuenta ciertos parametros antes de hacerlo:

e Saber sila red requiere de la disponibilidad total de la red para brindar los

servicios.

¢ El nimero de equipos es suficientemente grande para requerir de una

herramienta de monitoreo.

e Eltrafico en la organizacién es muy elevado y no puede ser controlado.

Una vez, comprobada el requerimiento de este componente, debemos saber que
una herramienta de monitoreo nos podra brindar muchas soluciones en el

comportamiento de la red. (Bustamante, 2013)

Entre los principales beneficios que esta herramienta provee estan:

e Optimizar los recursos y componentes que operan en la red.
e Determinar trafico en todos los puntos de la red.

e Deteccion de trafico ajeno a la red.
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e Generacién de logs y posterior analisis de la red, entre otros.

A continuacion, se realizara el andlisis de algunas herramientas, que se ha visto
necesario nombrarlas debido a su importancia en el mercado empresarial y a las

caracteristicas que nos ofrecen.

3.2.1. Herramienta PRTG (Paessler)

Es un software que sirve para monitorear la red continuamente, disefiada para
actuar 24/7 (24 horas y los 7 dias de la semana). Esta herramienta fue disefiada
para monitorear redes de todo tamafio, ademas gracias a su potente motor de
monitorizacion y su rapida base de datos permite monitorear miles de sensores
al mismo tiempo. Los datos de monitorizacion son guardados en una BDD para

poder generar reportes histéricos. (Paessler, Monitoree todo con PRTG, 2017)

PRTG se ejecuta en maquinas con sistema operativo Windows que se
encuentran dentro de la red, recolecta varias caracteristicas de los equipos,
software y actividades realice la red etc. Un ejemplo de su funcionamiento se

observa en la Figura 17.
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Figura 17. Andlisis de red en PRTG.
Tomado de (PRTG, 2017)
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PRTG cuenta con mas de 200 tipos de sensores, tal y como se muestra en la
Figura 18, los cuales tienen capacidades para la monitorizacion de ancho de

banda y servidores como:

e “Monitorizacion del tiempo de actividad.

e Monitorizacion de memoria y procesador.

e Monitorizacidon de espacio de disco y estado del disco.
e Monitorizacion de Firewall.

e Monitorizacion de Cisco.

e Sensores para monitorizacién de servidores SQL.

e Sensores para la monitorizacion de servidores virtuales.

e WMI, captura de paquetes, NetFlow y sensores SNMP para

monitorizacion de ancho de banda de la red.” (Paessler, 2017)
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Figura 18. Sensores dentro de PRTG.
Tomado de (PRTG, 2017)

La manera mas sencilla de saber como trabajan los sensores es mediante el uso

de colores, los mismos que indican el estado en el que se encuentra cada uno.
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Lo interesante de esta herramienta es que se la puede utilizar para uso personal
(de manera gratuita para determinado nimero de equipos) y comercial (pagada
dependiendo de las caracteristicas que se necesiten), ademas de ser facil y

rapido de instalar. Es una de las herramientas mas usadas al rededor del mundo.

3.2.2. Herramienta OCS Inventory

Es un software libre que permite al personal de Tl gestionar el inventario de sus
activos de TI. Esta herramienta recoge informacion sobre hardware y software
de equipos que estan conectados a la red. A través de una interfaz web se puede
visualizar el inventario. (OCSlInventory, 2017)

OCS esta compuesto por ejecutables:

e OCS Inventory Server: A través de esta herramienta se instalara el

servidor que sera el responsable de recopilar y administrar la informacién.

e OCS Inventory Agent: Esta aplicacion sera la que se deba instalar en los
clientes que se desea inventariar. Es la responsable de brindar

informacioén al servidor.

Esta herramienta utiliza un servidor Apache, MySQL y Perl. OCS es
multiplataforma, el rendimiento del lado del servidor es muy bueno. Un equipo
con pocas caracteristicas podra realizar el inventario de varias maquinas sin
ningun problema. El servidor pude ser instalado en sistemas operativos Linux,
Windows, Mac OS Xy Sun Solarias. (OCSlInventory, 2017)

Es una herramienta de facil instalacién y configuracion, gracias a la interfaz web
(Figura 19) ofrece varios servicios entre ellos consultas de inventario, gestion de
derechos de usuario, monitoreo de la red etc. Al ser una interfaz amigable con el
usuario muchos lo usan como herramienta para HelpDesk. (OCSlInventory,
2017)
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Figura 19. Andlisis de red en OCS Inventory.
Tomado de (OCS, 2017)

3.2.3. Herramienta WhatsUp Gold

Al igual que PRTG, es una de las herramientas mas utilizadas a nivel mundial,
hoy en dia con una nueva actualizacion: “WhatsUp Gold 2017”. Pues ofrece una
nueva forma de interactuar y visualizar con todos los componentes que se

encuentran conectados a la red empresarial, como se observa en la Figura 20.

Figura 20. Monitoreo de red con WhatsUp Gold.
Tomado de (WhatsUp, 2017)

Las principales caracteristicas que esta herramienta nos ofrece se detallan a

continuacion en el Diagrama 2:
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Descrubrimiento y
monitoreo de la
red

Gestion de
configuracién con
distribuidores
conocidos

Monitoreo
constante de
aplicaciones

Monitoreo de Analisis de uso de
entorno virtual ancho de banda

Diagrama 2. Caracteristicas de WhatsUp Gold.
Tomado de (WhatsUp, 2017)

3.2.4. Anédlisis de costos de herramientas de monitoreo

Hay que destacar que la mayoria de estas herramientas de monitoreo son
pagadas, esto se debe a que muchas de ellas cuentan con servicios
complementarios que ayudan a mejorar los sistemas de control y monitoreo de

la red.

A continuacién, en la tabla 12 se muestra una comparacion de las tres

herramientas antes mencionadas, con respecto a costos.

Tabla 12.
Analisis de costos de herramientas de monitoreo
Andlisis de costos de herramientas de monitoreo
Nombre Precio
PRTG Desde $1,600.00
OCS Inventory Gratis
WhatsUp Gold Desde $5,500.00

Tomado de (WhatsUp Gold, PRTG, OCS Inventory, 2017)
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3.2.5. Analisis de Herramientas para monitoreo de red

Al analizar las caracteristicas de las dos herramientas de monitoreo de red como
lo son PRTG y OCS, se ve claramente que PRTG es una herramienta que se
enfoca méas en el analisis de la red en una organizacion, en cambio OCS obtiene
informacion acerca de los dispositivos que se encuentran conectados como se
menciond anteriormente, es mas para inventario de equipos, sin embargo,

también monitorea la red como tal.

PRTG es una de las herramientas de monitoreo de red mas usada a nivel
organizacional ya que ofrece muchas funcionalidades para mantener la red
empresarial segura de cualquier actividad peligrosa, tomando en cuenta que los

precios van acordes segun los requerimientos que la empresa tenga.

Por otra parte, la nueva actualizacion de WhatsUp Gold es muy eficiente debido
a la interfaz amigable y a la variedad de servicios que esta ofrece; a nivel
empresarial es muy usado por lo antes mencionado, es por ello que sus costos

son mayores comparado con otras herramientas de monitoreo.

4. Capitulo IV. Guia Técnica para la Implementacion de

Seguridad en una organizacion

En el presente proyecto de titulacion se propuso la elaboracion de una guia
técnica para la implementacion de un sistema de seguridad eficiente y funcional
en una organizacional. Una vez analizadas algunas herramientas y componentes
necesarios para establecer un ambiente de seguridad de red, se procede a
determinar los pasos necesarios que una organizacion debe seguir para la

implementacion del sistema.
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A continuacion, se presenta un diagrama el cual muestra los pasos que se deben

seguir para la implementacion de seguridad en una organizacion:

Determinar la
ituacion actual
de la
organizacion

Verificar las
erreamientas de
monitoreo en la

organizacion Control de Acceso

Diagrama 3. Pasos a seguir para implementar seguridad de red.

4.1. Paso 1. Determinar la Situacidon actual de la organizacién

Antes de comenzar con la implementacion de un sistema de seguridad se debera
analizar la situacion actual de la empresa verificando con que equipos cuenta la
red empresarial, asi como también el nUmero de usuarios que trabajan en la
empresa. Esto sera la base para la seleccion de un método de seguridad

adecuado segun sea el caso.

4.1.1. Componentes

Una red de comunicacion empresarial basica al menos cuenta con los equipos
gue establecen las conexiones internas en la organizacion, es por ello que todos
los equipos que conforman la red deberan ser tomados en cuenta para el analisis

posterior de seleccion de equipos.
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4.1.1.1. Equipos

El nUmero de equipos en la red es muy importante al momento del analisis, pues
equipos como: routers, servidores, switches, entre otros, determinaran los
requerimientos iniciales de los sistemas de seguridad. Ademas de establecer un
grado de seguridad y establecer un disefio especifico para la implementacion del

sistema.

4.1.1.2. Herramientas y Sistemas

Una organizacion puede contar con sistemas y herramientas que ya estén
trabajando actualmente. Al trabajar con cualquier tipo de software, se debe se
realizar un andlisis de compatibilidad de las herramientas al momento de adquirir

los nuevos sistemas de seguridad.

4.1.1.3. Usuarios

Otro de los factores importantes al momento de adquirir un nuevo sistema, es
identificar el nimero de usuarios con que la empresa cuenta y, sobre todo, los
que utilizan los servicios de red. El niumero de terminales determinara la
capacidad de control que se deberéa establecer con respecto al control de acceso,
cumplimiento de politicas, escaneo a la red, entre otros sistemas de seguridad,
los cuales permitan mantener la red al margen con lo que se refiere a amenazas.

(Injupemp, 2013)

4.2. Paso 2. Herramientas y mecanismos de seguridad de lared

Para la implementacion de las distintas herramientas de seguridad, se deben
especificar los puntos elementales donde la red pueda verse afectada ante

posibles amenazas. En la tabla 13 se especifican algunos de estos puntos.
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Puntos elementales para el analisis de la red

Puntos elementales para el analisis de lared

RED

“‘Ausencia de pruebas de envio y recepcion de

mensajes.

Lineas de comunicacion sin proteccion.

Tréafico sensible sin proteccion.

Conexion deficiente de los cables.

Punto Unico de fallas.

Ausencia de identificacion y autentificacion de emisor

y receptor.

Transferencia de contrasefias “espionaje remoto”.

Gestion inadecuada de la red (tolerancia a fallas en

enrutamiento).

Conexiones de red publica sin proteccion.”

Tomado de (Mintic, s.f.)

4.2.1. Seguridad Perimetral

La seguridad perimetral dentro de un sistema de red es un método de defensa

l6gico a nivel perimetral entre la red externa y la red interna. Es por ello que, se

debe tener en cuenta este punto para que exista seguridad en este nivel de la

red.

42.1.1. Firewall

Los principales componentes a nivel del perimetro son los firewalls. En este

apartado se especificaran muchos aspectos para la seleccion del firewall como:

e “Usuarios: El nUmero de usuarios activos que usan recursos de red.
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e Cantidad de Sesiones: Un aproximado de las peticiones que un usuario

realiza a redes externas (Internet).
e VPN: El uso de accesos remotos a la red.
e Throughput: Volumen de informacién que manejara el equipo.
e Puertos: El numero de puertos necesarios segun se requieran.

¢ Nivel de Seguridad: Tener en cuenta las funcionalidades y aplicativos para

que un firewall pueda proveer de seguridad.” (GMTech, 2016)

Con los resultados realizados en el andlisis de la situacion actual, podremos
proceder a escoger las caracteristicas y marcas de productos que se van a
adquirir. En anteriores capitulos se realizé una comparacion de marcas y equipos

que podrian servir de mayor ayuda.

4.2.1.2. Sistema de Deteccion y Prevencién de Intrusos

La deteccidn y prevencion de intrusos sera fundamental dentro de un ambiente
organizacional, pues con equipos como estos podremos identificar las amenazas

y contrarrestar el ataque antes que se realice.

La seleccién de este equipo dependera netamente de las necesidades con que
la empresa requiera. De igual manera en el capitulo 3 se describieron estos
componentes y se realizé una comparacion de tecnologias, lo cual puede ser util

al momento de elegir la herramienta.

Sin embargo, hoy en dia se cuenta con un Firewall de siguiente generacion, el
cual a su vez realiza las funciones de prevencion de intrusos y protector ante

malware.
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4.2.1.3. Control de Acceso alared

El firewall realiza un control sobre todo el trafico que ingresa a la red. Sin
embargo, se recomienda establecer un sistema de control para los usuarios que
soliciten acceso de ingreso légico, permitiendo o negando el paso segun las
normas establecidas.

La implementacion de un servidor de autenticacion (AAA) puede ser muy util
para tener un mayor control sobre las peticiones de conexion al sistema. Es por
ello que en el apartado de “Control de acceso a la red” y “Mecanismo de acceso
seguro”, en el capitulo 3, se identificaron algunas tecnologias que pueden ser

implementadas como complemento de un sistema de seguridad de red.

De igual manera se tomaran en cuenta aspectos como:

e Compatibilidad entre sistemas
e Soporte

e Funcionabilidad

4.3. Paso 3. Politicas de seguridad

Dentro de un sistema de gestion de seguridad, es primordial la creacién y
posterior implementacion de politicas. Para el establecimiento de estas normas
y politicas de seguridad, ha sido preciso basarse en la norma internacional de la
ISO.

A continuacién, en la tabla 14 se propone implementar las siguientes politicas de
seguridad las cuales estan determinadas en el documento de la ISO 27001. Esta
tabla servird de base para la creacion de politicas segun los requerimientos y el

grado de seguridad que se desea implementar en la organizacion.
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Tabla 14.

Politicas de Seguridad recomendadas para una organizacion.

Politicas de Seguridad necesarias en una empresa segin normas 27001
y 27002

Politicas de la seguridad de la informacion

« Politicas de seguridad v
« Revisién de politicas v
Organizacion de la seguridad de la informacion
Organizacion interna

« Roles y responsabilidades en seguridad de la v
informacion
» Contacto con las autoridades v
« Contacto con grupos de interés especial v
Los dispositivos moviles y el teletrabajo
« Teletrabajo v

Gestion de activos

Responsabilidad sobre los activos
» Inventario de activos
« Uso aceptable de los activos
« Devolucion de activos
Clasificacion de la informacién
« Manipulado de la informacién v

Control de acceso
Requisitos de negocio para el control de acceso

ANANEN

« Politica de control de acceso v

» Acceso a las redes y a los servicios de red v
Gestion de acceso de usuario

« Registro y baja de usuario v

« (Gestion de privilegios de acceso v

« Revision de los derechos de acceso de usuario v

« Retirada o reasignacion de los derechos de acceso v
Responsabilidades del usuario

« Uso de la informacién secreta de autenticacion v
Control de acceso a sistemas y aplicaciones

» Restriccion del acceso a la informacién v

« Procedimientos seguros de inicio de sesion v

» Sistema de gestion de contrasefas v

Seguridad de las operaciones

Proteccion contra el software malicioso (malware)

» Controles contra el codigo malicioso ] v
Copias de seguridad

« Copias de seguridad de la informacion ] v
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Registros y supervision

+ Registro de eventos v
« Proteccion de la informacion de registro v
* Registros de administracion y operacion v
 Sincronizacion del reloj v
Seguridad de las comunicaciones
Gestion de la seguridad de redes
« Controles de red v
» Seguridad de los servicios de red v
» Segregacion en redes v
Intercambio de informacion
« Politicas y procedimientos de intercambio de v
informacion
» Acuerdos de intercambio de informacion v
» Acuerdos de confidencialidad o no revelacion v
Adquisicién, desarrollo y mantenimiento de los sistemas de
informacion
Requisitos de seguridad en sistemas de informacion
« Asegurar los servicios de aplicaciones en redes v
publicas
» Proteccion de las transacciones de servicios de v
aplicaciones
Gestion de incidentes de seguridad de la informacién
Gestion de incidentes de seguridad de la informacion y mejoras
» Responsabilidades y procedimientos v
* Notificacibn de los eventos de seguridad de la
informacion
« Evaluacién y decision sobre los eventos de seguridad v
de informacién
« Respuesta a incidentes de seguridad de la informacién v
« Aprendizaje de los incidentes de seguridad de la v
informacion
« Recopilacién de evidencias v
Redundancias
« Disponibilidad de los recursos de tratamiento de la v
informacion
Cumplimiento
Revisiones de la seguridad de la informacion
« Cumplimiento de las politicas y normas de seguridad ] v

Tomado de (INEN-1SO, 2016)
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4.4. Paso 4. Herramienta de Monitoreo

Finalmente, como ultimo componente de seguridad, se ve la necesidad de
recomendar un sistema de monitoreo de red. Detallados en el capitulo 3, los
sistemas de monitoreo ayudaran a tener un control total de todos los elementos

conectados a la red, y su implementacion dependera de:

¢ “Manejabilidad: Facilidad de uso y administracion de la herramienta.

e Funcionabilidad: Variedad de funcionalidades que la herramienta de

seguridad pueda ofrecer para mantener la red segura.

e Desempeiio: Correcto funcionamiento de la herramienta ante ambientes

pequefios o grandes dependiendo sus caracteristicas.” (GMTECH, 2016)

5. Capitulo V. Aplicacion de la guia técnica en un caso
de estudio enfocado al datacenter académico de la
UDLA sede “Queri”.

Dentro del presente proyecto de titulacion se plante6 el desarrollo de una guia
técnica para la implementacién de seguridad de red dentro de una organizacion,
es por eso gue se tomara como caso de estudio el datacenter académico de la

Universidad de las Américas (UDLA) situado en el campus “Queri”.

Esta guia técnica especificard detalladamente los procedimientos para
implementar las seguridades necesarias segun los requerimientos que se
demanden y los componentes instalados con los que ya cuenta el centro de
datos o la organizacion, analizando cada aspecto segun lo mencionado en

capitulos anteriores.
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5.1. Situaci6én actual

El centro de datos académico de la UDLA sede “Queri” cuenta actualmente con

los siguientes equipos:

¢ Almacenamiento VNX3200-DC-QUERI.
e Chassis CISCO UCS MINI.

e CISCO NEXUS 3000.

El disefio efectuado por el Ing. Luis Pérez para el datacenter implementado en
la UDLA campus Queri, detalla dentro de la tabla 15 las caracteristicas de todos

los componentes que conforman la red mencionada.

Tabla 15.

Equipos involucrados instalados en el datacenter.

Subsistema Networking

Centro de datos: UDLA - Campus Queri

No. de Descripcién | Cantidad Detalle Observaciones
parte
Switch
_ o Fuente de
Licenciamiento LAN der (2)
oder
N3K- . Basic i _ :
Cisco Nexus _ _ ventiladores
C3524P- 2 24 puertos licenciados
3524 redundantes,
10GX SFP+
_ _ cables de poder
Sistema Operativo
C13-C14
NX-OS
Subsistema Computo
Centro de datos: Campus Queri
No. de o _ )
. Descripcion | Cantidad Detalle Observaciones
parte
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Fuente de
poder (4) y
) entiladores
Cisco UCS Chassis: Ve
UCS-SPL- _ o redundantes,
Chassis 1 2 Fabric interconnect
5108-AC2 6324 cables de poder
5108 C19-C20.
UCS Manager
Embebido.
_ La tarjeta VIC
Servidor Blade: g
uede
UCSB- , 64GB RAM (4x16GB) ,p _
Cisco UCS virtualizar
B200-M4- 12 2 CPU (6 cores, _
B200M4 interfaces NIC y
U 1.9GHz) )
_ HBA segun lo
Tarjeta VIC 1340 _
requerido.
Subsistema almacenamiento
Centro de datos: Campus Queri
No. de o . .
Descripcién | Cantidad Detalle Observaciones
parte
Almacenamiento
Controladoras
Fuente de
redundantes
. poder y
3 discos SD de
ventiladores
V32D12- 100GB para Fast
VNXe 3200 1 redundantes,
AN5PS6 Cache
. cables de poder
6 discos SAS de
Cl13-C14
300GB
6 discos SAS de
1.2TB

Tomado de (Pérez, 2016, p.10-11)
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CISCO UCS MINI

VNX3200-DC-QUERI

Figura 21. Diagrama topoldgico UDLA — Campus Queri.
Tomado de (Pérez, 2016)

Como se muestra en la figura 21, se cuenta con dos switchs capa 3 encargados
de la conexion LAN redundante; posteriormente se encuentra instalado un
equipo UCS que gestiona todos los componentes de red, cémputo y
almacenamiento dentro del mismo equipo; finalmente el datacenter posee una

solucion de almacenamiento compartido.

5.2. Herramientas y mecanismos de seguridad de lared
La presente guia presentara un plan de seguridad a nivel de red, lo cual permitira

interconectar de manera segura la infraestructura implementada en el datacenter

hacia la red general de la UDLA.

5.2.1. Seguridad perimetral

Hoy en dia, una de las soluciones mas convenientes que las organizaciones

buscan al implementar un sistema de seguridad perimetral es el firewall de Ultima
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generacion (NGFW) Cisco FirePOWER, al ser una marca reconocida segun se

evidenci6 en el cuadrante de Gartner (Figura 5).

Det més Caontenga el mahware conocido y desconocide con las opciones de Cisco AMP y sandboxing lideres del sector.
gum Obtenga funcionalidades de firewall (& C) para 4000 aplicaciones comerciales, mas aplicaciones personalizadas
amenaz adicionales.

m - Obtenga visibilidad supernior an su entomo con un IPS Cisco Firepower de proxima generacion.
|,,h,mﬂ;'§“ Las clasificaciones de riesgo y los indicadores de impacto automatizados identifican las prionidades para que su
equipo pueda trabajar.
g Detecte las
amenazas El Informe anual de segunidad de Cisco identifica un tiempo promedio de 100 dias, desde que se produce la
antes y actie | infeccidn hasta gque se detecta, entre las empresas. Cisco reduce este tiempo a menos de un dia.
mas rapido

Q-.‘r Reduzca la Obtenga administracion unificada y correlacién de amenazas automatizada con funciones de saguridad
s complejidad estrechamente infegradas, como firewalls de aplicaciones, NGIPS y AMP.

Ml Saque méis Mejore |la ssguridad y aproveche sus inversiones actuales con la integracion opcional de ofras soluciones de redes

.IIII aumdnhu:h y de seguridad de Cisco y de terceros.

Figura 22. Funciones del Firewall NGGW.
Tomado de (Cisco, 2016)

5.2.1.1. Firewall y Sistema de Prevencién de Intrusos

Teniendo en cuenta la situacion actual de la red del datacenter académico de la
UDLA sede Queriy al evidenciar que no cuenta con seguridad de red, se propone
implementar un Firewall NGFW Cisco FirePOWER modelo ASA 5555-X como
medida de prevencion contra intrusiones ya que este equipo combina firewall de
red con el IPS de ultima generacion, brindando una proteccién contra malware

avanzado. En la tabla 16 se muestran las caracteristicas de este equipo.

Tabla 16.

Caracteristicas del Firewall a implementar.

Subsistema Networking

Centro de datos: Campus Queri

No. de parte Descripcion Cantidad Detalle
ASA 5555-X ) FW de 4 Gbps.
_ Cisco ASA 5555-
FirePOWER . 1 Multiservicio.
Services 8 x 1 GE.

Tomado de (Cisco, 2016)
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5.2.1.2. Dénde colocar el Firewall

El firewall se colocara en el punto donde la red interna se conecta hacia Internet
o red externa como se puede observar en la figura 23. De esta manera el firewall
podra comprobar que el trafico de la red es conforme a las politicas de seguridad

del sistema.

&

AN

Firewall HNGFW Cisco Fire POVER

FI6324-D4-QUERI- FI6324-0C-QUERI-B
= o = '% o =

CISCO UCS MINI

VNX3200-DC-QUERI

Figura 23. Ubicacién de firewall en red del datacenter académico.

Adaptado de (Pérez, 2016)

5.2.1.3. Costos y complejidad reducidos

“Cisco ASA con servicios FirePOWER incorpora un enfoque integrado de la
defensa contra amenazas, que reduce los costos operativos y de capital, y la
complejidad administrativa. Se integra sin inconvenientes con el entorno de TI,
el flujo de trabajo y la estructura de red existentes. La familia de dispositivos es
altamente escalable, funciona a velocidades hasta de multigigabits y ofrece
seguridad sélida y uniforme en sucursales, el perimetro de Internet y los centros

de datos de entornos fisicos y virtuales”. (Cisco, 2016)



5.2.2. Control de acceso alared

Se propone implementar un servidor de control de acceso Cisco (ACS) el cual
provee servicio AAA (autenticacion, autorizacion y contabilidad) a los dispositivos

que estén conectados a la red como routers, servidores, conectores VPN etc.

5.3. Politicas de Seg

Puesto que los ataques logicos, en su mayor parte, estardn orientados a la
informacion almacenada en los servidores y a coOmo esta siendo procesada, se

recomienda la implementacion de las siguientes normas especificamente para el

datacenter de la UDLA.

Tabla 17.

uridad

Normas generales de seguridad.

Directrices para normas de seguridad de la informacion

Politicas para la
seguridad de la
informacion

Una vez definida cada politica, estas deben ser
aprobadas por los directivos y administradores de
seguridad, posteriormente debera ser
documentado y notificado a cada uno de los
usuarios involucrados.

Revision de politicas
de seguridad

Las politicas deberan ser examinadas cada cierto

intervalo de tiempo (6 meses, 1 afio, mas) o cada

gue se realicen cambios en los componentes del
sistema.

Seguridad relativaar

ecursos humanos

Términos y
condiciones

Los responsables de la administracion y uso de
los equipos y sistemas que conforman la red,
deberan estar al tanto y de acuerdo con todas las
politicas de seguridad implementadas.
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Finalizacion de

Se debe especificar claramente dentro de los
términos y condiciones la no divulgacion de

empleo o cambio de - . ., v
: contrasefias o de informacion una vez
funciones . . .
terminadas sus funciones dentro del area.
Seguridad de las operaciones
., Se deben implementar las seguridades
Proteccion contra . L .
. necesarias para la prevencion y tratamiento de | v
software malicioso . -
cbdigos maliciosos que afecten la red.
Se deben realizar respaldos de informacion y del
Copias de seguridad | sistema constantemente ante fallo o pérdidade | v
los mismos.
Se deben realizar registros de cada actividad
Registro de eventos | realizada por los usuarios, alertas y eventos que @ v
correspondan con la seguridad de la red.
. . Los relojes de todos los equipos que conforman
Sincronizacion de . . :
reloi la red deberan estar sincronizados con una v
) fuente segura.
Cumplimiento de politicas
- Los directivos deben asegurar que todos los
Cumplimiento de las . .
iy procesos se estén realizando de acuerdo a las
normas y politicas de o . v
. politicas y normas planteadas para garantizar el
seguridad . . .
aseguramiento de la red y de la informacion.
Tabla 18.
Politicas de seguridad de la red
SEGURIDAD DE LAS COMUNICACIONES
Politicas de lared
La informacion que se almacena en los servidores o transita por la red, no
puede ser eliminada, alterada o copiada sin consentimiento previo del | v
responsable del recurso.
Los datos generados a través de la red son responsabilidad del usuario Y

que esté utilizando los recursos de la misma, no del Area de Sistemas.
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Los recursos y sistemas de red deberan ser Unicamente utilizados para
labores de la institucion.

Las cuentas de acceso correspondientes a los sistemas y recursos de la
red son pertenencia de la institucion, por lo tanto, no pueden ser
transferidas ni usadas fuera de la misma.

El uso de las herramientas de red debera ser exclusivo para las funciones
para las que fueron configurados y manejado por personal autorizado.

Se deben identificar y documentar todas las herramientas y mecanismos
de seguridad de red implementados dentro del datacenter para brindar una
gestion mas adecuada de todos los recursos de red en proceso.

Accesos remotos

El acceso a la red por medio de equipos remotos sera permitido con previa
autorizacion del administrador del area de sistemas y por medio de VPN’s
con las seguridades necesarias para el caso.

Antivirus

Los servidores y equipos que se conecten a la red deberan contar con un
software de antivirus (adquirido por la Universidad) para su proteccion ante
malware.

El antivirus deberd estar activo las 24 horas le dia, debidamente
actualizado y en constante escaneo de software malicioso.

La desinstalacién y desactivacion del antivirus estara restringida por una
contrasefia, administrada Unicamente por el administrador del area de
sistemas.

RELACION CON PROVEEDORES

Politicas de seguridad en relaciones con proveedores

El responsable del area de redes sera el encargado de establecer los
requisitos necesarios de seguridad para el acceso y manipulacién de los
sistemas y la informacion.
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Se debe mantener un monitoreo constante del enlace de comunicacion y
controlar todas las actividades que se realicen por medio de logs.

Se debe garantizar el acceso a la red por medio de mecanismos de
seguridad logica (Firewall) y se debe validar la autentificacion del usuario
gue desea hacerlo.

Debe existir una revisién constante de los acuerdos entre terceros para
garantizar el cumplimiento y correcta aplicacion de las mismas.

GESTION DE ACTIVOS

Politicas de usos de servicios de red

Los administradores de red serdn los encargados de gestionar los
servicios de red que se ofrecen tanto a los usuarios internos como para
terceros, dependiendo su rol en la institucion.

La gestion de perfiles y contrasefias a los servicios de red son
responsabilidad de los administradores de red. Debera ser confidencial y
se prohibe la divulgacién de las mismas sin previa autorizacion.

El administrador de la red del datacenter debera realizar el monitoreo
constante, con las herramientas de seguridad implementadas, revisar logs
procesados y reportar cualquier anomalia en la red.

Los administradores de red son el Unico personal autorizado para el
manejo de los sistemas y mecanismos de seguridad de red en el
datacenter.

Los administradores podran detener o realizar cambios en los servicios de
algun componente de red en el caso de presentarse alguna anomalia en
los mismos, con el permiso previo de los directivos segun lo requiera.

Cada usuario recibird credenciales de acceso a la red y a sus distintas
aplicaciones, dependiendo sus funciones de administradores de red. Estas
credenciales seran administradas por el encargado del area.

El jefe del area de sistemas podra cancelar, con previa notificacion a
directivos, la cuenta de un usuario si este viola las normas y politicas de
seguridad.
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Politicas de seguridad de equipos de comunicacién

Las configuraciones e informacion de los equipos de red debera ser

pertinente y la seguridad necesaria.

propiedad de la Institucion y es prohibida su divulgacion.
Se debe proveer de la respectiva seguridad fisica para los equipos de red
y acceso a los mismos para complementar con la seguridad légica | v
implementada.
Se debe tener documentacion detallada de la topologia de red instalada, Y
conjuntamente con los pardmetros de configuracion de los equipos.
Politicas de seguridad de servidores
Configuracion e instalacion
Los administradores del &rea de tecnologia son responsables de todas las
instalaciones, configuraciones e implementacion de seguridad en los | v
servidores pertenecientes a la red de la institucion.
Es responsabilidad de los administradores de sistemas el control del
funcionamiento adecuado y el respectivo mantenimiento sobre los | v
servidores.
Cada cambio que se realice en el servidor debera ser reportado y v
autorizado por el jefe del area.
El monitoreo constante debe ser realizado para garantizar la seguridad Y
correspondiente a los servicios del servidor.
Respaldos
Se debe realizar el respaldo de los servidores diaria, semanal o Y
mensualmente, segun la criticidad de la informacion.
Los logs de todos los procesos realizados deben ser constantemente v
revisados para garantizar la seguridad de los dispositivos.
El resguardo de respaldos y logs deben tener el control de acceso v

A continuacién, se detallan las politicas de control de acceso a equipos que se

deberan configurar en el servidor AAA:



Tabla 19.

Politicas de control de acceso a la red.
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Control de acceso alared

“‘Es responsabilidad de cada administrador del sistema, que todos los
servidores tengan estandares de configuracion de seguridad de acuerdo
al rol del servidor en la empresa.” (Injupemp, 2013)

Solamente el usuario administrador tendra acceso al ingreso de las
interfaces del router y modificacibn de su configuracion, a los demas
usuarios se les negard este acceso y se deberd configurar los roles
respectivos segun los requerimientos de la organizacion.

Es responsabilidad del administrador, “que las actualizaciones mas
recientes de seguridad sean instaladas en los servidores lo mas pronto
posible, validando previamente en ambientes de prueba para no afectar la
continuidad del negocio.” (Injupemp, 2013)

Es responsabilidad del administrador el bloqueo puertos de los servidores.

Es responsabilidad del administrador realizar el monitoreo sobre el uso de
centro de datos.

Es responsabilidad del administrador guardar los logs de intentos no
autorizados, logs de fallas de firewall y logs de intentos fallidos.

Usuarios y Contrasefas

“Es responsabilidad del rea de Tl la administracién de usuarios, asignar
un nombre Unico de usuario, la contrasefia debera ser robusta reservada
en cada sistema informatico, ademas, deben ser confidenciales e
intransferibles.” (Injupemp, 2013)

Se recomienda NO asignar codigos de identificacién de usuarios genérico
o universal, por ejemplo: udlal, udla2, udla3 etc.

“Ningun usuario o programa debe utilizar contrasefias de administradores
de sistemas, salvo personal autorizado.” (Injupemp, 2013)

Los cddigos de usuarios que cumplan un periodo de tres meses en estado
inactivos seran desactivados por el departamento correspondiente.

El usuario debera cambiar su contrasefia al menos una vez al mes.
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“Se limita a 3 el numero de intentos infructuosos para introducir la
contrasefia de usuario, después del tercer y ultimo intento la cuenta
involucrada sera bloqueada y se debera notificar al &rea correspondiente
para el desbloqueo de la misma.” (Injupemp, 2013)

No se recomienda tener mdultiples sesiones de usuario abiertas en
diferentes maquinas.

5.4. Herramienta de monitoreo de red

Finalmente, se ha visto la necesidad de recomendar una herramienta de
monitoreo de red que permita tener un control total de todos los elementos

conectados dentro de la misma.

Una vez analizado algunos motores de monitoreo de red en capitulos anteriores,
una de las soluciones mas convenientes para el caso de estudio es la
herramienta “PRTG”. Pues las varias funciones que ofrece y su dindmica interfaz
de administracion puede ser una de las mejores opciones para Su

implementacion dentro del centro de datos académico, tal como se observa en

la figura 24.
ALERTAS FLEXIBLES DIVERSAS INTERFACES DE FAILOVER CLUSTER
USUARIO
MAPAS Y DASHBOARDS MONITORIZACION DISTRIBUIDA INFORMES DETALLADOS

Figura 24. Funciones de herramienta “PRTG".
Tomado de (PRTG, 2017)

A pesar de ser una herramienta con licenciamiento, sus costos no son tan
elevados como “WhatsUp Gold”, ademas incluye muchas funciones que hace de

esta herramienta muy robusta y eficiente.
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6. CONCLUSIONES Y RECOMENDACIONES

6.1. Conclusiones

Una vez finalizado el presente trabajo de titulacion se puede concluir lo siguiente:

A lo largo del desarrollo de la guia técnica se realizé un analisis de los distintos
mecanismos y herramientas de seguridad de red que seran Utiles al momento de

implementar seguridad dentro de una empresa.

Debido a las vulnerabilidades que presentan hoy en dia las redes empresariales
y las amenazas que afectan a la misma, es necesaria la implementacion de
seguridad tanto fisica como légica; sin embargo, esto no asegura tener un
sistema totalmente confiable pues dependera también de una correcta

administracion de la red.

Se determiné la importancia de implementar politicas de seguridad en una
empresa, ya que de esta manera se esta brindando una solucién que busca no
solamente cuidar y administrar eficazmente la informacién, sino también busca
prevenir las amenazas que puedan perjudicar a la red, por ello se debe contar
con equipos y herramientas de seguridad, acopladas a un sistema de gestion de

las mismas por medio de normas y politicas.

Es necesario que todos los usuarios que conforman la organizacion tengan
conocimiento de las politicas de seguridad implementadas, pues de esta manera
se asegurara el cumplimiento de las normas, con el fin de que se tenga un uso

adecuado de los recursos de la empresa.

Se identificaron las distintas politicas de seguridad para la realizacion del modelo
de solucion para la implementacion de seguridad en la red, segun lo detalla las
normas ISO 27000-1.
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Una vez realizado el andlisis de tres herramientas de monitoreo tales como:
PRTG, WhatsUp y OCS Inventroy, se determindé que PRTG es la herramienta
mas aconsejable debido a que sus caracteristicas y funcionalidades van de

acuerdo a los requerimientos para el datacenter académico.

Tras un andlisis de herramientas para seguridad de red se determiné que los
NGFW son hoy en dia una de las mejores soluciones que las empresas pueden
implementar debido a que este equipo combina firewall de red con el IPS de

ltima generacion, brindando una proteccion contra malware avanzado.

Finalmente, en el caso de estudio enfocado al datacenter académico de la UDLA
sede Queri, se realizé un analisis de los componentes y herramientas de
seguridad que este sistema necesita, aplicando los requerimientos establecidos
acorde a la guia técnica.

6.2. Recomendaciones

Se consultaron diferentes productos de uso comercial relacionados con los
sistemas de proteccion para la red y se recomienda el uso del ASA 5555-X with
FirePOWER Services para el datacenter académico de la UDLA, puesto que este
equipo tiene incluido IPS y cumple con varias caracteristicas y funciones para

proteccion contra amenazas.

A pesar de tener equipos de seguridad, se recomienda el uso de la herramienta
de monitoreo de red PRTG, la cual es capaz de analizar y mantener un control

constante de todos los equipos conectados en la red del datacenter de la UDLA.

Para el control de acceso a la red, se recomienda la implementacion del servidor
de control de acceso Cisco (ACS) que permita la autenticacion autorizacion y
contabilidad de los equipos que requieran conexion a la red.
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Para la implementacién de seguridad de red en una empresa, es nhecesario
realizar un andlisis previo de la situacion actual de la red. Los equipos y
mecanismos a instalarse dependeran de los requerimientos de la empresa y los

recursos con los que dispongan.

Se recomienda implementar politicas de seguridad que abarquen otras
perspectivas, ya que las planteadas en el presente proyecto de titulacion fueron

enfocadas Unicamente a la red.

Al momento de escoger un equipo o herramienta de seguridad, se debe tomar
en cuenta un crecimiento logico o fisico de la red, teniendo asi cuenta un sistema

escalable ante un futuro aumento de usuarios y componentes.

Finalmente, se recomienda el uso de esta guia técnica como base para

establecer un sistema de seguridad dentro de una organizacion.
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