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RESUMEN

La Constitucion de la Republica del Ecuador, promulgada en 2008, reconoce,
en su capitulo de “Derechos de Libertad” la proteccion de datos de caracter
personal, pero el marco global ha desarrollado escenarios que el derecho no
habia contemplado inicialmente, en mayor parte gracias a los avances
tecnoldgicos, que presuponen riesgos para las personas dada la manipulacion

de sus datos personales.

Este riesgo surge por los avances dados en la Internet, una red que permite el
acceso a datos e informacion de diversas indoles en cualquier momento y en
cualquier lugar, y que ha cambiado el paradigma de la memoria. Esto es lo que
ha generado un riesgo latente para las personas pero dado su dinamismo, el
Derecho ha logrado evolucionar y adaptarse hasta generar instrumentos que
amparan a las personas para proteger sus datos personales.

El analisis de la legislaciéon internacional, asi como de diversa jurisprudencia,
ha permitido establecer el surgimiento de una nueva figura como es el derecho
al olvido digital, aplicable en el Ecuador, utilizando los elementos constantes en
el marco constitucional vigente, asi como la normativa existente, pero
cambiando la vision de una accion reactiva hacia un derecho inherente a las

personas.

Las personas, en el territorio ecuatoriano, ya gozan de la proteccién de sus
datos personales, pero el derecho al olvido digital, marca un nuevo hito en este
campo, permitiendo a las personas que ninguna persona, en ningun lugar a

nivel mundial, pueda acceder a ellos.

Aln en la contraposicién de derechos, como a las libertades de informacion y
expresion, se encuentra una solucién para proteger a aquellos que ven
victimas del tratamiento inadecuado, por decir lo menos, de sus datos

personales, y asi sienten vulnerados sus derechos.

Asi el Derecho avanza y enfrenta a la tecnologia, superandola, en pos de

mejores condiciones para los seres humanos, para los ecuatorianos.



ABSTRACT

The Constitution of the Republic of Ecuador, enacted in 2008, recognizes the
protection of personal data in its chapter on "Freedom Rights", but the global
framework has developed scenarios that the law had not initially contemplated,
mostly thanks to the technological advances, that presuppose risks for the

people, given the manipulation of their personal data.

This risk arises from the advances made on the Internet, a network that allows
access to data and information of various kinds at any time and at any place,
and which has changed the paradigm of memory. This is what has generated a
latent risk for people but, given its dynamism, the law has managed to evolve
and adapt to generate instruments that protect people to protect their personal

data.

The analysis of international legislation, as well as different jurisprudence, has
allowed to establish the emergence of a new figure such as the right to digital
oblivion (right to be forgotten), applicable in Ecuador, using the elements
contained in the current constitutional framework, as well as the normative
Existing, but changing the vision of a reactive action towards an inherent right to

the people.

The people, in the Ecuadorian territory, already enjoy the protection of their
personal data, but the right to be Forgetten, marks a new milestone in this field,

allowing people that no person anywhere in the world can access to them.

Even in the opposition of rights, as well as freedom of information and
expression, is a solution to protect those who are victims of inappropriate
treatment, to say the least, of their personal data, and thus feel violated their

rights.

Thus the right advances and confronts technology, surpassing it, in order to

better conditions for human beings, for ecuadorians.
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INTRODUCCION

Esta nueva era, en la cual la internet cumple un rol de gran importancia en la
sociedad moderna, la informacion que circula a través de ella se perenniza,
permaneciendo inalterable, y accesible en cualquier lugar y momento, sin
ninguna consideracion o importancia sobre la veracidad de dicha informacién,
ni de quien la pablica, causando una considerable afectacion a los derechos de

libertad de las personas.

Hoy las nuevas tecnologias de informacion y comunicacion han afectado el
concepto de memoria, no solo respecto a como la informacién es almacenada,
sino también sobre cuanto tiempo permanece visible, sobre como se transmite

y acerca de quiénes pueden acceder a ella.

Tanto publicos como particulares almacenan y manejan informacion de las
personas, y el uso que se le da no esta protegido adecuadamente, y es asi que
mucha de esa informacion termina siendo utilizada de manera inadecuada,

incluso expuesta en internet, donde cualquier persona puede acceder a ella.

Con este uso inadecuado, se registran vulneraciones al derecho a la proteccién
de datos de caracter personal con un alcance que llega hasta la dignidad de las
personas y es el derecho al olvido digital el que surge como una reaccion frente
a las vulneraciones a la dignidad de las personas y a su derecho de proteccién
de datos, causadas por la eternizacion de la informacion y a la facilidad con la
gue puede ser accedida gracias a la utilizacién de los motores de busqueda

(entiendase Google, Bing, Yahoo!, entre otros).

En virtud de lo expuesto, esta investigacion tiene como objetivo el establecer
las condiciones del ordenamiento juridico ecuatoriano que se deben

considerar para el reconocimiento y aplicacion del derecho al olvido digital.

De forma mas especifica, se buscara revelar, en primer término, la WEB 2.0 y
la Memoria Digital, el establecer que se entiende como datos personales y
como el derecho ha cubierto su proteccion. Luego se procedera a definir el
derecho al olvido digital, reconociendo sus bases y su alcance, y se llevara a
cabo un analisis de la sentencia del Tribunal de Justicia de la Union Europea



sobre el caso Costeja y AEPD vs Google INC y Google Spain SL., estudiando
los criterios que sienta a la hora de reconocer el derecho al olvido digital.

En tercer lugar se abordara el ambito ecuatoriano a fin de establecer como se
lleva a cabo la proteccion de datos personales, el reconocimiento de la
autodeterminaciéon informativa, y como ambos criterios estructuran el marco
para la aplicacion del derecho al olvido digital. Asimismo, se analizara el cémo
se reconoce la dignidad de las personas para sentar las bases constitucionales
para la implementacion de este derecho, haciendo uso del principio de

progresividad.

Para el desarrollo del presente trabajo de titulacién se utilizaran varios métodos
de investigacion, como el exegético, a través del cual se procedera a efectuar
una andlisis de diversas normas internacionales y ecuatorianas para reconocer
las condiciones que se requieren y existentes, respectivamente, para el

reconocimiento y aplicaciéon del derecho al olvido digital

Luego con la utilizacién del método inductivo, se llevara a cabo el andlisis de
los casos conocidos, a nivel internacional, en materia de derecho al olvido
digital, de tal manera que se pueda entender el desarrollo del mismo, las
posiciones de quienes conocieron dichos casos, y como resolvieron, de tal
manera que se pueda establecer un idea respecto la regla aplicable en el caso

ecuatoriano.

Finalmente, el método analdgico sera de utilidad al momento de establecer los

criterios de aplicacion del derecho al olvido digital en el Ecuador

Luego del proceso de investigacion y desarrollo del presente trabajo de
titulacién, se espera obtener como resultado los criterios necesarios para
reconocer el derecho al olvido digital en el Ecuador, toda vez que en un mundo
globalizado, las afectaciones se replican en cada pais y la defensa de los

derechos de las personas es una obligacion.



1. CAPITULO I: NUEVAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION Y DATOS PERSONALES
“Me parece, Golan, que el avance de la civilizacion no es mas que un ejercicio

en la limitacion de la intimidad” (Asimov, 1983)

La frase previa envuelve la vision que Asimov tenia del futuro, hoy, no tan lejos
de la realidad, pareciera que su autor tuvo una premonicion de como el
evolucionarian las tecnologias y de como los seres humanos generarian un

vinculo tan fuerte con ellas, que generarian un alto nivel de dependencia.

A lo largo del presente capitulo se abordaran tematicas relacionadas con
generalidades de las nuevas tecnologias de la informacion y a partir de las
definiciones generales se llegara a discurrir sobre la WEB 2.0 y las nuevas

tecnologias de la informacion y comunicacion.

En ese mismo orden de ideas, se abordara la memoria digital desde diferentes
aristas. Los motores de busqueda y el indexado de la informacion, encuentran
su espacio en este capitulo, al igual que los datos personales, con su
correspondiente regulacion en el marco constitucional y legal en el Ecuador con
el objetivo de establecer las bases doctrinales y juridicas de esta investigacion,
lo cual nos permitira mas adelante, disefiar una propuesta legislativa que regule

la proteccidn de datos y el derecho al olvido digital en Ecuador.

1.1 WEB 2.0y las Nuevas Tecnologias de Informacion y Comunicacién

En este acapite se discurrira sobre la WEB 2.0 y las nuevas tecnologias de
informacion y comunicacion porque es el contexto en el cual se desarrolla la
investigacion, es decir, el ambito de aplicabilidad del derecho al olvido digital.
Es importante destacar que si bien este trabajo se desarrolla en el ambito
juridico, estos criterios técnicos nos permitirdn diagnosticar cual seria la forma

mas idonea de legislar sobre esta materia en Ecuador.

1.1.1WEB 2.0

La WEB 2.0 es una definicibn que vio la luz en el afio 2004, por el
estadounidense Dale Dougherty de la editorial O' Reilly Media, naciendo de la



necesidad de distinguir los sitios web més novedosos de los tradicionales, que
ya se conocian como Web 1.0. En tal sentido, la WEB 2.0 se refiere al
fendbmeno social que, a partir del desarrollo de diversas aplicaciones en

internet, ha surgido a nivel mundial

El concepto establece una distincion entre la primera época de la Web (donde
el usuario era basicamente un sujeto pasivo que recibia la informaciéon o la
publicaba, sin que existieran demasiadas posibilidades para que se generara la
interaccion) y la revolucién que supuso el auge de los blogs, las redes sociales
y otras herramientas relacionadas” (Definicion. DE, recuperado el 20 de
noviembre de 2016).

La WEB 2.0 es la evolucién de tecnologias y la creacion de otras que han
posibilitado el desarrollo de paginas web mas dindmicas, con una experiencia
de usuario diferente a la tradicional, la cual implementa estandares de
accesibilidad mas rigurosos. Hoy la web, que todos apreciamos, es de manera

general una WEB 2.0.
Segun Rodriguez Palchevich:

“No podemos definir la WEB 2.0 como un producto o servicio acabado.
Debemos considerarla mas bien, como la web convertida en una
plataforma de comunicacién y trabajo colectivo, en constante cambio
ademas. Es un conjunto de aplicaciones y servicios que promueven la
participacion y creacién, publicacién y diseminacion de contenidos Si bien
se apoyan en herramientas informaticas, la WEB 2.0 es una actitud mas
que una tecnologia” (Rodriguez Palchevich, 2008, p. 7)

Es imperativo acotar que la principal diferencia entre la Web 1.0 y la WEB 2.0,
es el grado de participacion colaborativa que realizan los usuarios. Asi,
podemos decir, por ejemplo, que una pagina que se limita solo a presentar
informacion, pertenece al modelo Web 1.0, mientras que por el contrario una
pagina que permite que el usuario interactie con ella y se actualiza con las

colaboraciones de los usuarios, pertenece a la generacion 2.0.

Para Rodriguez Palchevich (2008, p. 7) las principales diferencias radican en

las que se muestran en la siguiente tabla:



Tabla 1.

Comparativa Web

WEB 1.0 WEB 2.0

Paginas estéticas Paginas dinamicas

Sitios creados y modificados por |Sitios creadas y modificados por

Webmaster Usuarios

Plataforma de comunicacion, creacion

y
Fluo de informacion en red

Fuente de contenidos

Flujo unidireccional de la informacio
S

Usuario consumidor de informacién [Usuario prosumidor de informacion

Tomado de (Rodriguez, 2008, p. 5)

Asi, la Web 1.0 encuentra su fundamento en los medios de difusibn masiva,
medios tradicionales, como la television, la radio y el email; y la WEB 2.0, se

centra en el entretenimiento y conocimiento activo.

El internet, o la red de redes, como también se le conoce mundialmente, es un
sistema universal de comunicaciones, que garantiza el acceso a la informacion
qgue se encuentra disponible en los distintos servidores del mundo. La red de
redes y la WEB 2.0, de conjunto, nos brindan la posibilidad de interrelacionar
personas que se encuentren distantes geografica y temporalmente. Y es que,
la WEB 2.0, en su esencia, busca ese intercambio viable de informacion entre
los consumidores, los que con su participacion y colaboracién producen nuevas
informaciones y contenidos. Se ha de resaltar la relevancia que tiene el estudio
de estos aspectos para la investigacion propuesta, porque precisamente es el
marco contextual en el cual podremos corroborar la necesidad que tiene el

Ecuador de legislar sobre el derecho al olvido digital.

1.1.2 Nuevas Tecnologias de Informacién y Comunicacién

Antiguamente cuando hablamos de los medios de informacion y comunicacion

nos referiamos a la prensa plana, la radio y la television. Hoy dia, con la



evolucion constante de la tecnologia han alcanzado un gran valor nuevos
instrumentos electronicos que permiten el entretenimiento, la informacion y la
comunicacion; es el caso de la television, el teléfono, el video y la

computadora.

Es indudable, que el computador supera con creces el resto de los medios en
la sociedad de hoy, permitiendo utilizar una gran variedad de aplicaciones,
digase, multimedia, programas ofiméticos, entre otros, pero un lugar
preponderante ocupan la internet y, de manera aun mas especial, las redes

sociales.

Desde su aparicion en los afios 1970 y su desarrollo en los afios 1990-95,
internet (Internetting= interconectar redes) se ha convertido en una “red de
comunicacién” que permite la transferencia de datos, ideas, comentarios y
soluciones, a una velocidad y con una extension impensable hasta hace muy
poco. Sin embargo, las redes sociales son un fenébmeno reciente: es el caso de
Facebook/Twitter/Tuenti, redes sociales que se estiman relevantes, que fueron

creadas en 2006, salvo Twitter, que nacié en 2007.

Actualmente internet forma parte de la vida de las personas, ya que ha pasado
a integrarse en nuestras costumbres y habitos en el plano personal y
profesional. Internet tiene ademas un gran poder de penetracion en el mundo,

lo que le da una capacidad de accién muy importante.

Con la evolucién constante de las tecnologias de informacién y comunicacion,
han emergido las redes sociales, asi, se le ha dado la bienvenida a sitios donde
las personas pueden incorporar sus criterios, opiniones, sus fotos, en fin, toda
la informacion personal que gusten, estos son los casos de Facebook, Twitter,
My Space, Tuenti. También se pueden compartir, mediante las redes sociales,
videos, empleando YouTube, asi como descargar, lo que otras personas hayan

subido para la vista de todos.

“‘La WEB 2.0, por lo tanto, esta formada por las plataformas para la
publicacion de contenidos, como Blogger, las redes sociales, como
Facebook, los servicios conocidos como wikis (Wikipedia) y los portales
de alojamiento de fotos, audio o videos (Flickr, YouTube) La esencia de



estas herramientas es la posibilidad de interactuar con el resto de los
usuarios 0 aportar contenido que enriquezca la experiencia de
navegacion” (Mufioz, 2015).

Se tienen ademas los blogs, que son sitios web donde sus autores compilan
sus articulos y textos, manteniendo siempre el criterio de cronologia,
manteniendo en primer orden los mas novedosos. Los autores actualizan el
sitio libremente. Los hay de distintos tipos, educativos, personales, de moda,

empresariales, etc.

Un ejemplo de blog empresarial es el que puede ser creado por una empresa
de muebleria, para interactuar con sus clientes o futuros clientes, en cuanto a
la fabricacion y venta de los muebles de su catalogo. En el caso de los libros,
también es posible acceder a ellos, dado que existe un sitio, como Google
books, que facilita la obtencién e incorporacién de material novedoso por parte
de los usuarios. En tal sentido, se dispone de documentos colaborativos, como
las wikis e incluso, los blogs, que ya se ha mencionado, donde pueden subir

informacion sobre determinados temas y compartir su criterio al respecto.

Como es posible comprender, estos diferentes sitios, aprovechan la
inteligencia colectiva y asi crear paginas mas interactivas, donde el propio
usuario publica sus datos y los comparte con los demas. De ahi, la necesidad
de estudiar la WEB 2.0, desde sus caracteristicas, para poder determinar en
qgué sentido influye sobre los derechos de las personas que a ella acceden, ya

sea para bien o para mal.

En la actualidad, la tecnologia forma parte de la vida cotidiana, siendo utilizada
en las cosas mas simples, desde hacer un licuado en las mafianas o para
calentar alimentos en el microondas, incluso para tostar un pan; hasta las mas
complicadas como desarrollar un software o un videojuego. La tecnologia la
encontramos en casi todos los ambitos de la vida: en el trabajo, como la laptop;

en la casa, por ejemplo la television; e incluso en la escuela.

Segun Pere Simén Castellano (2012) las caracteristicas fundamentales de la

WEB 2.0, que se encuentran relacionadas entre si, y que inciden directamente



en la manifestacion de la web sobre el conjunto de derechos ciudadanos, son
las siguientes:

¢“La desaparicion de la distancia espacio-temporal de la accion y la
publicidad;

eLa formulacibn de nuevos espacios de razonamiento publico
ciudadano a nivel global sin control estatal,

¢ Los ciudadanos como emisores y difusores de la informacion;

eLa incorporacién del aspecto afectivo, pasional, 0 emocional y la
despreocupacion en la transmisién de informacion;

eLa perennidad y la conservacion de la informacién en internet’
(Castellano, 2012, p. 26)

Estas caracteristicas, que enuncia Pere Simon, son un resumen avido de la
realidad social actual, donde como parte de la revolucién tecnoldgica que se
experimenta, donde a través de los teléfonos moviles se pueden hacer fotos y

videos, y de manera casi instantanea difundirlos en la web.

Es asi que, cuando no existia la publicidad inmediata, que acecha hoy, tenia en
primer lugar la revision y la censura, y luego después de haberse filtrado la
informacion, ocurria su publicacion. Hoy, tiene lugar la publicacion y después
que la misma ha sido generalizada, y frente a quejas u oposicién por el
contenido de la misma, es que tiene lugar la censura, es decir, primero ocurre
el dafio y luego es que se produce la rectificacion o censura de la informacién

gue lacer6 el honor o el derecho a la privacidad de la persona.

En tal sentido se debe considerar uno de los ejemplos consignados por Pere
Simon Castellano (2012), en su libro “El régimen constitucional del derecho al
olvido digital”’, cuando habla de lo intentos de censura de la informacién que es
difundida en Internet:

“‘Otro caso falido es el de Turquia, si bien muestra que,
excepcionalmente, hay plataformas que son susceptibles de ser vetadas,
como es el caso de YouTube, aun asi, a pesar de que el Estado turco,
ademas, también restringe el acceso a mas de 5000 espacios web, no
puede evitar la difusion de informacion y expresiones, a travées de la WEB
2.0, y cuando lo hace, el control llega tarde. Observamos asi, como el
tiempo entre la decision de publicar y la publicidad, se ha evaporado, de
tal manera que las posibilidades de censura han quedado
considerablemente restringidas” (Castellano, 2012, p. 28).



Ahora, se debe tomar conciencia ademas, que las nuevas tecnologias, también
generan invasion de los derechos, por lo que debe se debe trabajar en base a
la salvaguarda constante de los datos personales, a la proteccion integral de

los mismos.

Asi por ejemplo, la WEB 2.0 de conjunto con el internet, posibilita que las
personas participen en el proceso de comunicacion publica, donde los
ciudadanos, sin importar en el lugar donde estén, pueden acceder al
ciberespacio y emitir sus criterios, hacer juicios criticos, que a la larga fomentan
el desarrollo cognitivo de los seres humanos. Asi como las nuevas tecnologias
abran las puertas al fortalecimiento de la democracia, se genera una
responsabilidad para los usuarios de estas herramientas, que no siempre estan
dispuestos a asumir, aun y cuando sean ellos mismo los principales emisores y

difusores de la informacion.

No obstante, y como resultado de esto se pueden tipificar, a juicio de Pere
Simoén Castellano (2012), dos tipos de conductas ciudadanas, cuando las

personas suben o publican informacién que pertenece a tercera personas:

“Una primera conducta lesiva se produciria cuando el ciudadano publica
con inmediatez en Internet una informacion que afecta al derecho a la
proteccién de datos de terceros. La segunda se produce cuando el titular
del medio, ya sea un foro, bitacora, cuenta de Facebook o Twitter, etc.,
no elimina la informacion los datos personales de terceros cuando es
plenamente consciente de que ha realizado la publicacién de los mismos
sin el consentimiento del afectado” (p. 38).

La informacion se eterniza al ser compartida y difundida en la red de redes, lo
que trae consigo la preservacion del pasado, lo que es fuentes indubitable de
problemas, tanto personales como sociales, si se tiene presente la cantidad y
diferentes tipos de informacion que Internet socializa, como son: “fotos en linea,
actualizaciones de estado, entradas de bitacoras, participaciones en foros,
revelaciones personales o0 acciones vergonzosas publicadas en las redes

sociales, etc.” (Castellano, 2012, p. 39)

De esto se colige una preocupacion valida de muchas personas que en la linea
del empleo las ventajas y utilidades de las tecnologias de la informacién, ven
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en peligro la intimidad y la reputacién de las personas, producto de la creciente

acumulacion de datos personales en la red.

Resulta oportuno, entonces, reflexionar con el analisis efectuado por José Luis
Pifar Mahas (Pifiar Mafia, 2009, p. 23).
“Pensemos que hoy es posible conocer los contenidos de los correos
electronicos, de las llamadas efectuadas o recibidas mediante teléfonos
moviles; que pueden tratarse para multiples finalidades los datos
genéticos; que el uso de datos biométricos esta casi a la orden del dia;
que las nuevas tecnologias pueden afectar grave e intensamente a los
derechos fundamentales e incluso pueden condicionar el contenido de las
normas juridicas”.
Se puede evidenciar, entonces, que la vida de las personas esta
constantemente monitoreada por la tecnologia, y buena parte del tiempo ni
siguiera se lo nota, pues sucede desapercibidamente, el mas claro ejemplo de
esto se da, hoy por hoy, en las redes sociales Facebook o Twitter, buscadores
como Google e incluso sistemas operativos como Windows 10, donde se
recopilan datos, en su mayoria de manera anonima pero otros, por su
naturaleza la informacion generada se trata de manera andnima, pero por su

naturaleza, revelan quien los genera.

La sociedad moderna ha puesto a las personas ante una avalancha de
informacion con grandes y faciles posibilidades de acceder a ella, sin
considerar muchas veces el enorme peligro que representa el que existan
tantas medidas para su proteccion en la flamante sociedad en que vivimos.
Razon por la cual se termina aceptando que son justas y necesarias; e incluso,
sin llegar reflexionar sobre cémo pueden llegar a afectar los derechos

esencialisimos de los mismos usuarios.

No obstante lo antes planteado, surge como interrogante si los ciudadanos
deben quedar condenados a que sus datos personales e informacién estén
eternamente disponibles, gracias a la memoria digital, en estas redes sociales
o motores de busqueda sin que hayan brindado su consentimiento o a no
contar con la opcion de retirarlos una vez se haya cumplido el fin para el cual

se concedid la aprobacion.
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Por ello estudiar en qué consiste y cudl es el alcance de las nuevas tecnologias
y su relacion con la comunicacion resulté trascendental para esta investigacion,
pues de esa manera se pudo evaluar tantos los aspectos positivos como los
contraproducentes que acarrean tanta evolucion y, ya centrados en el objeto de
estudio de esta investigacién, analizar cdmo contrarrestar los efectos de la
sobre exposicion de la informaciébn en estos medios de comunicacién
tecnolégicos, promoviendo asi, la promulgacion de una legislacion que regule y

garantice el derecho al olvido digital en Ecuador.

1.2 Memoria digital

Siguiendo la linea de investigacidn propuesta, esta seccién versara sobre la
memoria digital, buscando su andlisis conceptual y el estudio de su alcance; de
esta manera, se podra definir, desde una perspectiva juridica, la forma en la
cual deberia ser regulada y como debe ser limitada.

La memoria digital es un concepto novedoso, aunque no tan reciente, Si
tenemos en cuenta que hace ya mas de una década vivimos inmersos en la era
digital. Lo que antes conociamos como memoria, recuerdos, evocaciones que
muchas veces perecian en el tiempo, es un hecho del pasado, pues con la era
de la digitalizacion nuestros recuerdos, vivencias y experiencias al ser

digitalizadas se tornan en imperecederos.

Como ya lo dijo (Celorio, 2012) “la memoria es una mirada a la historia, llena de
recuerdos y olvidos; recuerdos que toman la forma de documentos, archivos,
mapas, planos, registros y acervos; de testimonios y narraciones orales

individuales y colectivas (...)".

Un estudio realizado a nivel internacional que fuera publicado en la revista
Science Express, realizo un analisis sobre la capacidad tecnolégica - analdgica
y digital - que se ha venido almacenando en las ultimas décadas a escala
global, y concluy6é que “en 2007, la humanidad fue capaz de almacenar 295
billones de megabytes O6ptimamente comprimidos, comunicar casi dos
cuatrillones de megabytes, y llevar a cabo 6,4 billones de MIPS (millén de

instrucciones por segundo) en ordenadores de uso general” ( Britton, 2011).
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Poco a poco se ha ido creando una memoria histérico-digital, donde a través de
las nuevas tecnologias de informacién y comunicacion las personas han ido
digitalizando y almacenando sus registros histéricos personales. El hecho de
que las personas a través de las redes sociales y demas recursos tecnologicos,
compartan su informacion personal trae aparejado que esta se preserve en el
tiempo para bien o para mal, y sin consideracion a esto, cada dia se socializa

mas la informacion.

Incluso, las nuevas tecnologias de la informacion, han posibilitado sofiar a
cientificos con un implante de memoria digital en humanos. Conforme a lo que
public6 Computerhoy (2015) se estan realizando las primeras pruebas de
dichos implantes. “Un neurocientifico estadounidense ha comenzado a probar
en humanos unos implantes de memoria que podrian ayudar a combatir
enfermedades como el Alzheimer y dignificar la Ultima parte de la vida de cada

ser humano” (Computerhoy, 2015).
Continta el informativo digital diciendo en esa misma publicacion:

“Theodore Berger, un ingeniero en biomedicina de la Universidad de
California del Sur, lidera un proyecto financiado por DARPA que intenta
desarrollar un implante de memoria capaz de imitar el proceso que se
produce en el cerebro cuando las neuronas guardan recuerdos a largo
plazo” (Computerhoy, 2015).

Se ha podido constatar el cambio de paradigma que ha venido teniendo lugar
en la sociedad, donde lo comdn y normal era olvidar, como parte de la
naturaleza humana; pero con la acelerada revolucién tecnologica que se ha
experimentado, incluso ha removido este hecho, dando como resultado un
cambio de paradigma, que ha convertido en normal, lo que anteriormente era
anormal o inimaginable. Es asi, que hoy dia lo normal es que se perpetluen los
recuerdos en el tiempo, a través de la red de redes y de las distintas

herramientas que se disponen actualmente.

Esto ademas de posibilitar determinados beneficios, porque permite el acceso
a la informacion o contenidos por muy antiguos que sean, también generan
profundos inconvenientes, si tenemos en cuenta que no en todos los casos

vale la pena recordar.
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La memoria digital es la llave que ha permitido almacenar informacion
rompiendo las barreras del tiempo y del espacio, valiéendose de herramientas
para poder acceder a ella. Uno de los medios que permite acceder a la
informacion que se ha digitalizado con el decursar del tiempo y continda
digitalizdndose, son los motores de busqueda, y con ellos el proceso del
indexado, que posibilita la busqueda por términos o vocablos de mas facil
acceso y que permite que la informacion, a menos que sea intencionalmente,
no desparezca, sino que permanezca asentada en los diferentes archivos

disponibles al efecto.

En esta nueva era digital, donde la informacion se eterniza y perdura con el
paso del tiempo, aparecen consecuencias adversas para las personas que son

victimas de este estancamiento informativo.

La memoria digital preserva los registros publicados en diarios o redes sociales
desde su aparicion y por todos los afios venideros. Estas pudieron ser de
mucho interés en algin momento, importantes o necesarias en el tiempo que
fueron publicadas, pero que luego del paso del tiempo, su interés cayo o el
tema sobre el que versaban cambi6 o se resolvio y sin embargo de esto, en
todo momento que se efectie una busqueda relaciona con algun aspecto
relacionado con esa noticia, sea la ciudad donde acontecio o el nombre de
alguna persona relacionada, esta reporte noticioso aparecera entre los
resultados, creando una carga a manera de estigma sobre todo o todos los

vinculados con el suceso reportado afos antes.

Esta es la esencia de la memoria digital, permitiendo que se continie cargando
una culpa social por tiempo indefinido, y todo porque la red de redes no olvida,
y la memoria digital tampoco. Y es que, el mantenimiento de ciertos datos,
como pueden ser los antecedentes penales, si bien no son de interés publico

estatal, puede afectar el honor y el buen nombre de las personas.

Antes de la aparicion y popularizacion de estas nuevas tecnologias de la
informacion y comunicacion, de forma contraria a lo que sucede hoy, una

persona cuando extinguia su sancion, terminaba con ese hecho, tal vez
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incluso, lamentable para esa misma persona, y a menos que €l mismo lo
contara o las personas que lo conocieren lo manifestaran, tenia la posibilidad

de quedar en el olvido, luego del transcurso de un lapso de tiempo razonable.

Y es que, las nuevas tecnologias, como ya se ha analizado son fuente de
fomento del cambio de paradigma que antes se enuncid, y que ha vuelto el
olvido como un recurso de pocos o de casi ninguno. Aun asi, resulta oportuno
cuestionar: ¢ cuando vale la pena recordar? A modo de complemento, se puede
decir que obviamente no es saludable recordar en todos los casos, y si es bien
recomendable, no perder de vista la importancia que se tiene la capacidad de
olvidar. En tal sentido, se deberia aplicar este principio humano del olvido al
mundo digital que el hombre ha creado en su beneficio, pero con un alto costo

de perjuicio.

Sin embargo, frente a los argumentos antes expuestos, surge un debate
relativo a la memoria digital, el derecho al olvido y hasta qué punto el derecho a

la libertad de expresion es una limitante de este ultimo.

Cabe resaltar la Declaracién Conjunta sobre Libertad de Expresion e Internet,
emitida en el aflo 2011 por Frank LaRue (Relator Especial de las Naciones
Unidas para la Libertad de Opinion y de Expresion), Dunja Mijatovi¢
(Representante de la OSCE para la Libertad de los Medios de Comunicacion),
Catalina Botero Marino (Relatora Especial de la OEA para la Libertad de
Expresion) y Faith Pansy Tlakula (Relatora Especial de la CADHP sobre
Libertad de Expresion y Acceso a la Informacion), determiné que

“Ninguna persona que ofrezca unicamente servicios técnicos de Internet
como acceso, busquedas o conservacion de informacién en la memoria
caché deberd ser responsable por contenidos generados por terceros y
que se difundan a través de estos servicios, siempre que no intervenga
especificamente en dichos contenidos ni se niegue a cumplir una orden
judicial que exija su eliminacién cuando esté en condiciones de hacerlo
("principio de mera transmision")” (Organizacion de Estados Americanos ,
2011).

En el ambito europeo, en cuanto a este tema, se debe mencionar la sentencia
C-131/12 del Tribunal de Justicia de la Unién Europea, que dictdé el 13 de

mayo de 2014, para resolver el caso entre un ciudadano espafol y Google con
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respecto al derecho al olvido, la cual gener6é ardua polémica. De un lado, se
encontraron quienes se alegraron por el fallo y solicitaron al buscador que
retirara de sus resultados algunas de las acciones polémicas que aparecian en
las busquedas. Por otra parte, estan quienes han encontrado en este caso un
peligroso antecedente para el ejercicio de la libertad de opinion y expresion. Asi
pues, distintas voces reiteradamente han dicho que los intermediarios en
Internet no deberian tener responsabilidad con respecto a los contenidos
generados por terceros. Entran dentro de tal supuesto los proveedores de
servicio de Internet (ISP), los motores de busqueda o los servicios de
almacenamiento de datos (Rosas, 2014).

No obstante, en este trabajo se acoge el criterio del Tribunal de Justicia de la

Unién Europea, que en la sentencia anteriormente citada determiné

“En relacién con una situacion como la del litigio principal, que se refiere a
la presentacion, en la lista de resultados que el internauta obtiene al
efectuar una busqueda a partir del nombre del interesado con ayuda de
Google Search, de vinculos a dos paginas de archivos en linea de un
periddico que contienen anuncios que mencionan el nombre de esta
persona y relativos a una subasta inmobiliaria vinculada a un embargo por
deudas a la Seguridad Social, es preciso considerar que, teniendo en
cuenta el caracter sensible de la informacion contenida en dichos
anuncios para la vida privada de esta persona y de que su publicaciéon
inicial se remonta a 16 afios atras, el interesado justifica que tiene
derecho a que esta informacién ya no se vincule a su hombre mediante
esa lista. Por tanto, en la medida en que en el caso de autos no parece
existir razones concretas que justifiguen un interés preponderante del
publico en tener acceso a esta informacion en el marco de tal basqueda,
lo que no obstante incumbe comprobar al 6rgano jurisdiccional remitente,
el interesado puede, en virtud de los articulos 12, letra b), y 14, parrafo
primero, letraa), de la Directiva 95/46, exigir que se eliminen estos
vinculos de la lista de resultados” (Costeja y AEPD vs Google INC y
Google Spain SL., 2014, p. 21).

En este caso la balanza se inclina a favor de la prevalencia del derecho al
olvido sobre el derecho a la libertad de expresion, pues se considera que ante
la disyuntiva entre las dos prerrogativas, deberia primar el derecho a la
intimidad de una persona que no desea que informacidon personalisima de su
vida se vea expuesta de manera permanente como resultados de busqueda en

Google u otro buscador.



16

Otro aspecto que se debe analizar en relacion con este tema, gira entorno a
determinar hasta qué punto el derecho al olvido digital puede representar una
limitante para la memoria historica. Se parte de la idea que, la memoria
historica resulta una acepcion historiografica desarrollada recientemente, que
tiene como precursor mas comun a Pierre Nora. El concepto hace referencia a
un esfuerzo consciente de los grupos humanos por entroncar con su pasado,
pudiendo ser este real o imaginado, valorandolo y tratandolo con un respeto
especial. Dicho esfuerzo consiente de los grupos humanos engendra una
memoria histérica colectiva, aunque igualmente cabe la existencia de otra
memoria individual o particular que pertenece a cada individuo. (Diaz, 2010).
Casos donde se hace evidente el concepto de memoria histérica se observan
en los hechos acontecidos en Guerra Civil y la dictadura franquista en Espafia,
en la dictadura de Pinochet en Chile o en la dictadura civico militar de
Argentina; entre otros.

En relacién a la tension entre el derecho al olvido digital y la memoria historica,
se encuentran voces disidentes, por ejemplo, en chile se debate una ley que
incorpore el derecho a rectificacion o derecho al olvido digital y al respecto
algunos sectores expresan que: “Eso es una locura, porque atenta contra la
libertad de expresion, el derecho a informarse y la memoria historica. O sea,
eso es terminar con Internet como repositorio de informacion como lo

[y ]

conocemos hoy en dia”. (Becerra, 2016). No obstante, en contraposicion se

encuentran criterios como los de Ramoén J. Moles, quien sefala

“‘Curioso: exigimos el derecho al olvido digital y a la vez
reivindicamos la memoria histérica. La contradiccién, en realidad,
no es tal. El derecho al olvido digital no es tanto un derecho al olvido
como un derecho a la contextualizacion, como indica el Tribunal
Supremo de Estados Unidos cuando lo denomina derecho a la
oscuridad practica, esto es, derecho a pasar desapercibido en las redes.
En otras palabras: que la informacion contenida en las redes no pueda
ser malinterpretada” (Resaltado propio) (Moles, 2015 ).

Se comparte aqui esta ultima idea, ciertamente las victimas de los dictaduras
tienen el derecho a la memoria histdrica, a que se recuerden los nombres de
los perpetradores de torturas y delitos de lesa humanidad; sin embargo, los

presuntos verdugos también tienen derecho a que el uso de sus nombres en
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redes sociales, motores de busqueda etc., no atente contra su dignidad y a que
el manejo de la informacién que los involucra sea el adecuado; e incluso, a que

frente a unainadecuada exposicion de su identidad, este error sea borrado.

1.3 Motores de busqueday el indexado de informacién

En consecuencia con el desarrollo del presente estudio, se abordara en los
consiguientes sub acapites los motores de busqueda y el correspondiente
indexado de la informacién, ya que este punto, como ya se ha dejado ver
anteriormente, es fundamental para el objeto de estudio de esta investigacion y
permitird obtener conclusiones sobre cémo es el funcionamiento de estos

sistemas y como se pueden regular juridicamente su ambito de accién.

1.3.1 Motores de busqueda

Como todos conocen o suponen, la red de redes dispone de un enorme cumulo
de informacion, como publicara CCM Benchmark Group (2015) “miles de
millones de documentos”. Debido a esto surge la necesidad de contar con una
herramienta que permita a los usuarios localizar el documento o la informacion
gue necesita, dentro del gigante universo de contenido que reposa en internet.
El resultado de esto es lo que todos conocemos hoy como motores de
basqueda, los cuales constituyen una herramienta fundamental en la gestion de

datos.

En la actualidad se ha venido evidenciando una creciente preocupaciéon por
parte de los ciudadanos para evitar que sus datos personales aparezcan en los
indices o resultados que presentan los motores de busqueda de Internet, a

partir de las busquedas realizadas por los usuarios.

“‘Desde Wandex, el primer buscador desarrollado por Mattew Gray, Lycos,
Excite, AltaVista, Naver, entre otros; hasta los mas populares actualmente:
Google y Yahoo!, los buscadores siempre han contribuido a la busqueda de

datos”. (Posicionamiento web, 2013).

Los motores de busqueda son programas informaticos, software, que su

funcién es encontrar los sitios web relacionados con el término de busqueda
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introducidos por el usuario. Un término de busqueda es lo que generalmente
las paginas solicitan que se introduzcan como keywords. Para accionar el
motor de busqueda la persona debe escribir en el buscador la informaciéon que

desea le localice.

Asi, el motor procesa las palabras introducidas por el usuario, gestionando en
sus bases de datos cada término, procediendo a eliminar las paginas que no se
correspondan con el criterio de busqueda del usuario. “Estas respuestas se
clasifican por relevancia segun el criterio del motor de basqueda, por ejemplo,
el porcentaje de palabras que coinciden con la busqueda, la densidad de las
palabras claves (la cantidad de veces que éstas aparecen en la pagina), etc.”
(CCM Benchmark Group, 2015)

Conforme se ha explicado en el parrafo anterior, se incluye el ejemplo

introducido por Pere Simén (2012) cuando dice:

“‘Los términos que el buscador propone no responden necesariamente a
los contenidos disponibles en la red, sino que depende de lo que otros
ciberusuarios hayan tecleado con anterioridad. Asi, por ejemplo, cuando
alguien busca <leire pajin> el motor de busqueda de Google propone
<leire pajin es hija de Felipe Gonzalez>, y cuando alguien busca <Felipe
Gonzalez>, el citado buscador propone <Felipe Gonzalez falangista>.
Evidentemente, estas sugerencias permiten asociar ideas de tal manera
gue pueden perjudicar la fama de una persona o una empresa, 0 suponer
un auténtico ataque a su reputacion” (Castellano, 2012, p. 46).

En tal sentido, alguna que otra vez, todos han accedido al gigante de Google,

como buscador universal y prestigioso. Pero, ¢Existe solo Google como motor

de busqueda? ¢ Es Google el mas efectivo?

Posicionamiento web (2013) ha publicado que:

“Google posee en general 7.200 millones de visitas diarias, convirtiéndose
actualmente en el mas popular a nivel mundial; sin embargo, en algunos
paises asiaticos como Corea del Sur y China, el buscador Naver posee el
primer lugar. En Espafa, Bing, de Microsoft, ayuda a buscar de manera
sencilla y facil cualquier tipo de informacion en la red” (Posicionamiento
Web, 2013).
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Bueno, ademas de Google, existen otros buscadores alternativos que también
son capaces de dar respuestas veraces y muy precisas. Yahoo!, es un ejemplo

de esto.

Yahoo!, es mas que un motor de basqueda, a través de él puedes adentrarte al
servicio de correo, agencias de viajes, noticias, tiendas, juegos, en fin, que ha
llegado a entenderse como un portal web, dado que permite a quienes no
poseen un amplio dominio en el area de busqueda y navegacion, acceder

comodamente a la informacién deseada.

Otro buscador que ostenta una posicion preponderante en el mercado de los
motores de busquedas es el caso de Bing, que ya se habia comentado
anteriormente. Bing se ha convertido en el segundo motor de busqueda a nivel
mundial, y sistema de busqueda nativo en los nuevos dispositivos de Microsoft
equipados con Windows 8. Heredero directo del potente buscador MSN, recibio
una profunda actualizacién en 2009. Como resultado se lanzé un producto
totalmente nuevo, optimizado y capaz de plantarle cara al todopoderoso motor
de Google (Computer hoy, 2013).

El conocido buscador profundo, que por esa caracteristica de profundidad con
que procesa la informacion, es que ha ido escalando posicion es Yippy,
convirtiéndose en uno de los buscadores méas apreciados para determinada
clase de usuarios. Y, aunque no muy utilizado por los usuarios, también como
motor de busqueda encontramos el Duck Duck Go. Este buscador, posee una
gran similitud con Google, aunque se limita mas a dar una respuesta concisa a
la pregunta efectuada. A diferencia de Google, no posee una densa carga de

anuncios y promociones.

Para finalizar este recorrido por lo mas famosos, conocidos y utilizados motores
de busqueda del mundo, se debe mencionar al Internet Archive, que como su
nombre bien lo indica, no es que sea un buscador diario, pero es de enorme

viabilidad para realizar busquedas en el desarrollo de investigaciones.
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“Internet Archive mas que un motor de busqueda, es la hemeroteca de la
Red. Destino obligado de los nostélgicos amantes de los inicios de la
World Wide Web. Este motor de busqueda ha estado guardando
documentos de la Red practicamente desde su nacimiento. En él puedes
encontrar como eran las paginas en 1999, o que fue noticia tal dia como
hoy de hace 10 afios” (Computer hoy, 2013).
De este modo, los motores de blusqueda han llegado a ser un mecanismo
esencial para obtener informacion en Internet. Se puede decir que
practicamente el 100 por ciento de la informacién que se gestiona en internet
se adquiere gracias a estas herramientas, que gestionan bases de datos de

URLs con variedad de contenidos.

‘Un motor de busqueda (también llamado Searchbot) es una herramienta
hardware y software que indexa paginas web para que se puedan buscar a
través de palabras claves en un formulario de busqueda” (CCM Benchmark
Group, 2015).

También este sitio en la misma publicacién agregé que:

“‘RTBot es un buscador que clasifica los resultados en categorias; estas
categorias son Wikipedia, videos, Twitter, documentos, blogs y noticias;
DuckDuckGo es un motor de busqueda cuya finalidad es la de respetar la
privacidad del usuario puesto que no recoge informacion de este que lo
pueda delatar; Yacy, cuya funcionalidad es la de también poder funcionar
para Intranet” (Posicionamiento web, 2013).
Ahora, si bien es cierto que los motores de busqueda facilitan enormemente
las busquedas de la informacion requerida por el usuario y en multiples
ocasiones nada tienen que ver con los quebrantamientos de derechos, también
es cierto que recae sobre estas herramientas, una enorme responsabilidad, al
permitir el acceso a la informacidén y ademas crear vinculos y relaciones entre
las mismas, como el ejemplo ilustrativo de “Felipe Gonzalez”, mas arriba
abordado o el ejemplo que a continuacién se cita, también tomado del

interesante libro de Pere Simén (2012):

“En Francia, en el ano 2009, se condend a Google por asociar la palabra
<estafa> -arnaque- a la Empresa Direct Energy: en Italia, a principios del
afio 2011 una sentencia del Tribunal de Milan ha considerado que Google
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es responsable de los dafios derivados de la asociacion de los datos de

una empresa con la palabra <estafa> -truffa-“(Castellano, 2012, p. 46).
Como se ha venido sosteniendo a lo largo de este Capitulo, con independencia
de la responsabilidad de los motores y del resto de las herramientas que hacen
posible la difusidn, localizacidén y vinculacion de las informacion, es el propio
ser humano, el usuario, quien la emite, lo que lo convierte por ende, en el
primer gran responsable del camino que a lo largo del tiempo y de los multiples
adelantos tecnoldgicos, va recorriendo, positiva 0 negativamente, la

informacion compartida.

Se pone a consideracion un ejemplo, completamente pertinente, en cuanto a la
responsabilidad ciudadana se refiere, en el entendido de la divulgacion de

informacion personal a través de los diferentes espacios destinado a este fin.

“(...) el caso del <padre Bru>, conocido director de los contenidos
sociales y religiosos de la Cadena COPE, que solicito a los
tribunales la adopcion de medidas cautelares contra los
responsables del <Grupo Risa>, que se dedican a la programacion
satirica. En concreto, pedia el cierre de un grupo de Facebook
llamado <Salvemos al padre Bru>, en el que se exponia una imagen
del <padre Bru> acompafiado de dos jovenes, todos ellos en
bafiador. Segun el demandante, esta imagen suponia un ataque a
su derecho a la propia imagen, a la intimidad y también al honor,
este Ultimo supuestamente afectado por los usuarios de la red social
Facebook, que al visualizar la fotografia, dejaban comentarios
imaginativos al respecto” (Castellano, 2012, p. 47).

Ante el caso entes citado, se debe sefalar que en noviembre de 2010, un
Juzgado de Madrid, deneg6é la adopcion de medidas cautelares cuyo
fundamento en primer lugar fue la inocuidad (no se deducen tendencias
pedofilas) de la citada fotografia; para luego determinar que, en el hecho que la
fotografia fuese alojada por el propio demandante en su pagina personal de la
red social Facebook. Asi pues, que haya sido el propio <padre Bru> quien
publicé su propia fotografia tuvo un especial interés en la resolucion del caso
concreto. En otras palabras, el tribunal entendi6 que el <padre Bru> era

responsable de haber situado su propia imagen ante la tribuna de un publico
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que tiene derecho, sin violar el orden juridico-constitucional, a dar su opinion

sobre las imagenes” (Castellano, 2012, p. 47).

El ejemplo anterior ilustra sobre la responsabilidad ciudadana ante la
informacion personal que comparte y divulga, pero igualmente, en otros casos
la responsabilidad si alcanza a los motores de busqueda; y, sin lugar a dudas,
esta responsabilidad de los motores, es compartida con el fenomeno del
indexado, toda vez, que sin este procedimiento, los mencionados motores no
pudieran llevar a cabalidad su funcién. Véase entonces, como un hecho
indisoluble, donde coexisten necesaria e imprescindiblemente, dos

herramientas, el motor de busqueda y el indexador.

Es oportuno en este punto citar nuevamente la sentencia C-131/12 del

Tribunal de Justicia de la Union Europea que determiné

"...el gestor de un motor de busqueda esta obligado a eliminar de la lista
de resultados obtenida tras una busqueda efectuada a partir del nombre
de una persona vinculos a paginas web, publicadas por terceros y que
contienen informacion relativa a esta persona, también en el supuesto de
que este nombre o esta informacibn no se borren previa o
simultineamente de estas paginas web, y, en su caso, aunque la
publicacion en dichas paginas sea en si misma licita" (Costeja y AEPD vs
Google INC y Google Spain SL., 2014, p. 22).
Ciertamente el estudio de los motores de busqueda requiere de un andlisis
técnico que hasta este punto hemos realizado, pero todo ello dentro del
contexto juridico que enmarca esta investigacion, es decir, el ambito de
aplicabilidad del derecho al olvido digital, ese derecho que deberian tener los
ecuatorianos a que su informacion y datos personales desaparezcan de los
resultados de busqueda de motores como Google, si asi lo desean tal como ya
sucede en el ambito europeo, y que sera analizado mas adelante en el

presente documento.

1.3.2 Indexado de lainformacion

Como es logico, para que los buscadores puedan realizar la funcion para la

cual fueron disefiados y permitan a los usuarios acceder a la informacion que
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buscan, se requiere que las paginas se encuentren indexadas. Cuando se
habla de indexar una pagina nos referimos a incluirla en un indice, que nos da
su ubicacion para poder hallarla posteriormente. Estudiar este aspecto resulta
relevante para esta investigacion, siendo un eje fundamental para sustentar la
dinamica del ejercicio al derecho del olvido digital y como podria ser legislado
en Ecuador.

Para indexar la informacion, en primer lugar se efectda un proceso de analisis
de la documentacion, la recogida y el analisis de la informacion se puede
procesar lo mismo manual que automéaticamente. Asi, se tiene que la mayoria
de los formularios de ingreso que tienen los distintos buscadores solicitan
algunos datos precisos como son: el titulo de la pagina, URL, descripciéon y

clasificacion del recurso.

En otros casos, también piden datos como descriptores o palabras clave,
persona o entidad responsable de la pagina, tipo de informacién (académica,
comercial, personal, informativa, etc.), localizacion geografica, idioma, etc. En
tal sentido, la clasificacion va encaminada a que se incluya en alguna categoria
jerarquizada de las que luego se presentaran en el indice tematico. Por su
parte, los responsables del buscador se encargan de fiscalizar si la informacion

provista se ajusta a la realidad.

Por eso cuando se plantea que un articulo, documento o trabajo se encuentra
indexado, es porque ya ha sufrido un proceso de analisis y seleccion, hecho

gue es desarrollado por las empresas que se ocupan de este tipo de trabajo.

Por ello, Cérdoba Gonzalez (2005) alega que: “un indice facilita la busqueda de
informacion y ayuda a seleccionar con mayor exhaustividad, la mas pertinente

de acuerdo con las caracteristicas de los usuarios”.

Ahora bien, en cuanto al proceso de indexado se refiere existen diversas
maneras de indexar un documento, pagina Web o informacion. Todo depende
de la forma en que funcione el motor de busqueda, asi como la tecnologia que
posea, pero lo que resulta innegable es que los motores de busqueda de

Internet, tienen una gran impacto en la obtencion de todo tipo de informacion,
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incluidos los datos de cualquier persona, y estos pueden ser obtenidos por un
tercero, desde cualquier lugar del mundo, en cualquier momento y sin ningan
procedimiento administrativo, por lo que quien busca no esta obligado a revelar

su identidad.

El indexado como proceso, no ha sido tratado por muchas legislaciones en
cuanto a las consecuencias legales que el mismo puede acarrear. Este
fendbmeno, méas bien ha sido tratado por la doctrina y la jurisprudencia, no
obstante, existen algunos ordenamientos juridicos de avanzada y bastante

progresistas que valientemente han hecho sus intentos regulatorios.

Tal es el caso de Espafia, la cual implementé la Directiva 2000/31/CE, de
Comercio Electronico, mediante la Ley 34/2002, de Servicios de la Sociedad de
la Informacién y de Comercio. Portugal, por su parte, introduce una exencién
para motores de busqueda e hiperlinks sujeta a las mismas condiciones

previstas para la exencion de hosting (Xalabarder Plantada, 2006, pag. 7).

El caso de Hungria, es diferente, pues esta legislacion opt6 por introducir una
exencién para motores de busqueda, pero no para los hiperlinks. Por otro lado,
pero en igual sentido, Austria y Liechtenstein han introducido exenciones
especificas para los motores de busqueda y los hiperlinks, pero sujetandolas a
condiciones diferentes (Smith, 2007, p. 342).

Francia, en otra linea, no ha abordado la responsabilidad por la provision de
motores de busqueda y enlaces a paginas con contenido infractor, por el
legislador, sino por el llamado «Forum des Droits sur Internet» (una

organizaciéon compuesta por industria y usuarios), la cual ha concluido que

“...quien introduce un enlace a contenido infractor sélo puede ser
declarado responsable penal si se demuestra que tenia la intencién de
cometer una infraccion o de participar en la misma y sélo podra ser
declarado civilmente responsable (indemnizacién por dafios y perjuicios)
cuando su actuacion carezca de la minima prudencia debida (y
establece criterios para determinar cuando se produce una actuacion
imprudente)” (Xalabarder Plantada, 2006, p. 7)”.
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Holanda, ha registrado un caso en el que el “operador de una pagina web que
contenia enlaces a escritos de grupos radicales (que eran constitutivos de
delito) fue obligado a deshabilitar tales enlaces, aplicandole las mismas reglas
y condiciones previstas para la exencion por hosting (Deutsche Band vs.
Indymedia, Tribunal de Distrito, Amsterdam, 20 Junio 2002)”. Otra experiencia
que vale la pena traer a colacion es la sentencia de “los Estados Unidos, por la
cual se declar6 la responsabilidad por la introduccion de un enlace a una
pagina web ajena con contenido ilicito, ya que el operador del enlace conocia
(o tenia motivos para conocer) la naturaleza ilicita del contenido enlazado
(Intellectual Reserve Inc. vs. Utah Lighthouse Ministry, Inc., 75 F. Supp. 2d
1290 (D. Utah 1999)” (Xalabarder Plantada, 2006).

A grosso modo, con este breve recorrido por las legislaciones foraneas, que de
algun modo se han pronunciado y ha abordado el tema de la indexacion y los
motores de busqueda, desde una Optica juridica, en busqueda de Ila
delimitacién de responsabilidad, se ha podido comprender el valor y el peso de
estos procesos y herramientas, que tanto inciden sobre el universo de

derechos de las personas.

Un caso muy tratado mediaticamente, y que guarda relacién con este topico, es
el caso que tuvo lugar en Argentina, donde la modelo Maria Belén Rodriguez,
demandé a Google y a Yahoo! por asociar su nombre a sitios pornograficos.
Esta demanda devino con un fallo que condené a Google por “considerar que
habia utilizado y reproducido imagenes de la modelo sin su consentimiento y
gue por ello debia responder en los términos del articulo 31 de la Ley 11.723.
La demanda no prosperd contra Yahoo! porque no se acreditd que en su
"buscador por imagenes" hayan existido imagenes reducidas (thumbnails) de la
modelo” (Tomeo, 2014).

El caso antes expuesto es un referente obligado en relacion al tema estudio de
esta investigacion, pues es un ejemplo de como debe entenderse legalmente el
derecho al olvido digital y su efectividad, representa entonces, un ejemplo
dentro del ambito latinoamericano que un pais como Ecuador debe considerar

y podria acoger.
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1.4 Datos personales, marco constitucional y legal en el Ecuador
1.4.1 Datos personales

El significado de los datos personales y cual es su valor juridico es un tema que
necesariamente debe abordarse en esta investigacion porque de alli se
deprende el andlisis de hasta qué punto los ciudadanos pueden disponer de los
mismos y qué aspecto deberia abordar una ley que pretenda regularla su

proteccion.

En este aparte es idoneo comenzar a desarrollar las ideas mediante la
definicion de informacion publica, expuesta por la Direccion Nacional de

Registro de Datos Publicos, como

“Toda informacién numérica, alfabética, grafica, fotografica, acustica o de
cualquier otro tipo, susceptible de recogida, registro, tratamiento o
transmision concerniente a un ciudadano identificable y determinado,
cuya publicacién y utilizacion no requiere del consentimiento del titular,
para su uso o tratamiento, por parte de cada entidad registral, de
conformidad con su competencia” (Direccién Nacional de Registro de
Datos Publicos, 2013).

Frente al contexto de la definicién antes citada, se debe recalcar como el titular
de la informacion no tiene ninguna limitacion para acceder a toda la informacién
gue descanse en los registros publicos, esta limitacién sera para el resto de las
personas naturales y juridicas que pretendieran acceder a ella; las cuales
deberan aportar la autorizacion expresa del titular, debe estar clasificada la
informacion como asequible o bien por mandato judicial, pudiendo darse algun

gue otro supuesto en dependencia del ordenamiento juridico de que se trate.

Estamos entonces ante el derecho fundamental de proteccion de datos, el cual

fue definido por Idrovo Mosquera cuando manifiesta que

“A la protecciéon de datos debemos entenderla como: “El amparo debido a
los ciudadanos contra la posible utilizacion por terceros, en forma no
autorizada, de sus datos personales susceptibles de tratamiento
automatizado, para, de esta forma, confeccionar una informacién que,
identificable con él, afecte a su entorno personal, social o profesional, en
los limites de su intimidad. Se trata por tanto, de una proteccién a la
persona ante el manejo o manipulaciéon, no autorizada o no permitida por
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la Ley, de sus datos de caracter personal. Es, consecuentemente, una
proteccion juridica ante la potencial agresividad de la informatica” (Idrovo
Mosquera 2011, p. 31).

De alli, se pueda conceptualizar a los datos personales como el conjunto de
informacion que le es intrinseca a una persona. Los mismos pueden ser
catalogados como sensibles o inocuos. Para definir los datos personales

sensibles cabe citar el concepto presentado por Novoa, Eugenia (2015 ).

“...los datos sensibles pueden definirse desde un punto de vista
formal y desde un punto de vista material. Formalmente son aquellas
categorias de datos que requieren unas especiales y reforzadas
garantias de tratamiento. Desde el punto de vista material hacen
referencia a las cualidades de la persona que definen su dignidad,
que configuran su personalidad, que dibujan su forma de ser y de
comportarse” (Serrano, 2003, p. 380).

Por su parte, los datos inocuos son los que de acuerdo al principio de
seguridad exigen medidas de seguridad baja. Aunque se debe aclarar que si
los datos inocuos son asociados con su titular, estos se convierten en datos
personales y deben exigirseles un régimen normal de tratamiento de datos

personales (Novoa, 2015).

Luego de definir los datos personales para contextualizar el tema del derecho
al olvido digital, se determinara cual ha sido la evolucion de la proteccién de

estos en el tiempo y su desarrollo en la legislacion internacional.

1.4.2 Origen y evolucion del derecho de la proteccion de datos.
Legislacion internacional

Corresponde a este sub acéapite el estudio del origen y evolucién de la
proteccion de datos, asi como su regulacion en el ambito internacional. Este
ejercicio de derecho comparado permitira tomar las ideas fundamentales de los
sistemas juridicos que han evolucionado en la reglamentacién del derecho al
olvido digital y analizar cuéles de esos criterios podrian adoptarse en una

propuesta de ley en Ecuador.

El origen del derecho de la proteccién de datos, se conoce que encuentra su

punto de partida en la década de los sesenta del siglo XIX, siendo meritorio
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resaltar el aporte doctrinal realizado anterior a esta fecha por Thomas Cooley,
quien ya en la fecha tan temprana de 1888, se habia referido a “the right to be
let alone”, asi mismo tenemos el caso del articulo publicado por Warren y
Brandies titulado “The Right to Privacy”, el que fuera publicado en Harvard Law

Review.

El derecho a la privacidad, por su parte, fue recogido por la Declaracion
Universal de Derechos Humanos y el Pacto Internacional de Derecho Civiles y
Politicos, en 1966.

No obstante, estos referentes, se puede decir que hasta el afio 1967, no es que
se configura el derecho a la proteccion de datos de la forma en que lo
conocemos hoy, cuando se crea en el Consejo de Europa una Comision
Consultiva con la finalidad de estudiar las tecnologias y su efecto perjudicial en
los derechos de las personas.

El trabajo de la Comision trajo como resultado, la Resolucion 509 de la
Asamblea del Consejo de Europa, con relaciéon a los derechos humanos y los
nuevos logros cientificos y técnicos. Esta norma juridica esta considerada
como los inicios del movimiento legislativo en el continente europeo en lo que a

proteccion de datos se refiere.

También Estados Unidos dio pasos de avance en este sentido, cuando en 1973
el Departamento de Salud, Educacion y Bienestar de ese pais, emitié un
informe relativo a las bases de datos telematicas del Estado, proponiendo un
Caddigo que regulaba los principios que regirian el empleo de la informacion por

parte del Gobierno.

Alemania, es reconocida por ser pionera en esta materia, con su popular Ley
del Land de Hesse, y la Ley Federal Alemana de 1977. Siguiendo en Europa,
tenemos a Francia, quien ya para el siguiente aflo, 1978, aprobaba la Ley
francesa de Informética, Ficheros y Libertades, que luego fuera modificada
para atemperarla a la Directiva 95/46/CEE, Ley No. 2004-801, de fecha 6 de
agosto de 2004, sobre la proteccion de las personas fisicas en cuanto al

tratamiento de datos de caracter personal.
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En el mismo afio 1978, Dinamarca saco a la luz dos legislaciones, una sobre
registros privados y otra sobre registros publicos. También Austria, se hizo eco
de este acontecimiento, cuando este mismo afio aprueba su Ley de Proteccion
de Datos. Para el préximo afo, 1979, Luxemburgo pondria en vigor la ley sobre
utilizacion de datos en tratamientos informaticos. Posteriormente el Parlamento
Europeo, promulgd una resolucién sobre “La tutela de los Derechos del

individuo frente al creciente progreso técnico en el sector de la informatica”.

Ya para la década de los afios ochenta, el Consejo de Europa, se pronuncia
con la Convencién No.108 sobre la Proteccién de las Personas en lo que se
refiere al manejo automatizado de los datos personales. Esta Convencién como
norma rectora a observar por los paises europeos, recoge los principios y
derechos que toda legislacion nacional debe incorporar para proteger los datos

de caracter personal.

Espafia en su Constitucion de 1978, especificamente articulo 18.4, se plantea
la problematica de la informatica y el riesgo que implica para la vida privada. Es
asi, que en el 2000, se comienza a entender la proteccién de datos de caracter
personal como derecho fundamental ya independiente del derecho a la
intimidad. Esto queda plasmado en la Carta de los Derechos Fundamentales
de la Unién Europea, que tuvo lugar en la Cumbre de Niza en fecha 7 de
diciembre de 2000, cuando planeta que todo ser humano goza del derecho a
que se le protejan sus datos personales, mientras que en otro articulo, es que

dispone el derecho a la vida privada y familiar.

De esto se colige, que el derecho a la proteccion de datos ostenta, desde ese
momento, un lugar aparte y se reconoce como derecho auténomo. En otro
orden, tenemos las sentencias dictadas por el Tribunal Europeo de Derechos
Humanos, la de Amann contra Suiza, de 16 de febrero de 2000 y Rotaru versus
Rumania, en fecha 4 de mayo del propio afio, donde el tribunal desarrolla una
interpretacion amplia sobre el derecho a la vida, y se remonta al concepto de

datos personales.
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Actualmente, con los adelantos tecnolégicos cada dia mas avanzados, resulta
necesario proteger los datos personales de los disimiles fendmenos que
pueden lacerarlo, toda vez, que de ser vulnerado este derecho fundamental,
acarrearia el quebrantamiento de otros derechos y libertades, o que dicha

informacion pueda ser usada en contra de esos derechos.

Se conoce que un mal empleo de ciertos datos personales, ha ocasionado
restricciones en cuanto a la libertad religiosa, el derecho al trabajo, o a ocupar
funciones publicas. Muchas veces, los titulares, no son conscientes de que son
victimas de la violacién de este derecho y solo alcanzan a notar los efectos
nocivos que impone a su vida, sin siquiera alcanzar a notar el evento

desencadenante de la misma.

En tal sentido, se ha producido que personas resultan no contratadas, para una
plaza a pesar de ser idéneas y cumplir con los requisitos que exige, como
resultado de que el empleador obtuvo informacion sobre sus datos personales
y conoci6é sus creencias religiosas, afiliacién sindical o informacién genética;
por solo mencionar un ejemplo. El adelanto tecnoldgico, ha convertido todo lo
imaginable, en practicamente posible, asi también somos objeto de una mirada
y escucha casi constante, a través de las camaras de videovigilancia o de

aparatos de radiofrecuencia.

Un ejemplo de esto lo constituye Espafa, donde las reclamaciones de los
ciudadanos son cada mas crecientes, tanto es asi, que para el afio 2009, la
Agencia Espafiola de Proteccién de Datos dio inicio a 156 investigaciones
sobre los servicios que brinda Internet. La mayor parte de los casos guardaba
relacion con la difusion no autorizada de datos personales. “La agencia tramitod
2.000 solicitudes (el 58% mas que el afio anterior) sobre acceso, cancelacion o

rectificacion de datos”. (Gomez, 2011).

Segun fuentes informativas, las peticiones cada dia son mas crecientes,
fendmeno que se ha venido desarrollando desde el afio 2008, cuando las cifras
y valores comenzaron a dispararse, como muestra de ello se presentan las

siguientes cifras:



31

“Las solicitudes de tutela de derechos para cancelar datos de paginas
Web o impedir que sean difundidos por buscadores de Internet
aumentaron el 200%. ElI nUmero casos paso de 18, en 2008, a 57, en
2009. La mayoria afecta a recuperacion por buscadores de datos en
boletines oficiales o medios de comunicacion digitales sobre sanciones
administrativas ya cumplidas, edictos de deudas vencidas o datos de
victimas de violencia doméstica” (Gémez, 2011).
Ahora, se debe tener en cuenta que es necesario equilibrar la proteccion de los
datos personales, la intimidad y la seguridad. Debiendo respetarse siempre en
todo caso los derechos fundamentales. Cada pais tiene la responsabilidad de
tomar las medidas pertinentes para proteger a sus ciudadanos ante la
inseguridad, pero siempre sin menoscabar los derechos fundamentales de las

personas, asi como sus datos personales.

Otro elemento que debe observarse en este sentido, es la trasferencia
internacional de datos, que hoy dia, ocupa un lugar importante y que resulta
indetenible, por la estrepitante intensidad que ha alcanzado. Para ello han
surgido las conocidas Reglas Corporativas Vinculantes, que facilitan el

intercambio de datos entre grupos multinacionales.

De manera general, en el orden internacional los datos personales y el derecho
fundamental de la proteccion de los datos de caracter personal, se encuentran
legislados en los términos explicados. Por otra parte, en el plano doméstico
también los datos personales han sido contemplados y amparados en el marco

legal ecuatoriano.

Todo esto ha sido un preambulo para las figuras actuales de proteccion de
datos personales, en sus legislaciones mas detalladas a nivel local o a nivel
comunitario, lo que nos lleva a que se introduzca esta nueva figura de derecho
al olvido digital, que busca, en ultima instancia la proteccién de la dignidad de
las personas a través de la proteccidon de los datos que de ellas existen en la
internet, y que pueden estarle causando algun perjuicio. Este, como
fundamento de este trabajo de titulacion, serd abordado en detalle en los
capitulos posteriores.
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1.4.3 Marco constitucional y legal en el Ecuador

Con este sub acapite se busca conocer como se ampara la proteccion de los
datos personales en el ordenamiento juridico ecuatoriano para analizar cuales
son las debilidades de este orden juridico sobre la materia y como se podria
aportar con una ley que incluso vaya mas alla, contemplando el derecho al

olvido digital.

Asi, Ecuador, por su parte, reconoce y protege los datos personales, y lo hace
desde la Constitucion de la Republica del Ecuador hasta su marco legal mas
concreto. La Constitucion ecuatoriana parte en su articulo 66 numeral 19 y 20,

salvaguardando los siguientes derechos:

“19. El derecho a la proteccidon de datos de caracter personal, que incluye
el acceso y la decision sobre informacion y datos de este caracter, asi
como su correspondiente proteccion. La recoleccion, archivo,
procesamiento, distribucién o difusion de estos datos o informacion
requeriran la autorizacion del titular o el mandato de la ley.

20. El derecho a la intimidad personal y familiar.” (Constitucién de la
Republica del Ecuador, 2008), Art. 66, Numerales 19 y 20)

De esta forma quedan instrumentados constitucionalmente el derecho a la
proteccion de datos de caracter personal, que dispone como requisito sine qua
non, la autorizacion del titular, o en su defecto el mandato legal, que determina
el imperio de la ley, en el caso en cuestion, y el derecho a la intimidad personal

y familiar.

También la misma Constitucién, en su articulo 92 legisla la Accién de Habeas

Data. Regulandola conforme se explica a continuacion:

“Toda persona, por sus propios derechos 0 como representante
legitimado para el efecto tendra derecho a conocer de la existencia y a
acceder a los documentos, datos genéticos, bancos o archivos de datos
personales e informes que sobre si misma, o sobre sus bienes, consten
en entidades publicas o privadas, en soporte material o electrénico.
Asimismo tendra derecho a conocer el uso que se haga de ellos, su
finalidad, el origen y destino de informacion personal y el tiempo de
vigencia del archivo o banco de datos. Las personas responsables de los
bancos o archivos de datos personales podran difundir la informacion
archivada con autorizacién de su titular o de la ley. La persona titular de
los datos podra solicitar al responsable el acceso sin costo al archivo, asi
como la actualizacion de los datos, su rectificacion, eliminacion o
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anulacion. En el caso de datos sensibles, cuyo archivo debera estar
autorizado por la ley o por la persona titular, se exigir4 la adopcion de las
medidas de seguridad necesarias. Si no se atendiera su solicitud, ésta
podra acudir a la jueza o juez. La persona afectada podra demandar por
los perjuicios ocasionados” (Constitucion de la Republica del Ecuador,
2008).

El Habeas Data, es una garantia constitucional que permite el ejercicio loable
del derecho a la proteccion de los datos personales y de la intimidad, dado que
no solo establece como presupuesto indispensable, la autorizacién del titular de
los datos para el tratamiento de los mismos, sino que ademas dispone que en
el caso de los datos sensibles, la parte que se considere afectada por el
tratamiento que han recibido dicho datos, y no hayan procesado su solitud,
tendra expedita la via para el ejercicio de este derecho en el ambito judicial,

ante el juez competente.

En el caso del Habeas Data, seria bueno hacer un aparte, dado al valor que
tiene esta institucibn, maxime en la presente investigacion que se viene

desarrollando.

Como Habeas Data se puede entender, a priori, como un remedio urgente,

mediante el cual la persona que incoe esta accién puede obtener:

. “El conocimiento de los datos a ellos referidos y de su finalidad
gue consten en registros o bancos de datos publicos o privados;
. O en su defecto, para exigir su actualizacion, rectificacion,

eliminacién o anulacion; y su confidencialidad, esto es el derecho a
conocer el dato de caracter personal y el derecho de rectificacion en
caso de que la informacion sea erronea” (Palacios Gonzalez, 2013).
El Habeas Data en su esencia comprende como aristas o ambitos: el derecho a
la intimidad, las fuentes de informacion y la prensa, los registros propiamente
dichos, archivos y banco de datos; los Derechos Humanos; asi como la

informatica y la telemética.

El Habeas Data estd encaminado a proteger a las personas de los abusos que
la misma pueda sufrir respecto del conocido poder informatico y de las

consecuencias que le traeria a su honra y buen nombre en caso de que la
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informacion difundida no se veraz o sea errénea. Se entiende por tal, la
produccién, almacenamiento y transferencia de informacién personal que
pueden realizar instituciones publicas y privadas, empresas y personas en
general, en base a los avances tecnologicos que hoy existen y a la informacion

que estos poseen o almacenan.

Tal informacidén personal, a mas de poder ser incorrecta o desactualizada,
puede abarcar situaciones pasadas ya superadas, asi como también ser de
caracter sensible, esto es, referirse a las convicciones politicas o religiosas de
la persona, a su comportamiento sexual, a su estado de salud, etc., informacién
ésta que al ser realmente intima no deberia ser de conocimiento y manejo
publico, salvo que su mismo titular asi lo acepte expresamente, cuestion que
en nuestro pais no se le da el tratamiento que merece pues lo que mas ocurre
a diario es precisamente agravios sufridos a consecuencia de informacién
errénea y de situaciones ocurridas en el pasado que deberian quedar en donde

ocurrieron.

El riesgo que tiene la persona ante el poder informatico de las instituciones es
grande, no solo por la facilidad que tienen para almacenar u obtener
informacion, sino por la rapidez con que ella puede ser transferida y difundida
no solo dentro del pais sino del mundo. Junto con lo anterior, y sin perjuicio del
peligro que significa el registro de informacion falsa o errbnea acerca de la
persona, la simple manipulacién de la informacion personal es en si ya un

grave riesgo para todos.

El poder informatico es grande, y la tecnologia avanza a pasos agigantados
tanto en el proceso de acopio como de difusion de la informacién que posea,;
ese acopio y recoleccion de datos puede ser realizado de manera superficial e
irresponsable, sin la debida investigacion, revision y el cuidado suficiente que
aguella merece; asi mismo, esa difusion puede ser realizada de manera

inadecuada, desmedida o fuera de lugar.

Por lo tanto, mediante esta garantia se tiene a mas de un acceso efectivo a la

informacion personal existente en poder de terceros, un control efectivo a la
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calidad de informacién que reposa en tales registros, permitiendo no solo un
proceso de correccion y actualizacion sino hasta de anulacion y supresion de
los datos ilegitimos, errébneos o desactualizados que puedan llegar a causar

graves perjuicios a sus titulares.

Es oportuno afirmar entonces, que en lo relativo al derecho a la proteccion de
datos personales, no existe en el orden legal de Ecuador un cuerpo normativo
que lo prevea y garantice en su amplitud. Asi pues, en este sistema se
encuentran leyes especiales ligadas a este derecho, como lo son: Ley Orgénica
de Transparencia y Acceso a la informacion Publica, Ley del Sistema Nacional
de Registro de Datos Publicos y, Ley de Comercio Electronico, Firmas

Electrénicas y Mensajes de Datos (Novoa, 2015).

Luego encontramos la Ley No. 67-2002, Ley de Comercio Electrénico, Firmas
Electronicas y Mensajes de Datos, que fuera publicada en Registro Oficial No.
557 de fecha 17 de abril del 2002, aun bajo el contexto de la Constitucién
ecuatoriana de 1998, que en realidad preveia solo el derecho a la intimidad que
para su ejercicio requiere de un transgresion externa; es decir, se necesita un
dafio producido a la intimidad para que proceda un reclamo, a diferencia de la
proteccion de datos personales, en donde los datos son de autodeterminacion
informativo, en otras palabras, son de propiedad personal y cada persona
decide a quien lo entrega, lo cual garantiza el derecho al libre desarrollo de la

personalidad, siendo una accion positiva.

La Ley de Comercio Electronico, Firmas Electrénicas y Mensajes de Datos,
siguiendo una perspectiva negativa, regulando el derecho a la intimidad y
dejando a un lado el enfoque de la proteccion de los datos personales,

presenta el siguiente glosario de términos:

“Intimidad: El derecho a la intimidad previsto en la Constitucion Politica de
la Republica, para efectos de esta Ley, comprende también el derecho a
la privacidad, a la confidencialidad, a la reserva, al secreto sobre los datos
proporcionados en cualquier relacién con terceros, a la no divulgacion de
los datos personales y a no recibir informaciéon o mensajes no solicitados.

Datos personales: Son aguellos datos o informacién de caracter personal
o intimo, que son materia de proteccion en virtud de esta Ley.
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Datos Personales Autorizados: Son aquellos datos personales que el
titular ha accedido a entregar o proporcionar de forma voluntaria, para ser
usados por la persona, organismo o entidad de registro que los solicita,
solamente para el fin para el cual fueron recolectados, el mismo que debe
constar expresamente sefialado y ser aceptado por dicho titular” (Ley de
Comercio Electrénico, Firmas Electronicas y Mensajes de Datos, 2002,
Disposicién General Novena).

Esta norma rectora en materia de tecnologia, fija los supuestos en que debe
desarrollarse la utilizacién y transferencia de datos, prescribiendo en su articulo

9, la exigencia del consentimiento expreso, en los siguientes términos

‘Para la elaboracion, transferencia o utilizacion de bases de datos,
obtenidas directa o indirectamente del uso o transmisién de mensajes de
datos, se requerira el consentimiento expreso del titular de éstos, quien
podra seleccionar la informacion a compartirse con terceros.

La recopilacion y uso de datos personales responderd a los derechos de
privacidad, intimidad y confidencialidad garantizados por la Constitucion
Politica de la Republica y esta ley, los cuales podran ser utilizados o
transferidos Unicamente con autorizacion del titular u orden de autoridad
competente.

No sera preciso el consentimiento para recopilar datos personales de
fuentes accesibles al publico, cuando se recojan para el ejercicio de las
funciones propias de la administracion publica, en el ambito de su
competencia, y cuando se refieran a personas vinculadas por una
relacion de negocios, laboral, administrativa o contractual y sean
necesarios para el mantenimiento de las relaciones o para el
cumplimiento del contrato.

El consentimiento a que se refiere este articulo podra ser revocado a
criterio del titular de los datos; la revocatoria no tendra en ningan caso
efecto retroactivo” (Ley de Comercio Electronico, Firmas Electronicas y
Mensajes de Datos, 2002, Art. 9).

La disposicion antes citada se aleja de la tendencia actual de la regulacion de
proteccion de datos que exige el consentimiento libre e informado. Tal omision
precisamente justifica y fundamenta la propuesta de una ley de proteccion de
datos, la cual se presentara en el siguiente capitulo. Ademas, profundizando en
el andlisis, es oportuno preguntarse ¢Qué sucede cuando las personas violan

lo dispuesto no solo en la Ley de Comercio Electronico (...)? Para estos casos,
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también los legisladores, previeron soluciones legales, y esto lo encontramos
primeramente en el Codigo Orgénico Integral Penal en su precepto 178,

cuando penaliza la obtencion y utilizacion no autorizada de informacion.

“Violacion a la intimidad.- La persona que, sin contar con el
consentimiento o la autorizacion legal, acceda, intercepte, examine,
retenga, grabe, reproduzca, difunda o publique datos personales,
mensajes de datos, voz, audio y video, objetos postales, informacion
contenida en soportes informéticos, comunicaciones privadas o
reservadas de otra persona por cualquier medio, sera sancionada con
pena privativa de libertad de uno a tres afios.” (Cédigo Organico Integral
Penal, 2014, Art. 178).

Constituye este, un intento por evitar la constante difusion de informacion sin la
correspondiente autorizacion de su titular, y que es susceptible de ser

manipulada, difundida y socializada de multiples maneras.

Ya el propio Cédigo Penal anterior, en su numeral 606 sancionaba a los que
violaren el derecho a la intimidad.

Con la promulgacion y entrada en vigor del Cédigo Organico Integral Penal se
tipificaron los delitos contra la seguridad de los activos de los sistemas de
informacion y comunicacién, quedando contenida como ilicita la revelacion
ilegal de base de datos, en el articulo 229 del citado Codigo Orgéanico. Asi, la
persona que para su propio provecho o de una tercera persona, revele
informacion que se encuentre registrada, contenida en ficheros, archivos,
bases de datos y otros medios semejantes, a través o dirigidas a un sistema
informatico, telemético o de telecomunicaciones; materialice consciente e
intencionalmente la violacién del secreto, la intimidad asi como la privacidad de
las personas, sera objeto la aplicacion de una sancidn de entre uno a tres afios

de privacién de libertad. (Cédigo Organico Integral Penal, 2014, Art. 229).

Ahora bien, en apartados anteriores se expuso la tension existente entre el
derecho al olvido digital y la libertad de expresion, asi pues cabe sefialar como

el articulo 4 de la Ley Organica de Comunicacion del Ecuador determina:
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“Contenidos personales en internet.- Esta ley no regula la informacion u
opinion que de modo personal se emita a través de internet. Esta
disposicion no excluye las acciones penales o civiles a las que haya lugar
por las infracciones a otras leyes que se cometan a través del internet’
(Ley Organica de Comunicacion, 2013 Art. 4).

Queda claro entonces como la Ley Organica de Comunicacion del Ecuador no
excluye expresamente la regulacion de la proteccion de datos personales
difundidos por internet; por lo tanto, una propuesta legislativa que profundice en

su regulacion resulta necesaria.
Luego cabe citar los articulos 17 y 18 de la ley antes mencionada que exponen:

“Art. 17.- Derecho a la libertad de expresion y opinion.- Todas las
personas tienen derecho a expresarse y opinar liboremente de cualquier
forma y por cualquier medio, y seran responsables por sus expresiones
de acuerdo a la ley.

Art. 18.- Prohibicibn de censura previa.- Queda prohibida la censura
previa por parte de una autoridad, funcionario publico, accionista, socio,
anunciante o cualquier otra persona que en ejercicio de sus funciones o
en su calidad revise, apruebe o desapruebe los contenidos previos a su
difusién a través de cualquier medio de comunicacion, a fin de obtener de
forma ilegitima un beneficio propio, favorecer a una tercera persona y/o
perjudicar a un tercero. Los medios de comunicacion tienen el deber de
cubrir y difundir los hechos de interés publico. La omisién deliberada y
recurrente de la difusion de temas de interés publico constituye un acto
de censura previa” (Ley Organica de Comunicacion, 2013, Arts. 17-18).

Los dos articulos antes citados dejan evidencia que en el sistema juridico
ecuatoriano existe una legislacion consistente que regula el derecho a la
libertad de expresion y la prohibicion a la censura previa, en concordancia con
los articulos 18, 165 y 384 de la Constitucion de Ecuador. Sin embargo, se
considera que una propuesta legislativa bien contextualizada que prevea el
derecho al olvido digital, no se contrapondria con el derecho a la libertad de
expresion y prohibicion a la censura previa, siempre y cuando se aclaren los

limites y alcances de todos los derechos involucrados.

Por ultimo, cabe mencionar la Ley Organica de Transparencia y Acceso a la
Informacién Publica, publicada en el Registro Oficial de la Republica del

Ecuador, N0.337 Suplemento, del 18 de mayo del afio dos mil cuatro, y su
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correspondiente Reglamento que se publico por intermedio del Decreto
Ejecutivo No. 2471, en Registro Oficial 507 de 19 de Enero del 2005.

Estas normas regularon para beneplacito de todos lo referente al derecho de
acceso que tienen los ciudadanos a la informacion publica que maneja el
Estado, hecho este que va encaminado al fortalecimiento de la democracia,
basada en la transparencia de los actos del gobierno, encaminado a evitar
hechos escandalosos de corrupcion y abuso de poder, por parte de los

funcionarios del gobierno.

Y es por esta, entre otras razones que la Ley Organica de Transparencia y
Acceso a la Informacion Publica es de vital importancia para la sociedad civil,
dado que permite monitorear los actos del Gobierno y controlar el accionar de
la gestion publica, mediante la exigencia de una permanente rendicion de

cuentas por las decisiones que se toman.

1.5 Sumario

Luego de la exposicidén técnica sobre como la evolucion de la internet en la
WEB 2.0, donde los procesos son mas interactivos y la velocidad de reaccion
se vuelve casi instantanea luego de contar con usuarios en todas partes del
mundo con capacidad de acceso a informacion en cualquier momento,
podemos visualizar el riesgo que corren los datos personales de todos sus

usuarios.

La internet ha cambiado el paradigma de la memoria radicalmente, cuando
antes era comun olvidar, hoy es la regla el recordar, gracias a la casi infinita

memoria de la red de redes, en una memoria digital.

Los buscadores son hoy la herramienta para acceder a la informacion
almacenada en esa memoria digital, y para esto, realizan un proceso de
indexacion de la informacion, haciendo que la misma sea ubicable de manera

mas rapida y por cualquier usuario.
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Esta indexacion de informacién resulta ser una forma de tratamiento de datos
efectuado por parte de estos buscadores, datos que, en ciertas ocasiones, no

son publicados u otorgados por sus titulares, sino por terceros.

Frente a esto, en el caso ecuatoriano, el marco constitucional otorga un
régimen de proteccion de los datos personales y establece la garantia
constitucional para exigir ese derecho, sin embargo, el marco constitucional, y
con un desarrollo mas amplio, la Ley Orgénica de Comunicacién, promueven la
libertad de expresién que, bajo ciertas condiciones, se puede contraponer

contra el derecho a la proteccion de datos personales.

El capitulo precedente ha abierto el analisis, en los posteriores se presentaran

a profundidad la problemética y los criterios minimos.
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2. CAPITULO Ill: DERECHO AL OLVIDO DIGITAL

“Para conmemorar la mas gloriosa de las noches, el Gobierno de Su Majestad
se complace en devolverles a ustedes, sus leales subditos, el derecho a la
privacidad. Durante tres dias, sus movimientos no seran vigilados sus
conversaciones no seran escuchadas y el “haz lo que quieras” sera la uUnica

ley. Buenas noches y que Dios les bendiga” (Moore & Lloyd, 1989, p. 8).

La cita precedente se toma de una revista de caricaturas, para ser exactos V
de Vendetta, donde se plantea una era distdpica, donde por la seguridad de las
personas se han perdido derechos, entre estos, el de privacidad, la intimidad, la
autodeterminaciéon informativa, entre otros y por citar solamente aquellos que

atafien al presente documento.

Distopico como se podria haber apreciado en su momento, hoy hemos caido
en practicas, por cuenta propia o de terceros, donde practicamente se han
cedido los mismos derechos. Atados a tecnologias cada vez mas avanzadas y
sin saber que uso se le da nuestros datos, a nuestra informacién, y sin saber

quien la tiene en su poder.

Para eso el derecho ofrece instrumentos, y este trabajo pretende presentar uno

de los mas utiles.

En este capitulo se presentara el derecho al olvido digital en su acepcién mas
completa y se efectuara una contraposicion frente a las alternativas
introducidas por los detractores del mismo, y esta aproximacion se la efectuara
desde la base de los elementos que componen el derecho al olvido digital y su

comportamiento tipico frente a las otras alternativas.

Uno por uno iremos desvirtuando los argumentos de los opositores del derecho
al olvido digital y para el efecto tomaremos el movimiento mas significativo al
respecto que corresponde a la Sentencia del Tribunal de Justicia de la Union
Europea de 13 de mayo de 2014 en el asunto C-131/12, Costeja y AEPD vs
Google INC y Google Spain SL.
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2.1. ¢ Qué es el derecho al olvido digital?

Se ha visto como las nuevas tecnologias han generado cambios en la forma en
gue la informacion se mueve en la WEB 2.0, sin mayores miramientos a la hora
de publicar algo en alguna de las tantas redes sociales que se encuentran al
alcance de la mano de los usuarios a nivel mundial y como esta informacion
publicada supera la barrera de la temporalidad o el espacio, y se vuelve
accesible en todo el mundo en cualquier momento luego de que la misma haya

sido “lanzada al ruedo”.

Adicionalmente, se pudo establecer, en el capitulo anterior, el como estas
nuevas tecnologias de la informaciéon y comunicacion han llevado a que el
paradigma de la memoria de un giro de ciento ochenta grados, al punto que lo
que antes era la regla, olvidar, ahora es la excepcién, mientras recordar se
impone en el nuevo modelo global. Esta es la nueva memoria, almacenada en

un gran archivo que de apariencia se determina infinito.

Pero, es necesario comprender que este nuevo paradigma y los avances
tecnolégicos han abierto la puerta para que nuevas formas de afectacion a los
derechos de las personas se presenten, mas all4 de los enormes beneficios

que estos han traido para la humanidad.

Lo primero que debemos conocer es que muchos afios atras, cuando la
informacion era divulgada en lo que ahora se conoce como medios
tradicionales, esta pasaba por un proceso de verificacién, dada la
responsabilidad de quien la publicaba frente a la veracidad de la misma, sin
embargo, en afios mas recientes, el dinamismo de la WEB 2.0, ha hecho que
se cambie ese esquema por uno mas participativo, donde el usuario ya no es
un mero espectador o consumidor de informacion, sino que se ha vuelto un
proveedor de la misma, el primer problema se plantea en que esta nueva forma
no presenta mas control que aquel que la misma conciencia del usuario pueda

generar.

El segundo problema deviene de que en épocas anteriores, la credibilidad era

ganada a pulso por los diarios, televisoras, emisoras de radios, hoy, los afectos
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personales hacen que muchos usuarios crean mas en individuos a ellos
vinculados, por ellos conocidos o simplemente de sus medios, sin obviar a lo
gue hoy se conoce como influencers, que no son sino “estrellas” de las redes
sociales, con una gran cantidad de seguidores, fanaticos, que en algunos

casos, creen a ojos cerrados lo que estos publiquen.

Otro problema, dentro del cumulo de ellos, es que la verificacion y
contrastacion de la informacién ya no pasa por los controles antes utilizados,
sino que circula libremente e incluso puede ser presa de las pasiones, estados
emocionales e incluso una mera y simple actitud dolosa, que no busca sino el

danfo.

Cabe mencionar que la informacion, puede incluso ser real y verdadera,
comprobada, verificada y cumpliendo todos los estandares que otrora se
siguieran, pero en ambos casos se debe sefalar que la publicacion de la
mismas en la internet, que no desaparece ya que esta no olvida, puede afectar
a una o varias personas en varios aspecto de su vida, y el acceso a esta
informacion se ve potenciado por los buscadores, que como se pudo apreciar
en el capitulo anterior, tienen su cuota de responsabilidad.

La sala de lo Contencioso - Administrativo de la Audiencia Nacional espafiola

sefalo:

“(...) internet traspasa fronteras y limites temporales y los buscadores
potencian ese efecto, permitiendo una difusién global de esa informacion
y facilitando su localizacién, de tal modo que una informacién que antes
de la aparicion de estas nuevas tecnologias tenia una difusion limitada
territorial y temporalmente, y que al cabo del tiempo caia en el olvido, en
estos momentos puede ser localizada facilmente, con una difusion global
y, sobre todo, no se olvida, permanece en la red indefinidamente”
(Audiencia Nacional, 2012).

Todo empeora cuando se habla de esquemas participativos como las Web
colaborativas, donde toda la informacion ni siquiera proviene del mismo autor, y
la lluvia de ideas o de cometarios generados sobre una idea original pierden

sentido y se vuelven meras expresiones “viscerales”.



44

Pero entonces, ¢con qué elementos cuenta el ciudadano promedio para

defenderse de las lesiones sobre sus derechos?

La Constitucion ecuatoriana, contiene en su cuerpo Vvalores, principios y
derechos, y en su articulo 66 numerales 5, 18 y 20, ha salvaguardado varios
derechos de las personas, como el derecho al libre desarrollo de la
personalidad, sin méas limitaciones que los derechos de los demas; el derecho
al honor y al buen nombre, donde la ley protegera la imagen y la voz de la
persona; y, el derecho a la intimidad personal y familiar (Constitucion de la
Republica del Ecuador, 2008, Art. 66, Numerales 5, 18 y 20).

El mismo cuerpo, dentro del mismo articulo antes citado, en su numeral 19

sefala:

“El derecho a la proteccion de datos de caracter personal, que incluye el
acceso Yy la decision sobre informacién y datos de este caracter, asi
como su correspondiente proteccion. La recoleccién, archivo,
procesamiento, distribucion o difusion de estos datos o informacion
requeriran la autorizacion del titular o el mandato de la ley” (Constitucion
de la Republica del Ecuador, 2008, Art. 19).

Confundirse es una posibilidad, por lo que se debe entender que si bien
estos derechos pueden ser vulnerados dia a dia, y por toda la vida de una
persona, gracias a internet y al cambio en el paradigma de la memoria, el

enfoque que se debe dar es respecto de los datos personales.
David Ordofiez Solis ya lo dijo muy acertadamente:

“Internet esta planteando nuevos desafios para los derechos
fundamentales hasta el punto de que precisamente la informética ha
propiciado el desarrollo extraordinario de un derecho fundamental
consagrado recientemente por la Carta de Derechos Fundamentales de
la Union Europea: el derecho a la proteccion de los datos personales”
(Ordofiez Solis, 2014, p. 3).

Y es que Europa ha dado la respuesta, ya que desde hace algunos afos se
vino discutiendo en la Union Europa la posibilidad de instaurar un nuevo
derecho para la proteccion de datos personales, el conocido derecho al olvido

(se suma la palabra digital en el presente trabajo para contextualizarlo), que
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superaria por bastante al tradicional conjunto de derechos ARCO (acceso,
rectificacion, cancelacion y oposicion), incluso al bien conocido Habeas Data.

La pregunta es ¢qué es el derecho al olvido digital?, pues Pere Simon

Castellano ofrece una definicion amplia al respecto:

“Puede concluirse que el derecho al olvido es la capacidad que atribuye
el ordenamiento juridico a las personas fisicas para que puedan obligar,
dentro de la sociedad de la informacién, a que los responsables del
tratamiento de datos, borren o dificulten la localizacion de los datos
relativos a su persona que, por encontrarse a disposicion de la sociedad
digital interfiere de manera gravosa en la vida social, familiar y laboral
del individuo” (Castellano, 2012).

Sin embargo, Alejando Tourifio da una definiciébn un tanto mas acotada:

“Derecho del individuo a eliminar o hacer inaccesibles ciertos datos o
informacion publicados en el entorno digital y que se encuentran
indexados por buscadores de internet” (Tourifio, 2014, p. 140).

Tourifio sefiala en su concepto la responsabilidad de los buscadores, al
mencionar que la informacion se encuentra indexada por ellos, y al resultar ser
el medio de navegacion de casi todos los usuarios de internet, por no decir
todos.

En contraste Castellano no limita el alcance de su concepto a los buscadores,
sino que se refiere a aquellos que efectlen tratamiento sobre datos personales

en alguna manera.

2.2. El movimiento europeo

Se debe destacar el intento italiano de definir el derecho al olvido digital ya en
1998, cuando la Corte Suprema italiana lo establece como: “justo interés de
toda persona a no quedar indefinidamente expuesta a los dafios ulteriores que
producen a su honor y a su reputacion la publicaciéon reiterada de una noticia

que en el pasado fue legitimamente divulgada” (Mate, 2016, p. 214)

Luego, en Francia, la entonces Secretaria de Estado Nathalie Kosciusko-
Morizet, en el afio 2010, lider6 una consulta publica a ciudadanos y empresas
sobre el derecho al olvido digital, cuyo resultado fueron dos cartas, cuya

traduccion informal podria ser “Carta de derecho al olvido digital de la
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publicidad dirigida”, y la “Carta del Derecho al Olvido en los sitios colaborativos

y en los motores de busqueda”.

La segunda de estas perseguia “(...) el compromiso de sitios Web y motores de
busqueda para el respeto de los principios basicos de proteccion de datos,
entre los que se encuentra el derecho al olvido de los usuarios de la Red.”
(Mate, 2016, p. 216)

Estas cartas carecian de valor legal, por lo que era potestativo de los firmantes

su cumplimiento. Google y Facebook, no la firmaron.

Pero, para llegar a una definicion muchos eventos sucedieron en el viejo

continente, finalmente impulsados en gran parte desde Espafia.

Un elemento sustancial en el andlisis de la definicion antes expuesta es la que
hace referencia a los buscadores de internet, esto no quiere decir que esta
definicion no serd sometida a un extremo escrutinio, sino que el mayor
movimiento en esta materia se da desde la posicion de los buscadores,

Google, significativamente.

Los vacios del marco legal, en su momento impedian que se pudieran
solucionar los casos que frecuentemente eran presentados por ciudadanos de
origen europeo en los que solicitaban la supresion de sus datos personales que
eran mostrados por los motores de buUsqueda, y que como causa tenia su

técnica de indexacion.

Las paginas Web solian acatar las decisiones de la Agencia Espafiola de
Proteccion de Datos en virtud de las demandas de cancelacion y oposicion al
tratamiento de los datos (conforme se encuentra establecido y permitido por la
Ley Organica 15/1999, de Proteccién de Datos de Caréacter Personal y su
Reglamento de Desarrollo aprobado por el Real Decreto 1720/2007, de 21 de

diciembre).

Sin embargo, Google, que encabeza la lista de buscadores, siempre se opuso
a acatar dichas decisiones, alegando que las paginas que incluyeron la

informacion eran las que debian satisfacer las demandas de cancelacion y
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oposicion de los titulares de los derechos, protegiendo los derechos como la
libertad de expresion o de informacion.

Todo esto nos lleva al caso de Mario Costeja Gonzélez recogido en el asunto
C-131/12, Costeja y Agencia Espafiola de Proteccion de Datos vs Google INC y

Google Spain SL, ante el Tribunal de Justicia de la Unidn Europea.

Me permito relatar los supuestos de hecho, para contextualizar el analisis de

los elementos del derecho al olvido digital frente a la mentada sentencia.

Los dias 19 de enero y 9 de marzo del ano 1998, el diario espainol “La
Vanguardia” publico, en su edicidon impresa, dos anuncios referentes a una
subasta de inmuebles, la cual estaba relacionada con un embargo derivado de
deudas. En dichos anuncios se mencioné al sefior Mario Costeja Gonzalez, de
nacionalidad espafola y domiciliado en Espafia, como propietario de los
citados bienes inmuebles a los que hacian referencia los citados anuncios.
Luego, el diario emitié la version electronica del periddico on-line, en cuyo

contenido se encontraban dichos anuncios.

Con estos antecedentes, en noviembre del afio 2009, Mario Costeja tomd
contacto con el diario, sefialando que cuando efectuaba una busqueda de su
nombre y apellidos en el motor de busqueda de Google, en sus resultados este
mostraba vinculos a las dos péaginas del diario que contenian los anuncios

referentes a las subastas.

Mario Costeja alegé que el embargo de estos bienes inmuebles habia sido
resuelto afios atrds y que no eran relevantes, a lo cual la editorial propietaria
del diario contesté que no era procedente la cancelacion de sus datos, toda vez
que la publicacion de los anuncios que los contenian se habia realizado en

virtud de una orden dada por el Ministerio de Trabajo y Asuntos Sociales.

Ya en el mes de febrero del afio 2010, el afectado envié una carta a Google
Spain, en la cual solicitaba a esta que tome las medidas que correspondan

para que al introducir su nombre y apellidos en el motor de busqueda, en sus
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resultados de la busqueda, no aparecieran los enlaces al periddico La
Vanguardia.

Google Spain remitié a Google Inc. la solicitud del sefior Costeja, (Google Inc.
tiene su domicilio en California, Estados Unidos), por ser ésta la que presta
efectivamente el servicio de busqueda en Internet, mientras Google Spain
centra y limita su actividad en la venta de espacios publicitarios en Internet, es
decir que alegaba ser, Unicamente, representante comercial de Google Inc.
para sus actividades publicitarias (se encargaba de la gestion de AdWords, que

es un sistema de publicidad a partir de palabras clave).

Google Spain creia que su responsabilidad estaba limitada al tratamiento de
datos personales relativos frente a sus clientes espafioles de servicios

publicitarios.

Antes de continuar, se sefiala que esos mismos argumentos de Google Spain,
suelen ser utilizados por Bing y Yahoo!, teniendo el primero su sede operativa
en Luxemburgo y el segundo un convenio firmado con Microsoft Corp., cuya

sede se encuentra en Redmond, Estados Unidos de América.

Retomando el caso de Mario Costeja, el 5 de marzo del afio 2010, este
presentd una reclamacion ante la Agencia Espafiola de Proteccion de Datos,
en contra de La Vanguardia Ediciones, S. L., Google Spain y Google Inc.
Solicitaba:

“(...) por un lado, que se exigiese a La Vanguardia eliminar o modificar la
publicacion para que no apareciesen sus datos personales, o utilizar las
herramientas facilitadas por los motores de busqueda para proteger
estos datos. Por otro lado, solicitaba que se exigiese a Google Spain 0 a
Google Inc. que eliminaran u ocultaran sus datos personales para que
dejaran de incluirse en sus resultados de busqueda y dejaran de estar
ligados a los enlaces de La Vanguardia.” (Costeja y AEPD vs Google
INC y Google Spain SL., 2014, p. 7)

Estas herramientas para la protecciébn de datos personales son protocolos
conocidos como coédigos de exclusion (robots.txt), que impiden que el
buscador, a través de su cédigo de indexacion, proceda a generar resultados

utilizando nombres y apellidos de una persona. Este mecanismo no es infalible,
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ya que el motor de busqueda puede decidir pasarlo por alto, ignordndolos por
completo.

Mediante resolucion del dia 30 de julio del afio 2010, el Director de la Agencia
Espafiola de Proteccion de Datos desestimO la reclamacion contra La
Vanguardia Ediciones, S. L., tras considerar que la publicacion de los anuncios
que ésta habia llevado a cabo estaba legalmente justificada, pero estimé la
reclamacion formulada contra Google Spain y Google Inc., instando a ambas
compafias a tomar las medidas que fueren necesarias a fin de retirar los datos
del solicitante de sus listas de resultados, y de esta manera imposibilitar el

acceso futuro a los mismos.
La Agencia Espafiola de Proteccion de Datos consider6 que:

(“...) quienes gestionan motores de busqueda estan sometidos a la
normativa en materia de proteccion de datos, dado que llevan a cabo un
tratamiento de datos del que son responsables y actian como
intermediarios de la sociedad de la informaciéon®. (Costeja y AEPD vs
Google INC y Google Spain SL., 2014, p. 7)

La Agencia Espafiola de Proteccion de Datos considerd contar con facultades
para: 1) ordenar la retirada; y, 2) imposibilitar que los gestores de motores de
bdsqueda tengan acceso a determinados datos, cuando esta considere que el
hecho de su localizacion y de su difusién puede causar lesiones al derecho
fundamental a la proteccién de datos y, también a la dignidad de la persona, en
sentido amplio, lo que, segun esta afirma, incluye la voluntad del afectado

cuando este no quiera que tales datos sean conocidos por terceros.

La Agencia Espafiola de Proteccion de Datos identificO que el requerimiento
pueda ser dirigido de forma directa a los explotadores de motores de
busqueda, “sin suprimir los datos o la informacion de la pagina donde
inicialmente esté alojada, incluso cuando el mantenimiento de esa informacion
en dicha pagina esté justificado por una norma legal.” (Costeja y AEPD vs
Google INC y Google Spain SL., 2014, p. 7)



50

Google Spain y Google Inc. interpusieron, ante la Audiencia Nacional, sendos
recursos, en los cuales solicitaban la nulidad de la resolucion de la Agencia

Espafiola de Proteccion de Datos.

La Audiencia Nacional acumul6 dichos recursos y planted, ante el Tribunal de
Justicia de la Union Europea, una cuestion prejudicial, siendo la primera vez
que un Tribunal de un Estado, que fuera miembro de la Uniébn Europea,
solicitase al Tribunal de Justicia de la Unidén Europea, sea este el que fije las
obligaciones de un motor de busqueda que maneja informaciéon de personas y
que esta afecta sus datos personales, a pesar de que esta haya sido publicada

en sitios Web pertenecientes a terceros.

2.3. Aspectos de anélisis

Hay tres aspectos que deben ser considerados al momento de efectuar un
analisis al derecho al olvido digital, mismos que fueron abordados por el

Tribunal de justicia europeo.:

1. La aplicacion en razon del territorio: Es necesario analizar el
ambito de aplicacion territorial de la legislacion comunitaria sobre
proteccion de datos personales, sefialada en la Directiva 95/46/CE que
trata acerca de la proteccion de datos personales. Dentro del caso
Costeja, esto resulta aplicable toda vez que Google mantiene su sede en
Californa.
2. La Ratio Materiae de la Directiva 95/46/CE: Se concretiza en la
singularizacion de los proveedores de servicios de busquedas en
Internet (gestores de motores de busqueda) como responsables del
tratamiento de los datos que sus motores indexan (Costeja y AEPD vs
Google INC y Google Spain SL., 2014). Es decir del ambito de aplicacion
Ratio Materiae de la Directiva 95/46/CE, especificamente de su articulo
2. Que se refiere a los siguientes aspectos:

2.1. Si las acciones de un motor de busqueda, consistentes en

encontrar informacion publicada en Internet, que indexan de forma

automatica y permite se almacene temporalmente y luego que sea
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puesta a disposicion de los usuarios, segun un orden determinado,
puede calificarse como tratamiento de datos personales.
2.2. La obligacion del motor de eliminar los resultados los datos
personales o informacion sobre un solicitante o interesado, aunque
estos o esta no sean eliminados del sitio Web que las publico.

3. Sobre el derecho al olvido digital:
3.1. El alcance del “derecho al olvido” en lo referente a la
Directiva 95/46/CE, antes mencionada, es decir, se refiere a si un
interesado puede dirigirse a los motores de busqueda para que sus
datos personales o la informacion sobre su persona no sean
indexados.
3.2. Si se puede proceder con la solicitud de no indexacién en
atencién a los derechos de supresién y bloqueo de datos, incluso si
la misma es veridica y fue licitamente publicada, pero que aun asi
puede causarle dafio.
3.3. Se incluye también una consulta sobre las competencias
que tienen las agencias nacionales de proteccion de datos, y;
3.4. Finalmente, “;Equivalen los derechos de rectificacion,
supresion, bloqueo y oposicidon establecidos en la Directiva a un

«derecho al olvido» del interesado?”.

Sobre esto, hay dos analisis claves que deben ser abordados, siendo el
primero el pronunciamiento del Abogado General de la Union Europea, Niilo
Jaaskinen, del 25 de junio de 2013; y luego la sentencia del Tribunal de Justicia
de la Union Europea.

A partir de este punto se abordaran cada una de las preguntas expuestas

2.4. La aplicacion en razon al territorio

Sobre el primer grupo de ideas, que se refieren al aspecto geogréafico, es
necesario tomar como referencia de analisis los resultados del Grupo de
Trabajo 29.
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Este Grupo de Trabajo 29 es un oOrgano consultivo independiente, que se
encuentra integrado por las Autoridades Nacionales de Proteccion de Datos de
los Estados miembros, por el Supervisor Europeo de Proteccion de Datos y por
la Comision Europea, cuyas funciones reconocidas por la Directiva 95/46/CE

son:

1. El estudio de todo asunto relativo a la aplicacion de las
disposiciones nacionales para la aplicacion de la Directiva 95/46/CE.
2. La emision de dictamenes (que es uno de sus medios de
pronunciamiento junto con documentos de trabajo, recomendaciones
e informes) sobre el nivel de proteccion de datos que existe en la
Comunidad y en terceros paises.

3. El asesorar a la Comision sobre cualquier propuesta de
modificacion de la Directiva 95/46/CE.

4. EI formular recomendaciones sobre cualquier cuestion

relacionada con proteccion de datos dentro de la Union Europea.
El Dictamen 8/2010 del citado Grupo de Trabajo 29 sefala:

“The main criteria in determining the applicable law are the location of the
establishment of the controller, and the location of the means or
equipment being used when the controller is established outside the
EEA. This means that neither the nationality or place of habitual
residence of data subjects, nor the physical location of the personal data,
are decisive for this purpose” (Grupo de Trabajo 29 sobre Proteccion de
Datos, 2010, p. 8)

Una traduccion informal seria: “Los principales criterios para la determinacion
de la ley aplicable son la ubicacion del establecimiento del controlador, y la
ubicacion de los medios o equipo utilizados cuando el controlador esta
establecido fuera de la EEA. Esto significa que ni la nacionalidad o lugar de
residencia habitual de los interesados, ni la ubicacion fisica de los datos

personales, son decisivos para este proposito”

El art. 4, apartado 1, letra a) de la Directiva 95/46/CE sefiala el derecho
aplicable, en razén particular al “establecimiento” del responsable del

tratamiento de los datos:
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“Articulo 4.- Derecho nacional aplicable: 1. Los Estados miembros
aplicaran las disposiciones nacionales que haya aprobado para la
aplicaciéon de la presente Directiva a todo tratamiento de datos
personales cuando: a) el tratamiento sea efectuado en el marco de
las actividades de un establecimiento del responsable del
tratamiento en el territorio del Estado miembro. Cuando el mismo
responsable del tratamiento esté establecido en el territorio de
varios Estados miembros deberd adoptar las medidas necesarias
para garantizar que cada uno de dichos establecimientos cumple
las obligaciones previstas por el Derecho nacional aplicable;...” (Dir.
95/46/CE del Parlamento Europeoy del Consejo, 1995, p. 39)

Bajo esta premisa, se debe tomar en cuenta el modelo de negocio en uso por
los buscadores, donde su principal fuente de ingresos es otra la publicidad a
partir de palabras clave, para lo cual un motor de busqueda necesita
posicionarse en los mercados nacionales en lo referente a publicidad, y esto lo

hace a través de filiales o divisiones en los territorios de los estados miembros.

Al remitirse al dictamen del Abogado General de la Unién Europea, haciendo
uso de los argumentos antes planteados, este sostuvo que existe tratamiento
de datos personales “en el marco de las actividades de un establecimiento del
responsable del tratamiento” (Dir. 95/46/CE del Parlamento Europeoy del
Consejo, 1995, p. 39) en el momento que la empresa proveedora, controladora
o gestora del motor de busqueda establece dentro del territorio de un Estado
miembro una oficina, division o filial, buscando la promociéon y venta de
espacios de publicidad en su motor de busqueda, estando su actividad dirigida
hacia los habitantes u operadores del pais donde se encuentra dicha filial.
(Google Spain, S.L., Google Inc. contra Agencia Espafiola de Proteccion de
Datos (AEPD), Mario Costeja Gonzalez, 2013)

Con esto, el Abogado General da por solventado el primer conjunto de
cuestiones presentadas por la Audiencia Nacional espafiola como materia de

consulta prejudicial.

Duro golpe para el buscador mas utilizado del mundo, que durante mucho
tiempo habia logrado y seguia buscando evitar el tener que aplicar la normativa

de proteccion de datos europea, durisima en comparacion a la norteamericana.
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Sobre este primer grupo de preguntas, el Tribunal de Justicia de la Unién
Europea, en su sentencia reafirma lo sefialado por el Abogado General, con lo

cual Google vuelve a ser golpeada.

El Tribunal expone que el concepto de “establecimiento” no puede ser
interpretado de forma restrictiva, toda vez que es necesario para que se
garantice una proteccion de las libertades y de los derechos fundamentales de
las personas naturales, de forma completa y eficaz, y en particular, del derecho
a la intimidad, respecto al tratamiento de los datos personales (es necesario
gue se tomen en cuenta lo sefialado en los considerandos 2y 10 y en el art. 1
de la Directiva 95/46/CE, donde se le confiere una importancia especial a este

tratamiento),

Para esta interpretacién el tribunal nuevamente hace uso del art. 4, numeral 1,
literal a) de la Directiva 95/46/CE ya citado previamente, que no exige que el
tratamiento que se le dé a los datos personales sea efectuado “por” el propio
establecimiento, sino que es suficiente con que este tratamiento se realice “en

el marco de las actividades” de éste.

Pues bien, se debe entender que la actividad llevada a cabo por Google Spain
constituye una parte esencial de la actividad comercial del grupo Google y que
esta estrechamente vinculada con Google Search y, por ello, el tratamiento de
datos personales realizado por este buscador se lleva a cabo en el marco de
las actividades del establecimiento de Google Spain, dado que las actividades
relativas a los espacios publicitarios constituyen el medio para que el motor de
busqueda sea econdmicamente rentable y pueda continuar con sus
actividades, entre otras el tratamiento de datos personales. El Tribunal europeo

enfoca su andlisis en esta idea

Esta relacion se vuelve notable cuando al mostrar resultados de una bulsqueda,

la pagina de resultados los acompafa de publicidad vinculada.

“La actividad de Google se lleva a cabo en Europa porque existe un
vinculo indisociable entre la actividad del motor de busqueda y la
actividad comercial de Google Spain.” (Silva, 2014, p. 21)
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Es necesario conoce que luego de emitida la sentencia del Tribunal de Justicia
de la Unién Europea, correspondié a la Audiencia Nacional resolver sobre el
caso presentado en Espafia y que fue objeto primigenio para la consulta
efectuada, sin embargo su resolucion, apegada a la sentencia, fue sometida a
casacion ante el Tribunal Supremo espafol, el cual, en sentencia
RJ/2016/1525, del 14 de marzo de 2016, modifica lo sentado ya como doctrina

jurisprudencial por la Audiencia Nacional.

Cabe mencionar que el recurso de casacién presentado por Google Spain se
encontraba fundamentado en siete puntos, pero este andlisis se remite
exclusivamente al papel de Google Spain, en virtud de ser esta la que se

aborda en la sentencia original.

Dentro del proceso se expone el organigrama de Google donde "Google
Search es el prestador a nivel mundial de los servicios, su funcion es indexar
paginas Web de todo el mundo, pero no soélo facilita contenidos alojados en las
web, sino que ademas incluye publicidad asociada a sus patrones de
bldsqueda. Por su parte Google Inc. es la empresa matriz de Google tiene sede
en EEUU y gestiona Google Search. Finalmente, Google Spain —poseedora de
personalidad juridica propia y con domicilio en Madrid— es utilizada por Google
Search como agente promotor de las ventas de espacios publicitarios; es decir,

su funcién es de agente comercial del Grupo en Espafia”. (Mate, 2016, p. 212)
Sobre el objeto de andlisis de este acapite, el Tribunal Supremo sefalo:

(...)entiende el Alto Tribunal que «Google Spain (...) no participa en
forma alguna en la determinacién de los fines y medios del tratamiento,
frente a lo cual el Tribunal sefiala que no es preciso a los efectos que
examina, aplicacion de la normativa comunitaria, que se produzca tal
participacion, asumiendo asi que Google Spain no interviene como
responsable del tratamiento.” (Costeja y AEPD vs Google INC y Google
Spain SL., 2016)

Este criterio expuesto en la citada sentencia haria que los interesados, de
forma obligatoria, expongan sus pretensiones de hacer valer sus derechos

contra la sede central del buscador contra el cual decidan ejecutarlo.
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Si bien el criterio del Tribunal Supremo espafiol falla y complica la aplicabilidad
del derecho al olvido digital, la jurisprudencia norteamericana ha fallado sobre
el lugar donde se puede demandar al causante del perjuicio, y para esto un
analisis de la interactividad fue la herramienta a utilizar, definiendo que “es de
estructura interactiva, se ha asumido que el responsable de la pagina Web sea
demandado en el lugar de la apertura de la pagina” (Patriot Sys Inc. v. C-Cubed
Corp., 1998)

En consecuencia, la aplicabilidad de todos estos criterios solo suma bases para
sustentar la no necesidad de demandar en el domicilio de Google Inc., al ser

esta es una pagina Web de estructura interactiva.

2.5. La Ratio Materiae de la Directiva 95/46/CE

Luego, se encuentra el segundo conjunto de temas, que versa sobre el ambito
de aplicacion Ratio Materiae de la Directiva 95/46/CE, en lo que respecta al
término “tratamiento”, utilizado ya en la explicacion de aplicabilidad territorial de
la normativa. La particularidad, en este caso especifico es que la informacion
no fue publicada por Google Spain o Google Inc., sino por un tercero (diario la

Vanguardia, en su version online).

El articulo 2 de la Directiva 95/46/CE, en su literal b) habla de que actividades

corresponden ser identificadas y establecidas como tratamiento de datos:

‘b) «tratamiento de datos personales» («tratamiento»): cualquier
operacion o conjunto de operaciones, efectuadas o no mediante
procedimientos automatizados, y aplicadas a datos personales, como la
recogida, registro, organizacion, conservacion, elaboracibn o
modificacion, extraccion, consulta, utilizacion, comunicacion por
transmision, difusion o cualquier otra forma que facilite el acceso a los
mismos, cotejo o interconexion, asi como su bloqueo, supresion o
destruccion;” (Dir. 95/46/CE del Parlamento Europeoy del Consejo,
1995, p. 38).

Con esto se puede entender que un motor de busqueda, con sus
operaciones de recopilacion, almacenamiento, grabacion y organizacion
de los contenidos de una pagina Web fuente, y de los datos personales
en cuestion dentro del caso en estudio, siendo estas acciones
automaticas o no, implican tratamiento de datos personales.
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Sin embargo, remitiéndonos al caso Costeja, el Abogado General, Jaaskinen,
sostuvo que sefiala que no se puede establecer responsabilidad del buscador,
Google en este caso, en funcion de lo sefialado en el literal d) del mismo
articulo 2 de la Directiva 95/46/CE:

“d) «responsable del tratamiento»: la persona fisica o juridica, autoridad
publica, servicio o cualquier otro organismo que soOlo 0 conjuntamente
con otros determine los fines y los medios del tratamiento de datos
personales; en caso de que los fines y los medios del tratamiento estén
determinados por disposiciones legislativas o reglamentarias nacionales
0 comunitarias, el responsable del tratamiento o los criterios especificos
para su nombramiento podran ser fijados por el Derecho nacional o
comunitario;” (Dir. 95/46/CE del Parlamento Europeoy del Consejo,
1995, p. 38)

Con esto se podria sostener que esta responsabilidad no es aplicable al motor
de busqueda porque el proveedor de este servicio simplemente proporciona
una herramienta para la localizacion de informacion para sus usuarios, y que
éste no ejerce ningun tipo de control sobre los datos personales que se

encuentren incluidos en los sitios Web de terceros.

Incluso el buscador no muestra la informaciéon tal como se encuentra en el sitio

original o fuente.

En consecuencia, las Autoridades Nacionales de Proteccion de Datos no
podrian exigir al buscador que elimine de su indice la informacion, con la
excepcion de que este haga caso omiso de las instrucciones dadas por el
editor de la pagina fuente, y proceda con la indexacion de informacién o el

almacenamiento de datos personales.

El Abogado General de la Union Europea fija su posicion en que los

buscadores no son responsables del tratamiento de datos.

La situacion antes expresada se da cuando se ignora el protocolo de exclusiéon

0 robot.txt que se mencionan con anterioridad en el presente documento.

En lo referente al alcance de la responsabilidad, Google presentdé sendos
argumentos sobre la afectacion a los derechos de los editores de los sitios Web

e incluso sobre los derechos del gestor del motor de bdsqueda, y finalmente
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sefialé que la responsabilidad Gltima debe recaer sobre el editor de la pagina
Web fuente.

Sin embargo, se deben considerar los derechos, a la vida privada, y a la
proteccion de datos personales, en contraposicion con el tratamiento de datos

personales.

“Por ello, el analisis del concepto de responsable del tratamiento de
datos personales ha de ser funcional, de manera que la asignacion de
responsabilidad se haga en funcién de la capacidad de influencia real en
el tratamiento de datos.” (Minero, 2014, p. 143)

Bajo esta premisa, la operacion o actividad del buscador se afiade a las
acciones efectuadas por el editor del sitio Web fuente y por ende se presenta

una afectacion de caracter adicional a los derechos del interesado

El Tribunal de Justicia Europeo sefiald6 en su sentencia que la autoridad
nacional (autoridad de control u 6rgano jurisdiccional) podra ordenar al gestor
del motor de bu squeda que sean eliminados los vinculos a sitios Web
publicados por terceros de la lista de resultados, siempre que estos contengan
informacion sobre el interesado, incluso a pesar de que no se haya ordenado,
de forma previa o simultanea, que esta informacién sea eliminada de la pagina

Web fuente aunque su publicacién haya sido hecha de forma licita.

Tanto la responsabilidad de la pagina fuente y la del motor de busqueda deben
entenderse como independientes una de la otra, siendo irrelevante que se
cumpla la primera para que el segundo ejecute las acciones de eliminar o
volver inaccesibles los datos del interesado, en caso particular y a manera
general. Incluso sefala que la afectacion mayor se da desde el buscador, al
jugar un rol decisivo a la hora de difundir la informacién publicada en el sitio

fuente. Sobre esto el Tribunal se pronuncia de la siguiente manera:

“En efecto, en la medida en que la inclusion, en la lista de resultados
obtenida tras una busqueda llevada a cabo a partir del nombre de una
persona, de una pagina Web y de informacion contenida en ella relativa
a esta persona facilita sensiblemente la accesibilidad de dicha
informacion a cualquier internauta que lleve a cabo una busqueda sobre
el interesado y puede desempefiar un papel decisivo para la difusion de
esta informacion, puede constituir una injerencia mayor en el derecho
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fundamental al respeto de la vida privada del interesado que la
publicacién por el editor de esta pagina Web.” (Costeja y AEPD vs
Google INC y Google Spain SL., 2014, p. 19)

La base fundamental de este argumento enarbolado por el Tribunal de Justicia
de la Union Europea, se sustenta en lo sefialado en los articulos 7 y 8 de la
Carta de los Derechos Fundamentales de la Union Europea, que versan sobre
el respeto a la vida privada y familiar, y sobre la proteccion de datos

personales, respectivamente.

De igual forma el tribunal, en su andlisis, recoge lo expresado en el literal b) del
articulo 2 del a Directiva 95/46/CE, ya expuesto por el Abogado General, y
establece que el motor de busqueda efectua tratamiento de datos cuando, con
los datos de las personas, realiza un proceso concatenado de recoleccion,
extraccion, registro, organizacion, conservacion (durante su indexacion), para
concluir con la comunicacion y facilitacion de acceso a los internautas de estos

datos.

Adicionalmente, el Tribunal sefala que, como ya se lo habia establecido en la
sentencia del caso Lindqvist, C-101/01, EU:C:2003:596, cuando en una pagina
web se hace referencia a datos personales, esto debe ser considerado como
tratamiento de los mismos, lo cual refuerza su criterio de que el buscador se

vuelve responsable de dicho tratamiento.

2.6. Sobre el derecho al olvido digital

Finalmente, sobre el tercer aspecto a considerar versa sobre la existencia de

un derecho al olvido (digital), se encuentra lo siguiente.

Luego del analisis de la Ratio Materiae y superado este tema, se establece que
el interesado puede solicitar de forma directa al gestor del motor de busqueda
las mismas acciones que la autoridad nacional puede disponer, sefialadas en el
articulo 28, apartados 3 y 4 de la Directiva 95/46 es decir, que sean eliminados
los vinculos a sitios web publicados por terceros de la lista de resultados,
cuando estos sitios tengan en su contenido informacién sobre él, datos que
pudieran ser veridicos, publicados legalmente en estos sitios web (Dir.
95/46/CE del Parlamento Europeoy del Consejo, 1995)
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No es relevante si estos datos perjudican al interesado o no, toda vez que este
puede solicitar dichas acciones simplemente porque desea que esos datos

caigan en el olvido.

En la sentencia del Tribunal de Justicia de la Unidon Europea existe una

salvedad, y se refiere al interés publico,

“Sin embargo, tal no seria el caso si resultara, por razones concretas,
como el papel desempefiado por el mencionado interesado en la vida
publica, que la injerencia en sus derechos fundamentales estéa justificada
por el interés preponderante de dicho publico en tener, a raiz de esta
inclusién, acceso a la informacién de que se trate.” (Costeja y AEPD vs
Google INC y Google Spain SL., 2014, p. 21)

Este tema seré revisado més adelante en el presente capitulo.

Dentro del analisis, sobre el derecho al olvido digital es necesario contrastar lo
expresado por el Abogado General y lo establecido por el Tribunal de Justicia
dentro del caso Costeja, sobre si: “jEquivalen los derechos de rectificacion,
supresion, bloqueo y oposicién establecidos en la Directiva a un «derecho al
olvido» del interesado?” (Google Spain, S.L., Google Inc. contra Agencia
Espafiola de Proteccion de Datos (AEPD), Mario Costeja Gonzalez, 2013, p.
17).

El Abogado General es categérico al decir que no, ya que es de su
entendimiento que la Directiva 95/46/CE no faculta a quien sea el interesado a
restringir o finalizar la difusiébn de sus datos personales que pueda llegar a

considerar lesivos 0 en oposicion a sus intereses.
En su pronunciamiento lo sefala de esta manera:

“Los derechos de cancelacién y bloqueo de datos, establecidos en el
articulo 12, letra b), y el derecho de oposicion, establecido en el articulo
14, letra a), de la Directiva 95/46, no confieren al interesado el derecho a
dirigirse a un proveedor de servicios de motor de busqueda para impedir
gue se indexe informacion que le afecta personalmente, publicada
legalmente en paginas Web de terceros, invocando su deseo de que los
usuarios de Internet no conozcan tal informacién si considera que le es
perjudicial o desea que se condene al olvido.” (Google Spain, S.L.,
Google Inc. contra Agencia Espafiola de Proteccion de Datos (AEPD),
Mario Costeja Gonzalez, 2013, p. 22)
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El articulo 12 y literal b) citados por el Abogado General de la Union Europea
sefiala que se obtendra la rectificacion, la supresion o el bloqueo de datos
cuando el tratamiento no se ajuste a lo establecido en la directiva relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos (Directiva 95/46/CE), de forma

especial cuando los datos sean incompletos o inexactos

Tratando de entender el criterio de Jaaskinen, también debemos remitirnos al
articulo 14 de la Directiva 95/46/CE, literal a):

“Articulo 14.- Derecho de oposicion del interesado: Los Estados
miembros reconoceran al interesado el derecho a: a) oponerse, al
menos en los casos contemplados en las letras e) y f) del articulo 7, en
cualquier momento y por razones legitimas propias de su situacion
particular, a que los datos que le conciernan sean objeto de tratamiento,
salvo cuando la legislacion nacional disponga otra cosa. En caso de
oposicion justificada, el tratamiento que efectie el responsable no podra
referirse ya a esos datos” (Dir. 95/46/CE del Parlamento Europeoy del
Consejo, 1995, pp. 42-43).

Estas abundantes citas, se vuelven necesarias para entender que el Abogado
General de la Unién Europea buscaba demostrar que ese deseo de suprimir su
informacion, no es sino una preferencia de caracter subjetivo, y que esta no

podia de ninguna manera constituir una razoén legitima.

Sin embargo, el Tribunal, considera improcedente lo antes mencionado por el
Abogado General, toda vez que considera que en virtud de lo sefialado en los
articulos 7 y 8 de la Carta de los Derechos Fundamentales de la Unién
Europea, superando los intereses econémicos de terceros y el interés de los
internautas de acceder a la informacion de una persona, incluso si la
informacion fuera licitamente publicada y veridica. Se exceptua la salvedad

antes expuesta.

“Derecho al olvido, cuando el particular considere que una informacion
pueda perjudicarle, o bien simplemente cuando una informacién ha
perdido su relevancia por el paso del tiempo, interés que prevalecera
sobre el econ6mico del gestor y el de los internautas a obtener
informacion, circunstancias que deben apreciarse por las autoridades
nacionales” (Garcia, 2014).
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Los puntos 3.3 y 3.4 del tercer grupo de preguntas se resuelven, tras
considerar que los temas de aplicacion territorial y de tratamiento de datos ya
se encuentran superados, toda vez que la Directiva 95/46 reconoce que las
autoridades de control conoceran las solicitudes relativas a la proteccion de los
derechos vy libertades vulnerados cuando tengan relacién con el tratamiento de
datos personales. Asimismo, estas autoridades disponen de capacidades
plenas para investigar e intervenir, permitiéndoles estos ultimos “ordenar el
bloqueo, la supresion o la destruccion de datos, o prohibir provisional o
definitivamente un tratamiento” (Dir. 95/46/CE del Parlamento Europeoy del
Consejo, 1995)

“Los particulares pueden dirigirse directamente ante los buscadores en Internet,
a fin de que una informacion referente a su persona no sea suministrada, el
derecho al olvido, aunque esa informacion no haya sido borrada en las paginas
Web” (Garcia, 2014), confiriendo capacidad para dirigirse directamente a los

buscadores.

Y cuando el buscador, en calidad de responsable del tratamiento de datos no
acceda a las pretensiones del interesado, este Ultimo puede acudir a las

autoridades nacionales para que actden en consecuencia.

2.7. Ponderacion de Derechos

Es necesaria la ponderacién, para el correcto ejercicio de este derecho, y esta
debe efectuarse entre el derecho a la vida privada y a la proteccion de datos
personales del “perjudicado”, que habra de acreditar razones legitimas que
justifiquen el que este derecho sea ejercido, en las particularidades de su caso
y, en contraparte, el interés legitimo de tendrian los usuarios (internautas) que

estén interesados (potencialmente) en acceder a los datos o informacion.

“Esto supone un proceso cuyo contenido material es complejo y que requiere
ser estructurado secuencialmente. En esta secuencia resulta practicamente
seguro que pueda aparecer lo que Dworking denominé casos dificiles, en
particular cuando los intereses en conflicto puedan afectar a derechos

fundamentales”. (Martinez, 2014)
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Esta consideracion se presenta frente a la necesidad de efectuar
ponderaciones a la hora de ejecutar el derecho al olvido, y es que en ciertas
circunstancias, derechos como la libertad de expresion, de informacion, o
consideraciones como el interés publico o la memoria historica, la oportunidad,
hacen que sea necesario un analisis mayor por parte de la autoridad nacional o
el dérgano jurisdiccional antes de ordenar su aplicacion a los gestores de

motores de busqueda.

“‘Dado que existe consenso universal en que la privacidad y otros derechos
pueden ser afectados, en distintos niveles o grados, por el interés superior
existente en la libre publicacidbn de informaciones y opiniones relativos a
determinados hechos con relevancia social, cualquier modificacién del factor
legitimador —el interés publico informativo— alterara necesariamente los juicios
de ponderacion asociados, permitiendo, por ejemplo, una mayor proteccion de

la honra y la privacidad por sobre el ejercicio informativo”. (Leturia, 2016, p. 98)

En términos generales los derechos a la vida privada y a la proteccion de datos
deberian prevalecer sobre el interés de los internautas, pero esta situacion
puede cambiar en atencidon de la naturaleza de la informacion, el interés
publico, entre otras consideraciones que pueden hacer que la balanza cambie

de lado.

Si bien, los articulo 7 y 8 de la Carta de Derechos Fundamentales de la Union
Europea (Carta de Derechos Fundamentales de la Unién Europea, 2000)
establecen la capacidad de los ciudadanos de la zona comunitaria de presentar
su solicitud sin mayor justificacion, la sentencia del Tribunal de Justicia de la
Unidn Europea sefala: “no obstante este equilibrio puede depender, en
supuestos especificos, de la naturaleza de la informacion de que se trate y del
caracter sensible para la vida privada de la persona afectada y del interés del
publico en disponer de esta informacion, que puede variar, en particular, en
funcién del papel que esta persona desempefie en la vida publica.” (Costeja y
AEPD vs Google INC y Google Spain SL., 2014, p. 18)
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Este es el primer punto de contraposicion encontrado, pero se supera con el
andlisis de la autoridad competente, en cada caso, de si la informacion que se

pretende condenar al olvido, no esta superada por el interés publico.

Méas alla de lo antes mencionado, Ricard Martinez presenta criterios para
determinar si algo es o no de interés publico, superando el criterio que sefiala
algo como de interés publico si es necesario que sea conocido por una
sociedad democrética para formar una opinion publica libre.

Para definirse como interés publico debe pasar por las siguientes

consideraciones:

1) “Si la informacion es relevante para una comunidad dada, con
independencia de su extension y volumen.
2) Si esa informacion resulta “util” a esa comunidad en orden a
conocer aspectos relevantes de su entorno, o formarse una determinada
opinién.
3) Si, en caso de que afecte a una persona fisica se dan dos
circunstancias adicionales:
a) Que el impacto en su vida privada se limite a lo estrictamente
necesario;
b) si su relacién activa o pasiva en relacién con la informacion le
obliga a soportar la imitacion en sus derechos que la publicacion

comporta.” (Martinez, 2014)

Estos criterios deberian aplicarse al momento de establecer si el interés publico

prima respecto de los datos o la informacion.

“(...) los sistemas juridicos europeos han visto una evolucién centrada en
la valorizacion de los derechos de la personalidad como los elementos
estructurales del ordenamiento juridico (...). Lo anterior ha obligado a
comprender las disposiciones legales de un modo méas amplio, asi como a
considerar y balancear intereses contrapuestos, que en el caso que nos
ocupa incluyen, por un lado, el derecho del individuo a vivir sin
interferencias injustificadas que limiten sus derechos, su autonomia y sus
posibilidades de desarrollo; y por otro, la resistencia que debe existir ante
la demanda de limitar la libertad de expresion e informacion, atendido su
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rol fundamental en una sociedad democratica, especialmente notorio
cuando se refiere a materias de interés publico”. (Leturia, 2016, p. 96).

Frente a la libertad de expresion, podemos establecer que el principal limite
son los contenidos que contengan caracter injurioso o calumnioso podrian ser

reputados como ilicitos.

Frente al derecho a la informacion, el limite se encuentra en la veracidad de la
informacion, donde cualquier mensaje de caracter objetivo encuentra su
proteccion a nivel constitucional en su veracidad, lo que implica acciones de
verificacion y contrastacion de forma previa a su publicacion, caso contrario,

este no gozara de dicha proteccion.

Pero en todos los casos, debemos sumar las caracteristicas antes sefialadas
para que los derechos de libertad de expresion y de informacion prevalezcan
sobre aquellos que se resguardan tras la protecciéon de datos, siendo ésta

misma protegido y protector, y luego el derecho a la intimidad:

Primero debera cumplirse la condicion de interés publico, implicando reconocer
Su vigencia y su pertinencia, y luego el no incurrir en el insulto o en la falta de
veracidad, segun corresponda. Esto contempla los principios rectores para el
tratamiento de datos, a saber la veracidad, la temporalidad, la pertinencia vy,

destacandose, el consentimiento.

Y es que el derecho a la proteccién de datos personales se encuentra revestido
de un elemento que debe ser resaltado, que es la autodeterminacion o
autonomia informativa “consistente en la capacidad de la persona de decidir en
cada momento qué informacion personal sera revelada, a quién y con qué
objetivo”. (De Terwangne, 2012, p. 55). Frente a esto, el contar con el
consentimiento del afectado se vuelve una obligaciéon del que efectie el

tratamiento de los datos personales, pudiendo salvar algunas excepciones.

Se ha sefialado que, a la hora de legitimar restricciones a los derechos de
libertad de expresion y de libertad de informacion, el derecho al olvido
resultaria una formula mucho mas agil a fin de beneficiar otros derechos, como

la honra, la privacidad, la intimidad, entre otras; y que resulta ser una respuesta
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natural frente al conflicto resultante de la incompatibilidad entre dos

pretensiones.

2.8. Derechos ARCO y derecho al olvido

Se abren muchas interrogantes, que parecieran resueltas en la sentencia del
Tribunal de Justicia de la Union Europea, sin embargo, es preciso que se
proceda con cierto tipo de analisis frente a alguna de ellas, siendo la primera si
el derecho al olvido (digital) no es sino una aplicacion concreta y tangible de los
derechos ARCO.

Antes de continuar con ese analisis, ¢,qué son los derechos ARCO?

El acronimo procede de las primeras letras de cuatro acciones que proceden
sobre datos personales: Acceso, Rectificacién, Cancelacion y Oposicion; como
se aprecia, ARCO

Estos se pueden definir:

1. Derecho de acceso: Aquel que permite a los ciudadanos,
gratuitamente, conocer y obtener informaciébn sobre sus datos
personales que se ven sometidos a tratamiento.

2. Derecho de rectificacién: Esta caracterizado por permitir la
correccion errores, y la modificacion de datos que se estiman inexactos
o incompletos y, de esta forma, se garantiza que la informacién sometida
a tratamiento sea cierta.

3. Derecho de cancelacion: Permite que aquellos datos inadecuados
0 excesivos sean suprimidos.

4. Derecho de oposicion: Es el derecho con el que cuenta un
afectado para que sus datos personales no se vean sometidos a
tratamiento o se detenga cualquier tratamiento en curso. (Silva, 2014, p.
30)

El ciudadano solamente puede ejercer este conjunto de derechos frente a
quienes sean los titulares, ya bien publicos o bien privados, de bases de datos

personales, y de igual manera solamente puede ejercerse a partir del
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conocimiento de la existencia de tales bases y de lo que estas contienen, el

uso y el destino de las mismas.

Es sumamente necesario que los titulares de datos o afectados por el
sometimiento de los mismos a tratamiento hayan sido informados del mismo y

que, en base a esa informacion, hayan procedido a dar su consentimiento.

A pesar de la existencia de los citados derechos, se considera que no
contemplan el derecho al olvido digital, lo cual se explica porque los derechos
ARCO, de manera singular, los derechos de oposicién y cancelacién de datos
personales, se oponen, frente a terceros que efectian acciones y deciden
sobre el tratamiento de datos del interesado, los cuales son difundidos a través
de la Internet, dejando fuera asi a los gestores de buscadores que no son los
que publican y divulgan la informaciéon contenida en las paginas Web, en

sentido estricto.

Pero habiendo sentenciado que efectivamente las acciones de los buscadores
constituyen un efectivo tratamiento de datos personales, estas acciones son las

gue se encuentran recogidas en el derecho al olvido digital.

2.9. Derecho al olvido, una visién internacional.
2.9.1. En Europa

Cerrada la sentencia del Tribunal de Justicia de la Union Europea, cabe
mencionar que esto no resolvid el caso en cuestion, sino que recayé en manos
de la Audiencia Nacional espafiola, sin embargo, lo expuesto por el Tribunal, es

vinculante a todos los estados miembros, y sus tribunales nacionales.

La Audiencia Nacional recogi6 los criterios del Tribunal y su Sentencia de la
Audiencia Nacional, de 29 de diciembre de 2014, se convirtio en el primer
reconocimiento expreso sobre el derecho al olvido respecto de los motores de

busqueda y ha establecido una serie de criterios interpretativos:

o Criterio del transcurso del tiempo;
o justo equilibrio entre el interés legitimo del internauta; vy,

o los derechos de la persona.
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También ha ajustado la sentencia del Tribunal a la interpretacion que sobre
ponderacion de derechos viene realizando en materia de doctrina

jurisprudencial.

2.9.1.1. Francia

Podemos ver los efectos que esta sentencia ha tenido en la Union Europea,
cuando el Tribunal de Grande Instance francés, basado en sentencia del
Tribunal de Justicia de la Unidn Europea, que se acaba de analizar, ha
sentenciado a Google France a pagar 1.000 euros al dia a los demandantes
que vieron violados sus derechos fundamentales por la publicacion de

informacion que se llego a considerar difamatoria.

La sentencia del citado tribunal exhorta a Google France a efectuar los arreglos
para la eliminacion de los enlaces y dispone una multa coercitiva de 1.000

euros por dia de retraso (Tribunal de grande instance de Paris, 2014).

Francia da un paso adelante en la aplicacion del derecho al olvido, entendiendo
que por cada dia que pasa, sin que los enlaces sean removidos, permanecen

las afectaciones a las personas involucradas.
2.9.1.2. ltalia

Los efectos mas crudos de la no aplicacion oportuna del derecho al olvido se
vivieron en septiembre del 2016, cuando Tiziana Cantone, una ciudadana
italiana, cometio suicidio luego una batalla de meses para que se retirara un
video de caracter sexual donde ella aparecia y que fue publicado en internet,
sin su consentimiento y que fue el causante de un incesante acoso y burla por

parte de la comunidad. (Rubio, 2016)

Dias antes de su suicidio, Cantone finalmente obtuvo sentencia favorable sobre
el derecho al olvido, donde se dispuso la supresion de los videos y el pago de
costas a varios sitios que los difundieron, sin embargo, también fue condenada
a pagar una suma de veinte mil euros, al considerarse que ella consintié las
grabaciones (BBC Mundo, 2016)
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Esto nos plantea algunas preguntas como ¢ Esta afectacion a su intimidad debe
ser perennizada en internet? ¢Esto tiene algun interés publico? ¢Podria
volverse el derecho al olvido digital una herramienta para evitar el ciberacoso?
Hoy la Fiscalia de Napoles ha abierto una investigacién por incitacion al
suicidio (Mazzola, 2016).

Las mentadas preguntas se responden por si solas.

Esto es lo que se ha podido recopilar y mostrar respecto del caso de Tiziana
Cantone, en virtud de las limitaciones linglisticas encontrandose la mayoria de

la informacién en italiano.

2.9.2. En América

2.9.2.1. México — Caso Carlos Sanchez vs Google México

México ha tenido un gran movimiento respecto a derecho al olvido en el ultimo

par de afnos.

Se encuentra el caso de Carlos Sanchez Pefia, empresario mexicano, que
habia solicitado a Google México que se retiraran varios resultados de
busqueda que se relacionaban a su nombre. Entre estos uno que titulaba

“Fraude en Estrella Blanca alcanza a Vamos México”.

El Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccién de
Datos Personales (INAI), antes llamado Instituto Federal de Acceso a la
Informacion, siendo la autoridad de proteccion de datos personales mexicana
inicié, en enero del 2015, un proceso sancionatorio contra Google México
porque un ciudadano no habia podido ejercer sus derechos constitucionales de

oposicion y cancelacion al tratamiento dado a sus datos personales.

Cabe mencionar que en fechas anteriores, y desde el 22 de julio del 2014, el
interesado ya habia intentado ejercer los citados derechos ante Google México,
S de R.L. de C.V. y es ante la negativa de la empresa que el 9 de septiembre
de 2014 presenta una solicitud al citado instituto a fin de que sea este quien
proceda a disponer al buscador se proceda con sus pretensiones, a la que se
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le otorga el numero de expediente PPD.0094/14. (Google México, S. de R.L. de
C.V, 2015)

En su resolucién dispone, como en efecto lo hace, a Google México aplicar los
derechos de oposicion y cancelacion a favor del interesado, y sustenta

conforme a los siguientes criterios:

e Google México, S de R.L. de C.V. es quien efectla el tratamiento
de datos personales, toda vez que el buscador es parte de su objeto
social, segun su acta constitutiva y esto cumple con lo estipulado en
el numeral XIV del articulo 3 de la Ley Federal de Proteccién de
Datos Personales en Posesion de los Particulares, que sefiala como
responsable del tratamiento de datos a la “Persona fisica o0 moral de
caracter privado que decide sobre el tratamiento de datos
personales.” (Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares, 2010, Art. 3)

e Siendo Google México, S de R.L. de C.V. responsable del
tratamiento de datos, debié acoger la solicitud de oposicion y
cancelacion interpuesta por el interesado.

e El Instituto Federal de Acceso a la informacion recoge el criterio
de la sentencia C-131/12 del Tribunal de Justicia de la Union
Europea en términos de responsabilidad del motor de busqueda.

e El Instituto “ordena a Google México, S. de R.L. de .C.V., llevar a
cabo las acciones necesarias a efecto de hacer efectivos de manera
indubitable los derechos de oposicion y cancelacion objeto de
proteccion (...)” (Google México, S. de R.L. de C.V, 2015).

e Finalmente, resuelve iniciar un procedimiento sancionatorio contra
Google México, S de R.L. de C.V.

Con fecha 27 de enero de 2015, el Instituto Federal de Acceso a la Informacion

comunica que:
“En un hecho sin precedente, el Pleno del Instituto Federal de Acceso a

la Informacion y Proteccion de Datos (IFAI) inicié un procedimiento de
imposicién de sanciones en contra de Google México, S. de R.L. de
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C.V., filial del gigante de las redes sociales, por posibles infracciones a la
Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares (LFPDPPP).” (Instituto Federal de Acceso a la Informacion,
2015, p. 1)

La Red de Defensa de los Derechos Digitales, definida en su sitio web como
una organizacion dedicada a la defensa de los derechos humanos en el
entorno digital, presenté un amparo contra la resolucién del Instituto Nacional
de Transparencia, Acceso a la Informacién y Proteccion de Datos Personales,

representando a la revista Fortuna.

El recurso de amparo fue negado en primera instancia por el Juzgado Décimo
Quinta de Distrito en Materia Administrativa en el Distrito Federal, sin embargo,
ante el recurso de revision presentado por la mentada Red, el Séptimo Tribunal
Colegiado de Circuito del Centro Auxiliar de la Primera Region concedi6 el
amparo solicitado por la revista Fortuna, lo cual anula la orden emitida por el
Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de
Datos Personales de remover un enlace de una nota periodistica sobre actos

de corrupcion.

Los argumentos aducidos por la parte quejosa son varios, pero el Unico
recogido por el Tribunal es el referente a la violacién al derecho de audiencia
dentro del procedimiento PPD.0094/14, en el cual aduce que “cuando el acto
reclamado tiene como efecto el obstaculizar la disponibilidad de enlace en un
motor de busqueda, que disminuye y menoscaba de manera directa el derecho
de las quejosas a difundir informacion en internet, lo que representa asi una
interferencia con su derecho de libertad de expresion, previsto en el articulo 6°

constitucional.” (Revista Fortuna vs INAI, 2016)

En su analisis el Tribunal sefiala que no es “dable en esta via de amparo el
analisis del derecho de libertad de expresion, que como tercero interesado
defiende la parte quejosa, porque en este momento los alcances del amparo se
limitan a su derecho de audiencia para que en la instancia ordinaria el érgano
especializado decida lo que en derecho proceda respecto de las pretensiones

de las partes”.
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Este caso no termina de resolver el tema de fondo que versa sobre el conflicto
que se presenta, tratando de favorecer el derecho a la libertad de expresion

contra el derecho al olvido digital.

Los temas de fondo ya han sido tratados con anterioridad en el presente
documento, donde se debe considerar si la informacion es de caracter licito en
la publicacion y luego el interés publico que puede tener esta, para proceder

con la ponderacion de la misma.
2.9.2.2. México — Situacion #LadyCoralina

Con el afan de fortalecer los argumentos de la cotidianeidad con que se
presentan situaciones en las cuales el derecho al olvido digital es aplicable, a
fin de salvaguardar la intimidad de las personas, se presenta el caso de
#LadyCoralina, como se reconoce a Emma Alicia Paz Ayala, quien fue grabada
en video durante su despedida de soltera en Playa del Carmen, México, siendo
infiel a su novio en las instalaciones de Coralina Daylight Club (El Universal,
2016)

En redes sociales el evento fue explotado tremendamente, siendo motivo de
criticas y burlas, y hasta la presente fecha, al efectuar una bisqueda en Google
del nombre del sujeto en cuestion, son las noticias y comentarios sobre este

hecho los que se muestran en los primeros lugares de los resultados.

Este caso se percibe con todos los elementos para aplicar el derecho al olvido
digital, al no contar con el elemento de interés publico, dado que el sujeto no
ejerce ningun cargo en el gobierno o en alguna de las otras funciones del
gobierno federal o del estado de Quintana Roo, ni el acto per se hace

referencia a algun hecho de corrupcion o similar.

Se deduce que los derechos a la cancelacién y oposicidbn no son procedentes
en este caso, puesto que la informacion ya no se encuentra limitada a un solo
sitio Web, contra quienes se podria interponer, sino que la misma se ha

viralizado y se encuentra reproducido en varios sitios, de tal forma que el



73

control se podria llevar a cabo a través del buscador, como medio masificador

para acceder a la informacion.

A la fecha, todo muestra que se vuelve a repetir el caso de Tiziana Cantone, el

cual debe ser evitado.
2.10. Sumario

Luego de lo expresado en este capitulo se deduce que la aplicabilidad del
derecho al olvido digital, conforme al estandar mas alto a nivel mundial,
establecido en Europa, protege a las personas, frente a la tecnologia y la
digitalizacion de la memoria, salvaguardando el circulo méas interno de su
existencia, su intimidad y los datos personales, como un derecho fundamental y

por ende inherente a él.

A lo largo de este capitulo se han abordado los aspectos relevantes y
necesarios dentro del derecho al olvido digital, donde el tratamiento de datos y
su responsable, la aplicacion en razon del territorio y la existencia del derecho

al olvido digital, son caracterizados y resueltos.

Relevados estos aspectos, también se abordd contra quien se puede ejercer la
tutela del derecho al olvido digital, siendo los buscadores el objetivo de
cualquier accién, dado su rol como herramienta para la masificacion de la

informacion.

Es importante destacar que en la corriente europea, donde el estandar es
mucho mas alto y estricto, se han analizado varios factores que deben ser
considerados, entre ellos la capacidad del sujeto a decidir sobre sus datos

personales, conocido como autodeterminacion informativa.

Se establece que las afectaciones a los sujetos se dan contra su intimidad y

contra sus datos personales.

El analisis del caso mas relevante hasta el momento en Europa nos ha
permitido llegar a varias conclusiones, el hecho de que en efecto las

actividades de los buscadores consisten en tratamiento de datos, como que la



74

aplicacion en relacion al territorio es posible toda vez que las actividades entre
sucursales y matriz estan vinculadas y sin una no existiria la otra y finalmente,
se desvirtia que el derecho al olvido digital sea innecesario, toda vez que
existen los derechos de cancelacion y de oposicion, puesto que este es
aplicable contra los buscadores, mas alla de quienes publican la informacién,
evitando la masificacion de esta y que asi las afectaciones sean mayores para

el interesado.

Luego, frente a una posible colisién de derechos, la ponderacion de los mismos
sera el medio de resolver el conflicto generado, y los conflictos mas comunes
se encuentran con el derecho a la libertad de expresion y de informacion, pero
bajo condiciones generales, siempre seré la proteccion de datos y la intimidad
quienes prevalezcan. Si en el escenario se suma el interés publico, es

entonces cuando la balanza cambia de lado.
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3. CAPITULO lll: DERECHO AL OLVIDO DIGITAL EN ECUADOR

Scott McNeally, quien fuera Presidente y fundador de Sun Microsytems, dijo en
1999, “You already have zero privacy. Get over it” (Solove, 2004), que es casi
un llamado a la resignacién a no tener privacidad o intimidad, aunque a veces
ha intentado suavizar lo antes mencionado ha dicho que si se tiene privacidad
es porque alguien tolera que la tengamos (McNeally, 2007), que sigue siendo

igual de impactante.

Sin embargo, el camino en la defensa de la intimidad y de los derechos
personales, vuelve impensable que tal afirmacion, en el marco legal vigente,

sea acertada.

En este Ultimo capitulo se presentara la propuesta de aplicacidon del derecho al
olvido digital en Ecuador, mostrando que se reunen todos los elementos
juridicos necesarios para su aplicabilidad.

Se mostraran los citados elementos tanto dentro del contexto constitucional y
de igual manera en las normas de menor jerarquia, con su respectivo andlisis,
que permitird entender porque se considera que su aplicacion no solo es

posible, sino necesaria.

Este andlisis pretende abarcar los aspectos elementales del derecho al olvido
digital, como la proteccion de datos personales, que incluye un andlisis de la
situacion ecuatoriana en relacion al Habeas Data, el tratamiento de dichos
datos en el marco de la Internet, la aplicabilidad de esta novisima figura en
relacion al territorio y finalmente el criterio de ponderacion frente a la posible

colision de derechos.

El Ecuador pasa por un momento muy importante en el marco de proteccién de
datos personales, al tener un proyecto de ley en proceso de aprobacion, por lo
gue este aporte no se encuentra fuera de tiempo, sino que resulta oportuno y

procedente.
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3.1. Derecho a la Proteccion de Datos

Es necesario, previo a todo, definir Io que es un dato desde el punto de vista
juridico, y para esto Miguel Davara (2008) nos ofrece una definicion al

respecto:

“(...) el antecedente o noticia cierta que sirve de punto de partida para la
investigacion de la verdad y aceptamos que ese dato se encuentra en un
documento o un soporte —fisico o ldgico- con la calidad de testimonio,
debemos diferenciarlo de informacién, entendiendo por tal la accién de
informar o dar noticia de algo (...)” (Davara, Manual de Derecho
Informatico (10ma Ed.), 2008, p. 46)

Entendemos entonces que el dato busca absolver una consulta especifica y
permite a un posible investigador, iniciar su proceso. Esta definicion es la base

gue nos servira para introducirnos en el campo de datos personales.

Luego debemos entender que, en virtud de un concepto generalmente
aceptado, un dato personal es aquel que se encuentra atado o vinculado a una
persona natural, identificada o identificable, relacionado o concerniente a esta,
Esta idea es tomada y reforzada por Lina Ornelas cuando sefiala que “En ese
sentido, el ambito de protecciébn es hacia la persona en relacién con el
tratamiento que se dé a su informacion, la cual se puede encontrar en posesion

de los gobiernos o de los particulares.” (Gregorio & Ornelas, 2011)

El Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccién de
Datos Personales, antes Instituto Federal de Acceso a la Informacion y
Proteccion de Datos, recoge ese concepto general y profundiza la idea diciendo
que siendo cualquier informacion que identifigue, permita identificar o haga
identificable al titular del dato personal, este puede estar expresado “(...) en
forma numeérica, alfabética, grafica, fotografica, acustica o en cualquier otra

modalidad.” (Secretaria de Proteccion de Datos Personales, 2014)

La Directiva 95/46/CE (1995) recoge todas las ideas antes mencionadas y
sefala en su articulo 2, que un dato personal es: “toda informacion sobre una
persona fisica identificada o identificable (...); se considerara identificable toda
persona cuya identidad pueda determinarse, directa o indirectamente, en

particular mediante un numero de identificacion o uno o varios elementos
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especificos, caracteristicos de su identidad fisica, fisiologica, psiquica,
economica, cultural o social;” (Dir. 95/46/CE del Parlamento Europeoy del
Consejo, 1995, p. 38)

Este ultimo, caracteriza los datos personales, tratando de no dejar un apice de

duda sobre lo que estos llegan a ser y su procedencia.

Los sefialamientos antes mencionados permiten abrir el andlisis de un aspecto
que llega a presentar confusiones a los mas nedfitos en materia de datos
personales, y es sobre si existen o no datos personales publicos, y es que si
bien varios autores tratan de diferenciar o clasificar los datos personales, se
debe entender que no es tal, toda vez que el dato no pierde su caracteristica de
personal, y por ende no pierde sus caracteristicas frente la proteccion debida
para ellos, sino que hay ciertos datos que se encuentran alojados en registros

publicos.

Ahora, con ideas claras respecto a datos personales, es necesario establecer
gue idea maneja la legislacion ecuatoriana al respecto, sobre lo que es un dato

personal.

Para esto la Ley de Comercio Electronico, Firmas Electrénicas y Mensajes de
Datos senala, en su Novena Disposicion General que datos personales: “Son
aquellos datos o informacién de caracter personal o intimo, que son materia de
proteccion en virtud de esta ley.” (Ley de Comercio Electronico, Firmas

Electrénicas y Mensajes de Datos, 2002, Novena Disposicién General)

La citada ley tom6 como base la teoria de las esferas para establecer el
concepto antes sefialado. Esta teoria sefiala que lo intimo y lo privado se
encuentran ubicados en esferas concéntricas, donde lo intimo se ubica en el
circulo mas interno, mientras lo privado en el circulo mas amplio. Esto
explicaria porque esta ley solo le concede proteccién basada en los principios

de confidencialidad y reserva.

Sin embargo de lo antes mencionado, la teoria mas moderna considera a la de

las esferas insuficiente para enfrentar ataque de una indole mas sofisticada.
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Esta nueva teoria es conocida como del mosaico, desarrollada y propuesta por
Fulgencio Madrid Conesa.

La teoria del mosarico “estima lo privado y lo publico como conceptos relativos”
(Ruiz Miguel, 1994, p. 243)

Esta teoria concluye que, por un lado, lo privado y lo publico son relativos en
atencion a quién sea el otro participante o sujeto en la relacion informativa; y
por otro lado, reconoce la existencia de datos A Priori considerados con
caracter de irrelevante, pero que en conexion con otros datos, tal vez con el
mismo caracter de irrelevantes, puedan servir para que la personalidad de un

ciudadano, se transparente en su totalidad, “al igual que ocurre con las
pequefias piedras que forman los mosaicos, que en si no dicen nada, puede
que unidas puedan formar conjuntos plenos de significado” (Madrid Conesa,

1984, p. 45)

Bajo esta teoria, los datos personales estan sometidos a la proteccion del
conjunto mas amplio de acciones, elementos y herramientas que se han

expuesto en el presente documento.

Se debe diferenciar, entonces, que el derecho a la intimidad busca proteger a
los individuos frente a cualquier invasion que pueda afectar el &mbito de su
vida personal o familiar y que este desea que permanezca excluido del
conocimiento ajeno y de las posibles intromisiones de terceros en contra de su

voluntad.

En cambio, el derecho fundamental a la proteccion de datos personales
pretende garantizar al individuo el poder de controlar sus datos personales, su

uso y su finalidad, a fin de impedir su trafico lesivo e ilicito.

“El derecho al olvido se integra dentro del derecho a la proteccién de datos
personales al entender que nos encontramos ante elementos que identifican a
personas fisicas y cuyo tratamiento automatizado permite diversas acciones

por parte de terceros con ellos” (Lépez Portas, 2015, p. 158)
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Es asi que el derecho a la proteccion de datos personales le otorga a su titular
una gama de facultades consistente en una serie de poderes juridicos cuyo
ejercicio impone a terceros varios deberes juridicos, mismos que no se
encuentran contenidos en el derecho a la intimidad. Este derecho fundamental
garantiza al individuo el control sobre sus datos personales, siendo esto posible
y eficaz en la impocision de deberes de hacer a terceros. Esto implica el
derecho a que se requiera el consentimiento previo al momento de recopilar y
usar datos personales, el derecho a ser informado sobre la finalidad y sobre el
uso de dichos datos y, finalmente los derechos a su acceso, rectificacion y

cancelacion.

3.2. Ecuador y Europa, una comparacion en materia de derechos de
proteccién de datos personales

Abordado el concepto de dato personal, procede efectuar una comparacion
entre los cuerpos legales de jerarquia superior en materia de declaracion de
derechos a nivel ecuatoriano y a nivel europeo, a fin de establecer las
similitudes entre ambos y de esta manera aproximar la realidad ecuatoriana a

la aplicacion del derecho al olvido digital

A efectos de esta equiparacion es necesario remitirse a lo establecido en
nuestra Constitucion, y es que en el numeral 19 del articulo 66 reconoce la

proteccion de los datos de caracter personal, entre otras cosas.

“(...) 19. El derecho a la proteccion de datos de caracter personal, que
incluye el acceso y la decision sobre informacion y datos de este
caracter, asi como su correspondiente proteccién. La recoleccion,
archivo, procesamiento, distribucion o difusion de estos datos o
informacion requerirdn la autorizacion del titular o el mandato de la ley.”
(Constitucién de la Republica del Ecuador, 2008, Art. 66 Numeral 19)

Comparable, en sus sentido mas amplio con lo sefialado en la Carta de los
Derechos Fundamentales de la Union Europea, en su articulo 8, donde sefiala,

en sus dos primeros parrafos, lo siguiente:

“1. Toda persona tiene derecho a la proteccion de los datos de caracter
personal que la conciernan.
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2. Estos datos se trataran de modo leal, para fines concretos y sobre la
base del consentimiento de la persona afectada o en virtud de otro
fundamento legitimo previsto por la ley. Toda persona tiene derecho a
acceder a los datos recogidos que la conciernan y a su rectificacion”
(Carta de los Derechos Fundamentales de la Union Europea, 2000).

Para el andlisis comparativo se efectuara una descomposicion de los dos
articulos y se compararan con sus correlativos a fin de establecer las
similitudes o diferencias entre los mismos, en el contexto del derecho al olvido

digital.

El mentado analisis se llevara a cabo contrastando elementos de la Carta de
derechos fundamentales europea y la Constitucibn ecuatoriana, partiendo
desde la titularidad activa, para pasar al reconocimiento de Ila
autodeterminacion informativa y finalmente a las acciones reconocidas en su
contenido y que se pueden aplicar en el ambito de los datos personales, y

cuales no

3.2.1. Titularidad

Ambos cuerpos consagran la proteccibn de datos de caracter personal,
diferenciando que en el caso de la Carta de los Derechos Fundamentales de la
Unién Europea se establece la limitacion hacia los datos concernientes a la

persona sujeto de proteccién, natural o juridica.

Ya el Tribunal de Justicia Europeo en el caso de Costeja y AEPD vs Google
INC y Google Spain SL, sefialo que el interesado, que es quien considera
vulnerado sus derechos puede acudir directamente por via judicial o
administrativa en cuanto a la presentacion de su peticion de aplicacion del

derecho al olvido digital.

La legislacion ecuatoriana, complementa lo expresado en su Constitucion en el
numeral 19 del articulo 66 con lo estipulado en el articulo 9 de la Ley Organica
de Garantias Jurisdiccionales y Control Constitucional, el cual establece que
para el ejercicio de garantias cualquier persona, comunidad, pueblo,

nacionalidad o colectivo, cuyo o cuyos derechos constitucionales se encuentren
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vulnerado o amenazado, podra actuar por si misma o a través de representante

0 apoderado; vy, a través de la Defensoria del Pueblo.

3.2.2. Autodeterminaciéon Informativa

“(...) definicion y naturaleza del derecho a la autodeterminacion
informativa, enunciando en su fundamento juridico segundo lo siguiente:
“El derecho general de la personalidad(...) abarca(...) la facultad del
individuo, derivada de la autodeterminacion, de decidir basicamente por
si mismo cuando y en qué limites procede revelar situaciones referentes
a la propia vida (...) la eclosion de la personalidad presupone en las
condiciones modernas de la elaboraciéon de datos de proteccion del
individuo contra la recogida, el almacenamiento y la transmision de sus
datos personales” (Higareda, 2014, pp. 105-106)

Con base en lo antes mencionado, es posible entender que la proteccion de
datos personales tiene su cimiento primigéneo en la autodeterminacién

informativa, como la facultad de decidir sobre sus datos.

Es necesario destacar que la autodeterminacion o autonomia informativa se
recoge en ambos tanto en la Constitucion ecuatoriana y la Carta de los

Derechos Fundamentales de la Unidn Europea.

La Constitucion ecuatoriana estipula la necesidad de autorizacion para la
recoleccion, archivo, procesamiento, distribucion o difusién de los datos o

informacion. Acciones que corresponden a tratamiento de datos.

El texto recogido de la antes citada carta europea, habla sobre el
consentimiento del tratamiento que se le dara a los datos, considerando los
aspectos de lealtad y que el fin para el cual se los va a tratar, sea concreto, es
decir, que sea especifico, sin delimitar el tipo de acciones para las que

requeriria la autorizacion.

Existen condiciones bajo las cuales la ley establece cuando puede darse algun
tipo de tratamiento a datos personales, sin consideracion de la autorizacion o
consentimiento de su titular, y esta posibilidad se encuentra contemplada tanto

el caso europeo como el ecuatoriano.

Para entender lo expresado en ambos marcos juridicos, se requiere adentrarse

en esta autonomia o autodeterminacion informativa, y lo primero que se debe
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reconocer es el bien juridico subyacente, que no es otro sino la intimidad y en

algunos otros ordenamientos la privacidad.

Frente al tratamiento de datos personales, ain encontramos en nuestros dias
quienes siguen viendo en la proteccion a la intimidad el Nomen luris desde el
cual responder a las agresiones que sufren nuestros datos de caracter
personal. Hoy se entiende que, frente al tratamiento de datos personales, los
instrumentos que permitian tutelar el derecho a la intimidad resultan ineficaces,
en la mayoria de los casos, porque los datos personales no reflejan

necesariamente los espacios intimos.

Desde antes de que las tecnologias se involucren en el proceso es “excluir del
conocimiento ajeno cuanto guarda relacion con sus relaciones sexuales,
conyugales, paterno-filiales y familiares, con su cuerpo, con su salud, con su
muerte, con sus pensamientos, creencias, aficiones y afectos” (Lucas, 2008),

era parte de la autodeterminacion informativa.

Se debe recordar que la teoria del mosaico rompié el esquema bajo el cual se
podia decir que la autodeterminacion informativa abordaba exclusivamente la
esfera de lo intimo, sino que se refiere incluso a los datos personales, que
podrian parecer inocuos, pero que en conjunto, permiten identificar o vuelven

identificable a la persona.

Entonces, se establece “una nueva dimensién, en virtud de la cual ya no se
entiende tan solo en un sentido puramente negativo, de rechazo de intromision
de extrafios a la vida privada (...) sino que ha pasado a tener un caracter
positivo, por medio del cual se reconoce a cada persona el ejercicio de un
control sobre el uso que pueda hacerse de los propios datos personales
recogidos en un archivo electrénico” (Fernandez Segado, 1994, p. 227)

Podemos colegir entonces, que el derecho a la autodeterminacion
informativa, que la apreciacion de Ma. Borgofia Lépez es acertada al
decir que “atribuye a su titular un conjunto de poderes juridicos cuyo

ejercicio se impone como deberes ante terceros con un caracter
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instrumental ya que pretende garantizar a los ciudadanos el pleno
ejercicio de sus derechos, todos ellos” (Lopez Portas, 2015, p. 155).

Permitiendo exigir consentimiento de su recoleccion, el informar sobre su uso y
destino, asi como concederle las acciones incorporadas en la garantia de

Habeas Data.

3.2.3. En materia de datos personales.

El acceso a los datos se recoge tanto en la Constitucién ecuatoriana y la Carta

de los Derechos Fundamentales de la Union Europea.

En la Carta europea, se reconoce adicionalmente la rectificacion del dato de
caracter personal, mientras en la Constitucion ecuatoriana no se hace mencién
especifica, sino que se habla de “decisidn”, que tiene un concepto bastante
menos limitado: “Formar el propdsito de hacer algo tras una reflexion.” (Real

Academia de la Lengua Espariola, 2016).

Este concepto sobre “decision”, definido por la Real Academia de la Lengua
Espafiola, se entenderia con amplitud suficiente para abarcar a todos los
aspectos posibles y reconocidos sobre un dato de caracter personal, a saber, a
manera ejemplificativa y sin ser taxativo, la rectificacién, la oposicion, la
cancelacion, el compartirlo, el reservarlo, considerando los marcos legales ya

existentes y establecidos en varios otros cuerpos legales nacionales.

Sin embargo de lo antes mencionado, la Ley Organica de Garantias
Jurisdiccionales y Control Constitucional (Ley Organica de Garantias
Jurisdiccionales y Control Constitucional, 2009), establece que las unicas
acciones que se podrian interponer son las de acceso, rectificacion, eliminacion
0 anulacion de los datos personales, sefialadas en el Habeas Data, pero sin
limitarse a esta Unica garantia constitucional, contando con la posibilidad de
exigir de forma directa el cumplimiento de lo establecido en el numeral 19 del

articulo 66 de la Constitucion ecuatoriana, o recurrir a la via civil.

Los derechos de acceso y rectificacion de los datos personales, a los cuales

hace mencion el articulado europeo, forman parte de los derechos ARCO, que
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hemos visto en el capitulo anterior, y méas alla de eso, la Directiva 95/46/CE nos
habla de la capacidad de los interesados de solicitar al responsable del
tratamiento de sus datos personales el acceso libre, irrestricto, sin retrasos ni
gastos excesivos, dentro de una periodicidad razonable, a informacion sobre
ellos. Asimismo, puede obtener del mismo responsable la rectificacion del dato,
cuando este sea inexacto, incompleto o no se ajuste a las disposiciones de la
citada directiva (Dir. 95/46/CE del Parlamento Europeoy del Consejo, 1995).

Comparados los dos cuerpos legales, la Constitucion ecuatoriana y la Carta de
los Derechos Fundamentales de la Union Europea, vemos un aparejamiento
entre los dos y se reconoce existen grandes y marcadas similitudes entre

ambos.

Siendo asi que ambas cuerpos legales llevan consigo tanto el reconocimiento
del derecho a la proteccién de datos como la autodeterminacién informativa,

elementos claves para la aplicacion del derecho al olvido digital

3.2.4. Criterios no contemplados en el ordenamiento juridico ecuatoriano.

Las sentencia del caso Costeja y AEPD vs Google INC y Google Spain SL
establece dos criterios que la legislacion ecuatoriana no recoge dentro de su
ordenamiento juridico y que son fundamentales para el reconocimiento del

derecho al olvido digital en el pais.

Lo primero que se debe sefialar es, ante todo, que Ecuador no cuenta con una
ley especial que regule la proteccion de datos personales, por lo que cualquier

analisis debe restringirse a nivel constitucional.

El primero de estos criterios contempla la posibilidad que tiene el usuario, titular
de la informacién de interponer, ante los buscadores en internet, un recurso
gue permita la eliminacion de su informacion de sus registros e indices, es

decir, se lo elimine de su indexado o que no se proceda con la indexacion.

En cuanto al segundo criterio, se establece que no se recoge, en el marco de la

Constitucion, la posibilidad de decision de cancelacion de la informacion que
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puede constar en la Web, que siendo datos personales y verdaderos, causan

un perjuicio a la dignidad de un particular.

El Articulo 92 de la Constitucion de la Republica del Ecuador y el articulo 49 de
la Ley Organica de Garantias Jurisdiccionales y Control Constitucional, recogen
la garantia de Habeas Data, misma que contempla varias acciones posibles

para garantizar la proteccién de datos personales.

“La persona titular de los datos podra solicitar al responsable el acceso sin
costo al archivo, asi como la actualizacion de los datos, su rectificacion,
eliminacion o anulaciéon” (Constitucion de la Republica del Ecuador, 2008, Art.
92).

Como se analizara méas adelante, esto constituiria la presencia de los derechos
ARCO en el marco constitucional ecuatoriano, pero de ninguna foma se
reconoce una accién especifica contra el buscador para que la eliminacién de

datos de su indexado.

El derecho de cancelacion se interpone cuando los datos son inexactos,
inadecuados o excesivos, sin embargo, en el caso del derecho al olvido digital,
este surge ante el perjuicio que la publicacion de los datos causa al titular de
los mismos, a pesar de que estos sean verdaderos, constituyéndose en
memoria historica, pero que de alguna forma le causan un perjuicio o que por el

devenir del tiempo han perdido relevancia.

Es apreciable como ambos criterios se articulan de tal forma que permiten la
defensa del honor, de la intimidad y, en mayor grado, de la dignidad de la

persona.

Estos elementos juegan un rol determinante dentro del derecho al olvido digital,
el primero por establecer la accion necesaria para interponerlo y segundo por

reconocer bajo qué situacion es posible aplicable.

Se puede concluir entonces que, tras el analisis de la norma constitucional
ecuatoriana, estos dos elementos no han sido establecidos o reconocidos de

manera formal.
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3.3. Habeas Data y Proteccion de Datos Personales.

En esta seccion procederemos a hacer un analisis de la garantia constitucional
conocida como Habeas Data y su postura frente a la proteccion de datos
personales., como Unica garantia existente en el marco constitucional

ecuatoriano direccionada a la proteccion de datos personales.
La Constitucion de la Republica de Ecuador estipula:

“Toda persona, por sus propios derechos o como representante
legitimado para el efecto, tendra derecho a conocer de la existencia y a
acceder a los documentos, datos genéticos, bancos o archivos de datos
personales e informes que sobre si misma, o sobre sus bienes, consten
en entidades publicas o privadas, en soporte material o electronico.
Asimismo tendrd derecho a conocer el uso que se haga de ellos, su
finalidad, el origen y destino de informacién personal y el tiempo de
vigencia del archivo o banco de datos. Las personas responsables de los
bancos o archivos de datos personales podran difundir la informacion
archivada con autorizacién de su titular o de la ley. La persona titular de
los datos podra solicitar al responsable el acceso sin costo al archivo, asi
como la actualizaciébn de los datos, su rectificacion, eliminacion o
anulacion. En el caso de datos sensibles, cuyo archivo debera estar
autorizado por la ley o por la persona titular, se exigira la adopcién de las
medidas de seguridad necesarias. Si no se atendiera su solicitud, ésta
podra acudir a la jueza o juez. La persona afectada podra demandar por
los perjuicios ocasionados.” (Constitucion de la Republica del Ecuador,
2008, art. 92).

Esta accion fue creada, segun sentencia de la primera Sala del Tribunal
Constitucional del Ecuador, dictada el 15 de octubre del 2015 para:
“salvaguardar el derecho a la autodeterminacién informativa, esto es, mantener
el control de los datos que existan sobre una persona o sobre sus bienes, y
para proteger el derecho a la honra, a la buena reputacion y a la intimidad
personal y familiar’ (Caso 0049-2008-HD, 2008)

Lo antes sefialado se ratifica en la sentencia de la Sala Tercera de la Corte
Constitucional del Ecuador, en la cual se sefiala que la garantia de Habeas
Data fue “creada para salvaguardar el derecho a la autodeterminacion
informativa, procura mantener el control de los datos que existan sobre una
persona o sobre sus bienes, y para proteger el derecho a la honra, a la buena

reputacién y a la intimidad personal y familiar” (Caso 0065-2008-HD, 2009)
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Ambas sentencias recogen en su texto los derechos protegidos y es destacable
el hablar de autodeterminacion informativa, que es el meollo del asunto materia
del presente documento, esa facultad de la persona de decidir quién, qué y

como se efectla el tratamiento de sus datos personales.

Pero al parecer la Corte olvidé que la teoria de las esferas ya fue superada por
la teoria del mosaico, y entonces la autodeterminacion informativa resguarda
los datos como tal, incluso si estos resultaren, de forma aparente, inocuos, en

virtud del derecho a la proteccion de datos personales.

Ahora bien, se debe recordar que el Habeas Data nace como una garantia,
segun consta en el articulo 49 de la Ley Organica de Garantias Jurisdiccionales

y Control Constitucional:

“La accion de habeas data tiene por objeto garantizar judicialmente a
toda persona el acceso a los documentos, datos genéticos, bancos o
archivos de datos personales e informes que sobre si misma, o sobre
sus bienes, estén en poder de entidades publicas o de personas
naturales o juridicas privadas, en soporte material o electrénico.
Asimismo, toda persona tiene derecho a conocer el uso que se haga de
dicha informacién, su finalidad, el origen y destino, y el tiempo de
vigencia del archivo o banco de datos” (Ley Organica de Garantias
Jurisdiccionales y Control Constitucional, 2009, Art. 49).

Desde esta accidn se decuce la existencia los derechos ARCO en el Ecuador:
conocimiento, acceso, actualizacion, rectificacion, eliminacion y anulacion de
datos personales. No se reconoce, de entre los derechos ARCO, el de

oposicion.

Es asi que este garantia pretende evitar que se utilice de forma inadecuada la
informacion, que la misma no sea apegada a la realidad en atenciéon a una
posible desactualizacion, permitiendo su adecuacion. De igual manera busca
que los datos recopilados en bases, publicas o privadas, sean utilizados para
fines diferentes a aquellos para los cuales se los recopil6 o que estos se

mantengan por mas tiempo que el para el cual se los debia almacenar.

Mediante su utilizacidon se evita lesiones a los derechos fundamentales de las

personas, permitiendo que la informacion que se tiene de ellas sea exacta,
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pertinente, actualizada, fidedigna y no sea utilizada con otra finalidad que
aquella para la que se recogi6, almaceno y se efectué su tratamiento, pero
sobre todo, porque es la que directamente se vincula a la proteccion de datos

personales.

Las acciones recogidas en esta garantia son aquellas que permitirian que el
derecho al olvido digital sea aplicable, evidenciando de alguna manera la
existencia de derechos ARCO en el marco constitucional ecuatoriano.

En un primer momento, se entiende a la proteccion de datos personales como
ese resguardo que se efectla sobre los datos, pero la importancia debe recaer
sobre el tratamiento de los estos y la proteccion juridica de su titular, siendo

gue es su manejo el que puede causarle perjuicios.

De esta manera, el derecho a la proteccion de datos personales, se entiende
como “(la tutela de la) persona, con relacion a las afectaciones de sus derechos
fundamentales que pudieran sufrir a partir del tratamiento de datos por parte de
terceros, que pueden ser las autoridades estatales, las empresas privadas e
incluso los particulares” (Puente de la Mora, 2007) respecto de las nuevas
tecnologias de la informacion, destacando a los motores de busqueda, en los
cuales se indexan datos personales de los individuos y se muestran en los

resultados que ofrecen frente a las busquedas efectuadas a través de ellos.

Para esta tutela, en nuestro marco constitucional, es el Habeas Data la
garantia que otorga a la persona el poder de control sobre el destino de sus

datos y sobre su uso.

El derecho al olvido digital, como se ver4d mas adelante, se convierte en un
derecho de libertad, en una forma de derecho instrumental de Ila
autodeterminacion informativa, que ya existe como un derecho fundamental en
su forma consagrada en el numeral 19 del articulo 66 de la Constitucion de la

Republica del Ecuador.

Sin embargo, a diferencia de los Derechos ARCO, que recoge acciones
especificas sobre los datos personales que pueden ser interpuestos contra
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quien tiene en su poder dichos datos, el derecho al olvido digital busca
constituirse como un derecho global para la eliminacién del interesado de los

indices de los buscadores.

Adicionalmente, el Habeas Data se constituye como una garantia, con un
espiritu reactivo frente a una afectacion frente al tratamiento inadecuado de los
datos personales, no asi el derecho al olvido digital que busca su

reconocimiento como un derecho, exigible desde su declaracion como tal.

Sin contar con su reconocimiento como un derecho, el control de las acciones
que se efectian sobre los datos personales recae en el Habeas Data, siendo
esta la accion utilizable a fin de decidir quien efectla tratamiento sobre ellos y
quien puede accederlos, con demasiada facilidad, gracias al uso de los

buscadores.

3.4. La dignidad humana como base para el reconocimiento del derecho al
olvido digital.

El derecho fundamental a la proteccion de datos personales conlleva, como se
ha mencionado en diferentes ocasiones, los poderes de disposicion y control
sobre los datos personales de una persona y facultados a esta.

Se debe considerar que se incluye, de forma adicional, la facultad de decidir
gue datos se proporcionarian a terceros, pudiendo ser el Estado o un patrticular,
0 que datos pueden ser recopilados por un tercero y, de igual maneral,
mantener informado al titular de los datos personales sobre quién los posee y
su finalidad, permitiéndole oponerse a dicha posesion o uso, de asi requerirlo.

Todo esto inmerso en la autodeterminacion informativa ya antes mencionada.

Entendiendo que se cuenta con el derecho a la proteccion de datos personales,
el cual se encuentra estrechamente vinculado a la autodeterminacion
informativa, no es menos cierto que el derecho al olvido digital también

mantiene ese vinculo, y asi lo destaca Pere Simén Castellano:

“La conexidn del derecho al olvido con la autodeterminacion informativa,
consciente y responsable de la propia vida es, a mi juicio, inevitable,
siendo una manifestacion directa de la dignidad humana y de la integridad
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moral del ser humano. Luego el derecho al olvido protegeria un bien
juridico mas amplio que la vida privada(...)” (Castellano, 2012, p. 220)

Y es que Pere Simon Castellano va mas alla, al hablar del libre desarrollo de la
personalidad, que se recoge en el articulo 10.1 de la Constitucion Espafiola, al
igual que en el numeral 7 del articulo 11 de la Constitucién de la Republica del

Ecuador.

Esto deriva del respeto a la dignidad personal, generadora de derechos, tal
como lo reconoce la Constitucién, y que acepta los derechos derivados de esta,
colocandolos al mismo nivel de los derechos y garantias constitucionales, asi

como de los derechos humanos reconocidos en instrumentos internacionales.

“El ejercicio de los derechos se regira por los siguientes principios:(...) 7.
El reconocimiento de los derechos y garantias establecidos en la
Constitucion y en los instrumentos internacionales de derechos humanos,
no excluird los demés derechos derivados de la dignidad de las personas,
comunidades, pueblos y nacionalidades, que sean necesarios para su
pleno desenvolvimiento”. (Constitucion de la Republica del Ecuador, 2008,
Art. 11, Numeral 7)

Al hablar del principio de dignidad humana se debe reconocer que el mismo es
soporte del orden constitucional y se encuentra presente en la mayoria de las

constituciones latinoamericanas.

Esta posicion es extendida en América Latina, pudiendo establecerse
como ejemplo la Constitucién de Brasil de 1988, articulo 1° sefiala que la
Republica Federal de Brasil tiene como fundamentos...lll la dignidad de la
persona humana"; la Constitucion de Colombia de 1991, articulo 1°,
prescribe "Colombia es un estado social de derecho [...] fundado en el
respeto de la dignidad humana, en el trabajo y la solidaridad de las
personas que lo integran y en la prevalencia del interés general”; la
Constitucion Chilena, en su articulo 1° determina: “Las personas nacen
libres e iguales en dignidad y derechos”; la Constituciéon Peruana de 1993,
en su articulo 1°, sefiala "la defensa de la persona humana y el respeto de
su dignidad son el fin supremo de la sociedad y el Estado”; la Constitucion
de Honduras de 1982, articulo 5°, precisa: "la persona humana es el fin
supremo de la sociedad y del Estado. Todos tienen la obligacion de
respetarla y protegerla"; la Constitucion de Guatemala de 1985 establece
en su articulo 1° "Proteccion de la persona. El Estado de Guatemala se
organiza para proteger a la persona y a su familia; su fin supremo es la
realizacion del bien comun” (Nogueira Alcal, p. 1).
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La dignidad de la persona se constituye en el principio juridico que conforma la
espina dorsal del ordenamiento constitucional, siendo fuente de los derechos

fundamentales.

Si es necesario definir la dignidad de la persona pareceria preciso entender
que es el “valor y pretension de respeto intrinseco y simultaneamente social, al
cual pertenece cada ser humano por su condicion humana” (Haberle, 2005, p.
107).

Instrumentos internacionales parten de la dignidad de la persona para
comenzar a desarrollar los derechos mas instrumentales, tal es el caso de la
Declaracion Universal de Derechos Humanos, que en su articulo 1 sefala:
“Todos los seres humanos nacen libres e iguales en dignidad y derechos vy,
dotados como estan de razén y conciencia, deben comportarse fraternalmente
los unos con los otros”. (Declaracion Universal de Derechos Humanos, 1948,
Art. 1).

Partiendo de esa premisa, y siendo suscriptor de la citada declaracion, la
Norma Normarum ecuatoriana recoge en su preamulo la decision de construir:
“Una sociedad que respeta, en todas sus dimensiones, la dignidad de las
personas y las colectividades” (Constitucion de la Republica del Ecuador, 2008,

Preambulo), y luego el precitado articulo 7.

Es en ese sentido, enmarcado en la Declaracién Universal de Derechos
Humanos y en la Constitucion de la Republica, que debe aplicarse la
normativa, que se convierte en una especie de guia de interpretacion a

seguirse por los administradores de justicia y demas operadores juridicos.

Se podria acotar entonces que “el derecho a la proteccion de datos persigue el
garantizar al individuo un poder de control sobre sus datos personales, no sélo
desde el punto de vista de su uso sino también de su destino, con el fin de
impedir una lesion de nuestra dignidad y derechos”. (Lépez Portas, 2015, p.
154)
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Esta dignidad personal, bajo su forma de valor juridico, garantiza a toda
persona el derecho de disefiar, establecer y ejecutar su proyecto de vida, sin

gue sus derechos fundamentales se vean lesionados.

La autodeterminacion informativa emerge como derecho personal para poder
controlar los datos personales que, por su mal uso, pueden afectar el desarrollo
vital de un ciudadano, y para esto se configura el denominado el derecho al
olvido digital (L6pez Portas, 2015)

Es entonces que se debe enteder que el propuesto derecho al olvido digital
busca la proteccién de la dignidad de las personas fisicas (sobre las personas
juridicas existe un amblio debate en curso al respecto, pero eso no es materia
de este trabajo de titulacion). La dignidad humana fundamenta el hecho de que
exista la autodeterminacion informativa, y es esta conexion existente entre

ambos lo que define la titularidad del derecho a la proteccion de datos.

“El olvido digital se entiende como un derecho a controlar los datos
personales propios que permitan el desarrollo del proyecto Vvital,
amparandose en la dignidad humana, y que encuentra su fundamento en
el derecho a la autodeterminacion informativa, cuyo bien juridico protegido
seria mas amplio que el bien juridico protegido por el derecho a la
proteccion de datos” (Castellano, 2012)

Dentro del &mbito de la internet, el derecho al olvido digital recoge el amparo a
una persona para requerir a los buscadores o motores de busqueda el que no
los indexen o eliminen su rastro. La finalidad de este amparo ofrecido por el
derecho al olvido digital es proteger la dignidad de las personas y evitar que

sean objeto de ofensas o agresiones, de forma permanente.

La concordancia entre los expresado por Lopez Portas y Castellano nos
demuestra que la vision del desarrollo de proyecto de vida de las personas,
sustentado en su dignidad, es el eje que hace surgir derechos de caracter
instrumental como el derecho a la proteccion de datos y, para su aplicacion, el

derecho al olvido digital.
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Finalmente, la Corte Constitucional ecuatoriana, recoge en la sentencia 048-13-
SEP-CC del 31 de julio de 2013, correspondiente al caso 0169-12-EP, sus

criterios sobre el derecho a la dignidad:

“La Constitucion de la Republica, desde su preambulo, asi como en los
articulos 11 numeral 7; 22, 30, 393 etc., reconoce al ser humano como
sujeto y fin, lo cual es esencial de la dignidad. Por tanto, la dignidad es, en
primer lugar, un valor absoluto que ha de ser tenido siempre como fin.
Una ofensa contra la dignidad personal ofende a toda persona y a todo
ser humano. En palabras de Larrea Holguin, "después de la vida, la
integridad y la dignidad de la persona son los derechos que mas
directamente derivan de la naturaleza misma y deben ser garantizados en
forma amplia y plena” (Oswaldo Yépez contra Elias Barberan, Caso 0169-
12-EP, 2013, p. 9)

En ese sentido, reconoce a la dignidad como un valor absoluto, sumado a lo
establecido en la Constitucion donde se lo consagra como principio, y sefala

su necesidad de garantia.

Més adelante, la ponencia contintia sefialando que: "La dignidad de la persona,
limita el derecho a la libertad de expresién reconociendo los denominados
derechos de la personalidad: el derecho al honor, a la intimidad y a la propia
imagen. (Oswaldo Yépez contra Elias Barberan, Caso 0169-12-EP, 2013, p.
10). Todos esos citados derechos instrumentalizan su proteccion a través del

derecho a la proteccién de datos personales, que los cobija.

El derecho a la proteccién de datos personales busca impedir el mal uso o
tratamiento de estos, conducta que actuaria de forma contraria a la dignidad de

las personas.

La Constitucion contiene valores, principios y derechos y como ya se ha
mencionado, consagra la proteccion de la dignidad de las personas, a la cual le
ha otorgado categoria de valor absoluto con capacidad de ser fundamento para

otros derechos.

Esta misma dignidad mantiene una relacién estrecha o intrinseca con los
derechos de la personalidad (honor, intimidad y proteccion de datos
personales) recogidos en el articulo 66 de la Constitucion de la Republica del

Ecuador, y el poder recordar hechos pasados podria suponer una riesgo de
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afectaciones a estos derechos. Estos derechos han sido incorporados dentro
del grupo de derechos de libertad, al pretender proteger a los individuos de las

acciones de terceros.

Es asi que, el numeral 7 del articulo 11 de la Constitucion de la Republica del
Ecuador reconoce le figura doctrinaria de “clausula abierta”, la cual supera el
sentido formal de la Constitucion, y permite que aquellos derechos no
reconocidos en ella ni en instrumento internacional alguno puedan ser
justiciables, abriendo el campo para mejorar la situacién de la proteccion de la

dignidad humana.

Ramiro Avila Santamaria reconoce la necesidad de la clausula abierta:
“¢ Pueden existir necesidades de reconocimiento de derechos, que el ser
humano de ahora no puede visualizar con las amenazas de la técnica? De ahi
la necesidad de una clausula abierta en beneficio de los seres humanos y
como herramienta de proteccibn contra los males o amenazas no
identificadas.” (Avila Santamaria, 2012, p. 87)

Podemos concluir, en este punto, que el derecho al olvido digital se podria
convertir en un derecho de libertad, que busca proteger los datos personales
de los individuos, controlando la situacion y estableciendo los limites a fin de
que los buscadores eliminen los datos de las personas para que estos que no
sean de facil acceso y difusién, pero su razén de existir se encuentra en la

necesidad de mejorar las condiciones de proteccién de la dignidad humana.

- Progresividad de los derechos aplicada para el reconocimiento del
derecho al olvido digital

Desde la promulgacion de la Declaracién Universal de Derechos Humanos, los
derechos han estado en una constante evolucién. Sus preceptos que se
refieren a cada uno de los diferentes derechos han ido evolucionando ya sea a
través de tratados o convenciones, que han ampliado el ambito del derecho, y

de las garantias de los mismos.

Existe, de forma apreciable, una tendencia manifiesta a acrecentar los niveles

de proteccion de los derechos humanos.
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“El principio de progresividad lleva a aplicar siempre la disposicion mas
favorable a los derechos de las personas, por lo que siempre debe
aplicarse aquel instrumento que en mejor forma garantice el derecho, no
importando si la mayor garantia se encuentra en la norma interna del
Estado o en la norma de derecho internacional de los derechos humanos
incorporada al derecho interno, lo que lleva a una interpretacién Pro-Cives
o Favor Libertatis, o sea, a la interpretacion que mejor favorezca y
garantice los derechos humanos” (Nogueira Alcala, 2003, p. 71).

El Ecuador, como Estado constitucional de derechos y justicia, tal como se
establece en la Constitucion de la Republica en el articulo 1, esta destinado a
garantizar la proteccion y vigencia de los derechos humanos, conforme a

principios de orden constitucional como el de progresividad.

“El reconocimiento de los Derechos Humanos es progresivo, lo que
significa una restriccion para la funcion legislativa de los distintos Estados
(asi como también de cualquier otra instancia competente para la
expedicion de normas imperativas que no necesariamente tienen forma
de ley), en cuanto a disminuir o eliminar el reconocimiento de derechos,
pues el contenido de las normas” (Mancilla, 2015, p. 83).

Este principio, tiene su base normativa en el derecho internacional de derechos
humanos que contempla la obligacién de todos los Estados de lograr el
desarrollo progresivo de los derechos constitucionales de cada uno de ellos.

(Mark Evan Hester contra Angélica Lopez Valero, 2015, p. 17).

“La Asamblea General: Proclama la presente Declaraciéon Universal de
Derechos Humanos como ideal comun por el que todos los pueblos y
naciones deben esforzarse, a fin de que tanto los individuos como las
instituciones, inspirandose constantemente en ella, promuevan, mediante
la ensefianza y la educacion, el respeto a estos derechos y libertades, y
aseguren, por medidas progresivas de caracter nacional e internacional,
su reconocimiento y aplicacion universales y efectivos, tanto entre los
pueblos de los Estados Miembros como entre los de los territorios
colocados bajo su jurisdiccion” (Declaracion Universal de Derechos
Humanos, 1948, Preambulo)

Esta obligacion, vigente desde 1948, se recoge en la Constitucion ecuatoriana

en el numeral 8 de su articulo 11.

“El ejercicio de los derechos se regird por los siguientes principios: 8. El
contenido de los derechos se desarrollara de manera progresiva a traves
de las normas, la jurisprudencia y las politicas publicas. El Estado
generard y garantizard las condiciones necesarias para su pleno
reconocimiento y ejercicio. Serd inconstitucional cualquier accion u
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omision de caracter regresivo que disminuya, menoscabe o anule
injustificadamente el ejercicio de los derechos” (Constitucion de la
Republica del Ecuador, 2008, Art. 11 Numeral 8)

Esta progresividad de los derechos busca mejorar la situacion de los derechos
reconocidos en la Constitucion, llevandolos a la mejora aplicacion posible para
las personas, pero asi mismo, restringe cualquier posibilidad de reducir su
alcance o su aplicacion, y la Corte Consticucional lo reconoce de tal forma en la
sentencia 008-13-SIN-CC del 13 de junio de 2015, correspondiente al caso
0029-11-IN:

“(...) se debe considerar que la progresividad de los derechos supone, en
concreto, que el Estado no puede implementar medidas que tengan como
finalidad o como efecto, la disminucién del nivel de reconocimiento y
cumplimiento de los derechos contenidos en la Constitucion y en los
Instrumentos de Derechos Humanos. Este principio constitucional
conlleva la responsabilidad del Estado de velar por el respeto y la garantia
de los derechos constitucionales, los cuales deben ser garantizados a
favor de todas las personas. Asi, segun el principio de progresividad, los
derechos constitucionales tienen tal importancia que una vez que han sido
establecidos o consagrados en la Constitucion o los Instrumentos
Internacionales, no podran ser disminuidos, desmejorados ni eliminados”
(Jaime Velasco (Accion Publica de inconstitucionalidad), Caso 0029-11-
IN, 2013, p. 12).

Ya antes se habia mencionado como el derecho a la dignidad es la columna
vertebral del catadlogo de derechos, es entendible entonces que el principio de
progresividad de los derechos busque la proteccion de la dignidad humana a
través de dos formas, la primera aceptando las posibles mejoras y la
incorporacion de nuevos derechos; finalmente, al impedir que los derechos
existentes y reconocidos sean desmejoraos, eliminados o disminuidos, a esto

se lo conoce como principio de no regresividad.

El complemento méas importante del principio de progresividad es la prohibicién
“‘de regresividad que proscribe desandar lo avanzado en las condiciones
establecidas para el goce efectivo de los derechos.” (Avila Santamaria, 2012, p.
90)

Ferrajoli sefala que “la validez de una norma no solo dependerd de los

procedimientos para su creacion, sino de la observancia y correspondencia de
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sus contenidos y la armonia que guarde con los valores, principios y reglas

manifestados en la Constitucion” (Ferrajoli, 2001, pp. 261-262).

Esto quiere decir que se rompe el sentido formal por el cual eran
dimensionadas, sino que se empieza a considerar su sentido material, pero
ameén de lo antes expresado, se debe entender que una Constitucion se
compone de la coexistencia de valores y principios que rigen y definen el marco

general para los derechos y demas normas.

“Si bien la Constitucion es suprema como resultado primigenio de la voluntad
ciudadana, dicha supremacia no puede violentar o transgredir el contenido
esencial de los derechos fundamentales de su propio titular, reconociendo su

dignidad como un elemento superior y anterior al Estado” (Kant, 2009, p. 10).

Entonces, la definicion podria ser, parafraseando a Bidart Campos,
disposiciones, principios y valores que son materialmente constitucionales,
pero que se encuentran fuera del texto documental de la Constitucion, pero
cuya finalidad es servir de parametro para el control de constitucionalidad de

normas inferiores. (Bidart Campos, 2001)

Todos estos elementos permiten incorporar mejoras en el catalogo de
derechos, dado el caso de implementar nuevas figuras juridicas como es el
caso del derecho al olvido digital, que buscan, esencialmente, proteger la
dignidad humana.

Debido a la constante evolucion y desarrollo de la tecnologia, seria plausible el
efecto de progresividad del derecho, y mas cuando la sociedad se encuentra
plagada de elementos y situaciones que pueden causar un perjuicio a la

dignidad de las personas.

3.6. Aplicacion del derecho al olvido digital en el Ecuador.

A lo largo de este tercer capitulo se ha procedido a analizar, dentro del
ordenamiento juridico ecuatoriano, los elementos existentes y no existentes

para la aplicacion del derecho al olvido digital, y sobre estos ultimos, la forma
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de superar los vacios y permitir solventar la necesidad de proteccién de la
dignidad de las personas frente a una situacién no contemplada.

Es asi que este Ultimo acapite se dedicara a presentar la forma de articulacion
de todos los elementos y soluciones juridicas identificadas para la inclusion del
derecho al olvido digital dentro del catdlogo material de derechos

fundamentales ecuatoriano.

En el Ecuador se cuenta con el reconocimiento del derecho a la proteccién de
datos personales, consagrado en el numeral 19 del Articulo 66, que incorpora
en su texto la facultad de autodeterminacion informativa para el titular de los

datos y los principio de aplicacion de la proteccion de datos personales.

Se cuenta con un titular activo, que es una persona natural, y con un titular

pasivo que es el gestor del motor de busqueda.

La Constituciéon de la Republica del Ecuador consagra los derechos a las
libertades de expresién e informacion, tal como consta en sus articulos 18, 66,
numeral 6 y articulo 384. La primera se encuentra reforzada por lo establecido
en el articulo 17 de la Ley Organica de Comunicacion, mientras que el segundo

se fortalece por lo establecido en el articulo 22 del mismo cuerpo normativo.

El marco constitucional recoge en el articulo 92, referente al Habeas Data, los
llamados Derechos ARCO, donde se establecen las acciones de acceso,

actualizacion, rectificacion, eliminacion y anulacion de datos personales.

Por lo antes expuesto, se puede sefalar que el ordenamiento juridico
ecuatoriano ya reconoce varios de los elementos esenciales para la aplicacion
del derecho al olvido digital, sin embargo existen dos elementos que no son
considerados, que se refieren a contar con una acciéon de derecho al olvido
digital, que supera a los derechos ARCO, con la cual se puede requerir a un
gestor de busqueda la eliminacion de los registros de paginas Web que
contengan datos personales de una persona, a pesar de que estos se han
considerados informacion verdadera y licita, en virtud de que causen un

perjuicio o se hayan vuelto irrelevantes por el paso del tiempo.
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Todo este conjunto de elementos se encuentran en la sentencia del Tribunal de
Justicia de la Unidén Europea sobre el caso Costeja y AEPD vs Google INC y
Google Spain SL, que reconoce la existencia del derecho al olvido digital y

establece las condiciones para su aplicacion.

El marco constitucional ecuatoriano establece los elementos para la aplicacion

de los criterios contenidos en dicha sentencia.

En primer lugar, el articulo 11, numeral 7 de la Constitucion ecuatoriana
estipula que, en lo referente a la dignidad humana, se reconoce la clausula
abierta, misma que permite que aquellos derechos no reconocidos en ella, ni

en instrumento internacional alguno, puedan ser justiciables.

Esto supera el sentido formal de la constitucién y abre campo a la aplicacion de
nuevos derechos con la finalidad de mejorar las condiciones de proteccion de

la dignidad humana.

Luego, el principio de progresividad de los derechos, establecido en el numeral
8 del articulo 11 de la Constitucion, reconoce el desarrollo progresivo de los
derechos a través de instrumentos como la normativa y la jurisprudencia. Este
desarrollo progresivo implica la posibilidad de incorporar mejoras en el catadlogo

de derechos.

Al tener la caracterizacion del derecho al olvido digital, propuesta y establecida
por el Tribunal de Justicia de la Unién Europea, y haciendo uso de los
elementos existentes en el marco constitucional ecuatoriano, se abre la puerta
a un nuevo camino para la proteccion de las personas, cuando su dignidad esta

en juego.
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4. CONCLUSIONES Y RECOMENDACIONES

4.1 CONCLUSIONES

Actualmente, las nuevas tecnologias han propiciado un cambio en el
paradigma de la memoria, dado que ahora la informacion permanece en la red,
por un tiempo indefinido, facilitando su acceso de manera mucho mas agil, sin
restricciones ni control de clase alguna, a través de herramientas como
buscadores. De igual forma se ha cambiado la relacién de interaccion de los
usuarios en la Web, al haber pasado del rol de consulta a uno mas participativo
y dindmico, donde se han vuelto consumidores y proveedores de informacion.
Los buscadores son las herramientas de uso generalizado por los internautas
para navegar a traves de la Web, realizando un proceso de indexado de las
paginas Web y de la informacién que estas contienen, lo cual facilita

enormemente su acceso Yy difusion.

Se generan nuevos riesgos para las personas por el hecho de que esta
informacion se eternice en la Web y su acceso sea indiscriminado, teniendo
como consecuencia la posibilidad de causar perjuicios a las personas sobre
quien verse dicha informacion, incluso si esta es verdadera, constituyéndose en
memoria histérica, pero que a pesar de eso, por el devenir del tiempo, ya ha

perdido relevancia.

Estos riesgos amenazan a la dignidad de las personas, afectando sus derechos
de libertad y de personalidad, su proteccion de datos personales, su honor, su
intimidad, su proyecto de vida, solo por el mero hecho de que esta informacion

se encuentre disponible en cualquier momento y por cualquier persona.

El derecho a la proteccion de datos personales se encuentra reconocido,
derivandose este de la necesidad de proteger la dignidad humana y si bien el
derecho a la proteccién de datos personales tiene su origen primigenio en el
derecho a la intimidad, ha superado a este en alcance evolucionando hasta ser
independiente autbnomo, cobijando tras de si a todo el conjunto de datos de
las personas, incluso si este se percibe inocuo, ya que en conjunto, estos

permiten identificar o vuelven identificable a la persona.



101

La autodeterminacion informativa surge como herramienta elemental y natural
para la proteccion de los datos personales, y por ende de la dignidad humana,
al permitir a las personas definir los limites para el almacenamiento, publicaciéon
y tratamiento de sus datos personales. Para este fin, la autodeterminacion
informativa encuentra en el derecho al olvido digital la instrumentalizacion
necesaria para llevar a cabo el control pleno de sus datos personales, siendo
asi que a pesar de existir los llamados derechos ARCO (acceso, rectificacion,
cancelacién y oposicion), el derecho al olvido digital permite al titular de los
datos detener la facilidad con la que estos son accedidos y difundidos a través

de los buscadores.

El derecho al olvido digital busca satisfacer la necesidad de proteger la
dignidad de las personas, al permitirles requerir a los buscadores de internet la
eliminacién de sus datos de sus indices. Su existencia surge como resultado de
una pretensién, por demas urgente, de la sociedad a la necesidad de
establecer limites para privados y publicos. Esta pretension del titular de los
datos supera los intereses econdémicos que pudiera tener el gestor de
busqueda, siendo obligacion de este ultimo el cumplir con la eliminacion de los

datos del interesado.

Se determina que los titulares de datos pueden interponer requerimientos de
eliminacion del indexado de su informacion en los buscadores, pretendiendo
que se detener el acceso que los usuarios de la internet puedan tener a su
informacion, sin considerar que esta informacién es verdadera o falsa, pero que
causa un perjuicio a la persona. Si la informacién es verdadera, convirtiéndose
en memoria histérica, pero por el paso del tiempo, ha perdido relevancia, de
igual forma es aplicable el requerimiento de eliminacion de la informacion de

los indices de los buscadores

En relacion a la aplicacion en relacion del territorio, se ha determinado posible
la interposicion del requerimiento de eliminacion del indexado de los
buscadores en el pais de domicilio del titular de los datos, cuando se cuente
con una dependencia encargada de la actividad comercial del mismo en el

territorio donde resida el requirente toda vez que su actividad y la del gestor de
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busqueda se encuentran estrechamente relacionada al considerar que las
actividades comerciales de la primera sostienen la operacion del gestor de

busqueda

Se pueden presentar situaciones en los cuales se pueda apreciar un conflicto
entre la pretension del titular de los datos y el interés de los internautas,
apreciable en un conflicto de derechos a nivel fundamental, pero para este tipo
de situaciones se encuentra solucion en la ponderacion de derechos. Los
conflictos mas usuales que se presentan son entre el interés publico, la libertad
de expresion y la libertad de informacién, donde en la mayoria de los casos
debe prevalecer el derecho al olvido digital, sin embargo, existen situaciones
donde pueden prevalecer los otros derechos sefialados, por ejemplo en el caso
de la memoria histérica de interés publico, y he ahi la razon para determinar
que la aplicacion del derecho al olvido digital debe ser analizada

individualmente en cada caso.

Con la caracterizacion del derecho al olvido digital, utilizando la sentencia del
Tribunal de Justicia de la Union Europea en el asunto asunto C-131/12, Costeja
y AEPD vs Google INC y Google Spain SL, se ha podido identificar que la
Constitucion de la Republica del Ecuador cuenta con las bases necesarias para
aplicar el derecho al olvido digital, siendo asi que ya reconoce varios elementos
necesario, como el derecho fundamental a la proteccion de datos personales

que conlleva la autodeterminacién informativa.

De igual forma, se determina que a misma Constitucion establece los
mecanismos para la aplicacion de aquellos elementos no considerados en el
ordenamiento juridico nacional, al incorporar la “clausula abierta” dentro del
ambito de la dignidad humana, permitiendo que sean justiciables aquellos
derechos que no se hayan recogido dentro del texto formal constitucional o en
instrumentos internacionales, esto se suma al principio de progresividad del

derecho establecido en la misma Constitucidon para la mejora de los derechos.
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4.2. RECOMENDACIONES

En primer lugar es recomendable el desarrollo y promulgacién de una norma de
proteccion de datos personales que incorpore los principios rectores de la
materia y establezca el derecho al olvido digital, con las consideraciones
pertinentes respecto de la titularidad, la aplicaciéon en razén del territorio, la

autoridad competente para su presentacion y el procedimiento a seguir.

En concordancia con la recomendacion anterior, seria materia de analisis la
creacion de una entidad administrativa que vele por el cumplimiento de la
norma antes sefialada y establezca las directrices a seguir, para entidades
publicas y privadas, sobre como deben proceder en materia de proteccion de

datos personales, asi como promover acciones para dicha proteccion

Luego, como materia de analisis para futuros trabajos de titulacidon, se
recomienda estudiar a profundidad la posibilidad de que las personas juridicas
también puedan tener acceso a la aplicacion del derecho al olvido digital, en
razén de contar con acceso a ciertos derechos que se pueden ver vulnerados

al igual que con las personas naturales.

Asimismo, las escuelas de derecho y el Consejo de la Judicatura, deberia
establecer capacitaciones especificas en materia de proteccibn de datos
personales y las nuevas situaciones que se presentan frente a las nuevas
tecnologias de la informacién y comunicacién. Incorporando, las primeras, en
su pensum, la materia de derecho de nuevas tecnologias, y el segundo, con un

plan de capacitacion para los operadores de justicia.
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