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RESUMEN
Hoy en dia la tecnologia sigue evolucionando con el propdsito de agilizar,
optimizar, y seguir innovando el entorno que nos rodea e incluso en las

actividades cotidianas que realizamos en nuestro vivir diario.

En plena revolucién tecnolégica se habla de la era del Internet de las Cosas en
inglés Internet of Things; abreviado IoT; es decir objetos inteligentes habituales
que estan permanentemente conectados al Internet, proporcionando datos e
informacion en tiempo real con el designio de brindar una amplia gama de
servicios y aplicaciones de automatizacion y control inteligentes para el

beneficio de la sociedad.

En primer lugar el proyecto de automatizacion y control tiene objetivo disefar
una red con la tecnologia inalambrica ZigBee enfocada a hogares. Debido a
esto se examina los requerimientos del usuario para un hogar compuesto de 2
plantas; en conjunto con los servicios que se van a automatizar; para en lo
posterior seguir con el levantamiento de la informacién en sitio y realizar el
dimensionamiento de dispositivos con el propésito de brindar una adecuada

solucion a los requerimientos que plantea el usuario.

Otro aspecto fundamental a considerar es el disefio del aplicativo para
dispositivos moviles basados en Android que servira de interfaz de usuario
entre el software y hardware con el objetivo de realizar un evento de
automatizacion y control en el ambiente del hogar ya sea utilizando la red de
area local asi como también remotamente accediendo desde cualquier lugar

con acceso al Internet



ABSTRACT
Nowadays technology continues to evolve with the purpose of speeding up,
optimizing, and continuing to innovate the environment that surrounds us and

even in the daily activities that we perform in our daily living.

In the same way, in the midst of a technological revolution, the Internet era of
loT Things is being talked about; the objects and people, even between objects
can connect in the Internet network providing data and information in real time
with the aim of providing a wide range of services and applications of intelligent

automation and control for the benefit of society.

In the first place, the present automation and control project is based on the
design of the network in ZigBee wireless technology focused on homes. On the
other hand, the present plan examines the requirements of the user for a
household composed of 2 floors; In conjunction with the services to be
automated; In order to continue with the lifting of the information on site and
carry out the sizing of devices with the purpose of providing an adequate

solution to the requirements that the user proposes.

Another fundamental aspect to consider is the design of the application for
mobile devices based on Android; The same that serves as user interface
between software and hardware in order to perform an automation and control
event in the home environment using the local area network as well as also

remotely accessing from anywhere in the world.
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INTRODUCCION
Antecedentes
En los noventa los edificios convencionales afiaden mlitiples mejoras y a su
vez los hogares inteligentes empiezan a ser una realidad més visible. Cualquier
edificio dotado de sistemas inteligentes de climatizacion, de accesos, e
iluminacion, etc. Era considerado en aquel tiempo como innovador e inteligente
cuando en realidad las palabras adecuadas habrian sido edificio domdético
(Faludi, 2011).
En las dltimas décadas es indudable la continua evolucidn tecnoldgica; ya que
en la actualidad se puede contar con ambientes de uso cotidiano con el
objetivo de ofrecer condiciones de vida vanguardista en hogares vy
construcciones existentes.
Ilgualmente el impacto que ha originado la domética en la automatizacion de
ambientes; surge la necesidad de introducir tecnologias aldmbricas e
inalambricas con el fin de suministrar la interaccion de dispositivos dentro de
una residencia.
El hogar es el espacio de confort y junto con el protocolo inalambrico ZigBee;
que ha evolucionado a lo largo de estos afios para innovar la automatizacion y
control en hogares logrando convertirla en un lugar mucho mas placentero,
seguro, inteligente, calido y sobre todo con todas las comodidades que el
cliente merece. El protocolo inalambrico 802.15.4 es un sistema magnifico para
desplegar una red de sensores y actuadores con pequefios paquetes de envio
y recepcion de informacion admitiendo un sobresaliente control de todas las
funciones del hogar y de sus diferentes elementos; proporcionando asi una
mejor gestion en cuanto a las instalaciones de la vivienda y por ende controlar
el consumo global de la energia.
Y por Ultimo reiterar que la energia es un recurso natural que no se puede
derrochar inconscientemente y es el principal motivo por el cual atrae mas y

mas atencion para su eficiente uso.



Alcance

El alcance de este trabajo de titulacion es el disefio e implementacién del
prototipo de una red para la automatizacién y control centralizado para el hogar
utilizando el protocolo inalambrico ZigBee. Por consiguiente, el modelo para la
implementacion se lo plasmara en una maqueta arquitectonica a determinada
escala de un hogar; en el cual nos permitira tener una idea de como funcionan
los elementos embebidos instalados en una vivienda real;, tanto los
controladores, los actuadores y sensores seran instalados en la misma para su
demostracion respectiva.

Para llegar a cumplir con lo mencionado con anterioridad se realizard un
andlisis de las diferentes opciones de desarrollo de aplicaciones orientadas a
objetos y se desarrollara la aplicacion mévil para un dispositivo mévil basado
en lenguaje de programacion orientado a objetos.

Los servicios que se van a automatizar son amplios y para ello he definido los
relevantes tales como controlar el encendido/apagado de luces, condiciones
ambientales en el hogar (temperatura), apertura de persianas, control
automatico de apertura de puertas garaje, detectar presencia de intrusos,
detectar fugas de gas, sistema de irrigacion en el jardin.

Para alcanzar el cumplimiento de lo mencionado anteriormente se pondra en
practica lo aprendido en las materias a lo largo de la carrera tales como:
electronica digital y analégica, micro-controladores, telefonia celular, lenguaje
de programacion, redes inalambricas, aplicaciones méviles y marco regulatorio
de telecomunicaciones.

Justificacion

Si bien es cierto un hogar inteligente se lo podia imaginar que solamente era
posible en las grandes ciudades y en ciertos hogares exclusivos; ahora a
medida que avanza la tecnologia a pasos gigantes en cuanto a la domética, el
internet de las cosas ha permitido que el servicio se difunda aceleradamente
tanto en edificios como en hogares.

La principal razén por el cual realizo el presente proyecto es con la finalidad de
prestar comodidad y seguridad al usuario en el hogar mediante un sistema

domotica utilizando el protocolo ZigBee, conducido a través de una aplicacion



movil para dispositivos Android; ya sea un Smartphone o Tablet para controlar
diferentes servicios y pueda acceder desde cualquier ubicacion dentro del
rango establecido por el protocolo inalambrico ZigBee haciéndolo idéneo para
automatizacion y control.
El protocolo en mencion tiene la ventaja de que sus dispositivos entran en bajo
consumo de energia en forma automatica cuando estan inactivos, dado que la
aplicacion desarrollada no maneja un gran volumen de datos y se adapte a las
necesidades del mismo.
En la actualidad los sistemas domoticas implementan su red de comunicacion
mediante tecnologia aldmbrica mayoritariamente, lo cual implica tiempo vy
recurso para su instalacion, siendo aun mas significativos estos parametros
cuando la misma se la debe realizar en un edificio u hogar que no cuenta con
la adecuada infraestructura para realizarlos, sino que hay que improvisar la
instalacion, afectando en ocasiones la estética del lugar e incluso llegando a
tener que realizar trabajos de obra civil. Mientras tanto al usar tecnologia
inaldmbrica para el mismo propdsito hace que sea eficiente y eficaz.
Otro punto importante es cubrir la necesidad de un mercado creciente que esta
interesado en automatizar su hogar usando un tipo de tecnologia que no
consuma mucha energia en sus dispositivos para tales funciones de domética;
y sea un ahorro significativo e ideal en la factura o planilla de energia eléctrica.
Objetivo General
» Disefiar e implementar el prototipo de una red de automatizacion y
control centralizado para el hogar utilizando el protocolo inalambrico
ZigBee.
Objetivos Especificos
= Analizar las tecnologias inalambricas existentes similares a ZigBee;
mediante el estudio de las caracteristicas técnicas de cada una de ellas,
y realizar una comparacion.
= Diseflar el aplicativo para dispositivos mdviles androide utilizando un
lenguaje orientado a objetos Java, previo el andlisis de las diferentes
opciones de desarrollo de aplicaciones orientadas a objetos para el

automatizado y control centralizado en hogares.



= Implementar el prototipo utlizando el Protocolo ZigBee para la
automatizacion y control centralizado en hogares para brindar
comodidad al usuario.
» Realizar un andlisis técnico econdmico de la solucion propuesta frente a
otras soluciones aldmbricas e inalambricas.
Metodologia de la investigaciéon
En el presente proyecto se utilizara los dos métodos que se detalla a
continuacion:
Método Inductivo
En este método se realizar4 la comparacion de las tecnologias inalambricas
para automatizar casas inteligentes; asi como también verificar su cobertura,
alcance, rangos de frecuencia, compatibilidad entre fabricantes, software

licenciado, en este tipo de soluciones domoticas.

Método experimental

En este método se aplicara la construccién del prototipo, asi como también el
funcionamiento de los dispositivos y la interaccién del aplicativo movil con los
dispositivos embebidos.

Fin

Fase de
implementacion
en Protitipo

Disefio y
Desarrollo de
aplicativo movil

configuracion
equipos

Figura 1. Procesos que intervienen en el desarrollo del prototipo.



1. CAPITULOI. MARCO TEORICO
En el presente capitulo se despliega un preAmbulo de la red de datos en la
Internet, clasificacion de las redes, protocolo IP, modelo OSI; asi como también
un extracto de conceptos, ventajas, arquitectura y los elementos tales como
sensores, actuadores y la central de gestion en la domética. Por consiguiente,
se describen y se realiza una comparacién de las tecnologias alambricas e

inalambricas ZigBee para fines dométicas e inmoticas.
1.1.RED DE DATOS

Una red de datos es aquella red que transmite y recepta informacion ya sea por
medio de PC interconectadas, red de sensores con enfoque en la domotica
entre otros; mediante algin medio fisico sea impulsos eléctricos u ondas
electromagnéticas con el objetivo de compartir datos y recursos informaticos,
ficheros e incluso software de forma eficiente y eficaz.
1.1.1.Clasificacion de las redes de datos
Se puede clasificar las redes de datos de acuerdo a distintos criterios tales
como:

= Cobertura.

= Medios de transmision.

= Topologia fisica.

A continuacion, se analizan las tres primeras.
1.1.1.1.Redes de datos de acuerdo ala cobertura
En cuanto a este criterio las redes de datos mas principales se muestran en el
siguiente ejemplo; y para ello se puntualizan en el siguiente orden:
= LAN

= MAN
= WANY,
= PAN.

Red de arealocal
Conocida como red LAN por sus siglas en inglés (Local Area Network); es una
red limitada en su cobertura; suele ser una red de propiedad privada que

conecta enlaces de una oficina, campus universitario. En la actualidad, el



tamafo de las LAN esta limitado a unos pocos kildmetros. Estan disefiadas
para compartir recursos entre computadores personales y estacién de trabajo.
Los recursos a compartir pueden incluir hardware y software.

Red de area metropolitana

Se conoce como Red de Area Metropolitana (MAN, por sus siglas en inglés).
Es la interconexion de varias redes de area local dispersas en una ciudad, pero
pertenecientes a una misma corporacion privada. La cobertura en esta red es
mayor a los 4 km dependiendo del cable utilizado y la tecnologia empleada
(Ribes & Jesus, 2013).

Red de érea extensa

El medio de transmisién de las redes de area extensa conocido en inglés como
(Wide Area Network); se amplia a lo largo de un area geogréfica tales como
ciudades, provincias y a nivel internacional; para ello utiliza redes publicas y
privadas. Establece comunicaciones privadas, y los medios en los cuales se
basa son: cable de fibray teléfono (Tanenbaum & Wetherall, 2013).

Redes de area personal

La Red de Area Personal (PAN, por sus siglas en inglés), es una red integrada
por todos los dispositivos que se encuentran en el entorno local del usuario
tales como: tabletas, televisores y teléfonos inteligentes, e impresoras. La
caracteristica primordial de este tipo de red es permitir al usuario establecer
comunicacion entre dispositivos con el objetivo de compartir archivos mediante
Bluetooth, Wi-Fi Direct, y NFC. Se puede decir que la red PAN tiene una
cobertura de una casa 0 una pequefia oficina, y operan a 2.4 GHz sin licencia
(Ribes & Jesus, 2013).

1.1.1.2.Redes de datos de acuerdo alos medios de transmision

Segun este criterio las redes de datos pueden ser aldambricas o medios guiados
e inalambricos:

Medios de transmision guiados o alambricos

A través de este medio se constituye el cableado; y su funcién es transferir la
sefal de un extremo a otro. Entre los principales medios guiados en el campo

de las redes y ordenadores existentes son:



Par trenzado

El par trenzado es el cable de red de uso muy comun en la actualidad; consiste
en cuatro pares de hilos de cobre cruzados entre si, con el propdsito de tener
menores interferencias, reducir la diafonia o interferencia de sefales de los
cables adyacentes, y aumentar la potencia. Tiene una longitud desde el
concentrador a la estacion de 100 metros y puede transmitir a una velocidad de
1 Gbps en categoria 5e y 6; incluso en categoria 6A y 7 pueden llegar en un
futuro a una velocidad de transmision de 10 Gbps (Tanenbaum & Wetherall,
2013).

Coaxial

Estd compuesto por un hilo de cobre dentro de una envoltura de plastico en la
parte central, y sobre el cilindro de plastico esta rodeada de una malla metalica
que proporciona una pantalla a las interferencias; y por ultimo esta cubierto por
un caucho color negro denominado chaqueta fabricado en PVC para la
proteccion en entornos externos. Es mas econdémica que la fibra éptica, e
incluso provee mayores distancias que el par trenzado bordeando los 500
metros. El principal uso del cable coaxial es en aplicaciones de audio / visual
(AV) como television por cable, las camaras de CCTV, y otras aplicaciones de
gran ancho de banda. Poco a poco, el cable coaxial esta siendo reemplazado
por un cable de fibra 6ptica (Tanenbaum & Wetherall, 2013).

Fibra optica

Se caracteriza por transmitir sefiales de luz, es inmune a interferencias
electromagnéticas, baja atenuacion obteniendo asi la interconexion de grandes
distancias, e incluso soporta anchos de banda superior a los 10 Gbps. Una
desventaja del cable de fibra éptica es que es mucho més fragil que el cable de
cobre. La fibra puede estar compuesto de vidrio o plastico, en las redes de
cable de fibra Optica pueden ser dificiles de montar por su composicion, y en
cuanto a costos son mas caros que los cables de cobre.

Medios de transmisidon no guiados o inalambricos

Las comunicaciones sin cable mas comunes utilizados en la actualidad para

diferentes propadsitos se clasifican brevemente en los siguientes:



Ondas de radio

Este tipo de medio opera en las bandas de frecuencia desde los 55 a 550MHz;
es muy comun usado en las transmisiones de television, incluso en la
radiodifusiéon. Los transmisores de radio pueden ser construidos para operar a
frecuencias mas altas, las longitudes de onda mas cortas y mas potencia.
Microondas

La radiacion de microondas opera en el orden de 1 — 10 GHz; se utiliza para
transmitir datos a través de largas distancias, ya que proporciona un buen
ancho de banda a través de enlaces de transmision en linea de visibilidad
directa. Las microondas son primordiales en el mundo de las
telecomunicaciones y se utilizan en las redes celulares, radio, television y en el
espacio es decir por satélite. Entre las aplicaciones importantes de esta
tecnologia son: aviacion, control de trafico aéreo y misiles, entre otros
(Behrouz, Combs, & Chung, 2014)

Infrarrojo

La distancia de transmision de infrarrojos es relativamente corta y dependiendo
del hardware generalmente se limita alrededor de entre 1 y 10 metros. Si la
visibilidad directa se pierde, se interrumpe la conexion. Opera al igual que un
control remoto de television; es decir que la conexién debera ser en linea de
vista 0 punto a punto entre dispositivos que establecen la comunicacion;
porque la luz infrarroja no penetra obstaculos. Las longitudes de onda que se
utilizan se encuentran en el intervalo de 850 a 900 nm (Tanenbaum &
Wetherall, 2013).

Laser

Un laser de comunicacion transmite un haz estrecho de luz que es modulada
en impulsos para transportar los datos. La luz del laser es sensible a las
condiciones atmosféricas y proporciona so6lo una distancia de transmision
relativamente corto, de 8 a 30 metros 0 menos (Tanenbaum & Wetherall, 2013).
Redes de datos por topologia fisica

Dentro de las redes de datos por topologia fisica se citan a las subsiguientes:
Red en bus



Este tipo de red es conocida comunmente como red lineal, igualmente se
caracteriza por tener un canal de comunicaciones unico denominado backbone
donde se conectan todos los distintos dispositivos que conforman la red
(Behrouz, Combs, & Chung, 2014).

Red en anillo

Conocida como red circular debido a que cada estacion es conectada a la
siguiente; y la Ultima esta conectada a la primera.

Red en estrella

En esta topologia todas las estaciones estan conectadas en forma directa a un
punto central; con el objetivo de que todas las comunicaciones se hagan
exclusivamente a través de este.

Red en malla

Cada dispositivo tiene un enlace punto a punto con cualquier otro dispositivo.
Por lo tanto una topologia en malla es robusta; si un enlace falla, no inhabilita a
toda la red.

Red en éarbol

La topologia en arbol conocida como una red jerarquica; es decir los nodos
estan colocados en forma de un &rbol. Asimismo la mayoria de los dispositivos
se conectan a un concentrador secundario que, a Su vez, se conecta al
concentrador central.

Red hibrida

En este tipo de red conocida como red mixta ya que combina varias topologias
mediante subredes enlazadas entre si para formar una red mayor (Behrouz,
Combs, & Chung, 2014).

1.2.MODELO OSI

El modelo de Interconexion de Sistemas Abiertos, del inglés Open Systems
Interconnection; es un disefio por niveles para sistemas que estan abiertos a la
comunicacion con otros tipos de medios de red (Behrouz, Combs, & Chung,
2014). Este modelo divide las comunicaciones de red en siete capas diferentes
y a continuacion se describe como se usa cada capa en el proceso de

comunicacion. Ver TABLA 1.
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TABLA 1. Las capas del modelo OSI.

Capas Trafico Funcion
Aplicacion Datos Gestiona la conexion de red entre una aplicacion y la red.
Presentacion Datos Los datos se formatean en una forma que puede ser

procesado en el sistema de recepcion.

Sesion Datos Crea la conexion Unica entre el envio y la recepcion de los
sistemas y asegura que los datos se transfieren

correctamente.

Transporte Segmentos o Gestiona los aspectos de la transmision y recepcion de

datagramas datos.

Red Paquetes Controla el direccionamiento utilizado para la transmision
de datos

Enlace de Tramas Transforma un medio de transmisién puro en linea libre de

datos errores.

Fisica Bits Define el método de transmision tales como: fibra o radio.

Tomado de: (Tanenbaum & Wetherall, 2013).
1.3.PROTOCOLQO IP

IP significa Protocolo de Internet y es el protocolo de transporte de datos de
Capa 3 en el modelo OSI. Asimismo es uno de los protocolos de Internet mas
importantes que permite el desarrollo y transporte de datagramas de IP es decir
paguetes de datos, aunque sin garantizar la entrega y por ende es el corazén
de la capa de la Internet. Provee un esquema de direccionamiento conocido
como direccién IP que es un nimero que identifica a un dispositivo en una red
como por ejemplo: 192.168.1.26 (Teran, 2010).

1.3.1.lp version 4

En la version 4, una direccion IP es representado mediante un nimero binario
de 32 bits; y a su vez dividido en 4 octetos. El valor decimal en cada octeto
puede estar comprendido entre 0 a 255. Es relevante mencionar que las
direcciones IP se componen en dos partes: el ID Network o identificador de red,
y el ID Host o llamado también porcion de hosts (Cisco Networking Academy,
2015).

1.3.1.1.Clases de direcciones Ip

Entre las clases de direcciones IP tenemos 5 tipos de direcciones: Clase A,

Clase B, y Clase C. Es de suma relevancia mencionar que las clases D y E
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sirven para multicasting y reservadas para investigacion y desarrollo
respectivamente.

Es importante reiterar que el intervalo 127.0.0.0 a 127.255.255.255 esta
reservado como direccion de Loopback.

Estas cinco clases se distinguen por el nimero de octetos utilizados para

identificar una red. Para mas detalle ver la siguiente Figura 2.

ower[0000  [21255265255
cures 28000 1512855525
coec (G000 23286265255
Clase D %2%'66,0_6“ T 239.5}?;2553?36"
Clase E 24;&2(.)0.0 247.25?]&2”305.255

Figura 2. Clases de Red.

Tomado de: (Aznar, 2014).
1.3.1.2.Ip versién 6
Las direcciones IPv6 tienen una longitud de 128 bits y se escriben como una
cadena de valores hexadecimales. Cuatro bits se representan mediante un
unico digito hexadecimal, con un total de 32 valores hexadecimales. Las
direcciones IPv6 no distinguen mayusculas de minusculas y pueden escribirse
en mindscula o en mayuscula.
1.3.1.3.Formato
El formato preferido para escribir una direccién IPv6 es x: X X X2 X X2 X X,
donde cada “X’ consta de cuatro valores hexadecimales, ver en la Figura 3. La
direccion IPv6 se escribe utilizando 32 digitos hexadecimales. No significa

necesariamente que es el método ideal para representar la direccion IPv6. A
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continuacion, se muestra dos reglas que permiten reducir el nimero de digitos
necesarios para representar una direccion IPv6 (Cisco Networking Academy,
2015).

X : X = X =+ X = X = X =+ X : K

0000 0000 0000 | 0DOO | 000D 0000 0000 0000
d . d . d . d . d . d . d . d
FFFF  FFFF  FFFF |FFFF| FFFF  FFFF  FFFF  FFFF

0000 0000 0000 0000
a = | d a
1111 111 111 1111

Figura 3. Formato binario hexadecimal IPV6.
Tomado de: (Cisco Networking Academy, 2015).

1.3.1.4.Regla para notacion reducida

La primera regla que permite reducir la notacion de direcciones IPv6 es que se
puede solamente omitir cualquier O (cero) inicial en cualquier segmento de 16
bits. Por ejemplo:

= 01AB puede representarse como 1AB.

La segunda regla que permite reducir la notacion de direcciones IPv6; es decir
gue los dos puntos dobles [: :] pueden reemplazar cualquier cadena Unica y
contigua de uno 0 mas segmentos de 16 bits compuestos solo por ceros.

Los dos puntos dobles [::] se pueden utilizar solamente una vez dentro de una
direccion; de lo contrario, habria mas de una direccion resultante posible.
Cuando se utiliza junto con la técnica de omisién de ceros iniciales, la notacion

de direcciones IPv6 generalmente se puede reducir de manera considerable.
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Esto se suele conocer como “formato comprimido” como se muestra en la

Figura 4 (Cisco Networking Academy, 2015).

Recomendado 2001:00B8:0000:0000:ABCD:0000:0000:0100
Sin 0 inicial 2001: DB8: 0: O:aBcD: 0: 0: 100
Comprimida 2001:DB8: :ABCD:0:0:100

0

Comprimida 2001:DB8:0:0:ABCD::100

Se puede utilizar solo un “:"

Figura 4. Reduccion de notacion en direcciones IPV6.
Tomado de: (Cisco Networking Academy, 2015).

1.4DOMOTICA

La palabra domotica proviene del latin “domus” que significa casa y “tica”
palabra en griego “automatica” (Redolfi, 2013). Es la aplicacién de la tecnologia
por medio de una serie de dispositivos inteligentes que se instalan en un hogar
para la automatizacién y el control de los sistemas con los que cuenta; tanto
interno como externo de la vivienda, contribuyendo asi una manera efectiva en
la gestion en cuanto al ahorro de energia, seguridad y confort con una
comunicacion eficiente entre el sistema embebido y el usuario.

1.4.1.Ventajas de la domotica

Hoy en dia la tecnologia ha evolucionado a pasos gigantes, y a través de

aguella evolucion tecnolégica se ha notado grandes cambios en el ambito de la
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domética e inmotica; permitiendo ofrecer un pro en la calidad de vida y
proporcionando prestaciones a favor del bienestar familiar. En la Figura 5, se

describen las ventajas que ofrece la domotica.

OO SO Hogar
" «Control de intrusos -‘j:j:j: :j:' ¢ Avisos averias :j:j:j sostenible

eAlarmas ) . .*..| eControl remoto de . .
Simulacionde | - *Control Clima equipos *Mejor gestionde la
oSimu ] P . : LT, PR .
presencia B elluminaci'on energia o
ePersianas ~---| eControl de consumo |- -

- -] eProgramacion deriego - - -

Figura 5. Ventajas de la domatica.

1.4.2.Sistemas de control de la domaotica

Los dispositivos presentes en los sistemas domoéticos se diferencian de
acuerdo con las distintas arquitecturas de control que poseen. Al mismo
tiempo, se debe tener en cuenta que existen diversos factores para decidir
entre una u otra; y se las definen en base al lugar donde reside la inteligencia
gue toma las decisiones. Entre los principales sistemas de control se describen
a los siguientes:

1.4.2.1.Sistema de control centralizado

En este tipo de arquitectura el sistema de control se encuentra en la central
domoética como se muestra en la Figura 6. Su topologia es similar al de una
topologia de red estrella. De la misma forma los sensores envian informacion a
la central electrénica; luego toma decisiones para en lo posterior enviar a los
actuadores que son los encargados de realizar las respectivas modificaciones

tales como cerrar o abrir valvulas entre otros.
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Sensor

Figura 6. Sistema de control centralizado.

1.4.2.2.Sistema de control descentralizado

Este sistema de control soporta varios servicios y aplicaciones; la instalacion
crece junto con el tamafio de la edificacion que se requiere domotizar. Cada
elemento puede actuar por si solo y de necesitar intercambiar informacién con
otros dispositivos lo hace a través de un bus central como se muestra en la

Figura 7.

Sensor Sensor < Sensor Sensor

Unidad de Unidad de
Control A Control B

3 x

{ Actuador > — Actuador >

Figura 7. Sistema de control descentralizado.

1.4.2.3.Sistema de control distribuido

Dentro de este sistema de control se puede decir que es la composicion del
sistema de control centralizado y descentralizado.

Cuando la topologia de red es en bus todos los dispositivos son conectados,

independientemente de su entorno. Por ejemplo, el sensor de humo podria
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indicar directamente a la sirena de incendios que suene; es decir cualquier
dispositivo se puede comunicar con el resto. Cabe mencionar que las interfaces
de usuario de igual forma se encuentran distribuidas por todo el sistema tal

como se muestra en la Figura 8.

Figura 8. Sistema de control distribuido.

Tomado de: (Redolfi. 2013).
1.4.3.Elementos de la domética
Para automatizar un determinado hogar se debe tener el conocimiento previo
de los componentes relevantes que intervienen en una residencia unifamiliar;
entre los principales componentes se hace referencia a los siguientes
dispositivos tales como:
1.4.3.1.Sensores
Los sensores son dispositivos que se encargan de transformar ciertos

fendbmenos fisicos 0 quimicos que se encuentran en la vivienda. Recogen las
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sefiales y las envian al controlador para que las analice y procese antes de dar
la informacion a los actuadores, si fuese necesario (Bermudez & Navas, 2013).
A continuacion, se muestra una breve clasificacion de los sensores:
Sensores por el principio de funcionamiento
De acuerdo a su composicion los sensores pueden captar informacién analoga
y convertirlas a digital y viceversa. De igual modo, puntualizamos a los
sensores por su funcionamiento:
Sensores activos
Son aquellos que requieren de un voltaje de alimentacion para el
funcionamiento, tienen tres terminales, dos de ellos se utilizan para alimentarlo,
y el tercero obtiene en nivel de voltaje que corresponde al parametro medido o
detectado. Entre los sensores activos tenemos:

» Fotoeléctricos

» Termoeléctricos

= Magnéticos

Sensores pasivos
Son sensores que no procesan la informacion antes de enviar, por lo tanto, no
requieren de una fuente alimentacion alguna, y por lo general poseen solo dos
terminales. Dentro de este tipo de clasificacion de sensores se tiene:

» Resistivos

= Capacitivos

» Inductivos

=  Semiconductores

Sensores por el tipo de sefial de salida

Para clasificar a los sensores se basa en funcion de que detectan y que salida
emiten al detectar. A continuacién, presentamos a los siguientes:

Sensores analogos

Son aquellos que dewvuelven una sefal determinada de tipo continuo. Un
ejemplo cercano de sefal analégica es la tension eléctrica que usamos en
nuestra casa. Esta sefal es senoidal con frecuencia constante (Redolfi, 2013).

Sensores digitales
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Se caracterizan por devolver una sefial de tipo discreto. Un ejemplo es una
sefal binaria, que solo toma valores 0 o 1.

1.4.3.2.Actuadores

Son los encargados de recibir informacion a través de bus para ejecutar la
accion para la que han sido disefiados (Bermudez & Navas, 2013).

Tipos de actuadores

En el siguiente esquema muestra los tipos de actuadores principales y su

funcién:

Analégicos

Digitales

Figura 9. Tipos de actuadores.

1.4.3.3.Interfaces

La finalidad del sistema domotico es asistir y proveer confort. Para esto se
utiliza la interfaz que es aquello que media entre el usuario y el sistema de
control. A ciencia cierta, las interfaces mas conocidas hoy en dia por citar
algunos son: el teclado, el mouse, el monitor de nuestra PC, o el control remoto
del televisor. En la actualidad, esta en auge los teléfonos y demas dispositivos

inteligentes; ya que por medio de ellos se pueden llevar a cabo funciones de
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automatizacion y control en hogares a través del interfaz grafico del aplicativo
instalado en el moévil. (Redolfi, 2013).
1.4.3.4.Unidad de control
Es un dispositivo gestor que recibe los datos que recolectan los sensores;
luego procesa la informacién para posteriormente enviar a los actuadores que
son los encargados de recibir esa informacion y convertirlas en eventos
automatizados. Las unidades de control se caracterizan por el nimero de
entradas y salidas, y pueden soportar sefiales digitales y/o analégicas (Redolfi,
2013).
1.4.3.5.Software de gestion
El software de gestion permite administrar de forma rapida las funciones de la
automatizacion y control; inclusive cuando el software es accesible via web
permitiendo acceder a través de menus intuitivos y asi conocer toda la
configuracion y estado actual. Para ello se debe programarla para que al
instante de recibir un dato o sefial de un sensor, entre en actividad un actuador
y realice una funcion especiffica.
1.5.TECNOLOGIAS DE COMUNICACION EN LA DOMOTICA
1.5.1.ZigBee
ZigBee es una tecnologia inalambrica desarrollada como un estandar global
abierto para hacer frente a las necesidades Unicas de bajo costo, redes
inalambricas M2M de bajo consumo. El estandar ZigBee opera en la
especificacion IEEE 802.15.4 y opera en bandas sin licencia que incluye 2,4
GHz, 900 MHz y 868 MHz.
La especificacion del IEEE 802.15.4 es un protocolo de radio basado en
paquetes destinados a bajo consumo de energia para dispositivos que
funcionan con baterias. El protocolo permite que los dispositivos puedan
comunicarse con una variedad de topologias de red.
1.5.1.1.Ventajas de ZigBee

= Soporte para multiples topologias de red, como punto a punto, punto a

multipunto y redes de malla
= Bajo ciclo de trabajo - ofrece bateria de larga duracién
» Baja latencia
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= Spread Spectrum secuencia directa (DSSS)
» Hasta 65.000 nodos por red
= el cifrado AES de 128 bits para conexiones de datos seguras

= anticolisién, reintentos y reconocimientos

1.5.1.2.Aplicaciones ZigBee
ZigBee permite despliegue de redes inalambricas de bajo costo, soluciones de
baja potencia para una serie de aplicaciones tales como:
= ZigBee Smart Energy para monitoreo y control inteligente de energia y
agua.
= ZigBee para automatizacion de hogares tales como control de
iluminacion.
= Monitoreo de tanques.
= Control de climatizacion.
= ZigBee para el cuidado de la salud.

= ZigBee para servicios de telecomunicaciones, entre otros.

1.5.1.3.Direccionamiento basico

En primer lugar, cada radio XBee posee un Unico nimero de serie de 64 bits
asignados por el fabricante, es decir la serie de bits corresponde a la MAC
Unica del dispositivo; no puede haber otro dispositivo ZigBee que posea un
idéntico nUmero serial. En cuanto a la direccion de 16 bits mas corto que es
dinAmicamente asignado por el XBee Coordinador a cada radio tales como el
ruteador y los dispositivos finales cuando es configurada una red; se le
denomina PAN ID; que es el identificador de la red a la cual los dispositivos
XBee se deben sincronizar (Faludi, 2011).

1.5.1.4.Canales

Cuando el coordinador ZigBee crea una direccion PAN comprueba también
sobre todos los canales disponibles, tipicamente 16 diferentes, y toma uno solo
para las conversaciones de esa red. Es importante mencionar que todos los
radios XBee deben utilizar el mismo canal de la red a la que pertenecen. Por
defecto, las radios XBee seleccionan el canal de forma automatica (Faludi,
2011).
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1.5.1.5.Desarrollo del estandar

El 802.15.4 es un estandar para comunicaciones inalambricas emitida por el
Instituto de Ingenieros Eléctricos y Electronicos por sus siglas en inglés IEEE
gue es una asociacion que promueve el crecimiento y la interoperabilidad de
tecnologias existentes, la misma entidad ha publicado un sin nimero de
normas en cuanto a la comunicacion en areas como la Internet, comunicacion
industrial y tecnologia inalambrica, asi como por ejemplo la comunicacion LAN
inaldmbrica 802.11, entre otros.

802.15.4 fue desarrollado para menor tasa de datos, conectividad sencilla;
ademds especifica que la comunicacién trabaja en las bandas 868-868.8 MHz,
los 902-928 MHz o los 2.400-2.4835 GHz reservadas internacionalmente para
uso no comercial de RF denominadas ISM en areas Industrial, Médica y
Cientifica.

1.5.1.6.Arquitectura ZigBee

Capas del protocolo ZigBee

Las capas de red ZigBee provee la funcionalidad de la capa del modelo OSI. A
continuacién, se describen brevemente las capas del protocolo ZigBee; y cabe
mencionar que no siguen el modelo OSI como se muestra en la Figura 10.

La subcapade soporte de aplicacién (APS)

Por sus siglas en inglés Application Support Sublayer es uno de los
componentes del estandar principal de la capa, como tal ofrece un servicio de
interfaz y de control bien definidos. Trabaja como un puente en entre la capa de
red y los otros componentes de la capa aplicacién. La capa APS mantiene la
tabla de union local en el cual registra nodos remotos y puntos finales que se
han registrado para recibir mensajes de un extremo local.

Como parte de la entidad de gestién de la subcapa de soporte de aplicacion o
también llamada ASPME permite configurar las tablas de pertenencia a grupos
de cada ID de punto final, y reenvia los mensajes dirigidos a un ID de grupo a

los objetos de la aplicacion con IDs de punto final pertinentes.



22

F
Application laver
AL
Acpplication Object
APS igbee appliance
NWAT RO
v * -
F
MLAC
* 2+ ITEEE S802.15.4
PHY -

Figura 10. Arquitectura ZigBee.
Tomado de: (Wang, Jiang, & Zhang, 2014).

El objeto de dispositivo ZigBee (ZDO)

La aplicacion ZDO implementa las interfaces definidas por el perfil de
dispositivo ZigBee. Dentro de la pila de protocolos de ZigBee éste protocolo es
el encargado de la gestion global del dispositivo, las claves de seguridad y
politicas; ademas es responsable de definir el rol de un dispositivo ya sea
coordinador o dispositivo final.

Libreria cluster de ZigBee (ZCL)

Consiste en una biblioteca de especificaciones de interfaz es decir comandos
cluster y atributos; los mismos pueden ser usados en perfiles de aplicaciones
publicas y privadas.

“ZigBee Alliance también pondra a disposicién publica su ZigBee Claster
Library (ZCL), que ofrece a los ingenieros bloques de construccion para
aplicaciones con necesidades comunes, reduciendo el esfuerzo de desarrollo y
permitiendo implementaciones mas precisas adaptadas a sus aplicaciones”
(Kevin & Liem, 2007).

La aplicacién framework

En ésta capa nos proporciona el entorno de la API de los desarrolladores de
aplicativos ZigBee; y es especifico de cada stack o pila ZigBee. Cada
aplicacion se le asigna una ID de punto final.

Capadered
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Las primordiales funciones de la capa en mencion son admitir el uso correcto
de la subcapa MAC y proveer una interfaz conveniente para el uso por la capa
superior siguiente. La capacidad y su estructura son los tipicamente asociados
a la capa de red, incluyendo enrutamiento.
Por otra parte, existe el control de la capa que se utliza para manejar la
configuracion de nuevos dispositivos y establecer nuevas redes; es decir que
esto puede determinar si un dispositivo vecino pertenece a la red y descubrir
nUevos Vvecinos Yy routers.
Capa de aplicacion
Es la capa de nivel mas alto definido por la especificacion; y es la interface
efectiva del sistema ZigBee a sus usuarios finales. Esto comprende la mayoria
de componentes agregados por la especificacion ZigBee: ambos ZDO y sus
procedimientos de gestion, juntos con objetos de aplicacion definidos por el
fabricante; son considerados parte de la capa en mencién.
1.5.1.7.Capa MAC
El protocolo de Control de Acceso al Medio MAC soporta dos modos
operacionales que se muestran a continuacion:
* El modo de red sin beacon. Utiliza un estdndar CSMA-CA enviando
reconocimientos positivos para paquetes recibidos correctamente.
* ElI modo de red con beacon. Se envian periédicamente por el ZC o ZR
para sincronizar los nodos que estan asociados con él, e identificar la
PAN.

1.5.1.8.Capa Fisica

Es el principal responsable de la transmision de datos y la recepcion mediante
un canal de radio y de acuerdo a una modulacion especifica.
1.5.1.9.Comparacion de ZigBee y otras tecnologias de automatizacion
ZigBee es ideal para la automatizacion y control en hogares inteligentes debido
a su gran capacidad de dispositivos alojados en una red, opera en la banda 2.4
GHz para conexiones inalambricas, posee una baja tasa de transferencia de
datos haciéndolo éptimo para este tipo de redes.

Mientras tanto BACNet es basado en el estandar IEEE802.15.4 capa de enlace

de datos y fisica. ZigBee y BACNet son altamente eficaces debido a su
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arquitectura abierta, cabe mencionar que hoy en dia BACNet es una tecnologia
en la rama de la climatizacion.

Por otro lado, LonTalk es propietaria y forma parte de la plataforma tecnologia
mas conocida como LonWorks; es notable mencionar que un nimero menor de
proveedores participa en el desarrollo de la solucion de automatizacion
utiizando LonTalk (Wang, Jiang, & Zhang, 2014).

En el caso de Wi-Fi el alcance es limitado, en cuanto al nimero de dispositivos
en una red bordea los 2007 nodos; mientras tanto ZigBee puede tener mas de
65.000 nodos en una red de este tipo. Incluso en el consumo de energia en Wi-
Fi no es conocida como una red eficiente de energia.

En cuanto a la tecnologia Z-Wave es importante mencionar que tiene una
similitud con ZigBee por sus redes de malla entre otras caracteristicas.
Ademas, otro punto débil de Z-Wave es el corto alcance de la red de
aproximadamente 30 metros y el nimero dispositivos de la red de solo 232
nodos.

Otra tecnologia que ademas es cableada como es el caso del estdndar KNX
gque permite a cada fabricante preferir su modo de configuracion eficaz ya que
permitira acoger la combinacion ideal segun la preferencia de tecnologias
existentes en el mercado alineados a la automatizacién y control de hogares
inteligentes.

En el caso de las tecnologias tales como: Bluetooth y NFC son medios
inalambricos e incluso son similares en cuanto a compartir datos; pero son
diferentes en cuanto a rangos de distancia cerca de 10 centimetros para NFC y
10 metros o mas para Bluetooth (Roland, 2015).

Por Ultimo la tecnologia BUSing es una soluciéon cableada para la
automatizacion domotica en residenciales, superficies comerciales y grandes
infraestructuras segun (Ingenium, 2016); mientras que ZigBee es una
tecnologia inalambrica en constante crecimiento.

En la siguiente TABLA 2 se muestra un comparativo de tecnologias

inalambricas para automatizacion y control en hogares inteligentes.
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TABLA 2. ZigBee versus tecnologias de automatizacion y control.
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1.5.2.Wi-Fi

El termino Wi-Fi famoso por las siglas en inglés (Wireless Fidelity) es el nombre
comercial y la marca registrada por la Alianza Wi-Fi. Es una tecnologia que
permite a los dispositivos electronicos conectarse a una red local inalambrica
conocida como WLAN (Wi-Fi Alliance, 2016). Por otra parte Wi-Fi es un sello
de interoperabilidad entre dispositivos inalambricos basado en el estandar
802.11 del Instituto de Ingenieros Eléctricos y Electrénicos. Opera en la banda
de frecuencia 2,4GHz y 5GHz; no es necesaria la concesion de ninguna
licencia. Dependiendo de las antenas y la potencia de emision; el alcance de
Wi-Fi en interiores es de 25 metros (Tanenbaum & Wetherall, 2013). Un punto
a favor de esta tecnologia inalambrica es que se puede conectar varios
dispositivos simultaneamente tales como: consolas de video juegos, Smart TV,
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teléfonos inteligentes, impresoras, entre otros, sin utilizar una infraestructura
cableada.

1.5.2.1.Estandares 802.11 Wi-Fi

La revision 802.11a al estandar original fue ratificada en 1999. El estandar
802.11a utiliza el mismo juego de protocolos de base que el estandar original,
opera en la banda de 5 GHz con una velocidad maxima de 54 Mbit/s, lo que lo
hace un estandar practico para redes inalambricas con velocidades reales de
aproximadamente 20 Mbit/s.

La norma inalambrica mas extendida en todo el mundo es la IEEE 802.11b;
opera en la banda de los 2.4GHz y que alcanza una velocidad de 11Mbps.
802.11g. Este estandar trabaja en la banda 2,4 GHz al igual que el IEEE
802.11b, pero usa el mismo esquema de transmision basado en OFDM
(Multiplexacion por Division de Frecuencia Ortogonal) al igual que 802.11a.
Opera a una velocidad de bits de la capa fisica maxima de 54 Mbit/s.

El IEEE 802.11n se podria decir que es una mejora de los estandares 802.11
anteriores afiadiendo MIMO (Mdltiple entrada — Mdltiple salida). Incluso el
estandar en mencion opera en dos bandas de frecuencia; el 2,4y 5 GHz.

[EEE 802.1l1ac lanzada en enero de 2014 es un estandar en desarrollo que
proveera el rendimiento en la banda de 5 GHz. Esta especificacion permitira la
transmision simultanea de video en alta definicidn, inclusive la sincronizacién
inalambrica mas rapida y la copia de archivos de seguridad de gran tamafio
(Tanenbaum & Wetherall, 2013).

A continuacién, se realiza un cuadro comparativo de los principales estadndares
802.11 conocido por todos nosotros como el estandar WI-Fi. Ver en la TABLA
3.

TABLA 3. Cuadro comparativo de estandares 802.11 Wi-Fi.

Protocolo Frecuencia Velocidad Datos Modulacién Alcance
Interior
802.11a 5GHz 20Mbit/s OFDM 35m
802.11b 2.4GHz 11Mbit/s DSSS 35m
802.11g 2.4GHz 54Mbit/s OFDM 38m
802.11n 24025 GHz 600Mbit/s MIMO-OFDM 70m
802.11ac 5GHz 1.3Ghit/s MIMO-OFDM 35m
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802.11ad  60GHz 6.7— 6.9Gbit/s OFDM 60m
Tomado de: (Behrouz, Combs, & Chung, 2014).

1.5.2.2.Topologias de red Wi-Fi

En las topologias de red se pueden dividir en 2 grandes grupos tales como: las
redes peer to peery las que utilizan Access points 0 puntos de acceso:

= P2P. Conocidas como redes ad-hoc, se caracteriza por la configuracion
sencilla, ya que en ella los Unicos elementos necesarios son terminales
moviles equipados con los correspondientes adaptadores de red
inaldmbricos. No se recomienda que haya mas de 5-6 dispositivos
Wireless, debido a que se producirian demasiadas colisiones en la
transmisién y el rendimiento de la red bajaria. De igual forma es
importante recalcar que es necesario que los terminales méviles estén
dentro de este rango para que la comunicacién sea Optima. Por otro
lado, estas configuraciones son sencillas de implementar y no es
necesaria la gestion administrativa de la red (Huidrobo & Millan, 2007).

» Punto de acceso. Utiliza el concepto de celda empleado en la telefonia
movil y entre otras comunicaciones inalambricas. Una celda es el area
en el que una sefal radioeléctrica es efectiva. Asimismo, un punto de
acceso puede soportar desde un pequefio grupo de usuarios, del orden
de 8 a 16, hasta unos 250 dispositivos, dependiendo del fabricante, y
puede funcionar en un rango de, al menos, 25 metros y hasta varios
cientos de metros.

1.5.2.3.Alcance

De la misma manera la distancia depende de muchos factores, entre ellos
estan la potencia del dispositivo, el tipo de antena que se tilice, la pérdida de
sefial y velocidad. Un dispositivo Wi-Fi comin de 100mW en condiciones
optimas puede llegar a los 500 metros emitiendo a 2 Mbps, o 300 metros a
11Mbps. La velocidad alcanzada depende de cual sea la distancia al punto de
acceso, y cuanto mas cerca estemos de él, mayor sera (Huidrobo & Millan,
2007).
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1.5.3.Bluetooth

Bluetooth es un medio de comunicacion via ondas de radio. En 2006, la
segunda version, pas6 de 1 Mb/s a 100 Mb/s. La versién 4 data del afio 2010.
Esta norma de comunicacién tiene la peculiaridad que emite una sefial a una
distancia de los 100 metros (Tanenbaum & Wetherall, 2013). Opera en la
banda de radio de los 2,4 GHz y pertenece al estandar 802.15.1. EIl objetivo
principal fue el de tener una alternativa de comunicacion que no sea el
infrarrojo.

En la Figura 11, se citan ciertas caracteristicas de Bluetooth.

Figura 11. Caracteristicas de la tecnologia Bluetooth.

1.5.3.1.Arquitectura Bluetooth

Ahora se analizara rapidamente como esta conformado un sistema Bluetooth.

Esclavo |
Esclavo J

Esclavo | | Maestro1 | »  Esclavo Maestro2 JESsi RIS

Esclavo Esclavo |

Figura 12. Arquitectura de Bluetooth.

El mismo se encuentra compuesto por una piconet en el que constan de un

nodo maestro y un limite de 7 esclavos activos de 10 metros de distancia; es
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decir una piconet es un sistema centralizado TDM en el cual el maestro decide
gue dispositivos se pueden comunicar en determinado tiempo; y para
interconectarse necesitan de un nodo puente. Es primordial mencionar que la
comunicacion se hace entre maestro y esclavo; pero no puede haber ningin
tipo de comunicacién directa entre esclavos. Un conjunto de piconets
interconectadas forma una scatternet; como se muestra en la Figura 12.
1.5.3.2.Velocidad de transmision y versiones

En la TABLA 4, se describen las caracteristicas importantes de las versiones
del estdndar IEEE 802.15.1; como se muestra a continuacion:

TABLA 4. Bluetooth y sus versiones.

Version Caracteristicas Velocidad de Alcance

Bluetooth Transmision (Aproximado)

Bluetooth v Ejecuta encriptamiento y 1 Mbit/s

vl.2 transmisién mas seguros

Bluetooth = Incorpora EDH (Enhanced 3 Mbit/s ~5-10
v2.0 Data Rate) que permite metros

mejorar las velocidades de

transmisién
Bluetooth =  Para trafico de alta 24 Mbit/ s ~25 metros
v3.0 velocidad de datos; usa el

enlace adyacente 802.11

Bluetooth = Granconsumo de energia 32 Mbit/ s ~100 metros
v4.0 = Provee mas seguridad en la
transmision de datos
encriptacion AES-128 que la

version anterior.

Bluetooth = Ofrece tecnologia beacon 100Mbit / s >200 metros
gue envian informacién a

V5.0 .
terminales que se
encuentran en el rango de

alcance.

= Menos consumo energético.

Tomado de: (Rovere, Plaza, Silva, Urbano, & Utrera, s.f.)
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1.5.3.3.Especificaciones

El resumen de especificaciones de Bluetooth segun (Huidrobo & Millan, 2007),

es:

Banda de radio frecuencia: 2,4 GHz (banda ISM).

Potencia del transmisor. 1ImW para un alcance de 10 m, 100 mW
para un alcance de hasta 100 m.

Tecnologia: CDMA/FH  (Acceso Mdiltiple por Division de
Codigo/Frecuencia de saltos).

Canales maximos de voz: 3 por piconet.

Canales maximos de datos: 7 por piconet.

Velocidad de datos: hasta 721 kbps por piconet.

Rango esperado del sistema: 10 metros.

Numero de dispositivos: 8 por piconet y hasta 10 piconets.

Seguridad: Si, en la capa de enlace.

Alimentacion: 2,7 voltios.

Consumo de potencia: desde 30 A en espera a 30 mA transmitiendo.
Interferencia: Bluetooth minimiza la interferencia potencial al emplear

saltos rapidos en frecuencia 1.600 veces por segundo.

1.5.3.4.Seqguridad

Se ha definido un nivel basico de encriptacion para asegurar la proteccion de la

informacion (Huidrobo & Millan, 2007). De igual forma las principales medidas

de seguridad son:

Una rutina de pregunta-respuesta, para autenticacion.
Una corriente cifrada de datos, para encriptacion.
Generaciéon de una clave de sesion, es decir que puede ser

cambiada durante la conexion.

1.5.4. Near Field Communication

Near Field Communication mas conocido como NFC, es una tecnologia de

comunicacion sin contacto para el intercambio de datos a través de distancias

cortas; haciéndolos capaces de enviar y recibir informacién al mismo tiempo.
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1.5.4.1.Desarrollo de NFC
Este tipo de comunicacion inalambrica fue desarrollado por NXP
Semiconductores conocido anteriormente por Philips Semiconductors y Sony
como una evolucion de su acoplamiento inductivo de proximidad de
identificacion por radio frecuencia (RFID) y tecnologias de tarjetas inteligentes.
Originalmente NFC fue estandarizado por Ecma International. Existen otras
normas ISO / IEC y Ecma que describen métodos de prueba y protocolos de
interfaz mejorada. Ademas de la estandarizacion a través de estos cuerpos
normativos, una mayor especificacion de protocolos, formatos de datos y
aplicaciones NFC es impulsado por el Foro NFC (Roland, 2015).
1.5.4.2.Velocidad
Es una tecnologia que opera en una baja frecuencia de 13.56 MHz (no se
necesita licencia) con una velocidad maxima de comunicacion de 424 kbit/s a
una distancia de hasta 20 centimetros. De igual forma puede funcionar a
diversas velocidades tales como 106, 212 o 848 Kbit/s. Segun el entorno en el
que se trabaje, las dos partes pueden ponerse de acuerdo a qué velocidad
trabajar y reajustar el parametro en cualquier instante de la comunicacion.
(NFC Forum, 2016).
1.5.4.3.Modos de operaciéon
NFC tiene 3 modos en los cuales opera, para ello se describe a continuacion:

1. Modo de igual aigual

2. Modo lectura y escritura y;

3. Modo de emulacion de tarjeta
Modo deigual aigual

Es un modo especifico para NFC y permite que dos dispositivos se puedan
comunicarse directamente uno con otro. Es un modo basado en el protocolo de
comunicacion estandarizado por en ISO/IEC. EI NFC férum especifica el
Protocolo de Control de Enlace Légico (LLCP) como un protocolo que permite
comunicacion bi-direccional entre los puntos finales logicos de los dispositivos
NFC (NFC Forum, 2016).



32

Es decir que en este modo conocido por sus siglas en inglés como peer-to-peer
permite el intercambio de informaciéon de fotos entre un dispositivo tableta y un
teléfono inteligente con tecnologia NFC, o a su vez en este modo también se
pueden abrir las puertas de un automovil.

Modo de lectura y escritura

En este modo un dispositivo NFC puede adherirse a las etiquetas pasivas del
mismo; las etiquetas NFC son un subconjunto de transpondedores RFID que
contienen una estructura de memoria simple para el almacenamiento de datos
en un formato estandarizado. Al hablar de etiquetas NFC es necesario tener en
cuenta que es un tag electronico equipada con tecnologia NFC y se puede
programar para enviar alguna informacion a dispositivos contiguos; y para ello
existen aplicativos moviles en Google Play tales como NFC Task Launcher.

Es decir que este tipo de etiquetas nos suministra una base para la
interoperabilidad entre dispositivos Near Field Communication.

Modo de emulacion de tarjeta

En el modo de emulacién de tarjeta permite que un dispositivo NFC emule
como si fuese una tarjeta inteligente sin contacto. Un ejemplo cotidiano en este
modo de emulacién de tarjeta se puede percibir en las tiendas de algun
producto en los centros comerciales; ya que usa una plataforma de cupones
moéviles por medio de NFC y los clientes puedan canjear cupones de
descuentos en los puntos de ventas.

1.5.4.4.Interfaz y Protocolo de Comunicacién de Campo Cercano NFCIP

En la capa fisica, el NFCIP (Near Field Communication Interface and Protocol)
esta normalizado en dos formas como NFCIP-1 que define los modos de
comunicacion NFC en la capa de RF y otras caracteristicas técnicas de la capa
de RF y NFCIP-2 que soporta el modo Conmutacion detectando Yy
seleccionando un modo de comunicacion (Coskun, Ok, & Ozdenizci, 2011).
Protocolo de Comunicacion de Campo Cercano NFCIP-1

El estandar NFCIP-1 define dos modos de comunicacion como activos y
pasivos. También define el campo de RF, interfaz de sefial de comunicacion de

RF y el fluo de protocolo general. Ademas, define el protocolo de transporte
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incluyendo la activacion del protocolo, el protocolo de intercambio de datos con
la arquitectura de trama y el calculo del codigo de deteccién de errores (CRC
para ambos modos de comunicacién a cada velocidad de datos) y los métodos
de desactivacion del protocolo (Coskun, Ok, & Ozdenizci, 2011).
Protocolo de Comunicacién de Campo Cercano NFCIP-2
El estandar NFCIP-2 especifica el mecanismo de seleccién del modo de
comunicacion y esta disefiado para no perturbar ninguna comunicacion en
curso a 13,56 MHz para dispositivos que implementan NFCIP-1, ISO / IEC
14443 e ISO / IEC 15693 (Coskun, Ok, & Ozdenizci, 2011).
1.5.5.Z-Wave
Z-Wave es una tecnologia inalambrica para la automatizacién y control basado
en el estandar propietario Z-wave.
1.5.5.1.Alcance y numero de dispositivos en la red
Cada red Z-Wave puede incluir hasta 232 nodos, y consta de dos conjuntos de
nodos: los controladores y los dispositivos esclavos. Los nodos pueden ser
configurados para retransmitir el mensaje escuchado, a fin de garantizar la
conectividad en el entorno con diferentes sistemas a los que van dirigidos,
dentro de un entorno residencial. El alcance medio de comunicacion entre dos
nodos es de aproximadamente 30.5 metros, y con la capacidad, de este
mensaje, de saltar hasta cuatro veces entre los nodos a la escucha, esto da
suficiente cobertura para la mayoria de las viviendas (Hersent, Boswarthick, &
Elloumi, 2012).
1.5.5.2.Tipos de nodos Z-Wave
Desde una perspectiva de radio hay dos tipos de nodos las cuales se describen
a continuacion:
= Dispositivos que pueden entrar en el modo de suspension. Todos los
dispositivos con pilas se encuentran en esta situacion. No pueden ser
utilizados por la red Z-Wave como relés a otros nodos.
» Siempre los nodos de escucha, identificados por un indicador especifico,
se pueden utilizar como repetidores en las redes de Z-Wave porque su

radio esta siempre escuchando. Por lo general, la mayoria de los
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dispositivos alimentados con corriente alterna estan "siempre
escuchando".
Desde una perspectiva de enrutamiento por radio, la Z-Wave define dos tipos
principales de nodos:
» Los controladores, que tienen y mantienen la topologia completa de la
red, y pueden asignar rutas a los esclavos.
» Esclavos, que tienen un conocimiento limitado de la topologia de red y
ninguna funcionalidad relacionada con el mantenimiento de la topologia

de red (por ejemplo, incluyendo o excluyendo nodos).

1.5.5.3.Capas RFy MAC

Los chips de Z-Wave utilizan una modulacion de "modelado espectral* de B-
FSK sobre una frecuencia portadora de 868,42 MHz en la Unidon Europea,
908,42 MHz en EE. UU., 921,42 MHz en Australia y 919,82 MHz en Hong Kong
(Hersent, Boswarthick, & Elloumi, 2012).

La potencia de salida del chip es programable desde -20 a 0 dBm, y el chip es
capaz de decodificar sefiales tan bajas como -102 dBm para una velocidad de
datos de 9,6 kbps es decir unos 30 m en interiores y 150 m en condiciones de

linea de vision.

Home ID [0}
Home ID (1)
Home ID (2}
Home ID (3}

Source Mode ID

Routed Ack | Low Power | Reserved | Header Type
Reserved
Length
Destination Node 1D
Payload byte 0-x

| l:hﬁ:t-sum

Figura 13. Formato de trama Singlecast Z-Wave.
Tomado de: (Hersent. Boswarthick. & Elloumi. 2012).

Las tramas Z-Wave comienzan con un preambulo y encapsulan los datos

transmitidos entre un marcador de comienzo de marco y un marcador de fin de
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marco. Los datos en si estan codificados por Manchester a 9,6 kbps y NRZ
codificados a 40 kbps.
1.5.5.4.Capade transferencia
La capa de transferencia de Z-Wave controla la transmision y recepcion de
tramas. El formato general de un marco de capa de transferencia de datagrama
de la tecnologia en mencion se ilustra en la Figura 13.
Las tramas Singlecast se envian a un ID de nodo especifico v,
opcionalmente, pueden incluir una ruta (lista de nodos esclavos al destino). Un
indicador indica si se desea 0 no un acuse de recibo es decir los Acks. De igual
forma los Singlecast se retransmiten si no se recibe Ack (Hersent, Boswarthick,
& Elloumi, 2012).
La trama Multidifusion puede dirigirse a un rango de nodos seleccionados (1
a 232). El formato de este cuadro es idéntico al de un marco unicast, excepto
que el ID del nodo de destino se sustituye por un desplazamiento de direcciony
uno o mas bytes de mascara. Los nodos receptores no reconocen una trama
multicast. Si se requiere una comunicacion fiable, una trama de multidifusién
debe ir seguida de una trama Unica.
Un marco de difusién o Broadcast se dirige a todos los nodos de la red de Z-
Wave con el ID de inicio especificado y no recibe Acks. El formato de este
cuadro es idéntico al de un marco unicast, excepto que el ID del nodo de
destino se establece en 255.
1.5.5.5.Capa de enrutamiento
Esta capa controla el enrutamiento de tramas en la red. Las redes Z-Wave
utilizan un mecanismo de encaminamiento de origen: el iniciador de una trama
genera una ruta completa hasta el destino final a través de un nimero de
repetidores.
1.5.5.6.Capa aplicacion
El protocolo Z-wave soporta las aplicaciones mediante la definicion de una
estructura de mando estdndar que garantiza la interoperabilidad. Cada
comando encapsulado en una trama de Z-wave esta compuesto de:

* Unidentificador de clase de comando de 8 bits. Las clases de comandos

se definen para el protocolo Z-wave y para aplicaciones de Z-wave, por
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ejemplo, COMMAND_CLASS BATTERY (Hersent, Boswarthick, &
Elloumi, 2012).

= Un identificador de comandos de 8 bits (un mecanismo de extensién
garantiza que se pueden definir hasta 4000 comandos).

* Una lista de parametros de comando. Para cualquier comando, la lista
de parametros se puede extender a medida que se liberan nuevas
versiones. Los dispositivos que soportan versiones anteriores truncan la
lista de parametros soOlo a aquellos que pueden entender. Los
dispositivos se pueden consultar para la version de clase de comandos
gque admiten.

1.5.5.7.Seguridad Z-wave

AES 128 se Uutiliza para la autenticacion (coédigo de autenticacion de mensajes
basado en un hash Davies-Meyer) y encriptacion. La generacién actual de SoC
requiere una implementacién de software. El soporte de hardware para la
seguridad ha sido anunciado para la cuarta generacién del chip, ZW0401, que
implementara AES-128 en hardware (Hersent, Boswarthick, & Elloumi, 2012).
La clave secreta de la red se distribuye durante la instalacién inicial: justo
después de la inclusion de un nodo seguro, el controlador primario envia los
comandos encapsulados de seguridad del conjunto de claves al nodo seguro,
utilizando una clave temporal.

En la siguiente TABLA 5 se muestra las caracteristicas que posee el protocolo

en mencion:
TABLA 5. Caracteristicas de Z-Wave.

Protocol Caracteristicas Cobertura Frecuencia Encriptacio

(0] n

Z-Wave Funciona a baja frecuencia 30 metros en 900 MHz AES-128
para mayor penetracion de condiciones bits
ondas en paredes. ideales

= Precios accesibles.

=  Duracién en baterias.

= Bajoconsumode energia.
= Comunicacion via radio en

red tipo malla.
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1.5.6.X-10

Es uno de los protocolos mas antiguos para aplicaciones domoticas. Se
caracteriza por ser un sistema descentralizado; de igual forma es un protocolo
abierto, es decir que cualquier fabricante puede producir dispositivos X-10
siempre y cuando use los circuitos del fabricante escocés que disefio esta
tecnologia. De igual forma se basa en un formato de transmisién por corriente
portadora PLC Power Line Carrier, que consiste en la transmision de
informacién codificada dentro de la sefial senoidal de corriente alterna que es
suministrado por la empresa eléctrica 110V y 220V (Romero, Vasquez, &
Lozano, 2013).

1.5.6.1.Funcionamiento

X10 se basa en la transmision de rafagas de pulsos de RF 120 kHz. Estos
pulsos se sincronizan en el cruce por cero de la sefial de red (50 Hz 6 60 Hz).
Con la presencia de un pulso en un hemiciclo y la ausencia del mismo en el
semiciclo siguiente se representa un '1l' l6gico y a la inversa se representa un
'0". A su vez, cada orden se transmite 2 veces, con lo cual toda la informacion
transmitida tiene cuadruple redundancia (DomoGeeks, 2014).

1.5.6.2.Limite de dispositivos

Los dispositivos X10 que se comercializan son solo para uso individual y en
entornos domeésticos de hasta 250 m2, dada su limitacion en ancho de banda y
en el nomero maximo de dispositivos a controlar es de 256. No obstante
existen elementos de Ultima generacion que incorporan, entre otros, los
protocolos X-10 extendidos, para dar funcionalidad a soluciones de
comunicacion como la bidireccionalidad, solicitud de estados y comprobacion
de la correcta transmision (DomoGeeks, 2014).

1.5.6.3.Caracteristicas técnicas tecnologia X-10

En la siguiente ilustracion se destaca las siguientes caracteristicas técnicas de

esta tecnologia:



Sistema de control
domotico
descentralizado,
cualquier dispositivo
puede tanto emitir
como recibir
informacion.

Utiliza la linea
elécrica para
transmitir energia e
informacion.

Caracteristicas de X-10

Reconfigurable,
Flexible y ampliable.

El ambito de
aplicacion se suele
reducir a viviendas

unifamiliares.

Figura 14. Caracteristicas de X-10.

Adantadn de: (Hiuidrnhn £ Millan 2007\

1.5.7.6loWPAN
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X-10 permite
confrolar hasta 256
dispositiv os denfro de
una misma
instalacion.

Reducido ancho de
banda comparado
con el de ofras
soluciones actuales.

Esta tecnologia se define por ser una red de malla inaldmbrica de bajo

consumo en el que cada nodo tiene su propia direccion IPv6, que le permite

conectarse directamente a Internet utilizando estandares abiertos (Overview for
6LOWPAN, 2017).
6LOWPAN define actualmente varios encabezados, que aparecen en el

siguiente orden cuando estan presentes.

El encabezado de direccionamiento de malla.

Procesamiento de destino: por ejemplo, el encabezado de fragmento;
Transporte de carga Util: por ejemplo, los encabezados de compresion
IPv6 y UDP.
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1.5.7.1.Encabezado de direccionamiento de malla

Actualmente, no se define ninglin protocolo "bajo-malla" para 802.15.4, por lo
que este encabezado es sélo una instalacién proporcionada para que sea
posible en el futuro. Cuando se habilita el enrutamiento 802.15.4 bajo-malla, la
trama MAC 802.15.4 contiene las direcciones de origen y de destino de cada
salto, por lo que se necesita un contenedor para las direcciones 802.15.4
originales y finales. El encabezado de direccionamiento de malla proporciona
dicho contenedor, y también contiene un contador "HopLeft" que debe ser

decrementado por cada salto de capa 2.

2 1 0-20 0-21 2

Frame Seq Addresses Security

contral # (optional) 802.15.4 payload

Mesh Frag. Comp.
I hdr I headerl header IPv6 payload

| \\\

.
l. Dispatch byte . // 01000001 Uncompressed IPv6 frame follows
00 Not6LowPAN 01000010 HC1compression follows

01 [Pv6 Addressing 01010000 LowPANBCO broadcast

RIS ~ 01111111  Escape code for additional dispatch byte
10 Mesh header '
11 Frag. header | 11000xxx  First fragmentation header

o

“\\_ 11100xxx  Subsequent frangmentation headers

Figura 15. 6LOWPAN encabezamiento de apilamiento.

Tomado de: (Hersent. Boswarthick. & Elloumi. 2012).
1.5.7.2.Encabezado de fragmento
El encabezado de fragmento para el primer fragmento especifica el tamafio
completo del paquete y utiliza una etiqgueta de datagrama comun para todos los
fragmentos de este paquete IP, que sera utilizado por el receptor, junto con las
direcciones MAC del remitente y destino, para identificar fragmentos
pertenecientes a los mismos paquetes. Los fragmentos posteriores también
especifican el desplazamiento del fragmento en el paquete IP completo, en

multiplos de 8 bytes.
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11 bits 16 hits
G410 11000 SIP packetsize Datagram tag -
11 bits 16 bits 8 bits
pULRIEE LI 11100 IP packetsize  Datagram tag Datagram -
offset
11 bits 16 bits 8 bits
EIG el 11100 IP packetsize  Datagram tag Da;:rfzm -

Figura 16. Encabezado de fragmento 6LoWPAN.
Tomado de: (Hersent, Boswarthick, & Elloumi, 2012).

A continuacion la red 6loWPAN esta compuesta por los siguientes partes que

son:

Figura 17. Red 6loWPAN.

Tomado de: (Overview for 6LOWPAN, 2017).
1.5.7.3.Los nodos
A partir de las bombillas de los detectores de humo, cada nodo lleva una
direccién IPv6. Los nodos tipicamente requieren pequefias cantidades de
memoria y potencia de procesamiento, y pueden ser implementados utilizando

un microcontrolador inalambrica (Overview for 6LoOWPAN, 2017).
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1.5.7.4.Internet
Se conecta a cualquier nube. Tl se ha asociado con muchos proveedores de
servicios en la nube para proporcionar una forma sencilla y directa para llegar a
la nube.
1.5.7.5.Edge router
La cabecera IPv6 comprimido necesita un dispositivo intermediario para
proporcionar una conversion entre 6LOWPAN y cabecera IP estandar. Un
enrutador de borde puede ser visto como esta "puerta de entrada" simplificado.
Esto puede ser un independiente o un sistema de complemento.
1.5.7.6.Ventajas 6loWPAN
IP estandar abierto
*» Los estandares abiertos incluyendo TCP, UDP, HTTP, COAP, MQTT y
websockets.
» End-to-end IP nodos direccionables.
» No es necesario el uso de un Gateway. Un router se conecta a la red
6LoWPAN a IP.

Malla de rutas
» Uno-a-muchos y muchos-a-uno de enrutamiento.
» Robusta y escalable.
= Autocuracion.
» Routers de malla pueden enrutar los datos destinados a otros, mientras
que los anfitriones son capaces de dormir durante largos periodos de

tiempo.

PHY apoyo multiple
» Lalibertad de la banda de frecuencia y la capa fisica.
= Utilizar a través de multiples plataformas de comunicacién (por ejemplo,
Ethernet / Wi-Fi® / 802.15.4 / Sub-1 GHz ISM).

= Interoperabilidad a nivel de IP.

1.5.8.Insteon
Es un sistema para conectar interruptores de iluminacion y cargas sin cableado
adicional, es una tecnologia de redes domésticas disefiada por SmartLabs, Inc.
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Asimismo INSTEON es un protocolo de automatizacién permitiendo que los
aparatos se conecten en red. De igual forma este concepto puede ser
implementado sobre PLC asi como sobre interface de radio (Sato, Kammen, &
Duan, 2015).

1.5.8.1.Funcionamiento

Los mensajes INSTEON tienen una longitud fija y estdn sincronizados con la
Corriente Alterna (AC). El tamafio de un mensaje estandar de INSTEON es 10
bytes y también se puede ampliar a 24 bytes. En tal caso, se utilizan 14 bytes
de datos de usuario arbitrarios. Esto crea espacio para los desarrolladores de
varias aplicaciones de casa inteligente. Ademas, si hay que transferir mas
datos, se pueden enviar varios mensajes extendidos al destino (Sato, Kammen,
& Duan, 2015).

1.5.8.2.Interoperabilidad

Con el fin de interconectar con otras tecnologias de automatizacién del hogar,
los puentes deben ser implementados. INSTEON puede interoperar a través de
puentes con otros dispositivos que se comunican a través de Wi-Fi, Bluetooth,
ZigBee, Z-Wave, HomePlug, HomeRF, INTELLON, KNX, LONWORKS, CEBuSs.
Ofreciendo Interoperabilidad mundial para acceso a microondas (WiMAX) y
otras tecnologias e incluso puede enviar y recibir 6rdenes X10, lo que permite
compatibilidad con el protocolo de domoética mas antiguo y ampliamente
utiizado (Sato, Kammen, & Duan, 2015).

1.5.8.3.Protocolos y dispositivos

Este protocolo permite mas de 65000 tipos de dispositivos y el mismo ndmero
de comandos, lo que crea un amplio espacio para diversos dispositivos y
funcionalidades (Sato, Kammen, & Duan, 2015).

La tecnologia INSTEON define dos protocolos, el protocolo de linea de
alimentacion INSTEON y el protocolo INSTEON RF, que pueden utilizarse
simultaneamente.

La tecnologia INSTEON define la comunicacion peer-to-peer entre dispositivos.

Cada dispositivo (par) puede enviar, recibir y retransmitir mensajes.
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1.5.8.4.Velocidad de transmision

La tecnologia INSTEON también permite la radiodifusiéon a dispositivos de
cierto tipo 0 a un grupo especffico de dispositivos.

La velocidad maxima de transmisién de datos es de 13165 y 2880 bps cuando
la linea de alimentacion instantanea y la linea de alimentacién sostenida se
utilizan en un salto sin confirmacion, respectivamente (Sato, Kammen, & Duan,
2015).

1.6.SOLUCIONES DOMOTICAS AVANZADAS EN

EDIFICACIONES
A continuacion se describen las tecnologias dométicas que son utilizadas en
edificaciones robustas tales como: hoteles, edificios dedicados para el
comercio al por mayor y menor, edificios industriales-almacenes-de transporte,
hostales, entre otros; entre las cuales se citan a las mas relevantes:
1.6.1.LonWorks
Es una solucion potente para los sistemas de redes de control mas avanzados
de hoy en dia. Es la base para un sistema abierto e interoperable en el que los
productos y soluciones de empresas lideres del mundo se rednen en una
implementacion simple y sencilla que integra varios componentes del sistema
en una solucion completa. La compaifia americana quien creo la tecnologia
LonWorks fue ECHELON Corporacion (LonWorks, 2011).
1.6.1.1.Protocolo redes LonWorks
Los dispositivos en una red de LonWorks® se comunican a través de un
protocolo especifico para redes de control creado por la compafia Echelon®.
El protocolo ha sido ratificado como un estandar oficial por un gran nUmero de
normas nacionales e internacionales, incluyendo ANSI, IEEE, CEN y EN. En
enero de 2009, el protocolo, que es la base de la plataforma LonWorks®, fue
ratificado como un estandar mundial para el control de edificios. Formalmente
conocido ahora como ISO/IEC 14908-1 (LonWorks, 2011).
1.6.1.2.Medios de transmisién
Las redes LonWorks®, pueden ser implementadas sobre cualquier medio
fisico, incluyendo:

=  Power line
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= Partrenzado

» Radiofrecuencia
» Infrarrojos

= Cable coaxial

» Fibra optica.

1.6.1.3.Estandarizacion

En 2008, LonWorks también fue aprobado como estandares ISO: ISO / IEC 14
908-1, -2, -3 y-4 para el protocolo, canal de par trenzado, canal de linea de
alimentacién y canal con tanel IP, respectivamente.

1.6.1.4.Tecnologia

La Figura 18 muestra la estructura de un paquete LonWorks, incluido los
campos de datos utilizados por cada capa de protocolo. Las capas de protocolo

se detallan en las siguientes secciones.

Layer 2 Layer 3 Layer 4 Layer 5/ 6
Header Address Information Service Type Header
2 Bytes
Unsigned
Network Long 2 Bytes
Variable
Selector 2 Bytes
Service Type ID
Transaction Num = 1 Byte
Addr Format, Domain Length 1 Byte
Source Addr (Subnet/Node) 2 Bytes
Dest Addr (Group) 1 Byte
Domain ID (Zero Len Domain) 0 Bytes
Backlog
Priority 1 Byte
Alt Path —
12 Bytes

Figura 18. Estructura de un paquete LonWorks.

Tomado de: (Hersent, Boswarthick, & Elloumi, 2012).
Capa Fisica
El protocolo LonWorks es independiente del medio, y asume solo una capa
fisica que puede transmitir sefiales binarias, llamadas canales. La serie de
estandares define los transceptores para los canales trenzados, de enlace, de
linea, de radiofrecuencia, de fibra Optica, de cable coaxial y de medios

infrarrojos. Por consiguiente cada enlace de comunicacion fisico puede estar
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interconectado por medio de un enrutador LonWorks, o extenderse por medio
de un repetidor de capa fisica. Los canales conectados por un repetidor forman
un segmento (Hersent, Boswarthick, & Elloumi, 2012).

Capade Enlace

La capa de enlace del protocolo proporciona comprobacion de redundancia
ciclica (CRC) comprobacion de errores para detectar la mayoria de los errores
de transmision (Hersent, Boswarthick, & Elloumi, 2012); como se muestra en la

Figura 19.

msh sh

Bitsync (configurable number of 1 bits) 0
Link Header (1 byte)

Network Header (4 fo 16 bytes)

Transport Header (0o 1 bytes)

Session Header (0 1o 1 bytes)
Presentation Header (1 to 2 bytes)
Application Data (010 246 bytes)

Link CRC (2 bytes)

Figura 19. Trama de datos LonWorks.
Tomado de: (Hersent, Boswarthick, & Elloumi, 2012).

Capade Red

La capa de red proporciona los mecanismos de entrega de mensajes. Cada
dispositivo "nodo" se identifica mediante un identificador Unico de 48 bits,
denominado identificador de nodo Unico (UID) o el identificador_nodo Unico,
dentro de las estructuras de memoria del dispositivo que requieren un servicio
de mensajeria autenticado para necesidades de mayor seguridad (Hersent,
Boswarthick, & Elloumi, 2012).
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El protocolo utiliza direccionamiento jerarquico y define las subdirecciones de
dominio (0, 1, 3 6 6 bytes), subred (8 bits) y nodo (7 bits). A cada dispositivo se
le asigna un ID de nodo Unico en cada subred. Por lo tanto, puede haber hasta
32 385 dispositivos (255 subredes x 127 nodos) por dominio. Los dispositivos
de un solo dominio o subred pueden estar en varios canales; Y los dispositivos
de multiples dominios pueden coexistir en el mismo canal (Hersent,
Boswarthick, & Elloumi, 2012).

Capade Transporte

La capa de transporte del protocolo proporciona los mecanismos de fiabilidad
de extremo a extremo. El protocolo ofrece cuatro tipos basicos de servicio de
mensajeria, dependiendo del equilibrio deseado entre fiabilidad y eficiencia
(Hersent, Boswarthick, & Elloumi, 2012):

= Acuse de recibo ACK: Cada receptor envia un mensaje de acuse de
recibo con el ID de transaccion. Si no se han recibido todos los
reconocimientos (hasta un tiempo de espera configurable), el mensaje
se retransmite con el mismo ID de transaccion.

» Solicitud [/ respuesta: el servicio de solicitud / respuesta es
administrado por la capa de sesion.

» Repetido (campo de formato de paquete de transporte de cabecera
= 1): cada mensaje se repite varias veces para reducir la probabilidad de
gue un dispositivo no reciba uno de los mensajes. Sin embargo, los
dispositivos de destino no reconocen estos mensajes, por lo que el
servicio no es totalmente fiable. Echelon Corporation estima que 3
repeticiones tienen como resultado una probabilidad de entrega exitosa
superior al 99,999%. Este servicio es Util para grupos de direcciones a
grupos grandes.

* No reconocido: el mensaje se envia como "mejor esfuerzo" y el
remitente no es notificado si el mensaje se pierde en el camino. Este
servicio es Util para reportar periédicamente los datos de los sensores.

Capa de Sesion
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La capa de sesién reemplaza la capa de transporte cuando el campo de
formato de paquete de la capa de red se establece en 1. Ofrece autenticaciény
un servicio de solicitud / respuesta.

Capa de Presentacion

La capa de presentacion define las convenciones de interpretacion de datos del
protocolo; utiliza mensajes que son transportados y retransmitidos por las
capas inferiores. Los mensajes de la capa de presentacion de red de LonWorks
comienzan con un cédigo de mensaje de un byte que define el tipo de datos
contenidos en el mensaje; seguido de 0 a 277 bytes de datos (Hersent,
Boswarthick, & Elloumi, 2012).

Capa Aplicacion

Algunos servicios de capa de aplicacion estan definidos para desarrolladores
de dispositivos a través de un comité de aquellos desarrolladores dentro de
LonMark International, la asociacién comercial en apoyo de los estandares de
protocolo (Hersent, Boswarthick, & Elloumi, 2012).

La culminacion de esas definiciones funcionales especificas de la aplicacion se
conoce como perfiles funcionales o simplemente perfiles y se implementan en
parte 0 en su totalidad por los desarrolladores como bloques de funciones
dentro del dispositivo.

1.6.2.BACNet

BACNet se deriva de las siglas en inglés “Building Automation Control Network”
que es un protocolo de comunicacién de datos para la automatizacion de
edificios y control de redes (BACnet International, 2014).

1.6.2.1.Estandar BACNet

El estandar BACNet fue desarrollado por la Sociedad Americana de Ingenieros
de Calefaccion, Refrigeracion y Aire Acondicionado Ingenieros (ASHRAE) y ha
sido puesto a disposicion del publico para que los fabricantes pueden crear
sistemas interoperables de productos para la automatizacion de edificios y se
basa en la norma internacional ISO y ANSI (BACnet International, 2014).
1.6.2.2.Medios de comunicacion

El medio de comunicacion de la tecnologia para automatizacion de edificios

BACNet son los siguientes:



48

= Power line

= Partrenzado

» Radiofrecuencia
» Infrarrojos

= Cable coaxial

» Fibra optica.

1.6.2.3.Interoperabilidad
La capacidad de BACNet para interactuar con otras tecnologias siempre ha
sido una preocupacion clave, y BACNet proporciona suficiente flexibilidad para
permitir la asignacion de otros protocolos comunes a un modelo BACNet
(Hersent, Boswarthick, & Elloumi, 2012).
Sin embargo, a menudo hay muchas maneras de proporcionar tal mapeo, y hay
una necesidad de especificar formalmente una asignacion estandar para
asegurar la interoperabilidad de implementaciones de puerta de enlace
interprotocolo tales como:

» La interoperabilidad de BACNet con el protocolo de control Konnex

(KNX).
» Lainteroperabilidad de BACNet con ZigBee.

1.6.2.4.Tecnologia

BACNet se centra en la capa de red y superiores. En la capa de presentacion,
utiliza la sintaxis 1 de ASN.1 para la definicibn de todas las estructuras de
datos y mensajes (Hersent, Boswarthick, & Elloumi, 2012).

La capa de transporte BACNet afiade informacién de enrutamiento a estas
APDU vy los mensajes resultantes pueden ser transportados encima de
practicamente cualquier capa de enlace, utilizando las funciones de adaptacion
proporcionadas por la capa de red BACNet.

Capa Fisica

Las capas superiores de BACNet son independientes de la capa fisica
subyacente, facilitando la implementacibn de BACNet en las redes mas
populares. Las capas fisicas de BACNet han sido definidas para ARCNET,

Ethernet, tunelizacién de IP (definidas para routers que conectan segmentos
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BACNet a través de IP, BACNet / IP, dispositivos RS-232 (BACNet punto a
punto) RS-485 (con tecnologia LAN Master-Slave / Token Passing especifica
de BACNet, hasta 32 nodos en 1200 m, a 76 kbit / s en pares trenzados
blindados) y LonWorks / LonTalk (Hersent, Boswarthick, & Elloumi, 2012).
Capa Enlace

BACNet se puede implementar directamente encima de las capas de enlace de
datos LonTalk o IEEE802.2 (Ethernet y ArcNet). También define una capa de
enlace de datos (PTP punto a punto) para conexiones serie RS232 y una capa
de enlace de datos MS / TP para RS-485 (Hersent, Boswarthick, & Elloumi,
2012).

Para IP u otras tecnologias de red que se pueden utilizar como capas de
enlace, la norma define una capa de enlace virtual (BCL) que formaliza todos
los servicios que un dispositivo BACNet puede requerir de la capa de enlace,
tales como Broadcast.

Los dispositivos BACNet se convierten en auténticos dispositivos IP BACNet,
capaces de comunicarse directamente a través de IP sin necesidad de un
enrutador. Del mismo modo, un dispositivo BACNet podria implementar un
ATM, frame relay o ISDN BVLL para convertirse en un nodo nativo en estas
redes.

Capade Red

BACNet se define principalmente como un protocolo de capa de red, que define
las direcciones de red necesarias para el enrutamiento de mensajes. Las redes
BACNet constan de uno o mas segmentos que consisten en segmentos fisicos
individuales o mlltiples segmentos fisicos conectados por repetidores. Los
segmentos BACNet estan conectados por puentes si emplean las mismas
tecnologias LAN, o enrutadores BACNet de lo contrario (Hersent, Boswarthick,
& Elloumi, 2012).

Las direcciones BACNet son jerarquicas: la separacion formal del identificador
de red y el identificador de direcciéon simplifica el enrutamiento. Las direcciones
tienen una longitud variable, lo que facilita que BACNet se adapte a las
direcciones nativas de las capas de enlace subyacentes. En la Figura 20

muestra el uso de una direccion IP por parte de BACNet.
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Wersion = x'01°
MAaAC Control = x'24°
— DNET = D1°
NPT — DLEMN = Ds"
APDU —— [ B/1P Addr
Hop count = 1

Figura 20. Mensaje de BACNet desde un dispositivo BACNetno IP a un
dispositivo BACNet/ IP.
Tomado de: (Hersent, Boswarthick, & Elloumi, 2012).

Capas Sesion y Transporte

BACNet implementa un modelo OSI colapsado en el que no se requieren las
capas de transporte y sesion. La capa de aplicacion proporciona los
mecanismos de fiabilidad requeridos normalmente asociados con la capa de
transporte, asi como los mecanismos de segmentacion y secuenciacion
asociados usualmente con la capa de sesion (Hersent, Boswarthick, & Elloumi,
2012).

Capas Aplicacion y Presentacion

BACNet no intenta separar formalmente la capa de presentacion y la capa de
aplicacion (una separacion que a menudo es un poco artificial para la mayoria
de los protocolos de todos modos).

Por consiguiente BACNet modela las diversas caracteristicas de los
dispositivos como objetos, intercambiando primitivas de servicio. Las primitivas
de servicio se describen utilizando la sintaxis ASN.1 y se serializan utilizando
ASN.1 BER (reglas basicas de codificacion, Recomendaciones UIT-T X.209 y
X.690, para una buena introduccién en ASN.1 y BACNet (Hersent, Boswarthick,
& Elloumi, 2012).

1.6.3.BUSIng

Es un sistema de comunicaciones distribuido disefiado integramente desde sus
inicios para las aplicaciones domaticas e inmoticas. Es por tanto un sistema de

control completo que se adapta, por prestaciones y por coste, tanto a sencillas
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viviendas como a complejos edificios pasando por todo un abanico intermedio
de infinitas posibilidades (Ingenium, 2016).

1.6.3.1.Tipo de sistema

El sistema BUSIng® es totalmente abierto y libre de pagos por el uso de una
patente, asimismo permite a otros fabricantes disefiar equipos bajo este
estandar, asi como el desarrollo de integraciones sobre otros dispositivos o
pasarelas con otros estandares (Ingenium, 2016).

1.6.3.2.Capacidad del sistema y cobertura

La extension del sistema BUSIng® tiene un alcance de 1 Km, pudiendo existir
300 metros entre dos equipos instalados.

El sistema es practicamente ilimitado, pudiendo colocar 255 nodos o equipos
en 255 lineas, lo que supone mas de 65.000 equipos con mas de 300.000
salidas en una misma instalacion (Ingenium, 2016).

1.6.3.3.Protocolo de comunicacion

El protocolo de comunicaciones, BUSIing®, puede ser inalambrico (tecnhologia
RF 2,4 GHz) o cableado con BUS de 4 hilos. Pueden coexistir ambos tipos en
una misma instalacion estableciéndose comunicaciones entre equipos de
distinta via de comunicacién (Ingenium, 2016).

1.6.3.4.Caracteristicas esenciales protocolo BUSing

Entre las cualidades principales del protocolo de comunicaciones domoticos

BUSIng se describen:

*Puede realizarse una instalacion basica inicialmente y poder ir incluyendo
dispositivos afiadiendo fundionalidades al sistema con el tiempo.

*Se adapta a cualquier tipo de instalacion (nivel basico, medio, y
avanzado).

*Topologia cableada BUS.
*Topologia radio malla.

Topologia

Figura 21. Caracteristicas protocolo BUSing.
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1.6.3.5.Topologia
Segun (Ingenium, 2016) sefiala que la topologia y tipos de instalacién pueden
ser:

= Centralizada.

=  Distribuida.
= Radio.
=  Mixta.

= Prolongada y extendida.

1.6.3.6.Medios de fisicos
El protocolo de comunicaciones que suele aplicar BUSing en ambientes de
automatizacion y control son el medio inalambrico a una frecuencia de
operacion de 868 MHz y el cableado tipo BUS de 4 hilos. Incluso pueden
convivir ambos medios de comunicacion en una instalacion (Ingenium, 2016).
1.6.4.Knx
En mayo de 1999 los miembros de las siguientes Asociaciones fundaron la
KNX Association:

= EIBA ( European Installation Bus Association)

= EHSA (European Home Systems Association)

= BCI (BatiBUS Club International)

La KNX Association es creadora y propietaria de KNX: el estandar mundial
para el control de viviendas y edificios, inclusive es propietaria a nivel mundial
del logotipo de la marca KNX. La KNX Association es una organizacion
orientada a fines sin animo de lucro gobernada por la Ley belga. Los miembros
son fabricantes que desarrollan dispositivos para multiples aplicaciones para el
control de viviendas vy edificios basado en KNX, como por ejemplo control de la
iluminacién, control de persianas y toldos, calefaccion, ventilacion, aire
acondicionado, gestiébn energética, medicidén, supervision, monitorizacion,
sistemas de alarmas/intrusos, electrodomésticos, sistemas de audio y video y

muchas otras mas (KNX Association, 2012).
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1.6.4.1.Estandarizacion

KNX estd aprobado como el estandar internacional (ISO/IEC 14543-3),
estdndar europeo (CENELEC EN 50090 y CEN EN 13321-1) asi como
estandar nacional en paises como China (GB/T 20965). Ello asegura la
continuidad de KNX en el futuro. Dispositivos KNX de diferentes fabricantes
pueden ser combinados - la marca registrada KNX garantiza la
interoperabilidad y el «interworking». Este estandar se fundamenta en mas de
23 afios de experiencia en el mercado, que incluye a sus predecesores EIB,
EHS y BatiBUS. Mas de 320 compaiias miembros por todo el mundo de
diversas aplicaciones cuentan con mas de 7.000 grupos de productos
certificados KNX en sus catalogos. La KNX Association tiene acuerdos de
colaboracion con mas de 40.000 compafiias integradores e instaladoras en 125
paises, con mas de 100 entidades cientificas, asi como con mas de 275
centros de formacion (KNX Association, 2012).

1.6.4.2.Medios de transmision

El estdndar KNX incluye distintos medios de transmision. Cada uno de éstos
puede ser combinado con uno o0 mas modos de configuracion, de tal forma que
posibilita a cada fabricante elegir la combinacion adecuada para el segmento
del mercado y la aplicacion que desea (KNX Association, 2012).

Par trenzado

Este medio de transmisién, par trenzado, con una velocidad de 9600 bits/s, ha
sido tomado de EIB. Todos los productos certificados EIB TP1 y KNX TP1
operaran y se comunicaran entre si en un mismo bus (KNX Association, 2012).
Power line

Este medio de transmision, con una velocidad de 1200 bits/s, también ha sido
tomado de EIB. Los productos certificados EIB PL110 y KNX PL110 operarany
se comunicaran entre si en la misma red de distribucion eléctrica (KNX
Association, 2012).

Radio frecuencia

El medio de transmision KNX RF puede ser desarrollado con componentes
estandares del mercado, permite implementaciones tanto uni- como

bidireccionales, se caracteriza por su bajo nivel de consumo energético y esta
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destinado a pequefias y medianas instalaciones que necesitan repetidores sélo
en casos excepcionales. Opera en la banda de frecuencia 868 MHz
dispositivos de corto alcance, con una potencia maxima irradiada de 25 mwW y
una velocidad de 16.384 kBit/sec. (KNX Association, 2012).

Ip (Ethernet — Wi-Fi)

Las comunicaciones KNX pueden ser también transmitidos de forma
encapsulada en mensajes IP. De esta forma, tanto redes LAN como Internet
pueden ser usados para transportar en modo routing o tunneling telegramas
KNX. (KNX Association, 2012).

1.6.4.3.Modos de configuracién

El estdndar KNX permite a cada fabricante seleccionar el modo de
configuracion idoneo para cada segmento de mercado y la aplicacion deseada
(KNX Association, 2012). El estandar KNX permite 2 modos de configuracion:
Modo Sistema

Este mecanismo de configuracion esta dirigido a instaladores KNX formados
que llevan a cabo funciones de control sofisticadas en sus instalaciones. Una
instalacién realizada con componentes «S-Mode» puede ser disefiada a través
de la herramienta software Unica ETS, mediante bases de datos de productos
facilitados por los fabricantes: ETS se emplea también para enlazar los
productos y configurarlos, esto es fijar los parametros disponibles que son
requeridos por la instalacion. «S-Mode» ofrece el mayor grado de flexibilidad
para la realizacion de las funciones de control de edificios (KNX Association,
2012).

Modo Fécil

Este mecanismo de configuracion esta dirigido para instaladores con
conocimientos basicos sobre KNX. Los productos compatibles con «E-Mode»
ofrecen funciones limitadas comparado con los dispositivos S-Mode. Los
componentes E-Mode ya estan pre-programados y cargados con parametros
por defecto. Con un simple configurador, cada componente puede ser
parcialmente reconfigurado principalmente sus paradmetros de configuracion y

los enlaces de comunicacion (KNX Association, 2012).
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1.6.4.4.Interoperabilidad

Varios fabricantes ofrecen pasarelas a otros sistemas, es decir a otros sistemas
de automatizacion de edificios, redes de telefonia, redes multimedia, redes IP,
etc. Las instalaciones KNX pueden ser enlazadas a los objetos BACNet (como
esta documentado en el estandar internacional ISO 16484-5) o también tienen
la posibilidad de conectarse, a través de interfaz, con la tecnologia DALI (KNX
Association, 2012).

1.6.4.5.Alcance y cobertura

En KNX se tiene la posibilidad de instalar en cada linea hasta un total de 64
dispositivos como maximo, permitiendo que todos los elementos estén
comunicados entre si y cualquier componente puede mandar sobre otro sin
ningun tipo de problema al estar interconectados, sin preocuparnos de la
distancia entre ellos, problemas de cobertura o tipos de ubicacion.

Asimismo en cada linea en las instalaciones KNX debera de estar alimentada
mediante fuentes de alimentacion, no deberd de superar la linea los 1000
metros de longitud y los dispositivos no deberan de estar a mas de 750 metros
de separacién. También la fuente de alimentacion juega un papel fundamental,
no pudiendo estar a mas de 350 metros de un médulo y entre ellas debera de
haber minimo 200 metros de separacion.

El area tendra una linea principal y de esta linea principal iran saliendo las
lineas secundarias y hasta un total de 15 lineas con 64 elementos cada una, lo
que hace un total de 960 dispositivos por cada area como maximo (aungue con
repetidores podriamos ir hasta 256 elementos en cada una). Parecen muchos,
pero en grandes instalaciones podrian quedarse cortos como en un hotel de
500 habitaciones, por ejemplo en el que queremos controlar 10 elementos por
habitacion.

Las areas también las podremos unir entonces mediante una linea principal,
por lo que podriamos tener un sistema de 15 areas con sus 15 lineas cada uno
de ellos y 64 elementos en cada linea que haria un total de 14.400 dispositivos.

El nombre ahora de esta instalacion KNX seria backbone.



56

2. CAPITULO . DISENO DE LA RED Y COMPONENTES DE
HARDWARE
En este capitulo se abordara los aspectos previos a la solucién propuesta de
disefio de la domoética en el hogar. Se consideraran aspectos como: la
ubicacion, descripcion del hogar, analisis de requerimientos, etc., para
posteriormente plantear una solucion adecuada para la automatizacion y

control en un edificio bifamiliar.
2.1 ASPECTOS PREVIOS AL DISENO

Previo al disefio se deben establecer las necesidades del usuario, con el
propédsito de disefiar una solucion domotica para un edificio bifamiliar. Por otra
parte en el disefio de la red de automatizacién y control domatica se utilizaran
sensores, médulos ZigBee, microcontroladores PIC, etc.

Por otro lado la causa determinante es el conocer el material con la que esta
construida el bien inmueble; debido a que es importante evaluar con
anterioridad previo al disefio; ya que al ser una red inalambrica es primordial
saber si las sefales desplegadas podran o no atravesar muros del hogar para
llegar al destino. En efecto, vale recalcar que la vivienda bifamiliar es de
cemento armado ya que las ondas de radio de los médulos XBee pueden
atravesar muros y por cuanto es factible realizar la automatizacion y control.

2.2.REQUERIMIENTOS DEL USUARIO

En esta seccion se determina los requerimientos del usuario dotando de un
sistema domoético eficiente para el control y monitoreo del hogar, para
conseguir un adecuado nivel de confort y seguridad, de la misma forma se ha
establecido los requerimientos distribuidos en cada una de las areas del hogar
como se muestra en el siguiente nivel.

2.2.1.Servicios de automatizacion y control en el hogar

Los servicios de automatizacién y control en la domética por cada ambiente del
hogar se ha dividido en 3 aspectos fundamentales: ahorro energético,

seguridad, y confort.
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2.2.1.1.Ahorro energético

En este ambito es necesario sistematizar el consumo de energia y gestionar de
mejor forma y asi no tener ambientes en casa que desperdicien electricidad. A
continuacién, se exponen los siguientes servicios por ambientes:

Cocina:

» Jluminacion inteligente utilizando sensor de presencia.

Habitaciones y Sala de estar:
»= Jluminacion inteligente utilizando un sensor de presencia.

» Termostato inteligente para ventilacion y agua caliente.

Jardin:

» Jluminacion inteligente utilizando un sensor de presencia.

Banos:

» Jluminacion inteligente utilizando un sensor de presencia.

Garaje:

»= Jluminacion inteligente utilizando un sensor de presencia.

2.2.1.2.Seguridad
Este iftem se encuentra enfocado a la proteccibn de personas para
salvaguardar al individuo de agresiones externos por accidentes domésticos
pretendiendo evitarlos o minimizar sus efectos en caso de que se produzcan,
COmo Se muestran a continuacion:
Cocina:

= Deteccién de fugas de agua.

= Deteccion de escapes de gas.

= Deteccién de humo.

Habitaciones y sala de estar:
= Deteccion de intrusos utilizando contactos magnéticos en las puertas.

»= Deteccion de intrusos utilizando contactos magnéticos en ventanas.

Banos:

= Deteccidon de alarma de fugas de agua con sensor de inundacion.
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Garaje:

Deteccidn por presencia de intrusos.

2.2.1.3.Confort
En este apartado se muestran los sistemas mas usuales que hay en un hogar
como por ejemplo: control de iluminacion, el control térmico, o el control del

riego en jardines, entre otros.

Cocina:

= Encendido / Apagado de iluminacion.

Habitaciones y Sala de estar:
» Encendido / Apagado de iluminacion.
= Apertura / Cierre de persianas.

=  Control térmico.

Banos:

= Encendido / Apagado de iluminacion.

Garaje:
= Apertura / Cierre de porton de garaje y;

» Encendido / Apagado de iluminacion.

Jardin;

= Regadio automatico de areas verdes.

2.2.1.4.Software de automatizacion y control

Para llevar a cabo un evento de automatizacion y control en el hogar es a
traves del aplicativo movil que se instala en dispositivos inteligentes del usuario
tales como: teléfonos inteligentes, tabletas, weareables, TV y mas; de igual
modo el disefio del aplicativo se ha desarrollado mediante el IDE de Android
Studio.

2.2.1.5. Aplicativo de gestién en hogares

En primer lugar la informacion del aplicativo movil alojado en el teléfono movil
es enviada hacia el modulo Wi-Fi ESP8622 para luego enviar por las seriales al

Arduino para luego procesar los paquetes y en lo posterior enviar la
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informacién al nodo coordinador con el propdsito de llevar a cabo algin evento

de automatizacién en el hogar como se muestra en la siguiente Figura 22.

XBEE COORDINADOR
Q - ‘
DISPOSITIVO MOVIL
INTELIGENTE
(XX
USUARIO FINAL ;
MODULO WI-FI

ESP-8266

fritzing

ARDUINO UNO

XBEE DISPOSITIVO
FINAL

Figura 22. Aplicativo movil para la gestion de hogares.

2.3.DESCRIPCION DE LA SITUACION ACTUAL DEL EDIFICIO
BIFAMILIAR

El bien inmueble en el cual se basa este disefio de red; se encuentra situado

en el Sur de Quito, especificamente en la avenida Serapio Japerabi y Canelo;
sector El Pintado. En la Figura 23 se muestra la direccion del edificio a

domotizar.



60

Edifficic
Bifamiliar Herrera
Serapico Japerakd
= El Can=lo

- LS mim En

=i et ppl=ity} Ca S S

Farmacias Cruz Azl

FRAMNMCO"S PIZZ.A
SHOES STYLE &

Los Encebolladoas
del Triangula

Figura 23. Ubicacién geografica del hogar.
Adaptado de: (Google Earth, 2015).

La vivienda tiene 312 m? de construccion divididos en 2 plantas: la primera
planta posee 96m? ademas cuenta con un garaje de 20m? y el jardin de 4m?.
En la segunda planta tiene una dimension de 96m?.
2.3.1.Levantamiento de lainformacion
En cuanto al levantamiento de la informacién se realiza la descripcion del bien
inmueble tanto de la primera y segunda planta; con la finalidad de definir la
ubicacion de los elementos domoticos; y dimensionar los materiales necesarios
para llevar cabo la automatizacion requerida por el usuario para cada una de
las estancias del hogar.
2.3.1.1.Descripcién de la primera planta
En la Figura 24, se muestra como esta distribuida la primera planta y es
primordial que la misma tiene una superficie de 12 x 8 metros, en el cual se
encuentra fraccionada de la siguiente forma:

» Sala

= 2 habitaciones master.

» 1 bafio compartido

= 1 cocina 'y comedor
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= Garaje

Figura 24. Levantamiento de informacion primera planta incluye garaje.

En la Figura 25 se muestra el levantamiento de informacién de la primera
planta y su respectivo garaje con sus respectivas divisiones del bien mueble;

asi como también la ubicacion de la toma eléctrica, lamparas, entre otros.
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En base al plano se genera la TABLA 6 y TABLA 7, con el propdsito de estar al
tanto con respecto a cuantas puertas, ventanas y lamparas hay en cada
seccion de la planta; con el objetivo de dimensionar de manera Optima los
dispositivos de automatizacion y control para el correspondiente piso.

TABLA 6. Zonas Yy detalle de planta primer piso.

LUGAR LAMPARAS PUERTAS VENTANAS
Habitacion 1 1 1 1
Habitacion 2 1 1 1
Bafio 1 1 -
Cocina 1 1 1
Sala de estar 1 1 2
Comedor 1 1 1
Garaje 3 2 -

TOTAL 9 8 6

Nota: Es relevante mencionar que en las ventanas que corresponde a los
bafios de la primera planta son de pequefias dimensiones y por lo tanto no se
automatizan debido a su tamafio de 60x60 cm.
2.3.1.2.Descripcién de la segunda planta
En la segunda planta familiar tiene una superficie de 12 x 8 metros distribuidos
de la siguiente manera como se muestra en la Figura 26:

» 3 Habitaciones; cada dormitorio con su respectivo bafio privado.

= 1 Cocina.

= Sala de estar.
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" HABITACION 3

HABITACION 2 [n !

HABITACION 1

SALA

COCINA

Figura 26. Levantamiento de informacion segunda planta.

Por otra parte en la siguiente Figura 27 se puede apreciar la parte eléctrica de
toda la segunda planta, con la intencion de disefiar la red y ubicar los
dispositivos; y por medio de esta implantacion saber cuantos dispositivos se
necesitara para automatizar en cada bloque que conforma la planta. Para mas
detalle ver la TABLA 7.

Es relevante puntualizar que la parte de planimetria tanto de la primera y
segunda planta se encuentran en la seccion anexos con el propésito de

visualizar los planos a una escala A3.
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TABLA 7. Zonas y detalle de planta segundo piso.
LUGAR LAMPARAS PUERTAS VENTANAS

Habitacion 1 y Bafo 2

Habitacion 2 y Bafio 2 2 1

Habitacion 3 y Bafio 2 2 1

Hall 1 - -

Cocina/comedor 1 1 1

Sala 2 1 1
TOTAL 10 8 5

Nota: Es relevante mencionar que en las ventanas que corresponde a los
bafios de la segunda planta son de pequefias dimensiones y por lo tanto no se
automatizan debido a su tamafio de 60x60 cm.

2.4 DIMENSIONAMIENTO DE EQUIPOS

En este item se toma como referencia a los planos proyectados anteriormente
con la finalidad de realizar una estimacion de cuantos elementos electrénicos
tales como: sensores, actuadores, motores, relés, entre otros dispositivos; se
requerirdn en cada planta para su respectiva automatizacion de acuerdo a la
TABLA 8 y TABLA 9.

2.4.1.Dimensionamiento de dispositivos para primera planta

TABLA 8. Dispositivos electrénicos para instalacién en primera planta.

lluminacién
Numero Ubicacion Descripcion de dispositivos Cantidad

2 Habitaciones 2
2 Sala/comedor 2
1 Cocina Relés de 5V de DC 1
1 o 220 V de AC I
1 Garaje 3
1 Bafio social 1

TOTAL DISPOSITIVOS RELE 10
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Persianas

AGUA-GAS-HUMO-MAGNETICOS-HUMEDAD EN JARDIN Y PIR

2 Habitaciones ) 2
Motor tubular para persianas de 40 Nm a 15 r.p.m.
3 Sala/comedor Cuenta con un tubo extensible hasta 1.9 metros de 3
largo.
TOTAL DE MOTORES PARA PERSIANAS 5
Seguridad
2 Bafio y cocina Sensores de agua 2
1 Sala Sensor de temperatura 1
1 Jardin Sensor de humedad de suelo 1
1 Cocina Sensores de gas y humo 5
Habitaciones y )
3 Contactos magnéticos en puertas 3
Sala
Garaje, sala,
comedor,
6 cocina, Sensores de presencia de intrusos 6
habitaciones
TOTAL DE DISPOSITIVOS PARA PRIMERA PLANTA ENTRE SENSORES DE 15

2.4.2.Dimensionamiento de dispositivos para segunda planta

TABLA 9. Dispositivos electronicos para instalacion en segunda planta.

lluminacién

Ndmero Ubicacion Descripcion de dispositivos Cantida
d
3 Habitaciones 220 V de AC 3
1 Sala 2
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2 Cocina- 2
comedor
3 Bafio 3
1 Hall 1
TOTAL DE RELEVADORES PARA ILUMINACION 11
Persianas
3 Habitaciones Motor tubular para persianas de 40 Nm a 15 r.p.m. 3
Cuenta con un tubo extensible hasta 1.9 metros de
1 Sala 1
largo.
TOTAL DE MOTORES PARA PERSIANAS 4
Seguridad
4 Bafios y cocina Sensores de agua 4
Cocina Sensores de gas y humo 2
Jardin Sensor de humedad de jardin 1
Sala Sensor de temperatura 1
Habitaciones Contactos magnéticos puertas 3
Sala, comedor,
cocina, 3 )
7 o Sensores de presencia 7
habitaciones,
garaje
TOTAL DE DISPOSITIVOS PARA SEGUNDA PLANTA ENTRE SENSORES g
. 1
DE AGUA-GAS-HUMO-MAGNETICOS Y PIR

2.5NORMATIVA Y BUENAS PRACTICAS PARA LA UBICACION
DE LOS ELEMENTOS DOMOTICOS

En la siguiente seccion se detallan las normas y buenas practicas para la
ubicacion de sensores y actuadores segun las recomendaciones del sector de
la Domdtica e Inmética (CEDOM, 2016).
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2.5.1.Sensores en interiores

Detector de gas: segun recomendaciones del sector debera instalarse a
una distancia no superior de 1.5 metros desde el gas doméstico mas
utilizado, lejos de elementos que puedan perturbar la deteccion tales
como: ventanas, extractores de olor, entre otros, y al amparo de zonas
hiumedas, polvorientas, o con temperaturas extremas. Cabe mencionar
gue se instalara en posicion vertical en las paredes.

Detector de incendio: Los detectores de incendio descritos deben
instalarse en el techo de la estancia, centrado con respecto a la estancia
y a una distancia minima de 50 centimetros de la pared.

Sondas de humedad / agua: Se instalara el sensor de manera que la
sonda detectora quede en contacto directo con el suelo y en zonas
donde no puedan originarse falsas detecciones.

Detectores de intrusion: En el caso de detectores volumétricos, éstos
deben colocarse en una esquina de la estancia y en su parte superior,
asegurando una orientacion que logre la maxima cobertura posible y
siempre alejada de cualquier fuente de calor.

Detector de apertura de puertas / ventanas: Se instalara la parte
imantada en la puerta o ventana, mientras que la parte cableada se
colocarad en el marco de ésta. Deben estar en la parte de la puerta o

ventana contraria a las bisagras.

2.5.2.Ubicacion de los actuadores

Relés: En la instalacion de relés de maniobra es necesario asegurar que
éstos no producen importantes picos de corriente y su potencia esta
acorde con las especificaciones del equipo doméstico a controlar
(Bermudez & Navas, 2013).

2.5.3.Ubicacién de electrovalvulas

Segun recomendaciones del sector de la domdtica las electrovalvulas se

colocaran en el interior de la vivienda después de la llave de paso principal, lo

mas cerca posible de ésta y en un lugar accesible para el usuario (Bermudez &
Navas, 2013).
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Entre los tipos de electrovalvulas se recomiendan utilizar las siguientes:
siempre abierta y siempre cerrada; debido a las siguientes razones:
» Para el suministro de agua se recomienda utilizar una electrovalvula de
rearme automatico.
= Para el suministro de gas se recomienda utilizar una electrovalvula de
rearme manual.
» Localizar la electrovalvula en un lugar ventilado.
= Disponer de una distancia entre la electrovalvula y la pared, con la
finalidad de permitir la circulacion de aire.
= Comprobar la correcta alineacion de las tuberias.
= Durante el proceso de conexién de la valvula a la tuberia no debe
utilizarse nunca el cuerpo de la bobina como apoyo o palanca.
= En la conexion eléctrica de la bobina de la electrovalvula se recomienda
utilizar una prensa estopas normalizadas.
2.6.PLANOS DE INSTALACION DE ELEMENTOSPOR PLANTAS
En este espacio se representa la ubicacion de los respectivos dispositivos
electronicos; que seran instalados en los correspondientes ambientes de cada
una de las plantas.
2.6.1.Plano ubicacién de dispositivos domaéticos primera planta
A continuacion, se procede a realizar la planimetria en AutoCAD que
corresponde a la primera planta de la Figura 28; con el propésito de esbozar
los dispositivos que intervienen en la automatizacién y control. Es relevante
puntualizar que la parte de planimetria de las plantas se encuentra en la

seccion anexos con el proposito de visualizar los planos a un formato A3.
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Figura 28. Instalacion de dispositivos domoticos primera planta.

2.6.2.Plano ubicacién de dispositivos dométicos segunda planta
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2.7.DISENO DE LA RED PARA EL HOGAR DOMOTICO
2.7.1.Topologia de la red

Al hablar de una topologia de red; se describe en la forma tanto fisica como
l6gica en la que se encuentran interconectados los dispositivos que son parte
de aquella red.

Ahora bien, cuando se va a disefiar una red inalambrica; hay que tomar en
cuenta ciertos aspectos en cuanto a la cobertura, escalabilidad, topologia,
dispositivos inalambricos, incluso la forma en el cual los hosts acceden a los
medios para el envio de datos.

Es fundamental mencionar que para realizar el proyecto de automatizacion y
control para un hogar bifamiliar, tal como lo muestran en los planos con
anterioridad, se lleg6 a la conclusion de optar por la topologia red tipo punto a
multipunto debido al tipo de dispositivos como el XBee S2 que el rango de
cobertura en interiores es de 60 metros haciéndolo idoneo para llevar a cabo
este proyecto de automatizacién tanto en primera planta y segunda planta para
cubrir un alcance de 50 metros en cada planta.

2.8.DESCRIPCION Y SELECCION DEL HARDWARE

En el mercado hay una variedad de dispositivos para proyectos de domatica;
pero es importante tener en cuenta el disefio arquitecténico del hogar a
automatizar; asi como también la cantidad de dispositivos en cada ambiente
del hogar tales como: sensores, actuadores, microcontroladores, y modulos
inalambricos XBee.

2.8.1.Andlisis de dispositivos en base arequerimientos del disefio

A continuacioén, se realiza un breve analisis de los dispositivos que se requieren
y cumplen con los requerimientos del disefio con el objetivo de plantear
soluciones que innoven en la automatizacion del hogar; asi como también
elegir eficientemente los dispositivos en base al disefio de planimetria por
plantas.

2.8.1.1.Hardware de procesamiento y control

El dispositivo microcontrolador es el componente principal de la circuiteria de
procesamiento y control para llevar a cabo una serie de instrucciones

previamente definidas por el programador; con el fin de aumentar
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sustancialmente sus prestaciones en cuanto a mejorar su fiabilidad y disminuir
el consumo de energia de multitud de dispositivos electrénicos que se
encuentran en la vida diaria. De igual modo existen dispositivos que cumplen la
funcion de procesamiento y control; entre los principales se tiene:

= PIC.

= Arduino.

= Raspberry PI.

A continuacion, se describe cada uno de ellos con sus respectivas
caracteristicas relevantes.

2.8.1.2.Microcontrolador PIC

El microcontrolador PIC es un circuito integrado en el cual se puede programar
para que haga algo en especffico; para en lo posterior almacenar en la
pequefia memoria que estos chips poseen; con la finalidad de llevar a cabo una
accion en los sensores o actuadores.

Caracteristicas

TABLA 10. Caracteristicas principales PIC 16F873A.

| Nombre del Parametro Valor
Tipo de memoria del programa Flash
Memoria del programa (KB) 3.5
Velocidad del CPU 5
Bytes de RAM 128
EEPROM de datos (bytes) 64
Numero de pines 28
Rango \wltaje operativo (V) 2-55

Tomado de: (Microchip Technology Inc., 2016).

2.8.1.3.Arduino

Es una plataforma de electrénica abierta para la creacion de prototipos basada
en software y hardware flexibles y faciles de usar. Las placas Arduino son
capaces de leer las entradas - la luz en un sensor, un dedo sobre un botén o un
mensaje de Twitter - y convertirlo en una salida - la activaciéon de un servo
motor, encender un diodo emisor de luz conocido también como LED. Para ello
se utiliza el lenguaje de programacion de Arduino, y el software de Arduino

(IDE), basadas en el procesamiento. (Arduino, 2016).
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A continuacién, se describen los dispositivos Arduino relevantes en la domética
para en lo posterior seleccionar el mas idéneo que cubra los requerimientos del
usuario:

Arduino Uno R3

Esta tarjeta posee 14 Entradas/Salidas digitales (6 de las cuales pueden ser
usadas como salidas PWM), 6 entradas analdgicas, velocidad de reloj de
16MHz, conexiéon USB, jack de alimentacién y un boton de reset (Torrente,
2015).

Contiene todos los componentes necesarios para que el microcontrolador
funcione correctamente; simplemente se conecta a una computadora con un
cable USB o alimentandolo con el adaptador AC-DC o una bacteria para
comenzar.

El Arduino Uno es el modelo de referencia para la plataforma Arduino y es
compatible con la gran mayoria de los shields existentes.

Arduino mega 2560R3

El Arduino Mega esta basado en el microcontrolador ATMega2560. Tiene 54
pines de entradas/salidas digitales (14 de las cuales pueden ser utilizadas
como salidas PWM), 16 entradas analogas, 4 UARTs (puertos serial por
hardware), cristal oscilador de 16 MHz, conexion USB, Jack de alimentacion,
conector ICSP y boton de reset (Torrente, 2015). El Arduino Mega es
compatible con la mayoria de los shields disefiados para Arduino.

Arduino Mega ADK

Esta tarjeta es compatible pin con pin con el Arduino Mega, con la gran ventaja
de incluir una interfaz Host USB, permite conectar este Arduino a un teléfono
con OS Android y comunicarse con €l para acceder a la informacién de los
sensores o recibir 6rdenes del celular para controlar motores, LEDs entre otros
(Torrente, 2015).
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A continuacion se muestra las especificaciones técnicas de las principales

tarjetas Arduino.
TABLA 11. Especificaciones tarjetas Arduino.

=
I
[==]
=
[

(5]

:UNO TA 8 URITEY

Mega 2560 |ATmega 256 VTN 16MHz 16 LY 4 5 256

| |

| Mega ADK  |ATmega 2560 | BV /T12Y 1 %H_h 16/ 5411k 4 ] 256

;Mini - ATmega3 V79V 16MHz a1 1416 1 2 2

;Nanc “ATmegad26f 579V 1BHz o1 13 1 1=12 16-32
“ATmegat6d

Yun “ATmega32U G 1 ’lm"rz 2 0 i )5 326N
“TAR933 lﬁl[u 4D‘II!WHJ

Ethernet le*qajﬂ- VTN 1 ﬁ‘rz 6110 14 1 2z 2

Tomado de: (Torrente, 2015).
2.8.2.Seleccion del hardware de procesamiento y control

El dispositivo de procesamiento y control que se ajusta a las necesidades de

este proyecto con respecto a los requerimientos que demanda el usuario para

automatizar el hogar los cuales son mencionados anteriormente en este

capitulo. Del mismo modo se ha optado por seleccionar el Arduino UNO R3

debido a los siguientes puntos:

» Es eficiente y eficaz comparado con otros modelos de Arduino en cuanto

al envio y recepcion de datos cortos para automatizacion en el hogar

tales como: encendido / apagado de iluminacion, recoleccion de datos,

alarmas, accionar motores, etc.

» El consumo de energia es bajo ya que se puede alimentar a través de

una bateria.

* De igual forma el entorno de programacion es multiplataforma y la

programacion es facil de aprender y utilizar.

= Menor tiempo para desarrollar.



77

Posee sus propias librerias para conectarse con cualquier modulo
exterior tales como: Ethernet, GSM, Wi-Fi, entre otros.

Por otra parte Arduino se ha transformado en una tarjeta
microcontroladora verséatil en el cual se puede desarrollar proyectos
enfocados en la robodtica, automatizacion y control en hogares
(domdtica), inclusive el monitoreo de una red de sensores inalambricos

entre otras aplicaciones enfocada a la Internet de las cosas.

Las caracteristicas técnicas de este dispositivo de procesamiento y control se
muestran en la TABLA 12
TABLA 12. Caracteristicas técnicas Arduino UNO R3.

Tension de funcionamiento 5V
Voltaje de entrada (recomendado) 7-12V
Voltaje de entrada (limite) 6-20V
E / S digitales pines 14 (de los cuales 6 proporcionan salida PWM)
PWM digital pines I/ O 6
Pines de entrada analogica 6
Corriente continuaparaPinl/ O 20 mA
Corriente CC para Pin 3.3V 50 mA
Memoriaflash 32 KB (ATmega328P)
de los cuales 0,5 KB utilizado por el gestor de arranque
SRAM 2 KB (ATmega328P)
EEPROM 1 KB (ATmega328P)
Velocidad de reloj 16 MHz

Tomado de: (Torrente, 2015).

A causa de esto es necesario recalcar que el motivo por el cual no se ha

elegido Raspberry Pi es debido a que este proyecto de automatizacion y control

en el hogar no es necesario adquirir un mini computador con una gran

capacidad de procesamiento de datos para llevar a cabo los requerimientos del
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usuario; los mismos que se estipulan con anterioridad en este capitulo; lo Unico
gue se conseguiria es desperdiciar recursos al optar realizar el proyecto con
Raspberry Pi debido al coste de la tarjeta y el tiempo en cuanto al desarrollo es
mas complejo para proyectos sencillos con respecto al Arduino.
2.8.3.Hardware de comunicacién inalambrica xbee

El propésito del hardware de comunicacion XBee permite la comunicacion
entre nodos via inalambrica hacia la parte de procesamiento y control Arduino;
con el objetivo de llevar a cabo algin evento correspondiente al actuador ya
sea la subida y bajada de persianas, etc.

2.8.3.1.Introduccién a XBee

XBEE utiliza el protocolo de red IEEE 802.15.4 para crear redes punto a
multipunto; punto a punto y malla dependiendo la serie. Es importante sefialar
en pocas palabras que XBee es propiedad de Digi cimentado en el protocolo
ZigBee.

De igual modo un XBee Series 1 jamas podran establecer comunicacién de
datos con un XBee Series 2 o superior. De acuerdo al fabricante Digi
International, los modulos XBee son soluciones integradas que brindan un
medio inalambrico para la interconexiébn y comunicacion entre dispositivos (Digi
International Inc., 2016).

2.8.3.2.Definicion de XBee

Son modulos electrénicos en el cual integran un transmisor - receptor y un
procesador en el mismo dispositivo y se pueden comunicar entre si de manera
inalambrica (Digi International Inc., 2016).

Tipos de XBee

Los médulos XBee en la actualidad se menciona a los principales:

XBee Seriel

La serie 1 esta basada en el chipset Freescale y estd pensado para ser
utilizado en redes punto a punto y punto a multipunto (Digi International Inc.,
2016).

XBee Serie2

Los modulos de la serie 2 estan basados en el chipset de Ember y estan

disefiados para ser utilizados en aplicaciones que requieren repetidores o una
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red mesh. Ambos médulos pueden ser utilizados en los modos AT y API (Digi
International Inc., 2016).

XBee PRO

El XSC 900 MHz médulo de RF XBee-PRO dispone de dos veces el
rendimiento y 20 veces menos que el consumo de corriente del modulo XSC
anterior, por lo que es ideal para aplicaciones de sensores de largo alcance. El
moédulo de RF ofrece distancias y es la mejor en su clase de hasta 28 millas es
decir 1.5km de linea de visién (Line Of Sight), junto con el bajo consumo de
energia. (Digi International Inc., 2016).

2.8.3.3.Seleccion hardware de comunicaciéon inalambrica XBee

El modulo que se adapta a las necesidades del proyecto es el XBee Series 2;
este dispositivo de red permite disefiar topologias en malla, punto a punto, y
punto a multipunto. La razon por el cual se escogio el Serie 2 es porque este
modelo permite disefiar redes malla con el plan de que los nodos de la red
tengan rutas alternas para llegar al nodo coordinador ya sea por obstaculos o
porque una ruta a fallado.

De igual forma el factor importante por el cual se ha seleccionado este
dispositivo es por la cobertura que brinda en interiores que es de 60 metros; y
es idéneo para cubrir un rango de cobertura requerido que es de 50 metros en
cada planta; al mismo tiempo se debe agregar que la transmision de datos

entre transmisor y receptor es inaldmbrica.
2.9 REQUERIMIENTOS DE SOFTWARE PARA DISENO Y

SIMULACION DE HARDWARE

Una vez que se ha seleccionado los dispositivos de hardware; se procede a
desarrollar el disefio de la tarjeta con los componentes electronicos; y para ello
se lo realiza en el software Proteus que a continuacion se describe en forma
breve y clara.

2.9.1.Proteus

Es un ambiente integrado disefiado para la realizacion completa de proyectos
de construccién de equipos electronicos en todas sus etapas: disefio,
simulacién, depuracion y construccion. El software esta compuesto de tres

elementos integrados entre si y son los siguientes:
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2.9.1.1.Ares

Es una herramienta que incorpora una de la suite de Proteus; para la
elaboraciéon de placas de circuito impreso; también conocidas como PCB (
Labcenter Electronics Ltd, 2016).

2.9.1.2.Vsm

Proteus VSM trae el desarrollo agil en el flujo de trabajo integrado. Permite el
prototipado rapido tanto de disefio de hardware y disefio de firmware en
software, por lo que es facil de realizar cambios en ambos ( Labcenter
Electronics Ltd, 2016).

2.9.1.3.Isis

Es un instrumento para la produccién avanzada de esquemas electronicos, en
el cual reune librerias de 6000 modelos de dispositivos digitales y analogos.
2.10.SOFTWARE PARA LA PROGRAMACION DE

MICROCONTROLADORES
Es importante reiterar que existen diferentes compiladores para la
programacion de microcontroladores; de igual modo se ha seleccionado a PIC
C Compiler debido a que es facil de usar y rapido de aprender ya que se basa
en lenguaje de programacion en C.
2.10.1.PIC C compiler
Es un compilador basado en lenguaje de programacion en C para
microcontroladores Microchip, creado para desarrollar aplicaciones embebidas
utiizando PIC. Entre las caracteristicas claves del compilador se detalla
brevemente las siguientes:
= Migrar facilmente entre todos los dispositivos Microchip PIC.
* Reducir al minimo el tiempo de desarrollo con: controladores de
periféricos y construcciones estandar de C.
= EI tipo integral de un bit (short int) permite que el compilador genere
codigo muy eficiente orientado a bits.

» Facilmente definir, configurar y gestionar las interrupciones.
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2.11.DIAGRAMA DE LA RED Y DESCRIPCION DE

DISPOSITIVOS

Por otro lado, en la Figura 30 se muestran los dispositivos que conforman la

red de automatizacion y control en el hogar; con el objetivo de tener una idea

clara de los elementos que intervienen en la red domética de un hogar para

llevar a cabo un evento como por ejemplo el encendido y apagado de

iluminacién, o una accion cuando un sensor detecta que hay flujo de agua en el

piso para en lo posterior cortar el paso del mismo con una electrovalvula.
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Figura 30. Diagrama de topologia légica de la red.
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2.11.1.Descripcién de los dispositivos que intervienen en lared
2.11.1.1.Fuentes de alimentacion

Para alimentar al Arduino y a las placas de circuito impreso PCB donde estan
todos los componentes que conforman la red de automatizacion y control
incluido los XBee; se ha optado por un adaptador de corriente debido a que el
proyecto necesita de alimentacion permanente para que mantenga la
operatividad y el constante monitoreo en el caso de los sensores ya que las
baterias no durarian mucho por este motivo; pero para ciertos moédulos XBee
dispositivos finales que estén atados a la red de actuadores es esencial utilizar
baterias de 9V ya que solo necesitan ser accionados cuando solamente surja
un evento como encender o apagar luces. A continuacién se detallan las

caracteristicas principales de la fuente de alimentacion:

= Entrada: AC 110V ~ 220V, 50/60 Hz.

= Salida: DC 9V, 1000 mA.

= Longitud del cable: 40 cm.

» Enchufedela CC de dimension: 5.5mm * 2.5mm.
2.11.1.2.Router Wireless LAN
Es la red de area local inalambrica de un hogar; especialmente este dispositivo
es aquel que permite enviar la informacion de los sensores de la red local a la
base de datos alojado en un servidor remoto.
2.11.1.3.Descripcién del dispositivo WLAN
El dispositivo de red inalambrica del hogar y que se va a utilizar las siguientes
caracteristicas que se citan a continuacion:

* Proveedor de Internet: Corporacion Nacional de Telecomunicaciones

CNT.

= Marca: Huawei.

= Modelo: HG532c

= Numero de puertos: 4 puertos

* Transmision DSL: ADSL2+ Downlink =24 Mbit/s y Uplink <1024

Mbit/s.
= MAC: XXX64CXXXB4X

= Transmisioén inalambrica:
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Modo [EEE 802.11b =11 Mbit/s

Modo IEEE 802.11g =»54 Mbit/s

Modo IEEE 802.11n =»300 Mbit/s

2.11.1.4.M6dulo Wi-Fi ESP 8266

La funcion vital del médulo Wi-Fi es recibir la informacion via inalambrica del
XBee coordinador pasando por el Arduino; para luego reemitir esos datos al
router WLAN del hogar con el objetivo de salir hacia la Internet y almacenar esa
informacién en una base de datos. Entre las caracteristicas relevantes del

presente modulo se tiene:

Figura 31. Caracteristicas modulo Wi-Fi.

Protocolos soportados: 802.11
blg/n

Stack TCP/IP integrado

Potencia de salida: +19.58m en Y sensor de emperatura integrado %

modo 802.11b

Consumo en modo de baja
energia: <10 uA

@l \\i-Fi Direct (P2p), Soft Access g8

Point

PLL, reguladores y unidades de

manejo de energia integrados

Procesador integrado de 32 bits,
: puede ser uflizado como
procesador de aplicaciones

2.11.1.5.Descripcién general de los XBee

Dentro de las caracteristicas de los moédulos inalambricos se enlistan las

principales:



TABLA 13. Especificaciones de la Series 2 XBee.

‘ ESPECIFICACIONES

XBEE SERIES 2

Rendimiento

84

Interiores / Rango Urbano

Hasta133ft. (40 m)

RF al aire libre, rango de linea de vista

Hasta 4001t (120 m)

Potenciade Transmision

2mW (+3dBm)

Velocidad de datos RF

250,000 bps

Velocidad de datos — Interfaz serie

1200- 230400 bps

Sensibilidad del receptor

-95 dBm

Requerimientos de energia

Rango de alimentacion 2.1-3.6VVCC
Corriente de funcionamiento 40mA (@ 3.3 V)
(Transmisién/Recepcion)

General
Bandade frecuencia ISM 2.4 GHz

Entradas analégicas

4 canales AID de 10 bits

Entradas/Salidas digitales

10

Temperatura de funcionamiento

Menor a 1uF es decir 25 grados Celsius

Opciones de antena

Antena Integrada, Chip, RPSMA o UFL

Redes y Seguridad

Topologias de red soportadas

Punto a punto, Punto a multipunto, Igual a igualy
Malla.

Encriptacion

AES 128 bits

Tomado de: (Digi International Inc., 2016).

De acuerdo a las especificaciones de la tabla 16 se puede resumir que

el

dispositivo XBee Serie 2 es compatible solamente con la familia de la series 2.

Asimismo la distancia de comunicacién en ambientes interiores/urbanos es de

40 metros y 120 metros para ambiente exterior con linea de vision. Por ultimo,

este dispositivo opera en la banda ISM 24 GHz, ademas el voltaje de

funcionamiento para este dispositivo es de 3,3V.
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A continuacién, se detalla una descripcién breve con el propésito de conocer el
funcionamiento de XBee y su topologia de red de radios.

2.11.1.6.Circuito basico médulo XBee

La Figura 32 muestra las conexiones esenciales de un XBee en cualquiera de
sus series para ponerlo en actividad. Una vez realizado lo mencionado
anteriormente se procede a configurar segun el modo de operacién deseado

para la aplicacion requerida por el usuario.
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Figura 32. Conexiones minimas requeridas para XBee.

2.11.1.7.Tipos de nodos XBee

Una red ZigBee es por poner un ejemplo como un equipo de baloncesto que se
componen de varios jugadores, cada jugador se especializa en ciertos tipos de
funciones o acciones. Sin estos elementos importantes en un equipo no
funcionaria correctamente. En realidad, hay tres tipos de dispositivos. Cada red

ZigBee tendra un unico dispositivo coordinador; y por ende un dispositivo router
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0 un dispositivo final. Algunas redes tendran ambos dispositivos y muchas
seran mas grandes que solamente dos o tres radios:

XBee coordinador

Las redes ZigBee siempre tienen un solo dispositivo coordinador mas no dos o
tres. Esta radio es la responsable para la formacion de la red, repartiendo
direcciones, y gestionando las otras funciones que definen la red,
asegurandolo, y manteniéndolo saludable.

XBeerouter

Puede unirse a redes existentes, enviar informacion, recibir informacion, y
rutear la informacién. Enrutamiento significa actuar como un mensajero para
las comunicaciones entre otros dispositivos que estan demasiado lejos para
transmitir informacién por su cuenta. Debe estar conectado a una salida
eléctrica ya que debe estar encendido todo el tiempo. Una red puede tener
multiples radios router.

XBee dispositivo final

Son esencialmente versiones despojadas de un router. Pueden unirse a las
redes y enviar y recibir informacion, pero eso es todo. No actian como
mensajeros entre otros dispositivos. Los dispositivos finales siempre necesitan
un router o el coordinador para ser su dispositivo padre. El padre ayuda a los
dispositivos finales unirse a la red; y almacena mensajes para ellos cuando
estan en modo hibernar. Las redes ZigBee pueden tener cualquier nUmero de
dispositivos finales.

2.11.1.8.Topologia de red

Estas topologias indican como los radios estan conectados légicamente entre
si. Dentro de la misma tenemos tres principales topologias ZigBee.

Par

Esta topologia de red es la mas simple en el cual podemos apreciar en el
grafico que estan conectados dos nodos o radios. Pero solo un nodo de los dos
puede ser el coordinador para formar una red; mientras que el otro nodo puede

ser un dispositivo final o puede ser configurado como un router.
Estrella
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Se caracteriza principalmente por ubicar al coordinador en el centro de la
topologia estrella y se conecta a sus dispositivos finales en forma de circulo. En
este escenario cada mensaje debe ser pasar por el coordinador para rutear la
informacién. Es decir que los dispositivos finales no se conectan directamente
con otros dispositivos.

Malla

En esta topologia se emplea varios nodos router y de un dispositivo
coordinador. Su funcién principal de este radio es pasar los mensajes de otros
nodos router y dispositivos finales; es decir opera como un router especial y su
funcién es gestionar la red, y rutear los mensajes. En cuanto a los dispositivos
finales los mismos pueden estar enlazados ya sea a cualquier coordinador o al
ruteador.

Arbol

Es un disefio de red donde los ruteadores forman una columna vertebral de
todo tipo de dispositivos finales; los mismos son agrupados a través de routers.
Cabe mencionar que no es diferente de una configuracion mesh o malla.
2.11.2.Topologiafisica de la red

En la Figura 33 ; se realiza un diagrama de la red fisica para este proyecto de
automatizacion y control; con el objetivo de comprender de forma clara la
comunicacion entre dispositivos inalambricos tales como: XBee Coordinador y
los dispositivos finales que intervienen dentro de un hogar para llevar a cabo un

evento o una accion de control en el hogar.
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3. CAPITULO Ill. DESARROLLO DEL SOFTWARE
A continuacién, se describen brevemente las plataformas moviles principales
tales como I0S, Windows Phone y Android; de igual forma el lenguaje de
programacion en cual se basa; y ademas el entorno de desarrollo integrado
IDE para disefar la aplicacion movil que permitan la comunicacién y gestion del

sistema.
3.1.ESTRUCTURA Y DESCRIPCION DE LOS PROCESOS EN EL

DESARROLLO DE SOFTWARE

Para desarrollar los componentes de software se ha dividido en 3 secciones:

e
Usuario (i

Figura 34. Componentes de software seccién hogar.

En los subsiguientes items se describen cada una de las secciones con los
elementos correspondientes para el disefio y desarrollo del aplicativo movil.
3.1.1.Desarrollo del software de aplicaciéon en la seccion hogar
En esta seccidn se tienen los siguientes componentes que conforman:
= Dispositivo mévil =»desarrollo del aplicativo movil.
= Arduino y Médulo Wi-Fi ESP 8266 =>»configuracion de recepcion de
informacién que provee el XBee Coordinador y envio de datos hacia
la nube por el médulo ESP 8266.

= XBee series 2=>»configuraciones de los médulos XBee.
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En la siguiente figura se detallan los procesos que intervienen en la seccién
hogar.

BN Configuracion en el Arduino para
EIEIEN |a recepcion de informacion
Bl desde el XBee Coordinador para

28 e lo posterior enviar los datos Desarrollo del aplicativo mévil en

el IDE Android Studio.

BRI 2 modulo Wi-Fi ESP-8266 hacia
BN |a base de datos en el servidor
B web.

Configuracion de los modulos de
RF XBee Coordinador y
Dispositivo Final para que

establezcan comunicacion entre

nodos; a través de la aplicacion
XCTU.

Figura 35. Procesos de software de aplicacion en la seccién hogar.

3.1.1.1.Plataformas moéviles y su lenguaje de programacion

En la siguiente seccidn se examinan a los principales sistemas operativos
moéviles en conjunto con el lenguaje de programacion en el cual es
desarrollado; asi como también las opciones para desarrollar aplicaciones en
estas plataformas tales como:

3.1.1.2.Android

Es un Sistema Operativo para dispositivos moviles de cddigo abierto; por otro
lado es basado en el Kernel de Linux para implementar bases de sistema como
seguridad, controladores o drivers para el hardware, la gestion de procesos, el
sistema de archivos y el acceso a la gestion de la memoria (Dominguez,
Paredes, & Santacruz, 2014).
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Herramientas de desarrollo de Apps en Android
Android OS es desarrollado en java; y para disefiar aplicativos en esta
plataforma se lo puede desarrollar en los siguientes lenguajes tales como:

= lenguaje C

= C++,C#

= NETY,

= Visual Basic.

Para iniciar en el mundo del desarrollo de aplicativos moviles son necesarios
descargar de la péagina oficial Android developer los SDK que contienen los
instrumentos como por ejemplo el compilador, librerias, el emulador y el JDK
que es el kit de desarrollo de Java (Eclipse); ya que tanto el emulador y ciertas
herramientas de depuracion estdn basados en Java (Dominguez, Paredes, &
Santacruz, 2014).

3.1.1.3.10S

Es desarrollado por Apple, asimismo el codigo de este sistema operativo es
propietario. Se caracteriza principalmente por sus dispositivos tales como:
IPhone, Apple Touch, Apple TV y IPad, instalados bajo el sistema operativo
IOS.

Herramientas de desarrollo de Apps IOS

IOS est& desarrollado en el lenguaje de programacion denominado Objetive C
gue es un lenguaje de desarrollo orientado a objetos derivado del lenguaje C.
Es relevante destacar que para empezar a desarrollar aplicativos para IOS es
prescindible contar con un Kit de desarrollo de software conocido por sus siglas
en inglés como SDK (Software Development Kit) en el cual incluye
herramientas indispensables para que la aplicacion pueda ser ejecutada y
probada en un emulador proporcionado por Apple llamado Xcode (Dominguez,
Paredes, & Santacruz, 2014).

3.1.1.4.Windows Phone

Es el heredero de Windows Mobile; asimismo hace algunos afios atras era el
boom en dispositivos méviles basados en el sistema operativo propietario de

Microsoft. Por otro lado es importante reiterar que hoy en dia los dispositivos
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con Windows Phone se integran exitosamente con todos los productos de
Microsoft (Dominguez, Paredes, & Santacruz, 2014).
Herramientas de desarrollo Windows Phone
Windows Phone esta desarrollado bajo .Net Framework; para crear
aplicaciones universales de Windows es importante obtener el IDE Visual
Studio que incluyen: plantillas de aplicaciones universales, editor de cdédigo,
depurador, emuladores de Windows Mobile y un amplio soporte de lenguaje
directamente para el uso en produccion (Dominguez, Paredes, & Santacruz,
2014). El lenguaje de programacion para desarrollar aplicativos en Windows
Phone se tiene las siguientes:

= .Net

= C#,C++

= JavaScript, HTML vy;

= Visual Basic

3.1.1.5.Eleccidn del lenguaje de programacion

Se ha seleccionado desarrollar en Android debido a la cantidad de dispositivos
Android en el mercado creciente en la actualidad. Incluso desarrollar en
Android es atractivo ya que cuenta con el respaldo de una gran comunidad de
desarrolladores que existen en el mundo con el objetivo de realizar mejoras en
el codigo fuente, depurar errores, incluso cuenta con recursos, articulos, foros y
demas recursos y herramientas necesarias para que el desarrollador en la
pagina oficial denominada Android developer con el objetivo de desarrollar,
testear sus aplicativos atractivos y Utiles en la sociedad proporcionando nuevas
interfaces de usuario, plugins entre otros.

Introduccion a Android OS

En los dltimos afios los teléfonos mdviles han evolucionado a pasos gigantes,
desde los primeros terminales que en aquel entonces eran grandes y pesados,
pensados sélo para hablar por teléfono desde cualquier parte del mundo.

Hoy en dia Android es basado en Linux para dispositivos mdviles. Inclusive
este sistema operativo hoy en dia viene preinstalado por los fabricantes de
dispositivos inteligentes como: tabletas, teléfonos inteligentes, dispositivos

reproductores de musica e incluso relojes denominados smartwatches. Ademas



93

Android permite programar en un entorno de trabajo de Java, y compilar
aplicaciones sobre una maquina virtual Dalvik. Lo que le diferencia de otros
sistemas operativos, es que cualquier persona que sepa programar puede
crear nuevas aplicaciones, widgets, o incluso, modificar el propio sistema
operativo, dado que Android es de cddigo libre, por lo que sabiendo programar
en lenguaje Java, va a ser muy facil comenzar a programar en esta
plataforma(Burton & Franken, 2012).

3.1.1.6.Desarrollo de aplicativo movil

En esta seccidn se procede con el desarrollo del aplicativo mévil para gestionar
los eventos de automatizacion en el hogar. A continuacion, se hace una corta
descripcion del IDE en el cual se va a desarrollar la aplicacion mévil y de igual
forma se procedera con el disefio de la interfaz grafica del usuario.

Entorno de desarrollo Android

Para empezar con el desarrollo de aplicaciones mdviles para esta plataforma,
es primordial instalar el ambiente de desarrollo conocido como SKD de Android
como se muestra en el Anexo A. Eclipse, emuladores, compiladores dentro del
mismo. En la Figura 36 se muestra el IDE para esta plataforma denominado
Android Studio.

. My Application - [C\Users\Giovanny\A idStudioProject ication] - [app] - ..\app\src\main\res\layout\activity_mainxml - Android Studio 1.3.2 =

File Edit View Navigate Code Analyze Refoctor Build Run Iools VCS Window Help

DHG ¢4 X000 QAR ¢ (o /P ¥k 3 FLEF ? Q

[ MyApplication ' "3 app [ src ) Cmain ) CZres [ layout | ' activity_mainaml

g| & MainActiviyjova | 8 activity. mainsoml x [t Rjava x| -

,_§_ Palette -1 [L- DNewses [ @AppTheme ™ MainAcivity~ | @~ 123~ Companent Tree T8 §

i ]

@m ER=E| .-&}1 CRCH =N I - M I Device Screen 3
| FrameLayout 1] PrimeraPlanta (RelativeLayout) i

2| [[T]LincarLayout (Horizontal) B textView - “Garaje y Jardin’

t
= ] nearayout ertica) B textView2 - ‘llurminacion * ®
A TableLayout
& E TableR 91, button - ‘Garaje " o
ableRow
v BE] textView3 - 'Monitoreo Seguridad® =
[-1] GridLayout
£| [ ReltiveLayout At textView4
2| [] Widgets B textViews - ‘Intrusicn’
g [A] Plain TextView Bt textView6 - *Arez violada®
Large Text [pa——)
[B6] Medium Text Properties 7897
[#E] Smal Text
o Button

layoutheight match_parent
style

accessibiltyLiveRegion

o Small Button

accessibilityTraversalAfte
= ToggleButton accessibilityTraversalBefc
& ImageButton
& Imageview

= ProgressBar (Large)

alpha
background
backgroundTint
backgroundTintMode
clickable (]

= ProgressBar (Normal)
== ProgressBar (Small)

i | == ProgressBar (Horizontal)

Figura 36. Entorno de Desarrollo de Android.
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3.1.1.7.Diagrama de flujo aplicativo movil

Debido a la estructura del presente proyecto, se resuelve realizar unos cuantos
diagramas de flujo. Asimismo el primer diagrama constituye la seleccién de la

pantalla principal del aplicativo al que se desea acceder:

Seleccione una

4

No
@—h Segunda Planta
1 |

Figura 37. Diagrama de flujo pantalla principal App.

De la misma manera se procede a bocetar el diagrama de flujo perteneciente a
la primera planta, es el siguiente:



Encender/
Apager
[lomnacian

Encender/ Encendey/ Encender/ Encender/ Encender/
Aoagpr Apoger Apaga Aoager Apaggr Apaggr
[lumingcian [lommacian lluminacign (luminacign llumingcign [lomnacian

!
!

Subir/bajar
Perianss

Encender/ Encender/
Apacer Sirena Mg TV

Figura 38. Diagrama de flujo primera planta.
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A continuacién se realiza es fluograma perteneciente a los servicios de

automatizacion y control de la segunda planta:

lluminacion
Sequnda Plar;

Persianas
Segunda Plant;

Simulador
Segunda Plant;

Encender/
Apagar
lluminacion

No No
b b
Sil

Encender/ Encender/ Encender/ Encender/
Apagar Apaga Apaga Apagar
lluminacion lluminacion lluminacion llumnacidn

M

Y
Encender/ Encender/
Apacar A

lluminacion llum nacian

Subir/bajar
Persianas

Encender/
Apagar Sirena

Encender/
Apagar TV

Figura 39. Diagrama de flujo aplicativo segunda planta.
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Por Ultimo se desatrrolla el diagrama de flujo del aplicativo movil perteneciente a

la seccién garaje como se muestra en la figura:

Mo

5i

Encender/
Apagar

[lum ina cidgn A

Sirena

Activar/
Desactivar

Figura 40. Diagrama de flujo seccidn garaje aplicativo movil.
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Interfaz grafica de usuario

Una vez instalado el Kit de Desarrollo de Software puntualizado en este
capitulo ll; de la misma manera se procede a disefiar el aplicativo en Android;
con el objetivo de que el software interactie con el hardware para que realice
ciertos eventos de automatizacion y control tales como el encendido de
iluminacién entre otras funcionalidades en el hogar. De igual forma es esencial
tomar en cuenta que el desarrollo y cédigo fuente del aplicativo mévil se
localiza en el Anexo B.

Pantalla principal de la aplicacion movil

En la Figura 41 se puede apreciar la pantalla de inicio del aplicativo mévil en el

cual consta de 3 botones designados de la siguiente manera:

BIENVENIPO, SELECCIONE UNA OPCION

PRIMERA PLANTA

SEGUNDPA PLANTA

Figura 41. Interfaz gréafica de inicio del aplicativo movil.

Interfaz grafica para primera y segunda planta

Por otra parte el botdbn que corresponde a la primera planta del aplicativo
contiene los siguientes pardmetros de automatizacion para los siguientes
ambientes tales como: iluminacién en: sala, comedor, cocina, garaje, pasaje,
habitaciones (master y junior). En segundo lugar en la seccion persiana
constituyen los siguientes ambientes del hogar como: sala, comedor, cocina,

habitaciones (master y junior). Y por ultimo en la seccion simulador permite
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fingir presencia cuando el usuario no se encuentra en el hogar; y consta de 2
botones que son: sirena en el caso de que haya sido detectado por un sensor
de movimiento; el mismo que se encuentra instalado en el jardin, y el boton TV
(television) para encender/apagar. Asi mismo vale reiterar que tanto la primera
como la segunda planta adquiere la misma presentacion en el aplicativo debido
a que las dos plantas tienen las mismas funcionalidades de control y

automatizacion como se aprecia en la Figura 42.

GQAYYYYYYYLEY 37 3%00%35

e

PRIMERA PLANTA

COCINA

Sensor Agua

Sensor de Humo

Sensor de Gas

Figura 42. Interfaz gréfica primera y segunda planta.

Interfaz gréafica en el ambiente garaje
Por dltimo en la seccion Garaje y jardin; cumple la funcién de proveer el control

de apertura de portdon; asi como también la sirena para avisar a las personas
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en el exterior de que el portén se esta abriendo y asi no tener percances en la

salida de vehiculos.

QAYYYYYEYLEY 375 (5400838

NUMERO DE CONTACTO: 0999942422

Actualizar Sensores

Figura 43. Interfaz gréfica jardin y garaje.

3.1.1.8.Configuracion XBee en software XCTU

Es importante instalar el software para la configuracién de los XBee como se
muestra en la Figura 44; ya que por medio de este programa se podra
establecer la forma de comunicacion de los dispositivos en una determinada

red; asimismo realizar las respectivas pruebas de envio y recepcion de datos.
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Por ultimo mencionar que para las configuraciones tanto del ruteador y del

dispositivo final se encuentran en el Anexo C.

F XCTU - O R
XCTU  Working modes Tools  Help

i o 10 &
Radio Modules - 2 Radio Configuration
Click on @ Add devices or Change between $¥ Configuration,
) Discover devices to add EJ Consoles and &® Network

radio modules to the list. working modes to display their
functionality in the working area.

Figura 44. Software XCTU para la configuracion de red XBee.

3.1.1.9.Configuracion del Arduino para el envio y recepcion de datos hacia
la Nube
Una vez que se obtienen los datos con la funcion GET en PHP definidos en el
anterior numeral; por consiguiente el Arduino recolecta la informacion de los
sensores y actuadores y posteriormente los envia al servidor web por Internet a
través del moédulo Wi-Fi ESP-8266; y para ello se realiza la programacion en el
Arduino para el envio y recepcion de datos; inclusive la respectiva
configuracion del modulo inalambrico para el acceso al Internet en una WLAN
gue se detalla en el Anexo D.
3.1.2.Desarrollo del software de aplicacion en la seccion nube
En este espacio se aborda considerando los siguientes elementos:
*= Base de datos.
= Seguridad.

=  Accesos.
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Antes de empezar con los elementos que actlan en la nube es necesario
resaltar que en la siguiente figura se detallan los procesos que intervienen para
los componentes en la seccion nube definidos anteriormente.

Figura 45. Procesos de software de aplicacion en la seccidn nube.

3.1.2.1.Base de datos MySQL

MySQL es uno de los servidores de base de datos elegida por una gran
mayoria de desarrolladores en PHP. Soporta el lenguaje SQL y la conexion de
varios usuarios, en general, se utliza para aplicaciones de tamafio medio.
Cabe mencionar que al igual que PHP, su ventaja principal reside en que es
una base de datos Open Source, ademas es un sistema de manejo de bases
de datos sin igual en rapidez, estabilidad, y facilidad de desarrollo (Olsson,
2013).
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Requerimientos
Entre los requisitos esenciales que debe reunir un servidor web es que
dependiendo del plan y las necesidades para lo que se requieran cubrir, en
este caso se ha contratado un hosting con los siguientes requisitos:

=  phpMyAdmin.

= Base de datos MySQL 5.5.

= Espacio en disco 10 GB.

= Transferencia 100 GB.
Software de administracion
Dentro de esta seccion se puntualiza al software de administracion del hosting
denominado cPanel que permite un completo acceso a los siguientes:

» Gestidon de cuentas de correo electronico.

= Control de spam.

» Administraciéon de archivos.

= Acceso acuentas FTP.

= Dominios, subdominios, dominios adicionales.

= Bases de datos MySQL.

» Gestidn de seguridad.

» Herramientas para la instalacién de sitios web, blogs, foros entre

otros.

= Soporta para Ruby on Rails.

» Medidores estadisticos y mucho mas.
Proveedor hosting
El proveedor de hosting donde se encuentra alojado el sitio web es Yamburara.

Es una empresa ecuatoriana ubicada en la ciudad de Loja.
3.1.2.2.Configuracion y creacion de la base de datos MySQL

Creacion de la base de datos
En primer lugar se procede en el servidor web a crear la base de datos para
este proyecto de automatizacion en hogares designado “domética” como se

muestra en la Figura 46.
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o viens 4k localhost8080 / 127.001 | X | + = -0
* C # | @ localhostaoso/phpmyadmir L<BK u @ [
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mysgl 1atinl_swedish_ci az| Seleccionar privilegios

performance_schema  utfs genersl ci ==| Seleccionar privilegios

m}

phpmyadmin utfg_bin &z Seleccionar privilegios

test Lstinl_swedish_ci a:| Seleccionar privilegios

Total: 6

latin]_swedish_ci

1+ [=] Seleccionar tedo

Para los elementfos que estan marcados: [ Eliminar

Figura 46. Creacion de la Base de Datos en el Servidor Web.

Creacién de tabla actuadores y configuracion de campos

En la Figura 47 se muestra la creacion de la tabla actuadores con sus

respectivos campos propiamente configurados; con la intencion de enviar las

lecturas del sensor a la base de datos alojado en un servidor.

HSewidon 121.0.0.1 » fgaBase de datos: domotica » [ Tabla: actuadores

72 Examinar [§ Estructura @ SQL [ Buscar 3¢ Insertar [ Exportar Bg Importar ¢2 Privilegios %¢ Operaciones ) Seguimiento 3: Disparadores
s

Estructura de tabla & Vista de relaciones

# Nombre Tipo Cotejamiento  Atributos  Nulo Predeterminado Extra Accion ‘
[1 1 id_actuadores ] int(11) No  Ninguna AUTO_INCREMENT ~ # Cambiar X Eliminar 5 Primaria fg| Unico = Mas
12 Izt int(1) No  Ninguna / Cambiar X Eliminar [ Primaria [ Unico = Mas
13 luz2 int(1) No  Ninguna ;# Cambiar X Eliminar 5§ Primaria [ Unico + Mas
14 luzd int(1) No  Ninguna # Cambiar X Eliminar [ Primaria 7] Unico = Mas
[] 5 motorl int(1) No  Ninguna ;? Cambiar X Eliminar F} Primaria fg| Unico = Mas
[] 6 motor2 int(1) No  Ninguna # Cambiar X Eliminar [ Primaria 7] Unico < Mas
[1 7 bomba int(1) No  Ninguna 4 Cambiar X Eliminar F} Primaria fg| Unico = Mas
[] 8 sirena int(1) No  Ninguna ;? Cambiar X Eliminar 5§ Primaria [ (nico « Més

t  [OSeleccionartodo  Para los elementos que estén marcados: 78 Examinar 4 Camblar X Eliminar [ Primaria [ Unico % Indice

ZyAgregar a columnas centrales % Eliminar de las columnas centrales

=, Vista de impresidn 53 Planteamiento de la estructura de tabla # Hacer sequimiento a latabla S Mover columnas 4 Mejorar la estructura de tabla

3 Agregar|1 |co\umna(s) |después de sirena v\ | Continuar ‘
+Indices
Informacion
Espacio utilizado Estadisticas de lafila
Datos 15 KB Formato Compact
indice ] Cotejamiento Latin]_swedish ci
Total 1 KB indice automatico siguiente 2
Creacion 23-10-2616 a las 23:00:28

Figura 47. Configuracién de campos en la tabla actuadores.
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Por ultimo se crea en la base de datos “domdtica” la tabla sensores como se

muestra en la Figura 48.

]Sewidor: 127.0.0.1 » [ Base de datos: domotica » i Tabla: sensores

%2 Examinar [ Estructura 7 SQL - Buscar 3c Insertar [ Exportar [ Importar 3 Privilegios %Operﬂciones o, Sequimiento 25 Disparadores

Estructura de tabla o Vista de relaciones

#  Nombre Tipo  Cotejamiento Atributos Nulo Predeterminado Extra Accion
[ 1 idsensoresf int(11) No  Ninguna AUTO_INCREMENT ~ ## Cambiar ¥ Eliminar /5 Primaria [l Unico v Mas
] 2 sensorl varchar(10) S AL Cambier X, Eliminar 19 Primaria [ Unico + Més
[ 3 sensord varchar(10) St ML J Cambiar X Eliminar - Primaria 5 Unico w M
[ 4 sensord varchar(10) S AL JCambiar X Elminar 1§ Primaria [ Unico v Més
[ 5 sensord varchar(10) SioM 4/ Cambiar ¥ Eliminar [ Primaria Unico  Mds
[] 6 sensord varchar(10) SN / Cambiar ¥ Eliminar [ Primaria Urico = Mds
[ T sensorf varchar(10) Si N / Cambiar ¥ Eliminar (g Primaria Urico w Mds

* [DSeleccionartodo  Para los elementos que estan marcados: [E Examinar  ? Camblar X Eliminar /) Primaria Unico [ Indice
“Agregara columnas centreles % Eliminar de [as columnas centrales

" Vista de impresidn £ Planteamienta de a estructura de table @ # Hecer sequimiento alatabla 3y Mover columnas Mejorar fa estructura de table

Fc Agregar t |co|umﬂa(s) \despue‘sdesensorﬁ v| ‘Cominuar|
+ Indices
rInformacion
Espacio utilizado Estadisticas de [afila
Datos 15 KB Formato Conpact
indice i B Cotejamiento Latinl,_swedish ci
Total 16 KB indice automitico siquiente 2
Creacion 29-18-2815 3 Les 23:00:28

Figura 48. Configuracién de campos en la tabla sensores.

3.1.2.3.Configuracion del servidor MySQL para la conexion con el Arduino

Con la base de datos creada anteriormente; el siguiente paso es la

programacion del servidor alojado en Internet. En primer lugar se crea un

directorio dentro del servidor web llamado “domdtica”; y en esa carpeta se da

inicio a la creacion de los siguientes archivos detallados en el Anexo E para

establecer conexion con la respectiva base de datos.

3.1.2.4.Configuracion de accesos y privilegios en base de datos

En esta seccion se puntualiza la configuracion para el acceso a la base de

datos a través del usuario root para el acceso a la base de datos como se

muestra en la siguiente ilustracion.



Informacion de la cuenta

Nombre de usuario:

Use el campo de fextc v roof

., Ya existe una cuenta con el mismo nombre de usuario pero posiblemente un nombre de servidor diferente

Nombre de Host:

ocal v 127001

Contrasefia:
No

Debe volver a escribir
Complemento de
autenticacion

Generar contrasefia: G

Figura 49. Creacion del usuario root para el acceso a la base de datos.

cambiar [a confrag v | | sesseses

Native MySQL authentication v

enerar 5TGAWdFUEVNMBEAr

3.1.2.5.Privilegios del usuario en base de datos
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En esta seccion se puede observar un usuario en especifico para conectarse

desde una pagina web en el cual tengo solamente los permisos para manipular
los datos tales como: SELECT, INSERT, UPDATE y DELETE. En la imagen se

observa la opcién de privilegios donde se muestran todos los usuarios que

existen y los permisos que poseen.

S T Servidor 127.0.0.1

Privilegios globales

Datos

SELECT
INSERT
UPDATE
DELETE
FILE

Seleccionar todo

Nota: Los nombres de los priviegios de MySQL estén expresados en ingiés

[] Estructura

[] creaTE

[] aLter

[ tnpex

[ oaoe

[ cReaTe TEMPORARY TABLES
[ sHow view

[ caeate rouTmHE
[] ALTER RouTINE
[] execure

[0 creaTe view
[] event

[] TrIsser

i Basesdedatos | L[ SQL (g Estadoactual | =5 Cuentas de usuarios = Exportar

[] Administracion

] GranT

[ sueer

[ rrocess

[ RreLoan

[ sHuTDow

[] swow patasases

[ Lock TaBLES

[] reFerences

[ RePLICATION CLIENT
[ repLIcATION SLAVE

[] creATE user

& Importar #®° Configuracion

Editar los privilegios: Cuenta de usuario root'@'127.0.0.1'

Limites de recursos

Nota: sf cambia los parametros de estas opaiones a 0 (cero), remueve ef limite.

MAX QUERIES PER Hour |0

MAX UPDATES PER HOUR |0

MAX CONMECTIONS PER HOUR |0

MAX USER_CONMECTIONS |0

Il Replicacién ¥ Mas

Y|

Figura 50. Privilegios del usuario en base de datos.
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3.1.3.Desarrollo del software de aplicacién en la seccion usuario remoto
Por ultimo en la Figura 51 se muestra que el usuario puede interactuar
remotamente con la red local del hogar para poder enviar alguna accion como
el encendido y apagado de iluminacion entre otras funciones simulando
presencia cuando no se esta en casa a través de direccion web denominado:
http://domotica-app.ddns.net/#.
3.1.3.1.Requisitos minimos
Este item hace referencia a los componentes necesarios que debe reunir el
lado del usuario remoto para acceder al portal domético del hogar. Entre los
requerimientos minimos del hardware en un computador se citan:

= Un router con conexion a Internet banda ancha ADSL u otros.

= Microprocesador: Pentium lll, IV en adelante.

= Disco duro: 40 GB

= Monitor: LCD 14

= Accesorios: mouse, teclado, parlantes opcional.

= Tarjeta de red: 10/100/1000 Ethernet.

Ademas es importante resaltar que para acceder a traves de Internet al portal
del hogar usando otro dispositivo moévil que no sea un computador es decir un
teléfono inteligente o tableta con sistema operativo Android; asimismo los
requerimientos minimos que debe reunir son los siguientes:

»  Wi-Fi 802.11 b/g/n

» Procesador de 1.1 GHz. Qualcomm MSM8909 de cuatro nucleo.

» Sistema operativo: Android OS, v4.3 Jelly Bean.

» Conectividad: desde 3G a 4G LTE.

3.1.3.2.Portal web BeeHome

En la siguiente ilustracion se muestra el acceso al portal denominado BeeHome
en el cual el usuario deberd ingresar a la siguiente URL: http://domotica-
app.ddns.net/login.html y luego deberd loguearse mediante usuario Yy

contrasefa.
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Figura 51. Login portal web BeeHome.

De la misma forma; una vez que se ha ingresado al portal BeeHome con el
debido usuario y contrasefia para el correcto acceso, mostrara la siguiente
pantalla del portal que esta disefiado de la siguiente manera:
Finalmente es importante tomar en cuenta que el principal propésito del portal
web BeeHome es poder monitorear el hogar desde un computador de escritorio
o dispositivo movil geograficamente ubicado en cualquier parte del mundo a
través de un login y password para mayor seguridad del entorno. Ademas es
relevante resaltar que el sitio web se encuentra dividido de la siguiente manera:
= BeeHome confort. Esta seccion permite realizar acciones tales como:
iluminacién, apertura/cierre de persianas, apertura/cierre del porton,
simulador de presencia y activar sirena para eventos detectados.
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= BeeHome seguridad. Monitorea en tiempo real alguna fuga de agua,
gas, humo; asi como también detecciébn de apertura de puertas,

presencia, etc.

€9 08 0 donotioappdisne/ndecin nv i @

+ Parausaros rapidamentz, afiade los marcadores a ests bara

BEEHOME - CONFORT
LEGaage | LEJadn | ILE Cocina
Pesianas | Portdn  Simulador de Presencia

Sieng

BEEHOME - SEGURIDAD

Deteccidn deHumo | Fuga de Gas
(] 10

Estado deTemperatus  Alamia Apertura de Puettzs
19 1

Esczpededguz | Presencia de Intrusos Gargje
1 0

Humedzd de Sugh Jardn
0

SALR

Figura 52. Automatizacién y control remoto a través de la Web.

4. CAPITULO IV. DISENO DEL PROTOTIPO
En este capitulo se realizara la maqueta con una determinada escala; con el
objetivo de ejemplificar el funcionamiento de la red de automatizacion y control
en conjunto con el aplicativo movil y el hardware tales como sensores
actuadores, y modulos inaldmbricos XBee para llevar a cabo la automatizacion

para hogares inteligentes.
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4.1 ORGANIZACION Y DESCRIPCIONDE LOS PROCESOS QUE
INTERVIENEN EN EL DISENO DEL PROTOTIPO

En esta seccion se detalla el ciclo de vida en cuanto al disefio y la
comunicacion del prototipo; por lo tanto se ha dividido esta estructura en tres

partes como se muestra en la ilustracion:

Usuario local
O remoto

Figura 53. Diagrama del disefio del prototipo.

4.1.1.Ciclo estructural del prototipo en el espacio hogar

Esta fase del prototipo se centra en el disefio a escala de la red de
automatizacion y control en el hogar y el diagrama de circuitos y el disefio de la
Placa de Circuito Impreso PCB de los dispositivos que se involucran en

presente proyecto de automatizacion. En la siguiente figura se detallan los
procesos que intervienen en el hogar.
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.-Programacian. -
- delosPICen -
software-PICCC -

Figura 54. Descripcion de los procesos en el disefio del prototipo.

4.1.1.1.Disefio y descripcion del modelo a escala de un hogar

Para la elaboracion de la maqueta, se ha tomado como referencia el disefio del
proyecto basado en la primera planta. EI prototipo tiene una escala de 1:25
como se puede apreciar en la Figura 55; de igual forma se ha realizado en
base a la creatividad e ingenio en su creacion; con la intencion de pre visualizar
el funcionamiento de automatizacion y control usando la tecnologia inalambrica

ZigBee para hogares inteligentes.

Figura 55. Prototipo arquitecténico fundamentado en la primera planta.
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4.1.1.2.Materiales y estructuras
En la construccion del arquetipo de un hogar es importante tener en cuenta el
tipo de material con el cual se va a trabajar con el objetivo de no tener
contratiempos en la instalacion de los elementos electronicos; de la misma
forma, debe ser ligero pero rigido, durable y resistente a los golpes; y en base a
ello se ha elegido a los siguientes materiales esenciales en el cual estara
compuesta la estructura.

»  Sintra — Plaxtiflex (muros).

= Acetato (ventanas).

* Impresion en plaxtifiex con adhesivo en vinil.

= Cemento de contacto (medio galén aprox.).

= Cartulinas diferentes colores (para cubrir las paredes).

= Muebles en plaxtiflex

= Cartulinas con texturas y adhesivas.

» Varios tipos de telas.

» Pintura acrilica (para césped).

» Fibratextil - cartulina doble y tela (para persianas).
4.1.1.3.Diagrama del prototipo
Por otro lado se efectia el diagrama del prototipo como se muestra en la
siguiente Figura 56 con el objetivo de observar los elementos distribuidos en
los respectivos espacios fisicos de la maqueta; la misma que es disefiada a
escala y que concierne a la primera planta en el cual se cimienta este proyecto

de automatizacion y control.
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Figura 56. Diagrama del prototipo.
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4.1.1.4.Eleccién del microcontrolador PIC 16F870

El microcontrolador que se ajusta a las necesidades del proyecto segun las
especificaciones técnicas se ha elegido el modelo 16F870 de 20 pines que es
de gama media y, por lo tanto, es de facil adquisicion en el mercado e incluso
resulta favorable en términos de costo ya que no se tendria que comprar dos o
tres Arduino UNO para realizar automatizacion y control de varios ambientes
del hogar con mas de 10 dispositivos cada planta de un hogar encareciendo
aun mas el proyecto.

4.1.1.5.Bocetos y diagramas circuitales del prototipo

Una vez analizado y seleccionado los elementos del hardware que intervienen
en este proyecto de control mencionados en el capitulo Il disefio del hardware.
A continuacion se procede con el disefio de las placas de circuito impreso PCB;
los mismos que seran posteriormente quemados los circuitos impresos en
baquelita.

Circuito electronico nodo Dispositivo Final Gas — Humo — Temperatura

En la Figura 57 se disefa el diagrama electrénico al igual que el disefio de la
placa de circuito impreso para los sensores de gas, humo y temperatura.

Por otro lado este diagrama se realizd en el programa denominado PROTEUS;
asimismo toda la parte de los diagramas de circuitos se lo disefio en la
herramienta ISIS del mismo software. Ademas para el disefio de las placas de
circuitos impresos PCB se ha realizado en el entorno denominado ISIS
perteneciente al software citado en la primera linea de este parrafo.

Por otra parte en el Anexo G se aprecia el disefio de la PCB que corresponde
al XBee dispositivo final de los sensores: humo, gas y temperatura para en lo

posterior empezar con la impresion del circuito en la baquelita.
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Figura 57. XBee dispositivo Final de sensor de humo-gas y temperatura.
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Disefio del circuito impreso nodo XBee Dispositivo final
Por otra parte en la Figura 58 se aprecia el disefio de la PCB que corresponde
al XBee dispositivo final de los sensores: humo, gas y temperatura para en lo

posterior empezar con la impresién del circuito en la baquelita.

Figura 58. PCB XBee dispositivo final humo, gas y temperatura.
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4.1.1.6.Diagrama circuital de sirena y portén
En este diagrama circuital se puede apreciar al PIC que procesa los datos de
los actuadores de sirena y el motor para abrir o cerrar el porton del hogar para

luego enviar al XBee dispositivo final que seré el encargado de enviar los datos

al coordinador.
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Figura 59. Diagrama circuital de sirena y porton.
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Disefio de circuito impreso

Aqui se muestra el disefio de la placa de circuito impreso PCB al actuador

sirena y motor para apertura y cierre de portdn en la vivienda.

SIAENA

Figura 60. Disefio PCB de sirena y porton.
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4.1.1.7.Diagrama electrénico de iluminacién, sensor PIR, magnéticos, y
persianas

En este esquema circuital se muestra el disefio para las funciones del hogar

como: iluminacion, sensor de presencia de intrusos, contactos magnéticos, y

apertura y cierre de persianas.
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Figura 61. Diagrama circuital de iluminacion, PIR, magnético y persianas.
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Esquema de circuito impreso PCB
Disefio de la placa de circuito impreso para iluminacion, presencia de intrusos,

apertura y cierre de persianas o toldos.

MAGNETIGO

Figura 62. Esquema PCB de iluminacion, PIR, magnético y persianas.



4.1.1.8.Disefo circuital de humedad de suelo para jardin
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En este item se realiza el esquema de circuitos que corresponde a la deteccién

de fuga de agua y humedad de suelo para irrigacion de plantas en jardin.
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Figura 63. Diagrama de circuito de sensor de humedad de suelo en jardin.
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Esquema de circuito impreso PCB
Por ultimo se procede con el disefio respectivo de la placa para en lo posterior
quemarlo en la baquelita y que corresponde al dispositivo sensor de agua y

sonda de humedad de suelo en jardin.

Figura 64. Disefio de placa electronica de sensor de humedad de suelo.
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4.1.1.9.Programacion de los microcontroladores PIC
Por ultimo, una vez que se tiene la PCB producida se empieza con el desarrollo
y programacion de los microcontroladores para que a través de los pines que
tiene el PIC pueda enviar alguna accion al actuador o sensor. El cédigo fuente
se lo detalla en el Anexo F.
4.1.2.Ciclo estructural del arquetipo en la nube
En esta etapa estructural del prototipo denominado nube se ha tomado como
punto de partida a los datos que envian los sensores, actuadores a traves del
PIC para luego enviar esa informacion a los XBee dispositivos finales al médulo
XBee coordinador que es el encargado de recibir toda la informacién para
luego expedir esa informacién al Arduino; y este a su vez ordena los paquetes
y exporta los datos a través del modulo Wi-Fi; para en lo posterior establecer
un enlace WLAN del hogar y salir hacia Internet donde los datos seran
almacenados en el servidor web.
Por otro lado los elementos que conforman en esta fase estructural del
prototipo en la seccién nube se citan a los siguientes:

= XBee coordinador Series 2.

* Modulo inalambrico ESP-8266.

En la siguiente figura se detallan los procesos que intervienen en la seccion

nube.

Figura 65. Descripcion de los procesos en el disefio del prototipo.
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4.1.2.1.Circuito electronico nodo XBee Coordinador

En primer lugar se procede a realizar la simulacién y disefio de los
componentes que intervienen en el PCB como se muestra en la Figura 66
utiizando una herramienta denominada ISIS perteneciente al software para
disefio esquematico electronico PROTEUS; a parte de ello la fortaleza de este
aplicativo es que cuenta con un simulador para cualquier dispositivo electronico

por ejemplo: microcontroladores, Arduino, XBee, diodos, displays, entre otros.
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Figura 66. Diagrama circuital XBee Coordinador — ESP8266 — Arduino.
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Disefio plaqueta de circuito impreso nodo Coordinador

De igual forma una vez realizado el diagrama circuital en el numeral anterior;
asi mismo se procede a realizar la fabricacion del circuito impreso en baquelita
del nodo XBee coordinador quien sera el administrador de la red; empleando el
software denominado ARES de PROTEUS propicio para realizar el disefio de

PCB como se puede apreciar en la Figura 67.
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Figura 67. Layout del circuito XBee Coordinador.

Por otro lado es necesario tomar en cuenta que las configuraciones tanto del
XBee coordinador y el médulo Wi-Fi ESP8266 ensamblados en esta placa de

circuito impreso se detallan en el Anexo B y Anexo C respectivamente.
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4.1.3.Ciclo estructural del arquetipo en el espacio usuario local o remoto

Por dltimo en esta seccion hace referencia a la conexién remota ya sea dentro
de una red privada, publica o datos moviles en cualquier zona geogréfica
donde haya acceso a Internet con el objetivo de conectar externamente a la red
local de automatizacion y control del hogar a través del portal domético alojado

en la nube.

Figura 68. Esquema estructural del arquetipo de acceso remoto.
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4.1.4.Pruebas y resultados de funcionamiento del prototipo
A continuacién se detallan las pruebas y resultados de funcionamiento del
arquetipo de automatizacion y control en hogares; el mismo que se encuentra

detallado por cada zona que se mencionan en el siguiente listado:

) o ‘ <-PASAJE

Figura 69. lluminacién prototipo.

* Jluminaciéon dormitorio Junior
En primer lugar para el encendido/apagado de iluminacion para esta estancia;
se presiona el boton “Habitacién junior; en la App BeeHome en el cual se
verifica que se enciende luminosidad correspondiente luego de 9 segundos de
haber dado la orden. Este tiempo se debe especificamente al retardo en las
comunicaciones, entre el sistema de control y la base de datos el mismo que se
encuentra alojado en un servidor web, utilizando un conexionado de internet

mediante datos celulares.
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* [Jluminacion Sala
Para el encendido/apagado de iluminacion para esta estancia; de igual forma
en el aplicativo movil se presiona el botéon “Sala“; luego se verifica que se
enciende luminosidad luego de 5 segundos de haber dado la orden.

* [|luminacién Comedor
En la seccién comedor del prototipo se procede con el encendido/apagado de
iluminacion; y para ello se toca el botobn en la App movil denominada
“‘Comedor”; y se verifica que se enciende luminosidad correspondiente luego de
7 segundos de haber dado la orden.

= [luminacién Cocina

Asimismo para el encendido/apagado de iluminacién de “Cocina“; se verifica
que se enciende luminosidad correspondiente luego de 10 segundos de haber
dado la orden.

* [lluminacion Garaje

De la misma forma para el encendido/apagado de iluminacién para este
ambiente se presiona el botdn “Habitacion junior “en el aplicativo mévil Android;
se verifica que se enciende luminosidad correspondiente luego de 8.5
segundos de haber dado la orden.

= [|luminacién Entrada

Por dltimo se realiza el encendido/apagado de iluminaciéon; para ello se
presiona el botdn “Pasaje“; se verifica que se enciende luminosidad
correspondiente luego de 5.7 segundos de haber dado la orden.

= Persianas

A continuacion se muestra el funcionamiento de la apertura de las persianas
correspondiente al escenario sala y comedor como se muestra en la siguiente
Figura 70; asimismo para realizar la prueba de funcionamiento para el
ambiente en mencién; se procede a tocar el boton denominado “Persianas” en
el aplicativo movil llamado BeeHome; en lo posterior se verifica que
efectivamente las persianas se han abierto luego de 20 segundos de haber
presionado el botdn. Es importante recalcar que este tiempo se debe

concretamente al retardo en las comunicaciones, entre el sistema de control y
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la base de datos alojado en un servidor web, utilizando un conexionado de

internet mediante datos celulares.

Figura 70. Apertura de persianas.

= Apertura de porton.
Por dltimo se ejemplifica la apertura del porton de garaje en el arquetipo
usando el aplicativo movil como se muestra en la siguiente Figura 71; asimismo
para realizar la prueba de funcionamiento para el ambiente en mencién; se
procede a tocar el botdn denominado “Portdon” en el aplicativo movil llamado

BeeHome.

Figura 71. Apertura de portdn en garaje.
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4.1.4.1.Resultados obtenidos de sensores
De igual forma se lleva a cabo los resultados de las pruebas obtenidas de los
sensores a través del aplicativo web llamado BeeHome como se muestra en la

siguiente ilustracion:

BEEHOME - SEGURIDAD

Deteccion de Humo Fuga de Gas
10 10
Estado de Temperatura Alarma Apertura de Puertas
17 0
Escape de Agua Presencia de Intrusos Garzje
1 0

Humedad de Suelo Jardin
0

Figura 72. Pruebas y resultados de los sensores.

= Sensorde humo
Mientras tanto para el sensor de humo el umbral critico es de 10; pasado éste
se activar4 una sirena para alertar de posible evento de humo en el sitio. Al
realizar la prueba de funcionamiento para el sensor en mencion; se procede a
simular humo encendiendo una varita de incienso cerca del sensor y en lo
posterior se verifica que efectivamente el sensor envia actualizaciones a la
base de datos alojado en un servidor web a los 7 segundos después de haber
simulado el humo en el sensor. El retardo se debe especificamente entre las
comunicaciones del sistema de control y la base de datos alojados en un
servidor web, utilizando un conexionado de Internet mediante datos moviles del

teléfono celular.
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= Sensordegas
Para el sensor de gas el umbral critico es de 10; pasado esta medida se
activara un led con el objetivo de simular la activacion de una electrovalvula
con el objetivo de cortar el paso de gas al ambiente en peligro. Asimismo para
realizar la prueba de funcionamiento para el sensor en referencia; se procede a
simular gas con una fosforera presionando la horquilla que permite la apertura
y cierre del gas proveniente de la valvula; luego se verifica que evidentemente
el sensor envia actualizaciones a la base de datos alojado en un servidor en
Internet tanto en el aplicativo y en el portal web BeeHome a los 7 segundos
después de haber realizado el ensayo.

= Sensor de temperatura
Mientras tanto para el sensor de temperatura y humo el umbral critico es de 10
grados Celsius para lo cual se activara un led simulando que se ha encendido
un ventilador con el propésito de disipar la temperatura ambiente bajando asi a
su estado normal. De igual manera para realizar la prueba de funcionamiento
para el sensor en referencia; se procede a simular con una fosforera
presionando la horquilla que permite la apertura y cierre del gas proveniente de
la valvula y a la vez rotar la piedra de friccion con suficiente velocidad y fuerza
para luego generar una chispa con el proposito de dar calor al sensor LM35;
luego se comprueba que el sensor cambia de estado en el aplicativo a los 7
segundos después de haber realizado las pruebas.

= Sensor magnético
En el sensor de apertura de puertas cambiara el estado de “0” a “1“siendo 0
libre de intrusos y 1 presencia de intrusién. Ahora para realizar la prueba de
funcionamiento se procede a cerrar la puerta en la maqueta donde se
encuentra el sensor magnético y se confirma en el portal web que el sensor
envia actualizaciones al portal web en Internet a los 5 segundos después de
haber realizado las pruebas.

= Sensordeagua
Para el sensor de agua cambiara el estado de “0” a “1“siendo 0 no hay derrame
de agua y 1 derrame de agua; pasado esta medida se activara un led con el

objetivo de simular la activacién de una electrovalvula con el objetivo de cortar
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el paso de agua en la estancia en peligro. Para ejecutar la prueba de
funcionamiento se procede a simular agua humedeciendo a una esponja y
luego proceder a frotar en el sensor que se encuentra instalado en el bafio del
prototipo arquitectonico; y a los 7 segundos después de haber realizado las
pruebas se actualiza en el sitio web mostrando el estado del sensor.

= Sensor de presencia en garaje
Para el sensor de presencia en garaje cambiara el estado de “0” a “1 siendo 0
no hay presencia de intrusos y 1 presencia de intrusos. En el caso de que se
violara el perimetro en el garaje; el sensor detectara y activara una sirena para
alertar de posible evento ocurrido en el hogar. De igual manera para ejecutar la
prueba de funcionamiento se procede a poner un objeto en el sensor PIR que
se encuentra instalado en la entrada del prototipo arquitecténico; una vez
realizado la prueba con el sensor; el mismo se actualiza 5 segundos después
de haber realizado el experimento.

» Sensorde humedad de suelo
Finalmente para el sensor de humedad de suelo en jardin se ha definido que 0
simboliza que el suelo se encuentra en seco; mientras tanto si el sensor se
activa en 1 interpreta que se encuentra la tierra himeda con el propésito de
gue a la planta no le falte agua. Ahora bien; en la ejecucion de la prueba de
funcionamiento al sensor se lo inserta sobre tierra himeda y en lo posterior se
verifica que el sensor envia actualizaciones al portal web BeeHome en Internet
a los 7 segundos después de haber realizado el test.
A continuacién se detallan los resultados que se obtuvieron en las pruebas de
funcionamiento con el objetivo de verificar el tiempo de retardo al iniciar una
accion ya sea del aplicativo o portal web BeeHome para lo cual se obtuvieron

los siguientes resultados:

TABLA 14. Resultados pruebas de funcionamiento.

DISPOSITIVOS ACTUADOR ~ TIEMPO DE MEDICION EN
_ SEGUNDOS

lluminacion garaje on/off 9s-5s
[luminacion jardin on/off 5.7s-6s
lluminacion cocina on/off 7s-10s
Apertura— Cierre de portén 7s-5s
Apertura— Cierre de persianas 40s-30s

Simulador de presencia 7.7s-6s
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Activacion de Sirena 6s-5s
DISPOSITIVOS SENSOR TIEMPO DE MEDICION EN
SEGUNDOS

Sensor de humo 7s

Sensor de gas 7s

Sensor temperatura 7s

Sensor magnético puertas 5s

Sensor agua 7s

Sensor de humedad de suelo 7s

PIR 5s

4.1.4.2.Causas
Como se puede observar en la TABLA 14 en el cual es evidente que el
principal problema es el retardo que existe al interactuar tanto en el aplicativo
movil o el portal web con los dispositivos sensores y actuadores para llevar un
evento de automatizacion y control; sin embargo las posibles causas al
problema se describen a continuacion:
= EIl punto relevante por el cual hay un retardo es debido a que los datos
gue envia los sensores y actuadores a la base de datos el mismo que
estd alojado en un hosting web es a través de la conexion de datos

moviles del teléfono celular.

De igual forma la utilizacion de los Delay en el procesamiento de codigo
con una duracién excesiva hace que el proyecto tarde en ejecutar
procesos de forma instantanea; siendo no viable para datos donde se
necesiten una lectura muy frecuente de los dispositivos; ya que el uso

adecuado de los delay es un factor clave.

A continuacion se muestra el valor de los delay en el procesamiento datos para

los actuadores en el codigo fuente:



Serial.
Serial.
Serial.
Serial.
Serial.
Serial.
Serial.

print(™1ll:
print(™1lz:
print(™1l3:
print("ml:
print("mI:
print("bl:

print(Tal

1E(1l==""1"}{
Serial?.print ("D} ;
Serial.print("D') ;
delay (700) ;

}

if(1ll==""0"}){
Serial?.print('d'):
Serial.print('d"'):
delay (700) ;

}

iE(1Z==""1"){
Serial?.print("E™);
Serial.print({'E');

delay (700)

}

"1 :5erial.
"1 :5erial.
"1 :5erial.
"1 :5erial.
"1 :5erial.
"1 :5erial.
:"") sS5erial.
for(int rep=l;rep<Z:rep++){

printlnill):
printlni(lz):
printlni(l3):
printlniml)
printlniml) ;
printlnibl):
printlnial):

Figura 73. Valor del delay en el procesamiento de datos.

Como se muestra en la
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ilustracion se llega a la conclusion que

recomendaciones por parte de desarrolladores Arduino Férum mencionan que
los inconvenientes del uso indiscriminado de delay bloquea el bucle principal

del programa y ademas no ahorra energia.
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La solucion segun Arduino Férum es utilizar la funcion DelayMicroseconds con

el objetivo de minimizar en lo posible el tiempo de retardo; tal como se muestra

en la siguiente figura.

Serial
Serial.
Serial
Serial.
Serial.
Serial
Serial.

Jprint(™1ll:
print(™1lz:
Jprint(Tl3:
print(“ml:
print("m:
print("hl:

printi{"al

"1 :5erial.
") :Serial.
") ;5erial.
"1 :5erial.
"1 :5erial.
") :Serial.
:") sSerial.

println(ll):
println(lz):
println(l3);
printlniml):;
println(mz) ;
printin(bl):
printlnial);

foriint rep=l;rep<l;rep++) |
ifill=="1"){
Serial2.print("D™):
Serial.print("D™);
delayMicroseconds (350) ;
}
1f(11l=="0"){
Serial?.print('d');
Serial.print('d');
delayMicroseconds (350) ;
}
if{l2=="1"){
Serial2.print("E™):
Serial.print('E');
delayMicroseconds (350) ;
}
1f(12=="0"){
Serial?.print('e');
Serial.print('e');
delayMicroseconds (350) ;

}

Figura 74. Cambio en la sentencia delay por delayMicroseconds.
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En la siguiente tabla muestra los tiempos de respuesta entre App movil y

dispositivos finales.
TABLA 15. Resultados obtenidos ejecutando cambios en el codigo.

Dispositivos actuador Tiempo de medicion en segundos

lluminacion garaje on/off 3.85-2.67s
lluminacion jardin on/off 3.55-2.8s
lluminacion cocina on/off 3.25s-2.3s
Apertura — Cierre de portén 3.9s-2.6s
Apertura — Cierre de persianas 3.45s-2.8s
Simulador de presencia 3.1s-2.4s
Activacion de Sirena 3.34s-2.9s

TIEMPO DE MEDICION EN
DISPOSITIVOS SENSOR

SEGUNDOS
Sensor de humo 3s
Sensor de gas 3s
Sensor temperatura 2s
Sensor magnético puertas 2.3s
Sensor agua 3.75s
Sensor de humedad de suelo 3.4s
PIR 3.47s

Como se puede observar en la TABLA 15 los tiempos de respuesta son
evidentes ya que el uso adecuado de los delay son rasgos claves para llevar a
cabo una accién de automatizacion de control sin demoras ya que asi el

proyecto funciona de manera eficiente y eficaz con resultados razonables.
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5. CAPITULO V. ANALISIS DEL SISTEMA
En el presente capitulo se formulard un andlisis técnico econémico de la
solucion propuesta frente a otras soluciones de automatizacion y control
domaticos en hogares a través de medios alambricos e inalambricos.
5.1.SISTEMAS DOMOTICOS ACTUALES
En la actualidad la domoética cobra importancia en la actualidad para dar
respuesta a las necesidades de la sociedad que se encuentra en continuo
cambio creando hogares a medida del propietario y cubriendo las expectativas
del usuario.
Igualmente las diferencias mas significativas entre los distintos sistemas hacen
referencia al mecanismo de comunicacién, la naturaleza del sistema es decir
abierto o propietario y su situacion actual en el mercado.
En la siguiente TABLA 16 se ejemplifica los distintos sistemas de

comunicaciones que se pueden hallar en un sistema domatico.

TABLA 16. Distintos sistemas de comunicacién domatica.

Tipo Descripcion

Power Line Utiliza el medio fisico a través de cableado eléctrico y los enchufes

(PLC) de un hogar. Ejemplo X10 es una tecnologia Power Line.

Ondas de Diversas tecnologias emergentes tales como ZigBee y Z-Wave son

radio cimentadas en radiofrecuencia.
frecuencia
Lineas Maneja el cableado telefénico y las rosetas de una residencia. En la
telefénicas practica, hay muy pocas tecnologias disponibles.
Cableado Es una eleccion mas fiable y robusta, pero efectivamente practica
estructurado Gnicamente cuando se esta construyendo una casa o llevando a

cabo obras mayores. Entre los sistemas tipicos de cableado
contienen cable coaxial para sistemas de entretenimiento y cable

Ethernet Cat-5 para datos y comunicaciones.

Asimismo tomando como base a los sistemas de comunicaciones; en la
siguiente tabla se listan los protocolos mas acreditados y el medio fisico que

utilizan para comunicarse.
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TABLA 17. Comparativa de protocolos principales para hogares inteligentes.

Protocolo Power line Cableado Radiofrecuencia Cddigo

abierto
ZigBee No No Si Si
Wi-Fi No No Si Si
Bluetooth No No Si Si
NFC No No Si No
6loWPAN No No Si Si
X10 Si No Si Si
Insteon Si No Si Si
Z-Wave No No Si No

5.2.COMPARACION DE LOS SISTEMAS DE COMUNICACION
INALAMBRICOS Y LOS ALAMBRICOS

Existen pros y contras de usar una tecnologia u otra. Dependiendo lo que se
opte puede depender de varios factores tales como:

= Coste.

= Tiempo de instalacién.

» Facilidad de despliegue

De igual modo si la casa se esta construyendo 0 a su vez se estan creando
reformas y los muros aun no estan selladas; en ese caso es mejor utilizar
sistemas cableados puesto que asi no se tendrd que picar las paredes en un
futuro haciendo que se vea el hogar estéticamente no atractivo en las paredes
del hogar.

5.2.1.PRECIO

A nivel de coste general los sistemas cableados son mucho mas caros que los
sistemas inalambricos.

Afos atrds cuando los dispositivos Wi-Fi estaban en plena cuspide; el precio

por dispositivo, eran mucho mas costosos los dispositivos inalambricos que los
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cableados; debido especialmente al coste de afadir el componente de
radiofrecuencia. Sin embargo, los precios de los dispositivos inalambricos han
bajado considerablemente en los Ultimos afios.

5.2.2.Fiabilidad del sistema

El sistema cableado es mas fiable que los sistemas inalambricos debido a que
son inmunes a interferencias. Asimismo se excluyen los sistemas cableados
que aprovechan el cableado eléctrico existente conocido por sus siglas en
inglés como: Powerline Communications.

El cableado posee una capacidad de transmision de datos muy amplia llegando
hasta los 1000 Mbit/s que el de una red inaldmbrica. Incluso la red Ethernet
tiene la capacidad de transmitir informacién a mas de 100 metros sin necesidad
de repetidores. Mientras que el de un medio inalambrico la cobertura maxima
bordea los 20 metros sin obstrucciones en el hogar; y se atenuda la sefial segun
las barreras fisicas que hayan de por medio.

Por ultimo, la seguridad en cuanto a la probabilidad de buen funcionamiento del
sistema frente a posibles atacantes, los sistemas aldmbricos, al estar la sefial
en el propio cable son mucho mas fiables. No obstante, los sistemas
inaldambricos deben hacer frente a esa disponibilidad de la sefial mediante
soluciones como la encriptacion, para garantizar la integridad, la autoria y la
privacidad del mensaje (Tanenbaum & Wetherall, 2013).
5.2.3.Funcionalidades del sistema

En un inicio los sistemas cableados disponian de considerables
funcionalidades que los sistemas inalambricos debido a que esta nueva
tecnologia estaba en pleno crecimiento. No obstante, con el pasar del tiempo
iban ganando méas adeptos los sistemas inaldmbricos, a tal punto de que han
ido evolucionando con el objetivo de brindar las mismas funcionalidades que
los sistemas cableados.

5.2.4.Evolucion alargo plazo

En un futuro no muy lejano los sistemas inaldmbricos van a ir evolucionando
mucho mas en cuanto a cobertura, velocidad de transmision que los sistemas
alambricos o cableados, debido principalmente a que son mucho mas rentables
debido a:
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= La facil configuracién al no tener que instalar cables en una ubicacién
de dificil acceso.

» La escalabilidad es decir a medida que se necesite ampliar la red de
dispositivos a largo plazo utilizando la misma infraestructura de red.

» La reducciéon de costos ya sea por el traslado de oficinas,

reubicacién, nuevas configuraciones o expansiones.

5.3.COMPARATIVA ENTRE SOLUCIONES
A continuacién se realiza una comparativa de soluciones mas importantes en el
area de la automatizacién y control en hogares; y para ello se analizan las

siguientes soluciones:

= ZigBee.
= Z-wave.
=  |nsteon.

Es esencial mencionar que para realizar una mejor comparativa de las 3
soluciones se ha tomado como referencia los siguientes criterios:
» Caracteristicas y capacidades.
» Fiabilibilidad de comunicacion.
= Seguridad de comunicacion.
* Interoperabilidad.
= Precio.
5.3.1.ZigBee
Es una alianza, sin animo de lucro. Es un sistema ideal para redes domoticas,
especificamente  disefiado para reemplazar la  proliferacion de
sensores/actuadores individuales.
5.3.1.1.Caracteristicas y capacidades
= Es una tecnologia inalambrica con velocidades comprendidas entre 20
kB/s y 250 kB/s y rangos de 10 m a 75 m.
= Opera en las bandas libres ISM de 2,4 GHz, 868 MHz (Europa) y 915
MHz (EEUU).
» Una red ZigBee puede formar hasta 255 nodos.

* Bajo consumo de energia para envio de datos cortos.
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5.3.1.2.Fiabilidad de comunicacion

ZigBee se caracteriza principalmente por los dispositivos que pueden crear una
red inalambrica mallada asegurando el enrutamiento multipunto a cada mdédulo;
obteniendo asi una gran fiabilidad de la informacién en caso de interferencia e
incluso cuando algun dispositivo de ruta falla.

5.3.1.3.Seguridad de comunicacion

La seguridad en la comunicacién es uno de los puntos fuertes de ZigBee.
Implementando su modelo de seguridad siguiendo el definido en IEEE
802.15.4, el disefio del protocolo proporciona tanto mecanismos de control de
acceso de los dispositivos a la red (autenticacion) como de cifrado utilizando
criptografia de clave simétrica; asi como de integridad, asegurando que las
tramas transmitidas no hayan sufrido manipulacién con comprobaciones de
integridad de mensaje MIC (Instituto Nacional de Ciberseguridad de Espafia,
2016).

5.3.1.4.Interoperabilidad

En cuanto a la comunicacién entre tecnologias es preciso mencionar que
ZigBee opera con ciertas tecnologias como: HomePlug, Wi-Fi.

5.3.1.5.Precios

En la TABLA 18 se muestra el costo que implica realizar la automatizacion y

control utilizando ZigBee.



TABLA 18. Costo del proyecto tecnologia ZigBee.
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Descripcion Elementos Unidad |Cantidad | Precio Unitario| Total

Arduino UNO N/A 2 36.00 72.00
XBee S2 N/A 13 45.00 585.00
Sensor de humo para primeray segunda planta solo en cocina N/A 34.00 68.00
Sensor de gas para primera y segunda planta solo en cocina N/A 75.25 150.50
Sensor de agua o inundacion en dormitorios-cocina y bafios N/A 45,95 275.70
Sensor de humedad de suelo en jardin N/A 7.80 7.80
Contacto magnético en puertas y ventanas primera y segunda pl. N/A 24 35.99 863.76
Sensor movimiento en primeray segunda planta N/A 13 50.00 650.00
Electrovalvulas de corte de paso de agua N/A 6 30.00 180.00
Electrovalvulas de corte de paso de gas N/A 2 30.00 60.00
Motor persianas 30Nm de 2m de longitud N/A 10 80.00 800.00
Relevadores para iluminacion-portones-persianas. N/A 21 3.00 63.00
Instalacion de sensores y dispositivos y creacion de escenarios N/A 1 800.00 800.00
Sensor de temperatura en primeray segunda planta N/A 2 3.95 7.90
Zécalo XBee N/A 13 1.20 15.60
PIC 16F873A N/A 13 5.60 72.80
Cables para conexion con los sensores y actuadores en PCB m 100 0.50 50.00
Fuentes de alimentacion 3.3-5vDC| 13 1.80 23.40
Placa baquelita fibra de vidrio 20x30cm 6 8.50 51.00
Canaletas plasticas 40x40mm 2m 2mc/can 30 8.49 254.70
Placa de circuito impreso con montaje de componentes
electronicos tales como: resistencias, condensadores, diodos
zener, entre otros montados en PCBy disefio PCB 13 80.00 1040.00

TOTAL S 6,091.16

5.3.2.Z-Wave

Es un protocolo de comunicaciones inalambricas patentado y disefiado para la

automatizacion del hogar, domdtica, y soluciones comerciales de control (Z-

wave Alliance, 2016).

5.3.2.1.Caracteristicas y capacidades

» Es un sistema inalambrico y fiable puesto que forma una red en malla

donde los nodos envian la informacién unos a otros via radio.

* Necesita poca energia y poco ancho de banda, lo que significa un mejor

alcance de la sefial y una mayor duracion de las baterias en los nodos

alimentados por éstas.

= Utiliza frecuencias de radio en la banda inferior a 1Mhz con lo que no

colisiona con las redes Wi-Fi.
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5.3.2.2.Fiabilidad de comunicacion

Es una tecnologia fiable debido a que forma una red malla donde los nodos
envian la informacion unos a otros via radio sin la necesidad de un nodo
coordinador.

5.3.2.3.Seguridad de comunicacion

Soporta velocidades de datos de hasta 100 kbps, con encriptacion AES128,
IPV6, y operacion multicanal (Z-wave Alliance, 2016).

5.3.2.4.Interoperabilidad

El ecosistema Z-Wave abarca mas de 1.350 productos interoperables de mas
de 325 marcas lideres en todo el mundo. Estos productos funcionan juntos a
través de la aplicacion estricta de certificacion Z-Wave, realizada en los
laboratorios de pruebas independientes, y supervisado por la Alianza Z-Wave
(Z-wave Alliance, 2016).

5.3.2.5.Precios

El costo de automatizacién y control utilizando tecnologia inalambrica Z-wave
para una vivienda de dos plantas como se muestra en la tabla.

TABLA 19. Costo del proyecto con tecnologia Z-wave.

Descripcion Elementos Cantidad | Precio Unitario Total
Router Z-wave 1 450.00 450.00
Sensor gas 1 65.00 65.00
Sensor humo 1 45.00 45.00
Detector de inundacion 5 59.80 299.00
Sensor de humedad de suelo 1 50.00 50.00
Contactos magnético 12 45.98 551.76
Detector de movimiento o presencia 13 45.98 597.74
Motor domético 150 w con estructura
aluminio persianas horizontales. 10 150.00 1500.00
Reles Z-wave para iluminacién 21 97.00 2037.00
Sensor de humedad en Jardin 1 70.00 70.00
Interruptores Z-wave 21 100.00 2100.00
Sensor de temperatura 2 60.00 120.00
Electrovalvulas de corte agua-gas 6 190.00 1140.00
Instalacidn de sensores y dispositivos 1 300.00 300.00
Configuracién y creacion de escenarios 1 500.00 500.00

TOTAL S 9,825.50
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5.3.3.Insteon

Es una robusta y redundante red de doble malla que combina la radio
frecuencia inalambrica (RF) con el cableado eléctrico existente de la casa.
Insteon es menos susceptible que otras redes de su clase a las interferencias.
5.3.3.1.Fiabilidad de comunicacion

El protocolo de comunicaciones, Insteon®, puede ser inalambrico y cableado
eléctrico existente en la casa estableciendo comunicaciones entre equipos de
distinta via de comunicacion.

5.3.3.2.Seguridad de comunicacion

Insteon se basa por ser una tecnologia domotica fiable es su red de doble
malla. Se confirma cada mensaje que se recibe, y si se detectan errores, el
mensaje se reenvia automaticamente. Ya que cada dispositivo Insteon actla
como un repetidor de 2 vias, la red Insteon se vuelve mas fuerte y fiable
conforme va creciendo.

5.3.3.3.Interoperabilidad

Es totalmente ampliable, pudiendo insertarse nuevos dispositivos en una
instalaciéon ya realizada, o reprogramarse los ya instalados. Es decir la
tecnologia Insteon es compatible con soluciones domoticas para hogares
inteligentes tales como: X-10, ZigBee, Z-Wave entre otros.

5.3.3.4.Precios

El costo de automatizacién y control utilizando tecnologia Insteon para una

vivienda de dos plantas como se muestra en la TABLA 20.



TABLA 20. Costo del proyecto con tecnologia Insteon.
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Descripcion Elementos Cantidad | Precio Unitario|  Total
Detector magnético INSTEON 24 39.94 958.5
Detector de inundacion b 66.35 398.10
Detector de movimiento por infrarrojos 13 39.94 519.22
Sirena INSTEON 2 39.99 79.98
Detector de incendio en cocina, humo etc. 2 34.99 69.98
Controlador INSTEON 2 79.99 159.98
Sensor de gas 2 50.75 101.50
Modulos de control de persianas 10 59.84 598.40
motores para persianas 10 80.00 800.00
Modulo para control de subida bajada portones 1 59.84 59.84
Software de control domotico 2 750.00 1500.00
Electrovalvula de agua b 34.99 209.94
Electrovalvula de gas 2 34.99 69.98
Configuracion y creacion de escenarios 1 500.00 500.00

TOTAL

S 602548

5.4. ANALISIS ECONOMICO DE SOLUCIONES PARA HOGARES

En esta seccién se formulara un analisis econémico del costo total del proyecto

utiizando las 3 principales tecnologias para automatizacion y control en

hogares:

5.5.ANALISIS SOCIOECONOMICO

Por otro lado en la siguiente se desglosa los dispositivos y el costo unitario

utilizado en el presente proyecto; con el objetivo de determinar el costo total

utilizando la solucion domética ZigBee; tomando como referencia que sera

instalado en una casa mediana sefalado con anterioridad en el levantamiento

de informacién correspondiente al capitulo II.
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TABLA 21. Comparativa de principales tecnologias para hogares inteligentes

‘ Tecnologias FHabilidad Seguridad Interoperabilidad Precio
ZigBee Bajo AES-128 Home Plug — Wi-Fi- Insteon Medio
Z-wave Medio AES-128 X10 Medio

alto
Insteon Alto - Zwave- ZigBee Medio

El aspecto fundamental es la fiabilidad del sistema y al hablar de aquello es
importante tomar en cuenta que un sistema es mas fiable cuando utiliza medios
cableados debido a que son inmunes a interferencias. Una vez dicho esto las
soluciones fiables son: Z-wave que es una solucion que utiliza medios fisicos e
inalambricos al igual que INSTEON.

El punto importante en todo sistema inteligente es la seguridad de los
dispositivos para comunicarse entre siy asi no perder paquetes de informacién
cuando hay alguna colision debido a factores externos. El punto fuerte de
ZigBee en cuanto a seguridad es que utiliza un cifrado de clave simétrica con el
objetivo de asegurar de que la trama transmitida no haya sufrido manipulacién
alguna. Mientras que Z-wave Uutiliza un tipo de encripcion AES-128 que
eliminan ataques hombre en la mitad. De igual forma en un sistema de
automatizacion y control es primordial contar con una solucibn que sea
interoperable con tecnologias ya que se puede aprovechar la tecnologia de
cableado eléctrico como es el caso de Insteon para ejecutar una red de
sensores en el hogar utilizando tecnologias antiguas como ZigBee e incluso las
mas actuales en el mercado tales como: Z-wave-X10 entre otras.

Una vez que se ha hecho una estimacion del costo de implementar en una
vivienda de dos plantas tomando como referencia soluciones tecnoldgicas en el
ambito de la automatizacion y control tales como: Z-wave, Insteon y ZigBee.
Mientras tanto Z-wave debido a que los equipos de esta tecnologia son
costosos; incluso el estandar es cerrado y para acceder se tiene que ser
miembro. ZigBee e Insteon son tecnologias de costo medio debido a los

dispositivos de RF que se usan para la instalacién en hogares inteligentes.
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6. CONCLUSIONES Y RECOMENDACIONES
6.1.Conclusiones
La versatilidad de los dispositivos inalambricos XBee hace que sean propicios
en diversas aplicaciones donde el medio alambrico o cable sea unimpedimento
para ejecutar una red debido a la estética u coste; asimismo estos pequefios
moédulos trabajan satisfactoriamente en condiciones donde el flujo de datos es
bajo como por ejemplo: medicién de gas, agua, temperatura entre otros.
Se cred la base de datos basado en MySQL debido a la configuracién e
instalacion factible, de igual forma es open source y soporta una gran
diversidad de sistemas operativos; asimismo puede ser ejecutado en un
computador con escasos recursos sin tener problema alguno.
Se desarrollé la interfaz web en lenguaje PHP para monitorear en forma remota
los datos; asi como también la actualizacion de la informacion medidos por los
sensores situados en ambientes especificos en el hogar.
Lo que difiere entre ZigBee y Z- wave es el rango de transmision debido a que
Z-wave ofrece un rango de cobertura inalambrica de 30 metros frente a 100m
con ZigBee.
Los resultados obtenidos en el prototipo fue el retardo que se gener6 en las
pruebas de resultados obtenidos de los sensores y actuadores tanto en el
aplicativo movil y en el portal web debido a que el envio de informacion es
enviado a la base de datos alojado en el hosting en Internet; y la conexion a
través de datos moviles del teléfono celular.
La principal ventaja de la tecnologia Insteon con respecto a ZigBee y Z-wave
es que opera a través del cableado eléctrico del hogar sin necesidad de
cableado adicional; asi como también por radio frecuencia. Incluso es una
tecnologia robusta y compatible con soluciones antiguas y actuales en el
ambiente de la automatizacion y control para hogares como ZigBee, Z-Wave y
X-10 entre otros.
El factor primordial en las pruebas de resultados en el arquetipo fue el tiempo
de retardo excesivos en un principio; ya que prolongaria el tiempo de ejecucion
de un proceso para llevar a cabo una accion; sin embargo si no se utiliza de

forma adecuada los delay en el codigo para mejorar el rendimiento en un
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proyecto de automatizacién y control en hogares caso contrario se vera
afectado por bucles infinitos ralentizando cada vez mas los procesos.

Es fundamental tomar en cuenta que un sistema es mas fiable cuando utiliza
medios cableados debido a que son inmunes a interferencias y a posibles
hackers man-in-the-middle a travées de medios inalambricos. ZigBee utiliza una
tecnologia inalambrica al igual que Z-wave. Mientras que INSTEON aprovecha
el cableado eléctrico existente en el hogar y se lo puede complementar
inalambricamente con la misma tecnologia u otra tales como ZigBee, Z-wave,
etc.

En el andlisis de costos se comprueba que la tecnologia Z-wave comparado
con ZigBee es un 38% costoso; mientras tanto al comparar con Insteon se
obtiene un 63% mas costoso Z-wave. Por otra parte se ha analizado la
tecnologia ZigBee frente a Insteon y se obtiene que ZigBee es mas caro con
menos del 1%. Se concluye que es importante considerar que los precios
pueden variar dependiendo del distribuidor e incluso el precio por importar
estos dispositivos a Ecuador.

La seguridad en las tecnologias ZigBee y Z-wave son tecnologias que tienen
un estandar de encripcion avanzada de 128 bits haciendo que este tipo de
soluciones sean seguras con mecanismos de seguridad propios de cada
tecnologia.

El andlisis de costes de los dispositivos es en base al disefio de la red para un
hogar bifamiliar; y se lo hizo tomando como referencia los precios de los
fabricantes aliados como: Fibaro de Z-wave; SmartThings de ZigBee e Insteon

de SmartHome.
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6.2.Recomendaciones

Es recomendable el uso de zbcalos con los respectivos pines del elemento que
concierna ya sea de memorias, microcontroladores, modulos XBee, entre otros;
de este modo se podra reemplazar el componente electronico averiado con
urgencia y asi no tener que ocasionar deterioros en cuanto a tener que
desoldar el componente de la placa afectando asi a la integridad del circuito de
placa impreso del proyecto.

Es esencial tener en cuenta que al manipular un dispositivo XBee; se deba
comprobar en la hoja de datos los voltajes para la comunicacién con elementos
externos como CMOS o TTL; solo asi se evadira el riesgo de causar averias
perjudiciales con respecto a voltajes errados para la operacion de los médulos
ZigBee tanto en transmision y recepcion.

Es fundamental saber de buena tinta en cuanto al uso de los XBee sin la
asistencia de las tarjetas de conversion de voltaje USB; para ello es necesario
disefiar una fuente de alimentacion confiable; ya que estos dispositivos son
sensibles a fallos de wvoltaje y pueden ocasionar dafios permanentes; lo
recomendable es el uso de diodos Zener de 3.3V a la salida de la fuente para
cerciorar un voltaje firme.

Actualizar el firmware XCTU para la configuracion de los médulos XBee es
esencial ya que contienen nuevas caracteristicas; de la misma forma afiade
soporte para los modulos XBee Wi-Fi.

Recomiendo que para mejorar el proyecto se deba incluir sensores precisos
compatibles con ZigBee de los fabricantes domoéticos; ya que los dispositivos
que se utilizan para prototipo son propensos a errores obteniendo asi una mala
experiencia en cuanto a medicién de datos imprecisos.

Es relevante recomendar que es necesario disponer y elegir un moédulo
inalambrico compatible con Arduino ya que el ESP8266-0les muy simple
dependiendo de la tasa de transmision y recepcion de datos y en ciertos

momentos del proyecto presentaba inestabilidades de conexion.
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ANEXOS



Anexo A. Instalacion del SDK para desarrollo de aplicativo Android.
En primer lugar, para iniciar la respectiva instalacion del SKD de Android
debemos descargar todo el paquete necesario para dicha instalacion;

procediendo de la siguiente manera:

Ir al navegador y digitar en la barra de direcciones la siguiente direccion

electrénica: http://developer.android.com

Luego click en “Get the SDK”. EI SDK es el compilador para programar en

Android e incluye también una serie de simuladores para cualquier dispositivo

Android.

Developers Design

Una vez descargado el archivo, descomprimir en la carpeta; ya sea en el
directorio [C: /]. Una vez instalado el JDK, se procede a ejecutar el archivo

“SDK Manager”, haciendo doble clic sobre él.

Organize v Share with v Burn New folder

¢ Favorites Dacuments library
B Desktop adt-bundle-windows-xB6_64-20140321
i Downloads —
% iCloud Photos
i Recent Places clipse
sdk
4 Libraries
| Documents
&' Music
=] Pictures.
B videos
& Homegroup

8 Computer
&, Local Disk (C:)
a RECOVERY (D7)

€ Network

A continuacién, se elige los paquetes de la version Android con la cual se va a

trabajar y se procede con la instalacion.


http://developer.android.com/

Android SDK Manager = B

Packages Tools

SDK Path: C:\Users Documents\adt-bundle-windows-186_64-20140321\sclk
Packeg

i Name APl Rev. Status

» [F]E Android 3.2 (API13)

» [1Cz Android 31 (API12)

» O

> BIL

gl

8 3 @ Installed

8 1 @ Installed @

[¥] & Android Support Library 1901 [ Update available: rev. 19.1
[C1 3 Intel x86 Emulator Aceelerator (HAXM installer) 5 stalled
Show: [¥]Updates/New []installed  [] Obsolete Select New or Updates Install 3 packages.
Sortby: © APIlevel Repository Deselect All Delete 5 packages...
O ™
Done loading packages.

Una vez instalado todo, el siguiente paso es ejecutar “Eclipse”, que es el
entorno de desarrollo Android. Dentro de la carpeta en donde se descomprimio
el SDK.

Luego clic en la carpeta “Eclipse” y doble clic sobre el archivo ejecutable
llamado “Eclipse”.

Instalacién del Plugin ADT

Es importante mencionar que el plugin es desarrollado por Google con el
propésito de integrar el SDK de Android en Eclipse, con el objetivo de

desarrollar programas de forma nativa desde eclipse.



Ahora se procede a instalar el plugin de Android o el ADT de la siguiente

manera.

p—
Run Wmduw
+ O~ Qv @ AndroidIDE N

() Help Contents
G Search
Dynamic Help

Key Assist... Ctrl+Shift+ L
Tips and Tricks...
Chest Sheets..

Check for Updates
Install New Software.

About ADT

Luego hacer clic en agregar; y en la nueva ventana se llena los campos
respectivos tales como: nombre llamado “Plugin ADT” y en localizacion la

siguiente URL.: https://dl-ssl.google.com/android/eclipse en el respectivo campo

llamado localizacion.

Find mare software by working with the Ausilsble Software Sites” preferences.

Details

Creacion del emulador virtual

El AVD como lo hemos mencionado anteriormente es un emulador Android

para probar las aplicaciones que hemos programado.

Se crea el AVD (Android Virtual Device Manager). Para ello clic en el icono.



https://dl-ssl.google.com/android/eclipse

Crear el nuevo AVD; para lo cual se debe dar clic en “crear” y se llena todos los

campos necesarios y luego pulsar OK.

Finalmente, aparecerd el nombre del emulador virtual creado llamado

“Domadtica”.

Anexo B. Desarrollo del aplicativo moévil basado en Android.

A continuaciéon se describe el cédigo del aplicativo moévil; el mismo es
desarrollado en Android Studio.

<RelativeLayout
xmlns:android="http://schemas.android.com/apk/res/android”
xmins:tools="http://schemas.android.com/tools"
android:layout_width="match_parent"
android:layout_height="match_parent"
android:paddingLeft="@dimen/activity_horizontal_margin"
android:paddingRight="@dimen/activity _horizontal_margin"
android:paddingTop="@dimen/activity_vertical_margin"
android:paddingBottom="@dimen/activity_vertical_margin"
tools:context=".MainActivity"
android:id="@+id/PrimeraPlanta" >

<TextView



android:layout_width="wrap_content"
android:layout_height="wrap_content"
android:text="Garaje y Jardin"
android:id="@+id/textView"
android:singleLine="true"
android:layout_gravity="center"
android:layout_alignParentTop="true"
android:layout_centerHorizontal="true" />

<TextView
android:layout_width="wrap_content"
android:layout_height="wrap_content"
android:textAppearance=""?android:attr/textAppearanceSmall"
android:text="Illuminacion "
android:id="@+id/textView2"
android:layout_below="@+id/textView"
android:layout_alignParentLeft="true"
android:layout_alignParentStart="true"
android:layout_marginTop="73dp" />

<Button
style="?android:attr/buttonStyleSmall"
android:layout_width="wrap_content"
android:layout_height="wrap_content"
android:text="Garaje "
android:id="@+id/button”
android:layout_below="@+id/textView2" />

<TextView
android:layout_width="wrap_content"
android:layout_height="wrap_content"
android:textAppearance=""7android:attr/textAppearanceSmall"
android:text="Monitoreo Seguridad"
android:id="@+id/textView 3"
android:layout_alignTop="@+id/textView2"
android:layout_toRightOf="@+id/textView 7"
android:layout_toEndOf="@+id/textView7" />

<TextView
android:layout_width="wrap_content"
android:layout_height="wrap_content"
android:textAppearance="?android:attr/textAppearanceSmall"
android:id="@+id/textView4"
android:layout_alignTop="@+id/textView3"
android:layout_toRightOf="@+id/textView"
android:layout_toEndOf="@+id/textView" />

<TextView



android:layout_width="wrap_content"
android:layout_height="wrap_content"
android:textAppearance=""?android:attr/textAppearanceSmall"
android:text="Intrusion"

android:id="@+id/textView5"
android:layout_alignBottom="@+id/button”
android:layout_toLeftOf="@+id/textView4"
android:layout_toStartOf="@+id/textView4" />

<TextView
android:layout_width="wrap_content"
android:layout_height="wrap_content"
android:textAppearance=""?android:attr/textAppearanceSmall"
android:text="Area violada"
android:id=" @+id/textView6"
android:textColor="#221bff"
android:layout_above="@+id/textView7"
android:layout_alignParentRight="true"
android:layout_alignParentEnd="true" />

<TextView
android:layout_width="wrap_content"
android:layout_height="wrap_content"
android:textAppearance="?android:attr/textAppearanceSmall"
android:id="@+id/textView 7"
android:layout_below="@+id/textView5"
android:layout_alignLeft="@+id/textView5"
android:layout_alignStart="@+id/textView5" />

<TextView
android:layout_width="wrap_content"
android:layout_height="wrap_content"
android:textAppearance="?android:attr/textAppearanceSmall"
android:text="Automatizacion Acceso"
android:id="@+id/textView8"
android:layout_below="@+id/textView7"
android:layout_alignParentLeft="true"
android:layout_alignParentStart="true" />

<Button
style="?android:attr/buttonStyleSmall"
android:layout_width="wrap_content"
android:layout_height="wrap_content"
android:text="PORTON GARAJE"
android:id="@+id/button2"
android:layout_below="@+id/textView8"
android:layout_alignParentLeft="true"
android:layout_alignParentStart="true" />



<TextView
android:layout_width="wrap_content"
android:layout_height="wrap_content"
android:textAppearance="?android:attr/textAppearanceSmall"
android:text="Irrigacion de jardin"
android:id="@+id/textView9"
android:layout_alignTop="@+id/textView8"
android:layout_toLeftOf=" @+id/textView6"
android:layout_toStartOf="@+id/textView6" />

<TextView
android:layout_width="wrap_content"
android:layout_height="wrap_content"
android:textAppearance="?android:attr/textAppearanceSmall"
android:text="Humedad Plantas"
android:id="@+id/textView 10"
android:layout_toRightOf="@+id/textView 7"
android:layout_toEndOf="@+id/textView 7"
android:layout_alignBottom="@+id/button2" />

<TextView
android:layout_width="wrap_content"
android:layout_height="wrap_content"
android:textAppearance="?android:attr/textAppearanceSmall"
android:text="seco"
android:id="@+id/textView11"
android:layout_alignTop="@+id/textView 10"
android:layout_alignLeft="@+id/textView6"
android:layout_alignStart="@+id/textView6"
android:textColor="#1cOfff" />

</RelativeLayout>



Anexo C. Instalacion de XCTU para configuracion de los dispositivos
XBEE.
Configuraciéon de XBee

A continuaciéon se procede con la configuracion del XBee; para ello se conecta
el dispositivo a través del puerto USB del computador y clic en “discover
devices” o “add devices”; cualquiera de las 2 opciones es valido; ahora bien se
procede a seleccionar el puerto de comunicacion al cual esta atado el modulo y
la funcién del dispositivo con el cual se va a configurar es decir: ZigBee

Coordinador, Ruteador o Dispositivo final; como se muestra en la ilustracién.

B Racio Mocules

@ﬁ - 0 $F Radio ion [ - 0013A20040E91785]

&% Recover a radio module m] X
Name:
Function: ZigBee Coordinator AT Recover a radio module N . oh Q iy [l |
Port: COMS3 - 9600/2/N/1/N - AT Configure the port and fimware to recover the radio module. r—
N
MAG: 0013A20040E91785 * [+ ]
ator AT Firmware version: 204 2
Select the COM port containing the module to recover: |COM3 < |
Select the product family of your device, the new function set and the firmware version to flash: 14606
Product family Function set Firmware version
@ Bifield (SX *]
XB24-DM ~ | [En ~ | [
XB24-SE 2140 exponent 0
XB24-WF 218C
(XB24-78 7 2170 | ©6
XB24C ZigBee End Device AT 2164
XB2ACSE ZigBee End Device Analog 10 214 x1sec S0
XB24D v | | ZigBee End Device Digital IO v 2121
View Release Notes s
a o
e " - (5]
~ Addressin g
Change addressing settings
i SH Serial Number High 13A200 S
i SL Serial Number Low 40E91785 (5]
i MY 16-bit Network Address 0 S v

Asimismo una vez que se ha definido las funciones al dispositivo en la imagen
anterior; ahora se despliega una ventana como se muestra en la siguiente
ilustracion, en la cual se debe configurar el PAN ID que es el identificador Unico
de la red y el nodo identificador es decir el nombre que le asigna al médulo
XBee; para terminar se guardan los cambios realizados; para lo cual dar clic en

el icono del lapiz de la parte superior del programa.



% xcTu
XCTU Working modes  Tools Help

i ol

Radio Modules

o6

.

(]

Name:

o

[l Function: ZigBee Coordinator APl
Port: COM3 - 9600/8/N/1/N - API 1
MAC: 0013A20040E836DA

080

%} Radio Configuration [ - 0013A20040E83604)

S 7 i 2

T

Read  Write
ID PAN ID

Default  Update

SC Scan Channels

SD Scan Duration

S ZigBee Stack Profile

NJ Node Join Time

OP Operating PAN ID

O Operating 16-bit PAN ID

CH Operating Channel
i NC Mumber of Remaining Children

~ Addressing
Change addressing settings

SH Serial Number High

SL Serial Number Low

MY 16-bit Network Address

DH Destination Address High

DL Destination Address Low

i NI Node Identifier

0

Profile

& ElE

a fomes | 71 71

FFFF Bitfield

0

9748900538299358
DT

D

=

De igual forma se procede con la configuracién del dispositivo final; los cuales
deben contener los mismos pardmetros que contiene el nodo coordinador como
por ejemplo: PAN ID y los canales que son los elementos principales en la

configuracion de los dispositivos finales.

54 xeTU
KCTU  Working modes  Tools Help

Bﬂmﬁ_

@ Racio vocules T3k Radio Connguralion [ - 0013A20040D4F0CE]
WY i e Sl R T e I
e oy | = e e
i 1D PANID [ 1234 4O W -
i 5C scan Channeis [erer ] itiia H ©6
| 5D Scan Duration 3 p— o6
i 25 ZigBee Stack Profile [o ] ©6
| NI Rejoin Palicy = I o6
| IN Join Notification Disabled (0] ~ S0
D C T 5 P
| Of Operating 16-bit PAN D Frer P
> o P
> 1Az P
| 5L Serlal Number Low aonaroce Py
| MY 16-bk Narwork Addrase Frre P
y e P
| [o ] S0
0 I'n 1 -~ T




Anexo D.
Programacién
Arduino parael
envio y recepcion
de datos hacia el

servidor web.

/**

* @example
HTTPGET . ino

* @brief The HTTPGET
demo of library
WeeESP8266.

* @author Wu
Pengfei<pengfei.wu@it
ead.cc>

* @date 2015.03

*

* @par Copyright:

* Copyright (c) 2015
ITEAD Intelligent
Systems Co., Ltd.
\n\n

* This program 1s
free software; you
can redistribute it
and/or

* modify it under
the terms of the GNU
General Public
License as

* published by the
Free Software
Foundation,; either
version 2 of

* the License, or
(at your option) any
later version. \n\n

* THE SOFTWARE IS
PROVIDED "AS IS",
WITHOUT WARRANTY OF
ANY KIND, EXPRESS OR

* IMPLIED, INCLUDING
BUT NOT LIMITED TO
THE WARRANTIES OF
MERCHANTABILITY,

* FITNESS FOR A
PARTICULAR PURPOSE
AND NONINFRINGEMENT.
IN NO EVENT SHALL THE

* AUTHORS OR
COPYRIGHT HOLDERS BE
LIABLE FOR ANY CLAIM,
DAMAGES OR OTHER

* LIABILITY, WHETHER
IN AN ACTION OF
CONTRACT, TORT OR
OTHERWISE, ARISING
FROM,

* OUT OF OR IN
CONNECTION WITH THE
SOFTWARE OR THE USE
OR OTHER DEALINGS IN

* THE SOFTWARE.

*/

#include <string.h>
#include
"ESP8266.h"

#define SSID
"AndroidAP"

#define
PASSWORD
"oiwj2231"

#define
HOST NAME
"domotica-
app.ddns.net"

#define
HOST PORT  (80)

String
stringOne;

String
stringtwo;

String dato;

int st=0;

int
mgh=0; //humo

int
hum=0; //soil

int
gas=0; //gas

int
tem=0; //temperatura

int
mag=0; //magnetico

int
agu=0; //agua

int
pir=0;//presencia

ESP8266
wifi(Seriall);

void
setup (void)
{pinMode (8,
OUTPUT) ;

digitalWrite (8, LOW);

Serial.begin (9600) ;

Serial2.begin(9600); /
/XBEE S2

Serial.print ("setup

begin\r\n");

Serial.print ("FW
Version:");

Serial.println(wifi.g
etVersion().c str());

if
(wifi.setOprToStation
SoftAP()) |

Serial.print ("to
station + softap
ok\r\n") ;

} else {

Serial.print ("to
station + softap
err\r\n");

}

if
(wifi.joinAP (SSID,
PASSWORD) ) {

Serial.print ("Join AP
success\r\n") ;

Serial.print ("IP:");

Serial.println(
wifi.getLocalIP() .c s
tr());

} else {

Serial.print ("Join AP
failure\r\n");

}

if
(wifi.disableMUX()) {

Serial.print ("single
ok\r\n") ;
} else {

Serial.print ("single
err\r\n");

}

Serial.print ("setup
end\r\n") ;

}

void
loop (void)

{

stringtwo="";

while
(Serial2.available()
> 0) |

char
xd=Serial2.read() ;

stringtwo+=xd;

}



Serial.println(string
two) ;
procesoxb () ;
delay(1000);
leer () ;
escribir();

}

void
procesoxb () {

String
datol=stringtwo.subst
ring (0, 1);

String
1pg="0";
String
tmp="0";
String
h20="0";
String

hmo="0"; //humo

String
hmm="0"; //soil

String
mgg="0";

String
prr="0";

//Serial.println(dato

1);

//Serial.println(stri
ngtwo.length ());

if (datol=="L"){//Ipg

if ((stringtwo.length(
)>8)) {

lpg=stringtwo.substri
ng(1,3);

tmp=stringtwo.substri
ng(4,6);

h20=stringtwo.substri
ng(7,8);

hmo=stringtwo.substri
ng(9,11); //humo

hmm=stringtwo.substri
ng(12,13);//soil 1 o
0

gas=1lpg.toInt();

tem=tmp.toInt();

agu=h20.toInt () ;

hum=hmm .toInt (); //soi
1

mgh=hmo .toInt () ;//hum
o

}

if ((stringtwo.length(
)>11)) {

lpg=stringtwo.substri
ng(1,3);

tmp=stringtwo.substri
ng(4,6);

h20=stringtwo.substri
ng(7,8) ;

hmo=stringtwo.substri
ng(9,11); //humo

hmm=stringtwo.substri
ng(12,13);//soil 1 o
0

mgg=stringtwo.substri
ng(14,15);

prr=stringtwo.substri
ng(l16,17);

gas=1lpg.toInt();
tem=tmp.toInt () ;
agu=h20.toInt () ;

hum=hmm .toInt (); //soi
I

mgh=hmo .toInt ();//hum
o

mag=mgg .toInt () ;
pir=prr.tolnt();

}

}
if (datol=="M"){//Ipg

if ((stringtwo.length (
)>1) && (stringtwo. leng
th()<=4)) {

mgg=stringtwo.substri
ng(1,2);

prr=stringtwo.substri
ng(3,4);

mag=mgg .toInt () ;

pir=prr.tolnt();

}

if ((stringtwo.length(
)>4)) {

mgg=stringtwo.substri
ng(1,2);

prr=stringtwo.substri
ng(3,4);

lpg=stringtwo.substri
ng (5,7) ;

tmp=stringtwo.substri
ng (8,10);

h20=stringtwo.substri
ng(11,12);

hmo=stringtwo.substri
ng (13,15);//humo

hmm=stringtwo.substri
ng(16,17);//soil 1 o
0

gas=lpg.toInt();
tem=tmp.toInt();
agu=h20.toInt();

hum=hmm.toInt ();//soi
1

mgh=hmo . toInt (); //hum
o

mag=mgg .toInt () ;

pir=prr.tolnt();

J*
int hum=0;,
int gas=0;
int tem=0;
int mag=0;
int agu=0,
int pir=0;

*/

Serial.print ("gas:");
Serial.println(gas);



Serial.print ("tem:");
Serial.println(tem);

Serial.print ("agu:");
Serial.println(agu);

Serial.print ("soi:");
Serial.println (hum);

Serial.print ("mgo:");
Serial.println (mgh);

Serial.print ("mag:");
Serial.println (mag);

Serial.print ("pir:");
Serial.println(pir);

}

void
escribir () {
J == ESCRITURA
DE VALORES DE
SENSORES EN PAGINA
WEB ———-——-—

uint8 t
buffer[1024] = {0};

if
(wifi.createTCP (HOST
NAME, HOST PORT)) {

Serial.print ("create
tcp ok\r\n");
} else {

Serial.print ("create
tcp err\r\n");

}
//http://domotica-
app.ddns.net/datos/se
nsores. php?humo=0&gas
=5&temp=45&magn=1&agu
a=0&pir=1&8hs=72
//http://www.pymsoft.
com/domotica/datos/se
nsores. php?humo=0&gas
=5&temp=45&magn=1&aqgu
a=1l&pir=1&hs=70

char
ipconect[200]="GET
/datos/sensores.php?h
umo=";

char bufl
[41;//humo

char buf?2
[41;//gas

char buf3
[4]1;//temp

char bufi4
[41;//mag

char bufb

[41;//agu

char bufo6
[41;//pir

char buf7
[41;//soil

delay(10) ;

sprintf
(bufl, "%02d", mgh);

delay(10) ;

strcat (ipconect,bufl)

delay(10) ;

char
ppl[]="&gas=";

char
pp2[]=" &temp=";

char
pp3[]1="&magn=";

char
pp4 []=" sagua=";

char
ppS[]1="é&pir="";

char
pp6[]="&hs=";

char pp7[]="
HTTP/1.1\r\nHost:
domotica-
app.ddns.net\r\nConne
ction:
close\r\n\r\n";

//http://www.pymsoft.
com/domotica/datos/se
nsores.php?humo=0&gas
=5&temp=45&magn=1 &agu
a=1&pir=1&hs=70
//char
pp3[]="&temp=15&magn=
off&éagua=off&pir=off
HTTP/1.1\r\nHost:
www.pymsoft. com\r\nCo
nnection:
close\r\n\r\n";

strcat (ipconect, ppl);
delay(10) ;
sprintf

(buf2, "%02d", gas);
delay(10) ;

strcat (ipconect,buf2)

’

delay(10) ;

strcat (ipconect,pp2);
delay(10) ;
sprintf

(buf3, "%02d", tem);

strcat (ipconect,buf3)

’

delay(10) ;

strcat (ipconect, pp3);
sprintf
(buf4, "%$01d", magqg);

strcat (ipconect,bufd)

’

strcat (ipconect,pp4) ;
sprintf
(buf5, "%01d", agu);

strcat (ipconect,bufb)

’

strcat (ipconect, ppbd);
sprintf
(bufe, "%01d", pir);

strcat (ipconect,buf6)

’

strcat (ipconect, ppo6) ;
sprintf
(buf7, "%01d", hum);

strcat (ipconect,buf?)

’

strcat (ipconect,pp?) ;

Serial.println (ipcone
ct);

wifi.send((const
uint8 t*)ipconect,
strlen(ipconect)) ;

uint32 t len
= wifi.recv(buffer,
sizeof (buffer),
10000) ;

if (len > 0)
{

Serial.print ("Receive
d:[");

for (uint32 t
i =0; i< len; i++4)
{

Serial.print ((char)bu
ffer[i]);

stringOne=stringOne+ (
(char)buffer [i]);

//Serial.print (string
One) ;

}

Serial.print ("]\r\n")

’



}

if
(wifi.releaseTCP()) {

Serial.print ("release
tep ok\r\n") ;

} else {

Serial.print ("release
tcp err\r\n");
}

Serial.print (stringOn
e);
//procesar () ;
stringOne="";

FIN DE ESCRITURA DE
VALORES DE SENSORES
EN PAGINA WEB —----

void leer () {

LECTURA DE ACTUADORES

DE LA PAGINA WEB—-——-
uint8 t

buffer[1024] = {0};

if
(wifi.createTCP (HOST
NAME, HOST PORT)) {

Serial.print ("create
tcp ok\r\n") ;
} else {

Serial.print ("create
tcp err\r\n");

//http:/;domotica—
app.ddns.net/datos/ac
tuadores.php

char
*ipconect = "GET
/datos/actuadores .php
/ HTTP/1.1\r\nHost:
domotica-
app.ddns.net\r\nConne
ction:
close\r\n\r\n";

wifi.send((const
uint8 t*)ipconect,
strlen(ipconect)) ;

uint32 t len
= wifi.recv(buffer,

sizeof (buffer),
10000) ;
if (len > 0)

{

Serial.print ("Receive
d:[");

for (uint32 t
i =0; 1 < len; 1++)
{

Serial.print ((char)bu
ffer[i]);

stringOne=stringOne+ (
(char)buffer[i]);

//Serial.print (string
One) ;

}

Serial.print ("1\r\n")

}

if
(wifi.releaseTCP()) {

Serial.print ("release
tcp ok\r\n") ;

} else {

Serial.print ("release
tcp err\r\n");
}

Serial.print (stringOn
e);
procesar () ;
stringOne="";

——————— FIN LECTURA
ACTUADORES PAGINA

void
procesar () {

Serial.print ("tamano:

")

Serial.println(string
One.length());

if ((stringOne.length (
)>100) && (stringOne.le
ngth ()<155)) {//valida
cion para correcta
recepcion de datos

dato=stringOne.substr

ing(136,150) ;

Serial.print ("dato:")
;Serial .println(dato)

String
ll=dato.substring (0,1

String
12=dato.substring (2,3

String
13=dato.substring (4,5

String
ml=dato.substring (6,7

String
m2=dato.substring (8,9

String
bl=dato.substring (10,
11);

String
al=dato.substring (12,
13);

Serial.print ("11:");S
erial.println(1l) ;

Serial.print ("12:");S
erial.println(12);

Serial.print ("13:");S
erial.println(13) ;

Serial.print ("ml:");S
erial.println(ml) ;

Serial.print ("m2:");S
erial.println(m2) ;

Serial.print ("bl:");S
erial.println(bl) ;

Serial.print ("al:");S
erial.println(al) ;
for (int

rep=1l;rep<2; rep++) {
if(11=="1"){

Serial2.print ("D");

Serial.print ("D") ;
delay (500);

}
if(11=="0") {
Serial2.print('d");

Serial.print ('d") ;
delay (500);

}
if(12=="1"){



Serial2.print ("E");
Serial.print ('E'") ;
delay(500);
if(12=="0“){
Serial2.print('e');
Serial.print ('e'");
delay (500) ;
if(l3=="1"){
Serial2.print ('F'");

Serial.print ('F') ;
delay (500) ;

}
if(13=="0") {
Serial2.print('£");

Serial.print ('£');
delay (500) ;

}
if (ml::"l ") {
Serial2.print ('A");

Serial.print ('A");
delay (500) ;

}
if (ml=="0") {
Serial2.print('a');

Serial.print('a');
delay(500);

}
if (m2=="1"){

Serial2.print('C");

Serial.print ('C'") ;
delay(500);

}
if (m2=="0") {

Serial2.print('ec');
Serial.print ('e');
delay (500) ;
}
if(al=="1"){//sirena
Serial2.print('B");
Serial.print ('B'") ;

delay(500);

}
if(al=="0") {

Serial2.print('b'");

Serial.print ('b');
delay (500);
}

if (bl=="1") { //actuado
.

Serial2.print('G");
Serial.print ('G") ;
delay (500);
}
if (b1=="0") {
Serial2.print('g');
Serial.print ('g');
delay (500);
}

Serial2.println(' ');
Serial2.flush();
}

}
}



Anexo E. archivos de configuracion para conexion con labase de datos.
Conexion a la bases de datos con PDO

Por otro lado se crea una conexiéon PDO por sus siglas en inglés (PHP Data
Objects); su principal objetivo es la conexién a la base de datos con él oobjetivo
abstraer los datos.

public function getDb()
{
if (self::ipdo = null) {
gelf::ipdo = new PDO(
'myzql:dbname="' . DATABASE .

";host="' , HOSTNAME .

';porti63343;',

USERNAME,

BRSSWORD,

array(PDO: :MYSCQL ATIR INIT COMMAND =» "SET NAMES utfg"

gelf::spdo->setdttribute (PDO: : ATTR ERRMCDE, PDO::ERRMCDE EXCEPTION);

return self::ipdo;

Establecer conexion en PHP con la base de datos
El siguiente archivo llamado “config.php” contiene el codigo para establecer la

conexion con la base de datos tal como se muestra en la figura.



define ("HOSTNAME", "localhost"):// ===> Noi

define ("DATABASE", "domotica™) _— datas
define ("US E", "root"); ===

define ("PASSWORD", "");: —

define ("PUERTO", "5432"); ===

Clase meta y definicion de métodos de todos los registros

La funcion de crear la clase “meta.php” es con el objetivo de conseguir un
método de los registros de una tabla tales como: insertar, eliminar, actualizar y

por ultimo el fragmento de un solo registro.

Por otra parte se procede a crear el método para cambiar el estado del
actuador cuando el usuario haya presionado encender luz 1 en el aplicativo

como se puede apreciar en la figura.

=< Z?php
regquire conexion.php

class Meta

i
E function _ construocti()
= i
~ H
=

".factuador."=4AES (" .factuador."-1)

return Fsentencia—>execute ()7




Consulta SQL
Luego que ha cambiado el estado del actuador dicho anteriormente se hace
una consulta a la base de datos para capturar la fila por la cual contiene el

estado del actuador.

=
ES public static function Consulta Unico(Fsgl) {
Sconsulta = S£=gl;
= try {
Scomando = Database: :getinstance()-—->getDb () ->prepare (Sconsulta) »
Scomando—>execute () 5
Erow = Scomando—>fetch (PDN: : FETCH ASSOC) 2
recturn $row:s a
=1 + catch (PDOException £=) {
return —1;

Ingresar datos en la base de datos

Seguidamente se crea un método para insertar los datos en la base de datos.

puklic static function Ingresar Datos(S=gl)

Ezentencia = Database: :getIinstance|()-—->getDb () —>prepare (f$comando) -

return S£sentencia-—-»execute ()’

Eliminar registro de datos
A continuacion elimina el registro del campo que se encuentre distinto en la

tabla como se puede ver a continuacion.



pubklic static function Eliminar (Stakbla, Scampo, $valor)
i

Lcomando = "DELETE FRCM ".£tabla.™ WHERE ", fcampo."=7";

S=zentencia = Database::getInstance()->getDb () ->prepare ($Scomandao) ;

return Ssentencia->execute (array($valor)):;

Actualizar campo

Por dltimo se procede a actualizar el campo en la base de datos como se
aprecia en la imagen.

123 [
124
125
126
127
128 -
129 L:'.J.'blic static function Actualizar Campo (
130 $tabla, Scampo, Svalor, $£id, $id_ walida)
131 [ £
132
133 Scomando = "UPDATE ".%tabla." SET ".Sfcampo."=7? WHERE ".%id."= 2?";
134
135
13& Esentencia = Database::getInstance () ->getcDb () ->prepare (Scomando) ;
137
138 return Fsentenclia->execute (array($valor, $id walida)):
ale b -
140
141 ]
142

L= e

Lectura de datos Arduino

El objetivo primordial es obtener los datos o valores del Arduino proporcionados
por los sensores tales como: humo, gas, temperatura, entre otros para luego
enviar los valores leidos por el sensor a una base de datos MySQL alojado en

un servidor web como se muestra a continuacion.



<7?php

if | [isset[S_GET['t:x:']]] && [isset[S_GET['gas']]] &&
(isset (% _GET['temp'l)) && (isset($ _GET['magn'])) &&
(izset($ GET['acua'l)) && (iszet(% GET['pir'l)) I{

require ('../php/meta.php'):

$sensorl = § GET['humo']:

$zensor2 = § GET['gas'

$sensor3 = § GET['temp']:

$sensord = § GET['magn'

$sensorS = § GET['agua'l:

fzensoré = § GET['pir'l:
factualizar = Heta::Actualizar;Campo('EE:E::EE', ! Szensorl, 'i n3aores', 'l

Wom

d 3 1'):
factualizar = Meta::Actualizar Campo('s=e K §sensor2, 'id_ s', "1'});
factualizar = Heta::Actueliza;_Campo('Ee ’ Szensor3, 'id ', "1'});
factualizar = Meta::Actuslizar Campo('s=e , Ssensord, 'id z', '1');
factualizar = Meta::Actuslizar Campo('s=e . Sszensors, "1 ', '"1');
hactualizar = Meta::Actualizar Campol('ser 3 1'}):

$sensore, 'id

echo 'ok':
telseq

Por otra parte se lee los datos de actuadores en la siguiente ilustracion; los
mismos que son instalados en el hogar con el objetivo de accionar algun efecto
a un proceso automatizado como por ejemplo: relevador para iluminacion,
motores de persianas, electrovalvula.

<7?php

require('../php/meta.php');

E tryi
factuadores = Meta::Consulta Unico("SELECT luzl, lu=z?, lu=z3, "
"motorl, motor?, bomba, =sirena"™ " FROM actuadores "
"WHEEE id actuadoresz=1");

[l foreach (%actuadores as $linea) {
echo 5linea.'/':;

B H

-] }catch({Exception $e){




Anexo F. Desarrollo y programaciéon del microcontrolador PIC16F870.
CODIFICACION PIC DE PERSIANAS Y SIRENA

A continuacion se muestra en el siguiente ejemplo el desarrollo de Ila
programacion del PIC perteneciente a la automatizacion en el hogar de

persiana y sirena.

il #include <16f873A.h>

2 #fuses HS,NOWDT

3 #device adc=10

4 #use delay (clock=20000000)
2 #use fast_io(a)

6 #use fast_io(b)

7 #use fast_io(c)

8 #use rs232(baud=9600, parity=N, xmit=PIN_C6, rcv=PIN_C7, bits=8)//coneccion xbee
5

10

11

12 (B void main(){

13 intle dato=0;

14 char tecla;

15 set_tris_b(@};

1ls output_low(Pin_B@);
17 output_low(Pin_B1};
18 output_low(Pin_B2);

tecla=getc();

if(tecla=="A"){//abrir persiana

23 output_high(Pin_Bl);//rele direccion
24 delay ms(508);

25 output_high(Pin_B2};//rele cn

26 delay_ms(2000);

27 output_low(Pin_B2);//rele off

20 thile(lj{

28 }
29 ||
30 (B if(tecla=="a'){i//cerrar persiana

31 output_low(Pin_B1});//rele direccion
32 delay_ms(508);

33 output_high(Pin_B2);//rele on

34 delay_ms(2000);

35 output_low(Pin_B2);//rele off

36 }

38 LJ—:I if(tecla=="B"){//prender sirena

39 output_high(Pin_B@);//rele direccion
40

41

42 | if(tecla=="b"){//apagar sirena

43 output_low(Pin_B@);//rele direccion
24 ||}

45 }

46 ([ 1

28:2 Insert Pijt: xb1 C\Users!




CODIFICACION PIC DE AGUA, GAS Y TEMPERATURA

Por otra parte se muestra en el siguiente ejemplo el desarrollo de la
programacion del PIC perteneciente al control de agua, gas y temperatura.

1| #include <16f873A.h>
2 | #fuses HS,NOWDT
3 | #device adc=10
4 | #use delay (clock=20000000)
5 | Huse fast_io(a)
& | #use fast io(b)
T | #use fast io(c)
8 | #use rs232(baud=0600, parity=N, xmit=PIN C6, rcv=PIN (7, bits=8)
9 |Hvoid main(){
10 || int16 1pg=0;
11 || intl6 tmp=0;
12 || int16 hum=0;
13
14 char tecla;
15 || set_tris_b(@);
16 || output_low(Pin B@);
17 || output_low(Pin B1);
18 || output_low(Pin_B2);
13 || set_tris A(255);
20 | | setup_adc_ports(ALL_ANALOG);
21 || setup adc(ade_clock internal);
22
23
24 |Hwhile(1){
25 set_adc_channel({@);
26 delay ms(1);
27 lpg=read adc{); // lea el puerto a@ transformelo a digital y almacene en la variable dato
28 1pg=1pg/10.23;
28
30 set_adc_channel(1);
31 delay ms(1);
32 tmp=read_adc(); // lea el puerte a@ transformele a digital y almacene en la variable date
33 tmp=tmp/2.05;
34
35 set_adc_channel(2);
36 delay ms(1);
37 hum=read_adc{); // lea el puerto a@ transformelo a digital y almacene en la variable dato
38 hum=hum/18.23;
38
40 printf("\FfLELUTELUHELL", 1pg, tmp, hum);
41 delay ms(500);
a2 ||}
43 ([}
14:12 Insert Pit: xb1 Cih\Users\Gie




CODIFICACION PIC DE ILUMINACION, PIR, MAGNETICO Y PERSIANAS

Por otro lado se muestra en el siguiente ejemplo el desarrollo de la
programacion del PIC perteneciente al control de iluminacién, sensores tanto
de presencia y magnéticos en puertas y finalmente motores de apertura y cierre

de persianas en el hogar.

al #include <i6f&7e.h>

2 #fuses HS,NOWDT
= #dewvice adc=10
4 #use delay (clock=20000220)
S #use Tast _jiofa)
[ #use Tast_dio(b)
T #use Tast_io(c)
8 #use rs232(baud=9600, parity=N, »xmit=PIN_C6, rcw=PIN_C7, bits=8)
=] char Keypress=" ';
]
i1 #int_rda
iz H woid serial_isr() {
13
14 Keypress=ax ;
15 — if(kbhit () ){
i& Keypress=getc();
a7 if(Keypress!=8x0a){
is — if(Keypress=="C"}{//ABRTR FPUERTA
ig output_high(Pin_B1);//rele direccion
20 delay ms(508);
b output_high(Pin_B2);//rele on
2z delay_ms(2000) ;
23 output_low(Pin_B2);:;//rele off
24 }
25
26 =1 if(Keypress=="c'){//

27 output_ low(Pin_Bl1);//rele direccion
28 delay ms(508);

29 ocutput_high(Pin_B2);//rele on

30 delay ms (2020) ;

31 output_ low(Pin_B2);//rele off

3z }

=B i

33 Jj

39 — if(Keypress=="D"){/ CIENDOD LUZ1

35 output_high(Pin_B7);//rele direccicon
36 }

37 |& if(Keypress=="d"){/ Z1

38 output_low(Pin_B7); ireccion
39 1

40 | [

41 | [ if(Keypress=="E")}{//ENCIENDO LUZZ2
42 cutput_high(Pin_B&) ireccion
43 }

44 | if(Keypress=="e"}{/

45 output_low(Pin_B6); on
45 3

47

48 | if{Keypress=="F'){/ ENDO LUZ3
49 output_high(Pin_BS);//rele direccicn
50 }

51 |& if(Keypress=="T"){/

52 output_low(Pin_BS5);//rele direccicn
53 1

54

5] ffputchar(keypress);

=1 keypress=0w00;

57 }

58 3

s9 | [ 3

&0 |

6l

62 | woid main(){

a3 int mag=0;

64 int pir=08;

65 int hum=8;




a7 char tecla;
&8 set_tris_a(255);
&89 set_tris_b(1);
70 set_tris A(255);
71 output_low(Pin_Bl};//motor
72 output low(Pin_B2};//
73 output_low(Pin_BS5);//
T4 output_low(Pin_B&);/
75 output_low(Pin_B7};//
Ta
11 enable_interrupts(global);
78 enable interrupts(int _rda);
75
a0
81 (K while(1}{
82
83
84 (K if (input(PIN_b@)==1){//SENSOR MAGNETICO
85 mag=1;//puera abierta
g6 relseq
87 || mag=8;//puerta cerrada
88 }
i
90 |H if (input(PIN_A®@)==1){//SENSOR PIR
91 pir=1;
32 telseq]
a3 || pir=0;
94 }
a5
96 printf("\fMEuPEL" ,mag,pir);
a7 delay ms(500);
98 | |1
39 }
49:43 Insert Pjt: xb1

CODIFICACION PIC DE SIRENA Y SENSOR DE HUMEDAD

Por Ultimo se muestra en el siguiente ejemplo el desarrollo de la programacion
del PIC perteneciente al control y automatizacion de sirena y sensor de

humedad en jardin.



1 #include <16f378.h>
2 #fuses HS,NOWDT
£ #device adc=10
4 #use delay (clock=20000000)
S #use fast_io(a)
& #use fast_io(b)
7 #use fast_io(c)
g #use rs232(baud=9600, parity=N, xmit=PIN_C6, rcv=PIN_C7, bits=8)
g char Keypress=' "3
10
11 #int_rda
al void serial_isr() {
q83
14 Keypress=0x00;
1l if(kbhit(}){
1a Keypress=getc();
17 if(Keypress!=0x00){
18
189 |E if(Keypress=="6"){//ENCIENDO RELE
20 output_high(Pin_B3);//rele0N
21 3
22 (& if(Keypress=="g'}{//APAGD RELE
23 output_low(Pin_B3);//rele OFF
24 }
25
26
27 [/putchar(keypress);
28 keypress=0x00;
29 1
30 }
&l }
3z
33
34 [H void main()f
33 int agua=0;
36
) char tecla;
38 set_tris_a(255);

39 set_tris_b(1);

40 set_tris_A(255);

41 output_low(Pin_B3);//SIRENA
42
43 enable_interrupts(global);
44 enable_interrupts(int_rda);

45

46

47 ﬁ while(1}{

48 |E if (input(PIN_b®)==@){//SENSOR AGUA DE HUMEDAD
49 agua=1;//AGUA

S0 lelse{

cl [ agua=@;/ /N0 AGUA

52 }

53

o4 printf{"\fH¥%u" ,agua);
S5 delay ms(580);

56 ||}

57 ([}

57:2 Insert Pjt: xb1
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