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RESUMEN

El presente trabajo permitira realizar el redisefio de la red inalambrica de la
Universidad de Las Américas (UDLA), el mismo que estd compuesto de cuatro
capitulos: el primero abarca fundamentos tedricos en la que ayudara a
comprender y reforzar nuestros conocimientos sobre el entorno de las redes

inalambricas o WIFI comUnmente conocidas.

Para alcanzar el objetivo el capitulo dos plantea la situacion actual de la red
inalambrica de los campus: Col6n, Granados y Queri, el cual permitira tener una
vision clara de como esta estructurada la red de datos, obtener caracteristicas
de los equipos que dispone cada uno de ellos en los diferentes campus y de qué
manera acceden a este tipo de redes la comunidad UDLA que esta formada por:
estudiantes, profesores y personal administrativo.

Una vez analizado el entorno que la UDLA dispone en su infraestructura
inalambrica se procedera con el redisefio de la red con equipos de nueva
generacion y que brinden mejores prestaciones de cobertura y servicio. Se
realizara una recomendacion de costo/beneficio que implicaria la adquisicion de

los equipos para la mejora del esquema de red.

Las conclusiones y recomendaciones propuestas en el redisefio permitiran una
mejora sustancial no so6lo en equipos sino también en rendimiento, cobertura y
procedimientos que se deben mantener para que la red tenga una disponibilidad

optima.



ABSTRACT

The goal of this project is to implement the redesign of the wireless network at
Universidad de Las Américas (UDLA Ecuador). This paper comprises four
chapters. The first chapter is a theoretical framework to set forth what is

understood by a wireless network or Wi-Fi, as it is commonly known.

Chapter two is an overview of the current state of the wireless network at the
Colén, Granados and Queri campuses. It provides an insight into how the data
network is structured, into the type of hardware available at each campus and
into how the network is accessed by the UDLA community, consisting of students,

teaching staff and administrative staff.

After analyzing the wireless infrastructure available at the university, we turn to
the redesign of the network using new generation technology that can provide
better coverage and service. A cost/benefit analysis is done on the potential

purchase of new equipment to improve the network.

These conclusions and recommendations will lead to a substantial improvement
not just of the hardware but also of the performance and coverage, as well as the

procedures that must be followed in order to optimize network performance.
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CAPITULO I. INTRODUCCION

1.1 Antecedentes

La politica publica del estado ecuatoriano dentro del plan nacional del buen vivir en la
Ciencia, Tecnologia, Innovacién y Saberes Ancestrales, inculca el manejo de las TIC. La
utilizacién de las nuevas tecnologias son un aporte importante en las ensefianzas como:
manejo de contenidos mas interactivos, comunicacion rapida y directa entre la parte
académica y sus estudiantes, intercambio de ideas y responsabilidades en el manejo de
nuevas tecnologias (aulas virtuales, chats, video conferencias, etc.) hacen una herramienta

indispensable y necesaria en el campo educativo.

La Universidad de Las Américas (UDLA) se dedica desde el afio 1995 a la Educacion
Superior, como un proyecto Binacional Ecuatoriano — chileno. En el 2005 como miembro
de Laureate Internacional Universities, un grupo de 75 universidades de 29 paises entre
Ameérica del Norte, Centro y Sur, Africa, Europa, Asia Pacifico y Oceania, ofertan programas
educativos presenciales y en linea. Actualmente cuenta con alrededor de 16000 estudiantes
con 41 carreras de pregrado distribuidas en modalidades presenciales y semipresenciales
con horarios diurno, vespertino y nocturno. Distribuida en cuatro sedes como son: Colén,

Granados, Queri y Udlapark. (Universidad de las Américas 2015).

La Universidad de Las Américas dispone de un numero importante de dispositivos
inalambricos en sus diferentes campus, a pesar de ello, en momentos de alto trafico y
navegacion, se presenta saturacion de las antenas, llegando a tener en ocasiones pérdida
del servicio. Tomando en cuenta que cada vez el uso de dispositivos inalambricos va en
aumento por parte de la comunidad académica, las redes inalambricas tienen un papel
fundamental en el acceso movil a los servicios y aplicaciones de uso académico, como
también en procesos internos de la instituciébn y eventos en general; por lo tanto, es
necesario contar con una red inalambrica estable, segura y adaptable a las necesidades
actuales y futuras que demandan los usuarios. Segun datos proporcionados por el
departamento de infraestructura tecnoldgica de la universidad, se mantiene un promedio al
dia de 4000 usuarios conectados de manera concurrente a la red inaldmbrica. L. Faican

(comunicacion personal, 13 de marzo 2015).



1.2 Alcance

Los siguientes puntos describen el alcance de este proyecto:

Realizar un levantamiento del estado actual de la red inalambrica con el que cuenta la
universidad, analizando la infraestructura que tiene instalada en los campus: Granados.
Colén y Queri, tomando en cuenta las zonas de cobertura de cada uno de los dispositivos
inaldmbricos en cada uno de ellos y como estan configurados, para determinar sitios de
alto trafico y demanda de servicios.

Luego de la informacién recolectada se procedera a disefiar la nueva propuesta de red
inalambrica en los campus: Granados. Colén y Queri; disefio que estara en condiciones
de aceptar cualquier tipo de dispositivo en cualquier ambiente de navegacion, bajo
condiciones de seguridad adecuada. El disefio contemplara una propuesta de costo
beneficio en el dimensionamiento de equipos de nueva generacion que se adapten al
crecimiento proporcional de la universidad, permitiendo manejar estandares de calidad,

servicio y crecimiento progresivo de la red.

1.3 Justificacion

Debido al incremento exponencial de dispositivos inaldmbricos que traen los estudiantes,
personal administrativo, docentes, y visitantes de la universidad, se requiere disponer de
una arquitectura inalambrica de manera continua y de facil acceso a todos los servicios
web y demas servicios externos que la Universidad de Las Américas pone a disposicion

de sus estudiantes.

La red inalambrica de la universidad, debe cumplir con las normas dispuestas por los entes
de control que es el entregar servicio inalambrico en todos los campus (Granados. Col6n
y Queri) y a toda la comunidad universitaria; para ello el nuevo disefio, debera estar en
capacidad de aceptar cualquier tipo de conexion y de dispositivo, regulado por niveles de

servicio exigidos por la universidad.

La universidad esta constantemente evaluada, las entidades de control como él (CES)
analiza dentro de sus requerimientos la cobertura de las redes Inalambricas en los

diferentes campus, las mismas que deben cumplir con rangos minimos de cobertura (80
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a 100%). Tomado en cuenta infraestructura, puntos ciegos, interferencias de frecuencia,

seguridad, etc.

1.4 Objetivos

1.4.1 Objetivo General

Formular una propuesta de redisefio y optimizacion de la red inalambrica de la UDLA en
ambientes de alto trafico, para mejorar la calidad de servicio y cobertura de acceso.

1.4.2 Objetivos Especificos

a) ldentificar el contexto tedrico metodoldgico aplicable al redisefio de redes
inalambricas

b) Analizar la situacién actual de la infraestructura inalambrica que posee actualmente
la UDLA. Luego de esta se realizara un analisis de costo beneficio, de la solucion
propuesta

c) Redisefiar la red inalambrica considerando su cobertura, disponibilidad, calidad de
servicio, seguridad y politicas de acceso.

d) Realizar un analisis de costo beneficio, de la solucidén propuesta

1.5 Marco teérico

El uso frecuente de las redes inalambricas conocidas como WLAN (Wireless Local Area
Network) o WiFi en la actualidad han evolucionado rapidamente y ganado gran popularidad,
las mismas que se utilizan en los diferentes dispositivos como: laptops, tablets, teléfonos
inteligentes, relojes, etc, hacen parte importante en este estudio. Razon por la cual, en este
capitulo se conoceran conceptos basicos de las redes inaldambricas WLAN. Tipos de redes

inalambricas

Este tipo de redes las podemos clasificar de acuerdo a sus necesidades y su cobertura que

cada una de ellas tiene y que se muestran en la Figura 1:



Red de drea metropolitana ( Wireless
Metropolitan Area Networks)

802.16/802.16e

Wilan

Redes de area local 6 Wi-Fi ( Wireless Local Area

Networks)

802.11 (a,b,g,n,h,s,e,i)

Redes de drea personal (Wireless Personal
Area Networks)

WPAN

A 4
I

802.15 (1,4)

Figura 1. Clasificacion de las redes por su posicionamiento

Tomado de: (Cisco, 2013)

Estas tienen muchas variables como se muestra la Tabla 1. Sus comunicaciones son

algunas en una sola direccién y otras son bi direccionales con distintos niveles de energia

con sefiales analdgicas y digitales respectivamente.

Tabla 1. Pardmetros de tecnologias inalambricas

Frecuencia

Baja (Hz) a alta (GHz)

Nivel de energia
Ancho de banda
Dialogo
Intervalo de la sefial
Tipo de senal
Ruta de la sefal
Aplicaciones
Cobertura
Velocidad de datos

Tomado de: (Cisco Systems, 2006)

Bajo (< 1MW) a alto(>100.000W)
Banda estrecha a banda ancha
Unidireccional o duplex

Corto (< 30,5 m) a largo miles de millas
Digital - analoga

Directiva o reflexiva

Fija o movil

Area local o amplia

Baja (10 Kbps) a alta (>10Mbps)



1.5.1 Red WMAN (Wireless Metropolitan Area Networks)

Conocidas como red de &rea metropolitana, su red de datos abarcan ciudades o pueblos,
trabajan con la tecnologia LDMS (Local Multipoint Distribution Service) y WIMAX (World
Interoperability for Microwave Access) protocolo similar al WIFI con mayor cobertura y

ancho de banda.
1.5.2 Red WLAN (Wireless Local Network)

Una red de area local inalambrica es actualmente el mas usado por los usuarios ya que su
sefial se la transmite por ondas de radio y un ahorro considerable en el tendido de cables,
WIFI es el estandar mas conocido en este tipo de redes 802.11.

1.5.3 Red WPAN (Personal Area Network)

Esta red local permite la interaccién de los dispositivos que usa frecuentemente el usuario
con una comunicacion sencilla y de facil intercambio de informacion. Los tipos de redes que

se encuentran son: bluetooth, infrarrojos, Zigbee.

1.6 Estandares 802.11

1.6.1 802.11a

Es una extension de 802.11, opera en la banda de 5GHz y utiliza 52 sub portadoras (OFDM)
con velocidades de 54Mbps con una reduccién a las interferencias en este estandar, esta
compuesto por 12 los cuales no se interfieren, 8 para redes inalambricas y 4 a punto a

punto. (Bruno Roger, 2007)
1.6.2 802.11b

Opera en la banda de 2,4 GHz y 11Mbps de transmisién, trabaja bajo el mismo método de
acceso CSMA/CA en 802.11, razén por la cual sus velocidades de transmisién van desde
50Mbps y 7.1 Mbps en UDP. Esta mejora hizo que este estandar sea el mas
comercialmente usado por la técnica de modulacion DSSS utilizada en el estandar original.
Su caracteristica principal es usar configuraciones punto y multipunto con antenas

omnidireccional en una determinada area de cobertura. (Bruno Roger, 2007)



1.6.3 802.11e

Basado en una gestion centralizada de calidad y servicio (QoS, Quality of service) evita
colisiones y cuellos de botella en la capa enlace de datos, 802.11e tiene un elemento
llamado HFC (Hybrid Coordination function) con dos tipos de acceso: EDCA (Enhanced
Distribited Channel Access, equivalente a DCF) y HCCA (HCF Controller Access,
equivalente a PCF) para aplicaciones de streaming. (Cisco, 2015)

1.6.4 802.11g

Es una mejora del 802.11b y compatible al mismo tiempo, posee un ancho de banda
elevado operando en la banda de 2,4 GHz y con velocidades tedricas de 54Mbps, en
promedio es de 22 Mbps de velocidad real, existe también 802.11 plus capaz de alcanzar
108Mbps de transferencia, pero solo son utilizados en equipos propietarios por los

fabricantes. (Bruno Roger, 2007)
1.6.5 802.11n

Se basa en todas las versiones anteriores del 802.11 mejorando su rendimiento y velocidad
ante las versiones anteriores a/b/c, es decir trabaja en las frecuencias de 2,4 y 5,4 MHz,
afladiendo MIMO utilizando multiples antenas transmisoras y receptoras incrementando el
trafico de datos. (Gonzalez, 2011)

1.6.6 802.11ac

Es el nuevo estandar ya aprobado en el 2014 y conocido como WIFI 5G o WIFI Gigabit, es

una mejora del estdndar 802.11n.

“Para transmitir mas datos, el 802.11ac emplea canales mas “anchos”, de hasta 160 MHz
(cuatro veces superior al de 802.11n), con capacidad hasta 8 streams MIMO (te6ricamente
de 433 Mbps) y una modulacion de alta densidad (hasta 256 QAM). En definitiva, los
dispositivos 802.11ac que incorporen ocho antenas, pueden alcanzar velocidades de hasta
casi 7 GBps.”. Se presenta en la figura un cuadro comparativo entre el protocolo 802.11ny
a ¢ (Chanel News, 2012)



En la siguiente Figura 2, se muestra un resumen de los estandares analizados.

Resumen 802.11 a,b,gy n
Estandar | Frecuencia Tecnicas de Tasa de Descripcion
modulacion transmision
802.11a 5 Ghz OFDM 54 Mbps 8 canales no solapados, no ofrece QoS
802.11b 2,4 Ghz DS55,CCK 11 Mbps 14 canales no solapados
802.11g 2,4 Ghz OFDM, CCK, D555 54 Mbps 14 canales no solapados, compatibilidad con
802.11b
802.11n 2,4 Ghz OFDM 360 / 540 Mbps Mejora los estandares anteriores agregando
MIMO gue aprovecha transmisores multiples
para aumentar el rendimiento mediante
multiplexacidn espacia

Figura 2. Resumen de estandares

Tomado de: (Bruno Roger, 2007)

1.7 Topologia 802.11

Al momento de disefiar una red inalambrica es importante comprender las topologias del

estandar 802.11 las cuales se describen a continuacion en sus configuraciones basicas:

e Topologia igual a igual (Ad Hoc) (IBSS)
e Topologia de infraestructura Basica (BSS)

e Topologia de infraestructura extendida (ESS)

1.8 Topologiaigual aigual (Ad Hoc) (IBSS)

Es una conexion punto a punto entre dos o mas equipos o PC sin la utilizacion de AP, se
denomina (IBSS, Independent BSS) Figura 3, es muy util para la comparticion de archivos

sus limitaciones de cobertura son sus problemas frecuentes. (Cisco Systems, 2006)



IBSS - Independent Basic Service Set
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Figura 3. Topologia igual a igual

Tomado de: (Topologias 802.11)

1.9 Topologia de infraestructura BSS (Basic Service Set)

En esta topologia Figura 4, es un conjunto de servicio basico (BSS) en donde se encuentran
un grupo de equipos conectados, los cuales se comunican entre si a un AP (Access Point),

este AP maneja autenticacion a través de la celda BSS. (Systems, 2006).

.,,__’] - ,J’ BSS - Basic Service Set

N
o

Figura 4. Topologia BSS

Tomado de: (Topologias 802.11, 2011)

1.10Topologia de infraestructura ESS (Extended Service Set).

Es un conjunto extendido en el que se define como dos o mas BSS estan conectados entre
si en un sistema de distribucion comun, permitiendo una red mas grande pero también

compleja como se muestra en la Figura5. (Cisco Systems, 2006)



/
—_— . ESS - Extended Service Set

Figura 5. Topologia ESS

Tomado de: (Topologias 802.11, 2011)

1.11 Repetidores Inalambricos.

En un entorno donde es primordial la ampliacion de la cobertura y el backbone no es
practico o no esta disponible, se puede utilizar un repetidor inalambrico, que no es mas que
un AP, se debe considerar que por cada repetidor que se afiade a la cadena Figura 6, el
rendimiento se reduce a la mitad y no debe sobrepasar los dos saltos. (Systems, 2006)

S

| —
— Repetidor
L +—
——
Repetidor g‘.
Repetidar
—_—
——

Figura 6. Repetidores inalambricos.

Tomado de: (Rios, 2011)

1.12 Escalabilidad

Es la capacidad de localizar mas de un AP en una misma area de cobertura, esto
incrementa el ancho de banda disponible para los usuarios locales, algunos dispositivos

actualmente buscan y utilizan el mejor canal. En la regulacion FCC existen tres canales
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separados de 11Mbps (Cisco, 2013), los mismos que no se superponen ni se interfieren en
absoluto. En 802.11b se alcanza tedricamente hasta 33Mbps por celda, pero los
dispositivos solo se pueden conectar a 11Mbps, porque solo se pueden conectar a un Unico
AP, pero en 802.11g son una mejora que el anterior protocolo alcanzando velocidades de
54Mbps hasta 162 Mbps por celda. (Cisco Systems, 2006)

1.13Técnicas de modulacion WLAN

Los protocolos 802.11 manejan diferentes caracteristicas de modulacién de las cuales se

analizaran las mas importantes:
1.13.1 BPSK (Binary Phase Shift Keying)

Codificacion por desplazamiento de fase binaria: su transferencia de datos es de 1Mbps,
utilizando una de sus fases para 1 binario y la otra fase para 0 binario. Codifica 125 Kbps

de datos por canal con velocidad de 6 Mbps.
1.13.2 QPSK (Quadrature Phase Shift Keying).

Codificacion por desplazamiento de fase en cuadratura: su transferencia de datos es de 2

Mbps. Codifica 250 Kbps de datos por canal con velocidad de 12 Mbps.
1.13.3 CCK (Complementary Code Keying)

Codificacion complementaria de codigo: Sus caracteristicas es utilizar funciones complejas
(cédigos complementarios) para él envié de datos a 5,5y 11 Mbps, una de sus ventajas es

gue sufre menor distorsion.
1.13.4 16QAM (16 —level Quadrature Amplitude Modulation)

Modulacion de la amplitud en cuadratura de 16 niveles, su codificacion es de 4 bits por

hercio con velocidades de 24 Mbps.
1.13.5 64QAM (64 —level Quadrature Amplitude Modulation)

Modulacion de la amplitud en cuadratura de 64 niveles, su codificacion es de 8 0 10 bits por
ciclo hasta 1,125 Mbps por canal de 300Khz, con velocidades de 54 Mbps.
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1.14Técnicas de transmisién WLAN

En los protocolos 802.11 se especifican las caracteristicas técnicas de transmision, cada

una de estas se construyen en base a las técnicas de modulacidén anteriormente analizadas.
1.14.1 FHSS (Frequency Hopping Spread Spectrum)

Esta técnica se la conoce como técnica del espectro disperso o espectro ensanchado por
salto de frecuencia utiliza la velocidad de la frecuencia para dispersar los datos por encima
de los 83MHz.

“la portadora cambia la frecuencia, de acuerdo a una secuencia pseudoaleatoria (conocida
como cbdigo de salto). Esta secuencia define el canal FHSS. El codigo de salto es una lista
de frecuencias a la que la portadora salta a intervalo de tiempo especificados” (Cisco
Systems, 2006)

1.14.2 DSSS (Direct Sequence Spread Spectrum)
Se la conoce como espectro disperso de secuencia directa, se la define como:

“El flujo de la informacion a transmitir se divide en trozos pequefios, cada uno de los
cuales se asigna a un canal de frecuencia en el espectro. Una sefial de datos en el
punto de transmision es combinada con una secuencia de velocidad binaria de datos
mas alta (también conocido como un codigo de chipping) que divide los datos de
acuerdo con el radio de difusién. El codigo chipping redundante ayuda a resistir la
interferencia de la sefial y también permite a los datos originales ser recuperados si
los bits de datos estan dafiados durante la transmisidén. Para un receptor involuntario,
DSSS aparece como el ruido de banda ancha de bajo consumo y es ignorado por la

mayoria receptores de banda estrecha.” (Ampere, 2010)
1.14.3 OFDM (Ortogonal Frecuency Division Multiplexing)

Los estandares 802.11 a/g la utilizan para conseguir velocidades de 54 Mbps. OFDM divide
una portadora de datos de alta velocidad en varias subportadoras de velocidad mas baja, y
después se transmiten en paralelo. Cada portadora de alta velocidad tiene un ancho de

20MHz y se divide en 52 subcanales, cada uno de ellos con una anchura de 300 KHz".
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1.15 802.11 LAN Inalambricas

bEWiE)E

Figura 7. Estandares.

Tomado de: (Forbes, 2014)

Estandar original de las redes inaldmbricas conocida desde 1977 utiliza el método de
acceso al medio CSMA/CA (multiple por deteccion de portadora/limitacién de colisiones)
trabaja en la banda de 2,4 GHz sin licencia con saltos de 1 Mbps frecuencia (FHSS) con

tasa de datos de 1 y 2 Mbps de secuencia directa (DSSS) transmitidas en infrarrojo (IR).

Dentro del esquema del modelo OSI trabajan en las dos primeras capas: capa fisica y
enlace de datos (L1 y L2) respectivamente Figura 8 y dentro de su caracteristica técnica
incluyen: Calidad de servicio, técnicas de modulacion y rango de frecuencias. Este estandar
brinda los siguientes beneficios como la interoperabilidad de fabricantes y que los productos

mejoren sus caracteristicas y estabilidad.

Aplicacion

Presentacion

Sesion

Transporte 1 LLC 802.2

MAC

Red
/ PLCP

[ Enlace ]

Figura 8. Capas modelo OSI

Tomado de: (Galeon, 2010)
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Tabla 2. Protocolos IEEE 802.11 en capa OSI

802.2 LLC
2
802.11 MAC
Capa fisica
1 DS,FH,IR,CCK (B), OFDM(a o g)

(PHY)

Tomado de: (Cisco Systems, 2006).

1.15.1 Capa Fisca

Es la encargada de transportar o codificar adecuadamente los 1y 0 que el transmisor desea

enviar al receptor y su funcion principal es de modular y codificar los datos.

Esta se divide en dos capas: PDM y PLCP

e PDM (Physical Medium Dependant): Se ocupa de la modulacion y de las técnicas de
espectro ensanchado como DSSS y FHSS

e PLCP (Physical Layer Convergent Procedure): Encargada de acondicionar las
tramas de la capa MAC para el envio al medio y coloca un predmbulo y cabecera.
(Bruno Roger, 2007)

1.15.2 Capa de Enlace
Esta capa se divide en dos niveles: MACy LLC

e Control de acceso al medio (MAC): Cumple la funcibn DCF (Distributed
Cordination Function) utiliza el método CSMA / CA (Carrier Sence multiple Access /
Collision Avoidance), este método requiere que cada nodo inalambrico escuche o
Back off el medio compartido y asegure que los demas nodos estan transmitiendo.
Si el canal esta libre el nodo transmite, caso contrario esta en un estado de escucha
IFS (Inter Frame Spacing) hasta que el canal ocupado finalice para poder transmitir.

Esta recepcion de paquetes espera un acuse de recibo para determinar si llegé el
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paquete completo caso contrario lo vuelve a enviar, estos tienen prioridad frente a
cualquier trafico y su velocidad de confirmaciéon. (Werchau & Nazar), este proceso

se pude ver Figura 9.

DIFS DIFS
]
i PIFS i
!

1

i

] ] i ]

: . SIFS

' medio ocupado tencion siguiente trama
I

_ ‘

Ziel medio estalibreuntiempo = DIFS, transmite

A J

Figura 9. IFS (Inter Frame Spacing)

Tomado de: (Lardiez & Santos, 2009)

Los tiempos de espera se dividen en cuatro niveles:

e SIFS (Short IFS): Establece la maxima prioridad reserva para ACK, CTS

e PIFS (PCF IFS): Prioridad media, para modo consulta PCF

e DIFS (Distributed Coordination Function IFS): para datos asincronos, prioridad baja

e EIFS (Extended IFS): IFS de larga duracion, se emplea para cuando la estacién no
ha sido capaz de entender el campo de duracién de la trama. Evitando que la
estacion no detecte la siguiente trama. (Milagro & Los Santos, 2009)

e Control de enlace légico (LLC): Permite la compatibilidad con cualquier otra red
802, similar a la red con cable 802.3 con un direccionamiento de 48 bits (MAC
Address), permitiendo simplificar al extremo lo puentes entre los dos dispositivos.
(Garcia, Redes WI-FI, 2008)
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1.16 Elementos basicos de unared inaldambrica

1.16.1 Los elementos basicos de unared inalambrica son:
1.16.2 Access Point (APs)

Dispositivo que mediante el cual su sistema de radio frecuencia se encarga de recibir

informacion para su localizacion o enrutamiento. (Arana & Meza, 2009)
1.16.3 Dispositivos inalambricos

Son dispositivos como: portétiles, PDA, celulares, impresoras, tablets, etc., encargadas
tanto en su envio y recepcion de informacion desde su estacion en donde se encuentran
ubicadas. (Arana & Meza, 2009)

1.16.4 Otros elementos

También pueden formar parte de una red inalambrica como amplificadores o antenas que

se las utilizan para mejorar y direccionar las sefales de RF transmitidas.

1.17Conceptos de comunicaciones de datos

1.17.1 Ancho de banda:
Existen diferentes definiciones que se le da al ancho de banda o bandwidth como son:

Para sefiales analdgicas, el ancho de banda es la longitud, medida en Hz, del rango
de frecuencias en el que se concentra la mayor parte de la potencia de la sefial.
Puede ser calculado a partir de una sefial temporal mediante el analisis de Fourier.
También son llamadas frecuencias efectivas las pertenecientes a este rango. La
frecuencia es la magnitud fisica que mide las veces por unidad de tiempo en que se
repite un ciclo de una sefial peridédica. Una sefal periédica de una sola frecuencia
tiene un ancho de banda minimo. En general, si la sefial periddica tiene componentes
en varias frecuencias, su ancho de banda es mayor, y su variacion temporal depende

de sus componentes en frecuencia. (Colomés, 2010)
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1.17.2 Latencia:

Es el tiempo que tarda un bit en viajar dese su origen hacia su destino, este depende de

tres factores:

a) Por su tiempo de propagacion.
b) El envi6 de datos maximo que pueden ser transmitidos sin segmentarse.

c) Tiempos de espera para el envio de paquetes.

1.17.3 Throughput:

Si lo podemos definir esta terminologia es la cantidad de informacién atil en una unidad de

tiempo que pueden variar por el tipo de transmisién y datos que son enviados.

El throughput se puede ver afectado por varias razones y que pueden afectar que sus

valores sean menores que el ancho de banda méaximo:

e Por la pérdida de paquetes en el reenvio de la informacién ante esta perdida.

e El uso de medios compartidos hace que su rendimiento disminuya

1.17.4 Jitter:

“Es el efecto que se produce debido a un retardo o latencia variable entre los paquetes,
esto ocasiona que no lleguen completos, dejando Huecos en la secuencia de la trama de

la conversacién.” (Vallina, 2013)
1.17.5 Sistema autébnomo (stand-alone)

Al momento de disefiar en una Wlan, se deber determinar si los usuarios dentro de una

determinada area necesitan moverse de AP a AP sin perder la conexion.

Se debe tener en cuenta dos factores para el disefio de una Wlan con capacidad de un

sistema autbnomo:

e La cobertura debe ser suficiente para toda la ruta o area de trabajo.
e Ladireccion IP debe estar disponible en toda la ruta, la sub red IP para cada AP

e puede estar en diferentes switches y separados para dispositivos de capa 3.
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Se analizara un analisis de los diferentes dispositivos que comunmente utilizan los usuarios

y sus capacidades de radio frecuencia (RF).

Tabla 3. Cuadro comparativo dispositivos

Teléfonos
moviles 802.11b/g 1-11 20 Mhz 11 dbm 54 Mbps
comunes
Smartphones|802.11n 1-11 20 Mhz 11 dbm 65 - 72 Mbps
1-11,36 -
Tablets 802.11n 48.149 - 161 20 Mhz 11-14 dbm |65 - 72 Mbps
Netbooks 802.11n 1-11,36- 20/40 Mhz |11 - 17 dbm |144/300 Mbps
' 48,149 - 161 P
Pc de bajo g4, 11, 1-11 20Mhz 17 - 20 dbm |144 Mbps
rendimiento
PCs de 1-11.36 -
medl'o . 802.11n 48.149 - 161 20/40 Mhz 17 - 20 dbm |144/300 Mbps
rendimiento
1-11,36 -
PCs de alto 48,149 -
2.11 ! 20/40 Mh 17 - 2 216/4 M
rendimiento 80 n 161,5264 - 0/40 z 0 dbm 6/450 Mbps
100 - 140
Teléfonos 1-11,36 -
VolP 802.11a/b/g 48,149 - 161 20Mhz 11- 16 dbm |54 Mbps

Tomado de: (Hometech, 2010)

1.18.1 Aplicaciones utilizadas

Se enunciara las aplicaciones mas cominmente utilizadas con su requerimiento minimo de

la tasa de transferencia

Tabla 4. Requisito de ancho de banda por aplicacién

Navegadores web/mail

500 Kbps - 1 Mbps

Video conferencia (webex/zoom)

384 Kbps - 1.5 Mbps

Streaming de video SD ( ustream) 1-1.5Mbps
Streaming de video HD ( ustream) 2 -5 Mbps
Streaming de video de you tube 500 Kbps

Impresiones 1 Mbps
intercambio de archivos 2 - 8 Mbps
capacitaciones online 2 -4 Mbps

Servicios de PCs

85 - 150 Kbps

Servicios de PCs (video o impresion)

600 - 1.800 kbps

Aplicaciones de PCs

20 Kbps (por APP)

Llamadas sobre Voip 5 Kbps
Steaming sobre VolP 27 - 93 Kbps
Pruebas en linea 2 -4 Mbps

Copias de seguridad de dispositivos

10 - 50 Mbps

Tomado de: (Hometech)
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“En las redes inalambricas, el rendimiento de las aplicaciones es lo que importa para el
usuario final, y esto se diferencia de la velocidad de sefalizacion. Las velocidades de datos
representan la velocidad a la que se llevaran a paquetes de datos sobre el medio. Los
paquetes contienen una cierta cantidad de sobrecarga que se requiere para tratar y
controlar los paquetes. El caudal de aplicaciéon se realiza como datos de carga util dentro
de esa cabeza. La Tabla muestra el rendimiento promedio de aplicacién de protocolo bajo

buenas condiciones de RF.” (Cisco, 2013)

1.18.2 Consideraciones de las bandas 2.4y 5 GHz.

El espectro disponible limita el rendimiento en una red inaldmbrica- la cual esta formada por
diferentes celdas, estas celdas se sobreponen para que el usuario no pierda su conexion,
estos APs compiten por el tiempo aire, la colocacién de APs operando en la misma
frecuencia y en la misma area de trabajo no mejoran su capacidad de recepcion, por el

contrario, se atentdan y reduce su capacidad.

Tenemos que tomar en cuenta la interferencia Co-canal o Co-Chanel Interface. Esta
interferencia se da cuando los dos APs con la misma frecuencia intentan comunicarse al
receptor al mismo tiempo, limitando su capacidad en el sentido del nUmero de usuarios por
el area o superficie que estan cubriendo y degradando la sefial. Considerar también la

interferencia inter-canales que se dan sobre canales adyacentes.

Cisco lo define como “Es un fenémeno en el que las transmisiones de un dispositivo 802,11
dentro del rango de recepcion de otros dispositivos 802.11 en el mismo canal, causando la
interferencia y reducir el espectro disponible y dando como resultado el rendimiento. CCI
puede causar retrasos en el acceso de canal, asi como las colisiones en las transmisiones

gue las tramas corruptas en transito. “

Para la evitar la interferencia CCI se recomienda usar los canales: 1, 6 y 11 y para una red
en varios pisos los canales: 1,4, 7 y 11 Figura 10, respectivamente para evitar que dos

canales adyacentes se interpongan. (Hometech)

El canal de 2,4 GHz esta compuesto de tres canales de 20MHz, los mismos que no se

superponen y 22MHz para 802.11b
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Figura 10. Canales banda de 2,4 GHz

Tomado de: (Hometech, 2010)

En este tipo de canales en edificios de alto trafico o demanda no hay suficientes canales
disponibles lo que puede provocar un inconveniente en su reutilizaciéon y en algunos casos

se superponen Figura 11.

*11/7 Mbps

Total offered Capacity = 21Mbps

*11/7 Mbps

*11/7 Mbps =t

* Data Rate/Throughput

Figura 11. Capacidad de celdas de 2,4 MHz
Tomado de: (Cisco, 2013)

La banda de 5 GHz esta conformada de cuatro bandas de frecuencia con 23 canales de 20
MHz, ofrece una mayor capacidad espectral mejorando las separaciones de los AP que
estan en el mismo canal y su reutilizacion de frecuencias mejora en lugares de alta densidad

Figura 12.
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*54/25 Mbps
#54/25 Mbps / ‘ﬂ
*54/25 Mbps Y 2

et e
*54/25 Mbps

Total offered capacity =
*54/25 Mbps $35 Mbps!
*54/25 Mbps
*54/25 Mbps

* Data Rate/Throughput

Figura 12. Canales banda 5 GHz.

Tomado de: (Hometech)

1.18.3 Antena en zonas de alto trafico

Se utilizara AP con antena MIMO omnidireccional de baja ganancia ya que este tipo de
dispositivos mejoran su rendimiento sin la necesidad de reutilizacion de canales en las
bandas de 2,4 GHz y 5 GHz, estas ofrecen una mejor cobertura tomando como referencias

del suelo al techo reduciendo la interferencia de trayectos multiples.

1.19 Antenas inteligentes

Las antenas inteligentes que hoy disponen los equipos inalambricos irradian
dinAmicamente por medio de multiples antenas en diferentes direcciones, estan integrados
con procesadores inteligentes que permiten una optimizacion de radiacion O6ptima

automaticamente.

En la Figural3 muestra dos tipos de antenas inteligentes como son: haz conmutado y arrays

adaptativos

e Haz conmutado: con patrones finitos predeterminados y son sectoriales
e Arrays adaptativos: cuentan con un numero infinito de patrones permitiendo un ajuste
en los diagramas de radiacién, mejorando las sefiales y minimizando las

interferencias.
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Figura 13. Antenas inteligentes

Fuente: (Nabarro, 2010)

1.20 Seguridad

La seguridad son procesos en donde los recursos de la informacion digital son protegidos,
el objetivo de la seguridad es mantener la integridad, confidencialidad y garantizar la

disponibilidad.

El uso frecuente de las redes inalambricas aumentado los riesgos de seguridad, muchos

de ellos son a la pirateria y uso inadecuado de los recursos de la red.

El proposito fundamental de la seguridad es proteger la informacién, procesos de la red. La
seguridad garantiza que los usuarios no puedan dafiar datos, aplicaciones o entornos en
sus sistemas operativos, esta también implica proteccion frente ataques malintencionados,

controlar los efectos de los errores y fallos del equipo. (Cisco Systems, 2006)
1.20.1 Vulnerabilidades

Las WLAN son muy vulnerables a ataques, existen muchos puntos débiles en las
configuraciones porque algunas empresas no utilizan configuraciones de seguridad WLAN
en todos sus equipos, muchos de los dispositivos utilizan contrasefias de administracion
predeterminadas que son faciles de conseguir por internet, muchas empresas no tienen
politicas claras sobre las redes inalambricas (Cisco, 2013). Las principales vulnerabilidades
de seguridad 802.11:

e Débil autenticacién. Los usuarios sin autorizacién puedan acceder a recursos no

permitidos y ventajas de la red.
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e Cifrado débil de datos. WEP (Wired Equivalent Privacy) es un medio ineficaz para
el cifrado de datos, si este cifrado los usuarios pueden leer los datos cuando se
transmiten por los medios inaldmbricos.

e No hay integridad del mensaje. El valor de comprobacién de la integridad ICV
(Integrity Check Value) su ineficacia como medio para la integridad del mensaje, los
usuarios puede modificar el contenido de la trama inaldmbrica (Cisco Systems,
2006).

1.20.2 Ataques
Los métodos de ataque inalambricos se pueden clasificar en tres categorias:

e Reconocimiento:
Es el descubrimiento y asignacién no autorizada de sistemas conocidos como finger-

printing y precedes de un ataque de acceso o DoS.

e Acceso: Eslaposibilidad de que un intruso que no disponga de autorizacién obtenga
el acceso al dispositivo que no dispone de cuenta o contrasefia, este implica la
utilizacién de un script o una herramienta que analice la vulnerabilidad.

e De negacion de servicio (DoS, Denial of Service): Este se presenta cuando un
intruso corrompe redes, sistemas, deshabilita funciones con la intencion de denegar
el servicio a usuarios autorizados. Este implica un ataque con la ejecucién de un

script o herramienta automatizada (Cisco Systems, 2006).
1.20.3 Tecnologias de seguridad basicas en WLAN

La mayoria de incidentes de seguridad que se presentan en la red inalambrica es porque
los administradores no implementan adecuadamente las seguridades necesarias para sus

sistemas.

La rueda de seguridad es un proceso que ayuda a la aplicacion de medidas de seguridad

de la red.
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/ Asegurar \

Mejorar Politicas de Monitoreo

seguridad

\ Probar /

Figura 14.Rueda de seguridad de una Wlan

Tomado de: (Cisco Systems, 2006)

Los pasos de la Figura 14, estd compuesta de cuatro pasos:
1.20.4 Asegurar.

Este primer paso se evita el acceso o0 actividades para la proteccién de informacion

utilizando los siguientes parametros:

e Autenticacion 802.11x

e Encriptacion

e Integridad
e Filtros
e VLANY VPN

e Control de las areas de cobertura

e Habilitacién o deshabilitar de servicios.
1.20.5 Monitorear

e Detectar violaciones en las politicas de seguridad

e Auditorias periodicas de registros o intrusiones
1.20.6 Probar

Este paso valida la eficacia de la politica de seguridad mediante las auditorias del sistema.
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1.20.7 Mejorar

Implica las siguientes acciones:

Recopila la informacion de los pasos de monitoreo y prueba mejorando la
implementacion de la WLAN

Ajustes en las politicas de seguridad.

1.21 Autenticacion

En la mayoria de APs es posible tener una autenticaciéon o validaciéon de acceso al

dispositivo inalambrico con o sin clave WEP

1.21.1 Modos de autenticacion

Abierta: no requiere autenticacion al conectarse a la red inaldmbrica

Clave compartida: todos los dispositivos acceden a una red inalambrica comparte
una clave Unica.

LEAP (protocolo ligero de autenticacion extensible) desarrollado por Cisco con
validacién de usuario y clave. A nivel de usuario permite una longitud de 63
caracteres y la contraseia de 31.

WPA-PSK/WPA2-PSK: Activa una clave pre compartida de acceso protegido Wi-Fi,
utiliza una clave pre-compartida (PSK) de 8 o mas caracteres de longitud, hasta un

maximo de 63 caracteres (Cisco Systems, 2006).

1.21.2 Métodos de encriptacion

La encriptacién se utiliza para la encriptacion de los datos a través de la red inalambrica.

WEP (privacidad equivalente al cable) este sistema utiliza el algoritmo RC4, sus
llaves de seguridad para el cifrado pueden ser de 64 o 128 bits tedricos y en la
practica trabajan en 40 o 104 bits y utiliza 24bits para su vector de inicializacién. Su
funcionamiento se basa en una clave secreta compartida en todos los dispositivos y
se emplea para cifrar los datos enviados, reduciendo el nivel de seguridad.
(Spectralink, 2013)

WPA (Proteccion de acceso a Wi-Fi): permite la interoperatividad entre productos de
distintos fabricantes, trabaja bajo el estandar 802.11i y mejora su seguridad ante el

problema presentado en WEP, disefiado para uso en servidores de autenticacion,
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este distribuye diferentes claves para cada usuario o se configura entregando una
misma clave, pero de una manera menos segura. (Spectralink, 2013).
WPAZ2: proporciona un mejor nivel de seguridad al administrador de red permitiendo
gue solo usarios autorizados puedan acceder. Basado en 802.11i, estd compuesto
de dos versiones:
= WPAZ2-personal: protege el acceso no autorizado de la red mediante
contrasefia.
= WPA2-entreprice: Verificacion del usuario desde un servidor.
TKIP (Protocolo de integridad de clave temporal): Sustituye a WEP y da una mejor
solucién a los problemas de seguridad que tiene WEP.
802.11x: Encapsula los protocolos de autenticacion sobre los protocolos en la capa
de enlace y permite el protocolo de autenticacion extensible (EAP) para la
autentificacion el estandar define en tres entidades:
o El solicitante (dispositivo del usuario)
o El autentificador (se establece en el AP)
o Servidor de autentificacion se encuentra ubicado en el servidor AAA
(Authentication, Authorization, Accounting) RADIUS

EAP comprende 4 tipos e mensajes:

o Peticion: envié de mensajes desde el AP al usuario
o Respuesta: envio de mensaje del usuario al AP
o Exito: permiso emitido por el AP

o Fallo: permiso denegado por el AP

1.21.3 Protocolos de autenticacion

1.21.31 PAP
Protocolo de Autenticacion de Palabra Clave, consta de dos etapas:

El emisor solicita acceso al sistema con un envié de identificacion de autenticaciéon
y una palabra clave.
El sistema valida la identificacién solicitada por el emisor y permite o no el acceso al

usuario.
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Enlace fisico punto a punto

Faguete de peticion de autenticacian

| Mombre de usuario v palabra clave I

ACK de autenticacion o MAK

| Aceptar o rechazar I

Figura 15 Protocolo PAP

1.21.3.2 CHAP
Protocolo de autenticacion por Desafio (CHAP) ofrece mas seguridad que el protocolo PAP,
especificamente si el valor de desafio cambia constantemente, en este método la palabra

clave se almacena de forma secreta y nunca se envia. Este estd compuesto de tres fases:

e Envia al usuario un paquete de desafio que contiene un determinado valor, esta
compuesto de algunos Bytes.

e El usuario aplica una determinada funcién predefinida que torna el valor del desafio,
la palabra clave y crea un resultado, el usuario envia el paquete de respuesta al
sistema.

e El sistema realiza el mismo proceso, aplica la funcion a la palabra clave del usuario
y el valor del desafio para crear, el resultado se compara el paquete enviado y el
recibido se concede respuesta y se permite el acceso , caso contrario de niega el

mismo.

1.22Calidad de servicio (QoS)

En las redes WLAN presentan problemas en el trafico de datos, tales como la disponibilidad
de ancho de banda, para esto se debe controlar los datos enviados como la voz, video y
datos enviados por la red, el concepto de QoS facilita la comunicacién de voz mas suave,
sefal de video sin retardos y entrega segura de archivos configurados como prioridad.
QoS garantiza el cumplimiento de niveles de servicio que interactian entre el administrador

de la red y los usuarios (Cisco Systems, 2006).

La CoS (Class of Service) utiliza el estandar 802.1P para establecer los campos de prioridad

dentro del paquete.

Tabla 5. Calidad de servicio Ethernet 802.1Q



Reservada reservada para trafico de | ared

Reservada reservada para trafico de | ared
Portadora de voz Trafico mas sensible en cuanto al tiempo VoIP
Videoconferencia Segundo trafico mas sensible en cuanto al tiempo video

Sefializacion de llamada |sefializacion de llamada
Datos de alta prioridad Utilizada para aplicaciones empresariales
Datos de priorodad media |Prioridad media como e-mail
Datos de maximo esfuerzo |Navegacion para Web

(@RI N [ \SR [CSREEN (81 [N N |

Los objetivos mas importantes de QoS son:

e Control de recursos
e Eficiencia en los recursos de red
e Menor latencia.
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CAPITULO Il METODOLOGIA

Para el desarrollo del redisefo de la red inalambrica de la Universidad de la Américas se
utilizara la metodologia de disefio de redes descendente (Top Down Network Design) de

Analyze \R\
Reqmrement
AN
/ Monitor
and O ptimize
Metwaork
F'erﬁ:urmanu:e

I
k/lmplemerd 1op
and Test
\ Metwork
r/lest Optimize
and Document e
Deslgn

Figura 16. Disefio de red y ciclo de implementacion.

cisco Figura 14.

Tomado de :(Priscilla Oppenheimer, 2010)

Segun Huerta, M. (2009), “El objetivo principal de esta metodologia es tratar de representar
con mayor precision las necesidades del usuario que desafortunadamente suelen ser
ignorados. Otro objetivo es mantener el proyecto manejable dividiéndolo en médulos que

puede ser mantenido y modificado facilmente”.

Para este analisis la dividiremos en cuatro fases como son: Analisis de requerimientos,

disefio logico de la red, disefio fisico de la red y documentacion.

1.23Analisis de requerimientos

1.23.1 Situacioén actual

De acuerdo a plan estratégico 2015 — 2019 aprobado el 13 de mayo del 2015, en el que se
analiza la proyeccion que tiene la universidad hasta el 2019 y en la cual se detallan los
contenidos mas importantes referente al crecimiento de la universidad y los avances que

ha tenido en estos afios.
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1.23.2 Misién

Formar personas comprometidas, emprendedoras, exitosas y con vision internacional —

global, comprometidas con la sociedad y basadas en principios y valores éticos.
1.23.3 Vision

Crear un modelo de referencia para la educacion superior ecuatoriana; construir una
comunidad universitaria orgullosa y comprometida con el pais buscando de manera
constante, la realizacion personal y profesional de sus miembros y mantenerse

permanentemente integrada a la comunidad académica internacional.

1.24 Analisis situacional de la Universidad de Las Américas

Durante estos diez afos la Universidad de las Américas se ha incrementado su poblacion
estudiantil significativamente gracias a la las propuestas académicas que esta impulsa,
inicialmente con 206 alumnos en el afio 1994 y en el 2015 con 14.811 en el ultimo periodo
2016 -10, Figura 17, como también se muestra la Tabla 6 del numero de estudiantes por
sede en el periodo 2016-10.
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Figura 17. Crecimiento de estudiantes UDLA

Tabla 6. Estudiantes por sede

Estudiantes por Sede periodo 2016-10
Queri UDLApark |Granados Colon
6356 4741 4307 1339

Para este anélisis se debe considerar el crecimiento a nivel administrativo como de

docentes a tiempo completos y parciales (Figura 18 y 19).
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Figura 18. Cantidad de docentes
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Figura 19. Personal Administrativo

Dentro de los objetivos estratégicos que se plantea es mejorar la gestion operacional para

una correcta eficiencia de recursos como son;

e Implementar alianzas estratégicas institucionales en arreas de tecnologia.

e Optimizar los procesos de seleccién de proyectos tecnoldgicos.

e Proveer herramientas tecnolégicas enfocadas a la colaboracion, automatizaciéon y
comunicacion.

e Estandarizar y optimizar los procesos de aprovisionamiento de hardware y software.

e Proveer acceso de internet gratis, abierto y funcional en todas las instalaciones de la
universidad.

e Ser referente en implementacién de servicios tecnoldgicos innovadores.
Fuente: Plan estratégico 2015 — 2019 UDLA.
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1.25Crecimiento en infraestructura

En el afio 1996 el campus Col6n agrupaba a todo el alumnado, el crecimiento exponencial
en cada afio provoco la implementacion de nuevos campus, como son granados, Queri,

Nono y en este ultimo afio el recientemente inaugurado UdlaPark.

Tabla 7. Crecimiento en infraestructura.

Coldn 1 4.502 m? 1996
Granados 1 27.288 m? 2010
Queri 8 14.479 m? 2012
Nono 1 46 ha 2012
UDLAPark 1 33.288 m? 2014

Este crecimiento que se ha desarrollado en estos afios ha provocado que los disefios
iniciales de la red inalambrica se vean afectados, no solo en el niumero de dispositivos
inalambricos (APs) que poseen, sino también en el grado de conexiones simultaneas que

se tiene diaria mente.

1.26Vision General del organico funcional de la UDLA

Se describe el organigrama funcional de la UDLA Figura 18, en la cual se pueden identificar

las areas principales:
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Figura 20. Organigrama UDLA

1.27Direccion de Sistemas de la UDLA

La Direccién Tl es la encargada de administrar todos los servicios tecnoldgicos tanto de
hardware y software para el manejo de datos e informacion de toda la UDLA. Basicamente
el departamento de Tecnologias de la informacién que se encarga del monitoreo constante

de la red inalambrica. El organigrama se muestra en la Figura 21.

Direccion de

sistemas

o Inteligencia SR fecioleeis Sistemas De Soporte A
Cumplimiento . De La De . .
De Negocios . L. Informacion Usuarios
Informacion Informacién

Figura 21. Organigrama Direccion de Tl — UDLA

1.28 Situacion de lared inalambrica

La Universidad de Las Américas en sus inicios tenia implementado una red inalambrica de

area local (WLAN) en sus instalaciones con antenas unidireccionales instaladas solamente
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en areas como oficinas de decanatos, coordinadores y areas donde el servicio requeria,
pero no contaba con una cobertura muy amplia y dependia de las caracteristicas de los
dispositivos que en su momento estaban incursionando manejando estandares 802.11 ay
b. Actualmente la UDLA ha tenido un crecimiento muy amplio con nuevas sedes como son
Granados, Queri y la reciente UDLAPark, sin descuidar la remodelacion integra que tuvo
hace pocos afios la sede colon y el crecimiento exponencial de estudiantes, docentes y

personal administrativo que cada afio aumenta.

Estos incrementos que se han venido dando, generan mayor penetracion y demanda de la
red inaldmbrica, la mayoria de los estudiantes cuentan como minimo con dos o tres
dispositivos como son: computadores, teléfonos inteligentes, tablets, etc. Lo anterior hace
gue la red inaldmbrica se torne lenta y su rendimiento no sea 6ptimo, debido a que las
antenas se encuentran saturadas, por caracteristicas propias de los dispositivos solo

pueden conectarse un namero limitados de usuarios.

La UDLA ante el incremento de usuarios incrementd en algunas sedes sus APs para
mejorar el servicio de la red inaldmbrica; sin embargo no se ha cubierto en su totalidad, es
necesario el incremento de las mismas pero con los equipos que se tiene se puede sacar
un mayor rendimiento en sus configuraciones con una mejor restructuracion en sus

esquemas y accesos.

1.29Definicidon del problema

Los campus que formaran parte de este estudio seran: Colén, Granados y Queri; no se
considerara el nuevo campus UDLAPark ya que es un edificio nuevo y cuenta con un

esquema de red diferente al que se presenta en los demas.

Los tres campus cuentan con grandes areas lo que hace imposible tener una cobertura
total, hay puntos ciegos debido a que la potencia no es efectiva para cubrir determinadas

areas.

Estos problemas que se presentan constantemente en los usuarios cuando se movilizan en
el campus pierden desconexion y deben nuevamente conectarse. Tomando en cuenta que
hoy en dia el uso frecuente del internet y el manejo de plataformas virtuales como parte del
aprendizaje del estudiante, la red inalambrica se torna en muchos casos indispensable para

el uso diario de estos servicios.
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El servicio que se debe ofrecer debe tener una buena sefial y movilidad abarcando una
mayor area en la manera de lo posible, de tal manera que se requiere una nueva

restructuracion y configuracion de la red inalambrica.

1.30Poblacion y muestra.

Uno de los aspectos que se considerara en este analisis es la realizacién de una encuesta
en la que se determinara la opinibn del usuario (estudiantes, docentes y personal
administrativo) en el uso de la red inalambrica que corresponden al universo de esta
investigacion, para los calculos de la muestra (n), se utilizara la férmula para las poblaciones
finitas, tomando como referencia el universo UDLA antes descrito. Total, de poblacién para
este calculo 14000. Tomado como referencia para un periodo julio 2015 — marzo 2016.

i z:xpx{;)xhr
E°(N-1)+Z°=sP=*Q (Ecuacion 1)

Dénde:

n= numero de elementos de la muestra
N = poblacién (estudiantes, docentes, administrativos)
P = probabilidad de éxito = 50 %
g = fracaso = 50%
Z=nivel de confianza = 2
e=error = 5%
n= 4(13500)*(50)*(50) / 52*(13500-1)+4(50)*(50)= 389

Donde n = 389 muestra a tomar
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Nota: Cuando los valores de P y Q sean desconocidos o cuando la encuesta abarque
diferentes aspectos en donde los valores pueden ser desiguales, aquel que necesite el

maximo tamafo de la muestra, P=Q = 50 la probabilidad.

1.31Anélisis de la encuesta

Para esta encuesta se realiz6 un formulario en google-docs via online y de manera manual

bajo el mismo esquema de preguntas, el formulario se encuentra en el anexo 3.

Para esta muestra el nivel de encuestados (estudiantes, docentes y administrativos) se
concentran en los campus: Colon, Granados y Queri. De los datos obtenidos se determino
gue el 78% de los encuestados usan frecuentemente la red inaldmbrica, los trabajos
académicos como uso obligatorio de aulas virtuales son una herramienta diaria de uso
frecuente, como también los servicios que brinda la universidad como son biblioteca, sumar,
consulta de notas, etc. son los mas utilizados por parte de los estudiantes, docentes y
personal administrativo. Se determiné que la mayor cantidad de dispositivos que se
conectan a la red inalambrica estan los teléfonos inteligentes y en un segundo lugar las

computadoras portatiles.

1.32Infraestructura inalambrica

Dentro de la infraestructura inaldmbrica que tiene la universidad en sus diferentes campus
y que son parte de este estudio, analizaremos la cantidad de dispositivos que tiene cada
campus. En las siguientes secciones se determinard: campus o sede, modelo de la
controladora inalambrica (Wireless LAN Controler (WLC) en donde los dispositivos
inalambricos estan conectados, marca y modelo del Access Point (AP) y cantidad de

dispositivos que contienen.

Nota: Por seguridad de la informacion y politicas internas de la Universidad solo se
enunciara los detalles mas importantes para este estudio y en algunos de los casos sus

nombres seran cambiados.
1.32.1 Campus Queri:

Este campus esta compuesto de 8 edificios independientes, en cada uno se encuentran un

numero determinado de APs, los cuales se detallan en la siguiente Tabla 9:



Tabla 8. Descripcion de APs campus Queri

Sede WLC Marca AP modelo Cantidad
4402 (2) | Cisco | AIR-LAP1141N-A-K9 6
5508 Cisco | AIR-CAP1602FA-K9 14
Queri Cisco | AIR-CAP3602E-A-K9 16
AIR-LAP1141N-A-K9 16
1106 Ruckus 2f7372 10
f7055 2
Total 64
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1.32.2 Campus Granados:

En el edificio de la sede granados se detallan los tipos de AP gue se tiene instalado en sus

diferentes pisos y se detallan en la Tablal19:

Tabla 9. Descripcion de AP campus Granados

Sede WLC Marca AP modelo Cantidad

AIR-LAP1131AG-A-K9 10

4402 (1) Cisco
AIR-LAP1141N-A-K9 7
4402 (2) Cisco AIR-LAP1131AG-A-K9 13
Granados AIR-LAP1131AG-A-K9 6
AIR-LAP1141N-A-K9 4

5508 Cisco
AIR-CAP1602-A-K9 4
AIR-CAF3602E-A-K9 4
Total 48

Tomado de: Sistemas UDLA



37

1.32.3 Campus Coldn:

Esta compuesto de dos bloques, en el primero estan los laboratorios de odontologia y en el
segundo aulas y laboratorios de computacion, los APs instalados se describen en la
Tablal0.

Tabla 10. Descripcion de antenas inalambricas campus Colén

Sede WLC Marca AP modelo Cantidad
AIR-LAP1141N-A-K9 3

2504 Cisco AIR-CAP1602|-A-K9 4
i AIR-CAP3602E-A-K9 1
Coldn
AR-LAP1252G-A-K0 &
2121 Cisco
AIR-LAP1141N-A-K9 6
Total 20

Tomado de: Sistemas Udla

1.33 Mediciones del estado de las redes inalambricas

Se realizaron algunas muestras que ayudaran a tener una vision mas clara del estado de
la red inalambrica. La Figura 20 muestra el trafico de downstream (bajada) y upstream
(subida) en el periodo 2015 — 2016. Estas muestras se obtuvieron de la plataforma de
monitoreo de cisco prime, una plataforma que dispone la universidad para la obtencién de

estos datos.

Device Client Traffic
Client Traffic for Device ROOT-DOMAIN

1,250,000
1,000,000

750,000

Traffic in MB

500,000

250,000

05/1/15 00:00 07/1/15 00:00 09/1/15 00:00 11!1!1.5 00:00 Olflfl.lﬁ 00:00  03/1/16 00:00
Time

|—Downstream (MB) == Upstream (MRB)

Figura 22. Medicion del trafico de la red
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Se visualiza el trafico que generan los clientes en una muestra tomada en un afio, como
se puede observar el pico mas alto se tuvo en el periodo académico 2016-10 en donde
inicia en el mes de septiembre y termina en febrero, este incremento aumenté ya que se
implanto como politica de la universidad el uso de aulas virtuales que en la actualidad se
cuenta con 4000 aulas, en donde el uso frecuente de los estudiantes es diario para sus
entregas de trabajos, examenes, notas, etc. Hacen que el uso de la red inaldmbrica tenga
un impacto considerable. En la Tabla 11, muestra en cifras analizadas en ese periodo de
un afo, el pico mas alto esta en el mes de diciembre y marzo fecha de examenes de
progreso 1 e inicio de clases del periodo 2016-20, como podemos evidenciar que la
utilizacion 'y el uso frecuente del servicio de la red inalambrica aumentado

considerablemente.

Tabla 11. Trafico de subida y bajada

Device Client Traffic

EventTime Upstream (MB) | Downstream (MB)
Sun Jun 21 23:59:59 UTC 2015 0.0 0.0
Sun Jun 28 23:59:59 UTC 2015 0.0 0.0
Sun Jul 05 23:59:59 UTC 2015 0.0 0.0
Sun Jul 12 23:59:59 UTC 2015 0.0 0.0
Sun Jul 19 23:59:59 UTC 2015 23571.48 121266.61
Sun Jul 26 23:59:59 UTC 2015 78402.43 241242.11
Sun Aug 02 23:59:59 UTC 2015 0.0 0.0
Sun Aug 09 23:59:59 UTC 2015 0.0 0.0
Sun Aug 30 23:59:59 UTC 2015 1189.68 10888.8
Sun Sep 06 23:59:59 UTC 2015 50908.2 299501.39
Sun Sep 13 23:59:59 UTC 2015 47906.99 281831.3
Sun Sep 20 23:59:59 UTC 2015 116068.62 480954.32
Sun Sep 27 23:59:59 UTC 2015 119705.06 499310.79
Sun Oct 04 23:59:59 UTC 2015 128943.08 429495.31
Sun Oct 11 23:59:59 UTC 2015 83806.47 278662.98
Sun Oct 25 23:59:59 UTC 2015 77111.98 253204.95
Sun Nov 01 23:59:59 UTC 2015 95246.28 324152.12
Sun Nov 08 23:59:59 UTC 2015 86687.74 280830.86
Sun Nov 15 23:59:59 UTC 2015 133466.83 512220.21
Sun Nov 22 23:59:59 UTC 2015 148994.36 595867.69
Sun Nov 29 23:59:59 UTC 2015 278843.92 921256.46
Sun Dec 06 23:59:59 UTC 2015 273403.37 1129608.79
Sun Dec 13 23:59:59 UTC 2015 287349.84 1314001.54
Sun Dec 20 23:59:59 UTC 2015 432236.29 1364269.43
Sun Dec 27 23:59:59 UTC 2015 70269.37 112450.29
Sun Jan 03 23:59:59 UTC 2016 3105.05 42495.51
Sun Jan 10 23:59:59 UTC 2016 241284.91 1196393.64




Sun Jan 17 23:59:59 UTC 2016 304091.78 1186455.04
Sun Jan 24 23:59:59 UTC 2016 200273.51 964665.26
Sun Jan 31 23:59:59 UTC 2016 244956.06 867816.52
Sun Feb 07 23:59:59 UTC 2016 207368.64 589524.43
Sun Feb 14 23:59:59 UTC 2016 79291.55 315257.39
Sun Feb 21 23:59:59 UTC 2016 206675.12 554012.33
Sun Feb 28 23:59:59 UTC 2016 225244.37 605281.12
Sun Mar 06 23:59:59 UTC 2016 270343.5 549851.78
Sun Mar 13 23:59:59 UTC 2016 279749.29 1180118.61
Sun Mar 20 23:59:59 UTC 2016 406982.83 1299172.34
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En la siguiente Tabla 12, se muestra la utilizacion en porcentaje de cada AP por campus.

1.33.1 Campus Colén:

Tabla 12. Porcentaje utilizacion AP Colén

Porcentaje de utilizacion AP Col6n
AP campus Colén | Radio Type Peak Channel Utilization
(Percentage)
CP2 802.11b/g/n 95
CP2-1 802.11a/n 91
CP1-DOC 802.11b/g/n 100
CP1-DOC1 802.11a/n 76
CPB-CLI 802.11b/g/n 96
CPB-CLI-1 802.11a/n 78
CP2-2 802.11b/g/n 92
CP1-LABA 802.11b/g/n 98
CP1-LABB 802.11a/n 78
CA945 802.11b/g/n 95
CA945A 802.11a/n 91
CP1-DEC 802.11b/g/n 95
CP1-DECA 802.11a/n 81
CPBREC 802.11b/g/n 100
CPBRECB 802.11a/n 84
CB3355 802.11b/g/n 100
CB3355B 802.11a/n 85
CA645 802.11b/g/n 95
CA645B 802.11a/n 91
CS1AL 802.11b/g/n 92
CS1ALB 802.11a/n 89
CP1806 802.11b/g/n 94
CPB605 802.11b/g/n 95
CPBCOFF 802.11b/g/n 95
CPBBB 802.11b/g/n 90
CP1206 802.11b/g/n 92




40

Como podemos observar en los porcentajes en cada uno de los AP estan en un rango entre
85y 100 por ciento, con estos valores obtenidos estan trabajando en su capacidad maxima,

provocando que muchos de los usuarios no puedan conectarse.
1.33.2 Campus Queri

Se puede apreciar que en los diferentes bloques el porcentaje de utilizacion de los APs es
muy alto estan entre los rangos de 85 al 100 % en la Tabla 13, lo que se puede determinar
gue en cada bloque la demanda es muy alta, tomado en cuenta que este campus tienen el

mayor numero de usuarios.

Tabla 13 Porcentaje utilizacion AP Queri

Porcentaje de utilizacion AP QUERI
AP campus Queri |Radio Type | Peak Channel Utilization (Percentage)
QB6P3A 802.11b/g 97
QB6P3B 802.11a 80
QB6P3C 802.11b/g 91
QB6P3D 802.11a 49
QB6P3E 802.11b/g 93
QB6P3F 802.11a 71
QB3P1G 802.11b/g/n 89
QB3P1GA 802.11a/n 88
QB1P1C 802.11b/g/n 90
QB1P1CA 802.11a/n 88
QB2P1A 802.11b/g/n 96
QB2P1B 802.11a/n 91
QB6P1AUL 802.11b/g/n 100
QB6P1AU2 802.11a/n 66
QB6P1AU3 802.11b/g/n 100
QB6P1AU4 802.11a/n 92
QB3PBA 802.11b/g/n 94
QB3PBB 802.11a/n 93
QB3PBC 802.11b/g/n 100
QB3PBD 802.11a/n 91
QB1PBN 802.11b/g/n 100
QB1PBNA 802.11a/n 89
QB4P1A 802.11b/g/n 94
QB4P1B 802.11a/n 90
QB5P1N 802.11b/g/n 88
QB5P1NA 802.11b/g/n 90
QB4PBS 802.11b/g/n 91
QB5S1A 802.11b/g/n 85
QB5PBA 802.11b/g/n 88
QB5P1A 802.11b/g/n 92
QB4PBN 802.11b/g/n 89
QB5S1IN 802.11b/g/n 89
QB4P1N 802.11b/g/n 89
QB4S1S 802.11b/g/n 88
QBA4S1IN 802.11b/g/n 87
QB4P1S 802.11b/g/n 86
QB7P1A 802.11b/g/n 94
QB7P1B 802.11a/n 90
QB2PBCOFF 802.11b/g/n 96
QB2PBCOFFA 802.11a/n 87
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1.33.3 Campus Granados

En los campus granados podemos evidenciar que la utilizacion de los APs esta en un rango
entre 80 y 100 Figura 23, en este edificio se tiene un mayor nimero de APs ya que en sus
inicios era el campus principal antes de la construccion de los demas campus. Pero a pesar
que la carga de usuarios ha disminuido los mismos pasan saturados. Los datos

referenciales estan en el Anexo 1.

20

e Seriesl

120

100
80 MWW%MW

60

40
ITTTTTTT T T T A A T T T A T T AT T T TR A T AT A T AT T T T AT T T AT A T AT AP A T AT A AT T T T T AT T AT T T T T i e

o
|

m O m w O MmO m m O < o w o
(<3E<Hmm<>[uccuogo§o.8n.gmgx—im
v n o m N < N " o O zZ N o o g
O a O < N O n o
m O 9 < n o g 0 o a 0 0o
a un <O Hh OO0 OV =z a O a ® O a
o g9y 2 G o C]
o
0 g0 o
U]

Figura 23.Porcentaje utilizaciéon AP Granados.
Tomado de: sistemas UDLA

Los datos obtenidos se concentran en controladoras Tabla 15, en donde se realiza el
monitoreo de la red inaldmbrica, dependiendo de las caracteristicas técnicas de la
controladora estan agrupados los APs. Esta ayudard a verificar su correcto funcionamiento
y ver sus configuraciones y agregar las VLAN a las que se estan conectando como también

realizar cualquier tipo de restriccién que se requiera.

Tabla 14 Detalle de las controladoras para APs.

MODELO SEDE
Cisco 2106 Wireless LAN Controller | Colén
Cisco 2504 Wireless LAN Controller | Colén
Cisco 4402 Wireless LAN Controller | Granados
Cisco 4402 Wireless LAN Controller | Granados
Cisco 5508 Wireless LAN Controller | Granados
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1.34 Capacidad de lared Inalambrica.

Se analizara la capacidad que requiere la red para soportar las aplicaciones mas frecuentes
gue se utilizan como son: voz, video y datos (Web, Correo electronico, FTP, VolP, etc) las

cuales se segmentara en cinco redes principales como son:

a) Red Inalambrica Autoridades: esta red sera utilizada exclusivamente para
autoridades como Rector, vicerrector, decanos. Directores, la definicion del nombre
y caracteristicas de seguridad seran definidas por el area de infraestructura se
recomienda que se encuentre oculta.

b) Red Administrativa: sera de uso exclusivo para el personal administrativo de la
institucion y de uso estrictamente laboral, en la cual tendra ciertas restricciones
como: acceso a redes sociales, musica on line, videos, etc.

c) Red Docentes: Enfocada a docentes de tiempo completo y parcial.

d) Red Estudiantil: en esta red los estudiantes tendran acceso libre, pero con ciertas
restricciones de navegacidon a paginas pornograficas, sitios de descargas, paginas
de eventos deportivos y peliculas, etc.

e) Red Eventos: Su utilizacion serd netamente para eventos relacionados con la

universidad y arrendados para el publico general.

De esta forma se tendra para las tres primeras redes una validacion por Active Directory
para el ingreso de cada red de manera de garantizar a una red segura y protegiendo la

seguridad de contenidos.

1.35Cobertura actual de las antenas

Para realizar un levantamiento y redisefio de la situacion actual del estado de cobertura de
las antenas de la UDLA, se utilizara el software de HP — HPE Intelligent Management Center
(IMC), nos ayudard a tener un esquema global de la situacion de los dispositivos

inalambricos, como también para el redisefio del nuevo esquema propuesto.
1.35.1 Configuracion software de simulacién HPE

Para iniciar la configuracion y analisis de las zonas de cobertura de las antenas seguiremos

los siguientes pasos:
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1. Para la configuracién debemos iniciar los servicios para que todas las herramientas
necesarias y librerias se habiliten, dentro de la aplicacion Intelligent Deployment

Monitoring Agent Iniciamos el servicio del IMC Figura 24.

Intelligent Deployment Menitoring Agent EI@

{Monitor || pracess | Deploy | Environment|

t B StopiMC Install
@ Automatically start the services when the 0S starts. Exit

Disk Usage

Partition Total Space(KB) Used Space(KE) Free Space(KB) Usage
c:\ | 26,109,948 24,547,468 1,562,430 94.02%

CPU Usage

|
]
|
|
|
|
|
|
|
|

Physical Memory Usage

2,0 K

All processes are starting or stopping now, please wait...

Figura 24 Inicializacion de servicios HPE

2. Verificamos que todos los servicios y librerias se habiliten, esta se puede visualizar
en la pestafia “Process” Figura 25. Es importante que todas se habiliten para un

correcto funcionamiento al momento de la simulacion.

Intelligent Deployment RMonitoring Agent [ | e |
| Monitor || Process?| Deploy | Environment|
Process Status Location CPUe) MEM KB} Start Time Type Startup ...
€2 dbman.exe Started Local Host o 4,820 2017-01-30 16:32:41 Core Process  Auto -
2 imcaddm.exe Started Local Host o 15,032 2017-01-30 16:32:49 Manageable. .. Auto
2 imocfgbakdm.exe Started Local Host o 14,8494 2017-01-30 16:32:497F Manageable. .. Auto
2 imcomdmgrdm.exs  Started Local Host o 14,168 2017-01-30 16:32:46 Manageable... Auto
2 imcfaultdm.exe Started Local Host o 18,288 2017-01-30 16:34:10 Manageable... Auto
& imdccdm.exe Started Local Host o 12,496 2017-01-30 16:32:47 Manageable... Auto
2 imdnwventorydm.exe Started Local Host o 13,268 2017-01-30 16:32:50 Manageable... Auto
2 imcjobmgrdm_exe Started Local Host o 13,488 2017-01-30 16:3<4:10 Manageable. .. Auto i
O imd2topodm.exe Started Local Host o 17,516 2017-01-30 16:32:495 Manageable. .. Auto 1
2 immetresdm.exe Start=d Local Host o 23,100 2017-01-30 16:32:46 Manageable... Auto
2 imcperfdm. exe Started Local Host o 18,432 2017-01-30 16:34:10 Manageable... Auto
& imcsyslogdm.exe Started Local Host o 13,152 2017-01-30 16:32:51 Manageable... Auto
2 imoupgdm.exe Started Local Host o 15,98 2017-01-30 16:32:47 Manageable... Auto
2 imoviandm. exe Started Local Host o 15,152 2017-01-30 16:32:51 Manageable... Auto
O imcuvnmdm. exe Started Local Host o 21,232 2017-01-30 16:32:53 Manageable. .. Auto
2 imovdandm.exe Start=d Local Host o 24,996 2017-01-30 16:32:59 Manageable... Auto
2 imowipsdm.exs= Started Local Host o 17,580 2017-01-30 16:32:57 Manageable... Auto
2 imowlandm.exe Started Local Host o 41,624 2017-01-30 16:34:10 Manageable... Auto
2 imowlanperfdm.exe Started Local Host o 27,060 2017-01-30 16:32:56 Manageable... Auto
& img.exe Started Local Host o 5,548 2017-01-30 16:32:41 Core Process  Auto AN

Figura 25. Proceso de inicializacion de servicios
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3. Una vez habilitado del servicio ingresamos desde el navegador WEB a la consola de

administracion del IMC

|#%#e ¢ & @ © =

[ (' | (i) 10,0.2158080/ime/leginshtmlTreloginFlag =true c ‘ | Q, Buscar
N

A

HewlettPackard — |ntalligent Management Center

Enterprise

Operator &  admin
Password a

Wode (@) Classic () Desktop

Figura 26. Portal web del IMC

4. Dentro de la consola seleccionamos SERVICES — WLAN Manager, en esta ventana
Nnos guiara paso a paso para agregar los mapas y los diagramas de cobertura estas

son: locacion, topologia, escalas y la caracteristica desde la estructura que debemos

considerar como paredes, piso, ventanas, etc.

Home Resource User Service Alarm Report System W~ Query Devices Q, | :
Configuration Center v & ®, Service » WLAN Manager » RF Management @Help
- [G& Configuration Templates RF Management
- Softw Lib
@ software Library RF Management creates a heat map predicated on the radio type, transmission rates, and obstacles
- el cuid such as concrete walls, windows, and doars. The APs can be sorted by signal strength, access rate,
e Deployment Guide channel, or S5ID. Before deploying APs, you can create a heat map to determine the actual locations of
APs,
- 1= Deployment Task L o
ploy 3 < Stepl
- [ Configuration Center Create a Location Views and add
Bl APs to the view.

- B Auto Deployment Plan

r Y Step 2
Open the location view tepplady,
" click on a location view, click the
"‘\ Add Background Picture 2 an the
X . | ¥ toolbar to add a background
- [8), Configuration Compare picture, and adjust the locations of
APs,

B3 Auto Backup Plan

[P Backup History Report

r Configuration Audit

E‘:Config Backup [ =step3
= Ecﬁckthe Set Scale@to seta
Fsoftware Update proper scale.
E‘:Config Baseline @
< Step 4
Basottware Baseline E Click the Add Obstacles Eto add
= an ohstacle, 1

Figura 27 Panel principal de la consola HPE
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5. Dentro de locacién configuramos el campus al que realizaremos el andlisis, como

ejemplo tomaremos el campus Granados.

Site Maps
Maps Tree View ) Site Maps TR ke a command = '
"' Roothrea o Toe V] sl V] O o NevEultng Tkl b
) sem Cnus i |
- [0 teme Tpe A Inomplelz | TozlAPs | ajnjacRados  bjgin Redios ) s )
LJE Unzssignid (/1 I

Figura 28 Configuracion del campus.

6. Colocamos el nombre del campus, configuramos el piso que corresponde y

agregamos el plano estructural (PDF) del mapa que vamos a realizar el estado de

cobertura.
Site Maps
’ ﬂ Root Area Campus Name
ﬁ System Campus Contact
l Unassigned Image Filename Examinar...

| Next || Cancel |

Figura 29 Creacion de locacién o campus

7. Una vez configurado mostrard una descripcién del mapa asignado para el analisis.

Site Maps
Maps Tree View ¥ Building View =
Site Maps > Granadss > Primer Piso Granados Selca comnand l @
" oot Total Entes
i ysien Canps Floor ¥ Details
HE Unassigned
¥ c@ Granzdas i :
' cI’rlr}r_P\so_ ) | Floar Are Planta Baja Total A5 [
E'a Pl Sajs [ Floor Index 1 &/n/ac Radios 4
@ cabn B 'I RN Contact bJa/n Radios §
e Radios with
| St Critical Alarms 0
alnfac Clients 2 bjafn Clients 8
Wired Clients 0

Figura 30 Descripcién del mapa asignado
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8. Una vez cargado el mapa seleccionamos el AP que agregaremos al mapa de

acuerdo a su ubicacion fisica en que se encuentra.

Floor View -
St Maps » Granados » Primer Piso Granaces » Planta Baja ‘ G0
i ' . Add Access Points Al
Data may be delayed up to 15 minutes o more depending on backaround polling interval Pasiion APs 0]
Unpositionsd Access Points are not shown on map, Click here to see Access Points added but not yef positioned, Remove Access Pants a
H 3‘s'm". I -'mB"' m % ) "ll!l' ?’ we'_l Recompute RF Prediction
Refresh from Netwark -
m
Change Zoom
B Add Chokepoints
5 i :1: X RN !'. o]
' " : G L Add WiF TDOA Receivers

Figura 31 Anadir APs al mapa

9. Agregados los AP ubicamos al mapa procedemos a ubicar de acuerdo a su

necesidad y parametros de cobertura.

Selected AP Details Floor View
» PB-Cafeteria Ste Maps > Granados > Primer Piso Granadcs > Planta Baja
achces R 00250740 [Pe-Cafteria (00:22:55:0e:47:80) Bo

AP Model

AR-LAPIBLAGAKS

-
AP Height
otemna
Antenna/AP Image

Antenna Orientation

“<

—1
0 360
ki degueer

to both radios.

| —— s
—_—_—
Forinternal antenna, same angle applies

=

0m

. -k 1P-ACentro-Este(FrenteAula139)
s

‘,45:‘

Figura 32 configuracion y ubicacién antenas
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10.Una vez posicionados los APs procedemos con la cobertura que nos brinda cada

uno de ellos y que nos permitird de una manera visual sus areas de cobertura.

o o200 G%4) W4 W N

om 2m 4m
PB-Marketing
PB-NorEste-Servicios-Institucion
(
P PB-Cafeteria
( 2m
1P-ACentro-Centro(FranteGenetic)
PB-Cafeteria2-Granados
4m as '
- | =
| W
e s
- =1l

Figura 33 Simulacién mapa de cobertura

Luego de la simulacion la plataforma presenta un resumen con parametros:



Network Planning Report

Generation Time: 2016-07-27
Location View Name: Codn BB reports ant

Device Information

AP Name|Model|[Vendor|(Coordinate|Radio ID|Radie Tvpe|Channel|[Power (dBm)|Antenna |[Angle|

1 B02. 1lan ||149 21 ANT-2503C||0
1141_4 (|9550 |H3C 132 - 216

2 302. 11gn |1 22 ANT-2503C||0

1 B02. 1lan ||149 21 ANT-2503C||0
1141-5 (|9550 |H3C 126 — 84

2 302. 11gn |1 22 ANT-2503C||0

1 B02. 1lan ||149 21 ANT-2503C||180
1141-7 ||9550 |H3C 467 - 196

2 302. 11gn |1 22 ANT-2503C||0

1 B02. 1lan ||149 21 ANT-2503C||0
1141-6 ||9550 |H3C 1016 - 213

2 302. 11gn |1 22 ANT-2503C||180

1 B02. 1lan ||149 21 ANT-2503C||180
1141-8 |[9550 |H3C 667 - 191 =

2 802.11gn |1 22 ANT-2503C||180

1 B02. 1lan ||149 21 ANT-2503C||0
9550_2 ||9550 |[H3C 931 - 49

2 302. 11gn |1 22 ANT-2503C||0

1 B02. 1lan ||149 21 ANT-2503C||0
9550_1 ||9550 |H3C 996 - 122

2 302. 11gn |1 22 ANT-2503C||0

1 B02. 1lan ||149 21 ANT-2503C||0
1141_1 |(|9550 |H3C 713 - 306

2 302. 11gn |1 22 ANT-2503C||0

1 B02. 1lan ||149 21 ANT-2503C||0
1141_3 |[9550 |H3C 664 — 415

2 302. 11gn |1 22 ANT-2503C||0

1 B02. 1lan ||149 21 ANT-2503C||0
1141_2 |(|9550 |H3C 774 - 415 —

2 302.11gn |1 22 ANT-2503C||0

Narwrina T30+

Device List
"Model Vendor|(Quantity
(9550 |Hac |10

Antenna List
"Model Vendor|[Quantity
[anT-2503C][H3C  |[20

Virtual AP Location

5GHz Signal Coverage by Signal Strength
2. 4GHz Signal Coverage by Signal Strength
5GHz Signal Coverage by Rate

2. 4GHz Signal Coverage by Rate

5GHz Signal Coverage by Channel
]

2. 4GHz Signal Coverage by Channel
]

Figura 34 reporte



Andlisis de coberturas de los campus en andlisis.
1.35.2 Campus Granados:

Subsuelo (Sub)

Monitor > Maps > UDLA GRANADOS > Sede Gral = SB1
O Data may be delayed up to 15 minutes or more depending on background polling interval
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Figura 35. Cobertura antenas granados Sub (2,4MHz)

Planta baja (PB)
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Figura 36. Cobertura antenas granados PB (2,4MHz)
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Primer piso (P1)

Figura 37. Cobertura antenas granados P1 (2,4AMHz)

Segundo piso (P2)
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Figura 38. Cobertura antenas granados P2 (2,4MHz)
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Tercer piso (P3)
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Figura 39. Cobertura antenas granados P3 (2,4MHz)

Cuarto piso (P4) norte y sur

Figura 40. Cobertura antenas granados P4 (2,4AMHz)



1.35.3 Campus Colon

Panta baja

Feon

-100dBm

Figura 41. Cobertura antenas Colon PB (2,4MHz)
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Figura 42. Cobertura antenas Colén P1 (5MHz)
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Segundo Piso
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Figura 43. Cobertura antenas Colén P2 (2,4MHz)

Piso dos - Blogue dos

Figura 44. Cobertura antenas Colén P2 - Bloque uno (2,4AMHz)
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Piso dos - Bloque dos

Figura 45. Cobertura antenas Colon P2 - Bloque dos (2,4MHz)

Tercer Piso - Bloque uno

Figura 46. Cobertura antenas Colon P3 - Bloque uno (2,4MHz)



1.35.4 Campus Queri

Blogue uno - Planta baja

Figura 47. Cobertura antenas Queri Bloque uno- PB (2,4MHz)

Blogue uno - Piso uno

Figura 48. Cobertura antenas Queri Bloque 1- P1 (2,4MHz)

Bloque 2 — Planta baja

Figura 49. Cobertura antenas Queri Bloque 2- PB (2,4MH2z)
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Bloque 2 — Planta alta

Figura 50. Cobertura antenas Queri Bloque 2- Planta alta (2,4MHz)

Blogue 3 — Planta baja

Figura 51. Cobertura antenas Queri Bloque 3- PB (2,4MH2z)

Bloque 3 — Planta alta



Figura 52. Cobertura antenas Queri Bloque 3- Planta alta (2,4MHz)

Bloque 4 — planta baja

Figura 53. Cobertura antenas Queri Blogue 4- PB (2,4MHz)

Bloque 4 — planta Alta
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Figura 54. Cobertura antenas Queri Bloque 4- Planta alta (2,4MHz)

1.36Esquema de red UDLA

La red esta conectada a través de fibra en cada campus formando una conexién en anillo

cada una de ellas esta compuesta de dos enlaces uno principal y secundario o redundante.

El servicio de internet esta contratado por dos proveedores de internet (Carrier) el uno es

Telefonica y el otro es Telconet como se puede apreciar en la figura 55:

CARRIER 1
INTERMET 1

CAMPUS QUERI

CARRIER 2
INTERMET 2

CAMPUS GRANADOS CAMPLS COLAN

Figura 55. Diagrama logico de la red de datos
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1.36.1 Red global o nacleo

En ella se encuentra el corazon de la red es donde se concentra todas las conexiones
fisicas bajo un esquema jerarquico, es donde estan las reglas o listas de acceso
configuradas para cada VLAN, politicas, filtros controlados por un sistema IDS (Intrusion
Detection System) y su visibilidad de la red con supervision remota de RMON (Remote

network Monitoring).

_@ Canial 10 WD

s
I5P1 -

| I5P =

= ASAZ -

Gl

FIREWALL

Figura 56. Red de nucleo.
Tomado de: Departamento de TI
1.36.2 Red parcial o distribucion.

Esta red vincula la red global con la terminal su conexion es a través de fibra Optica para
los enlaces entre el Core y los switches de distribucién de capa tres, en ellas se conectan
con una conexion redundante configurados con dos Port Channel en los puertos de Gigabits
y en donde se les asignan las diferentes VLAN para cada puerto del switch (modelo cisco
3960)
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Figura 57. Red parcial

1.36.3 Red de acceso

Es la capa donde interconectan los equipos terminales como: switch de acceso, routrer,

PC, dispositivos maviles, tablets, impresoras, APs. En este caso de acuerdo a la estructura

utilizada en la universidad se utilizaran de capa dos como son los 2960 de cisco. Se realizan

configuraciones especiales en puertos como VLANSs para determinar accesos especificos

a determinados usuarios.

Figura 58. Red terminal



1.36.4 Descripcion de lared de conexidn
La universidad cuenta con tres redes de conexion que son:

e Wlan- estudiantes: nivel de encriptacion WPA2
e WIlan- docentes : nivel de encriptacion 802.11x

e WIlan — administrativos : nivel de encriptacion 802.11x

Estas dos ultimas se validan con sus usuarios de Active Directory.
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CAPITULO IIl. SOLUCION PROPUESTA

Realizado el andlisis de la situacién actual de la red inaldmbrica se tomaré en cuenta para
el redisefio factores que permitan garantizar de una manera 6ptima la red inalambrica
pardmetros como: escalabilidad, rendimiento, calidad de servicio, seguridad y costos ante
el constante incremento de la comunidad entre estudiantes, profesores y personal
administrativo como lo evidenciamos en el capitulo anterior. Los requerimientos a
considerarse en este disefio son: areas de cobertura, localizacion geogréfica de los
estudiantes para su conexion a la red, disponibilidad, operatividad de la infraestructura
fisica, seguridad (confidencialidad, integridad y fiabilidad) y el costo/beneficio que implica el

redisefio de la red.

La disponibilidad es importante para los usuarios para lo cual debemos implementar
equipos de alto rendimiento y robustez para alto trafico garantizando en lo posible un 100%
del servicio. Es importante la implementacion de un manual de mantenimiento periédico el

cual permite verificar el estado general del equipo.

Para la administracion centralizada es necesario contar con un Switch inalambrico que
ofrezca una agestion de voz, video y datos, con un monitoreo permanente de los APs

permitiendo un roaming sin cortes en los diferentes campus y bloques respectivos.

Para lograr que este tipo de disefio tenga el objetivo propuesto implica en algunos casos
cambiar parcial o completamente el esquema actual, equipos que soporten 802.11n con
tecnologia MIMO, que garanticen un mejor manejo del ancho de banda permitiendo que el
trafico soportado sea rapido y 6ptimo, estos deben trabajar en ambientes de alto trafico y

gue permitan la conexion simultanea de la mayor cantidad de usuarios.
1.36.5 Esquema logico de la red

Siguiendo con la metodologia propuesta se muestra el diagrama légico de la red, esta
compuesta en tres grandes grupos como son: red global, parcial y terminal, los mismos que

fueron detallados en el capitulo anterior
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Figura 59. Esquema global de la red

El diagrama fisico en la Figura 60 mantendré el esquema modular que tiene la red de datos,
la misma que se detalla de una manera global como esta conectada. Toda la infraestructura
tecnoldgica es Cisco para lo cual para el mejoramiento de la red inalambrica debemos

considerar dos elementos muy importantes:

e Mantener los equipos que dispone la UDLA ya que el cambio implicara gastos
adicionales si se decide reemplazar los mismos.

e Los equipos deben ser compatibles con la tecnologia Cisco caso contrario las
configuraciones en cada dispositivo inaldmbrico se lo tiene que configurar de manera

manual.
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‘. | Internet |

| Firewall |

| Core principal

Switch de distribucidn

Switch de acceso

| Equipos terminales

Figura 60.Esquema fisico de la red de datos

De los datos recogidos de los tipos de antenas inalambricas que estan siendo utilizados en
los campus y que son parte de este analisis algunas no soportan el estandar 802.11n, estos
equipos son los primeros que se utilizaron cuando en sus inicios solo contaban con los dos
campus Colén y Granados, considerando el nimero de estudiantes no sobrepasaban los
6000, estos equipos con el crecimiento exponencial que tiene la universidad y el avance
de la tecnologia en dispositivos electrénicos que ya son de uso frecuentes de la comunidad
UDLA , hacen que los mismos no brinden las prestaciones necesarias para las nuevas
tecnologias. En la siguiente Tabla 15, muestra las prestaciones de los equipos Ruckus Vs
Cisco con modelos que cuenta la universidad. En donde podemos evidenciar que Ruckus

presentan mejores prestaciones técnicas sobre los equipos que la universidad dispone.

Tabla 15 Cuadro comparativo
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| Ruckus | Cisco |

Velocidad maxima de capa

fisica 600 Mbps 900 Mbps 300 Mbps 300 Mbps
Tecnologia Wi-Fi 802.11n(2,4/5 | 802.11n(2,4/5 | 24Galgin,5G | 24Galgh,5G
GH2z) GH2z) 802.11n 802.11n
Usuarios simultaneos 250 500 30 30
Cadenas de radio: flujos 2x2:2 3x3:3 2x2:2 3x3:3
Patrones de antena 300+ 3000+ NA NA
EIRP (2,4/5GHz) 29/27 dBm 34/32 dBm 22 dBm 22 dBm
Reduccién de interferencias Hasta 10 dB Hasta 15 dB NA NA

1.37Equipos propuestos

Para el disefio de mejora de la red inalambrica se utilizaran equipos Ruckus compatible con

Cisco el cual presenta mejores prestaciones y costos. De los dos modelos zf7372 y zf7055

gue se utilizaron como prueba inicial en la sala de maestrias bloque 7, las mismas que el

nivel de conexiones simultaneas por equipo cubrieron un estimados de 60 estudiantes y

logrando una cobertura de casi el 100%, se tomara como referencias para el disefio de la

red tanto para interior y exterior.

1.37.1 Esquema propuesto

Para el redisefio de la red se segmentara en tres grupos:

a) Grupo 1: Repotenciar el campus Colon con equipos del modelo AIR-LAP1131AG-A-

K9 con un total de 23, estos actualmente se encuentran en el campus Granados. Los

mismos que se agregaran a las dos controladoras. El objetivo de utilizar la

controladora es principalmente centralizar los equipos y de la misma manera realizar

un monitoreo oportuno si alguno de los dispositivos presenta algun problema.

El problema que se presenta constantemente es cobertura ya que el trafico de datos

no es muy alto de acuerdo a la informacion que se obtuvo del personal de

infraestructura.

Tabla 16 Esquema de antenas propuestas
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Sede WLC Marca AP modelo Cantidad
AIR-LAP1141N-A-K9 16
2504 Cisco AIR-CAP1602I-A-K9 4

Colén AIR-CAP3602E-AK9| 1
. AR-LAP1252G-A-K9 6
2121 Cisco N RLAPIIAIN-AKO 15

Total 42

El esquema del trabajo de la controladora permite la comunicacion entre los APs en donde
se crea un tunel UDP por donde circulan el control de los dispositivos y el trafico utilizado

por los usuarios, tal como indica la Figura 61.

Los APs se colocaran en areas donde exista la mayor cantidad de usuarios para garantizar

una cobertura 6ptima.

—
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Figura 61. Esquema de la controladora Colén
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Con la ayuda del software de HP — HPE se realizara una simulacion Figura 62, con los APs
propuestos, para el disefio estan los equipos que son detectados por la controladora de
Colon identificadas de color verde y las antenas AIR-LAP1141N-A-K9 que se agregaran al

campus colon identificadas con color azul.

Para la planta baja se implementara 7 equipos, las dos antenas que se encuentran fuera
del plano 1141-6 y 1141-7 estan ubicados en el edificio del colegio andino, los cuales solo

estan habilitados en las tardes para los estudiantes de tecnologias y odontologia.

Figura 62. Simulacion campus Coldn planta baja - cobertura propuesta

La simulacién permite visualizar la cobertura de las antenas, con la ayuda de la controladora
la cual permitira la administracion autonoma de los dispositivos haciendo una negociacion
entre ellos y evitando el solapamiento de sus areas de cobertura. Existen dos antenas que
se encuentran fuera del plano de la planta baja como son 1141-6 y 1141-7 estos formaran
parte del area arrendada del colegio Andino en cual solo est4 habilitado para la tarde y
noche para los estudiantes de tecnologias y odontologia. El reporte de simulacién se lo

encuentra en el Anexo 4 de la planta baja.

En la siguiente Figura 63 y con la ayuda del simulador podemos observar también los

usuarios que estan conectados.
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Figura 63. Simulacién con usuarios conectados.

De la misma forma realizamos la simulacion del mapa de cobertura para el piso uno en la
gue se agregaron 8 dispositivos considerando también dos antenas extras que forman parte
del bloque del colegio Andino.
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La simulacién Figura 64, permite observar las caracteristicas de radio y canal de los
dispositivos propuestos en la cual estan conectados no se reflejan los resultados de los
canales conectados de la controladora por politicas de seguridad.

Figura 64. Simulacién campus Coldn piso uno - cobertura propuesta

En el tercer piso se colocaron 6 equipos en el bloque uno en donde se habilité una sola
antena por laboratorio ya que el nimero de estudiantes y se reforzé el bloque dos en donde

se concentran un mayor numero de usuarios.
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Figura 65. Simulacion campus Coldn piso dos - cobertura propuesta

b) Grupo 2 y 3 forman parte los campus Granados y Queri, en donde abarca la mayor
cantidad de alumnos y trafico que se genera por parte de los usuarios ya que en
esos campus estan las facultades de Ingenieria, Ciencias Econémicas, Arquitectura,
Derecho.Para el esquema propuesto se recomendaran los equipos Ruckus tanto de
interior como de exterior que se ajusten a las necesidades que la universidad
requiere y con una vision escalable. Para lo cual se recomendaran equipos

certificados con el estandar 802.11 n.

La ventaja de la controladora de Ruckus es que la gestiona en canales diferentes entre los
datos de control como el trafico soportado, el cual hace mas rapido el proceso y gestion en

el manejo de usuarios concurrentes, como también el ancho de banda.

En la figura 66 se muestra un esquema del manejo de la controladora:
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Figura 66. Trabajo esquematico controladora Ruckus
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Figura 67. Diagrama fisico APs Ruckus
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1.38Recomendaciones de equipos

Para el redisefio de los dos grupos de utilizaran dos tipos de equipos mas la controladora:

e Ruckus modelo zf7372 (interiores).
¢ Ruckus modelo zf7982 (interiores).

¢ Ruckus modelo r300 (exteriores).

1.38.1 Caracteristicas técnicas

En la siguiente tabla se mostrara las caracteristicas basicas de cada dispositivo. Las

especificaciones globales de cada uno se muestran en los anexos 5,6 y 7.

Tabla 17 cuadro comparativo

Cuadro comparativo
Ruckus
Detalle técnico Modelo Modelo Modelo
r300 77982 Zf71372
Usuarios concurrentes 500 x AP 500 x AP 100x AP
Estandares IEEE 802.11a/b/g/n | |EEE 802.11a/b/g/n |EEE 802.11a/b/g/n
Banda de operacidn 2,4 Ghz - 5Ghz 2,4 Ghz - 5Ghz 2,4 Ghz - 5Ghz
BSSID por radio 27 64 27
Antenas internas 64 patrones por banda| 3000 patrones/omni 128 patrones
Ganancia de la antena 3dbl 3dbl 3dbl
Reduccion de interferencias 10dB 15dB 10dB
26dBm para 2,4GHz - | 26dBm para 2,4GHz - | 26dBm para 2,4GHz -24dbm para
Potencia de salida 24dbm para 5Ghz 24dbm para 5Ghz 5Ghz
WEP, WPA-PSK, WPA-|  TKIP, WPA2 AES,
TKIP, WPA2 AES, 802.11i WEP, WPA-PSK, WPA-TKIP,
802.11i ¢ Autenticacion a WPA2 AES,
e Autenticaciona | través de 802.1X con 802.11i
través de 802.1X con ZoneDirector, ¢ Autenticacion a través de
ZoneDirector, base de datos de 802.1X con ZoneDirector,
base de datos de autenticacion local, | base de datos de autenticacion
autenticacion local, soporta RADIUS local,
soporta RADIUS y ,LDAPy Active soporta RADIUS y Active
seguridad inaldmbrica Active Directory Directory Directory
Cadenas de radio/flujo 2x2:2 3x3:3 2x2:2
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1.39Esquema propuesto grupo 2y 3

El esquema de la red para los grupos 2 y 3 se plantea una conexién en anillo por
redundancia entre los routers de granados y Queri ambos conectados a la controladora
Zone Director de 3000 de Ruckus, los mismos que centralizan todos los APs propuestos
para un manejo autonomo, control y crecimiento para los nuevos que se implementen de

acuerdo a la necesidad e incremento de la poblaciéon UDLA.
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Figura 68. Diagrama fisico de red para los grupos 2y 3

En la siguiente figura muestra una simulacion de los campus Granados con reubicacion de
los equipos que ya dispone mas los nuevos equipos recomendados, en ella se ha tomado
como referencias las éareas de mayor concurrencia de estudiantes, docentes y
administrativos, en la cual se realiza una comparacion de las zonas de cobertura entre la

actual con la nueva propuesta.

La simulacion sobre la cobertura actual de Granados planta baja para este analisis sobre la
cobertura propuesta, trata de abarcar sin aumentar la cantidad de APs sino aprovechar las

caracteristicas propias de los equipos como r300, zf7372 y zf7982.
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Figura 70. Cobertura propuesta campus granados planta baja
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Figura 71. Cobertura propuesta campus granados planta baja con usuarios

En la Tablal8, se muestra una proyeccién con los equipos propuestos para el campus
Granados, los nuevos equipos se sumaran a los que ya se encuentran trabajando

normalmente.

Tabla 18. APs Granados

1106 Ruckus 7982 250 4 1000

1106 Ruckus r300 500 1 500

1106 Ruckus 7372 100 19 1900

Cisco AIR-LAP1141N-A-K9 25 7 175

4402 (1) Cisco AIR-LAP1131N-A-K9 25 10 250
Granados

4402 (2) Cisco AIR-LAP1131N-A-K9 25 4 100

Cisco AIR-CAP3602-A-K9 25 4 100

Cisco AIR-CAP1602I-A-K9 25 4 100

Cisco AIR-LAP1141N-A-K9 25 4 100

5508 Cisco AIR-LAP1131N-A-K9 25 6 150

Total 63 4375

En la tabla 19 se muestra una proyeccion de los equipos para el campus Queri, se indican
los equipos propuestos para una mejora tanto en cobertura y cantidad de usuarios
conectados simultaneamente.
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Tabla 19. APs Queri

Sede WLC Marca AP Modelo Cap?mdad de Cantidad Aps| Total de usuarios
usuarios por APs
1106 Ruckus 7982 250 10 2500
1106 Ruckus r300 500 1 500
1106 Ruckus 7372 100 16 1600
Queri 4402 (1) Cisco AIR-LAP1131N-A-K9 25 6 150
4402 (2) Cisco AIR-LAP1131N-A-K9 25 4 100
Cisco AIR-CAP3602-A-K9 25 4 100
Cisco AIR-CAP1602I-A-K9 25 14 350
5508 Cisco AIR-LAP1131N-A-K9 25 16 400
Total 71 5700

1.40Calculo de niumero de APs basado en capacidad

Para este disefio se ofrece a cada usuario una tasa de transferencia minima de 1Mbps,
para lo cual la determinacion de la capacidad total necesaria de la red se estimara el nUmero
de usuarios existentes en cada sede de granados y Queri de acuerdo a su infraestructura

en cada piso.
Parametros del analisis. (Carballar Falcén, 2003)
Férmula 1. Calculo de Ap por capacidad
C =N.Fs.Cg

AP=C. Fe/ Ce

Ce: capacidad efectiva del AP. (22MHz efectivos para transmision y recepcion)
N= usuarios por planta

Fs = Factor de simultaneidad (30 % para alto trafico y 20% normal)

Cg = Capacidad garantizada por usuario (Tasa de transferencia minima 1 Mbps)
Fe= Factor de escalabilidad 1,1

C = capacidad de APs necesarios

Ap = numero de AP necesarios.
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1.40.1 Sede Granados:
Subsuelo uno
Aulas = 180 usuarios
Oficinas administrativas y docentes= 30 usuarios
N= 210 usuarios
C= (210*0,3*1)=63 Mbps
Ap= (63*1,1) /22=3.15 = 3 antenas necesarias subsuelo 1
Planta baja:

e Auditorios 1y 2 = 300 usuarios

e Patio de las culturas =500 usuarios

e Biblioteca= 200 usuarios

e Cafeteria= 100 usuarios

e Oficinas administrativas = 70 usuarios

N= 300+500+200+100+70=1170 usuarios

C= (1170*0,3*1)=351 Mbps

AP=(351*1,1)/ 22= 18 Ap necesarios en la planta baja.
Primer piso:
Laboratorios= 125 usuarios
29 Aulas = 870 usuarios
N= 995 usuarios

C=(870%0,3*1)=261 Mbps

Ap=(261*1,1) /22=13 antenas necesarias Piso 1
Segundo piso

34 Aulas = 1020 usuarios



Docentes y administrativos= 20 usuarios
N= 1040 usuarios
C=(1040*0,3*1) =312 Mbps
Ap= (312*1,1) /22=16 antenas necesarias Piso 2
Tercer piso
20 Aulas = 600 usuarios
Oficinas administrativas y docentes= 120 usuarios
N= 720 usuarios
C= (720%0,3*1) =216 Mbps

Ap= (216*1,1) /22=10.8 = 11 antenas necesarias Piso 2

Cuarto piso norte
Oficinas administrativas y docentes= 30 usuarios
N= 30 usuarios
C=(30*0,3*1) =9 Mbps
Ap= (9*1,1) /22=0,45=1 antena necesarias cuarto piso norte
Cuarto piso sur
Oficinas administrativas y docentes= 20 usuarios
N= 20 usuarios
C= (20*0,3*1)=6 Mbps
Ap= (6*1,1) /22=0,3 =1 antena necesarias cuarto piso norte

Total de antenas necesarias para sede granados= 63 antenas inalambricas



1.40.2 Sede Queri
Bloque 1
25 Aulas = 500 usuarios
Oficinas administrativas= 10 usuarios
N= 510 usuarios
C= (510%0,3*1) =153Mbps
Ap= (153*1,1) /22=7.65 = 7 antena necesarias Bloque 1
Bloque 2
Cafeteria = 40 usuarios
Oficinas administrativas= usuarios
N= 510 usuarios
C= (50*0,3*1) =15 Mbps

Ap= (15 *1,1) /22=0.75 = 1 antena necesarias Bloque 2

Bloque 3
12 Laboratorios = 300 usuarios
Oficinas administrativas = 40 usuarios
4 Aulas = 120 usuarios
N= 460 usuarios

C= (460+%0,3*1) =138 Mbps

Ap= (15 *1,1) /22=6.9 = 7 antenas necesarias Bloque 3

Bloque 4
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2 Laboratorios = 60 usuarios
Oficinas administrativas = 70 usuarios
Aulas =490 usuarios
N=620 usuarios
C= (620*0,3*1)=186 Mbps

Ap= (186 *1,1) /22 = 9.3 = 9 antenas necesarias Bloque 4

Bloque 5
6 Laboratorios = 180 usuarios
Oficinas administrativas = 46 usuarios
N=226 usuarios

C=(226*0,3*1)=67.8 Mbps

Ap=(67.8 *1,1) /22 = 3.39 = 4 antenas necesarias Bloque 5

Bloque 6

28 Aulas = 980 usuarios
Auditorio = 300 usuarios
N=1280 usuarios

C= (1280%0,3*1)=384 Mbps

Ap= (312 *1,1) /22=0,3 =19.2 = 20 antenas necesarias Bloque 6

Bloque 7
Biblioteca = 80 usuarios

Oficinas administrativas y docentes=250 usuarios
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N=330 usuarios
C= (330%*0,3*1) =99 Mbps
Ap= (99*1,1) /22=0,3 =4.95 = 5 antenas necesarias Bloque 7
Bloque 7.1
Oficinas administrativas =19 usuarios
N=19 usuarios
C= (19*0,3*1)=5.7 Mbps

Ap= (5.7*1,1) /22=0,3 =0.28= 1 antenas necesarias Bloque 7.1

Bloque 8
34 Aulas = 1020 usuarios
Biblioteca = 30 usuarios
Oficinas administrativas y docentes=60 usuarios
N=1110 usuarios
C=(1110*0,3*1) =333 Mbps
Ap=(333*1,1) /22=0,3 =16.6 = 17 antenas necesarias Bloque 8

Total de antenas necesarias para sede Queri = 71 antenas inalambricas

1.41 Costos

Para el redisefio de la red propuesta es necesario la que la universidad integre nuevos
equipos como los mencionados anterior mente, los costos estimados se reflejaran en el

siguiente cuadro la inversion inicial estimada.



Tabla 20. Propuesta econdémica.

Costo

Descripcion Modelo Local $

Cantidad Costo total $

1 puerto RJ-45 10/100/1000 PoE, bandas
2.4 |5 GHz, antenas integradas, r300 645,8 2 1291,60
estandares IEEE 802.11a/b/g/n/ac. Outdoor

AP Ruckus 7982 dual-band (5 GHz and 2.4

GHz concurrent), mounting kit, switch Poe, zf7982 475,65 16 7610,40
router 2901 Instalacién 10 AP's Indoor 7982

Ruckus Wireless ZoneFlex 7372 Access

Point (Dual Band, 2x2:2 MIMO, PoE, zf7372 375 39 14625,00
802.3af, 802.11n, 901-7372-US00) Indoor

ZoneDirector 3000, licensed for up to 50

ZoneFlex Access
Points. ZD3000 can be upgraded to 4950,2 1 4950,20
support up to 500 APs
with AP license upgrades r3000
Partnerr WatchDog Support for ZoneDirector

3050, 1 Year 3050 890,75 1 890,75

Garantia extendida 800,01 1 800,01
Sub total Total 30167,96

Tabla 21 Costos Eventuales
COSTOS PARCIALES
COSTOS EVENTUALES
COSTO COSTO

HORA [CANTIDAD| TOTAL

Red de Acceso
Instalacion fisica de equipos y configuracion $600,00 1 $600,00
logica

SUBTOTALES COSTOS EVENTUALES $600,00




Tabla 22 Recurrentes
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COSTOS PARCIALES
COSTOS RECURRENTES
COSTO COSTO
ANUAL |CANTIDAD| TOTAL
Mantenimiento $300,00 1 $300,00
SUBTOTALES GASTOS RECURRENTES $300,00
Tabla 23 Analisis financiero
Andlisis Financiero Proyecto UDLA
Gasto afio 1 afio 2 afo 3
Equipo Ruckus r300 $ (1.291,6)
Equipo Ruckus z{f7982 $ (7.610,4)
Equipo Ruckus zf7372 $ (14.625,0)
ZoneDirector 3000, licensed for up
to 50 ZoneFlex Access $ (4.950,2)| $ (4.950,2)| $ (4.950,2)
Partnerr WatchDog Support for
ZoneDirector 3050, 1 Year $ (890,75)| $ (4.950,2)| $ (4.950,2)
Instalacion $ (600,0)
Mantenimiento $ (300,0)| $ (300,0)| $ (300,0)
Garantia extendida $ (800,0)[ $ (800,0)[ $ (800,0)
Total $ (31.068,0) $ (11.000,4)| $ (11.000,4)|
Pago estudiantes nuevos $ 10.500.000,0 | $ 10.500.000,0 | $ 10.500.000,0 | $ 10.500.000,0
Pago estudiantes antiguos $ 22.500.000,0 | $ 22.500.000,0 [ $ 22.500.000,0 | $ 22.500.000,0
Total $ 33.000.000,0 | $ 33.000.000,0 | $ 33.000.000,0 [ $ 33.000.000,0
|FLUJO $ 32.968.932,0 [ $ 32.988.999,6 [ $ 32.988.999,6 | $ 33.000.000,0
TASA 0,04
VAN $ 124.526.188
TIR 0,00%
[PUNTO EQUILIBRIO | 1,83

El punto de equilibrio es de 1,83 lo que significa que si con 11 estudiantes paguen un

valor estimado de $3500 por semestre el gasto de los equipos es solventado en su

totalidad en apenas un semestre.
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1.41.1 Beneficio de los equipos propuestos

El disefio propuesto en las tres sedes permitira una mejora sustancial en cobertura, mayor
cantidad de usuarios conectados simultdneamente y que se adapta a la infraestructura
tecnoldgica que posee. Los equipos planteados tienen mejores caracteristicas tecnolégicas
gue las que se encuentran actualmente, las proyecciones de equipos propuestos en este
disefio se ajustan al crecimiento exponencial de alumnos, docentes y personal
administrativo que tiene la Universidad permitiendo cubrir los requerimientos minimos de

evaluacion en las redes inalambricas por las entidades de control.

1.42Seguridad en lared

1.42.1 Configuracion de seguridad controladora Zone director

142.1.1 Configuracion bésica de Zone director
1. Ingresar con las credenciales suministradas por el administrador de red.

ﬁ Ruckus ZoneDirector

WIRELESS

Admin Name

Password

Figura 72 Panel de ingreso a Zone Director

2. Configuracion de la direccion IP de la controladora se recomienda configurarlo con

una IP estéatica.
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Device IP Settings

If ZoneDirector is on a IPv6 network, you can turn on its IPvé support.

| Enable IPv6 Support

If ZoneDirector was assigned static network addressing, click "Manual™ and make the correct entries. If you click "DHCP", ne "Manual” entries are needed,

IPv4 Configuration

_Manual (#)DHCP
IP Address* 192.168.0.101
Netmask* 255.255.255.0
Gateway* 192.168.0.254

Primary DNS Server 192.168.0.250

Secondary DNS Server

Figura 73 Configuracion de direccionamiento de red de la controladora.

La siguiente imagen indica la configuracion basica para conexion hacia el servidor RADIUS

gue dispone la universidad.

e Ingresar a configuracion AAA servers.

e Clic en crear nuevo.

e Ingresar los detalles como nombre, Tipo, IP, contrasefia compartida.
e Seleccione RADIUS

e Método de autenticacion PAP

e Clic Ok y guardar cambios.

Name IAS

Type _ Active Directory (_JLDAP (®)RADIUS (_JRADIUS Accounting () TACACS+
Auth Method (*)PAP (_ICHAP

Backup RADIUS Enable Backup RADIUS support
IP Address* 192.168.0.250
Port* 1812

Shared Secret* ssssssss

Confirm Secret* M TIIIIL

| oK || cance |

Figura 74 Configuracion servidor RADIUS
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1.42.1.2 Configuracién de QoS
Para dar prioridad de QoS en el Anexo 3 se muestra los diferentes cddigos para habilitar
las diferentes configuraciones, los valores por defecto que vienen configurados en el equipo

se muestran en la siguiente figura 64:

Default voice settings:
. OxED = 1110 0000 which will map to DSCP = 56 {Network Control)
. 0CO = 1100 0000 which will map to DSCP =48 (Internetwork Control)

. OxB& = 1011 1000 which will map to DSCP= 46 (Expedited Forwarding)
Default video settings:
. o = 1010 0000 which will map to DSCP = 40(Critical)

. Ox&0 = 1000 0000 which will map to DSCP= 32 (Flash Override)

Figura 75 Cddigos de QoS (Spectralink, 2013)

Para el ingreso de los cédigos se los hace desde el puerto de consola o IP desde la

administracion.

ruckus#

ruckus# config

ruckus(config)# system
ruckus(config-sys)# qos
ruckus(config-sys-qos)# show

System QoS:

ToS Classification-Voice = 0XEO 0xCO OxB8
ToS Classification-Video = 0xAO0 0x80
ToS Classification-Data = 0

ToS Classification-Background = 0

Tx fail threshold = 50

heuristics inter-packet-gap Video = 0 65

heuristics inter-packet-gap Voice = 15 275



heuristics packet-length Video = 2200 2201

heuristics packet-length Voice = 70 400

heuristics classification Video = 50000

heuristics classification Voice = 600

heuristics no classification Video = 500000

heuristics no classification Voice = 10000

1.42.1.3 Configuraciones de seguridad.
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Configuracion 1 la red Wlan_alumnos y Wlan_docentes los parametros de configuracion se

muestra en la siguiente figura:

e Creacion de la nueva WLAN

e ESSIDdelared

e Meétodo de autenticacion abierta

e Seleccione WPA2
e Algotirmo AES

e Password

Crear nuevo
Opciones generales
Nombre/ESSID*
Descripcién

Usos de WILAN

Tipo

Opciones de autenticacion
Meétodo

Fast BSS Transition
Opciones de cifrado
mMétodo

Opciones

Autenticacion Web
Servidor de autenticacion

Aislamiento de Clientes Wireless

Zero-IT Activation™
Prioridad

[+ Opciones avanzadas

[Musve nombre EssID|Nuewvo nombre

@) Uso predeterminade (For most regular wirsiess netwark usagss.)

() Acceso de invitade (se aplicarin Las directivas 8= accsso de invitades y de control de accesa.)
() Servicio de Hotspot (WISPr)

¢y Hotspot 2.0

(O Autonomous

(" Secial Media

® open _'80z.1x EAP ' MAC Address () B02.1x EAP + MAC address

(] Enable 802.11r FT Roaming
[Recommendsed to enable 80211k Heighbor-list Report for assistant_ )

COweaz O wPaA-Mixed ) WEP-64 (40 bit) () WEP-128 (104 bit} @) Mone

(] Habilitar portal cautive / autenticacidn Web
[Se redirsccionard al ususric a un portal Web donde deberd autenticarse pars poder acceder a La WLAN. )

[ Local client isolation per AP.
[ Enabie client isolation

ist for gateway and other allowed haosts. )

[]Habilitar Zero-IT Activation
[Cuando los uwsuarios de la WLAN inician la sesidn, se les progorciona un instalador de configuracion de la conesddn inalimbrica. |

) alta ) Baja

Aceptar Cancelar |

Figura 76 configuraciéon Wlan alumnos y profesores (Spectralink, 2013)
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Configuracion 2 la red Wlan administrativos los parametros de configuracion se muestra en

la siguiente figura:

e Creacion de la nueva WLAN

e ESSID delared

e Meétodo de autenticacion 802.1x

e Seleccione WPA2

e Algotirmo AES

e Seleccione el nombre del servidor RADIUs creado anterior mente en donde se

realizara la autenticacion del usuario al momento de conectarse.

General Options
Hame/ESSID* wpal-peap ESSID wpal-peap
Description
WLAM Lisages
Type (=) Standard Usage (For most regular wirciess network usages. |
Guest Access |Guest access policies and access control will be applied. )
Hotspot Service (WISPr)
Authentication Options
Method Open Shared (%) 802.1x EAP MALC Address BOE. 1 EAP « MAC Address
Encryption Options
Method WhA (=)weA2 Wikh-Mixed WEP-64 (40 bit) WEP-128 (104 bit) Mone
Algorithm THIP (=) AES Auto
Options

Authentication Server 1AS

Wireless Client |solation (=) None
Local wireless clients associated with the same AP will be unable to communicate with ong another Locally. |

Full {wirgless clignts will b unable to communicate with gach othgr or acoess any of the restricted subngts. )

Figura 77 Configuracion Wlan- administrativos con 802.1x EAP
Sistema de gestion de seguridad (SGSI) 1ISO27001

El sistema SGSI ayuda a establecer politicas y procedimientos en relacion al objetivo de un
negocio de la empresa, el objetivo principal es mantener un nivel de exposicion menor a los

niveles de riesgo que las empresas han decidido asumir.

ISO27001 preserva la confidencialidad, integridad y disponibilidad
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e Confidencialidad: La informacibn no se encuentra expuesta a personas no

autorizadas.
e Integridad: mantener la complejidad de la informacidén y sus métodos en el proceso.
e Disponibilidad: permitir la utilizacion a los sistemas y accesos de la informacién por

parte de los usuarios autorizados. (wWww.ISO2700.es)

Recomendaciones de implementacion de SGSI ISO27001 aplicado a la Universidad de las
Américas.

Planificacion:

e Incluir un marco legal y objetivos de seguridad de la informacién en la Universidad.

e Considerar requerimientos legales o contractuales relativos a la seguridad de la

informacion.
e Establecer criterios con los que se evaluara los riesgos.

e La planificacion de seguridad debe pasar por la aprobacién del directorio.

Identificacion de los riesgos:

e Tener claro los activos que forman parte del esquema de la red y que estén dentro
del SGSI.

e Identificar las amenazas en relacion con los activos.
¢ I|dentificar las vulnerabilidades que pueden ser afectadas por amenazas.

e I|dentificar el impacto que puede provocar en la confidencialidad, integridad y
disponibilidad de los activos.

Analisis y evaluacion de los riesgos

e Evaluar el impacto ante un fallo de seguridad ante una pérdida de confidencialidad,
integridad o disponibilidad de informacion.

e Evaluar en tiempo real las probabilidades de ocurrencia de un fallo de seguridad en
relacion ante amenazas y monitorear los controles implementados.

e Analizar los riesgos presentados 0 estructurar si es necesario.
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1.43Politicas de uso de lared inalambrica:

Dentro del analisis de la red inalambrica realizado no se encontré una politica del uso, estas

politicas deben estar visibles y en conocimiento de toda la comunidad UDLA, por tal razon

se recomendara algunos lineamientos importantes que se deben considerar:

La red inalambrica se crea para brindar el acceso a los diferentes servicios que tiene
la universidad y la conectividad al internet como medio de consulta. Esta red no es
publica, el acceso y uso es exclusiva para la comunidad UDLA.

Para la conexion a la red Wlan-Estudiantes el estudiante debe conectarse con sus
credenciales de acceso disponibles para esta red como son: usuario y clave, esta
red estard visible y disponible todo el tiempo, dicho acceso es exclusivo para fines
académicos.

Para la conexion a la red Wlan-Profesores, el docente debe ingresar con sus
credenciales de Active Directory suministradas por el administrador de la red. Su
acceso es exclusivo para fines académicos y servicios internos de la universidad
como: sumar, portal docente, etc.

Para la conexion a la red Wlan-Administrativos, el usuario debe ingresar con sus
credenciales de Active Directory suministradas por el administrador de la red. Su
acceso es exclusivo para fines administrativos, académicos y servicios internos de
la universidad dependiendo del &rea en que se encuentre.

Cualquier inconveniente en el acceso a las redes inalambricas, los técnicos de

soporte de nivel 1, ubicados en cada una de las sedes brindar& el apoyo necesario.
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CAPITULO IV. CONCLUSIONES Y RECOMENDACIONES

1.44Conclusiones

El presente trabajo logro cubrir los objetivos propuestos en esta investigacion y que sera
un aporte importante para la UDLA como mejora sobre la red inalambrica, tomado en
consideracion el crecimiento de la comunidad en donde abarcan estudiantes, docentes
y personal administrativo, el uso frecuente de las redes inalambricas son ya un aporte
muy importante para el desenvolvimiento académico, investigativo y administrativo en
sus diversas aplicaciones internas Yy servicios que estan disponibles. Estas también
forman un requisito importante para la calificacion de las entidades de control para su

categorizacion.

Se pudo identificar el estado actual de la red inaldmbrica y su infraestructura tecnolégica
gue posee, en base a la recopilacién obtenida se plantean nuevos criterios para el
redisefio de la red con equipos de Ultima generacion y que seran un aporte importante

en rendimiento y escalabilidad.

El disefio propuesto de la red inalambrica consigue brindar una Optima cobertura
inaldmbrica en de cada uno de las sedes analizadas y utilizadas en mayor medida por
alumnos, docentes y personal administrativo, garantizando servicio, seguridad y
fiabilidad.

Los equipos recomendados cumplen con el estdndar 802.11n tanto para interiores y
exteriores, dan un mejor rendimiento no solo en el control de los dispositivos, como
también en trafico, cobertura y la cantidad de usuarios conectados concurrentemente.
Los modelos Ruckus: r300, zf7372 y zf7982 presentan caracteristicas y mayor cantidad

de usuarios conectados simultaneamente.

El disefio propuesto y basandose en el estado actual de la red inalambrica brinda una
cobertura optima garantizando una mejora en el servicio de la red en cada una de las

sedes.

Los mapas analizados en cada una de las sedes evidenciaron que las distribuciones de
los equipos no soportaban la demanda, razén por la cual se realizé un estudio minucioso
de cobertura en cada sede y se plantearon nuevos equipos de ultima generacion con

una proyeccion de crecimiento.



92

Para el disefio propuesto se plantea un costo referencial de equipos, los cuales
mediante el andlisis presentado en cada sede brindara una mejora considerable en la
red inalambrica, la renovaciéon total o parcial de los dispositivos dependera de las

autoridades y de los lineamientos que las entidades de control exijan.

1.45Recomendaciones

Mantener una revision periddica de los equipos en donde se contemple actualizaciones
de firmware, niveles de potencia, verificacion que las tomas eléctricas estén polarizados,

mantener equipos de respaldo.

La ubicacion de los equipos estd basada en criterios técnicos de cobertura, sefial y

calidad en el servicio en areas donde la concurrencia de usuarios es importante.

Para brindar un mejor servicio de conectividad en los diferentes campus es necesario
realizar un cambio de equipos de mejores prestaciones técnicas y con una proyeccion

de crecimiento de la comunidad UDLA.

El acceso a la red inalambrica a los estudiantes debe ser automética sin validaciéon de
credenciales dentro de las areas en los diferentes campus, respetando politicas de

seguridad y de manejo de contenidos que deben tener.

Las redes inaldmbricas que se encuentran disponibles para: estudiantes, profesores y
personal administrativo, deben tener una informacion clara y de facil acceso para que

cada usuario pueda acceder a la red que le esta permitida y brindar un mejor servicio
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Anexo 1.Porcentaje utilizacion AP Queri.

Porcentaje de utilizacion AP QUERI
AP campus Queri |[Radio Type Peak Channel Utilization (Percentage)
GP3COA 802.11b/g 94
GP3COB 802.11a 92
GP1SOLO 802.11b/g 84
GP1SOLOA 802.11a 77
GP2SOSAA 802.11b/g 100
GP2SOSAB 802.11a 82
GP1SE911 802.11b/g 82
GP1SE911A 802.11a 64
GBBLA1 802.11b/g 100
GBBLA2 802.11a 77
GP1COLB310 802.11b/g 91
GP1COLB310A 802.11a 64
GPBSOA3 802.11b/g 90
GPBSOA3B 802.11a 69
GCEA403 802.11b/g 91
GCEA403B 802.11a 88
GPBAD 802.11b/g 81
GPBADA 802.11a 69
GPBCOF 802.11b/g 96
GPBCOFB 802.11a 72
GP3SE 802.11a 76
GP3SEA 802.11b/g 85




GP1NOLABA 802.11b/g 98
GP1NOLABB 802.11a 77
GSOV 802.11b/g 83
GSOVA 802.11a 79
PBSM3 802.11b/g 93
PBSM3B 802.11a 77
GP4s 802.11b/g 100
GP4SB 802.11a 69
GP3CC 802.11b/g 88
GP3CCB 802.11a 77
GBBLE 802.11b/g 98
GBBLEB 802.11a 74
GSCPAR 802.11b/g 72
GSCPARB 802.11a 68
GP2A 802.11b/g 9%
GP2AB 802.11a 78
GP2SE 802.11b/g 99
GP2SEB 802.11a 78
GP2CC 802.11b/g 87
GP2CCB 802.11a 81
GPBBBL 802.11b/g 87
GPBBBLB 802.11a 73
GP3NEAD 802.11b/g 85
GP3NEADB 802.11a 78
GP1CCA 802.11b/g 93




GP1CCB 802.11a 61
GP2CF 802.11b/g 100
GP2CFB 802.11a 78
GP2NO 802.11b/g 98
GP2NOB 802.11a 76
GP2 802.11b/g 95
GP2SCA 802.11a 56
GP2COA 802.11b/g 71
GP2COB 802.11a 66
GP2CEA 802.11b/g 84
GP2CEB 802.11a 78
GP1CEA 802.11b/g 100
GP1CEB 802.11a 81
GSRV 802.11b/g/n 95
GSRVA 802.11a/n 96
GPBFU 802.11b/g/n 94
GPBFUA 802.11a/n 91
GPNAU 802.11b/g/n 92
GPBPC 802.11b/g/n 94
GP2 802.11b/g/n 90
GP3 802.11b/g/n 94
GSIMU 802.11b/g/n 91
GPBOPC 802.11b/g/n 89
GP1SOD 802.11b/g/n 92
GP2SEB 802.11b/g/n 93




GPBCOFF 802.11b/g/n 94
GPNBBLPC 802.11b/g/n 89
GP2SO 802.11b/g/n 95
GP4 802.11b/g/n 85
GP1D 802.11b/g/n 87
GPBOPCBBL 802.11b/g/n 94
GPBCBIO 802.11b/g/n 92
GPBNOFIN 802.11b/g/n 94
GPNSG 802.11b/g/n 94
GP3E 802.11b/g/n 84
GPBAUDD 802.11b/g/n 84
GS1IMUC 802.11b/g/n 87
GS1IMUCSUR 802.11b/g/n 87
GP220 802.11b/g/n 86
GP3CNA 802.11b/g/n 89
GP3CNB 802.11a/n 77
GPBMAK 802.11b/g/n 89
GPBMKA 802.11a/n 88
GP3A 802.11b/g/n 94
GP3B 802.11a/n 88
GSINO 802.11b/g/n 97
GSINOB 802.11a/n 88
GP1D 802.11b/g/n 95
GP1F 802.11a/n 90
GP1G 802.11b/g/n 94




GP1H 802.11a/n 81
GLABMO 802.11b/g/n 94
GLABMOA 802.11a/n 65
GP3A36 802.11b/g/n 94
GP3A36A 802.11a/n 89
GVI 802.11b/g/n 95
GVIP 802.11a/n 73
GPBSC 802.11b/g/n 93




Anexo 2. Guia de referenciacanales, conexiones y ancho de banda agregado en Mbps

1 2 3 4 5 3 7 8 9 10 11
:' a”::; GBETEE 20 ) 60 80 100 120 140 160 180 200 220
600 0.27 0.30 0.33 0.37
500 0.28 0.32 0.36 0.40 0.4
400 0.25 0.30 0.35 0.40 0.45 0.50 0.55
300 0.27 0.33 0.40 0.47 0.53 0.60 0.67 073
200 0.20 0.30 0.40 0.50 0.60 0.70 0.80 0.90 1.00 1.10
100 0.40 0.60 0.80 .00 1.20 1.40 1.60 1.80 2.00 2.20
%0 0.4 0.67 0.89 11 1.33 156 178 2.00 2.22 2.44
COnefiones 80 0.50 0.75 .00 1.25 150 175 2.00 2.25 2.50 2.75
70 057 0.86 114 1.43 171 2.00 2.29 257 2.86 314
60 0.67 .00 1.33 167 2.00 2.33 2.67 3.00 3.3 367
50 0.80 1.20 0.04 2.00 2.40 2.80 3.20 3.60 4.00 4.40
40 0.02 1.00 150 2.00 2.50 3.00 350 4.00 4.50 5.00 550
30 0.67 1.33 2.00 2.67 3.3 4.00 4.67 5.33 6.00 6.67 7.33
20 1.00 2.00 3.00 4.00 5.00 6.00 7.00 8.00 9.00 10.00 11.00
10 2 4 5 8 10 b7} 14 16 18.00 20.00
:' a”::; b 20 ) 60 80 100 120 140 160 180 200 220
4 Canales 1 2 3 4 5 6 7 8 9 10
4 Canales b7} 13 14 15 16 17 18 19 20 21
E' a”::; oy 240 260 280 300 320 340 360 380 400 420
600 0.40 0.43 0.47 0.50 0.53 057 0.60 0.63 0.67 0.70
500 0.48 0.52 0.56 0.60 0.64 0.68 0,72 0.76 0.80 0.84
400 0.60 0.65 0.70 0.75 0.80 0.85 0.90 0.95 .00 1.05
300 0.80 0.87 0.93 .00 .07 113 1.20 127 1.33 1.40
200 1.20 1.30 1.40 1.50 1.60 1.70 1.80 1.90 2.00 2.10
100 2.40 2.60 2.80 3.00 3.20 340 3.60 3.80 4.00 4.20
" 90 2.67 2.89 311 3.33 3.56 3.78 4.00 422 4.44 4.67 u
Conexiones 80 3.00 325 350 3.75 4.00 4.5 450 4.75 5.00 525
70 343 371 4.00 4.29 457 4.86 5.14 5.43 5.71 6.00
60 4.00 433 4.67 5.00 533 567 6.00 6.33 6.67 7.00
50 4.80 5.20 5.60 6.00 6.40 6.80 7.20 7.60 8.00 8.40
2 6.00 6.50 7.00 7.50 8.00 8.50 9.00 9.50 10.00 10.50
30 8.00 8.67 9.33 10.00 10.67 11.33 12.00 12.67 13.33 14.00
20 12.00 13.00 14.00 0.00 16.00 17.00 18.00 1900 20.00
10
E' a”:;‘; o 240 260 280 300 320 340 360 380 400 420
4 Canales 12 13 14 15 16 17 18 19 20 2




Anexo 3 QoS para configuracion de Zone Director

DScP DSCP DSCP To5 ToS ToS ToS ToS TOS String
Class (hex) (dec) (hex) Prec. Delay Throghpit Reliability Format

(dec) Flag Flag Fiag
NAone 0=00 o Oo=00 0O 0 0o 0o Fowtinea
cs1 0=08 B 0o=20 1 0 0o 0o Pricrity
af11 O=04 10 0=28 1 0 1 i Priority
af12 0=00C 12 0=30 1 1 o o Priority
af13 0=0E 14 0=38 1 1 1 0o Pricrity
(= 0=10 16 0=40 2 0 i i Immediate
af21 0=12 18 O=48 2 0 1 i Immediate
af2z2 O=14 20 o=50 2 1 i i Immediate
afz3 0=16 22 o=58 2 1 | i} Immediate
53 0=18 24 O=g0 3 0 0o 0o Flash
afd O=14 28 O=g8 3 0 1 0o Flash
afaz 0=1C 28 0=70 3 1 i} i} Flash
af3a 0=1E 30 0o=78 3 1 1 o Flash
[=-F 0=20 32 0=80 4 0 i i FlashOwerride
al41 0=22 24 0=88 4 0 1 i FlashOwerride
a4z D=34 38 0=20 4 1 i} i} FlashOwerride
af43 O=26 38 O=828 4 1 1 i} FlashOwerride
(=101 0=28 40 0«0 5 0 i i Critical
af 0=2E 45 0<xBB & 1 1 0o Critical
csh 0=30 48 0<C0 & 0 0o 0o Internabwork contral
a7 0O=38 58 OxED 7 0 o o Netwaork control




Anexo 4 Caracteristicas antena Cisco AIR-LAP1131AG-A-K9

tem Specification
* AIR-AP1131AG-x-K9 (Cisco IOS Software)
* AIR-LAP1131AG-x-K9 (Cisco Unified Wireless Network Software)

Note: The Cisco Aironet 1130AG Series may be ordered with Cisco IOS Software to
operate as an autonomous AP with Cisco Unified Wireless Network Software using
LWAPP. When the 1130AG is operating as a lightweight AP a WLAN controller is
required.

» Regulatory Domains: (x = Regulatory Domain)

«A=FCC
* C = China
«E=ETSI
* | = Israel

Part Number
for Individual *J = TELEC (Japan)
Access Points

* K =Korea
* N = North America (Excluding FCC)
* P = Japan2

+ S = Singapore

* T =Taiwan

Customers are responsible for verifying approval for use in their individual countries.
To verify approval and to identify the requlatory domain that corresponds to a
particular country please visit: http://www.cisco.com/go/aironet/compliance

Not all regulatory domains have been approved. As they are approved, the part
numbers will be available on the Global Price List.

* AIR-AP1131-x-K9-10 (Cisco IOS Software)
* AIR-LAP1131-xK9-10 (Cisco Unified Wireless Network Software)

Note: The Cisco Aironet 1130AG Series may be ordered with Cisco IOS Software to
operate as an autonomous AP with Cisco Unified Wireless Network Software using
LWAPP. When the 1130AG is operating as a lightweight AP a WLAN controller is
required.

Part Number
for Cisco Green | « Regulatory Domains: (x = Regulatory Domain)
Bulk Packaging [, A=FCC

«E=ETSI

» Customers are responsible for verifying approval for use in their individual countries.
To verify approval and to identify the requlatory domain that corresponds to a
particular country please visit: http://www.cisco.com/go/aironet/compliance

* Cisco I0S Software Release 12.3(8) JA or later (autonomous).
Software » Cisco 10S Software Release 12.3(11)JX or later (Lightweight Mode).
+ Cisco Unified Wireless Network Software Release 4.0 or later.

Data Rates +802.11a: 6, 9, 12, 18, 24, 36, 48, and 54 Mbps

Supported +802.11g:1,2,5.5,6, 9, 11, 12, 18, 24, 36, 48, and 54 Mbps



http://www.cisco.com/go/aironet/compliance
http://www.cisco.com/go/aironet/compliance
http://www.cisco.com/go/aironet/compliance
http://www.cisco.com/go/aironet/compliance
http://www.cisco.com/go/aironet/compliance
http://www.cisco.com/go/aironet/compliance

Network
Standard

IEEE 802.114a, 802.11b, and 802.11g

Uplink

Autosensing 802.3 10/100BASE-T Ethernet

Frequency
Band and
Operating
Channels

Americas (FCC)

* 2.412 to 2.462 GHz; 11 channels

*5.15t0 5.35, 5.725 to 5.825 GHz; 12 channels

China

* 2.412 to 2.472 GHz; 13 channels

* 5.725 to 5.825 GHz; 4 channels

ETSI

* 2.412 to 2.472 GHz; 13 channels

*5.15t0 5.725 GHz; 19 channels

Israel

* 2432 to 2.472 GHz; 9 channels

*5.15 to 5.35 GHz, 8 channels

Japan (TELEC)

* 2.412 t0 2.472 GHz; 13 channels Orthogonal Frequency Division Multiplexing
(OFDM)

* 2.412 to 2.484 GHz; 14 channels Complementary Code Keying (CCK)

*5.15 to 5.25 GHz; 4 channels

Japan-P (TELEC 2 (Japan2) Cnfg)

* 2.412 t0 2.472 GHz; 13 channels Orthogonal Frequency Division Multiplexing
(OFDM)

* 2.412 to 2.484 GHz; 14 channels Complementary Code Keying (CCK)

*5.15 to 5.35 GHz, 8 channels

Japan-Q

* 2.412 to 2.472 GHz; 13 channels Orthogonal Frequency Division Multiplexing
(OFDM)

* 2.412 to 2.484 GHz; 14 channels Complementary Code Keying (CCK)

*5.15 to 5.35 GHz, 8 channels

*5.470 to 5.725 GHz, 11 channels

Korea

*2.412 to 2.472 GHz; 13 channels

*5.15t0 5.35, 5.46 t0 5.72, 5.725 to 5.825, 19 channels

North America

*2.412 to 2.462 GHz; 11 channels

*5.15t0 5.35, 5.725 to 5.825 GHz; 12 channels

Singapore

*2.412 t0 2.472 GHz, 13 channels

*5.15 to 5.35 GHz, 8 channels and 5.725 to 5.825 GHz, 12 channels

Taiwan

* 2.412 to 2.462 GHz, 11 channels

* 5.25-5.35 GHz, 5.725 to 5.825, 7 channels

Nonoverlapping
Channels

802.11a: Up to 19 802.11b/g: 3

802.11a: 802.11g:

6 Mbps: -87 dBm 1 Mbps: -93 dBm




9 Mbps: -86 dBm

2 Mbps: -91 dBm

12 Mbps: -85 dBm

5.5 Mbps: -88 dBm

18 Mbps: -84 dBm

6 Mbps: -86 dBm

24 Mbps: -80 dBm

9 Mbps: -85 dBm

36 Mbps: -78 dBm

11 Mbps: -85 dBm

Receive
Sensitivity 48 Mbps: -73 dBm 12 Mbps: -84 dBm
(Typical) 54 Mbps: -71 dBm 18 Mbps: -83 dBm
24 Mbps: -79 dBm
36 Mbps: -77 dBm
48 Mbps: -72 dBm
54 Mbps: -70 dBm
802.11a: 802.11b: 802.11¢:
Available
Transmit Power
Settings
(Maximum
Power Setting | OFDM: CCK: OFDM:
Will Vary b
Channel asd | 17 dBm (50 mw) 20 dBm (100 mW) 17 dBm (50 mW)
Acqo_rding to 15 dBm (30 mW) 17 dBm (50 mWw) 14 dBm (25 mW)
'C”gl'JVr'fr‘;a' 14 dBm (25 mW) 14 dBm (25 mW) 11 dBm (12 mW)
Regulations) 11 dBm (12 mW) 11 dBm (12 mW) 8 dBm (6 mW)
8 dBm (6 mWw) 8 dBm (6 mW) 5dBm (3 mWw)
5dBm (3 mW) 5dBm (3 mW) 2 dBm (2 mW)
2 mW (2 dBm) 2 dBm (2 mW) -1dBm (1 mW)
-1 dBm (1 mWw) -1 dBm (1 mW)
Indoor (Distance Across Outdoor:
Open Office Environment): )
802.11a: 802.11g: 802.11a: 802.11¢:
80 ft (24 m) 120 ft (37 m)
@ 54 Mbps 100 ft (30 m) @ 54 Mbps 100 ft (30 m) @ 54 Mbps | 'z Mbps
350 ft (107
150 ft(45m) | 425 ¢ (53 m) @ 48 Mbps | 300 ft (91 m) @ 48 Mbps | m) @
@ 48 Mbps 48 Mbps
550 ft (168
200 ft (60 m) 425 ft (130 m) @
@ 36 Mbps 250 ft (76 m) @ 36 Mbps 36 Mbps g16) I\((/%bps
Range
’ 2251 (69 M) | 57 ¢ a4y @ 24 Mbps | 500 (152 M) @ 230(; (198
@ 24 Mbps P 24 Mbps 24 Mbps
750 ft (229
250 ft (76 m) 550 ft (168 m) @
@ 18 Mbps 325 ft (100 m) @ 18 Mbps 18 Mbps TB) I\((/%bps
800 ft (244
275 ft (84 m) 600 ft (183 m) @
@ 12 Mbps 350 ft (107 m) @ 12 Mbps 12 Mbps Tz) I\(%bps
820 ft (250
B00ft(91m) | 36 ¢t (110 m) @ 11 Mbps | 625 ft (190 m) @ 9 Mbps | m) @
@ 9 Mbps 11 Mbps




325 ft (100

m) @ 375 ft (114 m) @ 9 Mbps 650 ft (198 m) @ 6 Mbps

6 Mbps

875 ft (267
m) @
9 Mbps

400 ft (122 m) @ 6 Mbps

900 ft (274
m) @
6 Mbps

420 ft (128 m) @ 5.5 Mbps

910 ft (277
m) @
5.5 Mbps

440 ft (134 m) @ 2 Mbps

940 ft (287
m) @
2 Mbps

450 ft (137 m) @ 1 Mbps

950 ft (290
m) @
1 Mbps

Ranges and actual throughput vary based upon numerous environmental factors so

individual performance may differ.

Standards

Safety

+ UL 60950-1

+ CAN/CSA-C22.2 No. 60950-1

* UL 2043

* |IEC 60950-1

* EN 60950-1

* NIST FIPS 140-2 level 2 validation

Radio Approvals

* FCC Part 15.247, 15.407

* RSS-210 (Canada)

+ EN 300.328, EN 301.893 (Europe)

* ARIB-STD 33 (Japan)

* ARIB-STD 66 (Japan)

* ARIB-STD T71 (Japan)

Compliance * AS/NZS 4268.2003 (Australia and New Zealand)
EMI and Susceptibility (Class B)
« FCC Part 15.107 and 15.109
* ICES-003 (Canada)
* VCCI (Japan)
* EN 301.489-1 and -17 (Europe)
Security
» 802.11i, WPA2, WPA
+ 802.1X
* AES, TKIP
* FIPS 140-2 Pre-Validation List
» Common Criteria (when running Cisco I0S software)
Other
« |[EEE 802.11g and IEEE 802.11a
» FCC Bulletin OET-65C
* RSS-102
*+2.4 GHz
Antennas » Gain 3.0 dBi

* Horizontal Beamwidth 360°




*5GHz

* Gain 4.5 dBi

* Horizontal Beamwidth 360°

Security

Authentication

Security Standards

* WPA

- WPA2 (802.11i)

* Cisco TKIP

» Cisco message integrity check (MIC)

* |[EEE 802.11 WEP keys of 40 bits and 128 bits

802.1X EAP types:

» EAP-Flexible Authentication via Secure Tunneling (EAP-FAST)

* Protected EAP-Generic Token Card (PEAP-GTC)

» PEAP-Microsoft Challenge Authentication Protocol Version 2 (PEAP-MSCHAP)

» EAP-Transport Layer Security (EAP-TLS)

* EAP-Tunneled TLS (EAP-TTLS)

* EAP-Subscriber Identity Module (EAP-SIM)

* Cisco LEAP

Encryption

* AES-CCMP encryption (WPA2)

- TKIP (WPA)

* Cisco TKIP

* WPA TKIP

* IEEE 802.11 WEP keys of 40 bits and 128 bits

Status LEDs

External:

« Status LED indicates operating state, association status, error/warning condition,
boot sequence, and maintenance status

Internal:

« Ethernet LED indicates activity over the Ethernet, status

» Radio LED indicates activity over the radios, status

Dimensions (H
X W x D)

7.5in.x7.5in.x1.3in. (19.1 x19.1 x 3.3 cm)

Weight

1.5 Ib (0.67 kg)

Environmental

Operating

* Altitude: 0 to 2500m

« 32 to 104°F (0 to 40°C)

* 10 to 90% humidity (noncondensing)

Non Operating

+ -40 to 158F (-40 to 70C)

* Up to 95% humidity (noncondensing)

System
Memory

* 32 MB RAM

* 16 MB FLASH




Anexo 4 .Cisco Aironet 1600 Series Access Points

Product Specifications for Cisco Aironet 1600 Series Access Points

Item

Part
Number

S

Specification

The Cisco Aironet 1600i Access Point: Indoor environments, with internal antennas

AIR-CAP1602I-x-K9 Dual-band controller-based 802.11a/g/n

AIR-CAP1602I-xK910 Eco-pack (dual-band controller-based 802.11a/g/n) 10 quantity access points

AIR-SAP1602I-x-K9 Dual-band stand-alone 802.11a/g/n

AIR-SAP16021-xK9-5 Eco-pack (dual-band stand-alone 802.11a/g/n) 5 quantity access points

The Cisco Aironet 1600e Access Point: Indoor, challenging environments, with external antennas

AIR-CAP1602E-x-K9 Dual-band controller-based 802.11a/g/n

o AIR-CAP1602E-xK910 Eco-pack (dual-band 802.11a/g/n) 10 quantity access points

AIR-SAP1602E-x-K9 Dual-band stand-alone 802.11a/g/n
o AIR-SAP1602E-xK9-5 Eco-pack (dual-band stand-alone 802.11a/g/n) 5 quantity access points

Cisco SMARTnet® Service for the Cisco Aironet 1600 Series Access Point with internal and external

antennas

o CON-SNT-C1602Ix - SMARTnet 8x5xNBD 1600i access point (dual-band 802.11 a/g/n, Controller-based),
(e.g. CON-SNT-C1602IE for AP1600 internal antenna for E Domain, Controller based)

o CON-SNT-C1602Ex - SMARTnet 8x5xNBD 1600e access point (dual-band 802.11 a/g/n, Controller-
based), (e.g. CON-SNT-C1602EA for AP1600 external antenna for A Domain, Controller based)

o CON-SNT-S1602Ix - SMARTnet 8x5xNBD 1600i access point (dual-band 802.11 a/g/n, Stand-alone),
(e.g. CON-SNT-S1602IE for AP1600 internal antenna for E Domain, stand-alone)

o CON-SNT-S1602Ex - SMARTnet 8x5xNBD 1600e access point (dual-band 802.11 a/g/n, Stand-alone),
(e.g. CON-SNT-S1602EA for AP1600 external antenna for A Domain, Stand-alone)

Cisco Wireless LAN Services

o AS-WLAN-CNSLTCisco Wireless LAN Network Planning and Design Service

o AS-WLAN-CNSLTCisco Wireless LAN 802.11n Migration Service

o AS-WLAN-CNSLTCisco Wireless LAN Performance and Security Assessment Service

Regulatory domains: (x = regulatory domain)


http://www.cisco.com/en/US/services/ps2961/ps6899/ps8306/services_datasheets_securewireless_scopeddesign_customer.pdf
http://www.cisco.com/en/US/services/ps2961/ps6899/ps8306/802-11n_Migration_SO_Final_0330.pdf
http://www.cisco.com/en/US/services/ps2961/ps6899/ps8306/Performance-Security_Assessment_SO_Final_0622.pdf

Softwar

e

802.11n

Data
Rates
Support
ed

Customers are responsible for verifying approval for use in their individual countries. To verify approval and

to identify the requlatory domain that corresponds to a particular country, please visit:

http://www.cisco.com/go/aironet/compliance.

Not all regulatory domains have been approved. As they are approved, the part numbers will be available on
the Global Price List.

e Cisco Unified Wireless Network Software (available in Q4CY12)
e Cisco |I0S® Software Release(available in Q4CY12)

e 3 x 3 multiple-input multiple-output (MIMO) with two spatial streams
e Maximal ratio combining (MRC)

e 20- and 40-MHz channels

e PHY data rates up to 300 Mbps

e Packet aggregation: A-MPDU (Tx/Rx), A-MSDU (Tx/RXx)

e 802.11 dynamic frequency selection (DFS) (Bin 5)

e Cyclic shift diversity (CSD) support

802.11a: 6, 9, 12, 18, 24, 36, 48, and 54 Mbps

802.119g: 1, 2,5.5, 6, 9, 11, 12, 18, 24, 36, 48, and 54 Mbps

802.11n data rates (2.4 GHz[1] and 5 GHZz):

MCS Index[2] GI[3]= 800ns Gl = 400ns
20-MHz Rate (Mbps) 40-MHz Rate 20-MHz Rate (Mbps) 40-MHz Rate
(Mbps) (Mbps)

0 6.5 13.5 7.2 15

1 13 27 14.4 30

2 19.5 40.5 21.7 45

3 26 54 28.9 60

4 39 81 43.3 90

5 52 108 57.8 120

6 58.5 121.5 65 135

7 65 135 72.2 150

8 13 27 14.4 30

9 26 54 28.9 60


http://www.cisco.com/go/aironet/compliance
http://www.cisco.com/go/aironet/compliance
http://www.cisco.com/go/aironet/compliance
http://www.cisco.com/c/en/us/products/collateral/wireless/aironet-1600-series/data_sheet_c78-715702.html#_ftn2
http://www.cisco.com/c/en/us/products/collateral/wireless/aironet-1600-series/data_sheet_c78-715702.html#_ftn3
http://www.cisco.com/c/en/us/products/collateral/wireless/aironet-1600-series/data_sheet_c78-715702.html#_ftn4

Frequen
cy Band
and 20-
MHz
Operati
ng
Channel
s

10 39

11 52
12 78
13 104
14 117
15 130

A Regulatory Domain:

e 2.412to 2.462 GHz; 11 channels
e 5.180 to 5.320 GHz; 8 channels
e 5.500 to 5.700 GHz; 8 channels
(excludes 5.600 to 5.640 GHz)

e 5.74510 5.825 GHz; 5 channels
C Regulatory Domain:

e 2.4121t0 2.472 GHz; 13 channels
e 5.745 10 5.825 GHz; 5 channels
E Regulatory Domain:

e 2.4121to0 2.472 GHz; 13 channels
e 5.180 to 5.320 GHz; 8 channels
e 5,500 to 5.700 GHz; 8 channels
(excludes 5.600 to 5.640 GHz)

| Regulatory Domain:

2.412 to 2.472 GHz; 13 channels

5.180 to 5.320 GHz; 8 channels

K Regulatory Domain:

2.412 to 2.472 GHz; 13 channels

5.180 to 5.320 GHz; 8 channels

5.500 to 5.620 GHz; 7 channels

e 5.745 to 5.805 GHz; 4 channels

81 43.3
108 57.8
162 86.7
216 115.6
243 130
270 144.4

N Regulatory Domain:

2.412 to 2.462 GHz; 11 channels

5.180 to 5.320 GHz; 8 channels

5.745 to 5.825 GHz; 5 channels

Q Regulatory Domain:

2.412 to 2.472 GHz; 13 channels

5.180 to 5.320 GHz; 8 channels

5.500 to 5.700 GHz; 11 channels

R Regulatory Domain:

2.412 to 2.472 GHz; 13 channels

5.180 to 5.320 GHz; 8 channels

5.660 to 5.700 GHz; 3 channels

5.745 to 5.805 GHz; 4 channels

S Regulatory Domain:

2.412 to 2.472 GHz; 13 channels

5.180 to 5.320 GHz; 8 channels

5.500 to 5.700 GHz; 11 channels

5.745 to 5.825 GHz; 5 channels

T Regulatory Domain:

e 2.412 to 2.462 GHz; 11 channels

e 5.280 to 5.320 GHz; 3 channels

e 5.500 to 5.700 GHz; 8 channels

90

120

180

240

270

300



(excludes 5.600 to 5.640 GHz)

e 5.74510 5.825 GHz; 5 channels
Z Regulatory Domain:

e 2.412 10 2.462 GHz; 11 channels
e 5.180 to 5.320 GHz; 8 channels
e 5.500 to 5.700 GHz; 8 channels
(excludes 5.600 to 5.640 GHz)

e 5.745 to0 5.825 GHz; 5 channels

Note: This varies by regulatory domain. Refer to the product documentation for specific details for each regulatory

domain.

Maximu 2.4 GHz 5 GHz

m

Number ® 802.11b/g: e 802.11a:

of - 20 MHz: 3 o 20 MHz: 24

Nonove

rlapping e 802.11n: e 802.11n:

Channel

S o 20 MHz: 3 o 20 MHz: 24
o 40 MHz: 11

Note: This varies by regulatory domain. Refer to the product documentation for specific details for each regulatory

domain.

Receive 2.4 GHz 2.4 GHz 5 GHz
Sensitivi

ty 802.11b 802.11g 802.11a

-101 dBm @ 1 Mb/s

-99 dBm @ 2 Mb/s

-92 dBm @ 5.5 Mb/s

-89 dBm @ 11 Mb/s

2.4 GHz

-93 dBm @ 6 Mb/s

-93 dBm @ 9 Mb/s

-92 dBm @ 12 Mb/s

-90 dBm @ 18 Mb/s

-87 dBm @ 24 Mb/s

-85 dBm @ 36 Mb/s

-80 dBm @ 48 Mb/s

-79 dBm @ 54 Mb/s

-92 dBm @ 6 Mb/s

-91 dBm @ 9 Mb/s

-91 dBm @ 12 Mb/s

-89 dBm @ 18 Mb/s

-86 dBm @ 24 Mb/s

-83 dBm @ 36 Mb/s

-79 dBm @ 48 Mb/s

-78 dBm @ 54 Mb/s

5GHz

5GHz



Maximu
m Total
Transmi

t Power

Note: The

product documentation for specific details.

802.11n (HT20)

-93 dBm @ MCS0

-91 dBm @ MCS1

-89 dBm @ MCS2

-86 dBm @ MCS3

-83 dBm @ MCS4

-78 dBm @ MCS5

-77 dBm @ MCS6

-76 dBm @ MCS7

-93 dBm @ MCS8

-90 dBm @ MCS9

-88 dBm @ MCS10

-85 dBm @ MCS11

-81 dBm @ MCS12

-77 dBm @ MCS13

-76 dBm @ MCS14

-74 dBm @ MCS15

2.4 GHz

e 802.11b

22 dBm (3 antennas enabled)

e 802.11g

o

e 802.11n (HT20)

o

maximum power setting will vary by channel and according to individual country regulations. Refer to the

22 dBm (3 antennas enabled)

22 dBm (3 antennas enabled)

802.11n (HT20)

-92 dBm @ MCS0

-89 dBm @ MCS1

-88 dBm @ MCS2

-85 dBm @ MCS3

-82 dBm @ MCS4

-77 dBm @ MCS5

-76 dBm @ MCS6

-75 dBm @ MCS7

-91 dBm @ MCS8

-88 dBm @ MCS9

-87 dBm @ MCS10

-84 dBm @ MCS11

-81 dBm @ MCS12

-76 dBm @ MCS13

-75 dBm @ MCS14

-73 dBm @ MCS15

5 GHz

e 802.11a

802.11n (HT40)

-88 dBm @ MCS0

-87 dBm @ MCS1

-85 dBm @ MCS2

-82 dBm @ MCS3

-79 dBm @ MCS4

-74 dBm @ MCS5

-73 dBm @ MCS6

-72 dBm @ MCS7

-88 dBm @ MCSS8

-86 dBm @ MCS9

-84 dBm @ MCS10

-81 dBm @ MCS11

-78 dBm @ MCS12

-73 dBm @ MCS13

-72 dBm @ MCS14

-70 dBm @ MCS15

o 22 dBm (3 antennas enabled)

e 802.11n non-HT duplicate mode

o

e 802.11n (HT20)

o

e 802.11n (HT40)

o

22 dBm (3 antennas enabled)

22 dBm (3 antennas enabled)

22 dBm (3 antennas enabled)



Availabl
e Total
Transmi
t Power
Settings

2.4 GHz 5 GHz

Enabled antennas: Enabled antennas:

1 2 3 1 2 3

17 20 dBm 22 dBm 17 dBm 20 dBm 22

dBm dBm

14 17 dBm 19 dBm 14 dBm 17 dBm 19

dBm dBm

11 14 dBm 16 dBm 11 dBm 14 dBm 16

dBm dBm

8dBm 11 dBm 13 dBm 8 dBm 11 dBm 13
dBm

5dBm 8 dBm 10 dBm 5dBm 8 dBm 10
dBm

2dBm 5dBm 7 dBm 2 dBm 5dBm 7 dBm

Note: The maximum power setting will vary by channel and according to individual country regulations. Refer to the

product documentation for specific details.

Integrat
ed

Antenna

External
Antenna
(Sold

Separat

ely)

Interfac

es

Indicato

rs

Dimensi

ons

(W xLx
H)

Weight

e 2.4 GHz, gain 4.0 dBi, horizontal beamwidth 360°

e 5 GHz, gain 4.0 dBi, horizontal beamwidth 360°

e Certified for use with antenna gains up to 6 dBi (2.4 GHz and 5 GHz)

e Cisco offers the industry's broadest selection of 802.11n antennas delivering optimal coverage for a variety

of deployment scenarios

e 10/100/1000BASE-T autosensing (RJ-45)

e Management console port (RJ-45)

e Status LED indicates boot loader status, association status, operating status, boot loader warnings, boot

loader errors

e Access point (without mounting bracket): 8.7 x 8.7 x 1.84 in. (22.1 x 22.1 x 4.7 cm)

e 1.9 Ibs. (0.86 kg)

Cisco Aironet 1600i



Environ e Nonoperating (storage) temperature: -22 to 158°F (-30 to 70°C)

mental

Nonoperating (storage) Altitude Test -25°C, 15,000 ft.

e Operating temperature: 32 to 104°F (0 to 40°C)

Operating humidity: 10 to 90% percent (noncondensing)
e Operating Altitude Test -40°C, 9843 ft.
Cisco Aironet 1600e
e Nonoperating (storage) temperature: -22 to 158°F (-30 to 70°C)
e Nonoperating (storage) Altitude Test - 25°C, 15,000 ft.
e Operating temperature: -4 to 122°F (-20 to 50°C)
e Operating humidity: 10 to 90 percent (noncondensing)
e Operating Altitude Test -40°C, 9843 ft
System e 256 MB DRAM

Memory
e 32 MB flash

Anexo 5.Reporte simulacién antenas Colon PB



Network Planning Report

Generation Time: 2016-07-27

Location View Name: Colén P8 renorte antenas nu

]

Va3

Device Information

AP Name|Model||[Vendor||Coordinate|Radic ID|[Radie Tvpe||Channel|Power (dBm)|Antenna |[Angle

1 B80Z. 1lan |[149 21 ANT-2503C|(0
1141_4 (9350 |H3C 132 - 216

2 80Z.11gn |1 22 ANT-2503C|(0

1 B80Z. 1lan |[149 21 ANT-2503C|(0
1141-5 ||9550 |H3C 126 - 84

2 80Z.11gn |1 22 ANT-2503C|(0

1 B80Z. 1lan |[149 21 ANT-2503C|(180
1141-7 ||9550 |H3C 467 - 196

2 80Z.11gn |1 22 ANT-2503C|(0

1 B80Z. 1lan |[149 21 ANT-2503C|(0
1141-6 ||9550 |H3C 1016 - 213

2 80Z.11gn |1 22 ANT-2503C|(180

1 B80Z. 1lan |[149 21 ANT-2503C|(180
1141-8 ||9550 |H3C 667 - 191

2 80Z.11gn |1 22 ANT-2503C|(180

1 B80Z. 1lan |[149 21 ANT-2503C|(0
9350_2 ||9330 [[H3C 981 - 49

2 80Z.11gn |1 22 ANT-2503C|(0

1 B80Z. 1lan |[149 21 ANT-2503C|(0
9550_1 ||9550 [H3C 996 - 122

2 80Z.11gn |1 22 ANT-2503C|(0

1 B80Z. 1lan |[149 21 ANT-2503C|(0
1141_1 ||9550 |H3C 713 - 306

2 80Z.11gn |1 22 ANT-2503C|(0

1 B80Z. 1lan |[149 21 ANT-2503C|(0
1141_3 ||9550 |H3C 664 - 419

2 80Z.11gn |1 22 ANT-2503C|(0

1 B80Z. 1lan |[149 21 ANT-2503C|(0
1141_2 ||9550 |H3C 774 - 415

2 80Z.11gn |1 22 ANT-2503C|(0

Narwrina T30+

Device List
||Modcl Vendor|Quantity|
(9550 |Hac |10

Antenna List
||Model Vendor|[Quantity
[anT-2503C][H3C  |[20

Virtual AP Location

5GHz Signal Coverage by Signal Strength

2. 4GHz Signal Coverage by Signal Strength

5GHz Signal Coverage by Rate

2. 4GHz Signal Coverage by Rate

5GHz Signal Coverage by Channel
=

2. 4GHz Signal Coverage by Channel
]



Anexo 6 Caracteristicas RUCKUS 7372

ZoneFlex” /372
ACCESS POINTS WI-FI INTELIGENTE
802.11N DE BANDA DUAL

Especificaciones
CARACTERISTICAS FISICAS

A IMENTAGION = Bmiradada GG 12 55— 1,08
= AlmEniecion B irevea da Elhermsat
B2 3 357
TAMAaRO A=CO # 15,6 anx 158 cmx 4 om

&2 NxE,.2 nx1,57 N
PEE0 * 350 (0,77 b

PUEATOS ETHERNET = 1 o -MOK, deleccidn automatca
101004 DOD Mbpes, RJ-45, puerio

PoE
= 1 puarto, auic MOX, debtacckin
autamabca

10/100 Mopa, Ru-45

Macaniama oa cemoj o oculto

Blonue0 Kensngion

Bare an T Tom

Soporta (302 -0 OE-0000) Tomile ¥

cardada

Tore

COMDIGIONES DELENTORND | * Tampersiur de funaionamanto:
005G - B

* Humaded de funcionamlanto: 0%
—85%
aln candersacion

CONSLMO DEENERGIA = Emrada da GG

OPOIONES DE BLDQUED

= ATEniecion B traveés da B antrada
oa Elhemeat
= nactvidad: 1,59
= TACD: 3,557
= Pico: BYY

ABEHDIMIENTC Y CAPAC I DAD

WA
ESTANOARES » IEEE 802.1180gm
® 04 BH7y S GHE
VELOCIDWIES DE ® 502 11rc 6,5 Mbps — 130 MBS (20 MHZ| 8.5
DUATOS ADMITIDAS MEpE — 300 MEpa (40 MHZ)

» BO2.118: 54, 4B, 36, 24, 14, 12, 9y EMbope”
» B02.11b: 11; 5,5 2y 1 Mopa
» B02.11p: 54, 48, 36, 24, 15, 12,9 ¥ & Mbps

CADENAS DE REDID L 3

FLUJOS ESPACIAL ES L]

POTENCIA DE SALIOA = 2 dEm pIe 2.4 GH

AF (Agrepado) = 24 dEm pIe S GHrt

CANALITACION = 20RHZ yio JOM HE

BANDA DE = |EEEdD2.11 g MBZ 4 —2 454 GHzx |
FREGUENGLA ® [EEEAD2. 1187t 5,15 -5 25 GH: 5,25

—5,35 GHz; 547 - 5725 GHr; 5,725 -
5,65 GHz

CANALES DPEFATIVOS | » EE. LILLACareda 1-11, Bumpa | ETS| XE0k
1-13, Jepan ¥41: 1-13
*» Canalke os 5 GHZ: Segin al paks

BEEID = Hacta 27 por rado
AHORRO DE BNERGLE | = Soporiacs

SEGLADAD = WER WPA PSR, WEA-THIE WPAD AES,
INALAMBRICA 502,111

= Ajienticackin B Tewes de BOZ.1 X.con ZonelDl-
rechor, besa Oa delos: oo auient ced on iocal,

ECporta AADLIS y Arttve Dirsctony

GEHTIFICACIONES* » EE. LILL, EUrDpe, AUl Bresl, GanscE,
CHia, China, Cokmot, Coeta Alea, Hong
Kong, Ndie, Noonesta, lares, Jepen, Cone,
Malask, Mexco, Nusva Zalrde, Pend,
Flphas, Arebis Saudta, Sn , Suddfica,
Talwn, FlArdls, Emiratos Linkice,
ietnam

EMISIONES UDP = 225 Mbpe [HT44] / 1 200bpa [HT2) » Cumpka con YWEEEAcHS
ESTACIONES SIMULTANEAS = Hazta 500 chantas por A2 » EN-EDE01-1-2 [pars splicaciones madoes)
CLIENTES CEWoIP * Hasia 20 * Gertficacien W-f AlEnce
SIMLLTAREDS » ENED121-1 EMC pers splcaciones s
® ENED121-4 mmunkded pars splicackonee
aE farmoviEr s
» |[EC 81373 Choqua y viorackin para aplkcack-
HNTENA # Arbena BIEFIE MR QUE Proporciona. ——————
nAEta 128 pamonad da eanss
AEE e e o T
*» Diversidad completa de palrtzackin S A Fes
omnidrecckn Infarmacidn de pedido del preducto
GAMANCIA DEANTENAFEIGA | * Hasia 5 dE 2,4y 5GHz) MODELD DESCRIPCION
CANANCIA TE SNREEEAMFLE® | » Hazla d dB Aocass Point BOZ11nWi-F intaigamts ZonaFex 7372
BANANCIA EEAMFLEX* SINRRX | * Hastad dB (PD-MAC) BO1-¥A72-XX00 | Handa duE concLmema §02.11n.AF, N fuants de
REDUGCKN DE = Ha=la 10 8 Ed
INTERFERENCIAS B0-Far2-XKB) | FE72-E Bande dud concumants 502.110 AR EN
SENSIBILDAD AX MINMA * Ha=a -101 dBm - - i o5 =t
"Las gnanclas o= Emam b miectom, o rive 8 sblemamstia bios U 3a deducan SRRl
sobila o= las obasrsacbnss on o #ampo en condickones dal munds B02-0108-D000 Soporta de moniajeda repuesta
el con varins AP & rrschios clarrioe
BO2-01F3-XEYY | Fuams de alimentackin, enchufe oe pared AGTIC,
ADMINIS THACGION 1D0-BA0NEC SOVEDHE
OPCIONES DE * Naspencents AOMINETEI0 o8
IMPLEMENTACION i BO2-0182-3KYY | Imy=actor PoE fveredkda en canbdades de 10 o 10)
= Adminkiredo por Zonabirecion B11-CE3-YAE | Par de entena da bands dud para Inbedoned, 3 dBl
= Adminkstredo por Fleskaster ammidrecdonal
* Adminksredo por el SmartCelm™ B11-0505-0P-01 | Antena polarizads aueeda oe banda oual para
Sateraay 200 Inbenofea, sectar 5 OBl
CONAGLROAN * Imerfazda usLEr o weh HTTPYE T EMGA, B CLEN T CLench haga & pacion o I &F IThaiors e FLCkLE, debe Bspecioar
» CLI(TENEL'SSH), SNMP w1, 2,3 T gt o DN INCoaic - LS, - L o KWW ian ligar o 00 Cuandn pida imyectones PoE o
» TR-JE4 8 traves de Flaxhasier Huarienda abmantzcin, mummumnmmmm-aﬁmn
~F; KF, -EA,-LK 0 -LM an Liger da 00
ACTUALIFACIOKNES = FTF o TFTR, automaiEecion remoie
HLITOMATICAS DE SOFTWARE cHpon bk I
T * Ruckus

mgmammu. . hl:l'linlupl'hﬁm 55 3 Extsds Lk M‘:':llo-u."w‘
1] ) £ M 3 ]

um:m:q. &, Srefle, MidsFee, D!h 241, Toas e Saarilad y Oymard:
- < Estpeirs Lides mmm:mm"m:
mmuum&umu:m:msms

Sty Fatbar Wrslae
Auckus'Mrakss, .
360 Wes Jmva Crive
Surmmy e, CA DA0BI USA wiww. nuckuswireless. com

Tel +1 (650 2EE-42007 Fax +1 (408 T28-2055
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ZoneFlex” /982

AP SMART WI-FI 802.11N

Especificaciones
CARACTERISTICAS FISICAS WI-FI
ALIMENTACION * Entrada de GO 12 VO 1,54 ESTANDARES # EEE B02.11abvigin
* PoE: Compatible com 802, 3af/at * Funcioramiento en simultdneo de
TAMARD FSICO ® 20,3 cm L), 20,3 cm (&), 5om H) 24GHz y5GH
PESO * 1 kg (2,25 ) VELOCIDADES DEDATOS = 802 A1n: 65 Mops - 216,7 Mbps
BF ~ Conjuntods e ADMITIDAS E.?S m:g 13,5 Mbpa —450 Mbps
proporsionan més de 3000 patrones ® BO2.A1a: 54, 48, 38, 24, 18,12, 0y
de antena (nicos . & Mbp= e
'?j?ggf&mﬂm;afﬁ ® 80241b: 11; 55 2y 1 Mbps
‘ * 80241g: 54, 48, 36, 24, 16,12, 0
* Ganancia Tx SINA BaamFlex+: hasta & thg: . ¥
&dB
# (Ganancia Ax SHA BeamFlex+: CADENAS DE RADMY FLLLJOS * 3n 33
Hasta 4o _ POTENCIA DE RF * Potencia de transmisian mesdmea (1)
* Mitigaciin de interfererde: besta 15 dB da 26 dBm en 2,4 GHz 25 dBm en
* Sensibiidad Bx minimas -101 dBrm 5EHz
PUERTOS ETHERMET * 2 pusrtos, auto MOK, deteccitin CANALEACION * 20 MHz yio 40 MHz
:m"'mm”m”m“m- BANDA DE FRECUENCIA * EEE B02.41m: 2.4 2,484 GHz y
45 . 5,15 - 5,85 GHz
. ”W“ “xaﬁah‘*ﬂﬂ* * EEE 802.11a: 5,15 —5,85 GHz
E.-Ea:r’ﬁ af) con o categora * EEE 802.11b: 2,4 - 2 454 GHz
CONDICIONES DELENTORND | » Temperatura de funcioramisrto: CANALES OPERATIVOS " %nu';"_:%ﬁ"ﬂ 13:1'51""1“’;& (ETS
32 °F (0 °C) - 122 °F (50 °C) :  dapen At
& Hu de funcicnamisnto: hesta * Cgrales de 'S GHz: Segun el pas
95 % ain condensacion BSSID * Hesta 32 por redio (B4 en total)
CONSLIMG DE ENERGIA * 5 W jminima) AHORRO OE ENERGLA * Admitido
* T W ftipico) SEGURIDAD INALAMERICA * WEF, WRA-FSEK, WPA-TKIP, WPA2
* 13 W [meximo) AES, BO2.11i
* \erificacicn a trewss de 802 1X,
e base de datos de autenticacion
VELOCIDWDES DE DATOS FISICOS | * Hasta 450 Mbpe por radic lecdl, sdmits RADIUS, LDAF ¥
Active Directony
ESTACIONES SIMULTANEAS # Hagta 600 clantse por AP TEE UL .
GLIENTES DEVoIP SIMULTANEDS | * Hasta 60 (soporte B02.11a WM, CERTIFIGACIONES + . Eu;m,;mn“’,;";w:“”;
30 por radio = EN e0801-1-2
* Carificacion Wi-Fi Alliance
ARQUITECTURA DE RED * Calficacisn Flanum UL 2043
I * IPwd, PuE, dobils pila CERTIFICACIONES PARARED. | ® ENS0H21-1 BMC
VLAN * B02.1Q{1 por BSSID o dindmics, SUBTERRANEA ¥ FERROVIARIA : grusmm -4 |nm_.;::§:s1m
pior usuanc bessdo an RADIUSE) hoque y ibrac
* Estdtica * Le enargla mEd ma varka sagin 18 comiguradon, banda y wekockdad MCS de
- cada pals
BOZ.1X FARA PUERTOS CON * Merificador *|a5 ganandes de Beamlax son alacios de rivel da sistema estedEicoe fnduidala
CABLE # Solicitanita TXEF), que Ba tracicen & SMA Mejoraco Bqul'y 5ok la basa da las obesnvacions:
El'lEl“:‘lTleEﬂlJZl‘lﬂHl:fﬂE ded munado real con vados AP ymudchos clermes
TUNELIZAGKGN * L3TF FPPoE ¥ | a senehikdac da R vala seg0n i3 bands, almdelmryla'amdehm
MULTIMEDIA ¥ GALIDAD DE SERVICIO %mﬂzﬁmmﬁammaammmmdemmms
BOZ2.112/WMMW * Admitido Informacién de pedido del producto
COLAS DE SOFTWARE * Por pricrided de WLAN (2], portipo MODELD DESCRIPCION
da trfica (4), por o Accaes Point B02.11n d mlmemd ZoneFlex TOE2
CLASIFICACION DE TRAFICO * & tométics, heuristico y basado en # Atnde a2 -
TS o definide 2egin WLAM Qi1 -ToE2-¥K00 Accass Polrt Inalémbrico 802,110 de dobke
— - barda (5 GHz y 2,4 GHz simutaneos)
LIMITACIGN DE VELOCIDAD * Dindmica por usuarnio o por WLAN ZonaFlax, Mujos 3c3:3, conjunto da entenas
sdepiebles, puerice doblas, edmita PoE. Ko
ADMIMISTRACHNM Inciuye edapiedor da slmentackin,
OPCIONES DE IMPLEMENTACION | * Independants (administredo ds Acceeorios oprionales
forma individual) a02-0162-3007Y Irtyesctor PoE (30 - 264 V CA 47-63 Hz)
* Administrado por ZoneDiractor 202-01 68-30010, 30011 Fuarie de alimantecin (50 - 264 W G 47-63H)
* Admint o par Pl:RFA'ERTE'-IEAE'HI.‘.IJEJm CuEn oo pida. AP Imeriores d Zt:'laﬂ deba =
N B8 de B,
CONFIURACIIN * Interfaz da usuario web [HTTF/S) & FEHoN 0 dEENNG con -LIS 0 - W & ILDSr 08 X4 DUSN0 pa Myectones PoE o
= L] (Telnst/S5H), SMWVP W, 2,3 Lanbas de almantedon, Oebe e2padncar 18 reglon oe desting con -Ls, -BL), -Al,
* TH-069 a través de FlexhMastar -BR, -GN, -IN, ~JF, #A, -5&, -UK0 -UM 8N Lgar oa 00
ACTUAL ZACIONES DE * FTP o TFTP, autcmatizecicn remcta
SOFTWARE AUTOMATICAS disponible ﬁ RU Cku S

Coamright £ 5113, Rudos Wirdiass, Inc. Tade 08 derech 0s resaraadios. Fuckus Wirskes v d dsafio oo Fuckes
Wirsicss ailia @] irradios ca s Oficna de pela ks ymances da Estadcs Unide. Fucies Wikss, o

O FLCEES W s, ERamPlay, ZonsFkar, ke e, Raxvisg s, Zonaliracod

SmetCad, Smarall,

Crannal Fiy p Dgresmic: F3K son messas conanciaias e Rucdes 'WiRess, [5c. o Exlados. Unidas y aios. paisas.

Tadas laa dereds marTs

&N Bl oasts slp web 508 propledad de sas

respactives duedics. BOH-FO7TA- DH rew 34

Simply Bettar Wireless.

PRuckus Wirekazs, Inc.
350 West Java Driva

wigip www.ruckuswireless.com

Tel +1 [E40) 2654200  Fax +1 408) T3B-2065

Anexo 8. Caracteristicas r300



ZoneFlex” BR300

ACCESS POINTS WI-FI INTELIGENTE

Especificaciones
CARACTERISTICAS FISICAS WI-FI
ALIMENTACION * Entradade CC: 12V CC-1,0A ESTANDARES * [EEE 802.11a/b/g/n
» Alimentacién a través de Ethernet ® 24 GHzy 5 GHz
802.3.3af VELOCIDADES DE ® 502.11n: 6,5 Mbps — 130 Mbps (20 MHz)
TAMARD FSICO * 13cm (U, 13cm (4), 2,8cm (H) DATOS ADMITIDAS 6,5 Mbps — 300 Mbps (40 MHz)
* 51in(L, 5,1 In(A), 1,1in{H) ® 502.11a: 54, 48, 36, 24, 18, 12, 9y EMbps*
® 802.11b: 11; 5,5 2y 1 Mbps
PESO * 215 gramos (0,474 bs) * 802.11g: 54, 48, 36, 24, 18, 12, 8y 6 Mops
PUERTOS ETHERNET * 1 auto-MDX, deteccidn automatica
10/100/1000 Mbps, RJ-45, pustto CADENAS DE RADIO | » 2x 2
PoE FLUJOS ESPACIALES | = 2
OPCIONES DE BLOQUED * Mecanismo de carrojo ocutto CANALIZACION * 20MHz y/o 40MHz
+ Dodueo Kenaington BANDA DE * [EEE 802.11 big/n: 2.4 2,484 GHz
FRECUENCIA * |EEE 802.11a/n: 5,15 - 5,25 GHz;
CONDICIONES DEL ENTORNO | ® Temperatura de funclonamiento: 5,26 -5,35 GHz; 547 - 5,725 GHz;
0°C-40°C 5,725 -5,85GHz
* Humedad de funcionamiento:
CANALES * EE. ULL/Canada 1-11,
10% — 95 % sin condensacion OPERATIVOS Europa ( ETSI X30}: 1-18,
CONSUMO DE ENERGIA * Entrada de CC Japén X41: 113
* |nactividad: 1,6W * Canales de 5 GHz: Segun el pals
: g‘i}wsiw BSSID * Hasta 27 configurables por el usuario
* Alimentacién a través de la entrada AHORRO DE * Soportado
de Ethernet ENERGIA
* |nactividad: 3,4W
o Tipico: 5,3W SEGURIDAD * WPA-PSK, WPA-TKIF, WPAZ AES, 802.11I
o Pico: 9.7W INALAMBRICA * Autenticaclén a través de BO2.1X con
o ZoneDirector, base de datos de autenticacion
local, soporta RADIUS y Active Directory
RENDIMIENTO Y CAPACIDAD
CERTIFICACIONES™ | = EE. UL., Eurcpa, Australla, Brasll, Canadé,
VELOCIDAD MAXIMA DE * 300 Mbps por radio Chile, China, Colombia, Costa Rica, Hong
CAPA FISICA Kong, India, Indonesla, Israel, Japsn,
ESTACIONES SIMULTANEAS | » Hasta 256 clientes por AP Corea, Malasia, México, Nueva Zelanda,
Perd, Flipinas, Arabla Saudita, Singapur,
CLIENTES DE VoIP * Hasta 30 Suddfrica, Taiwan, Tallandia, Emiratos
SIMULTANEOS Arabes Unidos, Vistnam
* Cumple con WEEE/RoHS
RF * EN-60601-1-2 (Médica)
Certificacion Wi-F Al
ANTENA * Antena adaptativa que proporciona : WE:TA pmgr:mada ance
hasta 128 patrones de antenas Unicos
* 64 patrones por banda tLa potancia maxima varfa sagin &l pals
** Para conocer &l estado de certificacion actual conzulte 1a lista de precios
POTENCIA DE SALIDA RF * 26 dBm para 2.4 GHzt
(Agregado) * 24 dBm para 5GHzt+
GANANCIA DE ANTENAFISICA | » Hasta 3 dBi por flfo espadial Informacién de pedido del producto
GANANCIA TX SINR * Hasta 4dB
BEAMFLEX* MODELO DESCRIPCION
REDUCCIGN DE * Hasta 10 dB Access Point 802.11n Wi-Fi inteligente ZoneFlex BR300
INTERFERENCIAS 901-R300XXYY | Banda dual concurrente 802.11n AP, sin fuente de
SENSIBILIDAD RX MINIMA |  Hasta -101 dBm administracion

*Las ganancias de BeamPex son efectos da nivel de sisterma estadisticos gque
=a traducen a SINR majorado sobra la base de las cbhsarvaciones an &l
tiermpo en condiciones del mundo real con varios AP y muchos clientes

ADMINISTRACION
OPCIONES DE * |Independients (administrado de
IMPLEMENTACION forma individual)
* Administrado por ZoneDirector
5000 (9.8.1 y superior)
* Administrado por FlexMaster
* Administrado por el SmartCell™
Gateway 200 (2.5.1 y superion
CONFIGURACION * |nterfaz de usuario web (HTTR/S)
* CLI(Telnet/SSH), SNMP v, 2,3
* TR-0569 a través de FlexMaster
ACTUALIZACIONES * FTF o TFTF, automatizacion remota
AUTOMATICAS DE disponible
SOFTWARE DE AP

Accesorios opcionales

902-0173-XXYY

Adaptador de corriente, tomacormiente de pared
CA/CC, 100-240 VAT 50/60Hz (%X puede ser US,
EL, AR, AU, BR, CN, IN, KR, SA, UK, UN)

902-0162-XXYY

Inyector PoE (s2 venden en cantidades de 100
100); (%X puede ser US, EU, UK, AU, CH o IN)

TENGA EN CUENTA: Cuando pida AP interiores da ZonaFlex, deba espacificar
la regién de destino con -US o WW an lugar da XX,

“Ruckus
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