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RESUMEN

El incremento del presupuesto fiscal destinado para el sector salud ha
colaborado considerablemente para el desarrollo de programas de salud y el
aumento de la infraestructura hospitalaria publica, sean estos hospitales
nuevos o repotenciados. Dentro de la inversion en infraestructura hospitalaria
consta el gasto en la parte de Tecnologia de la Informacion, considerando a TI
como un aliado para aumentar la eficiencia y mejorar la calidad en la prestacion
de cuidados de la salud. Actualmente los hospitales publicos requieren cumplir
con sus objetivos estratégicos y desarrollar su mision y visién social a través de

prestar con eficiencia su cartera de servicios médicos.

Considerando lo anterior, este trabajo de tesis presenta un modelo de Gobierno
de Tl para hospitales publicos del Ecuador, para asegurar el logro de los
objetivos del Hospital a través de TI, alineando los objetivos de Tl con los
objetivos estratégicos del Hospital, creando valor (Realizacion de beneficios,
optimizacién de riesgos y recursos) para los interesados; A medida que las
organizaciones de salud se vuelven cada vez mas dependientes de TI, los
eventos de pérdida de integridad, disponibilidad y confidencialidad de la
informacion, puede producir un significativo impacto en el aspecto clinico de los
pacientes y en los servicios que presta la organizacién. Por lo tanto el modelo
propuesto de Gobierno de TI tiene un enfoque en la Seguridad de la

Informacion.

En el desarrollo del presente trabajo de tesis, se realiza una revision del marco
legal y normativo relacionado al derecho a la salud en el Ecuador, asi mismo se
analiza la inversion publica en salud por parte del Estado. Posteriormente se
realiza una investigacién acerca de estandares internacionales y marcos de

trabajo enfocados al Gobierno de Tl y la Seguridad de la Informacion sanitaria.

Posteriormente, a través del uso de buenas practicas en la Gestion de

Proyectos, marco de referencia de Gobierno de Tl y normas para la Gestién de



Seguridad de la Informacion se desarrolla el modelo Gobierno de Tl con énfasis
en la Seguridad de la Informacion. La validacion del modelo propuesto se

aplica en el Hospital General Docente de Calderon.



ABSTRACT

The increase in the fiscal budget allocated to the health sector has contributed
considerably to the development of health programs and the increase of public
hospital infrastructure, whether these are new or refurbished hospitals. Within
the investment in hospital infrastructure is spending on Information Technology
and Communication, considering IT as an ally to increase efficiency and
improve the quality of health care delivery. Public hospitals nowadays need to
fulfill their strategic objectives and develop their mission and social vision
through efficiently rendering their portfolio of medical services.

Considering the above, this thesis presents an IT Governance model for public
hospitals in Ecuador, to ensure the achievement of hospital objectives through
IT, aligning IT objectives with the hospital's strategic objectives, creating value
(Realization of benefits, optimization of risks and resources) for the interested
parties; As health organizations become increasingly dependent on IT, events
of loss of integrity, availability and confidentiality of information can have a
significant impact on the clinical aspect of patients and on the services provided
by the organization. Therefore the proposed IT Governance model has a focus

on Information Security.

In the development of this thesis, a review of the legal and regulatory
framework related to the right to health in Ecuador is carried out, as well as the
public investment in health by the State. Subsequently an investigation is made
on international standards and frameworks of work focused on IT Governance

and health Information Security.

Subsequently, through the use of good practices in project management, IT
Governance frameworks and standards for Information Security Management,
the IT Governance model is developed with an emphasis on Information

Security. The proposed model is validated in the General Hospital of Calderon.
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INTRODUCCION

El establecimiento de preasignaciones presupuestarias y el derecho a la salud
garantizado en la Constitucion de la Republica del afio 2008, ha impulsado el
desarrollo de programas de salud y el aumento de la infraestructura hospitalaria
publica, sean estos hospitales nuevos o repotenciados. Dentro de la inversion
en infraestructura hospitalaria consta el gasto en la parte de Tecnologia de la
Informacién, considerando a Tl como un aliado para aumentar la eficiencia y
mejorar la calidad en la prestacion de cuidados de la salud. Actualmente los
hospitales publicos nuevos o repotenciados requieren cumplir con sus objetivos
estratégicos y desarrollar su mision y visién social a través de prestar con

eficiencia su cartera de servicios médicos.

Para asegurar el logro de los objetivos del hospital a través de Tl, es necesario
alinear los objetivos de Tl con los objetivos estratégicos del hospital, creando
valor (realizacion de beneficios, optimizacion de riesgos y recursos) para los
interesados. Por lo cual este trabajo de titulacion presenta un modelo de
Gobierno de TI para hospitales publicos del Ecuador mediante el uso de

marcos de referencia y buenas practicas de la industria.

El uso de las Tecnologias de la Informacién dentro de las organizaciones del
sector sanitario ha proporcionado grandes beneficios para el sector; sin
embargo, esto también ha generado nuevos desafios. Uno de estos desafios,
esta relacionado con proteger la seguridad y privacidad de la informacién
personal sobre la salud, creando la necesidad de que el modelo de Gobierno
de TI propuesto tenga un enfoque en la Seguridad de la Informacion. Para lo
cual se revisaran las Normas, Leyes y Regulaciones para la Seguridad de la

Informacion aplicable al sector sanitario.

Finalmente, para validar el modelo de Gobierno de TI con enfoque en la
Seguridad de la Informacion, se aplica en el Hospital General Docente de

Calderon, para obtener una vision clara del nivel de capacidad en que se



encuentra los procesos del hospital y permita definir los planes de accién para
cerrar las brechas y alcanzar el estado deseado.

Objetivos

Objetivo General

Proponer un modelo de Gobierno y Gestién de Tecnologia de la Informacion
con énfasis en seguridad de la informacion para hospitales publicos del
Ecuador, como caso de estudio el Hospital General Docente de Calderon,
mediante el uso de modelos, estandares y normas que permitan alinear los
objetivos de TI con los objetivos estratégicos del hospital, permitiéndoles

desarrollar su misidn y vision social.

Objetivo Especificos

1. Describir el marco legal y normativo que posee el Ecuador con respecto
al derecho a la salud, asi como también la inversion realizada por el
Estado desde el afio 2008 al 2015, que permita conocer la situacion

actual del sector sanitario en el Ecuador.

2. Realizar una revision bibliogréfica de los estdndares, modelos y buenas
practicas enfocados al Gobierno de TI, aplicable para los hospitales

publicos del Ecuador.

3. Describir los estandares, normas y reglamentos para la seguridad de la
informacion aplicable al sector sanitario, que permita brindar
confidencialidad, integridad y disponibilidad a la informacion de los
hospitales publicos del Ecuador.

4. Proponer un modelo de Gobierno de Tl para hospitales publicos del

Ecuador con énfasis en seguridad de la informacion, que proporcione los



elementos necesarios para efectuar una gestion efectiva de Tl vy
posibilite a los hospitales a cumplir con sus objetivos y desarrollar su

mision y vision social.

Identificar los procesos principales de Gobierno y Gestion de Tl de los
hospitales publicos del Ecuador, que permita a las casas de salud
alinear sus objetivos estratégicos con Tl apoyando el uso adecuado de

recursos, disminucion de costos y riesgos.

Realizar una descripcion general del Hospital General Docente de
Calderdn, que permita conocer la situacion actual de la organizacion,

como caso de estudio del presente trabajo de titulacion.

Validar el modelo de Gobierno de TI propuesto, en el Hospital General
Docente de Calderdn para que las tecnologias de la informacion puedan
aportar de forma estratégica al cumplimiento de los objetivos
institucionales, apalancados en los procesos de Gobierno y Gestion de
TI.



1  Capitulo I. La Salud en el Ecuador

1.1 Sector de la Salud en el Ecuador

El Ecuador cuenta con un amplio marco legal y normativo relacionado al
derecho a la salud, siendo la Constitucién de la Republica del afio 2008 uno de
los principales instrumentos legales para un nuevo modelo que fortalezca el

Sistema Nacional de Salud (SNS) en el pais.

La salud es un derecho garantizado por el Estado para que toda persona
alcance el nivel mas alto posible de salud fisica y mental y los mecanismos
para su realizacion, segun la actual Constitucién que en el articulo 32, de

la seccién séptima sobre la salud, dice:

Art. 32.- La salud es un derecho que garantiza el Estado, cuya
realizacion se vincula al ejercicio de otros derechos, entre ellos el
derecho al agua, la alimentacién, la educacién, la cultura fisica, el
trabajo, la seguridad social, los ambientes sanos y otros que sustentan

el buen vivir. (Constitucion de la Republica del Ecuador, 2008, pag. 17).

Ademas, la Constitucion de la Republica del Ecuador hace referencia al
establecimiento del Sistema Nacional de Salud, sefialando sus principios y
componentes, también la conformacién de la red publica integral de salud, en
donde los servicios estatales seran universales y gratuitos en todos los niveles
de atencion. Fortalece ademés la rectoria del Ministerio de Salud como
autoridad sanitaria nacional del SNS, segun indican los articulos 358, 359, 360,

361y 362 de la seccidén segunda sobre la salud:

Art. 358.- El Sistema Nacional de Salud tendra por finalidad el desarrollo,
proteccion y recuperacion de las capacidades y potencialidades para
una vida saludable e integral, tanto individual como colectiva, y

reconocera la diversidad social y cultural. El sistema se guiara por los



principios generales del sistema nacional de inclusion y equidad social, y
por los de bioética, suficiencia e interculturalidad, con enfoque de género
y generacional. (Constitucion de la Republica del Ecuador, 2008, pag.
112).

Art. 359.- El Sistema Nacional de Salud comprendera las instituciones,
programas, politicas, recursos, acciones y actores en salud; abarcara
todas las dimensiones del derecho a la salud; garantizara la promocion,
prevencion, recuperacion y rehabilitacion en todos los niveles; vy
propiciara la participacion ciudadana y el control social (Constitucién de
la Republica del Ecuador, 2008, pag. 112).

Art. 360.- El sistema garantizara, a través de las instituciones que lo
conforman, la promocion de la salud, prevenciony (...).

La red publica integral de salud que sera parte del Sistema Nacional
de Salud y estard& conformada por el conjunto articulado de
establecimientos estatales, de la seguridad social y con otros
proveedores que pertenecen al Estado, con vinculos juridicos,
operativos y de complementariedad (Constitucion de la Republica del
Ecuador, 2008, pag. 112).

Art. 361.- El Estado ejercera la rectoria del sistema a través de la
autoridad sanitaria nacional, sera responsable de formular la politica
nacional de salud, y normara, regulara y controlara todas las actividades
relacionadas con la salud, asi como el funcionamiento de las entidades

del sector (Constitucion de la Republica del Ecuador, 2008, pag. 112).

En la cuestion del financiamiento para el sector salud, la Constitucién de la
Republica del Ecuador especifica que los recursos para salud provendran del
Presupuesto General del Estado y garantiza el financiamiento en salud por

parte del Estado a través de una pre-asignacion presupuestaria, segun delinea



el articulo 366 de la seccién segunda sobre la salud y 298 de la seccién cuarta
sobre el Presupuesto General del Estado:

Art. 366.- El financiamiento publico en salud sera oportuno, regular y
suficiente, y deberd provenir de fuentes permanentes del Presupuesto
General del Estado. Los recursos publicos seran distribuidos con base
en criterios de poblacion y en las necesidades de salud.

El Estado financiara a las instituciones estatales de salud y podra
apoyar financieramente a las autbnomas y privadas siempre que no
tengan fines de lucro (...) (Constitucion de la Republica del Ecuador,
2008, pag. 114).

Art. 298.- Se establecen preasignaciones presupuestarias destinados a
los Gobiernos Autonomos Descentralizados, al sector salud, al sector
educacion, a la educacion superior; y a la investigacion, ciencia,
tecnologia e innovacién en los términos previstos en la ley. Las
transferencias correspondientes a preasignaciones seran predecibles y
automaticas. Se prohibe crear otras preasignaciones presupuestarias
(Constitucién de la Republica del Ecuador, 2008, pag. 96).

Después, a través de la vigésima segunda enmienda constitucional indica que
“El Presupuesto General del Estado destinado al financiamiento del Sistema
Nacional de Salud, se incrementara cada afio en un porcentaje no inferior al
cero punto cinco por ciento del PIB, hasta alcanzar al menos el cuatro por

ciento” (Constituciéon de la Republica del Ecuador, 2008, pag. 138).

Las politicas impulsadas en el Gobierno de Alianza Pais y lideradas por el
Presidente del Ecuador electo para el periodo 2007 - 2011 el Economista
Rafael Correa Delgado, se concretaron con la Constitucion del 2008, que en el
sector salud se complementa también con la Ley Organica del Sistema
Nacional de Salud (LOSNS) vigente desde el afio 2002 y los objetivos del Plan



Nacional del Buen Vivir que se constituye en un instrumento de planificacion

nacional y de politica publica.

1.2 El Sistema Nacional de Salud en el Ecuador

En el Ecuador la salud como derecho esté ratificada en el Sistema Nacional de
Salud (SNS) inscrito en la Constitucion de la Republica del Ecuador y expuesto
en la Ley Organica del Sistema Nacional de Salud (LOSNS) como lo sefala el
Articulo 2:

Art. 2.- El Sistema Nacional de Salud tiene por finalidad mejorar el nivel
de salud y vida de la poblacién ecuatoriana y hacer efectivo el ejercicio
del derecho a la salud. Estard constituido por las entidades publicas,
privadas, autdbnomas y comunitarias del sector salud, que se articulan
funcionalmente sobre la base de principios, politicas, objetivos y normas
comunes. (Ministerio de Salud Publica, 2012).

La LOSNS tiene como propoésito establecer los principios y normas generales
para la organizacién y funcionamiento del SNS que regird en todo el territorio
nacional, éste sistema tiene como objetivo mejorar el nivel de salud y vida de la
poblacién ecuatoriana y hacer efectivo el ejercicio del derecho a la salud. En el
cuadro a continuacién se detallan las cinco funciones fundamentales que ejerce
el SNS:



FUNCIONES DEL SISTEMA NACIONAL D

El Estado garantizara la
rectoria del sistema a
través de la Autoridad
Sanitaria Nacional, sera
responsable de formular
la politica nacional de
salud, y normara, regulara
y controlard todas las
actividades relacionadas
con la salud, asi como
€l funcionamiento de las
entidades del sector.

Constitucion de la Repiiblica
del Ecuador Art. 361

Es la funcion del sistema que
coordina el relacionamiento
entre las demas funciones

y entre los integrantes del
Sistema. Su ejercicio es
competencia del Ministerio
de Salud Publica, en todos
sus niveles, como autoridad
sanitaria nacional, apoyado
por los Consejos de Salud.

Ley Orgdnica del Sistema
Nacional de Salud Art. 10

La provision de servicios
de salud es plural y con
participacion coordinada
de las instituciones
prestadoras. El Sistema
establecera los mecanismos
para que las instituciones
garanticen su operacion
en redes y aseguren la
calidad, continuidad y
complementariedad de la
atencion.

Ley Organica del Sistema
Nacional de Salud Art.11

Es la garantia de acceso
universal y equitativo de la
poblacion al Plan Integral
de Salud en cumplimiento
al derecho ciudadano a la
proteccion social en salud.
Se promovera la ampliacion
de cobertura de salud

de todas las entidades
prestadores de servicios

y del Seguro General
Obligatorio y Seguro Social
Campesino, pertenecientes
al IESS, de otros seguros
pliblicos, como el lssfa e
Isspol.

Ley Organica del Sistema
Nacional de Salud Art.12

Figura 1. Funciones del Sistema Nacional de Salud.
Tomado de (Flores Ma. & Castillo A., 2012, pag. 6).

El financiamiento es la
garantia de disponibilidad
y sostenibilidad de los
recursos financieros
necesarios para la
cobertura universal en
salud de la poblacion. El
Consejo Nacional de Salud
establecera mecanismos
que permitan la asignacion
equitativa y solidaria de los
recursos financieros entre
grupos sociales, provincias
y cantones del pais, asi
como su uso eficiente.

Ley Orgénica del Sistema
Nacional de Salud Art.13

El SNS del Ecuador estd compuesto por instituciones del sector publico,

privado y mixto, que acttan en el sector de la salud, o en campos directamente

relacionados con ella. En el siguiente cuadro se listan las diecisiete entidades

qgue forman parte del SNS.

1. Ministerio de Salud Piblica y sus entidades adscritas.

2. Ministerios que participan en el campo de la salud.
3. EllInstituto Ecuatoriano de Seguridad Social, IESS; Instituto de Seguridad Social de las Fuerzas Armadas, Issfa; e Instituto de Seguridad Social
de la Policia Nacional, Isspol.

Organizaciones de salud de la Fuerza Publica: Fuerzas Armadas y Policia Nacional.
Las Facultades y Escuelas de Ciencias Médicas y de la Salud de las Universidades y Escuelas Politécnicas.
Junta de Beneficencia de Guayaquil.
Sociedad de Lucha Contra el Cancer, Solca.
Cruz Roja Ecuatoriana.

Organismos seccionales: Consejos Provinciales, Concejos Municipales y Juntas Parroquiales.

10. Entidades de salud privadas con fines de lucro: prestadoras de servicios, de medicina prepagada y aseguradoras.

11. Entidades de salud privadas sin fines de lucro: organizaciones no gubernamentales (ONG), servicios pastorales y fiscomisionales.
12. Servicios comunitarios de salud y agentes de la medicina tradicional y alternativa.
13. Organizaciones que trabajan en salud ambiental.

14. Cenfros de desarrollo de ciencia y tecnologia en salud.

15. Organizaciones comunitarias que actien en promocion y defensa de la salud.
16. Organizaciones gremiales de profesionales y trabajadores de la salud.
17. Otros organismos de caracter publico, del régimen dependiente o autonomo y de caracter privado que acttien en el campo de la salud.

Figura 2. Entidades que forman parte del Sistema Nacional de Salud.
Tomado de (Flores Ma. & Castillo A., 2012, pag. 7).



Mediante el ejercicio de las instituciones que pertenecen al SNS, se busca
cumplir con cinco objetivos principales, como menciona la LOSNS en su

articulo 3:

e Garantizar el acceso equitativo y universal a servicios de atencion
integral de salud, a través del funcionamiento de una red de
servicios de gestion desconcentrada y descentralizada.

e Proteger integralmente a las personas de los riesgos y dafos a la
salud; al medio ambiente de su deterioro o alteracion.

e Generar entornos, estilos y condiciones de vida saludables.

e Promover la coordinacién, la complementacion y el desarrollo de
las instituciones del sector.

e Incorporar la participacion ciudadana en la planificaciéon y
veeduria en todos los niveles y dmbitos de accion del Sistema
Nacional de Salud. (Ministerio de Salud Publica, 2012).

Acorde a lo que estipula el articulo 10 de la LOSNS vy el articulo 361 de la
Constitucion de la Republica del Ecuador, el Ministerio de Salud Publica creada
desde el 16 de junio de 1967 por una Asamblea Nacional Constituyente tiene

como mision:

Ejercer la rectoria, regulacion, planificacion, coordinacion, control y
gestion de la Salud Publica ecuatoriana a través de la gobernanza y
vigilancia y control sanitario y garantizar el derecho a la salud a través
de la provision de servicios de atencion individual, prevencion de
enfermedades, promocion de la salud e igualdad, la gobernanza de
salud, investigacién y desarrollo de la ciencia y tecnologia; articulacion
de los actores del sistema, con el fin de garantizar el derecho a la salud.
(Ministerio de Salud Publica, 2016).

En la actualidad el Ministerio de Salud Publica, gracias a la reforma y

reestructuracion del sector salud tiene como finalidad alcanzar la eficiencia y
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equidad en materia de salud publica, considerando que para ello maneja
recursos economicos del Presupuesto General del Estado, mismo que deben
ser utilizados para cumplir con lo que sefiala las Constitucion de la Republica y
el Plan Nacional del Buen Vivir, de tal forma que pueda cubrir con la demanda

de la poblacion en todos los niveles.

1.3 Objetivos y politicas del Plan Nacional de Desarrollo del

Ecuador vinculados al sector Salud

El Plan Nacional de Desarrollo (PND) es el instrumento formal y legal al cual se
sujetaran las politicas, programas y proyectos publicos que permitan la
consecucién de los objetivos del Buen Vivir y la garantia de derechos
establecidos en la Constitucion del 2008. Segun la disposicion constitucional

contenida en el articulo 280 de la seccion sobre régimen de desarrollo:

El Plan Nacional de Desarrollo [hoy denominado Plan Nacional para el
Buen Vivir] es el instrumento al que se sujetaran las politicas, programas
y proyectos publicos; la programacion y ejecucion del presupuesto del
Estado; y la inversion y la asignacion de los recursos publicos; y
coordinara las competencias exclusivas entre el Estado central y los
Gobiernos Autonomos Descentralizados. Su observancia serd de
caracter obligatorio para el sector publico e indicativo para los demas
sectores. (Constitucion de la Republica del Ecuador, 2008, pags. 91-92)

El Buen Vivir es un principio plasmado en la Constitucion, que recoge una
vision del mundo centrada en el ser humano, como parte de un entorno natural

y social, en donde el Buen Vivir se define como:

La satisfaccion de las necesidades, la consecucion de una calidad de
vida y muerte digna, el amar y ser amado, el florecimiento saludable de
todos y todas, en paz y armonia con la naturaleza y la prolongacion

indefinida de las culturas humanas. El Buen Vivir supone tener tiempo
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libre para la contemplacion y la emancipacion, total libertades y
oportunidades (...).

(Secretaria Nacional de Planificacion y Desarrollo, 2009)

El ejercicio pleno de los derechos del Buen Vivir: agua, alimentacién, salud,
educacion y vivienda, son algunos de los prerrequisitos para lograr una mejor
calidad de vida en la poblaciéon, como lo establece el articulo 66 de la
Constitucion “El derecho a una vida digna, que asegure la salud, alimentacién y
nutricion, agua potable, vivienda, saneamiento ambiental, educacion, trabajo,
empleo, descanso y ocio, cultura fisica, vestido, seguridad social y otros
servicios sociales necesarios” (Constitucion de la Republica del Ecuador, 2008,

pag. 29).

El Buen Vivir y la salud no tienen un sentido netamente individual sino
colectivo, evitando enfocarse solo en el aspecto curativo, sino que abarque
contextos amplios y den soluciones globales sobre el estado mental y fisico de
las personas. Es decir, en el Ecuador se ha transformado la concepcion de la
salud a “un estado de completo bienestar fisico, mental y social, y no
solamente la ausencia de afecciones o enfermedades” (Organizacion Mundial
de la Salud, 2006). En donde se plantea a la “salud como un instrumento para
mejorar la calidad de vida de la poblacién y alcanzar el Buen Vivir, mediante la
profundizacién de esfuerzos en politicas de prevencion y en la generacion de
un ambiente saludable” (Secretaria Nacional de Planificacion y Desarrollo,
2013).

El PND 2007-2010 denominado “Planificacion para la Revolucion Ciudadana”,
fue el primer plan implementado posterior a las elecciones presidenciales del
afio 2006, “elaborado a través de la orientacion técnica y metodoldgica de la
Secretaria de Nacional de Planificacibn y Desarrollo - SENPLADES, en
coordinacion con los equipos técnicos de los distintos Ministerios y Secretarias

de Estado” (Secretaria Nacional de Planificacion y Desarrollo, 2007),
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convirtiéndose en la base fundamental para la aplicacion de politicas publicas
en el Ecuador.

El PND 2007-2010 contiene 2 estrategias nacionales, 12 objetivos nacionales,
110 politicas, 922 programas y 95 metas, que establecen los grandes
lineamientos de una agenda para el efectivo desarrollo sostenible y equitativo

del Ecuador.

En lo que respecta al sector salud, el primer PND enfatiza el aporte de la salud
al mejoramiento de la calidad y esperanza de vida de los ecuatorianos
mediante una atencion integral y de calidad. A través de su objetivo nacional
numero tres que indica “Aumentar la esperanza y la calidad de vida de la
poblacion” (Secretaria Nacional de Planificacion y Desarrollo, 2007). Este
objetivo propone acciones publicas, con un enfoque intersectorial y de
derechos, que se concretan a través de la prestacion de servicios de salud

integrales e integrados.

Para el cumplimiento de este objetivo se han planteado diferentes politicas y
estrategias, que en el tema de recursos econémicos para el sector salud se
encuentra sefalada en la estrategia numero cinco “Incremento, asignacion
oportuna y uso O6ptimo de los recursos econdmicos para la funcion salud”
(Secretaria Nacional de Planificacién y Desarrollo, 2007) de la “Politica 3.1.
Promover el desarrollo sectorial, la organizacién y funcionamiento del Sistema

Nacional de Salud” (Secretaria Nacional de Planificacién y Desarrollo, 2007).

El segundo PND presentado nuevamente por el Presidente Rafael Correa
Delgado, tras ganar de nuevo las elecciones presidenciales en el afio 2009, se
denomino “Plan Nacional para el Buen Vivir (PNBV) 2009-2013. Construyendo
un Estado plurinacional e intercultural” (Secretaria Nacional de Planificacion y
Desarrollo, 2009). El contenido del PNBV 2009-2013 es muy similar al anterior
PND 2007-2010, contiene 2 estrategias nacionales, 12 objetivos nacionales, 87
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politicas, 715 programas y 80 metas. Los programas y metas del PND 2007-
2010 se retomaron y concluyeron en el PNBV 2009-2013.

El PNBV 2009-2013 es un modelo de desarrollo a largo plazo, dirigido para el
cumplimiento de los derechos humanos con el mejoramiento de la calidad de
vida de la poblacion. En lo que respecta a garantizar el derecho a la salud de
la poblacién, el PNBV 2009-2013, posee politicas y estrategias que garantizan
la atenciéon integral de salud sin costo para las y los usuarios, con calidad,
calidez y equidad, mediante una red publica de salud mejorada en su

infraestructura fisica y equipamiento.

El PNBV tiene como primer objetivo nacional “Auspiciar la igualdad, cohesion e
integracion social y territorial en la diversidad” (Secretaria Nacional de
Planificacion y Desarrollo, 2009), que contiene como estrategia principal la
“Politica 1.1. Garantizar los derechos del Buen Vivir para la superacién de
todas las desigualdades (en especial salud, educacion, alimentacion, agua y
vivienda)” (Secretaria Nacional de Planificacion y Desarrollo, 2009). Politica a

cumplirse a través de su lineamiento a) que indica:

Ampliar la cobertura y acceso de los servicios publicos de salud vy
educacion para toda la poblacién, mejorando la infraestructura fisica y la
provision de equipamiento, a la vez que se eliminen barreras de ingreso
a grupos de atencién prioritaria, mujeres, pueblos y nacionalidades

(Secretaria Nacional de Planificacién y Desarrollo, 2009).

Ademas, el objetivo tres del PNBV indica “Mejorar la calidad de vida de la
poblacion” (Secretaria Nacional de Planificacién y Desarrollo, 2009), mediante
la “Politica 3.3. Garantizar la atencién integral de salud por ciclos de vida,
oportuna y sin costo para las y los usuarios, con calidad, calidez y equidad”
(Secretaria Nacional de Planificacion y Desarrollo, 2009), que a través del

lineamientos a) se pueda “Articular los diferentes servicios de la red publica de
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salud en un sistema unico, coordinado e integrado y por niveles de atencién”

(Secretaria Nacional de Planificacion y Desarrollo, 2009).

Las politicas del PNBV estan asociadas a una serie de programas y proyectos
publicos que viabilizan el cumplimiento de los objetivos nacionales,
considerando ademas que las politicas del PNBV se encuentran vinculadas con
las politicas de la Agenda de Desarrollo Social del pais. Tomando en cuenta lo
antes mencionado y respecto al tema de garantizar la atencion integral de
salud, la politica 3.3 del PNBV 2009-2013 se encuentra articulada con la
politica 1 perteneciente a la seccién salud, de la Agenda de Desarrollo Social
2009-2011, que indica: “Garantizar la atencion integral de salud gratuita y
oportuna para los usuarios en cada ciclo de vida” (Ministerio de Coordinacién
de Desarrollo Social, 2009). A continuacion, en las siguientes figuras se
muestra la relacién que existe entre las politicas del PNBV y la Agenda de
Desarrollo Social a través de los programas que tiene relacidon a dichas

politicas.

Objetivo PNVB 2009 -2013 Politicas PNBV 2009 - 2013 Politica Agenda Social 2009 -2011

Figura 3. Relacion entre politicas del PNBV y la Agenda de Desarrollo Social
2009-2011.
Tomado de (Ministerio de Coordinacion de Desarrollo Social, 2009, pag. 40).
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Resumen de politicas y programas del sector social

Figura 4. Relacion entre Agenda de Desarrollo Social 2009-2011 y programas
del sector social.

Tomado de (Ministerio de Coordinacion de Desarrollo Social, 2009, pag. 34).

En las paginas siguientes, se describira la inversion realizada por el Estado en
apoyo a programas como el “Fortalecimiento de infraestructura y equipamiento
de las unidades de salud” (Secretaria Nacional de Planificacion y Desarrollo,
2009), permitiendo dotar y repotenciar la infraestructura, el equipamiento y el
mobiliario hospitalario de la red publica de salud, alineado con la Constitucion
de la Republica del afio 2008 y las politicas del PNBV 2009-2013 y Agenda
social de Desarrollo 2009-2011.

Finalmente, el tercer PND que se encuentra vigente actualmente se denominé
“Plan Nacional para el Buen Vivir (PNBV) 2013-2017. Todo el mundo mejor”
(Secretaria Nacional de Planificacién y Desarrollo, 2013), fue presentado por el
mismo presidente de la Republica del Ecuador, Economista Rafael Correa
Delgado el 17 de febrero de 2013. Consta asimismo de 2 estrategias

nacionales; 12 objetivos nacionales, 100 politicas y 93 metas.

El PNBV 2013-2017, también posee politicas y objetivos alineados a garantizar
la salud de la poblacién a través de la prestacion universal y gratuita de los
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servicios de salud, que permitan mejorar la calidad de vida de los ecuatorianos.
La politica 3.3 promueve el “Garantizar la prestacion universal y gratuita de los
servicios de atencién integral de salud” (Secretaria Nacional de Planificacion y
Desarrollo, 2013) a través de sus lineamientos estratégicos a) y ¢) que delinean
“Consolidar y fortalecer la red publica integral de salud de manera coordinada e
integrada, para optimizar el uso de recursos, con base en la capacidad de
acogida de los territorios” (Secretaria Nacional de Planificacion y Desarrollo,
2013) y “Dotar y repotenciar la infraestructura, el equipamiento y el mobiliario
hospitalario, segun corresponda, a lo largo del territorio ecuatoriano”
(Secretaria Nacional de Planificacion y Desarrollo, 2013). Politicas y
lineamientos que permitan cumplir con el objetivo 3 del PNBV 2013-2017 que
indica “Mejorar la calidad de vida de los ecuatorianos” (Secretaria Nacional de

Planificacion y Desarrollo, 2013).

Los tres Planes Nacionales de Desarrollo tienen en comun el objetivo nacional
namero 3 que se refiere a mejorar la calidad de vida de los ecuatorianos,
tomando al sector salud como un instrumento principal para el cumplimiento de
dicho objetivo. Para lo cual se han creado politicas que garantizan la atencién
integral de salud y lineamientos que aseguran el incremento y asignacion
oportuna de los recursos econémicos para la funcién salud, asi como también
estrategias y programas que promueven el mejoramiento y repotenciacion de la

infraestructura, el equipamiento y el mobiliario hospitalario.

Para materializar lo que dispone la Constitucion y el objetivo tres del PND
sobre mejorar la calidad de vida de la poblacién, en el afio 2008 el Ministerio de
Salud Pulblica en su calidad de autoridad sanitaria nacional implementd
cambios estructurales en el sector salud, mediante el Modelo de Atencion
Integral, Familiar, Comunitario e Intercultural (MAIS-FCI) con el cual se
pretende que la atencion de salud comprenda un conjunto de sistemas,
procesos y acciones que permitiran reorganizar la oferta sanitaria o social para

cubrir las necesidades de salud de la poblacion.
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1.4 Modelo de Atencidn Integral, Familiar, Comunitario e
Intercultural (MAIS-FCI)

El MAIS-FCI “es el conjunto de estrategias, normas, procedimientos,
herramientas y recursos que al complementarse, organiza el Sistema Nacional
de Salud para responder a las necesidades de salud de las personas, las
familias y la comunidad, permitiendo la integralidad en los niveles de atencion
en la red de salud” (Ministerio de Salud Publica, 2012). Esta forma de atencién
integral de salud se enfoca en consolidar la estrategia de atencion primaria en
los 3 niveles de atencion de salud, reorientando sus servicios para la
promocion de la salud y la prevencion de enfermedades. Por tanto el MAIS-FCI

define:

Como van a interactuar los actores de los sectores publico y privado, los
miembros de la red de servicios de salud y la comunidad para llevar a
cabo acciones conjuntas que permitan dar soluciones integrales a las
necesidades o problemas de salud de la comunidad contribuyendo de
esta manera a mejorar su calidad de vida (Ministerio de Salud Publica,
2012).

Sistema Nacional de Salud
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Figura 5. Modelo de Atencidn Integral de Salud — MAIS.

Tomado de (Ministerio de Salud Publica, 2012).
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Como se puede apreciar en el cuadro, el MAIS espera establecer redes que se
integren al primer nivel de atencion, considerado a este como la puerta de
entrada al SNS y enlazando al segundo nivel de hospitales basicos y generales
para que coordinen y cada una tenga sus funciones especificas, para llegar a la
poblacion con equidad, articulando un sistema integral de salud. Los
componentes que hacen viables la operacion y desarrollo del MAIS-FCI son los

siguientes:

e Componente de provisidon de servicios de salud.
e Componente de organizacion.
e Componente de gestion.

e Componente de financiamiento.

En apoyo a lo que dispone la Constitucion y los lineamientos del objetivo tres
del PND, el MSP a través del componente de gestion del MAIS, establece una
“Gestion de infraestructura, equipamiento y medicamentos de acuerdo a los
estandares definidos por la Autoridad Sanitaria Nacional y el cuadro de
medicamentos basicos” (Ministerio de Salud Publica, 2012), que conforme a las
necesidades nacionales define el plan y estandares para la dotacién de nueva
infraestructura, equipamiento y el mantenimiento preventivo correctivo de
infraestructura y equipamiento, como también el cuadro de medicamentos

bésicos.

Como parte del MAIS, se cre6 el proyecto de Infraestructura Fisica,
Equipamiento, Mantenimiento, Estudios y Fiscalizacion en Salud (PIFEMEFS),
gue tiene como objetivo “mejorar la calidad de prestacion de servicios,
mediante el incremento de la cobertura nacional de infraestructura y
equipamiento” (Ministerio de Salud Publica, 2016), proyecto que forma parte
del programa de “Fortalecimiento del Modelo de Atencion Integral en Salud”
(Ministerio de Salud Publica, 2016), con el fin de “incrementar la esperanza y

calidad de vida de la poblacion, mediante el mejoramiento de la infraestructura,
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construccion de unidades nuevas y dotacion del equipamiento a las unidades
de salud a nivel nacional” (Ministerio de Salud Publica, 2015).

1.5 Inversion publica en el sector de la Salud

Desde su posesion como Presidente de la Republica del Ecuador para el
periodo 2007 - 2011, el Econ. Rafael Correa anunci6 como uno de sus
principales pilares de su plan de gobierno, una Revolucion en las Politicas
Sociales, principios que fueron plasmados en la Constitucion del afio 2008
estableciendo preasignaciones presupuestarias y garantizando el derecho a la

salud.

En el afio 2007 el gasto por salud se encontraba en un aproximado de 550
millones de ddlares, para el afio 2008 el presupuesto de la salud se incremento
a 879 millones de délares, y hasta el afio 2015 esta cifra ascendié a mas de
2,500 millones de dolares. En el grafico a continuacion se puede identificar la

evolucion de la inversion publica en salud durante el periodo 2007 - 2015.

Inversion Publica en Salud
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Figura 6. Inversion publica en el sector de la Salud.
Tomado de (Ministerio de Salud Publica, 2015, pag. 5); (Ministerio de Finanzas,
2014).
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El mejorar la calidad de vida la poblacion a través de la salud, aumenta sus
capacidades de desenvolvimiento y logra que las actividades que desempefian
las personas sean mas productivas, tanto para las entidades en las que laboran
como para la economia del pais. De alli nace la importancia de conocer el

gasto en salud respecto del Producto Interior Bruto (PIB).

Participacion del Presupuesto de Salud en el PIB
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Figura 7. Participacion del presupuesto de salud en el PIB.
Tomado de (Ministerio de Salud Publica, 2015, pag. 6); (Baquero, Guerra, &
Mieles, 2014).

Para el sector de la salud la Constitucion dispone que se incrementard cada
afio un porcentaje no inferior al cero punto cinco por ciento del PIB, por lo cual
en el afio 2015 la inversion supera el cuatro por ciento del PIB. La inversion en
salud principalmente se realizé en infraestructura, equipamiento, recursos
humanos y programas de prevencion de salud. En la siguiente figura se
describe el presupuesto invertido en salud por tipo y grupo de gasto en el
periodo 2008 — 2015.
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Tipo Grupo ltem Codificado Devengado
CORRIENTE Bienes de larga duracion 172075988 128.810051
Gasto en personal 6739671129 5778129061
Instalacion, Mantenimiento y Reparaciones 154.812444 134670520
Medicinas y Productos Farmacéuticos 1.365719.197 1.022374.341
Otro 14054714304 1187447748
Servidos Médicos Hospitalarios y Comple.. 436956214 348582472
Total 10274649774 8599954193
INVERSION  Bienes de larga duracién T85.054 980 371.384343
Gasto en personal 469173610 425109913
Instalacion, Mantenimiento y Reparaciones 671155654 35691223
Medicinas y Productos Farmacéuticos 726.567 630 585480576
Obras de Infraestructura 257919545 116435017
Dtro TR 786423 571735512
Servidos Médicos Hospitalarios y Comple.. 39164580 388403907
Total 31407825371 2144677491
Total general 13415432305 10744531684

Figura 8. Presupuesto publico invertido en salud por tipo y grupo de gasto.
Tomado de (Ministerio de Salud Publica, 2016).

1.6 Gestion en infraestructura de las instituciones del

Ministerio de Salud Publica

Coherentes con las disposiciones constitucionales y el PND, el Gobierno
Nacional desde el afio 2008 ha realizado inversiones en nuevos hospitales y
centros de salud, que permita fortalecer el SNS, atender las necesidades de la
poblacién y aumentar la oferta de servicios hospitalarios. En el siguiente cuadro
se detalla el incremento de los establecimientos de la red publica de salud
detallado por nivel y tipologia desde el afio 2008 al 2015.



Tabla 1.

Establecimientos de la red publica de salud del afio 2008 al 2015.
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desde el afio 2008 al 2015

Numero de establecimientos por nivel y tipologia de lared publica de salud

Nivel de atencion Descripcion tipologia 2008 2015
Centro de salud 1262 1446
Centro de salud tipo A 1
Centro de salud tipo B 134
Centro de salud tipo C 1
Consultorio
Primer nivel  |Consultorio general
Puesto de salud 272 517
Unidad movil general 42
Unidades anidadas 69
Otros 9
Total 1677 2076
Hospital basico 78 83
Hospital general 28 30
Segundo rivel Hospitales méviles 2
Unidad movil especializado de oncolégica 2
Unidad movil quirGrgica 6
Total 106 123
Centro especializado 8 12
Hospital de especialidades 1 2
Tercer nivel Hospital especializado 7 14
Unidad movil quirdrgica 2
Total 16 30
Total final 1799 2229

Adaptado de (Instituto Nacional de Estadistica y Censos, 2008), (Ministerio de
Salud Pdublica, 2016).

1.7 Normativas sobre confidencialidad de lainformacién para

el sector Salud del Ecuador

En el Ecuador a través de la Constitucion del afio 2008, se garantiza la

confidencialidad de la informacién de los pacientes, que se generen a través de

la utilizacién de los diferentes tipos de servicios de salud, segun delinea el

articulo 362 de la seccidén segunda sobre la salud.
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Art. 362.- La atencién de salud como servicio publico se prestara a
través de las entidades estatales, privadas, autbnomas, comunitarias y
aquellas que ejerzan las medicinas ancestrales alternativas y
complementarias. Los servicios de salud seran seguros, de calidad y
calidez, y garantizardn el consentimiento informado, el acceso a la
informacion y la confidencialidad de la informacion de los pacientes
(Constitucion de la Republica del Ecuador, 2008, pag. 113).

Para las instituciones de salud, que reciben o administran fondos publicos la
Ley Orgénica de Transparencia y Acceso a la Informacion Publica (LOTAIP),

en su articulo 5 detalla que:

Se considera informacion publica, todo documento en cualquier
formato, que se encuentre en poder de las instituciones publicas y de
las personas juridicas a las que se refiere esta Ley, contenidos,
creados u obtenidos por ellas, que se encuentren bajo su
responsabilidad o se hayan producido con recursos del Estado
(Congreso Nacional, 2004).

Y que respecto a la confidencialidad de la informacién, la LOTAIP en el articulo

6 explica:

Se considera informacién confidencial aquella informaciéon publica
personal, que no esta sujeta al principio de publicidad vy
comprende aquella derivada de sus derechos personalisimos vy
fundamentales, especialmente aquellos sefialados en los articulos 23
y 24 de la Constitucién Politica de la Republica (Congreso Nacional,
2004).

Ademas, la ley de derechos y amparo del paciente, promueve el derecho a la
confidencialidad para los pacientes que utilicen los servicios de las entidades

adscritas al SNS, como lo indica en su articulo 4:
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Art. 4.- Derecho a la confidencialidad: Todo paciente tiene derecho
a que la consulta, examen, diagnéstico, discusion, tratamiento y
cualquier tipo de informacion relacionada con el procedimiento
médico a aplicarsele, tenga el caracter de confidencial (Ministerio de
Salud Publica, 2006).

Por otra parte, en el afio 2015 mediante Acuerdo Ministerial 5216 se expide el
Reglamento de Informacion Confidencial en el SNS que tiene como objetivo
“establecer las condiciones operativas de la aplicacién de los principios de
manejo y gestion de la informacién confidencial de los pacientes y sus
disposiciones seran de cumplimiento obligatorio dentro del Sistema Nacional de
Salud” (Ministerio de Salud Publica, 2015). El reglamento considera principios
como Confidencialidad, Integridad, Disponibilidad, Seguridad en el manejo de

la informacién y Secreto Médico.

Dentro de los capitulos del reglamento, se toma ya a consideracion la
confidencialidad en todos los documentos con informacion de salud, indicando
ademas que “toda persona que intervenga en su elaboracion o que tenga
acceso a su contenido, esta obligada a guardar la confidencialidad respecto de

la informacién” (Ministerio de Salud Publica, 2015).

1.8 Justificacion y alcance

El incremento del presupuesto fiscal, destinado para el sector salud ha
colaborado considerablemente para el desarrollo de programas de salud y el
aumento de la infraestructura hospitalaria publica, sean estos hospitales
nuevos o repotenciados. Dentro de la inversion en infraestructura hospitalaria
consta el gasto en la parte de Tecnologia de la Informacion, considerando a TI
como un aliado para aumentar la eficiencia y mejorar la calidad en la prestaciéon

de cuidados de la salud.
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Las instituciones adscritas al SNS y de forma particular los hospitales publicos
requieren cumplir con sus objetivos estratégicos y desarrollar su misién y vision
social a través de prestar con eficiencia su cartera de servicios médicos. De ahi
que para asegurar el logro de los objetivos del hospital a través de TI, es
necesario alinear los objetivos de Tl con los objetivos estratégicos del hospital,
creando valor (realizacion de beneficios, optimizacién de riesgos y recursos)
para los interesados. Con lo indicado anteriormente, se puede decir que un
modelo de Gobierno de TI, es un proceso sistematico establecido para una
correcta implementacién del Gobierno de Tl en una organizacién, permitiendo
“‘proveer direccion y control para ayudar a asegurar que las mayores
inversiones hechas en Tl aporten valor agregado a la empresa, los recursos

son usados con responsabilidad y los riesgos sean mitigados” (Coronel, 2015).

Hay que mencionar también, que en la actualidad el sector salud se ha visto
beneficiado con el uso de las Tecnologia de la Informacion, en donde la
informacion junto a los procesos y los sistemas que hacen uso de ella, son
activos importantes para los hospitales publicos y demas entidades
pertenecientes al SNS, que en los diferentes niveles de organizacion del
sistema de salud la informacion sanitaria es importante para la toma de

decisiones.

Segun el informe de Salud y Ciberseguridad (health care and cyber security)
indica que “En los ultimos dos afios el 81% de los hospitales y aseguradoras de
salud sufrieron una brecha en sus datos” (Bell & Ebert , 2015). En donde todos
estos “incidentes provocaron una pérdida en los datos, mostrando que los
incidentes registrados no se tratan solo de un malware o un virus, sino que
ademas se trata de una exfiltracion por parte del personal que pertenece a la
organizaciéon” (Bell & Ebert , 2015).

Segun (Areitio, 2008): La Seguridad Informatica no solo debe encargarse
de los posibles fallos desaprensivos, sino que también debe tener en

cuenta los errores que se pudieran generar por el mal funcionamiento
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del hardware, asi como prevenir acciones involuntarias que puedan
afectar la Seguridad de la Informacién que se encuentre contenida en los

sistemas.

La informacion, junto a los procesos y los sistemas que hacen uso de ella, son
activos importantes para los hospitales. En donde la confidencialidad,
integridad y disponibilidad de dicha informacion les faculta a prestar con
eficiencia su cartera de servicios. Por lo tanto el tema de tesis se basa en
disefiar y proponer un modelo de Gobierno de Tecnologias de la Informacion
para hospitales publicos con énfasis en la Seguridad de la Informacion,

tomando como caso de estudio al Hospital General Docente de Calderén.
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2 Capitulo Il. Estandares, modelos y buenas practicas
para el Gobierno de Tl aplicables a Hospitales

Publicos

2.1 Gobierno de TI

En las organizaciones el rol de las Tecnologias de la Informacion, ha venido
adquiriendo diversos matices y énfasis en la busqueda de obtener ventaja
competitiva, bien sea minimizando costes y riesgos, o también maximizando las
ventas o el servicio. Originalmente las Tl se centraban en soportar los procesos
de apoyo y operativos, que luego evolucion6 para soportar los procesos
misionales de la organizacion alineado con los objetivos del negocio, logrando

compatibilidad y colaboracion.

Las Tecnologias de la Informacién han evolucionado en las organizaciones

siguiendo tres grados de madurez:

e “Automatizacién progresiva de los procesos.
e Control de los procesos de la organizacion (inventario, calidad,
produccion, facturacién, compras, etc.).

e Transformacion de los procesos de la organizacion” (Morton, 1991).

El escenario actual genera la necesidad de definir y disefiar estrategias
proactivas para gobernar las Tl, de tal forma que permitan la adaptacion
continua del negocio. Son variados los conceptos que existen acerca del
Gobierno de TI, cada uno enfocado segun la éptica del autor pero con algo en
comun: Gestion y Tecnologias de la Informacion. En éstos se coincide puesto
gue basicamente son la razén de ser de dicho proceso. Algunas de estas

definiciones, son:



28

e (Luftman, 1996):"El gobierno de las TI es la seleccion y utilizacion de
relaciones, tales como alianzas estratégicas, para alcanzar las

principales competencias en TI”.

¢ (Van Grembergen, 2002): “El gobierno de las Tl es la capacidad de la
que dispone el Consejo de Direccion, la administracion ejecutiva y la
administracion de las Tl para controlar la planificacion y la
implementacion de estrategias de Tl y asi asegurar la alineacion entre

negocio y TI”.

e (IT Governance Institute, 2003): “El Gobierno de las Tl es
responsabilidad de la administracion ejecutiva y del Consejo de
Direccion. Es una parte integral del gobierno de una organizacion y
consiste en las estructuras organizacionales y de direccion, y en los
procesos que aseguran que la organizacibn mantiene y amplia sus

objetivos y estrategias”.

e (Doughty & Grieco, 2005):“El principal objetivo del Gobierno de las Tl es
facilitar y aumentar la habilidad de la organizacion para atender y cumplir
con sus obijetivos institucionales y para ofrecer la mejor informacién para
la toma de decisiones relacionadas con la incorporacion de Tl a sus

operaciones, programas Yy servicios a corto y largo plazo”.

e (Webb, Pollard, & Ridley, 2006) “El Gobierno de las Tl consiste en la
alineacion estratégica de las Tl con el negocio de tal manera que se
alcanza el maximo beneficio (valor) para el negocio a través del
desarrollo y mantenimiento del control efectivo y la responsabilidad,

gestion del rendimiento y gestion de los riesgos de las TI”.

El Gobierno de TI cuenta con 5 principales areas (alineamiento estratégico,

entrega de valor, gestion de riesgos, gestion de los recursos y medicion del
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desempefio) las cuales funcionan como un ciclo que permite gobernar

adecuadamente las tecnologias (IT Governance Institute, 2003).

2.1.1 Alineamiento estratégico

La alineacion estratégica es uno de los dominios del Gobierno de Tl y se
encarga de “que la estrategia de Tl soporte la estrategia del negocio y que las
operaciones en Tl estén alineadas con las operaciones actuales de la empresa”
(IT Governance Institute, 2003).

Se debe considerar al area de Tl como un negocio dentro del negocio de la
empresa, donde el Gobierno de TI forme parte integral del Gobierno
Corporativo. La Gerencia de Tl se enfoca en el logro de sus objetivos, los
cuales a su vez deben estar alineados con los objetivos estratégicos de la

organizacién para garantizar que soportan adecuadamente el negocio.

2.1.2 Entrega de valor

El Gobierno de Tl debe ofrecer beneficios en el aspecto estratégico a la
organizacion, aportando soluciones que faciliten la toma de decisiones,
optimizando la inversion y disminuyendo gastos, como lo indica ITGI. La
entrega de valor es uno de los dominios del Gobierno de TlI, el cual “se encarga
de ejecutar la propuesta de valor, garantizando que las Tl entreguen los
beneficios prometidos, optimizando los costos y probando el valor intrinseco de
TI” (IT Governance Institute, 2003).

2.1.3 Gestion de riesgos

La gestion de riesgos es uno de los dominios del Gobierno de TI, el cual “se
encarga de asegurar que el cumplimiento de los objetivos de la empresa no
esté en peligro por las fallas que pueden ocurrir en TI, sean estas

operacionales, de seguridad o de proyectos fallidos” (IT Governance Institute,
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2003). Por lo cual la Gerencia de Tl esta obligada a tener una administracion
efectiva, y un manejo eficiente de la gestion de riesgo, estar en capacidad de
detectar y minimizar el riesgo, donde la Direccion General debe estar enterada
de los riesgos y vulnerabilidades de su sistema de informacién y de sus
componentes tecnoldgicos, estando en la capacidad de afrontar y superar las

fallas detectadas.

2.1.4 Gestion de los recursos

La gestidén de recursos es uno de los dominios del Gobierno de TI, que busca
“‘mejorar el rendimiento de TI, optimizando las inversiones, el uso y la
asignacion los recursos de Tl (personas, aplicaciones, infraestructura y datos)
para brindar servicios segun las necesidades del negocio“ (IT Governance
Institute, 2003). Los servicios y niveles de servicio que brinda Tl a la
organizaciéon deben estar claramente definidos, con el fin de obtener un

eficiente uso de los recursos de TI.

2.1.5 Medicién del desempefio

La medicién del desempefio es uno de los dominios del Gobierno de TI, “que
permite saber si estd cumpliendo con los objetivos que se han planteado al
inicio del proceso del Gobierno de TI” (IT Governance Institute, 2003). Los
métodos utilizados para la medicién del desempefio depende del tipo de
activos o resultados a medir, para los activos tangibles se puede utilizar un
calculo de retorno de la inversién (ROI), o un Cuadro de Mando Integral-CMI

(Balanced Scorecard) para medir activos tangible e intangibles.

2.2 COBIT5

Las organizaciones poseen un capital activo muy valioso: informacion y
tecnologia. El éxito de una empresa cada vez depende mas de la comprension

de ambos componentes. Las buenas practicas concentradas en el marco de
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referencia COBIT (Objetivos de Control para la informacion y Tecnologias
relacionadas), permiten que los objetivos de negocio se alineen con la

Tecnologia de la Informacion para asi alcanzar los mejores resultados.

COBIT 5 es un marco de trabajo publicado por ISACA (Asociacion de Control y
Auditoria de Sistemas de Informacién) en el afio 2012, con el objetivo de
ayudar a las organizaciones a optimizar el valor de las Tl manteniendo un
equilibrio entre la generacion de valor, la optimizacion de los niveles de riesgos

y el uso eficiente de los recursos de la empresa.

COBIT 5 provee de un marco de trabajo integral que ayuda a las
empresas a alcanzar sus objetivos para el Gobierno y la Gestidon de las
Tl corporativas. Dicho de una manera sencilla, ayuda a las empresas a
crear el valor optimo desde TI manteniendo el equilibrio entre la
generacion de beneficios y la optimizacion de los niveles de riesgo vy el
uso de recursos. (ISACA, 2012).

Con la version 5 de COBIT, ISACA ofrece una guia para permitir que las
Tecnologias de la Informacién sean gobernadas y gestionadas de una manera
holistica en toda la organizacion, cubriendo las areas funcionales de
responsabilidad de Tl y el negocio de extremo a extremo considerando los

intereses de las partes interesadas internas y externas.

Para el buen Gobierno y la Gestion de las Tl empresariales, COBIT 5 se basa
en 5 principios que son utiles para cualquier empresa en las diferentes lineas
de negocio en las que se desarrolle. Estos 5 principios permiten a las
organizaciones construir un marco de Gobierno y Gestion de Tl efectivo que
optimice la inversién y el uso de informacién y tecnologia para el beneficio de

las partes interesadas.
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Figura 9. Principios de COBIT 5.
Tomado de (ISACA, 2012, pag. 13).

2.2.1 Principios de COBIT 5

2.2.1.1 Principio 1: Satisfacer las necesidades de las partes interesadas

“‘Las empresas existen para crear valor para sus partes interesadas
manteniendo el equilibrio entre la realizacion de beneficios y la optimizacion de
los riesgos y el uso de recursos” (ISACA, 2012). En consecuencia
independiente del tipo de organizacion se tendra la creacion de valor como un
objetivo de Gobierno, Los beneficios pueden tomar muchas formas, por
ejemplo, financieros para las empresas comerciales o de servicio publico para

entidades gubernamentales.
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Figura 10. El objetivo de Gobierno: Creacién de valor.
Tomado de (ISACA, 2012, pag. 17).

Las necesidades de las partes interesadas, se convierten en una estrategia
empresarial llamada cascada de metas, que inicia con las metas corporativas,
continla con las metas relacionadas de TI, que a su vez recaen en lo que
COBIT 5 llama procesos Yy finalmente alcanza a desarrollar las actividades de
las metas. Este concepto se visualiza en la figura que se muestra a

continuacion:

Motivos de las Partes Interesadas

(Entorno, Evolucidn de la Tecnologia, ...)

Necesidades de las Partes Interesadas

Realizacion Optimizacidn Dptimizacian
de Beneficios de Riesgos de Recursos

Metas de los Catalizadores

Figura 11. Cascada de metas de COBIT 5.
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Tomado de (ISACA, 2012, pag. 18).

2.2.1.1.1 Paso 1: Los motivos de las partes interesadas influyen en las

necesidades de las partes interesadas

Las necesidades de los stakeholders (parte interesada o accionista en su
traduccion al espafiol) estan influenciadas por factores internos o externos,
como por ejemplo: cambios de estrategia en el modelo de negocio, un entorno

regulatorio cambiante o debido a las nuevas tecnologias.

2.2.1.1.2 Paso 2: Las necesidades de las partes interesadas desencadenan

metas empresariales

Las necesidades de los stakeholders estan relacionadas con un conjunto de
metas empresariales genéricas. A través del uso de herramientas como un CMI
(Cuadro de Mando Integral) se identifica las metas corporativas, las cuales

comunmente se relacionan con los objetivos genéricos de la empresa.

2.2.1.1.3 Paso 3: Cascada de metas de empresa a metas relacionadas con las
TI

El cumplimiento de las metas empresariales esta sujeto al alcance de las metas
relacionadas con las Tl, COBIT 5 define 17 metas relacionadas con las TI
asociadas a las mismas dimensiones del CMI. De esta manera, se muestra
como el lograr resultados relacionados con Tl se pueden lograr metas

empresariales.

2.2.1.1.4 Paso 4: Cascada de metas relacionadas con las Tl hacia metas

catalizadoras

Para alcanzar las metas relacionadas con Tl se requiere la aplicacion y uso

satisfactorio de los catalizadores. Los catalizadores identificados a través de la
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cascada de metas tienen definidas un conjunto de metas relevantes en apoyo
de las metas relacionadas con TI.

“La cascada de metas es importante porque permite la definicion de prioridades
de implementacion, mejora y aseguramiento del Gobierno de Tl de la empresa,
que se basa en metas corporativas de la empresa y el riesgo relacionado”
(ISACA, 2012). El proceso de mapeo entre las metas estratégicas, las metas
relacionados con las Tl y los procesos 0 metas catalizadoras no contienen la
verdad universal por lo tanto su uso no debe ser de manera mecanica, sino

debe ser usado como una guia.

2.2.1.2 Principio 2: Cubrir la empresa de extremo a extremo

COBIT 5 se concentra en el Gobierno y la Gestion de la informacion y
tecnologia relacionada, desde una perspectiva integral a nivel de toda la

organizacion, esto significa que COBIT 5:

e Integra el Gobierno de TI propuesto por COBIT 5, con en el Gobierno
Corporativo de la empresa.

e “Cubre todas las funciones y procesos necesarios para gobernar y
gestionar la informacién corporativa y las tecnologias relacionadas
donde quiera que esa informacion pueda ser procesada” (ISACA, 2012).

e Todos los procesos de negocios y servicios relevantes de las Tl internos
y externos son contemplados por COBIT 5.

e “Considera que los catalizadores relacionados con Tl para el Gobierno y
la Gestion deben ser a nivel de toda la empresa y de principio a fin, es
decir toma en cuenta los catalizadores relevantes para el Gobierno y la
Gestion de la informacion de la empresa y Tl relacionadas” (ISACA,
2012).
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En la siguiente figura se muestra los componentes clave de un sistema de
gobierno, que permite cumplir con el enfoque de gobierno extremo-a-extremo
que es la base de COBIT 5.

Objetivo de Gobierno: Creacion de Valor
Realizacion Optimizacion Optimizacion
de Beneficios de Riesgo de Recursos

Catalizadores Alcance
del Gobierno del Gobierno

Roles, Actividades y Relaciones

Figura 12. Componentes claves de un sistema de gobierno.
Tomado de (ISACA, 2012, pag. 23).

2.2.1.2.1 Componentes claves de un Sistema de Gobierno

Los Catalizadores de Gobierno son los recursos organizativos para el Gobierno
de TI, tales como marcos de referencia, principios, estructuras, procesos y
practicas, que a través de acciones dirigidas permiten cumplir con los objetivos
planteados. Las capacidades de servicios de TI (infraestructura TI,
aplicaciones, etc.), personas e informacidon son recursos corporativos que

también forman parte de los Catalizadores de Gobierno.

2.2.1.2.2 Alcance de Gobierno

El Gobierno puede ser aplicado a toda la empresa, a una entidad, a un activo
tangible o intangible, etc. Siendo esencial definir bien el alcance del sistema de

gobierno para un uso 6ptimo de los recursos.
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2.2.1.2.3 Roles, actividades y relaciones

Es el equipo de trabajo que esta involucrado en el gobierno, definiendo sus
roles, responsabilidades, tareas y su interaccion dentro del alcance del sistema
de gobierno. En la siguiente figura se muestra las interacciones entre los

diferentes roles, actividades y relaciones de un sistema de gobierno.

Roles, Actividades y Relaciones

Instruye

o Delega Establece direccion .
Progletanos Hg 6rgano — y Alinea Operaciones
et de Gobierno FSEON Ejecucin
de Interes Es responsable Supervisa Notifica s

Figura 13. Roles, actividades y relaciones de gobierno.
Tomado de (ISACA, 2012, pag. 24).

2.2.1.3 Principio 3: Aplicar un marco de referencia Unico integrado

COBIT 5 integra todo el conocimiento disperso de ISACA sobre areas clave del
Gobierno Corporativo como “COBIT, Val IT, Risk IT, BMIS, la publicacién
Informacién sobre Gobierno de Tl para la Direccion (Board Briefing on IT
Governance) e ITAF” (ISACA, 2012). Lo cual le permite alinearse con practicas
y estandares relevantes de alto nivel que constituyen guias para el gobierno y

la gestion de la tecnologia empresarial, tales como:

e [SO/IEC 38500:2008 — Gobernanza Corporativa de TI.

e |ISO 31000:2009 — Principios y directrices de caracter genérico sobre la
gestion del riesgo.

e |SO/IEC 27001/27002 — Sistema de Gestion de Seguridad de la
Informacion.

e PRINCE2/PMBOOK — Gestion de Programas y Proyectos.

e TOGAF — Modelo de Arquitectura Empresarial.
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e CMMI (Capability Maturity Model Integration) — Procesos de aplicacion,
construccién y adquisicion de aplicaciones incluyendo procesos
organizacionales y de calidad.

e Entre otras.

Evaluar, Orientar y Supervisar

ISO/IEC 38500

Alinear, Planificar y Organizar

Construir, Adquirir e Implementar
-~

ITIL V3 2011 e ISOAEC 20000

Supervisar,
- Evaluar
Entregar, dar Servicio y Soporte y Valorar

Figura 14. Marco de referencia unico e Integrado.
Tomado de (ISACA, 2012, pag. 61).

2.2.1.4 Principio 4: Hacer posible un enfoque holistico

El marco de referencia de COBIT 5, con el propésito de apoyar en la
implementacion de un sistema integral de Gobierno y Gestién de Tl de la
organizacion, propone un conjunto de catalizadores como factores que influyen
de manera general sobre el logro de los objetivos de la organizacién, y estan

divididos en las siete categorias que se muestran a continuacion:

e Los principios, politicas y marcos de referencia.

e Los procesos.
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e Las estructuras organizativas.

e La cultura, ética y comportamiento.

e Lainformacion.

e Los servicios, infraestructuras y aplicaciones.

e Las personas, habilidades y competencias.

3. Estructuras 4. Cultura, Etica

2. Procesos Organizativas y Comportamiento

A

1. Principios, Politicas y Marcos de Referencia

6. Servicios, 7. Personas,
5. Informacion Infraestructura Habilidades

y Aplicaciones y Competencias

Recursos

h
Figura 15. Habilitadores de COBIT 5.
Tomado de (ISACA, 2012, pag. 27).

2.2.1.4.1 Gobierno 'y  Gestion  sisttmicos mediante  catalizadores

interconectados

Para lograr los objetivos principales de la organizacion, siempre debe
considerarse una serie interconectada de habilitadores debido a que cada
catalizador necesita el resultado de otros catalizadores para ser completamente
efectivo, ademas se debe definir una naturaleza sistémica entre el Gobierno y
la Gestion de Tl para la toma de buenas decisiones lo que implica un analisis

de relevancia de los mismos.

2.2.1.4.2 Dimensiones de los catalizadores
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Todos los catalizadores tienen un conjunto de dimensiones comunes que
facilitan el uso de los mismos, permitiendo a una organizacién manipular sus

interacciones, facilitando el logro de objetivos.

Grupos de Interés: Son partes que ejecutan un rol activo y/o tienen un
interés en el catalizador, los grupos de interés pueden ser internos o
externos a la organizacion, cada uno de ellos con sus propias
necesidades e intereses, algunas veces contrarios entre si.

e Metas: Son los resultados esperados del catalizador.

e Ciclo de vida: Proceso que describe las fases de los catalizadores

desde su inicio, su vida atil operativa hasta su llegar a su eliminacion.

e Buenas practicas: Son ejemplos y sugerencias sobre cémo
implementar de la mejor manera el catalizador. Las buenas practicas

soportan la consecucion de los objetivos del catalizador.

' Y
S
=2 *Grupos de Interés * Calidad Intrinseca * Planificar * Préacticas
28 internos « Calidad Contextual » Disefiar « Productos del
Es * Grupos de Interés (Relevancia, » Construir/ Adquirir/ Trabajo (Entradas/
g S externos Efectividad) Crear/ Implementar Salidas)
B -  Accesibilidad » Utilizar/ Operar
S y Seguridad * Evaluar/ Monitorizar
* Actualizar/ Eliminar
N
g
gg ;Se consid
€ -% el ;Se Alcanzan los Objetivos ¢Se Gestiona +Se Aplican
= las necesidades de las X . b ; Dbl
E N partes interesadas? de los Catalizadores? el Ciclo de Vida? Buenas Practicas?
c 8
- ©
33 } } A A
;E E Métricas para la Consecucion de Metas Meétricas para la Aplicacion de las Practicas
g % (Indicadores de Retraso) (Indicadores de Avance)
WS J

Figura 16. Dimensiones de los catalizadores de COBIT 5.
Tomado de (ISACA, 2012, pag. 28).

2.2.1.5 Principio 5: Separar el Gobierno de la Gestion
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El marco de trabajo COBIT 5 plasma una distincidén muy clara entre el Gobierno
y la Gestidn, puesto que cada area cumple diferentes propésitos e involucra
actividades y responsabilidades diferentes. Esto se refleja en los dominios del

modelo de referencia de procesos, tal como se muestra en la siguiente figura:

Necesidades de negocio

'

Gobierno

Evaluar

Orientar Retroalimentacion de gestion

\
Gestion

AN

Figura 17. Modelo de referencia de procesos de COBIT 5.
Tomado de (ISACA, 2012, pag. 32).

El modelo de referencia de procesos de COBIT 5 divide los procesos de
Gobierno y de Gestion de la Tl empresarial en dos dominios principales, los

cuales son definidos de la siguiente manera.

2.2.1.5.1 Gobhierno

“El Gobierno asegura que se evaluan las necesidades, condiciones y
opciones de las partes interesadas para determinar que se alcanzan las
metas corporativas equilibradas y acordadas; estableciendo la direccion
a través de la priorizacion y la toma de decisiones; y midiendo el
rendimiento y el cumplimiento respecto a la direccion y metas
acordadas’. (ISACA, 2012).

2.2.1.5.2 Gestidon
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“La Gestion planifica, construye, ejecuta y controla actividades alineadas con la
direccion establecida por el cuerpo de gobierno para alcanzar las metas
empresariales” (ISACA, 2012).

En COBIT 5, la Gestién de Tl consta de 4 dominios en relacion con las areas
responsables de planificar, construir, ejecutar y supervisar, proporcionando una
cobertura extremo a extremo de las Tl. Los nombres de estos dominios han

sido elegidos de acuerdo a estas designaciones de areas principales:

e Alinear, Planificar y Organizar (APO).
e Construir, Adquirir e Implementar (BAI).
e Entregar, dar Servicio y Soporte (DSS).

e Supervisar, Evaluar y Valorar (MEA).

La siguiente figura muestra el conjunto completo de los 37 procesos de
Gobierno y Gestion de Tl de COBIT 5.
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Figura 16—Modelo de Referencia de Procesos de COBIT 5

Procesos de Gobierno de Tl Empresarial

Evaluar, Orientar y Supervisar

EDMOT Asegurar
&l Establecimiento EDMO2 Asexgurar ka EDMO3 Asequrar la EDMO4 Asequrar la EDMOS Aseqgurar la
iimii " Optimizacion Oplimizacicn Transparencia hacia
¥ Mantenimieato del Entrega de Beneficios el Riesgo de ks Recurss Ia5 Partes Interesadas

Alinear, Planificar y Organizar

APO01 Gestionar el " APOD3 Gestionar i y APODE Gestionar i
o AP(I02 Gestionar 2 APOD4 Gestionar APOOS Gestionar APOOT Gestionar los
m”:ﬁ“"” 'aé“n’;‘z‘reﬂ’::}‘a? Ia Innovacion Partafulio el Pll:éﬁ-l “E ¥ W Recursos Humanos
AP0OB Gestionar  (§ APODA Gestionar los ||  APO10 Gestionar APO11 Gestionar AP012 Gestionar AP013 Gesfionar
las Relaciones Acuerdos de Servicio Ins Proveedores la Calidad el Riesgo la Sequridad

Construir, Adquirir e Implementar

§ - BAID3 Gestionar la : BAIS Gestionar BAIT Gestionar
AN s onex “ﬁéﬁ‘!@"’ iertficacion y1a | BAI0A Gestionar la Infroduccian BAIDG Gestionar la Aceptacion
Prum WECRNY Construccion AN de Cambios bos Cambios del Cambio

de Requisitos de Soluciones v la Capacidad Organizatives y de la Transicion

BAIDS Gestionar BAIDS Gestionar BAIO Gestionar
el Conocimiento los Activos la Configuracion

Entregar, dar Servicio y Soporte

DSS02 Gesfionar y "
0SSO1 Gestiorar )| las Peficiones (| DSS03 Gestionar || DSSOA Gestionar [§ D503 Gestionar f DSSO6 Gestionar
las Operaciones ¥ %In&qrﬁgges los Problemas la Continuidad de Sequridad Procesos del Negocio

Procesos para la Gestion de la T| Empresarial

Figura 18. Modelo de referencia de procesos COBIT 5.
Tomado de (ISACA, 2012, pag. 33).

2.2.2 Guiade Implementacién

Supervisar,
Evaluar
y Valorar

MEAD Supervisar,
Evaluar y Valorar
Rendimiento
y Conformidad

MEADZ Supervisar,
E\m.h.larymom
&l Sistema
de Control interno

MEADS Supervisar,
Evaluar y Valorar
la Conformidad con los
Requerimientos Externos

ISACA proporciona guias de implementacion de COBIT 5, que define la

manera como aplicar las buenas practicas de Gobierno y Gestion de Tl para las

organizaciones, proponiendo un modelo de referencia de 37 procesos de los

cuales las empresas deberan analizar y evaluar cuales son necesarios para

incrementar su competitividad y lograr eficiencia operativa.

Entre los principales aspectos a ser tomados en cuenta para tener una correcta

implementacion de COBIT 5 en una organizacion estan:
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e Considerar el Contexto Empresarial: Entender los factores internos y
externos de la empresa, donde cada empresa necesita disefiar su propio
plan de implantacion.

e Creando el Entorno Apropiado: “Es importante para las iniciativas de
implementacion que se apoyen en COBIT 5 que sean correctamente
gobernadas y adecuadamente gestionadas” (ISACA, 2012). El
compromiso, apoyo Yy orientacion de los stakeholders clave es critico
para que las mejoras sean adoptadas y mantenidas, ademas se hace
necesario contar con los recursos adecuados para apoyar el programa,
considerando que los objetivos y beneficios de la implementacion
necesitan ser claramente expresados en términos de negocio.

e Reconociendo las Puntos Débiles y sus Eventos Desencadenantes:
El reconocimiento de puntos débiles pueden indicar una necesidad de
mejora del Gobierno y Gestion de la Tl empresarial, factores como: bajo
retorno de valor al negocio referente a la inversibn en TI, Fallos
sistematicos en los niveles de servicio, nuevos requerimientos
regulatorios y contractuales, Insuficientes recursos de TI, etc.

e Facilitando el Cambio: Una implementacion con éxito depende de
utilizar los catalizadores apropiados de Gobierno o Gestion de Tl en el
cambio. En muchas empresas, hay una importante atenciéon en los
aspectos esenciales de Gobierno o Gestion de TI, pero no el suficiente
énfasis en gestionar los aspectos humanos, culturales y de
comportamiento del cambio y motivar a los interesados en involucrarse
con el mismo.

e Un Enfoque de Ciclo de Vida: “La implementacion del ciclo de vida
proporciona a las empresas una manera de usar COBIT para solucionar
la complejidad y los desafios que normalmente aparecen durante las
implementaciones” (ISACA, 2012). Los tres componentes
interrelacionados del ciclo de vida son: Ciclo de vida de Mejora continua,

habilitacion del cambio y gestién del programa.

En la siguiente figura se muestra el ciclo de vida y sus siete fases:
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o Gestion del programa
(anillo exterior)

o Habilitacion del cambio
(anillo intermedio)

@ Ciclo de vida de mejora continua
(anillo interior)

Identificar rol 8@
105 intgryiniente®

9 .04 e Pl |
clilig eg preciso Nab®

Figura 19. Las siete fases de la implementacion del ciclo de vida.
Tomado de (ISACA, 2012, pag. 37).

2.2.3 Modelo de Evaluacién de Procesos (PAM)

COBIT 5, dentro de su marco de trabajo establece la necesidad de una
evaluacion de la capacidad de los procesos de Tl mas rigurosa y confiable por
lo que se apoya en la norma “ISO/IEC 15504 de Ingenieria de Software
Evaluacion de Procesos, este modelo alcanzard los mismos objetivos
generales de evaluacibn de procesos y apoyo a la mejora de procesos,
proporcionando un medio para medir el desempefio de los procesos de
Gobierno o de Gestién de TI” (ISACA, 2012). El enfoque de COBIT 5 de
capacidad de los procesos se puede resumir como se muestra en la siguiente

figura:
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Atnibutos Genéricos de Capacidad de Procesos

Proceso Proceso Proceso Proceso
Incompleto Ejecutado Gestionado Establecido Predecible Optimizado

0 : 3 2 5

hhblh[dmhhmbms

Mm“w

Figura 20. Modelo de Capacidad de Procesos COBIT 5.
Tomado de (ISACA, 2012, pag. 42).

En el anexo 1, se describe el Modelo de evaluacién de Procesos (PAM) de

COBIT 5y los elementos de evaluacién de la capacidad de procesos.

2.3 Normas, Leyes y Regulaciones para la Seguridad de la

Informacion aplicable al sector sanitario

El uso de las Tecnologias de la Informacion dentro de las organizaciones del
sector sanitario ha ido aumentando rapidamente, permitiendo optimizar y
mejorar la prestacion de sus servicios, convirtiétndose en una herramienta
valiosa dentro del proceso de atencion meédica. Asi mismo la continua
evolucion de la tecnologia, indudablemente representa una fuente de posibles

riesgos para las organizaciones.

En la actualidad uno de los activos mas importantes que poseen las
organizaciones es la informacion; sin embargo, en muchas ocasiones éstas no

cuentan con politicas adecuadas para protegerla, generando vulnerabilidades
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gue pueden ser aprovechadas por las amenazas existentes en el entorno y por
ende afectar a la integridad, confidencialidad y disponibilidad de los activos de

informacion.

A medida que las organizaciones de salud se vuelven cada vez mas
criticamente dependientes de TI, resulta evidente que al existir eventos de
pérdida de integridad, disponibilidad y confidencialidad de la informacion,
“puede producir un significativo impacto en el aspecto clinico de los pacientes y
en los servicios que presta la organizacion, conllevando a sanciones

econOémicas y legales” (ISO, 2008).

Por su naturaleza, las organizaciones de salud operan en un entorno donde los
trabajadores, pacientes, visitantes y publico en general transitan a través de las
areas operativas, asi mismo la privacidad de los datos en la atencién sanitaria
se ve amenazada en muchos niveles porque a menudo los sistemas de Tl son
altamente distribuidos con muchos usuarios y varios enlaces de comunicacion
entre los componentes del sistema. Por lo cual la seguridad y la integridad de
los sistemas de informacién sanitaria deben protegerse tanto contra ataques

externos como internos.

El dominio de la salud y por consiguiente, los sistemas de Tl de atencion
médica esta sujeto a una gran variedad de leyes y reglamentos casi como
ninguna otra. Actualmente existe una gran cantidad de normas y regulaciones
que se refieren a la Seguridad de la Informaciébn para el sector salud,
actualmente debido a factores como la escasa coordinacion y normalizaciéon
internacional, se han generado reglamentos especificos para cada pais, asi
mismo algunas regulaciones que fueron adaptadas a los sistemas de Tl de
atencion médica y que inicialmente sélo se dirigian a procesos médicos no
computarizados. En las siguientes paginas se describen las normas, leyes y
regulaciones mas relevantes sobre Seguridad de la Informacion en el sector

sanitario. Por otra parte es importante revisar los conceptos de Seguridad de la
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Informacién, gestion del riesgo y gestion de la Seguridad de la Informacién,

mostrando cdmo se relacionan entre siy su aplicacion en el sector sanitario.

2.3.1 Seguridad de la Informacion

El término Seguridad de la Informaciéon se divide a menudo en los tres

componentes de confidencialidad, integridad y disponibilidad. A continuacién se

realiza una breve definiciéon de cada uno de estos términos.

Confidencialidad: “La confidencialidad se refiere a que la informacion
no es accesible o revelada a personas no autorizadas” (Wallin & Xu,
2008). La confidencialidad es un estatus que se otorga a los datos o
informacion que indican que es sensible por alguna razon, por lo que
debe protegerse contra el robo o divulgacion.

Integridad: “Es el mantenimiento de la exactitud y completitud de la
informacion y sus métodos de procesamiento” (Wallin & Xu, 2008). En el
sector sanitario la integridad de la informacion es imprescindible puesto
que guia al personal de salud en la toma de decisiones. La informacion
incorrecta sobre el cuidado de la salud puede resultar en eventos
peligrosos como la muerte de pacientes o en pacientes que reciben un
medicamento equivocado.

Disponibilidad: “La disponibilidad es garantizar que los usuarios
autorizados tengan acceso a la informacion y los activos asociados
cuando sea necesario” (Wallin & Xu, 2008), las organizaciones sanitarias
debido a su naturaleza y para funcionen adecuadamente, los
interesados autorizados deben tener acceso a la informacién siempre

gue surja la necesidad.

En este punto y para tener una mejor comprension de los items siguientes es

relevante tratar sobre la Seguridad Informéatica y la Seguridad de la

Informacién, aunque ambas persiguen un fin comun que es el proteger la

informacion de la organizacion, tienen diferencias que radican principalmente
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en el enfoque, las metodologias utilizadas, y las zonas de concentracién. Dicho
esto la Seguridad Informética se centra en proteger las infraestructuras
tecnoldgicas y de comunicacion que soportan la operacion de una organizacion
(se centra basicamente en hardware y software), y que estas sean utilizadas de
la manera indicada. Por otra parte la Seguridad de la Informacién se puede
definir como un conjunto de medidas técnicas, organizativas y legales que
permiten a la organizacion asegurar la confidencialidad, integridad y
disponibilidad de su sistema de informacion. Tanto la Seguridad Informatica
como la Seguridad de la Informacién consideran la gestion de riesgos dentro de

sus técnicas.

2.3.2 Gestion del riesgo

La Gestion de Riesgo es un conjunto de actividades coordinadas que permiten
determinar, analizar, valorar y clasificar el riesgo, para posteriormente
implementar mecanismos que permitan controlarlo. Las actividades basicas de
gestiéon del riesgo suelen incluir la identificacion de riesgos, la evaluacion del

riesgo y el tratamiento del riesgo.

e Identificacion del riesgo: Es un proceso que utiliza datos en tiempo
real para identificar vulnerabilidades y amenazas relacionadas con
tecnologia, personas y procesos de seguridad. Una vez que los riesgos
han sido identificados, deben ser evaluados en cuanto a la gravedad
potencial de la pérdida y la probabilidad de su ocurrencia.

e Evaluacién del riesgo: La evaluaciéon del riesgo evaltua la gravedad de
la pérdida y la probabilidad de ocurrencia después de que se haya
identificado el riesgo. Una vez que los riesgos han sido identificados y
evaluados, la organizacion debe buscar tratamiento potencial para los
riesgos.

e Tratamiento del riesgo: Es el proceso de seleccion e implementacion

de medidas para modificar el riesgo.
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La implementacion de estas técnicas para gestionar los riesgos para una
organizacion puede reducir la probabilidad de una amplia gama de amenazas
Yy, en consecuencia, disminuir el impacto adverso en los sistemas de

informacion de la organizacion.

Uno de los principales beneficios del proceso de gestion de riesgos es el
registro de riesgos. Esto identifica claramente los principales riesgos que deben
abordarse y subraya cdmo la gestion de riesgos se relaciona con la gestion de
la Seguridad de la Informacion. La gestion de la Seguridad de la Informacién no
puede identificar los mejores controles de gestion de Seguridad de la

Informacidn sin identificar los riesgos relevantes.

2.3.3 Gestion de la Seguridad de la Informacién

La gestion de la Seguridad de la Informacion, implica que las organizaciones
clasifiquen sus activos de informacion en términos de su valor, requerimientos
legales, sensibilidad y criticidad, con el propésito de identificar los riesgos que
pueden afectar su seguridad. La gestion de la Seguridad de la Informacion es
un proceso continuo que requiere la participacion activa de toda la
organizacién, y consiste en garantizar que los riesgos de la Seguridad de la
Informacién sean identificados, valorados, gestionados y tratados por todos los
miembros de la organizacion de una forma documentada, estructurada,
repetible, eficiente y adaptada a los cambios que se produzcan en los riesgos,

el entorno y las tecnologias.

2.3.4 Norma ISO/IEC 27000

La Organizacion Internacional de Normalizacion (ISO) y la Comision
Electrotécnica Internacional (CEIl) proporcionan las recomendaciones de
mejores practicas sobre riesgos de Seguridad de la Informacion, gestion y
controles a través de sus normas ISO/IEC 27000 series. Estas normas

especifican los requerimientos que deben cumplir las organizaciones para
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establecer, implementar, poner en funcionamiento, controlar y mejorar
continuamente un Sistema de Gestién de Seguridad de la Informacién (SGSI).

Las normas de gestion de la Seguridad de la Informacion que son relevantes
para esta investigacion y que hasta la fecha son normadas por el Instituto

Ecuatoriano de Normalizacién (INEN) son:

e ISO/IEC 27001: 2005 - Técnicas de Seguridad de las Tecnologias de la
Informacion: Requisitos de los Sistemas de Gestion de la Seguridad de
la Informacion.

e ISO/IEC 27002: 2005 - Técnicas de Seguridad de las Tecnologias de la
Informacién: Cdodigo de Practicas para la Gestion de la Seguridad de la
Informacion.

e IS0 27799: 2008 - Informatica de la Salud: Gestion de la Seguridad de la
Informacién en Salud utilizando 1SO / IEC 27002.

2.3.4.1 Norma ISO/IEC 27001:2005

Publicada el 15 de octubre de 2005, es la norma principal de la familia de la
ISO/IEC 27000, y promueve la adopcion de un enfoque basado en procesos y
especifica los “requisitos para la creacion, implantacion, operacion, supervision,
revisibn, mantenimiento y mejora de un Sistema de Gestion de Seguridad de la
Informacién” (ISO/IEC, 2005) documentado dentro del contexto de las
actividades empresariales de la organizacion y de los riesgos que ésta afronta.
Los requisitos establecidos en esta norma son genéricos y aplicables a todas
las organizaciones, cualquiera que sea su tipo, tamafio y naturaleza.

La norma ISO/IEC 27001: 2005, tiene su origen en la BS 7799-2:2002 y es la
norma sobre la cual se certifican, por auditores externos, los SGSI de las
organizaciones. A pesar de no ser obligatoria la implementacién de todos los
controles, se debe argumentar la no aplicabilidad de los controles no
implementados. Esta norma propone un “modelo PDCA que esta compuesto de
cuatro pasos que son: Planear — Hacer — Chequear — Actuar, aplicado a los

procesos del SGSI, ya que es un modelo de mejoramiento continuo” (ISO/IEC,
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2005). La figura 22 muestra el SGSI propuesto por la norma ISO/IEC 27001, el
cual, a partir de los requisitos y expectativas de Seguridad de la Informacién de
las partes interesadas y a través de las acciones y procesos necesarios,

produce los elementos de salida que responden a dichos requisitos y

expectativas.
Partes //‘ Planificar “\\ Partes
interesadas | o . interesadas

/’ Crear S
=S @:l elSGSI | ﬁ N
: 2 N N v i v s v
- r Ay
. \
Hacer Implementary | Mantenery  §

operar el SGSI mejorar el SGSI

Y
5 A
Y
N % Supervisary [ |:j ; S
g AN revisar el SGSI | /

Requisitos y N : ‘ Seguridad de

expectativas de ~_ . o |a informacién
N ~ i d |
la seguridad de N Verificar e gestionada
la informacion : S~ T

-
-
---------

-

’

Figura 21. Modelo PDCA aplicado a los procesos SGSI.
Adaptado de (ISO/IEC, 2005, pag. vi).

e Planear (Plan): “Establecer politicas, objetivos, procesos vy
procedimientos del SGSI, los cuales permiten optimizar el manejo del
riesgo y obtener una idea macro del mejoramiento de la Seguridad de la
Informacién” (ISO/IEC, 2005), cabe sefalar que dichas politicas deberan
estar alineadas con las politicas internas de la empresa u organizacion.

e Hacer (Do): “Ejecutar las politicas, objetivos, procesos y procedimientos
gue se encuentran en el SGSI” (ISO/IEC, 2005).

e Chequear (Check): “Hacer un levantamiento de informacion y verificar
si se ha cumplido con los objetivos establecidos en el SGSI, lo cual
generara un informe donde se encuentren plasmados los resultados y
novedades encontradas” (ISO/IEC, 2005).

e Actuar (Act): “Tomar acciones correctivas y preventivas, basadas en los

resultados de la auditoria interna del SGSI y la revisién gerencial u otra
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revisiobn relevante, para lograr el mejoramiento continuo del SGSI”
(ISO/IEC, 2005).

ISO/IEC 27001:2005 esta estructurada en ocho clausulas. Las tres primeras
clausulas tratan el alcance, la aplicacion de la norma y las definiciones. Las
clausulas cuatro a la ocho estan orientadas a procesos y definen los requisitos

para la implementacion y mejora de un SGSI.

Tabla 2.
Estructura de la norma ISO/IEC 27001:2005.

1.- Alcance

2.- Referencias normativas

3.- Términos y definiciones

4.- Sistema de gestion de seguridad de la informacién
5.- Responsabilidad de la gerencia

6.- Auditorias internas SGSI

7.- Revisidn Gerencial del SGSI

8.- Mejoramiento del SGSI

A.- Normativo

Clausulas

ISO/IEC 27001:2005

Anexos |B.- Informativo
C.- informativo

2.3.4.2 Norma ISO/IEC 27002:2005

La norma ISO/IEC 27002:2005, anteriormente conocida como ISO/IEC 17799,
establece “las directrices y los principios generales para iniciar, implantar y
mantener la gestion de la Seguridad de la Informacion en una organizacion”
(ISO/IEC, 2005). Esta norma pretende ser una guia practica para desarrollar
estandares organizacionales de seguridad y practicas de gestion de la
seguridad efectivas, asi como para fortalecer la confianza a la hora de llevar a

cabo actividades interorganizacionales.

Los objetivos y controles de la norma ISO/IEC 27002:2005 proporcionan una
guia general sobre las metas de gestion de la Seguridad de la Informacion mas

comunmente aceptadas. De manera que se obtenga una reduccion de riesgos
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debido al establecimiento y seguimiento de controles sobre ellos, logrando
reducir las amenazas hasta tener un nivel de riesgo asumible por la

organizacion.

[@ Seguridad organizativa
[7] Sequridad lgica
[ Seguridad fisica
[[] sequridad legal

Control de accesos

Conformidad

Gestion de Adgquisicion, desarrollo y
comunicaciones y mantenimiento de
operaciones sistemas de informacion

Figura 22. Dominios de seguridad de la norma ISO/IEC 27002:2005.

Los dominios de la norma ISO/IEC 27002:2005 no solo hace referencia a la
area de Tecnologia de la Informacién, sino que también enfoca asuntos
organizaciones, seguridades fisicas, gestion de personal, administracién de
politicas, etc. Como se puede ver en la siguiente tabla esta norma contiene 11
dominios de controles con un total de 39 categorias y 133 controles de

seguridad.
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Tabla 3.
Estructura de la norma ISO/IEC 27002:2005.
Dominios Categorias | Controles
5.- Politica de seguridad 1 2
6.- Aspectos organizativos de la seguridad de la informacion 2 11
7.- Gestion de activos 2 5
8.- Seguridad ligada a los recursos humanos 3 9
9.- Seguridad fisica y ambiental 2 13
10.- Gestidon de comunicaciones y operaciones 10 32
11.- Control de acceso 7 25
12.- Adquisicién, desarrollo y mantenimiento de los sistemas de informacién 6 16
13.- Gestion de incidentes de seguridad de la informacién 2 5
14.- Gestidn de la continuidad del negocio 1 5
15.- Cumplimiento 3 10
Total 39 133

Cada categoria de la norma ISO/IEC 27002:2005, contiene un objetivo que
expone aquello que se pretende conseguir, y también uno o mas controles de
seguridad que pueden ser aplicados para satisfacer el objetivo de cada

categoria.

2.3.4.3 Norma ISO 27799:2008

La ISO 27799:2008 fue publicada en junio del afio 2008 y desarrollada por el
Comité Técnico ISO/TC-215 responsable de Salud Informética. La I1SO
27799:2008 aborda el area de la informacién personal de salud y como
proteger su confidencialidad e integridad, al tiempo que garantiza su
disponibilidad para la prestacién de servicios de salud. Esta norma “establece
un conjunto de controles detallados para la gestion de la Seguridad de la
Informacién de salud y proporciona directrices de buenas practicas de
Seguridad de la Informacién de salud” (ISO, 2008). Mediante la implementacién
de esta Norma Internacional, las organizaciones sanitarias y otros custodios de
la informacion de salud podran garantizar un nivel minimo de seguridad que
sea apropiado a las circunstancias de su organizacion y que mantenga la

confidencialidad, integridad y disponibilidad de la informacién de salud.
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Se prevé que la adopcion de la norma ISO 27799:2008 ayudara a tener una
mejor adopcién de las nuevas tecnologias que colaboran en la prestacion de
servicios de salud. Esto debido a que los profesionales de la salud
contribuyeron con su experiencia durante la definicion de las directrices para
apoyar especificamente la interpretacion e implementacion de la ISO/IEC
27002 en informatica de salud. La norma ISO 27799:2008 “esta pensada como
un documento complementario a la ISO/IEC 27002. No pretende suplantar la
norma ISO/IEC 27002 e ISO/IEC 27001. Mas bien, es un complemento a estas

normas mas genéricas” (ISO, 2008).

La ISO 27799:2008 se aplica a la informacion de salud en todos sus aspectos:
Cualquiera que sea la forma que tome la informacién (palabras y numeros,
grabaciones sonoras, dibujos, imagenes de video e imagenes médicas),
cualquier medio utilizado para almacenarla (impresion o escritura en papel o
almacenamiento electrénico) y cualquier medio utilizado para transmitirlo (a
mano, via fax, redes informaticas o por correo), ya que la informacién siempre
debe estar debidamente protegida. (ISO, 2008).

Aunque la norma ISO 27799:2008 se basa en la ISO/IEC 27002, la estructura
de la ISO 27799:2008 difiere. Comienza con un prélogo y una introduccion (sin
numerar) y tiene otras siete secciones numeradas de 1 a 7. Al igual que la
ISO/IEC 27002:2005, la introduccién y las secciones del 1 a 6 abordan
aspectos introductorios e informativos como una introduccién a la Seguridad de
la Informacién de salud, el alcance de la norma, las referencias normativas, los
términos y definiciones de Seguridad de la Informacion de la salud y un extenso
plan de accion practico para la aplicacion de la norma ISO/IEC 27002. La
mayor parte de la norma esta establecida en la seccion 7 que abarca las
clausulas de seguridad, control de objetivos y controles de la norma. La ultima

parte de la norma comprende tres anexos y una bibliografia.

Es importante sefialar que la norma ISO 27799:2008 incorpora aspectos de la

ISO/IEC 27001:2005 en su seccién 6, que discute un plan de accién para
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implementar la ISO/IEC 27002. A continuacion, en la tabla niumero 5 se
muestra la estructura de la norma ISO 27799:2008.

Tabla 4.
Estructura de la norma ISO 27799:2008.
ISO 27799:2008

1.- Alcance
2.- Referencias normativas

* Términos de salud.

3.- Términos y definiciones . : . -
y » Términos de seguridad de la informacion.

4 .- Términos abreviados

* Objetivos de seguridad de la informacién en salud
 Seguridad de la informacion dentro de la gobernanza de
la informacion

5.- Seguridad de la * Gobernanza de la informacién dentro del gobierno
informacién sanitaria corporativo y clinico

* Informacién de salud a proteger

* Amenazas y vulnerabilidades en la seguridad de la
informacién de salud

+ Taxonomia de las normas ISO/IEC 27002 e ISO/IEC
27001

« Compromiso de la administracion con la implementacion
6.- Plan de accién practico |de ISO/IEC 27002

para la aplicacion de la « Establecer, operar, mantener y mejorar el SGSI

norma ISO/IEC 27002 * Planificar: establecimiento del SGSI

* Hacer: implementar y operar el SGSI

» Comprobar: monitoreo y revision del SGSI

* Actuar: mantener y mejorar el SGSI

* General

* Politica de seguridad de la informacion

* Organizacioén de la seguridad de la informacién

* Gestion de activos

» Seguridad de los recursos humanos

» Seguridad fisica y medio ambiental

7.- Implicaciones para la » Comunicaciones y gestién de operaciones

salud de ISO/IEC 27002. » Control de acceso

» Adquisicién, desarrollo y mantenimiento de sistemas de
informacion

* Gestion de incidentes de seguridad de la informacion

* Aspectos de la seguridad de la informacion en la gestion
de la continuidad del negocio (BCM)

» Conformidad

Anexo A (informativo): Las amenazas a la seguridad informética de la salud

Anexo B: Tareas y documentacion del SGSI

Anexo C: Beneficios potenciales y atributos de las herramientas de apoyo
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2.3.5 Ley de Portabilidad y Responsabilidad del Seguro Médico (HIPAA)

HIPAA es una ley estadounidense disefiada para establecer mecanismos
estandarizados para proporcionar seguridad y confidencialidad de todos los
datos relacionados con la salud, la ley “fue aprobada el 21 de agosto 1996 por
el congreso de los Estados Unidos y entrd en vigor el 14 de abril de 2003”

(Beaver & Herold, 2004). Los objetivos fundamentales de la ley son:

e Facilitar a las personas el obtener y mantener un seguro medico.
e Proteger la confidencialidad y la Seguridad de la Informacién del cuidado
médico.

e Ayudar a la industria de la salud a controlar costos administrativos.

HIPAA se divide en cinco titulos, en donde cada titulo trata un aspecto Unico de

la reforma del seguro de salud, como lo muestra la siguiente tabla:

Tabla 5.
Estructura de la ley HIPAA.

Titulos Descripcion

Portabilidad, se refiere a que las personas puedan llevar
su seguro médico de un trabajo a otro sin que colapse
Titulo | — Portabilidad su cobertura. Restringe a los planes médicos sobre el
tema de condiciones preexistentes cuando se cambia
de un plan a otro.

Define las politicas, procedimientos y directrices para
mantener la privacidad y seguridad de informacion de
salud identificable individualmente, asi como esbozar
numerosos delitos relativos a la salud y establece
Titulo Il — Simplificaciéon |sanciones civiles y penales por violaciones.
Administrativa * Regla de privacidad

» Transacciones y codigo establece reglas

* Regla de seguridad

HIPAA * Regla de identificadores unicos

« Aplicacién de la regla

Titulo Il — Disposiciones |Estandariza la cantidad que puede ser salvada por
de Salud Relacionadas a [persona en una cuenta de ahorros médica antes de
Impuestos impuestos.

Titulo IV — Aplicacion y
Cumplimiento de los
Requisitos de Planes
Grupales de Salud.

Especifica las condiciones para planes de salud
colectivos con respecto a la cobertura de las personas
con condiciones preexistentes.

Titulo V — Retenciones | Contiene disposiciones relacionadas con la propiedad
de Ingresos de la compaiiia de seguros de vida.
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HIPAA se ocupa de la seguridad y privacidad de la informacién de salud a
través de la regla de privacidad (normas de privacidad de la informacion de
salud individualmente identificable) y la regla de seguridad (normas de

seguridad para la proteccion de la informacion de salud electronica).

2.3.5.1 Regla de privacidad

La regla de privacidad HIPAA permite que el “personal médico use y revele
solo la informacion médica protegida para su tratamiento, pago y operaciones
de atencién médica sin autorizacién escrita. La mayoria de los usos adicionales
y revelaciones requieren del permiso del paciente” (Office for Civil Rights,

2003). Bajo la regla de privacidad, el paciente tiene derecho a:

e Recibir copia del comunicado de practicas de privacidad del sistema
médico militar.

e Solicitar acceso a la informacion personal de salud (PHI - Protected
Health Information).

e Solicitar correccion de la PHI.

e Solicitar un resumen de todas las divulgaciones de la PHI.

e Solicitar restriccion en el uso y divulgacion de la PHI.

e Presentar una gueja en relacion con infracciones a la privacidad.

2.3.5.2 Regla de seguridad

La regla de seguridad HIPAA especifica un “conjunto de procesos
empresariales y requisitos técnicos que los proveedores, planes médicos y
oficinas de compensacién deben seguir para garantizar la Seguridad de la
Informacién médica” (Office for Civil Rights, 2003). La regla de seguridad se

orienta a tres areas:

e Salvaguardias Administrativas: estas son practicas disefladas para

controlar las medidas de seguridad y la conducta del personal que
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accede, ve, procesa y distribuye electronicamente informacion médica
protegida.

e Salvaguardias Fisicas: estos son procesos que protegen equipo fisico
y edificios relacionados, de peligros naturales y medio ambientales, asi
como de intrusiones fisicas.

e Salvaguardias Técnicas: estos son mecanismos técnicos y procesos
disefiados para proteger, controlar y monitorear el acceso a la

informacion.

Control de acceso:

e Restringir el acceso sélo al personal autorizado.
e EIl acceso por funcion o usuario particular es una manera de ayudar a
divulgar el minimo necesario.

e Uso de contrasefa para controlar el acceso y autentificar al usuario.

2.3.6 Ley de Salud para la Salud Econdmicay Clinica (HITECH)

La ley HITECH aprobada en el afio 2009, impone requisitos regulatorios mas
estrictos bajo las reglas de seguridad y privacidad de HIPAA, aumenta las
sanciones civiles por una violacion de HIPAA. HITECH provee fondos para la
adopcién de tecnologia de informacion de salud en hospitales y servicios

particulares de médicos.

Aparte de hacer cumplir las reglas de la HIPAA, HITECH “toma en cuenta la
notificacién de incumplimiento y acceso a los registros de salud electrénicos”
(Freedman, 2009). La ley HITECH requiere que cualquier uso y divulgacion no
autorizados genere una notificaciéon de violacion de datos, por ejemplo, los
pacientes seran notificados de cualquier incumplimiento no garantizado. La ley
otorga a las personas el derecho a obtener sus registros médicos electronicos y

también pueden designar a un tercero para que reciba esta informacion.
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2.3.7 Legislacion de la Union Europea (UE) sobre proteccion de la

informacion personal

La situacién normativa en Europa para el tratamiento de los datos médicos es
compleja, ya que existen diferentes fuentes de regulacion. La Union Europea a
través de su drgano ejecutivo la Comision Europea (CE) propone leyes, asi
como cada Estado miembro posea sus propias legislaciones. Esto aplica tanto
a los reglamentos que tienen relacion con la proteccion de datos en general,
asi como las regulaciones dirigidas especificamente a los datos médicos. Para
los reglamentos sobre proteccion de la informacién personal, la Unién Europea
emite directivas generales, que son implementadas en las leyes nacionales por

los estados miembros.

2.3.7.1 Directiva 95/46/CE de la Unién Europea

La primera Directiva emitida por la Union Europea en el afio 1995 sobre
proteccion de datos, es la 95/46/CE “relativa a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos” (Parlamento Europeo y Consejo de la UE, 1995). La
Directiva tiene como objetivo “proteger los derechos y las libertades de las
personas en lo que respecta al tratamiento de datos personales, estableciendo
los criterios fundamentales para que el tratamiento sea licito y los principios
relativos a la calidad de los datos” (Parlamento Europeo y Consejo de la UE,
1995). El principio general de la Directiva 95/46/CE establece que los datos
personales no deben ser procesados en absoluto, a menos que se cumplan las

siguientes condiciones:

e EI tratamiento de los datos es licito, si: El interesado ha dado
inequivocamente su consentimiento, forma parte para el cumplimiento
de un contrato, forma parte para el cumplimiento de una obligacién legal,

proteger los intereses vitales de la persona.
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e Para favorecer la transparencia, el interesado tiene derecho a ser
informado sobre el tratamiento de sus datos personales.

e EIl procesamiento de datos tiene que ser proporcional a su propésito:
cuanto mas sensibles sean los datos, mas esfuerzo debe hacerse para

asegurar la privacidad y el anonimato.

En lo que se refiere a la proteccion de la informacion médica, El articulo 8,
apartado 1, de la Directiva 95/46/CE “prohibe el tratamiento de los datos
personales relativos a la salud en general” (Parlamento Europeo y Consejo de
la UE, 1995).

2.3.7.2 Directiva de la Unién Europea 2002/58/EC

La informacion se intercambia a través de servicios de comunicaciones
electronicas como Internet y la telefonia mévil y fija, asi como de sus redes de
apoyo. Estos servicios y redes exigen normas y salvaguardias especificas para
garantizar el derecho de los usuarios a la intimidad y la confidencialidad. Por lo
cual en el aio 2002 el Parlamento Europeo emite la Directiva 2002/58/CE
“relativa al tratamiento de los datos personales y a la proteccion de la intimidad
en el sector de las comunicaciones electronicas (Directiva sobre la privacidad y
las comunicaciones electronicas)” (Parlamento Europeo y Consejo de la UE,
2002) en apoyo a la Directiva 95/46/CE.

La Directiva 2002/58/EC “Establece normas para garantizar la seguridad en el
tratamiento de los datos personales, la notificacion de las violaciones de los
datos personales y la confidencialidad de las comunicaciones. Asimismo,
prohibe las comunicaciones no solicitadas en las que el usuario no ha dado su
consentimiento” (Parlamento Europeo y Consejo de la UE, 2002). Los datos
relacionados con la salud estan especificamente sujetos a regulaciones mas
estrictas (Articulo 8 - 95/46/CE). Su procesamiento es generalmente prohibido,

a menos que el sujeto de los datos haya dado su consentimiento o los datos
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sean manejados por personal médico para tratamiento o propdésitos

preventivos.

2.3.7.3 Reglamento de la Unién Europea 2016/679

El 25 de Mayo de 2016 se aprueba el “reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE” (Parlamento Europeo y Consejo de la UE, 2016). Este
reglamento, a diferencia de las directivas anteriores, tiene como principal efecto
ser de directa aplicacion en toda Europa, sin necesidad de incorporacion por
los Estados miembros a su ordenamiento interno. No obstante, debido al
calado y trascendencia de las nuevas normas y derechos regulados, sera
aplicable a partir del 25 de mayo de 2018. Asi, durante los dos proximos afios,
cada Estado y todas las empresas y administraciones publicas podran realizar

las modificaciones y ajustes necesarios para garantizar su cumplimiento.

La principal diferencia entre el reglamento 2016/679 y la Directiva 95/46/CE es
gue se establecen normas especificas para “proteger los derechos y libertades
fundamentales de las personas fisicas y, en particular, su derecho a la
proteccion de los datos personales” (Parlamento Europeo y Consejo de la UE,
2016) y ademas incluye normas para posibilitar la libre circulacion de tales

datos en la UE.

2.3.8 Ley Canadiense de Proteccién de la Informacion de Salud

La estrategia canadiense para la proteccién de la privacidad de la informacion
estd en capas y sectoriales, asumiendo que la proteccion de la privacidad
requiere multiples soluciones. En la capa superior, la legislacion federal para la
proteccion de la informacién consiste en la banca, las telecomunicaciones y el
transporte, mientras que en la capa inferior, la legislacion sobre privacidad y

proteccion de la informacién que cubren todos los dominios. En Canada el
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derecho a la privacidad esta asegurada por Corte Suprema a través de la “Ley
de Proteccion de Informacion de Salud Personal, también conocida como
PHIPA establecida en el afio 2004, para proteger la informacion personal de
salud” (Ministerio de Salud y Atencion a Largo Plazo, 2005). PHIPA se divide
en siete partes con un total de 75 secciones. Cada una de estas secciones
contiene varias reglas que especifican que los custodios de informacion de
salud (por ejemplo, hospitales) deben obtener datos con consentimiento de las

personas.

Los principales objetivos de la PHIPA son los siguientes:

e Establecer reglas para la recopilacion, uso y divulgacion de la
informacion personal de salud, que protejan la confidencialidad de esa
informacion y la privacidad de las personas, al mismo tiempo que
faciliten la provision efectiva de atencién médica.

e Proporcionar a los individuos el derecho de exigir el acceso, correccion o
enmienda de la informacion personal sobre su salud.

e Proveer para revision independiente y resolucion de quejas con respecto
a informacioén de salud personal.

e Establecer que los custodios de la informacion de salud traten toda la
informacion de salud personal como confidencial y mantengan su

seguridad.

2.3.9 Ley Japonesa de Proteccion de Datos Personales (PDP)

La ley japonesa de Proteccion de Datos Personales (PDP), es una norma legal,
promulgada en Japén en el afio 2005 como una respuesta a la necesidad de
limitar la forma en que la informacidn personal era manipulada y compartida sin

tener en cuenta los principios de privacidad y seguridad.

La Ley PDP se “aplica a todos los negocios u organizaciones que recopilan y

almacenan informacion personal de mas de cinco mil personas. El proposito del
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uso es el nacleo de la nueva ley” (Legislatura Bi-Cameral Japonesa, 2005) y

obliga a todas las empresas del pais, incluidas las extranjeras a cumplir con las

estrictas normas de la legislacion.

Sobre datos personales: Se prohibe la entrega de datos personales.
Estos son, por ley, el nombre de una persona, su direccion, fecha de
nacimiento, sexo, lugar de nacimiento y numeros de teléfono.
Designacion de encargado de privacidad: Las empresas deben designar
a un Gerente de Privacidad Corporativa que se encargara de hacer
cumplir las disposiciones de la ley.

Sobre penas y multas: Se establecen multas econdmicas o penas de
carcel de hasta seis meses para el Gerente o Administrador de Datos

que viole la ley.

2.3.10 Seguridad de la Informacion en instituciones publicas del Ecuador

La Seguridad de la Informacion en el Ecuador se ha enfocado en el ambito

investigativo por parte de los centros de educacidén superior y también en la

realizacion de proyectos conjuntos con las entidades del Estado como la

Superintendencia de Telecomunicaciones (SUPERTEL). Como una buena

practica la SUPERTEL ha promovido la creacion de un Equipo de Respuestas

ante

Emergencias Informaticas (CERT). Su implementacion se lo realizé con

una consultoria en cooperacién con el Gobierno de Corea y se denomind

CERT Ecuador/CC, que tiene como mision:

“En convertirse en el centro de alerta nacional que coordine, controle y
contribuya con las instituciones del sector publico y privado en lo
concerniente a administracion y gestion de incidentes de Seguridad
Informatica. Ademas de responder de forma rapida y eficiente a los
incidentes de seguridad que pudieran surgir, y afrontar de forma proactiva
las nuevas amenazas en los sistemas y redes de Tecnologias de la

Informacion internacional” (SUPERTEL, s.f.).
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Para las instituciones publicas la Secretaria Nacional de la Administracion
Publica (SNAP) tiene como misién “Mejorar la eficiencia de las instituciones del
Estado Central a través de politicas y procesos que optimicen la calidad, la
transparencia y la calidez del Servicio Publico” (Secretaria Nacional de la
Administracion Pdblica, s.f.). Y que mediante el Acuerdo Ministerial 166 se
emite el Esquema Gubernamental de Seguridad de la Informacion (EGSI),
donde la “SNAP dispone a las entidades de la Administracion Publica Central,
Institucional, y que dependen de la Funcién Ejecutiva, el uso obligatorio de las
Normas Técnicas Ecuatorianas NTE INEN-ISO/IEC 27000 para la Gestion de
Seguridad de la Informacion (SGI)” (Secretaria Nacional de la Administracion
Pudblica, 2013).

La norma técnica Ecuatoriana NTE INEN — ISO/IEC 27002 vigente en la fecha
de elaboracién del presente trabajo es una traduccion idéntica de la norma
internacional ISO/IEC 27002:2005.

2.4 Resumen de Normas, Leyes y Regulaciones parala

Seguridad de la Informacién aplicable al sector salud

El intercambio de informacién de salud esta sujeto a muchas cuestiones de
privacidad. Estos datos consisten, en muchos casos, en condiciones médicas
de pacientes, informacion de facturacidbn y asesoramiento médico. La
importancia de la confidencialidad, integridad y disponibilidad de la informacién
del sector sanitario ha aumentado especialmente desde la era de la
computadora. Para garantizar la seguridad general de los datos en el sector
salud, se han especificado varias normas internacionales, leyes o regulaciones
dependiendo del pais o regién, indicando sobre cdémo trabajar con la
informacion de salud. A continuacion se realiza un resumen de las normas,

leyes y regulaciones antes descritas:
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Internacional
ISO/IEC 27000 ISO/IEC 27002 1SO 27799
Estados Unidos : Union Europea: Japoén: Canada:
HIPPA 95/46/CE PDP PHIPA
2002/58/EC
HITECH
2016/679

Figura 23. Resumen de normas, leyes y regulaciones para la Seguridad de la
Informacion aplicable al sector salud.
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3 Capitulo lll. Modelo de Gobierno de Tl con énfasis
en Seguridad de la Informacion para hospitales

publicos del Ecuador

Las organizaciones dependiendo de muchos factores como, el tipo de industria,
los productos o servicios que comercializa, la cultura y las personas, tienen
distintas necesidades y debilidades para brindar valor a sus stakeholders, asi
como también asegurar la confidencialidad, integridad y disponibilidad de sus
activos de informacién. Esto ocasiona que cada empresa deba adaptar los
distintos marcos de trabajo o buenas practicas de Gobierno de Tl y Seguridad
de la Informacién a su entorno. El presente trabajo propone un modelo que
sirva como referencia para los hospitales publicos del Ecuador y como se ha
manifestado anteriormente cada casa de salud tendré sus propias necesidades

y debera adaptar los procesos en base a dichas necesidades y requerimientos.

Teniendo en cuenta que el marco de Gobierno de TI sobre el que se apoya el
presente trabajo es COBIT 5, se procede a generar un artefacto que contenga
el mapeo de procesos y practicas de COBIT 5 con los marcos de trabajo o
buenas practicas que apoyan la Seguridad de la Informacion, conforme a lo
revisado en la seccién 2.2.10 la SNAP dispone el uso de las Normas Técnicas
Ecuatorianas NTE INEN-ISO/IEC 27000 para la Gestion de Seguridad de la
Informacién (SGI) para las entidades publicas.

3.1 Relacién entre frameworks y buenas practicas

COBIT por una parte define los procesos y elementos generales que
intervienen en el Gobierno y Gestion de TI, junto con sus mecanismos de
evaluacion como son los niveles de capacidad, necesarios para las
organizaciones que brindan servicios de Tl a clientes internos o externos. Por
otra parte la ISO/IEC 27001:2005 contiene los requisitos a cumplir para
implantar un SGSI certificable. Ademas, la norma ISO/IEC 27002:2005
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presenta directrices para los controles de Seguridad de la Informacién que son
genéricas para todas las empresas que han considerado implementar la
gestion de la Seguridad de la Informacion para sus actividades. Hay que
mencionar también que la 1ISO 27799:2008, aborda el area de la informacion
personal de salud y cédmo proteger su confidencialidad e integridad, tomando
como base la ISO/IEC 27002:2005. La relacion entre el marco de referencia
COBIT 5y las normas ISO/IEC 27002:2005 e 1SO 27799:2008 se muestran en

los siguientes items.

3.1.1 Relacion entre la Norma ISO/IEC 27002:2005 e ISO 27799:2008

Como se mencioné en la seccion 2.4.4.3 la norma ISO 27799:2008 - Gestion
de la Seguridad de la Informacion en Salud, contiene un conjunto detallado de
controles para la gestion de la Seguridad de la Informacién especifica para el
ambito sanitario, aclarando ser un complemento para la norma ISO/IEC
27002:2005. En este item se pretende determinar qué valor aporta la norma
ISO 27799:2008 a la norma ISO 27002:2005 para satisfacer las necesidades

de gestion de la Seguridad de la Informacién del sector de la salud.

Se iniciara con una comparacion de alto nivel entre las dos normas que
muestra las similitudes y diferencias en la estructura general de las mismas,
posteriormente se realiza una comparacion detallada entre las clausulas,
categorias de seguridad y controles de la norma ISO/IEC 27002:2005 y la ISO
27799:2008, que nos permita identificar las nuevas o enmendadas clausulas,
categorias de seguridad y controles incluidos en la norma ISO 27799:2008.

3.1.1.1 Comparacion de alto nivel entre la Norma ISO/IEC 27002:2005 e ISO
27799:2008

Como punto de partida, se analiza las normas ISO/IEC 27002:2005 e ISO
27799:2008 desde la perspectiva de entender a un alto nivel, como las

secciones contenidas en las normas se corresponden entre si. La comparacion
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de las dos normas se muestra esquematicamente en la tabla 6. Donde las
secciones de las normas ISO/IEC 27002:2005 e ISO 27799.2008 esta
representado por un rectangulo que muestra el nimero y nombre de la seccion.
Esto no implica que el contenido de las secciones sea el mismo, sino que las
secciones incluidas en las normas tienen el mismo fin, por ejemplo, introducir la
seccion de alcance en cada norma o definir los términos y definiciones

aplicables en la norma pertinente.

Tabla 6.
Comparacion de alto nivel de la Norma ISO/IEC 27002:2005 e ISO
27799:2008.

| ISO/IEC 27002: 2005 | | ISO 27799:2008
0.- Introduccion » || Introduccion
1.- Campo de aplicacion m—p>||1.- Alcance
2.- Referencias normativas
2.- Términos y definiciones P> || 3.- TErminos y definiciones

3.- Estructura del estandar 4.- Términos abreviados

5.- Seguridad de la informacion sanitaria

6.- Plan de accién practico para la aplicacion

4.- Evaluacion y tratamiento del riesgo — de la norma ISO/IEC 27002

5.- Politica de seguridad

6.- Aspectos organizativos de la seguridad
de la informacion

7.- Gestion de activos

8.- Seguridad ligada a los recursos humanos

9.- Seguridad fisica y ambiental
10.- Gestion de comunicaciones y
operaciones

11.- Control de acceso

=117 .- Implicaciones para la salud de ISO/IEC
27002.

12.- Adquisicién, desarrollo y mantenimiento
de los sistemas de informacion

13.- Gestion de incidentes de seguridad de
la informacion

14.- Gestion de la continuidad del negocio
15.- Cumplimiento

Anexo A: Amenazas a la Informacién de
Salud

Anexo B: Tareas y documentos conexos del
Sistema de Gestion de la Seguridad de la
Informacion

Anexo C: Beneficios potenciales y atributos
requeridos de las herramientas de apoyo

Bibliografia =P || Bibliografia

indice
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Para una correcta interpretacion de la tabla se debe considerar que:

e Las secciones que tienen un propoésito similar entre las norma ISO/IEC
27002:2005 e ISO 27799:2008, se muestran sefaladas con una flecha y

representa el mapeo entre las secciones de las normas.

e Existen varias secciones que pueden clasificarse como "secciones

Unicas"; Es decir, estas secciones se cubren principalmente en una de

las normas y no en la otra, estas secciones unicas se destacan con un

sombreado en los rectangulos.

Con el fin de facilitar la comparacion de alto nivel entre las secciones de las
normas ISO/IEC 27002:2005 e ISO 27799:2008, en la tabla 7 se realiza una

descripcion de cada seccion.

Tabla 7.

Descripcion de las secciones de las normas ISO/IEC 27002:2005 e ISO

27799:2008.

[ISO/IEC 27002:2005

[ISO 27799:2008 |

Seccidn 0: Introduccién

Se define de manera general la seguridad de la
informacioén y su importancia en las organizaciones
al proporcionar confidencialidad, integridad y
disponibilidad a los activos de informacion
importantes para el negocio. Ademas se describe
brevemente temas como:

* Definicidn de la seguridad de la informacion;

* Importancia de la seguridad de la informacién en
la organizacion;

» Métodos para establecer requisitos de seguridad;

* Evaluacion de los riesgos de seguridad;

* La seleccion de los controles;

» Factores criticos de éxito para implementar la
seguridad de la informacién dentro de una
organizacion.

Introduccién

Se explica la necesidad de una gestion eficaz de la
seguridad informatica en la asistencia sanitaria
debido creciente uso de la tecnologia de laj
informacion en el sector salud, indicando ademas
que hay requisitos especiales que deben cumplirse
para garantizar la confidencialidad, integridad, y
disponibilidad de la informacion personal de salud.
Se describe brevemente temas como:

* La importancia de SGSI adaptado para el sector
salud.

* La relacién directa que existe con la norma
ISO/IEC 27002.

* Describir los beneficios de su uso de la norma ISO
27799.
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Seccion 1: Campo de aplicacién

Esta seccion define el alcance de la norma en
términos de practicas de gestion de la seguridad de
la informacién, indicando que puede servir como
guia practica para el desarrollo de normas de la
seguridad de una organizacion.

Seccién 1: Alcance

Se describe el papel de la norma para la gestion de
la seguridad de la informacion de salud. Se hace
hincapié en el hecho de que es neutra desde el
punto de vista tecnolégico. Se confirma su
aplicabilidad a la informacion sanitaria en todos sus
aspectos y formas. Se observa la relacién con la
norma ISO/IEC 27002. Se identifican y se enumeran
las areas de seguridad de la informacion que no
forman parte de la 1ISO 27799 por ejemplo: La
calidad de servicio de la red y la calidad de los datos
(a diferencia de la integridad de los datos).

Seccidn 2: Referencias normativas

Esta seccién es Unica. Enumera la ISO/IEC 27002
como una referencia normativa en el uso de la
1SO27799.

Seccion 2: Términos vy definiciones
Se define la terminologia de administracion de
seguridad de informacion general.

Seccion 3: términos y definiciones

Se definen términos especificos de atencion médica
y alguna terminologia genérica de administracién de
seguridad de la informacion.

Seccion 3: Estructura del estandar

Esta seccién es Unica. Explica la estructura de la
norma en el nimero de clausulas y categorias
principales de seguridad que contiene. Se explica
ademés que la composicion de las categorias
principales de seguridad comprende un objetivo de
control y uno o mas controles.

Seccién 4: Términos abreviados

La seccién 4 es Unica. Proporciona una lista de
acronimos utilizados en la 1ISO 27799. Es una lista
breve que contiene solamente cinco términos.

Seccion 5: Sequridad de la Informacién de Salud
La seccion 5 es Unica. Se realiza un esfuerzo
concertado para contextualizar la seguridad de la
informacion de salud. Los principales temas de
interés en esta seccion incluyen:

+ Objetivos de seguridad de la informacion en salud;

* Seguridad de la informacion dentro de la
gobernanza de la informacion;

* Gobernanza de la informacion dentro de la
gobernabilidad corporativa y clinica.

* Informacion de salud a ser protegida.

» Amenazas y vulnerabilidades en la seguridad de la
informacién de salud.
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Seccién 4: Evaluacién y tratamiento del riesgo
Hace referencia sobre la evaluacion de los riesgos
de seguridad y se describe brevemente las
posibles opciones de tratamiento. Estos temas
comprenden una pagina y media del estandar y se
discuten de forma superficial.

Seccién 6: Tratamiento / Plan de Accién Practico
para la Implementaciéon de |la Norma ISO / |EC|
27002

Esta seccion proporciona una breve taxonomia de
las normas 1SO 27001 e ISO 27002. Se explica que
el cumplimiento de la norma ISO 27002 no es un
asunto sencillo y requiere un SGIS operacional en el
que existan procesos adecuados de auditoria de
cumplimiento.

En la secciéon se define la importancia de introducir
un SGSI cuando exista un requisito para la
acreditacion formal o la certificacién. Se afirma que
las organizaciones sanitarias necesitan un apoyo
evidente de la administracion al intentar implementar
un SGSI.

El resto de la seccién proporciona una discusion
detallada de establecer, operar, mantener y mejorar
un SGSI en un ambiente de atencidon médica.

Seccion 5 — 15 de la ISO/IEC 27002

En la seccién del 5 — 15 de la ISO/IEC 27002,
contiene la guia de buenas practicas para la
gestion de la seguridad de la informacién, La
ISO/IEC 27002 contiene Dominios (11), Objetivos
de control (39) y Controles (133).

Seccién 7: Implicaciones para la salud de|
ISO/IEC 27002.

En esta seccién la norma ISO 27799, establece
todos los objetivos de control que son relevantes
para la seguridad informatica del sector sanitario,
indicando que se toman en cuenta todos los
objetivos de control de seguridad descritos en
ISO/IEC 27002, por otro lado existen algunos
controles que requieren una explicaciéon adicional
sobre su uso en la proteccion de la seguridad de la
informacién de salud. También queda claro que la
norma ISO 27799 es un complemento para la norma
ISO/IEC 27002.

Anexo A: Amenazas a la Sequridad de la
Informacién de Salud.

El Anexo A contiene una lista informativa de los tipos
de amenazas que deben ser consideradas por las
organizaciones de salud al evaluar los riesgos para
la confidencialidad, integridad y disponibilidad de los
activos de salud.

Anexo B: Tareas y Documentos Relacionados
del Sistema de Gestién de la Sequridad de la
Informacién.

En el Anexo B se describen brevemente las tareas y
documentos relacionados con la operacién de un
SGSI en un ambiente de salud. Completa el resumen
del proceso del SGSI y la discusioén proporcionada
en la Seccion 6 de la norma.

Anexo C: Beneficios potenciales y atributos
requeridos de las herramientas de soporte.

El Anexo C discute las ventajas de las herramientas
de apoyo como una ayuda para implementar la
gestion de la seguridad de la informacion.

Bibliografia
Enumera las normas relacionadas con la seguridad
de la informacién.

Bibliografia
Enumera los estandares relacionados en la
seguridad de la informacién de salud.

indice

Esta seccion hace referencia a una lista alfabética
de términos en relacién con las clausulas, objetivos
de control y controles de la ISO/IEC 27002
utilizando los nimeros de seccion asignados.
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Con respecto a la tabla 7, se puede declarar que:

a)

b)

d)

Las secciones Introduccion, Alcance, Términos y Definiciones de ambos
estandares abordan aspectos que son requeridos para contextualizar los
estandares, es decir para la norma ISO/IEC 27002:2005 estas secciones
contextualizan el estandar en términos de Seguridad de la Informacion y
Seguridad Informatica, mientras que para la ISO 27799:2008 estas
secciones contextualizan el Estandar en términos de la ISO/IEC
27002:2005, la Seguridad de la Informacion de salud y la gestion de la
Seguridad de la Informacion de salud.

El contenido de las secciones Unicas de la ISO 27799:2008 (es decir, las
secciones 2, 4 y 5) satisface un objetivo basico, que es proporcionar la
informacion suficiente sobre cuestiones de relevancia en el contexto de
la atencién sanitaria. Esto contribuye a la naturaleza de la ISO
27799:2008 como una version especifica de la industria de la ISO/IEC
27002:2005.

Si bien la Seccién 3 de la ISO/IEC 27002:2005 es una seccién Unica que
no esta cubierta en la 1ISO 27799:2008, la informacién que contiene es
de relevancia directa para la ISO 27799:2008. Por lo tanto, tiene sentido
gue no se repita en la norma ISO 27799:2008, debido que utiliza las
mismas entidades estructurales (por ejemplo: clausulas de seguridad,

principales categorias de seguridad, objetivos de control, etc.).

La ISO/IEC 27002:2005 establece que sus objetivos de control y
controles estan destinados a ser implementados para satisfacer los
requisitos identificados por una evaluacién de riesgos. Esto explica la
inclusion de la Seccion 4 en la norma, que proporciona una breve vision
general de los temas de evaluacion y tratamiento del riesgo. Estos
temas de igual manera se tratan en la Seccion 6 de la ISO 27799:2008.

Ademas la Seccién 6 de la ISO 27799:2008 revela que la seccion
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incluye informacion relacionada con el contexto de atencion médica. Por
ejemplo, las "reacciones de los pacientes” como un factor a tomar en

cuenta en los criterios de aceptacion del riesgo.

e) Se muestra que las secciones 5-15 de la ISO/IEC 27002:2005 se
corresponden con la Seccion 7 de la ISO 27799:2008. Estas secciones
gue comprenden la mayor parte de las normas, se comparan de forma

detallada en el item 3.1.1.2.

f) Respecto a los apéndices (incluyendo bibliografia, indice y anexos)
sirven como herramientas para contextualizar las normas ISO/IEC
27002:2005 e ISO 27799:2008.

3.1.1.2 Comparacion de las clausulas, categorias de seguridad y controles de
las Normas ISO/IEC 27002:2005 e ISO 27799:2008

La norma I1SO 27799:2008 establece que “todos los objetivos de control de
seguridad descritos en ISO/IEC 27002 son relevantes para la informatica de la
salud, pero algunos controles requieren explicaciones adicionales con respecto
a como pueden usarse mejor para proteger la informacion de salud” (ISO,
2008). Las secciones 5-15 de la ISO/IEC 27002:2005 se corresponden con la
Seccion 7 de la ISO 27799:2008, por lo cual la comparacién comienza
examinando el numero de clausulas, categorias de seguridad y controles
contenidos en cada norma. La tabla 8 presenta una visién general de las
similitudes y diferencias en la estructura de las clausulas de seguridad en las

normas.



Tabla 8.
Clausulas, categorias de seguridad y controles de las normas ISO/IEC
27002:2005 e ISO 27799:2008.
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ISO/IEC 27002:20005

ISO 27799:2008

N [}
ISR NUmero | NUimeros de | Nimero | Nimero | Numero de | NUumero
NN Clausula de seguridad de Categorias de de Categorias de
8 8 seccién |de Seguridad |Controles| seccién |de Seguridad [Controles
7.1 [General 0 0 0
5 Politica de Seguridad
7.2 |Politica de Seguridad de la Informacién 51 ! 2 0 2
6 Organizaciones de la seguridad de la informacién 7.3.1 0
o . . L 6.1 8 7.3.2 3 4
7.3 |Organizacion de la seguridad de la informacion 62 2 3 733 3
” . 7.1 3 7.4.1 0
7 | 7.4 |Gestién de Activos 72 2 > 742 2 >
8.1 3 7.5.1 3
8 | 7.5 [Seguridad ligada a los Recursos Humanos 8.2 3 3 7.5.2 3 3
8.3 3 7.5.3 2
. - 9.1 6 7.6.1 3
9 | 7.6 [Seguridad Fisica y del Entorno 92 2 7 762 2 5
10.1 4 7.7.1 4
10.2 3 7.7.2 0
10.3 2 7.7.3 2
10.4 2 7.7.4 2
L. . . . 10.5 1 7.7.5 0
10| 7.7 |Gestion de Comunicaciones y Operaciones 106 10 > 776 10 >
10.7 4 7.7.7 4
10.8 5 7.7.8 4
10.9 3 7.7.9 2
10.10 6 7.7.10 7
11.1 1 7.8.1 2
11.2 4 7.8.2 4
11.3 3 7.8.3 0
11| 7.8 |Control de Accesos 11.4 7 7 6
115 6 7.8.4 0
11.6 2 7.8.5 2
11.7 2 7.8.6 2
12.1 1 7.9.1 0
12.2 4 7.9.2 5
12179 Adquisicién, Desarrollo y Mantenimiento de 12.3 6 2 7.9.3 5 2
" |Sistemas de Informacién 12.4 3 7.9.4 3
12.5 5
126 1 7.9.5 0
Gestion de Incidentes de Seguridad de la 13.1 2 7.10.1 0
13]7.10 Informacién 13.2 2 3 7.10.2 2 3
14 Gestién de Continuidad del Negocio
Aspectos de la seguridad de la informacién en la 14.1 1 5 0 0
7.11 S i )
gestion de la continuidad del negocio
0 7.12.1 0
. 15.1 6 7.12.2 3
15 |7.12| Conformidad 152 3 > 7123 4 0
15.3 2 7.12.4 0

En la tabla 8, debe tomarse en cuenta que los bloques sombreados en las

columnas usadas para la ISO 27799:2008, significa que no se proporciona una

guia adicional por encima de la informaciéon contenida en la ISO/IEC

27002:2005. ElI numero total de categorias de seguridad y controles de la ISO
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27799:2008 es discutible ya que en esta norma no se muestra claramente las
39 categorias de seguridad y 133 controles de la ISO/IEC 27002:2005 en su
estructura. Por lo cual se ha realizado una comparacion detallada de clausulas,
categorias de seguridad y controles de la ISO/IEC 27002:2005 y la I1SO
27799:2008, que consta en el anexo 2.

A partir de la informacion proporcionada en la tabla 8 y el anexo 2, se puede

deducir lo siguiente:

a) La mayoria de las clausulas ISO/IEC 27002:2005 e 1SO 27799:2008
comparten los mismos nombres, pero los hombres de tres clausulas son
ligeramente diferentes la 7.2, 7.3y 7.11 de la ISO 27799:2008.

b) Adicion de nuevas clausulas (1), categorias de seguridad (2) y controles
(3) en la 1ISO 27799:2008:

Clausula 7.1 - General: Esta clausula contiene consejos especificos
sobre las clausulas y categorias de seguridad descritas en la norma
ISO/IEC 27002:2005. Basicamente motiva la necesidad de la ISO
27799:2008 y declara explicitamente que la guia dada en la 1ISO
27799:2008 es adicional, y no sustituye a la norma ISO/IEC
27002:2005.

Categoria de seguridad 7.3.1 - General: Esta principal categoria de
seguridad hace hincapié en la necesidad de una infraestructura
explicita y soélida de gestion de la Seguridad de la Informacion,
especialmente cuando las organizaciones dependen de servicios
meédicos gestionados prestados por terceros.

Categoria de seguridad 7.12.1 - General: El foco principal de esta
categoria esta en un programa de auditoria para los sistemas de TI
sanitarios y que aborde todo el ciclo de operaciones. Dicho programa
no soélo debe identificar areas problematicas sino también revisar los

resultados y decidir actualizaciones del SGSI. Se sugiere un ciclo de
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12 meses a 18 meses para los programas de auditoria de las
organizaciones de salud, durante el cual deben cubrirse todos los
elementos de la norma.

e Control 7.7.10.1 - General: Este control hace hincapié en la
importancia de los requisitos de seguridad relacionados con la
auditoria y el registro. Destaca la importancia de garantizar la
rendicion de cuentas y afirma que la una auditoria y registro eficaces
pueden ayudar a descubrir el uso indebido de los sistemas de
informacion de salud o de informacion personal de salud.

e Control 7.8.1.1 - General: Este control se centra en el acceso a la
informacion personal de salud. Hace hincapié en que los usuarios de
los sistemas de informacion sanitaria solo deben tener acceso a la
informacion personal sobre la salud si existe una relacion entre el
usuario y el sujeto de la atencion (persona afectada).

e Control 7.9.2.1 - Identificacion Exclusiva de los Pacientes: Este
control indica que es obligatorio que los sistemas de informacién
sanitaria garanticen que los sujetos de atencién (pacientes) pueden
ser identificados de forma Unica en el sistema y también ser capaces
de fusionar registros duplicados o multiplicados si tales registros

fueron creados intencionalmente o durante una emergencia médica.

c) Declaraciones de control modificadas, algunas declaraciones de control
en la ISO 27799:2008 se amplian para tratar cuestiones de importancia
en la Seguridad de la Informacion de salud. En general, estas
declaraciones de control enumeran requisitos mas estrictos o requisitos

mas especificos que la norma ISO/IEC 27002:2005.

Un ejemplo de una instruccion de control modificada es la 7.2.2
“‘Revisidon del documento de politica de Seguridad de la Informacién”,
indicando que se requiere revisiones por etapas de tal manera que la
totalidad de la politica se revise al menos anualmente. Ademas, requiere

gue la politica se revise obligatoriamente después de la ocurrencia de un
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incidente de seguridad grave. Estos requisitos no se incluyen como parte
de la declaracion de control en la norma ISO 27002:2005, que requiere
gue la politica se revise a intervalos planificados o si se produjeran

cambios significativos.

d) Categoria de seguridad no numeradas en la norma ISO 27799:2008, en
la comparacion estructural de las dos normas se identifica que secciones
de la norma ISO/IEC 27002:2005 no han recibido un numero de seccion
en la ISO 27799:2008, Por ejemplo, Categoria principal de seguridad
14.1 y los controles 14.1.1 a 14.1.5 de la ISO/IEC 27002 no se han
asignado numeros de seccién en la ISO/IEC 27799:2008. Esto confirma
que la ISO 27799:2008 no puede utilizarse aisladamente, ya que

conducira a una implementacion incompleta de la ISO/IEC 27002:2005.

e) Consolidacion de categorias de seguridad y controles en la 1SO
27799:2008, en la comparacion estructural de las dos normas se
muestra que se han consolido categorias principales de seguridad y
controles de la ISO/IEC 27002:2005 en la ISO 27799:2008, por ejemplo
los controles 6.1.1 a 6.1.8 (ocho controles) en la ISO/IEC 27002:2005 se
han consolidado como controles 7.3.2.1 - 7.3.2.4 (cuatro controles) en la
norma ISO 27799:2008.

f) El nimero total de clausulas, categorias de seguridad y controles

contenidos en las normas puede resumirse como sigue:

Tabla 9.
Total de clausulas, categorias de seguridad y controles de las normas ISO/IEC
27002:2005 e ISO 27799:2008.

ISO/IEC 27002:2005 [ISO 27799:2008
Numero de Clausulas 11 12
Numero de Categorias de Seguridad 39 41
NUmero de Controles 133 136




80

Cabe indicar que los totales calculados para la norma ISO 27799:2008
se basan en los totales de la ISO/IEC 27002:2005 mas el namero de
nuevas clausulas, categorias de seguridad y controles. Tomando en
cuenta que la 1ISO 27799:2008 agrega recomendaciones especiales para
la Gestidon de la Seguridad de la Informacién en Salud y “se considera
una guia adicional y no como un reemplazo para la orientacion
encontrada en ISO/IEC 27002:2005” (1SO, 2008).

3.1.2 Combinacion entre COBIT 5 e ISO/IEC 27002:2005

COBIT 5 e ISO/IEC 27002:2005 son marcos de referencia y estandares
ampliamente utilizados, sus contenidos han evolucionado a través de los afios
y representan el aporte de expertos, consultores y profesionales de la industria
de TI; por tanto, pueden ser de gran utilidad para establecer lineamientos
claros para el disefio de un modelo de Gobierno de Tecnologias de la
Informacion para hospitales publicos con énfasis en la Seguridad de la

Informacion.

Los principios de COBIT 5, permite diferenciar claramente los roles de
Gobierno y Gestion de T, describe responsabilidades en los distintos niveles
de la empresa y cubre todas las etapas de proceso de principio a fin. Sin
embargo, COBIT 5 no incluye una guia exhaustiva para la definicion de
procedimientos o tareas especificas para la Seguridad de la Informacion, es
decir se enfoca en lo que una empresa necesita hacer pero no cémo lo tiene
gue hacer. La audiencia objetivo es la Alta Gerencia, los Gerentes Funcionales,
los Gerentes de Tl y los Auditores. Esta caracteristica ubica a COBIT 5 como
un marco de gestion y control, mas no como un manual de referencia de
procesos aun cuando esté orientado a los mismos. La combinacion de los
objetivos de control y controles de la norma ISO/IEC 27002:2005 con los
procesos de COBIT 5 permitira definir los siguientes aspectos:

¢ Objetivos de control y controles para los procesos de COBIT.



81

e Enfoque de Seguridad de la Informacién bajo un criterio de gestién de
riesgos.

e Verificacién de cumplimiento de buenas practicas.

e Definicion de niveles de servicio y métodos de control para los mismos.

e Politicas especificas.

Hay que mencionar ademas, que el objetivo del estdndar ISO/IEC 27002:2005
es “brindar informacion a los responsables de la implementacion de Seguridad
de la Informacién de una organizacién” (IT Governance Institute, 2008). Donde
su contenido representa los requisitos legales o las mejores préacticas
generalmente aceptadas, que permiten mantener y desarrollar normas de
seguridad y practicas de gestion que garanticen la proteccion de la informacion.
Siendo este un motivo principal para elegir la ISO/IEC 27002:2005 sobre la
ISO/IEC 27001:2005 en el presente trabajo de investigacion.

Para establecer la relacién entre los procesos de COBIT 5 e ISO/IEC
27002:2005 utilizaremos una guia de implementacién proporcionada por ISACA
denominada, COBIT 5 for Information Security (COBIT 5 para Seguridad de la
Informacién) como una guia que “se centra en la Seguridad de la Informacion y
proporciona una orientacion mas detallada y practica para los profesionales de
la Seguridad de la Informacion y demas partes interesadas en todos los niveles
de la empresa” (ISACA, 2012). A continuacion en la tabla 10, se muestra el
mapeo de los procesos de COBIT 5 con la ISO/IEC 27002:2005 especificos
para la Seguridad de la Informacién.

Tabla 10.
Mapeo entre COBIT 5 e ISO/IEC 27002:2005.
COBIT 5 ISO/IEC 27002:2005
Asegurar el establecimiento y mantenimiento del 6.1.1 Compromiso de gerencia con la seguridad
EDMO1 . . . L.
- marco de referencia de gobierno. de la informacién
g EDMO02 |[Asegurar la entrega de beneficios N/A
g EDMO3 [Asegurar la optimizacién del riesgo i:slgc?s Continuidad del negocio y evaluacion de
EDMO04 |Asegurar la optimizacién de los recursos N/A
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Evaluar, Orientar y Supervisar

EDMO05

Asegurar la transparencia hacia las partes
interesadas

6.1.1 Compromiso de gerencia con la seguridad
de la informacion

6.1.2 Coordinacion de la seguridad de la
informacion

6.1.3 Asignacion de las responsabilidades de la
seguridad de la informacién

6.1.4 Proceso de autorizacion de recursos para el
tratamiento de la informacién

6.1.5 Acuerdos de confidencialidad

6.1.6 Contacto con las autoridades

6.1.7 Contacto con grupos de interés especial

6.1.8 Revision independiente de la seguridad de la
informacion

APO01

Gestionar el Marco de Gestion de Tl

6. Organizacion de seguridad de la informacion

APO02

Gestionar la Estrategia

N/A

APOO03

Gestionar la Arquitectura Empresarial

N/A

APO04

Gestionar la Innovacion

N/A

APO05

Gestionar Portafolio

N/A

APO06

Gestionar el Presupuesto y Costo

N/A

APOO7

Gestionar los Recursos Humanos

8. Seguridad ligada a los Recursos Humanos

APO08

Gestionar las Relaciones

N/A

APO09

Gestionar los Acuerdos de Servicios

10.2.1 Provision de servicios

10.2.2. Supervision y revision de los servicios
prestados por terceros.

10.2.3. Gestion del cambio en los servicios
prestados por terceros.

APO10

Gestionar Proveedores

6.1.5 Acuerdos de confidencialidad

6.2.1 ldentificacion de los riesgos derivados del
acceso de terceros

6.2.3 Tratamiento de la seguridad en contratos con
terceros

8.1.2 Investigacidn de antecedentes

8.1.3. Términos y condiciones de la relacién laboral

10.2.3. Gestion del cambio en los servicios
prestados por terceros.

10.8.2 Acuerdos de intercambio

12.4.2. Proteccion de los datos de prueba del
sistema.

12.5.5. Externalizacién del desarrollo de software

15.1.4. Proteccién de datos y privacidad de la
informacion de caracter personal.

APO11

Gestionar la Calidad

N/A

Alinear, Planificar y Organizar (APO)

APO12

Gestionar el Riesgo

13.1.1. Notificacion de los eventos de seguridad de
la informacion.

13.1.2. Notificacion de puntos débiles de
seguridad.

14.1.1. Inclusioén de la seguridad de la informacion
en el proceso de gestién de la continuidad del
negocio.

14.1.2. Continuidad del negocio y evaluacion de
riesgos.

APO13

Gestionar la Seguridad

Tratado a lo Largo de esta Norma
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Construir, Adquirir e Implementar (BAI)

BAIO1

Gestionar los Programas y Proyectos

N/A

BAIO2

Gestionar la Definicion de Requisitos

10.1.1. Documentacion de los procedimientos
operativos.

10.3.2 Aceptacion del sistema

11.6.2. Aislamiento de sistemas sensibles.

12.1.1 Andlisis y especificacion de requisitos de
seguridad

BAIO3

Gestionar la Identificacion y la Construccion de
Soluciones

Tratado a lo Largo de esta Norma

BAIO4

Gestionar la Disponibilidad y Capacidad

10.3.1. Gestién de capacidades.

BAIO5

Gestionar la Introduccién de Cambios Organizados

N/A

BAIO6

Gestionar los Cambios

10.1.2 Gestién de cambios

11.5.4. Uso de los servicios del sistema.

12.5.1 Procedimientos de control de cambios

12.5.3. Restricciones a los cambios en los
paguetes de software.

12.6.1 Control de las vulnerabilidades técnicas

BAIO7

Gestionar la Aceptacion del Cambio y de la
Transicién

6.1.4 Proceso de autorizacion de recursos para el
tratamiento de la informacion

8.2.2. Conocimiento, educacién y capacitacion en
seguridad de la informacién

9.1.6. Areas de acceso publico, entrega y carga

10.1.4. Separacion de los recursos de desarrollo,
prueba y operacion.

10.3.2 Aceptacion del sistema

12.4.2. Proteccion de los datos de prueba del
sistema.

12.4.3. Control de acceso al cédigo fuente de los
programas.

12.5.1. Procedimientos de control de cambios.

12.5.2 Revisién técnica de las aplicaciones tras
efectuar cambios en el sistema operativo.

BAIO8

Gestionar el Conocimiento

10.1.1. Documentacién de los procedimientos
operativos.

10.3.2 Aceptacion del sistema

10.7.4. Seguridad de la documentacion del sistema

13.2.2. Aprendizaje de los incidentes de seguridad
de la informacion.

BAIO9

Gestionar los Activos

7.1.1 Inventario de activos

7.1.2 Propiedad de los activos

7.2.2 Etiquetado y manejo de la informacion

10.7.4. Seguridad de la documentacion del sistema

11.4.3. Identificacion de los equipos en las redes

12.4.1 Control del software en explotacion

12.4.2 Proteccion de los datos de prueba del
sistema

12.5.2 Revisién técnica de las aplicaciones tras
efectuar cambios en el sistema operativo.

12.5.3. Restricciones a los cambios en los
paguetes de software.

12.6.1 Control de las vulnerabilidades técnicas

15.1.5. Prevencion del uso indebido de recursos
de tratamiento de la informacion.

BAI10

Gestionar la Configuracion

7.1.1 Inventario de activos

7.1.2 Propiedad de los activos

7.2.2 Etiquetado y manejo de la informacién

10.7.4. Seguridad de la documentacion del sistema

11.4.3 Identificacién de los equipos en las redes
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BAI10

Gestionar la Configuracion

7.1.1 Inventario de activos

7.1.2 Propiedad de los activos

7.2.2 Etiquetado y manejo de la informacién

10.7.4. Seguridad de la documentacion del sistema

11.4.3 Identificacién de los equipos en las redes

12.4.1. Control del software en explotacion.

12.4.2 Proteccion de los datos de prueba del
sistema

12.5.2 Revisién técnica de las aplicaciones tras
efectuar cambios en el sistema operativo.

12.5.3. Restricciones a los cambios en los
paquetes de software.

12.6.1. Control de las vulnerabilidades técnicas.

15.1.5. Prevencion del uso indebido de recursos
de tratamiento de la informacién.

Entrega, Servicio y Soporte (DSS)

DSSO01

Gestionar las Operaciones

10. Gestién de Comunicaciones y Operaciones

DSS02

Gestionar las Peticiones y los Incidentes del
Servicio

13. Gestién de Incidentes en la Seguridad de la
Informaciéon

DSS03

Gestionar los Problemas

13.2.2. Aprendizaje de los incidentes de seguridad
de la informacion.

DSS04

Gestionar la Continuidad

14. Gestién de Continuidad del Negocio

DSS05

Gestionar los Servicios de Seguridad

Tratado a lo Largo de esta Norma

DSS06

Gestionar los Controles de los Procesos del
Negocio

8.2.1 Responsabilidades de la direccién

10.1.3 Segregacion de tareas

10.1.4. Separacion de los recursos de desarrollo,
prueba y operacién.

10.5.1 Copias de seguridad de la informacion

10.6.1 Controles de red

10.7.3. Procedimientos de manipulacién de la
informacion

10.8.3 Soportes fisicos en transito

10.8.4 Mensajeria electrénica

12.4.2. Proteccion de los datos de prueba del
sistema.

12.4.3. Control de acceso al cédigo fuente de los
programas.

MEAO1

Supervisar, Evaluar y Valorar el Rendimiento y
Conformidad

10.10.2. Supervision del uso del sistema.

5.1.2 Revisién de la politica de seguridad de la
informacion

6.1.8 Revision independiente de la seguridad de la
informacion

10.10.2 Supervision del uso del sistema

Supervisar, Evaluar y Valorar (MEA)

MEAQ2

Supervisar, Evaluar y Valorar el Sistemas de
Control Interno

5.1.1 Documento de la Politica de Seguridad de la
Informacién

5.1.2 Revisién de la politica de seguridad de la
informacién

6.1.8 Revision independiente de la seguridad de la
informacion

6.2.3. Tratamiento de la seguridad en contratos
con terceros

10.2.2. Supervision y revision de los servicios
prestados por terceros.

10.10.2 Supervision del uso del sistema

10.10.4 Registros de administracién y operaciéon

15.2.1 Cumplimiento de politicas y normas de
seguridad

15.2.2 Comprobacion del cumplimiento técnico

15.3.1 Controles de auditoria de los sistemas de
informacién

MEAO03

Supervisar, Evaluar y Valorar la Conformidad con
los Requerimientos Externos

6.1.6 Contacto con las autoridades

15.1.1 Identificacion de la legislacion aplicable

15.1.2 Derechos de propiedad intelectual (DPI)

15.1.4. Proteccién de datos y privacidad de la

informacion de caracter personal.




85

BAI

BAI10

Gestionar la Configuracién

12.4.1. Control del software en explotacién.

12.4.2 Proteccion de los datos de prueba del
sistema

12.5.2 Revisién técnica de las aplicaciones tras
efectuar cambios en el sistema operativo.

12.5.3. Restricciones a los cambios en los
paguetes de software.

12.6.1. Control de las vulnerabilidades técnicas.

15.1.5. Prevencion del uso indebido de recursos
de tratamiento de la informacién.

DSS01

Gestionar las Operaciones

10. Gestién de Comunicaciones y Operaciones

DSS02

Gestionar las Peticiones y los Incidentes del
Servicio

13. Gestién de Incidentes en la Seguridad de la
Informacién

DSS03

Gestionar los Problemas

13.2.2. Aprendizaje de los incidentes de seguridad
de la informacidn.

DSS04

Gestionar la Continuidad

14. Gestién de Continuidad del Negocio

DSS05

Gestionar los Servicios de Seguridad

Tratado a lo Largo de esta Norma

DSS06

Entrega, Servicio y Soporte (DSS)

Gestionar los Controles de los Procesos del
Negocio

8.2.1 Responsabilidades de la direccién

10.1.3 Segregacion de tareas

10.1.4. Separacion de los recursos de desarrollo,
prueba y operacion.

10.5.1 Copias de seguridad de la informacién

10.6.1 Controles de red

10.7.3. Procedimientos de manipulacién de la
informacién

10.8.3 Soportes fisicos en transito

10.8.4 Mensajeria electrénica

12.4.2. Proteccion de los datos de prueba del
sistema.

12.4.3. Control de acceso al cédigo fuente de los
programas.

MEAO1

Supervisar, Evaluar y Valorar el Rendimiento y
Conformidad

10.10.2. Supervision del uso del sistema.

5.1.2 Revision de la politica de seguridad de la
informacion

6.1.8 Revision independiente de la seguridad de la
informacion

10.10.2 Supervision del uso del sistema

MEAO02

Supervisar, Evaluar y Valorar (MEA)

Supervisar, Evaluar y Valorar el Sistemas de
Control Interno

5.1.1 Documento de la Politica de Seguridad de la
Informacién

5.1.2 Revision de la politica de seguridad de la
informacion

6.1.8 Revisién independiente de la seguridad de la
informacién

6.2.3. Tratamiento de la seguridad en contratos
con terceros

10.2.2. Supervision y revision de los servicios
prestados por terceros.

10.10.2 Supervision del uso del sistema

10.10.4 Registros de administracién y operaciéon

15.2.1 Cumplimiento de politicas y normas de
seguridad

15.2.2 Comprobacién del cumplimiento técnico

15.3.1 Controles de auditoria de los sistemas de
informacién

MEAO3

Supervisar, Evaluar y Valorar la Conformidad con
los Requerimientos Externos

6.1.6 Contacto con las autoridades

15.1.1 Identificacion de la legislacion aplicable

15.1.2 Derechos de propiedad intelectual (DPI)

15.1.4. Proteccién de datos y privacidad de la
informacién de caracter personal.

Adaptado de (ISACA, 2012, pag. 207).
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A través de la tabla 11, se puede identificar los procesos de COBIT 5 que tiene
relacion con la Seguridad de la Informacion, siendo los procesos que se
tomaran para la presente propuesta de modelo de Gobierno de Tecnologias de
la Informacion para hospitales publicos con énfasis en la Seguridad de la
Informacién. Sin embargo, cabe aclarar que en cada proyecto de aplicacion se
debera seleccionar los procesos necesarios dependiendo de la planificacion y

naturaleza de la organizacion de salud.

Los procesos del grupo EDM identificados se consideran importantes debido
gue definen el Gobierno de Tl de cara a la Junta Directiva, que en el caso de
los hospitales podria ser el Gerente o el Comité de Gestion Hospitalaria.
Respecto a los procesos de Gestion de Tl (APO, BAI, DSS y MEA) permitiran
aplicar las mejores practicas y controles que mejoren el desempefio de la
Seguridad de la Informacion en las organizaciones de salud.

Tabla 11.
Procesos de COBIT 5 relacionados con la Seguridad de la Informacion.
COBIT 5
Asegurar el establecimiento y mantenimiento del marco de
) EDMO1 . .
Evaluar, Orientar y referencia de gobierno

Supervisar (EDM) |EDMO03 |Asegurar la optimizacién del riesgo
EDMO5 |Asegurar la transparencia hacia las partes interesadas
APOO01 |Gestionar el Marco de Gestion de TI
APOO0O7 |Gestionar los Recursos Humanos
Alinear, Planificary [APOQ9 [Gestionar los Acuerdos de Servicios
Organizar (APO) |APO10 |Gestionar Proveedores
APQ12 |Gestionar el Riesgo
APO13 |Gestionar la Seguridad
BAIO2 Gestionar la Definiciéon de Requisitos
BAIO3 Gestionar la Identificacion y la Construccién de Soluciones
BAIO4 Gestionar la Disponibilidad y Capacidad
Construir, Adquirir e [BAIO6  |Gestionar los Cambios
Implementar (BAI) |BAIO7  |Gestionar la Aceptacion del Cambio y de la Transicion
BAIO8 Gestionar el Conocimiento
BAIO9 Gestionar los Activos
BAI10 Gestionar la Configuraciéon
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DSS01 |Gestionar las Operaciones
DSS02 |Gestionar las Peticiones y los Incidentes del Servicio
Entrega, Servicioy |DSS03 |Gestionar los Problemas
Soporte (DSS) DSS04 |Gestionar la Continuidad
DSS05 |Gestionar los Servicios de Seguridad
DSS06 |Gestionar los Controles de los Procesos del Negocio
MEAOQ1 |Supervisar, Evaluar y Valorar el Rendimiento y Conformidad
Supervisar, Evaluar y|MEAO2 |Supervisar, Evaluar y Valorar el Sistemas de Control Interno
Valorar (MEA) Supervisar, Evaluar y Valorar la Conformidad con los
MEAO03 o
Requerimientos Externos

3.1.3 Combinacion entre COBIT 5, ISO/IEC 27002:2005 e ISO 27799:2008

COBIT 5 se ha definido como una arquitectura multinivel dado que pretende
cubrir gran cantidad de é&reas relacionadas con las Tecnologias de la
Informacion. Concretamente, la estructura de COBIT 5 se basa en los
siguientes niveles ordenados de mayor a menor: Inicialmente se definen dos
areas que son la de Gestion y Gobierno, luego dentro de las dos areas se
encuadran los cinco dominios de COBIT 5, internamente los cinco dominios
poseen 37 procesos entre Gobierno y Gestién de TI, cada proceso contiene
practicas que son los objetivos de control de COBIT 5. Las practicas que
contiene cada proceso de COBIT 5 es el nivel de granularidad utilizado para
integrar con las normas ISO/IEC 27002:2005 e ISO 27799:2008.

La informacion utilizada para la combinacion entre COBIT 5, ISO/IEC
27002:2005 e ISO 27799:2008 es la tabla 8, el anexo 2, la tabla 10, las
publicaciones oficiales de las normas ISO/IEC 27002:2005 e ISO 27799:2008 y
la guia proporcionada por la organizacion ISACA denominada Alineando
COBIT 4.1, ITIL V3 e ISO/IEC 27002 en beneficio de la empresa. Siendo estos
la base documental para mapear las practicas de Gobierno y Gestion de
COBIT 5 con las categorias de seguridad de la norma ISO/IEC 27002:2005 e
ISO 27799:2008.
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3.1.3.1 Estrategia de integracion

Para facilitar la integracion entre COBIT 5, ISO/IEC 27002:2005 e ISO

27799:2008 se realizaron los siguientes pasos:

a)

b)

Identificacion de los procesos de COBIT 5 que seran parte del mapeo
detallados en la tabla 11.

Establecimiento de la metodologia de mapeo con enfoque en la

Seguridad de la Informacion aplicado al sector sanitario.

En esta seccion se definiran los criterios generales utilizados para el
mapeo de las categorias de seguridad de las normas ISO/IEC
27002:2005 e I1SO 27799:2008 con las practicas de Gobierno y Gestién
de COBIT 5. Dado el alto numero de controles que poseen el marco de
trabajo y las normas incluidas en el mapeo, es importante definir de qué
modo se considerard que un control tiene relacibn con otro. La
metodologia utilizada se ha adaptado a partir de la propuesta realizada
por ISACA en su libro “Alineando COBIT 4.1, ITIL V3 e ISO/IEC 27002
en beneficio de la empresa” (IT Governance Institute, 2008), los cuales

se detallan a continuacion:

Parcial (P): El conjunto de actividades comprendidas dentro de la
practica de COBIT 5 es mas amplia que el/llos controles especificados
por las normas ISO/IEC 27002:2005 e ISO 27799:2008. Significa que a
efectos del modelo propuesto se evidencia un nivel de cumplimiento
satisfactorio con la practica de COBIT 5, sobre entendiéndose que los
controles de las normas ISO/IEC 27002:2005 e ISO 27799:2008 estan
cubiertos por las actividades de la practica de COBIT 5. Debido que el
modelo propuesto tiene una aplicabilidad en el sector sanitario y por su
propia naturaleza del sector se recomienda tomar en consideracion
cuando corresponda las guias y controles adicionales sugeridos por la
norma ISO 27799:2008.
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Completo (C): El conjunto de actividades comprendidas dentro de la
practica de COBIT 5 es semejante y pueden considerarse iguales con
los controles de la norma ISO/IEC 27002:2005 e ISO 27799:2008. Para
efectos del modelo propuesto en el mapeo completo se debe tomar en
cuenta que discernir entre usar una u otra modalidad no es un proceso
matematico y por tanto puede estar sujeto a interpretaciones o al
entorno de la organizacion. En este caso puede entenderse la relacion
como bidireccional, por lo que si se demuestra el cumplimiento en uno
de los lados del mapeo, se podra entender que el otro lado también esta
cubierto. De igual manera se recomienda tomar en cuenta las guias y
controles adicionales sugeridos por la norma ISO 27799:2008 debido

gue el modelo tiene una aplicabilidad en el sector sanitario.

Excede (E): El conjunto de actividades comprendidas dentro de la
practica de COBIT 5 es menos amplia que el conjunto de controles
especificados por la norma ISO/IEC 27002:2005 e ISO 27799:2008. Esto
significa que el conjunto de controles de las normas de referencia tiene
un alcance mayor que las actividades definidas por COBIT 5. En este
caso para efecto del modelo propuesto con aplicabilidad en el sector
sanitario se debe obligatoriamente tomar en cuenta las guias y controles

adicionales sugeridos por la norma ISO 27799:2008.

Se debe agregar que aunque resulte evidente, no todas las actividades de las
practicas de COBIT 5, tienen correspondencia con los controles de ISO/IEC
27002:2005 e I1SO 27799:2008, por lo que necesariamente existiran controles

vacios en la tabla de mapeo detallado del anexo 3.

3.1.3.2 Mapeo de COBIT 5, ISO/IEC 27002:2005 e ISO 27799:2008

Con el objetivo de ilustrar la metodologia de mapeo mostrada en el item
3.1.3.1, y debido al tamafio de la tabla de mapeo contenida en el anexo 3, se

incluye a continuacion diversos ejemplos representativos de cada caso.
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a) Mapeo parcial: El primer ejemplo corresponde con un mapeo parcial.
Se puede observar en la siguiente figura que la practica o control de
COBIT 5 corresponde con el codigo DSS01.02 y trata de gestionar
servicios externalizados de TI. COBIT 5 define cuatro actividades o

buenas practicas para la implantacion del control.

Practica de Gestion Entradas Salidas
D5S01.02 Gestionar servicios externalizados de TI. . De Descripcion Descripcion A
Gestionar la operacion de servicios externalizados de Tl para N
mantener la proteccion de la informacion empresarial y la APO09.03 : gl'liéi mggg;?; E;stzguramlenlu MEAG2.06

confiabilidad de la enfrega del servicio.

BAID5.05 | Plan de
Operacion y uso

Actividades
1. Asegurar que los procesos de informacion se adhieren a los requerimientos de seguridad de la empresa y conformes con los contratos y ANSs con
terceros que alojan o proveen servicios.

2. Asegurar que los requerimientos operativos del negocio y de procesamiento de Tl, asi como a las prioridades en la entrega del servicio se adhieren y
son conformes a los contratos y ANSs con terceros que alojan o proveen servicios.

3. Integrar los procesos criticos de gestion interna de Tl con los de los proveedores de servicios externalizados cubriendo, por ejemplo, la planificacion de
la capacidad y el rendimiento, la gestion del cambio, la gestion de la configuracian, la gestion de peticiones de servicio y de incidentes, la gestion de
problemas, la gestion de la seguridad, la continuidad del negocio y la monitorizacion y netificacion del desempeno de los procesos.

4. Planificar la realizacion de auditorias y aseguramientos independiente de los entonos operativos de los proveedores de externalizacion (outsourcing)
para confirmar que los requerimientos acordados estan recibiendo el tratamiento adecuado.

Figura 24. DSS01.02: Gestionar servicios externalizados de TI.
Tomado de (ISACA, 2012, pag. 141).

Seguidamente, observamos el resultado del mapeo entre las actividades
de la practica DSS01.02 de COBIT 5 con los controles de las normas
ISO/IEC 27002:2005 e ISO 27799:2008.

COBIT 5 ISO/IEC 27002:2005 ISO 27799:2008 Mapeo

6.2 Grupos o0 personas externas:
*6.2.3. Tratamiento de la seguridad en |7.3.3 Grupos o personas externas:

+ DSS01.02 Gestionar | contratos con terceros. + 7.3.3.3 Tratamiento de la seguridad en
servicios externalizados [10.2. Gestién de la provision de contratos con terceros. P
de Tl servicios por terceros: 7.7.2 Gestién de la provision de

+10.2.2. Supervision y revisionde los  |servicios por terceros:
servicios prestados por terceros.

Figura 25. Mapeo de la practica DSS01.02: Gestionar servicios externalizados
de TI.

En base a los resultados obtenidos en el mapeo, se puede indicar que
los controles de las normas ISO/IEC 27002:2005 e ISO 27799:2008

brindan alguna informacién de soporte sobre la proteccion de Ila
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informacion empresarial, auditorias periddicas y la revision de los
servicios prestados por terceros, cubriendo asi algunas de las
actividades de la practica DSS01.02 de COBIT 5. Sin embargo, las
cuatro actividades que contiene la practica DSS01.02 proporcionan un
mejor detalle para el cumplimiento del objetivo de la practica de gestion,
puesto que dentro sus actividades tratan temas adicionales sobre planes
de aseguramiento independientes para los proveedores e integrar los
procesos criticos de la gestion interna de Tl de la organizacién, con los

procesos de los proveedores de servicios de Tl externalizados.

b) Mapeo completo: Para este ejemplo de mapeo completo el control
elegido es APOO01.06 relativo a la propiedad de la informacion (datos) y
del sistema. En este caso COBIT 5 incluye cuatro actividades para esta

practica, que son las que se muestran en la siguiente figura.

Practica de Gestion Entradas Salidas

AP001.06 Definir la propiedad de la informacion De Descripcion Descripcion A
(datos) y del sistema.
Definir y mantener las responsabilidades de la propiedad

Directrices para la clasificacion | AP003.02

de la informacion (datos) y los sistemas de informacion. de datos 322]550012
Asegurar que los propietarios toman decisiones sobre DSSUBIUW

la clasificacion de la informacion y los sistemas y su
proteccion de acuerdo con esta clasificacion. Directrices para el control y BAI02.01
sequridad de datos

Procedimientos de integridad BAI02.01
de datos DS506.01

Actividades
1. Proveer politicas y directrices para asegurar la adecuacion y consistencia de la clasificacion de la informacion (datos) en toda la empresa.

2. Definir, mantener y proporcionar herramientas adecuadas, técnicas y directrices para garantizar la seguridad y control efectivo sobre la informacion y
los sistemas en colaboracion con el propietario.

3. Crear y mantener un inventario de la informacion (sistemas y datos) que incluya un listado de los propietarios, custodios y clasificaciones. Incluir los
sistemas subcontratados y aquellos cuya propiedad debe permanecer dentro de la empresa.

4. Definir e implementar procedimientos para asegurar la integridad y consistencia de toda la informacion almacenada en formato electrénico, tales
como bases de datos, almacenes de datos (data warehouses) y archivos de datos.

Figura 26. APOO01.06: Definir la propiedad de la informaciéon (datos) y del
sistema.
Tomado de (ISACA, 2012, pag. 141).

Seguidamente, observamos el resultado del mapeo entre las actividades
de la practica APO01.06 de COBIT 5 con los controles de las normas
ISO/IEC 27002:2005 e 1SO 27799:2008.
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COBIT 5 ISO/IEC 27002:2005 ISO 27799:2008 Mapeo

* APO01.06 Definir la activos de informaciéon de salud:
propiedad de la

informacion (datos) y del
sistema. » 7.4.2.1 Directrices de Clasificacion.

7.1 Responsabilidad sobre los
activos: . . 7.4.1 Responsabilidad sobre los
* 7.1.1. Inventario de activos.

* 7.1.2. Propiedad de los activos.

* 7.1.3. Acuerdos sobre el uso aceptable

de los activos.

7.4.2 Clasificacién de informacion de C
salud:

7.2 Clasificaciéon de lainformacion:
» 7.2.1 Directrices de Clasificacion.

Figura 27. Mapeo de la practica APO01.06: Definir la propiedad de la

informacion (datos) y del sistema.

En este caso se ha definido el mapeo como completo, puesto que las
actividades de la practica de COBIT 5 estan cubiertas por los controles
de las normas ISO/IEC 27002:2005 e ISO 27799:2008. Por lo cual se
estima que el cumplimiento en uno de los lados podria corresponderse

con el cumplimiento en la otra parte.

En este caso debido al enfoque de Seguridad de la Informacién aplicado
al sector sanitario se debe tomar en cuenta los controles y las guias de
implementacion sugeridas por la norma ISO 27799:2008, como un
complemento de la norma ISO/IEC 27002:2005. Por ejemplo el control
7.4.2.1 directrices de clasificacion indica que “toda la informacién de
salud personal debe clasificarse uniformemente como confidencial” (ISO,
2008), el andlisis entre los controles de las normas ISO/IEC 27002:2005
e I1ISO 27799:2008 se tratd6 a mayor detalle en el item 3.1.1.2 y en el

anexo 3.

Mapeo excede: Finalmente, para mostrar un ejemplo de mapeo
tipificado como excede se ha escogido la practica DSS05.01 relativo a
proteger contra software malicioso (malware). En COBIT 5 se definen

seis actividades como se muestra la siguiente figura.
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DSS05 Practicas, Entradas/Salidas y Actividades del Proceso

Practicas de Gestion Entradas Salidas
DSS05.01 Proteger contra software malicioso De Descripcion Descripcion A
(malware). - >
Implementar y mantener efectivas medidas, preventivas, ﬁ#&'ﬁg;&ﬂﬁgm de | APOCIDA
de deteccion y correctivas (especialimente parches de
seguridad actualizados y control de virus) a lo largo de Evaluaciones de amenazas | AP012.02
la empresa para proteger los sistemas de informacidn potenciales AP012.03
y tecnologia del software malicioso (por ejemplo, virus,
gusanos, software espia —spyware- y correo basura).

Actividades

1. Divulgar concienciacion sobre el software malicioso y forzar procedimientos y responsabilidades de prevencion.

2. Instalar y activar herramientas de proteccion frente a software malicioso en todas las instalaciones de proceso, con ficheros de definicion de software
malicioso que se actualicen segin se requiera (automética o semi-autométicamente).

cambios.

3. Distribuir todo el software de proteccion de forma centralizada (version y nivel de parcheado) usando una configuracion centralizada y la gestion de

dlertas de seguridad).

4. Revisar y evaluar regularmente la informacion sobre nuevas posibles amenazas (por ejemplo, revisando productos de vendedores y servicios de

correos de phishing).

5. Filtrar el tréfico entrante, como correos electronicos y descargas, para protegerse frente a informacion no solicitada (por ejemplo, software espia y

6. Realizar formacion periddica sobre software malicioso en el uso del correo electronico e Internet. Formar a los usuarios para no instalarse software
compartido o no autorizado.

Figura 28. DSS05.01: Proteger contra software malicioso (malware).

Tomado de (ISACA, 2012, pag. 192)

Seguidamente, observamos el resultado del mapeo entre las actividades

de la practica DSS05.01 de COBIT 5 con los controles de las normas
ISO/IEC 27002:2005 e ISO 27799:2008.

malicioso (malware).

10.4 Proteccién contra software

malicioso y cédigo movil:

* 10.4.1. Controles contra software

malicioso.

* 10.4.2. Medidas y controles contra codigos

moviles (cliente).

informacién de salud:
7.7.4 Proteccion contra software malicioso
y cédigo movil:
*7.7.4.1 Controles contra software malicioso.
+ 7.7.4.2 Medidas y controles contra cédigos
modviles (cliente).

COBIT 5 ISO/IEC 27002:2005 ISO 27799:2008 Mapeo

6.1 Organizacién interna: 7.3.2 Organizacion interna:
+ 6.1.7 Contacto con grupos de interés « 7.3.2.4 Contacto con las autoridades, contacto
especial. con grupos de intereses especiales y revision
7.1 Responsabilidad sobre los activos: |independiente de la seguridad de la
+ 7.1.3. Acuerdos sobre el uso aceptable de |informacion.

+ DSS05.01 Proteger los activos. P 7.4.1 Responsabilidad sobre los activos de

contra software E

Figura 29. Mapeo de la practica DSS05.01: Proteger contra software malicioso

(malware).

En este caso se ha definido el mapeo como excede, puesto que los
controles de las normas ISO/IEC 27002:2005 e 1SO 27799:2008 cubren

por completo a las actividades de la practica de COBIT 5, y ademas

agregan controles adicionales dedicados a proteger la informacién
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contra software malicioso (malware) y brindan un mejor detalle para el
cumplimiento del objetivo de la practica de gestion de COBIT 5. Entre los
controles adicionales relacionados con la proteccion de la informacion
contra cddigo malicioso se tiene la creacién de “planes adecuados de
continuidad de negocio para la recuperacion de los ataques de cédigo
malicioso, politicas contra la descarga y uso de cédigo no autorizado por
el cliente” (ISO/IEC, 2005) y “mantener el contacto adecuado con grupos
especializados en Seguridad de la Informacion” (ISO/IEC, 2005).
Ademaés, la norma ISO 27799:2008 sugiere una “capacitacion de
concientizacion para protegerse contra software malintencionado, de una
forma diferenciada y apropiada para el personal médico y administrativo”

(ISO, 2008) de la organizacién de salud.

3.2 Metodologia de implementacion del modelo

La metodologia de implementacion del modelo Gobierno de Tl para hospitales
publicos con énfasis en la Seguridad de la Informacién propuesto se componen

de los siguientes pasos:

3.2.1 Analizar los procesos actuales del hospital

Se realiza un analisis y descripcién de la situacion actual del hospital que sera
objeto de estudio, para conocer su funcionamiento y en qué forma la gestion de

Tl puede contribuir a desarrollar su mision y vision social.

3.2.2 Planificar la Implementacion del modelo

Para alcanzar los objetivos se sugiere la implementacion del modelo propuesto
como un proyecto de la organizacion de salud, para lo cual se utilizara los
fundamentos para la direccién de proyectos proporcionada por PMBOK vy el
libro de implementacion de COBIT 5 proporcionada por ISACA que “provee un

enfoque de buenas practicas a la hora de implementar Gobierno de Tl basado
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en un ciclo de vida de mejora continua que debe adaptarse a las necesidades
especificas de la empresa” (ISACA, 2012), las fases de la guia de
implementacion del modelo con sus actividades y entregables se explican en el
item 3.3.

3.2.3 Identificar los motivadores actuales de cambio

Identificar los motivadores actuales de cambio y aceptacion de la necesidad de
una iniciativa de implementar o mejorar los procesos de Gobierno y Gestion de
TI. A través de un analisis del estado actual del caso de negocio se debe crear
el @nimo de cambio desde la Gerencia o Comité de Gestion Hospitalario para

todos los involucrados de la organizacion y obtener el patrocinio ejecutivo.

3.2.4 Alinear los objetivos relacionados con Tl con la estrategia del
hospital

En esta fase se definira el alcance de la iniciativa de implementacion o mejora
de los procesos de Gobierno y Gestidon de TI. “Se alineara los objetivos
relacionados con TI con la estrategia de la empresa y el riesgo y prioriza los
principales objetivos de la empresa, los objetivos relacionados con Tl y los
procesos” (ISACA, 2012), ademas se identifican los procesos criticos que se
necesitan para asegurar resultados exitosos. Asi mismo se realizard una
evaluacion de la situacion actual del hospital identificando los problemas y
deficiencias mediante la ejecucion de un proceso de revisién de capacidad de

procesos.

3.2.5 Establecer los objetivos de mejora y priorizar los proyectos a

implementar

Después de realizar un andlisis de la situacion actual de los procesos criticos
del hospital, “se estableceran los objetivos de mejora seguidos por un analisis

comparativo para identificar las potenciales soluciones” (ISACA, 2012). Algunas
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de estas soluciones pueden proporcionar beneficios inmediatos y otras
actividades pueden ser mas desafiantes y de largo plazo. La prioridad deberian
ser aquellas iniciativas que son mas faciles de conseguir y aquellas que

podrian proporcionar los mayores beneficios.

3.2.6 Definir proyectos apoyados por casos de negocios

En esta fase se “planifica soluciones practicas y viables mediante la definicion
de proyectos apoyados por casos de negocios justificados; ademas, se
desarrolla un plan de cambios para la implementacion” (ISACA, 2012).
Considerando que un caso de negocio bien planificado y desarrollado ayudara
a asegurar que los beneficios del proyecto son identificados y continuamente

supervisados.

3.2.7 Implementacién, establecimiento de medidas y supervision del

proyecto propuesto

Las soluciones propuestas en la fase anterior son implementadas en practicas
diarias. Se pueden determinar las mediciones e instaurar la supervision del
proyecto, empleando las metas y métricas de COBIT 5 para asegurar que se
consigue y mantiene la alineacion de Tl con las metas del hospital. Como en

las anteriores fases, “el éxito requiere la participacién, sensibilizacién y
comunicacién, el entendimiento y el compromiso de la Alta Direccién y los

duenios de los procesos de negocio y Tl afectados” (ISACA, 2012).

3.2.8 Transicion y supervisiéon de las practicas de Gobierno y de Gestion

mejoradas

En esta fase se debe centrar en la transicién sostenible de las practicas de
gobierno y/o de gestion nueva 0 mejorada, asi como también en las
operaciones cotidianas del hospital. “Las mejoras descritas en el programa

deben ser supervisadas a través de los objetivos Tl relacionados y los objetivos
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de los procesos utilizando técnicas adecuadas, tales como un cuadro de
mandos Tl (CMI, en inglés, Balanced Scorecard, BSC)” (ISACA, 2012). La
supervision de las mejoras se debe realizar mediante métricas de rendimiento y
obtencion de los beneficios. Para cada métrica, se deben fijar los objetivos,
compararlos regularmente contra la realidad y comunicar con un informe de
rendimiento. “Esto asegurara que las iniciativas permanecen en el buen camino
de acuerdo a los objetivos iniciales de negocio y TI, y contindan ofreciendo los
beneficios de negocio deseados” (ISACA, 2012).

3.2.9 Evaluar los resultados y la experiencia adquirida en la

implementacién del modelo

En esta fase se comprueba el éxito global del proyecto, identificando los
requisitos adicionales para el modelo de Gobierno de Tl y reforzando la
necesidad de mejora continua. De igual manera se comprueba el éxito global
del proyecto, mediante la evaluacion de los resultados y la experiencia
adquirida en el programa, como también el registrar y compartir las lecciones
aprendidas. Por otra parte se debe “mejorar las estructuras organizativas,
procesos, roles y responsabilidades para cambiar el comportamiento de la
empresa de manera que el Gobierno de Tl se convierta en la forma normal del
negocio y se optimice continuamente” (ISACA, 2012). A lo largo del tiempo de
implementacion de la iniciativa, las mejoras identificadas se utilizaran como

entrada a la siguiente iteracion del ciclo de vida.

3.3 Guia de implementacién del modelo

Segun lo indicado por guia del PMBOK la “aplicacibn de conocimientos,
habilidades, herramientas y técnicas aumenta las posibilidades de conseguir
los objetivos de un proyecto” (PMI, 2013), siendo esta una motivacién para el
uso de dicha herramienta en la implementaciéon del modelo propuesto para
hospitales publicos. EI marco de trabajo PMBOK es una coleccion de 47

procesos que se agrupan en diez areas de conocimiento diferenciadas y cinco
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grupos de procesos que forman parte del ciclo de vida de un proyecto. “Las
fases y procesos del PMBOK deben ser adaptadas a cada proyecto en
particular para que se puedan alcanzar los objetivos planteados por la
organizacion” (PMI, 2013).

3.3.1 Fase 1: Iniciacion

En la etapa de iniciacion del proyecto se tiene como propdsito “desarrollar un
documento que autoriza formalmente la existencia de un proyecto y confiere al
Director del Proyecto la autoridad para asignar los recursos de la organizacion
a las actividades del proyecto” (PMI, 2013). Las entradas de la presente fase
estaran en base a los procesos y necesidades actuales del hospital que hacen
referencia a la necesidad del negocio o los objetivos estratégicos de la
institucion. Finalmente el beneficio clave de esta fase es un inicio y unos limites
del proyecto bien definidos, la creacidbn de un registro del proyecto y el
establecimiento de una forma directa para que la Gerencia del hospital acepte

formalmente y se comprometa con el proyecto.

Actividades:
e Presentar el modelo de Gobierno de Tl a la Gerencia o Comité de
Gestidn Hospitalario de la casa de salud.
e Explicar el alcance del proyecto.
e Definir los roles y responsable de la implementacion del proyecto.

¢ Informar a los miembros del equipo del proyecto.

Entregables:
e Acta de Constitucion del Proyecto.

e Declaracion Inicial del alcance del proyecto.
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3.3.2 Fase 2: Planificacién

La fase de planificacion esta “compuesto por aquellos procesos realizados para
establecer el alcance total del esfuerzo, definir y refinar los objetivos, y
desarrollar la linea de accidén requerida para alcanzar dichos objetivos” (PMI,
2013). El beneficio clave de esta fase es un documento central denominado
Plan para la Direccidon del Proyecto que “define la estrategia y las tacticas, asi
como la linea de accion o ruta para completar con éxito el proyecto o fase. El
contenido del Plan para la Direccion del Proyecto es variable en funcién del

area de aplicacion y de la complejidad del proyecto” (PMI, 2013).

3.3.2.1 Identificacién y/o creacion de estructuras organizativas

Una parte del modelo propuesto es la definicion de las estructuras
organizativas requeridas para proporcionar el apoyo necesario a todo el ciclo
de vida del proyecto. Por lo cual, en esta fase del proceso de implementacion
se inicia por la identificacién y/o creacion de dichas estructuras organizativas
del hospital. “La correcta identificacion de las estructuras organizativas
determina que los recursos humanos posean las habilidades requeridas para el
éxito del proyecto” (PMI, 2013).

Actividades:

¢ Identificacién y/o creacion de las estructuras organizativas del hospital.
Entregables:

e Documento con la identificacibn y/o creacion de la estructura

organizativa del hospital y sus responsables.

3.3.2.2 Aplicacion de la técnica de cascada de metas de COBIT 5

Como parte del modelo propuesto se designé a la técnica de cascada de metas

de COBIT 5 como herramienta para asegurar el alineamiento de TI con los
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objetivos estratégicos y metas del Hospital. La herramienta utilizada en el
presente item permite “identificar y describir los limites del proyecto,
especificando cuales de los requisitos recopilados seran incluidos y cuales

excluidos del alcance del proyecto” (PMI, 2013).

Actividades:
e Aplicacion de la técnica de cascada de metas de COBIT 5, teniendo
como insumo los objetivos estratégicos del Hospital.
¢ Definir una escala de valoracion para cada proceso de mapeo.
e Establecer entre los miembros del Equipo de Proyecto el nivel de
valoracion que debe tener cada meta corporativa, meta relacionada con
TI, proceso de Gobierno y Gestioén de Tl para ser considerada dentro del

proceso de mapeo.

Entregables:
e Documento con las matrices resultantes de los distintos mapeos que
proporciona la aplicacion de la técnica de cascada de metas de COBIT
S;
e Documentacién con la definicibn de los procesos de Gobierno y de

Gestion resultado de la cascada de metas de COBIT 5.

3.3.2.3 Priorizacion de los procesos con enfoque en la Seguridad de la

Informacion

Es necesario definir el orden en que se implementara los procesos
dependiendo de la importancia para la operacion del hospital, en este caso
debido al enfoque de Seguridad de la Informacién que tiene el modelo de

Gobierno de TI, se utilizara la informacion de la tabla 11.

Actividades:
e Identificacion de los procesos de Gobierno y de Gestidon de TI, que
tienen un enfoque de Seguridad de la Informacion.
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Entregables:
e Documentacion con la definicion de los procesos de Gobierno y de
Gestion de Tl que tienen un enfoque de Seguridad de la Informacion.

e Plan de Gestion del Alcance.

3.3.2.4 Elaboracion del Plan de Gestién del Cronograma

En este item se proporcionara una guia y direcciéon sobre cdmo se gestionara

el cronograma del proyecto a lo largo del mismo.

Actividades:
e Analizar las actividades y entregables definidos en el Plan de Gestion
del Alcance.
o Referirse al Acta de Constitucion del Proyecto.

¢ Analizar los factores ambientales del hospital.

Entregables:

¢ Plan de Gestion del Cronograma.

3.3.2.5 Elaboracion de la Matriz de Asignacion de Responsabilidades (RACI)

para la estructura organizativa del Hospital

La matriz RACI se utilizard como herramienta para establecer los mecanismos
de relacion entre los diferentes recursos que conforman la estructura
organizativa del hospital establecida en el item 3.3.2.1. Se debe agregar que
“‘una matriz RACI es una herramienta util cuando el equipo esta constituido por
recursos internos y externos, a fin de asegurar una diferenciacion clara de roles

y expectativas de los miembros del equipo del proyecto” (PMI, 2013).

Actividades:

e Definicién de la matriz RACI.
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Entregables:
e Documento con la matriz RACI definida.

e Plan de Gestion de los Recursos Humanos.

3.3.2.6 Elaboracion del Plan de Gestion de los Costos

El Plan de Gestion de los Costos define los recursos necesarios para completar

las actividades del proyecto.

Actividades:
e Definir los recursos necesarios para completar las actividades del

Proyecto.

Entregables:

e Plan de Gestion de los Costos.

3.3.2.7 Elaboracioén del Plan de Gestion de las Comunicaciones

El Plan de Comunicacion del proyecto definira los tipos de comunicacién que
existiran durante el desarrollo del proyecto y la manera que se llevaran a cabo

cada tipo de comunicacion.

Actividades:
e Registro de los interesados.
e Andlisis de los requisitos de comunicacion.

e Modelos y métodos de comunicacion.

Entregables:

e Plan de Gestidon de las Comunicaciones.
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3.3.2.8 Elaborar el Plan de Gestidén de Riesgos

El Plan de Riesgos define las posibles amenazas que podrian afectar a la

ejecucion del proyecto.

Actividades:
e Registro de los interesados.
e Definir las posibles amenazas que podrian afectar a la ejecucion del

Proyecto.

Entregables:

e Plan de Gestion de Riesgos.

3.3.2.9 Identificacion del estado actual

En esta fase se identifica el estado actual del hospital, para lo cual se realiza un
diagndstico inicial sobre como se encuentran los procesos de Gobierno y de
Gestion de Tl que componen el modelo propuesto. Para efectuar dicha
evaluacion se utiliza el PAM de COBIT 5 y cuya descripcidén se encuentra en el

anexo 1 de este documento.

Actividades:
e Realizar la evaluacién de capacidad de cada uno de los procesos de
Gobierno y Gestion de TI.
e Registrar los participantes de la evaluacion de los procesos del modelo
de Gobierno de TI.

Entregables:
e Documentacion con la evaluacion realizada a los procesos del hospital,
considerando los niveles establecidos dentro del modelo de capacidad

propuesto por COBIT 5.
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3.3.2.10 Identificar y definir el estado deseado

Considerando los resultados obtenidos en la evaluacién realizada en el punto
anterior asi como las necesidades del hospital se establece el estado deseado.
Se determinara las brechas a cerrarse con la finalidad de avanzar en la
implementacion del proyecto y debido que el modelo propuesto tiene un
enfoque de Seguridad de la Informacion se tomaran en cuenta los controles de
las normas ISO/IEC 27002:2005 e ISO 27799:2008, asi como también las
actividades adicionales de la Guia de COBIT 5 para Seguridad de la
Informacién, “que permita “mejorar la integracion de la Seguridad de la

Informacién en la empresa” (ISACA, 2012).

Actividades:

e Definir el estado deseado.

e Identificar las brechas existentes entre el estado actual y el estado
deseado.

e Definir las actividades que permitan alcanzar el estado deseado.

¢ Incluir las actividades adicionales de la Guia COBIT 5 para Seguridad de
la Informacion.

e Incluir los controles adicionales de las normas ISO/IEC 27002:2005 e
ISO 27799:2008, en base al anexo 3.

e Establecer el orden de implementacion de los procesos del Hospital.

Entregables:

e Plan de Accion para alcanzar el estado deseado en cada proceso.

3.3.3 Fase 3: Ejecucién

En esta fase se ejecutara el proyecto autorizado por la Gerencia y se realizaran
una a una, las actividades disefiadas en la Fase de Planificacion. Es asi que la
Fase de Ejecucion efectua “la coordinacion de personas y recursos, se

gestiona las expectativas de los interesados, asi como la integracion y
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realizacion de las actividades del proyecto conforme a la planificacién” (PMI,
2013). La Fase de Ejecucion, Monitoreo, Control y Cierre no se encuentra en el

alcance de esta tesis.

Actividades:
¢ Implementacion de las actividades que permitan alcanzar el estado
deseado.
e “Dirigir y gestionar el equipo de trabajo del proyecto.
e Realizar el aseguramiento de Calidad.
e Gestionar las comunicaciones.

e Gestionar la participacion de los interesados” (PMI, 2013).

Entregables:
e “Datos de desempefio del trabajo.
e Solicitudes de cambio.
e Actualizaciones al Plan para la Direccion del Proyecto.

e Actualizaciones a los documentos del proyecto” (PMI, 2013).

3.3.4 Fase 4: Monitoreo y control

Esta fase tiene como objetivo dar seguimiento, revisar e informar el avance del
proyecto, a fin de cumplir con los objetivos de desempefio definidos en el Plan
para la Direccion del Proyecto. El beneficio clave del monitoreo y control es que
permite medir y analizar el desempefio del proyecto en intervalos regulares, asi
mismo permite controlar los cambios y realizar acciones correctivas a posibles
problemas. “Este monitoreo continuo proporciona al equipo del proyecto
conocimiento sobre la salud del proyecto y permite identificar las areas que

requieren mas atencion” (PMI, 2013).

Actividades:
e “Validar y controlar el alcance del proyecto.

e Controlar el avance del proyecto en funcion del tiempo.
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e Controlar la calidad.
e Controlar las comunicaciones y riesgos del proyecto.

e Controlar la participacion de los interesados” (PMI, 2013).

Entregables:
e “Solicitudes de cambio.
¢ Informes de desemperio del trabajo.
e Actualizaciones al Plan para la Direccion del Proyecto.

e Actualizaciones a los documentos del proyecto” (PMI, 2013).

3.3.5 Fase 5: Cierre

Los procesos de la Fase de Cierre se encargan de finalizar todas las
actividades a través de todos los grupos de procesos de la direccién de
proyectos, permitiendo completar formalmente el proyecto. El beneficio clave
de este “proceso es que proporciona las lecciones aprendidas, la finalizacion
formal del trabajo del proyecto, y la liberacibn de los recursos de la

organizacion para afrontar nuevos esfuerzos” (PMI, 2013).

Actividades:

e El Director del Proyecto debe revisar toda la informacion anterior
procedente de los cierres de las fases previas para asegurarse de que
todo el trabajo del proyecto estd completo.

e Recopilar los registros del proyecto, reunir las lecciones aprendidas y

archivar la informacion del proyecto.

Entregables:
e Acta de Cierre del Proyecto.
e “Transferencia del producto, servicio o resultado final para el que se

autorizo el proyecto” (PMI, 2013).

En el anexo 4 se encuentran las plantillas para los documentos indicados en

cada una de las fases del modelo.
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4 Capitulo IV, Implementacion del modelo de
Gobierno de Tl con énfasis en Seguridad de la
Informaciéon en el Hospital General Docente de

Calderon.

En el presente capitulo se realiza una aplicacién practica del modelo propuesto,

en el Hospital General Docente de Calderon como caso de estudio.

4.1 Descripcion del caso estudio

4.1.1 Descripcion

El Hospital General Docente de Calderén inaugurado el jueves 16 de julio del
2015, es un Hospital publico de segundo nivel que beneficia a los habitantes
del norte de Quito y parroquias aledafas, el hospital tiene 156 camas y cuenta
con 21 especialidades, como ginecologia, pediatria, odontologia,

traumatologia, neurocirugia, entre otros.

Esta nueva casa de salud cuenta con un area de emergencia que funciona las
24 horas, como también posee una ludoteca y una seccion para residencia
médica. En la construccion del hospital el Estado ha invertido
aproximadamente 74 millones de doélares que involucra la parte de

infraestructura y equipamiento,

Tabla 12.
Inversion en infraestructura y equipamiento del Hospital General Docente de
Calderodn.
: Inversion Inversion .
Nro. | Ailo |Hospital Inaugurado . . Total Inversion
Infraestructura | Equipamiento
1 |2015| HospitalGeneral | o) 017 80054 | $19.761.229,03| $ 74.609.038,57
Docente de Calderdn

Tomado de (Ministerio de Salud Publica, 2016)



108

Hasta la fecha de elaboracion del presente trabajo, el Hospital General Docente
de Calderdn no posee un Plan Estratégico aprobado y autorizado por el Comité
de Gestion Hospitalario de la casa de salud. Por lo cual los lineamientos que
sigue actualmente el hospital estan dados por el Estatuto Organico de Gestion

Organizacional por Procesos de los Hospitales del MSP.

-

S~

Figura 30. Hospital General Docente de Calderén.
Tomado de (ANDES, 2012).

4.1.2 Mision y Vision
El Hospital General Docente de Calderdn tiene como Misidn:

Prestar servicios de salud con calidad y calidez en el ambito de la
asistencia especializada, a través de nuestra cartera de servicios,
cumpliendo con la responsabilidad de promocién, prevencion,
recuperacion, rehabilitacion de salud integral, docencia e investigacion,
conforme a las politicas del Ministerio de Salud Publica y el trabajo en
red, en el marco de la justicia y equidad social (Hospital General
Docente de Calderon, 2015).
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Y como Vision:
Ser reconocidos por la ciudadania como un Hospital accesible, que
presta una atencion de calidad, que satisface las necesidades y
expectativas de la poblacion bajo principios fundamentales de la salud
publica y bioética, utilizando la tecnologia y los recursos publicos de
forma eficiente y transparente (Hospital General Docente de Calderon,
2015).

4.1.3 Objetivos estratégicos

Los objetivos estratégicos que permitirAn cumplir con la Misién y Vision del

Hospital son:

e Objetivo 1: Garantizar la equidad en el acceso y gratuidad de los
Servicios.

e Objetivo 2: Trabajar bajo los lineamientos del Modelo de
Atencion Integral de Salud (MAIS) de forma integrada y en red
con el resto de las Unidades Operativas de Salud del Ministerio
de Salud Pdublica y otros actores de la red publica y privada
complementaria que conforman el sistema nacional de salud del
Ecuador.

e Objetivo 3: Mejorar la accesibilidad y el tiempo de espera para
recibir atencion, considerando la diversidad de género, cultural,
generacional, socio econdémica, lugar de origen y discapacidades.

e Objetivo 4: Involucrar a los profesionales en la gestion del
Hospital, aumentando su motivacion, satisfaccion y compromiso
con la mision del Hospital.

e Objetivo 5: Garantizar una atencién de calidad y respeto a los
derechos de las y los usuarios, para lograr la satisfaccion con la

atencion recibida.
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e Objetivo 6: Desarrollar una cultura de excelencia con el fin de
optimizar el manejo de los recursos publicos, y la rendicion de
cuentas. (Ministerio de Salud Publica, 2012).

4.1.4 Estructura organizacional de gestion por procesos

La estructura organizacional del Hospital General Docente de Calderon, se
encuentra alineada con la “mision del Ministerio de Salud Publica, el Modelo de
Atencion, al Modelo de Gestion Hospitalaria, politicas determinadas en la
Constitucion de la Republica del Ecuador, las Politicas del Estado, leyes y otras
normas vigentes” (Ministerio de Salud Publica, 2012).

Los procesos del Hospital se ordenan y clasifican en funcién de su grado de

contribucion o valor agregado al cumplimiento de su misién. Estos son:

e Los Procesos Gobernantes: que orientan la gestion institucional a
través de la formulacion de propuestas de politicas, directrices, normas,
procedimientos, planes, acuerdos y resoluciones para la adecuada
administracion y ejercicio de la representacion legal de la institucion.

e Los Procesos Agregadores de Valor: son los encargados de generar y
administrar los productos y servicios destinados a usuarios y permiten
cumplir con la misién institucional y los objetivos estratégicos.

e Los Procesos Habilitantes de Asesoria y de Apoyo: que generan
productos y servicios para los procesos gobernantes, agregadores de

valor y para si mismos, apoyando y viabilizando la Gestion Institucional.

4.1.5 Procesos Internos del Hospital

El Hospital General Docente de Calderén para el cumplimiento de su mision y

vision social, desarrolla los siguientes procesos internos:
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Tabla 13.

Procesos internos del Hospital General Docente de Calderén.

1. Proceso Gobernante

1.1. Gerencia Hospitalaria

1.2. Comité de Gestion y Direccionamiento Estratégico del Hospital

2. Procesos Agregadores de Valor

2.1. Gestion Asistencial

2.1.1. Gestion de Especialidades Clinicas y/o Quirlrgicas (De acuerdo al tipo, complejidad y
nivel resolutivo de cada hospital)

2.1.2. Gestion de Cuidados de Enfermeria

2.1.3. Gestion de Apoyo Diagnostico y Terapéutico (De acuerdo al tipo, complejidad y nivel
resolutivo de cada hospital)

2.1.4. Gestion de Docencia e Investigaciéon (De acuerdo a la acreditacion en docencia e
investigacion)

3. Procesos Habilitantes de Asesoria

3.1. Gestién de Planificacion, Seguimiento y Evaluacidn de Gestién

3.2. Gestién de Asesoria Juridica

3.3. Gestién de Comunicacion

3.4. Gestion de Calidad

4. Procesos Habilitantes de Apoyo

4.1. Gestién de Atencion al Usuario

4.2. Gestion de Admisiones

4.3. Gestién Administrativa y Financiera

4.3.1. Gestién de Talento Humano

4.3.2. Gestién Financiera

4.3.3. Gestion Administrativa

4.3.4. Gestion de Tecnologias de la Informacion y Comunicaciones

Adaptado de (Ministerio de Salud Publica, 2012).

4.1.6 Cadena de valor y mapa de procesos

En la siguiente figura se muestra como se desarrollan las actividades dentro del

Hospital y la forma de interactuar entre los diferentes procesos internos.
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GESTION DE ASESORIA JURIDICA

GESTION DE COMUNICACION

GESTION DE CALIDAD

GESTION DE ATENCION AL USUARIO

ACTIVIDADES DE
APOYO
I

GESTION DE ADMISIONES

GESTION ADMINISTRATIVA Y FINANCIERA

STIO . 3 .
CLINICAS O < SDE | 1 AGNOSTICO Y DOE’IEIP(;iISI?}N
P ENFERMERIA . INVE

QUIRURGICAS TERAPEUTICO
1 J
Y
ACTIVIDADES PRIMARIAS

Figura 31. Cadena de valor del Hospital General Docente de Calderén.
Adaptado de (Ministerio de Salud Publica, 2012).

PROCESO GOBERNANTE

< GERENCIA HOSPITALARIA

3 PROCESO HABILITANTE DE ASESORIA <
§ 5 ASESORIA JURIDICA COMUNICACION » CAUDAD PLANIFICACION %
% g ‘ PROCESO AGREGADORES DE VALOR ‘v ;5%
; é GESTION DE LAS ESPECIALIDADES GESTION DE CUIDADOS DE GESTION DE APOYO Y GESTION DE LA DOCENCIA E \g
é‘ CLINICAS QUIRURGICAS ENFERMERIA DIAGNOSTICO TERAPEUTICO INVESTIGACION E
% f PROCESO HABILITANTES DE APOYO f 5
z TALENTO HUMANO FINANCIERO ADMINISTRATVO TICS ATENCION AL USUARIO ‘ ADMISIONES

Figura 32. Mapa de Procesos del Hospital General Docente de Calderon.
Adaptado de (Ministerio de Salud Publica, 2012).

4.1.7 Organigrama estructural

A continuacién se detalla el organigrama estructural del Hospital General
Docente de Calderdn.
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Figura 33. Organigrama estructural del Hospital General Docente de Calderon.

Tomado de (Hospital General Docente de Calderén, 2017)
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4.1.8 Estado de la Unidad de Gestion de Tecnologia de la Informacion y

Comunicaciones

La Unidad de Gestion de Tecnologias de la Informacion y Comunicaciones
(TIC), se encuentra conformado por 8 profesionales de Tl y 2 pasantes,
distribuidos en la Jefatura, Infraestructura, Redes de Comunicacién, Desarrollo

de Software, Soporte y Mesa de Ayuda.

Jefatura de TIC

Soporte y Mesa Redes de Desarrollo de

de Ayuda Comunicacion Software I el e s

Soporte Técnico

Figura  34. Estructura organizacional actual de Unidad de Gestion de

Tecnologias de la Informacion y Comunicaciones.

Las principales funciones de la unidad de TIC son las siguientes:

e Mantenimiento a las lineas de red.

e Acciones preventivas y correctivas de software y hardware.

e Informes sobre las acciones preventivas y correctivas de software
y hardware realizados.

e Informes sobre las redes de conectividad.

e Plan de mejoramiento de redes.

e Ejecucién de Plan de Continuidad (BCP) y Recuperacion de
Desastres (DRP).

e Mantenimiento de programas informaticos existentes.

e Sistemas de informacion en las diferentes areas y pagina WEB
del hospital.
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e Mantenimiento de la central telefonica digital.

e Servicio de Internet a las diferentes unidades del Hospital.

e Correo institucional.

e Inventario de los equipos tecnolégicos computacionales y
comunicacionales.

e Actas de la entrega recepcion de los equipos adquiridos en
coordinacion con las areas de Activos Fijos y Bodega. (Ministerio
de Salud Publica, 2012).

4.2 Aplicacién del Modelo

En este item se realiza la aplicacién del Modelo de Gobierno de Tl con énfasis
en Seguridad de la Informacién propuesto, en el Hospital General Docente de
Calderon para lo cual, se hara uso de las recomendaciones detalladas en el

apartado 3.3 de este documento.

421 Fase 1: Iniciacién

En esta fase se realiza el Acta de Constitucion del Proyecto, en la cual se
compromete el apoyo de la Gerencia del Hospital para la implementaciéon del

proyecto y una definicion inicial del alcance del mismo.

Tabla 14.

Acta de Constitucién del Proyecto.

Acta de Constitucién del Proyecto
Nombre del proyecto Siglas del proyecto

Gobierno de Tecnologia de Ia
Informaciébn con énfasis en g
Seguridad de la Informacion para el GOBTISI
Hospital General Docente de

Calderon.
Descripcion del proyecto: ¢ qué, quién, como, cuando y donde?
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El Proyecto GOBTISI consiste en la implementacion de un modelo d:l
Gobierno de Tecnologia de la Informacion con énfasis en la Seguridad de |
Informacion en el Hospital General Docente de Calderén.
El Proyecto GOBTISI se desarrollara siguiendo las siguientes fases:
a) Realizar una descripcion del Hospital.
b) Presentar el Modelo de Gobierno de Tl a la Gerencia y Comité de
Gestion Hospitalario.

c) Informe sobre la estructura organizativa del Hospital para el Proyecto.

d) Identificar y documentar los roles y responsabilidades del recurso
humano para la ejecucién del Proyecto.

e) Definir los tipos de comunicacion que existiran durante el desarrollo del
Proyecto.

f) Identificar las posibles amenazas que podrian afectar a la ejecucién del
Proyecto.

g) ldentificar el estado de capacidad actual de los procesos seleccionados.

h) Identificar el estado de capacidad objetivo de los procesos
seleccionados.

i) Analizar las brechas existentes y plantear las actividades que permitanj
alcanzar el estado deseado.

j) Ejecutar y monitorear la implementacién del Proyecto.

k) Cerrar el proyecto y utilizar las lecciones aprendidas para adaptar V|
mejorar el enfoque de Tl en iniciativas futuras.

La responsabilidad del Proyecto estara a cargo de la jefatura de la Unidad de

Gestidon de Tecnologias de la Informacién y Comunicaciones y de la persona

designada como Director de Proyecto.

Definicibn del producto del proyecto: descripcion del producto, servicio o

capacidad a generar.
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El Proyecto GOBTISI asegura el logro de los objetivos estratégicos del Hospital
a través de TI, permitiendo a la casa de salud cumplir con su Mision y Vision.
El Proyecto incluira los siguientes entregables:
a) Acta de Constitucion del Proyecto.
b) Plan de Gestion del Alcance.
c) Plan de Gestion del Cronograma.
d) Plan de Gestion de los Recursos Humanos.
e) Plan de Gestion de los Costos.
f) Plan de Gestidon de las Comunicaciones.
g) Plan de Gestion de Riesgos.
h) Documentacion sobre el estado de capacidad actual de los procesos
seleccionados.
i) Documentacion sobre el estado de capacidad objetivo de los procesos
seleccionados.
j) Documentacion sobre las actividades que permitan alcanzar el estado
deseado.
k) Informe del desempefio en la ejecucion del proyecto y gestion de

solicitudes de cambio.

[) Acta de Cierre del Proyecto.
Objetivos del proyecto: metas hacia las cuales se debe dirigir el trabajo de

Proyecto en términos de la triple restriccion.

Concepto Objetivos

a) Acta de Constitucion del Proyecto.
b) Informe sobre la estructura organizativa del Hospital para el
Proyecto.
c) Documentacion sobre el estado de capacidad actual de los
procesos seleccionados.
1. Alcance| d) Informe sobre el estado de capacidad objetivo de los
procesos seleccionados.
e) Documentacion sobre las actividades que permitan

alcanzar el estado deseado.
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f) Plan de Gestion del Cronograma.

g) Plan de Gestion de los Recursos Humanos.

h) Plan de Gestion de los Costos.

i) Plan de Gestion de las Comunicaciones.

j) Plan de Gestidén de Riesgos.

k) Informe del desempefio en la ejecucion del proyecto y
gestion de solicitudes de cambio

) Acta de Cierre del Proyecto y documentacion con las
lecciones aprendidas para adaptar y mejorar el enfoque de

Tl a iniciativas futuras.

2. Tiempo (365 dias calendario

La implementaciéon del Proyecto se realizard en su mayoria con
3. Costo |[los recursos internos del Hospital. Sin embargo, este tema se lo

trata a mas detalle en el Plan de Gestion de los Costos.

Finalidad del proyecto: fin dltimo, proposito general, u objetivo de nivel superior
por el cual se ejecuta el Proyecto. Enlace con programas, portafolios, o

estrategias de la organizacion.

Asegurar el cumplimiento de los objetivos estratégicos del Hospital General

Docente de Calderon.
Justificacion del proyecto: motivos, razones, o argumentos que justifican la

ejecucion del Proyecto.

El Hospital General Docente de Calderdn requiere cumplir con sus objetivos
estratégicos, para poder prestar con eficiencia su cartera de servicios médicos
y desarrollar su misién y vision social. De ahi que para asegurar el logro de los|
objetivos del Hospital a través de TI, es necesario alinear los objetivos de TI
con los objetivos del Hospital, creando valor (realizacion de beneficios,

optimizacién de riesgos y recursos) para la Gerencia y el Comité de Gestion

Designacion del Director del Proyecto.
Responsable de la Jefatura
Nombre: de Gestion de Planificacion, Niveles de autoridad:
Seguimiento y Evaluacion de
Gestion.




119

Reporta a: |Gerencia Hospitalaria Exigir el cumplimiento de los

Supervisa a: [Equipo del Proyecto entregables

Principales amenazas del proyecto (riesgos negativos).

No contar con el personal profesional clave (habilidades y competencias).

No contar con el compromiso de la Gerencia del Hospital.

Principales oportunidades del proyecto (riesgos positivos).

La ejecucion del Proyecto GOBTISI permitira asegurar el logro de los objetivos

del Hospital a través de TI.

El Gobierno de Tl en el Hospital posibilita la creacién de valor (realizacion de
beneficios, optimizacion de riesgos y recursos) para la Gerencia y el Comité

de Gestién Hospitalario

Sponsor que autoriza el proyecto.

Nombre: Empresa / Cargo: Fecha:
Organizacion:

Dr. Marco Andrés [Hospital General |Gerente del Hospitall25 de febrero de
Sotomayor Docente de General Docente de [2017
Paredes Calderdén - HGDC |Calderon.

4.2.2 Fase 2: Planificacion

En esta fase se define la estrategia y tacticas, asi como la linea de accion o

ruta para completar con éxito el proyecto.

4.2.2.1 ldentificacion y/o creacion de la estructura organizativa

Se define la estructura organizativa del Hospital que proporcionara el apoyo
necesario en todo el ciclo de vida de implementacién del Gobierno de TI. Para
la identificacion se utiliza la estructura organica definida en el Estatuto Organico
de Gestion Organizacional por Procesos de los Hospitales del MSP y las
recomendaciones de COBIT 5 en su Guia un Marco de Negocio para el

Gobierno y la Gestién de las Tl de la empresa.



Tabla 15.

Identificacion de la estructura organizativa.
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Hospital General Docente
de Calderén

Funcién

Roles y Estructuras
Organizativas de
COBIT 5

1. Proceso Gobernante

1.1. Gerencia Hospitalaria

Gerenciar el funcionamiento global del Hospital
como méaxima autoridad y representante legal
de la institucién, en el marco de las directrices y
acuerdos emanados por el Ministerio de Salud
Pudblica y en cumplimiento de la normativa legal
vigente.

Director General
Ejecutivo CEO

1.2. Comité de Gestion y
Direccionamiento
Estratégico del Hospital

Responsables del Gobierno del Hospital como
autoridades maximas de cada proceso interno,
en el marco de las directrices y acuerdos
emanados por el Ministerio de Salud Publica y

en cumplimiento de la normativa legal vigente.

Consejo de
Administracion

2. Procesos Agregadores

de Valor

2.1. Gestion Asistencial

Dirigir y coordinar actividades médico sanitarias
de todas las especialidades, a fin de que éstas
otorguen al paciente los servicios médicos y
hospitalarios con oportunidad, alta calidad,
eficiencia y efectividad.  Garantizar el
funcionamiento de los  departamentos
productores de salud dentro de los parametros
estandarizados de eficiencia y calidad.

Ejecutivo de Negocio

3. Proceso Habilitantes de Asesoria

3.1. Gestion de
Planificacion, Seguimiento
y Evaluacion de Gestion

Articular los recursos, procedimientos y planes
de salud en funcién de las estratégicas y
objetivos institucionales. Implementar sistemas
de seguimiento y control que contribuyan a la
evaluacion del cumplimiento de objetivos y
metas y a la reduccién de la brecha de oferta 'y
demanda de los servicios de salud que ofrece
el Hospital, con el proposito de generar
satisfaccion de los clientes internos, externos y
el mejoramiento de los servicios que se ofrece a
la poblacion.

Oficina de Gestion de
Programas y
Proyectos (PMO)

3.2. Gestién de Asesoria
Juridica

Asesorar en temas relacionados a la correcta
aplicacion de Ila magna, leyes,
reglamentos, acuerdos, decretos y otros
instrumentos legales relacionados con el
andamiaje legal, a fin de que la institucion y su
gestidon se encuentren siempre amparada en la

carta

ley.

Cumplimiento
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3.3. Gestién de Calidad

Velar por la implementacién y el cumplimiento
del sistema integral de gestion de calidad y de
los procedimientos e indicadores de calidad de
cada uno de los servicios provistos por el
hospital para satisfacer las necesidades de la
demanda y la interaccion con otros sistemas en

Su contexto.

Propietario del
Proceso de Negocio

4. Proceso Habilitantes de Apoyo

4.1. Gestion de Talento
Humano

Administrar, seleccionar y desarrollar el talento
humano del Hospital, garantizando su
desarrollo constante mediante una verdadera
capacitacion, bienestar social y seguridad, con
el fin de potencializar las habilidades vy
capacidades de su personal en cumplimiento a
la ley, reglamentos, normas, politicas y otros
documentos legales vigentes.

Jefe de Recursos
Humanos

4.2. Gestion Financiera

Administrar, organizar 'y controlar las
actividades financiero-contables del Hospital,
proporcionando agil, oportuna y
transparentemente los recursos financieros
requeridos para la ejecucion de los planes,
programas y proyectos de la institucion.

Director General
Financiero (CFO)

4.3. Gestion Administrativa

Administrar con eficiencia, eficacia y efectividad
los recursos materiales, suministros, bienes y
servicios requeridos para la ejecucion de los
planes, programas, proyectos y actividades del
hospital.

Director General
Operativo (COO)

4.4, Gestion de
Tecnologias de la
Informacién y
Comunicaciones

Aplicar las normas y procedimientos que
efectivicen la gestién y administracién de las
tecnologias de la informacion y
comunicaciones, orientadas a la optimizacion
de los recursos y fortalecimiento de la red
interna para mejorar la eficiencia en la atencién
a los pacientes.

Director de
Informatica/Sistemas
(ClO)

Adaptada de (Ministerio de Salud Publica, 2012); (ISACA, 2012, pag. 76).

4.2.2.2 Aplicacion de la técnica de cascada de metas de COBIT 5

Para asegurar el alineamiento de Tl con los objetivos estratégicos del Hospital

se utilizara la cascada de metas de COBIT 5 y la informacion del item 4.1.3.

Como primer paso se realiza el mapeo entre las Metas Corporativas Genéricas

y los objetivos del Hospital, para lo cual se utilizaron dos escalas:
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e La escala “P” para principal, cuando las Metas Genéricas de COBIT 5
correspondan a los objetivos del Hospital y tendra una valoracion de 5.

e La escala “S” para secundario, cuando las Metas Genéricas de COBIT 5
no corresponden pero estan enlazadas a los objetivos del Hospital y

tendrd una valoracion de 1.

En este punto se define que para la seleccion de las Metas Corporativas
Genéricas, Metas Relacionadas con Tl, Procesos de Gobierno y Gestion de TI,
deben tener un nivel de valoracion alto, asi como también poseer minimo dos
(2) escalas “P” denominadas como principal y estar relacionados directamente

en cumplir los objetivos del Hospital a consideracion del Equipo del Proyecto.



Tabla 16.

Mapeo entre las Metas Corporativas Genéricas de COBIT 5 y los objetivos del Hospital General Docente de Calderdn.

Metas Corporativas

liente Interna Aprendizaje y C.
S

(@)

Financiera

de

basada en
las

los
los
costes de los procesos de

negocio
~ |Programas

las
negocio
servicio
agiles a un
de  negocio
de
de

de

las partes
de

gestionados|

“|de cambio en el negocio

de

W [gestionados (salvaguardal
estratégica

©|decisiones

para

Personas preparadas y

5 |motivadas
Cultura de innovacién de

inversiones de negocio

~|Cartera de productos y
servicios competitivos
Cumplimiento de leyes y
regulaciones externas

o | Transparencia financiera
procesos de negocio

= )

S [producto negocio

Optimizacion
y de los empleados

+ |Cumplimiento  con

entrega del servicio
YIpoliticas internas

Respuestas
Optimizacion
1= [funcionalidad

Continuidad
@ lentorno

Riesgos
de activos)
de
~|disponibilidad del servicio
de negocio
Toma

Valor
F linteresadas

 |Productividad operacional

i

& CL_JItura
2 Optimizaciénde costes de

IN
N
N

Necesidades de las partes interesadas
Garantizar la equidad en el acceso y gratuidad de
los servicios.

Trabajar bajo los lineamientos del Modelo de
Atencion Integral de Salud (MAIS) de forma
integrada y en red con el resto de las Unidades
Operativas de Salud del Ministerio de Salud
Publica y otros actores de la red publica vy
privada complementaria que conforman el
sistema nacional de salud del Ecuador.

Mejorar la accesibilidad y el tiempo de espera
para recibir  atencion, considerando la
diversidad de género, cultural, generacional,
socio econbmica, lugar de origen 'y
discapacidades.

Involucrar a los profesionales en la gestion del

hospital, aumentando su motivacién, satisfaccion

y compromiso con la misién del hospital.
Garantizar una atencion de calidad y respeto a
los derechos de las y los usuarios, para lograr la
satisfaccion con la atencién_recibida.
Desarrollar una cultura de excelencia con el fin
de optimizar el manejo de los recursos publicos,
y la rendicién de cuentas.

Sumatoria 8 7 0 13 | 1 |16 15 7 11 4 10 3 1 |17 | 13 13 5

ect
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En la siguiente tabla se resume las Metas Corporativas Genéricas planteadas
por COBIT 5 que proporcionan el soporte para el cumplimiento de los objetivos

estratégicos del Hospital General Docente de Calderén.

Tabla 17.
Resumen de las Metas Corporativas Genéricas de COBIT 5, aplicables al

Hospital General Docente de Calderon.

Financiera |4.- Cumplimiento de leyes y regulaciones externas
6.- Cultura de servicio orientada al cliente

g Cliente 7.- Continuidad y disponibilidad del servicio de negocio
=] 9.- Toma estratégica de decisiones basada en

3 informacion

o 11.- Optimizacion de la funcionalidad de los procesos
g de negocio

@ Interna — .

< 14.- Productividad operacional y de los empleados

= 15. Cumplimiento con las politicas internas

Aprendizaje y

. 16.- Personas preparadas y motivadas
Crecimiento brep y

Una vez identificadas las Metas Corporativas Genéricas relacionadas con el
Hospital se procede a identificar su correspondencia con las Metas
Relacionadas con Tl que incluye los datos, sistemas y procesos de
informacion. COBIT 5 propone diecisiete Metas Relacionadas con TI, con las
cuales se realiza el mapeo. De igual manera que en el item anterior, se

utilizaran las siguientes escalas para realizar el mapeo:

e La escala “P” para principal, cuando exista una importante relacién, es
decir, las Metas Relacionadas con Tl son el pilar imprescindible para
conseguir los objetivos del Hospital y tendra una valoracion de 5.

e La escala “S” para secundario, cuando todavia existe un vinculo fuerte,
pero menos importante, es decir, las Metas Relacionadas con las Tl son
un soporte secundario para cumplir con los objetivos del Hospital y

tendra una valoracion de 1.



Tabla 18.
Mapeo entre las Metas Relacionadas con Tl y las Metas Corporativas Genéricas de COBIT 5.

Mapeo entre las Metas Corporativas de COBIT 5y las Metas Relacionadas con las TI
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]

.g para tomar decisiones relacionadas con

5 Tl
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Tl gestionados
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Como resultado del mapeo se identificaron las siguientes Metas Relacionadas

conTI:

Tabla 19.
Resumen de las Metas Relacionadas con Tl y las Metas Corporativas
Genéricas de COBIT 5.

1 |Alineamiento de Tl y estrategia de negocio

Financiera

Cumplimiento y soporte de la Tl al cumplimiento del negocio de las
leyes y regulaciones externas

7 |Entrega de servicios de Tl de acuerdo a los requisitos del negocio

Cliente

8 |Uso adecuado de aplicaciones, informacion y soluciones tecnoldgicas

Seguridad de la informacion, infraestructura de procesamiento y

10 o
aplicaciones

Interna

14 |Disponibilidad de informacién util y fiable para la toma de decisiones

Meta relacionada con las TI

16 |Personal del negocio y de las Tl competente y motivado

Aprendizaje y
Crecimiento

Siguiendo con la técnica de cascada de metas de COBIT 5, se efectud el
mapeo entre las Metas Relacionadas con las Tl y los Procesos de Gobierno y
de Gestion de COBIT 5. Este mapeo se realiz6 usando la siguiente escala:

e “P” para principal, cuando existe una relaciéon importante, es decir, el
Proceso de COBIT 5 es un soporte primario para conseguir la Meta
Relacionada con Tl y tendra una valoracion de 5.

e “S” para secundario, cuando todavia existe una relacién fuerte, pero
menos importante, es decir, el Proceso de COBIT 5 es un soporte
secundario para conseguir la Meta Relacionada con Tl y tendra una

valoracion de 1.



Tabla 20.

Mapeo entre las Metas Relacionadas con Tl y los Procesos de COBIT 5.

Mapeo entre las Metas Relacionadas con las Tlde COBIT 5y los Procesos
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Sumatoria

Meta relacionada con las Tl

Aprendizaje y
Crecimiento
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Procesos de COBIT 5

Asegurar el establecimiento y

14

trabajo de Gobierno

13

la entrega de

Asegurar
beneficios

11

riesgos

recursos

Asegurar la transparencia hacia

las partes nteresadas

17

15 | 16

14

13

12

11

10

18
13

on|

Gestionar el Marco de Gesti

de TI

la  Arquitectura]

Gestionar
Empresarial

Gestionar el Presupuesto y los

Costos

13
12

los Recursos

Gestionar
Humanos

Evaluar, Orientar y Supervisar

EDMO1|mantenimiento de un marco de

EDMO02

EDMO3 Asegurar la optimizacion de

EDM04 Asegurar la optimizacion de

EDMO5

Alinear, Planificar y Organizar

APO01

IAPOO02 |Gestionar la Estrategia

IAPO03

IAPO04 |Gestionar la Innovacién

IAPOO05 |Gestionar el Portafolio

IAPO06

APOO7

IAPO08 |Gestionar las Relaciones




Mapeo entre las Metas Relacionadas con las Tl de COBIT 5y los Procesos
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10
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Procesos de COBIT 5

los Acuerdos de

Gestionar
Servicios

17

16

14

11

15

14

13

12

11

10

Y|

Programas

Gestionar
Proyectos
Gestionar

la Definicion de

Requisitos

12

<

12

Identificacién vy

la
Construccién de Soluciones

Gestionar

Gestionar la Disponibilidad vy

Capacidad

la Introduccion de
Cambios Organizados

Gestionar

la Aceptacién del

Cambio y de la Transicion

Gestionar

APO09

IAPO10 |Gestionar los Proveedores
IAPO11 |Gestionar la Calidad

IAPO12 |Gestionar los Riesgos

IAPO13 |Gestionar la Seguridad

Construccién, Adquisicién e

BAIO1

BAIO2

BAIO3

BAIO4

BAIO5

BAIO6 [Gestionar los Cambios

BAIO7

BAIO8 [Gestionar el Conocimiento
BAI09 [Gestionar los Activos

BAI10 |Gestionar la Configuracién
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Meta relacionada con las TI
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1

11

Procesos de COBIT 5

Gestionar las Peticiones y los

Incidentes del Servicio

los Servicios de

Gestionar
Seguridad

los Controles de

Procesos del Negocio

Gestionar

Supervisar, Evaluar y Valorar el
Rendimiento y Conformidad

Supervisar, Evaluar y Valorar el
Sistemas de Control Interno

Supervisar, Evaluar y Valorar la|

los

con

Requerimientos Externos

Entregar, dar Servicio y Soporte

DSSO01 |Gestionar las Operaciones

DSS02

DSS03 |Gestionar los Problemas

IDSS04 |Gestionar la Continuidad

DSS05

DSS06

Supervision, Evaluacion y

MEAO1

MEAO2

MEAO03|Conformidad
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Como resultado de la aplicacion de la técnica de cascada de metas de COBIT
5 se identifica los Procesos de Gobierno y Gestion de Tl, para alcanzar los

objetivos estratégicos del Hospital.

Tabla 21.
Procesos de COBIT 5 primarios para alcanzar los objetivos estratégicos del

Hospital General Docente de Calderon.

Asegurar el establecimiento y mantenimiento de un
marco de trabajo de Gobierno
EDMO02 |Asegurar la entrega de beneficios
APQOO01 |Gestionar el Marco de Gestion de Tl
APQOO02 |Gestionar la Estrategia

APOO07 |Gestionar los Recursos Humanos
APOO09 |Gestionar los Acuerdos de Servicios
APQO12 |Gestionar los Riesgos

APO13 |Gestionar la Seguridad

BAIO2 |Gestionar la Definicion de Requisitos
10| DSS04 |Gestionar la Continuidad

11| DSSO05 |Gestionar los Servicios de Seguridad

EDMO1

Ol (N|o(g|R[WIN| -

4.2.2.3 Priorizaciébn de los procesos con enfoque en la Seguridad de la

Informacion

Es necesario priorizar los procesos que se implementaran en el Hospital, en
este caso debido al enfoque de Seguridad de la Informacién que tiene el
modelo de Gobierno de TI, se utilizar4 la informacion de la tabla 11 para

priorizar los procesos de la tabla 21.



Tabla 22.
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Procesos de COBIT 5 con énfasis en la Seguridad de la Informacion para el

Hospital General Docente de Calderon.

EDMO1
g de un marco de

Asegurar el establecimiento y mantenimiento

trabajo de Gobierno

APOO01 |Gestionar el Ma

rco de Gestion de TI

APOO07 |Gestionar los Recursos Humanos

APOQ09 |Gestionar los Acuerdos de Servicios

APO12 |Gestionar los RIi

€sgos

APO13 |Gestionar la Seguridad

BAIO2 |Gestionar la Definicion de Requisitos

DSS04 |Gestionar la Continuidad

OO NI |WIN| -

DSS05 |Gestionar los Servicios de Seguridad

A continuacion se presenta el Plan de Gestion del Alcance del Proyecto:

Tabla 23.

Plan de Gestion del Alcance del proyecto.

Plan de Gestion del Alcance

Nombre del proyecto
Gobierno de Tecnologia de Ia

Informaciéon con énfasis en Ia

Seguridad de la Informacion para el

Hospital General Docente de
Descripcion del alcance del producto

Requisitos: Condiciones o
capacidades que debe poseer o
satisfacer el producto para cumplir
con contratos, normas,

especificaciones u otros documentos

Siglas del proyecto

GOBTISI

Caracteristicas: Propiedades fisicas,
energéticas, o que son distintivas del
producto, y/o que describen su

singularidad.

1. Alinear los objetivos de TI con los

objetivos estratégicos del Hospital.

1. Identificacion y priorizacion de los
procesos primarios relacionados con TI
Yy que tienen un enfoque de Seguridad

de la Informacion.
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2. Los servicios y funciones de TI se
proporcionen con el maximo valor

posible o de la forma mas eficiente.

2. Practicas y actividades que faciliten
la toma de decisiones, optimizando lal

inversion y disminuyendo gastos.

3. Mantener los riesgos relacionados

con Tl en un nivel aceptable.

3. Practicas y actividades que permitan
una administracion efectiva, y un manejo

eficiente de la gestion de riesgo en TI.

4. de

regulaciones, acuerdos contractuales

Cumplimiento leyes,

y politicas aplicables a la Seguridad

de la Informacion.

4. Politicas y précticas que permitan
brindar integridad, confidencialidad vy,
disponibilidad a los activos de

informacion del Hospital.

Entregables del proyecto: productos entregables intermedios y finales que se

generaran en cada fase del proyecto.

Fase del proyecto [Productos entregabl

es

1. Inicio

1.1 Acta de Constitucion del Proyecto.

2.1. Informe sobre
para el Proyecto.

2.2.
2.3.
2.4.
2.5.
2.6.
2.7.
2.8.

seleccionados.

2. Planificacion

seleccionados.

alcanzar el estado d

la estructura organizativa del Hospital

Plan de Gestion del Alcance.

Plan de Gestion del Cronograma.

Plan de Gestion de los Recursos Humanos.
Plan de Gestion de las Comunicaciones.
Plan de Gestion de los Costos.

Plan de Gestion de Riesgos.

Documentacion sobre el estado actual de los procesos

2.9. Informe sobre el estado objetivo de los procesos

2.10. Documentacién sobre las actividades que permitan

eseado.

3. Ejecucién

3.3. Actualizaciones

3.1. Datos de desempeifio del trabajo.

3.2. Solicitudes de cambio.

al Plan para la Direccion del Proyecto.
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4. Monitoreo yd4.1. Datos de desempefio del trabajo.
Control 4.2. Solicitudes de cambio.

4.3. Actualizaciones al Plan para la Direccion del Proyecto.

5. Cierre 5.1. Acta de Cierre del Proyecto.

Restricciones del proyecto: factores que limitan el rendimiento del proyecto, el
rendimiento de un proceso del proyecto, o las opciones de planificacion del
proyecto.

Solo se empleardn los recursos internos del Hospital asignados para el

Supuestos del proyecto: factores que para propésitos de la planificacion del

proyecto se consideran verdaderos, reales o ciertos.

SoOlo se emplearan los recursos internos del Hospital asignados para el

4.2.2.4 Elaboracién del Plan de Gestion del Cronograma

En este item se proporcionard una guia y direccién sobre como se gestionara

el cronograma del proyecto a lo largo del mismo.

Tabla 24.
Plan de Gestion del Cronograma.

Plan de Gestién del Cronograma
Nombre del proyecto Siglas del proyecto
Gobierno  de Tecnologia de Ila

Informacibn con énfasis en Ia GOBTISI

Seguridad de la Informacion para el

Hospital General Docente de Calderén.
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1.0 Inicio 5 20-feb-17 | 25-feb-17
1.1 Acta de Constitucién del Proyecto. 5 20-feb-17 | 25-feb-17
2.0 Planificacion 26 25-feb-17 | 23-mar-17
2.1 Informe sobre la estructura organizativa del 5 o5-feb-17 | 27-feb-17
Hospital para el Proyecto.

2.2 Plan de Gestion del Alcance 2 27-feb-17 | 01-mar-17
2.3 Plan de Gestion del Cronograma. 3 01-mar-17 | 04-mar-17
2.4 Plan de Gestién de los Recursos Humanos. 2 04-mar-17 | 06-mar-17
2.5 Plan de Gestién de las Comunicaciones. 2 06-mar-17 | 08-mar-17
2.6 Plan de Gestién de Costos y Riesgos. 2 08-mar-17 | 10-mar-17
2.8 Documentacilon sobre el estado actual de los 5 10-mar-17 | 15-mar-17
procesos seleccionados.

2.9 Infqrme sobre el estado objetivo de los procesos 3 15-mar-17 | 18-mar-17
seleccionados.

2.10 I;)ocumentamon sobre las actividades que 5 18-mar-17 | 23-mar-17
permitan alcanzar el estado deseado.

3.0 Ejecucion 198 23-mar-17 | 07-oct-17
3.1 Implementacion de las actividades que permitan 180 23-mar-17| 19-sep-17
alcanzar el estado deseado.

3.2 Datos de desempefio del trabajo. 5 19-sep-17 | 24-sep-17
3.3 Solicitudes de cambio. 8 24-sep-17 | 02-oct-17
3.4 Actualizaciones al Plan para la Direccion del 5 02-0ct-17 | 07-oct-17
Proyecto.

4.0 Monitoreo y Control 16 07-oct-17 | 23-oct-17
4.1 Datos de desemperio del trabajo. 6 07-oct-17 | 13-oct-17
4.2 Solicitudes de cambio. 5 13-oct-17 | 18-oct-17
4.3 Actualizaciones al Plan para la Direccion del 5 18-0ct-17 | 23-0ct-17
Proyecto.

5.0 Cierre 3 23-oct-17 | 26-oct-17
5.1 Acta de Cierre del Proyecto. 3 23-oct-17 | 26-oct-17




Cronograma del Proyecto GOBTISI

16-feb-17

1.0 Inicio
1.1 Acta de Constitucion del Proyecto.
2.0 Planificacion

2.1 Informe sobre la estructura organizativa del Hospital para el...

2.2 Plan de Gestion del Alcance

2.3 Plan de Gestion del Cronograma.

2.4 Plan de Gestion de los Recursos Humanos.
2.5 Plan de Gestion de las Comunicaciones.
2.6 Plan de Gestion de Costos y Riesgos.

2.9 Informe sobre el estado objetivo de los procesos seleccionados.

3.0 Ejecucioén

Nombre de la tarea

3.2 Datos de desempefio del trabajo.

3.3 Solicitudes de cambio.

3.4 Actualizaciones al Plan para la Direccion del Proyecto.
4.0 Monitoreo y Control

4.1 Datos de desempefio del trabajo.

4.2 Solicitudes de cambio.

4.3 Actualizaciones al Plan para la Direccién del Proyecto.
5.0 Cierre

5.1 Acta de Cierre del Proyecto.

Figura 35. Cronograma del Proyecto GOBTISI.

2.8 Documentacion sobre el estado actual de los procesos...
2.10 Documentacion sobre las actividades que permitan alcanzar el...

3.1 Implementacioén de las actividades que permitan alcanzar el...

26

2
2
8
2
2
2

8
5

Duracion (Dias)

31-mar-17 13-may-17 25-jun-17  07-ago-17  19-sep-17

01-nov-17

9ET
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4.2.2.5 Elaboracion de la Matriz de Asignacion de Responsabilidades (RACI)

para la estructura organizativa

En las siguientes tablas se muestran las responsabilidades de cada miembro

del Equipo del Proyecto y el Plan de Gestion de los Recursos Humanos.

Tabla 25.

Matriz de responsabilidades de Proyecto GOBTISI.

Gerencia Hospitalaria.

Comité de

y

Gestién

Direccionamiento

Estratégico del Hospital.

Gestion Asistencial.

Gestion de Planificacion,
Seguimiento y Evaluacion

de Gestion.
Gestion

Asesoria
Talento

de
de

Gestion de Calidad.
Gestion Administrativa.

Gestion
Gestion Financiera.

Juridica.
Humano.

y

Informacion

Gestion de Tecnologias
la

de
Comunicaciones.

1.0 Inicio

1.1 Acta de Constitucion del Proyecto.

>

>

Py

2.0 Planificacién

2.1 Informe sobre la estructura organizativa del
Hospital para el Proyecto.

>

2.2 Plan de Gestion del Alcance

2.3 Plan de Gestion del Cronograma.

2.4 Plan de Gestién de los Recursos Humanos.

2.5 Plan de Gestiéon de las Comunicaciones.

2.6 Plan de Gestién de los Costos.

2.7 Plan de Gestién de los Riesgos.

> |> > —|—|

—|=|=|=|=|o| o

O—|—|—|0[0] O

2.8 Documentacion sobre el estado actual de
los procesos seleccionados.

> (P> =P >

O ("D (AD(>|>A0 D

O [(O0|0|0|T(0O

R/IA

2.9 Informe sobre el estado objetivo de los
procesos seleccionados.

>

(@)

Py

R/IC

2.10 Documentacion sobre las actividades que
permitan alcanzar el estado deseado.

>

R/A

3.0 Ejecucion

3.1 Implementacion de las actividades que
permitan alcanzar el estado deseado.

R/A

3.2 Datos de desempefio del trabajo.

R/A

3.3 Solicitudes de cambio.

R/A

3.4 Actualizaciones al Plan para la Direccion del
Proyecto.

R/A

O |W|D| T
O |W|D| T
PYRR PPV R
O |W|D| T
O |W|D| T

A (DD T

4.0 Monitoreo y Control

4.1 Datos de desemperio del trabajo.

R/IA

Py

4.2 Solicitudes de cambio.

R/A

po )
(0
X (0
(70
(70

Py}

4.3 Actualizaciones al Plan para la Direccion del
Proyecto.

R/A

5.0 Cierre

5.1 Acta de Cierre del Proyecto.

c |c] c [c|c]

@)
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Tabla 26.
Plan de Gestion de los Recursos Humanos.

Plan de Gestién de los Recursos Humanos
Nombre del proyecto Siglas del proyecto
Gobierno de Tecnologia de Ia

Informacibn con énfasis en la| GOBTISI

Seguridad de la Informacion para el

Hospital General Docente de Calderdn
Organigrama del proyecto: especificar el organigrama del proyecto.

—| Responsable de la Gestion
Asistencial
— Responsable de la Gestion de
Asesoria Juridica
— Responsable de la Gestiéon de
Calidad
Responsable Respon;a}ble de
de la la G(_egtlon_ Eje
Gerencia Planificacion, | Responsable de la Gestion de
Hospitalaria Seguimiento y Talento Humano
Evaluacion de
Gestion -
— Responsable de la Gestion
Comité de Gestion Financiera
y Direccionamiento
Estratégico del — Responsable de la Gestion
Hospital Administrativa
|| Responsable de la Gestion de
Tecnologias de la Informaciény
Comunicaciones
Director del
Sponsor proyecto Equipo del proyecto

Roles y responsabilidades: especificar la matriz de asignaciones de

responsabilidades.
Referirse a la Tabla 25. Matriz de responsabilidades de Proyecto GOBTISI.

Capacitacion, entrenamiento, tutoria requerido:
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e Para aprovechar la ejecucion del Proyecto GOBTISI, el Director del
Proyecto har& el proceso de tutoria a los miembros del equipo menos
experimentados, permitiéndoles desarrollar sus habilidades en Ia
Gestion de Proyectos.

e La casa de salud debera capacitar y entrenar al personal que participarg

en el Proyecto.

Cumplimiento de regulaciones, pactos, y politicas:

e Soélo se debera tomar en cuenta al personal que como minimo posea
titulo de tercer nivel y que pertenezcan al personal interno del Hospital,
se debe considerar la opcion de solicitar una acreditacion o
especializacion en su area de gestion.

e Todo el personal del Hospital que participara en el Proyecto pasara por|
una evaluacion de desempefio al final del mismo, y dicha evaluacién se
guardara en su perfil 6ptimo, realizado por la Unidad de Gestion de

Recursos Humanos al final de cada ano.

4.2.2.6 Elaboracion del Plan de Gestion de los Costos

En esta fase se definen los recursos necesarios para completar las actividades
del Proyecto GOBTISI.

Tabla 27.

Plan de Gestion de los Costos.

Plan de Gestion de los Costos
Nombre del proyecto Siglas del proyecto
Gobierno de Tecnologia de la

Informacibn con énfasis en la| GOBTISI

Seguridad de la Informacion para el

Hospital General Docente de Calderon

Consideraciones:
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e Se toma en cuenta para el célculo del presupuesto las horas hombre
utilizadas para cada actividad segun el cronograma con una hora de
dedicacioén por cada tarea.

e Se utiliza software libre para herramientas de Gestibn de Proyectos Y
ofimatica, pero se toma en cuenta un servidor de repositorio digital de
documentos con un costo en el mercado de $ 2.000,00.

e Las personas involucradas en cada actividad estan definidas en la
Matriz de Responsabilidades de Proyecto y la duracion de cadal
actividad en el Plan de Gestion del Cronograma.

e Como se indic6 en el Acta de Constitucion del Proyecto, para la
implementacion del proyecto se utilizara uUnicamente los recursos
humanos internos del Hospital.

e El costo unitario de cada hora dedicada al Proyecto GOBTISI por parte
de los recursos humanos esta definida por el sueldo de cada
funcionario, puesto que los involucrados en el proyecto son los lideres
de sus respectivas unidades de gestion, tienen una categoria de
servidor publico 7 con una remuneracion de $ 1.676,00, a excepcion del

Gerente del Hospital que tiene un salario mensual de $ 5.009,00 con

una categoria de coordinadores / asesor 1.
Costos de implementacion del proyecto:

1.0 Inicio

1.1 Acta de Constitucion del Proyecto. | 5 | 5 | 10,47 | 52,35
2.0 Planificacion

2.1 Ipforme sobre la estructura organizativa del 2 2 10,47 20,94
Hospital para el Proyecto.

2.2 Plan de Gestién del Alcance 2 2 10,47 20,94
2.3 Plan de Gestion del Cronograma. 3 3 10,47 31,41
2.4 Plan de Gestion de los Recursos Humanos. 2 2 10,47 20,94
2.5 Plan de Gestion de las Comunicaciones. 2 2 10,47 20,94
2.6 Plan de Gestion de los Costos y Riesgos. 2 2 10,47 20,94
2.7 Documentac!on sobre el estado actual de los 5 10 10,47 1047
procesos seleccionados.
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2.8 Informe sopre el estado objetivo de los 3 6 10,47 62,82

procesos seleccionados.

29 I;)ocumentauon sobre las actividades que 5 10 10,47 1047

permitan alcanzar el estado deseado.

3.0 Ejecucion

3.1 .Implementacmn de las actividades que 180 1080 10,47 11307.6

permitan alcanzar el estado deseado.

3.2 Datos de desempefio del trabajo. 5 30 10,47 314,1

3.3 Solicitudes de cambio. 8 48 10,47 502,56

3.4 Actualizaciones al Plan para la Direccién del 5 o5 10,47 261,75

Proyecto

4.0 Monitoreo y Control

4.1 Datos de desempefio del trabajo. 6 36 10,47 376,92

4.2 Solicitudes de cambio. 5 30 10,47 314,1

4.3 Actualizaciones al Plan para la Direccién del 5 30 10,47 3141

Proyecto.

5.0 Cierre

5.1 Acta de Cierre del Proyecto. | 3 | 3 | 1047 31,41

Costo total horas trabajadas 13883,22

Herramientas adicionales

Project Libre 0

Open Office 0

Repositorio digital 2000
Total 15883,22

4.2.2.7 Elaboracion del Plan de Gestidn de las Comunicaciones

En la siguiente tabla se muestra el Plan de Gestion de las Comunicaciones del
Proyecto GOBTISI:

Tabla 28.
Plan de Gestion de las Comunicaciones.

Plan de Gestién de las Comunicaciones
Nombre del proyecto Siglas del proyecto
Gobierno  de Tecnologia de Ia

Informacibn con énfasis en la| GOBTISI

Seguridad de la Informacion para el

Hospital General Docente de Calderén
Procedimiento para tratar polémicas: defina el procedimiento para procesar y

resolver las polémicas, especificando la forma de capturarlas y registrarlas, el

modo en que se abordara su tratamiento y resolucion.
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1. Se captaran las diferencias a través de la observacion y conversacion,
de alguna persona o grupo que los exprese formalmente.

2. Se codificaran y registraran las polémicas en un documento de Control
de Polémicas.

3. Se revisara el documento de Control de Polémicas en la reunion
semanal de Coordinacion del Proyecto, con el fin de determinar las
soluciones a aplicar y revisar si las soluciones aplicadas han sido
efectivas.

4. En caso que una polémica no pueda ser resuelta o en caso que haya

evolucionado hasta convertirse en un problema, se debera escalar el

Guias para eventos de comunicacion: defina guia para reuniones,

conferencias, correo electrénico, etc.
1. Reuniones formales del Equipo de Proyecto: Para las reuniones del

Equipo de Proyecto se debera seguir los siguientes pasos

a) Se debe fijar la agenda con anterioridad.

b) Se debe coordinar e informar la fecha, hora y lugar con los
participantes.

c) Se debe empezar puntual.

d) Se deben fijar los objetivos de la reunion, los roles, los procesos
grupales de trabajo, y los métodos de solucién de polémicas.

e) Se debe cumplir a cabalidad los roles de facilitador (dirige el proceso
grupal de trabajo) y de anotador (toma nota de los resultados
formales de la reunién).

f) Se debe terminar puntual.

g) Se debe emitir un acta de reunién la cual se debe repartir a los
participantes (previa revision por parte de ellos).

2. Comunicaciones entre miembros del equipo: Seran realizadas
principalmente por correo electronico o utilizando un repositorio digital
de documentos para compartir la informacion.

3. Comunicaciones masivas a todos los colaboradores del Proyecto: Ser§

via correo electrénico, asi como también las capacitaciones sobre las

politicas y procesos definidos.
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4. Entrega de documentos del Proyecto: Seran subidos a un repositorio
digital compartido, una vez que sean aprobados en la reunion por el
Equipo de Proyecto. El responsable de almacenar y organizar la|
informacioén ser& la Unidad de Gestion Administrativa.

4.2.2.8 Elaborar el Plan de Gestion de los Riesgos

El Plan de Riesgos del Proyecto GOBTISI, define las posibles amenazas que
podrian afectar a la ejecucion del proyecto y las posibles soluciones que

permitan mitigar dichas amenazas.

Tabla 29.

Plan de Gestion de los Riesgos.

Plan de Gestién de los Riesgos
Nombre del proyecto Siglas del proyecto
Gobierno de Tecnologia de Ia

Informaciobn con énfasis en |3 GOBTISI
Seguridad de la Informacion para el

Hospital General Docente de Calderén
Identificacion y descripcion de las posibles amenazas que podrian afectar a la

ejecucion del proyecto.
1. Falta de conocimiento por parte de los miembros del Equipo de

Proyecto, respecto a los marcos de referencia de Gestion de TI: Es
posible que los miembros del Equipo de Proyecto no cuenten con la
misma experiencia y conocimiento de los marcos de referencia de
Gobierno de TI, de ser asi se espera retrasos en el desarrollo del
proyecto.

2. Problemas Técnicos: Existe la posibilidad de que se presenten
problemas técnicos como fallas en los equipos de computo, pérdida de
informacion, cortes de energia, etc. que podria retrasar el desarrollo del

proyecto.

3. Problemas de Comunicacién: Los problemas de comunicacion dentro




144

4. Dificultad de adopcion de los procesos: Es probable que los

colaboradores de la empresa tengan dificultad y cierta resistencia para

adoptar las politicas y procesos en la puesta en produccion y los

resultados no serian los esperados.
Andlisis cualitativo los riesgos.

Nam. Riesgo Probabilidad | Impacto

Falta de conocimiento por parte de los

1 miembros del Equipo de Proyecto, Alta medio
respecto a los marcos de referencia de
Gobierno de TI

2 Problemas Técnicos baja medio

3 Problemas de Comunicacion medio alto

4 | Dificultad de adopcion de los procesos medio alto

Plan de Contingencia.

Acorde a las amenazas identificadas se realiza el Plan de Contingencia que

permita evitar o mitigar el riesgo.

1. Falta de conocimiento por parte de los miembros del Equipo de

Proyecto, respecto a los marcos de referencia de Gobierno de TI:
Para mitigar el riesgo, Se le preguntara a cada miembro del equipo por
la experiencia y conocimiento que posee en marcos de referencia de
Gobierno de TI, en caso de tener falencias se dara una capacitacion
previa sobre el tema para que exista una comunicacion mas fluida sobre
temas de Gobierno y Gestion de TI. El encargado de la capacitaciéon
sera la Unidad de Gestion de Tecnologias de la Informacion vy
Comunicaciones.

. Problemas Técnicos: Para mitigar el riesgo, se instalara un repositorio
de informacion en el Hospital organizado por fechas y versiones paral
almacenar la informacion generada del Proyecto GOBTISI, que permita

sacar respaldos automaticos.
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3.

Problemas de Comunicacion: Para mitigar el riesgo, el Director de
Proyecto permitira la participacion a todos los miembros del equipo en
cada reunion, con la finalidad de conocer los diferentes puntos de vista
de cada persona y que se establezca un dialogo sano y amigable. Los
acuerdos y responsabilidades deben ser comunicados a todos los
integrantes del equipo, para evitar malos entendidos.

Dificultad de adopcion de los procesos: Se mitigara el riesgo con una|
capacitacion sobre los procesos a implementar a todos los actores del

Proyecto.

4.2.2.9 Identificaciéon del estado actual

En esta fase se identifica el estado actual de los procesos que contribuiran

alcanzar los objetivos estratégicos del Hospital, para lo cual se realiza una

evaluacion de capacidad de procesos a través del PAM (Modelo de Evaluacién

de Procesos) de COBIT 5 como método de evaluacion. Los pasos realizados

para la evaluacion de los procesos son:

a)

b)

Se realiza una encuesta a los responsables de cada area de gestion del
Hospital. La encuesta se realizara via WEB mediante la herramienta
Google Forms, donde los resultados y participantes son registrados por
la misma herramienta de software. Las preguntas de la encuesta y
resultados se presentan en el anexo 5 y 6 respectivamente. Se debe
agregar que la encuesta puede ser accedida mediante el enlace:
https://goo.gl/forms/tVy940bXMNLPBIGp1.

La calificacion de las metas de cada proceso de COBIT 5 (una pregunta

por cada meta), se realiza conforme a la siguiente escala de calificacion.


https://goo.gl/forms/tVy94ObXMNLPBIGp1
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Tabla 30.
Escala de calificacion.

P: Parcialmente | L: Logrado engran| F:Logrado
logrado medida Totalmente
(>15% a 50%) (>50% a 85%) |[(>85% a 100%)

N : No logrado
(0 a15%)

Adaptado de (ISACA, 2013).

c) Llenar la tabla de evaluacién detallada de los procesos de COBIT 5.

d) Registrar los datos en la tabla de resultados de evaluacién del proceso.

e) Describir el nivel de capacidad obtenido en la evaluacion realizada a los
procesos de COBIT 5.

A continuacién, se muestran las tablas de resultados de evaluacion de los

proceso de Hospital.

Tabla 31.

Resultados de la evaluacion del proceso EDMOL1.

Nombre de Proceso : EDMO1 - Asegurar el establecimiento y mantenimiento de un marco de trabajo de Gobierno

Niveles de Capacidad: Nivel 0 | Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
PA11|PA21|PA22|PA31|PA32|PA41|PA42|PA51|PA52

Puntuacién de los criterios: P N N

Nivel de capacidad alcanzado: 0

Escala de calificacién: N(:0 N:llgg/za)do P Petlcliilg/:e:t:ol;]g)rado L: Log;i:g;}nagsr:;)r)nedida F L(o)g;r;ioaﬁl)(t;lgzme

Adaptado de (ISACA, 2013)

El nivel de capacidad alcanzado por el proceso EDMO1 - Asegurar el

establecimiento y mantenimiento de un marco de trabajo de Gobierno es cero

0).

Las decisiones o iniciativas de Tl para aportar a los objetivos estratégicos del
Hospital, actualmente son gestionadas por la Unidad de Planificacién y
Administrativa - Financiera del Hospital, por lo tanto existen decisiones, como la

provision de nuevos servicios o0 el abastecimiento de infraestructura TI, sin una
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previa planificacion e investigacion del retorno de inversion, realizada por
prestigio interinstitucional. Ademas por iniciativa propia la unidad de Gestion de
Tecnologias de la Informacion y Comunicaciones del Hospital realiza encuestas
de satisfaccion a los usuarios sobre los servicios de Tl proporcionados, para un
posterior reporte a la Gerencia Hospitalaria. Sin embargo, por no encontrarse
bien definidos los roles y responsabilidades dentro del sistema de gobierno del

Hospital dichos informes son desestimados o revisados en forma tardia.

Tabla 32.
Resultados de la evaluacion del proceso APOO1.

Nombre de Proceso : APOO1 - Gestionar el Marco de Gestion de Tl

Niveles de Capacidad: Nivel O | Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
PA11[PA21|PA22|PA31[PA32|[PA41|PA42|[PAS51|PAS.2
Puntuacion de los criterios: P N N
Nivel de capacidad alcanzado: 0
Escala de calificacién: N: No logrado P: Parcialmente logrado L: Logrado en gran medida F: Logrado Totalmente
(0 a15%) (>15% a 50%) (>50% a 85%) (>85% a 100%)

Adaptado de (ISACA, 2013, pag. 16)

El nivel de capacidad alcanzado por el proceso APOOQ1 - Gestionar el marco de

Gestion de Tl es cero (0).

El funcionamiento del Hospital se realiza a travez de un modelo de Gestion por
procesos conforme lo establece el Estatuto Organico de Gestion
Organizacional para Hospitales; Sin embargo, los procesos y autoridades
actuales para la gestiéon de la informacién y uso Tl no se encuentran alineados
con los objetivos del Hospital. EI Area de Gestion de Tecnologias de la
Informacién y Comunicaciones del Hospital es considerada solo como un
departamento de apoyo y no como una parte integral y estratégica para lograr
los objetivos de la casa de salud.

Existen politicas y habilitadores documentados provistos por la Direccion
Nacional de Tecnologia del MSP pero no se encuentran actualizadas; su
edicion tiene mas de (3) tres afios y no son parte integral de las operaciones
del Hospital. Hay algunos proveedores externos de servicios de Tl que no

tienen contratos con los requisitos de control estandarizados y definidos como:
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acuerdos de servicio, penalidades, multas etc., por lo tanto, no hay un

seguimiento adecuado y métricas del servicio.

El bajo niumero de politicas, buenas practicas y estandares que se encuentren
ya involucradas en los procesos internos del Hospital, conlleva a que no exista
el ambiente propicio para poder implementar y mantener un marco de Gobierno
y Gestion de Tl permita alcanzar los objetivos estratégicos de la casa de salud

através de TI.

Tabla 33.

Resultados de la evaluacion del proceso APOOQ7.

Nombre de Proceso : APOOQ7 - Gestionar los Recursos Humanos

Niveles de Capacidad: Nivel O | Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
P ] PA11|[PA21[PA22[PA31[PA32[PA41|PA42|[PAS51|PAS2
Puntuacion de los criterios: P N N
Nivel de capacidad alcanzado: 0
E lad lifi s o N: No logrado P: Parcialmente logrado L: Logrado en gran medida F: Logrado Totalmente
scala de caliicacion. (0 a15%) (>15% a 50%) (>50% a 85%) (>85% a 100%)

Adaptado de (ISACA, 2013, pag. 16)

El nivel de capacidad alcanzado por el proceso APOO07 - Gestionar los
Recursos Humanos es cero (0).

Debido a que la estructura organizacional actual del Hospital esta definida por
el Estatuto Organico de Gestion Organizacional por Procesos de los Hospitales
del MSP y la no existencia de politicas o buenas practicas implementadas en
los procesos internos del Area de Gestion de Tecnologias de la Informacion y
Comunicaciones, ha conllevado que las relaciones de Tl con las demas Areas
no sea flexible y permita dar una respuesta agil a las incidencias. En ciertas
ocasiones los incidentes que no pudieron resolverse dentro de las estructuras

de gestion, se escalaron a las estructuras de Gobierno del Hospital.

El porcentaje de rotacion de personal en el Hospital es bajo en los procesos de
apoyo y de asesoria; sin embargo, respecto al personal médico la rotacion de

personal es alto ocasionado por una falta de cultura del cliente interno,
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programas de induccién, crecimiento profesional, sistema de evaluacion de

meéritos,etc.

Tabla 34.

Resultados de la evaluacién del proceso APOO09.

Nombre de Proceso : APOQ9 - Gestionar los Acuerdos de Servicios

Nivel 0 | Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
PA11|PA21|PA22|PA31|PA32|(PA41|PA42|PA51|PAS2
Puntuacion de los criterios: P N N
Nivel de capacidad alcanzado: 0

N: No logrado P: Parcialmente logrado L: Logrado en gran medida F: Logrado Totalmente
(0 a15%) (>15% a 50%) (>50% a 85%) (>85% a 100%)

Adaptado de (ISACA, 2013, pag. 16)

Niveles de Capacidad:

Escala de calificacién:

El nivel de capacidad alcanzado por el proceso APOQ09 - Gestionar los

acuerdos de servicios es cero (0).

Los servicios de Tl que proporciona la Unidad de Gestidén de Tecnologias de la
Informacién y Comunicaciones, en su gran mayoria no tienen definidos
completamente los Acuerdos de Nivel de Servicio (SLA), ocasionando usuarios

de Tl insatisfechos porque el servicio no cumple los niveles acordados.

Tabla 35.

Resultados de la evaluacion del proceso APO12.

Nombre de Proceso : APO12 - Gestionar los Riesgos
Niveles de Capacidad: Nivel 0 | Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
PA11|[PA21|PA22|PA31|[PA32|PA41|PA42|PAS51|PAS2
Puntuacion de los criterios: P N N
Nivel de capacidad alcanzado: 0
Escala de calificacion: N(:0 N;llt;g/roa)do P Pa(r)clieélgse:tseolgrado L: Logr(icslg un;)nag;rg;7 r)nedida F L(igfsr;ioaTit;)I;;nte

Adaptado de (ISACA, 2013, pag. 16)

El nivel de capacidad alcanzado por el proceso APO12 - Gestionar los riesgos

es cero (0).

La falta de consideracion de la Gerencia y el Comite de Gestion del Hospital,
respecto al impacto que tienen los riesgos relacionados con Tl en las

operaciones y entrega de servicios a los usuarios de Tl. Ha ocasionado que



150

existan frecuentes interrupciones en el funcionamiento de los procesos
agregadores de valor del Hospital. Para poder mitigar las interrupciones de los
servicios de Tl se ha considerado el uso métodos de recoleccion, clasificacion y

analisis de datos relacionados con riesgo de TI.

Tabla 36.

Resultados de la evaluacion del proceso APO13.

Nombre de Proceso : APO13 - Gestionar la Seguridad
Niveles de Capacidad: Nivel 0 | Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
PA11[PA21|PA22|PA31[PA32|PA41|PA42|PA51|PA5.2
Puntuacién de los criterios: P N N
Nivel de capacidad alcanzado: 0
Escala de calificacion: N: No logrado P: Parcialmente logrado L: Logrado en gran medida F: Logrado Totalmente
(0 a15%) (>15% a 50%) (>50% a 85%) (>85% a 100%)

Adaptado de (ISACA, 2013, pag. 16)

El nivel de capacidad alcanzado por el proceso APO13 - Gestionar la seguridad
es cero (0).

El Hospital actualmente no tiene establecido un Sistema de Gestion de
Seguridad de la Informacion (SGSI) que proteja los activos de informacion de la
casa de salud y permita preservar su confidencialidad, integridad vy
disponibilidad. Dentro de los procesos internos que se realiza en el Hospital los
usuarios de TI, no tienen definidos claramente sus tareas y los recursos
informaticos a los que tienen acceso, ocasionando incidentes relacionados con
la Seguridad de la Informacion. Las técnicas de Seguridad Informética
establecida y usada dentro del Hospital son provistas por la Direccién Nacional
de Tecnologia del MSP.

Tabla 37.

Resultados de la evaluacion del proceso BAIO2.

Nombre de Proceso : BAIO2 - Gestionar la Definicién de Requisitos
Niveles de Capacidad: Nivel 0 | Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
PA11[PA21|[PA22|PA31[PA32|PA41|PA42|PA51[PA5.2
Puntuacién de los criterios: P N N
Nivel de capacidad alcanzado: 0
Escala de calificacién: N: No logrado P: Parcialmente logrado L: Logrado en gran medida F: Logrado Totalmente
(0 a15%) (>15% a 50%) (>50% a 85%) (>85% a 100%)

Adaptado de (ISACA, 2013, pag. 16)
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El nivel de capacidad alcanzado por el proceso BAIO2 - Gestionar la definicién
de requisitos es cero (0).

Dentro del Hospital existen procesos informales para definir las caracteristicas,
el propdsito, la direccion y el tamafio de la solucidn tecnoldgica que va a ser
desarrollada o adquirida. Ademas el inadecuado entendimiento de las
necesidades de los usuarios de Tl ocasiona que la solucién propuesta no
alcance a cumplir sus objetivos o0 en la mayoria de casos la solucion

tecnoldgica no salga a produccion.

Tabla 38.

Resultados de la evaluacion del proceso DSS04.

Nombre de Proceso : DSS04 - Gestionar la Continuidad

Niveles de Capacidad: Nivel 0 | Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
PA11|PA21|[PA22[PA31[PA32|PA41|PA42|PA51|PA52

Puntuacion de los criterios: P N N

Nivel de capacidad alcanzado: 0

Escala de calificacion: v TRl et e

Adaptado de (ISACA, 2013, pag. 16)

El nivel de capacidad alcanzado por el proceso DSS04 - Gestionar la
continuidad es cero (0).

El Hospital no dispone de un Plan de Continuidad (BCP), basado en la
estrategia de la continuidad, que asegure su efectividad frente a desastres o
incidentes de TI. Actualmente los respaldos y recursos criticos para la
restauracion y recuperacion de los servicios de Tl se realizan de manera
manual y periddica. Sin embargo, luego de un incidente existen servicios de TI
gue en ocasiones frecuentes no cumplen con los niveles de servicio minimos

requeridos por el Hospital.
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Tabla 39.

Resultados de la evaluacién del proceso DSS05.

Nombre de Proceso : DSSO05 - Gestionar los Servicios de Seguridad

Niveles de Capacidad: Nivel O | Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
PA11[PA21|PA22|PA31[PA32|PA41|PA42|PAS1|PA5.2
Puntuacién de los criterios: P N N
Nivel de capacidad alcanzado: 0
Escala de calificacién: N: No logrado P: Parcialmente logrado L: Logrado en gran medida F: Logrado Totalmente
(0 a15%) (>15% a 50%) (>50% a 85%) (>85% a 100%)

Adaptado de (ISACA, 2013, pag. 16)

El nivel de capacidad alcanzado por el proceso Tl DSS05 - Gestionar los

servicios de seguridad es cero (0).

Para proteger los activos de informacion del Hospital, en la transmision de la
informacion critica, actualmente se aplican técnicas basicas de encriptacion,
apoyados mediante el software libre. Se han implantado medidas fisicas para
proteger los activos de informacion de accesos no autorizados, pero debido a la
naturaleza del negocio del Hospital, han existido incidentes relacionados con
seguridad fisica. La mayoria de incidentes que afectan la confidencialidad,
integridad y disponibilidad de los activos de informacion estan relacionados con
la falta concienciacién de los usuarios de Tl en aspectos de Seguridad de la
Informacidn, dispositivos de usuario final no autorizados detectados en la red o

en el entorno y accesos no autorizados a la informacién.

Las politicas y practicas sobre Seguridad Informética y Seguridad de la
Informacién que maneja actualmente el Hospital son provistas por la Direccion

Nacional de Tecnologia del MSP.

4.2.2.10 Identificar y definir el plan de accion para el estado deseado

Considerando los resultados de nivel de capacidad obtenidos en el punto
anterior se establece el estado deseado para los procesos del Hospital, segun

lo acordado por la Gerencia y el Equipo del Proyecto en el anexo 7.
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Tabla 40.
Identificacion del nivel de capacidad alcanzado y deseado.
Nivel de | Nivel de .
Nam.|Cddigo Nombre del proceso capacidad |capacidad Puntuacion
deseada
alcanzado | deseado
Asegurar el establecimiento vy
1 |EDMO1 |mantenimiento de un marco de trabajo 0 1 L
de Gobierno
2 |APOO1 |Gestionar el Marco de Gestion de TI 0 1 L
3 |APOO07 |Gestionar los Recursos Humanos 0 1 L
4 | APOO09 [Gestionar los Acuerdos de Servicios 0 1 L
5 |APO12 |Gestionar los Riesgos 0 1 L
6 |APO13 |Gestionar la Seguridad 0 1 L
7 BAIO2 |Gestionar la Definicion de Requisitos 0 1 L
8 |DSS04 |Gestionar la Continuidad 0 1 L
9 |DSSO05 |Gestionar los Servicios de Seguridad 0 1 L

En la siguiente tabla se presenta el orden de implementacion de los procesos

de Gobierno y Gestion de acuerdo al nivel de valoracion obtenido en la tabla 20

y la importancia otorgada por los miembros del Equipo de Proyecto, conforme

lo registra el anexo 7.

Tabla 41.

Orden de implementacion de los procesos del Hospital.

Nim.|Cédigo Nombre del proceso Sumatoria| Nivel de Importancia
1 |APOO01 [Gestionar el Marco de Gestién de Tl 18 Muy Importante
2 |APO13 |Gestionar la Seguridad 17 Muy Importante

Asegurar el establecimiento y
3 |EDMO1 |mantenimiento de un marco de trabajo 14 Muy Importante
de Gobierno
4 |DSSO05 |Gestionar los Servicios de Seguridad 14 Muy Importante
5 |APQ12 |Gestionar los Riesgos 14 Importante
6 [APOOQ7 |Gestionar los Recursos Humanos 13 Importante
7 |DSS04 |Gestionar la Continuidad 15 Poco importante
8 | BAIO2 |Gestionar la Definicion de Requisitos 14 Poco importante
9 |APOQ9 |Gestionar los Acuerdos de Servicios 13 Poco importante

A continuacion se plantea una serie de actividades a realizar en cada proceso

con la finalidad de alcanzar el nivel de capacidad deseado.
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Tabla 42.
Plan de accion para alcanzar el estado deseado en el proceso APOO1.

APQOO1 - Gestionar el Marco de Gestion de Tl

Para proveer un enfoque de gestibn consistente que permita que los
requerimientos de Gobierno del Hospital sean conocidos, posean procesos
de gestion, estructuras organizacionales, roles y responsabilidades,
actividades seguras y repetibles, habilidades y competencias. Se sugiere:

a) Definir la estructura organizativa: Revisar y establecer una
estructura organizativa en el Hospital, que incorpore dentro de dicha
estructura las necesidades del Hospital y las prioridades de TI.
Permitiendo que la toma de decisiones se realice de manera eficaz y
eficiente, para lo cual se sugiere las siguientes actividades:

¢ |dentificar las decisiones y actividades necesarias para alcanzar
los objetivos estratégicos del Hospital y las metas de TI, de
igual manera para la gestion y ejecucién de servicios de TI.

e Establecer una matriz de responsabilidades, que muestre el
nivel de participacion de las partes interesadas criticas del
Hospital en la toma de decisiones (quiénes rendiran cuentas,
quiénes son responsables, quiénes deben ser consultados y
quiénes informados).

e Incorporar modelos organizativos corporativos en la
organizacién interna de Tl del Hospital.

e Definir el enfoque, los roles y las responsabilidades de cada
funcién dentro de la estructura organizativa interna de TI.

e Establecer un Comité Estratégico de Tl (0 equivalente) a nivel
del Comité de Gestion o Gerencia Hospitalaria, que permita
asegurar que el Gobierno de TI forma parte del Gobierno
Corporativo del Hospital y que se encuentra contemplado de
manera adecuada para realizar sugerencias sobre la direccion
estratégica y las inversiones principales de TI.

e Establecer un Comité Directivo de Tl (o equivalente) que

permita determinar las prioridades de los programas de
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inversién de Tl de acuerdo con la estrategia y prioridades del
Hospital; realizar un seguimiento del estado de los proyectos de
Tl y resolver los conflictos de recursos; y supervisar los niveles
de servicio y las mejoras en el servicio.

e Establecer y mantener una estructura Optima de enlace,
comunicacion y coordinacién entre los procesos agregadores
de valor y las funciones de Tl dentro del Hospital.

e Establecer un Comité Directivo de Seguridad de la Informacion
dentro de la casa de salud.

e Alinear la estrategia de Seguridad de la Informacién con los
objetivos estratégicos del Hospital.

e Definir la funcién de la Seguridad de la Informacion en el
Hospital, incluyendo capacidades y roles internos y externos.

b) Establecer roles y responsabilidades: Establecer, acordar y
comunicar los roles y responsabilidades del personal de TI, asi como
de las otras Unidades del Hospital con responsabilidades en los
procesos de TI. Para lo cual se sugiere las siguientes actividades:

e Establecer, acordar y comunicar los roles y responsabilidades
de TI para todo el personal del Hospital alineandose con las
necesidades y objetivos estratégicos. Delimitar claramente las
responsabilidades y la rendicion de cuentas, especialmente
para la aprobaciéon y toma de decisiones.

e Contribuir al proceso de continuidad del servicio de TI
manteniendo actualizada la informacién de contacto y las
descripciones de roles del personal de Tl del Hospital.

e Asegurar que la rendicion de cuentas queda definida a través
de los roles y responsabilidades.

e Estructurar los roles y las responsabilidades para reducir las
posibilidades de que un solo rol de Tl pueda comprometer un
proceso critico del Hospital.

e Determinar las obligaciones de Seguridad de la Informacion,

responsabilidades y tareas de los otros roles organizacionales
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del Hospital (incluyendo grupos e individuos).

c) Mantener los elementos catalizadores del sistema de gestion:
Garantizar que los elementos facilitadores del sistema de gestion y del
entorno de control de TI, estén integrados y alineados con el Gobierno
y Gestibn del Hospital. Se debe fomentar la cooperacion
interdepartamental y el trabajo en equipo promoviendo el cumplimento
y la mejora continua. Para lograrlo se sugiere:

e Reforzar el entorno interno del Hospital, incluyendo la cultura y
filosofia de gestion, nivel de tolerancia al riesgo, seguridad,
valores éticos, cddigo de conducta y rendicion de cuentas e
integrar los principios de TI con los principios de la casa de
salud.

e Crear, evaluar un conjunto de politicas de control de TI en
temas relevantes, como calidad, seguridad, confidencialidad,
controles internos, uso de activos de TI, ética y derechos de
propiedad intelectual.

e Revisar como minimo una vez al afio, las politicas de Tl y
procedimientos para mantenerlos revisados y actualizados.

d) Comunicar los objetivos y la direccion de gestion: Comunicar los
objetivos y la direccion de la Gestidn de Tl a todo el personal del
Hospital. Para ello se recomienda:

e Comunicar continuamente los objetivos y direccion de la
Gestion de Tl por todos los canales disponibles del Hospital.

e Garantizar que la informacion a comunicar engloba una clara
vision, objetivo de servicio, seguridad, calidad, cédigo ética, etc.
La informacién debe tener el nivel de detalle para la respectiva
audiencia dentro del Hospital.

e Definir las expectativas y desarrollar un programa de
concientizacion sobre la Seguridad de la Informacion.

e) Optimizar la ubicacion de la funcion de TI: Posicionar la capacidad
de Tl dentro de la estructura organizativa, de tal manera que se refleje

la importancia de Tl para el Hospital. La linea de reporte del
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responsable de la Unidad de Gestion de Tecnologias de la
Informacién y Comunicaciones debe ser proporcional a la importancia
de las Tl en el Hospital.

e Identificar, evaluar y priorizar las opciones de ubicacién de la
organizaciéon de TI, dentro de la estructura organizativa del
Hospital. Mostrando la capacidad de Tl dentro de la casa de
salud.

e Entender el contexto de la funcion de Tl en el Hospital, a través
de una evaluacion de la estrategia institucional, la importancia
de TI, la situacién y las opciones de provision. Que permita
definir la importancia y funcién operacional de Tl dentro de la
estructura organizativa del Hospital

f) Definir la propiedad de la informacién (datos) y del sistema:
Definir y mantener las responsabilidades de la propiedad de la
informacion (datos) y los sistemas de informacion.

e Proveer politicas y directrices para asegurar la integridad y
consistencia de la informacion (datos) del Hospital.

e Definir, mantener y proporcionar herramientas adecuadas,
técnicas y directrices para garantizar el control y seguridad de
la informacién del Hospital.

e Registrar todos los activos de informacion del Hospital y asignar
un responsable por cada uno. La implantacion de los controles
especificos puede ser delegada por el propietario del activo
segun éste considere, pero la responsabilidad de la proteccion
adecuada de los activos permanece en el propietario.

e Definir e implementar procedimientos para asegurar la
integridad y consistencia de toda la informacion almacenada en
formato electronico, tales como bases de datos, almacenes de
datos (Data warehouses) y archivos de datos.

e Identificar y clasificar de manera especial los dispositivos
médicos unicos que registran o transmiten informacion de salud

de los pacientes, considerando el nivel de seguridad necesario
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debido el entorno en el que operan.

g) Gestionar la mejora continua de los procesos: Evaluar, planificar y
ejecutar la mejora continua de los procesos y su capacidad para
asegurar que son capaces de entregarse conforme a los objetivos del
Hospital.

e Identificar los procesos criticos de negocio del Hospital
basandose en el rendimiento, cumplimiento y los riesgos
relacionados. Asi como también evaluar la capacidad del
proceso e identificar objetivos de mejora.

e Implementar las oportunidades de mejoras de proceso y
establecer objetivos y métricas de rendimiento que permitan el
seguimiento de las mejoras del proceso.

h) Mantener el cumplimiento con las politicas y procedimientos:
Implementar procedimientos para mantener el cumplimiento vy
medicion del funcionamiento de las politicas y procedimientos del
marco de referencia.

e Realizar evaluaciones periédicas para determinar el grado de
cumplimiento de politicas y procedimientos.

e Analizar el incumplimientos de las politicas y procedimientos en
el Hospital, para adoptar acciones de remediacién por no
cumplimiento.

e Programar y realizar evaluaciones periddicas para determinar el
cumplimiento de las politicas y procedimientos de Seguridad de

la Informacion.
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Tabla 43.
Plan de accion para alcanzar el estado deseado en el proceso APO13.

APO13 - Gestionar la Seguridad

Para mantener el impacto y ocurrencia de los incidentes de la Seguridad de la
Informacion dentro de los niveles de aceptables de riesgo del Hospital. Se sugiere:

a) Establecer y mantener un SGSI: Definir y mantener un Sistema de Gestion
de la Seguridad de la Informacion (SGSI) que proporcione un enfoque
estandar, formal y continuo a la gestion de seguridad para la informacion en
el Hospital.

o Definir el alcance y los limites del SGSI de acuerdo a las
caracteristicas de la casa de salud, sus politicas, activos y tecnologia.

e Obtener la autorizacion y el compromiso de la Gerencia Hospitalaria
para implementar y operar o cambiar el SGSI.

e Describir el alcance del SGSI a través de una declaracion de
aplicabilidad.

e Definir y comunicar los roles y las responsabilidades de la gestion de
la Seguridad de la Informacion.

b) Definir y gestionar un Plan de Gestién del Riesgo de la seguridad de la
informacién: Mantener un plan de seguridad de informacion que describa
coémo se gestionan y alinean los riesgos de Seguridad de la Informacién con
la estrategia y estructura organizativa del Hospital.

o Disefiar, mantener y aplicar un Plan de Gestion de Riesgos de
Seguridad de la Informacién alineado con los objetivos estratégicos
del Hospital.

e Desarrollar propuestas para implementar el plan de Gestion de
Riesgos de Seguridad de la Informacién en el Hospital, sustentados
en casos de negocio adecuados que consideren ademas la
financiacion, la asignacion de roles y responsabilidades.

e Definir la forma de medicién de la efectividad de las practicas de
gestion seleccionadas y especificar la forma de utilizar estas
mediciones para evaluar la efectividad y producir resultados
reproducibles y comparables.

e Integrar la planificacion, el disefio, la implementacion y la supervision
de los procedimientos de Seguridad de la Informacién y otros

controles que permitan la prevencion y deteccién temprana de
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eventos de seguridad, asi como la respuesta a incidentes de
seguridad.

e Las actividades relativas a la Seguridad de la Informaciéon deberian
ser coordinadas entre los representantes de las diferentes partes del
Hospital con sus correspondientes roles y funciones de trabajo.

o determinar y revisar periédicamente la necesidad de establecer
acuerdos de confidencialidad o no revelacion del Plan de Gestion de
Riesgos, que reflejen las necesidades del Hospital para la proteccion
de la informacion.

o Considerar dentro del Plan de Riesgos del Hospital, el establecer,
documentar y revisar una politica de control de acceso basada en los
requisitos del negocio y de seguridad para el acceso.

e Considerar dentro del Plan de Riesgos del Hospital, implementar una
politica formal para la proteccion contra los riesgos de la utilizacion de
ordenadores portatiles y comunicaciones moviles. Asi como también
para actividades relacionadas con teletrabajo.

e Considerar dentro del Plan de Riesgos y politicas a implementar en el
Hospital, que Unicamente los usuarios autorizados del sistema de
informaciéon de salud, tendran acceso a la informacion de los
pacientes.

c) Supervisar y revisar el SGSI: Controlar y revisar el Sistema de Gestion de
la Seguridad de la Informacion.

o Realizar revisiones periddicas del SGSI incluyendo las politicas,
objetivos definidos en la etapa de concepcion del SGSI.

e Realizar evaluaciones o auditorias al SGSI de forma perioédica para
determinar su cumplimiento e identificar mejoras en el proceso.

e Registrar acciones y eventos que podrian tener impacto en la
efectividad o desempefio del SGSI.

e Las revisiones de la politica de Seguridad de la Informacion del
Hospital debe realizarse minimo una vez al afio o después de la

ocurrencia de un incidente de seguridad grave.
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Tabla 44.
Plan de accion para alcanzar el estado deseado en el proceso EDMO1.

EDMO1 - Asegurar el establecimiento y mantenimiento de un marco de

trabajo de Gobierno
Para garantizar que las decisiones relativas a Tl, se han adoptado en linea

con los objetivos del Hospital, garantizando el cumplimiento de los
requerimientos regulatorios y legales, asi como también que se han
alcanzado los requerimientos de Gobierno de la Gerencia Hospitalaria, se
recomienda:

a) Evaluar el Sistema de Gobierno: Identificar y comprometerse
continuamente con las partes interesadas del Hospital, realizar una
estimacion del actual y futuro disefio del Gobierno de Tl de la casa de
salud. Para lo cual se sugiere las siguientes actividades:

e Analizar e identificar los factores del entorno interno y externo
(obligaciones legales, contractuales y regulatorias) y tendencias
en el entorno de prestacion de servicios de salud publica que
pueden influir en el disefio del Gobierno de TI.

e Determinar la relevancia de Tl y su papel con respecto a
prestacion de servicio de salud.

¢ Alinear las capacidades de TI con los intereses de la Gerencia y
Comité de Gestion, asi como también con los objetivos, misiéon
y vision del Hospital.

e Atrticular los principios de un modelo de toma de decisiones,
para que las Tl sean efectivas y estén alineadas con los
objetivos estratégicos, Mision y Vision del Hospital.

e Acordar un modelo de delegacion, que determine los niveles
apropiados para la delegacion de autoridad dentro del Hospital,
incluyendo reglas de umbrales, para las decisiones de TI.

e |dentificar en qué medida la Seguridad de la Informacion
cumple con las necesidades del negocio del Hospital.

e Establecer principios que guien el disefio de facilitadores de la

Seguridad de la Informacion y promueven un ambiente positivo
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para la seguridad.

e Determinar con la Gerencia y Comité de Gestion del Hospital un
modelo 6ptimo en la toma de decisiones para la Seguridad de
la Informacion.

b) Orientar el Sistema de Gobierno: Comunicar los principios del
Gobierno de Tl a la Gerencia Hospitalaria y obtener su apoyo, su
aceptacion y su compromiso. Asi mismo se debera orientar que las
estructuras, procesos y practicas para el Gobierno de Tl estén en linea
con:

e Comunicar los principios del Gobierno de TI (alineamiento
estratégico, entrega de valor, gestion de riesgos, gestion de los
recursos y medicién del desempefio) y acordar con la Gerencia
Hospitalaria la manera de establecer un liderazgo informado y
comprometido.

e Establecer las estructuras, procesos y practicas del Gobierno
de TI en el Hospital, procurando que estén en linea con los
principios de disefios de Gobierno, los modelos de toma de
decision y de delegacion acordados.

e Asignar un responsable con autoridad dentro del Hospital,
encargado de que se apliquen los principios de disefios de
Gobierno, los modelos de toma de decision y de delegacién
acordados.

¢ Implementar mecanismos de notificacion y de comunicaciéon en
el Hospital, que proporcionen la informacion adecuada a las
personas que tienen la responsabilidad de la supervisién y toma
de decisiones sobre las estructuras, procesos y practicas del
Gobierno de TI.

e Establecer dentro de la casa de salud un sistema de
recompensa para promover el cambio cultural deseable en los
funcionarios meédicos y administrativos del Hospital.

e Establecer un Comité Directivo de Seguridad de la Informacion
dentro de la casa de salud.
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e Alinear la estrategia de Seguridad de la Informacién con los
objetivos estratégicos del Hospital.

e Crear planes para fomentar una cultura y un ambiente de
Seguridad de la Informacioén positiva en el Hospital.

c) Supervisar el Sistema de Gobierno: Supervisar la ejecucion y
efectividad del Gobierno de Tl en el Hospital. Asi mismo analizar si el
sistema de Gobierno y los mecanismos implementados (incluyendo
estructuras, principios y procesos) esta operando de forma efectiva y
proporcionan una supervision apropiada de TI. Para lo cual se sugiere
las siguientes actividades:

e Evaluar la efectividad y rendimiento de las personas
responsables del Gobierno de Tl de la casa de salud.

e Evaluar periddicamente si los mecanismos para el Gobierno de
Tl acordados (estructuras, principios, procesos, etc.) estan
establecidos y operando efectivamente en el Hospital.

e Mantener la supervision sobre el punto (estructuras, principios,
procesos, etc.) hasta el que Tl satisfaga los intereses de la
Gerencia Hospitalaria, asi como también los objetivos, mision y
vision del Hospital.

e Verificar que los sistema de monitoreo de la Seguridad de la
Informacién del Hospital, cumplan con las legislacion y

reglamentacion actual.

Tabla 45.

Plan de accion para alcanzar el estado deseado en el proceso DSSO05.

DSSO05 - Gestionar los Servicios de Seguridad

Para minimizar el impacto en el negocio del Hospital, con las vulnerabilidades
e incidentes operativos de seguridad en la informacién. Se sugiere:

a) Proteger contra software malicioso (malware): Implementar y

mantener medidas preventivas, de deteccion y correctivas a lo largo

del Hospital, para proteger los sistemas de informacion y tecnologia

del software malicioso (por ejemplo, virus, gusanos, software espia —
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spyware- y correo basura).

e Difundir politicas de prevencion para software malicioso y
generar planes de concienciacion sobre los efectos del software
malicioso en los activos de informacion del Hospital.

e Instalar y activar herramientas de proteccion frente a software
malicioso en todas las instalaciones de proceso de informacion,
con ficheros de definicion de software malicioso que se
actualicen segun se requiera (automatica o0 semi
automaticamente).

e Distribuir todo el software de proteccion de forma centralizada
(version y nivel de parcheado) usando una configuracion
centralizada y la gestion de cambios.

e Revisar y evaluar regularmente la informacion sobre nuevas
posibles amenazas (por ejemplo, revisando productos de
vendedores y servicios de alertas de seguridad).

e Filtrar el trafico entrante, como correos electronicos Yy
descargas, para protegerse frente a informaciéon no solicitada
(por ejemplo, software espia y correos de phishing).

¢ Realizar formacién perioddica sobre software malicioso en el uso
del correo electrénico e Internet. Formar a los usuarios para no
instalarse software compartido o no autorizado.

e Mantenerse en continuo contacto con los grupos de interés
especial, foros y asociaciones profesionales especializadas en
Seguridad de la Informacién que traten temas sobre software
malicioso.

e identificar, documentar e implantar reglas para el uso aceptable
de la informacién y de los activos asociados con los recursos
para el tratamiento de la informacion del Hospital.

e Cuando se autorice el uso de codigo descargado por el usuario
de TI, la configuracion deberia garantizar que dicho codigo
autorizado funciona de acuerdo con una politica de seguridad

claramente definida, y se deberia evitar que se ejecute el
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cbdigo no autorizado.

b) Gestionar la seguridad de lared y las conexiones: Utilizar medidas
de seguridad y procedimientos de gestion para proteger la informacion
en todos los modos de conexion.

e Establecer y mantener politicas para Seguridad de la
Informacion en los modos de conexion, basandose en el
andlisis de riesgos y en los requerimientos del negocio del
Hospital.

e Permitir s6lo a los dispositivos autorizados tener acceso a la
informacion y a la red del Hospital. Configurar estos dispositivos
para forzar la solicitud de contrasefa.

e Implementar mecanismos de filtrado de red, como cortafuegos
y software de deteccién de intrusiones, con politicas apropiadas
para controlar el trafico de red entrante y saliente.

¢ Cifrar la informacion en transito de acuerdo con su clasificacion.

e Configurar los equipamientos de red de forma segura.

e Establecer mecanismos de seguridad de confianza para dar
soporte a la transmision y recepcion segura de informacion del
Hospital.

e Realizar pruebas de intrusién peridédicas para determinar la
adecuacion de la proteccion de la red.

e identificar los riesgos e implantar los controles apropiados para
los activos de informacion del Hospital, que requieran el acceso
de terceros.

e proporcionar a los usuarios Unicamente el acceso a los
servicios para que los que hayan sido especificamente
autorizados.

e Utilizar los métodos apropiados de autenticacion para controlar
el acceso de los usuarios remotos.

e Controlar el acceso fisico y logico a los puertos de diagndstico y

de configuracion de los equipos de red del Hospital.
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e Los grupos de servicios de informacion, usuarios y sistemas de
informacion del Hospital deberian estar segregados en redes.

¢ Implementar controles de encaminamiento (routing) de redes
para asegurar que las conexiones de los ordenadores y los
flujos de informacién no violan la politica de control de acceso
de los sistemas Hospitalarios.

e Los sistemas Hospitalarios sensibles del Hospital deberian
tener un entorno dedicado (aislado) de ordenadores.

c) Gestionar la seguridad de los puestos de usuario final: Asegurar
que los puestos de usuario final (es decir, portatil, equipo sobremesa,
servidor y otros dispositivos y software méviles y de red) estan
asegurados acorde a los requerimientos de Seguridad de la
Informacién del Hospital.

e Configurar los sistemas operativos que utiliza el Hospital de
forma segura.

e Implementar mecanismos de bloqueo de los dispositivos de
usuario final.

e Cifrar la informacion almacenada de acuerdo a su clasificacion.

e Gestionar el acceso y control remoto a los sistemas
informaticos del Hospital.

e Gestionar la configuracion de la red de forma segura.

¢ Implementar el filtrado del trafico de la red en dispositivos de
usuario final.

e Proteger la integridad de los sistemas informaticos que posee el
Hospital.

e Proveer de proteccion fisica a los dispositivos de usuario final.

e Deshacerse de los dispositivos de usuario final, que ya no se
utilicen de una forma segura.

e Desarrollar e implementar politicas de seguridad para
dispositivos de usuario final y uso de dispositivos maviles.

e Proteger la informacibn que sea objeto de mensajeria
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electrénica.

e Formular e implementar una politica para el uso de los
controles criptograficos y gestion de claves para proteger la
informacion del usuario de TI.

d) Gestionar la identidad del usuario y el acceso légico: Asegurar
gue todos los usuarios tengan derechos de acceso a la informacion de
acuerdo a las funciones y procesos de negocio que desarrollen en el
Hospital.

e Revisar y mantener que todos los usuarios tengan derechos de
acceso a la informacién de acuerdo a las funciones y procesos
de negocio que desarrollen en el Hospital. Alinear la gestion de
identidades y derechos de acceso a los roles vy
responsabilidades definidos.

e Administrar todos los cambios de derechos de acceso
(creacidén, modificacion y eliminacion) para que tengan efecto
en el momento oportuno basandose sélo en transacciones
aprobadas, documentadas y autorizadas por los responsables
del proceso del Hospital.

e Realizar regularmente revisiones de gestion de todas las
cuentas y privilegios relacionados.

e identificarse los riesgos e implantar los controles apropiados
para los activos de informacion del Hospital, que requieran el
acceso de terceros.

e Definir e Implementar los requisitos de seguridad, antes de
otorgar acceso a los usuarios de Tl a los activos o0 a la
informacion del Hospital.

e Revisar los derechos de acceso a la informacion y a los
recursos de tratamiento de la informacion de todos los
funcionarios del Hospital, en el proceso de cese de funciones o
cambio de puesto de trabajo.

e Establecer, documentar y revisar una politica de control de

acceso basada en los requisitos del negocio del Hospital y de
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seguridad para el acceso.

e Establecerse un procedimiento formal de registro y de
anulacion de usuarios para conceder y revocar el acceso a
todos los sistemas y servicios de informacion.

e Revisar los derechos de acceso de usuario de Tl en intervalos
regulares y utilizando un proceso formal.

e) Gestionar el acceso fisico a los activos de TI: Definir e implementar
procedimientos para conceder, limitar y revocar el acceso fisico a los
activos de TI del Hospital.

e Gestionar las peticiones y concesiones de acceso fisico a los
activos de Tl del Hospital. Las peticiones formales de acceso
deben ser completadas y autorizadas por la Unidad de Gestion
de Tecnologias de la Informacién y Comunicaciones y se
deberia registrar de peticion.

e Asegurar que los perfiles de acceso estan actualizados. El
acceso a las ubicaciones de TI (salas de servidores, edificios,
areas o0 zonas) debe basarse en funciones de trabajo y
responsabilidades.

e Registrar y supervisar todos los accesos a las instalaciones del
Hospital donde se encuentren los activos de informacion,
incluyendo a los contratistas y vendedores.

¢ Implementar técnicas de autenticacién de los equipos en las
redes, como también puede complementarse con otras técnicas
de autenticacion de usuario del equipo.

e Controlar el acceso fisico y logico a los puertos de diagndstico y
de configuracion de los equipos de red del Hospital.

e Implementar recursos de seguridad para restringir el acceso de
usuarios autorizados a los sistemas operativos permitiendo
identificar usuarios no autorizados, registrar los intentos
exitosos y fallidos de autenticacion, restringir el tiempo de

conexion, disparar alarmas cuando se infrinjan las politicas de

seguridad.
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e Considerar el implementar una politica formal de control de
accesos, para utilizacion de ordenadores portatiles vy
comunicaciones moviles. Asi como también para actividades
relacionadas con teletrabajo.

e Implementar procesos de notificacion de puntos débiles de
seguridad, de cumplimiento obligatorio por parte de empleados,
contratistas, y terceros que sean usuarios de los sistemas y
servicios de informacion del Hospital.

e Realizar actividades de comprobacion de cumplimiento técnico
a los sistemas de informacion, verificando que cumplen las
normas de aplicacion para la implantacion y uso para los
usuarios de TI.

e Proteger el acceso a las herramientas de auditoria de los
sistemas de informacion, para proteger de un acceso indebido o
denegacion de servicio.

f) Gestionar documentos sensibles y dispositivos de salida:
Establecer salvaguardas fisicas apropiadas, practicas de contabilidad
y gestion del inventario para los activos sensibles de TI.

e Realizar y mantener un inventario de los documentos sensibles
y dispositivos de salida de la informacion del Hospital.

e Establecer procedimientos operativos apropiados para proteger
los documentos sensibles, los soportes informaticos (por
ejemplo: cintas, discos) y dispositivos de salida de informacién
del Hospital.

e Establecer procedimientos para la manipulacion vy el
almacenamiento de la informacion, de modo que se proteja
dicha informacién contra la revelacion no autorizada o el uso
indebido.

g) Supervisar la infraestructura para detectar eventos relacionados
con la seguridad: Usar herramientas de deteccién de intrusiones y
supervisar la infraestructura para detectar accesos no autorizados. Las

amenazas identificadas deben estar integradas con la supervision
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general de eventos y la Gestidn de Incidentes.

e Registrar los incidentes de Seguridad de la Informacion del
Hospital, a través de herramientas de monitorizacion de
seguridad de la infraestructura.

e Definir y comunicar las caracteristicas de los incidentes
relacionados con la Seguridad de la Informacién, de manera
que sean facilmente reconocibles en futuros incidentes y
permita brindar una respuesta adecuada.

e Gestionar que los tiques de incidentes de Seguridad de la
Informacién se creen de manera oportuna, al identificar una
amenaza potencial para los activos de informacion del Hospital.

e Restringir el acceso a la informacion y a las aplicaciones a los
usuarios y al personal de soporte, de acuerdo con la politica de
control de acceso definida.

¢ Implementar procesos de notificacion de los puntos débiles de
seguridad en los sistemas y servicios de informacion del
Hospital.

e Realizar actividades de comprobacién del cumplimiento técnico
a los sistemas de informacion e infraestructura, verificando que
cumplen las normas de aplicacién para la implantacion y uso

para los usuarios de TI.
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Tabla 46.
Plan de accion para alcanzar el estado deseado en el proceso APO12.

APO12 - Gestionar los Riesgos

Para integrar la gestion de riesgos relacionados con Tl con la gestion de riesgos del
hospital y equilibrar los costes y beneficios de gestionar riesgos relacionados con TI.

Se sugiere:

a) Recopilar datos: ldentificar y recopilar datos relevantes para agilitar la
identificacion, analisis y notificacion efectiva de riesgos relacionados con TI.

e Establecer y mantener un método para la recoleccién, clasificacién y
analisis de datos relacionados con riesgo de Tl en el Hospital.

e Registrar datos relevantes sobre el entorno de operacion interno y
externo del Hospital que pudieran jugar un papel significativo en la
gestion del riesgo de TI.

e Registrar datos sobre eventos de riesgo que han causado o puedan
causar impactos al beneficio/valor facilitado por TI, a la entrega de
programas y proyectos de Tl y/o a las operaciones y entrega de
servicio de Tl al Hospital.

o Ejecutar analisis periddicos de eventos y de factores de riesgo
relacionado con TI, que permita identificar asuntos nuevos o
emergentes relacionados con el riesgo.

e Recopilar datos sobre riesgos, ataques, incumplimientos e incidentes
relacionados con la Seguridad de la Informacion; Incluir datos
externos y estadisticas, segun proceda.

b) Analizar el riesgo: Elaborar informacion atil para toma de decisiones
relacionadas con los riesgos de Tl en el Hospital.

e Definir el alcance del analisis de riesgos considerando todos los
factores de riesgo y la criticidad en los procesos agregadores de valor
del Hospital.

e Construir y actualizar regularmente escenarios de riesgo de TI, que
incluyan escenarios compuestos en cascada y/o tipos de amenaza
coincidentes, que permita desarrollar actividades de control
especificas, capacidades para detectar y otras medidas de respuesta.

o Especificar los requerimientos de alto nivel para los proyectos o

programas que se implementaran para mitigar los riesgos de TI.

e Validar los resultados de analisis de riesgos antes de usarlos para la
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toma de decisiones, confirmando que los andlisis se alinean con
requerimientos del Hospital y verificando que las estimaciones fueron
apropiadamente calibradas y examinadas ante una posible
parcialidad.

e Realizar un analisis de riesgo de la Seguridad de la Informacion en el
Hospital y validar los resultados.

c) Mantener un perfil de riesgo: Mantener un inventario del riesgo conocido y
atributos de riesgo (incluyendo frecuencia esperada, impacto potencial y
respuestas) y de otros recursos, capacidades y actividades de control
actuales relacionados.

e Inventariar los procesos de negocio del Hospital, incluyendo el
personal de soporte, aplicaciones, infraestructura, instalaciones,
vendedores, proveedores y documentar la dependencia de los
procesos de gestion de servicio Tl y de los recursos de
infraestructuras de TI.

e Determinar y acordar qué servicios Tl y recursos de infraestructuras
de Tl son esenciales para sostener la operacion de procesos de
negocio del Hospital.

e Documentar los escenarios de riesgo actuales, por categoria, linea de
negocio y area funcional.

e Capturar toda la informacién sobre el perfil de riesgo y definir un
conjunto de indicadores de riesgo que permitan la identificacion
rapida del perfil de riesgo.

e Documentar los escenarios de riesgo que tengan relaciéon con la
Seguridad de la Informacion, por categoria, linea de negocio y area
funcional.

d) Expresar el riesgo: Proporcionar informacion sobre el analisis de riesgos a
la Gerencia y Comité de Gestion del Hospital para una respuesta apropiada.

e Informar de los resultados del analisis de riesgos a todas las partes
interesadas afectadas en términos y formatos Gtiles para soportar las
decisiones del Hospital.

e Informar el perfil de riesgo actual a todas las partes involucradas del
Hospital, incluyendo la efectividad del proceso de gestion de riesgos,
la efectividad de los controles, estado de la remediacion y sus

impactos en el perfil de riesgo.
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o Desarrollar y comunicar estrategias de respuesta para ataques,
incumplimientos e incidentes que tengan relacion con la Seguridad de
la Informacion.

e) Definir un portafolio de acciones para la gestién de riesgos: Definir un
portafolio de acciones que permita reducir el riesgo relacionado a Tl a un
nivel aceptable.

¢ Mantener un inventario de las actividades de control que estén en
marcha para gestionar el riesgo relativo a Tl y que permitan que el
riesgo que se tome esté dentro de un nivel de tolerancia.

o Definir un conjunto de propuestas de proyecto equilibradas disefiadas
para reducir el riesgo.

o Definir propuestas de proyectos que permitan reducir el riesgo
relacionado con la Seguridad de la Informacion.

f) Responder al riesgo: Responder de una forma oportuna al riesgo, con
medidas efectivas que limiten la magnitud de pérdida por eventos
relacionados con TI.

e Preparar, mantener y probar planes que documenten los pasos
especificos a tomar cuando un evento de riesgo pueda causar un
incidente significativo operativo o evolucionar en un incidente de
impacto grave a los procesos del Hospital.

e Examinar los eventos adversos y determinar sus causas raiz
relacionada con el riesgo de Tl. Comunicar la causa raiz para que se
incluyan en los procesos de Gobierno del riesgo.

e Definir practicas de mitigacion y respuesta al riesgo relacionado con

Seguridad de la Informacion.

Tabla 47.

Plan de accion para alcanzar el estado deseado en el proceso APOO7.

APOQ7 - Gestionar los Recursos Humanos

Para optimizar las capacidades de los recursos humanos y cumplir con los objetivos
estratégicos del Hospital. Se sugiere:
a) Mantener la dotacién de personal suficiente y adecuado: Evaluar las
necesidades de personal en forma regular o en cambios importantes del
Hospital, para asegurar que la empresa tiene los suficientes recursos

humanos para apoyar las metas y objetivos del Hospital. El personal incluye
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solo a recursos internos.

e Evaluar las necesidades de personal de forma regular o ante cambios
importantes para asegurar, que la funcion de Tl cuenta con recursos
suficientes para apoyar de manera adecuada y apropiada las metas y
objetivos del Hospital.

o Implementar planes de desarrollo de carrera y de competencias, asi
como también asegurar que exista respaldo para el personal clave de
Tl que permita reducir la dependencia de una sola persona en
procesos criticos.

o Definir los requisitos para la dotacion del personal de Seguridad de la
Informacion del Hospital.

b) Identificar personal clave de TI: Identificar el personal clave de Tl y reducir
al minimo la dependencia de una sola persona en la realizacion de una
funcion critica de trabajo o proceso de TI.

e Minimizar la dependencia en una sola persona en la realizacién de
una funcién critica de trabajo mediante la captura de conocimiento
(documentacién), el intercambio de conocimientos, la planificacion de
la sucesién, el respaldo (backup) del personal, el entrenamiento
cruzado e iniciativas de rotacién de puestos.

c) Mantener las habilidades y competencias del personal: Verificar
regularmente que el personal tenga las competencias necesarias para
cumplir con sus funciones sobre la base de su educacion, formacién y/o
experiencia y verificar que estas competencias se mantienen, con programas
de capacitacion y certificacién en su caso.

e Elaborar una matriz de habilidades y competencias necesarias y
disponibles actualmente del personal de Tl del Hospital para lograr
los objetivos del Hospital, de Tl y de procesos.

e Fomentar el desarrollo de competencias, oportunidades de progreso
personal y una menor dependencia de personas clave a través de
planes de desarrollo de carrera y profesional.

e Definir un plan de formacion o entrenamiento sobre Seguridad de la
Informacion en el sector salud.

e Desarrollar un programa de concienciacién sobre Seguridad de la
Informacion para el personal del Hospital.

d) Evaluar el desempefio laboral de los empleados: Evaluar el rendimiento
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del personal de TI, respecto a los objetivos individuales derivados de los
objetivos del Hospital, las normas establecidas, las responsabilidades
especificas del trabajo y el marco de habilidades y competencias.

e Establecer metas individuales en el personal, considerando los
objetivos funcionales del Hospital.

e Implementar un plan de mejora del desempefio basados en los
resultados del proceso de evaluacion y los requisitos de capacitacion
y desarrollo de competencias identificados.

e Recibir preparacién sobre el desempefio y conducta siempre que sea
apropiado.

e) Planificar y realizar un seguimiento del uso de recursos humanos de Tl
y del negocio: Comprender y realizar un seguimiento de la demanda actual
y futura de recursos humanos de Tl y de los procesos agregadores de valor
del Hospital. Que permita identificar las carencias y recopilar informacion
para el aprovisionamiento oportuno de recurso humano para el Hospital.

e Crear y mantener un inventario de recursos humanos de Tl y de los
procesos agregadores de valor del Hospital.

e Analizar e identificar las deficiencias en el proceso de obtencion de
recursos humanos para de Tl y los procesos agregadores de valor del
Hospital.

f) Gestionar el personal contratado: Garantizar que el personal contratado
de TI conoce y cumplen las politicas del Hospital asi como los requisitos
contractuales previamente acordados.

¢ Implementar politicas y procedimientos de contratacién de personal.

e Llevar a cabo revisiones periddicas para asegurarse de que el
personal contratado ha firmado y aceptado todos los acuerdos

necesarios.
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Plan de accion para alcanzar el estado deseado en el proceso DSS04.
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DSS04 - Gestionar la Continuidad

a)

b)

Para continuar con las operaciones criticas del Hospital y mantener la disponibilidad
de la informacién a un nivel aceptable para la casa de salud ante un evento de una

interrupcion significativa. Se sugiere:

Definir la politica de continuidad de negocio, objetivos y alcance:
Establecer la politica y alcance de la continuidad de las operaciones criticas,
gque se encuentren alineados con los objetivos estratégicos del Hospital y de
las partes interesadas.

e Identificar las partes interesadas clave del Hospital, los roles y
responsabilidades para definir y acordar la politica y objetivos de
continuidad y su alcance.

e Documentar los escenarios de incidentes que causan una
interrupcion en las operaciones, servicios de Tl del Hospital.

Mantener una estrategia de continuidad: Evaluar las opciones de gestion
de la continuidad de negocio del Hospital y escoger una estrategia de
continuidad viable y efectiva en coste, que permita asegurar la continuidad y
recuperacion del Hospital frente a una interrupcion significativa.

e Realizar un analisis de impacto en el negocio del Hospital, que
permita evaluar el impacto en tiempo de una disrupcién en funciones
criticas de los servicios médicos y el efecto que tendria en ellas.

e Analizar los requerimientos de continuidad para identificar las
posibles estrategias de negocio del Hospital y opciones técnicas.

e Obtener la aprobacion de la Gerencia y el Comité de Gestion del
Hospital, para las opciones estratégicas de continuidad
seleccionadas.

Desarrollar e implementar una respuesta a la continuidad del negocio:
Elaborar un Plan de Continuidad de Negocio (BCP), basado en la estrategia
de documentar los procedimientos y la informacion, para facilitar que el
Hospital continGe con sus actividades criticas luego de sufrir un incidente
mayor o disrupcion.

o Definir las acciones y comunicaciones de respuesta a incidentes que
deben ser realizadas al sufrir un evento de disrupcion en el Hospital.

Ademas se debe definir los roles y responsabilidades relacionados,
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incluyendo la responsabilidad para la politica y la implementacion.

e Desarrollar y mantener planes de continuidad que contengan los
procedimientos que deben ser seguidos para permitir continuar
operando los procesos criticos de negocio del Hospital.

o Definir y documentar los recursos necesarios para soportar los
procedimientos de continuidad y recuperacién, considerando
personas, instalaciones e infraestructura de Tl que posee el Hospital.

o Determinar las habilidades necesarias para los individuos implicados
en la ejecucion de los planes y procedimientos.

d) Ejercitar, probar y revisar el BCP: Probar regularmente los acuerdos de
continuidad, que permita ejercitar los planes de recuperacion para permitir el
desarrollo de soluciones innovadoras y para ayudar a verificar que el plan
funcionara eficientemente.

o Definir los objetivos para ejercitar y probar el Plan de Continuidad de
Negocio (BCP) y enfrentarse a los riesgos relacionados con Tl y el
negocio del Hospital.

e Definir y acordar con la Gerencia y el Comité de Gestion del Hospital
los ejercicios, que permitan validar los principios de continuidad,
incluyendo roles y responsabilidades. Los ejercicios deben ocasionar
una minima disrupcién en los procesos de Tl del Hospital.

o Desarrollar recomendaciones para mejorar el Plan de Continuidad de
Negocio actual en base a los resultados de la revisién.

e) Revisar, mantener y mejorar el BCP: Revisar, mantener y mejorar el Plan
de Continuidad de Negocio, para asegurar que el plan de continuidad se
mantiene actualizado y refleja continuamente los requerimientos actuales del
Hospital.

e Revisar el plan y la capacidad de continuidad de forma regular frente
a las asunciones hechas y los objetivos de negocio actuales del
Hospital, tanto estratégica como operativa.

e Recomendar y comunicar los cambios en la politica, planes,
procedimientos, infraestructura, roles y responsabilidades para la
aprobacién de la Gerencia del Hospital y su realizacion mediante el
proceso de gestion de cambios.

f) Proporcionar formacion en el BCP: Proporcionar a todas las partes

implicadas, internas y externas del Hospital, de sesiones formativas
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regulares que contemplen los procedimientos y sus roles y responsabilidades
en caso de disrupcion.

e Definir y mantener planes de formacion para quienes realicen de
manera frecuente planificacion de la continuidad, andlisis de impacto,
evaluaciones de riesgos y respuesta a incidentes.

e Supervisar las habilidades y competencias basandose en los
resultados de los ejercicios y las pruebas de las personas
involucradas en el proceso de gestion de continuidad.

g) Gestionar acuerdos de respaldo: Mantener la disponibilidad de la
informacién critica del negocio del Hospital.

o Realizar copias de seguridad de sistemas, aplicaciones, datos y
documentacion de acuerdo a una planificacién definida internamente.

e Extender la concienciacion y la formacién en Planes de Continuidad
de Negocio (BCP) en el Hospital.

e Probar y mantener legibles las copias de seguridad y las archivadas
periddicamente.

h) Efectuar revisiones post-reanudacion: Evaluar el Plan de Continuidad de
Negocio (BCP) después de la reanudacion exitosa de los procesos de
negocio del Hospital y servicios de Tl después de una disrupcion.

o Documentar la evaluacion del Plan de Continuidad de Negocio.

¢ Identificar debilidades u omisiones en el plan y las capacidades y
hacer recomendaciones para la mejora.

e Obtener la aprobacion de la Gerencia y el Comité de Gestion del
Hospital para realizar cambios en el plan y aplicarlos mediante el
proceso de control de cambios del Hospital.

Tabla 49.

Plan de accion para alcanzar el estado deseado en el proceso BAIO2.

BAIO2 - Gestionar la Definicion de Requisitos

Para crear soluciones viables y 6ptimas que cumplan con las necesidades de
la organizacion mientras minimizan el riesgo. Se sugiere:

a) Definir y mantener los requerimientos técnicos y funcionales de

negocio: ldentificar, priorizar, especificar y acordar los requerimientos

de informacién, funcionales, técnicos y de control que cubra el alcance
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de todas las iniciativas y permita alcanzar los resultados esperados de
la solucién de Tl propuesta.

e Definir e implementar la definicibn de requerimientos y un
repositorio de requisitos acorde al tamafio, complejidad,
objetivos y riesgos de la iniciativa que el Hospital esta
considerando emprender.

e Obtener, analizar y confirmar que los requerimientos de todas
las partes interesadas son considerados, obtenidos, priorizados
y registrados de un modo comprensible durante toda la
implementacion de la iniciativa

e Confirmar que todos los requerimientos de las partes
interesadas incluyendo los criterios de aceptacion relevantes,
son considerados, obtenidos, priorizados y registrados de un
modo comprensible para el personal médico y el personal de la
implementacion técnica.

e Tomar en consideracion los requerimientos relativos a politicas
y estandares Hospitalarios, planes de Tl estratégicos y tacticos,
procesos de TI internos, requerimientos de Seguridad de la
Informacién, requerimientos regulatorios, competencias del
personal, estructura organizativa y tecnologias catalizadoras.

e Definir los requisitos relacionados con Seguridad de la
Informacion.

b) Realizar un estudio de viabilidad de las potenciales soluciones
alternativas: Realizar un estudio de viabilidad de las potenciales
soluciones alternativas, evaluando su viabilidad y seleccionando la
opcién preferida.

e Definir y ejecutar un estudio de viabilidad o solucién basica
funcional que clara y concisamente describa las soluciones
alternativas que cumplan con los requerimientos funcionales y
de negocio. Ademas se debe Incluir una evaluacion de su
viabilidad técnica y econdmica.

¢ Revisar las soluciones alternativas con Gerencia y el Comité de
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Gestion del Hospital, para seleccionar la solucibn mas
apropiada basada en criterios de viabilidad, incluyendo costes y
riesgos.

e Definir y documentar las acciones que permitiran mitigar el
riesgo relacionado con Seguridad de la Informacion.

c) Gestionar los riesgos de los Requerimientos: Identificar,
documentar, priorizar y mitigar los riesgos funcionales y técnicos
relativos a procesamiento de la informacion y asociados con los
requerimientos de las partes interesadas del Hospital y la solucion
propuesta.

e Analizar y priorizar los riesgos de los requerimientos conforme
probabilidad e impacto. Si aplica, determinar los impactos en
coste y tiempo.

¢ |dentificar los métodos de controlar, evitar o mitigar los riesgos
de los requerimientos en orden de prioridad.

d) Obtener la aprobacion de los requerimientos y soluciones:
Obtener la aprobacién de la Gerencia y el Comité de Gestidén del
Hospital, en aspectos como los requerimientos técnicos y funcionales,
de los estudios de viabilidad, de los analisis de riesgos y de las
soluciones recomendadas.

e Asegurar que el patrocinador o propietario del producto toman
la decisién final con respecto a la eleccion de la solucion,
enfoque de adquisicion y disefio de alto nivel acorde al caso de
negocio del Hospital.

e Realizar revisiones periddicas de calidad completas y de cada
fase clave del proyecto, iteracion o versiébn comparando los
resultados obtenidos contra los

e Disponer de la firma de la Gerencia o propietario del producto
en cada revision de calidad.

e Obtener la aprobacién para las soluciones y requisitos de

Seguridad de la Informacion.
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Tabla 50.

Plan de accion para alcanzar el estado deseado en el proceso APOQ09.

APOO09 - Gestionar los Acuerdos de Servicios

Para asegurar que los servicios de Tl y los niveles de servicio cubren las

necesidades presentes y futuras del Hospital. Se sugiere:

a) ldentificar servicios TI: Determinar los servicios de Tl y los niveles de
servicio que soportan los procesos de negocio del Hospital.

e Valorar los servicios Tl y niveles de servicio actuales que permita
identificar lagunas entre los servicios existentes y las necesidades
reales de los procesos de negocio del Hospital.

e Analizar, estudiar y estimar la futura demanda y confirmar la
capacidad de los servicios de Tl existentes.

e Crear servicios de Tl estandarizados que relacione la demanda de los
procesos de negocio con los paquetes de servicio, para obtener una
eficiencia global.

b) Catalogar servicios basados en TI: Definir y mantener un catalogo de
servicios de TI, para la Gerencia y Comité de Gestién del Hospital.

o Definir y publicar los servicios Tl, paquetes de servicios y opciones de
nivel del servicio que se encuentran activos de la cartera de servicios.

¢ Definir un catalogo de servicios relacionados con la Seguridad de la
Informacion.

c) Definir y preparar acuerdos de servicio: Establecer y preparar los
acuerdos de servicio basandose en el catalogo de servicio de Tl. Ademas se
debe incluir acuerdos de nivel de operaciones interno.

e Esbozar borradores de Acuerdos de Nivel de Servicio (SLA) con los
clientes de TI, basados en los servicios, paquetes de servicios y
opciones del nivel de servicio del catalogo de servicios

o Determinar, acordar y documentar los acuerdos de nivel operativo
(OLA) internos para cimentar los acuerdos de servicio con los clientes
de TI, siempre que sea aplicable.

e Evaluar los Acuerdos de Nivel de Servicios (SLA) y de operacion
(OLA), de acuerdo con los criterios y requisitos de la Seguridad de la
Informacion.

d) Supervisar e informar de los niveles de servicio: Supervisar los niveles

de servicios y proporcionar la informacién de gestién apropiada para ayudar
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en la gestion del rendimiento.

e Establecer y mantener medidas para supervisar y recolectar datos del
nivel del servicio.

e Evaluar el rendimiento y proporcionar informes regular y formalmente
sobre el rendimiento del acuerdo del servicio, incluyendo
desviaciones con respecto a los valores acordados.

e Acordar planes de accion y remedio para los incidentes del
rendimiento o tendencias negativas del mismo.

¢ Realizar informes de rendimiento del nivel de servicio de Seguridad
de la Informacién.

e) Revisar acuerdos de servicio y contratos: Llevar a cabo revisiones
periddicas de los acuerdos de servicio y revisarlos cuando sea necesario.

e Revisar los términos de los acuerdos de servicio regularmente para
asegurar que son efectivos y estan actualizados.

e Revisar los términos que estén relacionadas con la Seguridad de la
Informacion en los contratos, seguin corresponda y actualizar los SLA

segln sea necesario.

Para complementar el Modelo de Gobierno de Tl propuesto en el presente
trabajo y aportar un valor adicional a la investigacion realizada, en el anexo 8
se elabora una de las politicas de Seguridad de la Informacion para el Hospital
General Docente de Calderén como una guia para utilizar la informacion del
anexo 3, que combina los objetivos de control y controles de la norma ISO/IEC
27002:2005 e 1SO 27799:2008 con los procesos de COBIT 5. Las politicas de
Seguridad de la Informacion es una herramienta que permitird resguardar los
activos de informacion, proporcionando ademas una direccion gerencial y
apoyo a la Seguridad de la Informacién de acuerdo con las necesidades del

hospital, las leyes y reglamentos pertinentes a salud.
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5 Conclusiones y Recomendaciones

5.1 Conclusiones

El Ecuador cuenta con un amplio marco legal y normativo relacionado al
derecho a la salud, siendo la Constitucién de la Republica del afio 2008 uno de
los principales instrumentos legales para el nuevo modelo que fortalezca el
Sistema Nacional de Salud en el pais. De igual forma la Ley Organica del
Sistema Nacional de Salud (LOSNS) ratifica el derecho a la salud, en
concordancia con el objetivo tres del PNBV que indica “Mejorar la calidad de
vida de la poblacion”, siendo el PNBV el instrumento formal y legal al cual se
sujetaran las politicas, programas y proyectos publicos que permitan la
consecucién de los objetivos del Buen Vivir y la garantia del derecho a la salud.

La inversidon publica en salud por parte del Estado se incrementé de 550
millones de dolares en el afio 2008 a 2,500 millones de doélares en el afio 2015,
reflejando de esta forma el cumplimiento de lo establecido en la Constitucion de
la Republica del afio 2008 de superar el cuatro por ciento del PIB y de otorgar
prioridad al gasto social especialmente el relacionado con el sector salud con
inversién en infraestructura, equipamiento tecnoldgico, recursos humanos y

programas de prevencion de salud.

El marco referencial COBIT 5 es robusto, flexible e integrador, y permite a las
organizaciones alinear sus objetivos estratégicos con Tl apoyando el uso
adecuado de recursos, disminucion de costos y riesgos, con un modelo integral
qgue cubre de extremo a extremo a las organizaciones. Ademas tiene varios
principios, practicas, herramientas y modelos de analisis que permiten abordar
aspectos criticos, por lo que constituyd0 una base solida para el disefio del
modelo de Gobierno de TI para hospitales publicos, con énfasis en la

Seguridad de la Informacién.
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El sector de la salud y por consiguiente, los sistemas de Tl de atencién médica
esta sujeto a una gran cantidad de normas y regulaciones que se refieren a la
Seguridad de la Informacion. Sin embargo, debido a factores como la escasa
coordinaciéon y normalizacion internacional la mayoria de dichas normas y

regulaciones son especificos para cada pais o region.

El uso de las Tecnologias de la Informacién dentro de las organizaciones del
sector sanitario ha proporcionado grandes beneficios para el sector; sin
embargo, esto también ha generado nuevos desafios. Uno de estos desafios,
esta relacionado con proteger la seguridad y privacidad de la informacion
personal sobre la salud. Es por esto que para reducir las amenazas hasta un
nivel de riesgo asumible por la organizacion, se implementan programas
integrales de Seguridad de la Informacion basados en estandares y buenas
practicas como las normas ISO/IEC 27000 para la Gestién de Seguridad de la

Informacién (SGI).

Por su naturaleza, las organizaciones de salud operan en un entorno donde los
trabajadores, pacientes, visitantes y publico en general transitan a través de los
activos de informacién y areas operativas. Por lo cual la utilizacién de la norma
ISO 27799:2008 que contiene un conjunto de controles especificos para la
gestion de la Seguridad de la Informacion sanitaria, garantiza un nivel minimo
de seguridad acorde a las circunstancias de la organizaciéon de salud y
manteniendo la confidencialidad, integridad y disponibilidad de la informacion

de salud.

La herramienta generada a través del mapeo entre el marco de referencia
COBIT 5 y las normas ISO/IEC 27002:2005 e ISO 27799:2008, puede
concluirse que su uso supone una mejora en los procesos de Gobierno y
Gestidon de TI que tienen relacion con la Seguridad de la Informacién para las
organizaciones del sector salud. Debido que los controles de las normas
ISO/IEC 27002:2005 e ISO 27799:2008 tiene un alcance mayor que las

actividades definidas por COBIT 5 en las practicas del proceso.
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El uso de estandares, modelos y buenas practicas enfocados al Gobierno de TI
y seguridad de la informacién, permitié disefiar un modelo de Gobierno de TI
para hospitales publicos con énfasis en la Seguridad de la Informacion, que

alinea los objetivos de TI con los objetivos estratégicos de la casa de salud.

El uso de las buenas practicas en Gestidon de Proyectos como el PMBOK,
aumenta las posibilidades de conseguir los objetivos del modelo Gobierno de TI
con énfasis en la Seguridad de la Informacién, debido que contiene la
informacion necesaria para iniciar, planificar, ejecutar, supervisar, controlar y
cerrar un proyecto. Es asi que modelo de Gobierno de Tl propuesto puede ser

repetible y acoplarse a diferentes hospitales publicos.

La priorizacion de procesos a través del mecanismo de la cascada de metas de
COBIT 5, identifica los procesos criticos de Gobierno y Gestion de Tl que se
necesitan para asegurar resultados exitosos en la implementacién del modelo
de Gobierno de Tl con énfasis en la Seguridad de la Informacién para

hospitales publicos del Ecuador.

La implementacion del modelo de Gobierno de TI con énfasis en la Seguridad
de la Informacién en el Hospital General Docente de Calderén, proporciona una
vision clara del nivel de capacidad en que se encuentra cada proceso del
Hospital, permitiendo definir los planes de accion para cerrar las brechas y
alcanzar el estado deseado. Para asegurar el logro de los objetivos
estratégicos del Hospital y crear valor (realizacién de beneficios, optimizaciéon

de riesgos y recursos) para los interesados de la casa de salud.

5.2 Recomendaciones

Se recomienda que el equipo designado responsable de la implantacién del
modelo posea un amplio conocimiento en el marco de referencia COBIT 5y las
normas ISO/IEC 27002:2005 e ISO 27799:2008, asi como en el modelo de

evaluacion PAM; o en su defecto realizar un proceso de capacitacion continua
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al personal del Hospital para facilitar el entendimiento y la familiarizacién del

marco de referencia y normas utilizadas.

Debido al enfoque de Seguridad de la Informaciéon que tiene el modelo
propuesto, se sugiere que en la fase de implementacion se considere la
incorporacion de un Comité Directivo de Seguridad de la Informacion
responsable de desarrollar y proponer para aprobacion de la Gerencia, las
politicas e iniciativas que permitan incrementar los niveles de seguridad de

informacion en el Hospital.

Se recomienda el desarrollo completo de las politicas de Seguridad de la
Informacidn, utilizando la herramienta generada a través del mapeo entre el
marco de referencia COBIT 5 y las normas ISO/IEC 27002:2005 e ISO
27799:2008. Las politicas de Seguridad de la Informacién es un elemento

imprescindible para gestionar la Seguridad de la Informacion en el Hospital.
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ANEXOS



Anexo 1: Modelo de Capacidad de los procesos de COBIT 5

El conjunto de productos de COBIT 5 incluye un modelo de capacidad de
procesos que es compatible con la norma ISO/IEC 15504 de Ingenieria de
Software-Evaluacion de Procesos. Este modelo se utiliza como base para la
realizacion de una evaluacién de la capacidad de cada uno de los procesos de
Gobierno y Gestién de COBIT 5 y que esta basado en la evidencia permitiendo

una forma fiable, consistente y repetible de evaluar las capacidades de los

procesos de TI.

Atributos Genéricos de Capacidad de Procesos

Incompleto Ejecutado Predecible Optimizado

Modelo de Evalumcion de Prooesas de COBIT 5

- Indicadores de Capacidad

Modelo de Capacidad de Procesos COBIT 5.

Existen seis niveles de capacidad que se pueden alcanzar por un proceso:

e 0 Proceso incompleto: El proceso no esta implementado o no alcanza su
propésito. A este nivel, hay muy poca o ninguna evidencia de ningun
logro sistemético del propdsito del proceso.

e 1 Proceso ejecutado (un atributo): El proceso implementado alcanza su
proposito.

e 2 Proceso gestionado (dos atributos): El proceso ejecutado descrito
anteriormente estd ya implementado de forma gestionada (planificado,
supervisado y ajustado) y los resultados de su ejecucidon estan

establecidos, controlados y mantenidos apropiadamente.



3 Proceso establecido (dos atributos): El proceso gestionado descrito
anteriormente esta ahora implementado usando un proceso definido que
es capaz de alcanzar sus resultados de proceso.

4 Proceso predecible (dos atributos): El proceso establecido descrito
anteriormente ahora se ejecuta dentro de limites definidos para alcanzar
sus resultados de proceso.

5 Proceso optimizado (dos atributos): El proceso predecible descrito
anteriormente es mejorado de forma continua para cumplir con las

metas empresariales presentes y futuros.

Cada nivel de capacidad puede ser alcanzado sélo cuando el nivel inferior se

ha alcanzado por completo. Por ejemplo, un nivel 3 de capacidad de proceso

(establecido) requiere que los atributos de definicién y despliegue del proceso

se hayan alcanzado ampliamente, sobre la consecucion completa de los

atributos del nivel 2 de capacidad de procesos (proceso gestionado).

Para calificar si se ha llegado a un nivel de capacidad determinado, se utiliza

escalas y ratios las cuales son:

1.

N (No alcanzado): No se muestra una evidencia satisfactoria del atributo
(0 al 15%).

P (Parcialmente alcanzado): Se muestra alguna evidencia de algun logro
del atributo. Ciertos factores del logro del atributo pueden ser
impredecibles (15 al 50%).

L (Ampliamente alcanzado): Se muestran evidencias en forma sistémica
visualizando un logro significativo del atributo. Pueden encontrarse
algunas debilidades (50 al 85%).

F (Completamente alcanzado): Se evidencia un completo y sistematico
enfoque a mas de un logro completo del atributo. No existen debilidades
significativas (85 al 100%).

Elementos de evaluacion de la capacidad de procesos (PAM)

Para llevar a cabo una evaluacién de la capacidad de un proceso de Gobierno

o0 de Gestion de TI, se necesitan varias fuentes de evidencias las cuales se

dividen en dos grupos segun a la dimensién que pertenecen:



ISO/IEC
15504-2

Entudad de procesos

CoblIT

e Dimension de Proceso (Evidencias de realizacion del proceso): Utiliza el
modelo de referencia de procesos (PRM) de COBIT 5 con las
definiciones de procesos en su ciclo de vida y relacionados con los
resultados del proceso (Outcomes/Metas del proceso) descritos en cada
uno de los procesos COBIT 5.

e Dimension de Capacidad (Evidencias de la capacidad del proceso):
Proporciona una medida de la capacidad del proceso, con el fin de lograr
los objetivos estratégicos. El nivel de capacidad del proceso se
determina en base a la consecucion de los atributos de un proceso
especifico.

Como ya se comentd anteriormente, el PAM de COBIT 5 se compone de un
conjunto de indicadores de desempefio y capacidad del proceso, los cuales se
utilizan como base para recopilar pruebas objetivas que permitan asignar
calificaciones.

2. Indicadores de Evaluacion

Los indicadores de evaluacion se utilizan para evaluar si los atributos del
proceso se han alcanzado. Hay dos tipos de indicadores de evaluacion:

¢ Indicadores de Desempefio (Practicas de Base y Productos de Trabajo):

son especificos para cada proceso y se utilizan para determinar si un



proceso se encuentra en un nivel de capacidad 1. Estos indicadores de
desempefio consisten en Préacticas Base (BP’s) y Productos de Trabajo
(WP’s) y son exclusivos para el nivel 1.

Indicadores de Capacidad: Son genéricos para cada atributo de proceso
en los niveles de capacidad del 1 al 5. Los indicadores de capacidad de
proceso utilizados en la evaluacion de COBIT son: Practicas Genéricas
(GP’s) y Productos de Trabajo Genérico (GWP’s)

Los procesos se describen en términos de nombre del proceso,
propésito y resultado esperado, basado en COBIT 5. Ademas, la
dimension de proceso del PAM proporciona informacién en forma de:
Practicas Base (BP’s) para los procesos: Proporciona una definicion de
las actividades necesarias para lograr el propdsito del proceso y cumplir
con los resultados de cada proceso. Cada BP’s esta explicitamente
asociado a un resultado esperado.

Producto de Trabajo (WP’s) de Entradas y Salidas: Estan asociados a
cada proceso y relacionados con uno o mas de sus resultados
esperados.

Caracteristicas asociadas con cada producto de trabajo.



Anexo 2: Comparacion de las clausulas, categorias de seguridad y controles de las Normas ISO/IEC

27002:2005 e ISO 27799:2008

ISO/IEC 27002:2005

5. Politicade Seguridad.

1ISO 27799:2008

Situacion

Andlisis de las guias y controles adicionales proporcionadas por la ISO 27799

7.1 General.

5.1. Politica de seguridad de
la informacion.

5.1.1 Documento de la Politica

7.2 Politica de Seguridad de
la Informacioén.

7.2.1 Documento de la Politica

Nuevo Control

Esta clausula contiene consejos especificos sobre las clausulas y categorias de seguridad
descritas en ISO/IEC 27002. Esencialmente motiva la necesidad de la ISO 27799 e indica
explicitamente que la guia dada en la ISO 27799 es adicional y no reemplaza a la ISO/IEC
27002.

Control

Las organizaciones que procesen informacion de salud, incluyendo informacion personal de
salud, deberan tener una polttica escrita de seguridad de la informacién aprobada por la
administracién, publicada y luego comunicada a todos los empleados y partes externas
relevantes.

Guia de implementacion

Ademas de seguir la orientacion dada por ISO/IEC 27002 sobre lo que debe contener una
politica de seguridad de la informacion, esta politica debe contener declaraciones sobre:

* 7.2.1 (literales a-e)

La justificacion, objetivos, cumplimiento regulatorio, notificacion incidentes, implementacion de
politicas guiadas por un analisis de riesgos de la organizacion. Ejemplo: B) los objetivos de la
seguridad de la informacién en salud.

* 7.2.1 (literales f-n)

Las poliicas de seguridad de la informacion en las organizaciones de salud tendran que
considerar especfificamente los siguientes factores, que son Unicos para el sector salud:
derechos y responsabilidades éticas del personal, consentimiento informativo de los pacientes,
intercambio de informacién con fines de investigacion y ensayos clinicos, derechos de los
pacientes sobre confidencialidad, integridad y disponibilidad de su informacion.

seguridad de la informacion.

informacion.

La politica de seguridad de la informacion de la organizacion de salud debe estar sujeta a una
revision continua y escalonada de manera que la totalidad de la politica se trate al menos
anualmente. La politica debe ser revisada después de la ocurrencia de un incidente de
seguridad grave.

de Seguridad de la de Seguridad de la >
Informacion. Informacion.
Control
L - 7.2.2 Revision del documento
5.1.2 Revisién de la politica de de poltica de seguridad de la S

Guia de implementacion
* 7.2.2 (Literales a-g)

Ademas de seguir la orientacion dada por la ISO/IEC 27002, dicha revision deberia abordar: la
naturaleza cambiante de las operaciones en una organizaciéon de salud, nueva legislaciéon o
requisitos de control, recomendaciones de las asociaciones de profesionales de la salud, casos
médicos legales sometidos a prueba en los tribunales, etc.




6. Aspectos organizativos
de la seguridad de la
informacion.

6.1 Organizacion interna.

7.3 Organizacién dela
seguridad de la
informacion.

7.3.1 General.

Nuevo Control

7.3.2 Organizacién interna.

6.1.1 Compromiso de
gerencia con la seguridad de
la informacion.

6.1.2 Coordinacion de la

7.3.2.1 Compromiso de la
administracion con la
seguridad de la informacién,
la coordinacion de seguridad

de senvicios iroiorcionados ior terceros.

Hace referencia sobre la responsabilidad que tiene la organizacion de salud sobre la seguridad
de la informacion personal de salud y otros datos protegidos relacionados con la salud,
haciendo hincapié en la necesidad de una infraestructura de gestion de seguridad de
informacion explicita y robusta. Especialmente para las organizaciones de salud que dependen

Control

La aplicacién de este control de seguridad es obligatoria en la asistencia sanitaria, debiendo
implementar:

*7.3.2.1, Literalayb)

Definir y asignar claramente las responsabilidades de seguridad de la informacién, como
también La necesidad de tener un Foro de Gestion de la Seguridad de la Informacién (ISMF) en
sitio o Como minimo, una persona responsable de la seguridad de la informacion de salud.

+ EI ISMF se reunird mensualmente o casi cada mes.

» En cada reunién se producird una declaracién de alcance formal que define los limites de la
actividad de cumplimiento en términos de personas, procesos, lugares, plataformas vy
aplicaciones.

>
i i ion. e lainformaciény | . . .
seguridad de la informacion. |d : ormaciony la Guia de implementacién
asignacion de 3 - — . .
responsabilidades de Ademas (.ie la orientacion dada por ISO/IEC 2700?, es |mp_ortante s_enalar la naturaleza de la
seguridad de la informacién. organizacion de salud al ser responsables y custodios de la informacién personal de salud. La
rendicion de cuentas y la coordinacion sélo pueden mantenerse a largo plazo si la organizacion
cuenta con una infraestructura explicita de gestion de la seguridad de la informacion.
6.1.3 Asignacion de las El acceso a la informacion por parte de los pacientes, la presentacion de informes dentro de la
responsabilidades de la estructura organizativa y la entrega oportuna de informaciéon se establecen como resultados
seguridad de la informacion. requeridos de la estructura organizativa adoptada (organizacién de seguridad interna). Se indica
que el oficial de seguridad debe ser responsable de recopilar, publicar y comentar los informes
recibidos por los miembros del foro.
... |7.3.2.2 Proceso de
6.1.4 Proceso de autorizacion N
autorizacion de recursos para
de recursos para el Igual (=)

tratamiento de la informacion.

el tratamiento de la
informacion.




6.1.5 Acuerdos de

7.3.2.3 Acuerdos de

Control
+ La aplicacion de este control de seguridad es obligatoria en la asistencia sanitaria.
» Se requieren acuerdos de confidencialidad aplicables a todo el personal que acceda a la

confidencialidad. confidencialidad. informacion de salud y que especifique la naturaleza confidencial de la informacion.
Guia de implementacion
Debe incluirse la referencia a las penas aplicables al personal en caso de incumplimiento.
g'lt'ofiig;;;acm conlas 7.3.2.4 Contacto con las
u S autoridades, contacto con
6.1.7 Contacto con grupos de ;
. ; . grupos de intereses _
interés especial. lgual (=)

6.1.8 Revision independiente
de la seguridad de la

especiales y revision
independiente de la seguridad
de la informacion.

informacion.
6.2 Grupos o personas 7.3.3 Grupos o personas
externas. externas.

6.2.1 Identificacién de los

7.3.3.1 Identificacion de los

Control
La aplicacion de este control de seguridad es obligatoria en la asistencia sanitaria.
Guia de implementacién

riesgos derivados del acceso (riesgos derivados del acceso > ; — . . .
Se hace hincapié en la importancia de proteger los derechos de los pacientes, cuando
de terceros. de terceros. . . A . .
participan partes externas. Se menciona que la jurisdiccion que rige el tema de la atencion se
aplicard, incluso si la parte externa se rige por una jurisdiccion diferente.
6.2.2 Tratamiento de la 7.3.3.2 Tratamiento de la
seguridad enla relacion con |seguridad en la relacion con lgual (=)
los clientes. los clientes.
Control
+ La aplicacion de este control de seguridad es obligatoria en la asistencia sanitaria.
» 7.3.3.3 (Literal a-h)
. . Se especifican los requisitos de seguridad que deben ser cubiertos en un contrato formal entre
6.2.3. Tratamiento de la 7.3.3.3 Tratamiento de la la organizacién sanitaria y el tercero
seguridad en contratos con seguridad en contratos con > j

terceros.

terceros.

7. Gestién de Activos

7.4 Gestion de Activos.

7.1 Responsabilidad sobre los
activos.

7.4.1 Responsabilidad sobre
los activos de informacion de
salud.

Ejemplo: El acuerdo para la representacion del tercero en reuniones y grupos de trabajo de
organizaciones sanitarias apropiadas;

Guia de implementacién

Cuando el flujo de informacién de salud personal cruza fronteras jurisdiccionales, la ISO 22857
debe servir como una directiva.




7.1.1. Inventario de activos.

7.1.2. Propiedad de los
activos.

7.1.3. Acuerdos sobre el uso
aceptable de los activos.

Control

Ademas de seguir la orientacion dada por ISO / IEC 27002, las organizaciones que procesan
informacién personal de salud deben: designar un custodio de los activos de informacién de
salud, contabilizar los activos de informacién de salud.

Guia de implementacidn

> « Se requieren reglas para mantener el valor de los activos.

Ejemplo: El valor de una base de datos de medicamentos;

» Los dispositivos médicos que registran o reportan datos pueden requerir consideraciones de
seguridad especiales en relacion con el entorno en el que operan y con las emisiones
electromagnéticas que ocurren durante su operacion. Tales dispositivos deben ser identificados
de manera Unica.

7.2 Clasificacion de la
informacién

7.4.2 Clasificacién de
informacién de salud.

7.2.1 Directrices de
Clasificacion.

7.4.2.1 Directrices de
Clasificacion.

Control

Toda la informacién de salud personal debe clasificarse uniformemente como confidencial
(Ejemplo: Esta informacion nunca dejara de ser sensible).

Guia de implementacidn

* 7.4.2.1 (Literal a-c)

» Se explican las caracteristicas Unicas de los activos de informacion en la asistencia sanitaria.

Ejemplo: La confidencialidad de la informacién personal sobre la salud suele ser en gran parte
subjetiva, dependiente del contexto y su confidencialidad puede cambiar durante toda la vida del
registro de salud de un individuo (por ejemplo, cambiando las actitudes de la sociedad).

« Deben identificarse los registros de sujetos de cuidado que pueden estar en alto riesgo de
acceso por parte de aquellos que no tienen necesidad de saber. La criticidad de la informacion,
los procesos, los dispositivos informéaticos, el software, las ubicaciones y el personal (en relacion
con la prestacién de asistencia sanitaria en curso) también deben clasificarse mediante una
evaluacién del riesgo.

7.2.2 Etiquetado y manejo de
la informacion.

7.4.2.2 Etiguetado y manejo
de la informacién.

Control

Los sistemas de informacién de salud estan obligados a informar a los usuarios de la
confidencialidad de la informacion de salud personal, a la que se puede acceder desde el
> sistema y la salida impresa debe ser etiquetada como confidencial cuando contenga
informacion de salud personal.

Guia de implementacién

Los requerimientos adicionales en la declaracién de control se re expresan.

8. Seguridad ligada a los
Recursos Humanos

7.5. Seguridad ligada a los
Recursos Humanos

8.1 Antes del empleo.

7.5.1 Antes del empleo.




8.1.1. Roles y
responsabilidades.

7.5.1.1 Rolesy
responsabilidades.

Guia de implementacién

Toda participacion en el procesamiento de la informacion personal de salud debe documentarse
en las descripciones de los funcionarios pertinentes.

Se debe prestar especial atencion a las funciones y responsabilidades del personal temporal o
de corto plazo, tales como estudiantes, pasantes, etc.

8.1.2. Investigacion de
antecedentes.

7.5.1.2 Investigacion de
antecedentes (Screening).

Control:

Como minimo, se debe verificar la identidad, direccion actual y empleo previo del personal,
contratistas y voluntarios en el momento de las solicitudes de empleo.

Guia de implementacién:

Se hace hincapié en la importancia de saber como y donde ponerse en contacto con el personal
profesional de la salud.

Otras formas de verificacion; Ejemplo: por organismos profesionales e instituciones
académicas.

8.1.3. Términos y condiciones
de la relacion laboral.

7.5.1.3 Términos y
condiciones de la relacion
laboral.

8.2 Durante el empleo.

7.5.2 Durante el empleo.

la salud sobrevivan al término del emileo a ierietuidad.

8.2.1. Responsabilidades de
la Direccion.

7.5.2.1 Responsabilidades
de la Direccion.

Guia de implementacion

Todas las organizaciones que procesan informacion personal de salud deben incluir en los
términos y condiciones de empleo de los empleados que procesan o procesaran informacién
personal de salud una declaracién sobre la responsabilidad del empleado por la seguridad de la
informacion.

Los términos y condiciones de empleo deben:

a) incluir la referencia a las penas que sean posibles cuando se identifique el incumplimiento de
la politica de seguridad de la informacion;

b) velar por que las condiciones relativas a la confidencialidad de la informacién personal sobre

Guia de implementacién

Se destaca el énfasis especial que se debe poner en las preocupaciones de los pacientes, que
no desean que su informacion personal de salud sea atendida por trabajadores de salud que
son vecinos, colegas o parientes. Tales preocupaciones a menudo representan un gran
porcentaje de quejas de aquellos con temores sobre la confidencialidad de su informacion de
salud personal.

8.2.2. Conocimiento,
educacion y capacitacion en
seguridad de la informacién.

7.5.2.2 Conocimiento,
educacion y capacitacion en
seguridad de la informacién.

Control
« La aplicacién de este control de seguridad es obligatoria en la asistencia sanitaria.

» La educacién y capacitacion en seguridad de la informacién debe ser proporcionada en la
induccion a todos los empleados y, cuando sea relevante, a contratistas, investigadores,
estudiantes y voluntarios que procesan informacién personal de salud
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8.2.3. Procedimiento
disciplinario.

7.5.2.3 Procedimiento
disciplinario.

8.3 Finalizacion del empleo o

cambio del puesto de trabajo.

7.5.3 Finalizacion del empleo
0 cambio del puesto de
trabajo.

8.3.1. Responsabilidad de
finalizacion del empleo o
cambio.

8.3.2. Devolucién de los
activos.

7.5.3.1 Responsabilidades de
terminacién y devolucién de
activos.

Guia de implementacion

Los procesos disciplinarios de las organizaciones de salud con respecto a los incumplimientos

de la seguridad de la informacion deben seguir los procedimientos que se reflejan en la poltica y

por lo tanto conocidos por el (los) sujeto (s) del proceso disciplinario. Ademas de cumplir con las

leyes aplicables, dichos procesos deben cumplir con los acuerdos alcanzados entre los
rofesionales de la salud y los organismos profesionales de la salud.

Guia de implementacién

Es importante sefialar que en la asistencia sanitaria, muchos tipos de personal, por ejemplo,
médicos y enfermeras, cominmente progresan a través de programas de capacitacion y otras
"rotaciones” donde sus derechos de acceso pueden cambiar fundamentalmente. Para
garantizar la terminacion de los derechos anteriores que ya no son necesarios para su funcion,

8.3.3. Cancelacidon de los
permisos de acceso.

7.5.3.2 Cancelacion de los
permisos de acceso.

9. Seguridad Fisicay del
Entorno.

7.6 Seguridad Fisicay del
Entorno.

9.1 Areas seguras.

7.6.1 Areas seguras.

Control
La aplicacién de este control de seguridad es obligatoria en la asistencia sanitaria. La
terminacion de los privilegios de acceso debe hacerse tan pronto como sea posible (ejemplo:
no necesariamente a la terminacién de los servicios).

Guia de implementacion

» Es importante tener en cuenta los muchos ejemplos de asistencia sanitaria de estudiantes y
pasantes que han conservado sus privilegios de acceso después de cesar sus practicas, etc.
Especialmente en hospitales grandes, un gran nimero de empleados temporales normalmente
tendrén acceso a corto plazo a informacién de salud personal.

* La terminacién de los derechos de acceso de ese personal debe ser manejada
cuidadosamente. Al mismo tiempo, en la asistencia sanitaria, muchas transacciones se llevan a
cabo bien después del tiempo de la atencién (por ejemplo, la firma de transcripciones médicas).
» Las organizaciones de salud deben considerar seriamente la terminacién inmediata de los
derechos de acceso después de la entrega de un aviso de dimision, aviso de despido, etc.,
donde se percibe un mayor riesgo de la continuacién de dicho acceso.




9.1.1. Perimetro de seguridad
fisica.

7.6.1.1. Perimetro de
seguridad fisica.

Control

Las areas seguras (designadas por los perimetros de seguridad) deben estar protegidas por
controles de entrada apropiados para asegurar que s6lo el personal autorizado tenga acceso.
Guia de implementacién

» Es importante reconocer que en muchos entornos de salud, la instancia de los perimetros de
seguridad es especialmente dificil. Muchas areas operacionales estan permeadas
(desinfectado) por temas de cuidado. De hecho, quiza no haya otro sector industrial en el que el
publico tenga un acceso mas amplio a las areas operativas que a la atencion sanitaria. Se
debe mantener un entorno seguro que preserve la seguridad fisica y la seguridad de los
pacientes, asi como de los datos y sistemas que puedan ser accesibles dentro de ese entorno.

« A diferencia de los clientes de otros sectores industriales, los clientes en la asistencia sanitaria
a menudo son incapaces de proporcionar fisicamente para su propia seguridad personal. Las
medidas de seguridad fisica para la informacion deben ser coordinadas con medidas fisicas de
seguridad y seguridad para los sujetos de cuidado. Las organizaciones sanitarias tienen el
deber de proteger ambos.

9.1.2. Controles fisicos de
entrada.

9.1.3. Seguridad de oficinas,
despachos y recursos.

9.1.4. Proteccion contra
amenazas externas y de
origen ambiental.

9.1.5. Trabajo en areas
seguras.

7.6.1.2 Controles de entrada
fisica; Asegurar oficinas,
habitaciones e instalaciones;
Proteccién contra las
amenazas externas y
ambientales; Trabajando en
areas seguras.

Guia de implementaciéon

Las organizaciones que procesan informacion de salud personal deben tomar medidas
razonables para asegurar que el publico esté tan cerca del equipo de Tl (servidores, dispositivos
de almacenamiento, terminales y pantallas) como las restricciones fisicas y los procesos clinicos

gue demandan.

9.1.6. Areas de acceso
publico, entrega y descarga

7.6.1.3 Areas de acceso
publico, entrega y descarga

9.2 Seguridad de los equipos.

7.6.2 Seguridad de los
equipos.

Guia de implementacidn

Las areas fisicas en la asistencia sanitaria donde la informacion de salud se recopila a través de
la entrevista y que contienen sistemas donde los datos se ven en la pantalla deben someterse a
escrutinio adicional.

Ejemplo: en las salas de emergencia, los compafieros o parientes podrian estar expuestos a
cantidades significativas de informacién sensible verbal y visual sobre otros temas de atencién.
Para asegurar que se mantenga la privacidad de los sujetos de cuidado, la asistencia sanitaria
a menudo requiere que los avisos se coloquen en ascensores, en las puertas detrds de las
cuales se puedan realizar entrevistas y en otras areas. Tales notificaciones sirven como un
recordatorio para reducir la discusion de casos de pacientes en areas publicas.




9.2.1. Ubicaciény proteccién
del equipo.

7.6.2.1 Ubicaciony
proteccion del equipo.

Guia de implementacion

Las organizaciones gque procesan informacion de salud personal deben situar cualquier estacion
de trabajo que permita el acceso a la informacidn personal de salud de una manera que evite la
visualizacion no deseada o el acceso por parte de los sujetos de atenciény el publico.

Los dispositivos médicos que registran o informan los datos también pueden requerir
consideraciones especiales de seguridad en relacién con el entorno en el que operany con las
emisiones electromagnéticas que se producen durante su funcionamiento.

Las organizaciones de salud, especialmente los hospitales, deben asegurarse de que las
directrices de ubicacién y proteccion de equipos informaticos minimizan la exposicion a dichas
emisiones.

9.2.2. Servicios publicos de
soporte.

9.2.3. Seguridad del
cableado.

9.2.4. Mantenimiento de
equipos.

7.6.2.2 Soporte de servicios
publicos, seguridad de
cableado y mantenimiento de
equipos.

Guia de implementacion
Ademas de seguir la orientacién dada por ISO/IEC 27002, las organizaciones de salud deberian
considerar seriamente el blindaje de la red y otros cables en &reas con altas emisiones de

dispositivos médicos.

9.2.5 Seguridad de equipos
fuera de los locales de la
Organizacion.

7.6.2.3 Seguridad de equipos
fuera de los locales de la
Organizacion.

Control

Las organizaciones que procesan informacion de salud personal deberan asegurar que
cualquier uso, fuera de sus instalaciones, de dispositivos médicos que registran o reportan
datos ha sido autorizado. Esto debe incluir el equipo usado por los trabajadores remotos,
incluso cuando este uso es perpetuo (ejemplo: cuando forma una caracteristica central del rol del
empleado, como para el personal de ambulancias, terapeutas, etc.)

9.2.6. Seguridad en la
reutilizaciéon o eliminacion de
equipos.

7.6.2.4 Seguridad en la
reutilizacion o eliminacion de
equipos.

Control

Las organizaciones que procesan aplicaciones de informacion de salud deberan sobrescribir de
forma segura o destruir todos los medios que contengan software de aplicacién de informacién
de salud o informacion de salud personal cuando ya no se requiera el uso del material.

9.2.7. Retirada de materiales
propiedad de la empresa.

7.6.2.5 Retirada de materiales
propiedad de la empresa.

10. Gestién de
Comunicaciones y
Operaciones.

7.7 Gestion de
Comunicaciones y
Operaciones.

10.1. Procedimientos y
responsabilidades de
operacion.

7.7.1 Procedimientos y
responsabilidades de
operacion.

Las organizaciones gque provean o usan equipo, datos o software para apoyar una aplicacion
médica que contenga informacién personal de salud no permitiran que dicho equipo, datos o
software sean removidos del sitio o reubicados dentro de él sin la autorizacion de la
organizacion.




10.1.1. Documentacion de los
procedimientos operativos.

7.7.1.1 Documentacion de los
procedimientos operativos.

igual (=)

10.1.2. Gestion de cambios.

7.7.1.2 Gestion de cambios.

Control

La organizacion que procesa la informacion de salud personal deberd, mediante un proceso
formal y estructurado de control de cambios, controlar los cambios en las instalaciones de
procesamiento de informacién y los sistemas que procesan la informacién personal de salud,
para asegurar el control apropiado de las aplicaciones y sistemas del host y la continuidad del
cuidado del paciente.

Guia de implementacion

Es importante sefialar que los cambios inadecuados, inadecuadamente probados o incorrectos
en el procesamiento de la informacion personal de salud pueden tener consecuencias
desastrosas para el cuidado y la seguridad del paciente. El proceso de cambio debe registrar y|
evaluar explicitamente los riesgos del cambio.

10.1.3. Segregacién de
tareas.

7.7.1.3 Segregaciénde
tareas.

Guia de implementacion

Las organizaciones que procesan informacion personal de salud deben, siempre que sea
posible, separar los deberes y las areas de responsabilidad, a fin de reducir las oportunidades
de modificacion no autorizada o mal uso de la informacidn personal sobre la salud.

Las organizaciones que procesan informacion de salud personal deben asegurarse de que los
sistemas de Tl empleados, contengan funcionalidades de aplicacion que impongan la
aprobacién de los procesos clinicos por parte de los diferentes médicos encargados de las
funciones, cuando sea necesario.

10.1.4. Separacion de los
recursos de desarrollo, prueba
y operacion.

7.7.1.4 Separacion de los
recursos de desarrollo, prueba
y operacion.

10.2. Gestion de la provision
de servicios por terceros

7.7.2 Gestion de la provisién
de servicios por terceros.

10.2.1. Provision de servicios.

10.2.2. Supervision y revision
de los servicios prestados por
terceros.

10.2.3. Gestion del cambio en
los servicios prestados por
terceros.

Control

Las organizaciones que procesan la informacion de salud personal separaran (fisica o

virtualmente) los entornos de desarrollo y de prueba, de los sistemas de informacién sanitaria

operativos que procesan dicha informacion. Las reglas para la migracion de software desde el

desarrollo hasta el estado operacional deben ser definidas y documentadas por la organizacion
ue aloja las aplicaciones afectadas.

Guia de implementacion
Con el fin de simplificar la administracion de servicios de terceros, se recomienda el uso de un
acuerdo formal que especifique el conjunto minimo de controles a implementar.




10.3. Planificaciony
aceptacién del sistema.

7.7.3 Planificaciony
aceptacioén del sistema.

10.3.1. Gestién de

7.7.3.1 Gestion de

capacidades. capacidades. lgual (5)
Control
Las organizaciones que procesan informacion de salud personal estableceran los criterios de
. . aceptacion de los nuevos sistemas de informacion, actualizaciones y nuevas versiones
10.3.2. Aceptacion del 7.7.3.2 Aceptacion del > planificadas. Deberan realizar pruebas adecuadas del sistema antes de su aceptacion.

sistema.

sistema.

10.4 Proteccidn contra
software malicioso y codigo
movil.

7.7.4 Proteccién contra
software malicioso y codigo
movil.

10.4.1. Controles contra

7.7.4.1 Controles contra

Guia de implementacién

La extension y el rigor de esas pruebas deben escalarse a un nivel consistente con los riesgos
identificados del cambio. Véase también 7.7.1.2.

Control
Las organizaciones que procesan informacion de salud personal deben implementar controles

software malicioso. software malicioso. > aprgpiadqs de prevencién,_ deteccion 'y respue_sta_’para protegerse co_ntra_ S(_)ftware
malintencionado y se debe implementar una capacitacién apropiada de concientizacién del
usuario (medico y administrativo).

10.4.2. Medidas y controles  |7.7.4.2 Medidas y controles

contra cddigos méviles contra codigos méviles Igual (=)

(cliente).

(cliente).

10.5. Copias de seguridad.

7.7.5 Copia de seguridad de
la informacién de salud.

10.5.1. Copias de seguridad
de la informacion.

10.6. Gestion de la seguridad
de las redes.

7.7.6 Gestién de la seguridad
de las redes.

10.6.1. Controles de red.

7.7.6.1 Controles de red.

lgual (=)

Control

Las organizaciones que procesan informacion de salud personal respaldaran toda la
informacion de salud personal y la almacenardn en un ambiente fisicamente seguro para
asegurar su futura disponibilidad.

Para proteger su confidencialidad, la informacién de salud personal debe ser respaldada enun
formato cifrado.

10.6.2. Seguridad en los
servicios de red.

7.7.6.2 Seguridad en los
servicios de red.

10.7. Manipulacion de los
soportes.

7.7.7 Manipulacion de los
soportes.

Guia de implementacion

Ademas de seguir la orientacion dada por ISO/IEC 27002, las organizaciones que procesan
informacion personal de salud deben considerar cuidadosamente qué impacto tendra la pérdida
de disponibilidad de servicio de red en la practica clinica. Véase también 7.11.




10.7.1. Gestion de soportes

7.7.7.1 Gestiéon de medios

Guia de implementacion
Ademés de seguir la guia dada por ISO/IEC 27002, las organizaciones que procesan
informacion personal de salud deben asegurarse de que toda la informacion personal sobre

extraibles. informéticos extraibles. g salud almacenada en medios extraibles sea:
a) cifrado mientras sus medios estan en transito o
b) protegidos del robo mientras sus medios estan en transito.
Control
Ademas de las indicaciones dadas por ISO/IEC 27002, toda la informacion personal de salud
se sobrescribira de forma segura o bien los medios de comunicacién seran destruidos cuando
ya no sean necesarios para su uso.
10.7.2. Retirada de soportes. |7.7.7.2 Retirada de soportes. > Guia de implementacion
La eliminacion inadecuada de los medios sigue siendo una fuente de graves violaciones de la
confidencialidad del paciente. Es especialmente importante tener en cuenta que este control
debe aplicarse antes de la reparacion o eliminacion de cualquier equipo asociado. Este
requisito también se aplica a los dispositivos médicos que registran o informan los datos.
Control
10.7.3. Procedimientos de 7.7.7.3 Procedimientos de Ademas de la orientaciéon dada por ISO/IEC 27002, los medios que contienen informacion
manipulacion de la manipulacion de la > personal de salud deben estar fisicamente protegidos o bien tienen sus datos cifrados. Se
informacion. informacion. vigilara el estado y la ubicacién de los medios que contengan informacion de salud personal no
cifrada.
10.7.4. Seguridad de la 7.7.7.4 Seguridad de la =
Igual (=)

documentacion del sistema.

documentacién del sistema.

10.8. Intercambio de
informacion.

7.7.8 Intercambio de
informacion.

10.8.1. Poltticas y
procedimientos de
intercambio de informacion.

7.7.8.1 Poltticas y
procedimientos de

Guia de implementacién

Ademas de la orientacion dada por ISO/IEC 27002, se puede encontrar orientacion especifica
sobre las poltticas de intercambio de informacién sanitaria en ISO 22857. Aunque esa Norma
Internacional hace referencia explicita al flujo transfronterizo de informacién personal de salud
(donde las fronteras en este contexto representan jurisdicciones sanitarias, No necesariamente

intercambio de informacion > fronteras nacionales), gran parte de su asesoramiento se puede adaptar, cuando sea necesario,
10.8.2 Acuerdos de sanitaria y acuerdos de para tratar el intercambio de datos de una organizacion a otra.
intercambio. intercambio. Las organizaciones velaran por que la seguridad de dichos intercambios de informacion sea
objeto de un desarrollo de polticas y de una auditoria del cumplimiento (véase 7.12).
La seguridad de los intercambios de informacién puede ser muy asistida por el uso de acuerdos
de intercambio de informacion que especifiquen el conjunto minimo de controles a implementar.
10.8.3 Soportes fisicos en 7.7.8.2 Soportes fisicos en igual (=)

transito.

trnsito.




10.8.4 Mensajeria electronica.

7.7.8.2 Mensajeria electronica.

Guia de implementacion

Las organizaciones que transmiten informacion personal de salud por medio de mensajes
electronicos deben tomar medidas para garantizar su confidencialidad e integridad. Es
importante sefialar que la seguridad del correo electrénico y los mensajes instantdneos que
contienen informacién personal sobre la salud pueden incluir procedimientos para el personal de
salud que no pueden imponerse a los sujetos de atenciény al publico.

El correo electronico entre profesionales de la salud que contenga informacion personal de
salud debe ser cifrado en transito. Uno de los enfoques es el uso de certificados digitales.
Consulte la bibliografia para obtener una lista de normas relacionadas con el uso de certificados
digitales en entornos de salud.

Véase también 7.12.2.2 para una discusion del consentimiento previo a la comunicacion fuera
de la organizacion.

10.8.5. Sistemas de
informacion empresariales.

7.7.8.4 Sistemas de
informacién sanitaria.

Igual (=)

10.9. Servicios de comercio
electrénico.

7.7.9 Servicios electrénicos
de informacidn sanitaria.

10.9.1. Seguridad en
comercio electrénico.

7.7.9.1 Comercio electronico y|

Guia de implementacion

Ademas de la orientacion dada por ISO/IEC 27002, es importante tener en cuenta el cuidado
gue se debe tener en determinar si los datos involucrados en el comercio electrénico y las
transacciones en linea contienen informacion personal de salud. Si lo hacen, esta informacién

transacciones en linea. > debe ser adecuadamente protegida. De especial preocupacion en el cuidado de la salud son
10.9.2. Seguridad en los datos relacionados con la facturacion, reclamaciones médicas, lineas de facturacion,
transacciones en linea. requisiciones y otros datos de comercio electronico a partir de los cuales se puede derivar
informacion de salud personal.
Control
) » Se debe archivar la informacién de salud publica (distinta de la informacién de salud personal).
iln?(-)?géfig%u;;]dbellii:n 7.7.9.2 Informacion de salud S * La integridad de la informacion de salud publica debe ser protegida para evitar modificaciones

disponible.

publica disponible.

10.10. Monitorizacioén.

7.7.10 Monitorizacion.

7.7.10.1 General.

Nuevo Control

no autorizadas.
» Debe indicarse la fuente (autoria) de la informacién de salud disponible publicamente y su
integridad debe ser protegida.

De todos los requisitos de seguridad que protegen la informacién personal de salud, entre los
mas importantes son los relacionados con la auditoria y la autenticacion. Esto garantiza la
responsabilidad de los sujetos de atencion que confian su informacién a los sistemas de registro
de salud electronicos y también proporcionan un fuerte incentivo para que los usuarios de dichos
sistemas se ajusten a las politicas sobre el uso aceptable de estos sistemas. Una auditoria vy,
registro eficaces pueden ayudar a descubrir el uso indebido de los sistemas de informacion de
salud o de informacién personal de salud. Estos procesos también pueden ayudar a las
organizaciones Yy los sujetos de atencion a obtener reparacion contra los usuarios que abusan
de sus privilegios de acceso.




10.10.1. Registros de
auditoria.

7.7.10.2 Registros de
auditoria.

Guia de implementacion

Ademas de seguir la guia dada por ISO/IEC 27002, los sistemas de informacion de salud que
procesan informacion de salud personal deben crear un registro de auditoria seguro, para cada
vez que un usuario acceda, cree, actualice o archiva informacién de salud personal a través del
sistema. El registro de auditoria debe identificar de forma Unica al usuario, identificar de forma
Unica al paciente, identificar la funcion realizada por el usuario (creacion de registros, acceso,
actualizacion, etc.) y anotar la hora y la fecha en la que el usuario utilizo el sistema.

Los sistemas de mensajeria utilizados para transmitir mensajes que contienen informacion de
salud personal deben mantener un registro de las transmisiones de mensajes (tal registro debe
contener la hora, fecha, origen y destino del mensaje, pero no su contenido).

La organizacion debe evaluar y determinar cuidadosamente el periodo de retencién de estos
registros de auditoria, con especial referencia a las normas profesionales, para permitir que se
lleven a cabo investigaciones cuando sea necesario y para demostrar la existencia de uso
indebido cuando sea necesario.

10.10.2. Supervision del uso
del sistema.

7.7.10.3 Supervisién del uso
del sistema.

Guia de implementacién

Ademas de seguir la orientacién dada por ISO/IEC 27002, el sistema de registro de auditoria
del sistema de informacién de salud debe estar operativo en todo momento, mientras que el
sistema de informacion de salud que se esta auditando esta disponible para su uso.

Los sistemas de informacién sanitaria que contengan informacion personal sobre la salud
deberian contar con mddulos para analizar registros y pistas de auditoria que:

a) permita la identificacion de todos los usuarios del sistema que hayan accedido o modificado
un determinado expediente de la atencién médica durante un periodo de tiempo determinado;

b) permita la identificacion de todos los pacientes cuyos registros hayan sido accesados o
modificados por un usuario del sistema durante un periodo de tiempo determinado.

10.10.3. Proteccion de la
informacion de los registros.

7.7.10.4 Proteccion de la
informacion de los registros.

Control

Los registros de auditoria deben ser seguros y protegidos contra manipulaciones. El acceso a
las herramientas de auditoria del sistema y las pistas de auditoria se protegeran para evitar el
uso indebido o el compromiso.

Guia de implementacién

Ademas de la orientacién dada por la ISO/IEC 27002, es importante sefialar que la integridad
probatoria de los registros de auditoria puede desempefiar un papel esencial en investigaciones
de forenses, investigaciones sobre negligencia médica y otros procedimientos judiciales o cuasi
judiciales.

10.10.4. Registros de
administracion y operacion.

7.7.10.5 Registros de
administracion y operacion.

Igual (=)

10.10.5. Registro de fallos.

7.7.10.6 Registro de fallos.

Igual (=)




10.10.6. Sincronizacion de
reloj.

7.7.10.7 Sincronizacion de
reloj.

11. Control de Accesos.

7.8 Control de Accesos.

11.1 Requisitos de negocio
ara control de acceso.

11.1.1 Politica de control de
acceso.

7.8.1 Requisitos para el
control de acceso en salud.

7.8.1.1 Generalidades.

Nuevo Control

Control

La aplicacion de este control de seguridad es obligatoria en la asistencia sanitaria.
Los sistemas de informacién de salud que apoyan las actividades de cuidado compartido de
tiempo critico DEBERA proporcionar sincronizacion de tiempo para apoyar el rastreo y la
reconstitucién de las lineas de tiempo de la actividad.

Guia de implementacion

Ademas de la orientacién dada por la ISO/IEC 27002, es importante sefialar que el momento de
los eventos registrados electronicamente en la informacién personal de salud y en los registros
de auditoria puede desempefiar un papel esencial en procesos tales como investigaciones de
forenses, investigaciones sobre negligencia médica, Y otros procedimientos judiciales o cuasi-
judiciales donde es esencial determinar con precisién una secuencia clinica de eventos.

Control

Las organizaciones que procesen informacidn personal de salud controlaran el acceso a dicha
informacion. En general, los usuarios de los sistemas de informacion de salud s6lo deben tener
acceso a la informacién personal de salud, cuando:

a) cuando exista una relacién sanitaria entre el usuario y el sujeto de los datos (el sujeto de la
atencién cuya informacién personal de salud se accede);

b) cuando el usuario esté llevando a cabo una actividad en nombre del interesado;

¢) cuando se necesiten datos especificos para apoyar esta actividad.

7.8.1.2 Politica de control de
acceso.

Control

Las organizaciones que procesen informacién de salud personal tendran una politica de control
de acceso que rige el acceso a estos datos.

La politica de la organizacion en materia de control de acceso, se debe establecerse sobre la
base de funciones predefinidas con las autoridades asociadas a dicha funcién.

Guia de implementacion

Ademas de la orientacion dada por la ISO/IEC 27002, es importante sefialar que, para que la
entrega de atencién sanitaria no se demore o no se cumpla, existen requisitos mas estrictos de
lo habitual para una poltica y procesos pocos claros (por ejemplo: Reglas de control de acceso
"normales" en situaciones de emergencia).

Se alienta a las organizaciones de salud a que consideren la implementacion de una solucién de
gestion de acceso y identificacién ya estandarizada, que permita ser y una herramienta de
apoyo adicional y reduccién de los costos de administraciéon.. Ademas, esto soportara procesos
de acceso de seguridad de nivel superior, como el acceso basado en tarjetas inteligentes y la
capacidad de "inicio de sesién Unico".




11.2 Gestién de acceso de 7.8.2 Gestion de acceso de
usuario. usuario.

Control

El acceso a los sistemas de informacién de salud que procesan informacion de salud personal
estara sujeto a un proceso formal de registro de usuarios. Los procedimientos de registro de
usuarios garantizaran que el nivel de autenticacion requerido de la identidad de usuario
reclamada sea coherente con el nivel de acceso que estara disponible para el usuario.

Los detalles del registro del usuario seran revisados periddicamente para asegurar que sean
completos, precisos y que todavia se requiera el acceso.

Guia de implementacidn

Ademas de la orientacion dada por ISO/IEC 27002, es importante entender que la tarea de
identificar y registrar usuarios de sistemas de informacion de salud incluye todo lo siguiente:

a) la captura precisa de la identidad de un usuario (por ejemplo, Joan Smith, nacida el 26 de
marzo de 1982, actualmente residente en una direccién especffica);

b) la captura exacta, después de la verificacién, de las credenciales profesionales duraderas de
un usuario (por ejemplo, la Dra. Joan Smith, cardiéloga) y/ o cargo (por ejemplo, Susana Jones,
Recepcionista Médica);

c) la asignacion de un identificador de usuario inequivoco.

11.2.1 Registro de usuario. 7.8.2.1 Registro de usuario. >

Guia de implementacidn

En la discusion que sigue, se especifican varias estrategias de control de acceso que pueden
ayudar significativamente a garantizar la confidencialidad e integridad de la informacion
personal sobre la salud. Estos son:

a) el control de acceso basado en roles, que se basa en las credenciales profesionales y los
titulos de trabajo de los usuarios establecidos durante el registro para restringir los privilegios de
acceso de los usuarios a aquellos requeridos para cumplir una o mas funciones bien definidas;
b) control de acceso basado en grupos de trabajo, que depende de la asignacion de usuarios a
grupos de trabajo (tales como equipos clinicos) para determinar a qué registros pueden
acceder;

c) el control de acceso discrecional, que permite a los usuarios de sistemas de informacion
sanitaria que tienen una relacion legitima con un sujeto de la informacién personal de salud (por
ejemplo, un médico de cabecera) dar acceso a otros usuarios que no tienen una relacion
previamente establecida con ese sujeto (Por ejemplo, un especialista).

11.2.2 Gestién de privilegios. |7.8.2.2 Gestion de privilegios. >

11.2.3 Gestion de 7.8.2.3 Gestiénde

~ . ~ . Igual (=
contrasefias de usuario. contrasefias de usuario. gual (%)




11.2.4 Revisién de los
derechos de acceso de los
usuarios.

7.8.2.4 Revisionde los
derechos de acceso de los
usuarios.

11.3. Responsabilidades del
usuario.

7.8.3 Responsabilidades del
usuario.

11.3.1. Uso de contrasena.

11.3.2. Equipo informético de
usuario desatendido.

11.3.3. Polttica de puesto de
trabajo despejado y pantalla
limpia.

11.4. Control de acceso a la
red.

7.8.4 Control de acceso a la
red y control de acceso al
sistema operativo.

11.4.1. Politica de uso de los
senvicios de red

11.4.2. Autenticacién de
usuario para conexiones
externas.

11.4.3. ldentificacion de los
equipos en las redes

11.4.4. Proteccion a puertos
de diagndstico remoto.

11.4.5. Segregacion de las
redes.

11.4.6. Control de la conexién
alared.

11.4.7. Control de
encaminamiento (routing) de
red.

11.5. Control de acceso al
sistema operativo.

11.5.1. Procedimientos
seguros de inicio de sesion.

lgual (=)

Guia de implementacién

Ademas de la orientacion dada por ISO/IEC 27002, se debe prestar especial atencion a los
usuarios que razonablemente se espera que proporcionen atencién medica de emergencia, ya
gue pueden necesitar acceso a la informacion personal de salud en situaciones de emergencia ,

en donde un su"eto de la atencién iuede no tener acceso.

Guia de implementacion
Ademas de seguir la orientaciéon dada por la ISO/IEC 27002, las organizaciones que procesan
la informacion de salud deben, determinar las responsabilidades de los usuarios, respetar los

derechos y las responsabilidades éticas de los profesionales de la salud, segin lo acordado en
la ley y aceptado por los miembros de los organismos profesionales de salud.




11.5.2. Identificaciény
autenticacion de usuario.

11.5.3. Sistema de gestiéon de
contrasefas.

11.5.4. Uso de los servicios

del sistema. Igual (=)

11.5.5. Desconexion

automatica de sesion.

11.5.6. Limitacion del tiempo

de conexion.

11.6. Control de acceso alas |7.8.5 Control de acceso a las

aplicacionesyala aplicacionesyala

informacion. informacion.
Control
Los sistemas de informacién sanitaria que procesen informacién de salud personal deberan
autenticar a los usuarios y deberan hacerlo mediante autenticacién que incluya al menos dos
factores.

116.1. Restriccion de acceso |7.8.5.1 Restriccion de acceso > f—\;;é:;z I;nep::rzsg;?:cl%i dada por la ISO/IEC 27002, se debe considerar especialmente las

a la informacion. a la informacién. . L . - ’ .
medidas técnicas mediante las cuales un paciente es autenticado de manera segura cuando se
accede a toda o parte de su propia informacion (en los sistemas de informacién de salud que
permiten tal acceso). Debe hacerse igualmente hincapié en la facilidad de uso de tales
medidas, especialmente para los sujetos con discapacidades de atencion, y en las
disposiciones para el acceso de los tomadores de decisiones sustitutos.

11.6.2. Aislamiento de 7.8.5.2 Aislamiento de

Igual (=)

sistemas sensibles.

sistemas sensibles.

11.7. Informatica movil y tele
trabajo.

7.8.6 Informéatica movil y tele
trabajo.

11.7.1. Ordenadores portatiles
y comunicaciones mdviles.

7.8.6.1. Informatica movil y
comunicaciones.

Guia de implementacion

Ademas de seguir la orientacion dada por ISO/IEC 27002, las organizaciones que procesan
informacion personal de salud deben:

a) evaluar especificamente los riesgos involucrados en la informéatica movil de salud;

b) preparar una politica sobre las precauciones que deben tomarse al utilizar dispositivos
informéticos moviles, incluidos los dispositivos inalambricos;

C) exigir a sus usuarios moviles gue sigan esta poltica.




11.7.2. Tele trabajo.

7.8.6.2 Tele trabajo.

12. Adquisicion, Desarrollo
y Mantenimiento de
Sistemas de Informacion.

7.9. Adquisicion, Desarrollo
y Mantenimiento de
Sistemas de Informacion.

12.1. Requisitos de seguridad
de los sistemas de
informacion.

7.9.1 Requisitos de seguridad
de los sistemas de
informacion.

12.1.1. Analisis y
especificacion de los
requisitos de seguridad.

Igual (=)

12.2. Tratamiento correcto en
las aplicaciones.

7.9.2 Tratamiento correcto en
las aplicaciones.

7.9.2.1 Identificacién Unica de
sujetos de atencion
(pacientes).

Nuevo Control

Guia de implementacion
Ademas de seguir la orientacion dada por ISO/IEC 27002, las organizaciones que procesan
informacion personal de salud deben:

a) preparar una politica sobre las precauciones que deben tomarse en el teletrabajo;

b) asegurar que los usuarios de teletrabajo de los sistemas de informacion sanitaria cumplan
con esta politica. Algunas jurisdicciones nacionales (por ejemplo, en Alemania) ya han impuesto
restricciones al teletrabajo por parte de los profesionales de la salud.

c) Se enfatiza la importancia de considerar los aspectos éticos y legales en el disefio |
despliegue de sistemas de informacion sanitaria que se pueden utilizar para el teletrabajo
desde la perspectiva de que en el sector de la salud el teletrabajo pueda cruzar fronteras
jurisdiccionales. Ejemplo Los médicos ya rutinariamente envian por correo electronico imagenes
médicas, etc. a través de los limites para obtener opiniones de especialistas.

Control

Los sistemas de informacién de salud que procesan informacion de salud personal deberan:

a) asegurar que cada paciente pueda ser identificado de manera Unica dentro del sistema;

b) ser capaz de fusionar registros duplicados o mdliples si se determina que mudiltiples registros
para el mismo sujeto de cuidado, han sido creados sin intencién o durante una emergencia
médica.

Guia de implementacidn

La prestacion de atencion de emergencia y otras situaciones en las que la identificacion
adecuada de los pacientes no puede haber sido posible inevitablemente crear instancias de
multiples registros para el mismo paciente. Debe existir cierta capacidad dentro de cada
sistema de informacion de salud para combinar mdltiples instancias de registros de pacientes
en un solo registro. Dicha fusion requiere el mayor cuidado y, por lo tanto, no sélo necesitara
personal capacitado en dicha fusion, sino que también puede requerir herramientas técnicas
para facilitar la integracidn de la informacion de los registros originales en un todo unificado.




12.2.1. Validacién de los

7.9.2.2 Validacion de los

datos de entrada. datos de entrada. lgual (=)

12.2.2. antrol Qel 79.2.3 antrol_del igual (5)

procesamiento interno. procesamiento interno.

12.2.3._ Integridad de 7.9.2.4_ Integridad de igual (2)

mensajes. mensajes.
Control
Los sistemas de informacion de salud que procesan informacion de salud personal,
proporcionaran informacion de identificacién del paciente para ayudar a los profesionales de la
salud a confirmar que el registro de salud electrénico recuperado coincide con el tema de la
atencion bajo tratamiento.
Guia de implementacion
Ademas de la orientacion dada por ISO/IEC 27002, algunos factores importantes adicionales
deben ser considerados. Antes de depender de la informacion personal de salud proporcionada

12.2.4. Validacién de los 7925 Validacién de los por un si.s,tema de informacion de salud, los profesionale.s, de la salupl deben most_rar.suficiente

datos de salida. datos de salida. > !nformac!t?n para asegurarse de gue el terpa de Ig atencmp que estan tratr_;mdo cqlnmde con la
informacion recuperada. Emparejar un paciente bajo tratamiento con un registro existente puede
ser una tarea no trivial. Algunos sistemas mejoran la seguridad al incluir la identificacion
fotogréafica con cada uno de los registros de la atencion. Tales mejoras pueden crear problemas
de privacidad, ya que potencialmente permiten la captura implicita de caracteristicas faciales
como la raza que no se incluyen como campos de datos.
Se debe ejercer gran cuidado en el disefio de sistemas de informacién de salud para asegurar
que los profesionales de la salud puedan confiar en el sistema para proporcionar la informacion
necesaria para confirmar que cada registro recuperado coincide con el individuo bajo
tratamiento.

12.3. Controles criptograficos. |7.9.3 Controles criptogréaficos.

B Guia de implementacion
12.3.1. Politica de uso de los 7.9.3.1 Polfica sopre el L,ls.'o Ademés de las orientaciones dadas por ISO/IEC 27002, enla ISO 17090-3 se pueden encontrar
. . de los controles criptogréaficos > . s L e - -
controles criptogréficos. - guias sobre politicas para la emision y uso de certificados digitales en salud y en la gestion de
y la gestién de claves

claves.

12.3.2. Gestion de claves 7.9.3.2 Gestién de claves Igual (=

12.4. Seguridad de los 7.9.4 Seguridad de los

ficheros del sistema. ficheros del sistema.

12.4.1. Control del software en|7.9.4.1. Control del software igual (5)

explotacion.

en explotacion.
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12.4.2. Proteccion de los

7.9.4.2. Proteccionde los

Guia de implementacion
Ademas de seguir la orientacién dada por ISO/IEC 27002, las organizaciones que procesan

datos de prueba del sistema. |[datos de prueba del sistema. g informacion personal de salud no deben usar informacion personal de salud personal como
datos de prueba.

12.4.3. Control de acceso al |7.9.4.3. Control de acceso al

codigo fuente de los codigo fuente de los lgual (=)

programas.

programas.

12.5. Seguridad en los
procesos de desarrollo y
soporte.

7.9.5 Seguridad en
procesos de desarrollo y
soporte, y gestion de la
vulnerabilidad técnica.

12.5.1. Procedimientos de
control de cambios.

12.5.2 Revision técnica de las
aplicaciones tras efectuar
cambios en el sistema
operativo.

12.5.3. Restricciones a los
cambios en los paquetes de
software.

12.5.4. Fugas de informacion.

12.5.5. Externalizacién del
desarrollo de software

12.6. Gestion de las
wvulnerabilidades técnicas.

12.6.1. Control de las
vulnerabilidades técnicas.

13. Gestién de Incidentes
en la Seguridad de la
Informacion

7.10 Gestién de Incidentes
en la Seguridad de la
Informacion

13.1 Notificacion de eventos y
puntos débiles de seguridad
de la informacion.

7.10.1 Notificaciéon de
eventos y puntos débiles de
seguridad de la informacién.

Igual (=)




13.1.1. Notificacion de los
eventos de seguridad de la
informacion.

Guia de implementacion

Ademas de seguir las directrices dadas por ISO/IEC 27002, las organizaciones que procesan
informacion de salud personal deben establecer responsabilidades y procedimientos de gestién
de incidentes de seguridad con el fin de:

a) garantizar una respuesta rapida, eficaz y ordenada a los incidentes de seguridad;

b) velar por que exista una via eficaz de escalamiento de los incidentes de modo que los planes
de gestion de la crisis y de continuidad empresarial puedan invocarse en las circunstancias

> adecuadas y en el momento oportuno;
c) recoger y conservar datos relacionados con los incidentes, tales como pistas de auditoria,
L registros y otras pruebas.
13.1.2. Notificacion de puntos Los incidentes de seguridad de la informacion incluyen la corrupcion o divulgacion no intencional
débiles de seguridad. de informacion de salud personal o la pérdida de disponibilidad de sistemas de informacion de
salud, donde dicha pérdida afecta negativamente la atencion del paciente o contribuye a
eventos clinicos adversos.
13.2. Gestion de incidentes y |7.10.2 Gestion de incidentes y
mejoras en la seguridad de la |mejoras en la seguridad de la
informacion. informacion.
13.2.1. Identificaciéon de 7.10.2.1 Identificacion de
responsabilidades y responsabilidades y lgual (=)
procedimientos. procedimientos.
13.2.2. Aprendizaje de los 7.10.2.2 Aprendizaje de los
incidentes de seguridad de la |incidentes de seguridad de la lgual (=)
informacién. informacion.
Guia de implementacion
13.2.3. Recopilacion de 7.10.2.3 Recogida de S Ademas de seguir la orientacién dada por ISO/IEC 27002, las organizaciones que procesan
evidencias. pruebas. informacion personal de salud pueden tener que considerar las implicaciones de la recopilacién
de evidencia con el propdésito de establecer negligencia médica.

14. Gestién de Continuidad
del Negocio.

7.11 Aspectos de la
seguridad de lainformacién
en la gestion de la
continuidad del negocio.




14.1. Aspectos de seguridad
de la informacion en la gestion
de la continuidad del negocio.

14.1.1. Inclusién de la
seguridad de la informacién
en el proceso de gestion de la
continuidad del negocio.

14.1.2. Continuidad del
negocio y evaluacion de
riesgos.

14.1.3. Desarrollo e
implantacién de planes de
continuidad que incluyan la
seguridad de la informacion.

14.1.4. Marco de referencia
para la planificacién de la
continuidad del negocio.

14.1.5. Prueba,
mantenimiento y reevaluacion
de planes de continuidad.

15. Conformidad

15.1. Cumplimiento de los
requisitos legales.

7.12 Conformidad

7.12.1 General

Nuevo Control

7.12.2 Cumplimiento de los
requisitos legales.

Guia de implementacion

Debido a los rigurosos requisitos de disponibilidad en la asistencia sanitaria, se debe realizar
una importante inversion en términos de tecnologia y de capacitacion.

La planificacién de la continuidad del negocio debe integrarse adecuadamente con los planes
de la organizaciéon para manejar fallas de energia, implementar el control de infecciones V|
manejar otras emergencias clinicas.

Planificacion de la gestion de la continuidad del negocio: debe incluir la planificacion de la
gestién de la crisis sanitaria, ya que los incidentes principales suelen dar lugar a escasez de
personal que limita la capacidad de aplicar con éxito los planes de gestion de la continuidad.
Ejemplo de brote de SARS (Sindrome respiratorio agudo y grave).

Con el fin de garantizar un bajo riesgo y mejorar la concienciacion de los usuarios (personal), se
recomienda utilizar un enfoque "programatico” para probar los planes. Las pruebas deben
basarse unas sobre otras, pasando de las pruebas de escritorio, a las pruebas modulares a la

sintesis de tiempos de recuperacion probable y finalmente a los ensayos completos.

Guia de implementacién

Debe implementarse un programa de auditoria de cumplimiento que aborde todo el ciclo de
operaciones. Dicho programa no soélo debe identificar areas problematicas sino también revisar
los resultados y decidir actualizaciones del SGSI.

Se sugiere un ciclo de 12 meses a 18 meses para los programas de auditoria de las
organizaciones de salud, durante el cual deben cubrirse todos los elementos de la Norma, todas
las areas de riesgo y todos los controles implementados.

Se recomienda que el ISMF (la auditoria del SGSI) establezca un marco de auditoria de
cumplimiento gradual con auto-auditoria por parte de los operadores y gestores del proceso en
la capa inferior y auditorias en las capas posteriores (por ejemplo, auditoria interna).




15.1.1. Identificacion de la
legislacion aplicable.

15.1.2. Derechos de

7.12.2.1 ldentificacion de la
legislacién aplicable,
derechos de propiedad

i i . o lgual (=
E;,Oflgds(rjo'tzti?g;ugle(gsI)' intelectual (DPI) y proteccion gual (%)
d ) m ntos de | de los documentos de la

ocume 9,8 el organizacion.
organizacion.
- - Control
15.1.4. Proteccion de datosy |7.12.2.2. Proteccion de datos Ad_ q ir | . i6n dad ISONEC 27002, | L
privacidad de la informacion |y privacidad de la informacion ; emas. , e segurr la orientacion dada pqr R a; organ|.zaC|ones que. procesan
de caracter personal. personal. informacion personal de salud deben manejar el consentimiento informativo de los pacientes.
Siempre que sea posible, se debe obtener el consentimiento informativo de los pacientes antes

15.1.5. Prevencién del uso de que la informacién personal de salud sea enviada por correo electrénico, por fax o
indebido de recursos de 7.12.2.3 Prevencion del uso > comunicada por conversacion telefonica, o de otra forma divulgada a las partes externas a la

tratamiento de la informacion.

15.1.6. Regulacion de los
controles criptograficos.

indebido de recursos de
tratamiento de la informaciony
Regulacion de los controles
criptograficos.

15.2. Cumplimiento de las
politicas y normas de
seguridad y cumplimiento
técnico.

7.12.3 Cumplimiento de las
politicas y normas de
seguridad y cumplimiento
técnico.

15.2.1. Cumplimiento de las
politicas y normas de
seguridad.

15.2.2. Comprobacién del
cumplimiento técnico.

15.3. Consideraciones sobre
las auditorias de los sistemas
de informacion.

7.12.4 Consideraciones de la
auditoria de los sistemas de
informacion en un entorno
sanitario.

15.3.1. Controles de auditoria
de los sistemas de
informacion.

15.3.2. Proteccion de las
herramientas de auditoria de
los sistemas de informacion.

Igual (=)

organizacion sanitaria.

Guia de implementacidn

Ejemplo (requisito legal para obtener el consentimiento), Recomendacién del Consejo de
Europa, R (97) 5 Sobre la proteccion de datos médicos, Consejo de Europa, Estrasburgo, 12 de
febrero de 1997

Guia de implementaciéon

Se presta especial atencién al cumplimiento a los efectos de la interoperabilidad técnica, ya que

los sistemas de informacion sanitaria a gran escala suelen consistir en muchos sistemas

interoperables.




Anexo 3: Combinacion entre COBIT 5, ISO/IEC 27002:2005 e ISO 27799:2008

hacia las partes
interesadas.

interesadas y la elaboracion de
informes.

* 6.1.7 Contacto con grupos de interés especial.

grupos de intereses especiales y revision
independiente de la seguridad de la informacién.

COBIT 5 ISO/IEC 27002: 2005 ISO 27799:2008 Mapeo
« EDMO01.01 Evaluar el sistema
de gobierno.
7.3.2 Organizacion interna:
Asegurar el . - .
- . L . + 7.3.2.1 Compromiso de la administracion con la
establecimiento . . 6.1 Organizacion interna: - - P o
- + EDMO01.02 Orientar el sistema . . . seguridad de la informacion, la coordinacién de
EDMO1 |y mantenimiento . * 6.1.1 Compromiso de gerencia con la seguridad de la . . L . . P
de gobierno. . h seguridad de la informaciony la asignacion de
del marco de informacion. " . . L
: responsabilidades de seguridad de la informacion.
gobierno.
7.3.3 Grupos o personas externas:
*« EDMO01.03 Supervisar el
sistema de gobierno.
=
8 14.1. Aspectos de seguridad de lainformacion en
= « EDMO03.01 Evaluar la gestién de |la gestiéon de la continuidad del negocio: 7.11 Aspectos de la seguridad de lainformacién p
g riesgos. * 14.1.2 Continuidad del negocio y evaluacion de en la gestion de la continuidad del negocio:
o Asegurar la riesgos.
& | EDMO3 | optimizacion del
> riesgo. « EDM03.02 Orientar la gestion
© .
g de riesgos.
5 + EDM03.03 Supervisar la gestion
= de riesgos.
3 « EDMO05.01 Evaluar los
> .. . .
i requisitos de elaboracion de
informes de las partes
interesadas.
Asegurarla  |* EDM05.02 Orientar la 6.1 Organizacién interna: 7.3.2 Organizacion interna:
ia |comunicacion con las partes ) ) *7.3.2. i
EDMOS transparencia unicaci p « 6.1.6 Contacto con las autoridades. 7.3.2.4 Contacto con las autoridades, contacto con =

*« EDMO05.03 Supervisar la
comunicacion con las partes
interesadas.




Alinear, Planificar y Organizar (APO)

APOO01

Gestionar el
Marco de
Gestion de TI.

» APOO01.01 Definir la estructura
organizativa.

+ APO01.02 Establecer roles y
responsabilidades.

6.1 Organizacion interna:

* 6.1.3 Asignacion de las responsabilidades de la
seguridad de la informacion.

8.2 Durante el empleo:

» 8.2.1. Responsabilidades de la Direccién.

7.1 Responsabilidad sobre los activos:

» 7.1.3. Acuerdos sobre el uso aceptable de los activos.
13.2. Gestion de incidentes y mejoras en la
seguridad de lainformacion:

» 13.2.1. Identificacion de responsabilidades y
procedimientos.

7.3.2 Organizacion interna:

* 6.1.3 Asignacion de las responsabilidades de la
seguridad de la informacion.

7.5.2 Durante el empleo:

* 7.5.2.1 Responsabilidades de la Direccion.

7.1 Responsabilidad sobre los activos:

» 7.1.3. Acuerdos sobre el uso aceptable de los activos.
13.2. Gestion de incidentes y mejoras en la
seguridad de lainformacion:

» 13.2.1. Identificacion de responsabilidades y
procedimientos.

* APO01.03 Mantener los
elementos catalizadores del
sistema de gestion.

+ APO01.04 Comunicar los
objetivos y la direccion de
gestion.

* APO01.05 Optimizar la
ubicacién de la funcién de TI.

» APOO01.06 Definir la propiedad
de la informacion (datos) y del
sistema.

7.1 Responsabilidad sobre los activos:

» 7.1.1. Inventario de activos.

» 7.1.2. Propiedad de los activos.

» 7.1.3. Acuerdos sobre el uso aceptable de los activos.
7.2 Clasificaciéon de lainformacion:

+ 7.2.1 Directrices de Clasificacion.

7.4.1 Responsabilidad sobre los activos de
informacion de salud:

7.4.2 Clasificacién de informaciéon de salud:
» 7.4.2.1 Directrices de Clasificacion.

* APO01.07 Gestionar la mejora
continua delos procesos.

+ APO01.08 Mantener el
cumplimiento con las politicas y
procedimientos.




Alinear, Planificar y Organizar (APO)

APOO07

Gestionar los
Recursos
Humanos.

*« APO07.01 Mantener la dotacién
de personal suficiente y
adecuado.

8.1 Antes del empleo:

» 8.1.1. Roles y responsabilidades.

» 8.1.2. Investigacion de antecedentes.

* 8.1.3. Términos y condiciones de la relacién laboral.

7.5.1 Antes del empleo:

* 7.5.1.1 Roles y responsabilidades.

» 7.5.1.2 Investigacion de antecedentes (Screening).

*+ 7.5.1.3 Términos y condiciones de la relacién laboral.

* APOO07.02 Identificar personal
clave de TI.

8.3 Finalizacion del empleo o cambio del puesto
de trabajo:

+ 8.3.1. Responsabilidad de finalizacion del empleo o
cambio.

« 8.3.2. Devolucion de los activos.

» 8.3.3. Cancelacién de los permisos de acceso.

7.5.3 Finalizacion del empleo o cambio del puesto
de trabajo:

+ 7.5.3.1 Responsabilidades de terminaciony
devolucion de activos.

+ 7.5.3.2 Cancelacion de los permisos de acceso.

* APO07.03 Mantener las
habilidades y competencias del
personal.

* APO07.04 Evaluar el
desempeifio laboral de los
empleados.

8.2 Durante el empleo:
+ 8.2.3. Procedimiento disciplinario.

7.5.2.1 Responsabilidades de la Direccion:
* 7.5.2.3 Procedimiento disciplinario.

« APO07.05 Planificar y realizar
un seguimiento del uso de
recursos humanos de Tly del
negocio.

* APO07.06 Gestionar el personal
contratado.

APO09

Gestionar los
Acuerdos de
Servicios.

+ AP0O09.01 Identificar servicios
TI.

* AP009.02 Catalogar servicios
basados enTI.

* AP0O09.03 Definir y preparar
acuerdos de senvicio.

* AP009.04 Supervisar e
informar de los niveles de
senvicio.

* AP0O09.05 Revisar acuerdos de
servicio y contratos.

10.2. Gestién de la provision de servicios por
terceros:

*10.2.1 Provision de servicios.

* 10.2.2. Supervision y revisién de los servicios
prestados por terceros.

» 10.2.3. Gestion del cambio en los servicios prestados

por terceros.

7.7.2 Gestion de la provision de servicios por
terceros:




Alinear, Planificar y Organizar (APO)

APO13

Gestionar la
Seguridad.

« APO13.01 Establecery
mantener un SGSI.

6.1 Organizacion interna:

« 6.1.1 Compromiso de gerencia con la seguridad de la
informacion.

« 6.1.2 Coordinacion de la seguridad de la informacion.

7.3.2 Organizacioén interna:

« 7.3.2.1 Compromiso de la administracion con la
seguridad de la informacioén, la coordinaciéon de
seguridad de la informaciény la asignacion de
responsabilidades de seguridad de la informacion.

« APO13.02 Definir y gestionar un
plan de tratamiento del riesgo de
la seguridad de la informacion.

5.1. Politica de seguridad de la informacion:

* 5.1.1 Documento de la Politica de Seguridad de la
Informacion.

6.1 Organizacion interna:

* 6.1.2 Coordinacioén de la seguridad de la informacion.
* 6.1.5 Acuerdos de confidencialidad.

11.1 Requisitos de negocio para control de
acceso:

« 11.1.1 Politica de control de acceso.

11.7. Informéatica movil y tele trabajo:

* 11.7.1. Ordenadores portatiles y comunicaciones
moviles.

* 11.7.2. Tele trabajo.

7.2 Politica de Seguridad de la Informacién:

« 7.2.1 Documento de la Politica de Seguridad de la
Informacion.

7.3.2 Organizacién interna:

* 7.3.2.1 Compromiso de la administracién con la
seguridad de la informacion, la coordinacion de
seguridad de la informaciény la asignacién de
responsabilidades de seguridad de la informacion.
 7.3.2.3 Acuerdos de confidencialidad.

7.8.1 Requisitos para el control de acceso en
salud:

« 7.8.1.2 Politica de control de acceso.

7.8.6 Informatica movil y tele trabajo:

* 7.8.6.1. Infformatica movil y comunicaciones.

* 7.8.6.2 Tele trabajo.

*« APO13.03 Supervisar y revisar
el SGSI.

5.1. Politica de seguridad de la informacion:

* 5.1.2 Revision de la politica de seguridad de la
informacion.

15.2 Cumplimiento de las politicas y normas de
seguridad y cumplimiento técnico:

« 15.2.1 Cumplimiento de las politicas y normas de
seguridad.

* 15.2.2 Comprobacioén del cumplimiento técnico.

7.2 Politica de Seguridad de la Informacion:

* 7.2.2 Revision del documento de politica de
seguridad de la informacion.

7.12.3 Cumplimiento de las politicas y normas de
seguridad y cumplimiento técnico:

Construir, Adquirir e Implementar

BAIO2

Gestionar la
Definicién de
Requisitos.

« BAIO2.01 Definir y mantener los
requerimientos técnicos y
funcionales de negocio.

« BAI02.02 Realizar un estudio de
viabilidad y proponer soluciones
alternativas.

10.3. Planificacién y aceptacion del sistema:
* 10.3.2 Aceptacion del sistema.

7.7.3 Planificacién y aceptacion del sistema:
« 7.7.3.2 Aceptacion del sistema.

« BAI02.03 Gestionar los riesgos
de los requerimientos.

10.1. Procedimientos y responsabilidades de
operaciéon:

* 10.1.1. Documentacion de los procedimientos
operativos.

11.6. Control de acceso alas aplicaciones y ala
informacion:

* 11.6.2. Aislamiento de sistemas sensibles.

12.1. Requisitos de seguridad de los sistemas de
informacion:

* 12.1.1 Anadlisis y especificacion de requisitos de

seguridad.

7.7.1 Procedimientos y responsabilidades de
operacién:

* 7.7.1.1 Documentacioén de los procedimientos
operativos.

7.8.5 Control de acceso alas aplicacionesy ala
informacion:

» 7.8.5.2 Aislamiento de sistemas sensibles.

7.9.1 Requisitos de seguridad de los sistemas de
informacion:




* BAI02.04 Obtener la aprobacion

Construir, Adquirir e Implementar (BAI)

BAIO2 de los requerimientos y
soluciones.
« BAI03.01 Disefiar soluciones de
alto nivel.
« BAI03.02 Disefar los
componentes detallados de la
solucién.
12.1. Requisitos de seguridad de los sistemas de
« BAI03.03 Desarrollar los informacion: 7.9.1 Requisitos de seguridad de los sistemas de
componentes de la solucion. * 12.1.1 Andlisis y especificacion de requisitos de informacion:
seguridad.
« BAI03.04 Obtener los
componentes de la solucién.
10.10. Monlto.rlzamon: S 7.7.10 Monitorizacién:
* 10.10.1. Registros de auditoria. . L
" . : 7.7.10.2 Registros de auditoria.
« BAI03.05 Construir soluciones. |12.5. Seguridad en los procesos de desarrollo y -
soporte: 795 Segurldaq ’en procesos de Q(_esarroJlo y
* 12.5.1. Procedimientos de control de cambios. soporte,y gestion de la vuinerabilidad técnica:
« BAIO3.06 Realizar controles de
calidad.
10.1. Procedimientos y responsabilidades de 7.7.1 Procedimientos y responsabilidades de
Gestionar la |* BAI03.07 Preparar pruebas de |operacion: operacién:
BAIO3 Identificaciony |la solucion. 10.1.4. Separacioén de los recursos de desarrollo, * 7.7.1.4 Separacion de los recursos de desarrollo,

la Construccion
de Soluciones.

prueba y operacion.

prueba y operacion.

« BAI03.08 Ejecutar pruebas de la
solucion.

10.1. Procedimientos y responsabilidades de
operacion:

10.1.4. Separacioén de los recursos de desarrollo,
prueba y operacion.

7.7.1 Procedimientos y responsabilidades de
operacion:

* 7.7.1.4 Separacion de los recursos de desarrollo,
prueba y operacion.

* BAI03.09 Gestionar cambios a
los requerimientos.

12.5. Seguridad en los procesos de desarrollo y
soporte:
» 12.5.1. Procedimientos de control de cambios.

7.9.5 Seguridad en procesos de desarrollo y
soporte, y gestion de la vulnerabilidad técnica:

* BAI03.10 Mantener soluciones.

9.1 Areas seguras:

9.1.5. Trabajo en areas seguras.

9.2 Seguridad de los equipos:

9.2.4. Mantenimiento de equipos.

12.4. Seguridad de los ficheros del sistema:

12.4.2. Proteccioén de los datos de prueba del sistema.

12.5. Seguridad en los procesos de desarrollo y
soporte:

12.5.2 Revisién técnica de las aplicaciones tras
efectuar cambios en el sistema operativo.

12.6. Gestién de las vulnerabilidades técnicas:
12.6.1. Control de las vulnerabilidades técnicas.

7.6.1 Areas seguras:

« 7.6.1.2 Controles de entrada fisica; Asegurar oficinas,
habitaciones e instalaciones; Protecciéon contra las
amenazas externas y ambientales; Trabajando en
areas seguras.

9.2 Seguridad de los equipos:

» 7.6.2.2 Soporte de servicios publicos, seguridad de
cableado y mantenimiento de equipos.

7.9.4 Seguridad de los ficheros del sistema:
*7.9.4.2. Proteccion de los datos de prueba del
sistema.

7.9.5 Seguridad en procesos de desarrollo y
soporte, y gestion de la vulnerabilidad técnica:




* BAI03.11 Definir los servicios Tl

Construir, Adquirir e Implementar (BAI)

BAIO3 y mantener el catalogo de
senvicios.
« BAI04.01 Evaluar la
disponibilidad, rendimiento y Gestion de Comunicaciones y Operaciones: 7.7.3 Planificacion y aceptacion del sistema:
capacidad actual y crear una linea|+ 10.3.1. Gestion de capacidades. « 7.7.3.1 Gestion de capacidades.
de referencia.
* BAIO4.02 Evaluar el impacto en |Gestion de Comunicaciones y Operaciones: 7.7.3 Planificacién y aceptacién del sistema:
. el negocio. * 10.3.1. Gestion de capacidades. * 7.7.3.1 Gestion de capacidades.
Gestionar la
BAIO4 | Disponibilidad y |« BAI04.03 Planificar requisitos Gestion de Comunicaciones y Operaciones: 7.7.3 Planificacién y aceptaciéon del sistema:
Capacidad. |de servicio nuevos o modificados.|+ 10.3.1. Gestion de capacidades. » 7.7.3.1 Gestion de capacidades.
* BAI04.04 Supervisar y revisar la
disponibilidad y la capacidad.
« BAI04.05 Investigar y abordar
cuestiones de disponibilidad,
rendimiento y capacidad.
10.1. Procedimientos y responsabilidades de
operacién:
+ 10.1.2 Gesti6n de cambios. . . 7.7.1 Procedimientos y responsabilidades de
11.5. Control de acceso al sistema operativo: operacién:
* 11.5.4. Uso de los servicios del sistema. .« 7.7.1.2 Gestién de cambios.
* BAI06.01 Evaluar, priorizar y 12.5. Seguridad en los procesos de desarrollo y 7.8.4 Control de acceso ala red y control de
autorizar peticiones de cambio. |soporte: acceso al sistema operativo:
Gestionar os <1251 Proce.dm'uentos de contro! de cambios. 7.9.5 Seguridad en procesos de desarrollo y
BAIO6 ; « 12.5.3. Restricciones a los cambios en los paquetes soporte estion de la vulnerabilidad técnica:
Cambios. de software. p Y9 )
12.6. Gestién de las vulnerabilidades técnicas:
+ 12.6.1 Control de las vulnerabilidades técnicas.
* BAI06.02 Gestionar cambios de
emergencia.
« BAI06.03 Hacer seguimiento e
informar de cambios de estado.
* BAI06.04 Cerrar y documentar
los cambios.
;Z).‘)S(.)izgurldad en los procesos de desarrollo y 7.9.5 Seguridad en procesos de desarrollo y
* BAIO7.01 Establecer un plande |- 12.5.1. Procedimientos de control de cambios. soporte, y gestion de Ia.vulnerabllldad tecnica:
. implementacion. 8.2 Durante el empleo: 7:5.2 Durante el empleo:
Gestlor_'n{:tr la - 8.2.2. Conocimiento, educacion y capacitacién en « 7.5.2.2 Conocimiento, educacion y capacitacion en
BAIO7 Aceptacion del —— ’ seguridad de la informacion.

Cambio yde la
Transicion.

seguridad de la informacién.

» BAIO7.02 Planificar la
conversion de procesos de
negocio, sistemas y datos.

« BAIO7.03 Planificar pruebas de
aceptacion.




Construir, Adquirir e Implementar (BAI)

« BAIO7.04 Establecer un entorno
de pruebas.

6.1 Organizacion interna:

* 6.1.4 Proceso de autorizacion de recursos para el
tratamiento de la informacion.

9.1 Areas seguras:

+9.1.6. Areas de acceso publico, entrega y carga.
10.1. Procedimientos y responsabilidades de
operacion:

» 10.1.4. Separacion de los recursos de desarrollo,
prueba y operacion.

12.4. Seguridad de los ficheros del sistema:

» 12.4.2. Proteccion de los datos de prueba del
sistema.

7.3.2 Organizacion interna:

+ 7.3.2.2 Proceso de autorizacion de recursos para el
tratamiento de la informacién.

7.6.1 Areas seguras:

+ 7.6.1.3 Areas de acceso publico, entrega y descarga.
7.7.1 Procedimientos y responsabilidades de
operacion:

* 7.7.1.4 Separacion de los recursos de desarrollo,
prueba y operacion.

7.9.3 Controles criptograficos:

* 7.9.4.2. Proteccion de los datos de prueba del
sistema.

BAI7 AS:;:;?; Ijle| * 12.4.3. Control de acceso al codigo fuente de los *7.9.4.3. Control de acceso al codigo fuente de los
Cambio yde la programas. programas.
Transicion. 12.5. Seguridad en los procesos de desarrollo y
soporte: 7.9.5 Seguridad en procesos de desarrollo y
« BAIO7.05 Ejecutar pruebas de |+ 12.5.2 Revision técnica de las aplicaciones tras soporte, y gestion de la vulnerabilidad técnica:
aceptacion. efectuar cambios en el sistema operativo. 7.7.3 Planificacion y aceptacion del sistema:
10.3. Planificacién y aceptacion del sistema: * 7.7.3.2 Aceptacion del sistema.
» 10.3.2 Aceptacién del sistema.
* BAI0O7.06 Pasar a produccion y
gestionar los lanzamientos.
« BAIO7.07 Proporcionar soporte
en produccion desde el primer
momento.
* BAIO7.08 Ejecutar una revision
post implantacién.
* BAI08.01 Cultivar y facilitar una
cultura de intercambio de
conocimientos.
» BAI08.02 Identificar y clasificar
las fuentes de informacion.
. 10.1. Procedimientos y responsabilidades de 7.7.1 Procedimientos y responsabilidades de
Gestionar el L Lo
BAIO8 operacion: operacion:

Conocimiento.

* BAI08.03 Organizary
contextualizar la informacion,
transformandola en conocimiento.

* 10.1.1. Documentacion de los procedimientos
operativos.

10.3. Planificacién y aceptacion del sistema:

» 10.3.2 Aceptacion del sistema.

10.7. Manipulacién de los soportes:

» 10.7.4. Seguridad de la documentacion del sistema.

* 7.7.1.1 Documentacion de los procedimientos
operativos.

7.7.3 Planificacion y aceptacion del sistema:

* 7.7.3.2 Aceptacion del sistema.

7.7.7 Manipulacion de los soportes:

» 7.7.7.4 Seguridad de la documentacion del sistema.




Construir, Adquirir e Implementar (BAI)

* BAI08.04 Utilizar y compartir el

13.2. Gestién de incidentes y mejoras en la
seguridad de lainformacion:

7.10.2 Gestion de incidentes y mejoras en la
seguridad de lainformacion:

BAIOS Gestionar el  [conocimiento. * 13.2.2. Aprendizaje de los incidentes de seguridad de |+ 7.10.2.2 Aprendizaje de los incidentes de seguridad
Conocimiento. la informacion. de la informacidn.
* BAI08.05 Evaluar y retirar la
informacion.
7;L1R$s|pontsa.bllédad :obre los activos: 7.4.1 Responsabilidad sobre los activos de
« BAI09.01 Identificar y registrar - hvemario de activos. informacién de salud:
. » 7.1.2 Propiedad de los activos.
activos actuales. 7.8.4 Control de acceso alared y control de
11.4. Control de acceso alared: acceso al sistema operativo:
* 11.4.3. ldentificacién de los equipos en las redes. P )
10.7. Manipulacién de los soportes:
» 10.7.4. Seguridad de la documentacién del sistema.
12.4. Seguridad de los ficheros del sistema: 7.7.7 Manipulacién de los soportes:
* 12.4.1 Control del software en explotacion. * 7.7.7.4 Seguridad de la documentacion del sistema.
* 12.4.2 Proteccién de los datos de prueba del sistema.|7.9.4 Seguridad de los ficheros del sistema:
12.5. Seguridad en los procesos de desarrollo y * 7.9.4.1. Control del software en explotacion.
soporte: *7.9.4.2. Proteccion de los datos de prueba del
. BAI09.02 Gestionar activos *125.2 ReV|S|.on tecnlcg de las apllcaglones tras sistema. _
" efectuar cambios en el sistema operativo. 7.9.5 Seguridad en procesos de desarrollo y
criticos. e ) - L P
» 12.5.3. Restricciones a los cambios en los paquetes |soporte, y gestion de la vulnerabilidad técnica:
de software. 7.12.2 Cumplimiento de los requisitos legales:
Gestionar los 12.6. Gestion de las vulnerabilidades técnicas: * 7.12.2.3 Prevencion del uso indebido de recursos de
BAIO9 » 12.6.1 Control de las vulnerabilidades técnicas. tratamiento de la informacién y Regulacion de los

Activos.

15.1. Cumplimiento de los requisitos legales:
* 15.1.5. Prevencion del uso indebido de recursos de
tratamiento de la informacion.

controles criptogréficos.

* BAI09.03 Gestionar el ciclo de
vida de los activos.

7.2 Clasificacion de lainformacion:

« 7.2.2 Etiquetado y manejo de la informacion.

7.1.1. Inventario de activos:

» 7.1.3. Acuerdos sobre el uso aceptable de los activos.
8.3 Finalizaciéon del empleo o cambio del puesto
de trabajo:

« 8.3.2. Devolucion de los activos

7.4.2 Clasificacion de informacion de salud:

* 7.4.2.2 Etiquetado y manejo de la informacion.

7.4.1 Responsabilidad sobre los activos de
informacion de salud:

7.5.3 Finalizacién del empleo o cambio del puesto
de trabajo:

* 7.5.3.1 Responsabilidades de terminaciény
devolucién de activos.

* BAI09.04 Optimizar el coste de
los activos.

« BAI09.05 Administrar licencias.

15.1. Cumplimiento de los requisitos legales:
» 15.1.2. Derechos de propiedad intelectual (DPI).

7.12.2 Cumplimiento de los requisitos legales:

» 7.12.2.1 ldentificacion de la legislacion aplicable,
derechos de propiedad intelectual (DPI) y proteccion
de los documentos de la organizacién.




Construir, Adquirir e Implementar (BAI)

BAI10

Gestionar la
Configuracion.

* BAI10.01 Establecer y mantener
un modelo de configuracion.

* BAI10.02 Establecer y mantener
un repositorio de configuraciony
una base de referencia.

* BAI10.03 Mantener y controlar
los elementos de configuracion.

12.4. Seguridad de los ficheros del sistema:

» 12.4.1. Control del software en explotacion.

» 12.4.2 Proteccion de los datos de prueba del sistema.
12.5. Seguridad en los procesos de desarrollo y
soporte:

* 12.5.2 Revision técnica de las aplicaciones tras
efectuar cambios en el sistema operativo.

» 12.5.3. Restricciones a los cambios en los paquetes
de software.

12.6. Gestion de las vulnerabilidades técnicas:

» 12.6.1. Control de las vulnerabilidades técnicas.
15.1. Cumplimiento de los requisitos legales:

» 15.1.5. Prevencién del uso indebido de recursos de
tratamiento de la informacion.

7.9.4 Seguridad de los ficheros del sistema:

* 7.9.4.1. Control del software en explotacion.

* 7.9.4.2. Proteccion de los datos de prueba del
sistema.

7.9.5 Seguridad en procesos de desarrollo y
soporte, y gestion de la vulnerabilidad técnica:
7.12.2 Cumplimiento de los requisitos legales:

* 7.12.2.3 Prevencion del uso indebido de recursos de
tratamiento de la informacién y Regulacion de los
controles criptogréficos.

* BAI10.04 Generar informes de
estado y configuracion.

* BAI0.05 Verificar y revisar la
integridad del repositorio de
configuracion.

7.1 Responsabilidad sobre los activos:

* 7.1.1 Inventario de activos.

» 7.1.2 Propiedad de los activos.

7.2 Clasificacion de lainformacion:

* 7.2.2 Etiquetado y manejo de la informacion.

10.7. Manipulacién de los soportes:

* 10.7.4. Seguridad de la documentacion del sistema.
11.4. Control de acceso alared:

» 11.4.3 Identificacion de los equipos en las redes.

7.4.1 Responsabilidad sobre los activos de
informacién de salud:

7.4.2 Clasificacion de informacién de salud:

* 7.4.2.2 Etiquetado y manejo de la informacion.

7.7.7 Manipulacion de los soportes:

* 7.7.7 .4 Seguridad de la documentacion del sistema.
7.8.4 Control de acceso alared y control de
acceso al sistema operativo:




Entrega, Servicio y Soporte (DSS)

DSSO01

Gestionar las
Operaciones.

+ DSS01.01 Ejecutar
procedimientos operativos

10.1. Procedimientos y responsabilidades de
operacion:

*10.1.1. Documentacion de los procedimientos
operativos.

7.7.1 Procedimientos y responsabilidades de
operacion:

* 7.7.1.1 Documentacion de los procedimientos
operativos.

*« DSS01.02 Gestionar servicios
externalizados de Tl

6.2 Grupos o0 personas externas:

* 6.2.3. Tratamiento de la seguridad en contratos con
terceros.

10.2. Gestion de la provision de servicios por
terceros:

» 10.2.2. Supervision y revision de los servicios
prestados por terceros.

7.3.3 Grupos o personas externas:

+ 7.3.3.3 Tratamiento de la seguridad en contratos con
terceros.

7.7.2 Gestion de la provision de servicios por
terceros:

*+ DSS01.03 Supervisar la
infraestructura de TI

13.1 Notificacién de eventos y puntos débiles de
seguridad de la informacion:

* 13.1.1. Notificacion de los eventos de seguridad de la
informacion.

7.10.1 Notificacién de eventos y puntos débiles de
seguridad de lainformacion:

*« DSS01.04 Gestionar el entorno

6.1 Organizacion interna:

* 6.1.6 Contacto con las autoridades.

11.7. Informética mévil y tele trabajo:

» 11.7.1. Ordenadores portatiles y comunicaciones
moviles.

9.1 Areas seguras:

* 9.1.4. Proteccion contra amenazas externas y de
origen ambiental.

* 9.1.5. Trabajo en areas seguras.

9.2 Seguridad de los equipos:

» 9.2.1. Ubicacién y proteccién del equipo.

* 9.2.5 Seguridad de equipos fuera de los locales de la
Organizacion.

7.3.2 Organizacion interna:

» 7.3.2.4 Contacto con las autoridades, contacto con
grupos de intereses especiales y revision
independiente de la seguridad de la informacién.

7.8.6 Informatica movil y tele trabajo:

+ 7.8.6.1. Informatica mévil y comunicaciones.

7.6.1 Areas seguras:

* 7.6.1.2 Controles de entrada fisica; Asegurar oficinas,
habitaciones e instalaciones; Proteccién contra las
amenazas externas y ambientales; Trabajando en
areas seguras.

9.2 Seguridad de los equipos:

+ 7.6.2.1 Ubicacion y proteccion del equipo.

* 7.6.2.3 Seguridad de equipos fuera de los locales de
la Organizacion.

+ DSS01.05 Gestionar las
instalaciones

9.1 Areas seguras:

* 9.1.1. Perimetro de seguridad fisica.

* 9.1.3. Seguridad de oficinas, despachos y recursos.
+9.1.6. Areas de acceso publico, entrega y descarga.
9.2 Seguridad de los equipos

*9.2.2. Servicios publicos de soporte.

» 9.2.3. Seguridad del cableado.

* 9.2.4. Mantenimiento de equipos.

7.6.1 Areas seguras:

* 7.6.1.1. Perimetro de seguridad fisica.

+ 7.6.1.2 Controles de entrada fisica; Asegurar oficinas,
habitaciones e instalaciones; Proteccion contra las
amenazas externas y ambientales; Trabajando en
areas seguras.

+ 7.6.1.3 Areas de acceso publico, entrega y descarga.
9.2 Seguridad de los equipos:

* 7.6.2.2 Soporte de servicios publicos, seguridad de
cableado y mantenimiento de equipos.




Entrega, Servicio y Soporte (DSS)

DSS02

Gestionar las
Peticiones y los
Incidentes del
Servicio.

*+ DSS02.01 Definir esquemas de
clasificacion de incidentes y
peticiones de servicio.

13.1 Notificacién de eventos y puntos débiles de
seguridad de la informacion:

* 13.1.1. Notificacion de los eventos de seguridad de la
informacion.

» 13.1.2. Notificacion de puntos débiles de seguridad.

7.10.1 Notificacién de eventos y puntos débiles de
seguridad de lainformacion:

* DSS02.02 Registrar, clasificar y
priorizar peticiones e incidentes.

13.1 Notificacién de eventos y puntos débiles de
seguridad de la informacion:
» 13.1.2. Notificacion de puntos débiles de seguridad.

7.10.1 Notificacién de eventos y puntos débiles de
seguridad de lainformacion:

» DSS02.03 Verificar, aprobar y
resolver peticiones de servicio.

* DSS02.04 Investigar,
diagnosticar y localizar
incidentes.

13.2. Gestion de incidentes y mejoras en la
seguridad de lainformacion.

* 13.2.1. Identificacion de responsabilidades y
procedimientos.

» 13.2.3. Recopilacion de evidencias.

7.10.2 Gestion de incidentes y mejoras en la
seguridad de lainformacion:

+7.10.2.1 Identificacion de responsabilidades y
procedimientos.

» 7.10.2.3 Recogida de pruebas.

*+ DSS02.05 Resolvery
recuperarse de incidentes.

13.2. Gestion de incidentes y mejoras en la
seguridad de lainformacion.

» 13.2.1. Identificacion de responsabilidades y
procedimientos.

» 13.2.3. Recopilacion de evidencias.

7.10.2 Gestion de incidentes y mejoras en la
seguridad de lainformacion:

+7.10.2.1 Identificacion de responsabilidades y
procedimientos.

» 7.10.2.3 Recogida de pruebas.

* DSS02.06 Cerrar peticiones de
servicio e incidentes.

*+ DSS02.07 Seguir el estado y
emitir informes.

DSS03

Gestionar los
Problemas.

* DSS03.01 Identificar y clasificar
problemas.

* DSS03.02 Investigar y
diagnosticar problemas.

+ DSS03.03 Levantar errores
conocidos.

» DSS03.04 Resolver y cerrar
problemas.

» DSS03.05 Realizar una gestion
de problemas proactiva.

13.2. Gestion de incidentes y mejoras en la
seguridad de lainformacién:

» 13.2.2. Aprendizaje de los incidentes de seguridad de
la_informacion.

7.10.2 Gestién de incidentes y mejoras en la
seguridad de lainformacion:

+ 7.10.2.2 Aprendizaje de los incidentes de seguridad
de la informacion.




Entrega, Servicio y Soporte (DSS)

Gestionar la

* DSS04.01 Definir la politica de
continuidad del negocio, objetivos
y alcance.

14.1. Aspectos de seguridad de lainformacién en
la gestion de la continuidad del negocio:

*14.1.1. Inclusion de la seguridad de la informacion en
el proceso de gestion de la continuidad del negocio.

7.11 Aspectos de la seguridad de lainformacion
en lagestion de la continuidad del negocio:

« DSS04.02 Mantener una
estrategia de continuidad.

14.1. Aspectos de seguridad de lainformacion en
la gestion de la continuidad del negocio:

* 14.1.2. Continuidad del negocio y evaluacion de
riesgos.

6.1 Organizacién interna:

* 6.1.6 Contacto con las autoridades.

* 6.1.7 Contacto con grupos de interés especial.

7.11 Aspectos de la seguridad de lainformacién
en la gestion de la continuidad del negocio:
7.3.2 Organizaciéon interna:

* 7.3.2.4 Contacto con las autoridades, contacto con
grupos de intereses especiales y revision
independiente de la seguridad de la informacion.

« DSS04.03 Desarrollar e
implementar una respuesta a la
continuidad del negocio.

14.1. Aspectos de seguridad de la informacién en
la gestion de la continuidad del negocio:

« 14.1.3. Desarrollo e implantacion de planes de
continuidad que incluyan la seguridad de la
informacion.

7.11 Aspectos de la seguridad de lainformacién
en la gestion de la continuidad del negocio:

DSS04 Continuidad 14.1. Aspectos de seguridad de lainformacién en
" |+ DSS04.04 Ejercitar, probary la gestiéon de la continuidad del negocio: 7.11 Aspectos de la seguridad de lainformacién
revisar el plan de continuidad. * 14.1.5. Prueba, mantenimiento y reevaluacion de en lagestion de la continuidad del negocio:
planes de continuidad.
14.1. Aspectos de seguridad de lainformacién en
« DSS04.05 Revisar, mantenery |la gestién de la continuidad del negocio: 7.11 Aspectos de la seguridad de lainformacion
mejorar el plan de continuidad. * 14.1.5. Prueba, mantenimiento y reevaluacion de en la gestion de la continuidad del negocio:
planes de continuidad.
14.1. Aspectos de seguridad de lainformaciéon en
« DSS04.06 Proporcionar la gestion de la continuidad del negocio: 7.11 Aspectos de la seguridad de lainformacion
formacién en el plan de * 14.1.5. Prueba, mantenimiento y reevaluacion de en la gestion de la continuidad del negocio:
continuidad. planes de continuidad.
« DSS04.07 Gestionar acuerdos |10.5. Copias de seguridad: 7.7.5 Copia de seguridad de lainformacién de
de respaldo. » 10.5.1. Copias de seguridad de la informacion. salud:
14.1. Aspectos de seguridad de la informacién en
- DSS04.08 Ejecutar revisiones |la gestion de la continuidad del negocio: 7.11 Aspectos de la seguridad de lainformacion
post reanudacion. * 14.1.5. Prueba, mantenimiento y reevaluacion de en la gestion de la continuidad del negocio:
planes de continuidad.
7.3.2 Organizacion interna:
6.1 Organizacion interna: « 7.3.2.4 Contacto con las autoridades, contacto con
* 6.1.7 Contacto con grupos de interés especial. grupos de intereses especiales y revision
7.1 Responsabilidad sobre los activos: independiente de la seguridad de la informacion.
Gestionar los - DSS05.01 Proteger contra + 7.1.3. Acuerdos sobre el uso aceptable de los activos.|7.4.1 Responsabilidad sobre los activos de
DSSO05 |Servicios de . 10.4 Proteccién contra software malicioso y informaciéon de salud:

Seguridad.

software malicioso (malware).

codigo movil:

* 10.4.1. Controles contra software malicioso.

* 10.4.2. Medidas y controles contra codigos moviles
(cliente).

7.7.4 Proteccién contra software malicioso y
codigo movil:

« 7.7.4.1 Controles contra software malicioso.

« 7.7.4.2 Medidas y controles contra cédigos moviles
(cliente).




Entrega, Servicio y Soporte (DSS)

DSS05

Gestionar los
Servicios de
Seguridad.

*« DSS05.02 Gestionar la
seguridad de la red y las
conexiones.

6.2 Grupos 0 personas externas:

* 6.2.1 ldentificacion de los riesgos derivados del
acceso de terceros.

10.6. Gestion de la seguridad de las redes:
*10.6.1. Controles de red.

* 10.6.2. Seguridad en los servicios de red.

11.4. Control de acceso alared:

* 11.4.1. Politica de uso de los servicios de red.

* 11.4.2. Autenticacion de usuario para conexiones
externas.

* 11.4.3. ldentificacion de los equipos en las redes.

* 11.4.4. Proteccidn a puertos de diagnéstico remoto.
*11.4.5. Segregacién de las redes.

*11.4.6. Control de la conexion a la red.

* 11.4.7. Control de encaminamiento (routing) de red.
11.6. Control de acceso a las aplicaciones y ala
informacion:

* 11.6.2. Aislamiento de sistemas sensibles.

7.3.3 Grupos o personas externas:

« 7.3.3.1 Identificacién de los riesgos derivados del
acceso de terceros.

7.7.6 Gestion de la seguridad de las redes:

* 7.7.6.1 Controles de red.

» 7.7.6.2 Seguridad en los servicios de red.

7.8.4 Control de acceso alared y control de
acceso al sistema operativo:

7.8.5 Control de acceso alas aplicacionesy ala
informacion:

» 7.8.5.2 Aislamiento de sistemas sensibles.

+ DSS05.03 Gestionar la
seguridad de los puestos de
usuario final.

11.7. Informatica movil y tele trabajo:

* 11.7.1. Ordenadores portatiles y comunicaciones
moviles.

10.8. Intercambio de informacién:

* 10.8.4 Mensajeria electrénica.

12.2. Tratamiento correcto en las aplicaciones:
* 12.2.3. Integridad de mensajes.

12.3. Controles criptogréficos:

* 12.3.1. Politica de uso de los controles criptograficos.

» 12.3.2. Gestion de claves.
15.1. Cumplimiento de los requisitos legales:
* 15.1.6. Regulacion de los controles criptograficos.

7.8.6 Informética moévil y tele trabajo:

* 7.8.6.1. Informatica movil y comunicaciones.
7.7.8 Intercambio de informacién:

* 7.7.8.2 Mensajeria electrénica.

7.9.2 Tratamiento correcto en las aplicaciones:
*7.9.2.4 Integridad de mensajes.

7.9.3 Controles criptograficos:

 7.9.3.1 Politica sobre el uso de los controles
criptogréficos y la gestiéon de claves.

* 7.9.3.2 Gestion de claves.

7.12.2 Cumplimiento de los requisitos legales:
» 7.12.2.3 Prevencion del uso indebido de recursos de
tratamiento de la informacion y Regulacion de los
controles criptograficos.

+ DSS05.04 Gestionar la
identidad del usuario y el acceso
l6gico.

6.2 Grupos 0 personas externas:

« 6.2.1 ldentificacion de los riesgos derivados del
acceso de terceros.

*6.2.2 Tratamiento de la seguridad en la relacién con
los clientes.

8.3 Finalizacién del empleo o cambio del puesto
de trabajo:

« 8.3.1. Responsabilidad de finalizacion del empleo o
cambio.

« 8.3.3. Cancelacion de los permisos de acceso.

7.3.3 Grupos 0 personas externas:

« 7.3.3.1 Identificacion de los riesgos derivados del
acceso de terceros.

» 7.3.3.2 Tratamiento de la seguridad en la relacion con
los clientes.

7.5.3 Finalizacion del empleo o cambio del puesto
de trabajo:

* 7.5.3.1 Responsabilidades de terminaciéony
devolucién de activos.

* 7.5.3.2 Cancelacién de los permisos de acceso.




Entrega, Servicio y Soporte (DSS)

DSSO05

Gestionar los
Servicios de
Seguridad.

+ DSS05.04 Gestionar la
identidad del usuario y el acceso
l6gico.

11.1 Requisitos de negocio para control de
acceso:

* 11.1.1 Politica de control de acceso.

11.2 Gestidn de acceso de usuario:

* 11.2.1 Registro de usuario.

* 11.2.2 Gestion de privilegios.

* 11.2.4 Revision de los derechos de acceso de los
usuarios.

7.8.1 Requisitos para el control de acceso en
salud:

« 7.8.1.2 Politica de control de acceso.

7.8.2 Gestion de acceso de usuario:

« 7.8.2.1 Registro de usuario.

*+ DSS05.05 Gestionar el acceso
fisico a los activos de TI.

6.1 Organizacion interna:

* 6.1.4 Proceso de autorizacion de recursos para el
tratamiento de la informacion.

9.1 Areas seguras:

+9.1.6. Areas de acceso publico, entrega y descarga.
9.2 Seguridad de los equipos:

* 9.2.1. Ubicacion y proteccion del equipo.

* 9.2.3. Seguridad del cableado.

10.6. Gestion de la seguridad de las redes:

* 10.6.2. Seguridad en los servicios de red.

10.7. Manipulacién de los soportes:

* 10.7.4. Seguridad de la documentacion del sistema.
10.10. Monitorizacién:

* 10.10.1. Registros de auditoria.

* 10.10.3. Proteccion de la informacion de los registros.
* 10.10.4. Registros de administracién y operacion.

* 10.10.5. Registro de fallos.

» 10.10.6. Sincronizacién de reloj.

11.3. Responsabilidades del usuario:

* 11.3.2. Equipo informatico de usuario desatendido.

* 11.3.3. Politica de puesto de trabajo despejado Y|
pantalla limpia.

7.3 Organizacion de la de la
informacion:

« 7.3.2.2 Proceso de autorizacion de recursos para el
tratamiento de la informacién.

7.6.1 Areas seguras:

+ 7.6.1.3 Areas de acceso publico, entrega y descarga.
7.6.2 Seguridad de los equipos:

«7.6.2.1 Ubicacion y proteccion del equipo.

« 7.6.2.2 Soporte de servicios publicos, seguridad de
cableado y mantenimiento de equipos.

7.7.6 Gestion de la seguridad de las redes:

« 7.7.6.2 Seguridad en los servicios de red.

7.7.7 Manipulaciéon de los soportes:

« 7.7.7.4 Seguridad de la documentacion del sistema.
7.7.10 Monitorizacién:

« 7.7.10.2 Registros de auditoria.

« 7.7.10.4 Proteccion de la informacion de los registros.
« 7.7.10.5 Registros de administracién y operacion.

* 7.7.10.6 Registro de fallos.

« 7.7.10.7 Sincronizacién de reloj.

7.8.3 Responsabilidades del usuario:

seguridad

11.4. Control de acceso alared:

* 11.4.3. ldentificacién de los equipos en las redes.

* 11.4.4. Proteccion a puertos de diagndstico remoto.
11.5. Control de acceso al sistema operativo:

* 11.5.1. Procedimientos seguros de inicio de sesion.
* 11.5.4. Uso de los servicios del sistema.

* 11.5.5. Desconexioén automatica de sesion.

* 11.5.6. Limitacion del tiempo de conexion.

11.7. Informética mévil y tele trabajo:

* 11.7.1. Ordenadores portatiles y comunicaciones
moviles.

* 11.7.2. Tele trabajo.

7.8.4 Control de acceso alared y control de
acceso al sistema operativo:

7.8.6 Informatica movil y tele trabajo:

« 7.8.6.1. Informatica moévil y comunicaciones.

« 7.8.6.2 Tele trabajo.




Entrega, Servicio y Soporte (DSS)

DSS05

Gestionar los
Servicios de
Seguridad.

» DSS05.05 Gestionar el acceso
fisico a los activos de TI.

13.1 Notificacion de eventos y puntos débiles de
seguridad de la informacion:

* 13.1.2. Notificacién de puntos débiles de seguridad.
15.2. Cumplimiento de las politicas y normas de
seguridad y cumplimiento técnico:

+ 15.2.2. Comprobacién del cumplimiento técnico.
15.3. Consideraciones sobre las auditorias de los
sistemas de informacién:

* 15.3.2. Proteccion de las herramientas de auditoria
de los sistemas de informacion.

7.10.1 Notificacién de eventos y puntos débiles de
seguridad de lainformacion:

7.12.3 Cumplimiento de las politicas y normas de
seguridad y cumplimiento técnico:

7.12.4 Consideraciones de la auditoria de los
sistemas de informacién en un entorno sanitario:

+ DSS05.06 Gestionar
documentos sensibles y
dispositivos de salida.

10.7. Manipulacion de los soportes:

* 10.7.1. Gestién de soportes extraibles.

» 10.7.2. Retirada de soportes.

+ 10.7.3. Procedimientos de manipulacion de la
informacion.

7.7.7 Manipulacion de los soportes:

* 7.7.7.1 Gestion de medios informaticos extraibles.
* 7.7.7.2 Retirada de soportes.

* 7.7.7.3 Procedimientos de manipulacion de la
informacion.

* DSS05.07 Supervisar la
infraestructura para detectar
eventos relacionados con la
seguridad.

10.10. Monitorizacién:

* 10.10.2. Supervision del uso del sistema.

*10.10.3. Proteccion de la informacion de los registros
* 10.10.4. Registros de administracion y operacion.
11.6. Control de acceso a las aplicaciones y ala
informacion:

* 11.6.1. Restriccion de acceso a la informacion.

13.1 Notificacion de eventos y puntos débiles de
seguridad de la informacion:

+ 13.1.2. Notificacion de puntos débiles de seguridad.
15.2. Cumplimiento de las politicas y normas de
seguridad y cumplimiento técnico:

* 15.2.2. Comprobacion del cumplimiento técnico.

7.7.10 Monitorizacion:

* 7.7.10.3 Supervision del uso del sistema.

* 7.7.10.4 Proteccion de la informacion de los registros.
* 7.7.10.5 Registros de administracién y operacion.
7.8.5 Control de acceso alas aplicaciones y ala
informacién:

+ 7.8.5.1 Restriccion de acceso a la informacion.
7.10.1 Notificacién de eventos y puntos débiles de
seguridad de lainformacion:

7.12.3 Cumplimiento de las politicas y normas de
seguridad y cumplimiento técnico:

DSS06

Gestionar los
Controles de los
Procesos del
Negocio.

* DSS06.01 Alinear las
actividades de control embebidas
enlos procesos de negocio con
los objetivos corporativos.

»+ DSS06.02 Controlar el
procesamiento de la informacion.




Entrega, Servicio y Soporte (DSS)

DSS06

Gestionar los
Controles de los
Procesos del
Negocio.

» DSS06.03 Gestionar roles,
responsabilidades, privilegios de
acceso y niveles de autorizacion.

8.2 Durante el empleo:

* 8.2.1 Responsabilidades de la direccion.

6.1 Organizacion interna:

* 6.1.3 Asignacion de las responsabilidades de la
seguridad de la informacion

10.1. Procedimientos y responsabilidades de
operacion:

» 10.1.3 Segregacion de tareas.

» 10.1.4. Separacion de los recursos de desarrollo,
prueba y operacion.

12.4. Seguridad de los ficheros del sistema:

* 12.4.3. Control de acceso al cddigo fuente de los
programas.

7.5.2 Durante el empleo:

* 7.5.2.1 Responsabilidades de la Direccion.
7.3.2 Organizacion interna:

+ 7.3.2.1 Compromiso de la administracion con la
seguridad de la informacion, la coordinacion de
seguridad de la informacién y la asignacién de
responsabilidades de seguridad de la informacién.
7.7.1 Procedimientos y responsabilidades de
operacion:

* 7.7.1.3 Segregacion de tareas.

* 7.7.1.4 Separacion de los recursos de desarrollo,
prueba y operacion.

7.9.4 Seguridad de los ficheros del sistema:
+7.9.4.3. Control de acceso al cddigo fuente de los
programas.

» DSS06.04 Gestionar errores y
excepciones.

* DSS06.05 Asegurar la
trazabilidad de los eventos y
responsabilidades de
informacion.

10.10. Monitorizacién:

* 10.10.1. Registros de auditoria.

12.5. Seguridad en los procesos de desarrollo y
soporte:

» 12.5.1. Procedimientos de control de cambios.

7.7.10 Monitorizacion:

* 7.7.10.2 Registros de auditoria.

7.9.5 Seguridad en procesos de desarrollo y
soporte, y gestion de la vulnerabilidad técnica:

» DSS06.06 Asegurar los activos
de informacion.

7.1 Responsabilidad sobre los activos:

» 7.1.3. Acuerdos sobre el uso aceptable de los activos.

7.2 Clasificacion de lainformacion:

* 7.2.1 Directrices de Clasificacion.

10.5. Copias de seguridad:

* 10.5.1 Copias de seguridad de la informacion.
10.6. Gestion de la seguridad de las redes:
» 10.6.1 Controles de red.

10.7. Manipulacién de los soportes:

* 10.7.3. Procedimientos de manipulacion de la
informacion.

10.8. Intercambio de informacion:

» 10.8.3 Soportes fisicos en transito.

» 10.8.4 Mensajeria electronica.

12.4. Seguridad de los ficheros del sistema:
* 12.4.2. Proteccion de los datos de prueba del
sistema.

7.4.1 Responsabilidad sobre los activos de
informacién de salud:

7.4.2 Clasificacion de informacion de salud:
* 7.4.2.1 Directrices de Clasificacion.

7.7.5 Copiade seguridad de lainformacion de
salud:

7.7.6 Gestion de la seguridad de las redes:

* 7.7.6.1 Controles de red.

7.7.7 Manipulacion de los soportes:

*+ 7.7.7.3 Procedimientos de manipulacion de la
informacion.

7.7.8 Intercambio de informacién:

* 7.7.8.2 Soportes fisicos en transito.

* 7.7.8.2 Mensajeria electrénica.

7.9.4 Seguridad de los ficheros del sistema:
* 7.9.4.2. Proteccion de los datos de prueba del
sistema.




Supervisar, Evaluar y Valorar (MEA)

< MEAO1.01 Establecer un
enfoque de la supervision.

« MEAO01.02 Establecer los
objetivos de cumplimiento y
rendimiento.

10.10. Monitorizacion:
*10.10.2. Supervision del uso del sistema.

7.7.10 Monitorizacion:
* 7.7.10.3 Supervision del uso del sistema.

Supervisar, o . . . 7.2 Politica de Seguridad de la Informacion:
. 5.1. Politica de seguridad de la informacion: L o
Evaluar y « MEAO01.03 Recopilar y procesar . 5.1.2 Revision de la politica de sequridad de la * 7.2.2 Revision del documento de politica de
MEAO1 Valorar el los datos de cumplimiento y infc-)rr-nacién P 9 seguridad de la informacion.
Rendimiento y [rendimiento. 6.1 Oraanizacion interna: 7.3.2 Organizacion interna:
Conformidad. ) 9 o - . + 7.3.2.4 Contacto con las autoridades, contacto con
* 6.1.8 Revision independiente de la seguridad de la . . Y
. . grupos de intereses especiales y revision
informacion. h . . . -
independiente de la seguridad de la informacion.
« MEAO01.04 Analizar e informar
sobre el rendimiento.
« MEAO1.05 Asegurar la
implantacion de medidas
correctivas.
5.1. Politica de seguridad de la informacion:
» 5.1.2 Revisién de la politica de seguridad de la 7.2 Politica de Seguridad de la Informacién:
informacién. * 7.2.1 Documento de la Politica de Seguridad de la
) * 5.1.1 Documento de la Politica de Seguridad de la Informacién.
inl:glrirﬁ)OZ.m Supervisar el control Informacién. * 7.2.2 Revisién del documento de politica de
' 15.2. Cumplimiento de las politicas y normas de seguridad de la informacion.
seguridad y cumplimiento técnico: 7.12.3 Cumplimiento de las politicas y normas de
» 15.2.1 Cumplimiento de politicas y normas de seguridad y cumplimiento técnico:
seguridad.
Supervisar, ?'61?ggsgl.zjg:?:dlgtz:éime de la sequridad de Ia 7.3.2 Organizacion interna:
Evaluary inf(.)rr.naciévrll font pendt gun * 7.3.2.4 Contacto con las autoridades, contacto con
MEAO2 Valorar el ) i . L grupos de intereses especiales y revision
Sistemas de MEAO02.02 Revisarla 15.3. Consideraciones sobre las auditorias de los independiente de la seguridad de la informacién.,

Control Interno.

efectividad de los controles sobre
los procesos de negocio.

sistemas de informacién:

* 15.3.1 Controles de auditoria de los sistemas de
informacion.

10.10. Monitorizacién:

* 10.10.4 Registros de administracion y operacion.

7.12.4 Consideraciones de la auditoria de los
sistemas de informacién en un entorno sanitario:
7.7.10 Monitorizacion:

» 7.7.10.5 Registros de administracion y operacion.

« MEA02.03 Realizar
autoevaluaciones de control.

15.2. Cumplimiento de las politicas y normas de
seguridad y cumplimiento técnico:
» 15.2.2 Comprobacién del cumplimiento técnico.

7.12.3 Cumplimiento de las politicas y normas de
seguridad y cumplimiento técnico:

« MEAO02.04 Identificary
comunicar las deficiencias de
control.




Supervisar, Evaluar y Valorar (MEA)

MEAO02

Supervisar,
Evaluar y
Valorar el

Sistemas de
Control Interno.

* MEAO02.05 Garantizar que los
proveedores de aseguramiento
son independientes y estan
cualificados.

15.2. Cumplimiento de las politicas y normas de
seguridad y cumplimiento técnico:

* 15.2.1 Cumplimiento de politicas y normas de
seguridad.

6.2 Grupos o0 personas externas:

« 6.2.3. Tratamiento de la seguridad en contratos con
terceros.

10.2. Gestion de la provision de servicios por
terceros:

* 10.2.2. Supervision y revision de los servicios
prestados por terceros.

10.10. Monitorizacién:

* 10.10.2 Supervision del uso del sistema.

7.12.3 Cumplimiento de las politicas y normas de
seguridad y cumplimiento técnico:

7.3.3 Grupos o personas externas:

« 7.3.3.3 Tratamiento de la seguridad en contratos con
terceros.

7.7.2 Gestion de la provisiéon de servicios por
terceros:

7.7.10 Monitorizacién:

« 7.7.10.3 Supervision del uso del sistema.

« MEAO02.06 Planificar iniciativas
de aseguramiento.

« MEAO02.07 Estudiar las
iniciativas de aseguramiento.

< MEAO02.08 Ejecutar las
iniciativas de aseguramiento.

MEAO3

Supervisar,
Evaluary
Valorar la

Conformidad
conlos
Requerimientos
Externos.

« MEAO03.01 Identificar requisitos
externos de cumplimiento.

15.1. Cumplimiento de los requisitos legales:
« 15.1.1 Identificacion de la legislacion aplicable.

7.12 Conformidad:

« 7.12.2.1 Ildentificacion de la legislacién aplicable,
derechos de propiedad intelectual (DPI) y proteccion
de los documentos de la organizacion.

« MEAO03.02 Optimizar la
respuesta a requisitos externos.

15.1. Cumplimiento de los requisitos legales:
* 15.1.2 Derechos de propiedad intelectual (DPI).
* 15.1.4. Proteccion de datos y privacidad de la
informacion de caracter personal.

7.12.2 Cumplimiento de los requisitos legales:

« 7.12.2.1 Ildentificacion de la legislacion aplicable,
derechos de propiedad intelectual (DPI) y proteccion
de los documentos de la organizacion.

«7.12.2.2. Proteccion de datos y privacidad de la
informacién personal.

« MEAO03.03 Confirmar el
cumplimiento de requisitos
externos.

15.1. Cumplimiento de los requisitos legales:

* 15.1.4. Proteccion de datos y privacidad de la
informacion de caracter personal.

« 15.1.6. Regulacion de los controles criptograficos.

7.12.2 Cumplimiento de los requisitos legales:

« 7.12.2.2. Proteccion de datos y privacidad de la
informacion personal.

* 7.12.2.3 Prevencién del uso indebido de recursos de
tratamiento de la informacién y Regulacion de los
controles criptograficos.

« MEAO03.04 Obtener garantia de
cumplimiento de requisitos
externos.

6.1 Organizacioén interna:

» 6.1.6 Contacto con las autoridades.

15.1. Cumplimiento de los requisitos legales:

* 15.1.4. Proteccion de datos y privacidad de la
informacion de caracter personal.

* 15.1.6. Regulacion de los controles criptograficos.

7.3.2.3 Acuerdos de confidencialidad:

« 7.3.2.4 Contacto con las autoridades, contacto con
grupos de intereses especiales y revision
independiente de la seguridad de la informacién.
7.12.2 Cumplimiento de los requisitos legales:

* 7.12.2.2. Proteccion de datos y privacidad de la
informacién personal.

* 7.12.2.3 Prevencion del uso indebido de recursos de
tratamiento de la informacién y Regulacion de los
controles criptogréaficos.




Anexo 4: Plantillas de documentos

1. Actade Constitucion del Proyecto

Nombre del Proyecto Siglas del Proyecto

‘Descripcién del proyecto: ¢ qué, quién, como, cuando y dénde?

Definicién del producto del proyecto: descripcion del producto, servicio o
capacidad a generar.

Definicion de requisitos del proyecto: descripcion de requerimientos
funcionales, no funcionales, de calidad, etc., del proyecto/producto.

Objetivos del proyecto: metas hacia las cuales se debe dirigir el trabajo del
proyecto en términos de la triple restriccion.

1. Alcance

2. Tiempo

3. Costo

Finalidad del proyecto: fin altimo, propdésito general, u objetivo de nivel superior
por el cual se ejecuta el Proyecto. Enlace con programas, portafolios, o
estrategias de la organizacion.

Justificacidon del proyecto: motivos, razones, o argumentos que justifican la
ejecucion del Proyecto.

Designacion del Director del Proyecto.
Nombre: Niveles de autoridad:
Reporta a:
Supervisa a:
Principales amenazas del Proyecto (riesgos negativos).

Principales oportunidades del Proyecto (riesgos positivos).

Sponsor que autoriza el Proyecto.
Nombre: Empresa / Cargo: Fecha:
Organizacion:




2. Plan de Gestion del Cronograma

Nombre del Proyecto Siglas del Proyecto

Definir el cronograma del Proyecto:




3. Plan de Gestion de los Recursos Humanos

Nombre del Proyecto

Siglas del Proyecto

Organigrama del Proyecto: especificar el organigrama del proyecto.

Roles y responsabilidades: especificar la matriz de asignaciones de
responsabilidades.

Capacitacion, entrenamiento, tutoria requerido:

Cumplimiento de regulaciones, pactos, y politicas:




4. Plan de Gestion de los Costos

Nombre del Proyecto Siglas del Proyecto

Consideraciones:

Costos de implementacion del Proyecto




5. Plan de Gestion de las Comunicaciones

Nombre del Proyecto Siglas del Proyecto

Procedimiento para tratar polémicas: defina el procedimiento para procesar y
resolver las polémicas, especificando la forma de capturarlas y registrarlas, el
modo en que se abordara su tratamiento y resolucion.

Guias para eventos de comunicacion: defina guia para reuniones,
conferencias, correo electronico, etc.




6. Plan de Gestion de los Riesgos

Nombre del Proyecto Siglas del Proyecto

Identificacion y descripcion de las posibles amenazas que podrian afectar a la
ejecucion del Proyecto.

Andlisis cualitativo los riesgos

Plan de Contingencia.




7. Actade Cierre del Proyecto

Nombre del Proyecto Siglas del Proyecto

Descripcion de entregables concluidos:

Declaracion de la aceptacion formal:

Observaciones adicionales:

Plan de Contingencia:

Aceptado por:

Nombre del cliente, sponsor u otro Fecha:
funcionario.




Anexo 5: Encuesta de evaluacion de procesos

Se detallan las preguntas de la encuesta que nos permita identificar el estado

actual de los procesos.

1.

a)

b)

EDMOL1 - Asegurar el establecimiento y mantenimiento de un marco
de trabajo de Gobierno.

¢En qué nivel existe en el Hospital un modelo 6ptimo en toma de
decisiones para TI?

¢En qué nivel se han definido, asignado y aceptado los roles y
responsabilidades, para los responsables de la gestién del negocio y de
las Tl en el Hospital?

¢En qué nivel se supervisa que esté operando de forma efectiva, el
sistema de gobierno y los mecanismos implementados (incluyendo
estructuras, principios y procesos) en el Hospital?

APOOL1 - Gestionar el Marco de Gestién de TI

¢En qué nivel se han definido e implantado de manera eficaz las
politicas relativas a Tl en el Hospital que permita cumplir los requisitos
del Gobierno Corporativo?

¢En gué nivel usted tiene conocimiento de las politicas relativas a Tl y
de como deberian implementarse en el Hospital?

APOOQ7 - Gestionar los Recursos Humanos

¢En gué nivel la estructura organizacional del Hospital y las relaciones
de TI son flexibles y dan respuesta agil a las necesidades del negocio y
de TI?

¢En qué nivel los recursos humanos del Hospital son gestionados eficaz
y eficientemente?

APOQ9 - Gestionar los Acuerdos de Servicios

¢En qué nivel los procesos agregadores de valor del Hospital tienen ya
definido su Acuerdo de Nivel de Servicio (SLA)?

¢ En qué nivel los servicios provistos por Tl cumplen con las expectativas
y necesidades del negocio?

¢ En qué nivel los servicios provistos por Tl alcanzan su objetivo?



b)

d)

APQO12 - Gestionar los Riesgos

¢En qué nivel usted considera que el riesgo relacionado con Tl esta
identificado, analizado, gestionado y reportado dentro de los procesos
del Hospital?

¢En qué nivel se realiza un analisis de riesgos e informes del perfil de
riesgos para la Gerencia del Hospital?

¢En qué nivel las acciones de gestion para los riesgos significativos de
Tl estan gestionadas y bajo control?

¢En qué nivel las acciones disefiadas para gestionar los riesgos de TI,
han sido implementadas y ejecutadas en el Hospital?

APO13 - Gestionar la Seguridad

¢En qué nivel se encuentran definidos y comunicados los roles y las
responsabilidades de la gestion de la Seguridad de la Informacion en el
Hospital?

¢En qué nivel usted considera que las soluciones de seguridad y
practicas de gestion actuales del Hospital, son apropiadas y 6ptimas
para gestionar los riesgos identificados de seguridad de informacion?
¢En qué nivel usted considera que las soluciones de Seguridad de la
Informacién ofrecidas por Tl, estan implementadas y operadas de forma
consistente en todo el Hospital?

BAIO2 - Gestionar la Definicién de Requisitos

¢En qué nivel los requerimientos funcionales y técnicos de los procesos
agregadores de valor reflejan las necesidades y expectativas del
Hospital?

¢En qué nivel las soluciones de TI satisfacen los requerimientos
funcionales y técnicos de la Gerencia del Hospital?

¢En qué nivel el riesgo asociado con los requerimientos funcionales y
técnicos ha sido tomado en cuenta en la solucién propuesta?

¢En qué nivel los requerimientos y soluciones propuestas por TI
cumplen con los objetivos del Hospital?

DSS04 - Gestionar la Continuidad



d)

¢En qué nivel los de servicios de Tl cumplen con los niveles de servicio
minimos requeridos?

¢Qué nivel de resiliencia (capacidad para recuperarse de una
interrupcion significativa) considera usted que se encuentran los
servicios de Tl criticos del Hospital?

¢Entre la escala propuesta, con qué frecuencia usted considera que se
realiza pruebas de continuidad a un servicio de TI?

¢En qué nivel se consideran los requisitos del negocio actuales, dentro
de los procedimientos y actividades que permiten mantener la
disponibilidad de un servicio ante una interrupcion significativa?

¢En gué nivel se desarrolla las competencias y habilidades de las partes
interesadas, para el proceso de mantener la disponibilidad de un servicio
ante un evento de interrupcion significativa?

DSSO05 - Gestionar los Servicios de Seguridad

¢En qué nivel la seguridad de las redes y las comunicaciones cumple
con las necesidades del negocio?

¢En qué nivel la informacion procesada, almacenada y transmitida en
los dispositivos de usuario final esté protegida?

¢En qué nivel los usuarios de Tl del Hospital, estan identificados de
manera unica y tienen derechos de acceso de acuerdo con sus roles en
el negocio?

¢En qué nivel se han implantado medidas fisicas para proteger la
informacién de accesos no autorizados, dafos e interferencias mientras
es procesada, almacenada o transmitida en el Hospital?

¢En gué nivel la informacion electronica del Hospital tiene las medidas
de seguridad apropiadas mientras es almacenada, transmitida o
destruida?



Anexo 6: Evaluacion del Nivel de Capacidad de los Procesos

del Hospital General Docente de Calderdn

EDMOL1 - Asegurar el establecimiento y mantenimiento de un marco de trabajo de Gobierno

Propésito:

Proporcionar un enfoque consistente, integrado y alineado con el alcance del gobierno de la empresa. Para garantizar que las decisiones relativas a Tl
se han adoptado en linea con las estrategias y objetivos de la empresa, garantizando la supervision de los procesos de manera efectiva y
transparentemente, el cumplimiento con los requerimientos regulatorios y legales y que se han alcanzado los requerimientos de gobierno de los
miembros del Consejo de Administracién.

Evaluar silos

Los criterios

Valor

Nivel siguientes resultados Criterios se cumplen Comentarios N (%) [P (%)|L (%)|F (%) )
son alcanzados SIN
Nivelo | El procesono estd |En este ni\(el, hay poca o ninguna eﬁdencia El proceso se encuentra
implantado o no alcanza [de cualquier logro o del propésito del 0
Incompleto - -~
Sus objetivos. proceso. definido.
Como resultado de la plena realizacion de este atributo:
EDMO01-01 Modelo estratégico de toma de Existen encuestas del nivel
L X de satisfaccion de las partes
decisiones para que las Tl sean efectivas y| . .
interesadas por la gestion
estén alineadas con el entorno externo e N de TI dentro del hospital, 19
. . pero las mismas no son
interno de la empresa y los requerimientos de . .
PA 1.1 Rendimiento del realizadas y revisadas con
Nivel 1 proceso - El proceso |las partes interesadas. la frecuencia requerida.
Realizado | implementado alcanza |EDMO01-02 Garantizar que el sistema de Existe el registros de casos 20
su propésito de proceso. de no cumplimiento de las
gobierno para Tl estd incorporado al N directrices de 20
comportamiento ético y no
gobierno corporativo. profesional.
EDMO01-03 Obtener garantias de que el Existe informes de buenas
sistema de gobierno para Tl estad operando N pracFl’cas de Tl al comlte de 21
gestion 'y gerencia del
de manera efectiva. Hospital.
Como resultado de la plena realizacién de este atributo:
a) Los objetivos para el desempefio del
proceso se identifican.
b) El rendimiento del proceso esta
planificado y monitoreado.
c) El Rendimiento del proceso se ajusta para
cumplir con los planes.
PA2.1Gestionde |g) | as responsabilidades y autoridades para
renttJlmlento N Una la realizacion del procedimiento estan
medida del nivel de definidos, asignados y comunicados N 0 0
gestion del proceso. N » asignacos y comu -
e) Los recursos e informacién necesaria para
realizar el proceso se identifican, son puestas
) a disposicion, y son asignados y utilizados.
N'V_el 2 f) Las interfaces entre las partes involucradas
Cresiltomatd son manejadas para garantizar la efectiva
° comunicacién y una clara asignaciéon de
responsabilidades.
Como resultado de la plena realizacién este atributo se obtiene:
PA 2.2 Gestiondel |a) Los requisitos para los productos de
producto de trabajo - |trabajo del proceso se definen.
Medida del grado en |b) Los requisitos para la documentacion y el
que los productos del |control de los productos de trabajo se
proceso son definen.
gestionados. c) Los productos de trabajo son N 0 0
apropiadamente. Los |adecuadamente identificados,
productos de trabajo (0 |documentados y controlados.
salidas del proceso) se |d) Los productos de trabajo se revisan de
defineny controlan.  acuerdo con lo planificado y se ajustan segin
sea necesario para satisfacer los requisitos.
Como resultado de la plena realizacién de este atributo:
a) Un proceso estandar, incluyendo guias de
adaptacion adecuadas, es definido tanto que
describe los elementos fundamentales que
deben ser incorporados en un proceso
PA 3.1 Definiciondel 2SN . y
proceso - Una medida b) Se determina la secuencia y la interaccion
Nivel 3 del grado en que se del proceso estandar con otros procesos.
Establecid | mantiene unproceso |c) Competencias requeridas y las funciones N o o
o estandar para apoyar el para llevar a cabo un proceso se identifican

despliegue del proceso
definido.

como parte del proceso estandar.

d) La infraestructura necesaria y ambiente de
trabajo para la realizacién de un proceso se
identifican como parte del proceso estandar.
e) Se determinan los métodos adecuados
para el seguimiento de la eficacia VY|

adecuacion del proceso.




Como resultado de la plena realizacién de este atributo:
a) Un proceso definido es implementado
basado enun apropiadamente seleccionado
y adaptado proceso estandar.
b) Roles, responsabilidades y autoridades
requeridas para llevar a cabo el proceso
definido son asignados y comunicados
c) El personal que realiza la definicién del
PA 3.2 Despliegue del |proceso es competente sobre las bases de
proceso - Una medida |educacion, formaciony experiencia.
. en que el proceso d) Los recursos necesarios y la informacion
Nivel 3_ estandar se implementa |necesaria para realizar el de finido el
Establecid eficazmente como un [proceso se hacen disponibles, asignados vy N
o] _— o
proceso definido para |utilizado.
lograr sus resultados del [€) La infraestructura requerida y el ambiente
proceso de trabajo para llevar a cabo el definido
proceso se ponen a disposicién, y son
manejados y mantenidos.
f) Los datos apropiados son recogidos y
analizados como base para la comprension
del comportamiento, y para demostrar la
idoneidad y la eficacia del proceso, y para
evaluar donde se puede realizar la mejora
continua del proceso.
Como resultado de la plena realizacién de este atributo:
Como resultado de la plena realizacién de
este atributo:
a) Informacién sobre el proceso necesario
para apoyar a los objetivos empresariales
definidos relevantes son establecidos.
PA 4.1 b) Objetivos de medicién de proceso son
Medicién de procesos - [derivado de las necesidades de informacion
Una medida del grado |de proceso.
en que los resultados de | )| o5 opjetivos cuantitativos para el proceso
medicion se utilizan para - .
asegurar que el de actuacién en apoyo .de la correqundlente
rendimiento del proceso |S€ establecen los objetivos de negocio.
apoya el logro de los  [d) Las medidas y la frecuencia de la N
objetivos de rendimiento [medicién se identifican y se definen de
de los procesos acuerdo con objetivos y medicién de
pertinentes en apoyo de | hrocesos  objetivos  cuantitativos para el
- los . proceso de rendimiento.
objetivos de negocio o
Nivel 4 definidos. e) Los resultados de la medicion son
Predecible recogidos, analizados y reportados para
supervisar la medida en que los objetivos
cuantitativos de rendimiento de los procesos
se cumplan.
f) Los resultados de medicion se utilizan para
caracterizar el rendimiento del proceso.
Como resultado de la plena realizacion de este atributo:
a) Técnicas de andlisis y control son
PA 4.2 Control de determinada y aplicada en su caso.
procesos - Una medida |P) Se establecen limites de control de la
de la medida en variacion para el rendimiento normal de
que el proceso es proceso.
gestionado c) Los datos de medicion se analizan para
cuantitativamente para |determinar causas especiales de variacion. N
producir un proceso que |d) Se tomen las medidas correctivas para
es estable, capazy |hacer frente a causas especiales de
predecible dentro de |variacion.
limites definidos. e) Los limites de control se restablecen
(como es necesario) después de la accioén
correctiva.
Como resultado de la plena realizacién de este atributo:
PA 5.1 Innovacién del |2 Objetivos de mejora de procesos para el
proceso - Una medida |Proceso due se definen compatible con los
del grado enque los  |objetivos de negocio relevantes.
cambios en el proceso |b) Los datos apropiados se analizan para
son identificados a partir|identificar  causas comunes de las
del andlisis de las variaciones en el proceso de rendimiento.
causas comunes de |c) Los datos apropiados se analizan para
variacién en el identificar oportunidades para las mejores N
rendimiento, ya partir de |practicas e innovacion.
las investigaciones de |d) Oportunidades de mejora derivados de
enfoques innovadores  nuevas tecnologias y conceptos de proceso
para la definicién e se identifican.
implementaciondel  |g) Una estrategia de implementacion es
Nivel 5 proceso. establecido para lograr el proceso objetivos
Optimizado de mejora.

PA 5.2 Proceso
Optimizado - Una
medida del grado en
que los cambios enla
definicién, gestiény
ejecucion del resultado
del proceso de impacto
efectivo que logre los
objetivos de mejora de
procesos pertinentes.

Como resultado de la plena realizacién de este atributo:

a) Impacto de los cambios propuestos es
evaluado contra los objetivos del proceso
definido y el proceso estandar.

b) La aplicacion de todos los cambios
acordados es manejado para asegurar
ninguna interrupcién en el rendimiento del
proceso entendido y actuado.

c) La eficacia de los cambios en los
procesos se evalla basandose en el
rendimiento real en contra de los requisitos
de los productos definidos y los objetivos del
proceso para determinar si los resultados

Son comunes o causas _especiales.




APOQOL1 - Gestionar el Marco de Gestion de Tl

Propésito:

Proveer un enfoque de gestion consistente para permitir que los requerimientos de gobierno de la empresa sean conocidos, cubriendo procesos de gestion,
estructuras organizacionales, roles y responsabilidades, actividades seguras y repetibles, habilidades y competencias.

Evaluar si los

Los criterios

Nivel siguientes Criterios se cumplen Comentarios N (%) | P (%) | L (%) | F (%) V(f;l:;r
resultados son SIN
Nivel 0 E! proceso no estd |En este ni\{el, hay poca o ninguna lev_idencia
implantado o no de cualquier logro o del propésito del N 0
Incompleto -
alcanza sus obijetivos. |proceso.
Como resultado de la plena realizacién de este atributo:
Existe cierta documentacion
con politicas y buenas
practicas internas de cada
APO01-01 Se ha definido y se mantiene un area de gestion del hospital,
PA 1.1 Rendimiento|conjnto eficaz de polticas. N sin embargo no estan 30
Niely |d€l proceso - El actualizados e
. proceso implementado X
Realizado Py implementados en  su 31
alcanza su propésito N
de proceso. totalldad: i
Se realizan sesiones de
X - formacion o sensibilizacion
AP901-02 Todf)s tienen qonqcnmlento de las N exclusivas para el personal 2
politicas y de como deberian implementarse.
que se encuentra dentro de
cada area de gestion.
Como resultado de la plena realizacién de este atributo:
a) Los objetivos para el desempefio del
proceso se identifican.
b) El rendimiento del proceso esta planificado
y monitoreado.
c) El Rendimiento del proceso se ajusta para
cumplir con los planes.
PA21Gestionde |q) | a5 responsabilidades y autoridades para
rendimiento - Una N, o .
medida del nivel de la . rgallzac@n del proce@lmlento estan N o
gestion del proceso. definidos, asignados y comunicados.
e) Los recursos e informacién necesaria para
realizar el proceso se identifican, son puestas
a disposicion, y son asignados y utilizados.
Nivel 2 f) Las interfaces entre las partes involucradas
Gestionad son manejadas para garantizar la efectiva
0 comunicacién y una clara asignacion de
responsabilidades.
Como resultado de la plena realizacién este atributo se obtiene:
PA 22 Gestiondel |a) Los requisitos para los productos de
producto de trabajo - trabajo del proceso se definen.
Medida del grado en |p) | os requisitos para la documentacion y el
que los productos del | ool de los productos de trabajo se
proceso son definen.
apro?::?;ctilgr?‘lzdrﬁ:: Los c) Los prodycIO§ . de trabajo son N 0
productos (o salidas adecuadamente identificados, documentados
del proceso) se y controlados.
defineny d) Los productos de trabajo se revisan de
controlan. acuerdo con lo planificado y se ajustan segin
sea necesario para satisfacer los requisitos.
Como resultado de la plena realizacion de este atributo:
a) Un proceso estandar, incluyendo guias de
adaptacion adecuadas, es definido tanto que
describe los elementos fundamentales que
deben ser incorporados en un proceso
PA 3.1 Definicién del [definido.
proceso - Una medida |P) Se determina la secuencia y la interaccion
Nivel 3 del grado en que se |del proceso estandar con otros procesos.
Establecid | mantiene un proceso |c) Competencias requeridas y las funciones
[¢] estandar para apoyar |para llevar a cabo un proceso se identifican N 0

el despliegue del
proceso definido.

como parte del proceso estandar.

d) La infraestructura necesaria y ambiente de
trabajo para la realizacién de un proceso se
identifican como parte del proceso estandar.
e) Se determinan los métodos adecuados
para el seguimiento de la eficaciay

adecuacion del proceso.




Como resultado de la plena realizacién de este atributo:
a) Un proceso definido es implementado
basado en un apropiadamente seleccionado
y adaptado proceso estandar.
b) Roles, responsabilidades y autoridades
requeridas para llevar a cabo el proceso
definido son asignados y comunicados
i c) El personal que realiza la definicién del
PA 3.2 Despliegue del | 0050 es competente sobre las bases de
proceso - Una medida educacion, formacién y experiencia.
Nivel 3 en 2:;2;2:056:50 d) Los r_ecursos nece_sarios y la informacién
Establecid implementa necesaria para rea}llzarv el de .ﬁI‘IIdO el
o eficazmente como un pr.o_ceso se hacen disponibles, asignados y N
proceso definido para Ul'l'zad_o' X .
lograr sus resultados e) La infraestructura requerida y el ambiente
del proceso de trabajo para llevar a cabo el definido
proceso se ponen a disposicién, y son
manejados y mantenidos.
f) Los datos apropiados son recogidos Y
analizados como base para la comprension
del comportamiento, y para demostrar la
idoneidad y la eficacia del proceso, y para
evaluar dénde se puede realizar la mejora
continua del proceso.
Como resultado de la plena realizacién de este atributo:
Como resultado de la plena realizacién de
este atributo:
a) Informacién sobre el proceso necesario
para apoyar a los objetivos empresariales
definidos relevantes son establecidos.
X _,PA 4.1 b) Objetivos de medicién de proceso son
"Sﬁ:'gggi?’z z:)lcgerzzz derivado de las necesidades de informacion
en que los resultados de proces.o.. .
de medicién se utilizan c) Los objetivos cuantitativos para el proceso
para asegurar que el de actuacion en apoyo de la correspondiente
rendimiento del se establecen los objetivos de negocio.
proceso apoya el logro [d) Las medidas y la frecuencia de la N
de los objetivos de  |mediciéon se identifican y se definen de
rendimiento de los  [acuerdo con objetivos y medicion de
procesos pertinentes |procesos  objetivos  cuantitativos  para el
enapoyodelos |, 5650 de rendimiento.
Nivel 4 Objet'\é{;i‘;:ﬁgoc'o e) Los resultados de la medicion son
Predecible recogidos, analizados y reportados para
supervisar la medida en que los objetivos
cuantitativos de rendimiento de los procesos
se cumplan.
f) Los resultados de medicion se utilizan para
caracterizar el rendimiento del proceso.
Como resultado de la plena realizacién de este atributo:
PA 4.2 Control de a) Tégnicas de. andlisis y control son
procesos - Una determinada y apllca,da. en su caso.
medida de la medida b) ASe_ establecen Ilmlte_s _de control de la
en variaciéon para el rendimiento normal de
proceso.
queg:lsgzirg::jg es c) Los_datos de medicién se analiz_an_lpara
cuantitativamente para determinar causas espguales de va.rlacmnA N
producir un proceso d) Se tomen las medidas correct{vas para
que es estable, capaz ha(?er_'frente a causas especiales de
y predecible dentro de vanacmn.’ .
imites definidos. e) Los limites de control se restablecen
(como es necesario) después de la accion
correctiva.
PA 5.1 Innovacion del Comq re_sultado de !a plena realizacién de este atributo:
proceso - Una medida a) Objetivos de mejora de procesos  para el
del grado en que los proceso que se dgﬁnen compatible con los
cambios en el proceso objetivos de negocnqrelevantes. i
son identificados a p) Lc.):.s datos apropiados se analizan para
partir del andlisis de |dept|f!car causas ~ comunes Fie las
las causas comunes | Variaciones en el proceso de rendlmlenta
de variacion en el _c) qu_ datos apro_plados se analizan para
rendimiento, ya partir |dgnt{flcar qponunl_t{ades para las mejores N
de las investigaciones pracncase.lnnovamon. 5 .
de enfoques d) Oponumdade]s de mejora derivados de
innovadores para la nuevas t_e_cnologlas y conceptos de proceso
definicién e se identifican. . . -
) implementacion del e) Una_estrategla de |mplementa(:|0_n. es
Nivel 5 proceso. establecido para lograr el proceso objetivos
Optimizado de mejora.
Como resultado de la plena realizacién de este atributo:
a) Impacto de los cambios propuestos es
Opgﬁii.iiazrg‘-:ejr?a eva_lu_ado contra los objetivos del proceso
medida del grado en definido ye_l pro_geso estandar. )
que los cambios en la b) La aplicacién de. todos los cambios
definicién, gestiény apordadqs es mane]ado paral .asegurar
ejecucion del resultado ninguna |merrupmon en el rendimiento del
proceso entendido y actuado. N

del proceso de
impacto efectivo que
logre los objetivos de
mejora de procesos
pertinentes.

c) La eficacia de los cambios en los
procesos se evalla basandose en el
rendimiento real en contra de los requisitos
de los productos definidos y los objetivos del
proceso para determinar si los resultados son

comunes o causas especiales.




APQOQ7 - Gestionar los Recursos Humanos

Propdsito: |Optimizar las capacidades de recursos humanos para cumplir los objetivos de la empresa.
Evaluar silos Los criterios valor
Nivel siguientes Criterios se cumplen Comentarios N (%) | P (%) | L (%) | F (%) %)
resultados son SIN
. El proceso no esta En este nivel, hay poca o ninguna evidencia
Nivel0 | . .
ncomplet implantado o no de cualquier logro o del propésito del N 0
alcanza sus objetivos. |proceso.
Como resultado de la plena realizacién de este atributo:
Existe una referencia de
catidlogo de servicios que
APOO07-01 La estructura organizacional y las provee m ?I . hospital "y
PA 1.1 Rendimiento  |relaciones de Tl son flexibles y dan respuesta N registros de incidentes que 34
. no  pudieron  resolverse
Nivel1 |de!proceso-El agil. dentro de las estructuras de
" proceso implementado -
Realizado - gestion y se escalaron a las 36
alcanza su propésito .
de proceso. est_ructuras de g_oblerno
Existe registros y
APO 07-02 Los recursos humanos son N estadisticas de la alta 18
gestionados eficaz y eficientemente. rotacién de personal médico
y administrativo del hospital.
Como resultado de la plena realizacién de este atributo:
a) Los objetivos para el desempefio del
proceso se identifican.
b) El rendimiento del proceso esta planificado
y monitoreado.
c) El Rendimiento del proceso se ajusta para
. cumplir con los planes.
PA 2.1 Gestion de d) Las responsabilidades y autoridades para
rend!mlento ¥ Una la realizacion del procedimiento estan
med_ulja delnivel de definidos, asignados y comunicados. N 0
gestion del proceso. X ) .
e) Los recursos e informacion necesaria para
realizar el proceso se identifican, son puestas
a disposicion, y son asignados y utilizados.
Nivel 2 f) Las interfaces entre las partes involucradas
Gestionad son manejadas para garantizar la efectiva
o comunicaciéon y una clara asignacion de
responsabilidades.
Como resultado de la plena realizacion este atributo se obtiene:
PA 2.2 Gestiondel |a) Los requisitos para los productos de
producto de trabajo - trabajo del proceso se definen.
Medida del grado en |p) | os requisitos para la documentacion y el
que los productos del | .oniro) de  los productos de trabajo se
proceso son definen.
ggsnonados. c) Los productos de trabajo son N 0
apropiadamente. Los o
productos (o salidas adecuadamente identificados, documentados
del proceso) se  |Y controlados.
defineny d) Los productos de trabajo se revisan de
controlan. acuerdo con lo planificado y se ajustan segln
sea necesario para satisfacer los requisitos.
Como resultado de la plena realizacién de este atributo:
a) Un proceso estandar, incluyendo guias de
adaptacion adecuadas, es definido tanto que
describe los elementos fundamentales que
deben ser incorporados en un proceso
PA 3.1 Definicién del [definido.
proceso - Una medida |0) Se determina la secuencia y la interaccion
Nivel 3 del grado en que se |del proceso estandar con otros procesos.
Establecid | mantiene un proceso [c) Competencias requeridas y las funciones N 0
o estandar para apoyar |para llevar a cabo un proceso se identifican

el despliegue del
proceso definido.

como parte del proceso estandar.

d) La infraestructura necesaria y ambiente de
trabajo para la realizacion de un proceso se
identifican como parte del proceso estandar.
e) Se determinan los métodos adecuados
para el seguimiento de la eficacia y

adecuacion del proceso.




Como resultado de la plena realizacién de este atributo:
a) Un proceso definido es implementado
basado en un apropiadamente seleccionado
y adaptado proceso estandar.
b) Roles, responsabilidades y autoridades
requeridas para llevar a cabo el proceso
definido son asignados y comunicados
PA 3.2 Despliegue del c) El personal que realiza la definicién del
proceso - Una medida procesq’es comp_e}ente sob_re Iqs bases de
en que el proceso educacion, formaciony experiencia. 3
Nivel 3 estandar se d) Los recursos nece§ar|os y la |nformaC|on
Establecid implementa necesaria para rea}llzar‘ el de _ﬁnldo el
° eficazmente como un |PrOces0 se hacen disponibles, asignados y N
proceso definido para utlllzad_o. ) .
lograr sus resultados e) La mfr-aestructura requerida y el amb!epte
del proceso de trabajo para llevar a cabo el definido
proceso se ponen a disposicién, y son
manejados y mantenidos.
f) Los datos apropiados son recogidos y
analizados como base para la comprension
del comportamiento, y para demostrar la
idoneidad y la eficacia del proceso, y para
evaluar dénde se puede realizar la mejora
continua del proceso.
Como resultado de la plena realizacién de este atributo:
Como resultado de la plena realizaciéon de
este atributo:
a) Informacién sobre el proceso necesario
para apoyar a los objetivos empresariales
definidos relevantes son establecidos.
i _,PA 4.1 b) Objetivos de medicién de proceso son
ﬁig'ggggz ZZ)IC;ZZZ derivado de las necesidades de informacién
en que los resultados de proces.o.. o
de medicion se utilizan|C) LOS Objetivos cuantitativos para el proceso
para asegurar que el |de actuacion en apoyo de la correspondiente
rendimiento del se establecen los objetivos de negocio.
proceso apoya el logro [d) Las medidas y la frecuencia de la N
de los objetivos de  |mediciéon se identifican y se definen de
rendimiento de los  |acuerdo con objetivos y medicién de
procesos pertinentes |rocesos  objetivos  cuantitativos  para el
enapoyodelos 60650 de rendimiento.
Nivel 4 objetl\éo; dz negocio e) Los resultados de la medicion son
Prelﬁv:cible elinidos. recogidos, analizados y reportados para
supervisar la medida en que los objetivos
cuantitativos de rendimiento de los procesos
se cumplan.
f) Los resultados de medicion se utilizan para
caracterizar el rendimiento del proceso.
Como resultado de la plena realizacién de este atributo:
PA 4.2 Control de a) Tér_:nicas de_ andlisis y control son
procesos - Una determinada y apllcadq en su caso.
medida de la medida b) Se establecen limites de control de la
en variaciéon para el rendimiento normal de
que el proceso es proceso. L ’
gestionado c) Los_datos de medlmqn se anallz_an_'para
cuantitativamente para determinar causas espe_males de variacion. N
producir un proceso d) Se tomen las medidas correct{vas para
que es estable, capaz hager.’frente a causas especiales de
y predecible dentro de variaclon.
imites definidos. e) Los limites de control se restablecen
(como es necesario) después de la acci6n
correctiva.
PA 5.1 Innovacion del Comq rgsultado de !a plena realizacion de este atributo:
proceso - Una medida a) Objetivos de mejora de proce;os para el
del grado en que los proceso que se d(_eﬁnen compatible con los
cambios en el proceso objetivos de negocio relevantes. )
son identificados a _b) Lz_)§ datos apropiados se analizan para
partir del andlisis de |de_nt|f!car causas ~ comunes fie las
las causas comunes | Varaciones en el pro;eso de rendlmlemo.
de variacion en el _c) qu_ datos aprqplados se analizan para
rendimiento, ya partir |de’nt!f|car qponumq’ades para las mejores N
de las investigaciones practlcase_lnnovacmn. . .
de enfoques d) Oponunldadgs de mejora derivados de
innovadores para la nuevas t_e_cnologlas y conceptos de proceso
definicion e se identifican. i ) -
implementacion del e) Una _estrategla de |mplementacpn_ es
proceso. establecido para lograr el proceso objetivos
Nivel 5 de mejora.
Optimizado Como resultado de la plena realizacién de este atributo:
a) Impacto de los cambios propuestos es
PA 5.2 Proceso evaluado contra los objetivos del proceso
Optimizado - Una | definido y el proceso estandar.
medida del grado en |b) La aplicacién de todos los cambios
que los cambios enla |acordados es manejado para asegurar
definicion, gestiony | ninguna. interrupcion en el rendimiento del
ejecucion del resultado proceso entendido y actuado. N

del proceso de
impacto efectivo que
logre los objetivos de
mejora de procesos
pertinentes.

c) La eficacia de los cambios en los
procesos se evalla basandose en el
rendimiento real en contra de los requisitos
de los productos definidos y los objetivos del
proceso para determinar si los resultados son

comunes o causas_especiales.




APOO9 - Gestionar los Acuerdos de Servicios

Propdsito: |Asegurar que los servicios Tly los niveles de servicio cubren las necesidades presentes y futuras de la empresa.
Evaluar silos Los criterios valor
Nivel siguientes Criterios se cumplen Comentarios N (%) [P %) |L (%) | F (%) %)
resultados son SIN
. El proceso no esta En este nivel, hay poca o ninguna evidencia
Nivel0 |, . o
Incompleto implantado o np ) de cualquier logro o del propésito del N 0
alcanza sus objetivos. |proceso.
Como resultado de la plena realizacién de este atributo:
APO09-01 La empresa puede utilizar Existen servicios de T, que
todavia no tienen definidos
efectivamente los servicios de Tl tal como se N 34
completamente los acuerdos
han definido en el catalogo. de nivel de servicio.
PA 1.1 Rendimiento APO09-02 Los acuerdos de senicios Existen servicios de T, que
Nivel 1 del proceso - El . i todavia no tienen definidos
Realizado |PrOces® |mplememado reflejan las necesidades de la empresa y las N 33 35.66
alcanza su propésito completamente los acuerdos A
de proceso. capacidades de Tl de nivel de servicio.
APO09-03 Los servicios Tlrinden como esta Existen informes de
monitoreo de los servicios
de TI, como también el
N . . 40
registros de sanciones por
incumplimiento [¢]
estipulado en los acuerdos de servicio. denegacion del servicio.
Como resultado de la plena realizacién de este atributo:
a) Los objetivos para el desempefio del
proceso se identifican.
b) El rendimiento del proceso esté planificado
y monitoreado.
c) El Rendimiento del proceso se ajusta para
. cumplir con los planes.
PA 2_.1_Gest|on de d) Las responsabilidades y autoridades para
rend!mlemo B Una la realizacion del procedimiento estan
med}c’ia delnivel de definidos, asignados y comunicados. N 0
gestion del proceso. . . .
e) Los recursos e informacion necesaria para
realizar el proceso se identifican, son puestas
a disposicion, y son asignados y utilizados.
Nivel 2 f) Las interfaces entre las partes involucradas
Gestionad son manejadas para garantizar la efectiva
[¢] comunicacién y una clara asignacion de
responsabilidades.
Como resultado de la plena realizacién este atributo se obtiene:
PA 2.2 Gestiondel [a) Los requisitos para los productos de
producto de trabajo - trabajo del proceso se definen.
Medida del grado en |p) | os requisitos para la documentacion y el
que los productos del | oo de los productos de trabajo se
proc_esoson definen.
apr 0%?:32:?9 n(t)es.l Los c) Los prod}.lctos; ' de trabajo son N 0
productos (o salidas adecuadamente identificados, documentados
del proceso) se  |Y controlados.
defineny d) Los productos de trabajo se revisan de
controlan. acuerdo con lo planificado y se ajustan segln
sea necesario para satisfacer los requisitos.
Como resultado de la plena realizacién de este atributo:
a) Un proceso estandar, incluyendo guias de
adaptacion adecuadas, es definido tanto que
describe los elementos fundamentales que
deben ser incorporados en un proceso
PA 3.1 Definicion del |definido.
proceso - Una medida |b) Se determina la secuencia y la interaccion
Nivel 3 del grado en que se |del proceso estandar con otros procesos.
Establecid | mantiene un proceso [c) Competencias requeridas y las funciones N 0
[¢] estandar para apoyar |para llevar a cabo un proceso se identifican

el despliegue del
proceso definido.

como parte del proceso estandar.

d) La infraestructura necesaria y ambiente de
trabajo para la realizacién de un proceso se
identifican como parte del proceso estandar.
e) Se determinan los métodos adecuados
para el seguimiento de la eficacia y

adecuacion del proceso.




Como resultado de la plena realizacién de este atributo:
a) Un proceso definido es implementado
basado en un apropiadamente seleccionado
y adaptado proceso estandar.
b) Roles, responsabilidades y autoridades
requeridas para llevar a cabo el proceso
definido son asignados y comunicados
PA 3.2 Despliegue del c) El personal que realiza la definicién del
proceso - Una medida procesq’es comp_e}ente sob_re Iqs bases de
en que el proceso educacion, formaciony experiencia. 3
Nivel 3 estandar se d) Los recursos nece§ar|os y la |nformaC|on
Establecid implementa necesaria para rea}llzarA el de _ﬁnldo el
° eficazmente como un |PrOCes0 se hacen disponibles, asignados y N
proceso definido para utlllzad_o. ) .
lograr sus resultados e) La mfr-aestructura requerida y el amb!epte
del proceso de trabajo para llevar alcabq .el definido
proceso se ponen a disposicion, y son
manejados y mantenidos.
f) Los datos apropiados son recogidos y
analizados como base para la comprension
del comportamiento, y para demostrar la
idoneidad y la eficacia del proceso, y para
evaluar dénde se puede realizar la mejora
continua del proceso.
Como resultado de la plena realizacién de este atributo:
Como resultado de la plena realizaciéon de
este atributo:
a) Informacién sobre el proceso necesario
para apoyar a los objetivos empresariales
definidos relevantes son establecidos.
i _,PA 4.1 b) Objetivos de medicién de proceso son
ﬁﬁg'ggzgz ZZ)IC;ZZZ derivado de las necesidades de informacién
en que los resultados de proceslo.l o
de medicion se utilizan|C) LOS Objetivos cuantitativos para el proceso
para asegurar que el de actuacion en apoyo de la correspondiente
rendimiento del se establecen los objetivos de negocio.
proceso apoya el logro [d) Las medidas y la frecuencia de la N
de los objetivos de  |medicion se identifican y se definen de
rendimiento de los  |acuerdo con objetivos y medicién de
procesos pertinentes |procesos objetivos  cuantitativos  para el
enapoyodelos  |h50050 de rendimiento.
Nivel 4 Objeméc'; dz negocio e) Los resultados de la medicion son
Pre(liv:cible elinidos. recogidos, analizados y reportados para
supervisar la medida en que los objetivos
cuantitativos de rendimiento de los procesos
se cumplan.
f) Los resultados de medicién se utilizan para
caracterizar el rendimiento del proceso.
Como resultado de la plena realizacién de este atributo:
PA 4.2 Control de a) Tét_:nicas de_ analisis y control son
procesos - Una determinada y apllcadg en su caso.
medida de la medida b) Se establecen limites de control de la
en variacion para el rendimiento normal de
que el proceso es proceso. - .
gestionado c) Los_datos de medlt:lqn se anall;an_'para
cuantitativamente para determinar causas espguales de variacion. N
producir un proceso d) Se tomen las medidas correctl_vas para
que es estable, capaz hac-er.,freme a causas especiales de
y predecible dentro de variaclon.
Jimites definidos. e) Los limites dg control se restablegen
(como es necesario) después de la acci6n
correctiva.
PA 5.1 Innovacion del Comq re_sultado de !a plena realizacién de este atributo:
proceso - Una medida a) Objetivos de mejora de procegos para el
del grado en que los prcl)cgso que se dgﬁnen compatible con los
cambios en el proceso objetivos de negocio relevantes. )
son identificados a _b) L(_J§ datos apropiados se analizan para
partir del andlisis de lde_ntlf!car causas ~ comunes _de las
las causas comunes | Varaciones en el pro_ceso de rendlr_memo.
de variacion en el p) ng datos aprqplados se analizan .para
rendimiento, ya partir |d§nt{flcar (l)portunlq,ades para las mejores N
de las investigaciones practlcase_lnnovacmn. 5 .
de enfoques d) Oponunldade’s de mejora derivados de
innovadores para la nueyas t_e_cnologlas y conceptos de proceso
definiciene |5 identifican. . 5
implementacion del e) Una estrategia de implementacion es
Nivel 5 proceso. establecido para lograr el proceso objetivos
Optimizado de mejora.
Como resultado de la plena realizacién de este atributo:
PA 5.2 Proceso a) Impacto de los cam_bit_)s propuestos es
Optimizado - Una evalqado contra los ObJe[IVOS del proceso
medida del grado en definido ye! prolc,eso estandar. )
que los cambios en Ia b) La aplicacion de_ todos los cambios
definicion, gestiony a_cordado_s es r_r]anejado para  asegurar
ejecucion del resuitado ninguna |nterrupcmn en el rendimiento del
proceso entendido y actuado. N

del proceso de
impacto efectivo que
logre los objetivos de
mejora de procesos
pertinentes.

c) La eficacia de los cambios en los
procesos se evalla basandose en el
rendimiento real en contra de los requisitos
de los productos definidos y los objetivos del
proceso para determinar si los resultados son

comunes 0 causas_especiales.




APQO12 - Gesti

onar los Riesgos

Propésito:

Integrar la gestién de riesgos empresariales relacionados con Tl con la gestion de riesgos empresarial general (ERM) y equilibrar los costes y beneficios de
gestionar riesgos empresariales relacionados con TlI.

Evaluar silos

Los criterios

Nivel siguientes Criterios se cumplen Comentarios N %) [P %) |L (%) | F (%) V(;I:;r
resultados son SIN
Nivel 0 !EI proceso no esta En este ni\{el, hay poca o ninguna Iev_idencia
implantado o no de cualquier logro o del propésito del N 0
Incompleto -
alcanza sus objetivos. |proceso.
Como resultado de la plena realizacién de este atributo:
APO12-01 Elriesgo relacionado con Tlesta Existe el registro de
identificado, analizado, gestionado y N amenazas relacionadas con 40
reportado. Tl
Se tiene documentado las
amenazas relacionadas con
APO12-02 Existe un perfil de riesgo actual y N Tl actuales, que pueden 36
PA 1.1 Rendimiento completo. afectar a los procesos
) del proceso - EI agreg_adores de valor del
N|\{e| L proceso implementado Hospital.
Realizado alcanza su propésito Existe documentacién con la 38,25
de proceso. APO12-03 Todas las acciones de gestion lista de amenazas
para los riesgos significativos estan N relacionadas con Tl que no 38
gestionadas y bajo control. han sido solucionadas o
identificadas.
Las actividades disefiadas
APO12-04 Las acciones de gestién de para la mitigacion — de
riesgos estan efectivamente implementadas. N r|e§gps se fencugntran en 39
definida y difundida en el
Hospital.
Como resultado de la plena realizacién de este atributo:
a) Los objetivos para el desempefio del
proceso se identifican.
b) El rendimiento del proceso esta planificado
y monitoreado.
¢) El Rendimiento del proceso se ajusta para
L cumplir con los planes.
PA 2.1 Gestion de d) Las responsabilidades y autoridades para
rend!mlento N Una la realizacion del procedimiento estan
med_“,’a del nivel de definidos, asignados y comunicados. N 0
gestion del proceso. X L .
e) Los recursos e informacién necesaria para
realizar el proceso se identifican, son puestas
a disposicion, y son asignados y utilizados.
Nivel 2 f) Las interfaces entre las partes involucradas
Gestionad son manejadas para garantizar la efectiva
o comunicacién y una clara asignacion de
responsabilidades.
Como resultado de la plena realizacién este atributo se obtiene:
PA 2.2 Gestiondel |a) Los requisitos para los productos de
producto de trabajo - |trabajo del proceso se definen.
Medida del grado en ) | o5 requisitos para la documentacion y el
que Iorsolc’g;‘éuscct)?]s del |control de los productos de trabajo se
gestionados. definen. .
apropiadamente. Los c) Los prodycIO§ . de trabajo son N 0
productos (o salidas adecuadamente identificados, documentados
del proceso) se y controlados.
defineny d) Los productos de trabajo se revisan de
controlan. acuerdo con lo planificado y se ajustan segin
sea necesario para satisfacer los requisitos.
Como resultado de la plena realizacién de este atributo:
a) Un proceso estandar, incluyendo guias de
adaptacion adecuadas, es definido tanto que
describe los elementos fundamentales que
deben ser incorporados en un proceso
PA 3.1 Definicién del [definido.
proceso - Una medida |) Se determina la secuencia y la interaccion
Nivel 3 del grado en que se |del proceso estandar con otros procesos.
Establecid | mantiene un proceso [c) Competencias requeridas y las funciones N 0
o estandar para apoyar |para llevar a cabo un proceso se identifican

el despliegue del
proceso definido.

como parte del proceso estandar.

d) La infraestructura necesaria y ambiente de
trabajo para la realizacion de un proceso se
identifican como parte del proceso estandar.
e) Se determinan los métodos adecuados
para el seguimiento de la eficacia y

adecuacion del proceso.




Como resultado de la plena realizacién de este atributo:
a) Un proceso definido es implementado
basado en un apropiadamente seleccionado
y adaptado proceso estandar.
b) Roles, responsabilidades y autoridades
requeridas para llevar a cabo el proceso
definido son asignados y comunicados
PA 3.2 Despliegue del c) El personal que realiza la definicién del
proceso - Una medida procesq’es comp_e}ente sob_re Iqs bases de
en que el proceso educacion, formaciony experiencia. 3
Nivel 3 estandar se d) Los recursos nece§ar|os y la |nformaC|on
Establecid implementa necesaria para rea}llzarA el de _ﬁnldo el
° eficazmente como un |PrOCes0 se hacen disponibles, asignados y N
proceso definido para utlllzad_o. ) .
lograr sus resultados e) La mfr-aestructura requerida y el amb!epte
del proceso de trabajo para llevar alcabq .el definido
proceso se ponen a disposicion, y son
manejados y mantenidos.
f) Los datos apropiados son recogidos y
analizados como base para la comprension
del comportamiento, y para demostrar la
idoneidad y la eficacia del proceso, y para
evaluar dénde se puede realizar la mejora
continua del proceso.
Como resultado de la plena realizacién de este atributo:
Como resultado de la plena realizaciéon de
este atributo:
a) Informacién sobre el proceso necesario
para apoyar a los objetivos empresariales
definidos relevantes son establecidos.
i _,PA 4.1 b) Objetivos de medicién de proceso son
ﬁﬁg'ggzgz ZZ)IC;ZZZ derivado de las necesidades de informacién
en que los resultados de proceslo.l o
de medicion se utilizan|C) LOS Objetivos cuantitativos para el proceso
para asegurar que el de actuacion en apoyo de la correspondiente
rendimiento del se establecen los objetivos de negocio.
proceso apoya el logro [d) Las medidas y la frecuencia de la N
de los objetivos de  |medicion se identifican y se definen de
rendimiento de los  |acuerdo con objetivos y medicién de
procesos pertinentes |procesos objetivos  cuantitativos  para el
enapoyodelos  |h50050 de rendimiento.
Nivel 4 Objeméc'; dz negocio e) Los resultados de la medicion son
Pre(liv:cible elinidos. recogidos, analizados y reportados para
supervisar la medida en que los objetivos
cuantitativos de rendimiento de los procesos
se cumplan.
f) Los resultados de medicién se utilizan para
caracterizar el rendimiento del proceso.
Como resultado de la plena realizacién de este atributo:
PA 4.2 Control de a) Tét_:nicas de_ analisis y control son
procesos - Una determinada y apllcadg en su caso.
medida de la medida b) Se establecen limites de control de la
en variacion para el rendimiento normal de
que el proceso es proceso. - .
gestionado c) Los_datos de medlt:lqn se anall;an_'para
cuantitativamente para determinar causas espguales de variacion. N
producir un proceso d) Se tomen las medidas correctl_vas para
que es estable, capaz hac-er.,freme a causas especiales de
y predecible dentro de variaclon.
Jimites definidos. e) Los limites dg control se restablegen
(como es necesario) después de la acci6n
correctiva.
PA 5.1 Innovacion del Comq re_sultado de !a plena realizacién de este atributo:
proceso - Una medida a) Objetivos de mejora de procegos para el
del grado en que los prcl)cgso que se dgﬁnen compatible con los
cambios en el proceso objetivos de negocio relevantes. )
son identificados a _b) L(_J§ datos apropiados se analizan para
partir del andlisis de lde_ntlf!car causas ~ comunes _de las
las causas comunes | Varaciones en el pro_ceso de rendlr_memo.
de variacion en el p) ng datos aprqplados se analizan .para
rendimiento, ya partir |d§nt{flcar (l)portunlq,ades para las mejores N
de las investigaciones practlcase_lnnovacmn. 5 .
de enfoques d) Oponunldade’s de mejora derivados de
innovadores para la nueyas t_e_cnologlas y conceptos de proceso
definiciene |5 identifican. . 5
implementacion del e) Una estrategia de implementacion es
Nivel 5 proceso. establecido para lograr el proceso objetivos
Optimizado de mejora.
Como resultado de la plena realizacién de este atributo:
PA 5.2 Proceso a) Impacto de los cam_bit_)s propuestos es
Optimizado - Una evalqado contra los ObJe[IVOS del proceso
medida del grado en definido ye! prolc,eso estandar. )
que los cambios en Ia b) La aplicacion de_ todos los cambios
definicion, gestiony a_cordado_s es r_r]anejado para  asegurar
ejecucion del resuitado ninguna |nterrupcmn en el rendimiento del
proceso entendido y actuado. N

del proceso de
impacto efectivo que
logre los objetivos de
mejora de procesos
pertinentes.

c) La eficacia de los cambios en los
procesos se evalla basandose en el
rendimiento real en contra de los requisitos
de los productos definidos y los objetivos del
proceso para determinar si los resultados son

comunes 0 causas_especiales.




APO13 - Gestionar la Seguridad

Propésito:|Mantener el impacto y ocurrencia de los incidentes de la seguridad de la informacién dentro de los niveles de apetito de riesgo de la empresa.
Evaluar silos Los criterios valor
Nivel siguientes Criterios se cumplen Comentarios N (%) | P (%) | L (%) | F (%) %)
resultados son SIN
. El proceso no esta En este nivel, hay poca o ninguna evidencia
Nivel0 |, R P
implantado o no de cualquier logro o del propésito del N 0
Incompleto -
alcanza sus objetivos. |proceso.
Como resultado de la plena realizacién de este atributo:
Existe registro de incidentes
relacionados con la
seguridad de la informacién
en el Hospital, como también
APO13-01 Esta en marcha un sistema que |nd|cgr que los roles de
; N seguridad (tareas que puede
considera y trata efectivamente los " ?
- X N realizar el usuario y los 42
requerimientos de seguridad de la .
) ) recursos a los que tiene
informacién de la empresa. .
acceso) y los mecanismos
PA 1.1 Rendimiento para !a rzsp:lesta inmediata
Nivel 1 |del proceso - El encuentan - defiridos
" proceso implementado encuentra efinidos
Realizado P completamente. 40,6
alcanza su propésito ——
d No existe implementado un
© proceso. Sistema de Gestion de
APO13-02 Se ha establecido, aceptado y . -
. Seguridad de la Informacién
comunicado por toda la empresa un plan de N B 42
sequridad (SGSI) que proteja los
’ activos de informacion del
Hospital.
No existe implementado un
APO13-03 Las soluciones de seguridad de Sistema de Gestion de
la informacién estan implementadas y N Seguridad de la Informacién 38
operadas de forma consistente en toda la (SGSI) que proteja los
empresa. activos de informacién del
Hospital.
Como resultado de la plena realizacién de este atributo:
a) Los objetivos para el desempefio del
proceso se identifican.
b) El rendimiento del proceso esté planificado
y monitoreado.
c) El Rendimiento del proceso se ajusta para
. cumplir con los planes.
PA 2.A1.Gest|on de d) Las responsabilidades y autoridades para
re"g!g"ed'“f 3 U':Z la realizacion del procedimiento estan
me: ,',a elnivelde definidos, asignados y comunicados. N 0
gestion del proceso. ) - .
e) Los recursos e informacién necesaria para
realizar el proceso se identifican, son puestas
a disposicion, y son asignados y utilizados.
Nivel 2 f) Las interfaces entre las partes involucradas
Gestionad son manejadas para garantizar la efectiva
[¢] comunicacién y una clara asignacion de
responsabilidades.
Como resultado de la plena realizacién este atributo se obtiene:
PA 2.2 Gestibndel |a) Los requisitos para los productos de
producto de trabajo - trabajo del proceso se definen.
Medida del grado en |p) | os requisitos para la documentacion y el
que los productos del | ool de los productos de trabajo se
gestonados, |ofen
apropiadamente. Los c) Los prodycIO§ . de trabajo son N 0
productos (o salidas adecuadamente identificados, documentados
del proceso) se y controlados.
defineny d) Los productos de trabajo se revisan de
controlan. acuerdo con lo planificado y se ajustan segin
sea necesario para satisfacer los requisitos.
Como resultado de la plena realizacion de este atributo:
a) Un proceso estandar, incluyendo guias de
adaptacion adecuadas, es definido tanto que
describe los elementos fundamentales que
deben ser incorporados en un proceso
PA 3.1 Definicion del [definido.
proceso - Una medida |P) Se determina la secuencia y la interaccion
Nivel 3 del grado en que se |del proceso estandar con otros procesos.
Establecid | mantiene un proceso [c¢) Competencias requeridas y las funciones
[¢] estandar para apoyar |para llevar a cabo un proceso se identifican N 0

el despliegue del
proceso definido.

como parte del proceso estandar.

d) La infraestructura necesaria y ambiente de
trabajo para la realizacién de un proceso se
identifican como parte del proceso estandar.
e) Se determinan los métodos adecuados
para el seguimiento de la eficacia y

adecuacién del proceso.




Como resultado de la plena realizacién de este atributo:
a) Un proceso definido es implementado
basado en un apropiadamente seleccionado
y adaptado proceso estandar.
b) Roles, responsabilidades y autoridades
requeridas para llevar a cabo el proceso
definido son asignados y comunicados
PA 3.2 Despliegue del c) El personal que realiza la definicién del
proceso - Una medida procesq’es comp_e}ente sob_re Iqs bases de
en que el proceso educacion, formaciony experiencia. 3
Nivel 3 estandar se d) Los recursos nece§ar|os y la |nformaC|on
Establecid implementa necesaria para rea}llzarA el de _ﬁnldo el
° eficazmente como un |PrOCes0 se hacen disponibles, asignados y N
proceso definido para utlllzad_o. ) .
lograr sus resultados e) La mfr-aestructura requerida y el amb!epte
del proceso de trabajo para llevar alcabq .el definido
proceso se ponen a disposicion, y son
manejados y mantenidos.
f) Los datos apropiados son recogidos y
analizados como base para la comprension
del comportamiento, y para demostrar la
idoneidad y la eficacia del proceso, y para
evaluar dénde se puede realizar la mejora
continua del proceso.
Como resultado de la plena realizacién de este atributo:
Como resultado de la plena realizaciéon de
este atributo:
a) Informacién sobre el proceso necesario
para apoyar a los objetivos empresariales
definidos relevantes son establecidos.
i _,PA 4.1 b) Objetivos de medicién de proceso son
ﬁﬁg'ggzgz ZZ)IC;ZZZ derivado de las necesidades de informacién
en que los resultados de proceslo.l o
de medicion se utilizan|C) LOS Objetivos cuantitativos para el proceso
para asegurar que el de actuacion en apoyo de la correspondiente
rendimiento del se establecen los objetivos de negocio.
proceso apoya el logro [d) Las medidas y la frecuencia de la N
de los objetivos de  |medicion se identifican y se definen de
rendimiento de los  |acuerdo con objetivos y medicién de
procesos pertinentes |procesos objetivos  cuantitativos  para el
enapoyodelos  |h50050 de rendimiento.
Nivel 4 Objeméc'; dz negocio e) Los resultados de la medicion son
Pre(liv:cible elinidos. recogidos, analizados y reportados para
supervisar la medida en que los objetivos
cuantitativos de rendimiento de los procesos
se cumplan.
f) Los resultados de medicién se utilizan para
caracterizar el rendimiento del proceso.
Como resultado de la plena realizacién de este atributo:
PA 4.2 Control de a) Tét_:nicas de_ analisis y control son
procesos - Una determinada y apllcadg en su caso.
medida de la medida b) Se establecen limites de control de la
en variacion para el rendimiento normal de
que el proceso es proceso. - .
gestionado c) Los_datos de medlt:lqn se anall;an_'para
cuantitativamente para determinar causas espguales de variacion. N
producir un proceso d) Se tomen las medidas correctl_vas para
que es estable, capaz hac-er.,freme a causas especiales de
y predecible dentro de variaclon.
Jimites definidos. e) Los limites dg control se restablegen
(como es necesario) después de la acci6n
correctiva.
PA 5.1 Innovacion del Comq re_sultado de !a plena realizacién de este atributo:
proceso - Una medida a) Objetivos de mejora de procegos para el
del grado en que los prcl)cgso que se dgﬁnen compatible con los
cambios en el proceso objetivos de negocio relevantes. )
son identificados a _b) L(_J§ datos apropiados se analizan para
partir del andlisis de lde_ntlf!car causas ~ comunes _de las
las causas comunes | Varaciones en el pro_ceso de rendlr_memo.
de variacion en el p) ng datos aprqplados se analizan .para
rendimiento, ya partir |d§nt{flcar (l)portunlq,ades para las mejores N
de las investigaciones practlcase_lnnovacmn. 5 .
de enfoques d) Oponunldade’s de mejora derivados de
innovadores para la nueyas t_e_cnologlas y conceptos de proceso
definiciene |5 identifican. . 5
implementacion del e) Una estrategia de implementacion es
Nivel 5 proceso. establecido para lograr el proceso objetivos
Optimizado de mejora.
Como resultado de la plena realizacién de este atributo:
PA 5.2 Proceso a) Impacto de los cam_bit_)s propuestos es
Optimizado - Una evalqado contra los ObJe[IVOS del proceso
medida del grado en definido ye! prolc,eso estandar. )
que los cambios en Ia b) La aplicacion de_ todos los cambios
definicion, gestiony a_cordado_s es r_r]anejado para  asegurar
ejecucion del resuitado ninguna |nterrupcmn en el rendimiento del
proceso entendido y actuado. N

del proceso de
impacto efectivo que
logre los objetivos de
mejora de procesos
pertinentes.

c) La eficacia de los cambios en los
procesos se evalla basandose en el
rendimiento real en contra de los requisitos
de los productos definidos y los objetivos del
proceso para determinar si los resultados son

comunes 0 causas_especiales.




BAIO2 - Gestionar la Definicion de Requisitos

Propésito: | Crear soluciones viables y ptimas que cumplan con las necesidades de la organizacién mientras minimizan el riesgo.
Evaluar silos Los criterios valor
Nivel siguientes Criterios se cumplen Comentarios N %) | P (%) | L (%) | F (%) %)
resultados son SIN
. El proceso no esta En este nivel, hay poca o ninguna evidencia
Nivel0 |, R P
implantado o no de cualquier logro o del propésito del N 0
Incompleto -
alcanza sus obijetivos. |proceso.
Como resultado de la plena realizacién de este atributo:
Existe actualmente un alto
. . r j
BAI02-01 Los requerimientos funcionales y po cen_taj_e . de
- . . . requerimientos repetidos al
técnicos del negocio reflejan las necesidades N L 38
expectativas de la organizacion. momento de disefiar  y
yexw 9 ’ elaborar los servicios de TI
para el Hospital.
Dentro del hospital existe
proceso informales para
BAI02-02 La solucién propuesta satisface los definir las caracteristicas, el
PA 1.1 Rendimiento  |requerimientos funcionales, técnicos y de N propésito, la direccién y el 37
Nivel 1 del proceso - El cumplimiento del negocio. tamafio de la soluci6n
" proceso implementado tecnolégica que va a ser
Realizado - . 38,5
alcanza su prop6sito desarrollado o adquirido
de proceso. La inclusién de una seccién
BAI102-03 Elriesgo asociado con los de ne;ggs asociado a los
L - requerimientos, actualmente
requerimientos ha sido tomado en cuenta en N 41
L no se encuentra dentro del
la solucién propuesta. -
proceso de elaboracién de
proyecto del Hospital.
- . Exi registr I n
BAI02-04 Los requerimientos y soluciones ste registros del  no
- cumplimiento de los
propuestas cumplen con los objetivos del L N
. N objetivos de negocio , conla 38
caso de negocio (valor esperado y costes L
robables) solucion propuesta e
P ) implementada.
Como resultado de la plena realizacién de este atributo:
a) Los objetivos para el desempefio del
proceso se identifican.
b) El rendimiento del proceso esta planificado
y monitoreado.
c) EI Rendimiento del proceso se ajusta para
. cumplir con los planes.
PAdzgl,GeSt'O” de d) Las responsabilidades y autoridades para
rend!r;le;tT N UTZ la realizacion del procedimiento estan
me ,',a el nivel de definidos, asignados y comunicados. N 0
gestion del proceso. . L .
e) Los recursos e informacién necesaria para
realizar el proceso se identifican, son puestas
a disposicion, y son asignados y utilizados.
Nivel 2 f) Las interfaces entre las partes involucradas
Gestionad son manejadas para garantizar la efectiva
o comunicacién y una clara asignacion de
responsabilidades.
Como resultado de la plena realizacién este atributo se obtiene:
PA 2.2 Gestibndel |a) Los requisitos para los productos de
producto de trabajo - trabajo del proceso se definen.
Medida del grado en ) | o5 requisitos para la documentacion y el
que los productos del | ool de los productos de trabajo se
procesosoncsen
apropiadamente. Los c) Los prodyct0§ . de trabajo son N 0
productos (o salidas adecuadamente identificados, documentados
del proceso) se y controlados.
defineny d) Los productos de trabajo se revisan de
controlan. acuerdo con lo planificado y se ajustan segin
sea necesario para satisfacer los requisitos.
Como resultado de la plena realizacién de este atributo:
a) Un proceso estandar, incluyendo guias de
adaptacion adecuadas, es definido tanto que
describe los elementos fundamentales que
deben ser incorporados en un proceso
PA 3.1 Definicién del [definido.
proceso - Una medida |) Se determina la secuencia y la interaccion
Nivel 3 del grado en que se |del proceso estandar con otros procesos.
Establecid | mantiene un proceso [c) Competencias requeridas y las funciones
o estandar para apoyar |para llevar a cabo un proceso se identifican N 0

el despliegue del
proceso definido.

como parte del proceso estandar.

d) La infraestructura necesaria y ambiente de
trabajo para la realizacion de un proceso se
identifican como parte del proceso estandar.
e) Se determinan los métodos adecuados
para el seguimiento de la eficacia y
adecuacion del proceso.




Como resultado de la plena realizacién de este atributo:
a) Un proceso definido es implementado
basado en un apropiadamente seleccionado
y adaptado proceso estandar.
b) Roles, responsabilidades y autoridades
requeridas para llevar a cabo el proceso
definido son asignados y comunicados
PA 3.2 Despliegue del c) El personal que realiza la definicién del
proceso - Una medida procesq’es comp_e}ente sob_re Iqs bases de
en que el proceso educacion, formaciony experiencia. 3
Nivel 3 estandar se d) Los recursos nece§ar|os y la |nformaC|on
Establecid implementa necesaria para rea}llzarA el de _ﬁnldo el
° eficazmente como un |PrOCes0 se hacen disponibles, asignados y N
proceso definido para utlllzad_o. ) .
lograr sus resultados e) La mfr-aestructura requerida y el amb!epte
del proceso de trabajo para llevar alcabq .el definido
proceso se ponen a disposicion, y son
manejados y mantenidos.
f) Los datos apropiados son recogidos y
analizados como base para la comprension
del comportamiento, y para demostrar la
idoneidad y la eficacia del proceso, y para
evaluar dénde se puede realizar la mejora
continua del proceso.
Como resultado de la plena realizacién de este atributo:
Como resultado de la plena realizaciéon de
este atributo:
a) Informacién sobre el proceso necesario
para apoyar a los objetivos empresariales
definidos relevantes son establecidos.
i _,PA 4.1 b) Objetivos de medicién de proceso son
ﬁﬁg'ggzgz ZZ)IC;ZZZ derivado de las necesidades de informacién
en que los resultados de proceslo.l o
de medicion se utilizan|C) LOS Objetivos cuantitativos para el proceso
para asegurar que el de actuacion en apoyo de la correspondiente
rendimiento del se establecen los objetivos de negocio.
proceso apoya el logro [d) Las medidas y la frecuencia de la N
de los objetivos de  |medicion se identifican y se definen de
rendimiento de los  |acuerdo con objetivos y medicién de
procesos pertinentes |procesos objetivos  cuantitativos  para el
enapoyodelos  |h50050 de rendimiento.
Nivel 4 Objeméc'; dz negocio e) Los resultados de la medicion son
Pre(liv:cible elinidos. recogidos, analizados y reportados para
supervisar la medida en que los objetivos
cuantitativos de rendimiento de los procesos
se cumplan.
f) Los resultados de medicién se utilizan para
caracterizar el rendimiento del proceso.
Como resultado de la plena realizacién de este atributo:
PA 4.2 Control de a) Tét_:nicas de_ analisis y control son
procesos - Una determinada y apllcadg en su caso.
medida de la medida b) Se establecen limites de control de la
en variacion para el rendimiento normal de
que el proceso es proceso. - .
gestionado c) Los_datos de medlt:lqn se anall;an_'para
cuantitativamente para determinar causas espguales de variacion. N
producir un proceso d) Se tomen las medidas correctl_vas para
que es estable, capaz hac-er.,freme a causas especiales de
y predecible dentro de variaclon.
Jimites definidos. e) Los limites dg control se restablegen
(como es necesario) después de la acci6n
correctiva.
PA 5.1 Innovacion del Comq re_sultado de !a plena realizacién de este atributo:
proceso - Una medida a) Objetivos de mejora de procegos para el
del grado en que los prcl)cgso que se dgﬁnen compatible con los
cambios en el proceso objetivos de negocio relevantes. )
son identificados a _b) L(_J§ datos apropiados se analizan para
partir del andlisis de lde_ntlf!car causas ~ comunes _de las
las causas comunes | Varaciones en el pro_ceso de rendlr_memo.
de variacion en el p) ng datos aprqplados se analizan .para
rendimiento, ya partir |d§nt{flcar (l)portunlq,ades para las mejores N
de las investigaciones practlcase_lnnovacmn. 5 .
de enfoques d) Oponunldade’s de mejora derivados de
innovadores para la nueyas t_e_cnologlas y conceptos de proceso
definiciene |5 identifican. . 5
implementacion del e) Una estrategia de implementacion es
Nivel 5 proceso. establecido para lograr el proceso objetivos
Optimizado de mejora.
Como resultado de la plena realizacién de este atributo:
PA 5.2 Proceso a) Impacto de los cam_bit_)s propuestos es
Optimizado - Una evalqado contra los ObJe[IVOS del proceso
medida del grado en definido ye! prolc,eso estandar. )
que los cambios en Ia b) La aplicacion de_ todos los cambios
definicion, gestiony a_cordado_s es r_r]anejado para  asegurar
ejecucion del resuitado ninguna |nterrupcmn en el rendimiento del
proceso entendido y actuado. N

del proceso de
impacto efectivo que
logre los objetivos de
mejora de procesos
pertinentes.

c) La eficacia de los cambios en los
procesos se evalla basandose en el
rendimiento real en contra de los requisitos
de los productos definidos y los objetivos del
proceso para determinar si los resultados son

comunes 0 causas_especiales.




DSS04 - Gestionar la Continuidad

Propésito:

Continuar las operaciones criticas para el negocio y mantener la disponibilidad de la informacién a un nivel aceptable para la empresa ante el evento de una
interrupcioén significativa.

Evaluar silos

Los criterios

. - - . Valor
Nivel siguientes Criterios se cumplen Comentarios N (%) | P (%) | L (%) | F (%) %)
resultados son SIN
’ El proceso no esta En este nivel, hay poca o ninguna evidencia
Nivel0 | . P
implantado o no de cualquier logro o del propésito del N 0
Incompleto -
alcanza sus objetivos. [proceso.
Como resultado de la plena realizacién de este atributo:
DSS04-01 La informacion critica para el E><|_sten senvicios de Tl que en
. P . . periodos frecuentes no
negocio esta disponible para el negocio en X
" . PN N cumplen con los niveles de 37
linea con los niveles de servicio minimos o - X
N servicio minimos requeridos
requeridos. .
por el Hospital.
La capacidad de los servicios
DSS04-02 Los senvicios criticos tienen N de TI, para recuperarse de 36
suficiente resistencia. una interrupcion  significativa
PA 1.1 Rendimiento actualmente no es efl_ue_nte.
del proceso - El Las pruebas de continuidad a
Nivel 1 B DSS04-03 Las pruebas de continuidad del un servicio de Tl dentro del
Realizado |P1OCes0 Implementado| o . o 1 verificado la efectividad del plan N Hospital, se realizan con 38 358
alcanza su propésito servicio han verificado la efectividad del plan. frospl al, se realizan con poca k
de proceso. SELENCia. -
En el hospital no se
DSS04-04 Un plan de continuidad consideran fos requisitos. del
) N o . negocio , dentro de los
actualizado refleja los requisitos de negocio N - - 36
procedimientos y actividades
actuales. .
que permiten mantener la
disponibilidad de un servicio.
Existe registros de
DSS04-05 Las partes interesadas internas y capacitacion a las partes
externas han sido formadas en el plan de N interesadas, especificamente 32
continuidad. en el momento de
implementar el servicio de TI.
Como resultado de la plena realizacién de este atributo:
a) Los objetivos para el desempefio del
proceso se identifican.
b) El rendimiento del proceso esta planificado
y monitoreado.
c) El Rendimiento del proceso se ajusta para
. cumplir con los planes.
PA;.ltGestlon de d) Las responsabilidades y autoridades para
rend!?'e(:ti’ »»Ur:e; la realizacion del procedimiento estan
me _',a el nivel de definidos, asignados y comunicados. N 0
gestién del proceso. . - .
e) Los recursos e informacion necesaria para
realizar el proceso se identifican, son puestas
a disposicion, y son asignados y utilizados.
Nivel 2 f) Las interfaces entre las partes involucradas
Gestionad son manejadas para garantizar la efectiva
() comunicacién y una clara asignacién de
responsabilidades.
Como resultado de la plena realizacién este atributo se obtiene:
PA 2.2 Gestiondel |a) Los requisitos para los productos de
producto de trabajo - |trabajo del proceso se definen.
Medida del grado en |p) | os requisitos para la documentacion y el
que los productos del | coniro) de los productos de trabajo se
proceso son
estionados definen.
g€ : c) Los productos de trabajo son N 0
apropiadamente. Los A
productos (o salidas adecuadamente identificados, documentados
del proceso) se y controlados.
defineny d) Los productos de trabajo se revisan de
controlan. acuerdo con lo planificado y se ajustan segun
sea necesario para satisfacer los requisitos.
Como resultado de la plena realizacién de este atributo:
a) Un proceso estandar, incluyendo guias de
adaptacion adecuadas, es definido tanto que
describe los elementos fundamentales que
deben ser incorporados en un proceso
PA 3.1 Definicion del |definido.
proceso - Una medida b) Se determina la secuencia y la interaccion
Nivel 3 del grado en que se |del proceso estandar con otros procesos.
Establecid | mantiene un proceso |c) Competencias requeridas y las funciones
o estandar para apoyar |para llevar a cabo un proceso se identifican N 0

el despliegue del
proceso definido.

como parte del proceso estandar.

d) La infraestructura necesaria y ambiente de
trabajo para la realizacion de un proceso se
identifican como parte del proceso estandar.
e) Se determinan los métodos adecuados
para el seguimiento de la eficacia VY]
adecuacion del proceso.




Como resultado de la plena realizacién de este atributo:
a) Un proceso definido es implementado
basado en un apropiadamente seleccionado
y adaptado proceso estandar.
b) Roles, responsabilidades y autoridades
requeridas para llevar a cabo el proceso
definido son asignados y comunicados
PA 3.2 Despliegue del c) El personal que realiza la definicién del
proceso - Una medida procesq,es comple’tente sobre Ia; bases de
en que el proceso educacion, formacmnyegpenencng. -
Nivel 3 estandar se d) Los r.ecursos nece§anos y la qurpamon
Establecid implementa necesaria para re;llzar_ el de _flnldo el
° eficazmente como un |PTOCesO se hacen disponibles, asignados vy, N
proceso definido para utlllzad_o. . .
lograr sus resultados e) La |nfr_aestructura requerida y el amb!e_nte
del proceso de trabajo para llevar aAcabq _eI definido
proceso se ponen a disposicion, y son
manejados y mantenidos.
f) Los datos apropiados son recogidos Y|
analizados como base para la comprension
del comportamiento, y para demostrar la
idoneidad y la eficacia del proceso, y para
evaluar dénde se puede realizar la mejora
continua del proceso.
Como resultado de la plena realizacién de este atributo:
Como resultado de la plena realizacién de
este atributo:
a) Informacién sobre el proceso necesario
para apoyar a los objetivos empresariales
definidos relevantes son establecidos.
. .,PA 4.1 b) Objetivos de medicién de proceso son
ﬁig'ﬁ:ggi?‘: ELOIZ?;ESQ derivado de las necesidades de informacion
en que los resultados de proces.o.. _
de medicién se utilizan c) Los objetivos cuantitativos para el proceso
para asegurar que el de actuacién en apoyo de la correspondiente
rendimiento del se establecen los objetivos de negocio.
proceso apoya el logro|[d) Las medidas y la frecuencia de la N
de los objetivos de  [medicion se identifican y se definen de
rendimiento de los  acuerdo con objetivos y medicién de
procesos pertinentes |procesos objetivos  cuantitativos para el
enapoyodelos |,6ce50 de rendimiento.
Nivel 4 Obje“;O; dz negocio e) Los resultados de la medicion son
Pre:jv:cible elinidos. recogidos, analizados y reportados para
supervisar la medida en que los objetivos
cuantitativos de rendimiento de los procesos
se cumplan.
f) Los resultados de medicién se utilizan para
caracterizar el rendimiento del proceso.
Como resultado de la plena realizacion de este atributo:
PA 4.2 Control de a) Té_cnicas de_ andlisis y control son
procesos - Una determinada yapllcada_ ensu caso.
medida de la medida b) Se establecen limites de control de la
en variacion para el rendimiento normal de
proceso.
quegilsr:ir;::;;s es c) Los_datos de medicié_n se analiz_an_lpara
cuantitativamente para determinar causas espgmales de variacion. N
producir un proceso d) Se tomen las medidas correctl_vas para
que es estable, capaz hager_’frente a causas especiales de
y predecible dentro de varlacmn.l .
limites definidos. e) Los limites de control se restablecen
(como es necesario) después de la accion
correctiva.
PA 5.1 Innovacion del Comq re_sulbado de !a plena realizacion de este atributo:
proceso - Una medida a) Objetivos de mejora de procesos  para el
del grado en que los proceso que se dgﬁnen compatible con los
cambios en el proceso objetivos de negocio relevantes. )
son identificados a p) L9§ datos apropiados se analizan para
partir del andlisis de |de_nt|f!car causas  comunes _de las
las causas comunes | vaniaciones en el proceso de rendimiento.
de variacion en el _c) Lc_)s_ datos aprqpiados se analizan para
rendimiento, ya parti ldgntl_flcar gportunlqlades para las mejores N
de las investigaciones practlcase_mnovacmn . .
de enfoques d) Oponunldadgs de mejora derivados de
innovadores para I nuevas t.e.cnologlas y conceptos de proceso
definicién e se identifican. . . .
implementacion del e) Una estrategia de implementacion es
Nivel 5 proceso. establecido para lograr el proceso objetivos
Optimizado de mejora.
Como resultado de la plena realizacion de este atributo:
PA 5.2 Proceso a) Impacto de los cam_bi_os propuestos es
Optimizado - Una evalulado contra los ob!euvos del proceso
medida del grado en definido ye_I proceso estandar. )
que los cambios en la b) La aplicacién de. todos los cambios
defiricion, gestiony a_cordado_s es r_r}anejado para  asegurar
ejecucion del resutado ninguna |nterrup(:|0n en el rendimiento del
proceso entendido y actuado. N

del proceso de
impacto efectivo que
logre los objetivos de
mejora de procesos
pertinentes.

c) La eficacia de los cambios en los
procesos se evalla basandose en el
rendimiento real en contra de los requisitos
de los productos definidos y los objetivos del
proceso para determinar si los resultados son

comunes o0 causas especiales.




DSSO05 - Gestionar los Servicios de Seguridad

Propésito: |Minimizar el impacto en el negocio de las vulnerabilidades e incidentes operativos de seguridad en la informacién.
Evaluar silos Los criterios valor
Nivel siguientes Criterios se cumplen Comentarios N (%) | P (%) | L (%) | F (%) %)
resultados son SIN
. El proceso no esta En este nivel, hay poca o ninguna evidencia
Nivel0 | R .
implantado o no de cualquier logro o del propésito del N 0
Incompleto -
alcanza sus obijetivos. |proceso.
Como resultado de la plena realizacién de este atributo:
Para la transmision de la
DSS05-01: La seguridad de las redes y las mformamon criica  del
N : A Hospital, actualmente se
comunicaciones cumple con las necesidades N . - i 48
3 aplican técnicas basicas de
del negocio. R -
encriptacion, apoyados
mediante software libre.
Existe el registo de
incidentes que implican a los
DSS05-02: La informacion procesada, dispositivos de usuario final
almacenada y transmitida en los dispositivos N del Hospital, como también 41
de usuario final esta protegida. la esporadica
concienciacion  sobre la
seguridad de la informacién.
El  hospital no cuenta
formalmente con politicas y
PA 1.1 Rendimiento DSS05-03: Todos los usuarios estan procedimientos  para el
Nivel 1 del proceso - El identificados de manera Unica y tienen N control de accesos a la 43
. proceso implementado |derechos de acceso de acuerdo con sus informacién. Existe
Realizado . N X L 41,4
alcanza su prop6sito  |roles en el negocio. recomendaciones emitidas
de proceso. por el Ministerio de salud
Publica.
Debido a la naturaleza del
negocio del hospital,
actualmente se tiene
DSS05-04: Se han implantado medidas definido  parcialmente las
fisicas para proteger la |nfor[na(:|on de medidas necesarias para
accesos no autorizados, dafios e N X 41
N X n proteger los activos de
interferencias mientras es procesada, inf i6n. de iqual
almacenada o transmitida. in 9rmamon, e igual mgnera
existen  recomendaciones
emitidas por el Ministerio de
Salud Publica.
. L P Exi Im ion I
DSS05-05: La informacion electronica tiene X .Ste docu emco sobre
h . . incidentes relacionados con
las medidas de seguridad apropiadas N
. - " N accesos no autorizados a 34
mientras esta almacenada, transmitida o : A L.
X los activos de informacién
destruida. ;
del hospital.
Como resultado de la plena realizacién de este atributo:
a) Los objetivos para el desempefio del
proceso se identifican.
b) El rendimiento del proceso esta planificado
y monitoreado.
c) El Rendimiento del proceso se ajusta para
. cumplir con los planes.
PA 2.1 Gestion de d) Las responsabilidades y autoridades para
reng!gnlednttlu N UTZ la realizacion del procedimiento estan
medida detnivel de definidos, asignados y comunicados. N 0
gestién del proceso. . ) .
e) Los recursos e informacion necesaria para
realizar el proceso se identifican, son puestas
a disposicion, y son asignados y utilizados.
Nivel 2 f) Las interfaces entre las partes involucradas
Gestionad son manejadas para garantizar la efectiva
o comunicaciéon y una clara asignacion de
responsabilidades.
Como resultado de la plena realizacion este atributo se obtiene:
PA 2.2 Gestiondel |a) Los requisitos para los productos de
producto de trabajo - trabajo del proceso se definen.
Medida del grado en |p) | os requisitos para la documentacion y el
que los productos del | .oniro) de  los productos de trabajo se
g€ ’ c) Los productos de trabajo son N 0
apropiadamente. Los o
productos (o salidas adecuadamente identificados, documentados
del proceso)se  |Y controlados.
defineny d) Los productos de trabajo se revisan de
controlan. acuerdo con lo planificado y se ajustan segin
sea necesario para satisfacer los requisitos.
Como resultado de la plena realizacién de este atributo:
a) Un proceso estandar, incluyendo guias de
adaptacion adecuadas, es definido tanto que
describe los elementos fundamentales que
deben ser incorporados en un proceso
PA 3.1 Definicion del |definido.
proceso - Una medida |b) Se determina la secuencia y la interaccion
Nivel 3 del grado en que se |del proceso estandar con otros procesos.
Establecid | mantiene un proceso [c) Competencias requeridas y las funciones
[¢] estandar para apoyar |para llevar a cabo un proceso se identifican N 0

el despliegue del
proceso definido.

como parte del proceso estandar.

d) La infraestructura necesaria y ambiente de
trabajo para la realizacién de un proceso se
identifican como parte del proceso estandar.
e) Se determinan los métodos adecuados
para el seguimiento de la eficacia y

adecuacion del proceso.




Como resultado de la plena realizacién de este atributo:
a) Un proceso definido es implementado
basado en un apropiadamente seleccionado
y adaptado proceso estandar.
b) Roles, responsabilidades y autoridades
requeridas para llevar a cabo el proceso
definido son asignados y comunicados
PA 3.2 Despliegue del c) El personal que realiza la definicién del
proceso - Una medida procesq’es comp_e}ente sob_re Iqs bases de
en que el proceso educacion, formaciony experiencia. 3
Nivel 3 estandar se d) Los recursos nece§ar|os y la |nformaC|on
Establecid implementa necesaria para rea}llzarA el de _ﬁnldo el
° eficazmente como un |PrOCes0 se hacen disponibles, asignados y N
proceso definido para utlllzad_o. ) .
lograr sus resultados e) La mfr-aestructura requerida y el amb!epte
del proceso de trabajo para llevar alcabq .el definido
proceso se ponen a disposicion, y son
manejados y mantenidos.
f) Los datos apropiados son recogidos y
analizados como base para la comprension
del comportamiento, y para demostrar la
idoneidad y la eficacia del proceso, y para
evaluar dénde se puede realizar la mejora
continua del proceso.
Como resultado de la plena realizacién de este atributo:
Como resultado de la plena realizaciéon de
este atributo:
a) Informacién sobre el proceso necesario
para apoyar a los objetivos empresariales
definidos relevantes son establecidos.
i _,PA 4.1 b) Objetivos de medicién de proceso son
ﬁﬁg'ggzgz ZZ)IC;ZZZ derivado de las necesidades de informacién
en que los resultados de proceslo.l o
de medicion se utilizan|C) LOS Objetivos cuantitativos para el proceso
para asegurar que el de actuacion en apoyo de la correspondiente
rendimiento del se establecen los objetivos de negocio.
proceso apoya el logro [d) Las medidas y la frecuencia de la N
de los objetivos de  |medicion se identifican y se definen de
rendimiento de los  |acuerdo con objetivos y medicién de
procesos pertinentes |procesos objetivos  cuantitativos  para el
enapoyodelos  |h50050 de rendimiento.
Nivel 4 Objeméc'; dz negocio e) Los resultados de la medicion son
Pre(liv:cible elinidos. recogidos, analizados y reportados para
supervisar la medida en que los objetivos
cuantitativos de rendimiento de los procesos
se cumplan.
f) Los resultados de medicién se utilizan para
caracterizar el rendimiento del proceso.
Como resultado de la plena realizacién de este atributo:
PA 4.2 Control de a) Tét_:nicas de_ analisis y control son
procesos - Una determinada y apllcadg en su caso.
medida de la medida b) Se establecen limites de control de la
en variacion para el rendimiento normal de
que el proceso es proceso. - .
gestionado c) Los_datos de medlt:lqn se anall;an_'para
cuantitativamente para determinar causas espguales de variacion. N
producir un proceso d) Se tomen las medidas correctl_vas para
que es estable, capaz hac-er.,freme a causas especiales de
y predecible dentro de variaclon.
Jimites definidos. e) Los limites dg control se restablegen
(como es necesario) después de la acci6n
correctiva.
PA 5.1 Innovacion del Comq re_sultado de !a plena realizacién de este atributo:
proceso - Una medida a) Objetivos de mejora de procegos para el
del grado en que los prcl)cgso que se dgﬁnen compatible con los
cambios en el proceso objetivos de negocio relevantes. )
son identificados a _b) L(_J§ datos apropiados se analizan para
partir del andlisis de lde_ntlf!car causas ~ comunes _de las
las causas comunes | Varaciones en el pro_ceso de rendlr_memo.
de variacion en el p) ng datos aprqplados se analizan .para
rendimiento, ya partir |d§nt{flcar (l)portunlq,ades para las mejores N
de las investigaciones practlcase_lnnovacmn. 5 .
de enfoques d) Oponunldade’s de mejora derivados de
innovadores para la nueyas t_e_cnologlas y conceptos de proceso
definiciene |5 identifican. . 5
implementacion del e) Una estrategia de implementacion es
Nivel 5 proceso. establecido para lograr el proceso objetivos
Optimizado de mejora.
Como resultado de la plena realizacién de este atributo:
PA 5.2 Proceso a) Impacto de los cam_bit_)s propuestos es
Optimizado - Una evalqado contra los ObJe[IVOS del proceso
medida del grado en definido ye! prolc,eso estandar. )
que los cambios en Ia b) La aplicacion de_ todos los cambios
definicion, gestiony a_cordado_s es r_r]anejado para  asegurar
ejecucion del resuitado ninguna |nterrupcmn en el rendimiento del
proceso entendido y actuado. N

del proceso de
impacto efectivo que
logre los objetivos de
mejora de procesos
pertinentes.

c) La eficacia de los cambios en los
procesos se evalla basandose en el
rendimiento real en contra de los requisitos
de los productos definidos y los objetivos del
proceso para determinar si los resultados son

comunes 0 causas_especiales.




Anexo 7: Registro de participantes y definicion del

estado
deseado paralos procesos del HGDC
Oy A<
Ministerio 5
de Salud Publica o

HOSPITAL GENERAL DOCENTE DE CALDERON
Tecnologia de Informacién y Comunicaciones

Participantes en la Evaluacion de Procesos de Gobierno y Gestién de Ti - GOBTISI
Area Nombre

Puesto

Gerencia Marco Andrés

Gerente Hospital General
Hospitalaria Sotomayor Paredes

Docente Calderén - HGDC

N4

Gestion Dorys Malena Ortiz Médico General 8HD -
Asistencial Galarza HGDC
Gestion de
Planificacion, : Analista de Planificacion,
Seguimiento y EVeNnJota Seguimiento y evaluacién
; Esparza Proafio .
Evaluacion de de la Gestion 3 - HGDC  |[ py fmiento
Gestion L
Gestién de Erika Gabriela

Analista de Asesoria

Asesoria Juridica Arguello Urbina Juridica 2-HGDC

fallallaVal
CIiDIOCO
Gestion de Edison Wilmer . . " /
Calidad Ipiales Celin Anglista de Calidad 3 Z A
Gestion de Angela Maria Analista de Talento Humano
Talento Humano Villamil Carlin 2-HGDC

Gestion Maria Elena Analista Financiera 2 -
Financiera Barahona Chica HGDC
o
o 8
Gestidon Maria Belén Analista Administrativo 2 -
Administrativa Medina Villegas HGDC
ADIQLIES
Gestion de . -
Tecnologias de Alberto Vinicio Analus‘;algfo:r::rggzg;as de
la Informacién y Callay Pailiacho g o
COMONEAtEONaS Comunicaciones 2 - HGDC

Tecnologias de'la Informacién

Observacion: Se adjunta el resumen de la evaluacion realizada y el estado deseado pay: @ cadarraceso fierzado del
HGDC.
Pagina 1 de 2 alle derby y Giovanny Calles

Teléfonos: 593 (2) 3952700 Ext. 1326
www.hgdc.gob.ec




Ministerio
de Salud Publica

HOSPITAL GENERAL DOCENTE DE CALDERON
Tecnologla de Informacién y Comunicaciones

EDMO1 APOD1 APOO7 APO08 APO12 APO13 BAID2 DSs04 DSS05
Participantes de la evaluacion: albl|ec a b a b albleltalbleidlaliblicialbliecladfajsleclidlelalblec]dle
andres.sotomayor@hgdc.gob.ec 1 1 1 2 2 3 3 41 4 3 3144 415 |5|514|4]|5 3|]414]15]|]565]|41]5 514|4] 4
malena.ortiz@hgdc.gob.ec 3122 4 3 4 5 2] 2 3 3 3 3 41412 |3|13|2|2)|2]|3|3|4]3|414|5|3)4]4
evelin.esparza@hgdc.gob.ec 2 |2 3 3 4 4 3 3 12 3141312121213 ]|313]41}13 3 413 3|4]21415]86 313
erika.arguello@hgdc.gob.ec 1 2 412 2 2 8 3 4| 4 3 31315 S5 14|l 2]15 31443 |(3|4(4]|4]5|4]4 S 2
edison.ipiales@hgdc.gob.ec 2.} 2 ]2 3 2 2 3 2|13|4)4|3|3|4]|]5|4|4)5|3|4|4]|]2|2|4]|3|(4]4|3]|5|4/|2
angela.villamil@hgdc.gob.ec 2|2 3 2 3 4 4 3 3141]4 313 3]4]5|3]3|4|4|5]|3|4]1]2]2]|3]4 313 314
maria.barahona@hgdc.gob.ec 1 2 1 3 3 2 2 i3 | 4 314 3 313 ]3]42]138 3141413 |3]|]8414]315]3|]4]4]3
belen.medina@hgdc.gob.ec 22 1 4 3 4 5 512 5 613158 5 51814]5 3|6|2|5|3|4|4|]2]|5|4|4|5]3
alberto.callay@hgdc.gob.ec 3.1 3] 4 4 78 5 6 517]716]61]86 5 S16|1613 17|85 |78 |7 &]18]317Z16]8 § | 6
Promedio: 198120(21]| 30 32 34 38 |34133|40]140)36(38|39|42|42(38]38(37(41138|37|36(38|36(32]48(41]143|41|34
1912021 | 30 32 34 38 |34 |33|40] 40 3813942 |42|38})38|37|41|38|37|36|38)36|32 41143 41| 34
20,0 31,0 36,0 357 38,3 4086 38,5 358 a4

s P 3 P P 3 P P P P
Nivel de capacidad alcanzado: 0 0 0 0 0 0 0 1] (1]
Nivel de capacidad deseado: 1 1 1 1 1 1 1 1 i}
Escala de calificacién deseada L L 33 L 5 L L L L
Nivel de importancia Muy Importante rnp?;inte Importante imr?oor::nts Im portante Muy Importante| Poco importante Poco importante Muy Importante

*"Calle derby y Gj
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Gerencia




Anexo 8: Politicas de Seguridad de Informacion del proyecto
GOBTISI

Las politicas son los vehiculos mediante los cuales las decisiones o
instrucciones de gobierno son transmitidas a la direccion de la organizacion, y
por esa razon son una interaccion entre las decisiones de gobierno (establecer
orientaciones) y gestion (ejecutar las decisiones). Para proteger los activos de
informacion del Hospital, la formulacion de politicas es un elemento
imprescindible para gestionar la Seguridad de la Informacién en una empresa.
Dicho lo anterior la politica de Seguridad de la Informacidén es un conjunto de
directrices que permiten resguardar los activos de informacion de la
organizacién, proporcionando ademas una Direccidon Gerencial y apoyo a la
Seguridad de la Informacion de acuerdo con las necesidades del Hospital y las
leyes y reglamentos pertinentes a salud.
1. Estructurade la politica
La estructura que se utilizara, para elaborar las politicas de Seguridad de la

Informacion para el Hospital General Docente de Calderdn es:

Responsable

Proposito

Alcance

|__|Fecha inicio de
vigencia

Detalle de la
politica

. Politicas de seguridad de Informacion

Estructura para las politicas del Hospital

2. Politicas de seguridad de informacion:
Para la elaboracion de las politicas de Seguridad de la Informacién se utiliza la
informacion del anexo 3 y los procesos primarios que permitiran alcanzar los
objetivos estratégicos del Hospital General Docente de Calderon identificados
en el item 4.2.2.3 del Capitulo 4. Considerando que la elaboracion total de



politicas de Seguridad de la Informacion no se encuentra dentro del alcance de
trabajo de titulacién, pero para agregar un valor adicional al Modelo de
Gobierno de TI propuesto y exponer la usabilidad de la informacion del anexo
3, se realiza la politica sobre aspectos organizativos de la Seguridad de la

Informacion.

Politica de aspectos organizativos de la Seguridad de la Informacion

Responsable: Director de la Unidad de Gestion de Tecnologias de la

Informacién y Comunicaciones.

Propdsito: Establecer los roles y responsabilidades para la gestion y difusion
de la Seguridad de la Informaciébn en la organizacion y garantizar el

alineamiento con la estrategia y objetivos de negocio.

Alcance: Esta politica se aplica a todos los recursos del Hospital y a todas
sus relaciones con terceros que impliquen el acceso a sus datos, recursos
y/o a la administracion y control de los recursos informéticos o informacion

del Hospital.

Fecha inicio vigencia: Junio 2017

Detalle de la politica:

a) Organizacion Interna:
Se deberia establecer una estructura de gestion para iniciar y controlar la
implementacion de la Seguridad de la Informacion dentro del Hospital. La
Gerencia Hospitalaria deberia aprobar la politica de Seguridad de la
Informacién, asignar las funciones de seguridad, coordinar y revisar la
implementacion de la seguridad en la casa de salud. Si es necesario, se
recomienda establecer una fuente de asesoria especializada sobre
Seguridad de la Informacion y ponerla a disposicion del Hospital.
Para soportar un Gobierno de Tl e iniciativas de Seguridad de la Informacion
e incluso proyectos de Sistema de Gestion de Seguridad de Informacién se
propone incorporar:

e Comité estratégico de Seguridad de informacién:
Entre sus funciones principales, el comité tiene:

= Revisar y proponer para la aprobacion de la Gerencia Hospitalaria




las politicas y funciones de Seguridad de la Informacion.
Supervisar, investigar y monitorear los incidentes relativos a la
Seguridad de la Informacion.

Desarrollar y aprobar iniciativas para incrementar niveles de
seguridad de informaciébn en el Hospital de acuerdo a
competencias y responsabilidades asignadas a cada érea.

Evaluar y coordinar la implementacion de controles de Seguridad
de la Informacion para sistemas o servicios de TI.

Promover difusion y apoyo de actividades relacionadas con la
Seguridad de la Informacion y las capacitaciones.

Revisar anualmente las politicas, de manera de asegurar Su

actualizacion.

El Comité de Seguridad de la Informacion seré integrado por todos los

responsables de todas las unidades de gestion del Hospital. EI mismo

contara con un Oficial de Seguridad de la Informacion.

Oficial de seguridad de informacion

El oficial dentro de sus funciones tiene la supervision de todos los aspectos

inherentes a la seguridad dentro del Hospital, incluyendo el Gobierno de TI,

y velar por las siguientes politicas:

b)

De acuerdo a los requerimientos de Seguridad de la Informacion

Politica de Seguridad de la Informacion

Politica de estructura organizacional interna

Politica de recursos humanos

Politica de gestion de activos

Politica de control de accesos

Politica de seguridad fisica y ambiental

Politica de operaciones y comunicaciones

Politica de gestion de proveedores

Politica de gestion de incidentes de seguridad de informacion
Politica de continuidad de negocio

Politica de cumplimiento

Roles y responsabilidades de Seguridad de la Informacién




capacidades y exigencias dentro de los procesos de negocio del Hospital, se
deben proponen los roles y las nuevas responsabilidades de acuerdo a la
seguridad de informacidn segun sea el caso. Se pretende garantizar:

e Confidencialidad de informacién: Verificar que la informacién puede
ser accedida solo por personas autorizadas. Proteger la informacion
critica del Hospital.

e Integridad de Informacién: Verificar que los datos almacenados sean
integros y que no exista una pérdida que genere vacios dentro de los
procesos medios y administrativos del Hospital.

e Disponibilidad de informacién: Garantizar que todo tipo de informacion
critica del Hospital se encuentre disponible o que pueda ser
recuperada dentro de periodos de tiempo adecuados para minimizar el
impacto en los procesos agregadores de valor del Hospital.

De acuerdo a estos tres requerimientos, se definen nuevas
responsabilidades para que dentro de los procesos de negocio se vele por el
cumplimiento de los tres pilares de la seguridad de informacion.

c) Segregacion de funciones

El Oficial de Seguridad de la Informacion en conjunto con el Comité de
Gestidn Hospitalario y responsable de Recursos Humanos deben proponer
una estructura de roles de acuerdo a los procesos de negocio del Hospital
sobre el cual aplican las politicas de manera que garantice:

e Evitar redundancia de las actividades dentro de los procesos, es decir
gue dos personas no ejerzan un mismo rol.

e Los rolesy requerimientos de seguridad son ejercidos por distintas
personas de acuerdo a sus capacidades, funciones y competencias,
asi como sus permisos y accesos en los sistemas y a la
documentacion fisica.

d) Seguridad frente al acceso por parte de terceros

e Identificacion de riesgos del acceso de terceras partes

Cuando exista la necesidad de otorgar acceso a terceras partes a
informacion del Hospital, el oficial de seguridad de informacion y el

propietario de la Informacion de que se trate, llevaran a cabo una evaluacién




de riesgos para identificar los requerimientos de controles especificos,

teniendo en cuenta, entre otros aspectos:

El tipo de acceso requerido (fisico/légico y a qué recurso).

Los motivos para los cuales se solicita el acceso.

El valor de la informacion.

Los controles empleados por la tercera parte.

La incidencia de este acceso en la Seguridad de la Informacion del

Hospital.

Requerimientos de seguridad en contratos o acuerdos con

terceros

Se revisaran los contratos o acuerdos existentes o que se efectien
con terceros, teniendo cuenta la necesidad de aplicar los siguientes
controles:

Cumplimiento de la politica de Seguridad de la Informacion del
Hospital.

Proteccion de los activos de informacion del Hospital.

Descripcién de los servicios de Tl disponibles en el Hospital.

Nivel de servicio esperado y niveles de servicio aceptables.
Permiso para la transferencia de personal cuando sea necesario.
Existencia de derechos de propiedad Intelectual.

Definiciones relacionadas con la proteccion de datos del sector
salud.

Acuerdos de control de accesos que contemplen: Métodos de
acceso permitidos y proceso de autorizacion de accesos.
Establecimiento de un proceso para la resolucién de problemas y
en caso de corresponder disposiciones con relacion a situaciones
de contingencia.

Responsabilidades relativas a la instalacion y al mantenimiento de

hardware y software.

e Requerimientos de seguridad en contratos de tercerizacion

Forma en que se cumpliran los requisitos legales aplicables.

Medios para garantizar que todas las partes involucradas en la




tercerizacion, incluyendo los subcontratistas, estan al corriente de
sus responsabilidades en materia de Seguridad de la Informacion.
Forma en que se mantendra y comprobard la integridad y
confidencialidad de los activos de informacion del Hospital.
Controles fisicos y l6gicos que se utilizardn para restringir y limitar
el acceso a la informacion sensible del Hospital.

Forma en que se mantendra la disponibilidad de los servicios ante
la ocurrencia de desastres.

Niveles de seguridad fisica que se asignaran al equipamiento
tercerizado.






