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RESUMEN

La tecnologia ha avanzado vertiginosamente en los ultimos afos, logrando
optimizar el uso de los recursos computacionales, permitiendo de esta manera
gue cada vez mas empresas adopten la estructura de una nube computacional,
con la finalidad de ahorrar recursos economicos e invertir estos recursos en
mejorar el negocio de la empresa, este modelo permite obtener bajo demanda y
desde cualquier lugar del mundo con conexion a internet, un conjunto de

recursos tecnoldgicos que se adaptan a las necesidades de cada empresa.

El presente estudio de factibilidad se ha desarrollado debido a la importancia de
contar con un manejo estratégico de la informacién y de los recursos
tecnologicos de la empresa, que permitan mitigar los riesgos operativos y
mejorar la eficiencia en sus procesos de operaciones internas, gracias a este

avance tecnoldgico.

El primer capitulo consiste en la definicién de los objetivos, alcance, justificacién,
y el planteamiento del problema de la presente tesis.

El segundo capitulo presenta la fundamentacion tedrica del uso de la

computaciéon en la Nube, como solucion tecnolégica.

El tercer capitulo se basa en identificar la situacion actual de la plataforma
tecnoldgica de ASISTECOOPER S.A,, frente a la migracién a la nube.

En el cuarto capitulo se efectia un analisis comparativo de los proveedores de

Nube mas relevantes del mercado.

En el quinto capitulo se elabora el estudio de factibilidad para la migracion a la
Nube de la plataforma tecnologica de ASISTECOOPER S.A, frente a su solucion

actual.

El sexto capitulo se define, en funcion del estudio de factibilidad, una propuesta
de plan de accion orientado a permitir que ASISTECOOPER S.A. pueda migrar

su plataforma tecnolégica a la nube.



En el séptimo capitulo, se detallan un conjunto de las conclusiones obtenidas en
la elaboracion de esta tesis, y se emiten las recomendaciones pertinentes para

el trabajo realizado.



ABSTRACT

The advancement of technology has provided a better way of using computer
resources, thus allowing more and more companies to adopt the structure of a
computational cloud, in order to save economic resources and invest these
resources in improving the business of the company, this model allows to obtain
on demand and from anywhere in the world with Internet connection, a set of

technological resources that are adapted to the needs of each company.

The present feasibility study has been developed due to the importance of having
a strategic management of information and technological resources of the
company, that allow to mitigate the operational risks and to improve the efficiency

in its internal operations processes, thanks to this technological advance.

The first chapter details the objectives, scope, justification, and approach of the
problem that is developed in the present thesis.

The second chapter summarizes the theoretical basis of the use of cloud

computing as a technological solution.

The third chapter is based on identifying the current status of the
ASISTECOOPER S.A. technological platform, in the face of cloud migration.

The fourth chapter provides a comparative analysis of the most relevant cloud

providers in the market.

In the fifth chapter, the feasibility study for the cloud migration of the
ASISTECOOPER S.A technological platform is developed, compared to its

current solution.

The sixth chapter defines, based on the feasibility study, a proposed action plan
aimed at enabling ASISTECOOPER S.A. Can migrate its technological platform
to the cloud.



Finally, in the seventh chapter, a compendium of the conclusions obtained from
the development of the present work is presented, and the recommendations of

the case are presented.
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1. CAPITULO |. ANTECEDENTES
1.1. Introduccion

En los ultimos afos, han aparecido diversas tendencias tecnolégicas que
influyen directamente en las aplicaciones y herramientas de gestiéon empresarial,
por esta razon el desenvolvimiento adecuado de las personas con las
denominadas “tecnologias emergentes” contribuira para adaptarse a las nuevas

necesidades de los mercados, lo cual permite desarrollar ventajas competitivas.

Cloud Computing o “computacion en la nube” es un modelo tecnologico que
permite la posibilidad de ofrecer servicios bajo demanda a través del internet. El
avance tecnoldgico ha logrado optimizar la gestion de los recursos informaticos,
permitiendo de esta manera que cada vez mas empresas adopten la estructura
de nube computacional, con la finalidad de ahorrar recursos economicos e
invertir estos recursos en mejorar el negocio de la empresa. La computacion en
la nube es posible gracias al avance de varias tecnologias que han permitido su
desarrollo, como por ejemplo se puede mencionar que la nube no se llegé a

consolidar sino hasta el desarrollo de la tecnologia de la virtualizacion.

Cabe mencionar que esta tecnologia todavia genera desconfianza para una
parte significativa del sector empresarial, debido al riesgo que se genera al
confiar en una tecnologia que se encuentra abierta y disponible en toda la red de
internet y ademas en gran parte al desconocimiento de esta tecnologia; por esta
razon se evaluaran los beneficios que esta tecnologia ofrece a las empresas,
teniendo como parte de la investigacion el andlisis de las principales aplicaciones
de computacioén en la nube que permitan entender a profundidad esta tecnologia
y determinar la viabilidad y seguridad ofertada para empresas.

COMPUTACION EN LA NUBE

Computacion en la nube o “Cloud computing” es un modelo que permite obtener
bajo demanda y desde cualquier lugar, un conjunto de recursos tecnoldgicos que

se adaptan segun nuestras necesidades, siendo configurable y administrable de



forma &gil con una interaccion minima con los proveedores del servicio. (NIST,

National Institute of Standards and Technology).

La computacion en la nube permite llevar a cabo actividades concernientes a los
centros de datos como servicios propiamente dichos para el usuario, que se
realizan en servidores alojados en empresas dedicadas a proporcionar este
servicio en internet, teniendo acceso desde cualquier ubicacién que disponga de
una conexion a internet, ademas de disponer de la opcidén de obtener recursos
adicionales bajo demanda sin la necesidad de realizar mantenimientos ni

inversiones adicionales.

El modelo de computacién en la nube se caracteriza principalmente por su
acceso a la red, servicio automatico bajo demanda, flexibilidad, escalabilidad

horizontal y vertical, adaptabilidad y rapidez.
1.2. Objetivos

1.2.1. Objetivo General

Realizar el estudio de factibilidad para la migracién a la Nube de la plataforma
tecnologica de la empresa ASISTECOOPER S.A.

1.2.2. Objetivos Especificos

e ldentificar la situacion actual de la plataforma tecnolégica de
ASISTECOOPER S.A.
e Realizar un analisis comparativo de los proveedores de Computacion en la

Nube mas relevantes del mercado.

e Realizar un estudio de factibilidad para la migracién a la Nube de la
plataforma tecnolégica de ASISTECOOPER S.A.

e Definir, en funcién del estudio de factibilidad, una propuesta de plan de
accion orientado a permitir que ASISTECOOPER S.A. pueda migrar su
plataforma tecnologica a la Nube.



1.3. Alcance

El alcance de la tesis es realizar un Estudio de Factibilidad para la migracion a
la Nube de la plataforma tecnolégica de la empresa ASISTECOOPER S.A., para
lo que se investigard la computacion en la nube y se realizara un analisis
comparativo de los proveedores mas relevantes, ademas de un estudio técnico
y econdmico que permita proponer una solucion acorde a las necesidades de la
empresa, optimizando recursos con disponibilidad, escalabilidad vertical y

horizontal.
1.4. Justificaciéon

ASISTECOOPER S.A. es una empresa que provee una variada gama de
servicios tecnologicos a diferentes Cooperativas de Ahorro y Crédito regidas por
la Superintendencia de la Economia Popular y Solidaria, debido a la criticidad
del negocio y con el Unico objeto de mejorar el servicio que se proporciona a los
clientes, la empresa se ha visto en la necesidad de buscar nuevas alternativas
que permitan mejorar la disponibilidad, garantizar un servicio de calidad,
ininterrumpido y de igual manera optimizar los recursos econémicos, permitiendo

asi generar ventajas competitivas para el mercado en el que se desenvuelve.

Computacion en la nube es una iniciativa que ha generado bastante interés en
la empresa, el proveedor mundial de inteligencia de mercado “International Data
Corporation (IDC)” indica en su articulo “Worldwide Public Cloud Services
Spending Forecast to Double by 2019” (enero - 2016), que el uso de la nube
publica ha subido un 19,4% durante el dltimo afio, la tendencia marca que para
el 2019 el uso de esta tecnologia se duplicara en relacién al 2015, segun Gartner,
la empresa lider en informacién tecnoldgica, en su anuncio “Gartner Says
Worldwide Public Cloud Services Market Is Forecast to Reach $204 Billion in
2016” (enero — 2016), el segmento de laaS tendra un fuerte crecimiento este
afo, con estas consideraciones se pueden apreciar ventajas como disminucion
de costos, opciones de almacenamiento escalable, acceso remoto,
actualizaciones automaticas, facilidad de implementacion, rendimiento y

durabilidad que permitirian elevar los niveles de servicio ofertados a los clientes,



aumentando disponibilidad en servicios criticos como facturacion electronica,
servicio de identificacion (huella digital, reconocimiento facial, lector de vena),
aplicaciones moviles, soporte y manejo de versionamiento del core financiero de

las instituciones.

La adopcion de la nube permitira un dinamismo al momento de ofertar servicios
en el mercado por parte de la empresa, agregando también el hecho de que no
se necesita realizar costosas inversiones iniciales que en el campo de la
tecnologia se vuelve obsoleta en muy pocos afos lo que conlleva a nuevas
inversiones, siendo estas asumidas por un tercero que brinda el servicio en la
nube, considerando de igual forma la facilidad de acceder a la infraestructura
tecnoldgica desde cualquier sitio que tenga una conexion a Internet, permitiendo
el acceso y la gestion de los servicios e incluso la administracion de los
servidores conocida como autoservicio brindando flexibilidad y escalabilidad a la

vez.

1.5. Planteamiento del Problema

Asistecooper S.A. es una empresa que brinda servicios a las Cooperativas de
Ahorro y Crédito, por esta razon servicios como Huella Digital, Mensajeria
Electrénica y Facturacion Electronica necesitan flexibilidad y escalabilidad
horizontal y vertical dependiendo de las necesidades de cada uno de los clientes,
adicionalmente la empresa busca ampliar su portafolio de servicios e incorporar
un core financiero y un calificador de crédito con georreferencia para

microcréditos como servicio para las Cooperativas.

La empresa requiere estar acorde a las tendencias tecnoldgicas actuales para
poder ofertar, servicio de calidad acorde a las exigencias del sector financiero,
buscando proveer un alto indice de disponibilidad y cumplimiento de estandares
internacionales, sin la urgencia de realizar fuertes inversiones en servidores de
procesamiento, almacenamiento, equipos de red, equipos de climatizacion,
fuentes alternas de poder y equipos que permitan replicacion para garantizar el

funcionamiento de los servicios provistos.



1.6. La Industria

La Economia Popular y Solidaria en el Ecuador cuenta con 5,3 millones de
socios, pertenecientes a 8154 organizaciones como Cooperativas de Ahorro y
Crédito, Asociaciones, Cajas Comunales, entre otros.

Este sector de la Economia Ecuatoriana es muy importante, aunque se
encuentre diversificado en un gran abanico de organizaciones que hasta mayo
del 2015 ascendian a 8154, de éstas, 7237 se encuentran enmarcadas en lo que

se denomina sector real, que consta de asociaciones, cooperativas de economia

popular y solidaria, organismos de integracion y comunitarios, dentro de estas
organizaciones se encuentran comunidades campesinas, grupos de artesanos y
pequefios productores segun estadisticas de la Superintendencia de Economia
Popular y Solidaria (SEPS). Las 917 organizaciones restantes corresponden al

sector financiero y esta conformado por las Cooperativas de Ahorro y Crédito.

Las Cooperativas de Ahorro y Crédito conforman un segmento que se encuentra
en constante crecimiento, donde sus depdsitos a plazos pasaron de USD 3473,5
millones en marzo del 2014 a 3 880,5 millones en marzo del 2015, de acuerdo
con los datos de la SEPS.

Segun la revista (Lideres, 2016), las organizaciones de la economia popular y
solidaria se caracterizan por el trabajo comunitario, garantizando la satisfaccion
de las necesidades de los socios que integran estas cooperativas, asociaciones,
cajas comunales, entre otras; encontrdndose en continuo crecimiento dentro del
sector financiero Nacional y en la Economia Nacional en general, la economia

popular y solidaria se lleva el 25% del total de activos.

Las captaciones indican un marcado crecimiento que en el 2008 registraban USD
1 449 millones en depdsitos, lo que representaba el 9,5% del total de captaciones
del sistema financiero para dicho afo, mientras que para el 2014 se registraron
USD 4 722 millones, lo que represento el 13,23% del mercado, segun datos de

la SEPS y de la Superintendencia de Bancos (Lideres, 2016).



El nimero de personas vinculadas muestra, segun cifras oficiales, 5,3 millones
de socios, tomando en cuenta que una persona puede ser socia de mas de una
cooperativa. Hugo Jacome, Superintendente de la Economia Popular y Solidaria,
calcula que al menos tres millones de personas estan vinculadas al segmento.
“Cuando ampliamos el rango hacia unidades econdémicas populares y sectores
artesanales, hay estimaciones que sefialan que la economia popular genera mas
del 60% del trabajo en el pais”, dice JA&come y agrega que se encuentran
organizaciones muy grandes y unidades muy pequefias, lo que muestra la

importancia del sector.

Hugo Jacome indica que solo los activos de las organizaciones de la economia
popular y solidaria superan los USD 8 000 millones, poco menos del 10% del
Producto Interno Bruto (PIB) total, “aunque no se toman en cuenta otras

dinamicas que sirven para calcular el aporte al PIB”.

La Economia Popular y Solidaria ayuda a la creacion de nuevas empresas, la
SEPS contabilizo 4 728 asociaciones, 2 451 cooperativas de economia popular

y solidaria y 58 organismos de integracién y comunitarios.

Las cooperativas de servicios (transporte y otros) tenian en el 2014 el 54% de
participacion en la economia popular y solidaria, segun estadisticas de la SEPS.
Luego se ubicaban las cooperativas de ahorro y crédito (28%); las cooperativas
de produccion tenian el 10% y las de vivienda y de consumo un 8%. El capital
humano también se mide en las organizaciones de la economia popular y
solidaria. El 75% son hombres y el 25%, mujeres. En cuanto a socios, el 79%

corresponde a hombres y el 21% a mujeres, segun datos de la SEPS.

1.7. La Empresa

ASISTECOOPER
ASISTECOOPER S.A. es una empresa fundada por 10 cooperativas financieras del

Ecuador en el afio 2007, creada con el fin de proporcionar soluciones tecnoldgicas
especializadas para las cooperativas del Ecuador. Ocho afios después, se ha convertido
en parte vital de la operacion de varios de sus clientes, permitiendo mejorar los servicios

hacia sus socios.



MISION Y VISION

La misién de ASISTECOOPER S.A. es la siguiente:

e Brindar soporte tecnoldgico a las cooperativas de ahorro y crédito del pais de

una manera eficiente, oportuna y de alta calidad.
La vision de ASISTECOOPER S.A. es la siguiente:

e Convertirnos en el 2016, en uno de los proveedores estratégicos de nuestras
socias, siendo sinénimo de asesoramiento y calidad, en nuestros productos
y servicios y, en el 2017, ser una de las empresas referentes lideres en la

entrega de soluciones tecnoldgicas y de gestion en el sector cooperativo.



2. CAPITULO Il. FUNDAMENTACION TEORICA
2.1. Introduccidn

Una de las tendencias emergentes que se observa en la actualidad es la
computacion en la Nube (Cloud Computing), la cual ha generado un gran impulso

en el desarrollo de las Tecnologias de la Informacion y Comunicaciones (TIC’s).

En un intento por obtener una ventaja competitiva, las empresas buscan cada
vez mas, nuevas e innovadoras maneras de reducir costos y maximizar el valor.
Las compafiias reconocen que necesitan las TIC’s para crecer, pero al mismo
tiempo requieren ahorrar dinero, un paradigma dificil de resolver a simple vista,
es por esto que Computacién en la Nube aparece como alternativa para ayudar
a las empresas a crecer rapidamente sin necesidad de afadir nuevo

equipamiento tecnolégico, software ni personal afiadido.

¢, Qué es el Cloud Computing?, se define la computacion en la nube como “un
modelo para habilitar acceso conveniente por demanda a un conjunto
compartido de recursos computacionales configurables, por ejemplo, redes,
servidores, almacenamiento, aplicaciones y servicios, que pueden ser
rapidamente aprovisionados y liberados con un esfuerzo minimo de
administracion o de interaccion con el proveedor de servicios. Este modelo de
nube promueve la disponibilidad y esta compuesto por cinco caracteristicas
esenciales, tres modelos de servicio y cuatro modelos de despliegue”, (NIST,
2012).

La computacion en la nube o Cloud Computing, consiste en la convergencia y
evolucion de varios conceptos relacionados con las tecnologias de la
informacion, como son la virtualizacién, el disefio de aplicaciones distribuidas o

el disefio de redes.
2.2. Virtualizacioén

En los ultimos afios, la virtualizacién ha provocado un gran cambio en la manera
en que se manejan y administran las infraestructuras de Tl de las empresas, y

gracias a esto las empresas podran dar el salto hacia la infraestructura como



servicio (IaaS) ya que la virtualizacién se ha convertido en un paso clave para

alcanzar el modelo de Cloud Computing.

La virtualizacidn es el proceso de crear una representacion basada en software,
en lugar de una fisica. La virtualizacion se puede aplicar a servidores,
aplicaciones, almacenamiento y redes, y es la manera méas eficaz de reducir los
costos de Tl y aumentar la eficiencia y la agilidad de los negocios de cualquier
tamafo (VMWARE, 2016).

La Virtualizacidén es uno de los fundamentos en los que se basa la computacion
en la nube, es una tecnologia madura ya que en la actualidad todas las
organizaciones son totalmente conscientes de los beneficios y las ventajas que
aporta la virtualizacion, teniendo cada vez mas presencia en el entorno
empresarial, pero la adopcién de la virtualizacion dentro de los servidores tiene

todavia mucho camino por delante.

2.2.1. Tipos de Virtualizacién

A continuacion, se detallard los principales tipos de virtualizacién: (Ver Figura 1)

e Virtualizacion de servidores
e Virtualizacion de almacenamiento
e Virtualizacion de red

e Virtualizacion de escritorio
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Virtualizacion de servicio Virtualizacién de almacenamiento

Virtualizacion de servidores Virtualizacion de red

Figura 1. Tipos de Virtualizacion

Tomado de (Venkata Josyula & Malcolm Orr, 2011)

2.2.1.1. Virtualizacién de servidores

Una maquina virtual es todo un ambiente creado por un software que se ejecuta
y permanece en un espacio de memoria. La virtualizacion implica la divisién de
un servidor fisico en varios servidores virtuales que comparen hardware, pero se

comportan como independientes (NIST, 2012).

El comportamiento de una maquina virtual es equivalente a tener varios

servidores fisicos con sus propios recursos, memorias, discos, etc.

Ventajas

e Reduccién de costos en equipos, espacio fisico, consumo eléctrico, etc.
e Simplifica las operaciones de IT.

e Agrupay comparte recursos de servidores de aplicaciones.

e Reduccién en tiempos de caidas.

e Capacidad para aprovisionar nuevas aplicaciones en poco tiempo.
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Figura 2. Servidores virtuales
Tomado de (Girsanet, 2016)
2.2.1.2. Virtualizacion de Almacenamiento

Este es un tipo de virtualizacion donde se unen varios dispositivos de
almacenamiento en red, en lo que aparenta ser una unica unidad de
almacenamiento, en otras palabras, se toma un conjunto de equipos fisicos y se

los transforma por medio de software en un solo equipo de almacenamiento.

Ventajas:

e Recursos de almacenamiento optimizado.

e Reduccion de costos.

e Mayor disponibilidad de los datos.

¢ Mejora del rendimiento gracias a un mejor balanceo de trabajo entre los

dispositivos de almacenamiento. (Ver Figura 3)
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Figura 3. Almacenamiento virtualizado

Tomado de (VMWARE, 2016)

2.2.1.3. Virtualizacién de Red

Este tipo de virtualizacion consiste en la reproduccion completa de una red fisica
en software, dividiendo un ancho de banda en diferentes canales, que actian de
forma independiente y pueden ser utilizados para separar los servidores o
dispositivos de red (NIST, 2012). Las aplicaciones se ejecutan en la red virtual

exactamente igual que en una red fisica.

La virtualizaciéon de la red entrega dispositivos y servicios de red logicos

(switches, enrutadores, firewalls, etc), a las cargas de trabajo conectadas.

El resultado que se busca con este tipo de tecnologia virtual es la transferencia
de datos, flexibilidad, escalabilidad, fiabilidad y seguridad para mejorar la
productividad y la eficiencia de la red (Microsoft, 2016). (Ver Figura 4)
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Figura 4. Virtualizacion de Red

Tomado de (Venkata Josyula & Malcolm Orr, 2011)

2.2.1.4. Virtualizacion de Escritorio

La virtualizacion de escritorio, es una tecnologia de virtualizacién que se usa
para separar el entorno de escritorio de la parte fisica de un ordenador. La

virtualizacion de escritorios se considera un tipo de modelo cliente-servidor,
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debido a que lo "virtualizado" se almacena en un servidor centralizado o remoto,

y no en la méquina fisica que se virtualiza.

La virtualizacién de escritorio "virtualiza los ordenadores de sobremesa” y estos
entornos de escritorio virtuales estan a disposicion para los usuarios de la red,
los usuarios pueden interactuar con un escritorio virtual de la misma manera que
utilizaria un escritorio fisico. Otro de los beneficios de la virtualizacion de
escritorio es que se le permite iniciar sesidn remotamente para acceder a su

escritorio desde cualquier ubicacion (Microsoft, 2016).
2.2.2. Ventajas e Inconvenientes de la Virtualizacién
Ventajas:
e Aumento de la disponibilidad (uptime).
e Mejora de las politicas de backup.
e Aprovechamiento éptimo de los recursos hardware disponibles.
e Escalabilidad.
e Eficiencia energética.
e Ahorro de costes.
e Creacion de entornos de pruebas.
e Compatibilidad de aplicaciones.
e Compatibilidad de periféricos.
e Aislamiento y seguridad.
e Clonacion y migracion de sistemas en caliente.
e Ahorro de espacio en el Centro de Proceso de Datos.

e Administracion centralizada de todas las maquinas.
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e Virtual Appliances.

Inconvenientes:

Necesidad de hardware de altas prestaciones.

e Muchos sistemas dependen de un solo equipo.

e Limitaciones en el hardware de las maquinas virtuales.
e Problemas de emulacion de ciertos controladores.

e Rendimiento inferior.

Proliferacion de maquinas virtuales.
2.3. Computacion en la nube

La "nube" ha estado unida a la palabra Internet (de hecho, simbolos de nubes,
se utilizan a menudo para representar el Internet en los diagramas) como un
espacio virtual que conecta a los usuarios de todo el mundo para el intercambio

de informacion.

La computacion en la nube es un nuevo desarrollo de la informatica ya que
permite que los recursos informaticos estén disponibles cuando sean necesarios,
permitiendo facil acceso y pago por uso, de la misma forma que se paga los

servicios basicos.

Segun Gartner (2016), la computacién en la nube es un fenémeno perturbador,
con el potencial de hacer que las organizaciones de Tl crezcan a gran
velocidad. La computacion en nube la promete ventajas economicas, velocidad,

agilidad, flexibilidad, elasticidad e innovacion infinita.

Cada vez se suman mas, las empresas que quieren apostar por resguardar su
informacion en la nube y han aumentado su confianza en las soluciones que esta
herramienta ofrece. Los responsables de Tl han ido poco a poco comprendiendo

los beneficios que entrega la computacion en la nubey su aporte para el


http://www.vmware.com/appliances/getting-started/learn/overview.html
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crecimiento de las organizaciones generando procesos mas eficientes,
reduciendo costos y aumentando la capacidad de respuesta ante la

implementacion de nuevos servicios. (Ver Figura 5)

Organizations

——————

Sf-——-

g Servers /
Q Storage Q
S Apphcatlons .
Individuals Services Individuals

Figura 5. Modelos basicos de computacion en la nube.

Tomado de (OpenGroup, 2016).

2.3.1. Caracteristicas

A continuacién, se describiran las caracteristicas primordiales de la nube
(BBVA, 2014):

e Agilidad: EIl usuario puede adquirir o borrar sus aplicaciones segun las

necesite o no en cada momento de manera facil y rapida.

e Reduccidn de costes: Ahorro en el gasto inicial que supondria la compra de
los servidores, la infraestructura de red, el mantenimiento de los equipos del

proveedor, etc.

e Accesibilidad: El usuario puede acceder a las aplicaciones que se ejecutan
en los servidores desde cualquier dispositivo que disponga de conexion a

internet.
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e Elasticidad y escalabilidad: Las aplicaciones en la nube son capaces de
adaptarse a cualquier sistema sobre el que se estén ejecutando, ademas, los

usuarios que acceden a ellas pueden crecer con facilidad.

e Recuperacion: Los proveedores de servicios en la nube ofrecen a los
usuarios sistemas de almacenamiento secundario en los cuales los clientes

pueden almacenar y recuperar informacion de manera inmediata.

e Seguridad: Aunque el usuario trabaja en un sistema externo a su propio
ordenador, los proveedores realizan rigurosos controles de seguridad para
evitar que la informacion de un determinado cliente pueda ser filtrada al

exterior.

2.3.2. Tipos de Nube

NIST (2012) clasifica a la Nube por el modelo de servicio y despliegue. (Ver
Figura 6)

Modelo de Despliegue:
e Nube Publica
e Nube Privada
e Nube Hibrida
Modelo de Servicio:
e laaS, Infraestructura como Servicio.
e PaaS, Plataforma como Servicio.

e SaaS, Software como Servicio.
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Figura 6. Modelos de despliegue y servicio de la nube

Tomado de (Peter Mell & Timothy Grance, 2011)

2.3.2.1. Modelos de Despliegue de la Nube

Nube Publica

La nube publica tiene su base en el uso de recursos tecnolégicos,
almacenamiento y software en una modalidad de servicio, accediendo a estos
recursos por Internet mediante el pago por su consumo, es decir estos servicios
pertenecen a un tercer proveedor y no a la empresa. Pero esto no quiere decir
gue sea publica y que cualquiera puede acceder a estos recursos, realmente
solo la empresa que la contrata tiene el poder sobre su uso (Rincon Carlos
Eduardo, 2014).

Al tener servicios de Nube en un ambiente publico, es necesario comprender que
puede tener distintos alcances, tanto en la manera en la que son prestados los
servicios convencionales, como en la forma de acceder a los mismos o de cémo

debemos establecer este servicio.

A pesar de lo antes mencionado, la Nube Publica tampoco es perfecta ya que,
aunque tiene menores costes, la disponibilidad, seguridad y transparencia de la
plataforma dependera de la compafia contratada (Cabezudo, 2014). (Ver Figura
7).


http://www.youtube.com/watch?v=gGcZ1o7CBfA
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Figura 7. Nube Publica
Tomado de (BBVA, 2014)

Beneficios de la nube publica
e Poca inversion. Pago por uso
e Buen entorno de pruebas y pre-produccion.
e Facil escalado de aplicaciones sobre multiples servidores.

e Agilidad con que varia la utilizacién de recursos de TI

19
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Riesgos de la nube puablica

e Cuestiones de seguridad; Multi-propiedad y comunicaciones a través de

Internet.

e Las organizaciones suelen reaccionar negativamente a la pérdida de

control sobre su data center o sus datos.

Nube Privada

Nube privada es la implementacion de los recursos de las empresas en la nube,
ya sea una implementacion dentro de las instalaciones de la organizacion (on-
premises) o fuera de ellas (off-premises). En esta las empresas disponen de un
entorno de Nube exclusivo, en el que utilizan tecnologias como la virtualizacién,

teniendo acceso a los recursos de la nube.

Este modelo fue creado para aportar las ventajas de la computacion en la Nube
"publico” sin presentar los inconvenientes, poniendo énfasis en la seguridad de
los datos, en el respeto de la gobernabilidad de sistemas de informacién y en la
fiabilidad de los servicios proporcionados. Las aplicaciones o infraestructuras
alojadas quedan disponibles en "autoservicio", son evolutivas y modulables
gracias a la proximidad entre la empresa y su prestador de servicios (CCM,
2016). (Ver Figura 8)
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Figura 8: Nube Privada

Tomado de (BBVA, 2014)

Ventajas

Mayor eficiencia, ya que los recursos se virtualizan y se agrupan en pools
para garantizar que se utilice la capacidad maxima de su infraestructura

fisica.

Mayor agilidad ya que los recursos de Tl se pueden provisionar segun

demanda y devolver al pool de recursos con la misma facilidad.

Escalabilidad rapida ya que se puede asignar instantaneamente recursos
de computo adicionales para satisfacer las exigencias del negocio en

temporadas de mucha actividad, crecimiento o declive de la empresa.
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e Menores costos.

e Menos desperdicio de recursos.

e Mayor utilizacién de las inversiones en TI.

e Mejor seguridad y proteccién de los recursos de informacion.
Riesgos

e Alta inversion y costes de implantacion, implica la adquisicion de nuevo
hardware y software y el mantenimiento de la infraestructura en el dltimo

escaldn de la tecnologia.

e So0n necesarios nuevos procesos operativos, la gestion tradicional de los

activos IT no es aplicable a los entornos en la nube.

Nube Hibrida

Las nubes hibridas consisten en combinar las aplicaciones locales con las de la
nube publica.

Segun NIST (2012) , “La infraestructura de la nube estd compuesta por dos o
mas tipos de nubes (privada, publica o comunitaria) que mantienen su propia
identidad pero que son unidas por una tecnologia propietaria o estandar para

permitir la portabilidad de datos y aplicaciones”.

Una combinacion entre nube publica y privada es la solucion perfecta si, por
ejemplo, desea TI incluir servicios externos para desarrollar sus capacidades o,
lo que es lo mismo, si desea beneficiarse de las ventajas que ofrece la nube
publica pero también desea gestionar sus datos internamente (BBVA, 2014).
(Ver Figura 9)
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Figura 9. Nube Hibrida
Tomado de (BBVA, 2014)

Existen diferentes formas de implementar una nube hibrida, ya sea entre un
conjunto de proveedores de servicios en la nube que permitan la entrega de
servicios de nubes privadas y publicas como un servicio integral, o que un Gnico
proveedor sea el que realiza la entrega de un servicio basado en la solucién de
nube publica y privada. Por udltimo, hay empresas que cuentan con
infraestructura privada y que acceden a una nube publica para posteriormente

integrar la solucion completa.
Beneficios

e Flexibilidad operativa: los elementos determinados como “mision critica”
se quedan en el centro de datos local y los entornos de desarrollo, test y

produccion no criticos pasan a la nube privada.



24

e Escalabilidad: Es posible derivar picos de proceso y sobrecargas de

trabajo sobre la nube publica en caso de necesidad.
Riesgos

e El concepto de nube hibrida y su implantacion general estan actualmente

en fase de desarrollo y test.

e Control de la seguridad entre la nube privada y la nube publica.

2.3.2.2. Modelos de Servicio de Computacion en la Nube

Infraestructura como servicio (laaS)

Los servicios de infraestructura en la nube, conocida como Infraestructura como
Servicio (laaS), son modelos de auto-servicio para acceder, monitorizar y
gestionar infraestructuras en centros de datos remotos, tales como equipos de
computo virtualizados, almacenamiento, redes y servicios de red (por ejemplo,
firewalls). En lugar de tener que comprar hardware, los usuarios pueden comprar
laaS basado en el consumo, similar a la electricidad u otra facturacion de
servicios (IBM, 2016).

Gracias a laaS los usuarios obtienen una infraestructura virtual en donde son
responsables de la gestion de aplicaciones, datos, tiempo de ejecucion,
middleware y sistemas operativos, mientras que los proveedores del servicio, en
cambio son responsables de la virtualizacion, servidores, unidades de disco

duro, almacenamiento y redes.
Beneficios de laaS

e Ahorro de costes: Las empresas con laaS tienen un gran ahorro en
infraestructura ya que no se tiene una inversion inicial en hardware,
ademas de que ya no tiene la responsabilidad de garantizar el tiempo de
actividad, el mantenimiento de hardware y equipos de red, o la sustitucién

de equipos antiguos. laaS también ayuda a minimizar la carga operativa
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ya que generalmente infraestructuras mas pequefias requieren un

personal de Tl mas pequefio también.

e El modelo de pago por uso: el uso de laaS es dosificada, y las
organizaciones pagan por solo la capacidad que necesitan en un
momento dado, esto evita el pago de grandes cuotas fijas mensuales o

anuales.

e Escalabilidad y flexibilidad: Uno de los mayores beneficios de laaS es la
capacidad de escalar hacia arriba y abajo con rapidez en respuesta a las

necesidades de una empresa.

e Mayor rapidez de comercializacion: laaS proporciona elasticidad y

escalabilidad, las organizaciones pueden crecer rapidamente.

e Alta disponibilidad: Si bien cada empresa tiene algun tipo de plan de
recuperacion de desastres, la tecnologia detras de estos planes es a
menudo costosa y dificil de manejar. Por lo que laaS ofrece una
recuperacion casi imperceptible para el usuario y en el mismo servicio

contratado.

e laaS proporciona una infraestructura de recuperacion de desastres
consolidada, reduciendo costes y aumentando la capacidad de
administracion, es decir la recuperacion es rapida y sin pérdida de datos.

Plataforma como servicio (PaaS)

Plataforma como servicio (PaaS) es un modelo de computaciéon en la nube que
ofrece aplicaciones a través de Internet. En un modelo PaaS , un proveedor de
nube proporciona herramientas de hardware y software, por lo general los
necesarios para el desarrollo de aplicaciones entregandolas a sus usuarios como
un servicio. Un proveedor de PaaS aloja el hardware y el software en su propia
infraestructura. Como resultado, PaaS libera a los usuarios de tener que instalar

hardware y software propio para desarrollar o ejecutar una nueva aplicacion.


https://translate.googleusercontent.com/translate_c?depth=1&hl=es&prev=search&rurl=translate.google.com.ec&sl=en&u=http://searchcloudapplications.techtarget.com/feature/What-is-PaaS-Experts-explain-growing-role-in-as-a-service-family&usg=ALkJrhhUFAr8sRo-ekcu9WeFId38Bxa4Iw
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Este provee servidos de: Desarrollo, testeo, implantacion, hosting,
mantenimiento, esto permite enfocarse Unicamente en la aplicacion en si, y no

en las complicaciones de la infraestructura (HP, 2011).
Beneficios de PaaS
e Gran flexibilidad: Se puede crecer al instante.

e Control del gasto: Se puede conocer los gastos que genera

mensualmente el hardware.

e Sencillez de desarrollo: Se puede crear o implantar para la empresa las
aplicaciones que les interesan dentro de la amplia gama que ofrecen.

e Administracion: Gran facilidad y potencia de la administracion via web,

ademas ofrecen una alta disponibilidad.

¢ Integracion con el resto de la plataforma

Software como servicio (SaaS)

El software como servicio (SaaS) es un modelo de distribucion de software en el
gue un tercero proveedor aloja las aplicaciones y los pone a disposicion de los
clientes a través de Internet. En otras palabras, cuando se utiliza una aplicacion
SAAS, los datos y la funcionalidad que crean la experiencia del usuario estan
siendo entregados desde los servidores del proveedor, y no se han instalado

localmente en el propio ordenador del usuario o de una intranet (Interoute, 2016).

Las soluciones SaaS tienen beneficios tanto para el proveedor (infraestructura
en un solo lugar, sin necesidad de apoyar muchos sistemas operativos, puede
mejorar los servicios a todos los usuarios de forma mas centralizada) y usuarios

(el servicio se configura de manera instantanea, acceso desde cualquier lugar).

Ventajas

+ No tiene costes adicionales de hardware.



e Las aplicaciones estan listas para utilizarlas desde el momento en que el
usuario se suscribe a ellas.

e Se paga solo por lo que se utiliza, si un elemento de software solo se va
a necesitar durante un periodo limitado, se puede pagar Unicamente
durante ese periodo.

e« EIl uso del servicio es escalable, si se necesita mas espacio de
almacenamiento o0 contratar mas servicios, puede acceder a esos
servicios a demanda sin tener que instalar mas infraestructura.

o Las actualizaciones son automaticas, no se necesitara ningun software
nuevo, como ocurre con otros tipos de aplicaciones.

o Multi-canalidad, permite el acceso a aplicaciones SaaS desde cualquier
dispositivo que cuente con una conectividad a internet.

e Las aplicaciones pueden personalizarse y asociarse a laimagen de marca
del proveedor.

laaS - PaaS - SaaS

En la siguiente figura se pueden apreciar las diferencias entre los modelos de

servicio descritos anteriormente:

Tradicional laaS " Paa$ Saa$S
T— _— S 5
Aplicacion g_ Aplicacion
e
— — g
Tiempo de ejecucion § Tiempo de ejecucion [U]
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Figura 10. Modelos de Servicio de computacion en la nube

Tomado de (Securityandtrust, 2015)
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2.4. Factores para considerar al migrar a la nube

A medida que mas centros de datos migran al modelo en la nube, hay una mayor
cantidad de servicios y soluciones alternativas para determinar cual es la

solucion que mejor se ajusta al tipo de negocio que se tiene.

A continuacién, segun Genesys (2016), ofrece las siguientes consideraciones
que son clave para la migracion del centro de datos.

Contar con el apoyo de la alta direccion

Identifique a los que toman las decisiones que se encuentran en los puestos mas
altos de la empresa y asegurese que estén comprometidos (Cio Info World,
2016).

e Laadopcion de la arquitectura de nube es un proceso que requiere mucho
esfuerzo por parte de toda la empresa. Cada funcién, aplicacion y datos
tienen que ser movidos a la nube. Por esta razén, es necesario tener un

gran compromiso por parte del directorio.

e La alta direccion es responsable del crecimiento arménico de la
compainia, y la tecnologia representa un factor clave para el desarrollo de

negocio hoy en dia.

e Los directores tienen que establecer metas razonables para o por la
adopcion del paradigma de computacion de la nube. Una migracién a la
nube requiere el esfuerzo de todo un equipo para planear, disefar y
ejecutar rodas las actividades para mover o migrar las cargas de trabajo
a la nueva infraestructura de TI. El proceso de migraciéon puede ser
manejado o administrado por tres equipos con amplia experiencia en:

Infraestructura, datos y aplicacién y ciberseguridad.

e Las divisiones tienen que coordinar sus esfuerzos definiendo el plan de
transicion y enfocandose en aquellas actividades que necesitan un

esfuerzo conjunto.
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Nube puablica o privada, ¢cudl escoger?

e Las empresas tienen que elegir la arquitectura de nube apropiada o
adecuada. Una de las decisiones mas importantes esta relacionada a la

adopcidn de la infraestructura de la nube puablica o privada.

e La eleccion depende de varios factores, incluyendo el tamafio de la
empresa y el presupuesto reservado para los servicios de Tl de su

compaiia.

e En una nube privada, los datos y aplicaciones de la compafiia estan
localizados en un centro de datos dedicado a un solo negocio, dandole
mas control en términos de seguridad, privacidad y flexibilidad.

e La tercera opcion esta representada por una nube llave en mano: un
software y/o hardware y nube de almacenamiento probado y certificado
que puede ser implementada rapidamente por empresas privadas y

proveedores de nube.
Seleccionar el proveedor de servicios de nube correcto

La eleccion de un proveedor requiere la evaluacion de una larga lista de
opciones, especialmente relacionadas al negocio del usuario. Los principales

elementos a considerar por cualquier compafiia son:

¢ Niveles de servicio: Esta caracteristica es esencial cuando los negocios
tienen necesidades estrictas y bien establecidas en términos de

disponibilidad, tiempo de respuesta, capacidad y soporte.

e Soporte: El soporte es un parametro a considerar con mucho cuidado, es

necesario tener lineas de contacto.

e Seguridad: ¢ Cual es el nivel de seguridad ofrecido por los proveedores y
gué mecanismos estan en su lugar para preservar nuestras aplicaciones

o0 datos?
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e Conformidad: Elija la arquitectura de nube de acuerdo a la conformidad
con los estandares para la industria especifica. La privacidad, seguridad

y calidad son aspectos clave a evaluar en esta fase.
Preparar un plan de negocios detallado para migrar a la nube

Para un plan de negocio, es necesario definir la carga de trabajo para la
migracion a la infraestructura de nube. El plan tiene que detallar los recursos
involucrados en el proceso y los esfuerzos relacionados. Este debe incluir la lista
de los servicios que deben migrar, la linea de tiempo de las operaciones y los

costos relacionado en una base anual.

Mientras se hace el borrador del documento, es necesario considerar las
necesidades de negocio de la compaiiia y los requisitos para el proveedor de
nube que se elegird. Es necesario considerar los impactos de la migracion en
cada sector de la empresa -desde los impactos al staff de Tl hasta los del equipo
legal que va a tener que enfrentarse a los nuevos tipos de contratos tecnologicos-

asi que es necesario preparar al personal a tiempo.
De servicios de mapas empresariales a servicios de Tl en la nube

El modelo de computacién en la nube puede ser implementado en diferentes
niveles. Puede ser muy util listar todos los servicios de Tl tradicionales usados y
proporcionados por el negocio, y mapearlos en los servicios de nube

relacionados laaS, PaaS o SaaS.
Evaluar las solicitudes y el flujo de trabajo de la empresa

Una vez que los servicios tradicionales de Tl son mapeados en los servicios de
nube, es necesario evaluar solicitudes y cargas de trabajo de manera singular.
En esta fase, el personal de Tl a cargo de la migracion, necesita determinar qué
aplicaciones y datos pueden ser ya movidos a una infraestructura de nube, qué
servicio adoptar y qué modelos de entrega (publico, privado o hibrido) satisface

o concuerda con las necesidades de la empresa. Es una muy buena practica
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comenzar con las aplicaciones menos riesgosas, las cuales tienen un impacto

minimo en la continuidad del negocio de la organizacion.
Adoptar un modelo de interoperabilidad flexible

Casi todas las aplicaciones que migran a un servicio de nube tienen conexiones
con diversas aplicaciones y sistemas diferentes. Es crucial o esencial evaluar
preventivamente el impacto de la migracion en estas conexiones, y prevenir

cualquier tipo de interrupcion en el flujo de datos.

La comunicacién entre aplicaciones esta clasificada normalmente en tres

categorias:

¢ Integracion de procesos, donde una aplicacién invoca a otra para ejecutar
una operacion especifica.

¢ Integracion de datos, donde las aplicaciones comparten datos comunes.

e Integracion de presentacion, donde diferentes aplicaciones proporcionan
resultados computacionales al mismo tiempo o simultdneamente para la

composiciéon del panel de control del usuario.

La migracion a una infraestructura de nube deberia ser apoyada por un informe
bien hecho de la interoperabilidad general del negocio. Toda interaccion entre
los sistemas dentro de la compafiia y con las entidades externas tiene que ser

evaluada y mantenida en la nueva infraestructura de nube.

En muchos casos no es facil mantener el nivel de integracion y asegurar la
interoperabilidad. Es necesaria la actividad de reintegracion de todos los

componentes sujetos a la migracion.

Evitar quedar comprometido, enganchado o atrapado con un proveedor de

servicio de nube particular

Una de las principales preocupaciones para los directores de las compafias
durante la fase de migracion es evitar quedar enganchado a un proveedor de

servicios de nube particular.
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El problema preocupa mas en los niveles SaaS y PaaS.

Implementar los requisitos de privacidad y seguridad

La seguridad y privacidad son los problemas mas preocupantes para las

empresas que deciden adoptar una infraestructura de nube. A continuacion, se

listan algunas de las preguntas que todo director de seguridad de TI tiene en

mente cuando se acerca al paradigma de la computacion en la nube.

¢ Los datos confidenciales estan seguros almacenados en la nube?
¢,Cuales son los riesgos relacionados a la exposicion a ciber amenazas?
¢,Podemos confiar en el personal del proveedor de servicios en la nube?
¢, Cual es el nivel de seguridad ofrecido en el SLA?

¢, Cuales son los mecanismos de seguridad que estan en su lugar?

¢Estamos siendo obedientes con los estandares de seguridad? ¢Con

cuales?

Para mejorar la privacidad y seguridad de la arquitectura de nube, las compaiiias

gue deciden mover sus cargas de trabajo tienen que:

Decidir qué datos migrar a la nube y solicitar la implantacion de las
medidas necesarias para asegurar la integridad de la informaciéon y
preservar la confidencialidad. Imaginemos el cédigo de fuente de las
aplicaciones centrales desarrolladas por una compafiia que necesita ser
movida a la nube; el repositorio del software necesita ser fortalecido contra
los ataques externos y su acceso debe ser regulado para prevenir el

filtrado de datos por parte de los trabajadores de la empresa.

Mapear los datos de la compafiia para que pueda solicitar una

clasificacion de seguridad.
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¢ Revisar las medidas de seguridad y privacidad del proveedor de nube (por
ejemplo: seguridad fisica, notificaciones de incidentes) y asegurese de

gue estén documentadas en los SLA de la nube.
¢ l|dentificar los datos confidenciales o sensibles.
e Definir los procesos de autenticacion y autorizacion.

e Examinar las regulaciones aplicables y evaluar con mucha atencién y
cuidado qué es lo que se necesita hacer para cumplir con ella después de

una migracion a la computacion de la nube.

e Administrar los riesgos a violaciones de seguridad o privacidad evaluando
el impacto en el negocio de la compafiia por cada tarea o actividad movida

a la nube.
Administrar y manejar la migracion como un proyecto

La migracion a la arquitectura de nube debe ser formalizada por el staff de Tly
compartida con los directores de los diferentes departamentos dentro de la
compafiia. Toda actividad debe ser definida, planeada y ejecutada; y la transicién
debe ser manejada o administrada como un proyecto articulado. Como se
describié en un punto previo, es necesario definir un plan de proyecto formal
aceptado por la alta gerencia. Se debe hacer seguimiento a toda actividad
realizada, y los costos y riesgos relacionados deben ser monitoreados durante

la migracion.

Puede ser Util preparar o realizar una clase de declaracién de objetivos (SOO,
statement of objectives), el cual describe las metas que cada departamento
espera alcanzar con respecto a la migracion de sus servicios y aplicaciones a la

nube.
El SOO puede incluir informacién con respecto a las siguientes actividades:

e Conducir un inventario de cada activo y servicio de la compafiia.
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¢ Definir las métricas para evaluar la evolucién de las actividades durante

la migracion a la nube.
e El mapeo de las aplicaciones.

e Identificar los modelos de servicio apropiados (por ejemplo: SaaS, laaS)
y modelos de implementacion (por ejemplo: publico, privado).

e Desarrollar el caso de negocio para cuantificar los costos y beneficios.

Un plan de migracion.

Una vez que el proceso de migracion esté completo, es necesario verificar la
eficiencia de los procedimientos y servicios en el nuevo ambiente, de acuerdo y
basandose en la métrica definida en el documento SOO. La fase de prueba tiene
que ser conducida limitando el impacto de las funciones estratégicas de la

companiiay, si es posible, usar datos no criticos.
2.5. Metodologia para la migracion a la nube

Para logar una correcta migracién a la nube se deben efectuar un conjunto de
procedimientos probados que permitan que este cambio tecnolégico no se
vuelva un dolor de cabeza, es por esto que la empresa Talent Fifty Plus propone
una metodologia que ha sido desarrollada gracias a su amplia experiencia en los

campos de las Tecnologias de la Informacion y migracién de servicios a la nube.

Talent Fifty Plus es una empresa espafiola que ha colaborado en la migracién
exitosa a la nube de varias empresas del sector de servicios tecnoldgicos, es por

esto que se ha tomado como referencia esta metodologia.
Esta metodologia se divide en cuatro etapas que se enunciaran a continuacion:
Conocimiento del negocio y sus necesidades

¢ |dentificar objetivos del proyecto.
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Organizacion interna de la compafia, procesos operacionales y de

gestion.

Andlisis, evaluacion y disefio del proceso

Andlisis Situacion Actual de la plataforma Tl existente.
Inventario y clasificacién de aplicaciones.

Determinar Aplicaciones y Sistemas Objetivo de la transicion
Evaluacion de Requisitos técnicos.

Determinar modelo de nube: laaS, PaaS, SaasS, etc.

Seleccién de proveedores

Seleccién y contratacion de Proveedor de Nube.

Gestion de proceso de transicion y del cambio: Personas y Procedimientos

Cronograma. Planificacion e hitos del proceso de transicion.

Migracion de Aplicaciones Criticas haciendo especial foco en el

rendimiento y en la seguridad.

Gestion 'y coordinacion de actividades técnicas: interfaces,

comunicaciones, datos, etc.

El paso a servicios de Nube, implica un nuevo modelo de gestion y
utilizacion de los Sistemas informaticos de la empresa, que afecta al
conjunto de su personal, sus procedimientos y procesos operativos, con

especial incidencia en el equipo de TI.

Esta metodologia sera adaptada y desarrollada en los siguientes capitulos.
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3. CAPITULO Ill. ESTUDIO DE LOS REQUERIMIENTOS PARA EL
FUNCIONAMIENTO DE ASISTECOOPER S.A.

3.1. Introduccion

La incorporacion de tecnologia a los procesos de negocio es un diferenciador
casi obligatorio, guiado por la constante transformaciéon y actualizacién en TI,

siendo un requisito para mantenerse competitivo y a la vanguardia.

La computacion en la nube en la actualidad es un mecanismo tecnolégico para
gestionar el crecimiento de las empresas de manera flexible, mejorando
significativamente la agilidad en los procesos, disminuyendo costos Yy
optimizando los recursos de infraestructura, ademas de ayudar a satisfacer las

diversas necesidades del mercado.

Asistecooper requiere un analisis de factibilidad para migrar su plataforma
tecnologica a la nube, que permita solventar las necesidades para el
funcionamiento operativo actual y futuro, es por esto que en el presente capitulo
se expone la situacion actual de ASISTECOOPER S.A., tomando como
referencia la metodologia propuesta por ‘Talent Fifty Plus’ (2016), empresa de
servicios referente en las areas de Informatica, Comunicacion y Servicios

Tecnoldgicos.

A continuacién, se enunciaran los puntos de la metodologia que se desarrollaran

en este capitulo:
Conocimiento del negocio y sus necesidades
¢ |dentificar objetivos del proyecto.

e Organizacion interna de la compafia, procesos operacionales y de

gestion.
Andlisis, evaluacion y disefio del proceso

e Andlisis Situacion Actual de la plataforma Tl existente.



37

¢ Inventario y clasificacion de aplicaciones.

e Determinar Aplicaciones y Sistemas Objetivo de la transicion
e Evaluaciéon de Requisitos técnicos.

e Determinar modelo de Nube: laaS, PaaS, SaaS, etc.

Estos puntos de la metodologia TFP se adaptaran y se desarrollaran de la

siguiente manera:
e Actividades de la organizacién
o Productos y Servicios
o Estructura Organizacional
o Procesos Operacionales y de Gestion
e Criterios para analizar la plataforma tecnoldgica actual
o Plataforma Tecnoldgica
o Inventario de Aplicaciones
o Evaluacion de la capacidad de gestion de TIC
e Situacion Actual
o Situacion actual de la plataforma de IT existente
o Clasificacion de Aplicaciones
o Nivel de capacidad de Procesos
3.2. Actividades de la organizacién

El conocimiento de la organizacion es fundamental para percibir las necesidades
especificas de la compafiia, en funcion de sus actividades, que permitan

determinar las areas involucradas y el impacto que ocasionara el cambio, es por
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esta razon que se requiere un entendimiento de los productos y servicios que
desarrolla la empresa, su estructura organizacional y los procesos criticos

operacionales y de gestion.
3.2.1. Productos y Servicios

ASISTECOOPER S.A. es una compafia que se encuentra legalmente
constituida desde diciembre del 2007 bajo el amparo de las leyes y reglamentos
de la Republica del Ecuador que se encarga de brindar servicios y asesoramiento
tecnoldgico a las Cooperativas de Ahorro y Crédito (COAC) del Ecuador, siendo
la empresa una sociedad conformada por un grupo de Cooperativas entre las

que constan:

e COAC Prevision, Ahorro y Desarrollo, COOPAD.

e COAC Alianza del Valle.

e COAC Andalucia.

e COAC Policia Nacional.

e COAC Cotocollao.

e COAC Tulcan.

e COAC Atuntaqui.

e COAC Cooprogreso.

e COAC Vicentina “Manuel Esteban Godoy Ortega”, Mego.

La empresa brinda servicios activamente y ha desarrollado un catalogo de
servicios tecnologicos que ofrece a las COACs socias y a entidades financieras

externas que constan como clientes, siendo los siguientes (Asistecooper, 2017):

¢ Mantenimiento preventivo y correctivo del core bancario de las
Cooperativas de Ahorro y Crédito.

La empresa tiene personal especializado en desarrollo, capaz de realizar

mantenimientos preventivos y correctivos sobre el core financiero utilizado en

las COACs para de esta manera realizar cambios y/o mejoras segun las

necesidades de los clientes y los organismos de control.

e Soporte funcional y técnico del core bancario de las Cooperativas de
Ahorro y Credito.
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Asistecooper cuenta con consultores expertos en el manejo de software
financiero que ponen su conocimiento a disposicion de sus clientes para
brindar el apoyo necesario en las actividades del negocio.
e Servicio de Identificacion (huella digital, reconocimiento facial y lector de
vena).

Asistecooper proporciona el servicio de identificacion biométrica a las COACs
que permite garantizar a un alto nivel la identidad de los usuarios de sus
clientes para transacciones en caja y cajeros automaticos, permitiendo de
esta manera reducir tiempos en la ejecucion de las transacciones de
depositos y retiros.
e Facturacion Electronica.
El servicio de facturacion electronica se encarga de gestionar las
autorizaciones con el Servicio de Rentas Internas (SRI) del alto volumen de
facturas generadas por la administracion de las COACs y especialmente por
las transacciones en los cajeros automaticos, ademas permite concentrar las
facturas y ser visualizadas por parte de los usuarios en repositorios
individuales que permiten control y seguimiento de las mismas.
¢ Mensajeria Electronica.
Este servicio se encuentra disefiado para gestionar notificaciones de
cobranzas, autorizaciones y marketing a los clientes de las COACs,
integrandose con el core financiero para procesar la informacion acorde a las
necesidades de los clientes.
e Aplicaciones moviles.
Asistecooper cuenta con aplicaciones méviles especializadas que se integran
directamente con el core financiero de las COACs, permitiendo puntos
moviles de acceso a las principales funcionalidades de créditos y depositos,
asi como la gestion de cobranzas.
e Servicio de consultoria en:

o ITIL

o COBIT

o Infraestructura
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o Procesos
El servicio de consultoria es realizado por un grupo humano especializado en
diferentes areas de tecnologia que permiten garantizar el desarrollo de
actividades especificas con altos niveles de calidad y desempefio, en

beneficio en las necesidades de los clientes.

3.2.2. Estructura Organizacional de ASISTECOOPER S.A.

La empresa se encuentra estructurada de forma jerarquica, teniendo a la cabeza
a los accionistas, representados por la Presidenta, teniendo en el siguiente nivel
al Gerente General que cuenta con su asistente y la asesoria de marketing, en
el siguiente nivel tenemos la Jefatura Financiera y la Jefatura de Operaciones y
Proyectos, de donde se desprende el area comercial y la coordinacion de
operaciones y TIC’s que a su vez esta a cargo del personal operativo que se
divide en soporte, desarrollo, calidad (Quality Assurance, QA) e infraestructura

tecnoldgica. (Ver Figura 11)
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3.2.3. Procesos Operacionales y de Gestion

Los procesos para la operacion de Asistecooper se encuentran definidos y
categorizados segun su criticidad, siendo valorados de acuerdo a su rentabilidad,
continuidad del negocio, satisfaccion del cliente y cumplimiento de los objetivos
institucionales; Los procesos se encuentran divididos en estratégicos,

operacionales y de apoyo segun se muestra en la (Tabla 1):

Tabla 1.

Procesos de la Organizacion

Procesos Tipo de

o Macroproceso Proceso Subproceso
Criticos Proceso

Plamflcaclon

Estrateglca
Planificacion
Institucional
Planificacion
Operativa

Gestion Gestion de la Administracion
Institucional Direccién de Recursos
I Administrar la
Gestion de o o
o . tmmmmmel V€52 de Servicios Mesa de Servicios
Servicio al Cliente .
y los Incidentes

Servicio de
Facturacion
Gestidn de Electrdnica

Software como
SEIVicio Servicio de Huella
Digital
Operacionales Gestion de
Software Desarrollo de
Software
CesiEmy Respaldo de
Desarrollo de Y
Informacién
Software
Gestion HElerEEn ¢t Calidad de
. | | Ofertas
Comercial . Software
Economicas
Gestion de Gestion de
Apoyo Informdtica y Soporte IT Infraestructura
Tecnologia Tecnoldgica

Estratégicos <

Procesos
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Para visualizar la valoracion detallada de todos los procesos de la empresa, en
base a un analisis de impacto realizado con la colaboracién de la gerencia de
proyectos y la jefatura de operaciones, mediante una metodologia de analisis de

impacto, revisar el (Anexo 1).

3.3. Criterios para analizar la plataforma tecnoldgica actual

Es importante realizar una caracterizacion que permita definir el estado inicial de
la plataforma tecnolégica existente, el inventario y clasificacion de aplicaciones
y conocer su hivel de capacidad de gestion de TIC, previo al proceso de

migracion a la nube.
3.3.1. Plataformatecnolégica

La adopcion de la computacion en la nube implica cambios en la estructura de la
plataforma tecnolégica necesaria para la operacion diaria de Asistecooper, por
tal razon, es importante levantar informacién actualizada sobre los equipos que

intervienen en la misma.

Para conocer la situacion actual de la plataforma tecnolégica se requiere realizar

un inventario, en el que se obtenga:
e Inventario de servidores

Permite conocer el contingente de equipos y recursos de hardware y

software necesarios para la empresa.
¢ Inventario de equipos de comunicacion

Es necesario conocer todos los componentes que intervienen en la

comunicacion de los servidores, usuarios internos y externos.

e Esquema de red

Es importante conocer el esquema de red utilizado, que permite la

comunicacién tecnoldgica en la organizacion.

e Ancho de banda
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Se requiere conocer el ancho de banda en la conexion a internet que

emplea la organizacion para su operacion.
3.3.2. Inventario de Aplicaciones.

Asistecooper depende de varias aplicaciones para su funcionamiento, razén por
la cual se debe considerar todas estas, para evaluar su criticidad y definir su
grado de importancia en funcién a los procesos operacionales y de gestion de la

organizacion, permitiendo definir cuéles de estas pueden ser migradas a la nube.
3.3.3. Evaluacion de la capacidad de gestion de TIC

Para evaluar la capacidad de gestion de TIC se realiza la valoracién de la
capacidad de procesos en los cinco dominios de COBIT 5, siguiendo las metas

de procesos segun lo requerido para el funcionamiento de Asistecooper.

De acuerdo a una reunion de trabajo con la gerencia de negocios, la jefatura de
operaciones e infraestructura tecnoldgica de Asistecooper S.A. se seleccionaron
los principales procesos de COBIT 5 de acuerdo a una valoracion asignada a las
practicas clave segun el nivel de importancia definido por la empresa, para el
analisis. (ver Anexo 2). En la tabla 2 se expone el resumen de la valoracién
realizada en funcién del nivel de importancia, donde se han seleccionado los

procesos que tienen una valoracion igual o mayor a 4:
Tabla 2.

Seleccion de Procesos de COBIT 5, por importancia.

EVALUACION DEL NIVEL 1 DE CAPACIDAD DE PROCESOS

Metas, préacticas clave y productos de trabajo de los procesos

Dominio: | Evaluar, Dirigir y Monitorear
Asegurar el establecimiento y mantenimiento de un
SeLe margo de trabajo de Gobiern)(/) a8
EDMO02 Asegurar la entrega de beneficios 5.00
EDMO03 Asegurar la optimizacion de riesgos 3.67
EDMO04 Asegurar la optimizacion de recursos 3.33
EDMO5 Asegurar la optimizacion de recursos 3.00
Dominio: |Alinear, Planear y Organizar
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APOO1 ?:ﬂministrar el marco de trabajo de Administracion de 4.95
APOO02 Administrar la Estrategia 4.50
APOO03 Administrar la Arquitectura Empresarial 3.80
APOO04 Administrar la Innovacion 3.33
APOO05 Administrar el Portafolio 4.50
APO06 Administrar el Presupuesto y los Costos 4.40
APOQ7 Administrar los Recursos Humanos 4.50
APOO08 Administrar las Relaciones 3.60
APO09 Administrar los Acuerdos de Servicios 4.80
APO10 Administrar los Proveedores 4.40
APO11 Administrar la Calidad 4.50
APO12 Administrar los Riesgos 4.50
APO13 Administrar la Seguridad 4.33
Dominio: | Construir, Adquirir y Operar
BAIO1 Administrar Programas y Proyectos 4.50
BAIO2 Gestionar la Definicion de Requerimientos 3.50
BAIO3 Admir)istrar la Identificacion y Construccién de 336
Soluciones
BAIO4 Gestionar la Disponibilidad y Capacidad 3.80
BAIO5 Administrar la Habilitacion del Cambio Organizacional 3.00
BAIO6 Gestionar los Cambios 4.50
BAIO7 Gestionar la Aceptacion y Transicion del Cambio 3.38
BAIO8 Administrar el Conocimiento 4.40
BAIO9 Administrar los Activos 3.20
BAI10 Gestionar la Configuracion 3.00
Dominio: | Entregar Servicio y Soporte
DSS01 Gestionar las Operaciones 4.60
DSS02 Gestionar las Solicitudes de Servicio e Incidentes 3.86
DSS03 Gestionar Problemas 4.60
DSS04 Gestionar la continuidad 3.25
DSS05 Gestionar Servicios de Seguridad 3.00
DSS06 Gestionar Controles de Proceso de Negocio 3.33
Dominio: [ Monitorear, Evaluary Valorar |
MEAOL Supervis_ar, Evaluar y Valorar el Rendimiento y la 4.60
Conformidad
MEAO2 Supervisar, Evaluar y Valorar el Sistema de Control 413
Interno
Supervisar, Evaluar y Valorar la Conformidad con los
MEgo ReEuerimientos Exteyrnos G

Adaptado de (COBIT 5, 2014)
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Evaluacion de nivel 1 de capacidad de procesos
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Metas, précticas clave y productos de trabajo de los procesos

Rating de Rating’de
evaluacion de evalrlgi(t:ilggsde
Metas del proceso metas del P e
proceso (15, 50, 85
(15, 50, 85, 100) 100)

Dominio: Evaluar, Dirigir y Monitorear

Asegurar el establecimiento y
EDM01  mantenimiento de un marco de
trabajo de Gobierno

EDMO02  Asegurar la entrega de beneficios

Dominio: Alinear, Planear y Organizar

Administrar el marco de trabajo de

HECIL Administracion de TI

APO02  Administrar la Estrategia

APOO05 Administrar el Portafolio

Administrar el Presupuesto y los
Costos

APOO07 Administrar los Recursos Humanos

Administrar los Acuerdos de
Servicios

APO10  Administrar los Proveedores

APO11  Administrar la Calidad

APO12  Administrar los Riesgos
PO13 Administrar la Seguridad

Dominio: Construir, Adquirir y Operar

APO06

APO09

BAIO1 Administrar Programas y Proyectos

BAIO6 Gestionar los Cambios

BAIO8 Administrar el Conocimiento
Dominio: Entregar Servicio y Soporte

DSS01  Gestionar las Operaciones

DSS03  Gestionar Problemas

Dominio: Monitorear, Evaluar y Valorar

Supervisar, Evaluar y Valorar el

BIEACH Rendimiento y la Conformidad

Rating de
evaluacion
de productos
(15, 50, 85,
100)
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Supervisar, Evaluar y Valorar el

W02 Sistema de Control Interno

3.4. Situacién actual

Después de definir los criterios de analisis de la plataforma tecnologica, se
procede a levantar la informacion que permite determinar la situacion actual de
Asistecooper, donde se obtendra el inventario de servidores fisicos y virtuales,
equipos de comunicaciones y redes, inventario y clasificacion de aplicaciones,

ademas se obtendra el nivel de capacidad de los procesos de TI.
3.4.1. Situacion actual de la plataforma de IT Existente

A continuacion, se procedera a detallar los equipos fisicos y virtuales que utiliza
la empresa Asistecooper, también se analizaran los elementos que comprenden
la arquitectura de red de la empresa, siendo importante obtener informacion

actualizada que permita dimensionar el estudio de factibilidad.



3.4.1.1. Inventario de servidores

Tabla 4.

Servidores Virtuales

SISTEMA NUMERO DE RAM

OPERATIVO

SISTEMAS
INSTALADOS

TIPO DE

NOMBRE ALMACENAMIENTO

FUNCION

PROCESADOR

VCENTER

VCENTER

SERVERAD

SRVCONCEN

SRVASV01

SYSAIDSRV

SERVER-
TABLETAS

SRVVOICEMAIL

Monitoreo

ESXi
WwW2012-
64bits

WwW2012-
64bits

W2008R2-
64bits

WwW2012-
64bits

W2008R2-
64bits

W2008R2-
64bits

W2008R2-
64bits

W2012R2-
64bits

Vsphere
Client

Solarwinds

Intel Xeon e7-
4807 1,87GHz

Intel Xeon e7-
4807 1,87GHz

Intel Xeon e7-
4807 1,87GHz

Intel Xeon e7-
4807 1,87GHz

Intel Xeon e7-
4807 1,87GHz

Intel Xeon e7-
4807 1,87GHz

Intel Xeon e7-
4807 1,87GHz

Intel Xeon e7-
4807 1,87GHz

Intel Xeon e7-
4807 1,87GHz

PROCESADORES (GB)

6 Vcpu 8
4 \Vcpu 4
4 Vcpu 8
4 \Vcpu 3
4 Vcpu 4
4 Vcpu 4
4 Vcpu 4
2 Vcpu 4

638

142

308

303

454

608

304

58

Think Provisional

Think Provisional

Think Provisional

Think Provisional

Think Provisional

Think Provisional

Think Provisional

Thick Provision Eager

Zeroed

VCENTER (Administrador
de maquinas virtuales)

Acceso al VCENTER

Directorio Activo

Contact Center Avaya —
Central telefénica

Team Foundation Server
— Versionador de
desarrollo

Sistema de gestion de
incidentes — Mesa de
servicio

Servicio de banca moévil
en tabletas

Voicemail Avaya — Central
telefonica

Servidor de monitoreo

1517



SourceSafe

BUILD-PC

Facturacion-201

SMS-BD

SMS-APP

BIOSERVER-
HD

PRUEBAS-
SMS-BD

PRUEBAS-
SMS-APP

TABLERO-
DESA

HD-BD

HD-APP

TABLERO-
PRUE

Windows 7
Pro 64bits

Windows 7
Pro 64bits

W2012R2-
64bits

W2012R2-
64bits

W2012R2-
64bits

W2008R2-
64bits

W2012R2-
64bits

W2012R2-
64bits

W2012R2-
64bits

W2012R2-
64bits

W2012R2-
64bits

W2012R2-
64bits

Visual Studio
2005

COBIS
d2clienteHD

XAMP
SQL SERVER
2014

SQL
SERVER
2014

Bioserver
SQL Server
2008R2

SQL
SERVER
2014

SQL SERVER
2014

Intel Xeon e7-
4807 1,87GHz

Intel Xeon e7-
4807 1,87GHz

Intel Xeon e7-
4807 1,87GHz

Intel Xeon e7-
4807 1,87GHz

Intel Xeon e7-
4807 1,87GHz

Intel Xeon e7-
4807 1,87GHz

Intel Xeon e7-
4807 1,87GHz

Intel Xeon e7-
4807 1,87GHz

Intel Xeon e7-
4807 1,87GHz

Intel Xeon e7-
4807 1,87GHz

Intel Xeon e7-
4807 1,87GHz

Intel Xeon e7-
4807 1,87GHz

1 Vcpu

2 Vcpu

2 Vcpu

2 Vcpu

2 Vcpu

16 Vcpu

2 vCPU

2 Vcpu

2 vCPU

2 Vcpu

2 vCPU

2 Vcpu

24

52

106

44

44

44

524

44

44

44

44

44

44

Thick Provision Eager
Zeroed

Thick Provision Eager
Zeroed

Thick Provision Eager
Zeroed

Thick Provision
Eager Zeroed

Thick Provision Eager
Zeroed

Thick Provision Lazy
Zeroed

Thick Provision
Eager Zeroed

Thick Provision Eager
Zeroed

Thick Provision
Eager Zeroed

Thick Provision Eager
Zeroed

Thick Provision
Eager Zeroed

Thick Provision Eager
Zeroed

Almacenamiento de
antiguo caodigo fuente

Equipo generador de
ejecutables

Servicio de facturacion
electrénica

Base de datos del servicio
de mensajeria

Aplicacion de servicio de
mensajeria

Servidor de Huella Digital

Servidor de pruebas —
base de datos del servicio
de mensajeria

Servidor de pruebas —
aplicacion del servicio de
mensajeria

Servidor de desarrollo —
aplicacion de tablero
transaccional

Nuevo servidor de huella
digital — base de datos

Nuevo servidor de huella
digital — aplicacion
Servidor de pruebas —
aplicacion de tablero
transaccional

67



Tabla 5.

Servidores Fisicos

TIPO

Chasis

Storage

Blade

Blade

Blade

Chasis

PC

PC

MARCA

IBM

SYNOLOGY

HP

HP

IBM

SUN

COMPAQ

CLON 3

IBM

MODELO

System
x3850 X5

RS2414+

Proliant
DL360 G6

Proliant
DL120 G6

System
x3650

Sunfire
V480

Series
3300

Netvista

SISTEMAS

INSTALADOS

DiskStation
Manager 5.2

BIOMETRIKA
NServer

Sybase
Cobis

COBIS

SQL 2008R2
Visual Studio
2005 - 2008

PROCESADOR

Intel Xeon CPU
E7-4807
1,87GHz

Intel Xeon CPU
X5550 2,67GHz

Intel Xeon
X3430 2,40
GHz

Intel Xeon CPU
E5430 2,66GHz

SPARC CV9
1,2GHz

Intel Core 2 Duo
E7500 2,93GHz

Intel Pentium 4
1,8GHz

PROCESADORES

12

PROCESADORES RAM

(GB)

24 176
2 24
4 16
4 4
32

2 4
0 1

ESPACIO DE
ALMACENAMIENTO (GB)

1200

7000

300

1000

438

300

300

297

180

DESCRIPCION

Plataforma de
maquinas
virtuales
Equipo de
almacenamient
0]

Servicio de
Huella digital
complementario
para cajeros
automaticos
Plataforma de
magquinas
virtuales
Plataforma de
maquinas
virtuales
Ambientes de
desarrollo,
pruebas y QA
de COBIS
Espacio de
almacenamient
o0 adicional para
equipo SUN

Equipo
generador de
ejecutables

Servidor FTP

0s
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3.4.1.2. Inventario de Equipos de Comunicaciones

A continuacion, se enuncian los equipos existentes de red, seguridad perimetral

y comunicaciones: (Ver tabla 7)

Tabla 6.

Inventario de equipos de comunicacion

TIPO MARCA MODELO
FIREWALL FORTINET FORTIGATE 40C
FIREWALL FORTINET FORTIGATE 310B
'(I':IIEEII_\IETI?(')A;{I_ICA AVAYA IP OFFICE 500 V2
SWITCH CISCO 2960
WIRELESS AIR OS NanoStation2

3.4.1.3. Esquema de Red

A continuacion, se presenta el diagrama de red que actualmente se encuentra

funcionando en la empresa: (Ver Figura 12)

BRIGHTCELL SERVIDORES
sz B T T VIRTUALES
8| = Efele
IIIIIII _o
=g | B= =000
ENLACES COOPERATIVAS .
=
—

 — i

o o
@ LS

Figura 12. Diagrama de Red

L
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3.4.1.4. Ancho de Banda

Al ser una empresa de servicios, la empresa cuenta con enlaces de datos
dedicados para cada una de las Cooperativas, los cuales sirven de acceso para
realizar soporte especializado de forma remota por medio de un canal de datos
seguro y ademas permiten el consumo de las aplicaciones que brinda como
servicios la empresa segun el caso de cada cliente: (Ver Tabla 8)

Tabla 7.

Enlaces Asistecooper

ANCHO DE
NOMBRE PROVEEDOR BANDA

Enlace Principal BRIGHTCELL 10Mb
Enlace Secundario TELCONET 10Mb
Enlace COOPAD TELCONET 512Kb
Enlace AVA TELCONET 2Mb
Enlace CPN PUNTONET 3Mb
Enlace MEGO CNT 1Mb
Enlace TULCAN INTEGRALDATA 256Kb
Enlace ATUNTAQUI STEALTH 1Mb
Enlace ANDALUCIA CLARO 1Mb
Enlace COTOCOLLAO TELCONET 512Kb

3.4.2. Inventario y Clasificacion de Aplicaciones.

La operacion de Asistecooper depende de varias aplicaciones fundamentales
para la continuidad del negocio, por lo que es importante definir la criticidad de
cada una de ellas, mediante un mapeo entre los procesos criticos de

Asistecooper y sus aplicaciones, de la siguiente manera:

Tabla 8.

Aplicaciones Criticas en Funcion de los Procesos Criticos

PROCESO APLICACION TIPO DESCRIPCION CRITICIDAD
Servicio de Huella Digital Servicio Permite la identificacion Media- Alta
Huella Digital Web de los clientes para

diferentes tipos de
transacciones financieras.

Servicio de Facturacion Servicio Realiza la autorizacion y Alta
Facturacion Electrénica Web y validacién con el Servicio
Electronica Web Form de Rentas Internas de la

facturacion electrénica,



Mensajeria Mensajeria Servicio
Web y
Web Form

Desarrollo Desarrollo TFS  Aplicacién

TFES

Mesa de Mesa de Aplicacién

Servicios Servicios Web

SYSIAD

COBIS — COBIS — Aplicacién

Desarrollo Desarrollo

COBIS — COBIS — Aplicacion

Pruebas Pruebas

COBIS — COBIS — Aplicacién

Calidad Calidad (QA)

ademas se permite la
gestién y revisién de las
mismas.

Permite elaborar
campafas de
comunicacion a clientes
especificos dependiendo
del objetivo y se encarga
de enviar mensajes a
teléfonos maviles por
medio de nimeros cortos.
Realiza el control de
versionamiento del codigo
fuente, ademas de
seguimiento de ciclos de
desarrollo.

Permite la gestion en
funcién a los acuerdos de
niveles de servicios de
incidentes y
requerimientos generados
por los clientes.

Ambiente de desarrollo del
core financiero.

Ambiente de pruebas del
core financiero

Ambiente de calidad (QA)
del core financiero
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Media

Alta

Alta

Media-Alta

Media-Alta

Alta

A continuacion, se les asignara una priorizacion, de acuerdo a su criticidad, como

se muestra en las siguientes tablas.
Tabla 9.

Calificacion de Aplicaciones Criticas.

Calificacion

Impacto
continuidad del negocio

Afecta el trabajo normal e impide
parte de la operatividad

Definiciéon
directo con

la

El impacto impide en trabajo
3: Medio normal, pero permite la

continuidad del negocio.

Aplicaciones utilitarias 0

2: Medio — Bajo

servicios

Aplicaciones que no afectan el
desemperfio de la empresa.

complementarias que no son
necesarias para la entrega de
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Tabla 10.
Aplicaciones de Alta Criticidad

Continuidad Satisfaccion  Objetivos

Criticidad

QRIS EEs FEITEATEED del Negocio del Cliente Institucionales

Huella Digital
Facturacion
Electronica

Mensajeria
Desarrollo TFS
Mesa de Servicios
COBIS - Desarrollo
COBIS - Pruebas
COBIS - Calidad

A PO OO O
g ;gw o
AW woaw s~ O
AINDODWOGOOW| >

Como se pudo observar la mayoria de aplicaciones son de alta criticidad ya que
son el principal servicio de Asistecooper, por lo que se debe tener especial

cuidado en su migracion.
3.4.3. Nivel de capacidad de Procesos

A continuacion, se evalua el nivel 1 de capacidad de procesos, véase la tabla 12,
en los cinco dominios de COBIT 5, en funcidon de las metas de los procesos, las
practicas clave y los productos, mismas que se realizaron mediante una
entrevista con la jefatura de negocios, operaciones e infraestructura de la
empresa Asistecooper S.A., utilizando las escalas y ratios de la ISO/IEC 15504,

como se indica en la tabla 11:

Tabla 3.
Ratio de la ISO/IEC 15504

0-15 16 - 50 51-85 g6 — 100

Tabla 4.

Evaluacion del Nivel 1 de capacidad de procesos

Metas, practicas clave y productos de trabajo de los procesos
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Rating de Rating de

D o Rating de
evaluacion de evaluacion evaluacion
metas del de practicas
Metas del proceso proceso clave d&é’“é%”(ggs
(15, 50, 85, (15, 50, 85, '100’) :
100) 100)
Dominio: Evaluar, Dirigir y Monitorear
Asegurar el establecimiento y
EDM01 mantenimiento de un marco de 85,00 85,00 85,00
trabajo de Gobierno
EDM02  Asegurar la entrega de beneficios 50,00 50,00 85,00
Dominio: Alinear, Planear y Organizar
APOO1 Adm!n!strar .e,I marco de trabajo de 70,00 50,00 50,00
Administracion de Tl
APOO02  Administrar la Estrategia 85,00 85,00 85,00
APOO5  Administrar el Portafolio 50,00 85,00 50,00
APOO6 Administrar el Presupuesto y los 67.50 50,00 50,00
Costos
APOO7 Administrar los Recursos 67.50 6167 50,00
Humanos
APOO9 Adm!n!strar los Acuerdos de 85.00 85.00 85,00
Servicios
APO10  Administrar los Proveedores 67,50 50,00 32,50
APO11  Administrar la Calidad 85,00 85,00 85,00
APO12  Administrar los Riesgos 61,67 61,67 50,00
APO13  Administrar la Seguridad 50,00 50,00 50,00
Dominio: Construir, Adquirir y Operar
BAIOL Administrar Programas y 70,00 67.50 85,00
Proyectos
BAIO6 Gestionar los Cambios 73,33 85,00 85,00
BAIO8 Administrar el Conocimiento 80,00 76,25 58,75
Dominio: Entregar Servicio y Soporte
DSS01  Gestionar las Operaciones 85,00 85,00 85,00
DSS03  Gestionar Problemas 85,00 67,50 58,75
Dominio: Monitorear, Evaluar y Valorar
MEAOL Superw_sar, Evaluar y Valo_rar el 85,00 85,00 85.00
Rendimiento y la Conformidad
MEAO2 Supervisar, Evaluar y Valorar el 50,00 50,00 50,00

Sistema de Control Interno

Los resultados obtenidos en la evaluacion previa, indican que el cumplimiento de
las metas en el rango (50 - 85), se encuentra ampliamente alcanzadas, aunque
con algunas deficiencias. Se requiere para realizar la migracién a la nube, un
porcentaje de cumplimiento mayor a 86, para suponer que los procesos
implementados alcanzan su proposito, y que su capacidad soporta dicha

migracion.
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4. CAPITULO IV. ANALISIS COMPARATIVO DE PROVEEDORES
4.1 Introduccidn

Hoy existe gran variedad de empresas que ofertan los diferentes modelos de
servicios en la nube (SaaS, PaaS e laaS), al igual que los modelos de despliegue
(nubes publicas, privadas e hibridas). Hay algunas empresas con gran
experiencia en el mercado de los servicios en la nube, ya sea multinacionales a
nivel global o proveedores nacionales que han ido posicionandose en los ultimos

afos.

Para el presente capitulo es importante indicar que se ha seleccionado el modelo
de servicio laaS, segun la reunién mantenida con la jefatura de operaciones e
infraestructura de Asistecooper S.A. (Anexo 3), se indica que el negocio requiere
de la implementacién de arquitecturas especificas que cuenten con escalamiento
dinamico tanto horizontal como vertical, con facil gestion de recursos y sobre
todo contar con control total sobre las maquinas virtuales instaladas, ya que al
ser una empresa de desarrollo de software que ademas brinda servicios
tecnoldgicos, necesita gestion absoluta de la infraestructura tecnolégica
minimizando al maximo la dependencia del proveedor. Es por esto que a
continuacion se desarrollard la evaluacion de proveedores que ofrezcan

soluciones de infraestructura como servicio laasS.

4.2 Selecci6én de Proveedores

Por la diversidad de proveedores y servicios de la Nube en el mercado, vale la
pena un analisis mas cuidadoso de cada una de las opciones para acertar en la
eleccion que atienda mejor a las demandas y especificidades de Asistecooper,
es por esto que para la seleccion de proveedores globales se ha tomado como
referencia el cuadrante magico de Gartner, que es una herramienta valiosa para
visualizar la situacién del mercado de un producto tecnoldégico en un momento

determinado, como se muestra a continuacion.
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Figura 13. Cuadrante Magico de Gartner laaS

Tomado de (Gartner, 2016)

Del anterior grafico se ha tomado a los proveedores que cuentan con partners
locales, que faciliten la relacion cliente-proveedor, las obligaciones contractuales
y adicionalmente se considerara la plataforma de virtualizacion compatible con
los servidores virtuales de la empresa, igualmente y dado que en Ecuador no
existe ningun referente local con respecto a proveedores de servicios en la nube,
avalados por una empresa de investigacion de tecnologia de la informacién
reconocida en el mercado, se indicaran los mas relevantes, como se muestra en
la Tabla 13.
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Tabla 5.
Proveedores laaS

PRODUCTO O  MODELO

EMPRESA DE DESCRIPCION

SERVICIO SERVICIO

Amazon EC2 (Amazon

Ec2 Amazon Elastic Elastic Compute Cloud),

Compute es un servicio web que

Cloud (Amazon proporciona capacidad de

EC2) cémputo escalable en la
nube.
VMware vCloud Air es
una plataforma de la
nueb publico segura que
ofrece computacion,
almacenamiento, redes,
recuperacion de
desastres y mucho mas,

vmwa re vCloud Air laaS :
logrando potenciar su
laaS POWERED infraestructura con

opciones de
almacenamiento y redes
avanzadas que se
integran con su entorno
vSphere.
La nube de windows
azure ofrece
infraestructura como
servicio(laaS), evitdndole
el costo y la complejidad
de comprar y administrar
sus propios servidores
fisicos y otras
infraestructuras de
== Windows Azure centros de datos. Cada
recurso se ofrece como
un componente de
servicio separado, y sélo
se necesita alquilar uno
en particular durante el
tiempo que lo necesite.
Telconet ofrece servicios

amazon
Wwebservices™

laaS

Windows Azure laaS

Continuidad de de data centers para

negocio y implementar BCPs y
tel C,?ﬂe.,t servicios data laasS DRPs de las empresas,

center gracias a sus servidores

de dltima tecnologia.


http://www.vmware.com/cloud-services/infrastructure.html

59

El Data Center de
Telconet proporciona a
las empresas servicios
de housing (alojamiento
compartido, colocacion,

\f Data Center etc.) y hosting
; a de Alta laaS (servidores virtualizados,
Disponibilidad servicios en la nube,
BEWALCESS g etc.) aprovechando su
infraestructura de redes
brindando servicios al
mercado nacional e
internacional

4.3 Criterios de comparacion

Los criterios para la comparacion de los proveedores se detallaron basandose
en las mejores practicas en materia de contratacion de Servicios de Computacion
en la Nube de ENISA (2016), y dado que Asistecooper es una empresa que
entrega servicios tecnolégicos a las cooperativas del Ecuador es importante
también tomar en cuenta las normas generales de la Superintendencia de

Economia Popular y Solidaria del Ecuador (2014).

Cabe aclarar que dichos criterios seran tomados en cuenta como requerimientos

para la contrataciéon del servicio.
Continuidad del Servicio:

Asistecooper tiene el compromiso de entregar sus servicios los 365 dias del afio
sin interrupcién, ya que varios de los servicios que se entrega son de vital
importancia para el funcionamiento de las operaciones de las cooperativas, es
por esto que Asistecooper necesita contar con la tecnologia que garantice el
procesamiento, almacenamiento y transmision de la informacion de manera
oportuna y confiable; evitar interrupciones del negocio y lograr que la
informacion, sea integra, confidencial y cuente con alta disponibilidad que

permita tomar decisiones oportunas.

Los proveedores, deben contar con la capacidad que permita asegurar la
continuidad del servicio con una alta disponibilidad, para satisfacer las

necesidades de los clientes.
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Protecciéon de Datos:

Ya que los datos que son manejados por Asistecooper son muy delicados, los
proveedores de servicios deberan contar con regulaciones en el tratamiento de
datos, ademés todas las medidas, tanto organizativas como técnicas, para
resguardar la integridad, confidencialidad y disponibilidad de los datos
contenidos en sus instalaciones o0 bajo sus servicios con la finalidad de evitar la

alteracion, pérdida, transmision y acceso no autorizado de los mismos.
Confidencialidad de la informacion:

Segun la Superintendencia de Economia Popular y Solidaria, la informacién
cargada en la nube, debe presentar un alto nivel de confidencialidad, es por esto
gue se debe tener particular importancia con los datos personales, sensibles,
informacion secreta o reservada. Es necesario, que los proveedores del servicio,
entreguen SLAs que contengan clausulas de confidencialidad sobre la
informacion almacenada, restringiendo que la informacion pueda ser entregada

a terceros.
Borrado de Datos:

Al decidir que se requiere cancelar el servicio con el mismo proveedor de laaS,
se deben tomar precauciones referentes al borrado de datos, y tener disposicion
del proveedor para realizar una migracion a un nuevo proveedor, entregando las
garantias necesarias de que se realizara un borrado de datos integro, tomando

en cuenta los respaldos existentes.
Seguridad de informacion:

Los proveedores del servicio de infraestructura en la nube, deberan contar con

los siguientes requerimientos en temas de seguridad de informacion.

El proveedor debe contar con medidas técnicas que garanticen la permanencia
de la informacion para de esta manera evitar pérdidas, datos dafiados o

corruptos.

El proveedor de servicios debe contar con certificados que aseguren el

cumplimiento de normas de seguridad de la informacion, por solicitud de la
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SEPS, las instituciones controladas deben tener como referencia los estandares
ISO/IEC 27000 o la que la sustituya.

Los datos almacenados en las instalaciones del proveedor no estaran

disponibles para uso del mismo ni de terceros.

El proveedor debe brindar seguridad en sus canales de comunicacion, entre el
prestador de servicios y el cliente, evitando que sean interceptadas por terceros.
Es necesario que se cuente con encriptaciéon de datos, segun estandares
internacionales vigentes, por normativa de la SEPS.

Propiedad Intelectual:

Se requiere que el prestador del servicio cuente con normativas de propiedad
intelectual, ya que, segun la SEPS, se debe contar con derechos de propiedad
intelectual del conocimiento de productos y datos, es decir Asistecooper sera
titular de los derechos de propiedad intelectual sobre la data que ha sido subida

a la nube.
Auditoria:

Se requiere que el contratante del servicio tenga la posibilidad de realizar
auditoria sobre los procesos, sistemas y servicios del proveedor de servicios en
la nube, debido a la indole de la informacién manejada por el sector financiero.

Facilidad de Uso:

Asistecooper requiere que la herramienta de administracion y monitoreo sea de
facil manejo, que disminuya la carga de trabajo en para el area de tecnologia,
por lo que es necesario que los proveedores tengan una herramienta de

administracion sencilla.
Flexibilidad:

Se requiere gque la solucidn propuesta por los proveedores de servicio, cuente
con un servicio flexible que pueda satisfacer todas las necesidades sobre el
manejo y administracion de datos, considerando un crecimiento progresivo en

los préximos afios.
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Calidad de Soporte:

Se requiere que el prestador de servicios cuente con soporte 24x7, contando con

los mas altos estandares y tiempos de respuesta.
Costo:

Se debe considerar el presupuesto anual asignado a IT, y la propuesta por parte
de los proveedores no puede exceder dicho valor.

4.4 Anédlisis comparativo

Para el presente andlisis, se realiz6 una valoracion de los criterios de
comparacion para conocer cuales de ellos son de mayor importancia para
Asistecooper, dicha valoracion se realizé con personal de la Gerencia de
Proyectos, la Jefatura de Operaciones y la Coordinacién de Infraestructura

Tecnoldgica.

El factor de importancia es de 1 a 3; siendo 3 el valor asignado al parametro de

mayor importancia, como se muestra en la siguiente tabla.

Tabla 6.

Valoracion de criterios de comparacion de proveedores

Continuidad del Servicio
Proteccion de Datos
Confidencialidad de la informacion
Borrado de la Informacion
Seguridad de la informacion
Propiedad Intelectual
Auditoria

Facilidad de Uso
Flexibilidad

Calidad de Soporte

Costo

(e N e T S e R e D P e L P T



Para la elaboracion del presente cuadro, se obtuvo informacion relevante de los proveedores y de sus paginas web informativas.
A continuacion, se presentara la valoracién que se realiz6 a los proveedores de laaS donde se les asign6 una calificacion,

siguiendo el rango de 0 a 3, siendo 0 = no cumple, 1 = cumple levemente, 2 = en proceso de mejora, 3 = cumple a totalidad.
Tabla 7.

Tabla Comparativa de Proveedores

| Continuidad del Sevicio| 3 3 9 3 3 9 3 3 9 3 3 9 3 3 9
- Proteccion de Datos © 3 3 9 3 3 9 3 3 9 3 3 9
~ Propiedad Intelectual 9 3 3 9 3 2 6 3 3 9 3 3 9
~ Auditoria 4 2 3 6 2 2 4 2 2 4 2 2 &
~ FacilidaddeUso 6 2 2 4 2 2 4 2 2 4 2 2 4
 Flexibilidad 6 2 3 6 2 2 4 2 2 4 2 2 4
- Calidad de Soporte 4 2 38 & 2 3 6 2 2 4 2 2 4
~ Costo 4 2 2 4 2 2 4 2 2 4 2 3 6

Imp: Parametro de importancia, Cal: Calificacién asignada a cada proveedor

€9
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4.5 Sugerencia del Analisis

Para el estudio de factibilidad se tomara en cuenta a los tres proveedores mejor
puntuados en la anterior evaluacion, que son: Microsoft Azure, Amazon y New

Access como proveedor local.

A continuacion, se enuncia una breve resefla acerca del servicio de

infraestructura en la nube por cada uno de los proveedores.

Microsoft Azure trabaja con soluciones de infraestructura como servicio (laaS),
basadas en la tecnologia de virtualizacién Hyper-V, estas soluciones hacen que
la informatica de la nube resulte facil y asequible. Azure ofrece capacidad de
respuesta para aplicaciones criticas para el negocio a la vez que permiten reducir
los costes de TI gracias a un mayor rendimiento, disponibilidad y escalabilidad
(Microsoft Azure, 2017).

Amazon Web Services ofrece servicios de computacion en la nube de confianza,
de manera escalable y econdmicos, su sencilla interfaz, permite que se pueda
configurar las capacidades requeridas con un solo click. Este servicio
proporciona control completo sobre los recursos de IT contratados, reduciendo
el tiempo para obtener y arrancar nuevos servidores, permitiendo asi escalar de

manera mucho mas facil, y pagando solo por lo que se usa (Amazon, 2017).

New Access cuenta con infraestructura para servidores virtuales que esta
desarrollada sobre plataformas robustas y hardware especializado para brindar
la mas alta disponibilidad, gracias a esto se optimiza costos ya que se contrata
recursos necesarios y suficientes para un correcto funcionamiento, y se
aprovecha la confiabilidad, redundancia, y economia de escala de centros de
datos disefiados y equipados con la mejor y mas reciente tecnologia en
climatizacion, UPS’s, servidores, routers, switches, firewalls, y conectividad

redundante a nivel local, nacional, e internacional (New Access, 2016).
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5. CAPITULO V. ESTUDIO DE FACTIBILIDAD

5.1 Introduccién

En el presente capitulo se pretende elaborar un instrumento que ayude a la toma
de decision ante la migracion de la infraestructura tecnologica de Asistecooper a
la nube, realizando un estudio de factibilidad técnica, operativa, econémica y

legal.

Para que se considere la factibilidad de dicho proyecto, debe presentar ventajas
considerables en los aspectos organizacionales, técnicos, econémico-financiero,
y legales, frente a la solucion In House actual, donde los resultados de estos
cuatro topicos deben ser favorables, siendo que cada uno de ellos tienen igual

nivel de importancia.

La decision de la implementacién de dicha solucion, depende Unicamente de
gerencia general y la junta directiva, quienes evaluaran las propuestas de este

trabajo.

Para el presente analisis se ha recolectado informacion NO sensible para el
funcionamiento de la empresa, dicha informacion se considera de caracter
confidencial, y Asistecooper se reserva los derechos de no publicar informacion

gue se considere perjudicial para el desenvolvimiento de su negocio.

5.2 Criterios de andlisis

Se presentara, a continuacion, los estudios de factibilidad técnica, operativa,
econdémica y legal frente a la migracion de la infraestructura tecnolégica de
Asistecooper, en donde se realiza un analisis comparativo entre la solucién en la

Nube, y la solucién actual.

Para que el presente proyecto se considere factible, deberan ser positivos los
resultados obtenidos de los cuatro criterios detallados anteriormente, siendo que

todos ellos tienen igual nivel de importancia.

5.2.1 Estudio de Factibilidad Operativa

Este estudio permite evaluar si Asistecooper cuenta con la capacidad operativa,

ante la posibilidad de migrar su infraestructura tecnoldgica a la nube, evaluando
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si la empresa estd preparada para el cambio, si cuenta con el personal
capacitado para su uso y mantenimiento, y si existe el aval de la junta

administrativa.

5.2.2 Estudio de los aspectos legales

Los términos legales deben ser claros y entendibles, constando en los contratos
de servicio, definiendo de esta manera las relaciones juridicas entre los clientes
y los proveedores de servicios en la nube, detallando la responsabilidad de cada

uno de los involucrados.

Los aspectos legales frente a la migracion de la infraestructura tecnolégica es de
suma importancia ya que en este se definen los requerimientos legales para su
operacion y puesta en marcha. Se debe asegurar que el presente proyecto no
infrinja ninguna normativa legal vigente, que se garantice los requerimientos

anteriormente detallados y el servicio que se pretende contratar.

5.2.3 Estudio de Factibilidad Técnica

Este estudio es de vital importancia, ya que determina si la infraestructura actual
disponible puede ser migrada a la nube, para esto se tomara la informacion base

detallada en el capitulo IlI.

El estudio de viabilidad técnica debe proveer informacion sobre las diversas
formas de materializar el proyecto, es decir, debera contener los requerimientos
minimos para la implementacion de los servicios de Asistecooper en la nube,
para esto se realizara una comparativa de la solucion actual y la solucion en la

nube.

5.2.4 Estudio de Factibilidad Econdmica

El presente estudio sirve para determinar el costo - beneficio que implicaria la
migracion de la infraestructura tecnolégica a la nube (implementacion,

administracion y mantenimiento) frente a la solucién actual “In House”.

Para este estudio, se necesita analizar las soluciones planteadas por separado,

para luego comparar las soluciones entre los resultados obtenidos.
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Para medir la viabilidad econdmica en el presente trabajo se utilizan los

indicadores econdmicos VAN (Valor Actual Neto) y TIR (Tasa interna de retorno).

5.3 Estudio de Factibilidad

A continuacion, se presenta el desarrollo del estudio de factibilidad operativa,
legal, técnica y econdmica.

5.3.1 Factibilidad Operativa

La siguiente encuesta ha sido realizada en conjunto con la coordinacién de
infraestructura, jefatura de operaciones y Gerencia General, donde se podra
conocer el nivel de aceptacion del proyecto.

La presente encuesta fue tomada, de la guia para contratacion de la Nube de
(ENISA, 2016).

Tabla 8.

Encuesta de aceptacion del proyecto

¢, Considera importante la innovacion tecnoldgica? Sl
¢ Conoce Asistecooper, los beneficios de las soluciones en la Sl
nube?

¢La infraestructura actual cuenta con las capacidades necesarias Sl
para el funcionamiento de Asistecooper?

¢ Se prevé un crecimiento institucional en los proximos 3 afios? Sl

¢, Se cuenta con el apoyo de Gerencia General y de la directiva Sl
para la implementacion de la solucion propuesta?

¢Asistecooper cuenta con el personal capacitado para la NO
implementacion, administracion y mantenimiento de la solucién?

¢, Se cuenta con planes para la gestion del cambio? NO
¢ Se cuenta con el apoyo por parte de los usuarios para Sl

implementar la solucion?

¢, Se podra hacer uso del personal de Asistecooper para la Sl
implementacion?

¢Las cooperativas(clientes), dispondran de personal para hacer Sl
pruebas de los servicios contratados tras la migracion?

¢Asistecooper considera que la solucion propuesta puede Sl
beneficiar a su funcionamiento y entrega de servicios?

¢,Cree gue la solucion planteada mejorara la agilidad de gestion Sl
del departamento de IT?



¢La solucion propuesta mejorara el tiempo de implementacion de S

nuevos servidores?

¢ Se cuenta con el aval para hacer uso de la infraestructura fisica Sl

y equipos existentes?

68

De acuerdo a la encuesta realizada, se cuenta con el aval de la directiva y del

personal de Asistecooper para la implementacién de la solucién propuesta,

ademas se tiene completo entendimiento de los beneficios que esta ofrece.

A continuacion, se presenta una encuesta donde se realiza una valoracion de la

solucion in house y en la Nube, con los proveedores seleccionados, las

preguntas fueron recopiladas de (Amazon, 2016), que se realizé en colaboracién

con la jefatura de operaciones, la coordinacion de infraestructura tecnologica y

la gerencia de negocios; tomando en cuenta que los proveedores deberan

cumplir satisfactoriamente con todas las preguntas para considerar factible la

implementacion.

Tabla 9.
Encuesta solucion in house

PREGUNTA

¢,Cuenta con una correcta gestion del ciclo

de vida de la informacion?

¢,Cuenta con una plataforma de seguridad
para evitar el acceso de intrusos a

informacion critica?

¢La capacidad actual de la plataforma
tecnoldgica, soportaria un crecimiento

provisto en los proximos 3 afios?

¢,Cuenta con la capacidad de asegurar la

continuidad del negocio?

¢,Cuenta con una correcta gestion de

incidentes?

¢, Cual es el tiempo que les tomaria

restablecer los servicios criticos
principales ante un incidente?

IN HOUSE
No se cuenta con una adecuada
gestion del ciclo de vida de la
informacion.

Se cuenta con niveles de
seguridad minimos para
resguardar la informacion critica
de la institucion.

No

No

Se cuenta con personal de
infraestructura dedicado en
horario de oficina.

Entre 4y 8 horas



¢,Cual es el porcentaje de nivel de servicio
con el que trabaja?

¢ Tiene una adecuada gestion del riesgo?

¢,Cuenta con una solucién de respaldo?

¢, Cuenta con enlaces de datos de back-up
y balanceo de carga?

¢ La plataforma tecnoldgica con la que
cuenta, es vigente, es decir maximo 3
afos de vida util?

¢,Cuantos mantenimientos preventivos se
requiere al afio de las aplicaciones criticas
principales y de los servidores que las
albergan?

¢ Posee herramientas que permitan
verificar el 6ptimo funcionamiento de los
servidores en tiempo real?

¢, Posee una herramienta que le ayude a
medir las capacidades y las necesidades
futuras de los servidores?
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97%

No

Se realiza manualmente y con
una periodicidad bastante alta.

Si

No

Al menos 2 veces al afo

Si, aunque no se monitorea
servicios actualmente.

No se cuenta con una
herramienta que permita lo
indicado.



Tabla 10.

Encuesta soluciéon en la Nube

¢,Cuenta con una correcta gestion
del ciclo de vida de la informacién?

¢,Cuenta con una plataforma de
seguridad para evitar el acceso de
intrusos a informacion critica?

¢La capacidad actual de la
plataforma tecnoldgica, soportaria
un crecimiento provisto en los
proximos 3 afos?

Desde que los datos ingresan a
la plataforma, New Access utiliza

agrupaciones de voliumenes y
etiquetas de volumenes para

clasificar los datos y efectuar un

seguimiento de los mismos

Cuenta con el personal e
infraestructura necesaria para
proveer servicios de mision
critica

La plataforma de New Access

permite un crecimiento elastico y

se paga por paquetes de
requerimientos.

Gracias a Azure, los datos se
agrupan en bloques
codificados, clasificados y
etiquetados para un correcto
seguimiento

La plataforma de Azure ayuda
a proteger los centros de datos
actuales, ademas el servicio
Dedicated Cloud permite
proporcionar sus propios nodos
de procesamiento para obtener
la maxima seguridad.

Se puede crecer en
capacidades con un solo click,
de manera muy facil gracias al
monitoreo de los recursos.

AWS utiliza politicas de
administracion del ciclo de
vida de la informacioén, puede
realizar potentes tareas de
administracion, incluida la
separacion por niveles
automatizada o el bloqueo de
datos para cumplir con los
requisitos de conformidad.

Amazon utiliza transferencias
de datos a través de SSL y
codifica sus datos inactivos
de manera automatica.
También puede controlar el
acceso a sus datos mediante
AWS ldentity and Access
Management (IAM).

Con Amazon, practicamente
no existen limites en cuanto a
la capacidad de crecimiento
de las caracteristicas
tecnolégicas, dado a su
modalidad de pago por uso.

0L



¢,Cuenta con la capacidad de
asegurar la continuidad del
negocio?

¢,Cuenta con una correcta gestion
de incidentes?

¢, Cual es el tiempo que les tomaria
restablecer los servicios criticos
principales ante un incidente?

¢, Cudl es el porcentaje de nivel de
servicio con el que trabaja?

Cuenta con la capacidad de
infraestructura necesaria para
asegurar la continuidad de
negocio, sobre el servicio
contratado.

Entregan soporte 24x7 durante
los 365 dias del afio, procurando
contar con un correcto
seguimiento de los incidentes.

Se debe natificar al personal de
soporte, y se restablece el
servicio en menos de una hora.

99.60%

Azure posee replicacion del
servicio, lo que permite
asegurar la continuidad del
servicio contratado.

Da un soporte 24x7 durante los
365 dias del afio, para
recuperar el nivel habitual de
funcionamiento del servicio y
minimizar en todo lo posible el
impacto negativo en la
organizacion de forma que la
calidad del servicio y la
disponibilidad se mantengan

Menor a 1 hora.

99.95%

Se puede replicar
aplicaciones y datos en
varios centros de datos de la
misma regioén de las zonas de
disponibilidad, ademés se
puede optar por aumentar la
redundancia y la tolerancia a
fallos mediante la replicacién
de los datos entre regiones
geogréficas.

Da un soporte 24x7 durante
los 365 dias del afio, para
recuperar el nivel habitual de
funcionamiento del servicio y
minimizar en todo lo posible
el impacto negativo en la
organizacion de forma que la
calidad del servicio y la
disponibilidad se mantengan

Menor a 1 hora.

99.95%

TL



¢ Tiene una adecuada gestion del
riesgo?

¢.Cuenta con una solucién de
respaldo?

¢,Cuenta con enlaces de datos de
back-up y balanceo de carga?

¢ La plataforma tecnolégica con la
gue cuenta, es vigente, es decir
maximo 3 afios de vida util?

¢, Cuantos mantenimientos
preventivos se requiere al afio de
las aplicaciones criticas principales
y de los servidores que las
albergan?

Gracias a la plataforma
especializada de new access
permite monitorizar el servicio
contratado, y envia alertas
mediante correo electronico para
poder mitigar el riesgo de pare
del servicio.

Cuenta con replicacion en sitios
alternos, o existe replicacion de
la imagen de la maquina virtual
del servidor en uso.

Si se requiere se entregaria un
enlace de datos de back-up por
medio de partners asociados.

Se actualiza de plataforma
tecnolégica cada 3 afios.

No se requieren mantenimientos
por parte del usuario

Azure ayuda a la gestion y la
automatizacion de las
operaciones inteligentes del
centro de datos, gracias a esto
se puede supervisar y gestionar
el estado y rendimiento de las
capacidades, ademas se puede
reequilibrar las cargas de
trabajo para aumentar el
rendimiento de las
aplicaciones, ademas permite
recibir alertas inteligentes que
garantizan la seguridad de las
operaciones.

En caso de requerir la base de
datos se realiza una replicacion
incremental de manera
constante, 0 a su vez una
replicaciéon de la imagen de la
maquina virtual.

No eso es a cargo del cliente.

Actualizacion continua de la
plataforma existente.

No se requieren
mantenimientos por parte del
usuario

La nube de Amazon permite
tener control total de las
instancias, incluido el acceso
araiz y la capacidad para
interactuar con estas como lo
haria con cualquier maquina.
Amazon EC2 ofrece un
entorno de elevada confianza
en el que las instancias de
sustitucién se pueden enviar
con rapidez y anticipacion

Existe replicacion exacta de
las maquinas virtuales, de
manera incremental en
centros de datos de la misma
o diferente region, de donde
se contrata el servicio.

No eso es a cargo del cliente.

Actualizacion continua de la
plataforma existente.

No se requieren
mantenimientos por parte del
usuario
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Amazon EC2 cuenta con una

New Access cuenta con una Azure cuenta con una familia i :
_ , . ) . familia de soluciones y
¢ Cuenta con alguna herramienta de familia de soluciones y productos de soluciones y productos :
. : : . , productos integrados,
monitoreo de la salud de sus integrados que brinda el integrados, brindando el . .
: . . . : brindando el monitoreo
servidores? monitoreo continuo de las monitoreo continuo de las

continuo de las maquinas

infraestructuras implementadas  maquinas virtuales instaladas. . .
virtuales instaladas.

Azure cuenta con una familia

de soluciones y productos La plataforma de Amazon
) . New Access cuenta con una . . . .
¢,Cuenta con alguna herramienta . . integrados, brindando el EC2, permite monitorear los
: ~ familia de soluciones y productos ; : ar
gue analice el desempefio y monitoreo continuo para recursos adquiridos, para

integrados que brinda analisis de
desempefio y prediccion de
necesidad de recursos

prediccion de la necesidad de
recursos para los servidores

analizar el desempefio de las  validad el desempefio de los
maquinas virtuales instaladas y mismos, y de esta manera

actuales? autoaiustables ayuda a predecir las poder predecir las
J ' capacidades de recursos capacidades de crecimiento.
necesarias.

No, ya que la sencillez de la
¢ Se requiere la contratacion de No, ya que todo es automatico y Ngi %a qeur?/i;%(rj%gs automatico ﬁlljae;[gzg]ged; fg’g%sgiggf
personal capacitado para el hypervisor de administracion yd _y_pt s f4cil d dministrativa d I
administrar la solucion planteada?  es muy facil de utilizar. administracion €s muy facii de — administrativa de operar ia

utilizar. infraestructura y la deja en

manos de AWS.

De acuerdo a la encuesta realizada, se demuestra que existe factibilidad operativa para la implementacién de la solucion en la
nube, considerando las ventajas que se pueden apreciar en la encuesta con relacion a la solucion “In House”, ya que no solo
ayuda a una mejor gestion de los servidores, otorgando flexibilidad, aumentando considerablemente la disponibilidad,
reduciendo al minimo los tiempos de recuperacion frente a eventos criticos, sino que, dada la facilidad de administracion no se

requiere la contratacién de personal adicional para gestionar la infraestructura tecnoldgica.
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5.3.2 Factibilidad Técnica

A continuacion, se realiza una comparativa entre los proveedores seleccionados de computacién en la nube en base a los

requerimientos actuales de los servidores que se encuentran en actividad en Asistecooper S.A.

Servidor de aplicaciones: VIRTUALIZACION

Tabla 11.
Factibilidad Técnica - Servidor de Aplicaciones

IBM
System x3850 X5

Intel Xeon CPU E7-4807
1,87GHz

4
6
24
176

2200

80%

No aplica
No aplica

No aplica

Bajo demanda
Bajo demanda
Bajo demanda
Bajo demanda

Bajo demanda

Pago por uso

No aplica
No aplica

No aplica

Bajo demanda
Bajo demanda
Bajo demanda
Bajo demanda

Bajo demanda

Pago por uso

No aplica
No aplica

No aplica

Bajo Demanda
Bajo Demanda
Bajo Demanda
Bajo Demanda

Bajo Demanda

Pago por uso
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_ ESXi 5.5 Soportado No Soportado Soportado

_ 28 Bajo demanda Bajo demanda Bajo Demanda
. Hyper-V'y X Hyper-V'y

_ Respaldos Manuales Automaticos Automaticos Bajo Demanda

Como se puede apreciar, las capacidades de hardware no se necesitan estimar, ya que las soluciones en la nube brindan
beneficios como lo es el crecimiento de manera vertical y horizontal, de manera automatizada sin la intervencion de los
proveedores de la solucion, en el caso de Amazon EC2 y Microsoft Azure. New Access, aunque brinda igualmente un
crecimiento flexible y escalable, su dependencia a los canales regulares como lo es asesores de cuenta, es necesaria, ya que

venden soluciones en paguete y no pago por uso como en el caso de Amazon EC2 y Microsoft Azure.

Actualmente el sistema operativo de virtualizacion, en el que trabajan las maquinas virtuales, que albergan las aplicaciones
criticas de Asistecooper es VMWare ESXi 5.5, es por esto que Microsoft Azure no seria una opcién dado que no es compatible

con la solucion actual, y que requeriria un proceso de migracion de plataforma.

SL



Core Financiero COBIS
Tabla 12.
Factibilidad Técnica - Cobis

SUN
Sunfire V480

No aplica
No aplica

SPARC CV9 1,2GHz No soportado

1 Bajo demanda

4 Bajo demanda

4 Bajo demanda

32 Bajo demanda
200 Bajo demanda
85% Pago por uso
Solaris 10 No Soportado

No aplica No Soportado
Respaldos Manuales -

No aplica
No aplica

No soportado

Bajo demanda
Bajo demanda
Bajo demanda
Bajo demanda

Bajo demanda

Pago por uso

No Soportado
No Soportado

No aplica
No aplica

No soportado

Bajo Demanda
Bajo Demanda
Bajo Demanda
Bajo Demanda

Bajo Demanda

Pago por uso

No Soportado
No Soportado
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Después de realizar la revision sobre el servidor COBIS acerca de la factibilidad de migrar o recrear el mismo en la
infraestructura de los proveedores seleccionados, podemos apreciar que la arquitectura SPARC, fundamental para la
compatibilidad del sistema operativo base para el core, no es soportada por los mismos, tomando en cuenta que este servidor
es critico para el negocio de Asistecooper S.A., ya que el core financiero COBIS se compone de ambientes de desarrollo,
pruebas y calidad.

Por esta razon, mediante un acta firmada por la gerencia de negocios, la jefatura de operaciones y la coordinacion de
infraestructura tecnoldgica, se ha tomado la decision de no migrar a la nube a la aplicacion COBIS y mantenerla dentro del

centro de datos de la institucién, pero considerar los respaldos dentro de la solucion de computacién en la nube.

Servidores adicionales
Tabla 13.
Factibilidad Técnica ATM - CPN

No aplica No aplica No aplica

HP

Proliant DL360 G6 No aplica No aplica No aplica
Intel Xeon CPU X5550 . . .
2 67GHz No aplica No aplica No aplica
1 Bajo demanda Bajo demanda Bajo Demanda
2 Bajo demanda Bajo demanda Bajo Demanda
2 Bajo demanda Bajo demanda Bajo Demanda
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Tabla 14.
Factibilidad Técnica Bioserver

BIOSERVER

24
500

60%

W2008R2-64bits
No aplica
Respaldos Manuales

DELL
PowerEdge T110

Intel Xeon X3430 2,40 GHz

1
4
4
16

Bajo demanda

Bajo demanda

Pago por uso

Soportado
Soportado
Automaticos

No aplica
No aplica

No aplica

Bajo demanda
Bajo demanda
Bajo demanda
Bajo demanda

Bajo demanda

Bajo demanda

Pago por uso

Soportado
Soportado
Autométicos

No aplica
No aplica

No aplica

Bajo demanda
Bajo demanda
Bajo demanda
Bajo demanda

Bajo Demanda

Bajo Demanda

Pago por uso

Soportado
Soportado
Bajo Demanda

No aplica
No aplica

No aplica

Bajo Demanda
Bajo Demanda
Bajo Demanda
Bajo Demanda
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Tabla 15.
Factibilidad Técnica D2WEB

D2WEB

500

70%

Windows Server Enterprise
2007

No aplica
Respaldos Manuales

HP
Proliant DL120 G6

Intel Xeon X3430 2,40 GHz

1
4
4
16

Bajo demanda

Pago por uso

Soportado

Soportado
Automaticos

No aplica
No aplica

No aplica

Bajo demanda
Bajo demanda
Bajo demanda
Bajo demanda

Bajo demanda

Pago por uso

Soportado

Soportado
Automaticos

No aplica
No aplica

No aplica

Bajo demanda
Bajo demanda
Bajo demanda
Bajo demanda

Bajo Demanda

Pago por uso

Soportado

Soportado
Bajo Demanda

No aplica
No aplica

No aplica

Bajo Demanda
Bajo Demanda
Bajo Demanda
Bajo Demanda
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500

50%

W2008R2-64bits
No aplica
Respaldos Manuales

Bajo demanda

Pago por uso

Soportado
Soportado
Automaticos

Bajo demanda

Pago por uso

Soportado
Soportado
Autométicos

Bajo Demanda

Pago por uso

Soportado
Soportado
Bajo Demanda

Se puede apreciar que después de realizar la revisibn de acerca de las condiciones de los servidores, se encuentra
absolutamente factible la migracion a la nube de los servidores ATM-CPN, BIOSERVER y D2WEB, dado que los sistemas
operativos son soportados por las empresas, ademas que las tres brindan un pool de servicios en el que se paga por lo que se
consume, lo que evita preocupaciones posteriores por un crecimiento de capacidades.
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5.3.3

81

Factibilidad Legal

En el Ecuador actualmente no existen leyes que regulen los servicios en la nube,

ni que impidan que la informacion critica de la empresa tenga su informacion en
la Nube.

Asistecooper al ser una empresa que brinda servicios tecnoldgicos a

Cooperativas de Ahorro y Crédito del Ecuador, debe tener como referencia las

normativas de las SEPS (Superintendencia de Economia Popular y Solidaria),

es por esto que a continuacion se detallaran los principales puntos para una

adecuada contratacion de servicios:

“Niveles minimos de calidad del servicio,
Garantias técnicas y financieras, tales como:

o Buen uso del anticipo,

o Fiel cumplimiento del contrato, funcionamiento y disponibilidad del

servicio,

Multas y penalizaciones por incumplimiento,
Personal suficiente y calificado para brindar el servicio,
Transferencia del conocimiento y entrega de documentacion,
Confidencialidad de la informacién y datos,
Derechos de propiedad intelectual,
Definicion del equipo contraparte y administrador del contrato,
Definicién detallada de los productos y servicios a ser entregados,
Cumplimiento de las politicas de la entidad contratante,
Facilidades para la revision y seguimiento del servicio prestado,
Metodologias para administrar los riesgos derivados de la contratacion,
particularmente de aquellos servicios identificados como criticos,
Politicas, procesos y procedimientos para un adecuado control y
monitoreo de los servicios contratados, que incluyan como minimo lo
siguiente:

o Evaluacion y gestion del cumplimiento de los niveles minimos de

servicio,
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o Monitoreo de los riesgos inherentes, particularmente del riesgo
operacional y legal, para lo cual deberdn mantener una matriz de
riesgos y evidencias de su gestion,

e Contar con proveedores alternos de los servicios criticos
Notificar a la SB de la contratacion de proveedores del exterior, si se trata
de procesos productivos y/o servicios criticos, asi como la supervision por
parte de la autoridad supervisora del pais en el cual se brindara dicho
servicio” (SEPS, 2014).

Ademas, es importante incluir lo siguiente de la “Ley de Comercio Electrénico,

Firmas y Mensajes de Datos”, (Congreso Nacional, 2016).
“Capitulo Il
De la contratacion electronica y telematica.

“Art. 45 — Validez de los contratos electronicos. - Los contratos podran ser
instrumentados mediante mensajes de datos. No se negard validez o fuerza
obligatoria a un contrato por la sola razén de haberse utilizado en su formacion

uno o mas mensajes de datos” (Congreso Nacional, 2016).

“Art. 46 - Perfeccionamiento y aceptacién de los contratos electrénicos. - El
perfeccionamiento de los contratos electrénicos se sometera a los requisitos y
solemnidades previstos en las leyes y se tendrA como lugar de

perfeccionamiento el que acordaren las partes.

La recepcion, confirmacién de recepcion, o apertura del mensaje de datos, no

implica aceptacion del contrato electrénico, salvo acuerdo de las partes.

Art. 47.- Jurisdiccién. - En caso de controversias las partes se someteran a la
jurisdiccién estipulada en el contrato; a falta de ésta, se sujetaran a las normas
previstas por el Codigo de Procedimiento Civil Ecuatoriano y esta ley, siempre
gue no se trate de un contrato sometido a la Ley Organica de Defensa del
Consumidor, en cuyo caso se determinara como domicilio el del consumidor o

usuario” (Congreso Nacional, 2016).”
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Es importante aclarar, que dado que no existe normativas que regulen la
computacion en la Nube en el Ecuador en la actualidad, se ha encontrado factible

legalmente la migracion de la plataforma tecnoldgica de Asistecooper a la Nube.
5.3.4 Factibilidad Econdmica

Es necesario realizar una comparativa entre el costo actual de la solucion in
house de Asistecooper S.A. y el costo de la solucion en la nube para determinar
la viabilidad y rentabilidad que permitan ser comparadas con respecto a la

situacion actual
5.3.4.1 Solucién in house

A continuacion, se presentaran los costos actuales para el funcionamiento de la

solucion in house utilizada por Asistecooper S.A.:

Tabla 16.

Costo servidor de virtualizacién

Mantenimiento $6,000.00
Mejoramiento de capacidades $3,000.00
Licenciamiento de virtualizacion $9,734.00
Licenciamiento de equipos virtuales $19,830.00
Total $38,564.00
Tabla 17.

Costo servidor COBIS

Mantenimiento $3,000.00
Mejoramiento de capacidades $1,500.00
Licenciamiento Kernel COBIS y soporte $132,000.00
Licenciamiento SYBASE $20,000.00
Soporte y licenciamiento Solaris $5,000.00

Total $161,500.00



Tabla 18.

Costo servidores suplementarios
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Mantenimiento

Mejoramiento de capacidades
Licenciamiento

Total

Tabla 19.

Salario personal operativo

$2,000.00
$1,200.00
$6,000.00
$9,200.00

Jefe de Infraestructura
Analista de Infraestructura 1
Analista de Infraestructura 2

Tabla 20.

Costo jefe de infraestructura

$2,100.00
$1,500.00
$1,200.00

SALARIO BASICO $2,100
SALARIO ANUAL $25,200
DECIMO TERCERO $2,100
DECIMO CUARTO $375
IESS $3,062
FONDOS DE RESERVA $0
VACACIONES $1,050
TOTAL, ANUAL $31,787
Tabla 21.

Costo analista de infraestructura 1

$2,100 $2,100
$25,200 $25,200
$2,100 $2,100
$375 $375
$3,062 $3,062
$2,100 $2,100
$1,050 $1,050
$33,887 $33,887

$2,100
$25,200
$2,100
$375
$3,062
$2,100
$1,050
$33,887

$2,100
$25,200 $126,000
$2,100 $10,500
$375  $1,875
$3,062 $15,309
$2,100  $8,400
$1,050  $5,250
$33,887 | $167,334

SALARIO BASICO $1,500
SALARIO ANUAL $18,000
DECIMO TERCERO $1,500
DECIMO CUARTO $375
IESS $2,187
FONDOS DE RESERVA $0
VACACIONES $750
TOTAL, ANUAL $22,812

$1,500 $1,500
$18,000 $18,000
$1,500 $1,500
$375 $375
$2,187 $2,187
$1,500 $1,500
$750 $750
$24,312 $24,312

$1,500
$18,000
$1,500
$375
$2,187
$1,500
$750
$24,312

$1,500
$18,000 $90,000
$1,500  $7,500
$375  $1,875
$2,187 $10,935
$1,500  $6,000
$750  $3,750

$24,312|$120,060 |
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Tabla 22.
Costo analista de infraestructura 2

SALARIO BASICO $1,200 $1,200 $1,200 $1,200 $1,200

SALARIO ANUAL $14,400 $14,400 $14,400 $14,400 $14,400 $72,000
DECIMO TERCERO $1,200 $1,200 $1,200 $1,200 $1,200 $6,000
DECIMO CUARTO $375 $375 $375 $375 $375 $1,875
IESS $1,750 $1,750 $1,750 $1,750 $1,750 $8,748
FONDOS DE RESERVA $0 $1,200 $1,200 $1,200 $1,200 $4,800
VACACIONES $600 $600 $600 $600 $600 $3,000
TOTAL, ANUAL $18,325 $19,525 $19,525 $19,525 $19,525| $96,423
Tabla 23.

Gasto de operacion anual

Gastos Operacionales (agua, luz, arriendo) $24,500.00
Comunicaciones (switch, router, firewall, cableado) $12,000.00
Enlace de internet $12,600.00
Personal operativo $383,817.00
Total $432,917.00

Costo solucion in house:

Se realizdé un flujo de efectivo por cinco afios, tomando como referencia la
inflacion del pais del 2016 (INEC, 2017), que es igual al 1.12%.

Tabla 24.

Costo solucién in house

Costo servidor virtualizacién $38,564 $38,996 $39,433  $39,874  $40,321
Costo servidor COBIS $161,500 $163,309 $165,138 $166,987 $168,858
Costo servidores complementarios $9,200 $9,303 $9,407 $9,513 $9,619
Costo operacional $432,917 $437,766 $442,669 $447,627 $452,640
TOTAL $642,181 $649,373 $656,646 $664,001 $671,438

Costo renovacion de infraestructura:

Se realiz6 una estimacidon de los costos de renovacion de la infraestructura
tecnologica necesaria de Asistecooper S.A. en base al tiempo indicado por la

empresa que es de cinco afnos.
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Tabla 25.

Costo renovacion infraestructura

Servidor Virtualizacion $60,000.00
Servidor COBIS $50,000.00
Servidores Suplementarios $20,000.00
Servidor de almacenamiento $30,000.00
Equipo de respaldos $25,000.00
Comunicaciones $20,000.00
TOTAL $205,000.00
5.3.4.2 Solucién en la nube

A continuacion, se presentaran los costos obtenidos para la implementacion de

la solucidn en la nube por parte de la empresa Amazon AWS:

Tabla 26.

Costos implementacioén solucién en la nube

Costo del servicio $89,348.00
Soporte $1,200.00
Total $90,548.00

Tabla 27.
Costo servidor COBIS

Mantenimiento $3,000.00
Mejoramiento de capacidades $1,500.00
Licenciamiento Kernel COBIS y soporte $132,000.00
Licenciamiento SYBASE $20,000.00
Soporte y licenciamiento Solaris $5,000.00
Total $161,500.00

El costo del servidor COBIS, se lo incluye en la solucion en la nube debido que,
aunque la aplicacion no se migrara a la nube, conlleva un costo, que se debera

contemplar en el proyecto, dado que es un servicio que se mantendra.
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Tabla 28.

Salario personal operativo

Jefe de Infraestructura $2,100.00
Tabla 29.

Costo jefe de infraestructura

SALARIO BASICO $2,100 $2,100 $2,100 $2,100 $2,100

SALARIO ANUAL $25,200 $25,200 $25,200 $25,200 $25,200 $126,000
DECIMO TERCERO $2,100 $2,100 $2,100 $2,100 $2,100 $10,500
DECIMO CUARTO $375 $375 $375 $375 $375  $1,875
IESS $3,062 $3,062 $3,062 $3,062 $3,062 $15,309
FONDOS DE RESERVA $0 $2,100 $2,100 $2,100 $2,100 $8,400
VACACIONES $1,050 $1,050 $1,050 $1,050 $1,050 $5,250
TOTAL, ANUAL $31,787 $33,887 $33,887 $33,887 $33,887|$167,334
Tabla 30.

Costo anual de operaciones

Gastos Operacionales (agua, luz, arriendo) $4,900.00
Comunicaciones (switch, router, firewall, cableado) $3,000.00
Enlace de internet $12,600.00
Personal operativo $167,334.00
Total $187,834.00
Tabla 31.

Costos de implementacion de la solucion en la nube

Costo servidor virtualizacion ~ $90,548 $91,562 $92,588 $93,625 $94,673

Costo servidor COBIS $161,500 $163,309 $165,138 $166,987 $168,858
Costo operacion $187,834 $189,938 $192,065 $194,216 $196,391
TOTAL $439,882 $444,809 $449,791 $454,828 $459,922

Para esta se realiz6 un flujo de efectivo por cinco afios, tomando como referencia
la inflacion del pais del 2016 (INEC, 2017), que es igual al 1.12%.
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Costo renovacion de infraestructura e implementacion de la nube:

Se realizé una estimacién de los costos de renovacion del servidor COBIS en
base al tiempo indicado por la empresa que es de cinco afios, ademas del costo

de implementacion de la solucion en la nube para Asistecooper S.A.

Tabla 32.

Costo inicial
Servidor COBIS $50,000.00
Costo de implementacion $7,000.00
TOTAL $57,000.00

5.3.4.3 Indicadores econdmicos

Para realizar el flujo de efectivo y traerlos a valor presente se ha tomado la tasa
de descuento oficial segin el Banco Central del Ecuador (BCE, 2017),

equivalente al 11.83%.

Tabla 33.

Flujo de efectivo solucion in house

INGRESOS $0 $950,000 $950,000 $950,000 $950,000 $950,000
EGRESOS $205,000 $574,248 $519,252 $469,523 $424,556 $383,896
FLUJO NETO DE

EFECTIVO -$205,000 $375,752 $430,748 $480,477 $525,444 $566,104
VALOR

PRESENTE -$205,000 $336,003 $385,181 $429,650 $469,859 $506,218
Tabla 34.

Flujo de efectivo solucion en la nube

INGRESOS $0 $950,000 $950,000 $950,000 $950,000 $950,000
EGRESOS $57,000 $393,349 $355,678 $321,614 $290,813 $262,962
FLUJO NETO DE

EFECTIVO -$57,000 $556,651 $594,322 $628,386 $659,187 $687,038
VALOR PRESENTE -$57,000 $497,766 $531,452 $561,912 $589,454 $614,359
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Tabla 35.
Valor actual (VA)

- $1,624,415.86 $2,371,474.62
Tabla 36.

Valor actual neto (VAN)

WANIIN $2,737,942.45 $1,921,911.72

Tabla 37.

Tasa interna de retorno (TIR)

~ NUBE  INHOUSE
R 9s3n 195%

Como se aprecia en el analisis realizado, en VAN de las dos soluciones es viable
dado que son positivos, aunque es importante indicar que la solucion en la nube
resulta mas econdémica en virtud que no es necesario realizar una renovacion de
equipos y ademas se minimiza la gestion operativa, es decir se requiere menos

personal.

El proyecto de la solucion planteada es altamente rentable debido a que la
inversion que se realiza para la implementacién es mucho menor que el beneficio

que se entrega a la empresa.

Como resumen se puede indicar que la infraestructura in house actual de
Asistecooper S.A. requiere manejar una prediccion de los recursos informaticos
que se van a utilizar durante un periodo de cinco afos; si estas estimaciones son
inferiores a la realidad, las aplicaciones no contarian con la capacidad suficiente
para suplir las necesidades del negocio, derivando en problemas con los
usuarios y pérdida de oportunidades de negocio. Por otro lado, si se realiza una
estimacion excesiva de capacidades, los recursos serian desperdiciados,

ocasionando gastos superiores a los requeridos por la empresa.
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Los beneficios que entrega la computacion en la nube y su naturaleza bajo
demanda, permiten que la infraestructura se adapte dinamicamente a las

necesidades de Asistecooper S.A., gestionando los recursos de forma elastica y

reduciendo los costos de la empresa.

A continuacion, se representa mediante una figura la prediccién de costos al

implementar una solucion en la nube vs la solucion in house:

Costes de infraestructura USD

A -
. ”
- I ”

Demasiada
capacidad scbrante
"Coste de oportunidad"

Enorme inversiéon
de capital

e Acaba de perder
”

a sus clientes

- == = Damanda

—  Demancda real

~=co-o0 Enfogue de ampliacian

Enfogque de ampliacian
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Figura 14. Costes de infraestructura

Tomado de (Amazon, 2017)

5.4 Conclusiones del Estudio

La implementacion de la propuesta en estudio es factible legalmente dado que
en la actualidad no existen normativas vigentes que regulen el manejo de la
computacion en la nube, de igual forma la Superintendencia de la Economia
Popular y Solidaria, como ente regulador de los clientes de la empresa, no impide
tener la informacion fuera de las instituciones, lo que facilita que Asistecooper

S.A., brinde sus servicios a través de la nube.



91

Las tres empresas seleccionadas para la evaluacion han entregado propuestas
que en su mayoria son factibles técnicamente para la implementacion de los
servicios de Asistecooper S.A. en su plataforma de nube. La empresa
seleccionada es Amazon AWS debido a que es la Unica que brinda servicios
totalmente compatibles que no requiere de adaptaciones con la plataforma de la
empresa; para esto se toma en cuenta que la empresa New Access ofrece
servicios por paquetes y no se adaptan a las necesidades de la empresa y por
otro lado Azure requiere de migradores que permitan la compatibilidad de
VMWare a Hyper-V que es la herramienta de virtualizacion soportada por el
proveedor. Adicionalmente se debe indicar que el sistema financiero COBIS, que
es parte principal de los servicios de Asistecooper S.A., ho es compatible en
ninguna plataforma del mercado evaluado, por esta razén se concluye que se

debe emplear una solucién de nube hibrida.

Para la implementacion de la solucién se cuenta con el aval del directorio, de la
gerencia general y de las areas involucradas en la operacion de Asistecooper
S.A., dado que entienden en su totalidad los beneficios que entregaria la
solucién; ademas se demostré que son factibles operativamente las propuestas
de los proveedores Amazon AWS y Microsoft Azure, ya que permitirdn
automatizar los procesos de administracion, gestion y monitoreo de los
servidores implementados en su plataforma de nube, permitiendo la optimizacién
de los mismos. Es importante indicar que estas dos empresas ofrecen
disponibilidad de 99,95%, lo que asegura la continuidad del servicio y garantiza

la operatividad de la empresa.

La propuesta de migrar la infraestructura de Asistecooper a la nube, luego de
realizar una comparativa entre los costos actuales y los de la implementacion de
la solucién de nube, ha resultado altamente rentable dado que la inversion que
compromete la implementacion es menor a los beneficios que se obtendran con
la misma, ademas que es viable dado que se reducira el gasto actual que

conlleva la administracion, gestion y mantenimiento de la infraestructura.
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6. CAPITULO VI. PLAN DE ACCION PROPUESTO

6.1 Introduccién

En el presente capitulo, se presenta los pre-requisitos y las recomendaciones
para la implementacion de la solucion en la nube, en el caso de encontrarse

factible.

Asistecooper ha brindado apertura entregando toda la informacion necesaria
para el desarrollo del siguiente trabajo, la informacion entregada para esta tesis
se considera de caracter confidencial, es por esto que se reserva los derechos
de autor sobre los datos provistos para la elaboracion de los capitulos 1lI, IV, Vy
VI.

6.2 Pre-requisitos para la migracion a la Nube

Luego de haber identificado las aplicaciones criticas, seleccionado el tipo de
servicio a contratar y de haber determinado la factibilidad de la implementacion,
es importante conocer los riesgos que conlleva la migracion a la nube para que

de esta manera Asistecooper S.A. se encuentre preparado.

A continuacion, se presenta una encuesta que permite la identificacién de los
principales riesgos de la implementacion de este proyecto, donde se han
valorado los riesgos con una escala de importancia, el objetivo de esta etapa es
identificar qué riesgos esta dispuesta a asumir la organizacién o qué riesgos
deben ser mitigados para que se logre una adopcién efectiva de la Computacién

en la Nube.

Para identificar y valorar los riesgos se ha realizado la tabla 46, tomando los
criterios de (INTECO-CERT, 2011), que han sido recopilados de diferentes
fuentes como Gartner, NIST y CSA (Cloud Security Alliance), en la cual se debe
de valorar los posibles riesgos de adopcién de Nube en una escala de

importancia.



Tabla 38.

Identificacion de Riesgos

R1 Organizacional

R2 Organizacional

R3 Organizacional

Organizacional

A
(&]

Organizacional

Organizacional

x
Q

Organizacional

Organizacional

Legal

Qué tan importantes son

para su organizacion los
siguientes riesgos:

Pérdida de control y de
gobernabilidad sobre los
recursos (control fisico y de
gestién), lo cual trae poca
claridad en los roles vy
responsabilidades.

Perdida de experiencia en
Tl, lo cual puede en el largo
plazo limitar a las
organizaciones la capacidad
de crecer y adquirir nuevos
sistemas debido a la falta de
experiencia local y pérdida
de conocimiento. También
limita a la organizacién
pueda migrar a otra nube si
los niveles de servicio no son
satisfactorios.

Reduccion de la
productividad del personal
de apoyo durante la

migracion (menor
satisfaccion en el trabajo) e
incertidumbre laboral

conduce a una disminucion
en la moral del personal y
ansiedad en la organizacion.
La gestion de un sistema en
la nube puede tomar un
esfuerzo de gestion
adicional comparado con los
sistemas tradicionales
(gestion de la relacion con
los proveedores de Nube).
Este es uno de los costos
ocultos de laimplementacion
de sistemas basados en la
Nube.

Perdida de reputacién del
negocio debido a actividades
malintencionadas llevadas
por otros inquilinos (spam,
escaneo de puertos,
congestion de servidores)
Cambios en los servicios del
proveedor de la Nube
(terminacién de un servicio) o
cuando son adquiridos por
otra compafiia que cambia
los servicios

Deterioro en el cuidado al
cliente y la calidad del
servicio debido a un
incremento en la
dependencia de terceros y la
perdida de gobernabilidad y
control sobre los sistemas
Incertidumbre con las nuevas
tecnologias y una falta de
recursos de soporte para
resolver problemas técnicos.

Incumplimiento  con las
regulaciones que requieren

Nada
Importante

Poco
Importante

Importante

Muy
Importante
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R10

R11

R12

R13

R14

R15

R16

R17

R18

R19

R20

Legal

Legal

Legal

Legal

Seguridad

Seguridad

Seguridad

Técnico

Técnico

Técnico

Técnico

un consentimiento informado
de los usuarios cuando se
manejan datos personales

Incumplimiento con
regulaciones que requieren
mecanismos de acceso
estrictos como utilizar méas de
un usuario y contrasefia para
restringir el acceder a los
datos personales

Falta de informacion en la
jurisdiccion utilizada para el
almacenamiento y
procesamientos de datos.
Esto trae al incumplimiento
con las regulaciones que
requieren ciertos tipos de
datos para mantenerse
dentro de las fronteras
nacionales

Incumplimiento con
regulaciones de
confidencialidad de datos.
Acceso no autorizado a los
datos por el proveedor de
Nube.

Datos privados almacenados
en la nube pueden ser
accedidos por gobiernos
extranjeros debido a las
diferentes jurisdicciones.
Ataques de denegaciéon de
servicio. Conduce a la falta
de disponibilidad de recursos
e incrementa la facturacion
por el uso de Nube.

Los datos privados podrian
ser accedidos por otros
clientes o proveedores de
Nube. Varias
vulnerabilidades de
seguridad pueden ser
utilizadas  para  extraer
informaciéon de maquinas
virtuales.

Las vulnerabilidades de los
navegadores son  mas
significativas, especialmente
cuando se utiliza SaaS.

Una interrupcién del servicio
causa una indisponibilidad
de los servicios o perdida de
datos.

La falta de recursos en la
Nube podria inhabilitar al
proveedor para atender las
demandas de recursos
actuales o futuras.

El rendimiento de la red
podria disminuir con el
tiempo cuando mas y mas
usuarios inicien el uso de
Nube.

Los costos de cambiar de un
proveedor de nube a otro
pueden ser bastante alto.
Esto también podria tomar
un largo tiempo dependiendo
del volumen de datos
involucrados y se complica
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R21 Técnico

debido a las
incompatibilidades entre las
plataformas del proveedor de
Nube.

Errores entre el manejo de
procedimientos de incidentes
existentes y los
procedimientos del
proveedor de Nube. Falta de
informacion o no acceso a la

informacion de las X
vulnerabilidades de Nube o
incidentes de datos
reportados. Conduce a

respuestas limitadas desde
una organizacion en caso de
incidentes.

Adaptado de (INTECO-CERT, 2011).
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A continuacion, en la tabla 47, se indican los procesos necesarios para mitigar

las amenazas mediante los procesos de control de COBIT 5, tomando en cuenta

qgue los procesos propuestos deben ser considerados y madurados para evitar

los posibles riesgos:

Tabla 39.

Mitigacion Posibles Riesgos

Tipo

Organizacional

¥4 Organizacional

%1 | Organizacional

Organizacional

<1 | Organizacional

ID
R1

Organizacional

AMENAZAS

Pérdida de control y de gobernabilidad sobre
los recursos (control fisico y de gestion), lo
cual trae poca claridad en los roles y
responsabilidades.

Perdida de experiencia en TI, lo cual puede en
el largo plazo limitar a las organizaciones la
capacidad de crecer y adquirir nuevos
sistemas debido a la falta de experiencia local
y pérdida de conocimiento. También limita a la
organizacion pueda migrar a otra nube si los
niveles de servicio no son satisfactorios.
Reduccion de la productividad del personal de
apoyo durante la migracion  (menor
satisfaccion en el trabajo) e incertidumbre
laboral conduce a una disminucion en la moral
del personal y ansiedad en la organizacion.
La gestion de un sistema en la nube puede
tomar un esfuerzo de gestion adicional
comparado con los sistemas tradicionales
(gestion de la relacion con los proveedores de
nube). Este es uno de los costos ocultos de la
implementacion de sistemas basados en la
nube.

Perdida de reputacion del negocio debido a
actividades malintencionadas llevadas por
otros inquilinos (spam, escaneo de puertos,
congestion de servidores)

Cambios en los servicios del proveedor de
nube (terminacién de un servicio) o cuando

PROCESOS COBIT 5

EDMO01, APO01, APO02,
APOQ7

APOO07, BAIO7, BAIO8

APOO07, BAIO8

APOO08, APO10, DSS06

APO12, APO13, DSS05

EDMO1, EDM02, DSSO01,
DSS04, DSS06



R7

R10

R11

R12

R13

R14

R15

R16

R17

R18

R19

R20

Organizacional

Organizacional

Legal

Legal

Legal

Legal

Legal

Seguridad

Seguridad

Seguridad

Técnico

Técnico

Técnico

Técnico

son adquiridos por otra compariia que cambia
los servicios

Deterioro en el cuidado al cliente y la calidad
del servicio debido a un incremento en la
dependencia de terceros y la perdida de
gobernabilidad y control sobre los sistemas
Incertidumbre con las nuevas tecnologias y
una falta de recursos de soporte para resolver
problemas técnicos.

Incumplimiento con las regulaciones que
requieren un consentimiento informado de los
usuarios cuando se manejan datos personales
Incumplimiento  con  regulaciones que
requieren mecanismos de acceso estrictos
como utilizar mas de un usuario y contrasefia
para restringir el acceder a los datos
personales

Falta de informacion en la jurisdiccién utilizada
para el almacenamiento y procesamientos de
datos. Esto trae al incumplimiento con las
regulaciones que requieren ciertos tipos de
datos para mantenerse dentro de las fronteras
nacionales

Incumplimiento  con  regulaciones  de
confidencialidad de datos. Acceso no
autorizado a los datos por el proveedor de
Nube.

Datos privados almacenados en la nube
pueden ser accedidos por gobiernos
extranjeros debido a las diferentes
jurisdicciones.

Ataques de denegacion de servicio. Conduce
a la falta de disponibilidad de recursos e
incrementa la facturacion por el uso de Nube.
Los datos privados podrian ser accedidos por
otros clientes o proveedores de Nube. Varias
vulnerabilidades de seguridad pueden ser
utilizadas para extraer informacion de
maguinas virtuales.

Las vulnerabilidades de los navegadores son
mas significativas, especialmente cuando se
utiliza Saas.

Una interrupcién del servicio causa una
indisponibilidad de los servicios o perdida de
datos.

La falta de recursos en la Nube podria
inhabilitar al proveedor para atender las
demandas de recursos actuales o futuras.

El rendimiento de la red podria disminuir con
el tiempo cuando méas y mas usuarios inicien
el uso de Nube.

Los costos de cambiar de un proveedor de la
nube a otro pueden ser bastante alto. Esto
también podria tomar un largo tiempo
dependiendo del volumen de datos
involucrados y se complica debido a las
incompatibilidades entre las plataformas del
proveedor de Nube.

APO10, APO11, DSS01

APO09, APO10, BAIOS,
BAIO6

EDMO03, APO02

EDMO03, APO02, DSS05

EDMO01, APO01, APO02,
BAIO2, MEAO3

EDMO01, APOO1, APO02,
BAIO2, MEAO3

APO09, APO10, MEAO3

APOO01, BAIO3, DSS05

APOO01, DSS05, APOO7

APOO01, DSS05

APOO03, BAIO3, BAIO4

APOO03, BAIO3, BAIO4

APOO03, BAIO3, BAIO4

APO10, BAIO3
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Errores entre el manejo de procedimientos de

incidentes existentes y los procedimientos del

proveedor de la nube. Falta de informacion o

no acceso a la informacion de las

vulnerabilidades de la Nube o incidentes de BAIO3, APO09, APO10
datos reportados. Conduce a respuestas

limitadas desde una organizacién en caso de

incidentes.

Técnico

Es importante considerar que estos riesgos deberan ser mitigados durante este

proyecto para que se pueda realizar una implementacion exitosa.

6.3 Estrategia para la migracion a la Nube

A continuacién, se presenta la arquitectura propuesta para la implementacién de

la solucion, ademas de recomendaciones para la misma.
6.3.1 Arquitectura Propuesta

Después de realizar el estudio de factibilidad se determina que la solucion
planteada para la arquitectura es una nube hibrida que consiste en mantener
una nube privada para el software financiero COBIS ya que debido a sus
especificidades no es soportado por los proveedores evaluados para la
migracion, y ademas se implementa una nube publica en donde se albergara el
resto de servidores, permitiendo elasticidad para un crecimiento horizontal y

vertical en funcion a las necesidades del negocio.

Para una adecuada conectividad de una nube hibrida es necesario mantener
equipos de seguridad perimetral que permitan el acceso seguro entre los

servidores y de esta manera garantizar la custodia de la informacion.
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Figura 15. Arquitectura propuesta de solucién hibrida

6.3.2 Recomendaciones para la migracién.

Dado que se ha demostrado la viabilidad de la implementacion de infraestructura
como servicio en Asistecooper luego de realizar el estudio de factibilidad, es
necesario presentar algunas recomendaciones detalladas en la guia de buenas
practicas para migrar de forma segura a la nube de la Agencia de la Union
Europea para la seguridad de las redes y la informacion (ENISA, 2016).

e Es necesario un plan coherente que presente los objetivos y la vision de
Asistecooper, frente a la migracion, ademas, se debe difundir los

beneficios de la nube a todas las areas involucradas.

e Introduccion incremental a los servicios en la nube, es decir, se

recomienda ejecutar un plan paso a paso. Un plan "paso a paso” ayudaria
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a introducir esta tecnologia de manera gradual, permitiendo que el
personal asimile la nueva forma de gestion, ademas, minimizaria el riesgo
de fallo, ya que procederia a migrar primero las aplicaciones de criticidad
namero 3, realizando una aproximacion de prueba, sin afectar la

continuidad de negocio.

Se debe contar con el apoyo del Consejo Directivo en cada una de las

fases del proyecto, para asegurar que se pueda llevar a cabo el mismo.

Modelo de negocio para garantizar la sostenibilidad, se necesita prestar
principal atencion en el &mbito legal, que, aungque no existe limitantes para
la implementacion de la solucion, es necesario prestar atencion en el
manejo de la informacion, su localizacion y las responsabilidades por
parte del proveedor y del cliente. Se puede utilizar como referencia, las

sugerencias de la presente tesis.

Mitigar la "pérdida de control”, es necesario definir procedimientos
estandar para el manejo de datos. Estos procedimientos deben definir
claramente cuales son las politicas de acceso a datos y aplicaciones para
los diferentes niveles de servicio, ademas, se recomienda definir
procedimientos estandar para la migracion de datos y servicios. Los
procedimientos estandar deben definir claramente el proceso que hay
detras de la migracién de servicios y datos y el papel del proveedor y del

cliente en este proceso.

Plan b, o plan de “emergencia”, es conveniente estar preparado por si
algunos de los servicios llegaran a fallar. Se recomienda implementar

replicacion de los servicios en la nube.

Es recomendable utilizar el método de ejecucion en paralelo, es decir se
deberia poder ejecutar las aplicaciones tanto de manera local como en la
nube, esto permitiria realizar pruebas en directo antes, de crear la

dependencia total de la nube
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e Pruebas de carga, se recomienda realizar pruebas de rendimiento o de
carga de las aplicaciones migradas, ya que es importante conocer como
funcionan cada una de ellas con el numero real de usuario y

transacciones.

e Gestion proactiva del rendimiento de la implementacién es de gran ayuda
ya que asi se puede conocer de los problemas potenciales a suscitarse.
Es recomendable, estar en monitoreo constante de las aplicaciones

migradas, para prevenir fallos.
6.3.3 Perspectivas para la adopcion de la solucién de Nube

El marco de la adopciéon de la nube de Amazon proporciona un conjunto de
mejores practicas y una guia para acelerar la migracion a la nube. La orientaciéon
de esta guia, se divide en una serie de areas de enfoque que son relevantes
para implementar sistemas de Tl basados en la nube. Estas areas de enfoque

son llamadas perspectivas (Amazon, 2017).

El grado de éxito o fracaso de un cambio se concentra en la planificacién,
ejecucion y monitoreo en cuatro areas: personas, operaciones, procesos y
tecnologia, es por esto que se plantean las siguientes recomendaciones,

divididas en perspectivas.

Perspectiva de las personas

e Comunicar un Plan de cambio a la fuerza de trabajo. De esta manera
usted puede crear conciencia a medida que organiza, Planificar y ejecutar

cambios.

e Alentar las comunicaciones directas entre los equipos de desarrollo y

clientes

o Establecer un Centro de Excelencia en Nube como un primer paso

para aprender sobre la tecnologia de la nube.


https://translate.googleusercontent.com/translate_c?depth=1&hl=es&prev=search&rurl=translate.google.com.ec&sl=en&sp=nmt4&u=https://d0.awsstatic.com/whitepapers/aws_cloud_adoption_framework.pdf&usg=ALkJrhhKjtbe5Ghy06lV3DqYOlo1-848SQ
https://translate.googleusercontent.com/translate_c?depth=1&hl=es&prev=search&rurl=translate.google.com.ec&sl=en&sp=nmt4&u=https://d0.awsstatic.com/whitepapers/aws_cloud_adoption_framework.pdf&usg=ALkJrhhKjtbe5Ghy06lV3DqYOlo1-848SQ
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Tener un mismo lenguaje para discutir conceptos de nube. Este sencillo
paso ayudard a una correcta comunicacion entre el proveedor y

Asistecooper, para tomar decisiones estratégicas.

Realizar multiples pruebas de concepto, para validar la capacidad

tecnoldgica.

Determinar si se necesita mas de un modelo de programa / proyecto para

Acelerar la entrega de la capacidad de TI.

Haga que los equipos automaticen tantas tareas como sea posible, como

prueba, despliegue, y la recuperacion.

Mezclar los perfiles de los equipos para incluir la experiencia de roles de
trabajo tradicionalmente agrupados.

Perspectiva de operaciones

Gestion De Servicios

Hacer el disefio para el fracaso.

Crear un catalogo de servicios de infraestructura para disefiar y

automatizar su entorno de infraestructura.

Considere automatizar el proceso de implementacién de infraestructura,
para eliminar el error humano y mitigar los problemas con la escalabilidad

de la infraestructura.

Estrategia SLA / OLA

Revisar los niveles estandar de SLA / OLA.
Definir estandares para las aplicaciones en cada nivel de soporte.

Medir las expectativas de SLA y OLA de los usuarios finales
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Continuidad del Negocio

Crear las mejores practicas y estandares de disefio arquitectonicos para

aplicaciones en cada nivel de soporte.

Examinar el uso de recursos de nube para migrar las instalaciones

existentes.
Generar planes de continuidad de negocio.

Defina claramente y valide el RPO y RTO con pruebas regulares del plan
de continuidad del negocio.

Perspectiva del Proceso

Documentar los procesos actuales de entrega de servicios.

Analizar los procesos existentes de prestacion de servicios para
determinar cudles para apoyar la adopcién de servicios de Tl basados en

la nube.
Revisar los objetivos definidos durante su estrategia de nube.

Identificar las modificaciones minimas de procesos necesarias para los

resultados definidos en su estrategia de nube.

Después de entender el estado deseado, comenzar a trabajar en los

procesos internos de gestion del cambio para iniciar el proceso de cambio

No establezca acuerdos de nivel de servicio (SLA) a menos que tenga
claro, lo que se requiere obtener, para poder probar el cumplimiento del

mismo.

Perspectiva de Tecnologia

Diseflo de arquitectura
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Minimizar el nUmero de principios arquitectonicos para permitir la mayor

flexibilidad en el desarrollo de soluciones.

Mantenerse enfocado en los resultados de los clientes y los objetivos de

negocio en lugar de soluciones técnicas.

Limitar la cantidad de tecnologias redundantes para evitar la "expansién

tecnolégica”.

No tratar de crear la arquitectura perfecta por adelantado.

Implementacion de la arquitectura.

Identificar una estrategia de conectividad de red para los servicios de
Nube.

Definir los componentes de nube que se van a utilizar (servicios /

caracteristicas).
Definir controles de seguridad (herramientas nativas frente a terceros).

Definir politicas de seguridad y retenciéon de datos (cifrado, copias de
seguridad, instantaneas, herramientas de terceros).

Crear y trabajar hacia un proceso de despliegue automatizado para
reducir el impacto del error humano e introducir la portabilidad.

Esbozar una estrategia de monitoreo.

Crear una estrategia para el seguimiento de recursos como parte de su
arquitectura de implementacion, asegurando que los recursos estén

debidamente etiqguetados en el momento del despliegue.

No permitir que los entornos de aplicaciones se formen de manera ad hoc.

Elegir una estrategia para organizar sus entornos de aplicaciones.
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Optimizacion de la Arquitectura

6.4

6.4.1

Considerar primero las nuevas aplicaciones para la migracién, ademas de

las menos sensibles.
Iniciar el desarrollo de nuevas capacidades en el entorno de nube.

Aprovechar las preocupaciones del crecimiento de capacidad como una

razon para priorizar el desarrollo en la nube.

Aprovechar la adopcion de nube como una forma de acelerar la madurez

de los roles y las habilidades.
No optimizar una solucion antes de que esté bien disefiada.
No iniciar migraciones sin definir procesos operativos.

No migrar manualmente todas las aplicaciones.

No espere para automatizar algo. Si se esta desplegando la misma cosa

dos veces manualmente, invertir el tiempo en la automatizacion.

Mapa de ruta para la implementaciéon/migracion de

infraestructuras a la nube

Programacion estimada

En conjunto con el departamento de infraestructura y el proveedor de servicios

se ha estimado que la duracién de este Proyecto no excedera las 17 semanas.

Actividades del Proyecto

Las actividades para este Proyecto han sido adaptadas del marco de trabajo de

(Amazon, 2017), y del estudio de factibilidad para la implementacion de DRaaS

(Cadena A., 2017), y han sido organizadas en fases como se presenta en la

siguiente tabla.



Tabla 40.

Cronograma de actividades

Modo
de + MNombre de tarea » Duracidn
;f‘ 4 Migracion a la Nube 85 dias
- Planificacion 15 dias
- Kickoff 3 dias
- Resumende la 10 dias
solucion
- Evaluacion 10 dias
- Disefo 5 dias
- Despliegue 25 dias
- Validacion 5 dias
- Tranferenciade  Sdias
conocimiento
- Conclusidn 7 dias

- Comienzo

mar 05/02/17
mar 05,/02/17
mar 05/23/17
vie 05/26/17

vie 06/09/17
vie 06/23/17
vie 06/30/17
vie 08/04/17
vie 08/11/17

vie 08/18/17

- Fin

lun 08/28/17
lun05/22/17
jue 05/25/17
jue 06/08/17

jue 06/22/17
jue 06/29/17
jue 08/03/17
jue 08/10/17
jue 08/17/17

lun 08/28/17
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A continuacién, se representa el cronograma de actividades mediante un

diagrama de Gantt.

mayo 2017 junia 2017
MNombre de tarea -~ 03,08 13,1823 28 02

julio 2017

2227 02 07 | 12

agosto 2017

22T 0106 11

26

4 Migraci6n a la Nube —1

Planificacion l
Kickoff l
Resumen de la

solucion 1
Evaluacion

Disefio

Despliegue

Validacion

Tranferencia de

conocimiento

Conclusidgn

Figura 16. Diagrama de Gantt

Fase 1: Planificacion

En esta fase se busca definir con claridad y precision el objetivo de este proyecto

de implementacion, para poder alcanzar una migracion exitosa, ademas se debe
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definir con gran detalle todas las actividades y tareas a realizarse durante el

proceso de migracion.

Es importante en esta fase, realizar una medicion de la capacidad de los
procesos actuales de Asistecooper, conocer las posibles amenazas a
considerarse para la migracion de la plataforma, y como mitigarlas, y sobre todo
realizar un analisis técnico del entorno actual de Asistecooper, para evaluar la

situacion actual de la plataforma tecnoldgica antes del inicio del proyecto.

Las actividades clave de esta etapa del proyecto propuestos por (Amazon, 2017),

son:
e Analisis del alcance del proyecto.
e Definicion de los objetivos
e Realizacién de estimaciones de esfuerzo, costes y recursos.
¢ Definicion del plan de proyecto.
e Negociacion del contrato.
e Plazo del Proyecto, programacion y logistica.

e Revision de las fases propuestas y casos de uso seleccionados para este

compromiso.
e Definir y acordar las fechas de finalizacion de cada actividad.

e Revisar los requerimientos de hardware, software, networking, y

seguridad para completar con éxito el disefio e implementacion.

¢ Realizar un levantamiento de informacién paca conocer el estado actual
de la infraestructura fisica y virtual, ademas de conocer sus capacidades

antes del inicio del proyecto.
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Fase 2: Kickoff

En esta fase es importante establecer la perspectiva sobre el propdsito del
compromiso, el enfoque de la entrega y plazos, la cantidad de tiempo y esfuerzo

gue se requiere de los participantes, y las actividades previstas y entregables.

Fase 3: Resumen de la Solucion

Es necesario que todos los involucrados en el proyecto, tengan total
entendimiento del vocabulario, y los conceptos, con los que se trabajara a lo
largo del mismo, es por esto que se debe dar a conocer la terminologia para que
se pueda discutir y tomar decisiones en todo el proceso de disefio. En esta fase
se debe realizar reuniones de transferencia de conocimiento sobre la perspectiva

de la solucién. Estas reuniones ofrecen una comprension conceptual.

Se requiere en esta fase, que los representantes de la administracion de
infraestructura, operaciones y servicios, estén presentes en todo momento, para

verificar la eficiencia del proyecto.

Fase 4: Evaluacion

En la presente fase, es necesario que el proveedor realice un levantamiento de
los requerimientos empresariales y de negocio de Asistecooper, ademas se debe
revisar los objetivos, las limitaciones y las politicas que influiran en el disefio de

la solucioén.

Para el planteamiento de la solucion, se debe realizar un levantamiento del
inventario de los servidores principales a migrar, ademas se debe estimar las
capacidades actuales, y los requerimientos futuros de las mismas. Luego de
culminar la recoleccion de esta informacion y el respectivo andlisis de los

resultados obtenidos, se culminara esta fase.
Fase 5: Disefio

Es necesario que se realice una evaluacion detallada del disefio de la solucién
entregada por el proveedor, se podra utilizar como referencia la arquitectura

propuesta en la presente tesis.
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Fase 6: Despliegue

Después de finalizar el disefio de la arquitectura de la solucion, es fundamental
acordar los puntos de pruebas, e identificar los resultados que se deberan

obtener en un ambiente de nube exitoso.

Esto incluye lo siguiente:

e Es importante identificar las responsabilidades por parte del cliente y del
proveedor del servicio, en donde Asistecooper es el encargado de
preparar su infraestructura para el cambio, y la empresa proveedora de
debera proporcionar asesoramiento técnico y seguimiento de los

progresos.

e La empresa debera construir y configurar el ambiente de replicacion de

acuerdo al disefio planteado.

e Realizar reuniones para que se ejecute una correcta transferencia del

conocimiento.

e Revisar los casos de prueba estandar, si se ejecuta con éxito, valida la
configuracion y funcionalidad del entorno de nube.

¢ |dentificar y documentar cualquier caso de prueba adicional y su resultado

esperado como requerimientos técnicos.
e Desarrollo de la lista de validacion.

e Desarrollo de los procedimientos de instalacion y configuracion.

Fase 7: Validacion

Se requiere validar la solucién de implementacion de infraestructura en la nube,

mediante la ejecucion de pruebas, previo a la entrega de la solucion final.

Estas pruebas deberan ser acordadas con anterioridad.
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Fase 8: Transferencia de Conocimiento

Durante esta fase, es necesario realizar una sesion de transferencia de

conocimiento sobre los procedimientos de Despliegue y operacion.

La transferencia del conocimiento, busca la difusion de conocimientos,
experiencia y habilidades con el fin de facilitar el entendimiento del plan de
implementacion, esto debe abarcar fundamentos técnicos, beneficios que se

obtienen con la solucidn y las nuevas funciones de la misma.

Esta debera realizarse a lo largo de todo el proyecto, cuantas veces sea
necesario, para conocer los avances de la implementacién y los inconvenientes

o0 logros alcanzados.
Fase 9: Conclusion

Las actividades de revision y conclusion del proyecto incluyen una presentacion
gque resume las actividades de participacion realizados para la solucién

resultante.
Entregables.

Es necesario obtener los siguientes entregables por parte del proveedor del

servicio.

Checklist de Servicio: Un documento que enumera los requerimientos de
hardware, software, red, y componentes de seguridad que necesitan ser
proporcionados en orden para culminar exitosamente este compromiso

adquirido.

Requerimientos para la solucion: Un documento que detalla los requisitos,

supuestos, limitaciones, riesgos y casos de uso que la solucién debe abordar.

Disefio de Arquitectura: Un documento que describe en detalle el disefio l6gico
y fisico de la solucion recomendada que cubre la plataforma de nube, gestion de
infraestructura virtual, red, almacenamiento, configuracion de software, copias

de seguridad y estrategia de monitoreo para la implementacion.
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Workbook de Configuracién: Un documento que proporciona los detalles de la
configuracion de la informacion necesaria para los procedimientos de instalacion

y configuracion.

Procedimientos de Instalacion y Configuracion: Un documento que describe la
solucion de instalada y los procedimientos de configuracion.

Workbook de Validacién: Un documento que proporcione el disefio funcional y
resultados de validacion especificos con resultado (inicial) y actual (post-
validacion) esperados.
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7. CONCLUSIONES Y RECOMENDACIONES
7.1 Conclusiones

La computacion en la nube ha llegado a ser una tendencia tecnoldgica en la
actualidad, consolidandose como una nueva forma de prestacion de servicios de
negocio y tecnologia; brindando beneficios como es la optimizacion de recursos
y espacios fisicos a un bajo costo, ademas entrega una variedad de servicios
estandarizados, con la capacidad de responder a las necesidades cotidianas de

las empresas, de manera flexible.

Para una correcta implementacién y utilizacion de los servicios que brinda la
nube, se requiere de analisis exhaustivo de la situacion inicial de la plataforma
tecnolégica de Asistecooper, conocer su funcionamiento, los requerimientos
para su funcionamiento actual, identificar sus aplicaciones de alta criticidad, y
conocer el objetivo de este nuevo modelo, pero por sobre todo conocer la

capacidad actual de Asistecooper, frente a la migracion a la nube.

Para el andlisis de la situacion actual, se cuenta con la guia para la transicion a
la Nube para PYMES de Talent Fifty Plus, reconocida empresa en campos de
las tecnologias de la informacién y de medios de comunicacion, y COBIT 5,
marco de gestion y de negocio global para el gobierno y la gestién de Tl de la
empresa, ya que ayuda a obtener el valor 6ptimo de las tecnologias de
informacion, con los cuales se determind la situacion actual de Asistecooper,

frente a la implementacion de la Computacion en la Nube.

Entre las diferentes opciones del mercado, la seleccidon de las empresas Amazon
AWS, Windows Azure y New Access, se basé en el cuadrante de Gartner,
reconocida herramienta para la seleccion de productos en la industria de Tl, y en
recomendaciones reputacionales del Ecuador respectivamente, ademas del
cumplimiento de varios parametros tomados de (ENISA, 2016), y (SEPS, 2014),
como lo son continuidad del servicio, confidencialidad de la informacion, borrado

de informacién, seguridad de la informacién, propiedad intelectual, auditoria,
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facilidad de uso, flexibilidad, calidad de soporte y costo, en donde obtuvieron la

mayor puntuacion.

La solucion entregada por Amazon AWS ha demostrado factibilidad para la
implementacion de la plataforma tecnoldgica de Asistecooper S.A. en la nube
debido a que es factible legalmente ya que no existen normativas que restrinjan
la computacion en la nube, es factible operativamente no solo por contar con el
aval del directorio administrativo, gerencia general y que las areas involucradas
entienden el beneficio y la funcionalidad que estas éstas brindan, sino también
se optimizan los procesos de automatizacion, gestion y monitoreo de los
servidores en la nube, técnicamente la solucién es factible ya que permite
implementar en su mayoria los servicios de Asistecooper con excepcion del
sistema financiero COBIS y es factible econédmicamente dado que es una
solucion altamente rentable que en comparacion con la solucion in house es
mucho mas econdmica ya que se evita la renovacion de infraestructura cada

cinco afos y reduce el personal operativo para el funcionamiento de la empresa.

Para la implementacion exitosa de Asistecooper S.A. se deben adoptar
metodologias como la guia de buenas practicas para migrar de forma segura a
la nube de la Agencia de la Union Europea para la seguridad de las redes y la
informacion (ENISA) y el framework de adopcion de la nube de Amazon AWS,
en donde se requiere contar con un plan de migracion, realizar una migracién
incremental, pruebas de carga, monitoreo proactivo y principalmente el apoyo
del consejo directivo, los cuales ayudaran a la implementacion de la solucién

propuesta.
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7.2 Recomendaciones

Se recomienda que las empresas en general, y en este caso Asistecooper,
consideren la implementacion de sus servicios en la nube, para de esta manera
aprovechar las tendencias tecnoldgicas existentes, optimizando el uso de sus

recursos, con un bajo nivel de inversion y una reduccion de costos operacionales.

Previo a la implementacion de los servicios en la nube, se recomienda realizar
un analisis exhaustivo de la situacion actual de la plataforma tecnologica de la
empresa, que permita identificar adecuadamente los requerimientos para la
migracion, ademas, de forma oportuna las brechas y debilidades que deben ser
solventadas en el proyecto, con lo cual se consolida una apropiada gestion de

los riesgos y el éxito en la gestion del cambio.

Dado que es de gran importancia para el proyecto de implementacion, el analisis
de la situacion inicial de la plataforma tecnolégica de la institucion, se recomienda
utilizar marcos de trabajo y metodologias altamente reconocidas y que hayan
sido probadas, tales como la guia para la transicion a la Nube para PYMES de
Talent Fifty Plus, y COBIT 5, con los cuales se gestionara la tecnologia de una

manera integral, a la vez que se minimizara el impacto de la migracion.

Para una adecuada seleccion y contratacion de proveedores, se recomienda la
utilizacion del cuadrante de Gartner, herramienta mas referenciada para la
seleccién de productos en la industria de Tl y la implementacion de buenas
practicas en materia de contratacion de servicios de ENISA, dado que ayudaran
a estipular claramente los requerimientos contractuales, y la seleccion del

proveedor mas apto.

En base al estudio de factibilidad realizado para Asistecooper S.A., se
recomienda la implantacién de una solucion hibrida, dado que técnicamente la
plataforma sobre la cual corre el software financiero COBIS no es compatible
para ninguno de los proveedores evaluados, ademas no existen normativas que
regulen el uso de la computacién en la nube por lo que es importante que existan

clausulas en el contrato de servicio en donde se especifique claramente que el
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anico duefio de la informacion sera Asistecooper S.A. y el proveedor sera el
encargado del tratamiento de la misma, igualmente debe contar con normativas

gue ayuden al cumplimiento de las regulaciones de la SEPS.

Se recomienda la utilizacion de metodologias y buenas practicas altamente
reconocidas y probadas en el mercado para preparar a los recursos de la
empresa frente a la migracion a la nube, como el framework de Amazon que es
un conjunto de mejores practicas para la adopcion a la nube y también se debe
considerar la guia de buenas practicas para migrar de forma segura a la nube de
la Agencia de la Union Europea para la seguridad de las redes y la informacion
(ENISA, 2016), ya que sera un apoyo para que cada area de la empresa entienda
como actualizar sus habilidades, adaptar los procesos existentes e introducir
nuevos procesos para aprovechar al maximo los servicios proporcionados por la

computacion en nube.
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ANEXOS



ANEXO 1. Matriz de procesos

Estratégica

Planificacion
Operativa

Flujo de Informacion
Institucional

| | Flujo de Informacién para

Organismos de Control

Flujo de Informacién Interna

|| Flujo de Informacion para

Asambleistas y Directivos

IMPACTO
MACROPROCESO PROCESO SUBPROCESO SATISFACCION
RENTABILIDAD CONTINUIDAD OBJETIVOS PROMEDIO CRiTIQO I NO
DEL NEGOCIO SOCIO/CLIENTE INSTITUCIONALES CRITICO
Planificacion




Gestién de la direccién

Administracion de recursos

Administraciéon y
Control de Documentos

Gestién de Documentos

Difusion y
Comunicacién

Gestion de Comunicacién

Control de Politicas y
Procedimientos

Gestion de Politicas y Procedimientos

Administrar la Mesa de
Servicios y los
Incidentes

Mesa de Servicios

Registro de Consultas de Clientes

Escalamiento de Incidentes




Cierre de Incidentes

Andlisis de Tendencias

Gestion de Quejas y
Reclamos

Medicién del Servicio

Gestién de Software
como Servicio

Servicio de Facturacion Electrénica

— Servicio de Huella Digital

Servicio de Mensajeria




Gestion y Desarrollo de

Desarrollo de Software

Respaldos de Informacion

Software
| | Adquisicién de Software o Servicios
de Software
Calidad de Software
Andlisis de .
Oportunidades Contacto con Clientes

Elaboracion de
Ofertas Econémicas

Mantenimiento de
Clientes




— Elaboracion de Estados Financieros 1.00 3.00 1.00 2.00 2.00 No Critico
Gestion de Contabilidad — Gestién Tributaria — 1.00 4.00 1.00 2.00 2.00 No Critico
— Gestion Contable — 1.00 3.00 1.00 2.00 2.00 No Critico
Gestién Financiera

— Gestion de Flujo de Caja — 2.00 3.00 2.00 3.00 3.00 No Critico
Gestion Tesoreria [ Administracion de Tarjetas de Crédito |_| 1.00 2.00 1.00 2.00 2.00 No Critico

y Cuentas Bancarias
— Reportes a Organismos de Control — 1.00 4.00 1.00 2.00 2.00 No Critico
Gestion Gestion de Calificacién y seleccion de 2.00 3.00 1.00 1.00 2.00 No Critico

Administrativa

Adquisiciones

Proveedores




Adquisicion de Bienes y Servicios 3.00 3.00 1.00 2.00 1.00 No Critico
Seleccién de Personal 1.00 4.00 3.00 4.00 3.00 No Critico
Gestion de Recursos | | Permanencia del Recurso Humano 1.00 2.00 1.00 2.00 2.00 No Critico
Humanos
Desvinculacion del Recurso Humano 1.00 1.00 1.00 1.00 1.00 No Critico
Planificacién y 2.00 3.00 2.00 4.00 3.00 No Critico
Control
Gestién de
Informatica y
Tecnologia
Soporte Interno 1.00 5.00 4.00 3.00 3.00 No Critico

Soporte IT




|| Gestion de Infraestructura

b — 5.00 4.00 3.00 4.00 4.00 Critico
Tecnolbgica

Procesos estratégicos
Procesos operacionales

Procesos de apoyo

Procesos
criticos

La valoracién para la elaboracién de esta evaluacion se basé en:

CALIFICACION: 5: Alto 4: Medio Alto 3: Medio 2: Medio Bajo, 1: Bajo

En donde los promedios de 4 y 5 son las valoraciones de procesos criticos, basados en los criterios de trabajo de Asistecooper
S.A.



ANEXO 2.

Evaluacion de nivel 1 de capacidad de procesos

EVALUACION DEL NIVEL 1 DE CAPACIDAD DE PROCESOS
Metas, préacticas clave y productos de trabajo de los procesos

Dominio: | Evaluar, Dirigir y Monitorear
A rar el lecimien mantenimien
EDMOL segurar el establecimiento y mante ento de 433
un marco de trabajo de Gobierno
. .. Identificar y comprometerse continuamente con
1. Modelo estrateglco_ de toma ,de d_eC|S|ones para las parte)é int‘;resadas de la empresa,
gue las Tl sean efectivas y estén alineadas con el | EDM01.01 Evaluar el|documentar la  comprension de los 5.00
entorno externo e interno de la empresa y los | sistema de gobierno. requerimientos y realizar una estimacion del | =
requerimientos de las partes interesadas actual y futuro disefio del gobierno de Tl de la
’ empresa.
Informar a los lideres y obtener su apoyo, su
aceptacion 'y su compromiso. Guiar las
. . . ) . estructuras, procesos y practicas para el gobierno
2. Garantizar que el sistema de gobierno para Tl estad | EDM01.02 Orientar el | de Tl en linea con los principios, modelos para la 4.00
incorporado al gobierno corporativo. sistema de gobierno. toma de decisiones y niveles de autoridad | ™
disefiados para el gobierno. Definir la informacién
necesaria para una toma de decisiones
informadas.
Supervisar la ejecucion y la efectividad del
gobierno de Tl de la empresa. Analizar si el
3. Obtener garantias de que el sistema de gobierno | EDMO01.03 Supervisar el | SiSttma de gobiemo y los  mecanismos
, . . . implementados (incluyendo estructuras, | 4.00
para Tl est4 operando de manera efectiva. sistema de gobierno. principios y procesos) estan operando de forma
efectiva 'y proporcionan una supervision
apropiada de TI.
EDMO02 Asegurar la entrega de beneficios 5.00




1. La empresa esta asegurando un valor 6ptimo de

EDM02.01 Evaluar la

Evaluar continuamente las inversiones, servicios
y activos del portafolio de Tl para determinar la
probabilidad de alcanzar los objetivos de la

su portafolio de iniciativas TI, servicios y activos timizacion del val empresa y aportar valor a un coste razonable. | 5.00
aprobados. optimizacion del valor. Identificar y juzgar cualquier cambio en la
direccién que necesita ser dada a la gestion para
optimizar la creacion de valor.
2. Se deriva un valor 6ptimo de la inversion Tl ey55 65 Grientar a | de valor para posbitar Ia fealizacion del vaior
mediante practicas de gestion del valor en la optimizacién del valor. 6ptimo de las inversiones Tl a Io largo de todo su 5.00
empresa. ciclo de vida econémico.
Supervisar los indicadores clave y sus métricas
) ) o ) ) para determinar el grado en que el negocio esta
3. Las inversiones individuales en Tl contribuyen a un | EDM02.03 Supervisar la | generando el valor y los beneficios previstos de 5.00
valor éptimo. optimizacioén del valor. los servicios e inversiones TI. Identificar los | =
problemas significativos y considerar las
acciones correctivas.
EDMO03 Asegurar la optimizacion de riesgos 3.67
Examinar y evaluar continuamente el efecto del
L. Los umbrales de riesgo son definidos y|enyvina o1 Evaluar fa | empresa Gonsiderar s o o de riesgo de Ia
comumcados_ y los riesgos clave relacionados con la estion de riesqos empresa es apropiado y el riesgo sobre ¢l valor 4.00
gest 1€sgos. ;
Tl son conocidos. de la empresa relacionado con el uso de Tl es
identificado y gestionado.
Orientar el establecimiento de practicas de
2. La empresa gestiona el riesgo critico empresarial | EDM03.02 Orientar la gg;ﬂ‘r’igad"fazg;ejg‘gsde%iﬁ‘ SOF::Z%%CF;;ES plg;g 4.00
relacionado con las Tl eficaz y eficientemente. gestién de riesgos. asegurar que riesgo Tl actual no excede el apetito
de riesgo del Consejo.
3. Los riesgos empresariales relacionados con las Tl Supervisar los objetivos y las métricas clave de
no exceden el apetito de riesgo y el impacto del | EDM03.03 Supervisar la |03 Procesos de gestion de riesgo y establecer
[ | valor de la empresa es identificado estion de riesgos como las desviaciones o los problemas serdn | 3.00
”eSg_O Tl en el valor de p Y9 gos. identificados, seguidos e informados para su
gestionado. resolucion.
EDMO04 Asegurar la optimizaciéon de recursos 3.33




1. Las necesidades de recursos de la empresa son

EDMO04.01 Evaluar la

Examinar y evaluar continuamente la necesidad
actual y futura de los recursos relacionados con
Tl, las opciones para la asignacion de recursos

. . . ., (incluyendo estrategias de aprovisionamiento) y | 3.00
cubiertos con capacidades 6ptimas. gestion de recursos. los principios de asignacion y gestion para
cumplir de manera 6ptima con las necesidades
de la empresa.
2. Los recursos se asignan para satisfacer mejor 18S | 104 65 Orientar 1a | rectrsos para permitr un uso oo, de los
pr|or!da_des de la empresa dentro del presupuesto y gestion de recursos. recursos de Tl a lo largo de su completo ciclo de 4.00
restricciones. vida econdmica
Supervisar los objetivos y métricas clave de los
3. El uso 6ptimo de los recursos se logra a lo largo de | EDM04.03 Supervisar la | Procesos de gestion de recursos y establecer
. . P ., como seran identificados, seguidos e informados | 3.00
su completo ciclo de vida econémico. gestion de recursos. para su resolucion las desviaciones o los
problemas
EDMO05 Asegurar la optimizacion de recursos 3.00
Examinar y juzgar continuamente los requisitos
EDMO05.01 Evaluar los | actualesy futuros de comunicacion con las partes
1. Los informes para las partes interesadas se |requisitos de elaboracion |nteresadas y de la elaboracion de informes,
. e inf de | t |ncluyendo_ tanto los reqU|5|_tos obl_lgatonos (p. €j. [ 4.00
ajustan a sus requisitos. Qe INformes de 1as partes | ge regulacion) de elaboracién de informes como
interesadas. la comunicacién a otros interesados. Establecer
los principios de la comunicacion.
Garantizar el establecimiento de una
EDMO05.02 Orientar la | comunicacion y una elaboracion de informes
2. La elaboracion de informes es completa, oportuna | comunicacion con las | &ficaces, incluyendo mecanismos para asegurar
- . la calidad y la completitud de la informacién, | 2.00
y precisa. partes mferesqdas Y 1a | yigilar la elaboracién obligatoria de informes y
elaboracién de informes. |crear una estrategia de comunicaciéon con
las partes interesadas.
EDMO5.03 S . | Supervisar la eficacia de la comunicacion con las
. L, . . . upervisar la i i
3. La comunicacion es eficaz y las partes interesadas >-03 SUp partes interesadas. Evaluar los mecanismos para
comunicacidbn con las | asegurar la precision, la fiabilidad y la eficaciay | 3.00

estan satisfechas.

partes interesadas.

determinar si se estan cumpliendo los requisitos
de los diferentes interesados.

Dominio: [ Alinear, Planear y Organizar




APOO1

Administrar el de de

Administraciéon de TI

marco trabajo

4.25

1. Se ha definido y se mantiene un conjunto eficaz de
politicas

APO01.01 Definir la
estructura organizativa.

Establecer una estructura organizativa interna y
extensa que refleje las necesidades del negocio
y las prioridades de TI. Implementar las
estructuras de gestion requeridas (p. €j., comités)
para permitir que la toma de decisiones
se lleve a cabo de la forma mas eficaz y eficiente
posible.

4.00

2. Todos tienen conocimiento de las politicas y de
coémo deberian
implementarse.

APO01.02 Establecer
roles y
responsabilidades.

Establecer, acordar y comunicar roles vy
responsabilidades del personal de TI, asi como
de otras partes interesadas con
responsabilidades en las Tl corporativas, que
reflejen claramente las necesidades generales
del negocio y los objetivos de TI, asi como
la autoridad, las responsabilidades y la rendicion
de cuentas del personal relevante.

5.00

APQO01.03 Mantener los
elementos catalizadores
del sistema de gestion.

Mantener los elementos catalizadores del
sistema de gestion y del entorno de control de la
Tl de la empresa y garantizar que estan
integrados y alineados con la filosofia y el estilo
operativo de gobierno y de gestion de la empresa.
Estos elementos catalizadores incluyen una
comunicacion clara de expectativas/requisitos. El
sistema de gestion deberia fomentar Ila
cooperacion interdepartamental y el trabajo en
equipo, promover el cumplimiento y la mejora
continua y tratar las desviaciones en el proceso
(incluidos los fallos).

4.00

APO01.04 Comunicar los
objetivos y la direccion de
gestion.

Comunicar la sensibilizacion y la comprensién de
los objetivos y la direccion de Tl a las partes
interesadas y usuarios pertinentes a lo largo de
toda la empresa.

5.00

APO01.05 Optimizar la
ubicaciéon de la funcién
de TI.

Posicionar la capacidad de TI en la estructura
organizativa global para reflejar en el modelo de
empresa la importancia de Tl en la organizacion,
especialmente su criticidad para la estrategia
empresarial y el nivel de dependencia de TI. La
linea de reporte del CIO debe ser proporcional a
la importancia de las Tl en la empresa.

5.00




APOO01.06 Definir la
propiedad de la
informacién (datos) y del
sistema.

Definir y mantener las responsabilidades de la
propiedad de la informacién (datos) y los
sistemas de informaciéon. Asegurar que los
propietarios toman decisiones sobre la
clasificacion de la informacion y los sistemas y su
proteccién de acuerdo con esta clasificacion.

4.00

APOO01.07 Gestionar la
mejora continua de los
procesos.

Evaluar, planificar y ejecutar la mejora continua
de procesos y su madurez para asegurar que son
capaces de entregarse conforme a los objetivos
de la empresa, de gobierno, de gestion y de
control. Considerar las directrices de la
implementacion de procesos de COBIT,
estandares emergentes, requerimientos de
cumplimiento, oportunidades de automatizacion y
la realimentacién de los usuarios de los procesos,
el equipo del proceso y otras partes interesadas.
Actualizar los procesos y considerar el impacto
en los catalizadores del proceso.

4.00

APO01.08 Mantener el
cumplimiento con las
politicas y
procedimientos.

Poner en marcha procedimientos para mantener
el cumplimiento y medicién del funcionamiento de
las politicas y otros catalizadores del marco de
referencia; hacer cumplir las consecuencias del
no cumplimiento o del desempefio inadecuado.
Seguir las tendencias y el rendimiento y
considerarlos en el disefio futuro y la mejora del
marco de control.

3.00

APOO02

Administrar la Estrategia

4.50

1. Todos los aspectos de la estrategia de Tl estan

alineados con la estrategia del negocio.

APO02.01 Comprender
la direccion de la
empresa.

Considerar el entorno actual y los procesos de
negocio de la empresa, asi como la estrategia y
los objetivos futuros de la compafiia. Tomar
también en cuenta el entorno externo a ella
(motivadores de la industria, reglamentos
relevantes, bases para la competencia).

5.00




2. La estrategia de Tl es coste-efectiva, apropiada,
realista, factible, enfocada al negocio y equilibrada.

APQO02.02 Evaluar el
entorno, capacidades y
rendimiento actuales.

Evaluar el rendimiento del negocio interno actual
y las capacidades de Tl y los servicios externos
de Tl para desarrollar un entendimiento de la
arquitectura empresarial en relacion con TI.
Identificar los problemas que se estan
experimentando y generar recomendaciones en
las areas que pueden beneficiarse de estas
mejoras. Considerar los aspectos diferenciadores
y las opciones de proveedores de servicios y el
impacto financiero, los costes y los beneficios
potenciales de utilizar servicios externos.

5.00

3. Se pueden derivar objetivos a corto plazo claros,
concretos, y trazables de iniciativas a largo plazo
especificas, y se pueden traducir, por tanto, en
planes operativos.

APO02.03  Definir el
objetivo de las
capacidades de TI.

Definir el objetivo del negocio, las capacidades de
Tl y los servicios de Tl necesarios. Esto deberia
estar basado en el entendimiento del entorno
empresarial y sus necesidades; la evaluacion de
los actuales procesos de negocio, el entorno de
Tly los problemas presentados; considerando los
estandares de referencia, las mejores practicas y
las tecnologias emergentes o propuestas de
innovacion.

5.00

4. Tl es un generador de valor para el negocio.

APQ0O02.04 Realizar
analisis de diferencias.

un

Identificar las diferencias entre el entorno actual
y el deseado y considerar la alineacién de activos
(las capacidades que soportan los servicios) con
los resultados de negocio para optimizar la
inversion y la utilizacion de la base de activos
internos y externos. Considerar los factores
criticos de éxito que apoyan la ejecucién de la
estrategia.

5.00

5. Existe conciencia de la estrategia de Tl y una clara
asignacion de responsabilidades para su entrega.

APOO02.05 Definir el plan
estratégico y la hoja de
ruta.

Crear un plan estratégico que defina, en
cooperacion con las partes interesadas mas
relevantes, como los objetivos de TI contribuiran
a los objetivos estratégicos de la empresa.
Incluyendo cémo Tl apoyara el programa
aprobado de inversiones, los procesos de
negocio, servicios y activos de TI. Orientar las
tecnologias para definir las iniciativas que se
requieren para cerrar las diferencias, la estrategia
de abastecimiento y las medidas que se utilizaran
para supervisar el logro de los objetivos, para dar
prioridad a las iniciativas y combinarlas en una
hoja de ruta a alto nivel.

4.00




APOO02.06 Comunicar la
estrategia y la direccion
de TI.

Crear conciencia y comprensién del negocio y de
los objetivos y direccion de TI, como se encuentra
reflejada en la estrategia de TI, a través de
comunicaciones a las partes interesadas
adecuadas y a los usuarios de toda la empresa.

3.00

APOO03

Administrar la Arquitectura Empresarial

3.80

1. La arquitectura y los estandares son eficaces
apoyando a la empresa.

APOO03.01 Desarrollar la
vision de la arquitectura
de empresa.

La vision de la arquitectura proporciona una
primera descripciéon de alto nivel de las
arquitecturas de partida y objetivo, cubriendo los
dominios de negocio, informacién, datos,
aplicaciones y tecnologia. La vision de la
arquitectura  proporciona al promotor la
herramienta clave para vender los beneficios de
la capacidad propuesta a las partes interesadas
de la empresa. La vision de la arquitectura de
informacién describe como nuevas capacidades
permitiran alcanzar las metas de la empresay los
objetivos  estratégicos y considera las
preocupaciones de las partes interesadas
en su implementacion.

4.00

2. La cartera de servicios de la arquitectura de
empresa soporta el cambio empresarial agil.

APQO03.02 Definir la
arquitectura de
referencia.

La arquitectura de referencia describe la situacion
actual y el objetivo de la arquitectura para los
dominios negocio, informacién, datos,
aplicaciones y tecnologia.

4.00

3. Existen dominios apropiados y actualizados y/o
arquitecturas federadas que proveen informacion
fiable de la arquitectura.

APO03.03 Seleccionar
las oportunidades y las
soluciones.

Racionalizar las desviaciones entre las
arquitecturas de referencia 'y  objetivo,
considerando tanto la perspectiva técnica como
la del negocio y agrupandolos a ambos en
paquetes de trabajo del proyecto. Integrar el
proyecto con todos los programas de inversion
relacionados con Tl para asegurar que las
iniciativas relacionadas con la arquitectura estén
alineadas y que estas iniciativas sean parte del
cambio general en la empresa. Hacer de ello
un esfuerzo en colaboracion con las partes
interesadas clave de la empresa y en Tl para
evaluar el grado de preparaciéon de la empresa
para su transformacion e identificar las
oportunidades, soluciones y todas las
restricciones de la implementacion.

3.00




4. Se utiliza un marco de arquitectura de empresa y

APO03.04 Definir la

Crear un plan de implementacién y de migracién
viable acorde con la cartera de proyectos y

una metodologia comun, asi como un repositorio de | L programas.  Asegurarse que el plan esta
. . . . implantacion de la | coordinado de cerca para asegurar que se |4.00
arquitectura integrado, con el fin de permitir la arquitectura. proporciona el valor y que se disponen
reutilizacion de eficiencias dentro de la empresa de los recursos necesarios para finalizar los
trabajos.
La provisién de los servicios de arquitectura
empresarial incluye las guias y supervision de los
APO03.05 Proveer 0S| proyectos a implementar, la formalizacion de las
servicios de arquitectura maneras de trabajar mediante los contratos de | 4.00
empresarial arquitectura, la medicién y comunicacién de los
) valores aportados por la arquitectura y la
supervision del cumplimiento.
APO04 Administrar la Innovacion 3.33
. Crear un entorno favorable para la
1 I|Efl Va!gr de empresa es Cregdol mediante la APOO04.01 Crear un |innovacion. Crear un entorno que sea propicio
cualificacion y puesta en escena de los avances e : para la innovacion, considerando la cultura, la
: . - . : entorno favorable para la el - 4.00
innovaciones tecnolégicas mas apropiadas, los |. - P gratificacion, la  colaboracién, los foros
métodos Y las soluciones TI utilizadas. inhovacion. tecnologicos y los mecanismos para promover
y captar ideas de los empleados.
Mantener un entendimiento del entorno de la
2 bieti de | | | empresa. Trabajar junto a las partes interesadas
. Los objetivos de la empresa se cumplen por 1a | 5554 05 Mantener un | para entender sus retos. Mantener un
mejora de los beneficios de la calidad y/o la reduccion entendimiento del | €ntendimiento  adecuado de la estrategia | 5

de costes como resultado de la identificacion e
implementacién de soluciones innovadoras.

entorno de la empresa.

corporativa y del entorno competitivo, asi como
de otras restricciones de modo que las
oportunidades habilitadas por las nuevas
tecnologias puedan ser identificadas.




3. La innovacion se permite y se promueve y forma
parte de la cultura de la empresa.

APO04.03 Supervisar y
explorar el  entorno
tecnoldgico.

Realizar una supervisién sisteméatica y un
escaneo del entorno externo a la empresa para
identificar tecnologias emergentes que tengan el
potencial de crear valor (por ejemplo, realizando
la estrategia corporativa, optimizando costes,
evitando la obsolescencia y catalizando de una
mejor manera los procesos corporativos y de TI).
Supervisar el mercado, la competencia, sectores
industriales y tendencias legales y regulatorias
gue permitan analizar tecnologias emergentes o
ideas innovadoras en el contexto empresarial.

3.00

APO04.04 Evaluar el
potencial de las
tecnologias emergentes
y las ideas innovadoras.

Analizar las tecnologias emergentes identificadas
y/u otras sugerencias de innovaciéon TI. Trabajar
con las partes interesadas para validar las
suposiciones sobre el potencial de las nuevas
tecnologias y la innovacion.

4.00

APO04.05 Recomendar
iniciativas apropiadas
adicionales.

Evaluar y supervisar los resultados de las
pruebas de concepto y, si son favorables, generar
recomendaciones para mas iniciativas y obtener
el soporte de las partes interesadas.

3.00

APOO04.06 Supervisar la
implementacion y el uso
de la innovacion.

Supervisar la implementacion y el uso de las
tecnologias emergentes durante la integracion,
adopcion y durante todo el ciclo de vida
econdmico para garantizar que se producen los
beneficios prometidos y para identificar las
lecciones aprendidas.

3.00

APOO05

Administrar el Portafolio

4.50

1. Se ha definido una mezcla apropiada de inversion
alineada con la estrategia corporativa.

APO05.01 Establecer la
mezcla del objetivo de
inversion.

Revisar y garantizar la claridad de las estrategias
y servicios actuales corporativos y de TI. Definir
una adecuada mezcla de inversion, basada en
los costes, la alineacion con la estrategia y
medidas financieras, tales como coste, retorno de
inversion esperado a lo largo de todo el ciclo de
vida econdémico, grado de riesgo y tipo de
beneficio para los programas del portafolio.
Ajustar las estrategias corporativas y de TI
cuando sea necesario.

4.00




2. Fuentes de fondos de inversion identificados y

APQOO05.02 Determinar la

Determinar las fuentes potenciales de fondos,
diferentes opciones de financiacion y las

estan disponibles. disponibilidad y las implicaciones de las fuentes de financiacién 4.00
fuentes de fondos. sobre las expectativas del retorno de inversion.
Basado en los requisitos de la mezcla general del
3. Casos de negocio de programa evaluados y APO05.03 Evaluar 'y | portafolio de inversion, evaluar y priorizar casos
L d d . | d seleccionar los | de negocio de programas y decidir sobre las | 5.00
priorizados antes de que se asignen los fondos. programas a financiar. propuestas de inversién. Dedicar fondos e iniciar
los programas.
) ) ) ) APQO_S-O4 SUPer'Sar: Regularmente, supervisar y optimizar el
4. Existe una vista precisa y comprensiva del|optimizar e informar | rendimiento del portafolio de inversiones y de los 5.00
rendimiento de las inversiones del portafolio. sobre el rendimiento del | programas individuales a lo largo de todo el ciclo | =
portafolio de inversiones. | 9€ Vida de inversion.
5. Los cambios en el programa de inversiones se APOO5.05 Mantener los | Mantener los portafolios de programas y
reflejan en los portafolios relevantes de servicios, " proyectos de inversion, servicios de Tl y activos | 5.00
) portafolios. de Tl
activos y recursos de TI. :
- : . APOO05.06 Gestionar la - ici i
6. Los beneficios han sido generados debido a los > Supervisar los beneficios de proporcionar y
- . 2 consecucion de | mantener servicios y capacidades Tl apropiadas, | 4.00
beneficios de la monitorizacion. beneficios. basadas en el caso de negocio acordado actual.
APOO06 Administrar el Presupuesto y los Costos 4.40
Establecer y mantener un método de
contabilizacion para todos los costes, inversiones
y depreciaciones relacionadas con las Tl, como
. parte integral de los sistemas financieros
1. Un presupuesto de Tl transparente y completo que | APO06.01 Gestionar las | empresariales y el plan de cuentas para 4.00
refleja adecuadamente los gastos planificados. finanzas y la contabilidad. | administrar las inversiones y los costes de TI. | ™
Capturar y asignar los costes reales, analizar las
desviaciones entre las previsiones y los costes
reales, e informar usando los sistemas
empresariales de medicion financiera.
Implementar un proceso de toma de decisiones
. ., . para priorizar la asignacion de recursos y definir
2. La asignacion de recursos de Tl para I_as iniciativas APO06.02 Priorizar la | 1as reglas para las inversiones discrecionales por
de TI se prioriza basandose en necesidades de la : parte de unidades de negocio individuales. Incluir | 5.00

empresa.

asignacion de recursos.

el uso potencial de proveedores de servicio
externos y considerar las opciones de compra,
desarrollo y alquiler.




3. Los costes de los servicios se asighan de manera
equitativa.

APO06.03 Crear y
mantener presupuestos.

Preparar un presupuesto que refleje las
prioridades de inversién que apoyen los objetivos
estratégicos basado en la cartera de programas
habilitados por Tl y servicios de TI.

4.00

4. Los presupuestos pueden ser comparados con
precision con los costes reales.

APO06.04 Modelar vy
asignar costes.

Establecer y utilizar un modelo de costes de TI
basado en la definicion del servicio, asegurando
gue la asignacion de costes de los servicios es
identificable, medible y predecible, para fomentar
el uso responsable de los recursos, incluyendo
aquellos proporcionados por proveedores de
servicio. Revisar regularmente y comparar la
idoneidad del modelo de costes/prorrateo
de costes para mantener su pertinencia y
adecuacion al negocio en evolucion y las
actividades de Tl que le dan soporte.

5.00

APO06.05
costes.

Gestionar

Implementar un proceso de gestion de costes
comparando los costes reales con los
presupuestos.

Los costes deben ser supervisados 'y
comunicados y, en el caso de desviaciones,
identificados oportunamente, asi como evaluado
su impacto en los procesos y
servicios empresariales.

4.00

APOO07

Administrar los Recursos Humanos

4.50

1. La estructura organizacional y las relaciones de TI
son flexibles y dan respuesta agil.

APO07.01 Mantener la
dotacion de personal
suficiente y adecuada.

Evaluar las necesidades de personal en forma
regular o en cambios importantes en la empresa,
operativos o en los entornos para asegurar que la
empresa tiene suficientes recursos humanos
para apoyar las metas y objetivos empresariales.
El personal incluye recursos tanto internos como
externos.

5.00

4. Los recursos humanos son gestionados eficaz y
eficientemente.

APOO07.02 Identificar
personal clave de TI.

Identificar el personal clave de Tl a la vez que se
reduce al minimo la dependencia de una sola
persona en la realizacién de una funcion critica
de trabajo mediante la captura de conocimiento
(documentacioén), el intercambio de
conocimientos, la planificacién de la sucesion y el
respaldo (backup) del personal.

5.00




APO07.03 Mantener las
habilidades y
competencias del
personal.

Definir 'y gestionar las habilidades vy
competencias necesarias del personal. Verificar
regularmente que el personal tenga las
competencias necesarias para cumplir con sus
funciones sobre la base de su
educacion, formacién y/o experiencia y verificar
que estas competencias se mantienen, con
programas de capacitacién y certificacién en su
caso. Proporcionar a los empleados aprendizaje
permanente y oportunidades para mantener sus
conocimientos, habilidades y competencias al
nivel requerido para conseguir las metas
empresariales.

4.00

APOO07.04 Evaluar el
desempefio laboral de los
empleados.

Lleve a cabo oportunamente evaluaciones de
rendimiento de manera regular respecto a los
objetivos individuales derivados de los objetivos
de la empresa, las normas establecidas, las
responsabilidades especificas del trabajo y el
marco de habilidades y competencias. Los
empleados deberian recibir preparacién sobre el
desempefio y conducta siempre que sea
apropiado.

4.00

APOO07.05 Planificar y
realizar un seguimiento
del uso de recursos
humanos de TI y del
negocio.

Comprender y realizar un seguimiento de la
demanda actual y futura de recursos humanos
para el negocio y Tl con responsabilidades en TI
corporativa.  Identificar las carencias y
proporcionar datos de entrada a los planes
de aprovisionamiento, planes de abastecimiento
de procesos de contratacion del negocio y de Tl
y procesos de contratacion del negocio y de TI.

4.00

APOQ07.06 Gestionar el
personal contratado.

Asegurese de que los consultores y el personal
contratado que apoyan a la empresa con
capacidades de TI conocen y cumplen las
politicas de la organizacion, asi como los
requisitos contractuales previamente acordados.

5.00

APOO08

Administrar las Relaciones

3.60

1. Las estrategias, planes y requisitos de negocio
estan bien entendidos, documentados y aprobados.

APOO08.01 Entender las
expectativas del negocio.

Entender el enfoque y expectativas actuales del
negocio para Tl. Asegurar que los requisitos son
entendidos, gestionados y comunicados y su
estado acordado y aprobado.

4.00




2. Existencia de buenas relaciones entre la empresa

AP008.02 Identificar
oportunidades, riesgos y

Identificar oportunidades potenciales para que la

R Tl sea catalizadora de la mejora del rendimiento | 4.00
ylas Tl limitaciones de TI para | empresarial
mejorar el negocio.
3. Las partes interesadas del negocio son|APO08.03 Gestionar las ggs:g’sneégtangs dfg'ﬁ‘;gdogogseéﬁar E'L'Jee”}gz
conscientes de las oportunidades posibilitadas por la reIacm_nes con el oles y responsabilidades de la relacion estan 4.00
TI. negocio. definidos, asignados y se facilita la comunicacién.
APO08.04 Coordinar y Trabajar con las partes interesadas y coordinar
. de extremo a extremo la entrega de los servicios | 3.00
comunicar. Tl y las soluciones proporcionadas al negocio
Mejorar y evolucionar continuamente los
APOO08.05 Proveer datos | servicios basados en Tl y la entrega del servicio
de entrada para la mejora|a la empresa para alinearlos con unos |3.00
continua de los servicios. | cambiantes  requisitos de  empresa y
tecnoldgicos.
APOO09 Administrar los Acuerdos de Servicios 4.80
Analizar los requisitos del negocio y el modo en
que los servicios Tl y los niveles de servicio
1. La empresa puede usar de modo efectivo los | APO09.01 Identificar | SoPortan los procesos de negocio. Discutir y
.. | h definid n el catal rvicios Tl acordar servicios potenciales y niveles de servicio | 5.00
servicios Tl tal como se han de 0 en el catalogo. |servicios 11. con el negocio y compararlos con la cartera
actual para identificar servicios nuevos o
modificados, u opciones de nivel de servicio.
o ) . Definir y mantener uno o més catéalogos de
2. Los acuerdos de servicio reflejan las capacidades | APO09.02 Catalogar | servicios para grupos de clientes objetivo 5.00
y necesidades de la TI. servicios basados en TI|. |relevantes. Publicar y mantener los servicios Tl | ~-
activos en los catélogos.
o ) 3 ] AP0O09.03 Definir vy Definir y preparar los acuerdos de servicio
3. Los servicios Tl rinden como esta estipulado en los reparar acuerdos de basandose en las opciones de los catalogos de 4.00
acuerdos de servicio. p p_ . servicio. Incluir acuerdos de nivel de operaciones |
Serviclio. interno.
APO09.04 Supervisar e | Supervisar los niveles de servicio, informar de
. . las mejoras e identificar tendencias. Proporcionar
informar de los niveles de ) P 5.00

servicio.

informacion de gestion adecuada para ayudar a
la gestion del rendimiento.




AP009.05 Revisar

Llevar a cabo revisiones periddicas de los

acuerdos de servicio Yy |acuerdos de servicio y revisarlos cuando sea|5.00
contratos. necesario.
APO10 Administrar los Proveedores 4.40
APO10.01 Identificar y | !dentificar proveedores y contratos asociados y
; categorizarlos por tipo, relevancia y criticidad.

1. Los proveedores rinden segun lo acordado. evaluar las relaciones y Establecer un criterio de evaluacién de contratos | 4,00
contratos con y proveedores y evaluar la cartera general de
proveedores. proveedores y contratos actuales y alternativos.

Seleccionar proveedores de acuerdo a practicas
. 3 ) justas y formales que aseguren la seleccién del
2. El riesgo de los proveedores se evalla y trata | APO10.02 Seleccionar |que mejor se adapte a los requisitos. 4.00
adecuadamente. proveedores. Los requisitos deberfan estar optimizados conlas | ™
aportaciones de nuevos proveedores
potenciales.
Formalizar y gestionar las relaciones con cada
. proveedor. Gestionar, mantener y supervisar los
APO10.03 Gestionar | contratos y la entrega de  servicios.
3. Las relaciones con los proveedores son eficaces. |contratos y relaciones | Asegurar que los nuevos contratos o los cambios | 4.00
con proveedores_ son conformes a las normas de la empresa, las
leyes y las regulaciones. Gestionar los conflictos
contractuales.
) Identificar y gestionar los riesgos relacionados
APO10.04 Gestionar el|con la capacidad de los proveedores de 5.00
riesgo en el suministro. proporcionar de manera continua una entrega del | ~*
servicio segura, eficaz y eficiente.
APO10.05 Supervisar el | revisar periédicamente el rendimiento general
cumplimiento Yy el | de los proveedores, el cumplimiento con los 5.00
rendimiento del | requisitos contractuales y el valor de lo pagado y | ~*
proveedor. tratar las incidencias identificadas.
APO11 Administrar la Calidad 4.50
Establecer y mantener un SGC que proporcione
APO11.01 Establ una aproximacion a la gestién de la calidad para
. i . . staplecer un i i6 i

1. Las partes interesadas estan satisfechas con la |’ . la informacion, la tecnologia y los procesos de

sistema de gestion de la | negocio que sea continua, estandarizada, formal | 4.00

calidad de los servicios y las soluciones.

calidad (SGC).

y que esté alineada con los requerimientos del
negocio y con la gestién de la calidad a nivel
corporativo.




2. Los resultados de los proyectos y de los servicios

APO11.02  Definir vy
gestionar los estandares,

Identificar y mantener los requisitos, normas,
procedimientos y practicas de los procesos clave
para orientar a la organizacion en el cumplimiento
del SGC. Este deberia estar en consonancia con

: P T . 4.00
entregados son predecibles. procesos y practicas de | los requisitos del marco de control Tl. Considerar
: la posibilidad de certificar los procesos, las
calidad. . b
unidades de la organizacion, los productos o los
servicios clave.
o ) L APO11.03 Enfocar la | Enfocar la gestion de la calidad en los clientes,
3. Los requisitos de calidad estdn implementados en estion de la calidad en | mediante la determinacion de sus necesidades y | ¢ )
todos los procesos. 9 - asegurar el alineamiento con las préacticas de | ~*
los clientes. gestion de calidad.
Supervisar la calidad de los procesos y servicios
de forma permanente como se defina en el SGC.
. Definir, planificar y aplicar medidas para
APQO11.04 Supervisar Y |supervisar la satisfaccion del cliente con la
hacer controles y | calidad, asi como el valor que proporciona el | 5.00
revisiones de calidad. SeC. _ ) N
La informacioén recogida deberia ser utilizada por
los propietarios de los procesos para mejorar la
calidad.
APO11.05 Integrar la
gestion dela calidad en la.| o e Eet a0 mevision
|mple_mentaC|on de notificacion y gestion continua del desarrollo de 4.00
soluciones y la entrega | soluciones y los servicios ofrecidos.
de servicios.
Mantener y comunicar regularmente un plan de la
calidad global que promueva la mejora continua.
Esto deberia incluir la necesidad y los beneficios
APO11.06 Mantener una | de una mejora continua. Recoger y analizar datos 5.00
mejora continua sobre el SGC y mejorar su eficacia. Corregir las |~
no conformidades para prevenir la recurrencia.
Promover una cultura de mejora continua de la
calidad.
APO12 Administrar los Riesgos 4.50
1. El riesgo relacionado con Tl esta identificado, | APO12.01 Recopilar | 'dentificar y recopilar datos relevantes para
. . catalizar una identificacion, andlisis y notificacion | 5.00
analizado, gestionado y reportado. datos. efectiva de riesgos relacionados con TI.
| | Desarrollar informacién util para soportar las
. . . APO12.02 Analizar e isi laci I ri
2. Existe un perfil de riesgo actual y completo. decisiones relacionadas con el riesgo que tomen | 4 )

riesgo.

en cuenta la relevancia para el negocio de los
factores de riesgo.




3. Todas las acciones de gestion para los riesgos

APO12.03 Mantener un

Mantener un inventario del riesgo conocido y
atributos de riesgo (incluyendo frecuencia

P . . . . - esperada, impacto potencial y respuestas) y de | 5.00
significativos estan gestionadas y bajo control. perfil de riesgo. Otrgs ,ecurSOPS, caSacidadesyy a‘étividadég de
control actuales relacionados.
Proporcionar informacién sobre el estado actual
4. Las acciones de gestion de riesgos estan |APO12.04 Expresar el|de exposiciones y oportunidades relacionadas
. imol tad . con Tl de una forma oportuna a todas las partes 4.00
efectivamente implementadas. resgo. interesadas necesarias para una respuesta
apropiada.
APO12.05 Definir un
portafolio de acciones | Gestionar las oportunidades para reducir el 5.00
para la gestion de |riesgo aun nivel aceptable como un portafolio )
riesgos.
Responder de una forma oportuna con medidas
A.P012'06 Responder al efectivas que limiten la magnitud de pérdida por | 4.00
rnesgo. eventos relacionados con TI.
APO13 Administrar la Seguridad 4.33
Establecer y mantener un SGSI que proporcione
L. Estd en marcha un sistema que considera y rata | \oy13 01 Etaplecer y | geston de. seguridad para a. informacion,
f—:fectlvanjfante los requerimientos de seguridad de la mantener un SGSI. tecnologia y procesos de negocio que esté 4.00
informacion de la empresa. alineados con los  requerimientos  de
negocio y la gestion de seguridad en la empresa
Mantener un plan de seguridad de informacion
que describa cémo se gestionan y alinean los
APO13.02 Definir  y |riesgos de seguridad de informacion con la
) ) gestionar un plan de estrategia y la arquitectura de empresa. Asegurar
2. Se ha establecido, aceptado y comunicado por tratamiento del riesqo de | 94€ las recomendaciones para implementar las 5.00
toda la empresa un plan de seguridad. : 9 mejora_ls en seguridad se basan en casos de | <"
la seguridad de la|negocio aprobados, se implementan como parte
informacion. integral del desarrollo de soluciones y servicios y
se operan, después, como parte integral de las
operaciones del negocio.
Mantener y comunicar regularmente la necesidad
i . i ., y los beneficios de la mejora continua de la
3. Las soluciones de seguridad de la informacion APO13.03 Supervisar y seguridad de informacion. Recolectar y analizar
estan implementadas y operadas de forma ’ datos sobre el SGSI y la mejora de su efectividad. | 4.00

consistente en toda la empresa.

revisar el SGSI.

Corregir las no conformidades para prevenir
recurrencias. Promover una cultura de seguridad
y de mejora continua.




Dominio:

Construir, Adquirir y Operar

BAIO1

Administrar Programas y Proyectos

4.50

1. Las partes interesadas relevantes estan
comprometidas con los programas y los proyectos.

BAIO1.01 Mantener un
enfoque estandar para la
gestion de programas y
proyectos.

Mantener un enfoque estandar para la gestion de
programas y proyectos que posibilite revisiones y
tomas de decisién de gobierno y de gestion y
actividades de gestion de la entrega, enfocadas
en la consecucion de valor y de objetivos
(requisitos, riesgos, costes, cronograma Yy
calidad) para el negocio de una forma
consistente.

3.00

2. El alcance y los resultados de los programas y
proyectos son viables y estan alineados con los
objetivos

BAI01.02
programa.

Iniciar un

Iniciar un programa para confirmar los beneficios
esperados y para obtener la autorizacién para
proceder. Esto incluye los acuerdos sobre el
patrocinio del programa, confirmar el mandato del
programa a través de la aprobacién del caso de
negocio conceptual, designar a los consejeros o
los miembros del comité del programa, generar el
expediente del programa, revisar y actualizar el
caso de negocio, desarrollar un plan de
realizacion de beneficios y obtener la aprobacion
de los patrocinadores para empezar.

5.00

3. Los planes de programas y proyectos tienen
probabilidades de lograr los resultados esperados.

BAIO1.03 Gestionar el
compromiso de las partes
interesadas.

Gestionar el compromiso de las partes
interesadas para asegurar un intercambio activo
de informacion precisa, consistente y oportuna,
que llegue a todas las partes interesadas
relevantes. Esto incluye la planificacion,
identificacion y el compromiso de las partes
interesadas y la gestion de sus expectativas.

4.00

4. Las actividades de los programas y proyectos se
ejecutan de acuerdo a los planes.

BAIO1.04 Desarrollar y
mantener el plan de
programa.

Formular un programa para definir las bases
iniciales y posicionarlo para una ejecucion exitosa
mediante la formalizacién del alcance del trabajo
a ser efectuado e identificando los entregables
gue satisfaran sus objetivos y la entrega de valor.
Mantener y actualizar el plan del programa vy el
caso de negocio a lo largo del ciclo de vida
econémico completo del programa, asegurando
el alineamiento con los objetivos estratégicos y
reflejando el estado actual y los conocimientos
obtenidos hasta el momento.

4.00




5. Existen suficientes recursos de los programas y
proyectos para realizar las actividades de acuerdo a
los planes.

BAI01.05 Lanzar y
ejecutar el programa.

Lanzar y ejecutar el programa para adquirir y
dirigir los recursos necesarios para lograr las
metas y beneficios definidos en el plan del
programa. De acuerdo con los criterios de
revision de lanzamiento o cambio de fase (stage-
gate), preparar los cambios de fase, las
revisiones de las iteraciones o versiones para
informar del progreso del programa y ser capaz
de establecer los fundamentos para la
financiacién de la siguiente etapa después de la
revisién del lanzamiento o de cambio de fase
(stage-gate).

5.00

6. Los beneficios esperados de los programas y
proyectos son obtenidos y aceptados.

BAIO01.06
controlar e
los resultados
programa.

Supervisar,
informar de
del

Supervisar 'y controlar el rendimiento del
programa (entrega de soluciones) y de la
organizacion (valor/resultado) versus el plan
durante el ciclo de vida econémico completo de
la inversion. Informar del rendimiento al comité
estratégico del programa y a los patrocinadores.

4.00

BAI01.07 Lanzar e iniciar
proyectos dentro de un
programa.

Definir y documentar la naturaleza y alcance del
proyecto para confirmar y desarrollar entre las
partes interesadas un entendimiento comun o el
alcance del proyecto y cémo se relaciona con
otros proyectos dentro del programa general de
inversiones de TI. La definicion deberia estar
formalmente aprobada por el patrocinador del
programa y del proyecto

5.00

BAIO1.08
proyectos.

Planificar

Establecer y mantener un plan de proyecto
formal, aprobado e integrado (que cubra los
recursos del negocio y de TI), para guiar la
ejecucion del proyecto y controlarlo durante toda
su vida. El alcance de los proyectos deberia estar
claramente definido y vinculado claramente a la
construccién o aumento de la capacidad del
negocio

5.00




BAIO1.09 Gestionar la
calidad de los programas
y proyectos.

Preparar y ejecutar un plany procesos y practicas
de gestion de la calidad, alineadas al SGC que
describe el enfoque de calidad del programa y el
proyecto y cémo sera implementado. El plan
deberia ser formalmente revisado y acordado por
todas las partes afectadas vy, después,
incorporado en los planes integrados del
programa y los proyectos.

5.00

BAIO1.10 Gestionar el
riesgo de los programas y
proyectos.

Eliminar o minimizar los riesgos especificos
asociados con los programas y proyectos
mediante  un  proceso  sisteméatico de
planificacion, identificacion, analisis, respuesta,
supervision y control de las areas o eventos que
tienen el potencial de causar cambios no
deseados. Los riesgos enfrentados por la
administracion del programa y los proyectos
deberian ser establecidos y registrados en un
Unico punto.

5.00

BAIO1.11 Supervisar y
controlar proyectos.

Medir el desempefio del proyecto versus los
criterios clave de rendimiento del proyecto, tales
como la planificacion, la calidad, el coste y los
riesgos. Evaluar el impacto de las desviaciones
en el proyecto y el programa general e informar
los resultados a las partes interesadas clave.

5.00

BAIO1.12 Gestionar los
recursos y los paguetes
de trabajo del proyecto.

Gestionar los paquetes de trabajo mediante
requerimientos formales de autorizacion vy
aceptacion de los paquetes de trabajo, y
asignando y coordinado los recursos de negocio
y de Tl adecuados.

4.00

BAIO1.13  Cerrar
proyecto o iteracion.

un

Solicitar a las partes interesadas del proyecto, al
final de cada proyecto, version o iteracion, que
evallen si el proyecto, la version o la iteracion
entregaron los resultados y valor planeados.
Identificar y comunicar cualquier actividad
pendiente necesaria para lograr los resultados
del proyecto y los beneficios del programa
planeados, identificar y documentar las lecciones
aprendidas para futuros proyectos, versiones,
iteraciones y programas.

5.00




Eliminar el programa del portafolio de inversiones
activas cuando haya acuerdo de que el valor

ng)r]ér}]‘; Cerrar un deseado ha sido logrado o cuando esté claro que | 4.00
: no sera logrado con los criterios de valor
establecidos para el programa.
BAIO2 Gestionar la Definicion de Requerimientos 3.50
Basandose en el caso de negocio, identificar,
L . L. BAI02.01 Definir y priqrizar, especificarya(:(_)rdar Io§ requerimientos
1. LOS requer|m|ent05 func|0nales y técnicos del mantener IOS de informacion de negocio, func|ona|es’ técnicos
negocio reflejan las necesidades y expectativas de la g o y de control que cubra el alcance/entendimiento | 3.00
organizacion. requerimientos tecnicos Y | ye todas las iniciativas necesarias para alcanzar
funcionales de negocio. |los resultados esperados de la solucién de
negocio de T| propuesta.
. Realizar un estudio de viabilidad de las
B _ o BAI02.02  Realizar  un | yotenciales soluciones alternativas, evaluando su
2. La solucion propuesta satisface los requerimientos | estudio de viabilidad Y | viabilidad y seleccionando la opcién preferida. Si 3.00
funcionales, técnicos y de cumplimiento del negocio. | proponer soluciones | se  considera, implementar la  opcion | =
alternativas. sele_zcl:lonada como un piloto para determinar
posibles mejoras.
BAI02.03 Gesti | Identificar, documentar, priorizar y mitigar los
. . L . . estonar 10S |y i achi i
3. El riesgo asociado con los requerimientos ha sido | . riesgos funcionales y técnicos relativos a
| lUGi6 riesgos de los | procesamiento de la informaci6n y asociados con | 4.00
tomado en cuenta en la solucion propuesta. requerimientos. los requerimientos de la empresa y solucion
propuesta.
Coordinar la realimentacién de las partes
interesadas afectadas y, en las fases clave
- . BAI02.04 Obtener la i i6 i
4. Los requerimientos y soluciones propuestas aprobacion  de  los greldet?m'.”a%asv Obte”e’.'ia‘?mzﬁfm” yd'aflrma
. h el patrocinador o propietario del producto y
cumplen con los objetivos del caso de negocio (valor requerimientos y|cere de los requerimientos  técnicos y 4.00
esperado y costes probables). soluciones funcionales, de los estudios de viabilidad, de los
’ andlisis de riesgos y de las soluciones
recomendadas.
Administrar la Identificacion y Construccion de
BAIO3 y 3.36

Soluciones




1. El disefio de la solucién, incluyendo los
componentes relevantes, debe cumplir con las
necesidades de la empresa, alineandose con
estandares y tratando todos los riesgos identificados.

BAI03.01 Disefiar
soluciones de alto nivel.

Desarrollar y documentar disefios de alto nivel
usando técnicas de desarrollo &gil o por fases
apropiadas y acordadas. Asegurar el
alineamiento con la estrategia Tl y la arquitectura
empresarial. Revalorar y actualizar los disefios
cuando sucedan cuestiones = significativas
durante las fases de disefio detallado o de
construccién o segun la solucion evolucione.
Asegurar que las partes interesadas participen
activamente en el disefio y en la aprobacién de
cada version.

4.00

2. La solucién conforme al disefio, es acorde a las
normas organizativas y cuenta con controles,
seguridad y ‘auditabilidad’ apropiadas.

BAI03.02 Disefiar los
componentes detallados
de la solucién

Desarrollar, documentar y elaborar disefios
detallados progresivamente usando técnicas de
desarrollo 4giles o por fases acordadas
previamente considerando todos los
componentes  (procesos de negocio |y
automatizacion  relacionada y  controles
manuales, aplicaciones soporte de TI, servicios
de infraestructura y productos tecnoldgicos y
proveedores/fabricantes). Asegurar que el disefio
detallado incluye ANSs y OLAs internos y
externos

3.00

3. La solucién es de una calidad aceptable y ha sido
probada convenientemente.

BAI03.03 Desarrollar los
componentes de la
solucién

Desarrollar los componentes de la solucion
progresivamente conforme el disefio detallado
siguiendo los métodos de desarrollo, estandares
de documentacion, requerimientos de calidad
(QA) y estandares de aprobacion. Asegurar que
se consideran todos los requerimientos de control
en los procesos de negocio, soportando las
aplicaciones Tl y servicios de infraestructura,
productos  tecnolégicos 'y  servicios y
proveedores/suministradores

4.00

4. Los cambios aprobados de los requerimientos
estan correctamente incorporadas a la solucion.

BAI03.04 Obtener los
componentes de la
solucion

Obtener los componentes de la solucion sobre la
base del plan de adquisiciones y conforme a los
requerimientos y disefios detallados, principios
de arquitectura y estandares y en los
procedimientos generales contractuales y de
adquisiciones de la empresa, requerimientos de
calidad (QA) y aprobacion de estandares.
Asegurar que todos los requerimientos legales y
contractuales son identificados y cumplidos por el
proveedor.

4.00




5. Las actividades de mantenimiento cumplen
satisfactoriamente con las necesidades tecnolégicas
y de negocio.

BAI03.05
soluciones.

Construir

Instalar y configurar las soluciones e integrarlas
con las actividades de los procesos de negocio.
Implementar controles, medidas de seguridad y
‘auditabilidad’ durante la configuracién y durante
la integracién del hardware e infraestructura del
software para proteger los recursos y asegurar la
disponibilidad e integridad de los datos.
Actualizar el catdlogo de servicios para
reflejar la nueva situacion.

4.00

BAI03.06 Realizar
controles de calidad.

Desarrollar y ejecutar un plan de calidad (QA)
alineado con el SGC para obtener la calidad
especificada en la definicion de los
requerimientos y de acuerdo a las politicas y
procedimientos de calidad de la empresa.

3.00

BAI03.07 Preparar
pruebas de la solucién

Establecer un plan de pruebas y entornos
necesarios para probar los componentes
individualmente y de la soluciéon integrada
incluyendo los procesos de negocio y servicios,
aplicaciones e infraestructura que los soportan.

3.00

BAI03.08 Ejecutar
pruebas de la solucién

Ejecutar pruebas continuamente durante el
desarrollo, incluyendo pruebas de control, en
concordancia con el plan de pruebas y con las
practicas de desarrollo en el entono apropiado.
Hacer participes a los duefios de los
procesos de negocio y usuarios finales en el
equipo de pruebas. Identificar, registrar y priorizar
los errores e incidentes identificados durante las
pruebas.

4.00

BAI03.09 Gestionar
cambios a los
requerimientos.

Hacer seguimiento del estado de los
requerimientos individuales (incluyendo todos los
requerimientos rechazados) a través de todo el
ciclo de vida del proyecto y gestionar la
aprobacion de los cambios a los requerimientos.

3.00

BAI03.10
soluciones.

Mantener

Desarrollar 'y ejecutar un plan para el
mantenimiento de la solucién y componentes de
la infraestructura. Incluir revisiones periédicas
respecto a las necesidades de negocio y
reguerimientos operacionales.

2.00




BAI03.11 Definir los

Definir y acordar nuevos servicios Tl o cambios y
opciones de nivel de servicio. Documentar

servicios Tl y mantener el | nuevas definiciones o cambios en los servicios y | 3.00
catalogo de servicios. opciones de nivel de servicio que seran
actualizadas en el catdlogo de servicios.

BAIO4 Gestionar la Disponibilidad y Capacidad 3.80
Evaluar la disponibilidad, el rendimiento y la
capacidad de los servicios y recursos para

. o . . B_A|O4'_0:!'_ Evaluar la asegurar que se encuentra disponible una
1. El plan de disponibilidad anticipa la expectativa del | disponibilidad, capacidad y un rendimiento justificables en
negocio en cuanto a requerimientos criticos de |rendimiento y capacidad | costes para dar soporte a las necesidades del | 4.00
capacidad actual y crear una linea negocio y para entregar el servicio de_acuerdo a
de referencia los ANSs. Crear lineas de referencia para la
: disponibilidad, el rendimiento y la capacidad para
comparaciones futuras.
Identificar los servicios importantes para la
empresa, mapear los servicios y recursos con los
procesos de negocio e identificar las
2. Cumplimiento de requerimientos de capacidad, | BAI04.02  Evaluar el | dépendencias del negocio. Asegurar que el
- . _ . . impacto de la indisponibilidad de recursos esta | 4.00
rendimiento y disponibilidad impacto en el negocio. acordado y aceptado por el cliente. Asegurar
que, para las funciones vitales del negocio, los
requisitos de disponibilidad definidos en el ANS
pueden ser satisfechos.
3. Cuestiones de disponibilidad, rendimiento y |BAI04.03 Planificar dP_Iamflqs_rlldydpnclmza:j_ las t'mp"lcac'ones_deg d'a
capacidad identificados y resueltos de manera |requisitos de  servicio | conte ok Secesidades do r‘?‘e;ggﬁc; o los | 3-00
rutinaria nuevos o modificados. requerimientos de servicio
Supervisar, medir, analizar, informar y revisar la
disponibilidad, el rendimiento y la capacidad.
. Identificar desviaciones respecto a las lineas de
BAIO4.04 Supervisar Y |referencia establecidas. Revisar informes de
revisar la disponibilidad y | andlisis de tendencias identificando cualquier | 4.00
la capacidad. cuestiébn y variacion significativa, iniciando
acciones donde sea necesario y asegurando que
se realiza el seguimiento de todas las cuestiones
pendientes.
; Abordar las desviaciones investigando y
2?;?;2{?5 Culggteis:]lg:r d)e/ resolviendo las cuestiones identificadas relativas | 4.00

a disponibilidad, rendimiento y capacidad.




disponibilidad,
rendimiento y capacidad.

Administrar la Habilitacion del Cambio
BAIO5 . . 3.00
Organizacional
Comprender el alcance e impacto del cambio
1. El deseo de cambio de las partes interesadas ha | BAI05.01 Establecer el | dlVisado y la disposicion/voluntad de cambiar de
. . . las partes interesadas. Identificar las acciones | 2.00
sido entendido deseo de cambiar. para motivar a las partes interesadas para
aceptar y querer que el cambio sea exitoso.
) ) . . | BAI0O5.02 Formar un |Establecer un equipo de implementacion
2. El equipo de implementacion es competente y esta equino de | &fectivo, con miembros adecuados, creando | 5 g
habilitado para conducir el cambio. equip . , confianza y estableciendo metas comunes y |*"
ImplementaCIOI’l efectivo. medidas efectivas.
Comunicar la visién deseada para el cambio en
el lenguaje de aquellos que se veran afectados.
3. El cambio deseado es comprendido y aceptado por | BAI05.03 Comunicar la | L& comunicacion deberia ser realizada por la alta
| tes int d visién d d dlreccmn_e |ncI_U|r la razon de sery los bene_flt;[os 4.00
as partes Interesadas. Slon deseada. del cambio, el impacto de no hacerlo y la vision,
la hoja de ruta y la participacion requerida de las
diversas partes interesadas.
Facultar a aquellos con roles en la
implementaciébn asegurando que se han
) 3 } BA|Q5-04 Facu,ltar a los asignado responsabilidades, se ha dado
4. Los que juegan algun papel estan facultados para | que juegan algun papel e | formacién y se han alineado las estructuras 3.00
entregar el cambio. identificar ganancias en | organizativas y procesos de RRHH. Identificar y | =
comunicar ganancias en el corto plazo que pueda
el corto plazo. ; :
ser realizadas y resulten importantes desde una
perspectiva de posibilitar el cambio.
5. Todos los que juegan algun papel estan habilitados . Planificar e implementar todos los aspectos
- BAIO5.05 Facilitar la | técni i
para operar, utilizar y técnicos, operativos y de modo de uso de forma 3.00

mantener el cambio.

operacion y el uso.

que todos aquellos involucrados en el entorno
futuro puedan ejercer sus responsabilidades.




6. El cambio estéa integrado y sostenido.

BAIO05.06 Integrar nuevos
enfoques.

Integrar nuevos enfoques mediante el
seguimiento de los cambios implementados,
asegurando la efectividad del plan de operacion
y uso y manteniendo un plan de concienciacién
mediante comunicaciones regulares. Aplicar las
medidas correctoras que se estime apropiado y
que podrian incluir el forzar el
cumplimiento.

3.00

BAIO5.07 Mantener los
cambios.

Mantener los cambios mediante la formacion
eficaz del personal nuevo, campafias de
comunicacién periodicas, compromiso de la alta
direccion, supervision de la adopcion de los
cambios y divulgacion a toda la
empresa de las lecciones aprendidas.

3.00

BAIO6

Gestionar los Cambios

4.50

1. Los cambios autorizados son realizados de
acuerdo a sus cronogramas respectivos y con errores
minimos.

BAI06.01 Evaluar,
priorizar 'y  autorizar
peticiones de cambio.

Evaluar todas las peticiones de cambio para
determinar su impacto en los procesos de
negocio y los servicios Tl, y analizar si el cambio
afectara negativamente al entorno operativo e
introducira un riesgo inaceptable.
Asegurar que los cambios son registrados,
priorizados, categorizados, analizados,
autorizados, planificados y programados.

5.00

2. Las evaluaciones de impacto revelan el efecto de
los cambios sobre todos los componentes afectados.

BAI06.02 Gestionar
cambios de emergencia.

Gestionar cuidadosamente los cambios de
emergencia para minimizar futuras incidencias y
asegurar que el cambio esta controlado y se
realiza de forma segura.
Verificar que los cambios de emergencia son
evaluados debidamente y autorizados una vez
hecho el cambio.

4.00

3. Todos los cambios de emergencia son revisados y
autorizados una vez hecho el cambio.

BAI06.03 Hacer
seguimiento e informar
de cambios de estado.

Mantener un sistema de seguimiento e informe
que documente los cambios rechazados,
comunique el estado de cambios aprobados y en
proceso y de cambios completados. Asegurar
que los cambios aprobados son implementados
CcOmo esté previsto.

5.00

4. Las principales partes interesadas estan
informadas sobre todos los aspectos del cambio.

BAI06.04 Cerrar y
documentar los cambios.

Siempre que el cambio haya sido implementado,
actualizar, de manera consecuente, la
documentacién de la solucion y del usuario, asi
como los procedimientos a los que afecta el
cambio.

4.00

BAIO7

Gestionar la Aceptaciéon y Transicion del Cambio

3.38




1. Las pruebas de aceptaciébn consiguen la
aprobacion de las partes interesadas y tienen en
cuenta todos los aspectos de los planes de
implementacién y conversion.

BAIO7.01 Establecer un
plan de implementacién.

Establecer un plan de implementacién que cubra
la conversion de datos y sistemas, criterios de
aceptacion de las pruebas, comunicacion,
formacién, preparacién del lanzamiento, paso a
produccion, soporte inicial en produccién, plan de
marcha atrds o de contingencia y una revision
post-implantacién. Obtener la aprobacién de las
partes relevantes.

3.00

2. Los lanzamientos estan listos para su paso a
produccion contando con la buena disposicion y el
soporte de las partes interesadas.

BAIO7.02 Planificar la
conversion de procesos
de negocio, sistemas y
datos.

Preparar la migracion de procesos de negocio,
datos de los servicios de Tl e infraestructuras
como parte de los mecanismos de desarrollo de
la empresa, incluyendo registros de auditoriay un
plan de recuperacién para el caso de que la
migracion fallara.

3.00

3. Los lanzamientos pasan a produccion
satisfactoriamente, son estables y cumplen con las
expectativas.

BAI07.03 Planificar
pruebas de aceptacion.

Establecer un plan de pruebas basado en
estandares corporativos que defina roles,
responsabilidades, y criterios de entrada y salida.
Asegurar que el plan es aprobado por las partes
relevantes.

2.00

4. Las lecciones aprendidas contribuyen a futuros
lanzamientos.

BAIO7.04 Establecer un
entorno de pruebas.

Definir y establecer un entorno seguro de
pruebas que sea representativo del proceso de
negocio y entorno de operaciones de TI
planeados, en cuanto a rendimiento y capacidad,
seguridad, controles internos, practicas de
operacion, calidad de los datos y requisitos de
privacidad y carga de trabajo.

4.00

BAIO7.05 Ejecutar
pruebas de aceptacion.

Probar los cambios independientemente, de
acuerdo con el plan de pruebas definido, antes de
migrar al entorno de produccién.

4.00

BAIO7.06 Pasar a
produccion y gestionar
los lanzamientos.

Pasar la solucién aceptada al negocio y las
operaciones. Donde sea apropiado, ejecutar la
solucién como un proyecto piloto o en paralelo
con la solucién antigua durante un periodo de
tiempo definido y comparar su comportamiento y
resultados. Si se dieran problemas significativos,
reinstaurar el entorno original de acuerdo al plan
de marcha atras o alternativo. Gestionar los
lanzamientos de los componentes de la solucién.

4.00




BAIO7.07  Proporcionar
soporte en produccion

Proporcionar soporte desde el primer momento a
los usuarios y a las operaciones de TI durante un

. periodo de tiempo acordado para tratar cualquier | 4.00
desde el PrIMEer | incidencia y ayudar a estabilizar la nueva
momento. solucién.

Llevar a cabo una revision post-implantacion para
confirmar salidas y resultados, identificar
BAI07.08 Ejecutar una lecciones aprendidas y desarrollar un plan de
revision accion. Evaluar y verificar el rendimiento actual y 3.00
8 ., las salidas del servicio nuevo o modificado | ©*
postimplantacion. respecto al rendimiento y salidas previstas (es
decir, el servicio esperado por el usuario o el
cliente).
BAIO8 Administrar el Conocimiento 4.40
BAI08.01 Cultivar Yy o )
1. Las fuentes de informacién son identificadas y |facilitar una cultura de | CONcebir e implantar un esquema para cultivar y
e . . facilitar una cultura de intercambio de |4.00
clasificadas. intercambio de | conocimientos.
conocimientos.
BAI08.02 Identificar y :jdept]ificar, v_e}lidgrty clasific?r las diversas_fuentes
_ o . o e informacion interna y externa necesarias para
2. El conocimiento es utilizado y compartido. _clasmcar. ,Ias fuentes de posibilitar el uso y la operacion efectivas de los 5.00
informacion. procesos de negocio y los servicios de TI.
BAI08.03 Organizar y | Organizar la informacion basandose en criterios
L o - contextualizar |a | de clasificacion. Identificar y crear relaciones
3. La comparticion de conocimiento esta integrada en informacion significativas entre elementos de informacién y 4.00
la cultura de la empresa. P facilitar el uso de la informacion. lIdentificar | ™
transformandola €N | propietarios y definir e implementar niveles de
conocimiento. acceso a los recursos de informacion.
Difundir las fuentes de conocimiento disponibles
o . . BAI08.04 Utilizar y | entre las partes interesadas relevantes y
4. El conocimiento es actualizado y mejorado para compartir o| | comunicar cémo estos recursos pueden ser | g
dar soporte a los requisitos. p T utiIizad(_)s para tratar diferentes necesidade_s (_ej. :
conocimiento. resolucion de  problemas,  aprendizaje,
planificacion estratégica y toma de decisiones).
BAI08.05 Evaluary retirar Medir e_I uso y eva_lluar Ia'lactuallzqmon y
la informacion relevancia de la informacién. Retirar la|4.00
: informacién obsoleta.
BAIO9 Administrar los Activos 3.20




Mantener un registro actualizado y exacto de
todos los activos de TI necesarios para la

1. Las licencias cumplen y estan alineadas con las | BAI09.01 Identificar y - - . e
. ) . . prestacion de servicios y garantizar su alineacion | 3.00
necesidades del negocio. registrar activos actuales. | .o |2 gestion de la configuracion y la
administracion financiera.
Identificar los activos que son criticos en la
) ] o o BAI09.02 Gestionar provision de capaci(_jaq de serviciq y_dar los
2. Los activos se mantienen en condiciones éptimas. SR pasos para maximizar su fiabilidad y|4.00
activos criticos disponibilidad para apoyar las necesidades
del negocio.
BAI09.03 Gestionar el | Gestionar los activos desde su adquisicion hasta
. . su eliminacioén para asegurar que se utilizan tan
CIC'_O de vida de los eficaz y eficientemente como sea posible y son 2.00
activos. contabilizados y protegidos fisicamente.
Revisar periddicamente la base global de activos
BAI09.04 Optimizar el | paraidentificar maneras de optimizar los costes y 3.00
coste de los activos. mantener el alineamiento con las necesidades | ~*
del negocio.
Administrar las licencias de software de forma
BAI09.05 Administrar | 9ue se mantenga el nl]me_ro 6ptimo de Iice_)ncias
. 5 para soportar los requerimientos de negocio y el | 4.00
licencias. numero de licencias en propiedad sea suficiente
para cubrir el software instalado y en uso.

BAI10 Gestionar la Configuracién 3.00
Establecer y mantener un modelo légico de la
infraestructura, activos y servicios y la forma de

o ) o BAI10.01 Establecer vy registrar los elementos de configuracion (Cls del
1. El repositorio de configuracion es correcto, i delo d inglés, configuration items) y las relaciones entre 3.00
completo y esta actualizado. man_ener _Lfn modelo ae | oo, Incluyendo los ClIs considerados | ©*
configuracion. necesarios para gestionar eficazmente los
servicios y proporcionar una sola descripcion
fiable de los activos en un servicio.
BAI10.02 Establecer vy o 5
mantener un repositorio Establecer y mantener un repositorio de gestion
. ., de la configuracién y crear unas bases de|3.00
de configuracién y una | referencia de configuracion controladas.
base de referencia.
BAI10.03 Mantener Y |mMantener un repositorio actualizado de
controlar los elementos | elementos de configuracion rellenado con los | 4.00

de configuracion.

cambios.




BAI10.04 Generar

Definir y elaborar informes de configuracion sobre

informes de estado Yy |cambios en el estado de los elementos de|2.00
configuracion. configuracion.
BAI10.05 Verificar vy _ o o
revisar la integridad del Revisar periddicamente el repositorio de
o configuracion y verificar la integridad y exactitud | 3.00
repO.SItOI’IO' ) de | con respecto al objetivo deseado.
configuracién.
Dominio: | Entregar Servicio y Soporte
DSS01 Gestionar las Operaciones 4.60
- . . , DSS01.01 Ejecutar ) o
1. Las actividades operativas se realizan segun lo dimient Mantener y ejecutar procedimientos y tareas 5.00
requerido y programado. proce _Imlen . operativas de forma confiable y consistente. )
operativos
. o . DSS01.02 Gestionar | Gestionar  la  operacion  de  servicios
2. Las operaciones son monitorizadas, medidas, ) t lizad externalizados de TI para mantener la proteccion 5.00
reportadas y remediadas. SeIVICIos - externalizados | 4o |3 informacion empresarial y la confiabilidad de | ~*
de TI la entrega del servicio.
Supervisar la infraestructura Tl y los eventos
relacionados con ella. Almacenar la suficiente
DSS01.03 Supervisar la informacién cronolégica en los registros de
. ’ operaciones para permitir la reconstruccién, [ 4.00
infraestructura de TI revisién y examen de las secuencias de tiempo
de las operaciones y las actividades relacionadas
con el soporte a esas operaciones.
Mantener las medidas para la proteccion contra
DSS01.04 Gestionar el | factores ambientales. Instalar equipamiento y 5.00
entorno dispositivos especializados para supervisar y | <"
controlar el entorno.
Gestionar las instalaciones, incluyendo equipos
DSS01.05 Gestionar las de electricidad y comunicaciones, en linea con
. . las leyes y regulaciones, requerimientos técnicos | 4.00
instalaciones y de negocio y directrices de salud y seguridad en
el trabajo.
DSS02 Gestionar las Solicitudes de Servicio e Incidentes 3.86
DSS02.01 Definir
- : .| esquemas de - e
1. Los servicios relacionados con TI estan clasificacion de Definir esquemas y modelos de clasificacion de 5.00

disponibles para ser utilizados.

incidentes y peticiones de
servicio.

incidentes y peticiones de servicio.




L 3 . DSS02.02 Registrar Identificar, registrar y clasificar peticiones de
2. Los incidentes son resueltos segun los niveles de clasificar rioriza} servicio e incidentes, y asignar una prioridad | 00
servicio acordados. - y . P segun la criticidad del negocio y los acuerdos de | **
peticiones e incidentes. servicio.
3. Las peticiones de servicio son resueltas segun los | DSS02.03 Verificar, S:t'iiicgiloe’;af;oigigggfi"&fgtﬁzsad:ect‘ilgggzspaé:
nlvele.s de servicio acordados y la satisfaccion del apr_opar y rgsplver servicio cumplen los criterios de peticion 4.00
usuario. peticiones de servicio. definidos.
DSS02.04 Investigar, | dentificar y registrar sintomas de incidentes,
diagnosticar y localizar | determinar posibles causas y asignar recursos a | 4.00
incidentes. su resolucion.
DSS02.05 Resolver vy Documentar, solicitar y probar las soluciones
identificadas o temporales y ejecutar acciones de
.rec.uperarse de recuperacion para restaurar el servicio TI 4.00
incidentes. relacionado.
DSS02.06 Cerrar | verificar la satisfactoria resolucion de incidentes
peticiones de servicio e |y/o satisfactorio cumplimiento de peticiones, y | 4.00
incidentes. cierre.
) Hacer seguimiento, analizar e informar de
DSS02.07  Seguir el |incidentes y tendencias de cumplimiento de 200
estado y emitir informes. | peticiones, regularmente, para proporcionar | ©*
informacion para la mejora continua.

DSS03 Gestionar Problemas 4.60
1. Garantizar que los problemas relativos a Tl son . Definir e implementar criterios y procedimientos
resueltos q de P forma e DSS03.01 Identificar y | para informar de los problemas identificados, 5.00

a clasificar problemas. incluyendo clasificacién, categorizacion y | “"
no vuelven a suceder. priorizacion de problemas.
DSS03.02 Investigar y Investigar y diagnosticar problemas utilizando
di . bl expertos en las materias relevantes para|5.00
lagnosticar problemas. | jorar y analizar las causas raiz.
Tan pronto como las causas raiz de los
DSS03.03 Levantar | problemas se hayan identificado, crear registros 4.00

errores conocidos.

de errores conocidos y una solucion temporal
apropiada, e identificar soluciones potenciales.




DSS03.04 Resolver vy

Identificar e iniciar soluciones sostenibles
refiriéndose a la causa raiz, levantando
peticiones de cambio a través del proceso de
gestién de cambios establecido si se requiere

cerrar problemas. para resolver errores. Asegurarse de que el 4.00
personal afectado esta al tanto de las acciones
tomadas y de los planes desarrollados para
prevenir que vuelvan a ocurrir futuros incidentes.

. Recoger y analizar datos operacionales

DSS03.05 Realizar una | (especialmente registros de incidentes y

gestion de problemas | cambios) para identificar tendencias emergentes | 5.00

proactiva. que puedan indicar problemas. Registrar
problemas para permitir la valoracion.

DSS04 Gestionar la continuidad 3.25
. - o . . | DSS04.01  Definir la o _ o
1. La informacion critica para el negocio esta politica de continuidad Definir la politica y alcance de continuidad de
disponible para el negocio en linea con los niveles de del negocio. obietivos negocio alineada con los objetivos de negocio y | 4.00
servicio minimos requeridos. gocio, ob) Y| de las partes interesadas.

alcance.

Evaluar las opciones de gestién de la continuidad

DSS04.02 Mantener una | 9¢ negocio y escoger una estrategia de

. o . . o - . continuidad viable y efectiva en coste, que pueda
2. Los servicios criticos tienen suficiente resiliencia. estra_ltegla de asequrar la continuidad y recuperacion de Ia 3.00
continuidad. empresa frente a un desastre u otro incidente
mayor o disrupcion.
DSS04.03 Desarrollar e | Desarrollar un plan de continuidad de negocio
3. Las pruebas de continuidad del servicio han |implementar una | (BCP) basado en la estrategia que documente los
. . procedimientos y la informacién lista para el uso | 3.00
verificado la efectividad del plan. respuesta a _ & | en un incidente para facilitar que la empresa
continuidad del negocio. | contintie con sus actividades criticas
Probar los acuerdos de continuidad regularmente
o ) . DSS04.04 Ejercitar, | Para ejercitar los planes de recuperacion
4. Un plan de continuidad actualizado refleja los probar y revisar el plan dé respecto a unos resultados predeterminados, 3.00

requisitos de negocio actuales.

continuidad.

para permitir el desarrollo de soluciones
innovadoras y para ayudar a verificar que
el plan funcionard, en el tiempo, como se espera.




Realizar una revisién por la Direccion de la
capacidad de continuidad a intervalos regulares

) ) DSS04.05 Revisar, | Para asegurar su continua idoneidad, adecuacion
5. Las partes interesadas internas y externas han mantener meiorar ei y efectividad. Gestionar los cambios en el plan de 3.00
sido formadas en el plan de continuidad. y mej acuerdo al proceso de control de cambios para | =
plan de continuidad. asegurar que el plan de continuidad se mantiene
actualizado y refleja continuamente los
requerimientos actuales del negocio.
. Proporcionar a todas las partes implicadas,
DSS04.06 Proporcionar |interas y externas, de sesiones formativas
formacién en el plan de | regulares que contemplen los procedimientos y | 3.00
continuidad. sus roles y responsabilidades en caso de
disrupcion.
DSS04.07 Gestionar | Mantener la disponibilidad de la informacién 4.00
acuerdos de respaldo. critica del negocio. '
DSS04.08 Ejecutar Evaluar la adecuacion del Plan de Continuidad de
. Negocio (BCP) después de la reanudacion
reV|S|ones_, post exitosa de los procesos de negocio y servicios 3.00
reanudacion. después de una disrupcion.

DSS05 Gestionar Servicios de Seguridad 3.00
Implementar y mantener efectivas medidas,
preventivas, de deteccibn y correctivas

. . . DSS05.01 Proteger (especialmente parches de seguridad
1. La seguridad de las redes y las comunicaciones contra software malicioso | 26tuaizados y control de virus) a lo largo de | 4 0o
cumple con las necesidades del negocio. la empresa para proteger los sistemas de |
(malware). informacién y tecnologia del software malicioso
(por ejemplo, virus, gusanos, software espia —
spyware- y correo basura).
2. La informacion procesada, almacenada y|DSS05.02 Gestionar la | utilizar medidas de seguridad y procedimientos
transmitida en los dispositivos de usuario final esta | seguridad de la red y las | de gestion relacionados para proteger la|2.00
protegida. conexiones. informacién en todos los modos de conexion.
Asegurar que los puestos de usuario final (es
. L. . . decir, portatil, equipo sobremesa, servidor y otros
3. Todos los usuarios estan identificados de manera | DSS05.03 Gestionar la | gispositivos y software méviles y de red) estan
Unica y tienen derechos de acceso de acuerdo con | seguridad de los puestos | asegurados a un nivel que es igual o mayor al | 3.00

sus roles en el negocio.

de usuario final.

definido en los requerimientos de seguridad de la
informacién procesada, almacenada o]
transmitida.




4. Se han implantado medidas fisicas para proteger
la informacion de accesos no autorizados, dafios e

DSS05.04 Gestionar la

Asegurar que todos los usuarios tengan derechos
de acceso a la informacién de acuerdo con los

. ) . identidad del usuario y el | requerimientos de negocio y coordinar con las | 3.00
interferencias mientras es procesada, almacenada o acceso logico. unidades de negocio que gestionan sus propios
transmitida. derechos de acceso con los procesos de negocio.
Definir e implementar procedimientos para
conceder, limitar y revocar acceso a locales,
edificios y areas de acuerdo con las necesidades
5. La informacion electronica tiene las medidas de | DSS05.05 Gestionar el del' ”elgoc'oa_;n‘?'uye”}jo e”:jerbgenc'fs-_E'tf”]}FC%SO
. . : < . . a locales, edificios y areas debe estar justificado,
segund_a}d aproplad_as mientras esta almacenada, | acceso fisico a los activos autorizado,  registrado  y  supervisado, 2.00
transmitida o destruida. de TI. Esto aplicar4 a todas las personas que entren en
los locales, incluyendo empleados, empleados
temporales, clientes, vendedores, visitantes o
cualquier otra tercera parte.
Establecer salvaguardas fisicas apropiadas,
DSS05.06 Gestionar | Précticas de contabilidad y gestion del inventario
. para activos de TI sensibles, tales como
dpcum_e_ntos sens_lbles y formularios especiales, titulos negociables, 3.00
dispositivos de salida. impresoras de  propésito  especial o
credenciales (token) de seguridad.
DSS05.07 Supervisar la|Usando herramientas de deteccion de
infraestructura para intrusiones, supervisar la infraestructura para
detectar accesos no autorizados y asegurar que
dete(_:tar eventos cualquier evento esté integrado con la 4.00
relacionados  con la | supervision general de eventos y la
seguridad. gestion de incidentes.

DSS06 Gestionar Controles de Proceso de Negocio 3.33
DSS06.01 Alinear las . ) N
actividades de  control Evaluar y supervisar continuamente la ejecucion

1. La cobertura y efectividad de los controles clave | (-~ 2 T T | de las actividades de los procesos de negocio y

. L : controles relacionados, basados en el riesgo
para cumplir con los requerimientos de negocio para procesos de negocio con | corporativo, para asegurar que el procesamiento 3.00

el procesamiento de la informacion es completa. los objetivos de controles esta alineado con las necesidades

. del negocio.
corporatlvos.

Operar la ejecucion de las actividades de proceso

. . . de negocio y controles relacionados, basados en

2. El inventario de roles, responsabilidades y|DSS06.02 Controlar el|el riesgo corporativo, para asegurar que el
derechos de acceso esti alineado con las|procesamiento de la|procesamiento de la informacion es valido, | 4.00

necesidades autorizadas de negocio.

informacion.

completo, preciso, oportuno y seguro (es decir,
refleja el uso de negocio autorizado vy
legitimado).




3. Las transacciones de negocio son retenidas
completamente y segln se requiera en registros

DSS06.03 Gestionar
roles, responsabilidades,
privilegios de acceso y
niveles de autorizacion.

Gestionar los roles de negocio,
responsabilidades, niveles de autoridad vy
segregacion de tareas necesarias para apoyar
los objetivos del proceso de negocio.
Autorizar el acceso a cualquier activo de
informacién relatvo a los procesos de
informacion del negocio, incluyendo aquellos
bajo la custodia del negocio, de TI
y de terceras partes. Esto asegura que el negocio
sabe donde estén los datos y quien los esta
manejando en su nombre.

3.00

DSS06.04 Gestionar
errores y excepciones.

Gestionar las excepciones y errores de los
procesos de negocio y facilitar su correccién.
Incluir escalada errores y excepciones en los
procesos de negocio y la ejecucion
de acciones correctivas definidas. Esto
proporciona garantia de precision e integridad del
proceso de informacion del negocio.

3.00

DSS06.05 Asegurar la
trazabilidad de los
eventos
responsabilidades de
informacion.

Asegurar que la informacién de negocio puede
ser rastreada hasta los responsables y eventos
de negocio que la originan. Esto permite
trazabilidad de la informacién a lo largo de su
ciclo de vida y procesos relacionados.
Proporciona garantias de que la informacion que
conduce el negocio es de confianza y ha sido
procesada acorde a los objetivos definidos.

3.00

MEAO1

Supervisar, Evaluar y Valorar el Rendimiento y la
Conformidad

DSS06.06 Asegurar los
activos de informacion.

Asegurar los activos de informacién accesibles
por el negocio a través de los métodos
aprobados, incluyendo la informacién en formato
electronico (tales como métodos para crear
nuevos activos en cualquier forma, dispositivos
portatiles, aplicaciones de usuario y dispositivos
de almacenamiento), informacién en formato
fisico (tales como documentos fuente o informes
de salida) e informacién en transito. Esto
beneficia al negocio proporcionando una
salvaguarda de la informacién de comienzo a fin.

4.00

4.60




1. Objetivos y métricas aprobadas por las partes

MEAO01.01 Establecer un

Involucrar a las partes interesadas en el
establecimiento y mantenimiento de un enfoque
de supervision que defina los objetivos, alcance y
método de medicion de las soluciones de

interesadas. enfoqu_e, , de la negocio, la entrega del servicio y la contribucion 5.00
supervision. a los objetivos de negocio. Integrar este enfoque
con el sistema de gestion del rendimiento de la
compaiiia.
MEAOQ01.02 Establecer los CoI‘at_)qr'ar con _Igs partes interesadas en la
2. Procesos medidos acorde a las métricas Y |objetivos de | definicion, revision  periédica, actualizacion 'y
L .. aprobacién de los objetivos de rendimiento y [ 4.00
objetivos acordados. CumP“m'entO Y | cumplimiento enmarcados dentro del sistema de
rendimiento. medida del rendimiento.
MEAO01.03 Recopilar vy
3. La monitorizacién, evaluacidon y generacion de | procesar los datos de | Recopilary procesar datos oportunos y precisos 5.00
informacion es efectiva y operativa. cumplimiento y | de acuerdo con los enfoques del negocio. :
rendimiento.
MEA0L.04  Anall Revisar e informar de forma periédica sobre el
L. L . . nalizar e 1 jeti ili
4. Objetivos y métricas integradas dentro de los |. desempefio respecto de los objetivos, utilizando
; d ision de | informar sobre el | métodos que proporcionen una vision completay | 5.00
sistemas de supervision de la empresa. rendimiento. sucinta del rendimiento de las Tl y encaje con el
sistema corporativo de supervision.
. . . MEAO01.05 Asegurar la i
5. Los informes acerca del rendimiento y conformidad | . i’ gurar Apoyar a las partes interesadas en  la
del 4til v & tiempo implantacion de medidas | identificacion, inicio y seguimiento de las | 4.00
€ 10s procesos son utl'y po. correctivas. acciones correctivas para solventar anomalias.
Supervisar, Evaluar Valorar el Sistema de
MEAO02 P y 413
Control Interno
1 Los procesos, recuros & informacin cumplen <on |0 o1 Supensar | i Sotoms 1% 2 Essen, o
los requisitos del sistema de control interno de la : P P y amel 5.00

empresa

control interno.

control de Tl y el marco de control para alcanzar
los objetivos organizativos.




Revisar la operacion de controles, incluyendo la
revision de las evidencias de supervision y
pruebas, para asegurar que los controles
incorporados en los procesos de negocio operan
de manera efectiva. Incluir actividades de

MEAO02.02 Revisar la|mantenimiento de evidencias de la operacién
2. Todas las iniciativas de aseguramiento se planean | efectividad de los | éfectiva de controles a través de mecanismos
. . como la comprobacién periédica de controles, | 4.00
y ejecutan de forma efectiva. controles SObre_ 10S | supervision continua de controles, evaluaciones
procesos de negocio. independientes, centros de mando y control y
centros de operacion de red. Esto proporciona al
negocio de la seguridad de la efectividad del
control para satisfacer los requisitos relativos al
negocio y a las responsabilidades sociales y
regulatorias.
Estimular a la Direccién y a los propietarios de los
. . . . . procesos a tomar posesion de manera firme del
3. Se proporciona aseguramiento independiente de | MEA02.03 Realizar | procedimiento de mejora del control, a través de
gue el sistema de control interno es operativo y | autoevaluaciones de | programas continuos de autoevaluacion que | 5.00
efectivo. control. valoren la completitud y efectividad del control de
la Direccién sobre los procesos, politicas y
contratos.
. 3 . o . MEA02.04 Identificar y Identificar deficiencias de control y analizar e
4. El control interno esta establecido y las deficiencias . | identificar las causas raiz subyacentes. Escalar | o oy
son identificadas y comunicadas. Comljmlce_lr 8S | |as deficiencias de control y comunicarlas a las | <~
deficiencias de control. partes interesadas.
Asegurar que las entidades que realizan el
aseguramiento son independientes de la funcion,
MEAOQ02.05 Garantizar | grupo u organizacion en el alcance. Las
que los proveedores de |2 CRCCS T rar Una. actiud y aparienca
aseguramlento S(?n apropiadas y adecuada competencia en las 4.00
independientes y estan | habilidades y conocimientos que son necesarios
cualificados. para realizar el aseguramiento y la adherencia a
los coédigos de ética y los estandares
profesionales.
. Planificar las iniciativas de aseguramiento
MEA02.06 Planificar | basandose en los objetivos empresariales y las
iniciativas de | prioridades estratégicas, riesgo inherente, | 4.00
restricciones de recursos y suficiente

aseguramiento.

conocimiento de la compafiia.




MEAO02.07 Estudiar las

Definir y acordar con la direccién el ambito de la

iniciativas de | iniciativa de aseguramiento, basandose en los | 3.00
aseguramiento. objetivos de aseguramiento.
Ejecutar la iniciativa de aseguramiento
planificada.
MEA02.08 Ejecutar las Informar de los hallazgos identificados. Proveer
P opiniones de aseguramiento positivo, cuando sea
mlCIatlvaS, de oportuno, y recomendaciones de mejora relativas 3.00
aseguramiento. a los riesgos residuales identificados en el
desempefio operacional, el cumplimiento externo
y el sistema de control interno.
Supervisar, Evaluar y Valorar la Conformidad con
MEAO3 P 1= Y 3.50
los Requerimientos Externos
. Identificar y supervisar, de manera continuada,
1. La totalidad de los requisitos externos de MEAO03.01 Identificar | cambios en las legislaciones y regulaciones tanto
' limi han identificad requisitos externos de |locales como internacionales, asi como otros | 4.00
cumplimiento se han identificado. cumplimiento. requisitos externos de obligado cumplimiento en
el &rea de TI.
Revisar y ajustar politicas, principios, estandares,
MEA03.02 Optimi | procedimientos y metodologias para asegurar la
.. . Imizar la i6 icacié
2. Tratar adecuadamente los requisitos externos de pmizar 1a |adecuada gestion y comunicacion de los
limient respuesta a requisitos requisitos legales, regulatorios y pontractua}les. 3.00
cumplimiento. externos. Considerar qué estandares sectoriales, codigos
de buenas précticas y guias de mejores practicas
pueden adoptarse y adaptarse.
MEAO03.03 Confirmar el | Confirmar el cumplimiento de las politicas, los
L principios, los estandares, los procedimientos y
cumpll_mlento de las metodologias con los requisitos legales, 3.00
requisitos externos. regulatorios y contractuales.
Obtener y notificar garantias de cumplimiento
MEAO03.04 Obtener | Y adherencia a politicas, principios, estandares,
. . procedimientos y metodologias. Confirmar que
garantia de cumplimiento las acciones correctivas para tratar las 4.00

de requisitos externos.

diferencias en el cumplimiento son cerradas a
tiempo.




ANEXO 3. Comparativa entre laaS y SaaS

laaS

PaaS

Infraestructura virtual alquilada por uso

. A f)
¢, Qué ofrece” (pay- as-you-go).

Plataforma capaz de ejecutar el cdédigo deseado a través de
aplicaciones.

Cargas de trabajo variables (balanceo de
carga), gran cantidad de tareas en paralelo.

Quality Assurance y testing (maquinas
virtuales, servidores, alojamiento, red).

Uso
recomendado

Ejecucion de aplicaciones relativamente simples que no
requieren control sobre la topologia de red, el sistema
operativo o la direccion de almacenamiento de los datos
(bases de datos, servidores web, herramientas de desarrollo).

Contenido en | ... : P :
Sistema operativo 0 maquina virtual.

Cddigo fuente de las aplicaciones o herramientas.

equipos.
Escalabilidad practicamente automatica y
transparente para los usuarios del servicio.

la nube

El proveedor de servicios de computo en la | El proveedor de servicios de cémputo en la nube es
nube es responsable de la administracion | responsable de la administracion tanto del hardware como del
de los equipos y de solventar los software sobre el que se ejecutan las aplicaciones (sistema
problemas relacionados con los mismos. operativo).
Reduccion de costes gracias a la
modalidad (pay-as-you-go) y a la ausencia | El cliente es un mero usuario de las soluciones ofrecidas en la
de responsabilidad sobre la instalacion, nube sin necesidad de instalar, configurar ni dar

Ventajas administracion y mantenimiento de los mantenimiento a los sistemas.

Escalabilidad practicamente automatica y transparente para
los usuarios del servicio.

Desarrollo de aplicaciones mas sencillo ya que las tareas
propensas a ser ineficientes (p. ej. manejo de datos) tienen




APIs asociadas propuestas por el propio proveedor de
servicios en la nube.

Modularidad en el desarrollo.

Al realizarse todo aprovisionamiento del
servicio a través de redes, la dependencia
de la conexion a internet para acceder a los
recursos es critica.

Limitacion en cuanto a herramientas disponibles (lenguajes,
operaciones, etc.), a favor de poder alcanzar un desarrollo
sostenible.

Inconvenientes | Dado que la gestién de las infraestructuras
esta en manos de terceros, se crean
dependencias fuertes con los proveedores
del servicio. Fallos en su gestion pueden
dar lugar a problemas graves como la no
operatividad, la pérdida de datos, etc.

Alto grado de dependencia en el proveedor.

Alta dificultad para migrar de un proveedor a otro.




ANEXO 4. Glosario de Términos

Nist: Instituto Nacional de Normas y Tecnologia es una agencia de la
Administracion de Tecnologia del Departamento de Comercio de los Estados
Unidos, su misién es promover la innovacion y la competencia industrial
en Estados Unidos mediante avances en metrologia, normas y tecnologia de

forma que mejoren la estabilidad econémica vy la calidad de vida.

ISO 27005 es el estandar internacional que se ocupa de la gestion de riesgos de

seguridad de informacién

CSA: La Cloud Security Alliance se define como una organizacion internacional
sin &nimo de lucro para promover el uso de mejores practicas para garantizar la

seguridad en la Nube.
ENISA: Agencia Europea de Seguridad de las Redes y de la Informacion.
SEPS: Superintendencia de la economia popular y solidaria.

Hyper-visor: Es el monitor de la maquina virtual que permite aplicar diversas
técnicas de control de virtualizacion para utilizar, al mismo tiempo,

diferentes sistemas operativos en una misma computadora.

Valor actual (VA): El valor actual sirve para traer a valor presente los flujos

futuros.

Valor actual neto (VAN): El valor actual neto se determina restando el valor
inicial de la inversion del valor actual y este valor determina la viabilidad

economica, es decir si el valor actual neto es positivo, el proyecto es viable.

Tasa interna de retorno (TIR): La tasa interna de retorno se utiliza como
indicador de rentabilidad de un proyecto, es decir a mayor TIR, mayor

rentabilidad.


https://es.wikipedia.org/wiki/Departamento_de_Comercio_de_los_Estados_Unidos
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https://es.wikipedia.org/wiki/Metrolog%C3%ADa
https://es.wikipedia.org/wiki/Norma_(tecnolog%C3%ADa)
https://es.wikipedia.org/wiki/Tecnolog%C3%ADa
https://es.wikipedia.org/wiki/Virtualizaci%C3%B3n
https://es.wikipedia.org/wiki/Sistema_operativo

