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RESUMEN

El presente trabajo tiene como objetivo principal Proponer la Implementacion
de una Mesa de Servicios utilizando como Modelo de Gestion a las practicas
de la Biblioteca de Infraestructura de Tecnologias de la Informacién (ITIL) en el
Departamento de Redes e Infraestructura y Soporte Técnico de la Defensoria
Plblica de Quito (Matriz), que contribuya a la eficiencia y eficacia de la
Institucién en cuanto a la prestacion de servicios hacia el usuario interno de la
misma y que repercutird directamente en el servicio de cara al ciudadano. Se
uso la metodologia descriptiva cualitativa para describir todos los procesos que
intervendran en la Mesa de Servicios donde se analicen los requerimientos
institucionales de acuerdo a objetivos y naturalezas de servicios. Se evaluo la
situacién actual del departamento de tecnologia, utilizando el Marco de
Madurez propio de ITIL. Con los resultados, se identificé el modelo de la
funcién de la Mesa de Servicios que se adapta a la realidad del departamento,
y, por ultimo, se desarroll6 un documento con la propuesta de implementacién
acorde a la realidad y prioridades de la Institucion. La evaluacién se ejecutd
mediante el analisis de nueve entrevistas realizadas al personal técnico y cuyos
resultados fueron registrados, clasificados y analizados, con sus
correspondientes tablas y gréficos. La variable independiente fue la Propuesta
de Implementacion de la Mesa de Servicios y la dependiente la ineficiencia en
la atencién a los requerimientos del ciudadano que acude a la Defensoria
Publica. Los resultados mostraron un bajo nivel de madurez para todas las
gestiones evaluadas, situandose con el valor de 1 (Inicial) de un total de 5
niveles. Las areas evaluadas fueron: Vision y Direccidén, Procesos, Personas,
Tecnologia y Cultura. Se recomienda considerar los hallazgos de esta
investigacién y que la propuesta aqui desarrollada se incorpore dentro de la

Institucion.

Claves: Defensoria Publica, Mesa de Servicios, Modelo de Gestion ITIL.



ABSTRACT

The main objective of the present work is to propose the implementation of a
Service Desk using the Management Model of the Information Technology
Infrastructure Library (ITL), in the Networks and Technical Support Department
of the Public Defender of Quito (Headquarters), so as to contribute to the
efficiency and efficacy of the Institution’s service to the public. The qualitative
descriptive methodology was used to describe all the intervening processes in
the Service Desk, where Institution requirements were analyzed, according to
service nature and objective. An assessment of the current situation of the
Technology Department was performed using the Maturity Model proposed by
ITIL. In view of the results, a function model adapted to the department’s reality
was identified, and finally, a formal implementation proposal was developed
according to the realities and priorities of the Institution. The assessment was
performed through the analysis of 9 questionnaires which were applied to the
technical staff. Their results were registered, classified and analyzed according
to this maturity model with its corresponding tables and graphics. The
independent variable was the Service Desk Implementation proposal, and the
dependent variable the inefficiency attending the requests of citizen’s soliciting

services from the Public Defender Office.

The results show a low maturity level for all the assessed areas, placed at the
value of one (1) (initial level) from a total of five (5)

Keys: Public Defender, Service Desk, ITIL Model Management
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1. Capitulo I.- Introduccion

1.1. Prefacio

La Constitucion de la Republica del Ecuador, aprobada en el 2008, en su
articulo 191 dispone que la Defensoria Publica es un 6rgano autbnomo de la
Funcion Judicial, cuyo fin es garantizar el pleno e igual acceso a la justicia de
las personas que, por su estado de indefension o condicion econémica, social
o cultural, no puedan contratar los servicios de defensa legal para la proteccion
de sus derechos.

También prestara un servicio legal, técnico, oportuno, eficiente, eficaz y
gratuito, en el patrocinio y asesoria juridica de los derechos de las personas,

en todas las materias e instancias.

Ademas manifiesta que la Defensoria Publica es indivisible y funcionara de
forma desconcentrada con autonomia administrativa, econémica y financiera,
estard representada por la Defensora o Defensor Publico General, y contara
con recursos humanos, materiales y condiciones laborales equivalentes a las

de la Fiscalia General del Estado. (Defensoria Publica del Ecuador, 2015, p. 2)

Los usuarios que se encuentran en estado de indefension y quienes necesitan
de la asistencia, soporte profesional en el campo de la justicia, son los
beneficiarios, y es la razon por la que acuden a esta dependencia en busca de
asesoramiento, defensa legal en los ambitos de: demandas de alimentos,
violencia intrafamiliar, derechos laborales, casos penales y mediacion; servicios
que son costeados por el Estado para las personas en estado de indefension,
garantizando su acceso a la justicia, a un juicio justo y al respeto a sus

derechos.

Los servicios que presta esta Institucion se inscriben, también, en las politicas



del Plan Nacional del Buen Vivir, que tiene por finalidad, entre otras cosas, el
mejoramiento para la proteccion de los derechos de las personas; por lo que la
Subdireccion de Gestion Tecnoldgica siendo parte importante de la Institucion
en la provision del servicio al personal administrativo de una infraestructura en
hardware y software, para que los Defensores Publicos y toda la Institucion
puedan cumplir con su trabajo especializado en defensa de los derechos de las

personas.

Con estos antecedentes la Subdireccidon de Gestion Tecnoldgica y mas
especificamente el “Departamento de Redes Infraestructura y Soporte
Técnico”, debe auto reestructurarse replanteando sus objetivos, roles y
funciones en razén de los nuevos requerimientos internos de la Defensoria,
para una mejor obtencion de resultados y responder los requerimientos de
todas las areas, y asi mejorar su capacidad de relacionamiento, con trabajo en
equipo y asi generar la optimizacion de los servicios por este departamento a la

Institucion.

Ha sido precisamente este andlisis situacional, el que ha permitido el sugerir
esta propuesta, la que tiene por finalidad ser un aporte en la visién e innovacién
del Departamento de Redes Infraestructura y Soporte Técnico, de tal manera
que, lo que puede aparecer con una imagen estatica en la prestacién de
servicios, sea mas 4&gil y técnica, con wuna “‘PROPUESTA DE
IMPLEMENTACION DE UNA MESA DE SERVICIOS”.

1.2. Planteamiento del Problema

Cada dia, las areas de Tl se enfrentan a retos mas urgentes relacionados con
el soporte a los usuarios que acuden a los servicios institucionales, deben
atender desarrollos y fallas de Software y Hardware, solicitudes de informacion,
autorizacion a aplicativos, peticiones simples como un cambio de clave, quejas
sobre servicios incompletos, entre otros. Aunado a esto, el volumen cada vez

mayor junto con una mala planificacion, carencia de recursos, falta de interés



para innovar y agregar valor real al usuario final, hacen que Tl sea un actor

importante para los logros de las instituciones.

Esta claro, que las empresas desde los afios 90, han estado incursionando en
un nuevo enfoque de TI, el cual tiene como objetivo orientar su atencioén no al
producto meramente tecnoldgico de Tl o infraestructura, sino a la gestion del
servicio tendiente a satisfacer las necesidades de sus clientes, de agregarles
valor real a sus operaciones mejorando la calidad del servicio entregado y
soportado. Prueba de este enfoque, se puede comprobar en la diversificacion
de estudios, conferencias y publicaciones que alrededor del mundo se estan

tratando.

Esta necesidad, ha llevado a las empresas a la implementacion de un centro de
atencién como canal Unico de contacto que permita centralizar las demandas
de los clientes, registrarlas, clasificarlas, monitorearlas y mejorarlas
continuamente. Este centro se denomina Mesa de Servicio, y ha sido
conceptualizada en las mejores practicas plasmadas en la Biblioteca de
Infraestructura de Tecnologias de la Informacion (ITIL, por sus siglas en inglés).
ITIL se centra en que los servicios informéticos sean de calidad y que estén
orientados e integrados con los objetivos del negocio, a su vez que cumplan

con las expectativas de los clientes.

En la Direccion Nacional de Tecnologia de la Informacion y Comunicacion de la
Defensoria Publica del Ecuador, no existen estandares ni seguimiento
adecuado para atender adecuadamente incidentes, problemas, cambios,
control de activos, como tampoco existe una base de registros en donde se
pueda consultar el historial sobre las soluciones dadas, para optimizar los
tiempos de respuesta, profundizar y solventarlos, y tampoco la declaracion
explicita de un Catalogo en donde se puedan identificar los Servicios prestados
por la institucion. Por lo tanto, se hace necesario eliminar todas esas
deficiencias y disminuir asi los problemas que surgen constantemente en la

operatividad diaria de dicha direccién, y que afecta directamente a los



empleados de la institucion cuando dan atencion al ciudadano que asiste a la

misma.

Por esta razon, se propone la implementacion de una Mesa de Servicio Basada
en las mejores préacticas de ITIL en la Defensoria Publica del Ecuador, con el
fin de optimizar el uso de sus recursos, reduciendo tareas repetitivas, siendo
mas competitiva en su acontecer institucional, eliminar redundancia en las
tareas, brindar disponibilidad constante de sus servicios, mejorar los tiempos
de entrega de sus servicios, desarrollo de proyectos, y sobre todo, generar
seguridad y confianza en los servicios que brinda su Departamento de TI:
Redes e Infraestructura y Soporte Técnico. (Defensoria Publica del Ecuador,
2015, p. 24)

ITIL proporcionard una mejor comunicacion, integracion de procesos,
disminucién de costos, documentacion de procesos, gestion del recurso
humano definiendo roles y responsabilidades claras y el disefio de indicadores

de gestidén que permitan mejorar continuamente el proceso global de TI.

El alcance de este proyecto consistio en proponer la implementacion de una
Mesa de Servicios para el Departamento de Redes e Infraestructura y Soporte
Técnico de la Defensoria Publica de Quito (Matriz), partiendo del enfoque inicial
de realizar una evaluaciébn de nueve gestiones operativas existentes en la
institucidn, las cuales seran objetos de mejora en diferentes fases utilizando las
mejores practicas de ITIL para lograrlo. En la Figura 1 se pueden observar las

areas seleccionadas.



Ciclo de Vida del Servicio - Vision General de los Procesos

Transicion del Servicio
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‘
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Operaciones del Servicio

v~ Gestiones seleccionadas

Figura 1. Visién General de los Procesos.
Adaptada de Quint, 2013

El criterio de seleccion de estas nueve gestiones para su evaluacién, partieron
de la situacion actual de los procesos de servicio del Departamento de Redes e
Infraestructura y Soporte Técnico de la Defensoria Publica de Quito (Matriz), a
través de la aplicacion de un Marco de Evaluacion de Madurez creado por la
Oficina de Comercio Gubernamental del Reino Unido, OGC (entidad que
gobierna mundialmente todo lo relacionado con la practica de ITIL) (OGC,
2007, p. 263). Este Marco de Madurez consta de cinco &mbitos en los cuales
se desarrolla la empresa, evidenciando de esta manera, las areas susceptibles
de mejora y en las que se debe hacer énfasis al implementar ITIL. Estos
ambitos son: Vision y Direccién, Procesos, Personas, Tecnologia y Cultura.
Para referenciar la informacién completa resultante de la evaluacion de
madurez, refiérase al Anexo 1, y para observar los resultados resumidos,

observar la Tabla 1 a continuacion:



Tabla 1.

Nivel de Madurez de los Procesos de Tl

Areas /

Gestiones

Puntos

Observacion

GESTION
INCIDENCIAS

2,0

No existen procedimientos formales.
No hay planificacion de tareas. El
personal trabaja de manera reactiva y
empirica. Por lo tanto, no existen
cierres concretos ni validacion de la
satisfaccion del cliente. No existe una
estrategia de implementacién de la

misma.

GESTION
PROBLEMAS

2,1

No existen procedimientos formales.
Los problemas no son identificados,
registrados ni clasificados para su
resolucion. No son monitoreados
para asegurar su correcta
funcionalidad, no hay informes que
documenten el origen y la solucion
dada. No existen indicadores de
tendencias para evitar que se
generen nuevos problemas. No existe
una estrategia de implementacion de

la misma.

GESTION
EVENTOS

2,6

Si existe el monitoreo de los
servicios, pero no planificado,
irregular y no procedimental. Los
eventos no son clasificados ni
separados antes de decidir las
acciones correctas a ejecutar. Por
esa razbn, no existe manera de

validar Si fueron atendidos




correctamente. No existe una
estrategia de implementacion de la

misma.

GESTION
ACCESOS

3,9

Si existe el control para las
autorizaciones y restricciones de
acceso a los usuarios. Pero al igual
gue las otras gestiones, no esta
procedimentada. No existe una
estrategia de implementacion de la

misma.

GESTION
PETICIONES

3,6

No existen procedimientos formales
para proporcionar informacion 'y
acceso rapido a los servicios estandar
de la organizacion TI. No hay
planificacion de tareas para su
ejecucién bajo la préactica de ITIL. No
existe una estrategia de

implementacion de la misma.

GESTION
CATALOGO
DE SERVICIOS

19

No existe un catdlogo de servicios
donde se ofrezca informacién precisa
de los servicios activos con los que
cuenta la institucion. No existe una
estrategia de implementacién de la

misma.

GESTION
NIVELES DE
SERVICIO

2,6

No existen procedimientos formales
gue acuerden y garanticen los niveles
de calidad de los servicios de TI. No
se ha considerado importante
elaborar la definicion correcta de los
servicios ofrecidos a través de los
Acuerdos de Niveles de Servicio o

SLAs. No existe una estrategia de




implementacion de la misma.

GESTION 2,7 1 No existen procedimientos formales.
CAMBIOS No hay planificacibn de tareas.
Personal trabaja de manera reactiva y
empirica. No existen cierres
concretos de cada cambio realizado.
La Unica area que ha reconocido
como una necesidad es el area de
desarrollo, pero, aun asi, sus tareas
se ejecutan autbnomamente y no
porque exista un estandar
procedimental para cada participante
en la ejecuciéon del cambio. No existe

una estrategia de implementacion de

la misma.
GESTION 19 1 No existen procedimientos formales
CONFIGURACIO para gestionar ni controlar los
N elementos que componen la
Y ACTIVOS infraestructura de Tl con ningan nivel

de detalle. Su ausencia, impide
proporcionar informacién sobre el
inventario de activos de la institucion
con fines de presupuesto, ni tampoco
hacer planificaciones para
actualizaciones del hardware vy
software existentes. No existe una
estrategia de implementacién de la

misma.

Nota: Resultados obtenidos del personal de Redes e Infraestructura de la Defensoria Publica

del Ecuador.



Todo esto evidencia un conjunto de limitaciones que impiden una gestion
eficiente en el producto Redes e Infraestructura, como se resume a
continuacion:
e Limitado numero de personal técnico.
¢ Inexistencia de un software para la atencidén, seguimiento y solucién de
incidencias, problemas y fallas en las plataformas, lo que incide en:
o No definicibn de los procesos, procedimientos y SLAs / OLAs
(Acuerdo de Nivel Servicio / Operativo) para el soporte a usuarios.
o Demoras en la entrega de solucion a incidentes.
o Incumplimiento en los acuerdos internos de nivel de servicio.

o Inexistencia de un sistema de seguimiento de problemas

e Servicio Técnico ineficiente para dar respuesta a los problemas
identificados. Asi pues:
o No existe una tabla de prioridades
o Obsolescencia de los equipos de computacion, impresion,

presencia de virus, entre otros.

También se hace necesario contar con los conocimientos basicos sobre

buenas practicas y normas, asi:

No hay procesos regularizados a seguir para cumplir con las solicitudes

de servicios TI.

¢ No se demuestra niveles de prioridad en la solucién de inconvenientes.

e Hay conocimiento de la estructura y procesos de una mesa de servicios
y el beneficio de tenerlo.

e Hay un equilibrio mediano en la calidad del servicio porque de una u otra
manera se organizan por correo.

e EIl personal de soporte técnico no identifica los beneficios de tener

instructivos, ayudas, memoria, tutoriales y manejo de estandares.
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Por todas estas razones se hace necesario contar con la Mesa de Servicios
utilizando el modelo de gestién ITIL, porgue dentro de la institucion va a ser un
anico punto de soporte y contacto para los usuarios, en las tareas del dia a dia
de gestion, que ademas contaria con la utilizacion de un software especializado
para registro y seguimiento de las demandas y necesidades en todos y en cada
uno de los eventos, necesidades, requerimientos institucionales. (Defensoria
Pudblica del Ecuador, 2013-2018, pags. 1, 2)

1.3. Justificacién

En cualquier organizacién, con una infraestructura de cémputo y de la que los
usuarios se sirven directa o indirectamente, debe existir un soporte de alta
calidad para poder cumplir con los logros de la institucion y en la que los
usuarios se sientan bien atendidos. Muchas veces, estas instituciones
administran su infraestructura de manera independiente, con procedimientos y
politicas de soporte disimiles entre uno u otro ambiente, con arquitecturas
diferentes, lo que se vuelve muy costoso, ineficiente y con desperdicio de
tiempo. No puede negarse que las empresas a nivel mundial han realizado sus
esfuerzos para poder entregar un servicio de mayor calidad, mas, sin embargo,
estas practicas no llegan a todos, algunas instituciones se niegan a innovar o

no se hace el esfuerzo por implementarlas.

En los casos en los que las empresas se decantan por la innovacion, con un
enfoque de calidad, estas se esmeran en centrarse en la disponibilidad, la
confianza, la seguridad y la capacidad como pilares fundamentales de la
Tecnologia de la Informacion (TI) para garantizar que sus operaciones diarias
de soporte sean reconocidas como parte vital de sus operaciones. La diferencia
entre el fracaso y el éxito en una institucion esta al entregar un servicio, el cual
debe ser de calidad, que sea competitivo y que agregue valor tanto a la
organizaciéon como al cliente. Como consecuencia de esta necesidad, y para
cubrir tanto los requerimientos del cliente como los objetivos de la empresa, se

recurre a la implementacién de un centro que permita atender al cliente a
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través de una Unica via de contacto. Este centro, junto con un jefe y equipo de
trabajo, se esmeran en estandarizar los procedimientos de atencién al cliente,
planeando, organizando, monitoreando y reportando cualquier desviacion al
cliente y sobre todo, concientizando en la adopcion de mejores practicas. Esta
funcion recibe varias denominaciones, dependiendo del alcance de la misma:
Mesa de Ayuda (HelpDesk), Centro de Llamadas (Call Center) o Mesa de
Servicio (Service Desk). (Quint, W. R., 2013, p. 2-19)

Para este trabajo, y en funcién de los analisis realizados que se veran
posteriormente, se propone a la Defensoria Publica la implementacién de una

Mesa de Servicio ya que provee valor a la misma en los siguientes aspectos:

Permite la satisfaccion al cliente en corto plazo, brindandole valor real a

Sus operaciones

e Reduce costos por la eficiencia en la utilizacion de recursos (tecnologia,
procesos y personas)

e Permite mejorar los procesos continuamente a través de la deteccion de
oportunidades

¢ Permite gestionar los cambios de manera orquestada

e Es una funcion que hace aportes a la planificacién estratégica de la

infraestructura de tecnologias, por ende, optimiza las inversiones

En consecuencia, por todo lo indicado anteriormente, en la Defensoria Publica
de Quito (Matriz), es necesaria la implementacién de una Mesa de Servicios
gue vaya acorde a las necesidades y demandas institucionales; para lo cual se
deben tomar en cuenta los puntos de vista administrativos, de recursos
humanos y técnicos que apoyen a la conceptualizacion e implementacion de la
misma, que permitan fortalecer al departamento y por consiguiente a la
institucion y asi obtener mejoras en la oportunidad y calidad de servicios que

brinda la Institucion.
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1.4. Objetivos

1.4.1. Objetivo General

e El presente documento tiene como objetivo entregar al departamento de
Redes e Infraestructura y Soporte Técnico de la Defensoria Publica de
Quito (Matriz), una propuesta de implementacibn de una Mesa de
Servicios utilizando como modelo de gestion a ITIL.

1.4.2. Objetivos Especificos

e Identificar la situacion actual de los procesos de servicios al usuario del
Departamento de Redes e Infraestructura y Soporte Técnico de la
Defensoria Publica de Quito (Matriz) para alinear la propuesta.

e I|dentificar el modelo de la funcion de la Mesa de Servicios planteada por
ITIL a la realidad del Departamento de Redes e Infraestructura y
Soporte Técnico de la Defensoria Publica de Quito (Matriz) para alinear
la propuesta.

e Desarrollar y entregar un documento formal con la Propuesta de
Implementacion de Mesa de Servicios la cual puede referenciarse en el

Anexo 5.

1.5. Alcance

Este trabajo desarrolla la Propuesta para la Implementacién de la Mesa de
Servicios para el Departamento de Redes e Infraestructura y Soporte Técnico
de la Defensoria Publica de Quito (Matriz) con la Gestion de Incidentes,
Gestion de Problemas y el Catdlogo de Servicios, y que se automaticen a

través de una herramienta de software libre, sin llegar a la implementacion.

La propuesta abarca un andlisis de la situacion actual a partir de la aplicacion
del Proceso del Marco de Madurez propio de ITIL, en donde se estudian los

antecedentes y necesidades de los procesos (HelpDesk) del Departamento de
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Redes e Infraestructura, con su respectivo andlisis posterior y asi determinar
los requerimientos, competencias y demandas del mismo, para mantener y
evitar situaciones adversas que pongan en peligro la calidad de atencion a las

solicitudes de servicio de los distintos departamentos.

Las gestiones seleccionadas para realizar la Evaluacién de Madurez fueron
nueve en total, dos de la Transicion del Servicio, cinco de la Operacion del
Servicio y dos del Disefio del Servicio como se muestra abajo. El criterio de
seleccion se baso en que las mismas son las mas criticas para atender a los
usuarios de la institucion, como se explicé en el Planteamiento del problema
(basado en una evaluacion de madurez). Aparte de esto, representan el
corazén de ITIL ya que se centran en el Soporte al Servicio. A continuacién, se

pueden observar las gestiones evaluadas:

Transicion de Servicio:

1. Gestion de Cambios
2. Gestion de la Configuracion y Activos

Operacién del Servicio:

Gestion de Incidencias
Gestion de Problemas
Gestion de Peticiones

Gestion de Eventos

N o g kW

Gestion de Accesos

Disefio del Servicio:

8. Gestion de Catalogo de Servicios
9. Gestion de Niveles de Servicio
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La “Mesa de Servicios”, tal como esta concebida en el presente trabajo, es el
punto de partida de comunicacion, seguimiento y atencion a los incidentes y
requerimientos informaticos institucionales; para fortalecer a los mismos,
suministrando asistencia técnica y funcional interna oportuna. El esquema
propuesto abarca sélo la Gestion de Incidencias. Para el resto, se entrega un

cronograma de implementacion.



15

2. Capitulo Il.- Antecedentes y Situacion Actual

2.1. Antecedentes

El Estado Ecuatoriano tiene, entre otras, algunas finalidades especificas en la
prestacion de servicios, la misma Constitucion determina que todos los
servicios del Estado tienen que ser de calidad, es la razon por la que la
"Contraloria General del Estado” sea quien verifiqgue el cumplimiento de estas

disposiciones constitucionales.

“100-02 Objetivos del control interno

El control interno de las entidades, organismo del sector publico y personas
juridicas de derecho privado que dispongan de recursos publicos para alcanzar
la mision institucional, debera contribuir al cumplimiento de los siguientes

objetivos:

e Promover la eficiencia, eficacia y economia de las operaciones bajo
principios éticos y de transparencia.

e Garantizar la confiabilidad, integridad y oportunidad de la informacién.

e Cumplir con las disposiciones legales y la normativa de la entidad para
otorgar bienes y servicios publicos de calidad.

e Proteger y conservar el patrimonio publico contra pérdida, despilfarro,
uso indebido, irregularidad o acto ilegal. (Contraloria General del Estado,
2009, p. 3y 4)

100-03 Responsables del control interno

El disefio, establecimiento, mantenimiento, funcionamiento, perfeccionamiento,
y evaluacion del control interno es responsabilidad de la maxima autoridad, de
los directivos y demas servidoras y servidores de la entidad, de acuerdo con

Sus competencias.

e Los directivos, en el cumplimiento de su responsabilidad, pondran
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especial cuidado en &reas de mayor importancia por su materialidad y
por el riesgo e impacto en la consecucion de los fines institucionales.

e Las servidoras y servidores de la entidad, son responsables de realizar
las acciones y atender los requerimientos para el disefio, implantacion,
operacion y fortalecimiento de los componentes del control interno de
manera oportuna, sustentados en la normativa legal y técnica vigente y
con el apoyo de la auditoria interna como ente asesor y de consulta.”

(Contraloria General del Estado, 2009, péags. 1, 2).

La Defensoria Publica tiene como mision: “Defender gratuitamente a las
personas en condiciones economica, social y cultural de vulnerabilidad o en
estado de indefension, garantizando su acceso a la justicia, a un juicio justo y

el respeto a los derechos humanos.”(Defensoria Publica, s.f.)

Uno de sus Ejes Estratégicos es: “generar las suficientes capacidades
institucionales (talento humano, infraestructura fisica y tecnologica, en términos
de cobertura, calidad y calidez), para responder adecuadamente a la demanda

de servicios de defensa.” (Defensoria Publica, s.f.).

Para cumplir con este “Eje Estratégico” se propone el desarrollo de una
propuesta para la implementacién de una Mesa de Servicios en base al marco

de buenas précticas de ITIL,

Es vital que la Mesa de Servicios sea un unico punto de soporte y contacto
para los usuarios que hacen uso de los servicios de Tl en las tareas del dia a
dia de gestion, se propondra la utilizacion de herramientas de software
especializado para registro y seguimiento de las demandas y necesidades en
todos y en cada uno de los eventos, necesidades, requerimientos

institucionales.
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2.2. Resumen Institucional

La Defensoria Publica en el Plan Estratégico 2013-2018 entre sus objetivos se

propone lo siguiente:

‘Objetivo 2: Establecer un sistema de comunicacién y coordinacion

interna para contribuir a mejorar la cultura organizacional.

Meta 2.1: Hasta el 2018, la Defensoria Publica se propone disefiar e
implementar sistemas de comunicacion y coordinacién que le permitan

mejorar el trabajo con eficiencia institucional.

Indicador 2.1.1: Un sistema de comunicacion y coordinacion interna

implementado.

Meta 2.2: Hasta el 2018, la Defensoria Publica mejora el grado de

satisfaccion de los clientes internos.

Indicador 2.2.1: 75% de satisfacciéon de los clientes internos de la

Defensoria Publica.” (Defensoria Publica del Ecuador, 2015, p. 43)

De acuerdo con estos antecedentes la Subdireccion de Gestion Tecnoldgica,
tiene como responsabilidad también mejorar su atencion en los requerimientos

internos de la institucion.

Al establecer la articulacion entre el Plan Nacional del Buen Vivir y las
responsabilidades de la Subdireccion de Gestion Tecnoldgica se establece que
debe tener, mejorar y velar por una comunicacion efectiva, eficiente y
pertinente para contribuir a la mejora de la cultura organizacional, lo que se

puede evidenciar en la siguiente tabla:
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Tabla 2.

Cultura Organizacional

Articulacion
. - Ob!et_lvos Objetivo Estratégica
Eje Estrategico Estratégicos con P
o Defensoria Publica
Objetivos Plan de
Desarrollo
Comunicacion Objetivos PNBV Objetivo 1: Lograr que la Defensoria Publica
Corporativa sea reconocida por la sociedad como una
12.- Construir un estado institucion transparente y eficiente que facilita

democratico para el buen vivir el acceso gratuito a la justicia.

Objetivo 2: Establecer un sistema de
comunicacion y coordinacion interna para
contribuir a mejorar la cultura organizacional.

Tomada del Plan Estratégico de la Defensoria Publica del Ecuador, 2013-2018, p. 48

A lo sefialado anteriormente se suma la alineacion con los programas y
proyectos plurianuales de la Defensoria Publica, programas que estan
plasmados en los ejes estratégicos, objetivos y programas de la institucion en

pro de la prestacidon de servicios que se presentan en la Tabla 3.

Es por esto que, actualmente la Subdireccién de Gestion Tecnoldgica tiene por
objetivo entregar al Departamento de Redes e Infraestructura y Soporte
Técnico la responsabilidad de cuidado y mejora de sus servicios y

responsabilidades.
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Tabla 3.

Ejes Estratégicos

Ejes Estratégicos Objetivos Programas Proyectos
Fortalecimiento Garantizar el acceso a los Red de servicios de - Fortalecimiento del
Institucional servicios del Sistema defensa publica Sistema Nacional de

Nacional de Defensa Defensa Publica

Publica gratuita y de (Infraestructura, personal,
calidad para el ejercicio equipos, procesos)

de los derechos de las y

los ciudadanos. - Implementacion del

Sistema de Acreditacion

- Fortalecimiento de

consultorios Juridicos
Gratuitos
Brindar un servicio Servicios de - Mejoramiento de
eficiente, de calidad, calidad servicio de atencion al
calidez y oportunidad usuario

Tomada del Plan Estratégico de la Defensoria Publica del Ecuador, 2013-2018, p. 48

En el mismo orden de ideas, de acuerdo al mismo Plan Estratégico 2013-2018,

la Defensoria Publica presenta las siguientes fortalezas principales:

La institucién cuenta con personal honesto con vocacion de servicio, y el
personal cuenta con el perfil adecuado a su responsabilidad y funcion
asignada.

La Defensoria Publica cuenta con un liderazgo de sus maximas
autoridades y asi garantizar una continuidad eficiente en la gestion.

La Institucion considera como fortaleza la calidad del servicio publico

como se describe en la siguiente figura:
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FORTALEZAS

« Excelente Cima Organizacional y motivacion
para el rabgjo

« Personal honesto con vocacidn de servicio,
personal con perffil adecuado.

» Autonomia institucional para gestionar los
SeIVICios.

Calidad de Sesvicio

« Li de
continuidad de la gestion

= Apertura al mejoramento y cambio
organizacional

«E gestion en a ¢ on de
recursos financieros y optima utilzacion de
recursos.

«C ! p a
aprender.

Figura 2. Fortalezas de la Defensoria Publica del Ecuador.
Tomada del Plan Estratégico 2013-2018, p. 31

En cuanto a las oportunidades la Defensoria Publica presenta las principales
oportunidades:
e Reconocimiento Constitucional y representacion de la Defensoria
Publica en el Consejo de la Judicatura.
e Apoyo del gobierno, alianzas estratégicas con instituciones del Estado y
alianzas estratégicas con los GAD’s.
e Relaciones con otras instituciones Nacionales e Internacionales y

organismos de cooperacion. Como se describe en la siguiente figura:
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OPORTUNIDADES

2% = Relaciones con otras instituciones
Nacionales e Internacionales y organismos
de coopesacion

* Apoyo del gobk &gi
con instituciones del Estado y alianzas
estratégicas con GAD'S

» Reconocimiento Constiucional y
p i6n de la Def ia Plblica
en e Consejo de la Judicatura

D P ial en nuevas y
temas.

» N legal de Ia dela
acreditacidn de consulorios juridicos.

» Existencia de politicas publicas sobre
cultura de paz

= Nuevo Sistema de Justicia.

Figura 3. Oportunidades de la Defensoria Publica del Ecuador.
Tomada del Plan Estratégico 2013-2018, p. 31

A continuacion, se presenta el objetivo con sus respectivas metas e

indicadores:

Tabla 4.

Objetivos y Metas de la Defensoria Publica

Objetivo Meta Indicador
Establecer un sistema  Hasta el 2018, la Defensoria - Un sistema de
de comunicacion 'y PUblica se propone disefiar e comunicaciony
coordinacion interna  implementar sistemas de coordinacion interna
para contribuir a comunicacién y coordinacion que  implementado.
mejorar la cultura le permitan mejorar el trabajo con
organizacional. eficiencia institucional

Hasta el 2018, la Defensoria - 75% de

PUblica mejora el grado de satisfaccion de los

satisfaccion de los clientes internos. clientes internos de
la Defensoria
Publica

Tomada del Plan Estratégico de la Defensoria Publica del Ecuador, 2013-2018, p. 46
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Por otro lado, en la estructura organizacional, la Defensoria Publica contempla
una “Direccién Nacional de Administracion y Gestiéon de Recursos” y dentro de
ella se encuentra a su vez, la “Direccibn Nacional de Tecnologia de la
Informacién y Comunicacion” cuya finalidad es: “Proveer de herramientas
tecnoldgicas necesarias y suficientes para la gestion eficiente de informacion y
comunicacién de la institucién, priorizando la gestion tecnologica de los
procesos misionales orientados a la prestacion del servicio al cliente” (Registro
Oficial Defensoria Publica, s.f. p. 24, pag. 23). Como se describe, en el

siguiente organigrama institucional:
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DEFENSOR PUBLICO GENERAL

BLOS Y CENTRO DE
MEDIACION

ACREDITAGON DE SERVICIOS GESTION DE CALIDAD

PLANIFICACION INTERVENTORIA

INVESTIGACIONES APLICADAS ASESORIA JURIDICA

DIRECCION NACIONAL DE GESTION Y
ADMINISTRAQON DE RECURSOS

ADMINISTRACION FINANCIERA DESARROLLO ORGANIZACIONAL

TALENTO COMPRAS

CONTABILIDAD HUMANO PUBLICA

BIENES, LOGISTICA
¥ CUSTODIA

GESTION DOCUMENTARIA
SISTEMA BIELIOTECA DE
DOCUMENTARIO JURISPRUDENCIA
GESTION TECNOLOGICA
REDES E
FET

MINERIA DE
DATOS

TESORERIA

COOPERACION Y COMUNICACION
SOCIAL

COOPERACION COMUNICACION
INSTITUCIONAL sociaL

DIRECCION PUBLICA REGIONAL

DIRECCION PUBLICA PROVINCIAL

PATROCINIO PENAL

PATROCINIO SOCIAL

INVESTIGACION Y
AUDIENCIAS

ASESORIA Y PATROCINIO
AUXILIO LEGAL Jupicia

FLAGRANCIA

STIGAGON
SOAAL

ADVERSARIAL

ADMMNISTRATIVO

PENA

TRANSITO Y

VIALIDAD

Figura 4. Organigrama de la Defensoria Publica de Ecuador.
Tomada del Plan Estratégico 2013-2018, p. 23

En este contexto, la Direccidon Nacional de Tecnologia de la Informacion y
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Comunicacion de la Defensoria Publica tiene como mision:

e “Proveer de herramientas tecnoldgicas necesarias y suficientes para la
gestion eficiente de informacion y Sistemas informéaticos de la Institucion
(disefio, construccion, mantenimiento y control).

e Mapas conceptuales, diagramas de disefio de las aplicaciones, y
programas informéticos de la institucion.

e Manuales de administracion y de usuario(a) de las aplicaciones y
programas informaticos de la Defensoria Publica

e Manual de procedimientos para el desarrollo de software internos

e Informe de fiscalizacion de sistemas subcontratados a la Defensoria
Publica” (Defensoria Publica del Ecuador , 2013-2018, p. 23)

2.3. Estado Actual de Gestion Tecnoldgica

Internamente, la Defensoria Publica realiza en cada Direccion, Subdireccion
con sus respectivos departamentos la planificacion con sus objetivos
operativos para cada afio para que sea aprobado por el Defensor Publico
General.

De acuerdo a los lineamientos de la Direcciéon Nacional de Tecnologia de la
Informacién y Comunicacion, ha programado: “ser mas eficientes y estratégicos
en las metas para levantar y automatizar procedimientos internos alineados a
metodologias de Tecnologias de la Informacién como ITIL y SCRUM, asi como
fomentar una cultura organizacional orientada a la mejora continua (PHVA-
>Planificar, hacer, verificar, actuar); para lo cual, se consideran los siguientes
aspectos, los mismos que se alinean a los objetivos de la Direccion Nacional
de Tecnologia de la Informacion y Comunicacion, que se describen a

continuacion:

e Levantamiento de procesos y procedimientos internos existentes
e Realizar una induccion a los colaboradores de Gestion Tecnologica en

Matriz y Provincias.
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e Disefio e implementacion de procesos y procedimietos mejorados

o Establecer indicadores de gestion internos

e Automatizar la base de conocimiento para optimizar el tiempo en los
soportes

e Establecer reuniones ejecutivas semanales con las jefaturas”
(Defensoria Publica del Ecuador , 2013-2018, pags. 1, 2)

Con el propésito de canalizar y poner en operacion estos productos, le
compete al Departamento de Redes e Infraestructura y Soporte Técnico

viabilizar: “Reqistros y constancias de asistencias técnicas entregadas al

personal de la Institucion (HelpDesk).” (Defensoria Publica del Ecuador,
2015, p. 24)

2.4. Futuro del Area de Redes e Infraestructura

Con el fin de ir en la linea de Gestion Tecnologica, la utilizacién de una préactica
conocida como modelo de gestiéon ITIL, el Departamento de Redes e
Infraestructura y Soporte Técnico, es la responsable de alinearse a un marco
de referencia de mejores practicas. Con este recurso se estima lograr un plan
de implementacion de mejora continua en los servicios que presta una
organizaciéon en cuanto a recepcion de incidentes, identificacién, manejo,
asignacion de responsables para la toma de acciones, seguimiento a los casos
abiertos, documentarlos, dandoles una solucién de manera agil y oportuna,
restableciendo el servicio interrumpido y lograr realizar un diagndstico y analisis
para evitar futuras situaciones similares a las ya registradas, determinar si son
casos reincidentes para tomar acciones correctivas rapidas, a fin de entregar

un producto que satisfaga al cliente. (Bernard, P, 2012, p. 21)

En el caso que nos ocupa y con el fin de lograr objetivos dirigidos a optimizar
recursos y talento humano, se han realizado evaluaciones a través de

entrevistas al Departamento de Redes e Infraestructura y Soporte Técnico de la
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Defensoria Publica de Quito (Matriz), para determinar las situaciones
conflictivas que estan impidiendo la prestacion de un servicio de calidad.

Comenzando, dicho departamento no cuenta con un Catalogo de Servicios®
que permita ofrecer con objetividad sus servicios a los usuarios y los tiempos
de entrega de los mismos. Este es el inicio que -junto a otras irregularidades-
representan un mal servicio al usuario interno de la Defensoria Publica cuando
solicita apoyo al personal técnico de Redes y que, por lo tanto, adolece de los

ajustes adecuados a sus necesidades de cada dia.

Actualmente, este departamento recibe solicitudes de atencion de servicios de
los usuarios, ya sea por correo electrénico, teléfono o personalmente, de las
cuales muchas de ellas son repetitivas, ya sea porque no fueron atendidas o
porque los usuarios olvidan lo que solicitan y repiten la solicitud, lo que crea
confusion en la atencion prestada y ausencia de un seguimiento efectivo que
garantice resultados O6ptimos. Para obtener una idea de las solicitudes
realizadas, se procedié a generar una plantilla en Google Form que permitiera
capturar las peticiones de los usuarios y generar estadisticas en Excel. Los
resultados arrojaron solicitudes de soportes repetidos, sin ningun tipo de
clasificacion por usuario, area, categoria, entre otros (ver muestra de las
respuestas recibidas en el Anexo 3). En caso de necesitar ver los 2357 casos
reportados por los usuarios que hacen peticiones al Departamento de Redes e
Infraestructura, referirse al archivo digital “Redes e Infraestructura - Casos

Registrados Usuarios.xIs”).

No obstante, estos resultados, la operatividad del departamento de redes se
lleva a cabo diariamente y sin falta, pero sin medicién de la satisfaccion del
usuario. Actualmente, el departamento cuenta con un equipo técnico de nueve
personas que ejecutan sus funciones de manera autdnoma, es decir, segun
sus propios criterios profesionales y no por estandares implementados por

politicas, procedimientos y/o normas de la institucion. Esta situacion irregular

1 . e . s . . . . .
Son todos los servicios parte de la operacion y estan disponibles a los usuarios y/o clientes.
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potencia un riesgo intrinseco a la falta de normalizacion que se refleja en un

soporte técnico sin gestion y por lo tanto, de insatisfaccion del usuario.

El personal encargado de atender los requerimientos de los usuarios de la

Defensoria Publica, se encuentra a continuacion:

© 0 N o g b~ Wb PRE

Jefe de Redes e Infraestructura

Jefe de Mineria de Datos

Jefe de Desarrollo de Software

Analista 1 de Redes e Infraestructura (soporte)
Analista 1 de Redes e Infraestructura (soporte)
Analista 1 de Redes e Infraestructura (soporte)
Analista 2 de Redes e Infraestructura (soporte)
Analista 2 de Redes e Infraestructura (soporte)
Analista 2 de Desarrollo de Software

Este personal, esta enfocado a la prestacion de servicios a las diferentes areas

que requieran de éstos y los cuales cubren basicamente los siguientes:

Proporcionar asistencia técnica a todo el personal;

Aplicar facilidades tecnolégicas necesarias para la disponibilidad de
acceso y comunicacion inmediata de los usuarios internos;

Instruir al personal sobre el contenido y uso de los manuales de
administracion y uso de aplicaciones y programas informaticos;
Colaborar en el mantenimiento y actualizaciéon del sitio web institucional;
Realizar el mantenimiento preventivo y correctivo de todos los activos
tecnologicos;

Efectuar constataciones fisicas de los activos tecnolégicos, de
informacion y de comunicacion;

Realizar tareas que garanticen la disponibilidad, funcionalidad, calidad,
seguridad, continuidad y eficiencia de todos los servicios de
procesamiento, emision, transmision y recepcion de comunicacion y

datos, asi como de la conectividad de todo el sistema nacional de la
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Defensoria Publica;

e Las demas tareas y responsabilidades que asigne el jefe inmediato o el
Subdirector de Gestion Tecnoldgica. (Defensoria Publica del Ecuador,
2015, p. 24)

Como vemos, estas son las tareas generales que el personal técnico de esta
subdireccion ejerce de acuerdo a sus contratos, lo que demanda que el
personal sea distribuido de acuerdo a las necesidades generales, pero también

en areas y requerimientos especializados, tales como:

e Brindar soporte en el Sistema de Gestiobn de la Defensoria Publica
(SGDP);

e Realizar distintos requerimientos de cableado estructurado;

Se substrajo la informacibn mas relevante y cuyos resultados reflejan

problemas diversos que se resumen a continuacion:

Necesidades / Problemas

e Falta de personal técnico.

o El Jefe de Redes e Infraestructura, debe contar con un manual de
funciones, atribuciones y responsabilidades, para hacer cumplir
las actividades de su departamento

o Formacioén y capacitacion adecuada para el perfil profesional.

o Fallas por falta de una adecuada capacitacion en el uso de las
herramientas tecnoldgicas.

e Falta de un software adecuado para la atencién, seguimiento y solucién
de incidencias, problemas y fallas en las plataformas, lo que puede
incidir en:

o Definicion de los procesos, procedimientos y OLAs (acuerdo de
nivel operativo) para el soporte a usuarios.

o Demoras en la entrega de solucion a incidentes.

o Incumplimiento en los acuerdos internos de nivel de servicio.
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o Falta de seguimiento de problemas, hasta su solucién, y para lo
cual el departamento tiene que contar con un seguimiento a los
casos de soporte abiertos, y a los servicios internos.

e Servicio Técnico con menores tiempos de respuesta, por cuanto:
o No existe una tabla de prioridades
o Obsolescencia de los equipos de computacion, impresion,

presencia de virus, entre otros.

Todos estos requerimientos y responsabilidades operativas demandan de una
“Mesa de Servicios”, que brinde la atencién pronta y oportuna de acuerdo al
Objetivo Operativo de TI, bajo la responsabilidad del Subdirector de Gestion
Tecnoldgica, para lo cual se seguird el marco de buenas practicas de ITIL.
(Bernard, 2012, p. 39)
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3. Capitulo Ill.- Marco Tedrico

3.1. Mesade Servicios

De acuerdo a la revision bibliogréfica realizada en la presente investigacion se
utiliza como sustento tedrico el modelo de las mejores practicas referidas en
ITIL V3 ya que el producto de Redes e Infraestructura tiene como
responsabilidad llevar los registros y constancias de asistencias técnicas
entregadas al personal de la Institucion (HelpDesk y/o Mesa de Servicios).
(Defensoria Publica del Ecuador, 2015, p. 24)

La Mesa de Servicios es el area —punto Unico- de contacto rapido y eficiente
que una institucion tiene para dar soporte, seguimiento y solucién a incidentes,
dificultades, consultas de informacion y/o necesidades internas institucionales,
las mismas que hacen relacion a la utilizacion de servidores, computadoras de
escritorio y/o portétiles, impresoras y periféricos incluidas las diferentes vias de
comunicacién como teléfonos, e-mail, internet y otras de acuerdo a la
naturaleza y contextos del requerimiento institucional; para lo cual debe contar
con la suficiente infraestructura técnica y operativa y con un determinado
namero de técnicos eficientes y responsables para una variedad de respuestas
y soluciones. (Canon, D. y Wheeldon, D., 2009, p. 193)

Por lo tanto, la “Mesa de Servicios” tiene como propoésito fortalecer el trabajo

institucional, mediante el desarrollo de las siguientes estrategias:

1. Mejoramiento del servicio al usuario de la institucién, mediante un punto
anico de contacto, entregando un soporte investigativo y diagnostico de
primera linea centralizando en un solo punto de comunicacion, atencion
e informacion, lo que genera una percepcion rapida y oportuna en la
prestacion del servicio.

2. Desarrollo del enfoque preventivo del producto redes e infraestructura

mediante el trabajo en equipo aumentando la provision del servicio.
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3. Mejoramiento en la administraciéon y control de la infraestructura
haciendo uso de los recursos del producto redes e infraestructura,
incrementando la productividad.

4. Mejoramiento de la calidad y cantidad de informacion significativa con
exactitud y rigurosidad técnica, asignando los cddigos de categoria y la
prioridad especifica frente a los incidentes, problemas o requerimientos
para contribuir a la toma de decisiones.

5. Cualificacion del personal técnico designado para: identificar el
requerimiento, diagnosticar el incidente en los tiempos establecidos
manteniendo a los usuarios informados del avance de su requerimiento,
hasta brindar la solucién o caso contrario se re direcciona a las areas o
responsables requeridos.

6. Actualizacion del catélogo de servicios de la institucion.

En relacion con lo anteriormente sefialado, la naturaleza exacta, tipo, tamafio y
ubicacion de una Mesa de Servicios varia, dependiendo del tipo de institucion,
ndamero de usuarios y de la complejidad de los requerimientos. (Canon, D. y
Wheeldon, D. , 2009, p. 200)

3.2. Marcos de Referencia

3.2.1. Revisién de ITIL

La traduccion del inglés de ITIL es Biblioteca de Infraestructura TI (IT

Infrastructure Library).

“y ofrece una fuente de buenas practicas para la Gestion de Servicios TI.
ITIL es utilizado en organizaciones de todo el mundo para establecer y
mejorar la Gestion de Servicios. En la misma area, ISO/IEC 20000 ofrece un
estandar formal y universal para las que buscan tener su Gestion de
Servicios auditada y certificada. Mientras que ISO/IEC 20000 es un estandar

para ser alcanzado y mantenido, ITIL ofrece un conjunto de conocimientos
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que sirven para conseguir el estandar.” (Quint Wellington Redwood, 2013,
p.60)

En la actualidad es AXELOS el organismo encargado de velar por este
estandar y la responsable de la ultima version de ITIL® (Foundation) que data
del afio 2016.

ITIL comenzd a utilizarse mas generalizadamente a partir de 1990; desde
entonces, la biblioteca crecid hasta 30 publicaciones que hacian su manejo
complicado, por lo que se hizo una revision para agrupar los libros en funcién
de procesos mas relacionados, de alli nacié ITIL v2 con 8 libros y luego vino
ITIL v3 en el 2007 con 5 libros. Esta ultima version tuvo un refrescamiento en el

2011 (Quint Wellington Redwood, 2013, p.60), y cuyos nombres son:

ITIL v3 Estrategia de Servicio (SS)

ITIL v3 Disefio de Servicio (SD)

ITIL v3 Transicion del Servicio (ST)

ITIL v3 Operacion de Servicio (SO)

ITIL v3 Mejora Continua del Servicio (CST)

ok~ 0N E

El ciclo de vida de ITIL esta conformado por estos 5 libros. En la Figura 5, se
puede ver la evolucién del enfoque de ITIL el cual pasé de la Gestion de
Infraestructura de TI, luego por la Gestion de Servicios orientada a Tl hasta
llegar a su enfoque actual que es la Gestion de Servicios de Tl alineada al

Negocio.
La esencia de ITIL es el cliente, no la tecnologia, enfocandose en que las
instituciones entreguen servicios de calidad alineados con las necesidades de

las mismas. Sus objetivos son tres:

1. Brindar servicios de Tl de calidad.
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2. Alinear los servicios de TI satisfaciendo necesidades del negocio y de

los clientes.

3. Disminuir el costo de tiempo de respuesta de los servicios prestados.

Rol de la
Funcién de IT
Gestion de Servicios
Socio ITIL v3
Estratégico Foco: Alineacion e integracion de IT con los negocios
* Gestion de servicios para el negocio y para Tecnologia
op e . ai
gia y Modelo de Gobi del Portaf
Mejora continua
Gestion de
Proveedor Servicios de TI
de Servicios
Foco: Calidad y Eficiencia de los Procesos de IT
* IT es un Proveedor de Servicios
« IT esta separado del negocio
Gestion de * Los presupuestos de IT son gastos a controlar
Infraestructura
deTl ITIL v1
Prow Foco: Estabﬁm y Control de la Infraestructura
bedo * Expertos técnicos
Tecnoldgico i ol e " del neg
*Losp de IT estan ori por
Tiempo

Figura 5. Evolucion de ITIL.

Adaptado de BEST MANAGEMENT PRACTICE for IT Service Management. 2007. AXELOS.

De manera global se describira a continuacion el objetivo de cada volumen de

ITIL v3 mostrados en la siguiente figura:

Estrategia del Servicio

* Gestion de Portafolios de Servicios
* Gestion Financiera
* Gestion de la Demanda

‘Operacién del Servicio
* Gestion de Incidencias
* Gestion de Problemas
 Gestion de Peticiones
* Gestion de Eventos
* Gestion de Acceso

Disefio del Servicio
* Gestion del Catélogo de Servicios
* Gestion de Niveles de Servicio
* Gestion de la Capacidad
* Gestion de la Disponibilidad
* Gestion de la Continuidad de Servicios
* Gestion de la Seguridad
* Gestion de Proveedores

Transicion del Servicio
* Gestion de Cambios
* Gestion de Planificacion y Soporte
* Evaluacion
* Validacion y Pruebas
* Gestion de las Entregas
* Gestion del Conocimiento
* Gestion de la Configuracién y Activos del Servicio

Figura 6. Areas de conocimiento ITIL v3.
Adaptado de Steinberg, R., 2011.
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ITIL v3 Estrategia de Servicio (Service Strategy): Busca alinear al negocio
con Tl. Pretende entender y trasladar las necesidades del negocio a las
estrategias de Tl y proporciona las herramientas para una planeacion de la
gestion de servicio de TI. (Canon D. y Wheeldon D., 2009, p. 198). Esta

incluye:

Estrategia del Servicio

\J

e Gestion de Portafolios de Servicios
e Gestion Financiera
¢ Gestion de la Demanda

Figura 7. Area de conocimiento de la Estrategia del Servicio de TI.
Adaptado de Steinberg, R., 2011.

ITIL v3 Disefio de Servicio (Service Design): Guia en la produccion y
mantenimiento del disefio de arquitecturas y politicas de Tl sobre el desarrollo
de servicios incluyendo insourcing y outsourcing. (Steinberg, 2011, p. 28) Esta

incluye:

Diseno del Servicio

* Gestion del Catalogo de Servicios

* Gestion de Niveles de Servicio

* Gestion de la Capacidad

* Gestion de la Disponibilidad

e Gestion de la Continuidad de Servicios
* Gestion de la Seguridad

* Gestion de Proveedores

Figura 8. Area de conocimiento del Disefio de Servicio de TI.
Adaptado de Steinberg, R., 2011.

ITIL v3 Transicién del Servicio (Service Transition): Después de la

estrategia y el disefio del servicio, viene la transicién a produccion del servicio,
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activandose el rol de la gestion de cambios y liberaciones. (Steinberg, 2011, p.

28). Esta incluye:

Transicion del Servicio

® Gestion de Cambios

e Gestion de Planificacion y Soporte

e Evaluacion

e Validacion y Pruebas

® Gestion de las Entregas

® Gestion del Conocimiento

* Gestion de la Configuracion y Activos del Servicio

Figura 9. Area de conocimiento de la Transicion de Servicio de TI.
Adaptado de Steinberg, R., 2011.

ITIL v3 Operaciéon de Servicio (Service Operation): Explica la gestién de los
servicios en el ambiente de produccion y centrdndose en los procesos de
entrega y control que permiten tener servicios controlados. (Steinberg, 2011, p.

28). Esta incluye:

Operacion del Servicio
! |

® Gestion de Incidencias
® Gestion de Problemas

® Gestion de Peticiones
® Gestion de Eventos
® Gestion de Acceso

Figura 10. Area de conocimiento de Transicion de los Servicios de TI.
Adaptado de Steinberg, R., 2011.

ITIL v3 Mejora Continua del Servicio (Continual Service Improvement): Se
enfoca en las entradas y salidas necesarias para el adecuado ciclo de mejora
continua sobre los servicios existentes. (Steinberg, 2011, p. 28). Esta incluye:
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Mejora Continua de los Servicios
‘4

* Procesos de Mejora CSI
e Informes de Servicios Tl

Figura 11. Area de conocimiento de la Mejora Continua del Servicio de TI.
Adaptado de Steinberg, R., 2011.

ITIL v3 también introduce el término “funcion”, y es “una unidad especializada
en la realizacion de una cierta actividad y que es la responsable de su
resultado”. ITIL v3 estd integrada por veinticuatro procesos, incluidas en las

diferentes fases del ciclo de vida de un servicio de TI.

3.2.2. Tipologia de Mesa de Servicios

3.2.2.1. Mesa de Servicios Local

La “Mesa de Servicios Local” estara ubicada dentro o cercana a la institucién a
los que sirve, para fortalecer la comunicacion intrainstitucional. Ademas, sirve
para atender en forma personal a cada uno de los usuarios de acuerdo a su
realidad. Este tipo de mesa de servicio, favorece la comunicacion y su
presencia es visible. Cuando la empresa tiene mas de una sucursal, es
costoso e ineficiente disponer de mesas locales, pero si tiene una sola
ubicacion, es procedente su implementacion. (Quint Wellington Redwood,
2013, p.60).

En la Figura 12 a continuacion, se puede observar el escenario para una Mesa

de Servicio Local:
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Ly

Centro de
Servicio al
Usuario

Cestion  Gestisnde Gestionde  cannmede  Petidones

Figura 12. Mesa de Servicio Local.
Tomada de Quint Wellington Redwood, 2013.

3.2.2.2. Mesa de Servicios Centralizada

Una “Mesa de Servicios Centralizada” consiste en la unién de varios centros de
servicio locales en una sola ubicacién, en la cual se encuentra el personal
técnico y especializado. Esta unica localizacion fisica, da soporte a multiples
usuarios con un volumen mayor de requerimientos, encaminada a ser mas
eficiente y rentable. Este tipo de mesa de servicio se establece cuando las
empresas crecen, ayudandoles a minimizar costes. En la Figura 13 a
continuacion, se puede observar el escenario para una Mesa de Servicio

Centralizada:



38

Centro de Servicio al Usuario
Centralizado

= o

Centro de
Servicio al
Usuario

Segunda
linea de
soporte

s, " Gestion de =
Gestion Gestion de = Soporte de Peticiones
técnica aplicaciones n-'h'.-“n.“ tercera parte  de servicio

Figura 13. Mesa de Servicio Centralizada.
Tomada de Quint Wellington Redwood, 2013.

3.2.2.3. Mesa de Servicios Virtual

La “Mesa de Servicios Virtual”’, esta planteada para empresas mas grandes y
repartidas en ubicaciones o departamentos diferentes. A pesar de estar
localizada geograficamente en distintos lugares, le da impresién al usuario de
ser un unico punto de contacto, aun cuando sus llamadas estén siendo
atendidas por cualquiera de las localizaciones. Estas mesas son mas
eficientes, menos costosas, pero deben asegurar el uso de procesos y
herramientas comunes y tener un Unico Sistema de Gestion de Conocimiento
del Servicio (SKMS) para todas las localizaciones. Permiten una cobertura 24

horas a un coste relativamente bajo. (Quint Welington Redwood, 2013, p. 328)

En la Figura 14 a continuacion, se puede observar el escenario para una Mesa
de Servicio Virtual:
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Figura 14. Mesa de Servicio Virtual.
Tomado de Quint Wellington Redwood, 2013.

3.2.3. Grupos Especializados de la Mesa de Servicios

En algunas oportunidades se hace necesario contar con “grupos de
especialistas” para que los incidentes relacionados a un servicio particular de
Tecnologias de la Informacién puedan ser direccionadas para una rapida
solucién o respuesta. Estos grupos deben ser considerados importantes para
la atencion de los requerimientos solicitados por los usuarios, lo cual justifica la

presencia y el accionar de los especialistas. (Redwood, 2013, p. 150)

A continuacién, se describen cada uno de los componentes que comprende el

grupo especializado de la mesa de servicios.

3.2.3.1. Entorno

Una Mesa de Servicios es una unidad funcional compuesta por personal
responsable para la atencion de los diferentes eventos, incidentes, problemas
0 peticiones) del servicio prestado, a través de: llamadas telef6nicas, interfaz
web o eventos de infraestructura, los cuales se informan de forma automética
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al responsable de la mesa de servicios.

Por lo tanto, es muy importante contar con personal calificado y con
experiencia en soporte técnico, redes e infraestructura y desarrollo de
software. Y el Administrador de la Mesa de Servicios sea un especialista que
tenga conocimientos y experiencia en todas las areas mencionadas ya que
sera el principal responsable para la coordinacién de la operacion de la mesa

de servicios.

El equipo de trabajo se ubicara fisicamente cerca del area de operaciones de
la mesa de servicios. Para lo cual se requiere que el espacio fisico se
caracterice por ser un lugar cdmodo para brindar un servicio eficiente a todos

los requerimientos solicitados por los distintos usuarios.

En cuanto la naturaleza, tipo, tamafio y ubicaciéon exacta de la Mesa de
Servicios dependera de aspectos tales como: tipo de organizacion, nimero de
usuarios, geografia, complejidad de llamadas, entre otros. (Canon, D. y
Wheeldon, D., 2009, p. 204)

3.2.3.2. Punto Unico de Contacto

La Mesa de Servicios debe ser conocida por todo el personal de la institucion
con el fin de que sepan donde y el canal de comunicacion al que deben recurrir
en caso de que tengan un requerimiento sobre los servicios que disponga la
mesa de servicios. Los usuarios deberan presentar sus requerimientos via

telefénica, e-mail y/o a través de un portal web, creado por la institucién.

Se deben considerar los siguientes aspectos, una vez que se han realizado
campafias de sociabilizacion intrainstitucional sobre la importancia y uso de la

“Mesa de Servicio”:
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Incluir el nUmero telefénico de contacto y/o la extension respectiva con
la Mesa de Servicios, a través de las etiquetas de inventario del
hardware, colocando un protector de pantalla o “wallpaper” institucional
en los teléfonos, PCs, laptops, proyectores y documentos de publicacion
de uso institucional.

e Colocar la informacién de contacto para el uso de la Mesa de Servicios,
en pizarras informativas, carteleras o sitios que el usuario Vvisita
frecuentemente (puertas de acceso del personal, auditorios, etc.).

e Reforzar en los pies de firmas de correo y en la correspondencia, la
informacién de contacto de la Mesa de Servicios a los usuarios.

e Establecer como politica institucional realizar la induccion al personal

nuevo sobre la naturaleza y contenido de la Mesa de Servicios. (Canon

D. y Wheeldon D., 2009, p. 198)

3.2.3.3. Recursos Humanos

En la presente seccion se describe las caracteristicas, responsabilidades y
funciones del equipo de trabajo de la Mesa de Servicios, el cual va a depender
del tipo de servicio que desee establecer la institucion. (Steinberg, R., 2013, p.
162)

a) Perfil del Personal Necesario

La Mesa de Servicios debera asegurar un numero minimo de personal para
atender las necesidades y demandas de los usuarios, para lo cual se debera
contar con el personal necesario para que brinde la atencion en tiempos
Optimos en la recepcion de llamadas o visitas de clientes. En este contexto,
hay que considerar y prever una cantidad promedio de llamadas o visitas con
el objetivo de establecer las técnicas y procedimientos de trabajo. Ademas, es
importante que se considere, la presencia de personal adicional en la
prestacion del servicio y que puede dedicarle un medio tiempo y/o personal de
soporte de segunda linea.

Para el correcto desempefio del personal responsable de la atencion de la
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mesa de servicios deben considerar los siguientes aspectos:

e Cumplir con las expectativas de los usuarios y sus demandas.
e Disponer de: presupuesto, espacios fisicos, tiempos de respuesta de
los proveedores, materiales, etc.
e Contar con niveles de formacion y experiencia
e Priorizar los requerimientos de acuerdo al nivel jerarquico de la
institucion: Autoridad, Asesores, Directores, Subdirectores, Jefes
departamentales y técnicos.
e Delimitar el catalogo de servicios, por: tamafio, relacién y dependiendo
del nivel de complejidad.
e Establecer tiempos de atencién al usuario:
o Tiempos de atencién y soporte
o Horas de cobertura: en horario de trabajo y fuera de horario de
oficina
o Determinar la ubicacion de las zonas de atencion de los servicios
considerando la ubicacion geografica
e Disefiar e implementar una infraestructura para los niveles de respuesta
mediante:

o E-mail, fax, teléfono, atencion en sitio y soporte remoto en linea

Finalmente, todos los aspectos antes mencionados contribuyen al disefio de
politicas institucionales para la creacion y la implementacién de la mesa de
servicios. Y con ello facilita la decision sobre el nimero de personal que se
requiere, la cantidad de personal, los niveles de atencién y la logistica
requerida. (Steinberg, 2011, p. 28)

b) Niveles de Competencias de la Mesa de Servicios
La institucion a través de la “Mesa de Servicios” debe tener claridad acerca de
los requerimientos técnicos y de soporte, a fin de contar con el personal idoneo
y la tecnologia para estos fines, que van desde contestar una llamada

telefonica en forma técnica y oportuna, hasta el uso de alta tecnologia de
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acuerdo a las demandas de los usuarios institucionales. Lo cual significa que

se deben ofrecer opciones, tanto de niveles de conocimiento como de soportes

tecnoldgicos, para dar respuesta, solucion; y se pueda programar grupos de

trabajo interdisciplinarios para brindar una atencion oportuna y eficiente

mediante el desarrollo de los siguientes aspectos:

Competencias interpersonales: habilidades para la atencidon
telefonica, e-mails y otras no verbales como: empatia, cortesia.
Ademas, de conocimientos y experiencia sobre atencién a los clientes.
Conocimientos de la Institucion: conocimiento especifico de las
areas de trabajo de la organizacion: filosofia institucional, estructura
organizacional, marco legal, entre otros.
Conocimiento de todos los servicios clave de Tl, para determinar el
nivel de soporte provisto y solventar la necesidad del cliente a través de
herramientas y técnicas de soporte.
Capacitacion permanente de acuerdo a los nuevos sistemas
implementados por la institucion y nuevas tecnologias.
Determinar procesos y procedimientos para una eficiente gestion de
Incidentes, requerimientos, cambios y configuraciones de:
infraestructura, soporte técnico y desarrollo de software.
Digitalizar y documentar (el qué y el cobmo) de todos los incidentes y
requerimientos.
Establecer la correlacién para una eficiente atencién entre los
tiempos objetivos de resolucién: tiempos de respuesta, costos de
pérdida de servicios (dafio de equipo, caida del sistema, etc.),
procurando para ello contar con tiempos de respuesta y resolucion de
estos servicios en tiempos mas cortos. Para lo cual se requieren
considerar los siguientes aspectos:

o El costo es mayor porque se requiere mayores recursos

(humanos, tecnoldégicos, etc.).
o Personal de segundo nivel debe constar en la Mesa de Servicios.
o Los soportes de ayuda deben estar presente en los periodos de

mayor demanda de requerimientos.
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o El personal nuevo debe ser capacitado.
o El administrador de la mesa de servicios realizara la coordinacion
de las tareas.

o La causa raiz deberé ser identificada para su pronta solucion.

Una vez establecidos los niveles de competencia es necesario que se realicen
evaluaciones periodicas, desarrollando un registro de seguimiento y de
correctivos. También hay que prever un procedimiento institucional donde
exista rotacion de personal, de acuerdo al requerimiento institucional.
(Steinberg, R., 2013, p. 162)

3.2.4. Entrenamiento

Las Instituciones al disponer de una “Mesa de Servicios” deben tener claro sus
principios, tareas y la planificacién respectiva. El personal responsable de
atender la Mesa de Servicios tendr4 una vision integral de la realidad
intrainstitucional. En este contexto, se deben programar los procesos de
capacitaciéon y entrenamiento, al personal desarrollando sus habilidades y

destrezas experiencias y niveles de competencia.

Las capacitaciones son parte de un programa de induccion, los que variaran de
acuerdo a los niveles de competencia y experiencia del personal nuevo que
ingresa a la institucion. La mesa de servicios en un servicio que surge de
acuerdo al crecimiento institucional en cuanto al nimero de personal y por

ende al nimero de requerimientos.

Los entrenamientos al personal de la institucion deben conducir a la aplicacion
de los conceptos tedricos mediante un cambio en la cultura organizacional
reflejado en actitudes proactivas, trabajo en equipo y aplicacion de los valores
y principios éticos de la institucion en su quehacer diario laboral.

De acuerdo a lo sefalado anteriormente, se requiere que el personal

responsable de la Mesa de Servicios tenga conocimientos actualizados y
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experiencia para poder atender y solucionar cada uno de los incidentes que se

presenten y que demanden de la atencion a los usuarios.

Finalmente, se recomienda que el profesional con mayor experiencia
acomparfe al personal principiante en los distintos procesos que comprenden
la solucién de problemas e incidentes, entregando reportes (conclusiones y
recomendaciones sobre las intervenciones realizadas). Ademas, se requiere
de la existencia de un software y de procedimientos y politicas para su correcta
implementacion con el objetivo de tener documentado cada una de las
actividades realizadas las cuales serviran como insumo para el desarrollo de
nuevas capacitaciones que se deben caracterizar por ser cursos de corta
duracion y/o conferencias con procesos de aplicacion para mejorar los tiempos
de atencidn. (Steinberg, R., 2013, p. 164)

3.2.5. Métricas

El objetivo central de la existencia de una Mesa de Servicios es brindar una
pronta y oportuna atencion a los usuarios internos de la institucion. Para ello es
necesario desarrollar una “métrica” a través de la cual se pueda medir y evaluar
el rendimiento, la eficiencia, la efectividad, la oportunidad, los estados de
madurez, que son indicadores que reflejan el buen o el mal desempefio de la

Mesa de Servicios.

La métrica de rendimiento de una mesa de servicios debe ser construida con
rigurosidad técnica, adaptada a la realidad de la institucion y que sea confiable,
de tal manera, que sus servicios pueden ser medidos, de acuerdo a los

siguientes criterios:

e Tecnolbgicos: miden la capacidad, disponibilidad y rendimiento de la
infraestructura y sus aplicaciones.
e De procesos: miden el rendimiento y calidad de los procesos de

gestion de los servicios TI.
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e De servicios: evallan los servicios ofrecidos en términos de sus
componentes individuales (telefonia, redes, correo electronico, entre
otros). (Canon, D. y Wheeldon, D., 2009, p. 211)

Es importante evitar caer en errores al establecer indicadores que no aporten
valor alguno o que impidan concretar resultados de mejora del servicio
prestado al usuario de la institucion. Por ejemplo, pudiésemos creer que el
namero de llamadas es suficiente para medir el servicio, pero no es asi. En su
lugar, hay que buscar mas elementos confiables para que el desarrollo de
indicadores aporte suficiente informacion que permita optimizar el servicio

prestado, como, por ejemplo:

e Tiempo promedio de resolucion de los incidentes.

e Tiempo promedio en los procesos de escalonamiento para la solucion
de incidentes o problemas.

e Tiempo promedio, para medir la satisfaccion del usuario.

e El porcentaje de llamadas resueltas durante el primer contacto con la
Mesa de Servicios.

e Porcentaje o numero de llamadas, correos electronicos, memorandos
solucionadas por la Mesa de Servicios sin tener que buscar soporte en
otros grupos.

e Costo promedio del manejo de un incidente de la Mesa de Servicios,
para lo cual se recomienda considerar las siguientes métricas:

o Costo total de la Mesa de Servicios dividido entre el nimero de
llamadas, correos electronicos, memorandos.

o Caélculo del tiempo promedio de duracion de llamadas, correos
electrénicos, memorandos considerando el costo por minuto, que
se calcula (costo total del periodo dividido por el total de minutos

de duracion).

Todos los indicadores antes mencionados permiten medir: tipos de incidentes,

tiempo de atencidn, considerando el tiempo de llamada, para asi tener una
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medicion del costo que puede incurrir la institucion con respecto a la existencia
y desempefio de una Mesa de Servicios. (Helppeople Service Management,
2011)

3.2.6. Encuestas de Satisfaccion

De acuerdo a ITIL V3, todas las instituciones que tienen o brindan servicios
deben realizar un seguimiento sobre el desempeio de la Mesa de Servicios,
para lo cual se desarrollan encuestas que supervisan el grado de satisfaccion
del cliente. Estas encuestas evallan la percepciéon del cliente respecto a los
servicios prestados. Cada vez que se cierra una incidencia, se debe realizar
dicha encuesta, cuya estructuracion contiene una serie de preguntas que
permitan registrar la opinion del cliente respecto a la atencidn recibida, su
satisfaccion respecto a la solucién ofrecida. Periddicamente, dicha informacién
debe recolectarse y analizarse para mejorar la calidad del servicio. Las
encuestas de satisfaccion deben contemplar un nUmero de preguntas con sus
respectivos objetivos a fin de identificar la insatisfaccion de los usuarios.
(Steinberg, R., 2013, p. 168)

3.2.7. Roles y Responsabilidades

Una Mesa de Servicios tiene que cumplir con roles y asumir responsabilidades,
tanto el administrador, supervisor, analistas y super usuario y cuyo detalle se
describe a continuacion: (Steinberg, R., 2013, p. 192)

3.2.7.1. Rol del Gestor de |la Mesa de Servicios

Aquellas instituciones que tienen amplia cobertura en la prestacion de sus
servicios y que tienen mas de una Mesa de Servicio, necesitan de un

Administrador a quien deben reportar las demas instancias de la unidad de
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trabajo. En algunos casos, este rol puede derivar responsabilidades inherentes
a las Operaciones de Tecnologia, realizando las siguientes actividades:

e Negociar y concluir los SLA (Acuerdos de Niveles de Servicio) vy
asegurar que se cumplan.

e Proveer un marco referencial para la entrega de los servicios
tecnolégicos.

e Asegurar los acuerdos de niveles de servicio entre el cliente y el
proveedor del servicio.

e Monitorear la Calidad del Servicio.

e Realizar las acciones correctivas cuando el caso lo amerite.

e Analizar los informes de incidentes para su control.

e Garantizar que el proceso sea eficaz y proporcione los beneficios
propuestos

e Definir y mantener el proceso de Gestion de Niveles de Servicio en la
organizacion TI.

e Negociar y mantener los OLAs (Acuerdos de Niveles de Operacion) con
los proveedores internos.

e Negociar y mantener los UCs (Contratos de Soporte) con los
proveedores externos.

e Desarrollar y/o Actualizar un sistema de mejora continua de los servicios

e Monitorear el rendimiento y los reportes de los Niveles de Servicio

e Coordinar cualquier Cambio temporal del nivel de servicio (Steinberg,
R., 2013, p. 200)

3.2.7.2. Rol del Analista de la Mesa de Servicios

El Analista tiene como rol principal responsabilidad proveer el soporte de
primer nivel receptando Illamadas telefénicas, e-mails, memorandos Yy
solicitudes de la gerencia, y sobre todo manejar con probidad los incidentes o

requerimientos institucionales.
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Este rol ejecuta las actividades que se describen a continuacion:

e Ser el punto Unico de contacto para los usuarios

e Apoyar en el restablecimiento de servicio con el impacto minimo al
negocio

e Recibir, registrar y gestionar los incidentes en todo el ciclo de vida de
éstos.

¢ Reducir costos mediante el uso eficiente de los recursos.

e Procurar la satisfaccion del cliente

e Apoyar la identificacion de nuevas oportunidades

e Mantener informado al usuario de las solicitudes e incidencias, en todo
momento y cada etapa

e Recepcion de llamadas

e Registrar y dar seguimiento a incidentes

e Dar soporte inicial y clasificacion

e Monitorizar y escalar de acuerdo con los procedimientos, relativo al
respectivo SLA

e Encaminar los incidentes a los grupos de soporte internos y externos.
Adicionalmente coordinar los correspondientes esfuerzos

e Cerrar los incidentes después de confirmar con el usuario

e Hacer una evaluacién preliminar de las solicitudes de cambios

e Comunicar cambios planeados y a corto plazo de Niveles de Servicio

e Informar y dar recomendaciones de mejoras en La Gestion de Servicio

e Dar informacién que apoye las recomendaciones de formacion a los
usuarios

e Apoyar para identificar Problemas

e I|dentificar y referenciar oportunidades al Negocio (Steinberg, R., 2013,
p. 200)

3.2.8. Procesos de la Mesa de Servicio

En toda institucién se hace necesaria una Mesa de Servicios ya que es a través
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de ella se establece la Unica conexion entre el usuario y los técnicos para
manejar el ciclo de vida de las incidencias, problemas y/o peticiones de los
usuarios. No obstante, también es el canal que provee interfaces desde el

usuario hacia otras areas de TI.

La Mesa de Servicio es una funcién que involucra todos los procesos de
Soporte de Servicio (Service Support) que segun ITIL, se centra en el usuario
que usa los servicios de TI, sobre todo le preocupa garantizar que tengan
acceso a los servicios apropiados para apoyar las funciones de negocio,
logrando calidad, continuidad y disponibilidad del servicio. (Colin Rudd, 2000, p.
16 ). Es la Mesa de Servicio el Unico punto de contacto para brindar todos
estos servicios de soporte de cara al usuario. A continuacion, los gestiones que

atiende:

e Gestion de Incidencias: restaurara el servicio tan rapido como sea
posible, con el objetivo de minimizar el impacto.

e Gestion de Problemas: implica el andlisis de la causa-raiz para
determinar y resolver la fuente de los eventos e incidentes, actividades
preventivas para detectar y prevenir futuros problemas e incidentes y un
subproceso de “Errores Conocidos” para permitir el diagnostico y
resolucién rapidos si existieran posteriores incidentes.

e Gestion de Cambios: encargada de monitorear y autorizar la inclusion
0 actualizacion de los servicios prestados para garantizar un proceso
adecuadamente planificado, evaluado, probado, implementado Yy
documentado.

e Gestién de Configuracion: encargada de registrar y administrar los
elementos de configuracion (Cls) y activos del servicio. Esta gestion
soporta a casi toda la Gestion del Servicio.

e Gestiébn de Entregas: encargada de desarrollar, probar y poner en

marcha todas las versiones nuevas de los servicios.

El presente marco tedrico enfatizard y describird las gestiones antes
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nombradas pero la propuesta de la tesis ejecutara la Fase 1 que abarcara la
Gestion de Incidencias y el Catdlogo se Servicios. (Canon D. y Wheeldon D.,
2009, p. 198)

3.2.8.1. Gestién de Incidencias

Es importante determinar que, en las instituciones, especialmente grandes se
presentan incidentes que deben ser gestionados, por cuanto constituyen una
interrupcion no planificada de un servicio de Tl o una reduccion en la calidad

del servicio de TI.

El proceso para manejar incidentes parte de la identificacion de fallas, en el
servicio, preguntas o consultas reportadas por el usuario y/o por el personal
técnico y en otras circunstancias son automaticamente reportadas por una

herramienta de monitoreo de eventos.

Por lo general, una situacion imprevista genera una tarea asegurando que los
usuarios, puedan volver a trabajar. Es decir, que por medio de la herramienta
que registra los Incidentes se clasifican y se asignan a los especialistas, para
brindar la atencién respectiva. Esto se puede observar en la Figura 15. Flujo de

proceso para el manejo de gestion de incidentes.

a) Propodsito, Meta y Objetivo
Lo determinante en un proceso de Gestion de Incidentes es lograr la
recuperacion y el restablecimiento del servicio de tal manera que sea en el
menor tiempo minimizando las circunstancias adversas mejorando los niveles
de calidad y disponibilidad. Este tiempo minimo representa la ‘Operacién
normal del Servicio’ y el mimo debe estar dentro de los limites de los Acuerdos
de Niveles de Servicio o SLAs. (Steinberg, R., 2013, p. 72)
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Figura 15. Flujo de proceso para el manejo de gestion de incidentes.

Tomado de Axelos, s.f

b) Valor para la Institucion
La funcién primordial de la “Gestion de Incidentes” abarca:

e Detectar y resolver incidentes que resulten en tiempos cortos de
inactividad para el negocio, para que exista una alta disponibilidad del
servicio.

e Alinear las actividades de Tl a las prioridades institucionales,
identificando las prioridades y establecer los recursos necesarios.

e Identificar las mejoras potenciales del servicio.

e Detectar necesidades adicionales de requerimientos o capacitacion en

Tl o0 en la institucion.

En relacion con lo anteriormente sefialado, es de vital importancia en las
instituciones contar con una eficiente Gestion de Incidencias y evidenciar su

valor mas facilmente que la mayoria de las areas de la operacion del servicio.
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El beneficio adicional de realizar esto, es que la Gestion de Incidencias puede
ser utilizada para mostrar los requerimientos de atencion de las otras areas.
(Steinberg, R., 2013, p. 72)

c) Politicas y Principios
La politica esencial de la Gestibn de Incidencias, es asegurar que todo
incidente de la institucion que impacte la operatividad diaria, sea tratado a
través de un procedimiento establecido considerando la naturaleza de la

misma, partiendo de lo que deba ser atendido y de las decisiones oportunas.

d) Conceptos Basicos
e Clasificacion y Registro
La clasificacion tiene que ver con la necesidad de priorizar el incidente
por la cantidad concurrente de los mismos. Esta prioridad se basa en
dos valores:

o Impacto: Numero e importancia de los usuarios afectados por el
incidente, asi como los servicios (un usuario VIP o un servicio
critico, a muchos usuarios 0 a un Unico usuario).

o Urgencia: En funcion de los plazos acordados en el SLA (impide
la realizacién de un trabajo urgente, existe una fecha limite, no es

urgente).

La resolucién de incidentes debe abordarse de acuerdo al nivel de prioridad del
mismo y en funcién del acuerdo de servicio asignado para este, el cual define
un tiempo maximo de atencién que garantice el restablecimiento del servicio en
el menor tiempo posible. En todo caso, estos tiempos y procesos (acuerdos y
prioridades) deben ser informados a todas las instancias de la institucion para
que comprendan el tiempo en que puedan ser restaurados sus servicios en

caso de ocurrir algun incidente. (Steinberg, R., 2013, p. 74)

e Escalado y Soporte

Es cuando no se puede resolver en primera instancia un incidente y
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para ello se recurre a un superior que pueda tomar decisiones que se
escapan de su responsabilidad. Hay dos tipos de escalado:

o Escalado funcional: para resolver la incidencia, se exige apoyo
de un especialista de mas alto nivel.

o Escalado jerarquico: cuando hay que tomar decisiones fuera del
alcance del propio nivel, se recure a una autoridad mayor que
tome decisiones en su lugar. (Steinberg, R., 2013, p. 80)

Modelo de Incidentes

Generalmente, las instituciones disponen de registros, donde
almacenan las transacciones y procedimientos utilizados por la misma
en su guehacer diario. De esta manera, se generan y visualizan
patrones predefinidos de incidentes que sirven de modelo para cuando
una situacion dificil se vuelva a producir; lo que garantiza que los
incidentes estandar se manejaran con una ruta predefinida y dentro de
tiempos establecidos previamente.

Los modelos de Incidentes deben incluir:

o El procedimiento que se debe seguir para manejar el incidente.

o El orden cronolégico con la metodologia respectiva que incluya
los pasos que deben ser ejecutados con los prerrequisitos,
correquisitos y dependencias.

o Roles y Responsabilidades.

o Tiempos y plazos para completar las acciones.

o Procedimientos de escalamiento; quien debe ser contactado y en
qué tiempo.

o Registrar las actividades para conservar evidencias
(particularmente relevantes para incidentes de seguridad vy
capacidad).

o Los modelos deben ser introducidos a las herramientas de
soporte para manejo de incidentes. Para ello la herramienta de la
mesa de servicios debe ser automatizada para el manejo,
administracion y escalamiento del proceso.

Incidentes Mayores
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El incidente mayor?® o conocido también como incidente grave es aquél
que es definido por la organizacion en funcion a su impacto y urgencia.
Debera utilizarse un procedimiento independiente para este tipo de

incidentes, con escalas en tiempos mas 6ptimos.

En la institucion el producto Redes e Infraestructura debe de definir:
cuando, como y el por qué se hace necesario la implementacién de un
proceso de incidentes mayores que demande menores tiempos para
ser atendidos. Una definicion de qué constituye un incidente mayor
debe ser acordada y técnicamente identificada, de tal manera que se

lo atienda inmediatamente.

Por otro lado, cuando se presentan incidentes menores, pueden ser
manejados normalmente; pero cuando los incidentes son mayores o
tienen implicaciones derivadas, debido al impacto entonces, se hace
necesaria la intervencion de un proceso de incidencia, permitiendo

cumplir con los tiempos de respuesta acordados.

En algunos casos, cuando los incidentes son mayores y existe una alta
demanda, se requiere la atencion especializada, del “Administrador de
Incidentes” con el fin de garantizar recursos y procedimientos para
encontrar asi una solucion rapida. Frente a lo sefalado, si el
responsable de la mesa de servicios o0 Administrador esta atendiendo
algun caso en particular, deberd designar un técnico para liderar el
equipo que pueda atender el incidente mayor, para posteriormente

reportar la solucion.

En el caso de ser necesario investigar la causa del incidente, el

administrador de incidentes y el administrador de problemas seran

% Un incidente puede crecer en impacto o prioridad hasta convertirse en incidente grave, pero
nunca un incidente se convierte en problema. Un problema es la causa subyacente de uno o
mas incidentes y siempre se corresponde con una entidad independiente.
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quien deberan trabajar conjuntamente para reanudar el servicio y
encontrar la causa del mismo.

Finalmente, es necesario asegurarse que todas las acciones
correctivas realizadas queden registradas y que los usuarios sean
informados de los trabajos realizados. (Canon D. y Wheeldon D. ,
2009, p. 88)

e) Factores de Entrada y Salida, Iniciadores e Interfaces de la

Gestion de Incidencias

El usuario cuando demanda un servicio, por lo general, debe llenar un

formulario a través de una aplicacion, la cual genera un ticket en la mesa de

servicios, conteniendo informacion relacionada al incidente. El administrador

de la mesa de servicios, procedera a revisar el ticket, diagnosticando fallas

reales y/o potenciales para poder asignar el mismo y que sea atendido

técnicamente. Algunos incidentes pueden ser levantados a su vez por un

proveedor, debido a alguna dificultad en la provision de un servicio

A continuacion, se describe el procedimiento para prever la existencia de

incidentes:

Gestion de Problemas, en el proceso global de la mesa de servicios,
una vez diagnosticado la existencia de algun problema, el técnico debe
tener una vision integral de los incidentes que han generado este
problema para prevenir que no vuelvan a pasar, lo que demanda sean
solucionados y al mismo tiempo se cree un error conocido en la base
de conocimiento.
Gestion de Configuracién y Activos, esta operacion proporciona
datos para:

o Identificar los incidentes y su progreso.

o ldentificar el equipamiento con fallas

o Evaluar el impacto del incidente

o ldentificar a los usuarios afectados por potenciales problemas
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o Categorizacion de incidentes para determinar el grupo de soporte
o Auditar la infraestructura mientras se trabaja en la resolucién de
un incidente.
Gestion de Cambios, importante para:
o Registrar un requerimiento de cambio
o Implementar una solucion temporal o final
o Detectar y/o resolver incidentes que nacen de cambios fallidos
Gestion de la Capacidad, proporciona informacién sobre:
o Monitoreo de rendimiento del problema
o Proporcionar una solucion temporal.
Gestion de Disponibilidad, importante para:
o Determinar la disponibilidad de los servicios de TI
o Conocer dénde y como mejorar el ciclo de vida del incidente.
Gestion de Niveles de Servicio, es la capacidad para resolver los
incidentes en los niveles de tiempo acordados, lo que permite:
o Definir respuestas susceptibles de medicibn para las
interrupciones del servicio
o Proporcionar reportes que permiten a la Gestion de Niveles de
Servicio revisar los SLAs de manera objetiva y regularmente
o Ayudar a identificar debilidades del servicio
o Determinar un plan de mejoras del Servicio, considerando:
= Tiempos de respuesta a Incidentes
= Definiciones de impacto
» Tiempos objetivo para la solucion
= Definiciones de Servicio, los cuales son informados a los
usuarios
= Reglas para requerir servicios
= Expectativas para proveer informacion a los usuarios.
Gestion de Informacion, esta tiene las siguientes fuentes:
o Historia de Incidentes y Problemas
o Categorias de los incidentes

o Acciones tomadas para resolver los incidentes
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Scripts de diagnostico para ayudar a los analistas de primera
linea a resolver el incidente, o al menos a obtener informacién
gue ayude a los analistas de segundo o tercer nivel a resolver
mas rapido el incidente.

Registros de los incidentes, con la siguiente informacion:

Numero Unico de referencia

Clasificacion del incidente

Fecha y hora de registro y cualquier subsiguiente actividad
Nombre e identificacién de la persona que registra y actualiza el
registro del incidente

Detalles de los usuarios afectados: Nombre, organizacion y
contacto

Descripcion de los sintomas del incidente

Detalles de las acciones tomadas para tratar de diagnosticar,
resolver o recrear el incidente.

Categoria, impacto, urgencia y prioridad del incidente

Relacion con otros incidentes, problemas, cambios o errores
conocidos.

Detalles del cierre, incluyendo hora, categoria, acciones Métricas

tomadas e identidad de la persona que realiza el cierre.

Métricas, (Canon D. y Wheeldon D., 2009, p. 102) deben ser

monitoreadas y reportadas, para saber la eficiencia y efectividad del

proceso de la Gestion de Incidentes o su operacidn, entre estas se

pueden mencionatr:

o

o

Numero total de incidentes (como medida de control)

Desglose de incidentes segun su estado (ej: en identificacion,
trabajo en curso, cerrado, etc.)

Tiempo de retraso del incidente

Numero y porcentaje de incidentes mayores

Tiempo promedio de resolucion de incidentes, desglosado por
cbdigo de impacto.

Porcentaje de incidentes manejados dentro del tiempo de
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respuesta acordado (el tiempo objetivo de respuesta a los
incidentes puede ser especificado en los SLAs, por ejemplo, por
impacto y por codigo de urgencia).

o Costo promedio por incidente

o Numero de incidentes reabiertos como porcentaje del total

o Numero y porcentaje de incidentes asignados incorrectamente

o Numero y porcentaje de incidentes con categoria incorrecta.

o Porcentaje de incidentes cerrados por la Mesa de Servicios sin
referenciarlos a otros grupos de soporte (a menudo llamado
“primer punto de contacto”)

o Numero y porcentaje de incidentes procesados por cada agente
de la Mesa de Servicios

o Numero y porcentaje de incidentes resueltos remotamente, sin
necesidad de una visita

o Numero de incidentes manejados por cada modelo de incidente

o Desglose de incidentes por hora del dia, para ayudar a identificar
picos y asegurar los recursos necesarios.

o Los reportes deben ser producidos bajo la autoridad del
Administrador de Incidentes, quien debera elaborar un calendario
y una lista de distribucion en colaboracion con la Mesa de
Servicios y los grupos de soporte que manejan incidentes. Las
listas de distribuciobn deben al menos incluir a la Gestion del
Servicio de Tl y los grupos de especialistas de soporte.

o Se recomienda también considerar el poner los datos disponibles
para los usuarios y clientes, por ejemplo, mediante los reportes
de SLA. (Steinberg, R. , 2013, p. 84)

f) Desafios, Factores Criticos de Exito y Riesgos
Desafios, a continuacion, se detallan los retos para el éxito de la Gestion de

Incidencias:

e Habilidad para detectar los incidentes tan pronto como sea posible, lo

gue requiere educacion de los usuarios en el reporte de incidentes, el
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uso de un Sudper usuario y la configuracion de las herramientas de
Gestion de Eventos.

Convencimiento del personal (equipos técnicos y usuarios) que todos
los incidentes deben ser registrados y alentar a los usuarios el uso de
los recursos de auto ayuda basadas en web (los cuales pueden
acelerar la ayuda y reducir los requerimientos de recursos).
Disponibilidad de la informacion acerca de problemas y errores
conocidos; lo que permitird al personal de Gestion de Incidentes
aprender de incidentes previos y hacer el seguimiento de las
soluciones.

Integracion con el Sistema de Gestion de Configuraciéon para
determinar las relaciones entre los Configuracién y Activos del Servicio
—Cls; lo que también implica planificacion, clasificacion y registro,
monitorizacion y control, auditorias e informes y, de ser necesario,
hacer referencia a la historia de las Cls cuando se realiza soporte de
primera linea.

Integracién en el proceso de Gestidn de Niveles de Servicio; lo que
ayudara a la Gestion de Incidentes a evaluar correctamente el impacto
y prioridad de los incidentes y ayudara a la definicién y ejecucion de los
procedimientos de escalamiento.

La Gestion de Niveles de Servicio también se beneficiara de la
informacion aprendida durante la Gestion de Incidentes, por ejemplo,
determinando si el nivel de servicio objetivo es realista y puede ser

alcanzado.

g) Factores Criticos de Exito, son considerados los siguientes:
Una buena Mesa de Servicios es clave para el éxito de Gestion de
Incidentes
Objetivos de trabajo claramente definidos, tal como se define en los
acuerdos de niveles de servicio.
Adecuada orientacibn hacia el cliente y personal de soporte

técnicamente entrenado con los correctos conocimientos, en todas las
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etapas del proceso.

e Herramientas de soporte integradas para conducir y controlar el
proceso.

e OLAs (Acuerdo de Nivel de Operacion) y UCs (Contratos de Soporte)
capaces de influir y conformar el correcto comportamiento de todo el

personal de soporte.

h) Riesgos,
Asociados a la incorrecta Gestiéon de Incidencias acarreara consecuencias

adversas como las descritas a continuacion:

e Disminucion de los niveles de servicio

e Pérdida de informacion vital sobre las causas raices y consecuencias
de las incidencias cuando se requieran realizar reestructuraciones y
actualizaciones.

e Derroche de recursos: mala seleccibn de personal, ya sea porque
existe mucho personal o personal técnico inapropiado para resolver
incidencias.

e Usuarios insatisfechos por la atencién inoportuna de sus solicitudes.

e Procedimientos inexistentes que convierten su ejecucidbn en
imprevistos, y aunque se resuelven las incidencias, estas no son
registradas, pueden ocurrir escalamientos innecesarios y en algunos
casos, omitiendo protocolos obligatorios.

e No existen manejos de margenes operativos que soporten los “picos”
de incidencias. Esto puede generar un no registro de las mismas y
posteriormente una incorrecta clasificacion y escalado. (Canon D. y
Wheeldon D., 2009, p. 103)

3.2.8.2. Gestién de Problemas

La existencia de un problema demanda que sea conocido y necesita ser
tratado, determinando causales, contextos y procedimientos para encontrar la

solucion. Procedimiento que se facilita con la metodologia ITIL. En la Figura 16
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se puede ver el flujo de esta gestion.

Gestidon de

Configuraciones Niveles de

Capacidad - Disponibilidad
CMDE Servicio
Gesliénl Monitorizacion y Seguimiento
proactiva

> \ 4
d \/ l L2 g

Y L

Gestién - IR'E_%IEW, —> | Disgnosis | —F| Solucién |—»| RFC |—p Gestion de
Incidentes Clasificacion Cambios
b \ \
BE.DD.
Incidentes = =

T BB.DD. — EB:-;:[:-.[:; — | PIR

solucion temporal Problemas | —%

Conocidos

Figura 16. Flujo de proceso para el manejo de gestion de problemas.

Tomado de Axelos, s.f

a) Propdésito, Meta y Objetivo
El proceso de Gestion de Problemas se inicia por el conocimiento y el manejo
responsable de la situacion, sabiendo que lo mas importante es adelantarse a
la situacion, prevenir situaciones derivadas y reducir al maximo los riesgos o

procesos incontrolables que se puedan presentar a futuro.

b) Alcance
La identificaciébn de una problematica demanda una gestién especifica, desde
el proceso del diagnostico y por consiguiente la metodologia de abordaje y la
solucion con sus respectivos controles. Todo el proceso necesita ser
agendado, por cuanto su tratamiento y metodologia son parte del record que
dicen de la gestion de conocimiento y herramientas que formaran parte de la
historia de aciertos, errores y para prevenir incidentes posteriores que son

vitales para la institucion. Esta gestion abarca:
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e Profundizar en las causas subyacentes a cualquier modificacién, real o
potencial, del servicio TI.

e Determinar posibles soluciones a las mismas.

e Sugerir peticiones de cambio (RFC) para restablecer la calidad del
servicio.

e Monitorear Post-Implementacion (PIR) el problema resuelto para
asegurar que los cambios han surtido los efectos deseados y sin efectos
colaterales.

e Se debe tener claro, que la Gestion de Incidencias y Problemas se
presentan por separado, pero estan plenamente relacionadas. (Quint
Wellington Redwood , 2013, p.364)

c) Valor para la Institucién
Hay que destacar que la Gestidon de Problemas va de la mano con la Gestion
de Incidentes y con la Gestiéon de Cambios y son la llave para asegurarse que

la calidad de los servicios de Tl sea eficiente y atendida a tiempo.

Todos los procesos realizados deben ser debidamente registrados, con sus
aditamentos técnicos y de procedimiento operacionalizado, lo que ayuda a
tener un record de informacién para tratamientos y soluciones posteriores y que

devienen en lo siguiente:

e Mayor disponibilidad de los servicios de TI.

e Mayor productividad del personal de Tl y del personal del negocio.

e Reduccion en los gastos de soluciones parches que no funcionan.

e Reduccién en los costos causados por el esfuerzo en el trabajo
“‘bombero” o resolviendo incidentes repetidos. (Steinberg, R., 2013, p.
98)

d) Politicas y Principios y Conceptos Basicos
La politica esencial de la Gestion de Problemas, es asegurar que todos los
problemas de la institucion sean identificados y tratados a través de un

procedimiento establecido considerando la naturaleza de la institucion,
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partiendo de lo que deba ser atendido y de las decisiones oportunas.
(Steinberg, R., 2013, p. 98)

e) Conceptos Basicos
Modelo de Problemas: La Gestién de Incidencias y la de Problemas
estan estrechamente relacionadas y tienden a confundirse puesto que
en ambas se debe atender la queja del usuario. Mas, sin embargo, es
importante identificar el modelo de Problema para ser eficientes en la
atencion que se preste. Hay que advertir, que, si un incidente se tiene
un impacto alto en la infraestructura de Tl o se hace repetitivo, estamos
frente a un Problema. En este caso, se debe diferenciar:
o Problema: incidente aislado o conjunto de ellos con importancia
significativa de los que aun no se ha identificado su causa raiz.
o Error conocido: cuando se han determinado las causas del
incidente, el problema se transforma en un error conocido.
o Workaround: solucién temporal que permite minimizar el impacto

de los incidentes asociados. (Steinberg, R., 2013, p. 98)

f) Factores de Entrada y Salida, Iniciadores e Interfaces de la

Gestion de Problemas

La Mesa de Servicios esta precisamente para conocer y registrar problemas o

incidentes dados en la institucion, asi como también problemas y/o errores o

fallas, con lo que tanto la institucion como los proveedores hacen un

seguimiento en razén de la eficiencia y de la calidad tanto del servicio, como de

los productos. Interfaces con otras gestiones:

Gestion de Cambio: A veces el impacto del problema puede tener
agravar la calidad del servicio, en cuyo caso se emite una RFC de
emergencia para su procesamiento por esta gestion.

Gestion de la Disponibilidad y Capacidad: estas gestiones ayudan a
la gestion de problemas a analizar los diferentes procesos y determinar

como reforzar los sistemas y estructuras Tl para evitar futuros
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problemas.

e Gestion de Niveles de Servicio: La calidad del servicio puede verse

afectada, por lo que deberan actualizarse los mismos si fuese
necesario. (Steinberg, R. , 2013, p. 106)

g) Gestiéon de la Informacion

La gestion de la informacidén es la fuente para conocer las peticiones y en

funcion de ello establecer:

e Sistema de Gestion de Cambios (CMS)

El CMS es muy importante para la Institucion por cuanto guardara los

detalles de todos los componentes de la infraestructura de TI, asi como

las relaciones entre los componentes:

o

o

Es una fuente valiosa para diagndstico de problemas

Es para evaluar su impacto (ej.: si el disco no esta funcionando,
¢qué datos estan en el disco?; ¢ qué servicios usan esos datos?;
¢ qué usuarios usan esos servicios?)

Mantendra detalles de las actividades previas

Es una fuente valiosa de datos histéricos para ayudar a identificar
tendencias o debilidades potenciales, y

También es una parte clave de la Gestibn e Problemas

preventivos.

e Base de Datos de Errores Conocidos (KEDB)

El tener una base de datos de “errores conocidos” es fundamental para

la institucion, por cuanto:

o

Permite guardar el conocimiento adquirido de los incidentes y
problemas

Diagnosticar en forma rapida la situacion presentada

Establecer la forma como se superaron

Encontrar la resolucion en caso de recurrencia.

Es esencial que todos los datos guardados en la base de datos

puedan ser recuperados con rapidez y precision.
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o Tener cuidado para evitar duplicacion de registros
o En organizaciones grandes en donde el personal de Gestion de
Problemas estd en mdultiples localidades, pero se usa una unica
KEDB (recomendado), se debe acordar un procedimiento con
todo el personal de Gestion de Problemas para evitar que tal
duplicacién pudiera suceder. Esto podria implicar el que sea
designado un solo miembro del personal como el administrador
central de la KEDB. (Steinberg, R., 2013, p. 107)
Nota: Los administradores de problemas deben estar plenamente entrenados y
familiarizados con los métodos y algoritmos de busqueda usados por la base
de datos seleccionada y deberia asegurarse muy cuidadosamente de que
cuando nuevos registros se afiadan, se afiadan también los criterios de

bdsqueda clave.

h) Métricas
Todo proceso debe tener un seguimiento y medidas, las que deben ser usadas
para evaluar la efectividad y eficiencia del proceso de Gestién de Problemas y/

0 su operacion, asi:

e Numero total de problemas grabados en el periodo (como medida de
control).

e Porcentaje de problemas resueltos dentro del SLA (y el porcentaje que
no).

e El numero y porcentaje de problemas que excedieron el tiempo
esperado de resolucion.

e Los problemas abiertos acumulados y su tendencia (mantenerse,
reducir o incrementarse).

e El costo promedio de manejo de un problema.

e El nimero de problemas mayores (abiertos, cerrados y atrasados).

e El porcentaje de Revisiones de Problemas Mayores realizados con

éxito. El nUmero de Errores Conocidos aradidos a la KEDB.
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e El porcentaje de precision de la KEDB (resultado de auditorias de las
bases de datos).

e El porcentaje de Revisiones de Problemas Mayores realizadas con éxito
y a tiempo.

e Todas las métricas deben desglosarse por categorias, impacto,
severidad, urgencia y nivel de prioridad y compararlo con periodos
previos. (Canon D. y Wheeldon D., 2009, p. 124)

i) Desafios, Factores Criticos de Exito y Riesgos
Desafios, a continuacion, se detallan los retos para el éxito de la Gestion de

Problemas:

= Determinar claramente quiénes son los responsables de cada proceso
» Sila gestion es Reactiva, deberd ser habil para analizar los incidentes
ocurridos para descubrir su causa y proponer soluciones a los mismos.
= Sila gestion es Proactiva, debera ser habil para monitorear la calidad de
la infraestructura Tl y analizar su configuracion con el objetivo de
prevenir incidentes incluso antes de que éstos ocurran
» Estar estrechamente en colaboracion con la Gestion de Incidencias. Sin
ésta, la Gestion de Incidencias no dispondra de toda la informacion
necesaria para la rapida solucién de los incidentes y la Gestién de
Problemas carecera de la informacién necesaria para determinar,
clasificar y resolver los problemas.
= Mantener actualizadas las bases de datos asociadas requiere un
compromiso por parte de todos los agentes implicados y la supervision
de los responsables de la infraestructura TI.
= Aumento de los costes por la contratacién de personal especializado,
aunque estos se vean sobradamente compensados por los beneficios
derivados.
Factores Criticos de Exito, las instituciones que tienen como objetivo la
eficiencia deben contar con una dependencia para “Gestion de Problemas”,

gue garantice que la situacion sea identificada con rapidez y eficiencia y tenga
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herramientas efectivas de Gestion de Incidentes, lo que implica:

e Asegurarse que el impacto sobre el negocio sea bien entendido por todo
el personal que esté trabajando en la resolucion de un problema.

e Herramientas vinculadas o relacionadas con la Gestién de Incidentes y
Problemas

e Capacidad de relacionar Incidentes y Problemas

e Que el personal de segundo y tercer nivel tenga una buena relacion de
trabajo con el personal del primer nivel.

e Es importante el entrenamiento del personal técnico tanto en los
aspectos técnicos de su trabajo como sobre las implicaciones sobre el
negocio de los servicios que ellos soportan y los procesos que usan.

e Adicionalmente, cuidar que la Gestibn de Problemas sea capaz de
utilizar todos los recursos disponibles de la Gestién del Conocimiento y

Configuracion.

Riesgos,

e No establecer una estrecha colaboracién entre la Gestion de Incidencias
y la de Problemas. Sin ésta, la Gestion de Incidencias no dispondra de
toda la informacion necesaria para la rapida solucién de los incidentes y
la Gestibn de Problemas carecera de la informacién necesaria para
determinar, clasificar y resolver los problemas.

e No actualizar las bases de datos asociadas para conocer el impacto de
la infraestructura TI.

e Aumento de los costes por la contratacion de personal especializado.
(Canon D. y Wheeldon D., 2009, p. 105)

3.2.8.3. Gestion de Cambios

La acelerada evoluciéon de Tl demuestra que también el cambio es acelerado y
gue, por ello, debe estar preparada en todo sentido para abordarla. Las
incidencias que impactan al negocio normalmente resultan en cambios, con

razones diversas: carencia de recursos, falta de analisis de riesgos, de
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impactos, desconocimiento del area, falta de pulcritud en lo que se hace.
Cuando los cambios no se gestionan oportunamente, la falta de control en todo
lo que conlleva cambios en la organizacion de Tl y los servicios que presta, la
calidad y el negocio mismo terminan saliéndose de control, y el valor real que
deberia recibir el usuario es mermado. La gestion de cambios correcta buscara
limitar el numero de incidencias relacionadas con cambios. La gestion de
cambios debe ser previsiva, oportuna, y hacer las actividades importantes
cuando corresponda, ya que dejar de hacerlo impactara en su momento a la
instituciébn con consecuencias incluso mortales para la misma. (Lacy, S. y
Mcfarlane, I., 2007, p. 56)

Gestion de Gestibnde Gestionde Gestidnde Gestion de Nivel de
Problemas Incidentes Versiones Capacidad Disponibilidad Servicios
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Figura 17. Flujo de proceso para el manejo de gestion de cambios.

Tomado de Axelos, s.f

a) Proposito, Meta y Objetivo
Como principal objetivo de la Gestion de Cambios, esta el garantizar la
ejecucion de procedimientos estandar implementandose adecuadamente los
cambios en TI. (Quint Wellington Redwood, 2007, p. 251)
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b) Valor para la Institucion
Disminucion del impacto de los cambios en la calidad de los servicios
TI.
Definicion de back-outs que permite deshacer cambios con mayor
suavidad.
Mayor documentacién administrativa de los cambios, favoreciendo los
diagnosticos de areas problematicas.
Mejora en la productividad del usuario debido a servicios mas estables.
Mejora en la productividad de TI, porque estdn mas planificados para
realizar cambios.
Capacidad para adaptarse a cambios sin desestabilizar el entorno TI.
(Lacy, S.y Mcfarlane, I. , 2007, p. 57)

c) Politicas y Principios

La Gestion de Cambios debe trabajar para asegurar que los cambios:

Son correctamente justificados y aprobados.

Se ejecutan sin disminucion en la calidad del servicio.

Se registran, clasifican y documentan convenientemente.

Se han probado adecuadamente en ambientes pilotos.

Se actualizan en un CMDB.

Se reversan a través de "planes de retirada del cambio” (back-outs) en
el caso de un incorrecto funcionamiento tras su implementaciéon. (Quint
Wellington Redwood, 2007, p. 251)

El alcance de la Gestibn de Cambios se resumen en (Quint Wellington
Redwood , 2007 , p. 260):

Registrar, evaluar y aceptar o rechazar las RFCs recibidas.

Planificar e implementar el cambio

Reunir al CAB, para aprobar las RFC, excepto en casos menores.
Evaluar resultados del cambio y proceder a su cierre en caso de éxito.

d) Conceptos Basicos
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Modelos de Cambio: conjunto de grupos de cambios previamente
clasificados, analizados y autorizados, con el fin de predefinir
mecanismos y actividades a realizar para cada uno de ellos. Asi se
controla e implementa efectivamente las RFCs (Request for Change o
Peticiones de Cambio). Lo mas basico es definir el cambio como:
Cambio Estandar (en la calidad de Peticiones de Servicio) y Cambio no
Estandar.

Gestor de Cambios: responsable del cambio y dispone de un grupo
de asesores para cada area.

Comité Asesor del Cambio (CAB): grupo formado por representantes
de las areas de la gestion de servicios Tl que toman decisiones
inherentes al cambio. Algunas veces se incorporan: Consultores
externos, proveedores, etc. (Quint, W. R., 2007, p. 253-273)

e) Factores de Entrada y Salida, Iniciadores e Interfaces de la

Gestion de Eventos

Las Entradas del proceso abarcan:

RFCs (Request for Changes).

Reportes de la CMDB (andlisis de impactos de los cambios).

Reportes de otros procesos (Base de datos de capacidad, de
presupuesto, etc.)

Plan de cambio

Las salidas del proceso incluyen:

Planificacion de cambio actualizado.

Disparadores de la Gestion de Configuraciones y de Entregas.
Agendas CAB, minutas y acciones.

Reportes de la Gestion de Cambios. (Quint W. R., 2007, p. 262)

f) Métricas

RFCs solicitados.
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Porcentaje de RFCs aceptados y aprobados.

Numero de cambios realizados clasificados por impacto y prioridad y
filtrados temporalmente.

Tiempo medio del cambio dependiendo del impacto y la prioridad.
Numero de cambios de emergencia realizados.

Porcentaje de cambios exitosos en primera instancia, segunda
instancia, etc.

Numero de back-outs con una detallada explicacién de los mismos.
Evaluaciones post-implementacion.

Porcentajes de cambios cerrados sin incidencias ulteriores.

Incidencias asociadas a cambios realizados.

Numero de reuniones del CAB con informacion estadistica asociada:
numero de asistentes, duracion, n°® de cambios aprobados por reunion,
etc. (Quint, W. R., 2007, p. 276)

g) Riesgos, los més relevantes:

e Que no se acepte la autoridad de la Gestiobn de Cambios, aun sabiendo
gue soluciona un problema o mejora un servicio.

e No cumplir los procedimientos estandares, en especial, no actualizar
correctamente los Cls en la CMDB.

e Desconocimiento de las actividades, servicios, necesidades y estructura
Tl por parte de la gestion de Cambio, lo que evidentemente impide
desarrollar correctamente su actividad.

e Carencia de herramientas de software para monitorear y documentar el
proceso.

e Falta de compromiso de la alta direccion para implementar los procesos
asociados.

e Procedimientos altamente restrictivos o trivializados, que dificultan la
mejora o0 hacen inestable del servicio disminuyendo la calidad del
mismo (Quint, W. R ., 2007, p. 277)

3.2.8.4. Gestion de Configuracion y Activos del Servicio
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Esta gestion es la responsable de registrar y gestionar los elementos de
configuracion (Cls) y activos de los servicios Tl. Da soporte a casi todo lo
relacionado con la Gestion del Servicio y busca relacionar las incidencias con

los elementos de configuracion. (UCSF, 2017, p. 1)

a) Proposito, Meta y Objetivo
Lo que se desconoce, no se gestiona correctamente. El area de TI, debe
conocer el detalle de su infraestructura para obtener el mayor provecho de la
misma. La esencia de la Gestion de la Configuracion y Activos Tl es justamente
eso: registrar todos sus elementos de configuracion junto con sus
interrelaciones. (Quint, W. R ., 2007, p. 279)

Soporte al Servicio Provision del Servicio

Infraestructura TI

Figura 18. Flujo de proceso para el manejo de gestién de configuracion

Tomado de Axelos, s.f

b) Alcance
La Gestion de Configuracién y Activos del Servicio abarca:
e Controlar los elementos de configuracion o CI de la infraestructura TI
con un detalle adecuado y administrdndolos a través de la Base de
Datos de Configuracion (CMDB).
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Entregar informacion objetiva a la Gestion de Transicion sobre la
configuracion Tl para que coordine el cambio. Esta ultima debe plantear
fases y plazos en que se articulara la Transicion.

Relacionarse con la Gestion de Incidencias, Problemas, Cambios y
Entregas para: solventar eficientemente las incidencias, descubrir la
causa raiz de los problemas, ejecutar los cambios necesarios para su
resolucién y actualizar la CMDB.

Monitorear frecuentemente la configuracion de los sistemas en el
entorno operativo y cotejarla con la CMDB para identificar y resolver
diferencias.

c) Valor para la Institucion
Gestion de Cambios mas eficiente. Personal aprende a conocer
previamente la estructura Tl antes de disefiar un cambio que genere
nuevas incongruencias y/o problemas.
Disminucion de costes. Se eliminan duplicidades innecesarias.
Aumento de los niveles de seguridad. LA CMDB actualizada detecta
vulnerabilidades en la infraestructura
Mas rapidez en la resolucion de los problemas, por lo que los servicios
son de mayor calidad. Una fuente habitual de problemas es la
incompatibilidad entre diferentes Cls, drivers desactualizados, entre
otros. Detectar estos errores sin una CMDB actualizada extiende
considerablemente el ciclo de vida de un problema
Rapidez en la restauracion del servicio. Es mas rapido recuperar la
configuracion de produccién conociendo todos sus elementos y
relaciones.
Licenciamiento controlado en cuanto a copias ilegales de softwares.
Cumplimiento legal. (UCSF, 2017, p. 1)

d) Politicas y Principios
Se deberan determinar objetivos y estrategias de la Gestién de la
Configuracion y Activos TI.

Se clasificardn y registraran los Cls deben segun alcance, nivel de
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profundidad y nomenclatura predefinidos.

Se monitorizara la CMDB asegurando que sus Cls estén autorizados y
registrados correctamente y se conoce su estado actual.

Se asegurara que la informacion de la CMDB coincide con la
configuracion real de la estructura TI.

Se elaboraran reportes de rendimiento de la Gestion de la
Configuracion y Activos TI. (UCSF., 2017, p. 2)

e) Conceptos Béasicos
Elementos de configuracién (Cl): son aquellos componentes de los
servicios TI, asi como también los servicios que éstos ofrecen. Por
ejemplo:

o Hardware: PCs, routers, monitores, impresoras, etc. asi como
sus componentes: tarjetas de red, teclados, lectores de CDs,
entre otros.

o Software: programas, aplicaciones, protocolos de red, sistemas
operativos, entre otros.

o Documentacion: acuerdos de niveles de servicio, manuales, etc.
Cada dato de CI tiene un nombre de atributo, por ejemplo: nombre,
ubicacion, numero de version, entre otros.

Base de Datos de la Gestion de la Configuracion y Activos TI
(CMDB): esta base de datos incluye:

o Detalle de cada elemento de configuracion.

o Interrelaciones entre los Cls, por ejemplo, relaciones "padre-hijo”
o dependencias logicas Y fisicas.

La CMDB no es una lista de piezas Tl en inventario, es una
imagen total de la infraestructura Tl de la institucién.
Sistema de Gestiéon de la Configuracion (CMS): disefiado para
infraestructuras de servicios Tl complejas.
La Gestién de Configuracion y Activos Tl estd inmersa dentro de un
sistema mayor que gestiona todo el conocimiento de TI, llamado

Sistema de Gestion de Conocimiento (SKMS). El esquema global se
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observa a continuacion: (UCSF., 2017, p. 2)

Sistema de Gestidn del Conocimiento (SKMS) m

Sistema de Gestidn de la Configuracién (CMS)

Base de Datos de Gestion
de la Configuracion

Figura 19. Relacion en el sistema de gestion de conocimiento

f) Factores de Entrada y Salida, Iniciadores e Interfaces de la
Gestion de Accesos
La Gestibn de Configuracion y Activos Tl se relaciona con las siguientes
gestiones:

e Gestidn de Incidencias, Problemas, Cambios y Entregas: para que
éstas puedan resolver mas eficientemente las incidencias, descubrir
causas de los problemas, realizar los cambios y mantener actualizada y
monitorizada la CMDB versus la realidad del ambiente de produccion
para evitar diferencias.

e Gestion de Disponibilidad: entregandole informacién de qué Cls han
sido responsables de la degradacion de la calidad del servicio.

e Gestion Financiera: para la adquisicion de equipos que se estan
degradando como activos. (Lacy, S. y Mcfarlane, I. , 2007, p. 96)

g) Métricas
Se necesita de toda la colaboracion de toda la estructura Tl para actualizar la
informacion almacenada en la CMDB sobre la Gestién de la Configuracion y
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Activos TI. Las métricas mas importantes serian:

Alcance y detalle de la CMDB.

Desviaciones entre auditorias de configuracién contra las almacenadas
en la CMDB.

Reportes sobre Cls involucrados en incidentes.

Costes relacionados con el proceso.

Categorizacion y nomenclatura utilizadas.

Reportes de configuraciones no autorizadas y/o sin licencias.

Calidad del proceso de registro y clasificacion.

Reportes estadisticos y composicion de la estructura TI. (Lacy, S. y
Mcfarlane, I. , 2007, p. 97)

h) Riesgos

Los principales son:

3.3.

Planificacion incorrecta.

Incorrecta estructura de la CMDB.

Herramientas inadecuadas.

Falta de Coordinacion con la Gestion de Cambios y la de Entregas, que
imposibilita el correcto mantenimiento de la CMDB.

Desorganizacion.

Ausencia de compromiso. (Lacy, S. y Mcfarlane, I., 2007, p. 97)

Beneficios

La finalidad de una Mesa de Servicios es dar un servicio de calidad al cliente y

gue estos queden satisfechos, logrando esencialmente lo siguiente:

Registrar toda la interaccion entre usuario y técnico y la posibilidad de
hacer seguimiento a la misma.

Ser mas eficientes al cubrir los incidentes ya que los SLAs estaran
definidos y al alcance tanto de técnicos como de usuarios, lo que

permitira monitorear el cumplimiento oportuno.
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e Seguimiento y control de todo lo que se recibe a través de la mesa de
servicio, lo que garantiza que todo incidente sea atendido en su
momento.

3.3.1. Precisiones de Beneficios por Areas de Trabajo

3.3.1.1. Tema ahorro horas/hombre

Cuando se identifica una falla o problema es mas facil encontrar la solucion,
debido a la base de datos de conocimiento implementada en una herramienta
automatica de gestion, con lo que se ahorra tiempo y asi se evita
insatisfacciones del usuario y se evita algun tipo de comentario o
frustracién/molestia, por parte de los usuarios y mejora la calidad de las

respuestas.

3.3.1.2. Objetividad ahorro horas hombre / Evitar problemas con

clientes, usuarios

e Se tiene informacién precisa
e Se precisa el problema o incidente
e Larespuesta es oportuna y pertinente

e Se ahorra tiempo y recursos

3.3.1.3. Precisién desempefio horas hombre / Evitar catastrofes

Cuando existen conmociones, urgencias con ocasion de catastrofes o

situaciones urgentes, es necesario prever:

e Las emociones y las limitaciones normales del ser humano son un
riesgo, que es necesario preverlas.

e Si el cerebro de tu empleado esta lleno de conocimiento de clientes,
servicios, soportes de la empresa se encuentra en un lio ya que ese
conocimiento es irremplazable.

e Si se remplaza el equipo de cOmputo y conectas tu conexion a Internet
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alterna, estas de nuevo operando con toda la informacion de clientes,
soportes pendientes y status, sin perder nada.

Depender de una computadora o de conectividad a Internet.

Si se va el responsable y llega otro, siguiendo todo como se quedo.
¢Cuanto cuesta la rotacion de personal, sin tomar en cuenta la

insatisfaccion de los clientes?

3.3.1.4. Dependencia ahorro horas hombre / Percepcidn de servicio

Informacidén centralizada en la WEB (jévenes)

Operatividad y pertinencia de la informacién

Levantamiento de quejas, reclamos, reportes dando aviso por email de
la solucién de su problema.

Establecer una herramienta de comunicacion rapida y oportuna con el
usuario, incluso para poner en alerta frente a una posible dificultad.

Lo importante es conservar clientes y generando mayor confianza y

ampliacion de servicio.

3.3.2. Documentacion

Frente a una serie de problemas, se debe contar con un abanico de

soluciones:

Crear y tener una base de informacién, conocimientos, preguntas y
soluciones para los clientes y usuarios puedan darle solucion a su
propio problema.

Ahorro de tiempo y trabajos/hora personal

Alta satisfaccion del cliente al encontrar rapidas soluciones a sus

problemas.

3.3.3. Tiempo Ahorrado

Satisfaccion en la atencion rapida al cliente, aparte del tiempo directo que
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pierde el personal de la Institucion al atender llamadas de clientes soélo para
saber cosas.

e Saber como va tal solucién a un problema,

e Saber informacién de cualquier tipo, si esto le provees mediante un
acceso por tu pagina web para levantar reportes y ver el status en
tiempo real de su problema

¢ Adicionalmente se ahorran horas hombre del personal que atiende las
solicitudes, consultando casos ya cerrados y pudiendo dedicarse a la

solucion sin interrupciones.

Tener un sistema de Mesa de Servicios interno, ya sea para dar soporte o
servicio a clientes, como para dar servicio interno (soporte, recursos humanos,
etc.) se ahorra horas hombre todos los dias, ademas se hace mas eficiente al
personal y se ahorra evitando la contratacion de nuevos elementos. Los
clientes internos y externos estardn mas satisfechos al recibir un servicio mas
rapido y de buena calidad, ya que éste esta monitoreado. Todo esto no tiene

precio a cualquier inversion en la implementaciéon de dicho sistema.

3.4. Riesgos

No estd dentro del alcance de este trabajo, realizar un estudio sobre riesgos
del area de Redes e Infraestructura y Soporte Técnico, como se estila en los
procesos de auditoria de sistemas en los que se aplican por ejemplo
normativas de cumplimiento como la ISO 27001. Estos analisis de riesgo

toman mucho tiempo y dinero con muy poco efecto (Kosutic D. , 2010)

Primeramente, la evaluacion de riesgos es un proceso durante el cual una
organizacion puede identificar riesgos de seguridad de la informacién
determinando su impacto. Con este, la institucién pudiese reconocer todos sus
problemas potenciales con su informacion, cobmo ocurren y qué consecuencias
podria traer. ElI propésito de la evaluacion de riesgos es encontrar qué
controles son requeridos con el fin de eliminar, mitigar o transferir el mismo. La

seleccion de controles es llamada proceso de tratamiento de riesgos y en la
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ISO27001 estos son seleccionados de una lista de 133 controles. (Kosutic D. ,
2010)

En el caso de este trabajo de tesis, se consideraran los resultados de la
Evaluacion de la Situacién Actual del Departamento de Redes e Infraestructura
y Soporte Técnico realizada a través del Marco de Madurez de ITIL, como
indicadores de riesgos directos, al observar que, a menor madurez, mayor

seran los riesgos e inconvenientes en la operatividad de la gestion evaluada.

3.5. Metodologia de la Investigacion

La presente investigacion analiza la pertinencia del disefio de una Mesa de
Servicios para la Defensoria Publica del Ecuador, mediante la gestién del
producto de Redes e Infraestructura y Soporte Técnico.

La investigacion utilizé herramientas de investigacion de caracter cuantitativo,
para lo cual se disefiaron dos formularios en Google Forms (Gestionador de
Documentos de Google), uno para: 1) Evaluar el Nivel de Madurez de las
Gestiones de TI, y otro para 2) Evaluar los Requerimientos y/o Solicitudes de
los Usuarios de la Defensoria Publica (ver archivo digital “Mesa de Servicios -

Google Forms”).

3.5.1. Analisis de Madurez 360

Como parte de la propuesta de una Mesa de Servicio para el Departamento de
Redes e Infraestructura y Soporte Técnico de la Defensoria Publica, se hace
necesario realizar un reconocimiento de la situacion actual del mismo, con el fin
de responder a la pregunta ¢ En dénde nos encontramos? Este reconocimiento,
se basara en el Modelo de Madurez (OGC, 2007, p. 263) creado por la Oficina
de Comercio Gubernamental del Reino Unido, OGC, entidad que gobierna

mundialmente todo lo relacionado con la practica de ITIL.

La necesidad de realizar una evaluacion de la situacion actual de los procesos

de la institucion, radica en que sus resultados nos proporcionaran la base
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sobre la cual plantear una propuesta de mejora de los procesos de incidentes,
problemas, eventos, accesos, peticiones, niveles y catdlogo de servicios,
cambios y activos, sin subjetividades algunas. Aparte de esto, se garantiza a la
empresa un reconocido modelo estandar medible a través de la norma
ISO20000 ya que esta, es la que se aplica para evaluar los entornos de

servicios basados en ITIL.

Complementando lo anteriormente, es importante acotar que lograr la madurez
de los procesos, exige el apoyo real y continuo del alta directiva, pues de otra
manera, no se garantiza el éxito. Cualquier proceso de implementacion de ITIL
puede abarcar aproximadamente 2 afios y, en ese tiempo, se puede perder el

enfoque inicial de mejora continua y evitar asi lograr la madurez deseada.

En la Tabla 5, se encuentra el detalle del Marco de Madurez en los que se
pueden observar los diferentes niveles propuestos por la OGC, en un rango del
1 al 5 el cual abarca todos los ambitos en los cuales se desarrolla la empresa.
De esta manera, se evidenciaran las areas susceptibles de mejora y en las que
se debe hacer énfasis al implementar ITIL. (OGC, 2007, p. 263)

Tabla 5.
Proceso Marco de Madurez de la Gestion de Servicios
Nivel / 1 2 3 4 5
Area del Inicial Replicable Definido  Gestionado Optimizado
Nivel
Visiony Los fondosy No hay Documentos Una Integrados los
Direccion los recursos  objetivos acordes a direccién planes
minimos claros u los objetivos con los estratégicos
Resultados objetivos formales objetivosy  inextricablem
temporales replicables  Planes metas ente

Los informes Los fondosy publicados  empresariale vinculada con

esporadicos y los recursos formalmente, s formales, los planes

criticos disponibles  controlados el progreso  generales de
Irregular, y revisados es medido la empresa,

actividades  Bien Infformes de metasy
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no financiadoy gestién objetivos
planificadas los recursos eficacesse La
de informes adecuados usan monitorizacio
y opiniones  Presentacion activamente n continua,
de informes Los planes  medicion,
periédicos, integrados  presentacion
planificados de procesos de informes
y vinculados a de alertay
comentarios planes de comentarios
negocio y de vinculados a
TI un proceso
Mejoras continuo de
regulares, mejora
planificadoy Las
revisado revisiones
periédicas y
auditorias de
eficacia,
eficiencia 'y
cumplimiento
Nivel /
. 2 3 4 5
Area del
Inicial Replicable Definido  Gestionado Optimizado
Nivel
Procesos Procesosy Procesosy Procesos Proceso bien Parte de
procedimiento procedimient claramente  definido, procesos y
s definidos os definidos definidosy  procedimient procedimiento
vagamente, Proceso en bien 0s y normas, s bien
se utilizan de gran medida conocidos incluido en  definidos en
manera reactivo Las todas las la cultura
reactiva Actividades actividades  descripcione corporativa
cuando se irregulares, regularesy s de los Proceso
producen no planificadas puestos proactivo y
problemas planificadas Unabuena informaticos preventivo
Totalmente documentaci del personal
reactiva on Claramente
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Actividades De vez en definidos
irregulares, cuando el interfaces de
no proceso proceso y
planificadas proactivo dependencia
S
Integrados
de Gestion
de Servicios
Nivel / 1 2 3 4 5
Area del Inicial Replicable Definido  Gestionado Optimizado
Nivel
Personas No estan Las Rolesy Inter e intra- Empresas
definidos los  funcionesy Responsabili proceso de alineadas con
Rolesy responsabili dades trabajo en objetivos y
Responsabilid dades claramente  equipo metas
ades autonomas  definidos Responsabili formales,
Objetivos dades seguimiento
formales claramente  activo como
Formalizado definidas en parte de la
s los planes todas las actividad
del proceso descripcione cotidiana.
de s de las Rolesy
capacitacion funciones de responsabilid
TI ades de parte
de una
cultura global
de la
empresa
Nivel / 1 2 3 4 5
Area del Inicial Replicable Definido  Gestionado Optimizado
Nivel
Tecnologi Los procesos Muchas de  Recolecciéon La medicién Bien
a manuales o las de datos continua documentada
algunas herramientas continua, vigilancia, la

herramientas son

con alarmay notificacion y

arquitectura
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especificas,  discretas, supervision  umbral de general de la
discretas falta de del umbral alerta a un herramienta
control Los datos conjunto con la
Los datos consolidados centralizado integracion
almacenado conservados de completa en
s enlugares |, se utiliza herramientas todas las
separados para la integradas, areas de
planificacion bases de personas,
formal, la datos y procesos y
prevision y la procesos tecnologia
tendencia
Nivel / 1 2 3 4 5
Area del Inicial Replicable Definido  Gestionado Optimizado
Nivel
Cultura De De Servicio Negocios Una actitud
herramientay productosy orientado al enfocadosa de mejora
de base servicios clientecon la continua,
tecnolégicay basados e un enfoque  comprensioén junto con un
con un impulsados  formalizado de las enfoque
enfoque cuestiones  estratégico de
impulsado a mas negocios.
una fuerte amplias, La
actividad profundas comprension
del valor de
Tl para la

empresay su
papel dentro
de la cadena

de valor

Tomado de ITILV3, SERVICE DESING Appendix H: The Service Management process maturity
framework. Pp. 391-397.

3.5.2.

Marco del Proceso del Nivel de Madurez

Para que se pueda desarrollar la mejora de cada uno de los procesos de la
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Gestion de Servicios o del proceso completo, es imperativo tomar en
consideracion la madurez y ambiente en los que se llevaran a cabo los
mismos, puesto que, para lograr la madurez, sera necesario el cambio de uno
0 mas de estos procesos para ser efectivos. Por esta razon, se requiere de una

evaluacion de 360° cubierta en 5 areas de interés:

e Vision y Direccion
e Procesos

e Personas

e Tecnologia

e Cultura

3.5.2.1. Inicial - Nivel 1

Se reconoce la existencia del proceso con gestion inexistente. Carece de
importancia su formalizacion y la asignacion de recursos. Este nivel a veces

puede considerarse caatico.

Tabla 6.

Areas de Madurez Nivel 1

Vision y Direccién Los fondos y los recursos minimos
Resultados temporales
Los informes esporadicos y criticos

Procesos Procesos y procedimientos definidos vagamente, se utilizan de
manera reactiva cuando se producen problemas
Totalmente reactiva
Actividades irregulares, no planificadas

Personas No estan definidos los Roles y Responsabilidades

Tecnologia Los procesos manuales o algunas herramientas especificas,
discretas

Cultura De herramienta y de base tecnoldgica y con un enfoque

impulsado a una fuerte actividad

Tomado de ITILV3, SERVICE DESING Appendix H.
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3.5.2.2. Repetible - Nivel 2

Se reconoce la existencia del proceso con algo de importancia, hay asignacion
de recursos y enfoque en la operatividad. Las actividades en su mayoria
ocurren porque los involucrados conocen el proceso, pero no estan
coordinados, son erraticos en su ejecucion y se guian por los resultados

obtenidos en el proceso.

Tabla 7.
Areas de Madurez Nivel 2

Vision y Direccion No hay objetivos claros u objetivos replicables
Los fondos y los recursos disponibles
Irregular, actividades no planificadas de informes y opiniones

Procesos Procesos y procedimientos definidos
Proceso en gran medida reactivo
Actividades irregulares, no planificadas

Personas Las funciones y responsabilidades autonomas

Tecnologia Muchas de las herramientas son discretas, falta de control
Los datos almacenados en lugares separados

Cultura De productos y servicios basados e impulsados

Tomado de ITILV3, SERVICE DESING Appendix H.

3.5.2.3. Definido - Nivel 3

Se reconoce la existencia del proceso y este es documentado, existe un
responsable, se asignan recursos, se formalizan objetivos y metas, orientados
a la eficiencia y efectividad del proceso. Se registran datos para futuras
referencias y entregan reportes. Sin embargo, no se establecen acuerdos
formales y tampoco se reconoce y acepta el rol dentro de la operacién de TI

como un todo.



Tabla 8.

Areas de Madurez Nivel 3

Visién y Direccion

Procesos

Personas

Tecnologia

Cultura

Documentos acordes a los objetivos formales

Planes publicados formalmente, controlados y revisados

Bien financiado y los recursos adecuados

Presentacion de informes periddicos, planificados y comentarios

Procesos claramente definidos y bien conocidos
Las actividades regulares y planificadas

Una buena documentacion

De vez en cuando el proceso proactivo

Roles y Responsabilidades claramente definidos
Obijetivos formales
Formalizados los planes del proceso de capacitacion

Recoleccidn de datos continua, con alarma y supervision del
umbral

Los datos consolidados conservados, se tiliza para la
planificacion formal, la prevision y la tendencia

Servicio orientado al cliente con un enfoque formalizado

Tomado de ITILV3, SERVICE DESING Appendix H.

3.5.2.4. Gestionado - Nivel 4
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Se reconoce ampliamente la existencia del proceso y aceptado a través de TI.

Se elaboran objetivos y metas de Tl basados en el negocio y esta enfocado en

el servicio. Los procesos estdn plenamente definidos y gestionados.

Son

proactivos, con documentacion de las interfaces establecidas e integracion total

con otros procesos de TI.



Tabla 9.

Areas de Madurez Nivel 4

Vision y Direccion

Procesos

Personas

Tecnologia

Cultura

Una direccion con los objetivos y metas empresariales formales,
el progreso es medido

Informes de gestion eficaces se usan activamente

Los planes integrados de procesos vinculados a planes de
negocio y de TI

Mejoras regulares, planificado y revisado

Proceso bien definido, procedimientos y hormas, incluido en
todas las descripciones de los puestos informéaticos del personal
Claramente definidos interfaces de proceso y dependencias
Integrados de Gestidn de Servicios

Inter e intra-proceso de trabajo en equipo
Responsabilidades claramente definidas en todas las
descripciones de las funciones de TI

La medicion continua vigilancia, notificacion y umbral de alerta a
un conjunto centralizado de herramientas integradas, bases de
datos y procesos

Negocios enfocados a la comprension de las cuestiones mas
amplias, profundas

Tomado de ITILV3, SERVICE DESING Appendix H.

3.5.2.5. Optimizado - Nivel 5
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Se reconoce completamente el proceso, con planificacion estratégica alineada

entre el negocio y Tl y generalizado su uso diario en todas las actividades de la

organizacién para todos los implicados en el proceso. Como pieza vital y

obligatoria, se incluye un proceso de mejoramiento continuo de caracter
preventivo. (Axelos, 2013, P. 12-16)



Tabla 10.
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Areas de Madurez Nivel 5

Vision y Direccion

Procesos

Personas

Tecnologia

Cultura

Integrados los planes estratégicos con los planes generales de la
empresa, metas y objetivos

La monitorizacidn continua, medicion, presentacion de informes
de alerta y comentarios vinculados a un proceso continuo de
mejora

Las revisiones periodicas y auditorias de eficacia, eficiencia y
cumplimiento

Parte de procesos y procedimientos bien definidos en la cultura
corporativa
Proceso proactivo y preventivo

Empresas alineadas con objetivos y metas formales, seguimiento
activo como parte de la actividad cotidiana.

Roles y responsabilidades bajo una cultura global empresarial
basada en procesos

Bien documentada la arquitectura general de la herramienta e
integrada completamente a todas las areas de personas,
procesos y tecnologia

Una actitud de mejora continua, junto con un enfoque estratégico
de negocios.

La comprension del valor de T para la empresa y su papel
dentro de la cadena de valor de servicios

Tomado de ITILV3, SERVICE DESING Appendix H.

3.5.3. Mediciéon del Nivel de Madurez

Para determinar la ponderacion del nivel de madurez en el que se encuentra el

Departamento de Redes e Infraestructura y Soporte Técnico de la Defensoria

Publica de Quito (Matriz), y generar los resultados cuantificables,

continuacion, se describen las ponderaciones segun las areas que se tendran

en cuenta para realizarlo. (OGC, 2007, p. 263)



Tabla 11.

Ponderacion de Madurez Area Vision y Direccion
VISION Y DIRECCION
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Area Ponderacion Aspecto Nivel de Madurez
Visiony Direccion 0 No existe una estrategia de implantacion para la gestion en Inicial
estudio
1 Existen actividades planificadas Repetible,
Definido
3 Existe una estrategia concreta Gestionado,
Optimizado

Tomado de Axelos, 2013, P. 12-16

Tabla 12.
Ponderacion de Madurez Area Procesos
PROCESOS
Area Ponderacion Aspecto Nivel de Madurez
Procesos 0 No se han creado procedimientos y documentos Inicial
estandarizados conocidos por todos.
1 Se tiene procedimientos mas o menos sistematizados pero no  Repetible,
se ha precisado ni comunicado oficialmente. Definido
3 Existe un manual de calidad donde se reflejan los pasos para ~ Gestionado,
documentar y seguir procedimientos de forma clara, Optimizado

formalmente notificada por la empresa.

Tomado de Axelos, 2013, P. 12-16

Tabla 13.
Ponderacion de Madurez Area Personas
PERSONAS
Area Ponderacion Aspecto Nivel de Madurez
Personas 0 Las personas de la empresa no conocen las herramientas que  Inicial
permiten documentar, notificar o registrar la gestion en estudio
1 Las personas de la empresa conocen algunos de las Repetible,
herramientas y servicios pero no tienen una idea clara ni son Definido
conscientes de su importancia.
3 Las personas estan formalmente capacitadas en todos los Gestionado,
aspectos de la gestion en estudio Optimizado

Tomado de Axelos, 2013, P. 12-16



92

Tabla 14.

Ponderacion de Madurez Area Tecnologia

TECNOLOGIA

Area Ponderacién Aspecto Nivel de Madurez
Tecnologia 0 Los sistemas de informacion estan enfocados hacia la oferta, es Inicial

decir el departamento de TI ofrece los elementos que considera
necesarios.

1 Los sistemas de informacion tratan de adecuarse a las Repetible,
exigencias del cliente. Definido

3 Las decisiones tecnoldgicas se toman considerando las Gestionado,
variables de beneficio, costo y riesgo. Optimizado

Tomado de Axelos, 2013, P. 12-16

Tabla 15.

Ponderacion de Madurez Area Cultura

CULTURA

Area Ponderacion Aspecto Nivel de Madurez
Cultura 0 La innovacién y adecuacion al medio no Inicial

esta presente en los intereses de la empresa.

1 Existen algunas iniciativas para tratar de Repetible,
realizar el cambio cultural. Definido

3 Hay una vision planteada que trata de promover la cultura de la Gestionado,
innovacién con incentivos y apoyos para fomentar el Optimizado

compromiso personal y grupal los involucrados.

Tomado de Axelos, 2013, P. 12-16

Las ponderaciones de los niveles se encuentran entre 0 y 15 puntos:

Nivel de Madurez 1 = Entre 0 y 3 puntos
Nivel de Madurez 2 = Entre 4 y 7 puntos
Nivel de Madurez 3 = Entre 8 y 11 puntos
Nivel de Madurez 4 = Entre 12 y 14 puntos
Nivel de Madurez 5 = 15 puntos

Con base en las indicaciones anteriores, se evaluaron las nueve gestiones
seleccionadas como prioritarias de ITIL en la Defensoria Publica (ver Anexo 1)

como se indico en el planteamiento del problema, y cuyos resultados globales
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se encuentran en la Tabla 16 a continuacion:

Tabla 16.
Nivel de Madurez Departamento de Redes e Infraestructura

AREAS / Visiony .
GESTIONES Direccion Procesos Personas Tecnologia  Cultura PUNTOS NIVEL
G. INCIDENCIAS 0 1 0 1 0 2,0 1
G. PROBLEMAS 0 1 0 1 0 2,1 1
G. EVENTOS 0 1 0 1 0 2,6 1
G. ACCESOS 0 1 0 1 0 3,9 1
G. PETICIONES 0 1 0 1 0 3,6 1
G. CATALOGO DE SERVICIOS 0 0 0 1 0 19 1
G. NIVELES DE SERVICIO 0 1 0 1 0 2,6 1
G. CAMBIOS 1 0 0 0 0 2,7 1
G. CONFIGURACION Y ACTIVOS 0 1 0 0 0 19 1

Estos hallazgos nos indican, que las nueve gestiones obtuvieron una

puntuacion que varia en un rango entre 1.9 a 3.9, lo que las sitia en un Nivel

de Madurez de 1 segun el Proceso del Marco de Madurez de la Tabla 5. A

continuacion los resimenes obtenidos de las entrevistas.

Tomando en cuenta la Tabla 16 previa, se pueden observar ponderaciones

iguales para las areas de Vision y Direccion (excepto para la Gestion de

Cambios), Personas y Cultura, para las demas areas, existen combinaciones.

En funcién de esto y siendo el nivel de madurez resultante igual a 1, se

agrupard su explicacion:

Vision y Direccion: Existen los fondos y los recursos, pero a pesar de
ser la innovaciéon un factor de interés para la institucion, la jefatura
interna del Departamento de Redes e Infraestructura y Soporte Técnico
no la ha llevado a cabo como gestion formal. Esta falta de
estandarizacion trae resultados temporales que no se mantienen en el
tiempo. Existen informes esporadicos y eventualmente en situaciones
criticas. En cuanto a la excepcion dada en la Gestiéon de Cambios, el
valor resultante de 1 viene dado por la Jefatura de Desarrollo, quien se
aproxima mas a lo que significa administrar y controlar las tareas que

ejecuta su personal, puesto que se refiere al desarrollo de software. En
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estas circunstancias, se debe cuidar al extremo los ambientes en donde
se realizan los despliegues de prueba y produccién de los sistemas de
la institucion. Sin embargo, aunque es una ejecucion coordinada y

auténoma de cada parte, no esta estandarizada.

Procesos:

o Gestion de Incidencias. No existen procedimientos formales. No

hay planificacion de tareas. El personal trabaja de manera
reactiva y empirica. Por lo tanto, no existen cierres concretos ni
validacion de la satisfaccion del cliente. La Gestion de
Incidencias no existe de manera formal y tampoco existe una
estrategia de implementacion de la misma.

o Gestion de Problemas. A pesar de que muchos problemas -

repetidos o no- son resueltos definitivamente determinando sus
causas, no son identificados, registrados ni clasificados como tal
para su resolucion. Tampoco son monitoreados para asegurar su
correcta funcionalidad y al no ser registrados, no hay
disponibilidad de informes que documenten el origen y la solucién
dada. En consecuencia, no existen indicadores de tendencias
para evitar que se generen nuevos problemas. No hay actividad
determinada de gestibn, en consecuencia, no representan
ninguna importancia para la administracion de recursos y mucho
menos para optimizar la gestion de servicios de la empresa. La
Gestion de Problemas no existe de manera formal y tampoco
existe una estrategia de implementacion de la misma.

o Gestion de Eventos: Si existe el monitoreo de los servicios, pero

de manera no planificada, irregular y no procedimental. Los
eventos no son clasificados ni separados antes de decidir las
acciones correctas a ejecutar. Por esa razén, no existe manera de
validar si fueron atendidos correctamente. La Gestion de Eventos

no existe de manera formal y tampoco existe una estrategia de
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implementacion de la misma.

Gestion de Acceso: Si existe el control para las autorizaciones y

restricciones de acceso a los usuarios. Pero al igual que las otras
gestiones, no esta procedimentada. La Gestion de Acceso no
existe de manera formal y tampoco existe una estrategia de
implementacion de la misma.

Gestion de Peticiones: No existen procedimientos formales para

proporcionar informacién y acceso rapido a los servicios estandar
de la organizacion TI. No hay planificaciébn de tareas para su
ejecucion bajo la préactica de ITIL. Son tratados como un
incidente comun y algunos por ser tan simples no son
registrados. La Gestion de Peticiones no existe de manera formal
y tampoco existe una estrategia de implementacién de la misma.

Gestion _de Catalogo de Servicios: No existe un catalogo de

servicios donde se ofrezca informacion precisa de los servicios
activos con los que cuenta la instituciébn. La ausencia de este
catalogo impide la entrega de informacién actualizada y detallada
como tiempos de entrega y capacidades. El catalogo de servicios
es la parte visible a los clientes, por lo tanto, es de vital
importancia para la empresa, ya que es un apoyo fundamental en
las ventas y en la identificacién de los servicios que proporciona
Tl. La Gestion de Niveles de Servicio no existe de manera formal
y tampoco existe una estrategia de implementacién de la misma.

Gestion _de Niveles de Servicio: No existen procedimientos

formales que acuerden y garanticen los niveles de calidad de los
servicios de TI. Aun conociendo las necesidades de los usuarios,
no se ha considerado importante elaborar la definicion correcta de
los servicios ofrecidos a través de los Acuerdos de Niveles de
Servicio o0 SLAs. La Gestion de Niveles de Servicio no existe de
manera formal y tampoco existe una estrategia de
implementacion de la misma.

Gestién _de Cambios: No existen procedimientos formales. No
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hay planificacion de tareas. El personal trabaja de manera
reactiva y empirica. Por lo tanto, no existen cierres concretos de
cada cambio realizado. La Unica area que ha reconocido como
una necesidad vital es el area de desarrollo, pero, aun asi, sus
tareas se ejecutan autonomamente y no porque exista un
estandar procedimental claramente definido para cada
participante en la ejecucion del cambio. La Gestion de Cambios
no existe de manera formal y tampoco existe una estrategia de
implementacion de la misma.

o Gestion de la Configuracion vy de Activos: No existen

procedimientos formales para gestionar ni controlar los elementos
gue componen la infraestructura de Tl con ningun nivel de detalle.
Tampoco existen sus registros respectivos en ninguna base de
datos de configuracion. La ausencia de ésta, impide proporcionar
informacion a la hora de conocer el inventario de activos de la
institucion con fines de presupuesto, ni tampoco hacer
planificaciones para actualizaciones del hardware y software
existentes. A la hora de hacer despliegues de parches, no existe
un escenario global de actualizaciones de los equipos. La Gestion
de la Configuracion y de Activos no existe de manera formal y
tampoco existe una estrategia de implementacion de la misma.
Personas: Para todas las gestiones investigadas, existen cargos
definidos, pero bajo la estructura organizacional jerarquica de la
institucién impartidas por su Departamento de Recursos Humanos, no
bajo la practica de ITIL basada en procesos horizontales. Esto crea islas
a la hora de trabajar en equipo para dar valor al usuario final, ya que
ITIL organiza los roles y sus responsabilidades de manera sincronizada
y en los que fluya coordinadamente la accion de cada participante.
Tecnologia: No existen herramientas automatizadas para facilitar
ninguna de las gestiones de servicio de cara al usuario final. Las
incidencias son registradas en una tabla de Excel alimentada por medio

de Google Forms para llevar los casos, pero dicho registro no obedece
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a ninguna practica de ITIL. Es una lista de datos basicos almacenados
gue solo permite llevar un inventario de caso registrados y asignados,
es decir, no hay actividad determinada de gestion, en consecuencia, no
representan ninguna importancia para la administracion de recursos y
mucho menos para optimizar la gestion de servicios de la empresa

e Cultura: Para todas las gestiones investigadas, sélo existe un enfoque
tecnoldgico, orientado a una fuerte actividad y no al servicio al cliente
final.

Los hallazgos pueden observarse mejor en la figura siguiente:

Nivel de Madurez

Puntuacién Areas
-
[=}

Nivel de Madurez

Gestiones evaluadas

PUNTOS NIVEL

Figura 20. Nivel de Madurez de Gestiones de Tl

Dependiendo del nivel de madurez que la institucion desee adoptar, sera el
esfuerzo que debera desarrollar durante el proceso de implantacién de cada

proceso para la mesa de servicio.

3.5.4. Evaluacion de los Requerimientos

Para la investigacion sobre requerimientos de los usuarios de la Defensoria
Publica, se utilizé6 un formulario en Google Forms, para alimentar una base de
datos en Excel el cual cuenta con quince variables clasificadas por categorias y
subcategorias de acuerdo a los requerimientos de los usuarios, como se

describe en la Tabla 17 siguiente (el total de los Servidores Publicos de la
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Defensoria Publica quienes respondieron el formulario fue de 1178 (Defensoria
Publica del Ecuador, 2015, p. 2).

Tabla 17.

Formulario para Levantamiento de informacién

ID: Es el nimero de caso asignado

Categoria: Es el conjunto que agrupa un total de sub
requerimientos

Subcategoria: Es una tarea en especifico a realizar

Asignado por:  Es la persona quien designa una actividad a
realizarse

Asignado a: Es el responsable de alguna actividad

Reasignado: En el caso de una actividad sale de la
responsabilidad o tiene que solicitar una ayuda a
otro departamento se debe emitir el nombre a
quien se asigna dicha actividad

Estado: Es el proceso mediante el cual me dice si esta
atendiendo el responsable una actividad o no

Prioridad: Es donde se da una escala menor o mayor de

Fecha de inicio

tiempo para una atencion

Es la fecha cuando se envia o se solicita una

del evento: actividad
Fecha de Es la fecha y la hora de tiempo que tiene para
vencimiento: hacer dicha actividad

Fecha de cierre

Es la fecha en donde se cierra la actividad o

del evento: culmina con la tarea

Fecha de Es la fecha cuando se entrega o se transfiere a

reasignacion: otro responsable que ayude a concluir una tarea

Usuario Es el nombre de quien solicita la actividad o tarea

solicitante:

Creado por: Es el nombre de la persona que cred esta
actividad o tarea.

Medio de Es el tipo o forma de contacto con el area de

soporte técnico:

sistemas
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El formulario fue elaborado y entregado inicialmente al personal de la Direccion
de Tecnologias de la Informacién y Comunicacién, al producto Redes e
Infraestructura, cuyo personal técnico registré cada uno de sus requerimientos
con sus respectivas categorias y subcategorias.

Con la aplicacion del formulario anteriormente mencionado, se obtuvieron 5000
casos a nivel nacional en Ecuador. Sin embargo, al realizarse una depuracion
de los mismos, 2356 fueron casos validos, los mismos que fueron utilizados

para el desarrollo de la presente propuesta académica.

La muestra de 2356 fue estratificada de acuerdo a los distintos requerimientos
denominados por categorias (Ofimatica, Correo, Cuentas de Usuario, entre
otros) y divididos a su vez cada uno de ellos en subcategorias (Configuracion

de equipo, Configuracion de Red del equipo, Formateo de equipo), entre otros.

La informacion obtenida de los encuestados, consté de procesos, eventos,
incidencias, peticiones, problemas y accesos, con el fin de identificar la
capacidad de respuesta frente a los problemas identificados por los usuarios y

asi mejorar la calidad del servicio.

Para la sistematizacion y analisis de los resultados arrojados obtenidos
mediante la aplicacion del formulario de Google Forms, se utilizaron tablas

dinamicas y programacion de criterios en Excel.

Finalmente, cada uno de los resultados obtenidos de la investigacion
cuantitativa se presentara en graficos a través de los cuales se visualizaran los
distintos aspectos en forma de porcentaje enfatizando sobre todo en los tres
principales porcentajes que representan mayor incidencia en las distintas

categorias y visualizando en cada una de ellas las subcategorias respectivas.

A continuacion, se detallan cada uno de los resultados obtenidos de la

encuesta:
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3.5.4.1. Resultados de la Investigacién Cuantitativa

Los principales requerimientos del producto Redes e Infraestructura y Soporte
Técnico identificados por los encuestados se encuentran los siguientes: el
24,19% respondié tener requerimientos en distintos ambitos dentro de la
categoria computadores, el 14,47% tiene requerimientos en la categoria
impresoras y finalmente el 11,25% tiene requerimientos con el Sistema de
Gestion de la Defensoria Publica (SGDP). Como se describe en la siguiente

figura:

Requerimientos de TIC'S (2015)

= Ofimatica
Correo

Cuentas de

Usuario

2,29
Impresoras

1,99
Sk = Computadores
= Red

= SGDP

24,19 = [nventarios

= Turneros

Figura 21. Requerimientos TICs

En relacion al principal requerimiento, identificado por el producto de Redes e
Infraestructura, en lo que respecta al requerimiento de la categoria
computadores, dicha situacion obedece a juicio de los encuestados, en primer
lugar, a la subcategoria configuracién de equipos que representa el 57.19%,
situacion que se produce por la un incorrecto uso de las aplicaciones ya
predeterminadas en cada equipo, 0 a su vez por alguna actualizacion del

sistema operativo y deja de funcionar algun periférico o software en especifico.

A lo sefialado anteriormente, la Subcategoria configuracion del computador con

el software dependiendo del area de trabajo, representa al 18.77% vy los
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requerimientos de instalacion representan al 13.33%. Como se describe en la

siguiente figura:

Requerimientos de
Computadores (2015)

0,18
= Configuracion

= Configuracién de Red
Formateo
Instalacién
= |nstalacidn Periféricos
= Reemplazo Partes

= Revision

= Soporte

0,88

Figura 22. Requerimientos de computadores

En relacion al segundo requerimiento, identificado por el producto de Redes e
Infraestructura, en lo que respecta a la categoria impresoras, dicha situacion
obedece en primer lugar, a la subcategoria Revision de Problemas que
representa el 46.63%, que por lo general se presentan atascos de papel o

cambios de partes por uso.

A lo sefialado anteriormente, la subcategoria Configuracion Impresoras con el
23.46% vy la instalacion de Impresoras con el 17.30%. Como se describe en la

siguiente figura:
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Reguerimientos Impresoras
(2015)

= Cambio de Suministros

6,16
' = Configuracién Impresoras
" = Elaboracién de Informes

Instalacién Impresoras

0,29 = Reinstalacion Impresoras
17,30 = Revision
= Revision de Problemas
S0 1_5,57

Figura 23. Requerimientos de impresoras

En relacién al tercer requerimiento, identificado por el producto de Redes e
Infraestructura, en lo que respecta a la categoria Sistema de Gestion de la
Defensoria Publica (SGDP), dicha situacion obedece en primer lugar, a la
subcategoria de Actualizacién de Catalogos, que representa el 23.77%, que es
el reemplazo de las librerias antiguas en los archivos temporales del sistema.

A lo sefialado anteriormente, la subcategoria del restablecimiento de
Contrasefias es del 19.25% y la creacion de usuario con el 12.08%. Como se

describe en la siguiente figura:

Requerimientos SGDP (2015)

0'75/_ 0,38 = Actualizacion de

Catdlogos

= Agregar Judicaturas

= Asignacion de
Coordinados

Creacién de Unidad
Administrativa

m Creacion de Usuario

0,75 2,64

Figura 24. Requerimientos de SGDP
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En relacion al cuarto requerimiento, identificado por el producto de Redes e
Infraestructura, en lo que respecta a la categoria Ofimatica dicha situacion
obedece en primer lugar, a la subcategoria de Instalacion Complementos que
representa el 15.65%, que consiste en la instalaciéon en los equipos mayor

cantidad de cédec multimedia.
A lo sefalado anteriormente, la subcategoria de Actualizacion Navegadores

con el 14.78% y la conversion de formatos de archivos con un 11.30%. Como

se describe en la siguiente figura:

Requerimientos de Ofimatica

(2015)

5,22 0,43 6 09 Lag e Actualizacién

N Navegadores
3,04 ’ \ 14,78 Actualizacién Office
1,30 \
6,96
=1 Archivos Dafiados
15,65 A 13,04

= Configuracién Office
0,43

0,43
9,13 = Configuracién Token

Figura 25. Requerimientos de ofimatica

En relacion al quinto requerimiento, identificado por el producto de Redes e
Infraestructura, en lo que respecta a la categoria correo, dicha situacion
obedece en primer lugar, a la subcategoria Actualizacion Grupos de
Distribuciobn que representa el 22.78%, es la actualizacion del listado de

correos electronicos agrupados en un solo correo.

A lo sefialado anteriormente, se suma la subcategoria Configuracion de Buzdn
con el 21.11% y el Respaldo Buzon de correo con un 17.22%. Como se

describe, en la siguiente figura:
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Requerimientos de Correo
(2015)

= Actualizacidon Grupos de
‘% Distribucion
‘ 2 = Configuracién

0,56 0,56
vy
1‘ 21,11

4,44 4,44

= Configuracion de Buzdn

Creacién Buzén

6,11

Figura 26. Requerimientos de correo

En relacién al sexto requerimiento, identificado por el producto de Redes e
Infraestructura, en lo que respecta a la categoria redes, obedece: en primer
lugar, la subcategoria Revision Red LAN que representa el 61.78%, que

consiste en la revision de switch frente a un posible fallo o desconexion.

A lo sefalado anteriormente, se suma la subcategoria Configuracion de red con
el 34.9% vy la realizacion de reportes con un 1.91%. Como se describe, en la

siguiente figura:

Requerimientos de Redes (2015)

= Configuracién de Red

= Realizacion de Reportes

= Revision
\

61,78 Revisién Red LAN

o]l
1,91

Figura 27. Requerimientos de redes
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En relacion al séptimo requerimiento, identificado por el producto de Redes e
Infraestructura, en lo que respecta a la categoria telefonia, obedece en primer
lugar, a la subcategoria Modificacion de Extension que representa el 43.87%,
quien respecta a la asignacion de un nombre y una identificacion o nimero de

extensién a un teléfono de voz sobre IP.

A lo sefalado anteriormente, la subcategoria Instalacion Teléfono con el
41.29% y la Creacion de Extensiones con un 11.61%. Como se describe en la

siguiente figura:

Requeﬁgmientos Telefonia
‘ (2015)
11,61

R Creacion de Extensidn

43,87
Habilitacion Celular
41,29

Instalacién Teléfono

Figura 28. Requerimientos de telefonia

En relacion al octavo requerimiento, identificado por el producto de Redes e
Infraestructura, en lo que respecta a la categoria reportes responde en primer
lugar, a la subcategoria elaboraciéon de informes que representa el 45.31%,
seguido de la realizacién de reportes con el 36.72% y a la elaboracion de

memorandos con un 17.97%. Como se describe en la siguiente figura:
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Requerimientos de Reportes
(2015)

= Elaboracién de Informes
36,72

= Elaboracion Memorandos

17,97

Realizacion de Reportes

Figura 29. Requerimientos de reportes

En relacién al noveno requerimiento, identificado por el producto de Redes e
Infraestructura, en cuanto a la categoria cuentas de usuario, obedece en primer
lugar, a la subcategoria Creacion de Cuentas de Usuario que representa el
55.00%, y que corresponde el dirigirse al servidor del directorio activo, para
asignar un usuario y una contrasefia de acceso para cualquier equipo de la

Defensoria Publica.

Por otro lado, la subcategoria Reestablecer Contrasefia representa al 35.00% y
la Eliminacién de cuentas de usuario al 5.00%. Como se describe en la

siguiente figura:

Requerimientos Cuentas de
Usuarios (2015)

4,00 1,00
= Actualizacion Unidad

'/ Administrativa

= Configuracion

Creacion de Cuentas de

55,00 ,
Usuario

5,00 Eliminacion Cuenta de
Usuario

Figura 30. Requerimientos de cuentas usuarios
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En relacion al décimo requerimiento, identificado por el producto de Redes e
Infraestructura, en lo que respecta a la categoria visitas técnicas, responde en
primer lugar, a la subcategoria instalacion de impresoras que representa el
38.55%, que consiste en instalacion de impresoras en alguna dependencia de

la Defensoria Publica.

A lo sefialado anteriormente, la subcategoria configuracion de la red con el
13.25% vy la instalacion de equipos con un 10.84%. Como se describe en la

siguiente figura:

Requerimientos de Visitas
Tecnicas (2015)

1,20 7,23
A\ sst

10,84

= Configuracion

= Configuracién de Red

/ S Configuracion Impresoras
2,41

Instalacién
1,20

Figura 31. Requerimientos de visitas técnicas

En relacién al undécimo requerimiento, identificado por el producto de Redes e
Infraestructura, en cuanto a la categoria Seguridad, obedece en primer lugar, a
la subcategoria habilitar paginas web que representa el 77.78%, seguido de la
habilitacién de puertos con el 12.96% y bloqueo de paginas web con un 7.41%.

Como se describe en la siguiente figura:



Reguerimientos de Seguridad

12,56 = Bloqueo Pagina
Bloqueo Puerto

Habilitacién Pagina

77,78 Habilitacién Puerto

Figura 32. Requerimientos de seguridad
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En relacion al duodécimo requerimiento, identificado por el producto de Redes

e Infraestructura, en lo que respecta a la categoria turneros en primer lugar, a

la subcategoria Gestién del modulo del defensor que representa el 42.55%, el

cual implica colocar en el sistema el nUmero de puesto que le corresponde a un

determinado Defensor.

A lo sefialado anteriormente, la subcategoria gestion de médulos para la

administracion con el 40.43% y los requerimientos de revision con el 17.02%.

Como se describe en la siguiente figura:

Requerimientos Turneros

17,02 = Gestién de Mddulos
40,43
Gestion Defensor-Maddulo
42,55 Revision

Figura 33. Requerimientos de turneros

En relacion al décimo tercer requerimiento, identificado por el producto de

Redes e Infraestructura, en cuanto a la categoria biométricos, responde en
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primer lugar, a la subcategoria soporte al equipo, que se produce cuando el
biométrico no responde o no registra la lectura de la huella digital del
funcionario, o también cuando no responde para la descarga de timbres. Lo
seflalado anteriormente representa al 97.37% ademas de la subcategoria

realizacion de reportes con el 2.63%. Como se describe en la siguiente figura:

Requerimientos Biometricos
(2015)

2,63

Realizacion de Reportes

Soporte
97,37

Figura 34. Requerimientos de biométricos

En relacion al décimo cuarto requerimiento, identificado por el producto de
Redes e Infraestructura, en cuanto a la categoria inventarios informaticos,
obedece en primer lugar, a la subcategoria Creacion de caracteristicas de
activos que representa el 40.00%, en el cual se describen las caracteristicas de

los equipos informaticos dentro de un Excel.

A lo sefialado anteriormente, de la subcategoria creacidén de activos representa
el 40.00% vy los reportes con un 20.00%. Como se describe en la siguiente

figura:
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Requerimientos Inventarios
(2015)

= Creacion de Activos

= Creacion de
Caracteristicas de Activos
= Reportes

Figura 35. Requerimientos de inventarios

En relacion al décimo quinto requerimiento, identificado por el producto de
Redes e Infraestructura, es la categoria video conferencia a través de la cual se
realizan reuniones programadas en las distintas dependencias de la Defensoria

Publica. Como se describe en la siguiente figura:

Requerimientos de Video
Conferencia (2015)

= Porcentajes

Figura 36. Requerimientos de video conferencias



4. Capitulo IV. Desarrollo de la Propuesta

4.1. Preparacion de la documentacién

4.1.1.

Introduccioén ala propuesta

4.1.1.1. Informacion del proyecto

Tabla 18.

Datos del Proyecto

Institucion Defensoria Publica de Ecuador — Quito (Matriz)

Proyecto Propuesta de Implementacion de una Mesa de
Servicios Basada en ITIL

Fecha de Por definir

preparacion

Cliente

Departamento de Redes e Infraestructura y Soporte
Técnico de la Direccion Nacional de Tecnologia de la
Informacion y Comunicacion de la Defensoria
Publica de Quito (Matriz)

Patrocinador

Dr. Ernesto Pazmifio

principal
Gerente de Por asignar al momento de la implementacion
Proyecto
Tabla 19.
Patrocinadores del Proyecto
Nombre Cargo Departamento Institucioén
/ Division
Dr. Ernesto Defensor Publico Consejo de la Defensoria
Pazmifio General Judicatura Puablica de
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Juan Francisco Director Nacional
Estin de TIC
Jefe de

Desarrollo

René Orellana

) . Jefe de Mineria
Hernan Naranjo

de Datos
Diego Mena/ Jefe de Redes e
Andrés Poso Infraestructura
Christian
. Maestrante
Pazmino

Ecuador
Direccion
Nacional de
Tecnologia de
la Informacion y
Comunicacion
de la
Defensoria
Publica

4.1.1.2. Estrategia para el proyecto
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Para el desarrollo del proyecto se conformaran equipos de trabajo para atender

todas sus fases.

e El equipo directivo, lo conformara el Cliente y el Patrocinador. El cliente,

es el contratante, propietario o desarrollador del proyecto quien definira

el alcance y establecera los criterios de aceptacién, mientras que el

patrocinador es la persona a cargo de la direccién del proyecto en la

instituciéon quien apoyara al cliente y asegurara la toma de decisiones.

e El equipo ejecutor, en el cual estara el grupo de Jefes de Area y sus

Colaboradores.

4.1.1.3. Factores criticos de éxito

Se han definido los siguientes elementos:

e Participacion activa de los empleados del Departamento de Redes e

Infraestructura y Soporte Técnico de la Defensoria Publica de Quito

(Matriz) en el proyecto.

e Patrocinio y apoyo de los niveles superiores en el proyecto.
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e Involucramiento de los directores, subdirectores y mandos medios en el
proyecto (jefes departamentales).

e Disponibilidad de los recursos: hardware, software, econdémicos,
materiales y recursos humanos.

e Revision constante del avance del proyecto para verificar las

desviaciones del mismo y tomar acciones correctivas.

4.1.1.4. Requisitos de aprobacion del proyecto

e Asignacion del Gerente de Proyecto y nivel de autoridad
e Gerente de Proyecto

e Niveles de autoridad

e Personal y recursos pre asignados

e Aprobaciones

4.1.1.5. Requerimientos del proyecto

e Es necesario contar con el acceso a todos los procesos criticos que
seran elegidos para la implementacién del proyecto.

e Se debe contar con administrador del proyecto para su seguimiento y
ejecucion.

e Se debe contar con personal certificado en la implementacion de las
mejores practicas en ITIL, asi como las herramientas necesarias para el

cambio.

4.1.1.6. Restricciones y Supuestos

Restricciones
e El proyecto contara con el presupuesto de las partidas presupuestarias

asignadas al area de Tl para la implementacion.
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e EI| proyecto cuenta con un plazo establecido de 308 dias para su
ejecucion. Se deberan considerar los tiempos de vacaciones del
personal para no interrumpir el proceso.

e Se debe contratar un Gerente de Proyectos

e Los tiempos del cronograma deben ser discutidos con el Jefe del
Departamento de Redes e Infraestructura y Soporte Técnico quien es el
conocedor de las tareas y proyectos y de los tiempos en que el personal
puede estar disponible. Su no disponibilidad afecta el avance en la
obtencion del cronograma definitivo.

e Se sugiere la implementaciéon de una herramienta Open Source para el
Registro de Incidencias para que la Defensoria Publica disponga de las
gestiones que le permita ser mas proactiva y menos reactiva en los
servicios que provee y disponer de la estadistica que le permita medir el
desempefio del personal. Sin embargo, la decisién final en cuanto a la

seleccidén de la herramienta, la tendra la institucion.

Supuestos
Para asegurar el éxito del proyecto y como consecuencia de las acciones por

llevar a cabo, se parte de una serie de supuestos, que deberan cumplirse:

e Se contara con la disponibilidad de los recursos requeridos para el
proyecto en las tareas y fechas indicadas en el cronograma del
proyecto.

e Se nombrard un Director de Proyecto a medio tiempo.

e Se contara con el presupuesto para cubrir los costos del proyecto.

e Se dispondra de un area para realizar las pruebas en la cual todos los
involucrados puedan estar juntos.

e Se contard con el ambiente de infraestructura requerido para el
proyecto, entre otros.

e Los tiempos de las pruebas se ajustaran a las condiciones para salir a

produccion con la fecha establecida.
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4.1.1.7. Riesgos iniciales de alto nivel

e No contar con el acceso a los procesos criticos que deben ser
evaluados para el cambio.

e Que se implemente la Gestion de Incidencias sin que la Gestidon de
Cambios exista.

e Que no haya suficiente personal capacitado para determinar el impacto,
costos, beneficios y riesgos en la Gestion de un Cambio, sobre todo,
cuando son de alto impacto para el cliente que afecte su operatividad
diaria.

e Que exista resistencia al cambio por parte del personal al estar méas
familiarizado con los viejos procedimientos o por desinterés en la
implementacion de mejores practicas ralenticen sus tareas asignadas, lo
gue obstaculiza el avance del proyecto.

e Que existan procesos excesivamente informales, con alto
porcentaje de individuos dedicados solamente a la gestion tecnolégica y
sin vision de servicio.

e Que los beneficios reales sean inexistentes por la resistencia al cambio

e Expectativas no realistas, por lo que los objetivos raramente se
cumplen. La direccién debe tener claro el alcance real del proyecto.

e Que la falta de automatizacién no haga justicia a los procedimientos
implementados.

e Que una vez implementado el modelo de gestion, el personal no cumpla
con las nuevas funciones asignadas. La formula correcta de un modelo
de gestion es la ejecucion de las funciones del rol mas las aplicaciones
gue apoyan a dichas funciones. Faltar una de ellas es subutilizar el

proceso.

4.1.1.8. Presupuesto estimado

En funcion de las partidas presupuestarias asignadas al area de Tl de la
Defensoria Publica al momento de su ejecucion

4.1.1.9. Cronograma
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El cronograma desglosa los pasos para la implementacion de ITIL a lo largo de

la duracion del proyecto e indirectamente la concrecion de sus entregables.

Contiene los dias de esfuerzo o trabajo requerido para completar cada tarea.

No contiene fechas de inicio ni fin, estas se plantearan en el momento en que

se decida realizar la implementacion. En el Anexo 2, se encuentra la Figura 47

con el cronograma.

4.1.2.

Objetivos de la propuesta

Tabla 20.

Objetivos de la propuesta

Objetivo

Indicador de éxito

Alcance

Determinar el estado y grado de
madurez en el Departamento de Redes
e Infraestructura y Soporte Técnico de

la Defensoria Publica de Quito (Matriz)

Ejecutar proceso del Marco de

Madurez propio de ITIL

Identificar y documentar las limitaciones
que se encuentran Departamento de
Redes e Infraestructura y Soporte

Técnico en los procesos de la

Operacion del Servicio, procesos de
Soporte al Servicio y del Catalogo del

Servicio

Ejecutar levantamiento de
Situacion Actual con formulario

de Google Form

Enfocar el modelo de gestién para los
procesos de Soporte al Servicio,
encargada de asegurar que el cliente
disponga de manera ininterrumpida los
servicios se

que proveen a la

organizacion.

Disponer de personal:
certificado en ITIL a nivel
intermedio y en gestion de
proyectos para que puedan
implementar esta propuesta
con un mismo lenguaje y

entendimiento

Proponer un plan de accion donde se

Compromiso total del alta




117

Objetivo

Indicador de éxito

acuerden todas las actividades
necesarias con los responsables del
proyecto, con el fin de establecer
claramente los hitos y entregables
para abordar la brecha detectada en el

diagnastico.

directiva y de sus
colaboradores en la
implementacion de esta
propuesta

Imperativo la existencia de un
Gestor de Proyectos que
garantice la administracion del
mismo

Dedicacion constante al
proyecto para garantizar la
ejecucion de reuniones y

andlisis de desviaciones

Establecer responsables en el Area de
Operaciones para llevar a cabo dicho
modelo de gestidon

Establecer claramente los
Roles y Responsabilidades

propuestos en el proyecto.

Establecer politicas y procedimientos,
estandares, permisos necesarios Yy

recursos por necesitar para este

proyecto

Disponer de personal
certificado en ITIL a nivel
intermedio que permita
establecer los procedimientos
propios de ITIL integrandolo
con el personal de
organizacion y métodos para
la alineacion con los

estandares ya existentes

Definir una duracion estimada del
proyecto asi como periodicidad de
reuniones y reportes para su debido

control

Imperativo la existencia de un
Gestor de Proyectos que
garantice la administracion del

mismo

Definir las funciones que tendra el

Modelo de Gestion, para mejorar la

Disponer de personal
certificado en ITIL a nivel
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Objetivo

Indicador de éxito

operatividad de la empresa y ayudar a
cumplir los objetivos propuestos por la
misma. Esta definicibn debera ser
escalable en el tiempo para ir

agregando las demas gestiones.

intermedio que permita
establecer los procedimientos
propios de ITIL

Compromiso de las diferentes
areas de Tl para proporcionar
informacion de los procesos

existentes

Desarrollar la Operacion del Servicio
para que Departamento de Redes e
Infraestructura 'y Soporte  Técnico
ofrezca servicios de una manera

efectiva y eficaz cumpliendo con los

Disponer de personal
certificado en ITIL a nivel
intermedio que permita
establecer los procedimientos

propios de ITIL

requerimientos de los wusuarios Yy |e Compromiso de las diferentes

asegurando que los mismos estén areas de Tl para proporcionar

monitoreados continuamente. informacion de los procesos

existentes

4.1.3. Justificacion de la propuesta

La Direccién Nacional de Tecnologia de la Informacién y Comunicacion de la
Defensoria Publica tiene como preocupacion principal la necesidad de madurar
los procesos operativos y administrativos de la misma con la finalidad de
garantizar un crecimiento ordenado y evitar un estancamiento por falta de
controles que puedan hacer ingobernable la operatividad. Es una realidad la
necesidad de mejorar la calidad organizativa y el enfoque sobre el que se basa
la gestion diaria a la hora de hacer frente al seguimiento de todos los
requerimientos de sus usuarios. La administracion profesional del area de TI,
no consiste en repartir los trabajos entre un grupo de personas y después
confiar en que de alguna manera logre el resultado deseado. La mayoria de
estas asignaciones generan un alto costo en los recursos ya sea porque el

personal desconoce cOmo optimizar ni organizar sus tareas o porgue no existe
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documentacion formal de resoluciones cuando no se encuentra el experto en el
area y se desconoce la misma. Otra necesidad se centra en el soporte al
servicio que requiere el usuario, que permita dar una solucién al mismo en el
menor tiempo posible y ofrecer la garantia de que no se olvidara ninguna
solicitud mediante la gestion, coordinacion y resolucién de las mismas. Llevar
un seguimiento de las incidencias automatizando su resolucién, disponer de un
mecanismo de busqueda para consultar como se solucionaron situaciones
similares, agilizando el tiempo de resolucion, evitando costos de papeles y
consiguiendo asi dar al cliente una respuesta rapida, adecuada y eficaz en todo

momento.

La Direccion Nacional de Tecnologia de la Informacion y Comunicacion, debe
adaptar sus estrategias de negocio en incursionar en lo que realmente le
produce valor, esta estrategia esta directamente relacionada a la mejora en el

servicio al cliente, no solo a la tecnologia.

La solucion debe cubrir basicamente la definicion de un Modelo de Gestion,
para mejorar la operatividad de la institucion y ayudar a cumplir los objetivos
propuestos por la misma. Esta definicibn debera ser escalable en el tiempo
para ir implementando las demas gestiones, puesto que aqui solo se propone
la Fase 1. Segun el alcance de la Gestion de Servicios de TI, la direccion debe

regir su area de Tecnologia de la Informacion en tres areas principales:

e Gestion. Dirigir la preparacion e implementacién de planes estratégicos
y politicas, asignacion de responsabilidades. Asegurar una transiciéon
suave de proyectos a la produccion, teniendo en cuenta los impactos en
el funcionamiento, los negocios e infraestructura. Fomentar una cultura
de buen gobierno en la organizacion.

e Evaluacion. Examinar y juzgar el actual y el futuro uso de la misma,
incluyendo estrategias, propuestas y suministro de acuerdos (internos y
externos).

e Monitoreo. Supervisar el rendimiento de TI, midiendo los sistemas para

asegurar que se ajustan segun lo previsto.
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e Por otro lado, considerando los modelos de madurez existentes para TI,
y en los que ITIL hace una propuesta, la madurez de la Direccion
Nacional de Tecnologia de la Informacion y Comunicacion,
especificamente en el Departamento de Redes e Infraestructura y
Soporte Técnico, seria lograda a través de la implementacion de los
procesos de SOPORTE AL SERVICIO de ITIL (que es el que contiene
la funcién Mesa de Servicio y cinco gestiones) a través de la ejecucion

de tres fases:

Tabla 21.
Fases Implementacion Mesa de Servicio
Fase 1 Fase 3
v" Mesa de Servicio v' Gestion de Entregas

v' Gestion de Incidencias

v" Gestién de Problemas

Fase 2
v' Gestion de Configuraciones

v" Gestion de Cambios

La propuesta se centrara en la primera fase, sin embargo, es vital acotar que
las gestiones de ITIL se complementan para su Optimo funcionamiento. Por
eso, es responsabilidad del maestrante hacer ver que, en lo sucesivo, deberan
ir escalandose hacia las otras gestiones para garantizar el éxito en la
operatividad de TI. Dado lo anterior, se indica que existen tres gestiones que no
pertenecen a los procesos de SOPORTE AL SERVICIO que forman parte de la

operatividad diaria de TI. Estas son:

e Gestion de Eventos
e Gestion de Acceso

e (Gestion de Peticiones

Estas gestiones forman parte de la Operacidén del Servicioy es, sin duda, la

mas critica entre todas. La percepcion que los clientes y usuarios tengan de la
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calidad de los servicios prestados depende en Ultima instancia de una correcta
organizacion y coordinacion de todos los agentes involucrados. Para evitar los
problemas de inestabilidad tipicas de la operatividad diaria, se debe ser
proactivo para responder a las nuevas necesidades de negocio de una forma
progresiva. La actitud reactiva provoca que los cambios so6lo se implementen
cuando la organizacion Tl se ve obligada a responder a estimulos externos lo
que usualmente provoca un estado de “urgencia” que no es conducente a una

correcta planificacion del cambio.

Ahora bien, el Soporte al Servicio segun ITIL, se ocupa de asegurar que el
usuario tenga acceso a los servicios apropiados que soporten las funciones de
negocio a través del Manejo de los Niveles de Servicio y su Catalogo (ambos
del proceso Disefio de Servicios). Mezclando ambos escenarios (el de

procesos de Soporte al Servicio y el de Operaciéon del Servicio), la lista queda

como sigue:

Tabla 22.

Gestiones de Soporte y Operacién del Servicio
Soporte al Servicio Operacion del Servicio
v Gestion de Incidentes v Gestion de Incidentes
v" Gestion de Problemas v" Gestion de Problemas
v' Gestion de Configuracién v' Gestion de Eventos
v Gestion de Cambios v' Gestion de Acceso
v' Gestion de Entregas v' Gestion de Peticiones
v' Mesa de Servicio v Mesa de Ayuda

Al implementar ITIL a través de los procesos de Soporte al Servicio, se busca
dar valor al cliente prestandole un mejor servicio logrando que la empresa
genere una excelente imagen ante ellos, y que estos a su vez perciban su
importancia para la empresa, donde todas sus solicitudes seran atendidas de
acuerdo a los niveles de servicios que se establezcan, optimizando la calidad
de éste y buscando que la institucion hable un lenguaje comun y mejorando el

entendimiento y relaciones entre todas las partes involucradas.
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Por udltimo y no menos importante, se encuentran dos gestiones de cara al
Disefo del Servicio que terminan de conformar la plataforma necesaria de cara

a la entrega de un excelente servicio, estas son:

e Gestion de Catalogo de Servicios

e Gestion de Niveles de Servicios

Como resultante final de las gestiones de ITIL propuestas para ser

implementadas en la Defensoria Publica, quedan planteadas las fases como

sigue:

Tabla 23.

Fases de Implementacion Mesa de Servicio Propuesta
Fase 1 Fase 3
v" Mesa de Servicio (Funcion) v' Gestion de Niveles de Servicio
v' Gestion de Incidencias v' Gestion de Entregas

v' Gestion de Catalogo de Servicios

Fase 2 Fase 4
v' Gestion de Problemas v' Gestion de Eventos
v' Gestion de Configuraciones v' Gestion de Accesos

v Gestidon de Cambios

Para todas estas gestiones, se realizo la evaluacion de su Nivel de Madurez,

pero la propuesta enfoca su inicio en la implementacién de la Fase 1.

e Exclusiones
e Se excluye de este proyecto el desarrollo de los siguientes topicos:
o Gestion de la Entrega de Soporte (Service Delivery)

o Gestiones de las Fases 2,3y 4

e Lista de Interesados (stakeholders)
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En la Tabla 24 est4 la lista de participantes interesados en el proceso de

implementacion de la Mesa de Servicio.

Tabla 24.
Lista de Interesados en la Propuesta de Implementacion
Nombre Cargo Depa.rtgnjfento Institucion
/ Division
Dr. Ernesto Pazmifio Defensor Publico General Direccion d,e
la Defensoria
Juan Francisco Estin Director Nacional de TIC
René Orellana Jefe de Desarrollo Direcciéon
Hernan Naranjo Jefe de Mineria de Datos Nacional de
Diego Mena/Andrés Poso [Jefe de Redes e Infraestructura Tecnologia de | Defensoria
Tania Gualotufa Analista 1 de Redes e Infraestructura | la Informacién | Pudblica de
Luis Salazar Analista 1 de Redes e Infraestructura \Y% Ecuador
Analista 1 de Redes e Infraestructura__| Comunicacion
Pablo Arias Analista 2 de Redes e Infraestructura de la
Santiago Proafio Analista 2 de Redes e Infraestructura Defensoria
Jackeline Calero Analista 2 de Desarrollo de Software Pulblica
Christian Pazmifio Maestrante

4.1.4. Modelo de gestién

Se propone la Implementacién de una Mesa de Servicios Basada en ITIL
Defensoria Publica de Ecuador — Quito (Matriz), cuyo objetivo primordial, es
servir de punto de contacto entre las Organizaciones, Clientes y Usuarios y la
Gestion de Servicios Tl de la institucion. Esta Mesa de Servicio debe funcionar
como centro neuralgico de todos los procesos de soporte al servicio:
e Registrando y monitorizando incidencias.
e Aplicando soluciones temporales a errores conocidos en colaboracion
con la Gestion de Problemas.
e Colaborando con la Gestibn de Configuraciones para asegurar la
actualizacion de las bases de datos correspondientes.
e Gestionando cambios solicitados por los clientes mediante peticiones de
servicio en colaboracion con la Gestion de Cambios.
e Dando soporte al negocio, identificando nuevas oportunidades en sus

contactos con usuarios y clientes.
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El Unico punto de contacto con el cliente tomara la forma de Mesa de Servicio
para ofrecer una primera linea de soporte técnico que permita resolver en el

menor tiempo las interrupciones del servicio.

La organizacion Tl no debe comprometerse en la prestacion de servicios para
los que carezca de capacidad tecnoldgica o los necesarios recursos humanos
ni tampoco caer en el error de engordar en exceso la infraestructura TI

encareciendo innecesariamente el coste de los servicios prestados.

Es también esencial encontrar un correcto equilibrio entre los procesos de
gestion internos orientados a gestionar y mantener la tecnologia y recursos
humanos necesarios para la prestacion del servicio y las demandas externas

de los clientes.

El objetivo NO es implementar lo mas rapidamente posible una Mesa de
Servicios, sino implementar una Mesa de Servicios cuyos objetivos se alineen
con los procesos de negocio de la institucion, mejore la satisfaccion de los
usuarios, optimice la imagen externa de la institucion y sirva de plataforma para

identificar nuevas oportunidades.

El producto propuesto a ser implementado, es una Mesa de Servicio Local,
puesto que sus inicios operacionales serdn en la casa matriz de la Defensoria
Publica que es en Quito. Esto permitirdA poner a prueba procedimientos,
politicas, roles y responsabilidades con el nuevo Modelo de gestién. Una vez
gue este optimizada la Mesa de Servicio, se podran replicar a las sucursales.
Para ese momento, es conveniente concentrar en una sola ubicacion fisica
toda la operatividad de la mesa para ahorrar costos, en cuyo caso, la misma
dejara de ser una Mesa de Servicio Local para convertirse en una Mesa de
Servicios Centralizada. Se puede ver en la Figura 37 la Mesa de Servicios

Local propuesta.
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ORGANIZACION CLIENTES USUARIDS
Comunicacién Solicitud de Cambio (RFC)
Incidentes Nuevas versiones
Solicitudes
L-n-_‘

Gesthgh de
Vgfsionas

u

KB

LS

Gestidn Gestién Gestion de

Gestion Gestion Gestion
Incidentes Problemas Cambios Eventos Acceso Peticiones

Gestion de
Configuraciones / CMDE

Figura 37. Mesa de Servicio Local propuesta para la Defensoria Plblica

4.2. Induccién al personal de trabajo

Con todos los pardmetros expuestos en la tesis, se debe establecer el plan de
capacitacion, ya que en ella contiene la informacion necesaria sobre el modelo
de gestion; pero es importante hacerlo directamente por cuanto requiere de
atencion para indicar cada uno de los procesos y contenidos; para ello es
necesario establecer con los directivos de la institucibn qué proceso debe

incrementarse al inicio y cuédles son las personas involucradas en ello.

Tabla 25.
Programacion para las Capacitaciones
Resultados o .
Fases Actividades Tiempos Responsables
Esperados
Comprender la
) _ Curso de ITIL
importancia de la
Proceso de . V3 ) )
o implementacion _ 15 dias  Tallerista
capacitacion Foundation e
del modelo de _
Intermedio

gestion ITIL




4.3. Levantamiento de Situacién Actual de la Defensoria Publica

4.3.1. Componentes pararecabar la informacion
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Primero hay que determinar la estructura donde se recabd la informacion,

dentro de la Defensoria Publica, en la Tabla 26, se encuentra el formato de

hoja electrénica con los siguientes componentes (ver Anexo 3):

Tabla 26.

Componentes para Recabar Informacién

Rol
Usuario

Responsabilidades Asignado a

« Detecta y reporta incidente a través de la web, correo o teléfono

Gestor
de Incidentes

« Conducr la eficiencia y eficacia del proceso de gestion de incidencias Por seleccionar
* Producir informacion de gestion, incluyendo informes y KPIs

* Monitoreo de la efectividad de la gestion de incidencias y hacer recomendaciones para la mejora
* Desarrollo y mantenimiento del sistema de gestion de incidencias

« Conducir, desarrollar, administrar y mantener los procedimientos asociados al proceso de
Incidentes Importantes

« Revisar y auditar el proceso

« Asegurar que todos los técnicos de TI siguen el proceso de gestion de incidencias para cada
incidente.

« El Gestor de Incidentes puede ser asignado al Gestor de la Mesa de Servicio o asignarse a la
Gerencia, depende del volumen de la gestion. En cualquier caso, es importante que los incidentes
sean gestionados con eficacia a través de la primera y segunda linea, segiin corresponda.

Gestor de
Mesa de Servicio

« Proveer un SPOC o Unico Punto de Contacto para los usuarios cuando hay una interrupcion en Por seleccionar
el servicio, las solicitudes de servicio y para algunas categorias de solicitud de cambios.

* Recibe la notificacion del incidente y la clasifica.

« Decide las acciones y el tratamiento para la resolucion del incidente.

« Esta separado de las otras funciones de operacion del servicio.

« En algunos casos, es necesario un grupo para la gestion técnica o de aplicaciones ubicados en el
mismo centro — por ejemplo, cuando es oftecido soporte técnico detallado a usuarios.

« Conformado por personal con habilidades diferentes al personal Soporte Nivel 1.

« No necesariamente se encuentran fisicamente en el Centro de Soporte a Usuario pero debe ser
de fécil localizacién y movilizacion

« Disponen de mas tiempo para dedicarse a la resolucion y diagndstico del incidente, que no puede
alcanzarse en el Centro de Soporte a Usuario.

« Visitan al usuario si es necesario.

« Pueden fungir de respaldo durante o de escasez de personal.

« Pueden ser ttiles para la formacion / sensibilizacion y durante periodos de escasez de personal o
periodos de vacaciones.

Primera / Segunda linea /
Especialistas y Terceros

« Soporte dado por un nimero de grupos técnicos internos o terceros. La lista variara de Por seleccionar
organizacion a organizacion, pero debe incluir:

-Soporte de red

-Soporte de voz

- Soporte de servidor

-Soporte de escritorio

- Administracion de aplicaciones — es probable que sean equipos independientes para diferentes
aplicaciones o tipos de aplicaciones, algunas de las cuales pueden ser de proveedor externos. En
muchos casos, el mismo equipo sera responsable de desarrollo de aplicaciones, asi como apoyo, y
por lo tanto es importante que los recursos son priorizados para que el apoyo sea adecuado
-Soporte de base de datos

-Soporte de mantenimiento de hardware

-Proveedores de equipos para el medio ambiente

Gestor de Cambios « Aprueba los cambios que sean necesarios

Por seleccionar

Gestor de Base de * Registra toda la informacion relacionada con la base de conocimientos.
Conocimiento

Por seleccionar
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4.3.2. Gestion de procesos

Continuando con la propuesta de iniciar la implementacién de la Fase 1, a
continuacion, se enmarca el detalle de la Gestion de Incidencias, junto con la

especificacion del Catalogo de Servicios.

4.3.2.1. Propuesta de Implementacion

GESTION DE INCIDENCIAS:
Uno de los procesos fundamentales a implementarse en la Mesa de Servicios
es la Gestion de Incidentes responsable de registrar todas las incidencias que
afecten a la calidad del servicio y restaurarlo a los niveles acordados de calidad
en el mas breve plazo posible (ver Figura 38). EI mismo, podra ser generado
por los empleados de la institucién: autoridades, usuarios administrativos y

operativos.

\\.\/ Incidencias Proceso de la Gestién de Incidencias

USUARIOS MESA DE SERVICIO ESPECIALISTAS / TERCEROS
5, B
o 335 D .~ | Vo) (@)
x 2 E ma ™
SOFTWARE -
HARDWARE leralinea 2dalinea

| Resolucién

Figura 38. Proceso gestion de incidencias propuesto

a) Escalados

Existen dos tipos de escalamiento para reasignar incidencias:
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Escalado funcional: Se requiere el apoyo de un especialista de mas alto nivel

para resolver la incidencia.

Escalado jerarquico: Debemos acudir a un responsable de mayor autoridad
para tomar decisiones que se escapan de las atribuciones asignadas a ese
nivel, como, por ejemplo, asignar mas recursos para la resoluciéon de un
incidente especifico.

En la Defensoria Publica del Ecuador (DPE), el escalamiento se realizara con
dos lineas de atencion (lera y 2da linea) no 3 como indica ITIL, de la siguiente

manera (ver Figura 39):

leralinea 2da Linea

Mesa de Servicio / Especialistas Terceros

Deteccion
Registro

Tipo solicitud

Base de
Conocimiento

, Si
Si Mo
Resolucion
|
L

Cierre de la incidencia I

Figura 39. Flujograma propuesto para el manejo de gestién de incidencias
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Mesa de Servicio / Especialistas (lera linea): Este es el Gnico punto de
contacto con los usuarios y cualquier pedido u incidencia debe iniciarse en la
Mesa de Servicio y de aqui se escala a los demas niveles. Se recibe una
incidencia la cual se detecta y registra. Se clasifica segun su tipo (Incidencia,
Problema, Peticidn). Se asigna al Especialista y se consulta la Base de Datos
de Conocimiento buscando una solucion existente, si se tiene se aplica, se da
la solucién y se cierra el incidente. En caso de que no se esté en posibilidades
de resolverla, se escala a Terceros. El Gestor de Mesa de Servicio realiza el

escalado jerarquico.

Terceros (2da linea): En este nivel se analiza el incidente y se escala al
proveedor para coordinar la solucion eficiente para responder al incidente.
Luego se cierra el caso si esta resuelto, si no, se comienza el ciclo buscando

una solucion.
b) Procedimientos
A continuacién, se desarrollaron los siguientes procedimientos segun el

proceso de la gestién de incidencias planteado previamente para tratar las

diferentes incidencias:

Tabla 27.

Caddigos de Procedimientos

Codigo Procedimiento Nombre
pIi=nVEeppexitel(ololo/oE Resolucion de Incidencias Funcionales
pli=nEeppenielololo/oz22 Escalado de Incidencias a Terceros
pIzi=RVEenpere [oofo[oi Peticion de Cambio
pli=nEeprenielfolo[o/o2S 1 Consulta Base de Datos de Errores Conocidos
pIi=nVEerpekiel(o/olo/o[sF 1 Resolucion de Incidencias Importantes
pIl=0VEenrens VSe[o[o[0k S Gestion de Mesa de Servicio
pII=RVEenperE v Eleefo]o2S Solicitud de Soporte

A continuacion, el estandar para codificar los procedimientos:



Tabla 28.

Estandar de codificacion de los procedimientos
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XXX X XXX 999 XX 99999 XXX-X-XX-99999

Siglas
Defensoria Sucursal o Correlativo

L Matriz Nombre Gestion | Correlativo Caédigo Nombre del procedimiento
Publica del (S/M) Sucursal

Ecuador
Ejemplo:

DPE M Qro 1 Gl 00001 (DPE-M-QTO1-GI00001- |Resolucién de Incidencias

Funcionales

c) Clasificacion de incidencias

y los que Tl soporta

Lista de Servicios de Negocio de la Defensoria Publica del Ecuador

Los Servicios de Negocio pueden identificarse de dos maneras,

considerando: 1) las Unidades Organizativas en los que se divide la

institucion o 2) los Procesos de Negocio de cada departamento. Para el

caso de la institucion, fueron clasificados en funcion de las Unidades

Organizativas en lugar de los procesos internos, ya que seria engorroso

e inatil su mapeo con los posibles servicios de soporte de sistemas.

Lista de Servicios de Negocio

La informacion esta almacenada en un archivo Excel y puede verse en

la siguiente figura, donde se especifican los procesos soportados por el

Departamento de Redes e Infraestructura y Soporte Técnico.
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Servicios de Negocio * | Servicios que Tl soporta
=IAlfredo Paredes y Asociados No
Contabilidad No
Presupuesto No
Talento Humano No
Tesoreria No
=ICompras Publicas No
Compras Publicas No
-IDefensoria Publica Si
Administrativo Penal Si
Adversarial Si
Asesoriay Auxilio Legal Si
Biblioteca de Jurisprudencia Si
Comun. Social Si
Coop. Institucional Si
Flagrancia Si
Impugnacién Si
Investigacién Social Si
Investigacion y Audiencias Si
Juzgamiento Si
Patrocinio Judicial Si
Transito y Vialidad Si
=IMinisterio de Finanzas No
Bienes, Logistica y Custodia No
=ISubsecretaria de Informatica No
Sistema Documentario No

Figura 40. Lista de Servicios de Negocio de la Defensoria Publica

Lista de Servicios de Tl

Son los Servicios de Tl - internos o externos- que dan soporte al
proceso de negocio, orientados a usuarios internos, con valor directo a
los empleados de la institucion. Un ejemplo lo tendriamos en el Servicio
de conexion a Internet. La identificacion, elaboracion y clasificacion de
los Servicios de TI, tiene cuatro propésitos:

o Generar los servicios, categorias y subcategorias que seran
utilizados en el Sistema de Tickets y que activan el soporte
técnico al usuario representado por un SLA

o Generar la matriz de prioridades en funcion de las éareas, las
cuales deben configurarse en el Sistema de Tickets seleccionado

o Generar la matriz de prioridades en funcion de las areas y sus

aplicaciones, las cuales fueron calculadas automaticamente en un
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documento Excel que permitirhd al Gestor de Mesa de Servicio
configurarlas automaticamente en el Sistema de Tickets.

o Generar un repositorio con todos los Servicios de Infraestructura,
propios del servicio Tl y no accesibles directamente por los
usuarios y que estan detrds de cada servicio de negocio. Se
entiende como infraestructura segun ITIL, lo siguiente: Hardware,
Software, Documentacion y Personas (no incluidas en el detalle).

A la informacion recabada se le calculé la prioridad de cada servicio y se
encuentra almacenada en un archivo Excel dividida en 6 categorias principales.

Esta prioridad fue calculada considerando los siguientes parametros:

Impacto: determina la importancia de la incidencia dependiendo de cémo ésta
afecta a los procesos de negocio y/o del numero de usuarios afectados. Ver
Tabla 29.

Tabla 29.

Impacto segun ITIL

Impacto Descripcion
Extenso Afecta a toda la Institucion (DPE)

Significativo Afecta a la mayoria de las sucursales y/o
departamentos de la DPE

Moderado Afecta a una sola sucursal y/o departamento de la
DPE

Menor Afecta a un solo usuario de la DPE, o a cierta
dependencia con un

maximo de 10 usuarios.

Urgencia: depende del tiempo maximo de demora que acepte el cliente para la
resolucién de la incidencia y/o el nivel de servicio acordado en el SLA. Ver
Tabla 30.



Tabla 30.

Urgencia segun ITIL

Urgencia Descripcion
Critica

de la institucion

No disponibilidad de servicios que afectan
significativamente a mas areas, gerencias o unidades

Indisponibilidad de servicios que afectan a
determinadas funciones o a un grupo de usuarios

Un usuario afectado. Indisponibilidad parcial de un
servicio para con un grupo de personas

hacer"

Actividades planificadas. Requerimientos de servicios
negociados con el usuario Preguntas del tipo "Como
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Cuando un usuario cargue su incidencia, la Categoria del Catdlogo de

Servicios que seleccione tendra atachada una Prioridad automaticamente, sin

embargo, esta podra ser ajustada por el Gestor de la Mesa de Servicio.

Las categorias principales del Catalogo de Servicios de la DPE a implementar

se pueden ver en la Figura 41 (sus tiempos dependeran de los SLA’s

acordados).

Equipos

B

Semvicios relacionados con la compra de equipos,
actualizacion de memoria, requerimientos de
laptops o pc. monitores, teclados, impresoras,
son listados bajo esta categoria.

Programas

Semnvicios relacionados  con  los  aplicativos
utilizados en la organizacidn, tales como,
Instalacién y  desinstalacion de  software,
licencias, actualizaciones de versiones, reporte y
resolucidn de errores etc., son listados bajo esta
cateaoria.

Servicio relacionade al sistema de comeo
electrdnico, tales como Problemas con cuentas
de coreo, configuracidn de cuentas de cormreo,
problemas de envio y recepcidn, creacidn de
listas de envio, grupos, son listados bajo esta
cateaoria.

Usuarios

ﬁ Semvicios relacionados con ingresos, egresos de

- p empleados, ubicaciones, cuentas de usuario de

aplicativos, tales como: cuentas para ERP,

~ Windows, Nomina, etc., son listados bajo esta
cateaoria.

Internet
Semvicios relacionados con el acceso a internet,

£ acceso WIFI, permisologia de navegacion, etc.,
E son listados bajo esta categoria

—

Gestidn Gerencial
l"‘i. Senvicios que sdlo pueden ser gestionados por los
L] ’ {

gerentes de cada area tales como gestidn de

perfiles de wusuario, acceso a aplicaciones,
ue:‘" descargas de informacidn y respaldo especificos
de datos del personal

Archivos
Semvicios relacionados con la administracion de

2 datos, tales como ejecucion de respaldos,
!v limpieza de datos, restauracion de informacidn,
f"’ copia de informacion, son listados bajo esta

cateaoria.

Figura 41. Catalogo de Servicio Propuesto
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d) Catalogo de Servicio Propuesto

El detalle del Catalogo de Servicio se presenta a continuacion en funcion de la
prioridad calculada (ver archivo digital “DPE - Catalogo Servicios Tl —
Original.xIs” para mas detalle).

Tabla 31.

Prioridades para Incidencias Categoria — Archivos

Prioridad / Categoria * |Subcategoria
=IAlta
=ICopia de datos Solicitud de copia en Bluray (Solo Gerentes)

Solicitud de copia en CD/DVD (Solo Gerentes)
Solicitud de copia en Disco Externo (Solo Gerentes)
Solicitud de copia en PenDrive (Solo Gerentes)

-IRespaldo y restauracion Solicitud de respaldo de documentos y archivos (Solo Gerentes)
=ICritica

-ILimpieza de Datos Solicitud de limpieza de virus / malware
-IMedia

=l Aplicativos Actualizacion de data en ambiente de desarrollo

=ILimpieza de Datos Solicitud de limpieza de archivos en la PC

-IRespaldo y restauracion Solicitud de creacion de carpeta (Solo Gerentes)

Solicitud de restauracion de archivo en la Red

Tabla 32.

Prioridades para Incidencias Categoria — Correo

Prioridad / Categoria | ™ |Subcategoria
-IAlta
='Mantenimiento Solicitud de revision por falta de espacio en archivo de datos
-'Media
=ICuentas de usuario Solicitud de configuracién de perfil (Sélo Gerentes)
Solicitud de creacion de correo (Sélo Gerentes)
=/Mantenimiento Solicitud de respaldo de correos
Solicitud de restauracion de correos perdidos
Solicitud de revisidon por problemas de recepcion o envio
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Tabla 33.

Prioridades para Incidencias Categoria — Internet

Prioridad / Categoria ~ | Subcategoria

-IAlta
-IDescargas Solicitud de descarga de archivos (Sélo Gerentes)
=IPermisologia Solicitud de acceso a conexidn de internet (Solo Gerentes)

Solicitud de acceso a pagina Web (Sdlo Gerentes)

='Baja
=IProblemas de conexién Solicitud de revision por lentitud al navegar

-'Media

=IProblemas de conexién Solicitud de revision por error de navegacion




Tabla 34.

Prioridades para Incidencias Categoria — Gestion Gerencial
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=IAlta
=IInstalar programa

=/Internet

=IRespaldar / Restaurar data

-'Baja
=ICentral Telefonica

-IMedia
=IConfiguracion de perfil

=IConfiguracion de usuarios

=IInstalar programa

='Mudanza
-IRespaldar / Restaurar data

Prioridad / Categoria ~ | Subcategoria

Compers Talento Humano / Financiero
Microsoft Excel

Sistema Gestién Defensoria Publica
Autorizar pagina Web

Dar acceso a conexion de internet
Descargas de archivos

Copia de datos

Respaldo de documentos y archivos

Crear extension

Eliminar extension

Habilitar / Deshabilitar extension
Modificar extension

Crear perfil

Eliminar perfil

Habilitar / Deshabilitar perfil
Modificar perfil

Crear cuenta / extension
Eliminar cuenta / extension
Habilitar / Deshabilitar cuenta / extensidn
Modificar cuenta / extension
AutoCad

Familia Adobe (Photoshop, etc)
Microsoft Power Point
Microsoft Project

Microsoft Publisher

Microsoft Visio

Microsoft Word

Power Pivot

Mudar equipo de computo
Creacion de carpeta en red
Limpieza de Datos




Tabla 35.

Prioridades para Incidencias Categoria — Programas
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Prioridad / Categoria
=IAlta
=IQuipux - Sistema Documentario
=ISoporte

=ISistema de Control Acceso
='Esuman

-ISistema Gestion Defensoria Publica
=IPatrocinio Penal

=IPatrocinio Social

=Turnero

~ |Subcategoria 1 / Subcategoria 2

=ICarga directorio de némina empleados
=IConfiguracion Firma Electrénica
=IFallas Firma Electrénica

=ILentitud al procesar marcajes

=IAdministrativo Penal

Eliminacion de Causas

Ingreso de Causas
=IAdversarial

Eliminacion de Causas

Ingreso de Causas
=IAlimentos

Eliminacién de Causas

Ingreso de Causas
=IFlagrancia

Eliminacién de Causas

Ingreso de Causas
=/Impugnacion

Eliminacién de Causas

Ingreso de Causas
=lInvestigacion y Audiencias

Eliminacion de Causas

Ingreso de Causas
=IJuzgamiento

Eliminacion de Causas

Ingreso de Causas
=/Laboral

Eliminacién de Causas

Ingreso de Causas
=ITransito y Vialidad

Eliminacién de Causas

Ingreso de Causas
-IAsesoria y Auxilio Legal

Ingreso de asesoria al ciudadano
=IInvestigacion Social

Ingreso de asesoria al ciudadano
=IPatrocinio Judicial

Ingreso de asesoria al ciudadano
-IReasignacion interdepartamento
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Tabla 35.

Prioridades para Incidencias Categoria — Programas (cont.)

-'Baja
='Microsoft Office
=IMicrosoft Power Point =IError / Colgado
=!Sistema de Control Acceso
='Biometrico =/Instalacion
='Mudanza
-'Reemplazo
='lEsuman -/Descarga de datos
=!Sistema Gestion Defensoria Publica
=IPatrocinio Penal = Administrativo Penal

Consulta de Causas

Modificacién de Causas
= Adversarial

Consulta de Causas

Modificacién de Causas
='Alimentos

Consulta de Causas

Modificacién de Causas
='Flagrancia

Consulta de Causas

Modificacién de Causas
= Impugnaciéon

Consulta de Causas

Modificacién de Causas
=Investigacion y Audiencias

Consulta de Causas

Modificacién de Causas
=Juzgamiento

Consulta de Causas

Modificacion de Causas
='Laboral

Consulta de Causas

Modificacién de Causas
=ITransito y Vialidad

Consulta de Causas

Modificacién de Causas

= Critica
=ICompers Talento Humano / Financiero
=ISoporte =/Conexion remota
(en blanco)
-ISistema de Control Acceso
=IBiometrico -IFalla
(en blanco)
='lEsuman =/Error al procesar marcajes

(en blanco)
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Tabla 35.

Prioridades para Incidencias Categoria — Programas (cont.)

-'Media
='Adobe
='Familia Adobe =IError / Colgado
='Autodesk 360
=l AutoCad =IError / Colgado
='Microsoft Office
=IMicrosoft Excel =IError / Colgado
='Microsoft Project =IError / Colgado
='Microsoft Publisher =IError / Colgado
='Microsoft Visio =IError / Colgado
= Microsoft Word =IError / Colgado
='Power Pivot =IError / Colgado
=ISistema Gestion Defensoria Publica
='Patrocinio Penal =/ Administrativo Penal
Indicadores
Reportes
= Adversarial
Indicadores
Reportes
='Alimentos
Indicadores
Reportes
-/Flagrancia
Indicadores
Reportes
='Impugnacién
Indicadores
Reportes
=lInvestigacion y Audiencias
Indicadores
Reportes
=lJuzgamiento
Indicadores
Reportes
=/Laboral
Indicadores
Reportes
=ITransito y Vialidad
Indicadores
Reportes
=/Patrocinio Social =IAsesoria y Auxilio Legal
Indicadores
Reportes
=/Investigacion Social
Indicadores
Reportes
=IPatrocinio Judicial
Indicadores
Reportes
= Turnero =l Asignacion de kiosco
=l Atencién de usuario
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Tabla 36.

Prioridades para Incidencias Categoria — Equipos

Prioridad / Categoria 1 ~ | Categoria 2
=IAlta
=IEquipos MAC/PC Falla
Instalacidn
Mantenimiento
=Ilmpresora Fiscal Instalacidn
=IImpresora Oficina Falla
Instalacién
Mantenimiento
='lmpresora Zebra Falla
Instalacién
Mantenimiento
=Laptop Falla
='Monitor Falla
Mudanza
='Mouse Falla
=ITelefonia Reporte de problema con facturacién

=ITelefono IP
=IBaja
-ICamara web

-ICorneta

-IHeatset - Audifono/Micréfono

='Impresora Carnet
=ILectoras de Memorias

=IPendrive

Solicitud de revisién dispositivo Movil
Falla

Falla
Mantenimiento
Reemplazo
Falla
Mantenimiento
Reemplazo
Falla
Mantenimiento
Reemplazo
Mudanza

Falla
Instalacién
Mantenimiento
Reemplazo
Falla
Instalacion
Mantenimiento
Reemplazo
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Tabla 36.

Prioridades para Incidencias Categoria — Equipos (cont.)

=/Puerto Usb Habilitacion

=ITarjeta de Memoria Falla
Instalacion
Mantenimiento
Reemplazo

=ITelevisor Mudanza

=IUnidad Dvd Falla

=-'Video Beam Reemplazo

=ICritica

=ICentral Telefdnica Falla
Instalaciéon
Mantenimiento

=IConexiéon Wan Solicitud de revision porinterrupcion

/ intermitencia en el enlace

Solicitud de revision por lentitud en
el enlace de datos

=IEnlaces de voz Solicitud de revision por perdida del
servicio

=IImpresora Fiscal Falla

-IMedia

-IDisco Externo Falla
Instalacion
Mantenimiento
Reemplazo

=IEquipos MAC/PC Mudanza

=IEscaner de Oficina Falla
Instalacion
Mantenimiento
Reemplazo

='Impresora Carnet Falla
Instalaciéon
Mantenimiento

=Impresora Fiscal Mantenimiento
Mudanza

=/lmpresora Oficina Mudanza

Reposicion de cartucho/cinta/toner
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Tabla 36.

Prioridades para Incidencias Categoria — Equipos (cont.)

=/lmpresora Zebra
= Laptop

=IMonitor

-'Mouse

='PDA

=IPistola Escaner

=IPuerto Usb
-IRegulador / UPS

=ISonido
-ITeclado

=ITelefonia

=ITelefono IP

=ITelevisor

='Video Beam

Mudanza
Evento empresa
Instalacidn
Mantenimiento
Mudanza

Falla

Mudanza

Falla
Mantenimiento
Reemplazo
Falla
Instalacidn
Mudanza
Reemplazo
Falla
Instalacion
Mantenimiento
Reemplazo
Falla

Falla
Mantenimiento
Reemplazo
Instalacidn
Falla
Mantenimiento
Reemplazo
Solicitud de cambio de planes
Solicitud de compra de dispositivo
Movil
Instalacidn
Mantenimiento
Mudanza

Falla
Instalacidn
Reemplazo
Falla
Instalacion
Mudanza
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e) Prioridades y SLAs

Es importante acotar, que la estructura del Catadlogo de Servicios busca
relacionar los procesos de la institucion con sus respectivos soportes de TI, de
manera que sea posible asignar responsabilidades claras a los Propietarios de
Servicios a través de los Acuerdos de Nivel de Servicio (SLA). Si bien se
propone un Catalogo de Servicios, para la Defensoria Publica, esta etapa de
elaborar SLAs, no ha ocurrido, ya que su ejecucion toma tiempo y personal

para su célculo.

Los SLAs deberan implementarse paulatinamente, y con laboratorios manuales
en donde participen todos los implicados en la resolucion de incidentes, ya que
se debe recopilar la cantidad y tipos de incidencias posibles, detallando los
diferentes caminos que toma la resolucion de las mismas desde su inicio hasta
su fin con la finalidad de calcular el tiempo de resolucion. Para efectos de la
implementacion de esta Mesa de Servicio, se consideraran los 4 SLA’s de la
Tabla 37 de Acuerdos de Niveles de Servicio (SLAS).

Tabla 37.

Acuerdos de Niveles de Servicio (SLAS)

SLA  Estado __ Tiempo (hr)
Urgente Activo 1
Alto (Default) Activo 8
Normal Activo 24
Bajo Activo 48
Planeado Activo 80

Estos, seran asignados automaticamente en funcion de la Prioridad ya

explicada en el punto anterior.

f) Gestion del Catalogo del Servicio:

Responsable de analizar y ofrecer soluciones a aquellos incidentes que por su

frecuencia o impacto degradan la calidad del servicio. A continuacion, se


http://wiki.es.it-processmaps.com/index.php/Glosario_ITIL#Acuerdo_de_Nivel_Operacional_.28OLA.29
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detalla el Catalogo de Servicios levantado durante la evaluacién de la Situacion
Actual del Departamento de redes e Infraestructura y Soporte Técnico con sus

respectivas Categorias y Subcategorias.

La estructura de servicios es un conjunto de actividades que buscan responder
a las necesidades de un cliente con interdependencia entre Servicios de
Negocio Internos y Servicios de Tl. Esta estructura es Unica para cada
institucion y no puede ser copiada a otra asumiendo que tendra un desempefio
correcto en otra diferente a la original. Otra acotacion importante, es que no se
debe abordar una Mesa de Servicios con un Sistema de Gestion de
Incidencias, carente de una estructura de servicios, ya que quedara a expensas
de la subjetividad del Lider de la Mesa de Servicios cuando decida clasificar un
incidente. El propdésito es agilizar el proceso de registro de la mesa, no
entorpecerlo y esto se logra en primera instancia gracias a la estructura de
servicios disefiada para tal fin. En la Tabla 38, se encuentra el Catalogo de

Servicios Actual, y en la Tabla 39, el Catalogo de Servicios Propuesto.

Tabla 38.

Catalogo de Servicios Actual

Categoria Subcategoria

Computadores Configuracion
Formateo
Instalacion
Instalacion Periféricos
Reemplazo Partes
Revision

Ofimética Actualizacion Navegadores
Actualizacion Office
Configuracién Office
Configuracion Token
Conversion Formato Archivos
Instalacion Complementos
Instalacion Navegadores
Instalacion Office
Instalacion PowerPivot
Instalacion Software
Reinstalacion Office
Respaldo Informacion




Categoria Subcategoria

Correo

Actualizacion Grupos de Distribucion
Configuracién de Buzon

Creacion Buzon

Creacion Grupos de Distribucion

Permiso de Envio a Grupos de Distribucion
Respaldo Buzon

Revision envio de Correo

Revision Recepcion de Correo

Cuentas de Usuario

Actualizacion Unidad Administrativa
Creacién de Cuentas de Usuario
Eliminacion Cuenta de Usuario
Restablecer Contrasefia

Impresoras

Cambio de Suministros
Configuracién Impresoras
Instalacion Impresoras
Reinstalacién Impresoras
Revision de Problemas

Red

Configuracién de Red
Revision Red LAN

SGDP

Creacién de Usuario
Actualizacion de Catalogos
Agregar Judicaturas

Asignacion de Coordinados
Creacion de Unidad Administrativa
Deshabilitacion de Usuarios
Eliminacion de Causas

Gestion de Asignaciones
Instalacion

Reportes

Restablecimiento de Contrasefia

Inventarios

Creacion de Activos

Creacion de Caracteristicas de Activos
Eliminacion de Activos

Reportes

Sistemas de Turmos

Gestion de Maédulos
Gestion Defensor-Médulo
Reportes
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Categoria Subcategoria

Seguridad

Habilitacion Puerto
Bloqueo Péagina
Bloqueo Puerto
Configuracion Teléfono
Habilitacién Pagina

Telefonia

Creacion de Extension
Bloqueo Celular
Habilitacion Celular
Instalacion Teléfono
Modificacién de Extension

Reportes

Realizacion de Reportes
Elaboracion de Informes
Elaboracién Memorandos

Visita Técnica

Levantamiento de Informacion Tecnoldgica
Levantamiento de Inventario Tecnoldgico

Biométricos

Soporte

Ofiméatica

Archivos Daflados

Videoconferencia Configuracion

Tabla 39.

Catélogo de Servicios Propuesto

SERVICIO

Archivos

Aplicativos

Copia de datos

Limpieza de Datos

Respaldo y

restauracion

CATEGORIA

Actualizacion de data en ambiente de
desarrollo

Solicitud de copia en Blueray (Solo Gerentes)
Solicitud de copia en CD/DVD (Solo
Gerentes)

Solicitud de copia en Disco Externo (Solo
Gerentes)

Solicitud de copia en PenDrive (Solo
Gerentes)

Solicitud de limpieza de archivos en la PC
Solicitud de limpieza de virus / malware
Solicitud de creacion de carpeta (Solo

Gerentes)



Correo

Cuentas de usuario

Mantenimiento

Equipos

Camara web

Central Telefénica

Conexién WAN

Corneta

Disco Externo

Enlaces de voz
Equipos MAC/PC

Solicitud de respaldo de documentos y
archivos (Solo Gerentes)
Solicitud de restauracion de archivo en la Red

Solicitud de configuracién de perfil (Sélo
Gerentes)

Solicitud de creacién de correo (S6lo
Gerentes)

Solicitud de respaldo de correos

Solicitud de restauracion de correos perdidos
Solicitud de revision por falta de espacio en
archivo de datos

Solicitud de revision por problemas de

recepcion o envio

Falla

Mantenimiento

Reemplazo

Falla

Instalacién

Mantenimiento

Solicitud de revision por interrupcion /
intermitencia en el enlace

Solicitud de revision por lentitud en el enlace
de datos

Falla

Mantenimiento

Reemplazo

Falla

Instalacién

Mantenimiento

Reemplazo

Solicitud de revision por perdida del servicio
Falla

Instalacion
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Escaner de Oficina

Heatset -

Audifono/Micréfono

Impresora Oficina

Laptop

Lectoras de

Memorias

Monitor

Mouse

PDA

Pendrive

Mantenimiento
Mudanza

Falla
Instalacién
Mantenimiento

Reemplazo

Falla
Mantenimiento
Reemplazo
Falla
Instalacion
Mantenimiento

Mudanza

Reposicion de cartucho/cinta/téner

Evento empresa

Falla
Instalacion
Mantenimiento

Mudanza

Falla
Instalacién
Mantenimiento
Reemplazo
Falla

Mudanza

Falla
Mantenimiento
Reemplazo
Falla
Instalacién
Mudanza
Reemplazo

Falla
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Pistola Escaner

Puerto USB

Regulador / UPS

Sonido

Tarjeta de Memoria

Teclado

Telefonia

Teléfono IP

Televisor

Unidad Dvd

Video Beam

Instalacion

Mantenimiento

Reemplazo

Falla

Instalacion

Mantenimiento

Reemplazo

Falla

Habilitacion

Falla

Mantenimiento

Reemplazo

Instalacion

Falla

Instalacion

Mantenimiento

Reemplazo

Falla

Mantenimiento

Reemplazo

Reporte de problema con facturacion
Solicitud de cambio de planes
Solicitud de compra de dispositivo Movil
Solicitud de revision dispositivo Movil
Falla

Instalacion

Mantenimiento

Mudanza

Falla

Instalacion

Mudanza

Reemplazo

Falla

Falla

Instalacion
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Gestion Gerencial

Central Telefénica

Configuracion de
perfil

Configuracion de

usuarios

Instalar programa

Internet

Mudanza
Respaldar /

Restaurar data
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Mudanza
Reemplazo

Crear extension
Eliminar extension
Habilitar / Deshabilitar extension

Modificar extension

Crear perfil

Eliminar perfil

Habilitar / Deshabilitar perfil
Modificar perfil

Crear cuenta / extension

Eliminar cuenta / extension

Habilitar / Deshabilitar cuenta / extension
Modificar cuenta / extension

AutoCad

Compers Talento Humano / Financiero
Familia Adobe (Photoshop, etc)
Microsoft Excel

Microsoft Power Point

Microsoft Project

Microsoft Publisher

Microsoft Visio

Microsoft Word

Power Pivot

Sistema Gestion Defensoria Publica
Autorizar pagina Web

Dar acceso a conexion de internet
Descargas de archivos

Mudar equipo de computo

Copia de datos

Creacion de carpeta en red



Internet

Descargas

Permisologia

Problemas de

conexién

Programas
Adobe
Autodesk 360
Compers Talento
Humano / Financiero
Microsoft Excel
Microsoft Power
Point
Microsoft Project
Microsoft Publisher
Microsoft Visio
Microsoft Word

Patrocinio Penal

Administrativo Penal

Patrocinio Penal

Adversarial
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Limpieza de Datos
Respaldo de documentos y archivos

Solicitud de descarga de archivos (Sélo
Gerentes)

Solicitud de acceso a conexion de internet
(Sélo Gerentes)

Solicitud de acceso a pagina Web (Sélo

Gerentes)

Solicitud de revision por error de navegacion

Solicitud de revision por lentitud al navegar

Error / Colgado
Error / Colgado

Conexién remota

Error / Colgado

Error / Colgado
Error / Colgado
Error / Colgado
Error / Colgado
Error / Colgado

Consulta de Causas
Eliminacion de Causas
Indicadores

Ingreso de Causas
Modificacion de Causas

Reportes

Consulta de Causas

Eliminacion de Causas



Patrocinio Penal

Alimentos

Patrocinio Penal
Flagrancia

Patrocinio Penal

Impugnacién

Patrocinio Penal
Investigacion y

Audiencias

Patrocinio Penal

Juzgamiento

Indicadores

Ingreso de Causas
Modificacion de Causas
Reportes

Consulta de Causas
Eliminacion de Causas
Indicadores

Ingreso de Causas
Maodificacién de Causas

Reportes

Consulta de Causas
Eliminacién de Causas
Indicadores

Ingreso de Causas
Modificacion de Causas
Reportes

Consulta de Causas
Eliminacion de Causas
Indicadores

Ingreso de Causas
Modificacion de Causas

Reportes

Consulta de Causas
Eliminacion de Causas
Indicadores

Ingreso de Causas
Modificacion de Causas

Reportes

Consulta de Causas
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Patrocinio Penal

Laboral

Patrocinio Penal
Transito y Vialidad

Patrocinio Social
Asesoria y Auxilio

Legal

Patrocinio Social

Investigacion

Patrocinio Social

Patrocinio Judicial

Power Pivot
Quipux - Sistema

Documentario
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Eliminacion de Causas
Indicadores

Ingreso de Causas
Modificacion de Causas
Reportes

Consulta de Causas
Eliminacién de Causas
Indicadores

Ingreso de Causas
Madificacién de Causas

Reportes

Consulta de Causas
Eliminacién de Causas
Indicadores

Ingreso de Causas
Modificacion de Causas
Reportes

Indicadores
Ingreso de asesoria al ciudadano

Reportes

Indicadores
Ingreso de asesoria al ciudadano

Reportes

Indicadores
Ingreso de asesoria al ciudadano
Reportes

Error / Colgado

Carga directorio de nébmina empleados



Sistema de
Control Acceso-

Biomeétrico

Sistema de
Control Acceso-

Esuman

Turnero

Configuracion Firma Electronica

Fallas Firma Electrénica

Falla
Instalacion
Mudanza

Reemplazo

Descarga de datos

Error al procesar marcajes
Lentitud al procesar marcajes
Asignacion de kiosco
Atencion de usuario

Reasignacion interdepartamental

4.3.2.2. Requerimientos de alto nivel

a) Métricas
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Como métrica primordial, se debe atender y resolver el 100% de los incidentes

que reciba de los usuarios a través de un Unico Punto de Contacto o SPOC

(Mesa de Servicio). Aunque solo se detalla el proceso de Gestion de

Incidencias, se exponen todas las métricas que soportan la Mesa de Servicio.

Para crear los indicadores o métricas adecuados se deben considerar: las

Fuentes posibles y los Factores Criticos de Exito de cada gestién. Con base en

esto, se crearan los indicadores. A continuacion, las métricas propuestas. (New

Horizons, s.f, p. 39)

Métricas para la Funcion de Mesa de Servicio

Las fuentes de donde se generan las métricas de la Mesa de Servicio se

detallan a continuacion y una lista de ellas se puede ver en la Tabla 40.
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e Reportes del sistema gestor de las incidencias y peticiones.

e Acuerdos de Nivel de Servicio (SLAS)

e Resultados de auditoria de evaluacion (New Horizons, s.f, p. 58, 59 y
60)

Tabla 40.

Métricas para la Funcion de Mesa de Servicio

|[REF | METRICAS OPERATIVAS

Numero total de llamadas al Service Desk
Duracién media de llamada (minutos)
Espera media de llamada (minutos)

Nivel de instrumentacion en Service Desk
Numero de llamadas transferidas

Ndmero de llamadas abandonadas

Horas Laborales Disponibles por Agente
Total de horas disponibles del Service Desk

Total de horas no disponibles del Service Desk
1 [~ Y- - N

Ratio de resolucion de llamadas del Service Desk 1- ((E+F)/A)
Duracién media de llamada (minutos) B

Nivel de instrumentacion del Service Desk D
Utilizacion de agentes en llamadas ((B*A)B0)/G
Ratio de abandono de llamadas FIA
Experiencia de duracién de llamadas B+C

Ratio de llamadas en espera C/(C+B)
Disponibilidad del Service Desk 1-(14d)

Resolver asuntos y problemas del cliente en la primera llamada 1,3

mﬂmmhwm-nﬁ_:m'nmcﬁmh

Mantenimiento de productividad del cliente 1,36
Proveer una experiencia positiva de la llamada del cliente 35,6,7.8
Proveer soporte efectivo en la [lamada del cliente 34

Tomada del (New Horizons, s.f, p. 58, 59 y 60)

Métricas para la Gestion de Incidencias

Las fuentes de donde se generan las métricas de la Gestidén de Incidencias se
detallan a continuacién y una lista de ellas se puede ver en la Tabla 41.
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e Reportes del sistema gestor de las incidencias y peticiones.

e Reportes de horas de trabajo de Recursos Humanos

e Resultados de auditoria de procesos y evaluacion (New Horizons, s.f, p.
40,41y 42)

Tabla 41.

Métricas para la Gestion de Incidencias

|REF | METRICAS OPERATIVAS

Numero total de incidencias

Tiempo medio de resolucién de incidencias de 1°y 2° nivel
Numero de incidencias resueltas cumpliendo los SLA
Numero de incidencias graves

Numero de incidencias con impacto sobre el cliente
Numero de incidencias reabiertas

Horas disponibles para atender incidencias

T @ Mmoo O o P

Horas invertidas en la resolucion de incidencias

Nivel de apoyo de instrumentacion al proceso
Madurez del proceso de gestién de incidencias

1 Numero de incidencias ocurridas

2 Numero de incidencias graves D

3 Ratio de resolucion de incidencias CIA
4 Ratio de impacto de incidencias sobre el cliente E/A
& Ratio de incidencias reabiertas FIA
6 Tiempo medio de resolucion de incidencias de 1°y 2° nivel B

7 Ratio de utilizacién laboral en incidencias H/G
8 Nivel de instrumentacion en gestion de incidencias I

9 Madurez del proceso de gestion de incidencias J

csF k|
Incidencias resueltas rapidamente 56,8
Mantenimiento de la calidad del servicio Tl 12,3489
Mejora de Tl y productividad del negocio 7.8
Mantener satisfaccion del usuario 489

Tomada del (New Horizons, s.f, p. 40, 41y 42)

Métricas para la Gestion de Problemas
Las fuentes de donde se generan las métricas de la Gestion de Problemas se

detallan a continuacion y una lista de ellas se puede ver en la Tabla 42.
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e Reportes sistema gestor de las incidencias y peticiones.

e Reportes sistema gestor de los problemas.

e Reportes de horas de trabajo de Recursos Humanos

e Resultados de auditoria de procesos y evaluaciéon de herramientas
(New Horizons , s.f, p. 43, 44 y 45)

Tabla 42.

Métricas para la Gestion de Problemas

[ REF | METRICAS OPERATIVAS

Numero total de incidencias repetidas

Numero de problemas graves

Numero total de incidencias

Numero total de problemas en espera

Numero total de problemas resueltos

Numero de errores conocidos

Numero de problemas reabiertos

Numero de problemas con impacto sobre el cliente

Tiempo medio de resolucién de problemas en 1° y 2° nivel (dias)
Horas laborales disponibles para resolver problemas

Total de horas laborales invertidas en resolucién y coordinacion de problemas
Nivel de instrumentacion en la gestion de problemas

Madurez del proceso de gestion de problemas

K [cAcuo

ﬁgl—:c—:ommunm>

1 Ratio de incidencias repetidas A/C

2 Numero de problemas graves B

3 Ratio de resolucién de problemas E/D

4 Ratio de soluciones provisionales para problemas FIA

5 Ratio de problemas reabiertos F/D

6 Ratio de impacto sobre el cliente H/D

7 Tiempo medio de resolucién en problemas de 1°y 2° nivel |

8 Ratio de utilizacion laboral en problemas KiJ

9 Nivel de instrumentacion en gestién de problemas L

10 Madurez en el proceso de gestion de problemas M

L T
Minimizar el impacto de problemas 1,2,6,7.9
Mejora de |os servicios que se van a entregar 1,2,10
Resolver problemas y errores eficaz y eficientemente 3458910

Tomada del (New Horizons, s.f, p. 43, 44 y 45)

Métricas para la Gestion de Configuracion y Activos
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Las fuentes de donde se generan las métricas de la Gestion de Configuracion y
Activos se detallan a continuacion y una lista de ellas se puede ver en la Tabla
43.

e Reportes sistema gestor de las incidencias y peticiones.
e Reportes sistema gestor de los cambios.

e Reportes de horas de trabajo de Recursos Humanos

e Resultados de auditoria y estados de la CMDB

e Listado del Catalogo de Servicios (New Horizons, s.f, p. 52, 53 y 54)

Tabla 43.
Métricas para la Gestién de Configuracion y Activos

[REF | METRICAS OPERATIVAS

Numero total de Cls en la CMDB

Numero total de Cls auditados

Numero total de errores de Cl descubiertos

Nivel de instrumentacién en la gestion de configuracién

Madurez del proceso de gestion de configuracion

Numero de cambios de Cl

Ndmero de nimero de cambios de Cl sin RFC

Numero de incidencias relacionadas con informacién imprecisa de Cl
Numero de cambios fallidos por informacion imprecisa de Cl

Nlmero de servicios operativos con informacién imprecisa de Cl
Numero de servicios en el Catalogo de Servicios

Numero de Cls sin propietario asianado

kw__________ [cAcuo |
Ratio de precision de la CMDB 1-(C/A)

Numero de incidencias relacionadas con imprecision de la H
informacién de CI

Numero de cambios fallidos relacionados con informacion |
imprecisa de Cl

Nivel de instrumentacion de la gestidn de configuracion D
Madurez de la gestidn de configuracién E
indice de integridad de la CMDB 1-(J/IK)
Ratio de propiedad de Cl 1-(L/A)

Informacion de Control de la Infraestructura Tl 1,4,5

~N o 0 A [ N-ﬁl—z'—_:l:m'ﬂl'ﬂcﬁmb

Soporte en la entrega de servicios Tl de calidad 2,34,6,7

Tomada del (New Horizons, s.f, p. 52, 53 y 54)
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Métricas para la Gestion de Cambios

Las fuentes de donde se generan las métricas de la Gestion de Configuracion y
Activos se detallan a continuacion y una lista de ellas se puede ver en la Tabla
44.

e Reportes sistema gestor de las incidencias y peticiones.

e Reportes sistema gestor de los cambios.

e Reportes de horas de trabajo de Recursos Humanos

e Resultados de auditoria de procesos y evaluacion de herramientas

e Observaciones de reportes de incidencias o CMDB activos para
detectar cambios no autorizados (New Horizons , s.f, p. 46, 47 y 48)

Tabla 44.

Métricas para la Gestion de Cambios

[REF | METRICAS OPERATIVAS

A Total de cambios en espera
B Total de cambios implementados
c NUmero de cambios fallidos
D Numero de cambios de emergencia
E Numero de cambios no autorizados detectados
F Numero de cambios reprogramados
G Tiempo medio por cambio
H Numero de cambios resultantes en incidencias
| Nivel de instrumentacion en la gestion de cambios
J Madurez de la gestion de cambios
K Total de horas laborales disponibles para coordinar (no implantar) cambios
L Total de horas laborales invertidas en coordinar cambios
| REF | CALCULO
1 Ratio de eficiencia de cambios B/A
2 Ratio de éxito en cambios 1-(C/B)
3 Ratio de cambios de emergencia D/A
4 Ratio de cambios reprogramados F/A
5 Tiempo medioc por cambio (dias) G
6 Ratio de cambios no autorizados E/B
T Ratio de incidencias por cambios H/B
8 Personal utilizado en los cambios L/K
9 Nivel de instrumentacién en gestién de cambios |
10 Madurez de |la gestion de cambios J
CSF KPL_____
Proteccién de los servicios cuando se ejecutan cambios 3,6,7
Ejecutar cambios rapidamente y con precisidn con las necesidades 457,89
del negocio
Ejecutar cambios eficaz y eficientemente 1,2,5,9
Utilizar un proceso repetible para gestionar cambios 3,6,9,10

Tomada del (New Horizons, s.f, p. 46, 47 y 48)
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Las fuentes de donde se generan las métricas de la Gestidn de Niveles de

Servicio se detallan a continuacion y una lista de ellas se puede ver en la Tabla

45.

e Resultado de Encuestas a Clientes

e Listado del Catalogo de Servicios

e Documentos de Contratos de Adquisicion

e Acuerdos de Nivel de Servicio (SLAS)

e Reportes de gestion de niveles de servicio

e Resultados de auditoria de procesos y evaluacién (New Horizons , s.f,
p. 61, 62y 63

Tabla 45.

Métricas para

la Gestion de Niveles de Servicio

| REF | METRICAS OPERATIVAS

©®~N o humaﬁgl—xf-—:l: O MmMOO®T >

Ratio de satisfaccion del cliente

Numero de servicios entregados al cliente o negocio
Numero de servicios sin SLA

Numero de Servicios Internos que soportan SLAs (OLAs)
Numero de Servicios de Soporte Interno sin OLAs
Numero de servicios entregados por proveedores

Numero de Servicios Entregados por Proveedores sin Objetivos de Acuerdo
de Servicio

Total de servicios con penalizaciones pagadas

Numero total de objetivos de servicio en SLA

Numero total de objetivos de servicio en SLA incumplidos
Numero de SLA operando sin propietario de servicio
Nivel de instrumentacion de la gestion de nivel de servicio
Madurez de la gestién de nivel de servicio

kP:__________________________________|CALcuLo

Ratio de satisfaccion del cliente A
Ratio de cumplimiento del SLA 1-(C/B)
Ratio de cumplimiento de OLA 1-(E/D)
Porcentaje de Servicios entregados por Proveedor sin G/F
Objetivos de Acuerdo de Servicio
Total de penalizaciones pagadas por servicio H
Porcentaje de objetivos cumplidos en el SLA 1-(J/1)
Porcentaje de OLAs con propietario de servicio 1-(K/B)
Nivel de instrumentacion de la gestion de nivel de servicio L
Madurez de la gestiéon de nivel de servicio M
CSF L
Servicios Tl entregados con acuerdos entre cliente y negocio 2,3,4.5.6
Gestion del negocio 1,7,8.9
Provision de servicios con coste aceptable 5
Gestionar la calidad de los servicios Tl en linea con los 1,5.6.8,9

reguerimientos del negocio -

Tomada del (New Horizons, s.f, p. 61, 62 y 63)
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Métricas para la Gestion de Entregas
Las fuentes de donde se generan las métricas de la Gestion de Niveles de
Servicio se detallan a continuacion y una lista de ellas se puede ver en la Tabla
46.

e Reportes sistema gestor de las incidencias.

e Reportes sistema gestor de las entregas.

e Reportes de horas de trabajo de Recursos Humanos

e Resultados de auditoria de procesos y evaluacion de herramientas

e Reportes de gestion y de proyectos (New Horizons, s.f, p. 49, 50y 51)

Tabla 46.

Métricas para la Gestién de Entregas

[ REF | METRICAS OPERATIVAS

A Total de entregas en espera

B Total entregas implementadas

C Numero de entregas fallidas

D Numero de entregas reprogramadas

E Tiempo medio por entrega

F Numero de entregas resultantes en incidencias

G Nivel de instrumentacion de la gestion de entregas

H Madurez de la gestién de entregas

| Total de horas laborales disponibles para implementar entregas

J Total de horas laborales invertidas implementando entregas

K Numero de errores conocidos de entregas en produccién

L Numero de entregas retiradas

[REF__kPI_ [ CAlcuo
1 Ratio de eficiencia en entregas B/A

2 Ratio de éxito en entregas 1-(C/B)

3 Ratio de entregas reprogramadas D/A

4 Ratio de entregas defectuosas F/B

= Utilidad laboral en entregas J/1

6 Nivel de instrumentacion en la gestién de entregas G

7 Nivel de madurez en la gestion de entregas H

8 MNumero de entregas con errores conocidos en produccion K

9 Ratio de entregas retiradas L/A
10 Ratio de tiempo perdido en entregas (C+F+L)/A
Proporcionar procesos repetibles para las entregas 6.7
Implementar entregas de alta calidad 2,4.6,8
Implementar entregas eficaces vy eficientes 1,2,3,5,6,9,10

Tomada del (New Horizons, s.f, p. 49, 50 y 51)



b) Acuerdos de Niveles de Servicio (SLA)

En la Figura 42, se encuentra el Acuerdo de Nivel de Servicio propuesto

ACUERDO DE NIVEL DE SERVICIO (SLA)

Codigo:

Servicio:

Descripcién:

RESPONSABLES

Cargo

Plazos para la provision del servicio y/o
Tiempos de respuesta

Condiciones de disponibilidad del
servicio

Responsabilidad

Soporte y labores de mantenimiento
asociadas.

Tiempos de recuperacion en casos de
incidentes (silo tuviere).

Planes de contingencia si son de
aplicacion.

CRITERIOS DE EVALUACION DE LA CALIDAD DEL SERVICIO

Figura 42. Acuerdo de Nivel de Servicio o SLA Propuesto
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4.4. ldentificar los roles y funciones del personal

En una estructura organizativa, todo el personal debe manejar los mismos

términos comunes para garantizar un entendimiento. Por tratarse del uso de

ITIL, se procede a definir el término rol como:
“Rol: un rol es un conjunto conectado de comportamientos o acciones
gue son llevados a cabo por una persona, equipo 0 grupo en un contexto
especifico. Por ejemplo, una sesién de gestidén técnica puede llevar a
cabo el rol de la Gestion de Problemas cuando diagnostica la causa raiz
de las incidencias. Este mismo departamento también puede esperar a
jugar a algunos otros roles en momentos diferentes, p. e. pueden valorar
el impacto de cambios (el rol de la Gestion de Cambios), gestionar el
rendimiento de los dispositivos bajo su control (el rol de Gestidén de la
Capacidad), entre otras. El alcance de su rol y lo que significa sera

definido por el proceso”. (Quint Wellington Redwood, 2007)

4.4.1. Funciones requeridas en la Mesa de Servicio

4.4.1.1. Matriz RACI de Roles y Responsabilidades

Considerando la Matriz RACI de ITIL, en la cual se detallan los roles y
responsabilidades de cada gestion, a continuacion, se describen los mismos
para el proceso de gestion de incidencias después de implementada la misma.
Ver Tabla 47.
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Tabla 47.
Matriz RACI de ITIL propuesta

o ' Gestor Soporte N1- Soporte N2- Propietario
Responsabilidades / Roles Usuario Mesade o del
E ! Servicig Especnallst?g Terceros! Broceso

1 Detectar incidentes R | R | A
2 Registrar incidentes R I/A R C A
3 Clasificar incidentes R/A IC A
4 Comunicary registro de estado incidente | R R A
5 Investigar y diagnosticar incidentes C A/l/C R R A
6 Coincidencias de incidentes | R A
7 Enrutamiento de incidentes | R A
8 Resolver y recuperar incidentes | I/A R R A
9 Documentar incidentes Cl I/A R RI A
10 Cerrar incidentes C R/A | | A
11 Monitorear, Seguimiento y Comunicar C R/I/A R C A

12 Proceso de Mejora 1/C 1/C 1/C C A/R

Clave: R =Responsible / A = Encargado / C = Consultado / | =Informado

Adaptada de ITIL v3 2011

En la Tabla 48 se resumen las entradas y salidas de estas tareas (ver archivo
digital “Redes e Infraestructura - Entradas y Salidas Gestion de Incidencias”) y

en la Tabla 49 los roles y responsabilidades.



Tabla 48.

Entradas y Salidas de la gestion de Incidencias.

Actividad Entradas
PECHEIRACERIEIREIN El centro de servicio al usuario recoge
incidente detalles del incidente
Eventos desde herramientas de
monitorizacion de sistemas

S EEEIRACEIFATREIM Detalles del incidente

soporte inicial

Detalles de la configuracion desde la
CMDB

Respuestas a partir de la semejanza del
incidente con problemas y errores
conocidos documentados y registrados
con anterioridad.

Actualizacion de los detalles del
incidente

Detalles de la configuracion desde la
CMDB

Investigar y
diagnosticar el
incidente

EESWETRACHI T Actualizacion de los detalles del
incidente

La gestion del cambio responde a RFC
para hacer efectiva la resolucién del
incidente.

Obtencidn de cualquier solucion
temporal o permanente

Actualizacion de los detalles del
incidente

Resolucién del incidente
Registro de incidentes

Cerrar incidente

SEULERS
Actualizacion de los detalles del incidente

Identificacion de algun error en la CMBD

Notificacion de la resolucién del incidente a
los usuarios para mantenerlos informados

RFC para solucionar el incidente

Actualizacion de los detalles del incidente
junto con los cambios que hayan podido ir
surgiendo durante el proceso

Soluciones temporales para incidentes o
envio del incidente a la segunda o tercera
linea de soporte

Actualizacién de los detalles del incidente e
identificar la solucion temporal adecuada
para resolverlo

RFC para solucionar incidente

Resolucién del incidente, inclusive los
detalles para recuperar el servicio

Actualizacion de los detalles del incidente

Actualizacién de los detalles del incidente

Registrar el cierre del incidente

Informes de gestion sobre el desarrollo del
incidente

Detalles del incidente escalado

Informes y comunicacion al usuario para
mantenerlo al dia

Adaptado de ITIL V3 Education. Fundamentos ITIL V3

4.4.2.

Evaluacién de Herramientas de Gestion
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Existen muchas herramientas basadas en las buenas practicas de ITIL y se

incluira en la propuesta una de ellas, sin embargo, serd decision de la

institucion si acoge la misma o se decanta por otra. Independientemente de

cual sea la seleccion, estas deberan abarcar los siguientes requerimientos:

¢ Que sea una herramienta centrada en la entrega del servicio.

¢ Que sea una herramienta Open Source.



e Que sea factible su uso.

e Alcance de la herramienta.

Tabla 49.

Responsabilidades de la Gestion de Incidentes.

Rol

Usuario

Responsabilidades

* Detecta y reporta incidente a través de la web, correo o teléfono

Gestor
de Incidentes

» Conductr la eficiencia y eficacia del proceso de gestion de incidencias

* Producir informacion de gestion, incluyendo informes y KPIs

* Monitoreo de la efectividad de la gestion de incidencias y hacer recomendaciones para la mejora
* Desarrollo y mantenimiento del sistema de gestion de incidencias

* Conducir, desarrollar, administrar y mantener los procedimientos asociados al proceso de
Incidentes Importantes

* Revisar y auditar el proceso

« Asegurar que todos los técnicos de TI siguen el proceso de gestion de incidencias para cada
incidente.

* El Gestor de Incidentes puede ser asignado al Gestor de la Mesa de Servicio o asignarse a la
Gerencia, depende del volumen de la gestion. En cualquier caso, es importante que los incidentes
sean gestionados con eficacia a través de la primera y segunda linea, segiin corresponda.

Gestor de
Mesa de Servicio

« Proveer un SPOC o Unico Punto de Contacto para los usuarios cuando hay una interrupcion en
el servicio, las solicitudes de servicio y para algunas categorias de solicitud de cambios.

* Recibe la notificacion del incidente y la clasifica.

* Decide las acciones y el tratamiento para la resolucion del incidente.

« Esta separado de las otras funciones de operacion del servicio.

« En algunos casos, es necesario un grupo para la gestion técnica o de aplicaciones ubicados en el
mismo centro — por ejemplo, cuando es ofrecido soporte técnico detallado a usuarios.

» Conformado por personal con habilidades diferentes al personal Soporte Nivel 1.

* No necesariamente se encuentran fisicamente en el Centro de Soporte a Usuario pero debe ser
de facil localizacion y movilizacion

* Disponen de mas tiempo para dedicarse a la resolucion y diagndstico del incidente, que no puede
alcanzarse en el Centro de Soporte a Usuario.

* Visitan al usuario si es necesario.

* Pueden fungir de respaldo durante o de escasez de personal.

* Pueden ser ttiles para la formacion / sensibilizacion y durante periodos de escasez de personal o
periodos de vacaciones.

Primera / Segunda linea /
Especialistas y Terceros

* Soporte dado por un nimero de grupos técnicos internos o terceros. La lista variara de
organizacién a organizacion, pero debe incluir:

-Soporte de red

-Soporte de voz

- Soporte de servidor

-Soporte de escritorio

-Administracion de aplicaciones — es probable que sean equipos independientes para diferentes
aplicaciones o tipos de aplicaciones, algunas de las cuales pueden ser de proveedor externos. En
muchos casos, el mismo equipo sera responsable de desarrollo de aplicaciones, asi como apoyo, y
por lo tanto es importante que los recursos son priorizados para que el apoyo sea adecuado
-Soporte de base de datos

-Soporte de mantenimiento de hardware

-Proveedores de equipos para el medio ambiente

Gestor de Cambios

* Aprueba los cambios que sean necesarios

Gestor de Base de
Conocimiento

* Registra toda la informacion relacionada con la base de conocimientos.

Adaptado de Quint, 2013
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Entre las herramientas que existen en el mercado con los requerimientos

anteriores, tenemos:

iTop
FreshDesk
OneCMDB
CMDBuild
SYSADID
ITSMOTRS
AltarisHelpdesk
Integria IMS

En cuanto al alcance de cualquier herramienta seleccionada basada en ITIL,

esta debera cubrir lo siguiente:

Que incluya las gestiones siguientes:

Gestion de Incidencias

Gestion de Problemas

Gestion de Cambios

Gestion de Configuracion y Activos

Administracion de Contratos

Administracion y aplicacion automatica de los Acuerdos de Niveles de
Servicio (SLA).

Andlisis automatico de impactos, urgencias y prioridades.
Gestidn de importacion para toda la informacion.

Que permita configuracién de la CMDB.

Gestion de Conocimiento

El comparativo de las herramientas se puede observar en la Tabla 48. La

herramienta sugerida es FRESHDESK y cumple con las caracteristicas

requeridas para la Mesa de Servicio. Esto se puede observar en la Figura 43:

1: Tickets: permite cargar las incidencias a través de la web

2: Problemas: permite gestionar lo problemas
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3: Cambios: permite gestionar los cambios
4: Versiones: permite la gestion de entregas

5: Permite cargar los activos de la infraestructura

Pl LRl Mesa de Servicios de la Defensoria Piblica del Ecuador ) .

mPANEL DECONTROL JEAN[eiakl #%PROBLEMAS WCAMBIOS # VERSIONES @ ASSETS ® CONTRACTS MSOLUCIONES @ INFORMES H #Nvevor  Q Buscar

% ADMINISTRADOR o g 9 e e
Filtrar tickets Nuevos y Mis tickets abiertos ~

Todos los recibos. Clasificar por Fecha de creacion » Mostrando 1-1de 1
Incidentes
Solicitudes de servicio
Exportar
Agentes
¢ Yo What's wrong with my email? Agente: -
Christian Pazmifio Andrea Estado:  Abiertos
E Ramos hace 6 dias, Priorida... Bajo

Solicitantes

Nombre o correo electrani
Departamentos

Grupos

Creado

‘ Uttimos 6 meses v

Figura 43. Gestiones que abarca la aplicacién FreshDesk

Contiene ademas un extenso Panel de Administracion que maneja:

Mesa de Servicio
e Redefinicion de marca
e Seguridad
e Correo electronico
¢ Notificaciones por correo
¢ Plantillas de campo
e Directivas SLA
e Horario laboral
e Etiquetas

e Catalogo de Servicio



Gestion de Activos

Catalogo de productos
Proveedores

Tipos de relaciones
Tipos de activos
Localidades
Resultados

Gestion financiera

Tipos de contratos

Gestion de Usuarios

Solicitantes

Campos de solicitantes
Agentes

Grupos

CAB

Roles

Departamentos

Productividad de la Mesa de Servicio

Despachador

Supervisor

Herramienta de observacion
Automatizacion de escenarios
Comandos de correo electrénico
Integraciones

Respuestas predeterminadas
Satisfaccion del cliente
Programador

Matriz de prioridades

Configuracion de Cuentas

Cuenta

Planes

169
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Portal de Clientes
e Portal de clientes

e Comentarios

Tabla 50.

Cuadro Comparativo de software Open Source

Herrami Incluye Plataforma Base de Integracion Navegadores Demo en
enta Datos es Compatibles linea
GLPI * Gestion de las solicitudes de seguimiento para todos los tipos Es una aplicacion MySQL/Mari Internet Explorer  Se puede visitar
de material del inventario de desarrolladaenPHPy  aDB Mozilla Firefox el siguiente link:
* Gestion de solicitudes de seguimiento recurrentes para el HTML Google Chrome http/Amww.glpi-
mantenimiento regular de los problemas de gestion project.org/spip.

* Gestion del cambio php?article47

* Gestion de proyectos con graficos Gantt

« Seguimiento de las solicitudes se abre mediante la interfaz
web o correo electrénico

* Reglas de negocio al abrir entradas (personalizable por
entidad)

* SLA con la escalada (personalizables por entidad)

OTRS * Ticket Creation via Es una aplicacion Oracle, Interfaz genérica a Internet Explorer  Se puede visitar
* Security & Permissions desarrolladaenPHPy  Posgres, través de SOAP  Mozilla Firefox el siguiente link:
* Time Management HTML MySQL + REST Google Chrome https:/Aww.otrs.
» Knowledge Management & Self Service Supervision del comv/otrs-demo-
* Performance sistema, como trial#OTRS
* Reporting SAP, BMC y CTI Online Demo
* Ticket Management Mapeo a XSLT

 Automation & Processes

GMF * Gestion de incidencias (También conocido como billete de MySQLy  LDAP Internet Explorer Se puede visitar
problemas o de Helpdesk) otros motores Active Directory ~Mozilla Firefox el siguiente link:
« Inventario o CMDB de bases de
* Gestion del cambio datos con https/Avww.otrs.
* La gestion de problemas controladores comv/otrs-demo-
« Informes de SLA JDBC trial#OTRS
Online Demo
FRESHDESK « Gestion de Incidencias Es una aplicacion MySQL LDAP Internet Explorer  Se puede visitar
* Gestion de Problemas desarrollada en PHP Active Directory  Mozilla Firefox el siguiente link:
* Gestion de Cambios Google Chrome https://defensoria
* Gestion de Configuracion y Activos ec.freshservice.c
« Contratos om/support/hom
« Acuerdos de Niveles de Servicio (SLA). e

« Configuracion de la CMDB.
* Gestion de Conocimiento

ITOP * Documentar su infraestructura de TI y todas las relaciones  Es una aplicacion MySQL LDAP Internet Explorer  Se puede visitar
entre las diferentes piezas y partes interesadas de la desarrollada en PHP Active Directory Mozilla Firefox el siguiente link:
infraestructura como: servidores, aplicaciones, dispositivos de Google Chrome http/Avww.comb
red, maquinas virtuales...) odo.convitop-

* Gestion de incidencias, peticiones de los usuarios, las acces-a-la-
interrupciones planificadas ... demonstration

* Servicios de TI de documentos y contratos con proveedores
externos, incluyendo los acuerdos de nivel de servicio

* Exportar toda la informacion de forma manual o con guion

« Importacion de masas (de forma manual y el uso de scripts)
o sincronizar / federar los datos de sistemas externos
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5. Conclusiones y Recomendaciones

5.1. Conclusiones

En el presente proyecto de tesis, se plante6 como objetivo principal la
propuesta de implementacion de una Mesa de Servicios que sirviera como
anico punto de contacto entre los usuarios de la Defensoria Publica y el
Departamento de Redes e Infraestructura y Soporte Técnico en lo concerniente
a la gestion y prestacion de servicios. Esto, con la finalidad de entregar servicio

de calidad y de valor real para el usuario que solicita soporte técnico.

Se pudo observar, que con ITIL V3 es posible establecer un marco de
referencia que cubra ese objetivo y que permita la comunicacion interna
satisfactoria entre los usuarios y técnicos. Como acometida para concretar esta
propuesta, se realizaron dos levantamientos de informacion que permitieran

descubrir hallazgos sobre la situacion actual de dichos procesos.

Los dos levantamientos de datos, se realizaron a través de dos plantillas
elaboradas en Google Form, una aplicada a los usuarios y otra al personal

técnico del area de Redes e Infraestructura.

El primer levantamiento dirigido a los usuarios, tenia como objetivo identificar y
documentar las limitaciones en la Operacion del Servicio, realizar una
aproximacion a la realidad circundante en cuanto a las solicitudes realizadas
diariamente por los usuarios e identificar sus tendencias en cuanto a los tipos
de incidencias. Los hallazgos encontrados demostraron que los incidentes son
repetidos, no son controlados ni monitoreados para garantizar que sin
cubiertos, y la categorizacion de los mismos no representan una clasificacion
idonea que le permita al area de TI controlar el universo completo de posibles

incidencias.
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El segundo levantamiento, dirigido al personal técnico de la institucion, tenia
como objetivo realizar una evaluacion de madurez de los procesos del area de
TIl, para lo que se realizaron entrevistas a las nueve personas que la conforma,
entre niveles gerenciales y analistas, los cuales expresaron sus roles,
funciones y puntos de vistas sobre nueve gestiones de ITIL que forman parte
de la Operacion del Servicio. Los hallazgos encontrados en cuanto al Nivel de
Madurez, demostraron que existe un bajo nivel de madurez para las nueve
gestiones evaluadas, situandose con el valor de 1 (Inicial) de un total de 5
niveles. Las areas evaluadas fueron: Vision y Direccidén, Procesos, Personas,

Tecnologia y Cultura.

En resumen, se logro:

Determinar el estado y grado de madurez en el Departamento de Redes e

Infraestructura y Soporte Técnico de la Defensoria Publica de Quito (Matriz)

Identificar y documentar las limitaciones que se encuentran en el Departamento
de Redes e Infraestructura y Soporte Técnico en los procesos de la Operacion
del Servicio, procesos de Soporte al Servicio y del Catalogo del Servicio

Enfocar el modelo de gestidon para los procesos de Soporte al Servicio,
ajustandolo a los servicios de negocio y de Tl garantizando asi que el cliente
disponga de manera ininterrumpida los servicios que se proveen a la

institucion.

Proponer un plan de accion donde se acuerden todas las actividades
necesarias con los responsables del proyecto, con el fin de establecer
claramente los hitos y entregables para abordar la brecha detectada en el

diagnéstico.

Establecer responsables en el Area de Operaciones para llevar a cabo dicho

modelo de gestion
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Establecer normas y procedimientos, estandares, permisos necesarios Yy

recursos por necesitar para este proyecto

Definir una duracion estimada del proyecto, asi como periodicidad de reuniones

y reportes para su debido control

Definir las funciones que tendra el Modelo de Gestion, para mejorar la
operatividad de la empresa y ayudar a cumplir los objetivos propuestos por la

misma.

Ya que, si es posible implementar una Mesa de Servicios bajo las mejores
practicas de ITIL v3, hay que hacer justicia a estos lineamientos,
implementando sus procedimientos a través del uso de un software como el
que se ha propuesto, FRESHDESK, ya que cumple con los parametros de ITIL
requeridos y con los parametros de software libre indicados por el gobierno
ecuatoriano. Aparte de que este software, le permitira a la Defensoria alcanzar
el siguiente grado de madurez y la misma no tiene que incurrir en costos
elevados de implementaciéon ni infraestructura, ya que el maximo costo de

hospedaje en la nube es de $79 (ver Anexo 4).

Desarrollar un software especializado para una Mesa de Servicio implica un
tiempo prolongado, por lo que es preferible adoptar un software
personalizandolo a las necesidades de la institucion.

ITIL proporcionardA una mejor comunicacion, integracibn de procesos,
disminucién de costos, documentacion de procesos, gestion del recurso
humano definiendo roles y responsabilidades claras y el disefio de indicadores

de gestidon que permitan mejorar continuamente el proceso global de TI.
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5.2. Recomendaciones

Las recomendaciones principales se enfocan en implementar la propuesta
planteada con base en una gestion de proyectos consensuada Yy liderizada que

garantice resultados, ya que este tipo de proyectos lo requiere.

Se sugiere implementar la Fase 1 de este proyecto el cual incluye la Mesa de
Servicio, para que el Departamento de Redes e Infraestructura y Soporte
Técnico ofrezca servicios de una manera efectiva y eficaz cumpliendo con los
requerimientos de los wusuarios y asegurando que los mismos estén
monitoreados continuamente. Mejor adn, por facilitar el alineamiento de Tl con

las metas de la empresa mediante las mejores practicas.

Se recomienda preparar a todo el personal sin excepcion en las mejores
practicas de ITIL para garantizar un solo lenguaje informatico. Disponer de
personal certificado en ITIL a nivel intermedio y en gestion de proyectos para
que puedan implementar esta propuesta con un mismo lenguaje vy

entendimiento

Es recomendable contar con el compromiso total del alta directiva y de sus
colaboradores en la implementacion de esta propuesta

Es imperativo disponer de un Gestor de Proyectos que garantice la
administracion del mismo. Se sugiere la certificacion del personal en PMBOK,
por ser el mas utilizado y que ha demostrado claridad, objetividad y calidad en

la ejecucion de sus nueve etapas administrativas.

Es imperativa la dedicacion constante del personal al proyecto para garantizar

la ejecucion de reuniones, analisis y correccion de desviaciones

Establecer claramente los Roles y Responsabilidades propuestos en el

proyecto.
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Se recomienda contar también con certificado en ITIL a nivel intermedio que
permita establecer los procedimientos propios de ITIL integrandolo con el
personal de organizacion y métodos para la alineacion con los estandares ya
existentes

Compromiso de las diferentes areas de Tl para proporcionar informacion de los
procesos existentes a la hora de implementar las fases restantes

Se recomienda no perder de vista los riesgos no evidentes, pero si seguros de

ocurrir siguientes:

Evitar gestionar procesos sin personal a cargo, ya que, en una Mesa de
Servicios, se pueden asegurar mas accesos a los usuarios para exponer sus
casos, pero esto, aumenta la cantidad de eventos almacenados. El éxito de la
Mesa de Servicios dependera de que el servicio prestado sea de calidad y el
usuario sienta confianza, en el tiempo correcto. Desconocer que se necesita
personal capacitado para eso y peor aun, que con poco es suficiente,
desconocer las métricas y el movimiento de la institucion, obstaculizan la toma
efectiva de decisiones sobre la cantidad de personal. La implementacion de
una gestion de ITIL, debe estar alineada con las necesidades de la institucion

en sus funciones.

Recordar que el rechazo al cambio es bidireccional, abordar tanto las areas
de TI como la del usuario final al implementar una gestion. El rechazo al
cambio es de ambas partes. Por lo tanto, se deben abordar los dos frentes con

campafias de sensibilizacion.

Evitar los Clientes VIP, impidiendo la erradicacion de las “Excepciones a la
Regla”. No es util gestionar un proceso y anularlo por ayudar a intereses
especificos. Los procedimientos de las gestiones establecidas deberan
cumplirse. Si se comienzan a realizar tareas fuera del procedimiento, deberan
ajustarse. Todos los usuarios son especiales y deberan ser atendidos sin
distincién de ningun tipo. Mas que a personas, solo debe considerarse el

cargo.
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Evitar Mesa de Servicios Publica, ya que el requerimiento principal es tener
una Mesa de Servicios, no cualquier espacio inadecuado en la institucién. Esto
impedira niveles de rotacion alto y en consecuencia usuarios insatisfechos por
mala calidad en el servicio. La Mesa de Servicio deberé estar aislada de sus

usuarios finales.

Atender la diferenciar entre Urgente, Necesario y Mejor, si estos términos
no son bien entendidos, habrd mas conflictos que satisfacciones de los
usuarios porque todos querrdn ser atendidos al mismo tiempo. Si todo es
urgente, algo esta mal conceptualizado. La calidad y la urgencia van en
direcciones contrarias. Las nuevas gestiones aumentaran el volumen de

peticiones urgentes.

Con respecto a las métricas que se seleccionen para evaluar el rendimiento de

la Mesa de Servicios, se recomienda lo siguiente:

Propésito de las métricas. Tener en cuenta que el uso de métricas tiene
como propésito mejorar los procesos, no para penalizar empleados. De lo
contrario, puede darse la situacibn de que el personal de Tl altere las
estadisticas a su favor, lo que va en contra de los intereses de toda la

organizaciéon de TI.

Depuracién de métricas. Las metas para las métricas (especialmente en la
fase inicial, tras presentar los nuevos procesos) se deben revisar regularmente;
no siempre es necesario tratar de alcanzar la maxima puntuacion; por ejemplo,
en ciertas circunstancias, es aceptable tener una tasa de resolucion mas baja
en la Mesa de Servicio si muchas de las consultas requieren conocimientos de

un especialista.

Exceso de métricas. Solamente se deben usar métricas que realmente se
puedan medir y evitar acumular muchos de ellos. La practica ha puesto de

manifiesto que una estructura de medidas demasiado compleja implica un
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esfuerzo desproporcionado, tiene poca aceptacion, y en breve ya no se aplica.
En vez de ello, se deben definir pocas mediciones significativas, para que la
funcién de medir e informar sobre las métricas se pueda llevar a cabo en un

tiempo y con un esfuerzo que puedan justificarse.

Automatizacién de métricas. Qué métricas se seleccionaran eventualmente
depende de la disponibilidad de posibilidades para medirlos. En el caso ideal,
las métricas pueden ser computarizadas automaticamente por la Mesa de
Servicio. Los procedimientos de métricas definidos aqui son, por ende,

requisitos para los sistemas a implementarse.
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1. OBJETIVO Y ALCANCE

Especificar los lineamientos que rigen la atencién de una incidencia

funcional reportada por los usuarios, en cualquiera de los aplicativos
soportados por el Departamento de Redes e Infraestructura y Soporte
Técnico, con la finalidad de entregar un servicio de Optima calidad
para el buen funcionamiento de los sistemas y la satisfaccion de los
usuarios.

Aplica a cualquier area de la institucion que utilice un aplicativo
informéatico para la realizacion de sus tareas administrativas u
operativas, que requieran ser atendidas en caso de errores 0 en caso

de necesitar una mejora en su proceso.

2. ERECUENCIA

e Diaria

3. RESPONSABLES

e Usuario
¢ Analista de Mesa de Servicio (Analista 2 de Desarrollo de Software)

e Gestor de la Mesa de Servicio (Jefe de Redes e Infraestructura)

4. DOCUMENTOS DE REFERENCIA

CODIGO DENOMINACION DEL DOCUMENTO

1ISO-9001:2008 Sistemas de Gestion de la Calidad. Requisitos.

ISO-10013:2001 | Directrices para la documentacion de Sistemas de

Gestion de la Calidad.

ITIL Foundations V3 / Mejores Préacticas sobre

gestion de servicios de TI

5. PROCEDIMIENTOS DE REFERENCIA
e DPE-M-QTO1-MS00001- Gestién de Soporte Sistema de Tickets
e DPE-M-QTO1-GIO0002 - Escalado de Incidencias a Terceros
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e DPE-M-QTO1-GI00003 - Peticién de Cambio

e DPE-M-QTO1-GIO0004 - Consulta Base de Datos de Errores
Conocidos

e DPE-M-QTO1-GIO0005 - Consulta Base de Conocimiento de
Aplicativos

INSTRUCTIVOS DE REFERENCIA

e No aplica

6. TERMINOS Y DEFINICIONES

1.1.Base de Conocimiento de Aplicativos: base de datos de

conocimientos y errores conocidos ofrecida por los proveedores de
los aplicativos en cualquier medio electrénico/fisico que permita
indagar sobre la correcta configuracion de una de las aplicaciones
del negocio.

1.2.Base de Datos de Errores Conocidos (KEDB): Permite el
almacenamiento de incidencias y problemas -y cémo fueron
corregidos- para permitir un diagndstico y una resolucion mas
rapida cuando ocurren. EI KEDB es utilizada en el proceso de
gestion de incidencias como una actividad de diagndéstico inicial
para determinar si algunas incidencias con sintomas similares
existen ya. Si existen, lo mas probable es que haya una solucién
temporal que pueda ser utilizada para restaurar el servicio.

1.3.Error conocido: Son aquellos que tienen una causa raiz conocida.

1.4.Incidencia: Es cualquier evento que causa, 0 puede causar una
pérdida o reduccién de la calidad del servicio.

1.5.Problema: Es la causa desconocida de una o mas incidencias.

1.6.Mesa de Servicio: Es un punto de contacto para usuarios para
registrar incidentes, es a su vez un punto de coordinacion para
multiples grupos y procesos de TI.

1.7.Tercero: Es una persona, grupo 0 negocio que no es parte del

acuerdo de nivel de servicio para un servicio de TI, pero que es
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requerida para asegurar el éxito en la entrega de ese servicio de
Tl. Por Ejemplo, Un proveedor de software, una empresa de
mantenimiento de Hardware. Los requerimientos para los Terceros
estan normalmente especificados en contratos de soporte (UC) o

acuerdo de nivel operacional (OLA).

7. POLITICAS RELACIONADAS

Las politicas deben ser levantadas. Cualquier duda comuniquese con

el Jefe de Redes e Infraestructura y Soporte Técnico.

8. NORMATIVAS

1.8. Toda incidencia debe ser cargada por el usuario a través del

Sistema de Tickets de la institucién, Gnicamente. En caso de
no contar con la misma, se permitird enviar la informacién de la
incidencia a través de correo electronico a la cuenta
soporte@defensoriapublica.com o llamar al 800, numero de
contacto de Redes e Infraestructura y Soporte Técnico. Ver
punto 13.1 donde encontrara otros datos de contacto.

1.9. En una solicitud de soporte, el usuario debe ser lo mas
explicito posible en la descripcion de la incidencia, de ser
necesario debe adjuntar archivos con capturas de pantalla o
cualquier elemento que pueda facilitar la investigacion y

posterior resolucion de la misma.

1.10. Los Analistas de Mesa de Servicio estan obligados a cumplir
con los acuerdos de nivel de servicio implementados (SLA)
segun la categoria de la incidencia para resolverla, Gnicamente
en casos de mutuo acuerdo con el usuario, se podran realizar

modificaciones en el SLA.


mailto:soporte@defensoríapublica.com

1.11.

1.12.

1.13.

1.14.
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Si la correccion de una incidencia requiere de la modificacion
de datos a través de la base de datos del aplicativo, sera
necesaria la aprobacion escrita del Usuario solicitante, su Jefe
directo, la Jefatura de Desarrollo y el Jefe de Redes e

Infraestructura y Soporte Técnico.

Si se requiere de la intervencion de un consultor externo para
la resolucion de la incidencia, los costos que esta consulta
acarree, deben estar previamente acordados con el Jefe de
Redes e Infraestructura y Soporte Técnico.

Toda modificacion de programas que Sse genere para
solucionar una incidencia, debe ser probada en ambientes de
prueba, y debe existir una aprobacién por parte del usuario
para realizar la instalacion de la modificacion en los ambientes

de produccién.

El Analista de Mesa de Servicio estd obligado a crear un
informe de cierre de la incidencia. Este informe debe contener
indicaciones explicitas y documentadas de la correccion de la
incidencia a fin de ser archivado como base de conocimientos

interna.

9. FLUJOGRAMA NIVEL 1 RESOLUCION DE INCIDENCIAS

FUNCIONALES

\\\/ Incidencias Proceso de la Gestién de Incidencias
USUARIOS MESA DE SERVICIO ESPECIALISTAS / TERCEROS
3 B
- 2;ﬁ. D .~ l ﬂ ﬂ
5 O3 ) =/ S J AN, T ‘
SOFTWARE —
HARDWARE leralinea 2daLinea

Resolucién
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leralinea 2da Linea

Mesa de Servicio Especialistas / Terceros
Detecciony
Registro
Tipo solicitud

Base de
Conocimiento

Si

Resolucion

Resolucion

L 4
Cierre de la incidencia I

10.DESCRIPCION DE ACTIVIDADES RESOLUCION DE INCIDENCIAS
FUNCIONALES

RESPONSABLE DESCRIPCION

1. Registra la incidencia a través del Sistema de
Tickets

USUARIO . . _ _

1.1. Realiza el Registro de Incidencia a través del

Sistema de Tickets.

2. Asigna a un Analista de Mesa de Servicio para que

GESTOR o _
cubralaincidencia.
DE LA MESA . - o
DE 1.2. Verifica las caracteristicas de la incidencia, tipo de
incidencia, aplicativo afectado, mddulo del
SERVICIO

aplicativo, nivel de dificultad.
1.3. Segun el andlisis anterior escoge al Analista
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1.4

indicado para atender la solicitud.
Guarda el Registro de Asignacion del Analista en

la Mesa de Servicio.

ANALISTA DE
MESA DE
SERVICIO

1.5.
1.6.
1.7.

1.8.

1.9.

. Tomalaincidencia.

Analiza los datos entregados por el usuario.
Recrea el error en ambiente de prueba.

Revisa Base de Conocimiento de la Mesa de
Servicio segun el procedimiento DPE-M-QTOL1-
Gl00004 Consulta Base de Datos de Errores
Conocidos. En caso de no encontrar una solucion,
continda en la actividad N° 3.4, si no, continta en
la actividad N° 3.6.

Revisa base de conocimiento del aplicativo segun
el procedimiento DPE-M-QTO1-GI00005 Consulta
Base de Conocimiento de Aplicativos. En caso de
no encontrar una solucion, solicita al Coordinador
de Desarrollo o al Coordinador de Base de Datos
gue escale dicha incidencia segun DPE-M-QTO1-
GIl00002 Escalado de Incidencias a Terceros, Si
no, continta en la actividad N° 3.6

Analiza la solucién encontrada u ofrecida por la

entidad externa o tercero.

1.10.Instala, desarrolla o configura la solucion en el

ambiente de prueba.

1.11.Indica al usuario a través de un comentario

técnico en la Mesa de Servicio, que su problema
ha sido corregido en ambiente de pruebas y

solicita su revision.

USUARIO

. Realiza prueba sobre lo configurado por el Analista

de Mesa de Servicio.

1.12.Realiza las pruebas respectivas, las cuales,

dependiendo del tipo de solicitud realizada, puede
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gue el usuario requiera el apoyo del Analista de
Mesa de Servicio 0 no.

1.13.Indica al Analista de Mesa de Servicios, a través
de un comentario de usuario en la Mesa de

Servicio, los resultados de las pruebas.

ANALISTA DE
MESA DE
SERVICIO

Realiza el cambio / Escalado.

1.14.Verifica la respuesta del usuario. Si esta
conforme, procede al cambio y pasa al paso 5.2.,
si no, y no puede resolverlo, lo escala y pasa al
procedimiento DPE-M-QTO1-GIO0002 - de
Escalado de Incidencias a Terceros.

1.15.Llena el formato para realizar una peticion de
cambio (RFC) segun el procedimiento DPE-M-
QTO1-GI00003 Peticion de Cambio.

1.16.Instala, desarrolla o configura la solucion en el
ambiente de produccion.

1.17.Corrobora que los cambios estén correctamente
implementados.

1.18.Genera un Informe de Indicaciones Técnicas
especificando cada uno los pasos ejecutados para
conseguir la solucion de la incidencia, el cual
guedard almacenado en la Mesa de Servicio

como parte de la base de datos de conocimiento.

GESTOR
DE LA MESA
DE
SERVICIO

6.

Verifica la informacion almacenada en las

indicaciones técnicas.

1.19.Cambia la incidencia a estado “Por confirmacion”
con el cual se emite una alerta al usuario
indicando que su solicitud ha sido cubierta y debe

ser revisada.

USUARIO

Realiza prueba sobre los cambios en produccion.
1.20.Analiza los resultados de lo configurado e indica

su conformidad o no conformidad a través del
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Sistema de Tickets.

1.21. de estar conforme con los cambios debe llenar la
encuesta de satisfaccion que emite de forma
automatica.

8. Recibe los resultados de las pruebas de usuario.

1.22.Recibe los resultados de las pruebas de usuario a

ANALISTA DE ) o
través de la Mesa de Servicio.
MESA DE , , N
1.23.Si es una no conformidad regresa a la actividad
SERVICIO _ _ )
N° 3.1, si el usuario estd conforme pasa al punto
9.
GESTOR 9. Cierraincidencia.
DE LA MESA 1.24.Se procede a cerrar el ticket.
DE SERVICIO
11.REGISTROS
UBICACION Tiempo de Retencién
NOMBRE DEL i MEDIO DE
CcODIGO /
REGISTRO ARCHIVO ACTIVO INACTIVO
CUSTODIO
Base de datos de Mientras la
R1 Registro de o “Mesa de incidencia se
o ] Digital N/A
incidencia Servicio”/ Jefe de encuentre
Mineria de Datos abierta
Base de datos de Mientras la
R2 Registro de o .
“Mesa de incidencia se
asignacion del Digital o N/A
Servicio”/ Jefe de encuentre
analista . .
Mineria de Datos abierta
R3 Peticion de Base de datos de Mientras la
cambio Digital/Fisico .I\/I.esa de incidencia se 2 afios
Servicio”/ Jefe de encuentre
Mineria de Datos abierta
Base de datos de Mientras la
R3 Informe de
S o “Mesa de incidencia se
indicaciones Digital o N/A
o Servicio”/ Jefe de encuentre
técnicas
Mineria de Datos abierta
Base de datos de Mientras la
R4 Encuesta de
“Mesa de incidencia se
satisfaccion al Digital o N/A
Servicio”/ Jefe de encuentre
cliente.
Mineria de Datos abierta
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Vias de Contacto con el Departamento de Redes e Infraestructura y

Soporte Técnico

Telefénico: 800 (999999999999)
Correo Electrénico: soporte@defensoriapublica.com

CONTROL DE CAMBIOS

VERSIONES EMITIDAS

FECHA
DEL
CAMBIO

VERSION
No.

FECHA
DE
VIGENCIA

PAGINAS
AFECTADAS
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Los abajo firmantes, hacemos constar la revisién y aprobacion del contenido

del presente Procedimiento, en el cual se definen todas las actividades que

se realizan y detalla las normas por las cuales se debe regir el responsable

de su ejecucion.

CARGO

NOMBRES Y
APELLIDOS

FIRMA

FECHA

Director Nacional | Juan Francisco
de TIC Estin

Jefe de Redes e | Diego Mena

Infraestructura

FIRMAS DE REVISION

Los abajo firmantes, hacemos constar la revision del contenido del presente

Procedimiento, en el cual se definen todas las actividades que se realizan y

detalla las normas por las cuales se debe regir el responsable de su

ejecucion.

CARGO

NOMBRES Y
APELLIDOS

FIRMA

FECHA

Analista de Mesa de

Servicio

Jackeline Calero

Gestor de la Mesa de

Servicio

Diego Mena

Jefe de Desarrollo

René Orellana

Jefe de Mineria de

Datos

Hernan Naranjo
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1. OBJETIVO Y ALCANCE

Establecer los lineamientos para resolver una incidencia en el periodo

acordado, con la finalidad de garantizar el restablecimiento temprano
del servicio de TI, con alguna solucion temporal o definitiva en la que
podran involucrarse grupos de soporte especiales o proveedores

externos.

Aplica a cualquier area de la institucion a las cuales el Departamento

de Redes e Infraestructura y Soporte Técnico presta sus servicios.

2. FRECUENCIA

e Cuando se presente el caso.

3. RESPONSABLES

e Analista de Mesa de Servicio (Analista 2 de Desarrollo de Software)
e Gestor de la Mesa de Servicio (Jefe de Redes e Infraestructura)
e Jefe de Desarrollo

e Jefe de Mineria de Datos

4. DOCUMENTOS DE REFERENCIA

CODIGO DENOMINACION DEL DOCUMENTO

1ISO-9001:2008 Sistemas de Gestion de la Calidad. Requisitos.

ISO-10013:2001 | Directrices para la documentacion de Sistemas de

Gestion de la Calidad.

ITIL Foundations V3 / Mejores Préacticas sobre

gestion de servicios de TI

5. PROCEDIMIENTOS DE REFERENCIA
e DPE-M-QTO1-GI0O0001 — Resolucién de Incidencias Funcionales

6. INSTRUCTIVOS DE REFERENCIA
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e No aplica
7. TERMINOS Y DEFINICIONES

1.1 Incidencia: Es cualquier evento que causa, o puede causar

una pérdida o reduccion de la calidad del servicio.

1.2.  Tercero: Es una persona, grupo o negocio que no es parte del
acuerdo de nivel de servicio para un servicio de TI, pero que es
requerida para asegurar el éxito en la entrega de ese servicio
de TI. Por Ejemplo, Un proveedor de software, una empresa de
mantenimiento de Hardware. Los requerimientos para los
Terceros estan normalmente especificados en contratos de
soporte (UC) o acuerdo de nivel operacional (OLA).

1.3. Mesa de Servicio: Es un punto de contacto para usuarios para
registrar incidentes, es a su vez un punto de coordinacién para
multiples grupos y procesos de TI.

1.4.  Workaround: reduccion o eliminacion del impacto de un
incidente o problema para el que una Resolucién completa no
esta todavia disponible. Por ejemplo, re arrancando un
Elemento de Configuraciéon fallido. Las alternativas para
problemas, se documentan en la base de datos de Errores
conocidos (KEDB). Las Alternativas para Incidentes que no
tienen asociados Registros de Problemas se documentan en la

Mesa de Servicio.

8. POLITICAS RELACIONADAS
Las politicas deben ser levantadas. Cualquier duda comuniquese con

el Jefe de Redes e Infraestructura y Soporte Técnico.

9. NORMATIVAS
1.1. Es obligacion del Jefe de cada area del Departamento de

Redes e Infraestructura y Soporte Técnico, presentar ante un

nuevo ente externo o tercero, al Analista de Mesa de Servicio
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gue estard interactuando con éste ante una incidencia cuando
el mismo sea nuevo en el equipo.

1.2. Todo escalado a tercero de una incidencia debera ser realizado
por el Analista de Mesa de Servicio.

1.3. Dicho escalamiento sera realizado via correo electrénico bajo
un formato estdndar de presentacion ante terceros en el que se
debera incluir al técnico asignado, a su jefe inmediato segun el
area a la que pertenece y la cuenta de

soporte@defensoriapublica.com. sin excepcion.

1.4. Los jefes inmediatos de las areas que podran monitorear
incidencias escaladas ante terceros seran los especificados en
el punto 3 de este documento. Por tal razén, deberan tener
acceso a la cuenta de Soporte a  Usuario
soporte@defensoriapublica.com. Este acceso, debera ser

autorizado por la Jefatura de Redes e Infraestructura y Soporte
Técnico y asignada por él mismo.

1.5. La ejecucion de la solucion de la incidencia enviada por el
Tercero, serd realizada por el Analista de Mesa de Servicios,
quien debera cargar la respuesta entregada en la Mesa de
Servicio para mantener la traza de todo lo enviado,
independientemente que sea la solucion definitiva.

1.6. Las pruebas deberan ser realizadas en el ambiente de prueba
preestablecido para cada aplicativo. Ver Procedimiento DPE-
M-QTO1-GI-00001 - Resolucién de Incidencias Funcionales.

10.DESCRIPCION DE ACTIVIDADES ESCALADO DE INCIDENCIAS A
TERCEROS

RESPONSABLE DESCRIPCION
ANALISTA 1. Avanza estado y escala el caso al proveedor
DE MESA externo
DE 1.1. Dentro de Sistema de Tickets, avanza la
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SERVICIO incidencia al estado “Servicios externos”.
1.2. Envia correo electrénico al ente externo o
tercero con el “Informe de escalado a
terceros detallado” para su analisis y
resolucién con copia a
soporte@defensoriapublica.com 'y su jefe
inmediato.
GESTOR 2. Analizay aprueba el informe
DE LA MESA 1.3. Revisa el informe de escalado para estar al
DE tanto del incidente. De ser necesario,
SERVICIO / comenta el correo enviado al tercero para su
JEFE DE complementacién ante el mismo.
DESARROLLO/
MINERIA DE
DATOS / REDES E
INFRAESTRUCTURA
4. Recibe lainformacion del problema planteado.
1.4. Analiza los datos suministrados por el
analista.
PROVEEDOR ) ) N
o 1.5. Envia respuesta via correo electronico al
Analista de Mesa de Servicio, indicando la
TERCERO . . o
solucion o workaround a aplicar, si existe
alguno, a través de un informe.
5. Analiza el informe del Proveedor o Tercero
1.6. Carga la traza de los correos, con los que ha
ANALISTA _
interactuado con el proveedor o tercero, en
DE MESA _ )
DE el Service Desk a travées del estado
“Comentarios del Técnico”. Ver
SERVICIO

procedimiento DPE-M-QTO1-GI-00001 -

Resolucién de Incidencias Funcionales.
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1.7. Si la solucion no implica costo, ejecuta la
actividad N2 10, en caso contrario continuar

con la actividad N° 5.

. Envia informe para revision y aprobacién

ANALISTA _ _
1.8. Envia por correo electrénico el informe al
DE MESA _
DE Jefe de Desarrollo / Mineria de Datos /
Redes e Infraestructura para la revision y
SERVICIO _ '
aprobacion de los costos asociados.
. Recibe el informe del caso.
GESTOR 1.9. Envia informacion sobre los costos
DE LA MESA asociados al soporte, al Gerente del area
DE solicitante, y al Jefe de Redes e
SERVICIO / Infraestructura.
JEFE DE 1.10.Discuten con el Jefe de Redes e
DESARROLLO/ Infraestructura y el Gerente del area
MINERIA DE solicitante los costos asociados al servicio y
DATOS / REDES E deciden la procedencia 0o no de la
INFRAESTRUCTURA propuesta. De ser aceptada, pasa a la

actividad N° 7, de lo contrario ejecuta la
actividad N° 12

JEFE DE REDES E

8. Aprueba el informe con los costos asociados.

1.11.Envia a través de correo electronico, al Jefe

de Desarrollo / Mineria de Datos / Redes e

INFRAESTRUCTURA
Infraestructura, la notificacion con la
aprobacion del informe que contiene los
costos asociados.
GESTOR 10.Realiza la requisiciobn de compras y envia
DE LA MESA orden de compras al proveedor.
DE 1.12.Realiza requisicion de servicio para el
SERVICIO/ proveedor.
JEFE DE 1.13.Envia orden de compra a proveedor para
DESARROLLO/ gque proceda a enviar el proyecto o las
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MINERIA DE recomendaciones para su implementacion.
DATOS / REDES E
INFRAESTRUCTURA
PROVEEDOR 11.Envia el proyecto o recomendaciones.
O 1.14.Envia el proyecto o las recomendaciones
TERCERO para su implementacion.
12.Aplica la solucién y actualiza la incidencia en
el Sistema de Tickets
ANALISTA 1.15.Ingresa la informacion enviada por el
DE MESA proveedor en el Sistema de Tickets
DE 1.16.Aplica la solucion planteada por el
SERVICIO proveedor. Si la solucion fue efectiva
continua en la actividad N° 11, en caso
contrario vuelve a la actividad N° 3.
13. Responde al proveedor la efectividad de la
solucioén.
ANALISTA 1.17.Responde al proveedor si la solucion fue
DE MESA efectiva y procede a continuar con el flujo de
DE la incidencia segun el procedimiento DPE-
SERVICIO M-QTO1-GI-00001 - Resolucion de
Incidencias Funcionales. Aqui finaliza este
procedimiento.
GESTOR 14.Responde al proveedor la no procedencia de
DE LA MESA la cotizacion.
DE 1.18.Responde al proveedor indicando la no
SERVICIO / aprobacion de la cotizacién y se discute la
JEFE DE renegociacibn de los costos. Esta
DESARROLLO/ interaccion se mantiene hasta lograr un
MINERIA DE acuerdo entre las partes en la que se incluye
DATOS / REDES E a la Jefatura de Redes e Infraestructura. Si
INFRAESTRUCTURA se logra, se continta con la actividad N° 7,

de lo contrario se termina la negociacion sin
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solucién efectiva.
1.19.Comunica al Analista de Mesa de Servicio

esta decision via correo electronico.

ANALISTA
DE MESA
DE
SERVICIO

15.Avanza estado y comunica al usuario.
1.20.Dentro del Sistema de Tickets, avanza la
incidencia al estado “Cerrado” indicando la

no resolucion del mismo.

11.REGISTROS

UBICACION Tiempo de Retencidn
NOMBRE DEL i MEDIO DE
cODIGO /
REGISTRO ARCHIVO ACTIVO INACTIVO
CUSTODIO
R1 Informe Base de datos de
de escalado o “Mesa de )
Digital Siempre 0 afios
a terceros Servicio”/ Jefe de
detallado Mineria de Datos
R2 Correos
electrénicos Base de datos de
(Historial de o “Mesa de ) .
L Digital o Siempre 0 afios
comunicacion Servicio”/ Jefe de
entre Proveedor, Mineria de Datos
Jefes y Analistas)
12.ANEXOS
1.1 Vias de Contacto con el Departamento de Redes e Infraestructura y

Soporte Técnico

Telefonico: 800 (999999999999)
Correo Electrénico: soporte@defensoriapublica.com
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Los abajo firmantes, hacemos constar la revisién y aprobacion del contenido

del presente Procedimiento, en el cual se definen todas las actividades que

se realizan y detalla las normas por las cuales se debe regir el responsable

de su ejecucion.

CARGO

NOMBRES Y
APELLIDOS

FIRMA

FECHA

Director Nacional
de TIC

Juan Francisco
Estin

Jefe de Redes e

Infraestructura

Diego Mena

FIRMAS DE REVISION

Los abajo firmantes, hacemos constar la revision del contenido del presente

Procedimiento, en el cual se definen todas las actividades que se realizan y

detalla las normas por las cuales se debe regir el responsable de su

ejecucion.

CARGO

NOMBRES Y
APELLIDOS

FIRMA

FECHA

Jefe de Desarrollo

Rene Orellana

Gestor de la Mesa de | Diego Mena

Servicio

Jefe de Mineria de

Datos

Hernan Naranjo
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1. OBJETIVO Y ALCANCE
Establecer los pasos a seguir en aquellos casos 0 soportes

solicitados de suma prioridad, debido a la importancia que
representan en el momento para la empresa, los mismos son

requeridos generalmente por la alta gerencia y directiva.

Aplica a todas las areas de Editorial Notitarde C.A., a los que el
Departamento de Redes e Infraestructura y Soporte Técnico presta

SuS servicios.

2. FRECUENCIA

e Cuando se presente el caso.

3. RESPONSABLES

e Usuario

e Analista de Mesa de Servicio (Analista 2 de Desarrollo de Software)
e Gestor de la Mesa de Servicio (Jefe de Redes e Infraestructura)

o Jefe de Mineria de Datos

e Jefe de Desarrollo

e Analista Administrativo

4. DOCUMENTOS DE REFERENCIA

CODIGO DENOMINACION DEL DOCUMENTO

1ISO-9001:2008 Sistemas de Gestion de la Calidad. Requisitos.

ISO-10013:2001 | Directrices para la documentacion de Sistemas de

Gestion de la Calidad.

ITIL Foundations V3 / Mejores Préacticas sobre

gestion de servicios de TI

5. PROCEDIMIENTOS DE REFERENCIA
e DPE-M-QTO1-GI00001 - Resolucion de Incidencias Funcionales
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6. INSTRUCTIVOS DE REFERENCIA

e No aplica

7. TERMINOS Y DEFINICIONES
1.1 Incidencia: Es cualquier evento que causa, 0 puede causar

una pérdida o reduccion de la calidad del servicio.

1.2. Mesa de Servicio: Es un punto de contacto para usuarios para
registrar incidentes, es a su vez un punto de coordinacion para
multiples grupos y procesos de TI.

1.3. Tercero: Es una persona, grupo o hegocio que no es parte del
acuerdo de nivel de servicio para un servicio de TI, pero que es
requerida para asegurar el éxito en la entrega de ese servicio
de TI. Por Ejemplo, Un proveedor de software, una empresa de
mantenimiento de Hardware. Los requerimientos para los
Terceros estan normalmente especificados en contratos de
soporte (UC) o acuerdo de nivel operacional (OLA).

1.4. Usuario VIP: Usuario que ejecuta procesos de alto impacto

para la continuidad del negocio.

8. POLITICAS RELACIONADAS

Las politicas deben ser levantadas. Cualquier duda comuniquese con

el Jefe de Redes e Infraestructura y Soporte Técnico.

9. NORMATIVAS
1.1. Toda incidencia importante debe ser canalizada de forma

inmediata y atendida con la maxima prioridad posible.

1.2.  Toda incidencia importante debe ser cargada por el Sistema de
Tickets por el Analista a quien el canalizador de la incidencia le
asigne el trabajo.

1.3. La ejecucion de la solucion de la incidencia, dependera de una

autorizacion previa por parte del jefe del area a la que
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pertenece el Analista de Mesa de Servicio asignado a la

atencion de la misma.

10.DESCRIPCION DE ACTIVIDADES RESOLUCION DE INCIDENCIAS

IMPORTANTES

RESPONSABLE

DESCRIPCION

. Recibe la solicitud.

1.1. Recibe la solicitud notificada por el usuario V.I.P.

a través de correo electronico, teléfono o

GESTOR cualquier otro medio disponible, describiendo
DE LA MESA brevemente la situacion y determinando la
DE afectacion de la misma.

SERVICIO 1.2. Abre ticket con la incidencia recibida y lo asigna
al Analista de Mesa de Servicio o Especialista
disponible, para que sea solventada dandole la
maxima prioridad.

. Tomalaincidencia.
1.3. Aborda la incidencia ejecutando las actividades N°
ANALISTA DE 3.1, 3.2, 3.3 y 3.4 del procedimiento DPE-M-
MESA DE QTO1-GI-00001 -Resolucion de Incidencias
SERVICIO Funcionales.
1.4. Informa al usuario acerca de la solucion
encontrada.
. Realiza prueba sobre lo configurado por el Analista
de Sistemas.
1.5. Realiza las pruebas respectivas, las cuales,
USUARIO dependiendo del tipo de solicitud realizada, puede

gue el usuario requiera el apoyo del Analista de
Sistemas o no.
1.6. Indica al Analista de Mesa de Servicios, a travées

de un comentario de usuario en el Sistema de
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Tickets, los resultados de las pruebas.

ANALISTA DE
MESA DE
SERVICIO

6. Recibe lainformacion del usuario.

1.7. Analiza los resultados, en caso de que la solucién

no funcione vuelve a ejecutar las actividades del

presente procedimiento desde la actividad N° 2.1,

en caso contrario continua en la actividad N° 5 del

procedimiento

DPE-M-QTO1-GI-00001 -

Resolucion de Incidencias Funcionales.

11.REGISTROS

UBICACION Tiempo de Retencidn
NOMBRE DEL . MEDIO DE
CcODIGO /
REGISTRO ARCHIVO ACTIVO INACTIVO
CUSTODIO
Base de datos de Mientras la
R1 Registro de o “Mesa de incidencia se
o ) Digital 0 afios
incidencia Servicio”/ Jefe de encuentre
Mineria de Datos abierta
) Base de datos de Mientras la
R2 Registro de o .
) ) o “Mesa de incidencia se
asignacion del Digital 0 afios
o Servicio”/ Jefe de encuentre
técnico
Mineria de Datos abierta
Base de datos de Mientras la
R3 Informe de
o o “Mesa de incidencia se
indicaciones Digital 0 afios
. Servicio”/ Jefe de encuentre
técnicas
Mineria de Datos abierta
Base de datos de Mientras la
R4 Encuesta de o .
) ) o “Mesa de incidencia se
satisfaccion al Digital 0 afios
) Servicio”/ Jefe de encuentre
cliente . h
Mineria de Datos abierta
12.ANEXOS
1.1 Vias de Contacto con el Departamento de Redes e Infraestructura y

Soporte Técnico

Telefénico: 800 (999999999999)

Correo Electrénico: soporte@defensoriapublica.com
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Los abajo firmantes, hacemos constar la revisién y aprobacion del contenido

del presente Procedimiento, en el cual se definen todas las actividades que

se realizan y detalla las normas por las cuales se debe regir el responsable

de su ejecucion.

CARGO NOMBRES Y FIRMA FECHA
APELLIDOS
Director Nacional | Juan  Francisco
de TIC Estin
Jefe de Redes e | Diego Mena
Infraestructura

FIRMAS DE REVISION

Los abajo firmantes, hacemos constar la revision del contenido del presente

Procedimiento, en el cual se definen todas las actividades que se realizan y

detalla las normas por las cuales se debe regir el responsable de su

ejecucion.

CARGO

NOMBRES Y
APELLIDOS

FIRMA

FECHA

Analista de Mesa de

Servicio

Jackeline Calero

Gestor de la Mesa de

Servicio

Diego Mena

Jefe de Desarrollo

René Orellana

Jefe de Mineria de

Datos

Hernan Naranjo
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1. OBJETIVO Y ALCANCE
Especificar los lineamientos y controles que rigen el proceso de

cambios a programas y reportes con la finalidad de garantizar una
transicion segura del servicio a la hora de implementar una
modificacién o una nueva configuracion dentro de las aplicaciones.

Aplica a toda nueva configuracién, modificacion de configuracion,
creacion de reportes y programas o modificacion de los mismos, que

afecte el Sistema de Gestion de la Defensoria Publica (SGDP).

2. ERECUENCIA

e Cada vez que ocurra.

3. RESPONSABLES

e Usuario

¢ Analista de Mesa de Servicio (Analista 2 de Desarrollo de Software)
e Gestor de la Mesa de Servicio (Jefe de Redes e Infraestructura)

e Jefe de Mineria de Datos

e Jefe de Desarrollo

4. DOCUMENTOS DE REFERENCIA

CODIGO DENOMINACION DEL DOCUMENTO

ISO-9001:2008 Sistemas de Gestion de la Calidad. Requisitos.

ISO-10013:2001 | Directrices para la documentacion de Sistemas de
Gestion de la Calidad.

ITIL Foundations V3 / Mejores Préacticas sobre

gestion de servicios de TI

5. PROCEDIMIENTOS DE REFERENCIA

e No aplica

6. INSTRUCTIVOS DE REFERENCIA

e No aplica
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7. TERMINOS Y DEFINICIONES

1.1. Ambiente de Produccién: ambiente definitivo del software en

donde se implementan las versiones finales de las
aplicaciones, estas versiones son las utilizadas por el usuario
final, para cambiar un programa en el ambiente productivo se
hace necesaria la ejecucion de pruebas que permitan el
aseguramiento de la continuidad del servicio.

1.2. Ambiente Piloto: ambiente en el cual los Analistas de Mesa
de Servicio realizan cambios e implementacion de nuevas
configuraciones a fin de ser probados para garantizar su
operatividad antes de aplicarlos en los ambientes productivos y
asi evitar reducciones en la calidad del servicio de TI
(Tecnologia de Informacion).

1.3. Incidencia: es cualquier evento que causa, 0 puede causar
una pérdida o reduccion de la calidad del servicio.

1.4. Plan de Implementacion: proceso donde se describen los
pasos a ejecutar para lograr la correcta aplicacién del cambio
planteado.

1.5. Plan de Reverso (BACK-OUT): descripcion de pasos
mediante los cuales el técnico podra restaurar la udltima
configuracion mejor conocida en caso de resultados
catastroficos después de la aplicacién del cambio.

1.6. Requerimiento para el Cambio (RFC): Propuesta formal o
solicitud para que se realice un Cambio. Una RFC incluye
detalles del Cambio propuesto, y puede registrarse en papel o
electronicamente.

1.7. Mesa de Servicio: es un punto de contacto para usuarios para
registrar incidentes, es a su vez un punto de coordinacion para
multiples grupos y procesos de Tl (Tecnologia de Informacién).

1.8. Soporte a Usuario: cuenta de correo del Departamento de
Redes e Infraestructura y Soporte Técnico que sirve como

unico medio de contacto entre usuarios, técnicos de sistemas y
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proveedores externos para todas aquellas interacciones no
controladas a través de la Mesa de Servicio que impliquen la
reunion de mas de un usuario para las acciones siguientes:
actualizaciones de datos en bases de datos, actualizaciones de
aplicativos y escalamiento / resoluciébn de problemas a
terceros.

1.9. Ticket: instrumento digital utilizado por los usuarios a través de
la intranet, don-de realizan peticiones simples o reportes de
incidencia y problemas que puedan estar afectando la calidad
de uno o més servicios.

1.10. Usuario: es una persona que usa el servicio de Tl diariamente.

8. POLITICAS RELACIONADAS

Las politicas deben ser levantadas. Cualquier duda comuniquese con

el Jefe de Redes e Infraestructura y Soporte Técnico.

9. NORMATIVAS

1.11. Toda incidencia debe ser cargada por el Usuario a través dl

Sistema de Tickets, Unicamente en caso de no contar con el
mismo, se permitird enviar la informacién de la incidencia a
través de correo electrénico a la cuenta

soporte@defensoriapublica.com.

1.1. Es obligatorio para los Analistas de Mesa de Servicio, utilizar el
ambiente piloto para la ejecucion de cambios y aplicaciéon de
nuevas configuraciones.

1.2. El Analista de Mesa de Servicio estd obligado a solicitar por
escrito al usuario que realice pruebas sobre los cambios o
configuraciones antes de ser aplicados en produccion. La
aceptacion de los cambios se confirma en un comentario
técnico sobre la incidencia en el Sistema de Tickets.

1.3. El Usuario se compromete a probar la globalidad del proceso
gue se ve afectado por el cambio aplicado e informar cualquier
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anomalia que se presente a traves del correo o el Sistema de
Tickets.

Para enviar cualquier cambio a produccion se debe tener la
aprobacion por escrito del Usuario o los Usuarios afectados por
la modificacion, a través de un Comentario de Usuario en el
Sistema de Tickets

En caso de no contar con el Sistema de Tickets, los resultados
de pruebas y otras interacciones con el usuario en relacién a
un cambio pueden ser ejecutadas por correo electronico,
copiando a la cuenta de correo  electronico:

soporte@defensoriapublica.com, y al momento del

restablecimiento del servicio el Analista de Mesa de Servicio

esta en la obligacion de cargar todo el historial de la incidencia

en el Sistema de Tickets.

10.DESCRIPCION DE ACTIVIDADES PETICION DE CAMBIOS

RESPONSABLE DESCRIPCION
. Registra la incidencia a través del Sistema de
Tickets
1.1. Genera una incidencia en la Intranet evidenciando
USUARIO la necesidad de generar una nueva configuracion,
un nuevo reporte, un nuevo programa o
requiriendo la modificacion de alguno existente.
. Asigna a un Analista de Mesa de Servicio para que
GESTOR cubra laincidencia.
DE LA MESA 1.2. Verifica las caracteristicas de la incidencia, tipo de
DE incidencia, aplicativo afectado, modulo del
SERVICIO aplicativo, nivel de dificultad.
1.3. Segun el andlisis anterior escoge al Analista
indicado para atender la solicitud. A través del
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1.4

Sistema de Tickets asigna la incidencia (para
estos casos se debe asignar a los Analistas de
Mesa de Servicio (Desarrolladores), quienes son
los conocedores de los aplicativos usados en la
institucion).

Guarda el Registro de Asignacion del Analista en

la Mesa de Servicio.

. Tomalaincidencia.

1.5. Identifica la necesidad del usuario a través de un
levantamiento de informacion.
1.6. Analiza los datos obtenidos en el levantamiento y
ANALISTA DE _
crea un plan de accion para atacar el
MESA DE o
requerimiento.
SERVICIO _ _ _
1.7. Desarrolla sobre el ambiente piloto, las acciones
(DESARROLLO) o _ _
definidas en el plan anterior para cubrir la
necesidad del usuario
1.8. Prueba desde las herramientas de desarrollo y
ajusta los detalles necesarios
. Genera Requerimiento para el cambio (RFC)
ANALISTA DE _ o _ _ _
1.9. Registra una incidencia en el Sistema de Tickets
MESA DE _ o _
para gestionar RFC para la incidencia. En este
SERVICIO o _
momento, se debe indicar el numero del Ticket
(DESARROLLO) _
generado por el usuario.
GESTOR . Asigna incidencia al Jefe de Desarrollo
DE LA MESA 1.10.Solicita al Jefe de Desarrollo pasar a Ambiente
DE Piloto los cambios de programas/reportes creados
SERVICIO o modificados.
. Toma la incidencia generada por el Analista y
JEFE DE actualiza ambiente piloto
DESARROLLO 1.11.Realiza actualizacibn en ambiente piloto vy

completa la RFC con la informacion relacionada

con la construccion y despliegue del mismo.
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1.12.Genera informe de la construccion y despliegue
del ambiente piloto, méas la RFC.

1.13.Firma documentos.

1.14.Archiva en el historico de solicitud de
actualizaciones de ambientes para evidencias de
auditoria.

1.15.Cierra el Ticket para informar al Analista de Mesa
de Servicio (Desarrollador) de la correcta

actualizacion del ambiente piloto.

ANALISTADE |9. Solicitala ejecucién de pruebas.
MESA DE 1.16.Solicita al usuario, a través de un Comentario
SERVICIO Técnico (sobre el registro del Ticket), probar lo
(DESARROLLO) desarrollado en el ambiente piloto.
16.Realiza las pruebas requeridas.
1.17.Ejecuta las pruebas necesarias para asegurarse
gue lo implementado por el Analista de Mesa de
Servicio  (Desarrollador) cumpla con su
USUARIO o
requerimiento.
1.18.Informa los resultados de las pruebas a través de
un Comentario de Usuario sobre el Ticket
generado en el Sistema de Tickets.
17.Revisa el comentario del usuario.
1.19.Verifica lo comentado por el usuario.
ANALISTA DE _ o
1.20.Si el usuario indica que las pruebas fueron
MESA DE ) ) o o
satisfactorias continda en la actividad N° 10. En
SERVICIO .
caso de que las pruebas no arrojen los resultados
(DESARROLLO) _ o
esperados, el Analista de Mesa de Servicio
regresa a la actividad N° 3.1.
ANALISTA DE | 18.Genera Requerimiento para el cambio (RFC).
MESA DE 1.21.Se gestiona un RFC para el Ticket en el Sistema
SERVICIO de Tickets indicando los programas que se

(DESARROLLO)

desean actualizar
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GESTOR 19.Asigna incidencia al Jefe de Desarrollo
DE LA MESA 1.22.Solicita al Jefe de Desarrollo pasar a Ambiente
DE Produccion los cambios de programas/reportes
SERVICIO creados o modificados.
20.Toma la incidencia generada por el Analista y
actualiza ambiente produccion
1.23.Realiza actualizacion en ambiente produccion y
completa la RFC con la informacion relacionada
con la construccion y despliegue del mismo.
JEFE DE 1.24.Genera.informe de lé construccién y despliegue
DESARROLLO del ambiente produccion, mas la RFC.
1.25.Firma documentos.
1.26.Archiva en el histérico de solicitud de
actualizaciones de ambientes para evidencias de
auditoria.
1.27.Cierra el Ticket para informar al Analista de Mesa
de Servicio (Desarrollador) de la correcta
actualizacion del ambiente produccion.
21.Avanza la incidencia a al estado de “Indicaciones
ANALISTA DE Técnicas”.
MESA DE 1.28.Avisa al usuario que los cambios ya fueron
SERVICIO ejecutados en el ambiente de produccion y
(DESARROLLO) procede a colocar el Ticket generado en estado
“Indicaciones Técnicas”.
GESTOR 22.Coloca la incidencia en estado “Por confirmacion”.
DE LA MESA 1.29.Verifica que el estado de la incidencia sea
DE “Indicaciones Técnicas” y cambia al estado “Por
SERVICIO confirmacion”
23.Cierralaincidencia.
USUARIO 1.30.Avanza el Ticket a estado “Cerrado”, informando

su conformidad o no con el servicio prestado a

través de la encuesta de satisfaccion al cliente.
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UBICACION Tiempo de Retencién
NOMBRE DEL , MEDIO DE
CcODIGO /
REGISTRO ARCHIVO ACTIVO INACTIVO
CUSTODIO
Base de datos de Mientras la
R1 Registro de o “Mesa de incidencia se
o ] Digital o N/A
incidencia Servicio”/ Jefe de encuentre
Mineria de Datos abierta
) Base de datos de Mientras la
R2 Registro de o )
. . o “Mesa de incidencia se
asignacion de Digital o N/A
o Servicio”/ Jefe de encuentre
técnico ) )
Mineria de Datos abierta
R3 Registro de Base de datos de Mientras la
incidencia con o “Mesa de incidencia se
) Digital . N/A
Control de Cambio Servicio”/ Jefe de encuentre
de Software Mineria de Datos abierta
R4 Registro
de Base de datos de Mientras la
asignacion o “Mesa de incidencia se
. Digital o N/A
técnico (Jefe Servicio”/ Jefe de encuentre
de Mineria de Datos abierta
desarrollo)
R5 Expediente Base de datos de
de creacion de . “Mesa de 1 afio 2 afios
o Fisico
actualizacion de Servicio”/ Jefe de
ambiente piloto Mineria de Datos
R6 Registro de
cierre de Base de datos de Mientras la
incidencia de o “Mesa de incidencia se
o Digital o N/A
solicitud de Servicio”/ Jefe de encuentre
actualizacion Mineria de Datos abierta
ambiente piloto
R7 Registro de .
) Base de datos de Mientras la
comentario o )
) o “Mesa de incidencia se
Técnico con Digital N/A
o Servicio”/ Jefe de encuentre
solicitud de ) )
Mineria de Datos abierta
pruebas.
R8 Registro de
comentario del Base de datos de Mientras la
usuario (con el » “Mesa de incidencia se
Digital . N/A
resultado de las Servicio”/ Jefe de encuentre
pruebas Mineria de Datos abierta
realizadas).
R9 Registro de Base de datos de Mientras la
incidencia con Digital “Mesa de incidencia se N/A
planilla RFC Servicio”/ Jefe de encuentre
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Mineria de Datos abierta
R10 Registro de Base de datos de Mientras la
asignacion . “Mesa de incidencia se
o Digital o N/A
técnico (Jefe de Servicio”/ Jefe de encuentre
Desarrollo) Mineria de Datos abierta
R11 Expediente
Base de datos de
de creacion de
A ) “‘Mesa de 1 afio .
Actualizacion Fisico 2 afios
) Servicio”/ Jefe de
ambiente
y Mineria de Datos
produccion
R12 Registro de
cierre de )
Base de datos de Mientras la
incidencia de
L . “Mesa de incidencia se
solicitud de Digital N/A
o Servicio”/ Jefe de encuentre
actualizacion ] _
) Minerfa de Datos abierta
ambiente
produccién
R13 Informe Base de datos de Mientras la
de o “Mesa de incidencia se
o Digital N/A
indicaciones Servicio”/ Jefe de encuentre
técnicas Mineria de Datos abierta
Base de datos de Mientras la
R14 Informe de o )
. o “Mesa de incidencia se
conformidad de Digital . N/A
) Servicio”/ Jefe de encuentre
usuario
Mineria de Datos abierta
12.ANEXOS
1.1 Vias de Contacto con el Departamento de Redes e Infraestructura y

Soporte Técnico

Telefonico: 800 (999999999999)
Correo Electrénico: soporte@defensoriapublica.com
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Anexo 1

Tabla 51.

Resultados Evaluacion de Madurez

GESTION DE INCIDENTES

Visiony Procesos  Personas Tecnologia  Cultura  PUNTOS

Direccion

Jefe de Redes e Infraestructura 1 1 0 0 0 2
Jefe de Mineria de Datos 1 1 0 0 0 2
Jefe de Desarrollo de Software 1 1 0 0 0 2
Analista 1 de Redes e Infraestructura 0 1 0 1 0 2
Analista 1 de Redes e Infraestructura 0 1 0 1 0 2
Analista 1 de Redes e Infraestructura 0 1 0 1 0 2
Analista 2 de Redes e Infraestructura 0 1 0 1 0 2
Analista 2 de Redes e Infraestructura 0 1 0 1 0 2
Analista 2 de Desarrollo de Software 1 1 0 0 0 2
TOTAL 18
PROMEDIO 2
NIVEL DE 1
MADUREZ

GESTION DE PROBLEMAS

Visibny  Procesos Personas Tecnologia Cultura PUNTOS

Direccion

Jefe de Redes e Infraestructura 0 0 0 0 0 0
Jefe de Mineria de Datos 0 0 0 0 0 0
Jefe de Desarrollo de Software 0 0 0 0 0 0
Analista 1 de Redes e Infraestructura 0 1 0 1 0 2
Analista 1 de Redes e Infraestructura 0 1 0 1 0 2
Analista 1 de Redes e Infraestructura 0 1 0 1 0 2
Analista 2 de Redes e Infraestructura 0 1 0 1 0 2
Analista 2 de Redes e Infraestructura 0 1 0 1 0 2
Analista 2 de Desarrollo de Software 0 0 0 0 0 0
TOTAL 10
PROMEDIO 1
NIVEL DE 1
MADUREZ

GESTION DE EVENTOS

Visiony  Procesos Personas Tecnologia Cultura PUNTOS

Direccion

Jefe de Redes e Infraestructura 1 0 0 0 0 1
Jefe de Mineria de Datos 1 0 0 0 0 1
Jefe de Desarrollo de Software 1 0 0 0 0 1
Analista 1 de Redes e Infraestructura 0 1 0 1 0 2
Analista 1 de Redes e Infraestructura 0 1 0 1 0 2
Analista 1 de Redes e Infraestructura 0 1 0 1 0 2
Analista 2 de Redes e Infraestructura 0 1 0 1 0 2
Analista 2 de Redes e Infraestructura 0 1 0 1 0 2
Analista 2 de Desarrollo de Software 1 0 0 0 0 1
TOTAL 14
PROMEDIO 2
NIVEL DE 1
MADUREZ
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Visibny  Procesos Personas Tecnologia Cultura PUNTOS
Direccion
Jefe de Redes e Infraestructura 1 1 1 1 0 4
Jefe de Mineria de Datos 1 1 1 1 0 4
Jefe de Desarrollo de Software 1 1 1 1 0 4
Analista 1 de Redes e Infraestructura 0 1 0 1 0 2
Analista 1 de Redes e Infraestructura 0 1 0 1 0 2
Analista 1 de Redes e Infraestructura 0 1 0 1 0 2
Analista 2 de Redes e Infraestructura 0 1 0 1 0 2
Analista 2 de Redes e Infraestructura 0 1 0 1 0 2
Analista 2 de Desarrollo de Software 1 1 1 1 0 4
TOTAL 26
PROMEDIO 3
NIVEL DE
MADUREZ

GESTION DE PETICIONES

Visiony  Procesos Personas Tecnologia Cultura PUNTOS
Direccion
Jefe de Redes e Infraestructura 1 1 1 1 0 4
Jefe de Mineria de Datos 1 1 1 1 0 4
Jefe de Desarrollo de Software 1 1 1 1 0 4
Analista 1 de Redes e Infraestructura 0 1 0 1 0 2
Analista 1 de Redes e Infraestructura 0 1 0 1 0 2
Analista 1 de Redes e Infraestructura 0 1 0 1 0 2
Analista 2 de Redes e Infraestructura 0 1 0 1 0 2
Analista 2 de Redes e Infraestructura 0 1 0 1 0 2
Analista 2 de Desarrollo de Software 1 1 1 1 0 4
TOTAL 26
PROMEDIO 3
NIVEL DE
MADUREZ

GESTION DE CATALOGO DE SERVICIOS

Visibny  Procesos Personas Tecnologia Cultura PUNTOS
Direccion
Jefe de Redes e Infraestructura 0 0 0 0 0 0
Jefe de Mineria de Datos 0 0 0 0 0 0
Jefe de Desarrollo de Software 0 0 0 0 0 0
Analista 1 de Redes e Infraestructura 0 1 0 1 0 2
Analista 1 de Redes e Infraestructura 0 1 0 1 0 2
Analista 1 de Redes e Infraestructura 0 1 0 1 0 2
Analista 2 de Redes e Infraestructura 0 1 0 1 0 2
Analista 2 de Redes e Infraestructura 0 1 0 1 0 2
Analista 2 de Desarrollo de Software 0 0 0 0 0 0
TOTAL 10
PROMEDIO 1
NIVEL DE 1
MADUREZ
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GESTION DE NIVELES DE SERVICIO

Visibny  Procesos Personas Tecnologia Cultura PUNTOS

Direccién

Jefe de Redes e Infraestructura 0 0 0 0 0 0
Jefe de Mineria de Datos 0 0 0 0 0 0
Jefe de Desarrollo de Software 1 1 1 1 0 4
Analista 1 de Redes e Infraestructura 0 1 0 1 0 2
Analista 1 de Redes e Infraestructura 0 1 0 1 0 2
Analista 1 de Redes e Infraestructura 0 1 0 1 0 2
Analista 2 de Redes e Infraestructura 0 1 0 1 0 2
Analista 2 de Redes e Infraestructura 0 1 0 1 0 2
Analista 2 de Desarrollo de Software 1 1 1 1 0 4
TOTAL 18
PROMEDIO 2
NIVEL DE
MADUREZ

GESTION DE CAMBIOS

Visiony  Procesos Personas Tecnologia Cultura PUNTOS

Direccion

Jefe de Redes e Infraestructura 1 0 0 0 0 1
Jefe de Mineria de Datos 1 0 0 0 0 1
Jefe de Desarrollo de Software 1 1 1 1 0 4
Analista 1 de Redes e Infraestructura 1 0 0 0 0 1
Analista 1 de Redes e Infraestructura 1 0 0 0 0 1
Analista 1 de Redes e Infraestructura 1 0 0 0 0 1
Analista 2 de Redes e Infraestructura 1 0 0 0 0 1
Analista 2 de Redes e Infraestructura 1 0 0 0 0 1
Analista 2 de Desarrollo de Software 1 1 1 1 0 4
TOTAL 15
PROMEDIO 2
NIVEL DE
MADUREZ

GESTION DE ACTIVOS DE CONFIGURACION
Visibny  Procesos Personas Tecnologia Cultura PUNTOS

Direccién

Jefe de Redes e Infraestructura 0 0 0 0 0 0
Jefe de Mineria de Datos 0 0 0 0 0 0
Jefe de Desarrollo de Software 0 0 0 0 0 0
Analista 1 de Redes e Infraestructura 0 1 0 1 0 2
Analista 1 de Redes e Infraestructura 0 1 0 1 0 2
Analista 1 de Redes e Infraestructura 0 1 0 1 0 2
Analista 2 de Redes e Infraestructura 0 1 0 1 0 2
Analista 2 de Redes e Infraestructura 0 1 0 1 0 2
Analista 2 de Desarrollo de Software 0 0 0 0 0 0
TOTAL 10
PROMEDIO 1
NIVEL DE 1
MADUREZ

En la siguiente pagina, el resumen de las tablas anteriores.
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Figura 44. Cronograma de Implementacién Mesa de Servicio
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Anexo 3

Tabla 52.

Resultados Situacion Actual
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Anexo 4.

Planes de hospedaje y servicio por uso de Mesa de Servicio plataforma FRESHDESK

Sprout Blossom Garden Estate
Free $29 $49 $79
para hasta 3 agentes por agente/mes por agente/mes por agente/mes

facturado anualmente facturado anualmente facturado anuaimente
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Anexo 5.

Propuesta de Implementacién de Mesa de Servicio
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Ing. Christian Pazmifio
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