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RESUMEN

En la actualidad, mas equipos de Tl estan construyendo y gestionando su
infraestructura descrita como codigo a través de herramientas automatizadas
que permiten modelar sus elementos en codigo fuente de software. Esto,
sumado al surgimiento de otras tecnologias como la virtualizacion y la nube, hace
que los equipos se enfrenten tanto a un portafolio de servidores en constante
crecimiento como a una naciente fuente de codigo cuya gestion y mantenimiento

plantea retos adicionales.

La gestion de la infraestructura como codigo es muy diferente a la gestion de la
infraestructura tradicional. Los enfoques de gestion del cambio tradicionales no
logran hacer frente al ritmo del cambio que ofrece la automatizacion y la nube.
El concepto infraestructura como codigo nace ante la necesidad de gestionar el
cambio de manera mas eficiente en un panorama de sistemas creados por la

nube y las herramientas de automatizacién en constante expansion.

El presente proyecto de titulacion, realiza una introduccion a los principios y las
practicas de las metodologias agiles en la Ingenieria de Software que se adaptan
al concepto de infraestructura como cédigo para ayudar a solventar dicha
necesidad.

Finalmente, el caso de estudio muestra que existen empresas en el mercado
local cuya experiencia en el uso de metodologias agiles genera interés en la
aplicacion de éstas a la gestion de su infraestructura, motivando y facilitando su

adopcion.



ABSTRACT

Nowadays, more IT teams are building and managing their infrastructure
described as code through automated tools that allow them to model their
elements as software source code. This, along with the rise of other technologies
such as virtualization and the cloud, make it so that teams must deal with an ever-
increasing server portfolio as well as a growing source code whose management

and maintenance outlines additional challenges.

The management of infrastructure as code is far more different than the
management of traditional infrastructure. The foci of traditional change
management cannot keep up with the change of pace that automation and the
cloud offer. The concept of infrastructure as code is born out of the necessity of
managing the changes in a more efficient way given an overview of systems

created on the cloud and the constant expansion of automation tools.

This degree study realizes an introduction to the principles and practices of agile
methodologies in Software Engineering that adapt to the concept of Infrastructure

as Code to help solvent said necessity.

Finally, the study case shows that there exist companies in the local market
whose experience in the use of agile methodologies generate interest in their
application to the management of their infrastructure, motivating and facilitating
their adoption.



INDICE

1. Capitulo . IntroduccCion ...,

1.1, Antecedentes ... ..o
1.2, AlCANCE ...

1.3, JUSHTICACION ..o

1.4, ODJELIVOS ...
1.4.1. Objetivogeneral ....... ..o

1.4.2. Objetivos eSpecifiCos ...... ..o

2. Capitulo Il. Desafios y practicas comunes en la

gestion de la infraestructura dinamica .................................
2.1. Proliferacion de servidores .............co.oocooiiiiiiiiiiii
2.2. Desviacion de la configuracion ...............ccooceeiiiiiiiiiiiee e,
2.3. Servidores “copode nieve” ............cooiiiiiiiin
2.4. Miedo ala automatizacion ................ccoooooiiiiiiiii
2.5. Infraestructura fragil .............ccoooiiiiiiiii

2.6, BrOSION .o,

3. Capitulo Ill. Practicas de la Ingenieria de Software

aplicadas a la gestion de servidores ..................cccccooe

3.1, IntroducCCiON ...,
3.2. Calidaddelsistema.............ccooooiiiiiiiiii 10
3.2.1. Desarrollo guiado por pruebas ..........ccoceiiiiiiiiiiiiiiiiaens 11
3.2.2. Refactorizacion ... 12
3.2.3. Programacion en pares ...........coooiiiiiiiiiii 13
3.2.4. COAIgo lIMPIO ...eeei e 14
3.3. SCV para la gestion de la infraestructura ........................... 14
3.4. Integracion continua ................coooeiiiiiiiiii e, 15

3.5. Entregacontinua ................ooooiiiiiiii ) 17



3.6. Gestidon de grandes cambios en la infraestructura............... 18

4. Capitulo IV. Infraestructura como codigo ........................... 20
4.1, PriNCIPIOS ..o, 20
4.1.1. Infraestructura reproducible ... 20
4.1.2. Infraestructura descartable ... 21
4.1.3. CONSIStENCIA ... 22
4.1.4. Procesos repetibles ... 23
4.1.5. Disefo eVOIULIVO ... 24
4.2. Practicas .........ccooiiiiiiiii 25
421. Archivos de definicion de la infraestructura ......................... 25
422 Sistemas y procesos auto documentados ...............cceeenennn. 25
4.2.3. Versionamiento ....... ..o 26
42.4. Sistemas y procesos probados de manera continua ............ 27
4.2.5. Cambios peqUEeNOSs .......coviiiii i 28
4.2.6. Continuidad del ServiCio ..........cooeiiiiiiiiii e 28

5. Capitulo V. Consideraciones de implementacion

desde el punto de vista organizacional .............................. 29
5.1. Acordar sobre los resultados esperados ............................ 29
5.2. Escoger métricas que ayuden al equipo .............coceeeiinnnnnn, 30

5.3. Utilizar una herramienta como Kanban para aumentar la
visibilidad deltrabajo ..............coooiiiiiii i 31
5.4. Organizar a los equipos para empoderar a los usuarios ..... 32

5.5. Gobernabilidad a través de la gestién del cambio

CONTINUO ..o 34

6. Capitulo VI. Caso de estudio: empresa Denarius ............. 35
6.1. Antecedentes .............ooiiiiiiiiiiii i) 35
6.2. Analisisdel caso ..........ccooeiiiiiiiii i 36
6.3. ProxXimos pasos ..........cocciiiiiiiiiiiii 42

7. Conclusiones y recomendaciones ................cccccccceeeeeeenn. 44



7.1, CONCIUSIONES ...,

7.2. RecomendacCionNes ......coovoviiniii e,

REFERENCIAS ...

ANEXOS



INDICE DE FIGURAS

Figura 1. Espiral del miedo a la automatizacion ..., 8
Figura 2. Proceso de Integracion continua ...............coooiiiiiiiiiiiiiiies 17
Figura 3. Como construir un Minimo Producto Viable ............................... 19
Figura 4. Ejemplo de un TableroKanban ..., 31
Figura 5. Flujo de valor con traspasos entre equipos ...........ccccviiiiiiiinnnnnnn. 33
Figura 6. Diagrama de la plataforma de Denarius con Chef, Gity Azure ........ 37

Figura 7. Captura de pantalla de la herramienta Visual Studio Code en
DENAIIUS ...t e 38
Figura 8. Repositorio Git privado para el cédigo de la infraestructura en

Visual Studio ONline ... 38
Figura 9. Componentesde Chef ........ ..o 39
Figura 10. Organizaciones creadas en el servidor Chef ................cccoiiiints 40

Figura 11. Cookbooks (politicas) registradas desde la maquina de
desarrolloen el servidor Chef ...... ..o, 40
Figura 12. Visualizacion del estado de arranque de los nodos clientes en el
Servidor Chef ... 41
Figura 13. Ejemplo de algunos reportes disponibles sobre el estado de los
nodos clientes en el servidor Chef ..., 41
Figura 14. Instalacion del cliente Chef en un servidor de Denarius ................ 42



INDICE DE TABLAS

Tabla 1. Técnicas para el despliegue de sistemas con funcionalidades
INCOMPIETAS ... 19

Tabla 2. Relaciéon funcionalidad-valor del SCV en la Infraestructura como

COAIGO ettt ettt 26
Tabla 3. Resumen de métricas comunes utilizadas por equipos de

infraestructura ... ... 30
Tabla 4. Problemas comunes en la division de equipos por funciones ........... 32

Tabla 5. Elementos clave de un proceso de gestién del cambio efectivo ........ 34



1. Capitulo I. Introduccién
1.1. Antecedentes

La evolucion de las practicas en la Ingenieria de Software, gracias al surgimiento
de las metodologias agiles en la década de los 70, esta enfocada en abordar los
problemas frecuentes en el desarrollo de soluciones como principales causas del
fracaso de los proyectos y desencadenadores de grandes impactos humanos y
econdmicos (Beck, 2001). Segun los resultados del reporte CHAOS en 2015
(Standish Group, 2015), en el cual se estudiaron 50,000 proyectos de software
(desde pequefias mejoras hasta implementaciones de sistemas masivos con re-
ingenieria) alrededor del mundo, se evidencia que, en 2015, sdélo el 29% de los
proyectos llevados a cabo resultaron exitosos mientras que el 71% restante se
dividié entre proyectos tanto desafiantes como fallidos. El éxito estuvo definido
en base a la Resolucidon Moderna que evalua si el proyecto terminé a tiempo,
dentro del presupuesto planificado y con un resultado satisfactorio.

Con la asimilacién de los métodos agiles de desarrollo de software en los ultimos
anos, fue posible comparar estos resultados entre los proyectos tradicionales en
cascada y los proyectos agiles. El 39% de los proyectos (grandes, medianos y
pequefios) llevados a cabo utilizando metodologias agiles resultaron exitosos en
contraste con el 11% de proyectos gestionados con metodologias tradicionales
en cascada (Standish Group, 2015). Estas cifras demuestran el éxito alcanzado
a partir de la adopcidn de practicas agiles en los equipos de desarrollo, entre
ellas el desarrollo guiado por pruebas, la integracidn continua y el despliegue
continuo (Morris, 2016b).

El problema basico en la Ingenieria de Software es el riesgo. Algunos ejemplos
de riesgo pueden ser: ampliaciones en el plazo de entrega, cancelacion del
proyecto, el sistema no puede ser mantenido a largo plazo, alta tasa de defectos,
malinterpretacion de las necesidades del negocio, cambios en el negocio,
caracteristicas del sistema inutilizadas, rotacion del personal de TI, etc. Las
metodologias agiles minimizan el riesgo mediante la reduccion de los ciclos de

entrega del producto, el reconocimiento de que la incertidumbre es inherente al



desarrollo de software, el enfoque en un minimo producto viable que potencia el
valor del software entregado y reduce los puntos de fallo en la entrega, la
creacion y el mantenimiento de una suite de pruebas automaticas y
comprensivas que garantizan la calidad de cada entrega, el trabajo colaborativo
y cercano con el cliente como parte integral del equipo, el desarrollo de
funcionalidades que entregan el maximo valor en cada iteracién de trabajo, entre
otros (Beck, 2001, pags. 3-4). Estas y otro tipo de practicas aplicadas a la
Ingenieria de Software han tenido éxito al abordar y atacar las principales causas
de fracaso en los proyectos mediante la implementacion de distintas técnicas y
herramientas que han probado ser de gran ayuda durante el ciclo de vida de un

proyecto.

Entre los principios relacionados al desarrollo de software se encuentran la
reproducibilidad de los sistemas, la consistencia, repetibilidad, disefio evolutivo
y emergente, la auto evaluacion y auto documentacion, los cambios pequefios y
el versionamiento de los sistemas. Estos principios son aplicables al software
debido a su naturaleza maleable. La evolucién y el crecimiento de una solucion
de software puede ser gradual, paulatina y basada en la retroalimentacion
inmediata de la interaccion del usuario final con el sistema en produccion (Ford,
2011).

Hoy en dia, el surgimiento de las herramientas de automatizaciéon de la
infraestructura, la virtualizacion y la nube permiten la definicion de los elementos
de infraestructura en forma de software. Es posible adaptar los principios y
practicas que han dado grandes resultados en la Ingenieria de Software y

aplicarlos en la gestion de servidores virtualizados en la nube (Morris, 2016b).
1.2. Alcance

El presente proyecto de investigacion tiene como alcance la descripcion de las
practicas de desarrollo de software y su adaptacion a la infraestructura como

cbdigo, enfocandose en la gestidn de servidores virtualizados en la nube.



Como parte del proyecto se incluyen algunos de los desafios que enfrenta la
gestion de la infraestructura dinamica, abarcando: alteraciones en la
configuracion, servidores fragiles, infraestructura inestable, miedo a la
automatizacion y erosion. Ademas, se explican las practicas comunes en los
equipos de TI, desencadenadoras de estos desafios y problemas, tales como:
tareas rutinarias y scripts manuales, aplicacion de cambios directamente en
sistemas importantes, automatizaciéon que corre infrecuentemente y desviacion

de la automatizacion.

El nucleo de la investigacion desarrolla los principios de la infraestructura como
coédigo, mas especificamente: infraestructura reproducible (reproducibility),
consistencia, acciones repetibles (repeatability), infraestructura descartable
(disposability), disefio evolutivo, continuidad del servicio, sistemas auto
probados, sistemas auto documentados, cambios pequefios y versionamiento.
Se incluye la introduccion a las practicas de la Ingenieria de Software que se
aplican a la infraestructura, a saber: calidad del sistema, integracion continua,
sistemas de control de versiones, calidad del cddigo, gestion de grandes
cambios. Para finalizar, se detalla la forma en la que dichas practicas se adaptan
a la infraestructura como codigo para solucionar los problemas y sobrellevar los

desafios presentados al inicio.

1.3. Justificacion

Mientras que las practicas en el desarrollo del software han evolucionado y
cambiado ampliamente durante los ultimos afos, las practicas de operacién en
Tl no han avanzado al mismo ritmo. Muchos equipos de Tl todavia se basan en
una combinacion de configuraciones manuales, scripts personalizados,
imagenes maestras o herramientas obsoletas para administrar la infraestructura.
El resultado, son despliegues de ambientes cada vez mas lentos y con
demasiados errores (Morris, 2014).

La virtualizacion y la nube han forzado la necesidad de algun tipo de
automatizacion. La capacidad de levantar nuevas maquinas virtuales en minutos

desencadend la automatizacién en el proceso de configuracion de los servidores



al mismo tiempo que la necesidad de mantener al dia un numero de servidores
en constante crecimiento y cambio evitando la desviacién de configuraciones,
dio lugar a nuevas herramientas. CFengine, Puppet y Chef establecieron una
nueva categoria de herramientas para la automatizacion de la infraestructura,
rapidamente adoptada por organizaciones que estaban aprovechando al maximo
las ventajas de la laaS en la nube desde su surgimiento (Morris, 2014).

La diferencia entre la automatizacion de la infraestructura y la infraestructura
como codigo es que, la primera posibilita llevar a cabo acciones de manera
repetida a través de un largo numero de nodos mientras que, la segunda utiliza
técnicas, practicas y herramientas del desarrollo de software para asegurar que
esas acciones son probadas a fondo antes de ser aplicadas a los sistemas de

alta criticidad para el negocio (Morris, 2014).

La esencia de la Infraestructura como Cddigo es tratar la configuracion de
sistemas de la misma manera como es tratado el codigo fuente del software. Los
sistemas de gestion de codigo fuente, el desarrollo guiado por pruebas, la
integracion continua, la refactorizacion y otras practicas de XP son
especialmente utiles para asegurar que los cambios en la infraestructura son

probados a fondo, repetibles y transparentes (Morris, 2014).
1.4. Objetivos
1.4.1. Objetivo general

Describir y documentar las practicas del desarrollo de software adaptadas a la
gestion de la infraestructura para que distintos equipos de Tl puedan adoptarlas

minimizando los desafios a los que se enfrentan en sus tareas cotidianas.
1.4.2. Objetivos especificos

- Listar los desafios comunes que enfrentan los equipos de Tl en la gestion
de la infraestructura dinamica.
- Examinar las practicas en los equipos de Tl que desencadenan dichos

desafios, asi como las consecuencias de cada una.



- Resumir las practicas de la Ingenieria de Software aplicadas a la gestion
de servidores virtualizados en la nube.
- Explicar los principios de la Infraestructura como Caodigo.

- Presentar un caso de estudio de la aplicacién de dichas practicas.

2. Capitulo Il. Desafios y practicas comunes en la gestion de la

infraestructura dinamica
2.1. Proliferacion de servidores

Con la aparicion de la virtualizacion y la nube, la creacion de nuevos servidores
a partir de un conjunto de recursos y el aprovisionamiento de los mismos se ha
convertido en una tarea facil y rapida. Hoy en dia, es posible crear y aprovisionar
maquinas en cuestion de minutos (Morris, 2016b, pag. Kindle Location 274).
Herramientas como Vagrant, Chef, Ansible, Puppet, entre otras, y proveedores
en la nube como Amazon EC2 potencian el crecimiento de servidores e

infraestructura virtuales.

Este beneficio puede tornarse contraproducente si el numero de servidores y
sistemas llega a ser mayor que la capacidad que tienen los equipos de
operaciones para su gestion (Morris, 2016b, pag. Kindle Location 276).

Las actualizaciones de software y la deteccion de problemas sobre una
infraestructura en crecimiento traen consigo varios desafios. Con el
escalamiento en el numero de servidores gestionados, las actualizaciones de
software de manera consistente sobre toda la infraestructura se tornan dificiles
y engorrosas. Si los equipos de operaciones de Tl no pueden mantener al dia
las actualizaciones sobre todos sus sistemas, estos pueden quedar vulnerables

a ataques comunes.

Asi mismo, cuando un problema es detectado y la cantidad de tiempo necesaria
para el despliegue de la solucion sobre todos los sistemas supera el tiempo
disponible del equipo, aparecen diferencias en versiones y configuraciones entre

servidores del mismo tipo (desviacion de la configuracion). Esto lleva a tener



software y scripts que funcionan sobre ciertos sistemas, pero no funcionan sobre

otros.
2.2. Desviacion de la configuraciéon

La desviacion de la configuracién es la causa directa de la inconsistencia entre
servidores y hace referencia a las diferencias que pueden aparecer en el tiempo
entre servidores aun cuando éstos hayan sido creados y configurados
inicialmente de manera consistente (Morris, 2016b, pags. Kindle Locations 281-
282).

Algunos ejemplos de las diferencias que aparecen en el tiempo entre servidores:

- Alguien hace un arreglo sobre uno de los servidores Oracle. Este servidor
ahora es diferente de los demas servidores Oracle en la red (Morris,
2016b, pags. Kindle Locations 282-283).

- La nueva versién de una aplicacion necesita una nueva version de Java.
El equipo de operaciones no tiene tiempo para probar todas las otras
aplicaciones que se basan en Java con la nueva version. Los servidores
que contienen a las otras aplicaciones permanecen con la version antigua
de Java.

- Tres personas distintas configuran una aplicacion en tres servidores.
Cada persona configura la aplicacion de manera diferente, por tanto, los
servidores ahora difieren entre si en su configuracion.

- Un servidor JBoss recibe mas trafico que los otros. Una persona del
equipo, lo adapta para que pueda soportar el exceso de trafico y ahora su
configuracion es diferente a los demas servidores JBoss en la red (Morris,
2016b, pags. Kindle Locations 285-286).

Tal como lo dice Morris (2016b, pag. Kindle Location 286), “ser diferente no es
algo malo”. El problema con la desviacion de la configuracion se presenta cuando
las diferencias no pueden ser capturadas y manejadas por el equipo, de manera
que se vuelve dificil y en ocasiones hasta imposible reconstruir servidores y

servicios.



2.3. Servidores “copo de nieve”

Se conoce como servidor “copo de nieve” a todo aquel servidor que es unico y
distinto de los demas servidores en la red. Este tipo de servidores son especiales

en maneras que no pueden ser reproducidas.

Existen muchas organizaciones que poseen este servidor que “no puede ser
tocado”. Nadie esta seguro de las funciones que cumple, pero se encuentra alli
por alguna razon, de manera que ninguna persona se atreve a tocarlo, mucho

menos a desconectarlo.

Citando nuevamente a Morris (2016b, pag. Kindle Location 286), “ser diferente
no es algo malo”. El problema con el servidor copo de nieve nace cuando el
equipo responsable por él, no entiende cémo ni por qué el servidor es diferente

y por tanto es incapaz de reproducirlo.
2.4. Miedo ala automatizacion

En la actualidad, existe una serie de herramientas enfocadas en la
automatizacion de la infraestructura entre las que se incluyen: Chef, Puppet, y
Ansible. Estas herramientas buscan ahorrar tiempo a los administradores de Tl
haciéndose cargo de tareas rutinarias como la configuracion, ajustes y gestion
de la infraestructura de manera automatizada. Sin embargo, el uso incorrecto de
dichas herramientas puede llevar a los equipos a desconfiar de ellas entrando
en la espiral del miedo a la automatizacion (Figura 1) como lo denomina Morris
(2016b, pag. Kindle Location 332).

Las herramientas de automatizacion, entre ellas, las mencionadas
anteriormente, describen la infraestructura en forma de codigo. La habilidad de
describir hardware en forma de software debe venir acompanada de una correcta
gestion del cédigo generado. La inclusion de sistemas de control de versiones,
pruebas unitarias, pruebas de menor granularidad y flujos de proceso
automatizados también conocidos como pipelines, son claves para garantizar la
confiabilidad, la calidad y la gestion de cambios en el tiempo del codigo de la

infraestructura de manera automatizada.



Hice cambios
fuera de mi
herramienta de
automatizacion

Tengo miedo de que
algo se rompa si corro
mi herramienta de
automatizacion

Mis servidores son
inconsistentes

Figura 1. Espiral del miedo a la automatizacion.
Adaptado de Morris (2016b, pag. Kindle Location 330).

Cuando existe una ausencia o bajo uso de practicas y técnicas que garanticen
el funcionamiento del codigo generado desde los ambientes de prueba hasta los
ambientes productivos, los equipos de desarrollo evitan la automatizacién por la

falta de confianza que tienen en sus herramientas y procesos.

Una de las sugerencias de Morris (2016b, pag. Kindle Location 315) para romper
la espiral en los equipos que sufren de este llamado “miedo a la automatizacién”
es empezar con un grupo pequefio de servidores, cambiar las definiciones de
configuracion en la herramienta de automatizacidon, programarlas para que
corran desatendidas y repetir el proceso con otro grupo de servidores, hasta que

toda la infraestructura esté constantemente actualizada.
2.5. Infraestructura fragil

Una infraestructura fragil es aquella poco resiliente a fallos, por tanto, es facil de
romper y dificil de reparar. Puede pensarse como el escalamiento del servidor
copo de nieve a un portafolio completo de servidores y sistemas.



El trabajo de los equipos que gestionan este tipo de infraestructura es puramente
reactivo. La solucion proactiva conlleva migrar uno a uno todos los sistemas y

servidores hacia una infraestructura confiable que pueda ser reproducida.
2.6. Erosiéon

Los problemas en un sistema en funcionamiento apareceran con el tiempo ya
sea porque la propia infraestructura sufre deterioro con los afos, o porque se
van descubriendo fallas y vulnerabilidades en el software a través de la
retroalimentacion que genera la interaccion del sistema con el usuario final. A

esta idea se la conoce como erosion.
Algunos ejemplos de erosidn incluyen:

- Deterioro del disco duro.
- Disco duro lleno de archivos de registro.
- Uno o mas procesos en el sistema se detienen o se quedan suspendidos.

- Deterioro del hardware: memoria, tarjetas de red, etc.

3. Capitulo lll. Practicas de la ingenieria de software aplicadas a la
gestion de servidores

3.1. Introduccion

La infraestructura como cédigo se basa en la idea de que los sistemas y
dispositivos sobre los que se ejecuta cualquier software pueden ser tratados
como software. Esto permite que las practicas, que han probado ser exitosas en
el desarrollo de software, sean aplicadas y utilizadas para la gestion de la

infraestructura.

La construccion de la calidad en el sistema es el nucleo de las practicas de
software que se detallan en este capitulo. La calidad agil, que enfoca la calidad
como una parte integral en la forma de planificar, disefiar, implementar y entregar
sistemas, se fundamenta en los Principios del Software Agil que pueden ser

aplicados tanto al cédigo en el desarrollo de aplicaciones como al cédigo que
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describe la infraestructura. Entre los Principios del Software Agil, que Ward
Cunningham (2001), uno de los autores del Manifiesto Agil, describe en su sitio

web y que se aplican a la infraestructura, se encuentran los siguientes:

Empezar a entregar temprano cédigo util y que funciona.

- Continuar con la entrega de manera incremental, en iteraciones pequefas
y utiles.

- Construir solamente lo necesario en ese momento.

- Construir cada incremento tan simple como sea posible.

- Asegurarse de que cada cambio esté bien disefiado e implementado.

- Obtener retroalimentacion de cada cambio tan temprano como sea
posible.

- Se espera que los requerimientos cambien conforme el equipo y los
usuarios aprendan del sistema.

- Asumir que todo lo que se entrega tendra que cambiar a medida que el

sistema evoluciona.
3.2. Calidad del sistema

De manera habitual, la calidad es vista como un tema de exactitud funcional, es
decir, si el sistema funciona bien, su calidad es alta. Sin embargo, la calidad en
los sistemas es, principalmente, un agente que habilita el cambio (Morris, 2016b).

En sistemas con baja calidad un cambio simple puede tomar mucho tiempo v,
ademas, causar mas problemas de los esperados. Un sistema con alta calidad
tiene, generalmente, un claro impacto del cambio. Las herramientas de
automatizacion y los conjuntos de prueba agregan visibilidad rapida y temprana
de cualquier problema. Practicas como la Integracion Continua y la Entrega
Continua se enfocan en la reduccion del tiempo que existe al introducir un cambio
y ser notificado de los problemas introducidos con dicho cambio en ambientes
pre productivos, de manera que sea mas facil para el equipo encontrar la causa
de los problemas minimizando el riesgo en sistemas de alta criticidad. La
necesidad de documentacion técnica se reduce gracias a la facilidad de
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entendimiento del sistema a través de sus pruebas y su propio codigo,

simplificando asi la induccién de nuevos miembros en el equipo.

Tal y como Morris (2016b, pags. Kindle Locations 3676-3677) sefiala “definir un
sistema en términos de infraestructura como codigo y construirlo con
herramientas no mejora su calidad”. Un conjunto de archivos de definicion y
herramientas inconsistentes y con poco mantenimiento sumados a una serie de
cambios manuales ad hoc y casos especiales da como resultado una
infraestructura fragil en la cual, correr la herramienta incorrecta, puede llegar a

causar dafnos catastroficos (Morris, 2016b, pags. Kindle Locations 3678-3679).

La idea de la infraestructura como codigo es mover el enfoque de la calidad a los
sistemas de definicion y a las herramientas. Practicas como programacion en
pares, TDD, cddigo limpio y refactorizacion son claves para tener las virtudes de
un codigo de calidad: facil de entender, facil de cambiar y con retroalimentacion
temprana de los problemas. A mayor calidad en las definiciones y herramientas
utilizadas para construir y cambiar la infraestructura, mayor calidad, confiabilidad
y estabilidad tendra la infraestructura generada (Morris, 2016b, pags. Kindle
Locations 3681-3682).

3.2.1. Desarrollo guiado por pruebas (TDD)

“Producimos codigo bien disefiado, probado y factorizado en pasos pequefios y
verificables” (Shore & Warden, 2008).

El Desarrollo guiado por pruebas, también conocido como TDD por sus siglas en
inglés, es una técnica para la construccion de software que guia el desarrollo a

través de pruebas. Representa un ciclo con tres pasos principales:

- Escribir una prueba para la siguiente funcionalidad que se desea afnadir.

- Escribir el minimo cédigo necesario para que la prueba pase.

- Aplicar refactorizacion para restructurar tanto el codigo de las pruebas
como el codigo de produccion.
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La técnica del TDD fue introducida a finales de 1990 por Kent Beck, autor de la
metodologia agil XP y, desde entonces, ha probado tener un gran impacto
positivo sobre la calidad del cédigo y la deteccion temprana de defectos.

Usado de forma correcta, TDD incluso ayuda en la mejora del disefio del
software, sirve como documentacion viva del codigo y de las interfaces publicas
en una aplicacion y previene futuros errores (Shore & Warden, 2008).

3.2.2. Refactorizacion

“Cada dia, nuestro codigo es ligeramente mejor de lo que fue el dia anterior”
(Shore & Warden, 2008).

La refactorizacién es una técnica disciplinada que busca restructurar una parte
de codigo existente, alterando su estructura interna sin cambiar su

comportamiento externo (Fowler, 2015).

Gracias a la refactorizacion, es posible transformar un mal cédigo (cédigo “sucio”,
que no cumple con buenos principios de disefio, etc.) en codigo bien estructurado

y disefiado sin introducir errores en el funcionamiento del software.

Esta técnica se vale de “malos olores en el cdédigo” (code smells) para la
identificacion de posibles puntos en el cédigo en donde la necesidad de

refactorizacidon se hace evidente.

Ademas de ser una poderosa herramienta para trabajar sobre cddigo existente,
la refactorizacion también es un mecanismo que habilita el Disefio Emergente,
concepto introducido por Neil Ford en su libro Agile Engineering Practices. Antes
de implementar una nueva caracteristica en el sistema, debe hacerse la siguiente
pregunta: ;se puede cambiar el disefio actual del sistema para facilitar la
introducciéon de la nueva caracteristica?. Después de implementar la
caracteristica es necesario cuestionarse si es factible hacer el sistema aun mas
sencillo (Beck, 2001).
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3.2.3. Programacion en pares

“Todo el codigo de produccion es escrito por parejas de desarrolladores que
trabajan juntos en la misma maquina” (Martin, 2003, pag. 13).

La programacion en pares es una forma de trabajo mediante la cual se busca
incrementar la calidad del codigo y reducir significativamente los defectos. La
dinamica se basa en una pareja de desarrolladores que siguen las siguientes

reglas:

- Un miembro de cada pareja toma el control sobre la computadora y
escribe el codigo necesario (o una prueba unitaria en el caso en el que se
combine la programacion en parejas con el desarrollo guiado por
pruebas).

- El otro miembro, mira el cédigo que esta siendo escrito, corrigiendo
posibles errores y sugiriendo mejoras.

- Los roles rotan varias veces cada hora.

Existen distintas técnicas que pueden ser utilizadas para la programacion en

parejas, entre ellas se encuentran:

- Ping-Pong: Define una rotacion basada en la escritura de pruebas y la
escritura del cédigo de produccion. Un miembro de la pareja escribe una
prueba que falla. El otro miembro escribe el c6digo minimo necesario para
hacer pasar dicha prueba, refactoriza y escribe una nueva prueba que
falla, regresando el teclado al primer desarrollador. La actividad se repite
varias veces hasta completar la funcionalidad deseada.

- Conductor-Navegador: Un miembro de la pareja empieza como
Conductor tomando el control del teclado. El otro miembro actua como
Navegador, guiando al conductor sobre la solucion y removiendo
obstaculos. Los roles cambian cuando asi la pareja lo decida, o cuando el
conductor haya llegado a un obstaculo significativo que le impida seguir

desarrollando.
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Existen estudios que demuestran que la programacién en parejas no reduce la
eficiencia en el desarrollo; sin embargo, reduce significativamente la tasa de

defectos en el cédigo (Martin, 2003, pag. 13).
3.2.4. Cddigo limpio

La idea detras del codigo limpio es aprender a diferenciar entre un buen cédigo
y un mal cédigo y aprovechar las ventajas que un buen cédigo puede brindar al
equipo. Es importante saber identificar esos “malos olores en el codigo” que
guiaran una refactorizacion posterior. En su libro, Robert C. Martin (Clean Code,
2011) vincula fuertemente el profesionalismo del desarrollador/desarrolladora
con la generacion de cédigo limpio. De alli la importancia de listar este tema

como uno de los agentes en la construccion de la calidad en los sistemas.

Un mal cédigo puede inutilizar un sistema por completo. Como lo dice Robert C.
Martin (Clean Code, 2011), un cédigo que no sigue principios basicos de limpieza
en si mismo, puede ralentizar el trabajo de todo aquel que requiera trabajar sobre
él. Y aun mas, un mal codigo introduce defectos y genera miedo al cambio ya
que, un cambio en una parte del codigo puede romper otras partes del sistema

que no se tenian previstas.
3.3. SCV para la gestion de la infraestructura

Un sistema de control de versiones (SCV) es aquel capaz de registrar cambios
realizados en el tiempo a uno o varios archivos permitiendo regresar a cualquier
version especifica de los mismos en cualquier momento (Somasundaram, 2013).

Algunos SCV proveen, entre otras cosas, lo siguiente:

- Trazabilidad de los cambios, permitiendo conocer el historico de
modificaciones sobre un archivo o un conjunto de archivos. Entre otras
cosas es posible conocer quién realizdé los cambios y cuando fueron
efectuados.

- Reversion de cambios, facilitando el restablecimiento de archivos a
cualquier versidn previa gracias a la capacidad de estos sistemas de

rastrear y mantener cambios en el tiempo.
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- Acciones gatilladas de manera automatizada. De esta forma, es posible,
por ejemplo, gatillar la ejecucion de distintos conjuntos de prueba cada
vez que se detecta un cambio en uno o mas archivos (Morris, 2016b, pag.
Kindle Location 3692).

Todo lo necesario para construir y reconstruir los elementos de la infraestructura
debe ser gestionado y registrado con un sistema de control de versiones.
Algunos ejemplos de lo que puede ser manejado por un SCV incluyen:
definiciones de configuracién, archivos y plantillas de configuracion, cédigo de
pruebas, definiciones de las tareas de Cl y CD, scripts utilitarios, cédigo fuente
de utilitarios y aplicaciones, documentacion, etc. (Morris, 2016b, pag. Kindle
Location 3692)

Sin embargo, existen ciertos elementos que no deberian ser gestionados por un
SCV por distintas razones, ya sea porque existen repositorios especificos en los
que deberian ser almacenados o porque vulneran principios de seguridad. Entre
ellos se incluyen: artefactos de software, informacion y datos gestionados por
aplicaciones, archivos de registro, contrasenas y otros secretos (Morris, 2016b,
pag. Kindle Location 3700).

3.4. Integracion continua

Integracion continua o Cl por sus siglas en inglés, es una practica que se enfoca
en la integracion y la validacion de codigo a nivel de pruebas unitarias y pruebas
de integracion (Fowler, 2006). Para alcanzar su objetivo, Cl incluye lo siguiente:

- Los desarrolladores registran su codigo en el sistema de gestion de cédigo
fuente al menos una vez al dia.

- El cédigo es compilado y construido por el servidor de construcciones de
codigo fuente automaticamente en cada registro.

- Las pruebas unitarias se ejecutan automaticamente por cada compilacion
y construccion exitosa.

- La construccion del codigo es rapida, por tanto, el equipo de desarrollo

obtiene retroalimentacién rapida.
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- Las pruebas son ejecutadas en una version reducida del entorno de
produccion.

- Los artefactos o entregables se almacenan en un repositorio de artefactos
con versionamiento.

- Los artefactos o entregables se despliegan automaticamente en un
ambiente de pruebas después de cada compilacion, construccién y
ejecucion exitosa de las pruebas unitarias (Versteijnen, 2015).

Cl es una practica que aporta multiples beneficios al equipo de desarrollo, entre
los que se encuentran: la integracion de codigo se realiza de manera constante
y frecuente durante el proceso de desarrollo en lugar de ser un proceso aislado
posterior, reduccion del riesgo, habilita despliegues mas frecuentes y la
retroalimentacion sobre los cambios realizados es rapida y, por tanto, la
resolucion de problemas se simplifica (Morris, 2016b, pag. Kindle Location 3719).

Para alcanzar un nivel maduro y efectivo de integracion continua, ademas de las
ya mencionadas anteriormente, es necesario tener en cuenta las siguientes

consideraciones:

- Cualquier fallo en la construccion del codigo o en la ejecucion de las
pruebas genera una construccion rota o un flujo de trabajo en rojo.

- Nadie en el equipo puede registrar cambios en el sistema de gestion de
cddigo fuente si la construccion esta rota.

- El arreglo del flujo de trabajo en rojo es priorizado por la o las personas
que introdujeron los errores en el mismo, antes tomar una nueva tarea.

- Elequipo es notificado cada vez que la construccién se rompe a través de
alertas generadas por herramientas como monitores o radiadores de
construccion.

- Una prueba que falla debe ser arreglada y nunca ignorada (Morris, 2016b,
pags. Kindle Locations 3748-3766).
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Figura 2. Proceso de Integracion continua.
Adaptado de 1minus1 Limited (1minus1, s.f.).

La practica de integracion continua en infraestructura se traduce en probar
continuamente los cambios generados sobre archivos de definicion, scripts y
otras herramientas y configuraciones utilizadas para la construccion vy
reconstruccion de los elementos de la infraestructura. Todos estos archivos son
gestionados por un SCV evitando ramificaciones, pruebas ignoradas y registros
sobre una construccion rota (Morris, 2016b, pag. Kindle Location 3779).

3.5. Entrega continua

La entrega continua (CD) es el siguiente paso después de la integracion continua
(Versteijnen, 2015). Se basa en extender el alcance de la integracion continua a
todo el sistema, certificando cada cambio a través de pruebas automatizadas
sobre distintos ambientes y, asegurando que todos los componentes
desplegables, sistemas e infraestructura son continuamente validados para
garantizar que estan listos y pueden ser aplicados en produccion (Morris, 2016b,
pag. Kindle Location 3843).
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La implementacion de CD es realizada a través de flujos de despliegue
(deployment pipelines) para el software y flujos de cambios (change pipelines)
para la infraestructura. Ambos manifiestan de manera automatizada el proceso
de despliegue: construccion de codigo, despliegue en distintos ambientes pre
productivos y ejecucion de pruebas (Morris, 2016b, pag. Kindle Location 3824).

Es importante notar que la entrega continua no es lo mismo que el despliegue
continuo. La primera, se enfoca en asegurar que cada cambio esta listo para ir a
produccion, delegando al negocio la decision de cuando aplicarlo y
automatizando el proceso de despliegue una vez que la decision esta tomada.
La segunda, se enfoca en aplicar en produccion de manera automatica e
inmediata cada cambio registrado, después de haber superado exitosamente la
ejecucion del conjunto de pruebas automatizadas en los distintos ambientes pre
productivos (Morris, 2016b, pag. Kindle Location 3846).

3.6. Gestion de grandes cambios en la infraestructura

Las practicas de ingenieria mencionadas hasta este momento se basan en el
principio del desarrollo de pequefios cambios a la vez. Sin embargo, esto no es
posible cuando se quiere entregar cambios grandes y potencialmente
disruptivos. Un ejemplo de esto seria el reemplazo de un Servicio de Directorio.
Podria llegar a tomar semanas o incluso meses tener el nuevo servicio
funcionando y completamente probado y, ademas, el cambio del antiguo servicio
por el nuevo podria llegar a causar serios problemas (Morris, 2016b, pags. Kindle
Locations 3886-3889).

La clave en la entrega de trabajo complejo de una manera agil esta en romper
las funcionalidades complejas en partes mas pequefas (Morris, 2016b, pags.
Kindle Locations 3890-3891) que cumplan con el concepto de MVP.

Lo mas importante es asegurar que cualquier cambio que tome tiempo en ser
implementado, esté siendo continuamente probado durante el desarrollo. Para
esto, existen distintas estrategias que permiten construir incrementalmente

grandes cambios en sistemas que ya se encuentran en produccién. La Tabla 1
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resume algunas de las técnicas que existen para desplegar sistemas en
produccion con funcionalidades incompletas y que a su vez habilitan la validacion
continua de cada cambio durante su desarrollo (Morris, 2016b, pags. Kindle
Locations 3908-3909).

Figura 3. Como construir un Minimo Producto Viable.
Tomado de Fast Monkeys (Fast Monkeys, 2014).

Tabla 1.
Técnicas para el despliegue de sistemas con funcionalidades incompletas.

Técnica Descripcion

Ocultamiento de Se trata de desplegar el sistema a produccion con la

funcionalidades funcionalidad incompleta oculta para usuarios o sistemas
Interruptor de Se implementa una configuracibn que permita
funcionalidades encender/apagar la funcionalidad en produccion

Ramificacion por | A través del interruptor de funcionalidades, se despliega

abstraccion el antiguo y el nuevo componente a produccion
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configurando el encendido/apagado de la nueva
funcionalidad por ambiente.

Adaptado de Morris (2016b, pags. Kindle Locations 3903-3908).

41.

4. Capitulo IV. Infraestructura como cédigo

Principios

A continuacion, se enuncian los principios de la Infraestructura como cédigo, los

mismos que buscan ayudar a los equipos de operaciones a superar los retos en

la gestion de la infraestructura dinamica mencionados en el Capitulo Il del

presente documento.

4.1.1. Infraestructura reproducible

“‘Debe ser posible reproducir con el minimo esfuerzo y de forma confiable

cualquier elemento de la infraestructura” (Morris, 2016b, pags. Kindle Locations
348-349)

El principio de infraestructura reproducible permite:

Reducir gran parte del riesgo técnico y de negocio que se produce al hacer
cambios sobre la infraestructura y del propio miedo al cambio. Esto se
logra a través de la captura de todas aquellas decisiones relacionadas al
cambio: qué software y qué versiones instalar, como escoger un nombre
de equipo, entre otras, en scripts y herramientas de automatizacion que
aprovisionan dicha infraestructura, eliminando asi el factor humano y con
él, la probabilidad de error.

Aumentar la velocidad y la confianza en la gestion de fallos de TI, también
conocida como Recuperacion de Desastres. Si un servidor se cae o deja
de funcionar, construir y levantar uno exactamente igual debe ser una
tarea rapida y sencilla.

Aprovisionar nuevos servicios y ambientes con el minimo esfuerzo. Esto

es factible debido a que las definiciones de todos los elementos de la
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infraestructura se encuentran gestionados por herramientas de
automatizacion de la infraestructura, lo que hace posible instanciar y
aprovisionar nuevos elementos en muy poco tiempo, elimina el factor del
esfuerzo manual y habilita el escalamiento de la infraestructura en
momentos criticos para el negocio (Morris, 2016b, pags. Kindle Locations
348-354).

4.1.2. Infraestructura descartable

“Ningun elemento de la infraestructura es permanente, por tanto, los sistemas
deben ser disefiados asumiendo que la infraestructura estara en constante
cambio. El software debe seguir funcionando aun cuando los servidores
desaparezcan, aparezcan o sean redimensionados” (Morris, 2016b, pags. Kindle
Locations 357-358).

La confiabilidad es el término clave de este principio. Tal como Sam Johnston
(Simplifying cloud: Reliability, 2012) menciona en su articulo, los sistemas
tradicionales en la Era del Hierro consistian en software relativamente poco
confiable funcionando sobre hardware relativamente confiable. El software poco
confiable no esta disefiado para soportar fallos en la infraestructura, por tanto, la
continuidad del servicio se basaba en el incremento de confiabilidad a nivel del

hardware, generalmente a través del uso excesivo de redundancia.

La virtualizacion y la nube (y con ella la infraestructura dinamica) trajeron consigo
la habilidad de crear, destruir, reemplazar, redimensionar y reubicar cualquier
recurso y elemento de la infraestructura (Morris, 2016b, pags. Kindle Locations
356-357). En la actualidad se vive la Era de la Nube, en la cual, el software debe
ser disefado para soportar fallas, asumiendo que los componentes de hardware
de los que depende son susceptibles a ellas. La continuidad del servicio hoy se
describe como software que funciona de manera confiable sobre hardware poco
confiable (Johnston, 2012). Un sistema disefiado e implementado bajo la
premisa de que los servidores y otros elementos de la infraestructura estan

siendo rutinariamente afadidos y removidos, maneja el cambio y la evolucién de
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la infraestructura sin problema (Morris, 2016b, pags. Kindle Locations 5603-
5605).

4.1.3. Consistencia

“‘Dos elementos de la infraestructura que proveen el mismo servicio, por ejemplo,
dos servidores de aplicacion en un cluster, deben ser idénticos. El software del
sistema y su configuracion debe ser la misma a excepcion de aquellos bits de
configuracion que los diferencian, como por ejemplo, sus direcciones IP” (Morris,
2016b, pags. Kindle Locations 379-381).

El permitir que las inconsistencias aparezcan sobre la infraestructura, reduce la
confianza en la automatizacion. Por ejemplo, no es posible confiar que una
accion entregue los mismos resultados después de ser ejecutada sobre tres
servidores de archivos que tienen particiones de disco diferentes. La accidon no
es repetible y, por tanto, amigable con la automatizacion (Morris, 2016b, pags.
Kindle Locations 382-389).

El principio de consistencia busca, entre otras cosas, eliminar los problemas que
surgen a partir de la desviacion de la configuracion (Morris, 2016b, pag. Kindle
Location 388), reto al que se enfrentan con frecuencia los equipos de Tl y que
ha sido descrito en el Capitulo Il del presente documento. Al aplicar este
principio, los equipos de Tl son capaces de crear y recrear infraestructura

consistente ya que:

- Los cambios que aparecen en el tiempo sobre los elementos de
infraestructura son capturados en archivos de definicion y gestionados por
herramientas de automatizacion.

- El equipo conoce como y por qué un elemento de la infraestructura es

diferente de otro facilitando asi, su gestion y reproduccion.

Es importante tomar en consideracion que el cambio, al ser un factor constante,
puede aparecer antes o después de la creacion y aprovisionamiento de la

infraestructura. En ambos casos, la consistencia debe ser manejada y
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mantenida. La siguiente lista, describe las caracteristicas que debe tener un
proceso de cambio efectivo sobre servidores.

- El proceso automatizado es la manera mas facil para efectuar cambios.

- Los cambios se implementan en todos los servidores existentes
relevantes.

- No esta permitido que los servidores destinados a ser similares, caigan
en inconsistencia.

- Los cambios se aplican sobre un proceso desatendido.

- El esfuerzo no cambia al aplicar cualquier cambio o serie de cambios, sin
importar cuantos elementos de la infraestructura estén involucrados.

- Cualquier error introducido con un cambio se hace visible rapidamente
(Morris, 2016b, pag. Kindle Location 2878).

4.1.4. Procesos repetibles

“Construyendo sobre la base del principio de infraestructura reproducible,
cualquier accion llevada a cabo sobre los elementos de la misma debe poder ser
repetible” (Morris, 2016b, pags. Kindle Locations 392-393).

A pesar de que este, es un beneficio obvio al utilizar scripts y herramientas de
gestion de la configuracion para la definicion de la infraestructura y la gestion de
cambios, puede llegar a ser dificil para los equipos de Tl acostumbrarse a
implementar dichas practicas en el dia a dia. Por ejemplo, existen tareas que
pueden parecer mas faciles si se realizan directamente sobre la infraestructura
en lugar de crear y probar un script automatizado que lleve la tarea a cabo. Sin
embargo, la percepcion del beneficio obtenido al realizar el proceso directo,
como la velocidad, por ejemplo, trae consecuencias a largo plazo, tanto en el
momento en el que es necesario repetir dicho proceso como cuando se desea
garantizar la consistencia de los servidores. Las tareas llevadas a cabo
manualmente sobre la infraestructura disminuyen, nuevamente, la confianza

sobre la automatizacion (Morris, 2016b, pags. Kindle Locations 394-399).
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Los equipos de infraestructura mas efectivos son aquellos que poseen una soélida
cultura de scripting (Morris, 2016b, pags. Kindle Locations 399-400) ya que
comprenden los beneficios de ella:

- La infraestructura descrita en archivos de definicién y gestionada por
herramientas de automatizacién, es declarativa, reproducible, descartable
y consistente.

- Los cambios y tareas manuales llevan al equipo a enfrentar los mismos

retos que la infraestructura como codigo busca superar.
4.1.5. Diseno evolutivo

“El software y la infraestructura deben estar disefiados tan sencillamente como
sea posible para satisfacer los requisitos actuales y evolucionar a medida que
aparezcan nuevos requisitos. La gestion del cambio debe ser capaz de entregar
los cambios y mejoras de forma rapida y segura” (Morris, 2016b, pags. Kindle
Locations 409-410).

Hoy en dia, las organizaciones se han vuelto extremadamente dependientes de
la tecnologia para sus operaciones cotidianas (Thejendra B.S, 2014). Dado que
las capacidades de negocio estan siempre en constante evolucion, la tecnologia
debe ser capaz de adaptarse al cambio en lugar de prevenirlo.

El enfoque de la planificacion extensa y el disefio a detalle que toma muchos
requerimientos y situaciones en cuenta desde un principio genera, sin duda,
sistemas excesivamente complejos. Esta complejidad representa un problema

desde dos puntos de vista:

- Debido a que no es posible predecir con absoluta certeza cémo sera
utilizado un sistema en la practica y como sus requerimientos variaran con
el paso del tiempo, las organizaciones terminan teniendo sistemas,
procesos e infraestructura subutilizados.

- La complejidad dificulta el cambio y las mejoras. Un sistema complejo es
poco flexible y su escalamiento de vuelve dificil y costoso (Morris, 2016b,
pags. Kindle Locations 406-408).
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Mediante el uso continuo y frecuente de practicas que garantizan y construyen
la calidad en el sistema vy, la delegacion de la gestion de configuraciones en las
herramientas de automatizacién, los equipos de Tl seran capaces de aumentar
el entendimiento sobre el sistema, asi como también la confianza para realizar
cambios sobre él (Morris, 2016b, pags. Kindle Locations 410-412). De esta
manera, la necesidad de disefar sistemas e infraestructura compleja desde un
inicio se elimina, dando paso a la evolucion de la tecnologia que acompana la

evolucion misma del negocio.
4.2. Practicas

En esta seccion, se resumen las practicas generales de infraestructura como
codigo. Todas las practicas aqui mencionadas soportan los principios descritos

en la seccién previa.
4.2.1. Archivos de definicion de la infraestructura

Una practica clave de la infraestructura como cédigo es el uso de archivos de
definicion de configuracion. Estos archivos detallan las caracteristicas de los
elementos de la infraestructura (servidores, partes de un servidor, configuracion
de la red, etc.) y como deben ser configurados utilizando, generalmente,
lenguajes de dominio especifico (DSL) como Chef, Puppet y Ansible, o formatos
mas conocidos como JSON, YAML o XML (Morris, 2016b, pags. Kindle Locations
420-421).

Un archivo de definicién puede ser tratado de igual manera como es tratado el
coédigo fuente del software, haciendo posible aprovechar el ecosistema de
herramientas disponibles para su desarrollo. Este tipo de archivos se utilizan
como entradas para la herramienta que hace el trabajo de aprovisionamiento y/o
configuracion de instancias de cada uno de los elementos de la infraestructura
(Morris, 2016b, pags. Kindle Locations 418-420).

4.2.2. Sistemas y procesos auto documentados

En las areas de Tl la documentacion es utilizada, entre otras cosas, como:
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- Un mecanismo de comunicacion entre equipos.
- Una herramienta para asegurar el cumplimiento de estandares,
consistencia e incluso acuerdos legales.

- Una manera de describir y detallar procesos.

Sin embargo, de manera frecuente, se convierte en un punto de informacién poco
relevante, util o precisa debido al trabajo adicional que requiere su actualizacion
y mantenimiento (Morris, 2016b, pags. Kindle Locations 437-442).

Con la infraestructura como codigo se busca generar documentacion que pueda
ser actualizada de manera automatica cada vez que se introduzca un cambio en
el cdédigo, sistemas o procesos a los que hace referencia (Morris, 2016b, pags.
Kindle Locations 442-443). A esto, se le conoce también como documentacion
viva y su objetivo es ayudar a minimizar la informacién obsoleta. Los conjuntos
de prueba y las buenas practicas de codigo limpio son una excelente herramienta

de comunicacion de los sistemas y, un claro ejemplo de documentacion viva.
4.2.3. Versionamiento

El SCV, mencionado en el Capitulo Ill del presente documento, es una parte
esencial de la infraestructura como cddigo ya que impulsa los cambios en la
infraestructura a través de los cambios registrados en el codigo que administra
(Morris, 2016b, pags. Kindle Locations 453-454).

La Tabla 2 muestra la relacion entre las funcionalidades del SCV vy el valor que
aporta cada una de ellas en la infraestructura como cédigo.

Tabla 2.
Relacioén funcionalidad-valor del SCV en la Infraestructura como codigo.

Funcionalidad Valor

Trazabilidad Facilita la depuracion de errores
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Reversion de cambios Provee una accién rapida cuando uno o mas

cambios rompen el funcionamiento del sistema

Correlacion Es util para el rastreo y resolucién de problemas
complejos
Visibilidad Ayuda en la identificacion de los problemas de

manera rapida

Accionamiento Es clave para la habilitacion de los flujos de tareas
de Cly CD

Adaptado de Morris (2016b, pags. Kindle Locations 455-466).

4.2.4. Sistemas y procesos probados de manera continua

Con el uso de herramientas de automatizacion de la infraestructura, una gran
ventaja y una potente herramienta para los equipos de TI, es la habilidad de
configurar maquinas rapida, automatica y simultaneamente. Sin embargo, es
importante tener en cuenta que, de la mano de aquellas ventajas viene la
posibilidad de dafar varias maquinas con la misma velocidad y facilidad. Esta
posibilidad es la principal desencadenante del miedo a la automatizacién por
parte de los equipos (Morris, 2016b, pags. Kindle Locations 4613-4623). Un error
simple puede causar un dafio masivo en los sistemas de alta criticidad para el

negocio y generar un impacto econdmico sustancial.

Las pruebas automatizadas efectivas habilitan el proceso de evaluacién continua
de los sistemas y son una practica basica de los equipos de desarrollo de alto
rendimiento. Estas pruebas proveen una retroalimentacion activa del efecto de
cada cambio sobre los sistemas lo que, a su vez, genera confianza en el equipo
para efectuar cambios de manera mas rapida y frecuente. La confianza de hacer
cambios sin generar impactos negativos es clave en la eliminacion del miedo a
la automatizacion y, por consiguiente, un factor de suma importancia en la

infraestructura como codigo (Morris, 2016b, pags. Kindle Locations 475-478).
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4.2.5. Cambios pequeinos

Esta, al igual que las practicas mencionadas anteriormente, busca fomentar la
confianza en la introduccion de cambios mediante la simplificacion en la

identificacion y resolucion de problemas.

Toda la idea detras de la Infraestructura como codigo se basa, principalmente,
en el planteamiento de que un cambio pequefio es mejor que uno o varios
cambios grandes (Morris, 2016b, pag. Kindle Location 486), siendo este, uno
mas de los aprendizajes adoptados de las metodologias agiles para el desarrollo
de software.

Las razones que apoyan dicho planteamiento incluyen:

- Es mas facil y toma menos trabajo probar un cambio pequefo y asegurar
su solidez.

- Es mas sencillo detectar la causa de un problema en un cambio pequefio.

- Es mas rapido revertir un cambio pequefio cuando surge un problema que
revertir una serie de cambios que componen una funcionalidad mas
grande.

- Se reduce el acoplamiento entre cambios importantes. Si se presenta un
problema y el cambio no puede ser aplicado, otros cambios no se ven
afectados ni retrasados.

- La motivacién del equipo aumenta cuando es capaz de ver los resultados
de su trabajo de manera mas frecuente (Morris, 2016b, pags. Kindle
Locations 487-490).

4.2.6. Continuidad del servicio

En la seccidon 4.1.2. Infraestructura descartable, se ha hecho mencién de la
continuidad del servicio y su importancia para el negocio.

Es necesario recalcar la relevancia en la infraestructura dinamica de mantener
datos intactos y servicios siempre disponibles sin importar lo que esté

sucediendo con la infraestructura. Si un servidor desaparece, deben existir
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servidores disponibles para suplir la necesidad de manera inmediata mientras
nuevos servidores se preparan rapidamente para empezar el ciclo nuevamente
(Morris, 2016b, pags. Kindle Locations 495-497).

La gestidon de los datos es un caso particularmente especial y sale del alcance
de este trabajo. Sin embargo, existen algunas técnicas para mantener la
consistencia y continuidad de los datos que, aunque ya son ampliamente
conocidas por administradores de TI, vale la pena listar:

- Replicacion de datos con redundancia.

- Regeneracion de datos.

- Delegacion de la persistencia de los datos.

- Copias de seguridad en almacenamiento persistente (Morris, 2016b, pag.
Kindle Location 5786).

5. Capitulo V. Consideraciones de implementacion desde el punto de

vista organizacional

El presente capitulo recopila algunas recomendaciones basadas en patrones
visibles en organizaciones que hacen un uso particularmente efectivo de los
principios y practicas de la infraestructura como codigo y las tecnologias basadas

en la nube.
5.1. Acordar sobre los resultados esperados

Antes de considerar iniciativas como mover la infraestructura desde un centro de
datos local hacia la nube o dar un paso adelante hacia la automatizacion de la
misma, es importante que los equipos de Tl comprendan y lleguen a acuerdos
sobre los resultados que esperan lograr. El éxito de dichas iniciativas depende
directamente de la participacion de los usuarios y las partes interesadas dentro
y fuera de la organizacion en el establecimiento de los objetivos de los servicios
de TI, incluida la infraestructura (Morris, 2016b, pags. Kindle Locations 6271-
6274).
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Algunas actividades que han demostrado ser de gran ayuda para discutir
dificultades actuales y necesidades de la organizacion con el fin de construir de
un entendimiento comun sobre los problemas que la organizacion necesita
resolver, definir potenciales enfoques para su solucion y encontrar formas de
medir el progreso y realizar mejoras en el tiempo incluyen talleres como
Futurespectives, Discurso de ascensor, Caja de producto y Personas (Morris,
2016b, pags. Kindle Locations 6275-6277).

5.2. Escoger métricas que ayuden al equipo

Las métricas que el equipo de Tl escoja para medir su desempefio, efectividad,
entre otros factores, deben proveer valor en base a los objetivos y el entorno del
mismo. Estas métricas son indispensables para el proceso de mejora continua y
requieren de una evaluacion periddica para determinar si continuan aportando el
valor que deberian (Morris, 2016b, pags. Kindle Locations 6288-6291). La Tabla
3 resume algunas de las métricas mas comunes utilizadas por equipos de

infraestructura.

Tabla 3.

Resumen de métricas comunes utilizadas por equipos de infraestructura.

Métrica Descripcion

Tiempo del ciclo Tiempo que toma en satisfacer una necesidad
desde su identificacién. Esta es una medida de la
eficiencia y velocidad de la gestion del cambio.

Tiempo medio de Tiempo que toma en resolver un problema de
recuperacion (MTTR) disponibilidad (que incluye un desempefio o
funcionalidad degradados criticamente) desde su
identificacion. Esta es una medida de la eficiencia
y velocidad de la resolucion de problemas.
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Tiempo medio entre
fallos (MTBF)

Tiempo entre problemas criticos de disponibilidad.
Esta es una medida de la estabilidad del sistema
y la calidad del proceso de gestién del cambio.

Disponibilidad Porcentaje del tiempo en el que el sistema se
encuentra disponible, excluyendo normalmente el
tiempo de indisponibilidad causado por
mantenimientos planificados. Esta métrica es
utilizada a menudo como SLA en contratos de

servicio.

Disponibilidad real Porcentaje del tiempo en el que el sistema se
encuentra disponible incluyendo mantenimientos

planificados.

Adaptado de Morris (2016b, pags. Kindle Locations 6295-6307).

5.3. Utilizar una herramienta como Kanban para aumentar la visibilidad

del trabajo

El tablero Kanban es una herramienta poderosa a la hora de visibilizar la cadena
de valor en el trabajo de un equipo e identificar posibles cuellos de botella en los
procesos, cambiando notablemente la dinamica y la efectividad del equipo. La
Figura 4 muestra un ejemplo de un tablero Kanban.
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Figura 4. Ejemplo de un Tablero Kanban.
Tomado de Morris (2016b, pag. Kindle Location 6361).

5.4. Organizar a los equipos para empoderar a los usuarios

La forma mas poderosa de administrar una infraestructura a gran escala para
multiples usuarios es delegar el control y la responsabilidad a esos usuarios.
Desafortunadamente, es muy comun en las organizaciones la division de
equipos que sigue el modelo por separacion de funciones. Asi las
responsabilidades de disefio, implementacion y soporte de servicios quedan
distribuidas entre multiples equipos, obteniendo algunos beneficios como la
delimitacién clara y bien definida de trabajo y la creacion de equipos expertos en
ciertas funcionalidades. Sin embargo, este tipo de division crea algunas
dificultades. La Tabla 4 recopila algunos de los problemas mas comunes vistos

en equipos divididos por funciones.

Tabla 4.

Problemas comunes en la division de equipos por funciones.

Problema Descripcion

Fragmentacion del | El disefio y las especificaciones son creadas de manera
diserio centralizada y se reparten entre los distintos equipos
para su implementaciéon. Esto reduce la visibilidad del
panorama completo de disefio en los equipos,
resultando en integraciones dificiles y problematicas que
aumentan la probabilidad de la aparicién de trabajo no

planificado a ultimo minuto.

Rigidez en la Cuando la implementacion esta dividida entre multiples
planificacion equipos entonces los equipos se vuelven dependientes
entre si. La planificaciéon de proyectos y recursos crean
calendarios rigidos con cero tolerancia a fallos, mejoras

o evolucion del diseno.
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Tiempos de ciclo El tiempo de ciclo es proporcional al numero de equipos
largos involucrados en la construccion de una pieza de trabajo.
Cada nuevo equipo agrega una sobrecarga de tiempo

adicional como se puede ver en la Figura 5.

Adaptado de Morris (2016b, pags. Kindle Locations 6399-6419).

Wait for Wait for Wait for Wait for
availability availability availability availability

Approve Technical 2 =
Design i -

Figura 5. Flujo de valor con traspasos entre equipos.
Tomado de Morris (2016b, pag. Kindle Location 6420).

Los usuarios de la infraestructura pueden ser empoderados a través del modelo
de autoservicio. Con este modelo, los equipos proveedores deben asegurar que
los equipos usuarios de la infraestructura tienen las herramientas necesarias
para definir, aprovisionar y configurar infraestructura para su propio uso. Los
equipos proveedores a menudo asesoran, asisten y ofrecen revisiones de
implementacion a los equipos usuarios. A través de este modelo se logra
optimizar el flujo de valor ya que un solo equipo es capaz de realizar el disefio,
la construccion, las pruebas y el despliegue de su aplicacion minimizando o
eliminando la necesidad de traspaso entre equipos (Morris, 2016b, pags. Kindle
Locations 6433-6437).

Una estrategia que agrega valor a la hora de empoderar a los equipos consiste
en eliminar el concepto de equipos de desarrollo y equipos de soporte y
reemplazarlo por el concepto “quien lo construye, lo despliega” popularizado por
Amazon y Netflix. Esto se logra a través de la configuracion de equipos en
funcionalidades cruzadas. De esta manera, cada equipo se conforma de
personas capacitadas y responsables por construir y ejecutar un aspecto del
sistema conjuntamente (Morris, 2016b, pags. Kindle Locations 6454-6465).
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5.5. Gobernabilidad de Tl a través de la gestiéon del cambio continuo

El empoderamiento de los equipos con funciones cruzadas puede traer conflictos
en los enfoques tradicionales de gobernabilidad, principalmente porque los
procesos con tecnologias antiguas de infraestructura dependen de revisiones
manuales e inspecciones profundas cada vez que se efectua un cambio. Sin
embargo, las practicas y principios de infraestructura como cédigo habilitan una
gestion del cambio de manera continua que toma las ventajas de los procesos
automatizados para asegurar que cada cambio es validado de manera temprana
y cualquier problema es identificado y corregido inmediatamente. Este enfoque
no necesita de intervencion manual dado que construye las validaciones de
conformidad y auditoria en la herramientas del flujo de trabajo (Morris, 2016b,
pags. Kindle Locations 6482-6487). Algunos elementos clave de un proceso de

gestion del cambio efectivo se resumen en la Tabla 5.

Tabla 5.
Elementos clave de un proceso de gestion del cambio efectivo.

Elemento Descripcion
Proveer bloques de Los equipos de infraestructura deben ser capaces
construccion solidos de proveer a los equipos de aplicaciones bloques

de construccion sdlidos y flexibles que incluyan
todas las validaciones de conformidad y seguridad

necesarias.

Demostrar la Los equipos de infraestructura deben trabajar de la

disponibilidad operativa | mano con los equipos de aplicaciones para

a traves del flujo de garantizar que el flujo de tareas del equipo valida
tareas los requisitos operacionales en cada cambio.
Compartir la La seguridad, la conformidad con las normas, la

responsabilidad por la calidad operacional, el desempefio y demas

calidad operacional requerimientos no funcionales, deben ser vistos
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como una responsabilidad compartida de todos los
equipos en la organizacioén. Es asi que, el rol de los
equipos de operaciones en este esquema cambia,
para ser quienes ayuden a potenciar el
empoderamiento de estos requerimientos en los
equipos de aplicaciones, de manera que ellos sean

capaces de probar y garantizar su cumplimiento.

Revisar y auditar los Los equipos de infraestructura deben revisar
procesos automatizados | periodicamente los flujos de tareas y |la
automatizacion de sus pruebas a través de
registros y reportes de ejecuciéon de manera que

puedan evaluar la calidad del proceso en si mismo.

Adaptado de Morris (2016b, pags. Kindle Locations 6488-6529).
6. Capitulo VI. Caso de estudio: empresa Denarius
6.1. Antecedentes

Denarius es una sociedad anénima que surge con el enfoque principal de prestar
servicios de procesamiento y aprovisionamiento tecnolégico a entidades

financieras del Ecuador en modalidad de software como servicios.

El producto principal que Denarius ofrece es el Core Financiero que incluye
modulos de gestion de clientes, cuentas de ahorros y corrientes, depositos a
plazo fijo, crédito, cartera, garantias y contabilidad. Sobre el Core Financiero se
proveen servicios agregados como facturacion electronica y gestion de pagos a
proveedores.

La dinamica del negocio financiero y las fuertes regulaciones del sector,
demandan de los proveedores de servicios tecnoldgicos un alto nivel de
experiencia, compromiso, orientaciéon a la calidad y excelencia técnica para

poder proveer a las instituciones de una alta disponibilidad, interoperabilidad,
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flexibilidad y rendimiento de las aplicaciones y cumplir con las regulaciones
relacionadas con la continuidad del negocio.

Para hacer frente a este reto, Denarius basa su estrategia en el seguimiento y
aplicacidn de los principios y valores del manifiesto agil. Esta aplicacién se
concreta en dos frentes: el desarrollo agil y la cultura DevOps. Para el desarrollo
agil Denarius utiliza las metodologias Scrum y Kanban, mientras que la
infraestructura como cédigo y la entrega continua es la forma mas efectiva de

implementar una estrategia de DevOps.

En el proceso de mejora continua iniciado por Denarius para implementar su
estrategia de DevOps, fue indispensable migrar su infraestructura desde un
centro de datos local costoso y sin la flexibilidad requerida, hacia la plataforma
en la nube Azure de Microsoft que ofrece las herramientas y los servicios

requeridos para implementar el concepto de infraestructura como codigo.
6.2. Analisis del caso

Tal como se describe en los antecedentes, la empresa Denarius se encuentra
en el proceso de migracion de su infraestructura hacia la plataforma en la nube
Azure de Microsoft. Este proceso requiere la adopcion de una herramienta de
automatizacién de la infraestructura que le permita, entre otras cosas, la
descripcion de los elementos de su infraestructura en forma de coédigo, el

despliegue automatizado de dichos elementos y la gestidn de sus cambios.

En la fase inicial del estudio se identificé que la empresa Denarius hacia uso del
lenguaje PowerShell para el aprovisionamiento de los servidores en su centro de
datos local. Sin embargo, con el fin de aprovechar al maximo las ventajas de la
automatizacion de la infraestructura y, debido a la alta compatibilidad con scripts
de PowerShell y con la plataforma Azure, se decidi6 empezar a utilizar Chef
como plataforma de automatizacion y lenguaje descriptivo para sus nuevos

servidores en la nube.

Por otro lado, con el fin de administrar y gestionar cambios sobre el codigo fuente
de la infraestructura, se escogio Git como el sistema de control de versiones por
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defecto. Git se encuentra incluido en el entorno integrado de desarrollo Visual
Studio Code de Microsoft con el cual se desarrolla el codigo de la infraestructura
de Denarius permitiendo la creacion de repositorios locales con control de

versiones de manera facil y rapida.

En la Figura 6 se encuentra el diagrama de la nueva plataforma con Chef, Git y

Azure como principales componentes.
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Figura 6. Diagrama de la plataforma de Denarius con Chef, Git y Azure

La herramienta Visual Studio Code es, en esencia, un editor de codigo fuente
que provee extensiones para personalizar la herramienta segun las necesidades
del desarrollador. El codigo de la infraestructura de Denarius, desarrollado en
dicho entorno y gestionado por Git, es registrado varias veces al dia en un
repositorio distribuido privado localizado en la plataforma Visual Studio Online.
De esta manera, es posible implementar a futuro un proceso de integracion
continua sobre la infraestructura como codigo de la empresa. En la Figura 7 se
encuentra una captura de pantalla del uso de dicha herramienta en Denarius.
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La plataforma Visual Studio Online provee herramientas de desarrollo de
software para equipos, entre ellas, repositorios Git privados, repositorios
privados con SCV centralizados, integracién continua, gestién de despliegues y
herramientas agiles como paneles Kanban o tableros Scrum. En el proceso de
migracion hacia Azure, Denarius ha aprovechado, inicialmente, dicha plataforma
para implementar un repositorio Git privado que permite la integracion del cédigo

de manera frecuente tal como se muestra en la Figura 8.

4 knife.rb - chef-repo - Visual Studio Code

b OPEN EDITORS

4 CHEF-REPO
r = File.dirname(

STDOUT

cookbook_emai.

Figura 7. Captura de pantalla de la herramienta Visual Studio Code en Denarius
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roles .chef «s« 11/11/2016 inicial - Norman Troya A
] -gitignore cookbooks 11/11/2016 inicial - Norman Troya A
D goodbyerb roles 11/11/2016 inicial - Norman Troya A
0 hellorb [@ .gitignore 11/11/2016 inicial - Norman Troya A
w+ README.md [@ goodbye.rb 11/11/2016 inicial - Norman Troya A
3 hello.rb 11/11/2016 inicial - Norman
ms README.md 11/11/2016 inicial - Norman Troya A

Figura 8. Repositorio Git privado para el codigo de la infraestructura en Visual
Studio Online

Chef esta conformado por distintos componentes que proporcionan todo lo
necesario para administrar la infraestructura en forma de codigo. El primer

componente de Chef es el equipo para desarrollo o Chef DK el cual provee un
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conjunto de herramientas para desarrollar y probar el cédigo de automatizacion
de la infraestructura en ambientes locales de desarrollo antes de desplegar
cambios en ambientes productivos. El segundo componente se denomina
servidor Chef y actua como un repositorio central de cookbooks e informacién
general sobre cada nodo que él gestiona en produccion. El tercer, y ultimo
componente, es el cliente Chef, el mismo que representa a cualquier nodo en
una magquina fisica o virtual de la red que es gestionado por el servidor Chef. El
cliente Chef se ejecuta en cada uno de los nodos y se comunica de manera
segura con el servidor Chef para obtener las instrucciones de configuracién mas
actualizadas (Chef Software Inc., 2016). La Figura 9 muestra dichos

componentes a mas detalle.
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Figura 9. Componentes de Chef.
Tomado de Chef.io (Chef Software Inc., 2016).

En Denarius se configuré un servidor Chef en la plataforma Azure, el mismo que
almacena los cookbooks que describen los elementos de la infraestructura en la
empresa y gestiona el despliegue y los cambios de los servidores en la nube de



40

manera automatizada. Las Figuras 10, 11, 12, 13 y 14 muestran detalles del
servidor chef y un ejemplo de un cliente chef funcionando sobre Azure en

Denarius.
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Figura 10. Organizaciones creadas en el servidor Chef.

Nodes Reports Administration ® Feedback Organization azurechef~ = Signed in as Norman Troya v

Showing All Cookbooks

Cookbook Current Version
learn_chef_iis 021
| A |

~ Resources

powershell _script 'Install IIS' do

¥ Root Files
. code 'Add-WindowsFeature Web-
kitchen.yml
uard_interpr r :powershell_s t
Berksfile guard_interpreter :powe _scrip
not_if "(Get-WindowsFeature -Name lWeb-Server).InstallState -eq 'Installed'"”
chefignore
end
metadata,j...
metadata.rb
service 'w3svc' do

README.md
action [:enable, :start]

~ Templates end
Defaultht...
index.html.... template 'c:\inetpub\wwwroot\Default.htm' do

source 'Default.htm.erb’

end

Figura 11. Cookbooks (politicas) registradas desde la maquina de desarrollo en

el servidor Chef.
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ed in as Norman Troya v ‘T‘ 0

Showing All Nodes

earch Nodes Q

Node Name Platform FQDN IP Address Uptime Last Check-In Environment Actions
clodazu-svccl1-SiteA  windows cloudazu-svee 10.17.4.61 6 days 5 minutes ago _site_a Qv
Y S
Node: clodazu-svce1-SiteA
Details Attributes Permissions
Last Check In: 5 Minutes Ago Uptime: 6 Days . site_a v
2016-1202 08:52:54 U Since 2016-11-26 02:51:44 UTt Environment: i
Platforms: windows
FQDN: cloudazu-sveel
IP Address: 10.17.4.61
Tags Run List
+ Add Expand A # Edit

Version Position

© There are no items to display.
021 0

& learn_chef_iis

Figura 12. Visualizacion del estado de arranque de los nodos clientes en el

servidor Chef.

Run Durations

M success Mf =
Runs Summary borie
100%
0s ‘
< 10s
= 30s ‘
0% 0% S —
SUCCESS failure ahorted
=3m ‘

Figura 13. Ejemplo de algunos reportes disponibles sobre el estado de los nodos

clientes en el servidor Chef.
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Install extension

Chef Server URL @

https://chef-denarius.southcentralus.cloudapp.azure.com/organizations/azurechef

Chef Node Name @

clodazu-svecl-SiteA

Run List ®

recipe[learn_chef iis]

Validation Client Name @

troyan

Validation Key @

troyan.pem

troyan.pem

Client Configuration File ®

Select a file

Figura 14. Instalacion del cliente Chef en un servidor de Denarius.
6.3. Préximos pasos

Durante el seguimiento y analisis del caso de estudio se logro plantear una base
de herramientas y configuraciones necesarias para la futura implementaciéon de
las practicas de infraestructura como codigo. El avance ha sido relacionado a la
preparacion de las herramientas de automatizacion de la infraestructura

necesarias para empezar a describir la infraestructura en términos de software.

Los siguientes pasos a realizarse en Denarius se basan, directamente, en la
adopcion de practicas que permitan construir la calidad del codigo de la
infraestructura, entre ellas, la utilizacion de una herramienta como ChefSpec
para implementar pruebas unitarias utilizando TDD, la generacién de pruebas de
aprovisionamiento o integracion con una herramienta como Test Kitchen y, de
manera opcional, la creacidn de pruebas de auditoria sobre la infraestructura

como una herramienta como InSpec.

Una vez implementado lo anterior, es posible continuar con la adopcion de
practicas de integracion continua. Para esto se debera trabajar en la
configuracion y puesta en funcionamiento de flujos de trabajo que aseguren la

ejecucion continua de los conjuntos de prueba con cada registro de cambios
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sobre el cédigo. Por ultimo, la empresa podra decidir si desea implementar flujos
de entrega continua, lo cual dependera de la frecuencia de los cambios que sufra

la infraestructura en el tiempo.

Es importante notar que la empresa Denarius ya posee experiencia con las
practicas agiles relacionadas a lo antes mencionado lo que facilita la adopcion
de las mismas en la gestidon del codigo de la infraestructura.
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7. Conclusiones y recomendaciones
7.1. Conclusiones

La tecnologia avanza a un ritmo acelerado. Cada avance tecnoldgico trae
consigo potenciales beneficios, pero a su vez, plantea nuevos retos que deben
ser superados por profesionales preparados para adoptar y abrazar el cambio

en lugar de evitarlo.

La nube, con la introduccién del concepto de hardware dinamico ha forzado a los
equipos de operaciones de Tl no solo a cambiar sus practicas de gestion, sino
también a sumergirse en un entorno creciente de nuevas herramientas y

tecnologias que disponen grandes retos de aprendizaje e implementacion.

La posibilidad de describir infraestructura virtual y fisica en forma de codigo ha
disminuido la brecha que separaba a los equipos de desarrollo de aplicaciones
de los equipos de operaciones de Tl. Con esto, las capacidades en desarrollo de
cbdigo se vuelven necesarias para los profesionales que buscan enfocarse en la

gestion de cualquier tipo de infraestructura.

La automatizacion de la infraestructura no es suficiente para la gestion de
servidores, elementos de red, etc., en empresas de gran escala que han decidido
mover su Core tecnoldgico a la nube. En el peor escenario, las herramientas
asociadas introducen mas problemas que los que solucionan. Es necesario
implementar practicas y principios que han probado ser de utilidad en la
Ingenieria de Software y modificar las practicas de gestién en los equipos para

alcanzar resultados exitosos.

Para finalizar, en el Ecuador, existen ya una serie de empresas que desarrollan
y proveen software con metodologias agiles. La adopcion de los principios y
practicas de la infraestructura como codigo que se relacionan a dichas
metodologias es mas sencillo en empresas como estas, ya que el impacto del

cambio en su recurso humano es menor.
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7.2. Recomendaciones

Es recomendable asegurar y promover el entendimiento de los términos
Infraestructura como codigo y Automatizacion de la infraestructura en las
empresas donde se deseen implementar. Es comun que ambos conceptos se
confundan dificultando asi, la comunicacion entre las distintas personas

involucradas en el proceso de adopcion y generando malos entendidos.

Por otro lado, si se desea migrar infraestructura y servicios a la nube, es
recomendable describir desde un inicio dichos elementos en codigo capturando
las configuraciones de cada uno en archivos de definicién. Esto permitira obtener
una infraestructura robusta, reproducible y descartable con alta confiabilidad.

Por ultimo, para equipos de operaciones de Tl que deseen implementar
Infraestructura como codigo y que no hayan tenido exposicidn previa a las
metodologias agiles y sus practicas, se recomienda empezar generando una
cultura sélida con algunas de ellas, incrementando paulatinamente su adopcion
de manera que se evidencie el valor de cada una en todas las personas del
equipo. Una vez generada una costumbre de buenas practicas en comunicacion,
scripting y gestion de cambios, el salto a la infraestructura como codigo sera
menos doloroso y tendra una mayor probabilidad de éxito.
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laaS
XP
SCV
TDD
Cl
CD
MVP
Tl
DSL
SLA
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ANEXO 1: Lista de Abreviaturas

Infrastructure as a Service (Infraestructura como servicio)
Extreme Programming (Programacion extrema)

Sistema de control de versiones

Test Driven Development (Desarrollo guiado por pruebas)
Continuous Integration (Integracion continua)

Continuous Delivery (Entrega continua)

Minimum Viable Product (Minimo producto viable)
Tecnologias de la Informacién

Domain Specific Language (Lenguaje de dominio especifico)

Service Level Agreement (Acuerdo de nivel de servicio)



51

ANEXO 2: Diccionario

ChefSpec: Framework que permite probar recursos y recetas de Chef sobre un
cliente Chef simulado. Esta herramienta es ampliamente utilizada para la
generacion de pruebas unitarias sobre el cddigo de Chef (Chef Software Inc.,
2016).

Continuidad del servicio: El objetivo de la continuidad del servicio es que los
servicios estén permanentemente a disposicion de los usuarios sin interrupcion.
El tiempo en el cual un servicio no se encuentra disponible a los usuarios, puede
generar pérdidas significativas al negocio perjudicando, incluso, su reputacion
(Thejendra B.S, 2014).

Cookbook: Un cookbook de Chef es la unidad fundamental de distribucion de
configuraciones y politicas. Contiene codigo que describe el estado deseado de
la infraestructura (Chef Software Inc., 2016).

Discurso de ascensor: Término utilizado para referirse al discurso de
presentacion de un proyecto ante clientes potenciales. Consiste en un juego de
palabras con el que se pretende destacar sobre todo la importancia de la
brevedad del mensaje.

Era del hierro: La Era del Hierro hace referencia a los tiempos pasados de la
infraestructura en donde el crecimiento de la misma estaba condicionado por el

ciclo de compra del hardware (Morris, 2016a).
Erosion: Concepto introducido por Ingenieros de Heroku.

Flujo de cambios: Término acufado por Kief Morris (2016b) para diferenciar
entre el flujo de despliegue de una aplicacién de software y el flujo de despliegue

de cambios en el codigo de infraestructura.

Futurespectives: Actividades que ayudan a los equipos a prepararse para el
futuro. La actividad Catapulta es un ejemplo de futurespective que ayuda al

equipo en la planificacidn y preparacién para enfrentar un desafio proximo.
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Git: Sistema de control de versiones distribuido, gratuito y de cdodigo abierto
disefiado para la gestiébn de proyectos grandes o pequefos con velocidad y
eficiencia (Git).

Gobernabilidad de TI: Gobernabilidad de Tl se refiere a la administracion y
regulacion de los sistemas de informacién que establece una compafiia para el
logro de sus objetivos. Por lo tanto, la gobernabilidad de Tl forma parte integral
del control corporativo (CCM BenchMark Group, 2017).

InSpec: Framework de pruebas para infraestructura de codigo abierto que
permite asegurar el cumplimiento de los requisitos de seguridad y otras politicas
(Chef Software Inc., 2016).

Lenguajes de dominio especifico: Los DSL son lenguajes pequefios,
enfocados en un aspecto particular de un sistema de software. No se puede
construir un programa completo con un DSL, pero a menudo se utilizan varios
DSL en un sistema escrito, principalmente, en un lenguaje de propdsito general
(Fowler & Parsons, 2011).

Minimo producto viable: Ayuda a verificar si la direccion tomada es la correcta.
Es el conjunto de funcionalidades inicial necesario para la validacion de hipotesis
o capacidades del sistema y que evoluciona a través de la validacion de dichas
capacidades (Caroli, 2016).

Personas: Actividad que permite perfilar usuarios del producto/servicio que se
desea construir con el fin de entender cdmo y por qué usarian dicho producto o

servicio.

PowerShell: Plataforma de automatizacién y lenguaje de scripting para
Windows y Windows Server que simplifica la gestion de estos sistemas mediante
el aprovechamiento del Framework .Net (Microsoft, 2016).

Principios del software agil: Inspirados en el Manifiesto Agil, particularmente
en los Doce Principios del Software Agil.
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Caja de producto: Marco de colaboracion que permite aprovechar las
experiencias colectivas de consumo de los clientes al pedirles que disefien una
caja de producto que representa el producto que quieren comprar. Ayuda en el
aprendizaje de lo que los clientes piensan que son las caracteristicas mas

importantes y emocionantes de un producto o servicio dado.

Ramificacién: Una ramificacion en un SCV es una funcion utilizada para iniciar
una copia independiente y similar del espacio de trabajo actual o rama principal

(Somasundaram, 2013).

Recuperacion de desastres: Recuperacion de Desastres (DR, por sus siglas
en inglés), es la preparacion y ejecucion metddica de todos los pasos que se
necesitaran para recuperarse de un desastre, generalmente uno causado por la
tecnologia (Thejendra B.S, 2014).

Test Kitchen: Herramienta instrumental de pruebas utilizada para ejecutar el
cédigo de configuracién de la infraestructura en una o varias plataformas de
manera aislada (Heavy Water Operations, LLC (OR), 2013).








