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RESUMEN

En la investigacion de este trabajo de titulacion, se pretende evaluar el grado de
madurez de las actividades tecnolégicas, analizar los riesgos con criticidad alta
existentes en el Departamento de Tecnologia de la Informacion vy
Comunicaciones, y elaborar un plan de mejoras que permita a la Cooperativa de

Ahorro y Crédito “Pedro Moncayo Ltda.” cumplir con el Plan Estratégico actual.

Para el analisis de riesgos se utilizara la metodologia de COBIT 5 para Riesgos
(ISACA, 2013), la misma que es apropiada para determinar los problemas,
amenazas y vulnerabilidades que pueden afectar al servicio y provocar pérdidas
econdémicas, de confiabilidad y de incumplimientos con las leyes, regulaciones
o0 normativas emitidos por la “Superintendencia del Sistema Cooperativo y

Financiero Popular y Solidario”.

Este trabajo de titulacion consta de 6 capitulos que se explicaran a continuacion:

En el capitulo I, Introduccidn, se describe los antecedentes, situacion de conflicto
y problematica actual del Departamento de Tecnologia de la Informacion y
Comunicaciones; asi como, se plantean el objetivo general y los especificos,

alcance vy justificacion de este proyecto de investigacion.

En el capitulo Il, Marco Tedrico, se establece los fundamentos tedricos utilizados

en este proyecto de titulacién.

En el capitulo lll, se explica la situacion actual de la Cooperativa de Ahorro y
Crédito “Pedro Moncayo Ltda.” y del Departamento de Tecnologia de la
Informacién y Comunicaciones y se evalla el grado de madurez de las

actividades tecnolégicas ejecutadas en este departamento.

En el capitulo IV, se identifican y analizan los riegos, en base a la metodologia
COBIT 5 para Riesgos (ISACA, 2013), utilizando Balanced Scorecard, para



establecer la criticidad de las amenazas y vulnerabilidades, de acuerdo a una
escala y a pardmetros de impacto o consecuencia y probabilidad o frecuencia
gue podrian causar pérdidas econdémicas, de confiabilidad e imagen corporativa,
e incluso el incumplimiento de las normas, regularizaciones y reglamentos

emitidos por los entes control para COAC “Pedro Moncayo Ltda.”

En el capitulo V, Plan de Mejora, se indican, como producto final, los planes de
accion a ejecutar para eliminar, mitigar o minimizar los riesgos identificados con
criticidad “Alta”.

En este capitulo VI, Conclusiones y Recomendaciones, se detalla las

conclusiones y recomendaciones obtenidas como resultado de este proyecto.



ABSTRACT

In the research of this titling work, it is tried to evaluate the degree of maturity of
the technological activities, to analyze the risks with high criticality existing in the
Department of Information Technology and Communications, and to elaborate an
improvement plan that allows the Cooperative of Savings and Credit "Pedro

Moncayo Ltda." Comply with the current Strategic Plan.

For risk analysis, the COBIT 5 Risk Methodology (ISACA, 2013) will be used,
which is appropriate to determine the problems, threats and vulnerabilities that
may affect the service and cause economic loss, reliability and non-compliance
with Laws, regulations or regulations issued by the "Superintendence of the

Cooperative and Popular and Solidary Financial System".

This titling work consists of 6 chapters that will be explained next:

Chapter I, Introduction, describes the background, situation of conflict and current
problems of the Department of Information Technology and Communications; As
well as the general and specific objectives, scope, and justification of this

research project.

In chapter Il, Theoretical Framework, establishes the theoretical foundations

used in this titling project.

In Chapter lll, the current situation of the "Pedro Moncayo" Savings and Credit
Cooperative and the Department of Information Technology and
Communications is explained and the degree of maturity of the technological

activities carried out in this department is evaluated.

Chapter IV, Risk Assessment, identifies and analyzes the risks, based on the
COBIT 5 methodology for Risks (ISACA, 2013), using a Balanced Score Card, to

establish the criticality of threats and vulnerabilities, according to a Scale and



parameters of impact or consequence and probability or frequency that could
cause economic losses, reliability and corporate image, and even failure to
comply with the rules, regulations and regulations issued by the control entities
for COAC "Pedro Moncayo Ltda.”

Chapter V, Improvement Plan, indicates the action plans to be implemented to

eliminate, to mitigate or minimize the risks identified only with "High" criticality.

In this chapter VI, Conclusions and Recommendations, the conclusions and

recommendations obtained because of this project are detailed.
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1 Capitulo I. Introduccién

En este capitulo se explicarda los antecedentes, situacion de conflicto y se
detallara la problematica; asi como, se planteardn los objetivos, alcance y

justificacion de este proyecto de investigacion.
1.1. Antecedentes.

El Gobierno Nacional del Ecuador, consiente de los problemas financieros
ocurridos en afios anteriores en el sector de la Economia Popular y Solidaria
“SEPS”, ha impulsado un nuevo modelo institucional que se encuentra
controlado y regulado por la Superintendencia del Sistema Cooperativo y
Financiero Popular y Solidario, mediante la Ley Organica de la Economia
Popular y Solidaria y del Sector Financiero Popular y Solidario, LOEPS, por lo
que todas las Cooperativas de Ahorro y Crédito del pais tienen que cumplir las

nuevas regulaciones, leyes y normativas vigentes.

La Cooperativa de Ahorro y Crédito Pedro Moncayo Ltda., COAC, con el
propdsito de alinearse con estas normativas y regulaciones indicadas en LOEPS,
ha elaborado el “Plan Estratégico 2015 — 2017” (Davila R., 2014), en donde se
establecen las areas de iniciativa estratégica, entre estas areas se encuentra el
Departamento de Tecnologia de Informacion y Comunicaciones dentro de la

perspectiva de “aprendizaje y desarrollo”.

El Departamento de Tecnologia de Informacién y Comunicaciones mantiene un
objetivo estratégico dentro de este plan y para cumplirlo necesita fortalecer sus
procesos; por lo que, requiere identificar el grado de madurez y analizar los
riesgos inherentes de estas actividades tecnoldgicas, para establecer un plan de

mejoras en base a los inconvenientes y/o problemas encontrados.



1.2. Contexto de lainvestigacion

1.2.1. Cooperativa de Ahorro y Crédito Pedro Moncayo Ltda.

La Cooperativa de Ahorro y Crédito Pedro Moncayo Ltda., “COAC” fue creada
en el afio de 1.964 hace 51 afios por un grupo de tabacundeiios emprendedores
liderados por Monsefior Isaias Barriga, un pionero ligado a la iglesia catodlica, con
el propdsito de organizar sus recursos econdémicos a traves del ahorro y obtener
beneficios como el crédito para dinamizar una economia activa dentro de sus

hogares y del sector.

Esta Cooperativa de Ahorro y Crédito de acuerdo con su propdsito el ser un ente
financiero sin fines de lucro y convencer a los habitantes del Cantén Pedro
Moncayo y sitios aledafos, ha logrado posicionarse en los primeros sitiales
dentro del cooperativismo, avalado por la calidad de servicio brindado a sus

socios y clientela en general.

1.2.2. Estructura Organizacional

Actualmente la Cooperativa de Ahorro y Crédito Pedro Moncayo Ltda., “COAC”,
se encuentra conformada por una Asamblea General de socios, organismo que
es la Maxima Autoridad de la Cooperativa, el Consejo de Administraciéon
constituido por tres Comités: Administracion Integral de Riesgos, Adquisiciones,
y Cumplimiento y por la Comision de Educacion; el Consejo de Vigilancia; la
Gerencia General; 12 departamentos con 3 areas administrativas, operativas y
del negocio. Entre éstos departamentos se mencionan los departamentos de
Tecnologia de Informacion y Comunicaciones, Negocios y Operaciones, por ser
los principales participantes en los procesos a investigar en este trabajo de

titulacion.

En la siguiente figura se indica la estructura organizacional de COAC.
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Figura 1. Estructura Organizacional COAC Ltda.
Tomado de COAC Ltda. (Organigrama P Moncayo, 2016).

1.2.3. Misibén
La mision de COAC Ltda., indicada en el Plan Estratégico 2015 — 2017 es:

Entregar productos y servicios financieros de excelencia, contribuyendo al

mejoramiento del bienestar integral de nuestros socios y clientes,



satisfaciendo sus necesidades de una manera solidaria, agil, oportuna y
efectiva, retribuyendo asi la confianza y fidelidad que tienen con la
Institucion, basados en los principios universales del cooperativismo.

(pag. 7)

1.2.4. Visién

La visidn establecida en el informe del Plan Estratégico 2015 — 2017 es:

Ser una Institucion financiera del sector de la economia popular y
solidaria, sélida y en permanente crecimiento en la zona norte de la
provincia de Pichinchay en la provincia de Imbabura, siendo un referente
en el buen servicio y atencion a nuestros socios y clientes, con productos
y servicios de excelencia que cumplan con sus expectativas, aportando a

su bienestar y desarrollo. (pag. 8)

1.2.5. Productos y Servicios

Los productos y servicios que ofrece la Cooperativa de Ahorro y Crédito “Pedro

Moncayo Ltda.” a sus asociados son los siguientes:

Productos

o

o

Inversiones

Crédito

Crédito Inmediato
Crédito Productivo
Crédito Educativo
Microcrédito

Credito Excelente
Créditos de Consumo
Crédito Hipotecario
Cuentas de Ahorro

Ahorro Infantil




Cuenta Cosecha

Servicios

o Servicios Complementarios

= Transferencias Interbancarias

» Pagos de Impuestos y Servicios Basicos

= Pagos a terceros

o Servicios Virtuales para los siguientes productos:

= Crédito Hipotecario

= Cuenta Ahorro Cosecha

= Cuenta Ahorro Crecer

La Cooperativa “Pedro Moncayo” Ltda., maneja indicadores financieros que le

permiten identificar riesgos y oportunidades de negocio para alcanzar las metas

y objetivos estratégicos.

e Activos
INDICADORES
Limite
FECHA ROA Minimo ROA
feb-16 2.59% 0.50%
mar-16 4.61% 0.50%
abr-16 5.98% 0.50%
may-16 3.91% 0.50%
jun-16 3.49% 0.50%
jul-16 3.74% 0.50%
ago-16
sep-16
oct-16
nov-16
dic-16

Rendimiento Operativo Sobre Activos (ROA)

0.50% 0.50% 050%
abr.-16 may.-16 jun.-16

Limite Minimo ROA

Representa la rentabilidad y eficiencia en la utilizacion de los activos. La Cooperativa registra
indicadores superiores al minimo establecido del 0,50%, lo que demuestra una adecuada
administracion de los activos institucionales

Figura 2. Rendimiento Operativo sobre Activos a agosto del 2016
Tomado de (COAC Pedro Moncayo Ltda - Transparencia, 2016)

e Morosidad



limite
MOROSIDAD P MOROSIDAD AMPLIADA
FECHA AMPLIADA Maximo
Morosidad
feb-16 4.67% a%
mar-16 4.81% 8%
abr-16 4.79% 8%
may-16 4.19% 8%
jun-16 5.01% a%
jul-16 4.93% 8%)
ago-16 mar.-16 abr-16 may.-16 jun-16
sep-16 MOROSIDAD AMPLIADA limite Maximo Morosidad
oct-16
nov-16 La Cooperativa realiza un exaustivo y profesional analisis para la colocacidn de la cartera. La
dic-16 institucion registra un promedio del indice de morosidad del 4,73% muy por debajo del
limite establecido (8%) y de la media del sector financiero demostrando una adecuada

administracion de la cartera de crédito

Figura 3. Morosidad Ampliada a agosto del 2016
Tomado de (COAC Pedro Moncayo Ltda - Transparencia, 2016)

e Liquidez General

Limite
FECHA LIQUIDEZ Minimo Ll EA o R B
Liquidez X — e
feb-16 28% 10%
mar-16 26% 10%
abr-16 26% 10%
may-16 28% 10%
jun-16 28% 10%
jul-16 27% 10%
ago-16 mar-16 abr-16 may-16 jun-16
sep-16 LIQUIDEZ Limite Minimo Liquidez
oct-16
nov-16 Los socios tiene la seguridad, que al acudir a la institucién pueden retirar sus dineros de
dic-16 forma inmediata. La Cooperativa registra un indice promedio de liquidez del 27 %, muy por
encima del limite establecido, por lo que que la institucion puede hacer frente a los retiros

inmediatos de los socios sin inconvenientes

Figura 4. Liquidez General a agosto del 2016
Tomado de (COAC Pedro Moncayo Ltda - Transparencia, 2016)

1.2.6. Areas de Iniciativa Estratégicas

Basados en el “Cuadro de Mando Integral” del Balanced Scorecard para COAC
Ltda., indicado en el Plan Estratégico 2015 — 2017 (Davila R., 2014, pag. 9), se

identificaron como areas de iniciativa estratégicas a las siguientes:



Perspectiva Areas de Iniciativa Estratégica
fl-'\l’esult.ados Gestion del Balance Sociall
lna_ncleros y Gestion Financiera
sociales
Clientes 3. Satisfaccidn de socios y clientes
4. Gestion comercial y de mercado
Procesos 5. Fortalecimiento organizacional
Aprendizajey 6. Gestion del Talento Humano
desarrollo 7. Gestion de Tecnologia de Informacién y Comunicaciones

Figura 5. Areas de Iniciativa Estratégicas

Tomado de Plan Estratégico de (Cooperativa de Ahorro y Crédito Pedro Moncayo Ltda., 2016)

1.2.7. Area de Tecnologia de Informacion y Comunicaciones

Las actividades por los que es responsable el area de Tecnologia de Informacion

y Comunicaciones son las siguientes:

e Administracion del centro de datos y seguridad informatica,

e Soporte al usuario

Para cumplir con las actividades que tienen definidas existen los siguientes

cargos o roles:

v Jefe de Sistemas

v' Asistente de Sistemas

1.3. Problema de investigacion: Situacion Conflicto y Hecho

Cientifico

Al estar el Departamento de Tecnologia de la Informacién y Comunicaciones
dentro de las areas de iniciativas estratégicas, ha identificado un objetivo que se



encuentra incluido en la “Perspectiva de Aprendizaje y Desarrollo” como parte
del “Mapa Estratégico del Balanced Scorecard (BSC) o Cuadro de Mando
Integral (CMI) de Kaplan y Norton” (PLAN ESTRATEGICO 2015 - 2017). Este

objetivo es el siguiente:

Objetivo 7: Fortalecer la gestion de Tecnologia de la Informacion y
Comunicaciones.
1. Disefar e implementar un esquema de medicion de satisfaccion de

usuarios internos de TIC.
2. Implementar los recursos claves para la gestion de TIC.

3. Definir e implementar un modelo de gestidon de TIC basado en buenas

practicas.

4. Adecuar la infraestructura del Centro de CoOmputo (pag. 15)

Para cumplir con este objetivo, el Departamento de Tecnologia de Informacién y
Comunicaciones necesita realizar ajustes tecnologicos y operativos en las
actividades que ejecuta, debido a que actualmente los mismos no se alinean con

el “Plan Estratégico 2015 - 2017” que COAC Ltda., quiere alcanzar.

En el caso de la actividad de administracion del centro de datos y seguridad
informatica, actualmente no existe una documentacién sobre: politicas,
estandares, procedimientos e instructivos que permitan garantizar la
operatividad del centro de datos. Tampoco cuentan con infraestructura
tecnoldgica de seguridad para proteger la informacién critica y vital de los socios

de la Cooperativa.

En el proceso de soporte al usuario cuyas actividades consisten principalmente
en la instalacion de redes de datos, enlaces, interfaces de red, telefonia,
instalacion, configuracion y administracion de plataformas, sistemas vy
aplicaciones a nivel de hardware y software, entre otros; y al ser tareas

ejecutadas por el Jefe y el Asistente de Sistemas Uunicamente, han provocado en



algunas ocasiones retrasos en la atencidén a los usuarios finales, los cuales al
final tienen una percepcion de mala calidad del servicio que brinda el
departamento.

Por tal motivo, en esta investigacion se determinara el grado de madurez y se
realizard un andlisis de riesgos de las actividades del Departamento de
Tecnologia de la Informacion y Comunicaciones para establecer un plan de
mejora en base a los resultados obtenidos, utilizando como metodologia COBIT
5 para Riesgos (ISACA, 2013).

El presente trabajo de titulacion puede contribuir con el objetivo planteado por el
area de Tecnologia de Informacién y Comunicaciones y alinearse con el “Plan
Estratégico 2015 — 2017” que la Cooperativa de Ahorro y Crédito “Pedro

Moncayo” quiere alcanzar, esta afirmacion se hace en base a lo siguiente:

e Es evidente que el Departamento de Tecnologia de la Informacién y
Comunicaciones es el responsable de la operatividad de la Cooperativa, lo
que significa que es vital mantener todas las actividades tecnoldgicas

disponibles para no afectar al negocio.

e Es concreto debido a que el resultado obtenido del analisis de riesgos les
permitira tomar acciones correctivas a corto, mediano y largo plazo, ya sea

con procesos operativos 0 con proyectos tecnolégicos.
e Es factible establecer un plan de mejora en base a las recomendaciones

seflaladas en el informe de resultados del analisis de riesgos de las

actividades tecnoldgicas evaluadas.

1.4. Objetivo General
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Realizar un plan de mejoras para el Departamento de Tecnologia de la
Informacién y Comunicaciones que se alineen a los objetivos estratégicos del
negocio, a traves del andlisis de riesgos de los procesos identificados en el “Plan
Estratégico 2015 - 2017” de la Cooperativa de Ahorro y Crédito “Pedro Moncayo
Ltda.”

1.5. Objetivos Especificos

e Identificar el grado de madurez de las actividades tecnoldgicas del
Departamento de Tecnologia de la Informacion y Comunicaciones, en base
a la situacion actual de la Cooperativa de Ahorro y Crédito “Pedro Moncayo
Ltda.”

e Analizar los riesgos inherentes de las actividades tecnolégicas, utilizando

un marco de referencia o un estandar.

e Elaborar un plan de mejora en base al resultado del analisis de riesgos de

las actividades tecnoldgicas evaluadas y con criticidad “Alta”.

1.6. Justificacion

Las constantes estafas y fraudes sufridos por el sector econémico popular en
aflos anteriores debido a la falta de una regulacion eficiente al sistema
cooperativo y financiero popular del pais, obligé al Gobierno Nacional garantizar
a todos los asociados de las Cooperativas de Ahorro y Crédito, un control
adecuado de todas las areas, servicios y productos que ofrecen estas
instituciones financieras a sus socios, a traves de la Ley Organica de la
Economia Popular y Solidaria y del Sector Financiero Popular y Solidario
(LOEPS, 2000), emitida por SEPS (Sistema Cooperativo y Financiero Popular y
Solidario, 2011).
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La Cooperativa de Ahorro y Crédito Pedro Moncayo Ltda., orientada al servicio
sin fines de lucro y calidad total y, en base a sus principios, mision y vision ha
decidido evaluar los riesgos tecnoldgicos de las actividades de informacion del
Departamento de Tecnologia de la Informacion y Comunicaciones, debido a que
toda la informacion personal y transaccional de los socios se encuentra
almacenada y recolectada en este departamento y en empresas proveedoras de

servicios tecnoldgicos.

De esta manera la Cooperativa COAC, podra utilizar el informe con las
recomendaciones de las actividades tecnoldgicas, que se obtendran como
resultado del estudio de este proyecto de titulacion y asi realizar las mejoras a
los procesos que consideren necesarios y obligatorios para cumplir con las
regulaciones y normativas vigentes en el pais para el Sistema Cooperativo y

Financiero Popular y Solidario.

2 Capitulo Il. Marco Teorico

En este capitulo se sefialara los fundamentos tedricos que avala esta
investigacién; en otras palabras, se detallaran los términos, conceptos y
metodologias para identificacion y andlisis de riesgos que se utilizardn dentro de
este proyecto de titulacion.

2.1 Ley Organica de Economia Popular y Solidaria

Las Cooperativas de Ahorro y Crédito estan regidas por normas emitidas por los
entes de control, especificamente por la ley Organica de Economia Popular y
Solidaria, LOEPS. Esta ley fue aprobada el 13 de abril del 2011 y esta vigente
desde 17 febrero 2012.

La ley Orgénica de Economia Popular y Solidaria crea la Superintendencia de

Economia Popular y Solidaria (SEPS, 2011), como organismo técnico de control
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con jurisdiccion nacional, cuyo proposito es el de fiscalizar a las organizaciones
pertenecientes a la economia popular y solidaria; es decir, cooperativas,

asociaciones y organizaciones comunitarias.

2.1.1 Estructuradel proyecto de Ley

Ley esta compuesta por 7 titulos:

)] Del ambito, objetos y principios

1)) De la Economia Popular y Solidaria

iii) Del Sector Financiero Popular y Solidario

V) De los organismos de Integracion e Entidades de Apoyo
V) Del Fomento, Promocion e Incentivos

Vi) De las relaciones con el Estado

vii)  De las Obligaciones e Infracciones y Sanciones

El documento oficial de la Ley Organica de Economia Popular y Solidaria,

LOEPS, estd compuesta por: 179 articulos, y 33 disposiciones.

Por tal motivo, la Cooperativa de Ahorro y Crédito “Pedro Moncayo Ltda.”,
amparada en estos articulos y disposiciones, especialmente en el articulo 34
numeral 12 y por medio de su Consejo de Administracion podra: “Aprobar el plan
estratégico, el plan operativo anual y su presupuesto y someterlo a conocimiento
de la Asamblea General’. Ademas, a través del articulo 94: “Informacion”, en
donde se detalla que: “Las cooperativas de ahorro y crédito pondran a
disposicion de los socios y publico en general, la informacion financiera y social
de la entidad, conforme a las normas emitidas por la Superintendencia”, segun
lo estipulado en LOEPS (MIES, 2012).

2.2 Riesgo
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2.2.1 Definicion
El riesgo “Es algo desconocido que, si se produce, afecta en forma negativa o
positiva los objetivos del proyecto. Por lo tanto, un evento incierto puede ser algo

bueno o algo malo” (Lledd, 2013, pag. 286).

El riesgo “se define como la combinacion de la probabilidad de que se produzca

un evento y sus consecuencias negativas” (Ciifen, 2011)

Los factores que lo componen son la amenaza y la vulnerabilidad, mientras que

el riego se expresa como: Riesgo = Amenaza x Vulnerabilidad.

Entendiéndose por amenaza a las “circunstancias o eventos que pueden

desencadenar eventos de pérdida” y por vulnerabilidad los “acontecimientos que

contribuyen a la magnitud o frecuencia de eventos de pérdida que ocurren’
(Marco de Riesgos de TI, 2009, pag. 26).

2.2.2 Tipos de Riesgo

Se tiene los siguientes tipos:

e Riesgos objetivos, pueden ser calculados mateméticamente; mantienen

cierta precision.

e Riesgo subjetivo, es el grado de incertidumbre ante un evento sujeto

estrictamente a la apreciacion personal. No requiere de mediciones.

¢ Riesgos financieros, estan asociados a pérdidas econémicas.

e Riesgos no financieros, no tienen pérdidas economicas.
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e Riesgos dindmicos, son aquellos que se producen por cambios en la

economia y tecnologia.

¢ Riesgos estéticos, son causados por desastres naturales, actos deshonestos

o errores humanos.

¢ Riesgos fundamentales, afectan a grandes grupos de la sociedad siendo

causados por fenbmenos econdmicos, politicos, naturales.

e Riesgos particulares, son eventos individuales y afectan a personas,

empresa.

¢ Riesgos puros, los resultados posibles son perder o no perder, producen
pérdidas tangibles (propiedades, personas) o sobre responsabilidad de
terceros.

¢ Riesgos especulativos, mantienen la posibilidad de perder o ganar.

2.2.3 Gestion de Riesgos

Gestién de Riesgos, es el procedimiento sistematico de identificar, analizar,
responder y controlar los riesgos. En cuanto a los objetivos, (Project
Management Institute, 2014) tiene la siguiente definicion: “Los objetivos de
gestién de riesgos consisten en aumentar la probabilidad y el impacto de eventos
positivos, y disminuir la probabilidad y el impacto de los eventos negativos en el

proyecto” (pag. 309)

2.2.3.1 Procesos de Gestion de Riesgos

Basados en (COBIT 5 para Riesgos, 2013), la gestidn de riesgo se apoya en los

siguientes procesos:
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Planificar la Gestion de los Riesgos: Es el proceso de definir como realizar

las actividades de gestion de riesgo de un proyecto.

Identificar los Riesgos: Es el proceso de determinar los riesgos que pueden

afectar al proyecto y documentar sus caracteristicas.

Realizar el Andlisis Cualitativo de Riesgo: Es el proceso de priorizar riesgos
para analisis 0 accion posterior evaluando y combinando la probabilidad de

ocurrencia e impacto de dichos riesgos.

Realizar el Analisis Cuantitativo de Riesgo: Es el proceso de analizar
numéricamente el efecto de los riesgos identificados sobre los objetivos

generales.

Planificar la Respuesta de Riesgo: Es el proceso de desarrollar opciones y
acciones para mejorar las oportunidades y reducir las amenazas a los

objetivos del proyecto.

Controlar los Riesgos: Es el proceso de implementar los planes de respuesta
a los riesgos. dar seguimiento a los riesgos identificados, monitorear los
riesgos residuales, identificar nuevos riesgos y evaluar la efectividad del

proceso de gestion de riesgos a través del proyecto.
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a. Planificar la Gestion de los
Riesgos

b. Identificar los Riesgos

c. Realizar el Analisis Cualitativo de
Riesgos

d. Realizar el Analisis Cuantitativo de
Riesgos

Gestidn de Proyectos

e. Planificar la Respuesta de los
Riesgos
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f. Controlar los Riesgos

Figura 6. Descripcién General de la Gestion de Proyectos
Adaptado de (COBIT 5 para Riesgos, 2013)

2.3 Marco de Referencia

2.3.1 Marco de Referencia COBIT - Control of Objectives for Information

and related Technology

La primera version de COBIT fue publicada por ISACA (Information Systems
Audit and Control Association) en 1996, su ultima edicion es el framework COBIT
5 liberada en abril 2012 que integra los marcos de trabajo Val IT, Risk IT, BMIS
(Business Model for Information Security) e ITA (IT Assurance Framework).
Ademas, para el desarrollo de sus procesos se apoya en marcos de referencias,
estandares y mejores practicas de COSO, 1SO-9000, ISO-31000, 1SO-38500,
ITIL, TOGAF, IS0-27000 entre otros.

COBIT 5 es una herramienta que apoya a las organizaciones pequefas o

grandes a alcanzar sus objetivos para el gobierno y la gestién de tecnologia de
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informacion, TI. De acuerdo a lo indicado en (COBIT 5 Framework Spanish,
2012) “ayuda a las empresas a crear el valor 6ptimo desde IT manteniendo el
equilibrio entre la generacion de beneficios y la optimizacion de los niveles de

riesgo y el uso de recursos”, (pag. 13).

2.3.2 Principios de COBIT 5

COBIT 5 se basa en 5 principios que son guia para el gobierno y gestion de TI

en la empresa. La Figura 7 detalla los 5 principios.

1. Satisfacer
las
necesidades
de las partes
Interesada

2. Cubrir
5. Separar el Empresa
Gobierno de Extremo a
la Gestion

Extremo

3. Aplicar un

4. Hacer Marco de
Posible un -
Referencia
enfoque :
Holistico Ui
Integrado

Figura 7. Principios de COBIT 5
Adaptado de (COBIT 5 Framework Spanish, 2012, pag. 13)

A continuacion, se explica cada uno de los principios en base a (COBIT 5

Framework Spanish, 2012):

Principio 1. Satisfacer las Necesidades de las Partes Interesadas.
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Toda empresa crea valor como objetivo de Gobierno “manteniendo el equilibrio
entre la realizacion de beneficios y la optimizacion de los riesgos y el uso de

recursos” (pag. 14)

Necesidades de las
Partes Interesadas

=
2
2
=
Q
o

Objetivo de Gobierno: Creacion de Valor
Realizacion Optimizacion Optimizacion
de Beneficios del Riesgo de Recursos

Figura 8. Objetivo de Gobierno
Tomado de (COBIT 5 Framework Spanish, 2012, pag. 17)

Principio 2. Cubrir Empresa de Extremo a Extremo

Aplica a todos los procesos y funciones dentro de la empresa y considera la
informacion y las tecnologias relacionadas como otro activo, y considera que los
catalizadores relacionados con Tl para el gobierno y la gestion de ser aplicada

en toda la empresa. (pag. 14)

Principio 3. Aplicar un marco de referencia Unico Integrado.
En este principio COBIT ha incluido buenas practicas y estdndares relevantes

tales como:
— COSO (Committee of Sponsoring Organizations of the Treadway
Commission): que ha sido reconocido como un marco apropiado y exhaustivo

para el control interno.

— VAL IT: Proporciona un marco de control global para Gobierno de TI.
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— RISK IT: Permite al negocio identificar y valorar los riesgos del negocio

relacionados con TI.

— BMIS: (Business Model for Information Security)

— Estandares 1SO: para control de calidad de proceso, administracion de
riesgos, estandares de gobierno corporativo IT, para la seguridad de
informacion los que aplica COBIT: ISO/IEC 9000, ISO/IEC 31000, ISO-
38500, 1ISO 27000

— ITIL: mejores précticas para servicios de Tl con un enfoque de procesos de
TI.

— TOGAF, The Open Group Architecture Framework, que proporciona un
enfoque para el disefio, planificacion, implementacion y gobierno de una

arquitectura empresarial de informacion. (pag. 15)

Principio 4. Hacer posible un enfoque Holistico
Un gobierno y gestion de las Tl de la empresa efectivo y eficiente requiere de un

enfoque holistico que tenga en cuenta varios componentes interactivos.

COBIT 5 define un conjunto de “catalizadores (enablers)” para apoyar la
implementacion de un sistema de gobierno y gestion global de TI para la
empresa. Los catalizadores se definen en lineas generales como, cualquier cosa
gue puede ayudar a conseguir las metas de la empresa. El marco de trabajo

COBIT 5 define siete categorias de catalizadores:

e Principios, Politicas y Marcos de Trabajo
e Procesos
e Estructuras Organizativas

e Cultura, Etica y Comportamiento



20

e Informacion
e Servicios, Infraestructuras y Aplicaciones

e Personas, Habilidades y Competencias (pag. 14)

Principio 5. Separar el Gobierno de la Gestion.

COBIT 5 hace distincion entre gobierno y gestion cumplen tipos de actividades y

estructuras organizacionales diferentes.

e Gobierno: Es responsabilidad de la junta directiva liderada por el presidente.

e Gestion: Esta bajo la supervision de la direccion ejecutiva liderada por el
CEO. (pag. 14)

2.3.3 Modelo de Referencia de Procesos

Se basa en 5 dominios, uno para la gobernabilidad y cuatro para la gestion. Los

dominios son:

Evaluar, Orientar y Supervisar (EDM)
Alinear, Planificar y Organizar (PAO)
Construir, Adquirir e Implementar (BAI)

Entregar, dar Servicio y Soporte (DSS)

o k~ 0N PE

Supervisar, Evaluar y Valorar (MEA)

A continuacién, la Figura 9 describe los dominios y los 37 procesos.
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Procesos de Gobierno de TI Empresarial
Evaluar, Orientar y Supervisar

EDMO1 Asegurar
EDMO3 Asegurar la EDMO04 Asequrar la EDMOS Asegurar la
bt || s et okt Pt
del Riesgo de los Recursos las Partes Interesadas

Marco de Gobierno

Alinear, Planificar y Organizar Supervisar,

Evaluar
APOO1 Gestionar el ) APOD3 Gestionar APOO6 Gestionar . y Valorar
AP002 Gestionar o APD04 Gestionar APOO5 Gestionar APOOT Gestionar los
Marco de Gestién ia la Arquitectura el Presupuesto
deT Ia Estrategia Empresarial Ia Innovacion Partafolio - CI:JSIES y Recursos Humanos

MEAD1 Supervisar,

Evaluar y Valorar
Rendimiento
APQO8 Gestionar || APO09 Gestionar los §  APO10 Gestionar APO11 Gesiwrm APOI! Gestionar AP013 Gestionar y Conformidad
Ias Relaciones Acuerdos de Servicio los Proveedores el Riesgo la Seguridad

Construir, Adquirir e Implementar

" o BAIO3 Gestionar la BAIDS Gestionar BAIO7 Gestionar
BAID1 Gestionar BRID2 Gestianar Iclemmnnmn yia BAIIM Gestionar I Infroduccion BAIOG Gestionar Ia Aceptacion
los Ell'gﬂligﬂss éile?aeﬁ?\nslggs y Ia Capacidad de Cambios los Cambios del Cambio MEAQ2 Supervisar,
¥ Froye Eq ue Soluciones Organizativos y de I Transicion Evaluar y Valorar
&l Sistema

de Control Interno

BAI0B Gestionar BAID9 Gestionar BAI010 Gestionar
el Conocimiento los Activos la Configuracidn

Entregar, dar Servicio y Soporte

D Gestionar MEAO3 Supervisar,
DS501 Gestionar las Peficiones DSS03 Gestionar DSS04 Gestionar Ds“??é;ir:?é]iggar Iu[slr CDWES? ﬁemrhs la CE)\':{\;E;L:E&[EHIKE
las Operaciones y los Incidentes los Problemas la Continuidad de Seguridad Procesos del Negocio Requerimientos Exteros

del Servicio

Procesos para la Gestion de la TI Empresarial

Figura 9. Modelo de Referencia de Procesos
Tomado de (ISACA, 2012, pag. 33)

2.3.4 Modelo de Madurez de procesos

El modelo de madurez de los procesos esta basado en la ISO/EC 15504;

permitira medir el desempefio de los procesos de gobierno y gestion de TI.

Los niveles de medicion son:

0. Proceso incompleto. - El proceso no esta implementado o no alcanza su
propésito. A este nivel, hay muy poca o ninguna evidencia de ningun logro

sistematico del propésito del proceso.

1. Proceso ejecutado (un atributo). — El proceso implementado alcanza su

proposito.
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Proceso gestionado (dos atributos). — ElI proceso ejecutado descrito
anteriormente esta ya implementado de forma gestionada (planificado,
supervisado y ajustado) y los resultados de su ejecucion estan establecidos,

controlados y mantenidos apropiadamente.

Proceso establecido (dos atributos). — EI proceso gestionado descrito
anteriormente estd ahora implementado usando un proceso definido que es

capaz de alcanzar sus resultados de proceso.

Proceso predecible (dos atributos). — El proceso establecido descrito
anteriormente ahora se ejecuta dentro de limites definidos para alcanzar sus

resultados de proceso.

Proceso optimizado (dos atributos). — EI proceso predecible descrito
anteriormente es mejorado de forma continua para cumplir con los metas

empresariales presentes y futuros.

Tabla 1.
Niveles de Madurez con Atributos de medicion
Atributos de Medicion RISK IT
Conocimiento Responsabilida Fijacion y Politicas, Herramientas y
NIE] Y |d y rendicién de e o normas y Lol e automatizacio
Madurez | comunicacio de procedimiento | sy experiencia
cuentas L n
n objetivos S
Al A2 A3 A4 A5 A6
0- Proceso
Incompleto
X
1- Proceso
Ejecutado
X X
2- Proceso
Gestionado
X X X
3- Proceso
Establecid
0 X X X X
4- Proceso
Predecible
X X X X X
5- Proceso
Optimizado
X X X X X X
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2.4 Métodos investigativos

Como disefio metodologico, este proyecto de titulacion consideré un enfoque
cualitativo, que segun (Hernandez Sampieri, Fernandez Collado, & Baptista
Lucio, 2010, pag. 9), sefialan que este método se utiliza cuando “El investigador
pregunta cuestiones abiertas, recaba datos expresados a través del lenguaje
escrito, verbal y no verbal, asi como visual, los cuales describe y analiza y los

convierte en temas que vincula, y reconoce sus tendencias personales”.

La aplicacion de este enfoque cualitativo, se hizo a través de entrevistas a los
involucrados de las areas de iniciativa estratégica de la Cooperativa de Ahorro y
Crédito “Pedro Moncayo Ltda.”, especialmente los que intervienen en los
Procesos Operativos, tales como: Jefe del area de Negocios, Jefe del area de
Operaciones. Ademas del Gerente General, Jefe de Talento Humano y por
supuesto, el Jefe y Asistente del Departamento de Tecnologia de la Informacién

y Comunicaciones.

Como complemento a la Optica cualitativa, también se utiliz6 el enfoque
cuantitativo para interpretar y analizar la informacion recopilada, y asi, poder
identificar el grado de madurez y cuantificar los riesgos existentes de las

actividades actuales del Departamento de “TIC”.

El método cuantitativo, segun (Hernandez Sampieri, Fernandez Collado, &
Baptista Lucio, 2010, pag. 13), indica que “Los datos se obtienen por
observacion, mediciéon y documentacién de mediciones. Se utilizan instrumentos
que han demostrado ser validos y confiables en estudios previos o se generan

nuevos basados en la revision de la literatura y se prueban y ajustan.”

Con estos resultados, se elaborara un plan de mejoras que ayudara a “TIC”
alinearse con el Plan Estratégico de COAC “Pedro Moncayo Ltda.”, y también

permitira sustentar los objetivos planteados en este trabajo de investigacion.
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2.5 Metodologias de analisis de Riesgo

Para el analisis de riesgo existen varias metodologias las mismas que tienen

bases cientificas y que permitiran ejecutar los analisis de riesgo.

Dentro de esta seccion se desarrollara las metodologias:

e OCTAVE

e CRAMM

e MARGERIT
e RISKIT

Al finalizar el estudio de las metodologias de analisis de riesgo se tendra el
conocimiento para: identificar, analizar y mitigar riesgos alienados a los objetivos
estratégicos de la Cooperativa de Ahorro y Crédito Pedro Moncayo Ltda., y se
podra efectuar una comparacion en base a sus ventajas y desventajas de
aplicabilidad préactica de las metodologias.

2.5.1 OCTAVE

Desarrollada en EEUU por la Universidad Carnegie Mellon en el afio 2011. Es
una metodologia que tiene un conjunto de herramientas, técnicas y métodos de
evaluacion basados en el riesgo de la seguridad de la informacién y planes de

mitigacion basado en los riesgos operacionales de seguridad de la organizacion.

OCTAVE tiene 3 metodologias:

e Metodologia OCTAVE

e Metodologia OCTAVE-S

e Metodologia OCTAVE-Allegro

2.5.1.1 Metodologia OCTAVE: Desarrolladas para empresas grandes.
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Se aplica en 3 fases:

Fase |: Construccion de perfiles de amenazas basadas en activos.
Fase II: Identificacion de vulnerabilidades en la infraestructura.

Fase lll: Desarrollo de estrategias y planes de seguridad.

2.5.1.2 Metodologia OCTAVE-S: Desarrolladas para pequefias empresas

OCTAVE-S estéa dirigida por un equipo pequefio, interdisciplinario (de tres a cinco
personas) de una de las organizaciones de personal que se rednen y analizan la
informacion, produciendo una estrategia de proteccion y planes de mitigacion
basado en los riesgos de seguridad organizaciones operativas Unicas. Para
llevar a cabo con eficacia OCTAVE-S, el equipo debe tener un amplio
conocimiento del negocio de las organizaciones y los procesos de seguridad, por
lo que sera capaz de realizar todas las actividades por si mismo (Miguel Angel
Mendoza, 2015).

2.5.1.3 Metodologia OCTAVE-Allegro

Es una técnica simplificada de la metodologia OCTAVE, segun (Caralli, Stevens,
Young, & Wilson, 2007), permite agilizar y optimizar el proceso de evaluacion de
riesgos de seguridad de la informacion para que una organizacion puede obtener
resultados satisfactorios con una pequefia inversion en tiempo, la gente, y otros

recursos limitados.

Fase 1: Desarrollar criterios de medicion de riesgo consistentes con la mision de

la organizacion, los objetivos de la meta, y los factores criticos de éxito.

Fase 2: Crear un perfil de cada activo de informacién critica que establece limites
claros para el activo, identifica sus requisitos de seguridad, e identifica todos sus

envases.
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Fase 3: Identificar las amenazas a cada activo de informacion en el contexto de
sus contenedores.
Fase 4. Identificar y analizar los riesgos para los activos de informacion y

empezar a desarrollar enfoques de mitigacion.

2.5.2 CRAMM - CCTA Risk Analysis and Management Method
Desarrollada por el Reino Unido en la década de 1980 por la Agencia Central de
Computo y Telecomunicaciones (CCTA). Esta basada en las mejores practicas

de la administracion publica britanica, es aplicable a grandes empresas publicas

y privadas.

El modelo de analisis y gestion de riesgo puede resumirse en:

Vulnerabili
Andlisis
Activos Amenazas
N
Contramedidas
by Gestion
Implantacion
Auditoria

Figura 10. Modelo de analisis y gestidn de riesgo de CRAMM
Adaptado de (Huerta, 2012)

CRAMM realiza tres tipos de analisis:
1. Andlisis de Expertos de CRAMM
2. Andlisis CRAMM expreso.
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3. Andlisis BS7799 (ISO 27001), (Internic, 2015)

La metodologia CRAMM define 3 fases para el analisis de riesgo:
e Fase I: Establecimientos de Objetivos de Seguridad
e Fase II: Evaluacion de riesgos

e Fase llI: Identificacion y seleccion de contramedidas

Los entregables de la metodologia CRAMM son:
e Documentos de inicio de proyecto

¢ Informes de analisis de riesgo

¢ Informes de Gestidn de riesgos

e Plan de implementacion

El calculo de riesgo se aplica a cada grupo de activos frente a las amenazas en
una escala es de 1 a 7 donde 1 es la escala mas baja y 7 indica un nivel muy

alto requisito en la seguridad (SANS Institute, 2007).

2.5.3 MAGERIT

Es una metodologia desarrollada en Espafia por EI Consejo Superior de
Administracion Electrénica por el afio 1997, “que ofrece un método sistematico
para analizar los riesgos derivados del uso de tecnologias de la informacién y
comunicaciones para de esta forma implementar las medidas de control mas
adecuadas que permitan tener los riesgos mitigados” (Gutierrez Amaya, s.f.).
Cuanta con la aplicacién, PILAR (Proceso Informatico-Légico para el andlisis y
gestion de riesgos.

2.5.3.1 Organizacion de los libros

La metodologia esta basada en 3 libros:
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Libro | - Método: Esta estructurado por 8 capitulos, en donde se “describe las
tareas a realizar para acometer proyectos de analisis y gestion de riesgos
aportando una guia para el desarrollo de andlisis de riesgos, aspectos practicos
y consejos para facilitar la tarea” (Huerta, Introduccién al analisis de riesgos —
Metodologias, 2012).

e Capitulo I: Introduccién

e Capitulo II: Vision de Conjunto

e Capitulo Ill: Método de andlisis de riesgo

e Capitulo IV: Proceso de Gestion de riesgo

e Capitulo V: Proyecto de Analisis de Riesgo

e Capitulo VI: Plan de Seguridad

e Capitulo VII: Desarrollo de Sistema de Informacion

e Capitulo VIII: Consejos Practicos

El libro se complementa con informacién de 5 apéndices (PAe, s.f).

Libro Il - Catalogo de Elementos: El segundo libro, “recoge el catalogo de
elementos implicados en el andlisis de riesgos tales como: una categorizacion
de activos, las dimensiones aplicables (DICAT), criterios para valoracion de
activos como procesos de negocio o datos, catdlogo de amenazas y un catalogo
de medidas a implantar para mitigar los riesgos a los que estan expuestos los
sistemas de informacién. Por ultimo, indica como desarrollar un informe” (Huerta,

Introduccion al andlisis de riesgos — Metodologias, 2012).

El libro estd compuesto por los siguientes capitulos:
e Capitulo I: Introduccién

e Capitulo II: Tipos de Activos

e Capitulo lll: Dimensiones de valores

e Capitulo IV: Criterios de Valoracion

e Capitulo V: Amenazas
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e Capitulo VI: Salvaguardas
e Capitulo VII: Desarrollo de Sistema de Informacion
e Capitulo VIII: Consejos Practicos

Adicionalmente contienen 4 apéndices (PAe, s.f)

Libro Il - Guia de Técnicas, este libro segun Huerta (2012) proporciona técnicas
para el analisis de riesgos tales como: Algoritmos de andlisis, arboles ataque,
analisis coste-beneficio, diagramas de flujo, tablas de procesos o técnicas de
trabajo. El uso de la herramienta asociada a esta metodologia PILAR implementa

muchas de estas soluciones técnicas

La Guia Técnica esta compuesta por los siguientes capitulos:
e Capitulo I: Introduccion.
e Capitulo Il: Técnicas especificas.

e Capitulo lll: Técnicas Generales, (PAe, s.f) .

2.5.3.2 Objetivos de Magerit

La metodologia persigue los siguientes objetivos:

1. Concienciar a los responsables de las organizaciones de informacién de la

existencia de riesgos y de la necesidad de gestionarlos.

2. Ofrecer un método sistematico para analizar los riesgos derivados del uso de

tecnologias de la informacion y comunicaciones (TIC).

3. Ayudar a descubrir y planificar el tratamiento oportuno para mantener los

riesgos bajo control Indirectos:

4. Preparar a la Organizacion para procesos de evaluacion, auditoria,

certificacion o acreditacion, segun corresponda en cada caso
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RISK IT es un marco basado en un conjunto de principios y guias, procesos de

negocio y directrices de gestion efectiva de riesgo Tl (Marco de Riesgos de TI,

2009, pag. 7).

2.5.4.1 Estructurade RISK IT

RISK IT se compone de los dominios: Gobierno de riesgo, Evaluacion de Riesgo

Respuesta de riesgo

La siguiente figura presenta los dominios y procesos que definen el marco de

gobierno.

Gobierno de riesgo

Awsgurs que pracicas ds gestion

de rieagor 8 s Intsgredo an is
o

Indolo ssgurer s
tacis por rissgo.

anjiu s

ymartzaer (
A

Comunicacion

o wios iertos son
traados en 1vama rertabe yes fiea con
proroxes ol 1egoeb.

Figura 11. Marco de Referencia RISK
Tomado de (Marco de Riesgos de TI, 2009, pag. 15)

Segun Risk IT los dominios de control son tres:

1. Gobierno deriesgos (RG)
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Cubre componentes tales como:

= El apetito del riesgo y la tolerancia al riesgo.

» Responsabilidades y rendicion sobre la gestion de riesgo de Tl
= Sensibilizacion y Comunicaciéon

= Cultura de riesgo. (ISACA , 2009, pag. 17).

Los procesos son tratados a mayor detalle con:

» RG1 Establecer y mantener una vista de riesgo comun.

» RG2 Integrar con ERM.

» RG3 Tomar decisiones conscientes de los riesgos del negocio. (ISACA ,
2009, péag. 9)

2. Evaluacién de riesgos (RE)
Los componentes de dominio de evaluacién son:
= Descripcidon del impacto de la organizacién

= Escenarios de Riesgo

Los procesos son tratados dentro de los siguientes componentes:
- RE1 Recopilar los datos.

- REZ2 Analizar los riesgos.

- RE3 Mantener perfil de riesgo. (ISACA , 2009, pag. 9).

3. Respuesta de Riesgos (RR)
Los componentes esenciales de Respuesta de Riesgo son:
» Riesgo

= Definicién de respuesta de riesgo y Priorizacion

A mayor detalle se puede describir en los siguientes procesos:
- RR1 Articular los Riesgo

- RR2 Manejar riesgos

- RR3 Reaccionar a acontecimientos. (ISACA , 2009, pag. 9)
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2.5.4.2 Gestion de Riesgos (RG)

Asegurar que las actividades de gestion de riesgos se alinean con la capacidad

objetiva de la empresa de TI relacionados con la pérdida de liderazgo y la
tolerancia subjetiva de ella. (ISACA , 2009, pag. 46)

Gestion de Riesgos esta basado en tres procesos:

RG1 Establecer y mantener una vista de riesgo comun.

RGL1.1 Realizar una evaluacion de riesgos de Tl en toda la empresa

RG1.2 Proponer los umbrales de tolerancia de riesgo de Tl

RG1.3 Aprobar la tolerancia al riesgo.

RG1.4. Alinear la politica de riesgos de TI.

RG1.5 Promover la cultura consiente de los riesgos de TI.

RG1.6 Promover una comunicacion efectiva de los riesgos de TI, (ISACA ,
2009, pag. 47)

RG2 Integrar con ERM.

RG2.1 Establecer la rendicién de cuentas de la gestion de los riesgos de TI
en toda la empresa.

RG2.2 Coordinar la estrategia de riesgos de Tl y la estrategia de riesgo
empresarial.

RG2.3 Adaptar las practicas de riesgos de Tl a las practicas de riesgo de la
empresa.

RG2.4 Proporcionar recursos adecuados para la gestion de riesgos.

RG2.5 Garantizar el aseguramiento independiente sobre la gestion de
riesgos. (ISACA , 2009, pag. 57)

RG3 Tomar decisiones conscientes de los riesgos del negocio.

RG3.1 Obtener ganancia de la gestion de compra para el enfoque de analisis

de riesgos.
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RG3.2 Aprobar los resultados del andlisis de riesgo.

RG3.3 Incorporar la consideracion de los riesgos de Tl en la toma de
decisiones estratégicas de negocio.

RG3.4 Aceptar el riesgo de TI.

RG3.5 Priorizar actividades de respuesta a los riesgos de TI. (ISACA, 2009,
pag. 57).

2.5.4.3 Gestion de Evaluacion (RE)

Permite conocer a las empresas el impacto del negocio y los escenarios de

riesgos a ser gestionados y por qué.

Los procesos de Gestion de evaluacion de riegos tienen los siguientes procesos:

RE1 Recopilar datos.

RE1.1 Establecer y mantener un modelo para la recoleccion de datos.
RE1.2 Recopilar datos sobre el entorno externo.
RE1.3 Recopilar datos sobre eventos de riesgo.

RE1.4 |dentificar factores de riesgo. (ISACA, 2009, pag. 66)

RE2 Analizar los riesgos.

REZ2.1 Definir Alcance del Andlisis de Riesgos.

REZ2.2 Estimar los riesgos de TI.

REZ2.3 Identificar las opciones de respuesta de riesgo.

REZ2.4 Realizar una revision de pares de los resultados de analisis de riesgos
de TI. (ISACA, 2009, pag. 66)

La matriz de apoye para el levantamiento de roles y responsabilidades se basa

en la Figura 12, la misma dependiendo de la necesidad de la institucion puede

ser adaptada.
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Figura 20-Ejemplo de | cuadro RACI (RE2)

Cuadro RACI Funciones f
d
&/ 4 j /
Actividades principales j ;sj !
princip §/8/8/8 &s
RE2.1. Definir el alcance de los riesgos de Tl I | R c ! C|A R [ c
RE2.2 Estimar riesgos de Tl I | R c c I | AR R c
RE.2.3 Identificar las opcicnes de respuesta de riesgo. c c c R|A R |
RE2.4 Realizar una revision por pares de analisis de riesgos de TI. AR | | |
A RACI chart identifies who is Responsible, Accountable,

Figura 12. Matriz RACI
Tomado de (ISACA, 2009, pag. 39)

RE3 Mantener el perfil de riesgo.

— RES3.1. Mapear los recursos de Tl para procesos de negocio.

— RE3.2 Determinar la criticidad de negocio de los recursos de TI.

— RES3.3 Entender las capacidades de TI

— RE3.4 Actualizar los componentes de los escenarios de riesgos de TI.

— RES3.5 Mantener el registro de los riesgos de Tl y el mapa de riesgos de TI.

— RES3.6 Disenar y comunicar los indicadores de riesgo de TI. (Zuifiiga &
Mauricio, 2016)

2.5.4.4 Respuesta de los riesgos

El objetivo de definir una respuesta al riesgo es llevar el riesgo al mismo nivel

que el apetito de riesgo definido para la empresa después del analisis de riesgo.

Los riesgos pueden ser manejados de acuerdo a:
e Evitar riesgos

e Reduccion de Riesgos / Mitigacion

¢ Riesgo Compartido / Transferencia

e Aceptacion del Riesgo

RR2 Manejar los riesgos
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RR2.1 Controles del inventario.

RR2.2 Supervisar la alineacion operacional de los umbrales de tolerancia al
riesgo.

RR2.3Responder a la exposicion al riesgo descubierto y la oportunidad.
RR2.4 Implementar los controles.

RR2.5 Informar el progreso del plan de accion de riesgos de TI. (Zufiiga &
Mauricio, 2016)

RR3 Reaccionar a acontecimientos

RR3.1 Mantener los planes de respuesta a incidentes.
RR3.2 Supervision de riesgos de Tl
RR3.3 Iniciar planes de respuesta a incidentes

RR3.4 Comunicar las lecciones aprendidas de eventos de riesgo.

2.5.4.5 Evaluacion de Riesgos

Una evaluacion de riesgos basada en RISK IT utiliza los siguientes métodos:

Criterios de informacién de COBIT

Cuadro de mando integral — Balanced Scorecard

El método estd basado en cubrir las perspectivas de: cliente, financiero, interno

y de crecimiento para alcanzar los objetivos del Departamento “TI”.

Perspectiva

del Cliente

QOrigen de
unaletadel
Negocio

Perspectivade
Aprendizaje

Figura 13. Balanced Scorecard
Tomado de (WordPress, 2012)


https://en.wikipedia.org/wiki/Balanced_scorecard
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Los criterios de informacién COBIT 5 que considera el BSC son:

» Eficiencia

» Eficacia

» Confidencialidad
* |ntegridad

= Disponibilidad

=  Cumplimiento

= Confiabilidad

— Cuadro de mando integral extendida — Balanced Scorecard extendida
— Westerman

- COSO

— Analisis de Factores de Riesgo de la Informacién. (ISACA , 2009)

2.5.4.6 Escenarios de Riesgo TI

Los escenarios pueden derivarse de dos mecanismos

1. Un enfoque de arriba abajo, en el que se parte de los objetivos generales y
se realiza un andlisis de los escenarios de riesgos de Tl mas relevantes y
probables que impacten los objetivos de negocio. Si los criterios de impacto
estan bien alineados con los controladores de valor real de la organizacion,

los escenarios de riesgo relevantes se desarrollaran.
2. Un enfoque de abajo arriba, en el que se utiliza una lista de escenarios
genérico para definir un conjunto de escenarioSs mMAas concretos y

personalizados, aplicados a la situacion de la organizacion individua

2.5.4.7 Guiadel Profesional


https://en.wikipedia.org/wiki/Committee_of_Sponsoring_Organizations_of_the_Treadway_Commission#Enterprise_Risk_Management_.E2.80.94_Integrated_Framework
https://en.wikipedia.org/wiki/Factor_Analysis_of_Information_Risk
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Segun Guia Profesional (Risk-IT-Overview, 2009) se basa en:

¢ Revision del modelo de procesos de Risk IT

e RiskITto COBITyVallT

Como usarlo:

La definicién de un universo de Gestion de Riesgos de Riesgos y de alcance
El apetito de riesgo y tolerancia al riesgo

Conciencia del riesgo, comunicacion y presentacion de informes

Expresar y describir Riesgo

Escenarios de riesgo

Respuesta a los Riesgos y Priorizacion

Un analisis de riesgos de flujo de trabajo

Mitigacidon de Riesgos de Tl Uso de COBIT y Val IT

© N o 0 A~ W DNhd P

e Mapping: RISK IT a otros RISK IT Framework and standards
e Glosario, (ISACA, 2009).

2.6 Medicidon o Escalas

La asignacion de escalas para identificar riesgos se apoyara en los métodos

cualitativo y cuantitativo.

Considerara la informacién que se recolecte para categorizar problemas y riegos,
el resultado de los mismos permitira identificar los riesgos que impacten a las
areas de: Negocio, Operaciones y al departamento de “TIC” de la Cooperativa.

A continuacion, se indica la forma de priorizar los riesgos y problemas:

Riesgos, se utilizé los criterios de informacion de COBIT:

e FEficiencia



e Eficacia

e Confidencialidad

¢ Integridad

e Disponibilidad

e Cumplimiento
e Confiabilidad

Problemas, se aplicara los siguientes criterios de medicion.
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Se considerara 3 mediciones: Alta, Media y Baja las mismas que estan basados

bajo los criterios de COBIT 5. La Tabla 2 detalla los criterios de medicion.

Tabla 2.

Medicién para priorizacion de problemas

Medicion

Descripcion

Alta

Afecta a la Cooperativa en: Eficacia, Eficiencia,
Confidencialidad, Ingtegridad, Disponibilidad,
Cumplimiento y Confiabilidad

Media

Afecta a procesos parciales a la operacion normal
de la cooperativa, se medira en base a: Eficacia,
Eficiencia, Disponibilidad, Cumplimiento y
Confiabilidad

Baja

Todo esta operativo sin impacto, se medira en base
a: Eficacia, Eficiencia, Cumplimiento y Confiabilidad

Para aplicar la calificacion de riesgos se utilizara la Matriz de Riesgos o también

llamada Matriz de Probabilidad del Impacto (MPI), la cual es una combinacién de

Medicion y Priorizacién de Riesgos.
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Tabla 3.

Matriz de puntaje de Probabilidades e Impacto

o CONTROLES
co RIESGO RROBLEMS AMENAZA VULNERABILIDAD EXISTENTES  CRITICIDAD PROBABILIDAD IMPACTO
RIESGO IDENTIFICADO |DENTIEICADOS

R1|Pérdida P01. No existe P01-Al- La PO1-V1. El 1. Actividad se lo
econémica |documentacion actividad de conocimiento del flujo [tienen de forma

sobre la operacién |monitoreo se lo y la operativa de este [empirica
de las actividades |lleva de manera  [proceso lo tiene el
de “TIC". empirica, es decir, |Jefe del area de
no tiene estan Tecnologia de la
documentadas. Informacion y
Comunicaciones

La Tabla 3 esté basado en el Anexo 3, la informacion tiene la medicion de pesos
gue se aplicara a los riesgos considerando el impacto y la probabilidad.

El impacto se mide de acuerdo a las escalas de medicion indicados en la Tabla

4, en base al tiempo y costo, y al peso: bajo (1 - 2), medio (3 - 4) y alto (5),

Tabla 4.

Valores de Impacto

Impacto Bajo (1a2) Medio (3y 4) Alto (5)
Tiempo | Operacion Continua | Afecta a la operacién sin | Afecta a la operacion y a los
afectar al cliente clientes.
Costo Puede ser Afecta a la disponibilidad | Implicaciones de costos
controlado y de la aplicacién monetarios con pérdidas
administrado econdmicas y reputacion de

imagen corporativa.

La probabilidad que se aplicara es subjetiva, dado que no existe informacion
histdrica de las actividades Tl que ejecutan el Jefe y el Analista de Sistemas del

Departamento de “TIC”. A continuacién, se describe en la Tabla 5.

Tabla 5.

Matriz de Probabilidades u Ocurrencias
Probabilidad | Estado | Peso Descripcién
Improbable Bajo 1 a2 |No se presentaria en ninglin escenario

Probable Medio | 2 a4 | Se daria bajo cierta condiciones y frecuencia
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Se presentaria frecuentemente afectando a la

Frecuente Alto 5
operacion y a los clientes

Una vez generada la Matriz de Mapeo de Riesgos, en base al impacto y a la
probabilidad, se representara graficamente los factores de riesgo, mediante un

plano cartesiano con las siguientes condiciones:

o El eje de las X identificara la Probabilidad de Ocurrencia del factor de riesgo

e EIEje delas Y identificar4 el Impacto que este factor tiene sobre los objetivos
estratégicos, actividades del departamento de “TIC” de COAC “Pedro
Moncayo Ltda.”

Lo citado, se representa en la figura 14:

5.0

Alto Impacto

Impacto Medio

Impacto

5 Bajo Impacto
20,0 1.0 2.0 3.0 40 5.0
Probabilidad

Figura 14. Plano Cartesiano de los Factores de Riesgos
Adaptado de (ISACA , 2009, pag. 17)

2.7 Tabla comparativa

Se realizara un cuadro comparativo de las metodologias desarrolladas en el

capitulo 2.5 basandose en:



Tipo de analisis: Medicidn tipo cualitativo y cuantitativo.
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Alcance la de la metodologia, para cubrir el analisis y gestion de riesgo.

Tipo de riesgo: Los tipos que se evallan es: objetivo, financiero, no financiero,

especulativo los mismos que se encuentran detallados en el capitulo 2

seccion 2.2.2.

La medicién que se aplica para los puntos 1, 2, 3 es:

Aplicable, cubre todo el &mbito de evaluacion

No Aplicable, no cubre el @mbito de evaluacion.

Parcial, cubre parcialmente el ambito de evaluacion.

Evaluacion: Se considera las ventajas y desventajas de la metodologia.

— No definido, no se conoce como se aplica el &mbito de evaluacion.

Tabla 6.

Tabla Comparativa

OCTAVE Aplicable  |Aplicable |Parcial Parcial Aplicable No Aplica  |No Aplica - Se debe pagar -ldentifica riesgo de seguridad que no permita cumplir
costos de Licencia |con los objtivos estratégicos.
- Determina riesgos de la seguridad de informacion.
- Apoya a la empresa cumplir con la seguridad de la
- La cooperativa no |informacion.
lo considera para |- Facilita la certificacion 1ISO17999
medicion de sus - Ejecutan andlisis y gestion de riesgos
riesgos
- Se limita a la
seguridad de TI
CRAMM Aplicable  |Aplicable |Aplicable  |Aplicable  |Aplicable No Aplica  |No Aplica - Se debe pagar - Facilita la certificacion 1SO17999 e sh 7799
costos de Licencia |- Ejecutan andlisis y gestion de riesgos
- La cooperativa no
lo considera para
medicion de sus
riesgos
MARGERIT Aplicable  |Aplicable [Aplicable  |Aplicable  [Aplicable No Aplica  |No Aplica - Aplia a nivel local |- Tiene herramienta para efectuar el anélisis de riesgo
(solo se aplica PILAR, CHINCHON
Espafia), no tiene | - Facilita la certificacion 1SO17999
certificado - Ejecutan andlisis y gestion de riesgos
intenacional.
- No se aplica a
Empresas
multinacionales
- La cooperativa no
lo considera para
medicion de sus
riesgos
RISK IT Aplicable  |Aplicable |Aplicable  |Aplicable  |Aplicable |Aplicable |Aplicable  |Aplicable
- Ejecuta las mejores précticas para identificar,
gobernar y mitigar riesgos.
- Se adapta a cualquier empresa.
- Facilita la certificacion ISO/IEC 27005, 1SO 31000,
1ISO 73
‘Tiene herramientas: Guia Practica del Profesional
Mapa de Riesgos (Nivele de ejeucion)
- Apoya a cumplir los objetivos estratégicos de la
organizacion
- Es requisito de la cooperativa
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En base a la Tabla 5 se considera la metodologia Risk IT para la evaluacion de
riesgos en el Departamento “TI” de la Cooperativa de Ahorro y Crédito Pedro

Moncayo Ltda., los items evaluados para la aplicacion de la metodologia son:

— Requerimiento de la cooperativa
— Aplicabilidad en cualquier tipo de empresa: pequefia, mediana, grande

— Permite alcanzar y alinease a los objetivos estratégicos de empresa.

2.8 Justificacion de la metodologia aplicada

La Cooperativa de Ahorro y Crédito “Pedro Moncayo Ltda.”, para alcanzar sus
objetivos estratégicos planteados hasta el afio 2017 y cumplir con su visién,
especialmente el “Ser una Institucion financiera del sector de la economia
popular y solidaria, sélida y en permanente crecimiento...” (02 Plan estratégico
PM 2015 2017, 2016, péag. 8), ha visto la necesidad de realizar un estudio de la
situacion actual del Departamento de Tecnologia de la Informacion y
Comunicaciones, gque le permita identificar los riesgos inminentes y el grado de

madurez de las actividades de esta area y en si de la Cooperativa en general.

Para apoyar este estudio investigativo y en base a los fundamentos tedricos
planteados en este capitulo, se ha seleccionado el Marco de Riesgos de TI,
“‘RISK IT” de COBIT 5, debido a que:

e El uso del marco de referencia COBIT 5, es un requerimiento de la
Cooperativa dentro de este trabajo de investigacién, dado su objetivo
primordial que es el obtener “productos y servicios de excelencia” (02 Plan
estratégico PM 2015 2017, 2016, pag. 8), que permitan alcanzar los
resultados planteados del negocio y del mercado, mediante la optimizacion

de los riesgos identificados y a través de los recursos tecnolégicos.
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e EIl marco de riesgos de Tl estd destinado a un publico amplio, ya que la
gestidn de riesgo es una préactica global y un requisito estratégico en toda
organizaciéon, que por supuesto, ayudara a implementar el gobierno de TI
con eficiencia y efectividad y mejorar los procesos internos y externos del

negocio.

e La metodologia de riesgos de Tl permite tener una orientacién de principio a
fin sobre la forma de tomar decisiones sobre los riesgos inminentes de
manera integrada, mediante la gestion de riesgos empresariales (ERM),
aprovechando las buenas practicas que proveen los marcos de referencia
COBIT 5, VAL IT, RISK IT.

La aplicacion de mejores practicas para la gestion de riesgo de Tl proporcionara
beneficios tangibles de negocio, por ejemplo: menor nimero de eventos
esperados y fracasos, el aumento en la calidad de informacion, una mayor
confianza de las partes interesadas

2.9 Cronograma de Proyecto

En esta seccidn se detalla el cronograma de trabajo del proyecto de titulacion.

Nombre de tarea Comienzo Fin Nombres de los recursos Duracién
Pry_COAC "Pedro Moncayo Ltda."  vie 23/9/16 vie 16/12/16 61 dias
Inicio vie 23/9/16  vie 23/9/16 1 dia

Ejecucién lun 26/9/16  vie 9/12/16 55 dias
Capitulo | - INTRODUCCION lun 26/9/16  mar 27/9/16 2 dias
Entrega Capitulo mar 27/9/16 |mar 27/9/16 Profesor; Erika Mora; Fany 0 dias

Cacuango
Capitulo Il - MARCO TEORICO mié 28/9/16 mar 4/10/16 5 dias
, Profesor; Erika Mora;Fany ,
Entrega Capitulo mar 4/10/16 |mar 4/10/16 Cacuango 0 dias
Capitulo Il - ANALISIS DE LA
SITUACION ACTUAL DE LA mié 5/10/16 vie 21/10/16 13 dias
COOPERATIVA
Entrega Capitulo vie 21/10/16 wvie 21/10/16 Erika Mora; Fany Cacuango; 0 dias
Profesor
i - EVAL 5N DE
Capitulo IV - EVALUACION lun 24/10/16 vie 25/11/16 25 dias

RIESGOS
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Erika Mora; Fany Cacuango;

Entrega Capitulo vie 25/11/16 vie 25/11/16 0 dias
Profesor

Capitulo V - PLAN DE MEJORA lun 28/11/16 vie 2/12/16 5 dias

Entrega Capitulo vie2/12/16  vie2/12/16  rkaMora;Fany Cacuango; ) o
Profesor

Capitulo VI - CONCLUSIONES Y . .

RECOMENDACIONES lun5/12/16 vie 9/12/16 5 dias

Entrega Capitulo vie 9/12/16  \vie 9/12/16 Erika Mora; Fany Cacuango; 0 dias
Profesor

.Entre.g,a Borrador Trabajo de Vie9/12/16  Nie 9/12/16 Erika Mora; Fany Cacuango; 0 dias
Titulacidon Profesor

Cierre lun 12/12/16 vie 16/12/16 5 dias

Entrega Trabajo de Titulacién vie 16/12/16 vie 16/12/16  "ika Mora; Fany Cacuango; g 4 o

Profesor

3 Capitulo lll. Analisis de la situacion actual de COAC

y del Departamento de “TIC”

En este capitulo se analizara la situacion actual de la Cooperativa y del
Departamento de “TIC”, utilizando como parte de la metodologia RISK IT, el
“ambito gobernanza del riesgo - RG”, (ISACA , 2009, pag. 9), Ademas, se
identificard el grado de madurez de las actividades que mantiene como parte de
su trabajo este departamento.

3.1 Gobierno de COAC “Pedro Moncayo Ltda.”

En base a lo expuesto en el capitulo Il, seccion 2.5.4.4, sobre los ambitos o
dominios de riesgos, especificamente sobre los de gobierno de riesgos, “RG”, la
Cooperativa de Ahorro y Crédito “Pedro Moncayo Ltda.”, ha realizado su Plan
Estratégico 2015 — 2017, creado en base al “Cuadro de Mando Integral del
Balance Scorecard de Kaplan y Norton” en donde se encuentran identificadas
las areas de iniciativa estratégicas, sus objetivos estratégicos y sus estrategias,
gue a continuacion se detallan de acuerdo al (02 Plan estratégico PM 2015 2017,
2016):

Perspectiva: Resultados financieros y sociales

Objetivo 1. Implementar un modelo de gestion del Balance Social.
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1. Definir el modelo para la gestion del Balance Social.

2. Implementar el modelo para la gestion del Balance Social. (pag. 14)

Objetivo 2. Mejorar el desempefio financiero de la Cooperativa.
1. Mejorar el modelo de evaluacién de los indicadores financieros.

2. Mejorar el modelo de evaluacion de la ejecucion presupuestaria. (pag. 14)

Perspectiva: Clientes
Objetivo 3. Mejorar el nivel de satisfaccion de socios y clientes.
1. Desarrollar e implementar un modelo para medir y gestionar la satisfaccion

integral de socios y clientes. (pag. 14)

Objetivo 4. Incrementar los resultados de negocios y de mercado.
1. Ampliar la cobertura de mercado.

2. Desarrollar nuevos productos y servicios.

3. Fortalecer la gestion comercial y de mercado.

4

Realizar la busqueda y consecucion de fuentes externas de fondeo. (pag. 14)

Perspectiva: Procesos

Objetivo 5: Lograr el cumplimiento de los proyectos de fortalecimiento
organizacional.

Fortalecer competencias de los miembros del Gobierno Corporativo.

Definir y aplicar las mejores practicas de Buen Gobierno Corporativo.
Actualizar e implementar la estructura organica de la Cooperativa.
Actualizar e implementar el Manual Organico Funcional.

Actualizar e implementar el Manual de Funciones por Cargo.

2 S o

Definir e implementar un modelo de mejoramiento de procesos y mejorar los
procesos criticos de la Cooperativa.

7. Actualizar la normativa interna en general.

Mejorar la infraestructura fisica de la Matriz y Agencias.

9. Fortalecer el sistema de comunicacion institucional. (pag. 15)
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Perspectiva: Aprendizaje y desarrollo

Objetivo 6: Mejorar el desempefio del talento humano.

1. Mejorar los subsistemas de Administracion de Talento Humano por
Competencias.

2. Mejorar el clima laboral. (pag. 15)

Objetivo 7: Fortalecer la gestion de Tecnologia de la Informacion vy

Comunicaciones.

1. Disefar e implementar un esquema de medicion de satisfaccién de usuarios
internos de TIC.

2. Implementar los recursos claves para la gestién de TIC.

3. Definir e implementar un modelo de gestién de TIC basado en buenas
practicas.

4. Adecuar la infraestructura del Centro de Computo. (pag. 15)

Dentro de este Plan Estratégico incluye todo lo referente a establecer y mantener
una vision de los riesgos, “RG1”, integrarlos dentro de la estructura organizativa
de la cooperativa, “RG2” y plantear los objetivos estratégicos basados en los

riesgos inminentes del negocio, “RG3”.

3.1.1 Mapa de Procesos de COAC “Pedro Moncayo Ltda.”

La Cooperativa cuenta con los siguientes procesos establecidos dentro del Mapa

General de Procesos:

Procesos Gobernantes
» Planificacion institucional
= Gestidn organizacional

= Administracion integral de riesgos
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Estos procesos estan bajo responsabilidad de los Consejos de Vigilancia y de

Administracion, Gerencia General, Comités de Administracién Integral de

Riesgos, de Adquisiciones, de Cumplimiento, de Seguridad e Higiene en el

Trabajo, de Crédito y la Comision de Educacion.

Procesos de Apoyo

Gestion de producto y mercado
Administracion general

Comercializacion de productos y servicios
Gestidn de atencion y servicio al cliente
Gestion operativa de riesgos

Gestidon de evaluacion y control

Gestidon de operaciones

Gestion del talento humano
Administracion financiera y contable

Gestidn de tecnologia de informacién

Las &reas involucradas en estos procesos son:

Operaciones
Contabilidad

Riesgos

Asesoria Juridica
Planificacion y Procesos
Marketing

Tesoreria

Talento Humano

Tecnologia de Informacion y Comunicaciones

Procesos Operativos

o Gestibn de captaciones, es el proceso operativo utilizado por el

Departamento de Captaciones y Servicios, en donde ofrecen productos como

inversiones y cuentas de ahorro. Para captar clientes se ofrecen estos
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productos dentro y fuera de la Cooperativa; en otras palabras, los Ejecutivos
de Captaciones van a ofrecer y vender los productos directamente a

potenciales clientes o socios.

o Gestidon de colocaciones de creditos, este proceso consiste en crear y ofrecer
créditos, en base a las necesidades de los socios, después de realizar un

estudio de mercado del negocio.

o Gestion de servicios complementarios, dentro de este proceso se establece
convenios con otras instituciones financieras o empresas de servicios que
permitan a los socios de la Cooperativa realizar pagos de impuestos o

servicios basicos.

Estos procesos se encuentran en el area de Negocios, especificamente en los

departamentos de Captaciones y Servicios, Crédito y Agencias.

A continuacion, se presenta el grafico del Mapa de Procesos:

BATIA DA ARGRRO ¥ CRCE10

".5;, Pedro Moncay LEda. MAPA GENERAL DE PROCESOS
S oo " COAC Pedro Moncayo Ltda.

PROCESOS GOBERNANTES

Plan_"k:aclbn | Ges-tién | Administraciém
Institucional |  organizacional { into-gral de riesgos
PROCESOIS OPERATIVVOS
\GESTION DE CESTION DE GESTION DE
b — CAPTACION ES COLOCACIONES SIERVICIOS
(CREDITO) COMPLEMENTARIOS
: : ¥
PROCESO'S DE APOYO
Gestion de Comescializacion Gestidn de Gestitn
podcloy  deproduciy sndenyseico  ovemade e reer”
mercado sewvicios al cliente riesgos operacionses confable
Administraciéa Owlidnde o . Gostion de
o Asesoma jundica PLAFDIT evaluacion y deltalento o nologia de
Lyt control Bumsnce inforn .q;ou
Aprotiado posr Focha .
- A

Figura 15. Mapa de Procesos de COAC "Pedro Moncayo Ltda."
Tomado de (02 Plan estratégico PM 2015 2017, 2016)
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3.1.2 Portafolio de Productos y Servicios

El Portafolio de Servicios de COAC “Pedro Moncayo Ltda.”, correspondientes a

los Procesos Operativos: Gestion de captaciones, Gestion de colocaciones de

creditos y Gestion de servicios complementarios son los siguientes:



Tabla 7.
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Productos y Servicios COAC "Pedro Moncayo Ltda."

Productos

Descripcién

1. Inversiones

1.1. Inversiones a Plazo Fijo

Inversiones a través de pélizas a plazo fijo desde
30 dias con un monto minimo de $500,00 délares
americanos.

2. Créditos

2.1. Crédito Inmediato

Crédito de entrega inmediata de un monto
méaximo de $1.000,00 délares americanos a 12
meses Yy con cuotas fijas.

2.2. Crédito Productivo

Crédito dirigido a socios que son agricultores y
ganaderos. El pago se ajusta al periodo
productivo con cuotas trimestrales, semestrales
entre otros.

2.3. Crédito Educativo

Crédito para cubrir gastos educativos existentes
al inicio de clases.

2.4. Microcrédito

Crédito orientado a clientes que no tuvieron
oportunidad de préstamos en la banca tradicional
y que son duefios de pequefios y medianos
negocios.

2.5. Crédito Excelente

Crédito dirigido a socios con un excelente record
crediticio dentro de la Cooperativa. EI monto a
prestar es de hasta $5.000,00 délares
americanos.

2.6. Créditos de Consumo

Créditos otorgados a personas que tienen
dependencia laboral para financiar la adquisicion
de bienes de consumo, pago de servicios, pago
de deudas, adquisicion de muebles, viajes, gastos
familiares, enfermedades, etc.

2.7. Crédito Hipotecario

Crédito a corto plazo, destinado a personas que
quieran obtener casa, departamento nuevo a
usado, compra de terreno.

3. Cuentas de
Ahorro

3.1. Ahorro Infantil

Cuenta de ahorro creada para los hijos de los
socios. El valor minimo para aperturar es de
$15,00 dolares americanos.

3.2. Cuenta Cosecha

Cuenta de ahorro creada para los socios, que les
permite tener beneficios de créditos. El valor
minimo para aperturar es de $40,00 ddlares
americanos.

1. Servicios
Complementarios

Servicios Descripcién
1.1. Transferencias Servicio para realizar transferencias
Interbancarias interbancarias con cualquier institucién financiera

1.2. Pagos de Impuestos y
Servicios Basicos

Servicio para pago de impuestos SRI, RISE,
matricula vehicular, pensiones alimenticias, bono
solidario.
Pago de servicios basicos como: luz, agua y
teléfono.

1.3. Pagos a terceros

Servicio para pago de television por cable,
Yanbal, Avon, L’bel, Esika, operadoras
telefénicas: Claro y Movistar, entre otros

2. Servicios
Virtuales

2.1. Crédito Hipotecario

Crédito a corto plazo, destinado a personas que
quieran obtener casa, departamento nuevo a
usado, compra de terreno. Este crédito puede
solicitar a través de la plataforma virtual.
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Cuenta de ahorro creada para los socios, que les
permite tener beneficios de créditos. El valor
minimo de esta cuenta es de $40,00 dolares
americanos. Esta cuenta puede ser creada a
través de la plataforma virtual.

2.3. Cuenta Ahorro Crecer

Cuenta de ahorro creada para los hijos de los
socios. El valor minimo de depésito para este tipo
de cunetas es de $15,00 ddlares americanos.
Cuenta de ahorros apertura, mediante la
plataforma virtual de la Cooperativa.

Las areas responsables de los procesos operativos se apoyan y soportan en el

Departamento de Tecnologia de la Informacién y Comunicaciones, en base al

listado de sus procesos de servicios informéaticos.

3.2 Recoleccion de Informacion

Para la identificacién de los riesgos con criticidad “alta” en el Departamento de

“TIC”, se recolectd informacion a través de documentos, entrevistas personales,

revision de procesos en situ. Esto permitié determinar los factores de riesgo y

controles actuales en los procesos de negocio, operaciones y tecnologia de la

Cooperativa “Pedro Moncayo Ltda.”

Las fuentes utilizadas para este relevamiento de informacién fueron:

“TIC”, Mapa de Procesos.

Lista de productos y servicios.

Proceso Operativo del Negocio.

Documentos internos: Plan Estratégico, procedimientos del Departamento de

Entrevistas personales con los jefes de los departamentos que conforman el

Levantamiento de actividades del departamento de “TIC” a nivel de:
o Software de: sistemas, aplicaciones, plataformas;
o Hardware: servidores, computadores personales;

o Comunicaciones: ruteadores, switches, enlaces.
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En cuanto a las entrevistas, las mismas se realizaron a los responsables de las
areas estratégicas para la Cooperativa: Operaciones y Negocio, y por supuesto
al Departamento de Tecnologia de la Informacion y Comunicaciones.

La Tabla 8 indica las areas de la Cooperativa en donde se realizaron las
entrevistas, a través de preguntas sobre las actividades actuales del

departamento de “TIC”.

Tabla 8.

Cuadro Resumen de Entrevistas - Cooperativa “Pedro Moncayo Ltda.”

Departamentos Entrevistados de la Cooperativa

Cad. Actividades actuales del Talento
Entrevista Departamento "TIC Tecnologia | Operaciones | Negocio Humano
Actividad 46 - Configuracion y
Ent. 01 |asignacion de IP de red a nuevos X
usuarios
Ent. 02 A§t|V|dad 47 - Co.nflgurar una nueva X
camara de seguridad
Ent. 03 Act_|V|d_ad 48 - Conﬂguracnon de _ X
aplicativos de control de asistencia
Ent. 04 Actividad 49 - Configuracion de Pin X X X
Pad
Ent. 05 Actividad 50 - Configuracion de cuenta X

de correo electronico a nuevo usuario

Ent. 06 Ac_t|V|dad 03 - Mfintenlmlento Fisico de X X X X
cajeros automaticos

Actividad 14 a 19 - Creacién de

Ent. 07 |usuarios a las aplicaciones de la X X X X
Cooperativa

Ent. 08 Act_nwdad 21 al 26 - Instalacion de X X X X
aplicaciones

Ent. 09 |Actividad 28 al 32 - Creacion de
Usuarios y Reseteo de Claves X X
Actividad 21 al 26 - Instalacion de

Ent. 10 L
aplicaciones X

Ent. 11 | Actividad 51 y 53 - Respaldo de Base
de Datos y Recuperacion de BDD X

3.3 Inventario de actividades del Departamento de “TIC”
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Dentro del Departamento de Tecnologia de la Informacién y Comunicaciones se
identificaron 11 actividades con 65 tareas tecnoldgicas, las mismas que se
indican en la Tabla 9 - Listado Actual de Actividades de “TIC”

Esta tabla se encuentra dividida en 2 secciones principales con la siguiente

informacion:

1. Actividades actuales de Tl, en donde se encuentran las siguientes columnas:
Caod. Actividad, que corresponde a un codigo identificador de la actividad
tecnologica. La nomenclatura utilizada es: AATxX
AAT, significa Actividad Actual Tecnoldgica

XX, es un numero secuencial de 2 digitos

Actividad, en donde se especifica el nombre de la actividad tecnoldgica.

Cébd. Tarea, para identificar cada una de las tareas que se ejecutan en cada
actividad tecnoldgica. La nomenclatura utilizada es: AATxX.yy

AAT, significa Actividad Actual Tecnoldgica

XX, es un numero secuencial para cada actividad tecnolégica

vy, es un numero secuencial para cada tarea de la actividad.

2. Componentes, en donde se incluye informacion técnica requerida para la
operacion de las actividades tecnolédgicas y funcionamiento normal de la
Cooperativa. Dentro de los componentes tecnolédgicos se identificaron los

siguientes:

Estaciones de trabajo, verificando:
e Hardware, a nivel del modelo del procesador

e Software, a nivel del sistema operativo

Servidores, revisando:

e Hardware, a nivel del modelo del procesador
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e Software, a nivel del sistema operativo

Base de Datos, a nivel de motor de base de datos

Aplicaciones, en donde se valido los programas, aplicaciones, sistemas o
plataformas utilizadas por la Cooperativa para los procesos del negocio.

Comunicaciones, entre los dispositivos de comunicacion revisados estan:
e Ruteadores,
e Switches

e Enlaces

Storage, requeridos para mantener respaldos de la informacion considerada

como critica para el negocio.

Cabe indicar que no todos los componentes tecnoldgicos son requeridos para la
ejecucion de las actividades TI, por lo que en la Tabla 8, pueden existir campos

en blanco.
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Tabla 9.

dades de “TIC”
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3.4 Roles y Responsabilidades

Como parte de la metodologia explicada en el capitulo Il, seccion 2.5.4.5, a
continuacion, se sefialan los roles y responsabilidades identificados en las
actividades tecnologicos del Departamento de “TIC” y en los procesos existentes
en la Cooperativa:

1. Como Consultados e Informados, se tiene a:

Duefio del proceso, son todos los funcionarios de la Cooperativa que necesita

de algun servicio de tecnologia y que pueden solicitar requerimientos.

Gerente de COAC “Pedro Moncayo Ltda.”, actualmente en este cargo se
encuentra el Eco. Juan Carlos Marmol, es el responsable de tomar decisiones y
autorizar los requerimientos en base a los objetivos estratégicos de la

Cooperativa.

2. Como Aprobador y Responsable, se encuentran:

Jefe de Sistemas, actualmente ocupa este cargo el Ingeniero Christian
Maldonado, quien es responsable de autorizar y tomar las decisiones en este
departamento. Ademas, realiza actividades operativas y de gestién en base a los

requerimientos del negocio.

Asistente de Sistemas, este cargo lo ejerce el Ingeniero Juan Carlos Prado, es
el responsable de ejecutar las actividades y tareas operativas diarias en la

Cooperativa.

En la Tabla 10, se presenta la matriz RACI correspondiente al Departamento de
“TIC”, en donde se incluyen las 11 actividades tecnoldgicas Con los

responsables de los procesos existentes de la Cooperativa.
Tabla 10.



RE2 - RACI - Roles y Recursos

| ROLES PROCESOS |

ACTIVI
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(&)
DADES | o © | S 0wl T g
= QT 0 ® SERVICIO
ACTUA[ S 259 2Qlc gl & ]
es |2888 23|25 55| carco |AREA ROL=S NEGOCIO /
c923 23 SR ARG ACTIVIDADES I
DE TIC 8 "HyS) 8 T g 175}
Jefe de TIC Gestor de Procesos
Configu Al Sistemas Configuracién Operativos
L C/l R -
racion R Asistente de TIC Gestor de TIC
Sistemas Configuracién
Creaci6 Jefe de TIC Gestor de Procesos
n Al Sistemas Accesos Operativos
. C/I R -
usuario R Asistente de TIC Gestor de TIC
S Sistemas Accesos
. Jefe de Gestor de Procesos
In;?gr']“t C/ Al R Sistemas TIc Accesos Operativos
lon R Asistente de Gestor de
usuario Sistemas Tic Accesos Tic
Instalac Jefe de TIC Gestor de Procesos
i6n a Al Sistemas Accesos Operativos
. C/l R -
usuario R Asistente de TIC Gestor de TIC
S Sistemas Accesos
Jefe de TIC Gestor de Procesos
Manteni Al Sistemas Cambios Operativos
. Cc/l Cc/l R -
miento R Asistente de TIC Gestor de TIC
Sistemas Cambios
Jefe de TIC Gestor de Procesos
Monitor Sistemas Monitoreo Operativos
Cc/l R R -
€eo Asistente de TIC Gestor de TIC
Sistemas Monitoreo
Jefe de TIC Gestor de Procesos
Provee c/l c/l Al R Sistemas Proveedor Operativos
dor R Asistente de TIC Gestor de TIC
Sistemas Proveedor
Jefe de G_estor de Procesos
. TIC | Niveles de :
. Sistemas . Operativos
Requeri Al Servicio
mientos C/l C/l R R Gestor de
Asistente de | o | \iveles de TIC
Sistemas Servicio
Reset Jefe de TIC Gestor de Procesos
gsdie c/l Al R Sistemas Accesos Operativos
claves R Asistente de TIC Gestor de TIC
Sistemas Accesos
Gestor de
Soporte S:]iSI:rg:s TIC |Incidentesy OP rg(r:aet?\?oss
a c/i Al R Requerimientos b
usuario R Asistente de Gestor de
S Sistemas TIC |Incidentesy TIC
Requerimientos
Soporte Gestor de
SN Al Jefe de ; Procesos
aplicaci C/l C/l R . TIC |Incidentesy -
on / R Sistemas Requerimientos Operativos
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infraest . Gestor de
Asistente de ;
ructura ; TIC |Incidentesy TIC
Sistemas o
Reqguerimientos

De lo observado en esta investigacion, se pudo determinar que, dentro de las
actividades operativas de “TIC”, también incluyen proyectos destinados a crear
nuevos productos o servicios que las diferentes areas, especialmente: Negocios,
Marketing y Operaciones quieren implementar para satisfacer las necesidades

de los socios o clientes.

3.5 Grado de Madurez de las actividades de “TIC”

Para conocer el grado de madurez de las actividades del Departamento de “TIC”
de la Cooperativa “Pedro Moncayo Ltda.”, se utilizara el modelo de madurez
planteado en RISK IT (ISACA, 2009, pag. 42), y su medicion se aplicara a las
actividades definidos en la Tabla 9. Listado Actual de Actividades de “TIC”, las

que se citan a continuacion:

e AATO1. Monitoreo

e AATO02. Mantenimiento

e AATO3. Soporte a usuarios

e AATOA4. Instalacion a usuarios

e AATO0S5. Creacion de usuarios

e AATO06. Reseteo de usuarios

e AATO7. Inactivacion de usuarios
e AATO08. Configuracion

e AATO09. Soporte Aplicacion / Infraestructura
e AATI10. Proveedores

e AAT11. Requerimientos

La matriz permitird identificar el grado de madurez actual, también podra
visualizar el grado de madurez recomendado, al que deberian alcanzar el

Departamento de “TIC”.
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Para la medicion del Grado de Madurez de las actividades tecnoldgicas, se
considera los 6 atributos de medicion de RISK IT explicados en el capitulo I,

seccion 2.5.4.3 de la presente tesis.

A continuacién, se evalla el grado de madurez de cada actividad existente en el

Departamento de “TIC”:

AATO1. Monitoreo

Tabla 11.
AATO1 Monitoreo

- Cad. Sistema / Aplicacion /
Actividad TI Tarea Plataforma Al | A2 | A | A4 | A5 | A6
AATOL1 Mom;oreode Consola de 1 0 0 0 0 0
Antivirus
AATOL.2 Seguimiento y monitoreo 1 0 0 0 0 0
de red
AT Control filtrado de
MONITOREO | AATO01.3 contenido de internet 1 0 0 0 0 0
Monitoreo de recursos
AATO01.4 |fisicos de cajeros 1 0 0 0 0 0
automaticos

La actividad de Monitoreo en cada uno de los sistemas, aplicaciones o
plataformas que realiza el Jefe y/o el Analista de Sistemas del departamento de
“TIC” lo hacen por conocimiento y expertiz adquirido en el tiempo. No existe
ningun procedimiento o instructivo para ejecutar esta actividad TI. Ademas, el
monitoreo es parcial, en otras palabras, no se lo ejecuta a todos los sistemas,
plataformas, aplicaciones, equipos de computacion, dispositivos de

comunicacion, entre otros.

Resultado:
El levantamiento de informacion y la evaluacién permitié conocer que el grado

de madurez de la actividad Tl de Monitoreo es:
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0- Proceso Incompleto, debido a que no esta implementado. Se encuentra en
proceso de elaboracion de la documentacion y flujo de procesos

involucrados.

AATO02. Mantenimiento

Tabla 12.
AAT02 Mantenimiento

Actividad T cek | Estamal  plleas@n s | oo ap | ag s | a5 | 26
Tarea Plataforma
Mantenimiento
AATO02.1 | preventivo de base de 1 0 0 0 0 0
datos
AATO2. Mantenimiento

MANTENIMIENTO | AAT02.2 | preventivo de equipos 1 0 0 0 0 0
de computacién
Mantenimiento del

AAT02.3 |. N 1 0 0 0 0 0
intranet institucional

La actividad de Mantenimiento en cada uno de los sistemas, aplicaciones o
plataformas que realiza el Jefe y/o el Analista de Sistemas del departamento de
“TIC” es por conocimiento y por la experiencia adquirida en el tiempo. No existe
ningun procedimiento o instructivo para ejecutar esta actividad TI. Ademas, esta

actividad es puntual para ciertos sistemas o plataformas.

Resultado:

El levantamiento de informacion y la evaluacion permiti6 conocer que el grado

de madurez de la actividad Tl de Mantenimiento es:

0- Proceso Incompleto, debido a que no estd implementado. Se encuentra en
proceso de elaboracion de la documentacién y flujo de procesos

involucrados.

AATO3. Soporte a usuarios
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Tabla 13.
AATO03 Soporte a Usuarios
Actividad Cad. Sistema / Aplicacion / Al | A2 | A3 | a2 | A5 | A6
TI Tarea Plataforma
AATO3.1 S'oporFe a usuarios del CORE 1 0 0 0 0 0
financiero
AAT03.2 Sopprte a usuarios servicio 1 0 0 0 0 0
facilito
AATO3. Soporte a usuarios servicio
SOPORTE AT entura : 5 & 5 s s
A Soporte a usuarios servicio
USUARIOS | AAT03.4 extreme 1 0 0 0 0 0
AATO3.5 rSe(zlporte a usuarios consola de 1 0 0 0 0 0
AATO3.6 Soporte a usuarios por 1 0 0 0 0 0
hardware

La actividad de Soporte a Usuarios en cada uno de los sistemas, aplicaciones o
plataformas que realiza el Jefe y/o el Analista de Sistemas del departamento de
“TIC” lo ejecutan en base a su conocimiento y experiencia adquirida en el tiempo.
No existe ningun procedimiento o instructivo para ejecutar esta actividad TI.
Como se evidencio, el soporte a usuarios no se lo hace para todos los sistemas,

plataformas y aplicaciones

Resultado:
El levantamiento de informacion y la evaluacion permiti6 conocer que el grado
de madurez de la actividad TI1 de Soporte a Usuarios es:
0- Proceso Incompleto, debido a que no esta implementado. Se encuentra
en proceso de elaboracién de la documentacion y flujo de procesos

involucrados.

AATO4. Instalacidon a usuarios

Tabla 14.

AATO04 Instalacién a Usuarios

Cad. Sistema / Aplicacion /

Actividad TI Al | A2 | A3 | A4 | A5 | A6
Tarea Plataforma

AATOA. AATO04.1 |Instalaciéon del CORE financiero| 1 0 0 0 0 0

INSTALACION | AATO04.2 |Instalacion del servicio facilito 1 0 0 0 0 0

A USUARIOS | AATO04.3 |Instalacion del servicio entura 1 0 0 0 0 0
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AATO04.4 | Instalacion del servicio extreme

AATO04.5 | Instalacion del antivirus

AATO04.6 | Instalacion del intranet

RlR| ke

o|Oo|o|Oo

o|Oo(o|Oo

o|Oo(Oo|O

o|Oo(Oo|Oo

AATO04.7 |Instalacion de PINPAD

o|Oo|o|Oo

La actividad de Instalacion a Usuarios en cada uno de los sistemas, aplicaciones
o plataformas que realiza el Jefe y/o el Analista de Sistemas del departamento
de “TIC” se lo hace en base a su conocimiento y experiencia adquirida en el
tiempo. No existe ningun procedimiento o instructivo para ejecutar esta actividad
TIl. Como se evidencio, las instalaciones no son en todas las aplicaciones, dado

gue la mayoria de estas tareas lo ejecutan empresas proveedoras.

Resultado:
El levantamiento de informacion y la evaluacion permiti6 conocer que el grado

de madurez de la actividad TI de Instalacién a Usuarios es:

0- Proceso Incompleto, debido a que no estd implementado. Se encuentra en
proceso de elaboracion de la documentacion y flujo de procesos

involucrados.

AATO5. Creacion de usuarios

Tabla 15.
AATO5 Creacion de Usuarios

Actividad Tl coal S{EEmIE 219 EEEET i Al |A2|A3|A4|A5| A6
Tarea Plataforma
Creacion de nuevos
AATO05.1 |usuarios del CORE 1 0O)J]0|O0|O 0
financiero
AATO5.2 Creacién nuevos usuarios 1 olololo 0

servicio facilito

AATOS. AATO05.3 Creacion nuevos usuarios 1 0 0 0 0 0

: servicio entura
CREACION

USUARIOS AATO5.4 Cregc_lon nuevos usuarios 1 0 0 0 0 0
servicio extreme

Creacion de nuevos

AATO05.5 |usuarios de correo 1 o|lo|lO]O 0
electrénico
AATO5.6 Creacién de nuevo usuario 1 olololo 0

de intranet
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AATO5.7 Creacion de nuevo usuario 1 olololo 0
para control de asistencia

AATO5.8 Creacion nuevos usuarios 1 olololo 0
consola de red

La actividad de Creacion de Usuarios en cada uno de los sistemas, aplicaciones
o plataformas que realiza el Jefe y/o el Analista de Sistemas del departamento
de “TIC” lo ejecutan en base a su conocimiento y experiencia adquirida en el
tiempo. No existe ningun procedimiento o instructivo para ejecutar esta actividad
TI. Del levantamiento de informacion se pudo identificar que la creacion de
usuarios no se lo hace para todos los sistemas, plataformas y aplicaciones, dado

que lo realizan proveedores de servicio.

Resultado:
El levantamiento de informacion y la evaluacién permitié conocer que el grado

de madurez de la actividad Tl de Creaciéon de Usuarios es:

0- Proceso Incompleto, debido a que no esta implementado. Se encuentra en
proceso de elaboracion de la documentacion y flujo de procesos

involucrados.

AATO06. Reseteo de claves

Tabla 16.
AATO06 Reseteo de Claves

Actividad Caod. Sistema / Aplicacién / Al | A2 | a3 | Aaa | AB AB
TI Tarea Plataforma
AATO6.1 Resetgo de claves del CORE 1 0 0 0 0 0
financiero
AATO6.2 Re_sgteo de claves servicio 1 0 0 0 0 0
facilito
SRR Reseteo de claves servicio
RESETEO |AATO06.3 entura 1 0 0 0 0 0
DE CLAVES Reseteo de dl —
AATO6.4 eseteo de claves servicio 1 0 0 0 0 0
extreme
AATO6.5 Reseteo de claves consola 1 0 0 0 0 0
de red
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La actividad de Reseteo de Claves en cada uno de los sistemas, aplicaciones o
plataformas que realiza el Jefe y/o el Analista de Sistemas del departamento de
“TIC” lo ejecutan sin seguir ningun procedimiento o instructivo, solamente por
conocimiento empirico. Ademas, se pudo observar que el reseteo de claves no
se lo hace para todos los sistemas, plataformas y aplicaciones, dado que esta

actividad lo realiza empresas proveedoras de servicio.

Resultado:
El levantamiento de informacion y la evaluacion permitio conocer que el grado

de madurez de la actividad Tl de Reseteo de Claves es:

0- Proceso Incompleto, debido a que no estd implementado. Se encuentra en
proceso de elaboracion de la documentacion y flujo de procesos

involucrados.

AATO7. Inactivacion de usuarios

Tabla 17.

AATO7 Inactivacion de Usuarios

Actividad T1 | £0¢: SIFIEHEY AHIEEEEN S || g o ag | aa | 43 || 4B
Tarea Plataforma
Inhabilitar usuario del
AATO7.1 CORE financiero 1 0 0 0 o o
AATO7.2 llcgzifiliﬁl)htar usuario servicio 1 0 0 0 0 0
AATOT7, Inhabilitar usuario servicio
INACTIVACION | AATO07.3 o 1 |0]| O 0 0 0
DE USUARIO Inhabilit - —
AAT07.4 | Inhabilitar usuario servicio 1 0 0 0 0 0
extreme
AATO7.5 Inhabilitar usuario consola 1 0 0 0 0 0
de red

La actividad de Inactivacion de Usuarios en cada uno de los sistemas,
aplicaciones o plataformas que realiza el Jefe y/o el Analista de Sistemas del
departamento de “TIC” lo ejecutan en base a su conocimiento y experiencia
adquirida en el tiempo. No existe ningun procedimiento o instructivo para ejecutar

esta actividad TI. Del levantamiento de informacion se pudo identificar que la
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inactivacion de usuarios no se lo hace para todos los sistemas, plataformas y
aplicaciones, dado que se encuentra a cargo de empresas proveedoras este

servicio.

Resultado:
El levantamiento de informacion y la evaluacion permiti6 conocer que el grado

de madurez de la actividad TI de Inactivacion de Usuarios es:

0- Proceso Incompleto, debido a que no esta implementado. Se encuentra en
proceso de elaboracion de la documentacién y flujo de procesos

involucrados.

AATO08. Configuracién

Tabla 18.
AATO08 Configuracién

Actividad TI el Slstema J Aplicasicn J Al|A2|A3[A4| A5 A6
Tarea Plataforma
AATOS 1 Conﬁguramonya&gna}uon de IP 11ololololo
de red a nuevos usuarios
AATO08.02 ConflguraC|or_1 de a_phcauvos de 11lololololo
control de asistencia
AAT08.03 | Configuracion de PIN PAD 1/]0/0|0|0]|O
AATOS. AAT08.04 t(?;)tr)lg%uramon de estaciones de 1lololololo
CONFIGURACION - f_‘ — —
AATO8.05 | Configuracion de seguridadpara | ;| o | 5| o | o | o
perfilamiento por cargo
AATO8.06 Configuracion de un nuevo 11lololololo
punto de red
Configuracion de cuenta de
AT correo electronico L@ e e

La actividad de Configuracion para cada uno de los sistemas, aplicaciones o
plataformas que realiza el Jefe y/o el Analista de Sistemas del departamento de
“TIC” lo ejecutan en base a su conocimiento y experiencia adquirida en el tiempo.
No existe ningun procedimiento o instructivo paso a paso para hacer esta

actividad TI. Son muy pocos los sistemas, plataformas y aplicaciones que
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pueden ser configurados por el departamento de “TIC”, ya que esta actividad lo

realizan proveedores de servicio.

Resultado:
El levantamiento de informacion y la evaluacion permiti6 conocer que el grado

de madurez de la actividad Tl de Configuracion es:
0- Proceso Incompleto, debido a que no esta implementado. Se encuentra en
proceso de elaboracion de la documentacion y flujo de procesos

involucrados.

AATO09. Soporte Aplicacién / Infraestructura

Tabla 19.
AATO09 Soporte Aplicacién/Infraestructura
cod Sistema /
Actividad TI : Aplicacion / Al | A2 | AB | A4 | A5 | A6
Tarea
Plataforma

AATO09.1 | Cierre de Fin de Dia 1 0 0 0 0 0
AATO9 2 Acr_edltamon mensual 1 0 0 0 0 0
de intereses

Respaldo de base de
AAT09.3 | datos del Core 1 0 0 0 0 0
financiero

Restaurar base de
AATO09.4 | datos del Core 1 0 0 0 0 0
AAT09. SOPORTE e

APLICACION / —
Generacion de back
INFRAESTRUCTURA | AAT09.5 up de PC 1 0 0 0 0 0
Baja informacién
AATO09.6 | camaras de 1 0 0 0 0 0
seguridad
Baja informacion de
control de asistencia
Actualizaciones de

AAT09.8 1 0 0 0 0 0
parches

AAT09.7

La actividad de Soporte de Aplicaciones e Infraestructura para cada uno de los
sistemas, aplicaciones o plataformas que realiza el Jefe y/o el Analista de
Sistemas del departamento de “TIC” lo ejecutan en base a su conocimiento y

experiencia adquirida en el tiempo. No existe ningun procedimiento o instructivo,
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paso a paso para hacer estas actividades Tl. Son muy pocos los sistemas,
plataformas y aplicaciones que estan a cargo del soporte del departamento de

“TIC”, ya que esta actividad lo realizan proveedores de servicio.

Resultado:
El levantamiento de informacion y la evaluacion permiti6 conocer que el grado

de madurez de la actividad T1 de Soporte de Aplicaciones e Infraestructura es:

0- Proceso Incompleto, debido a que no esta implementado. Se encuentra en
proceso de elaboracion de la documentacién y flujo de procesos

involucrados.

AAT10. Proveedores

Tabla 20.
AAT10 Proveedores

Sistema / Aplicacion /
Plataforma

Instalacion de nueva
camara de seguridad
Configuracion de nueva
camara de seguridad
Mantenimiento
AAT10.3 preventivo de camaras 1 0 0 0 0 0
de seguridad
Mantenimiento de la

Actividad Tl | >6d. Tarea Al | A2 | A3 | A4 | A5 | A6

AAT10.1

AAT10.2

AU pagina web institucional e v v g ¢ ¢
AAT10. AATI05 |Mamemmento 1 lo|ofo|o]o

Mantenimiento

AAT10.6 |preventivo de cajero 1 0 0 0 0 0
automatico
Monitoreo consola de

AAT10.7 |grabacion camaras de 0 0 0 0 0 0
seguridad
Configuracién de

AAT10.8 Cortafuego, filtrado web, 0 0 0 0 0 0

control de aplicaciones y
correo electronico interno
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La actividad de Proveedores, se refiere al soporte que las empresas proveedoras
de servicio mantienen con COAC “Pedro Moncayo Ltda.”, para cada uno de los
sistemas, aplicaciones o plataformas utilizadas por el negocio, algunas de las
cuales no son gestionadas con el departamento de “TIC”, sino que los
responsables o duefios del proceso operativo, lo gestionan directamente con los
proveedores de servicio. No existe ningun inventario, procedimiento o instructivo
que permita tener conocimiento sobre el paso a paso a seguir para solicitar

soporte en caso de tener problemas de servicio.

Resultado:
El levantamiento de informacion y la evaluacion permiti6 conocer que el grado

de madurez de la actividad Tl de Proveedores es:
0- Proceso Incompleto, debido a que no estd implementado. Se encuentra en
proceso de elaboracion de la documentacién y flujo de procesos

involucrados.

AATO11. Requerimientos

Tabla 21.
AAT11 Requerimientos
Actividad T (Gt SR ANCRHEN | g ap | pa| Aa | 28 A6
Tarea Plataforma
Y R e L 1 |olo|ololo
pagina web institucional
AAT11.2 Nuevo_ requgrlmlento del 1 ololololo
Core financiero
Generacion de reportes
AAT11. AAT11.3 | nuevos desde la base de 1 0O|0|0O0|0]|O
REQUERIMIENTOS datos del Core financiero
Implementacion de reportes
AAT11.4 | nuevos en el médulo de 1 Oo(0|0|0]|O
reportes
AAT1L5 SpllCltud de V|de0_de las 1 ololololo
camaras de seguridad

La actividad de Requerimientos que existe para cada uno de los sistemas,

aplicaciones o plataformas que realiza el Jefe y/o el Analista de Sistemas del
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departamento de “TIC”, no mantienen un procedimiento formal, sino mas bien es
verbal, ya sea por llamada telefénica, conversacion o un correo electrénico sin

informal.

Resultado:
El levantamiento de informacion y la evaluacion permiti6 conocer que el grado

de madurez de la actividad Tl de Requerimientos es:

0- Proceso Incompleto, debido a que no esta implementado. Se encuentra en
proceso de elaboracion de la documentacién y flujo de procesos

involucrados.

3.5.1 Consolidaciéon del Grado de Madurez de las Actividades Tl

Una vez realizado el andlisis del grado de madurez de las actividades Tl con
cada una de las tareas ejecutadas en el Departamento de “TIC”, se determiné
qgue el mismo se encuentra en “0-Proceso Incompleto”. Esto se debe a que
ninguna actividad Tl se encuentra documentada, tampoco mantiene definido el
flujo de gestion del proceso a nivel de responsables, de funcionalidad, de
participantes, entre otros.

A continuacién, se muestra el consolidado del grado de madurez de las

actividades Tl en la Figura 15:
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Grado de Madurez

70
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Consolidado valores Actividades Tl

0. 2. 3. 4. 5.
Incomplet | _. ™ Gestionad  Establecid = Predecibl = Optimizad
Ejecutado
o o o e o

0. Incompleto 1. Ejecutado 2.
Gestionado 3. Establecido 4. 66 0 0 0 0 0
Predecible 5. Optimizado

Figura 16. Consolidado de Grado de Madurez de actividades TI.

4 Capitulo IV. Evaluacion de Riesgos

En este capitulo se identificara los riesgos y evaluard la criticidad de los mismos,
en base a una escala y a parametros de impacto o consecuencia y probabilidad
o frecuencia; todo basado en el dominio de “RE — Evaluacion de Riesgos” de la
metodologia de RISK IT (ISACA, 2009, pag. 23), indicada en el capitulo II.

4.1 Uso de marco de Gestion de Riesgos de TI

En este proyecto de titulacion y en base a la metodologia indicada en el Capitulo
Il se va a utilizar el dominio RE — Evaluacion de Riesgos de RISK IT (ISACA,
2009, péag. 15) .

Esto ayudard a reconocer las actividades vitales del Departamento de “TIC” y
detectar amenazas y vulnerabilidades existentes que podrian afectar la
operatividad del negocio. Ademas, permitira priorizar los riesgos, establecer el
grado de madurez de estas actividades Tl y determinar un plan de mejoras, para
que la Cooperativa pueda tomar acciones y decisiones acorde a sus metas y

objetivos planteados.
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4.1.1 Parametros de Métodos de Analisis de Riesgos

Para realizar el andlisis de riesgos en este proyecto de titulacion y de acuerdo a
la metodologia explicada en el capitulo Il de RISK IT, se utilizaran dos
parametros: frecuencia o probabilidad de ocurrencia y el impacto o consecuencia
para el negocio si se llegara a suceder la amenaza, de acuerdo a la guia “The
Risk IT Practitioner Guide” (ISACA, 2009, pag. 32)

Ademas, se empleara el método de analisis cuantitativo, dado que se utilizaran
“valores cuantitativos (por ejemplo, rangos) para definir valores cualitativos. La
esencia de la evaluacion cuantitativa del riesgo consiste en derivar la frecuencia
y las consecuencias de los escenarios de riesgo, basados en métodos y datos
estadisticos.” (The Risk IT Practitioner Guide, 2009, pag. 34), explicados en el

capitulo Il de la presente tesis.

4.2 ldentificacion de problemas en el Departamento de “TIC”

En el Departamento de “TIC”, se identificaron problemas en sus actividades
actuales. Estos problemas representan amenazas o vulnerabilidades para el

negocio tanto a nivel financiero, clientes, interno y de aprendizaje y crecimiento.

Para codificar estos problemas se ha utilizado la siguiente nomenclatura: Pxx;
en donde:
P, significa Problema

XX, €S un numero secuencial de 2 digitos

Los problemas encontrados en el Departamento de “TIC” son los siguientes:

1. PO1. No existe documentacién sobre la operacion de las actividades de
“TIC”.
2. PO2. No existe ningun proceso de gestion de eventos y gestion de

incidentes.
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3. P0O3. No existe un proceso de custodia de informacion.

4. PO4. No existe un proceso de restauracion de base de datos.

5. PO5. No existe ningun proceso de gestion de solucion de problemas.

6. PO6. No existe ningan proceso de gestion de niveles de servicio.

7. PO7. No existe ningun proceso de gestion de proveedores.

8. PO08. No existe ningin modelo de seguridad.

9. P09. No cuentan con una induccion adecuada de los procesos internos

4.2.1 Amenazas y vulnerabilidades

A continuacion, se describen los problemas de cada uno de las actividades
actuales del Departamento de “TIC” con sus respectivas amenazas y

vulnerabilidades:

AATO1l. MONITOREO. - En esta actividad se han encontrado los siguientes

problemas:

P0O1. No existe documentacion sobre la operativa de /as actividades de “TIC”
No existe documentacion sobre la operativa de las actividades de monitoreo
ejecutados sobre el antivirus, el filtrado de contenido de internet, los recursos
fisicos de los cajeros autométicos y la red.

Amenaza. - La actividad de monitoreo se lo lleva de manera empirica, es decir,
sin utilizar ninglin manual o guia de usuario, porque la forma de ejecutar esta

actividad no se encuentra escrito.

Vulnerabilidad. - EI conocimiento del flujo y la operativa de esta actividad lo tiene

el Jefe del area de Tecnologia de la Informacion y Comunicaciones Unicamente.
Si por alguna razén este funcionario tiene que salir de la Cooperativa, existiria la
posibilidad de que no se realice parcial o total el monitoreo de los sistemas, lo

gue podria ocasionar indisponibilidad del negocio.
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P02. No existe ningun proceso de gestion de eventos y gestion de incidentes.

No existe ningun proceso de gestion de eventos y gestion de incidentes, que
permita priorizar la atencion inmediata sobre eventos andmalos, amenazas o

vulnerabilidades en los sistemas monitoreados por el departamento de “TIC”

Amenaza. — Al no existir ningan proceso de gestion de eventos y de gestion de
incidentes sobre eventos anémalos de los sistemas monitoreados, ocasionan
que la Cooperativa se exponga a un riesgo inminente de disponibilidad de
servicio, que podria ocasionar pérdida econdmica y dafio de la reputacion

corporativa.

Vulnerabilidad. — La actividad de monitoreo no posee niveles de atencion para

resolucibn de eventos o incidentes tecnoldgicos internos (empleados,
funcionarios de la Cooperativa) o externos (clientes). Tampoco mantiene un
proceso de escalamiento para el restablecimiento de servicio con los
proveedores, en base a la criticidad, frecuencia e impacto que ayude a erradicar

la causa del evento o incidente.

AATO02. MANTENIMIENTO. - En esta actividad se han encontrado los siguientes

problemas:

P0O1. No existe documentacion sobre la operativa de /as actividades de “TIC”

No existe documentacién en donde se detallen los pasos a seguir para realizar
el mantenimiento preventivo sobre las bases de datos de las aplicaciones,
incluida la aplicacion principal del negocio Core Financiero, Financial, y de los
equipos de cémputo existentes en la Cooperativa. Tampoco se ha documentado

el mantenimiento que se debe dar a la intranet institucional.
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Amenaza. — El desconocer la forma de ejecutar el mantenimiento preventivo de
las bases de datos de las aplicaciones y de los equipos de cémputo, existe la
posibilidad de perder informacion vital y primordial para el negocio, que puede
desembocar en pérdida econdmica y de imagen corporativa. Ademas, al no
saber como realizar un mantenimiento del intranet institucional, puede provocar
que los visitantes a este sitio tengan informacion desactualizada referente a

beneficios, productos y servicios ofertados por COAC.

Vulnerabilidad. - EI conocimiento del flujo y la operativa de esta actividad lo tiene

de forma empirica solamente los actuales funcionarios del Departamento de
Tecnologia de la Informacién y Comunicaciones. Si por alguna razon estos
colaboradores salen de la Cooperativa, existe una probabilidad alta de que esta
actividad no se lo ejecute y provoque pérdidas de clientes, econdmicas e incluso
multas por retraso de pago de impuestos, entre otros para la Cooperativa.

P03. No existe un proceso de custodia de informacién.

Una de las actividades a realizar dentro del mantenimiento preventivo de las
bases de datos, de los equipos de computo y de la intranet institucional, es
obtener respaldos de la informacion, sin embargo, el lugar de almacenamiento
de estos respaldos es en los cajones de los escritorios ubicados en el
departamento de “TIC”.

Vulnerabilidad. — Los activos de informacion que se obtienen principalmente de

la base de datos, son primordiales para el negocio. Al no contar con un proceso
de custodia adecuado, existe la posibilidad de que se pierdan los repositorios o
gue se dafien, y al momento que se requiera no van a estar disponibles, lo que
puede ocasionar problemas legales con los entes de control, asi como con los

socios o clientes de la COAC; ademas, de pérdidas economicas y de reputacion.

P04. No existe un proceso de restauracion de base de datos.
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A pesar de gue existe la actividad para respaldar la base de datos del Core
Financiero “Financial”, no existe ningun proceso formal para restaurar ésta y las

otras bases de datos de las aplicaciones existentes en la Cooperativa.
Amenaza. — Si los activos de informacion obtenidos de los respaldos de las
bases de datos, no son validos, pueden ocasionar pérdida de informacion de

clientes o socios, asi como de la transaccionalidad de la Cooperativa.

Vulnerabilidad. — Al no tener un proceso formal de restauracion de la informacion

gue se extrajo de las bases de datos, existe la posibilidad de que los datos no
guarden la integridad requerida y esto ocasione problemas legales con los entes
de control, con los socios o clientes, con los proveedores, entre otros de la

Cooperativa.

AATO03. SOPORTE A USUARIOS. - En esta actividad se han encontrado los
siguientes problemas:

PO1. No existe documentacién sobre la operativa de las actividades de “TIC”.

No existe ninguna documentacion sobre la funcionalidad de las aplicaciones a
las que tienen acceso los empleados de la Cooperativa, como son: Financial,
Facilito, Extreme, sobre el soporte requerido para el acceso a la red y a los

computadores de escritorio.

Amenaza. — El desconocer la forma de dar soporte sobre las aplicaciones que
utilizan los usuarios, afecta a la calidad de servicio que se da a los socios 0
clientes, debido a que los empleados no pueden acceder a las aplicaciones
requeridas y, por ende, existe retraso en la atencion al publico, consiguiendo
malestar e incluso un mal entendido si el tiempo de indisponibilidad del sistema

€s excesivo.
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Vulnerabilidad. - ElI conocimiento del flujo y la operativa de esta actividad
solamente poseen los actuales funcionarios del Departamento de Tecnologia de
la Informacién y Comunicaciones de forma empirica. Si por alguna razon estos
colaboradores salen de la institucidn, existe una probabilidad alta de que fallen
las aplicaciones, especialmente la del Core Financiero, provocando demora en
la atencién a los clientes o socios, desmejorando la calidad de servicio e incluso
causando especulacion y malos entendidos respecto a las finanzas de la

Cooperativa.

P02. No existe ningun proceso de gestion de eventos y gestion de incidentes.

No existe ningun proceso de gestion de eventos y gestion de incidentes, que
permita priorizar la atencion inmediata sobre eventos andmalos, amenazas o
vulnerabilidades en los sistemas y aplicaciones utilizados por los empleados de
COAC “Pedro Moncayo Ltda.”

Amenaza. — Al no existir ningan proceso de gestion de eventos y de incidentes
sobre fallas o eventos andémalos de las aplicaciones utilizadas por los
empleados, la Cooperativa esta expuesta a un riesgo inminente de pérdida de
confiabilidad por la demora en la atencién a los clientes o socios causado mal
estar y especulaciones, que podria ocasionar pérdida de la reputacion

corporativa.

Vulnerabilidad. — La actividad de soporte no posee niveles de atencion para

resolucibn de eventos o incidentes operativos y tecnologicos internos
(empleados, funcionarios de la Cooperativa) o externos (clientes). Tampoco
mantiene un proceso de escalamiento para el restablecimiento de servicio con
los proveedores, en base a la criticidad, frecuencia e impacto que ayude a

erradicar la causa del evento o incidente.

P05. No existe ningun proceso de gestion de solucion de problemas.
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Cuando los empleados de la Cooperativa tienen problemas con las aplicaciones
0 sistemas que requieren para realizar su trabajo diario, no conocen cual es el

soporte que les puede dar el departamento de “TIC” y cdmo deben solicitarlo.

Amenaza. — La ausencia de un proceso de gestion de solucion de problemas
perjudica con la eficacia y eficiencia de los empleados de la Cooperativa, dado
gue no saben el procedimiento a seguir para solucionar los inconvenientes o
problemas que se les presenta en las aplicaciones o sistemas a los que tienen

acceso por sus actividades y tareas diarias.

Vulnerabilidad. — La inexistencia de un proceso de gestion de solucién de

problemas puede convertirse en una vulnerabilidad critica que atenta contra la
calidad de servicio que la Cooperativa quiere dar a sus clientes o socios, al
desmejorar los tiempos de atencion por tener problemas de soporte de las

aplicaciones o sistemas utilizados por los empleados.

P06. No existe ningun proceso de gestidon de niveles de servicio.

Tanto el soporte dado por parte del Departamento de Tecnologia de la
Informacién y Comunicaciones como el soporte dado por los proveedores de los
sistemas y aplicaciones que utilizan los usuarios de la Cooperativa no mantienen
un esquema de niveles de acuerdos de servicio que permita tener conocimiento
del tiempo de respuesta que se tiene por cada requerimiento realizado, o los
niveles de escalamiento necesarios en base a la criticidad del problema, o por la

calidad de servicio brindado al requerimiento.

Amenaza. — Al no contar con un proceso de gestion de niveles de servicio los
empleados y el departamento de “TIC”, no pueden realizar ningun reclamo al
proveedor de servicio, ya sea por atencion del requerimiento fuera de tiempo o

por la calidad de servicio brindado.
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Vulnerabilidad. — Al no tener un proceso de gestion de niveles de servicio tanto
el departamento de “TIC” como los empleados tienen una alta probabilidad de
pérdida de tiempo para la resolucion de requerimientos, que para el negocio
pueden ser vitales y que no son atendidos con la prioridad del caso. Esto puede
ocasionar pérdidas econOmicas para la Cooperativa por no contar con un
acuerdo escrito de niveles de servicio con los diferentes proveedores con los que

trabaja.

PO7. No existe ningun proceso de gestion de proveedores.

El soporte de la mayoria de aplicaciones y sistemas que utiliza COAC “Pedro
Moncayo Ltda.”, lo realizan proveedores servicio; sin embargo, no existe ningun
proceso de gestidn de proveedores, complicAndose mas porque no todos los

sistemas estan bajo responsabilidad de “TIC”.

Amenaza. — Cuando los empleados solicitan soporte sobre una aplicacion o
sistema en particular por problemas de acceso, desconocen el procedimiento
que deben seguir para gestionar su requerimiento con los proveedores de
servicio, lo que provoca ineficiencia e ineficacia en su trabajo, especialmente de

atencion al publico.

Otra amenaza inminente es la divulgacion de informacion considerada como
confidencial a la que las empresas proveedoras tienen acceso, especialmente a
las credenciales de usuarios con maximos privilegios de los sistemas y

aplicaciones que administran como parte del servicio.

Vulnerabilidad. — Al no existir un proceso de gestion de proveedores, la

Cooperativa puede estar expuesta a robo, destruccién, uso inadecuado de
informacion confidencial y critica para el negocio, no se tiene actas de
responsabilidad, ni acuerdos de confidencialidad de entrega, manejo y

manipulacion de informacion, especificamente de credenciales de usuarios para
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acceder a las aplicaciones y a los sistemas administrados por los proveedores

de servicio.

P08. No existe ningin modelo de seguridad

El Departamento de Tecnologia de la Informacion y Comunicaciones no tiene
ningn modelo de seguridad para proteger la informacion calificada como critica

para la Cooperativa.

Amenaza. — Los empleados de la Cooperativa no tienen una cultura de seguridad
respecto al uso de cuentas de usuario, aplicaciones a las que tienen acceso e
informacion critica manejada y manipulada, de acuerdo a las funciones y
actividades que realizan, por lo que la Cooperativa esta expuesta a un riesgo

inminente de fuga de informacion, robos o fraudes.

Vulnerabilidad. - A pesar que el Departamento de Tecnologia de la Informacién

y Comunicaciones lleva controles respecto a induccion de uso de contrasefias,
personaliza credenciales de usuarios para el acceso de aplicaciones y sistemas,
no posee ningun modelo de seguridad que le garantice confidencialidad,
integridad y disponibilidad de la informacion categorizada como critica.

P09. No cuentan con una induccién adecuada de los procesos internos

La induccion que reciben los colaboradores de COAC “Pedro Moncayo Ltda.”,
relacionado a los accesos a sistemas o aplicaciones no incluye al proceso de

soporte a usuarios.

Amenaza. — Existe desconocimiento de las actividades de soporte a usuarios por
parte de los empleados de la Cooperativa, lo que provoca problemas de gestion
de requerimientos para acceso a las aplicaciones y sistemas, debido a una
induccion inadecuada por parte del area de Talento Humano, lo que podria

provocar ineficiencia e ineficacia en la calidad de servicio a los socios o clientes.
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AATO04. INSTALACION A USUARIOS. - En esta actividad se han encontrado
los siguientes problemas:

PO1. No existe documentacién sobre la operativa de las actividades de “TIC”.

No existe ninguna documentacion sobre la instalacion de los sistemas vy
aplicaciones a las que tienen acceso los empleados de la Cooperativa, como
son: Financial, Facilito, Entura, Extreme, Pin Pad y el antivirus requerido para

gue los empleados realicen sus actividades diarias.

Amenaza. — El desconocer la forma de instalar las aplicaciones y sistemas,
afecta a la calidad de servicio que los empleados y socios o clientes esperan del
departamento de “TIC”, que incluso puede provocar demoras en la atencion al

publico.

Vulnerabilidad. - ElI conocimiento del flujo y la operativa de esta actividad

solamente poseen los actuales funcionarios del Departamento de Tecnologia de
la Informacién y Comunicaciones de forma empirica. Si por alguna razén estos
colaboradores salen de la institucion, existe una alta probabilidad de que nadie
pueda instalar las aplicaciones y sistemas, especialmente la del Core Financiero,

lo que provocaria que la atencion a los clientes o socios se vea impactada.

P02. No existe ningun proceso de gestion de eventos y gestion de incidentes.

No existe ningun proceso de gestion de eventos y gestion de incidentes, que
permita priorizar la atencion inmediata sobre eventos anémalos, amenazas o
vulnerabilidades en la instalacién de los sistemas y aplicaciones utilizados por
los empleados de COAC “Pedro Moncayo Ltda.”

Amenaza. — Al no existir ningun proceso de gestion de eventos y de incidentes
sobre fallas o eventos andémalos durante la instalacion de las aplicaciones

utilizadas por los empleados, la Cooperativa esta expuesta a un riesgo inminente
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de pérdida de confiabilidad por la demora en la atencion a los clientes o socios
causando mal estar y especulaciones, que podria ocasionar pérdida de la

reputacion corporativa.

Vulnerabilidad. — La actividad de instalacion a usuarios no posee niveles de

atencién para resolucion de eventos o incidentes operativos y tecnoldgicos

internos (empleados, funcionarios de la Cooperativa).

P06. No existe ningun proceso de gestidon de niveles de servicio.

La actividad de instalacion de aplicaciones y sistemas a los usuarios por parte
del Departamento de Tecnologia de la Informacion y Comunicaciones, no
mantiene un esquema de niveles de acuerdos de servicio, especialmente sobre
el tiempo de respuesta que se necesita para cada requerimiento, o los niveles

de escalamiento necesarios en base a la criticidad del problema.

Amenaza. — Al no contar con un proceso de gestion de niveles de servicio los
empleados no pueden realizar ningun reclamo al departamento de “TIC”, ya sea
por atencion del requerimiento fuera de tiempo o por la calidad de servicio
brindado.

Vulnerabilidad. — Tanto el departamento de “TIC” como los empleados tienen

una alta probabilidad de pérdida de tiempo para la resolucién de requerimientos,
debido a la falta de un proceso de gestion de niveles de servicio, que les permita
dar prioridad a la instalacion de aplicaciones y sistemas de acuerdo a la criticidad

gue éstas representan dentro del negocio.
P09. No cuentan con una induccién adecuada de los procesos internos
La induccion que reciben los colaboradores de COAC “Pedro Moncayo Ltda.”,

relacionado a los accesos a sistemas o aplicaciones no incluye al proceso de

instalacion de aplicaciones y sistemas a usuarios finales.
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Amenaza. — Existe desconocimiento de las actividades de instalacion de
aplicaciones y sistemas a usuarios por parte de los empleados de la Cooperativa,
lo que provoca inconvenientes para gestionar requerimientos y esto es debido a

una induccion inadecuada por parte del area de Talento Humano.

AATO05. CREACION DE USUARIOS. - En esta actividad se han encontrado los

siguientes problemas:

PO1. No existe documentacion sobre la operativa de las actividades de “TIC”.

No existe ninguna documentacion de la funcionalidad sobre la creacion de
usuarios en las aplicaciones y sistemas a las que tienen que acceso los
empleados de la Cooperativa, como son: Financial, Facilito, Extreme, Entura,
correo electrénico, Portal Corporativo (Intranet), control de asistencia y acceso a
la red.

Amenaza. — El desconocer la forma de crear usuarios en las aplicaciones y
sistemas, afecta la eficacia y eficiencia de los usuarios, dado que los empleados
no pueden acceder a las aplicaciones que necesitan para ejecutar su trabajo

diario, eso puede conllevar a desmejorar a atencion a los clientes o socios.

Vulnerabilidad. - La operativa de esta actividad es conocido de forma empirica

por los actuales funcionarios del Departamento de Tecnologia de la Informacion
y Comunicaciones. Si por alguna razon estos colaboradores salen de la
institucion, nadie mas dentro de la Cooperativa podria realizar esta actividad v,
por ende, provocar demora en la atencién a los clientes o socios, desmejorando
la calidad de servicio e incluso causando especulaciéon y malos entendidos

respecto a las finanzas de la Cooperativa.

P02. No existe ningun proceso de gestion de eventos y gestion de incidentes.
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No existe ningun proceso de gestion de eventos y gestion de incidentes, que
permita priorizar la atencién inmediata sobre eventos andémalos, amenazas o
vulnerabilidades en los sistemas y aplicaciones que se han realizado creacion

de usuarios para los empleados de COAC “Pedro Moncayo Ltda.”

Amenaza. — Al no existir ningun proceso de gestion de eventos y de incidentes
sobre eventos andémalos en la creacion de cuentas de usuarios para las
aplicaciones y sistemas utilizados por los empleados, la Cooperativa esta
expuesta a un riesgo inminente de confidencialidad e integridad de la informacién

critica utilizada por el negocio.

Vulnerabilidad. — La actividad de soporte no posee niveles de atencion para

resolucibn de eventos o0 incidentes operativos y tecnolégicos internos
(empleados, funcionarios de la Cooperativa) o externos (socios). Tampoco
mantiene un proceso de escalamiento para el restablecimiento de servicio con
los proveedores, en base a la criticidad, frecuencia e impacto que ayude a
erradicar la causa del evento o incidente.

P05. No existe ningun proceso de gestion de solucién de problemas.

Cuando los empleados de la Cooperativa tienen problemas con los usuarios
creados en las aplicaciones o sistemas a los que acceden para realizar su trabajo
diario, no conocen cual es el soporte que les puede dar el departamento de “TIC”

y como deben solicitarlo.

Amenaza. — La ausencia de un proceso de gestién de solucion de problemas
perjudica con la eficacia y eficiencia de los empleados de la Cooperativa, dado
gue no saben el procedimiento a seguir para solucionar los inconvenientes o
problemas que se les presenta con las nuevas credenciales de usuario para las
aplicaciones o sistemas a los que requieren acceder por sus actividades y tareas

diarias.
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Vulnerabilidad. — La inexistencia de un proceso de gestiébn de solucion de
problemas puede convertirse en una vulnerabilidad critica que atenta contra la
calidad de servicio que la Cooperativa quiere dar a sus clientes o socios, al
desmejorar los tiempos de atencion por tener problemas con los usuarios

creados en las aplicaciones o sistemas utilizados por los empleados.

P06. No existe ningun proceso de gestion de niveles de servicio.

Tanto el soporte dado por parte del Departamento de Tecnologia de la
Informacién y Comunicaciones como el soporte dado por los proveedores de los
sistemas y aplicaciones que utilizan los usuarios de la Cooperativa no mantienen
un esquema de niveles de acuerdos de servicio que permita tener conocimiento
del tiempo de respuesta que se tiene por cada requerimiento realizado de la
creacion de usuarios, o0 los niveles de escalamiento necesarios en base a la
criticidad del acceso solicitado, o por la calidad de servicio brindado al

requerimiento.

Amenaza. — Al no contar con un proceso de gestion de niveles de servicio los
empleados y el departamento de “TIC”, no pueden realizar ningun reclamo al
proveedor de servicio, ya sea por atencién del requerimiento fuera de tiempo o
por la calidad de servicio brindado sobre la creacion de usuarios en las

aplicaciones y sistemas.

Vulnerabilidad. — Al no tener un proceso de gestion de niveles de servicio tanto

el departamento de “TIC” como los empleados tienen una alta probabilidad de
pérdida de tiempo para la resolucion de requerimientos de creacion de usuarios,
que para el negocio pueden ser vitales y que no son atendidos con la prioridad
del caso.

PO7. No existe ningun proceso de gestion de proveedores.
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La creacion de cuentas de usuario para acceso a red y correo electronico que
utiiza COAC “Pedro Moncayo Ltda.”, lo realizan a través de los sistemas
administrados por proveedores de servicio, debido a lo cual, se complica al no

existir ningun proceso de gestion de proveedores.
Amenaza. — La amenaza inminente es la divulgacion de informacién confidencial
a la que las empresas proveedoras tienen acceso cuando realizan la creacion de

usuarios en los sistemas y aplicaciones que administran como parte del servicio.

Vulnerabilidad. — Al no existir un proceso de gestion de proveedores, la

Cooperativa puede estar expuesta a robo, destruccién, uso inadecuado de
informacién confidencial y critica como son cuentas de usuarios. No se tiene
actas de responsabilidad, ni acuerdos de confidencialidad de entrega, manejo y
manipulacion de informacion, especificamente de credenciales de usuarios para
acceder a las aplicaciones y a los sistemas administrados por los proveedores

de servicio.

P08. No existe ningin modelo de seguridad

El Departamento de Tecnologia de la Informacion y Comunicaciones no tiene
ningun modelo de seguridad para proteger la informacion calificada como critica

para la Cooperativa.

Amenaza. — Los empleados de la Cooperativa no tienen una cultura de seguridad
respecto al uso de cuentas de usuario, aplicaciones a las que tienen acceso e
informacion critica manejada y manipulada, de acuerdo a las funciones y
actividades que realizan, por lo que la Cooperativa esta expuesta a un riesgo

inminente de fuga de informacion, robos o fraudes.

Vulnerabilidad. - A pesar que el Departamento de Tecnologia de la Informacion

y Comunicaciones lleva controles respecto a induccion de uso de contrasefias,

personaliza credenciales de usuarios para el acceso de aplicaciones y sistemas,
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no posee ningun modelo de seguridad que le garantice confidencialidad,

integridad y disponibilidad de la informacién categorizada como critica.

AATO06. RESETEO DE USUARIOS. - En esta actividad se han encontrado los

siguientes problemas:

PO1. No existe documentacion sobre la operativa de las actividades de “TIC”.

No existe ninguna documentacion de la funcionalidad sobre el reseteo de
cuentas de usuario en las aplicaciones y sistemas a las que tienen que acceso
los empleados de la Cooperativa, como son: Financial, Facilito, Extreme, Entura,

y acceso a la red.

Amenaza. — El desconocer la forma de resetear usuarios en las aplicaciones y
sistemas, afecta a la eficacia y eficiencia de los usuarios, dado que los
empleados no pueden acceder a las aplicaciones que necesitan para ejecutar su
trabajo diario, eso puede conllevar a desmejorar la atencién a los clientes o

SOcios.

Vulnerabilidad. - La operativa de esta actividad es conocido de forma empirica

anicamente por los actuales funcionarios del Departamento de Tecnologia de la
Informacién y Comunicaciones. Si por alguna razon estos colaboradores salen
de la institucién, nadie mas dentro de la Cooperativa podria realizar esta
actividad y, por ende, provocar demora en la atencion a los clientes o socios,

desmejorando la calidad de servicio.

P02. No existe ningun proceso de gestion de eventos y gestion de incidentes.

No existe ningun proceso de gestion de eventos y gestion de incidentes, que
permita priorizar la atencion inmediata sobre eventos anémalos, amenazas o
vulnerabilidades en los sistemas y aplicaciones en los que han realizado reseteo

de claves de usuario sin haber sido solicitadas por los empleados de COAC.
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Amenaza. — Al no existir ningan proceso de gestion de eventos y de incidentes
sobre eventos andmalos en el reseteo de usuarios de las aplicaciones y sistemas
utilizados por los empleados, la Cooperativa esta expuesta a un riesgo inminente

de confidencialidad e integridad de la informacion critica utilizada por el negocio.

Vulnerabilidad. — La actividad de reseteo de contrasefias de usuarios no posee

niveles de atencion para resolucion de eventos o incidentes operativos y
tecnoldgicos internos (empleados, funcionarios de la Cooperativa) o externos
(socios). Tampoco mantiene un proceso de escalamiento para el
restablecimiento de servicio con los proveedores, en base a la criticidad,

frecuencia e impacto que ayude a erradicar la causa del evento o incidente.

P05. No existe ningun proceso de gestion de solucién de problemas.

Cuando los empleados de la Cooperativa tienen problemas con las contrasefnas
de los usuarios con los que acceden a las aplicaciones o sistemas que no son
administrados por el area de Tecnologia de la Informacién y Comunicaciones,

desconocen la actividad para activar nuevamente sus credenciales.

Amenaza. — La ausencia de un proceso de gestién de solucion de problemas
perjudica con la eficacia y eficiencia de los empleados de la Cooperativa, dado
gue no saben el procedimiento a seguir para solucionar los inconvenientes o
problemas que se les presenta con las claves de las credenciales de usuario
requeridas para acceder a las aplicaciones o sistemas utilizadas para ejecutar

sus actividades y tareas diarias.

Vulnerabilidad. — La inexistencia de un proceso de gestiébn de solucién de

problemas puede convertirse en una vulnerabilidad critica que atenta contra la
calidad de servicio que la Cooperativa quiere dar a sus clientes o socios, al
desmejorar los tiempos de atencion por tener problemas con las claves de los

usuarios utilizados para acceder a las aplicaciones o sistemas.
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P06. No existe ningun proceso de gestidon de niveles de servicio.

Tanto el soporte dado por parte del Departamento de Tecnologia de la
Informacién y Comunicaciones como el soporte de los proveedores de los
sistemas y aplicaciones que utilizan los usuarios de la Cooperativa no mantienen
un esquema de niveles de acuerdos de servicio que permita tener conocimiento
del tiempo de respuesta que se tiene por cada requerimiento realizado de
reseteo de usuarios, o los niveles de escalamiento necesarios en base a la
criticidad del acceso solicitado, o por la calidad de servicio brindado al

requerimiento.

Amenaza. — Al no contar con un proceso de gestion de niveles de servicio los
empleados y el departamento de “TIC”, no pueden realizar ningun reclamo al
proveedor de servicio, ya sea por atencion del requerimiento fuera de tiempo o
por la calidad de servicio brindado sobre el reseteo de usuarios en las
aplicaciones y sistemas.

Vulnerabilidad. — Al no tener un proceso de gestion de niveles de servicio tanto

el departamento de “TIC” como los empleados tienen una alta probabilidad de
pérdida de tiempo para la resoluciéon de requerimientos de reseteo de usuarios,
gue para el negocio pueden ser vitales y gue no son atendidos con la prioridad

del caso.

PO7. No existe ningun proceso de gestion de proveedores.

El reseteo de usuario para acceso a red y correo electrénico que utiliza COAC
“Pedro Moncayo Ltda.”, lo realizan a través de los sistemas administrados por
proveedores de servicio, por este motivo, existe un inconveniente al no existir

ningun proceso de gestién de proveedores.
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Amenaza. — La amenaza inminente es la divulgacion de informacion confidencial
a la que las empresas proveedoras tienen acceso cuando realizan el reseteo de

usuarios en los sistemas y aplicaciones que administran como parte del servicio.

Vulnerabilidad. — Al no existir un proceso de gestion de proveedores, la

Cooperativa puede estar expuesta a robo, destruccion, uso inadecuado de
informacion confidencial y critica como son cuentas de usuarios. No se tiene
actas de responsabilidad, ni acuerdos de confidencialidad de entrega, manejo y
manipulacion de informacion, especificamente de credenciales de usuarios para
acceder a las aplicaciones y a los sistemas administrados por los proveedores

de servicio.

P08. No existe ningin modelo de seguridad

El Departamento de Tecnologia de la Informacion y Comunicaciones no tiene
ningun modelo de seguridad para proteger la informacion calificada como critica

para la Cooperativa.

Amenaza. — Los empleados de la Cooperativa no tienen una cultura de seguridad
respecto al uso de cuentas de usuario, aplicaciones a las que tienen acceso e
informacion critica manejada y manipulada, de acuerdo a las funciones y
actividades que realizan, por lo que la Cooperativa esta expuesta a un riesgo

inminente de fuga de informacién, robos o fraudes.

Vulnerabilidad. - A pesar que el Departamento de Tecnologia de la Informacién

y Comunicaciones lleva controles respecto a induccion de uso de contrasefias,
personaliza credenciales de usuarios para el acceso de aplicaciones y sistemas,
no posee ningun modelo de seguridad que le garantice confidencialidad,

integridad y disponibilidad de la informacién categorizada como critica.

P09. No cuentan con una induccién adecuada de los procesos internos
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La induccion que reciben los colaboradores de COAC “Pedro Moncayo Ltda.”,
relacionado a los accesos a sistemas o aplicaciones no incluye al proceso de
resteo de usuarios de las distintas aplicaciones y sistemas existentes en la

Cooperativa.

Amenaza. — Existe desconocimiento de las actividades de reseteo de usuarios
para acceder a aplicaciones y sistemas existentes en la Cooperativa, lo que
provoca inconvenientes para gestionar requerimientos y esto es debido a una

induccion inadecuada o incompleta por parte del area de Talento Humano.

AATO7. INACTIVACION DE USUARIOS. - En esta actividad se han encontrado

los siguientes problemas:

PO1. No existe documentacién sobre la operativa de las actividades de “TIC”.

No existe ninguna documentacion de la funcionalidad sobre la inactivacion de las
cuentas de usuario en las aplicaciones y sistemas utilizados por los empleados
de la Cooperativa, como son: Financial, Facilito, Extreme, Entura, y acceso a la

red.

Amenaza. — El desconocer la forma de inactivar los usuarios en las aplicaciones
y sistemas es una amenaza latente que afecta a la seguridad y al cumplimiento
de normativas emitidas por los entes de control, dado que las credenciales de
usuarios de las aplicaciones y sistemas de empleados que temporalmente no
son utilizados o que ya no laboran en la Cooperativa deben ser inactivados y si

es el caso eliminados.

Vulnerabilidad. - La operativa de esta actividad es conocido de forma empirica

anicamente por los actuales funcionarios del Departamento de Tecnologia de la
Informacién y Comunicaciones. Si por alguna razén estos colaboradores salen
de la institucion, nadie mas dentro de la Cooperativa podria realizar esta

actividad y, por ende, provocar usos inadecuados con credenciales de usuarios
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gue temporal o definitivamente no las utilizan y por consecuencia existir fuga de

informacion confidencial, incluso, robos o fraudes econdémicos.

P02. No existe ningun proceso de gestidon de eventos y gestion de incidentes.

No existe ningun proceso de gestion de eventos y gestion de incidentes, que
permita priorizar la atencion inmediata sobre eventos andmalos, amenazas o
vulnerabilidades en los sistemas y aplicaciones en los que han utilizados
credenciales de usuarios que deberian estar inactivos por salida temporal o

permanente del empleado de COAC.

Amenaza. — Al no existir ningan proceso de gestion de eventos y de incidentes
sobre eventos andmalos de usuarios de las aplicaciones y sistemas que
deberian estar inactivos y que fueron utilizados por otros funcionarios, la
Cooperativa estd expuesta a un riesgo inminente a robos, fraudes y fuga de
informacion de confidencial o alteracion de la integridad de los datos.

Vulnerabilidad. — La actividad de inactivacién de usuarios no posee niveles de

atencién para resolucion de eventos o incidentes operativos y tecnoldgicos
internos (empleados, funcionarios de la Cooperativa) o0 externos (socios).
Tampoco mantiene un proceso de escalamiento con los proveedores de servicio,
en base a la criticidad, frecuencia e impacto que ayude a erradicar la causa del

evento o incidente.

P05. No existe ningun proceso de gestion de solucién de problemas.

Cuando los empleados de la Cooperativa tienen problemas con las contrasefas
de los usuarios con los que acceden a las aplicaciones o sistemas que no son
administrados por el area de Tecnologia de la Informacion y Comunicaciones,

desconocen la actividad para activar nuevamente sus credenciales.
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Amenaza. — La ausencia de un proceso de gestion de solucion de problemas
perjudica con la eficacia y eficiencia de los empleados de la Cooperativa, dado
gue no saben el procedimiento a seguir para solucionar los inconvenientes o
problemas que se les presenta con las claves de las credenciales de usuario
requeridas para acceder a las aplicaciones o sistemas utilizadas para ejecutar

sus actividades y tareas diarias.

Vulnerabilidad. — La inexistencia de un proceso de gestiébn de solucion de

problemas puede convertirse en una vulnerabilidad critica que atenta contra la
calidad de servicio que la Cooperativa quiere dar a sus clientes o socios, al
desmejorar los tiempos de atencién por tener problemas con las claves de los

usuarios utilizados para acceder a las aplicaciones o sistemas.

P06. No existe ningun proceso de gestién de niveles de servicio.

Tanto el soporte dado por parte del Departamento de Tecnologia de la
Informacién y Comunicaciones como el soporte dado por los proveedores de los
sistemas y aplicaciones que utilizan los usuarios de la Cooperativa no mantienen
un esquema de niveles de acuerdos de servicio que permita tener conocimiento
del tiempo de respuesta que se tiene por cada requerimiento realizado de
reseteo de usuarios, o los niveles de escalamiento necesarios en base a la
criticidad del acceso solicitado, o por la calidad de servicio brindado al

requerimiento.

Amenaza. — Al no contar con un proceso de gestion de niveles de servicio los
empleados y el departamento de “TIC”, no pueden realizar ningun reclamo al
proveedor de servicio, ya sea por atencion del requerimiento fuera de tiempo o
por la calidad de servicio brindado sobre el reseteo de usuarios en las

aplicaciones y sistemas.

Vulnerabilidad. — Al no tener un proceso de gestion de niveles de servicio tanto

el departamento de “TIC” como los empleados tienen una alta probabilidad de
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pérdida de tiempo para la resolucion de requerimientos de reseteo de usuarios,
gue para el negocio pueden ser vitales y que no son atendidos con la prioridad
del caso.

PO7. No existe ningun proceso de gestién de proveedores.

El reseteo de usuario para acceso a red y correo electronico que utiliza COAC
“Pedro Moncayo Ltda.”, lo realizan a través de los sistemas administrados por
proveedores de servicio, por este motivo, existe un inconveniente al no existir

ningun proceso de gestion de proveedores.
Amenaza. — La amenaza inminente es la divulgaciéon de informacién confidencial
a la que las empresas proveedoras tienen acceso cuando realizan el reseteo de

usuarios en los sistemas y aplicaciones que administran como parte del servicio.

Vulnerabilidad. — Al no existir un proceso de gestion de proveedores, la

Cooperativa puede estar expuesta a robo, destruccién, uso inadecuado de
informacion confidencial y critica como son cuentas de usuarios. No se tiene
actas de responsabilidad, ni acuerdos de confidencialidad de entrega, manejo y
manipulacion de informacion, especificamente de credenciales de usuarios para
acceder a las aplicaciones y a los sistemas administrados por los proveedores

de servicio.

P08. No existe ningun modelo de seguridad

El Departamento de Tecnologia de la Informacion y Comunicaciones no tiene
ningun modelo de seguridad para proteger la informacion calificada como critica

para la Cooperativa.

Amenaza. — Los empleados de la Cooperativa no tienen una cultura de seguridad
respecto al uso de cuentas de usuario, aplicaciones a las que tienen acceso e

informacion critica manejada y manipulada, de acuerdo a las funciones y
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actividades que realizan, por lo que la Cooperativa esta expuesta a un riesgo

inminente de fuga de informacion, robos o fraudes.

Vulnerabilidad. - A pesar que el Departamento de Tecnologia de la Informacion

y Comunicaciones lleva controles respecto a induccion de uso de contrasefias,
personaliza credenciales de usuarios para el acceso de aplicaciones y sistemas,
no posee ningun modelo de seguridad que le garantice confidencialidad,

integridad y disponibilidad de la informacion categorizada como critica.

P09. No cuentan con una induccién adecuada de los procesos internos

La induccién que reciben los colaboradores de COAC “Pedro Moncayo Ltda.”,
relacionado a los accesos a sistemas o aplicaciones no incluye al proceso de
resteo de usuarios de las distintas aplicaciones y sistemas existentes en la

Cooperativa.

Amenaza. — Existe desconocimiento de las actividades de reseteo de usuarios
para acceder a aplicaciones y sistemas existentes en la Cooperativa, lo que
provoca inconvenientes para gestionar requerimientos y esto es debido a una

induccion inadecuada o incompleta por parte del area de Talento Humano.

AATO08. CONFIGURACION. - En esta actividad se han encontrado los siguientes
problemas:

PO1. No existe documentacién sobre la operativa de las actividades de “TIC”.

No existe ninguna documentacion sobre la configuracién de: puntos de red y
asignacion de direcciones légicas (direcciones IPs), accesos a la red, sistemas
como: control de asistencia, pin pad, equipos computacionales, cuentas de

correo electrénico y perfilamiento de usuarios por cargo.
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Amenaza. — El desconocer la forma de configurar los computadores, servidores,
dispositivos de comunicacion, creacion de puntos de red, asignacion de
direcciones légicas y sistemas de control, afecta a la calidad de servicio que los
empleados y socios o clientes esperan del departamento de “TIC”, que incluso

puede provocar demoras en la atencion al publico.

Vulnerabilidad. - ElI conocimiento del flujo y la operativa de esta actividad

solamente poseen los actuales funcionarios del Departamento de Tecnologia de
la Informacién y Comunicaciones de forma empirica. Si por alguna razon estos
colaboradores salen de la institucion, existe una alta probabilidad de que nadie
pueda realizar las diferentes configuraciones en computadores, servidores,
puntos de red y sistemas de control y acceso, lo que provocaria que la atencién

a los clientes o socios se vea impactada.

P02. No existe ningun proceso de gestion de eventos y gestion de incidentes.

No existe ningun proceso de gestion de eventos y gestion de incidentes, que
permita priorizar la atencion inmediata sobre eventos andémalos, amenazas o
vulnerabilidades en la configuracién de los sistemas de control y acceso, asi de
creacién de nuevos puntos de red, o computadores y servidores utilizados por

los empleados de COAC “Pedro Moncayo Ltda.”

Amenaza. — Al no existir ningan proceso de gestion de eventos y de incidentes
sobre fallas o eventos anémalos durante la configuracion de computadores,
servidores y sistemas de control y accesos utilizados por los empleados, la
Cooperativa esta expuesta a un riesgo inminente de pérdida de confiabilidad por
la demora en la atenciébn a los clientes o socios causando mal estar y

especulaciones, que podria ocasionar pérdida de la reputacion corporativa.

Vulnerabilidad. — La actividad de configuracion no posee niveles de atencion para

resolucion de eventos o0 incidentes operativos y tecnoldgicos internos

(empleados, funcionarios de la Cooperativa).
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P05. No existe ningun proceso de gestion de solucién de problemas.

Cuando los empleados de la Cooperativa tienen problemas con los
computadores, sistemas de control y acceso respecto a las configuraciones, que
no son administrados por el area de Tecnologia de la Informacion y

Comunicaciones, desconocen la actividad para solventar los problemas.

Amenaza. — La ausencia de un proceso de gestion de solucion de problemas
perjudica con la eficacia y eficiencia de los empleados de la Cooperativa, dado
que no saben el procedimiento a seguir para solucionar los inconvenientes o
problemas que se les presenta con las configuraciones de sus computadores o
sistemas de control y accesos necesarios para ejecutar sus actividades y tareas

diarias.

Vulnerabilidad. — La inexistencia de un proceso de gestion de solucién de

problemas puede convertirse en una vulnerabilidad critica que atenta contra la
calidad de servicio que la Cooperativa quiere dar a sus clientes o socios, al
desmejorar los tiempos de atencidn por tener problemas con los computadores,
puntos de red, asignacién de direcciones logicas, correo electrénico, sistema pin

pad requeridos para acceder a las aplicaciones.

P06. No existe ningun proceso de gestidn de niveles de servicio.

La actividad de configuracion de computadores, servidores y sistemas de control
y acceso por parte del Departamento de Tecnologia de la Informacién y
Comunicaciones, no mantiene un esquema de niveles de acuerdos de servicio,
especialmente sobre el tiempo de respuesta que se necesita para cada
requerimiento, o los niveles de escalamiento necesarios en base a la criticidad

del problema.

Amenaza. — Al no contar con un proceso de gestion de niveles de servicio los

empleados no pueden realizar ningun reclamo al departamento de “TIC”, ya sea
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por atencion del requerimiento fuera de tiempo o por la calidad de servicio
brindado.

Vulnerabilidad. — Tanto el departamento de “TIC” como los empleados tienen

una alta probabilidad de pérdida de tiempo para la resolucion de requerimientos,
debido a la falta de un proceso de gestion de niveles de servicio, que les permita
dar prioridad a la configuracion de computadores, servidores y sistemas de
control y accesos de acuerdo a la criticidad que éstas representan dentro del

negocio.

PO7. No existe ningun proceso de gestion de proveedores.

El correo electronico que utiliza COAC “Pedro Moncayo Ltda.”, lo realiza a través
de los sistemas administrados por proveedores de servicio, por este motivo,

existe un inconveniente al no existir ningln proceso de gestién de proveedores.

Amenaza. — La amenaza inminente es la divulgacién de informacion confidencial
a la que las empresas proveedoras tienen acceso cuando realizan
configuraciones de sistemas, dispositivos de comunicacién, entre otros, que

administran como parte del servicio.

Vulnerabilidad. — Al no existir un proceso de gestion de proveedores, la

Cooperativa puede estar expuesta a robo, destruccién, uso inadecuado de
informacion confidencial y critica como son cuentas de usuarios con maximos
privilegios y especialmente acceso a toda la infraestructura de red. No se tiene
actas de responsabilidad, ni acuerdos de confidencialidad de entrega, manejo y
manipulacion de informacién, especificamente de credenciales de usuarios

administradores para acceder a las aplicaciones y a los sistemas.

P08. No existe modelo de seguridad
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El Departamento de Tecnologia de la Informacion y Comunicaciones no tiene
ningun modelo de seguridad para proteger la informacion calificada como critica

para la Cooperativa.

Amenaza. — La confidencialidad, integridad y disponibilidad de los activos de la
informacion de COAC “Pedro Moncayo Ltda.” se encuentran amenazados,
cuando se realizan configuraciones incorrectas, lo que supone un riesgo

inminente de fuga de informacion, robos o fraudes.

Vulnerabilidad. - A pesar que el Departamento de Tecnologia de la Informacion

y Comunicaciones lleva controles respecto a induccién de uso de contrasefas,
personaliza credenciales de usuarios para el acceso de aplicaciones y sistemas,
no posee ningun modelo de seguridad que le garantice confidencialidad,
integridad y disponibilidad de los sistemas y de la informacién categorizada como

critica.

AAT09. SOPORTE APLICACION / INFRAESTRUCTURA. - En esta actividad

se han encontrado los siguientes problemas:

PO1. No existe documentacion sobre la operativa de las actividades de “TIC”.

No existe ninguna documentacion sobre los pasos a seguir para respaldar la
base de datos del Core Financiero, cierre de fin de dia, acreditacion mensual de
intereses, respaldos de los computadores, respaldos de la informacion de los
sistemas de camaras de seguridad y de control de asistencia y actualizacion de

parches.

Amenaza. — El desconocer la forma de realizar las tareas para dar soporte a las
aplicaciones e infraestructura, afecta a la calidad de servicio que los empleados
y socios o clientes esperan del departamento de “TIC”, que incluso puede

provocar indisponibilidad de los servicios.
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Vulnerabilidad. - ElI conocimiento del flujo y la operativa de esta actividad
solamente poseen los actuales funcionarios del Departamento de Tecnologia de
la Informacién y Comunicaciones de forma empirica. Si por alguna razon estos
colaboradores salen de la institucion, existe una alta probabilidad de que nadie
pueda realizar las diferentes actividades requeridas para dar soporte a las
aplicaciones e infraestructura, lo que provocaria indisponibilidad de los sistemas

e incluso alteracion de la informacion critica para el negocio.

P02. No existe ningun proceso de gestion de eventos y gestion de incidentes.

No existe ningun proceso de gestion de eventos y gestion de incidentes, que
permita priorizar la atencion inmediata sobre eventos anémalos, amenazas o
vulnerabilidades en las actividades de funcionalidad requeridas por las
aplicaciones e infraestructura de la red utilizados por los empleados de COAC

“Pedro Moncayo Ltda.”

Amenaza. — Al no existir ningun proceso de gestion de eventos y de incidentes
sobre fallas o0 eventos anomalos durante el soporte de aplicaciones e
infraestructura de red utilizados por los empleados, la Cooperativa esta expuesta
a un riesgo inminente de pérdida de disponibilidad e integridad, a mas de
cumplimiento de las leyes y normativas de LOEPS, causando mal estar y

especulaciones, que podria ocasionar pérdida de la reputacion corporativa.

Vulnerabilidad. — La actividad de soporte de aplicaciones e infraestructura no

posee niveles de atencidn para resolucion de eventos o incidentes operativos y

tecnoldgicos internos (empleados, funcionarios de la Cooperativa).
P03. No existe un proceso de custodia de informacion.
Una de las actividades a realizar dentro del soporte de aplicaciones e

infraestructura, es obtener respaldos de la informacion de la base de datos,

aplicaciones y computadores, sin embargo, el lugar de almacenamiento de estos
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respaldos es en los cajones de los escritorios ubicados en el departamento de
“TIC”.

Vulnerabilidad. — Los activos de informacién que se obtienen principalmente de

la base de datos del core financiero, sistemas y computadores personales son
primordiales para el negocio. Al no contar con un proceso de custodia adecuado,
existe la posibilidad de que se pierdan los repositorios 0 que se dafien, y al
momento que se requiera no van a estar disponibles, lo que puede ocasionar
problemas legales con los entes de control, asi como con los socios o clientes

de la COAC; ademas, de pérdidas econémicas y de reputacion.

P04. No existe un proceso de restauracion de base de datos.

A pesar de gue existe la actividad para respaldar la base de datos del Core
Financiero “Financial”’ y sistemas no existe ningun proceso formal para restaurar

ésta y las otras bases de datos de las aplicaciones existentes en la Cooperativa.

Amenaza. — Si los activos de informacion obtenidos de los respaldos de las
bases de datos y sistemas, no son validos, pueden ocasionar pérdida de
informacion de clientes o socios, asi como de la transaccionalidad de la

Cooperativa.

Vulnerabilidad. — Al no tener un proceso formal de restauracion de la informacion

gue se extrajo de las bases de datos y sistemas, existe la posibilidad de que los
datos no guarden la integridad requerida y esto ocasione problemas legales con
los entes de control, con los socios o clientes, con los proveedores, entre otros

de la Cooperativa.

P0O5. No existe ningun proceso de gestion de solucion de problemas.

Cuando los empleados de la Cooperativa tienen problemas con los

computadores, respaldos de bases de datos o sistemas de control y acceso, que
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no son administrados por el area de Tecnologia de la Informacion y

Comunicaciones, no pueden solventar los problemas.

Amenaza. — La ausencia de un proceso de gestion de solucion de problemas
perjudica a la disponibilidad de los sistemas y a la integridad de los activos de
informacion de la aplicacion principal de la Cooperativa, dado que no saben el
procedimiento a seguir para solucionar los inconvenientes o problemas que se

les presenta en estas actividades.

Vulnerabilidad. — La inexistencia de un proceso de gestion de solucion de

problemas puede convertirse en una vulnerabilidad critica sobre la disponibilidad
de los sistemas utilizados en la Cooperativa.

P06. No existe ningun proceso de gestidon de niveles de servicio.

La actividad de soporte de aplicaciones e infraestructura, no mantiene un
esquema de niveles de acuerdos de servicio, especialmente sobre el tiempo de
respuesta que se necesita para cada requerimiento, o los niveles de
escalamiento necesarios en base a la criticidad del problema.

Amenaza. — Al no contar con un proceso de gestion de niveles de servicio los
empleados no pueden realizar ningun reclamo al departamento de “TIC”, ya sea
por atencion del requerimiento fuera de tiempo o por la calidad de servicio
brindado.

Vulnerabilidad. — Tanto el departamento de “TIC” como los empleados tienen

una alta probabilidad de pérdida de tiempo para la resolucion de requerimientos,
debido a la falta de un proceso de gestion de niveles de servicio, que les permita
dar prioridad a las actividades necesarias para el soporte a aplicaciones e
infraestructura de acuerdo a la criticidad que éstas representan dentro del

negocio.

PO7. No existe ningun proceso de gestion de proveedores.
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Las aplicaciones y sistemas que utiliza COAC “Pedro Moncayo Ltda.”, lo realiza
a través de los sistemas administrados por proveedores de servicio, por este
motivo, existe un inconveniente al no existir ningln proceso de gestion de

proveedores.
Amenaza. — La amenaza inminente es la divulgacion de informacién confidencial
a la que las empresas proveedoras tienen acceso a las aplicaciones y sistemas,

gue administran como parte del servicio.

Vulnerabilidad. — Al no existir un proceso de gestion de proveedores, la

Cooperativa puede estar expuesta a indisponibilidad de los sistemas, ademas de
uso inadecuado de informaciéon confidencial y critica como son cuentas de
usuarios con maximos privilegios y especialmente acceso a toda la
infraestructura de red. No se tiene actas de responsabilidad, ni acuerdos de
confidencialidad de entrega, manejo y manipulacion de informacion,
especificamente de credenciales de usuarios administradores para acceder a las

aplicaciones y a los sistemas.

P08. No existe ningun modelo de seguridad

El Departamento de Tecnologia de la Informacién y Comunicaciones no tiene
ningin modelo de seguridad para proteger la disponibilidad de los sistemas
considerados como criticos para la Cooperativa.

Amenaza. — La integridad y disponibilidad de los sistemas de COAC “Pedro
Moncayo Ltda.” se encuentran amenazados, cuando no se cuenta con los

procesos adecuados para asegurad los activos de la informacion.

Vulnerabilidad. - El Departamento de Tecnologia de la Informacion y

Comunicaciones, no posee ningun modelo de seguridad que le garantice la
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integridad de la informacion critica para el negocio y la disponibilidad de los

sistemas.

AAT10. PROVEEDORES. - En esta actividad se han encontrado los siguientes

problemas:

P02. No existe ningun proceso de gestion de eventos y gestion de incidentes.

No existe ningun proceso de gestion de eventos y gestion de incidentes, que
permita priorizar la atencion inmediata sobre eventos anémalos, amenazas o
vulnerabilidades en las aplicaciones y sistemas administradas por los
proveedores de servicios utilizados por los empleados de COAC “Pedro
Moncayo Ltda.”

Amenaza. — Al no existir ningan proceso de gestion de eventos y de incidentes
sobre fallas o eventos andmalos de las aplicaciones y sistemas administrados
por los proveedores de servicio utilizados por los empleados, la Cooperativa esta
expuesta a un riesgo inminente de confidencialidad, disponibilidad de los
sistemas e integridad, a mas de cumplimiento de las leyes y normativas de
LOEPS, causando mal estar y especulaciones, que podria ocasionar pérdida de

la reputacion corporativa.

Vulnerabilidad. — La actividad de proveedores no posee niveles de atencion para

resolucién de eventos o incidentes operativos y tecnoldgicos externos.

P06. No existe ningun proceso de gestidn de niveles de servicio.

La actividad de proveedores, no mantiene un esquema de niveles de acuerdos
de servicio, especialmente sobre el tiempo de respuesta que se necesita para
cada requerimiento, o los niveles de escalamiento necesarios en base a la

criticidad del problema.
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Amenaza. — Al no contar con un proceso de gestion de niveles de servicio los
empleados no pueden realizar ningun reclamo al departamento de “TIC”, ya sea
por atencion del requerimiento fuera de tiempo o por la calidad de servicio
brindado.

Vulnerabilidad. — Tanto el departamento de “TIC” como los empleados tienen
una alta probabilidad de pérdida de tiempo para la resoluciéon de requerimientos,
debido a la falta de un proceso de gestion de niveles de servicio, que les permita
dar prioridad a las aplicaciones y sistemas administrados por los proveedores de

servicio de acuerdo a la criticidad que éstas representan dentro del negocio.

PO7. No existe ningun proceso de gestion de proveedores.

Las aplicaciones y sistemas que utiliza COAC “Pedro Moncayo Ltda.”, lo realiza
a través de los sistemas administrados por proveedores de servicio, por este
motivo, existe un inconveniente al no existir ningin proceso de gestién de

proveedores.
Amenaza. — La amenaza inminente es la divulgaciéon de informacién confidencial
y la indisponibilidad de los sistemas a lo que las empresas proveedoras tienen

acceso porque administran como parte del servicio.

Vulnerabilidad. — Al no existir un proceso de gestion de proveedores, la

Cooperativa puede estar expuesta a indisponibilidad de los sistemas. Ademas,
de uso inadecuado de informacion confidencial y critica como son cuentas de
usuarios con maximos privilegios y especialmente acceso a toda la
infraestructura de red. No se tiene actas de responsabilidad, ni acuerdos de
confidencialidad de entrega, manejo y manipulacion de informacion,
especificamente de credenciales de usuarios administradores para acceder a las

aplicaciones y a los sistemas.

P08. No existe ningun modelo de seguridad
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El Departamento de Tecnologia de la Informacion y Comunicaciones no tiene
ningn modelo de seguridad para proteger la disponibilidad de los sistemas, la
integridad y confidencialidad de los activos de informacion considerados como

criticos para la Cooperativa.
Amenaza. — La confidencialidad, integridad y disponibilidad de los sistemas de
COAC “Pedro Moncayo Ltda.” se encuentran amenazados, cuando no se cuenta

con los controles adecuados sobre los activos de la informacion.

Vulnerabilidad. - ElI Departamento de Tecnologia de la Informacion y

Comunicaciones, no posee ningun modelo de seguridad que le garantice la
confidencialidad, integridad de la informacién critica para el negocio y la

disponibilidad de los sistemas.

AAT11l. REQUERIMIENTOS. - En esta actividad se han encontrado los

siguientes problemas:

P06. No existe ningun proceso de gestion de niveles de servicio.

La actividad de soporte de aplicaciones e infraestructura, no mantiene un
esquema de niveles de acuerdos de servicio, especialmente sobre el tiempo de
respuesta que se necesita para cada requerimiento, o los niveles de
escalamiento necesarios en base a la criticidad del problema.

Amenaza. — Al no contar con un proceso de gestion de niveles de servicio las
areas solicitantes de la Cooperativa no pueden realizar ningun reclamo al
departamento de “TIC”, ya sea por atencién del requerimiento fuera de tiempo o

por la calidad de servicio brindado.

Vulnerabilidad. — Tanto el departamento de “TIC” como las areas del negocio

solicitantes tienen una alta probabilidad de pérdida de tiempo para la resolucion
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de requerimientos, debido a la falta de un proceso de gestion de niveles de
servicio, que les permita dar prioridad a las actividades necesarias para el
soporte a aplicaciones e infraestructura de acuerdo a la criticidad que éstas

representan para la Cooperativa.

PO7. No existe ningun proceso de gestion de proveedores.

Los requerimientos para crear nuevas paginas del intranet institucional, nuevas
funcionalidades y reportes dentro de la aplicaciéon Financial, se los realiza a
través de proveedores de servicio, por este motivo, existe un inconveniente al no

haber ninguin proceso de gestion de proveedores.
Amenaza. — La amenaza inminente es la divulgaciéon de informacién confidencial
a la que las empresas proveedoras tienen acceso a las aplicaciones y sistemas,

gue administran como parte del servicio.

Vulnerabilidad. — En la actividad de proveedores, el departamento de “TIC” no

exige actas de responsabilidad, ni acuerdos de confidencialidad de entrega,
manejo y manipulacion de informacion, especificamente de credenciales de

usuarios administradores para acceder a las aplicaciones y a los sistemas.

P08. No existe ningin modelo de seguridad

El Departamento de Tecnologia de la Informacion y Comunicaciones no tiene
ningin modelo de seguridad para proteger la disponibilidad de los sistemas y
gue se ajusten a las normativas o leyes emitidos por los entes de control, en caso

de requerir modificaciones en los sistemas o aplicaciones.

Amenaza. — La confidencialidad e integridad de la informacion critica de COAC
“Pedro Moncayo Ltda.” se podrian ver amenazados, por fuga, divulgacién o uso

indebido de informacién critica para el negocio.
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Vulnerabilidad. - ElI Departamento de Tecnologia de la Informacién y

Comunicaciones, no posee ningun modelo de seguridad que le garantice la
confidencialidad e integridad de la informacion critica para el negocio con los

proveedores de servicio.

4.2.2 Descripcion del impacto o consecuencia

Para la descripcion del impacto de riesgos, se utilizara la técnica “Metas del
Negocio en COBIT y Balanced Scorecard, BSC”, (The Risk IT Practitioner Guide,
2009), dado que es el mismo que estd empleado dentro del Plan Estratégico de
la Cooperativa de Ahorro y Crédito “Pedro Moncayo Ltda.”. El “BSC”, sera
aplicado, especificamente dentro de las actividades actuales del area de
Tecnologia de la Informacion y Comunicaciones, tomando en cuenta los
problemas identificados y en base a las “perspectivas clasicas del Cuadro de
Mando Integral (BSC), que a continuacion se indican: financiera, clientes, interna
y aprendizaje y crecimiento”. (pag. 36)

4.2.2.1 Perspectiva Financiera

» “Mejorar el desemperio financiero de la Cooperativa” (02 Plan estratégico
PM 2015 2017, 2016)

Impacto del Negocio. — Se han identificado varias vulnerabilidades y amenazas

de los problemas encontrados en el departamento de “TIC” que impedirian

cumplir con este objetivo estratégico, como es:

Pérdida econdémica por indisponibilidad del servicio provocada por falla en los

sistemas tecnoldgicos causado porque:

e PO02. No existe ningun proceso de gestion de eventos y gestion de incidentes,
que ayude a identificar eventos anémalos o fallas tecnoldgicas u operativas

en los sistemas o aplicaciones criticas para el negocio.
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P05. No existe ningun proceso de gestion de solucion de problemas, que
resuelva los problemas técnicos y operativos antes de que se conviertan en
incidentes tecnoldgicos.

P06. No existe ningun proceso de gestion de niveles de servicio, que ayude
a priorizar los requerimientos criticos para que sean atendidos de inmediato.
PO7. No existe ningln proceso de gestion de proveedores, que ayude a
proteger a la Cooperativa de uso inadecuado de informacion considera como
critica para el negocio.

P08. No existe ninguin modelo de seguridad, que ayude a proteger la
confidencialidad, integridad y disponibilidad de los activos de la informacién
de COAC “Pedro Moncayo Ltda.”

4.2.2.2 Perspectiva Clientes

» “Mejorar el nivel de satisfaccién de socios y clientes” (02 Plan estratégico

PM 2015 2017, 2016)

Impacto _del Negocio. — Dentro de la visidn y mision de la Cooperativa se

encuentra este objetivo estratégico, sin embargo, las vulnerabilidades y

amenazas encontradas en las actividades actuales del departamento de “TIC”,

pueden provocar:

Pérdida de confiabilidad en los clientes o socios debido a lentitud en la atencién

y desmejoramiento de la calidad de servicio causado porque:

P02. No existe ninglin proceso de gestidon de eventos y gestion de incidentes,
que ayude a dar soporte a eventos anémalos o fallas técnicas y operativas
de usuarios, sistemas y aplicaciones.

P05. No existe ningun proceso de gestion de solucién de problemas, que
ayude a resolver de inmediato problemas en los accesos de las aplicaciones

0 sistemas requeridos por los empleados de la Cooperativa.
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P06. No existe ningun proceso de gestion de niveles de servicio, que ayude
a atender los requerimientos realizados por los empleados tanto al
departamento de “TIC” como a los proveedores de servicio.

PO7. No existe ningun proceso de gestion de proveedores, que permita
garantizar que los sistemas y aplicaciones administrados por ellos, estén
disponibles, libres de intermitencias o interrupciones.

P08. No existe ningun modelo de seguridad, que garantice a los clientes o

socios que su informacion estd manejada con confidencialidad e itegridad.

4.2.2.3 Perspectiva Interna

» “Lograr el cumplimiento de los proyectos de fortalecimiento organizacional”

(02 Plan estratégico PM 2015 2017, 2016)

Impacto del Negocio. — Las vulnerabilidades y amenazas encontrados en las

actividades actuales del departamento de “TIC”, pueden provocar que esta meta

estratégica no sea cumplida por:

Pérdida de eficiencia y eficacia de los empleados de la Cooperativa y por

incumplimiento a las normativas emitidas por los entes de control debido a

desconocimiento de actividades tecnoldgicas y presencia de eventos anomalos

en los sistemas o aplicaciones, causado porque:

PO1. No existe documentacion sobre la operativa de las actividades de “TIC”,
y en caso de que los actuales funcionarios del Departamento de Tecnologia
de la Informacién y Comunicaciones salgan de la Cooperativa, ninglin otro
empleado tiene el conocimiento de estos procesos.

P02. No existe ningun proceso de gestién de eventos y gestion de incidentes,
gue ayude a dar soporte a eventos anémalos o fallas técnicas y operativas

de usuarios, sistemas y aplicaciones.
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e PO03. No existe un proceso de custodia de informacién, que son respaldos de
informacion de los clientes o socios, que de acuerdo a la normativa se deben
conservar en base a lo indicado en el LOEPS.

e PO04. No existe un proceso de restauracion de base de datos, que se necesita
en caso de que haya pérdida de informacion critica.

e PO05. No existe ningun proceso de gestion de solucién de problemas, que
ayude a resolver de inmediato problemas en los accesos de las aplicaciones
o sistemas requeridos por los empleados de la Cooperativa.

e PO06. No existe ningun proceso de gestion de niveles de servicio, que ayude
a atender los requerimientos realizados por los empleados tanto al
departamento de “TIC” como a los proveedores de servicio.

e PO7. No existe ningun proceso de gestiébn de proveedores, que permita
garantizar que los sistemas y aplicaciones administrados por ellos, estén
disponibles, libres de intermitencias o interrupciones.

e PO08. No existe ningin modelo de seguridad, que garantice a los clientes o

socios que su informacion estd manejada con confidencialidad e integridad.

4.2.2.4 Perspectiva Aprendizaje y Crecimiento

» “Mejorar el desempefio del talento humano” (02 Plan estratégico PM 2015
2017, 2016)

Impacto del Negocio. — Los empleados de la Cooperativa tienen inconvenientes

sobre las actividades tecnoldgicas gue tienen que realizar para solicitar,
utilizar y acceder a los sistemas 0 aplicaciones que requieren para realizar su

trabajo diario. Esto es provocado por:

Falta de programas de capacitacién o induccion de procesos de gestion de

accesos y usuarios de sistemas y aplicaciones. La causa es porque:
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e P09. No cuentan con una induccién adecuada de los procesos internos

» “Fortalecer la gestion de Tecnologia de la Informacién y Comunicaciones” (02
Plan estratégico PM 2015 2017, 2016)

Impacto del Negocio. — Las actividades actuales que ejecuta el departamento de
“TIC”, no se encuentran establecidos como servicios, lo que dificulta cumplir con

la meta estratégica planteada. Esto es provocado porque:

No se encuentran implementados servicios tecnolégicos que permitan

robustecer el departamento de “TIC”, causado porque:

e PO0L1. No existe documentacién sobre la operacién de las actividades de “TIC”.
e PO02. No existe ningun proceso de gestion de eventos y gestion de ncidentes.
e PO03. No existe un proceso de custodia de informacion.

e PO04. No existe un proceso de restauracién de base de datos.

e PO05. No existe ningun proceso de gestion de solucién de problemas.

e PO06. No existe ningun proceso de gestion de niveles de servicio.

e PO0O7. No existe ningun proceso de gestién de proveedores.

e PO08. No existe ningun modelo de seguridad

En base a las perspectivas del “BSC” aplicadas a las metas estratégicas de la
Cooperativa se ha podido establecer que las consecuencias o impactos del

negocio son:

e Pérdida econdmica por indisponibilidad del servicio provocada por falla en los
sistemas tecnoldégicos, los criterios de informacién de COBIT que se ajustan

son: la eficacia, eficiencia y disponibilidad.

e Pérdida de confiabilidad en los clientes o socios debido a lentitud en la

atencion y desmejoramiento de la calidad de servicio, se ajustan todos los
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criterios de informacién COBIT y son: eficacia, eficiencia, confiabilidad,

integridad, disponibilidad, cumplimiento, confiabilidad

e Pérdida de eficiencia y eficacia de los empleados de la Cooperativa y por
incumplimiento a las normativas emitidas por los entes de control debido a
desconocimiento de actividades tecnologicas y presencia de eventos
anomalos en los sistemas o aplicaciones. Los criterios de informacion COBIT,
también son todos: eficacia, eficiencia, confiabilidad, integridad,

disponibilidad, cumplimiento, confiabilidad.

e Falta de programas de capacitacion o induccion de procesos de gestion de
accesos y usuarios de sistemas y aplicaciones. Los criterios que se ajustan

son: eficacia y eficiencia

e No se encuentran implementados servicios tecnoldgicos que permitan
robustecer el departamento de “TIC”, los criterios son: eficacia, eficiencia,

confiabilidad, integridad, disponibilidad, cumplimiento, confiabilidad.

En la siguiente tabla, se resumen las metas estratégicas o metas del negocio
planteadas por la Cooperativa indicadas en el Plan Estratégico (Cooperativa de
Ahorro y Crédito Pedro Moncayo Ltda., 2016) con cada uno de los impactos
identificados en base a los problemas encontrados en el Departamento de “TIC”,
siguiendo la metodologia indicada en “The Risk IT Practitioner Guide” (ISACA,
2009, pag. 44)
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Tabla 22.

Metas Estratégicas vs. Impactos del Negocio

Metas Estratégicas e Impacto del Negocio

Metas del Negocio ‘ Impacto del Negocio

Perspectiva Financiera

Mejorar el desempefio financiero de la |Pérdida econémica por indisponibilidad del
Cooperativa. servicio provocada por falla en los
sistemas tecnolégicos

Perspectiva de los Clientes

Pérdida de confiabilidad en los clientes o

Mejorar el nivel de satisfaccion de socios y clientes. | Socios debido a lentitud en la atencion y
desmejoramiento de la calidad de servicio

Perspectiva Interna

Pérdida de eficiencia y eficacia de los
empleados de la Cooperativa y por
incumplimiento a las normativas emitidas
Lograr el cumplimiento de los proyectos de por los entes de control debido a
fortalecimiento organizacional. desconocimiento de actividades
tecnoldgicas y presencia de eventos

anomalos en los sistemas o aplicaciones

Perspectiva de Aprendizaje y Crecimiento

Falta de programas de capacitacion o
induccion de procesos de gestion de
Mejorar el desempefio del talento humano. accesos Yy usuarios de sistemas vy

aplicaciones
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. No se encuentran implementados servicios
Fortalecer la gestion de Tecnologia de la o )
y o tecnoldgicos que permitan robustecer el
Informacién y Comunicaciones.
departamento de “TIC”

Adaptado de The Risk IT Practitioner Guide (ISACA, 2009, pag. 44)

4.2.3 Criterios para evaluar el impacto o consecuencia

Luego de esta evaluacion del impacto o consecuencia de las metas del negocio,
se utilizara los criterios de informacioén de COBIT correspondientes a la técnica
de Balanced Scorecard, para identificar el riesgo asociado a las metas
estratégicas de la Cooperativa.

En la Tabla 23 — Metas / Impactos del Negocio y Criterios de Informacion COBIT,
en la columna “Impacto del Negocio”, se encuentran los riesgos identificados en

cada una de las perspectivas: financiera, clientes, interna y de aprendizaje.

Estos impactos del negocio, estan marcados con una letra “P”, cuya
nomenclatura significa principal, en cada uno de los criterios a los que afecte el

riesgo, caso contrario, se deja en blanco.
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4.3 Escenarios de Riesgos

De acuerdo a la metodologia explicada en el capitulo 1l de la presente tesis, se
ha efectuado este levantamiento de informacién, los funcionarios responsables
de cada una de las areas que son parte de los procesos de operacion del
negocio, en la cadena de valor, estdn conscientes del riesgo inherente que
implica el tener el conocimiento directo de los procesos del negocio de forma

empirica, no documentada.

A continuacion, se describe las principales causas por las cuales, los riesgos

identificados pueden tener un gran impacto a la operacién del negocio:

* No existe un area que proporcione y defina los lineamientos y estdndares de
los procesos de operacion, negocio y tecnologia que cada departamento

debe cumplir.

= A pesar de que el departamento de “TIC”, es imprescindible para cada area
de la Cooperativa, especialmente las areas de Operaciones y Negocio, que
dependen siempre de este departamento para el lanzamiento de nuevos
productos y servicios, no esta dentro de la cadena de valor como proceso de
operacion, sino mas bien como proceso de apoyo y soporta, lo que impide

gue muchos de sus requerimientos sean suspendidos por no ser prioritarios.

En cuanto al departamento de “TIC”, se identificaron amenazas, vulnerabilidades
y problemas en las actividades actuales, especialmente la vulnerabilidad méas
critica consiste también, en que el conocimiento directo de las actividades Tl lo
tiene Unicamente el Jefe de Sistemas y de forma practica; en otras palabras, no
existe ninguna documentacion procedimental y de instrucciones paso a paso de

la operacion de este departamento.

Para realizar el analisis de riesgos identificados, se ha tomado como base los 9

problemas evidenciados en el Departamento de “TIC” que afectan directamente
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a la operacion de COAC “Pedro Moncayo Ltda.”, y que a continuacioén, se indican

en la siguiente tabla:

Tabla 24.

Riesgos Identificados por Problemas TI

cOD.
RIESGO

RIESGO

PROBLEMA TI

R1

Pérdida econémica por
indisponibilidad del
servicio provocada por
falla en los sistemas
tecnoldgicos

PO1. No existe documentacion sobre la operacién de las
actividades de “TIC”.

P02. No existe ninguna actividad de gestion de eventos y
gestién de incidentes.

P03. No existe ninguna actividad de custodia de
informacion.

P04. No existe ninguna actividad de restauracion de
base de datos.

PO05. No existe ninguna actividad de gestién de solucién
de problemas.

P06. No existe ninguna actividad de gestion de niveles
de servicio.

PO7. No existe ninguna actividad de gestion de
proveedores.

P08. No existe ninguna actividad de gestion de seguridad
P09. No cuentan con una induccién adecuada de las
actividades internas

R2

Pérdida de
confiabilidad en los
clientes o socios debido
a lentitud en la atencion
y desmejoramiento de
la calidad de servicio

P02. No existe ninguna actividad de gestién de eventos y
gestién de incidentes.

P03. No existe ninguna actividad de custodia de
informacion.

PO05. No existe ninguna actividad de gestién de solucién
de problemas.

P06. No existe ninguna actividad de gestion de niveles
de servicio.

P08. No existe ninguna actividad de gestion de seguridad
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cOD.

RIESGO RIESGO PROBLEMA TI

R3 | Pérdida de eficienciay |PO01. No existe documentacion sobre la operacién de las
eficacia de los actividades de “TIC”.
empleados de la P03. No existe ninguna actividad de custodia de
Cooperativa y por informacion.
incumplimiento a las P04. No existe ninguna actividad de restauracion de
normativas emitidas por | base de datos.
los entes de control P05. No existe ninguna actividad de gestion de solucién
debido a de problemas.
desconocimiento de P06. No existe ninguna actividad de gestion de niveles
actividades de servicio.
tecnoldgicos y P0O7. No existe ninguna actividad de gestion de
presencia de eventos proveedores.
anémalos en los P08. No existe ninguna actividad de gestion de seguridad
sistemas o aplicaciones | P09. No cuentan con una induccién adecuada de las

actividades internas

R4 | Falta de programas de | P01. No existe documentacion sobre la operacién de las
capacitacién o actividades de “TIC”.
induccion de P08. No existe ninguna actividad de gestion de seguridad
actividades de gestién | P09. No cuentan con una induccién adecuada de las
de accesos y usuarios | actividades internas
de sistemas y
aplicaciones

R5 | No se encuentran PO1. No existe documentacion sobre la operacion de las

implementados
servicios tecnoldgicos
gue permitan
robustecer el
departamento de “TIC”

actividades de “TIC”.

P02. No existe ninguna actividad de gestién de eventos y
gestién de incidentes.

PO05. No existe ninguna actividad de gestién de solucién
de problemas.

P06. No existe ninguna actividad de gestion de niveles
de servicio.

PO7. No existe ninguna actividad de gestion de
proveedores.

P08. No existe ninguna actividad de gestion de seguridad

4.4 Mapa de Riesgo

En esta seccion se efectuara el mapa de procesos considerando las definiciones

de capitulo Il seccién 2.6.

Los riesgos que se consideran para la medicién son:

e R1- Pérdida econémica por indisponibilidad del servicio provocada por falla

en los sistemas tecnoldgicos
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e R2- Pérdida de confiabilidad en los clientes o socios debido a lentitud en la

atenciéon y desmejoramiento de la calidad de servicio

e R3- Pérdida de eficiencia y eficacia de los empleados de la Cooperativa y por
incumplimiento a las normativas emitidas por los entes de control debido a
desconocimiento de actividades tecnolégicos y presencia de eventos

anomalos en los sistemas o aplicaciones

e R4- Falta de programas de capacitacion o induccion de actividades de gestion

de accesos y usuarios de sistemas y aplicaciones

e R5- No se encuentran implementados servicios tecnolégicos que permitan

robustecer el departamento de “TIC”,

En base a las tablas descritas en el capitulo 2 seccidén 2.6 se estable el peso

para evaluar los riesgos.

Las consideraciones estas dadas por el impacto y probabilidad a las actividades

que ejecuta el Jefe y Analista del departamento de “TIC”.

A continuacion, el resultado de esta evaluacion de riesgos, se encuentran en la

siguiente Tabla 25:



Tabla 25.

Matriz de Mapeo de Riesgos

COD.

RIESGO

RIESGO

Pérdida
econdmica por
indisponibilidad
del servicio
provocada por
falla en los
sistemas
tecnolégicos

PROBLEMA IDENTIFICADO

PO1. No existe documentacién
sobre la operacion de las
actividades de “TIC”.
P02. No existe ninguna actividad de
gestién de eventos y gestion de
incidentes.

P03. No existe ninguna actividad de
custodia de informacion.

P04. No existe ninguna actividad de
restauracion de base de datos.

CRITICIDAD PROBABILIDAD
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IMPACTO

aplicaciones

PO05. No existe ninguna actividad de 50 4,0
gestién de solucion de problemas.
P06. No existe ninguna actividad de
gestién de niveles de servicio.
PO07. No existe ninguna actividad de
gestién de proveedores.
P08. No existe ninguna actividad de
gestién de seguridad
P09. No cuentan con una induccion
adecuada de las actividades
internas
R2 | Pérdida de P02. No existe ninguna actividad de
confiabilidad en gestién de eventos y gestion de
los clientes o incidentes.
socios debido a P03. No existe ninguna actividad de
lentitud en la custodia de informacion.
atencion y PO5. No existe ninguna actividad de 47 40
desmejoramiento | gestion de solucion de problemas. ’ '
de la calidad de P06. No existe ninguna actividad de
servicio gestién de niveles de servicio.
P08. No existe ninguna actividad de
gestién de seguridad
R3 | Pérdida de PO1. No existe documentacion
eficiencia y sobre la operacion de las
eficacia de los actividades de “TIC”.
empleados de la P03. No existe ninguna actividad de
Cooperativa y por | custodia de informacion.
incumplimientoa | PO4. No existe ninguna actividad de
las normativas restauracion de base de datos.
emitidas por los PO5. No existe ninguna actividad de
entes de control gestién de solucion de problemas. .
debido a P06. No existe ninguna actividad de iz le 3.3 33
desconocimiento | gestién de niveles de servicio.
de actividades PO7. No existe ninguna actividad de
tecnolégicos y gestién de proveedores.
presencia de P08. No existe ninguna actividad de
eventos anémalos | gestion de seguridad
en los sistemas o | P09. No cuentan con una induccién
aplicaciones adecuada de las actividades
internas
R4 | Falta de PO1. No existe documentacion
programas de sobre la operacion de las
capacitacion o actividades de “TIC”.
induccién de P08. No existe ninguna actividad de
actividades de gestion de seguridad .
gestion de P09. No cuentan con una induccion il 2,0 2,0
accesos y adecuada de las actividades
usuarios de internas
sistemas y
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R5 | No se encuentran | PO1. No existe documentacion

implementados sobre la operacion de las

servicios actividades de “TIC”.

tecnoldgicos que | PO2. No existe ninguna actividad de

permitan gestion de eventos y gestion de

robustecer el incidentes.

departamento de | PO5. No existe ninguna actividad de

o s Y Y, 4,3 3,7
TIC gestién de solucion de problemas.

P06. No existe ninguna actividad de
gestion de niveles de servicio.

PO07. No existe ninguna actividad de
gestién de proveedores.

P08. No existe ninguna actividad de
gestién de seguridad

La evaluacién de riesgos categorizo de acuerdo al impacto y a la probabilidad, la

misma se tiene:

e 3riesgos con criticidad ALTA.
e 2 riesgo con criticidad MEDIA
e 1 riesgo con criticidad BAJA.

La representacion grafica de la Matriz de Mapeo de Riesgos se presenta en la
Figura 17, en donde se visualizan las zonas de impacto y de probabilidad Alta.
Sobre estos riesgos se debera tomar acciones de mitigacion de riesgos basados

en el plan de Mejora que se propondra en el capitulo V.
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MATRIZ DE RIESGOS

Impacto

2000 L0 2.0 3.0 40 5.0
Probabilidad

Figura 17. Plano Cartesiano de Riesgos — COAC “Pedro Moncayo Ltda.”

Los riesgos con criticidad Alta, ubicados en la zona roja del Plano Cartesiano de

la Figura 17 son:
e RI1- Pérdida econdémica por indisponibilidad del servicio provocada por falla

en los sistemas tecnolégicos.

e R2- Pérdida de confiabilidad en los clientes o socios debido a lentitud en la

atencion y desmejoramiento de la calidad de servicio.

¢ R5- No se encuentran implementados servicios tecnoldgicos que permitan

robustecer el departamento de “TIC”.

La Figura 17, se efectuara un detalle de la matriz de riesgo para visualizacién de

los 3 riesgos de impacto.
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De estos 3 riesgos evaluados con criticidad Alta, se puede concluir que el riesgo
R1 — Pérdida econdmica (Peso = 4.5), tiene una alta probabilidad (Peso = 5.0)
de ocurrencia y un alto impacto (Peso = 4.0) que puede afectar directamente a
la operacion de COAC “Pedro Moncayo Ltda.”. Por tal motivo, es primordial que

al momento de tomar acciones sobre este riesgo le den la prioridad del caso.

Probabilidad

Alta

Media

O +~ 0 ©» T 3 —

Baja

Baja Media Alta

Figura 18. Ubicacién de Riesgos en la zona de impacto y probabilidad.

5 Capitulo V. Desarrollo del Plan de Mejora de las

actividades tecnoloégicas.

En este capitulo se indican los planes de accion a ejecutar para eliminar, mitigar

o minimizar los riesgos identificados con criticidad “Alta”
5.1 Antecedentes del Plan de Mejora

Para determinar la situacion actual del Departamento de “TIC” de la Informacién
respecto a los servicios que brinda a la Cooperativa de Ahorro y Crédito “Pedro
Moncayo Ltda.”, se realizé una evaluacion de riesgos y del grado de madurez de
las actividades tecnolégicas, en base a la metodologia RISK IT (ISACA, 2009)
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En el andlisis de riesgos se identificaron 3 riesgos con criticidad “Alta”, los

mismos que estan tomados en cuenta en el plan de mejoras.

Ademas, en este plan se considera las acciones a realizar para mejorar el grado

de madurez actual de las actividades ejecutadas en el Departamento de “TIC”.

5.2 Objetivos del Plan de Mejoras

Establecer un plan de mejoras que contenga las acciones minimas que permitan
mitigar los riesgos evaluados con criticidad alta y elevar el grado de madurez
actual de las actividades ejecutadas en el Departamento de Tecnologia de la
Informacién y Comunicaciones y de esta manera proteger la operacion del

negocio de amenazas y vulnerabilidades.

Dentro del mismo existen los siguientes objetivos especificos:

e Determinar los planes de accibn que permitirdn mitigar los riesgos

identificados con criticidad alta.

e Especificar las acciones a realizar para incrementar el grado de madurez

actual de las actividades existentes en el Departamento de “TIC”.

5.3 Alcance del Plan de Mejoras

El informe presenta los planes de accion para los riesgos calificados con
criticidad “ALTA”, obtenidos del analisis de los mismos realizado en el capitulo
V.

Los riesgos evaluados como “ALTOS” con los problemas asociados se

encuentran en la siguiente tabla:

Tabla 26.
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Riesgos con criticidad “ALTA” con Problemas Asociados

iiaas RIESGOS PROBLEMAS ASOCIADOS
P01. No existe documentacién sobre la operacién de las actividades
de “TIC".
P02. No existe ningn proceso de gestion de eventos y gestion de
incidentes.
Pérdida econémica por P03. No existe un proceso de custodia de informacion.
R1 indisponibilidad del servicio PO4. No existe un proceso de restauracion de base de datos.
provocada por falla en los P05. No existe ninglin proceso de gestion de solucion de problemas.
sistemas tecnoldgicos P06. No existe ninglin proceso de gestion de niveles de servicio.
PO7. No existe ninglin proceso de gestion de proveedores.
P08. No existe ningin modelo de seguridad
P09. No cuentan con una induccion adecuada de los procesos
internos
P02. No existe ningln proceso de gestién de eventos y gestion de
Pérdida de confiabilidad en los incidentes.
R2 clientes o socios debido a lentitud | PO3. No existe un proceso de custodia de informacion.
en la atenciéon y desmejoramiento | P05. No existe ningin proceso de gestion de solucién de problemas.
de la calidad de servicio P06. No existe ninglin proceso de gestion de niveles de servicio.
P08. No existe ningin modelo de seguridad
PO01. No existe documentacién sobre la operacién de las actividades
de “TIC".

No se encuentran implementados | P02. No existe ningn proceso de gestién de eventos y gestion de

R5 servicios tecnolégicos que incidentes.
permitan robustecer el PO5. No existe ninglin proceso de gestion de solucion de problemas.
departamento de “TIC” P06. No existe ningln proceso de gestion de niveles de servicio.

PO7. No existe ningln proceso de gestién de proveedores.
P08. No existe ningin modelo de seguridad

También se incluye dentro de este plan las acciones para elevar del grado de
madurez “0 - Proceso Incompleto” las actividades tecnolégicas del Departamento

de “TIC” al grado de madurez recomendado, que puede ser:

1 - Proceso Ejecutado
2 - Proceso Gestionado

3 - Proceso Establecido

5.4 Estructura del Plan de Mejoras

Se encuentra definido de la siguiente manera:

a) Los riesgos calificados con criticidad “ALTA”, en base a la probabilidad e

impacto al negocio y de acuerdo a las actividades actuales de “TIC”.

b) Planes de accién con tareas puntuales a ejecutar con el grado de madurez

objetivo para cada actividad tecnoldgica.



133

5.5 Procedimientos Aplicados para establecer el Plan de

Mejoras

El proceso utilizado para establecer el plan de mejoras se detalla a continuacion:

e Evaluacién del grado de madurez de las actividades actuales del
Departamento de “TIC”, realizado en el capitulo Ill de este proyecto de
titulacion.

e Identificacibn de riesgos utilizando las perspectivas indicadas en la
metodologia de “RISK IT”, Balance Scorecard, en base a los problemas,
amenazas Yy vulnerabilidad evidenciados, desarrollado en el capitulo 1V del

presente trabajo de titulacion.

e Mapeo del nivel de criticidad de riesgos basados en la probabilidad y el
impacto, con calificaciéon “ALTQO”, realizado en el capitulo IV del presente

trabajo de titulacion.

e Definicion de las acciones que la Cooperativa “Pedro Moncayo Ltda.” debe
efectuar para mitigar los riesgos existentes y alcanzar una mejora continua
en sus procesos, con priorizacion y tiempos estimados de ejecucion de las

actividades y tareas recomendadas, por desarrollar en este capitulo.

5.6 Plan de Mejoras

5.6.1 Grado de Madurez de las Actividades TI

Enla Tabla 27 y en la Figural8, se indica el grado de madurez actual que tienen
las actividades TI, del Departamento de Tecnologia de la Informacion y

Comunicaciones.

Tabla 27.



Grado de Madurez de las Actividades Tl - Riesgos

Cod.
Actividad

Actividad

0. Proceso
Incompleto

1. Proceso
Ejecutado

2. Proceso
Gestionado

3. Proceso
Establecido

4. Proceso
Predecible

5. Proceso
Optimizado

Nivel
Actual

Nivel
Bésico
Requerido
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Nivel
Optimo

AATO1

MONITOREO

1

0

0

0

0

0

0

1

AATO02

MANTENIMIENTO

1

0

0

0

0

0

0

1

AATO3

SOPORTE A
USUARIOS

1

0

0

0

0

0

0

1

AATO4

INSTALACION A

AATO05

CREACION
USUARIOS

AATO06

RESETEO DE CLAVES

AATO7

INACTIVACION DE
USUARIO

AATO8

CONFIFURACION

AAT09

SOPORTE
APLICACION /
INFRAESTRUCTURA

AAT10

PROVEEDOR

AAT11

REQUERIMIENTOS

Como se puede observar, las Actividades Tl actualmente estan en un grado de

madurez “0 — Procesos Incompletos”, y tal cual se indic6 anteriormente, lo

recomendado es cambiar el grado de madurez de estas actividades, para ello es

necesario realizar los planes de accion indicados a continuacion.

5.6.2 Planes de Accién

En el Plan de Mejoras se explican las tareas y proyectos requeridos que deben

ser ejecutados para mitigar los riesgos con criticidad “Alta”, los mismos se indican

a continuacion:

e Planes de accidon — Tareas, en donde se indican las actividades a realizar

para solucionar los problemas de documentacion y dar el marco de gobierno

al departamento de “TIC”.

e Planes de accion — Proyectos, se detallan los proyectos requeridos para

lograr que el departamento de “TIC”, se alinee a los objetivos estratégicos del

negocio y pueda incluirse dentro del proceso de operacion del mapa de

procesos de COAC.
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5.6.2.1 Planes de Accion - Tareas

Dentro de los planes de accion de esta seccion, se tienen los siguientes:

1. Establecer y difundir las principales politicas respecto a los activos de la
informacion primordiales para la continuidad del negocio. Las principales

politicas que se deben establecer y difundir son:

1.1. Politica de Gestion de Servicios Tl, las tareas a realizar son las siguientes:

1.1.1. Elaborar Politica de Gestién de Servicios TI

Tiempo Estimado: se necesita un tiempo estimado de 80 horas hombre.

Recursos y areas: para esta tarea se necesitan 5 recursos de las siguientes

areas o departamentos:

e Tecnologia de la Informacién y Comunicaciones
¢ Planificacién y Procesos

¢ Riesgos

e Talento Humano

e Asesoria Legal

1.1.2. Revisar Politica de Gestidon de Servicios Tl

Tiempo Estimado: se necesita un tiempo estimado de 40 horas hombre.

Recursos y areas: para esta tarea se necesita que 1 recurso de la Gerencia

General.

1.1.3. Aprobar Politica de Gestion de Servicios Tl

Tiempo Estimado: se necesita un tiempo estimado de 24 horas hombre.
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Recursos y areas: la aprobacion de esta Politica se la realizard en la Asamblea

General de Socios que debe ser convocada por el Gerente General.

1.1.4. Publicar Politica de Gestion de Servicios TI

Tiempo Estimado: se necesita un tiempo estimado de 16 horas hombre.

Recursos y areas: la publicacion de la Politica es realizado por el area de

Planificacion y Procesos

Prioridad: Esta Politica tiene una prioridad 1, por ser la mas importante el

establecimiento del gobierno del Departamento de “TIC”.

Total Tarea: El total de horas hombre requerido para la realizacion de esta
Politica es de 160.

1.2. Politica de Gestion de Seguridad, dentro de esta Politica se tiene que

realizar las siguientes tareas:

1.2.1. Elaborar Politica de Gestion de Seguridad

Tiempo Estimado: se necesita un tiempo estimado de 80 horas hombre.

Recursos y areas: para esta tarea se necesitan 5 recursos de las siguientes

areas o departamentos:

e Tecnologia de la Informacién y Comunicaciones
e Planificacién y Procesos

¢ Riesgos

e Talento Humano

e Asesoria Legal

1.2.2. Revisar Politica de Gestion de Seguridad
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Tiempo Estimado: se necesita un tiempo estimado de 40 horas hombre.

Recursos y areas: para esta tarea se necesita que 1 recurso de la Gerencia

General.

1.2.3. Aprobar Politica de Gestion de Seguridad

Tiempo Estimado: se necesita un tiempo estimado de 24 horas hombre.

Recursos vy areas: la aprobacion de esta Politica se la realizara en la Asamblea

General de Socios que debe ser convocada por el Gerente General.

1.2.4. Publicar Politica de Gestion de Seguridad

Tiempo Estimado: se necesita un tiempo estimado de 16 horas hombre.

Recursos y &reas: la publicacién de la Politica es realizado por el area de

Planificacién y Procesos

Prioridad: Esta Politica tiene una prioridad 2, dado que se va a establecer la
gestidon de seguridad dentro del mapa de procesos de la Cooperativa.

Total Tarea: El total de horas hombre requerido para la realizacion de esta
Politica es de 160.

1.3. Politica de Gestion de Riesgos y Continuidad

1.3.1. Elaborar Politica de Gestion de Riesgos y Continuidad

Tiempo Estimado: se necesita un tiempo estimado de 80 horas hombre.

Recursos y areas: para esta tarea se necesitan 5 recursos de las siguientes

areas o departamentos:
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e Tecnologia de la Informacién y Comunicaciones
¢ Planificacién y Procesos

¢ Riesgos

e Talento Humano

e Asesoria Legal

1.3.2. Revisar Politica de Gestion de Riesgos y Continuidad

Tiempo Estimado: se necesita un tiempo estimado de 40 horas hombre.

Recursos y areas: para esta tarea se necesita que 1 recurso de la Gerencia

General.

1.3.3. Aprobar Politica de Gestion de Riesgos y Continuidad

Tiempo Estimado: se necesita un tiempo estimado de 24 horas hombre.

Recursos y areas: la aprobacion de esta Politica se la realizara en la Asamblea

General de Socios que debe ser convocada por el Gerente General.

1.3.4. Publicar Politica de Gestion de Riesgos y Continuidad

Tiempo Estimado: se necesita un tiempo estimado de 16 horas hombre.

Recursos y areas: la publicacién de la Politica es realizado por el area de

Planificacion y Procesos

Prioridad: Esta Politica tiene una prioridad 3, con la misma se quiere establecer

la gestion de riesgos y continuidad del negocio.

Total de tiempo estimado. - El total de horas-hombre requerido para la realizacién
del Plan de Accion 1 es de 160.
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1. Documentar las actividades actuales del Departamento de “TIC”.

Las actividades Tl que deben ser documentadas son las siguientes:

Soporte a usuarios, tiene prioridad 4

Creacion de Usuarios, tiene prioridad 5

Reseteo de Usuarios, tiene prioridad 6

Inactivacion de Usuarios, tiene prioridad 7

Monitoreo de aplicaciones y sistemas, prioridad 8
Instalacién de sistemas y aplicaciones, tiene prioridad 9
Soporte de aplicaciones e infraestructura, tiene prioridad 10

Configuracion de aplicaciones y sistemas, tiene prioridad 11

© © N o 00 bk 0 DNPR

Mantenimiento de aplicaciones e infraestructura, tiene prioridad 12

10. Requerimientos de usuarios, tiene prioridad 13

Tareas a ejecutar. - Las tareas a ejecutar en cada una de estas actividades TI

son:

a) Elaborar procedimientos.

Tiempo Estimado: se necesita un tiempo estimado de 40 horas hombre.

Recursos y areas: para esta tarea se necesitan 2 recursos de las siguientes

areas o departamentos:
e Tecnologia de la Informacién y Comunicaciones

e Planificacién y Procesos

b) Revisar procedimientos

Tiempo Estimado: se necesita un tiempo estimado de 24 horas hombre.
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Recursos y areas: para esta tarea se necesita 1 recurso del departamento de

Tecnologia de la Informacion y Comunicaciones

c) Aprobar procedimientos

Tiempo Estimado: se necesita un tiempo estimado de 16 horas hombre.

Recursos y areas: para esta tarea se necesita 1 recurso del departamento de

Tecnologia de la Informacién y Comunicaciones

d) Difundir procedimientos

Tiempo Estimado: se necesita un tiempo estimado de 8 horas hombre.

Recursos y areas: para esta tarea se necesita 1 recurso del departamento de

Planificacion y Procesos.

e) Elaborar instructivos

Tiempo Estimado: se necesita un tiempo estimado de 24 horas hombre.

Recursos y areas: para esta tarea se necesita 1 recurso del departamento de

Tecnologia de la Informacion y Comunicaciones

f) Revisar instructivos

Tiempo Estimado: se necesita un tiempo estimado de 8 horas hombre.

Recursos y areas: para esta tarea se necesita 1 recurso del departamento de

Tecnologia de la Informacion y Comunicaciones
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Total de tiempo estimado. — El total de tiempo estimado para el Plan de Accién
2 es 1200 horas hombre.

Problemas Solucionados. - El problema que se solventan al ejecutar estos planes

de accidn es el siguiente:

P0O1. No existe documentacién sobre la operacion de los procesos de “TIC”.

Riesgos Mitigados. — Los riesgos que se mitigan al realizar estos planes de
accion son:

e RO1. Pérdida econdmica por indisponibilidad del servicio provocada por falla

en los sistemas tecnoldgicos.

¢ RO05. No se encuentran implementados servicios tecnolégicos que permitan

robustecer el departamento de “TIC”.

A continuacion, se presenta la Tabla 28 con los Planes de Accion — Tareas:
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5.6.2.2 Planes de Accidn — Proyectos
Dentro del Plan de Mejoras, se han identificado un proyecto que se requieren
sea implementados para que permitan al Departamento de “TIC” alinearse a
metas estratégicas de la Cooperativa. El proyecto requerido es:
3. Implementacion del Portafolio y Catalogo de Servicios TI.
El Catdlogo de Servicios Tl que deben ser implementados son los siguientes:

Gestion de Proveedores. — Se da una Prioridad 1 a este servicio Tl

Tiempo Estimado: se necesita un tiempo estimado de 4 meses.

Recursos y areas: para este proyecto se necesitan 5 recursos de las siguientes

areas o departamentos:

e Tecnologia de la Informacion y Comunicaciones
e Planificaciéon y Procesos

¢ Riesgos

e Talento Humano

e Asesoria Legal

Gestion Técnica. — Se da una Prioridad 3a este servicio Tl

Tiempo Estimado: se necesita un tiempo estimado de 2 meses.

Recursos y areas: para este proyecto se necesitan 2 recursos de las siguientes

areas o departamentos:
e Tecnologia de la Informacion y Comunicaciones

¢ Planificacién y Procesos
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Gestion de Operacion Tl. — Se da una Prioridad 1 a este servicio Tl

Tiempo Estimado: se necesita un tiempo estimado de 2 meses.

Recursos y areas: para este proyecto se necesitan 2 recursos de las siguientes

areas o departamentos:
e Tecnologia de la Informacion y Comunicaciones

e Planificacién y Procesos

Gestion de Aplicaciones. — Se da una Prioridad 2 a este servicio Tl

Tiempo Estimado: se necesita un tiempo estimado de 4 meses.

Recursos y areas: para este proyecto se necesitan 2 recursos de las siguientes

areas o departamentos:
e Tecnologia de la Informacién y Comunicaciones
e Planificacién y Procesos

Gestion de Configuraciones. — Se da una Prioridad 3 a este servicio TI.

Tiempo Estimado: se necesita un tiempo estimado de 4 meses.

Recursos y areas: para este proyecto se necesitan 2 recursos de las siguientes

areas o departamentos:
e Tecnologia de la Informacion y Comunicaciones
¢ Planificacién y Procesos

Gestion de Mesa de Ayuda. — Se da una Prioridad 1 a este servicio Tl

Tiempo Estimado: se necesita un tiempo estimado de 2 meses.

Recursos y areas: para este proyecto se necesitan 2 recursos de las siguientes

areas o departamentos:
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e Tecnologia de la Informacién y Comunicaciones

¢ Planificacién y Procesos

Gestion de Niveles de Servicio. — Se da una Prioridad 1 a este servicio TI.

Tiempo Estimado: se necesita un tiempo estimado de 2 meses.

Recursos y areas: para este proyecto se necesitan 4 recursos de las siguientes

areas o departamentos:

e Tecnologia de la Informacién y Comunicaciones
¢ Planificacién y Procesos

e Negocios

e Asesoria Legal

Gestion de Requerimientos. — Se da una Prioridad 3 a este servicio TI.

Tiempo Estimado: se necesita un tiempo estimado de 2 meses.

Recursos y areas: para este proyecto se necesitan 2 recursos de las siguientes

areas o departamentos:
e Tecnologia de la Informacién y Comunicaciones

e Planificacién y Procesos

Gestion de Problemas. — Se da una Prioridad 2 a este servicio TI.

Tiempo Estimado: se necesita un tiempo estimado de 3 meses.

Recursos y areas: para este proyecto se necesitan 3 recursos de las siguientes

areas o departamentos:
e Tecnologia de la Informacion y Comunicaciones

¢ Planificacién y Procesos



150

¢ Riesgos

Gestion de Eventos. — Se da una Prioridad 2 a este servicio TI.

Tiempo Estimado: se necesita un tiempo estimado de 3 meses.

Recursos y areas: para este proyecto se necesitan 3 recursos de las siguientes

areas o departamentos:
e Tecnologia de la Informacion y Comunicaciones
e Planificacién y Procesos

e Riesgos

Gestion de Incidentes. — Se da una Prioridad 2 a este servicio TI.

Tiempo Estimado: se necesita un tiempo estimado de 4 meses.

Recursos y areas: para este proyecto se necesitan 5 recursos de las siguientes

areas o departamentos:

e Tecnologia de la Informacién y Comunicaciones
¢ Planificacién y Procesos

¢ Riesgos

e Negocios

e Talento Humano

e Asesoria Legal

Gestion de Cambios. — Se da una Prioridad 3 a este servicio TI.

Tiempo Estimado: se necesita un tiempo estimado de 4 meses.

Recursos y areas: para este proyecto se necesitan 4 recursos de las siguientes

areas o departamentos:
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e Tecnologia de la Informacién y Comunicaciones
¢ Planificacién y Procesos
¢ Riesgos

e Negocios

Gestion de Conocimiento. — Se da una Prioridad 3 a este servicio TI.

Tiempo Estimado: se necesita un tiempo estimado de 3 meses.

Recursos y areas: para este proyecto se necesitan 3 recursos de las siguientes

areas o departamentos:
e Tecnologia de la Informacién y Comunicaciones
e Planificacién y Procesos

e Talento Humano

Problemas Solucionados. — Con este proyecto se solucionan todos los

problemas identificados en el capitulo 1V, y que son los siguientes:

P0O1. No existe documentacion sobre la operaciéon de los procesos de “TIC”.

e PO02. No existe ningun proceso de gestion de eventos y gestion de

incidentes.

e PO03. No existe un proceso de custodia de informacion.

e PO04. No existe un proceso de restauracion de base de datos.

e PO05. No existe ningun proceso de gestion de solucion de problemas.

e PO06. No existe ningun proceso de gestion de niveles de servicio.
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e PO7. No existe ningun proceso de gestion de proveedores.

e PO08. No existe ningun modelo de seguridad

e P09. No cuentan con una induccion adecuada de los procesos internos

Riesgos Mitigados. — Los riesgos que se mitigan al implementar este proyecto

son:

e RO1. Pérdida econdmica por indisponibilidad del servicio provocada por falla

en los sistemas tecnoldgicos.

e RO03. Pérdida de confiabilidad en los clientes o socios debido a lentitud en la

atencion y desmejoramiento de la calidad de servicio

¢ RO05. No se encuentran implementados servicios tecnolégicos que permitan

robustecer el departamento de “TIC”.

A continuacion, se presenta la Tabla 29 con los Planes de Accion — Proyectos:
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Tabla 29.

Planes de Accién — Proyectos
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5.6.3 Resumen de recursos del Plan de Mejoras
A continuacion, se presentan los recursos necesarios para los planes de accion,

recursos y priorizacion para las tareas y los proyectos indicados en la seccion
5.6.2.

5.6.3.1 Resumen de recursos del Plan de Mejoras - Tareas
En la Tabla 30, se detalla el tiempo total estimado que tomara efectuar las tareas
a implementarse para el establecimiento de politicas y la documentacion de

procedimientos, las mismas contienen las siguientes columnas:

1. Plan de Accion: Define la documentacion de las politicas y las actividades a

ejecutarse.

2. Actividades “TIC”: Describe las actividades Tl de la Cooperativa sobre los

cuales se aplica el plan de accién.

3. Tiempo Estimado (horas): Corresponde al esfuerzo requerido en horas para

efectuar la documentacion.

4. Nro. Recursos: Es el numero de recursos estimado para la ejecucion de la

documentacion.

5. Areas: Se describe el area al que se esta efectuando el cambio.

6. Prioridad: Es la categoria asignada para ejecutar la actividad, es decir, el
orden en el que se sugiere la implementacion de politicas y documentacion

requerida.

A continuacion, se presenta la Tabla 30:



Tabla 30.

Tiempos requeridos para la ejecucion Plan de accion de Tareas

P

COOPERATIVADE AHORRO Y CREDITO
e Apoyando l Desarrallo d la Comuridad

M e

RESUMEN DE RECURSOS Y TIEMPO ESTIMADO PARA

PLAN DE ACCIONES - TAREAS

157

Tiempo
- Actividades de Estimado Nro. p o
Plan de Accién "TIC" (horas RECUISOS Areas / Departamentos | Prioridad
hombre)
TIC, Planificacion y
L Procesos, Riesgos, Talento
1. Establecery L1 Seerf,tiggsd% 160 7 Humano, Asesoria 1
difundir las Juridica, Gerencia General,
principales Asamblea General
politicas TIC, Planificacién y
respecto a los ” Procesos, Riesgos, Talento
activos de la iz, ElEEig B 7 Humano, Asesoria 2
: e Seguridad 160 pye :
informacion Juridica, Gerencia General,
primordiales Asamblea General
para la TIC, Planificacion y
continuidad 1.3. Gestion de Procesos, Riesgos, Talento
del negocio Riesgos y 160 7 Humano, Asesoria 3
Continuidad Juridica, Gerencia General,
Asamblea General
2.1. Soporte a 120 2 TIC, Planificacién y 4
usuarios Procesos
2.2. Gesti6n de TIC, Planificacion y
Seguridad L2 “ Procesos 9
2.3. Reseteo de 120 4 TIC, Planificacién y 6
usuarios Procesos
2.4. Inactl\_/acmn de 120 2 TIC, Planificacion y 7
usuarios Procesos
2.5. Monitoreo de APy}
aplicaciones y 120 4 TIC, Planificacion’y 8
sistemas P
2. Documentar 56, Gestion d
las actividades | <° R_es TS o 4 TIC, Planificacion y .
actuales del lesgos y Procesos
Departamento Continuidad
de “TIC". 2.7. Soporte de L
aplicaciones e 120 4 'Iglr(gésslgglflcauon y 10
infraestructura
2.8. Configuracion Dy )3
de aplicaciones 120 4 ;Ir(gésslzglflcauon y 11
y sistemas
2.9. Mantenimiento e
L TIC, Planificacion y
de_ aplicaciones 120 4 Procesos 12
e infraestructura
2.10.Requer|m|entos 120 2 TIC, Planificacion y 13
de usuarios Procesos
TOTAL HORAS 1.680

Como se puede observar en esta tabla, el tiempo requerido para la ejecucion de
estos planes de accion es de £10 meses (1.680 horas hombre) con 7 recursos

de los departamentos de: “TIC”, Planificacion y Procesos, Riesgos, Talento
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Humano, Asesoria Juridica, Gerencia General, Asamblea General, trabajando 8

horas diarias.

En el caso de los procedimientos e instructivos, el tiempo de ejecucidon puede
reducirse si las actividades o tareas se realizan en paralelo. En otras palabras,
se elaboran, se revisan, se aprueban y se difunden al mismo tiempo, los

procedimientos o instructivos indicados en la Tabla 28.

Si este fuera el caso, se requerird la contratacion de 2 recursos mas para el
Departamento de “TIC”, ya sean de forma temporal o fija; con esto, se reduciria
el tiempo de ejecucion de la documentacion de esta tarea a + 3 meses; y los
Planes de Accién — Tareas, pasarian de 10 a 6 meses aproximadamente, con 9

recursos y un trabajo de 8 horas diarias.

Se recomienda considerar esta alternativa, el contratar 2 recursos mas al
Departamento de “TIC”, tomando en cuenta que el principal problema
identificado en este trabajo de titulacion, es la falta de documentacion de las

actividades Tl actuales.

5.6.3.2 Resumen de recursos del Plan de Mejoras - Proyectos
La Tabla 31 detalla el tiempo que tomara la implementacion del Portafolio y

Catélogo de servicios Tl, mediante la ejecucion de proyectos. Los componentes

indicados en esta tabla son:

1. Plan de Accién: Detalla sobre que se implementara el proyecto

2. Actividades de “TIC”: Se implementara en las 13 actividades de “TIC2

3. Proyecto: Describe el proyecto que se aplicara en las actividades de “TIC”.
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Tiempo Estimado (meses): Corresponde al esfuerzo requerido en horas para

efectuar la documentacion.

Nro. Recursos: Es el numero de recursos estimado para la ejecucion de la

documentacion

Areas: Se describe el area al que se esta efectuando el cambio.

Prioridad: Es la categoria asignada para ejecutar la actividad, es decir, el
orden en el que se sugiere la implementacion de politica y documentaciones

gue se requiere registrar.

A continuacion, se presenta la Tabla 31:
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Tabla 31.

Tiempos requeridos para la ejecucion del Plan de accién - Proyecto

Penrn Mnncayn l_ma RESUMEN DE RECURSOS Y TIEMPOS ESTIMADOS
@ , COOPERATIVADEAHORROYCREDITO PARA PLAN DE ACC'ON - PROYECTOS
&_/ Anoyamm al Desarrollo de la Comunidad
) Tiempo
Tiempo :
_ Nro. 5 . Estimado
e Actividades de Areas / . Estimad
Plan de Accién "TIo" Proyecto Rec:rso Departamentos Prioridad o Prig?irdad
(meses) (meses)
Implementar TIC, Planificacion
3.1. Gestion de pieme y Procesos,
el servicio de .
Proveedor Y 5 Riesgos, 1 3
Gestion de .
es Proveedores NEGOIEO,
Asesoria Juridica
Implementar
3.2. Gestion de | el servicio de Ny
Mesa de Gestion de 2 TIl(DZr,OzIeasn(;fSlcamon 1 2
Ayuda Mesa de y
Ayuda 4
Implementar e
3.3. Gestion de | el servicio de Tlgr,olzlfsn(;fslcamon
Niveles de | Gestién de 4 Kle 0GI0S ' 1 2
Servicio Niveles de gocios,
SEvieie Asesoria Juridica
L Implementar
e geztrlggigf el servicio de 2 TIC, Planificacion 1 2
Tlp Gestion de y Procesos
Operacion TI
3. Implementar [35  Gestion de | MPlementar o
el portafolio Aplicacion el servicio de 2 TIC, Planificacion 2 4
y el catalogo esl? Gestion de y Procesos
de servicios Aplicaciones
Tlenel Implementar e
Departamen |3 6. Gestion de | el servicio de UIE, PETERE
to de “TIC", Eventos Gestion de = 1 [FlielEEEs, 2 2
GlE == Eventos Riesgos
ajuste a las e — 4
necesidades Implementar TIISFOIZI;n(;fslcauon
del negocio [3.7. Gestion de | el servicio de 5 )I;ies 0s ' 2 4
y permita Incidentes | Gestion de Ne c?cio’s
alinearse a Incidentes 9 ;
P —— Talento Humano
estratégicas 3g. 3.8, Gesti LTELGN”E?@; TIC, Planificacion
dela on de ., 3 y Procesos, 2 3
Cooperativa. Problemas | SStion de Riesgos
Problemas
Implementar TIC, Planificacion
3.9. Gestion de | el servicio de 4 y Procesos, 3 2
Cambios Gestion de Riesgos,
Cambios Negocios
Implementar
3.10. Gestion de | el servicio de TIC. Planificacion
Configurac | Gestion de 2 Pr’ocesos 8 4
iones Configuracion y
es 4
3.11. Gestion de | IMPlementar TIC, Planificacion
Conocimie - 3 y Procesos, 3 3
Gestion de
nto Conocimiento Talento Humano
Implementar
3.12. Gestion de | el servicio de TIC. Planificacion
Requerimi | Gestion de 2 Pr’ocesos 3 2
entos Requerimient Y
0S
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Implementar
3.13. Gestion el servicio de TIC, Planificacion
At - 2 3 2
Técnica Gestion y Procesos
Técnica
TOTAL MESES: 12

Como se muestra en la Tabla 31, el total de meses que tomara efectuar el Plan
de Accion — Proyecto, con 11 recursos, trabajando 8 horas diarias es + 10 meses,
siempre y cuando se puedan ejecutar los proyectos propuestos de manera
paralela. Para que sea viable esta propuesta, se definio 3 prioridades, las

mismas se explican a continuacion:

Prioridad 1:

Los proyectos que se proponen efectuar en paralelo con prioridad 1 son:

3.1. Gestion de Proveedores
3.3. Gestion de Operacion TI
3.6. Gestion de Mesa de Ayuda

3.7. Gestion de Nivel de Servicios

En esta propuesta se estima un tiempo aproximado de 4 meses con 6 recursos
de los departamentos: Tecnologia de la Informacion y Comunicaciones, 2
recursos; Planificacion y Procesos, 1 recursos; Riesgos, 1 recurso; Negocios, 1

recurso y Asesoria Juridica, 1 recurso.

Se debe tomar en cuenta que los recursos de los departamentos de Riesgos,
Negocios y Asesoria Juridica tienen el rol de usuarios consultores. En el caso
del recurso de Planificacion y Procesos, intervendra en el relevamiento y
documentacion de cada actividad IT. En cambio, los recursos del departamento

de “TIC”, son quienes implementaran cada proyecto.

Prioridad 2:
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Los proyectos que se proponen efectuar en paralelo con prioridad 2 son:

3.4. Gestion de Aplicaciones
3.9. Gestion de Problemas
3.10. Gestion de Eventos

3.11. Gestién de Incidentes

En esta propuesta también se estima un tiempo aproximado de 4 meses con 6
recursos de los departamentos: Tecnologia de la Informacion y Comunicaciones,
2 recursos; Planificacion y Procesos, 1 recursos; Riesgos, 1 recurso; Negocios,

1 recurso y Talento Humano, 1 recurso.

En esta prioridad también se debe considerar que los recursos de los
departamentos de Riesgos, Negocios y Talento Humano tienen el rol de usuarios
consultores. En el caso del recurso de Planificacion y Procesos, intervendréa en
el relevamiento y documentacion de cada actividad IT. En cambio, los recursos

del departamento de “TIC”, son quienes implementaran cada proyecto.

Prioridad 3:

Los proyectos que deben efectuar con prioridad 3 son:

3.2. Gestidn Técnica

3.5. Gestidon de Configuraciones
3.8. Gestién de Requerimientos
3.12. Gestién de Cambios

3.13. Gestidon de Conocimiento

En esta propuesta también se estima un tiempo aproximado de 4 meses con 7
recursos de los departamentos: Tecnologia de la Informacion y Comunicaciones,
3 recursos; Planificacion y Procesos, 1 recursos; Riesgos, 1 recurso; Negocios,

1 recurso y Talento Humano, 1 recurso.
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En la implementacion de los proyectos 3.2, 3.5, 3.8 y 3.12, los recursos de los
departamentos de Riesgos y Negocios tienen el rol de usuarios consultores. El
recurso de Planificacion y Procesos, intervendra en el relevamiento vy
documentacion de cada actividad IT y los recursos de “TIC”, ejecutaran los

mismaos.

Para el Proyecto de Gestiébn de Conocimiento, Talento Humano y Planificacion y
Procesos, deberan implementarlo y el departamento de “TIC” tendra que apoyar
como usuario experto. Por tal motivo, para la ejecucion de este proyecto, se

necesita 1 recurso Tl adicional, ya sea de forma temporal o fija.

La ejecucion del Plan de Accion - Proyecto en su totalidad, considerando las 3
prioridades, tiene un tiempo estimado de implementacion de + 12 meses con 8
recursos, la jornada de trabajo sera de 8 horas diarias sin considerar los dias no

laborables (feriados y fines de semana).
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6 Conclusiones y Recomendaciones

En este capitulo se detallar4d conclusiones y recomendaciones que se han
obtenido de este trabajo de titulacion.

6.1 Conclusiones

Las conclusiones a las que se llego son:

De acuerdo a la investigacion efectuada en el presente proyecto de titulacion, la
mayoria de los productos y servicios ofrecidos a los clientes de la Cooperativa,
son a través del uso de la tecnologia, generando un valor al negocio; por lo que,
en el Mapa de Procesos, el Departamento de Tecnologia de la Informacion y
Comunicaciones no puede estar considerado como un &rea de apoyo, tal cual
esta actualmente, sino mas bien como un Proceso Operativo, enfocado a la
funcionalidad del negocio y su operacion, al ser un pilar fundamental para el logro

de los Objetivos Estratégico de la Cooperativa.

La revision de las diferentes metodologias, tales como: Framework COBIT 5,
COBIT 5 para Riesgos, Risk IT y Guia Practica del Profesional, permitié conocer:
los escenarios de riesgos, el grado de madurez de las actividades Tl actuales, el
listado de activos de informacion, entre otros del Departamento de Tecnologia
de la Informacion y Comunicaciones; de esta manera, utilizando el Plan de
Mejoras presentado en este estudio de investigacion, se puede mitigar los

riesgos para evitar pérdidas econdmicas por indisponibilidad del servicio.

El grado de madurez de las actividades actuales del Departamento de “TIC” de
la Cooperativa “Pedro Moncayo Ltda.”, es 0 - Procesos Incompletos. Esto se
debe a que ninguna actividad Tl se encuentra documentada, tampoco mantiene
definido el flujo de gestion de los procesos a nivel de responsables, de

funcionalidad y de participantes; con estos antecedentes, la Gerencia puede
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focalizar las actividades que requieren mayor atencion y aplicar acciones de
correctivas oportunas, en base al Plan de Acciones presentado en el capitulo
anterior de este trabajo de investigacion.

La metodologia utilizada en este proyecto permitié priorizar y clasificar los 3
riesgos existentes con criticidad “Alta”, inherentes a las Metas del Negocio de la
Cooperativa. Dentro de esta priorizacion, se ha podido determinar que el riesgo
R1 — Pérdida econdmica, es el que mantiene una alta probabilidad de ocurrencia
y un alto impacto que puede afectar directamente a la operacion, productividad
e imagen o reputacién corporativa de COAC “Pedro Moncayo Ltda.”, por
reclamos de clientes o socios y por la falta de los servicios de terceros.

Es indispensable el apoyo de la Gerencia General de COAC “Pedro Moncayo
Ltda.” para la ejecucion del Plan de Mejoras desarrollado en este trabajo de
investigacion, lo que permitird eliminar los problemas identificados en el
Departamento de “TIC” y mitigar los riesgos con criticidad “Alta” que pueden
afectar a la operacion del negocio, tomando en cuenta las actividades o tareas a

implementar de acuerdo a las metas estratégicas planteadas.

Dentro del Portafolio de Servicios TI, indicado en el Plan de Mejoras, es
indispensable que el Departamento de “TIC” cuente con un servicio de Service
Desk o Mesa de Ayuda que le permita tener centralizado la atencién de
requerimientos, soportes, problemas o incidentes, estableciendo por lo menos 3

niveles de servicio:

Alto, cuya prioridad es “0”. La atencién debe ser inmediata, cuando se trate de
una afectacion directa a la operacion de la Cooperativa y no existe continuidad

del negocio.

Medio, cuya prioridad es “1”. Hay indisponibilidad del servicio, pero depende del

nivel de impacto al negocio y la afectacion a la atencion de los clientes, ya sea
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por inconvenientes en los sistemas, plataformas o aplicaciones considerados

como criticos para la operacion de la Cooperativa.

Bajo, cuya prioridad es “2. Existe indisponibilidad de un servicio puntual ya sea
de un sistema, plataforma o aplicacion; sin embargo, la operacion normal del

negocio no es afectada.

El Plan de Mejoras presentado en este proyecto de titulacién, se ha dividido en
Planes de Accion para actividades o tareas Tl y en Planes de Accion para
proyectos TI, en los que se han establecido los recursos, tiempos estimados y
prioridades para la implementacion de las acciones requeridas para minimizar

los riesgos identificados en COAC “Pedro Moncayo Ltda.”

La ejecucion de los Planes de Accién de las tareas se ha estimado durante un
tiempo de £ 6 meses, donde las tareas Tl se realizardn de forma secuencial, con
7 recursos y un esfuerzo diario de 8 horas laborables. El plan propuesto
establece la contratacion temporal o fija de 2 recursos adicionales para el

departamento de Tecnologia de Informacién y Comunicaciones.

Para la implementacion del Plan de Accion de los Proyectos, se ha considerado
el priorizar los proyectos para que puedan ser ejecutados de forma paralela y de
esta manera reducir el tiempo a £ 12 meses con 8 recursos, la jornada de trabajo
sera de 8 horas diarias sin considerar los dias no laborables (feriados y fines de
semana). Dentro de esta estimacion esta considerado la contratacién temporal

o fija de 1 recurso adicional para el Departamento de “TIC”.

Dado que, en esta investigacion, no fueron tomados en cuenta los 2 riesgos con
criticidad “Meda” y “Baja”, es necesario considerarlos dentro de otro proyecto de
titulacién, para garantizar que exista una mitigacion completa de los riesgos

identificados en la Cooperativa de Ahorro y Crédito “Pedro Moncayo Ltda.”
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6.2 Recomendaciones

En base a los resultados obtenidos en este estudio investigativo se recomienda:

Colocar al Departamento de “TIC”, dentro de los Procesos Operativos del Mapa
de Procesos; dado que, la tecnologia es usada en todas las fases de gestacion
de los productos y servicios ofrecidos a los clientes, convirtiéndole a este

departamento en un pilar fundamental para la operacion del negocio.

Utilizar ITIL como un marco de trabajo en el Departamento de Tecnologia de la
Informacién y Comunicaciones para que le permita contar con un Portafolio y
Catalogo de servicios Tl, muy necesarios dentro de las actividades y procesos
propios de COAC “Pedro Moncayo Ltda.

Iniciar la ejecucion de las acciones indicadas en el Plan de Mejoras desarrollado
en este proyecto de investigacidon para disminuir los riesgos que pueden

provocar:

Pérdida econdmica.
Pérdida de confiabilidad.

Falta de implementacion de servicios tecnolégicos.

Constituir el Comité de Riesgos, que permita gestionar, controlar y tomar
decisiones sobre las acciones a realizar para disminuir o mitigar los riesgos
existentes de la Cooperativa. Este Comité deberd estar integrado por los
siguientes departamentos:

Gerencia General
Riesgos
Cumplimiento
Negocios

Operaciones
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Tecnologia de la Informacién y Comunicaciones

Auditoria Interna

Establecer los niveles de servicio de forma interna con los departamentos de la
Cooperativa y de forma externa con las empresas proveedoras de servicio, para
garantizar una atencidon oportuna, en base a una priorizacion de los

requerimientos dada por su criticidad en la operacion del negocio.

Realizar un seguimiento Semanal del avance de la implementacion del Plan de
Mejoras por parte del Comité de Administracién de la Cooperativa de Ahorro y
Crédito “Pedro Moncayo Ltda.”, que les permita tomar decisiones a tiempo, en
caso de existir problemas o inconvenientes en la ejecucion de este plan.

Establecer un plan de mejoras para los 2 riesgos categorizados con criticidad
“‘Medio” y “Bajo”, como parte de una segunda fase, que permita mitigar los

riesgos identificados en este proyecto de titulacion.
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ANEXOS



Anexo 1. Entrevistas

Se adjunta resumen de las entrevistas efectuada al Jefe de Sistema y al Analista
del Departamento de “TIC”

Entrevista N1 - Proceso 46 - Configuracion y asignacion de ip de red a

nuevos usuarios.

Interpretacion: No se tiene procedimientos documentados para efectuar

Configuracion y asignacion de direcciones logicas IPs.

La ejecucion se efectla por pedido de la Gerencia dado que no existe un proceso
definidos de solicitud, gestibn de los requerimientos; tampoco tienen

establecidos tiempos para la atencion.

Andlisis: En base a las respuestas dadas, las actividades se realizan por

conocimiento y expertiz del Jefe o Analista del departamento de “TIC”.

Entrevista N1 |Proceso 46 - Configuracion y asignacion de ip de red a nuevos usuarios
Realizado por:  Fany Cacuango y Erika Mora

SI NO

Existe procesos definidos para la asignacion de ips a los usuarios?

Existe procesos para gestionar requerimientos para la asignacion del nuevo ip?
Existe politica de comunicacidn para distribuir las ips por departamentos?

Existe procesos de verificacidn para la instalacién/mantenimiento/reconfirmacién de
punto de red?

Existe diagrama de estructura de la red?

Tiene poyecto para levantar los procesos del departamento de tecnologia? X

x| X [X[X[X

Observacion:

-El Gerente notifica directamente que se instale el nuevo puesto y punto de red.
- No se tienen documenta de standares para procesos

- Se esta armando los procesos del departamento de tecnologia

Entrevista N2 - Proceso 47 - Configurar una nueva cadmara de seguridad



Interpretacion: No se tiene procedimientos documentados para efectuar la

instalacién de la aplicacion para el control de asistencia.

Andlisis: En base a las respuestas dadas, la aplicacion no es centralizada, para

la instalacion deben trasladarse fisicamente a cada agencia.

No monitorean eventos inusuales o anomalos registrados dentro o fuera de las
instalaciones Cooperativa. El uso que le dan a esta actividad, es para control de

reclamos de clientes por un tiempo maximo de 3 meses.

|Entrevista N2 |Proceso 47 - Configurar una nueva camara de seguridad
Realizado por:  Fany Cacuango y Erika Mora

SI NO
Existe procesos establecidos para cambios de cdmara de seguridad? X
Actualmente el departamento de TIC administran el sistema de la cdmara de X
Tiene procesos establecidos para custodia de los videos? X
Tiene procesos de custodia de los videos? X
Existe procesos definidos de mantenimiento de cdmada? X
Esta asignado a un grupo de la cooperativa para el monitoreo de las pantallas? X

Observacion:

-El Gerente aprueba toda compra

- Disponen 10 camaras, admistran el sistema: configura, reemplaza la camara
- El proceso lo utiliza para soporte de entrega de informacion

Entrevista N3 - Proceso 47 - Configurar de aplicativos de control de

asistencias

Interpretacion: No se tiene procedimientos documentados para efectuar la

instalacion de la aplicacion de control de ingreso y salida.

Andlisis: En base a las respuestas dadas, se deben trasladar fisicamente a las
agencias. La informacion de control de registros de ingreso/salidas no esta

centralizado lo que ocasiona retrasos en el cuadre para el pago de horas extras.



Entrevista N3 Proceso 48 - Configuracion de aplicativos de control de asistencia
Realizado por: Fany Cacuango y Erika Mora

SI NO
Existe procesos establecidos para crear, eliminar usuarios del sisntea de control de asistg X
Realizan procesos de induccién del uso de la aplicacion? X
Tiene procesos establecidos para custodia de los videos? X
Generan reportes de control de asistencia para otras Areas?
La aplicacidn de control de asistencias esta centralizada? X

Observacion:

- Se aplica en cada agencia

- No tiene procesos centralizado
- El control se realiza tardiamente

Entrevista N4 - Proceso 49 - Configurar de Pin Pad

Interpretacion: Para brindar servicios adicionales a los clientes instalan Pin Pad

en la maquina del Jefe de Departamento de Operaciones.

Andlisis: No existen controles para la implementacién ni procesos que le hayan

enviado a el Departamento de “TIC”.

Se ve riesgos la instalacion en un solo equipo, no existen respaldos ni de equipo
y tampoco de personas para que pueda continuar con el servicio de tener el caso

de ausentismo.



Entrevista N4 Proceso 49 - Configuracion de Pin Pad
Realizado por: Fany Cacuango y Erika Mora

SI NO
Existe procesos establecidos installar Pin Pad? X
Se instala a todos las areas operativas de la Cooperativa? X
Existe procesos de despliegue para la instalacién del Pin Pad? X
Es administrada por el departamento de TIC? X
La aplicacion de control de asistencias esta centralizada? X

Observacion:
Por normativa las tarjetas deben tener chip por lo que requiere el servicio se canaliza con
CONECTA

Entrevista N5 - Proceso 49 - Configuracion de cuentas de correo

electroénico.

Interpretacion: No existe cuentas de correo electronico para cada persona, la

asignacion de correo electronico es para cada departamento.

Andlisis: Se debe revisar las politicas internas de asignacién de correo para que

se personalicen y que existe control de filtrados de informacién.

Se debe implementar procesos y politicas nuevas para poder inclusive sancionar

a los usuarios que no hagan uso adecuado de la informacion.



Entrevista N5 Proceso 50 - Configuracion de cuenta de correo electrénico a nuevo usuario
Realizado por:  Fany Cacuango y Erika Mora

SI NO
Existe procesos establecidos para asignar las cuentas de correo electrénico? X
Se asignan cuentas a cada usuario? X
Existen procesos de backups de los correos? X
Tienen asignado responsables de cuentas por area? X

Observacion:
No tienen politcas o reglamentos para la asignacion de los correos

Entrevista N6 - Proceso 03 — Mantenimiento Fisico de ATMs (Cajero

Automatico)

Interpretacion: EI mantenimiento al cajero automatico se ejecuta el chequeo del
sistema operativo por medio de instrucciones y esperar que el sistema se

reestablezca.

Analisis: No tienen ningun proceso establecido para informar de las actividades

realizadas ni registro de la ejecucion trimestral que se efectua.

Segun lo que nos informan los entrevistados (Jefe y Analista de Sistemas) de
presentar cualquier novedad proceden a informar al proveedor. Revisando la
documentacion de procesos para escalamientos no existe y tampoco forma de

medir tiempos de respuesta de parte de los proveedores.



Entrevista N6 Proceso 03 - Mantenimiento Fisico de Atms
Realizado por: Fany Cacuango y Erika Mora

SI NO
Existe procesos establecidos para ejecutar el chequeo preventivo al cajero fisico? X
Actualmente el departamento de TIC informa el estado de revisiones ejecutado a los X
cajeros fisicos?
Tiene procesos establecidos la operatividad del cajero fisico?
Tiene procesos escalar danos fisicos que presente el cajero?
Existe procesos definidos de mantenimiento de cdmada?
Esta asignado a un grupo de la cooperativa para el monitoreo de las pantallas?
Observacion:
- Chequeo Trimestral
- Reportan dafios a proveedor

X | X |X|X

Entrevista N7 - Proceso 14 al 19 — Procesos de creacién de usuarios a la

aplicacion.

Interpretacion: La ejecucion de creacion de usuarios, reseteo, inhabilitacion de
usuarios en el sistema se lo efectia en base a notificaciones verbales y en pocas

ocasiones por e-mail.

Andlisis: Es requerido que existe procesos y politicas para gestionar la atenciéon
de creacion/resteo/inhabilitacion de usuarios con el objetivo que puedan
continuar con sus actividades diarias sin que se interrumpa la atenciéon de la

operacion de la Cooperativa.



Entrevista N7 Proceso 14 a 19 - Procesos de creacion de usuarios a las aplicaciones
de la cooperativa

Realizado por:  Fany Cacuango y Erika Mora | |

SI NO
Existe procesos establecidos para creacion de usuarios a las diversas aplicaciones? X
Tienen roles definidos para la asignacidn de los perfiles? X
Tienen tiempos establecidos para la creacidon y notificacién de los usuarios? X
Los requerimientos son solicitados por medios de mails o forma verbal? X
El comunicado de asignacion de roles lo efectia el departamente de Talento Humano? | X

Observacion:

- El comunicado de ingreso y areas a la que los recursos ingresa lo hacen de forma verbal, no
tienen comunicados por mail o requerimientos.

- Los requerimientos son por teléfono

Entrevista N8 - Proceso 21 al 26 — Instalacion de Aplicaciones.

Interpretacion: No tienen proceso documentados para la ejecucion de
implementacion de aplicaciones, el expertiz lo han adquirido en base al trabajo

diario que realizan.

Andlisis: No tienen ningun proceso establecido para la implementacion o
actualizacion de cambios de versiones gue se realizan en Core Financial, esto
podria ocasionar que tengan una indisponibilidad en los servicios afectando a los

clientes.



Entrevista N8 Proceso 21 al 26 - Intalacién de aplicaciones

Realizado por:  Fany Cacuango y Erika Mora

Existe procesos establecidos para implementacién de aplicaciones a empleados?

Tienen roles definidos para la asignaciéon de los perfiles?

Tienen tiempos establecidos para la creacidon y notificacién de los usuarios?

Los requerimientos son solicitados por medios de mails o forma verbal?

El comunicado de asignacion de roles lo efectla el departamente de Talento Humano?

Existes procesos establecidos para comunicar a los usuarios que pueden ingresar a la

Requiere soporte de proveedores para la intalacién de las aplicaciones de terceros?

Tienen procesos de SLA defininos para gestion de requerimientos?

Existen procesos de solicitud de atencién a incidentes o nuevos requerimientos?

Gestionan los contratos de proveedor para conocer niveles de serivicio?

XX | X | X [X

Observacién:
- Las instalaciones es en base a conocimiento emperico

telefénca

- Tiempos de atencidn de requerimientos no existen, gestion y soporte se efectian de forma

Entrevista N9 - Proceso 21 al 26 — Creacién de Usuarios y Reseteo de

Claves

Interpretacion: La ejecucion de creacion de usuarios, reseteo, inhabilitacion de

usuarios en el sistema se lo efectla en base a notificaciones verbales y en pocas

ocasiones por e-mail.

Andlisis: Es requerido que existe procesos y politicas para gestionar la atencion

de creacion/resteo/inhabilitacion de usuarios con el objetivo que puedan

continuar con sus actividades diarias sin que se interrumpa la atencién de la

operacion de la Cooperativa.




Entrevista N9 Proceso 21 al 26 - Creacion de Usuarios y Reseteo de Claves

Realizado por: Fany Cacuango y Erika Mora

SI NO
Existe procesos establecidos para implementacién de creacién de usuarios y reseteo
de claves?

X

Tiene tiempos definidos para la ejecucidon del proceso? X
Tiene procesos definidos para efectuar la notificacion de finalizacion del proceso? X
Tiene algorimos establecidos para la generacién de claves? X
Los usuarios son presonalizadas en cada aplicacién?
Requieren soportes para la asignacién de usuarios de aplicaciones de terceros? X
Tienen contratos de niveles de servicios con proveedores? X

Observacion:

Entrevista N10 - Proceso 21 al 26 — Instalacion de aplicaciones

Interpretacion: No tienen documentado la actividad de instalacion de

aplicaciones, pero se instala en base al expertiz técnico considerando datos

generales como: Asignacion de puesto de trabajo (rol), perfil, aplicaciébn que

utilizaran, software base, software utilitario.

Analisis:

De presentarse cualquier error en la instalacion no se cuenta con un tiempo de

respuesta establecido y tampoco el usuario tiene el proceso definido para

reportar novedades o incidentes.




Entrevista N 10 |Proceso 21 al 26 - Intalacion de aplicaciones
Realizado por: Fany Cacuango y Erika Mora

SI NO
Existe procesos establecidos para implementacién de aplicaciones a empleados? X
Tienen roles definidos para la asignacidon de los perfiles? X
Tienen tiempos establecidos para la creacidon y notificacion de los usuarios? X
Los requerimientos son solicitados por medios de mails o forma verbal? X

El comunicado de asignacidn de roles lo efectia el departamente de Talento Humano? | X
Existes procesos establecidos para comunicar a los usuarios que pueden ingresar a la
Requiere soporte de proveedores para la intalacion de las aplicaciones de terceros?
Tienen procesos de SLA defininos para gestiéon de requerimientos?

Existen procesos de solicitud de atencidén a incidentes o nuevos requerimientos?
Gestionan los contratos de proveedor para conocer niveles de serivicio?
Observacion:

XXX [ X [X

Entrevista N10 - Proceso 51 al 53 — Respaldo de Base de Datos

Interpretacion: No tienen procesos establecidos para efectuar respaldos de la
Base de Datos lo que efectla es ejecutar desde linea de comandos “export” de
la BDD del sistema Financial. Tampoco existen procesos para efectuar

recuperaciones y tampoco esquemas de validacion de integridad de los datos.

Andlisis: Se debe estructurar un plan de ejecucion de respaldos para asegurar
la integridad de informacién, custodiar la informacion en lugares de
almacenamientos propios, etiquetar las cintas. Como parte del plan debe existir
un proceso de recuperacion y que se verifique la consistencia de la informacion

almacenada en la BDD.



Entrevista N11 |Proceso 51y 53 - Resplado de Base de Datos y Recuperacion de BDD
Realizado por:  Fany Cacuango y Erika Mora

SI NO

Existe procesos establecidos para efectuar respaldos y recuperacion de BDD del Core?
Tiene otro ambiente para efectuar la recuperacién de la BDD del Core?

Tienen tiempos establecidos para habilitar una nueva BDD?

Tienen procesos para efectuar la custodia de informacién?

Tiene procesos para etiquetar respaldos? X
Tienen procesos para verificar que una restauracién de BDD esta completa? X
Cumplen con el procesos de LOPS de almacenamiento? X

X[ XX [X

Observacion:

En el siguiente cuadro se consolida las respuestas que los duefios de los
procesos dieron a las preguntas que se efectuaron, esto permitié levantar por

medio de lluvias de ideas 22 problemas que se identificaron.

Para dar prioridad a los problemas se aplicé la priorizacion de forma cualitativa,
el resultado de la misma es tener identificado 9 problemas sobre lo que se aplica

el andlisis de riesgos y mapeos utilizando la matriz IPM.



Consolidado de la Entrevista - Cooperativa "Pedro Moncayo Ltda."

No [Preguntas Generales EO01|E02[E03[E04[EO5|E06|EO07|EO8|EO9|E10|E11
1 E;(éste procg:sos definidos para gestion de los procesos de nolnolnolnolno o no [vo [ vo [ vo [ vo
Existe procedimientos definidos para atencién de

requerimientos o NO[NO|NO[NO|NO|NO|NO|NO|[NO|NO|[NO

Existe tiempos establecidos para la gestion de los
requerimientos internas?

Existe procesos de verificacion para la
4instalacién/mantenimiento/reconfirmacion de punto de red, [NO|NO|[NO|NO|[NO|NO| SI |[NO|NO|NO|NO
equipos/, configuracion, ect?
5|Los sistemas internos y extenos lo administra TIC? - - - |NO| - - - [NO| - [NO
Tienen procesos de backup, restauracion para los procesos

6 . o

de BDD y camara de vigilacia?

7|Tiene procesos de SLA para provedores? NO|NO| - - [NO[NO| - [NO| - |NO|NO
8

NO|NO|NO|NO|NO|NO|NO|[NO|[NO|[NO|NO

S I I I R I 7o) R I IS

Tienen roles y permisos establecidos para el cumplimientos
de las tareas?

Cuenta con el personal suficiente para el desarrollo de los

Si|St{st|si|st|si|SlI|sl]| - [NO]| SI

NO|[NO| SI [ SI INO[NO|NO|NO| - |NO| sI

procesos?

10 Existe procesos establecidos para validar cambios de ) ) ) - Inol - - Inol - Inol -
proveedores?

11 Cumplen con los procesos de seguridad definidos por la i ) i - Inolnol - Inolnol - | s
LOPS?

12 Las ejecuciones de_ procesos se efectdan en base a silsilsilsilsilsi|sitsi!s!|sils
conocimiento adquirido

13 EX|ste.proyectos para generar la documentacion y flujos silsilsilsilsi|silsi!lsi!ls!sls
requeridos?

14|Ejecutan bajo cierta frecuencia los procesos? SI|SI|sSI|sSlI]sSlI|SI]|SI]|SI|SI|NO| SI

El cuadro siguiente consolida las preguntas efectuadas a los duefios de los
procesos de Operaciones, Negocio y Tecnologia Tl, determinando que 4
procesos requieren que se apliquen planes de accién dado que afectan a los

usuarios internos y podrian ocasionar indisponibilidad del servicio.

e Proceso 50 - Configuraciéon de cuenta de correo electrénico a nuevo usuario

e Proceso 14 a 19 - Procesos de creacion de usuarios a las aplicaciones de la
cooperativa

e Proceso 21 al 26 - Instalacién de aplicaciones



Resultado de la Entrevista

12

10

6

4
0

EO1 EO02 EO3 EO4 EO5 EO6 | EO7 EO8 EO9 E10 E11
EBNO 6 6 4 5 8 7 4 11 5 10 5
LN 4 4 5 5 4 4 5 4 3 2 5

Nro. Pregumtas

Resultados de la Entrevista



Anexo 2. Matriz de Riesgos

La Tabla 41 presenta la informacion detallas que se utilizd para medir los riesgos.
Informacién que contiene son o0s riesgos asociado a las amenazas y
vulnerabilidades que se ha identificado en las actividades que el Departamento
de “TIC".
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Anexo 3. Glosario

BDD: Base de Datos

BMIS: Business Model for Information Security (Modelo de negocio para la

seguridad de la informacion).

BSC: Balanced Scorecard (Cuadro de Mando Integral)

CEO: Chief Executive Officer (Director Ejecutivo).

COSO: Committee of Sponsoring Organizations of the Treadway Commission):

ISACA: Information Systems Audit and Control Association (Asociacion de
Auditoria y Control de Sistemas de Informacion).

ISO: International Organization for Standardization (Organizacion Internacional

de Estandares).

ITA: IT Assurance Framework (Marco de Aseguramiento de TI).

ITIL: Information Technology Infrastructure Library (Biblioteca de Infraestructura
de Tecnologias de la Informacion).

LOEPS: Ley Orgéanica de Economia Popular y Solidaria.

MIES: Ministerio de Inclusion Econémica y Social.

MPI: Matriz de Probabilidad de Impacto.

RACI: Matriz de la Asignacion de Responsabilidades.



SEPS: Superintendencia de Economia Popular y Solidaria.

TIC: Tecnologia de la Informacién y de la Comunicacion.

TOGAF: The Open Group Architecture Framework (Marco de la Arquitectura del
Grupo Abierto).
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