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RESUMEN.

El presente ensayo académico aborda el derecho a la proteccion de datos
personales de nifios, nifias y adolescentes en redes sociales (Facebook). En la
actualidad, la web es interactiva, facilita el acceso a la informacion y permite la
constante comunicacion entre los sujetos que en ella intervienen. Un ejemplo de

su funcionamiento son las redes sociales, entre las mas destacadas Facebook.

Esté red social es responsable del tratamiento de informacion personal de los
usuarios que en ella participan. En consecuencia, la proteccion de los titulares
de aquellos datos es fundamental, sobre todo de quienes requieren un especial
cuidado al ser considerados un grupo de atencion prioritaria. Los nifios y
adolescentes encuentran cautivador el uso de redes sociales, ya que constituyen
una herramienta para ganar popularidad, mayor nimero de amigos y seguidores,
por lo que en la mayoria de casos los nifios y jévenes no se detienen a analizar

el tipo de informacion que comparten, lo que los expone a constantes amenazas.

A nivel mundial se han implementado iniciativas que buscan concientizar sobre
la corresponsabilidad que existe entre el Estado, las redes sociales, los usuarios
y en caso de menores de edad, padres y tutores, con la finalidad de evitar que
se vulneren derechos mediante el tratamiento abusivo de la informacion

personal.

Para que las redes sociales, como Facebook, sean garantes del derecho a la
proteccién de datos personales de nifios, nifias y adolescentes, es necesario que
implemente medidas como la privacidad por disefio, en donde se evidencia la
aplicacion efectiva de los principios de calidad, seguridad y consentimiento
informado; pero obligar a empresas econdmicamente poderosas a elevar sus
estandares de proteccion resulta muy dificil, por lo que una solucién real en el
caso de niflos y jovenes, es implementar dentro de las legislaciones sanciones

a padres y tutores, ya que son corresponsables del cuidado de este grupo.



ABSTRACT.

This academic essay is about the right of personal data protection of boys, girls
and teenagers in social networks (Facebook). Nowadays, web is interactive,
facilitate the access to the information and allow the constant communication
between members that participate in it. An example of their functionality are the
social networks, among the most outstanding Facebook.

This social network is responsible for the treatment of personal information of
users who participate in it. Consequently, the protection of data owners is
fundamental, especially those who require special care when they are considered
a priority attention group. Children and adolescents find the use of social
networks captivating, since they are a tool to gain popularity, more friends and
followers, so in most cases children and young people do not stop to analyze the

type of information that they share, which exposes them to constant threats.

At the global level, initiatives have been implemented to raise awareness of the
co-responsibility that exists between the state, social networks, users and in the
case of minors, parents and guardians, to avoid violating rights through abusive

treatment of personal information.

In order for social networks, such as Facebook, to guarantee the right to the
protection of the personal data of children and adolescents, it is necessary to
implement measures such as privacy by design, which shows the effective
application of the principles of quality, Security and informed consent; But forcing
economically powerful companies to raise their standards of protection is very
difficult, so a real solution in the case of children and young people is to implement
sanctions within parents and guardians, as they are responsible for the care of

this group.
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INTRODUCCION

Las red informéatica permite el desenvolvimiento de la sociedad de la informacion
y conocimiento (Cebrian, 2008, p. 345) (Trejo, s.f., p. 11). Originalmente, la web
clasica se caracterizaba por un disefio basado en la unidireccionalidad, es decir
solo una parte generaba el contenido. Ahora, nos encontramos frente a la web
2.0 una realidad social dinamica (Dreyzin, Fernandez, Pimentel, 2006, p.89), en

donde todos los participantes se encuentran relacionados estrechamente.

Hasta finales del aflo 2015, internet contaba con tres punto dos billones, de
usuarios activos, de este numero dos billones provienen de paises en vias de
desarrollo (Sanou, 2015), de los cuales doce millones son ecuatorianos (INEC,
2014), siendo nifos, nifias y adolescentes considerados “los mayores usuarios
de Internet” (Orduz, 2012).

Barzallo define a las redes sociales como “una plataforma de comunicacion en
Internet que permite a los usuarios interactuar a traves del intercambio de datos
personales comunes que facilitan la creacion de redes” (2012, p. 12), por lo tanto
las redes sociales online son estructuras de individuos vinculados por afinidad
de patrones que posibilitan la conectividad, interaccion y comunicacion, siendo
los datos personales el eje fundamental que permite el correcto funcionamiento

del sistema.

Son de distintas clases (Lara, 2008, p. 21) (Area, 2016,p. 19), pero en general
se pueden distinguir tres grandes grupos (Baggiolini, 2013, p. 954) (Caldevilla,
2010, p. 12): profesionales, que permiten el desarrollo de una red de colegas;
especializadas, que retnen a los usuarios de acuerdo a ejes tematicos comunes;
y generalistas 0 de comunicacion, que permiten la interaccion de individuos,
facilitando que se comparta contenido multimedia (fotos, videos, musica, gifts,

etc.), ideas, reflexiones, preferencias, entre otros.

El uso de redes sociales es muy atractivo para nifios, niflas y adolescentes, es

por eso gque el ochenta y tres por ciento de nifios y jovenes hace uso de las



mismas (20 Minutos Editora, 2014). Facebook, es la red social de comunicacion
mas popular en el mundo virtual, hasta finales del segundo semestre del afio
2015, tenia registrados mil quinientos cincuenta millones de perfiles, de los
cuales el setenta y ocho por ciento le pertenecen a nifios y adolescentes (Sanou,
2015). En Ecuador dos millones de nifios, nifias y adolescentes tiene una cuenta

activa en la mencionada red social (INEC, 2014).

A pesar de que la edad minima para acceder a Facebook es de catorce afios, en
México, Brasil y Argentina siete millones y medio de infantes entre siete y doce
afos se dan de alta mintiendo acerca de su edad (Expansion, 2013). En Ecuador
no existen estadisticas que muestren el nUmero de usuarios menores a trece
afnos que usen la red social. Facebook elimina a diario veinte mil perfiles diarios

de nifios menores a trece afios. (El Universo, 2011).

Los principales responsables de brindar proteccion a nifios y jovenes son los
padres o tutores, pues son los primeros llamados a cuidar de la dignidad e
integridad de las nifias, niflos y adolescentes a su cargo. Los proveedores de
servicio, al ser quienes crean, manejan y tratan ficheros de datos automatizados,
tiene un deber de cuidado, por lo que el disefio de la plataforma, deberia permitir
que esta no sea usada como una herramienta para vulnerar los derechos del
titular de la informacién personal. Finalmente, el Estado juega un papel de

garante brindando mecanismos de efectivizacion de derechos.

Facebook, en su disefio, prevé la publicidad por defecto de la informacion, por lo
que, toda aquella actividad que realizan las personas dentro de la red social,
puede ser visualizada por cualquier usuario; debido a esto, nifios, nifias y
adolescentes se encuentran en riesgo, pues la informacién que comparte este
grupo de la poblacién, puede servir como una herramienta idonea, para que otras

personas puedan transgredir su integridad, dignidad y derechos.

Facebook para poder funcionar correctamente requiere tratar los datos
personales de los usuarios que se dan de alta y usan dicha red social. Por lo

que, el objetivo principal de éste ensayo académico sera el de analizar de qué



forma Facebook puede afectar el derecho a la proteccion de datos personales
de nifios, nifias y adolescentes. Para lo cual, se debera hacer un estudio de los
elementos generales del derecho a la protecciéon de datos personales y del
tratamiento que dicha red social le da a la informacion; ademas, se debe
determinar la relevancia juridica del derecho a la proteccion de datos personales
en redes sociales de nifias, nifios y adolescentes; para finalmente, establecer
qué medidas efectivas se deberian aplicar para garantizar el pleno goce del
derecho a la proteccion de datos personales en redes sociales (Facebook) en el

caso de este grupo de atencion prioritaria.

El presente ensayo académico se estructura de la siguiente manera:

En el primer capitulo se va a analizar al derecho de proteccion de datos
personales y las diferentes corrientes sobre el régimen que se aplica al mismo.
El segundo capitulo va a desarrollar el estudio de la relevancia del derecho a la
proteccion de datos personales en redes sociales, en relacion a nifios, nifias y
adolescentes. Finalmente, el tercer capitulo va a detallar qué medidas se deben
implementar para garantizar efectivamente el derecho respecto de nifios y

jovenes.

Para la presente investigacion se realizara un analisis exegético y dogmatico
sobre el régimen de aplicacion del derecho a la proteccion de datos personales
a nivel mundial, con el fin de identificar la responsabilidad del proveedor de
servicios de la red social Facebook como tratante de bases de datos, para la
implementacion de medidas que le permitan ser un garante de este derecho.
Para el tratamiento del material de la investigacion se empleara el ya que las
fuentes principales seran libros especializados en el tema, articulos e

instrumentos y normativa pertinente.



1. Derecho a la proteccion de datos personales y
redes sociales (Facebook).

1.1. Generalidades del derecho a la proteccion de datos

personales.

Los datos personales en la actualidad tienen un valor equiparable al del dinero,
por lo que su tratamiento muchas veces vulnera los derechos de su titular,

haciendo necesario que exista un régimen de proteccion.

El antecedente de la proteccion de datos, es la intimidad (Murillo, 1990, p. 78)
(Guerrero, 2006, p. 22-24) (Almuzara, 2005, p. 33), que es el derecho a proteger
a los seres humanos de la intromision de terceros en los asuntos de la persona
que pudiera afectar su integridad y reputacion (Murillo, 1990, p. 16) (Altmark,
Molina, 2012, p. 27) (Gil, Quintanilla, 2016, p. 89). Ha sufrido una gran evolucion
a lo largo de la historia; inicialmente se concebia solamente la proteccion de la
esfera personal de los individuos. En la actualidad, la teoria de las esferas esta
superada (Aparicio, Batuecas, 2015, p. 78). El derecho a la intimidad se
manifiesta en la honra, la reputacion, la familia, el lugar donde una persona

reside, la correspondencia, la dignidad, ademas de la vida privada personal.

Originalmente, se sancionaba a los medios de difusion de informacién
tradicionales cuando se divulgaba informacién errénea, parcial, negativa o
perjudicial (Benitez, 1997, p. 123), no se contemplaba el uso de TIC y su alta
capacidad de tratar elevados volimenes de datos, ademas de su incapacidad de

olvidar dicha informacion.

Ante el rapido desarrollo de las tecnologias de la informaciéon y comunicacion,
aparece el derecho a la autodeterminacion informativa (Davara, 2008, p. 72), en
el ano 1983 con “la sentencia del censo”, con el que se protege a las personas
frente al tratamiento automatizado de sus datos personales (Bueno, 2014, p.
132). Es decir, los individuos son conscientes del aporte de sus datos en la red

informatica, por lo que mediante esté derecho surge un equilibro, en donde el



Estado cumple un papel garantista, pues brinda seguridad en el procesamiento

de dicha informacion.

Finalmente, con la evolucién de las tecnologias de la informacién y comunicacion
aparece el derecho a la proteccion de datos personales (Pérez, 2016, p. 14), que
hace referencia a la atencion y cuidado que juridicamente se les da a las
personas en relacion al tratamiento por terceros de su informacion personal
(Conde, 2005, p. 79), con el objetivo de evitar una afectacién en las distintas

areas en las que pueda desenvolverse.

El derecho a la proteccibn de datos personales, es mas extenso que la
autodeterminacion informativa (Freixas, 2001, p. 53), ya que no solo permite la
disponibilidad de los datos personales, sino que incluye principios a aplicarse
durante el tratamiento de los datos y una serie de obligaciones para quien

maneja la informacion personal.

La realidad actual implica la posibilidad de identificar a las personas desde
cualquier aspecto de su vida (Garcia, 2010, p. 64), por lo que, cualquier
informacion, por mas irrelevante que pueda parecer permite reconstruir a los

usuarios, haciéndolos vulnerables a cualquier transgresion de sus derechos.

Mediante la aplicacién de este derecho se pretende que los usuarios tengan
control sobre los datos personales que otros tratan, evitando que su mal uso
pueda vulnerar los derechos de los sujetos. En otras palabras, busca proteger a
las personas titulares de datos que han sido recopilados y tratados por terceros
(Davara, 2008, p. 53).

La proteccion de datos personales garantiza la libertad informatica, pues les da
a los individuos “la facultad de controlar sus datos personales y la capacidad de
disponer y decidir sobre ellos” (Agencia espanola de proteccion de datos, 2009).

En otras palabras, prevé la existencia del consentimiento de toda actuacion que

vayan a realizar terceros sobre datos del titular y ademas permite que las



personas conozcan y controlaren el uso y destino de datos contenidos en
ficheros. Es un derecho preventivo, que protege a las personas en relaciéon a la
informacion que otros tratan sobre ellas. Ademas, es instrumental pues su
efectivizacion garantiza otros derechos como el honor, la intimidad, el buen

nombre, la honra, la propia imagen, entre otros (Escribano, 2014, p. 79).

La proteccién de datos personales es fundamental, pues preserva la dignidad de
los individuos y fomenta el libre desarrollo de las personas. Este derecho esta
reconocido por diversos instrumentos internacionales entre los mas importantes
encontramos al Convenio 108 del Consejo de Europa sobre proteccion, de datos
personales (1985); la Directiva 95/46/CE sobre proteccion de personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacion de
esos datos; en la Carta de los Derechos Humanos de la Union Europea (2000),
esta ultima reconoce este derecho como distinto del derecho a la intimidad y
privacidad, dotandolo de autonomia; OCDE “Directrices relativas a la proteccion
de la privacidad y flujos transfronterizos de datos personales” (1980), en donde
se establecen principios aplicables a la proteccion de datos y se manifiesta su
operatividad tanto en el sector publico como privado. Resoluciéon 45/95 de la
Asamblea de la ONU y las Directrices para la armonizacion de la proteccion de
datos personales de Iberoamérica (2007), que establecen modelos para la

aplicacién del derecho.

En el Ecuador, la Constitucién en el articulo 66 numeral 19 manifiesta que las
personas tienen derecho a la proteccion de sus datos personales, en donde se
establece que los individuos tienen el derecho a acceder, conocer y decidir sobre
sus datos personales, es decir, tienen el derecho de autorizar la difusion,

recoleccion, archivo, procesamiento y distribucion de su informacién personal.

Se efectiviza mediante la accion prevista en el articulo 92, habeas data, que tiene
como objetivo garantizar el respeto y correcta aplicacion de varios derechos
constitucionales como la honra, buen nombre, propia imagen, olvido, acceso a

la informacién, intimidad, la proteccion de datos personales, etc.



Actualmente, los seres humanos estan profundamente relacionados con las TIC.
Su actividad diaria en la red deja un rastro de datos que lo identifican y los hacen
identificable ante terceros. Esta informacién esta sujeta a tratamiento, haciendo

que su proteccién sea primordial.

La proteccion de datos personales, es un derecho que no solo brinda garantias,
sino que establece principios para el manejo de informacion personal, ademas
implica una serie de obligaciones para quien trata los datos personales. Permite
que los individuos autoricen la recopilacion y controlen el uso y destino de la

informacion.

1.1.1. Concepto de dato personal.

El derecho a la proteccién de datos personales tiene como objeto proteger a las
personas en relacion a su informacion, siendo necesario el andlisis de lo que son

los datos personales.

Dentro del presente ensayo académico se le dard el mismo significado a
informacion y dato, para evitar el uso repetitivo de la palabra dato; aclarando que
existe una sustancial diferencia; pues, la informaciéon es un conjunto de datos
estructurados en funcién de determinados fines, mientras que, el dato por si solo

no resuelve una consulta determinada (Aparicio, Batuecas, 2015, p. 36).

Los datos son aquella informacién extraida y materializada de la realidad
apoyada en un soporte fisico o virtual. En general, existen dos tipos de datos
(Gil, Quintanilla, 2016, p. 12), los cuantitativos que son aquellos que se pueden
contar o medir y los cualitativos que son los que se describen Gnicamente, estos
a su vez, pueden ser numericos, alfabéticos, y alfanuméricos; y pueden
capturarse, verificarse, almacenarse, recuperarse y reproducirse, asi como
eliminarse (Bueno, 2014, p. 57), debido a que, poseen un soporte.

Los datos personales son informacion de personas identificadas o identificables
(Gil, 2015, p. 45) (Altmark, Molina, 2012, p. 12) (Aguilar, Said, 2010, p. 109). No

se restringen al nombre o apellido, sino a todo aquello que permita determinar



de forma directa o indirecta la identidad de un individuo, permiten que los flujos

de informacién incrementen.

La Agencia Espafiola de Proteccion de Datos Personales, los define como
“cualquier informaciéon numérica, alfabética, grafica, fotografica, acustica o de
cualquier otro tipo concerniente a personas fisicas identificadas o identificables”.
(2009).

Existen también datos personales que son de caracter sensible (Garriga, 2015,
p. 156), estos hacen referencia a la salud, a la orientacion sexual, ideologias y
creencias, es aquella informacion que de ser divulgada irresponsablemente

afecta a la persona gravemente (Pfeiffer, 2008, p. 13) (Joyanes, 2016, p. 12).

Actualmente, con la intervencion de las TIC, sobre todo con la alta participacion
de personas en redes sociales se evidencia que la actividad que se realiza, como
dar like o la direccion IP, de donde el usuario accede a su cuenta, permiten crear
un perfil de las personas, permitiendo que sean identificadas e identificables
(INTENCO, 2012). Haciendo evidente que el concepto de dato personal ha
evolucionado, pues inicialmente, se consideraba solamente que la informacion
como nombre, edad, numero de identificacion, estatura, creencias, afinidad

politica entre otros, eran de caracter personal.

Los datos personales han ganado un valor econémico, equiparable al del dinero;
en la actualidad representan el “activo intangible mas importante” (Ramos,

2016), pues constituyen una fuente primordial para realizar marketing.

En consecuencia, el concepto de dato personal ha evolucionado con la
participacion activa de las personas en la red informatica, haciendo que cualquier
informacion, por mas insignificante que pueda parecer, que permita la
identificacion de una persona, sea considerada de ésta categoria. A su vez, los
datos personales permiten generar utilidades mediante su tratamiento y

negociacion, dandoles un importante valor econémico.



1.1.2. Principales corrientes sobre el régimen de proteccién de datos

personales.

Alrededor del mundo, se tienen diferentes percepciones sobre la proteccion de

datos, entre las mas importantes encontramos a:

1.1.2.1. Estados Unidos.

Para la vision estadounidense la informacidén personal es considerada un bien
con el que se puede comerciar, por lo que son los individuos los responsables

de ejecutar la normativa vinculada a los datos personales.

Para la corriente estadounidense rige el autocontrol y la autoregulacion, es por
eso que son los individuos los encargados de activar la normativa que los
ampara. Esta legislacion tiene marcos de proteccion minimos en materia de
proteccion de datos, se regula desde el concepto de privacy. La autoregulacion
implica una minima intervencion de las entidades publicas y el autocontrol se ve
plasmado en incluir dentro de los contratos, politicas de uso de datos y
privacidad, siendo el responsable del fichero de datos el encargado de gestionar

medidas de control para si mismo.

1.1.2.2. Europa.

Bajo la vision europea, los datos personales se consideran un elemento esencial
de la personalidad de los seres humanos, debido a que le dan a los individuos
singularidad, en consecuencia, son intransferibles, pero su titular puede facultar
a otros su recopilacion, tratamiento y cesion (Davara, 2008, p. 50) (Conde, 2005,
p. 29). Este derecho no protege a los datos, sino a los titulares de dicha

informacion (Guerrero, 2006, p. 206).

Este modelo contempla la participacion activa del Estado para garantizar y

efectivizar el derecho, mediante la creacion de instituciones especializadas (Gil,
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2016, p. 112). Se le da un enfoque preventivo, en donde se les obliga a los

tratantes de datos a mantener un debido cuidado y se establecen principios.

1.1.2.3. América Latina.

Paises como Ecuador, Colombia, Argentina, Uruguay y México han incorporado
esté derecho en sus constituciones y legislaciones especiales (Dominguez,
2016, p. 37). En Latinoamérica, si bien es cierto, se incorpora a la proteccion de
datos como un derecho, también se integran criterios de la vision
estadounidense. Se afiade ademas a la accion de habeas data, como

mecanismo de efectivizacién (Reascos, 2016, p. 46) (Pérez, 1996, p. 44-45).

Al ser un hibrido entre la perspectiva europea y estadounidense (Téllez, 2013, p.
117), para la doctrina ha sido complicado definir concretamente al modelo, pues
cada pais dentro de sus leyes fija conceptos distintos, sin embargo, la accién de

habeas data ha sido una pauta que relaciona a toda la region.

La vision europea y estadounidense no son compatibles, pues la primera tiene
un caracter proteccionista, en donde se promueve la garantia y proteccion del
derecho, mientras que la segunda guarda un enfoque relacionado con la
necesidad de que el individuo sea quien active los sistemas de proteccién, con
un minimo de intervencionismo del Estado. La concepcion latinoamericana es un
hibrido entre las dos corrientes previamente mencionadas, y ademas cada pais
le complementa caracteristicas propias, su elemento comun es la accién de

habeas data.

1.1.3. Principios del derecho de proteccion de datos personales.

Como se menciond en lineas anteriores, el derecho a la proteccion de datos
personales estd compuesto por una serie de principios que deben aplicarse al
momento por el responsable del fichero a la hora de tratar dicha informacion, los

cuales son:
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1.1.3.1. Principio de calidad.

El principio de calidad de los datos personales abarca varias reglas, primero la
existencia de racionalidad y proporcionalidad en el tratamiento de datos, esto
quiere decir que la informacidn que se recoge debe perseguir un fin especifico,
por otro lado, no debe manejarse de manera excesiva y debe ser pertinente
(Reascos, 2016, p. 56) (Aparicio, Batuecas, 2015, p. 123). En otras palabras,
solo se pueden recabar los datos necesarios para el objetivo que el tratante

especificamente tenga, y para esto sera imperativa la autorizacion del titular.

“El principio de calidad es uno de los ejes fundamentales de la regulacion
del tratamiento automatizado de datos personales y exige que los datos
deben ser exactos, adecuados pertinentes y proporcionados a los fines

para los que han sido recogidos y tratados” (Garriga, 2010, p. 170).

Este principio implica la necesidad de explicacion del propdsito por el cual se
recogen los datos a la persona duefia de la informacién, asi como asegurarse de
que esta finalidad sea legal y legitima (Trejo, s.f., p. 67). También, existe la
obligacion de que, durante el manejo de la informacién personal, los datos gocen
de veracidad y actualizacién. Ademas, se debe garantizar el efectivo ejercicio de
los derechos de acceso, rectificacion, cancelacion y oposicién. Esto quiere decir
gue se requiere que los datos personales que se tratan estén relacionados con
la finalidad por la cual se han obtenido, es decir que exista “clara conexion entre
la informacién que se recaba (...) y el objetivo para el que se solicitd” (Murillo,
1993, p. 65)

Este principio tiene como prerrogativa evitar el abuso de la informacién personal
por parte de quien la maneja, ademas de prevenir que terceros no autorizados o

de mala fe, accedan a los mismos y puedan transgredir la integridad del titular.

1.1.3.2. Principio de consentimiento informado.
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El consentimiento informado es un principio esencial para garantizar el derecho
a la proteccion de datos personales, este debe ser libre, inequivoco, informado,
especifico y en algunos casos expreso (Gil, 2015, p. 64), este principio es uno
de los méas importantes en relacion a la proteccién de datos personales, pues
garantiza que los titulares tengan control y dominio sobre sus datos manejados

por terceros.

Las manifestaciones de los requisitos legalmente exigidos al
consentimiento del afectado se realizan en la practica a través de la
informacion al afectado, en el momento de la recogida de sus datos de
caracter personal de los extremos esenciales relacionados con el
tratamiento, recabando a tal efecto su consentimiento en relacion con los
aspectos especifica e inequivocamente hechos constar en la mencionada

informacion (Agencia Espafiola de Proteccion de Datos, 2009).

El consentimiento informado tiene implicita una obligacién para el proveedor de
servicios de redes sociales, pues este debe comunicar al titular sobre el uso y
destino de la informaciébn que les pertenece (Garcia, 2010, p. 78). El
consentimiento debe ser: previo, libre y revocable. En otras palabras, se debe
notificar al titular con anterioridad a la solicitud de la autorizacion de tratar sus
datos, sobre el uso, la pertinencia, la finalidad y el destino de sus datos y se debe

ofrecer la opcién de anular o cancelar su consentimiento.

Para el perfeccionamiento del consentimiento se requiere que sea libre y no debe
estar viciado, es decir no debe obtenerse con error, fuerza o dolo (Cédigo Civil,
2005). Lo que significa, que no debe inducirse a una confusion al titular o a algin
tipo de coaccion con una mala intencién para obtener la autorizacion del titular

de tratar sus datos, por lo que el objetivo del tratante debe ser claro y preciso.

1.1.3.3. Principio de seguridad.
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El principio de seguridad hace referencia a las medidas que el proveedor de
servicios esta obligado a adoptar para el tratamiento de datos personales
(Aparicio, Batuecas, 2015, p. 127), sobre todo cuando dicha informacién les
pertenezca a menores de edad. Este principio busca que se garantice la reserva

de los datos, la integridad y disponibilidad de los mismos.

Se debe aplicar durante todo el tiempo que el tratante maneja los datos
personales (Campuzano, 2000, p. 192) (Serrano, 2002, p. 18), es decir desde
gue se recaba el dato hasta que se elimina o cancela, por lo que es importante

durante el procesamiento, en el almacenamiento y el olvido.

El articulo 9 de la Ley Orgénica de Proteccion de Datos de Caracter Personal de
Espafa, manifiesta que: “no se registraran datos de caracter personal en ficheros
automatizados que no reunan las condiciones que se determinan por via
reglamentaria con respecto a su integridad y seguridad y las de los centros de

tratamiento, locales, equipos, sistemas y programas” (1999).

“El concepto de seguridad debe abarcar tanto la confidencialidad de la
informacion como la disponibilidad e integridad de la misma” (Gil, 2016, p. 71)
(Garriga, 2010, p. 176).

El principio de seguridad implica una obligacibn para quien trata datos
personales, pues este debe garantizar que solamente quien esté autorizado
pueda acceder y conocer sobre la informacién, ademas proveer un sistema con
medidas y configuraciones que puedan proteger los derechos del titular de los

datos personales.

Para garantizar el derecho a la proteccién de datos personales es necesario la
aplicacioén de los principios de calidad, consentimiento y seguridad (Dominguez,
2016, p. 77), pues en efecto estos permiten que sea el usuario quien tenga el

control absoluto sobre la informacién relacionada con él.
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1.2. El tratamiento de datos personales en Facebook.

Este ensayo académico se limita a analizar la red social mas importante en el
mundo virtual, Facebook, esta red social recopila y trata todo tipo de informacion.
Los mas importantes, al ser su giro de negocio, son los datos de caracter
personal (Noain, 2015, p. 303).

1.2.1. ¢Por qué es lared social mas utilizada?

Facebook, para su funcionamiento requiere que los usuarios de la misma
proporcionen informacién (Agustinoy, Monclus, 2016, p. 56), posibilitando su
interaccién con los demas participantes; es decir, por medio de su actividad,
como él envié de una invitacion, la comunicacion, sus relaciones, el contenido
multimedia compartido (fotos, videos, musica, etc.), las ideas, las reflexiones, los
sentimientos, los pensamientos, su conformidad o disconformidad con el
contenido aportado por otros, el proveedor de servicios puede desarrollar
criterios para que los usuarios tengan la capacidad de desenvolverse de forma

direccionada Unicamente a sus intereses.

Para formar parte de Facebook las personas deben crear un perfil, para luego
utilizarlo y en caso de no estar conformes eliminarlo; es por eso, que es posible
afirmar que existen tres etapas de participacion de los usuarios en la red social
(Baggiolini, 2013, p. 963): registro, uso y cancelacién (Facebook, 2015):

a) Registro: en esta etapa se crea un perfil, en donde el usuario aporta
informaciéon como su nombre, apellido, edad, sexo, direccion, nimero telefénico,
ademads, se vincula el correo electrénico, se configura una contrasefia, se
ingresan datos como formacion educativa, estado civil, lugares, preferencias,
ideologias, objetivos, fotos, entre otros; esto con la finalidad de que los demas
usuarios puedan identificar al duefio del perfil, es decir, se hace a la persona

identificable ante terceros.
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Para darse de alta en la red social, se debe cumplir con el requisito de tener
como minimo catorce afios, sin embargo, muchos nifios menores a esta edad
participan dentro de la misma; debido a esto, Facebook hace esfuerzos diarios
para identificar estos perfiles con la finalidad cerrarlos, evitando que menores se

expongan a los peligros que acarrea la red.

b) Uso: una vez creado el perfil del usuario, este se dispone a desarrollar
actividades dentro de Facebook, como la actualizacion y aportacion de
informacion, dentro de esta fase se perfecciona el perfil, debido al monitoreo
continuo de dicha actividad. Cada accion que se efectia, como dar like permite
al proveedor de servicios conocer sobre las preferencias, gustos o aquellas
cosas que le desagradan a la persona, posibilitandole adaptar el perfil del usuario
a sus necesidades, evitandole perder el tiempo en servicios que no utiliza, le

molestan o le incomodan.

C) Cancelacion: Para el usuario implica el darse de baja de la red social; es
la altima intervencion que realizan las personas dentro de la misma. En cualquier

momento, aquellos que cuentan con un perfil de Facebook, pueden eliminarlo.

Formar parte de esta red social, implica otorgar informacién. Facebook, es una
red social gratuita en apariencia (Noain, 2015, p. 290); permite que los usuarios
creen un perfil, usen y se den de baja, sin pagar dinero, pero se debe tomar en
cuenta que en la actualidad la informacién es una fuente importante de ingresos
(Aguilar, Said, 2010, p. 207) (Zamora, 2006, p. 21), por lo que el costo es permitir

gue el proveedor de servicios trate los datos que los individuos aportan.

Actualmente, Facebook es la red social con mayor nimero de usuarios a nivel
mundial, haciéndola la mas influyente. Los usuarios tienen tres momentos de
participacion, en donde aportan datos que permiten que otros individuos los

reconozcan.

1.2.2. Sujetos que participan en Facebook.
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Facebook cuenta con varios actores, como: proveedor de servicio, usuarios,
creadores de aplicaciones, clientes, empresas asociadas, anunciantes, entre
otros (Alim, Ewemie, Kalibal, Thornton, s.f., p. 45) (Serrano, 2002, p. 27). Cada
uno de estos participantes cumple con una determinada funcion y realiza varias

acciones en la red social.

a) Proveedor de servicios: es aquel que disefia, administra y da soporte,
es decir, es el que brinda el servicio (Borras, 2013, p. 16); es el encargado de la
recopilacion y tratamiento de datos. Es la compafia que ofrece el disefio de

biografia y sus servicios conexos.

b) Usuarios: son aquellas personas naturales o juridicas que hacen uso del
servicio prestado por el proveedor de Facebook. La mayoria de usuarios en esta
red social son nifios, nifias y adolescentes. En Estados Unidos, el 82% de
usuarios son infantes y jovenes (Facebook, 2010). En Ecuador dos millones de
nifios, nifas y adolescentes cuentan con un perfil activo en la mencionada red
social (INEC, 2014). Con la finalidad de que los nifios no expongan sus datos,
no se permite que menores de catorce afios puedan suscribirse (Facebook,
2015).

C) Clientes (anunciantes y desarrolladores de informacién): son
participantes importantes dentro del desarrollo de la red social, ya que, mediante
la adquisicion de bases de datos monitoreadas por el proveedor de servicios,
son una fuente de financiamiento para el mismo. El 65% de los ingresos de
Facebook proviene de la publicidad (Instituto Internacional de Marketing, 2015).
Para el usuario aparentemente el servicio que presta Facebook es gratuito, si se
considera que en el aspecto monetario las personas que se dan de alta en la

mencionada red social no pagan dinero por ser parte de la misma.

Pero, debe considerarse que el precio es el de ceder sus datos personales, para
gue sean utilizados para estudios de mercado por anunciantes y desarrolladores

de informacion, con la finalidad de incrementar sus ganancias y a su vez para
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gue Facebook pueda financiarse y siga prestando dicho servicio (Ornelas, 2011,
p. 115).

d) Creadores de aplicaciones: son personas que desarrollan de forma
externa aplicaciones como juegos: cuestionarios, entre otras (Velasco, 2013, p.
23). Para poder hacerlo, los creadores de aplicaciones acceden y tratan las

bases de datos proporcionadas por el proveedor del servicio.

Dentro de los actores previamente mencionados, es importante incluir a aquellas
personas que, a pesar de no haberse dado de alta dentro de la red social
Facebook, forman parte de la misma, esto debido a que, otros usuarios han
manejado su informacion en diversas actividades, como en fotos, menciones,
invitaciones, publicaciones, etc. (Facebook, 2014) (Santos, 2005, p. 43). Estos
terceros al igual que los usuarios de la red social, merecen proteccion sobre sus

datos compartidos y manejados en la misma.

Al haber analizado a los actores que intervienen en Facebook podemos
evidenciar que cada uno es importante para su funcionamiento, pues cumplen
con roles especificos que permiten el correcto desenvolvimiento de la dindmica
de la red social; sin embargo, se puede constatar que el tratamiento de la
informacion que usuarios proporcionan es aprovechada por los demas
participantes para obtener beneficios sobre los mismos, y en algunas ocasiones
dicha recopilacion y manejo pueden acarrear transgresiones a los datos
personales.

1.2.3. Politica de Facebook en relacién a datos personales.

Facebook es una red social que evidencia el constante trafico de informacion,
recopila y trata datos personales; por lo que, es importante analizar qué tipo de
informacion recoge, el uso y el destino de la misma, para lo cual se hara un

analisis de la politica de datos de la red social. (Anexo 1).
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De forma general, puede recoger informacién sobre acciones personales,
acciones de terceros, redes, conexiones, pagos, dispositivos, sitios web,
aplicaciones, socios y empresas de la red social (Facebook, 2016) (Sans, 2009,
p. 113) (Alim, Ewemie, Kalibal, Thornton, s.f., p. 49). Los usuarios pueden usar
distintos servicios dentro de Facebook, por lo que, el tipo de informacion que
compile el servidor esta relacionado con la clase de prestacion o funcion que las

personas utilicen (Garriga, 2015, p. 153):

a) Acciones personales: mientras se hace uso de la red social Facebook,
los usuarios disponen de un numero indeterminado de servicios, como compartir
contenido, enviar mensajes, o la forma de interaccion. De estas actividades el
servidor puede compendiar informacion como, por ejemplo, la frecuencia que se
usa un servicio, la duracion de la utilizacién del mismo, fecha, hora y lugar en
gue una foto fue capturada y compartida, contenido de los mensajes que se

envian, likes, bausquedas, entre otros.

b) Acciones de terceros: de la misma forma se recopila informacion sobre
un usuario, cuando terceros desarrollan actividades en donde incluyen datos
sobre esa persona (Facebook, 2016); como fotos en donde aparece, mensajes

que le envian, la sincronizacién de contactos, etc.

C) Redes y conexiones: la red social también recopila aquella informacion
relacionada a la interaccibn a las personas y grupos a los que el usuario
pertenece.

d) Pagos: informacion sobre los datos ligados a la tarjeta con la que se
efectlen compras dentro de Facebook; como compra de juegos o aplicaciones,
donaciones, entre otros; esta informacion incluye detalles sobre la transaccién

como: el envio, autenticacion, facturaciéon, entre otros.

e) Dispositivo: datos sobre y generados por cualquier tipo de dispositivo del
gue un usuario accede a su cuenta (Facebook, 2015). Con la finalidad de que el

usuario goce de conectividad entre los distintos instrumentos que utilice.



19

f) Sitios web y aplicaciones: todo lo relacionado a los sitios web y
aplicaciones relacionadas con la red social, es decir, se registra la visita, la

duracién de la misma y la forma en que se usa dicho sitio o aplicacion.

g) Socios: los socios de Facebook proporcionan datos sobre los usuarios,

acerca de la forma en que se relacionan con el mismo.

h) Empresas de Facebook: al igual que los socios, las empresas de la red
social generan y proporcionan informacion sobre los usuarios y su forma de

interactuar con los mismos (Facebook, 2015).

La red social usa la informacién con cuatro finalidades basicas: a) comunicarse
directamente con el usuario, esto quiere decir gue envia mensajes de marketing
para dar a conocer mejor los servicios de la red social, asi como cualquier asunto
importante relacionado con la compafia; b) para evaluar de que forma la
publicidad es relevante para el usuario, mejorando asi los sistemas de anuncios
y servicios; c¢) para proporcionar, mejorar y desarrollar servicios, con el objetivo
de mejorar el servicio; d)y para fomentar la seguridad y proteccion (Facebook,
2014).

1.2.4. Conflicto de puerto seguro.

Que Facebook sea una empresa estadounidense, implica una transferencia
internacional de datos pertenecientes a usuarios de otros paises, lo que significa

la existencia de un conflicto, pues estos manejan criterios diferentes.

Europa tiene una vision incompatible con E.E.U.U., debido a esto, el 26 de julio
del 2000 se celebro el Safe Harbor Agreement, con la finalidad de armonizar
estas dos concepciones, haciendo que exista una politica de proteccion

apropiada (Facebook, 2014).
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Este acuerdo fija principios rectores que las empresas estadounidenses que
manejan datos de ciudadanos europeos deben cumplir (Joyanes, 2016, p. 128),
ademas, impone la necesidad de que las mencionadas compafias creen
medidas de seguridad para el manejo de la informacién, asi como el
reconocimiento de derechos de acceso, rectificacion, cancelacion y oposicion,
adicionalmente, requiere la implementacion de procesos de seguimiento y

sancion en caso de que se presenten transgresiones.

Sin embargo, el acuerdo de puerto seguro en su aplicacion evidencié problemas
como la multiplicidad de legislaciones y una diversidad de instituciones con
competencias insuficientes, por lo que, los principios contemplados en el
convenio no bastaron para garantizar un adecuado tratamiento en los datos

personales.

En el afio 2013 el ciudadano austriaco Maximilliam Schrems hizo un reclamo al
Data Protection Commissioner con sede en Irlanda, para que se prohibiera la

transferencia de sus datos a Estados Unidos, requerimiento que le fue negado.

Luego, presentd un recurso ante la High Court de Irlanda, que realizé un andlisis,
enfatizando que la legislacion estadounidense no era compatible con la de la
Union Europea, pues instituciones como el NSA o el FBI, podian realizar
operaciones de vigilancia e interceptacion selectiva sin necesidad de justificacion
alguna, lo que era totalmente contrario a la Constitucion Irlandesa, ya que esté
prevé un principio de proporcionalidad, en donde debia argumentarse por qué

se iban a realizar dichas acciones.

Una vez realizada esta reflexion, la High Court decidié suspender el proceso,
para plantear uno ante el Tribunal de Justicia de la Union Europea, pues el

estudio de la validez o no del acuerdo, les concernia a todos los miembros.

Mediante sentencia de 06 de octubre de 2015, el Tribunal de Justicia de la Union
Europea declar¢ la invalidez del acuerdo, por las siguientes razones: a) Falta de

fiabilidad en el autocertificacion, pues no existian mecanismos suficientes para
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constatar que se cumplan con los principios establecidos en el acuerdo. b) No
habian garantias de que las empresas estadounidenses contemplen medidas
suficientes para la proteccion de datos. ¢) Se permitia que las empresas vulneren
datos en caso de que se sospeche una afectacién a la seguridad nacional o el
interés publico, sin necesidad de justificarlo. d) Se prevé mecanismos de solucion
pacifica y alternativa, como arbitraje en materia comercial, pero nada se dice
sobre aquellos conflictos que radican en el mal manejo de datos personalesy e)
la falta de legislacion en Estados Unidos, que garantice efectivamente los

derechos de las personas en relacion a la transferencia de informacion.

Para que Facebook pudiera seguir usando informacién de usuarios
pertenecientes a la Union Europea, debia hasta el 6 de enero del afio 2016,
informar al Registro General de la Agencia Espafiola de Proteccién de Datos
Personales sobre la continuidad de la transferencia de datos y los mecanismos
que se han adoptado para garantizar un tratamiento correcto de datos
personales.

Condicién que se sometié a una serie de negociaciones que desencadeno la
creacion del Marco de Escudo de la privacidad Unién Europea-Estados Unidos
el 12 de Julio de 2016, al que Facebook se adhirié con la finalidad de continuar
usando los datos de los usuarios europeos. Este documento recoge derechos
fundamentales que pretenden proteger a los ciudadanos en relacion a la
informacion que compafias norteamericanas manejan, en donde se establecen
obligaciones para los proveedores de servicios, para la administracion

estadounidense y mecanismos de revision (Facebook, 2016).

En general, la informacién que Facebook recopila, permite crear un perfil del
usuario que lo hace identificable, caracteristica primordial de los datos
personales (Pfeiffer, 2008, p. 47), es por eso que, no es erroneo afirmar que la
red social es responsable de la compilacion, uso y destino que se le dé a los
mismos, sin embargo, el usuario es responsable a la hora administrar la

informacion que comparte con la mencionada red social.
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Facebook evidencia el dinamismo de la web y el elevado trafico de datos
personales, es la red social mas utilizada en el mundo, basando su giro de
negocio en la informacion que sus usuarios proporcionan; ha contribuido a una
nueva concepcion de datos personales que abarca acciones, ubicacion,
conexiones, pagos, entre otras; dando como resultado que los datos que en
apariencia pueden ser carentes de importancia, puedan ser aprovechados y a
su vez mediante su tratamiento, se pueden transgredir a los titulares de dichos

datos.

2. Relevancia juridica del derecho a la proteccidon de
datos personales en relaciobn a nifios, nifas vy
adolescentes.

2.1. La de datos personales en relacion a nifios, nifas y
adolescentes en redes sociales (Facebook).

Diariamente, dentro del entorno de las redes sociales como Facebook los
individuos estan constantemente compartiendo informacién concerniente a su
persona (Zamora, 2006, p. 17) (INTENCO, 2012), lo que en la mayoria de casos
implica el desconocimiento sobre el destino y manejo de la misma por parte de
los usuarios, facilitando el mal uso, distribucion o difusibn de los datos,
generando que los individuos se encuentren ante constantes vulneraciones a sus

derechos.

Facebook, es una compafia que tiene su sede en Estados Unidos, California,
por lo que, su visidn sobre el tratamiento de informacién personal va ligada a la
concepcion del autocontrol y la autoregulacion (Benitez, 1997, p. 119)
(Campuzano, 2000, p. 162), lo que quiere decir que son los individuos los
responsables de hacer cumplir las normas referentes al tratamiento de sus datos

personales.

Nifios, nifias y adolescentes constituyen una parte de la poblacion que requiere

especial proteccion respecto de su integridad y dignidad; es evidente que su
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cercania con la tecnologia y la red informatica ha permitido que su relacion con
este entorno sea muy confortable; a su vez, gozan de los mismos derechos que
los adultos, pero requieren un amparo especial en sus derechos, debido a que
constituyen un grupo de atencién prioritaria, tienen esta caracteristica, ya que se
encuentran en una etapa de aprendizaje, en donde necesitan la orientacion y
cuidado de adultos para su integral desarrollo (Martinez, Rallo, 2010, p. 83). En
Internet, sobre todo en redes sociales como Facebook, los menores se
encuentran frente a varios peligros correspondientes a la publicidad y apertura

de los datos personales que comparten a diario (Simon, 2009, p. 62).

“Para los nifios, nifias y adolescentes, las TIC son el modo “nativo” de
comunicacion entre ellos y de interaccion con el mundo, por eso se los
llama nativos digitales. En octubre de 2010, UNICEF realiz6 una
investigacion sobre el uso de las redes sociales entre los adolescentes,
gue mostré que estas —sobre todo Facebook— son las herramientas de

comunicacion mas utilizadas”. (p. 2).

Nifios y adolescentes no poseen la madurez suficiente para desenvolverse en
dicho sistema, generando en ellos una despreocupacién y desconocimiento
sobre los peligros que corren (Vizcaino, 2001, p. 198) (Aparicio, Batuecas, 2015,
p. 90); los riesgos antes descritos son de distinta categoria, y una de las causas
mas frecuentes de los mismos, es la facilidad con la que los nifios, nifias y

adolescentes revelan sus datos dentro del espacio cibernético.

La relacién de nifios y jovenes con las redes sociales es una muestra de la
evolucion de la sociedad, pero a su vez este vinculo implica que se deben hacer
esfuerzos para proteger los derechos de nifios y adolescentes en este entorno
(Altmark, Molina, 2012, p. 113). La UNICEF ha declarado la necesidad de
implementar garantias reforzadas para preservar la dignidad de nifios, nifias y
adolescentes; por lo que, los Estados deben adoptar medidas que garanticen
efectivamente los derechos de las personas, sobre todo en materia de nifiez y

adolescencia, pues requieren una proteccion especial.
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Este principio de proteccion especial estd directamente relacionado con el
derecho a la proteccion de datos personales en redes sociales como Facebook
(Mufioz, 2016, p. 128) (Velasco, 2013, p. 36), pues obliga la creacién de
herramientas y politicas por parte del proveedor del servicio para dar primordial
atencion a la preservacion de la informacion relacionada con menores e impone
la participacion conjunta de la familia para resguardar a nifios y jovenes en
relacion a sus datos. Para garantizar los derechos de este grupo es necesario
un esfuerzo conjunto entre las organizaciones estatales e internacionales, el
proveedor de servicio y la familia (Tello, 2013, p. 102) (Bueno, 2014, p. 164).
Facebook, deberia prestar mayor atencidén a este grupo en relacion a sus datos
personales, ya que su falta de criterio, los hace blancos faciles de abuso y por

ende mas propensos a la vulneracion de sus derechos.

Con la finalidad de proteger a los usuarios jovenes e infantes, Facebook ha
implementado una serie de funciones de perfil (Facebook, 2016) (Rodriguez,
Urrutia, 2012, p. 69). Primero, cuenta con herramientas que le permiten al
usuario seleccionar con qué personas comparte contenido. Segundo, mediante
un software limita la interaccion de menores con desconocidos. Tercero, tiene
configuraciones de privacidad, que pueden ser activadas por el nifio o
adolescentes con la finalidad de que sus datos no sean visualizados por otras
personas. Si bien es cierto, estas medidas tienen el objetivo de brindar

seguridad, no son suficientes para garantizarla.

Las herramientas que le permiten al usuario seleccionar con qué personas
comparte contenido, son un mecanismo que le permite al menor de edad,
configurar que personas pueden ver lo que ha publicado o compartido; lo cual es
atil, pero a la vez insuficiente, pues se deja a criterio del menor que puede o no
ser visto por el publico, cuando se ha establecido que por su falta de madurez

requieren de guia y proteccion especial.

El sistema que limita la interaccion con desconocidos, es un software que tiene
la funcionalidad de reducir las relaciones con aquellos usuarios que no se tiene

ningun tipo de vinculo (Garriga, 2015, p. 167). Lo que puede ser util, pero pierde
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sentido al momento en que un usuario al que el menor no conoce, envia una
solicitud de amistad y ésta es aceptada, debido a la falta de cuidado y madurez
en el proceder del nifio 0 joven, pues para este grupo es importante ganar
popularidad y aumentar el nimero de seguidores, lo que genera un riesgo

inminente.

Las configuraciones de privacidad, se componen por una serie de pasos que el
menor debe seguir, para evitar la publicidad de sus datos. Sin embargo, estas
configuraciones, en muchos casos, no son ejecutadas, por lo que los datos de
nifos, nifias y adolescentes son publicos, permitiendo que corran riesgos en la
web (Cebrian, 2008, p. 362). Estas funcionalidades tienen el objetivo de proteger
al menor de los riesgos a los que conlleva su interaccion en la red social con
otros usuarios, no obstante, no son adecuadas, dado que los menores no gozan
de un nivel de prudencia y sensatez suficiente para ejecutarlas de forma correcta,
por consiguiente, necesitan la supervision de un adulto que observe su buen
desenvolvimiento. Pero debe existir una corresponsabilidad, pues es necesaria
la supervision de los padres sobre la actividad, pero también debe ser el
proveedor de servicios quien implemente medidas eficientes y eficaces para

garantizar su proteccion.

Con la intencién de evitar transgresiones en la integridad y dignidad de los
menores de edad, la red social realiza campafias informativas, intentando
concientizar en nifios y jovenes sobre la importancia de ser cautelosos con su
informacion, asi como lo primordial de no aceptar solicitudes de extrafos.
Ademas, en cada actividad que realizan los menores, envian alertas
permanentes en donde anuncian gue consecuencias podria traer dicho acto.
Estd medida esta bien direccionada, pero sola no surte efecto, pues en la

mayoria de los casos son ignorados por el usuario.

Facebook, también tiene la politica de no permitir que niflos menores a catorce
afos se den de alta en la red social, sin embargo, como ya se habia mencionado
en parrafos anteriores, hasta el 2015 en los paises de México, Brasil y Argentina

siete millones y medio de nifios entre siete y doce afios se dan de alta mintiendo
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acerca de su edad. Por lo que, al igual que las funcionalidades antes descritas,

este requisito es insuficiente para preservar los derechos de menores de edad.

Los proveedores de servicio de redes sociales, en el afio 2009 suscribieron el
“Safer Social Networking Principles for the EU”, ya que consientes de las
constantes amenazas que sufren los menores de edad, establecieron principios
de autorregulacion para proteger a nifios, nifias y adolescentes de ataques,
contenidos inapropiados o el acceso y uso ilicito de sus datos con la finalidad de
lesionar sus derechos. En este sentido Facebook aumento a 14 afos la edad

minima para darse de alta en la red social.

Todas las herramientas, politicas, funciones y configuraciones, si bien son
insuficientes estan direccionadas a la proteccion de los datos de menores en
relacion a otros usuarios que pudieren usar la informacion para cometer delitos,
pero nada se ha hablado de garantizar el derecho a la proteccién de datos, en
relacion al tratamiento por parte del proveedor de servicios, sus filiales y clientes,
al momento de usar dichos datos para provechos de marketing o econémicos,
gue si bien no lesionan de forma grave a los menores, de igual forma vulneran
sus derechos, ya que se abusa de su criterio en formacion para explotar la venta

de productos o servicios.

Facebook, con el paso del tiempo, debido a las exigencias de las legislaciones y
de los acuerdos internacionales en la materia, han implementado mecanismos
minimos de proteccion, ya que su vision sobre la informacion es meramente
lucrativa, por lo que es necesario exigir qgue se cumplan estandares mas altos
por parte de la red social. La proteccion de datos personales en la red social
Facebook, no estd plenamente garantizada, es verdad que se han incluido
politicas y herramientas con este objetivo, pero no son suficientes, pues no lo

hacen de forma integral.

2.1.1. Conductas lesivas.



27

Exponer datos de nifios, nifias y adolescentes en redes sociales como Facebook,
implica enfrentarlos a varios riesgos. La falta de conciencia a la hora de hacer
publica la informacion personal de los nifios y jovenes permite que se vulneren
los derechos de este grupo. La importancia de proteger a los datos personales
radica en el evitar que se cometan lesiones en su integridad y dignidad (Antlinez,
2016, p. 84).

Los nifios y adolescentes son un grupo que desarrolla a diario actividades dentro
de las redes sociales como Facebook, en algunos casos este desenvolvimiento
implica que hagan publicos sus datos (Freixas, 2001, p. 45), facilitando que

terceros accedan a ellos y mediante su tratamiento lesionen sus derechos.

Practicas como el cyberbullying, sexting y grooming ponen en riesgo el honor, la
intimidad, la honra y buen nombre de los menores (Escribano, 2014, p. 86) (Area,
2016, p. 20). Estas préacticas son posibles, dada la sencillez con la que las
personas acceden a la informacién de los nifios y adolescentes, a la falta de
mecanismos de proteccion de dichos datos y la escasez de conciencia que existe

en los menores a la hora de ejecutar actividades en redes sociales.

Si bien es cierto, son terceros ajenos al proveedor de servicios quienes cometen
estas practicas, es Facebook quien proporciona la plataforma y esta obligado a
brindar mecanismos de proteccion de la informacion personal con la finalidad de

evitar que sea usada como un medio para el cometimiento de estos delitos.

El ciberacoso o cyberbullying, es una practica que se realiza mediante el uso de
TIC. Son agresiones causadas por medio de la divulgacion o difusion de datos
personales, que pueden o no ser verdaderos (Ornelas, 2011, p. 126). Engloba,
practicas como la creacién de perfiles falsos en Facebook y otras redes sociales,
la recopilacion no autorizada de informacion sobre la victima, el monitoreo
continuo de la actividad que el usuario realiza en la red social, injurias, calumnias,
la publicacién de informacién falsa, destruccion de datos, entre otras actividades

que tienen como finalidad el amedrentar al menor para obtener algun beneficio.
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El sexting comprende la transferencia, mediante el uso de medios tecnoldgicos,
de contenido erético y pornogréfico, por ejemplo, mediante Facebook
Messenger, esta practica es muy comun en adolescentes (Santos, 2005, p. 59).
De esta actividad surge la difusion y divulgacion no autorizada de este contenido
por parte de su autor, lo que en algunos casos puede también desencadenar un
delito de pornografia infantil. Se evidencia que la informacién como fotografias o
formas de expresion sexual, que en apariencia son carentes de importancia,
constituyen datos personales que al ser vulnerados afectan la reputacién del
menor, transgrediendo su derecho al honor, intimidad, buen nombre y sobre todo

sus derechos sexuales.

El grooming es uno de los delitos mas preocupantes en relacion a la participacion
de nifios y jovenes en redes sociales como Facebook, pues la publicidad de sus
datos como su edad, los hacen susceptibles de adultos que buscan menores con
el objetivo de crear lazos emocionales, para evitar que se cohiban, poder abusar
sexualmente de ellos y en algunos casos integrarlos a organizaciones de
pornografia infantil y trata de personas. De esta practica es evidente que la falta
de proteccion en el dato personal del nifio o adolescente lo hace vulnerable al

ataque a su dignidad e integridad.

Otras conductas lesivas comunes, menos graves ya que no vulneran la dignidad
sexual de los menores o su reputacion, son aquellas relacionadas a estudios de
mercado y marketing dirigido (Gil, Quintanilla, 2016, p. 115) (Instituto
Internacional de Marketing, 2015), ya que se pretende llegar con productos o

servicios a nifios y adolescentes incentivando el consumismo.

Si bien es cierto se necesita de la autorizacion de los padres para realizar pagos,
se hace llegar el mensaje de que es necesaria la adquisicion para ganar
popularidad o evitar el aburrimiento, lo que puede parecer inofensivo, si no se
considera que el criterio de los menores no esta formado y es mas facil influir de
forma negativa en sus preferencias, haciendo que ejerzan presion sobre sus

padres.
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Existen varias formas de lesionar los derechos de nifios, nifias y adolescentes
mediante el tratamiento de sus datos personales, unas mas graves que otras. La
falta de reflexion y andlisis a la hora de hacer publica la informacion personal de
menores, los expone a practicas como el ciberacoso, sexting o grooming, lo que
transgrede su integridad, intimidad, honra y buen nombre, pues facilita que
personas malintencionadas hagan un uso doloso de sus datos. Ademas, su falta
de criterio y madurez los hacen susceptibles de aprovechamiento por parte de
desarrolladores de aplicaciones, o compafiias para incentivar el consumo de

productos o servicios, o que genera la vulneracion a su dignidad e integridad.

2.1.2. Especial proteccion al interés superior de los nifios, nifias y
adolescentes.

De acuerdo a la Constitucion del Ecuador del afio 2008, nifios, nifias y
adolescentes son un grupo que requiere prioridad en la atencion, esto debido a
su condicion de vulnerabilidad respecto de los demas actores de la sociedad

(Simon, 2009, p. 43). En este sentido el articulo 44 preveé lo siguiente:

“El Estado, la sociedad y la familia promoveran de forma prioritaria el
desarrollo integral de las nifias, nifios y adolescentes, y aseguraran el
ejercicio pleno de sus derechos; se atendera al principio de su interés
superior y sus derechos prevaleceran sobre los de las demas personas
(...)” (Constitucion, Art. 44).

De lo que podemos deducir que tanto la sociedad, la familia y el Estado,
entendido como una organizacién dotada con funciones y facultades dadas por
el pueblo, estdn obligados a proteger plenamente los derechos de nifios y
jovenes (Rodriguez, Urrutia, 2012, p. 65) (Tello, 2013, p. 96).

Bajo éste mismo criterio la Convencion sobre los derechos de los nifios, en su

articulo 3 numeral 1 promulga lo siguiente:

‘En todas las medidas concernientes a los nifios que tomen las

instituciones publicas o privadas de bienestar social, los tribunales, las
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autoridades administrativas o los 6rganos legislativos, una consideracion
primordial a que se atendera sera el interés superior del nino” (Convencion

sobre los derechos de los nifios, Art 3.1).

De lo que se evidencia la aplicacion a nivel mundial de este principio. Las redes
sociales como Facebook, forman parte de una sociedad globalizada, en donde
nifios, nifias y adolescentes son agenten activos de participacién, por lo que

considerar su proteccién es primordial a la hora de brindar el servicio.

De este criterio, se puede afirmar que Facebook esta obligado a hacer un
esfuerzo mayor para brindar la seguridad a este grupo, no solo debe cumplir con
estandares minimos exigidos por las leyes o acuerdos internacionales, sino que
debe trabajar constantemente para brindar la certeza de proteccion para el

integral desarrollo de nifios y adolescentes.

2.1.3. Aplicacion de los principios del derecho a la proteccion de datos
personales en el caso de nifios, nifias y adolescentes.

Los nifios, nifias y adolescentes gozan de una proteccion especial, por lo que es
necesaria la observancia de los principios que rigen al derecho de proteccion de

datos personales.

2.1.3.1. Principio de calidad.

En lineas anteriores se manifesté que el principio de calidad garantiza que el
titular del fichero de datos personales, recabe informacion pertinente y no
excesiva, adicionalmente se requiere esta Unicamente sea usada para los fines

que el titular ha autorizado.

Mediante la aplicacion de este principio se garantiza que los datos personales
de nifios, niflas y adolescentes, no sean utilizados para actos o hechos ilicitos,

asegurando que la dignidad de nifios y jovenes no sea violentada.
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2.1.3.2. Principio de seguridad.

Del analisis previo sobre este principio podemos concluir que se debe garantizar
la confidencialidad, integridad y disponibilidad de los datos (Aparicio, Batuecas,
2015, p. 127). Su aplicacion es primordial en relacion a nifios, nifas y
adolescentes, debido a que se requiere mayor pericia a la hora de brindar
medidas que efectivicen el derecho a la proteccion de datos personales.

2.1.3.3. Principio de consentimiento informado.

En relacion a nifios, nifias y adolescentes, el andlisis de este principio es
fundamental, desde el punto de vista de la capacidad. EI Cddigo Civil
Ecuatoriano establece que todas las personas son capaces mientras la ley no
establezca lo contrario, dando como resultado el estudio de esta figura desde la

Optica de las incapacidades.

En el articulo 1463 del Codigo Civil se enlista a los absolutamente incapaces,
entre ellos estan los impuberes, que de acuerdo al articulo 21 del mismo cuerpo
normativo son los varones menores de 14 afos y la mujer que no ha cumplido
12 afios, mientras que a los jovenes que se encuentren dentro del rango de 13

a 18, los categoriza como relativamente incapaces.

Para efectos del consentimiento, los impuberes no pueden autorizar el
tratamiento de sus datos, mientras que los adolescentes pueden hacerlo siempre
y cuando tengan la aprobacion de sus representantes, que pueden ser padres 0
tutores, por lo que, en redes sociales para que su consentimiento sea valido los
jovenes de 13 a 18 afios deben contar con el permiso de sus padres para formar

parte de la misma.

2.2. Principales iniciativas internacionales para la proteccién
de nifos, nifas y adolescente en relacibn a sus datos
personales en redes sociales.
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2.2.1. Child Online Protection Initiative (COP).

En este sentido, la Unidn Internacional de Telecomunicaciones un organismo
especializado de la ONU para las TIC, implemento la Child Online Protection
Initiative en el aflo 2008, en adelante COP, con el objetivo principal instaurar una

experiencia segura y educar a los todos los nifios sobre su actividad en linea.

Esta iniciativa desarrolla cinco puntos clave: medidas legales, medidas técnicas
y de procedimiento, estructuras organizacionales, creacién de capacidad y la

cooperacion internacional.

a) Medidas legales: La COP disefia criterios y directrices legales para que
los Estados miembros las implementen en sus legislaciones internas.
Adicionalmente, se encarga de hacer seguimiento de las leyes implementadas

por los paises en relacion al tema.

b) Medidas técnicas y de procedimiento: Realiza recomendaciones y
normas clave para que la experiencia de nifios y adolescentes en la web sea

segura.

C) Estructuras organizacionales: La COP promueve y fomenta la creacion
de organizaciones a nivel mundial para facilitar la implementacion de las medidas

en los paises miembros.

d) Creacidon de capacidad: Esta iniciativa realiza varios eventos a nivel
mundial con la finalidad de educar a los nifios sobre la actividad en linea que
realizan, a los padres sobre cOmo supervisar a sus hijos y a los proveedores de
servicio sobre cdmo brindar una experiencia segura y amigable a los menores
de edad.

e) Cooperacion internacional: Esta iniciativa impulsa la creacién de
acuerdos con el objetivo de eliminar los riesgos para los nifios y jovenes en la

red.
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Se han implementado directrices: a) para nifios y jovenes, en donde se da a
conocer a los menores sobre los distintos peligros que existen en el espacio
cibernético y las consecuencias que acarrea el no tener cuidado en las
actividades en linea que realiza. b) Para padres, tutores y educadores que
incluyen recomendaciones para que guien y supervisen las acciones en linea de
los nifios y adolescentes, haciendo que la experiencia online sea positiva. c) Para
la industria de las TIC, en donde se facilitan sugerencias sobre como brindar un
servicio seguro. d) Para los responsables politicos, con la finalidad de ayudar en

la planificacion de estrategias de proteccion para cada pais.

2.2.2. Memorandum de Montevideo.

Con esta misma finalidad, en Latinoamérica, se ha creado el “Memorandum de
Montevideo” sobre la proteccion de datos personales y la vida privada en las
redes sociales en Internet, en particular de nifios, nifias y adolescentes, en donde
se presentan recomendaciones a ser tomadas en cuenta por todos los paises de
la region de Iberoamericana, con el objetivo de aminorar los peligros que acarrea
ser parte de una red social para menores de edad (Seminario de Derechos,

Adolescentes y Redes Sociales en Internet, 2009, p. 1-15).

Este documento incluye a) recomendaciones para los estados y entidades
educativas para la prevencion y educacion para los nifios, nifias y adolescentes;
b) recomendaciones para los Estados sobre el marco legal; ¢) recomendaciones
para la aplicacion de leyes por parte de los Estados; d) recomendaciones en

materia de politicas publicas y e) recomendaciones para la industria.

Uno de los objetivos principales de este documento es proclamar la integracion
de los Estados de Iberoamérica, con la finalidad de que se adopten medidas de
proteccion eficientes en las legislaciones internas, armonizandolas. Buscando

una unidad que pueda plantear acuerdos similares al de Safe Harbor.

El 27 y 28 de julio del afio 2009, se llevo a cabo en Montevideo el Seminario de

Derechos, Adolescentes y Redes Sociales en Internet, al que asistieron
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representantes de Brasil, Ecuador, Canada, Espafia, Uruguay, México, Colombia
y Argentina, en donde se discutio sobre los problemas que surgen de la
intervencién de menores de edad en Internet, en especial sobre su actividad en
redes sociales. En base al debate generado sobre el tema, el Instituto de
Investigacion para la Justicia crea el Memorandum de Montevideo, con el
objetivo de que los participantes se comprometan a seguir las recomendaciones

para brindar mayor seguridad a los nifios y jovenes en redes sociales.

Es importante también mencionar que Facebook en conjunto con la UNICEF, se
han propuesto la meta de enviar mensajes masivos mediante sus servicios para
alertar a padres e hijos, sobre los riesgos que se corre cuando se hace publica
la informacion personal y no se toman las medidas de seguridad necesarias para
protegerla (UNICEF, 2011, p. 23).

Estas iniciativas tienen el objetivo comun de hacer de Internet y las redes
sociales un espacio seguro para nifios, niflas y adolescentes, ya que se
considera que este grupo requiere de una especial proteccidén, pues como se
menciond anteriormente constituyen un grupo vulnerable. Sin embargo, estas
medidas no han sido suficientes, pues el nivel de inseguridad, sobre todo para
nifios, nifias y adolescentes se eleva a diario y el Derecho no ha sido lo
suficientemente dinAmico para poder salvaguardar la integridad en especial de

los menores de edad, quienes requieren mayor atencion.

3. Construccibn de redes sociales (Facebook)
garantes del derecho a la proteccion de datos
personales de nifnos, niias y adolescentes.

El cuidado y proteccién de nifios, nifias y adolescentes en relacién a sus datos
personales en redes sociales requiere la implementacion de medidas que
garanticen efectivamente este derecho, sobre todo en este grupo de atencion

prioritaria.
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3.1. Privacidad por disefo.

Es sustancial hablar de la contraposicion que existe entre la publicidad por
defecto (Lara, 2008, p. 17) frente a la privacidad por disefio. Facebook, es una
red social que maneja la publicidad por defecto, en donde es el usuario el
llamado a realizar todos los actos para evitar que sus datos sean publicos, es
decir que, mediante configuraciones y herramientas, puede o no limitar lo que

terceros pueden ver.

Privacy by design o privacidad por disefio, nace en los afios noventa, debido a
la propuesta de Ann Cavoukian, comisionada para la informacién y la privacidad
de Ontario, de transformar los sistemas de proteccion de datos personales (s.f.,
p. 1), reformando el enfoque en donde se necesita el cometimiento de la
infraccion para activar el sistema, proponiendo un modelo preventivo y dejando

de lado la visién correctiva.

Lo que se pretende es que los proveedores de servicio implementen medidas
que cumplan estandares efectivos de proteccion, en donde la confidencialidad
de la informacion sea manejada por defecto, dandoles la oportunidad a los
individuos de decidir sobre la publicidad de sus datos (Martinez, Rallo, 2010, p.
192).

La privacidad por disefio permite el correcto funcionamiento del derecho a la
proteccion de datos personales (Mufioz, 2016, p. 134), en donde la reserva de la
informacion del titular del perfil no es una opcién Unicamente, sino mas bien la
regla general, en donde las personas son quienes controlan que datos son
publicos o no. Es el deber ser (Noain, 2015, p. 231), pues busca que el dominio
sobre la informacion personal le pertenezca Unicamente al titular. Es preventiva
no correctiva, ya que busca brindar proteccion integral a los usuarios en relacion
a su informacién personal, pues la configuracion de privacidad es

predeterminada.
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Facebook, maneja una plataforma de publicidad de la informacion por defecto,
haciendo necesario que sean las personas quienes mediante configuraciones
accedan a la privacidad de sus datos, lo que en el caso de niflos, nifias y
adolescentes los hace vulnerables a los peligros de la red y la violacién de

derechos por la misma compafia.

La red social no implementa la privacidad por disefio pues al ser la informacion
es considerada una fuente de ingresos (Castello, 2010, p. 35), lo que se pretende
es tener un acceso mas sencillo por parte de quien trata datos para financiarse

de mejor manera.

La publicidad por defecto es conveniente para solventar la necesidad de las
compafias proveedoras de servicio de acceder, recabar y manejar datos
personales, que posteriormente seran un activo de la compaiiia (Castello, 2010,
p. 35), ya que pueden ser transferidos o compartidos para distintos fines. La
privacidad por disefio es una medida de autoregulacion por parte de las redes

sociales y gira entorno a siete principios (Cavoukian, s.f., p. 3):

3.1.1. Proactividad y prevencion: Esté es una de las caracteristicas principales
de este modelo, pues no busca que existan transgresiones a los derechos del
titular para que se active el sistema de proteccién, sino que garantiza la
integridad y dignidad de los individuos anticipadamente, evitando la aparicion de
vulneraciones. Facebook evidentemente no cumple con este principio, ya que se
basa en un modelo de autoregulacién y autocontrol, donde es el usuario el
encargado de hacer cumplir la normativa en relaciéon a los datos del que es titular

y reclamar en caso de que existan transgresiones a sus derechos.

3.1.2. Privacidad como configuracion predeterminada: Lo que se pretende
es gque el titular sea quien tenga el dominio de los datos, por lo que las
herramientas estan orientadas a que su utilizacion mantenga la confidencialidad
de la informacion. De la plataforma podemos deducir que la configuracion
predeterminada en Facebook es “Publico”, en donde son los individuos quienes

deben realizar operaciones para evitar la publicidad de su informacion.
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3.1.3. Privacidad incrustada en el disefio: La estructura de las plataformas de
redes sociales mantendré la debida reserva de los datos personales como base
fundamental de su arquitectura. Si bien, el giro del negocio de Facebook es la
difusién de contenidos y por ende deberia trabajar con privacidad por disefio; sin
embargo, para proteger a las personas se deben implementar en la estructura
mecanismos de control para que el usuario pueda conocer y disponer sobre el
uso y destino de sus datos. La estructura y arquitectura de la red social
Facebook, evidencia la publicidad por defecto, en donde no se prevé la debida

confidencialidad de los datos.

3.1.4. Funcionalidad total: Complementa la seguridad y la confidencialidad de
la informacion. Facebook, no goza de funcionalidad total. No se implementa en

la plataforma la seguridad y confidencialidad de los datos.

3.1.5. Seguridad extremo a extremo: Se garantiza un nivel Optimo de
proteccion. En donde el responsable del tratamiento de datos personales, debe
garantizar la seguridad de la informacion en todas las etapas de tratamiento,

incluso en el olvido.

Facebook, no aplica esté principio pues de sus politicas podemos evidenciar que
solo se hace responsable cuando los datos son manejados por la compafia y
sus filiales, pero se desliga de garantizar el derecho respecto de sus clientes
(Facebook, 2016).

3.1.6. Visibilidad y transparencia: Se prevé el cumplimiento de los principios
qgue rigen a la proteccion de datos personales. Como se ha descrito con
anterioridad. Facebook Unicamente implementa infimamente los principios que
rigen a la proteccion de datos, en donde su intencion no es ser un agente garante

del derecho, sino Unicamente continuar tratando datos personales.

3.1.7. Enfoque centrado en el usuario: Se prioriza a los usuarios y por ende

se los protege. La red social considera que el tratamiento de datos personales
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es un negocio rentable y lucrativo, por lo que su giro de negocio se centra en el
uso y manejo de la informacion personal de los usuarios. En donde, es

importante la informacion, no el individuo.

La privacidad por disefio es un ideal en donde no solo se aplican niveles de
proteccion por cumplir normativas, sino que su desarrollo sea la forma
predeterminada de actuar por parte de las compafias. Nifios, nifias y
adolescentes son un grupo que se beneficiaria de la aplicacion de este concepto
por parte de Facebook, ellos requieren un estandar mas alto de proteccion, por
lo que cumplir con este modelo, garantiza el efectivo goce del derecho a la
proteccion de datos y de otros derechos mediante este, debido a que es un

derecho instrumental.

Debido a las constantes transgresiones de derechos que nifios y adolescentes
sufren por la falta de proteccion respecto de su informacion, a nivel internacional
se han implementado iniciativas, que, si bien han contribuido a la
concientizacién, no han logrado obligar que Facebook implemente en su giro de
negocio el respeto y garantia del derecho a la proteccion de datos personales de
adultos, mucho menos de nifos, nifas y adolescentes. Del grupo de iniciativas
e investigaciones respecto del derecho a la proteccién de datos personales, nos
llevan a concluir que la tendencia en relacion al mismo es implementar cada vez

mas altos estandares de proteccion.

Facebook, unicamente cumple con estdndares minimos de proteccion que se le
exigen para continuar tratando datos, en otras palabras, no toma plena
conciencia de la aplicacién del derecho, no le interesa la seguridad, sino solo
seguir obteniendo rentabilidad de los datos. Facebook maneja criterios de
publicidad por defecto que no garantizan el pleno goce de este derecho,
especialmente en el caso de nifios, nifias y adolescentes que requieren un

mayor cuidado y atencion, por su condicién de vulnerabilidad.

Los Estados, las organizaciones que promulgan la proteccion de nifios, nifias y

adolescentes, mediante la integracion deben trabajar conjuntamente para en
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bloque obligar que redes sociales como Facebook y todos los responsables de
ficheros automatizados de datos personales integren cada vez mayores

lineamientos y seguridades que garanticen el derecho.

Facebook deberia reconocer un mayor nivel de proteccion para el caso de nifios,
nifas y adolescentes, pues solo podran mantener un adecuado nivel de
confianza en los usuarios si implementa herramientas y configuraciones que
protejan efectivamente a nifios y jovenes. Los datos personales son un bien
econdémicamente rentable, por lo que para seguir lucrando de esta informacion

debera implementar medidas que garanticen el pleno goce de sus derechos.

3.2. Responsabilidad parental como medida de proteccidon
efectiva.

Del analisis previamente realizado se puede evidenciar que Facebook es una
companiia que en la realidad goza de mucho poder y exigirle que tome medidas
efectivas para garantizar el derecho a la proteccion de datos personales como
pais es una utopia. Por lo que, una medida eficaz para efectivizar este derecho
podria ser la implementacién de sanciones a los padres en los casos en que
nifios y adolescentes sufran algun tipo de agravio debido a la falta de cuidado y

supervision de la actividad que realizan en la red.

La responsabilidad parental implica una serie de obligaciones de los padres o
tutores en relacién a sus hijos, nifios y adolescentes. El articulo 100 del Codigo
de la Nifez y Adolescencia manifiesta que “El padre y la madre tienen iguales
responsabilidades en la direccion y mantenimiento del hogar, en el cuidado,
crianza, educacion, desarrollo integral y proteccion de los derechos de sus hijos

e hijas comunes”.

En el Ecuador la protecciéon y cuidado de los derechos de nifios, niflas y
adolescentes le corresponde al Estado, a la sociedad y a los padres o tutores,

por lo que, en el caso especifico de su actividad en la red como es el caso de
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Facebook, son padres o tutores, los primeros llamados a velar por que no se

vulnere su integridad y dignidad.

La implementacion de sanciones a padres o tutores solo aplica en los casos en
que las conductas lesivas a nifios, nifias y adolescentes se refieren a actividades
que afecten su integridad, en donde la plataforma es usada como medio para
actividades que denigran la dignidad de este grupo como el sexting,

cyberbullying o grooming.

Para las conductas lesivas que hacen referencia a el tratamiento de ficheros de
datos para realizar marketing dirigido o incentivar el consumo en nifios y jévenes
en donde ejercen presion sobre sus padres, no se puede sancionar a los mismos,
ya gque esto no depende del cuidado que se le dé a este grupo, sino mas bien a
un uso o manejo abusivo de las bases de datos, por parte del titular del fichero,

es decir el proveedor del servicio, en especifico Facebook.

En el caso concreto del derecho a la proteccidbn de datos personales, la
privacidad por disefio es la respuesta para un efectivo cuidado de nifios, nifias y
adolescentes, sin embargo, poder exigirle que comparfias como Facebook la
implementen, es muy complicado debido a su poder econémico.
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CONCLUSIONES.

Actualmente, los datos personales son el bien intangible mas importante en el
campo econdmico. Facebook, basa su giro de negocio en el tratamiento de dicha
informacion. Nifios, nifias y adolescentes encuentran atractivo el uso de la red
social, por lo que la recoleccion, manejo y destino de datos, pertenecientes a
este grupo de atencién prioritaria, implica un nivel alto de responsabilidad para
Facebook, quien se beneficia de la informacion, pues la exposicion publica de
los datos puede facilitar la vulneracién de la integridad y dignidad de nifios y
jovenes. La edad minima para contar con un perfil en la red social es de catorce
afos, a pesar de esta politica, nifios y niflas menores a trece afios se dan de alta
mintiendo acerca de su edad. Lo sefalado evidencia la falta de aplicacion de
principios del derecho a la proteccion de datos en la estructura de la plataforma

de Facebook.

Alrededor del mundo se han desarrollado diferentes corrientes sobre el régimen
de proteccion del derecho, el caso europeo es paradigmético ya que evidencia
gue mediante la integracion, se ha logrado que comparfias econémicamente
poderosas como Facebook, eleven sus estandares de proteccion, asi mismo en
el caso especifico de nifios, nifias y adolescentes, a nivel internacional se han
implementado iniciativas como el Child Online Protection (Organizacion de la
ONU) y el Memorandum de Montevideo que formulan recomendaciones para los
responsables de ficheros y los demas actores, que son: el usuario, padres o
tutores, escuelas y el Estado, que si bien no son medidas de obligatoria
aplicacion, son el inicio de la creacion de criterios que permitan exigir la correcta
aplicacion del derecho a la proteccion de datos personales en relacion a nifios y

joévenes y su actividad en redes sociales.

Nifias, niflos y adolescentes gozan de los mismos derechos que los adultos pero
se debe promover su desarrollo integral dandole prioridad a su interés, es decir
priorizando sus derechos sobre el de los demas. El Estado, los padres o tutores
y la sociedad son los responsables de brindar un cuidado especial a este grupo

de atencion prioritaria. Nifios y jovenes son usuarios de la red, por lo que su
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actividad en la web y sobre todo en redes sociales como Facebook debe estar

debidamente resguardada.

Facebook, ha reconocido que nifios menores a trece afos pueden crear un perfil,
debido a esto y asumiendo su responsabilidad ha creado un software para
identificar estas cuentas abiertas, en donde se miente acerca de la edad, con la
finalidad de eliminarlas definitivamente. Pero esta medida no es suficiente para
ser una red social garantista del derecho a la proteccién de datos personales, en
consecuencia implementar la privacidad por disefio seria un remedio efectivo
para salvaguardar a los jovenes frente a los riesgos que trae su actividad en la
red. Otra solucion es la de la de sancionar a padres o tutores en los casos en los

gue hayan faltado a su deber de cuidado.
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utm fobo © la fecha de creacin de un archivo, Tambidn recopilamnes
informacidn sobre ¢ wo que Faces de los Servicies; por ejemnplo, o tipo
e conterids que ves o con el que interactds, o la frecuenciay duracién
de tus actividades,

Lo nctivided de otros usuarios ylainformedién que proporcionan,
Agimismo, recopilames el corenido y 2 informacidn que otras parsoras
proporciomn cuands usan nuestros Servicios y que puede incluir
informacidn sobre tt por elemplo, cuando Aguien comparte una fotoen
[ que apareces, = ervE un mersaje o subes, SiNCOhz o iMporR tu
inferrroacidn de contacte,

Tus redes y conexiones.

Recopilamos informacidn sobre las parsonas vios grupos a los que estis
conectads yodme interactips con ellog por ajermplo, [as persoms con
35 e oS B COMUNICAS & 105 grupos con s que e gusta commrtir
corenido, Tarmbién recopilames [ informacion de antacte que
proporcions sisubes, sincronizs o importas esta informacidn (por
elernplo, una libreta de dirscciones) desde un dispesitive,

Informercion sobre pagos.,

Si usas nuestros Servicios para efectuarcompras o transacciones
firmncierss (por elemple, cuando compras dgoe en Facebook, realizs una
COMpra en uh Jusgo o ces una donacin), recopiames datos sobre [a
compra o transaceidn, Esta informacidn incluye tus datos de page, como
tu mdmers de et de crédito o de débito y otra informacidn schre |2
compra o transaceidn, Esta informaciin incluye tus datos de pags, como

tu mimers de farjets de crédito o de débite y otra informacién sobre la
tarjets, wl come otros datos sobre [ cusnta y sobre autenticacisn,

aderrcls de informacion de facturacidn, envio yeomtact,

Informacitn sobre el dispositivo,

Recopilames informacidn acerca de ordenadones, teléfonos u otros
dispesitives donde instales o dasde los que acosdas a nuestros Servicios,
asleoms [y informmcicn generada por dichos dispositives, dependiends
de los permises gue layss concedido, Podemos asochr la informacién
que recopilamos de tus diferentes dispositivos; de este modo, nos resulta
mis sencillo prestar Servicios coherentes en todos ellos, Estos son
algunos elempios de [ainformacidn de dispositivos que recopiamos:

+ Afributos come el sistema operative, [a versidn de hardware, 2
configuracién del dispesitive y los nombres y tipos de programas
informditicos y archives, la carga de la baterfyy [aintensidad de [a sefal,
sl cotme datos de idertificacion del dispositiv,

« Ubicaciones del dispositive, incluida [a posicidh gogrifica especfica

obtenidy, poreemplo, a travds de seffles de GPS, Blustooth o WiFi,

Infesrtmacin sobre [ conexidn, astme el nombre del cperador de

telefonla movil o del proveedor de sarvicios de internet, &/ tipo de

revegrador, &l idiotraty [a zom horar s, ef nimens de teléfons mdvil y la
direccidn IP,

Informacitn de sitios web yoplicaciones que ytilzan nuestros
Servicios,



Politica de datos
Recopilameos informacidn cuande visitas o utilizes sitics web y
aplicacionss de tercaros que usan nuestros Servicias (por elemplo,
cuande ofrecen nuesths botdn "Me gpust® o el inicio de sesidn con
Facebaok, o Curndo usan nuestros servicios de medicidn y publicidad),
Dicha informacidn incluye datos acerca de los sitios web que visitas y las
aplicacionss que utilizs, &l uso que faces de nuestros Servicios en diches
sitios web ¥ aplicacionss, xs/ como dabos que & desarrollador o e editer
de [ aplicacion o del $itio web te proponcionaa ti o a nosotros,

Informacidn de socios externos,

Recibirmos irformacién sobre ti y tus actividades dentro y fuera de
Facebook que nos proporciormn socios extermos; por ejempls,
informacidn de un socio cuande ofrecsmes servicios de formaconluniz
o de un anunciarte acerca de tus experiencias o interacciones con &,

Emnpresos de Facebook,

Recibirmos irforrmcicn acerca de tigue nos proporciomin empresas
pertenecientes a Facebook u operadas por Facebook, de corfortmidad
con sus condiciones y polftices. Qbtén mis informcién acerca de estas
empresas y sus polfticas de privacidad.

¢COmo utilizamos esta informacion?

Nos apasions crear eperienchs stractivas y personalimdas paralxs persors, Lsamos
fooca [ informacidn de A que disponemos para poder of recer y mantener nusstros
Servicios, El procedimiento es el siguiente:

Propordonar, mejorar y desarrollr los Servicios.

Lo que nos permite ofrecerts nusstros Servicios, personizr el
contenido y proponerte sugerencias o5 ol uso que cemos de esty
informacidn. Nos gyuda a comprender cdmo utilizes husstros Servicios y
eome irteractias con ellos y con [as parsonas o ol conteride A los que
ests conectdo y que te iteresan, tanto dentro como fuera de ellos,

Tamnbidh usames [ informacion de [aque disponemes para ofrecsrte
acersos direchos y sugerencias, Por elemplo, podemas sugerir 2 uh amigo
tuys que te etiquete an una fote comparando sus foms aon la
inforrmecidn que hemos recopilads de tus fotos del perfilo de otras en
s que s e ha etiquetads, Siesta opeidh estl activada en tu cuerts,
puedes CONtrolar $iquisres que PrOpoIRIMOS 3 Otros USROS que te
etiqueten en foits através de la aonfiguracién de "Biografla y
etiquetade”,

Cuahdo tetermcs informcidn sobre [ ubicacidn, [y utilimmes para
adaptar nuestros Servicios a tus necesidades ya las de otras personag
por eletple, te ayudamas A regitrar visis y 2 encomtrar everhos u
oferts e tu 2on2, o 2 indicar es 2 tus amigos que te encusntras cerca de



ellos,

Realimmos encuestas y sstudios, probamaes fundones en fase de
desarrollo y amlizmes 2 informaciin de (2 que disponemos mra evaluar
y mejorar los productss y servicios, desirola nuevos productos o
funciones y llevar 2 cabo auditorbs y actividades divigides 2 resolver
profers,

Cormuni cunos contigo,

Usamos tu inforrmcidn para erviare mensajes de mareting, darke 2
CONOCEr Muestros Servicios & informarte acera de nuestras polficas y
condiciones. Tambidn [a utiz@mos para responderte cuando te pones en
comRchs con Hosotros

Mostrar y medir anuncios y servicios.

Utilizmos la informaciin de [a que disgonames para mejorar nuestros
siterms de publicidad y medicidn conel fin de mostrarte anuncios
Feslevatibes, tanto e nuestros Servicios como fuera de ellos, y medir (2
eficacia y el alcance de los anuncios y servicios, Qbtén mds informacién
sobre clmo anuncir ef nuestros Servicios y aimo gontrolyr ol modo
en gue se s tu informacidn para persotrRlizr los anuncios que ves,

Fornentar la sepurided y i proteccién,

Con la informaciin de 2 que disponemos podemaos verificar cuettes y
actividades, sl como fomentar la seguridad v la proteccidnen nuestros
Servicios y en otros de terceros; por ejemplo, investigando actividades
sospechoms o infracciones de nuestras condiciones o pol ficas, Nes
esformumos por proteger tu cuenty mra ello, recurfimos a equipos de
ingenieros, sishemas aummdtions y tecnologh avanzada, come el cifrado
¥ &l aprendile aubsmEics. Asimismng, offecernds herramiertas de
secruridad ficiles de usar que afiaden un nivel extra de proteccidn a tu
cuertz. Para obtener rds informacidn sobre cdmo fomentar la seguridad

ef Facebock, accede 3 srvicks de ayvuda sobte [ see dad de Faceboolc

Lilizamos cookies y tecnologbs similares para prestar y mantensr nuestros Servicios,
aderris de cada uno de (6% uscos expueshss y describes en este apartado de nuestra
polftica. Consulta nuestra Polffica de cookies para obtener mi&s informacidn,

Volver arrba

¢CAémo se comparte esta informacién?

Compertir contenido en nuestros Servicios
Lo usuarics utilizan nuestres Servicios para conectar y compartiv cottenido entre s Para
que esto sex posible, compartimes tu inforrmacidn de las sipuiertes forrmas:

Persones con las que te comunicas ¥ compertes contenido,

Cuands compRrtes conterido y te comunicas usando nusstros Servicios,

eliges & iblico que puedes ver o que compartss, Por elermplo, 5i publicas
aloes mn Facebook seleccioros o miblics de [a oublicacidn adue ouede ser



un grupo especifico de personas, todes tus amigos o los miembros de un
grupo, Del misms mods, cuands utilizs Messenger, mbidh elipes xs
Persons A s que quieres enviar fotos o mermsajes,

La infosr treacidn pblica e cunlguier informacidn que compmrtes con &l
i blice en greneral, B inforrmacisn de tu perfil miblics o & contenido que
compartes en urr pdgina de Facebook o en otro foro plblico. Curlgquier
persona puede ver [2 informacidn pliblica dentro o fuera de nuestros
Servicios; tamnbidn es posible consultar estos datos o acceder aellos a
travds de los motores de bisqueda en internet, [as APy los medios
tradiciormles, como [y televisicn,

En algunos cascs, [as persoras con [xs que e comunicas y com mrtes
informacidn pueden, a su vz, descargar o compartir con otras persoras
dichs asttetids dertra y fuera de ruestros Servicios, Cuands haces un
cormettrio en A publicacidn de otra persor o foces clic en “Me s’
en el contenido que ha publicads en Facebook, esa persona decide quidn
Puecke veer t cormertario o Me gust 5ila configuracién de privacidad del
cotterido es TR klicy®, tu comentario Rmbidn serd pldblico,

Persones que ven contenido gue otros usuaios cormparten acercn de
ti

Otras personas pueden usar nusstros Servicios para com partir
inforracidn sobre ti con o destiraizrios que elfan, Porejernplo, pueden
compartir una foto en 2 que aparescas, menciomrbe o etiquetarts e un
lugar determimde en una publicacidn o asmpartir informacidn sobre ti
que 1 fayas compartido con ellos, Si te preocupa Ago que haya
publicade un usuario, puedes usar las herramientzs de denunda socil
para pedir ayuda a alguien de confnz de forma rdpida y sencilla s

[Inhi=]nl

Aplicadiones, sitios web e integracones de terceros en nuestros
Servidos 0 que us nueshros Servicios.

Cuarido utilizas aplicaciones, sitios web u ot Servicios de terceros que
ernplear Huestros Servicios o estin irtegrades en ellos, estas platafortnas
pueden reciair irformacidn acerca de lo que publiques o compartas. Por
elern o, 51 Juegs a un Juess oon tus amigos de Facebook o utilizas los
botones *Comentar” o "Compartir' de Facebook en un sitio web, &l
desarrollador del Jusgo o el sitio web pueden obtener informacidn sobre
tus activickudes er el Juegns o recibir uh COrmentro o enlace gue

corn ErEs desde su $itio web en Facebook, Ademds, $1descargs o
utilizes estos servicios de terceros, estos pueden acceder 2 tu gerfil
piblico, que incluye tu nombre o identificador de usuaric, tu intervalo de
edad, tu pak & idiorm, tu [t de amigos y cualquier otro dabo que
compartes aon ellos, La informmcidn que recopilan estxs apiicacionss,
STt welr o servicios inprrados estl suleta A sus propies condiciornes y
pol friczs.

Obbth s inforrecitn sobre asmo puedes cortralar [ irforrmcidn
personal que td u otras personxs Ccorm s con estas aplicaciones y
sitios web,

Cofnparti inforrmecion dentro de las ampresas de Facebook,
CormpmRrtimaos [ informacidn que tenermos sobre ti dentro del grups de



Auestras empresas,

Nuevo propietario,

Sicarnbian la propiedad o &l control de a otalidad o de @rtede
nuestros Servicios o de sus actives, podemes transferir tu informacidn A
Musvo propietaio

Comportir infortnacion con socios axternos y dientes

Crslaborarmos con smpresss que hos ayudan 2 prestr nuestros Servicios y a mejorarios, o
que utiimn productss publicirios o relaciorados; gracts a ells, podemos gestiorar
HMUESLIRS S Eresas ¥ Broporciomr servicias gratuitos 2 persors de todo & mutide,

Estos so (o6 tipos de colaboradomnes externos con [os que podemeos asmpartir
informacidn sobre tk

Servicios de publicidad, medicién y andlisis (solo informacidn que no

permita laidentificacion personal),

Queranos gue 4 publicidad que encustitres en Facsbook s Ry

relevante @ interesarte como el resto de la informacidn que vess en

Muestros Servicios, Con este objetive, utilzmes toda [ informacidn que

tenemos acerc de ti para mostrarte anuncios mlevantes, No

compmrtimos irformacion mediae [ que se te pueds identificar (esto

s, informacidn como tu nombre o tu direccidn de corres electrdnicn

que pueda utizrse para contactar comtigs © para identificarte) asn

socios de publicidad, medicidn ni andliss, 2 menos que nes des permise

para ello, Podemeos proporcionar a estos sockes informcidn acency del

Alcanee y la eficacia de su publicidad sin incluir informaciin que te

identifique, & podemas combirar la informcidn relativa a i conotrade
tal forrm que o se te pueda dentificar. Por ejemple, podemeos informar
A un Auncirte acerca del rendimierto de sus anuncios, del nimers de
parsonas que fan visto sus anuncios o que han descangado una
Aplicacidn tras ver un anuncio; RMbiEn podernas proporcionar a estos
socios informaciin demogrifica gue 1o les permita identificarte (por
efern plo, Truler de 26 afos residente en Madrid 2 lague le gt
ingenierfy de softeare”), para ayudaries 2 conocer a su pdblico o asus
clientes, pero solo una vez que e anuncirte Moy aceptado curmpliv

nuestras Norras para anuncianes

Consulta tus preferencis de gublicidad para entender por gué ves un
determirads anuncio et Facebook, Puedes austar estas preferencis 5
quieres controlar yadministrar 2 publicidad que ves en Faceboolk.

Proveedores penemles, provesdores de servicios ¥ otros socios.
Transferimos informacidn a proveedores generales, provesdores de
Servicios ¥ otros SoCios de todo el munds que nos ayudan a ribeher
nuestro negocio prestando servicios de infrasstructura técnica,
armlmndo el uso que se Face de nusstros Servicios, midiendo 2 eficacia
de los anuncics y servicios, ofreciendo atencidn al cliemte, faciitando los
pages o redlTndo investigaciones acaddmicas y encussitas Bstos socios
deben cumplir estrictxs obligaciones de confidencilidad que se ajustan a
esta Polftica de datos ya los acuerdos que suscribirmos con ellos.



¢Cémo puedo administrar o eliminar
informacién sobre mi?

Puedes administrar el contenido y [a informaciin que compartes al usar Facebook
toediyite [a herramienta Regictro de actividad, También puedes descargar informaciin
wockda a tu cuenta de Facebook con nuestra herramienta Descarga ty informacidn,

Almacenamos (os datos durante el tempo necesario para facilitarte productes y servicios,
a ti y otros usuarics, incluidos los descrites anteriormente, La informacion asociada a tu
cuent s& comservard hasty que [ cuenta se elimine, 1 menos que ya no hecesitemaos o
datos mra of recer los productos y servicios,

Puedes eliminartu cuenta en cualquier momento, Cuando elimims tu cuenta, eliminamos
I que hrayass publicads, como tus fotos y actualimciones de estado. Si no quienss eliminar
la cuerta pero quisres defar de usar Facebook por un tiempo, puesdes desactivaria, Para
ohtener mis informacion sobre cémo desictivar o eliminar tu cuents, haz clic agul Ten
en cuenta que 2 informmcidn sobre tique otras personas hayan compartide no forma
marte de tu cusntay no se retirard RAdo 2 elimines,

¢Como respondemos a requerimientos
legales o evitamos que se produzcan
dafios?

Podemas acoeder 3 tu informacidn, conservaria y commrtinaen respusstaa un
requerimiento leml (como una orden de registro, orden Judicil o ciRcidn) sicreemos de
Buerc fe que [a ley as( o exige, Esto pusde incluir [a respussta 2 requerimisntos lagrales de
Jurisdiceiones aJeras 3 los Estades Unidos cuande creatmes de buets fe que [ legislacion
de ey Jurisdiceidn exige dicha respuesta, que afecta 2 los usurrios en dicka Jurisdiceidn y
que resulta coherente con estindares reconacidos intertaciona mente. Bs posible que
Rmbidn accedamos, preseremos y compartmes informmcisn cuande creames de buer,
fe que s necesario para detectar, evitar y combatir el fraude yotras actividades legales
[RAM protegerte 2 1 A0S persoras y A nosotros, mbién aomo parte de
irvestracionss, asl como para evitar que se produzcan muertes o dafics fisicos
inminentes, Por elemplo, podemos proporciomr informaciin a socios externos acerca de
I fiabilicad de tu cuerta con el fin de prevenirel fraude ylas conductas ikitas dentroy
fuera de nuestros Servicios, Es posible que consultemos, procesemos o conseremes [
informacion que recibamas sobre ti (incluida informacidn sobre transacciones firancieras
relativa a compras realizadas con Facebook) durante un perfodo prolongado de tiempo
cundeo estd suleta 2 una solicitud u oblimcidn Judicil, una imvestigacidn gubernamentl o



imvestiraciones relacioradas con posibles infracciones de nuestras polftics o condiciones,
o Dien para evitar dafios, Tambidn podemaos corservar imformacion sobre [ cusitas que
s fan desactivado por incurmplir nuestras condicionss y guardar sus dates durants un
Ml de ut afo pra evitar que se regitan astd uctss abusivas o infracciones de
Muestras condicianes,

Volver arriba

Funcionamiento de nuestros servicios
globales

Facebook puede compartir informacidn por ves internas en & seno de su grupo de
errpresEs O Cof terceros coh los fives que se describen en esta polftica, La infortmacidn
recopiladadentro del Esmcio Easndimics Europes "EEE") puede, por ejemplo,
transferirse a pakes de fusra del EEE alos efectos descritos en esta polftic Usamos
cidusulas contractumles estiindar aprobadas por 2 Comisidn Europes, adoptamos otros
tredios corforme [ lepislacidn de la Unidn Europea y obtenemos tu caonsentimisnts para
lesgritirreae [ trarsferenci de datos del EEE 2 los Extados Unidos y otros pakes,

Utilzm la informacidn que incluimos més adelante para ponerte en contacto con nosotros
en caso de tener alguna duda o consulta, También imtentremos resolver todos (o5
eonfiictos que pusdan surgiren relacidn aon nuestras polfticas y prictices de privacidad a
travds de TRUSTe, Puedes poterte en contacto con TRUSTe desde su sitio web,

Woslver arriba

Notificacién de los cambios que se
produzcan en esta politica

Te avisaremes anbes de rexlizr cimbios en esta polfica y te daremos la eportunidad de
coatisu Rr 2 polfica actualizda v Fcer o comentarios gue considerss. pertitentes aites
de seguir utilizmndo nusstros Servicios,

Volver arriba

Cédmo hacer llegar tus dudas a
Facebook



Para obtener mds informacidn sobre la privacidad en Facebook, consulta Aspectos
bésicos de la privacidad. Si tienes preguntas acerca de esta politica, puedes ponerte an
contacto con nosotros utilizando la siguiente informacion:

Ponte en contacto con Facebook, Inc. a través de internet o por correo postal en la direccidn:

Facebook, Inc.
1601 Willow Road
Menlo Park, CA 94025

La entidad de control de datos responsable de tu informacidn es Facebook Ireland Ltd,, con
guien te puedes poner en contacto a través de internet o por correo postal en la direccidn:
Facebook Ireland Ltd.
4 Grand Canal Square

Grand Canal Harbour
Dublin 2 Ireland

Fecha de la (ltima actualizacién: 2g de septiembre de 2016



