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RESUMEN

El actual proyecto de titulacion se enmarca en el disefio de un sistema de
gestion de la seguridad de la informacién establecido en la norma ISO/IEC

27001:2013 para el centro de datos de la empresa Booknowledge.

El punto de inicio fue conocer la actualizacion de la norma ISO/IEC
27001:2013 para tener en cuenta los nuevos objetivos de control y controles a
ser implementados, consecutivamente de ello se perpetu6 con el
reconocimiento del centro de datos de la compafiia para definir los activos
de la informacion, y tener claro las amenazas o atagues de los que logran ser
victimas estos activos, asi como también se realizdé un andlisis de los riesgos

para precisar el criterio de mitigacion de los mismos.

El progreso del SGSI se lo hizo mediante la arquitectura de procesos
denominada PDCA, tomando en cuenta que el analisis realizado es utilizando
la estimacion Cualitativa del Riesgo - Método Triple Criterio — PGV, el cual
conlleva a precisar un espectro de amenazas que han sido divididas en tres

grandes grupos que son las amenazas humanas, tecnoldgicas y naturales.

Finalmente, el actual proyecto de titulacion sujeta varias tablas que detallan
informacién importante a ser tomada en cuenta en donde las mas notables
seran aquellas en las cuales se evidencia la aplicacion de los controles a las
amenazas detectadas, y dos simulaciones de una nueva red LAN de la
compafiia y de una red corporativa que unificara a la oficina matriz con sus

sucursales, ambas seran redes convergentes de voz y datos.



ABSTRACT

This graduation project is part of the design of an information security

management system based on ISO / IEC 27001: 2013 for Booknowledge.

The starting point was to know the update of the ISO / IEC 27001: 2013 to
reflect the new control objectives and controls to be implemented, then it
continued with the reconnaissance of company to define the information
assets, and have found threats or attacks that can be victims as well as a risk

analysis was also performed to define the criteria for mitigating them.

The system development was did through the process architecture called
PDCA, considering that the analysis is conducted using estimation qualitative
risk — Triple Criteria Method - PGV, which leads to define a range of threats
that have been divided into three groups that are human, technological and

natural hazards.

Finally, this project contains several tables that detailing important information
to be taken into account the most important will be those in which the
application of controls is evident, and two simulations of a new local area
network and a corporate network that will unify the main office with its
branches, this network will be voice and data.
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Capitulo |

Tema: Introduccion e informacién general

Evaluacion de vulnerabilidades de seguridad en la empresa Booknowledge.
Soluciones para mitigar las vulnerabilidades encontradas bajo la norma ISO
27001:2013.

1.2. Antecedentes.

Booknowledge es una empresa dedicada a la elaboracion y venta de libros,
ademas enfocada a cursos practicos con metodologias y ensefianzas
innovadoras.

Tiene varios afios en el mercado ecuatoriano logrando hacer crecer su cartera
de clientes, y conforme transcurren los afios la empresa va creciendo y
aumentando su personal. Actualmente cuenta con 16 empleados, divididos en
4 areas tales como la direccidén, administracion, ventas y contabilidad. No existe
una politica de seguridad de tal manera que toda la informacién, contable, de
clientes, de usuario etc., esta disponible.

La empresa actualmente posee un servidor de correo, un portal web, gestion
de archivos y facturacién. Todos los empleados estan conectados a la misma
red incluyendo el director, es decir no esta dividida o segmentada. Ninguna
computadora dentro posee mecanismos de seguridad ni se han establecido los
permisos de acceso a documentos por tipos de usuario dentro de la red. Por lo
gue se evidencia que la empresa no posee un sistema de seguridad de la
informacion y por tal motivo es muy vulnerable y susceptible de ser atacada.
Estos factores han incitado a que se den algunos percances en la empresa
como accesos indebidos a cuentas de correo de los gerentes y directores por
parte de usuarios no identificados, con lo cual no se puede garantizar la
confidencialidad de la informacién. Ademas, la informacién de base de datos no
esta asegurada y estd comprometida de tal manera que la competencia tiene
libre acceso a ella.

Es menester indicar que el area de Tics tampoco se ha preocupado en dotar a
los usuarios de politicas de seguridad de la informacién, asi como también
proteger sus sistemas o configurar seguridades en los dispositivos de red y de
los usuarios.

Se debe tener en consideracion que la primordial politica de seguridad de
informacion es mantener la confidencialidad, disponibilidad e integridad de
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esta, asi como también de debe considerar que hoy en dia la informacion de

una empresa del tamafio que esta sea debe ser considerada como uno de los
principales activos por el valor e importancia que esta representa.

1.3. Formulacion del Problema.

Tras los antecedentes expuestos claramente se define que el problema de
activos por el valor e importancia que esta representa dentro de la red de la
empresa Booknowledge es muy vulnerable y ha soportado ya varios ataques
del tipo interno y externo, afectando a cada unidad administrativa u operativa

de la misma.

1.4. Objetivo General.

Generar una propuesta adecuada de mitigacion de amenazas y ataques a la
seguridad de la informacion para la empresa Booknowledge basada en la
Norma ISO 27001:2013.

1.5. Objetivos Especificos.

Demostrar las vulnerabilidades de la red empresarial en el campo de la
Seguridad de la Informacion.

Analizar el estado actual de la red y establecer algunas politicas necesarias de
seguridad.

Investigar y dar alternativas de sistemas de seguridad en software conveniente
en cuanto a presupuesto, fluidez y estabilidad.

Proponer las mejores soluciones en hardware para que se ejecuten con los

mecanismos de seguridad a implementarse.



Capitulo Il

2.1. Justificacién del Proyecto.

2.1.1 Justificacion Teorica.

Hoy en dia las compariias dependen de los sistemas informéticos para realizar
una determinada accion o actividad, que en ciertos casos es vital para el
funcionamiento y la estructura de una empresa.

Un ataque informatico puede afectar gravemente al proceso estructural de una
empresa y puede generar grandes pérdidas.

Las empresas grandes generalmente tienen algin mecanismo que defiende su
informacion como un activo mas, en cambio las empresas PYMES tienen redes
mas vulnerables por hackers ya que descuidan este ambito y no suelen utilizar
ningin mecanismo de seguridad que pueda sustentar que la informacién se
encuentre segura, por lo tanto, el intruso tiene mas facilidad de vulnerar y

atacar la red.

2.1.2. Justificacion Préactica.

La propuesta de implementacién de seguridad serd una guia ejemplar basada
en la norma ISO 27001:2013 que pueda realizar una efectiva ejecucion de
seguridad informatica en empresas del tipo PYMES, con un presupuesto

limitado y con las mejores alternativas en cuanto a estabilidad y presupuesto.

2.1.3. Norma ISA/IEC 27001.

Se enmarcara los aspectos principales de la Norma ISO/IEC 27000.

La Norma ISO/IEC 27000 “Contendra términos y definiciones que se emplean
en toda la serie 27000. La aplicacion de cualquier estandar necesita de un
vocabulario claramente definido, que evite distintas interpretaciones de
conceptos técnicos y de gestion” (Organizacion Internacional de Normalizacion,
2008).

Es precisamente esta definicion clara de todos los conceptos la que permitira
entender el alcance que tiene la Norma ISO para el establecimiento de un
Sistema de Gestion de la Seguridad de la Informacion (SGSI) en una entidad o
empresa.

La Norma ISO/IEC 27001 “especifica los requisitos para la implementacion de
un sistema de Gestion de Seguridad de la Informacion (SGSI). Es la norma

mas importante de la familia. Adopta un enfoque de gestion de riesgos y
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promueve la mejora continua de los procesos” (Organizacion Internacional de

Normalizacién, 2008).

Como indica el texto anterior, esta norma ayuda a enfocar y solucionar los
posibles riesgos que se tiene con el manejo de la informaciéon mediante sus
objetivos de control y controles, también de qué manera se deben enfocar los
procesos para tener la menor vulnerabilidad posible, esta norma provee una
mejora continua sobre las practicas del manejo de la informacién, esto es muy
importante ya que en el mundo actual la evolucién de la tecnologia es bastante
acelerada.

Estos son los puntos principales que ayudaran de manera sistematizada a
organizar la situacion actual en el pais sobre los temas de seguridad

informéatica.

2.1.4. Justificacién Metodoldgica.

En el proyecto a ser desarrollado se aplicard un método deductivo ya que se
comenzara analizar la red de una empresa del tipo PYME totalmente
vulnerable y se aplicard una investigacion de como presentar la solucién de
seguridad mas conveniente y basicamente aplicable en el campo laboral
basada en la Norma ISO/IEC 27001:2013.

2.2 Definiciones basicas y principios generales de la seguridad de la
informacion.
2.2.1. Introduccién.
En la actualidad el alto indice de crecimiento de las Tics se ha convertido en un
factor delimitante a ser tomado en cuenta por las empresas o compaiiias ya
gue la informacién, y comunicaciones son hoy en dia un activo de mucho valor.
Por lo tanto, deben ser manejadas de tal manera que garanticen un alto indice
de confiabilidad, integridad, y disponibilidad, para un correcto funcionamiento
de las mismas.
El Internet es uno de los medios de comunicacion mas utilizados a nivel
mundial; por lo que es la via principal, por la cual una red estara expuesta a
posibles riesgos o ataques en su integridad. En la actualidad, los virus,
amenazas y ataques son muy comunes dentro de las redes; esto implica que
se debe adoptar medidas que protegeran la informacién contenida en las

mismas. (Flores & Jiménez Nufiez, 2010).
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Estas politicas o normas de seguridad de la informaciébn que han sido

mencionadas son un conjunto de guias o procedimientos de referencia para su
implementacion, y no son mas que uno de los tantos métodos que existen para

salvaguardar la informacion de una entidad.

2.2.2. Definicion y necesidad de la seguridad de la informacion de la
Vulnerabilidad.

La informacion puede presentarse en varias formas como se lo indico
anteriormente, pero lo importante es que esta debe ser conservada y utilizada
de una manera segura.

En consecuencia, la seguridad de la informacion hace referencia a cualquier
meétodo utilizado para proteger los datos almacenados en los dispositivos de
almacenamiento contra el acceso de personas o dispositivos no autorizados.
Esto es posible mediante la preservacion de la Confidencialidad, Integridad, y
Disponibilidad de la informacién, asi como de los sistemas implicados en su
tratamiento, dentro de una empresa o compafia. (Flores & Jiménez Nufiez,
2010) (Villacis, 2016).

Se debe tener en cuenta que la seguridad “TOTAL” no existe ya que
diariamente aparecen nuevas maneras de riesgo 0 amenazas, y entonces lo
gque se busca es reducir todos estos riesgos y amenazas a un nivel
‘“ACEPTABLE”; por lo que este proceso debe ser mejorado continuamente.
(Hernandez Pinto, 2006) (Villacis, 2016).

Una vez familiarizado con la seguridad de la informacién en una red corporativa
o de una organizacion cualquiera que esta sea, es necesario mostrar la
necesidad de la seguridad de la informacion debido a:
e Continto desarrollo y expansion de las redes de comunicacion.
e Uso de las redes de comunicaciones para transacciones en tiempo real.
e Abaratamiento de costos de equipos o software que permiten analizar
los datos que circulan por la red.
e Negocios altamente dependientes de los sistemas de informacion y
comunicacion.
e El avance de la tecnologia digital permite que la informacion sea

almacenada en forma compacta y pueda ser recuperada, copiada,
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transmitida o manipulada de forma rapida y clandestina. (ISO 27001 ,

2013) (Villacis, 2016).

2.2.3. Retos de la Seguridad.
2.2.3.1. Confidencialidad.
Secreto del mensaje, por ninglin motivo una persona no autorizada debe tener

acceso a la informacién, incluso si es no intencional. (Villacis, 2016).

2.2.3.2. Integridad.
Nadie podra modificar la informacion transmitida o almacenada, es decir debe
conservarse en su totalidad. (ISO 27001 , 2013) (Villacis, 2016)

2.2.3.3. Disponibilidad.

La informacién debera estar siempre disponible y podrd ser utilizada por
personas autorizadas el momento que estas lo requieran. (Villacis, 2016) (ISO
27001 , 2013).

2.2.3.4. Autenticacion.
La procedencia de un mensaje ha de ser completamente identificado. (Villacis,
2016).

2.2.3.5. No Repudio.

Tanto emisor como receptor del mensaje no podran negar la existencia del
mismo. (Villacis, 2016)

2.3. Vulnerabilidades, Amenazas, Riegos y Atagues.

2.3.1. Definicion de la Vulnerabilidad.

El riesgo no es mas que la suma de las amenazas y vulnerabilidades
encontradas o analizadas al sistema de informacion de una compafiia o
entidad. (Villacis, 2016).

La vulnerabilidad se define como la posibilidad de absorber negativamente
incidencias tanto internas como externas debido a los avances de la tele
comuniones, por lo que la convierte en una via de ataque potencial. (Villacis,
2016).

El entorno de internet es un peligro constante para las organizaciones que
ahora trabajan con este servicio. Los peligros mas frecuentes de los que deben

protegerse las empresas mientras navegan en internet son los siguientes:



7
e Hackers: También Illamados piratas informaticos accedan a la

informacion que existe y se transmite por internet, no solo tienen acceso
a e-mails sino a computadoras que estan enlazadas a la red
perjudicando a las empresas haciendo mal uso de la informacion.

e Cracker: Son personas que intentan romper la seguridad de un sistema,
accediendo con malas intenciones a la informacion que se mantiene
guardada en ellos.

e Virus: Son programas disefiados para modificar o destruir datos,
pueden ser ingresados al sistema por un dispositivo externo o través de
la red (e-mails) sin intervencion directa del atacante.

e Gusanos: Son virus que se activan y transmiten a través de la red.
Tiene como finalidad su multiplicacion hasta agotar el espacio en disco o
RAM. Suele ser uno de los ataques mas dafinos porque normalmente
produce un colapso en la red como ya estamos acostumbrados.

e Caballos de Troya: Son virus que entra al ordenador y posteriormente
actla de forma similar a este hecho de la mitologia griega. Asi, parece
ser una cosa o programa inofensivo cuando en realidad esta haciendo
otra y expandiéndose. Puede ser muy peligroso cuando es un
programador de la propia empresa quien lo instala en un programa.

e Spam: También llamado correo no deseado, si bien no lo podemos
considerar como un atague propiamente dicho, lo cierto es que provoca

hoy en dia pérdidas muy importantes en empresas y organismos.

Pero no soélo el internet es una amenaza para las organizaciones podemos
encontrar otras tantas dentro de la propia empresa. Una amenaza siempre
latente es el personal de la organizacion que por muchas circunstancias puede
ser un peligro ya sea por los errores que pueda cometer sin intencion como
aguellos que son hechos con el objetivo de dafiar a la organizacién un ejemplo
claro es cuando en el departamento de sistemas no genera registros de las
actividades de los usuarios en la red, esto provoca que no se pueda identificar
anomalias que pueden realizar los empleados mientras se encuentren
conectados al sistema, volviendo a la informacibn que se genera poco
confiable; si continuamos explorando dentro de la empresa podemos encontrar
otras vulnerabilidades como son los equipos que no reciben el mantenimiento

adecuado o que por fallas eléctricas suelen dafnarse y dejar a la organizacion
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CON Menos recursos para realizar sus operaciones. Las organizaciones siempre

estardn expuestas a estos tipos de riesgos o0 ataques informéticos y a otros
mas ya que a medida que avanza la tecnologia también habrd personas que
intenten mejorar las formas de vulnerar la seguridad. (Villacis, 2016)
(Hernandez Pinto, 2006).

2.3.2. Definicién de la amenaza.
Es una accién o evento que puede afectar a la seguridad de un sistema de
informacion. Tiene tres componentes que son:
e Objetivos: Que aspecto de la seguridad puede ser atacado.
e Agentes: Las personas u organizaciones que originan la amenaza.
e Eventos: El tipo de accién que origina la amenaza. (Villacis, 2016)
(Hernandez Pinto, 2006).



No
estructuradas

Son hechas
por personas

sin
conocimiento
en la
ejecucion de
ataques a
redes,
utilizan
herramientas
basicas y
sencillas,
aunque si
son una
prueba al
sistema de
seguridad.

Una clasificacion de amenazas se encuentra en la figura 1.

Amenazas

Estructuradas

Son hechas
por
personas
mas
capacitadas,
desarrollado
res de
caodigos,
programas y
técnicas
sofisticadas
para realizar
ataques a
las redes.

Figura # 1: Clasificacion de las Amenazas.

Externas

Son
efectuadas
por
personas
externas a
la compafiia
o entidad ya
gue no son
trabajadoras
de la misma
y amenazan
a lared
consiguiend
0 entrar por
medio de
internet o
servidores.

[IEGES

Son efectuadas
cuando
personas

pertenecientes

a la compafiia

o entidad que
disponen del
acceso
autorizado a la
red y demas
equipos
realizan un
ataque al
sistema
informéatico de
la compaifiia.
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2.3.2.1 Tipos de amenazas a la seguridad.
Ninguna empresa esta dispensa de sufrir amenazas a su seguridad, estas

amenazas a las que forma vulnerables las organizaciones son expuestas en la

figura 2.
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Figura # 2: Tipo de Amenazas.
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2.4. Definicién de Riesgo.

El riesgo no es méas que la suma de las amenazas y vulnerabilidades
encontradas o analizadas al sistema de informacion de una compafia o
entidad. (Villacis, 2016) (Hernandez Pinto, 2006)

AMENAZA + VULNERABILIDAD = RIESGO

2.4.1. ; CoOmo enfrentar los riesgos?

Los problemas de seguridad se duplican con gran facilidad, por lo que los
mercados deben corregir los sistemas y los procesos para evadir amenazas o
abordarlas cuando se produzcan. Para certificar que la informacion de una
empresa o entidad posea las caracteristicas de seguridad ya sugeridas como
son la confidencialidad, integridad y disponibilidad se debe poner en practica un

plan de seguridad informéatica. (Hernandez Pinto, 2006)

2.2.4. Definicion de ataque.

Un ataque a un sistema informéatico o la seguridad de una red es la
culminacién de varias amenazas y vulnerabilidades realizadas por el intruso
hasta que logra ingresar y causar dafio al sistema, y si fuera el caso ocasionar
pérdidas de informacion relevante a la empresa o peor aun el robo de dinero u
otros activos. (Hernandez Pinto, 2006).

Se debe tomar en cuenta que los atacantes lo que quieren es conseguir
documentos confidenciales, corromper la informacion del sistema, usar
terminales remotos para la instalacion de programas maliciosos, modificar el

sistema operativo para causar mayores dafios, robo de activos o capitales.
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Clasificacion de los Ataques indicados en la figura 3.

Ataques

No provocan mayor dafo de los datos,
pero son muy dificiles de detectar,
‘“PREVENIR MAS QUE DETECTAR’.

Hacen algun tipo de modificacion de los
datos tales como: Suplantacion de
identidad, alteracion de mensajes

‘DETECTAR MAS OUE PREVENIR”.

Realizados al interior de la entidad o
empresa.

Realizados desde el exterior o por
medio un lugar remoto a la entidad o
empresa.

e Realizados de manera interna o
Distribuidos externa y por partes.

Alguien no a utorizado consigue
acceder a un recurso, lo que conlleva
a un ataque a la
CONFIDENCIALIDAD.

Interrupcion

Un recurso del sistema se destruye, no

llega a estar disponible o se inutiliza,

por lo que es un ataque en contra de
la DISPONIBILIDAD.

Intercepcion

Q00000




Alguien no autorizado no
solamente que logra acceder al
recurso, sino que lo deteriora, es

un ataque en contra de la

INTEGRIDAD.

Modificacion

Cuando alguien no autorizado
inserta objetos falsos en el
Fabricacion sistema o red corporativa, lo que
da lugar a un ataque contra la
AUTENTICACION.

Son ataques que niegan el uso de
los recursos a usuarios
autorizados hacer uso de la
informacién o de las capacidades
de la red empresarial.

Denegacion
de Servicios.

Figura # 3: Clasificacion de Ataques.
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2.2.4.1. Tipos de Ataques.




Figura 4: Tipos de Ataques.
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2.2.4.2. Tipos de Atacantes.

Figura 5: Tipos de Atacantes.

2.5. Historia de 1a 1ISO 27001 -2013.
2.5. 1. Normainternacional aplicable a la seguridad de la informacion.
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2.5.1.1. Detalle de las normas previamente publicadas.

Este estandar internacional ha sido preparado para proporcionar un modelo
que permita establecer, implementar, operar, monitorear, revisar, mantener y
mejorar un Sistema de Gestion de Seguridad de la Informacion (SGSI). La
adopcion de un SGSI debe ser una decision estratégica para una organizacion.
El disefio e implementacion del SGSI de una organizacion es influenciado por
las necesidades y objetivos, requerimientos de seguridad, los procesos
empleados y el tamafio y la estructura de la organizacién. (ISO/IEC/JTC, 2005,
pp. 4,5).

Debido a las necesidades de las entidades y organizaciones por demostrar que
poseen una adecuada seguridad de la informacion, se han creado varias
normas o estandares internacionales que permitan garantizarla entre estos los

mas conocidos. (Villacis, 2016)

e Normas Publicas Internacionales

Fue publicada por la ISO (International
Standard Organization), establece
ISO 17799 recomendaciones para administrar
adecuadamente la seguridad de la informacién
v debe ser documentada.

De sus siglas en inglés (Control Objetives for
Information and Related Technology) fue
desarrollada por ISACA (Information Systems
Cobit Audit and Control Association) la cual se basa
en la gobernabilidad, aseguramiento, control y
auditoria para las TIC.

De sus siglas en inglés (Information Technology
Il Infrastructure Library), la cual absorbe las
mejores practicas de administracion de los
servicios de Tecnologia de Informacién (TI).
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Es aquella que obliga a las empresas publicas de
los Estados Unidos a mantener un control y

Ley Sox : ) ”
y almacenamiento informatico de todas sus
actividades.
De sus siglas en inglés (Committe of Sponsoring
c Organizations), se basa en conservar el control
0SO0

contable y financiero de las entidades u
organizaciones.

Son el conjunto de normas que definen un
(SGSI), se lo realiza mediante el modelo Plan —

ISO serie 27000 Do — Check — Act (PDCA).

Figura 6: Normas Publicas.

2.5.1.2. Interoperabilidad entre normas.

La Interoperabilidad a través de las normas ISO como por ejemplo 9001 y la
ISO serie 27000, se basa en la primera define y especifica los requisitos para
administrar un sistema de gestion de calidad, mientras que la segunda detalla
un SGSI (Sistema de Gestibn de Seguridad de la Informacién). El
establecimiento de un SGSI (Sistema de Gestibn de Seguridad de la
Informacién) junto con un sistema de gestion de calidad permite garantizar un
servicio organizado, seguro y de mejor calidad.

La norma ISO 14001 define las especificaciones y elementos necesarios para
la implementacion de un sistema de gestion ambiental, un SGSI (Sistema de
Gestion de Seguridad de la Informacién), debe procurar proveer posibles
desastres naturales que pudieran afectar a la informacion de la empresa,
ademas la norma considera innecesario el almacenamiento de informacion no
actualizado, al igual que la empresa no sea necesario. Al trabajar de manera
conjunta ambas normas se procurara SGSI (Sistema de Gestion de Seguridad
de la Informacién), sea favorable al medio ambiente colaborando asi con la
norma ISO 14001. (Flores & Jiménez Nuiiez, 2010)
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2.5.2 Las normas ISO 27001.

2.5.2.1. Origenes.

Constituyen un grupo de estandares, desarrollados por la ISO y por IEC
(International electrotechnical Commission) que son generalmente conocidas
como las normas ISO 27000.

Esta familia de estandares se la creo y publico bajo la necesidad de contar con
una base de ejecucion de la gestion de la seguridad de la informacion,
especificando los requisitos para establecer, implementar controlar, mantener e
innovar SGSI (Sistema de Gestion de Seguridad de la Informacién) ya que su
directriz de implementacién es conocido como ISMS (Information security
managnent system).

La BSI (British standar institution) desarrollo en 1995 la primera parte de la
norma BS (British estandar) 7799-1 la cual proporcionaba a las empresas
britAnicas buenos consejos y practicas para la seguridad de su informacién. La
BS 7799-2 fue publicada en 1998 y en ella se especifica los requisitos para un
SGSI (Sistema de Gestion de Seguridad de la Informacién) pueda ser
certificado.

En el afio 2000 la ISO adopto la norma BS 7799-1 y la denomino I1ISO 17799,
mientras que la segunda parte de la norma fue adoptada en 2005 como ISO
27001, hasta que finalmente en el afio 2007 la ISO 17799 fue nombrada como
ISO 27002. Se encuentra en vigencia la norma conocida como 1SO 27001:2005
con su actualizacion 1ISO 27001:2013. (ISO 27001 , 2013)

gSSSae 1998 ( 2002 ( 2005 2007 ( 2013

*BS7799-1 = *BS7799-2 * BS 7799-12002 * 1SO 27001:2005 * 1SO 27001:2007 ¢ 1SO 27001:2013

Figura #7 Historia y evolucion de la ISO 27001

Adaptado de (ISO 27001 , 2013)

La figura 2 muestra la historia y evolucion.



21

La figura # demuestra esta evolucion.

ISO/IEC
27000

ISO/IEC
27001

ISO/IEC
27002

ISO /IEC
27003

Fue publicada en 2008 en esta norma se
encuentra un glosario de términos que
permiten entenderlos y saber como
utilizados y asi evitar falsas
interpretaciones en las implementaciones.

Fue publicada en octubre del 2005 es la
norma mas importante de la familia ya que
es certificable, en su Anexo A presenta el

resumen de los objetivos de control y
controles expuestos en la norma ISO
27002.

Conocida anteriormente como ISO
17799:2005 hasta el 2007 cuando cambio
su nombre a ISO 27002 es una norma no
certificable y describe de gran manera el

anexo A gue posee la norma ISO 27001
con respecto a los objetivos de control y
controles recomendables para la seguridad
de la informacion.

Esta norma fue publicada en 2009, se basa
en el anexo B de la norma BS 7799-2 y en
algunas recomendaciones y guias,
publicadas por la BSI. Consta de dos
partes fundamentales que son: una guia de
implementacion del SGSI y la informacién
sobre la aplicacion y requerimientos del
modelo PDCA.



ISO/IEC
27004

ISO/IEC
27005

ISO/IEC
27006

ISO/IEC
27007

ISO/IEC
27011

Es una norma publicada en el 2009
permite medir los componentes de la fase
“‘HACER” del modelo PDCA de la norma
en si, especifica métricas y técnicas de
medida que permiten determinar qué tan
eficaz es el SGSI y que tan eficaces han
resultado los controles.

Publicada en junio del 2008 es una norma

de apoyo a la publicacion favorable de la

seguridad de la informacion, otorgandole
un enfoque de gestion de riesgos.

Fue publicada en febrero del 2007 detalla
los requerimientos para la acreditacion de
entidades de auditoria y certificacion de
SGSI, pero no es considerada como una
norma de acreditacion por si sola, sino que
ayuda a interpretar la norma de
acreditacion ISO/IEC 17021.

Es una norma que se fundamenta en una
guia para la auditoria de un SGSI.

Es una norma creada conjuntamente con
la UIT (Union Internacional de
Telecomunicaciones) en el 2008 y
comprende una guia de gestién de
seguridad de la informacion, exclusiva
para telecomunicaciones.

22
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Es una norma publicada en el 2010
ISO/IEC contiene una guia de continuidad de
27031 negocio, con respecto a tecnologias de
la informacién y comunicaciones.

ISO/IEC Es una norma que detalla una guia
27032 sobre la “ciber seguridad”.

Es una norma publicada a finales del

2009 y consta de siete partes que son:
gestion de seguridad de redes,

arquitectura de seguridad de redes,
ISO/IEC aseguramiento de las comunicaciones
27033 en redes mediante gateways, acceso

remoto, aseguramiento de
comunicaciones en redes mediante
VPNs y disefio e implementacién de
seguridad de redes.

ISO/IEC Es una guia de seguridad para
27034 aplicaciones.

Es una norma publicada en el 2008, este
estandar se encarga de la seguridad de
ISO/IEC la informacién en el sector sanitario
27799 contiene una serie de recomendaciones
para la gestion de la salud y seguridad
de la informacion de la misma.

Figura 8: Evolucion de la ISO.

2.5.2.2. Objetivos de la Norma.

Dentro de los objetivos de la norma ISO 27000 se tiene los siguientes:
e Contar con recomendaciones Utiles para las personas encargadas de la

seguridad de la informacion en una empresa o institucion.
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e Mantener y mejorar los niveles de seguridad de sistemas, redes, equipos

informacion de la empresa o entidad, datos de los clientes, empleados,
mediante la utilizacion de controles y analices de riesgo.

e Elaborar planes de contingencia estratégicos que ayudaran a solucionar
posibles amenazas o atague detectados al sistema, y procurando
hacerlo en el menor tiempo posible de respuesta.

e Capacitar y hacer tomar conciencia al personal acerca de la importancia
de la seguridad de informacién ya que es un activo importante de su
empresa o entidad, de igual manera incentivar a que conozca sobre la
norma ISO 27000.

e Elaborar y conservar una documentacion de los procesos a llevarse a
cabo en un SGSI (Sistema de Seguridad de la Informacién).

e Realizar un monitoreo y revision constante de las recomendaciones
planteadas en base la norma ISO 27000 estan siendo aplicadas o si es
del caso mejorarlas. (ISO 27000,2015). (ISO 27001 , 2013).

2.5.2.3. Beneficios de la Norma.
La implementacion de procedimientos que garanticen la seguridad de la

informacion presenta los siguientes beneficios.

e Se disminuye el riesgo de alteracion, dafio, pérdida, robo, o mal uso de
la informaciébn y de esta manera se garantiza la premisa de la
confidencialidad, integridad, y disponibilidad de la misma.

e Se entablan procedimientos bien disefiados, con claridad y orden que
permitan una administracién eficiente de la seguridad de la informacién.

e La integracién con otras normas ISO es posible, ya que se puede tener
una empresa o compafia varias normas ISO implementadas a la vez si
que interfieran una con otra.

e Ganar la confianza del personal de la empresa al garantizar seguridad y
confidencialidad de la informacion.

e Es importante para una empresa o entidad el contar con un SGSI
(Sistema de gestién de seguridad de la informacion) al ser un elemento
diferenciador con respecto a la competencia, este factor podria ser

decisivo en el mercado.
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e Ganar confianza de personal de la empresa o entidad con respecto a la

organizaciéon, normativa, recomendaciones y procedimientos a seguir.

e Disminuye los tiempos de fuera de servicio al presentarse un incidente.

e Simplifica el monitoreo del sistema o red que llevando a procesos que
mitiguen las amenazas.

e Faculta la detencion de vulnerabilidades del sistema de administracion
de seguridad para tomar acciones de mejora 1ISO 27000, 2015. (Villacis,
2016)

2.5.2.4. Evolucién de la norma ISO 27000.

La norma ISO tiene una evolucién con el transcurso del tiempo para ello en la
figura 4 y 5 se hace referencia a este proceso evolutivo, donde se puede
apreciar que la norma tiene sus inicios en los afios 80 donde toma el nombre
de BS779 y para el afilo 2005 empieza hacer denominada como la norma ISO

27001:2005 y finalmente en la actualidad se encuentra vigente la version 2013.

) > ¢ > O O H A
G o o o O Q Q
S S ) S N

Figura # 9: Linea de tiempo de ISO 27001.
Adaptado de (ISO 27001 , 2013)

La norma ISO 270021:2013 es la unica normal internacional auditable que
define los requisitos para un SGSI (Sistema de gestion de seguridad de la
informacion) y ha sido concebida para garantizar la seleccion de objetivos de
control y controles adecuados, dependiendo cada una de las amenazas
detectadas en los analices previos.

Asi se asegura la proteccion de los activos de la informacion mediante un

enfoque por procesos por establecer, implementar, operar, supervisar, revisar,
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antener y mejorar SGSI (Sistema de gestion de seguridad de la informacion).

(ISO 27001 , 2013).

La norma ISO 27001:2013 es adecuada para cualquier entidad u organizacion,
del tamafio que esta sea, y es muy interesante si la proteccion de la
informacion es critica, como en finanzas, sanidad, sector publico y tecnologia
de la informacién. (ISO 27001 , 2013).

El hecho de lograr avances en seguridad de la informacion es un gran desafio
para la organizacion ya que no puede lograrse solo atreves de medios
tecnologicos y nunca debe ser implementado de una manera que no esté
alineado con el enfoque de la organizacion y de los riesgos encontrados o de
forma tal que se creen dificultades para sus operaciones comerciales. (Flores &

Jiménez Nufiez, 2010)

2.5.2.5. Introduccién de los estandares ISO 27000.

En ciertas implementaciones de SGSI (Sistema de gestion de seguridad de la
informaciéon) como por ejemplo el caso que compete a este proyecto de
titulaciéon es posible aplicar solo algunas normas de la familia y no todas, pues
podria resultar innecesaria la implementacion de toda la familia, ya que como
se podra ver en la tabla 6 del anexo 1 existen varias normas pertenecientes a
este familia que se complementan entre si e incluso estdn en desarrollo, por
esta razon la norma 27001 definird la implementacion de SGSI. (ISO 27001 ,
2013)

2.5.2.6. Estandar internacional ISO/IEC 27001:2005.

Este estandar es el predecesor al estandar que se va a utilizar en este proyecto
de titulacién por lo que el analisis de su estructura se lo hara a continuacion
bajo la actualizacion 2013, ya que como se comprendera son normas

plenamente relacionadas. (Villacis, 2016) (Hernandez Pinto, 2006)

2.5.2.7. Introduccidon ala norma ISO/ 27001:2013.

Este estandar ha sido desarrollado para proporcionar un modelo para

establecer, implementar, operar, monitorear, revisar, mantener y mejorar un
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SGSI (Sistema de gestion de seguridad de la informacion), la adopcion de un

SGSI (Sistema de gestion de seguridad de la informacién) es una decision
estratégica por parte de una entidad o institucion. Para ello el disefio e
implantacion del SGSI (Sistema de gestion de seguridad de la informacién) de
una organizacion es influenciado por las necesidades y objetivos,
requerimientos de seguridad, los procesos empleados y el tamafio y estructura
de la organizacion. (Villacis, 2016) (Hernandez Pinto, 2006).

El enfoque de este proceso en este estandar internacional fomenta que sus
usuarios enfaticen la importancia de:

e Entender los requerimientos de seguridad de la informacion de una
organizacion y la necesidad de establecer una politica y objetivos para
ella.

e Implementar y operar controles para reducir los riesgos de la seguridad
de la informacion.

e Monitorear y revisar y desempefio y la efectividad del SGSI (Sistema de
gestion de seguridad de la informacion).

e Proponer un mejoramiento continuo en base a la medicién del objetivo.
(1ISO 27001 , 2013).

Para ello en la figura 9 se esquematiza el impacto de los riesgos en una

organizacién evidenciandose la necesidad de implementar SGSI.
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Figura # 10: Impacto de Riesgos.

Adaptado de (Villacis, 2016)

El estdndar internacional que se esta tratando adopta el modelo de proceso
PDCA (Planear-Hacer-Chequear-Actuar), el mismo que toma como insumo los
requerimientos y expectativas de la seguridad de la informacion de las partes
interesadas y atreves de las acciones y procesos necesario produce resultados
de seguridad de la informacion que satisfacen aquellos requerimientos y
expectativas (Villacis, 2016) (Hernandez Pinto, 2006).

La figura 10 muestra el esquema de la normal adoptada con su modelo de
procesos PDCA (Planear-Hacer-Chequear-Actuar).
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Modelo PDCA
Act ——-/ Plan
Tomar medidas correctoras, Definir meta, recopilar datos,
preventivas o de mejoria definirmétodo

" PDCA l/

Check ! Do

Chequear Educary formar, ejecutar
metas X resultados ‘ \

-

Figura #11: Modelo PDCA.
Adaptado de (Villacis, 2016)

Cabe mencionar que este estandar se puede aplicar en todos los tipos de
organizaciones como empresas comerciales agencias gubernamentales,
organizaciones sin fines de lucro, etc. (Villacis, 2016) (ISO 27001 , 2013).

A esto se contrapone el ciclo PDCA (Planear-Hacer-Chequear-Actuar) de la
norma ISO 27001:2005 y el nuevo ciclo PDCA (Planear-Hacer-Chequear-
Actuar) de la norma ISO 27001:2013, en donde claramente se evidencia la
actualizacion de una version a otra pero que en su contexto buscan el mismo
fin. De igual manera para una mejor visualizacion del proceso evolutivo de la
norma 1SO 27001:2005 a la norma ISO 27001:2013, estas diferencias
basicamente son que se eliminan los anexos B y C de la norma 2005, al igual
gue algunos titulos de los contenidos han sido cambiados, esto se evidencia en
la version 2013 debido a que aparecen criterios de la organizacién, liderazgo,
planificacion, soporte, operaciones, etc. (Villacis, 2016) (Hernandez Pinto,
2006).

De igual manera se puede evidenciar las diferencias en anexo A de cada
norma, las principales diferencias son el nimero de objetivos de control ya que
para cada version 2005 se tiene 11 mientras que para version 2013 se tiene 14,

cabe mencionar que este anexo es de suma importancia ya que es el conjunto
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de objetos de control y controles que norma propone para mitigar las

amenazas. (Villacis, 2016).

Contraposicion de los siglos PDCA de las Normas 2005 y 2013.
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Figura #12. Contraposicion de PDCA.
Adaptado de (Villacis, 2016)

2.5.3. Modelo PDCA (Planear — Hacer — Chequear - Actuar) aplicado a los
procesos SGSI.

Los procesos se gestionan mediante una técnica llamada PDCA (Planificar,
Hacer, Verificar y Actuar), cada una de estas iniciales corresponde a las 4

fases de gestion del proceso, este ciclo es mas usado para implantar un

sistema de mejora continua.

Una organizacion necesita identificar y manejar muchas actividades para poder
funcionar de manera efectiva. Cualquier actividad que usa recursos y es
manejada para permitir la transformacion de insumos en output (volumen de
produccion o salida de una empresa), se puede considerar un proceso. Con
frecuencia el output de un proceso forma directamente el insumo del siguiente

proceso.
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Modelo PDCA aplicado a los procesos SGSI.
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Figura #13 Modelo PDCA.
Adaptado de ISO/IEC/JTC/2015.

ISO 27001, adopta el modelo del proceso Planear — Hacer — Chequear —
Actuar (PDCA), el cual se puede aplicar a todos los procesos SGSI. La figura 6
muestra como un SGSI toma como insumo los requerimientos y expectativas
de la seguridad de la informacion de las partes interesadas y a través de las
acciones y procesos necesarios produce resultados de seguridad de la
informacion que satisfacen aquellos requerimientos y expectativas. (ISO 27001
, 2013) (Villacis, 2016).

2.5.4. Planeacién para la implementacion de un Sistema SGSI.

Utilice este ciclo para mejoramiento continuo de procesos, este modelo es muy
usado para la implementacion de sistemas de Gestion, en este caso un
Sistema de Gestion de Seguridad de la informacion, ya que permite una

efectiva organizacion y documentacion, lo cual es requerido en este proceso.

Estrategia implementada en cuatro pasos detallados a continuacion.



Modelo PDCA

PLANEAR

{(Estudio de

(Comqtgb. ia
efectividad y
suficiencia de
1as medidas
implantadas) _

Figura #14: Modelo PDCA-SGSI.
Adaptado de (Villacis, 2016)

HACER

(Implantacion
de medidas de
seguridad)
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2.5.5. Planificar.

Incluye determinadas metas, objetivos y determina términos para alcanzar las
metas estas son:

e Definiciones politicas y Objetivos

e Determinacion de alcance

e Valoracion de activos

e Analisis de riesgos

e Gestionar los riegos

e Seleccionar los controles ISO 17799:2005.

2.5.6. Hacer.
Incluye asegurar la educacion y el entrenamiento e implementar el trabajo
estas son:

e Definir e Implementar Plan de Gestion de Riesgo.

e Implementar Controles Seleccionados y sus Indicadores.

e Implementar el Sistema de Gestion.

2.5.7. Actuar.
e Identificar e implementar las mejoras.
e Adoptar acciones correctivas y preventivas.

e Verificar que las mejoras cumplan su objetivo. (Villacis, 2016)
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Capitulo IlI

3.1. Situacion actual de la empresa Booknowledge.

En la actualidad la gran evolucion de las empresas privadas, ha llevado a las
organizaciones a prepararse con medios y herramientas de gran importancia
empresarial para justificar y cumplir con todas las demandas y necesidades
exigidas por los clientes, para lo cual la elaboracion del plan estratégico y es

fuente clave para el desarrollo eficiente de la organizacion.

El proyecto propuesto tiene como objeto principal el fortalecer las
vulnerabilidades de la red, anular las amenazas, riesgos, ataques informaticos
perjudicando a la informacion de la empresa, aprovechar las oportunidades y
fortalezas mostradas por la empresa mediante el SGSI. Que permitira
identificar los puntos criticos que requieren los planes de accién inmediato,

debido a su impacto en la organizacion.

Basado en este analisis se buscaran respuestas a los principales problemas de
la empresa Booknowledge, a través de la elaboracién de proyectos de
mejoramiento que permitan soluciones, generando un beneficio para la

empresa reflejado en ahorro de recursos, tato econémico como material.

Actualmente la empresa Booknowledge no cuenta con dispositivos que
permitan bloquear o contrarrestar las posibles amenazas a la informacion sean
estas internas como externas ya que como Se menciona en los antecedentes
se han venido presentando diversos problemas por ataques de Hackers,
Malware, Virus, Troyanos, etc. Que han afectado la integridad, disponibilidad y

la confidencialidad de algunos usuarios y de la compainiia.

Con lo antes expuesto durante un periodo de estudio de 90 dias se han

detectado varios tipos de amenazas.
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3.1.1. Amenazas humanas:

Provocadas por el factor humano y pueden ser de dos tipos maliciosas y no
maliciosas.
e Maliciosas: Son aquellas que se llevan a efecto con el propésito de
causar dafio a la organizacion.
e No maliciosas: Producidas en la mayoria de los casos por errores
ocasionados por los usuarios que no cuentan con el conocimiento o

adecuada capacitacion en el manejo de equipos y sistemas.

3.1.2. Amenazas externas:

Que pueden afectar al desarrollo y buen funcionamiento de las actividades de
las empresas y frecuentemente son originadas por el acceso a internet, ya que
en esta red existen una serie de peligros como son los virus, hackers entre
otros; que infiltrdndose en la red interna de la organizacién provocan dafios

como mal funcionamiento de los sistemas y pérdida de informacion.

3.1.3. Amenazas internas:
Més frecuentes son las originadas por los propios funcionarios y exfuncionarios
de la organizacion motivados por la falta de dinero o represalia por algun tipo

de enfrentamiento que hayan tenido con un superior.

3.1.4. Amenazas por desastres naturales:
Estas amenazas originadas por la naturaleza son las menos frecuentes en las

organizaciones, pero aun asi no podemos dejar de considerarlas.

Se debe recalcar que actualmente la red de la empresa Booknowledge posee
poca seguridad debido a que toda la conexién hacia/desde internet proviene
directamente desde un Modem ADSL provisto por el proveedor de servicio, con

lo que es indispensable la implementacién de seguridades.

3.2. Generalidades de la empresa.

En el afio de 1985 la empresaria colombiana Lorena Paola Ganchala
Chiriboga llega a la ciudad de Quito-Ecuador con el fin de asesorar e impulsar
el arte y la lectura, fundando la empresa de libros Booknowledge. Tras afios

de fructifera labor y experiencia abre en el afio de 2001 en la ciudad de Miami,
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Florida una oficina ofreciendo exposiciones, libros de su autoria, galerias de

arte y arquitectura urbana, fundando Booknowledge.

En la actualidad Booknowledge, es una empresa en constante desarrollo que
ofrece varios servicios de arte y cultura en el pais, tiene su oficina matriz en la
ciudad de Quito, cabe mencionar que en la actualidad la presidencia de la
misma se encuentra en manos de la tercera generacion de la familia

Ganchala.

Booknowledge, tiene su principal desempefio en el arte de la lectura, no
obstante, el compromiso de mejora continua ha impulsado la oferta de

servicios para el mercado investigativo y cultural.
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Figura # 15: Topologia de la red.
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3.4 Adaptacion de la Norma ISO/IEC 27000 -2013.

En ciertas ejecuciones de SGSI como por ejemplo el caso que pertenece a este

proyecto de titulacion es viable emplear solo algunas normas de la familia y no

todas, pues podria implicar innecesaria la implementacion de toda la familia,

existen varias normas pertenecientes a esta familia que se complementan entre

si e incluso estan en desarrollo, por esta razén la norma 27001 es quien

concretara la implementacion de un SGSI ya que es la Unica certificable.

Pasos para implementar o Adaptar ISO 27001 a Booknowledge

Utilizar metodologia para gestién de proyectos.

Definir el alcance de SGI.

Redactar politicas de seguridad de la informacion.

Definir la metodologia de evaluacion de riesgos.

Realizar la evaluacion y el tratamiento de riesgos.

Redactar la Declaracion de aplicabilidad.

Redactar el Plan de tratamiento de riesgos.

Definir la forma de medir la efectividad de los controles y del SGSI.
Implementar todos los controles y procedimientos necesarios.
Realizar todas las operaciones diarias establecidas en la documentacion
del SGSI.

Implementar programas de capacitacion y concienciacion.
Monitorear y medir el SGSI.

Realizar la auditoria interna.

Realizar la revision por parte de la direccion.

Implementar medidas correctivas.
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3.5. Andlisis de vulnerabilidades y ataque de la empresa Booknowledge.

3.5.1. Pruebas técnicas.

Se realiza andlisis con la Herramienta Nessus v6.10 encontrando que los

servicios como el SSL que no estan actualizados en el sitio web y un atacante

podria ejecutar codigo remotamente, se anexa imagenes de las pruebas.

Nessus Home / Scans - Mozilla Firefox

Nessus Home / Scans  x | &

]

€)d

localhost

B Most Visited v [f|Offensive Security \ Kali Linux "\ Kali Docs \ Kali Tools EBExploit-DB W Aircrack-ng

LAnscan

Hosts > 192.168.2.27 > Vulnerabliities [

Severity o

\id Firefox automatically sends some data to Mozilla so that we can improve your experience.

Plugin Name

SSL Certificate Cannot Be Trusted

netstat portscanner (SSH)

Service Detection

Authenticated Check : OS Name and Installed Package Enumeration

Common Platform Enumeration (CPE)

Device Hostname

Device Type

Enumerate IPv4 Interfaces via SSH

Enumerate IPv6 Interfaces via SSH

Audit Trall

Plugin Family

General

Port scanners

Service detection

Settings

General

General

General

General

General

Figura #16: Andlisis de LAN con NESSUS.

Launch

Expot v

Count

1

Host Details

IP 192.168.2.27

DNS: Kall

MAC: b8:2a:72:¢0:38:54

0os Linux Kemel 4.6.0-kall1-amd64
Stant Today at 8:26 PM

End Today at 8:28 PM

Elapsed 2 minutes
KB

Vulinerabliities

Choose What | Share| x

e También se encuentra el servidor web en una versién muy

desactualizada que permite hacer exploits y tomar el control del servidor

con un usuario administrador.
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e Se realiza analisis al sitio web www.booknowledge.com, se encuentra

que existe acceso libre hacia los archivos index.php y otros, con lo cual

un hacker puede facilmente hacer inyeccién de cédigo.

B€o OR | |8 |2 |06
D& | #| & @1 | |dk] Report | JO | Start URL: [nttp://www.booknowledge.com:80/
Scan Results Status

= %@ Scan Thread 1 ( http://aigpp.e-custodia.co...  Finished (26 alerts)
2- [l Web Alerts (26)
@ @ Cross site scripting (verified) (1)
© File indusion (1)
© Microsoft I1S tilde directory enumera.h
) Apache JServ protocol service (1)
@ HTML form without CSRF protection ...
© PHP allow_url_fopen enabled (1)
) PHP open_basedir is not set (1)
© PHPinfo page (1)
© PHPinfo page found (1)
@ ASP.NET version disdosure (1)
@ Cookie without HttpOnly flag set (2)
@ @ OPTIONS method is enabled (1)
© Possible virtual host found (1)
© Broken links (1)
© Email address found (1)
@ Microsoft IIS version disdosure (1)
© Possible internal IP address disdosur...
Q Knowledge Base

Figura # 17: Andlisis de sitio web.

®

fra)
2

B-8-8-8-8

® ®-5-8-8

B85-80
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clientes/g2g/aplBannerClickG.php?ori=Tourism&Services_page&tema=img_isabelall&des=http/Awwi.go2galapagos.comAuxuri_yacht htm
clientes/g2g/aplBannerClickG.php?ori=hotels_page&tema=img_unihotel_featured&des=http:/mww.go2galapagos.com/mini_pages/HOTELUNIP.
portafolio

38-servicios/116-e-custodia

username-reminder-request

soporte/msn/index.html @

soluciones_web/mantenimientoWeb.html

38-servicios

el_blog/entradas.php?id=3

seguridad_web/

blog/9-el-rosado-retail

el_blog/index.php?pageNum_entradas=2&totalRows_entradas=32

38-servicios/118-stupendo

unete/19-carousel

39-diferencia

clientes/g2g/aplBannerClickG.php?ori=hotels_page&tema=go2_unihotel_featured&des=http:/mww.go2galapagos.com/mini_pages/HOTELUNIP..
servicios/38-servicios/118-e-billing-retail

el_blog/entradas.php?id=73

38-servicios/118-e-billing-retail

sala-prensa/en-medios/159-facturacion-ecuador

servicios/38-servicios/116-e-custodia

servicios/38-servicios/117-facturabox

26-equipo/42-pponce

26-equipo/41-hbock

alfresco/index.html

Figura # 18: Analisis de sitio web 2.

404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
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e Se encuentra que no existe control de acceso de usuarios mediante un

View basic information about your computer

Windows edition
Windows 10 Pro
© 2016 Microsoft Corporation. Al rights reserved.

System
Processor: Intel(R) Core(TM) i5-7200U CPU @ 2.50GHz 2.70 GHz
Installed memory (RAM):  8.00 GB (7.83 GB usable)
System type: 64-bit Operating System, x64-based processor
Pen and Touch: No Pen or Touch Input is available for this Display

Computer name, domain, and workgroup settings

Computer name: DESKTOP-ASBITHH

Full computer name: DESKTOP-ASBITHH

Computer description:

Workgroup: WORKGROUP
Windows activation

Windows is activated Read the Microsoft Software License Terms

Product ID: 00331-10000-00001-AA621

Figura #19: Active Directory.

You can change the name and the membership of this
computer. Changes might affect access to network resources. Ll

Computer name: an Fowiots
DESKTOP-ASBI7HH |
Full computer name: fyyour ‘
DESKTOP-A9BI7HH
1 or "Mary's
Member of
(O Domain:
® Workgroup:
[WORGROUP l | Network D...
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+ Se realiza Scanner a toda la red para detectar las vulnerabilidades.

Nessus Home / Scans - Mozilla Firefox (- IO ]
) Nessus Home / Scans x| M Recibidos (113) - jma.. x = #
€ an localhost 4§ t e ||Q Se "B O3 =
[ Most Visited v [fOffensive Security "\ Kali Linux \ Kali Docs \Kali Tools [BExploit-DB W Aircrack-ng
Host Vulnerabiiities & % Scan Detalls 2
Status: Running
2 22t [ T W9 Puey  Aoawsssan
Scanner. Local Scanner
192.168.2.204 I 7 7% Folder My Scans
Start Today at 8:51 PM
o212 . - ”
Vulnerabilities
® Critcal
Medium
® o
1214 e |3
22 T =
2168225 J itissasnen| o~
L Firefox automatically sends some data to Mozilla so that we can improve your experience. | Choose What | Share| x

Figura #20: Analisis total de red.
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Resultado de Scanner de Vulnerabilidades.

Nessus Home / Scans - Mozilla Firefox o0

Nessus Home / Scans % | ™M Recibidos (114) - jma.. %
& a localhost . o a ¥ & =

Offensive Security &, Kali Linux '\ Kali Docs "\ Kali Tools BExploit-DB Wy Aircrack-ng

Apache HTTP Server Byle Range DoS Web Servers 2
OpenSSL 0.9.8 < 0.9.8za Multiple Vulnerabilities Web Servers 2
OpenSSL 0.9.8 < 0.9.8zb Multiple Vulnerabilities Web Servers 2
OpenSSL < 0.9.81 Multiple Vulnerabilities Web Servers 2
OpenSSL < 0.9.8p / 1.0.0b Butfer Overflow Web Servers 2l
OpenSSL < 0.9.8s Multiple Vulnerabilities Web Servers 2
OpenSSL < 0.9.8w ASN.1 asn1_d2i_read_bio Memory Corruption Web Servers 2
Oracle TNS Listener Remote Poisoning Databases 2
PHP 5 < 5.2.7 Multiple Vulnerabilities CGl abuses 2
PHP 5.2 < 5.2.14 Multiple Vulnerabilities CGl abuses 2
PHP < 5.2.11 Multiple Vulnerabilities CGl abuses 2
PHP < 5.2.6 Multiple Vulnerabilities CGl abuses 2
\d Firefox automatically sends some data to Mozilla so that we can improve your experience. Choose What | Share x‘

Nessus Home / Scans - Mozilla Firefox Q00

Nessus Home /Scans % | M Recibidos (114) - jma.. x #
€ 0a localhost < wE O3 A =

5 Most Visited v [flOffensive Security \ Kali Linux "\ Kali Docs \ Kali Tools KExploit-DB WAircrack-ng

PHP < 5.3.9 Multiple Vulnerabilities CGI abuses ¢
SSL Certificate Cannot Be Trusted General 19
SSL Self-Signed Certificate General 18
SSL Certificate Signed Using Weak Hashing Algorithm General 13 m
SSL 64-bit Block Size Cipher Suites Supported (SWEET32) General " [
SSL Medium Strength Cipher Suites Supported General 10
SMB Signing Disabled Misc. 7
SSL Certificate with Wrong Hostname General 7
SSL Certificate Expiry General 6
SSL Version 2 and 3 Protocol Detection Service 5

IP Forwarding Enabled Firewalls 3

w

SSH Protocol Version 1 Session Key Retrieval General

v

L4 Firefox automatically sends some data to Mozilla so that we can improve your experience Choose What | Share| x
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Nessus Home / Scans  x | ™M Recibidos (114) - jma.. x %

]

localhost

Nessus Home / Scans - Mozilla

[ Most Visited v [fjOffensive Security \ Kali Linux \ Kali Docs "\ Kali Tools EExploit-DB W Aircrack-ng

APACNE ZZX < 2225 MUNIpE VUNeraniies

Apache 2.2.x < 2.2.24 Multiple XSS Vulnerabilities

Apache 2.2.x < 2.2.25 Multiple Vulnerabilities

Apache 2.2.x < 2.2.27 Multiple Vulnerabilities

Apache 2.2.x < 2.2.9 Multiple Vulnerabilities (DoS, XSS)

Apache HTTP Server httpOnly Cookle Information Disclosure

Apache Server ETag Header Information Disclosure

HTTP TRACE / TRACK Methods Allowed

Muitiple Web Server printenv CGI Information Disclosure

OpenSSL 0.9.8 < 0.9.8x DTLS CBC Denial of Service

OpenSSL 0.9.8 < 0.9.8z¢ Multiple Vulnerabilities (POODLE)

OpenSSL 0.9.8 < 0.9.82d Multiple Vulnerabilities (FREAK)

OpenSSL 0.9.8 < 0.9.82f Multiple Vulnerabilities

WeD Servers

Web Servers

Web Servers

Web Servers

Web Servers

Web Servers

Web Servers

Web Servers

CGlI abuses

Web Servers

Web Servers

Web Servers

Web Servers

\iJ Firefox automatically sends some data to Mozilla so that we can improve your experience.

Figura # 21: Resultado de Scanner de Vulnerabilidades.

Choose What | Share| x



+ Se encuentra que todos los usuarios son administradores del equipo.

Manage Accounts

v A 8 > ControlPanel > User Accounts > User Accounts > Manage Accounts

Choose the user you would like to change

R

des21

Local Account
Administrator
Password protected

Figura # 22: ADMIN-USER.

* No existe control de filtrado de trafico en la Red.

Eile Edit Atlas Map Host Agents Tools Window Help

dQ i

A A B

View gvents  Atlas Alerts  Reports

Maps
@ Atlas (all hosts)
> NETWORKS

h 192.16820/24

£ CUSTOMMAPS
& DEPARTMENTS

B> SMARTMAPS

© wharsnew?

nVisior?

axence’

NEW GENERATION
IT MANAGEMENT

* Status

Discover new network  Run netTools
192.16820/24

Map | Devices
Host

Type Name

Network Device

Network Device

Network Device

Network Device

Network Device SVN-ESDL

Network Device WIN-20M.

Network Device SVNACCE.

Network Device

Network Device

Network Device DES18PC

Network Device

Network Device adm01-pc

Network Device LPT0S80L

Network Device asisger-PC

Network Device ESDINAM.

. & .0 0 &
Audit  Fixedassets  DataGuard  HelpDesk  Users
Agents | Users | Fxedsssets | (2
Address
info P NS Mac NIC Vendor

19216871 0FEED0S0964  TP-LINK TECHNOLOGI
192168227 B82A72003854  Dell inc.
1921682186 C8FIFI09BC40  Cisco Systems, inc
1921682190 000503040718 ICONAG
1921682204 SVN-ESDIN... 140020010858  TP-LINK TECHNOLOG.
1921682206 WIN-20MB... 0024E87EC116  Dell Inc.
1921632208 SVNACCESS SOES49641F30  GIGA-BYTE TECHNOL
1921682250 0418D62E107A  Ubiquiti Networks Inc.
1921682254 001COFBBICCO  Cisco Systems, inc
192168223 DESIGPC  BAAT2BE4FZF  Dellinc
192168213
19216824 adm0i-pc  EDDBSSIFEA49  Dell Inc.
192168241 LPTOSEDLL. 18DBF2193A93  Dellinc.
192168255 asisgerPC  74EGE2100080  DellInc.
192168229 [ESDINAML. 74E6E210CE2F  Dell Inc.

Figura # 23: Trafico de Red.

Services
Services

(28] TTe) TTeS) S5k TRAET
(PiNG) KT i 1CR) CIFS/E
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P MssaL] Pomgresct| AOe) 1
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HITP) Postges] PivG) CIFS/SM.

(op] ) Nesaios 1) CIFS/St
(P KR nios 1cR) cisy
(i 1cR) ) AOP) M)
\gi05.1CR)| HTTP) CiFS/Sue) £

Q Search (Curl+F)

Interfaces

& LockMa

Servic

Interfaces  Average M
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1
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0
0
1
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1
0

n
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e Se encuentra ataques desde una red externa mediante el puerto 443.

Capturing from eth0 e 0
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AE e 6N X Qe oo =

L) 23 -| Expression.. +

No. Time Source Destination Protocol Length Info -
Win=0
a reassembled

3 [RST]
1514 [TCP segment of
54 443 [RST]

54.152.12 54 4 443 [RST] Se

192.168.2.27 segment o

152.120 2.16 6 443 RST, ACK] Seq A i 56 Len=0 TSval=0 TSecr=
.663118448 Tp-LinkT_08:09:64 Broadcast ARP 64 Who has 192.168.6.199? Tell 192.168.6.1
174 8.770969635 192.168.2.24 192.168.2.255 NBNS 92 Name query NB WPAD<00>

Frame 191: 92 bytes on wire (736 bits), 92 bytes captured (736 bits) on interface 0
» Ethernet II, Src: Dell 9f:ea:49 (e0:db:55:9f:ea:49), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
» Internet Protocol Version 4, Src: 192.168.2.4, Dst: 192.168.2.255
» User Datagram Protocol, Src Port: 137, Dst Port: 137
» NetBIOS Name Service

[LoL]c) 08 00 45 06
0010
0020
0030
0040
00850

© 7 Frame (frame), 92 bytes Packets: 40815 - Displayed: 40815 (100.0%) Profile: Default

Wireshark - Packet 172 - wireshark_eth0_20170510135254_RyOmlS eee

» Frame 172: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface @
» Ethernet II, Src: Tp-LinkT_08:09:64 (10:fe:ed:08:09:64), Dst: Dell c@:38:54 (bB:2a:72:c0:38:54)
» Internet Protocol Version 4, Src: 54.152.120.25, Dst: 192.168.2.27
v Transmission Control Protocol, Src Port: 443, Dst Port: 41854, Seq: 65241, Ack: 889, Len: @
Source Port: 443
Destination Port: 41854
[Stream index: @]
[TCP Segment Len: @]
Sequence number: 65241 (relative sequence number)
Acknowledgment number: 889 (relative ack number)
Header Length: 32 bytes
» Flags: @x014 (RST, ACK)
Window size value: 63
[calculated window size: 32256]
[window size scaling factor: 512]
Checksum: ©x398d [unverified]
[Checksum Status: Unverified]
Urgent pointer: @
» Options: (12 bytes), No-Operation (NOP), No-Operation (NOP), Timestamps
» [SEQ/ACK analysis]

2a 72 cB 38 54 10 fe ed 0B 09 64 08 00 45 40
34 68 e5 40 €0 2c 6 74 2a 36 98 78 19 cO a8
1b ©1 bb a3 7e 33 6a 98 @7 bo 5f 2b 22 80 14
3f 39 ed 6@ 60 01 ©1 068 Ga 00 00 00 80 01 12
b9 =5

No.: 172 - Time: 8.570622930 - Source: 54.152.120.25 - Destination: 192.168.2.27 - Protocol: TCP - Length: 66 - Info: 443441854 [RST, ACK] Seq=65241 Ack=889 Win=32256 Len=0 TSval=0 TSecr=173989305

| Help | Close

Figura # 24: Ataque a la red.
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e Latencia de Red

root@Kali: ~ (- IO <]
Archivo Editar Ver Buscar Terminal Ayuda

origin.bl186w.blul86. s . 555 i . seq=4 ttl=237 time=171
origin.bl186w.blul8e. - 4 A . $ seq=5 ttl=237 time=221
origin.bl1186w.blul86. . y 2504 ¥ : seq=6 tt1=237 time=186
origin.bl186w.blul8e. 3 § .55, B - seq=7 ttl1=237 time=171
origin.bl186w.blu186. . i <55, s : seq=8 ttl=237 time=171
origin.bl186w.blul80. « { .55.118. : seq=9 tt1=237 time=171
origin.bl186w.blu180. ” 5 DY g 1 seq=10 3 9
origin.bl1186w.blul80. . . Het i 4 seq=11
origin.bl186w.blul80. % . 0% 3 : seq=12
origin.bl186w.blul80. : ¢ 1994 7 - seq=13
origin.bl186w.blul8o. . . ¥993 . : seq=14
origin.bl186w.blul80. 3 2 Ehhe 4 > seq=15
origin.bl186w.blul80. . . <99, . : seq=16
origin.bl186w.blul80. 4 . 2094 3 3 seq=17
origin.bl186w.blul80. - X §ODE % . seq=18
origin.bl186w.blul86. . . 20Dy : - seq=19
origin.bl186w.blul86. > ! A1 v : seq=20
origin.bl186w.blu180. . i E55% - : seq=21
origin.bl186w.blul86. . 4 S04 . ¢ seq=22
origin.bl1186w.blul86. . ‘ “OD% ¥ 5 seq=23
origin.bl186w.blul80. g 3 55 g 2 seq=24
origin.bl186w.blul86. . , o9 . : seq=25
origin.bl186w.blul80. 5 g LT % - seq=26
origin.b1186w.blul8e. 0 £ 4.9 ) H seq=27
origin.bl186w.blul80. 4 ¢ OD¢ 4 : seq=28
origin.bl186w.blul80. . . <99 ‘ H seq=29
origin.bl186w.blul80. 0 ‘. .55.118.92): seq=30
origin.bl186w.blul80. . : SSEL 5 . seq=31
origin.bl186w.blul80. - $ oDy 5 3 seq=32

.b1186w.blul8e. . I “9D¢ - : seq=33

.b1186w.blul86. ; i D5 p § seq=34

.b1186w.blul8e. v 8 b5 . 3 seq=35

.b1186w.blul8e. 2 ’ .55.118. J seq=36
origin.bl186w.blul86. v . ok - v seq=37
origin.b1186w.blul86. A - 59 § 5 seq=38 tt tim
origin.bl1186w.blul80. . 5 iDL ; 2 seq=39 tt1=237 time=171

Figura # 25: Latencia de Red.
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e Trazabilidad de la red hacia servidores de Hotmail.

root@Kali: ~ [- IO <]
Archivo Editar Ver Buscar Terminal Ayuda
bytes from origin.bl1186w.blul86.mail.live.com (65.55.118.92): time=171
bytes from origin.bl1186w.blul86.mail.live.com (65.55.118. - time=171
bytes from origin.bl1186w.blul80.mail.live.com (65.55.118. s tt1=237 time=207
bytes from origin.bl1186w.blul80.mail.live.com (65.55.118.92): tt1=237 time=171
bytes from origin.bl1186w.blul86.mail.live.com (65.55.118.92): tt1=237 time=171
4 bytes from origin.bl186w.blul80.mail.live.com (65.55.118.92): tt1=237 time=188
4 bytes from origin.bl180w.blul80.mail.live.com (65.55.118. 4 tt1=237 time=171
bytes from origin.bl1186w.blul80.mail.live.com (65.55.118.92): tt1=237 time=172
bytes from origin.bl1186w.blul80.mail.live.com (65.55.118.92): tt1=237 time=171
bytes from origin.bl186w.blul86.mail.live.com (65.55.118.92): tt1=237 time=215
4 bytes from origin.bl186w.blul80.mail.live.com (65.55.118.92): tt1=237 time=171
4 bytes from origin.bl186w.blul80.mail.live.com (65.55.118. ] tt1=237 time=171
bytes from origin.bl1186w.blul80.mail.live.com (65.55.118.92): tt1=237 time=216
bytes from origin.bl186w.blul86.mail.live.com (65.55.118.92): tt1=237 time=172
bytes from origin.bl1186w.blul80.mail.live.com (65.55.118.92): tt1=237 time=171
bytes from origin.bl1186w.blul86.mail.live.com (65.55.118.92): tt1=237 time=172
bytes from origin.bl186w.blul86.mail.live.com (65.55.118.92): tt1=237 time=209

--- dispatch.kahuna.glbdns2.microsoft.com ping statistics ---

packets transmitted, 41 received, 0% packet loss, time 40015ms
rtt min/avg/max/mdev = 171.132/182.685/221.041/16.956 ms
:~# traceroute www.google.com
traceroute to www.google.com (216.58.192.68), 30 hops max, 60 byte packets
gateway (192.168.2.12) 0.193 ms 0.160 ms 0.140 ms
corp-200-105-229-137.uio.puntonet.ec (200.105.229.137) ©.943 ms ©0.942 ms 1.420 ms
192.168.29.173 (192.168.29.173) 15.017 ms 15.890 ms 15.902 ms

192.168.177.2 (192.168.177.2) 16.243 ms 16.233 ms 16.225 ms

192.168.177.1 (192.168.177.1) 16.165 ms 16.091 ms 16.669 ms

1960.90.162.33 (190.90.102.33) 16.323 ms 15.722 ms 17.685 ms

190.96.2.24 (196.90.2.24) 29.064 ms 190.96.2.26 (190.90.2.26) 33.786 ms 33.789 ms
74.125.51.97 (74.125.51.97) 36.381 ms 37.399 ms 37.417 ms

74.125.51.96 (74.125.51.96) 36.368 ms 37.664 ms 37.664 ms

64.233.175.235 (64.233.175.235) 53.342 ms 51.727 ms 55.184 ms

216.239.42.1 (216.239.42.1) 77.661 ms 77.672 ms 63.583 ms

72.14.233.89 (72.14.233.89) 59.298 ms 60.570 ms 61.216 ms
mia®7s34-in-f68.1e100.net (216.58.192.68) 62.273 ms 63.395 ms 64.589 ms

~#[]
Figura # 26: Trazabilidad hacia servidores externos.
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e Trazabilidad de la red.

root@Kali: ~ INC -]

17
49J 173 736 ms he 3 0.1ibr@1.nyc04.ntwk.msn.net (104.44.4.35) 172.156 ms be-4-8.ibr@2.nyc84.ntwk.msn.ne

Figura # 27: Trazabilidad.

e Existen servidores y equipos de usuario final que no estan actualizados

con los suplementos de seguridad criticos que liberan los fabricantes.

3.5.2. Pruebas no técnicas.
Se realiza entrevistas a cinco usuarios encontrando debilidades:
e Los usuarios pueden descargar facilmente la informacién mediante
medios electrénicos como USB, Cd, etc.
¢ No existe restriccion de acceso al area donde se encuentran los
servidores.
e Los usuarios tienen conocimiento global de las claves de acceso a la red
Wiffi.
e Los usuarios no tienen la suficiente conciencia de las politicas de
seguridad de la informacion.
e Recursos humanos no tiene registros de los resultados de las
capacitaciones al personal respecto de las politicas de seguridad de la

informacion.



3.6. Detalles de los equipos de red existentes.

Tabla # 1: Equipos Informéticos.
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TIPO de
DISPOSITIVO

PREVIEW

MARCA
/MODELO

CARACTERISTICAS

Switch 24
Puertos

D-link DGS-
1024D

Switch de capa 2 de
24 puertos Ethernet
sin consola.

No tiene ninguna

configuracion.

Modem ADSL

DIR-600

Posee una antena
omnidireccional de
5 dbi de ganancia
compatible con
802.11b/g/n trabaja
en la banda de 2,4
GHz, tiene 4
puertos

FastEthernet LAN y
1 WAN, ofrece300
Mbps promedio,
Tiene habilitado
DHCP, soporta
seguridad WEP vy
WPA2, administra
un trafico 8 PCs
con tarjeta de red
inaldmbrica o]
Laptops.

Servidor de
Aplicaciones

Del
PowerEdge
T20

Posee Intel Xeon E3,
C226, 4 x UDIMM,
Windows Server
2012 R2, 8 RAM, 16
Processors, 4TB
HDD.

Tiene habilitado
sistema contable.

Servidor Web

Del
PowerEdge
T20

Posee Intel Xeon E3,
C226, 4 x UDIMM, 8
RAM, 16 Processors,
4TB HDD, Windows
Server 2012 R2.
Utilizado como
servidor Web.




52

Servidor de
Exchange

Del
PowerEdge
T20

Posee Intel Xeon E3,
C226, 4 x UDIMM, 8
RAM, 16 Processors,
4TB HDD, Windows
Server 2012 R2 con
Exchange 2010.
Tiene habilitado la
administracion de
cuentas de mail.

Router
inalambrico

Ubiquiti Unifi
APC-AC PRO

Posee una antena
omnidireccional de
5 dbi de ganancia
compatible con
802.11b/g/n trabaja
en la banda de 5X
Faster con Dual-
Radio 3x3 11AC,
ofrece 450 Mbps
promedio, Tiene
habilitado DHCP,
soporta seguridad
WEP y WPA2,
administrado
mediante portal
web, habilitado
hasta 64 PCs con
tarjeta de red
inalambrica 0
Laptops.

Equipo Portétil
(Administrativo)

Lenovo
Thinkpad E450

Procesador 5ta GEN,
I5-52501 (3mcache
2.2 Gz) Sistema
Operativo Windows
7.

Pantalla de 14" HD
1366x768, Graphic
Intel® 5500.

RAM 4G — HDD 1TB

Pc de escritorio

PC408HPQ68 HP
ProDesk 400 G3 SFF

(Usuarios) PCHP I ¢i5 6500 8GB, 178,
DVDRW, W10 Pro
Matricial de impacto,
2 X 9 agujas,
Bidireccional con

Impresora busqueda lbgica, 1

Matricial EPSON fx-890 '

(Contabilidad)

original + 5 copias

1 original + 6 copias
alimentacion con
tractor pull.
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Impresora
Multifuncién
(Usuarios)

Xerox
WorkCentre
3655

Multifuncion, Copia
Correo  Electronico,
Scanner Lector de
tarjetas LRFID
Integrado hasta 47
PPM, Fax Internet,
Server Fax
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Capitulo IV

4.1. Desarrollo del plan de contingencia bajo la norma ISO 27001:2013.
4.1.1. Necesidad de laimplementacién de un SGSI.

Una vez detallado las caracteristicas esenciales de la norma ISO/IEC
27001:2013 asi como presentar la situacion actual de la empresa
Booknowledge en lo referente a sus activos de informacion, topologia de red
y sus politicas de informacion, es preciso plantear como objetivo principal
de este capitulo la implementacién del SGSI basado en la norma ISO/IEC
27001:2013, para lo cual se describe a continuacion los requerimientos para
la seguridad de la informacién en la empresa asi como también la forma de
andlisis de riesgos, simultdneamente con politicas de aceptacion, procesos
de control y eliminacibn de los riesgos y amenazas encontradas en el
analisis de los activos de informacion de la empresa. (Villacis, 2016) (ISO
27001 , 2013)

Para lo cual se comprendera como activos de la informacion a todo aquel
dispositivo de software o hardware que administre o guarde informacion. Los
activos de informacién de una empresa son muy importantes y valiosos hoy
en dia, para el caso de la empresa Booknowledge se ha enfocado en mitigar
las amenazas a la seguridad de la informacion y ataques en su oficina matriz y
en él se ejecutara el analisis de la implementacién del SGSI, tomando en
cuenta que existen servidores, dispositivos de conectividad y redes que
permiten el correcto funcionamiento de la empresa entregando servicios a sus
usuarios internos. (Villacis, 2016) (Hernandez Pinto, 2006)

Para todo esto se procedera con la aplicacion del método de

CUALIFICACION O ESTIMACION CUALITATIVA DEL RIESGAEIEEE -
MEDIO — ALTO — [BIREMIB (Villacis, 2016) (1ISO 27001 , 2013)
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4.1.2. Disefio del SGSI.

El mejor conjunto de procesos a ser tomado en cuenta para el desarrollo de
un SGSI es el modelo PDCA, a continuacion, se presenta un esquema de la
utilizacién de estos procesos y como sera el camino tomado para el desarrollo
e implementacion del sistema SGSI. Se debera tener en cuenta la definicion
del alcance del SGSI, la politica y objetivos, la identificacion y evaluacion de
riesgos, la seleccion de los objetivos de control, el desarrollo del plan de
tratamientos de riesgos y del enunciado de aplicabilidad para terminar con el
desarrollo de las politicas de seguridad de la informacion en base a los
controles de la norma ISO/IEC 27001:2013. (ISO 27001 , 2013)

En la siguiente figura se pretende dar a entender al usuario cuales son
los pasos que seguir partiendo de modelos de referencia y recomendaciones
propias de la norma para establecer un conjunto de procesos y reglas a ser

tomadas en cuenta las cuales garantizaran un sistema seguro y estable.

4.2. Estableciendo el SGSI.

4.2.1. Alcance y limites del SGSI - Documento A.1.

Booknowledge busca especificar lineamientos que deben ser acatados por todo
su personal de tal manera que pueda prever, corregir y actuar ante un evento
gue podria poner en riesgo la confidencialidad, integridad y disponibilidad de la
informacion para sus usuarios internos y externos. (Villacis, 2016)

Hay que tener en cuenta que se establecen los limites y se propone un alcance
al SGSI en base a las amenazas en la empresa debido a que este se ubica en
su oficina matriz. (Villacis, 2016) (Hernandez Pinto, 2006)

4.2.2. Politica y objetivos del SGSI - Documento A.2.

Como objetivo principal del SGSI se tiene que plantear las directrices a seguir
por parte de los usuarios de la empresa, con el fin de salvaguardar la seguridad
de la informacion, siendo el SGSI la base de conservaciéon y evaluacion de la

seguridad dentro de la empresa.

Se debera asignar un responsable de la Seguridad de la Informacién quien
asegurara el mantenimiento permanente de los niveles de seguridad requeridos

por la organizacion, lo que conlleva a entender que esta asignacion tendra el
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compromiso de prevenir la ocurrencia de acciones inapropiadas o

comportamientos ilegales de los distintos usuarios que puedan utilizar los

recursos informéticos. (Villacis, 2016)

Estas responsabilidades tendran que ir de la mano con las obligaciones
legales, reguladoras y éticas que implican el buen funcionamiento y privacidad
de la informacion de la compafia. EI responsable o responsables de la
seguridad también seran los encargados de documentar, actualizar e implantar
las politicas contenidas en este documento como asi mismo debera realizar las
evaluaciones periodicas para la valoracion de la efectividad del SGSI y buscar
posibles mejoras o0 modificaciones para la siguiente auditoria interna del
sistema. (Villacis, 2016)

4.2.3. Valoracién del riesgo — Documento A.3.

Se definira un analisis de riesgos en funcién de los activos de la informacion de
la compafia, presentando un analisis cualitativo y cuantitativo de los mismos
basado en la arquitectura de procesos PDCA (Planear, Hacer, Chequear,
Actuar), utilizando la Estimacion Cualitativa del Riesgo - Método Triple Criterio
— PGV (Probabilidad de ocurrencia, Gravedad del dafio, y Vulnerabilidad). Este
analisis conlleva a definir un espectro de amenazas que han sido divididas en
tres grandes grupos que son las amenazas humanas, tecnoldgicas y naturales.
(Villacis, 2016).

Los parametros por tomar en cuenta para un sistema de seguridad de la
informacion serdn medir la capacidad de garantizar la confidencialidad,
integridad y disponibilidad de la informacion. Esto se lo puede apreciar en las

siguientes tablas:
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Activos de Informacion criterio de Disponibilidad. (DISP.)

Figura # 28: DISP.



Activos de Informacion criterio de Integridad (INT.)

i G G
S G

B
=

Figura # 29: INT.
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Activos de Informacion criterio de Confidencialidad (CONF.)

Figura # 30: CONF.
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El nivel de importancia “NI” se lo define en la ecuacion 1 y se lo detalla como el

producto de estos tres factores (Confidencialidad, Integridad y Disponibilidad),
que han sido detallados en las tablas anteriores lo que dara un valor entre 1y
64 no mayor a este debido a que se tiene como valor mas alto el producto de
4x4x4 que es igual a 64. (Villacis, 2016)

NI = CONF * INT * DISP

Ecuacion 1 Nivel de importancia (Villacis, 2016).

Por consiguiente, una vez entendido cual sera el valor minimo y maximo del
nivel de importancia y como se lo obtendr4 a continuacién en la tabla 6 se
especifica los niveles de importancia fruto de aplicar la Ecuacién 1. (ISO 27001
, 2013)

Rangos del Nivel de Importancia

(NI)

/ Nivel \ / Categoria \/ Descripcion

Nivel de importancia bajo para la
confidencialidad, disponibilidad rectitud
de la informacion.

1-4
/ 16
Nivel de importancia alto para la
17-36 Alto confidencialidad, disponibilidad y rectitud
64

5-
de la informacién.
A
Nivel de importancia relevante para la
37- confidencialidad, disponibilidad e
integridad de la informacion.
Figura # 31: NI.

Nivel de importancia medio para la
Medio confidencialidad, disponibilidad e
integridad de la informacion.
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4.2.4. Amenazas, probabilidad de ocurrencia e impacto.

Otros parametros a ser tomados en cuenta en el disefio del SGSI son los
niveles de probabilidad de ocurrencia e impacto cuando se trabaja en la
valoracion de un riesgo, es por ello que en los cuadros siguientes se muestra

este criterio.

Probabilidad de ocurrencia de un riesgo (PBBD.)

Nivel Categoria Descripcion
1 Muy La probabilidad de ocurrencia del riesgo
Improbable es muy baja cerca del 1% al 25%.
Poco

La probabilidad de ocurrencia del riesgo

2 Improbable se encuentra en el rango del 26% al 50%.
La probabilidad de ocurrencia del riesgo
3 Improbable se encuentra en el rango del 51% al
74%.
La probabilidad de ocurrencia del riesgo
& FligleElole se encuentra en el rango del 75% al 95%.
Muy La probabilidad de ocurrencia del riesgo
5 | del 96% al
probable se encuentra en el rango de 0a

100%.

Figura # 32: PBBD.
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Niveles de Impacto de un riesgo (IMPAC.)

Nivel Categoria Descripcion
. —
1 Imperceptibl Nivel de impacto muy pequefio o nulo un
e usuario afectado de la compaiiia.
N\
Nivel de impacto pequefio poco tiempo de
2 Leve respuesta afectacion de entre 2 a 10
usuarios de la compafiia.
N\
Nivel de impacto importante requiere mayor
3 Medio tiempo de respuesta de entre 11 y 50
usuarios de la compafiia.
N N\
Nivel de impacto muy significativo requiere
4 Alto de mucho tiempo de respuesta, se afectan
hasta 100 usuarios
N N\
Nivel de impacto catastrofico donde la
mayoria de los usuarios de la compaiiia se
5 Grave . . " .
verian aquejados, maximo tiempo de
respuesta.
N\

Figura # 33: IMPAC.
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Para fines pertinentes del caso se debe comprender que los usuarios son los

trabajadores de la compafia que en el momento de encontrarse con un nivel
de impacto medio a grave se verian afectados en su rendimiento diario ya que
los procesos de eliminacion de riesgos 0 amenazas seran mayores, es decir
implicaran mayor tiempo de respuesta, mayor costo a la compafia y con el

riesgo de que se interrumpa las actividades por un dafio mucho mayor.

A continuacién, se procede a encontrar la ecuacion del nivel de riesgo “NR”,
tomando en cuenta que es otro pardmetro por analizar para el desarrollo y
disefio del SGSI ya que lo que se buscaréa a la final seréa tratar a cada uno de
los riesgos encontrados y referenciarse a lo que la norma dice para el
tratamiento de los riesgos.

La ecuacion 2 permite calcular el Nivel de Riesgo en funcion de la

probabilidad de ocurrencia e impacto.

NR =PBBD * IMPAC




Ecuacion 2 Nivel de Riesgo. (Villacis, 2016).
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El remplazo de los valores en la Ecuacién 2 entrega la tabla 2 que muestra el

nivel de riesgo adecuado.

Tabla # 2: Niveles de Riesgo.

Pbbd

Impacto

Nivel de Riesgo

Muy improbable

Imperceptible

Poco improbable

Imperceptible

1 1

2 1

3 Improbable 1 Imperceptible

4 Probable 1 Imperceptible Medio
5 Muy probable 1 Imperceptible Alto
1 Muy probable 2 Leve

2 Poco improbable 2 Leve

3 Improbable 2 Leve Medio
4 Probable 2 Leve Alto
5 Muy probable 2 Leve Alto
1 Muy improbable 3 Medio Medio
2 Poco improbable 3 Medio Medio
3 Improbable 3 Medio Alto
4 Probable 3 Medio Alto
5 Muy probable 3 Medio

1 Muy improbable 4 Alto Alto
2 Poco improbable 4 Alto Alto
3 Improbable 4 Alto

4 Probable 4 Alto

5 Muy probable 4 Alto

1 Muy improbable 5 Grave

2 Poco improbable 5 Grave

3 Improbable 5 Grave

4 Probable 5 Grave

5 Muy probable 5 Grave
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Con esta tabla se pretende indicar cuéles serian los niveles de riesgo, el

impacto y la probabilidad de que un evento adverso de darse podria alterar el
correcto funcionamiento de la compafiia en su dia a dia. A su vez estos
paradmetros seran tomados en cuenta para el tratamiento de los riesgos como
la norma ISO/IEC 27001:2013 lo recomienda.

4.2.5. Analisis de costos de las amenazas.

Como se puede notar hasta el momento el analisis presentado solo se ha
enfocado al tratamiento de los riesgos y a la afeccion que estos pudieran
presentar en la confidencialidad, integridad y disponibilidad de la informacién
para los usuarios internos de la compafiia, mas no asi en un factor que
realmente es muy importante para la economia de la compafiia como es el
analisis en los costos de estas amenazas 0 riesgos que puedan presentarse ya
gue evidentemente es un valor que por lo general no es tomado en cuenta en
el presupuesto anual o si es tomado en cuenta se lo prevé con un valor

pequefio dentro de los rubros de mantenimiento de la infraestructura como tal.

En la tabla 2 se muestra un andlisis de los costos que sera un factor nuevo de
calculo para ser tomado en cuenta en siguientes procesos para el disefio del
SGSI.

Costos de las Amenazas
(COS)



Figura # 34: COS.

Como se puede ver se tiene 4 niveles de costos donde sus rubros de perdidas
van variando de acuerdo con cada nivel, se debe tomar en cuenta los niveles 3
y 4 donde realmente los costos ya representan egresos muy altos a la
compafiia, y es en estos niveles en donde se debe evitar caer, es asi como la
norma ISO justamente prevé que estos dafios se den o su probabilidad de
ocurrencia sea minima. De todas maneras, hay que pensar como se lo
demuestra en la tabla 2 que si hay una probabilidad de que esto ocurra y la
compafia debe estar preparada y lista con su plan de contingencia para el

evento.
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4.2.6. Célculo del riesgo.

Una vez definidas todas las variables con sus niveles en cada una de las tablas
anteriores se procede a relacionarlas entre si para por medio de la ecuacion 3

expresar el valor del calculo del

riesgo. RIESGO = PBBD * IMPAC * COS

Ecuacion 3. Caélculo del Riesgo. (Villacis, 2016)

Al fijarse en la Ecuacion 3 se puede apreciar que si asociamos dos de los
factores como son la probabilidad y el impacto (PBBD * IMP) y comparando
con la ecuacién 2 se puede reemplazar la ecuacion 2 en la Ecuacién 3
obteniendo la Ecuacién 4 que define el calculo del riesgo de la siguiente
manera, donde:

NR = Nivel de Riesgo

COS = Costo de Amenazas

RIESGO = NR * COS

Ecuacion 4. Calculo del Riesgo en funcion del Nivel de riesgo. (Villacis,
2016).

Corresponde ahora comprender que el Riesgo quedara definido entre un rango
de 1 a 100 debido a que se tienen 5 niveles de probabilidad y de impacto
respectivamente y 4 niveles de costos como lo indican la tabla 2, al ser un
rango entre 1 y 100 se procedera a definir 4 niveles o rangos de riesgos que
seran tomados en cuenta en la gestion del SGSI para el tratamiento de las
amenazas y de los riesgos, asi como definir que controles utilizar para mitigar
los valores altos y la politica de aceptacion de los de menor valor.

En el cuadro 3 se indica los rangos de riesgo a ser tomados en cuenta en la

implementacion del SGSI.



Rango de Riesgos.

NIVEL CATEGORI

A

1-25
26-30 Medio
51-75 Alto

76-100

Figura # 35: Rango de riesgos.
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DESCRIPCION

El riesgo es bajo tomando en cuenta los
factores analizados, su presencia enlazaria
una pérdida muy baja de la seguridad de la

informacion en la prestacion de los
servicios del centro de datos de la
compafiia a sus usuarios internos.

El riesgo es medio tomando en cuenta los
factores analizados, su presencia
implicaria una pérdida moderada de la
seguridad de la informacion en la
prestacion de los servicios del centro de
datos de la compaiiia a sus usuarios

El riesgo es alto tomando en cuenta los
factores analizados, su presencia
implicaria una pérdida importante de la
seguridad de la informacion en la
prestacién de los servicios del centro de
datos de la compafiia a sus usuarios

El riesgo es grave tomando en cuenta los
factores analizados, su presencia
implicaria una pérdida total de la
seguridad de la informacion en la

asistencia de los servicios del centro de
datos de la compaiiia.
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4.2.7. Necesidad de la implementacion de un SGSI.

Cabe mencionar que todo este andlisis del tratamiento del riesgo se basa en
las recomendaciones que la norma ISO/IEC 27001:2013 presenta,
definiéndolas como:

e Aplicar Controles.

e Aceptar el Riesgo.

e Evitar el Riesgo.

e Transferir el Riesgo.
En vista de estas cuatro recomendaciones que la norma propone se
consideran tres de ellas como dependientes de los valores de probabilidad e
impacto las cuales son: las tres primeras de la lista anterior y recomienda
transferir el riesgo en caso de que el activo de informacion dependa de un
agente externo al centro de datos de la compaiiia.
En el cuadro 10 se muestra este criterio en base a la recomendacion de la

norma y en base al nivel de riesgo definido.



Tratamiento del Riesgo.

Figura #36: Tratamiento de riesgos.
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4.2.8. Andlisis y evaluacién del riesgo adjudicacion de controles -

Documento A.4.

Para hacer el andlisis y evaluacion de los riesgos se debe identificar las
amenazas o definirlas con criterio por parte del desarrollador del SGSI a las
que los activos de informacion estan sometidos, de esta manera se las evalla
tomando en cuenta lo que indica el Documento A.3 estimando las
probabilidades de ocurrencia, impactos comerciales y costos, dando origen a la
matriz de riesgos del centro de datos de la compaiiia, esta matriz es la que
permitira aplicar los controles y recomendaciones que la norma ISO/IEC
27001:2013 recomienda garantizando asi la seguridad de la informacién y la

continuidad de la misma.

Es necesario indicar que a mas de utilizar las relaciones y variables del
Documento A.3 los tipos de amenazas que han sido analizadas pertenecen a
tres grandes grupos que son:

e Humanas.

e Técnicas.

e Naturales o Ambientales.

Estos tipos de amenazas abarcan todo el espectro de dafios que pudieran
sufrir los activos de la informacién de la compaiiia.

A continuacion en las tablas 2, 3,4, 5, se muestra la identificacion de los
riesgos encontrados en la compafia de acuerdo al espectro de amenazas
definido, para esto se ha tomado en cuenta la probabilidad de ocurrencia y el
impacto que generaria esa amenaza, para ello se hace referencia a las tablas
5y g donde se toman los valores a considerar para ser reemplazados en la
ecuacion 2 que indica el valor del nivel de riesgo NR, este valor se lo confronta
con la tabla 2 quien serd la que adjudique un color a ese parametro,
seguidamente de ello se hace referencia a la tabla 3 que indica el costo de las
amenazas para reemplazando esos valores en la ecuacion 4 obtener el Riesgo
total que de igual manera haciendo referencia se adjudicara un color de
acuerdo a ese remplazo, finalmente el valor obtenido en el Nivel de Riesgo

indicara que accion tomar con respecto a la amenaza.
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Como se puede apreciar en las figuras antes mencionadas se presenta el
calculo del riesgo en funcidn del documento A.3, y se determina la metodologia
del tratamiento de cada riesgo que se la ha definido como la accién a tomar,
como se indic6 anteriormente se van aplicar controles a partir de niveles de
riesgo medio, alto, y grave, a pesar de que en ninguno de los casos el nivel de

riesgo llega a ser GRAVE si llega a los limites del nivel de riesgo ALTO.

4.2.9 Seleccion de objetivos de control y controles - Documento A.5.

Para la seleccion de objetivos de control y los controles a ser aplicados se lo
har&a en funcion de la norma ISO 27001:2013 sugiere, para esto en base a las
amenazas descritas se analizara cada uno de los casos en donde la accion a
tomar sea “Aplicar Controles” y se escogera el mas adecuado proveniente de
la norma ISO. Para fines de este proyecto de titulacién se hara también un
analisis de los objetivos de control y controles a ser tomados en cuenta

cuando la accion a tomar sea “Aceptar el Riesgo”. (Villacis, 2016).

Hay que tomar en cuenta que para el conjunto de amenazas definidas existen
varios objetivos de control y controles que la norma entrega en su anexo A,
por lo que es necesario saber escoger el objetivo de control y controles

necesarios para mitigar esta amenaza sin que esto signifique escoger todos.

De igual manera también se indicarda que existen objetivos de control y
controles considerados como fundamentales o basicos para la existencia de
un SGSI, y seran aquellos que podran ser aplicables para el tratamiento de
todas las amenazas identificadas divididas en sus tres grandes grupos ya

conocidos anteriormente.
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Las tablas 4 y 5 del se indica los objetivos de control y controles
seleccionados, considerados como fundamentales o basicos para las
amenazas del tipo HUMANAS es decir estos objetivos de control y controles
seran implementados siempre a mas de los que hayan sido escogidos como

especificos para cada amenaza en particular.

En las tablas 3 a 6 se encuentran los controles individuales para cada una

de las amenazas humanas.

De inmediato en las tablas 4 y 5 se muestran los controles y objetivos de
control considerados comunes para las amenazas tecnoldgicas, seguidamente
de ello en la tabla 6 se muestran los objetivos de control y controles
individuales para las amenazas tecnolOgicas con accion a tomar “Aplicar

Controles”.

En las tablas 4 a 6 se muestran los objetivos de control y controles
seleccionados para las amenazas tecnoldogicas con la accibn a tomar

“Aceptar el Riesgo”.

Finalmente, en las tablas 5 y 6 se muestran los objetivos de control y controles
para las amenazas naturales con el particular que son para los dos tipos

de acciones a tomar como son “Aplicar Controles y Aceptar el Riesgo”.

Una vez seleccionados los objetivos de control y controles para cada una de
las amenazas seleccionadas y a ser tomadas en cuenta se procede a
realizar un documento de aplicabilidad es decir se justificard por qué se

han escogido ciertos objetivos de control.

4.2.10. Enunciado de aplicabilidad - Documento A.6.

Se procede a mostrar este enunciado de aplicabilidad del SGSI de la empresa
Booknowledge, desarrollado en este proyecto de titulacion indicando la
justificacion, como hacerlo y aplicabilidad de cada uno de los objetivos de

control y controles escogidos, asi como también de los controles no escogidos.
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4.2.11. Procesos propuestos después de la seleccidon de objetivos de
control y controles - Documento A.7.

Se muestra los procesos que se recomienda poner en practica para el correcto
funcionamiento del SGSI a implementarse, estos procesos se basan en la
norma ISO 27002 garantizando la disponibilidad, confidencialidad, e integridad
de la informacién para efectos de tener un mejor entendimiento se los ha

codificado en funcion de su nombre y un orden correspondiente.

Como se puede apreciar los procesos definidos han sido en base a los
objetivos de control y controles escogidos previamente. Es de suma

significacion definir y dar a conocer al personal, para su correcta aplicacion.

Como un ejemplo de proceso en la tabla 40 del anexo 3 se procedera a
enunciar el proceso de politica de seguridad de la informacion para el usuario

interno de la compafia tomando en cuenta que sera una politica restrictiva.
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Capitulo V

5.1 Conclusiones y recomendacion.

5.1.1 Orientadas a las Empresas.

Las herramientas de tecnologia se desarrollan con el pasar del tiempo
volviéndose inseguras en la medida que su utilizacion no sea la mas
conveniente en la organizacion, convirtiéendose asi en objeto de amenazas.

Hoy en dia en toda compafiia es una necesidad frecuente utilizar esquemas de
seguridad fuertes, que admitan una mayor confiabilidad de la informacién
utilizada para la toma de decisiones y en el trabajo propio de la empresa.

La incomprensién de la Gerencia que conlleva a la falta de apoyo econémico a
la gestion de la informacién para establecer medidas de seguridad estimula que
la entidad tenga una exhibicion mayor a los riesgos.

La seguridad de la informacién es un compromiso compartido de todos los
niveles de la organizacion, que solicita del apoyo de todos ellos, pero debe

estar regida por un plan y con la adecuada coordinacion.

5.1.2 Orientadas al Tema de Tesis.

El adelanto de la tecnologia y del conocimiento de los seres humanos ya sean
usadas con buena o mala intencién, vuelven mas vulnerable a la informacion,
por lo tanto, se presentan diversas amenazas tanto internas como externas
volviéndola poco confiable.

La evaluacion de seguridad informética ejecutada a la empresa Booknowledge
dio a conocer a todo el recurso humano que en ella laboran, los riesgos a los
gue esta expuesta la informacién y que directa o indirectamente ellos favorecen
para que estos aumenten.

La elaboracion de este trabajo de tesis, ayudo a que la compaiia
Booknowledge tome conciencia de cuan importante es que la informacion sea
confiable, integra y disponible para la organizacion ya que pueden observar
que si cualquiera de estas caracteristicas sufriera alteraciones conllevaria a
resultados nefastos para la entidad.

En la ejecucion del SGSI de la compariia se debe seguir un proceso para lo
cual se identificé a los activos de informacién, pronto se conocid politicas de

seguridad implementadas en la entidad, posteriormente se recopild6 amenazas
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0 ataques detectados; este proceso permitié (Hernandez Pinto, 2006) conocer

y tabular los niveles de riesgo, niveles de importancia, probabilidad de

ocurrencia, impacto, etc. Finalmente, se eligié los objetivos de control y

controles que mitiguen estas amenazas y ataques bajo la norma tratada.

Los controles elegidos dentro de los objetivos de control resultan de gran

provecho para el tratamiento de los riesgos descubiertos en el centro de datos

de la compaiiia, su correcta implementacion mitigaria las amenazas en su gran

mayoria.

5.2. Recomendaciones.

5.2.1. Orientadas a las Empresas

Precisar politicas de seguridad claras. No solo por los riesgos originados
en los equipos de informética o de los servicios que ofrece el area de
sistemas, sino también por las pérdidas de productividad que puede
crear un suceso de seguridad

Se recomienda crear en las organizaciones la administracion de
seguridad de la informacién, es decir implicar a todos los jefes de areas
en la administracién de la seguridad con el apoyo total del Departamento
de Sistemas.

Fomentar la conciencia del empleado para avalar que no haya fuga de
informacion.

Elaborar Auditorias a la seguridad de la informacion de sus compafiias
para tener un juicio de sus vulnerabilidades y las medidas a seguir para
minimizar los riesgos.

Suministrar al area de sistemas en lo posible los recursos necesarios

para mantener la seguridad informatica en la compaiiia.
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5.2.1. Orientadas al Tema de Tesis.

En el Departamento de sistemas se debe contar con personal cuya
ocupacion sean las de administrar la seguridad de la informacion en la
compaiia.

Se debe reubicar el Departamento de Sistemas tomando en cuenta que
el area no esté proxima a corredores de alto trafico de personas.

La empresa Booknowledge debera ejecutar un andlisis de riesgo cada
cierto tiempo. Este periodo de tiempo debera establecerse segun el
impacto de riesgo en el que se halle la organizacion.

El personal representante de la seguridad de la informacion debera
monitorear constantemente los elementos de riesgos existentes en la
organizacion.

Se recomienda organizar politicas de seguridad en base a los resultados
del analisis de riesgo. Estas politicas seran claras para el correcto
entendimiento por parte de todo el personal.

Establecer las politicas de seguridad recomendadas en este trabajo.
Trazar un plan estratégico de seguridad con la guia que este trabajo
propone.

La Gerencia de la empresa Booknowledge, debera sancionar al personal
que infrinja la politica de seguridad de acuerdo con el reglamento
establecido para estos casos.

Renovar el Plan de Seguridad de Informacion con cada valoracion de
riesgo de la empresa.

El personal que esta involucrado en el plan estratégico de seguridad
debe estar realmente comprometido con la realizacion de mismo.

La gerencia debe ofrecer soporte completo para la implementaciéon de

este plan estratégico de seguridad informatica.
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