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RESUMEN

En la actualidad en las organizaciones, la informacion constituye el recurso mas
significativo, que proporciona un alto nivel de competitividad frente a sus
similares, por ello es vital mantener un control eficiente de la gestion que se
realiza en Tecnologia de la Informacion (Tl), de manera que los sistemas
informaticos, permitan administrar eficiente el manejo de los datos a través de

una definicion bien clara de los procesos empresariales.

Petréleos y Servicios C.A., al ser la segunda comercializadora de combustibles
del Ecuador, debe mantener procesos que permitan incrementar su nivel de
ventas y satisfacer las necesidades de las partes interesadas, apoyado de las
tecnologias de informacién. La unidad de Tl maneja diferentes procesos que si
bien apalancan los objetivos empresariales, no estan totalmente alineados a la
estrategia corporativa, es por ello que se realiza un analisis del marco de trabajo
COBIT 5 (Objetivos de Control para la Informacion y Tecnologias Relacionadas)
para definir los procesos de gobierno y gestién de Tl que se deberan implementar

para mantener informacion que apoye las decisiones de negocio.

Para ello, se parte de un analisis de COBIT 5 tomando en cuenta sus principales
caracteristicas, que permitan fundamentar de manera efectiva el proyecto. Se
procede a realizar un analisis de la industria del petrdleo y gas, tanto a nivel
internacional como nacional. Una vez analizada la empresa nacional, se centra
en la empresa en estudio, donde se identifican los objetivos empresariales y se
alinean a las metas corporativas propuestas por COBIT 5; seguidamente se

priorizan las metas de Tl que permitan alinear a las metas corporativas.

Finalmente se identifican los procesos catalizadores basados en gobierno y
gestion de TI que se implementaran en Petrdleos y Servicios a través del analisis
realizado en la cascada de COBIT 5. Estos procesos identificados, se presentan
en una hoja de ruta estableciendo el orden de implementacion de cada uno de

ellos, de acuerdo a su prioridad.



ABSTRACT

Nowadays, in the companies, the information is the most significant thing,
because it provide a high level of competitiveness, opposed to their similar. For
this reason, it is essential maintain an efficient management control that is
produced in the Technology Information (TI), so that the computer system let
manage efficiently, to be the second in the use of the information, through a very

clear definition of the business process.

Petroleos & Servicios Corp., due to be the second fuel merchant of Ecuador, must
establish process that allow increase their level of sales and satisfy the needs of
the interested part, supported by the technology of the information. The TI unit,
manage different process that motivate the business objectives. On the other
hand, the processes are not line up in the corporative strategy. For that reason a
test is done in the work frame COBIT 5 (Control Objectives for Information and
Related Technology) to define the government process and the Tl paperwork that
should be implement to maintain the information that supports the business

decisions.

For this reason, it starts from an analysis of the COBIT 5, keeping in main its main
features that allow the effectiveness of the project. After that, we will continue
doing a test of the oil and gas industry, both at international and national level. A
time tested the company national, the study, which will identify the business goals
is focused on the company and it is aligned to the goals corporate proposals by

COBIT 5; next, the Tl goals that allow aligned the corporate goals, are prioritized.

Finally, enabling processes, based on Government and Management of TI, that
are implemented in Petroleos & Servicios, through the analysis carried out by the
cascade of COBIT 5, will be identified. These processes identified, are presented
in a sheet of path, establishing the order of implementation of each one of them,

according to their priority.
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1. CAPITULO I: MARCO CONCEPTUAL

1.1. Antecedentes

La competencia de las empresas en este mundo globalizado, demanda atencion
rapida y eficiente a sus clientes, exigiendo una mejora continua en los procesos,
llevando a generar distintas estrategias que permitan cumplir con los
requerimientos de los clientes, con el fin de optimizar sus recursos, aumentar la
productividad y brindar un mejor servicio. Existen algunos marcos de referencia,
que permiten a las empresas mejorar sus procesos mediante mejores practicas
para ser rentables y sustentables en el tiempo sin importar el giro de negocio

como es el caso de la empresa comercializadora de combustibles.

Petréleos y Servicios PyS C.A. nacio el 28 de diciembre de 1994 de un grupo
de visionarios propietarios de estaciones de servicio que cristalizaron una
importante iniciativa de estructurar una comercializadora de combustibles
diferente, con un objetivo fundamental de servir a los distribuidores ecuatorianos,
regular la venta y distribucion de combustibles, ante la presencia de otras
comercializadoras nacionales e internacionales, cumpliendo con lo que dictaba

el sistema juridico del régimen de la época.

A partir de la fecha PyS, se ha constituido en un referente y un sinénimo de
progreso en el sector, ha caminado a la par de los requerimientos que implica
entrar en el libre mercado de la venta de los derivados del petréleo,
modernizando totalmente la infraestructura de su red de comercializacion,
cumpliendo con las normas técnicas, ambientales, y sobre todo realizando
inversiones que a la postre con el trabajo de visionarios dirigentes y funcionarios,
la han convertido en un escudo empresarial que ha sabido proteger los intereses

de sus miembros de los duros embates de la competencia (PyS, 2016).

Actualmente existen en el mercado 14 comercializadoras que estan

supervisadas por la Agencia de Control y Regulacién Hidrocarburifero (ARCH),



de las cuales EP Petroecuador (25%), Petroleos y Servicios PyS S.A. (22%) y
PRIMAX (17%), tienen el 64% de participacion en el mercado, a través de sus

diferentes estaciones de servicio a nivel nacional, como se puede apreciar en la

figura 1.
Participacion en el mercado a Diciembre 2015
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Figura 1. Participacion en el mercado

Tomado de (Unidad de Comercializacion PyS)

Las comercializadoras que actualmente abanderan a las 1.060 estaciones de

servicio, a nivel nacional son:

e EP Petroecuador

e Petréleos y Servicios PyS C.A.
e Primax Comercial del Ecuador
e Masgas S.A.

e Petrolrios

e Lutexsa Industrial Comercializadora Cia. Ltda.



e PDV Ecuador S.A.

e Exxonmobil Ecuador Cia. Ltda.

e EneryGas S.A.

e Clyan Services World S.A.

e PetroWorld S.A.

e Comdecsa Combustibles del Ecuador
e ServiOil Cia. Ltda.

e PetroCondor

En cuanto a las ventas realizadas en el afo 2015, con un volumen de
1.675.533.067 galones para los productos de Diésel Premium, gasolina Extra y
Super en el segmento automotriz, la comercializadora EP Petroecuador lidera el
mercado con ventas de 452.697.430 galones que representa el 27%, seguido
por Petréleos y Servicios con 365.652.099 galones y una participacion del 21.8%.
Finalmente Primax tiene una venta de 308.164.167 galones, con el 18.4%. El

otro 32.8% esta repartido a las demas comercializadoras.

El area de Tecnologias de Informacion, es un area fundamental en Petréleos y
Servicios, a través de la administracion de los sistemas de informacion para la
obtencion de resultados para el negocio; se encuentra conformada por una
jefatura y dos areas bien definidas, que se encargan de dar soporte y atencion
al cliente interno y externo, manejando procesos orientados hacia la gestion de
compras de tecnologia, construccibn e implementacion de soluciones
tecnoldgicas, soporte a estaciones de servicio que tienen implementado el
sistema de facturacion, administracién de respaldos y soporte de servicios

tecnologicos a los empleados.

Es precisamente en esta area, que la compafia ve la necesidad de mejorar sus
procesos para mantener control y mejorar la eficiencia de los servicios con
marcos de referencia, apoyados en normas y estandares internacionales,
contribuyendo que la organizacion logre sus objetivos estratégicos y entrega de

valor con un efectivo gobierno y gestion de la tecnologia y de la informacion,



manteniendo un balance entre la realizacibn de beneficios, utilizacion de
recursos y niveles de riesgos, administrando procesos agrupados de forma
adecuada.

1.1.1. Objetivos

OBJETIVO GENERAL

Disefiar un marco de trabajo de los procesos del area de Tecnologia de
Informacién de la empresa Petréleos y Servicios que permitan los alineamientos
de las metas empresariales y las relacionadas con Tl mediante COBIT 5.

OBJETIVOS ESPECIFICOS

Fundamentar tedricamente el marco de referencia COBIT 5 sobre sus

principios y catalizadores con énfasis en los procesos del &rea de TI.

e Diagnosticar la situacion actual de los procesos de la unidad de Tl tomando
como base COBIT 5 y su modelo de procesos.

e Elaborar un marco de trabajo sobre los procesos del area de TI que
apalanquen el alineamiento de metas empresariales y de TI.

e Elaborar una hoja de ruta que identifique los procesos a implementar en Tl

tomando en cuenta los dominios de COBIT 5.

1.1.2. Justificacion

Petréleos y Servicios es una empresa dedicada a la comercializacion de
combustibles a nivel nacional, en donde, el area de tecnologia tiene una fuerte
incidencia; es precisamente en esta area, por todo lo que conlleva dentro de la
compafia, que se ve la necesidad de mejorar los procesos, ya que no se
manejan normas ni estandares, que permitan llevar un adecuado control, sino
gue los mismo se los lleva de forma empirica, brindando soluciones individuales

a los requerimientos de la empresa, generando mayores costos de tecnologia,



recurso humano vy financiero, debido a no estar alineados con la estrategia

empresarial.

1.1.3. Alcance

En base al marco de trabajo de COBIT 5, se identificardn los procesos del
modelo propuesto para Petrdleos y Servicios, alineando las metas del
departamento de TI con los objetivos de la empresa, de manera que se logren
alcanzar las metas empresariales y se optimicen los recursos. Ademas se
definira una hoja de ruta, en donde se identifiquen el orden de los procesos, para

cumplir con los requerimientos del gobierno de TI.

1.2. Gobierno corporativo

Dentro de las organizaciones existen diferentes condiciones que deben ser
establecidos por un gobierno corporativo, los mismos que estan orientados hacia
la toma de decisiones, aspectos éticos y practicas en general, por lo tanto, se
puede definir al gobierno corporativo como un conjunto de normas y principios
por el cual se dirigen y controlan las corporaciones; de tal manera, se puede
decir que el gobierno corporativo es un sistema que se encarga de dirigir y
controlar organizaciones, a través de un conjunto de responsabilidades y

practicas usadas por la gerencia de una organizacion.

Segun la Organizacion para la Cooperacion y el Desarrollo Econémico (2004, p.
11) dice que “el gobierno corporativo incluye un conjunto de relaciones entre la
direccion de una compaifiia, su consejo de direccidn, sus accionistas y otras
partes interesadas. El gobierno corporativo también ofrece la estructura a través
de la cual se establecen las metas, y se determinan los medios para lograr los
objetivos de la compafiia, y se determinan los medios para lograr esos objetivos
y monitorear el desempefio”. EIl gobierno corporativo en tal funcion, debe estar

orientado hacia el cumplimiento de los objetivos y metas, para obtener



resultados, a través del uso de métricas, politicas, estandares y mecanismos de
control, permitiendo a las personas respetar sus roles y responsabilidades.

1.2.1. Gobierno de Tl

ISACA (2012, p. 60) establece que “El Gobierno Tl asegura que se evaltan las
necesidades, condiciones y opciones de las partes interesadas para determinar
gue se alcanzan las metas corporativas equilibradas y acordadas; estableciendo
la direccion a través de la priorizacion y la toma de decisiones; y midiendo el
rendimiento y el cumplimiento respecto a la direccién y metas acordadas”; su
propésito es dirigir los esfuerzos de Tl para asegurar que su rendimiento logre
las metas de alinear Tl con los objetivos de la empresa y obteniendo los

siguientes beneficios:

e Aportar valor: Tl se ha convertido en un aliado estratégico dentro de las
organizaciones, ya que permite la alineacion de las tecnologias de la
informacion con la estrategia empresarial, garantizando al negocio, una
sostenibilidad en el tiempo. En la actualidad, existen algunos marcos de

trabajo como COBIT, que permiten cumplir con este obijetivo.

e Ser eficiente: A través del uso adecuado y controlado de las tecnologias
de la informacion, se puede mejorar la productividad de la organizacion,

de manera que estos cambios reflejen en la rentabilidad de la empresa.

e Garantizar lainformacion: En la actualidad la informacion es uno de los
recursos mas valiosos y con amenazas de ataques internos y externos en
la organizacion, de manera que Tl debe ofrecer las garantias necesarias
para ésta sea fiable, oportuna, completa, y confiable, llegando de manera
segura a cada uno de los involucrados para que se puedan tomar

decisiones a través de una adecuada gestion.



COBIT ayuda en la gestion del Gobierno de TlI, proporcionando un marco integral
que ayuda a las empresas a lograr sus metas y entrega valor mediante un

gobierno y una administracion efectiva de las tecnologias de la informacion.

1.2.2. Mejores practicas para el gobierno de Tl

Se puede definir a una mejor practica “como una forma de hacer las cosas o una
serie de principios generalmente aceptados en un ambito profesional, y que
sirven para aportar valor de negocio; en el caso de las Tl, a través del manejo de
la informacion” segun menciona Osores (s.f.); por lo que Tl debe ayudar que la
empresa obtenga beneficios con la informacién, lo que le permitird maximizar

sus beneficios.

Como lo menciona ISACA (2013, p. 96) “el gobierno de Tl es una estructura de
relaciones y procesos utilizados para dirigir y controlar que la empresa alcance
sus metas, dando valor agregado mientras equilibra el riesgo con el rendimiento
de la inversidén en lo que respecta a Tl y sus procesos”. Para cumplir con este
objetivo, se necesitan de cinco areas centrales, que se las puede observar en la

figura 2.

Administracion
de Recursos

Figura 2. Areas de foco del Gobierno de TI

Tomado de (ISACA, 2013, p. 97)



e Alineacion estratégica: vincula los planes de negocio y de Tl con la
propuesta de valor de TI, alineando operaciones de Tl con las de
empresa.

e Entrega de valor: ejecutar la propuesta de valor de TI, verificando que TI
entregue los beneficios propuestos con respecto a la estrategia.

e Administracion de riesgos: requiere la gestion de los riesgos en la
organizacion.

e Administracidon de recursos: inversion optima en recursos de Tl criticos
y la gestion apropiada de éstos.

e Medicion de desempefio: seguimiento y monitoreo de la implementacion
de la estrategia, proyectos, uso de recursos, desempefio de procesos y

prestacion de servicios.

1.3. Marco de Negocio para gestion de las TI

COBIT 5 contiene un marco para el gobierno y la gestién de Tl de la empresa,
que se construye sobre cinco principios basicos, que quedan cubiertos en detalle
e incluyen una guia exhaustiva sobre los catalizadores para el gobierno y la
gestion de las Tl de la empresa (ISACA, 2012, p.11), como se muestra en la

figura 3.

Sus obijetivos principales son mantener informacién de alta calidad para soporte
de la toma de decisiones; generar valor al negocio con las inversiones de TI;
alcanzar la excelencia operativa a través de una aplicacién de tecnologia fiable
y eficiente; optimizar el coste de servicios de Tl y cumplir con las constantes

crecientes de leyes, regulaciones y politicas aplicables.
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Figura 3. Principios y Catalizadores corporativos de COBIT 5

Adaptado de (ISACA, 2012)

COBIT ha representado una referencia a seguir para el gobierno y gestion de las
Tecnologias de Informacién, ademéas de “proporcionar una guia a seguir para
revisar la validez de su estrategia de gestion, para evaluar la correcta definicion
y ejecucion o6ptima, asi como para buscar la mejora continua, integrando el
trabajo de Tl a la dinAmica empresarial, que siempre buscara una mejor forma

de gestionar la Tecnologia”, como lo menciona Cruz (2012).

COBIT 5 une los cinco principios que permiten a la Organizacion construir un
marco efectivo de Gobierno y Administracion basado en una serie holistica de
siete habilitadores, que optimizan la inversion en tecnologia e informacion asi

como su uso en beneficio de las partes interesadas (ISACA, s.f.).

1.4. Modelos de referencia

Se puede definir a un modelo de referencia como “un marco de referencia
abstracto para entender el significado de las relaciones entre entidades de algin
ambiente. Permite el desarrollo de referencias especificas o de arquitecturas por
medio del uso de estandares o especificaciones que soportan el ambiente en

cuestion” segun lo indica Oasis (2006).
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Para el area de TI, existen diferentes modelos que se pueden aplicar Gestion y
Gobierno de TI, habilitar estrategias de Tl como servicios, TIC para la gestion,
TIC para el gobierno abierto, para la seguridad y la privacidad, entre otros. En la

figura 4, se presenta un resumen de los diferentes marcos de referencia.

GOBIERNO EMPRESARIAL DE LAS TICs

COBIT v5, ISO 38,500, I1SO 15504
i ARQUITECT'JRA EMPRESARIAL GESTION CICLO DE VIDA DE LOS

SERvViciosoe

FOGAF 1L, 156 2000

GERENCIA DE PROYECTOS
PMBOK, SCRUM

BALANCEL SCORECARD
KAPLAN & NORTON

Figura 4. Marcos de referencia para la gestion de las TICs

Tomado de (Mario Monsalve, 2016)

e COBIT: es un marco de referencia que ayuda a las empresas a alcanzar
sus objetivos de gobernanza y gestion de los activos de Tl. Ayuda a las
empresas a crear un valor 6ptimo de TI, manteniendo un equilibrio entre
la realizacién de beneficios y la optimizacion de los niveles de riesgo y el
uso de recursos. (ISACA, 2012)

e |TIL: define la estructura organizativa y las competencias necesarias de
Tecnologia de la Informacién y un conjunto de procedimientos y practicas
gue permiten a la organizacion administrar los servicios de Tl y la
infraestructura asociada, con un enfoque de procesos. (ITIL, s.f.)

e TOGAF: es un método detallado y un conjunto de recursos de apoyo para
el desarrollo de una Arquitectura Empresarial. TOGAF 9.1 representa un
marco para la arquitectura de la empresa que esta disponible para

cualquier organizacion. (Open Group, s.f.)
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PMBOK: es el estandar para la gestion de proyectos, donde se
proporciona a los profesionales del proyecto las practicas fundamentales
necesarias para lograr resultados organizativos y la excelencia en la
practica de la gestion de proyectos. (PMI, 2013)

SOA: es un concepto de arquitectura de software que define la utilizacion
de servicios para dar soporte a los requisitos del negocio. Permite la
creacion de sistemas altamente escalables que reflejan el negocio de la
organizacién, a su vez brinda una forma estandar de exposicion e
invocacion de servicios (comunmente pero no exclusivamente servicios
web), lo cual facilita la interaccién entre diferentes sistemas propios o de
terceros (Penaranda, 2013, p. 1).

CMMI. proporciona modelos para lograr la mejora de productos y
procesos. El objetivo principal del proyecto es construir herramientas para
apoyar la mejora de los procesos utilizados para desarrollar y mantener
sistemas y productos. Es un enfoque integrado en toda la empresa para
mejorar los procesos, reduciendo al mismo tiempo la redundancia, la
complejidad y el coste resultante del uso de modelos de madurez de
capacidad separada y multiple. (SEl, s.f.)

BPM: es una disciplina que involucra cualquier combinacién de modelado,
automatizacion, ejecucion, control, medicién y optimizacion de flujos de
actividad empresarial, en apoyo de objetivos empresariales, sistemas,
empleados, clientes y socios dentro y mas alla de los limites de la
empresa. (Palmer, 2016).

ISO 27000: es un conjunto de estandares, que proporcionan un marco de
gestion de la seguridad de la informacion utilizable por cualquier tipo de
organizacion. Indican la manera correcta de implantar un sistema de
gestion de seguridad de la informacion (SGSI) es decir, una herramienta
de la que dispone la gerencia para dirigir y controlar un determinado
ambito, en este caso, la seguridad de la informacion. (1ISO2700, s.f.).

ISO 9000: aborda varios aspectos de la gestién de la calidad y contiene
algunos de los estandares mas conocidos de ISO. Las normas

proporcionan orientacion y herramientas para las empresas y
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organizaciones gque quieren asegurarse de que sus productos y servicios
cumplan constantemente con los requisitos del cliente y que la calidad se

mejore constantemente. (ISO9000, s.f.)

1.5. Beneficios de usar COBIT 5

ISACA describe a COBIT 5 como un marco de referencia que puede ser utilizado
por cualquier empresa, inclusive aquellas que no tienen fines de lucro o publicas.
Su importancia radica en poder alcanzar los objetivos empresariales tanto de
Gobernanza como de Administracion de la Informacion, incluyendo todos los
recursos tecnoldgicos que se relacionan, siempre tomando en cuenta las

necesidades de los Stakeholders.

Entre los principales beneficios que se puede tomar en cuenta al momento de

implementacion de COBIT en una empresa, se puede mencionar los siguientes:

e Lograr alinear los objetivos estratégicos de la organizacion con los
objetivos planteados de Tl, de manera que permita visualizar el retorno
esperado frente a la inversién realizada.

e La toma de decisiones para niveles gerenciales es mas eficaz, porque
COBIT ayuda la direccion en la definicion de un plan de TI estratégico, la
definicion de la arquitectura de la informacion, la adquisicion del hardware
necesario Tl y el software para ejecutar una estrategia Tl, la aseguracion
del servicio continuo, y la supervision del funcionamiento del sistema TI.

e Ayudar a obtener a las empresas el valor 6ptimo de Tl manteniendo un
balance entre la realizacion de beneficios, la utilizacién de recursos y los
niveles de riesgo asumidos.

e Posibilita que Tl sea gobernada y gestionada de manera holistica para
toda la organizacion, tomando en consideracion el negocio y areas
funcionales de punta a punta, asi como los interesados internos y

externos.
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En resumen, COBIT es un marco de referencia integral que contribuye en la
organizacion al logro de los objetivos y entrega de valor a través de un efectivo
gobierno y gestidon de Tl empresarial, apoyado en estandares de mejores
practicas como 1SO 9001:2000, ISO 20000 e ISO 27002.
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2. CAPITULO Il: MARCO TEORICO

2.1. Introduccién

En la actualidad, las empresas tienen como uno de sus recursos clave a la
informacion y la tecnologia, para tomar decisiones que permiten a las
organizaciones tener éxito, en este mundo cada vez mas competitivo. La
informacion, es un impulsor crucial que constituye un factor importante, que

puede llevar a la empresa al logro de sus objetivos o al fracaso.

Es importante tener en cuenta, que la empresa administre eficientemente la
informacion, de manera que los administradores comprendan el uso correcto de
la tecnologia que tienen en sus manos es una herramienta importante, que
permitird aumentar la competitividad de la empresa y por ende, maximizar la
utilidad.

En muchas ocasiones, la informacion y la tecnologia son poco entendidos, a
pesar que representan los activos mas valiosos de muchas organizaciones. Sin
embargo, existen empresas exitosas que estan conscientes de los beneficios de

la tecnologia de informacion y que la aplican para dar valor a sus interesados.

Las grandes empresas que entienden que el area de tecnologia representa una
parte importante en el negocio, que administran riesgos y que tienen una grande
dependencia de muchos de sus procesos de negocio en Tl, manejan el concepto
de gobierno empresarial, facilitando el desarrollo de los objetivos estratégicos
definidos, garantizando que esté alineada con la estrategia del negocio.

COBIT brinda buenas précticas a través de un marco de trabajo que consta de
dominios y procesos enfocados al control, optimizar las inversiones facilitadas
por Tl, asegurar una correcta entrega de servicio y sobre todo, vincular las metas
del negocio con las metas de TI, a través de métricas y la identificacion de

responsables de los procesos de negocio y de Tl mediante 37 procesos que
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estan distribuidos en cinco dominios: (1) Evaluar, Orientar y Supervisar, (2)
Alinear, Planificar y Organizar, (3) Construir, Adquirir e Implementar, (4)

Entregar, dar Servicio y Soporte y (5) Supervisar, Evaluar y Valorar.

COBIT tiene a la fecha cinco versiones publicadas: la primera edicion aparece
en 1996, en donde se incluia la coleccion y analisis de fuentes internacionales
reconocidas y fue realizada por equipos en Europa, Estados Unidos y Australia.
En 1998, se publica la segunda edicion, teniendo como principal cambio la
adicion de guias de gestion. Para el afio 2000, la tercera edicion fue publicada y
en el 2003, la version en linea ya se encontraba disponible en el sitio de ISACA.
Fue posterior al 2003 que el marco de referencia de COBIT fue revisado y
mejorado para soportar el incremento del control gerencial, introducir el manejo
del desempefio y mayor desarrollo del Gobierno de TI. En diciembre de 2005, la
cuarta edicién fue publicada y en Mayo de 2007, se liberd la version 4.1.
Finalmente, en el afio 2012 se libera la version 5 de COBIT. En esta edicion se
consolida e integran los marcos de referencia de COBIT 4.1, Val IT 2.0 y Risk IT.
Este nuevo marco de referencia viene integrado principalmente del Modelo de
Negocios para la Seguridad de la Informacion BMIS, y el marco de referencia
para el aseguramiento de la Tecnologia de la Informacion (CUN, 2014).

El concepto fundamental del marco referencial COBIT se refiere a que el enfoque
del control en TI se lleva a cabo visualizando la informacion necesaria para
dar soporte a los procesos de negocio y considerando a la informacion como
el resultado de la aplicacion combinada de recursos relacionados con la

Tecnologia de Informacion que deben ser administrados por procesos de TI.

2.2. Principios de COBIT 5

COBIT esta basado en cinco principios claves, como se muestra en la figura 5,
los mismos que estan orientados hacia el gobierno y la gestion de las TI

empresariales.
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1. Satisfacer las
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Interesadas
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Figura 5. Principios de COBIT
Tomado de (ISACA, 2012, p. 13)

2.2.1. Principio 1: Satisfacer las necesidades de las partes interesadas

Las empresas existen para crear valor para sus partes interesadas, en tal virtud
se debe mantener un equilibrio entre los beneficios y la optimizacién de riesgos,
mediante un adecuado uso de los recursos de TI. Es importante que se vinculen

los objetivos de la empresa y los objetivos relacionados con TI.

Segun ISACA (2012, p. 17) crear valor “es conseguir beneficios a un coste
optimo de los recursos mientras se optimiza el riesgo”, siendo esto un objetivo
de Gobierno, tomando en cuenta a las partes interesadas, al momento de tomar
decisiones sobre beneficios, administracion de riesgos y recursos, como se
aprecia en la figura 6.
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Necesidades de las
Partes Interesadas

c
g
=
5
(5]

Realizacion Optimizacion Optimizacion
de Beneficios del Riesgo de Recursos

Figura 6. El objetivo de Gobierno: Creacion de valor
Tomado de (ISACA, 2012, p. 17)

Los beneficios de implementar COBIT en las empresas permiten la creacion de

valor de negocio.

Para satisfacer las necesidades de las partes interesadas, COBIT 5 propone

aplicar la cascada de objetivos, que permite definir prioridades de acuerdo a:

¢ Implementacion
e Mejora
e Aseguramiento de gobernabilidad de la Tl en las empresas

ISACA (s.f.), en su resumen ejecutivo, plantea que la aplicacién de la cascada

propuesta por COBIT 5, permite:

o Definir las metas y objetivos relevantes y tangibles en los diversos niveles
de responsabilidad.

e Filtrar la base del conocimiento de COBIT 5, basado en las metas de la
empresa para extraer la orientacion relevante a incluir en la

implementacion, mejoras o proyectos de aseguramiento especificos.
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e |dentificar y comunicar claramente como se usan los catalizadores para

alcanzar los objetivos de la empresa.

Dentro de las preocupaciones de las partes interesadas, se pueden incluir
algunas preguntas propuestas por COBIT 5 (ISACA, 2012, p.22):

e (¢ COmo puedo obtener valor del uso de las TI?

e (COmo administro el desempefio de las TI?

e ;COmMo puedo explotar mejor una nueva tecnologia para nuevas
oportunidades estratégicas?

e ;COMo puedo saber si estoy cumpliendo con todas las leyes y
regulaciones aplicables?

e ¢ Estoy ejecutando una operacion eficiente y fiable de las TI1?

e ;CoOmo controlo el costo de las TI?

e ¢La informacién que estoy procesando esta asegurada de manera

adecuada?

COBIT 5 trata la gobernabilidad y gestion de la informacion y la tecnologia

relacionada desde una perspectiva de extremo a extremo en toda la empresa.

2.2.2. Principio 2: Cubrir la empresa extremo a extremo

Uno de los principales cambios en las empresas es mirar a TI como una unidad
de negocio, considerandola como un activo y no como un costo. Es
responsabilidad de los directivos gobernar y gestionar los activos relacionados

con Tl dentro de sus propias funciones.

En la figura 7, se presentan el enfoque de gobierno extremo a extremo,

mostrando los componentes clave de un sistema de gobierno.
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Objetivo de Gobierno: Creacion de Valor

Realizacion Optimizacion Optimizacion
de Beneficios de Riesgo de Recursos

Catalizadores Alcance
del Gobierno del Gobierno

Roles, Actividades y Relaciones

Figura 7. Gobierno y gestién en COBIT 5
Tomado de (ISACA, 2012, p. 23)

Es importante mencionar que COBIT integra el gobierno de la empresa Tl en el
gobierno corporativo, cubriendo todas las funciones y procesos necesarios para
gobernar y gestionar la informacién corporativa, con las tecnologias

relacionadas.

Los roles, actividades y relaciones de gobierno deben estar bien definidos,
identificando quién esta involucrado en la gobernabilidad; cémo se involucra y
qué actividades realizan; como interactian en la empresa. En la figura 8, se

puede verificar las interacciones entre diferentes roles.

Roles, Actividades y Relaciones

Instruye

SP—- Delega . Establece direccion :
Propletarlos Organo CEsie y Alinea OpBI’aCiOneS
y Grupos G BT estion y Ejecucion
de Interes Es responsable Supervisa Notifica

Figura 8. Roles, actividades y relaciones clave de COBIT 5
Tomado de (ISACA, 2012, p. 24)
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Para cumplir con este principio, COBIT ha disefiado matrices RACI, en donde se
identifican los roles y actividades, sugeridos dentro de una organizacion. Cada

uno de los actores, tienen la siguiente denominacién dentro de los procesos:

R: Son los responsables, las personas con las que se debe trabajar.

A: Son los duefios de los procesos, siempre debe haber uno solo.

C: Son los expertos, las personas a las que se debe consultar.

I: Son las personas a las que se indica o informa el manejo del proceso.

2.2.3. Principio 3: Aplicar un marco de referencia unico integrado

El aplicar un solo marco de trabajo principal, basado en estandares y buenas
practicas relevantes, puede ayudar a las organizaciones a brindar un valor

Optimo de sus activos y recursos de TI.

ISACA (2012, p.25) indica las caracteristicas por las que COBIT 5, es
considerado un marco de referencia Unico e integral, como se presenta a

continuacion:

e Se alinea con otros estandares y marcos de referencia relevantes y, por
tanto, permite a la empresa usar COBIT 5 como el marco integrador
general de gestion y gobierno.

e Es completo en cuanto a la cobertura de la empresa, proporcionando una
base para integrar de manera efectiva otros marcos, estandares y
practicas utilizadas.

e Proporciona una arquitectura simple para estructurar los materiales de
guia y producir un conjunto consistente.

e Integra todo el conocimiento disperso previamente en los diferentes
marcos de ISACA (Val IT, Risk IT, BMIS - Business Model for Information
Security).
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Se puede definir a la familia de productos de COBIT 5, como un conjunto de

diferentes actividades, que permiten:

e Un Marco de Referencia de Negocios para la Gobernabilidad y Gestidn

de las Tl de Empresa.
e Activacion de Procesos.
e Guia de Implementacion.
e Seguridad de la Informacion.
e Aseguramiento.

¢ Riesgo.

En la figura 9, se presenta la familia de productos COBIT.

COBIT®5

_.-/E‘:‘uias de Catalizadores de COBIT 5 \.

Ofras Guias ‘
de Catalizadores /.
uias Profesionales COBIT 5 N
COBIT® 5 ™ &
" il _ COBIT® &5 COBIT® & Ofras Guias ‘
‘- P oo fkvera Aseguramieniol  para Rlesgos Profesionales /i
M - .

Entorno Colaborativo Online de COBIT 5

COBIT® 5:
Procesos Catalizadores

COBIT® &:
Informacion Catalizadora

N

Figura 9. Familia de productos COBIT 5
Tomado de (ISACA, 2012, p. 11)

2.2.4. Principio 4: Hacer posible un enfoque holistico

COBIT 5 se basa en diferentes factores de manera individual o colectiva, influyen

para que el gobierno y la gestion de Tl se manejen de acuerdo a las necesidades

del negocio. Los catalizadores que hacen posible, se clasifica en siete
catalizadores (ISACA, 2012, p.27):

Principios, politicas y marcos de referencia
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e Procesos

e Estructuras organizacionales

e Cultura, ética y comportamiento

¢ Informacion

e Servicios, infraestructura y aplicaciones

e Gente, habilidades y competencias

La figura 10, muestra la interaccion que existe entre los diferentes catalizadores,

a partir de los principios, politicas y marcos de trabajo.

2 p 3. Estructuras 4. Cultura, Etica
TE808 Organizativas y Comportamiento

2 S Vi

1. Principios, Politicas y Marcos de Referencia

6. Servicios, 7. Personas,
5. Informacion Infraestructura Habilidades

y Aplicaciones y Competencias

Recursos

Figura 10. Catalizadores Corporativos COBIT 5
Tomado de (ISACA, 2012, p. 27)

COBIT 5 define un conjunto de catalizadores para apoyar la implementacion de
un sistema integral de gestion y gobierno de las Tl empresariales. Los

catalizadores COBIT 5 se puede definir como:

e Factores que influyen individual y colectivamente de si algo funcionara.
¢ Impulsados por la cascada de objetivos.

e Descritos por el marco de referencia de COBIT 5 en siete catalizadores.
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2.2.5. Principio 5. Separar el gobierno de la gestion

COBIT hace una distincion entre gobierno y gestion, ya que éstas requieren

diferentes estructuras organizativas, realizan diferentes actividades y tienen

diferentes propadsitos.

Para entender la posicion de COBIT 5, sobre gobierno y gestion, se presentan
los conceptos definidos por ISACA (2012, p.31):

Gobierno: Asegura que se evaluan las necesidades, condiciones y
opciones de las partes interesadas para determinar las metas
corporativas equilibradas y acordadas; estableciendo la direccion a través
de la priorizacion y la toma de decisiones; y midiendo el rendimiento y el

cumplimiento respecto a la direccion y metas acordadas.

Gestion: Planifica, construye, ejecuta y controla actividades alineadas
con la direccion establecida por el cuerpo de gobierno para alcanzar las

metas empresariales.

Para que se cumplan con los objetivos de gobierno y gestion de la Tl empresarial,

COBIT 5 divide en dos dominios principales de procesos (figura 11):

Gobierno: Contiene cinco procesos de gobierno, dentro de cada proceso

se definen practicas de evaluacién, orientacion y supervision (EDM).

Gestion: Contiene cuatro dominios, referenciados a las éareas de
planificar, construir, ejecutar y supervisar, proporcionando una cobertura

extremo a extremo de las Tl, los mismos que son:
o Alinear, Planificar y Organizar (APO): contiene 13 procesos que se
estan alineadas hacia habilidades de formulacién de politicas,

estrategia de TI, arquitectura de la empresa, entre otras.
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Construir, adquirir e implementar (BAI): contiene 10 procesos
orientadas hacia andlisis de negocios, gestion de proyectos,
programacion, gestion de la capacidad, entre otros.

Entregar, dar servicio y soporte (DSS): contiene 6 procesos que
permiten gestionar la disponibilidad, administrar la seguridad,
administrar base de datos, entre otros.

Supervisar, evaluar y valorar (MEA): contiene 3 procesos que estan
relacionados con la revision de cumplimiento, supervision del

rendimiento y auditoria de controles.

|
Necesidades de negocio

'

g . et
Gobierno
Retroalimentacidn de gestidn
h A
'y .. ™
Gestion
N, A

Figura 11. Areas clave de Gobierno y Gestién de COBIT 5
Tomado de (ISACA, 2012, p. 32)

2.3. Catalizadores de COBIT 5

Los catalizadores son elementos que determinan si algo funcionara. Estan

guiados por la cascada de metas, es decir, objetivos de alto nivel relacionados

con Tl que definen lo que los diferentes catalizadores deberian conseguir
(ISACA, 2010, p. 27)
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Dentro del marco de referencia de COBIT 5, se describen siete catalizadores,

que segun Henao (2014), se pueden definir de la siguiente manera:

1. Principios, politicas y marcos de trabajo: Son el vehiculo para traducir
el comportamiento deseado en guias practicas para la gestion del dia a
dia.

2. Procesos: Describen un conjunto organizado de practicas y actividades
para alcanzar ciertos objetivos y producir un conjunto de resultados que
soporten las metas generales relacionadas con TI.

3. Estructura organizacional: Son las entidades de toma de decisiones
clave en una organizacion.

4. Cultura, éticay comportamiento: Caracteristicas de los individuos y de
la empresa. Tomados como factor de éxito en las actividades de gobierno
y gestion.

5. Informacién: Impregna toda la organizacién e incluye toda la informacion
producida y utilizada por la empresa.

6. Servicios, Infraestructuras y Aplicaciones: Incluyen la infraestructura,
tecnologia y aplicaciones que proporcionan a la empresa, servicios y
tecnologias de procesamiento de la informacion.

7. Personas, Habilidades y competencias: Estan relacionadas con las
personas y son necesarias para poder completar de manera satisfactoria

todas las actividades, tomas de decisiones y acciones correctivas.

Es importante tener en cuenta dentro de las empresas, siempre se debe
considerar un conjunto interconectado de catalizadores, los cuales necesitan del
resultado de otro catalizador para que sea efectivo y, proporcionan una salida

gue beneficia a otros catalizadores.

2.3.1. Dimensiones de los catalizadores de COBIT 5

Las cuatro dimensiones comunes de los catalizadores, se pueden identificar de

la siguiente manera:
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Grupos de interés: partes que juegan un rol activo y tienen un interés en
el catalizador. Dentro de la empresa, pueden existir grupos de interés
internos y externos, los cuales tienen sus propias necesidades, las
mismas que se traducen en metas corporativas, que a su vez se traducen
en objetivos de TI para la organizacion. COBIT define un conjunto de

matrices RACI que ayudan a identificar a cada rol.

Metas: se pueden definir en términos de resultados esperados del
catalizador y aplicacion del catalizador en si mismo. Cada catalizador se
puede evaluar a traves de diferentes métricas, las mismas que identifican
la calidad tanto intrinseca como la calidad contextual. Cuando se habla de
calidad intrinseca, hace referencia al catalizador de manera individual,
generando una salida. La calidad contextual, se refiere al funcionamiento

de toda la organizacion, obteniendo un resultado global de un todo.

Ciclo de vida: cada catalizador tiene un inicio, pasando por su vida util y
su eliminacion. Las fases del ciclo de vida son:

o Planificar

o Disefar

o Construir

o Utilizar

o Evaluar

o Eliminar

Buenas practicas: cada catalizador, puede definir buenas practicas, que
le ayuden a conseguir su objetivo. En COBIT se han identificado
diferentes marcos de trabajo, que indican el cOmo realizar la
implementacion de cada uno de ellos. Por ejemplo, en el catalizador
procesos, COBIT identifica en cada uno de ellos, una guia relacionada

con un estandar.
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La figura 12, presenta de manera resumida, las dimensiones de los

catalizadores.

' ™
= : : :
='§ = Grupos de Interés « Calidad Intrinseca * Planificar » Practicas
28 internos « Calidad Contextual « Disefiar * Productos del
] = Grupos de Interés (Relevancia, = Construir/ Adquirir/ Trabajo (Entradas/
g®  extemos Efectividad) Crear/ Implementar Salidas)
B = * Accesibilidad « Utilizar/ Operar
2 y Seguridad « Evaluar/ Monitorizar
= Actualizar/ Eliminar
. 4 j
)
| ™y

¢5Se consideran
las necesidades de las
partes interesadas?

¢Se Alcanzan los Objetivos
de los Catalizadores?

;Se Gestiona ;Se Aplican
el Ciclo de Vida? Buenas Practicas?

+ :

Métricas para la Aplicacidn de las Practicas
(Indicadores de Avance)

: +

Métricas para la Consecucion de Metas
(Indicadores de Retraso)

(Gestion del Rendimiento |
de los Catalizadores

vy

Figura 12. Catalizadores genéricos COBIT 5
Tomado de (ISACA, 2012, p. 32)

2.3.2. Gestion del rendimiento de los catalizadores

Lo que esperan las empresas de los catalizadores son resultados positivos en
su aplicacion y para lograrlo, se necesita comprobar de manera periddica, las
siguientes preguntas, que deben ser supervisadas y basadas en métricas
(ISACA, 2012, p. 29):

e ¢ Se consideran las necesidades de los planes de las partes interesadas?
e ¢ Se alcanzan los objetivos de los catalizadores?
e ¢ Se gestiona el ciclo de vida?

e ¢Se aplican las buenas practicas?

Para verificar los resultados de aplicar cada uno de los catalizadores, se pueden

considerar métricas orientadas hacia indicadores de retraso, que permitirdn
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verificar las dos primeras preguntas. En las dos siguientes, se puede utilizar

indicadores de avance.

2.4. Cascada de metas COBIT 5

Dentro del ambiente de operacién de las empresas, cada una tiene un contexto
diferente en donde se desarrolla, definidos por factores externos e internos, pero
indistintamente de éstos, las necesidades de las partes interesadas, deben llegar
a convertirse en una estrategia corporativa y que sea, factible de aplicarla. Bajo
este enfoque, ISACA (2012, p. 17) define a la cascada de metas de COBIT 5,
como “el mecanismo para traducir las necesidades de las partes interesadas en
metas corporativas, metas relacionadas con las Tl y metas de los catalizadores

especificas, utiles y a medida”.

COBIT 5 permite establecer metas especificas en todas las areas de la empresa,
de tal manera que se logre apoyar a los objetivos generales y requisitos de las
partes interesadas, lo que habilita que se pueda soportar la alineacion entre las
necesidades de la empresa y las soluciones y servicios de TI.

Los pasos para realizar la cascada propuesta por COBIT 5, se pueden resumir

en cuatro pasos ISACA (2012, p.17), que se presentan a continuacion:

2.4.1. Paso 1. Los Motivos de las Partes Interesadas Influyen en las

Necesidades de las Partes Interesadas.

Las necesidades de las partes interesadas estan influenciadas por
diferentes motivos, por ejemplo, cambios de estrategia, un negocio y

entorno regulatorio cambiantes y las nuevas tecnologias.
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2.4.2. Paso 2. Las Necesidades de las Partes Interesadas Desencadenan
Metas Empresariales

Las necesidades de las partes interesadas pueden estar relacionadas con
un conjunto de metas empresariales genéricas. Estas metas corporativas,
segun indica ISACA (2012, p.17) han sido desarrolladas utilizando las
dimensiones del cuadro de mando integral y representan una lista de
objetivos comunmente usados que una empresa puede definir por si
misma. COBIT 5 define 17 objetivos genéricos, que se presentan en la
figura 13 y que incluye la siguiente informacion: La dimension del CMI en
la que encaja la meta corporativa; las metas corporativas; la relacion con
los tres objetivos principales de gobierno (realizacidon de beneficios,

optimizacion de riesgos y optimizacion de recursos).

Relacion con los Objetivos de Gobierno
Realizacion de | Optimizacion de | Optimizacion de
Dimension del CMI Meta Corporativa Beneficios Riesgos Recursos
Financiera 1.Valor para las partes interesadas de las Inversiones de Negocio P S
2. Cartera de productos y servicios competitivos P P S
3. Riesgos de negocio gestionados (salvaguarda de activos) P S
4. Cumplimiento de leyes y regulaciones externas P
5. Transparencia financiera P S
Cliente 6. Cultura de servicio orientada al cliente P S
7. Continuidad y disponibilidad del servicio de negocio P
8. Respuestas agiles a un entorno de negocio cambiante P S
9. Toma estratégica de Decisiones basada en Informacion P P P
10. Optimizacion de costes de entrega del servicio P P
Interna 11. Optimizacion de la funcionalidad de los procesos de negocio P P
12. Optimizacion de los costes de los procesos de negocio P P
13. Programas gestionados de cambio en el negocio P P S
14. Productividad operacional y de los empleados P P
15. Cumplimiento con las paliticas internas P
Aprendizaje y 16. Personas preparadas y motivadas S P P
Crecimiento 17. Cultura de innovacion de producto y negocio P

Figura 13. Metas Corporativas de COBIT 5
Tomado de (ISACA, 2012, p. 19)
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2.4.3. Paso 3. Cascada de Metas de Empresa a Metas Relacionadas con

las TI

El logro de metas empresariales requiere un numero de resultados
relacionados con TI, que estan representados por las metas relacionadas
con TIl. Se entiende como relacionados con las Tl a la informacion y
tecnologias relacionadas, y las metas relacionadas con las Tl se
estructuran en dimensiones del cuadro de mando integral (CMI). COBIT
5, define 17 metas relacionadas con las Tl, como se aprecia en la figura
14 (ISACA, 2012, p. 15).

Dimension del CMI Tl Meta de Informacion y Tecnologia Relacionada

Financiera 01 | Alineamiento de Tl y estrategia de negocio

02 | Cumplimiento y soporte de la Tl al cumplimiento del negocio de las leyes y regulaciones externas

03 | Compromiso de la direccion ejecutiva para tomar decisiones relacionadas con Tl

04 | Riesgos de negocio relacionados con las Tl gestionados

05 | Realizacion de beneficios del portafolio de Inversiones y Servicios relacionados con las Tl

06 | Transparencia de los costes, beneficios y riesgos de las Tl

Cliente 07 | Entrega de servicios de Tl de acuerdo a los requisitos del negocio

08 | Uso adecuado de aplicaciones, informacion y soluciones tecnologicas

Interna 09 | Agilidad de las Tl

10 | Seguridad de la informacion, infraestructura de procesamiento y aplicaciones

11 | Optimizacion de activos, recursos y capacidades de las Tl

12 | Capacitacion y soporte de procesos de negocio integrando aplicaciones y tecnologia en procesos de negocio

13 | Entrega de Programas que proporcionen beneficios a tiempo, dentro del presupuesto y satisfaciendo los requisitos y
normas de calidad.

14 | Disponibilidad de informacion dtil y fiable para la toma de decisiones

15 | Cumplimiento de las politicas internas por parte de las Tl

Aprendizaje y 16 | Personal del negocio y de las Tl competente y motivado

Crecimiento

17 | Conocimiento, experiencia e iniciativas para la innovacion de negocio

Figura 14. Metas Corporativas de COBIT 5
Tomado de (ISACA, 2012, p. 19)

2.4.4. Paso 4. Cascada de Metas Relacionadas con las Tl Hacia Metas

Catalizadoras

Alcanzar metas relacionadas con las Tl requiere la aplicacion satisfactoria
y el uso de varios catalizadores. Los catalizadores incluyen procesos,

estructuras organizativas e informacion, y para cada catalizador puede
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definirse un conjunto de metas relevantes en apoyo de las metas
relacionadas con la TI. (ISACA, 2012, p. 18)

La figura 15, muestra la cascada de metas de COBIT 5.

Motivos de las Partes interesadas
(Entorno, Evolucion de la Tecnologia, ...)

Necesidades de las Partes Interesadas

Realizacion Optimizacion Optimizacion
de Beneficios de Riesgos de Recursos

Metas Corporativas

Metas relacionadas con las Tl

Metas de los Catalizadores

Figura 15. Visién general de la cascada de metas de COBIT 5
Adaptado de (ISACA, 2012, p. 18)

2.5. Modelos de evaluacion de Procesos

COBIT 5 define su modelo de capacidad de procesos de una manera diferente
a la que se venia generando en su version anterior, ya que COBIT 4.1 se
enfocaba en nivel de madurez, es decir se realizaba a nivel de toda la empresa.
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En la nueva version, se deja atrds CMMI y se utiliza el estandar ISO/IEC 15504,
que evalla capacidades, realizdndola a nivel de proceso, con el fin de tener una
mejora continua. Se genera una alineacion de escala de modelo de madurez de

COBIT con el estandar internacional.

El modelo de evaluacion de proceso es un modelo de dos dimensiones de
capacidad de proceso, como se muestra en la figura 16. En una dimension, la
dimension proceso, los procesos se definen y clasifican en categorias de
proceso. En la otra dimension, la dimension capacidad, se define un conjunto de
atributos de proceso agrupados en niveles de capacidad. Los atributos de
proceso proporcionan las caracteristicas medibles de la capacidad de proceso.
(ISACA, 2013, p. 11)

Modelo de Evaluacion de Proceso
/N Nivel 5 Proceso de Optimizacién (2 atributos) ™ )

Nivel 4 Proceso Predecible (2 atributos)

Nivel 3 Proceso Consolidado (2 atributos)
= Based on ISO/IEC 15504-2
Nivel 2 Proceso Gestionado (2 atributos)

pepioedeq uoisuawq

Nivel 1 Proceso Realizado (1 atributo)

Nivel 0 Proceso Incompleto _

EDM
Evaluar, Dirigir
y Supervisar

Dimension Proceso
APO
Alinear,
Planificar

y Organizar

BAI Construir,
Adquirir e Implementar

Entregar, Servir y Apoyar

Procesos COBIT 5 MEA
Supervisar, Evaluar y Valorar

Figura 16. Resumen del Modelo de Evaluacién de Procesos (PAM)
Tomado de (ISACA, 2013, p. 11)

2.5.1. Dimension de la capacidad

La dimension proporciona una medida de la capacidad de un proceso para

cumplir con los objetivos de negocio actual o proyectado, de una empresa para
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el proceso. Se basa en los atributos especificados en la norma ISO/IEC 15504-
2:2003, que divide en cinco escalas:

e Nivel 0: Proceso incompleto: El proceso no se ejecuta o no logra su
propoésito. En este nivel, hay poca o ninguna evidencia de algun logro
sistematico del propdsito del proceso.

e Nivel 1: Proceso realizado (un atributo): El proceso implementado logra
Su propésito.

e Nivel 2: Proceso gestionado (dos atributos): El proceso realizado
descrito previamente est4d implementado ahora de una manera
administrada (planeada, supervisada y ajustada) y sus productos de
trabajo estan establecidos, controlados y mantenidos adecuadamente.

¢ Nivel 3: Proceso consolidado (dos atributos): El proceso gestionado
descrito anteriormente estad implementado ahora utilizando un proceso
definido que es capaz de lograr sus resultados.

¢ Nivel 4: Proceso predecible (dos atributos): El proceso consolidado
previamente descrito opera ahora dentro de los limites definidos para
lograr sus resultados.

e Nivel 5: Proceso optimizado (dos atributos): Proceso predecible
descrito anteriormente se mejora continuamente para satisfacer los

pertinentes objetivos de negocio actuales y proyectados.

2.5.2. Atributos del proceso

Los indicadores se utilizan para evaluar los atributos de proceso que se han

alcanzado y se tienen dos tipos (figura 17):

¢ Indicadores de atributo de capacidad de proceso, que se aplican a los
niveles de capacidad 1-5
¢ Indicadores de desempefio del proceso, que se aplica Unicamente al nivel

de capacidad 1.
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Los indicadores de desempefio de procesos son especificos para cada proceso
y se utilizan para determinar si un proceso se encuentra en el nivel de capacidad
1. Estos indicadores de desempefio consisten en practicas de base y productos

de trabajo y son exclusivos del nivel 1.

Los indicadores de atributo de capacidad de proceso son genéricos para cada
atributo de proceso para los niveles de capacidad de 1 a 5. El nivel 1, sin
embargo, solo tiene un unico indicador de practica genérica para la capacidad
que se alinea directamente al logro de los indicadores de desempefio

especificos.

PA5.2  Optimizacion del Proceso )
PA5.1  Innovacion del Proceso

=]
5| PA42  Control del Proceso Basado en los Indicadores Préctica Gendrica

o | 0—/— . R -

3 PA41  Medicién del Proceso = g;»"’;’t::::lggode Capacidad Producto de Trabajo Genérico
E' PA3.2 Despliegue del Proceso

n Y

i3 PA 3.1 Definicion del Proceso Basado en los Indicadores Prictica de Base

;:-_ PA21  Gestion del Desempeno —~ de Desempeno del Proceso Productos del Trabajo
=*]

o

PA22 Gestion del Resultado del Trabajo

PA1.1  Desempeno del Proceso

EDM
Evaluar, Dirigir
y Supervisar ppg

Alinear, Planificar y Organizar

BAI
Construir, Adguirir e Implementar

DSS
Entregar, Servir y Apoyar

Procesos COBIT 5 MEA
Supervisar, Evaluar y Valorar

Figura 17. Indicadores de evaluacion
Tomado de (ISACA, 2013, p. 11)

2.5.3. Escala de calificacion

Las calificaciones que se utilizan, son basadas en la norma ISO/IEC 15504, las

mismas que se pueden verificar en la tabla 1; estas calificaciones son:
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N: No alcanzado. Hay poca o ninguna evidencia de logro del atributo

definido en el proceso evaluado.

e P: Parcialmente alcanzado. Existe alguna evidencia de un enfoque a, y
algun logro de, el atributo definido en el proceso evaluado. Algunos
aspectos de los logros del atributo pueden ser impredecibles.

e L: Ampliamente alcanzado. Hay evidencia de un enfoque sistematico a,
y el logro significativo de, el atributo definido en el proceso de evaluacion.
Algunas debilidades relacionadas con este atributo pueden existir en el
proceso evaluado.

e F: Completamente alcanzado. Hay evidencia de un enfoque completo y

sistematico a, y la plena consecucion de, el atributo definido en el proceso

evaluado. No existen debilidades significativas relacionadas con este

atributo en el proceso evaluado.

Tabla 1. Niveles de calificacion

Abreviaciéon Descripcion % Logro
N No alcanzado 0 a 15% de logro
P Parcialmente alcanzado >15% a 50% de logro
L Ampliamente alcanzado >50% a 85% de logro
F Completamente alcanzado >85% a 100% de logro

Tomado de (ISACA, 2013, p. 14)

Para que un proceso pueda ser considerado dentro de un nivel, se debe tener
una calificacibn minima de ampliamente alcanzando (L). Se considera que un
proceso esta en un siguiente nivel, cuando sus antecesores tienen calificacion
de completamente alcanzado (F) y éste, tiene como minimo ampliamente

alcanzando (L).

2.5.4. Norma ISO/IEC 15504

COBIT 5 basa su modelo de evaluacién de procesos, ajustados a la norma

ISO/IEC 15504, la misma se define como “un estandar para la evaluaciéon de la
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capacidad y mejora continua de los procesos de ingenieria de software, que
puede ser utilizado por organizaciones que participan en la planificacién, gestion,
supervision, control y mejora de la adquisicion, suministro, desarrollo, operacion,

evolucion y soporte de productos y servicios” (ISO).

Una de las ventajas que tiene la norma ISO/IEC 15504, es que sirve para evaluar
diferentes modelos de procesos, no es solamente para procesos de software,
como se tiende a confundir. Esta norma proporciona los principios requeridos
para realizar una evaluacion de la implantacién de dicho modelo de procesos en

una organizacion.

La norma ISO/IEC 15504 se estructura en varias partes, pero COBIT 5 utiliza la
parte 2, que trata de la realizacion de la evaluacion, requisitos minimos para
realizar una evaluacion de mejora de procesos y determinacion de la capacidad

de los procesos. Lafigura 18, presenta la estructura de la norma ISO/IEC 15504

ISO/IEC 15504: Estructura
Conceptos
P1 y guia de " Vocabulario
introduccién
P7
I 1
Guia P8 | Guia para det. P6 Guia de
para mejora capacidad de capacitacion de
de procesos proveedores evaluadores
I |
I
Realizacién Cuiade
P3 e evaluaciéon P4
evaluacion
I
I |
Modelo de ref. Modelo de
para procesos| P2 evaluacién P5
y capacidad y guia de indic.

Figura 18. Estructura de la norma ISO/IEC 15504
Adaptado de (ISO/IEC 15504, s.f.)
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ISO 15504 define los siguientes términos claves (Regalado, 2012):

e Propoésito del Proceso: Los objetivos medibles de alto nivel al realizar el
proceso, y los resultados probables de la aplicacion efectiva de la
implementacion del proceso.

e Resultados del Proceso: Un resultado observable de un proceso (un
resultado es un artefacto, un cambio significativo del estado o la
ocurrencia de las restricciones especificadas).

e Practicas de base: Las actividades que, al realizarse consistentemente,
contribuyen al logro de la finalidad del proceso.

e Producto del trabajo: Un objeto asociado con la ejecucion de un proceso

definido en términos de 'entradas’ del proceso y 'salidas’ del proceso.

2.6. Implementacion de COBIT 5

ISACA ha desarrollado un marco de referencia denominado COBIT 5, que sirve
a las empresas a implementar catalizadores robustos para la gobernabilidad. La
mejora del Gobierno Empresarial de Tl (GEIT) debe ser reconocido por la alta
direccién de la empresa como una parte esencial del gobierno corporativo,
tomando en cuenta que las tecnologias de la informacion estan apoyando en

cada aspecto de los negocios.

Implementar un GEIT adecuado es casi imposible sin apegarse a un marco de
referencia efectivo de gobernabilidad. Un GEIT efectivo requiere de una serie de
catalizadores con roles, responsabilidades y obligacibn de rendir cuentas
establecidos. ElI Consejo de Administracion y los gerentes tendran que aceptar
una mayor responsabilidad sobre las TI, establecer principios rectores y un
marco e inculcar una mentalidad y culturas diferentes para la entrega de valor de
las TI (ISACA, 2012, p.10).

Para poder implementar COBIT 5, es importante entender el contexto sobre el

cual se va a llevar a cabo la implementacion, debido a que se lleva a cabo en
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diferentes condiciones y circunstancias, que los determinan factores internos y

externos, los mismos que pueden ser (ISACA, 2012, p.35):

La ética y la cultura de la comunidad
Leyes, reglamentos y politicas vigentes
Normas internacionales

Practica de la industria

El entorno competitivo

Dentro de la empresa, también existen diferentes factores:

Misidn, vision, objetivos y valores

Politicas y practicas de gobierno

Cultura y estilo de gestion

Modelos para roles y responsabilidades
Planes de negocio e intenciones estratégicas

Modelo de operacién y modelo de madurez

Fundamentalmente, el GEIT se debe relacionar con la entrega de valor de Tl al

negocio y la mitigacion del riesgo relacionado con TI, es por ello que se debe

centrar en los siguientes objetivos (ISACA, 2012, p.15):

Realizacién de beneficios: Creacion de nuevo valor para la empresa a
través de TI, manteniendo e incrementando el valor derivado de las
inversiones existentes de Tl y eliminando iniciativas y activos de Tl que
no generan valor.

Optimizacion de riesgos: Se centra en la conservacion del valor. La
gestion de riesgo relacionada con Tl deberia estar integrado en el enfoque
de gestion de riesgo de la empresa, de manera que se pueda medir los
impactos y la contribucion de la optimizacion del riesgo.

Optimizacion de recursos: Garantiza que la infraestructura de TI

proporcionada es econdmica e integrada, que se incorpora nueva
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tecnologia cuando es necesario y que los sistemas obsoletos son
actualizados o reemplazados.

2.6.1. Enfoque de ciclo de vida

El ciclo de vida proporciona a las empresas la manera correcta de usar COBIT
para solucionar la complejidad y los desafios que aparecen en la
implementacion, creando un entorno apropiado para asegurar el éxito. El ciclo

de vida tiene siete fases, como se presenta en la figura 19.

En la implementacién, existen tres componentes interrelacionados del ciclo de
vida que son: ciclo de vida de mejora continua, habilitacion del cambio y gestién

del programa.

@ Gestion del programa
{anillo exterior)

o Habilitacion del cambio
(anillo intermedio)

® Ciclo de vida de mejora continua
(anillo interior)

fdentificar rol 9
05 interviniente®

s
eriso NBCe:

4 cus es pr

Figura 19. Ciclo de vida de la implementacion de COBIT
Tomado de (ISACA, 2012, p. 37)

Dentro de las fases que se deben implementar se realizan las siguientes
actividades (ISACA, 2012, p.38):
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Fase 1: Reconocimiento de la necesidad de una iniciativa de mejora,
identificando puntos débiles actuales y creando un cambio de animo a
nivel de la direccién ejecutiva.

Fase 2: Se concentra en definir el alcance de la iniciativa de
implementacion o mejora empleando el mapeo de COBIT de metas
empresariales con metas de Tl a los procesos de Tl asociados, y
considerando cémo los escenarios de riesgos podrian destacar los
procesos clave en los que se debe centrar. Se lleva a cabo una evaluacion
del estado actual y se identifican los problemas y deficiencias mediante la
ejecucién de un proceso de revision de capacidad.

Fase 3. Se establece un objetivo de mejora, seguido de un analisis mas
detallado aprovechando las directrices de COBIT para identificar
diferencias y posibles soluciones. La prioridad deberian ser aquellas
iniciativas que son mas faciles de conseguir y aquellas que podrian
proporcionar los mayores beneficios.

Fase 4: Se planifica soluciones practicas mediante la definiciébn de
proyectos apoyados por casos de negocios justificados. Ademas, se
desarrolla un plan de cambios para la implementacion. Un caso de
negocio bien desarrollado ayuda a asegurar que se identifican y
supervisan los beneficios del proyecto.

Fase 5: Se pueden definir las mediciones y establecer la supervision
empleando las metas y métricas de COBIT para asegurar que se consigue
y mantiene la alineacion con el negocio y que el rendimiento puede ser
medido. El éxito requiere el compromiso y la decidida apuesta de la alta
direccién asi como la propiedad por las partes afectadas a nivel Tl y de
negocio.

Fase 6: Se focaliza en la operacion sostenible de los nuevos o mejorados
catalizadores y de la supervision de la consecucion de los beneficios
esperados.

Fase 7: Se revisa el éxito global de la iniciativa, se identifican requisitos
adicionales para el gobierno o la gestion de la Tl empresarial y se refuerza

la necesidad de mejora continua.
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2.7. Comparacién con otros estandares y marcos de trabajo

COBIT 5 ha sido desarrollado en base al aporte de algunos estandares y marcos
de trabajo, entre los principales COSO, 1SO-9000, 1ISO-31000, 1ISO-38500, ITIL,
TOGAF e 1SO-27000. Es importante mencionar que los procesos catalizadores
de COBIT 5, contienen mapeos a alto nivel entre cada proceso y las partes mas
relevantes de los estandares y marcos de referencia relacionados, con
orientaciones adicionales (ISACA, 2012, p.57).

A continuacion, se detallan la comparacion con los marcos de referencia y

estandares, definidos por COBIT:

2.7.1. ISO/IEC 38500 Gobierno Corporativo de las tecnologias de la

informacion

La norma ISO/IEC 38500 es un conjunto de directrices aplicables a Gobierno
Corporativo de TI, ayudando a los altos niveles a cumplir con obligaciones
legales, regulatorias y éticas respecto al uso de Tl en las organizaciones (ISO).

COBIT 5 se aproxima a su implementacion, ya que soporta los seis principios de
esta norma: Responsabilidad, estrategia, adquisicién, rendimiento, conformidad
y factor humano.

2.7.2. ITIL

Es un marco de referencia que describe un conjunto de mejores practicas y
recomendaciones para la administracion de servicios de TIl. En relacién con
COBIT 5, cubre algunas areas y un subconjunto de procesos, principalmente en
los dominios APO, DSS y BAI.
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2.7.3. ISO/IEC 27000

Proporcionan un marco de gestion de la seguridad de la informacion, que en
COBIT 5 estan cubiertas dentro de los procesos EDM, APO y DSS; varias
actividades relacionadas con la seguridad y actividades de supervision y

evaluacion del dominio MEA.

2.7.4. ISO/IEC 31000

Proporcionar principios y directrices para la gestion de riesgos y el proceso
implementado en el nivel estratégico y operativo. En COBIT 5, este estandar esta
relacionado con los procesos relativos a la gestion del riesgo en los dominios
EDM y APO.

2.7.5. TOGAF

Es una herramienta para asistir en la aceptacion, creacién, uso, y mantenimiento
de arquitecturas; esta relacionado con COBIT 5 en los procesos relativos a los
recursos en el dominio EDM, arquitectura de empresa en el dominio de gestion
en el dominio APO. Varios componentes de TOGAF se mapean con la practica
COBIT 5 de provision de servicios para la arquitectura de la empresa (ISACA,
2012):

e Gestion de los requisitos (ADM)

e Principios de arquitectura

e Gestion de las partes interesadas

e Gestion del riesgo

e Planificacién basada en las capacidades

e Contratos de arquitectura
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2.7.6. Integracion de modelos de madurez de las capacidades (CMMI)

CMMI cubre los dominios BAI con los procesos relativos a la construccion y
adquisicion de aplicaciones y el dominio APO, en los procesos organizativos y

relativos a la calidad.

2.7.7. PMBOK

Las mejores préacticas integradas en PMBOK y COBIT ayudan a lograr los
resultados esperados de los proyectos de forma més efectiva, garantizando que
éstos sirven como inductores para la consecucion de los objetivos definidos en
el plan estratégico. PMBOK se relaciona con los procesos de COBIT en el
dominio APO y BAI.

En la figura 20 se muestra un resumen de COBIT 5 y su relacién con otros

estandares y marcos de referencia.

Evaluar, Orientar y Supervisar

ISO/IEC 38500 ‘

I
ISO/IEC 31000

Alinear, Planificar y Organizar

PRINCE2/PMBOK

""-—-,,___ponstruir, Adquirir e Implementar

I

Supervisar,
"~ Evaluar
Entregar, dar Servicio y Soporte y Valorar

ITIL V3 2011 e ISO/IEC 20000

Figura 20. Cobertura de COBIT 5 de otros estandares y marcos de trabajo
Tomado de (ISACA, 2012, p. 61)
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3. CAPITULO lll: ANALISIS DE LA EMPRESA

3.1. Laindustria de comercializacion de combustibles

El petréleo es uno de los productos mas importantes a nivel mundial que
promueve el desarrollo econdmico, en especial en los paises productores,
llegando a ser el recurso que genera su patrimonio y promueve las actividades
financieras dentro de su dominio, tanto asi que la baja de precio que se dio a
finales del 2015 (70% debajo del 2014), trajo consigo consecuencias de recesion,
principalmente en aquellas zonas que dependen exclusivamente de este

producto como fuente de ingresos, como es el caso de Ecuador.

La empresa British Petroleum (2016), ha realizado un analisis sobre el consumo
mundial de petréleo, en donde indica que “crecié en 1,9 millones de barriles por
dia, generando un aumento significativo que tuvo el 2014 con 1,1 millones de
barriles por dia. La fuerza relativa del consumo fue impulsado por los paises de
la OCDE, donde el consumo aumento6 en 510.000 barriles por dia. El crecimiento
fue muy por encima de los promedios historicos recientes en los Estados Unidos
(290.000 b/d) y la UE (200.000 b/d), mientras que Japén (-160.000 b/d) registré
el mayor descenso en el consumo de petrdleo. Fuera de la OCDE, los paises
importadores netos de petroleo registraron aumentos significativos: China
(770.000 b/d) una vez representaron el mayor incremento de la demanda,
mientras que la India (310.000 b/d) superé Japdén como el tercer mayor

consumidor de petréleo del mundo”.

3.1.1. Mercado internacional

A nivel mundial, los grandes exportadores de petréleo estan repartidos en 5
paises: China, Irak, Estados Unidos, Arabia Saudita y Rusia, teniendo una
produccion de 44,038 miles de barriles por dia (British Petroleum, 2016). En la

tabla 2, se puede verificar que ha existido un incremento de los niveles de
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produccion, teniendo como principales protagonistas a las regiones de Oriente

Medio, América del Norte y Europa.

Tabla 2. Produccién en miles de barriles por dia

Miles de barriles

D 2010 2011 2012 2013 2014 2015
diarios

EEUU 7,550 7,853 8,883 10,059 11,723 12,704
Canada 3,332 3,515 3,740 4,000 4,278 4,385
México 2,961 2,942 2,912 2,876 2,785 2,585
Ameérica del Norte 13,843 14,310 15,535 16,934 18,786 19,676
Brasil 2,137 2,193 2,149 2,114 2,346 2,527
Venezuela 2,838 2,758 2,701 2,678 2,685 2,626
Otros 2,373 2,450 2,472 2,552 2,574 2,559
Centro y Sur América 7,348 7,401 7,322 7,344 7,605 7,712
Rusia 10,336 10,518 10,639 10,779 10,838 10,980
Noruega 2,136 2,040 1,917 1,838 1,889 1,948
Otros 5,227 4,832 4,568 4,549 4,479 4,535
Europa 17,699 17,390 17,124 17,166 17,206 17,463
Arabia Saudita 10,075 11,144 11,635 11,393 11,505 12,014
Iraq 2,490 2,801 3,116 3,141 3,285 4,031
Otros 13,262 14,215 13,781 13,647 13,767 14,053
Oriente Medio 25,827 28,160 28,532 28,181 28,557 30,098
Nigeria 2,535 2,476 2,430 2,321 2,389 2,352
Angola 1,863 1,726 1,784 1,799 1,712 1,826
Otros 5,744 4,346 5,113 4,591 4,270 4,197
Africa 10,142 8,548 9,327 8,711 8,371 8,375
China 4,077 4,074 4,155 4,216 4,246 4,309
India 882 916 906 906 887 876
Otros 3,465 3,297 3,317 3,132 3,177 3,161
Asia Pacifica 8,424 8,287 8,378 8,254 8,310 8,346

Adaptado de (British Petroleum, 2016)
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Uno de los derivados importantes del Petréleo luego de su refinamiento, es la
gasolina, utilizado tanto en motores de combustion, asi como en la parte
industrial y doméstico. En los mercados existen diferentes tipos de combustible,

pero para el nivel automotriz, se han centrado basicamente en 3 productos:

e Gasolina: es una mezcla de hidrocarburos alifaticos obtenida del
petréleo por destilacion fraccionada, la cual se usa en motores de
combustion interna.

e Diésel: también conocido como gasdleo o gasoil es un hidrocarburo
liguido compuesto fundamentalmente por parafinas y utilizado
principalmente en motores Diésel.

e Etanol: El etanol es un compuesto quimico obtenido a partir de la
fermentacién de los azucares (maiz, cebada o trigo) o bien mezclado en

cantidades variadas con gasolina.

El precio medio de la gasolina en todo el mundo es de USD$0.99 por litro y el
costo en cada uno de los paises, depende de algunos factores, entre los cuales
se puede citar el valor del petréleo crudo, el costo de refinacién, distribucién y
comercializacién, ademas de la ubicacion geografica de cada pais. La tabla 3,

muestra un resumen de los cinco paises con la gasolina mas cara del mundo.

Tabla 3. Precios de gasolina

Pais Precio por litro

USD$

Hong Kong 1.83
Noruega 1.74
Mdnaco 1.67
Paises Bajos 1.65
Islandia 1.64

Tomado de (GlobalPetroPrices, 2016)
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En la figura 21, se presenta un resumen del consumo regional de combustible,
en donde se puede verificar que en el afio 2015, se utilizaron 94,954 miles de

barriles diarios, teniendo como principal protagonista a Asia.

Consumo de gasolina por regiones
miles de barriles dia
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B Asia Pacifico m América del Norte ® Europa = Oriente Medio ®Centro y Sur América m Africa

Figura 21. Consumo gasolina por regiones
Adaptado de (British Petroleum, 2016)

Industria de Petréleos y Gas

Las empresas que se dedican al negocio de petréleo y gas, cumplen una funcion
importante dentro de la exploracién, desarrollo y distribucién de petréleo, gas y
productos de petréleo. Esta industria se divide normalmente en tres fases:

1. Upstream: Exploracion y produccion.
2. Midstream: Transporte, procesos y almacenamiento.
3. Downstream: Refino, venta y distribucion.
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En la parte de la refinacion, se transforma el petréleo crudo en productos Utiles
tales como: Gas natural, Gas Licuado de Petréleo (GLP), Gasolina, Diésel, Fuel

Oil, aceites, grasas.

En el mercado global, existen tres empresas que son las que lidera el negocio
de petréleo y gas, siendo la mayor compafia del mundo ExxonMobil, y el nimero
9 en la lista Forbes Global 2000. El segundo lugar lo ocupa la petrolera estatal
china PetroChina y Chevron ocupa el tercer lugar. Al igual que en los diferentes
segmentos industriales, la caida de los precios del petréleo también afect6 a
estas grandes empresas, donde se han registrado bajas de -1.25% y -1.19%
(Forbes, 2016).

En la tabla 4, se presenta el listado de las 10 empresas mas grandes dentro de

la industria de petréleo y gas.

Tabla 4. Top 10 grandes empresas de petroleo y gas

Empresa Pais Forbes Global Ventas USD$
Billones

Exxon Mobil Estados Unidos 9 $236.81
PetroChina China 17 $274.61
Chevron Estados Unidos 28 $129.87
Total Francia 30 $143.36
Sinopec China 31 $283.61
Royal Dutch Shell Holanda 50 $264.87
Gazprom Rusia 53 $102.05
Rosneft Rusia 75 $80.75
Reliance Industries India 121 $42.24
LukOil Rusia 122 $90.44

Tomado de (Forbes, 2016)
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3.1.2. Mercado nacional

En el aflo 1994, por decreto ejecutivo de la Presidencia de la Republica, en el
Registro Oficial No. 406, de fecha 24 de marzo, decreto No. 179, sefala “que la
Direccion Nacional de Hidrocarburos facilitara la comercializacion de derivados
de combustible interno, a través de mecanismos que permitan una amplia
participacion de agentes en el mercado”, en donde se dio el primer paso para
gue ingresen a ejercer actividades de venta de combustibles a centros de
distribucion, comercializadoras legalmente constituidas en el Ecuador, ya que
anteriormente, el estado a través de CEPE, era el Gnico que podia realizar la
venta de combustibles de productos limpios; el tiempo de funcionamiento de las
comercializadoras fue establecido por un lapso de 15 afos. Las

comercializadoras que empezaron a operar, una vez aprobado la ley, fueron:

e Petréleos y Servicios
e PetroComercial

e Shell

e Texaco

e Mobil

e Puma

e Tripetrol

e Petrolgrupsa

En la actualidad existen 1.060 estaciones de servicio a nivel nacional, las cuales

estan abanderadas por las siguientes comercializadoras:

e Clyan Services World S.A.

e Comdecsa Combustibles del Ecuador
e EnergyGas S.A.

e EP Petroecuador

e Exxonmobil Ecuador Cia. Ltda.

e Lutexsa Industrial Comercializadora Cia. Ltda.



e Masgas S.A.

e PDV Ecuador S.A.

e PetroCondor

e Petréleos y Servicios PyS C.A.
e Petrolrios

e PetroWorld S.A.

e Primax Comercial del Ecuador
e ServiOil Cia. Ltda.

3.1.2.1. Lineas de productos

50

Se presenta en la tabla 5, un resumen de la linea de productos que son

despachados por EP Petroecuador y que sirven tanto para el segmento

automotriz, industrial y pesquero:

Tabla 5. Lineas de Productos

Producto Sector de destino
Gasolina Extra Automotriz
Gasolina Extra con etanol Automotriz
Gasolina Super Automotriz
Diésel Premium Automotriz
Gasolina Extra cuantia doméstica Industrial
Gasolina Super cuantia doméstica Industrial
Gasolina de pesca artesanal Pesquero

Diésel 2

Pesquero Nacional

Tomado de (Unidad de Comercializacién PyS)

3.1.2.2. Participacién en el mercado

Entre los afios 2014, 2015 y el primer semestre del 2016, se puede apreciar que

la comercializadora del estado EP Petroecuador, es la que lidera el mercado en

ventas, con una participacion del 29%. En segundo lugar esta Petréleos y
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Servicios con el 19% y Primax Comercial del Ecuador esta en el tercer puesto
con el 18.5%, la misma que ha venido creciendo sustancialmente, a través de
diferentes estrategias, que han conseguido buenos resultados, alcanzando en
ventas, en este Ultimo semestre a PyS. En las figuras 22 a la 27 se presenta un
andlisis de las ventas de las comercializadoras y su posicionamiento en el

mercado nacional.
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Figura 22. Ventas afio 2014

Tomado de (EP Petroecuador, s.f.)



Resumen de Ventas Ao 2015
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Figura 23. Ventas afio 2015
Tomado de (EP Petroecuador, s.f.)
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Resumen de Ventas
Primer Semestre 2016
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Figura 24. Ventas primer semestre afio 2016

Tomado de (EP Petroecuador, s.f.)
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Figura 26. Participacién en el mercado afio 2015
Tomado de (EP Petroecuador, s.f.)
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Figura 27. Participaciéon en el mercado primer semestre afio 2016

Tomado de (EP Petroecuador, s.f.)

Dentro del sector automotriz, las ventas realizadas en el afio 2015 ascendieron
a un volumen de 1.675.533.067 galones para los productos de Diésel Premium,
gasolina Extra y Super, de donde se puede verificar que la comercializadora EP
Petroecuador lidera el mercado con ventas de 452.697.430 galones que
representa el 27%, seguido por Petréleos y Servicios con 365.652.099 galones
y una participacion del 21.8%. Finalmente Primax tiene una venta de
308.164.167 galones, con el 18.4%. El otro 32.8% esta repartido a las demas

comercializadoras, segun se presenta a continuacion, en las figuras 28, 29 y 30.
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Figura 28. Ventas afio 2015 Diésel Premium

Tomado de (EP Petroecuador, s.f.)
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Figura 29. Ventas afio 2015 Gasolina Extra
Tomado de (EP Petroecuador, s.f.)
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Figura 30. Ventas afio 2015 Gasolina Super

Tomado de (EP Petroecuador, s.f.)

3.1.2.3. Terminales de despacho

Para establecer sus actividades, EP Petroecuador, tiene 11 terminales de
combustible, desde donde se despachan los diferentes productos que se

comercializan a las 1.060 estaciones de servicio a nivel nacional.

Dentro de estos terminales, Petrdleos y Servicios realiza el despacho de
combustibles a las 244 estaciones de servicio, afiliadas a su red. A continuacién
se presenta un resumen de las ventas (en galones) de los afios 2014 y 2015, en

cada uno de los terminales, como se puede observar en la figura 31.
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Figura 31. Despachos de combustible por terminales

Tomado de (Unidad de Comercializacion Petréleos y Servicios, s.f.)

Los terminales que mas despachos de combustible tienen son: Pascuales,
Beaterio y Ambato con el 56% del total de la venta, debido a que tienen la mayor
cantidad de estaciones de servicio, a las cuales se factura el combustible, como
se aprecia en la figura 32.

Clientes por Terminales de Despacho
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Figura 32. Clientes por terminales de despacho
Tomado de (Unidad de Comercializacion Petroleos y Servicios, s.f.)
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Marco legal de las comercializadoras

Los principales entes de control que regulan el correcto funcionamiento de las

actividades de las comercializadoras en el Ecuador, son la Agencia de Control y

Regulacion Hidrocarburifero (ARCH) y el Ministerio del Medio Ambiente, bajo el

siguiente marco legal que se resume en la tabla 6.

Tabla 6. Marco legal

Regulacion

Descripcion

Ley de Hidrocarburos. R. O. 711, Art 3, 9, 65,
68

Referencia a las empresas autorizadas al
transporte terrestre de hidrocarburos y
derivados y a las empresas autorizadas a la
distribucion y venta de los derivados de los

hidrocarburos.

RAOHE Ambiental

Operaciones

(Reglamento para
Hidrocarburiferas en el
Ecuador). Decreto Ejecutivo 1215 Capitulo X

Art. 81

Hace referencia a las responsabilidades de
las comercializadoras, indicando que deben
cumplir con las normas legales y reglamentos
convenios

de proteccibn ambiental vy

internacionales ratificados en el Ecuador,
para ello deben presentar un informe anual
sobre el

seguimiento ambiental a sus

distribuidores y/o mayoristas.

Reglamento a las Reformas a la Ley de
Hidrocarburos, 2010 Art 15, 17, 18.

Garantiza el suministro derivado del petréleo
en todo el territorio nacional, protegiendo los
intereses del consumidor. La Secretaria de
Hidrocarburos y la ARCH generaran las

politicas en material hidrocarburifero.

Acuerdo Ministerial 061; R.O. 316 - Reformar
el libro VI del texto unificado de legislacion
secundaria del Ministerio del Ambiente de la
calidad ambiental. Art. 35

Presentacion de estudios ambientales que
permiten regularizar en términos ambientales
la ejecucién de una obra o actividad en

funcionamiento.

Reglamento de Seguridad y Salud de los
Trabajadores y Mejoramiento del Medio
Ambiente del trabajo, Decreto N° 2393. Art
46, 175

Disponer de servicios de primeros auxilios y
la utilizacion de diferentes medios de
proteccidn personal, que garanticen la salud y
bienestar del personal de la empresa en sus

actividades diarias.
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3.2. Plan estratégico de la empresa

Petréleos y Servicios ha venido desarrollando desde inicios del afio 2016, su plan
estratégico para los proximos 4 afios, en donde se han identificado los siguientes

componentes. (Petréleos y Servicios, 2016)

3.2.1. Misién

Somos una compafiia orgullosamente ecuatoriana proveedora de productos y
servicios en la comercializacién de combustibles, con presencia en todo el
territorio nacional; con responsabilidad social y absoluto respeto al medio
ambiente; que cuenta con colaboradores y accionistas comprometidos con el

desarrollo del pais.

3.2.2. Visioén

Ser lideres a través de la innovacion de productos y servicios integrales que
satisfagan las necesidades de nuestros clientes, logrando una rentabilidad que
permita cumplir las expectativas de nuestros asociados.

3.2.3. Objetivos empresariales
Segun consta en la planificacion estratégica de Petroleos y Servicios, sus
directivos han generado un plan de accion que sera realizado hasta el afio 2018,

centrando los procesos basicamente en seis ejes principales:

Tabla 7. Objetivos empresariales
No. Objetivo

OB01 Incrementar la rentabilidad

0OB02 Asegurar flujo de caja para operacion

OBO03 Mejorar posicionamiento de la marca

OB04 Crear alianzas para mejorar el servicio
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OBO05

Aprovechar al 100% la plataforma tecnoldgica

OBO06

Fomentar el trabajo en equipo a todo nivel de PyS

Tomado de (Petréleos y Servicios, 2016)

3.2.4. FODA

Tabla 8. Analisis FODA de Petréleos y Servicios

FORTALEZAS

OPORTUNIDADES

F1 |Fidelidad de E/S O1 [Aprovechar la relacion con ATD
F2 CE:/OSb ertura geografica amplia / muchas 02 |"Orgullosamente Ecuatorianos"
Incrementar ventas segmentos
F3 | Sistema de facturacion electronica O3 |actuales (industrial, petrolero y
gasolinas)
F4 U_tlllzamon de _te_cnolc_)gla para 04 [Ser lideres en segmento automotriz
sistemas administrativos
F5 | Capital 100% ecuatoriano O5 [Sistematizar la atencion a las E/S
F6 |Madurez empresarial 06 [Categorizacion de E/S
F7 | Personal capacitado y con experiencia |O7 [Nuevos productos (bunker, asfalto)
F8 | Optimizacion del gasto operativo 08 Sistema de facturacion elgct_ronl_c,a
Nuevo modelo de comercializacion
F9 | Buena participacion del mercado 09 Nuevqs Negocios de servicios
especializados a E/S
F10 | Paquete de beneficios a clientes 010 ]Icmpleme_ntamon 0 generacion de
ranquicias
F11 | Seguridad de tener flota "propia" 011 A"a'?z.as estrategicas para mejorar
servicios en E/S
F12 | Prestigio empresarial 012 |E/S propias
Buena relacion con organismos de Campafias de fidelizacion / cliente
F13 013 |
control final
F14 Comproml_so de accionistas 014 | Atencion en nuevo trazado vial
Petroshyris y Petrolcentro
DEBILIDADES AMENAZAS
: : Competencia agresiva / confusion de
D1 [No presencia en ciudades grandes Al E/S (estrategia PRIMAX y MASGAS)
D2 |[Pobre posicionamiento de marca A2 Cambio en habitos de consumo
combustibles
D3 | Falta de liquidez A3 | Précticas desleales de Petroecuador
D4 Fa"?‘ de coordlnaqc_)n y t.r"flbajo en A4 | Restriccion del crédito
equipo entre administracion y campo
D5 Falta de soporte técnico para nuevos A5  |Inseguridad juridica
proyectos
D6 [E/S no rentables A6 P05|ble_el_|m|na0|on de
comercializadoras
D7 |[Debilidades legales en contratos A7 | Construccion de carreteras alternas
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D8 [Pobre imagen de las E/S A8 | Vencimiento de contratos

D9 Falta de d_ifusién y comunicacion de A9 Redupci_én de mercado y contraccién
procesos internos econémica

D10 No cobertura de transporte en 100% A10 Disminucién de ventas en el sector

de terminales publico

D11 | Falta estandarizacién E/S

D12 Pobre respuesta a requerimientos de
clientes

D13 | Falta de politicas comerciales

D14 | Pobre sistema de ventas

D15 | Dependencia y controles del Estado

D16 Distribuidores con poca vision
empresarial

D17 | Pobre estrategia publicitaria

D18 | Baja en venta de combustibles

Bajo nivel de rentabilidad del negocio
D19
central

D20 | Unico proveedor

D21 | Pobre nivel de atencién al cliente final

Tomado de (Petréleos y Servicios, 2016)

3.2.5. Cadena de Valor

La cadena de valor de una empresa determina la forma en la que se encuentran
definidas las actividades dentro de la organizacién, generando un enfoque que
permita implementar de una manera efectiva la estrategia. En la figura 33 se

presenta la cadena de valor de Petréleos y Servicios.

Infraestructura de la empresa

Gestion del Talento Humano

Desarrollo Tecnolégico

Gestion Gestion Gestion Gestion Servicio
Directiva Abastecimiento Financiera Mercadeo E/S

Figura 33. Cadena de valor de Petréleos y Servicios
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La cadena de valor de Petrdleos y Servicios tiene como finalidad el dar un
servicio de calidad a las diferentes estaciones de servicio que estan abanderadas
con la comercializadora. Para cumplir con este objetivo, se basa en actividades

primarias y de apoyo, que se presentan a continuacion:

3.2.5.1. Actividades primarias

Las actividades primarias de Petréleos y Servicios estan identificadas conforme

a las actividades que se presentan en la tabla 9.

Tabla 9. Actividades primarias Petréleos y Servicios

Gestion Actividad

Gestion Directiva ¢ Planificacion de la empresa
e Seguimiento y Control

e Evaluacioén de resultados

Gestion de Abastecimiento e Gestion de compras de proveedores

e Gestion de despachos desde los
terminales

e Gestion de control en las estaciones
de servicio

e Gestion ambiental de las estaciones

de servicio

Gestion Financiera e Servicios administrativos, financieros y
contables
e Gestion de cartera

e Manejo de flujo de efectivo

Gestion de Mercadeo e Identificacibn de necesidades de
clientes
e Servicio al cliente

e Evaluacion de satisfaccion de clientes
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3.2.5.2. Actividades de apoyo

Las actividades de apoyo dentro de la cadena de valor de Petrdleos y Servicios,

se describen en la tabla 10.

Tabla 10. Actividades de apoyo Petréleos y Servicios

Gestion Actividad

Infraestructura de la empresa

Proporciona a las actividades
primarias, coordinacion interna y
administracion de  relaciones

externas

Gestion del Talento Humano e Recurso mas importante de la
empresa.

e Seleccién, contratacion y control
del personal

e Capacitacion

Desarrollo Tecnologico e Investigacion, desarrollo e
innovacion, acorde a las
necesidades de la tecnologia

actual

La salida de la cadena de valor, es brindar un servicio de calidad a las estaciones
de servicio, garantizando la entrega oportuna de combustible desde los
diferentes terminales, asi como velar por sus intereses, a través de diferentes

actividades que la comercializadora promueve en funcién de sus clientes.

3.2.6. Fuerzas de Porter

Para generar un analisis de Petréleos y Servicios, en cuanto a sus competidores,
amenaza de nuevos competidores, ingreso de productos sustitutos, poder de
negociacion de los proveedores y el poder de negociacion de los consumidores,

se realiza un andlisis de las fuerzas de Porter, que se presenta en la figura 34.
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de nuevas combustible q
comercializadoras Productos
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Nuevos entrantes

Estaciones de servicio,
Industrias

Clientes

Figura 34. Fuerzas de Porter de Petrdleos y Servicios

Petréleos y Servicios tiene como rivales directos a las 13 comercializadoras que
distribuyen combustible dentro del territorio ecuatoriano, de las cuales EP
Petroecuador y Primax  Comercial del Ecuador, son sus principales
competidores, siendo EP Petroecuador, la primera comercializadora, tanto en
estaciones de servicio a nivel nacional, como en nivel de ventas. Actualmente no
existe amenaza de productos sustitutos, ya que aun no existe el mercado para
la venta de autos eléctricos; cuando estos empiecen a ganar terreno, se tendra

como alternativa la carga eléctrica.

El Unico proveedor autorizado para la distribucion de combustibles a Petroleos y
Servicios, es la abastecedora estatal EP Petroecuador, provocando grandes
complicaciones, porgue se manejan cupos de combustible para cada
comercializadora, limitando las ventas mensuales. En cuanto a los clientes, se
tiene a todas las estaciones de servicio que existen en el Ecuador, de las cuales
Petréleos y Servicios, abandera al 23% del mercado. No existe la posibilidad de
ingreso al sector de otras comercializadoras, debido a la disposicién dada de los

entes gubernamentales, de no dar apertura a la creacién de nuevas empresas.
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3.3. Estructura organizacional

Petréleos y Servicios cuenta con una estructura formal que permite
principalmente alcanzar los objetivos empresariales mediante una interaccion de
divisién de trabajo, autoridad y responsabilidad, delegacién, unidad de mando,

jerarquia, tramo de control y equidad en la carga de trabajo (Vasquez, 2012).

En la figura 35 se presenta el organigrama de la comercializadora, el mismo que
esta implementado de manera vertical, donde se puede apreciar los diferentes
niveles de jerarquia que existen dentro de la empresa. Es importante indicar que
este organigrama fue actualizado como una actividad realizada en la
Planificacion Estratégica (2016), tomando en cuenta las nuevas regulaciones
dispuestas por el Ministerio del Trabajo, en donde se solicita que las empresas
tanto publicas como privadas, deben tener como parte de su organizacion,
gestiones relacionadas con la Seguridad vy Salud de los trabajadores y

mejoramiento del medio ambiente de trabajo.

Para cumplir con esta regulacion, se ha creado un Comité de Seguridad, que es
el 6rgano de participaciéon interno, para una consulta regular y periodica de las

actuaciones de la empresa en materia de prevencion de riesgos (Salud Laboral).
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Figura 35. Organigrama de Petréleos y Servicios

Tomado de (Petréleos y Servicios, 2016)

3.4. Estructurade Tl

El &rea de Tecnologias de Informacién cuenta con una jefatura y dos areas bien
definidas, que se encargan del mantenimiento de las aplicaciones de software
gue se utilizan en la empresa, las mismas que en su totalidad son desarrolladas
“in house”, asi como proporcionar soporte y atencion al cliente interno y externo:
ERP de la compafiia y Sistema de Facturacion instalado en las estaciones de
servicio, como se presenta en la figura 36.

Una de las actividades que ha demandado una mayor atencién en estos ultimos
5 afios, ha sido la generacion de soporte a las estaciones de servicio, debido a
la implementacién de un sistema de facturacién automatico, que ha sido uno de
los logros de TI, generando un nuevo campo de accion e ingresos para la

comercializadora.
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Figura 36. Estructura de TI
Tomado de (Petréleos y Servicios, 2016)

Para cumplir con las metas propuestas por la Administracién, se determinaron
algunos procesos, de los cuales el area de TI tiene injerencia directa, como los

son:

e Disminuir desercion de clientes

e Disminuir costos operacionales

e Mejorar relacion costo-beneficio con los clientes

e Estar en la vanguardia en el desarrollo de soluciones tecnolégicas

e Cumplir todas las normativas legales
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3.5. Macro Procesos

Petréleos y Servicios ha definido tres grandes procesos dentro de los cuales se
gestionan las actividades de la comercializadora: Procesos Estratégicos,
procesos de comercializacién, operaciones y procesos de apoyo. Dentro de
estos procesos estan todas las actividades relacionadas a la planificacion de la
empresa, atencion y servicio al cliente, coordinacion del proceso de
abastecimiento, gestion del recurso humano, asesoria legal, gestion financiera,

soporte de Tl y la ejecucion de auditorias.

Los macro procesos de la comercializadora se presentan en las figuras 37 y 38.

Normativas Decreto
legales de 20-24
hidrocarburos

Combustible. EP

PETROECUADOR Combustible vendido

Hardware para los
sistemas de
facturacion. ATD

Sistemas de facturacién vendidos

Clientes atendidos

PETROLEOS Y SERVICIOS

Recurso
humano

Recurso
financiero

Recursos
tecnoloégicos

Figura 37. Macro proceso de Petréleos y Servicios

Tomado de (Petréleos y Servicios, 2014)
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Figura 38. Proceso nivel 1 de Petroleos y Servicios

Tomado de (Petréleos y Servicios, 2014)

3.6. Stakeholders

Las actividades de Petroleos y Servicios, estan enfocadas basicamente a las

partes interesadas que se presentan en la tabla 11.

Tabla 11. Identificacion de Stakeholders

Stakeholders Clasificacion | Clave | Interés Poder
Junta General de Accionistas | Interno Si Alto Alto
Accionistas Interno Si Alto Alto
Presidente del Directorio Interno Si Alto Alto
Directores Interno Si Alto Alto
Presidente Ejecutivo Interno Si Alto Alto
Empleados Interno Si Alto Bajo
Entidades bancarias Externo Si Bajo Bajo

Stakeholders Clasificacion | Clave | Interés Poder
EP Petroecuador Externo Si Bajo Bajo
Compafia de Seguros Externo No Bajo Bajo
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Estaciones de Servicio Externo Si Alto Bajo
Competencia Externo Si Bajo Bajo
Medio Ambiente Externo Si Bajo Alto
Proveedores Externo No Bajo Bajo
Entidades de Control Externo Si Bajo Alto

En la figura 39, se presenta la matriz de poder/interés, conforme al andlisis de

los stakeholders.

Alto

Poder

Medio Ambiente
Entidades Control

Accionistas

Presidente del Directorio

Directores
Presidente Ejecutivo

(Nivel de autoridad) .

Bajo

EP Petroecuador
Entidades bancarias
Compairiia de seguros
Competencia
Proveedores

Empleados
Estaciones de servicio

Bajo

Interés

(Preocupacion o conveniencia)

Figura 39. Matriz poder/interés Stakeholders

3.7. Procesos actuales de TI

v

Alto

En el afo 2015, Petréleos y Servicios genera una consultoria para el

levantamiento de los procesos empresariales, en donde se identificaron los

siguientes procesos para el area de Tl: manejar el inventario, mantener operativo

los sistemas, custodiar la informacion de las bases de datos, realizar el
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mantenimiento de los equipos de computacion, estructurar los servicios y
proyectos, servicio al cliente, administrar y mantener la base de datos y planificar
fases de realizacion de aplicaciones informaticas, como se presenta en la figura
40.

» Mantener operativo
los sistemas

* Planificar fases de

realizaciéon de

aplicaciones

informaticas

(. Servicio al cliente
«Estructurar los
servicios y
proyectos

Soporte Desarrollo

Equipos
tecnoldgicos

Custodiar la
informacion
*Mantenimiento - * Administrar y

de los equipos de P— mantener la base

computacion de datos
N

*Manejar el
inventario

Figura 40. Procesos actuales de Tl

Tomado de (Petréleos y Servicios, 2014)

3.8. Metas corporativas y de Tl

COBIT define un conjunto de metas y métricas asociadas a la empresa y a las
tecnologias de informacion, como una guia de referencia que permiten definir
prioridades para su implementacién, aseguramiento del gobierno de Tl basado

en la estrategia corporativa y controlar el riesgo asociado.

A través de la cascada de metas, se puede traducir la necesidad de las partes
interesadas a estrategias de accién, utilizando un mecanismo que permite

cumplir con los objetivos estratégicos de la empresa, los objetivos de Tl y de los
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catalizadores. El mapeo de necesidades y objetivos, es un punto critico que
permite el correcto alineamiento entre los requisitos de la empresa y las

soluciones y servicios de Tl, pudiendo ser aplicados en distintos niveles.

3.8.1. Métricas de metas corporativas

COBIT 5 define una matriz de metas corporativas, con métricas para cada una

de ellas, como se presenta en la tabla 12.

Tabla 12. Metas y métricas corporativas COBIT 5

Dimension Meta Corporativa Métrica
CMI
Financiera . Valor para las Porcentaje de inversiones en las que la entrega
partes interesadas cumple con las expectativas de los interesados
de las Inversiones Porcentaje de productos y servicios en los que se
de Negocio realizan los beneficios esperados
Porcentaje de inversiones en los que se cumplen
0 superan los beneficios establecidos
. Cartera de Porcentaje de productos y servicios que alcanzan
productos y 0 exceden los objetivos de ingresos y/o cuota de
servicios e mercado
competitivos ¢ Relacion de productos y servicios por fase del ciclo
de vida
Porcentaje de productos y servicios que alcanzan
0 exceden los objetivos de satisfaccion al cliente
Porcentaje de productos y servicios que
proporcionan ventaja competitiva
. Riesgos de negocio Porcentaje de objetivos de negocio criticos y
gestionados servicios cubiertos por gestién del riesgo
(salvaguarda Relacién de incidentes significativos que no fueron
activos) identificados en las evaluaciones de riesgo
respecto al numero total de incidentes
Frecuencia de actualizacion del perfil de riesgos
. Cumplimiento de Coste de incumplimientos regulatorios incluyendo
leyes y acuerdos y sanciones
regulaciones Numero de incumplimientos regulatorios
. : externas causantes de comentarios publicos o publicidad
Financiera negativa
Nimero de incumplimientos regulatorios en
relacion con acuerdos contractuales con socios de
Negocios
. Transparencia Porcentaje de casos de negocio de inversion con
financiera costes y beneficios esperados claramente
definidos
y aprobados
e Porcentaje de productos y servicios con costes
operativos y beneficios esperados definidos y
aprobados
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¢ Encuestas de satisfaccion a interesados clave en
relacién con la transparencia, comprensién y
precision de la informacion financiera corporativa

e Porcentaje del coste del servicio que puede ser
asignado a usuarios

Cliente

6. Cultura de servicio
orientada al cliente

e NUmero de trastornos del servicio al cliente
debidos a incidentes relacionados con el servicio
TI (fiabilidad)

e Porcentaje de interesados del negocio que se
encuentran satisfechos con que la entrega del
servicio de cliente cumpla con los niveles
acordados

o NUmero de quejas de clientes

e Tendencia de los resultados de las encuestas de
satisfaccion al cliente

7. Continuidad y
disponibilidad del
servicio de negocio

e NUmero de interrupciones de servicio al cliente
causantes de incidentes significativos

e Coste de negocio de los incidentes

e NUmero de horas de procesamiento perdidas
debido a interrupciones del servicio no
planificadas

e Porcentaje de quejas en funcién de los objetivos
de disponibilidad del servicio comprometidos

8. Respuestas agiles
a un entorno de
negocio cambiante

e Nivel de satisfaccion del Consejo de
Administracion con la capacidad de respuesta
corporativa a huevos requerimientos

e NUmero de productos y servicios criticos
sustentados por procesos de negocio actualizados

e Tiempo medio de conversibn de objetivos
estratégicos corporativos en iniciativas acordadas
y aprobadas

9. Toma estratégica
de decisiones
basada en
informacion

e Grado de satisfaccion del Consejo de
Administracion y la alta direccién con la toma de
decisiones

e Numero de incidentes causados por decisiones de
negocio incorrectas basadas en informacion
imprecisa

e Tiempo requerido para ofrecer informacion de
apoyo que permita decisiones de negocio
efectivas

10.Optimizacion de
costes de entrega
del servicio

e Frecuencia de las evaluaciones de optimizacion
del coste de entrega del servicio

¢ Tendencia de la evaluacion de costes respecto a
los resultados del nivel de servicio

e Niveles de satisfaccion del Consejo de
Administracion y la alta direccién con el coste de
entrega del servicio

Interna

11.Optimizacion de la
funcionalidad de los
procesos de
negocio

e Frecuencia de las evaluaciones de madurez de la
capacidad de los procesos de negocio

o Niveles de satisfaccion del Consejo de
Administracion y la alta direccion con las
capacidades de los procesos de negocio

12.Optimizacion de los
costes de los
procesos de
negocio

e Frecuencia de evaluaciones de optimizacién de
costes de los procesos de negocio

e Tendencia de la evaluacién de costes respecto a
los resultados del nivel de servicio
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e Niveles de satisfaccion del Consejo de
Administracién y la alta direccién con los costes de
procesamiento del negocio

13.Programas
gestionados de
cambio en el
negocio

e NUumero de programas cumplidos en tiempo y en
presupuesto

e Porcentaje de interesados satisfechos con la
ejecucion y resultados del programa

¢ Nivel de concienciacién de cambios en el negocio
inducidos por TI |Iniciativas de negocio
posibilitadas

14.Productividad
operacional y de
los empleados

e NUmero de programas/proyectos en tiempo y
presupuesto

* Niveles de coste y de personal comparados con
los analisis comparativos

15.Cumplimiento con
las politicas
internas

e NUmero de incidentes relacionados con el
incumplimiento de politicas

e Porcentaje de interesados que entienden las
politicas

e Porcentaje de politicas apoyadas por estandares
y practicas de trabajo efectivos

Aprendizaje

y
Crecimiento

16.Personas
preparadas y
motivadas

¢ Nivel de satisfaccién de los interesados con el
conocimiento y la cualificacién del personal

e Porcentaje de personal cuya -cualificacion es
insuficiente para la competencia requerida por su
rol

e Porcentaje de personal satisfecho

17.Cultura de
innovacion de
producto y negocio

e Nivel de concienciacién y comprension de las
oportunidades de innovacién del negocio

¢ Satisfaccion de los interesados con los niveles de
conocimiento e ideas de innovacién y productos

e NUmero de iniciativas de productos y servicios
aprobadas resultantes de ideas innovadoras

Tomado de (ISACA, 2012, p. 16-17)

3.8.2. Métricas de metas de TI

COBIT 5 define una matriz de metas de Tl, con métricas para cada una de ellas,

como se presenta en la tabla 13.

Tabla 13. Metas y métricas TI COBIT 5

y estrategia del
negocio

Dimension Meta Corporativa Métrica
CMI
Financiera 1. Alineamiento de Tl | e Porcentaje de metas estratégicas y requerimientos

corporativos apoyados por metas Tl estratégicas
¢ Nivel de satisfaccion de los interesados con el
alcance del portfolio de programas y servicios
planificado
e Porcentaje de factores de valor Tl mapeados a
factores de valor del negocio
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Cumplimiento y
soporte de la Tl al
cumplimiento del
negocio de las
leyes y
regulaciones
externas

e Coste de incumplimientos TI, incluyendo acuerdos
y sanciones e impacto en pérdida de reputacion

e NUmero de incumplimientos TI reportados al
Consejo de Administracibn o causantes de
comentarios o vergiienza publicos

e Nimero de incumplimientos relacionados con
proveedores de servicios Tl

e Cobertura de evaluaciones de cumplimiento

Compromiso de la
direccion ejecutiva
para tomar
decisiones
relacionadas con Tl

e Porcentaje de roles de la direccién ejecutiva con
responsabilidad claramente definida en decisiones
Tl

e NUmero de veces que Tl esta en la agenda del
Consejo de Administracion de manera proactiva

e Frecuencia de reuniones del comité ejecutivo de
estrategia de TI

e Tasa de ejecucion de decisiones Tl ejecutivas

Riesgos de negocio
relacionados con
las Tl gestionados

e Porcentaje de procesos Tl de negocio criticos,
servicios Tl y programas de negocio habilitados
por Tl cubiertos por evaluaciones de riesgo

e Numero de incidentes TI significativos que no
fueron identificados en evaluaciones de riesgos

¢ Porcentaje de evaluaciones de riesgo corporativas
que incluyen riesgo Tl

e Frecuencia de actualizacion del perfil de riesgo

Realizacion de
beneficios del
portafolio de
Inversiones y
Servicios
relacionados con
las Tl

e Porcentaje de inversiones Tl donde la obtencion
del beneficio se supervisa a lo largo de todo el ciclo
de vida econdmico

e Porcentaje de servicios Tl donde se obtienen los
beneficios esperados

¢ Porcentaje de inversiones Tl donde se cumplen o
exceden los beneficios esperados

. Transparencia de

los costes,
beneficios y riesgos
delas Tl

e Porcentaje de casos de negocio de inversiones TI
con costes Tl y beneficios esperados claramente

¢ definidos y aprobados

e Porcentaje de servicios Tl con costes operativos y
beneficios esperados claramente definidos y
aprobados

¢ Encuesta de satisfaccion de interesados clave en
relacibn con el nivel de transparencia,
comprension y

e precision de informacién financiera Tl

Cliente

Entrega de
servicios de Tl de
acuerdo a los
requisitos del
negocio

e NUumero de interrupciones de negocio debidas a
incidentes de servicios TI

e Porcentaje de partes interesadas en el negocio
satisfechas de que la entrega de servicios TI
cumpla

e |os niveles de servicio acordados

e Porcentaje de usuarios satisfechos con la calidad
de la entrega de servicios Tl

Uso adecuado de
aplicaciones,
informacion y
soluciones
tecnoldgicas

e Porcentaje de propietarios de procesos de negocio
satisfechos con el apoyo de productos y servicios
TI

¢ Nivel de entendimiento de los usuarios del negocio
sobre cdmo las soluciones tecnoldgicas apoyan

® SUS procesos
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¢ Nivel de satisfaccion de los usuarios de negocio
con la formacién y los manuales de usuario

e Valor presente neto (NPV) mostrando el nivel de
satisfaccion del negocio con la calidad y utilidad de
las soluciones tecnologicas

Interno

9. Agilidad de las TI

¢ Nivel de satisfaccion de la alta direccion del
negocio con la capacidad de respuesta de Tl a
nuevos

e reguerimientos

e NUmero de procesos de negocio criticos
soportados por infraestructura y aplicaciones
actualizadas

e Tiempo medio de conversion de objetivos TI
estratégicos en una iniciativa acordada y aprobada

10.Seguridad de la
informacion,
infraestructuras de
procesamiento y
aplicaciones

e NUumero de incidentes de seguridad causantes de
pérdidas financieras, interrupcion del negocio o

e vergiienza publica

e NUmero de servicios Tl sin requerimientos de
seguridad destacables

e Tiempo de concesién, cambio y eliminacién de
privilegios de acceso comparado con los niveles
de servicio acordados

¢ Frecuencia de las evaluaciones de seguridad en
relacién a los Ultimos estandares y guias

11.Optimizacion de
activos, recursos y
capacidades de las
TI

e Frecuencia de evaluaciones de la madurez de la
capacidad y de la optimizacién de costes

e Tendencia de los resultados de las evaluaciones

¢ Niveles de satisfaccién de la alta direccion del
negocio y de Tl con los costes y capacidades TI

12.Capacitacion y
soporte de
procesos de
negocio integrando
aplicaciones y
tecnologia en
procesos de
negocio

e NUmero de incidentes del procesamiento de
negocio causados por errores de integracion de la
tecnologia

e NUmero de cambios en los procesos de negocio
que tienen que ser retrasados o revisados debido
a

e problemas de integracién de la tecnologia

¢ Numero de programas de negocio facilitados por
Tl retrasados o incurriendo en costes adicionales

e debido a problemas de integraciébn de la
tecnologia

¢ Numero de aplicaciones o infraestructuras criticas
operando aisladamente y no integradas

13.Entrega de
Programas que
proporcionen
beneficios a
tiempo, dentro del
presupuesto y
satisfaciendo los
requisitos y normas
de calidad

e NUmero de programas/proyectos en tiempo y en
presupuesto

e Porcentaje de interesados satisfechos con la
calidad del programa/proyecto

e NUmero de programas que necesitan revisiones
significativas debido a defectos de calidad

e Coste de mantenimiento de las aplicaciones
respecto al coste Tl global

14.Disponibilidad de
informacion atil y
relevante para la
toma de decisiones

¢ Nivel de satisfaccion del usuario del negocio con
la calidad y la puntualidad (o disponibilidad) de la

¢ informacién de gestién

¢ NUmero de incidentes de procesos de negocio
causados por la indisponibilidad de la informacion
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Relacion y alcance de decisiones de negocio
erroneas donde la informacién errénea o no
disponible fue un factor clave

15.Cumplimiento de
las politicas
internas por parte
de las Tl

Numero de incidentes relacionados con el
incumplimiento de politicas

Porcentaje de interesados que entienden las
politicas

Porcentaje de politicas apoyadas por estandares
y practicas de trabajo efectivas

Frecuencia de revisién y actualizacion de politicas

Aprendizaje

y
Crecimiento

16.Personal del
negocio y de las Tl
competente y
motivado

Porcentaje de personal cuyas habilidades Tl son
suficientes para la competencia requerida por sus
roles

Porcentaje de personal satisfecho con sus roles en
TI

Numero de horas de aprendizaje/ formacién por
miembro del personal

17.Conocimiento,
experiencia e
iniciativas para la
innovacion de
negocio

Nivel de concienciacién y comprensién de la alta
direccion del negocio sobre las posibilidades de
innovacion Tl

Nivel de satisfaccion de los interesados con los
niveles de experiencia e ideas de innovacién de Tl
NUmero de iniciativas aprobadas resultantes de
ideas Tl innovadoras

Tomado de (ISACA, 2012, p. 17-18)

3.8.3. Cascada de metas corporativas

Para obtener las metas corporativas que se van a priorizar en Petroleos y

Servicios se utiliza la tabla 14, en donde se definen los 6 objetivos estratégicos

con relacién a cada una de las metas corporativas propuestas por COBIT 5,

relacionando cada una de ellas de acuerdo a las siguientes prioridades:

e Primaria (P): cuando se tiene una relacion fuerte entre el objetivo

empresarial y la meta de COBIT. Para obtener el resultado y generar su

correspondiente analisis, se le da un valor de 2.

e Secundaria (S): cuando se relaciona de manera indirectamente el

objetivo empresarial con la meta corporativa de COBIT. Para el analisis,

se genera un valor de 1.

e Sin relacion: si no existe ninguna relacion, se deja la celda vacia.
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Tabla 14. Metas empresariales vs. Metas Corporativas COBIT 5

Metas empresariales de
Petréleos y Servicios vs. Metas
Corporativas de COBIT 5

oma estratégica de decisiones basada en informacion

\Valor para las partes interesadas de las Inversiones de Negocio
Riesgos de negocio gestionados (salvaguarda activos)
Continuidad y disponibilidad del servicio de negocio
Optimizacion de la funcionalidad de los procesos de negocio
Optimizacion de los costes de los procesos de negocio

Cartera de productos y servicios competitivos
Cumplimiento de leyes y regulaciones externas
Optimizacion de costes de entrega del servicio
Programas gestionados de cambio en el negocio
Productividad operacional y de los empleados

2 3
c =
Q 9]
E E
©
g 8
o | S =
|8 g
216 3
£|8 §
25 g
S| g ks
€l =
2|3 g
=l S 5
= O] ()
Sector: Comermgllzadora de FINANCIERA INTERNA
D Combustibles
Objetivos empresariales 1|12|3(4|5|6|7 9 (10|11 (12|13 |14 |15
oBo1 | Incrementar la rentabilidad 2|2 11211111211 l21211]2
Asegur.a}rﬂujo de caja para 221 5 11111121212 1
OBO02 | gperacién
Mejorar posicionamiento de la
OBO03 | marca 22 2121121
Crear alianzas para mejorar el
OBO04 | servicio 1122 2 2 L
Aprovechar al 100% la plataforma
0805 | teenologioa olap 112221222 |1]|2]2]1|2]2 1
Fomentar el trabajo en equipo a
OBO06 | todo nivel de PyS 1 1 2221
TOTAL 9/9|5|2|5|8|6|5|9|5|6|6|3|6|5|4]4

Nota: Los valores obtenidos se los realiz6 en conjunto con el staff gerencial de Petréleos y

Servicios, en donde se determina seleccionar los procesos mayores a 5 (color naranja).

Adaptado de (ISACA, 2012, p. 55-56)

Para obtener las metas corporativas que se priorizaran en Petréleos y Servicios,
se ha considerado seleccionar aquellas que estén de la media hacia arriba. En
este caso, se seleccionan aquellas que tienen un puntaje mayor a 5. En la tabla
15, se presenta un resumen de las metas seleccionadas.



Tabla 15. Metas de negocio
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No. Metas corporativas

01 Valor para los interesados de las Inversiones de Negocio

02 Cartera de productos y servicios competitivos

09 Toma estratégica de decisiones basada en informacion

06 Cultura de servicio orientada al cliente

07 Continuidad y disponibilidad del servicio de negocio

11 Optimizacion de la funcionalidad de los procesos de negocio
12 Optimizacion de los costes de los procesos de negocio

14 Productividad operacional y de los empleados

3.8.4. Cascada de metas relacionadas con TI

Para alinear las metas relacionadas con Tl a las metas corporativas que se

determinaron en el andlisis anterior, se debe identificar en una matriz, aquellas

que son prioritarias y secundarias. Para realizar este analisis, se seguira el

mismo criterio, en donde se dara un valor de 2 puntos a los que tienen una

relacion fuerte (P) y un valor de 1, aquellos que se relaciona de manera indirecta

(S); el analisis se lo realiza en la tabla 16.

Si una meta corporativa, se relaciona directamente con todas las metas de Tl se

obtendra un puntaje perfecto de 16 puntos, por lo que se ha decidido que se

priorizaran las metas de Tl que tengan el puntaje de la media hacia arriba. Las

metas que no alcancen el puntaje especificado, quedara a criterio de los

colaboradores si se las considera dentro del andlisis.



Tabla 16. Metas Corporativas vs. Metas relacionadas con Tl
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30
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68

04

12

03

42

02

01

2

1

2

94

Metas Corporativas vs. Metas
Relacionadas con las TI

Sector: Comercializadora de Combustibles

Metas Corporativas
Valor para las partes interesadas de las Inversiones

de Negocio

Cartera de productos y servicios competitivos

Cultura de servicio orientada al cliente

Continuidad y disponibilidad del servicio de negocio

Toma estratégica de decisiones basada en

informacioén

Optimizacion de la funcionalidad de los procesos de

negocio

Optimizacion de los costes de los procesos de

negocio

Productividad operacional y de los empleados

TOTAL ANALISIS

ID

01

02

06

07

08

11

12

14

81

Nota: Los valores obtenidos se los realizé en conjunto con el personal de Tl, en donde se selecciona los mayores a 45 (color naranja)

Adaptado de (ISACA, 2012, p. 50)
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Del analisis realizado se han obtenido 9 metas de Tl que se deben priorizar en
Petroleos y Servicios, las mismas se presentan en la tabla 17.

Tabla 17. Metas de TI

No. Metas relacionadas con TI

01 Alineamiento de Tl y estrategia del negocio

07 Entrega de servicios de Tl de acuerdo a los requisitos del negocio
08 Uso adecuado de aplicaciones, informacién y soluciones

tecnolbgicas

05 Realizacion de beneficios del portafolio de Inversiones y Servicios

relacionados con las Tl

12 Capacitacion y soporte de procesos de negocio integrando

aplicaciones y tecnologia en procesos de negocio

14 Disponibilidad de informacion util y relevante para la toma de
decisiones

09 Agilidad de las Tl

11 Optimizacion de activos, recursos y capacidades de las Tl

17 Conocimiento, experiencia e iniciativas para la innovacion de
negocio

En este capitulo se han identificado las metas corporativas con relacién a los
objetivos estratégicos de Petrdleos Servicios y éstas, con su correspondencia de
las metas de TI. Este analisis definié las metas que son prioridad para la
comercializadora en base a los resultados obtenidos conjuntamente con los
colaboradores de la empresa. A continuacion se definirdn y priorizaran los
procesos que propone COBIT 5 y que permitiran alinear a la estrategia de la

empresa.
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4. CAPITULO IV: MARCO DE TRABAJO PARA LOS PROCESOS DE TI

En la actualidad, los departamentos de Tecnologias de la Informacion han ido
evolucionando desde una perspectiva operativa hacia una parte importante en la
estrategia, considerados como un driver que permite generar innovacion para
aportar de manera significativa a la cadena de valor de las empresas, aportando
a la busqueda de nuevas oportunidades, nuevos mercados o canales que
generen mayor rentabilidad. Para la consecucion de este objetivo, COBIT 5
propone un marco de referencia a través de 37 procesos que permiten alinear a
Tl hacia los objetivos estratégicos de la empresa, teniendo como principal

objetivo, el enfocar hacia gobierno y gestion.

El departamento de Tl dentro de Petréleos y Servicios, se encarga de dar
continuidad al negocio, a través de diferentes procesos que estdn encaminados
hacia la custodia de los activos informaticos, automatizacion de tareas,
mantenimiento de repositorio de datos y soporte al cliente externo e interno.
Durante todo este tiempo, los procesos se han venido manejando de forma
empirica, sin tener un marco de referencia basado en buenas practicas y que
apoye de mejor manera a las actividades de TI; es por esta razon que se propone
la implementacion de COBIT 5, como una solucién que permita posicionar a TI
como un aporte al nivel estratégico, a través de la alineacién de las metas

corporativas.

4.1. Modelo de procesos de TI

Dentro de los catalizadores que propone COBIT 5, se encuentran procesos que
estan perfectamente divididos entre gobierno y gestion. Los 37 procesos que

plantea este marco de referencia, estan divididos en cinco dominios:

e Evaluar, Orientar y Supervisar (EDM)
e Alinear, Planificar y Organizar (APO)

e Construir, Adquirir e Implementar (BAI)
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e Entrega, Servicio y Soporte (DSS)

e Supervisar, Evaluar y Valorar (MEA)

La figura 41, presenta el modelo de referencia de los procesos de COBIT 5.

Procesos de Gobierno de Tl Empresarial

Evaluar, Orientar y Supervisar

eEIDEgg;Ie&’c}EngiléﬁL EDM02 Asegurar la EDMO3 Asegurar la EDMo04 Asequrar la EDM05 Asegurar la
y Mantenimiento del Entrega de Beneficios Optimizacicn Optimizacion Transparencia hacia
Marco de Gobierno del Riesgo de los Recursos las Partes Interesadas

Alinear, Planificar y Organizar Supervisar,
Evaluar

APOO Gestionar el : APOD3 Administrar i ! AP006 Gestionar y Valorar
ar AP002 Gestionar 5 AP004 Gestionar AP005 Gesti APDOT Gestionar los
Marco de Gestién |a Estrategia la Arquitectura Ia Innovacidn la gam,g"” el Presupussto y Recursos Humanos
deTl Empresarial los Costes

MEAM Supervisar,
Evaluar y Valorar

. . y 3 . Rendimiento

BP008 Gestionar | AP009 Gestionar los i APO10 Gestionar APD11 Gestionar AP012 Gestionar APO13 Gestionar y Conformidad
las Relaciones Acuerdos de Servicio | los Proveedores la Calidad el Riesgo la Segundad

Construir, Adquirir e Implementar

BAl01 Gestionar BAI02 Gestionar
los Programas Ia Definicidn
y Proyectos de Requisitos

BAl03 Gestionar la BAI0S Gestionar BAI07 Gestionar
lentcacony BAI4 Gestionar

: s | s | i
i £ io os 08 el Cambio MEAD2 5 i
y la Capacicad Organizativo y de la Transicidn Evaluar ;JE’E;{;:S;T.
¢l Sistema
de Control Intermo

de Soluciones

BAI08 Gestionar BAI09 Gestionar BAI010 Gestionar
el Conocimiento los Activos la Configuracidn

Entregar, dar Servicio y Soporte

DSS02 Gestionar DSSo DSS06 Gest s e
. ) i lonar
DSS01 Gestionar las Peticiones DSS03 Gestionar DSS04 Gestionar los gf{:sctilggar los Controles de los la &‘ﬁ'ﬁ#ﬁﬂﬁ'gﬁm
las Operaciones y los Incidentes Ios Problemas la Continuidad de Sequridad Procesos de Requerimientos Extemas
del Servicio g la Empresa

Procesos para la Gestion de la Tl Empresarial

Figura 41. Modelo de referencia de los procesos de COBIT 5

Tomado de (ISACA, 2012, p. 24)

4.2. Priorizacion de modelos de TI

En base a las metas de Tl que Petréleos y Servicios debe implementar, se realizé
un analisis con los 37 procesos que propone COBIT 5. Para obtener el puntaje,
se mantendra el mismo esquema utilizado, es decir se dard un valor de 2
aguellos procesos que tienen una relacion fuerte (P) y un valor de 1 a los que

tienen una relacion indirectamente (S).
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Para la seleccion de los procesos que se deberia implementar, se considero

tomar en cuenta los 10 primeros del analisis realizado. Los resultados se

presentan en la tabla 18.

Tabla 18. Mapeo de procesos de Tl

3 8 0 | ®
c o o | =
0o o° -g g g
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& | 2- g [f5¢
o) =+ el o5 | 5
= (O] o 0 Q @
e T © @ Sc | g
o S c o 8 g °
] o8 = |9 8% | =8
o S 5 = > R
2| 58 o | a 95 | 59
© ) &3 Scd c@
Z = [9) £ 089869
4 S 5 T |3 |o8gGl
o © L [ O T
Procesos Habilitantes vs. > | 978 o |e >4 8o
Metas Relacionadas con las Tl F -g © 2 @ 9 3 1 g g
3| %g 2|5 |gs|E¢
o | €9 < |1g |29 |c8
- o O o > ® o+
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@ c o) Yg =
9] e 3 G0 | &
£ 3} @ 85 | E
< S N &g |5
5 £ |08
J9) ° c | A
& 8- £
01 05 09 1 12 14
Sector: Comercializadora de
D Combustibles FINANCIERA INTERNO Total
Procesos Habilitantes 1 5 9 1 12 14
EDMO1 | Asegurar el establecimiento y
> mantenimiento del marco de 2 1 2 1 1 1 1 1 693
8 gobierno
K 'S EDMO2 | Asegurar la entrega de beneficios 2 2 2 1 1 1 1 2 829
o E,. EDMO03 | Asegurar la optimizacion del riesgo 1 1 1 1 1 354
S & |EDMO4 | Asegurar la optimizacion de los 1 1 1 1 2 2 1 576
[ recursos
uw EDMO5 | Asegurar la transparencia hacia las 1 2 1 1 368
partes interesadas
APOO01 | Gestionar el marco de gestion de TI 2 1 2 2 1 1 2 694
APOQ2 | Gestionar la estrategia 2 1 9 1 1 1 1 2 814
APQO3 | Gestionar la Arquitectura 2 1 1 1 2 2 1 1 1 783
° Empresarial
.g APQO04 | Gestionar la innovacion 1 2 2 2 2 1 1 793
% APOOQ5 | Gestionar el portafolio 2 2 1 1 1 1 1 634
o) -
> | APOOG | Gestionar el presupuesto y los 1 2 1 1 1 437
5 costes
& | APOO7 | Gestionar los Recursos Humanos 2 1 1 2 2 | 528
=
g APOO08 | Gestionar las relaciones 2 1 2 1 1 2 2 766
§ APOO09 | Gestionar los Acuerdos de Servicio 1 1 2 1 1 1 2 615
% APO10 | Gestionar los Proveedores 1 2 1 2 1 1 1 570
APO11 | Gestionar la Calidad 1 2 2 1 1 1 1 1 679
APO12 | Gestionar el riesgo 1 1 1 1 1 313
APO13 | Gestionar la seguridad 1 1 2 264
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c BAIO1 | Gestionar los programas y 2 2 1 y 1 1 581
g proyectos
(“ . . v g .
% BAI0O2 | Gestionar la definicion de requisitos 2 1 2 1 1 1 2 1 1 823
OEJ BAIO3 | Gestionar la identificacion y 1 1 2 y 1 1 1 1 617
= construccion de soluciones
E BAIO4 | Gestionar la disponibilidad y la 1 2 1 1 2 2 1 622
:1:3 capacidad
ke BAIO5 | Gestionar la introduccion de 1 1 1 9 1 1 1 2 652
2 cambios organizativos
S |BAI0B | Gestionar los cambios 1 2 1 1 1 1 1 1 576
kel
< BAIO7 | Gestionar la aceptacion del cambio 1 1 P 1 2 1 1 570
5 y de la transicién
g BAIO8 | Gestionar el conocimiento 1 1 1 1 2 1 1 2 629
*z, BAIO9 | Gestionar los activos 1 1 2 1 294
8 BAI10 | Gestionar la configuracion 1 1 2 2 334
- DSS01 | Gestionar las operaciones 1 2 1 1 2 1 1 568
;8 DSS02 | Gestionar las peticiones y los 2 1 1 1 345
g incidentes del servicio
0 & PSS03 | Gestionar los problemas 1 2 1 1 2 1 2 1 681
5 0
‘3 &3')' PSS04 | Gestionar la continuidad 1 1 2 1 1 1 1 2 1 724
§ DSS05 | Gestionar los servicios de seguridad | 1 1 1 1 1 1 414
2 DSS06 | Gestionar los controles de los 2 1 1 1 1 1 455
w procesos del negocio
EAO1 | Supervisar, evaluar y valorar 1 1 2 4 1 2 1 1 662
£ Z’ 5 rendimiento y conformidad
'% 20 'G5 MEAO2 | Supervisar, evaluar y valorar el
S 0 ® : ) 1 1 1 1 260
% 8o sistema de control interno
ST % EAO03 | Supervisar, evaluar y valorar la
@ o> conformidad con los requerimientos 1 1 1 203
externos
Total Metas 94 68 85 7 53 51 59 54 50

Adaptado de (ISACA, 2012, p. 52-53)

Una vez realizado el analisis, se pueden identificar los procesos que Petroleos y

Servicios, deberia implementar de acuerdo a sus necesidades. En la tabla 19 se

presentan los 10 procesos identificados.

Tabla 19. Priorizacién de procesos de Tl

Caddigo Procesos habilitantes Puntaje
EDMO02 | Asegurar la entrega de beneficios 829
BAIO2 | Gestionar la definicion de requisitos 823
APOOQ02 | Gestionar la estrategia 814
APOO04 | Gestionar la innovacion 793
APOO03 | Gestionar la Arquitectura Empresarial 783
APOOQ08 | Gestionar las relaciones 766
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DSS04 | Gestionar la continuidad 724

APOO1 | Gestionar el marco de gestion de TI 694

EDMO1 | Asegurar el establecimiento y mantenimiento del marco 693
de gobierno

DSS03 | Gestionar los problemas 681

4.3. Modelo de evaluacion de procesos

Una vez que se han identificado los procesos habilitadores que el area de Tl de
Petréleos y Servicios debe implementar, es necesario realizar un analisis del
modelo de capacidad de cada uno de ellos, siguiendo la recomendacién de
COBIT 5 basado en la norma internacional ISO/IEC 15504.

A través de la aplicacion de este modelo, se podra identificar el estado de
madurez que se encuentran los procesos actualmente (as-is) y el estado objetivo
(to-be) al cual se desea llegar, ayudando de una manera significativa a TI,
apoyando a su gobierno y gestion. El analisis se realiza con los 10 procesos
habilitadores cruzando con cada uno de los 6 niveles de capacidad. Para
identificar los niveles, se toma como referencia las escalas y ratios de la ISO/IEC
15504-2:2003, que se muestra en la tabla 20.

Tabla 20. Niveles de calificacion

Nivel Descripcién Logro
N No alcanzado 0al5%
P Parcialmente alcanzado >15 a 50%
L Ampliamente alcanzado >50 a 85%
F Completamente alcanzado >85% a 100%

Tomado de (ISACA, 2013, p. 14)

En esta etapa se podra determinar el nivel que alcanzan los procesos de Tl que

se llevan en el area de Tl de Petréleos y Servicios, que como se indicd no se los
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realiza apoyado en un marco de referencia, sino que se los lleva de manera

empirica, con poca documentacion, en algunos casos inexistente.

En la tabla 21, se presenta el analisis de los 10 procesos identificados en el area

de TI, con relacion al modelo de capacidad de COBIT 5.



Tabla 21. Modelo de capacidad de procesos de COBIT 5

PA1.1. PA21. | JPAZZ | pA31. PA3.2. PA4.1. PA4.2. PA5.1. PA5.2.
Atributos genéricos de capacidad de procesos | Rendimiento | Gestion del Resultado Definicion | Despliegue | Gestion de | Control de | Innovacion | Optimizacion
del proceso | Rendimiento | de procesos | de procesos | Procesos Procesos | de Procesos | de Procesos Nivel de
del Trabajo Capacidad
Sector: Comercializadora de Combustibles Proceso
Eiecutad Proceso Gestionado Proceso Establecido Proceso Predecible Proceso Optimizado
Procesos Habilitantes SESULacy)
EDMO1 | Asegurar el establecimiento y
mantenimiento del marco de gobierno P 0
EDMO02 | Asegurar la entrega de beneficios = 0
APOO01 | Gestionar el marco de gestion de Tl N 0
APOOQ2 | Gestionar la estrategia = 0
APQOO03 | Gestionar la Arquitectura Empresarial N 0
APQOO04 | Gestionar la innovacion L 1
APOO8 | Gestionar las relaciones P 0
BAIO2 | Gestionar la definicion de requisitos F = N 1
DSS03 | Gestionar los problemas F = N 1
DSS04 | Gestionar la continuidad L 1

Adaptado de (ISACA, 2012, p. 42)

68
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Del analisis realizado, se puede verificar que Unicamente el 40% de los procesos

identificados, estan en nivel 1. Los demas procesos, no se gestionan de manera

adecuada dentro de TI, teniendo un porcentaje menor al 50% de implementacion.

Adicionalmente, en la figura 42 se presenta el nivel de brechas generadas vy el

objetivo deseado.

Brecha de procesos habilitantes

Asegurar el
establecimiento y
mantenimiento del
marco de gobierno

5

Gestionar la 75 Asegurar la entrega
continuidad 3 451 de beneficios
3
7.5
Gestionar los 1 % Gestionar el marco
problemas 1 de gestién de TI Estado actual (as-is)
Ogb
0 Estado Objetivo (to-be)
Ge_st_lo_rlar la Gestionar la Nivel Optimo
definicién de ;
oy estrategia
requisitos
Gestionar las Gest!onar la
. Arquitectura
relaciones )
Empresarial
Gestionar la

innovacién

Figura 42. Analisis de brechas procesos habilitantes de Tl

En la tabla 22, se presenta un resumen de los procesos priorizados para Tl de

Petroleos y Servicios, con su correspondiente

nivel de capacidad y su

importancia dentro de la empresa.

Tabla 22. Procesos de Tl y nivel de capacidad

Caddigo Procesos habilitantes Puntaje | Importancia | Capacidad
Cascada
EDMO02 | Asegurar la entrega de beneficios 829 Muy Alta 0
BAIO2 Gest_io_nar la definicion de 823 Muy alta 1
requisitos




APOO02 | Gestionar la estrategia 814 Muy alta 0
APO04 | Gestionar la innovacioén 793 Muy alta 1
APOO03 | Gestionar la Arquitectura 783 Alta 0
Empresarial
APOO08 | Gestionar las relaciones 766 Baja 0
DSS04 | Gestionar la continuidad 724 Alta 1
APOO1 | Gestionar el marco de gestién de 694 Alta 0
TI
EDMO01 | Asegurar el establecimiento y 693 Baja 0
mantenimiento del marco de
gobierno
DSS03 | Gestionar los problemas 681 Alta 1

4.4. Especificacion de los procesos aimplementar

91

Para la empresa comercializadora de combustibles Petrdleos y Servicios, se han

identificado 10 procesos habilitantes que se deberan implementar y que en

relacion al analisis realizado, permitiran alinearse a la estrategia de la empresa.

En la tabla 23 se identifican los 2 procesos de Gobierno que se han priorizado

para Tl, en relacién a los 5 procesos establecidos por COBIT 5.

Tabla 23. Procesos habilitantes de gobierno COBIT 5

Cdédigo Procesos habilitantes Puntaje | Capacidad
Cascada
EDMO1 | Asegurar el establecimiento y mantenimiento del 693 0
marco de gobierno
EDMO02 | Asegurar la entrega de beneficios 829 0
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En la tabla 24 se identifican los 8 procesos de Gestion que se han priorizado
para Tl, en relacion a los 32 procesos establecidos por COBIT 5.

Tabla 24. Procesos habilitantes de gestion COBIT 5

Cadigo Procesos habilitantes Puntaje Capacidad
Cascada

BAIO2 Gestionar la definicién de requisitos 823 1
APOO02 | Gestionar la estrategia 814 0
APOO04 | Gestionar la innovacion 793 1
APOO03 | Gestionar la Arquitectura Empresarial 783 0
APOO08 | Gestionar las relaciones 766 0
DSS04 | Gestionar la continuidad 724 1
APOO01 | Gestionar el marco de gestién de Tl 694 0
DSS03 | Gestionar los problemas 681 1

En base al marco de referencia de COBIT 5, se describe a continuacién cada
uno de los procesos que se recomienda implementar en el area de Tl de
Petréleos y Servicios, en donde se identifica en cada uno de ellos: area, dominio,
descripcion, propésito, metas y métricas tanto del procesos como de Tl y su
correspondiente matriz RACI, en donde se identifican a las partes interesadas
dentro de cada proceso.

4.4.1. Asegurar el establecimiento y mantenimiento del marco de gobierno
EDMO1

Tabla 25. Proceso habilitante EDMO01

Area: Gobierno Dominio: Evaluar, Orientar y Supervisar

Descripcién del proceso: Analiza y articula los requerimientos para el gobierno de Tl de la
empresa y pone en marcha y mantiene efectivas las estructuras, procesos y practicas
facilitadores, con claridad de las responsabilidades y la autoridad para alcanzar la mision, las

metas y objetivos de la empresa.

Propésito del Proceso: Proporcionar un enfoque consistente, integrado y alineado con el

alcance del gobierno de la empresa. Para garantizar que las decisiones relativas a Tl se han
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adoptado en linea con las estrategias y objetivos de la empresa, garantizando la supervision
de los procesos de manera efectiva y transparentemente, el cumplimiento con los
requerimientos regulatorios y legales y que se han alcanzado los requerimientos de gobierno

de los miembros del Consejo de Administracion.

Meta Proceso Métrica Relacionada

Modelo estratégico de toma de decisiones | Nivel de satisfaccion mediante encuestas de
para que las Tl sean efectivas y estén | las personas interesadas

alineadas con el entorno externo e interno de
la empresa y los requerimientos de las partes

interesadas.

Meta Tl Métrica Relacionada

Alineamiento de Tl y estrategia de negocio Nivel de satisfaccion de las partes interesadas
con el alcance del portafolio de programas y

servicios planeados

Adaptado de (ISACA, 2012, p. 31)

Tabla 26. Matriz RACI Proceso habilitante EDMO01
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Coordinador de Desarrollo

Coordinador de Soporte

Responsable seguridad de la informacion

Adaptado de (ISACA, 2012, p. 31)

4.4.2. Asegurar la entrega de beneficios EDM02

Tabla 27. Proceso habilitante EDM02

Area: Gobierno

Dominio: Evaluar, Orientar y Supervisar

costes aceptables.

Descripcioén del proceso: Optimizar la contribucion al valor del negocio desde los procesos

de negocio, de los servicios Tl y activos de Tl resultado de la inversién hecha por Tl a unos

sean soportadas efectiva y eficientemente.

Propésito del Proceso: Asegurar un valor optimo de las iniciativas de Tl, servicios y activos
disponibles; una entrega coste eficiente de los servicios y soluciones y una vision confiable y

precisa de los costes y de los beneficios probables de manera que las necesidades del negocio

Meta Proceso

Métrica Relacionada

Las inversiones individuales en Tl contribuyen

a un valor 6ptimo.

Nivel de satisfaccién de las partes interesadas
basado en entrevistas con el progreso hacia

las metas identificadas con el valor obtenido.

Meta Tl

Métrica Tl

Entrega de servicios de Tl de acuerdo a los

requisitos del negocio.

Porcentaje de usuarios satisfechos con la

calidad de los servicios de Tl entregados.

Adaptado de (ISACA, 2012, p. 35)



Tabla 28. Matriz RACI Proceso habilitante EDM02
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EDMO02.01. Evaluar la optimizacién de
EDMO02.02. Orientar la optimizacion de
EDMO02.03. Supervisar la optimizacién de

S S S
Practica clave de Gobierno = - =
A A A
R R R
R R R
C C C
R R R
I
C I C
C I C
Jefe de Sistemas (CIO) R R R
Coordinador de Desarrollo c I c

Coordinador de Soporte

Responsable seguridad de la informacion

Adaptado de (ISACA, 2012, p. 36)

4.4.3. Gestionar el Marco de Gestion de TI APOO0O1

Tabla 29. Proceso habilitante APO01

Area: Gestion

Dominio: Alinear, Planificar y Organizar

politicas y los principios rectores.

Descripcion del proceso: Aclarar y mantener el gobierno de la mision y la vision corporativa
de TI. Implementar y mantener mecanismos y autoridades para la gestion de la informacién y

el uso de Tl en la empresa para apoyar los objetivos de gobierno en consonancia con las

Propdésito del Proceso: Proporcionar un enfoque de gestién consistente que permita cumplir

los requisitos de gobierno corporativo e incluya procesos de gestion, estructuras, roles y
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competencias.

responsabilidades organizativos, actividades fiables y reproducibles y habilidades y

Meta Proceso

Métrica Relacionada

Se ha definido y se mantiene un conjunto

eficaz de politicas.

Porcentaje de politicas, estandares y otros

elementos catalizadores activos

documentados y actualizados.

Meta TI

Métrica Relacionada

Conocimiento, experiencia e iniciativas para

la innovacion de negocio.

Numero de iniciativas aprobadas resultantes

de ideas innovadoras de TI.

Adaptado de (ISACA, 2012, p. 51)
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Adaptado de: ISACA, 2012, p. 52
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4.4.4. Gestionar la Estrategia APO02

Tabla 31. Proceso habilitante APO02
Area: Gestion Dominio: Alinear, Planificar y Organizar

Descripcién del proceso: Proporcionar una vision holistica del negocio actual y del entorno
de TI, la direccion futura, y las iniciativas necesarias para migrar al entorno deseado.
Aprovechar los bloques y componentes de la estructura empresarial, incluyendo los servicios
externalizados y las capacidades relacionadas que permitan una respuesta agil, confiable y

eficiente a los objetivos estratégicos.

Propdésito del Proceso: Alinear los planes estratégicos de Tl con los objetivos del negocio.
Comunicar claramente los objetivos y las cuentas asociadas para que sean comprendidos por
todos, con la identificacion de las opciones estratégicas de TI, estructurados e integrados con

los planes de negocio.

Meta Proceso Métrica Relacionada

Tl es un generador de valor para el negocio. | Niumero de nuevas oportunidades de negocio
generadas como resultado directo de los

desarrollos de Tl

Meta TI Métrica Relacionada

Entrega de servicios de Tl de acuerdo a los | Porcentaje de usuarios satisfechos con la
requisitos del negocio. calidad de los servicios de Tl entregados.

Adaptado de (ISACA, 2012, p. 57)

Tabla 32. Matriz RACI Proceso habilitante APO02
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Py
O

Ejecutivos de negocio A

@]

Propietarios de los procesos de negocio

Jefe de Recursos Humanos

Auditor

Jefe de Sistemas (CIO)

Coordinador de Desarrollo

Coordinador de Soporte

| 1| [ O

O O ™ > O
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Responsable seguridad de la informacion

Adaptado de (ISACA, 2012, p. 58)

4.4.5. Gestionar la Arquitectura Empresarial APO03

Tabla 33. Proceso habilitante APOO03

Area: Gestion Dominio: Alinear, Planificar y Organizar

Descripcién del proceso: Establecer una arquitectura comdn compuesta por los procesos
de negocio, la informacion, los datos, las aplicaciones y las capas de la arquitectura
tecnolégica de manera eficaz y eficiente para la realizacién de las estrategias de la empresa
y de Tl mediante la creaciéon de modelos clave y practicas que describan las lineas de partida
y las arquitecturas objetivo. Definir los requisitos para la taxonomia, las normas, las directrices,
los procedimientos, las plantillas y las herramientas y proporcionar un vinculo para estos
componentes. Mejorar la adecuacion, aumentar la agilidad, mejorar la calidad de la
informacion y generar ahorros de costes potenciales mediante iniciativas tales como la

reutilizacion de bloques de componentes para los procesos de construccion.

Propo6sito del Proceso: Representar a los diferentes médulos que componen la empresa y
sus interrelaciones, asi como los principios rectores de su disefio y evolucién en el tiempo,
permitiendo una entrega estandar, sensible y eficiente de los objetivos operativos y

estratégicos.

Meta Proceso Métrica Relacionada

La arquitectura y los estandares son eficaces | Beneficios aportados por el proyecto que
apoyando a la empresa. pueden ser trazados a la implicacién de la
arquitectura (por ejemplo, reduccién de

costes debido a la reutilizacién).

Meta TI Métrica Relacionada

Optimizacibn de activos, recursos Y | Frecuencia de evaluaciones de la madurez de

capacidades de las TI. la capacidad y de la optimizacion de costes.
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Agilidad de las TI

Nivel de satisfaccion de los ejecutivos de la

empresa con la capacidad de respuesta de

Tl a nuevos requerimientos.

Adaptado de (ISACA, 2012, p. 63)

Tabla 34. Matriz RACI Proceso habilitante APO03

Préactica clave de Gobierno

lal

la vision de

APO03.01 Desarrollar

arquitectura de empresa.

la arquitectura de

APO03.02 Definir
referencia.

APO03.03 Seleccionar las oportunidades vy

las soluciones.

APO03.04 Definir la implantacion de la|

arquitectura.

los servicios de|

APO03.05 Proveer
arquitectura empresarial.

Directorio

Presidente del Directorio

Presidente Ejecutivo (CEO)

Jefe Financiero (CFO)

Ejecutivos de negocio

Propietarios de los procesos de

negocio

O ™ O >

O I O O

O T O »

O O O »

O O O »

Jefe de Recursos Humanos

Auditor

Jefe de Sistemas (CIO)

Coordinador de Desarrollo

O ™ O] O

O ™ O] O

O ™ O O

O ™ O O

O " O O

Coordinador de Soporte

Responsable seguridad de Ila

informacion

Adaptado de (ISACA, 2012, p. 64)
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4.4.6. Gestionar la Innovacion APO04

Tabla 35. Proceso habilitante APO04

Area: Gestion Dominio: Alinear, Planificar y Organizar

Descripcién del proceso: Mantener un conocimiento de la tecnologia de la informacion y las
tendencias relacionadas con el servicio, identificar las oportunidades de innovacion y planificar
la manera de beneficiarse de la innovaciéon en relacion con las necesidades del negocio.
Analizar cuales son las oportunidades para la innovacion empresarial 0 qué mejora puede
crearse con las nuevas tecnologias, servicios o innovaciones empresariales facilitadas por Tl,
asi como a través de las tecnologias ya existentes y por la innovacién en procesos
empresariales y de TI. Influir en la planificacion estratégica y en las decisiones de la
arquitectura de empresa.

Propésito del Proceso: Lograr ventaja competitiva, innovacion empresarial y eficacia y
eficiencia operativa mejorada mediante la explotacién de los desarrollos tecnoldgicos para la

explotacion de la informacion.

Meta Proceso Métrica Relacionada

La innovacién se permite y se promueve y | Opinidn y encuestas de partes interesadas.

forma parte de la cultura de la empresa.

Meta TI Métrica Relacionada

Agilidad de las TI. Nivel de satisfaccion de los ejecutivos de la
empresa con la capacidad de respuesta de Tl

a nuevos requerimientos.

Uso adecuado de aplicaciones, informacion y | Nivel de satisfaccion de los usuarios de
soluciones tecnoldgicas. negocio con la formaciéon y manuales de

usuario.

Adaptado de (ISACA, 2012, p. 69)
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Tabla 36. Matriz RACI Proceso habilitante APO04
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Directorio
Presidente del Directorio
Presidente Ejecutivo (CEO) A I
Jefe Financiero (CFO)
Ejecutivos de negocio R R C R C
Propietarios de los procesos de negocio R R C
Jefe de Recursos Humanos
Auditor
Jefe de Sistemas (CIO) R A A R R
Coordinador de Desarrollo R R R R C
Coordinador de Soporte R R R R C
Responsable seguridad de la informacion R R R R C
Adaptado de (ISACA, 2012, p. 70)
4.4.7. Gestionar las Relaciones APO08
Tabla 37. Proceso habilitante APO08
Area: Gestion Dominio: Alinear, Planificar y Organizar

Descripcién del proceso: Gestionar las relaciones entre el negocio y Tl de modo formal y
transparente, enfocandolas hacia el objetivo comin de obtener resultados empresariales
exitosos apoyando los objetivos estratégicos y dentro de las restricciones del presupuesto y
los riesgos tolerables. Basar la relacién en la confianza mutua, usando términos entendibles,

lenguaje comun y voluntad de asumir la propiedad y responsabilidad en las decisiones claves.
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conseguir un uso efectivo de los recursos.

Prop6sito del Proceso: Crear mejores resultados, mayor confianza en la tecnologia y

Meta Proceso

Métrica Relacionada

Las estrategias, planes y requisitos de

negocio estan bien entendidos,

documentados y aprobados.

Porcentaje de servicios Tl alineados con los

requisitos del negocio.

Existencia de buenas relaciones entre la

empresay las TI.

Resultados de las encuestas de satisfaccién

de los usuarios y del personal de TI.

Meta Tl

Métrica Relacionada

Alineamiento de Tl y estrategia de negocio.

Porcentaje de las metas y requerimientos
estratégicos de la empresa soportados por las

metas estratégicas para TI.

Entrega de servicios Tl de acuerdo a los

requisitos del negocio.

Numero de interrupciones del negocio

debidas a incidentes en el servicio de TI.

Adaptado de (ISACA, 2012, p. 89)

Tabla 38. Matriz RACI Proceso habilitante APO08
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Jefe de Sistemas (CIO) A A A A A
Coordinador de Desarrollo R R R R R
Coordinador de Soporte R R R R R
Responsable seguridad de la informacion R C

Adaptado de (ISACA, 2012, p. 90)

4.4.8. Gestionar la definicion de requisitos BAIO2

Tabla 39. Proceso habilitante BAIO2

Area: Gestion

Dominio: Construir, Adquirir e Implementar

infraestructura y servicios. Coordinar con las

Descripcioén del proceso: ldentificar soluciones y analizar requerimientos antes de la
adquisicién o creacién para asegurar que estén en linea con los requerimientos estratégicos

de la organizacién y que cubren los procesos de negocios, aplicaciones, informacién/datos,

partes interesadas afectadas la revisién de las

opciones viables, incluyendo costes y beneficios relacionados, andlisis de riesgo y aprobacion

de los requerimientos y soluciones propuestas.

Propo6sito del Proceso: Crear soluciones viables y 6ptimas que cumplan con las necesidades

de la organizacion mientras minimizan el riesgo.

Meta Proceso

Métrica Relacionada

La

requerimientos funcionales, técnicos y de

soluciébn  propuesta satisface los

cumplimiento del negocio.

Porcentaje de requerimientos satisfechos por

la solucién propuesta.

Meta Tl

Métrica Relacionada

Entrega de servicios de Tl de acuerdo a los

requisitos del negocio.

Frecuencia de evaluaciones de la madurez de

la capacidad y de la optimizacién de costes.

Personal del negocio y de las Tl competente

y motivado.

Numero de interrupciones del negocio

debidas a incidentes en el servicio de TI.

Adaptado de (ISACA, 2012, p. 129)
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Adaptado de (ISACA, 2012, p. 130)

4.4.9. Gestionar los Problemas DSS03

Tabla 41. Proceso habilitante DSS03

Area: Gestién

Dominio: : Entrega, Servicio y Soporte

mejora.

Descripcién del proceso: Identificar y clasificar problemas y sus causas raiz y proporcionar

resolucion en tiempo para prevenir incidentes recurrentes. Proporcionar recomendaciones de
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Propd6sito del Proceso: Incrementar la disponibilidad, mejorar los niveles de servicio, reducir
costes, y mejorar la comodidad y satisfaccion del cliente reduciendo el nimero de problemas

operativos.

Meta Proceso Métrica Relacionada

Garantizar que los problemas relativos a Tl | Descenso del numero de incidentes
son resueltos de forma que no vuelven a | recurrentes causados por problemas no

suceder. resueltos

Meta TI Métrica Relacionada

Optimizacién de activos, recursos vy | Niveles de satisfaccion de los ejecutivos de

capacidades de TI. negocio y Tl con los costes y capacidades TI.

Disponibilidad de informacion util y relevante | Nimero de incidentes en los procesos de
para la toma de decisiones. negocio causados por la indisponibilidad de la

informacion.

Adaptado de (ISACA, 2012, p. 181)

Tabla 42. Matriz RACI Proceso habilitante DSS03
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Coordinador de Soporte

Responsable seguridad de la informacion

Adaptado de (ISACA, 2012, p. 182)

4.4.10.

Tabla 43. Proceso habilitante DSS04

Gestionar la continuidad DSS04

Area: Gestion

Dominio: Entrega, Servicio y Soporte

Descripcién del proceso: Establecer y mantener un plan para permitir al negocio y a Tl
responder a incidentes e interrupciones de servicio para la operacién continua de los procesos
criticos para el negocio y los servicios Tl requeridos y mantener la disponibilidad de la

informacion a un nivel aceptable para la empresa.

interrupcién significativa.

Propésito del Proceso: Continuar las operaciones criticas para el negocio y mantener la

disponibilidad de la informacién a un nivel aceptable para la empresa ante el evento de una

Meta Proceso

Métrica Relacionada

La informacién critica para el negocio esta
disponible para el negocio en linea con los

niveles de servicio minimos requeridos.

de de

transferidos y almacenados de forma segura.

Porcentaje medios respaldo

Las partes interesadas internas y externas

han sido formadas en el plan de continuidad.

Porcentaje de interesados internos y externos

que han recibido formacion.

Meta Tl

Métrica Relacionada

Disponibilidad de informacion util y relevante

para la toma de decisiones.

Numero de incidentes en los procesos de
negocio causados por la indisponibilidad de la
informacion.

Adaptado de (ISACA, 2012, p. 185)




Tabla 44. Matriz RACI Proceso habilitante DSS04

uoloepnueal-jsod o |l v
sauoisinal  Jeindalg  "g0'¥0SSda
opjedsai ap
sopJanoe Jeuonsas) °20'v¥0SSd
PEPITTUUOD
ap ued | us uQIOBWIOY — e "
Jeuojoiodoid '90'70SSdA
pepinuiuod ap ued |8 Jelolsw — v
A Jausjuew ‘Jesiney "G0'v0SSA
pepinuiuoo ap ueld |9 Jesinal — e = o |
A Jeqosd ‘“epossl3 y0'y0SSA
O[00DSU [Op PEPINUUOD
e| e ejsandsal eun Jejuswajdwi —lr |= o |x
9 JejjolessQd ‘€0'¥0SSsa
pepinuiuod ap elbajel)sa o le o le
eun Jausjuep '20'¥0SSa
90UEJ[E A
soAnalqo ‘o1o06au [ap pepinuluoD o |l o le
ap eonyjod e| suyaq "L0¥0SSA

Practica clave de Gobierno

Jefe de Sistemas (CIO)

Coordinador de Desarrollo
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Responsable seguridad de la informacion
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Adaptado de (ISACA, 2012, p. 186)
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4.5. Hojade ruta de procesos

En la hoja de ruta, se determina la secuencia de implementacion que debera
seguir Petroleos y Servicios para adoptar los diez procesos de Tl identificados
en el andlisis realizado a través de COBIT 5 y que permitirdn alinear con la
estrategia de la empresa. En la tabla 45 se presentan los procesos ordenados
en relacion a la priorizaciébn, que determina el orden de ejecucidon y su

fortalecimiento a los existentes en el area de TI.

Tabla 45. Hoja de ruta de procesos habilitantes

Cédigo Procesos habilitantes Puntaje
EDMO02 | Asegurar la entrega de beneficios 829
BAIO2 | Gestionar la definicion de requisitos 823
APOO02 | Gestionar la estrategia 814
APOO04 | Gestionar la innovacion 793
APOO03 | Gestionar la Arquitectura Empresarial 783
APOO08 | Gestionar las relaciones 766
DSS04 | Gestionar la continuidad 724
APOO1 | Gestionar el marco de gestion de TI 694
EDMO1 | Asegurar el establecimiento y mantenimiento del marco 693
de gobierno
DSS03 | Gestionar los problemas 681

4.5.1. Secuencia de implementacion

Para la implementacion de los diez procesos, se lo realizara tomando en cuenta
la sugerencia del marco de referencia, en donde se empiezan con los procesos
del dominio EDM y APO, de acuerdo al puntaje establecido. Luego se
implementaran los otros procesos, tomando como referencia la priorizacion del

andlisis realizado.
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Tabla 46. Prioridad de implementacion de procesos habilitantes

Paso Prioridad Procesos
Primer paso 829 EDMO02. Asegurar la entrega de beneficios
693 EDMO1. Asegurar el establecimiento vy
mantenimiento del marco de gobierno
Segundo paso 814 APOO02. Gestionar la estrategia
793 APOO04. Gestionar la innovacion
Tercer paso 783 APOQO03. Gestionar la Arquitectura Empresarial
Cuarto paso 766 APOO08. Gestionar las relaciones
694 APOOL1. Gestionar el marco de gestion de T
Quinto paso 823 BAIO2. Gestionar la definicion de requisitos
Sexto paso 693 DSSO04. Gestionar la continuidad
Séptimo paso 691 DSS03. Gestionar los problemas

En la figura 43, se representa la priorizaciébn de los diez procesos que se

implementara en Petréleos y Servicios, de acuerdo a su puntaje y al dominio al

gue pertenecen cada uno de ellos.
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5. CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

Conclusiones

La ventaja principal de COBIT 5 radica en la facilidad de adaptar su
modelo a cualquier empresa, permitiendo a la organizacion ajustar y
personalizar el marco de trabajo segun sus requerimientos, de manera
que se optimicen los procesos de Tl con la innovacion del negocio,
alcanzando ventajas competitivas que permitan la realizacion de
beneficios, una correcta utilizacion de recursos y la gestion de riesgos,

para generar mayor rentabilidad a la organizacion.

Los objetivos del Plan Estratégico definido hasta el afio 2020 por
Petréleos y Servicios, se alinearon con las metas corporativas y las
metas de Tl propuestas en el modelo de cascada de COBIT 5,
consiguiendo los resultados gracias a la participacion de las partes
interesadas, permitiendo priorizar diez procesos catalizadores
identificados dentro de los dominios Evaluar, Orientar y Supervisar;
Alinear, Planificar y Organizar; Construir, Adquirir e Implementar;
Entregar, dar Servicio y Soporte, descritos en el andlisis realizado, de tal
manera que permita implementar mejoras en cuanto al gobierno y

gestion de TI con el negocio.

La unidad de TI de Petroleos y Servicios tiene ocho procesos con los
cuales ha venido prestando contingente, siendo reconocida como un
area de soporte para la continuidad del negocio. A través de los diez
procesos catalizadores identificados, con la ayuda de la cascada de
metas de COBIT 5y alineados a los objetivos empresariales, se propone
generar una necesidad de cambio en el area de Tl para aportar mayor

valor al negocio.
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El andlisis de procesos mediante el Process Assessment Model (PAM),
reveld un nivel de capacidad BAJO que estd entre Incompleto (0) y
Realizado (1), debido a la ausencia de estandares y politicas bien
definidas, que generen un adecuado control. Estas debilidades
encontradas, permitiran que dentro de la empresa se propongan
estrategias de cambio que ayuden alinear los objetivos de TI con los
objetivos empresariales, minimizar recursos Yy optimizar gastos

innecesarios.

Dentro de cada uno de los diez procesos catalizadores, se han
identificado sus metas, métricas y actores de cada uno de ellos,
adaptados a larealidad y necesidades actuales de Petréoleos y Servicios,
creando un modelo base para su implementacién dentro de la empresa
y que sirva como una herramienta de gestion que permita generar valor

en la organizacion.

La hoja de ruta presenta la propuesta de implementacion de los diez
procesos catalizadores del modelo para la gobernabilidad y gestion de
Tl, en base al puntaje obtenido en el analisis y a la sugerencia del marco
de trabajo, estableciendo una priorizacion que a través de esfuerzos
conjuntos y el logro de resultados que se desea obtener en el corto,
mediano o largo plazo, se pueda verificar los cambios obtenidos en Tl a

través de la generacion de valor para la empresa.

5.2. Recomendaciones

Socializar con el staff gerencial de Petréleos y Servicios los procesos
analizados, de manera que se apoye en el desarrollo de su
implementacion, para que la empresa cuente con un marco de referencia
que le permita alinear gobierno y gestion de TI, con la estrategia

empresarial.
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El presente trabajo se ha enfocado en los procesos, que son uno de los
siete catalizadores que propone COBIT 5 para el gobierno y la gestion
de TI. Se recomienda analizar en una fase posterior, los demas

catalizadores que aseguraran el uso adecuado del marco de trabajo.

La implementacion de COBIT 5 se lo debe realizar en base al correcto
uso del ciclo de implementacién basado en mejora continua propuesto

en el marco de trabajo y adaptado a la empresa.

Utilizar el estandar ISO/IEC 15504.2 para alcanzar un nivel de capacidad
tres (3), que es lo que se propone en el presente trabajo, de manera que
en Petréleos y Servicios, se cumpla el propésito de cada uno de los diez
procesos catalizadores analizados, exista una documentacion completa,
se formalicen, capaciten su uso y se logren implementar de una manera

adecuada.

La validacion de los procesos catalizadores a través de las metas y
métricas propuestas como indicadores, son recomendables para
efectivizar el logro de su implementacion y generar valor dentro de la

empresa.

En el analisis realizado en la cascada de metas, se ha priorizado los diez
procesos catalizadores y se han establecido en la hoja de ruta, por esta
razon se recomienda implementarlos respetando el orden establecido

dentro de las siete fases.
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Anexo 1. Procesos de Tl de Petréleos y Servicios
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Anexo 2. Legislacion aplicable a las comercializadoras

Titulo: LEY DE HIDROCARBUROS, 1978
Fecha de publicacién: 15-11-1978

Tipo de Norma: Decreto Supremo # 2967
Tipo de Publicacién: Registro Oficial # 711
Status: Vigente

LEY DE HIDROCARBUROS, 1978
Norma:

Decreto Supremo # 2967 Status:
Vigente

Publicado:

Registro Oficial # 711 Fecha:
15-11-1978

NOTA GENERAL:

En el texto de esta Ley se sustituy6 "Ministerio de Recursos Naturales y Energéticos", por
"Ministerio del Ramo", y donde decia "Corporacién Estatal Petrolera Ecuatoriana" por
"PETROECUADOR". Dado por Art. 24 de la Ley No. 45, publicado en Registro Oficial 283 de 26
de Septiembre de 1989.

Nota: Las atribuciones y facultades que la Ley confiere a la Corporacién Estatal Petrolera
Ecuatoriana, CEPE, sustituida por PETROECUADOR, se entenderdn extendidas a las empresas
filiales que se crearen para atender las actividades respectivas. Disposicién dada por Art. 24 de la
Ley No. 45, publicada en Registro Oficial 283 de 26 de Septiembre de 1989.

NOTA GENERAL:

Toda referencia a PETROECUADOR como signatario o administrador de contratos y/o 4reas se
entendera que se trata de la Secretaria de Hidrocarburos, salvo en el caso de contratos de obras y
servicios especificos. Dado por Art. 18 de Ley No. 0, publicada en Registro Oficial Suplemento
244 de 27 de Julio del 2010.

EL CONSEJO SUPREMO DE GOBIERNO

Considerando:

Que de conformidad con lo dispuesto en el articulo 35 del Decreto Supremo No. 2463 de 2 de
mayo de 1978, publicado en el Registro Oficial No. 583 de 10 de los mismos mes y afio, el
Ministerio de Recursos Naturales y Energéticos ha realizado la codificaciéon de la Ley de
Hidrocarburos y sus reformas; y,

En ejercicio de las atribuciones de que se halla investido.

EXPIDE:

La siguiente codificacién de la LEY DE HIDROCARBUROS

Art. 3.- El transporte de hidrocarburos por oleoductos, poliductos y gasoductos, su refinacion,
industrializacién, almacenamiento y comercializacién, serdn realizadas directamente por las



empresas publicas, o por delegacién por empresas nacionales o extranjeras de reconocida
competencia en esas actividades, legalmente establecidas en el pais, asumiendo Ia
responsabilidad y riesgos exclusivos de su inversion y sin comprometer recursos ptblicos, segin
se prevé en el tercer inciso de este articulo.

La Secretaria de Hidrocarburos podra delegar las actividades de transporte de hidrocarburos por
oleoductos, poliductos y gasoductos, su refinacién e industrializacién celebrando contratos de
asociacion, consorcios, de operacion o mediante otras formas contractuales vigentes en la
Legislaciéon Ecuatoriana. También podra constituir compafifas de economia mixta. La
adjudicaciéon de estos contratos se sujetara a los procedimientos de licitacién previstos en el
articulo 19 de esta Ley. La delegacién por parte de la Secretaria de Hidrocarburos en ningtin caso
implicara transferencia de dominio de los bienes e instalaciones que en la actualidad son de
PETROECUADOR o sus filiales.

Cuando las actividades previstas en el primer inciso de este articulo sean realizadas en el futuro
por empresas privadas que tengan o no contratos suscritos de exploraciéon y explotacion de
hidrocarburos, éstas asumirdan la responsabilidad y riesgo exclusivo de la inversién sin
comprometer recursos publicos, y podran hacerlo previa autorizaciéon directa expedida por el
Presidente de la Reptiblica, mediante Decreto Ejecutivo, previo el informe de la Agencia de
Regulacion y Control Hidrocarburifero de conformidad con el articulo 7 de esta Ley,
autorizandolas a ejecutar cualquiera de esas actividades. Estas empresas también podran ser
autorizadas a realizar actividades de transporte por ductos, construyéndolos u operandolos a
través de compaiiias relacionadas por si solas o en asociacién con comparfiias especializadas en
tales actividades. En el caso de ductos principales privados para el transporte de hidrocarburos,
por tratarse de un servicio publico, la Secretaria de Hidrocarburos; previa autorizaciéon del
Presidente de la Reptblica; celebrard con la empresa o consorcio autorizados, el respectivo
contrato que regulara los términos y condiciones bajo los cuales podra construir y operar tales
ductos principales privados.

El mencionado informe de la Agencia de Regulacién y Control Hidrocarburifero, debera contener
la certificacién de que el proyecto se apega a normas internacionales de calidad -API- o -DIN- y
de que se contemplan todas las normas de seguridad en lo que respecta a la proteccion del
ambiente.

La Agencia de Regulacién y Control Hidrocarburifero, realizard en forma permanente la
fiscalizacion y auditoria de costos de la construccion y operacion del oleoducto de crudos
pesados.

Todas las acciones emitidas por las empresas privadas que tengan suscritos contratos para la
construccién y operacién de ductos principales privados y todos los bienes adquiridos para la
ejecucion de los mismos, se transferirdn al Estado Ecuatoriano, en buen estado de conservacion,
salvo el desgaste por el uso normal, una vez amortizada totalmente la inversién, en los términos
y condiciones que consten en el contrato respectivo, en el que, para tales efectos, se establecerdn
la metodologia y plazos de amortizacién de las inversiones efectuadas, sin perjuicio de las normas
legales y reglamentarias que regulen las amortizaciones y depreciaciones de inversiones y activos
para fines tributarios.

Nota: Inciso primero de este articulo reformado por Ley No. 101, publicada en el Registro
Oficial 306 de 13 de Agosto de 1982.

Nota: Articulo sustituido por Art. 2 de la Ley No. 44, publicada en Registro Oficial 326 de 29 de
Noviembre de 1993. Art. 2, Ley No. 44 reformado por Ley No. 49, publicada en Registro Oficial
346 de 28 de Diciembre de 1993.

Nota: Articulo sustituido por Art. 46 de Ley No. 4, publicada en Registro Oficial Suplemento 34
de 13 de Marzo del 2000.



Nota: Inciso tltimo sustituido por Ley No. 10, publicada en Registro Oficial Suplemento 48 de
31 de Marzo del 2000.

Nota: Articulo reformado por Disposicién Final Segunda de Ley No. 0, publicada en Registro
Oficial Suplemento 48 de 16 de Octubre del 2009.

Nota: Articulo reformado por Ley No. 0, publicada en Registro Oficial Suplemento 244 de 27 de
Julio del 2010.

Art. 9.- El Ministro Sectorial es el funcionario encargado de formular la politica de hidrocarburos
aprobados por el Presidente de la Reptublica, asi como de la aplicacién de la presente Ley. Esta
facultado para organizar en su Ministerio los Departamentos Técnicos y Administrativos que
fueren necesarios y proveerlos de los elementos adecuados para desempefiar sus funciones.

La industria petrolera es una actividad altamente especializada, por lo que serd normada por la
Agencia de Regulacién y Control. Esta normatividad comprendera lo concerniente a la
prospeccién, exploracién, explotacién, refinacién, industrializacién, almacenamiento, transporte
y comercializacién de los hidrocarburos y de sus derivados, en el ambito de su competencia.

Nota: Articulo reformado por Art. 24 de la Ley No. 45, publicada en Registro Oficial 283 de 26 de
Septiembre de 1989.

Nota: Inciso 2do. Reformado por Ley No. 00, publicada en Registro Oficial Suplemento 523 de 9
de Septiembre de 1994.

Nota: Inciso 3ro. Agregado por Art. 33 de Ley No. 000, publicada en Registro Oficial Suplemento
144 de 18 de Agosto del 2000.

Nota: Articulo sustituido por Ley No. 0, publicada en Registro Oficial Suplemento 244 de 27 de
Julio del 2010.

Art. 65.- La Agencia de Regulacién y Control Hidrocarburifero establecerd las tarifas para el
transporte terrestre de hidrocarburos y derivados y coordinard, con la Direccién de la Marina
Mercante y del Litoral, la fijacién de tarifas para el transporte maritimo.

Nota: Articulo reformado por Ley No. 0, publicada en Registro Oficial Suplemento 244 de 27 de
Julio del 2010.

Art. 68.- El almacenamiento, distribucién y venta al pablico en el pais, o una de estas actividades,
de los derivados de los hidrocarburos sera realizada por PETROECUADOR o por personas
naturales o por empresas nacionales o extranjeras, de reconocida competencia en esta materia y
legalmente establecidas en el pais, para lo cual podran adquirir tales derivados ya sea en plantas
refinadoras establecidas en el pais o importarlos.

En todo caso, tales personas y empresas deberdn sujetarse a los requisitos técnicos, normas de
calidad, proteccion ambiental y control que fije la Agencia de Regulaciéon y Control
Hidrocarburifero, con el fin de garantizar un 6ptimo y permanente servicio al consumidor.

El almacenamiento, la distribucién y la venta de los derivados en el pais, constituyen un servicio
publico que por su naturaleza no podra ser suspendido por las personas naturales o por las
empresas nacionales o extranjeras que lo realicen.

Nota: Articulo sustituido por Ley No. 44, publicada en Registro Oficial 326 de 29 de Noviembre
de 1993.

Nota: Articulo reformado por Ley No. 0, publicada en Registro Oficial Suplemento 244 de 27 de
Julio del 2010.



Decreto Ejecutivo
1215
Gustavo Noboa Bejarano
PRESIDENTE CONSTITUCIONAL DE LA REPUBLICA
Considerando:

Que de conformidad con lo establecido en el Art. 1 de la Constitucion Politica de la Republica del Ecuador,
publicada en el Registro Oficial No. 1 del 11 de Agosto de 1998, el Ecuador es un Estado soberano,
independiente, democratico, unitario, descentralizado, pluricultural y multiétnico;

Que el Art. 86 de la Carta Magna dispone que el Estado protegera el derecho de la poblacién a vivir en un
ambiente sano y ecolégicamente equilibrado, que garantice un desarrollo sustentable, por lo que declara
de interés publico y que se regulara conforme a la Ley la preservacion del medio ambiente, la conservacion
de los ecosistemas, la biodiversidad y la integridad del patrimonio genético del pais, asi como la prevencion
de la contaminacién ambiental, la explotacién sustentable de los recursos naturales y los requisitos que
deban cumplir las actividades publicas y privadas que puedan afectar al medio ambiente;

Que en la Declaracion de Rio sobre el Medio Ambiente y el Desarrollo de 1992 se establecen los principios
de que los Estados deberan promulgar leyes eficaces sobre el medio ambiente;

Que la Ley de Hidrocarburos, en su Art. 31, literales s) y t), obliga a PETROECUADOR, Sus contratistas o
asociados en exploracion y explotacion de hidrocarburos, refinacion, transporte y comercializacion, a
ejecutar sus labores sin afectar negativamente a la organizaciébn econdmica y social de la poblacién
asentada en su area de accion, ni a los recursos naturales renovables y no renovables locales; asi como
conducir las operaciones petroleras de acuerdo a las leyes y reglamentos de proteccion del medio ambiente
y de seguridad del pais;

Que en el Art. 12 de la Ley de Gestiébn Ambiental, publicado en el Registro Oficial No. 245 del 30 de Julio
de 1999, se preceptla que son obligaciones de las instituciones del Estado del Sistema Descentralizado de
Gestion Ambiental en el ejercicio de sus atribuciones y en el ambito de su competencia aplicar los principios
establecidos en dicha Ley y ejecutar las acciones especificas del medio ambiente y de los recursos
naturales asi como el de regular y promover la conservacion del medio ambiente y el uso sustentable de
los recursos naturales en armonia con el interés social;

Que en la referida Ley de Gestiébn Ambiental, en su Art. 33, se establecen entre otros instrumentos de
aplicacion de las normas ambientales los siguientes: parametros de calidad ambiental, normas de efluentes
y emisiones y evaluaciones de impacto ambiental;

Que mediante Decreto Ejecutivo No. 2982, publicado en el Registro Oficial No. 766 del 24 de agosto de
1995, se expidi6 el Reglamento Ambiental para las Operaciones Hidrocarburiferas en el Ecuador;

Que es necesario dar mayor sistematicidad a las actuales disposiciones reglamentarias que norman la
gestion ambiental en las actividades hidrocarburiferas, sobre todo en lo que se refiere a los aspectos socio-
ambientales, a nuevos aspectos técnicos no considerados y a la necesaria flexibilizacion de los mecanismos
de regulacion, control y monitoreo de la gestion ambiental;

Que a fin de disponer de un instrumento eficiente, de facil comprension y agil manejo, es conveniente
reformar el Reglamento Ambiental para las Operaciones Hidrocarburiferas en el Ecuador; y,

En ejercicio a la facultad prevista en el Art. 171, numeral 5 de la Constitucion Politica de la Republica del
Ecuador,

DECRETA:

EXPEDIR EL SIGUIENTE REGLAMENTO SUSTITUTIVO DEL
REGLAMENTO AMBIENTAL PARA LAS OPERACIONES HIDROCARBURIFERAS EN EL
ECUADOR.

) CAPITULO X )
COMERCIALIZACION Y VENTA DE DERIVADOS DE PETROLEO PRODUCIDOS EN EL PAIS E
IMPORTADOS



ART. 81.— Responsabilidad de la comercializadora.— Las compafiias productoras y/o comercializadoras
y sus distribuidores, personas naturales o juridicas relacionadas con estas actividades, en todas las fases
deberan cumplir sus actividades observando las normas legales y reglamentarias de proteccion ambiental
y convenios internacionales ratificados por el Ecuador. Para tal efecto y a fin de dar seguimiento al
cumplimiento de sus obligaciones ambientales, en el marco contractual que establezcan con
PETROECUADOR Yy con sus distribuidores y/o mayoristas deberan constar las respectivas clausulas
correspondientes a la proteccion ambiental, y las compafiias productoras y/o comercializadoras seran
responsables del seguimiento al cumplimiento de dichas obligaciones ambientales. Anualmente, las
comparfiias comercializadoras y/o productoras presentaran a la Subsecretaria de Proteccion Ambiental a
través de la Direccion Nacional de Proteccion Ambiental un informe sobre el seguimiento ambiental a sus
distribuidores y/o mayoristas y demas actividades realizadas en los aspectos de proteccién ambiental.

De todas maneras, las comercializadoras deberan precautelar cualquier afectacion al medio ambiente. La
inobservancia de estas disposiciones por parte de sus distribuidores, personas naturales o juridicas
relacionadas con estas actividades, seran de su exclusiva responsabilidad.
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Decreta:

EXPEDIR EL REGLAMENTO DE APLICACION DE LA LEY REFORMATORIA A LA LEY DE
HIDROCARBUROS.

TITULO II
POLITICA HIDROCARBURIFERA

Art. 15.- La Politica Nacional de Hidrocarburos, se sustentard en los siguientes principios:

1. Preservar el interés nacional en la ejecucién de las diferentes fases de la industria
hidrocarburiferas.

2. Aprovechar los recursos hidrocarburiferos y sustancias asociadas, preservando el medio
ambiente, conservando la biodiversidad y la capacidad de regeneracién natural de los
ecosistemas, y asegurando la satisfaccion de las necesidades de las generaciones presentes y
futuras.

3. Promover el desarrollo sustentable, ampliando el mercado de trabajo y generando valor
agregado en la explotacién de los recursos hidrocarburiferos.

4. Garantizar el suministro de derivados del petréleo en todo el territorio nacional, protegiendo
los intereses del consumidor en cuanto a oportunidad, calidad, cantidad y precios de los
productos.

5. Dar preferencia a la industria nacional y su desarrollo tecnolégico, para lo cual, a igual
Standard de calidad internacional y disponibilidad, se preferird a esta, aun cuando sus precios
sean superiores hasta en un 15% sobre la competencia.

6. Promover la exploraciéon de hidrocarburos para incrementar sus reservas y su explotaciéon
racional.

7. Explotar los hidrocarburos con el objeto primordial de que sean industrializados en el
Ecuador.

8. Promover la inversién nacional y extranjera, en cualquier fase de la industria hidrocarburiferas.
9. Promover el desarrollo cientifico y tecnolégico e impulsar la capacitacién del talento humano
vinculado al sector hidrocarburifero, preferentemente a través de la universidad publica.

10. Fortalecer la competitividad del sector hidrocarburifero ecuatoriano en el contexto
internacional.



Art. 17.- El Ministro Sectorial es el responsable de proponer y aplicar las politicas del sector
hidrocarburifero, de conformidad con lo dispuesto en la Constitucion y la ley; para este efecto, la
Secretaria de Hidrocarburos y la Agencia de Regulacién y Control Hidrocarburifero aportaran
con las propuestas de politicas en materia de hidrocarburos, dentro del dambito de su
competencia.

Art. 18.- El Ministro Sectorial est4 facultado para expedir normas y emitir disposiciones a sus
entidades adscritas y a las empresas ptblicas, relacionadas con el desarrollo del sector, que fueren
necesarios para el cumplimiento de esta ley; y, como tal le corresponde:

1. Ejercer la representacién del Estado en materia hidrocarburiferas.

2. Proponer al Presidente de la Reptblica las politicas del sector hidrocarburifero; y, dirigir su
aplicacién.

3. Evaluar y supervisar el cumplimiento de las politicas, objetivos, planes y proyectos para el
desarrollo, regulacion y gestién del sector hidrocarburifero.

4. Promover, en coordinacién con instituciones ptublicas o privadas, universidades y escuelas
politécnicas, la investigacion cientifica y tecnolégica en el sector hidrocarburifero.

5. Dictar las politicas relacionadas con el comercio exterior de los hidrocarburos.

6. Coordinar con la entidad rectora de la planificacién nacional, el Plan Nacional de Desarrollo
del Sector Hidrocarburifero.

7. Determinar pardmetros e indicadores para el seguimiento, supervisiéon y evaluacién de la
gestion de las empresas publicas del sector hidrocarburifero, por intermedio de sus directorios.
8. Adjudicar los contratos a los que se refieren los articulos 2 y 3 de la Ley de Hidrocarburos,
previa recomendacién del Comité de Licitacion Hidrocarburiferas (COLH).

9. Aprobar las modificaciones de los contratos para la exploracién y explotacion de
hidrocarburos, si conviniere a los intereses del Estado, previa recomendacién del Comité de
Licitacion Hidrocarburiferas (COLH).

10. Las demas establecidas en la ley, reglamentos y deméds normas aplicables.
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Art. 35 Estudios Ambientales Ex Post (EsIA Ex Post).-
Son estudios ambientales que guardan el mismo fin que los
estudios ex ante y que permiten regularizar en términos
ambientales la ejecucion de una obra o actividad en
funcionamiento, de conformidad con lo dispuesto en este
instrumento juridico.



REGLAMENTO DE SEGURIDAD Y SALUD DE LOS
TRABAJADORES Y MEJORAMIENTO DEL MEDIO AMBIENTE
DE TRABAJO

Capitulo 111
SERVICIOS PERMANENTES

Art. 46. SERVICIOS DE PRIMEROS AUXILIOS.- Todos los centros de trabajo
dispondran de un botiquin de emergencia para la prestacion de primeros auxilios a los
trabajadores durante la jornada de trabajo. Si el centro tuviera 25 0 mas trabajadores
simultaneos, dispondra ademas, de un local destinado a enfermeria. EI empleador
garantizard el buen funcionamiento de estos servicios, debiendo proveer de entrenamiento
necesario a fin de que por lo menos un trabajador de cada turno tenga conocimientos de
primeros auxilios.

Titulo VI
PROTECCION PERSONAL

Art. 175. DISPOSICIONES GENERALES.

1. La utilizacién de los medios de proteccién personal tendré caracter obligatorio en los
siguientes casos:

a) Cuando no sea viable o posible el empleo de medios de proteccion colectiva.

b) Simultdneamente con éstos cuando no garanticen una total proteccion frente a los
riesgos profesionales.

2. La proteccion personal no exime en ningun caso de la obligacion de emplear medios
preventivos de caracter colectivo.

3. Sin perjuicio de su eficacia los medios de proteccidn personal permitiran, en lo posible,
la realizacién del trabajo sin molestias innecesarias para quien lo ejecute y sin
disminucion de su rendimiento, no entrafiando en si mismos otros riesgos.

4. El empleador estara obligado a:

a) Suministrar a sus trabajadores los medios de uso obligatorios para protegerles de los
riesgos profesionales inherentes al trabajo que desempefian.

b) Proporcionar a sus trabajadores los accesorios necesarios para la correcta conservacion
de los medios de proteccién personal, o disponer de un servicio encargado de la
mencionada conservacion.

c) Renovar oportunamente los medios de proteccion personal, o sus componentes, de
acuerdo con sus respectivas caracteristicas y necesidades.

d) Instruir a sus trabajadores sobre el correcto uso y conservacion de los medios de
proteccion personal, sometiendose al entrenamiento preciso y dandole a conocer sus
aplicaciones y limitaciones.

e) Determinar los lugares y puestos de trabajo en los que sea obligatorio el uso de algun
medio de proteccidn personal.

5. El trabajador esta obligado a:

a) Utilizar en su trabajo los medios de proteccion personal, conforme a las instrucciones
dictadas por la empresa.

b) Hacer uso correcto de los mismos, no introduciendo en ellos ningun tipo de reforma o
modificacion.



c) Atender a una perfecta conservacion de sus medios de proteccion personal,
prohibiéndose su empleo fuera de las horas de trabajo.

d) Comunicar a su inmediato superior o al Comité de Seguridad o al Departamento de
Seguridad e Higiene, si lo hubiere, las deficiencias que observe en el estado o
funcionamiento de los medios de proteccidn, la carencia de los mismos o las sugerencias
para su mejoramiento funcional.

6. En el caso de riesgos concurrentes a prevenir con un mismo medio de proteccion
personal, éste cubrira los requisitos de defensa adecuados frente a los mismos.

7. Los medios de proteccion personal a utilizar deberén seleccionarse de entre los
normalizados u homologados por el INEN y en su defecto se exigirad que cumplan todos
los requisitos del presente titulo.



Anexo 3. Certificaciones

Filtrada.—
Exacta i

Potente —.

PETROLEOS Y SERVICIOS

D.M. Quito. 30 de septiembre del 2016

CERTIFICADO

A quien interese:

Por medio de la presente certifico que el sefor Ingeniero David Javier Herdoiza Mogrovejo.
con C.C. 1714128723, quien se desempaiia dentro de la empresa en el cargo de Coordinador
de Desarrollo de Sistemas, realizd reuniones de trabajo como parte de su trabajo de titulacion
de la maestria de Gerencia de Sistemas y Tecnologias de la Informacion de la Universidad
dc ias Américas UDLA, para definir los procesos del area de Tecnologias de la Informacion
que serdn implementados en Petréleos v Servicios. a través de 1as matrices propuestas por el
marco de trabajo de COBIT 5, en donde participaron Presidencia Ejecutiva y las jefaturas
de las unidades de: Auditoria Interna, Financiera y Contable, Comercializacion y Sistemas,
aportando con su contingente para obtener los resultados que permitieron alinear los

objetivos estratégicos con las metas corporativas y las metas de TI.

El interesado puede hacer del presente certificado. el uso licito que a bien tuviere.

Atentamente,

y

Ing. Ana Duque Rome;&gf .

Auditora Interna

Petrdleos y Servicios C.A.

Av. 6 de Diciembre N30-182 y
Alpallana PBX. (593-2) 3819 680
Quito - Ecuador




Filtrada -
Exacta -

Potente —

PETROLEOS Y SERVICIOS

D.M. Quito. 30 de septiembre del 2016

CERTIFICADO

A quien interese:

Por medio de la presente certifico que en el area de Tecnologias de la Informacion. el sefor
Ingeniero David Javier Herdoiza Mogrovejo. con C.C. 1714128723, realizo talleres con
motivo del trabajo de titulacion de la maestria de Gerencia de Sistemas y Tecnologias de la
Informacion de la Universidad de las Américas UDLA. en donde se definieron los procesos
catalizadores propuestos por COBIT 3 y que a través del analisis realizado. se seleccionaron
diez (10) procesos que sc ajustan a las necesidades de la empresa y que son de prioridad para
su implementaciéon a mediano plazo, de manera que se puedan verificar resultados que

permitirdn aportar valor a la empresa a través de la alineacion hacia los objetivos estratégicos.

El interesado puede hacer del presente certificado. el uso licito que a bien tuviere.

Atentamente,

5 e

/Ing. Fernando Sandoval Galarraga, MBA

Jefe Unidad de Sistemas

Petroleos y Servicios C.A.

Av. 6 de Diciembre N30-182 y
Alpallana PBX. (593-2) 3819 680
Quito - Ecuador






