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RESUMEN

En el presente ensayo se exponen algunas reflexiones acerca del fenbmeno
conocido como grooming, con especial referencia al contacto con finalidad
sexual con menores de dieciocho afios por medios electrénicos, denominado

online child grooming.

Cabe mencionar que si bien los medios electronicos se han convertido en
herramientas importantes, que emplea el delincuente sexual para contactarse,
los escenarios en los que se configura esta conducta no se delimitan a

entornos virtuales.

Ademas, el simple hecho de usar medios telematicos no convierte al online
child grooming en un delito informatico. De este modo, se rechaza la
concepcion instrumental de delito informatico, que subordina su naturaleza al
medio que se utiliza; asi pues se considera que el caracter informatico de un
delito se fundamenta mas bien en la afectacion de algun sistema informatico.
En consecuencia, el online child grooming no es un delito informatico sino uno
de caracter sexual, puesto que lo que se pone en peligro no es algun sistema

informatico sino la integridad sexual de las nifas, nifios y adolescentes.

En ese sentido, a excepcion de Peru, los codigos penales de Argentina,
Ecuador y Espafa, ubican al tipo penal en la seccidén de los delitos contra la
integridad sexual, lo cual evidencia la pretension del legislador que no es otra
que proteger dicho bien juridico. Con su tipificaciéon se busca una proteccion
anticipada, esto es, se castigan actos preparatorios que potencialmente
podrian dar lugar a la consumacion de delitos sexuales de mayor gravedad
(delito de peligro).

Ahora bien, la tipificaciéon del online child grooming no esta libre de criticas,
sobre todo, por cuestiones de técnica legislativa, en razon de: a) dejar sin
castigo penal las propuestas sexuales que se dan por vias no telematicas, b) la

amplitud del sujeto activo, que permitiria castigar incluso a las propias nifas,
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nifos y adolescentes, c) el desamparo como sujetos pasivos de las personas
mayores de edad con discapacidad, d) la imprecisidon de las expresiones
empleadas por el legislador que provocan graves problemas de interpretacion y
aplicacién, y e) que tenga la misma respuesta punitiva que otros delitos que

lesionan directamente la integridad sexual.
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ABSTRACT

In this essay some considerations are discussed refering to the phenomenon
known as grooming, with a particular reference to sexual contact with minors by

electronic means, known as online child grooming .

It is worth mentioning that while electronic media has become an important tool
used by sex offenders to contact minors for a sexual purpose, the scenarios in
which this behavior take place does not delimit in virtual environments only.

Moreover, the simple fact of using electronic means does not make the online
child grooming in a computer crime. Thus, the instrumental concept of computer
crime , subordinating its nature the medium used is rejected ; so it is considered
that the computerized nature of a crime is based rather on the involvement of
any computer system. Consequently, the online child grooming is not a
computer crime, but a crime of sexual nature, since what is endangered is not a

computer system but the sexual integrity of minors .

In this regard , except for Peru , the penal codes of Argentina , Ecuador and
Spain , locates to the criminal section of crimes against sexual integrity , which
demonstrates the intention of the legislature that it is simply to protect the legal
right of sexual indemnity . With its typing an early protection is sought , ie
preparatory acts which could potentially lead to the consummation of more

serious sexual offenses are punished .

Now, the typing online child grooming is not free of criticism, especially , for
legislative technique reasons, because of: a) leaving without criminal
punishment sexual proposals given in a non telematic way , b ) the extent of the
active subject , which would punish even the children themselves , ¢ )
homelessness as taxpayers of seniors with disabilities , d ) the vagueness of

the terms used by the legislature that cause serious problems of interpretation



ix

and application, e) having the same punitive response than other crimes directly

injure the sexual integrity.
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INTRODUCCION

La figura del grooming aun no ha recibido en el Ecuador la suficiente atencion
académica; una de las razones puede estribar en su reciente incorporacioén en
el ordenamiento juridico-penal de nuestro pais. En efecto, no es sino hasta la
entrada en vigencia del Codigo Organico Integral Penal (COIP), en el afio
2014, que se tipifica el contacto con finalidad sexual con menores de dieciocho

afos por medios electrénicos.

En este sentido, el presente trabajo tiene como objetivo aportar al analisis de
un fendbmeno que ha provocado un profundo debate a nivel doctrinario. Y es
que la introduccion de este tipo delictivo no ha estado exento de vigorosas

criticas en otros paises, en contraste con la recepcion pasiva del Ecuador.

Por tal razon, esta investigacion no se circunscribe a realizar un examen
meramente descriptivo de la adopcion de una figura que responde a un
contexto particular, en el que la generalizacion del uso de las tecnologias de
informacion y comunicacion por parte de las nifas, nifios y adolescentes,

suscita un inusitado interés, por los riesgos que acarrea.

Asi pues, en la primera parte se ofrece algunas reflexiones acerca de los
siguientes topicos: a) la relacion del grooming con las tecnologias de la
informacion y la comunicacion, b) si puede o no concebirse como un delito
informatico, c) si puede identificarse con el acoso virtual de nifas, nifios y

adolescentes, y d) el tratamiento legal que recibe en el COIP.

En la segunda parte se estudia el tipo penal en las legislaciones de Espania,
Argentina y Peru, y finalmente se expone algunas criticas generales que se
formulan, no sélo respecto a su tipificacién, sino también producto de las
inconsistencias e incoherencias que desde una perspectiva sistematica

presentan los textos penales.



En la parte final del ensayo se explican las principales conclusiones de la
investigacion que giran en torno a las inconsistencias que presenta la férmula
empleada por el legislador ecuatoriano para describir el tipo penal en razén de:
i) déficit de amplitud de proteccion en la tipificacidn, ii) indeterminacion de la
descripcion tipica, vy, iii) tratamiento punitivo incoherente que vulnera el

principio de proporcionalidad.



1. EL FENOMENO DEL GROOMING EN LA SOCIEDAD ACTUAL Y LA
REGULACION EN EL ORDENAMIENTO JURIDICO-PENAL ECUATORIANO

1.1 Nociones generales.

1.1.1 Las tecnologias de la informacion y la comunicacién y su relacion

con el grooming

Resulta una obviedad advertir que las tecnologias de la informacién y la
comunicacion (TIC), y en particular internet, han modificado radicalmente la
forma en la que las personas en la actualidad se comunican, relacionan y
trabajan. Hoy en dia, dificilmente, se podria prescindir de las TIC, sobre todo,

por los innumerables beneficios que reportan a las personas que las emplean.

Pero en estos nuevos contextos digitales si bien las oportunidades se
multiplican, no se puede dejar de lado, que existen serios riesgos a los que se
ven expuestos quienes utilizan las TIC. Y es que estas herramientas que ha
dado pie al desarrollo del gobierno electrénico, el comercio electrénico, la
democracia digital, el teletrabajo, s6lo para citar algunos ejemplos; “poseen
también un potencial uso criminébgeno nada desdefiable y al alcance de
cualquiera” (Garcia Gonzalez, 2015, p. 4).

En los ultimos afios el numero de usuarios de las TIC crece a un ritmo
exponencial, y con ello también se incrementa el de potenciales victimas;
conformando una parte considerable de éstas, nifias, nifios y adolescentes. En
efecto, estudios revelan que “[e]n la mayoria de los paises para los que se
dispone de datos, los niflos menores de 18 afios constituyen un alto porcentaje
del numero total de personas conectadas en linea” (UNICEF, 2012, p. 3).

Es asi que, por ejemplo, en los ultimos afnos UNICEF ha venido prestando
cada vez mas atencion a los riesgos a los que se exponen las nifias, nifios y

adolescentes en internet. De este modo, dicha organizacion internacional a



través del Centro de Investigaciones Innocenti, emitié un importante informe
intitulado “La seguridad de los nifios en linea: retos y estrategias mundiales”,
donde se examinan entre otros temas, los abusos sexuales a nifias, nifios y
adolescentes relacionados con las TIC, y se establece, ademas, una serie de
estrategias con el objetivo de que puedan gozar de un acceso mas seguro a
internet (UNICEF, 2012, p. V).

Asi también se plantea que si bien las TIC no han configurado nuevas figuras
delictivas que vulneren la indemnidad sexual de las nifas, nifios y
adolescentes, como el abuso sexual, la explotacion sexual, la pornografia
infantil y la captacion con fines sexuales; las TIC se han convertido en
importantes aliadas de los delincuentes sexuales, facilitando asi sus

actuaciones criminales.

Es mas, se subraya en el informe que “[lJas investigaciones realizadas sobre
los delincuentes sexuales sugieren que algunos tienen hasta 200 menores de
edad en sus listas de ‘amigos’ en linea, todos en diferentes etapas del proceso

de captacion o preparacion” (UNICEF, 2012, p. 2).

Precisamente, por el riesgo que esto supone, al posibilitar que las nifas, nifios
y adolescentes sean manipulados psicolégicamente con fines sexuales, siendo
como se indico usuarios activos de la red, se ha buscado prevenir mediante la
tipificacion, no de una conducta que vulnere directamente la indemnidad sexual
de menor, sino de actos preparatorios que potencialmente pueden derivar en
comportamientos ilicitos de caracter sexual de mayor gravedad.

Es evidente, que las oportunidades que brinda internet para enmascarar la
verdadera identidad por medio de la creacion de perfiles falsos, viabiliza el
contacto con las nifias, nifos y adolescentes, al permitir que los ofensores se
valgan de informacion textual y visual engafiosa, para asi crear una identidad
digital que no se corresponde con la auténtica, es decir se presenta una
discordancia entre el yo offine y el yo online, que es construido



premeditadamente para favorecer, en algunas ocasiones, propdsitos criminales
(Serrano-Puche, 2013, p. 357).

No obstante, lo antes indicado no debe llevar a pensar de que el grooming es
un fendmeno completamente nuevo; puesto que si a éste se lo conceptua
prescindiendo del elemento tecnoldgico, que hoy en dia prevalece, existen
numerosos casos de propuestas sexuales a nifias, nifios y adolescentes que
no se producen a través de internet. En ese sentido, lo caracteristico del online
child grooming, es justamente el mecanismo al que se recurre, esto es, los
medios telematicos, superando asi cualquier limite de orden geografico y
temporal (Villacampa Estiarte, 2015, p. 40).

Pero, el hecho de que los entornos tecnolégicos no sean los unicos, no puede
ocultar que el incremento progresivo, entre los nifios y adolescentes, del
empleo de internet, incide en que los contextos online se conviertan en
escenarios propicios para que los groomers, en la actualidad, formulen
propuestas sexuales a nifias, nifios y adolescentes, buscando un encuentro
fisico para abusar sexualmente de ellos o que se les proporcione fotografias
personales con contenido sexual, que luego son difundidas ampliamente por la

red.

En virtud del alto poder de convocatoria de estos escenarios virtuales es
comprensible el profundo deseo de las nifias, nifos y adolescentes de
pertenecer a ellas, a pesar de las conocidas restricciones con respecto de la
edad; para lo cual, con el objetivo de eludirlas consignan una edad superior a la

qgue realmente tienen.

Sin embargo, a diferencia de los adultos, las nifas, ninos y adolescentes no
tienen la misma capacidad para identificar comportamientos arriesgados, lo
que los hace mas vulnerables, al llevarlos a revelar informacién textual o visual

personalisima o a participar de comunidades virtuales que detras de sus



beneficios esconden peligros que pueden colocar a las nifas, nifios y

adolescentes en una clara situacion de riesgo.

En consecuencia, si previo a la emergencia de las TIC, las posibilidades de
contacto con las nifias, niflos y adolescentes se reducian a lugares fisicos
(escuelas, colegios, parques), ahora se han sumado entornos virtuales que
permiten acercamientos anonimos y simultaneos, por las ventajas propias del
ciberespacio como la creacion de una identidad digital a la que se hizo
referencia, y la posibilidad de contactar online a varias personas a la vez.

De ahi, que se haya intensificado, en los ultimos afos el interés por esta
problematica y que organismos internacionales como la UNICEF y el Consejo
de Europa lideren una cruzada contra el abuso y explotacion sexual de las
nifas, nifos y adolescentes. En este contexto, y a fin de acabar con la
impunidad de los agresores, entre otras medidas, la UNICEF (2012) sugiere la
tipificacion como delito penal del online child grooming en las legislaciones
nacionales (p. 16).

En el ambito europeo, el articulo 23 del Convenio del Consejo de Europa para
la proteccion de los nifios contra la explotacion y el abuso sexual (Convenio de
Lanzarote, 2007) expresamente obliga a los Estados parte a adoptar medidas
legislativas que tipifique las proposiciones a nifias, nifios y adolescentes con
fines sexuales como un delito autonomo. En sintonia con ello, Espana, en el
afno 2010, incorporé en su ordenamiento juridico el tipo penal online child

grooming.

En Latinoamérica la reaccion legislativa no se ha hecho esperar, y algunos
paises también lo han recogido en sus textos penales, a saber: Peru (2013),
Argentina (2013) y Ecuador (2014). Conviene sefalar que en las legislaciones
penales de los paises mencionados se presentan variaciones en cuanto a la
edad minima del sujeto pasivo, los elementos constitutivos, las circunstancias

agravantes y la escala penal.



Previo a explicar como el legislador ecuatoriano ha desarrollado el tipo penal,
es preciso aclarar algunas importantes cuestiones acerca del fendmeno del
grooming. A continuacion se analizara si se lo puede considerar como un delito
informatico, y luego se realizaran algunas aclaraciones terminoldgicas que

permitan una comprension adecuada.

1.1.2 ¢ Es el online child grooming un delito informatico?

Si se parte de un concepto instrumental de delito informatico, esto es, si se
considera como elemento constitutivo de su naturaleza, el medio del cual se
sirve un criminal para cometer un delito, bien podria calificarse a los
comportamientos delictivos que se realicen por medios informaticos como
delitos informaticos. No obstante, la formulacion precedente no esta exenta de

discusion en la academia, en donde se expresa que:

“El concepto de delito informatico (...) no debe venir referido a la
realizacion de una conducta ilicita a través de elementos o medios
informaticos, o meramente que éstos sean objeto de tal comportamiento
delictivo, sino que debe constituirse en torno a la afectaciéon de la
informacion como bien juridico protegido, primordial y basico, que no
exclusivo” (Gonzalez de Chaves, 2004, p. 50).

Sobre la base de lo expuesto, se puede arguir que el caracter informatico de un
tipo penal, no deberia supeditarse al instrumento que se utiliza para perpetrar
un delito; puesto que con ello cualquier acto criminal en el que se emplee un
sistema informatico, podria ser clasificado como delito informatico; lo que

resulta bastante amplio.

Asi pues, si se admite la concepcion instrumental de delito informatico,
conductas tales como: difamar o amenazar a una persona por las redes

sociales, o extorsionar valiéndose de un medio telematico o electrénico, bien



podrian clasificarse dentro de la categoria de delitos informaticos; lo cual
resulta impreciso, y mas cuando se trata de conductas que también pueden
realizarse por otros medios, ya sea de modo verbal o escrito.

Ademas, como bien subraya Acurio del Pino (2010), la concepcion instrumental
“tiene la desventaja de solamente considerar como medio de comision de esta
clase de delitos a la informatica, olvidandose (...) que lo informatico puede ser
objeto de la infraccion” (p. 10).

La definicion expuesta por el Acurio del Pino sintoniza con el Convenio sobre la
Ciberdelincuencia (Convenio de Budapest), de 23 de noviembre de 2001,
donde se enfatiza no tanto en el medio que se utiliza para cometer un delito,
sino en “los actos que ponen en peligro la confidencialidad, la integridad y la
disponibilidad de los sistemas, redes y datos informaticos, asi como el abuso
de dichos sistemas, redes y datos (...)".

Por consiguiente, se puede hablar de una categoria de delitos informaticos,
donde la nota definitoria no es el medio sino el objeto que se afecta o que se
pone en peligro; de ahi, que Acurio del Pino (2010) defina los delitos
informaticos como aquellas conductas dirigidas a: “(...) alterar, socavar,
destruir, o manipular, cualquier sistema informatico o alguna de sus partes

componentes (...)" (p. 14).

Asi pues, partiendo desde una concepcion objetiva, el online child grooming, no
deberia ser catalogado como un delito informatico, puesto que no tiene como
objetivo inmediato atentar o poner en peligro algun sistema informatico, sino
que mas bien el sujeto activo se sirve de las ventajas que ofrecen las TIC (p.ej.
suplantacion de identidad o el uso de una identidad falsa) para facilitar el

contacto con las nifas, nifios y adolescentes.

Lo dicho anteriormente, no impide que en el supuesto caso de que ciertos

comportamientos delictivos de un sujeto activo X, ademas de subsumirse en la



descripcion tipica del online child grooming, afecten el derecho a la informacion
como tal, en su triple dimension, confidencialidad, integridad y disponibilidad,
bien podria estarse ante la presencia de un concurso de delitos, que por su
autonomia punitiva debe examinarse y sancionarse de acuerdo con el caso sub

judice.

En relacién con el derecho a la informacion, Castro Ospina (2002) considera
que éste puede ser catalogado como un bien juridico intermedio, el cual ha
sido definido por la doctrina como “aquellos intereses colectivos tutelados
penalmente de forma conjunta con bienes de los particulares, siendo ambos de
caracter homogéneo o estando situados en la misma linea de ataque” (p. 2).

Precisamente, en relacion el bien juridico intermedio, ha sido Tiedemann
(1983) quien ha propuesto, sobre todo, en el ambito del derecho penal
economico que existen infracciones que pueden lesionar ademas de intereses
individuales, otros de naturaleza supraindividual. A este respecto, advierte que
para distinguir los delitos econdmicos de los clasicos delitos patrimoniales “se
acude a la exigencia del bien juridico colectivo o supraindividual (social) aun
cunado se anade, concurrentemente, la proteccion del particular —consumidor o
competidor” (pp. 67-68). Sin embargo, la teoria de los bienes juridicos
intermedios, no ha estado libre de criticas, asi pues Zaffaroni (2002), advierte

que:

‘La pretension de crear peligros artificiales por su lejania, sea (a) por
presumir que hay peligros y riesgos cuando no los hay, (b) por prever
peligros de peligros potenciados en su lejania con la tentativa o (c) por
clonar bienes juridicos, creando bienes juridicos intermedios (cuya
afectacion es lesiva sélo por poner otros bienes juridicos, como la
falsedad documental) los que a su vez son considerados afectables por
peligro mediante la féormula de la tentativa, son diferentes formas de
racionalizar la violacion al art. 19 constitucional. Y por otra parte, al dejar

en un cono de sombra la determinacion de la existencia del peligro como



10

requisito tipico, también lesiona seriamente el principio de maxima
taxatividad, pues deja abierto o indeterminado y, por ende, librado a la
arbitrariedad, un limite claro de tipicidad, violando de este modo el
principio que exige el maximo de precision posible respecto de cualquier
limite prohibicion” (p. 492).

Ahora bien, de aceptarse, la tesis que autores como Gonzalez Tascédn
proponen, respecto a que la tipificacién del online child grooming busca tanto la
proteccion de un bien juridico individual, como uno supraindividual o colectivo
que “no seria otro que la seguridad de la infancia en la utilizacion de las TIC”
(p. 242); ello per se no lo convierte en un delito informatico, puesto que bajo
ese concepto delitos tradicionales, en los que se tipifique como uno de los
medios de comision a las TIC, deberian considerarse delitos informaticos.

Conviene enfatizar que la adopcion de un tipo penal, puede contener diversas
justificaciones subyacentes, y en relacion con el online child grooming, no se
pone en tela de juicio la consideracion como una de ellas de la salvaguarda del
uso que hacen las nifias, nifios y adolescentes de las TIC; no obstante, lo que
si es debatible, es que si ello deberia constituir una condicién suficiente para
determinar la naturaleza informatica de un delito. Sobre lo anterior, se podria
arguir que no debe confundirse los diversos propositos que puede perseguir
una norma juridica con los elementos que caracterizan a una determinada

categoria de delitos.

Por tanto, si se observa que la esencia del grooming, como se estudiara con
mayor detalle mas adelante, no es afectar al mencionado derecho a la
informacion o a un sistema informatico, deberia descartarse la posibilidad de
clasificarlo como delito informatico; puesto que la descripcion tipica se
circunscribe al acercamiento o el contacto con las nifias, nifios y adolescentes
con propositos sexuales; el cual, es mas se puede producir no sélo a traves de

medios informaticos, sino también en un escenario fisico.
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En analogo sentido opina el penalista argentino Jorge Eduardo Buompadre
(2014), al advertir que el online child grooming, no es un delito informatico, sino
un delito sexual, que se distingue de otras figuras delictivas que atentan o
ponen en peligro la integridad sexual, por el medio que utilizan para lograr su
objetivo. Ademas, resalta que el fundamento de la incriminacion de tal
conducta estriba no en la proteccién del sistema informatico o telematico sino
en evitar que se transgreda la indemnidad sexual de las nifias, nifios y

adolescentes (p. 27).

1.2 Conceptualizacion

1.2.1 Precisiones terminolégicas

El abanico de expresiones al que ha recurrido la doctrina y normativa
internacional, para denominar al conocido en la doctrina anglosajona como
grooming, es bastante amplia y sin ser exhaustivos se podrian destacar las
siguientes: “ciberacoso a menores”, “acoso virtual de menores”, “acceso a
nifos con fines sexuales a través de las TIC”, “embaucamiento de menores con
fines sexuales por medio de las tecnologias de la informacion y la

G

comunicacion”, “asechanza telematica”, entre otras.

Frente a esta proliferacion terminolégica que no hace mas que oscurecer la
comprension de dicho fendmeno, es forzoso buscar una expresion que capte
su naturaleza, y que en lo posible evite confusiones con otras figuras delictivas.
A este respecto, y en beneficio de la claridad conceptual podria bien
conservarse el anglicismo grooming, o seguir la recomendacion de Villacampa
Estiarte (2014), quien apoyandose en la designacién usada en el Convenio de
Lanzarote -“solicitation of children for sexual purposes™, lo traduce en
castellano, como “propuesta o aproximacion a menores con fines sexuales”, y
si se dan en contextos online como “propuesta sexual telematica a menores”
(pp. 643-4).
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La pertinencia de la expresion que sugiere Villacampa Estiarte, y el deslinde de
la usual asimilacion conceptual del grooming con el acoso virtual de nifas,
nifos y adolescentes, se relaciona en primer lugar con la carencia por un lado
del elemento teleoldgico definitorio, esto es, su naturaleza sexual; siendo por
ello insuficiente pues no todo acoso es de tal indole; y, ademas, si con el fin de
solventar dicha carencia se agrega el apelativo sexual, podria llegar a

confundirse con el acoso sexual previsto en las legislaciones penales.

Por otro lado, el vocablo acoso denota cierta recurrencia, persistencia y/o
frecuencia de comportamientos hostiles, que en el caso del grooming no son
necesarios, puesto que para su configuracion es suficiente un solo contacto o
propuesta; y, ademas, generalmente, no es caracteristica la aproximacién al
menor en términos de hostilidad, sino mas bien mediante mecanismos de

seduccion y manipulacion psicologicas (Villacampa Estiarte, 2015, p. 15).

Ahora bien, el que sea inadecuada la correspondencia semantica entre
grooming y acoso virtual de nifas, nifos y adolescentes, como lo hace
Mendoza Calderdn (2013), al definirlo como “un acoso ejercido por un adulto”
con una “intencidon sexual” (pp. 99-100); no resuelve la cuestion basica de
cdmo caracterizarlo, a fin de que sea comprendido en una forma mas acorde

con la realidad.

De este modo, se han ensayado diversas conceptualizaciones acerca del
fendbmeno del grooming, consolidandose a nivel académico su caracterizacion
como un proceso en el que el victimario, por medio artimahas u otras
estrategias de manipulacién psicolégica, buscan ganar la confianza del menor
con el objetivo de que consienta a sus propuestas de caracter sexual
(Gonzalez Tascon, 2011, p. 216). Hay que hacer notar que el mismo verbo “to
groom”, del cual proviene la expresion denota el caracter procesal descrito, al
tener como significado el de “preparar a alguien para una funcion o papel

especifico, o bien con determinada finalidad” (Villacampa Estiarte, 2015, p. 17).
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Se puede observar que en la caracterizacion dada, se obvia el medio a través
del cual se realizan las propuestas por parte del ofensor, esto responde a que
como se indico, los escenarios en las que se presentan estas conductas no se
delimitan a los contextos online; de ahi, que soélo cuando se den en éstos
ultimos, es correcto referirse a online child grooming, o en castellano propuesta
sexual telematica a nifas, nifios y adolescentes, y que en la normativa penal
ecuatoriana equivale al “contacto con finalidad sexual con menores de

dieciocho afos por medios electrénicos”.

1.2.2 Fases de la propuesta sexual telematica a nihas, nifios y

adolescentes

Al caracterizar la propuesta sexual telematica a nifias, nifios y adolescentes
como un proceso, se pueden distinguir varias fases. Cabe sefalar que respecto
de este tema no existe uniformidad en cuanto a la descripcion del proceso, por
ejemplo Mendoza Calderén (2013, p. 100) identifica tres fases: i) fase de

amistad, i) fase de relacion, y iii) fase sexual.

Mientras que Villacampa Estiarte (2015, pp. 23-6) basandose en O’Connell
diferencia cinco estadios, que incluyen las tres fases anteriormente descritas,
pero agregando dos mas, con lo que se ofrece un modelo explicativo mas
exhaustivo y detallado; por esta razén a continuacion con base a éste se

explica cada una de sus fases:

* Fase de establecimiento de amistad.- El groomer toma contacto con el
menor, y por lo general solicita a la victima una fotografia con dos
objetivos, uno, confirmar que la relacidén virtual ha empezado; y, dos,
cerciorarse que el menor seleccionado se ajusta a su gusto. En esta
etapa, las solicitudes de imagenes no son de indole sexual, sino de su

rostro o familiares.
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* Fase de conformacion de la relacién.- En este estadio se pretende
adquirir mayor complicidad con el menor, por lo que las conversaciones
versan sobre la vida del menor en su colegio o de indole doméstico;
ademas, el ofensor comienza a demostrar una preocupacién aparente

sobre los problemas de la victima, con el objetivo de ganar su confianza.

* Fase de valoracion del riesgo.- Aqui el ofensor comienza a efectuar
preguntas mas puntuales, que le permitan medir sus posibilidades de
éxito; asi pues, se interroga al menor sobre la ubicacidon del ordenador,
los usuarios de éste, y el comportamiento de sus padres o de las

personas que lo cuidan.

* Fase de exclusividad.- A medida que van adquiriendo mayor intimidad
los dialogos entre la victima y el ofensor, la victima es inducida a revelar
confesiones personales, y el ofensor hace lo mismo al compartir sus
supuestos secretos. Aqui se introduce el tema de la confianza, lo que le
permitira al ofensor, en la siguiente fase, dotarle a las conversaciones de

una naturaleza sexual.

* Fase sexual.- Una vez que la confianza se encuentra consolidada, la
conversacion adquiere progresivamente tintes sexuales en forma
implicita en un primero momento, para luego tornarse explicita;
focalizados en actos sexuales potenciales o en la peticion de material

erotico o pornografico del menor.

Lo dicho hasta aqui, permitira tener cierta claridad respecto del fenbmeno que
es objeto del presente trabajo, y comprender alguna de las razones que se han
ofrecido para fundamentar su tipificacion. Subsiguientemente, se concentrara la
atencion en como el legislador ecuatoriano ha plasmado en el texto penal la
figura del online child grooming.
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1.3 El contacto con finalidad sexual con menores de dieciocho afios por

medios electréonicos en el Ecuador

1.3.1 Antecedentes normativos

El Cddigo Organico Integral Penal (COIP), de 10 de febrero de 2014, ha
incorporado una serie de figuras delictivas novedosas, entre las que se incluye
en el articulo 173 el “contacto con finalidad sexual con menores de dieciocho
anos por medios electronicos”. Se trata de un tipo penal, sumamente,
complejo, que no ha recibido suficiente atencion en el Ecuador. Como se vera
a continuacion la redaccioén dada por el legislador ecuatoriano no se encuentra
desprovista de indeterminacion, lo que exige un analisis detenido de cada uno

de sus elementos.

Esta reaccion normativa responde a la “alarma social” generada por el
crecimiento exponencial, especialmente por parte de las nifias, nifios y
adolescentes del empleo de las tecnologias de la informacion y la
comunicacién (TIC), que junto a las grandes ventajas que conlleva —i.e.
desarrollo de habilidades sociales, intercambio de informacién, esparcimiento
virtual-, también favorece la realizacién de actividades delictivas, entre las que
se encuentra el tipo penal referido. Asi las cosas, el legislador ecuatoriano lo

ha desarrollado en los siguientes términos:

“Articulo 173.- Contacto con finalidad sexual con menores de
dieciocho afos por medios electronicos.- La persona que a través de
un medio electrénico o telematico proponga concertar un encuentro
con una persona menor de dieciocho afos, siempre que tal
propuesta se acompafe de actos materiales encaminados al
acercamiento con finalidad sexual o erdtica, sera sancionada con

pena privativa de libertad de uno a tres afos.
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Cuando el acercamiento se obtenga mediante coaccidn o
intimidacion, sera sancionada con pena privativa de libertad de tres

a cinco anos.

La persona que suplantando la identidad de un tercero o mediante el
uso de una identidad falsa por medios electronicos o telematicos,
establezca comunicaciones de contenido sexual o erético con una
persona menor de dieciocho afos o con discapacidad, sera
sancionada con pena privativa de libertad de tres a cinco afos”
(Cddigo Organico Integral Penal [COIP], 2014).

1.3.2 El bien juridico protegido

Si se parte de un analisis meramente normativo, el bien juridico protegido por
el tipo penal, instituido en el articulo 173 del COIP, es la integridad o
indemnidad sexual de las nifias, nifios y adolescentes; ello se fundamenta en
su ubicacion sistematica dentro de la seccion de los delitos cuyo objeto de

proteccion es el mencionado bien juridico.

A lo largo del trabajo se ha utilizado de manera indistinta y alternativa la
expresion integridad o indemnidad sexual, la razon estriba en que ni la doctrina
ni la jurisprudencia especializada ha establecido una diferencia entre ambos
términos; es mas, en los textos objetos de estudio para la investigacion, se
puede advertir que el vocablo indemnidad se utiliza de manera preponderante
en el ambito espafol, mientras que en los contextos latinoamericanos
prevalece el término integridad. Con todo, la integridad o indemnidad sexual,
de acuerdo Villacampa Estiarte (2015) puede ser entendida en términos

amplios como “el derecho a no sufrir dafio en la esfera sexual” (pp. 157-158).

Por otra parte, sobre el concepto de bien juridico se puede decir que se trata
de una de las categorias transversales del derecho penal, que de acuerdo con
Munoz Conde (2001) puede ser definido como “aquellos presupuestos que la
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persona necesita para la autorrealizacion en la vida social” (pp. 90-91). Sin
embargo, es menester indicar que la ley penal no tiene una funcion constitutiva
de los bienes juridicos, sino que éstos son creados, en forma primordial, por la
Constitucion y el derecho internacional. En este orden de ideas Zaffaroni
(2002) sugiere que:

“El derecho penal recibe el bien juridico ya tutelado y la norma que se
deduce del tipo no hace mas que anunciar un castigo para ciertas formas
particulares y aisladas de lesion al mismo, incluso cuando lo hace por

expreso mandato constitucional o internacional” (p. 486).

1.3.2.1 4 Es el online child grooming un delito de peligro abstracto?

Otra de las razones que justifican la identificacion de la indemnidad o integridad
sexual de las nifias, niflos y adolescentes como bien juridico protegido, es la
idea de que justamente el tipo penal fue construido para adelantar o anticipar la
punibilidad de actos preparatorios que podrian dar lugar a la consumacion de
otros delitos sexuales con mayor gravedad. Sobre esta base, Mufioz Conde
(2015, pp. 208-9) lo ha calificado como un delito de peligro abstracto, debido a
que con su incriminacion se pretende anticipar la pena con la finalidad de evitar
la comisidn de delitos que lesionen directamente la indemnidad sexual, como el
abuso o la agresion sexual; con lo cual se advierte que se esta ante un acto

preparatorio elevado a la categoria de delito.

Lo sefalado, permite evidenciar que el Derecho penal contemporaneo se ha
ido desvinculando con la concepcién de que la punibilidad se supedita
unicamente a la lesion de bienes juridicos (delitos de lesion), sino que también
constituye un fundamento de punicién la puesta en peligro de bienes juridicos
(delitos de peligro). Justamente, uno de ellos vendria a constituir el online child
grooming, puesto que no es necesario para su configuracion, de la lesion de un
bien juridico (p.ej. la indemnidad o integridad sexual). De hecho si se

presentara una agresion o abuso sexual de algun menor, se estaria ante un
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concurso de delitos, conservando la autonomia delictual el online child

grooming, debido a que tiene presupuestos de configuracion especificos.

No obstante, antes de precisar si es correcta o no la calificacion dada por
Munoz Conde, es necesario formular algunas precisiones respecto de la
categoria de delitos peligro. Asi pues, es oportuno sefialar que Claus Roxin
(1997) establece que existe una division importante de los delitos de peligro,

entre los delitos de peligro concreto y los delitos de peligro abstracto.

El penalista aleman advierte que en los delitos de peligro concreto “la
realizacion del tipo presupone que el objeto de la accion se haya encontrado
realmente en peligro en el caso individual [0 concreto], o sea que, si no se
produce el resultado, sea solo por casualidad”. Por el contrario, en los delitos
de peligro abstracto “la peligrosidad tipica de una accion es motivo para su
penalizacion, sin que en el caso concreto se haga depender la punibilidad de la
produccion real de un peligro” (p. 336).

Con base a lo antes mencionado, y “dada la configuracion del tipo, que
describe la interaccion con menores concretos” (Serrano, 2012, p. 402), podria
decirse que no seria acertada la calificacion que Mufioz Conde le da al online
child grooming, ya que el tipo penal requiere que exista un contacto con
finalidad sexual por medios telematicos donde se proponga a un menor un
encuentro, y esa propuesta debe ir acompafada de actos materiales
conducentes a ello. Es claro, que en virtud de la exigencia tipica su
configuracion depende de la comunicacion con un menor concreto o
individualizado con el cual se llevara tal encuentro. Por ende, el online child

grooming, seria mas bien un delito de peligro concreto.
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1.3.3 Sujetos del delito

1.3.3.1 Sujeto activo

De la lectura del articulo 173 del COIP, se desprende que cualquier persona
puede ser sujeto activo del delito, esto es, se trata de un delito comun; lo cual
ha sido criticado por la doctrina, en razén de que si se realiza una
interpretacion literal, incluso un menor que flitea con otro de una edad
proxima, bien podria verse involucrado en tal conducta criminal. Esto
contradice el fin original que se perseguia con su incriminacion, que era
combatir y castigar penalmente conductas abusivas que provienen de una

persona adulta.

De ahi que en la doctrina espafola se proponga efectuar una interpretacion
restrictiva de la disposicion y asi exceptuar a las nifias, nifilos y adolescentes
del circulo de posibles sujetos activos del delito (Gonzalez Tascon, 2011, p.
244). Y mas como sugiere Villacampa Estiarte (2014) cuando “nos hallamos
frente a conductas que se hallan todavia lejanas a la lesidon de la indemnidad

sexual de la victima” (p. 680).

1.3.3.2 Sujeto pasivo

La identificacion del sujeto pasivo dependera de la concepcion de bien juridico
que se defienda, de esta manera si uno se adscribe a la de naturaleza
individual, unicamente lo seria cualquier persona menor de 18 afos; pero, si se
lo hace también a la de caracter colectivo, vendria a constituirse en sujeto

pasivo, segun Gonzalez Tascon (2011, p. 244), la “infancia en general”.

Por otro lado, con respecto al sujeto pasivo, y con base al medio en el que se
contacta el sujeto activo, podria darse el caso de que éste considere
errbneamente que a quien realiza proposiciones sexuales, es una persona

mayor de 18 afos; pues no hay que olvidar que las restricciones de edad
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pueden ser superadas por las nifias, nifios y adolescentes, al consignar una
edad que no le corresponde. En este caso, de acuerdo con Gonzalez Tascon
(2011, p. 249), Nuiez Fernandez (2012, p. 207) y Buompadre (2014, p. 36)
habra que considerarse un error de tipo, que exonerara al sujeto activo de

responsabilidad penal.

Reviste interés mencionar que en el tipo basico formulado en el inciso primero
del articulo 173 del COIP, unicamente se sefala a las personas menores de 18
afnos, y no se incluye a las personas con discapacidad, que solo aparecen en
uno de los tipos agravados, lo cual podria tener como consecuencia que de no
presentarse los elementos que se exige respecto de la suplantacion de
identidad o el uso de una identidad falsa, las personas con discapacidad no

estarian protegidas, del todo, penalmente.

Finalmente, de acuerdo con las “disposiciones comunes a los delitos contra la
integridad sexual y reproductiva”, previstas en el articulo 175 del COIP, el
consentimiento dado por la victima menor de dieciocho afios de edad es
irrelevante; en tal sentido, no podria exencionarse de responsabilidad el sujeto

activo que arguya que la victima prest6 consentimiento.

1.3.4 Conducta tipica

El articulo 173 del COIP prevé un tipo basico y dos agravados. En este
apartado se estudiara la modalidad basica, contenida en el primer inciso, y que
se castiga con una pena privativa de libertad de uno a tres afos. En lo que
concierne al tipo basico conviene subrayar que su configuracion exige una

pluralidad de acciones:

a) El sujeto activo debe contactar con el menor a fin de proponerle
concertar un encuentro;
b) El contacto debe generarse a través de un medio telematico (internet,

teléfono u otra tecnologia de la informacion y la comunicacion);
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c) La propuesta debe ir acompafada de actos materiales encaminados al
acercamiento;

d) El acercamiento debe tener una finalidad sexual o erdtica;

e) No es necesario que las propuestas sean reiteradas.

En la doctrina existe discrepancia en la interpretacion de los elementos antes
mencionados. En primer lugar se debate si el encuentro debe darse en un lugar
fisico, siendo por ello necesario el desplazamiento de ambas partes o de una
de ellas; o, si dadas las facilidades que hoy en dia ofrecen las TIC, puede

también cubrir los encuentros que se dan en el ciberespacio.

Se argumenta en ese sentido, en vista que no es necesario la presencia fisica
para cometer delitos que atentan de igual modo a la indemnidad sexual de las
nifas, nifos y adolescentes, por ejemplo, la pornografia infantil. Se trata de un
tema bastante polémico, que por la imprecision en la redaccion de la

disposicion plantea problemas al momento de su aplicacion.

En segundo lugar, se critica que se restrinja el grooming a entornos
tecnoldgicos, puesto que las estadisticas revelan que los ambitos donde con
mayor frecuencia tiene lugar este tipo de conductas trascienden los contextos
online; de ahi que de acuerdo con datos de la UNICEF (2012), “[l]os
responsables directos son a menudo miembros de la familia y otras personas
que se ocupan de su cuidado y tienen un facil acceso fisico y en privado al
nino” (p. 2), que rara vez recurren a internet para formular sus propuestas

sexuales.

Por consiguiente, se considera conveniente que se no se circunscriba la esfera
de proteccion penal a contextos tecnoldgicos, y que se reconozca que el
contacto con el menor puede realizarse de cualquier otra manera, esto es, a
través de cartas, tarjetas, contactos “cara a cara”, etc., ya que estas situaciones
de presentarse no tendrian la cobertura del tipo penal (Buompadre, 2014, p.
34).
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En tercer lugar, a la critica sefialada, en cuanto a la amplitud de proteccién del
tipo penal, se afade otro de los elementos que ha suscitado grandes
controversias académicas, y es como debe entenderse las palabras empleadas
por el legislador ecuatoriano con respecto a que la propuesta debe ir

acompanada de “actos materiales encaminados al acercamiento”.

Mediante diversos casos que se han presentado en la practica penal se ha
formulado algunos supuestos: i) que el sujeto activo concurra al encuentro en
el lugar previsto; ii) que merodee los lugares que frecuenta la victima; iii) la
remision de dinero o de algun pasaje de transporte para que el menor pueda
acudir al encuentro pactado; y, iv) que el sujeto activo esté efectuando tramites
para la realizacién del viaje con motivos del encuentro — v.gr. compra de un
pasaje de transporte con destino al lugar de encuentro-. Por consiguiente, no

bastan “vagas sugerencias o insinuaciones” (Mendoza Calderdn, 2013, p. 159).

En cuarto lugar, para la existencia del delito es necesario la presencia de un
elemento subjetivo, es decir, que su conducta esté orientada por una finalidad
sexual o erotica. De ahi que se trate de un acto preparatorio castigado
penalmente, pero hay que aclarar que no es necesaria para su configuracion
de la comisidn de otros delitos de naturaleza sexual, ni su reiteracion, en

contraste con la figura de acoso.

Con base a lo descrito preliminarmente, se podria caracterizarlo como un delito
de varios actos, pues no tienen relevancia penal una de las conductas
individualmente consideradas, siendo necesario que cada una de ellas se
enlacen entre si a fin de se perfeccione la infraccion prevista en el articulo 173
del COIP. Asi pues, deben concurrir las siguientes elementos: a) proposicién a
través un medio electronico o telematico de concertar un encuentro con una
persona menor de dieciocho afios; b) acompafamiento a la propuesta de actos
materiales encaminados al acercamiento; y, c) la intencionalidad sexual o

erdtica.
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1.3.5 Tipos agravados o cualificados

El delito de contacto con finalidad sexual con menores de dieciocho afnos por
medios electronicos presenta en el segundo y tercer inciso del articulo 173 del
COIP, dos modalidades cualificadas: a) cuando el acercamiento por parte del
sujeto activo se produce mediante el empleo de coaccion o intimidacion, la
pena privativa de libertad es de tres a cinco anos; y, b) si el sujeto activo
suplanta la identidad de un tercero, o emplea una identidad falsa, la pena

privativa es, de igual modo, de tres a cinco afos.

Respecto a los medios determinantes del agravamiento de la pena, en el
Ecuador, Chavez Quinteros (2015, p. 56) ha criticado que se excluya la figura
del engafio como uno de ellos; empero, como bien ha senalado Gonzalez
Tascon (2011, p. 252), su inclusién podria dejar sin contenido el tipo basico,
puesto que lo comun es, que el sujeto activo se valga del engaino para que el
menor acceda a sus propuestas sexuales. Es mas, la facilidad de crear dobles
electronicos constituye per se una forma de engafio, supuesto que se
encuentra cubierto penalmente, en todo caso, por la segunda de las

modalidades cualificadas.
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2. EL ONLINE CHILD GROOMING EN EL DERECHO COMPARADO: UNA
FIGURA NO EXENTA DE CRITICAS

2.1 Experiencias internacionales

2.1.1 Relevancia del derecho comparado

En ocasiones se ha pretendido presentar el derecho comparado como una
cuestiéon ornamental de los trabajos de investigacion; empero, resulta evidente
que el interés que despierta su estudio no responde a una inutil curiosidad de
las normativas de otros paises. Mas bien su importancia reside en que sirve
para identificar las diversas respuestas otorgadas a la problematica medular
del presente trabajo.

En consecuencia, el recurrir al derecho comparado, no sélo tiene una finalidad
de orden tedrico, sino también practica, puesto que a través de la doctrina,
legislacion vy jurisprudencia de otros paises, se puede comprender con mayor
precision el alcance de los problemas que suscita un tipo penal sumamente
complejo como lo es el online child grooming; y asi encontrar soluciones y
aclaraciones que permitan una mejor aplicacion de la normativa vigente, y de

ser necesario su perfeccionamiento.

Asi pues, con la finalidad indicada a continuacién se estudiara el tratamiento
que ha recibido en algunas legislaciones el online child grooming; asi como las
criticas que ha generado debido a las inconsistencias o deficiencias de técnica

legislativa.

En particular, se estudiara las legislaciones de Espafia, Argentina y Peru. Se
ha escogido tales normativas por las siguientes razones: i) la carencia de
estudios que confronten la regulacion del tipo penal entre paises de

Iberoamérica, ii) la accesibilidad de fuentes bibliograficas sobre su regulacion,
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y, iii) los tratamientos normativos proximos que permiten explorar como se esta

interpretando el tipo penal.

2.1.2 Espana

2.1.2.1 Bien juridico protegido

A partir de la ubicacion sistematica del delito conocido como online child
grooming, instituido en el articulo 183 ter del Cddigo Penal espafiol, y de la
propia exposicion de motivos de la Ley Organica 5/2010, de 22 de junio,
mediante la cual se lo incorpord por primera vez en el ordenamiento juridico-
penal espafol, se ha considerado, en forma mayoritaria, que el bien juridico
protegido es la indemnidad sexual de las nifias, niflos y adolescentes,
entendida en términos amplios como “el derecho a no sufrir dafio en la esfera
sexual” (Villacampa Estiarte, 2015, pp. 157-158).

2.1.2.2 Sujetos del delito

En lo concerniente a los sujetos, se puede mencionar que el sujeto activo
puede ser cualquier persona. A este respecto, y con base a la Ley Organica
5/2000, de 12 de enero, que regula en Espafia la responsabilidad penal de las
nifas, nifos y adolescentes, una persona mayor de 14 afos puede verse
condenada por la comision del online child grooming; lo cual contradice la
finalidad inicial que perseguia su inclusion en las legislaciones penales, que era
enfrentar los comportamientos abusivos de adultos hacia nifias, nifios y

adolescentes, y no de personas con una exigua diferencia de edad.

Es mas, en el mismo articulo 23 del Convenio de Lanzarote (2007), que
desarrolla el tema atinente a las proposiciones a nifios con fines sexuales, se
puede observar cual es el objetivo original, al contemplar que: “[c]ada parte
adoptara las medidas legislativas o de otro tipo que sean necesarias para
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tipificar como delito el hecho de que un adulto, mediante las tecnologias de la

informacion y la comunicacién, proponga un encuentro a un nifio (...)".

Tal exceso incriminador ha recibido importantes criticas por parte de la doctrina
penal espafiola, puesto que, facilmente podria ser susceptible de
responsabilidad un menor de 14 afos que se contacte cibernéticamente con
fines sexuales con otro menor de 12 afios (Nufiez Fernandez, 2012, p. 206).

Respecto al sujeto pasivo, la norma penal espafnola de 2010 circunscribié su
condicion a menores de 13 afos, sin embargo, en base a estudios de la
realidad efectiva, que identificaban que en la practica una inmensa mayoria de
potenciales sujetos pasivos que son objeto de acercamiento telematico con
fines sexuales superan dicha edad, se reform6 el Codigo Penal espafiol y
mediante Ley Organica 1/2015, de 30 de marzo, se elevo la edad del sujeto

pasivo a menores de 16 anos.

Sin embargo, se mantiene la omision respecto de las personas con
discapacidad que superen los 16 afios de edad, y que por su condicién pueden
presentar igual o incluso mayor vulnerabilidad que los menores de 16 afos; en
todo caso, estarian amparados por la norma penal los menores de 16 afios que

tengan algun tipo de discapacidad.

2.1.2.3 Conducta tipica

El ordenamiento juridico-penal espafiol sanciona la siguiente conducta:

“Art. 183.1 ter. El que a través de internet, del teléfono o de cualquier
otra tecnologia de la informacion y la comunicacion contacte con un
menor de dieciséis afos y proponga concertar un encuentro con el mismo
a fin de cometer cualquiera de los delitos descritos en los articulos 183 y
189, siempre que tal propuesta se acompane de actos materiales

encaminados al acercamiento, sera castigado con la pena de uno a tres
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anos de prision o multa de doce a veinticuatro meses, sin perjuicio de las
penas correspondientes a los delitos en su caso cometidos. Las penas se
impondran en su mitad superior cuando el acercamiento se obtenga

mediante coaccion, intimidacion o engano” (Codigo Penal espariol, 2016)

Como se desprende de lo transcrito, el articulo 183.1 ter del Cdédigo Penal
espanol diferencia dos tipos, uno basico y otro agravado, siendo el medio que
permite el acercamiento el elemento que incide en la agravacion de la
condena. En el siguiente apartado, se analizara el tipo agravado, por lo que

ahora se concentrara la atencion en el tipo basico.

El tipo basico presenta una estructura compleja, puesto que exige que el sujeto
activo efectue varios comportamientos para que se configure el delito. Sin
embargo, al tratarse de un tipo compuesto, su perfeccionamiento se encuentra
supeditado a que realicen conjuntamente —no de forma separada- las
conductas que dispone el texto penal espanol. En particular son tres:

a) Contactar con el menor de dieciséis afos a través de internet, del
teléfono o de cualquier otra TIC.

b) Proponer concertar un encuentro con el menor a fin de cometer
cualquiera de los delitos descritos en los articulos 183 y 189.

c) La propuesta debe acompafarse de actos materiales encaminados al

acercamiento.

El verbo tipico contactar implica que el sujeto activo debe comunicarse con el
menor mediante la remisidn de mensajes o realizando una llamada telefénica, y
a su vez que el menor le responda. Por tanto, de acuerdo con Nufez
Fernandez (2012) y Villacampa Estiarte (2014, p. 682) no es suficiente que el
actor “envie mensajes o realice llamadas al menor (...) y éste no conteste” (p.

193). En suma, no hay contacto sin respuesta.
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Pero hay que subrayar que el contacto puede ser inicial o derivado. Es inicial,
cuando quien toma la iniciativa es el sujeto activo, y es derivado cuando quien
lo hace es el mismo menor, sin embargo, para se produzca el contacto quien,
en este caso, debe contestar es el sujeto activo. En ambos casos el contacto
debe realizarse a través de internet, del teléfono o de cualquier otra TIC.

Ahora bien, puede darse el caso de que el primer contacto con el menor sea en
un espacio fisico, que si no se sigue de un contacto virtual no podria ser
sancionado, pues seria atipico. De ahi que se critique, como se ha dicho, que
se excluya de la tipicidad los acercamientos a las nifias, niflos y adolescentes

con fines sexuales que se dan en escenarios reales.

En relacion con la segunda de las conductas exigidas, existen dos posiciones
doctrinales. La primera de ellas formula la necesidad de que la propuesta del
sujeto activo a fin de concertar un encuentro sea aceptada por el menor, es
decir, que exista un acuerdo del momento y lugar de reunién entre el actor y la
victima; la segunda, en cambio, no exige tal presupuesto, con lo que es

suficiente la simple propuesta de encuentro del sujeto activo.

También se presenta un desacuerdo en el plano doctrinal, sobre si el encuentro
proyectado debe llevarse a cabo inevitablemente en un sitio fisico, o si cabe
también que se concretice en un espacio virtual. Un ejemplo seria que el sujeto
activo en un chat colectivo proponga a un menor “un encuentro privado via
webcam a través del cual el sujeto activo pretende obligar o convencer al
menor para que se masturbe mientras él le observa” (Nufez Fernandez, 2012,
p. 194).

Asi pues, la propuesta de concertar un encuentro con el menor debe tener
como finalidad perpetrar los delitos contenidos en los articulos 183 y 189 del
Codigo Penal espaiol que se relacionan con los delitos de abusos y
agresiones sexuales, captacion de menores Yy pornografia infantil.

Precisamente, esta configuracion subjetiva del online child grooming plantea
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multiples problemas de prueba, pues sera dificil demostrar las pretensiones del
sujeto activo, a no ser que existan manifestaciones explicitas del sujeto activo;
incluso la presencia de insinuaciones vagas de caracter sexual dificiimente
puede considerarse como indicios inequivocos que revelen la intencién de

cometer algun delito sexual.

Finalmente, la tercera de las conductas exigidas, o sea, el acompafiamiento a
la propuesta de actos materiales encaminados al acercamiento, es la que mas
problemas ha acarreado por su indeterminacion e imprecisién, vulnerandose de
este modo el principio de taxatividad. La complejidad que reviste la
interpretacion de la formula empleada por el legislador espafiol, y que se
reproduce en el texto penal ecuatoriano, hace que resulte imposible establecer
con anterioridad todas las conductas que podria considerarse conducentes al

acercamiento con el menor.

2.1.2.4 Tipo agravado

El Cédigo Penal espaiol solamente contempla un tipo agravado. Este se
configura cuando como medio comisivo del delito se emplea la coaccion, la
intimidacion o el engafo. En dicho caso, el castigo al sujeto activo se

incrementa en su mitad superior.

2.1.3 Argentina

2.1.3.1 Bien juridico protegido

De la ubicacion sistematica del online child grooming en el texto penal
argentino, se puede evidenciar que el legislador mediante su tipificacion intenta
proteger la integridad sexual de las nifas, nifios y adolescentes. Efectivamente,
en el Codigo Penal argentino el tipo penal indicado, se localiza en el articulo
131, titulo Ill, libro I, donde se encuentran contenidos los delitos contra la
integridad sexual.
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2.1.3.2 Sujetos del delito

Con relacion a los sujetos del delito, el sujeto activo puede ser cualquier
persona, y el sujeto pasivo, un menor de dieciocho anos. Por lo que se refiere
al sujeto activo no lo circunscribe a un adulto, pudiendo verse involucrado
como autor también un menor. Adicionalmente, el texto penal argentino no
prevé que el sujeto pasivo pueda ser una persona con discapacidad mayor de
18 afos.

Ahora bien, dado que con arreglo al Codigo Penal argentino una persona a los
trece afos alcanza la edad de consentimiento sexual, Buompadre (2014) indica
que la prestacion del mismo implicaria la supresion de delito, ya que se estaria
ante una causal de atipicidad (p. 31).

2.1.3.3 Conducta tipica

El legislador argentino introdujo el online child grooming en su respectivo
Caodigo Penal, en el aino 2013, mediante la Ley 26.904. De esta manera, a
tenor del articulo 131:

“Articulo 131.- Sera penado con prision de seis (6) meses a cuatro (4)
anos el que, por medio de comunicaciones electronicas,
telecomunicaciones o cualquier otra tecnologia de transmision de datos
contactare a una persona menor de edad, con el propdsito de cometer
cualquier delito contra la integridad sexual de la misma” (Cédigo Penal
argentino, 2015).

Por tanto, con base a una interpretacion literal de la conducta tipica descrita en
el articulo 131 del Codigo Penal de la Nacion Argentina, es necesario indicar
que su consumacion pende soélo del hecho que se contacte el sujeto activo, por

un medio tecnoldgico, con un menor de dieciocho afios, y que dicho contacto
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tenga como finalidad el perpetrar un delito contra la integridad sexual de la

victima.

En esta linea, no es necesario que: i) el menor responda a las comunicaciones,
ii) se verifique algun encuentro fisico entre el autor y la victima, o que existan
actos encaminados a ello; vy, iii) se materialicen los actos sexuales tenidos en

mente por el autor.

2.1.3.4 Tipos agravados

No se prevén tipos penales agravados. Una omision legislativa que ha sido
criticada por la doctrina, cuya justificacion puede residir en la amplitud de la
escala penal que establece la legislacion argentina para este tipo de delitos,
esto es, de seis meses a cuatro anos, lo que permitiria al érgano judicial valorar
con base a las circunstancias de cada caso materia de examen la pena para el

sujeto activo (Riquert, 2014, p. 8).

2.1.4 Peru

2.1.4.1 Bien juridico protegido

Perd incorporé el online child grooming, mediante la Ley de Delitos
Informaticos No. 30096, de fecha 22 de octubre de 2013. En el articulo 5, del
capitulo lll, atinente a los delitos informaticos contra la indemnidad y libertad
sexuales, de dicha ley, se lo tipifica bajo la siguiente rubrica: “Proposiciones a

nifos, nifas y adolescentes con fines sexuales por medios tecnoldgicos”.

A pesar de hallarse en un cuerpo legal que describe una serie de conductas
ilicitas que atentan contra los sistemas informaticos y datos informaticos; es
evidente, que el objeto de proteccion es la indemnidad sexual de las nifas,
ninos y adolescentes. De ahi, que pueda considerarse desafortunada la

decision del legislador peruano, pues puede dar a entender que se trata de un
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delito informatico, cuando como indica Villavicencio Terreros (2014) “no todo
delito puede ser clasificado como delito informatico por el solo hecho de haber
empleo la computadora u otro instrumento tecnologico” (p. 286).

2.1.4.2 Sujetos del delito

El sujeto activo puede ser cualquier persona. En cuanto al sujeto pasivo, si bien
se establece que la victima puede ser una persona menor de dieciocho afos,
como se notara al momento de analizarse el tipo cualificado, constituye un
criterio determinante de agravacion de la condena, cuando la victima es un

menor de catorce anos.

2.1.4.3 Conducta tipica

El articulo 5 de la Ley de Delitos Informaticos penaliza la siguiente conducta:

“Articulo 5. Proposiciones a nifios, nifias y adolescentes con fines

sexuales por medios tecnologicos.

El que a través de internet u otro medio analogo contacta con un menor
de catorce afos para solicitar u obtener de él material pornografico, o
para llevar a cabo actividades sexuales con él, sera reprimido con una
pena privativa de libertad no menor de cuatro ni mayor de ocho afios e
inhabilitacion conforme a los numerales 1, 2 y 4 del articulo 36 del Cdédigo

Penal.

Cuando la victima tiene entre catorce y menos de dieciocho afios de edad
y medie engafio, la pena sera no menor de tres ni mayor de seis afios e
inhabilitacion conforme a los numerales 1, 2 y 4 del articulo 36 del Cédigo
Penal” (Ley de Delitos Informaticos, 2013)
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Este tipo penal castiga el acto de contactar con un menor a través de las TIC,
con el objetivo de: a) solicitar u obtener material pornografico de el menor, o b)
realizar actividades sexuales con el menor. Asi pues, lo que determina su
consumacion, es que el contacto tenga una intencionalidad de caracter sexual,

sin importar que se materialice.

Habida cuenta de lo anterior, la doctrina lo ha calificado como un “tipo de
tendencia interna trascedente”; puesto que “este ilicito en su parte interna
requiere de una intencion especial, que no corresponde a la parte externa
objetiva, que en este caso es obtener material pornografico y/o tener
actividades sexuales con el menor” (Villavicencio Terrreros, 2014, p. 15).

2.1.4.4 Tipos agravados

Como se sugirié al momento de estudiar los sujetos de delito, la configuracion
del tipo agravado no se encuentra subordinada como en la legislacion espafola
o ecuatoriana al medio comisivo del que se sirve el sujeto activo, sino a la edad
de la victima; es asi, que cuando esta sea un menor de catorce afnos, la pena
privativa de libertad sera de cuatro a ocho afios, a diferencia del tipo basico
donde la escala penal es de 3 a 6 afos.

2.2 Analisis comparado

Es interesante anotar, que las legislaciones ecuatoriana, espafola y argentina
coinciden en la ubicacion sistematica del online child grooming, esto es, fijan la
figura delictiva en sus respectivos cdédigos penales, junto a los delitos que
quebrantan la indemnidad o integridad sexual (i.e. abuso sexual, violacion,
estupro, entre otros), lo cual evidencia la pretension legislativa que no es otra

que salvaguardar dicho bien juridico.

En contrapartida, el legislador peruano prefirio situar al tipo penal en un cuerpo
legal especial que regula también actos ilicitos que afectan los sistemas y
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datos informaticos. Sea como sea, la decision del legislador peruano no obsta
la interpretacién de que procura analogamente amparar la indemnidad sexual

de las nifas, niflos y adolescentes.

Por otra parte, en los ordenamientos juridico-penales de Ecuador, Espania,
Argentina y Peru, el sujeto activo puede ser cualquier persona. En lo atinente al
sujeto pasivo, las legislaciones de los paises sudamericanos, contemplan la
condicion de que se trate de un menor de dieciocho afos. A diferencia del texto
penal espafiol donde sélo pueden ser sujetos pasivos los menores de 16 afios.

Por lo que se refiere al sujeto activo todas las legislaciones analizadas se
enfrentan a la critica de no delimitarlo a personas adultas, pudiendo en
consecuencia verse involucrados como autores del tipo penal también las
nifas, nifos y adolescentes. Adicionalmente, a excepcion de Ecuador que
unicamente preveé en una de sus modalidades agravadas la posibilidad de que
pueda ser sujeto pasivo una persona con discapacidad, todas las demas

legislaciones lo omiten.

Respecto de la descripcion tipica del online child grooming que prevé el articulo
183.1 ter del Codigo Penal espafol, se puede observar que el legislador
ecuatoriano reprodujo, en lo fundamental, tal descripcion en el COIP, el cual
recibe la denominacion de contacto con finalidad sexual con menores de
dieciocho afios por medios electronicos (art. 173). En cambio la formulacion del
tipo penal realizada en la normativa penal argentina y peruana es diferente.

En el caso de la legislacién argentina se obvia la exigencia de que el contacto
tenga como propdsito concertar un encuentro, y de que la propuesta se
acompane de actos materiales conducentes a que dicho encuentro se
produzca; por lo que para su perfeccion tipica es suficiente que exista el
contacto del sujeto activo con la finalidad de consumar un delito contra la
integridad sexual de la victima. En ese sentido, se puede advertir que se trata
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de una norma mas rigurosa que la prevista por los ordenamientos juridicos

ecuatoriano y espafiol, puesto que el grado de anticipacion es mayor.

Con respecto a la legislacion peruana, hay que sefalar que al igual que la
normativa argentina no se establecen los presupuestos conductuales referidos
en el parrafo anterior, y que son parte del tipo penal en los ordenamientos
juridico-penales ecuatoriano y espafol (i.e. propuesta de encuentro y actos
materiales); sin embargo, es bastante especifica en cuanto a los objetivos que
debe tener el contacto, y son dos exclusivamente: a) solicitar u obtener material

pornografico de el menor, o b) realizar actividades sexuales con el menor.

En lo que si coinciden todas las legislaciones analizadas en el presente trabajo,
es en la exclusion de la sancidn de las propuestas sexuales a las nifas, nifios y
adolescentes que se llevan a cabo por medios no telematicos; lo cual como se
observara mas adelante ha sido fuertemente criticado, primordialmente, por los

efectos punitivos diversos que se darian en su aplicacion.

Por ultimo, en contraste con la legislacion penal ecuatoriana, que prevé dos
tipos agravados del online child grooming, la normativa penal espafola y
peruana solamente contempla un tipo agravado. Por el contrario, el Cddigo

Penal argentino no prevé ningun tipo agravado.

No obstante, interesa destacar que la configuracion de la modalidad agravada
en la legislacion penal espafola difiere de la peruana, ya que no se encuentra
subordinada al medio comisivo -coaccidn, intimidacion o engafo- del que se

sirve el sujeto activo, sino como se apunto a la edad de la victima.

Si se vuelve la mirada a la legislacion penal ecuatoriana, se advierte que si
bien condiciona, al igual que Espafia, una de sus modalidades agravadas a los
medios comisivos que emplea el sujeto activo para aproximarse al menor,

contempla so6lo la coaccion o intimidacion y no el engafio.
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2.3 Criticas generales al online child grooming

2.3.1 Bien juridico protegido

Han sido arduos los esfuerzos doctrinarios destinados a justificar la tipificacion
autonoma del online child grooming. El nuevo tipo penal ha abierto en la
doctrina un debate respecto de la identificacién del bien juridico protegido. De
esta manera, se ha formulado dos concepciones, una de caracter individual
que entiende que se tutela la indemnidad sexual de las nifias, nifios y
adolescentes, y otra de naturaleza colectiva o supraindividual, que lo relaciona

con la proteccion de la seguridad de la infancia en la utilizacion de las TIC.

Ciertamente, si se formula que el bien juridico protegido por el online child
grooming es solo la indemnidad sexual de las nifas, nifios y adolescentes, la
conducta tipica descrita por las diversas legislaciones penales resultaria
desplazada por la tentativa o consumacién del delito sexual que el sujeto activo
pretendié perpetrar. De este modo, se presentaria un concurso de delitos,

unicamente, aparente, pues no se estaria afectando bienes juridicos distintos.

Una explicacidon casuistica de lo supra afirmado, es cuando el sujeto activo,
ademas de realizar sus propuestas cibernéticas con una finalidad sexual las
materializa, abusando sexualmente del menor; aqui no se vulnera otro bien
juridico que la indemnidad sexual. En consecuencia, no existe un bien juridico
adicional que proteja el online child grooming. Se configuraria, como advierte
Serrano (2012), “la absorcion del tipo previo por el ulterior” (p. 393).

Ahora bien, justamente a fin de solventar las criticas expuestas a la concepcion
anterior y fundamentar la punicion especifica del tipo penal objeto del presente
estudio, Gonzalez Tascon (2011), ha sostenido que lo que busca proteger la
incriminacion del online child grooming, es el uso seguro de las nifias, nifios y
adolescentes de las TIC, y evitar asi que se produzcan interferencias en su

proceso de maduracion sexual; favoreciendo, de modo mediato, el ejercicio “de
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los derechos fundamentales de la libertad de expresion y comunicacion” (p.
242).

De admitirse que a través del online child grooming se protege un bien juridico
diferente a la indemnidad sexual, bien podria fundamentarse la existencia
autébnoma de tal tipo penal, con lo que en el caso expuesto en parrafos
anteriores, o sea, donde hay la comision ulterior de un delito sexual, se
perfilaria un concurso auténtico de delitos, al poder identificarse otro bien
juridico, que es la seguridad de las nifias, nifios y adolescentes en la utilizacion
de las TIC.

No obstante, el esfuerzo doctrinal realizado con el objetivo de encontrar un bien
juridico propio del online child grooming, que evite que en la practica se dé sélo
un concurso aparente de delitos, es puesto en entredicho cuando como bien
indica Serrano (2012), se llega a confundir lo tutelado con una de las formas de
ataque de lo tutelado.

Asi las cosas, Serrano (2012) plantea que de considerarse el medio como
potencialmente idoneo para lesionar de manera eficaz la indemnidad sexual de
las nifias, nifos y adolescentes, ya sea por la especial vulnerabilidad de las
victimas, o por la peligrosidad de los sujetos activos, una “técnica legislativa
adecuada”, deberia como maximo prever como una circunstancia agravante
especifica la utilizacion del medio, y no justificar su tipificacién autonoma,
‘elevando para ello a bien juridico el uso seguro —libre de peligros delictivos-
del medio”. En definitiva, “se debe huir en este ambito de la creacidn
indiscriminada de nuevos bienes juridicos colectivos” (pp. 400-401).

2.3.2 Principio de proporcionalidad

Por regla general los actos preparatorios no son punibles, de ahi que la

incriminacion del online child grooming constituya una excepcidn que

probablemente obedezca al panico social generado en los ultimos afos
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respecto de las conductas pederastas a través de medios telematicos; sin
embargo, la singularizacion en la tipificacion penal de los actos de
acercamiento telematico con el objetivo de perpetrar ulteriormente delitos de
naturaleza sexual, contradice el principio de proporcionalidad por razones que

se explicaran a continuacion.

Por un lado, resulta paraddjico que se anticipe la punibilidad de actos
preparatorios, por via telematica, que tengan como finalidad cometer delitos de
naturaleza sexual, pero no cuando esos actos se llevan a cabo para consumar
otros delitos cuya gravedad podria ser mayor, como por ejemplo, un asesinato,
homicidio o un secuestro del menor, situaciones que no estarian tuteladas por

el tipo penal (Serrano, 2012, p. 406).

Ademas, si bien las modernas TIC constituyen canales de comunicacion, que
por sus caracteristicas podrian facilitar el acercamiento a las nifas, nifios y
adolescentes por parte de los agresores, no son los unicos ni los mas eficaces.
De hecho, estadisticamente de quienes provienen la mayoria de abusos a
nifas, ninos y adolescentes, es de personas proximas a su entorno, ya sean
familiares, allegados o vecinos, quienes por su cercania tienen tanta o incluso
mayor posibilidad de realizar actos preparatorios, para cometer algun delito
sexual, que los mismos extranos que emplean medios telematicos, lo que no
ha sido considerado ni ha dado lugar a la tipificacion autbnoma de tales actos

preparatorios.

Precisamente, el establecer que uno de los presupuestos de punicién del
online child grooming sea que el acercamiento con finalidad sexual a las nifas,
nifos y adolescentes se canalice, indefectiblemente, por medios telematicos,
puede dar lugar a un efecto punitivo discutible, pues el sujeto activo que haya
posibilitado el acercamiento a través de canales no telematicos, esto es,
mediante ofrecimientos directos a un menor de juguetes o caramelos en una
escuela, colegio, parque o en su mismo hogar, no recibiria ninguna sancion

penal. A este respecto, Ramos Vazquez (2012) sehala que:



39

“(...) consideremos el absurdo siguiente: un profesor se gana la confianza
de su alumno menor de 13 afos y, con fines sexuales, concierta con él
(en persona, no a través de internet) una cita, llega incluso a presentarse
y el menor no acude, por la razén que sea. No habra cometido el delito
del articulo 183 bis (al contrario de lo que sucederia si hubiese contactado
por la red). Enfatizar el elemento tecnolégico y centrarse en los
desconocidos lleva a estas paradojas de desproteccion” (p. 222).

Mas aun, si producto del encuentro fisico entre el sujeto activo y la victima, se
presentara algun abuso o agresion sexual, no se estaria ante un concurso de
delitos, por no haber empleado el sujeto activo en sus aproximaciones iniciales
medios telematicos, sufriendo, en este caso, un castigo distinto del sujeto

activo que si se aproveché de los medios telematicos.

Por otro lado, es criticable que se sancione con la misma rigurosidad meros
actos preparatorios, que no causan un dafio directo de la indemnidad sexual
que otros delitos que si lo hacen, lo cual infringe, también, el principio de
proporcionalidad. De ahi, que una de las recomendaciones de la Asociacion
Internacional de Derecho Penal (2014), es que “cuando se castiguen los actos
preparatorios, la pena deberia ser menor que la prevista para el delito
consumado” (p. D.9).

Lo dicho anteriormente se constata cuando legislaciones penales como la
argentina y ecuatoriana presentan las siguientes inconsistencias. Por ejemplo,
el Codigo Penal argentino prevé la misma escala penal tanto la figura del
abuso sexual simple como el online child grooming. En efecto, la modalidad
basica del abuso sexual simple (inc. 1, art. 119), que es un delito de dafo -y
no, simplemente, de peligro-, se reprime con prisidon de seis (6) meses a
cuatros (4 afnos), al igual que el online child grooming (art. 131), que es un

mero acto preparatorio.
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En el caso del texto penal ecuatoriano, la modalidad basica del contacto con
finalidad sexual con menores de dieciocho afios por medios electrénicos (art.
172), tiene la misma respuesta punitiva (i.e. pena privativa de libertad de 1 a 3
afnos), que delitos que infringen directamente, y no solo potencialmente, la
integridad sexual de las nifias, nifios y adolescentes, verbigracia, el estupro
(art. 167) y la distribucion de material pornografico a nifas, nifios o
adolescentes (art. 168). Queda claro, que no pueden asimilarse conductas
delictivas que de hecho lesionan, con otras que pueden o no hacerlo. De esa
manera, como se ha dicho se vulnera el principio de proporcionalidad de la

pena.
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3. CONCLUSIONES

Sobre la base del analisis del tipo penal descrito en el art. 173 del COIP, se
pudo identificar que existe una laguna punitiva respecto de los supuestos de
hecho que se configuren en contextos fisicos, puesto que como se destaco en
este ensayo el fenomeno del grooming no se limita a entornos virtuales. En
este sentido, las aproximaciones a las nifias, nifios y adolescentes con fines
sexuales que se realizan en un espacio fisico, solo podrian entrar en la esfera

de la tipicidad, si se concretan también por medios virtuales.

Precisamente, la limitacidon del tipo penal a los medios electronicos o
telematicos produce dos efectos controvertidos: 1) el sujeto activo que realice
propuestas sexuales por canales no telematicos, no recibiria ningun castigo
penal; y, 2) habria casos en los que el sujeto activo que se aprovechd de
medios telematicos y perpetrara algun abuso o agresion sexual, se lo
sancionaria con una pena distinta del sujeto activo cuyas aproximaciones

iniciales fueron solo fisicas.

Ademas, se subraya que la indeterminacion que presenta la formula empleada
por el legislador ecuatoriano en la descripcion tipica del art. 173 del COIP, que
reproduce sustancialmente la contemplada en el Codigo Penal espaiol, puede
desembocar en problemas interpretativos y probatorios que afecten la correcta
aplicaciéon por parte de los operadores juridicos, sobre todo, cuando se hace
uso de expresiones tales como: “actos materiales encaminados al

acercamiento con finalidad sexual o erética”.

Por otra parte, es criticable que se contradiga la originaria finalidad que
buscaba la punicidon del online child grooming, que era combatir los
comportamientos abusivos de los adultos contra las nifas, nifios vy
adolescentes, y no de éstos entre si; asi pues, debido a la amplitud del sujeto

activo, pueden ser castigados incluso las mismas nifias, nifios y adolescentes,
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obviamente, en base al régimen de responsabilidad de adolescentes

infractores.

Asimismo, hay inconsistencia respecto a la regulacion en el art. 173 del COIP
de la condicidbn de sujeto pasivo, puesto que soOlo se establece que una
persona con discapacidad puede ser objeto del delito de contacto con finalidad
sexual con menores de dieciocho afios por medios electronicos, cuando se
configura una de las modalidades agravadas, y no si se consuma el tipo penal
basico. En ese sentido, si no se presenta la suplantacién de identidad o el uso
de identidad falsa por parte del sujeto activo, una persona con discapacidad
mayor que tenga mas de dieciocho afios no estaria protegida, en su totalidad,

por el tipo penal.

Por ultimo, conviene senalar que no existe un tratamiento punitivo coherente
por parte del legislador ecuatoriano en el COIP, ya que ofrece la misma
respuesta sancionadora tanto para delitos que lesionan directamente la
indemnidad sexual, como el estupro (art. 167) y la distribucion de material
pornografico a nifias, nifios o adolescentes (art. 168), como para otro que sélo
potencialmente la puede transgredir como el online child grooming; vulnerando

claramente el principio de proporcionalidad.
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