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RESUMEN

La informacién institucional de las empresas, se ha convertido en un activo fijo
realmente invaluable y dado que es el activo mas importante, no es de extrafar
que se la debe proteger en caso de que se produzca un imprevisto que pueda
provocar una interrupcion en la continuidad del negocio, como la interrupcion de
Su servicio, ya sea que se trate de errores humanos o de otros factores externos
y se vea afectada la imagen institucional y por su puesto la rentabilidad de la

misma.

El presente estudio de factibilidad se ha desarrollado debido a la importancia de
contar con un manejo estratégico de la informacion, como la Recuperacion ante
Desastres como Servicio (DRaaS), la cual es una solucién de réplica y
recuperacion ante desastres basada en la tecnologia de Computacion en la
Nube, que permite albergar una copia de los sistemas operativos y las
aplicaciones en un sitio alterno a modo de plataforma de contingencia en caso

de desastre o indisponibilidad de la plataforma principal.

En el primer capitulo se detalla los objetivos, alcance, justificacion, y el

planteamiento del problema que se desarrolla en la presente tesis.

El segundo capitulo resume el fundamento teérico del uso de DRaaS como
mecanismo de recuperacion antes desastres tecnoldgicos en la Cooperativa de

Ahorro y Crédito “Alianza del Valle”.

En el tercer capitulo se efectia un diagndstico sobre la situacién actual de la
cooperativa frente a la implementacion de Recuperacion ante Desastres como
Servicio(DRaaS).

En el cuarto capitulo se desarrolla el estudio de factibilidad para la
implementacion de la recuperacion ante desastres como servicio, frente a la

implementacion del fortalecimiento del sitio alterno actual.



El quinto capitulo detalla un resumen ejecutivo del estudio de factibilidad donde
se presenta los resultados del andlisis, mas las recomendaciones y la propuesta

para la implementacion de la recuperacion ante desastres como servicio.

Y finalmente en el sexto capitulo, se presenta un compendio de las conclusiones
obtenidas a partir de desarrollo del presente trabajo, y se expone las

recomendaciones del caso.



ABSTRACT

The institutional information of companies has become an really invaluable fixed
asset and since it is the most important asset, it is not surprising that it must be
protected in the event of an unforeseen event that may lead to an interruption in
continuity of the business, such as the interruption of its service, whether it is due
to human errors or to other external factors and the institutional image is affected

and, of course, the profitability of it.

The present study has been developed due to the importance of having a
strategic management of information, such as Disaster Recovery as a Service
(DRaaS), which is a replication and disaster recovery solution based on computer
technology in the Cloud, that allows to host a copy of the operating systems and
the applications in an alternate site as a platform of contingency in case of
disaster or unavailability of the main platform.

The first chapter details the objectives, scope, justification, and approach of the

problem that is developed in the present thesis.

The second chapter summarizes the theoretical basis of the use of DRaaS as a
mechanism of recovery before technological disasters in the Cooperative of

Savings and Credit "Alianza del Valle"

In the third chapter, a diagnosis is made on the current situation of the
cooperative in relation to the implementation of Disaster Recovery as a Service
(DRaaS).

In the fourth chapter the feasibility study for the implementation of the disaster
recovery as a service is developed, as opposed to the implementation of the

strengthening of the current alternate site.

The fifth chapter contains an executive summary of the feasibility study where the
results of the analysis are presented, plus the recommendations and the proposal

for the implementation of disaster recovery as a service.



Finally, in the sixth chapter, a compendium of the conclusions obtained from the
development of the present work, and the recommendations of the case are

presented.
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CAPITULO |

ANTECEDENTES

1.1 Introduccidn

La informacién institucional de las empresas, se ha convertido en un activo fijo
real invaluable y dado que es el activo mas importante, no es de extrafiar que se
la debe proteger en caso de que se produzca un imprevisto que pueda provocar
una interrupcién en la continuidad del negocio, como la interrupcion de su
servicio, ya sea que se trate de errores humanos o de otros factores externos y
se vea afectada la imagen institucional y por su puesto la rentabilidad de la

misma (Esparza, 2016).

Sabemos que, la importancia de contar con un manejo estratégico de la
informacion, hoy en dia, implica la necesidad de estar preparados ante
situaciones criticas que supongan paradas inesperadas en nuestras empresas,
teniendo un plan B para una rapida recuperacion desde el mismo punto en que

se produjo la parada (Esparza, 2016).

La Recuperacion ante Desastres como Servicio (DRaaS), es una solucion de
réplica y recuperacion ante desastres basada en la tecnologia de Computacién
en la Nube, que permite albergar una copia de los sistemas operativos y las
aplicaciones en un sitio alterno a modo de plataforma de contingencia en caso
de desastre o indisponibilidad de la plataforma principal (NTT Comunications,
2016).

Entre los principales beneficios se destaca la capacidad de proteger los sistemas
y aplicaciones de caracter critico para la empresa, evitando la perdida e
indisponibilidad de informacion, y asi los costos que conllevaria una posible
afectacion de la continuidad de negocio, ademas la escalabilidad a la hora de
incrementar las caracteristicas de la plataforma actual, de acuerdo a lo que se

requiera resguardar (Greenhouse, 2016).



Segun (Gartner, 2014), antes de adoptar DRaaS, los lideres de Tl deben
entender su valor y limitaciones. Sin un analisis detallado, las organizaciones son
propensas a tomar decisiones equivocadas y pueden entrar en contratos

inapropiados.

Ahora tomando en cuenta que este nuevo aliado es la solucién mas factible para
la recuperacion de desastres tecnoldgicos, ¢Deberia dar el salto a la Nube, la

Cooperativa de Ahorro y Crédito “Alianza del Valle™?

La Cooperativa “Alianza del Valle”, es una Institucion financiera que se conformo
hace 46 afios con la finalidad de satisfacer las necesidades econdémicas y
sociales de los sectores productivos que no tienen acceso al sistema financiero
tradicional. “Alianza del Valle”, busca como objetivo principal proyectar una
imagen de confiabilidad a través de servicios financieros agiles y oportunos
(Alianza del Valle, 2016).

1.2 Objetivos

1.2.1 Objetivo General

Realizar el estudio de factibilidad para la implementacion de Recovery As A
Service (DRaaS) basado en el modelo de Computacion en la Nube en la

Cooperativa “Alianza del Valle”

1.2.2 Objetivos Especificos

e Fundamentar tedricamente el uso de DRaaS como mecanismo de
recuperacion antes desastres tecnoldgicos en la Cooperativa de Ahorro y
Crédito “Alianza del Valle”

e Efectuar un diagnéstico sobre la situacion actual de “Alianza del Valle”
frente a la implementacion de Disaster Recovery As A Service (DRaaS).

e Realizar un estudio de factibilidad para implementar en “Alianza del Valle”
Disaster Recovery As A Service (DRaaS) basado en el modelo de Cloud

Computing.



e Proponer recomendaciones que le permita implementar Disaster
Recovery As A Service (DRaaS) basado en el modelo de Computacion en

la Nube en “Alianza del Valle”.

1.3 Planteamiento del Problema

La cooperativa de Ahorro y Crédito “Alianza del Valle”, no se encuentra
realmente preparada para una recuperacion ante desastres de su plataforma
tecnologica, debido a que no cuenta con redundancia para asegurar que Sus

clientes tengan una alta disponibilidad de los servicios bancarios.

1.4 Alcance

El alcance del presente tema de tesis, es realizar un estudio de factibilidad para
la implementacion de Recuperacidon ante Desastres como Servicio (DRaaS),

para su sistema core COBIS.

Sistema Bancario COBIS

COBIS es un Sistema Bancario que maneja los siguientes moddulos,

fundamentales para el funcionamiento de la cooperativa:

e MODULO CUENTAS DE AHORROS
e MODULO DE CARTERA
e MODULO CONTABILIDAD

o Manejo de Empresas

o Manejo de la Estructura Organizacional
o Periodos Contables

o Plan de Cuentas

o Manejo de Monedas

o Uso de Comprobantes Contables

o Saldos Contables

o Reexpresion Monetaria

o Interfaces Contables

o Control Presupuestario

e MODULO DE CREDITO



e MODULO DE FIRMAS
e VALORES EN GARANTIA
e CLIENTES
o EI CIF (Central Information File)
o Informacion para Mercadeo
o Informacion de Saldos de Clientes
e MODULO DEPOSITOS A PLAZO FIJO

1.5 Justificacion

En la actualidad, la funcion interrumpida de las aplicaciones informaticas o las
pérdidas de datos, causan graves perjuicios econdémicos. Las cooperativas no
pueden dejar de entregar sus servicios en ningln momento, ya sea por un
periodo de tiempo corto o largo por la criticidad de sus operaciones (Mercuriana,
2016).

Cada vez hay mas conciencia sobre la importancia de mantener la continuidad
del negocio, la productividad y la satisfaccion de las expectativas de sus socios

durante interrupciones y desastres operaciones (Mercuriana, 2016).

Los servicios de Computacion en la Nube pueden ser de gran ayuda para las
cooperativas, ya que generan confianza al realizar respaldo de aplicaciones y
datos, pero, mas alla de ello, pueden ser muy valiosos para apoyar los planes de

recuperacion ante desastres (Barahona, 2016).

Actualmente, “Alianza del Valle” requiere una solucion tecnolégica acorde a las
tendencias actuales que le permita estar preparada para responder de forma
efectiva, ante cualquier interrupcion del servicio o pérdida de la informacién,
considerando la criticidad de la administracion de la misma y buscando disminuir

la posibilidad de ocurrencia de un incidente de gran impacto para la organizacion.

Por lo tanto, se eligio este tema de tesis ya que DRaaS (recuperacion ante
desastres como servicio) se esta convirtiendo rapidamente en una excelente
alternativa para soportar las necesidades de las organizaciones, como

alternativa de solucién para la continuidad del negocio (Mercuriana, 2016).



1.6 Empresa

Cooperativa Alianza del Valle, es una Institucion financiera que se conformé hace
46 afios con el fin de colaborar con el progreso y bienestar de la comunidad,
brindando seguridad y confianza, siempre enfocada hacia la satisfaccién de sus
socios, ya que gracias estos, ha logrado convertirse en una institucion financiera
sélida (Cadena & Barros , 2011).

Alianza del Valle se ha convertido en “Su Cooperativa Amiga”, dado que es una
entidad solidaria que trabaja por la comunidad ofreciendo sobre todo seguridad
y confianza a sus socios y empleados (Alianza del Valle, 2016).

Mision:

“Satisfacer las necesidades y expectativas de nuestros socios,
ofreciéndoles productos y servicios financieros innovadores, de calidad y
con valor agregado, contando con una estructura administrativa/financiera
sélida y con personal y directivos con vision social” (Alianza del Valle,
2016).

Visioén:

“En el afio 2018, Alianza del Valle, se mantendra dentro de las cinco
primeras Cooperativas del Segmento 1, evaluados en términos de
productividad y desempefio; ofertando sus productos y servicios

financieros dentro de la Provincia de Pichincha” (Alianza del Valle, 2016).

1.6.1 Servicios de la institucién

La Cooperativa “Alianza del Valle”, cuenta con los siguientes productos y

servicios:

Tabla 1. Servicios de la institucion

Servicios:

*  Seguro Amigo

*  Tarjeta de Débito

*  Pago de Bono de Desarrollo Humano
*  Sistema de Remesas CREER Ecuador



*  Impuesto Predial

*  Sistema de Envios Western Union
*  Transferencias Interbancarias

*  Bono de Desarrollo Humano

*  Ventanillas Extendidas

*  Acreditaciones a Instituciones

*  Acreditaciones IESS

*  Impuestos Municipales

*  Matriculacién Vehicular

»

Productos:

*  Productos de Ahorro
*  Cuenta Efectiva

*  Cuenta Suefia

*  Cuenta Joven

*  Cuenta Metahorro

Productos de Crédito:

*  Seguro de desgravamen
*  Bajas tasas de interés

*  Cero comisiones

*  CrediConsumo

*  MicroCrédito

*  CrediVivienda

Inversiones:
*  Plazo Fijo Alianza

Adaptado de (Alianza del Valle, 2016)

1.6.2 Organico estructural del departamento informética vy

tecnologia

Jefe del Dpto. de Informatica y Tecnologia

DBA |

Administrador de Tecnologia de la Administrador de Centro de
Informacién Computo
Analista Programador de Sistemas Analista de Produccion
Programador de Sistemas Operador de Sistemas

Figura 1. Organico estructural del departamento informatica y tecnologia

Tomado de (Alianza del Valle, 2016)



1.6.3 Funciones Criticas del Departamento de Sistemas

El Departamento de Informatica y Tecnologia, administra un software financiero
contable de informacion llamado (COBIS) que permite a los usuarios gestionar

de mejor manera su trabajo, a través de los siguientes médulos:

Ahorros — Cajas - Socios Nuevos
Inversiones - Plazo Fijo

Crédito - Cartera

Cobranzas

Contabilidad (s6lo Matriz)

-~ o o o0 T p

Clientes

Firmas

> @

Seguridades

Ademas, el Departamento de Informatica y Tecnologia administra y desarrolla

otras herramientas informaticas.

Todo esto respaldado por el soporte técnico que brinda a todas las dependencias
de la Cooperativa; las agencias a las que se proveen servicios y herramientas

informéaticas son:

Tabla 2. Sucursales de la institucion

Sucursales Direccién

Matriz Valle de los Chillos

El Inca Los Nogales NE-47-161 y Av. El Inca
Chillogallo  Mariscal Sucre S30-125 y Moran Valverde
La Colon Av. Colon e9-52 y 6 de diciembre

Guamani  Av. Maldonado 4165 y Yanayacu

Machachi  Av. Colony Av. Colombia s/n

Sanlgolqui  Av. General Enriquez 3032 y Rio Chinchipe
Amaguaia Gonzales Suarez Parque Central

Conocoto  Garcia Moreno 564 y Ponce Enriquez

10 Tumbaco  Av. Oswaldo Guayasamin E19 y Gaspar de Carvajal
11 Bicentenario Av. la Prensa N53 - 153 y Gonzalo Gallo

O© 00 ~NO Ul WN P



CAPITULO I

MARCO TEORICO APLICADO

2.1 Introduccion

La Computacion en la Nube, con frecuencia llamada Cloud o Nube, busca
transformar todos los datos y aplicaciones en servicios online, es decir, ofrece la
posibilidad de tener toda nuestra informacion subida en la nube, convirtiéndose
en un recurso escalable que permite de forma rapida y sencilla a las
organizaciones cubrir sus necesidades de tratamiento de la informacion (IBM,
2016) .

En un entorno de Computacién en la Nube, la administracién de la informacion
es de forma virtual ya que, el cliente al contratar los servicios de la nube, accede
mediante Internet a soluciones de correo electronico, aplicaciones, bases de

datos de acuerdo a sus necesidades, y a un click de distancia.

Tomando en cuenta que la Nube es una solucion innovadora y que se apalanca
mediante las tecnologias de vanguardia, no era de esperarse que también se la
utilice para optimizar el plan de recuperacion ante desastres. En este sentido la
Recuperacion ante desastres como Servicio (DRaaS), representa un gran paso
respecto al backup tradicional. Se trata de usar el poder de la Nube para tener
alli a todo el entorno informatico critico, virtualizado y en estado latente, a la
espera de ser puesto en marcha si fuera necesario (German Bacca & Innovation
Consultant, 2013).

El DRaasS sigue la filosofia con la que naci6 la nube: aportar eficiencia a los
procesos de negocio, apalancarlos en su camino en la era digital con la

flexibilidad del pago por uso y la escalabilidad como modelo de negocio.

El avance de la tecnologia ha proporcionado una mejor forma de uso de los

recursos informaticos, y cada vez se ha adoptado mucho mas la estructura de



computacion en la nube en las empresas, con la finalidad de ahorrar recursos

econdmicos e invertir estos recursos en mejorar el negocio de la empresa.

2.2 Virtualizacién

La virtualizaciéon se refiere a la creacibn de un recurso virtual tal como un

servidor, de escritorio, sistema operativo, archivos, almacenamiento o de red.

El objetivo principal de la virtualizacidn es la gestion de cargas de trabajo,
transformando radicalmente la informatica tradicional para que sea mas
escalable. La virtualizacién ha sido parte de la infraestructura de Tl desde hace
afos, y hoy en dia se puede implementar practicamente en cualquier escenario,
incluyendo virtualizacion a nivel de sistema, a nivel de hardware y virtualizacion

de servidores.

La forma mas comun de la virtualizacion es la virtualizacién a nivel de sistema
operativo. Con la virtualizacién a nivel de sistema, es posible ejecutar multiples
sistemas operativos en una sola unidad de hardware. La tecnologia de
virtualizacion consiste en separar el hardware fisico y el software mediante la
emulacion de hardware mediante software. Cuando un sistema operativo
diferente esta funcionando encima del sistema operativo primario por medio de

la virtualizacion, se conoce como una maguina virtual.

Una maquina virtual no es mas que un archivo de datos en un equipo fisico que
se puede mover y copiar a otro ordenador, al igual que un archivo de datos
normal. Los ordenadores en el entorno virtual utilizan dos tipos de estructuras de

archivos: uno que define el hardware y el otro la unidad de disco duro.

La virtualizacién se puede clasificar en diferentes tipos: de escritorio, servidores,
archivos, almacenamiento y redes. Cada capa de virtualizacion tiene su propio
conjunto de ventajas y complejidades. Esta tecnologia ofrece muchos beneficios,
la utilizacion total de los recursos, ahorro de costes operativos y de ahorro de
energia. Sin embargo, la implementacién de la tecnologia de virtualizacién
requiere una cuidadosa planificacion y expertos técnicos cualificados (Sara
Angeles, 2014).
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2.2.1 Tipos de Virtualizacién

A continuacion, se detalla los principales tipos de virtualizacion:

e Virtualizacion de servidores
e Virtualizacion de almacenamiento
e Virtualizacion de red

e Virtualizaciéon de servicio

Virtualizacion de servicio Virtualizacién de almacenamiento

Gestion de la virtualizacion

Virtualizacién de servidores Virtualizacién de red

Figura 2. Tipos de Virtualizacion

Tomado de (Venkata & Malcom, 2011)

2.2.1.1 Virtualizacién de servidores

La virtualizacion de servidores es una técnica que implica particionar un servidor
fisico en varios servidores virtuales pequefios, con la ayuda de software de
virtualizacion. En la virtualizacién de servidores, cada servidor virtual se ejecuta

varias instancias del sistema operativo al mismo tiempo.

La virtualizacion de servidores intenta aumentar la utilizacion de recursos
mediante la particion de servidores fisicos en multiples servidores virtuales, cada

uno ejecutando su propio sistema operativo y sus propias aplicaciones. La
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virtualizacion de servidores hace que cada servidor virtual actie como un

servidor fisico, multiplicando la capacidad de cada maquina fisica.

El concepto de virtualizacion de servidores se aplica ampliamente en la
infraestructura de Tl como una manera de reducir los costos mediante el
aumento de la utilizacion de los recursos existentes. La virtualizacion de
servidores es a menudo una buena solucion para pequefas aplicaciones de
mediana escala. Esta tecnologia es utilizada para proporcionar servicios

rentables de alojamiento web (Microsoft, 2016).

~ MODELO VIRTUAL:

* MULTIPLES SERVIDORES COMPARTEN UNA MISMA INFRAESTRUCUTURA

SISTEMA SISTEMA SISTEMA
OPERATIVO + OPERATIVO + OPERATIVO +
APLICACIONES APLICACIONES A APLICACIONES

SISTEMA OPERATIVO VIRTUAL (VMWare)

—
SERVIDOR VIRTUAL ! !

/

| DATOS :

__ VIRTUALES |

» MODELO CLASICO:

* CADA APLICACION REQUIERE UN SERVIDOR Y UN ALMACENAMIENTO DE DISCO
PROPIO

{ . s 1
SISTEMA SISTEMA L: J SISTEMA
OPERATIVO + OPERATIVO + = E OPERATIVO +

APLICACIONES APLICACIONES APLICACIONES

SERVIDOR 1 SERVIDOR 2 .o SERVIDORN

Figura 3. Virtualizacién de Servidores

Tomado de (Girsanet, 2016)
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2.2.1.2 Virtualizacién de Almacenamiento

La virtualizacion de almacenamiento es el proceso de agrupar el
almacenamiento fisico de multiples dispositivos en red para que se vea como un

solo dispositivo de almacenamiento.

Este tipo de virtualizacion es usada a menudo en tareas de almacenamiento,

replicacion, respaldo y recuperacion de datos de forma mas facil y rapida.

Este proceso de virtualizacion, consiste en independizarse de la locacion fisica
de los datos, es decir el sistema de virtualizacion presenta al usuario un espacio

l6gico para el almacenamiento de datos (Grupo trevenque, 2016).

VM VM VM

Storage Policies s

Ve Yo O
'—l
Control Path

Vi Admin
Data Path
Capacity {1
s ) sal Datastore
Published Capabities 1
Vendor Provider
@ snapshor "'o (VASA)

O repiication [‘4—

Storage Admin i
O Decuplication —— '_" : e
© oos 1% i /_‘
B p Control Path
SAN / NAS

Figura 4. Virtualizacién de almacenamiento

Fuente: (vmware, 2016)

2.2.1.3 Virtualizacion de Servicios

La virtualizacion de servicios es la capacidad de crear una simulacién de las
aplicaciones que se encuentran en produccion, en un ambiente virtualizado


http://www.alegsa.com.ar/Dic/virtualizacion.php
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permitiendo llevar a cabo distintos procesos en un unico servidor, unificando

recursos de computo, comunicacion y almacenamiento.

Este tipo de virtualizacion también se refiere a servicios, tales como un Firewall

para obtener una seguridad adicional o el servicio de balanceadores de carga

para obtener un rendimiento y una fiabilidad adicional.

2.2.2 Ventajas de la Virtualizacion.

Gestion centralizada de recursos virtualizados.

Facilita las soluciones de restauracion y mejora la proteccion de los
datos.

Uso eficiente de los recursos del Hardware.

Reduce drasticamente los costos de mantenimiento.

Balanceo dinamico de los recursos entre las maquinas virtuales.
Consumo éptimo de los recursos.

Portabilidad de las maquinas virtuales entre los servidores fisicos.
Eficiente entre maquinas virtuales, sin la pérdida de servicio.

Menor costo dado que se aprovecha mejor el hardware.

Gran capacidad para la clonacién y backup de los sistemas.

Ahorro en el consumo de energia.

Agrupa de toda la capacidad de procesamiento, memoria, red y

almacenamiento disponible, mejorando la gestion de los mismos.

2.2.3 Desventajas de la Virtualizacién

Requerimiento de hardware muy especifico.

Posibles problemas de compatibilidad con los dispositivos Hardware
virtualizados.

Redistribucién de los servicios para balancear la carga de trabajo.

Si se realiza virtualizacion local es necesario la renovacion y
actualizacion de servidores antiguos ya que se requiere mayor
cantidad de recursos como memoria RAM, procesador y disco duro.
Vacios legales respecto al uso de licencias virtuales.

Baja disponibilidad: De perfiles técnicos especializados.
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e Posible complejidad de los sistemas.

e Aparicion de nuevos retos en el testeo.

2.3 Computacion en la Nube

Segun Gartner (2016) , la computacion en la nube es un tipo de computacion,
donde las capacidades de IT, son entregadas como servicio mediante la internet,
de manera flexible y escalable, esto se refiere al conjunto de programas y
servicios que se encuentran alojados en un servidor en Red, donde se puede

acceder desde cualquier equipo que cuente con conexion a Internet.
NIST, define a la Computacién en la Nube de la siguiente manera:

“La Computacién en la Nube es un modelo para habilitar acceso conveniente por
demanda a un conjunto compartido de recursos computacionales configurables,
por ejemplo, redes, servidores, almacenamiento, aplicaciones y servicios, que
pueden ser rapidamente aprovisionados y liberados con un esfuerzo minimo de
administracion o de interaccion con el proveedor de servicios. Este modelo de
nube promueve la disponibilidad y esta compuesto por
cinco caracteristicas esenciales, tres modelos de servicio y cuatro modelos de

despliegue” (Peter Mell & Timothy Grance, 2011).

La “Nube” o Cloud ha revolucionado la manera en como trabajaban todos los
sectores de negocio, es ahora considerado como un componente indispensable
para el éxito de las empresas ya que ha llegado a ser una ventaja competitiva,
al facilitar el acceso de aplicaciones, almacenamiento y demas servicios,

convirtiéndose en un aliado de negocio.

Se prevé que la Computacién en la Nube va a cambiar el futuro de la tecnologia
ya que ha pasado de ser una tecnologia que se adoptoé inicialmente para ahorrar
costos y aumentar la eficiencia de las operaciones a ser una pieza
fundamental en el disefio de las estrategias y los modelos de negocio de las

organizaciones.

2.3.1 Caracteristicas

A continuacion, se describird las caracteristicas primordiales:
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Auto-servicio por demanda: servicios informaticos tales como el correo
electronico, aplicaciones, servidor de red o servicios en general pueden
ser proporcionados sin requerir interaccion con el proveedor de servicios.
Amplio acceso desde la red: Las aplicaciones que se encuentran alojadas
en la Nube se encuentran disponibles para los usuarios, pudiendo
acceder a ellas mediante equipos que cuenten con conexion a internet.
Conjunto de recursos: El proveedor del servicio cuenta con una Unica
aplicacion que esta disponible para todos los usuarios que la requieran,
estableciendo permisos de acceso y distinciones para cada usuario. A
estas aplicaciones se las conoce como multiusuario, es decir, miles de
usuarios usan la misma herramienta a la vez.

Rapida elasticidad: Las aplicaciones que se encuentran alojadas en la
Nube son totalmente elasticas en cuanto a su adaptabilidad, es decir si el
dia de mafiana se requiere mayores caracteristicas, se puede acceder a
ellas con un click o comunicandose con el proveedor.

Servicio medido: Los recursos alojados en la Nube pueden ser
monitoreados, controlados y optimizados de manera automatica,
proporcionando transparencia por el servicio utilizado, tanto para el

proveedor como para el consumidor.

2.3.2 Tipos de Nube

Segun NIST (2012) la Computacion en la Nube se divide en:

Modelo de Despliegue encontramos:

e Nube Publica
e Nube Privada

e Nube Comunitaria

Modelo de Servicio encontramos:

e Infraestructura como Servicio (laaS).
e Plataforma como Servicio (PaaS).

e Software como Servicio (SaaS).
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Bepiysn: Private Communit Public Hybrid
Models 5
A S e e e o s
Delivery Software as Platform as Infrastructure as
Models a Service (Saa$) a Service (PaaS) a Service (laaS)

Figura 5. Tipos de Nube
Tomado de (Peter Mell & Timothy Grance, 2011)

2.3.2.1 Modelo de Despliegue de Computacion en la Nube

Nube Publica

La nube Publica o Cloud Publico, es un modelo estandar donde la infraestructura
de la nube esta disponible para cualquier usuario en Internet, donde el usuario
hace uso de software o hardware con todas las ventajas del modelo de consumo
de la Nube (Forma libre, pago por uso, aprovisionamiento agil, elasticidad, etc.),
ya que los servicios que ofrece el proveedor, se encuentran en servidores

externos al usuario u organizacion.

El usuario puede automatizar el despliegue de maquinas pre-configuradas o
integrar estos servicios rapidamente con aplicaciones propias, gracias a la
virtualizacion y a los procesos de automatizacion del servicio que dicho

proveedor tiene implementados.
Ventajas

e Capacidad de procesamiento y almacenamiento sin instalar maquinas
localmente

¢ No tiene una inversion inicial o gasto de mantenimiento.

¢ Responsabilidad de carga operacional y la seguridad de los datos Unica
del proveedor.

e Elriesgo por la adopcion de una nueva tecnologia es bastante bajo.
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e Retorno de la inversion mucho mas rapido.

Inconvenientes

e Dependencia de los servicios en linea (a través de Internet).

e Puede resultar dificil integrar estos servicios con otros sistemas
propietarios.

e El usuario o cliente no conoce la ubicacién fisica de sus datos, ya que
estos dependen del funcionamiento y arquitectura adoptada por el

proveedor de servicios de la Nube.

Seguridad y
proteccion de la
informacian

Confiabilidad para Recuperacion de Control de la
las empresas datos informacion

Alta escalabilidad y
flexibilidad
Falta de control li aspectos a considerar
| Sin mantenimiento
Dependencia de los
servicios en linea y el Fdesventajas—| Mube publica ——ventajas
acceso a raves de internet Bajo coste
ercepcion de manor carac‘terislticas
seqguridad | Sencillez y eficiencia
que es
To0 ¥ — . Es un modelo en
lalta retornabilidad de |p_|camer1 e IServicios ofrecidos Recursos de donde los servicios
Ia RS reien inigial de;ldl;:ada aun por una empresa Drﬁf-‘esam_lemﬂ son proporcionados
mode f—LFS?lsQO por externa y compartidos por proveedores
acce;lbles desde externos
internet

Figura 6. Nube Publica
Tomado de (Duarte, 2015)

Nube Privada

La nube privada es aquella en que las empresas disponen de un entorno en la
Nube exclusivo para ellas, utilizando tecnologias como la virtualizacion, tiene

acceso a los recursos de la nube.

Estas nubes podrian compararse con un centro de datos normal de cualquier
empresa, ya que emulan la computacion en la nube con redes o centro de datos

propietarios. Mediante la virtualizacion podemos afadir a las caracteristicas del


https://www.nexica.com/servidores/cloud-privada
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centro de datos los beneficios de la Nube, tales como la agilidad en la provision

o cierto nivel de elasticidad.

Ventajas

Sensacion de mayor seguridad de los datos ya que se encuentran
alojados en la nube dentro de la misma ubicacion geografica de la
empresa.

Proporcionan un control optimo de la gestion de la informacion, la
seguridad de los datos y de la calidad de los servicios ya que suelen tener

un disefio especifico para cada usuario.

Inconvenientes

Es méas complicado realizar una ampliacion de algun servicio, ya que esto
conllevaria a adquirir nuevos sistemas antes de garantizar un adecuado
funcionamiento

Fuertes inversiones tanto iniciales en la adquisicion del equipamiento
como posteriores para su gestion. Ademas de contar con las licencias

respectivas del software desplegados en ellas.
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Solo abastece a una
lempresa en concreto
I no se comparte con
otras

personalizacion
Esta iii:gamayor Mayor coste }—desvemajas— Nube privada  |—ventajas

[ Mayor rendimiento
permite quees Uecnologia imponame—|
g o anporote modelo en donde la Virualzacien
sobre la infraestructura es alojada
infraestructura en el centro de datos permite
propio de una empresa |
T Aprovechar
ideales cuando completamente el
hardware con el que
Se tienen grandes Es necesario tener un se cuenta
necesidades de control muy estricto y
almacenamiento y contar con alta
computacion seguridad

Figura 7. Nube Privada
Tomado de (Duarte, 2015)

Nube Comunitaria

En el modelo de nube comunitaria, la infraestructura de la nube es compartida
por varias organizaciones, logrando apoyar a una comunidad u organizacién
especifica que comparte las mismas preocupaciones (misién, seguridad,
requisitos, consideraciones de normativa legal, etc). En este tipo de nube puede
ser gestionada por las mismas organizaciones 0 encargada a una tercera
organizacién independiente y que solo se dedique a gestionar la nube, esto se
puede lograr a través de tecnologia estandar o propietaria que facilite la

portabilidad de los datos y aplicaciones alojadas en la nube comunitaria.
Ventajas

e Costos compartidos,
¢ Infraestructura compartida

e Responsabilidad compartida
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Inconvenientes

e Posibles conflictos entre las organizaciones involucradas

Interna Externa Virtual

Posibles conflictos
entre las
organizaciones
involucradas

formas de implementacion

;Cama pueden las propiedades de las | Inconvenientes
nubes ser proporcionadas a
. . resuelven la -
exclusivamente un grupo de clientes |- ki T Nube comunitaria
formando una comunidad de Sgleniepratiemancs ]
confianza? beneficios Costos compartidos,
| infragstructura compartida y
Que es objetivo existe responsabilidad
f : [ compartida
Puede serusada en ejemplos concretos

| | Praporcionarlos

Hospitales o El servicio app.gocy Nubg U o8 : beneficiols d.e e
g uni Google P‘DL-JE compartida por varias nube plblica y
organizaciones. privada a varias
organizaciones

Figura 8. Nube Comunitaria

Tomado de (Duarte, 2015)

Nube Hibrida

El NIST (2012), define a la nube hibrida como una composicién de dos o mas
nubes (privados, comunitarios o publicos) que mantienen su propia identidad,
pero son unidas entre si por una tecnologia propietaria o estandar para permite
la portabilidad de datos y aplicaciones desde cualquier punto. Este tipo de nube
surge a partir de la necesidad de los clientes que cuentan con infraestructura
propia, pero buscan aprovechar las ventajas de los servicios de un proveedor

externo.

A continuacion, se detalla las diferentes maneras de implementar el modelo
de Nube hibrida:

e Colaboracién entre varios prestadores de servicios de Computacion en
la Nube para proveer servicios integrados combinando la Nube publica

y privada.
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e Servicios integrados proveidos por un Unico proveedor de servicios en
la Nube.

e Empresas que cuentan con Nubes privadas propias y que a su vez
contraten un servicio de Nube publica y los integren posteriormente en

sus infraestructuras.

Ventajas

e Escalabilidad; dado que las Nubes privadas ofrecen una limitada
escalabilidad dependiendo su configuracion, interna o externa, los
servicios de Nube publicas ofrecen una escalabilidad mucho mas
flexible, es por esto que si las organizaciones trasladan las funciones y
servicios que requieran a la Nube puablica reducirdn la demanda
ejercida sobre la infraestructura de su Nube privada.

e Eficiencia en Costos; Las Nubes hibridas permiten a las organizaciones
beneficiarse de la gestion centralizada de la Nube publica, significando
mayor ahorro, y a su vez mantener la seguridad de sus operaciones
mas criticas en la nube privada.

e Seguridad; La Nube Hibrida mediante el componente de Nube privada
aporta con la seguridad necesaria para las actividades mas criticas de
la organizacién, aunque se debe tener el mismo cuidado que con una
nube publica.

e Flexibilidad/elasticidad; Gracias a las facilidades de la nube publica, las
organizaciones pueden acceder a una mayor capacidad cuando agoten
la capacidad de su nube privada, lo cual les permitiria continuar

operando sin ningdn inconveniente.

Inconvenientes

Dependencia de las capacidades tecnoldgicas y financieras de los
proveedores de servicios en la nube.
La informacion de la empresa debe recorrer diferentes nodos para llegar

a su destino, cada uno de ellos representan un punto de inseguridad.
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e Dependencia de los proveedores debido a la centralizacion de las

aplicaciones y el almacenamiento de los datos.

Se necesita aumentar la
capacidad de una nube
privada pero no quiere o
tiene el capital
disponible para la
infragstructura

Si la compania quiere
beneficiarse de las
ventajas de la nube

pablica pero también
guiere gestionar sus
datos internamente

La compariia ofrece
servicios destinados
a diferentes
mercados

La centralizacion de las
aplicaciones y el
almacenamiento de los
datos origina una
interdependencia de los
proveedares de servicios

Permite determinar que datos se
encuentran en la nube privada y
cuales en la pablica

donde usarla

La disponibilidad de las Implementacion mas
aplicaciones dependen de | —desventajas— Mube hibrida —ventajas— rapida y con menos
la disponibilidad del Internet riesgos
sle;fvif:?gsf;l adzlggr?gsgé{iis Permite aume ntar la capacidgd de
proveedores de los servicios que es pruc_esamlentn de bxnibe “F"‘?da
e haciendo uso de la nube pablica

Mo es un modelo en si,
25 MAas como una
filosofia que combina
multiples tecnolagias.

Es un modelo en
donde se combinan
dos 0 mas nubes
(publicas o privadas)

Algunos recursos son

proparcionadas por la

nube privada mientras
que ofros son

proporcionados por

nubes publicas

Figura 9. Nube Hibrida
Tomado de (Duarte, 2015)

2.3.2.2 Modelos de Servicio de Computacion en la Nube

Infraestructura como servicio (laaS)

En el modelo laaS el cliente renta infraestructura informatica como servicio, es
decir los clientes no usan sus propios equipos fisicos, sino que usan los recursos
virtualizados que le proporciona el proveedor de servicios de Computacion en la
Nube, en este caso el cliente no gestiona dichas infraestructuras (servidores,
SAN,

mantenimiento, y ejecucion de sus propias aplicaciones, teniendo el control

routers, switches, etc.), pero es responsable de la instalacion,

sobre los sistemas operativos, politica de almacenamiento, aplicaciones

desplegadas y posiblemente un control limitado sobre componentes de red, de
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forma que el costo de la infraestructura depende de los recursos consumidos
(Interoute, 2016).

Tipos de laaS

"Cloud Hosting" o alojamiento en nube, es un servicio de hosting que
permite escalabilidad y crecimiento del servicio de alojamiento contratado
por el cliente; ademas, el cliente tiene acceso remoto al servicio
contratado, a través de Internet, mediante un navegador web.

"Datacenter As a service" o centro de datos como servicio. En este modelo
tecnoldgico un proveedor ofrece una solucion completa de centro de datos

de manera virtual.

Las ventajas que nos brinda laaS:

Los recursos son virtualizados, entregando mayor eficiencia ya que se
garantiza que se utilice la maxima capacidad de su infraestructura fisica.
Rapida escalabilidad ya que los recursos de cémputo adicionales se
pueden asignar rapidamente para satisfacer las exigencias del negocio.
Menores costos gracias al modelo de “pago en funcién del uso”.

Las herramientas de evaluacién permiten a los administradores de TI
detectar las areas donde se pueden reducir los costos.

Mayor utilizacién de las inversiones en Tl

Mejor seguridad y proteccién de los recursos de informacion

Plataforma como servicio (PaaS)

En este modelo, el proveedor del servicio entrega al cliente una solucion en la

que se le permite albergar sus aplicaciones utilizando el sistema operativo

provisto por el proveedor, de acuerdo a las necesidades del cliente. En el modelo

PaaS el proveedor ofrece el uso de su plataforma tecnoldgica por lo que el

usuario tiene control Unicamente sobre sus aplicaciones y no sobre dicha

plataforma (Gartner, 2012).
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Uno de los tipos de PaaS es "Storage As a Service" o almacenamiento como
servicio, este se basa en alquiler de espacio de almacenamiento en la
infraestructura del proveedor del servicio. Gracias a este modelo el cliente no
sobredimensiona inicialmente las capacidades de almacenamiento de acuerdo
a sus necesidades futuras, si ho que expande el tamafio de almacenamiento

contratado segun como vayan aumentando sus necesidades (Devicro, 2016).
Entre las facilidades que nos brinda PaaS son:

e Tiene la capacidad de soportar el uso simultaneo de una aplicaciéon por

varios usuarios.
e Control total de las aplicaciones albergadas en la nube, asi como también
el entorno de las configuraciones de las mismas.

e No necesitan invertir en infraestructura fisica.
e Facilidad de uso.

e Los clientes cuentan con la flexibilidad de crear plataformas adaptadas
perfectamente a sus necesidades especificas.
e Este modelo cuanta con diversos mecanismos de seguridad como

proteccion de los datos almacenados y copias de seguridad.

Software como servicio (SaaS)

En el modelo SaaS, el cliente accede remotamente desde cualquier lugar
mediante conexidn a internet a aplicativos entregados por el proveedor del
servicio, el proveedor es el encargado de mantener la operatividad, dar
mantenimiento y realizar las actualizaciones de las mismas de acuerdo a las

necesidades del cliente.

Este modelo se lo conoce también como "software a demanda”, en él los
usuarios se suscriben generalmente por periodos mensuales, en lugar de
comprarlo. Las aplicaciones corren en servidores de propiedad de los
proveedores del servicio, y se accede a ellas mediante navegadores Web; el
cliente no necesita instalar nada adicional en los equipos locales para acceder a

las aplicaciones contratadas.
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El cliente no conoce la plataforma tecnolégica donde corre la aplicacion
contratada, Unicamente debe tener en claro el limite de usuarios permitidos de

acuerdo a lo contratado (Gartner, 2012).

Uno de los tipos més utilizados de SaaS es el "desktop as a service", esta
solucion se basa en entregar un escritorio al cual se accede de manera remota
desde cualquier terminal, otro tipo es el servicio de correo electrénico o el servicio

de almacenamiento como Dropbox.
Los beneficios que nos da SaasS son:

e Precio; SaaS evita los costos iniciales de compra e instalacion, asi como
los costos actuales asociados con el mantenimiento y las actualizaciones,
ademas sblo se paga por lo que se necesita sin tener a un exceso de
provision de servicios o hardware.

e Tiempo; Se puede acceder a aplicaciones SaaS, con tan solo tener un
navegador conectado a Internet.

e Ademas, hay ahorro de tiempo al no tener que llevar a cabo cualquier
mantenimiento o actualizaciones de las aplicaciones o de su hardware
subyacente, ya que el proveedor de SaaS hace todo.

e Escalabilidad; SaaS ofrece gran flexibilidad. El aumento por ejemplo del
ndmero de usuarios del servicio se puede hacer facilmente y sin previo
aviso.

e Compatibilidad entre dispositivos, SaaS permite acceder a las
aplicaciones alojadas en la nube mediante cualquier dispositivo que
cuente con conexion a internet.

e Accesible desde cualquier lugar con conexién a internet, sin las

limitaciones de instalaciones de equipos especificos.
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laaS vs PaaS vs SaaS
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Figura 10. PaaS vs SaasS vs laaS

Tomado de (Weller, 2013)

2.4 Seguridad de Datos en la Nube

En los ultimos afios muchas empresas han migrado a la Nube para utilizar sus
servicios debido al ahorro que representa, ya sea por la modalidad de pago por
uso o al no tener que comprar infraestructura de Data Center, etc. Aunque la
Nube no es un servicio nuevo, las compafias y los departamentos IT, adn tienen
sus reservas cuando consideran su adopcién, ya que es necesario tener en
cuenta que al migrar se esta poniendo la seguridad e integridad de los datos en
manos de terceras personas, y es por esto que la seguridad debe ser un

elemento fundamental si se piensa en migrar.

Las principales preguntas que se hacen las empresas respecto al uso de los
servicios de Computacién en la Nube es, ¢Como asegurar sus activos de
informacion en estos entornos externos? O ¢Quién es responsable de mantener
la seguridad y cuél es la responsabilidad de cada una de las partes

involucradas?, ya que los usuarios no conocen la localizacion remota en donde
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se encuentran almacenados sus datos, ni los mecanismos empleados como
seguridad para proteger los mismos; es decir el usuario no conoce si la
informacion que se encuentra en la nube esté siendo cifrada, o si “alguien” no

autorizado esta haciendo uso de ella.

Segun una investigacion realizada por Unisys Corporation (2014), revela que, a
pesar de la preocupacion continua por la seguridad, los CIO y otros lideres de
Tl, estan migrando en un porcentaje en aumento, su informacion a la Nube y

estan haciendo uso de la nube privada y de software como servicio (SaaS).

Al adquirir un servicio en la nube, el proveedor de los servicios se encarga de
garantizar la seguridad fisica en sus centros de datos, asi como de mantener las
maquinas actualizadas, con el ahorro de costes que esto conlleva (BBVA

Innovation Center, 2015).

Sin embargo, hay tres claves que se debe tener en cuenta si se quiere migrar a
la Nube:

e Segmentacion de entornos:
Los entornos para hacer las aplicaciones estan separados, es decir los
datos reales por un lado y los datos de prueba por otro evitando la mezcla
de los mismos. A través de la segmentacidn se genera una seguridad mas
estricta en los entornos de servicio final al cliente.

e Segregacion de responsabilidades:
Los proveedores de nube se encargan de la seguridad fisica. Son los
responsables de impedir que personas no autorizadas entren en las
instalaciones, asi como de mantener sus equipos actualizados tanto a
nivel hardware como software, ellos deben estar preparados para hacerle
frente toda amenaza existente en la internet.
Por ello, el proveedor debe aplicar estrictas normas de seguridad en sus
procesos.
El usuario por su parte, se encarga de la seguridad de las aplicaciones
migradas y de sus datos, como por ejemplo debe ser responsable con el

manejo de contrasefias y configuraciones.
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e Disponibilidad:
Al ser un entorno distribuido en multiples centros de datos, los sistemas de

nube son muy resistentes a fallos de todo tipo.

2.5 Plan de Recuperacion ante desastres(DRP)

Un desastre es un evento que afecta a la continuidad de los servicios y funciones
normales de una empresa, es por esto que los planes de recuperacion ante
desastres son de vital importancia, ya que lo Unico que puede salvar a una
empresa, ante la amenaza de un desastre o después de que ha ocurrido es la

forma de prevenirlos.

Un plan de recuperacion ante desastres (DRP) es un conjunto de procesos que
se encuentran documentados con la finalidad de proteger la plataforma
tecnologica de una empresa y de recuperarla en caso de un desastre, ya que la
perdida de datos o peor aun la interrupcion de la continuidad del negocio puede
llegar a tener un impacto econdmico grave y perjudicial para la empresa, ya que
podria ocasionar la pérdida de clientes por la desconfianza que esto conlleva o
peor aun el cierre de las operaciones por un tiempo indefinido.

Cada empresa es muy diferente, ya sea por el tipo de negocién, objetivos
institucionales, por sus procesos o por el nivel de seguridad que esta requiera,
es por esto que los planes de recuperacion ante desastres deben de ser
adaptados segun los requerimientos de cada institucion.

Beneficios de implementar un DRP

e La capacidad de proteger los sistemas criticos para la empresa.
e Reduccion de pérdidas tras un incidente.

e Proporciona sentido de seguridad.

e Minimizar el riesgo de retrasos tras un incidente.

e Garantizar la fiabilidad de los sistemas de reserva.

e Minimizar la toma de decisiones en caso de desastre.

e Lareduccién de las posibles responsabilidades legales.



e Ayuda a la identificacion de la relacibn que tiene entre los activos,

recursos humanos y los recursos financieros que intervienen en los

servicios criticos.

Imagenfrentea
accionistasy
clientes

Amenazasy
riesgos

Disponibilidad y
capacidad de
recuperacion
Prevencion de "Resilencia” del
pérdidas negocio

Requerimiento
regulatorio

Figura 11. Plan de Recuperacion ante Desastres

Fuente: (ECloud, 2015)

2.5.1 Tipos de Contingencia

Existen diferentes tipos de contingencia de acuerdo a los dafios sufridos:

¢ No Critica: recuperacion menor a 24 horas y solo afecta a las operaciones

diarias no criticas.

e Critica: afecta directamente a la imagen institucional, frenando las

operaciones y servicios. Este incidente no es recuperable a corto plazo y

puede deberse por fallas humanas o por algun tipo de desastre natural.

Esto puede impedirse median normas preventivas.

Los tipos de contingencias seran aplicados en la presente tesis para identificar

las aplicaciones de alta criticidad.
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2.5.2 DRP tradicionales Vs DRP en la nube

A continuacion, se mostrard una comparacion entre los métodos tradicionales y

los de la computacion en la nube, para recuperacion ante desastres:

Tabla 3. DRP Local Vs Nube

DRP Local DRP Nube
Tiempo de recuperacion de varias Recuperacion imperceptible para
horas el cliente
Respaldos en su mayoria Respaldos diferenciales en
incrementales una vez al dia minutos
RPO (Objetivo de punto de RPO v RTO, mejoran
recuperacion) y RTO (Objetivo de considerablemente, ya que se
tiempo de recuperacion), desconocido | tiene una proteccion continua de
e inestable. los datos y se egjecuta un

respaldo del servidor virtual de
manera inmeadiata sin necesidad
de restauracion.

Contempla el uso de Software Facilidad de administracion con
especializado para efectuar los unos cuantos clics, respaldos
respaldos, contemplando desafios de | completos y sin costos iniciales
respaldos mal efectuados, ademas de | por compra de servidores.
costos de servidores para almacenar

los mismos.
Posibles fallas en la verificacion de Verificacion de respaldos de
los datos respaldados manera automatica.

2.6 Disaster Recovery As A Service (DRaaS)

La interrupcién de los servicios Tl puede llegar a ser catastrofico, si es que la
continuidad de negocio se ve afectada, ya que esto puede ocasionar graves
perjuicios econdémicos, es por esto que en los ultimos tiempos se ha vuelto
necesario que las empresas estén preparadas para enfrentar los desastres como
pueden ser cortes de energia, fallas a nivel de hardware, incendios, terremotos,
inundaciones, etc. Uno de los principales desafios que tienen hoy en dia las
empresas es contar con un plan de recuperaciéon ante desastres que se adapte
a sus necesidades, logrando tiempos rapidos de recuperacion y cumpliendo con

las normativas vigentes (Bacca, 2013).
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Disaster Recovery As A Service (DRaaS) es un componente que no debe faltar
en un DRP (Plan de Recuperacion de Desastres), ya que permite que las
empresas dispongan de una réplica exacta de sus sistemas y aplicaciones
en un Data Center remoto alojado en una nube privada o publica. Este Data
Center remoto actuara como plataforma tecnoldgica de contingencia en caso de
ocasionarse un pare en los servicios de la empresa, ya que permite tener una
réplica exacta de la misma, convirtiéndose enun nuevo concepto de

recuperacion ante desastres.

DRaas ofrece una serie de ventajas que vuelven atractiva a esta solucién, como,
por ejemplo, reducir costos ya que a la hora de implementar un plan de
recuperacion convencional se tendria que duplicar el Centro de Datos

ocasionando mayor gasto.

DRaas lleva el concepto de recuperaciéon mas alla, ya que no solo es recuperar
datos criticos sino recuperar la continuidad del negocio en el menor tiempo
posible; DRaaS es una estrategia que incluye poder de computo en la nube,
seguridad, almacenamiento y servicios de conectividad (Revista MyM, 2015).

Beneficios del DRaasS:

e Automatizacidn: gestién automatizada de los planes de recuperacion, lo
gue disminuye el RTO.

e Flexibilidad: crecimiento flexible de acuerdo a las necesidades del
negocio, de manera facil, y automatica.

e Reduccion de costes: DRaaS ofrece el modelo de pago por uso, solo es
necesario estimar de manera adecuada los requerimientos.

e Rapidarecuperacion: RTO minimos.

e Backup seguro: DRaaS ofrece opciones de réplica que encriptan la
informacion, impidiendo que terceras personas puedan acceder a la
misma.

e Reduccion de infraestructura: ahorro en servidores, medios de

almacenamiento, y espacio de backup.



32

Movilidad: administracion y mantenimiento de manera remota,

accediendo desde cualquier dispositivo que cuente con conexién a

internet.

En conclusion, con DRaaS, es posible conseguir los objetivos del Plan de

Recuperacion ante Desastres a un bajo costo, ya que permite eliminar la pérdida

de datos gracias a la replicacion en tiempo real, y asi reducir el tiempo de

inactividad de las aplicaciones criticas de la empresa.

2.6.1 Tipos de DRaaS

Entorno de produccién y backup en la Nube:

Esta opcion se refiere a tener los dos entornos de produccién y de backup
en la Nube y asi aprovechar todos los beneficios que entrega la
Computacion en la Nube, como la opcién de “Pago por Uso”, 0 la
eliminando de las instalaciones de infraestructura locales, que conllevan
mantenimiento y gasto operativo.

Entorno de Backup en la Nube:

En esta opcion el entorno primario que es un entorno tradicional se
encuentra de manera local y, Unicamente se realiza copias de seguridad
en un entorno de Nube.

Réplica de Maquinas Virtuales en la Nube:

La replicaciébn de maquinas virtuales a la Nube, ya sea de maquina a
maquina en la nube o de maquina local a maquina en la nube, es de
manera automatica e inmediata, practicamente sélo se debe restaurar una
copia de la maquina virtual, esto es la mejor opcién cuando se requiere

de RTO agresivos
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CAPITULO 1lI

SITUACION ACTUAL DE “ALIANZA DEL VALLE” FRENTE A LA
IMPLEMENTACION DE DISASTER RECOVERY AS A SERVICE
(DRAAS)

3.1 Introduccién

En cualquier momento los Sistemas de Informacion de la institucion pueden
guedar afectados de manera total o parcialmente a consecuencia de un siniestro
fortuito. Si las operaciones mas importantes de la Cooperativa de Ahorro y
Crédito “Alianza del Valle”, se suspendieran repentinamente, como
consecuencia de ello nacen preguntas ¢ Como se afectaria el negocio?, ¢ Cémo
guedaria afectada la imagen institucional?, ¢Cuanto tiempo aguantaria la
Cooperativa, sin acceder a la informacion crucial para el negocio?, ¢ En cuanto
tiempo estarian disponibles las aplicaciones que proporcionan esa informacion
en volver a estar disponibles? Todas estas interrogantes hacen pensar en estar

preparados para riesgos de impacto.

En el presente capitulo, se presenta la primera parte adaptada de la estrategia
para la migracion a la nube, recomendado por CloudTweaks (2011), donde se

detalla:

e Diagnostico Preliminar

o Procesos criticos,

o Requerimientos para el funcionamiento actual,

o Plan de recuperacion.
e Evaluaciéon de Negocios y de las Aplicaciones

o Aplicaciones de Alta criticidad,

o Capacidad de Procesos de la Continuidad de Negocio.
e Conocimiento de los Riesgos

o Amenazas a considerar para la migracion.



3.2 Conocimiento de los Procesos Criticos

A continuacién, se detallardn los procesos y subprocesos criticos de la cooperativa “Alianza del Valle”, que han sido

categorizados de acuerdo a rentabilidad, continuidad del negocio, satisfaccion socio/cliente y objetivos institucionales dandoles

una categorizacion de 1-Bajo, 2-Medio Bajo, 3- Medio, 4- Medio Alto, 5-Alto.

La siguiente tabla es un resumen de los procesos criticos del Inventario de procesos de la Cooperativa como se puede apreciar

en el (Anexo 2): Inventario de Procesos Criticos y no Criticos.

Tabla 4. Procesos Criticos de la institucion

TPO DE MACRO- PROCESO SUBPROCESO CRITICO PROCEDIMIENTO
/ NO
PROCESO | | PROCESO CODIGO ‘NOMBRE CODIGO | NOMBRE CRITICO | |CcODIGO NOMBRE
Revision de Transacciones de cada
GIN-02-01-01 | jiente/Cuenta de Ahorros (Semanal)
Revision de Transacciones de cada
@ | GIN-02-01-02 | Cliente/Concesion de Créditos
m Z (Semanal)
3 9
> % Prevencion y Revision de Transacciones por cada
mh 3 Control de Prevencion y Control de - — GIN-02-01-03 | Cliente de Depositos a Plazo Fijo
@ Z GIN-02 | vado de GIN-02-01 |, ~Vado de Activos SRR (Mensual)
8 = Activos
® S,
= Monitoreo de Transacciones de Ahorros
S || oy .
= CUNHRRRS Crédito e Inversiones (Mensual)
|| GIN-02-01-05 Revision Aperturas de Cuentas de
Ahorros

ve



GIN-02-01-06

Monitoreo de Transacciones no Sujetas a
Reporte

GIN-02-01-07

Capacitacion sobre la Prevencion de
Lavado de Activos

GIN-02-01-08

Capacitacion al Personal Nuevo sobre la
Prevencion del Lavado de Activos

GIN-02-01-09

Monitoreo de Transacciones Wester
Union

GIN-02-01-10

Validacion de la Base de Informacion
Reservada

GIN-03

Administracion
de Accesos al
Sistema Cobis

GIN-03-01

Administracién
Accesos al

Cobis
Aplicativos

de
Sistema

y Programas

Critico

GIN-03-01-01

Acceso a Nuevos Usuarios

Actualizacion de Accesos por

GIN-03-01-02 | Transferencia de Empleados o Cambio
de Cargos
GIN-03-01-03 | Accesos Temporales

— GIN-03-01-04

Bloqueos Temporales

GIN-03-01-05

Desbloqueo de Acceso al Sistema

GIN-03-01-06

Activacién de Usuario

GIN-03-01-07

Eliminacién de Accesos

GIN-03-01-08

Creacion de Roles

Ge



SOAILONAOYd

H GIN-03-01-09

Depuracion de la Base de Datos

— GAC-02-01-01

Atencién de Quejas y Reclamos

GAC - Gestion de Gestion de
Servicio al Cliente | | GAC-02 | Quejas y | | GAC-02-01 | Medicion del Servicio | | Critico
Recl . .
eclamos 4‘ GAC-02-01-02 ‘ Andlisis de Quejas y Reclamos
— CAP-01-01-01 | Apertura de Cuenta
4‘ CAP-01-01-02 ‘ Registro de Firmas
~‘ CAP-01-01-03 ‘ Activacion de Cuenta de Ahorros
|| CAP-01-01 | Ahorros | Critico 4‘ CAP-01-01-04 ‘ Cierre de Cuenta de Ahorros

4‘ CAP-01-01-05 ‘ Bloqueo de Cuentas de Ahorros

CAP : Depésitos a la «‘ CAP-01-01-06 ‘ Desbloqueo de Cuentas de Ahorros

. CAP-01 -

Captaciones Vista
4‘ CAP-01-01-07 ‘ Actualizacién del Registro de Firmas
— CAP-01-02-01 | Depésito Inicial
— CAP-01-02-02 | Transacciones de Deposito de Ahorros

CAP-01-02 | Transacciones Critico

— CAP-01-02-03 | Transacciones de Retiro de Ahorros
— CAP-01-02-04 | Transferencia entre Cuentas de Ahorros

o€



Transferencias Interbancarias de

] | | CAP-01-02:05 | 54 cios/Clientes a través del BCE
| CAP-01-02-06 Transfe(gnma de Certificados de
Aportacion
— CAP-02-01-01 | Apertura de Deposito a Plazo Fijo
— CAP-02-01-02 | Renovaciones de Deposito a Plazo Fijo
Depdsitos a - - o ” - .
— CAP-02 Plazo Fijo — CAP-02-01 | Depositos a Plazo Fijo —{ Critico — CAP-02-01-03 | Pre cancelacién de Depésito a Plazo Fijo
— CAP-02-01-04 | Cancelacién de Depésito a Plazo Fijo
— CAP-02-01-05 | Perdida de Deposito a Plazo Fijo
— CRE-01-01-01 | Crédito
Crédito de
CRE - Crédito — CRE-01 | Consumo / I CRE-01-01 | Crédito de Consumo — Critico — CRE-01-01-02 | Credi Rol Empresarial
Vivienda
4‘ CRE-01-01-03 | Credi Agil
— COB-02-01-01 | Cobranza Extrajudicial por SMS
COB-02-01-02 | Cobranza Extrajudicial por el Operador
del Call Center
) [SeEYp Cobranza COB-02-01 | Cobranza Extrajudicial Critico
Extrajudicial
|| coB-02-01-03 | €oPranza Extrajudicial por el Oficial de
Crédito
COB-02-01-03

LE



Cobranza Extrajudicial por el Notificador
hasta 90 dias

COB-02-01-04

Cobranza Extrajudicial por el Notificador
de 91 dias en adelante

COB-02-01-05

Recepcion de Cheques fuera de oficina

COB-02-01-06

Transferencia de Certificados de
Aportacion Comunes para Pago de
Cuota de Crédito Vencida

Adaptado de (Alianza del Valle, 2016)

| | Procesos estratégicos

| | Procesos productivos

Sub Procesos
criticos

8¢
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3.3 Revision de los requerimientos de la empresa para su
funcionamiento

Se detallar4 a continuacion los aspectos concernientes al departamento de
tecnologia e infraestructura tecnologica de la cooperativa para determinar los
requerimientos necesarios para su correcto funcionamiento, ademas se tomara

en cuenta las necesidades existentes en el departamento de tecnologia.
3.3.1 Disponibilidad de recursos y servicios.

e Gestion de red LAN

La gestién de la infraestructura de la red LAN la realiza el departamento de
tecnologia de la cooperativa, quien ha definido que la red LAN debe mantenerse
operativa 24 horas durante los 7 dias de la semana, con monitoreo en sitio de
7:30 am a 5:00 pm, y monitoreo remoto mediante VPN.

e Internet

Los proveedores de internet son, New Access que asegura 99.96% de
disponibilidad con un ancho de banda de 5MB 1:1, como enlace secundario
(Backup) y Telconet con 10 MB 1:1, con disponibilidad de 99.98% como enlace

primario, para la matriz y sitio alterno.
o Datos

Tabla 5. Enlace de Datos

ENLACE DE DATOS

PROVEEDORES
AGENCIAS TELCONET \ NEW ACCES
Inca 5 Mbps 2 Mbps
Chillogallo 2 Mbps 2 Mbps
Sangolqui 2 Mbps 2 Mbps
Amaguaia 2 Mbps 2 Mbps
Machachi 2 Mbps 2 Mbps
Conocoto 2 Mbps 2 Mbps
Guamani 2 Mbps 2 Mbps
Col6n 4 Mbps 2 Mbps
Tumbaco 2 Mbps 2 Mbps
Bicentenario 2 Mbps 2 Mbps




3.3.2 Infraestructura.
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La infraestructura de red de la cooperativa se encuentra ubicada en un centro de

datos, ubicado en un espacio central de las oficinas, en matriz, en este centro de

datos se encuentran los equipos de conectividad, asi como también los

servidores de la cooperativa.

A Alianza del Valle Lida
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Figura 12. Esquema de Red Lan

Tomado de (Alianza del Valle, 2015)
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Figura 13. Red Wan
Tomado de (Alianza del Valle, 2015)
3.3.2.1 Inventario de Servidores:
Tabla 6. Inventario Servidores
TIPO MARCA DETALLE/NOMBRE | LOCACION
Servidor Central Fujitsu sparck M3000 | Produccion Matriz
Servidor Central Sun M4000 STAND BY(Réplica) |Inca
Servidor Central Sun fire v240 Replicacion Matriz
Servidor Central Sun fire v490 Desarrollo Matriz
Storage EMC Vnx 5000 Produccion Matriz
Servidor de aplicacién | Hp bl460c gen 8 Virtual (red lan, Matriz

cajeros automaticos,
sitios web)
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Se detallara a continuacion las especificaciones técnicas del servidor principal y

secundario donde corre el Core de la cooperativa COBIS, ademas de su servidor

de almacenamiento.

Servidor Principal - Sistema Core

Marca Fujitsu sparck-enterprise M300/rack
Memoria de RAM 32768 MB

7 Procesadores de 2.750 MHZ

2 Discos de 300 GB, Raid 1(40% utilizado)
Version del sistema Solaris 10

Software instalado Cobis v.3.3(32 bits)
Base de Datos Sybase 15.03

Servidor Secundario (Stand By) - Sistema Core

Marca Spark Enterprise

Memoria de RAM 16384 MB

4 Procesadores de 2.150 MHZ

2 Discos de 147 GB, Raid 1(70% utilizado)
Version del sistema Solaris 10

Software instalado Cobis v.3.3 (32 bits)
Base de Datos Sybase 15.03

Servidor de Almacenamiento — Sistema Core

Marca STORAGE EMC VNX 5000
3 Discos de 1Tb, Raid 5 (70% utilizado)
Memoria RAM 16 Gb

A continuacién, se detallara las especificaciones técnicas del servidor blade para

virtualizacion.

Marca Hp
Modelo BL460c Gen 8
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— Dos procesadores Intel Xeon E5-2640 v2 de 2.0GHz/8-core, 20 MB
cache

— 64 GB de memoria RAM tipo PC3- 12800R

— Dos puertos de red HP Flex Fabric 10 Gb

— Mezzanine card con 4 puertos Gigabit

— Software de virtualizacion VMWARE VSphere ver 5.5

— Almacenamiento SAN de 12 TB de capacidad en RAW

3.3.3 Escalabilidad

El modelo de negocio tecnoldgico de la cooperativa de ahorro y crédito “Alianza
del Valle”, esta directamente relacionado con el niumero de transacciones que se
realizan, ya sea por depdsitos, créditos o retiros. Si existe el crecimiento en el
namero de socios, y en el nimero de transacciones, la cooperativa necesita
nuevos recursos computacionales, asi como también la seguridad de la

administracion de los datos que estos generan.

El almacenamiento de los datos del sistema core se encuentra en un 70%
utilizado, y se ha estimado un crecimiento de un 20% anual en el volumen de

informacion.

Por lo antes mencionado, se proyecta que la flexibilidad que ofrece la tecnologia
de la Computacion en la Nube, puede ser de gran utilidad para el crecimiento de

Alianza del Valle.

3.3.4 Sitio Alterno

El sitio alterno se instauro6 por seguridad y disponibilidad de la informacién de los
socios/clientes en caso de alguna eventualidad, y asi pueda seguir operando la
Cooperativa con sus principales operaciones como depdsitos, retiros, pagos de

préstamos, plazos fijos y desembolso de préstamos.

Por cumplimiento de la resolucion de riesgo operativo de la Superintendencia de
Economia Popular y Solidaria, las instituciones controladas deben implementar

planes de contingencia y continuidad, a fin de garantizar su capacidad de operar
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en forma continua y minimizar las pérdidas en caso de interrupcion severa del
negocio (SEPS, 2014).

Actualmente el sitio alterno se encuentra en la agencia el Inca, donde funciona
Unicamente para depdsito por ventanilla, por el momento, no se puede realizar
retiros de dinero por asistencia personalizada, ya que se encuentra
implementado reconocimiento por huella para realizar retiros, y este debe ser

desactivado para que funcione.

Las transacciones por cajero o por pagina web estan igualmente deshabilitadas,
ya que el servidor donde se encuentra instalado el Core Cobis, no cuenta con
las capacidades necesarias para instalar todas las aplicaciones criticas que se
detallara en el siguiente punto, es por esto que se busca implementar DRaas,
para poder solventar estas fallas en la capacidad de la cooperativa para
recuperar sus servicios principales ante una eventualidad, que pudiera perjudicar

la atencion del cliente viéndose afectada la imagen de la cooperativa.

Este proceso no es imperceptible para el personal de IT, y menos para el
cliente/socio, ya que se deben seguir varios procedimientos, tanto técnicos como
operativos, asignados a personal especializado, que esta normado en un

instructivo de procedimientos. Para esto se necesita personal externo e interno.

3.4 Situacién actual de su DRP

Es necesario conocer la capacidad con la que cuenta la organizacion para
restablecer su infraestructura tecnolégica y de esta manera asegurar la
continuidad del negocio, en caso de que ocurran graves incidentes. Es por esto
que se han tomado los puntos mas relevantes del plan de recuperacién ante
desastres de la Cooperativa “Alianza del Valle”, para ayudar en el diagnostico

inicial para el estudio de factibilidad propuesto.

3.4.1 Objetivo del Plan de Contingencia de Alianza del Valle

Garantizar la continuidad de las operaciones de los elementos considerados

criticos que componen los Sistemas de Informacion.
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3.4.2 Anélisis de los riesgos y problemas de continuidad

Dentro del plan de recuperacion ante desastres es importante obtener una
valoracion del riesgo, y para esto es necesario entender los riesgos implicados
en el funcionamiento de las operaciones de la institucion y por sobre todo el

tiempo maximo de caida que puede tolerar cada una de ellas.

El andlisis de riesgos supone mas que el hecho de calcular la posibilidad de que

ocurran cosas negativas, y las amenazas mas comunes se dan como se indica

el
=]

en la siguiente figura.

Figura 14. Amenazas para la seguridad

Tomado de (Alianza del Valle, 2015)

A continuacién, se detallan los principales problemas y las consecuencias que
se plantea el departamento de IT de la Cooperativa de Ahorro y Crédito “Alianza
del Valle” al surgir un incidente fortuito dentro de su plan de recuperacién ante

desastres.



Tabla 7. Problemas y Consecuencias Depto. IT

Cuédles procesos fueron
afectados y cuéles son
las consecuencias.

Donde més se ejecutan

Los procesos que pueden
continuar dependeran de las
decisiones de los empleados,
con acceso incompleto a los
sistemas, datos, clientes y
falta de control.

servicio de conectividad
de datos al sitio alterno?
¢, Como nos
reconectaremos a los

procesos de negocio?

Procesos
los procesos de Los procesos de negocio de
negocio. la  otra  ubicacibn  se
¢ Cuél serd la reaccion suspenden.
de los clientes y del Los productos y servicios no
publico? pueden ser posicionados sin
aplicaciones.
¢, Qué datos se
perderan?
2 Cuanto tiempo tomara La cantidad de datos perdidos
esto? no se pueden determinar.
Los empleados/ clientes La infraestructura tecnolégica
tienen acceso a los no esta disponible para esta
Tecnologia datos? ubicacién incluyendo
£ Como re- aplicaciones unicas y criticas.
estableceremos ol La interrupcién brusca resulta

en pérdida o corrupcion de
datos y transacciones
incompletas.

La conectividad y las redes no

estan disponibles

Tomado de (Alianza del Valle, 2015)

46



47

3.4.3 Identificacion de Riesgos

Los riesgos a continuacion detallados, han sido tomados del plan de
recuperacion ante desastres de la Cooperativa de Ahorro y Crédito “Alianza del

Valle”, basados en los estandares internacionales ISO 31000 e ISO 27005.

Tabla 8. Riesgos Identificados

No. Riesgo Impacto
R-01 Dafo del motor de base de datos Sybase A+
R-02 Corrupcion de las bases de datos de usuario A+
R-03 Dafio total del servidor central A+
R-04 Dafo parcial del servidor central A+
R-05 Dafio del sistema de almacenamiento externo A+
R-06 Interrupcioén en las comunicaciones A+
R-07 Fuego en la sala de servidores A+
R-08 Dafos en segmentos de Red Local M
R-09 Incendios A+
R-10 Terremotos A+
R-11 Dafos de Backups de Datos y Aplicaciones A
R-12 Siniestros Naturales A
R-13 Dependencia del Proveedor A
R-14 Errores no permitidos por usuarios internos M

A=Alto M=Mediano B=Bajo Muy Alto=A+
Tomado de (Alianza del Valle, 2015)
La identificacion de los riesgos y la valoracion del impacto de los mismos fueron

analizados por el comité de tecnologia, previa elaboracion del plan de

recuperacion ante desastres de la Cooperativa.



3.4.3.1

ser
contingencias.

restaurados

Tabla 9. Acciones Finales para riesgos encontrados
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Identificacién de componentes de cadarecurso que deben
completamente bajo

posibles

No. Recurso Componentes Acciones
Sistema Operativo Reinstalacion
Base de Datos Reinstalacion
R-01 SERVIDORES Software de Back-End | Reinstalacion
Discos Duros Cambio
Tarjeta de Red Cambio
Sistema Operativo Reinstalacion
Software de Front-End | Reinstalacion
R-02 ESTACIONES - -
Discos Duro Cambio
Tarjeta de Red Cambio
MODEM Cambio
Base de Datos Reinstalacion
Moédulo Administrativo | Reinstalacion
Modulo de Oferta Reinstalacion
Modulo de Demanda Reinstalacion
R-03 BACK-END Médulo de Reporto Reinstalacién
Médulo de Cajeros Reinstalacion
Impresién Remota Reinstalacion
Médulo de Mensajeria | Reinstalacion
Modulo de Consultas Reinstalacion
Moédulo Administrativo | Reinstalacion
Modulo de Oferta Reinstalacion
Médulo de Demanda Reinstalacion
Médulo de Reporto Reinstalacion
R-04 FRONT-END Modulo de Cajeros Reinstalacion
Impresién Remota Reinstalacion
Moédulo de Mensajeria | Reinstalacion
Médulo de Consultas Reinstalacion
Cables Instalacion
R-05 RED LAN Conectores Instalacion
Puntos de Red Instalacion
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Canales de Soporte
R-06 RED WAN L
Comunicacion Soporte
Ruteadores Centrales | Reinstalacion
R-07 EQUIPO DE | Ruteadores Remotos | Reinstalacion
COMUNICACIONES | Access Server Soporte
Modems Remotos Cambio
Switches Soporte
R-08 EQUIPOS DE RED Hubs Cambio
Tarjetas de Red Cambio
R-09 EQUIPOS DE | Router/Firewall Cambio
SEGURIDAD Firewall Cambio
. Energia Puablica Notificacién
R-10 EEEEC?'?RI’IACA Generador de Energia | Soporte
UPS Soporte

Tomado de (Alianza del Valle, 2015)

Las acciones finales detalladas en la tabla anterior, son planteadas por el

departamento de IT en su plan de recuperacién ante desastres

3.4.3.2 Tiempo maximo permitido para la recuperacion.

Tabla 10. Tiempo maximo de interrupcién

Frecuencia de | Tiempo maximo de
No. Recursos . .,
Uso Interrupcion
R-01 SERVIDORES Cada dia 4 horas
R-02 ESTACIONES Cada dia 1 hora
R-03 BACK-END Cada dia 10 minutos
R-04 FRONT-END Cada dia 10 minutos
R-05 RED LAN Cada dia 1 hora
R-06 RED WAN Cada dia 2 horas
EQUIPO DE .
R-07 COMUNICACIONES Cada dia 2 horas
EQUIPOS DE ,
R-09 SEGURIDAD Cada dia 0
ENERGIA . .
R-10 ELECTRICA Cada Dia 10 minutos

Adaptado de (Alianza del Valle, 2015)
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En base al cuadro anterior y a los riesgos identificados en la tabla 8, el
departamento de IT de la Cooperativa de Ahorro y Crédito “Alianza del Valle”, ha
determinado la probabilidad de ocurrencia de los riesgos con alta criticidad, que

son los siguientes:

Tabla 11. Riesgos de Alta criticidad de Alianza del Valle

TIEMPO PUNTO
OBJETIVO DE OBJETIVODE | o eeaq PROBABILIDA
CONTINGENCIA PERSONAS RECUPERACIO | RECUPERACIO NSECTADG, TECNOLOGIA D DE
N N OCURRENCIA
(RTO) (RPO)
~ Técnicos Eét(raztt;ségr:cos
DANO DEL Coop. De i’nstitucional
MOTOR DE BDD, y Adm ' | Bases de Baja: 1 vez
BASE DE empresa 2 Dias 24 horas Informacién, Usuario y del cada 10 afios
DATOS Uniplex, Contable. no sistema
SYBASE Personal atencion 'de
Admin .
operaciones.
Técnicos Estratgglcos
P Coop. De _,Ge_stlc_)n
CORRUPCION BDD ) institucional, Media: 2
DE LAS BASES Y ] Adm. Bases de ;
empresa 1 Dia 24 horas . ’ veces en 10
DE DATOS DE Informacion, | Usuario. ~
SINETCOM afios
USUARIO Contable, no
, Personal "
; atencion de
Admin .
operaciones.
Técnicos Estratgglcos
, Gestién
Coop. De institucional
Dafio total del BDD, y . 30 ‘,’"i‘s' otras Adm. Servidor de Baja: 1 vez
: empresa 2 Dias su ultima s BDD, ~
servidor central A Informacioén, | . . cada 10 afios
SINETCOM actualizacion fisicamente
Contable, no
, Personal "
; atencion de
Admin .
operaciones.
Estratégicos
Técnicos ; Ge_stlc_)n Aislamiento del
o . Coop., y 31 dias, o tras institucional, elemento .
Dafio parcial del N ! Adm. ~ Baja: 1 vez
: empresa 4 Horas su ultima L dafiado, .
servidor central o Informacion, cada 10 afios
SINETCOM actualizacion reemplazarlo
Contable, no
. ot con otro.
atencion de
operaciones.
Estratégicos
Técnicos , Gestién
Dafio del Coop., institucional, .
sistema de empresa 3 Horas 12 horas Adm. LBngzfic?e del \'\//(Iaecilsa.eﬁ 10
almacenamient | SINETCOM Informacion, sistema y afios
0 externo Y Contable, no
UNIPLEX. atencion de
operaciones.
Técnicos E(sstézttiec,?rllcos
Interrupcién en Coop.,, institucional, A_pllcaC|on de .
empresa sistema alterno | Media: 2
las . . Adm.
. Telconet, y | 10 minutos no aplica L de veces en 10
comunicacione empresa Informacion, comunicacione | afios
S Contable, no
cable & - S
) atencion de
Wireless .
operaciones.
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Técnicos Estratégicos
Coop. De ©d
BDD » Gestion .
em r’esa se toma la institucional, | Pérdida total
Fuego en la sala P . ; 2 Adm. del hardware, Baja: 1 vez
- Uniplex, 3 Dias informacion - - - ~
de servidores . Informacion, | conexion al sitio | cada 10 afios
SINETCOM anterior
Contable, no | alterno
, Telconet y -
atencion de
Personal operaciones
Admin p '

Tomado de (Alianza del Valle, 2015)

3.5 Aplicaciones de alta criticidad.

Es importante dimensionar lo que la organizacién desea de la migracion a la
nube. Por ende, es importante identificar cuales servicios o aplicaciones son
candidatos a migrar segun su criticidad. Por esta razon, se propone la siguiente

categorizacion de las aplicaciones de la cooperativa.

La categorizacion de las aplicaciones se realizd en conjunto con el departamento
de Sistemas y Gerencia General, mediante un mapeo entre el inventario de

aplicaciones de la cooperativa y los procesos criticos de la institucion.

Tabla 12. Aplicaciones categorizadas por su criticidad

MACRO <
PROCESO ACTIVO TIPO DESCRIPCION M

Desarrollo Area de TI

GFI- Gestion Administracién Permite gdm|n|strar y .
. . g Web Form parametrizar la Media
Financiera RecaudaFacil S .
aplicacién RecaudaFacil
GFI- Gestion Conocimiento Permite gestlonar la
. . - Web Form Informacién del Alta
Financiera socio/cliente . .
Socio/Cliente.
GIT - Gestién Credencialos de los.
de Informatica | Help Usuarios. Web Form uSuarios para las Media
y Tecnologia 1aros p :
aplicaciones satélites
GIT - Gestion . Permite realizar llamadas
Lo . Windows s 2
de Informatica | Sisvoz automaéticas por Gestion | Alta
. Form
y Tecnologia de cobranzas
GFI- Gestion . Windows Permite Controlar la .
. . Navidad . Baja
Financiera Form entrega de navidad.
G_FI- G_estlon Datos_Focus Web Eorm _Ext_rae mform_amon para | \\oia
Financiera financiero indicadores financieros.
Gestiona el Cobro de
GFI- Gestion L. Windows pensiones y otros
. . RecaudaFacil conceptos, para Alta
Financiera Form S .
Instituciones Educativas
y Asociaciones
GRI - Gestion | Riesgos de Windows Gestiona la informacion
. . Alta
de Riesgos mercado y liquidez | Form para los reportes de




Riesgos de mercado y
liquidez
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Permite Controlar el

GAD - Gestion - Windows . . L .
. . Suministros inventario de suministros | Media
Administrativa Form _ Lo
de oficina y limpieza
Permite gestionar el
proceso de votaciones
GAD - Gestién L Windows para delegados al .
o= Votacion - Baja
Administrativa Form Consejo de
Administracién de la
Coop
GAC - Gestién Windows
de Servicio al Rifa promocién £ Sorteo de rifa. Baja
. orm
Cliente
Permite Gestionar las
GIT - Gestion o credenciales de los
" Gestion Pagina . ; ”
de Informatica . Web Form usuarios, permisos y Critica
. Transaccional .
y Tecnologia roles, para la pagina web
transaccional.
Interfaz Gestiona el andlisis
CRE - Crédito ; Servicio Web | crediticio de los clientes | Alta
credireporte. .
evaluados por el scoring.
GFI- Gestidn . . Gestiona la informacion
. . Inversiones pasivas | Web Form ; . . Alta
Financiera de inversiones pasivas.
GIN - Gestién Control de lavado de
. Lavado de Activos | Web Form activos mediante el Critica
Institucional . )
sistema Cobis
GIT - Gestidn Servicio para GeS“O”? la .
Lo . - transaccionalidad de .
de Informatica | Cajeros Servicio Web . Critica
. - Cajeros entre la coop. y
y Tecnologia automaticos
banred.
L Permite dar seguimiento
G.FI' Ggstlon Sismma Web Form a la Gestion de Critica
Financiera
cobranzas.
Permite interactuar con
GIT - Gestion las diferentes
de Informatica | SMS Servicio Web | aplicaciones en él envié | Critica
y Tecnologia de SMS através de la
empresa MSPLUS
Permite administrar,
parametrizar los SMS,
Controla él envioé de SMS
GIT - Gestion Masivos por Gestion de
- Software de . .
de Informatica . Web Form cobranzas, transacciones | Critica
. Mensajeria . o
y Tecnologia por cajero automatico,
transacciones por pagina
web como transferencias
y pagos de servicios.
GRH - Gestion P::;“rggtﬁgg:'gs”ar y
de Recursos Talento Humano Web Form paramet Media
aplicacion de Recursos
Humanos h
umanos.
Permite verificar los
G_FI- G_est|0n Pagina W_eb Web Form saldps_ de _todos_ los Critica
Financiera Transaccional servicios financieros,

Transferencias Internas y




Externas, Pago de
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Servicios
GIT - Gestion L . L
- Pagina web . servicios web de la oy
de Informatica ) Web service - - Critica
p Transaccional pagina transaccional.
Tecnologia
SOFTWARE DE TERCEROS
GFI- Gesti6n Switch Gestiona la N
. ) Cardcontroller . administraciéon de las Critica
Financiera Transaccional . P
tarjetas de débito.
GFI- Gestion base de Gestiona la o
. . Cardcontroller administracion de las Critica
Financiera datos . P
tarjetas de débito.
GIT - Gestién
de Informéatica | Correo Electrénico Lotus Alta
y Tecnologia
L . Gestiona la
G.FI‘ Ggstlon Pago directo/Bono Switch . transaccionalidad entre | Alta
Financiera Transaccional
la Coop y Banred
Servicios de bono,
G.FI' G_estlon Servicios de Banred | RichClient cajeros automatlcqs, Critica
Financiera ventanilla compartida y
transferencia.
GIT - Gestiéon Aplicacion WAP consultas, transferencias
de Informatica P ' Wap de dinero a través del Alta
. transaccional .
y Tecnologia teléfono.
GAD - Gestion | Planificacion Software para control del .
- . o Web Form . Media
Administrativa | estratégica plan estratégico.
GIN. ) Qestlon Bussinesintelligence | Web Form Reporte de mformag_or_\ Critica
Institucional gerencial y para analisis.
Core bancario, sistemas
GIN. - Gestlon COBIS Windows pnnmpalgs para la Critica
Institucional Form transaccionalidad de sus
socios/clientes.
G_FI— Ggstlon WorkElow Web Form Workflow de créditos y Critica
Financiera ahorros.
G.FI' Ggstlon Activos Fijos Web Form activos fijos Baja
Financiera
., . Almacenamiento del
GAD_ -_Gest_lon Reloj Biométrico Windows timbre de entrada y Media
Administrativa Form .
salida de los empleados
GIT - Gestién servidor de huella
de Informatica | Servidor de huella | Aplicacion L Critica
. principal
y Tecnologia
GIT - Gestién servidor de huella
de Informatica | Servidor de huella | Aplicacion . Critica
. secundario
y Tecnologia
GIT - Gesiugn Monitoreo de base L, monitoreo de base de .
de Informatica Aplicacion Media
. Sybase datos
y Tecnologia
GIT - Gestion Padina web
de Informatica | 29 : Web Form Pagina web informativa | Critica
informativa

y Tecnologia
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GFI- Gestion Facilito Switch Server para pago de

. . . : Media
Financiera Transaccional | impuestos

Adaptado de (Alianza del Valle, 2015)

3.5.1 Priorizacion de las aplicaciones.

En la tabla 13 se detalla las aplicaciones criticas de la cooperativa que han sido
categorizados por su prioridad de acuerdo a la clasificacion anterior. La escala
utilizada para determinar la prioridad de cada aplicacion se encuentra descrita
en la tabla 14.

Tabla 13. Priorizacién de aplicaciones

ACTIVO \

~ DESCRIPCION Criticidad | TIPO PRIORIDAD
Desarrollo Area de Tl

Gestion Pagina Permite Gestionar las
Transaccional credenciales de los usuarios,
permisos y roles, para la pagina
web transaccional.

Lavado de Activos Control de lavado de activos

Critica Virtual

mediante el sistema Cobis Critica Virtual
Servicio para Cajeros | Gestiona la transaccionalidad de » .
automaticos Cajeros entre la coop. y banred. | Critica Virtual
Sismma Permite dar seguimiento a la

Gestién de cobranzas. Critica Virtual

SMS Permite interactuar con las
diferentes aplicaciones en él
envio de SMS a través de la
empresa MSPLUS

Software de Mensajeria | Permite administrar, parametrizar
los SMS, Controla él envi6 de
SMS Masivos por Gestion de
cobranzas, transacciones por
cajero automatico, transacciones
por pagina web como
transferencias y pagos de

Critica Virtual

Critica Virtual

Servicios.
Mensajeria masiva envio automatico de SMS Critica Virtual
Pagina web Permite verificar los saldos de
Transaccional todos los servicios financieros,

. Critica Virtual 2
Transferencias Internas y

Externas, Pago de Servicios

SOFTWARE DE
TERCEROS
Cardcontroller

Gestiona la administracion de las

tarjetas de débito. Critica Virtual 2
Servicios de Banred Servicios de bono, cajeros
automaticos, ventanilla Critica Fisico 2

compartida y transferencia.
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Bussinesintelligence Reporte de informacién gerencial Critica Virtual
y para analisis.
COBIS Core bancario, sistemas
principales para la o ;s
transaccionalidad de sus Critica Fisico
socios/clientes.
WorkFlow Workflow de créditos y ahorros. Critica Virtual
Servidor de huella servidor de huella principal Critica Virtual
Servidor de huella servidor de huella secundario Critica Virtual 2

Tabla 14. Referencia priorizacion de aplicaciones

PRIORIDAD DEFINICION

Impacto directo con la continuidad del negocio ya que
afecta al Core del negocio.

Aplicaciones que van de la mano, con el Core de negocio.

Aplicaciones criticas, pero sin su funcionamiento no afecta
directamente al funcionamiento de la cooperativa

3.5.2 Aplicaciones implementadas en el sitio alterno.

El siguiente cuadro, explica brevemente qué aplicaciones han sido
implementadas en el sitio alterno, y cuales necesitan ser implementadas por su

alto grado de criticidad.

Tabla 15. Aplicaciones en sitio alterno

ACTIVO

e oo Arem dle T Criticidad PRIORIDAD SITIO ALTERNO

Gestion Pagina Transaccional | Critica No implementada
Lavado de Activos Critica

Servicio para Cajeros o .

automaticos Critica 2 No implementada
Sismma Critica 2 No implementada
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SMS

Critica
Software de Mensajeria Critica
Mensajeria masiva Critica
Pagina web Transaccional Critica
SOFTWARE DE TERCEROS
Cardcontroller Critica No implementada
Servicios de Banred Critica No implementada
Bussinesintelligence Critica
COBIS Critica
WorkFlow Critica
Servidor de huella Critica
Pagina web informativa Critica




3.6 Capacidad de Procesos de la Continuidad de Negocio

El medir la capacidad de los procesos de continuidad de negocio, es una herramienta que se utilizé para conocer el estado en

gue se encuentra la cooperativa en términos de nivel de preparacion para afrontar y recuperar sus operaciones criticas.

A continuacién, en la Tabla 16 se presenta la evaluacion de nivel 1 de la capacidad de los procesos de continuidad de negocio,

como objetivo planteado por la Cooperativa “Alianza del Valle”; esta fue evaluada en conjunto con el departamento de Sistemas,

Riesgos y Gerencia General; la evaluacion completa se puede visualizar en (Anexo 3: Evaluacion de Procesos).

Tabla 16. Metas, Practicas clave y productos de trabajo de los procesos

Rating de
evaluacion
de metas
del
proceso

Metas del proceso

Gestionar la continuidad

1. La informacion critica para el
negocio esta disponible para el 20

Practicas clave

Descripcion de las
Actividades

Dominio: D5504 Entregar Servicio y Soporte

D5504.01 Definir la politica

Definir la politica y alcance de
continuidad de negocio

Rating de
evaluacion
de practicas
clave

Productos (salidas)

- Politica y objetivos de
continuidad de negocio
- Escenarios de

incidentes que causan

Rating de
evaluacion
de
productos

estrategia de continuidad.

y efectiva en coste, que pueda
asegurar la continuidad v
recuperacion de la empresa

negocio en linea con los niveles de de_cqnt'"u'dad del negocio, ﬁgn?)i?; ng ::: ngﬁé’:ﬂs de 70 una intermipcion 70
servicio minimos requeridos. objetivos y alcance. intgres agas P - Valoraciones de las
‘ capacidades actuales y
lagunas de confinuidad
Evaluar las opciones de gestion P .
de Ia continuidad de - Anall_sls de impacto en el
2. Los servicios criticos tienen DSS04.02 Mantener una NEgOCio y eSCOQEr una [1 Ege%uugﬁmientos de
suficiente resiliencia. 60 estrategia de continuidad viable 85 continuidad 90

- Opciones estratégicas
aprobadas

LS



3. Las pruebas de continuidad del

DS504.03 Desarrollar e

Desarrollar un plan de
continuidad de negaocio

(BCP) basado en la estrategia
que documente los

- Acciones y
comunicaciones de

servicio han verificado la efectividad 75 implementar una respuesta a | procedimientos y la informacidn 20 respuesta a incidentes 85
del plan. P ; lista para el uso en un - Plan de Confinuidad de
la continuidad del negocio. incidente para facilitar que la Megacio (BCF)
empresa continle con sus
actividades criticas
Frobar los acuerdos de
confinuidad regularmente para
gjercitar los planes de
4 Un plan de continuidad actualizado DSS504.04 Ejercitar, probary |0 eteminados, Priebas de ejercicos
;iqﬁ:jjllelsﬂs requisitos de negocio 75 revisar _el plan de para permitir el desarrollo 75 - Pruebas de resultados y 75
) continuidad. de soluciones innovadoras y recomendaciones
para ayudar a verificar que
el plan funcionara, en el tiempo,
COMO 58 espera.
Realizar una revision por la
Direccion de la capacidad
de continuidad a intervalos
regulares para asegurar su
confinua idoneidad, adecuacion
5. Las partes inferesadas intemas y D5504.05 Revisar, mantener ‘I‘I:Jgfsgrlr:ﬁ:?sdén(;glsg?:: lde ;eRv?sSi;llrE:g%seﬁgslizslanes
e:ﬂergas haP 5|_ddc Lormadas en el 80 ¥ mejorar el plan de acuerdo al proceso de control 75 - Cambios recomendados 75
pian de continuidad. continuidad. de cambios para asegurar que a los planes
el plan de continuidad
se mantiene actualizadao y
refleja continuamente los
requerimientos actuales del
negocio.
Proporcionar a todas las partes
implicadas, internas - Requerimientos de
DSS04.06 Proporcionar ?extetr_nas, de SIESiC'“E'S fl:rlamaclitlfrr;j el
. ormativas regulares - Resultados de la
fonn_am_on en el plan de gue contemplen los 75 supernvision de 75
continuidad. procedimientos v sus roles vy habilidades v
responsabilidades en caso de competencias
disrupcion.
i . Prabar los resultados de
: Mantener la disponibilidad de la ) .
DSS04.07 Gestionar informacién critica del 98 las copias de segquridad 98

acuerdos de respaldo.

negocio.

de
los datos

85



Evaluar la adecuacion del Plan

de Continuidad de - Informe: de revisian

DSS04.08 Ejecutar | Nevoco (BCF) fespués de ia 80 postreanudacion| 25
revisiones post reanudacion. | jos procesos de negocio y » CETDIGS aprobados a

servicios después de una 05 planes

disrupcion.

Adaptado de (Coronel Katalina, 2016)

Para evaluar la tabla anterior se utilizé las escalas y ratios de la ISO/IEC 15504 para asignar un ratio para el grado en el que

cada objetivo es alcanzado. Esta escala consiste en las siguientes ratios:

Tabla 17. Ratio de la ISO/IEC 15504

N (No Alcanzado) P (Parcialmente L (Ampliamente Alcanzado) F (Completamente Alcanzado)

Alcanzado)
0-15 16 — 50 51 -85 86 - 100

Como se puede apreciar de los resultados obtenidos, es notorio que la cooperativa logra cumplir sus metas de continuidad de

negocio en un ratio de (51 — 85), aunque posee algunas debilidades, que deberan ser solventadas, para la migracion a la nube.

65
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3.7 Amenazas a considerar para la migracion.

Para identificar y valorar las amenazas se realizd la siguiente encuesta en
conjunto con el Departamento de Sistemas, Auditoria Interna y Gerencia
General, donde se valoro las posibles amenazas que pueden generar riesgos en
la adopcion de DRaaS basado en el modelo de Nube en una escala de

importancia e impacto.

Las amenazas fueron tomadas de INTECO-CERT (2011), quienes los han

recopilado de diferentes fuentes como Gartner, NIST y CSA.

Tabla 18. Amenazas de migracion a la nube

MUY

1] Tipo Amenazas BAJO MEDIO ALTO ALTO
N Pérdida de contral y de gobernabilidad sobre los recursos
R1 Organizacional - . X
(control fisico y de gestion).
Perdida de experiencia en Tl, es decir falta de
R2 Organizacional | experiencia local y pérdida de conocimiento al largo X
plazo.
Reduccidn de la productividad del personal de apoyo
R3 Organizacional | durante la migracién (menor satisfaccion en el trabajo) & X

incertidumbre laboral.

La gestion de un sistema en la nube puede tomar un
R4 Organizacional | esfuerzo de gestidn adicional, gestion de la relacién con X
los proveedores de DRaaS.

Perdida de reputacion del negocio debido a actividades
R5 Organizacional | malintencionadas de terceros (spam, escaneo de X
puertos, congestién de servidores)

Cambios en los servicios del proveedor de Cloud

R6 Organizacional (terminacion de un servicio). X
Incremente de dependencia de terceros lo que podria
R7 Organizacional | ocasionar deterioro en el cuidado al cliente y la calidad X
del servicio.
- Incertidumbre con las nuevas tecnologias y una falta de
Ra Organizacional . X
recursos de soporte para resolver problemas técnicos.
R9 Organizacional | El proveedor de DRaa$S esta fuera de la organizacion. X
- Resistencia al cambio debido a cambio en las politicas de
R10 | Organizacional L ) X
la organizacidn y en el trabajo de las personas.
TOTAL 0 3 4 3
Incumplimiento con las regulaciones de manejo de datos
R11 Legal personales X
Incumplimiente con regulaciones de confidencialidad de
R12 | Legal datos. Acceso no autorizado a los datos por el proveedor X
de Cloud.
Incremente del riesgo que los derechos de propiedad
R13 | Legal intelectual sean violados. X
Obsoletas protecciones contractuales que no aplican al
R14 | Legal modelo Cloud. X
R15 | Legal Datos privados almacenados en Cloud pueden ser X

accedidos por gobiernos extranjeros debido a las
TOTAL 0 ] 1 4
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Ataques de denegacion de servicio. Conduce a la falta de

disponibilidad de recursos.

Los datos privados podrian ser accedidos por otros

R17 | Seguridad ;Iientt-}sr 0 proveedores de b?floud_ Varias vulnerabilidades
e seguridad pueden ser utilizadas para extraer

informacion de maquinas virtuales.

Insegura e inefectiva eliminacion de datos al escalar el

uso de los recursos o cuando se cambia de proveedor.

Las vulnerabilidades de los navegadores son mas

significativas.

TOTAL 0 0 1 4

Una interrupcidn del servicio de back-up, causa una
indisponibilidad de los servicios o perdida de datos.

R16 | Seguridad

R18 | Seguridad

R19 | Seguridad

R20 Técnico

R21 [ Tecnico Blogueo de datos. X

Rendimiento no esperado de acuerdo a los ANS
(Acuerdo de nivel de servicios).

La falta de recursos podria inhabilitar al proveedor para
atender las demandas de recursos actuales o futuras.

Problemas de interoperabilidad entre Nubes debido a
R24 [ Técnico incompatibilidades entre las plataformas de los X
proveedores de Cloud.

Los proveedores de modelos de Cloud mantienen los
defectos con mejoras tecnoldgicas

Los costos de cambiar de un proveedor de DRaaS a otro
puede ser bastante alto. Esto también podria tomar un
R26 | Técnico largo tiempo dependiendo del volumen de datos X
involucrados y se complica debido a las
incompatibilidades entre las plataformas del proveedor.
Inhabilidad para reducir costos debido a la irrealizacicn
en la reduccion del nimero de personal de soporte.
Fuentes no controlables de transferencia de datos por
28 | Tacnico retrasos o cuelluslde botella}. ILas diiqrencias de banda
ancha en los precios y servicios son importantes para las
empresas multinacionales.

Los datos privados que han sido expuestos debido a
29 | Tacnico :Eambios enla respunsapilidgd de los usualjos quienes
tienen una falta de conciencia acerca de dénde colocar
los diferentes tipos de datos.

R22 | Técnico

R23 | Técnico

R25 | Técnico

R27 | Técnico

Errores entre el manejo de procedimientos de incidentes
existentes y los procedimientos del proveedor de DRaaS.
Falta de informacion o no acceso a la informacion de las
vulnerabilidades de almacenamiento Cloud o incidentes
de datos reportados. Conduce a respuestas limitadas
desde una organizacion en caso de incidentes.

TOTAL 0 2 3 4

R30 Técnico

Adaptado de (INTECO-CERT, 2011)

Estos posibles riesgos pueden ser mitigados mediante procesos de control de
COBIT 5, como se plantea en la tabla 19; de esta manera, se identificara los
procesos de la cooperativa que se deberan optimizar, es decir, encontrarse

maduros para poder mitigar estos posibles riesgos.

De igual manera esto permitira a Alianza del Valle tomar la decision de asumir el

riesgo cuando el proceso no estda maduro, y optimizarlo en paralelo a la
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implementacion, o no implementar la solucién hasta que estén mitigados todos

los posibles riesgos.

Tabla 19. Mitigacion de posibles riesgos

D | Tipo  AMENAZAS PROCESOS COBIT 5

R1

Organizacional

Perdida de control y de
gobernabilidad sobre los recursos
(control fisico y de gestion).

EDMO1, APOO1,
APO02, APOO7

R2

Organizacional

Perdida de experiencia en Tl, es
decir falta de experiencia local y
pérdida de conocimiento al largo
plazo.

APOQ7, BAIO7, BAIO8

R3

Organizacional

Reduccion de la productividad del
personal de apoyo durante la
migracién (menor satisfaccion en el
trabajo) e incertidumbre laboral.

APOOQ07, BAIO8

R4

Organizacional

La gestion de un sistema en la nube
puede tomar un esfuerzo de gestién
adicional, gestion de la relacién con
los proveedores de DRaasS.

APOO08, APO10, DSS06

R5

Organizacional

Perdida de reputacién del negocio
debido a actividades
malintencionadas de terceros (spam,
escaneo de puertos, congestion de
servidores)

APO12, APO13, DSS05

R6

Organizacional

Cambios en los servicios del
proveedor de Cloud (terminacion de
un servicio).

EDMO1, EDMO02,
DSS01, DSS04, DSS06

R7

Organizacional

Incremento de dependencia de
terceros lo que podria ocasionar
deterioro en el cuidado al cliente y la
calidad del servicio.

APO10, APO11, DSS01

R8

Organizacional

Incertidumbre con las nuevas
tecnologias y una falta de recursos
de soporte para resolver problemas
técnicos.

APOQ09, APO10, BAIOS,
BAIO6

R9

Organizacional

El proveedor de DRaaS esta fuera
de la organizacion.

APOO02, APO03, APO09

R10

Organizacional

Resistencia al cambio debido a
cambio en las politicas de la
organizacion y en el trabajo de las
personas.

APOOQ07, BAIOS

R11

Legal

Incumplimiento con las regulaciones
de manejo de datos personales

DSS01, DSS06

R12

Legal

Incumplimiento con regulaciones de
confidencialidad de datos. Acceso no
autorizado a los datos por el
proveedor de Cloud.

EDMO03, APOO02




R13

Legal

Incremento del riesgo que los
derechos de propiedad intelectual
sean violados.
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APOO01, DSS05, APO07

R14

Legal

Obsoletas protecciones
contractuales que no aplican al
modelo Cloud.

APOQ09, APO10, MEAO3

R15

Legal

Datos privados almacenados en
Cloud pueden ser accedidos por
gobiernos extranjeros debido a las
diferentes jurisdicciones.

APO09, APO10, MEAO3

R16

Seguridad

Ataques de denegacion de servicio.
Conduce a la falta de disponibilidad
de recursos.

APOO01, DSS05

R17

Seguridad

Los datos privados podrian ser
accedidos por otros clientes o
proveedores de Cloud. Varias
vulnerabilidades de seguridad
pueden ser utilizadas para extraer
informacion de maquinas virtuales.

APOO01, DSS05, APO07

R18

Seguridad

Insegura e inefectiva eliminacion de
datos al escalar el uso de los
recursos o cuando se cambia de
proveedor.

BAIO2, DSS05

R19

Seguridad

Las vulnerabilidades de los
navegadores son mas significativas.

APOO01, DSS05

R20

Técnico

Una interrupcion del servicio de
back-up, causa una indisponibilidad
de los servicios o perdida de datos.

APOOQ3, BAIO3, BAIO4

R21

Técnico

Blogueo de datos.

BAIO4, DSS03

R22

Técnico

Rendimiento no esperado de
acuerdo a los ANS (Acuerdo de nivel
de servicios).

APOOQ3, BAIO3, BAIO4

R23

Técnico

La falta de recursos podria inhabilitar
al proveedor para atender las
demandas de recursos actuales o
futuras.

APOO3, BAIO3, BAIO4

R24

Técnico

Problemas de interoperabilidad entre
Nubes debido a incompatibilidades
entre las plataformas de los
proveedores de Cloud.

BAIO7

R25

Técnico

Los proveedores de modelos de
Cloud mantienen los defectos con
mejoras tecnolégicas

APO10, BAIO3

R26

Técnico

Los costos de cambiar de un
proveedor de DRaaS a otro puede
ser bastante alto. Esto también
podria tomar un largo tiempo
dependiendo del volumen de datos
involucrados y se complica debido a
las incompatibilidades entre las
plataformas del proveedor.

APO10, BAIO3
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Inhabilidad para reducir costos

R27 | Técnico debido a la irrealizacion en la APOO02, APOO03, BAIO3,
reduccién del numero de personal de | APO13
soporte.

Fuentes no controlables de
transferencia de datos por retrasos o
R28 | Técnico cuellos de botella. Las diferencias de | APO03, BAIO3, BAIO4
banda ancha en los precios y
servicios son importantes.

Los datos privados que han sido
expuestos debido a cambios en la
responsabilidad de los usuarios
guienes tienen una falta de
conciencia acerca de donde colocar
los diferentes tipos de datos.
Errores entre el manejo de
procedimientos de incidentes
existentes y los procedimientos del
proveedor de DRaaS. Falta de
informacién o no acceso a la

R30 | Técnico informacioén de las vulnerabilidades | BAIO3, APO09, APO10
de almacenamiento Cloud o
incidentes de datos reportados.
Conduce a respuestas limitadas
desde una organizacién en caso de
incidentes.

Adaptado de (ICESI, 2015)

R29 | Técnico APOO01, BAIO2

Para la realizacion de la presente tabla se ha efectuado una comparacion de las
amenazas detalladas en la Tabla 18, con la descripcion de cada una de las fichas
de los procesos de COBIT 5, determinando asi, que la implementacion de dichos
procesos mitigara la ocurrencia de las amenazas, ya que se fortalecera los

controles internos.

El detalle de procesos utilizados se puede visualizar en el (Anexo 4: Procesos
COBIT 5)

El conocimiento de la situacion actual de Alianza del Valle frente a la migracion
a la nube, es el primer paso, para realizar un analisis de factibilidad para migrar
a un modelo de servicio de recuperacion ante desastres en la nube, ya que nos
ha permitido apreciar qué componentes intervienen en su plataforma tecnoldgica
actual, cudles son sus aplicaciones criticas, y cuales son las posibles amenazas
a afrontar, y por lo tanto, apreciar si con la solucion propuesta se puede llegar a

optimizar el uso de los recursos.
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Para este estudio se intentd obtener la mayor cantidad de detalles de tal forma
que la solucion propuesta pueda satisfacer los requerimientos actuales para el
funcionamiento de Alianza del Valle. Es recomendable que se realice un estudio
mas detallado, para identificar de forma oportuna las brechas y debilidades que

deben ser cubiertas en el proyecto.
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CAPITULO IV

ANALISIS DE FACTIBILIDAD PARA LA IMPLEMENTACION DE
RECUPERACION ANTE DESASTRES EN LA NUBE

4.1 Introduccién

En este capitulo se desarrollara el andlisis de factibilidad para la implementacion
de Recuperacion ante Desastres como Servicio (DRaaS) basado en el modelo
de Computacién en la Nube en la Cooperativa “Alianza del Valle”. La decision de
su implementacion depende Unicamente de los directivos de la cooperativa,

quienes deberan evaluar las recomendaciones propuestas en la presente tesis.

El estudio de factibilidad es un instrumento que sirve para orientar la toma de
decisiones en la evaluacion de un proyecto, optimizando el uso de los recursos
de la empresa, midiendo las posibilidades de éxito o fracaso para una adecuada
evaluacion. Apoyandose en él, se tomara la decisiéon de proceder o no con su
implementacion, y de acuerdo a esto una futura inversiobn que contribuya al

desarrollo a mediano y largo plazo de una empresa.

El andlisis de factibilidad es parte del proyecto de inversiones, en donde
“Podemos definir un proyecto de inversion como: conjunto de acciones que son
necesarias para llevar a cabo una inversion la cual se realiza con un objetivo
previamente establecido, limitado por parametros, temporales, tecnoldgicos,

politicos, institucionales, ambientales y econdémicos” (Miranda, 2016).

Como primer punto se presenta la segunda parte adaptada de la estrategia para
la migracion a la nube, recomendado por CloudTweaks (2011), donde se
realizara un estudio de proveedores. Como segundo punto, se analizara la
factibilidad técnica, factibilidad operativa, aspectos econémicos y los aspectos
legales para considerar si esta implementacion es viable. Para el efecto, se debe
obtener resultados positivos en todos los estudios propuestos, cada uno de los

cuales tiene igual importancia. El analisis de factibilidad debe proveer ventajas
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considerables en los aspectos organizacionales, técnicos, econdmico-financiero,
legales, y si los resultados son favorables se considera que la propuesta es

factible de realizarla.

Se harecolectado informacion no sensible para el funcionamiento de la empresa,
la misma que fue proporcionada por parte de los directivos de la cooperativa. No
obstante, esta informacion se considera de caracter confidencial, y la
Cooperativa de Ahorro y Crédito “Alianza del Valle” se reserva los derechos de
no publicar informacion que se considere perjudicial para el desenvolvimiento de

Su negocio.

4.2 Problemas a Solucionar con DRaaS

La Cooperativa “Alianza del Valle”, ha visto la necesidad de optimizar los
recursos tecnoldgicos y adecuar los servicios que dispone dandoles mayor
flexibilidad.

Como se menciona en el capitulo anterior, la cooperativa busca implementar un
sitio alterno para complementar su plan de recuperacion ante desastres, donde
se encuentre instalado el Core Cobis, ya que, actualmente el sitio alterno que
poseen, no cuenta con la capacidad necesaria para que funcionen todas las
aplicaciones de alta criticidad, y es por esto que, si llegara a suscitarse un evento
fortuito, no se podria poner en funcionamiento todos los procesos de negocio.
Ademas, es necesario optimizar el almacenamiento de los datos, porque en un
ambiente de constante cambio, el crecimiento de la informacién se vuelve
impredecible y los servidores pueden llegar a tener poca capacidad de

almacenamiento para cubrir un futuro crecimiento en los préximos cinco afios.

4.3 Analisis de los proveedores de DRaas.

Para el presente analisis se utilizo como referencia el cuadrante magico de
Gartner para la recuperaciéon de desastres como servicio actualizado junio 2016,

donde se detalla a los principales proveedores de DRaaS.
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Figura 15. Gartner - Proveedores de DRaaS

Tomado de (Gartner, 2016)

Por peticion de la Gerencia General, se procedié a evaluar a los proveedores
IBM, Microsoft y VMWare, por la confianza que se tiene con la marca, ademas,
porque cuentan con partners dentro del Ecuador, lo que facilita las

consideraciones contractuales.
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Microsoft Windows Azure cuenta con Azure Site Recovery,
este servicio contribuye con la estrategia de continuidad de
negocio y recuperacion de desastres (BCDR), al orquestar la
replicacion de maquinas virtuales locales y servidores fisicos.
Puede replicar servidores y maquinas virtuales desde un
centro de datos local primario a la plataforma de Azure o a un

centro de datos secundario.

Figura 16. Servicio Microsoft DRaaS
Adaptado de (Microsoft, 2016)

IBM cuenta con Cloud Virtualized Server Recovery (VSR),
es un servicio de recuperacién ante desastres en la Nube
completamente gestionado, que permite recuperar
servidores virtualizados o fisicos en una infraestructura
Cloud virtualizada en un centro de recuperacion de IBM,

seguro y reforzado. Se trata de un servicio gestionado

"ready-to-go" que los clientes pueden aprovechar para evitar

la inversion y el tiempo destinado a crear, operar y gestionar

una solucién de resiliencia.

Figura 17. Servicios IBM DRaaS
Adaptado de (IBM, 2016)

VMWARE cuenta con VMware DRaaS Powered para realizar

una recuperacion fiable de maquinas virtuales, aplicaciones |

: ! ) datos, basada en la Nube.
a—

Este servicio de recuperacién ante desastres minimiza el
vmware posible tiempo de inactividad y la pérdida de datos resultante
R de las interrupciones de las operaciones, ademas permite

administrar las maquinas virtuales y proporcionar

escalabilidad sin inversiones costosas.

Figura 18. Servicios VMWare DRaaS
Adaptado de (VMWare, 2016)
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4.3.1 Requisitos para la contratacion.

Los requerimientos para la contratacion de los proveedores se detallaron
basandose en las mejores practicas en materia de contratacién de Servicios de
Computacion en la Nube de ENISA (2014), y en las normas generales de la

Superintendencia de Economia Popular y Solidaria del Ecuador (2014).

Continuidad del Servicio:

La Cooperativa estd comprometida a entregar sus servicios los 365 dias del afio,
las 24 horas del dia, ya que segun la Superintendencia de Economia Popular y
Solidaria, “las instituciones controladas deben contar con la tecnologia de la
informacion que garantice la captura, procesamiento, almacenamiento y
transmision de la informacion de manera oportuna y confiable; evitar
interrupciones del negocio y lograr que la informacién, inclusive aquella bajo la
modalidad de servicios provistos por terceros, sea integra, confidencial y esté

DISPONIBLE para una apropiada toma de decisiones”.

En consecuencia, la cooperativa debe poner especial atencion a la continuidad
permanente del servicio en la Nube puesto que, en caso contrario, se podria ver
impedida de cumplir dicho compromiso hacia sus socios/clientes; en este
sentido, los proveedores de servicios deben tener la capacidad organizativa y
técnica que pueda asegurar la continuidad del servicio con una alta disponibilidad
24/7.

Confidencialidad de la informacion:

Los datos subidos a la Nube, deben tener un estricto grado de confidencialidad
de la informacién y datos, rigiéndonos a la normativa de la Superintendencia de
Economia Popular y Solidaria de contratacion de servicios. Esto tiene particular
importancia no solo en el caso de los datos personales y datos sensibles, sino
también con informacion secreta o reservada. Se exige, a los proveedores del
servicio, clausulas de confidencialidad acerca de los datos almacenados,
prohibiendo que dicha informacion sea puesta en conocimiento de terceros no

autorizados.
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Borrado de Datos:

Se debe tomar especial atencion al tema del borrado de informacion, ya que en

el caso de que no se desee continuar con el proveedor del servicio DRaasS, se

requiere que se mencione en el convenio de confidencialidad, que el proveedor

esté dispuesto a migrar la informacion a un nuevo proveedor y que se entregue

las garantias necesarias para que exista un borrado completo de informacién,

considerando los respaldos que este proveedor posea.

Sequridad de la informacion:

Para verificar la seguridad de la informacion, se solicitd que al menos cuenten

con estas cuatro perspectivas:

El prestador del servicio en la Nube, debe tener e implementar las
medidas técnicas y organizativas adecuadas para que la informacién que
es almacenada en la nube no se pierda, dafie o corrompa.

Se solicitara que el prestador del servicio cuente con alguna certificacion
que asegure que éste cumple con normas de seguridad de la informacién,
para satisfacer las necesidades de la entidad y salvaguardar la
informacion contra el uso, revelacion y modificacién no autorizados. Por
solicitud de la SEPS, las instituciones controladas deben tener como
referencia la serie de estandares ISO/IEC 27000 o la que la sustituya.
Los datos que se almacenan en las instalaciones del prestador del servicio
no seran accedidos/utilizados por terceras personas.

Los datos que almacena el prestador del servicio no seran
accedidos/utilizados por éste para fines distintos a los que establece el
contrato.

La comunicacion de datos, entre el prestador de servicios y el cliente,
debe ser de forma segura.

Se requiere que las comunicaciones y el acceso remoto que se da entre
el prestador del servicio y la cooperativa tenga la seguridad suficiente
como para evitar que sean interceptadas por terceros. Es necesario que

el proveedor brinde canales de comunicacidon seguros mediante la
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utilizacion de técnicas de encriptacion acorde con los estandares
internacionales vigentes, por normativa de la SEPS.

Propiedad Intelectual:

La SEPS solicita que se cuente con derechos de propiedad intelectual del
conocimiento, productos, datos e informacién, cuando apliqgue, es decir
unicamente la Cooperativa “Alianza del Valle”, sera titular de los derechos de
propiedad intelectual sobre la documentaciéon y bases de datos que se sube al

servicio de Nube.
Auditoria:

Por la sensibilidad de los datos que maneja la cooperativa, requiere que, como
contratante del servicio, esté en condiciones de auditar las politicas, procesos,

sistemas y servicios del prestador del servicio en la Nube.

Facilidad de Uso:

La cooperativa requiere una solucion racionalizada y de facil manejo, para
disminuir las cargas de trabajo futuras en gestion de IT, por lo que se requiere

gue los proveedores brinden una solucion amigable para el usuario.
Flexibilidad:

La cooperativa "Alianza del Valle", requiere una soluciéon flexible que pueda
satisfacer todas sus necesidades de administracion de datos, ya que prevé tener

un crecimiento mayor en los proximos 5 afos.

Calidad de Soporte:

Se requiere que el proveedor entregue un soporte inmediato a los requerimientos
0 problemas que se presenten, por lo que deberan cumplir con los mas altos

estandares y tiempos de respuesta.
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Costo

Para la implementacion de una solucion que ayude a cumplir con los objetivos
del plan de continuidad de negocion, se tiene un presupuesto de $100.000

dolares americanos; las propuestas no pueden exceder este valor.

4.3.2 Comparativa entre Proveedores

Una vez descrito los parametros de evaluacion, es necesario priorizarlos por
importancia. Este factor ayudara en la elaboracion de la tabla final de
calificaciones de cada proveedor, donde el factor de importancia es de 1 a 3;

siendo 3 el valor asignado al parametro de mayor importancia.

Se procedié a elaborar la Tabla 20, luego de conversar con el personal del

departamento de Sistemas, Financiero, y Gerencia General.

Tabla 20. Importancia Parametros Evaluacion de Proveedores

Parametros Importancia

Continuidad del Servicio

Confidencialidad de la informacién
Borrado de Informacién

Seguridad de la informacién

Propiedad Intelectual
Auditoria

Facilidad de Uso
Flexibilidad

Calidad de Soporte

NITWININININWW W | W

Costo

Para valorar a los proveedores se asignoé una calificacion, aplicando el rango de
0 al 3, siendo 0 = no cumple, 1 = cumple levemente, 2 = en proceso de mejora,

3 = cumple a totalidad, como se muestra en la Tabla 21.
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Para la valoracion se analiz6 informacion entregada por los proveedores y la

obtenida de la pagina web informativa de cada uno de ellos.

Tabla 21. Comparativa de Proveedores

Windows Azure [21)Y] VMWARE

Parametros Imp Cal Total Imp Cal Total Imp Cal Total

Contlnw.d:.:ld del 3 3 9 3 3 9 3 3 9
Servicio
Confidencialidad
dela 3 3 9 3 3 9 3 3 9
informacién
Borrado d.e, la 3 ) 6 3 3 9 3 ) 6
Informacion
Seguridad de la 3 3 9 3 3 9 3 3 9
informacién
Propiedad 2 2 4 2 3 6 2 3 6
Intelectual
Auditoria 2 3 6 2 2 4 2 2 4
Facilidad de Uso 2 2 4 2 2 4 2 3 6
Flexibilidad 2 3 6 2 2 4 2 2 4
Calidad de 3 ) 6 3 3 9 3 ) 6
Soporte
Costo 2 2 4 2 3 6 2 3 5
Total m Total 104 Total

Nota: Imp - Factor Importancia, Cal-Calificacion.

Tanto Microsoft, IBM y VMWare cumplen con los requerimientos necesarios para
convertirse en un proveedor potencial para la implementacion del servicio,

siendo IBM el que alcanza la mayor puntuacion.

Es por esto que se tomard en cuenta a los tres proveedores, para realizar el

analisis de factibilidad.

4.4 Estudio de Factibilidad

A continuacion, se presentara los estudios de factibilidad técnica, operativa,
econdémica y legal para la implementacion de DRaaS en la Cooperativa de
Ahorro y Crédito Alianza del Valle, en la que se realizara un analisis comparativo

entre la tecnologia en la Nube con los proveedores IBM y Microsoft, asi como
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también tecnologia propietaria (in house) como mejora para su sitio alterno

actual.

Para el siguiente estudio se tomara los requerimientos para el funcionamiento de

todas las aplicaciones criticas de la cooperativa detalladas en el capitulo anterior.

4.4.1 Estudio de Factibilidad Técnica

En este punto se analiza los aspectos técnicos del proyecto, detallados en el
capitulo 1ll, donde se realiz6 el estudio de los requerimien/s minimos para el

funcionamiento de la cooperativa, tomando en cuenta los aspectos de:

e Disponibilidad de recursos y servicios
¢ Infraestructura
e Escalabilidad

e Sijtio Alterno

En la Tabla 22 se realiza un comparativo entre soluciones In House y soluciones
en la nube, tomando en cuenta las estimaciones de requerimientos minimos para

el funcionamiento del Core Financiero COBIS.

Tabla 22. Solucién In House vs Nube

SOLUCIONES IN HOUSE

SOLUCIONES EN LA NUBE

SERVIDOR
PRODUCCION SITIO ALTERNO MICROSOFT IBM VMWARE
Memoria RAM 32GB Pago por Pago por Pago por
uso uso uso
Cantidad de 7 Pago por Pago por Pago por
Procesadores uso uso uso
Capacidad de 2 750 MHZ Pago por Pago por Pago por
Procesadores uso uso uso
Cantidad de Discos 2 Pago por Pago por Pago por
uso uso uso
Capa‘udad de 300 GB Pago por Pago por Pago por
Discos uso uso uso
Crecimiento anual 5% Crecimiento | Crecimiento | Crecimiento
en disco ? flexible flexible flexible
Aplicati
. plicativo COBIS v.3.3(32 bits) No aplica No aplica No aplica
instalado
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Licenciamiento Reutilizacion de licencia No aplica No aplica No aplica
COBIS
A.pl|cat|vo 2 base de datos SYBASE No aplica No aplica No aplica
instalado
Licenciamiento Reutilizacion de . . .
. L No aplica No aplica No aplica
Sybase Licenciamiento
Gestion de la red Capacidad Capacidad | Capacidad
lan, internety Capacidad actual suficiente actual actual actual
datos suficiente suficiente suficiente
Slste.ma operativo Solaris 10 No No Soportado
instalado soportado soportado

Los proveedores de servicio DRaaS ofrecen un pool de recursos donde se paga
por lo que se usa, es por esto que no se requiere estimar el aumento de
capacidades de hardware para un tiempo determinado, de esta manera no solo
se evitan fuertes inversiones iniciales de hardware, si no también tener que
repotenciar los equipos en base a los requerimientos de la cooperativa como en
el caso de fortalecer el sitio alterno. Cabe indicar que por politicas internas y de

control, es necesario remplazar los equipos cada 5 afios de funcionamiento.

Cobis es un sistema Core que corre Unicamente bajo la plataforma de Solaris y
AIX, actualmente el Core Cobis se encuentra instalado sobre el sistema
operativo Solaris 10, esto ocasiona que VMware sea el Unico proveedor que

soporte dicho sistema operativo.

En la siguiente Tabla, se realiza un comparativo entre soluciones In House y
soluciones en la nube, tomando en cuenta los requerimientos minimos para el

funcionamiento de las aplicaciones de alta criticidad detalladas en el capitulo Il1.

Tabla 23. Solucion In House vs Soluciéon en la Nube

SOLUCIONES IN

HOUSE SOLUCIONES EN LA NUBE

SERVIDOR DE
APLICACIONES

SITIO ALTERNO MICROSOFT VMWARE

Memoria RAM 64 GB | Pago por uso Pago por uso Pago por uso
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Cantidad de
Procesadores 2 | Pago por uso Pago por uso Pago por uso
Intel Xeon E5-
2640v2 2.0
Procesador MHZ | Pago por uso Pago por uso Pago por uso

Cantidad de Discos

4

Pago por uso

Pago por uso

Pago por uso

Capacidad de Discos 3 TB | Pago por uso Pago por uso Pago por uso
Crecimiento anual en Crecimiento Crecimiento Crecimiento
disco 10% | flexible flexible flexible
Cantidad de sistemas

virtualizados 20 | Pago por uso Pago por uso Pago por uso

Cantidad de

Aplicaciones criticas 16 | No aplica No aplica No aplica
Capacidad | Capacidad Capacidad Capacidad

Gestion de la red lan, actual | actual actual actual

internet y datos suficiente | suficiente suficiente suficiente

Sistema de VMWARE VMware

virtualizacién VSphere ver 5.5 | Hyper-V IBM PowerVM | VSphere

Al igual que en el analisis anterior, con las soluciones en la nube, no se requiere

estimar capacidades de hardware para un tiempo determinado, a diferencia de

la solucién in house, donde se debe realizar inversiones iniciales para fortalecer

el sitio alterno actual.

Al ser aplicativos instalados en el sistema de virtualizacion VMWare VSphere es
factible la migracion a la plataforma Microsoft, IBM y VMWare, es por esto que
se selecciona VMWare porque trabaja bajo la misma tecnologia que el servidor

de aplicaciones local.


https://msdn.microsoft.com/es-es/virtualization/hyperv_on_windows/windows_welcome
http://www.ibm.com/systems/es/power/software/virtualization/
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4.4.2 Estudio de Factibilidad Operativa

El presente estudio permite conocer a “Alianza del Valle”, la posibilidad de poner
en marcha el servicio de DRaa$S, aprovechando los beneficios que este ofrece,
por otra parte, la correcta implementacion y funcionamiento depende de la
capacidad de los miembros del departamento de IT y de las areas involucradas,
razén por la cual se necesita garantizar el pleno entendimiento, consentimiento

y capacidad de los antes mencionados.

A continuacion, se presenta una encuesta realizada en conjunto con el area de
IT y Gerencia General, donde se pretende conocer el estado de aceptacion del

proyecto.

Tabla 24. Encuesta aceptacion del proyecto

PREGUNTA SOLUCION ACTUAL

¢ Cuenta con un sitio alterno de recuperacion? Sl

¢, Se cuenta con el apoyo suficiente para la
implementacion de la solucién por parte de la

directiva? SI
¢, Se cuenta con el apoyo por parte de los usuarios
para implementar la solucion? SI

¢ Los usuarios se encuentran conformes con la
solucion actual con la que cuenta la cooperativa para

Su recuperacion ante desastres? NO
¢ Los usuarios han participado en la planeacion y
desarrollo del proyecto? SI
¢, Se podra hacer uso del personal actualmente
contratado para desarrollo del proyecto? SI

¢La cooperativa cuenta actualmente con personal
capacitado para la implementacién y mantenimiento

de la solucién? SI
¢La cooperativa esta clara de los beneficios que
brindara la solucion propuesta? SI

¢ Usted como persona encargada de manejar los
procesos de recuperacion actuales, cree que la

solucion propuesta le es de gran ayuda? SI
¢, Se cuenta con el aval para hacer uso de la
infraestructura fisica y equipos existentes? SI
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Como se puede visualizar en el cuadro anterior, se cuenta con el aval del
Consejo de Administracion para hacer uso de la infraestructura fisica y equipos
existentes, ademas se dispone de los recursos humanos para la implementacion
de la solucion, adicionalmente el personal de la Cooperativa “Alianza del Valle”,

tiene muy en claro los beneficios que la solucion propone.

Igualmente es necesario valorar la solucion In House contra la solucién en la

Nube como se presenta en la siguiente encuesta, que se realiz6 en colaboracion

con la Jefatura de IT, y el asesor de venta VMWare.

Tabla 25. Encuesta solucién In House vs Nube

SOLUCION IN

SOLUCION EN LA

PREGUNTA

¢, Cuantos mantenimientos
preventivos al servidor de
produccién y aplicaciones se
requieren al aio?

HOUSE
Mantenimiento a
nivel de hardware 2
veces al afio de
manera semestral, el
mantenimiento a
nivel de software de
manera trimestral.

NUBE

No se requiere
mantenimiento por parte
del cliente.

¢,Cuanto tiempo les toma
recuperar el servicio cuando
se dafa los servidores
principales?

Actualmente toma
aproximadamente 30
minutos el recuperar
parcialmente los
servicios

Los planes de DR
tradicionales exigen
gestiones manuales.
Esto no sucede con el
DRaas, lo que
disminuye el RTO
(recovery time objective)

¢,Cuenta con una solucién
de respaldo?

La base de datos se
replica con el
software propietario
de Sybase, mientras
gue Cobis se
respalda de manera
manual mediante
envio de archivos.

En caso de requerir la
base de datos se realiza
una replicacion
incremental de manera
constante, 0 a su vez
una replicacion de la
imagen de la maquina
virtual.

¢,Cuenta con alguna
herramienta de monitoreo de
la salud de sus servidores?

Se cuenta con el
software de
monitoreo WhatsUp
Gold

VMWare cuenta con una
familia de soluciones y
productos integrados,
DRaaS Powered que
brinda el monitoreo
continuo de las
maquinas virtuales
instaladas.




¢La cooperativa cuenta con
alguna herramienta que
analice el desempefio y
prediccién de la necesidad
de recursos para los
servidores actuales??

No
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VMWare cuenta con una
familia de soluciones y
productos integrados,
DRaaS Powered que
brinda analisis de
desempefio y prediccion
de necesidad de
recursos autoajustables.

¢ Se requiere la contratacion
de personal capacitado para
administrar la solucién

Si, en el caso de que
se implemente
correctamente el
sitio alterno, ya que
se requiere que se
monitoree y se dé
soporte de manera

Si, ya que, aunque todo
es automatico y el
hypervisor de
administracion es muy
facil de utilizar, es
necesario que alguien
esté en constante

planteada? mas personalizada.
Se requiere contratar
un analista de
infraestructura y

base de datos.

monitoreo y control de la
solucion.

Se requiere contratar un
administrador de
soluciones

Como se demuestra en la encuesta realizada, la solucion de DRaaS brinda
factibilidad operativa, ya que facilitara el monitoreo, administracion y respuesta
de los servidores virtualizados, que se instalardn como recuperacién ante

desastres evitando tiempos de inactividad que pueden incurrir en costos.

4.4.3 Estudio de los aspectos econdmicos

Este estudio econdmico — financiero servira para determinar el costo que
implicaria el implementar, administrar y mantener la solucion IN HOUSE en el
sitio alterno, y los costos de implementacion y mantenimiento del servicio
DRaaS, tomando en consideracion que ambos proyectos son mutuamente

excluyentes.

Para realizar el presente estudio, es necesario analizar las soluciones de manera

independiente, y luego realizar una comparacién entre los resultados obtenidos.

Los indicadores econdmicos que se utilizaron para el presente estudio es VAN

(Valor Actual Neto) y TIR (Tasa interna de retorno).



4.4.3.1 Solucion IN HOUSE

Para la solucion In House se ha tomado en cuenta los requerimientos minimos

para el funcionamiento de las aplicaciones criticas de la cooperativa detalladas
en el capitulo I11.

A continuacion, se presentan los costos aproximados para implementar lo

necesario para el funcionamiento del sitio alterno.

Costo servidor produccion COBIS

Tabla 26. Compra e instalacion COBIS

Adquisicion servidor Fujitsu spark-enterprise M300,

Ram:32 GB,

Disco Duro: 2 discos de 500 GB 51.000
Reutilizacion licencia Solaris 0
Instalacion y configuracion Core COBIS 3.000
Reutilizacion licencia Core COBIS 0
Instalacion y configuracion base de datos SYBASE 2.500
Reutilizacion licencia base de datos SYBASE 0

TOTAL $56.500,00

Costo servidor de Aplicaciones

Tabla 27. Costo compra e instalacién aplicaciones criticas

CONCEPTOS COSTO ANUAL

Adquisicion servidor HP Modelo BL460c Gen 8, RAM:
64 GB, Disco Duro: 12 TB,
Procesador: Intel Xeon ES-2640 v2 75.000

Licencia VMWARE Standard 9.734

Instalaciéon y configuracion de maquinas virtuales y
aplicaciones 2.800

TOTAL $87.534,00
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Costo operacioén servidores

Tabla 28. Costo operacion de servidores

CONCEPTOS ‘ COSTO ANO1 ANO2 ‘ ANO3 ANO4 ANO5 TOTAL
Mantenimiento
servidores fisico 16.000 16.000 16.000 16.000 16.000 80.000
Mantenimiento
servidores légico 11.380 11.380 11.380 11.380 11.380 56.900
Costos de
operacion 5.600 5.600 5.600 5.600 5.600 28.000

 $32.980,00

$32.980,00 | $32.980,00 $32.980,00 $32.980,00 $164.900,00

Costo contratacion Analista de Infraestructura

Tabla 29. Costo contratacién operador técnico

CONCEPTOS

SALARIO BASICO 1.200 1.200 1.200 1.200 1.200
SALARIO ANUAL 14.400 14.400 14.400 14.400 14.400 72.000
DECIMO TERCERO 1200 1200 1200 1200 1200 6.000
DECIMO CUARTO 366 366 366 366 366 1.830
IESS 1.750 1.750 1.750 1.750 1.750 8.748
FONDOS DE RESERVA 0 1200 1200 1200 1200 4.800
VACACIONES 600 600 600 600 600 3.000

TOTAL ANUAL

Costo contratacion Analista de Base de Datos

Tabla 30. Costo contratacion Analista de Base de Datos

$18.315,60 ‘ $19.515,60 ‘ $19.515,60 $19.515,60 | $19.515,60 | $96.378,00

CONCEPTOS
SALARIO BASICO 1.300 1.300 1.300 1.300 1.300
SALARIO ANUAL 15.600 15.600 15.600 15.600 15.600 78.000
DECIMO
TERCERO 1200 1200 1200 1200 1200 6.000
DECIMO CUARTO 366 366 366 366 366 1.830
IESS 1.895 1.895 1.895 1.895 1.895 9.477
FONDOS DE
RESERVA 0 1200 1200 1200 1200 4.800
VACACIONES 650 650 650 650 650 3.250

TOTAL ANUAL

$19.711,40

$20.911,40

$20.911,40 $103.357,00

$20.911,40 | $20.911,40
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Los valores estimados, son definidos en el manual de recursos humanos como

politicas salariales.

Por lo tanto, la inversion necesaria para implementar el sitio alterno al final de

cinco anos es:

Tabla 31. Costo implementacion Sitio Alterno

CONCEPTOS TOTAL

Costo servidor de produccion

COBIS $56.500,00
Costo servidor de Aplicaciones $87.534,00
Costo operacion servidores $170.900,00
_Contratauon analista de $96.378.00
infraestructura

dContratamon analista de base de $103.357,00

atos

TOTAL $514.669,00

Flujo de efectivo sitio alterno

Se ha proyectado los costos de implementacién para cincos afos.

Tabla 32. Flujo de efectivo sitio alterno

CONCEPTOS ANOO ANO1 :\[eY :\\[eX] ANO4 ANO5
Instalacion
servidor COBIS | $56.500,00 0 0 0 0 0
Instalacion
servidor
Aplicaciones $87.534,00 0 0 0 0 0

Mantenimiento
equipos, costo
de operaciény

enlaces de

comunicaciones 01]5$38.980,00 | $32.980,00 | $32.980,00 | $32.980,00 | $32.980,00
Contratacién

personal 1 0]518.315,60 | $19.515,60 | $19.515,60 | $19.515,60 | $19.515,60
Contratacién

personal 2 0]$19.711,40|520.911,40|520.911,40 | $20.911,40 | $20.911,40

TOTAL $144.034,00 \ $77.007,00 \ $73.407,00 $73.407,00 $73.407,00 $73.407,00
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4.4.3.2 Soluciéon en la Nube

Para la solucién de recuperacion ante desastres en la Nube, se ha tomado en
cuenta los requerimientos minimos para el funcionamiento de las aplicaciones

criticas de la cooperativa detalladas en el capitulo IlI.

A continuacion, se presentan los costos aproximados para implementar lo

necesario para el funcionamiento del sitio alterno.

Costo implementaciéon DRaaS

Tabla 33. Costo implementaciéon DRaaS

CONCEPTOS NUAL
Costo servicio DRaaS 62.400
Costo de implementacion 10.000
Costo enlace de Datos 6.000
Eventualidades 5.000

TOTAL $78.400,00

Costo contratacion nuevo personal - Administrador de Soluciones

Tabla 34. Costos contratacion nuevo personal DRaaS

CONCEPTOS \ ANO3 ANO4 ANO5 TOTAL

SALARIO BASICO 1.200 1.200 1.200 1.200 1.200
SALARIO ANUAL 14.400 14.400 14.400 14.400 14.400 72.000
DECIMO TERCERO 1200 1200 1200 1200 1200 6.000
DECIMO CUARTO 366 366 366 366 366 1.830
IESS 1.750 1.750 1.750 1.750 1.750 8.748
FONDOS DE RESERVA 0 1200 1200 1200 1200 4.800
VACACIONES 600 600 600 600 600 3.000

TOTAL ANUAL 18315,6 ‘ 19515,6 19515,6 19515,6 19515,6 96378

Los gastos por concepto de contratacion de personal son considerados de
acuerdo a todos los beneficios de ley establecidos por el ministerio de Relaciones
Laborales del Ecuador y Aportaciones al IESS.

Esta persona estara encargada de la administracién y monitoreo de la solucion.
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Para el presente analisis se ha realizado una proyeccion de los costos para la

solucion en la nube por un tiempo de 5 afos.

Tabla 35. Flujo de Efectivo - Costos DRaaS

CONCEPTOS ANOO ‘ ANO1 ANO2 ANO3 ANO4 ANO5
Costo servicio DRaaS 62400 62400 62400 62400 62400
Costo de implementacién 10.000 0 0 0 0 0
Costo enlace de Datos 6000 6000 6000 6000 6000
Costo contratacién de personal 18315,60 | 20065,07 | 20101,07 | 20296,22 | 20101,07
Eventualidades 5000 5000 5000 5000 5000

91715,6

92915,6

92915,6

92915,6

92915,6

4.4.3.3 Viabilidad Econdmica

Para el presente andlisis se entenderd que ambos proyectos, solucién IN House
y solucion de recuperacion ante desastres en la nube (DRaaS), son mutuamente

excluyentes.

A continuacién, se determinara el Valor presente de los flujos de costos, de

ambos proyectos para un periodo de 5 afos, a fin de que sean comparables.

La tasa de descuento utilizada para el calculo de los flujos de costos, es la
equivalente al costo de oportunidad del dinero en la cooperativa, la misma que

es el 14.2%, de rendimiento en la cartera de crédito.

Es importante indicar que el beneficio de implementar esta solucién, a méas del
cumplimiento normativo, es el de mitigar el riesgo operativo de la institucion ante
un eventual cierre de operaciones, producto de un incidente catastréfico que
podria degenerar en un alto riesgo reputacional y una corrida de fondos. Para
fines de este analisis se ha estimado en conjunto con el departamento de
Riesgos de la institucion, que la pérdida esperada ante el riesgo de un evento
fortuito que genere una caida de las aplicaciones fundamentales para el

funcionamiento de la cooperativa, es de $1,000,000 de ddlares americanos.



86

Valor Actual (VA)

El valor actual sirve para traer a valor presente (dia de hoy), los flujos futuros.

Tabla 36. Valor Actual (VA)

Valor Actual

$397.991,88
$326.408,66

Solucion IN House
Solucion DRaaS

Valor Actual Neto (VAN)

El valor actual neto se determina restando el valor inicial de la inversion del valor

actual, y este valor determina la viabilidad econémica — financiera del proyecto,

es decir si el valor actual neto es positivo, el proyecto es viable.

e Solucion IN HOUSE

Tabla 37. VAN In House

ANOO ANO1 ANO2 ANO3 ANO4 ANO5
INGRESOS S0 | $1.000.000 | $1.000.000 | $1.000.000 | $1.000.000| $1.000.000
EGRESOS $144.034 $77.007 $73.407 $73.407 $73.407 $73.407
FLUJO
NETO DE
EFECTIVO -$144.034 $922.993 $926.593 $926.593 $926.593 $926.593
VALOR
PRESENTE -$144.034 | $808.225| $710.488| $622.144| $544.784| S477.044
VAN: $3.018.651,22

e Solucion DRaaS

Tabla 38. VAN DRaaS

AROO ARNO1 ARNO2 ANO3 ARO4 \ ARO5
INGRESOS S0 | $1.000.000| $1.000.000 | $1.000.000 | $1.000.000 | $1.000.000
EGRESOS $10.000 $91.716 $92.916 $92.916 $92.916 $92.916
FLUJO NETO
DE EFECTIVO -$10.000 $908.284 $907.084 $907.084 $907.084 $907.084
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VALOR
‘PRESENTE ‘ -$10.000‘ $795.345‘ $695.529‘ $609.045‘ 5533.314‘ 5467.000‘

VAN: $3.090.234,4
Como se puede apreciar en el presente analisis, el VAN de los 2 proyectos es
positivo, es decir ambos son viables, aunque la inversion sobre la solucién de

DRaaS es mas Econdmica.

Es importante indicar que, por normas internas de la cooperativa, luego de 5
afos de operatividad de los equipos deben ser cambiados, es decir se debera

volver a realizar dicha inversion inicial.

Tasa Interna de Retorno (TIR)

La TIR se utiliz6 como indicador de la rentabilidad para el presente proyecto, es

decir a mayor TIR, mayor rentabilidad del mismo.

Tabla 39. Tasa interna de Retorno (TIR)

Solucion IN House

Soluciéon DRaaS 9083%

Como se puede visualizar, la tasa de rendimiento de la inversién es mayor al
100%, esto se da, debido a que la inversion para la solucion IN HOUSE, como
DRaas, es de $397.991,88 y $326.408,7 respectivamente sobre un ingreso de

$1.000.000, lo que a breves rasgos demuestra rentabilidad.

Es decir, frente a una inversién relativamente pequefia, el beneficio econémico
esperado es inmensamente elevado, por lo que se concluye que existe

factibilidad econémica para implementar este proyecto.

4.4.4 Estudio de los aspectos Legales

Las instituciones deben entender los términos legales dentro de los contratos de

servicios que definen las relaciones juridicas entre los clientes y los proveedores
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de tecnologias en la nube. Es de gran importancia conocer la responsabilidad de
cada uno de los involucrados como lo es el proveedor y el cliente.

Los aspectos legales en la adopcidon de DRaasS bajo la tecnologia en la nube es
de gran importancia para el estudio de factibilidad de este proyecto, puesto que
el proveedor de servicios en la nube provee acceso a los recursos informaticos
y conserva la informacion del cliente en virtud del servicio contratado. El Cliente

debe cancelar por el servicio contratado y definido en un contrato.

Alianza del Valle al ser una cooperativa de ahorro y crédito se encuentra
normada por la SEPS, y esta no cuenta con ningun reglamento que impida tener
los datos criticos de las entidades financieras en la "Nube”, ademas en el
Ecuador en general no existen normativas especificas que rijan los servicios en
la Nube, ya que la nube no es un servicio de telecomunicaciones regulado, por
lo cual se debe establecer una relacion Juridica de tipo Civil entre el Cliente y el
Proveedor de Servicios, y dicha relacion debe ser mediante la suscripcion de un

Contrato Privado.

Para este caso se hara referencia a los siguientes articulos de la “Ley de

Comercio Electrénico, Firmas y Mensajes de Datos”, (Congreso Nacional, 2016).
Capitulo 11
De la contratacion electronica y telematica.

“Art. 45 — Validez de los contratos electronicos. - Los contratos podran ser
instrumentados mediante mensajes de datos. No se negara validez o fuerza
obligatoria a un contrato por la sola razén de haberse utilizado en su formacién

uno o mas mensajes de datos” (Congreso Nacional, 2016).

“Art. 46 - Perfeccionamiento y aceptacion de los contratos electrénicos. - El
perfeccionamiento de los contratos electronicos se sometera a los requisitos y
solemnidades previstos en las leyes y se tendrd& como Ilugar de

perfeccionamiento el que acordaren las partes.
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La recepcion, confirmacion de recepcién, o apertura del mensaje de datos, no
implica aceptacion del contrato electronico, salvo acuerdo de las partes.

Art. 47.- Jurisdiccion. - En caso de controversias las partes se someteran a la
jurisdiccion estipulada en el contrato; a falta de ésta, se sujetaran a las normas
previstas por el Caodigo de Procedimiento Civil Ecuatoriano y esta ley, siempre
que no se trate de un contrato sometido a la Ley Organica de Defensa del
Consumidor, en cuyo caso se determinara como domicilio el del consumidor o

usuario” (Congreso Nacional, 2016).
Capitulo 111
De los derechos de los usuarios o consumidores de servicios electronicos

“Art. 49.- Consentimiento para el uso de medios electrénicos. - De requerirse que
la informacion relativa a un servicio electronico, incluido el comercio electronico,
deba constar por escrito, el uso de medios electronicos para proporcionar o

permitir el acceso a esa informacion, sera valido si:

a) El consumidor ha consentido expresamente en tal uso y no ha objetado
tal consentimiento; vy,

b) El consumidor en forma previa a su consentimiento ha sido informado, a
satisfaccion, de forma clara y precisa, sobre:

1. Suderecho u opcion de recibir la informacion en papel o por medios
no electronicos;

2. Su derecho a objetar su consentimiento en lo posterior y las
consecuencias de cualquier tipo al hacerlo, incluidas la terminacion
contractual o el pago de cualquier tarifa por dicha accion;

3. Los procedimientos a seguir por parte del consumidor para retirar
su consentimiento y para actualizar la informacién proporcionada;
Ys

4. Los procedimientos para que, posteriormente al consentimiento, el

consumidor pueda obtener una copia impresa en papel de los
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registros electrénicos y el costo de esta copia, en caso de existir’
(Congreso Nacional, 2016).

Ademas se tomara la referencia del articulo 92 seccion quinta de la Constitucion
Politica de la Republica del Ecuador, “habeas data”, donde se establece “Toda
persona, por sus propios derechos o como representante legitimado para el
efecto, tendra derecho a conocer de la existencia y a acceder a los documentos,
datos genéricos, bancos o archivos de datos personales e informes que sobre si
misma, o0 sobre sus bienes, que consten en entidades publicas o privadas, en

soporte material o electrénico.”

4.4.4.1 Obligaciones contractuales

Al realizar el contrato se debe tener en cuenta que existen tres sujetos,
INTERESADO, que es la persona a la que se refieren los datos en cuestion,
RESPONSABLE, el sujeto que recoge y procesa dichos datos y toma decisiones
sobre el uso de los mismos y el ENCARGADO DEL TRATAMIENTO, que es

quien realiza el tratamiento de los datos por cuenta del responsable.

Es decir “Alianza del Valle”, sera el Responsable de los datos de caracter
personal y el prestador del servicio DRaaS sera Encargado del Tratamiento.
Aungue se tenga claro esto, es necesario que exista un contrato que regule
detalladamente las obligaciones y los limites en el tratamiento de los datos entre
ambos, ademas de establecer todas las condiciones de la prestacion del servicio
de DRaasS.

A continuacion, se enlistaran los puntos que deben tomarse en cuenta para la

elaboracion del contrato:

e El modelo de servicio contratado,

e El precio de servicio,

e El deber del proveedor enlistadas en el presente capitulo,

e La responsabilidad del proveedor sobre la informaciéon entregada por el
cliente,

e Periodo de tiempo en el cual se prestara el servicio,
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e Qué hacer con la informacion entregada al culminar la relacion,

e Las penalidades por incumplimiento de contrato.

Al igual por normativa de la (SEPS, 2014), se requiere que se cumplan los

siguientes puntos para una adecuada contratacion de servicios:

¢ “Niveles minimos de calidad del servicio,

e Garantias técnicas y financieras, tales como:

o Buen uso del anticipo,

o Fiel cumplimiento del contrato, funcionamiento y disponibilidad del
servicio,

e Multas y penalizaciones por incumplimiento,

e Personal suficiente y calificado para brindar el servicio,

e Transferencia del conocimiento y entrega de documentacion,

e Confidencialidad de la informacion y datos,

e Derechos de propiedad intelectual,

¢ Definicion del equipo contraparte y administrador del contrato,

¢ Definicion detallada de los productos y servicios a ser entregados,

e Cumplimiento de las politicas de la entidad contratante,

e Facilidades para la revision y seguimiento del servicio prestado,

¢ Metodologias para administrar los riesgos derivados de la contratacion,
particularmente de aquellos servicios identificados como criticos,

e Politicas, procesos y procedimientos para un adecuado control y
monitoreo de los servicios contratados, que incluyan como minimo lo
siguiente:

o Evaluacion y gestion del cumplimiento de los niveles minimos de
servicio,

o Monitoreo de los riesgos inherentes, particularmente del riesgo
operacional y legal, para lo cual deberan mantener una matriz de
riesgos y evidencias de su gestion,

e Contar con proveedores alternos de los servicios criticos
Notificar a la SB de la contratacién de proveedores del exterior, si se trata

de procesos productivos y/o servicios criticos, asi como la supervision por
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parte de la autoridad supervisora del pais en el cual se brindara dicho
servicio” (SEPS, 2014).

Del analisis normativo anterior, se desprende que existe viabilidad legal para la
implementacion del proyecto, considerando para ello los aspectos mencionados

en las diferentes bases legales indicadas.

Sobre los diferentes aspectos evaluados durante el estudio de factibilidad, es
necesario entregar un resumen ejecutivo y las recomendaciones para la
implementacion a la jefatura de IT, para su analisis y valoracién, lo que sera

desarrollado en el capitulo V.
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CAPITULO V

RESULTADOS DEL ANALISIS

5.1 Introduccién

En el presente capitulo, se presenta un resumen ejecutivo de los resultados
obtenidos del estudio de factibilidad técnica, operativa, econdmica — financiera,
y legal del capitulo precedente, ademas de las recomendaciones para la
implementacion de la solucion DRaasS, en el caso de encontrarse factible.

Alianza del Valle ha mostrado la apertura para entregar la mayor cantidad de
informacion no sensible, sin embargo, dicha informacion se considera de
caracter confidencial, es por esto que se reserva los derechos de autor sobre los
datos provistos para la elaboracion de los capitulos IV y V.

Dicho resumen sera entregado a la Jefatura de IT para su andlisis y valoracion.

5.2 Resultados

Después de concluir con el analisis de factibilidad se ha obtenido los siguientes

resultados.

5.2.1 Aspectos Técnicos

Para el analisis de los aspectos técnicos se considerd el crecimiento de los
volimenes de informacion impredecibles que tiene la Cooperativa Alianza del
Valle para los préximos 5 afios, con un 20 % anual para la solucién In House y
la solucion en la nube, ademas se tomé en cuenta, que actualmente el
almacenamiento de la data del sistema Core se encuentra en un 70% utilizado.
Es por esto que para la solucion In House se debi6 considerar la compra de un
servidor nuevo de produccion que soporte los requerimientos actuales, ademas
la compra de un servidor de aplicaciones para que exista una replicacion total de

servicios.
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Cabe recalcar que luego de los préximos 5 afios se debera volver a realizar una
evaluacion de capacidades para el incremento de las mismas si fuese el caso, lo

gue conllevaria a realizar nuevamente una inversion.

En el caso de la solucién en la Nube es practicamente transparente, ya que, Si
se requiere mayores capacidades, solo se solicitaria un crecimiento de los
requerimientos del servicio contratado, por medio del hipervisor, recordando que

la solucion de DRaasS, ofrece el servicio de pago por uso.

Las caracteristicas de capacidad del servicio solicitado, se determinaron
mediante la sumatoria de las caracteristicas del servidor de produccion mas el
servidor de almacenamiento, al igual que el servidor de aplicaciones mas el

servidor de almacenamiento, como muestra en la Tabla 40.

Tabla 40. Capacidades Requeridas

FORMATO | CAPACIDAD

SISTEMA
MEMORIA (THIN, HDD APLICACIONES
ol S (GB) THICK, | (INDIVIDUAL) OIRINAY INSTALADAS
GB INSTALADO
Mv1 2 32 500 Solaris 10 COBIS
MV2 32 4000 Solaris 11 Sybase 15.03
. Win Server 2008 Gestion Pagina
MV3 8 thin 105 R2 Standard Transaccional
MV4 4 thin 470 Win2008 R2 Lavado de Activos
MV5 8 thin 340 Win2012 R2 Servicio para Cajeros
automaticos, Autorizador
Win Server 2003 SMS, Software de
MV6 4 thin 120 Standard Edition Mensajeria, Mensajeria
SP2 masiva, Sismma
. Win Server 2008 L )
MV7 4 thin 96 R2 Standard SP1 Péagina web Transaccional
MV8 8 thin 209 Win2012 R2 Cardcontroller, Servicios
Banred, Base de datos
Servicios de Banred,
MV9 4 thin 935 Win2008 R2 Bono, Pago Directo, Cobis
servidor Local NT
. Win Server 2012 Bussinesintelligence/
MV10 16 thin 417 R2 Standard bussines Objects
) Bussinesintelligence/base
MV11 16 thin 500 Win Server 2012 de datos Oracle (servidor
R2 Standard e
Fisico)
. Win Server 2008 s
MV12 16 thin 356 R2 Standard SP1 WorkFlow, aplicacion
. Win Server 2008 Workflow, para envio de
MV13 10 thin 736 R2 Standard correo
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Win Server 2012

MV14 2 16 thin 266 R2 Standard

Servidor de huella

: Win Server 2008 . . .
MV15 2 4 thin 44 R2 Standard SP1 Péagina web informativa

La empresa VMWare cuenta con la capacidad de soportar todos los
requerimientos solicitados por la SEPS y Alianza del valle, ademas cuenta con
la factibilidad de entregar el servicio solicitado, ya que soporta el sistema Solaris
y puede implementar la arquitectura actual para el funcionamiento del Core
Cobis.

5.2.2 Aspectos Operativos

Luego de realizar el estudio de factibilidad se encuentra que, para la
implementacion de este proyecto de innovacion tecnoldgica, se cuenta con el
aval del directorio (Consejo de Administracion) para hacer uso de la
infraestructura fisica y equipos existentes; ademas se dispone de los recursos
humanos para la implementacién de la solucién, para lo cual el personal de la
cooperativa “Alianza del Valle”, tiene muy en claro los beneficios que la solucién

propone.

Luego de realizar el comparativo entre la solucion de fortalecimiento del sitio
alterno actual (solucién In House) y la propuesta de solucién de recuperacion
ante desastres en la nube (DRaaS), se encontr6 que el proyecto es factible
operativamente, ya que facilitara el monitoreo, administracion y respuesta de los
servidores virtualizados que se instalaran en la nube como recuperacion ante
desastres, evitando tiempos de inactividad que puedan derivar en costos

imprevistos.

5.2.3 Aspectos Econdmicos

Los indicadores econdémicos — financieros para evaluacion de proyectos nos
ayudan a identificar si un proyecto resulta conveniente de implementar, es por
esto que se analiz6 de manera independientemente el VAN y el TIR, para
determinar la viabilidad y el rendimiento de estos proyectos, que en este caso

son mutuamente excluyentes.
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Luego del presente analisis se puede concluir que el proyecto de implementacion
del sitio alterno en la nube es el mas econémico ya que en la solucion IN HOUSE,
conlleva a una fuerte inversion inicial, ademas que se deben renovar equipos
cada 5 afios por normas institucionales y eso representaria volver a realizar dicha
inversion. La solucién DRaaS ademas resulto con una alta viabilidad econdémica,

ya que los valores obtenidos del VAN y la TIR asi lo demuestran.

5.2.4 Aspectos Legales

Al realizar el estudio de factibilidad, se encontré que existe una limitante para el
analisis, al no contar con leyes, articulos o reglamentos referidos a la

computacion en la nube en la legislacion ecuatoriana.

Es por esto que, para los aspectos legales, se considera de manera primordial
realizar un acuerdo de nivel de servicio o SLA, donde debera constar todas las
pautas mencionadas en el capitulo IV, como los requisitos para la contratacion
del servicio y las obligaciones contractuales, ademas se debe tomar en cuenta
las leyes vigentes en el Ecuador, igualmente citadas en el capitulo precedente,
esto garantiza que los servicios se entreguen segun lo acordado en el nivel de

calidad.

Al suscribir un acuerdo de nivel de servicio, se podran llegar a obtener los
mayores beneficios siempre y cuando se tenga muy en claro las obligaciones
minimas de calidad, disponibilidad y continuidad del servicio, ademas de las

penalidades que se derivan por incumplimiento del Acuerdo de Nivel de Servicio.

Se recomienda utilizar la referencia de contrato de servicios en la nube (Cloud

services) de Oracle, que se puede visualizar en la referencia (Oracle, 2016).

5.3 Recomendaciones para la Implementacién

Alianza del Valle necesita estar preparado para lo inesperado con soluciones
flexibles de recuperacion ante desastres que se ajusten a sus necesidades y que
sean seguras y de facil administracion; VMWare ha simplificado el proceso de la
recuperacion ante desastres, gracias a la virtualizacion de los recursos de TI,

donde vigja la informacibn de manera encriptada mediante algoritmos
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patentados, a través de su nube publica, en esta solucién son los discos virtuales
los que se replican, impidiendo que la informacion sea expuesta, esto permite

una mayor proteccién para todas las aplicaciones criticas.

Dado que se ha demostrado la viabilidad de la implementacion de la
recuperacion ante desastres como servicio luego de realizar el estudio de
factibilidad, es necesario presentar algunas recomendaciones que ayuden a la
implementacion de dicha solucion segun (Mark Broghammer, 2016), director de

soluciones de ingenieria en iLand, lider de DRaaS segun Gartner.

Salto progresivo a la nube.

Para afrontar la migracién a la nube de las aplicaciones criticas de la empresa
es necesario hacerlo de manera progresiva, y con el asesoramiento de
profesionales, migrar a la nube no es algo de todo o nada, se debe realizar una
planificacion en la que se migre primero las aplicaciones de prioridad 3 es decir
de alta criticidad, pero sin su funcionamiento no afecta directamente a la
continuidad de negocio, y con esto realizar una primera aproximacion con una
solucién de prueba, que permita evidenciar su correcto funcionamiento y
comprobar la facilidad de gestion y eficiencia de los recursos, para poder seguir

con el resto de aplicaciones.

Pruebas de carga

Uno realmente no tiene la seguridad de como va a funcionar una aplicacioén en
la nube, es por esto que es necesario realizar pruebas de carga o las pruebas
de rendimiento, asi se puede probar una aplicacién o aplicaciones con el nimero

REAL de usuarios y transacciones.

Monitoreo Proactivo

La gestion proactiva del rendimiento de la solucion es de gran importancia para
conocer sobre los problemas potenciales que puedan suscitarse, ademas se
debe realizar pruebas de contexto cada cierto tiempo para verificar que la

solucion funcione y no esperar al momento del suceso de la falla.
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Gestion del Cambio

El paso a servicios en la nube, implica no solo migrar datos e infraestructura,
sino una transformacion en la vida operativa diaria de los usuarios y
administradores, implica ademas un nuevo modelo de gestidn y utilizacion de los
sistemas informéticos, que afectarian a las personas, procesos y procedimientos
de la cooperativa, es por esto que es importante, que para el uso de los servicios
en la nube exista una adecuada gestion del cambio, para que esta

implementacion no sea dificil de asumir.

Durante la implementacion, es necesario realizar un adecuado proceso de
sensibilizacion, explicando las ventajas y las implicaciones para disminuir la
ansiedad de las personas, ademas se requiere involucrar a los lideres de la
organizacién, para que sean los facilitadores del cambio manteniendo una

comunicacion constante y clara.

Plan de Recuperacién ante desastres

Cabe recalcar que el DRaasS, es un servicio que ayudara al cumplimiento de los
objetivos del plan de recuperacion ante desastres, para esto, el plan debe estar
correctamente elaborado y probado para que pueda garantizar la supervivencia
de la cooperativa, ademas puede que requiera de modificaciones pese a su buen
funcionamiento. Esto puede ocurrir cuando se producen cambios importantes en

la propia organizacion, los cuales terminan afectando al RTO y RPO de la misma.
Dentro de este es importante que este muy claro los siguientes puntos:
e Inventario

Para partir en la elaboracién del disefio de un Plan de Recuperacion ante
Desastres, se requiere realizar un inventario completo de todos los activos
digitales de la cooperativa. De esa manera, serds capaz de valorar
adecuadamente la complejidad y los riesgos presentes en el entorno IT. Se
debe identificar detalladamente el hardware y software que intervienen en los

procesos de la organizacion.
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e Evaluar los riesgos

Luego del levantamiento del inventario, es conveniente determinar todas las
amenazas internas o externas que pueden afectar a los equipos y sistemas,
siendo este un proceso muy delicado ya que se debe calcular la probabilidad
de que dichos sucesos tengan lugar y el impacto que éstos tendrian sobre el

negocio.
e Criticidad de las aplicaciones

Es muy importante clasificar los sistemas de informacion segun su criticidad,
ya que es necesario conocer que tan criticos son para la continuidad de la

actividad de la cooperativa.
e Objetivos de recuperacion

Para esto es importante determinar el tiempo para la pérdida aceptable de
datos o acceso a éstos (RPO, Recovery Point Objectives), es decir los puntos
de restauracion que se generan al realizar cada backup, esto esta definido
de acuerdo al criterio de criticidad de cada aplicaciéon, por ejemplo, las
aplicaciones mas criticas deberan tener un RPO menor y las aplicaciones

menos criticas un RPO mayor.

Ademas, se debe determinar el tiempo que se dispone para la ejecuciéon de
restauracion de los servicios del negocio una vez que se ha declarado un
desastre (RTO, Recovery Time Objectives), es decir el tiempo maximo que
puede tomar levantar las aplicaciones criticas para el funcionamiento de la

organizacion.
e Asignacion de Roles y Responsabilidades

Se debe conocer claramente los roles involucrados y las responsabilidades
que cada uno de ellos asume, al momento de levantarse una alerta de

recuperacion.
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5.3.1 Solucién Propuesta

Dentro de la arquitectura propuesta es necesario detallar los principales
componentes que intervienen en la solucién de DRaa$S por parte de la empresa

VMWare y son:

VCloud Air Disaster Recovery esta basado en vSphere Replication que es el
sistema de replicacién de informacion y vCloud Air que es la nube de VMWare,
vSphere Replication proporciona capacidades de replicacidon asincronas y
robustas en la capa del hipervisor, esto permite que las maquinas virtuales se

configuren y se administren facilmente (vmware, 2016).

VCloud Air es una plataforma escalable, de facil crecimiento segun los
requerimientos ya sea creaciobn de nuevas maquinas virtuales o mayor
capacidad de almacenamiento u otras caracteristicas. Es una nube segura y
multi-tenant siendo capaz de apoyar a los casos de recuperacion ante desastres,

replicacion, conmutacion por error o failover y failback (vmware, 2016).

A continuacién, se presenta la grafica de la arquitectura propuesta:
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Dentro de la solucion es necesario realizar los siguientes cambios por parte del

departamento de IT de la cooperativa:

Separar la base de datos SYBASE del servidor de produccion a su propia
maquina virtual para generar la replicacion a VCloud Air.

Crear una maquina virtual que cuente con el sistema operativo Solaris
donde se encuentre instalado el core financiero COBIS, esta maquina se
encontrara en estado de shutdown, y no se la replicard a menos que exista
una actualizacion del codigo fuente y este sera un proceso manual a cargo
del personal de IT.

Se sugiere esto, ya que, para que exista la replicacion a VCloud Air, es
necesario que toda la plataforma tecnoldgica de Alianza del Valle este
virtualizada, y si se migra el core financiero COBIS a una maquina virtual
puede verse afectado el performance del mismo.

Es decir, se contar4 con 2 equipos donde esté instalado el sistema core
COBIS, uno de ellos es el servidor de produccién actual y el segundo sera
una maquina virtualizada que solo se replicara cuando exista

actualizaciones del sistema COBIS.

5.3.2 Mapa de Ruta para implementacion

Es importante contar con procedimientos de migracion, segin el ARTICULO 4

de las normas establecidas por la SEPS, donde explica que es necesario tener

procedimientos de migracion de la plataforma tecnoldgica, que incluyan

controles para garantizar la continuidad del servicio, es por eso que se sugiere

el siguiente mapa de ruta.

Esta seccion define las horas previstas, actividades del proyecto y los resultados.

5.3.2.1 Programacién Estimada

La empresa proveedora del servicio estima que la duracion de este Proyecto no

excedera las diez (10) semanas. Los servicios profesionales de la empresa

contratada se realizaran de acuerdo a un calendario acordado por ambas partes.

Tipicamente, los servicios profesionales de implementacion se llevan a cabo

durante los dias y horas normales laborables (lunes a viernes y los no festivos).
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Ademas, se considerara el tiempo de migracion de las aplicaciones fisicas
actuales a las virtuales, que no excedera los (5) dias laborables, para este

proceso también se podra contar con la ayuda del proveedor del servicio.

5.3.2.2 Actividades del Proyecto

Las actividades para este Proyecto estan organizadas en fases como se

presenta en las siguientes ilustraciones.

Modo v Nombre de tarea v Duracion , Comienze  _ |Fin v
de

+ Rediserio - Adecuacion 12 mss mié 01/02/17 mar 02/01/18
Planeamiento 5 dias mié 01/02/17 mar07/02/17
#+ Kikoff 5 dias mié 08/02/17 mar 14/02/17
+ Transferencia del 53 dias mié 15/02/17 vie 28/04/17

conocimiento

# Evaluacion 16 dias lun 20/02/17 lun 13/03/17
+ Disefio 9 dias mar 14/03/17 vie 24/03/17
# Despliegue 11 dias lun 27/03/17 lun 10/04/17
#+ Validacion 9 dias mar 11/04/17 vie 21/04/17
+ Conclusion 5 dias lun 24/04/17 vie 28/04/17

Figura 20. Actividades del Proyecto



104

30ene'l7 [06feb'17

BT [0kb'D

feb'7 06 mar'y7

13mar'? [20mar'yy

Wmar'l7 [03abr'y7

0abr'7 [17abr'y7

Mabr'?  [0imay'l7

LIxJv]oM[1Ts

LxJv[o[m[1]s

L[xJv]o[m[J]s

LIxJv]o[mM[1Ts

L[xJv]o[m[1]s

LIxJv]oM[1Ts

L[xJv]o[m[1]s

==

===

=

Figura 21. Diagrama de Gantt del Proyecto

5.3.2.3 Fase 1: Redisefo

En esta fase es importante realizar una medicion de la capacidad de los procesos

actuales de Alianza del Valle, ya que se requiere comprender el estado de los

Procesos que Gestionan sus Sistemas de TI, con la finalidad de establecer el

nivel de administracion y control adecuado que debe proporcionar a sus

Sistemas en esta implementacion, y si deben ser redisefiados o mantenidos.

Ademas, es necesario conocer las posibles amenazas a considerarse para la

migracion de la plataforma, y cdmo mitigarlas (Barreiro, 2016).

Es importante aclarar que puede utilizarse como referencia, los analisis

realizados anteriormente, y que la adecuacion de dichos procesos debera

llevarse a cabo en forma paralela a la implementacién de DRaaS, como un plan

para mitigar riesgos.

5.3.2.4 Fase 2: Planeamiento

Dentro de la planeacion se deberan incluir los siguientes temas:

Plazo del Proyecto,

Programacion y logistica,

Enfoque del Proyecto y objetivos,
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¢ Identificar los principales miembros del equipo del Proyecto por parte de
Alianza del Valle para trabajar con el equipo del proveedor del servicio.

e Identificar y acordar las fechas de finalizacion del proyecto.

e Generar un documento de Checklist de las actividades a ejecutarse. Esto
incluye identificacion de requerimientos de hardware, software,
networking, y seguridad que se proporcionara por parte de Alianza del
Valle para completar con éxito el disefio e implementacion.

e Analisis del estado actual de la infraestructura fisica y virtual para registrar
los datos de capacidad existente antes del inicio del proyecto.

e Disponibilidad de instalaciones apropiadas, incluyendo salas de
reuniones, lugares de trabajo, pizarras, proyectores, las necesidades
especiales de acceso, cualquier otra informacion pertinente necesaria
antes de las reuniones previstas con la empresa proveedora del servicio.

e Requisitos previos y otra preparacion necesaria antes del inicio del

proyecto.

Para esta fase es importante contar con todos los instaladores de software,
VMware vSphere, vSphere Replication, Solaris, Sybase y licencias en uso
renovadas o adquiridas para el presente proyecto (Barreiro, 2016).

5.3.2.5 Fase 3: Kickoff (Patada Inicial)

Es necesario realizar una reunion inicial para establecer expectativas sobre el
propésito del compromiso entre el proveedor y Alianza del Valle, los plazos, la
cantidad de tiempo y esfuerzo que se requiere de los participantes, y las
actividades previstas y entregables (Barreiro, 2016).

Los objetivos de la reunion son:

e Presentacion del equipo que se encargara de la implementacion por parte
del proveedor del servicio, los roles y responsabilidades.

e Discusioén de los objetivos del Proyecto y el propdsito de la participacion.

e Establecimiento de un plan de comunicacion en el transcurso de la
evaluacion.

e Explicacion de los entregables de compromiso previstos.
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5.3.2.6 Fase 4: Transferencia del conocimiento

Es importante realizar una transferencia de conocimiento sobre el panorama de
la solucién, para introducir a los involucrados con el vocabulario y los
conocimientos necesarios para discutir y tomar decisiones en todo el proceso de

diseno.

La transferencia de conocimientos cubre fundamentos, nuevas funciones de
vSphere, vSphere Replication, DRaaS, y la capa de gestion con un enfoque en
escala de recursos, red, almacenamiento y dominios de seguridad. Ademas, se

llevara a cabo durante todo el proceso para conocer los avances de la solucién.

La asistencia de los principales representantes de la administracion de
servidores, red, almacenamiento y equipos de seguridad se considera

obligatoria.

5.3.2.7 Fase 5: Evaluacién

El proveedor de servicio deberd llevar a cabo una revision de requerimientos,
objetivos, requisitos empresariales y tecnoldgicos de Alianza del Valle, se debera
reunir los objetivos, politicas y restricciones que deben ser considerados en el

disefio de la solucion en la nube.

La fase de evaluacion proporciona datos clave para el proceso de disefio sobre
el actual entorno fisico y virtual de Alianza del Valle y su utilizacion de recursos.
A partir de este analisis, se verifica la utilizacion total de los servidores que se
quiere migrar a la nube, capturar las variaciones ciclicas en la utilizacién de los
recursos y asi poder indicar un estimado de capacidades. Después de la
recoleccion de los datos y el analisis de los resultados se culminara la fase de

evaluacioén (Barreiro, 2016).

5.3.2.8 Fase 6: Disefno

En esta fase se evaluara el disefio de la solucidn propuesta por parte del
proveedor de servicio, se podra utilizar como referencia la arquitectura detallada

anteriormente.
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5.3.2.9 Fase 7: Despliegue

Después de que el disefio de arquitectura esta completo, se debera identificar y
acordar los puntos de pruebas y los resultados que definen un despliegue de una

solucion DRaaS exitosa.
Esta fase incluye lo siguiente:

e Alianza del Valle es responsable de las actividades de preparacion de su
infraestructura, ya detalladas con anterioridad, mientras que la empresa
proveedora de servicios proporcionara asesoramiento técnico y
seguimiento de los progresos.

e Construir y configurar el ambiente de replicacion vsphere Replication de
acuerdo a los documentos de disefio.

e Proporcionar adecuadas sesiones de transferencia de conocimiento

técnicas y operativas.

5.3.2.10 Fase 8: Validacién

Durante esta fase, se realizara una validacion del ambiente de replicacién y la
solucion DRaaS. Esto incluye la ejecucion de los casos de prueba acordados,

previo a la entrega final de la solucién.

5.3.2.11 Fase 9: Conclusién

En esta fase se receptaran varios entregables por parte del proveedor del
servicio de DRaaS, como por ejemplo un checklist de los requerimientos para la
solucion solventados, el disefio de Arquitectura, documento de configuracion de

la solucién y los procedimientos de instalacién, y un checklist de validacion.

Esta recomendacién de Mapa de ruta se realiz6 basandose en el mapa de ruta

propuesto por la empresa proveedora del servicio.
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CAPITULO VI

CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

La computacion en la nube se ha convertido en tendencia tecnolégica en los
altimos afos, consolidandose como una nueva forma de prestacion de servicios
de negocio y tecnologia; dado esto y que las empresas son cada vez mas
conscientes de que deben estar preparadas ante posibles desastres que afecten
la continuidad de negocio, aparece la recuperacidn ante desastres como servicio
en la nube, convirtiéendose en un componente primordial de un plan de
recuperacion ante desastres, que ofrece una proteccion total de datos y servicios

a un menor costo.

Para una correcta migracion a la nube y la utilizacion adecuada de sus servicios,
en este caso DRaaS, se requiere de un profundo analisis de la situacion actual
de la Cooperativa, sus procesos criticos, los requerimientos para su
funcionamiento actual, como se encuentra desarrollado el plan de recuperacion
ante desastres, las aplicaciones criticas, y conocer hacia donde se quiere llegar
con este nuevo modelo, pero por sobre todo conocer cuales son las amenazas
gue estan dispuestos a asumir como Alianza del Valle para la implementacion

de este servicio.

Para el andlisis de la situacion actual, se cuenta con la guia para preparar los
recursos de una empresa para la migracibn a la nube de CloudTweaks,
reconocida autoridad en temas de computacion en la nube, y COBIT 5, marco
de gestion y de negocio global para el gobierno y la gestion de Tl de la empresa,
con los cuales se determind la situacion actual de Alianza del Valle, frente a la

implementacion de DRaasS.

Entre las diferentes opciones evaluadas, la seleccibn de VMWare como

proveedor del servicio de DRaaS para la implementacion del sitio alterno, se
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baso6 en el cumplimiento de varios aspectos, principalmente en Continuidad del
Servicio, Confidencialidad de la informacién, Borrado de Informacion, Seguridad
de la informacioén, Propiedad Intelectual, Auditoria, Facilidad de Uso, Flexibilidad,
Calidad de Soporte y Costo, ademas de ser el Unico proveedor que permite la
implementacion del Core COBIS en un ambiente virtualizado que soporte el

sistema operativo donde corre Unicamente este sistema financiero.

El uso de la solucion en la NUBE de la empresa VMWare es factible
técnicamente, ya que soporta el sistema operativo Solaris, y evita la estimacion
de recursos luego de un tiempo dado; es factible operativamente ya que facilitara
el monitoreo, administracién y respuesta de los servidores virtualizados al
presentarse un incidente; es factible legalmente ya que actualmente no existen
normativas que impidan la migraciéon de datos a la nube de las entidades
financieras y a través del contrato y los niveles de servicio acordados se cumplira
con los requisitos legales requeridos para administrar los servicios prestados por
terceros; y por ultimo, es factible econdmicamente ya que no se requiere de una

fuerte inversion inicial en comparacion con la solucion IN HOUSE.

6.2 Recomendaciones

Se recomienda que las cooperativas de ahorro y crédito en general, y en
particular la Cooperativa “Alianza del Valle”, consideren la aplicacion de un plan
de recuperacion de desastres como un servicio en la nube, que permitira
aprovechar las tendencias tecnolégicas existentes para optimizar el uso de sus

recursos y garantizar la continuidad del negocio a un menor costo.

Previo a la implementacion de un plan de recuperacion de desastres como
servicio en la nube (DRaaS), se recomienda realizar un analisis detallado de la
situacion actual de la Cooperativa, que permita identificar de forma oportuna las
brechas y debilidades que deben ser cubiertas en el proyecto, con lo cual se

afianza una adecuada gestion de los riesgos y el éxito en la gestion del cambio.

Al ser de vital importancia para el proyecto el analisis de la situacion actual de la
institucion, se recomienda utilizar marcos de trabajo y metodologias probadas,

tales como la guia para preparar los recursos de una empresa para la migracion
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a la nube de CloudTweaks, y COBIT 5, con los cuales se gestionara la tecnologia
de una forma holistica e integral, a la vez que se fomenta el buen gobierno

corporativo de TI.

Del andlisis de factibilidad realizado, se desprende que la mejor opcion es la
seleccion de VMWare como proveedor del servicio de DRaaS, en cuya
contratacion se recomienda considerar como imprescindible la existencia de
clausulas o normas que estipulen cuales son las responsabilidades por parte del
cliente y por parte del proveedor de servicio, que reafirmen con contundencia
que el propietario de los datos es su titular y no la empresa o entidad que los
trata, asi como considerar los niveles de servicios que se requiere que cumpla el
proveedor para garantizar el cumplimiento regulatorio asi como la gestion del
riesgo operativo y legal, lo cual beneficiaria a la Cooperativa de ahorro y crédito
“Alianza del Valle”, no solo para el cumplimiento de los objetivos de su plan de
recuperacion ante desastres sino también generando un menor costo en el

mismo.

Dado que se encontro factible el andlisis para la implementacion de recuperacion
ante desastres como servicio (DRaaS), es importante considerar la aplicacién de
algunas recomendaciones que ayuden a la puesta en marcha de esta solucion,
como lo son: salto progresivo a la nube, pruebas de carga, monitoreo proactivo

y gestion del cambio, que ayudaran al éxito de la propuesta.

Por ultimo, es importante que para la implementacion de DRaaS, se cuente con
la aprobacion y compromiso del Consejo de Administracion de la Cooperativa,
con lo cual se garantizara la provisién del presupuesto y recursos requeridos
para el proyecto asi como la demostracion de que es posible reducir los costos
y mitigar los riesgos tecnolégicos cuando se hace un uso 6ptimo de las nuevas
tecnologias, de forma controlada y administrada, tal como se ha comprobado
con el presente andlisis de factibilidad.
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ANEXOS



ANEXO 1. Glosario de Términos

Nist: Instituto Nacional de Normas y Tecnologia es una agencia de la
Administracion de Tecnologia del Departamento de Comercio de los Estados
Unidos, su misién es promover la innovacion y la competencia industrial
en Estados Unidos mediante avances en metrologia, normas y tecnologia de

forma que mejoren la estabilidad econémica y la calidad de vida.

CloudTweaks: es una industria lider en la informacion de computacion en la
nube y recursos tecnoldgicos. Establecido en 2009 y con sede en Montreal,

Canada.

ISO 31000 es el estandar internacional que se ocupa de la gestion de riesgos de

manera genérica.

ISO 27005 es el estandar internacional que se ocupa de la gestion de riesgos de

seguridad de informacién

RTO: Es el tiempo que toma reanudar el servicio una vez producido el desastre,
durante este tiempo se aplicaran los protocolos establecidos en el plan de

contingencia.

RPO: Se refiere a la vigencia del dato que se puede recuperar y viene dado por

el tiempo desde la ultima copia o réplica de la informacion.

CSA: La Cloud Security Alliance se define como una organizacion internacional
sin animo de lucro para promover el uso de mejores practicas para garantizar la

seguridad en la Nube.
ENISA: Agencia Europea de Seguridad de las Redes y de la Informacion.
SEPS: Superintendencia de la economia popular y solidaria.

Hipervisor: Es el monitor de la maquina virtual que permite aplicar diversas
técnicas de control de virtualizacion para utilizar, al mismo tiempo,

diferentes sistemas operativos en una misma computadora.


https://es.wikipedia.org/wiki/Departamento_de_Comercio_de_los_Estados_Unidos
https://es.wikipedia.org/wiki/Departamento_de_Comercio_de_los_Estados_Unidos
https://es.wikipedia.org/wiki/Estados_Unidos
https://es.wikipedia.org/wiki/Metrolog%C3%ADa
https://es.wikipedia.org/wiki/Norma_(tecnolog%C3%ADa)
https://es.wikipedia.org/wiki/Tecnolog%C3%ADa
https://es.wikipedia.org/wiki/Virtualizaci%C3%B3n
https://es.wikipedia.org/wiki/Sistema_operativo

ANEXO 2. Procesos Criticos y No Criticos de Alianza del Valle

Tabla 41. Procesos Criticos y No criticos de Alianza del Valle

TIPO PROCESO SUBPROCESQO IMPACTO
DE MACROPROC ] contmumn | SATISFACEL | pamervg CRITICDH/
- o 31 DE /05 an 0/
PROCE ESO cogm NOMBRE CODIGO NOMBRE RSO | TapoeL | M TR | msTuciona | PR wo
S0 NEGOCIO TE LES CRITICO
PIMN-01 Planificacié 5,00 4,00 2,00 5,00 4,00 Critico
| | PIN- n Estratégica ! ! ! ! !
Planificacion
Institucional ificacio e
— PIN-02 | glsgr'i_:fiig'o 4,00 5,00 3,00 5,00 4,00 | Critico
GIN-01- | Flujo de Informaciéon para e
Jo € P 2,00 5,00 3,00 4,00 4,00 | Critico
01 Organismos de Control
Flujo de
GIN-01 | Informacién g;”'m' Flujo de Informacién Interna 3,00 3,00 2,00 4,00 3,00 Cr';‘t?m
Institucional
.| Flujo de Infoermacién para
S;N o Asambleistas, Directivos, 1,00 2,00 2,00 2,00 2,00 Cr?t?co
m Socios
w
—
-
4] X .
(-_—D- Prevencion
© cin-o2 | ¥ Control de GIN-02- | Prevencion y (;ontrol de 2,00 5,00 2,00 5,00 4,00 | Critico
= | Lavado de 01 Lavado de Activos
8 GIN - Gestién Activos
o0 Institucional
Administracio - L.
n de Accesos GIN-03- Administracion de Accesos al
GIN-03 al Sistemna o1 Sistema Cobis y Programas 2,00 5,00 4,00 3,00 4,00 | Critico
Cobis 1 Aplicativ05|




Administrac

GPR- |[i6n y Control — GPR-01- | Administracién y Control de 1,00 2.00 1,00 2,00 2,00 No
01 de 01 Documentos Critico
Documentos
GPR. -
Gestion por
Procesos
Difusion y
ElHrs Comunicacid Erlp=i Difusién y Comunicacion 1,00 2,00 2,00 1,00 2,00 NO
02 n 01 Critico
Control de
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0s
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i)
o
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< Incidentes
@]
w
GAC-01- . . No
03 Escalamiento de Incidentes 1,00 2,00 4,00 2,00 2,00 Critico
GAC-01" | cierre de Incidentes 1,00 1,00 3,00 2,00 2,00 Mo
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GAC-01- | an3lisis de Tendencias 1,00 1,00 3,00 2,00 2,00 No
05 Critico
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Gg‘;' Quejas vy gixc—nz— Medicién del Servicio 2,00 4,00 4,00 4,00 4,00 | Critico
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OAOdY

GFI-02- | Elaboracion de Estados Mo

02 Financieros e EHLY LU =Ly Z{Ly Critico
Gesticn — crr-02 N

Financiera Gestién Tributaria 1,00 4,00 1,00 2,00 2,00 0
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GFI-02- | castion Contable 1,00 3,00 1,00 2,00 2,00 No
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GFI-03- - . . MNo

Gestion de Flujo de Caja 2,00 3,00 2,00 3,00 3,00 v
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|| GAD-01- | Calificacién y seleccién de L1 100 1.00 1.00 1.00 1.00 No
GAD - GAD- Gestion de 01 Proveedores ! ! ! ! ! Critico

Geastion .
Administrativa 01 Adquisiciones

| [ 1,00 | 1,00 1,00 1,00 | 1,00 | critico




GRH-01-

01 Seleccion de Personal 1,00 4,00 5,00 4,00 4,00 | Critico
GRH - g
Gestién de GRH- | Gestionde
Recursos 01 Recursos
Humanos
Humanos
GRH-01- | Permanencia del Recurso 1,00 2,00 1,00 2.00 2,00 No
02 Humano Critico
GRH-01- | Desvinculacion del Recurso 1,00 1,00 1,00 1,00 1,00 No
03 Humano Critico
crr-p1 | Planificacio | GBI | o) icacion y Control 1,00 3,00 1,00 3,00 2,00 | N
n y Control 01 Critico
GIT-02- ) -
GIT-02 Soporte LT, 01 Soporte Interno 1,00 5,00 4,00 4,00 4,00 Critico
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de Informatica
y Tecnologia o
GIT-03 Desarrollo de Software 1,00 2,00 3,00 3,00 2,00 NO
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SR El=E] Respaldos de Informacion 1,00 3,00 2,00 5,00 3,00 NO
Software 02 Critico
GIT-03- | Adquisicion de Software o No
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Tomado de (Alianza del Valle, 2016)

GIT-03- . No
— Calidad de Software 3,00 4,00 4,00 2,00 3,00 .

05 Critico

géT'D} Gestién de IT] 5,00 4,00 3,00 4,00 4,00 | Critico




ANEXO 3. Evaluacion de Procesos de acuerdo a la Guia de Referencia de Procesos de COBIT 5

Para la realizacion de las preguntas, se ha tomado como referencia las actividades que deben cumplirse en cada proceso de
COBIT 5.

Tabla 42. Evaluacion de Procesos — Encuesta

No
PREGUNTAS existe
DSS04.1 definir la politica de continuidad del
negocio, objetivos y alcance.

&5e han identificado los procesos de negocio
internos y subcontratados y actividades de servicio
que son criticos para las operaciones de la empresa
0 necesarias para cumplir con las obligaciones
legales y/o contractuales? X
;,5e han identificado las partes interesadas clave y los
roles y responsabilidades para definir y acordar la
politica de continuidad vy su alcance? X

DSS04.2 Mantener una estrategia de
continuidad.

¢,5e ha identificado los escenarios potenciales
probables que puedan dar pie a eventos gque puedan
causar incidentes disruptivos importantes? X
;,Se ha realizado un analisis de impacto en el negocio
para evaluar el impacto en tiempo de una disrupcion
en funciones criticas del negocio y el efecto que
tendria en ellas? X

Incompleto Gestionado Establecido Predecible Optimo




DS$S04.2 Mantener una estrategia de
continuidad.

;,5e ha identificado los escenarios potenciales
probables que puedan dar pie a eventos que puedan
causar incidentes disruptivos importantes?

¢, Se ha realizado un analisis de impacto en el negocio
para evaluar el impacto en tiempo de una disrupcion
en funciones criticas del negocio y el efecto que
tendria en ellas?

¢, Se ha establecido el tiempo minimo necesario para
recuperar un proceso de negocio y su soporte de TI,
basandose en una duracion aceptable de interrupcion
del negocio y la interrupcidon maxima tolerable??

&,Se ha analizado la probabilidad de amenazas que
puedan causar pérdidas de continuidad de negocio y
se ha identificado medidas que puedan reducir la
probabilidad y el impacto, mejorando la prevencion e
incrementando la resiliencia?

&Se ha analizado los requerimientos de continuidad
para identificar las posibles estrategias de negocio y
opciones técnicas?

DSS04.3 Desarrollar e implementar una respuesta
a la continuidad del negocio.

&Se ha desarrollado y se ha mantenido los planes de
continuidad de negocio operativos que contienen los
procedimientos que deben ser seguidos para permitir
continuar operando los procesos criticos de negocio
y/o planes temporales de proceso, incluyendo enlaces
a los planes de proveedores de servicio
externalizados?




lL.Se ha definidko y documentado los recursos
necesarios para soportar los procedimientos de
continuidad y recuperacion, considerando personas,
instalaciones e infraestructura de TI1?

¢,Se ha logrado determinar las habilidades necesarias
para los individuos implicados en la ejecucion de los
planes y procedimientos?

DSS04.4 Ejercitar, probar y revisar el plan
de continuidad.

;,Se ha definido los objetivos para ejercitar y probar los
sistemas del plan (de negocio, técnicos, logisticos,
administrativos, procedimentales y operacionales)
para verificar la completitud del plan de continuidad de
negocio (BCP) para enfrentarse a los riesgos de
negocio?

i,Se ha asignado roles y responsabilidades para
realizar ejercicios y pruebas del plan de continuidad?

;,Se ha planificado ejercicios y actividades de prueba
tal como esté definido en el plan de continuidad?

DSS504.5 Revisar, mantener y mejorar el plan de
continuidad

;,Se revisa el plan y la capacidad de continuidad de
forma regular frente a las asunciones hechas y los
objetivos de negocio actuales, tanto estratégicos como
operativos?

DSS04.6 Proporcionar formaciéon en el plan de
continuidad.




i,Se define y se mantiene los planes y requerimientos
de formacion para quienes realicen de manera
continuada planificacion de la continuidad, analisis de
impacto, evaluaciones de riesgos, comunicacion con
los medios y respuesta a incidentes? ; Se asegura que
los planes de formacion consideren la frecuencia de
formacion y los mecanismos de entrega de la
formacion? RR.HH.

DSS04.7 Gestionar acuerdos de respaldo / DS04.9
Almacenamiento de Respaldos Fuera de las
instalaciones

i, Se realizan copias de seguridad de sistemas,
aplicaciones, datos y documentacion de acuerdo a una
planificacion definida?

¢,Se ha distribuido los planes y la documentacion de
soporte de modo seguro a las partes interesadas y
apropiadamente autorizadas y asegurar que estén
accesibles en escenarios de desastre?

;,Se han hecho copias de seguridad de sistemas,
aplicaciones, datos y documentacion de acuerdo con
una planificacion definida?

i, Se ha asegurado que los sistemas, aplicaciones,
datos y documentacion mantenidos o procesados por
terceras partes estan adecuadamente respaldados o
asegurados de otra forma? Considerar el hecho de
requerir el retomo de las coplas de seguridad de
terceras partes.?




iS5e  ha definido los  requerimientos  del
almacenamiento de las copias de seguridad, dentro y
fuera de la propia ubicacion, gue satisfagan los
requerimientos del negocio? ;Considerar la
accesibilidad reguerida a las copias de seguridad?

i,Se ha probado y mantenido legible las copias de
seguridad y las archivadas periédicamente??

DSS04.8 Recuperacion y Reanudacion de los
Servicios de Tl. / DS504.10 Revision Post
Reanudacion.

é,5e han planificado ejercicios y actividades de prueba
tal como esta definido en el plan de continuidad?

iSe ha realizado un analisis y revision post-ejercicio
para considerar el logro?

;,Se ha determinado la efectividad del plan,
capacidades de continuidad, roles y
responsabilidades, habilidades y competencias,
resiliencia a Incidentes, infraestructura técnica y
estructuras organizativas y relaciones?

i,Se han identificado debilidades u omisiones en el
plan y las capacidades y hacer recomendaciones para
la mejora?

¢, Se ha obtenido la aprobacion de la direccion para los
cambios en el plan y aplicarlos mediante el proceso de
control de cambios de la empresa?

Contabilizacion

Adaptado de (ISACA, 2013)



ANEXO 4 - Procesos COBIT 5

Tabla 43. Procesos Cobit 5

EDMO1 Asegurar la configuracion y mantenimientos de un marco de
Gobierno

EDMO01.02 Dirigir el sistema de gobierno

EDMO02 Asegurar la entrega de beneficios

EDM02.03 Monitorear la optimizacion de valor

EDMO03 Asegurar la Optimizacion de Riesgos

EDMO03.01 Evaluar la gestién de riesgos

EDMO03.02 Dirigir la gestién de riesgos

APOO1 Gestion del marco de gestion de Tl

APOO01.07 Gestionar la mejora continua de los procesos

APO02 Gestion de la Estrategia

AP002.01 Entender la direccion de la organizacion

AP002.02 Evaluar el ambiente actual, capacidades y rendimiento

APOO02.03 Definir el objetivo de las capacidades de TI

APOO03 Gestion de Arquitectura Empresarial

APO03.03 Seleccionar oportunidades y soluciones

APOO05 Gestion del Portafolio

APO005.06 Gestionar el logro de beneficios

APO06 Gestion de Costos y Presupuestos

APO006.02 Dar prioridad a la asignacion de recursos

APO06.03 Crear y mantener los presupuestos

APOO07 Gestion de Recursos Humanos

APOO07.01 Mantener un adecuado y apropiado personal de apoyo

APOO07.02 Identificar personal de Tl clave

APOO07.03 Mantener las habilidades y competencias del personal

APO08 Gestion de las relaciones

APO08.02 Identlf!car oportunidades, riesgos y limitaciones de TI para mejorar el
negocio

APO09 Gestion de acuerdos de servicios




AP009.01 Identificar los servicios de TI

AP0O09.02 Catélogo de servicios de Tl habilitados

AP009.03 Definir y preparar los acuerdos de servicio

APO10 Gestion de Proveedores

APO10.02 Seleccionar a los proveedores

APO10.03 Gestionar las relaciones con proveedores y contratos

APO11 Gestion de la Calidad

APO11.02 ’I?g‘ci:rgéi)r/n?sstt(i;nar los estandares de calidad, practicas y
APO12 Gestion del riesgo

AP0O12.02 Andlisis de riesgo

AP0O12.03 Mantener un perfil de riesgo

APO12.04 Articular riesgo

APO13 Gestion de la seguridad

APO13.01 Establecer y mantener un SGSI

BAIO1 Gestion de Programas y Proyectos

BAIO1.07 Colocar en marcha e iniciar los proyectos dentro del programa
BAIO1.08 Planear los Proyectos

BAIO2 Gestion de la definicion de los requerimientos

BAI02.02 Realizar un estudio de factibilidad y formular soluciones alternativas
BAI02.03 Gestionar el riesgo de los requerimientos

BAIO3 Gestion de laidentificacion y construccion de soluciones
BAI03.06 Realizar control de calidad

BAI03.09 Gestion los cambios en los requerimientos

BAI03.11 Definir los servicios de Tl y mantener un portafolio de servicios
BAIO4 Gestion de Disponibilidad y Capacidad

BAI04.02 Evaluar el impacto en los negocios

BAI04.03 Planear los requerimientos de servicios nuevos o modificados
BAIO5 Gestion del Cambio Organizacional

BAI05.01 Establecer el deseo de cambiar

BAIO5.04 Empoderar el rol de los jugadores e identificar las metas a corto plazo
BAIO6 Gestion de Cambios

BAI06.01 Evaluar, priorizar y autorizar las solicitudes de cambio
BAI06.02 Gestionar los cambios de emergencia

BAI06.03 Realizar un seguimiento y reportar los estados de los cambios
BAIO7 Gestion de la aceptacion y transicion al cambio

BAIO7.01 Establecer un plan de implementacion

BAIO7.03 Plan de pruebas de aceptacion

BAIO7.04 Establecer un entorno de pruebas

BAIO7.05 Realizar pruebas de aceptacion




BAIO8 Gestion del conocimiento

BAI08.01 Nutrir y facilitar una cultura de conocimiento compartido

BAI08.02 Identificar y clasificar las fuentes de informacién

BAI08.03 Organizar y contextualizar la informacién en conocimiento

BAI08.04 Utilizar y compartir conocimientos

DSS01 Gestion de Operaciones

DSS01.01 Realizar los procedimientos operativos

DSS01.02 Gestion de los servicios de Tl tercerizados

DSS01.03 Monitorear la infraestructura de TI

DSS03 Gestion de Problemas

DSS03.01 Identificar y clasificar los problemas

DSS03.02 Investigar y diagnosticar problemas

DSS03.03 Elevar los errores conocidos

DSS03.04 Resolver problemas y cerrarlos

DSS04 Gestioén de la Continuidad

DSS04.01 grt)ell;icnai‘::ilgnpolitica de continuidad del negocio, objetivos y ambito de

DSS04.02 Mantener una estrategia de continuidad

DSS04.03 Desarrollar e implementar una respuesta a la continuidad del negocio

DSS04.05 Revisar, mantener y mejorar el plan de continuidad

DSS04.06 Organizar cursos de capacitacion de plan de continuidad

DSS04.07 Gestion de los acuerdos de copias de seguridad

DSS05 Gestion de Servicios de Seguridad

DSS05.02 Gestion de la seguridad de la red y la conectividad

DSS05.04 Gestion de la identidad de usuarios y acceso légico

DSS05.05 Gestion del acceso fisico a los activos de TI

DSS06 Gestion de controles en los procesos de negocio

DSS06.01 Alinea_r las actividade_s de control i_nteg_r,adas en los procesos del
negocio con los objetivos la organizacién

DSS06.02 Controlar el procesamiento de la informacion

DSS06.06 Asegure los activos de informacién

MEAO1 Monitorear, evaluar y valorar el desempefio y la conformidad

MEAO01.01 Establecer un enfoque de supervision

MEAO02 Monitorear, evaluar y valorar el Sistema de Control Interno

MEA02.01 Supervisar los controles internos

MEA02.02 Revision efectiva de los controles de los procesos del negocio

MEA02.03 Realizar el control de auto-evaluaciones

MEAO3 gllxcigitnoc:(sear, evaluar y valorar el cumplimiento de los requisitos

MEAO03.01 Identificar los requisitos externos de cumplimiento

MEAO03.02 Optimizar la respuesta a los requerimientos externos

Adaptado de (ISACA, 2013)
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