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RESUMEN

En el desarrollo de la presente propuesta, se identificaron las necesidades de
implementar Gobierno de Tl en la Secretaria de Educacion Superior, Ciencia,
Tecnologia e Innovacion. Para ello se utilizaron las mejores practicas de
gobernanza de TI como lo es COBIT 5 y el estandar 1ISO 38500, con el
propésito de generar valor a la Institucion al posicionar al departamento de TI

como area estratégica en el cumplimiento de los objetivos institucionales.

La motivacion principal para realizar esta propuesta, fue la de apoyar las
decisiones estratégicas actuales y a futuro de la Institucion. Es por ello, que se
ha realizado la priorizacion de iniciativas de mejora, en base a metas, métricas
e indicadores, que permitiran realizar la medicién continua de los resultados, y

conocer el avance de los logros obtenidos.

Finalmente, se efectla una propuesta de Gobierno de TI, que permita alcanzar
progresivamente los niveles de capacidad en los procesos de Tecnologia de la

Informacién para la consecucion de un buen Gobierno de TI.

PALABRAS CLAVE:

Gobierno de Tl Aplicacion de COBIT 5 Gobernanza Corporativa
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ABSTRACT

For the development of this proposal of IT Governance, the needs for
implementing IT Governance in the institution were identified, using best
practices of IT governance as it is COBIT 5 and ISO 38500 standard, for the
purpose of generating value to the institution to more than placing IT as a

strategic area in meeting corporate goals.

One of the motivations for the realization of this proposal was to support current
and future decisions of the institution. Under this context, it has been realized
the prioritization of improvement initiatives, with their goals, metrics and
indicators, which will allow for the continuous measurement of results, and learn

about the progress of achievements.

Finally, it is presented a proposal that allows IT Governance to reach capability
levels progressively in their information technology processes, towards

achieving a good governance of IT.

KEYWORDS:

IT Governance Application of COBIT 5 Corporate Governance
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INTRODUCCION

En la actualidad las tecnologias y los sistemas de informacion se han
convertido en el elemento esencial para la supervivencia de las organizaciones.
Por ello “El Gobierno de las TIC debe ser integrante de la gobernanza
corporativa...” (ISACA , 2014) .En este sistema, el reto del CIO (Chief
Information Office) es cada vez mayor debido a que debe apoyar el
cumplimiento de los objetivos estratégicos de la Institucion, mientras soporta

las presiones regulatorias, técnicas y politicas.

De este modo, “Las respuestas rapidas a estas presiones puede llevar
facilmente a perder el alineamiento con la organizacion y dedicarse a resolver
problemas puntuales” (Mufioz, 2011) hasta convertirse en un Departamento de

soporte e incapaz de demostrar el valor agregado que presta a la organizacion.

Por ello, es importante que el area de Tl sea evaluada objetivamente, desde la
perspectiva de generacion de valor a la Institucion, por parte de la alta
gerencia. (Cobo,O. y Vanti, A., 2015). Con la finalidad, de lograr este impacto
deseado en la institucién, se propone la implementacion de un marco de
referencia para el Gobierno y la Gestion de TIC; a fin de demostrar las mejoras
de acuerdo a los objetivos estratégicos del negocio y la claridad en la obtencién

de resultados.

Para un mejor entendimiento, a continuacién se ha realizado una breve sintesis
de cada uno de los capitulos abordados en la propuesta de marco de gobierno
de TI.

En el Capitulo |, se realiza el analisis de buenas préacticas internacionales de
Gobierno de TI, vy la necesidad de su implementacion en la Secretaria de

Educacién Superior Ciencia, Tecnologia e Innovacién.

En el Capitulo I, se realiza el alineamiento de las metas de Tl con los objetivos

estratégicos de la Institucion con el propoésito de identificar los elementos



organizacionales que deben ser reforzados, ademéas de garantizar una

adecuada gobernanza de TI.

En el Capitulo Ill, se efectia el Gap Analisis y la propuesta del Modelo de
Gobierno de Tl en base a la necesidad de la Institucion.

Finalmente, en el Capitulo IV se presentan las conclusiones de esta tesis y las
recomendaciones de implementar el marco de gobierno de Tl en la Secretaria
de Educacién Superior, Ciencia Tecnologia e Innovacién basado en las

mejores practicas.



1. CAPITULO | = MARCO TEORICO APLICADO.

1.1 Objetivo general.

Desarrollar una propuesta de marco de referencia para el Gobierno de Tl en la
gue se emplee mejores practicas de generacion de valor 6ptimo desde TI, con
el fin de mantener equilibrio entre las metas estratégicas institucionales y la

generacion de beneficios.

1.2 Objetivos especificos.

Analizar las buenas préacticas internacionales y sus herramientas relevantes, a
fin de determinar aquellos que influyen directamente en la propuesta de marco

de referencia para el Gobierno de TI.

Alinear las metas de Tl con los objetivos estratégicos de la Secretaria de
Educacién Superior, Ciencia, Tecnologia e Innovacion con el propésito de
identificar elementos organizaciones que deben permitir un Gobierno de TI

adecuado.

Formular una propuesta de Modelo de Gobierno de TI en funcion del
diagnéstico institucional y GAP andlisis de la Secretaria de Educacion

Superior, Ciencia Tecnologia e Innovacion.

1.3 Necesidad de implementar Gobierno de Tl en la Secretaria de

Ciencia Tecnologia e Innovacion.

En la actualidad TI pretende lograr el cumplimiento de leyes y regulaciones
externas e internas, tanto con las partes interesadas externas de la Institucion
(consultores, proveedores, auditores, entre otros.), como con las partes

internas.



Para obtener una relacion agil, “...el departamento de Tl debe adoptar un
conocimiento comun del marco de gobierno de TI...” (Gomez, 2010).

En la actualidad, la Institucién requiere implementar un marco de Gobierno de
Tl que considere como minimo: el incremento de los beneficios frente a las
oportunidades, minimizar los riesgos, contar con servicios de TI eficientes,
promover la optimizacion de recursos internos y externos, el cumplimiento
normativo, regulatorio y de proyectos, promover la integracion de los grandes
sistemas de informacion, formular la estrategia de Tl acorde a los objetivos de

la Institucion.

De acuerdo a este concepto, la Direccion de Tecnologias de la Informacion y
Comunicaciones sera una parte integral de la organizacion, al cubrir las
necesidades tanto del area de TIC y del negocio. Para ello, se requiere
identificar métricas de desempefio, metas y expectativas transversales a la

organizacion.

En este contexto, el conocimiento y la aplicacién de un Marco de Gobierno de
Tl facilitaran el alineamiento de Tl al negocio. De este modo, Tl estara
preparado para soportar los cambios en funcién de la estrategia institucional,

asi como mostrar un retorno claro del aporte de Tl hacia la Institucion.

Una vez que se ha identificado la causa de la falta de un Marco de Gobierno

de Tl en la institucion, se puede abordar el concepto de Gobierno de TI.

1.4 Introduccién a Gobhierno de TI.

De manera general, el gobierno de Tl se define como un “Conjunto de
procesos, que aseguran el uso eficiente y efectivo de las TI, en el cumplimiento
de sus objetivos...” (Gerrard, 2010). Ademas tiene como finalidad controlar la
gestion y el Gobierno de TI a través de la identificacion de la situacion actual

hasta que se lograre un impacto elevado en la organizacion.



Es comun en la mayoria de organizaciones que la relacién entre Tl y el negocio
se mantenga aislada o dispersa. Por lo tanto, se requiere reducir las brechas
entre el personal de negocio y TI, haciendo uso de un Marco de Gobierno de
TI.

Cabe anotar que la adopcion del Marco de Gobierno de Tl debera contar con la
participacion del “Nivel directivo, ejecutivos y gerentes de Tl, para controlar la
formulacion e implementacién de estrategias de Tl, de modo que se asegure la
integracion entre Tl y la organizacion” (Cordero, 2006); el éxito de adopcién del
marco de referencia en la Institucién dependera de la cultura de cambio.

Con este enfoque, se analiza el estandar ISO 38500, el cual constituye una
guia o herramienta para el gobierno y la gestion ya que se establecen las
actividades de Gobierno de TI tales como, evaluar, dirigir y monitorizar del uso
de las Tecnologias de la Informacion y Comunicacion TIC. El concepto de las

actividades de gobierno se explica a continuacion:

Evaluar.- “Permite examinar y juzgar el uso actual y futuro de las TIC al incluir
estrategias, propuestas y acuerdos de aprovisionamiento (interno y externo)”.
(Ballester, 2010).

Dirigir.- “Dirigir la preparaciéon y ejecucién de los planes y politicas, asignando
la responsabilidad al efecto. Impulsar una cultura de buen gobierno de TIC
dentro de la organizacion...”. (Ballester, 2010).

Monitorizar.- “Vigilar el rendimiento de la TIC, asegurando que se ajusta a lo

planificado”. (Ballester, 2010) . Ver Figura Nro. 1.
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Figura 1. Modelo de Gobierno Corporativo de TIC

Tomado de Ballester Manuel, 2010, p.4

El modelo de gobierno corporativo del estandar ISO/IEC 38500:2008 propone
un marco de 6 principios usados al evaluar, dirigir y monitorear las TIC (UNE-

ISO/IEC 38500, 2013), tal y como se observa en la siguiente tabla.

Tabla 1. Principios de la ISO/IEC 38500:2008

PRINCIPIOS DEFINICION

Todo el mundo debe comprender y aceptar sus

responsabilidades en la oferta o demanda de TI. La

RESPONSABILIDAD B ¥ _
responsabilidad sobre una accion lleva aparejada la

autoridad para su realizacion.

La estrategia de negocio de la organizacion tiene en
cuenta las capacidades actuales y futuras de las TI.
ESTRATEGIA Los planes estratégicos de Tl satisfacen las
necesidades actuales y previstas derivadas de la

estrategia de negocio.

Las adquisiciones de Tl se hacen por razones validas,
. basandose en un analisis apropiado y continuo, con
ADQUISICION B o
decisiones claras y transparentes. Hay un equilibrio
adecuado entre beneficios, oportunidades, costes y

riesgos tanto a corto como a largo plazo.




La Tl esta dimensionada para dar soporte a la
. organizacion, proporcionando los servicios con la
DESEMPENO _ _ _
calidad adecuada para cumplir con las necesidades

actuales y futuras.

La funcion de TI cumple todas las legislaciones y
CUMPLIMIENTO |normas aplicables. Las politicas y practicas al respecto
estan claramente definidas, implementadas y exigidas.

Las politicas de TI, practicas y decisiones demuestran
respeto por la conducta humana, incluyendo las
FACTOR HUMANO _
necesidades actuales y emergentes de toda la gente

involucrada

Tomado de: UNE-ISO/IEC 38500, 2013

Después de, analizar los principios clave que rigen el gobierno corporativo de
TIC se realiza una introduccién al marco de trabajo COBIT 5, el mismo que
adopta el estdndar ISO/IEC 38500:2008. Ademas de analizar los elementos
que permiten un buen gobierno corporativo de Tl. (ISACA , 2014, pag. 57). A

continuacion una introducciéon a COBIT 5.

1.5 Gobierno de Tl segun el marco de referencia de COBIT 5

“COBIT 5 provee de un marco integral que ayuda a las empresas a alcanzar
sus objetivos para el gobierno y la gestion de las Tl corporativas, mediante la
optimizacién de los niveles de riesgo y la gestion de recursos...” (ISACA, 2012,
pag. 13) . Logrando que las Tl sean gobernadas y gestionadas de modo

holistico respecto al negocio

Por esta razon, COBIT 5 es una solucion integral para todo tamafio y tipo de
linea de negocio, debido a que se encuentra orientado a procesos en una
estructura manejable de control mas que de ejecucién, estos controles parten
de las necesidades de las partes interesadas tanto internas como externas,

segun sus 5 principios. Ver Figura Nro. 2.



Principios de COBIT 5.0.

1.-Crear valor a sus interesados,

5.Puest | truct 1. Satisfacer las manteniendo el balance entre la

-Fuesio que la estructura Necesidades obtencién de beneficios y la
organizacional, actividades de las Partes optimizacion del riesgo vy el uso
y propositos son diferentes Interesadas 46 recursos

5. Separar 2. Cubrir la
el Gobierno Empresa Extremo

de la Gestion a Extremo
Principios
de COBIT 5 2.-Considera a todos los catalizadores
de gobierno y de gestion relacionados
con Tl como generales para toda la
empresa.

4._ Hacer posible SMApllcaa 3.-Estd alineado con los (ftimos
un Enfoque un wMarco de marcos y normas relevantes,
Holistico = F_{eferenma usados por las organizaciones
Unico Integrado internacionales.

4.-Define un conjunto de

habilitantes para dar_soporte a
la implementacidon de un sistema

integral de gobierno y gestidon

para Tl empresarial

Figura 2. Principios COBIT 5

Tomada de: (ISACA, 2012, pag. 13)

El primer principio “Satisfacer las necesidades de las partes interesadas”, crear
valor a sus interesados, manteniendo el balance entre la obtencion de
beneficios y la optimizacion del riesgo y el uso de recursos. De esta manera
COBIT 5 “convierte las metas de Tl en objetivos de la empresa...” (ISACA,

2012, pag. 14) es decir usa un enfoque de cascada. Ver la Figura Nro.3.

Motivos de las Partes interesadas
(Entorno, Evolucion de la Tecnologia, ...)

Metas relacionadas con las Tl

Figura 3. Cascada de Metas de COBIT 5

Tomado de (ISACA, 2012, pag. 18)




Se debe tomar en cuenta el motivo de las partes interesadas influenciadas por
cambios estratégicos, entornos regulatorios y nuevas tecnologias. De acuerdo
a este argumento, la cascada de metas de COBIT 5 traduce las necesidades
de las partes interesadas en metas corporativas y en metas relacionadas a TI.
(ISACA, 2012, pag. 17).

A la final, se busca el apoyo a los objetivos estratégicos institucionales en

relacion con los siguientes puntos:

1. Necesidades de las partes interesadas, clasificadas en 4
dimensiones (financiera, cliente, interna, aprendizaje), detalladas
en el cuadro de mando integral (Balanced Scorecard). Para
posteriormente ser mapeadas en metas empresariales. (ISACA,
2012, pag. 14)

2. Metas Corporativas, en donde los objetivos de la empresa son
alineados a los objetivos de TI.

3. Las metas de TI, se encuentran clasificadas en 5 grupos de
procesos detallados a continuacion:

1. Alinear, planifica y organizar.

Construir, Adquirir e Implementar.

Entregar dar servicio y soporte.

Evaluar, orientar y supervisar.

ok~ 0D

Supervisar evaluar y valorar.

El segundo principio “Cubrir la empresa extremo a extremo” (ISACA, 2012, pag.
14), considera a todos los catalizadores de gobierno y de gestién relacionados
con Tl como generales para toda la empresa. Ademas COBIT 5 proporciona
una vision integral y sistémica del gobierno y la gestion de la empresa TI
basada en los catalizadores. A continuacion se detalla las ventajas del enfoque

de gobierno extremo a extremo.
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e Integrar el Gobierno de la Empresa Tl al Gobierno Corporativo.
e Cubrir todas las funciones y procesos necesarios para gobernar y

gestionar la informacion corporativa y las tecnologias relacionadas

El tercer principio "Aplicar un Marco de Referencia Unico Integrado” (ISACA,
2012, pag. 13), esta alineado con los estandares y préacticas relevantes usados
por las organizaciones internacionales en el ambito tales como ITIL,TOGAF,
PMBOK , COSO, PRINCE2 ,ISO/IEC 38500, etc.

El cuarto principio "Hacer posible un Enfoque Holistico" (ISACA, 2012, pag.
14), define un conjunto de habilidades para dar soporte a la implementacion de
un sistema integral de gobierno y gestion para Tl empresarial, a partir de los 7

catalizadores detallados a continuacion. (ISACA, 2012, pag. 15).

e 2
3. Estructuras (4. Cultura, Etica
[ 2. Procesos J [ Organizativas J |y ComponamientJ
B
( 1. Principios, Politicas y Marcos de Referencia j

6. Servicios, 7. Personas,
5. Informacion Infraestructura Habilidades
y Aplicaciones y Competencias

Recursos

Figura 3. Los siete Catalizadores de COBIT 5

Tomado de (ISACA, 2012, pag. 28)

De este modo, los 7 catalizadores, proporcionan una manera simple de
manejar las interacciones entre sus 4 dimensiones para gestionar el

rendimiento. Ver Figura Nro. 4.
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- =,
ek
c . *Calidad Intrinseca *Planificar *Practicas
2 N f“‘i‘mp‘“‘ denterés  -Calidad Contextual  “Diseiiar *Productos del
c S %l:umoi de Interés (Relevancia, *Construir/Adquirir/ Trabajo
g 5 meg‘:ﬁ Efectividad) ST ETATET (Entradas/Salidas)
= *Accesibilidad y Utilizar/Operar
Seguridad *Evaluar/Monitorizar
*Actualizar/Eliminar
- 1 ) ) ) o
) ™y
= .
'E 2 ¢>e consideran ¢ Se Alcanzan los ¢ Se Gestiona el ¢ 5Se Aplican
5 :135 Inecemdades Objetivos de los Ciclo de Vida? Buenas
S w| delas partes Catalizadores? Practicas?
= 1 interesadas?
o o®
= E t * * T
:5 2| Métricas para la Consecucion de Metas Métricas para la Aplicacion de las Practicas
i ° (Indicadores de Retraso) (Indicadores de Avance)
P -] =
Figura 4. Dimensiones de los habilitantes de COBIT 5
Tomado de ISACA, 2012

Por lo tanto, en la Institucion s e deben efectuar las siguientes preguntas
relacionadas al rendimiento de los 7 catalizadores, para cada una de las 4
dimensiones:

e (Se consideran las necesidades de las partes interesadas? (ISACA,
2012, pag. 18).
¢ Se alcanzan los objetivos de los catalizadores? (ISACA, 2012, pég.
18).
Se basa en la calidad intrinseca, es decir la medida en que cada
catalizador trabaja de manera precisa, objetiva y de confianza;
Se basa en la calidad contextual, es decir la medida en que los
resultados son aptos para el propésito dado segun el contexto en el que
operan.
¢, Se gestiona el ciclo de vida? (ISACA, 2012, pag. 18).
Para cada una de sus fases: planificar, disefar, construir, utilizar y
evaluar.
¢, Se aplican buenas practicas? (ISACA, 2012, pag. 18).

Las cuales, se relacionan con los indicadores de avance.
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El quinto principio "Separar el Gobierno de la Gestion", debido a que la
estructura organizacional, actividades y propoésitos son diferentes. Al ser
diferentes se encuentran plasmados en los dominios del modelo de procesos,

tal como se muestra en la siguiente Figura.

Necesidades d negocio

'

-
Gobierno

Oriemtar Retroalimentacidn de gestidn

.
- il "
 Gestin
Planificar Ejecutar Supervisar

Figura 5. Dominios del Modelo de Referencia de procesos

J

Tomado de (ISACA, 2012, pag. 32)

El gobierno “Contiene cinco procesos de gobierno; dentro de cada proceso se
define practicas de evaluacién, orientacién y supervision (EDM).” (ISACA,

2012, pag. 32).

Mientras que la gestién “Contienen cuatro dominios, en consonancia con las
area de responsabilidad de planificar, construir, ejecutar y supervisar (Plan,
Build, Rund and Monitor- PBRM), y proporciona cobertura extremo a extremo

de TI...”. (ISACA, 2012, pag. 32).

El establecimiento de un Marco de Gobierno de TI, significa que el
Departamento de TI lograra el equilibrio adecuado entre la generacion y la
optimizacién de los niveles de riesgo, mejorar la alineacion con el Gobierno

Corporativo, determinar responsabilidades, priorizar inversiones llevando una

! Actividades dentro del dominio de gobierno que identifican hasta qué punto la gestion es realmente
aplicada.
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adecuada gestion de proyectos, evaluacién y seguimiento de procesos, aplicar
buenas practicas internacionales de Gobierno de TI. (Fernandez, 2016, pég.
15).

Para que el sistema de Gobierno sea efectivo “...Es importante que exista un
entorno apropiado para la implementacion de mejoras en el GEIT. Esto ayuda a
asegurar que la iniciativa en si misma esta gobernada y guiada de manera

adecuada y con el apoyo de la direccion...”. (ISACA, 2012, pag. 17).

Como se puede apreciar, el marco de referencia COBIT 5 es consistente y
aplicable para cualquier tipo de negocio, al ser una “...herramienta innovadora
para el Gobierno de TI (Governance. Término aplicado para definir un control
total)...” (Fernandez, 2016, pag. 138). El propdsito de aplicar COBIT 5 trae
como consecuencia un control global de gobierno y gestién al evidenciar
politicas claras, objetivos de control y actividades alineadas al Gobierno

Corporativo, 6sea entre la estrategia de negocio y TI.

Al seleccionar el marco de referencia COBIT 5 se contar4 con un enfoque de
control basado en la informacién y el soporte que brinde Tl a los procesos de
negocio, considerando a la informacion “...como el resultado de la aplicacion
combinada de recursos relacionados con la Tecnologia de Informaciéon que

deben ser administrados por procesos de Tl...” (Fernandez, 2016, pag. 140).

“‘Una vez implantado el sistema de Gobierno de las TI, éste no debe
permanecer inflexible ante los cambios en su entorno sino que debe
caracterizarse por su anticipaciéon (capacidad para planificar los cambios
esperados y para afrontar cambios inesperados), agilidad (capacidad para
responder rapidamente a un cambio) y adaptabilidad (capacidad de la
organizacion de auto-aprender y de auto-organizarse en base a experiencias

anteriores)”. (Fernandez A, 2016, pag. 8).
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En este contexto, el Gobierno de Tl requiere una herramienta para evaluar el
desempefio y gestion de recursos. Por consiguiente se realiza una introduccion
a los modelos de madurez y capacidad de los procesos segun el estandar 1ISO
15504.

1.6 Introduccién a modelos de madurez y capacidad de los procesos
(1SO 15504)

La norma internacional ISO/IEC 15504, mejora la capacidad y madurez de los
procesos en las organizaciones. (Satish, 2016). Es una herramienta o
metodologia comprensible, logica, repetible, fiable y robusta usada en la
evaluacion de capacidad de los procesos.

La ISO/IEC 15504-4 clasifica la evaluacion de madurez y la evaluacion de

capacidad como independientes:

La evaluacion de madurez a nivel empresarial, usa criterios y atributos propios
de cada empresa. (Fernandez C, 2012, pag. 237) Sostuvo que “Un modelo de
madurez organizacional es la expresion del grado en que una organizacion
lleva a cabo constantemente los procesos dentro de un alcance definido que
contribuye a la consecucion de sus objetivos de negocio (actuales o
proyectados)”.

De acuerdo con este concepto, la evaluacion por nivel de madurez utiliza un

conjunto seleccionado de procesos que definen el camino de mejora continua.

Ademas constituyen una plataforma evolutiva que torna como resultado una

organizacién madura.

Mientras que, la evaluacion de capacidad se efectla a un nivel de proceso, con
lo cual se identifica si el proceso cumple o no su propésito. Para la evaluacién
por procesos se usan los cinco criterios de analisis de capacidad del proceso, a

fin de mantener una mejora continua. Ver Figura 6.
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Optimizacion

y futuros pertinentes

El proceso se mejora continuamente para
cumplir con los objetivos de negocio actuales

Nivel 5 Proceso Optimizado
PASA Atributo de Innovacion del Proceso
PAS2 Atributo de Optimizacidn del Proceso

V4

Predecible _
El proceso es aprobado consistentemente Mivel 4
dentro de los limites definidos PA41

Proceso Predicible
Atributo de Medicidn del Proceso
Atributo de Control del Proceso

’ PA4.2

Nivel 3 Proceso Establecido Establecido
PA3A Atributo de Definicion del Proceso Un praceso definida se utiliza sobre
’ PA3.2 Atributo de Implementacion del Proceso la base de un proceso estandar
Gestionado
Nivel 2 Proceso Gestionado

PAZA Atributo de Gestidn de Rendimiento los productos de trabajo son
PAZZ Atributo de Gestidn de Producto de Trabajo establecidos, controlados y

El proceso es gestionado y

mantenidos

4

Mivel 1 Proceso Realizado
’ PA1A Atributo del Proceso Realizado
Incompleto
Mivel 0 Proceso Incompleto

Figura 5. Analisis de Capacidad

Tomado de (Satish, 2016)

El proceso no se ha implementado
ono logra su propasito

Realizado
El proceso se implementa y logra
sU propdsito de proceso

Cada nivel de capacidad tiene un conjunto de atributos de proceso

relacionados a una escala de calificacion y su porcentaje de logro alcanzado.
Ver la tabla Nro. 2.



Tabla 2. Escala de calificacion de atributos de proceso
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Atributos de Proceso

Porcentaje de

logro

No logrado

0al5%

Hay poca o ninguna evidencia del logro del

atributo definido en el proceso evaluado.

Parcialmente Logrado.

> 15% a 50%

Hay alguna evidencia de un enfoque y algunos
logros del atributo definido en el proceso
evaluado. Algunos aspectos del logro del

atributo pueden ser impredecibles.

Logrado en gran parte

> 50% a 85%

Hay evidencia de un enfoque sistematico y un
logro significativo del atributo definido en el
proceso evaluado. Pueden existir ciertos
puntos débiles relacionados con el atributo en

el proceso evaluado.

Totalmente Logrado.

> 85% a 100%

Hay evidencia de un enfoque completo y
sistematico y el logro total del atributo definido
en el proceso evaluado. No existen puntos
débiles significativos relacionados con este

atributo en el proceso evaluado.

Tomado de (Flores, Brenda., Astorga M., Rodriguez O., Ibarra J., Andrade M., 2014, pag. 100)

La evaluacion de capacidad constituyen a la institucionalizacion, es decir que

“..el grado de institucionalizacion esta representado por los atributos del

proceso que se alcanzan...” (Fernandez C, 2012, pag. 243), de tal manera que

se propone la utilizacion de la norma ISO/IEC 15504-4 para el andlisis de

capacidad de los procesos existentes en la Secretaria de Ciencia Tecnologia e

Innovacion.



17

2. CAPITULO II. ALINEAMIENTO DE LAS METAS DE TI CON LOS
OBJETIVOS ESTRATEGICOS DE LA INSTITUCION

2.1Analisis del Entorno Institucional

Tal y como se indicé en el numeral 1.4 del Capitulo 1, de entre los beneficios
de implementar Gobierno de Tl se encuentra la alineacion estratégica. Por lo
cual, se analiza la misidén, vision, principios que rigen la Secretaria de
Educacion Superior Ciencia, Tecnologia e Innovacion, con el fin de partir del
andlisis de la estrategia institucional hasta llegar a plasmar las estrategias

comunes de TIC y la institucién.
Por ello, se detalla la mision, vision, valores y objetivos de la institucion.

2.1.1 Misién

“Ejercer la rectoria de la politica publica de Educacion Superior, Ciencia,
Tecnologia e Innovacion y gestionar su aplicacion, con enfoque en el desarrollo
estratégico del pais. Coordinar las acciones entre el Ejecutivo y las
instituciones de Educacién Superior en aras del fortalecimiento académico,
productivo y social. En el campo de la ciencia, tecnologia y saberes
ancestrales, promover la formacion del talento humano avanzado y el
desarrollo de la investigacion, innovacién y transferencia tecnolégica, a través
de la elaboracion, ejecucién y evaluacion de politicas, programas y proyectos”.
(Gobierno Nacional de la Republica del Ecuador, 2016).

2.1.2 Visién

“La Secretaria de Educacion Superior, Ciencia, Tecnologia e Innovacion es
garante de la aplicacion de los principios que rigen la Educaciéon Superior;
promotora de la investigacion cientifica, innovacion tecnologica y saberes
ancestrales. Su trabajo se enfoca en mejorar las capacidades y potencialidades

de la ciudadania y se caracteriza por el empleo eficiente y eficaz de los
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recursos que gestiona, cuyos resultados son la semilla para el desarrollo del

pais”. (Gobierno Nacional de la Republica del Ecuador, 2016).

Una vez definida la misidon, vision se detallan los principios que rigen la
Secretaria de Educacion Superior, Ciencia, Tecnologia e Innovacion. Ver tabla
Nro.3.

Tabla 3. Principios Institucionales

PRINCIPIOS DEFINICION

S Convenir medios y esfuerzos entre comparfieros de
Coordinacion ) o o
trabajo, para alcanzar los objetivos institucionales.

Cumplir con las disposiciones impartidas, en la
) medida que reunan las formalidades del caso y
Jerarquia _ L o
tengan por objeto la realizacion de actividades

inherentes a su cargo.

. Desempefiar sus labores garantizando el acceso a
Transparencia _ ) L
los ciudadanos a la informacion publica

_ Ejercer sus funciones de acuerdo a la normativa
Legalidad ,
vigente.

Guardar reserva con respecto de hechos o
informacion de los que tengan conocimiento por
motivo del ejercicio de sus funciones, sin perjuicio
Discrecién de los deberes y las responsabilidades que le
correspondan, en virtud de las normas que regulan
el acceso y la transparencia de la informacion

publica.

Mantener una conducta colaboradora y de cortesia
Disponibilidad y con todos los ciudadanos que accedan a los
Cortesia servicios que brinda la Secretaria de Educacion

Superior, Ciencia, Tecnologia e Innovacion.

Tomado de Secretaria de Educacién Superior, 2015



19

Al efectuar el andlisis institucional es evidente que la Secretaria de Educacion,
Ciencia, Tecnologia e Innovacion ha sido creada con el propdsito de apoyar al
cambio de la matriz productiva, base de la sociedad del conocimiento y nucleo
de la Educacion Superior. Por consiguiente, el Gobierno Ecuatoriano invierte
$11.400 millones de ddlares equivalentes al 2% del PIB nacional. (Secretaria
de Educacion Superior, Ciencia, Tecnologia e Innovacion, 2016). Con el
propésito de alinear las Tl en base a las necesidades de la Institucion, se
analizan los objetivos

los objetivos, indicadores, metas que efectivizan

institucionales.

2.2 Descripcion de los objetivos estratégicos de la Institucion

El alineamiento tiene que mostrar mejoras de acuerdo a los objetivos
estratégicos de la Institucion. Los cuatro objetivos estratégicos institucionales
se encuentran definidos en el acuerdo No. 2015-133, los mismos que,
favorecen y promueven el acceso al conocimiento, tecnologia e investigacion.
Ver tabla Nro. 4

Tabla 4. Objetivos Estratégicos Institucionales

Objetivo Estratégico Indicadores Metas Linea
Institucional Base

» OEI1: Reducir las Porcentaje de 70% 2012
brechas en el acceso de estudiantes que
los bachilleres aprueba la
aspirantes al ingreso de nivelacion para el
la Educacion Superior, ingreso a
bajo principios de Universidades.
meritocracia e igualdad
de oportunidades.

* OEI2: Incrementar la Porcentaje de cupos 100% de 2012
diversificacion y ofertados en 120.173 cupos
cobertura de la oferta Institutos Técnicos y
académica de la Tecnologicos
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Educaciéon Superior
orientada a las
necesidades de los

sectores prioritarios

Porcentaje de
carreras nuevas
ofertadas por
Institutos Superiores
Técnicos y

Tecnoldgicos

100% de 42
carreras

nuevas

» OEI3: Incrementar la Numero de becas Becas:19.317 | 2012
calidad del talento adjudicadas y
humano especializado ayudas economicas
en &reas priorizadas de otorgadas de
la investigacion acuerdo a las
cientifica e innovacion necesidades
con criterios de estratégicas de
progresividad desarrollo
Numero de 5.000
investigadores
Prometeos
vinculados
OEIl4: Incrementar la Numero de redes de 123 2012

infraestructura y
equipamiento de apoyo
para el desarrollo de la
investigacion cientifica,
innovacion y
transferencia
tecnoldgica, ademas
de los espacios para
relacionamiento entre
la academia, estado y

sector productivo

investigacion

conformadas

Porcentaje de
centros de
investigacion

fortalecidos

100% de 16
centros de

investigacion

Tomado de Secretaria de Ciencia y Tecnologia e Innovacién Senescyt, 2016
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Se puede observar las metas institucionales planteadas desde el 2012 a partir
de los objetivos estratégicos institucionales, sin embargo con el fin de apoyar la
mision institucional se generaron el “Estatuto Organico de Gestion

Organizacional por Procesos”, el mismo que “...se alinea con su mision y
definirdA su estructura organizacional sustentada en su base legal y
direccionamiento estratégico...”. (Ramirez, Estatuto Organico De Gestion

Organizacional Por Procesos, 2015, pag. 3).

Por ello, la implantacion de un sistema de Gobierno de Tl lograréa desarrollar e
innovar modelos de negocios que transformen la Organizacion, faciliten el
desarrollo y crecimiento de ella, aumenten su valor, optimicen la operacion. De
este modo, el area de TIC serd considerada como area estratégica. A
continuacion se muestra la estructura organizacional por procesos. (ISACA,
2012)

2.3  Estructura organizacional y procesos

En la actualidad, la Institucion cumple con el Estatuto Organico de Gestion
Organizacional por Procesos (acuerdo No. 2015-133), a fin de cumplir con la
rectoria de la politica publica, promover la formacién del talento humano, el
desarrollo de la investigacion, la innovacion y transferencia tecnolégica. El
cumplimiento sea efectla a través de la elaboracién, ejecucion y evaluacion de

politicas, programas, proyectos y procesos realizados. Ver Figura Nro.7.

Direccionamiento Estrategico para la
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Formacion Superior Investigacién Innovacion B Procesos Gobernantes
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: | GESTION DE LA COMUNICACION SOCIAL |
i GESTION DE ESTRATEGIAS INSTITUCIONALES
| GESTION DE AUDITORIA INTERNA !

Figura 6. Modelo de Gestién Organizacional por Procesos
Tomado de (Secretaria de Educacion Superior, Ciencia Tecnologia e Innovacion, 2015)
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A continuacién se detallan los cuatro procesos existentes en el Estatuto
Orgénico de Gestion Organizacional por procesos:

2.3.1 Procesos Gobernantes

“Orientan la gestion institucional, a través de la formulacion de politicas y la
expedicion de normas e instrumentos, para poner en funcionamiento a la
organizacion”. (Ramirez, Estatuto Organico De Gestion Organizacional Por
Procesos, 2015)

2.3.2 Procesos Sustantivos

Generan administran y controlan los productos y servicios destinados a
usuarios externos dando cumplimiento con la mision institucional. De esta
manera, constituyen la razon de ser de la institucion. (Ramirez, Estatuto

Organico De Gestion Organizacional Por Procesos, 2015)

2.3.3 Procesos Adjetivos

Los procesos adjetivos estdn encaminados a generar productos y servicios
para los procesos gobernantes agregadores de valor y para si mismos; dichos
procesos se clasifican en procesos adjetivos de asesoria y de apoyo. (Ramirez,

Estatuto Organico De Gestion Organizacional Por Procesos, 2015)

2.3.4 Los Procesos Desconcentrados

Los Procesos Desconcentrados, se encargan de gestionar la institucion a nivel
zonal, ademés de la participacion en el disefio de politicas, metodologias y
herramientas. (Ramirez, Estatuto Organico De Gestion Organizacional Por
Procesos, 2015).

De acuerdo con estos cuatro procesos vigentes en el Estatuto Organico de

Gestidon Organizacional por Procesos, sustentado por su base legal vy
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direccionamiento estratégico institucional mediante el acuerdo N°. 2015-133; se
procede a analizar la estructura organizacional. De este modo, el area de TIC
se encuentra bajo la Coordinacion General Administrativa de Planificacion. Ver

Figura Nro. 8.

Subsecretaria de Educacién Superior, Ciencia,
Tecnologia e Innovacién

Coordinacién General

Administrativa y Financiera Direccién de Planificacién

. L Direccién de Direccién de
Direccién . L
— L . Cooperacién —— Seguimiento y
Administrativa . L
Internacional Evaluacién

Direccién
Financiera

Direccién de
TIC'S

Direccion de
Talento Humano

Direccién de
—— Documentacion y
Certificacién

Coordinador/a General de
Asesoria Juridica

Figura 8. Estructura Organizacional de la Institucion

Tomado de (Secretaria de Educacion Superior, Ciencia, Tecnologia e Innovacion, 2016)

Un claro entendimiento del entorno institucional, proporciona un punto de inicio
para la creacion de la estrategia de TIC, la cual asegure una sincronizacion
sobre los objetivos institucionales.De este modo, se analiza el Plan Estratégico
de TIC.

2.4  Analisis del Plan Estratégico de TIC

Cabe mencionar que, un plan estratégico de TIC detalla las capacidades,

competencias, habilitantes, procesos y su aporte de valor.
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En la actualidad el Area de TIC, se encuentra dimensionando y desarrollando el
Plan Estratégico de TIC aplicable para el periodo 2016-2020, a mas de los
POTI (Plan Operativo de Tecnologia de la Informacion) propuestos para cada
afio. Con el proposito de obtener una perspectiva general de la situation

estrategica de la Institucion se realiza el FODA de TIC.
2.5 Andlisis del FODA de TIC

Para el analisis de la matriz FODA se describen las fortalezas, oportunidades,
debilidades y amenazas actuales del departamento de TIC dentro de la
Institucion. Segun (Thompson, 1998) “el andlisis FODA estima el efecto que
una estrategia tiene para lograr un equilibrio o ajuste entre la capacidad interna
de la organizacion y su situacion externa, esto es, las oportunidades y

amenazas”.

Con el proposito de efectuar el diagndstico institucional cuantificable de la
situacion estratégica de la Institucion se toma la metodologia de (Ponce T,
2007, pag. 115), donde “los factores fuertes en su conjunto fortalezas y
debilidades, diagnostican la situacion interna de una organizacién, asi como su

evaluacion externa, es decir, las oportunidades y amenazas...”.

La metodologia para evaluacién de la situacion interna es “a) Asignar un peso
entre 0.0 (no importante) hasta 1.0 (muy importante); el peso otorgado a cada
factor expresa su importancia relativa, y el total de todos los pesos debe dar la
suma de 1.0; b) Asignar una calificacion entre 1y 4, donde el 1 es irrelevante y
el 4 se evalla como muy importante; c) Efectuar la multiplicacion del peso de
cada factor para su calificacion correspondiente para determinar una
calificacion ponderada de cada factor, ya sea fortaleza o debilidad, y d) Sumar
las calificaciones ponderadas de cada factor para determinar el total ponderado

de la organizacién en su conjunto..” (Ponce T, 2007, pag. 118).

Mientras que la metodologia de evaluacion externa difiere en “el peso
manifiesta la importancia considerada relativa que tiene cada factor, las
oportunidades deben tener mas peso que las amenazas, siendo necesario

establecer que la suma de todas las oportunidades y las amenazas debe ser



25

1.0; c¢) Ponderar con una calificacion de 1 a 4 cada uno de los factores

considerados determinantes para el éxito con el propdsito de evaluar si las

estrategias actuales de la empresa son realmente eficaces; 4 es una respuesta

considerada superior, 3 es superior a la media, 2 una respuesta de término

medio y 1 una respuesta mala...” (Ponce T, 2007, pag. 18). Al aplicar la

metodologia planteada, se analiza la situacion actual de TIC. Ver tabla Nro. 5.

Tabla 5. Estructura Organizacional de la Institucién

| Peso | Calif. Peso
ITEM FORTALEZAS
Ponderado
1 Existe conciencia y compromiso en la organizacion respecto ala | 0,06 4 0,24
incorporacion de TIC a los procesos que agregan valor.
2 Factibilidad de adopcion de Gobierno de TI. 0,06 4 0,24
3 El CIO cuenta con el apoyo de las demés areas. 0,05| 4 0,2
Peso ponderado fortalezas 0,68
ITEM DEBILIDADES
1 Deficiencia de documentacion, relacionada a procesos internos 0,03 | 2 0,06
de TI.
Carencia de documentacion técnica actualizada de los sistemas, | 0,03 | 2 0,06
2 .y o .
base de conocimiento y repositorio centralizado, CMDB.
3 Falta de conocimiento e incumplimiento de procesos y funciones | 0,03 | 3 0,09
internas de TI.
4 Personal de jefatura realizando tareas operativas. 0,03 | 2 0,09
5 Falta de capacitacion interna. 0,02 | 2 0,04
6 Falta de conocimiento de gestion administrativa en mandos 0,02 | 2 0,04
medios.
7 Carencia de mecanismos, herramientas de control contra fugade | 0,04 | 3 0,12
informacion y ataques informéaticos.
8 No existe una adecuada segregacion de funciones entre el 0,06 | 3 0,18
personal de TI.
9 Carencia de estandares. 0,04 | 3 0,12
10 No se cuenta con una identificacion de los eventos de riesgo 0,03| 3 0,09
tecnolégicos.
11 |Falta de apoyo a la mesa de ayuda. 0,02 1 0,02
12 Manejo no adecuado de proveedores (seleccion, contratos, SLA 0,02 2 0,04
(palabra al glosario), soporte, permanencia en el tiempo).
13 Bajo nivel de conocimiento de herramientas y aplicaciones de 0,02 1 0,02

software libre.
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14 Las areas operativas y de negocio no siguen las politicas y 0,04 | 3 0,12
procedimientos de TI.
15 Definicién de requerimientos deficientes y/o ambiguos; 0,03 2 0,06
entregados sin un proceso adecuado.
16 Procesos y controles manuales que generan riesgo de errores 0,05| 3 0,15
humanos.
17 | Compras de software sin consultar con TI. 0,02 1 0,02
18 | Cultura general de la Institucion "de la insistencia". 0,02| 2 0,04
19 | Plan Estratégico mejorable. 0,04 3 0,12
20 Politicas y procedimientos de seguridad de la informacion 0,04 | 3 0,12
mejorables.
21 | Rotacion del personal de la institucion. 0,04 | 3 0,04
Funcionarios operativos y del negocio asignados a proyectos sin | 0,02 2 0,02
22 | un perfil adecuado.
Falta de regularizacion de licenciamiento de herramientas 0,02 1 0,04
23 |tecnoldgicas.
Limitaciones arquitectonicas del centro de procesamiento 0,02 2 0,06
24 | principal.
25 | No se cuenta con un centro alterno de datos. 0,02 | 3 0.06
26 | No existe distribucion equitativa de tareas al personal. 0,03 2 0,06
Dependencia del personal de la institucién, hacia el area de 0,02 1 0,02
27 |sistemas para tareas netamente operativas.
28 | Vulnerabilidades en las plataformas tecnolégicas del mercado. 0,03 3 0,09
Peso| 1
Peso ponderado debilidades 2,05
ITEM OPORTUNIDADES
1 Adopcion de herramientas libres, con el objetivo de gestionar los 0,02 2 0,4
procesos internos.
> Diversidad de plataformas tecnoldgicas disponibles en el 0,22 2 0,44
mercado.
3 Contratacion de nuevo personal, que generen nuevas ideas y 0,2] 2 0,4
conocimiento.
Peso ponderado oportunidades 1,24
ITEM AMENAZAS
1 Abundantes exigencias por normativas de entidades de control. 0,19| 4 0,75
2 Normativas y acuerdos cambiantes. 0,19| 4 0,75
Peso| 1
Peso ponderado amenazas 1,52

Tomado de (Secretaria de Educacion Superior, Ciencia y Tecnologia e Innovacion, 2016, pag.

6).
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A continuacion en la tabla Nro. 6 se resumen los resultados del analisis

efectuado en la tabla Nro.5.

Tabla 6. Resultados analisis FODA

FODA Peso ponderado
Factores Internos Fortalezas Debilidades
0,68 2,05
Factores Externos Oportunidades Amenazas
1,24 1,52

Tomado de (Ponce T, 2007)

En resumen las fuerzas internas de Tl son desfavorables al cumplimiento de la
Estrategia Institucional, debido al peso ponderado de 0,68 obtenido en relacion
a las fortalezas, mientras que las debilidades poseen un 2,05. Las amenazas
alcanzan un 1,52 en relacion al 1,24 obtenido en funcion de las oportunidades,
es decir, no se aprovechan las oportunidades externas y evitan las amenazas,
por lo tanto, se deben generar acciones de caracter estratégico que utilicen las

oportunidades externas y minimicen las amenazas.

2.6 Andlisis del Plan Operativo Anual de TIC

El Plan Operativo Anual (POA) lista los programas y proyectos a realizarse en

el transcurso del afio, en base a la estrategia del departamento de TIC.

De este modo, la estructura del POA debe evidenciar el portafolio de proyectos
con el detalle los recursos, tiempos y el presupuesto asignado al

departamento de TI.

A continuacion se muestra el POA institucional. Ver Figura Nro. 7.



Tabla 7. Plan Anual de Contrataciones y Plan Operativo Anual Institucional
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. COSTO DEL
CODIGO RESPONSABLE PROYECTOS ENERO FEBRERO | MARZO ABRIL MAYO JUNIO JULIO AGOSTO SEPTIEMBRE OCTUBRE NOVIEMBRE DICIEMBRE
PRODUCTO USD.
; SERVICIOS DE CONSULTORIA DE HORAS TECNICAS DE
TECNOLOGIAS DE 3 .
) PROGRAMACION PARA DAR ATENCION A LOS NUEVOS
INFORMACION Y BXXXXX - - | BXXXXX | BXXXXX | BXXXXX | BXXXXX BXXXXX BXXXXX BXXXXX BXXXXX BXXXXX
) REQUERIMIENTOS Y/O CAMBIOS EN LAS APLICACIONES -
COMUNICACION . . .
INFORMATICAS DE LA SECRETARIA DE EDUCACION SUPERIOR,
P1 CIENCIA, TECNOLOGIA E INNOVACION
3 CONTRATACION DE LOS SERVICIOS DE CONSULTORIA DE
TECNOLOGIAS DE 3 .
) HORAS TECNICAS DE SOPORTE Y CAPACITACION PARA LA
INFORMACION Y . . 20XXXX - 20XXXX - - - - - -
) ADMINISTRACION DE LAS TECNOLOGIAS JBOSS Y SERVIDORES - - -
COMUNICACION . .
LINUX DEL DATA CENTER DE LA SECRETARIA DE EDUCACION
P2 SUPERIOR, CIENCIA, TECNOLOGIA E INNOVACION.
TECNOLOGIAS DE
INFORMACION Y ADQUISICION EQUIPOS DE COMPUTO PARA LA INSTITUCION 5XXXXX - - | BXXXXX - | BXXXXX - BXXXXX - BXXXXX - -
COMUNICACION
P3
TECNOLOGIAS DE RENOVACION DE LICENCIAMIENTO MICROSOFT PARA
INFORMACION Y SERVIDORES DE LA SECRETARIA DE EDUCACION SUPERIOR, 12xXxxX - 12XxXXX - - - - - -
P4 COMUNICACION CIENCIA, TECNOLOGIA E INNOVACION
TECNOLOGIAS DE )
B’ RENOVACION DE LICENCIAMIENTO DEL SISTEMA ANTISPAM
INFORMACION Y B 15XxXX - - | 15xxxx - - - - -
P5 . INSTALADO EN LOS SERVIDORES DE LA SECRETARIA DE - - -
COMUNICACION ) ; .
EDUCACION SUPERIOR, CIENCIA, TECNOLOGIA E INNOVACION
. ADQUISICION DE HORAS DE CONSULTORIA PARA EL SOPORTE
TECNOLOGIAS DE
) PREVENTIVO Y CORRECTIVO ESPECIALIZADO PARA LAS BASES
INFORMACION Y . . O9XXXXX - S OXXXXX | OXXXXX | OXXXXX | 9XXXXX OXXXXX OXXXXX OGXXXXX OXXXXX O9XXXXX
. DE DATOS ORACLE DE LA SECRETARIA DE EDUCACION -
COMUNICACION j j
P6 SUPERIOR, CIENCIA, TECNOLOGIA E INNOVACION Y DEL
SISTEMA NACIONAL DE NIVELACION Y ADMISION - SNNA.
TECNOLOGIAS DE | RENOVACION DE LICENCIAMIENTO DE LA LIBRERIA DE BACKUPS
P7 INFORMACION Y LTO6 PARA EL DATA CENTER INSTITUCIONAL DE LA BXXXXX - - - - | 8xxxxx | - - - -
COMUNICACION | SECRETARIA DE EDUCACION SUPERIOR, CIENCIA, TECNOLOGIA
E INNOVACION
TECNOLOGIAS DE
INFORMACION Y RENOVACION DE LICENCIAMIENTO DE ANTIVIRUS 16XXXX - - 16XXXX - - - - - - -
P8 COMUNICACION
TECNOLOGIAS DE ) )
) ADQUISICION E IMPLEMENTACION DE SERVIDOR BLADE PARA
INFORMACION Y 3 . 2XXXXX - - | 2XXXXX - 2XXXXX - - - - - -
P9 LA SECRETARIA DE EDUCACION SUPERIOR CIENCIA -

COMUNICACION

TECNOLOGIA E INNOVACION
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TECNOLOGIAS DE

ADQUISICION DEL BALANCEADOR (F5) PARA LOS SERVIDORES

INFORMACION Y DEL DATA CENTER INSTITUCIONAL DE LA SECRETARIA DE 1IXXXX - - - - | 1Ixxxx - -
P10 COMUNICACION EDUCACION SUPERIOR, CIENCIA, TECNOLOGIA E INNOVACION
TECNOLOGIAS DE ADQUISICION DE UN UPS PARA EL DATA CENTER DE LA
INFORMACION Y WHYMPER DE LA SECRETARIA DE EDUCACION SUPERIOR, 13XXXX - 13xxxX - - - -
P11 COMUNICACION CIENCIA, TECNOLOGIA E INNOVACION
TECNOLOGIAS DE ) .
) RENOVACION DE LA SUSCRIPCION DEL SERVICIO DE
INFORMACION Y TXXXXX - - TXXXXX - - - - - - - - -
P12 . LICENCIAMIENTO PARA LAS LICENCIAS DEL MOTOR DE BASE DE
COMUNICACION
DATOS ORACLE
TECNOLOGIAS DE 3 P
) RENOVACION DE LA LICENCIA DE SOFTWARE DE ESTADISTICA
INFORMACION Y B ) 18xxxx - - - 18xxxx - - - - - - - -
P13 ) SPSS Y LICENCIA STATA DE LA SECRETARIA DE EDUCACION
COMUNICACION . .
SUPERIOR, CIENCIA, TECNOLOGIA E INNOVACION
TECNOLOGIAS DE ) ]
. LICENCIAS VPN PARA CONEXION DE IES A SISTEMA ACADEMICO
INFORMACION Y . 14XXXX - - 14XXXX - - 14XxXXX - - - - - -
, Y AUTOREGISTRO DE TITULOS
P14 COMUNICACION
TECNOLOGIAS DE , )
. ADQUISICION E INSTALACION DE CERTIFICADOS DIGITALES SSL
INFORMACION Y . 21XXXX - - - - - 21XXXX - 21XXXX - - - -
P15 ) PARA LAS PAGINAS WEB DEL SISTEMA NACIONAL DE
COMUNICACION ) j
INFORMACION PARA LA EDUCACION SUPERIOR SNIESE
TECNOLOGIAS DE ADQUISICION DE LICENCIAMIENTO AVAYA PARA 800
P16 INFORMACION Y FUNCIONARIOS DE LA INSTITUCION Y DISTRIBUIR TELEFONIA 3XXXXX - - - - 3XXXXX - 3XXXXX - - - - -
COMUNICACION SOBRE IP
TECNOLOGIAS DE
. SERVICIO DE CABLEADO ESTRUCTURADO PARA LOS EDIFICIOS
P17 INFORMACION Y AXXXXX - - AXXXXX | AXXXXX - - - - - - - -
, DELFOS, PROMETO Y CASA PATRIMONIAL
COMUNICACION
TECNOLOGIAS DE .
. ADQUISICION DE UN SISTEMA DE AIRE ACONDICIONADO PARA
INFORMACION Y ; 17XXXX - - - 17XXXX - - - - - - - -
P18 . EL DATA CENTER DE LA WHYMPER DE LA SECRETARIA DE
COMUNICACION . . )
EDUCACION SUPERIOR, CIENCIA, TECNOLOGIA E INNOVACION
TECNOLOGIAS DE .
. ADQUISICION DE UN AUTENTIFICADOR AAA PARA REGISTRO DE
P19 INFORMACION Y . 3 10xxXX - - - - 10xxxx - - - - - - -
, TRAFICO EN LA RED, AUTENTIFICACION CENTRALIZADA DEL
COMUNICACION
IDRECTORIO ACTIVO Y CONTROL DE ACCESOS
TECNOLOGIAS DE
INFORMACION Y ADQUISICION DE EQUIPO PARA DISTRIBUIR Y CONTROLAR LOS 19xxXX - - - - - 19xxXX - - - - - -
P20 COMUNICACION SERVICIOS SOBRE ANCHOS DE BANDA
TECNOLOGIAS DE ,
) SERVICIOS BRINDADOS POR LA CORPORACION NACIONAL DE
P21 INFORMACION Y IXXXXX IXXXXX IXXXXX IXXXXX | IXXXXX | IXXXXX | IXXXXX | LXXXXX IXXXXX IXXXXX IXXXXX IXXXXX IXXXXX

COMUNICACION

TELECOMUNICACIONES CNT. EP

Tomado de Direccién de Tecnologias de la Informacion, 2016




30

Al analizar el POA, se realizar una tabla resumen con el andlisis de costos, sin
embargo por motivos de confidencialidad no se muestran los costos reales
usados por TI. Esta tabla contiene la columna “costo del producto” ordenada de

mayor a menor valor. Ver tabla Nro. 8

COSTOS DEL PLAN OPERATIVO ANUAL DE TI

B Telecomunicaciones

= Equipos, Sistemas y Paguetes Informaticos
>.00 Arrendamiento y Licencias de Uso de Paguetes Informaticos
= Edificios, Locales, Residencias y Cableado Estructurado

Consultoria, Asesoria e Investigacion Especializada

3,00

Priorizacion de Costos

1,00

Figura 7. Andlisis de Costos del Plan Operativo Anual de Tl

Tomado de POA Secretaria de Ciencia Tecnologia e Innovacion Senescyt, 2016

Como resultado se indica en la tabla Nro. 8, que el Programa de
Telecomunicaciones representa el gasto mas alto; por consiguiente, cuando la
direccion de TI optimice los costos de este programa se contara con dinero

para otros proyectos relevantes para Institucion.

Cabe mencionar que la partida presupuestaria asignada a telecomunicaciones
es usada para dar cumplimiento al “Art. 7 de la Ley Organica de Transparencia
y Acceso a la Informacion Publica — LOTAIP” (Asamblea Nacional, 2015); cuya
directriz es contar con la estructura tecnolégica migrada a la nube de CNT; por
lo tanto, el mayor gasto corriente se genera por el servicio de alojamiento

tecnoldgico.
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Mientras que la categoria de equipos, sistemas y paquetes informaticos es
asignada a la adquisicion del Servidor Blade ocupando el segundo lugar del
total establecido en el gasto corriente de TI; la categoria de arrendamiento y
licencias de uso de paquetes informaticos asignada para el proyecto SNNA
ocupa el tercer lugar del total del gasto corriente; la categoria edificio local y
cableado estructurado asignada para el proyecto de cableado estructurado de
los edificios Delfos, Prometeo y Casa Patrimonial se ubica en el cuarto lugar
del total del gasto corriente, mientras que la partida presupuestaria de
consultoria, asesoria e investigacién, se considerada el menor monto y se

concede al desarrollo de proyectos.

De acuerdo con el analisis de costos asignado al Departamento de TI, se
evidencia que la operacion de tiene Tl esta cubierta por 4 de los 5 programas
existentes en el POA, por lo cual el 80% del gasto se encuentra concedido a
los programas operativos, mientras que solo el 20% es asignado a proyectos.
Cabe mencionar que la Institucion no efectia una gestion de portafolio de

proyectos.

En la actualidad el POA, no se efectia en base al Portafolio de Proyectos sino
mas bien, unifica un solo documento tanto para el POA y el Plan Anual de
Contratacion (PAC). Con el detalle de la asignacién presupuestaria de Tl para
la contratacién de proyectos, productos o servicios.

Por lo tanto se recomienda generar documentos separados tanto para el PAC

como para el POA.

Una vez identificada la situacion actual del Departamento de TIC, se procede a

identificar las metas y estrategias de TIC.
2.7 Identificar las metas y estrategias de TIC

Con el propésito de identificar las metas y estrategias e iniciativas de TIC, se
analiza el PETI Institucional, a fin de, tomar decisiones apropiadas sobre los

recursos, iniciativas y proyectos.
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Al analizar el PETI se puede constar que no se encuentra actualizado ni
aprobado en su totalidad, por tal motivo se propone aplicar el marco de
referencia de COBIT 5.

Debido a que, el marco de referencia COBIT 5 aplica la cascada de metas y
estrategias de Tl en funcion de “traducir las prioridades estratégicas a
‘ponderaciones’ o importancia para cada objetivo de la empresa, a mas de
validar las relaciones de la cascada de metas corporativas, teniendo en cuenta

Su entorno especifico, industria, etc.” (ISACA, 2012, pag. 20).

De este modo, a continuacion se analiza la factibilidad de alinear los objetivos

de la institucion y las metas de TI.
2.8 Alineamiento de las metas de TIC con los objetivos de la Institucion

Para comenzar con el analisis, cabe mencionar que las metas empresariales
son soportadas o se pueden traducir en objetivos relacionados con TI. Segun
(ISACA, 2012, pag. 20) “...la Cascada de Metas es importante porque permite
la definicion de prioridades de implementacion, mejora y aseguramiento del
gobierno de TI de la empresa, que se basa en metas corporativas
(estratégicas) de la empresa y el riesgo relacionado...”; bajo esta premisa, se
traducen los objetivos estratégicos a ‘ponderaciones’ o importancia en funcién

de la cascada de metas corporativas. Ver tabla Nro. 8

Tabla 8. Clasificacion de Prioridad

Descripcién Nomenclatura Valor
Principal P 5
Secundaria S 1

Tomado de Taller 3 (Gobierno de TI, Mgt. Catalina Coronel)

Por esta razon, en la tabla Nro. 9 se efectla el alineamiento de las 17 metas
corporativas de COBIT 5, con los Objetivos Estratégicos de la Institucion en

funcién de la clasificacion de prioridad de la tabla Nro.8.
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Tabla 9. Mapeo de las Metas Corporativas de COBIT 5 con los Objetivos Estratégicos

Institucionales

Objetivos Estratégicos

Metas Corporativas

Institucionales Estrategias Institucionales COBIT 5
=
©
Q
IS
L
=
3
O
Generar y promover la diversificacion de la | Valor de los interesados | P
oferta académica pertinente con las | de las inversiones del
Instituciones de Educacion Superior. negocio.
Ampliar la cobertura de la oferta académica, | Toma de decisiones | P
junto con las instituciones de Educacion | estratégicas basadas en
Superior. la informacion.
Armonizar las mallas curriculares con las | Cumplimiento con leyes | P
instituciones de Educacién Superior. externas y regulaciones.
Facilitar el acercamiento entre Instituciones de | Productividad S
Educacién Superior, el sector productivo, las | operacional y del
Incrementar la instituciones  publicas para asegurar la | personal
diversificacion y cobertura pertinencia de carreras ofertadas Optimizacion de la | P
de la oferta académica de la . .
funcionalidad de los
Educacién Superior .
procesos de negocio
orientada a las necesidades - — —— —
Generar escenarios de politica publica que | Cultura de  servicio | P
de los sectores prioritarios. . . L, . .
contribuyan a la reorientacion de los modelos | orientada al cliente
de ensefianza y aprendizaje en el Sistema de | Respuestas &giles a un | P
Educacién Superior. ambiente de negocio
cambiante
Consolidar y gestionar la informacién del | Riesgos del negocio
Sistema de Educacion Superior. administrados
(proteccién de los | P
activos)
Valor de los interesados | P
de las inversiones del
negocio
Difundir los procesos de admision y nivelacién, | Cumplimiento con leyes | P
logrando asi un acercamiento con las | externasy regulaciones
comunidades e incrementado la posibilidad | Cumplimiento con | S
para el acceso al Sistema de Educacion | politicas internas
Superior.
Reducir las brechas en el Riesgos del negocio | P
acceso de los bachilleres administrados
aspirantes al ingreso de la (proteccién de los




34

Educacién Superior, bajo
principios de meritocracia e

igualdad de oportunidades.

Monitorear, evaluar y mejorar los procesos de
ingreso de los bachilleres al Sistema de

Educacién Superior.

activos)

Toma de decisiones
estratégicas basada en

informacion

Optimizacion de los
costos de entrega de

servicios

Transparencia financiera

Fortalecer las competencias y conocimientos
de los bachilleres aspirantes, segun los
requerimientos de las Instituciones de

Educacién Superior, para garantizar su
permanencia y evitar la desercion en el

Sistema de Educacién Superior

Optimizacion de la
funcionalidad de los

procesos de negocio

Incrementar la calidad del
talento humano
especializado en areas
priorizadas de la
investigacion cientifica e
innovacion con criterios de

progresividad

Fortalecer el sistema nacional de becas y
créditos para estudios de tercer y cuarto nivel

en el pais y en el extranjero.

Cumplimiento con las
leyes externas y

regulaciones

Cultura de  servicio

orientada al cliente

Mejorar los mecanismos para la asignacion
progresiva de becas y atenciéon de grupos

prioritarios

Riesgos del negocio
administrados
(proteccién de los

activos)

Transparencia financiera

Optimizacion de los
costos de entrega de

servicios

Productividad
operacional y del

personal

Gente habil y motivada

Elaborar e implementar acciones con el sector
publico y privado para la reinsercion laboral de

los becarios a su retorno.

Optimizacion de la
funcionalidad de los

procesos de negocio

Ejecutar procesos para la vinculacion de
investigadores de alto nivel, nacionales y
extranjeros, a programas Yy proyectos de
investigacion, innovacion y fortalecimiento de
las instituciones de educacién superior e

institutos publicos de investigacion.

Gente habil y motivada

Cultura de innovacion de

productos y del negocio.
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Incrementar la
infraestructura y
equipamiento de apoyo para
el desarrollo de la
investigacion cientifica,
innovacion y transferencia
tecnoldgica; ademas de los
espacios relacionados entre
la academia, estado y sector

productivo

Readecuar y fortalecer la infraestructura fisica
y tecnoldgica de los institutos publicos de
investigacion e IES publicas, con el fin de
mejorar su eficiencia y resultados de los

procesos de investigacion.

Continuidad y
Disponibilidad de los

servicios del negocio.

Cumplimiento con

politicas internas.

Cultura de innovacion de

productos y del negocio.

Fomentar e implementar convenios con

instituciones internacionales para el

fortalecimiento institucional, en los campos de
ciencia, educacion

tecnologia, superior,

investigacion e innovacion.

Portafolio de productos y

servicios competitivos.

Cultura de servicio

orientada al cliente.

Fortalecer la transferencia de conocimiento y

redes de investigacion priorizando los
institutos puablicos de investigacion e IES

publicas.

Optimizacion de la
funcionalidad de los

procesos de negocio.

Programas de cambio

de negocio gestionados.

Cumplimiento con leyes

externas y regulaciones

Valor de los interesados
de las inversiones del

negocio

Adaptado de: Director de Tecnologias de la Informacién, Director de Cultura Organizacional y

Cindy Espinoza.

Una vez realizado el Mapeo de las Metas Corporativas de COBIT 5 en base a

las Estrategias Institucionales que apoyan al cumplimiento de los Objetivos

Estratégicos Institucionales, se procede a mapear los objetivos estratégicos

con los Objetivos Corporativos de COBIT 5. Ver tabla Nro. 10.



Tabla 10. Mapeo de los Objetivos Estratégicos con los Objetivos Corporativos de COBIT 5

OBJETIVOS CORPORATIVOS DE COBIT 5

MiNIMD
PROMEDIO

20
1]
T

Tomado de Taller 3 Gobierno de TI, Mgt. Catalina Coronel

E :5 @ k=] c 5 §
w o 2 2 o =z w 2 = =
I I - 2|2 |8 |a & |28 |5|5]|zs =
& o B i g | @ = a g ] Q B & = w
w o (= = o ® 1] & = = 2 i o T O
5 z = E el s B = 2 = k= = =} o £ |
= o 4 = & o e o m o Se | o o T = 3 3
E 0 = = 5 o o € i o =5 b o o 0 I o
w = @] ® E | B |7 |& =] o 2o |5 =3 = 8 = 2
o B gE 88 2E| € [BelBalecl 8 = - b5y = = B o
vo|l2 2|2E|2E| & | 8 |EC|EE|EEg| €8 |28 |wa| E 2 = E | 2o
28|5£|c5|28| | 5 |55/ cE|E8| 2|52 8|2 | 2| = |23
== = =Rl IR - o |[EE|ZEIDE = m g @ a el 5 o] 2 o
o ol 2 o owml 55 T |6 |mE| B s |28 | oo = a8 = o o
mC D.E_QE o £ = 2E|, 3| 2L 2§ ] @ 5 E=] B 2 @mC
¢ |8°|88(8% 5|8 (8°E°8°| 2 g8 |2 | 5|z |E| e ¢
Ele |8 |E |E|le|z|® |8 |5 |B88|8 |2 |8 |2 & |5
= =] = = = |z o = o @ c o = = a ]
@ 5] ] &= = |3 ] @ N R=l ] = =3 =
z |5 |3 |5 S5 |E |5 |2 |E |8 |2|5|C B
3 T 4 5] s |E 2 m E = N E k=] I =]
C =] o |t o E )= O E S i =1
g = 2 |& |8 |° g | 2% 5
2 ir T o o
OQBJETIVOS ESTRATEGICOS MC1|({MC2 (MC3 (MC4 [MCS5 | MC& |MCT |MC8 MC3| MC10 | MC11 | MC12 | MC13 |MC14 |MC15 | MC16 | MC17
Incrementar la diversificacion y cobertura de la
OE1 oferta académica de la Educacién Superior F PP P I F 3
orientada a |as necesidades de los sectores
Reducir las brechas en el acceso de los bachilleres
OE?2 aspirantes a_l ingreso a I_a Edua_cmn_ Superior, bajo | N R P 5 P 5
los principios de meritocracia e igualdad de
oportunidades.
Incrementar |a calidad del talento humano
0E3 | . es_pemg}hzallju en las areas prllldjrlzadas F|E !a Pl pls | s 5 P 5 5 5
investigacidn cientifica e innovacidn con criterios e
progresividad
Incrementar la infraestructura y equipamiento de
apoyo para el desarrollo de la investigacion
OE4 | cientifica, innovacidn y transferencia tecnoldgica, P P P P | P P P S
ademas de los espacios para relacionamiento entre
la académia, estado vy sector productivo.
PUNTAJE] 15 o5 15 | 20 2 i 5 5 10 2 20 1] 5 2 2 1 1
SELECCIONADO 1
MAXIMO

9€



37

Para obtener el puntaje de cada Meta Corporativa asignando con la abreviatura
(MC) dentro de la tabla Nro. 10, se procede a detallar los valores obtenidos al
alinear los Objetivos Estratégicos Institucionales y las Metas Corporativas de
COBIT 5.

e MC1=(P+P+P) e MC7=P ¢ MC13=P

e MC1=15 e MC7=5 e MC13=5

e MC2=P e MC8=P e MC14=(S+S)
e MC2=5 e MC8=5 e MC14=2

e MC3=(P+P+P) e MCO=(P+P) e MC15=(S+S)
e MC3=15 e MCO9=10 e MC15=2

e MC4=(P+P+P+P) e MC10=(S+S) e MC16=S

e MC4=20 e MC10=2 e MC16=1

e MC5=(S+S) e MC1l1=(P+P+P+P) e MC17=S

e MC5=2 e MC11=20 e MC1l7=1

e MC6=(P+S+P) e MC12=0

e MC6=11

Para poder obtener el promedio, se suman todos los puntajes de las Metas
Corporativas de COBIT 5 (MC), para luego dividir el valor total para el nimero
total de Metas Corporativas de COBIT 5 (17), como resultado obtenemos la

siguiente operacion:

PROMEDIO=
(MC1+MC2+MC3+MC4+MC5+MC6+MC7+MC8+MC9+MC10+MC11+MC12+M
C13+MC14+MC15+MC16+MC17) / (17 Metas Corporativas de COBIT 5)

PROMEDIO= (15+5+15+20+2+11+5+5+10+2+20+0+5+2+2+1+1) / 17

PROMEDIO= 7

Luego se procede a seleccionar las Metas Corporativas de COBIT 5 (MC), cuyo

puntaje es mayor al valor promedio, las cuales son:
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Valor de las inversiones de los interesados del negocio.
Riesgos del negocio administrados (proteccion de los activos).
Cumplimiento con leyes externas y regulaciones.

Cultura del servicio orientada al cliente.

Toma de daciones estratégica basada en informacion.

o 00k~ w0 N PE

Optimizacion de la funcionalidad de los procesos de negocio.

Una vez seleccionadas las 6 Metas Corporativas de COBIT 5 se procede a
alinear con las 17 Metas de TI definidas en COBIT 5.



Tabla 11. Alineamiento Metas Corporativas y Metas de TI
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Para obtener el puntaje de cada Meta de Tl asignando con la abreviatura (MT)

dentro de la tabla Nro. 11, se procede a detallar los valores obtenidos al

alinear las Metas Corporativas con las 17 Metas de Tl de COBIT 5.

e MT1=(P+S+P+P e

+P+P) .
e MT1=26
o MT2=S+P .
e MT2=6 o

e MT3=(P+S+S+S
) o

e MT3=8

e MT4=(P+S+S)

o MT4=7 .

e MT5=(P+S+S+S
) .

e MT5=8

o MT6=(S+S+S)

e MT6=3 J

MT7=(P+S+S+P+S+S+P) e
MT7=19 .

MT8=(S+S+S+S+S+P)
MT8=10

.
MT9=(S+S+S+P) o
MT9=8 .
MT10=(P+P) .
MT10=10 °
MT11=(P+S+S) .
MT11=7 °

MT12=(S+S+S+P)
MT12=8

MT13=(P+S+S+P)
MT13=12

MT14=(S+S+S+S+P+S
)

MT14=10

MT15=(S+S)

MT15=2

MT16=(S+P+S)
MT16=7
MT17=(S+S+S+S)
MT17=4

Para poder obtener el promedio, se suman todos los puntajes de las Metas de
TI (MT) de COBIT 5 y se dividen para el nimero total de Metas de Tl de

COBIT 5 (17), como resultado obtenemos la siguiente operacion:

PROMEDIO=

(MT1+MT2+MT3+MT4+MT5+MT6+MT7+MT8+MTO+MT10+MT11+MT12+MT1
3+MT14+MT15+MT16+MT17) / (17 Metas de Tl de COBIT 5)

PROMEDIO= (26+6+8+7+8+9+19+10+8+10+7+8+12+10+2+7+4) / 17

PROMEDIO= 9
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Luego se procede a seleccionar las metas de Tl de COBIT 5 segun la
clasificacion de su importancia cuyo puntaje mayor sea mayor al promedio; las

cuales son:

Alineacion entre Tl y la estrategia de negocio
Entrega de servicios de Tl en linea con los requerimientos del negocio

Adecuado uso de aplicaciones, informacién y soluciones de tecnologia

A

Seguridad de informacion, infraestructura de procesamiento y
aplicaciones Cumplimiento con leyes externas y regulaciones.

5. Entrega de programas que generan beneficios, a tiempo, dentro del
presupuesto, y alcanzando los requerimientos y estandares de calidad

6. Disponibilidad de informacion confiable y Gtil para la toma de decisiones

Una vez identificadas las metas de TIC que apoyan el cumplimiento de los
Objetivos de la Institucién, se procede a generar la herramienta Balanced

Scorecard, a fin de alinear estrategia de Tl con la corporativa.

2.9Balanced Scorecard de TIC (BSC)

Segun (Alvares, M. y Chavez, M., 2016) “El BSC tiene como objetivo
fundamental convertir la estrategia de una empresa en accién y resultados a

través de la alineacion de los objetivos de las perspectivas”.

Las 4 perspectivas de negocio son: Financiera, Clientes, Procesos Internos,
Formacion y Crecimiento, ahora bien, estas categorias abarcan todos los
procesos necesarios para el correcto funcionamiento de una empresa, inclusive
su andlisis debe ser considerado en la definicion de los indicadores (Upmball,
2016). A partir del alineamiento estratégico obtenido en la tabla Nro. 11
“‘Alineamiento Metas Corporativas y Metas de TI”, se evaluan los 37 procesos

de COBIT 5, relacionados a las 6 metas de Tl seleccionadas. Ver tabla Nro. 12.



Tabla 12. Balanced Scorecard
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PROCESOS COBIT 1 ? 5 10 1= "
r and Monitorear P . JE]
EOMO1 Asegurar 2l establecimisnta y mantenimisnte de unmarco de
1| trabajo de Gobierna F P S S 5 13
PZ| EOMOZ Azequrar |z entrega de bensficios P P =] =] =] 13
P3| EDMO3 Asegurar la optimizacidn de riesgos S S S F S 5 10
Pd| EOMO4 Azequrar |la optimizacidn de recursos =] S S S q
PS|EOMOS Asequrar |a transparencia de los interesadas S P S =] g
Alinear. Planear and Organizar | ! B i B "
PE| AP0 Gestionar el marca de trabajo de Administracidn de Tl F S =] S 5 3
PT]APODZ Gestionar la Estrategia F P S S =] 13
P& APO03 Gestionar la Arguitectura Empresarial F S S =] 5 3
P3| AP004 Gestionar la Innovacion S5 P =] N
P10} APO0S Gestionar el Portafolio P 5 5 P 12
P} APOOE Gestionar el Presupuesto v los Costos S =1 =1 =1 L)
P12] APO0T Gestionar los Recursos Humanaos P 5 5 P 12
P13| APO0S Gestionar las Relaciones F P S S 12
P14} APO03T Gestionar los Acuerdos de Semwvicios 5 P 5 5 P 14
P1S] APO0 Gestionar los Proveedares P 5 5 5 3
PIE] AP0 Gestionar la Calidad S P S F S 13
P17 APO12 Gestionar los Riesgos 5 S F P S 13
P15 APOE Gestionar la Segquridad =] =] F P 12
Construir. Adquiris y Operar 1 it 5} 10 13 14
P13| BAIOT Gestionar Programas y Provectos F 5 S P 12
P20] BAIDZ Gestionar la Definicion de Begquerimientos F F S 5 S S 14
P21 BAIDS Gestionar la ldentificacidn y Construccidn de Saluciones 5 F S S S 3
P22 BAIOY Gestionar la Dizponibilidad v Capacidad F =] =] P 12
P23 BAIDS Gestionar la Habilitacion del Cambio Organizacional =] =] P P 12
P24| BAIDG Gestionar los Cambios P 5 P 5 5 13
P25 BAIOT Gestionar la Aceptacidn y Transicidn dzl Cambic =] P =] =] g
P26| BAIDS Gestionar el Conocimienta =] =] S =] S 5
PET| BAIND Gestionar loz Activos ] ] S 3
P28] BAND Gestionar la Configuracion S 5 P N
Entregar Servicio y Soporte 1 T g 1o 13 14
P29 05501 Gestionar laz Operaciones F =] =] =] g
P30] OSS0Z2 Gestionar laz Solicitudes de Servicio e Incidentes P S =] S g
P3| DSS03 Gestionar los Problemas P S F il
P32| 05504 Gestionar la Continuidad =] P S =] P 13
P335] DS505 Gestionar las Servicios de Sequridad 5 5 S F S 3
P3| OSS0E Gestionar los Contrales de Procesos del Negocic F =] =] =] g
Monitorear. Evaluar y Yalorar 1 i g 1o 13 14
PE5| MEADT Manitarear, Evaluar u \alarar el Desempefio w Confarmidad =] F =] =] =] =] o]
P36) MEADZ Manitorear, Evaluar v Walorar el Sistema de Control Interno =] S =] S 4
MEADS Manitorear, Evaluar w Valarar el Cumplimienta con
P37| Requerimientas Externos 5 5

Tomado de Taller 3 (Gobierno de TI, Mgt. Catalina Coronel)

Para obtener el puntaje de cada proceso asignando con la abreviatura (P)

dentro de la tabla Nro. 12 se procede a detallar los valores obtenidos al alinear
con las 17 Metas de Tl de COBIT 5.
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Para poder obtener el promedio, se suman cada uno de los puntajes de los

procesos de TIC de COBIT 5 y se dividen para el numero total de los procesos

(37), como resultado obtenemos la siguiente operacion:

P1=P+P+S+S+S
P1=13
P2=P+P+S+5+S
P2=13
P3=S+S+S+P+S+S
P3=10

P4=S+5+S

P4=4
P5=S+P+S+S
P5=8
P6=P+S+S+S
P6=9
P7=P+P+S+5+S
P7=13
P8=P+S+5+5+S
P8=9

P9=S+P+S

P9=7
P10=P+S+S+P
P10=12
P11=S+S+S+S
P11=4
P12=P+S+S+P
P12=12
P13=P+P+S+S
P13=12
P14=S+P+S+S+S+P

P19=P+S+S+P
P19=12
P20=P+P+S+S+S+S
P20=14
P21=S+P+S+S+S
P21=9
P22=P+S+S+P
P22=12
P23=S+S+P+P
P24=13
P24=P+S+P+S+S
P25=8
P25=S+P+S+S
P26=5
P26=S+S+5+S+S
P26=5
P27=S+5+S
P27=3
P28=S+S+P
P28=7
P29=P+S+S+S
P29=8
P30=P+S+S+S
P30=8
P31=P+S+P
P31=11
P32=S+P+S+S+P



P14=14
P15=P+S+S+5+S
P15=9

P16=S+P+S+P+S

P32=13
P33=S+S+S+P+S
P33=9
P34=P+S+S+S
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e P16=13 P34=8

e P17=S+S+P+P+P+S P35=S+P+S+S+S+S
e P17=13 P35=10

e P18=S+S+P+P+P P36=S+S+S+S

e P18=12 P36=4

e P37=S+S

o P37=2

Para poder obtener el promedio, se suman todos los puntajes de los procesos
de TIC (P) de COBIT 5 y se dividen para el niumero total de los procesos de

COBIT 5 (37), como resultado obtenemos la siguiente operacion:

PROMEDIO=(P1+P2+P3+P4+P5+P6+P7+P8+P9+P10+P11+P12+P13+P14+P
15+P16+P17+P18+P19+P20+P21+P22+P23+P24+P25+P26+P27+P28+P29+
P30+P31+P32+P33+P34+P35+P36+P37) / (37 Procesos de COBIT 5)

PROMEDIO=(13+13+10+4+8+9+13+9+7+12+4+12+12+14+9+13+13+12+12+1
4+9+12+12+13+8+5+3+7+8+8+11+13+9+8+10+4+2) / 37

PROMEDIO= 10

Luego se procede a seleccionar los procesos de TIC de COBIT 5 segun la
clasificacion de su importancia cuyo puntaje sea mayor al promedio; los cuales

son:

1. EDMO1 Asegurar el establecimiento y mantenimiento de un marco de
trabajo de Gobierno.

EDMO02 Asegurar la entrega de beneficios

EDMO03 Asegurar la optimizacién de riesgos

APOO02 Gestionar la Estrategia

APOO5 Gestionar el Portafolio

o~ 0N



6
7
8
9
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. APOO7 Gestionar los Recursos Humanos

. APOO08 Gestionar las Relaciones

. APOO09 Gestionar los Acuerdos de Servicios
. APO11 Gestionar la Calidad

10.APO12 Gestionar los Riesgos
11.APO13 Gestionar la Seguridad
12.BAIO01 Gestionar Programas y Proyectos

13.BAI02 Gestionar la Definicion de Requerimientos
14.BAI04 Gestionar la Disponibilidad y Capacidad

15.BAIO5 Gestionar la Habilitacion del Cambio Organizacional
16.BAI06 Gestionar los Cambios

17.DSS03 Gestionar los Problemas

18.DSS04 Gestionar la Continuidad

19.MEAOQ1 Monitorear, Evaluar y Valorar el Desempefio y Conformidad

Como resultado podemos observar que los procesos APO09 Gestionar los

Acuerdos de Servicio y BAIO2 Gestionar la definicibn de requerimientos

obtuvieron un puntaje de 14 siendo este el mayor puntaje.
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3. CAPITULO Il — GAP ANALISIS Y PROPUESTA DEL MODELO DE
GOBIERNO DE TI.

3.1 Diagnéstico de los 7 catalizadores de COBIT 5 respecto a la Institucién

Con el proposito de diagnosticar cuantitativamente el estado actual de los 7
catalizadores y las 4 dimensiones establecidas en el Marco de Referencia de
COBIT 5; se utiliza la metodologia desarrollada por el autor (Coronel, 2014,

pag. 34).

La metodologia seleccionada, estable pesos relacionados a la relevancia de

cada dimension, dentro del catalizador evaluado.

Por esta razén, para medir el estado de los catalizadores para cada una de sus
dimensiones se genera el parametro clasificacion; el cual muestra el porcentaje

de logro alcanzado segun el criterio establecido en la tabla Nro. 13.

Tabla 13. Clasificacion de madurez del Catalizador

. PORCENTAJE
CLASIFICACION CRITERIO
DE LOGRO
Hay evidencia del logro alcanzado,
ALTO 100% no existen puntos débiles
significativos.
Hay un logro significativo. Hay ciertos
75% puntos débiles relacionados a la
pregunta evaluada.
MEDIO : :
Hay alguna evidencia y algunos
25% - 50% logros. Algunos aspectos pueden ser
impredecibles.
BAJO 0% No existe evidencia del cumplimiento.
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Una vez definida la metodologia de evaluacion de los catalizadores, se procede
a diagnosticar la situacion actual de los 7 catalizadores de COBIT 5 respecto a

la institucion.

3.1.1 Catalizador 1: Principios, Politicas y Marcos de Referencia

Este catalizador determina las directrices tanto a nivel de gobierno y gestion.
3.1.1.1 Dimension 1: Partes interesadas

Se procede a identificar las partes interesadas internas:

e Direccion de Auditoria Interna.

e Subsecretaria de Educacion Superior.
Se procede a identificar las partes interesadas externas:

e Contraloria General del Estado (CGE).

e Consejo de Educacién Superior (CES).

e Instituciones de Educacién Superior (IES).
e Proveedores.

e Ciudadanos.

Luego de haber identificado las partes internas y externas se establecen las
métricas detalladas en la tabla Nro. 14.
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Tabla 14. Métricas Partes Interesadas Politicas Principios, Marcos de Referencia

item. Aspectos a Evaluar Cumple Clasif. Valor

1 | Se da cumplimiento a las normativas y SI MEDIO | 50
regulaciones generadas por los entes de %
control.

2 | El area de TIC, cuenta con marcos de SI MEDIO | 50
referencia que permitan la adecuada gestion %
y gobierno.
3 | Existe un Comité de Seguridad de la| NO BAJO | 0%
Informacién, para la gestiébn de politicas,

principios y definicidén de riesgos
4 | ElI area de TIC, ha implementado las Sl MEDIO | 50

regulaciones externas, definidas por el EGSI %
(Esquema Gubernamental de Seguridad de
la Informacion), con el objetivo de mantener

el control de la informacion.

Peso 25% PROMEDIO: 37.5%

Se evidencia la informacion correspondiente a la tabla Nro. 14 para cada item.

e item 1 Anexo 4
e [tem 2 (Ramirez, 2013), (Secretaria de Educacion Superior Ciencia
Tecnologia e Innovacion, 2015)

e [tem 4 Anexo 3, Anexo 13

Al analizar la dimensién partes interesadas se obtiene un 37.5% de
cumplimiento. El valor obtenido muestra que el Area de Tl no cubre las

necesidades institucionales en esta dimension.

1.6.1.1 Dimension 2: Metas

Para el analisis de la dimension Metas se generan las siguientes métricas.
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Tabla 15. Métricas Metas Principios, Politicas y Marcos de Referencia

item. Aspectos a Evaluar Cumple Clasif. Valor
1 Los principios estan redactados en lenguaje sencillo Sl MEDIO 75%
2 Las politicas son accesibles Sl MEDIO 50%
3 Se actualizan las politicas y se difunden los cambios Sl MEDIO 50%
efectuados.
4 Los marcos de referencia adoptados por la institucion NO BAJO 0%
se encuentran disponibles y accesibles.
Peso 15% PROMEDIO: 43.75%

Se evidencia la informacion correspondiente a la tabla Nro. 15 para cada item.

e jtem 1 (Secretaria de Educacion Superior Ciencia Tecnologia e
Innovacién, 2015)
e [tem 2 Anexo 4, Anexo 2

e [tem 3 Anexo 5, Anexo B

La dimension Metas alcanza un 43.75% de cumplimiento, por consiguiente se
recomienda la adopcion de marcos de referencia que faciliten la administracion

y gestion de la Institucion.
1.6.1.2 Dimension 3: Ciclo de Vida

Para el andlisis de la dimension Ciclo de Vida se generan las siguientes

métricas.

Tabla 16. Métricas Ciclo de Vida Principios, Politicas y Marcos de Referencia

ftem. Aspectos a Evaluar Cumple Clasif. Valor

1 Se han disefiado mecanismos que garantizan la difusion y Sl MEDIO 25%

socializacion de principios, politicas y marcos de referencia.

2 Se actualizan o eliminan las politicas, principios, marcos de Sl BAJO 25%

referencia segun su aplicabilidad.

3 Se evallan y monitorea oportunamente el cumplimiento de Sl MEDIO 50%

las politicas y marcos de trabajo, al personal.
Peso 20% PROMEDIO: 33.33%

Se evidencia la informacion correspondiente a la tabla Nro. 16 para cada item.
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e [tem 1 Anexo 4
e [tem 2 Anexo 4, Anexo 3

e [tem 3 Anexo 6, Anexo 5

Al efectuar el andlisis de la dimension ciclo de vida se obtiene un 33.33% de
cumplimiento. De esta forma es recomendable incorporar politicas internas,
estdndares y directrices que apoyen la consecucion de las metas

institucionales, ademas de la adopcion de marcos de referencia.

1.6.1.3 Dimensiéon 4: Buenas Practicas

Para el andlisis de la dimension Ciclo de Vida se genera las siguientes
métricas.

Tabla 17. Métricas Buenas Practicas Principios, Politicas y Marcos de Referencia

item. Aspectos a Evaluar Cumple Clasif Valor

1 | Todas las politicas tienen establecido su Si MEDIO | 50%

alcance y validez

2 | Se efectian préacticas de aceptacién de los Sl MEDIO | 50%

riesgos a causa del no cumplimiento de las

politicas.
3 | Se aplican buenas practicas Sl BAJO | 25%
Peso | 40% PROMEDIO: 41.66%

Se evidencia la informacion correspondiente a la tabla Nro. 17 para cada item.

e tem 1 Anexo 5
e item 2 Anexo 6

e [tem 3 Anexo 9, Anexo 10, Anexo 17

Al efectuar, el analisis de la dimension buenas practicas se obtuvo un
cumplimiento del 16.66%. En relacion al valor obtenido se sugiere incorporar la

revalidacion y/o actualizacién de las politicas bajo intervalos regulares.
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3.1.2 Catalizador 2: Procesos

Los Procesos necesitan politicas y procedimientos para asegurar una
implementacion y ejecucion consistente. Sin embargo, el Departamento de
Procesos trabaja en el sistema de gestion institucional con el objetivo de dar
cumplimiento al Acuerdo 133 (Ramirez, Estatuto Orgéanico De Gestion

Organizacional Por Procesos, 2015).
3.1.21.1 Dimension 1: Partes interesadas

Es imprescindible que la Estructura Organizacional de Gestion por Procesos se
alinee con la Mision Institucional. Para el andlisis de la dimensién partes

interesadas se genera las siguientes métricas.

Tabla 18. Métricas Partes Interesadas Procesos

item. Aspectos a Evaluar Cumple Clasif Valor

1 Estan identificados formalmente los Sl MEDIO | 75%
responsables del disefio y actualizacién de

los procesos Institucionales.

2 La estructura organizativa institucional se SI MEDIO | 50%

encuentra apalancada por procesos.

Peso 20% PROMEDIO: 62.5%

Se evidencia la informacion correspondiente a la tabla Nro. 16 para cada item.

e [tem 1 Anexo 9, Anexo 15, Anexo 19, Anexo 20

e [tem 2 Anexo M, Anexo 17, Anexo 13

Al efectuar, el analisis de la dimension partes interesadas se obtiene un valor
66.66% de cumplimiento. El valor obtenido, es evidente que la Instituciéon se
encuentra trabajando en los procesos que apoyan el cumplimiento de

resultados requeridos por las partes interesadas.
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31211 Dimensién 2: Metas

Para el analisis de la dimension Metas se genera las siguientes métricas.

Tabla 19. Métricas Metas de Procesos

item Aspectos a Evaluar Cumple Clasif. Valor
1 |Se garantiza la calidad de los Si MEDIO | 50%
procesos institucionales.

2 Se encuentran levantados los Si MEDIO | 25%

procesos de TI.

3 | Los procesos institucionales ayudan a SI MEDIO | 50%

acelerar los tiempos de respuesta.

Peso 20% PROMEDIO: 41.66%

Se evidencia la informacion correspondiente a la tabla Nro. 19 para cada item.

e [tem 1 Anexo 14.
e tem 2 Anexo 19, Anexo 20, Anexo 15, and Anexo 12.

e jtem 3 Anexo 11.

Del andlisis de la dimension metas se obtuvo un 41.66% de cumplimiento, con
el propoésito incrementar el nivel de cumplimiento se recomienda efectuar

mejoras en la generacion de calidad tanto a nivel de efectividad y relevancia.

3.1.2.2 Dimensiéon 3: Ciclo de Vida

Segun el Acuerdo 133 “Los gestores de procesos estan a cargo del Comité de
Gestion de desarrollo Institucional (Ramirez, Estatuto Organico De Gestion
Organizacional Por Procesos, 2015)% a continuacibn se listan las

responsabilidades del Comité de Gestidén de desarrollo Institucional:

a) Conocer, participar y proponer ajustes a la Planificacion Estratégica
Institucional.

b) Conocer y participar en la consolidacion del Presupuesto Institucional.
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Con el proposito de identificar el alcance del catalizador dentro de la dimensién

Ciclo de Vida, se genera las siguientes métricas.

Tabla 20. Métricas Ciclo de Vida Procesos

item. Aspectos a Evaluar Cumple Clasif | Valor

1 | Los procesos se actualizan para adaptarse a Sl MEDIO | 50%

cambios que se producen en la institucion

2 | La planificacion de los procesos de Tl se| NO BAJO | 0%
enfoca en apoyar las  estrategias

Institucionales.

3 | El ciclo de vida de los procesos se basa en

estandares o buenas précticas Sl MEDIO | 25%

Peso | 25% PROMEDIO: 25,0%

Se evidencia la informacion correspondiente a la tabla Nro. 20 para cada item

e [tem 1 Anexo 14, Anexo 20, Anexo 1543,75%
e jtem 2 (Ramirez, Estatuto Organico De Gestion Organizacional Por
Procesos, 2015)

e tem 3 Anexo 15, Anexo 11

Al efectuar el andlisis de la dimensién ciclo de vida, se obtiene un 25,0% del

cumplimiento.

3.1.2.3 Dimensiéon 4: Buenas Practicas

Se pretende contar con un referente o buenas practicas que mejoren la gestion
y administracion. Para el analisis de la dimension Buenas Practicas, se genera

las siguientes métricas.
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Tabla 21. Métricas Buenas Préacticas Procesos
item. Aspectos a Evaluar Cumple Clasif | Valor
1 Estan definidas y documentadas las salidas Si MEDIO | 50%
gue requiere el proceso para su ejecucion
2 Estan definidas y documentadas las
entradas que requiere el proceso para su Si MEDIO | 50%
ejecucion
3 | Se aplican buenas practicas para evaluar
periédicamente la capacidad del proceso SI MEDIO | 25%
Peso | 35% PROMEDIO: 41,66%

Se evidencia la informacion correspondiente a la tabla Nro. 21 para cada item

e [tem 1,2 Anexo 9, Anexo 20

e [tem 2 Anexo 10, Anexo 15

Se obtuvo un cumplimiento del 41.66%, por consiguiente se recomienda

adoptar estdndares de calidad en la evaluacion de los procesos.

3.1.3 Catalizador 3: Estructuras Organizativas

Las Estructuras Organizativas son guiadas por las politicas, principios y

procesos, los mismos establecen los niveles de autorizacion y delegacion de

autoridades.

3.1.3.1 Dimensi6n 1: Partes Interesadas

El acuerdo gestion organizacional por procesos detalla los actores o partes

interesadas, el rol que desempefian y el nivel en que se encuentran de las

partes interesadas. Ver tabla Nro.22.



Tabla 22. Actores Involucrados

Actores

Rol Institucional

Nivel

Consejo de Educacion Superior (CES)

Consejo de Evaluacion, Acreditacion y
Aseguramiento de la Calidad de la
Educacién Superior (CEAACES)

Universidades, escuelas politécnicas,
institutos técnicos y tecnoldgicos superiores

Yachay

Instituo de Fortalecimiento al Talento Humano
(IFTH)

Instituto Ecuatoriano de Propiedad Intelectual
{IEPI)

Instituto de Investigacidn

Ministerio de Educacion (MINEDUC)

Cumplimiento de la agenda
sectarial de politicas pablicas y
ejecucion de estrategias

emblematicas

Coordinacién Gestion

Ministerio Coordinador de Conocimiento y
Talento Humano(MCCTH)

Ministerio Coordinador de Politicas
Econdmicas (MCPEC)

Vicepresidencia de la Repulblica

Lineamientos estratégicos de

politica publica

Decision
Coordinacion

Tomado de (Secretaria de Educacién Superior, Ciencia, Tecnologia e Innovacién, 2015)
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Para el andlisis de la dimension Partes Interesadas, se generan las siguientes

métricas.

Tabla 23. Métricas Estructura Organizacional Partes Interesadas

item. Aspectos a Evaluar Cumple Clasif. Valor
1 | Se aplican principios operativos y de
funcionamiento de la estructura, como
. . . Sl MEDIO | 50%
frecuencia de reuniones, documentacion.
2 | Los limites de los derechos de decision de
la estructura organizativa estan claramente
. . Sl MEDIO | 50%
identificados.
3 | Estan definidos, actualizados y se aplican
niveles de autorizacion y/o derechos de
0,
decision. Sl MEDIO | 75%
4 | Existe un Comité de Tecnologia NO BAJO | 0%
Peso | 15% PROMEDIO: 43,75%
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Se evidencia la informacion correspondiente a la tabla Nro. 23 para cada item

e [tem 1 Anexo 11, Anexo 8, Anexo 20

e Item 2 Anexo 12, Anexo 22

e [tem 3 (Ramirez, Estatuto Organico De Gestion Organizacional Por
Procesos, 2015)

En relacion con el andlisis de la dimension Partes Interesadas, se obtuvo un
43,75% del cumplimiento, sin embargo con el propdsito de cubrir las
necesidades de las partes interesadas se deberia crear el Comité de

Tecnologia.
Entre las funciones que el Comité deberia incorporar, se encuentran:

e Reuniones frecuentes (1 vez cada tres meses), con el objetivo de
establecer resoluciones en relacion de sus funciones.

e Coordinar y supervisar el desarrollo de la tecnologia, considera una
instancia asesora en temas de TIC.

e Aprobar las politicas generales sobre TIC y de tolerancia al riesgo de TI
en base al plan correctivo-preventivo, derivado de la auditoria y

supervision externa de la gestion de TIC.

Segun (Ballester, 2010) “El Comité debe estar integrado por los directores de
las areas estratégicas”. Se recomienda que los miembros del comité sean los
siguientes: Director de Registro de Titulos, Subsecretaria, Area Juridica,
Director de Riesgos, Director de TIC, Director de Planificacién, Cultura
Organizacional, Director de Recursos Humanos ademas podran asistir otras

areas con caracter de invitado.
3.1.3.2 Dimensién 2: Metas

Las Metas se encuentran asociadas a un valor por conseguir, en términos de
resultados esperados. Para el analisis de la dimension Metas, se generaron las

siguientes métricas.
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Tabla 24. Métricas Metas Estructura Organizacional

item. Aspectos a Evaluar Cumple Clasif. Valor

3 La ruta de escalamiento para una estructura
organizacional describe las acciones
: Sl MEDIO | 75%
requeridas en caso de problemas en la

toma de decisiones.

2 Existe una cultura de tolerancia al riesgo, NO BAJO 0%

asumido por el jerarquico superior.

3 Existe un organigrama definido vy SI ALTO | 100
socializado %
Peso | 25% PROMEDIO: 58.33%

Se evidencia la informacion correspondiente a la tabla Nro. 24 para cada item

e Item 1 Figura Nro. 9, Anexo 16
e jtem 3 (Ramirez, Estatuto Organico De Gestion Organizacional Por
Procesos, 2015), Anexo 17

En base al andlisis efectuado en la dimension Metas del catalizador estructuras
organizativas se obtuvo un porcentaje del 58.33%, al no existir tolerancia al
riesgo. De esta manera se propone la institucionalizacién de politicas de

tolerancia al riesgo.
3.1.3.3 Dimensién 3: Ciclo de vida

La planeacién del gobierno descentralizada pretende facilitar la toma de
decisiones institucionales, disminuir tiempos de respuesta, mejorar la
prestacion de servicios hacia la ciudadania. Para el andlisis de la dimensién

Ciclo de Vida se generan las siguientes métricas.




Tabla 25. Métricas Ciclo de Vida Estructura Organizacional

58

Aspectos a Evaluar Cumple Clasif. Valor
item.
1 | La institucidon posee un manual de ética y
cultura organizacional. Sl ALTO | 100%
2 |Se analizan, actualizan y difunden
peribdicamente los lineamientos que rigen SI MEDIO | 75%
el comportamiento, la ética y la cultura
organizacional
3 | Existen procedimientos oportunos vy
efectivos de comunicacion y SI MEDIO | 50%
concientizacion de la cultura organizacional
Peso | 30% PROMEDIO: 75%

Se evidencia la informacion correspondiente a la tabla Nro. 25 para cada item.

item 1,2 (Andrade, 2016), Anexo 18
item 3 Anexo 22

Al efectuar el analisis de la dimension Ciclo de Vida se obtiene un 75% del

cumplimiento; en base al resultado obtenido se recomienda repotenciar los

procedimientos de comunicacion y concientizacion de la cultura organizacional

con el fin de lograr identificar acciones de mejoramiento del desempefio.

3.1.3.4 Dimension 4: Buenas Practicas

Para el analisis de la dimension Buenas Practicas, se generan las siguientes

métricas.
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Tabla 26. Métricas Buenas Practicas Estructura Organizacional

item. Aspectos a Evaluar Cumple Clasif. Valor

1 La institucion cuenta con la adopcion de guias,
normativas y lineamientos claros, con el propésito de

mejorar las entidades internas. Sl MEDIO 75%

2 Los niveles de decision se encuentran definidos segin Sl ALTO 100%

estructura organizativa.

3 Existen indicadores de desempefio de la estructura Sl BAJO 25%
organizativa existente.

Peso | 30% PROMEDIO: 66,66%

Se evidencia la informacion correspondiente a la tabla Nro. 26 para cada item.

e jtem 1, 2 (Alvarado, 2014), (Ramirez, Estatuto Orgéanico De Gestion
Organizacional Por Procesos, 2015), Anexo 22, Anexo 21
e jtem 3 (Secretaria de Educacién Superior, Ciencia, Tecnologia e

Innovacion, 2015)

En base al analisis obtenido en la dimension Buenas Practicas se obtiene un
valor del 66.66%. De esta manera se recomienda incorporar indicadores y
buenas practicas con el propdsito de tener una vision holistica de la estructura

organizacional.
3.1.4 Catalizador 4: Cultura, Etica y Comportamiento
3.1.4.1 Dimensién 1: Partes Interesadas

Segun el codigo de ética institucional “La integridad y los valores éticos son
elementos esenciales del ambiente de control, la administracién y el monitoreo
de los otros componentes del control interno. Por ende, la maxima autoridad y
los directivos estableceran los principios y valores éticos como parte de la
cultura organizacional que perduran frente a los cambios de las personas de
libre remocion; estos valores rigen la conducta de su personal, orientando su

integridad y compromiso hacia la organizacién.” (Andrade, 2016).

Para el andlisis de la dimension Partes Interesadas, se generan las siguientes

métricas.
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Tabla 27. Métricas Partes Interesadas Cultura, Etica y Comportamiento
item. Aspectos a Evaluar Cumple Clasif. Valor
1 |Existen responsables de  definir, Sl ALTO | 100%
implementar y reforzar comportamientos
deseados en el personal
2 | Existen responsables de supervisar el Sl ALTO 75%
alineamiento del personal con las reglas
y normas definidas
3 | El comportamiento ético, organizacional e
individual estan identificados y aceptados
por todos los interesados Sl MEDIO | 75%
Peso | 15% PROMEDIO: 88,33%

Se evidencia la informacion correspondiente a la tabla Nro. 27 para cada item.

ftem 1 (Secretaria de Educacién Superior Ciencia Tecnologia e

Innovacion, 2015), Anexo 21, Anexo 22

ftem 2 (Secretaria de Educacion Superior, Ciencia Tecnologia e

Innovacion, 2015)
ftem 3 (Andrade, 2016)

Al efectuar el diagnéstico de la Cultura Organizacional se evidencia un total

cumplimiento del 88,33%.

3.1.4.2 Dimensién 2: Metas

Para el analisis de la dimension Metas, se generan las siguientes métricas.



Tabla 28. Métricas Metas Cultura, Etica y Comportamiento
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item. Aspectos a Evaluar Cumple Clasif. | Valor
1 | Se evalla la calidad del clima laboral dentro

de la organizacion.

S BAJO | 25%

2 | Se cuenta con planes de entrenamiento

empresarial, logrando asi mantener una

cultura institucional de calidad. NO | BAJO | 0%
3 | Se define la relevacion de conformar y

supervisar a equipos de alto rendimiento

internos y externos. NO BAJO | 0%
Peso | 25% PROMEDIO: 12.5%

Se evidencia la informacion correspondiente a la tabla Nro. 28 para cada item.

ftem 1 Anexo 21
item 2 (Andrade, 2016), Anexo 9

En base al andlisis efectuado en la tabla Nro. 29, la Institucién requiere trabajar

en la cultura organizacional al poseer un valor del 12.5%. Al no existir grupos

de alto rendimiento ni indicadores relacionados al clima y cultura laboral, en

este sentido se propone generar instrumentos que permitan evaluar y generar

planes de accion de mejora.

3.1.4.3

Dimensiéon 3: Ciclo de Vida

Para el analisis de la dimension Ciclo de Vida, se generan las siguientes

métricas.
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Tabla 29. Métricas Ciclo de Vida Cultura, Etica y Comportamiento

item Aspectos a Evaluar Cumple Clasif. | Valor

1 | Existe una planificacion de procedimientos
oportunos y efectivos de comunicacion y Sl MEDIO | 50%

concientizacion de la cultura organizacional

2 | Se analizan, actualizan y difunden
periodicamente los lineamientos que rigen el
comportamiento, la ética y la cultura SI BAJO | 25%

organizacional
Peso | 20% PROMEDIO: 37.5%

Se evidencia la informacion correspondiente a la tabla Nro. 29 para cada item.

e [tem 1,2 (Ramirez, Estatuto Organico De Gestion Organizacional Por
Procesos, 2015), Anexo 19, Anexo 7

e Item 3 Anexo 18
Se evidencia una cultura organizacional institucional pobre debido al valor de
cumplimiento del 7.5%, por lo tanto se recomienda crear e implementar
programas que mejoren el comportamiento.

3.1.4.4 Dimensioén 4: Buenas Practicas

Para el analisis de la dimension Buenas Practicas, se generan las siguientes

métricas.



63

Tabla 30. Métricas Buenas Précticas Cultura, Etica y Comportamiento
ftem Aspectos a Evaluar Cumple Clasif. | Valor
1 | Existe propuestas de mejora de la cultura SI BAJO | 25%
organizacional.
2 | Existe practicas que manejen el esquema
de recompensas NO BAJO | 0%
3 | Estan documentadas y actualizadas las
reglas y normas que guian el Sl MEDIO | 50%
comportamiento organizativo deseado
4 | Existen entregables de los procesos de
responsabilidad social y ambiental. Si MEDIO | 50%
Peso | 40% PROMEDIO: 31.25%

Se evidencia la informacion correspondiente a la tabla Nro. 30 para cada item.

ftem 1 Anexo 15, Anexo 16

item 3 (Ramirez, ACUERDO No. 2012-004, 2012), Anexo 12

ftem 4 (Secretaria de Educacion Superior, Ciencia, Tecnologia e

Innovacién, 2015).

En base al analisis de la dimensién se obtuvo un 31.25%, por consiguiente se

requiere trabajar en el cambio de la cultura organizacional, a fin de fomentar la

entrega de recompensas en base al cumplimiento de resultados. Ademas de

incluir la capacitacion al personal en areas de interés, con el objetivo de

generar empleados comprometidos y mas productivos. Debido al vinculo

existente entre el comportamiento individual y el esquema de recompensas.
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3.1.5 Catalizador 5: Informacién

3.1.5.1 Dimensi6n 1: Partes Interesadas

Segun (ISACA, 2012) “La informacién, que necesita ser gestionada como un
recurso”, tal es el caso de los informes de inteligencia de negocio
considerados, importantes catalizadores para el gobierno y la gestion de la
empresa; por lo tanto la institucion cuenta con el proyecto SNIESE cuya funcién
es recopilar, analizar y difundir la informacién de Instituciones de Educacion
Superior vigentes y acreditadas, a mas de orientar a los ciudadanos/as en la
toma de decisiones sobre la eleccion de los programas y carreras ofertados por
las IES.

Para el andlisis de la dimension partes interesadas se generan las siguientes

métricas.

Tabla 31. Métricas Partes Interesadas Informacion

item Aspectos a Evaluar Cumple | Clasif. Valor

1 Existe politicas de acceso a la informacion Si MEDIO | 75%

2 | Existen acuerdos y  procedimientos SI ALTO | 100%
documentados, de las entidades externas y
sus requerimientos de informacién

3 Existe indicadores del manejo de la Si MEDIO | 50%

informacion

4 | La informacion es aplicable y util para las SI MEDIO | 75%

entidades externas

5 La informacion es facil de manipular y tratar Sl BAJO | 25%

por las areas a cargo de su gestion.

Peso | 15% PROMEDIO: 65%
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Se evidencia la informacion correspondiente a la tabla Nro. 31 para cada item.

ftem 1 Anexo 7

item 2 Anexo 16

ftem 3 (SNIESE, 2016)
ftem 4 (DINARDAP, 2016), (Contraloria General del Estado, 2012)
(Asamblea Nacional, 2015)

Al efectuar el analisis de la dimension partes interesadas se obtiene un 65% de

cumplimiento. Por consiguiente se propone incorporar gobierno de la

informacion facilitando la manipulacion de datos.

3.1.5.2 Dimensi6én 2: Metas

La informacién es el principal activo, por consiguiente la importancia de su

analisis.

Para el analisis de la dimension Metas se generan las siguientes

métricas.

Tabla 32. Métricas Metas Informacion

item Aspectos a Evaluar Cumple | Clasif. Valor
1 La informacion institucional es confiable en Sl MEDIO | 50%
relacion a la informacion existente
2 |El grado en que los datos estan en SI MEDIO | 50%
conformidad con los valores reales
La informacion es veraz Si MEDIO | 50%
4 | La informacion estd lo suficientemente Sl MEDIO | 50%
actualizada para las tareas realizadas
5 Se cuenta con sistemas que permitan Sl BAJO | 25%
apoyar la toma de decisiones en base a la
informacion existente.
Peso | 25% PROMEDIO: 45%




66

Se evidencia la informacion correspondiente a la tabla Nro. 32 para cada item.

ftem 1,2,3 (SNIESE, 2016), (Secretaria de Educacion Superior, Ciencia,
Tecnologia e Innovacién, 2016), (Secretaria de Eduacion Superior,
Ciencia Tecnologia e Innovacion, 2016), (DINARDAP, 2016)
ftem 4,5 (SNIESE, 2016)

Al efectuar el andlisis del catalizador se obtiene un 45% en relacion al nivel de

confiabilidad de la informacién, ya que existen multiples fuentes de informacion

y procesos manuales de recepcion de la informacion. En este sentido, el

andlisis de la calidad de la informacibn muchas veces es subjetiva; sin

embargo, se deberia incorporar procedimientos seguros de eliminacion de

informacion, a mas de incorporar herramientas que faciliten la evaluacion de la

calidad de la informacion.

3.1.5.2 Dimensién 3: Ciclo de Vida

Para el andlisis de la dimension Ciclo de Vida se generan las siguientes

métricas.

Tabla 33. Métricas Ciclo de Vida Informacién

item Aspectos a Evaluar Cumple Clasif. Valor
1 Se planifica la arquitectura de la informacion y el
desarrollo de estandares y definiciones Sl MEDIO 50%
2 Se han implementado adecuados controles de
almacenamiento de la informacion SI MEDIO 50%
3 Se monitorean los procedimientos que comprueban que
la informacion esta actualizada SI MEDIO 50%
4 Se implementan procedimientos seguros para la
eliminacion o verificacion informacién no es util. SI BAJO 25%
Peso | 20% PROMEDIO: 43.75%
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Se evidencia la informacion correspondiente a la tabla Nro. 33 para cada item.

ftem 1, 2, 3, 4,5 (Ramirez, 2013), (Secretaria de Educacion Superior,
Ciencia, Tecnologia e Innovacion, 2015), (Asamblea Nacional, 2015),
(Asamblea Nacional, 2011).

Al efectuar el analisis del ciclo de vida, se evidencia un cumplimiento del

43.75%, por consiguiente se propone repotenciar la arquitectura de datos, a

mas de incorporar procesos, politicas que apoyen la administracion y gestion

de la Informacion, puesto que la informacion es el activo mas importante de la

institucion.

3.1.5.3 Dimensién 4: Buenas Practicas

La Institucion posee informacion almacenada, sin considerar la seguridad de la

informacion. En este sentido, se pretende incorporar la adopcion de buenas

practicas que mitiguen el riesgo de seguridad.

Para el analisis de las buenas practicas se generan las siguientes métricas.

Tabla 34. Métricas Buenas Practicas Informaciéon

item Aspectos a Evaluar Cumple Clasif. Valor
1 Cuando se requiere valorar la
informacién, se lo hace a través de la Sl MEDIO | 50%
identificacion de su uso
2 Existen politicas que manejen control de
accesos hacia la informacion SI ALTO | 100%
3 Existen controles y codificacion de la
informacion Sl MEDIO | 50%
4 Existen métodos que clasifiquen la
informacion en util y utilizable SI BAJO | 25%
Peso | 20% PROMEDIO: 56.25%
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Se evidencia la informacion correspondiente a la tabla Nro. 34 para cada item.

ftem 2 Anexo 7, Anexo 8, Anexo 19
ftem 3 (Asamblea Nacional, 2015)
ftem 4 (SNIESE, 2016)

ftem 1 (Asamblea Nacional, 2015), (Secretaria de Eduacion Superior,
Ciencia Tecnologia e Innovacion, 2016), (DINARDAP, 2016).

En base al analisis de la tabla Nro. 34 se obtiene un porcentual del 56.25%, por

consiguiente se recomienda incorporar buenas practicas para el manejo de la

informacion a mas de incorporar mayores niveles de seguridad.

3.1.6 Catalizador 6: Servicios, Infraestructura y Aplicaciones

La Coordinacion de Planificacién y Gestion Estratégica, evalia el modelo de

gestién. A fin de controlar y mantener la mejora continua institucional.

3.1.6.1

Dimensién 1: Partes Interesadas

Para el andlisis de la dimension partes interesadas se generan las siguientes

métricas.

Tabla 35. Métricas Partes Interesadas Servicios, Infraestructura y Aplicaciones

ftem Aspectos a Evaluar Cumple Clasif. Valor
1 Estan identificadas las partes interesadas internas que
proveen servicios, infraestructura y aplicaciones Sl MEDIO 50%
2 Estan identificadas las partes interesadas externas que
proveen servicios, infraestructura y aplicaciones Sl MEDIO 50%
3 La clasificacion de las partes interesadas, se efectla en | MEDIO 50%
base a la entrega de servicios, o la recepcion de los
servicios.
4 Existe una evaluacion del nivel de satisfaccion de los
servicios ofrecidos por parte del negocio. NO BAJO 0%
Peso | 15% PROMEDIO: 37,5%
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Se evidencia la informacion correspondiente a la tabla Nro. 35 para cada item.

e [tem 1 (Contraloria General del Estado, 2012), (Gobierno Nacional de la
Republica del Ecuador, 2016)

e tem 2 Anexo

e item 3 Anexo 6

Al efectuar el andlisis de la dimension Partes Interesadas, se obtiene un valor

de 37.5% debido a la carencia de evaluaciones de satisfaccion de las partes

interesadas.

3.1.6.2

Dimensiéon 2: Metas

Las politicas impartidas por el EGSI generan controles, entregables y

responsables. Para el analisis de la dimensién metas se generan las siguientes

métricas.
Tabla 36. Métricas Metas Servicios, Infraestructura y Aplicaciones
item Aspectos a Evaluar Cumple Clasif. | Valor
1 Se ha otorgado la relevancia de Ila
. . . Sl MEDIO | 75%
disponibilidad de los servicios,
infraestructura, tecnologia y aplicaciones
gue requieren los procesos de negocio.
2 Periodicamente se mide el nivel de calidad
. . Sl MEDIO | 50%
de los servicios, infraestructura, tecnologia
y aplicaciones a los procesos de negocio
3 Existen responsables formalmente
. . o, Sl MEDIO | 50%
designados para la supervision y aplicacion
de medidas correctivas ante desviaciones
de los niveles de servicio acordados
Peso | 25% PROMEDIO: 53,33%
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Se evidencia la informacion correspondiente a la tabla Nro. 36 para cada item.

e [tem 1 Anexo 16, Anexo 19
e |tem 3,4 Anexo 5, Anexo 10

3.1.6.3 Dimensién 3: Ciclo de Vida

En la actualidad, los servicios tecnologicos se encuentran creados bajo las
demandas del negocio. Con aproximadamente 46 aplicaciones en produccion?

y 32 servicios detallados a continuacion:

e Portal Gubernamental

e Sistema de Postulacion Prometeo

e Sistema de Tickets

e Biblioteca Virtual Nacional

e Ezproxy

e Web Service V2.0 - Consulta de Titulos

e Portal Becas

e Intranet Institucional

e Portal Prometeo

e Wiki Senescyt

e Pentaho - Bl

e Geoserver Sniese

e SharePoint

¢ Gitlab Repositorio SNIESE V1.0

e Consulta de Titulos

e Servidor de Autenticacion sistema SNIESE V1.0
e Registro de Titulos Sistema SNIESE V1.0
e Carga Masiva Sistema SNIESE V1.0

e Proxy Reverso Sniese V1.0,

e Gestion documental Alfresco

2 . . . . .
El Anexo 0 detalla el inventario de aplicaciones existentes



e Oferta Académica, Servidor Geografico
e Mensajeria Lync

e Web Mail Senescyt

e Antispam

e Directorio Activo

e DNS

e Monitoreo PRTG

e Mail Institutos

e Servidor NFS de log

e Servidor Samba

e Servidor de Respaldos
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La distribucion de la plataforma tecnolégica actual, se encuentra en la nube de

CNT. Ver Figura Nro. 9. Sin embargo la coordinacion de infraestructura

propone la optimizacion de la arquitectura de TI. Ver Figura Nro.10.

Al efectuar el cambio en la arquitectura se tendran un ahorro de $8.000 ocho

mil délares norte americanos mensuales. En el afio existirdA un ahorro de

$96.000 noventa y seis mil délares norte americanos.

( INTERNE] J DATOS ]

L

20.120.1.% PRODUCC KN
10,1814 % PRE-PRODUCOION

10 1802 PRODUCCKIN

(09?'3;@90 ﬂéglméj,;leqa

Figura 8. Plataforma Actual de la Nube

Tomado de (Secretaria de Educacion Superior, Ciencia, Tecnologia e Innovacion, 2015)
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( TNTERNE] / DATOS i}
( DM LAN )
( INTERMAL LAN )
ooy 0 ¢ o
Figura 10. Propuesta de arquitectura de TI
Tomado de (Secretaria de Educacién Superior, Ciencia, Tecnologia e Innovacién, 2015)

Para el andlisis de la dimension ciclo de vida se generan las siguientes

métricas.

Tabla 37. Métricas Ciclo de Vida Servicios, Infraestructura y Aplicaciones

ftem. Aspectos a Evaluar Cumple Clasif. Valor
1 Cuando se planifica la capacidad de un nuevo servicio, se lo hace

en funcién de las necesidades institucionales. S MEDIO 50%
2 Se disefla una arquitectura objetivo que cubre los bloques

constituyentes, tales como futuras aplicaciones y el modelo de
infraestructura objetivo y también describe los vinculos y las
relaciones entre estos blogues de construccion sl MEDIO 50%

3 Cuando se construye/adquiere e implementa un nuevo servicio, se
considera la documentaciéon de una arquitectura de transicién, que
muestre la empresa en estados incrementales entre el objetivo y la
arquitectura de referencia S| BAJO 25%

4 Se evalla y monitorea oportunamente cuando un servicio ya no es
requerido o requiere ajustes, y se lo elimina y/o actualiza su
documentacion

Sl BAJO 25%

Peso 35% PROMEDIO:
37.5%
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Se evidencia la informacion correspondiente a la tabla Nro. 37 para cada item.

e [tem 1, 2,3 (Secretaria de Educacion Superior, Ciencia, Tecnologia e
Innovacion, 2015), Anexo 23.

e [tem Anexo 19

Al efectuar el analisis del ciclo de vida, se obtiene un 37,5% de cumplimiento, al
ser la calificacibn mas baja relacionada al punto 3 y 4. Sin embargo la direccién
de TIC se esta trabajando en la repotenciacion y mejoras a la arquitectura

tecnoldgica.

3.1.6.4 Dimensién 4: Buenas Practicas

Las buenas préacticas relacionadas al catalizador Servicios, Infraestructura y
Aplicaciones, se encuentra influenciado por la definicion de los principios de
arquitectura que rigen la implementaciéon y utilizacibn de los recursos
relacionados con TI. Por consiguiente es recomendable que la institucion utilice
los principios de reutilizacién, simplicidad, agilidad para satisfacer las

necesidades cambiantes de negocio.

Para el andlisis de la dimension Buenas Practicas se generan las siguientes

métricas.
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Tabla 38. Métricas Buenas Practicas Servicios, Infraestructura y Aplicaciones

Aspectos a Evaluar Cumple Clasif. Valor
item

Existen précticas de arquitectura que rigen

. . o SI MEDIO | 50%
la implementacién y utilizacion de los
recursos relacionados con las Tl dentro de
la empresa, tales como reutilizacion,
comprar frente a construir, simplicidad,

agilidad, apertura

Se utilizan las herramientas, modelos o
diagramas mas adecuados para mostrar

_ . SI MEDIO | 50%
las soluciones que satisfacen las

necesidades de los diferentes interesados

3 | Se dispone de un repositorio de BAJO | 25%

: SI
arquitectura

4 | Se aplican otras buenas practicas, tales

Sl
como ITIL v3 para la prestacion de BAJO | 25%

servicios de Tl

Peso | 25% PROMEDIO:
37,5%

Se evidencia la informacion correspondiente a la tabla Nro. 38 para cada item.

e jtem 1 (Secretaria de Educacién Superior, Ciencia, Tecnologia e
Innovacion, 2015)

e [tem 2 Anexo 11, Anexo 19

e [tem 3,4 Anexo 20

Al efectuar el analisis de las métricas se obtuvo un total del 37,5% puesto se ha
incorporado la definicion empresarial de los puntos de vista del disefio de la

arquitectura.
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3.1.7 Catalizador 7: Personas, Habilidades y Competencias

3.1.7.1 Dimension 1: Partes Interesadas

Para el andlisis de la dimension Partes Interesadas, se generan las siguientes

métricas.

Tabla 39. Métricas Partes Interesadas Personas, Habilidades y Competencias

item Aspectos a Evaluar Cumple Clasif. | Valor
Se toman en cuenta las capacidades y Sl MEDIO | 50%
1 competencias de todas las partes

interesadas internas: directivos, gerentes de
proyectos, S0cios, reclutadores,
desarrolladores, técnicos de TI, etc., para
gue sean asignados y asuman los diferentes

roles

Se toman en cuenta las capacidades y Sl MEDIO | 50%
competencias de todas las partes
2 interesadas externas: competidores,
proveedores, reguladores, auditores
externos, financistas, etc., para la ejecucion
de los procesos y proyectos de la

organizaciéon

3 Existen programas de capacitacibn o NO BAJO | 0%
educacion continua, que estimule
crecimiento profesional de los funcionarios

de la institucion.

Peso | 15% PROMEDIO: 33,33%

Se evidencia la informacion correspondiente a la tabla Nro. 39 para cada item.
e item 1,2 Anexo 20, Anexo 21, Anexo 22

e item 3 Anexo 9
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Al efectuar el analisis de la dimension Partes Interesadas se obtiene un 33,33%
de cumplimiento, de esta manera se sugiere incorporar un analisis de
capacidad y competencias de todos los involucrados, ademas de analizar la

factibilidad, riesgos y beneficios de la desconcentracion institucional.

3.1.7.2 Dimension 2: Metas

El analisis de la dimension Metas se basa en los resultados obtenidos en
términos de resultados esperados o aplicacion del catalizador, bajo este

contexto se efectla la evaluacion de la tabla Nro. 40.

Tabla 40. Métricas Metas Personas, Habilidades y Competencias

item Aspectos a Evaluar Cumple Clasif. Valor
1 | Existen préacticas de evaluacion de calidad Si MEDIO | 75%
del personal.
2 | Existen procesos efectivos para la Sl MEDIO | 50%
contratacion del personal.

Peso | 25% PROMEDIO: 62,5%

Se evidencia la informacion correspondiente a la tabla Nro. 40 para cada item.
e item 1,2 Anexo 22, Anexo 21

El andlisis de la dimension Metas, obtiene un valor del 62.5% de cumplimiento,
en consecuencia se sugiere incorporar procesos que manejen la contratacion
del personal, debido que en la actualidad la institucién esta trabajando en

repotenciar los procesos de contratacion.
3.1.7.3 Dimension 3: Ciclo de vida
Es fundamental educar e informar al personal desde su ingreso, acerca de las

medidas de seguridad que afectan al desarrollo de sus funciones y de las

expectativas depositadas en ellos; las mismas que se relacionan en materia de



1

seguridad y asuntos de confidencialidad. Ademas de definir las sanciones que

se aplicaran en caso de incumplimiento.
Adicionalmente, se genera un cuadro resumen con las certificaciones que
posee el personal de TI, a fin de evidenciar las capacidades del personal de la

institucion. Ver tabla Nro. 41;

Tabla 41. Capacidades del Personal de Tl

Certificacion Nro. Funcionarios
Implementador ISO27001 3
Administrador de Riesgos ISO 27005 2
CISSP 2
ECSA 2
Ethical Hacking 3
CHFI 2
Red Hat Certified System 1

Administrator RHCSA

Red Hat Certification Jboss RHCJA 1
COBIT Foundation 1
ITIL Foundation 1

Tomado de (Secretaria de Educacion Superior, Ciencia, Tecnologia e Innovacion, 2015, pag.
17)

Es evidente que la Direccion de Tecnologias de la Informacion ha gestionado,
capacitaciones para el personal en el area de seguridad de la informacion, con
el propoésito de mitigar los riesgos, vulnerabilidades, tanto a nivel de hardware,
aplicaciones, base de datos y dar cumplimiento a las normativas de control
EGSIly CGE.

En la actualidad la Direccion de TI, desempeiia la funcion de soporte a los

objetivos instituciones.
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Para el andlisis de la dimension Ciclo de Vida se generan las siguientes

métricas.

Tabla 42. Métricas Ciclo de Vida Personas, Habilidades y Competencias

item Aspectos a Evaluar Cumple Clasif. | Valor

1 | Se eliminan las habilidades y competencias
que ya no sean necesarias en la Si MEDIO | 50%

organizacion

2 | Se evaluan las competencias basicas que se

utilizaran en el proceso de planificacion Si MEDIO | 50%

3 |Se implementa compensacion y Si BAJO | 25%

reconocimiento al personal

4 | Para cada cargo, estan definidas las metas
de habilidades y competencias, tales como
niveles de educacion y capacitacion,
habilidades técnicas, niveles de experiencia, SI MEDIO | 50%
conocimientos y habilidades de
comportamiento necesarios para llevar a

cabo con éxito las actividades del cargo

Peso | 35% PROMEDIO: 43,75%

Se evidencia la informacion correspondiente a la tabla Nro. 42 para cada item.

e [tem 1,3 (Andrade, 2016)
e [tem 2,3 Anexo 16, Anexo 21, Anexo 22

Al efectuar el andlisis de la dimension, se obtuvo un total de 43.75% del
cumplimiento puesto que no existe una cultura de compensacion. Frente al
cumplimiento de los objetivos por parte del personal, por lo tanto se

recomienda incorporar técnicas motivacionales al personal.
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3.1.7.4 Dimension 4: Buenas Précticas

Con el objetivo de potenciar las competencias del personal de trabajo, a mas

lograr la implementacion del modelo de gestion.

Se efectla la seleccion de las actividades, tales como taller de sensibilizacion,
campafias de comunicacion interna a cargo del Departamento de
Comunicaciones. Ademas el Departamento de Talento Humano debera
dimensionar la plantilla minima éptima, el manual de clasificacion de puestos.
Requerido para el dimensionamiento de proyectos institucionales y el
fortalecimiento del talento humano, con la inclusién de concursos de méritos y

oposicion.

Para el andlisis de la dimensién Buenas Practicas se generan las siguientes

métricas.

Tabla 43. Métricas Buenas Practicas Personas, Habilidades y Competencias

item Aspectos a Evaluar Cumple Clasif. Valor

1 Se utilizan estandares reconocidos NO BAJO 0%

mundialmente.

2 La institucion utiliza diversos niveles de Si MEDIO | 75%
habilidad para la categorizacion de

profesionales

3 | Se usan guias para capacitar al personal, Sl BAJO | 25%
con el objetivo de potenciar sus destrezas
en el cumplimiento de las actividades

diarias

Peso | 25% PROMEDIO: 33,33%

Se evidencia la informacion correspondiente a la tabla Nro. 43 para cada item.

e [tem 2 (Andrade, 2016), Anexo 21, Anexo 22
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e [tem 3 (Ramirez, Estatuto Organico De Gestién Organizacional Por
Procesos, 2015)

Para la dimensién Buenas Practicas se obtuvo un valor del 33.33%, puesto que
el departamento de Recursos Humanos poseen artefactos que facilitan la

gestion, seguimiento y control.

3.1.8 Gap Analysis de los 7 Catalizadores de COBIT 5

Al finalizar, para el andlisis de los catalizadores y sus dimensiones se realiza un
resumen. El consolidado, detalla los pesos ponderados asignados segun la
metodologia definida; con el propdsito de evidenciar la situacion institucional y

sus brechas. Ver tabla Nro.44.



Tabla 44. Valoracion de los Catalizadores y Dimensiones

Nota: Las dimensiones Partes Interesadas y Metas son indicadores de retraso con lo cual suman un 40%, mientras que las
dimensiones Ciclo de Vida y Buenas Practicas son indicadores de avance que suman un peso de 60%. De esta manera el
indicador de avance evidencia la manera de alcanzar los objetivos del catalizador en la fase de implementacién; mientras que

un indicador de retraso indica las debilidades al evaluar el catalizador una vez implementado, obtenido de la metodologia

Catalizador
_ . |Principios,Politicas Estructuras Cultura. Etica Senvicios, Personas,
Peso | Dimensidn y Marcos de Procesos Oraanizativas Com m:tamieﬂ?‘n Informacidn Infraestructura y Habilidades y
Referencia g P Aplicaciones Competencias
.| Promedio ' Promedio ' Promedio ) Promedio ' Promedio ' Promedio ' Promedio
Promedio Ponderado Fromedio Ponderado Fromedio Ponderado Promedio Ponderado Fromedio Ponderado Promedio Ponderado Fromedio Ponderado
25 Intzraensisdas 7.5 9,375 62.5 16,625 4375 | 10,9375 | 86,83 | 22,2075 65 16,25 375 9,375 33,33 83,3325
15 Metas 43,75 | 65625 41,66 6,249 56,33 83,7495 12,5 1,875 45 6.75 53,33 71,9995 62.5 9,375
20 Cl::'}iodSE 33,33 6,666 25 ] 75 15 7.5 7.5 43,75 g8.75 375 1.5 4375 8,75
4 PEF:EI‘E:S M6 | 16664 | 4166 16,664 66,66 | 26664 | 3125 | 125 | 5625 25 75 15 13,33 | 13332
Sumataria
par 39,27% 44% 61,35% 44 08% 64,29% 39,87% 39,78%
Catalizador
Brecha 60,73% 56.46% 38.,65% 55.92% 45 71% 60,13% 60,22%
Total 100.00% 100.00% 100.00% 100.00% 100.00% 100.00% 100.00%

desarrollada por el autor (Coronel, 2014, pag. 34) anexo 1.

18
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La herramienta propuesta en la tabla Nro. 44, muestra cuantitativamente el
nivel de cumplimiento alcanzado para cada uno de los catalizadores. A

continuacion se explica como se obtienen los campos de la herramienta.

e El campo “promedio ponderado”, se obtiene de la multiplicacién del peso
propuesto en la metodologia seleccionada®, por el promedio del nivel de
cumplimento.

e El campo “sumatoria total por catalizador”, se obtiene de la suma de los
promedios ponderados de cada una de las dimensiones del catalizador.

e ElI campo “brecha” muestra el porcentaje de incumplimiento
comprendido entre 0% al 100%; donde el valor se obtiene de la resta
100% de cumplimiento menos el campo “sumatoria total por
catalizador”.

e El campo “Total”, se obtiene a partir de la sumatoria del campo “brecha”

mas “sumatorio total por catalizador”.

En base al analisis de las métricas generadas para cada Dimension del
Catalizador, se evidencia que la institucién presenta mayor brecha a nivel de
principios, politicas y marcos de referencia, servicio infraestructura y

aplicaciones, ademas del catalizador personas, habilidades y competencias.

Como resultado, los catalizadores se encuentran interrelacionados, por lo tanto
las politicas forman parte de las buenas practicas del manejo de la informacion,
ademas de relacionarse con la cultura y los valores éticos; en este sentido se
evidencia débiles mecanismos de comunicacion entre los cuerpos de gobierno

y de gestion.

Es importante mencionar que “...los catalizadores incluyen procesos,
estructuras organizativas e informacion, y para cada catalizador puede definirse
un conjunto de metas relevantes en apoyo de las metas relacionadas con la
TI...”. (ISACA, 2012, pag. 18). A raiza de lo anterior, surge la necesidad de

generar un mapa de procesos de TI.

} Metodologia evidenciada en el Anexo 1
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3.2 Propuesta del mapa de procesos de Ti

Se propone un mapa de procesos, al ser un componente relevante en la

Gobernanza de Tl. Se han disefiado tres criterios para la seleccion de los

procesos detallados a continuacion.

Tabla 45. Criterios usados para la creacion del mapa de procesos.

Nro. Definicion

Criterio 1 Procesos obtenidos del alineamiento de los objetivos

estratégicos y el marco de referencia de COBIT 5.

Criterio 2 Procesos que apalancan el cumplimiento normativo Yy
regulatorio.
Criterio 3 Procesos seleccionados segun la perspectiva del CIO.

Los criterios de seleccion usados y el andlisis de la herramienta propuesta, se

detalla a continuacion.

El criterio 1, relacionado al alineamiento de los objetivos estratégicos
institucionales4 y los procesos de COBIT 5. Seleccionan 19 procesos

detallados en la tabla Nro.12.

El criterio 2, relacionado al cumplimiento de regulaciones y normativas

impartidas por los entes de control se refiere a las siguientes:

Acuerdo 133 (Estatuto Organico Funcional por Procesos)
LOES (Ley Orgéanica de Educacién Superior)

Plan Nacional de Gobierno Electronico

CES (Consejo de Educacion Superior)

CGE (Contraloria General del Estado)

aa b~ W N

* Tema abordado en el capitulo Il
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El criterio 2, contiene los 5 subcriterios detallados anteriormente de
cumplimiento normativo obligatorio. Los procesos a seleccionar se encuentran

en la tabla Nro. 46.

El criterio 3, relacionado a juicio experto del CIO selecciona los 8 procesos que

se muestran a continuacion:

1 EDMO1 Asegurar el establecimiento y mantenimiento de un marco de
trabajo de Gobierno

EDMO02 Asegurar la entrega de beneficios

EDMO03 Asegurar la optimizacion del riesgo

EDMO04 Asegurar la optimizacion de los recursos

EDMO5 Asegurar la transparencia hacia las partes interesadas

APO10 Gestionar la calidad

BAIO4 Gestionar la disponibilidad y la capacidad

o N O 00~ WD

DSS01 Gestionar las operaciones

En la tabla Nro. 46 se realiza la seleccion de los procesos en base al
cumplimiento de los 3 criterios definidos en la tabla Nro.45.

La herramienta propuesta en la tabla Nro. 46 muestra el valor “1” para los
procesos seleccionados segun el criterio de evaluacién; mientras que el

valor”0” indica que el proceso no es seleccionado.



85

Tabla 46. Seleccion de los procesos de COBIT 5 segun el cumplimiento de criterios propuestos

Alineamiento

Cumplimiento Normativo

con los
objetivos
- estratégicos |Acuerdo clo
# Dominio Proceso institucionalesy| 133 LOES | GE |CES| CGE Total
los procesos de
COBITS
EDMO1 Asegurar el Establecimiento y S S S . X N .
Mantenimiento del Marco de Gobierno.
il o 7
EDMO02 Asegurar la Entrega de Beneficios 1 1 1 1 1 1 1
-2 - : @ 7
Evaluar,
Orientar y EDMO3 Asegurar la Optimizacian del Riesge 1 0 1 1|0 1 1
Supenisar @ ]
EDMO4 Asegurar la Optimizacion de los s a a 4| 5 . .
4 Recursos 3
EDMO5 Asegurar la Transparencia hacia las
0 0 0 1 1 1 1
Partes Interesadas
5 4
APO01 Gestionar el Marco de Gestidn de Tl (4] 1 0 1 o 1 [+] 3
E APO02 Gestionar la Estrategia 1 1 0 1 1 1 o ®
g APO03 Gestionar la Arguitectura Empresarial o 1 o 1| o 1 o |
APO0D4 Gestionar la Innovacidn o o 0 1 o o ° @ 1
APO05 Gestionar Portafolio 1 1 ] 1 o 1 4]
| 10] 4
11 Alinear. APQ06 Gestionar el Presupuesto y los Costos o 1 L] o| o 1 [+] @ 2
F'Ianlﬁc_ar Y APOO7 Gestionar los Recursos Humanos 1 o ] 1 o 1 [+]
| 12| Organizar 3
13 APO08 Gestionar las Relaciones 1 1 0 (4] (1] 1 [+] 3
12 APO0Y Gestionar los Acuerdos de Senvicio 1 1 0 1 o 1 4] 4
15 APO10 Gestionar los Proveedores o o ] 1 o 1 1 3
15 APO11 Gestionar la Calidad 1 o 0 1 (1] 1 [4] 3
[ 17| APO12 Gestionar el Riesgo 1 1 L] o| o 1 [+] 3
18 APO13 Gestionar la Seqguridad 1 o 0 1 o 1 o 3
19 BAI01 Gestionar los Programas y Proyectos 1 1 0 o| o 1 o 3
20 BAI02 Gestionar la Definicién de Requisitos 1 o 1 1 o 1 o 4
BAI03 Gestionar la Identificacidn y la o q q 0 @ a s
| 21 Construccidn de Soluciones 3
BAIO4 Gestionar la Disponibilidad yla s a a 4| 5 s .
| 22] Capacidad 4
Construir. BAIDS Gestionar la Introduccian de Cambios
H o 1 1 1 1| 0 o o
23 Adquirir & Organizativos 4
| Implementar ] ]
BAIOG Gestionar los Cambios 1 o 1 o| o 1 o
24 3
BAIOT Gestionar la Aceptacidn del Cambio y de
I 0 1 1 oo o o
25| la Transicidn @] 2
BAIOB Gestionar el Conocimiento 0 (1] o 1 (1] o [+]
26 o ¢
| 27| BAI09 Gestionar los Activos 0 0 1 0 o 1 o @ 2
28 BAID10 Gestionar la Configuracion o o o o |0 1 ° @ 1
DS501 Gestionar las Operaciones o 1 o 1| o 1 1
| 28| 4
DS502 Gestionar las Peticiones y los
; L 0 0 o 1| 0 o 0
El Incidentes del Sernvicio @ 1
Entregar, dar D5503 Gestionar los Problemas 1 1 o o| o o o
L Senicio y @ 2
1 Soporte DS504 Gestionar la Continuidad 1 o o 1 o 1 o 3
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DSS05 Gesti los Senicios de Seguridad [
B estionar los Senicios de Segurida 0 o o 1 0 ® 5
DS506 Gestionar los Controles de los o a a a o
34 Procesos del Negocio 4
MEAD1 Supervisar, Evaluar y Valorar X ) ) ) o
35 5 . Rendimiento y Conformidad @ 5
upemsar. MEAD2 Supervisar, Evaluar y Valorar el
Ewvaluar y ; ] 1 o 0 ]
36| Valorar Sistema de Contral Interno @ 2
MEAD3 Supenvisar, Evaluar y Valorar la 0 ) ) ) o
37 Conformidad con los Requerimientos Externos (@] 5
Una vez seleccionados los procesos, en base a los criterios se obtiene el

campo “total”’; el mismo que contiene la suma de cada proceso en funcion de

las necesidades institucionales. Los resultados obtenidos en el campo “total”

presentan los siguientes rangos. Ver tabla Nro. 47.

Tabla 47. Rangos de resultado del campo total

VALOR CONCEPTO
1-2 El proceso apoya en nivel minimo
3-4 El proceso apoya medianamente
5-7 El proceso apoya totalmente

Luego de detallar el resultado, se procede a seleccionar los procesos cuyo

rango para el campo total sea mayor a tres, puesto que apoyan a la Cadena de

Valor Institucional. De esta manera se obtienen 27 procesos, los cuales forman

el Mapa de Procesos institucional que se puede observar en la Figura 10.



SUPERVISION, EVALUACION
¥ VALORACION

GOBIERNC DETI

L e LIRS

ALINEAMIENTO, PLANIFICACION Y ORGANIZACION DE TI

CONSTRUCCION, ADQUISICION E IMPLEMENTACION DE SOLUCIONES DETI

ENTREGA ¥ SOPORTE DE LOS SERVICIOS DETI

Figura 9. Mapa de Procesos

Luego de definir el Mapa de Procesos, se detalla la evaluacion de la capacidad
actual de cada proceso.

3.3 Evaluacioén de la capacidad de los procesos actuales de TIC

Para el andlisis de la capacidad de los procesos, se usa la metodologia de la
norma ISO / IEC 15504, mencionado en el Capitulo | seccién 1.5, cuyo objetivo
es medir el nivel de la capacidad del proceso relacionada al cumplimiento de

metas y aplicacion de buenas practicas. Ver Figura Nro. 6.

Para la evaluacion de la capacidad de los procesos se contd con el juicio de
expertos (Director de Procesos y el Director de Tecnologias de la Informacion),
obtenida a partir de de la norma ISO 15504.Ver tabla Nro. 48.
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Tabla 48. Modelo de capacidad de los procesos

Evaluacion (0% - 100%) Conclusian

Situacion Actual
Procesos (&) Tecnologia (B) (A+BN2

EDMO1 |Asegurar el establecimiento y marco de trabajo de gobierno oz 0% 0 0%

EDMoz |Asegurar la entrega de beneficios 0% 0 0%

EDMO3 Asequrar la optimizacion del riesgo 0% (174 0%

EDMO4 |Asegurar la optimizacidn de recursos 0 0 0x

EDMOS Asegurar la transparencia hacia las partes interesadas 153 53 103

0 0 0

APDO4 |Gestionar el marco de gestion de Tl

B

APDOZ |Gestionar la estratégia 103 10 1032

APDO3 |Gestionar la arquitectura empresarial 0 (124 (174

APOOs |Bestionar el portafolio 03 03 o

APOO7 |Bestionar los recursos humanos 155 5% 1032

APDOE |Gestionar las relaciones 15 5% 10

APD0g |Gestionar los Acuerdos de Servicio 9% 157 10
APD10 |Gestionar la calidad 32 03 0 (124
APD12 |Gestionar el Riesgo (1K 10z
APD13 |Gestionar la Seguridad 10z 104 10z
BAID1 |Gestionar los programas y proyectos 10 10 107
Baloz |Gestionar la definicion de reguerimientos 03 205 103
BAI03 |Gestionar la identificacion y la Construccion de Soluciones o3 19 103
BAl04 |Gestionar la Disponibilidad y Capacidad 0 203 103
BAIDs |Gestionar la Introdu ccion de Cambios Organizativos 0 0% (1774
BAlos |Gestionar los Cambios 15 5% 10z
pAl07 |Gestionar la Aceptacion del Cambio y de la Transicion 5% 15 104
Ds501 | Gestionar las operaciones 15 25% 203
Dss03 |Gestionar los problemas. 5% 5% 102
DSS04 i la i 9 15 1022
DSs06  |Gestionar los controles de los procesos de negocios 0 [ 0 0
MEADT |Supervisar, Evaluar y Valorar Rendimiento y Conformidad 0% 0 0z 0
Supervisar, Evaluar y Valorar la Conformidad con los

MEAD3 [Requerimientos Externos 1532 53 1032

Total Capacidad de los Procesos|ox |10z |zuz |3nz |4nz |5nz |ﬁuz |rnz |anz \tmz \lnuz T

En basea a la tabla Nro. 48, se evidencian procesos en una escala de
calificacién de 0% y 10%, es decir el proceso se encuentra en N (No logrado),
por lo tanto hay poca o ninguna evidencia del logro, mientras que los procesos
con un 20% se encuentran clasificado como P (Parcialmente logrado), para lo
cual se evidencia la documentacién institucional, adjunta en los anexos 24,
25,26.

Al efectuar la valoracién de la capacidad actual de los procesos, se obtiene un
6% del total de capacidad a nivel de TI, que se obtuvo al calcular el promedio

del porcentaje de cumplimiento de cada proceso.

Al finalizar el andlisis de la capacidad de los procesos de COBIT 5, se concluye
gue los mismos se encuentran en nivel 0, lo que quiere decir, que el proceso no

se ha implementado o no logra su propdsito.

Posteriormente, se procede a la generaciéon del analisis de brechas existentes

en comparaciéon con el escenario ideal que es llegar al 100% de cumplimiento.
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3.3.1 Gap Analysis de capacidad de los procesos de TI

El Gap Analysis muestra las brechas existentes entre la situacion actual y la
deseada en base al POA 2017 (en proceso de elaboracion). De este modo, los
procesos que conforman el Mapa de Procesos Institucional deberan llegar a
cumplir un nivel de capacidad 1, es decir el proceso se implementa y logra su

propésito (F) segun la Norma ISO 15504. Ver Figura Nro.10.

Andlisis de capacidad de los procesos

Supervisar, Evaluar y Valorar la Conformidad con los...
—

Supervisar, Evaluar y Valorar Rendimiento y Conformidad

Gestionar los controles de los procesos de negocios

Gesionar la continuidad

Gestionar las operaciones

Gestionar los cambios

Gestionar la introduccion de cambios organizativos
Gestionar la disponibilidad vy capacidad

Gestionar |a Identificacion y la construccidn de soluciones
Gestionar la definidion de requerimientos
Gestionar los programas y proyectos

Gestionar la seguridad

Gestionar el riesgo

Gestionar la calidad

Gestionar las reladones

Gestionar los recursos humanos

Gestionar el portafolio

Gestionar 12 definicidn de requerimientos
Gestionar el portafolio

Gestionar la arquitectura empresarial

Gestionar la estrategia

Gestionar el marco de gestidn de Tl

Asegurar la transparenda hacia las partes interesadas
Asegurarla optimizacion de recursos

Asegurar la optimizacion del riesgo

Asegurarla entrega de beneficios

Asegurar el establecimiento y marco de trabajo de gobierno

=

20 40 60

=3
=
-
1=}
5]

mReferente = Brecha m Situacion Inicial

Figura 10. Gap Andlisis de capacidad de los procesos

3.4 Propuesta de implementacion de gobierno de TI
Antecedentes

El modelo de Gobierno de Tl “Parte de las definiciones entre gobierno y
gestion, esta claro que comprenden diferentes tipos de actividades, con
diferentes responsabilidades; sin embargo, dado el papel de Gobierno de TI-
evaluar, orientar y vigilar — se requiere un conjunto de interacciones entre
gobierno y gestiébn para obtener un sistema de gobierno eficiente y eficaz...”
(ISACA, 2012, pag. 35).
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De esta manera, con el propésito de integrar Tl y la organizacion, se usan los
catalizadores como marco de gobierno, puesto que “Los catalizadores son
para toda la empresa y extremo-a-extremo, es decir, incluyendo todo y a todos,
internos y externos, que sean relevantes para el gobierno y la gestion de la
informacion de la empresa y TI relacionada, incluyendo las actividades y
responsabilidades tanto de las funciones Tl como de las funciones de
negocio...” (ISACA, 2012, pag. 23).

Una vez abordado el antecedente, se especifica que los catalizadores apoyan
al Gobierno de TI, con el propésito de evaluar orientar y vigilar, se procede a la

elaboracion de la propuesta de implementacion de gobierno de TI.

Para la elaboracién de la propuesta se usa el Gap Andlisis de los 7
Catalizadores de COBIT 5° luego se identifica el plan de accion, entregable,
responsable e indicador de gestion, ademas de incluir la caracterizacion del
catalizador con la adopcién de los principios de la ISO 38500 abordado en el
Capitulo 1 y los proceso de COBIT 5 que apalanca mas directamente su

implementacion.

Se efectta la matriz RACI con el propdsito de asignar responsables a distintos

niveles de implicacion detallados a continuacion:

R (responsable) ¢ Quién esta haciendo la tarea?

A (responsable de que se haga) ¢Quién rinde cuentas sobre el éxito de la
tarea?

C (consultado) ¢,Quién proporciona entradas?

| (informado) ¢ Quién recibe la informacion?

3.4.1 Catalizador 1: Principios, Politicas y Marcos de Referencia

En el diagnostico de este catalizador, se obtuvieron los siguientes puntajes

para la Situacion Actual:

5 TR .
Analisis elaborado en el capitulo Il
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Partes Interesadas

Figura 11. Situacion Actual Catalizador 1

Buenas practicas

Catalizador 1: Principio, Politicas y Marcos de
Referencia

Metas

Ciclo de vida

o

10 20 30 40 50

Para mejorar esta situacion, se propone:

Plan de Accidn

1.

Crear el Comité de Seguridad de la Informacion, dando cumplimiento al
EGSI.

Adopcion de marcos de referencia y buenas practicas que faciliten el
cumplimiento de leyes, regulaciones y objetivos institucionales.
Elaboraciéon y mantenimiento de politicas en las que se incluya roles,
responsabilidades, enfoque de cumplimiento y casos de excepcion.
Incorporar elementos de control de politicas con la inclusion del tiempo
de vigencia e importancia y tolerancia al riesgo.

Asegurar que las politicas se comunican a todo el personal de modo que

los miembros de la organizacion se encuentren informados.

Entregables

1.

Documento Acta de Constitucion del Comité de Seguridad de la
Informacién.

Documento de la propuesta de implementacion de marcos de referencia
y buenas practicas

Documento de reformulacion del reglamento interno.

Manual de Politicas de TI.
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Responsabilidades

Todo el personal involucrado en la adopcion de gobierno corporativo de TI
debe conocer las politicas y principios vigentes, su desconocimiento no los
libera de las sanciones que se puede imponer por su inobservancia, segun

lo establecido en el reglamento interno.

Matriz RACI

Tabla 49. Matriz RACI Paliticas, Principios y Marcos de Referencia

) o Consultoria
Negocio Direccion de TIC B
erna
I @ |o w® o _ o o
u = o0 = °
o8N o 2 |G ez 35 g < > LR o 2
Rol col ¥l |2 |loc| € = o 2 o 2 5
PercElc [P loel T3 (2w 3§ |o85 S0 pptso|20C g o i
OFeE Ef,Ecg 9208 P Poo|lod CETE5|toss 0|8 E
559 B| i %g-g_g sZ s8los |EgliE 251858270 ng:‘@g 2l 8
RElCElc|c5cE B |88l ve |E52e| S (83|86 2|82Enalg] 5
== . s © Py —_ [=] = Pl ] f o
Politicas, principios y CEQE[ 2 [2IILE £ o OEEU g3 ﬁiﬁ 28l5328€|3| ¢
marcos de referencia 53 € 5|8 PR 5< S s |3 E0|T =3 a
5] Lo o o & T QO = = £ 7]
O o o (S]] 0 [a] &
Crear el comitt de seguidad de la
. ) | C | C C A R 1 1 | R C
informacion dando cumplimiento al EGSI.
Adopcién de marcos de referencia y buenas
racticas que facilliten el cumplimiento de
P a P [ R C C C 1| R C C C c C
leyes, regulaciones  y objetivos
institucionales.
Elaboracion y mantenimiento de polfticas en
las que se incluya roles, responsabilidades,
. 1| A cC|R I 1 C 1| R 1 1 I I C
enfoque de cumplimiento, tolerancia al riesgo
v casos de excepcion.
Incorporar elementos de control de politicas
con la inclusion del tiempo de vigencia el 1| | A C|R 1 1 C 1| R 1 1 1 1 C
importancia.
Aseqgurar que las politicas se implantan y se|
comunican a todo el personal de modo que
R A|lR|IT |C|R I 1 I 1| R 1 1 I I C
los miembros de la organizacion se
encuentren informados

Indicador de Gestién

e Frecuencia de revision y actualizaciéon de las politicas

Caracterizacion
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Catalizador 1: Principios, Politicas y Marcos de Referencia

INSUMOS [dimensiones) PLAN DE ACCION ENTREGABLES INDICADORES DE GESTION
* Documento acta de
Partes Crear el comité de Seguridad de la | constitucidn del comité de | = Frecuencia de revisidn y actualizacion
37.5% - ; e
Interesadas Informacion. seguridad de la de politicas.
informacian.
Adopcién de marcos de referenciay
43.75% P
1EEE buenas practicas. * Documento de la
- — ropuesta de
Elaboracion y mantenimiento de impleminticiﬁn I e
politicas en las que se incluya roles, de referencia y buenas
Ciclo de Vida |33.33% responsabilidades, enfoque de practicas
cumplimiento, tolerancia al riesgo y ’
casos de excepcion.
Incorporar elementos de control de D tod
L 41.66% politicas con la inclusian de tipo de . "C“rl”e’l“ del
Buenas practicas | 41. vigencia, tolerancia al riesgo e = lormu ?C',O? =
importancia reglamento interno.
Asegurar que las politicas se
implantan y se comunican
RESPONSABILIDADES PRINCIPIOS 150 38500 PROCESOS
- o Conformidad
Conocer las politicas y principios vigentes APOO02, MEAD3,EDMO1

3.4.2 Catalizador 2: Procesos

En el diagnostico de este catalizador, se obtuvieron los siguientes puntajes

para la Situacion Actual:

Partes Interesadas

Metas

Ciclo de vida

Buenas practicas

Catalizador 2: Procesos

o

10 20

Figura 12. Situacion Actual Catalizador 2

60 70
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Para mejorar esta situacion, se propone:
Plan de accion
1. Incorporar procesos de Tl que garanticen el cumplimiento de la
Estrategia institucional.
2. Supervisar la ejecucion y la efectividad del Gobierno de Tl en la
empresa.
3. Establecer y mantener buenas practicas en la evaluacion de la

capacidad del proceso.

4. Dirigir y ajustar los procesos y metodologias para asegurar la adecuada
Gestion de TI.

5. Garantizar que el sistema de Gobierno de Tl esta incorporado al

Gobierno Corporativo.

Entregables

1. Documento con la aprobacion del Mapa de Procesos.

2. Documento con la aprobacion del Plan de Implementacion de Gobierno
de TI.

3. Documento con el detalle del Nivel de Capacidad de los Procesos de TI.

Responsabilidades

Asegurar que los procesos de TI sean disefiados, implementados Yy
gestionados de una manera eficiente, efectiva y dentro de un marco integral

referenciado por las mejores practicas.



95

Matriz RACI
Tabla 51. Matriz RACI Procesos

- Consultoria
Negocio Direccion de TIC Externa
o o8 T8 ®c w ] > ]
Rol 23 o % s 23z T 5 5 | 8 o & 3 e
GEcB EE[28 53 |3g 28 [2els, S egeEE s, |5 E
sCi3g cleEies 5o |58 85 2302 98 |s8l58s|szse s S
S Z2sEl & |c gg = 5 o o = Eclfy O3 @ HCES oo Eg5 ol et
SEEE|S|EFsE| 22 (g2 B |5gls8| 53 28|e8n|2s58%|5 z
Procesos g§‘32§§ 5| & 0% ze PHE | PEEES o(%!gg ol 5
3 5 5 38 §° ] |05 - - g
Incorporar procesos de Tl que garanticen el
1 [ [ R I A R R R R R
cumplimiento de la estrategia institucional.
Supervisar la ejecucion y la efectividad del ‘ . . A c . " . . . ¢
gobierno de Tl en la empresa
Establecer y mantener buenas practicas en| . . . A " c
la evaluacién de la capacidad del proceso.
Dirigir v ajustar los procesos y metodologias| . . . & . a & R & R & &
para asegurar la adecuada gestion de Tl
Garantizar que el sistema de gobierno de Tl ' , ) A R , , , ¢
esta incorporado al gobierno corporativo
Caracterizacion
Tabla 52. Caracterizacién Procesos
Catalizador 2: Procesos
INSUMOS jdimenﬁiones} PLAN DE ACCION ENTREGABLES INDICADORES DE GESTION
Partes Incorporar procesas de Tl que * Documento con |a
Interesadas 62.5% | garanticen el cumplimiento de la | 3Probaciondel mapade | .pjivel de capacidad de los procesos.
estrategia institucional procesos.
* Documento con la
Supervisar la ejecucidn y la aprobacidn el plan de - -
9 . . ; 25 - Mumero de procesos implementados
Rk Ll efectividad del gobiemo de Tl implementacion de P P
Gobierno de TI.
Establecer y mantener buenas » Documento con el detalle
Ciclo de Vida | 25.0% | practicas en la evaluacidén de la | de nivel de desempefio de z P )
capacidad del proceso los procesos de T Drcentaje ge unigades de negocia
involucradas en la evaluacian y
Dirigir y ajustar los procesos v priorizacion de procesos.
Buenas practicas|41.66% metodologias para asegurar la
adecuada gestian de Tl
Garantizar que el sistema de
gobierno de Tl esta incorporado al
gobierno corporativo
RESPOMNSABILIDADES PRINCIPIOS ISO 38500 PROCESOS
Responsabilidad EDMO1 EDMOZ EDMO3 EDMO4, EDMOS
Aseqgurar la entrega de beneficios al contar con procesos AEdStLEiI;?g?n A;ggglﬁgggi:ggfg:5500151‘\5;]5;12
disefiados, implementados y gestionados de una manera eficiente by ~ : & & = &
y efectiva Desempefio APO013
Cumplimiento BAID1 BAIDZ BAID3 BAID4 BAIOS BAIDE,
Factor Humano DS501,05504,D5506,MEAD 1, MEAD3

3.4.3 Catalizador 3: Estructuras Organizativas

En el diagnostico de este catalizador, se obtuvieron los siguientes puntajes

para la Situacion Actual:
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Catalizador 3: Estructuras Organizativas

vetos RS

0 5 10 15 20 25 30 35 40 45 50

Figura 13. Situacion Actual Catalizador 3

Para mejorar esta situacion, se propone:
Plan de Accién

1. Dirigir y comunicar a nivel de empresa, la entrega de valor y la obtencién
de resultados para un control eficaz del cumplimiento de las metas de Tl
a traves del Comité de TI.

2. Evaluar todas las peticiones de cambio emitidas por el jerarquico
superior en funcion del impacto que ocasionan a TI.

3. Evaluar la efectividad de la integracion y alineamiento de las metas de Tl
con los objetivos estratégicos de la Institucion.

4. Evaluar mecanismos que aseguran precision, fiabilidad y eficacia con el
propésito de determinar si se estan cumpliendo los requisitos de los

diferentes interesados.

Entregables
1. Acta de constitucion del comité de TI.
2. Documento actualizado de la estructura de TI.
3. Documento con el modelo de gobierno de TI.
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Responsabilidades

Es responsabilidad de la alta gerencia o Comité de Tl reformular el modelo de
gobierno y gestion a peticion del jerarquico superior en el caso de existir

cambios normativos.

Matriz RACI

Tabla 53. Matriz RACI Estructuras Organizativas

Consultoria

Negocio Direccién de TIC -
Externa

Rol

Direccion
Administrativa
Humano
Direccién de
Director de
Procesos
Comité de
Tecnologia
Coordinar General
de TIC
a Usuarios
Director de
Proyectos
Director de
Infraestructura y
Director de
Seguridad de la
Riesgos

Estructuras
Organizativas

Coordinador General
Administrativo y
Direccién Financiera
Direccién de Talento
Planificacién
Coordinador General
de Asesorfa Juridica
Oficial de Seguridad
de la Informacién
Director de Soporte
Operaciones
Informacién,
Interoperabilidad y
Consultor
Personal Contratado

Dirir y comunicar a nivel de empresa, la
entrega de valor y la obtencion de resultados
para un control eficaz del cumplimiento de
las metas de Tl a través del Comité de Tl

Evaluar todas las peticiones de cambio
emitidas por el jerarquico superior en funcién A c R R I R c R
del impacto que ocasionan a Tl

Evaluar la efectividad de la integracion y
alineamiento de las metas de Tl con los ! A ! c R ! R c ! R R
objetivos estratégicos de la Institucién

Evaluar mecanismos que aseguran
precision, fiabilidad y eficacia con el
propésito de determinar si se estan | R | A c | R c c
cumpliendo los requisitos de los diferentes
interesados.

Indicadores de Gestién

e Frecuencia de las reuniones del Comité de TI.

e Porcentaje de roles asignados segun responsabilidades identificadas.
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Caracterizacion

Tabla 54. Caracterizacion Estructuras Organizativas

Catalizador 3: Estructuras Organizativas

SITUACION INICIAL PLAN DE ACCION ENTREGABLES INDICADORES DE GESTION
Dirir y comunicar a nivel de empresa,
Pares | 1o | [2SpEER e mlry i tenan e | <Adege coneiugin e | . racuencia de s reuniones ce
Interesadas : dos p: : Comité de TI.
cumplimiento de las metas de Tl a

través del Comité de T1.
Evaluar todas las peticiones de
Metas 58.93% cambio emitidas por el jerdrquico |+ Documento con el modelo| - Porcentaje de roles asignados segun
: superior en funcion del impacto que de gobierno de TI responsabilidadesidentificadas.
ocasionan a Tl
Ewvaluar |a efectividad de la
) - integracidn y alineamiento de las |+ Documento con el maodelo
SRS T metas de Tl con los objetivos de gestion de Tl
estratégicos de la Institucidn.
Evaluar los mecanismos para
asegurar la precisidn, 1a fiabilidad y la
Buenas practicas | 66.66% eficacia y determinar si se estan
cumpliendo los requisitos de los
diferentes interesados.

RESPONSABILIDADES PRINCIPIOS 150 38500 PROCESOS
Reformular el modelo de gobierno y gestién a peticidn del Responsabilidad EDMOS, BAIDS

jerarquico superior en el caso de existir cambios normativos

3.4.4 Catalizador 4: Cultura, Etica y Comportamiento

En el diagnéstico de este catalizador, se obtuvieron los siguientes puntajes
para la Situacion Actual:

Catalizador 4: Cultura, Etica y Comportamiento

Partes Interesadas
Metas

Ciclo de vida

Buenas practicas

o

10 20 30 40 50 60 70 80 90 100

Figura 14. Situacion Actual Catalizador 4




Para mejorar esta situacion, se propone:

Plan de Accién
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1. Evaluar y supervisar continuamente al personal en funcion de la cultura

y ética y cultura organizacional.

2. Actualizar y socializar periédicamente los lineamientos que rigen el

comportamiento, la ética y la cultura organizacional.

3. Proponer y coordinar proyectos relativos a cultura organizacional, ética y

comportamiento.

Entregables

1. Documento plan de medicion de cultura organizacional.

2. Documento plan de mejoramiento y desarrollo de la cultura

organizacional.

3. Documento actualizacion y mejoras al cédigo de ética institucional.

Responsabilidades

Es obligacion del personal involucrado en el modelo de Gobierno de TI cumplir

con las disposiciones respecto a la cultura, ética y comportamiento institucional

Matriz RACI

Tabla 55. Matriz RACI Cultura, Etica y Comportamiento

. . . Consultoria
Negocio Direccion de TIC -
Externa
© L) w0 o _ @ o
i e =) L O o > -
c = = o =
Rol 23 ol8 |z |, B s i |6 >.] & 3 B
T s 2lc @ 66 85 o nl 38 o S| C SO 2o s5e|Les g . il
CBSE B 8c3 22 |23 TE [2RSe|es E8LEs5|vagz 8|2 &
] = g w g —_ — o o =1
SB[ E2S 2 [8¢l o5 |EolsF|lwS|28g2e|LE82e |2 8
TESE|c|c585 TE |98 o€ [EE[fe| T [U 5058|092 EGo|C =
CSESE|S |ofes 28 |28 == |ogs®| 52 |228a8E555% |8 o
Cu\tura,ehpa%\r SECPS|8 3 |58 B @2 T PR35 Te DL0g§|O0PEL o 5
comportamienfo g« Yo |e g< 238 8 = E o £ 2
1] o a S o o = K

Evaluar y supervisar continuamente al
personal en funcion de la cultura y ética y| | A R C ! R c c c C
cultura organizacional.

Actualizar y socializar periédicamente los
lineamientos que rigen el comportamiento, la| | | AR | R | | |
ética v la cultura organizacional.

Proponer y coordinar proyectos relativos a
cultura organizacional, ética y A [« R I 1 1
comportamiento.




Indicador de Gestion

[ ]
institucion

Caracterizacion

Tabla 56. Caracterizacion Cultura, Etica y Comportamiento

100

Numero de taller de sociabilizacion de cultura y ética realizados en la

Catalizador 4: Cultura, Etica y Comportamiento

de Tl cumplir con las disposiciones respecto ala cultura, éticay
comportamiento institucional

SITUACION INICIAL PLAN DE ACCION ENTREGABLES INDICADORES DE GESTION
Partes Evaluar y supervisar continuamente al |+ Documento plan de +Mamero de taller de sociabilizacion de
Interesadas 88,33% personal en funcion de la culturay | medicidn de cultura cultura y ética realizados en la
gtica y cultura organizacional organizacional. institucion.
o o oy | -ocument pian e
Metas 12.5% TR [ é(tqica Iga e mejaramiento y desarrollo
P A ¥ de la cultura arganizacional.
organizacional.
Proponer y coordinar proyectos + Documento actualizacidn v
Ciclo de Vida 37.5% |relativos a cultura organizacional, éticalmejoras al cadigo de ética
¥y comportamiento. institucional.
Buenas practicas | 31.25%
RESPONSABILIDADES PRINCIPIOS IS0
Es obligacion del personal involucrado en el modelo de Gobierno | Comportamiento Humano APOOT7,BAIDZ,BAIDS EDMD5

3.4.5 Catalizador 5: Informacién

En el diagndstico de este catalizador, se obtuvieron los siguientes puntajes

para la Situacion Actual:

Partes Interesadas
Metas
Ciclo de vida

Buenas practicas

Figura 15. Situacién

Catalizador 5:

o

10 20

Actual Catalizador 5

Informacion

30 40

60 70
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Para mejorar esta situacion, se propone:

Plan de Accién

1.

Planificacion de la arquitectura de la informacion y el desarrollo de
estandares y definiciones.

Definir e implementar procedimientos para asegurar la proteccion de
datos a mas de aplicar politicas de seguridad.

Establecer un esquema de clasificacion para toda la empresa en
relacion a la criticidad y relevancia de la informacion donde se incluya
responsables, controles de seguridad y registros de datos.

Andlisis de los principales tipos y fuentes de datos con el propdsito de
garantizar la disponibilidad de los datos.

Establecer procesos para trasladar la informacion a los lugares donde
debe ser accedida y utilizada y recuperada

Garantizar la integridad y consistencia de la informacion.

Entregables

1.

2
3.
4

Documento de redisefio de arquitectura de datos.
Documento de politicas y controles de informacién.
Documento de inventario y clasificacion de activos de informacion.

Documento procedimientos, politicas de respaldo de informacion.

Responsabilidades

Supervisar que la organizaciébn use modelos de informacién puesto que las

partes interesadas en el gobierno de la empresa necesitan informacion cuando

asumen roles, cumplen actividades e interactian con otros. (ISACA , 2014,
pag. 83).



Matriz RACI

Tabla 57. Matriz RACI Informacién
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Negocio

Direccion de TIC

Rol

Informacion

Coordinador General

Administrativo y
Direccién
Administrativa
Direccién Financiera
Direccién de Talento
Humano
Direccién de
Planificacién
Coordinador General
de Asesoria Juridica

Director de
Procesos
Oficial de Seguridad
de la Informacién
Comité de
Tecnologia
Coordinar General
de TIC

Director de Scporte

a Usuarios
Director de
Proyectos
Director de
Infraestructura y
Operaciones
Director de
Seguridad de la
Informacidn,
Interoperabilidad y
Riesgos
Consulter

Consultoria
Externa

Personal Contratado

Planificacion de la arquitectura de la
informacién y el desarrollo de estandares y|
definiciones.

E)

Definir e implementar procedimientos para
asegurar la proteccién de datos a mas de|
aplicar politicas de seguridad.

Establecer un esquema de clasificacién para
toda la empresa en relacién a la criticidad y|
relevancia de la informacién donde se incluya
responsables, controles de seguridad |
registros de datos.

Anélisis principales tipos y fuentes de datos
con el propésitc de garantizar la
disponibilidad de los datos.

Establecer procesos involucrados en
trasladar la informacion a los lugares donde
debe ser accedida y utilizada, recuperacion
de la informacion y conversion de
informacién de una forma a otra mantener la
informacién actualizada, asf como otros tipos
actividades de gestion de la informacion.

Garantizar la integridad y consistencia de la

informacion.

Indicadores de Gestién

Caracterizacion

Tabla 58. Caracterizacién Informacion

Porcentaje de clasificacion de la informacion por nivel de criticidad.

Catalizador 5: Informacidn

que las partes interesadas en el gobierno de la empresa
necesitan informacidn cuando asumen roles, cumplen actividades

e interactlan con otros

SITUACION INICIAL PLAN DE ACCION ENTREGABLES INDICADORES DE GESTION
Partes 65.00% F'Ia_nlpcacmr_]'de Ialadrqunecthlradde la|. Documento de redisefio
Interesadas ! in 0”‘?“'0" ye es_ar_ro ode de arquitectura de datos.
estandares y definiciones.
Definir e implementar procedimientos
Metas 45.00% para asegurar la proteccidn de datos | * Documento de politicas y | + Porcentaje de informacidn confiable y
! : a mas de aplicar politicas de controles de informacidn . de calidad.
seguridad.
Establecer un esquema de
clasificacion para toda la empresa en BT AR T
. . relacidn a la criticidad y relevancia de . e . . . - . .
Ciclo de Vida |43.75% la informacién donde se incluya cIaS|ﬂciEr|]$(|]0rnmgséigndwos de |=Mivel de clasificacion de |a informacion.
responsables, controles de seguridad .
y registros de datos.
Andlisis principales tipos y fuentes de “ECEMELD
. : P P i posy N procedimientos, politicas
Buenas practicas | 56.25% | datos con el propdsito de garantizar la
disponibilidad de los datos (EGEEPENDGE
P : informacion.
Garantizar la integridad y consistencia
de la informacidn.
RESPONSABILIDADES PRINCIPIOS 150 38500 PROCESOS
Superivar que la empresa use el modelo de la Informacién puesto Estrategia =5TEE
V]

APOO01,APO02 APO03 APO05 APOOT,
APOO08 APC09 APCOO10APO011APCO12
APOQ012
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3.4.6 Catalizador 6: Servicios, Infraestructuray Aplicaciones

En el diagnostico de este catalizador, se obtuvieron los siguientes puntajes

para la Situacién Actual:

Catalizador 6: Servicios, Infraestructura y
Aplicacciones

Partes Interesadas
Metas

Ciclo de vida

Buenas practicas

o

10 20 30 40 50 60 70 80 90 100

Figura 16. Situacién Actual Catalizador 6

Para mejorar esta situacion, se propone:

Plan de accion

1. Realizar evaluaciones periodicas sobre el nivel de satisfaccion de los
servicios ofrecidos por TI.

2. Evaluar y monitorear oportunamente cuando un servicio ya no es
requerido o no cubre las necesidades de la institucion.

Adoptar buenas practicas para la prestacion de servicios de TI.
Garantizar que la arquitectura tecnolégica de TI cumpla con las
caracteristicas de escalabilidad y flexibilidad, logrando reducir los
tiempos de atencion al ciudadano.

5. Coordinar y gestionar el aseguramiento Yy disponibilidad de
infraestructura, instalaciéon, configuracion y mantenimiento de los
recursos tecnoldgicos requeridos para el servicio de los sistemas
informaticos.

6. Gestionar los acuerdos de niveles de servicio y calidad para la

produccion y mantenimiento tecnoldgico.



Entregables

1. Documento con el detalle de capacidades de TI.

W N

Documento portafolio de proyectos.

Documento catalogo de servicios de TI.
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Documento arquitectura tecnolégica de Tl con caracteristicas de

escalabilidad y flexibilidad que permita la reduccion de tiempos de

respuesta.

Documento plan de arquitectura de aplicaciones.

Documento evaluacion, definicion de niveles de servicio.

7. Documento plan de aseguramiento de la infraestructura tecnoldgica.

Responsabilidades

Dirigir y ajustar los servicios, aplicaciones e infraestructura tecnoldgica para

asegurar el adecuado gobierno de TI.

Matriz RACI

Tabla 59. Matriz RACI Servicios, Infraestructura y Aplicaciones

a Consultoria
Negocio Direccién de TIC -
Externa
™ @ |9 = 3 o — o o
Rol Tl I 55 £5 s |5 z a = kS
o Sel 22 m, 25 85 |2w| 58 295 | S nulef8|lesessE, || E
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Realizar evaluaciones periddicas sobre el
nivel de satisfaccion de los servicios c ! A R
ofrecidos por T
Evaluar y monitorear oportunamente cuando)
un servicio ya no es requerido o no cubre las
necesidades del negocio.
Adoptar buenas practicas para la prestacion c R
de servicios de TI.
Garantizar que la arquitectura tecnologica de]
Tl cumpla con las caracteristicas de R c
escalabilidad y flexibilidad, logrando reducir]
los tiempos de atencion al ciudadano.
Coordinar y gestionar el aseguramiento y|
disponibilidad de infraestructura, instalacién,
configuracién y mantenimiento de los 1 R [+
recursos tecnolégicos requeridos para el
senvicio de los sistemas informaticos.
Gestionar los acuerdos de niveles de servicio
y calidad para la produccién y mantenimiento R c
tecnoldgico.
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Indicadores de Gestién

e Numero de reportes de incidentes atribuidos a errores ocasionados por

servicios, aplicaciones e infraestructura.

Caracterizacion

Tabla 60. Caracterizacion Servicios, Infraestructura y Aplicaciones

Catalizador 6: Servicio, Infi vy Aplicaci
SITUACION INICIAL PLAN DE ACCION ENTREGABLES INDICADORES DE GESTION
+ Documento con el detalle
P Realizar evaluaciones periddicas de capacidades de TI. =Mamero de reportes de incidentes
artes ) 3 o P A
Interesadas 37.5% | sobreel nl\_«'el de sa_tlsfaccmn de los -Documer!to plan de atr!b_uldos 3 errores ocacionados por
semvicios ofrecidos por TIL aseguramiento de la senvicios, aplicaciones e infraestructura.
infraestructura tecnoldgica
Evaluar y monitorear oportunamente
cuando un servicio ya no es requerido| - Documento portafolio de
1EED 5355% ™5 no cubre 1as necesidades de 1a proyectos
institucién
. . Adoptar buenas practicas, para la = Documento portafolio de
Ciclo de Vida 3MTE prestacion de semvicios de Tl productos y servicios.
Garantizar que la arquitectura
tecnoldgica de Tl cumpla con las » Documento
Buenas pricticas | 37.5% caracteristicas de escalabilidad y evaluacidn,definicién de
flexibilidad, logrando reducir los niveles de semvicio.
tiempos de atencidn al ciudadano.

Coordinar y gestionar el
aseguramiento y disponibilidad de
infraestructura, instalacidn,
configuracién y mantenimiento de los
recursos tecnoldgicos requeridos
para el senvicio de los sistemas
informaticos.

= Documento arquitectura
tecnoldgica de Tl con
caracteristicas de
escalabilidad y flexibilidad
que permita la reduccién de
tiempos de respuesta.

Gestionar los acuerdos de niveles de = Documento plan de
servicio y calidad para la produccion y arquitectura de
mantenimiento tecnoldgico aplicaciones
RESPONSABILIDADES PRINCIPIOS I1SO 38500 PROCESOS
Rendimiento EDMO1 EDMOZ2 EDMO3 EDMO4, EDMOS
D tar | . fr fruct APOO01APO02 APO03 APOO5APOOT,
irigir y ajustar los servicios, aplicaciones e infragstructura ST APOOS APODY,APOD10 APO011,APO012
tecnoldgica para asegurar el adecuado gobierno de TI. APO013
BAIO1,BAIDZ, BAID3,BAID4 BAIDS, BAIDE

3.4.7 Catalizador 7: Personas, Habilidades y Competencias

En el diagnostico de este catalizador, se obtuvieron los siguientes puntajes

para la Situacién Actual:

Catalizador 7: Personas, Habilidades y Competencias

Partes Interesadas
Metas

Ciclo de vida

Buenas prdacticas

10 20 30 40 50 60 70

o

Figura 17. Situacion Actual Catalizador 7
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Para mejorar esta situacion, se propone:

Plan de Implementacion

1.

Proporcionar entrenamiento continuo que consolide los conocimientos,
habilidades y competencias entre los funcionarios de Tl con el proposito
de alcanzar las metas organizacionales.

Generar un modelo de compensacién por productividad.

Automatizar el conocimiento o la experiencia del personal interno y
externo.

Identificar competencias en funcion de los roles desempefiados en el
area de TI.

Elaborar y poner en consideracion de las autoridades institucionales la
aprobacion del plan anual de capacitacion y desarrollo de competencias
del talento humano de TI.

Evaluar las necesidades de personal para asegurar que la empresa

tiene suficientes recursos humanos para apoyar los objetivos de TI.

Entregables

1.

o bk~ 0N

Documento de necesidades relacionado a capacitaciones y
entrenamiento al personal.

Documento propuesta de modelo de compensacion por productividad.
Documento propuesta de implementacion de base de conocimientos.
Documento analisis de competencias del talento humano de TI.
Documento plan de capacitacion y asistencia técnica aprobado por la

Coordinacién General de Planificacion.

Responsabilidades

Supervisar periédicamente los mecanismos para el gobierno de Tl acordados.

Matriz RACI
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Tabla 61. Matriz RACI Personas, Habilidades y Competencias

Consultoria

Direccién de TIC —
Externa

Negocio

Rol

Personas,
habilidades y
competencias

Coordinador General
Administrativo y
Direccion
Administrativa
Direccion Financiera
Direccion de Talento
Humano
Direccion de
Planificacion
Coordinador General
de Asesoria Juridica
Director de Procesos
Oficial de Seguridad de
la Informacién
Comité de Tecnologia
Coordinar General de
TIC
Director de Soporte a
Usuarios
Director de Proyectos
Director de
Infragstructura y
Operaciones
Director de Seguridad
de la Informacidn,
Interoperabilidad y
Riesgos
Consultor
Personal Contratado

Proporcionar entrenamiento  continuo  que
consolide los conocimientos, habilidades v|
competencias entre los funcionarios de TI| cC R [
con el proposito de alcanzar las metas|
organizacionales.

=
o

Generar un modelo de compensacién por|
productividad.

Automatizar el conocimiento o la experiencia)
del personal interno y externo

Identificar competencias en funcién de los
roles desempefiados en el area de Tl

Elaborar y poner en consideracion de las
autoridades institucionales la aprobacion del
plan anual de capacitacién y desarrollo de
competencias del talento humano de T
Evaluar las necesidades de personal en
forma regular o en cambios importantes en|
la empresa, operativos o en los entornos
para asegurar que la empresa tiene|
suficientes recursos humanos para apoyar
las metas v objetivos empresariales.

Indicadores de Gestion

e Porcentaje del personal de Tl evaluado en funcion de sus habilidades y
competencias.
¢ Numero de horas de aprendizaje/practicas por empleado.
Caracterizacion

Tabla 62. Caracterizacién Personas, Habilidades y Competencias

Tl acordados

Catalizador 7: Personas, Habilidades y Competencias
SITUACION INICIAL PLAN DE ACCION ENTREGABLES INDICADORES DE GESTION
F'FOLLIJ:I'CC;?]Z?]Lzzt:'sgil;nr:igsn?::ttg;uo SETEMEIRGE + Porcentaje del personal de Tl evaluado
FEES 33.33% ‘ habilidades y cultura entre los TR R E en fun]cién d?a sus habilidades
Interesadas : funci i0s d }lf_l | isito d capacitaciones y e ¥
uncionarios de Tl con el propdsito de | | o o e neo'a) parsonal competencias.
alcanzar las metas organizacionales.
Metas 62 5% Generar un modelo de compensacion 'rr?oodC:ILngztgoﬁoppeunesse:gig: * Nimero de horas de
vl . . - . - . -
por productividad. eIt at] aprendizaje/practicas por trabajador.
Automatizar el conocimiento o la = Documento propuesta de
Ciclo de Vida 43.75% experiencia del personal interno y implementacidn de base
externo de conocimiento.
ldentificar competencias en funcidn de c'oDrr?C:{::Qitell]sag;“tsallir?ti
Buenas practicas | 33.33% | los roles desempefiados en el drea P
humano de TI.
de TI.
Elaborar y poner en consideracidn de * Documento planes de
las autoridades institucionales para capacitacion y asistencia
su aprobacién, el plan de capacitacién| técnica aprobado por la
anual y desarrollo de competencias el| Coordinacién General de
talento humano da TI. Planificacion
Evaluar las necesidades de personal
para asegurar que la empresatiene
suficientes recursos humanos para
apovar los obietivos de Tl
RESPONSABILIDADES PRINCIPIOS I1SO 38500 PROCESOS
Supenisar periadicamente si los mecanismos para el gobierno de| Comportamiento Humano ECMO

POOY BAIDZ BAIDS,BAIDS
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Una vez diagnosticado los 7 catalizadores de COBIT 5 se procede a la

generacion del plan de implementacién de Gobierno de TI.

3.4.8 Plan de implementacion

El tiempo estimado para la implementacion de los procesos que conforman la
propuesta de Gobierno de Tl de dos afios. De esta manera se lograra un nivel
de capacidad de “1 Realizado” es decir (el proceso se implementa y logra su

propésito), en base a la Norma ISO 15504.

Con el proposito de alcanzar progresivamente el nivel de capacidad de los
procesos de Tecnologia de la Informacion para la consecucion de un buen
Gobierno de TI se requiere se efectie una medicion continua de los resultados

mediante al menos un indicador de gestion por proceso.

Cada proceso, posee un indicador de gestién con el detalle de la frecuencia de
medicion, el responsable de hacer y la fuente de donde va a obtener los datos.
Ver tabla Nro.63.



Tabla 63. Indicadores de gestion de los procesos
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No. Proceso Indicador de Gestién Frecuencia| Responsable Fuente
A | . ) 2 ta de nivel d
?e?”rar € Nivel de satisfaccion mediante encuestas Direccion -ncue?la e niverce
EDMO1| establecimiento y marco ) Semestral L i satisfaccion del marco de
de las personas interesadas Administrativa
de trabajo de gobierno trabajo de gobierno
Nivel de satisfaccion de las partes . Encuesta de nivel de
Asegurar laentregade | . . ) Direccion i .,
EDMO2 » interesadas con el alcance del portafolio | Trimestral . i satisfaccion de la entrega
beneficios Administrativa o
de programas y de beneficios
A I timizacio Numero de potenciales riesgos de Tl Direccion d
EDMo3| “ee8urara n::p fmizacion . . .p : & Mensual IrE.!CfZIOH f Matriz de riesgos
del riesgo identificados y gestionados Administracién
Asegurar la optimizacién | Porcentaje de proyectos con asignacion . Direccién de
EDMD4 8 P [ . e Trimestral ) . Portafolio de proyectos
de recursos de recursos adecuados Administracién
Asegurar la transparencia . . .
Porcentaje de informes que contienen . Direccién de
EDMO3 hacia las partes I . . a Trimestral o L, Informes del Comité de TI
i imprecisiones Administracion
interesadas
. s . Coordinador
i Porcentaje de politicas, estandares y L
Gestionar el marco de i . , General de Manual de politicas
APOO1 ., otros elementos catalizadores activos | Trimestral i
gestion de Tl i Tecnologias de la generales de Tl
documentados y actualizados .,
Informacion
: . . Coordinador
Porcentaje de objetivos en la estrategia G Id
APQO2| Gestionar la estrategia de Tl que soportan la estrategia Anual enerfa E Plan estratégico de Tl
i Tecnologias de la
de negocio .,
Informacion
Gestionar la arquitectura | MNdmero de procesos alineados con la Director de Mapeo de Arquitectura de
APOOD3 q. . P Semestral L P . q.
empresarial infraestructura de Tl Planificacion aplicaciones
Porcentaje de inversiones de Tl que Director d
irector de
APOO5| Gestionar el portafolio | tienen trazabilidad con la estrategia de la]  Anual o Portafolio de inversiones
o Planificacion
institucion
Coordinador
Gestionar los recursos NUmero de roles y responsabilidades ) General de Roles y responsabilidades
APOO7 L bl Trimestral . yresp
humanos definidas para el personal de TI. Tecnologias de la deTl
Informacion
Coordinador
i ) General de Encuesta de satisfaccidn
APOO8| Gestionar las relaciones |Nivel de satisfaccidn de los servicios de TI| Trimestral , o
Tecnologias de la de los servicios de Tl
Informacion
Coordinador
Gestionar los acuerdos de Porcentaje de servicio Tl activos General de )
APOO9 o . y . Mensual i Catédlogos de servicio
servicio cubiertos por acuerdos de servicio Tecnologias de la
Informacion
Coordinador
Porcentaje de proveedores que cumplen General de Monitoreo de SLA de
APO10| Gestionar los proveedores ) P . a P Mensual .
con los requisitos acordados Tecnologias de la proveedores
Informacion
. . Coordinador
Porcentaje de proyectos revisados que L
i . General de Informe de seguimiento de
APO11 Gestionar la calidad cumplen con las metas y Mensual .
L X Tecnologias de la los proyectos
objetivos de calidad L
Informacion
i ., Coordinador
Porcentaje de planes de accion para G ld
eneral de
APO12 Gestionar el riesgo riesgos de Tl ejecutados de la forma Mensual i Matriz de riesgos
e Tecnologias de la
que fueron disefiados o
Informacion
NG de incident lacionad Oficial de Informe de incidentes de
Umero de incidentes relacionados con
APO13| Gestionar la seguridad . Mensual | Seguridad dela seguridad generado por
la seguridad L
Informacicn (CISO) mesa de ayuda
Gestionar los programas Porcentaje de proyectos alineados a la Direccion de
BAIO1 prog ¥ ) P .y . Mensual o . Portafolio de proyectos
proyectos estrategia del negocio Administracion
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Gestionar la definicion de

Nimero de errores encontrados durante

Direccion de

los requerimientos
externos

incumplimiento

BAID2 o Mensual L Plan de pruebas
requerimientos las pruebas Planificacion
Gestionar la identificacion . . -
=, Numero de excepciones al disefio Director de Plan de pruebas
BAIO3 y la construccion de s Mensual .
. observadas durante la fase de revision Proyectos funcionales
soluciones
Numero de actualizaciones de capacidad, Director de
Gestionar la disponibilidad . i e £ Plan de capacidad y
BAID4 i rendimiento o disponibilidad no Mensual | Infraestructura y . e
y capacidad o i disponibilidad de Ti
planificada Operaciones
, . . Coordinador , ,
Gestionar la facilitacion del| Porcentaje de usuarios adecuadamente . Capacitacion de gestion del
BAIOS . o . o Trimestral General - T
cambio organizativo formados en el cambio organizativo o . cambio organizativo
Administrativo
Reduccion en el tiempo y esfuerzo Direccion Documento de control de
BAIO6 Gestionar los cambios ) ) poy i Mensual . i i
necesarios para aplicar los cambios Administrativa cambios
. . Director de
. . Numero de incidentes causados por w o
DSS01 | Gestionar las operaciones . Mensual | Infraestructuray Bitdcora de incidentes
problemas operativos X
Operaciones
Numerao de sistemas criticos para el Director de .
i L. ) i Plan de recuperacion de
DSS04 | Gestionar la continuidad negocio no cubiertos por el plan de Mensual | Infraestructuray d .
esastres
continuidad del negocio Operaciones
i Porcentaje de roles de proceso de . L.
Gestionar los controles de ) . ) Director Estatuto Organico
DSS06 i negocio con una separacion clara de | Trimestral . i i
los procesos de negocios tareas Administrativo Funcional por Procesos
Supervisar, evaluar . .
p o Y Porcentaje de procesos con objetivos y Director de Inventario de procesos de
MEAD1|  valorar rendimiento y s - Mensual
i métricas definidas Proyectos T
conformidad
Supervisar, evaluar
| pl f o dy N | de incident - DI L. Auditorias emitidas por la
valorar la conformidad con| Nimero anual de incidentes criticos por ireccion .
MEAD3 p Mensual Contraloria General del

Administrativa

Estado

Una vez definidos los indicadores de gestién de los procesos de TI; se elabora

el modelo de Gobierno de TI cuyo tiempo estimado de implementacion es 2

anos abordado en 4 fases de 6 meses cada una.

El tiempo estimado para los procesos con 0% de capacidad es de alrededor de

un mes y medio; mientras que los procesos con al menos un 10% de logro en

un mes, cabe mencionar que los procesos seran implementados en paralelo

segun su interrelacién. A continuacion se muestra la interrelacion en base a las

entradas y salidas existentes para cada proceso evaluado.
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Tabla 64. Interrelacion de los procesos

Evaluar, Alinear, Construir, |Entregar, dar|] Supervisar,
Crientar y | Planificary | Adquirir e Senicio y Evaluar y
Supervisar | Organizar |Implementar| Soporte Valorar

EDMO1 | APOOA BAIO1 DSS01 MEAD1
EDMO02 | APOO02 BAIO2 DSS04 | MEAO3
EDMO3 | APOO3 BAIO3 DSS06
EDM0O4 | APQO3 BAIO4
EDMO0OS | APOO7 BAIOS
APO08 BAIO6
APO09
APO10
APO11
APO12
APO13

Como se puede apreciar la tabla Nro. 64 detalla los procesos segun el dominio

al que pertenecen y su interrelacion identificada por color.

Con este enfoque se elabora el plan de implementacién, el cual contiene las
fechas de implementacién de los 27 procesos y 7 catalizadores de COBIT 5,

planteado para dos afios.

En cuanto al catalizador procesos, finaliza al implementarse los 27 procesos
existentes en el mapa de procesos; el catalizador politicas, principios y marcos
de referencia, segun las buenas practicas “..requiere que las politicas formen
parte del marco de gobierno y de gestion general, proporcionando una
estructura (jerarquica) a la que deberian cefiirse todas las politicas y actuando
de enlace con los principios subyacentes...” (ISACA, 2012, pag. 68), por ende
se efectla en la primera fase al igual que los catalizadores cultura, ética y
comportamiento puesto que las politicas deben reflejan su comportamiento, al
igual que el catalizador informacion debido a que las politicas también son
informacion. Mientras que la segunda fase se efectuara el plan de accién
relacionado a los catalizadores estructuras organizativas, servicios,
infraestructuras y aplicaciones y personas, habilidades y competencias. Ver
tabla Nro. 65



Tabla 65. Plan de Implementacion

CRONDGRAMA 2017 CRONOGRAMA 2018
FASE 1 FASE 7 FASE 3 FASE 4
No. FROCESO Enerc | Febrero (Marze| Abril | Mayo | Jusio Julic | Agoste Beptiembrd Dctubrejloviembr|Diciembre| Emere Febrere) Marzo Abril Mayo Junic Julic | Agosto Feptiembrd Octubre Norviembr{ Diciembre
Catalizadar |
2 Frocezos 1 31
Catalizador | Politicas, principios y marcos de | | | | | |
referencia 1
Catal‘l‘zador Cultura, ética y sompartamiento 1 l | | | | I
Catalizadar s | | | | | I
Informacion 1 30
EORAO Azequrar el est_ablecimie_nto [] |
marco de trabajo de gobierno 1 15
EDMO2 [ Asequrar |a entrega de beneficios
15
EDMO3Z | Asequrar |la optimizacidn del riesga : 15
EOM04 Azequrar la optimizacion de
recursos 15 kil
EOMO5 Asegu[ar latranzparencia hacia las
partes interesadas 1
APO0E | Gestionar las relaciones 1 15
APONY [ Gestionar los acuerdas de servicio
15 15
AFO0Z | Gestionar la estrategia
1 30
APODNT | Gestionar el marca de gestion de T 1 15|
APO0E Gestional_ la arquitectura |
emprezarial 1 15
APO0S | Gestionar el portafolio i 15
APON | Gestionar la calidad |
1 15

AN’



APOIZ | Gestionar la seguridad |
H
(Ceteltdar Estructuraz organizativas ‘ |
1 30
Catalizador | Personaz, habilidades y ‘ |
COMpetencias
1 £l
Catalizador | Servicios, infraestructuras y ‘ | ‘
aplicaciones T
AFDO? | Gestionar las recursos humanas
15 15
AFOI0 | Gestionar las provesdores 45
APDIZ | Gestionar &l riesgo 15 15
Eal0l Gestionar los programas y
proyectos a1
E8I03 Gestionar_lg identificaqion yla
construccion de soluciones 15
BI04 Gestic_mar la disponibilidad y
capacidad 15
BAIDE | Gestionar los cambios .
Eapz | Sestionarla definicidn de
requerimientos 1
BAI05 Gestin_:mar la int_lod_uccion de
cambios organizativos 15
DSS01 | Gestionar las operaciones 5 15
DS504 | Gestionar la continuidad - o
OS508 Gestionar los contrples delos |
procesos de negocios 1 a0
MEAM Supgru_isar. evaluary ugloral |
rendimiento y conformidad 1 15
Supervisar, ewaluar y walorar la |
MEADZ | conformidad conlos

requerimientos externos

€Tt
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Los procesos MEAOl1l Supervisar, Evaluar y Valorar Rendimiento vy
Conformidad, y MEAO3 Supervisar, Evaluar y Valorar la Conformidad con los
Requerimientos externos son procesos de monitoreo, por lo cual no se

implementan en la primera fase.

Una vez que se ha definido el plan de implementacion de la propuesta de
Gobierno de TI para la institucion, se logra el alineamiento estratégico de TI

con el negocio.

El Marco de Gobierno propuesto facilita las actividades relacionadas a la
evaluacion, direccion y monitoreo del uso de TIC, logrando un buen gobierno
de TI.

Cabe recalcar que se pretende evaluar continuamente el nivel de capacidad en
los procesos mediante mejora continua con el propdsito de incrementar el nivel

de capacidad de los procesos que apalancan el Marco de Gobierno de TI.
3.4.9 Costo de implementacién de Gobierno de TI

Para el andlisis de los costos, consideramos los beneficios entregados, debido
a que en la mayoria de casos el gasto tecnolégico no se identifica con claridad

hacia la Institucion.

Esto quiere decir, que no se trata del monto total que se inyecte al Area de
Tecnologia, sino demostrar la mejora de satisfaccion de los ciudadanos,
servicios consistentes, maximizar la realizacion de oportunidades de negocio y
cumplimiento regulatorio, asi logramos a transitar el camino del alineamiento TI

y la Institucién.
Se estiman los siguientes costos de implementacion de Gobierno de TI:
1. Costos operativos (luz, agua, teléfono, internet).

2. Costos recursos humanos.

3. Costo consultoria externa.
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A continuacion se muestra el costo operativo.

Tabla 66. Costos operativos adicionales

VALOR FACTURA PROMEDIO N2 DE FUNCIONARIO EN EDIFICIO
[s 1.480,31 | 240
AG U A VALOR SEGUN CANTIDAD DE
N2 DE FUNCIONARIO EN OFICINA
FUNCIONARIOS
[s 12,34 | 2
VALOR FACTURA PROMEDIO N2 DE FUNCIONARIO EN EDIFICIO
[s 2.391,75 | 240
L U z VALOR SEGUN CANTIDAD DE
N2 DE FUNCIONARIO EN OFICINA
FUNCIONARIOS
[s 19,93 | 2
VALOR FACTURA PROMEDIO N2 DE FUNCIONARIO EN EDIFICIO
) 931,56 | 240
TE LE FONO VALOR SEGUN CANTIDAD DE
N2 DE FUNCIONARIO EN OFICINA
FUNCIONARIOS
[s 7.76 | 2
VALOR FACTURA PROMEDIO N2 DE FUNCIONARIO EN EDIFICIO
[s 4.000,00 | 240
INTERNET vatorsesun canmivanoe
N2 DE FUNCIONARIO EN OFICINA
FUNCIONARIOS
$ 33,33 2
TOTAL $ 73,36

Para el célculo de costos operativos, se toman los montos de (valor factura

promedio) usados por la Direccion de Proyectos.

Para la estimacién de cada uno de los componentes operativos (luz, agua,

teléfono, Internet) se usa la siguiente férmula.

Costo operativo componente= Valor factura promedio / Numero de

funcionarios en el edificio.

Una vez obtenido el costo operativo por componente (luz, agua, teléfono,
Internet) se multiplica por el nimero de funcionarios requeridos para la

propuesta de Gobierno de TI.

Valor segun cantidad de funcionarios=Costo operativo componente *

Numero de funcionarios en la oficina
Luego se calcula el total con la sumatoria de los costos de cada componente
Total=12.34 + 19.93 + 7.76 +33.33

Total= 73,76
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De esta manera se obtiene el costo operativo por mes, sin embargo para la
estimacion de costos se debe efectuar la multiplicacion del Total por los 6

meses de implementacion comprendidos en cada fase.

El segundo costo de recursos humanos se obtiene a partir del sueldo del
recurso contratado de $1676 SP7, segun la tabla de remuneracién del sector
publico (Ministerio de Relaciones Laborales, 2016, pag. 20), el cual se obtiene

del aplicar la férmula

Costo: sueldo recurso * periodo de tiempo

Costo: $1676* 6(meses)

Costo: $10.056
De esta manera se obtiene el costo operativo por mes, sin embargo para la
estimacion de costos se debe efectuar la multiplicacion del costo recurso

humano por los 6 meses de implementacién comprendidos en cada fase.

Para el célculo del costo de consultoria externa se usa como referente el
proyecto “Prometeo” con cédigo “CUP: 91510000.294.6298” vigente y expuesto
segun la Art 7 de la Ley Orgéanica de Transparencia y Acceso a la Informacién
Pudblica, cuyo costo de consultoria externa en un tiempo estimado de 3 meses
de acompafamiento es de $21.246,00. (Secretaria de Educacion Superior,

Ciencia Tecnologia e Innovacion., 2012).

A continuacion se efectla la estimacion de costos de implementacion.



Tabla 67. Estimacion de Costos de implementacion
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Costo

Fase

Proceso

Tiempo

Operativo

Recurso
Humano

Consultoria
Externa

Fasel

EDMO1

Asegurar el establecimiento y marco de
trabajo de gobiemno

EDM02

Asegurar la entrega de beneficios

EDMO3

Asegurar |a optimizacidn del riesgo

EDMO04

Asegurar |la optimizacidn de recursos

EDMO05

Asegurar |a transparencia hacia las
partes interesadas

APOO1

Gestionar el marco de gestidn de Tl

6 meses

$442,74

$ 10.056,00

$21.246,00

Fase

APO02

Gestionar |a estrategia

APOO03

Gestionar |a arguitectura empresarial

APO05

Gestionar el portafolio

APOOT

Gestionar los recursos humanos

APO08

Gestionar las relaciones

APO09

Gestionar los acuerdos de senicio

APO10

Gestionar los proveedores

6 meses

$442,74

$10.056,00

$21.246,00

Faselll

APOT

Gestionar la calidad

APO12

Gestionar el riesgo

APO13

Gestionar la seguridad

BAID1

Gestionar los programas y proyectos

BAI02

Gestionar la definicion de
requerimientos

BAIO3

Gestionar la identificacion y la
construccidn de soluciones

BAID4

Gestionar la disponibilidad y capacidad

6 meses

$ 442,74

$ 10.056,00

$21.246,00

Fase [V

BAIDS

Gestionar la introduccidn de cambios
organizativos

BAIOG

Gestionar los cambios

D3s01

Gestionar las operaciones

D3S04

Gesionar la continuidad

DSS06

Gestionar los controles de los procesos
de negocios

MEAD1

Supenvisar, evaluar y valorar rendimiento
y conformidad

MEAQ3

Supenvisar, evaluar y valorar la
conformidad con los requerimientos

externos

6 meses

$ 442,74

$ 10.056,00

$21.246,00

Subtotal
Total

$1.770,96

$40.224,00

S 84.983,99

$126.978,95

Una vez obtenido los costos para cada fase, se procede a sumar cada costo

por fase hasta obtener el subtotal de los costos operativos para las cuatro

fases.

Subtotal operativo = $442,76 + $442,76 + $442.76 + $442,76
Subtotal operativo = $1.770,96

Subtotal recurso humano = $10.046,00 +$10.046,00+$10.046,00+$10.046,00

Subtotal recurso humano =$40.224,00
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Subtotal consultoria externa =$21.246,00+$21.246,00+ $21.246,00+$21.246,00
Subtotal recurso humano =$84.983,99

Al final se obtendria el costo total de la implementacion de Gobierno de Tl para
las 4 fases en un periodo de 2 afos, detallado a continuacion.

Total= Subtotal Operativo+ Subtotal Recurso humano Subtotal consultoria
externa.

Total=$1.779, 96,48 + =$40.224,00 +=$84.983,99

Total=$126.978,96

Una vez efectuado la estimacién de costos se obtiene el valor total de
$126.978,96, sin embargo cabe mencionar que la estimacion es directamente

proporcional al tiempo.
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4. CAPITULO IV. CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

La efectividad de un Marco de Gobierno de Tl depende fundamentalmente del
compromiso y apoyo otorgado por la maxima autoridad, ya que el rol del nivel
directivo o Cuerpo de Gobierno esta relacionado con la evaluacion, direccion y

monitoreo hacia el Cuerpo de Gestion.

Al disefiar las estrategias de TI, se debera tener en cuenta el potencial actual
de TI; debido que, el Marco de Gobierno de Tl apalancara el cumplimiento y la
flexibilidad para soportar los cambios de la Politica Publica, ademas de
satisfacer las necesidades estratégicas de la Institucion.

La implementacion de Gobierno de TI, se logrard si todo el personal se
encuentra comprometido, bajo una cultura organizacional enfocada en el
cambio, mejorando la imagen corporativa y la satisfaccién de los usuarios; de
este modo, se cambiara la imagen de Tl para que se la vea como un activo

estratégico de la Institucion.

Durante el desarrollo de esta propuesta de Gobierno de TI, se logré identificar
los puntos débiles y problemas detallados en el capitulo Il a los cuales la
Institucién se enfrenta en la actualidad tomandolos como punto de partida para
la implementacion del Gobierno y Gestidén de TI, lo que permite contar con una

linea base para ir hacia la mejora continua.

El desarrollo de un Marco de Gobierno de TI demanda habilidades y
competencias especiales en los niveles directivos de una organizacién, por lo
que es importante dotarles de los conocimientos necesarios para el
cumplimiento de actividades y toma de decisiones en las estructuras

organizativas.
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4.2 Recomendaciones

Se recomienda mantener una relacion basada en la confianza mutua, usando
términos entendibles, lenguaje comun con el jerarquico superior con lo cual los
diagnosticos y las valoraciones de alto nivel creardn compromiso para actuar,
lo cual permite catalogar al Marco de Gobierno de Tl como una solucion

integral a la problemética institucional.

Se recomienda adoptar el Marco de Gobierno de TI, a fin de mantener el
alineamiento de las metas de Tl con los objetivos institucionales en términos de
una vision clara de la Institucion, ademas de poseer una guia en el desarrollo
de elementos facilitadores como politicas, principios, desarrollo de habilidades
y competencias en el personal, estructuras organizativas, cultura ética y
comportamiento, que son factores de éxito para el logro de dichos objetivos.

Se recomienda a la Institucibn en especial el Departamento de Talento
Humano gestionar los aspectos humanos, culturales y de comportamiento del
personal y motivar a los interesados en involucrarse con el buen Gobierno de
TI, como se indica en la propuesta de implementacion del catalizador 4, de
modo que se garantice la comprension del alcance de la adopcion de este

marco de trabajo.

Con el propésito de mantener la percepcion del valor de la adopcién del
Marco de Gobierno de Tl en el nivel jerarquico superior, se recomienda realizar
una medicién continua de los resultados obtenidos en el plan de accion de
mejora de los catalizadores, segun los resultados del indicador de gestidn
propuesto, a fin de alcanzar progresivamente mejoras en el nivel de capacidad,
esto facilitara la identificacion de iniciativas para mejorar el Marco de Gobierno

Corporativo de TI.

Para garantizar el éxito en la implementacion del Marco de Gobierno de TI
dentro de la Secretaria de Educacion Superior, Ciencia, Tecnologia e

Innovacion, es necesario incorporar talleres de capacitacion al personal interno
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tanto del negocio como de TI, a fin de generar un equipo multidisciplinario, de
este modo se logrard plasmar un lenguaje comun en la institucién. Las
capacitaciones hacia el personal se recomiendan se realicen por expertos en el
area de Gobierno de TI, siendo quienes realicen el acompafiamiento de la

implementacion de la presente propuesta.
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Anexo 1. Metodologia para la Evaluacién de las Dimensiones de los Catalizadores de COBIT 5

La metodologia seleccionada parte de asignar pesos para cada dimension del

catalizador segun el tipo de indicador al que pertenece.

A continuacion se detalla la asignacion de pesos. Ver tabla Nro. 64.

Tabla 67. Metodologia para la Evaluacion de las Dimensiones de los Catalizadores de COBIT 5

Indicador Dimension Peso
Indicador de retraso | Grupos de interés Metas 40%
Indicador de avance Ciclo de vida Buenas préacticas | 60%

De este modo, se define el concepto de indicador de avance y retraso. Donde
el indicador de avance evidencia la manera de alcanzar los objetivos del
catalizador en la fase de implementacion; mientras que un indicador de retraso

indica las debilidades al evaluar el catalizador una vez implementado.

Con este enfoque, se procede a generar una tabla de asignacion de pesos que
servirdn para calcular el puntaje total de cada catalizador en base a un
promedio ponderado en cada una de sus dimensiones. Para cada dimension
analizada se sugiere utilizar valores porcentuales discretos, que sean multiplos
de 5, en un rango de valores entre 0% y 100%, tal como se muestra en el

siguiente ejemplo.

Tabla 68. Asignacion de pesos para los catalizadores

Tabla 9: Ejemplo de evaluacion de un catalizador

Catalizador ABC
Dimension Aspectos a evaluar Puntuacion
. . |Aspecto 1 100
Grupos de interés Aspecio 2 =
15% PROMEDIO: 62.5
Aspecto 3 B5
Metas Aspecto 4 100
25% PROMEDIO: 92.50
. . Aspecto 5 BS
Ciclo de vida Aspecto 6 =
35% PROMEDIO: 85.00
L, Aspecto 7 50
Buenas practicas Aspecio B =
25% PROMEDIO: 37.50
PUNTAJE TOTAL: 71.63
Fuente: Tesis™ Elaborado por: Katalina Coronel Hoyos

Tomado de (Coronel, 2014)



El puntaje total es obtenido en base al calculo del promedio simple de todos los
valores evaluados para una dimension. Por consiguiente para efectuar el
calculo del promedio total se multiplica el peso de cada dimensién por el
promedio de cada una de las dimensiones, y al final se suman los 4 valores de

las 4 dimensiones, obteniéndose el puntaje total del catalizador evaluado.
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Anexo 3. Definicion de Politicas Institucionales.

_ | Secrataria de
? | Ciencia, Tecnologia e Innovacion

ACUERDO No. 2013 - 141

XIMENA VICTORIA AMOROSO IRIGUEZ
SECRETARIA DE EDUCACION SUPERIOR,
CIENCIA, TECNOLOGIA E INNOVACION (S)

CONSIDERANDO:

CQue of aficulo 154 numeral 1 de la Constitucice de la Repibiica del Ecuader determina que @ las
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mmymmowam
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Anexo 4. Sociabilizacién de Politicas Institucionales

COMUNICADO Ne° 298 Nuevo Formulario de Licencias y Permisos / Instructivo

Entérate

Datos adjuntos: ) Instructivo formulanos de- 1.pat (457 KB) [Alre wi o iy

‘; Secretarfa do
-? Ciencia, Tecnologia e Innovacion

FORMULARIO DE LICENCIAS Y PERMISOS

y "
Les nformamos que la Direccion de Talenlo Humano esla
realizando la actualizacion de procedimientos y los respectivos
formularios de cada i de i ion de p 3
para lo cual pone en su consideracion la aphcacion del 'Formulano
de Licencias y Permisos’, el cual se presenta a continuacion:

( DESCARGAR FORMULARIO

€ - C | [ intranetsenescyt.gob.ec/index.php/programas-y-proyectos/docins7

. Secretaria de YO
. Edumqgrn Sl.peri;r,EI y 4(5‘/%/(65

. ituci Interés i Yo me informo [ﬁﬂ
Formularios
Plantillas y Formatos
. Beneficios

Rol de Pagos

. Politicas

stema d s al exterior

w@® 0V =

Viaticos

Intranet Institucional



Anexo 5. Definicidn de Politicas de la Direccién de Tecnologias de la Informacion

[ | mibdicn
. MIIVEL: %] intirne
E WERSIOM: 1.0 I | Rusraade
L [ | Restrirgida
= D) CODIGD: OS-POL-Y
UHM:?:EM*' SEGLIRIDAD DE LA INFORMACION
RFOLITICA DE OONTROL DE ACDESD i el

5.1 POLITICA DE ACCESD A REDES ¥ RECURSOS DE BED O SERMCIDS
AR AT

ACUERDD MINISTERIAL No 166
MORMA INTERNACIOMAL 150 f 1EC ZT001

ACUERDO 2015-095

ACUERDO 2015-097
La Direccidn de Tecnologia de Informackdn y Comunicaciones de ka Secretaria
de Educaciin Superior, Clencia, Tecnalogia e Innovacidn que en adelante s
denomirara SENESCYT, coma responsables de las redes de datos y los
recursas de red de la SENESCYT, debe propender porque dichas redes sean
debidamente protegidos contra acoesos no autorizados a trawds de
mecanismos de conérol de acceso logico.
El objetivo de este documento & establecer las politicas en seguridad de la
informacidn de b SEMESCYT, con e fin de regular ka gestidn de ka seguridad
de b informacidn al interior de la entidad.

Las politicas de seguridad de la informacidin cubren todos los aspectos
administratives y de controd que deben ser cumplidas por el jerirguico
superior, funcicrarias v tercercs gue kboren o tengan relbcién con b
SEMESCYT, para conseguir wn adecuado nivel de proteccidn de s
caracterisficas de segundad y calidad de la informacidn relacionada.

RESPONSABILIDADES
LIDERES DE AREA ELABORACION
RECCION DE TECHOLOGIAS DE INFORMACION ¥ DEAT
OO UNICACIONES A oy
SEGURIDAD INFORMATICA CLIMAPLIMIENTD
OFICIAL DE SEGLRIDAD DE LA INFORMACION WE RIFICACION

NEAMIENTOS DE CONTROL DE LA POLITICA

La Direczidn de Tecnolagia de Informacién v Comunicadones debe establecer un procedimienta de
autorimcién y controles para prateger el acceso a ks redes de datos y los recursos de red de b
SEMESCYT.

La Direccidn de Tecnologia de Informaddn y Comunicaciones debe asegurar que las redes
malimbricms de la SENESCYT cuernten con méfodos de autenfimckin gue owile accesos no
autcrimdos.

la Direcddn de Tecnologia de Informackdn v Comunicadones, en conjuntn con Seguridad
informidtica, debe establecer controles para b identifi@cién y autenticacidn de los wsuarios
prowisices por terceras parfes en b= redes o recursos de red de la SERESCYT, asi como welar por b
aceptacitn de las resporsabilidades de dicho tenceros | provesdores, pasantes, asesorias, audiones).
Ademds, == debe formalizar la aceptacidn de las Paoliticas de Seguridad de kb informacitin por parte
de estos.

Seguridad Informitia debe autorizar la creaciédn o modificacién de las cuentas de accesa a las redes
a recursos de red de la SENESCYT.




Anexo 6. Sanciones Previstas por Incumplimiento

13.5. Sanciones Previstas por Incumplimiento

Se sancionara administrativamente a todo aquel que viole lo dispuesto en la presente Politica de
Seguridad conforme a lo dispuesto por las normas estatutarias, escalafonarias y convencionales
que rigen al personal de la Administracion Publica Nacional, y en caso de comesponder, se
realizaran las acciones correspondientes ante el o los Organismos pertinentes.

Las sanciones sdlo pueden imponerse mediante un acto administrative que asi lo disponga
cumpliendo las formalidades impuestas por los preceptos constitucionales, la Ley de Procedimiento
Administrativo y demas normativas especificas aplicables.

Amén de las sanciones disciplinarias o administrativas, el agente que no da debido
cumplimiento a sus obligaciones pueden incurrir también en responsabilidad civil o patrimonial -
cuando ocasiona un dafio que debe ser indemnizado- yio en responsabilidad penal -cuando su

ESQUEMA GUBERNAMENTAL DE LA SEGURIDAD DE LA INFORMACION 101
Acuerdo No. 166 ded 16 de septiembre de 2013

POLITICAS DE LA SEGURIDAD DE LA INFORMACION
SENESCYT

conducta constituye un comportamiento considerado delito por el Cddigo Penal y leyes especiales.



Anexo 7. Control de Accesos
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Anexo 8. Acta Paso a Produccion
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Anexo 9. Manual de Procesos Institucionales

MANUAL DE PROCESOS Nival:
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Anexo 10. Matriz de Asignacion de Responsabilidades RACI
Matriz de Asignacion de Responsabilidades - RACI (Hoja de Ruta)
Sizterna Macional de Infarmacion de Educacian Superior [SMIESE]
Matriz de los datos depuradas en la tabla de kitulos nacionales al "SMIESE 1.0

Indi Ob

Instituciona 3de|  Subsecretaria  Memaranda M SENESCYT-
. . L SGES-2016-0528-M| de 190052016 .
1 Generacion del requerimiento In;o.rma?lon Educﬁaz:'é‘er:z:ee”m Dezarrolladores LA ) _Memorando b SENESCYT- leES
fmans- i SGES-2016-0535-M1 de 2000502016

Trabajar sobre la base de datos "Academico 1" Subsecretaria Actade Entrega - Recepeidn b
4 entregada para procesa de migracion de la Baze de Datos Director de TIC General de RtA mtA AER-SEMESCYT-OTIC-002 de 00

plataforma SMIESE 1.0 Educacidn Superiar 40342016

Subsecretaria Actividad ejecutada, pero
3 Generacion de vista con los campos necesanios | Desarclladores Direckor de TIC General de IMO5206| 300052016 | Correa electrdnico a DTIC En Ejecucic Th pendiente el envio del comreo
Educacidn Superiar electrdnico al OTIC

Responsable: Este rol es el que realiza [gjecuta) el trabajo asociadeo con la actividad, lo habitual ez que cada actividad tenga un solo
"R", =i eviste mas de uno es recomendable subdividir la actividad.

Firma:

Aprobador: Es el encargada de aprobar [firmar), el trabajo realizada, a partir de esa aprabacidn, este se vuelve responsable porla Mombre: Javier Chamorro Alenandra Escobar Lorena Araujo
o actividad. Como regla general debe existir un solo "A" por actividad. Este rol es quien asegura que e ejecutan las tareas, por ejempla — - — =
Gierentes, Directores, Lideres de drea técnica, Lideres de equipos, entre otros. Directar de Tecnologl.as d.e’la Gerente In.ssltucl.onal.S de Subsecret_a[la Gene.ral d
Informacion y Comunicacion Informacion Primaria - Educacion Superior

Consultado: Foses alguna informacian o capacidad que se necesita para mantener el trabajo. Se le informay consulta
informacin, de manera bidireccional con el responzable yto aprobador.
Informado: Fiol que debe serinformado sobre el progreso y los resultados del trabajo. En este casala comunicacion es

unidireccional [ze le da informacion pero no se recibe informacidn),




Anexo 11. Documentacion de Seguimiento

: ‘.:uuut* Aria de
K ?'5,' l:ham Teﬂ'lologa & Innovacicn Coordinacion General De Planificacion
SEGUIMIENTO DE EJECUCION PRESUPUESTARIA
Contenido
1. SEGUIMIENTO DE EJECUCION PRESUPUESTARIA INSTITUCIOMAL - oo 2

1.1 Proceso para seguimiento de ejecucion de Plan Operativo Anual POA - Certificacion

Presupuestarias CP

1.2 Simbologia Dizgrama de FIUJO. oo e e e e s n 3
1.3 Flujograma Proceso para Seguimiento de Ejecucidn de POA vy CP. oo 4
1.4 Reporte de certificaciones presupuestarias de @SHEEF. e 5
1.5. REPORTE DE EJECUCION PRESUPUESTARIA DE ESIGEF. oo 11
2. BATERIA DE INDICADORES oooooooooeooee oo ee e eee e ee e ee e eme e eeeeeem e s eeeeeeenmnens 15
2.1 Simbologia Disgramia de fIujo. e e e e e 19
2.2, Flujograma Proceso para Seguimiento de Ejecucion de POA yCP. oo 20
3. RESPOMNSABLES PARA SEGUIMIENTO DE EJECUCION DE PROVECTOS oo 21

4. RESPOMSABLES PARA SEGUIMIENTO DE EJECUCION DE INSTITUTOS PUBLICOS DE
INVESTIGACION = IPIS oot oot eee e oo eeeee e eee e eemre e 22



Anexo 12. Plan Estratégico Institucional
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Anexo 13. Listado de Procesos Institucionales Existentes

AGRIGASORES OF WALOR

nescyt SECRETARIA NACIONAL DE EDUCACION SUPERIOR, CIENCIA, TECNOLOGIA E INNOVACION

TIPO DE PROCESO MACROPROCESD FROCESD SUBPROCESD | PRODUCTOS
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Anexo 14. Problemas Detectados en los Procesos AS-IS

PROBLEMAS DETECTADOS EN LOS PROCESOS AS-IS

RESPONSABLE: Diego Vega {DIRECTOR DE COOPERACION INTERMACINAL)

PROCESD

Organo 2do. Nivel
Direcddn

SUBPROCESD
Organo 3er. Nivel
Departamental lzad dn

PROELEMAS DETECTADOS

MEJORAS

COOPERACIGN
INTERMNACIONAL

agenda Internacional

-Tlampas de @spara por mal funclonamiento dal
Slstema de Gestian Documantal [OUIP LX)
-Reemvio constanta de agenda Intemacional al
Despacho v & las Areas Técnlcas (SGES - SGCTH

Coomdinadan  de agends
Internacional con &l Depacho v las Areas Técnlcas|
[5GES - SGCTI)

Informacian  de I3

[Convenlos Bllaterales

-Tlempos de &spera por mal funclonamiento del
Slstema de Gestian Documantal [OUIP LX)
-Demora @n respuesta del Informe tacnico de
criterle v pertinenda por parte de las Areas
Técnlcas {SGES - SGCTI)

-Rearvia constants de Informacian de registro da
Instrumantos Intemacionales porfalta de acceso 3|
Base de Datos por parte de las Areas Técnlcas
[SGES- SGCTI)

-Elaborar cronograma de entrega de Informe técnlco
de criteric v pertinenda pam las Areas Técnlcas
[SGES - SGCTI)
-Coordinar con &l area da TICE |acreacldn da una
Base de Datos pars @l reglstro de Instrumentos
Internadonales

[Canvenios Multilateralas

-Tlampas de @spera por mal funclonamiento dal
Slstema de Gestian Documantal [OUIP LX)
-Demora &n respuesta del Informe técnico de
criterle v pertinenda por parte de las Areas
Técnleas (SGES - SGCTI)

-Rearvia constants de Informacian de registro da
Instrumentos Intemadonales porfalta de sccaso 3|
Base de Datos por parte de las Areas Técnlcas
[SGES - SGCTI)

Elabormr reglstros para @ seguimlento de los
Instrum&ntas Internaclanalas n funcldn de |a Base

d= DatoscreadaparTICS

Proyectos de Cooparaddn Intemadonal

-Tlampas de @spera por mal funclonamiento dal
Slstema de Gestian Documantal [OUIP LX)

-Demora &n respuests del Informe técnico de
criterle v pertinenda por parte de las Areas

Tacnicas (SGES- SGCTI)

Coomdinar con @l 3rea de TICS la creadan de unal
Base de Datos pam &l reglstro de Instrumantos
Internacianales

Fresidenda Fro Tempore

-Tlampos de espara por mal funclonamianto dal
Sistema de Gestlén Documaental [OUIP LX)




Anexo 15. Manual de Procesos AS-IS de la Coordinacién General de Planificacion

s
: Secretaria de
~ Educacion Superior,
. Ciencia, Tecnologia e Innovacion

MANUAL DE PROCESOS
AS-ISDELA
COORDINACION GENERAL
DE PLANIFICACION

Procesos:

v Proceso de Cooperacion internacional
v Proceso de Segumiento y Evaluacion
v Proceso de Pianificacion e inversion




Anexo 16. Documentacion control y Seguimiento de Acuerdos

Fecha: T30 T01E Hora Inkcho: 1&h00 Hora Fim:
Lugar: |Direcciin de Froceses | Convocado pors Danlel Farra
Asesoria
Tema: Dooumentaclin plataforma proyecto Tioo rit&rvencian
PROM, Seguimlento X
Casthdn
Agenda
1. o chocermanacis e i - pas i Produodin il
1.
3.
Comentarios [ Doiervaclonss
Compromiscs
Rasponsable Fecha de Flrma de
Acttvidad
! Unldad de Elezwcian Entrega Aceptaclan




Anexo 17. Normas de Control Interno para Entidades, Organismos del Sector Publico y de las

Personas Juridicas de Derecho Privado que Dispongan de Recursos Publicos

NORMAS DE CONTROL INTERMNO PARA LAS ENTIDADES, ORGANISMOS
DEL SECTOR PUBLICO Y DE LAS PERSOMAS JURIDICAS DE DERECHO
PRIVADD QUE DISPONGAN DE RECURSOS PUBLICOS

ESTRUCTURA DEL CODIGD
B codligo de I35 Momias de Control Intemo bendra cincd Caracieres NmEncos:

Los fres prmearos, conforman el primer c3mpo ¥ repracentan el grupo ¥ subgripo, as|

X0 AMBNENTE DE CONTROLT

Los dos Oiimos caracteres, constiuysn el segundo campo ¥ seflalan el thulo de la
noama:

2000 Integrided ¥ VEInRES SHC0s.T
100 HORMAS GENERALES
100-01 Controd Interno

El confrol Interno serad responsabliidad de cada Insfifucién del Ezfade y de las
perzonas Juridicas de derecho privado que dispongan de recursos publicos y
fendra como finalldad crear |38 condlclones para & ejercicio del control.

El condnol Inbama &5 un proceso Integral aplcado por la maxima autoridad, & direccin
¥ &l persanal de cada entidad, que proporciona ESQuridad razonable para el logro de
ios objettvos Institucionales y 13 probeccion de 108 recurses pablicos. Consbiuyen
componentas del contral Intemio el ambéents de cantrol, [a evaluacin de Mesgos, las
aclividades de contral, ko5 sistemas o Informacion y comunicacian y el seguimienta.

El conbrol Intemo estd ofentado a cumplr con el ordenamilenta |uridico, técnico y
agministrativo, promover eficlencla y eficacia o2 |as operaciones 02 |3 entdad y
garanizar la conflabiidad y oporfunidad oe i3 Informadién, asl como la adopoikn de
medidas oportunas para correglr las defliclenclas de control.

100-02 Objetives del control Interno

El control Interne de las entidades, crganlz=mo del sector pabllco y personas
Juridicas de derscho privado que dispongan de recursos pibiicos para alcanzar
la mislén Instituclional, deberd confribulr al cumplimlento de los sbgulsntes
objativos:

~  Promaover |3 eficlencia, eNcacla y economia de I3s operaclones baje principlos
2bcos y O transparencia.

— Garaniizar 3 conflabiidad, inbegridad y oportunidad de la Infomacitn.

~  Cumplr con Ias disposicones legales y |a nomativa de 1a entidad para oborgar
blenes y servicios pubiicos de calldad.

~ Proteger y conservar & patimonio poblico confra pendida, despiifarm, uso
Indebkdo, imegulandad o acko Negal.

|
Direcciin de Investigachdn Téonlca, Mormatha y de Desarrollo Administratvo Pdgina 1



Anexo 18. Comunicacién y Sociabilizacién de Procesos

Encuesta de Comunicacion Interna

Curmphita s i i

i0ue utllizas para las dela
Secretaria? Marca ded 1 al 5, skende 1 13 puntuackin minima y 5 3 maxima,

iEstds de da en reclbir través del “Entérate”?

HD

iConsideras amigabic [ nueva imagen del “Entérate™?

HD

iConsideras dtil 1 informackn que recibes 3 traves del “Entérate™?

HO
Valora del 1 al 5, shendo 1 I3 puntuacion minima y 5 la mixima, ol grade de interés que ENCUESTA DE Té.mate 5 minutos
tiene 12 Informacién que reclbes a través del “Entérate™: COMUNICACION INTERNA de tu tie mpoy completa la

encuesta de Comunicacion Interna

. ... .- Tu opinio mporta




Anexo 19. Documentacién y estandarizacion de procedimientos de Tecnologias de la

Informacion

. e ! 1 1.0
:' H an
=3 ]| onde T 3kog L d I T ny CODIG OTIC-SEG-
Cosmu : FEB-0T
ITLIAL il i i 1 i 3| N& 1 diz a4
™o Freddy Veldsgues Parre
Fara: Tavker Alewander Chamorra
Bzmnio: Extodo Actual del VOC Cloud de ko SENESCYT
Facha! 237052016
Mo, de
Infonmia: DTC-MA F-01

1. STUASION ACTLAL

En la infraestructura tecnoldgica del cendre de datos feico del Secretaria de Educackdn
Zuperior Clenda, Tecnologia @ Innovaddén  cwenta con un Data Center Virtual en o oal se
maneja varias plataformas y aplicackones albergadas en 125 serddores, las apbcaciones que
s& mane|an en el Cloud de b SEMESCYT, s mismas que son un serviclo gue se bnnda a nivel
Macianal.

el componente tecnolégioo que apalania los procescs de negooo de la Secretaria de
Educacidn Superion, Clenci, Tecnologla e Innovaddn son:!

=artal Gubernamernital

Dato Sequro
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Anexo 20. Procesos Estandarizados para la Gestion de la Infraestructura y Operaciones

- Secraiann e Gestion de Tecnologias De La Codigo:
. : . == go:
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Clendia, Tecnclogia @ Innavaciin Proceso: Gestion de Infraestructura y Version: 10
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Subproceso: Secuencial:
R e N . are

.
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Anexo 21. Matriz de Seguimiento, Evaluacion del Perfil Optimo de las Capacidades del

Personal de la Instituciéon

L n
s — Educacion Superior,

* > (Cencia, Tecnologia e Innovacion

FROVINCIA
HOMERE DE SUESECRETARIA § COORDINACION:
DIREGCION:
HITEL OFTINO DE DESEMFERD INDITIDUAL
HOMERE DEL SERVIDOR:

HOHERE DEL JEFE INNEDIATO

PERIODO DE EYALUAGIDH: 20t
i ~/|i...|....: I [Ganataraas Ganataraas
Deiir alind i ! e sl el Eulaiael e plin s i
{ Jisidsivarl ;
irauripuitede puralan il aeri i tiidairs i i
L) DE B2 e il Lirl: el pueal elinns] priasiel fuast Jidun aleamied
1 NaZ e
I
Gaurtitin 4o cusnbar s purfiler nivel de bare do datar mediante s
1 limplementacin do procsdin lizada Himors de 01 * Hena
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2 |Fiarpuarta Guipus, roariqnadas Dirocciéin s Tocnolaala Memarandafriqnadn ) aLTo Madia
Infarmacidin
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Anexo 22. Definicién de Responsabilidades del Personal de la Institucion

.: S«Ni?{m’uoe . \:?:
TS | i B,
Ciencia, Tecnologa @ Innovacion

il
S

Memorando Nro. SENESCYT-CGAF-1015-0516M1
Quite, DM, 30 de ocrubre de 2015
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Coneciicates: Defisit los i que s tequicren s la gecucitn de b sceividales de

coetrato, en base 2 1o ostablocid on ol masesl &¢ posian
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Anexo 23. Aplicaciones Existentes

No AMBIENTE NOMBRE DE APLICACION LINK ESTADO FUNCIONAMIENTO
PRODUCCION Geoportal Senescyt | hito//www senescyt gob.ecigeoportalinvestigacion/ Activo Externo, Intermo
PRODUCCION Dspace (Repositorio) [ hitoJ/idspace senescyt gob.ec Activo Externo, Interno
PRODUCCION Acreditacion de Investigadores | htip:/acrediacioninvestigadores senescyt gob ec! Activo Externo

4 PRODUCCION Sistema Academico hitp:/i i gob.ec/ Inactivo Intemo
PRODUCCION Jasper Reporteador http://10.180.1.170: aw Activo Intemo
PRODUCCION Ayudas Econdmicas hittp://www.senescyt gob. = faces/paginasiinicio. xhtml Activo E Interno

DUCC Becas http-//10.180.1.142:8080/ReportesBecasWeb/faces/administracion/reportes/menu.xhtml Activo Intemo
PRODUCCION Convalidacion Postulants Web hitto://www.senescyt gob.ec/ConvalidacionPostulanteWeby Activo Intemo
2 PRODUCCION Cas Server (Autenticador) 2 e senesc G in Activo Intemo

10 PRODUCCION EvaluacionNuevasCameras http://www.senescyt gob.ec/EvaluacionNusvasCamerasiWeby Inactivo Externo. Intermo

11 PRODUCCION Nomina Institutos hittp://www.senescyt gob.ec/NominainstitutosiWeb' Inactivo Externo. Interno

12 PRODUCCION Sistema de Gestion Senescyt ilsigs senesct .eC Activo Externo. Intemo

13 PRODUCCION Linea Base IES http:/iceninv. senescyt gob ec/LineaBaselESWeb/ Inactivo Externo, Interno

14 PRODUCCIO! Carga de Institutos http:/iceninv.senescyt gob. ec/Cargalnstitutos Webifaces/inicio.xhtmi Inactivo Externo, Interno |

15 PRODUCCION Buscador de Oferta Academica http://app senescyt.gob.ec/BuscadorOfertaAcademicaWeb/ Inactivo Externo. Interno |

16 | PRODUCCION Registro Titulos Ucce A e stroTr coeWebs: inas/itulosCes xhiml Inactivo Externo, Intemo

17 PRODUCCION Reportes Academico http://app.senescyt.gob.ec:8080/Rep i pags xhtml Inactivo Externo, Intemo

18 PRODUCCION Administracion de Usuario de Autoregistro | http2//10.180.1.48:2030/Admini sonlUsuari o fa ) Jsuario xhtml I Externo, Intermo

12 PROI 1ON Portal Acti hittp://act educacionsupsrior. gob.eclActy Activo Externo, Interno

20 PRODUCCION Portal de Institutos hitp:/iwww.senescyt gob.ec/institutos/ Activo Externo, Interno

2 PRODUCCION Portal de Postgrado Ecuador hitp://www.senescyt gob.ec/posgradoecuador! Activo Externo, Interno

21 PRODUCCION Portal Simposio Saberes Ancestrales | http://wwaw.senescyt gob. edSmposolmarmmdl Inactivo Externo, Interno

22 | PRODUCCION Mantis 2//10.180.1.56/mantis/ Activo Intemo

2 DUCCI Suversion http://10.180.1.58: mw Activo Intemo

24 PRODUCCI Carga Masiva 2011 -2012 2 3SVa. Inactivo Externo, Intermo

25 PRODUCCION Consuita Rol de Pagos hittp://10.180.1.57:2080rol/ Activo Intemo

26 | PRODUCCI Carga Datos 2011 Institutos http://www.senescyt gob.ecicargamasival Activo Externo. Intermo

28 | PRODUCCI Plan de Contingencia IES hitp://www.senescyt gob.eciplan_contingencia/ Inactivo Externo. Interno

2 PRODUCC Envio de datos hittp://www.senescyt gob.eclenvio_datos’ Inactivo Externo. Intemo

) PRODUCCION Registro de titulos no vigentes http/iregistrotitulos senescyt gob ecformulanos/index html Inactivo Externo. Intermo

31 | PRODUCCION Resoluciones hitp-//www.senescyt gob.ec/senescytiresoluciones/ Activo Externo, Intermo

2 PRODUCCION Formulario de Autoregistro de titulos | http-/iregistrottulos senescyt gob.ec/fi larios/index ntm! Inactivo Externo. Interno

<) PRODUCCION Portlet consulta de titulos Senescyt Liferay | htto:/www.senescyt gob.ec/web/guesticonsuita-de-titulos Inactivo Externo, Intermno

34 PRODUCCION Portal Sniese v sniese.gob.ecweb! Inactivo Externo, Interno
35 PRODUCCION Limesurvey Encuestas S A .ecli admin/admin.| Activo intemo

% PRODUCCH F lario Investigadores Phd http://www.senescyt. gob.ec/FormulariclnvestigadoresPhDWeb/ Inactivo Externo. Interno
37 PRODUCCION Foro china celac hitp://www.senescyt. gob.ecforo-china-celac/ Inactivo Externo. Interno

38 PRODUCCION Premios Matilde hittp://www.senescyt. gob.ec/matilde/ Inactivo Externo. Intermo

38 PRODUCCION i hittp://www.senescyt. gob.ecllotaip/ Activo Externo. Interno

3 PRODUCCION Rendicion de Cuentas http://www.senescyt. gob.ecrendicion20 15 Activo Externo. Interno

40 PRODUCCION Foro china celac ingles http:/ Mﬁ.eo‘fa&&ma—cdac ingles/ Activo Externo. Interno

41 PRODUCCION Becas Docentes hittp://www.senescyt. gob.ec/BecasDocentes/ Inactivo Externo. Intermo

42 PRODUCCION Becas Invest A .ec/Becas _In Inactivo Externo. Interno

43 PRODUCCION Universidad de Excelencia CN hittp://www.senescyt gob.ec/UE_CN Activo Externo, Interno

44 PRODUCC Universidad de Excelencia ITT http://www.senescyt. gob.ec/UE_ITT Inactivo Externo, Interno

45 PRODUCCION Universidades de Excelencia TN hitp://www.senescyt gob.ec/UE_TN Inactivo Externo, Interno

45 | PRODUCCION Becas institucionales hittp://wwaw senescyt. gob.ec/Binstitucionales Inactivo Externo, Interno




Anexo 24. Acuerdos de Niveles de Servicio

CLOUD COMPUTING

ACUERDO DE NIVEL DE SERVICIO (SLA)
VIRTUAL DATA CENTER

Garencla Naclonal de Tacnoleglas de la Informacion

Crte

1. OBJETIVD

El presente scuerdo tiene como finalidad,
Diefinir ol Scuerdo de Miveles de Servicio [S5L4] “Servioe Level Agreement™ entre of CLIENTE
y CNT. el cual descibe la informacion de como obtener los servicios de soporte y
disponibilidad.
Conocer los alcanoes, limitsciones y responssbilidades tanto del CLIENTE, como de CNT

Lo= ohjetivos de desempefo y disponibilidad s=ran los parametros medibles de |z relacion
CLIENTE - CNT, y podrin estar sujetos a revisiones continuas.



Anexo 25. Programacién Operativa

Procedimiento de Asignacion,
Actualizacion y Revocacion de cuentas
y perfiles de usuarios en las
aplicaciones, sistemas y servicios
informaticos. SENESCYT

Documentacion DTIC

TABLA DE CONTENIDO

PROCEDIMIENTO DE ASIGNACION, ACTUALIZACION ¥ REVOCACION DE CUENTAS Y
PERFILES DE USUARIOS EN LAS APLICACIONES, SISTEMAS ¥V SERVICIOS
INFORMATICOS. SENESCYT
Documentacion DTIC
1 DIAGRAMA
1.1 PROCEDIMIE
USUARIOS. DIRECCION
COMUNICACIONES.....
111 ElemeNTOS DEL PROCEDIMIENTC
1.1.1.1 Inicio
1.1.1.2  Recepcidn de OTR

1.1.1.3 Reasignacién de OTR ...

S e e 4

1.1.1.4 Asignacién, Actuslizacién vy Revecacién de cuentas y perfiles de
usuarios en |zs aplicaciones, sistemas y servicios informaticos. -

1.1.1.5 Reguerimiento Atentido...

1.1.1.6 Direccién de Tecnalogias de la Informacién y Comunicaciones ...

1.1.1.7 Mesa de servicios ..

R R s T

1.1.1.8  Infrasstructura.... .




Anexo 26. Politicas de Manejo de Activos

How ¥ 6 DE L0,

[Politica de la Gestién y Uso de los Activos
Generalidades

La Institucidn, por medio del Area de Bienes y Mantenimiento, debe tener un completo
zonocimiento sobre todes acfivos que posee como parte importante de k administracién de
riesgos. Dentro de los aclivos estan:

. Amwus fisicos: nquupws mqmlns (teléfones Smanphune tekfonos ce\ulams czb\

fiia rdtilas).
pemencus de enfrads (escaneres, camaras digiales, camaras web, lectoras de cadigo,
lectores opticas). perfiénicos d salida (mpresoras lser, impresoras de inyeccion de tinia.
multfuncian, matricisles, maquinas de fax). perfenicos de almacenamiento (sistemas ds
almacenamiento. NAS, librerias de cintas, discos duros ponan\ea cd. DVD. blueray,
memorias USE), equipos de {tarietas de red i tarjetas USB
inaldmbricas). ofras equipos técnicos (relacionados con el suminisira eléctrico, unidades de
aire unidades o ugares de

Serviclos: senvicias utiitarios generales (oalefactién, control de accesos, contra incendios
CcCTY)

Recursos de software; sisiemas opsrativos, hemsmientas de desanoll, sue de
ofimitica. chentes de cameo 0. mensajeria videa
senidores {proxy, archives, uﬂlnanus. i impresionss, de aplicacienss, de basss de datos).

Soporte de Redes: cables de comunicacin (interfaces: R4 o RU-11, USB), Pansl de
conexidn (patch pansl], tomas y puntos de conexidn, racks (cemsdn o abisrto, S piss_ o
P itches (de centro de datos, de borde, gabinete de seidores, stvess point,
Wanscsiver, squipo ferminal de datos). uteadores (router), cortafusgos (Frewal.
controlador de red inalsmbrica, sistema de deteccion y prevencidn de intrusos(ID3APS),
firewsll de aplicaciones web. balanceador de carga, switch de contanido.

Los activos de i i6n deben estar de scuendo 3 la sensibilidad y criisidad de
informacion que contienen o a su vez de acuerdo a la funcionalidad que cumplen y rotulsdos en
funcitn de ella. con el objzta de sehalar como ha de ser tratada y protegida dicha infarmacian,

Ls cooperacién de los usuarios es esencial para la eficasia de la seguidad. por lo tanto es
necesario concientizar 3 los mismos acerca de sus responsabilidades sobre &l uso de los sctivos
aue prests [a instiucian.

lss medidas necesarias para asepurar la confidencialidad, integridad y disponibilidad de ks
infarmacidn

Por iitimo. Ia infarmacidn puede pasar a ser sbsoleta y por lo tanto, ser nesesario sliminaria. La
destruceion de |a informacion es un procese que debe asegurar |a confidencialidad d la misma
hasta el momento de su eliminacion.

Objetivo

Garantizar que fodos lus actives de informacion reciban un apropiado nivel de proteccion

Controlar a seguridad en I conexidn entre |a red la institucion y otras redes piblicas o privadas.
Clasificar [a informacidn para sefialar su sensibiidad y crificidad.

Definie niveles de proteceidn y medidas de tratamiento especial acordes a su clasificaién,

Alcance

Esta Politica se aplica 3 tods |a informacion administrads en s instifucion, cuslquiers ses =l
soperts en que se encuentre.

3428,

1,232 323
e Scivina 151 9ok s Mo, 123 e 1o a5 s snpllnmbre de 2013 setre &l
Esquems Gubemamental de Seguridad de la Infarmacian.

Estz F'ull\\ca se aplica sohre |D§ Hm:s F'rbmamus 31 21 3 22, S 23, 3 1 211 31 2
28 3 1.

Responsabilidad

Los progietarios de [ i ion son los de clasificarls de acuerde con su grado de
¥ criticidad, de y mantener la efecaa. y de
definir las funciones que deberdn tener pemmisos d acceso  la informacion.

E! Oficial de Seguridad de Is Informacin es &l encargado de ss=gurar qus 105 linesmientos para ls
viizacin de los recursos de | tecnologia de los de
seguridad establecidos segin |a critcidad de 3 informacidn que procesan y estsrd 3 cargo de

«  Definir normas y procedimientos para: la gestién de accesos @ los activos, a soicitud ¥
aprobacion de accesos a Intemet, correo electrdnico institucional
«  Definir pautas de illizacion del corren electrénico institucional. &l intamat v los sistemas de



Anexo 27. Glosario de términos

Balanced Scorecard: Cuadro de Mando Integra

COBIT 5: Marco de Gobierno de Tl

CEAACES: Consejo de Evaluacién, Acreditacién y Aseguramiento de la
Calidad de la Educacion Superior.

EGSI: Esquema Gubernamental de Seguridad de la Informacién.:
ISO/IEC 38500:2008 Corporate Governance of Information Technology.
IES: Instituciones de Educacion Superior.

ITFH: Instituto de Fomento al Talento Humano.

IPIS: Institutos Publicos de Investigacién Superior.

POA: Plan Operativo Anual

PETI: Plan Estratégico de Tecnologias de la Informacién

OE: Objetivo Estratégico

MC: Meta Corporativa

MT: Meta de TI





