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RESUMEN

El sexting, consiste en el envio de mensajes graficos, especialmente
fotografias de connotacion sexual entre adolescentes se ha ido popularizando
cada vez mas en este grupo poblacional. Este intercambio de imagenes que
generalmente se realiza a modo de flirteo entre parejas de jévenes menores de
edad, sin embargo de lo novedoso e inofensivo que podria parecer, ha traido
consecuencias incluso fatales cuando se ha salido de control en la difusion y
publicacion de las fotografias.

Cuando las imagenes salen del entorno del emisor y receptor y son difundidas
de manera publica a través de los medios virtuales, las implicaciones vy las
consecuencias son multiples y graves. La difusion de imagenes de este tipo se
considera un violacion a derechos como el de la intimidad de las personas,
imagen, buen nombre, y en efecto de ello se consuman actos de acoso, burlas,
estigmatizaciones a las personas que aparecen en las imagenes, sumiéndola
en un estado depresivo, de dafio psicolégico que incluso las ha llevado al
suicidio.

La legislacion actual no estipula de forma clara y especifica fenbmenos de
infracciones derivadas del desarrollo tecnoldgico, debido al lento avance del
derecho y la legislacion es este ambito. Asi en el presente trabajo se realiza
una exposicion tedrica y técnica del sexting, sus causas, efectos perjudiciales,

y como se daria o deberia tratarse juridicamente esta preocupante situacion.
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ABSTRACT

The sexting, which consists in the sending of graphic messages, especially
photographs of sexual connotation among young people and adolescents has
been gaining in popularity each time more in this population group. This
exchange of images that is usually done by way of flirting between pairs of
juveniles, however as novel and harmless that might seem, has brought
consequences even fatal when has gone out of control in the dissemination and

publication of the photographs.

When the images are in the environment of the transmitter and receiver and are
disseminated publicly through the virtual media, the implications and
consequences are numerous and serious. The dissemination of images of this
type is considered a violation of such rights as the right of privacy of the people,
to their image, to his good name and in fact it consume acts of harassment,
teasing, stigmatization to persons appearing in images, sinking into a
depressive state, of psychological damage that even the has led to suicide.

The current legislation does not stipulate in a clear and specific phenomena of
infringements resulting from technological development, due to the slow
progress of the law and the legislation in this area. So in the present work is
done a theoretical and technical exhibition of sexting, its causes, harmful

effects, and as would be or should be rated legally this worrying situation.
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INTRODUCCION

El desarrollo vertiginoso de la tecnologia, del internet, de los nuevos medios de
informacion y comunicacion (TICS) han facilitado en mucho el intercambio de la
informacion entre los seres humanos, a tal punto que incluso la dinamica de las
relaciones interpersonales se han visto modificadas podria decirse por el
aparecimiento de estas nuevas tecnologias. Las redes sociales, el internet y
otros tipos y medios de “ciber relaciones” que se dan en el mundo virtual sin
duda han cambiado el espectro de sociabilidad de las personas, con los
beneficios propios de ello pero también con los riesgos que la facilidad de

fluidez de la informacién de esta manera acarrea.

El sexting, consiste en el envio de mensajes fotograficos generalmente, aunque
no se limita a ello, de contenido sexual entre los adolescentes se ha convertido
en una practica cada vez mas comun entre este grupo generacional. Imagenes
que por lo regular se realizan adolescentes mujeres para agradar a sus amigos
y/o parejas, como juego, flirteo o coqueteo; quienes reciben el mensaje y son
potencialmente los propiciadores de la difusion de este a los demas miembros

del circulo social al que pertenecen.

Esta accion descontrolada de difusién de imagenes de este tipo ha ocasionado
graves problemas entre las personas que se hallan en la imagen, quienes
reciben burlas, acosos, discriminaciones, son estigmatizadas y reprochadas
socialmente ocasionandoles dafio emocionales y psicoldgicos de consideracion

llegando incluso al suicido en algunos casos extremos.

El presente trabajo busca indagar sobre sexting, por qué esta practica es tan
comun actualmente, por qué los adolescentes, hombres y mujeres, la realizan y
las consecuencias que conlleva este tipo de acciones. Como este acto puede
ser considerado una accion atentatoria contra distintos derechos personales,

como la intimidad, imagen, honor, y demas efectos de lo indicado.

Al ser un fendmeno practicamente nuevo por el desarrollo de la tecnologia y

gue se encuentra en constante evolucion, la legislaciéon no lo ha considerado



dentro de las conductas que deben regularse juridicamente como medio de
precautelar la seguridad y la salud integral de nuestros adolescentes.

En este contexto, se realiza un analisis del contenido legal del Cddigo de la
Nifiez y de la Adolescencia y del Cédigo Orgénico Integral Penal, en torno al
tema del sexting y si se enmarca, de alguna manera, en algun tipo de

normativa.

Se presenta ademas una propuesta en la que se sintetizan las consideraciones
tedricas que se exponen en la investigacion, con la finalidad de definir y

diferenciar al sexting de otras acciones con las que se puede confundir.

Mas que una infraccidn penal, el sexting debe ser abordado como un fenbmeno
social ocurrido como consecuencia del desarrollo tecnolégico, que pese a las
muchas normas que se pudieren adaptarse para enfrentarlo, la concientizacion
de nuestros adolescentes, el compromiso de los padres en la educacion de sus
hijos, la informacién técnica y cientificamente disefiada puede sobre todo

prevenir cualquier acto de esta naturaleza para el cuidado de los adolescentes.

Finalmente, en el tercer capitulo se recomienda la implementacion de una
Politica Publica que ensefara sobre toso los riesgos de la practica del sexting,
a través del Consejo para la Igualdad, ente encargado de la proteccion integral
de los nifios, nifias y adolescentes, y con esto evitar su propagacion y tener un
control sobre las fotografias intimas que circulan en la red, una vez cumplido
con lo anterior establecer en el Cédigo de la Nifiez y Adolescencia, definicion y
riesgos del sexting con su respectiva sancion y por ultimo sancionar a la
persona que cometa la violacion a la intimidad con lo establecido el Cédigo

Organico Integral Penal.



CAPITULO |

1. ORIGENES Y DEFINICIONES DEL SEXTING
1.1. Violencia
Violencia proviene del latin violentia, que significa “uerza intensa”. Este
concepto nos permite partir para hablar sobre la violencia, ademéas solo se
hace referencia a la agresion fisica y no se tiene en consideracion otras formas,

como las de tipo psicolégica y emocional.

“La violencia se da a conocer como el proceso o condicion por el
cual un individuo o grupo viola la integridad fisica, social y/o
psicolégica de otra persona o grupo, concibiendo una forma de
interaccién en la que este proceso se reproduce. Existe violencia
cuando una persona fisicamente mas débil que otra, es victima de

abuso psiquico y fisico” (Orozco, 2014)

El término de violencia manifiesta la violacién de los Derechos Humanos de las
personas, todos los abusos que son sometidos por personas que tienen poder,
fuerza, etc. Cabe recalcar que la violencia esta prohibida en todas sus formas,

ademas es castigado por todas las legislaciones el mundo.

Segun la Declaracion Universal de los Derechos Humanos proclamada por la
Asamblea General de las Naciones Unidas, “los derechos humanos son
derechos inherentes a todos los seres humanos, sin distincién alguna de
nacionalidad, lugar de residencia, sexo, origen nacional o étnico, color, religion,
lengua, o cualquier otra condicion”. (Declaracién Universal de los Derechos
Humanos, 1948)

La violencia es un acto que realiza un persona con la voluntad de aplicarlo en
contra de otra, es decir, que existe por lo general el elemento de la voluntad
deliberada de causar ese efecto de injerencia mediante el empleo de la fuerza,
salvo excepciones, como las de los incapaces mentales por ejemplo, en los
que si bien opera la fuerza y el perjuicio a la victima, no opera la voluntad

consciente del agresor en causar dafio (dolo).



La violencia como el abuso de que son objeto las personas y seres vulnerables
de la sociedad por parte de otros. El autor plantea un interesante concepto
sobre esto, afirmando que la persona que comete una infraccion penal, vulnera
los derechos de la victima y transgrede la ley en perjuicio de los débiles de una
sociedad, pero sin embargo de ello, cuando esta misma persona es procesada
por la administracion de justicia pasa a ser considerada como la parte débil de
esta relacion juridica. La violencia por lo tanto estaria ejercida por quien posee
el poder para sojuzgar a otro, sea esto de manera fisica, 0 inmaterialmente.
(Simon, 2015)

(Cabanellas, 2008, p. 440) define a la violencia como el
“‘empleo de la fuerza para arrancar el consentimiento. Ejecucion forzosa de
algo, con independencia de su legalidad o ilicitud. Coaccion, a fin de que se
haga lo que uno no quiere, o se abstenga de lo que sin ello se querria o0 se

podria hacer.”

En el concepto del autor, la aplicacion de la violencia evidencia una finalidad de
obtener algo por parte del agredido, el consentimiento aduce el concepto de la
cita, sin embargo podria entenderse que esta idea empata con una especie de
aceptacion por parte del agredido, lo que desde el punto de vista del
investigador no en todos los casos puede ser aplicable, puesto que el ejercicio
de la fuerza no implica la aceptacion de realizar o hacer algo, sino que es una

actitud ante una coaccidn, es la intimidacion la que opera y no la aceptacion.
Por su parte, el tratadista juridico Ossorio define a la violencia como la:

“Accion y efecto de violentar, de aplicar medios violentos a cosas o
personas para vencer su resistencia. Las repercusiones juridicas de
ese proceder son tanto de orden civil como penal. Con respecto al
primero, porque representa un acto atentatorio contra la libre
voluntad de las personas en la realizacion de los actos juridicos, por
lo cual es causa de su nulidad. La violencia puede ser ejercida por
una persona sobre otras de modo material o moral; en el primer
caso, la expresion equivale a fuerza, y en el segundo, a intimidacion.

Y con respecto al primero, el empleo de la violencia es lo que



configura o califica determinados delitos (homicidio, robo, violacion,
quebrantamiento de condena, evasion, allanamientos de
morada).temas considerados en las voces respectivas.” (Ossorio,
2010, p. 992)

De la definicion juridica presentada por este ultimo autor, se puede colegir que
la violencia se ejercita de dos maneras especialmente: material objetiva, fisica;
y no material, a la que denomina moral, pero que bien puede abarcar otros

campos de la inmaterialidad como el area psicolégica, verbal y emocional.

El ejercicio de la violencia, o mejor dicho la aplicacion de esta conlleva la
finalidad que es perseguida como el objetivo del agresor, sea mediante la
aplicacion de la fuerza directa, o por medio de la intimidacion del agredido para

gue este cumpla con el requerimiento del agresor.

Noétese que Ossorio plantea la idea de que la violencia, en cualquiera de las
formas que se han explicado, configura o es un elemento de la tipificacion de
un delito sancionado por el ordenamiento juridico de una sociedad a través del

Estado, organismos y de los operadores de justicia.

La violencia pareceria ser parte de la naturaleza humana, la necesidad de
obtener un resultado pretendido y/o buscado por el agresor se evidencia en
varios aspectos de la vida cotidiana de la sociedad, sin duda que la violencia, la
intimidacion, y otros tipos de acciones derivadas de ésta condicionan la vida de
las personas, asi como también en varias ocasiones se pasa de sujeto pasivo a

ser sujeto activo.

Como sostiene Farith Simon, la violencia puede considerarse como expresion
del poder, desde los distintos &mbitos en que esta se pueda dar y ejercer.
Quien detenta el poder, en ejercicio de una accion egoista desea mantenerlo,

de aumentarlo, hace lo necesario para ejercerlo y afianzarlo. (Simon, 2015)

La violencia no solo es la aplicacion de la fuerza fisica directa en contra de
otras personas, ser 0 cosa. La violencia se toma esferas e implica aspectos

mucho mas internos de los seres humanos.



(Corsi, 1995), sostiene, con justa razén, que la violencia es un desequilibrio del
poder, donde existe desigualdad de este hay alguien que esta atropellando a

otro, alguna de las partes se esta beneficiando a costilla del otro.
El mismo autor manifiesta que:

‘la violencia siempre es una de ejercicio del poder mediante el
empleo de la fuerza e implica un “arriba” y un “abajo” — facticos o
simbdlicos- que adoptan habitualmente la forma de roles
complementarios: padre-hijo, hombre —mujer, maestro- alumno,
patron-empleado, joven-viejo.” (Infante, Lépez, Taefio, Moreno, y
otros, 1999, p. 11)

Esta estructura de la sociedad humana manifiesta un concepto socio cultural
construido en base a la violencia, de ahi que se ha adoptado como normal y

justificado, tanto el ejercicio de violencia en la capacidad de soportarla.

Esta estructura factico-simbdlica, de la que habla Corsi, se evidencia en la vida
de la sociedad, justamente de lo factico de aplicacion del concepto a los
hechos que se muestran diariamente en la sociedad; y simbdlico, porque en las
relaciones que el autor nombra se denota una idealidad social que se acepta
como modelo a seguir, pese a que como podra apreciarse siempre en estas
relaciones existe una parte que es la que domina la relacion, y la otra por lo
tanto que se halla bajo la égida de la otra, evidenciando asi un poder de la una

respecto a la otra.

Munain, a este respecto reflexiona que “La violencia es una de las
manifestaciones constantes, persistentes de la sociedad, de toda sociedad,
toma diversas formas, diferentes nombres la designa, (...) su presencia es
universal, actual. Puede incluso llegar a confundirse con la misma cultura.”
(Munain, 1996, p. 25).

La violencia en el contexto cultural inclusive llega a considerarse como normal,
se justifica, se la presenta en diversos medios y vivencias de los humanos, de
ahi que inclusive la cotidianidad de esta haga indiferentes a las personas ante

casos de violencia.



Por lo expuesto, la violencia se puede apreciarse que se halla en casi todo
ambito de la vida individual y social, y segun la mayoria de autores se divide en

tres tipos fundamentalmente:

Estructural
Violencia cultural

Directa

La violencia estructural, es aquella considerada en torno al contexto de lo
politico, de estructura del estado, de construccion de poder dentro de la
sociedad, misma que genera problemas en el orden interno de la estructura de
esta macro institucion juridico-social. “Es el tipo de violencia que ejercen las
estructuras en un sistema conflictual, como el entorno fisico, las condiciones de
vida, los ordenamientos juridicos los sistemas politicos y econdmicos. Fomenta

la violencia directa.” (Alzate Saez, 2003, p. 74)

La violencia cultural, manifestada a través de las expresiones justamente
culturales del ser humano, como la ciencia, la religién, el arte, etc. “Esta
constituida por el conjunto de valores, creencias, ideologias y ensefianzas que
promueven Yy justifican la violencia estructural y la violencia directa.” (Alzate

Saez, 2003, p. 74) Un ejemplo de este tipo de violencia es la xenofobia.

Y, la violencia directa, que es aquella que se realiza de manera fisica, en contra
de una persona, de una colectividad, o de cualquier objeto al que se tenga
como finalidad de irrogarle algin dafio material objetivo el agresor. Este tipo de
violencia se caracteriza por la aplicacion de la fuerza y del resultado dafioso de
la aplicacién de este, pues la consecuencia de su consumacion es inmediata y

evidente.

Los tipos de violencia para el autor (Galtung, 1999) se representan en un
triangulo, denominado precisamente “triangulo de la violencia”, en cuya base se
hallan en cada vértice de la figura geométrica: la violencia estructural y la
violencia directa respectivamente, mientras que en la cuspide del triangulo se
halla la violencia directa (ver figura 1). Para el referido autor, la violencia

directa, es solo la parte visible de un Iceberg, en cuyo fondo se encuentran los



problemas y las causas principales de la violencia, por lo tanto la violencia
directa, la que esta visible, solo es una parte en la que se manifiestan las

violencias de los otro dos tipos.

Para el autor la violencia directa es un desenlacé de la relacién de causalidad
que se produce entre la violencia estructural, y la justificacion de esta a su vez
se traslada en la violencia cultural. Como se dijo, estas relaciones seran una
evidencia del desequilibrio del poder también, al parecer de Galtung. El abuso
del poder crea una condicion de la sociedad entre opresores y oprimidos, esta
desigualdad estructural por lo tanto seria la principal promotora de la violencia

en una sociedad.

La violencia segun Johan Galtung

A

Visible Violencia direc

/ \

Invisible

Violencia cultural/ Violerxviia estructural

Figura 1. Triangulo de Galtung

Tomado de Galtung, 1999.

Es necesario nombrar estos tipos de violencia puesto que la conducta humana
nace de un entorno que la condiciona y que influye en los seres humanos, a tal
punto que, como se ha visto, se mantiene una relacion entre cada tipo de
violencia, como lo sefiala el autor Alzate Saez. Cada una de las nombradas

tiene sus propias caracteristicas y particularidades propias del acontecer social



en que se desarrolla el ser humano en su interaccién con los demas, y esta por
los diversos medios, uno de ellos el campo de la tecnologia electrénica a través
del internet y de las tecnologias modernas de la comunicacion y de la

informacion. (Alzate Saez, 2003, p. 74)

La violencia, es mas bien concebida como la situacién en la que se ejerce
fuerza en contra de otra persona para lograr que esta realice algo en contra de
su voluntad o a gusto de quien ejerce la fuerza, sea esta fisica o psicoldgica,
porque la fuerza, asi como la violencia, no solo que necesita de un ejercicio
fisico sino que puede ser ejercida también sin la necesidad de esta, como lo es,

por ejemplo la violencia psicologica, la verbal, emocional.

1.2. Violencia electrénica

Hasta hace unos afios antes de la masiva utilizacion de las nuevas tecnologias
de la informacion y comunicacion (NTIC, TICS o TIC’s); y de la aparicion del
internet como medios de comunicacién que han permitido un intercambio de
datos de manera vertiginosa, la idea de la violencia estaba limitada, por lo
menos conceptualmente, a un aspecto fisico, psicolégico, y emocional
principalmente y el ejercicio de esta estaba contextualizado en estos ambitos

con la diversas formas y consecuencias.

La incorporacién de los medios y herramientas de comunicacion que han
evolucionado y cambiado con el internet, como redes sociales, dispositivos
moéviles y demas aplicaciones tecnoldgicas, se ha generado una serie de
fendbmenos positivos y negativos, entre ellos los nuevos tipos de delitos los
cometidos a través del internet, que hasta antes de la era digital eran

practicamente desconocidos.

Sostiene Rojas que respecto del internet y de las TICS, que “ningun otro medio
en la historia de la humanidad se ha metido en nuestras vidas con tanta rapidez
y fuerza como el Internet. Las personas que lo usan aumentan cada dia, de
manera geométrica, particularmente en el mundo occidental y desarrollado.”

(Seminario Galego de Educacion para la Paz, 2005, p. 165)
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Reflexion que es valida y que cada dia se puede ir corroborando; las TICS y el
internet forman parte actualmente de la vida de una gran parte de la poblacion
del planeta, y de nuestro pais por supuesto, a tal punto que ha llegado su
incorporacion en la cotidianidad de las personas, que casi seria impensable en

la posibilidad de desarrollar una vida sin estos avances y medios tecnologicos.

Sin embargo, las virtudes que poseen la evolucion de la tecnologia, las
facilidades y los hechos que permite, no siempre son aprovechados de manera
positiva por los usuarios, sino que también se presenta la posibilidad de realizar
actos negativos, a través de estos medios por parte de personas que persiguen
un fin ilicito. Lo que ha originado la apariciéon de delitos nuevos que se

cometen por medio de las nuevas tecnologias de la comunicacién y el internet.

Actualmente estas acciones denominadas cibercrimenes, entre los que
podemos encontrar: la extorsion, el robo de identidad virtual, las estafas por
medio de la red, etc.; hechos que perjudican el patrimonio econémico de las
personas, pero también otros tipos de acciones que afectan a las personas,
que producen afectacion psicolégica y emocional, como acoso escolar
(conocido como cyber bullying), sexting (envio de mensajes de contenido
sexual), child grooming (conductas que adoptan los adultos por medio la red
para ganarse la confianza de menores y obtener favores sexuales de ellos), por
nombrar algunos ejemplos. Lo que estos nuevos hechos hacen en
consecuencia es replantear la idea de violencia y los medios por los cuales
esta se puede ejercer, es por tal razén que se ve reflejado por la actualidad que

ahora existe violencia electrénica.

La violencia electrénica, se produce por el constante uso de las nuevas
tecnologias de la informacion y de los aparatos méviles que hoy en dia estan al

alcance de todas las personas.

Es por tal razdn que con este trabajo se pretende acercar a los adolescentes
debido que tienen una mayor facilidad, mejor comprension que los adultos, con
respecto redes sociales, por el constante uso de las nuevas tecnologias de la

informacion, es por ello que a este grupo de atencién prioritaria, el Estado tiene
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que velar por proteger su integridad de los efectos negativos que trae consigo
el internet cuando es usado de forma indebida.

Los nuevos espacios y nuevas formas de relacionarse entre los adolescentes
permite incluso una masificacion y multiplicidad de interlocutores, de una
manera multilateral y masiva, que hace que las consecuencias de transmitir
informacion puedan alcanzar dimensiones verdaderamente grandes, que
afectan a las personas que son victimas o que caen en tipos de practicas en
donde ponen al descubierto aspectos intimos de la persona, como su identidad
sexual, actividad sexual, padecimientos fisicos, etc. que por medio de una red
de informacién pueden ser facilmente difundidos, produciendo consecuencias

para quienes se hallan inmersos en situaciones como las antes mencionadas.

Ademas de lo explicado con la creacién de las aplicaciones (APPS); redes
sociales y demas programas de comunicacion a traves del internet, unido a la
necesidad de aceptacion social de los adolescentes, junto a la basqueda de
popularidad, hacen que la utilizacibn de estos medios practicamente sea
inevitable en este grupo de personas.

Asi entonces, es necesario en primer lugar establecer el concepto de violencia
y como este ha cambiado en el contexto social por la evolucion de las nuevas
tecnologias. La idea del presente titulo por lo tanto da a conocer que debido a
los avances tecnoldgicos, se ha creado un nuevo tipo de violencia electrénica
desde cémo es posible de aplicarse o ejercerse por medio del mundo virtual y
de las TICS.

Las relaciones de poder, y de violencia, son una expresion de dominio de uno
en sojuzgamiento de otros. En caso de la violencia por medio de las TICS, y las
redes sociales, como el sexting, esta desigualdad de poder se evidencia
también, existe siempre una victima y victimario, un abusivo y un abusado. La
violencia por lo tanto pareceria ser una constante en la vida social de los seres

humanos.
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1.2.1. Clasificacion de la Violencia Electrénica

Como se ha explicado, la violencia electronica puede conceptualizarse como el
ejercicio de las diferentes formas, de los Ciberdelitos sexuales en menores
como por ejemplo: Pedofilia por internet, Ciberacoso de menores (Child
grooming), Ciberacoso moral o ciberbullying, Sexting, Upskirting y Toothing;
todo esto por medio de las nuevas tecnologias de la informacion y

comunicacioén. (Cornaglia, 2011, pp. 217,218)

La Pedofilia, es una de los delitos mas comunes en el auge mundial debido a la
expansion criminal a través del internet. Las modernas tecnologias informaticas
y de comunicacion social TICS, dominan el ciberespacio, esto ha ampliado el
espectro de los delitos sexuales, por tal razén resalta la magnitud y crecimiento

de la pedofilia en internet.

La pedofila en internet se difunde de preferencia a través de los sitios web, esto
se debe al gran espacio para albergar esto tipo de informacién, las colecciones
de péaginas de pornografia infantil interrelacionadas que contiene fotonovelas
erdticas, relatos, comics, videos, contactos para contratar un tour sexual, venta
de juguetes sexuales alusivos, mufiecos inflables, etcétera. (Cornaglia, 2011, p.
218)

El ciberacoso de menores (Child grooming), se refiere a las actividades
criminales que asecha a los chicos en el ciberespacio y que irrumpié con el

advenimiento de las nuevas tecnologias de la informacion.

El Child grooming, se lleva a cabo entre un agresor adulto y una victima menor
de edad configurando asi el acoso sexual progresivo contra una persona menor

de edad cometido por un adulto.

Ciberacoso moral o ciberbullying, de igual manera la finalidad es el acoso que
se lleva entre adolescentes o estudiantes, la definicion se refiere al maltrato
psicolégico entre iguales, a través de las TICS, que incluye actos de chantaje,
insultos, amenazas, vejaciones, usurpacion de la identidad informatica de la

victima, con el objeto de ser ridiculizada publicamente.
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Sexting, es una situacibn que ha modificado el comportamiento y las
costumbres sociales de los adolescentes esta practica. Esto se inicio con la
aparicion de la telefonia celular, como un juego entre adolescentes que
consiste en el envio de mensajes de texto de contenido sexual, luego con los
avances de la tecnologia la capacidad multimedia de los dispositivos méviles
con la posibilidad de producir y enviar imdgenes por esta razon los jovenes
participantes comenzaron a fabricar e intercambiar sus propias imagenes

corporales en poses desnudas o semidesnudas de alto contenido erético.

Upskirting, consiste en tomar fotografias de las zonas pudendas femeninas por
debajo de las faldas o minifaldas, en forma clandestina con el teléfono celular

para posterior subirlas en la red y difundirlas. (Cornaglia, 2011, p. 236)

Toothing, trata de mantener abierto el sistema de bluetooth en espacios
publicos muy concurridos y recibir sefiales de otra persona desconocida con la
finalidad de mantener un encuentro sexual casual, no programado con un
extrafio. (Cornaglia, 2011, p. 238)

El internet ha sido un medio tecnoldgico que ha permitido que proliferen este
tipo de conductas, no quiere decir que este medio tecnoldgico sea el causante
de este tipo de hechos, sino un medio por el cual se ha viabilizado el
cometimiento de este tipo de violencia y acciones ilicitas o reprochadas
socialmente, se enfatiza en este concepto, puesto que aun muchos de este tipo
de acciones no estan tipificadas en la legislacion penal del Ecuador, ademas
internacionalmente existe varios vacios legales a la hora de tratar sobre estos

temas.

Sin embargo que no todos los hechos perjudiciales, negativos que se realizan
por medio de las TICS, son sancionados; existen conductas como el sexting,
gue es por su reciente aparicion es tema de gran importancia para tratarlo,
debido que son hechos reprochados socialmente y que incluso desencadenan
una serie de consecuencias colaterales dafiosas en contra de las victimas,

como la burlas de su entorno social, etc.



14

Ademas, existen un sin numero de ciberdelitos, que ain no han sido tipificados
en las legislaciones, mismos que como manifiesta Miré Llinares citando a
Yarquien define a este como “aquel delito cuya caracteristica esencial es el rol
central que las TICS jueguen en su comision.” (Miré Llinares, 2012, p. 42), es
decir que para que se considere un delito virtual bastaria que se cometa por

medio de una accion y/o conexion por el internet.

Pero esta definicion del ciberdelito pareceria, segun el mismo autor, limitarse a
que este tipo de acciones solo requeriria de la concurrencia del elemento de la
intervencién de una TICS para que se configure, pero que desde luego que el
ciberdelito, no se refiere solo a este aspecto sino a todo acto ilicito que se lleva
a cabo en el mundo virtual, lo que amplia el concepto y la implicacion del delito,
ademas que, en muchos casos las consecuencias de la comision del delito de
esta naturaleza se evidencia fuera del mundo virtual del internet. Por ejemplo
en el caso del sexting, si bien los medios utilizados son las TICS, el internet, un
Smartphone, en la imagen o texto, o video transmitido en si son un cumulo de
codificacion de datos, la consecuencias traspasan ese mundo y se exteriorizan
en la vida de la personas que las realizan y que son objeto de ese hecho. El
acoso, la burla, la tacha social, la depresion por ejemplo, puede evidenciarse y
ejercerse fuera del mundo virtual y de las redes sociales, pude efectuarse ya

de manera fisica, lo que da certidumbre de la idea planteada.

Con la premisa presentada, el cometimiento de acciones delictivas en el
ciberespacio, o de conductas socialmente reprochables igualmente por este
medio tienen la caracteristica principal del uso de las TICS, redes teleméticas y
deméas medios tecnolégicos para la consumacién de esas acciones, de ahi

justamente la denominacién generaliza de ciberdelitos.

Es necesario ademas establecer una clara diferenciacion en el modo que las
TICS intervienen en una accion de este tipo. Asi cuando son medio, una
herramienta para la planificacion y cometimiento de un hecho, o si el hecho
violento o delictivo se comete en el mundo virtual, lo que establece desde ya

una division a considerarse en la categorizacion de los cibercrimenes.



15

Mir6 plantea una clasificacion de los delitos en el mundo virtual considerando la
idea nombrada, segun el ambito en que esta se desarroll6 y presenta la

siguiente clasificacion; (Mir6 Llinares, 2012, pp. 49,50,51)
1.2.2. Violencia en el sexting

En el caso de los actos que se realizan por medio de las TICS, como el sexting,
child grooming, y otros mas de esa naturaleza, la materialidad de la accion
delictiva parece no ser del todo ajustada al concepto tipico y clasico concebido
en el derecho penal, puesto que son acciones en las que no se evidencia una
violencia directamente fisica sobre la victima, sino que las secuelas, aunque
pudiendo ser de este orden, son mas bien emocionales, psicoldgicas, que dan
lugar a desembocar en acciones fisicas, un ejemplo de lo indicado es que el
acoso escolar (bullying) en varios casos termina en acciones fatales de la

victima contra si misma o contra sus agresores.

Justamente esta es una de las dificultades con las que se encuentra la
tipificacién de este nuevo tipo de conductas, ademas se hace dificil determinar
el grado de responsabilidad en un contexto tan diverso y conflictivo que puede

ocasionar una situacion de acoso cibernético.

1.3. Cibercrimenes Sociales

En este ambito hay que recordar que la principal causa para que se desarrolle
la tecnologia de las TICS vy del internet fue la comunicacidon rapida entre
personas. Es decir, que se proseguia una finalidad que podria catalogarse
como social esencialmente, pues asi se entretendria la capacidad de
intercambiar todo tipo de informacién entre personas por esos medios. El hito
principal de la comunicacion entre las personas sin duda que se encuentra en
el aparecimiento de las redes sociales, aproximadamente en afio 1997, y como

estas influyeron y modificaron las relaciones sociales.

El éxito de las redes sociales, puede deberse principalmente, aunque no al
anico factor, por la facilitad de conexion entre los diferentes tipos de TICS que

permiten una interaccion permanente entre los usuarios. Este éxito y
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masificacion de la utilizacién de las redes sociales y las TICS han cambiado
también la forma socializarse de las personas, por tal razon la violencia y los
delitos que se acontecen en estos ambitos y medios tiene esa connotacion
social, ademas de tanto por sus contenidos, como la forma de operar entre las

personas.

En la actualidad incluso la comunicacion y socializacion entre las personas por
medio de las redes sociales y las TICS no se limitan solo a una comunicacion
tradicional de voz, sino que es posible intercambiar textos, gréaficos, videos, lo
que si bien por un lado dinamiza la comunicacion también abre la posibilidad
para que se usen los contenidos de diferentes maneras ilicitas lo que origina

los cibercrimenes sociales, como sexting, por ejemplo.
- Ciberataques puros.

“se trata por lo tanto de cibercrimenes puros, los Unicos que podrian ser
denominados como tales en el caso de que la condicién de pertenencia fuera
que solamente deben ser posibles en el ciberespacio.” (Mir6 Llinares, 2012, p.
53) (Ver anexo 1)

- Ciberataques réplica.

Son los delitos tradicionales que se cometen habitualmente en el entorno
social, como el robo. Pero que con la tecnologia se realizan también por medio

del internet y de las TICS. (Ver anexol)

El mismo autor citado anteriormente afirma sobre este tipo de infracciones son
aquellas en que “los bienes e intereses surgidos en el ciberespacio, albergan
también todos aquellos tradicionales que no requieren un traslado fisico, sino
una comunicacion posible por internet.” (Mir6 Llinares, 2012, p. 68), es decir,
gue lo que se ha hecho en el mundo virtual es replicar las acciones que se

llevaban a cabo hasta antes de la aparicion de las TICS y del internet.
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- Ciberataques de contenido.

Aquellos que son dificiles de ser prevenidos la difusion de los contenidos que

se difunden por medio de lared y de los TICS.

Este tipo de crimenes “aglutinaria a todas aquellas en las que el centro de la
infraccidn lo constituye el contenido que se comunica o se transmite a través de
las telematicas, particularmente de las redes sociales, e internet.”(Mir6
Llinares, 2012, p. 100)

Principalmente este tipo de acciones las cometen organizaciones terroristas u
otras que pretenden la difusion de un mensaje en concordancia con su posicion

ideologica. (Ver anexo 1)

1.4. Antecedentes historicos del sexting

Como se explicard en la definicion del sexting, este término de moderna
denominacion es la contraccion de las palabras inglesas sex (sexo) y texting
(texto/textear); el anglicismo por lo tanto primigeniamente hace referencia a los
mensajes de texto en los que se podia enviar y recibir por medio de celulares y

computadores, mensajes con contenido erético, sexual.

Hay que recordar que una primera generacion de teléfonos celulares y
depdsitos moviles, la comunicacién estaba limitada al envio de textos
solamente, posteriormente es que con el desarrollo del internet y de las TICS
que los mensajes de voz, fotos y videos también comenzaron a ser
intercambiados con el mismo contenido que caracteriza al sexting,
especialmente las fotografias son los medios por los cuales mayormente se

realiza esta accion.

La tecnologia de comunicacion moévil a través de los teléfonos apareciéo a
mediados del siglo XX, en Norteamérica, Estados Unidos por medio de la
empresa AT&T, que ofrecio el servicio MTS, Mobile Telephone System, con
las limitaciones propias del inicio de la tecnologia y la comunicacion, era similar
a la interlocucion, es decir no existia el envio de mansajes de texto y peor aun

de otro tipo de mensajes multimedia. Pero fue hasta los afios 1970’s que los
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Laboratorios Bell presentaron un sistema de telefonia celular con avances y en
factibilidad de ser aplicada su uso a nivel comercial. Posterior a la presentacion
de esta compafia, Motorolla, en 1973, presento el primer prototipo de un

teléfono celular de uso comercial. (Lara, 2001, pp. 3,4)

A pesar de los mensajes de texto fueron ya concebidos en los inicios de los
afios 80’s y se crearon programas para ese efecto desde 1985, fue a partir de
1992 que lo mensajes de texto por medio de los teléfono celulares conocidos
como SMS, por la denominacion del sistema (Short Message Service) que se

ofertaron comercialmente como parte del servicio de telefonia mévil.

Podria decirse que es el preambulo de la aparicion del sexting, de ahi por qué
se ha nombrado esta breve revision histérica de la evolucion de la telefonia
celular, porque es principalmente este medio en el que se usa y aplicd el

sexting inicialmente.
Sin embargo de lo indicado:

“las primeras referencias del sexting datan del 2005, en la revista
Sunday Telegraph, y desde entonces se ha constatado su existencia
en diversos lugares del mundo, con mayor incidencia inicial en los
paises anglosajones: Australia, Nueva Zelanda, Estados Unidos y

Reino Unido.” (Campuzano, 2009)

La referencia del medio escrito nombrado hacia mencion a la utilizacion de los
teléfonos celulares entre los adolescentes de los paises nombrados para el
envio de texto y/o fotografias especialmente de contenido altamente sexual o

sugestivo de ello.

La primera denominacién de “sexting” la plante6 Roberts, en una publicacion
en el Sunday Telegraph Magazine en el articulo “the one and only” del 31 de
julio de 2005, en que realiza una apreciacion sobre el envio de mensajes de

connotacion sexual entre los adolescentes por medio de las TICS.

En estudios y encuestas realizados en estos paises de cultura anglosajona, el
indice de crecimiento de este tipo de conductas es alto, a tal punto que en una

encuesta realizada a 1200 adolescentes uno de cada cinco admiti6 haber
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realizado envios de mensajes con fotografias de desnudos o semidesnudos de
si mismos. (Campuzano, 2009)

En el caso del Ecuador el primer antecedente de sexting ocurrio en abril del
2007, en la provincia de Manabi, en la ciudad de Portoviejo, cuando se difundio
entre el circulo social de las personas que protagonizan el hecho, un video de
una adolescente manteniendo relaciones sexuales con dos adolescentes
masculinos, el caso caus6 un escandalo local que incluso plante6 un proceso
judicial para su investigacion. (El Diario, 2009). Este caso fue considerado a
vision de un sector de la sociedad como pornografia antes que como sexting
pues el hecho de mostrar relaciones sexuales configuraba ese tipo de accién
antes que la otra. Sin embargo hay que sefialar que tampoco puede
considerarse pornografia, puesto que no existia una distribucién comercial del
video, y en este no operaba ningun adulto como protagonista, realizador del
video o difusor de este, lo que desdice justamente de encasillarlo como
pornografia, razones por las cuales se ha catalogado como sexting, debido que
el hecho sucedi6 entre adolescentes, grabado por ellos y difundido por los que
intervinieron en él, y que no perseguian ningun fin comercial. Si bien puede ser
polémico en como denominar a este caso, podria manifestarse que por las
caracteristicas que presentd pude ser considerado sexting, pero por sobre todo

una violacién al derecho de la intimidad de los adolescentes.

El sexting, puede deducirse que aparece con la posibilidad de poder transmitir
datos por medio de los dispositivos portétiles, especialmente los teléfonos
celulares y tabletas, por medio de las aplicaciones. Si bien en un principio la
misma tecnologia solo permitia el envio de mensajes de texto, la evolucién de
esta en la transmisidén de datos permite en la actualidad el envio de mensajes
multimedia, es decir, fotografias, videos en ese tipo de aparatos, por lo que el
sexting esta ligado a la aparicién y evolucién de la tecnologia de trasmisién de
datos. En aplicacion a la clasificacion de los cibercrimenes que Miré propone,
el sexting se encuentra, como puede apreciarse en el cuadro sobre el tema (ver
anexo 1), en el area de los cibercrimenes sociales, por las implicaciones,
medios y ambito en que se desenvuelve este tipo de acciones, y por las

razones, que en referencia a los crimenes de este tipo ya se han explicado.
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1.5. Lanecesidad de la popularidad y la fama

Conocido es que durante las etapas de la adolescencia y juventud, existe la
necesidad de aceptacion de los seres humanos de estas edades en los grupos
sociales es una compulsiéon. Y una de las formas de medir esa aceptacion de

los demas es mediante la popularidad que tienen los adolescentes dentro de un

grupo.

En este contexto, la presion de grupo es otro de los factores que condicionan la
realizacion de practica como el sexting. Afirman algunos investigadores sobre
el tema, que los jévenes mas populares son quienes mas realizan este tipo de
practica. (Huffington Post, 2014)

El sexting permite una aceptaciéon de grupo, por la presion en realizarlo, o por
la admiraciéon de quien lo recibe, que resulta ser una forma y un medio de
posicionarse como una persona popular. En un estudio realizado por la
Universidad de Lovaina, el investigador Vanden Abeele afirma que fruto de su
estudio obtuvo un interesante resultado; “para ellos (se refiere a los jévenes) el
sexting esta asociado a una mayor popularidad tanto entre chicos como entre
chicas mientras que las que lo reconocen haber practicado sexting se perciben

mas populares entre chicos pero menos entre chicas.” (Huffington Post, 2014)

Otra de las causas principales para la realizacidén del sexting y que se liga a lo
anteriormente dicho, es la necesidad que siente los jovenes de ser
protagonistas de las acciones que deciden efectuar asi como en el medio en
que se desenvuelven. Si bien anteriormente esto podia constituir una labor mas
complicada y dificil de logar por las limitaciones de difusién de informacién
sobre una persona, y en este caso del sexting sobre si mismos especialmente;
en la actualidad el mundo virtual, el internet, y los TICS brindan la posibilidad
de difundir las acciones de una persona de una manera mas rapida y sobre
todo masiva. Y de hecho gran cantidad de las acciones de este tipo que
realizan los adolescentes y los jovenes se difunden por estos medios, 1o que
evidentemente ha ayudado en la proliferacion de fenémenos como el sexting, el
acoso virtual, etc., sin embargo se ha de insistir en lo mencionado antes, en

que en si el internet, los dispositivos moviles y las TICS no constituyen per se
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lo dafiino de un accion que se realiza por ese medio como el sexting, sino que
son las personas, la voluntad y accion de ellas lo que se constituye la bondad o
malicia del acto, que si bien es difundido o realizado por un medio virtual, no es

este el que realiza la accidn sino solo en medio para ello.

Pero respecto de esta facilidad tecnoldgica que se ha mencionado y en
combinacion con las necesidades de los adolescentes y jovenes, se sostiene

que en la actualidad,

“Los jovenes no se confinan a ser cibernautas pasivos en el
ciberespacio, y se han apropiado de todas las herramientas y
aplicaciones que internet les proporcionan, [...]. Los jovenes en la
actualidad han pasado de los bulletein boards, el chat, los blogs
hasta llegar al uso de las redes sociales, las han incorporado a su
vida cotidiana y permanecen conectados a ellas. Tan solo hay que
ver cuantos jovenes pertenecen a una determinada red a la accedan
varias veces al dia y en ocasiones estan en ella todo el tiempo a
través de su celular.” (Aguirre, Zavariz, y Casco, 2012, p. 19)

1.6. Pornografia

La pornografia se conceptia como el conjunto de expresiones de distinta
indole que representa actos sexuales y/o eréticos con la finalidad de provocar

excitacion sexual en la persona que accede ese tipo de contenidos.

El diccionario de la Real Academia de la Lengua define a la pornografia como
la “presentacion abierta y cruda del sexo que busca producir excitacion.” (Real

Academia Espariola, 2014)

Pese a que algunos autores manifiestan que la pornografia es concomitante a
la aparicion y a la evolucibn humana desde la perspectiva de la excitacion
sexual, para otros, la pornografia, al ser principalmente un fenémeno de
presentacion visual de acciones sexuales que a mas de perseguir la excitacion
buscan un beneficio economico, aparece durante el siglo XIX; es este concepto

moderno que se ha presentado anteriormente y en que por lo general se
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concibe a la pornografia en tiempos actuales. El desarrollo y posicionamiento
de la pornografia en este concepto reciente, es principalmente a partir de los
afios setenta hasta la actualidad en donde se ha desarrollado y evidenciado
mas su difusion y permanencia en la sociedad humana, sobre todo ligado este
fenémeno, a la coyuntura de la época, cambio de una sociedad conservadora

por una mas liberal, los desarrollos tecnolégicos audiovisuales especialmente.

Una de las caracteristicas por lo tanto de la pornografia, es la exposicion, la
muestra explicita y cruda del acto sexual, acompafiado de una intencion
manifiesta de causar excitacion, estimulacion sexual en quien recepta ese
contenido. Podria manifestarse ademas, que segun la concepcion actual, la
pornografia persigue un afan mercantilista de consumo de distintos tipos de
manifestaciones de la pornografia y la obtencién de lucro econdmico a partir de
ello.

La pornografia ademas no estima una diferenciaciéon en cuanto las edades ni
de los participantes, ni de quienes aparecen en el contenido. Y, se ha insistir en
ello, la pornografia es la presentacion manifiesta del acto sexual en si, con
distintos personas, objetos, por tal razén la caracteristica especial de la

pornografia es la presentacion de un acto sexual.

1.6.1. Pornografia infantil

La pornografia, cuyo acto y direccionamiento ya ha sido explicado, pero
practicado con nifias, nifios, adolescentes y jévenes menores de edad es

considerado como pornografia infantil.

Cornaglia, en su libro sobre el abuso sexual a los menores, cita la definicién de
pornografia infantil de la UNICEF (Fondo de las Naciones Unidas para la
Infancia) expresada en el “Protocolo sobre los derechos del nifio relativo a la
venta de nifios, prostitucion infantil y la utilizaciéon de nifios en la pornografia”,
que en su articulo 2do. Expresa: “Por pornografia infantil se entiende toda
representacion, por cualquier medio, de un nifio dedicado a las actividades

sexuales explicitas, reales o simuladas o toda representacion de las partes
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genitales de un niflo primordialmente sexuales.” ( Fondo de las Naciones

Unidas para la Infancia, 2015)

Cuando se refrieren a cualquier medio podria entenderse que se describe a los
medios que se utilizan para su realizacion, como el audiovisual, grafico,
videograficos; o al medio por donde se difundan, incluido el internet, o por
medio de la TICS. Pero mas alla de ello, lo importante de la definicion esta que
la pornografia infantil, utiliza nifios para su realizacion y explotacion. Lo que
constituye un acto execrable desde cualquier punto de vista, mismo que
ademas por lo general sancionado en todas las legislaciones penales del

mundo.

Por otro lado, como se ha dicho, la pornografia infantil dentro de ella, en la
actualidad puede ser realizada de distintas maneras, y por diferentes medios, la

tecnologia actual asi brinda esa facilidad.

El mismo autor citado anteriormente realiza una clasificacion de la pornografia
infantil, en base a dos criterios que causan su clasificacion, de acuerdo al
contenido, y de acuerdo a la forma como esta presentada a los receptores de

mensajes de este tipo de contenido.

Asi Cornaglia presenta su clasificacion en el siguiente (figura 2) que se

presenta a vuestra consideracion:
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P.l. blanda: desnudos. Poses

. sugerentes.
De acuerdo a su contenido 4 9
explicito P.l: dura: Actividad explicita. Incesto.
Violacién

( P.l. real: utiliza menores reales

P.I. virtual: dibujos. Manga. Animé.

Lolicon.
De acuerdo a la forma
representacion < P.l. técnica: distorsion de imagenes.
Morphing
Pornografia pseudo infantil;
\ Fotomontaje

Figura 2. Clasificacion de la pornografia infantil

Tomado de Cornaglia, 2011, p. 243.

De la clasificacion presentada se puede colegir que dos son los principales
tipos de pornografia infantil y los criterios con lo que se realizan; la una en la
gue se usan seres humanos; nifios reales, en presentacion de actos sexuales
explicitos verdaderos. Y por otro lado esta la pornografia infantil, en la que no
se usa nifias y/o nifios, ni menores reales, sino otros actores, mismos ademas
gue no siempre son reales, puesto que en ocasiones se utiliza dibujos u otros
tipos de sujetos creados virtualmente, o personajes reales no nifios pero

modificados virtualmente, como el caso de morphing.

En el caso de la legislacion nacional la intervencion de nifias, nifios y
adolescentes en actos de contenido sexual posee varias figuras y definiciones
con respecto a cada tema que se ha nombrado, como explotacion sexual,

pornografia infantil, asi, en lo referente a la explotacion sexual
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El articulo 69 del Cédigo de la Nifiez y adolescencia manifiesta el concepto de

explotacion sexual como;

“Constituyen explotacion sexual la prostitucion y la pornografia
infantil. Prostitucién infantil es la utilizacion de un nifio, nifia o
adolescente en actividades sexuales a cambio de remuneracion o de
cualquier otra retribucion. Pornografia infantil es toda representacion,
por cualquier medio, de un nifio, nifia y adolescente en actividades
sexuales explicitas, reales o simuladas; o de sus érganos genitales,
con la finalidad de promover, sugerir o evocar la actividad sexual.”

(Cadigo de la Nifiez y Adolescencia, 2003)

En lo especificamente referido a la pornografia infantil, la legislacion nacional
manifiesta en el articulo 103 del Cddigo Orgéanico Integral Penal, lo siguiente:

“Pornografia con utilizacion de nifias, nifios o adolescentes.- La
persona que fotografie, filme, grabe, produzca, transmita o edite
materiales visuales, audiovisuales, informaticos, electronicos o de
cualquier otro soporte fisico o formato que contenga la
representacion visual de desnudos o semidesnudos reales o
simulados de nifias, nifilos o adolescentes en actitud sexual; sera
sancionada con pena privativa de libertad de trece a dieciséis afos.
Si la victima, ademas, sufre algun tipo de discapacidad o
enfermedad grave o incurable, se sancionara con pena privativa de
libertad de dieciséis a diecinueve afios. Cuando la persona infractora
sea el padre, la madre, pariente hasta el cuarto grado de
consanguinidad o segundo de afinidad, tutor, representante legal,
curador o pertenezca al entorno intimo de la familia; ministro de
culto, profesor, maestro, o persona que por su profesion o actividad
haya abusado de la victima, sera sancionada con pena privativa de
libertad de veintidés a veintiséis afios.” (Cédigo Orgéanico Integral
Penal, 2014)

Cornaglia manifiesta que la pornografia infantil fundamentalmente contiene las

siguientes caracteristicas y hechos que lo identifican:
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“a) Detras de cada imagen real de pornografia infantil existe un nifio
explotado, y abusado sexualmente.

b) La pornografia infantil es una accion generalmente perseguida y

penada en todos los paises del mundo a traves de sus legislaciones.

c) La pornografia infantil convierte al nifio en un objeto, en una cosa,
en una mercancia, que nula sus derechos que les son propio por su

condicion humana para convertirlo en un elemento de placer.

d) La pornografia infantil contraria la norma y legislacion contenida
en los protocolos y convenios de los Derechos de los Nifos.”
(Cornaglia, 2011, p. 242)

1.6.2. Diferencia entre pornografia infantil y sexting

Se ha explicado las definiciones y los conceptos de la pornografia, pornografia
infantil y el sexting, términos con lo que se busca la finalidad de establecer lo
caracteristico de cada una de estas acciones, y de poder asi identificar a que

hechos se lo puede definir como sexting.

Asi las diferencias entre la pornografia infantil y el sexting se estiman

principalmente en las siguientes:

La pornografia infantil principalmente contiene explicitamente actos sexuales,

crudos y manifiestos con nifias y nifios.

Los mensajes de sexting no contienen actos sexuales en si, sino que son
mensajes de coqueteo, de flirteo, que se realizan principalmente entre jévenes

y adolescentes.

La pornografia infantil se realiza generalmente con menores de edad
considerados en ese rango cronoldgico, sobretodo menores de 12 afos, y
siempre de tras de esta accion se encuentra un adulto o una red de ellos
realizando este tipo de acciones y sobre todo con una finalidad mercantil,

lucrativa.
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En el caso del sexting, los mensaje se caracterizan por el intercambio de
informacion de ese tipo se realiza entre adolescentes y jovenes generalmente.
Y sobre todo entre individuos que buscan aguardarse o mantener un coqueteo,
si que medio un interés econOmico, y las imagenes sean de contenido

explicitamente de una relacion sexual.

La pornografia infantil persigue un afan de explotacion y abuso sexual de los
infantes. En cambio el sexting no se realiza con una finalidad mercantil, los
mensajes del sexting, por lo menos en un inicio no solo se realizan con ese
objetivo, y se manifiesta esto puesto que con posterioridad la difusion de este
tipo de imagenes podria ser comercializada por intermediarios, o terceros que

poseen este tipo de informacion.

El sexting es una practica que se realiza entre adolescentes y jovenes como un
modo de coqueto, conseguir fama y reconocimiento del grupo al que
pertenecen o quieren pertenecer, como fenémeno propio de la edad que
cursan, en tanto la pornografia infantil, es una préactica en que la victimas son
nifos, y los victimarios son adultos, que persiguen otros finalidades, como las
de satisfaccion sexual y la de explotacion sexual y econdémico por medio de

los nifos.

La pornografia infantil se puede realizar por distintos tipos como por medio de
situaciones reales, dibujos, y demas formas como se ha presentado en el
cuadro sobre la clasificacion de la pornografia infantil. EI sexting en cambio son

imagenes reales del interviniente en el mensaje que se envia.

El sexting no consiste en el envio de graficos o de otros tipos de mensajes
multimedia ficticios, sino que son fotografias, videos de adolescentes y jovenes
reales, que se realizan para enviarlos a sus destinatarios con los objetivos que

se han mencionado anteriormente.
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CAPITULO I

2. DEFINICION Y AMENAZAS DEL SEXTING

2.1. Definicién del sexting

El sexting, etimolégicamente es una palabra de origen anglosajon, que

proviene de la contraccion entre las palabras:

“SEX” y “TEXTING” que se refriere al envio por parte de los jovenes
de mensajes de texto de caracter erético, que ha evolucionado a
mensajes visuales y audiovisuales con una marcada connotacion
sexual, sea este por parte del emisor que aparece en las imagenes o
por un tercero que haga uso de la intimidad de otro. (Aguirre et al.,
2012, pp. 21,22)

Inicialmente el sexting estaba limitado al envio de mensajes de texto, por las
limitaciones tecnoldgicas originarias. La posibilidad de transmitir datos de otro
tipo como videos y fotografias especialmente, es una “evolucién” del sexting
también, casi al punto que actualmente, es mas comun el envio de fotos y
videos que propiamente de mensajes de texto de contenido sexual entre los

adolescentes.

Esta posibilidad mucho mas grafica de poder transmitir un mensaje sexual
también evidencia un mayor grado de voluntad de los implicados en realizar
este tipo de accion. Lo que se intenta evidenciar es que, no reviste el mismo
grado de gravedad y osadia, el envio de un mensaje de texto que un mensaje

gréfico de contenido sexual.

El sexting principalmente, como se podra apreciar en la decisiones que se
presentan, hace alusion al envio de distintos tipos de mensajes, aunque
especialmente los fotograficos, de connotacién sexual por un medio mévil como
el teléfono celular, porque podria considerarse que el sexting posee
especialmente esta caracteristica, dado el masivo y facil uso de este tipo de
dispositivo, en los adolescentes, sin que quiera decir que sea unico desde

luego.
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Asi entonces “Se podria decir que el sexting consiste en el envio de contenido
de tipo sexual (normalmente se trata de fotografias o videos) a otras personas

por medios de teléfonos moviles u ordenadores.” (Ibafiez y Fuentes, 2015)

La circulacién de informacién por medio de las redes de comunicacion, en si
puede representar un peligro, sobre todo cuando estas son intimas,
confidenciales, en el sexting la trasmisibn de mensajes graficos potencializa
aun mas este peligro, y esta posibilidad se halla vinculada a la aparicion y

evolucion de la tecnologia.

Los mismos autores, antes citados, se centran en el verdadero peligro y éste
en relacion a la conceptualizacion que entrafia al sexting, manifiestan que ésta
va mas alla del intercambio del contenido entre el emisor y receptor, el
perjuicio se halla en la difusibn masiva que puede alcanzar la divulgacién de los
mensajes a través de la utilizacion de los medios que permiten las nuevas
tecnologias de la informacién por medio del internet. Por tal razén los autores

manifiestan que:

“Cuando hacemos mencion al origen del sexting nos damos cuenta
de que viene con la aparicion de los medios de comunicacion, los
cuales han sido muchas veces utilizados para enviar contenidos de
tipo sexual (eréticos, pornograficos...), pero con la llegada de las
nuevas tecnologias surge un gran peligro: la difusibn masiva e
incontrolada de dichos contenidos. Aunque es cuando

verdaderamente se produce el sexting.” (Ibafiez y Fuentes, 2015)

Otro elemento de cardinal importancia en la consideracion de los autores
citados es que, como bien anotan, el intercambio en si de la informacion de
contenido sexual, o que denote una insinuacion es ese orden, por si mismo no

puede ser considerado como sexting.

Los mensajes que ciclan entre una persona y otra por su propia voluntad de
hacerlo, por la relacion que entre ellos exista puede ser hasta cierto punto
considerada como licita, entendible. El sexting se configura cuando la

informacion, el mensaje, la fotografia, o el video de contenido sugestivo
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sexual, circula de manera descontrolada por la red, o por los distintos medios
por los que se puede intercambiar la informacion de manera ilicita, es decir, sin
el permiso de los autores o de la persona o personas que se encuentran en el
contenido del mensaje, fotografia o video. Lo indicado ademas conlleva otra

serie de consecuencias que se derivan del sexting, como lo pueden ser:

- “Acoso sexual, denominada actualmente como extorsion.

- Corrupcidn de las nifias, nifios, adolescentes y jovenes.

- Difusion ilicita y descontrolada del contenido de los mensajes.

- Vulneracion de los derechos del honor, integridad del
adolescente.

- Child Grooming ( acto por el que un adulto se gana la voluntad de
un menor para obtener de él favores sexuales generalmente)

- Venganza Pornogréafica.

- Acoso escolar (conocido popularmente como “Bullying”)

- Ciberbullying” (Mir6 Llinares, 2012, p. 92)

2.1.1. Riesgos de la préactica del sexting

Ante el creciente y mas frecuente uso de este tipo mensajes entre los
adolescentes y su intercambio por medio de dispositivos moviles, las
consecuencias del sexting han sido cada vez mas evidentes. La posibilidad de
gue un mensaje de este tipo circule de forma masiva y sin control sin duda que
conlleva una serie de consecuencias para los implicados en una acciébn como
estas, por la diversidad de hechos y delitos que se pueden cometer a partir de
tener acceso a un tipo de mensaje sexting, como acoso, la extorsion, violacion

del derecho de la intimidad, honor, entre otras.

En el dmbito nacional en una entrevista concedida a un medio de prensa,
Bertha de Farah, master en terapia familiar sistémica y licenciada en consejeria

familiar, manifiesta con respecto al sexting que:

“Lo delicado de esta préctica es la facilidad con que esas fotos se
desvian de su curso original. Y es que un menor que se fotografia en

actitudes sexuales puede sugerir precocidad, provocando no solo el
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deseo de un encuentro sexual, sino también un posible abuso de

caracter fisico o emocional.” (Expreso, 2014)

Por otro lado las personas que realizan este tipo de practicas, corren el riesgo
de que sus imagenes circulen descontroladamente por la red y/o entre distintas
personas, incluso pueden ser extorsionados por los destinatarios, lo que se

conoce como sextorsion, que es un chantaje con un propésito sexual.

La publicacién de este tipo de iméagenes y videos es otro de los riesgos que
conlleva el sexting. La divulgacion de informacion personal de quien se
encuentra en el contenido, puede conllevar, a mas de los chantajes y extorsion,
a un estado de culpa y depresion del adolescente que aparece en el contenido
del mensaje, lo que puede conducir a estados perjudiciales de salud mental,
fisica y emocional, porque no hay que olvidar que esta practica principalmente
se ha popularizado entre los adolescentes, que como se podra suponer aun no
cuentan con una personalidad formada y emocionalmente capaz de enfrentar

estos problemas con fortaleza.

Es tal el crecimiento de este fendmeno que segun una nota de prensa de la
revista American Health & Fitness, el 40% de los adolescentes y jévenes
latinoamericanos, entre los que se cuentan por supuesto lo ecuatorianos

revelan haber realizado sexting. (Ver anexo 2)

Otros de los datos interesantes de esta estadistica revelaron, que el sexting es
mas frecuente en mujeres que en hombres, es decir, las mujeres son las que
mayoritariamente estan en contenido de un mensaje sexting, lo que evidencia
ademas violencia de género, asi el machismo aun es imperante en la sociedad,
debido que la mujer es quien debe mostrarse sea por diferentes motivos, a su
pareja, compafieros de relacion para agradarlos, mostrase y obtener

favoritismo de la pareja o de un individuo del sexo masculino, en este caso.

Segun un estudio realizado por las sociélogas Diane Kholos, en la Universidad
de Nebraska y de Cheryl Childers de la Universidad de Washburn, “las mujeres
son mas propensas a enviar fotos desnudas y mensajes sexuales explicitos a

los hombres.”(depsicologia.com, 2011). Las investigadoras realizaron 68
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preguntas a mas de 5000 usuarios del internet en el sentido sobre el
comportamiento sexual de los usuarios, y encontraron que el 83% de las
mujeres estaban mas dispuestas a realizar acciones de contenido sexual por el

medio digital ante un 68 % de los hombres.

Fundamentan las psicélogas que este resultado puede deberse a que al ser
una relacion en linea a través de dispositivos méviles, las mujeres son mas
atrevidas y lo toman como un juego de seduccion. Las mujeres prefieren
realizar un preludio a una relacion, asi como también prefieren ser mas
descriptivas, mientras que en el caso de los hombres ocurren situaciones

opuestas.

Sostienen ademas las autoras de la investigacion que las mujeres prefieren
fantasear mas que los hombres, de ahi la explicacién del porque en la
preferencia a realizarse sexting. (depsicologia.com, 2011)

Ademas de lo indicado, otro dato preocupante respecto de la practica del
sexting es que esta se realiza por lo general a partir de los 12 afios, lo que
evidencia que, es con el despertar sexual de la pubertad que inician estas
practicas, mismas que ademas de las consecuencias psicoldgicas y

emocionales, vulnera varios derechos como la intimidad de los adolescentes.

La edad temprana de inicio de la actividad sexual también es otra de las aristas
de este problema que evidencia el sexting. Lo que incluso conlleva otro tipo de
consecuencias ligadas entre si, como el embarazo no deseado, el aborto, y

demas problemas por el estilo relacionados a la premura de la relacién sexual.

El abuso sexual del que pueden ser objeto los adolescentes que realizan
sexting es otro peligro evidente que presenta esta practica, asi como la difusién
ilicita, corrupciones de adolescentes, venganza pornografica, grooming,

sextorsion, etc.

2.2. Causas del sexting

En el contexto que se ha aseverado cabe la interrogante sobre ¢que motiva a

los adolescentes a realizar este de tipos de practicas como el sexting?; ¢ .cual
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es la causa de fondo por la que deciden en enviarse informacién de distinto tipo
de contenido explicitamente sexual usando redes sociales, teléfono y demés
medios maoviles e informativos para realizarlo?; ¢ que los motiva a hacerlo por

esos medios y no por un medio fisico directo?, etc.

“Para la psicéloga clinica y psiquiatra Julieta Sagnay, directora de la
Clinica de la Conducta en la ciudad (Guayaquil), son diversos los
factores que impulsan a un joven a hacerlo. Las causas van desde la
curiosidad y la desatencién familiar hasta el sentimiento de
popularidad que creen ganar a través del exhibicionismo.

El libre acceso a los medios tecnoldgicos, sin que los padres hagan
un debido control de uso por parte de los chicos, también pesa en su
actuar. Sobre todo si este no posee criterio para medir lo que implica
subir a la web o enviar por celular este tipo de contenidos.” (Expreso,
2014)

De acuerdo a lo explicado por la psicéloga y en concordancia con otros criterios
de especialistas, el sexting tiene otras dimensiones y otras razones de causa
en su realizacion que difieren de lo que los adultos hacen en el mismo caso, en
donde las intenciones son direccionadas una finalidad concreta y objetiva,

como la consumacion de relaciones sexuales.

La finalidad de realizarse sexting entre adolescentes estaria mas bien ligada a
un afan de popularidad y de curiosidad, de irreverencia antes que a un objetivo

sexual propiamente.

Los adolescentes en la actualidad a temprana edad tiene ya una conciencia
plena de las implicaciones que podria ocasionar una practica de este tipo, y
aun asi la realizan. La precocidad tanto en el pensamiento y conciencia de
realizar este tipo de actos esta también ligada al desarrollo tecnolégico, ya que
facilita a los adolescentes que tengan y conozcan todo acerca el internet y

redes sociales.

La forma presionada de vivir en la actualidad, la premura del tiempo, el éxito

personal hace que los padres dejen solos a sus hijos, y ante esto las redes
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sociales han suplido esa soledad, como se explicé la profesional citada; la
socializacion de las personas por medios virtuales es en la actualidad un
fenbmeno comun; y como manera y medio de socializacion esta expuesta a
distintos fendmenos que se derivan de todos los elementos que se han

nombrado y de la naturaleza propia de la interactuacion de las personas.

Es dificil tratar de encasillar la causa del sexting en una o pocas razones como
las causas para su realizacion, diversas razones puede propiciar desde la sola
curiosidad, pasando por la violencia intrafamiliar que genera soledad y demas
conflictos internos; la necesidad de aceptacion, la necesidad de popularidad y
en fin un sin nimero de causas relacionadas a conductas de los adolescentes

gue propician acciones como el sexting.

2.3. Elementos relevantes para la configuracion del sexting

Existen varias consideraciones acerca de cuales pueden considerarse los
elementos que configuran el sexting, principalmente son cuatro los que se
plantean como tales, como son: naturaleza de los mensajes, consentimiento
del emisor, edad de los adolescentes implicados en la accion y la identidad
entre el emisor y el receptor del mensaje sexting. (Martinez, 2015, p. 19)

Se explican a continuacién cada uno de ellos, adicionando un elemento que

segun otras ponencias consideran como elementos del sexting.

- Utilizacién de las nuevas tecnologias de la comunicacion e informacién

para su realizacion.

Para la realizacion del sexting es necesaria la utilizacion de dispositivos
electrénicos como medios por los cuales se capta la informacién y se la envia.
Por lo tanto para la realizacion del sexting los sujetos que intervienen en ello
deben tener acceso a este tipo de dispositivos. Generalmente son las unidades
portatiles, como las tablets, y especialmente los teléfonos moviles los medios

mas utilizados para la realizacion del sexting.

El sexting se realiza por lo general con teléfonos moviles debido a la facilidad

gue ellos bridan para la realizacion de mensajes de texto, graficos o videos en
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sitios privados y donde el que los realiza se siente mas seguro; por lo que la
utilizacion de PC’s de escritorio por ejemplo y de webcams en este tipo de
practica es casi inexistente, justamente por la poca intimidad que puede tener

el realizador en esos escenario poco privados.
- Contenido sexual de la informacién enviada

Lo que caracteriza al sexting, es el contenido sexual de los mensajes que se
realizan por medio de los dispositivos electronicos, principalmente a las

fotografias en el caso del sexting.

Los mensajes deben tener una situacién sexual, erotica sugestiva (desnudos o
semidesnudos). Esta especificacion se la realiza en base a que pueden existir
mensajes como fotografia o videos en los que si bien la postura y actitud puede
ser muy atrevida y sensual no necesariamente tiene un contenido sexual, lo

gue no lo configura como sexting.

- Se persigue el estimulo sexual (coqueteo, flirteo, excitacion) de quien

recibe el mensaje

Los mensajes de sexting al tener un contenido sugestivo sexual, buscan un
estimulo de ese tipo en el receptor. El coqueteo, y el “regalo” a su pareja, son
las principales causas que se nombrado para realizarlo, por lo tanto el

contenido sexual y una caracteristica sine qua non del sexting.
- Laedad de las personas implicadas en la accion

Otra caracteristica del sexting es que este debe realizarse entre adolescentes,
especialmente, podrian incluso verse inmersos en este fendmeno nifias y/o
nifos, pero se desvirtla, se sale de la tipologia del sexting cuando se lo realiza
entre las nifias y/o nifios o de ser el caso entre un adulto y un menor, debido
que lo anterior mencionado se encuentra tipificado en nuestro pais como

pornografia infantil.
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Por lo tanto el sexting es una actividad que debe ser realizada entre
adolescentes, desde los 12 afios hasta los 18 afios segun lo estima nuestra

legislacibn como menores de edad, para que se lo pueda considerar como tal.

Juan Maria Martinez, sostiene a este respecto, que la capacidad juridica de los
implicados en el caso del sexting, es un determinante para la configuracion de
este hecho, pues la fronteras cronoldgicas que se establecen en las leyes de
cada pais, justamente separan las acciones penales de otras, asi como la
capacidad o inimputabilidad de los implicados en un accion que infringe la ley.
(Martinez, 2015, p. 19) Cuando una persona adulta interviene o interactia
mejor dicho con un menor se configura una relacion de diferente tratamiento
legal, como el caso de la pornografia infantil. Sin embargo el sexting, por sus
especiales caracteristicas de la edad de los participantes justamente se
diferencia de otros tipos de acciones por esta consideracion cronoldgica de los

intervinientes.

Martinez, (2015, p. 19) aflade a su reflexién al respecto, que “los operadores
del derecho deberdn tomar en consideracion la edad de los menores
implicados, en el sexting” para poder ejecutar una accion, puesto que las
caracteristicas psicolégicas si resultan diferentes entre las personas en razén

de su edad.

Sin embargo, al aparecer de autor, hay que afadir a esta ponencia que no solo
los adolescentes pueden realizar sexting, pese a ser esta una de las
caracteristicas y la tendencia mayoritaria de este fendmeno; sino también los
adultos pueden realizar este tipo de actos. Pero es necesario insistir que la
edad es un elemento determinante en el caso del sexting puesto que, como se
dijo cuando realiza fuera de estos rangos generacionales que la ley ha dividido,
se configuran otros tipos penales susceptibles de sancion, mismas que ademas

SONn MAas severas.
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- Voluntariedad del actuante

Los mensajes sexting que se envian por los dispositivos, generalmente se
realizan de forma voluntaria, sin que exista de por medio una coaccion para

inducir a realizarlo.

El sexting es generalmente un medio para estimular a la pareja, un “regalo”
para ello. Es por lo tanto un elemento de flirteo, enamoramiento a través del

envio de este tipo de mensajes sexting.

En una amplia mayoria de casos el sexting es realizado por el emisor del
mensaje Yy es €l quien decide el contenido de este, asi como también es el

responsable de la difusién del mismo a sus destinarios.

El principal problema que se presenta en la difusion, es que esta se realiza de
una manera masiva, sin el consentimiento del o la autora, lo que genera

problemas como el acoso, sextorsion, etc.

2.4. Sujetos que participan en el sexting

El sexting, al igual que muchas de las acciones tanto licitas e ilicitas que
acontecen en la red y el mundo virtual, se desarrollan en medio de un proceso
de comunicacién entre los seres humanos. Esta contiene elementos que se
incluyen en toda relacion humana que la conforman y caracterizan, asi desde la
perspectiva de la teoria de la comunicacion esta posee sujetos y elementos en
los cuales debe englobarse toda accion comunicacional para poder establecer

un entendimiento y coherencia de la interaccion de los seres humanos.

Estos elementos tipicos de la comunicacion son efectuados por sujetos
determinados y definidos, en un contexto especifico que permite el intercambio
de mensajes comprensivos codificados y decodificados, por el emisor y el

destinario de este.

Al ser el sexting ante todo y primigeniamente una comunicacién, es necesario
definir que es, pues indistintamente de que el tema trate sobre un fenomeno de
mensajes de contenido sexual, hay que tener en cuenta que estos se realizan

en un contexto comunicacional inevitablemente, asi toda comunicacion humana
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encierra elementos constitutivos, y de ahi justamente se pueden deducir cuales
son los sujetos que participan en el sexting y demas elementos que propios de
la comunicacibn humana son también parte del fenomeno del sexting.
Explicado ello, se debe entender en primer término que es comunicacion;

Dalton, Hoyle, y Watts, lo definen:

“La comunicacidbn es un proceso que nos permite intercambiar
informacion mediante un sistema comun de simbolos, signos o
conductas. A través de una persona que envia mensajes a otra. Los
simbolos pueden ser palabras escritas 0 habladas; los signos
implican formas y colores; la conducta puede ser cualquier tipo de
comunicacién no verbal como movimientos corporales o expresiones

faciales.

Las cuatro habilidades fundamentales que utilizamos al
comunicarnos son escuchar, hablar, escribir, y leer. Las dos
primeras son de mayor uso, pero por desgracia son las que reciben
menos atencion. Sin embargo, cualquier habilidad comunicativa es
susceptible de perfeccionarse sea mediante la experiencia o el

entrenamiento.” (Dalton, Hoyle, y Watts, 2006, p. 86)

De lo manifestado por los autores citados, la comunicacion se realiza
basicamente entre un emisor de mensaje, y un receptor del mismo. Pero este
mensaje contiene un sentido, una informacién que es transmitida y que se
encuentra de un contexto determinado. Misma que ademas puede ser
realizada de diferentes formas de expresion que poseen los seres humanos
para ese efecto, y que no solo se encuentran limitadas a la palabra y a la
escritura, sino a otras formas de expresion, como las graficas, por aplicar lo

explicado al caso del sexting.

Hay que sefalar ademas que la emision del mensaje por parte de un individuo
en primer lugar implica la concepcion de la idea de realizar el mensaje, la idea
del contenido de éste, es decir, existe una voluntad de realizarlo, y
adicionalmente el individuo lo exterioriza de su proceso mental a través de las

formas que se han citado.
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Asi entonces la comunicacion en una forma muy béasica posee los elementos

gue se han nombrado y se lo puede resumir en el siguiente cuadro que se ha

elaborado:

Diagrama de la comunicacién basica y sus elementos.

EMISOR = MENSAJE —> | RECEPTOR

Contexto

Figura 3. Esquema basico de la comunicacion

En el caso, particular del sexting, al ser una forma de comunicaciéon, se puede
decir que posee los mismos elementos de la comunicacion, con el afiadido de
gue los receptores, puede ser considerados como almacenadores de la imagen
sexting en sus dispositivos y por lo tanto convertirse en los emisores de una
difusidn masiva del mensaje (sexting) por medio del internet, de las redes

sociales, y de las TICS.

Si bien “las redes sociales han sido disefadas para establecer vinculos entre
las personas, también pueden convertirse en una herramienta perjudicial, que
puede causar mucho dafio a quien sea sujeto de burlas, acoso o difamacion, tal
es el caso del sexting.” (Aguirre et al., 2012, p. 4) Este fenbmeno de
comunicacién masiva propia de la época en que se vive actualmente, también
ha generado la aparicion de diversas acciones entre los usuarios de estas, asi
como la necesidad entre ellos de fama, aceptacion y exhibicionismo,
especialmente entre los adolescentes, que son los principales usuarios de la
TICS y del mundo virtual, y consecuentemente de los fenOmenos que se traten

en este contexto, como el caso del sexting.
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En el sexting, los sujetos tienen un rol que seré explicado mas alla de la basica
concepcion de emisores 0 receptores de mensajes, asi como las
caracteristicas y funciones de los que realizan este tipo de practica y las

posibles implicaciones que podria conllevar.

2.4.1. Emisor

Es la persona que concibe la idea en realizar y trasmitir el mensaje. En el caso
del sexting es el emisor quien generalmente se fotografia y/o realiza un video
de si mismo con una explicita insinuacion sexual de si mismo para flirtear con
el receptor. Sin que implique que el acto sexual en el contenido del mensaje.

Por lo general el mensaje sexting es una imagen muy sensual del emisor.

En el caso del sexting el mensaje por lo general tiene un destinatario que es la
pareja del emisor, o la persona con quien mantiene o se pretende mantener un
tipo de relacidbn mas estrecha que el vinculo de amistad. Esto no quiere decir
gue sea este el exclusivo hecho que causa el sexting, pero si se constituye en
la generalidad de la accién, como se explicado, en el apartado sobre la

definicion del sexting.

Se puede manifestar también que el emisor es el sujeto que decide la
codificacion del mensaje, es decir selecciona, formas, expresiones, palabras,

imagenes que va a emitir al receptor en el contenido de su mensaje.

Uno de los problemas que puede acarrear el sexting, con respecto a la emision
de un contenido comprometedor, es que sucesivamente se puede seguir
enviando mensajes entre una red para difundirlo, con las obvias consecuencias
gue ello puede conllevar, como la violacion del derecho a la intimidad, imagen,
buen nombre (honor), etc., ademas de otras infracciones y efectos de también
se derivan de la realizaciébn del sexting, como acoso escolar, (bullinyg),
sextorsion, Child Grooming (abuso de menores por medio de contactos por el

internet), etc.

Los emisores de sexting al enviar su mensaje no pueden garantizar la

privacidad o el uso particular y privado de su mensaje a solo el destinatario que
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buscaron trasladar el mensaje, el momento en que este ingresa al mundo
virtual es practicamente imposible de controlar su envio por la red entre

terceros.

Como sostiene el autor Martinez Otero (2013, p. 6) “No es dificil imaginar
quienes pueden ser estos terceros que realizan ulteriores reenvios: amigos o
compaferos del primer receptor y difusor, que reciben el sexting y son

plenamente sabedores de la ilicitud de su difusion.”

Es esta difusion masiva, la que al parecer del autor, podria configurar una
infraccion penal susceptible de ser sancionada, puesto que atenta y vulnera

derechos como los que se ha explicado en el presente trabajo.

Hay que insistir que el sexting posee la caracteristica o la tendencia
generalizada por lo menos a ser realizado entre adolescentes, (menores de 18

afos) que la ley considera inimputables.

Como se manifestaba, la difusion de mensajes sexting es la que podria
configurar una infraccién al derecho a la intimidad del adolescente, pues esa es
la accion donde se vulnera la intimidad, honor e imagen. Pues mientras se
mantenga en privado, entre el solo uso del emisor y receptor, practicamente no

se podria atribuir responsabilidad a los sujetos participantes en el sexting.

2.4.2. Receptor

El individuo a quien va dirigido el mensaje emitido por el emisor es el receptor,
este realiza un proceso inverso a que el emisor, es decir, recepta la
informacion, la codifica y realiza una interpretacion de los simbolos, palabras,

graficos, o en general de los contenidos enviados por el emisor.

Se dice que es un proceso inverso por cuanto, el receptor, recibe la imagen,
texto, simbolo, que ha escogido el emisor como medio de expresion para
transmitir su pensamiento, su idea. Al recibir el receptor esta informacion, el
proceso de entendimiento del mensaje enviado es el que se ha denominado

como decodificacion.
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En el caso del sexting, el receptor del mensaje es la persona a quien se dirige
la imagen, el texto de contenido sexual, que por lo general es la persona que

solicita el envio o simplemente la envia el emisor la imagen sexting.

2.4.3. Poseedor

Una de las particularidades que se ha evidenciado en la realizacion del sexting,
es que se realiza por medio del uso del internet, redes sociales y dispositivos
portatiles especialmente, lo que permite el almacenamiento de la informacion,
puesto que la mayoria de dispositivos electronico de la actualidad contienen

entre sus cualidades un amplio poder de almacenamiento.

El mensaje que puede almacenarse en la memoria de los distintos dispositivos
electrénicos y del internet mismo, pueden producir el efecto de que el receptor,
del mensaje pueda convertirse en un poseedor y almacenador de informacion,
lo que lo convierte a su vez en un potencial nuevo emisor de mensajes,

justamente por poseer un banco de datos de contenido sexting.

El poseedor de los mensajes de ese tipo de contenido puede difundirlos de
manera indiscriminada y masiva, sin el consentimiento del emisor, y a su
parecer, lo que constituye el principal riesgo en realizar este tipo de envio de
datos.

En virtud de lo expuesto, se puede ampliar el cuadro de la comunicacién que
se habia presentado, y aplicarlo al caso del sexting, indicando Ilas

particularidades que lo caracteriza, asi:
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RECEPTOR Otros
MENSAJE (adolescente) destinatarios
E> :> . :> (Posible
EMISOR Contenido 2do. Emisor Difusién masiva
(adolescente) Sexual por la red y las
TICS)
Poseedor
del
mensaje

Figura 4. Diagrama del sexting

2.5. Grado de participaciéon de cada sujeto

En el titulo sobre los sujetos que participan en el sexting se determind cuales
son los principales actores en esta especie de hecho, asi como se expreso

ademas el como opera su participacion en la realizacion del sexting.

A criterio del autor, la responsabilidad en la realizacion de un hecho de esta
naturaleza puede interpretarse de diferentes maneras de acuerdo a las

percepciones que se tengan sobre el tema.

Asi, el emisor del mensaje sexting, lo emite, por lo general esperando que el
destinatario sea Unico e individualizado, que este sea el chico o chica en quien
él o ella tiene un interés o0 con quien se mantiene un tipo relacidbn que

podriamos denominar como amorosa.

El receptor del mensaje, tiene la capacidad de almacenarlo y de convertirse en
un potencial nuevo emisor a diferentes escalas segun difunda el contenido del
mensaje. La facilidades que actualmente prestan los medios electronicos e
internet potencializan, maximizan que la difusion pueda ser practicamente
descontrolada del mensaje sexting, y es en esta situacion donde el hecho

como el indicado quebranta derechos de quien envi6é el mensaje, pues bienes
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juridicos como la intimidad, honor, imagen se ven vulnerados, como se
explicard especialmente en la disquisicion juridica sobre ello que se

desarrollara posteriormente.

Por otro lado, al ser el sexting una accion realizada por lo general por voluntad
del emisor del mensaje, autores como Mird Llinares sostienen que la legislacion
de un pais no debe intervenir en la penalizacion de acciones como esta,
mientras no se configuren otras infracciones sancionadas y tipificadas en la ley
penal. El sexting bajo esta concepcion podria catalogarse como
victimlesscrimes (delito sin victimas), que Shur define como “aquellos
intercambios voluntarios de servicios personales u objetos o productos que
estdn socialmente desaprobados y legalmente prohibidos.” (Mir6 Llinares,
2012, p. 94)

Este concepto de crimenes sin victima podria decirse que se constituye cuando
se pierde la percepcién de determinar una victima plenamente identificable. Lo
que se denomina como victima difusa. Uno de los ejemplos tipicos de este tipo
de infraccion es el hecho de manejar un vehiculo sin permiso de conducir, en
donde esta accidbn mas bien constituye una necesidad de cumplir con un
formalismo administrativo, y al no cumplirlo esta obligacién se infringe una ley,
asi como podra deducirse, no existe una victima identificable en este caso. En
el sexting esta ponencia se basa en que esta accion al ser realizada con la
voluntad de la persona que lo realiza, y si el receptor no difunde este mensaje,
no existe una vulneracion ningun derecho ni bien juridico, pese a que la
legislacion puede tipificar este tipo de acciébn como delito o infraccion. (Miré
Llinares, Agustina, Medina y Summers, 2015, p. 226)

Sin embargo, el mayor riesgo y responsabilidades que podrian derivarse de
este tipo de acciones como el sexting, y como ya se ha hombrado varias veces,
estd en que el mensaje sexting pueda ser difundido por el receptor, lo que si
vulnera derechos y bienes juridicos como los que se han nombrado y que la

Constitucion y la ley protegen.

En relacion a la penalizacion del sexting, y por la diferencia sustancial que este

tiene respecto de la pornografia infantil, autores sostienen que el sexting no
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debe penarse, tipificarse, pero si deben conocer los adolescentes los graves
peligros que trae consigo esta practica y si posible la regularizacion de este

fendbmeno de actualidad.

Sostiene Miré Llinares que las consecuencias que determinarian
responsabilidades de tipo legal en el caso del sexting, mas bien podrian ser

efecto de casusas como las que el autor sustenta en su reflexion, asi;

“El riesgo del sexting no deviene exclusivamente de la propia
violacion del proceso de la informacion de la sexualidad que en
algunos casos podria suponer, sino mas bien de la utilizacion
posterior de las imagenes para otros ataques mas graves y para los
gue ya no habra consentimiento. Concretamente el sexting puede
ser el primer paso para posteriores conductas como el cyberbulling,
un posible abuso o corrupcion del menor o la exposicion a un
chantaje de tipo sexual relacionado con el denominado grooming.”
(Mir6 Llinares, 2012, p. 94)

Por lo tanto, la responsabilidad en el caso de infraccion del sexting se atribuiria
sobre todo por la difusion del mensaje fuera del destinatario primigenio, puesto
que ello es lo que si vulnera bienes juridicos protegidos por la legislacién
Constitucional y normativas como el Cédigo de la Nifiez y Adolescencia asi
como la ley penal, con esto se pretende proteger los derechos de las nifias,
nifios y adolescentes, cuerpos normativos que precautelan bienes juridicos
como honor, imagen e intimidad, cuyos atropellos a su vez y mediante el
sexting, por ejemplo puede generar otros tipos de infracciones derivadas del

sexting, como la sextorsion, el child grooming, acoso escolar, etc.

2.6. Bien juridico amenazado

La Constitucion y el Cédigo Orgéanico Integral Penal protegen varios bienes
juridicos de las personas, incluso en el caso de la legislacion internacional, los
bienes juridicos de las personas mas preciados y que se relacionan con
aspectos internos, emocionales y fisicos que tienen que ver con la

supervivencia y dignidad de la vida de los seres humanos se han considerado
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como derecho de estas, justamente por la importancia que conllevan estos
aspectos. Derechos que han sido enunciados y protegidos por distintos
estamentos y organismos internacionales, como la Declaracién Universal de los
Derechos Humanos, de la Organizacion de las Naciones Unidas; y la
Convencién Americana sobre Derechos Humanos de la Organizacion de
Estados Americanos, respectivamente.

Derechos que en relacion al sexting atafien principalmente a la violacion de la
intimidad, como se explicara mas adelante, y que ademas se relaciona con el
del buen nombre, honor, reputacion, y otras denominaciones similares pero que

en definitiva constituyen los mismos derechos.

En el caso del sexting, y por la naturaleza de este tipo de accion tres son los
bienes juridicos principalmente que pueden verse violentados por esta accion,
mismos que ademas se hallan establecidos en la Ley Maxima del Estado,
como son: el honor, la imagen y sobre todo, a criterio del autor, la intimidad de

las adolescentes.
- El honor

Este bien juridico esta constituido por la honra de las personas y consiste en la
“buena opinién y fama adquirida por la virtud y el mérito”, (Cabanellas, 2008, p.

206) de cada individuo en relacion con la sociedad en la que vive.

El articulo 66, nimero 18, de la Constitucion del Estado, manifiesta que a las
personas el Estado les garantiza y les reconoce, entre otros; “El derecho al
honor y al buen nombre. La ley protegera la imagen [...].” (Constitucion de la
Republica del Ecuador, 2008)

La inquietud sobre si el sexting puede ser considerado una vulneracién al honor
de la persona, pese a que la sexualidad, las relaciones sexuales no pueden
considerarse como anormales, o fuero de lo natural, debido a que estas forman
arte de la vida natural de las personas, ademas gque este aspecto es atinente a
un aspecto muy personal e intimo de cada persona, no implica que el sexting
necesariamente deba ser relacionado con el acto sexual, sino que este acto

mas bien es considerado como un coqueteo, un “juego de seduccion”, el hecho
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de mostrarse en ciertas actitudes que aluden a ello, es decir, al flirteo, aun
constituye un hecho socialmente no muy bien visto, de alli por qué de una
persona que se pueda ver involucrada en el caso de sexting pueda también,
ademas de otras cosas, verse vulnerada en el derecho a su honor, a su buen

nombre, que bajo esa accion se veria socialmente reprochado y afectado.

Esta afectacion al honor de una persona esta entonces mas bien determinada
por un aspecto social y subjetivo de las personas debido a las reglas sociales
gue existen sobre el tema sexual y los hechos colaterales o relacionados a ello.
Por ello es que este bien juridico, el honor, puede verse seriamente afectado
cuando se muestran imagenes sexting, y peor aun cuando estas podrian ser
expuestas de manera masiva a traves de las redes sociales y medios virtuales,
que es el campo en donde podria suscitarse el inicio del deterioro o perjuicio
del honor de una persona.

- Laimagen

La imagen esta constituida por la apariencia fisica de las personas en este
caso, los rasgos fisicos, cada individuo es capaz de decidir en el ejercicio de
este derecho la proteccién del uso de su imagen en cualquier contenido que se

pudiere utilizar esta.

El mismo articulo de la Constituciéon antes citado, (Articulo 66) también hace
alusion a la proteccion de derechos de imagen de una persona. Esta constituye
una forma de identificacibn de cada persona, pues cada uno posee
caracteristicas fisicas individuales que lo particularizan y lo diferencia de los
demas. El sexting al ser un contenido en que se pone de manifiesto una
fotografia de la persona puede vulnerar el derecho de imagen de esta, pero
desde una perspectiva mas bien de derechos de autor antes que propiamente
en el ambito de la vulneracion de un bien mas intimo de las personas y que
traiga consecuencias mas perjudicales para ella. Si se difunde informacion en
la que se encuentre la imagen de una persona sin su consentimiento se
menoscaba el derecho la imagen de las personas. (Constitucion de la
Republica del Ecuador, 2008)
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- Laintimidad

La intimidad es el &mbito mé&s interno y personal de cada individuo, constituye
un bien juridico por cuanto constituye parte de la forma de ser de una persona,
parte ademas que se encuentra ligada a sus convicciones, practicas, creencias,
honra, y un cumulo de otros elementos que son forman el patrimonio interno,
intangible de cada individuo. Es un derecho de la personas a mantenerse al
margen de la injerencia de terceras personas, por cuanto es un bien

personalisimo.

La intimidad de las personas es concebida ademas como un derecho humano
como se indicard posteriormente. En el caso del sexting justamente al ser
fotografias muy personales, de contenido intimo, las que principalmente
circulan y configuran este acto, esta es de trascendental importancia, no solo
por el uso indebido de imagen y violacion de una esfera personalisima de las
personas, sino porque constituye una vulneracion a un derecho fundamental de
los seres humanos que puede acarrear consecuencias muy graves como el
chantaje, acoso, la extorsion, Child grooming, pornografia, entre otros, que
perjudican de manera peligrosa la integridad emocional del o la emisora del

sexting.
2.6.1. Derecho alaintimidad

La intimidad es una “zona espiritual intima y reservada de una persona o de un
grupo, especialmente de una familia.” (Real Academia Espafiola, 2014), lo
intimo es “lo mas interior o interno.”, de cada individuo, y justamente por esa
esfera interna de un ser humano es considerado un derecho, mismo que es

garantizado y reconocido por la Constitucion del Estado.

En la intimidad de las personas sin duda que uno de los aspectos mas
importantes es el de la sexualidad de las personas, en las varias dimensiones

que esta pueda darse, ejercerse, como la fisica y la psicoldgica.

Relacionando entre los peligros del sexting y la intimidad de las personas como

derechos, el autor Mir¢ Llinares insiste en que:
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La peligrosidad de este fendmeno (sexting), no reside en la conducta del
adolescente en si misma, sino que lo preocupante es que ese material, en el
contexto tecnolégico actual, puede ser difundido de manera muy facil y
ampliamente, de forma que el remitente inicial pierde totalmente el control
sobre la difusién de esos contenidos de caracter sexual. (Mir6 Llinares, 2012,
pp. 94, 95)

Reflexién que evidencia que el sexting vulnera el derecho a la intimidad, con el
agravante que este fendmeno alude a uno de los aspectos mas intimos de las

personas como es la sexualidad.

El articulo 66 que se ha citado anteriormente y en el que se encuentran los
derechos que reconoce el Estado a las personas, determina en el nimero 20
gue el estado garantiza y reconoce a estas: “ El derecho a la intimidad personal

y familiar.” (Constitucion de la Republica del Ecuador, 2008)

Esta prerrogativa también se halla contenida en el Cddigo Organico Integral
Penal que en el articulo 3 realiza una similar consideracion que la Constitucion
en lo referente a la intimidad de las personas, lo que evidencia la proteccién
que el Estado otorga al derecho a la intimidad de las personas. Esta normativa
penal en varios articulos hace alusion a la proteccion del bien juridico de la
intimidad, como en el articulo 142, en que haber tenido intimidad con la victima
de femicidio constituye un agravante. Pero Especialmente sobre la infraccion

de violacién a la intimidad el articulo 178 del COIP, establece que:

“La persona que, sin contar con el consentimiento o la autorizacién
legal, acceda, intercepte, examine, retenga, grabe, reproduzca,
difunda o publique datos personales, mensajes de datos, voz, audio
y video, objetos postales, informacion contenida en soportes
informaticos, comunicaciones privadas o reservadas de otra persona
por cualquier medio, sera sancionada con pena privativa de libertad
de uno a tres afios. No son aplicables estas normas para la persona
que divulgue grabaciones de audio y video en las que interviene

personalmente, ni cuando se trata de informacion publica de acuerdo
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con lo previsto en la ley.” (Codigo Orgéanico Integral Penal, 2014, p.
80)

Sin embargo de lo indicado el presente trabajo pretende mas bien encaminarse
al sexting como una conducta y accion realizada por los adolescentes y como
este hecho es tratado o existe insuficiencia de ley en nuestro pais. Asi el
articulo 251 del Codigo de la Nifiez y Adolescencia, en referencia a lo indicado

sefnala:

“Infracciones contra el derecho a la intimidad y a la imagen.- Seran

sancionadas con la multa sefialada en el articulo 248:

1. Los medios de comunicacion, los responsables de su
programacion o edicion y los periodistas, que difundan informaciones
que permitan o posibiliten la identificacion de un adolescente

involucrado en un enjuiciamiento penal, o de sus familiares;

2. Los medios y personas sefialados en el numeral anterior, que
publiguen o exhiban reportajes, voz o imagen o cualquier dato o
informacion que permita identificar a un nifio, nifia o adolescente que

ha sido objeto de cualquiera forma de maltrato o abuso sexual;

3. Los funcionarios publicos que por cualquier medio, directa o
indirectamente, hagan o permitan que se hagan publicos los
antecedentes policiales o judiciales de los adolescentes que hayan
sido investigados, enjuiciados o privados de su libertad con motivo
de una infraccion penal, en contravencion de lo dispuesto por el

articulo 53;

4. Los gque utilicen la imagen de un nifio, nifia o adolescente en
cualguier medio de comunicacion o recurso publicitario sin la

autorizacion expresa de este ultimo o de su representante legal; vy,

5. Las personas naturales o juridicas que distorsionen, ridiculicen o
exploten a traves de cualquier medio la imagen de los nifios, nifias o
adolescentes con discapacidad.” (Codigo de la Nifez vy
Adolescencia, 2003)
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Se puede advertir de lo expuesto, que la intimidad de los adolescentes en lo
que concierne el Codigo de la Nifiez y Adolescencia, se refiere mas a una
utilizacion de las imagenes de los nifios, niflas y adolescentes en medios de
comunicaciéon social antes que en otro tipo de medios de difusion de datos, o
informacion, como son los medios electrénico y virtuales por ejemplo, las redes
sociales, es decir, no existe un sefialamiento que la difusion por estos medios

constituya una infraccion penalizada por la ley.

Si bien el sexting puede tener una dificultad a la hora de tipificarse como
infraccion cuando se realiza entre adolescentes y no se divulga, la difusion de
este tipo de informacion si constituye una clara violacion a derechos y bienes
juridicos que el Estado protege y garantiza, por lo que deberia en este cuerpo
legal en mencion contener una explicacion amplia sobre el modo de como se
puede violentar los derechos de la intimidad de los adolescentes y como hacer

efectiva una sancién en estos casos.

La intimidad de las personas es una parte de la vida de estas relacionada con
el fuero interno de convicciones y practicas personalisimas que ningun
mandato legal ni social puede condicionar, prohibir, o hacer que se asuman.
Justamente la intimidad como un derecho, tiene la finalidad de proteger esta
esfera interna de cada ser humano, de ahi por qué se la ha considerada como

un derecho de esa naturaleza juridica.

Asi expuesto, la intimidad como derecho humano, consiste en la proteccion
legal que tienen las personas que se mantenga en reserva aspectos muy
personales de esta como la religién, inclinacién politica, practica sexual, entre

los principales.

La declaracibn Universal de los Derechos Humanos en su articulo 12

manifiesta respecto de la intimidad lo siguiente:

“‘Nadie sera objeto de injerencias arbitrarias en su vida privada, su
familia, su domicilio o su correspondencia, ni de ataques a su honra

0 a su reputacién. Toda persona tiene derecho a la proteccién de la
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ley contra tales injerencias o ataques.” (Declaracién Universal de los
Derechos Humanos, 1948)

Como puede evidenciarse, el texto de la declaracidn citada si bien no expresa
textualmente el derecho a la intimidad, el concepto es plenamente atinente a
ello. Pues indica que las personas tienen derecho a que nadie realice injerencia
en la vida privada de otra persona, lo que es en otras palabras la intimidad de

un ser humano.

La declaracion Universal de los Derechos Humanos, sobre este derecho
también relaciona a la intimidad con la honra y reputacion de una persona, que
obviamente se relacionan con lo que se denomina también el honor de las
personas. Esto debido que una ideologia, una conviccion, una forma de vida,
una préactica sexual, entre otras cosas, al no estar acorde con lo que la mayoria
de la sociedad realiza, es mal visto, existe un reproche colectivo sobre estos
aspectos cuando la persona sale del estereotipo de valores sociales, y hay que
recordar que el aspecto sexual es uno de los sensibles en este &mbito. Por
esta razén es que el sexting, al ser una practica intima y que conlleva
connotacion sexual, al ser expuestas imagenes vulnera este derecho, debido a
que la publicacion de las fotograficas por si solas tienen una repercusion, sino
que el concepto de la persona que se halla en ellas ocasiona un reproche
social, a una tacha colectiva de la persona que se halla en ellas, lo que
evidentemente viola el derecho a la intimidad, al honor y a la imagen como ya

se pude colegir por todos los actos que se han expuesto.

El texto del articulo ademas conmina a los Estados tacitamente, a que se
instituyan legislaciones que permitan la proteccion del derecho a la intimidad
de las personas, asi como logicamente que puede entenderse que esta
ademas deberd contener las sanciones respectivas en el caso de que ello

suceda.

La Convencion Interamericana sobre Derechos Humanos, que es otro

documento de importancia en la materia, en el articulo 11 menciona:

“Proteccion de la Honra y de la Dignidad:
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1. Toda persona tiene derecho al respeto de su honra y al

reconocimiento de su dignidad.

2. Nadie puede ser objeto de injerencias arbitrarias o abusivas en su
vida privada, en la de su familia, en su domicilio o en su

correspondencia, ni de ataques ilegales a su honra o reputacion.

3. Toda persona tiene derecho a la proteccion de la ley contra esas
injerencias o0 esos ataques.” (Convencion Americana sobre

Derechos Humanos, 1969)

Las prerrogativas contenidas en el convenio son muy similares a las que emitio

la ONU en el documento antes citado. Se ha de insistir en hacer notar tres

aspectos fundamentales como;

Que la intimidad constituye un derecho humano fundamental;

La intimidad de las personas se halla intrinsecamente ligada al
honor, buen nombre, dignidad de una persona, y de ahi justamente

se entiende el porgué de su importancia.; y,

La obligacién que tienen los Estados en adoptar legislaciones que
protejan este derecho, asi como el tutelar a las personas para hacer

valer y que se respete el mismo.

En el caso de la legislacion nacional, como se ha visto este derecho se halla

parcialmente protegido por el contenido normativo del articulo 178 del Codigo

Orgéanico Integral Penal, y por el Articulo 251 del Cdodigo de la Nifiez y

Adolescencia, y se manifiesta parcialmente, puesto que acciones como el

sexting, aun no se hallan incorporadas en la leyes mencionadas, ni como

hechos sancionables, peor adn propuestas de sanciones relacionadas al

sexting.
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2.7. Consecuencias del sexting

Los adolescentes en edad escolar anhelantes de ser populares y conocidos por
todo el mundo, y con las facilidades que la tecnologia actual les proporciona
para logar ese fin, se toman fotografias de si mismos en posiciones muy

provocativas, incluso exagerando su atributos fisico en poses para ese efecto.

“Estas fotos son enviadas al novio 0 a los amigos con fines de
seduccién o de juego erdtico, pero en ocasiones llegan a caer en
manos equivocadas y son aprovechadas por el bully y sus secuaces.
Quienes la suben a la red, accion que vulnera la intimidad de quien,
con una idea equivoca o por el medio equivocado pero con buenas
intenciones sufre el escarnio de todos aquellos que, una vez
teniendo las imagenes, se burlan repetidamente de quien se muestra

en la foto.” (Murueta y Orozco, 2015, p. 227)

Esta consecuencia, si bien no la Unica, podria manifestarse es la principal a la
que se halla expuesta la persona cuando realiza sexting. La practica del sexting
a mas de lo indicado también es un riesgo para la salud psicolégica, incluso
para la integridad fisica de la persona que lo realiza por cuanto mediante esta
accion puede ser objeto de tipos de abuso sexual, de violencia fisica, que no
solo implica el hecho de golpear por ejemplo a la persona, sino que es violencia

el hecho de tocar de una manera impropia a esta.

A criterio de Mir6 Llinares (2012, pag. 94),
“el riesgo de sexting o deviene exclusivamente de la propia violaciéon
del proceso de la sexualidad que en algunos casos podra suponer,
sino mas bien de la utilizacién posterior de las imagenes para otros
ataques mas graves y para los que ya no habra consentimiento.
Concretamente el sexting puede ser el primer paso para posteriores
conductas como el cyberbullying, un posible abuso o corrupcion del
menor o la corrupcion del menor o la exposicién a un chantaje de

tipo sexual relacionado con el denominado child grooming.”
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Como lo ha sefalado Llinares, el sexting puede ser el inicio de una serie de
acciones perjudiciales, ilicitas, incluso delictivas que se pueden devenir de esta
accion. Mismas ademas que pueden realizarse por medios electrénicos, lo que
amplia las opciones lesivas para la persona que se realiz6 el sexting, puesto
que estos medios facilitan la circulacion de todo tipo de informacién e incluso
facilitan el hecho de poder contactar a una persona para posteriormente

consumar acciones como las que se han sefialado.

La difusibn de imagenes a terceras personas, puede desencadenar una
actividad de acoso sexual de los adolescentes, con las consecuencias que se
han sefialado como de la sextorsion (extorsién sexual), el acoso, el reproche
social, que incluso pueden llevar a una presion psicologica extrema a la
persona que se realizd sexting, y ante esta presién psicoldgica incluso han
existido acciones extremas en que joévenes han llegado incluso al suicidio,
como el caso que aconteci6 en Canada en octubre de 2012 ( suicidio por

ahorcamiento), en que:

‘“Amanda Todd, adolescente de 15 afios que se acabd suicidando
(...), victima de ciberbullying como consecuencia de la difusion de
unas imagenes de sus pechos que mostré por la webcam. La
crueldad de su entorno de relaciones, potenciada por el alcance del

internet y las redes sociales, acabo con ella.” (Flores, 2012)

Autores como Mir6 Llinares sostienen que la peligrosidad del sexting:
“no reside en la conducta del menor en si misma, sino que lo
preocupante es que ese material, en el contexto tecnolégico actual,
puede ser difundido de manera muy facil y ampliamente, de modo
que el remitente inicial pierde totalmente el control sobre su
difusion.” (2012, pp. 94,95).

Y al parecer del autor justamente es este el riesgo no solo por la difusion de la
imagen, sino sobre todo por las consecuencias que de ello se pueden derivar,

gue desencadenan un acoso social, a la persona, que lesiona, que carcome la
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autoestima de esta, situacidbn que desencadena un malestar emocional,
psicoldgico, que pueden causar graves consecuencias, como baja autoestima,
autoflagelacion, estigmatizacion social del o la adolescente e incluso el suicido
como se pudo haber apreciado, en el caso canadiense de Amanda Todd.

Principalmente las acciones que se consideran consecuencia directa del
sexting podrian estimarse, aunque por supuesto no podrian ser las Unicas, en
las siguientes, y como se podra apreciar incluso guardan relacion entre si a tal
punto que la una puede originar la otra, o en un hecho de estos se hallan

inmersas otras consecuencias:

e Sextorsion

e Cyberbullying

e Child Grooming

e Porno venganza

¢ Violencia sexual digital

e Corrupcién de nifias, nifios y adolescentes
e Vulneracion del derecho de la intimidad

e Vulneracion de los derechos de imagen y de buen nombre (honor)

Sextorsion

La sextorsién es un término creado de la contraccion entre las palabras que
denotan este tipo de hecho, que son la extorsion, y lo sexual. Consiste en el
chantaje que se realiza a una persona, generalmente sexual mismo y/o
econlOmico, en coaccionar a una persona para que envie mas fotos sexting, o
de contenido sexual, o incluso dinero, por la amenaza de publicar las fotos,
videos de contenido sexual que posee el acosador, de la victima, de la
persona extorsionada. (Miré Llinares, 2012, pp. 92,93,97)

El chantaje del acosador es amenazar en publicar fotos intimas, de contenido

sexual de la victima en redes sociales, en sitios web, de circulacion por
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mensajes multimedia de los teléfonos méviles 0 en enviar estas a una o

determinadas personas.

Las imagenes sexting al ser enviadas conllevan potencialmente el peligro de
gue caigan en mano inadecuadas y sean difundidas publicamente por los
diferentes medios ya mencionados. En el caso de los adolescentes y jévenes
ello acarrea, en este tipo de extorcion, que el acosador pueda obligar a la
victima a realizar acciones por el requeridas por el temor de que este publique

las fotos sexting.

La publicacion de fotos en redes sociales, y en la red virtual, conducen a una
estigmatizacion de la persona, generalmente mujeres por desgracia, por las
razones que ya se expusieron ante, en el circulo social del o la adolescente,
del joven menor, y esta situacibn no puede ser manejada por cual se
producen consecuencias que se han nombrado, incluso extremos como el

caso Tood y Logan por ejemplo.

Ciberbullying

El término anglicista es la unién de dos términos “Ciber” que se refiere al
mundo virtual, del internet y las nuevas tecnologias de la informacion y
comunicacion, y “bullying”, que se refiere al acoso fisco o psicoldgica que sufre
una persona por parte de otras, generalmente cercanas a esta, como
comparferos de clase, de trabajo, etc. Por lo general se aplica el concepto
presente, al hecho de que los compaferos abusen de las maneras indicadas

de un compafiero de clase en un establecimiento educativo.

El ciberbullying es también el acoso que se comete contra un individuo por
medio del internet, de medios virtuales a través de las nuevas tecnologias de la
informacion, tales como teléfonos maoviles, computadores, consolas de juego,
ipads, correos electronicos, salas de chats, y en fin todo medio que permita

una relacion entre individuos por medio de la red.
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A este conjunto de medios por los cuales se puede realizar tanto la relacion
interpersonal como el acoso, se los ha denominado, como medios socio -
digitales debido a que es por esta via que se realiza la socializacion entre

personas.

Aplicado lo indicado al caso del sexting, el ciberacoso, es la realizacion de esa
accion por parte de los companeros del centro de estudios o su entorno social
a una persona que se realiz6 un sexting. Los acosadores al haber tenido
acceso a la imagen sexting comienzan a molestar, humillar, burlarse, denigrar,
reprochar o realizar cualquier acciéon que atenta contra la persona victima del
abuso. Incluso estos hechos de acoso pueden ser realizados por medios
electronicos, como las redes sociales, por ejemplo, y todo ello con las l6gicas y

obvias consecuencias que reiteradamente se han nombrado.

Child Grooming

El término Child grooming se comenzo a usar en la literatura que se dedicaba
al estudio de la conducta de los delincuentes sexuales, para referirse a los
“depredadores sexuales”. Debido a que en la primera fase de la estrategia que
este emprende para lograr el contacto sexual, era en primer término, contactar
a la victima y ganar la confianza del o la menor, para luego conseguir su

objetivo final de la consumacién de la relacién sexual.

El Child grooming, abarca todo un proceso de un plan de estrategia,
principalmente destinado a la obtencion de la confianza de la victima, en la que
se fundamenta totalmente esta inmoral accion, en primer término; luego la
aplicacion de la seduccion, conseguir el contacto fisico a través de una y

finalmente consumar el acto sexual.

Esta estrategia se aplica a los menores por parte de los abusadores debido a
que por la poca experiencia, y la candidez de los menores son mas
susceptibles de ser convencidos y manipulados por parte del victimario, que

generalmente en estos casos es un mayor a la victima o un adulto.
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Llinares manifiesta que principalmente esta conducta y blanco del Child
grooming son los adolescentes comprendidos entre las edades de 12 a 14
afos. (Mir6 Llinares, 2012, p. 97)

El abusador se convierte en este tipo de acto para la vision de menor, como un
“adulto que comprende” de ahi nace la afinidad para mantener contacto con él,

primero visual y luego fisica.

Segquir el mismo autor, los individuos que cometen Child grooming, eligen a las
victimas, obteniendo informacion inicial sobre el estado emocional y el entorno
del menor, identifica sus debilidades, su vulnerabilidad para explotarlas y

mostrarse como el comprensivos ser en quien puede confiar.

Porno venganza.

Es la informacion, contenido, y demas formas de exposicion sexual que se
hacen publicas mediante la utilizacion de las nuevas tecnologias de la

comunicacion y la informacion de una persona sin el consentimiento de esta.

La porno venganza es principalmente difunda por medios masivos electronicos,
como el internet y redes sociales de las imagenes principalmente de
connotacion sexual. Este hecho, a diferencia del sexting puede ser realizado
por cualquier individuo, sin que deba existir el elemento cronolégico similar

entre menores de edad, como en el caso del sexting.

Caso de consecuencias del sexting
Caso Jessica Logan

En junio del 2008 Jessica Logan, una joven estadounidense de 18 afios
termin0 suicidandose como consecuencia del acoso que recibia
permanentemente por parte de sus compafieros de escuela y entorno social,
pues ella habia enviado fotos de si misma desnuda a su novio, con fines de
coqueteo y como nuestra de la afinidad que sentia por él, sin embargo estas

fotos sexting se difundieron publicamente y fueron colocadas en varios sitios de
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redes sociales como MySpace y Facebook denominandola como la “reina de

porno” y “prostituta”.

Estas acciones de acoso, burlas, directamente por sus compaferos de centro
de estudios y del medio social en que se desenvolvia, asi como los medios
virtuales y el internet, la sumieron en una profunda depresién que la volvio
introvertida, cerrada, antisociable y término ahorcandose en el dormitorio de su
casa, en julio del 2008. (BBC Mundo, 2009)

En este caso, las fotos de Jessica terminaron en manos de los compafieros de
clase, al parecer por obra del novio, no con la intencion de causar dafio, sino

como para mostrar de lo que su novia era capaz por él.

La difusion sin embargo salié del control tanto de Jessica como del novio y
terminaron difundiéndose sin control en las redes sociales y medios virtuales.
Lo que evidencia que el principal peligro del sexting es la difusion de las
imagenes, pues a mas de vulnerar derechos personales como la intimidad de
los adolescentes, por hacer publico las fotograficas sin el consentimiento de la
misma, estas acciones desencadenaron acciones de difusiébn de la imagenes
que ocasionan dafos psicolégicos a las victimas como consecuencia del acoso
y el estigma social que sufren y que menoscaba su autoestima hasta llegar a
causar daflos emocionales, psicolégicos, o fatales, como este caso que se ha

citado.

Al ser el sexting un fendbmeno tipico entre los adolescentes hay que recordar
gue estos se hallan en una etapa de desarrollo, tanto fisico, como emocional y
psicolégico, y por ello es que las consecuencias del sexting y de la difusion de
este tipo de imagenes pueden potenciarse ain mas, puesto que todavia no
cuentan con una personalidad definida, ni con la fortaleza psicologica
cimentada y formada, por nombrar unos aspectos lo que los hace mas

vulnerables.

Por otro lado la necesidad de popularidad, de aceptacion social es muy

importante durante esta etapa, y al verse acosados discriminados, aislados, las
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consecuencias son verdaderamente graves en el aspecto emocional y

psicoldégico, muestra de ello, el caso presentado de Jessica Logan.

El Tribunal de Justicia de Pensilvania, que fue la localidad en donde tuvo lugar
este hecho relatado, por medio del fiscal ofreci6 a los jovenes de la escuela en
donde acontecieron los hechos relatados, un programa educativo que duraria 6
meses para abordar el caso del sexting, y sus implicaciones, el peligro sobre
todo que ello acarrea. Tres familias se opusieron a ello, aduciendo criterios
como que este tipo de capacitaciones mas bien fomenta acciones como el

sexting.

El Fiscal encargado del caso, acotd, que mas bien lo que persigue a través de
la realizacion de este tipo de propuesta educativa era la concientizacién de los
chicos, porque lo més facil para la autoridad seria presentar cargos en contra
de los jévenes aduciendo pornografia infantil, pero era mas bien la educacién lo
que surtiria efecto en este caso antes que propiciar otros efectos por un

proceso legal.

Wiltod Walczak, defensor de los alumnos implicados en este caso,

acertadamente manifesto que:

"La pornografia infantil es sobre el abuso y la explotacion de
menores por parte de los adultos. Eso no es lo que esta
sucediendo”, (...) “Los nifios que hacen esto se estan haciendo un
dafio potencial. Son al mismo tiempo el autor y la victima. ¢Por qué
habria que perseguirlos penalmente y condenarlos?" (BBC Mundo,
2009)

Se evidencia asi, la diferencia que existe en el caso de la pornografia infantil y
el sexting, como ya se ha sefialado anteriormente, y ello es lo que debe
normarse justamente, esta diferenciacion debe ser realizada con criterio
técnico, la pornografia infantil tiene otra implicacion y tipologia de las acciones,
en tanto que el sexting tiene sus caracteristicas especiales, de ahi que no

puede ser tratado de la misma manera.
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Lo que se logroé identificar en este capitulo es los riesgos que tiene la practica
del sexting, asi también como los elementos que forman parte de la
configuracion del sexting, para con esto descubrir el bien juridico menoscabo
de los participantes, ademas del honor la imagen el mas afectado es la
intimidad, y finalmente todas las consecuencias que trae consigo el fendmeno

como los que se han citado anteriormente.

Ademas se realizd un estudio de los casos mas populares que han sufrido
adolescentes que han llegado al suicidio por realizar sexting y que su difusiéon
masiva provoca problemas irreversibles en su vida por el constante acoso,

chantajes, maltratos psicolégicos, emocionales, ciberbullying, entre otros.

En consecuencia de lo antes indicado se ha llegado a la conclusion que el
sexting tiene que ser regularizado y tratado con maximo interés por las
autoridades del pais, para logar los preceptos Constitucionales como son la

proteccion integral del adolescente.
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CAPITULO Il

3. ACCION PREVENTIVA Y ACCION SANCIONADORA

3.1. Verificacion de la regulacién existente para adolescentes sobre el
tema dentro de nuestro pais.

La legislacion especializada en la regulacion de distintos aspectos relacionados
a los nifos, nifias y adolescentes, en el caso de nuestro pais es el Codigo de la
Nifiez y Adolescencia, vigente desde el afio 2003. El objetivo de este cuerpo

legal es:

“‘la proteccioén integral que el Estado, la sociedad y la familia deben
garantizar a todos los nifios, nifias, y adolescentes que viven en el
Ecuador, con el fin de lograr su desarrollo pleno de sus derechos, en
un marco de libertad, dignidad y equidad. [...]" (Cédigo de la Nifiez y
Adolescencia, 2003)

El Cdodigo de la Nifiez y Adolescencia regula la observancia y cumplimiento de
los derechos de los nifios, nifias y adolescentes, sin embargo, en relacién al
sexting, el Cdédigo antes en mencién, no contiene ninguna disposicion que
defina, establezca o sancione este tipo de practicas entre adolescentes, pues
las mismas constituyen un tipo de expresion de violencia, de maltrato tanto en
el contenido y realizacién del hecho, como de las consecuencias que puede
desatar esa misma accion, por lo tanto vulneran los derechos a la intimidad de

los adolescentes.

Asi se procede entonces a nombrar las disposiciones legales, que en su parte

pertinente, pueden estar relacionadas con el tipo de acciones como el sexting.

Segun el articulo 53 ibidem, sefiala que: “Sin perjuicio de la natural vigilancia
de los padres y maestros, los nifios, nifias y adolescentes tienen derecho a que
se respete la intimidad de su vida privada y familiar [...]” (Cédigo de la Nifiez y
Adolescencia, 2003)

El articulo 67 del Cdodigo, presenta un concepto de maltrato, que, segun el

cuerpo legal mencionado consiste en:
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“Toda conducta, de accidon u omisién, que provogue O pueda
provocar dafio a la integridad o salud fisica, psicologica o sexual de

un nifio, nifia o adolescente, por parte de cualquier persona, [...].

Maltrato psicolégico es el que ocasiona perturbacion emocional,
alteracién psicologica o disminucion de la autoestima en el nifio, nifia
o adolescente agredido. Se incluyen en esta modalidad las
amenazas de causar un dafio en su persona o bienes o en los de
Sus progenitores, otros parientes o0 personas encargadas de su
cuidado.”

[...] (Cdadigo de la Nifiez y Adolescencia, 2003)

El sexting es una accién que puede propiciar maltrato, como describe la norma

sobre un adolescente, especialmente en la etapa de la pubescencia.

El articulo 67 sefiala un concepto sobre el maltrato referente a toda conducta,
de accion u omision que cause dafio a la integridad del adolescente, en lo
pertinente al maltrato psicologico, el sexting, causa muchos de los perjuicios
gue en este apartado se describen y pueden ser considerados como maltrato
psicolégico, por la consecuencia de la difusion de la informacion contenida en

el mensaje sexting.

En el concepto de maltrato, habla sobre cualquier accion que provoque dafio a
la integridad del adolescente, con el fendmeno del sexting se ve reflejado este
tipo de maltrato, desde el momento que se toma la fotografia, debido que el
adolescente por su poco discernimiento en realizar estos actos, no toma
importancia a las consecuencias que va a sufrir por realizar esta practica y los

problemas legales futuros.

Mas especificamente sobre el ambito sexual tanto de maltrato como de abuso,

el articulo 68 del mismo Codigo establece:

“Constituye abuso sexual todo contacto fisico, sugerencia de
naturaleza sexual, a los que se somete un nifio, nifia o adolescente,

aun con su aparente consentimiento, mediante seduccion, chantaje,
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intimidacién, engafios, amenazas, o cualquier otro medio.” (Cédigo

de la Nifiez y Adolescencia, 2003)

Segun dispone el Cddigo de la Nifez y Adolescencia, el abuso sexual
constituye todo contacto fisico o sugerencia de naturaleza sexual; se toma de
referencia este articulo debido que el sexting puede desencadenar en abuso
sexual, al momento que se produce la difusion de la fotografia, debido que no
se tiene conocimiento de la o las personas que va a recibir la fotografia
mediante la difusion masiva, por esta razon es que el adolescente va a ser

sujeto de intimidacion, chantaje o cualquier otro tipo de amenazas.

Noétese como el Cdédigo de la Nifiez y Adolescencia, expresa “sugerencia
sexual” como abuso sexual ya, asemejandose en ello al caso del sexting; y
también se nombra que constituye abuso sexual el factor inclusive si media el
consentimiento del adolescente, elementos que, como se ha de insistir
configuran y forman parte del sexting pero que el articulo no define
taxativamente incluso que estas acciones puedan realizarse por medio de las

TICS, y el internet, por ejemplo.

En las infracciones contra el derecho a la intimidad y la imagen, establecidas
en el articulo 251 del Cédigo de la Nifiez y Adolescencia, que es donde podrian
caber perfectamente casos como el del sexting justamente por la vulneracién
gue causa a la intimidad, no se establece ninguna disposicién al respecto. No
estipula ningan caso de violacibn a los derechos que nombra el titulo, a
excepcion de la aplicacibn de esta vulneracion a un ambito mas bien
periodistico, publicitario Gnica y exclusivamente, dejando de lado practicamente

cualquier otra forma o medio de vulneracion de estos derechos.

Hay que recordar que el sexting constituye una violacién al derecho de la
intimidad de los adolescentes, que se realiza por un medio y con un fin no
exclusivamente con una vision publicitaria, comprometiendo ademas no solo la
violacion a la intimidad sino a otros derechos como la imagen, honor, buen

nombre, etc. todo ello con las consecuencias propias de este tipo de practicas.
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Los 5 numerales que contiene el articulo 251 del Codigo de la Nifiez y
Adolescencia en mencién, no se nombra en su contenido ningun aspecto que
relacione el derecho a la intimidad y la vulneracion de la imagen desde la
perspectiva de la difusion virtual o por otros medios como las redes sociales
por ejemplo, los 5 casos que el cédigo menciona como sancionables por la
vulneracion de los derechos mencionados tienen que ver con los casos

siguientes:

“Art. 251.- Infracciones contra el derecho a la intimidad y a la
imagen.- Serdn sancionados con la multa sefialada en el articulo
248:

1. Los medios de comunicacién, los responsables de su
programacion o edicion y los periodistas, que difundan informaciones
que permitan o posibiliten la identificacion de un adolescente

involucrado en un enjuiciamiento penal, o de sus familiares;

2. Los medios y personas sefialados en el numeral anterior, que
publiguen o exhiban reportajes, voz o imagen o cualquier dato o
informacion que permita identificar a un nifio, nifia o adolescente que

ha sido objeto de cualquiera forma de maltrato o abuso sexual;

3. Los funcionarios publicos que por cualquier medio, directa o
indirectamente, hagan o permitan que se hagan publicos los
antecedentes policiales o judiciales de los adolescentes que hayan
sido investigados, enjuiciados o privados de su libertad con motivo
de una infraccion penal, en contravencion de lo dispuesto por el

articulo

4. Los que utilicen la imagen de un nifio, nifia o adolescente en
cualguier medio de comunicacién o recurso publicitario sin la

autorizacion expresa de este ultimo o de su representante legal; y,

5. Las personas naturales o juridicas que distorsionen, ridiculicen o

exploten a través de cualquier medio la imagen de los nifios, nifias o
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adolescentes con discapacidad.” (Codigo de la Nifez vy
Adolescencia, 2003)

Como se puede advertir, no se determina en ningun caso de lo expuesto la
vulneracion a los derechos de intimidad y de imagen de un adolescente de
maneras diferentes, sin embargo el sexting no encajaria en la tipologia de
ninguno de los casos que el articulo estipula como casos de violacion a los

derechos de la intimidad e imagen.

Casos como el sexting, Child grooming, Ciberbullying, constituyen también
acciones de vulneraciéon al derecho de la intimidad de los nifios, nifias y
adolescentes, que incluso pueden llegar a tener mayor difusion que los medios
gue menciona el articulo 251, debido a las facilidades que hoy presta el avance
tecnoldgico en este sentido, a través del internet y redes sociales.

Se ha de insistir en que es en esta seccion, al final del articulo 251 del Codigo
de la Nifiez y Adolescencia, en donde puede incorporase como uno de las
formas de vulneracion de los derechos de la intimidad y de imagen de un
adolescente al sexting, y otras acciones por el estilo, para que la legislacién
nacional pueda prevenir y direccionar de una manera correcta el uso de la
nuevas tecnologias de la informacion en hechos mucho mas provechosos para
las nifias, nifios, adolescentes, que son quienes estan teniendo cada vez mas
acceso a estos medios y en quienes se han visto peores secuelas en acciones

como el sexting.

En este mismo sentido, el Codigo Organico Integral Penal, en su articulo 178
tipifica como delito, la violacion a la intimidad, con pena privativa de libertad de
uno a tres afos a la persona que, sin contar con el consentimiento o la
autorizacion legal, acceda, intercepte, examine, retenga, grabe, reproduzca,
difunda o publigue datos personales, mensajes de datos, voz, audio y video,
objetos postales, informaciébn contenida en soportes informaticos,
comunicaciones privadas o reservadas de otra persona por cualquier medio.

(Cadigo Organico Integral Penal, 2014)



68

Como es de conocimiento general el implementar una norma de caracter penal
(ultima ratio), es necesario cuando existe una vulneracion del bien juridico
protegido y mas aun si es pertenece la victima a los grupos de atencion

prioritaria reconocidos por la Constitucion de la Republica del Ecuador.

Segun el articulo 18 del COIP, la infraccién penal debe contener la conducta
tipica, antijuridica y culpable; se debe tener como base fundamental estos

preceptos juridicos para poder lograr una correcta aplicacion de la norma.

Es necesario sefialar el andlisis de la norma penal, partiendo con la base de la
teoria del delito del articulo 178 del Cddigo Organico Integral Penal, para

demostrar que la practica del sexting recae sobre este tipo penal.
Teoria del Delito del articulo 178 del COIP:

Conducta, es la accion u omision que pone en peligro o que produzca un
resultado lesivo para el bien juridico protegido; en este caso es la conducta
humana guida por la voluntad, en relacion a la practica del sexting, se produce

cuando el receptor difunde la imagen ya que tiene la voluntad de realizarla.

Tipicidad, se refiere que la conducta se adecue a los elementos del tipo penal,

existen dos tipos la tipicidad objetiva y la tipicidad subjetiva.

La tipicidad objetiva:

Sujeto Activo, en la practica del sexting es cualquier persona (adolescente).
Sujeto Pasivo, la persona que sufre el menoscabo a su intimidad.

Verbo Rector, en este tipo penal existen un sin numero de verbo rectores para
este practica penal, pero hay tener en cuenta que en la practica del sexting, el
verbo rector que mas se aproxima es la difusion de datos personales, mensajes
de datos, voz, audio y video, objetos postales, informacién en soportes

informaticos.
La tipicidad subjetiva:

Dolo, la designacion de causar dafio (Conocer-Querer)
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Antijuricidad, es la amenaza o lesiones, sin tener causa alguna al bien juridico
protegido

Antijuricidad material, Principio de Lesividad

Culpabilidad, en este momento se produce la Imputabilidad debido que incurre
un adolescente en la préactica del sexting, como manda el Cédigo Orgénico
Integral Penal en su articulo 38 que las personas menores de dieciocho afios
en conflicto con la ley penal, estardn sometidas al Cdédigo de la Nifiez y
Adolescencia. (Cddigo Organico Integral Penal, 2014)

3.2. Accién Preventiva

El sexting puede llegar a desencadenar una serie de consecuencias en contra
de quien se lo realiza, especialmente adolescentes, como se ha visto y por las
razones que ya se han indicado. Una de la formas de enfrentar este tipo de
acciones es a través de la prevencion, que permitiria que el acoso, extorsion
sexual, y deméas consecuencias, como efecto del sexting, disminuyan por lo
menos en este aspecto y no se atentaria contra la integridad y derechos de los

nifos, nifas y adolescentes.

En relacién a lo mencionado, y juridicamente abordado el tema, el articulo 50
del Cédigo de la Nifiez y la Adolescencia respeto de la integridad de los
menores de edad manifiesta: “Derecho a la integridad personal.- Los nifios,
nifias y adolescentes tienen derecho a que se respete su integridad personal,
fisica, psicologica, cultural, afectiva y sexual. No podran ser sometidos a
torturas, tratos crueles y degradantes.” (Codigo de la Nifiez y Adolescencia,
2003)

El sexting y otras acciones de esa naturaleza se asocian efectos como la
vulneracion de derechos de los adolescentes también. De ahi que si bien se
nombran derechos en el cuerpo legal de la Nifiez y Adolescencia, es necesario
también que se incorpore en esta legislacion acciones preventivas, educativas
y socioeducativas que busquen evitar la vulneracion de los derechos que

defiende y garantiza la intimidad, imagen, entre otros como consecuencia de la
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practica de acciones como el sexting; tales acciones deberian ser concebidas,

disefiadas e implementadas mediante la elaboracion de una politica publica.

Por su parte, MirG a este respecto adopta una posicion radical para evitar las
consecuencias del sexting y demas acciones derivadas del uso distorsionado y
negativo del nuevas tecnologias de la informacion y comunicacion y es que
“para prevenirlo se aconseja nunca enviar este tipo de contenidos (sexting), ni
favorecer que puedan ser robados por otras personas.” (Mir¢ Llinares, 2012, p.
94)

3.3. Disefio de la Politica Publica

El tratadista Luis Cueva Carridon sefala que “se entiende por politicas publicas
al conjunto de actividades gubernamentales cuyo objeto fundamental es
investigar y determinar las necesidades de los habitantes del Estado, para
darles satisfaccion adecuada y oportuna a fin de hacer posible el buen vivir’
(Cueva, 2011, p. 136);

La politica publica tiene como base fundamental todas las necesidades que
tiene la sociedad en especial los grupos de atencion prioritaria, se elaboran
para tener un mejor control por parte del Estado a través de los Ministerios del
ramo correspondiente que velen por el cumplimento de los derechos y
obligaciones de los ciudadanos.

Estas actividades son planificadas, desarrolladas y ejecutadas por el propio
Estado, a través de las autoridades competentes definidas su articulo 141 de la

Constitucion de la Republica del Ecuador

Asi mismo, el articulo 154 de la Constitucion de la Republica, prevé que a las
ministras y ministros de Estado, ademas de las atribuciones establecidas en la
Ley, les corresponde: “1.Ejercer la rectoria de las politicas publicas del area a
su cargo y expedir los acuerdos y resoluciones administrativas que requiera su

r4 ”

gestion”. (Constitucion de la Republica del Ecuador, 2008)

De este modo, las politicas publicas pueden tener un ambito de aplicaciéon

nacional, local y sectorial, segun prescribe el numeral primero del articulo 100
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de la misma Constitucidn; y en este caso, su competencia le corresponderé a

los distintos niveles de gobierno y a las diferentes instituciones del Estado.

Una vez implementada la Politica Publica emitida por el Estado a través de sus
Ministerios, érganos responsables de proteger a la sociedad en especial hacia
los grupos de atencién prioritaria en el caso particular de los adolescentes.

Esta Politica Publica, serviria para tratar los problemas que existen en la
actualidad los adolescentes con la privacidad de su intimidad y del fenémeno
sexting, por medios de campafias de prevencion, educacion en los planteles

educativos, guia para los padres de familia para poder tratar esta practica.

El 6rgano encargado de velar por el cumplimiento de las politicas publicas sera

el Consejo Nacional para la Igualdad Intergeneracional.

Segun la disposicion transitoria sexta de la Constitucion de la Republica del
Ecuador, dispone que los Consejos Nacionales de la Nifiez y Adolescencia,
Discapacidades, Mujeres, Pueblos y Nacionalidades Indigenas,
Afroecuatorianos y Montubios, se constituiran en Consejos Nacionales para la

Igualdad.

Para cumplir con dicha transitoria con fecha 07 de julio de 2014, en el Registro
Oficial Suplemento 283, se expide la Ley Organica de los Consejos Nacionales
para la Igualdad, mismo que tiene como objeto establecer un marco
institucional y normativo de los Consejos Nacionales para la lgualdad, regular
sus fines, naturaleza, principios, integracion y funciones de conformidad con la
Carta Magna. (Ley Organica de los Consejos Nacionales para la Igualdad,
2014)

El articulo 157 de la Carta Magna dispone que: “Los consejos nacionales de
igualdad se integraran de forma paritaria, por representantes de la sociedad
civil y del Estado, y estaran presididos por quien represente a la Funcion
Ejecutiva [...]". (Constitucion de la Republica del Ecuador, 2008)

Los Consejos Nacionales para la Igualdad son de género, intergeneracional,
pueblos y nacionalidades, discapacidades y movilidad humana.
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De acuerdo al Reglamento a la Ley Organica de los Consejos Nacionales para
la Ilgualdad, en su articulo 1 dentro del objeto y ambito, define Intergeneracional
como: “Organo responsable de velar por la plena vigencia y el ejercicio de los
derechos de nifias, nifios, adolescentes, jovenes, adultas y adultos mayores, y
las relaciones intergeneracionales”. (Reglamento a la Ley Orgénica de los

Consejos Nacionales para la Igualdad, 2015)

Los Consejos Nacionales para la Igualdad, estan conformados como manda el
articulo 4 del Reglamento, que seran nombrados por la méxima autoridad de
cada una de las funciones del Estado.

El Consejo Nacional para la Igualdad Intergeneracional esta conformado por

las siguientes instituciones publicas y sociedad civil:

e Ministerio de Inclusion Econdmica y Social (Presidente CNII)
e Ministerio de Educacion

e Ministerio de Trabajo

e Ministerio de Salud Publica

e Asociacion de Municipalidades del Ecuador

e Sociedad civil

Dentro de este contexto, las Carteras de Estado, antes en mencion son las
encargadas de la elaboracion de la Politica Publica, y a su vez de Agenda

pertinente en lo concerniente a los adolescentes.

En este sentido, se elabor6 la Agenda Nacional para la Igualdad
Intergeneracional 2013-2017, que se encarga de la proteccion de los

adolescentes como grupo de atencion prioritaria que sefala lo siguiente:

“La disposicion transitoria sexta de la Constitucion sefiala que el
Consejo Nacional de la Nifiez y Adolescencia debera transformarse
en Consejo Nacional para la Igualdad Intergeneracional y se
encargara de formular, transversalizar y observar el cumplimiento de
las politicas publicas de la igualdad intergeneracional para la

proteccion integral de los derechos de los grupos etarios, nifios,
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nifias, adolescentes, jovenes y adultos mayores. ElI Consejo
Nacional para la Igualdad Intergeneracional contribuira a la
eliminacién de las desigualdades sociales, culturales y econémicas
entre las distintas generaciones, la defensa y exigibilidad de los
derechos a lo largo del ciclo de vida.” (Agenda Nacional para la
Igualdad Intergeneracional 2013-2017, 2013, p. 19)

De este modo resulta evidente que Consejo Nacional para la Igualdad
Intergeneracional es el organismo del Estado Ecuatoriano, encargado como
define el articulo 3 de la Ley Orgénica de los Consejos Nacionales para
Igualdad de planificar, ejecutar y evaluar politicas publicas sectoriales, en
materia de proteccion de los derechos de los nifios, nifias y adolescentes, con
el objetivo de disminuir las desigualdades y dar soluciébn a los problemas
sociales y culturales que afectan a este grupo de la poblacién.

La Guia para la formulacion de politicas publicas sectoriales, elaborada por la
SENPLADES, sefala que en el caso de los enfoques de igualdad, estos
Consejos Nacionales, “emiten politicas para la igualdad, luego de un proceso
de construccion conjunta con las entidades rectoras”, y en este caso el
proceso de construccion busca transversalizar los enfoques de igualdad en
todo el ciclo de las politicas publicas. (Guia para la formulacion de politicas
publicas sectoriales, 2011, p. 21)

Para poder iniciar el proceso de formulacion de politicas publicas, se requiere
contar con insumos y recursos institucionales, informacionales, metodolégicos
y técnicos; y en forma general, la Guia de formulacién de politicas publicas
sectoriales senala que “todo el proceso se inicia con una necesidad
socialmente percibida y una decision politica, que detona sinergias
institucionales y sociales para lograr un producto integral, factible, consensuado
y concretado en lineas de accion priorizadas, Iinteriorizadas por la
administracion publica y la sociedad civil.” (Guia para la formulacion de

politicas publicas sectoriales, 2011, p. 21)

Es necesario para mas detalles el cuadro de las etapas de formulacion de las

politicas publicas sectoriales. (Ver anexo 4)
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Segun sefala la misma Guia de formulacion de politicas publicas sectoriales,
para la construccién de un problema de atencién politica, se deben distinguir

claramente varios criterios y condiciones:

“1. Se necesita que haya, efectivamente, una condicidn objetiva que
afecte de manera diferenciada a grupos o sectores sociales o al

conjunto de la poblacién.

2. La distancia entre el deber ser y el ser resulta suficientemente

acentuada como para exigir una accion politica.

3. Es indispensable considerar que el tema tiene que ser de
competencia de las autoridades publicas respectivas, las cuales son

capaces y estan obligadas a hacer algo frente a él.

4. La situacion problematica u oportunidad de desarrollo tiene que
ser formulada y presentarse bajo un cédigo o lenguaje adecuado
(técnica, ideoldgica y politicamente) para que la autoridad publica

pueda tratarlo.

5. La inscripciébn de la situacion problematica u oportunidad de
desarrollo en la agenda publica proviene de dos fuentes: una es
externa al Estado y a sus instituciones, es decir desde la demanda
social o los compromisos internacionales; y la otra es interna al
Estado y a sus instituciones, es decir sobre la base de diagnosticos
de situacion e instrumentos analiticos, incluyendo la identificacion de

déficits en materia de derechos humanos y ambientales.

6. Quienes inscriben la situaciébn probleméatica u oportunidad de
desarrollo en la agenda anticipan propuestas o alternativas de
respuestas. La problematica identificada debe reflejar cdmo esta
afecta de forma diferenciada a distintos grupos de titulares de
derechos.

7. La problematica, la responsabilidad y las alternativas deben ser
territorializadas, para saber el alcance y las prioridades bajo una
Optica espacial y considerar la sensibilidad cultural, es decir la
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aceptacion de las comunidades, pueblos y nacionalidades a las que
va dirigida.” (Guia para la formulacion de politicas publicas
sectoriales, 2011, p. 23)

Lo principal en tener en cuenta es como lograr una correcta aplicacion de la
Politica Publica, en primer lugar el fenomeno del sexting afecta o menoscaba la
intimidad de los adolescentes, esto es lo principal a tener en cuenta al
momento de elaborar los lineamientos necesarios para la correcta

interpretacion de la Politica.

Es importante conocer quiénes son los encargados de elaborar la Politica, en
este caso los Ministerios correspondientes de ejercer rectoria correspondiente

con los adolescentes

3.3.1. Procedimientos de Prevencion

Acciones como el sexting y demas actos de similar naturaleza que se han
presentado y avanzado en torno al desarrollo de las nuevas tecnologias de la
informacion, plantean la necesidad de establecer una forma de regular o de
tratar la utilizacion de estos medios tecnolégicos sean aprovechados y
utilizados de una manera positiva, constructiva en favor de los usuarios, y en
cierto modo asi ha sucedido, el acceso a la informacién, cultura, ciencia,
fluidez, rapidez de la relacion interpersonales de hecho han cambiado en su
dindmica con el aparecimiento del internet y demas medios y dispositivos

electronicos utilizados para esos y otros fines.

Pero conjuntamente con ello han parecido también la tergiversaciones en el
uso de esos mismos medios para fines negativos, poco constructivos y que
mas ha ocasionado la aparicibn de acciones que vulneran derechos de los
adolescentes, dafios que inclusive pueden llegar a ser irreversibles por el
acoso gue llegan a sufrir las victimas o personas que se ven implicados en
acciones como el sexting, que entre otros vulnera el derecho a la intimidad con
las consecuencias psicolégicas, emocionales y hasta fisicas que sea descrito

con anterioridad.
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Asi el acoso y demas formas de violencia que se derivan de las acciones como

el sexting, como sostiene Nieto Morales:

‘Es un fendbmeno en expansion. Las nuevas Tecnologias, y en
especial el internet, han proporcionado una diferente naturaleza y
mayor alcance a la cuestion. El anonimato, la no percepcién directa
e inmediata del dafio causado, la adopcion de roles imaginarios en la
Red y la gran facilidad y disponibilidad del medio, unido al papel
cada vez méas importante que juega la Red en la vida de las y los
menores hacen del acoso un grave problema.” (Nieto Morales, 2015,
p. 190)

Ante este fendbmeno perjudicial que se encuentra en ascenso, si ho se toman
medidas para evitarlo y sobretodo prevenirlo, cada vez serdn mas frecuentes
los casos de acoso y de lesiones a los derechos de las y los adolescentes. El
mismo autor antes citado sefiala la importancia de la prevencién en el uso de la
TICS en la reflexion siguiente; “La mas rentable y eficaz, en términos sociales,
es la prevencion primaria, definida por la Organizacion Mundial de la Salud,
como aquellas actuaciones dirigidas a prevenir la violencia antes de que
ocurra.” (Nieto Morales, 2015, p. 193)

Asi entonces el Consejo Nacional para la Igualdad Intergeneracional en pro de
prevenir acciones como el sexting, a través de los Ministerios Sectoriales
quienes elaboran la Politica Publica, lograran evitar sus consecuencias con

campafias de concientizacién que pueden abarcar temas como los siguientes:

- Conductas y medidas de proteccion y prevencion de los riesgos que
pueden acarrear el uso de las nuevas tecnologias de la informacion y
comunicacion.

- Reforzamiento de las relaciones afectivas familiares, y enfatizar valores
de igualdad de géneros.

- “Alfabetizaciéon” digital, para el uso positivo de la tecnologia y de las
TICS.

- Informacion y capacitacion sobre el sexismo, la violencia y efectos de

los mismos en las personas cuando se realizan este tipo de practicas.
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- Empoderamiento de la sociedad, del nucleo familiar, y de los
adolescentes y jévenes mismos para la prevencion de acciones como el

sexting, ciberacoso, etc. y sus consecuencias.

Por tal razon es importante conocer cuales seran las campafias de
concientizacion que se va impartir a los adolescentes en las escuelas, colegios,
etc; mediante una mayor responsabilidad del estado para proteger a los

adolescentes y el trabajo preventivo por parte de los adultos. (Urrutia, 2016)

Es conveniente y fundamental en primer término mejorar el vinculo personal
entre padres e hijos, para lograr con ello acceder o conocer el mundo virtual en

que se encuentran.

A criterio del autor, sobre las mencionadas campafas, es conveniente enfatizar
en lo que se refiere con la alfabetizacion digital, ya que con ello se lograra
concientizar sobre el uso adecuado de las nuevas redes sociales en las nifias,
nifos y adolescentes, principalmente en el manejo fotografias que contengan
imagenes de desnudos o semidesnudos lo cual menoscaba totalmente la

intimidad de los adolescentes.

Legislaciones internacionales como la mexicana, tomaron el problema del
sexting, como una seria amenaza para los adolescentes y por tal razén ha
puesto en marcha algunas Politicas Publicas impartidas por parte del sector

privado con ayuda del Estado, se explicara a continuacion:

En México, por ejemplo a través del Instituto de Transparencia, Acceso a la
Informacién y Proteccion de Datos Personales (INAI), colabora con el Portal
Pantallas Amigas (Privado), para alertar y prevenir sobre las consecuencias de

practicar el sexting.

La Maxima Autoridad del (INAI), Areli Cano, ha puesto en marcha la campafa
“Pensar antes de Sextear”, lo que se quiere obtener con esto es desalentar el
incremento de esta practica en México, mediante 10 consejos 0 razones para

no realizar sexting.
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La iniciativa publico-privada, ha logrado hacer un alto a la toma de fotografias
por parte de los adolescentes, gracias a la unién de estas instituciones
colaboradoras como Google México, el Canal del Congreso, Proteccion de
Datos Personales y Rendiciéon de Cuentas de la Cuidad de México (Infodf), la
Red por los Derechos de la Infancia en México (Redim), el Sistema Nacional de
Desarrollo Integral para la Familia (DIF) y la Secretaria Ejecutiva del Sistema

Nacional de Proteccion Integral de Nifias, Nifios y Adolescentes.

La finalidad de la campafa puntualiza que el internet es un medio rapido y
potente, que no se puede controlar la difusion y distribucién de la fotografia o
video, e incluso es grave riesgo para futuras consecuencias como ciberbullying,

sextorsion entre otras. (Pantallas Amigas, 2016)

Otra iniciativa Publica se dio mediante el Congresista del Estado de Puebla del
Estado de México, Sergio Salomén Céspedes, que convoco a la Secretaria de
Educacion Publica (SEP), con el objetivo de disefar politicas publicas que
permitan prevenir y erradicar el problema del sexting que en la mayoria de los
casos se vive entre los adolescentes. (Reynoso, 2016)

Dijo que el sexting se interpreta cuando una persona es fotografiada en
posiciones sexuales 0 sensuales, para después ocupar ese material para

chantajear a una persona, violando asi sus derechos humanos.

“Hago el llamado a la SEP para que disefie politicas publicas que
prevengan y erradiguen el asunto del sexting. Los jévenes a veces
por reto o juego acceden a este asunto, sin saber que el material
fotografico que se sacan se suben a las redes sociales”. (Reynoso,
2016)

Salomon Céspedes, recordd que su propuesta de reforma, contempla castigar
de 2 a 4 afios de prision a quienes ejerzan el sexting con fines de chantajear a
una persona, sin importar que esta sea hombre o mujer, ya que lo principal de

su iniciativa es garantizar la proteccion a los derechos humanos.

“Articulo 216-Bis. Comete el delito contra la privacidad sexual quien

0 quienes publiquen, hagan difusion o compartan a través de
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cualquier medio electronico audios, imagenes o videos que
impliquen actividades sexuales o practicas sexuales de personas,
sin su consentimiento. Se impondra de 2 a 4 afios de prision.
Cuando en la publicacion o difusidbn sin conocimiento esté
involucrada una persona que tenga o haya tenido alguna relacién
sentimental, afectiva o de confianza con la ofendida u ofendido, la
pena aumentara hasta en una mitad en su minimo y en su maximo.
Para este delito se procedera contra el sujeto activo, a peticion de

parte ofendida o de sus representantes”. (Reynoso, 2016)

Con esto se ve claramente reflejado el problema del sexting a nivel mundial,
como legislaciones internacionales quieren controlar, educar y prevenir la
practica de este fenomeno en los adolescentes, en la nueva tipificacion del
sexting en México, se manifiesta que si se produce la publicacion o difusion sin
consentimiento, la persona si ha tenido una relacién sentimental, afectiva o de

confianza la pena aumentara de acuerdo a la norma.

Ademas del castigo para la persona que realiza la difusién, deja abierta la
posibilidad de también sancionar al sujeto activo, es decir al emisor del
mensaje sexting, esto quiere decir que el Estado de México, a mas de poner en
marcha la Politica Publica de Pantallas Amigas, también cree conveniente
tipificar esta accion.

En Espafia, con respecto a la practica del sexting, consciente de este
problema, introdujo en el afio 2010 el Delito de child grooming, que ha sido
objeto de modificacion con la Ley Organica 1/2015, de 30 de marzo que eleva
la edad del consentimiento de los 13 a los 16 afios y regula de una forma mas
detallada este delito. (Garcia, 2015)

Por otra parte, en la misma reforma se introduce el delito de sexting tanto para

mayores de edad como para menores.

El sexting, castiga a quien sin autorizacion de la persona afectada, difunda,
revele o ceda a terceros imagenes o grabaciones audiovisuales de aquélla que

hubiera obtenido con su anuencia en un domicilio o en cualquier otro lugar
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fuera del alcance de la mirada de terceros, cuando la divulgacion menoscabe
gravemente la intimidad personal de esa persona. En estos casos la pena a
imponer sera de tres meses a un afilo 0 multa de seis a doce meses. (Garcia,
2015)

Con lo antes mencionado tiene una similitud con el articulo 178 del (COIP), se
castiga la difusion de igual manera, pero no se hace una medida preventiva
sobre el fendmeno del sexting en los adolescentes, quiere decir que falta por
parte de la normativa Espafiola una campafia de concientizacion para tratar de

evitar el sexting.

La intimidad personal es un derecho fundamental y nosotros mismos tenemos
que velar por mantenerlo, ya que si no lo hacemos, nos convertimos en

esclavos de nuestros propios actos. (Garcia, 2015)

En relacion para una correcta aplicacion de una Politica Publica, se ha tomado
como referencia el método KiVa de Finlandia, por sus siglas Kl: Kiusaamista,
Va: Vastaan, contra el acoso escolar, programa desarrollado por la Universidad

de Turku con el financiamiento del Ministerio de Educacion y Cultura.

De qué trata el método KiVa, la meta es influir sobre los estudiantes para que,
en lugar de aceptar silenciosamente la situacibn de acoso escolar a los
acosadores, apoyen a la victima y trasmitan asi que no acepten las practicas

abusivas. (Ministerio de Educacion y Cultura, Finlandia, 2016)

Gracias a este procedimiento se ha logrado erradicar y afrontar el acoso
escolar en las escuelas y colegios con un 90% de efectividad, por tal razon es
necesaria la implementacion de una campafia de concientizacién en nuestro

pais para también obtener resultados positivos contra la practica del sexting.

Se recomienda impulsar medidas como la antes mencionada para que el
Estado, sea responsables de la campafa contra el sexting, dando a conocer
todos sus amenazas, riesgos y vulnerabilidades de las fotografias sexting en el

mundo virtual.
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3.4. Responsables

Para el Dr. Kevin Leman “El sexting es un problema creciente (...). El sexting
es mas que una actividad criminal potencial: se trata de vida o muerte” por las
consecuencias que implican la salud emocional, psicologica y fisica del

perjudicado.

Afade el autor ademas, que en un estudio realizado en el 2011, en una
Campafia para la prevencion de embarazo de adolescentes en EEUU, se llego
a la conclusion de que el 39 % de los adolescentes encuestados habia

realizado sexting.

Ante esta alarmante cifra a Leman llama la atencién de los padres, manifiesta
que “esto significa que es muy posible que tu hijo adolescente ya haya

participado en el sexting de un lado o de otro.” (Leman, 2011).

Esta tendencia de incremento del sexting, no solamente es de este fendbmeno,
sino de todos aquellos que tienen relacién con las TICS, pues al cada vez
mayor acceso a ellas y al internet, asi como la disponibilidad cada vez mayor
de dispositivos electronicos entre la poblacion, en el caso de los adolescentes
igualmente es lo que propicia el crecimiento de acciones como el sexting.
Segun datos del INEC por ejemplo, el crecimiento de acceso a internet y de la
disponibilidad de teléfonos inteligentes se refleja en los siguientes cifras;( ver

anexo 3)

“En el caso del acceso a Internet, por ejemplo, hace nueve anos el
2,5% de las viviendas contaba con este servicio y hoy llega al
26,1%.(...) Un estudio de Interactive Advertising Bureau (IAB),
realizado en el 2014, muestra que el 83% de las personas que
acceden a Internet en el pais lo hacen a través de sus ‘smartphones’
y el resto por medio de computadoras o tabletas. (...)” (El Comercio,
2015)

Se quiere evidenciar de esta manera que en el fenbmeno del sexting, no solo
se debe atribuir una responsabilidad a los emisores y receptores del mensaje

sexting, sino que este fendmeno involucra el compromiso y responsabilidad de
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otras instancias que también se relacionan con la vida de los adolescentes,
como son los padres, en primera instancia, el entorno familiar, el circulo de

amigos, las escuelas e incluso el Estado.

La responsabilidad estaria enfocada sobre todo en prevenir la realizacion de
acciones como el sexting, de informar las consecuencias que se puede

conllevar a la realizar esta practica.

El articulo 424 de la Constitucion de la Republica del Ecuador sefiala la
“Corresponsabilidad del Estado y de la sociedad civil.- Es responsabilidad del
Estado y de la sociedad definir y ejecutar conjuntamente las politicas, planes,
programas y acciones encaminados a la formacion integral de los adolescentes
y a la prevencion de infracciones de caracter penal, y destinar los recursos
necesarios para ello”. (Cédigo de la Nifiez y Adolescencia, 2003)

La corresponsabilidad del Estado en la formacion de este grupo de atencion
prioritaria, como es el de los adolescentes es de vital importancia al ser el
organo rector de toda Politica Publica a través de sus Ministerios encargados,
tiene por ley la obligacion de velar y respetar la integridad de las nifias, nifios y

adolescentes.

3.5. Aplicacién de medidas preventivas — socioeducativas. Definicion y

propositos.

Los nifios, nifias y adolescentes, como se sabe son sujetos inimputables, es
decir no son sujetos de aplicacién de la ley penal, como lo establece el articulo
305 del Codigo de la Nifiez y Adolescencia, que expresa, “los adolescentes son
plenamente inimputables y por lo tanto, no seran juzgados por jueces penales
ordinarios ni se les aplicaran las sanciones previstas en las leyes penales.”
(Codigo de la Nifiez y Adolescencia, 2003) En virtud de ello antes que la
aplicacién de penas por delitos tipificados en la ley mencionada, es necesaria
en primer lugar la prevencién y la educacion antes que la aplicacion de
medidas socioeducativas a los adolescentes que ocasiones hechos como los

gue se han descrito a lo largo del presente trabajo investigativo.
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Hay que tomar en cuenta el titulo cuarto del Codigo de la Nifiez y Adolescencia,
que corresponde a la proteccién contra el maltrato, abuso, explotacién sexual,
trafico y perdida de nifios, nifias y adolescentes; en dicho apartado se nombra
todas sus definiciones en cuanto a la proteccion y sancion que el Estado

impondré a las personas que incurran en este tipo de practicas.

A continuacion del articulo 67 del concepto de maltrato, se recomienda insertar
el concepto de sexting especificando todo lo que corresponde a la realizacién
de la practica, con esto se lograra que la norma legal cumple con todos los
principios constitucionales como por ejemplo la definicion, publicidad, etc.

Una vez con la definicién establecida en el Cadigo de la Nifiez y Adolescencia,

el concepto seria de la siguiente manera:

Art. ...- Concepto de sexting.- Este término de moderna denominacion es la
contraccion de las palabras inglesas sex (sexo) y texting (texto / textear), se
considera sexting al envio de mensaje graficos, fotografias y/o videos entre
adolescentes, por medio de cualquier tipo de dispositivos electrénicos de
comunicacién, cuyo contenido sea con connotacion sexual (desnudos o
semidesnudos), sin que presente exclusiva y necesariamente el acto
explicitamente sexual; La o el adolescente que incurra en esta practica que
acose con el envio o amanece con la difusién del contenido, se le impondra las
medidas de proteccion como dicta el articulo 79 del Coédigo de la Nifiez y

Adolescencia.

Si se produce la difusion masiva de este tipo de mensajes, esta sujeta a la

tipificacién y sancion pertinente en la Ley Penal.

El articulo 79 indica cuales seran las medidas de proteccion para los casos en
gue se incurra en ese tipo de précticas, sin perjuicio de las medidas generales

de proteccién que indica el Codigo.

En lo pertinente del articulo 251 del Codigo de la Nifiez y Adolescencia, se
habla sobre las infracciones contra el derecho a la intimidad y a la imagen,

también es factible la inclusion de otro numeral que seria el siguiente:
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...El/la adolescente que acose con el envio de fotografias (sexting), o amanece

con su difusiéon por cualquier medio electronico de comunicacion.

La sancion para el articulo 251 del Codigo ibidem, es como manda el articulo
248:

“Sancion general.- El que de cualquier forma amanece o viole
alguno de los derechos o garantias contemplados en este Cédigo y
mas leyes, a favor de un nifio, nifia o adolescente, y cuya conducta
de accién u omision no tenga una sancion especial, serd condenado
al pago de una multa de 100 a 500 dolares, por cada amenaza o

violacion de éstos” (Cddigo de la Nifiez y Adolescencia, 2003).

Criterio del autor, considera que el Operador de Justicia encargado de hacer
cumplir la norma juridica tendrd dos caminos para ejecutar la practica del
sexting, en lo concerniente a la accion preventiva, todo depende del grado de
participacion del adolescente, lo correspondiente en lo indicado en el titulo
cuarto del Codigo o la inclusién del nuevo numeral en el articulo 251 del Codigo

de la Nifiez y Adolescencia.

3.6. Accion Sancionadora

Al ser el sexting y la difusion de éste de manera masiva por medio de los
recursos digitales, con las consecuencias que ello conlleva, una accion que
vulnera el derecho a la intimidad de los adolescentes, tales actos deberan ser
sancionados de acuerdo a lo establecido en el Codigo Organico Integral Penal.

El articulo 178 del COIP, tipifica el delito mencionado de la manera siguiente:

“Articulo 178.- Violacién a la intimidad.- La persona que, sin contar
con el consentimiento o la autorizacion legal, acceda, intercepte,
examine, retenga, grabe, reproduzca, difunda o publigue datos
personales, mensajes de datos, voz, audio y video, objetos postales,
informacion contenida en soportes informaticos, comunicaciones
privadas o reservadas de otra persona por cualquier medio, sera

sancionada con pena privativa de libertad de uno a tres afios. No
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son aplicables estas normas para la persona que divulgue
grabaciones de audio y video en las que interviene personalmente,
ni cuando se trata de informacion publica de acuerdo con lo previsto

en la ley.” (Codigo Organico Integral Penal, 2014)

En sintesis el tratamiento de este tipo de conductas de los adolescentes y
jovenes seria susceptible de tratarse desde dos caminos legales,
principalmente encaminados a la educacion y prevencion de la realizacion de
actos indebidos por parte del adolescente infractor antes que la sancién penal
de una manera retributiva de la pena. Estas vias seran por un lado y en primer
lugar administrativa, desde la intervencion de los Ministerios Coordinadores y
Sectoriales en concordancia con la Politica Publica que evaluara el Consejo
Nacional para la Igualdad. Y por otro, luego de agotado este mecanismo, la via
judicial, en donde el Juez de la Nifiez y Adolescencia, impondria la sancién al
adolescente infractor de acuerdo a lo que se establece en el COIP, como ya se

ha citado.

El articulo 178 del Cdadigo Orgéanico Integral Penal es la parte correspondiente
al tema del sexting es la siguiente: “La persona que, sin contar con el
consentimiento o la autorizacién legal [...] difunda o publique datos personales,
mensajes de datos, voz, audio y video, objetos postales, informacién contenida
en soportes informéticos, comunicaciones privadas o reservadas de otra
persona por cualquier medio, sera sancionada con pena privativa de libertad de

uno a tres afnos [...]” (Codigo Organico Integral Penal, 2014).

Como se explico en la Teoria del Delito con el analisis del articulo 178, los
adolescentes son inimputables por la Ley Penal, por tal razéon deben ser
juzgados por el Juez de los adolescentes infractores con la imposicién de las

respectivas medidas socioeducativas.

Los adolescentes son inimputables, el Cdédigo Orgénico Integral Penal,
manifiesta en el articulo 38 que “Las personas menores de dieciocho afios en
conflicto con la ley penal, estaran sometidas al Codigo de la Nifiez y
Adolescencia.” (Cédigo Organico Integral Penal, 2014).
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El articulo 370 del Codigo de la Nifiez y Adolescencia exterioriza: “El régimen
de medidas socioeducativas impuestas a los adolescentes se aplica por el
cometimiento de infracciones penales tipificadas en el Codigo Organico Integral
Penal en concordancia con el articulo 319 de este codigo.” (Cadigo de la Nifiez
y Adolescencia, 2003)

El articulo 371 del cdédigo de la nifiez y adolescencia menciona que la

aplicacion del tipo de medidas que se ha mencionado persiguen la finalidad de:

“La proteccion y el desarrollo de los adolescentes infractores,
garantizar su educacion, integracion familiar e inclusién constructiva
a la sociedad, asi como promover el ejercicio de los demas derechos
de la persona de conformidad con la Constitucion, instrumentos
internacionales ratificados por el Ecuador y este Libro.” (Cédigo de la

Nifiez y Adolescencia, 2003)

Légicamente que para la aplicacion de medidas socioeducativas debe incurrir
en la préactica de la difusion de la fotografia (sexting), para que en base a ello
se aplique cualquier medida, por el principio de legalidad que debe imperar en

toda norma juridica.

En el articulo 385 del Codigo de la Nifiez y Adolescencia, establece la
aplicaciéon de las medidas socioeducativas en delitos sancionados en el Cédigo

Orgénico Integral Penal son:

“l. Para los casos de delitos sancionados con pena privativa de
libertad de mas de un mes hasta cinco afos, se aplicara la medida

de amonestacién y una o mas de las siguientes medidas:

a) Imposicion de reglas de conducta de uno a seis meses
b) Orientacion y apoyo psico familiar de tres a seis meses
c) Servicios a la comunidad de uno a seis meses

d) Libertad asistida de tres meses a un afio

e) Internamiento domiciliario de tres meses a un afio

f) Internamiento de fin de semana de uno a seis meses
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g) Internamiento con régimen semiabierto de tres meses a un afio
[...]” (Cddigo de la Nifiez y Adolescencia, 2003)

El articulo 378 del Codigo ibidem define las Medidas socioeducativas no
privativas de libertad.- Las medidas socioeducativas no privativas de libertad
que se pueden imponer son: “1. Amonestacion: es un llamado de atencion
verbal hecho directamente por el juzgador, al adolescente; y, a sus padres o
representantes legales o responsables de su cuidado para que se comprenda

la ilicitud de las acciones.” (Codigo de la Nifiez y Adolescencia, 2003)

Por lo tanto se plantea tomar medidas socioeducativas, direccionadas a
garantizar el derecho a la intimidad en los adolescentes, enfatizando en las
consecuencias negativas que se ha descrito a lo largo del presente trabajo, de
alli la necesidad de que el Estado a través del Ministerio de Educacion y el
Consejo Nacional para la lgualdad, elaboren una Politica Publica, direccionada
a la implementacion de campafas, planes de prevencion y alfabetizacion digital
en escuelas y colegios, dirigidas a difundir los riesgos y consecuencias legales
de la préactica del sexting en los adolescentes y demas delitos que se cometen

mediante el internet.

Finalmente se desea conseguir que a través de la concientizacion en los
adolescentes, sobre el uso responsable de las TICS y el fendmeno del sexting,
reduzcan los altos indices de violacién a la intimidad, acoso, chantaje entre

otros.
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CAPITULO IV

4. CONCLUSIONES Y RECOMENDACIONES

4.1. Conclusiones

Al ser un problema de actualidad entre los adolescentes por el desarrollo de la
tecnologia y de las TICS, la legislacién del pais no cuenta con una proteccion
integral sobre el fendbmeno del sexting, como son por ejemplo la terminologia,

implicaciones y consecuencias como la violacién a la intimidad.

La sancién para el adolescente que difunda la imagen seria sancionada de
acuerdo a lo estipulado en el capitulo de las medidas socioeducativas del
Cddigo de la Nifiez y Adolescencia, debido que se enmarca en el delito

tipificado el Cédigo Orgénico Integral Penal como es la violacion a la intimidad.

El sexting es el inicio de una serie de violaciones contra el bien juridico
protegido de la intimidad, una vez que se realiza difusion de la fotografia y con
esto el adolescente sufrird o estara envuelto en acoso sexual, sextorsion,
burlas, tacha social, ciberbullying, child grooming, porno venganza, vulneracion

a la imagen y buen nombre (honor).

El internet y las TICS, representan un avance tecnoldgico sin precedentes en la
historia de la humanidad, a tal punto es su influencia en el mundo actual, ha
cambiado practicamente la forma y las dinamicas de socializacion,
comunicacioén y las relaciones interpersonales, si bien por un lado facilitando la
fluidez de la informacién del establecimiento de relaciones, pero por otro
llevando implicito algunos riesgos, sobre todo cuando la informacion es intima

y/o contiene aspectos muy personales de las personas.

Tanto el internet como las TICS, no son las que perjudican, debido que no
forman el contenido de los mensajes, sino que comunican, son medio para
aguello, por lo tanto cuando se esta frente a hechos negativos que usan la
tecnologia como herramienta para realizarlos, no es la tecnologia, las TICS, el

internet sino que son el medio que usa el infractor, la persona para consumar
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un acto negativo. Es decir el uso correcto o perjudicial esta determinado por el

usuario del medio en definitiva

La aparicion de las nuevas tecnologias y del internet ha conllevado a un
tecnificacién también de los delitos asi como a la aparicién de otros hechos
negativos que si bien algunos no han sido tipificados aun como delito, son
moralmente reprochables y generan un rechazo y condena social, como el

sexting, child grooming, ciberbullying entre otras.

El sexting es un medio de relacionarse que las y los adolescentes han
desarrollado para intercambiar y realizarse textos, fotografias, videos de
sugerencia sexual, sin que ello implique la muestra del acto sexual en si. El
sexting es un medio de flirteo, de juego de seduccion entre adolescentes,
accion que justamente se deriva de la utilizacion y difusion de las nuevas

tecnologias de la comunicacién y la informacion.

Es atrevido intentar determinar las razones como las causas se realiza el
sexting, diversas razones son las que pueden propiciar desde la mera
curiosidad de implicado, pasando por la violencia intrafamiliar que genera
soledad y demés conflictos internos, necesidad de aceptacion, popularidad y en

fin un sin nimero de causas ademas.

El sexting puede ser el inicio de una serie de acciones perjudiciales, ilicitas,
incluso delictivas que se pueden devenir de esta accién. Mismas ademas que
pueden realizarse por medios electronicos, lo que amplia las opciones lesivas
para la persona que se realiz6 el sexting, puesto que estos medios facilitan la
circulacién de todo tipo de informacion e incluso facilitan el hecho de poder
contactar a una persona para posteriormente consumar acciones como las que
se han sefalado.

La difusibn de imagenes a terceras personas, puede desencadenar una
actividad de extorsion sexual, acoso, reproche social, que incluso puede llevar
a una presiéon psicoldgica extrema a la persona que se realizé un sexting, y
ante esta presion se han presentado incluso suicidios, como el caso que
acontecié en Canada en octubre de 2012 (suicidio por ahorcamiento), en que

“Amanda Todd, adolescente de 15 afios que se acabd suicidando”.
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En las infracciones contra el derecho a la intimidad y la imagen, que es donde
podrian caber perfectamente casos como el del sexting, el cédigo no establece
ninguna disposicion al respecto. No estipula ningin caso de violacion a los
derechos que nombra el titulo a excepcion aplicando esta vulneracion aun
ambito méas bien periodistico Unica y exclusivamente dejando de lado
practicamente cualquier otra forma de vulneracion de estos derechos, y hay
que recordar que el sexting constituye una violacion al derecho de la intimidad
de los adolescentes, entre otros que se pueden ver comprometidos por esta

practica.
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4.2. Recomendaciones

Con la implementacion del articulado sobre el sexting en el Codigo de la Nifiez
y Adolescencia, se lograra tener en claro concepto, sanciéon asi como un
correcto uso de las nuevas tecnologias de la informacion que tienen al alcance
los adolescentes, asi como el correcto uso y la vez el abuso de las mismas,
con respecto al sexting al momento de la fotografia, es enviada a través de
medios electronicos, tendra como resultado una serie de menoscabos con la

intimidad del adolescente.

Se debe impulsar la implementacion de una Politica Publica, por medio de los
Organos rectores que son los encargados de velar por las Garantias
Constitucionales de los adolescentes y a su vez dotar de proteccion integral en
todo ambito social, educacion, etc. Para con ello obtener por parte del Estado y

de la normativa Nacional un correcto trato para esta practica.

El desarrollo de la tecnologia, la facilidad paulatina que las personas tienen a
ella si bien han facilitado la vida, la comunicacion y otros aspectos de las seres
humanos, también implica el uso responsable de estos medios, por lo que es
necesaria una correcta capacitacion informacion sobre el uso de las TICS para
evitar que se tergiverse la utilidad beneficiosa de estos medios en el uso

inapropiado e ilicito de estos.

La concientizacidon de los adolescentes mediante campafias de prevencion de
los riesgos del uso de las TICS, asi como explicacion de los ciberdelitos de
actualidad que sufren este grupo de atencion prioritaria, esta informacién debe
ser impartida por establecimientos educativos, medios de comunicacion y en el

mismo circulo familiar inclusive.

El desarrollo tecnolégico es rapido, vertiginoso y cada vez alcanza mas areas
de la vida de las personas, y a la par con ello también se desarrollan los usos
perjudiciales de estas nuevas tecnologias, por lo que es necesario que la
legislacion también este acorde a este desarrollo y a las necesidades que la

vida en este ambito requiere, pues la falta de tipificacion de infracciones
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realizadas en el mundo virtual imposibilitan la investigacion, persecucion vy

sancion de delitos cometidos en lared y/o en la TICS.

Al ser el sexting un modo de relacionamiento personal y de intercambio de
informacion intima, por el contenido sugestivo sexual que posee, es necesario
indicar a las y los adolescentes sobre el riesgo que ello implica, sobre todo si
las fotografias son difundidas irresponsablemente por el destinario, pues viola
derechos tales como la intimidad, de ahi la importancia de realizar camparfas
de concientizacion para evitar en realizarlo por las consecuencias que ello

acarrearia, como el acoso, extorsion, child grooming, etc.

Debe incorporase en la legislacion sobre la nifiez y adolescencia normativas
que regulen el correcto uso de la tecnologia y las TICS, asi como también
deben contemplarse mediadas para la prevencién informacion y educacion de
los adolescentes que han cometido acciones como el sexting, ciberbullying, por

ejemplo.

Debe existir responsabilidad y compromiso de los padres sobre los hijos
cuando les permiten en utilizar dispositivos electrénicos. Es necesario un
control parental y una condicion favorable de relacion entre padres e hijos, para
gue casos como el sexting pueda ser conversado y explicados en un ambiente

de cordialidad y entendimiento que deber principalmente el familiar.

Para evitar el sexting y sobre todo sus consecuencias se recomienda tener una
correcta informacién sobre la responsabilidad que implica el uso del internet,
redes sociales y nuevas tecnologias de la informacién y comunicacion, no
contactarse en el internet, redes sociales, chats con personas desconocidas,
no acceder a los chantajes 0 amenazas que personas realicen por los medios
digitales, electronico o por cualquier medio de las TICS, no realizar ningun
intercambio de informacién personal, intima con ninguna persona y peor aun

por un medio electrénico.

No realizar textos, fotografias, ni videos de contenido sexual, y menos aun
intercambiarlos por dispositivos electronicos, denunciar los casos de sexting,

tener informacién sobre los riesgos que conlleva la realizacion y envio de
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imagenes comprometedoras de si mismos, saber con exactitud qué tipo de
mensajes pueden enviarse para evitar futuras consecuencias desagradables

gue violan derechos personales como la intimidad.
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ANEXOS



Anexo 1 Modalidades de Cibercrimen

Ciberataques

Ciberataques

Ciberataques

puros réplica de contenido
e Ciberfraudes
e Hacking (phishing,  pharming,
e Malware intrusivo | scam, action fraud)
e Malware e Distribucion de
destructivo pornografia infantil
e Ataques de | ® Ciberspyware en internet
insiders (uso de sniffers y
' Ataques DoS demas spyware,
CIBERQRIMENES Spaqm ciberespionaje de | e Ciberpirateria
ECONOMICOS e Ciberocupacion | €mpresa) intelectual

red

e Antisocial

networks

e |dentity theft

e Spoofing
e Ciberblanqueo
de capitales

e Ciberextorsién
e Ciberocupacion

CIBERCRIMENES
SOCIALES

e Spoofing

e Cyberstalking

e Cyberbullying

e Online
harassment

( ciber amenazas,

coacciones, injurias,

etc.)

e Sexting
(extorcion con
imagenes de
sexting)

e Online grooming

CIBERCR[MENTES
POLITICOS

e Ataque DoS
(cyberwar)

e Ataques DoS
( Cyberhacktivism)

o Malwareintrusivo

o Ciberespionaje
Terrorista

e Ciberguerra

e Online hate
speech

e Ciberterrorismo
(difusién de
mensajes radicales
con fines terroristas)

Fuente: (Mir6 Llinares, El cibercrimen Fenomenologia vy

delincuencia en el ciberespacio, 2012, pag. 50)

criminologia de la




Anexo 2 Estadisticas sobre el sexting

Estadisticas del sexting

- El 80% de quienes
practican sexting, es
menor de 18 anos.

% Gran parte de estos
practicantes del sexting

son parejas de novios
(60%)

5 El 90% de los casos
son realizadas en
teléfonos celulares.

90%
80%
70%
60%
50%
40%
30%
20%
1 0 O/ (o]

0%

Menores (18) Mayores (18)

Practica sexting Parejas " Celulares

Fuente: http://es.slideshare.net/jgzav19/guardia-gris-cyberbullyingsexting



Anexo 3 Acceso al uso de la tecnologia y su crecimiento en el pais

USO DE TECNOLOGIA, ENCUESTA DE CONDICIONES DE VIDA

87,1%

Fuente: El Comercio

Como puede apreciarse, el crecimiento de acceso a la tecnologia y la
disponibilidad de medios y aplicaciones de nuevas tecnologia de la
comunicacion en el pais ha ido creciendo y se mantiene esta tendencia, por lo
gue fendbmenos como el sexting se supone segun estos datos seguiran también
en crecimiento, si no se toman mediada para regularlo y evitar las

consecuencia perjudiciales que esta accion poOtencialmenet puede acarrear.



Anexo 4 Cuadro de elaboracion de las Politicas Publicas sectoriales

* Integracién de equipos politico y técnico.

* Identificacion de la necesidad de politica publica.

» Conformacion de espacios de participacion de actores sociales.

* Recoleccién de informacién desagregada y recomendaciones de mecanismos
internacionales, regionales y nacionales de derechos humanos, e informes de la sociedad civil
elaborados bajo el marco normativo de participacion.

* Analisis de situacién y caracterizacion de la problematica u oportunidad de desarrollo,
incluyendo problemas de exclusion, discriminacion o desigualdades en el ejercicio de derechos.
» Formulacion de alternativas de accion.

+ Costeo de alternativas de accion.

« Jerarquizacion de alternativas y seleccién de alternativa de accion.

| ETAPADEDEFINICIONDEPOLITICAS PROGRAMAS YPROVECTOS |
» Formulacion de los lineamientos generales de la politica publica.

* Espacios de participacion ciudadana que aseguren la incorporacion y analisis de las politicas
para la igualdad.

* Incorporacion y analisis de las politicas para la igualdad.

* Analisis desde la dimension territorial.

» Formulacion de politicas, lineamientos, metas, indicadores, programas y proyectos.

* Territorializacion de las intervenciones.

+ Elaboracion de documento de politica.

+ Definicion de programas y proyectos articulados a las politicas.

* Costeo aproximado de programas y proyectos.

| APROBACIONDE POLITICA SECTORIAL E NCORPORACION ENEL SISTEMA |
* Ajustes y validacion de la propuesta a nivel del equipo técnico.

* Ajustes de los contenidos aportados en los espacios de participacion ciudadana.

* Ajustes y validacion de la propuesta a nivel del equipo politico.

* Presentacion de la propuesta de politica para revisién de la SENPLADES.

* Presentacion de la propuesta para revision y aprobacion del Consejo Sectorial respectivo.

* Incorporacion en el sistema.

+ Concrecion en la planificacion institucional correspondiente (PPP y PAP).

Fuente: SENPLADES





