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RESUMEN

El presente ensayo trata sobre los delitos informaticos y la complejidad que
existe para su investigacion y sancién, como premisas para el analisis de la

realidad de la administracion de justicia penal del Ecuador en este tema.

El Ecuador tiene tipificadas varias conductas, que se enmarcan en el concepto
de delitos informaticos, esto es aquellas conductas que emplean cualquier tipo
de tecnologia en el cometimiento de un ilicito. Pero considerando que la
investigacion de los mismos no es similar a la de un delito comudn, la
administracion de justicia afronta importantes retos para lograr una efectiva

criminalizacién secundaria.

Los principales obstaculos que actualmente tienen las instituciones encargadas
de investigar y sancionar los delitos conocidos como delitos informéaticos, son:
la falta de capacitacion del personal; la ausencia de convenios internacionales
que permitan la investigacién transnacional; la disposicibn de herramientas
tecnologicas necesarias para la investigacion de los delitos que se cometen en
el ciberespacio; la existencia de infraestructura tecnolégica limitada, entre

otras.
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ABSTRACT

The present essay is about the cybercrime and its complexity that exists for the
investigation and punishment, as premises for the analysis of the true reality of

the administration of criminal justice in Ecuador on this issue.

Ecuador has classified several behaviors that are part of the concept of

cybercrime, behaviors that uses technology to commit a crime.

But considering that the investigation of these crimes is not similar to the
common crime, the administration of justice faces important challenges for an

efficient secondary criminalization.

The main obstacles that institutions responsible for the investigations and
punishment of these crimes known as cybercrimes are: lack of trained staff; the
absence of international agreements that allow transnational research; the
provision of technological tools necessary for the investigation of crimes
committed in the cyberspace; the existence of limited technological

infrastructure, among others.
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INTRODUCCION

El presente trabajo pretende evidenciar los retos y desafios que debe afrontar
la administracion de justicia penal del Ecuador en relacion con los delitos
informaticos, debido a su naturaleza y complejidad.

Con tal objetivo se realizé un analisis exegético y dogmatico de la norma legal
vigente, esto es el Cdédigo Orgéanico Integral Penal, puesto que era necesario
identificar los distintos delitos informéticos y sus respectivas sanciones.
También se apel6 a la lectura de textos especializados, a fin de tener una mejor
comprension de los aspectos técnicos de los delitos informaticos y finalmente
se realizé un estudio empirico para conocer, de fuente directa, el tratamiento
que se da a los delitos informéticos por parte de las distintas instituciones que
estan llamadas a atenderlos. Por tal razén se empled la técnica de la entrevista
a personal de las instituciones que estan ligadas al tratamiento de los

ciberdelitos; y se recopil6 informacién de fuentes primarias.

El ensayo fue estructurado en dos partes; la primera destinada a describir
generalidades de los delitos informaticos, su conceptualizacion y clasificacion;
y, en la segunda parte se explica el tratamiento que se da a los delitos
informéticos en la legislacién ecuatoriana, con especial énfasis en la realidad
procesal, esto es el proceso de investigacion que se realiza en las diferentes

unidades e instituciones que colaboran con la Fiscalia.

En la parte final del ensayo constan las conclusiones del trabajo, siendo la
principal que el Ecuador cuenta con la tipificacion y las sanciones para
diferentes conductas que se conocen como delitos informéticos, pero tiene
muchos retos y desafios en cuanto a la criminalizacion secundaria, pues los
delitos informaticos tienen un alto grado de complejidad para ser investigados,
por lo que se requiere de un personal debidamente capacitado, con amplios
conocimientos, no solamente en el ambito del derecho sino con preparacion
especializada en informatica; a la vez es necesario contar con herramientas

tecnolégicas que permitan realizar una investigacion eficaz, entre otras.



1. GENERALIDADES DE LOS DELITOS INFORMATICOS

1.1. Consideraciones previas

En el siglo XXI es irrefutable el impacto que han tenido las tecnologias de la
informacion y comunicacion en practicamente todas las actividades del
guehacer humano; dia a dia la tecnologia avanza y se transforma
vertiginosamente, brinddndonos nuevas formas de relacionarnos, trabajar y
enfrentar al mundo. Uno de los mayores beneficios de los avances tecnoldgicos
son las formas de comunicacion y el acceso a la informacién sobre diversos
temas, sin mayores limites; esta facilidad nos ofrece el internet y los avanzados

sistemas de comunicacion.

A esto se suman los sistemas informaticos que las empresas utilizan para su
gestion y atencion a los clientes; todo este conjunto de nuevas formas de hacer
las cosas han dando paso a la globalizacién, permitiendo agilizar la forma de

hacer negocios, de transmitir mensajes y recibir informacion.

A pesar de todas las ventajas que nos han traido estas tecnologias, el acceso
indiscriminado a la informacién tiene aspectos negativos; por ejemplo, no todas
las publicaciones que se encuentran en el ciberespacio provienen de personas
calificadas, no todos los contenidos que se encuentran es las redes son
veridicos y/o probados cientificamente; ademas, los avances tecnolégicos han

permitido que surjan nuevas formas de delinquir.

Si miramos hacia atras, internet desde su inicio ha sido usado para cometer
actos ilicitos, pretendiendo generar ataques a las empresas que lo empleaban;
las primeras en sufrir abusos fueron las empresas telefonicas, estos actos son
anteriores al siglo XX, y se descubrieron cuando varias personas fueron

sorprendidas abusando de redes telefénicas en los EE.UU (Smartekh, s.f.).

A finales de 1990 las empresas quedaron expuestas a riesgos significativos
debido a la delincuencia informéatica; fueron perjudicadas en su patrimonio

financiero y/o intelectual (Smartekh, s.f.).



Las personas que hacen uso de la tecnologia para cometer ilicitos son
conocidos como cibercriminales o ciberdelincuentes y han estado presentes
desde que se empez6 a usar el internet para el comercio (Smartekh, s.f.). Este
uso negativo de la tecnologia ha puesto en jague a diversas industrias,
llegando incluso a comprometer a los gobiernos de varios paises, por lo que las
naciones han sentido la necesidad de reconocer a estos actos como delitos

informaticos.

En las dltimas décadas el porcentaje de delitos informaticos ha aumentado
dramaticamente y han ido torndndose de un inconveniente menor a un riesgo
significativo, hay casos de intrusion en los sistemas, que no pasaron de esto,
pero hay otros casos en los que se han implantado rutinas informaticas para
hacer transferencias econdmicas o robo de formulas y conocimientos que

constituyen el capital intelectual de las empresas.

Todas estas acciones han obligado a que las empresas tanto privadas como
estatales gestionen sistemas de seguridad para el acceso a sus plataformas
informaticas y con mayor empefo si estos tienen salida a las redes publicas

gue conforman el internet.

Dando crédito a estos actos tecnoldgicos delictivos las naciones se han unido y
han creado convenios, que permiten facilitar la investigacion de estas acciones;
el primero con este fin es el Convenio de Budapest, que fue aprobado en el afio
2001, y se enfoca en la ciberdelincuencia. El Ministerio del Interior de Espafia
(s.f.) afirma que es uno de los primeros tratados que se orienta en delitos

informaticos y delitos en internet.

“Es un documento que constituye un hito en la lucha coordinada y
eficaz contra este tipo de conductas y que en la actualidad ha sido
suscrito por muchos de los Estados integrados en el Consejo de
Europa y del que también son signatarios algunos otros paises no
pertenecientes a ese marco como, EEUU, Japén, Canada y
Sudafrica” (CN-CERT Centro Criptologico Nacional, s.f.).



Las Naciones Unidas también han creado una unidad que se ocupa de los
delitos informaticos, con el objetivo de aportar al reconocimiento y clasificacion

de delitos informaticos (Naciones Unidas, s.f.).

Con lo expuesto se demuestra la seriedad con que el mundo esta reaccionando
ante los delitos informaticos, por lo que se organiza, norma y sanciona estas

conductas.

1.2 Conceptualizacion

Muchos tratadistas consideran que es dificil definir los delitos informaticos, en
razon de que estos no existen en forma especifica, es decir no se trata de una
conducta que puede ser catalogada como tal, sino que se trata de un conjunto
de conductas. Afirman que simplemente existen delitos que se realizan o se

comenten utilizando medios informaticos.

Miguel Angel Davara (2008) sostiene que el delito informético es la “accion que
reuniendo las caracteristicas que delimitan el concepto de delito, es llevada a
cabo utilizando un elemento informético y/o telemético, o vulnerado los
derechos del titular de un elemento informatico, ya sea hardware o software”
(pp. 358-359).

La definiciéon de la (UNODC) Oficina de las Naciones Unidas contra la Droga y
el Delito (2005), sefala que los delitos informaticos son una:

“Conducta proscrita por la legislacion y/o la jurisprudencia, que
implica la utilizacion de tecnologias digitales en la comision del
delito; se dirige a las propias tecnologias de la computacion y las
comunicaciones; o incluye la utilizacion incidental de computadoras

en la comisién de otros delitos” (Naciones Unidas, s.f.).

Para Julio Téllez (s.f.) existen dos definiciones dependiendo el caso, el primer
concepto que menciona es el atipico, el cual establece que los delitos

informaticos son: “Actitudes ilicitas en que tienen a las computadoras como



instrumento o fin”; otra de las definiciones que Téllez sostiene es un concepto
tipico, que sefala: “Las conductas tipicas, antijuridicas y culpables en que se

tienen a las computadoras como instrumento o fin” (p. 82).

Por su parte Santiago Acurio (2007), uno de los expertos en este tema de

Ecuador, menciona que, la delincuencia informatica es:

“Todo acto o conducta ilicita e ilegal que pueda ser considerada
como criminal, dirigida a alterar, socavar, destruir, o manipular,
cualquier sistema informatico o alguna de sus partes componentes,
que tenga como finalidad causar una lesion o poner en peligro un

bien juridico cualquiera” (p. 14).

Es necesario mencionar que la doctrina, da distintas denominaciones a las
conductas que se realizan a través de la tecnologia, como delitos informaticos,

delincuencia informéatica o ciberdelincuencia.

Existen varias definiciones respecto a estos delitos, y no hay un concepto en el
que todos los autores coincidan exactamente, la razén posiblemente sea por
las distintas formas en las que se usa la tecnologia para cometer ilicitos; a esto
hay que afiadirle la dificultad de saber con efectividad y en tiempo real los

avances tecnoldégicos.

Por esto se entenderia que se trata de enmarcar a estos ilicitos en conceptos
amplios, que se tornen flexibles y abarquen la mayoria de acciones que se
puedan cometer ilicitamente, a través del uso de la tecnologia informéatica y de

comunicaciones.

Analizando los conceptos citados, también podemos indicar que la amplitud de
estos se debe a las nuevas formas de delinquir, que se van desencadenando

por el conocimiento tecnolédgico que los actores adquieren en esta materia.

Creemos que por estas razones los expertos no formulan conceptos
especificos de delito informatico, ya que en un futuro cercano podriamos tener

legislaciones inconclusas.



Ademas nos damos cuenta que estos delitos, estan vinculados a otros
preexistentes en las normas penales; pero por el medio por el que se realizan
se convierten en delitos informaticos, lo que dificulta su clasificacion, definicion

e inclusién en los cuerpos juridicos de los Estados.

En el libro Derecho Penal Informaticos de Santiago Acurio (2015), le cita al
Parker que considera que un delito informatico es: “todo acto intencional
asociado de una manera u otra a los computadores; en los cuales la victima ha
o habria podido sufrir una pérdida; y cuyo autor ha o habria podido obtener un
beneficio” (p. 44).

Por ende, entendemos que el delito informatico se lo puede conceptualizar
como un acto ilegal que busca el beneficio del actor y que se concretiza con la
utilizacién de cualquier dispositivo tecnoldgico, ya que en la actualidad existen
dispositivos avanzados que pueden irrumpir en las redes de comunicacion,
sistemas informaticos y transmiten/receptan cualquier dato, facilitAndose la
ejecucion de actos ilicitos, estos dispositivos por su portabilidad inclusive

ayudan al anonimato del actor.

1.3 Clasificacién doctrinaria

El Convenio de Budapest es una guia para las legislaciones de cada Estado, a
la vez que llama a los paises a tomar en cuenta algunas pautas a seguir, para
que la investigacion que se hace frente a estos delitos sea eficaz. A través de
este convenio se buscé facilitar la deteccion, investigacion y la respectiva
sancion, tanto nacional como internacional, por lo que menciona algunos tipos
de delitos informaticos, que los Estados deben observar al momento de tipificar

conductas.

En el Convenio de Budapest se sistematizan nueve conductas, en cuatro

grupos que se clasifican de la siguiente forma:

e Infracciones contra la confidencialidad y disponibilidad de datos y

sistemas.



e Infracciones relativas al contenido.
e Infracciones contra la propiedad intelectual y derechos afines.
e Infracciones informaticas.

A pesar que este es uno de los primeros convenios que se preocupo de la
criminalidad informética, y da algunos parametros para que los paises puedan
hacer una correcta tipificacion, no todos los Estados son parte de este

convenio, incluso el Ecuador.

Para dar una clasificacién de los delitos informéticos se debe tomar en cuenta
dos cosas, el medio o el fin; por un lado el medio es el instrumento que se usa
para cometer el delito; mientras que el fin es el beneficio que obtendra el sujeto
que realice el ilicito (Davara, 2008, p. 363).

Segun Miguel Angel Davara (2008), existen seis clasificaciones frente a estos

delitos que se detallan a continuacion:

e Manipulacién en los datos e informacion, contenidos en los archivos

o0 soportes fisicos informaticos ajenos.

e Acceso a los datos y utilizacion de los mismos por quien no esta

autorizado para ello.

e Introduccién de programas o rutinas en otros ordenadores para

destruir informacion datos o programas.

e Utilizacion del ordenador y/o los programas de otra persona, sin
autorizacion, con el fin de obtener beneficios propios y en perjuicio

de otro.
e Utilizacion del ordenador con fines fraudulentos.

e Agresion a la privacidad mediante la utilizacion y procesamiento
informatico de datos personales con fin distinto al autorizado (pp.
363 — 367).

Daniel Altmark y Eduardo Molina (2012), mencionan que las clasificaciones de

este tipo de delitos debe realizarse considerando el bien juridico que se quiere



proteger y dentro de cada categoria se debe distinguir las conductas tipicas de
la vida cotidiana; consideran que esto es la base para tener una tipificacion en
esta materia, en la que se contemplen las necesidades que en realidad se

requieren en la legislacion (p.239). Proponen la siguiente clasificacion:

e Delitos contra el patrimonio

Delitos contra la intimidad

Delitos contra la seguridad publica y las comunicaciones

Falsificaciones informaticas

Contenidos ilegales en internet

1.4 Complejidad de los delitos informéticos

Muchos autores que analizan la complejidad para tipificar, sancionar e inclusive
investigar los delitos informaticos, indican que estos actos no solamente
evolucionan con la sociedad como es el caso de los delitos que ya han sido
tipificados especificamente en los cuerpos juridicos, sino que también

evolucionan conforme al avance tecnolégico.

El Centro Criptologico Nacional en su articulo que se titula “El 95% de los

ciberdelitos cometidos quedan impunes” menciona que:

“La rapidez, el anonimato, la comodidad y la facilidad de las nuevas
tecnologias hacen que los delincuentes las aprovechen para sus
actividades, tanto para las "tradicionales" como para otras mas
novedosas, como atagues a sistemas informaticos, robo,
manipulacion de datos, usurpacion de identidad, actividades de
pederastia, estafas comerciales y bancarias mediante diferentes
métodos que ya han sido reconocidos como el pishing, la difusién de
virus o troyanos, etc.” (CCN-CERT Centro Criptoldégico Nacional,
s.f.).



Asi como también menciona que “el alcance mundial de estas actividades
criminales ha causado alarma en todos los gobiernos del mundo, que han
puesto en marcha medidas legislativas para prevenir y castigar tales

conductas” (CCN-CERT Centro Criptoldgico Nacional, s.f.).

De acuerdo a lo anotado previamente vemos que, ademas de los convenios
internacionales, se han creado organismos privados que dan seguimiento a los
ciberdelitos y creemos que esto esta ligado al esfuerzo que estan realizando
las organizaciones para gestionar y encontrar formas de prevencidn e
investigacion, que vayan de la mano con las formas de cometer delitos a traves

de la tecnologia.

Como menciona Erwin Chiluiza (2015), “el medio electrénico se ha convertido
en un blanco para cometer diferentes actos ilegales tales como: extorsion,
robo, fraude, suplantacion de identidad, entre otros. La delincuencia informatica
es dificil de comprender o conceptualizar plenamente, a menudo se la
considera una conducta relegada por la legislacién, que implica la utilizacién de

tecnologias para la comision del delito” (Chiluiza, 2015, parr. 2).

En el Ecuador no se contempla claramente un verdadero proceso investigativo
para los delitos informéticos, Edwin Pérez experto, en la pagina de la fiscalia,
menciona que en nuestro pais existen dificultades durante la investigacion de
ilicitos respaldados por el uso de la tecnologia, por cuanto la informacion
cruzada a nivel de redes sociales o cuentas de correos electronicos no se
encuentran almacenados en el pais, en razén de que los grandes proveedores
de redes sociales y los generadores de los sistemas informaticos de uso
masivo tienen sus bancos de datos en otros paises, principalmente en Estados

Unidos (Fiscalia General del Estado, s.f.).

Es necesario mencionar que un gran problema que tiene el pais frente a estos
delitos es que Ecuador no es parte de los convenios internacionales, lo que
indiscutiblemente merma la capacidad de realizar investigaciones con el
alcance gue se requiere, porque no podemos recurrir a los otros Estados para
realizar cruces de informacion, tomando en cuenta que la mayor parte de estos

delitos se realizan usando internet, lo que provoca que se utilicen medios que
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estan fuera del pais y al no disponer de la trazabilidad de estos actos ilicitos se

alargan los procesos investigativos.

Por otro lado Edwin Pérez, considera que la investigacion de los ciberdelitos es
compleja, debido al desconocimiento de técnicas en la investigacion y la falta
de coordinacién interinstitucional del sector a cargo de las telecomunicaciones

(Fiscalia General del Estado, s.f.).

Revisando estas publicaciones entendemos que el pais tiene una gran
desventaja frente a la investigacion de estos delitos, ya que el personal
especializado de las distintas instituciones, que se encargan en estas
investigaciones, tienen una capacitacion basica y no tienen los suficientes
conocimientos de las distintas formas o técnicas que existen para tener una

investigacion eficiente.

Necesariamente se deberia dar una exhaustiva capacitacion referente a la
criminalidad informética, tanto tedrica como practica; es importante que esta
formacion no solo se les imparta a los investigadores o peritos, sino también a

jueces y magistrados.

Creemos que esto es importante, porque estos pueden tener una confusién al
momento de impartir justicia, ya que estos delitos tienden a ser confundidos
con los delitos tradicionales; muchos de estos delitos son simplemente
acoplados porque se usan herramientas tecnolédgicas al ser cometidos (Verne,
s.f. p.87).

La Fiscalia ha estado consciente de las falencias que tiene al momento de
enfrentar este tipo de investigaciones, por esta razén busca que sus
funcionarios se capaciten por lo que por ejemplo, el 2015 se desarrollé un taller
para la investigacion de los Ciberdelitos, donde expertos brasilefios impartieron
sus charlas, con el objetivo de que el personal se interese por esos temas y se
especialice en procedimiento técnico para la investigacion, cadena de custodia

de la evidencia digital (Fiscalia General del Estado, s.f.).

Se menciona que otro de los objetivos de esta charla fue ayudar a reforzar el

conocimiento de programas informaticos y su aplicacion; determinando las
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circunstancias en que se cometio el delito, autores y como obtener pruebas

materiales, ya sea dentro o fuera del pais (Fiscalia General del Estado, s.f.).

Edwin Pérez, quien es mencionado en la pagina web de la Fiscalia, agrega que
‘la Unica forma de lograr un combate eficaz es la adquisicion de tecnologia
para investigar los ciberdelitos, que solo puede conseguirse a través de la
suscripcion de convenios internacionales con la grandes multinacionales”

(Fiscalia General del Estado, s.f.).

Se requiere la participacion de varios paises para combatir estos delitos,
porque muchas veces los actores intervinientes no se encuentran en el mismo
pais en el que esté la persona afectada, este es un grave problema que existe;
se requiere mayor rigurosidad para determinar los actores ya que se esta

abusando del uso de las tecnologias para causar dafios a terceros.

Por otro lado debemos considerar a los sujetos que intervienen en los delitos
informaticos, es otra arista de esta tematica que agrega complejidad a la
investigacién y sancion de estos, ya que puede ser facil determinar la persona
0 institucion afectada, muchas veces a través de las denuncias realizadas. El
problema mas grande radica en detectar quién es la persona que atacO un
sistema, vulnerd seguridades, realizd fraudes utilizando los datos robados o
que esta haciendo uso indebido de la tecnologia, pero para determinar con
precision los sujetos y actos realizados se necesita de herramientas
tecnoldgicas especializadas para realizar auditorias forenses y de expertos en

el tema para la investigacion.

En los delitos informaticos existen dos tipos de sujetos involucrados, los sujetos

activos y a los sujetos pasivos:

Para José Rebolo (2009, p.9), el sujeto activo es quien comete el delito;
tratdndose de delitos informaticos estas personas por lo general poseen
habilidades especiales, en razon de que estas personas manejan sistemas
informaticos, son expertos en la informatica, pero no necesariamente tienen
formacion en el area; pues cada vez hay mas jévenes que cometen delitos

informaticos.
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Las aptitudes o la capacidad que tiene una persona en el ambito informético no
es un indicador de delincuencia informética, mientras que otros autores
mencionan que si lo es, en razon de los delincuentes informaticos que son
personas capaces Yy listas para realizar cosas que un sujeto cualquiera no

lograria hacer (Acurio, 2015, p.56).

Ademas estd el sujeto pasivo, quien es la persona que sufrid la afectacion, es
decir la victima. Como indica Santiago Acurio (2015, p.82), este sujeto es la
persona titular del bien juridico que el legislador protege y sobre la cual recae la

actividad del sujeto activo.

En los delitos informéticos los actores se denominan de igual forma que en
cualquier tipo penal; por ejemplo, en el caso de un robo el delincuente sera
denominado sujeto activo y la persona perjudicada se denominara sujeto
pasivo; esta es una de las razones por las que se puede afirmar que los delitos
informéaticos son delitos que se estan acoplando al derecho penal.
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2. LA ADMINISTRACION DE JUSTICIA PENAL DEL ECUADOR FRENTE A
LOS DELITOS INFORMATICOS

2.1. Los delitos informaticos en el Ecuador

En 1999 el Ecuador se intereso en los delitos informaticos porgue se iniciaron
las discusiones del proyecto de Ley de Comercio Electrénico, Firmas
Electronicas y Mensajes de Datos. Esta norma juridica entré en vigencia en
abril de 2012 e introdujo una reforma al Cédigo Penal vigente a la época, por lo
que desde esa fecha el pais cont6 con las primeras tipificaciones de las

conductas conocidas como delitos informaticos.

Desde el 2014 el Ecuador cuenta con el Codigo Orgéanico Integral Penal, que
unificé la materia penal. Esta horma mantuvo la tipificacion de los denominados
delitos informéticos, que estaban propuestas en el Cédigo Penal anterior, como
consecuencia de las reformas que introdujo la Ley de Comercio Electronico,
Firmas Electrénicas y Mensajes de Datos, también eliminé conductas e

incorporo nuevas.

Un estudio realizado por el observatorio de la ciberseguridad en América Latina
y el Caribe, detalla que la poblacion ecuatoriana es de 15.902.916, y que el
namero de personas que tienen acceso a internet, es de 6.838.254, es decir el
43% de la poblacion (Observatorio de Ciberseguridad, s.f. p.70). Si este
porcentaje tiene acceso al internet; herramienta mediante la cual se comete la
mayoria de ilicitos cibernéticos, no sabemos qué porcentaje tiene el verdadero

conocimiento de los ciberataques que pueden estar sufriendo.

A continuacién se sintetiza todas las conductas previstas en el COIP, que

encajan en el concepto de los denominados delitos informéaticos.

2.1.1. Tipificacion

Considerando que, el COIP no establece un titulo referente a los delitos

informaticos utilizaremos una tabla que tiene por finalidad proporcionar mayor
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coherencia acerca de la dimensién y andlisis de estos delitos, y, para tal fin,
agrupamos los delitos practicados por medios de dispositivos electronicos en

cuatro grupos:

1. Delitos contra la integridad sexual y reproductiva

2. Delitos contra el derecho a la intimidad personal y familiar

3. Delitos contra el derecho a la propiedad

4. Delitos contra la seguridad de los activos de los sistemas de informacion

y comunicacion,

Tabla 1. Tipificacién de delitos en el COIP

Delitos contra la integridad sexual y reproductiva
Articulo Delito San
cion
Art. 173.- | La persona que a través de un medio electréonico o | Pena
Contacto con | telematico proponga concertar un encuentro con una | privativa
finalidad persona menor de dieciocho afios, siempre que tal | de
sexual con | propuesta se acompafie de actos materiales encaminados | libertad
menores de | al acercamiento con finalidad sexual o erotica. de 1 a3
dieciocho afos.
afos por
medios
electrénicos Pena
La persona que suplantando la identidad de un tercero o privativa
mediante el uso de una identidad falsa por medios de
electrénicos o telematicos, establezca comunicaciones de libertad
contenido sexual o erdtico con una persona menor de de 3 a5
dieciocho afios o con discapacidad. afios.
Art. 174.- | La persona, que utilice o facilite el correo electrénico, chat, | Pena
Oferta de | mensajeria instantanea, redes sociales, blogs, fotoblogs, | privativa
servicios juegos en red o cualquier otro medio electrénico o | de
sexuales con | telematico para ofrecer servicios sexuales con menores de | libertad
menores de | dieciocho afios de edad, de 7 a 10
dieciocho anos
afos por
medios
electrénicos
Delitos contra el derecho a la intimidad personal y familiar
Art. 178.- | La persona que, sin contar con el consentimiento o la | Pena
Violacién a la | autorizacion legal, acceda, intercepte, examine, retenga, | privativa
intimidad. grabe, reproduzca, difunda o publigue datos personales, | de
mensajes de datos, voz, audio y video, objetos postales, | libertad
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informacion  contenida en  soportes  informaticos, | de 1 a 3
comunicaciones privadas o reservadas de otra persona por | afios.
cualquier medio.
No son aplicables estas normas para la persona que
divulgue grabaciones de audio y video en las que interviene
personalmente, ni cuando se trata de informacién publica de
acuerdo con lo previsto en la ley.
Art. 229.- | La persona que, en provecho propio o de un tercero, revele | Pena
Revelacién informacién registrada, contenida en ficheros, archivos, | privativa
ilegal de base | bases de datos 0 medios semejantes, a través o dirigidas a | de
de datos un sistema electrénico, informatico, telematico o de | libertad
telecomunicaciones; materializando voluntaria e|del a 3
intencionalmente la violacion del secreto, la intimidad y la | afios
privacidad de las personas.
Si esta conducta se comete por una o un servidor publico,
empleadas o empleados bancarios internos o de | P€Nd
instituciones de la economia popular y solidaria que realicen | Privativa
intermediacion financiera o contratistas. f_’e
libertad
de 3 a5
afos.
Delitos contra el derecho ala propiedad
Art. 190.- | La persona que utilice fraudulentamente un sistema Pen
Apropiacion informético o redes electronicas y de telecomunicaciones a
fraudulenta para facilitar la apropiacién de un bien ajeno o que procure privativa
por medios | la transferencia no consentida de bienes, valores o | 4e
electronicos derechos en perjuicio de esta o de una tercera, en beneficio | |ipertad
suyo o de otra persona alterando, manipulando o0 | de 1 a 3
modificando el funcionamiento de redes electronicas, | afios
programas, sistemas informaticos, teleméticos y equipos
terminales de telecomunicaciones. La misma sancién se
impondra si la infraccion se comete con inutilizacion de
sistemas de alarma o guarda, descubrimiento o descifrado
de claves secretas o encriptadas, utilizacién de tarjetas
magnéticas o perforadas, utilizacibn de controles o
instrumentos de apertura a distancia, o violacion de
seguridades electronicas, informaticas u otras semejantes.
Art. 191.- | La persona que reprograme o modifique la informacién de Pen
Reprogramaci | identificacién de los equipos terminales moviles. a
on. 0 privativa
modificacion de
de libertad
informacién de 1 a3
de  equipos afos.

terminales
moviles
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Art. 195.- | La persona que posea infraestructura, programas, equipos, Pen
Infraestructur | bases de datos o etiquetas que permitan reprogramar, a
a ilicita modificar o alterar la informacion de identificacion de un privativa
equipo terminal movil. No constituye delito, la apertura de | §e
bandas para operacion de los equipos terminales moviles. libertad
de 1 a3
afnos
Delitos contra la seguridad de los activos de los sistemas de informacion y
comunicacion
Art. 230.- | 1. La persona que sin orden judicial previa, en provecho Pen
Interceptacion | propio o de un tercero, intercepte, escuche, desvie, grabe u a
ilegal de | observe, en cualquier forma un dato informatico en su privativa
datos.- origen, destino o en el interior de un sistema informatico, | ge
una sefial o una transmision de datos o sefiales con la | |ipertad
finalidad de obtener informacion registrada o disponible. de 3a5
L . anos
2. La persona que disefie, desarrolle, venda, ejecute,
programe o envie mensajes, certificados de seguridad o
paginas electronicas, enlaces o ventanas emergentes o
modifique el sistema de resolucién de nombres de dominio
de un servicio financiero o pago electrénico u otro sitio
personal o de confianza, de tal manera que induzca a una
persona a ingresar a una direccibn o sitio de internet
diferente a la que quiere acceder.
3. La persona que a través de cualquier medio copie, clone
o comercialice informacion contenida en las bandas
magnéticas, chips u otro dispositivo electrénico que esté
soportada en las tarjetas de crédito, débito, pago o
similares.
4. La persona que produzca, fabrique, distribuya, posea o
facilite materiales, dispositivos electrénicos o sistemas
informéticos destinados a la comision del delito descrito en
el inciso anterior.
Art. 231.- | La persona que, con &nimo de lucro, altere, manipule o
Transferencia | modifique el funcionamiento de programa o sistema
electronica de | informatico o telematico o mensaje de datos, para | T€N2
activo procurarse la transferencia o apropiacién no consentida de | Privativa
patrimonial. un activo patrimonial de otra persona en perjuicio de esta o ‘_je
de un tercero. libertad
de 3 a5
Con igual pena, sera sancionada la persona que facilite o | afios.
proporcione datos de su cuenta bancaria con la intencién de
obtener, recibir o captar de forma ilegitima un activo
patrimonial a través de una transferencia electrénica
producto de este delito para si mismo o para otra persona.
Art. 232.- | La persona que destruya, dafie, borre, deteriore, altere, | Pena
Ataque a la | suspenda, trabe, cause mal funcionamiento, | privativa
integridad de | comportamiento no deseado o suprima datos informéticos, | de
sistemas mensajes de correo electrénico, de sistemas de tratamiento | libertad
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informaticos de informacion, telematico o de telecomunicaciones a todo | de 3 a 5
o partes de sus componentes logicos que lo rigen. Con igual | afios.
pena sera sancionada la persona que:

1. Disefie, desarrolle, programe, adquiera, envie,

introduzca, ejecute, venda o distribuya de cualquier manera,

dispositivos 0 programas informéaticos maliciosos o

programas destinados a causar los efectos sefialados en el

primer inciso de este articulo.

2. Destruya o altere sin la autorizaciéon de su titular, la

infraestructura tecnologica necesaria para la transmision,

recepcion o procesamiento de informacién en general.

. . L. . . g Pena

Si la infraccion se comete sobre bienes informaticos )

destinados a la prestacion de un servicio publico o sera d~e 5

vinculado con la seguridad ciudadana. 267 anos
privacion
de
libertad.

Art. 233.- | La persona que destruya o inutilice informacién clasificada | Pena

Delitos contra | de conformidad con la Ley. privativa

la informacion de

publica libertad
reservada de 5a7
legalmente. anos.
La o el servidor publico que, utilizando cualquier medio
electrénico o informatico, obtenga este tipo de informacion. | Péna
privativa
de
libertad
de 3 a5
afos.
Cuando se trate de informacion reservada, cuya revelacion
pueda comprometer gravemente la seguridad del Estado, la Pena
o el servidor publico encargado de la custodia o utilizacién privativa
legitima de la informacion que sin la autorizacion de
correspondiente revele dicha informacion. libertad
de 7 a10
afios y la
inhabilita
cion para
ejercer
un cargo
o funcién
publica
por seis
meses,
siempre
gque no

se




18

configure
otra
infraccion
de mayor
gravedad
Art. 234.- | La persona que sin autorizacion acceda en todo o en parte | Pena
Acceso no | a un sistema informéatico o sistema telematico o de | privativa
consentido a | telecomunicaciones o se mantenga dentro del mismo en | de la
un sistema | contra de la voluntad de quien tenga el legitimo derecho, | libertad
informatico, para explotar ilegitimamente el acceso logrado, modificarun | de 3 a 5
telemético o | portal web, desviar o redireccionar de trafico de datos o voz | afios.
de u ofrecer servicios que estos sistemas proveen a terceros,
telecomunica | sin pagarlos a los proveedores de servicios legitimos.
ciones

Adaptado de (Cédigo Organico Integral Penal, 2014)

Analizando los diferentes delitos tipificados en el COIP se puede establecer
que los bienes juridicos protegidos son los mismos que se tutelan en un delito
comun; se les atribuye una pena privativa de libertad, si es que son cometidos
con el uso de herramientas tecnoldgicas, y como podemos darnos cuenta, sus
sanciones no son apegadas a la forma de ejecucion, ya que como se evidencia
en varios articulos simplemente se enfocan en dar un castigo por el resultado

del acto.

La inclusion de penas ha aportado positivamente para que las personas que
han sufrido alguna afectacion de sus derechos o que fueron victimas de actos
dolosos, a través de cualquier medio tecnoldgico, sientan que ya existen leyes
qgue los amparan; es asi que muchas personas que han sido victimas de estos
delitos, accedan a la justicia. Conforme lo estableci6 la Fiscalia, en la
actualidad se registran mas denuncias que cuando no estaba en vigencia el
COIP; se evidencia que desde el 10 de agosto de 2014 hasta el 31 de mayo de
2015 se registran 626 denuncias por este tipo de delitos. (Fiscalia General del
Estado, s.f.).

Se esperaria que con estas denuncias y la necesidad que estan generando,

tanto en investigacion como sancion, se vaya buscando una forma mas
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especifica para tipificar a estos delitos, porque involucran mas situaciones
ilegales que un delito comun; por ejemplo, si se realiza una apropiacion
fraudulenta de una cuenta bancaria, no solo es un hurto, también se estan
violentando seguridades y suplantacion de entidad; es por esta razdn que
creemos que no es tan simple el tener una tipificacién general y sanciones

comunes para un delito tan complejo que trae varias ilegalidades inmersas.

Realizando una comparacion entre el Cédigo Organico Integral Penal y el
anterior codigo penal, como se puede observar en la tabla existente que costa
el anexo 1 antes la tipificacion tenia la pena privativa de libertad y una sancién
econOmica tratdndose de delitos informaticos, con el fin de reparar los dafios
causados a la victima, pero ahora el COIP solo se preocupa del castigo al
sujeto activo por su actuacién proveyendo una pena privativa de libertad
dependiendo la gravedad del caso. Consideramos que en el caso de los delitos
informaticos la sancion econdmica, ademas de la privacion de la libertad, es

importante.

La tipificacion debe ser mas rigurosa y concreta para este tipo de delitos, ya
gue como mencionamos anteriormente por lo general tienen varios actos ilicitos
involucrados y la investigacion supone el uso de nuevas herramientas y
participacion de gente especializada, sin dejar de lado que muchas veces se
requiere de ayuda de instituciones internacionales para poder llegar al
verdadero autor; otra razon por la que esto debe estar tipificado rigurosamente
es porque muchas veces el cometimiento de estos actos lo realizan varios
ciberdelincuentes, muchos de estos pueden estar 0 no en el pais que se

encuentra la persona afectada.

2.1.2. Lainvestigacion de los delitos informaticos

La Constitucion del 2008 atribuye a la Fiscalia la facultad para la intervencion
de las respectivas investigaciones durante un proceso, como la principal

responsable al momento de existir algun delito. El articulo 195 establece que:
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“La Fiscalia dirigira, de oficio o a peticion de parte, la investigacion
pre procesal y procesal penal; durante el proceso ejercera la accion
publica con sujecion a los principios de oportunidad y minima
intervencion penal, con especial atencion al interés publico y a los
derechos de las victimas. De hallar mérito acusara a los presuntos
infractores ante el juez competente, e impulsara la acusacion en la
sustanciacion del juicio penal. Para cumplir sus funciones, la Fiscalia
organizara y dirigira un sistema especializado integral de
investigacién, de medicina legal y ciencias forenses, que incluird un
personal de investigacion civil y policial; dirigird el sistema de
proteccion y asistencia a victimas, testigos y participantes en el
proceso penal; y, cumplira con las demas atribuciones establecidas

en la ley” (Cddigo Integral Penal, Art. 195).

Lo antes mencionado estda en concordancia con el articulo 448 del COIP, el

cual menciona en su segundo inciso que:

“El Sistema contara con el apoyo del organismo especializado de la
Policia Nacional y personal civil de investigacion, quienes llevaran a
cabo las diligencias necesarias para cumplir los fines previstos en
este Cddigo, ejecutaran sus tareas bajo la direccion de la Fiscalia y
dependeran administrativamente del ministerio del ramo” (Cédigo
Integral Penal, Art. 448).

La Direccion de Investigaciones de la Fiscalia General del Estado realiza los
procesos de investigacion de los delitos, con el fin de que su analisis sirva para
ayudar o apoyar las decisiones de los fiscales, ya que son quienes estan
encargados de recopilar todo tipo de evidencia para llevar a cabo un caso. Para
realizar estas investigaciones los expertos hacen uso de las distintas
herramientas tecnologicas de las que disponen. Esta Direccion encargada de
llevar a cabo las investigaciones se encuentra dividida en distintos

departamentos que son:
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= Gestion de Medicina Legal y Ciencias Forenses
= Gestion de Coordinacion con la Policia Judicial
= Gestion Pericial

= Investigaciones Especializadas

El 4&rea que nos compete tratar para este trabajo es el de Investigaciones
Especializadas. En el afio 2010 se incorporé a la Fiscalia profesionales de
distintas ramas y se cre0 el Departamento de Investigaciones y analisis

forense.

Este departamento tiene como mision:

“El apoyo en la investigacion y persecucion de todo lo relacionado
con la criminalidad informatica en todos sus espectros, ambitos tales
como: amenazas, injurias, calumnias, pornografia infantil, fraudes en
el uso de las comunicaciones e internet, terrorismo informatico, etc.,
a través de medios electronicos” (Fiscalia General del Estado, 2011,

“Departamento de Investigacién y analisis forense”, parr.1).

Por tanto la Fiscalia cuenta con un departamento que se encarga de la
investigacion de delitos informaticos, que es relativamente nuevo dentro de la
Institucion, y tiene que enfrentarse a los grandes retos de avanzar al ritmo de la

evolucién de las tecnologias de informacién y comunicacion.

Se debe tomar en cuenta que la investigacion requiere herramientas
tecnolégicas  especializadas en  descubrir  pistas, datos, rutas,
direccionamientos y otras especificaciones técnicas que contribuyan a
determinar los actores de los delitos; ademéas el personal que usa estas
herramientas necesariamente debera ser experto en materia informética e
investigacién forense, lo cual implica un procedimiento costoso, por lo que seria
necesario valorar inicialmente el costo beneficio de realizar estas

investigaciones.
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2.1.3. Proceso investigativo y actores

El proceso investigativo en el Ecuador para los delitos informéticos no cuenta
con un tratamiento diferente, ya que se les trata como cualquier delito penal,
asi empieza en la fase procesal, en la cual se realizan las respectivas

investigaciones.

La investigacion de todo delito penal se inicia con una fase de investigacion
previa, en la que se reuniran los elementos de tipo y conviccién; los elementos
de tipo son los que constituyen el delito; y los elementos de conviccion son las
conductas o los actos que se realizaron para cometer el delito. Estas
investigaciones sirven para que el fiscal pueda determinar si es necesario

formular o no cargos.

Conforme al articulo 581 del COIP, para iniciarse un proceso investigativo
puede existir 0 no una denuncia y en otros casos puede existir un informe de
supervision. El érgano competente para conocer la causa es la Fiscalia, la cual

puede solicitar el apoyo de la Policia Judicial.

Toda la investigacibn que realice la Fiscalia o persona del sistema
especializado integral de la investigacion o cualquier institucion que intervenga
en la investigacion previa, debe mantenerla en total reserva, excepto para los
sujetos involucrados en la investigacion (Codigo Orgéanico Integral Penal, Art.
584).

La duracién de las investigaciones dependerd del delito que se esté
investigando; es decir si la sancion para un delito es de pena privativa de
libertad de cinco afios, la fase procesal o de investigacion tendra una duracién
de un afio; mientras que para delitos que tienen una pena privativa superior a
los cinco afios, la duracion que tendra la investigacion es hasta de dos afios

(Cddigo Organico Integral Penal, Art. 585).

Al momento de presentarse una investigacion se designa el fiscal para dicho
caso, quien conduce la investigacion. El fiscal debe ser participe en las
diligencias de la investigacion, las cuales pidi6 para el esclarecimiento de los

hechos; con excepcion de los casos en que por naturaleza del delito, se
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requiera exclusivamente la intervencion de la Policia, el grupo de
investigadores o del Sistema Especializado Integral de Investigacién (Acurio,
2015, pp. 172-173).

La obtencion de las evidencias o pruebas tienen mucha relevancia en el
momento de investigar cualquier tipo de delito, no solamente los delitos
informaticos, ya que estas evidencias son las que ayudaran a determinar la
existencia o la inexistencia de un delito como tal. Con la recoleccion de dichas
pruebas se podra determinar la responsabilidad de quien aparece en un inicio
como presunto responsable, toda evidencia deberd ser recolectada en los
términos que manda la ley, la cual serd util para que el tribunal logre dar la

mejor resolucion en el caso (Acurio, 2015, p.173).

El inciso sexto del articulo 454 del COIP determina que: “Toda prueba o
elemento de conviccidén obtenidos con violacion a los derechos establecidos en
la Constitucion, en los instrumentos internacionales de derechos humanos o en
la Ley, careceran de eficacia probatoria, por lo que deberan excluirse de la

actuacion procesal” (Cddigo Organico Integral Penal, Art. 454).

Es necesario mencionar este articulo, ya que dentro del proceso cualquier tipo
de prueba obtenida no puede ser valida, es asi que si la prueba fue adquirida
realizando una violacion a los derechos, ya sea del actor o de la victima no

seran consideradas como validas.

En nuestra legislacion se considera como medios de prueba al documento,
testimonio y a la pericia. (Articulo 498 del COIP); en este tema el articulo que
nos compete con respecto a las pruebas es el inciso sexto del articulo 499 del
COIP, el cual menciona que: “Podra admitirse como medio de prueba todo
contenido digital”, respecto a este articulo entenderiamos que todo dato que se
encuentre en un medio electrénico servira como medio probatorio; pero por otro
lado tenemos al articulo 500 del mismo codigo, que da una breve explicacién
de lo que se debera entender por contenido digital, y este menciona que: “Es
todo acto informético que representa hechos, informacién o conceptos de la
realidad, almacenados, procesados o transmitidos por cualquier medio

tecnolégico que se preste a tratamiento informatico, incluidos los programas
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disefiados para un equipo tecnolégico aislado, interconectado o relacionados
entre si”"(Cddigo Orgénico Integral Penal, Art.500).

En la investigacion de campo realizada se ubicé el Centro de Respuestas a
Incidentes Informéticos de la Agencia de Regulacion y Control de las

Telecomunicaciones del Ecuador, el cual se denomina “Ecucert”.

La mision de Ecucert es "Brindar a su comunidad objetivo el apoyo en la
prevencion y resolucion de incidentes de seguridad informética, a través de la
coordinacién, capacitacion y soporte técnico” (Ecucert Centro de respuesta a

incidentes informaticos del Ecuador, s.f.).
Entre sus propdsitos encontramos:

1) Apoyar técnicamente a su Comunidad Objetivo en la rapida
deteccién, identificacion, gestion y recuperacion de datos frente a

incidentes de seguridad informética.

2) Proporcionar informacion técnica, especializada y confiable a las
autoridades respectivas durante los procesos investigativos
relacionados con incidentes de seguridad informatica, de acuerdo a

las politicas y procedimientos establecidos.

3) Mantener un laboratorio de analisis técnico enfocado a la
identificacion de actividades maliciosas, analisis forense,

recuperacion de datos y elaboracién de informes técnicos

4) Apoyar a los organismos de seguridad e investigacion del Estado
para la prevenciébn e investigacion de delitos que involucren
tecnologias de la informacién y comunicaciéon (Ecucert Centro de

respuesta a incidentes informaticos del Ecuador, s.f.).

ECUCERT es una dependencia en la que los organismos encargados de la
investigacion de los delitos informaticos se pueden apoyar, ya que al parecer
esta institucion cuenta con un laboratorio efectivo y el personal se encuentra

ampliamente capacitado.

Entre los propdsitos méas relevantes de ECUCERT encontramos que busca

“Establecer y mantener un vinculo fluido y una relacion colaborativa con sus
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equivalentes en otros paises, asi como con organismos internacionales
involucrados en ciberseguridad” y también espera “Ser el punto de contacto
entre el Estado Ecuatoriano y otros equipos de respuesta internacionales en lo
que se refiere a la gestion de incidentes de seguridad informatica” (Ecucert

Centro de respuesta a incidentes informéticos del Ecuador, s.f.).

Mantuvimos una entrevista con uno de sus funcionarios y explico que se
encargan de realizar investigaciones sobre delitos informaticos por encargo de
la Fiscalia, y que también realizan investigaciones que parten del registro de

incidentes de seguridad en su pagina web.

La ECUCERT, fue creada con la principal idea de prevenir los delitos
informaticos y dar a su comunidad objetivo guias y mejores practicas de
seguridad, pero infortunadamente notamos que esta dependencia no tiene la
fuerza ni el reconocimiento por parte de las principales Instituciones

competentes en delitos informéticos.

Inclusive en su pagina web se menciona el procedimiento para la calificacion
de investigacién del incidente reportado a través de esta, pero no indica
ninguna relacion con la Fiscalia u otro organismo facultado por la ley para

recibir denuncias.

Por lo antes mencionado y con el fin de validar los datos encontrados de
ECUCERT acudimos a otros medios de informacién, encontrando que esta
dependencia no consta en el organigrama del ARCOTEL por lo que no es

posible saber si tiene un presupuesto asignado.

2.2. Realidad procesal

Un aspecto fundamental del presente trabajo es conocer la realidad del
Ecuador en cuanto al tratamiento de los delitos informaticos, no tedricamente
sino en la préactica, por ello nos enfocaremos en la actuacion de las
instituciones encargadas del tratamiento e investigacion e incluso el accionar
del personal encargado del proceso para combatir y llegar a una verdadera

sancion.
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Como es obvio si para cometer este tipo de ilicitos se necesitan herramientas
tecnologicas y un minimo de conocimiento del uso de las distintas tecnologias
existentes, para poder realizar la respectiva investigacion de estos delitos,
también es necesario tener equipos especializados, personal con amplios
conocimientos del uso tanto del software y del hardware y més aun personas
con conocimientos investigativos de todo tipo de tecnologias. Como sabemos,
en el Ecuador existe ya un retraso tecnolégico en comparacion con otros
paises, pues de la misma forma, en el campo investigativo donde se implica la

tecnologia existen grandes falencias.

Otra de las realidades del pais es que al momento de suscitarse una infracciéon
de este tipo, que no existe la adecuada preparaciéon tanto de la Fiscalia como
de la Policia Judicial. Como ya se menciond anteriormente, Santiago Acurio
(2008, p. 128) considera que, en el orden técnico existen falencias por la razén
de que hace falta infraestructura necesaria, la cual es de suma importancia ya

gue con estos medios se facilitaria la investigacion de los cibercrimenes.

El referente autor considera que la falta de equipos y herramientas tecnoldgicas
modernas para combatir esta clase de delitos hace mas dificil manejar un
proceso en el cual se vea la existencia de una infraccion tecnologica. Para la
persecucion de los Delitos Informaticos de igual manera falta la suficiente
formacion tanto de Fiscales que dirigiran la investigacion como del cuerpo
policial, a la vez menciona que falta una preparacién por parte de Jueces y

Magistrados, para tratar este tema (Acurio, 2015, p.128).

Es claro que si el pais no cuenta con los adecuados procesos y herramientas
tecnoldégicas parar combatir estos delitos, se complicara ain mas tanto la

investigaciéon como el dar una verdadera o adecuada sancion al culpable.

Es necesario que exista una verdadera capacitacion tanto al personal que esta
encargado de realizar las respectivas investigaciones, como a los funcionarios
gue administran justicia, porque todos necesitan conocer y entender los
términos utilizados en el campo tecnoldgico, ya que como sabemos cada rama
de estudio ya sea del derecho o de la tecnologia tendra su jerga lo cual no es
siempre entendible para otras personas. Para combatir este tipo de delitos no
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solo se necesita entender cada uno de los términos tecnolégicos, sino que a la
vez se necesita saber o tener claro que para realizar estas investigaciones se
requiere procesos adecuados para manejarlos; para esto citare al doctor Acurio

quien hace mencién que:

“En la mayoria de los casos los llamados a impartir justicia se
ven confundidos con la especial particularidad de estos delitos
y los confunden con delitos tradicionales que por se estructura
tipica son incapaces de subsumir a estas nuevas conductas
delictivas que tiene a la informéatica como su medio o fin”
(Acurio, 2015, p. 128).

Es de suma importancia la capacitacion al personal, ya que no se puede tomar
a la ligera esta problematica que se esta suscitando con los delitos de la nueva
era, no basta con la existencia de uno o algunos peritos expertos en el tema, ya
que todo el personal que interviene ya sea en la investigacion como en el
proceso, debe estar al tanto y tener conocimiento de estos temas, para que en
cualguier momento esté preparado para actuar frente a la existencia de un
delito como estos; pues por la naturaleza y complejidad de los mismo no se les
puede dar un trato igual a otros delitos que han venido existiendo desde

muchos afios atras.

Existen datos estadisticos sobre delitos informaticos que han sido denunciados,
desde que el COIP entr6 en vigencia. En el periodo enero a agosto de 2015
fueron denunciados 1026 delitos en total, los cuales se especificara
detalladamente, conforme a la pagina de la Fiscalia (Fiscalia General del
Estado, s.f.).
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Tabla 2. Denuncias de delitos informéticos Enero —Agosto 2015

Denuncias de

Delito Tipificado en el COIP Eneg(;;g\fsosto
Art.190.- Apropiacion fraudulenta por medios electronicos. 793
Art.229.- Revelacion ilegal de base de datos. 19
Art.230.- Interceptacion ilegal de datos 34
Art.231.- Transferencia electrénica del activo patrimonial. 40
Art.232.- Ataque a la integridad de sistemas informéticos 47
Art.233.- Delitos contra la informacion publica reservada 2
legalmente.
Art. 234.- Acceso no consentido a un sistema informatico, 91
telematico o de telecomunicaciones.

Adaptado de (Boletin de la Fiscalia, s.f.).

Analizando las estadisticas que constan en la Fiscalia, se puede ver que hoy
en dia en el Ecuador se cometen Delitos Informaticos, y que las personas e
instituciones afectadas, ya acuden a la justicia y realizan su denuncia; estas
estadisticas nos demuestran que gracias a las reformas que se realizaron para
el nuevo codigo la poblacion entiende que este tipo de delitos son tomados en
cuenta, se atienden y que la justicia esta preocupandose de esta nueva forma

de delinquir.

De acuerdo a estas estadisticas notamos que uno de los delitos mas
frecuentes en esta rama es el que se encuentra tipificado en el articulo 190 que

se trata de la apropiacién fraudulenta por medios electrénicos.

Mientras la Fiscalia presenta 1026 denuncias frente a este tipo de delitos, la
Unidad de Investigaciones de Delitos Tecnoldgicos presenta distintas cifras de
los delitos investigados, lo que mencionan en esta unidad es que se realizd 722
investigaciones de ciberdelincuencia en el afo 2015, conforme al siguiente

detalle.
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Tabla 3. Delitos asignados a la Unidad de Investigaciones de Delitos
Tecnoldgicos para su investigacion.

Delito Casos

Apropiacion ilicita 340

Publicacion, utilizacion o trasferencia de datos personales sin 210
autorizacion

Andlisis Facebook/correo electrénico/ analisis telefonico (Hackeo, virus, 44
spam)

Difusion de informacion falsa por internet 40
Desaparicion/ localizacion 45
Acoso sexual 19
Pornografia infantil 11
Violacion de claves o sistemas para acceder u obtener informacién 13

protegida contenida en sistemas

Tomado de (Ministerio del Interior Policia Nacional del Ecuador Direccion Nacional de

la Policia Judicial e Investigaciones, s.f.).

Respecto a los delitos mencionados en la tabla, no podemos saber si dichos
ilicitos tuvieron una solucion para las victimas, por otro lado no sabemos si ya
existen sentencias de los casos, ya que no se pudo realizar un seguimiento de

estos casos.

Al realizar una comparacion entre los delitos denunciados en la Fiscalia y los
delitos que fueron investigados por la Unidad de Investigaciones de Delitos
Tecnolbgicos, notamos que existe una gran cantidad de delitos que no fueron
investigados; conforme a las estadisticas 254 delitos no fueron atendidos y no

se les administro justicia.

Haciendo una revisibn mas profunda acudimos a la Unidad referida, que se
encuentra ubicada en Quito (Ver Anexo 2 — Tabla de entrevistas); el jefe del
departamento nos indicé, que no todos los delitos son asignados para su

investigacién, ya sea por su naturaleza o por que la Fiscalia los clasifica como
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otro tipo de delito; es necesario indicar que esta Unidad trabaja muy
confidencialmente y por esta razén no se pudo obtener mayores detalles.

En la investigacion de campo realizado se pudo constatar que el tema de
delitos informéticos aun es confuso, para algunos funcionarios de las distintas
instituciones a donde se acudi6 a pedir informacion; por otro lado cabe sefialar
que este tipo de delitos tiene un tratamiento mas confidencial que los delitos

comunes.

En la Fiscalia pudimos revisar que no existe una dependencia dedicada a
delitos informaticos; en la Fiscalia ubicada en la calle Vicente Ramdén Roca nos
indicaron que los casos de denuncias de delitos informaticos son distribuidos

entre los diferentes departamentos de acuerdo a su tipo.

Esto es una problemética que podemos encontrar en la realidad procesal del
Ecuador, ya que no existe un departamento en el que se centralicen este tipo
de delitos para llevar los casos. En la entrevista realizada al doctor Santiago
Acurio el 16 de mayo del presente afio, mencion6 que en la actualidad no
existe personal experto en el pais para llevar este tipo de casos, tanto para la
investigacion como para administrar justicia. Para Santiago Acurio, es de suma
importancia la capacitacion al personal en relacion con la ciberdelicuencia,
porque se debe tener conocimiento detallado de términos propios en relacion
con la tecnologia, ya que la capacitacion es clave porque al momento de
suscitarse un cibercrimen se realizara un informe con las pruebas obtenidas y
tanto el fiscal como los mismos abogados tendran acceso a este, pero por los
términos utilizados que se encuentran en el campo de la informatica les sera
dificil el entendimiento, es por esta razén que todos los involucrados deben
tener conocimiento al respecto para poder sobrellevar el caso y poder impartir

justicia.

Es evidente que la Fiscalia debe buscar la forma de dar una mejor capacitaciéon
al personal respecto a la ciberdelinciencia, ya que es un tema que no solo esta
ligado con el derecho, sino que esta ligado con la informatica, lo que complica

aun mas la preparacion del personal.
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Sentimos que es necesario que el pais cuente con personal capacitado no
solamente que realice las investigaciones sino que también es importante que

jueces y magistrados se capaciten.

La necesidad de esta capacitacion es mas evidente al acudir a distintas
instituciones relacionadas a delitos informaticos ya que nos pudimos dar
cuenta que no existe conocimiento acertado por parte del personal pues al
pedir informacion de cémo se interviene al momento de presentarse un
cibercrimen en la Policia Judicial, ubicada en la av. Granados, no supieron dar
informacion al respecto y nos mencionaron que tal vez en la Fiscalia ubicada
en la calle Vicente Ramon Roca nos puedan dar informacion; y al preguntar a
otro funcionario de la misma unidad lo que supo indicar es que ahi no se
atienden esa clase de delitos y que si necesita mas informacion al respecto
deberiamos acudir a la Policia Judicial ubicada en la Av. Eloy Alfaro.

2.3 Retos y desafios

Uno de los retos que tiene la Fiscalia es implementar una Unidad Especializada
Contra la Ciberdelincuencia, con personal que tenga las capacidades técnicas
y juridicas, para que pueda enfrentar cualquier tipo de investigacion en relacion
a delitos informaticos; a través de esta unidad sera posible la interceptacion de
informacion que circula a través del internet. (Fiscalia General del Estado, s.f.).
Esto no implica prescindir de ECUCERT, pues un first responder es
indispensable en una sociedad como la actual, que a diario enfrenta

potenciales conductas criminales.

El objetivo que se plantea la Fiscalia al tener una unidad especializada para
estos delitos, es interesante y a la vez un gran avance no solamente para las
investigaciones y su eficacia, sino que sera un adelanto para el pais en
general; contariamos con equipos especializados y personal con capacidad de

para realizar las investigaciones acertadamente y en menor tiempo.
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El siguiente desafio al que se enfrenta la Fiscalia en relacion a estos delitos es
lograr una verdadera capacitacion de especializacion al personal de las

instituciones que intervienen en estos procesos.

Sin embargo el pais como tal debe encontrar la manera mas agil y acertada de
manejar los delitos informéticos en cuanto a las Instituciones, ya que se debe
descubrir si se necesita una administracion de justicia centralizada para los
delitos informéticos o es mejor como en la actualidad que existe dispersion de

las instituciones ligadas a la intervencion en la ciberdelincuencia.

Como se ha evidenciado en el presente trabajo no existe una fuente fidedigna y
completa con datos sobre delitos informaticos, por lo que se requiere la
creacion de un repositorio que permita mantener y analizar la informacién de
las denuncias, investigaciones y resoluciones, con el fin de que la poblacion

pueda obtener datos precisos en cuanto a ciberdelitos se refiere.

El pais se ve retado también a ofrecer fuentes de informacion que permitan
prevenir de los riesgos que existen al momento de hacer uso de las tecnologias

de informacién y comunicacion.

Las instituciones facultadas para la intervencion en delitos informéticos tienen
el gran reto de socializar la informacion y tratamiento que se da a los delitos en

cuestion.

Finalmente, un reto muy importante para el pais es lograr formalizar la creacion
de una entidad como el ECUCERT, ya que tiene el perfil que podria ayudar
efectivamente a calificar la importancia de los delitos informaticos, y realizar las
gestiones investigativas ya que al pertenecer a una entidad de regulacion y
control de las telecomunicaciones tiene acceso a realizar seguimientos de la

trazabilidad de los actos dentro de las redes informaticas.
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Conclusiones

El Ecuador es parte de un mundo globalizado que ha sido impactado por las
tecnologias de informacién y comunicacién en todas sus dimensiones. La
sociedad de hoy precisa de las TIC para desarrollar el quehacer social, lo cual
ha traido multiples beneficios pero también riesgos y problemas, que en el
ambito penal se traducen en los denominados delitos informaticos o

ciberdelitos.

El pais respondié con prontitud a la nueva fenomenologia criminal que ya era
latente en la década de los ochenta. Mediante la reforma introducida por la Ley
de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos, en el 2002
se tipificaron una serie de conductas, que doctrinariamente se correspondian
con los delitos informéticos. El actual Codigo Integral Penal tipific6 nuevas
conductas, reformé otras y elimind algunas. Esto evidencia que en cuanto a la

criminalizacion primaria el Ecuador ha sido eficaz.

Sin embargo, desde el 2012 ha sido muy dificil ser efectivos en la
criminalizacion secundaria, esto es llevar a cabo las investigaciones necesarias
gue permitan sancionar las conductas tipificadas. Esto se puede explicar por la
complejidad que representan los delitos informéticos para su investigacion y

posterior sancion.

El proceso investigativo de los delitos informaticos no es similar al de un delito
comun. Se requiere personal especializado, tecnologia especifica y la

participacion coordinada entre paises.

Entonces, la aspiracidon que tiene la Fiscalia de tener una Unidad Especializada
en delitos informéticos se traduce en un imperativo. Pero en cualquier caso se
debera trabajar coordinadamente con todas las instituciones ligadas a la
prevencion e investigacién y los distintos actores deberan contar con las
herramientas necesarias, lo que supone una inversion econdémica importante e

indispensable.
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Debido a que la investigacion de los delitos informaticos es altamente
especializada, el personal de las instituciones que participan en el proceso
investigativo debe tener igualmente una formacibn y capacitacion
especializada. Pero la capacitacion debe extenderse también a los jueces y
magistrados quienes deben estar al tanto de los términos y de los métodos y
medios utilizados al cometer el ilicito, que se utilizan en esta clase de delitos.

Ademas, Ecuador necesariamente debe tener convenios con distintos paises
para que le sea mas facil combatir este tipo de delitos. Un paso importante
seria ratificar el Convenio de Budapest e integrarse a cualquier iniciativa de la

INTERPOL y Naciones Unidas sobre el tema.

Finalmente, Ecuador tampoco cuenta con medidas de prevencién para que los
ciudadanos sean cuidadosos y responsables en el uso de las TIC, aunque la
creacion de ECUCERT es un paso importante para lograr activar la reaccion

ciudadana frente a un delito informatico.
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ANEXO 1

Conductas tipificadas en el Cédigo Penal derogado por Ley 180 de 10
de febrero de 2014

Pena Privativa de Sancioén
Delito Libertad Econdémica
El que empleando cualquier medio
electrénico, informatico o afin, | Reprimido con | Multa de 500 a

violentare claves o0 sistemas de
seguridad, para acceder u obtener
informacién protegida, contenida en
sistemas de informacién; para
vulnerar el secreto, confidencialidad y
reserva, o simplemente vulnerar la
seguridad.

Si la informacion obtenida se refiere a
seguridad nacional, o a secretos
comerciales o industriales.

La divulgacibn o la utilizacion
fraudulenta de la informacion
protegida, asi como de los secretos
comerciales o industriales.

prision de 6 meses a
1 afio.

Pena de reclusion 1
a 3 anos.

Pena de reclusiéon de
1 a 6 afios

1000 doélares

Multa de 1000 a
500 dodlares.

Multa de 2000 a
10.000 dolares

Obtencién y utilizacién no autorizada
de informacién.- La persona o
personas que obtuvieren informacién
sobre datos personales para después
cederla, publicarla, utilizarla o
transferirla a cualquier titulo, sin la
autorizacion de su titular.

Pena de prision de 2
meses a 2 afios.

Multa de 1000 a
2000 doélares

Todo empleado puablico y toda
persona encargada de un servicio
publico, que hubiere maliciosa y
fraudulentamente, destruido o]
suprimido documentos, titulos,
programas, datos, bases de datos,
informaciéon o cualquier mensaje de
datos contenido en un sistema de
informacién o red electrénica, de que
fueren depositarios, en su calidad de
tales, o que les hubieren sido
encomendados sin razén de su cargo.

Reprimidos con 3 a 6
anos.

Dafios informaticos.- El que
dolosamente, de cualquier modo o
utilizando cualquier método, destruya,
altere, inutilice, suprima o dafie, de

Reprimido con
prision de 6 meses a

Multa de 60 a
150 ddlares




forma temporal o definitiva, los
programas, datos, bases de datos,
informacién o cualquier mensaje de
datos contenido en un sistema de
informacion o red electronica

3 afos

Apropiacion ilicita.-Los que utilizaren
fraudulentamente sistemas de
informacién o redes electrénicas, para
facilitar la apropiacion de un bien
ajeno, o0 los que procuren la
transferencia no consentida de
bienes, valores o derechos de una
persona, en perjuicio de ésta o de un
tercero, en beneficio suyo o de otra
persona alterando, manipulando o
modificando el funcionamiento de
redes electronicas, programas
informaticos, sistemas informaticos,
telematicos o mensajes de datos.

Reprimidos con
prision de 6 a 5 afios

Multa de 500 a
1000 doélares

Si el delito se hubiere cometido
empleando los siguientes medios:

1. Inutilizacién de sistemas de alarma
0 guarda;

2. Descubrimiento o descifrado de
claves secretas o encriptadas;

3. Utilizacién de tarjetas magnéticas o
perforadas;

4, Utilizacibn de controles o
instrumentos de apertura a distancia;

Y,

5. Violacibn de  seguridades

Pena de prision de 1
a 5 afos

Multa de 1000 a
2000 doélares

electrénicas, informaticas u otras
semejantes.
La destruccion, alteracion o]

inutilizaciéon de la infraestructura o
instalaciones fisicas necesarias para
la transmision, recepcion o
procesamiento de mensajes de datos

Reprimida con
prisiébn de 8 meses a
4 afios.

Multa de 200 a
600 dolares

Quien  produjere, publicare o
comercializare imagenes
pornograficas, materiales visuales,

audiovisuales, informéticos,
electronicos o de cualquier otro
soporte fisico o formato, u organizare
espectaculos en vivo, con escenas
pornogréficas en que participen los
mayores de catorce y menores de
dieciocho afios.

Reclusion de 6
meses a 9 afos,
comiso de objetos y
de bienes producto
del delito




Falsificacion electronica.- Son reos de
falsificacion electrénica la persona o
personas que con

animo de lucro o bien para causar un
perjuicio a un tercero, utilizando
cualquier medio; alteren o

modifiguen mensajes de datos, o la
informacién incluida en éstos, que se
encuentre contenida en

cualquier soporte material, sistema de
informacion o telematico, ya sea:

1.- Alterando un mensaje de datos en
alguno de sus elementos o requisitos
de caracter formal o

esencial;

2.- Simulando un mensaje de datos
en todo o en parte, de manera que
induzca a error sobre su

autenticidad;

3.- Suponiendo en un acto la
intervencion de personas que no la
han tenido o atribuyendo a las que
han intervenido en el acto,
declaraciones 0 manifestaciones
diferentes de las que hubieren hecho.

De conformidad con
lo establecido para
delitos
establecidos en

los

Cod

otros

igo Penal

el

ANEXOS 2

Entrevistas Realizadas

Nombre Unidad

Direccion

Extracto de la Informacién

Unidad de
Investigaciones de
Delitos Tecnolégicos
de la Policia Nacional

Ricardo Mufioz

Av. Amazonas y
Vicente Ramon
Roca

El jefe del departamento
indic6 que no todos los
delitos informaticos les son
asignados para su
investigacion ya que
muchos delitos
denunciados, la Fiscalia no
les da la naturaleza de
delito informatico. Por otro
lado el funcionario
menciond que la
informacién que manejan en
su unidad es clasificada
como confidencial y no se
nos puede proporcionar
mas datos.

Patricio Culquicondor

Calle

Vicente

La informacion
proporcionada fue que no
existe un departamento
especifico para tratar delitos




Fiscalia

Ramén Roca

informaticos en general,
sino que dependiendo el
bien juridico protegido, se le
envia a la unidad
competente.

También se le pregunto de
como es la relacion de
trabajo con Ecucert, pero el
funcionario menciono que
no sabe de la existencia de
dicha unidad.

Dr. Santiago Acurio

Sala Penal de la
Corte Provincial de
Pichincha

Av. 6 de Diciembre
— Plaza Argentina

El doctor Acurio supo dar
una explicacion de los
procesos y la complejidad
que existe al momento de
presentarse un delito
informético e hizo mencion
sobre la falta de
capacitacion para
funcionarios  competentes
que manejan este tipo de
delitos.

Franklin Alvarez

Ecucert

Av. Amazonas N40-
71 y Gaspar de
Villaroel

Unidad perteneciente 0
vinculada a ARCOTEL; el
agente de seguridad de
Ecucert menciona que
cualquier persona que haya
sido afectada mediante un
delito informético primero
debe acudir a realizar su
denuncia en Fiscalia y que
posteriormente si alguna de
las unidades que realiza la
investigacion  solicita el
apoyo Ecucert presta sus
servicios.

Indic6 también que los
principales usuarios de sus
servicios son las empresas
de comunicaciones.

Dra. Elsa Moreno

UDLA

Calle José Queri

La doctora Moreno dio una
explicacién detallada del
proceso de investigacion de
los delitos, tomando como
punto de inicio del proceso
la denuncia presentada por
los afectados.

Recepcion

Policia Judicial

Av. Granados

Uno de los funcionarios no
supo dar informacién, y nos
remitié a la Fiscalia antes ya
mencionada; otro
funcionario de la misma
unidad mencioné que ahi no
se atienden delitos




informaticos.

Prevencioén

Direccién Nacional de
la Policia Judicial

Av. Eloy Alfaro

Nos indicaron que los datos
sobre delitos informaticos se
manejados de forma
reservada y no se nos
puede proporcionar
informacién.




