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RESUMEN

En el presente trabajo se plasma un esquema de alineamiento de procesos de
Tl para el MDMQ, basado en el marco de gobernabilidad de TI COBIT 5 y el
mismo que estd enmarcado por ISACA (Asociacion de Auditoria y Control de

Sistemas de Informacion).

Este esquema de alineamiento tiene una necesidad imperiosa que tiene el
objetivo de satisfacer los requerimientos de las partes interesadas del MDMQ, y
obtener beneficios institucionales, optimizando los riesgos y los recursos, los
cuales seran el resultado del alineamiento de las metas de la Institucion con las
metas de TI. Este documento también permitird identificar los procesos
habilitadores de Tl que en base a un andlisis seran los de mayor relevancia y
los que se requeriran implementar en la Municipalidad, con el fin de alcanzar
una eficiencia operativa, permitiendo ahorrar costos e incrementando la

satisfaccion de la ciudadania capitalina.

Dichos procesos habilitantes de TI identificados y priorizados en el MDMQ son
evaluados con metas y métricas con relacion a los objetivos estratégicos
institucionales, determinando procesos catalizadores que deben ser
implementados con el objetivo de plasmar la gobernabilidad y gestion de Tl y
que apoyen la estrategia institucional. Con este resultado se facilitara al MDMQ
ser un Gobierno Central Autbnomo Descentralizado que sirva de referencia

para los demas GADs.
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ABSTRACT

This paper presents an alignment schema of IT processes for the MDMQ, this
government schema is based on the framework COBIT 5, issued by ISACA
(Information System Audit and Control Association)

This alignment schema has an imperative need that is to meet the requirements
of MDMQ stakeholders and obtain institutional benefits, optimizing the risk and
resources, which will be the result of aligning the Institution’s goals with the
goals of TI. This document will also allow the identification of IT enabling
processes that, based on the analysis, will be the most relevant and those that
will be required to be implemented in the Municipality, in order to achieve
operational efficiency, allowing cost savings and increasing citizenship

satisfaction.

These IT enabling processes identified and prioritized at the MDMQ are
evaluated with goals and metrics regarding corporate strategic objectives,
determining enabler processes that must be implemented with the aim of IT
governance and management and supporting the institutional strategy. With this
result, the MDMQ will be regarded as a reference Decentralized Autonomous
Central Government for the other GADs.
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CAPITULO I: VISION CONCEPTUAL Y ANALISIS EMPRESARIAL

1.1. Antecedentes

El Alcalde Metropolitano, quien es la maxima autoridad del Municipio del
Distrito Metropolitano de Quito, gobierna todo el Distrito Metropolitano,
impartiendo las politicas seccionales, ademas es el responsable de elegir a
varios funcionarios en calidad de Administradores Zonales, Gerentes de
Institutos o Empresas Metropolitanas, Secretarios y Directores Metropolitanos

El Concejo Metropolitano de Quito

La Constitucion del Ecuador entre otros poderes y responsabilidades, faculta a
los Alcaldes la autoridad de la administracion en el Distrito Metropolitano, quien
es acompafado por un Consejo Metropolitano, el mismo que se encuentra
conformado por 21 Concejales, ademas en dicho Concejo tendra voto dirimente
y lo presidird. EI Consejo Metropolitano es el comité que ejecuta el poder
legislativo en el Distrito Metropolitano, el cual genera ordenanzas vy
resoluciones administrativas, un 6rgano unicameral (fuerza legislativa formada
por una sola camara de representantes), el mismo que se encuentra
representado por los Concejales Metropolitanos que son elegidos
democraticamente en un periodo de cuatro afos, ésta designacion de
Concejales se divide en: 15 de la zona urbana (5 por la zona norte, 5 por la

zona centro y 5 por la zona sur) y 6 de la zona rural.

Finalmente, el Alcalde Metropolitano puede hacer las veces de Gobernador
Regional y de Prefecto Provincial si el caso lo amerita, sin embargo al ser parte
del Consejo Provincial, puede encargar dicha representacién a un Concejal

Metropolitano.

Secretarias Metropolitanas

Son dependencias encargadas de dictaminar y vigilar la ejecucion de las

politicas publicas en todo el Distrito Metropolitano. Dichas Secretarias estan



estructuradas en aristas de Ambiente, Movilidad, Inclusibn Social, Territorio,
etc. En el anexo 1 se encuentran descritas todas las Secretarias.

Administracion General

Se encuentra al mismo nivel de la estructura organizacional de las Secretarias
Metropolitanas y su funcidn es el controlar, gestionar y administrar los bienes y
recursos de la Alcaldia, ademas se encarga de entregar la politica publica
administrativa institucional y vela por las necesidades institucionales en
articulacion con la Secretaria de Planificacion. La Administracién General
estructuralmente tiene dentro de su estructura varias Direcciones

Metropolitanas como son:

e Administrativa

o Catastros

e Gestion Documental y Archivos
« Financiera Tributaria

« Informatica

o Recursos Humanos

e Servicios Ciudadanos

Administraciones Zonales

La Alcaldia del Municipio del Distrito Metropolitano de Quito que en este
documento se denominara como MDMQ, tiene dividida la ciudad en 8
Administraciones Zonales, cuya funcién se plasma en la descentralizacion de
los servicios institucionales mejorando el servicio de gestion al ciudadano a
nivel desconcentrado. Cada Administracion Zonal es creada por Ordenanza
dentro del Consejo Metropolitano, es liderada por un Administrador cuya
designacion es realizada por el Alcalde Metropolitano y quien asume la
ejecucion de la politica publica en la urbe de su sector. Las Administraciones

Zonales estructuralmente estan divididas de conformidad a la zonas distritales



en Quito Norte, Sur y Valles. En el Anexo 1 se encuentra descrita cada
Administracion Zonal.

Empresas Publicas Metropolitanas y Otras Dependencias

Son las encargadas de administrar, coordinar y brindar los servicios publicos en
el Distrito Metropolitano. Las Empresas Publicas estructuralmente estan
compuestas en relacion a los servicios publicos que se entrega a la ciudadania.
En el Anexo 1 se encuentra descrita cada Empresa Publica Metropolitana y
Otras Dependencias Municipales.

Estadisticas Generales del Municipio de Quito

El MDMQ es declarado como Patrimonio Cultural de la Humanidad en el afio
1978 por la Unesco y reconocido en el afio de 1993 como territorio especial
(Distrito Metropolitano) gracias a su condicidon demogréfica y politica que tenia
como particular. Gracias a esta condiciéon, el MDMQ asume nuevas
competencias y para tener una mejor gestion divide el territorio en 8
Administraciones Zonales las cuales son detalladas en el Anexo 1 y que
contienen 65 parroquias, de las cuales 32 son de la zona urbana y 33 de la
zona rural. Para mayor informacion estadistica sobre el MDMQ, se expone la

misma en el Anexo 2.

1.2. Objetivos

1.2.1. Objetivo General

Proponer un esquema de alineamiento de procesos de Tl basado en COBIT 5

para el Municipio de Quito.



1.2.2. Objetivos Especificos

e |dentificar y priorizar los objetivos que generan valor al Municipio de Quito.

¢ lIdentificar y clasificar los procesos de Tl que aporten valor a la Institucion,
segun alineamiento con las metas empresariales del Municipio de Quito.

e Formular una solucién de alineamiento de procesos de Tl basados en
COBITS5, aplicable al objeto de estudio.

e Proponer un esquema de Gobierno de Tl para el Municipio de Quito.

e Establecer una hoja de ruta para la aplicacion de procesos de Tl segun
esquema propuesto bajo COBIT 5.

1.3. Justificacion

En el pais las instituciones seccionales deben mejorar la coordinacion
interinstitucional y el uso de las Tic's con su continuo enriquecimiento
tecnoldgico, buscando altos de niveles de eficiencia y una correcta eficacia en
el dia a dia de los Gobiernos Autbnomos Descentralizados (GAD’s) y buscando
la consistencia con buenas practicas internacionales, es por eso necesario un
esquema de alineamiento de procesos de TI fortaleciendo la tecnologia,
normas, servicios, sistemas, capital humano y procesos de despliegue de las
TICs.

Instituciones tanto publicas como privadas de envergadura e impacto social
como el Municipio de Quito, requieren de un correcto alineamiento y oportuno
reconocimiento en cuanto a la necesidad de establecer un esquema de
alineamiento entre los objetivos estratégicos y la gestion tecnoldgica para el

apoyo de las mismas.

1.4. Alcance

El tema de tesis abordara una solucion de alineamiento de procesos de TI
basado en COBIT 5, ademas buscara el entendimiento preciso, claro y



documentado de la situacion actual del MDMQ, el contexto organizacional y el
entorno, para suministrarle a la Direccion Metropolitana de Informatica — DMI
una guia que le permita usar la tecnologia como agente de transformacion,
esto incluye el entendimiento estratégico de la Arquitectura Empresarial, una
dinamica organizacional y andlisis del desempefio estratégico para construir
puentes digitales entre el marco de negocio empresarial 0 gestion estratégica
municipal y la gestion de las Tecnologias de la Informacion. Ademas se
realizard un analisis de los examenes especiales de la Contraloria General del
Estado basados en el cumplimiento de las normas de control interno para la

priorizacién de los procesos de Tl en el MDMQ.

1.5. Mision, Vision y Politicas del Municipio de Quito

1.5.1. Visioén

“Quito capital del sol, ciudad prospera y atractiva, democratica y solidaria,

centro estratégico y turistico, eje cultural de América” (MDMQ, 2007, pag. 5)

1.5.2. Misidén

“Es un 6rgano de gobierno que actia como facilitador de los esfuerzos de la
comunidad en la planificacion, ejecucion, generacion, distribucién y uso de los
servicios que hacen posible la realizacidn de sus aspiraciones sociales”
(MDMQ, 2007, pag. 5)

1.5.3. Politicas Generales

En el documento Plan de Desarrollo y Ordenamiento Territorial que en este
documento se llamara PMDOT del MDMQ, se fijan varias politicas de manejo
transversal con los ejes de accion propuestos por el actual Alcalde
Metropolitano, los ejes vienen estructurados en ciudad inteligente, ciudad de
oportunidades y ciudad solidaria. En el Anexo 3 se encontraran descritas cada
Politica General del MDMQ. (MDMQ, 2015)



1.5.4. Principios y Valores

El Municipio de Quito en la actualidad mantiene un PMDOT, el mismo esta

fundamentado en 7 principios en donde los ciudadanos deben tener:

1. Buena calidad de vida

2. Mayores oportunidades

3. Comunicacion y articulacion entre el desarrollo y el ordenamiento territorial
4. Transversalidad e integralidad

5. Proyectos de innovacion, enfocandose a ciudad inteligente

6. La multiples servicios de atencidn descentralizados

7. Ser participes y acomparfantes de las acciones metropolitanas

Valores

e Cooperacion

e Honestidad

e Solidaridad

e Responsabilidad Social
e Colaboracion

e Creatividad

e Respeto

e Amor por la Ciudad

1.6. Estructura Organizacional

En el afio 2011, el Consejo metropolitano expidié la Resolucion N° A010 de 31
de marzo, en la cual consta la estructura organica de la Municipalidad conforme
a la base legal que la rige como el COOTAD, en donde se hace énfasis a las

funciones y competencias.



Dentro de las funciones que le facultaban el Administrador General con oficio
N° 1831 del 21 de mayo de 2012, remitié el Proyecto del Manual Organico del
MDMQ, en el mismo se planted un disefio por funciones y se definieron las
actividades para el primero y segundo nivel; sin embargo, no se especifica, las
funciones establecidas para las unidades administrativas y los grupos de
trabajo; ademas en su disefio no se considero la elaboracion de una estructura
organica funcional por procesos en funcion de los ejes estratégicos de trabajo y
con la vinculacion de la vision del MDMQ y en funcién de la Norma Técnica de
Disefio de Reglamentos o Estatutos Organicos de Gestion Organizacional por
Procesos, la cual es base en los procesos de disefio y reformas

organizacionales.

“En las evaluaciones realizadas por sistemas de control interno del MDMQ, en
especial el informe N° AUDIMQ-007-2012, se determiné que las
Administraciones Zonales y demas dependencias no estaban aplicando la
estructura organica establecida en la Resolucion Administrativa del 31 de
marzo del 2011 y las mismas mantenian como base a la Estructura del Manual
Orgéanico Funcional que fue aprobado en el Consejo Metropolitano en al afio
2007” (MDMQ, 2011)

De conformidad a la Resolucion Administrativa N° 0010 del 01 de abril del
2011, los niveles definidos de la estructura organica institucional se enmarcan
en la Figura 1 y los niveles definidos de la estructura organica institucional del

MDMQ se presentan en el Anexo 4.
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Figura 1. Estructura Organica del MDMQ
Tomado de (MDMQ, 2016, pag. 11)




1.7.  Ambito de accién y competencia

De conformidad al Cédigo Municipal y en cuyo documento se menciona la
organizaciéon administrativa, se determinan parametros de estructural funcional
y competencias del MDMQ, sin embargo las nuevas ordenanzas y siendo una
de ellas la N°041, sustituye el extracto de competencia del MDMQ hacia
actividades como la administracion y secretaria general institucional, el
desarrollo territorial, econdmico, bienestar social, obras y servicios publicos,
medio ambiente, administracion del transporte publico y privado, cultura,
educacion, salud y deporte, control en el uso de suelo, viviendas y
construcciones, seguridad ciudadana y control y fiscalizacion de las finanzas
distritales.

1.8. Marco Legal del Municipio de Quito

La LOTAIP es la base que rige como estructura legal del MDMQ, en su articulo

7 se expresa:

Tabla 1. Base Legal vigente del Municipio del Distrito Metropolitano de Quito

Tipo de la Norma

Norma Juridica

Publicacion Registro
Oficial (NUmero y

fecha)

Link para descargar la

norma juridica

CONSTITUCION DE LA

R.O. NO. 449 20 DE

CONSTITUCION DE LA

CARTA SUPREMA REPUBLICA DEL OCTUBRE DE 2008 .
ECUADOR REPUBLICA
NO APLICA, ESTA NO APLICA, ESTA NO APLICA, ESTA
INFORMACION ESTA INFORMACION ESTA INFORMACION ESTA
NORMA ALOJADA EN LA ALOJADA EN LA ALOJADA EN LA
INTERNACIONAL DIRECCION DE DIRECCION DE DIRECCION DE
RELACIONES RELACIONES RELACIONES
INTERNACIONALES DEL | INTERNACIONALES | INTERNACIONALES DEL
MDMQ DEL MDMQ MDMQ
CODIGO DEL TRABAJO R.O. SUPLEMENTO
NO.167 16 DE .
DICIEMBRE DEL CODIGO DEL TRABAJO
2005
CODIGO MUNICIPAL R.O. NO. 226 31 DE
. PARA EL DISTRITO DICIEMBRE DE 1997
CODIGO METROPOLITANO DE COMDMQ
QUITO
CODIGO CIVIL RO(S)46-24/06/2005
ULTIMA REFORMA cc

19/05/2011 R.O.
SUPLEMENTO 418
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CcODIGO DE R.O. NO. 58
PROCEDIMIENTO CIVIL | SUPLEMENTO DE 12
DE JULIO DEL 2005- CPC
ULTIMA REFORMA
24 DE NOVIEMBRE
DEL 2012
CODIGO ORGANICO DE R.O. 544-
LA FUNCION JUDICIAL | SUPLEMENTO DEL 9 COEJ
DE MARZO DEL 2009
CODIFICACION DE LA R.O NO. 339 DE 29
LEY DE AGUAS DE MAYO DE DEL CLA
2004
CcODIGO R.O. NO. 180 — 10 DE
ORGANICOINTEGRAL FEBRERO 2014 colp
PENAL (COIP)
CODIGO ORGANICO R.O. NO. 506 22 DE
GENERAL DE MAYO DE 2015
PROCESOS (COGEP) COGEP
CODIGO ORGANICO DE | R.O.NO. 303 19 DE
ORGANIZACION OCTUBRE DE 2010
TERRITORIAL,
AUTONOMIA Y COOTAD
DESCENTRALIZACION -
COOTAD
LEY ORGANICA DE R.O. NO. 337 18 DE
TRANSPARENCIA Y MAYO DE 2004
ACCESO A LA LOTAIP
INFORMACION PUBLICA
(LOTAIP)
LEY ORGANICA DE R.O. NO.V417
EDUCACION SEGUNDO LOE|
INTRACULTURAL SUPLEMENTO 17 DE
MARZO DEL 2011
LEY ORGANICA DE R.O. 48
EMPRESAS PUBLICAS SUPLEMENTO DEL LOEP
16 DE OCTUBRE DEL
2009
LEY ORGANICA DE R.O. 175
PARTICIPACION SUPLEMENTO DEL LoP
CIUDADANA 20 DE ABRIL DEL
. 2010
LEY ORGANICA LEY ORGANICA PARA R.O. NO. 483 20 DE
LA JUSTICIA LABORAL ABRIL DEL 2015
Y RECOCIMIENTO DEL LOJLRTH
TRABAJO EN EL
HOGAR
LEY ORGANICA DE R.O. NO. 116
DEFENSA DEL SUPLEMENTO DEL LODC
CONSUMIDOR 10 DE JULIO DEL
2000
LEY ORGANICA DE R.O. NO. 555
REGULACION Y SUPLEMENTO DE 13 LORCPM
CONTROL DEL PODER DE OCTUBRE DEL
DE MERCADO 2011
LEY ORGANICA DEL R.O. NO. 395 04 DE
SISTEMA NACIONAL DE AGOSTO DE 2008 LOSNCP

CONTRATACION
PUBLICA (LOSNCP)
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LEY ORGANICA DE
GARANTIAS
JURISDICCIONALES Y
CONTROL
CONSTITUCIONAL
(LOGJCC)

R.O. NO. 52 22 DE
OCTUBRE DE 2009

LOGJCC

LEY ORGANICA DE
SERVICIO PUBLICO
(LOSEP)

R.O. NO. 595 12 DE
JUNIO DE 2002

CONTRALORIA
GENERAL

LEY ORGANICA DEL
CONSEJO DE
PARTICIPACION
CIUDADANA Y
CONTROL SOCIAL
(LOCPCCS)

R.O. NO.22 09 DE
SEPTIEMBRE DE
2009

LOCPCCS

LEY ORGANICA DE
TIERRAS RURALES Y

R.O. NO. 711 14 DE
MARZO DE 2016

LEY DE TIERRAS

TERRITORIOS RURALES
ANCESTRALES
LEY ORGANICA PARA R.O. NO. 744 29 DE
EL EQUILIBRIO DE LAS ABRIL DE 2016
FINANZAS PUBLICAS LOPEFP
LEY DE REGIMEN R.O. 463 17 DE
TRIBUTARIO INTERNO | NOVIEMBRE DE 2004 LRTI
LEY DE REGIMEN PARA R.O. 463 17 DE
EL DISTRITO NOVIEMBRE DE 2004 LRDMQ
METROPOLITANO DE
LEYES QUITO -
ORDINARIAS LEY DE JURISDICCION R.O. NO. 338 DE 18
CONTENCIOSO DE MARZO DE 1968 LICA
ADMINISTRATIVA
LEY DE ARBITRAJE Y R.O. NO. 417 DE 14
MEDIACION DE DICIEMBRE DEL
2006 ULTIMA LAM
REFORMA 9 DE
MARZO DEL 2009
REGLAMENTO R.O. NO. 507 19 DE
GENERAL DE LA LEY ENERO DEL 2005
ORGANICA DE REGLAMENTO
TRANSPARENCIA Y GENERAL DE LA
ACCESO A LA LOTAIP
INFORMACION PUBLICA
(LOTAIP)
REGLAMENTO R.O. NO. 588 12 DE
GENERAL A LA LEY MAYO DEL 2009
ORGANICA DEL REGLAMENTO
RESEAL'E\E(E;OS SISTEMA NACIONAL DE GENERAL A LA LOSNCP

CONTRATACION
PUBLICA (LOSNCP)

REGLAMENTO DE LA
LEY DE LA
CONTRALORIA
GENERAL DEL ESTADO

R.O. NO. 588
SUPLEMENTO 17 DE
JULIO DEL 2003

REGLAMENTO DE LCGE

REGLAMENTO A LA LEY
ORGANICA DE
SERVICIO PUBLICO

(LOSEP)

R.O. NO. 418 01 DE
ABRIL DE 2011

RGSBSP




REGLAMENTO
GENERAL A LA LEY DE

R.O. NO. 287 DE 19
DE MARZO DE 2001

DEFENSA DEL ULTIMA REFORMA RLDC
CONSUMIDOR 21 DE MARZO DEL
2006
REGLAMENTO PARA EL | ACUERDO NO. MRL-
PAGO DE VIATICOS 2011-00051
PARA MOVILIZACIONES
Y SUBSISTENCIA EN EL
EXTERIOR PARA REGLAMENTO
OBREROS Y
SERVIDORES
PUBLICOS

REGLAMENTO PARA
APLICACION DE LA LEY
DE REGIMEN
TRIBUTARIO INTERNO

R.O. NO. 507 08 DE
JUNIO DEL 2010

REGLAMENTO DE LRTI

LOS DECRETOS
RELACIONADOS CON
LA INSTITUCION SE RE
DIRECCIONARAN AL
SITIO WEB DONDE SE

R.O

www.presidencia.gob.ec

DECRETO ENCUENTRAN
EJECUTIVO ALOJADOS
ESTATUTO DE R.O. NO. 536 18 DE
REGIEMN JURIDICO DE MARZO DE 2002
LA ADMINISTRACION ERJAFE
DE LA FUNCION
EJECUTIVA
NO APLICA, ES NO APLICA, ES
COMPETENCIA DE LA COMPETENCIA DE COREIISEA%IDEIF\IIEQ ESE LA
SECRETARIA GENERAL LA SECRETARIA SECRETARIA GENERAL
DEL CONCEJO GENERAL DEL DEL CONCEJO
METROPOLITANO DE CONCEJO METROPOLITANO DE
ORDENANZAS QUITO RESPONSABLE METROPOLITANO QUITO RESPONSABLE
MUNICIPALES DEL LITERAL “S” DE QUITO

DONDE SE

CONSIGNARA EL

ARCHIVO DE LAS
ORDENANZAS

RESPONSABLE DEL
LITERAL “S” DONDE
SE CONSIGNARA EL
ARCHIVO DE LAS
ORDENANZAS

DEL LITERAL “S”
DONDE SE
CONSIGNARA EL
ARCHIVO DE LAS
ORDENANZAS

Tomado de (MDMQ, 2015)

1.9. Estructura de Tl del Municipio de Quito

Con Resolucion A002 publicada en el Registro Oficial 449 con fecha 07 de
agosto de 2009 y suscrita por el ex — Alcalde del MDMQ, en el Art. 6 dispone

la Unidad Central

que de Gobierno Electrénico en adelante se llamara

Direccion Metropolitana de Informatica y que en este documento se

denominara como DMI. (MDMQ, 2009)
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La DMI estructuralmente se encuentra bajo la supervision de la Administracion
General, ver Figura 2, la misma que posee un nivel de decision bajo y no se

encuentra como nivel asesor.

Alcaldia Metropolitana

Administracion General

Direccion Metropolitana de

Informatica [T Comité de Tecnologia

Seguridad de Informacion
Tecnolégica ‘ 1 ‘

Administrativo
Financiero

Proyectos Soluciones Infraestructura Soporte Comunicacionesde
Tecnoldgicos Tecnoldgicas Tecnoldgica Tecnoldgico Vozy Datos

Disefioy o Ingenieria de
g Mantenimiento B B -
Evaluacidn de — B B — Delivery Tl —— MesadeaAyuda +—— Telecomunicacio
de aplicaciones -
Proyectos nes Digitales
Control . . s
Se uimient‘(;de Ingenieriade Administracion e Soportede
€l Software Tl nica Redesy Datos
Proyectas
Investlg_ac}on Operaciones Unidad de Soportede
Tecnolégica Soporte Técnico Redesde Voz

4* Base de Datos

Figura 2. Estructura Organica DMI
Tomado de (MDMQ, 2016, pag. 12)

La DMI, contempla dentro de su ambito de accion todo el espectro tecnoldgico
en atencion a las unidades administrativas y a la ciudadania, manejando
telecomunicaciones, hardware y software, estandares, normas de control y
buenas practicas de todo su accionar técnico, siendo la Administracién Central

del Municipio su prioridad en atencion y luego a sus entes.

También es la encargada de la planeacion informética a nivel metropolitano
realizando procesos de optimizacion de aplicativos, procesamiento de

parametros de seguridad de la informacion y tareas de soporte técnico.



1.10. Modelo de procesos de Tl de la DMI
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La DMI cuenta con un modelo de procesos de Tl representado en una cadena

de valor, la misma que comprende procesos estratégicos, procesos tacticos y

procesos de soporte o apoyo.
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Figura 3. Modelo de procesos de Tl de la DMI

Tomado de (MDMQ, 2016, pag. 40)
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CAPITULO Il: MARCO TEORICO

2.1. Esquema funcional de Gobierno de TI

COBIT como marco de referencia nace como un objetivo de control de uso
diario para las TI, generalmente apoyando los procesos de auditoria, estos
objetivos de control eran generados principalmente por auditores en los afios
setentas (1970’s) hasta el afio 1991 en donde se hace énfasis al apoyo a los
nuevos objetivos de control. En el afio 1996 surge un cambio en el programa
CISA, luego de cinco afios existe una transformacién en los contenidos y los
dominios introduciendo parametros de negocio los cuales eran eficacia y
eficiencia. Para ese entonces nace una nueva transformacion a Control
Objetives for Information and Related Technology (COBIT) el mismo que inicia
con un foco de accion alineado con el programa CISA. En los afios 1997 y
1998 se crea el Instituto de Gobierno de TI (ITGI) y complementa el marco de
referencia que era muy semejante al de COBIT1 con los controles que permiten
presenciar la existencia de oportunidades de mejora y los objetivos de control
de TI, los mismos que tenian como propésito implementar procedimientos de
control para actividades de TIl, ademas se define varias adiciones de
instrumentos de implementacion como: resumen ejecutivo, diagnoéstico de
conciencia gerencial, diagnéstico de control de TI, estudios de caso y
presentaciones de diapositivas para diferentes publicos. En el afio 2000 al
marco de referencia COBIT 2, se adiciona las directrices gerenciales que las
mismas reemplazarian a las directrices de control, las cuales se ven reflejadas
en: factores criticos de éxito, modelos de madurez, indicadores de meta clave,
indicadores clave de rendimiento o desempefio, guia de aseguramiento de Tl y
demas productos del portafolio parcial del afio 2000. Es por eso que se expone
a la gestiébn como complemento de las versiones anteriores e inicia la era de
COBIT 3. En el afio 2005 con COBIT 4 se realiza gestiones sobre Hallazgos
encontrados y la informacion de los controles implementados ampliando los
conceptos de gobierno de TI, asi mismo en el afio 2007 se actualiza el marco
de referencia como COBIT 4.1 ya que aparecen nuevos elementos basicos

gue apalanca la nueva gobernanza de Tl como son: generacion de valor,
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gestion de riesgo, gestion de recursos, medicion del desempefio y
fundamentalmente la alineacion estratégica siendo cinco elementos basicos
transformados a areas de enfoque del nuevo marco de referencia. En el afio
2012 continta la evolucion del marco de referencia, alineando los objetivos
estratégicos institucionales con los objetivos de TI, esto es en base a la
amalgama del gobierno y la gestion de TI, todo este conjunto en un marco de
apoyo con otros marcos de buenas practicas como Val IT — Valor de Tl (2008),
Risk IT — Riesgo de Tl (2009), ITAF (Marco de Préacticas Profesionales para el
Aseguramiento de TI) y BMIS (Business Model Security Information) (2010)
generando un marco de Gobierno de Tl llamado COBIT 5 (ISACA, 2012)

Gobierno Corporativo de Ti

Administracion

Auditoria

Evolucion del Alcance

COBIT2 CoBIT4.0/4.4

1996 1998 2000 2005/7 2012

Figura 4. Evolucién de COBIT
Tomado de (ISACA, 2012)

2.2. Beneficios de usar COBIT5

El beneficio de usar COBIT 5 y que otorga a las maximas autoridades, es que
puedan articular los parametros de control, técnicos y de riesgos de las

organizaciones. Estos beneficios contemplan:
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Viabiliza para que las Tl sean gobernadas y gestionadas de manera
holistica en toda la institucion, apalancando el negocio, las éreas
funcionales y usuarios internos y externos.

Permite a las unidades de tecnologia enfocarse en la vision del negocio,
acompafando esa estrategia empresarial con la generacion de valor a
través de una efectiva gestion de tecnologia y gobierno corporativo de TI.
Promueve que las Tl sean vistas como unidades claves y estratégicas, en
relacion con sus servicios 6ptimos hacia los usuarios e incrementando la
satisfaccion de los mismos.

Previene y conserva el riesgo relacionado con las Tl manteniendo los
mismos en parametros aceptables, ademas las unidades de TI
incrementaran su nivel de cumplimiento con la normativa legal vigente y
politicas institucionales.

Existe mejor predisposicion y entusiasmo con el recurso humano que
participa en la gestion de las Tl generando valor institucional.

Se incrementa la informacion dura en apoyo a la toma de decisiones.

Con el uso eficiente e innovador de las Tl se logran metas institucionales
apalancadas en la estrategia organizacional, generando un valor comercial
de las inversiones que realizan las instituciones por las TI.

Se optimizan los costos de los servicios de Tl y de adquisicion de
tecnologia.

Optimiza los servicios de Tl y los costos tecnolégicos

COBIT 5, apoya a la Municipalidad y a las empresas publicas
metropolitanas adscritas, como guia de gobierno de tecnologia de la

informacion.

Principios de COBIT 5

Existen 5 principios de COBIT 5, los cuales son:
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1. Satisfacer las
Necesidades
de las Partes

Interesadas

5. Separar 2. Cubrir la
el Gobiemo Empresa Exiremo
de la Gestion

4. Hacer posible ;
un Enfoque un Marco de

; Referencia
Holistico Unico Integrado

Figura 5. Principios de COBIT 5
Tomado de (ISACA, 2012)

2.3.1. Cubrir la necesidad de las partes interesadas

Las organizaciones de cualquier tamafio y sector empresarial deben existir

para crear valor a los stakeholders.

Necesidades de las
Partes Interesadas

Objetivo de Gobierno: Creacuén de Valor

Figura 6. Objetivo de Gobierno (crear valor)

Adaptado de (ISACA, 2012, pag. 13)
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Dentro de las organizaciones existen varias necesidades de las partes
interesadas y el crear valor es el objetivo del gobierno empresarial que debe
ser apalancado con la creacién de beneficios, el optimizar los riesgos y

recursos.

Gobernar tiene que ver con la negociacion y decision para la generacion de

valor.

La estructura de Gobierno debe tener en cuenta a las partes interesadas
gue conllevan a la toma de decisiones, la misma que debe basarse en la
creacion de beneficios, optimizacibn de recursos y riesgos de los

stakeholders.

Para cada decision institucional se debe tener en cuenta: para quién son los
beneficios, qué riesgo corren la institucion o los stakeholders y qué recursos

se requieren.

(ISACA, 2012)

En este principio se hace mencion a la cascada de metas, pero se abordara

con mayor detalle en el punto 2.4 de este documento, el mismo que se lo

tratard como un apartado especial.

2.3.2. Cubrir alas instituciones de punta a punta

En conformidad con ISACA (2012), El marco de gobierno de Tl COBIT 5,

dentro de su contexto maneja el gobierno y la gestibn desde una Optica

integral, y de punta a punta (p. 23), significando que:

El esquema de gobierno de Tl propuesto por COBIT 5 se ajusta a toda

estructura de gobierno empresarial.
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e En COBIT 5 se toman en cuenta los servicios de Tl y los procesos

institucionales desde una perspectiva interna y externa.

e El esquema de gobierno de Tl propuesto por COBIT 5 proporciona una
estructura integrada e integral de la gobernabilidad y gestion de TI, basada
en varios catalizadores los cuales son vistos desde una perspectiva de

extremo a extremo e incluyendo factores internos y externos.

Esquema de Gobierno de COBIT 5

Visto desde una éptica empresarial de punta a punta, el enfoque de gobierno

contempla los siguientes componentes que son claves:

Objetivo de Gobierno: Creacion de Valor
Realizacion Optimizacion Optimizacion
de Beneficios de Riesgo de Recursos

Catalizadores Alcance
del Gobierno del Gobierno

Roles, Actividades y Relaciones

Figura 7. Enfoque de Gobierno y Gestién en COBIT 5
Tomado de (ISACA, 2012, pag. 23)

e El objetivo de gobierno debe tener relacion con la creacién de valor para los

stakeholders amparados en la optimizacion de recursos y riesgos.

e “Los catalizadores de gobierno son los recursos organizativos para el

gobierno, tales como marcos de referencia, principios, estructuras, procesos
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y précticas, a través de los que las acciones son dirigidas y los objetivos
pueden ser alcanzados” (ISACA, 2012).

e “Los catalizadores también incluyen los recursos corporativos como
capacidades de servicios (infraestructura Tl, aplicaciones, etc.), personas e
informacion. Una falta de recursos o catalizadores puede afectar a la

capacidad de la empresa de crear valor” (ISACA, 2012).

e En COBIT 5 se diferencian las actividades de gestion con las actividades de

gobierno.

Roles, Actividades y Relaciones

de Interés

Figura 8. Relacién gobierno y gestion (roles y actividades)

Tomado de (ISACA, 2012, pag. 24)

En este principio se hace mencion a la Matriz RACI, la cual posee varias
abreviaturas que definen los roles que poseen los diferentes actores
institucionales: “R”, se refiere al responsable de ejecutar la actividad, “A” se
refiere a quien rinde cuentas de su ejecucion, “C” se refiere a quien se consulta
para obtener insumos para cualquier accion, e “I” se refiere a quien se informa.
Los roles anteriormente mencionados que poseen los actores, no se centra
Gnicamente en Tl como pardmetro, sino que abastece a toda institucion,
ademas siempre debe existir una persona (cargo) que rinda cuentas sobre la
ejecucion de cada actividad (préactica clave), como se puede ver en el ejemplo:
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MATRIZ RACI EDMO1

N =

=§§§ glals|g|=|_|E|S|E|E s|lg |25
S22 ggegssvggg S|= 3 = B E
28|t g HHEEE 5|2 |=|5]| [2l3]3
ﬁ%i 3338"§§U§E == il S zlE|28
= o 8 s|ls|& gle|8 HEIR E E R E R
E|E|8 HELE HEEEHEE HEIEEEE R EE
s ES 3 A HEEEE =ls|z|8 AEHEE
§|8 8 £ 52 = ol A @a|a|S
HHEEHEHE HEHEEHEEHAHEHHEHEEE
HHEHHEHHHEHHEHEEHHEHHHHEHEEBRE

Préctica Clave de Gobierno f\aaam‘gggSS:aggasgsﬁﬁﬁﬁ&!&&a

EDMO01.01

Evaluar el sistemade goiemo. |A | R |C|C|R] |P Cl |c|ejejclejryejeye

EDM01.02

Orientar el sistema de gobiemo. AJRIC|CJRJ IR |Clrjrjrjrjcjcirjicjuepryjryryjryjnrygi

EDM01.03

Supervisar el sistema de gobiemo. AJR|C|C|RJ IR CLprprptrjCcyCcirRiCcirfrypryjrpryjryl!

Figura 9. Ejemplo de matriz RACI,
Tomado de (ISACA, 2012)

2.3.3. Emplear un solo marco de referencia integrado

El marco de referencia de gobernanza de las Tl y en este caso COBIT 5 debe
aplicarse de forma integrada y Unica.

e De ser un marco integrador de gestiébn y gobierno de TI, ademas de

alinearse a otros estandares, buenas practicas y politicas.

e “Al aplicar COBIT 5 como marco unico integrado, se transforma en una
fuente integrada de una guia de lenguaje comdn y tecnolégicamente
agnostico” (ISACA, 2012, pag. 25) la misma que servirA como base de

buenas précticas.

e Es un marco integrador de todos los marcos de ISACA generando un
bagaje solido de conocimientos dispersos. ISACA durante su investigacion
a lo largo del tiempo ha generado marcos como COBIT, Val IT, Risk IT,

BMIS proporcionando una guia para las instituciones. (ISACA, 2012)
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2.3.4. Hacer posible un Enfoque Holistico

El esquema de gobierno y la administracion efectiva y eficiente de las Tl a nivel
empresarial requieren de un enfoque holistico, tomando en cuenta varios
componentes que interactian entre ellos. En el marco de gobierno de Tl como
es COBIT 5 se plasman varios habilitantes o catalizadores, los mismos que
tienen como objetivo entregar el soporte respectivo a la instauraciéon de un
esquema de gobierno y gestidn paras las tecnologias de la informacion, estos
habilitantes o catalizadores los cuales son impulsados por la cascada de metas
estan descritos en siete (7) categorias:

1. Politicas, principios y marcos de referencia.- son el elemento
transversal que guia el comportamiento que se requiere en la practica cotidiana
de gestidn institucional.

2. Los procesos.- son un conjunto organizado de practicas y actividades,
para alcanzar ciertos objetivos institucionales y producir un conjunto de

resultados que soporten las metas generales relacionadas con TI.

3. Las estructuras organizacionales.- Es el elemento méas importante de las

instituciones las cuales se distinguen por la toma de decisiones claves.

4. La Cultura, ética y comportamiento.- Son un factor subestimado de las
personas dentro de las instituciones ya que el mismo puede ser un factor
determinante y de superacion empresarial cuando se relacionan con las

actividades de gestion y gobierno.

5. La informacion.- Es el elemento que funciona como indicador para toma
de decisiones institucionales, la misma es producida y utilizada para mantener
organizaciones a flote y bien coordinadas. Es el elemento comodin o clave

institucional.
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6. Los servicios, infraestructura y aplicaciones.- es el catalizador que aloja
tecnologia, infraestructura fisica y logica con sus aplicaciones que son

conductores y herramientas de procesamiento de informacion institucional.

7. Las personas, habilidades y competencias.- son factores necesarios
para completar de forma satisfactoria las actividades institucionales, creando
una verdadera cultura empresarial de tomar buenas decisiones y acciones de
prevencion y correccion.

(ISACA, 2012)

4 Y
3. Estructuras 4. Cultura, Etica
2. Procesos Organizativas y Comportamiento
\ ] /
[ 1. Principios, Politicas y Marcos de Referencia j

6. Servicios, 7. Personas,
5. Informacion Infraestructura Habilidades

y Aplicaciones y Competencias

Recursos

Figura 10. Catalizadores de COBIT 5

Tomado de (ISACA, 2012, pag. 27)

Gobierno y Gestion Sistémicos a través de Catalizadores Interconectados

Para llegar a obtener los resultados deseados en las instituciones es
importante tomar en cuenta un esquema de catalizadores interconectados, con

el fin de que cada uno de ellos requiera:
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e El ingreso de otros catalizadores con el fin de ser totalmente efectivo, es
decir; los procesos requieren una fuente de informacion y las instituciones

requieren buenas practicas y buena actuacion.

e Los procesos son mas eficientes con la entrega de informacién, habilidades

y comportamiento.

Dimensiones de los habilitantes de COBIT 5

Existen esquemas de dimensiones similares en los habilitantes, los cuales se

basan en:

e Facilitar un esquema, simple y estructurado de tratar con los habilitantes.
e Dar paso para que una empresa maneje sus interacciones complejas.

e Proveer salidas exitosas de los habilitantes.

Las Dimensiones de los Catalizadores se ven reflejadas en grupos de interés,

metas y métricas, metodologia y buenas précticas. (ISACA, 2012)

g ™y
o
=8  *Grupos de Interés * Calidad Intrinseca * Planificar * Pricticas
5 internos + Calidad Contextual * Disefiar * Productos del
2%  *Grupos de Interés {Relevancia, * Construir/ Adquirir/ Trabajo (Entradas/
E ] externos Efectividad) Crear/ Implementar Salidas)
=2 * Accesibilidad * Utilizar/ Operar
= y Seguridad » Evaluar/ Monitorizar
* Actualizar/ Eliminar

£Se Alcanzan los Objetivos ¢Se Gestiona ¢Se Aplican
'aga'}fgfrﬁ;ﬁagggs de los Catalizadores? el Ciclo de Vida? Buenas Practicas?
Métricas para la Consecucion de Metas Métricas para la Aplicacion de las Pricticas
(Indicadores de Retraso) (Indicadores de Avance)
J

Figura 11. Catalizadores de COBIT 5: Genéricos

'Gestion del Rendimiento )
de los Catalizadores

Tomado de (ISACA, 2012, pag. 28)
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2.3.5. Diferenciar entre el Gobierno y la Gestion

Los componentes de gestion y gobierno de TI, requieren de un diferente
esquema organizacional, es por eso que es importante realizar una verdadera

separacion entre estas dos instancias.

Gobierno.- En una gran parte de las instituciones, el Gobierno es potestad de
las maximas autoridades y el liderazgo de su Presidente o Gerente. El
Gobierno debe evaluar los requerimientos de los interesados con el fin de
alcanzar las metas institucionales proyectadas. Para este fin se debe enrumbar
la direccidn con fines de priorizacion y toma de decisiones y con resultados de
medicion del desempefio y el cumplimiento de las metas proyectadas. En los
procesos de Gobierno se detallardn varias actividades como: evaluacion,
orientacion y supervision EDM. (ISACA, 2012)

Gestion.- Una gran parte de las instituciones definen a la gestion como
responsabilidad de la gerencia ejecutiva. Dentro de los parametros de gestidn
se realizan acciones como: planificacion, construccion, ejecucién y control
(Plan, Build, Run and Monitor PBRM) de las actividades en relacion con las
directrices planteadas por las maximas autoridades para alcanzar las metas

empresariales.

Las instituciones deben incorporar procesos de gestion y gobierno de forma
que se cubran las areas clave, esto de conformidad a que COBIT 5 no es
prescriptivo. (ISACA, 2012)
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I
Necesidades de negocio

\

P

Gobiermo h

Evaluar
Refroalimentacidn de gestion

L S
P

Gestion 1

Construir
(BAI)

\. /

Figura 12. Areas Clave y transversales entre el Gobierno y la Gestién

de COBIT 5

Tomado de (ISACA, 2012, pag. 23)

e Las instituciones dentro de su estructura ya sean pequefias, medianas o
grandes, poseen varios esquemas de procesos, sin embargo todos los
objetivos de Gobierno y Gestidon deben ser cubiertos, sin importar el

segmento empresarial.

e Existe en COBIT 5, un esquema o modelo de referencia de procesos
(PRM), el mismo que detalla con més profundidad a los procesos de
gobernabilidad y gestion de TI.

2.4. Cascada de metas de COBIT5

Las operaciones institucionales mantienen esquemas diferentes debido a
factores externos e internos como son la evolucion progresiva de las TI, el
mercado Yy la estrategia politica a nivel pais, es por eso, que esos motivos de

las partes interesadas obligan a plantearse necesidades en las instituciones y
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estas Ultimas deben convertirse en las estrategias. El cascadeo de COBIT 5,
servira como instrumento trasladando los requerimientos institucionales en
metas corporativas, estas Ultimas en metas que se relacionan a las Tl y las
metas que se relacionan a las Tl traducirlas en catalizadores que sean de
utilidad y con pardmetros medibles. Asi se logrard una efectiva alineacion en
todos los niveles de los procesos de Tl a los procesos institucionales. (ISACA,
2012)

Motivos de las Partes Interesadas

(Entorno, Evoluclon de 1a Tecnologla, ...)

( Necesidades de las Partes Interesadas
Realizacion Optimizacion Optimizacion
de Beneficios de Riesgos de Recursos
—
Metas Corporativas S
—
Metas relaclonadas con las Tl —

TN )

Figura 13. Cascada de metas de COBIT 5

Tomado de (ISACA, 2012, pag. 14)

Ventajas de la cascada de metas de COBIT 5

Presenta diversos beneficios como instrumento articulador entre la estrategia
empresarial y las tecnologias de la informacion, es por eso que debe existir
priorizacién de procesos para el mejoramiento y la implantacién del gobierno de



29

TI, poniendo énfasis en los objetivos estratégicos institucionales y sus riesgos
relacionados:
e Las prioridades de los objetivos institucionales pueden tener cambios en

cualguier momento.

e Cuando se implementa la cascada de metas se plasman objetivos mas

sustanciales y con mayor relevancia.

e En base a los objetivos empresariales la cascada de metas sintetiza la
estructura de conocimiento de COBIT 5, con el fin de abstraer una guia
selecta para incluirla en acciones de implantacion, mejora y aseguramiento

de la calidad.

e Claramente identifica y notifica como los habilitadores mantienen un nivel
alto de importancia en el momento de alcanzar las metas institucionales.
(ISACA, 2012)

Aplicacion de la cascada de metas de COBIT 5

Esta técnica de alineamiento de Tl al negocio presenta su aplicacién en cuatro
actividades:

1. Influenciar los motivos de las partes interesadas en necesidades de

las partes interesadas.

Se inicia el andlisis identificando las necesidades de los stakeholders tanto
internas como externas, las cuales son influenciadas directamente por
motivantes como son, el entorno, el progreso evolutivo de la tecnologia y los

cambios organizacionales.
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2. Transformar la necesidad institucional en metas institucionales

En conformidad con el cascadeo de COBIT 5, se debe analizar los objetivos
empresariales que estan plasmados en las necesidades de las partes
interesadas, los cuales gracias al mapeo detallado que incluye COBIT 5, nos va
a permitir también aterrizar a las metas empresariales, las mismas que estan
clasificadas por la perspectiva correspondiente al Balanced Scorecard, que
soportan tanto en forma primaria (P que significa relacion principal) como
secundaria (S que significa relacidbn secundaria) a dichos objetivos o
necesidades.

En la Figura 14 se presentan los objetivos genéricos de COBIT 5, los cuales
exponen informacién de las metas corporativas, las dimensiones del CMI
donde se enfrasca cada meta institucional relacionada con los objetivos de
gobierno creando beneficios y cumpliéndose el propdsito de optimizar el riesgo
y los recursos, en este contexto también existen las iniciales de la relaciones en
donde la letra P significa una relacion primaria y la letra S una relacion
secundaria. (ISACA, 2012)

Relacidn con los Objetivos de Gobiemo
Realizacion de | Optimizacién de | Optimizacién de

Dimensidn del CMI Meta Corporativa Beneficios Riesgos Recursos

Financiera 1.Vialor para las partes interesadas de las Inversiones de Negocio P 5
2. Cartera de productos y servicios competitivos P P S
3. Riesgos de negocio gestionados (salvaguarda de activos) P 5
4. Cumplimiento de leyes y regulaciones extemnas P
5. Transparencia financiera P s 5

Cliente 6. Cultura de servicio orientada al cliente P 5
7. Continuidad y disponibilidad del servicio de negocio P
8. Respuestas Agiles a un entorno de negocio cambiante P 5
0.Toma estratégica de Decisiones basada en Informacién P P P
10. Optimizacién de costes de entrega del servicio P P

Interna 11. Optimizacidn de la funcionalidad de los procesos de negocio P P
12. Optimizacidn de los costes de los procesos de negocio P P
13. Programas gestionados de cambio en el negocio P P 5
14, Productividad operacional y de los empleados P P
15. Cumplimiento con las politicas internas

Aprendizaje y 16. Personas preparadas y motivadas s P P

Crecimiento 17. Cultura de innovacién de producto y negocio

Figura 14. Metas Corporativas de COBIT 5
Tomado de (ISACA, 2012, pag. 14)
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Esta interpretacion representa que la meta corporativa posee una relacion
principal con algunos de los 3 Objetivos de Gobierno, o relacién secundaria si
fuere el caso, ademas un espacio en blanco significa que quiza hay una
relacion, es pequefia o insignificante, pero no significa que no posee relacion
con el objetivo particular. (ISACA, 2012)

3. Aterrizar las metas corporativas en metas relacionadas con las TI

Una vez que se han relacionado los objetivos de negocio con las metas
corporativas, se podria vincular facilmente a estas Gltimas con las metas que se
relacionan con las TI, tanto de forma primaria (P que significa relacion
principal), como secundaria (S que significa relacidon secundaria). (ISACA,
2012)

En la Figura 15, se presentan las metas que se relacionan a las Tl, en funcion

con el dimensionamiento del CMI:

Dimension del CMITI Meta de Informacion y Tecnologia Relacionada
Financiera 01 | Alineamiento de Tl y estrategia de negocio

02 | Cumplimiento y soporte de Ia T1 al cumplimiento del negocio de las leyes y regulaciones extemnas
03 | Compromiso de la direccion ejecutiva para tomar decisiones relacionadas con Tl

04 | Riesgos de negocio relacionados con las T gestionados

05 | Realizacion de beneficios del portafolio de Inversiones y Senvicios relacionados con las Tl

06 | Transparencia de los costes, beneficios y riesgos de las Tl

Cliente 07 | Enirega de servicios de Tl de acuerdo a los requisitos del negocio
08 | Uso adecuado de aplicaciones, informacidn y soluciones tecnoldgicas
Interna 09 | Agilidad de las TI

10 | Seguridad de Ia informacion, infraestructura de procesamiento y aplicaciones
11 | Optimizacion de activos, recursos y capacidades de las Ti
12 | Capacitacion y soporte de procesos de negocio integrando aplicaciones y tecnologia en procesos de negocio

13 | Entrega de Programas que proporcionen beneficios a tiempo, dentro del presupuesto y satisfaciendo los requisitos y
normas de calidad.

14 DiSpDniDi”Uﬂﬂ de Informacion il Yy fiable para la toma de decisiones
15 | Cumplimiento de las politicas internas por parte de las Tl
Aprendizaje y 16 | Personal del negocio y de las Tl competente y motivado

Crecimiento 17 | conocimiento, experiencia  iniciativas para la innovacion de negocio

Figura 15. Metas que se relacionan con las Tl
Tomado de (ISACA, 2012, pag. 15)
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4. Aterrizar las metas que se relacionan con las Tl en metas de los

catalizadores

Una vez que se han identificado las Metas relacionadas con las Tl que se van
alcanzar en forma primaria, se debe utilizar el mapeo entre estas ultimas y las
Metas de los Catalizadores que proporciona COBIT 5, para conocer cuéles son
los procesos relacionados y nuevamente clasificarlos en primarios (P) y

secundarios (S).

Finalmente, una vez que se han identificado los procesos mas relevantes que
se deberia implementar o potenciar para satisfacer las necesidades de los
stakeholders, también es relevante establecer de qué forma cada proceso o
habilitador se utilizara, con el objetivo que se defina para cada uno de ellos los
objetivos, propdsito, metas y métricas para que cada uno de los catalizadores

puedan apoyar el cumplimiento de los objetivos empresariales. (ISACA, 2012)

2.5. Otros marcos de referenciay comparativa con COBIT5.

King Il (The King Report on Corporate Governance) es un codigo innovador de
gobierno corporativo originado en Sudafrica emitido por el King Committee on
Corporate Governance. Tres informes fueron emitidos: en 1994 (King 1), 2002
(King 11), y 2009 (King IlI). ElI cumplimiento de los Informes King es un requisito
para empresas que cotizan en Bolsa de Valores de Johannesburgo. El Informe
King sobre Gobierno Corporativo ha sido citado como: el resumen mas eficaz

de las mejores practicas a nivel internacional del gobierno empresarial.

El cédigo de gobierno corporativo no se hace cumplir a través de la legislacion.
Sin embargo, debido a la evolucién de la legislacién sudafricana muchos de los
principios formulados en King Il se hallan incorporados como ley en la Ley de
Sociedades de Sudafrica de 2008. Ademas de la Ley de Sociedades, hay

estatutos aplicables adicionales que encapsulan algunos de los principios de
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King Ill, como la Ley de Gestion de las Finanzas Publicas y la Promocion del
Acceso a la Informacién. (AFRICA, 2009)

ISO 38500:2008 Se formaliza su registro en junio del afio 2008, fundamentada
en la norma del pais Australiano N° AS8015:2005. Esta Norma se encuentra
alineada con los “principios de gobierno corporativo recogidos en el Informe
Cadbury y en los Principios de Gobierno Corporativo de la OCDE
(Organizacion para la Cooperacion y el Desarrollo Economicos)”. La esencia de
esta norma es dotar de una guia de principios a las personas que toman
decision en las organizaciones, con el fin de que utilicen, evalGen, dirijan y

monitoreen el uso de las Tic's. (Universidad de las Américas Udla, 2015)

COBIT 5 Es un marco de referencia que provee una vision holistica
empresarial del gobierno de TI, contemplando parametros de base fundamental
como son las Tl actores de la generacion de valor para las instituciones.
Ademas esta compuesto por 5 principios lo cuales se exponen como elementos
articuladores de la satisfaccion de las necesidades institucionales, cubren a la
empresa de punta a punta, aplican un solo marco de integracion y separa la
gobernabilidad de la gestion. Este marco de gobernanza de Tl puede ser

utilizado en todas las empresas sin importar su sector y tamafio. (ISACA, 2012)

Tabla 2. Comparacién de diferentes marcos de Gobierno de Tl

Caracteristica COBIT 5 KING Il ISO/IEC
38500:2008
Garantizar que Tl esté alineado al v
negocio
Desarrollado para manejar las v v v

areas de TI, lo hace desde el punto
de vista de Gobierno Corporativo

Habilita el negocio y maximiza los v

beneficios

Los riesgos de Tl se administran v

apropiadamente

Resolucion alternativa de conflictos N
Auditoria interna basada en riesgos Y (mantener el riesgo v

de TI a niveles

aceptables)

Eval v v
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uacion del desempefio de la junta
directiva y la alta gerencia

Maneja aspectos de liderazgo v v (cambio cultural y
efectivo, sostenibilidad y comportamiento)
ciudadania corporativa

Brindar seguridad a las partes v v

interesadas en el manejo del
gobierno corporativo de TI

Informar / guiar a los directores en ¥ (acogen a las TI como v
gobernar el uso de Tl en su cualquier parte

organizacién importante del negocio)

Proveer una base para evaluacion v v
objetiva del gobierno corporativo de

TI

Ayuda a las personas a cumplir con ¥ (administracién de v
sus obligaciones legales, requisitos externos de

reglamentarias y éticas control)

El marco de referencia incluye v v v
definiciones, principios y modelos

Responsabilidad y rendicion de v v v
cuentas

Soporte a requerimientos de v v
futuros negocios

Existe un equilibro adecuado entre v (buena v
beneficios, oportunidades, costesy  administracion de los

riesgos activos de TT)

Adaptado de (ISACA, 2012), (AFRICA, 2009), (Universidad de las Américas
Udla, 2015)

2.6. Revisién de estandares internacionales

ISO/IEC 20000 Tiene una vision global de la gestion de los servicios de TI,
definiendo una gama de procesos que son necesarios en el ofrecimiento de un
servicio eficaz, ademas dicha norma estd relacionada con los procesos de
gestion de: la configuracién, cambio, incidentes y problemas. Esta norma
dentro de su estructura mantiene el establecimiento, implementacion,
operacion, monitorizacion, revision, mantenimiento y mejora del sistema de
gestion de servicios de TI (ACADEMY 2000, 2016)

ITIL (Information Technology Infrastructure Library) Es una libreria de buenas
practicas para la gestion de los servicios de TI, que tiene como misidén optimizar
la calidad de los servicios de TI ofrecidos, evitando inconvenientes que estan
atados a los mismos y presentando una estructura de solucion con los menores

tiempos e impacto institucional.
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Diferencia entre ITIL e ISO/IEC 20000

ITIL al ser una libreria de buenas practicas para la gestion de los servicios de
Tl compatible con la ISO 20000, mantiene una estrecha diferencia en
parametros de control, entendiéndose que en ITIL no existen pardmetros que
puedan ser medidos y se implanta de varias formas, mientras que en la ISO
20000 las instituciones deben ser auditadas y poseen parametros que deben

ser medidos frente a una gama de requisitos establecidos.

Tabla 3. Comparacién de Marcos de Referencia de Servicios de TI

Ventajas ISO 20000 ITIL
Incorpora las normas de mejores practicas v \
para la Gestion de Servicios de Tl
Apoyan la mejora continua v N
Desarrolla servicios de Tl de acuerdo con los v v
objetivos empresariales
Establecer controles para medir v
Es auditable N

Adaptado de (ACADEMY 2000, 2016) y (OSIATIS S.A., s.f.)

En conclusion la 1ISO 20000 como estandar internacional e ITIL como una
libreria de buenas practicas para la gestibn de los servicios de TI, son
aplicables a las organizaciones como complementos al marco de gobierno de

Tl desde la perspectiva de gestion de servicios.
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CAPITULO lIl: PROPUESTA DE SOLUCION

3.1. Estimacién del caso de negocio

Puntualmente en el caso del MDMQ, que gobierna a todo el Distrito
Metropolitano y cuyo objetivo estratégico es planificar y articular modelos
sustentables, participativos e incluyentes, es imperiosa la necesidad que
contemple un esquema de alineamiento de procesos de Tl a sus procesos
institucionales, con el fin de potencializar las interdependencias en territorio y
llegar con una politica publica integral ademéas de a sus cantones vecinos.
(MDMQ, 2015)

Durante los ultimos afios se ha evidenciado desde la DMI que el crecimiento de
los modelos sustentables del Municipio de Quito enfocados en varios ejes
estratégicos han sido cada vez mas necesarios transformandose en
necesidades institucionales, lo cual ha creado altas peticiones de acciones
técnicas que deban realizar los funcionarios metropolitanos de la DMI. Factores
antes mencionados, ademas del entorno y el cambio constante de tecnologia
ha generado retrasos en las automatizaciones, la mala vigilancia de las
incidencias y requisitos concebidos por los usuarios funcionales, la demora de
actividades del resto de unidades administrativas, han afectado de alguna

manera al proceso de entrega de servicios al ciudadano.

Debido a este antecedente, a pesar de los innumerables esfuerzos internos de
la DMI solicitando personal calificado de apoyo, entrega de recursos
econémicos para nuevos proyectos y empoderamiento de gestion de
innovacion, la Administracion General no entrega dichas facilidades, debido a
que el soporte para el consentimiento de estas peticiones no esta bien
motivado. Estas circunstancias son aterrizadas en factores como: no existe
informacion dura y de calidad que deba construirse a partir de metas definidas,
ademas de procedimientos de tecnologia de la informacion que avalen las
necesidades de la institucion y la falta de capacidad de experticia en el

personal técnico.
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Con el fin de llegar a una mejora del esquema actual, se plantea presentar una
propuesta que pretende ser utilizada como documento guia y la misma
comprende un esquema de alineamiento de los procesos de Tl a los procesos
institucionales del MDMQ basados en COBIT 5, tomando en cuenta los
procesos de gobierno y de gestion que brindaran un conjunto de beneficios que
coadyuvaran a la mejora en la entrega de servicios a las diferentes unidades

administrativas y de negocio y por ende a la ciudadania.

3.2. Formulacién del esquema de alineacion de los procesos de Tl alos

procesos institucionales

Para la alineacion de los procesos de Tl a los procesos institucionales, se
aplicard la cascada de metas de COBIT 5, ver Figura 13, la misma que
identificar4 los motivantes de los interesados y que influenciaran en los
requerimientos de los stakeholders, a su vez la creacion de beneficios y el
optimizar el riesgo y recursos desencadenaran en las metas institucionales y
éstas Ultimas se aterrizaran en metas que se relacionan a las Tl, hasta que
finalmente exista un aterrizaje de las metas que se relacionan a las Tl en metas

de los procesos catalizadores.
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Identificaciones de roles para la matriz RACI del MDMQ

Tabla 4. Identificacion de roles para la matriz RACI del MDMQ

Identificacion de roles para la matriz RACI del MDMQ

Partes Interesadas Internas

Partes Interesadas Externas

Consejo Metropolitano

Funcién Ejecutiva

Alcalde Metropolitano (CEO)

Funcién Legislativa

Administrador General

Funcién Judicial

Secretaria Metropolitana de Planificacion

Gremios y/u organizaciones empresariales

Secretario General de Seguridad y Gobernabilidad

Gremios y/u organizaciones profesionales

Secretario General de Coordinacién Territorial y Participacion

Ciudadana

Gremios y/u organizaciones sociales

Directora Metropolitana Financiera (CFO)

Empresas de Auditoria Externa

Directora Metropolitana de Informatica (CIO)

Empresas consultoras externas

Directora Metropolitana Administrativa

Proveedores de bienes y servicios locales e

internacionales

Directora Metropolitana de Recursos Humanos

Unidades Educativas Municipales

Director Metropolitano Tributaria

Organismos de Control y Regulacién

Directora Metropolitana de Gestion Documental

Sistema Bancario Nacional

Directora Metropolitana de Servicios Ciudadanos

Ciudadania del Distrito Metropolitano de Quito

Director Metropolitana de Catastro

Procurador Metropolitano

Auditor Metropolitano

Funcionarios Metropolitanos

Usuarios de Tl

Secretario de Inclusién Social

Secretario de Salud

Secretario de Educacion Recreacion y Deporte

Secretario de Cultura

Secretario de Territorio Habitat y Vivienda

Secretario de Movilidad

Secretario de Ambiente

Secretario de Desarrollo Competitivo y Productividad

Secretario de Comunicacién

Administradores Zonales

Gerentes de Empresas Publicas Metropolitanas

CONQUITO

Gerente de Agencia Metropolitana de Promocion Econémica -

Comercio

Gerente de Agencia Metropolitana de Coordinacién Distrital del

Terrestre, Transito y Seguridad Vial

Gerente de Agencia Metropolitana de Control de Transporte

Gerente de Agencia Metropolitana de Control

Director del Instituto Metropolitano de Patrimonio - IMP

Gerentes de Museos y Teatros de la Ciudad

Gerente de Quito Honesto

Adaptado de (MDMQ, 2011)



https://es.wikipedia.org/w/index.php?title=Agencia_Metropolitana_de_Promoci%C3%B3n_Econ%C3%B3mica_-_CONQUITO&action=edit&redlink=1
https://es.wikipedia.org/w/index.php?title=Agencia_Metropolitana_de_Promoci%C3%B3n_Econ%C3%B3mica_-_CONQUITO&action=edit&redlink=1
https://es.wikipedia.org/w/index.php?title=Instituto_Metropolitano_de_Patrimonio_-_IMP&action=edit&redlink=1
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Objetivos genéricos de COBIT 5

El marco de gobernabilidad posee objetivos genéricos en los cuales se expone
la informacion de las metas corporativas, el dimensionamiento del CMI donde
se enfrasca cada meta institucional relacionada con los objetivos de gobierno
cuyo conjunto mantiene la optimizacion de los riesgos y recursos y la
realizacion de beneficios, en este contexto también existen las iniciales de la
relaciones en donde la letra P significa una relacién primaria y la letra S una

relacién secundaria.

Estrategia del Municipio de Quito

En el afio 2011 por parte del ex Alcalde Augusto Barrera fue formulado un Plan
Metropolitano de Desarrollo proyectado para los afios 2012 — 2022, el mismo
que identifico las varias aristas principales de intervencion de la municipalidad
en la ciudad, con el fin de mejorar gradualmente las inequidades identificadas
en el MDMQ, las cuales se plasmaban en accesos a salud, educacion, vivienda

y mejoras en movilidad.

En la actualidad el MDMQ cuenta con un documento como mecanismo de
estrategia institucional PMDOT (MDMQ, 2015), este documento fue aprobado
en sesion extraordinaria del Consejo Metropolitano del DMQ el 13 de febrero
del 2015 y el cual estd compuesto por las directrices, politicas y objetivos que
establecen el ambito de accion y de responsabilidad, tanto de los ciudadanos,
autoridades e instituciones. En el Anexo 5 se presenta el documento del

PMDOT como referencia de la estrategia del MDMQ.

Finalmente, como politica interna institucional del MDMQ, se establecido como
directriz que ninguna actividad, emprendimiento e inversiones que se realicen
en el MDMQ deben estar por fuera de este plan, es decir; toda decision y
accion metropolitana que se realice en el Distrito debe estar contenida en el

PMDOT ya que se lo toma como documento estratégico del municipio.
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Objetivos estratégicos del PMDOT

Debido a que en la actualidad el MDMQ no cuenta con un documento de
planificacion estratégica institucional y en donde se puedan difundir los
objetivos institucionales, en la institucion existe un PMDOT en el cual la
Alcaldia se ha apalancado como elemento estratégico, el mismo que contiene

tres ejes sustanciales:

Plan desarrollo

Eocial Ecomomico Ambizntal
C5 oo Cl

11 &2

Plan de ordenamiento territorial
Cl

Figura 16. Ejes del PMDOT
Tomado de (MDMQ, 2015, pag. 9)

En la Figura 17 se presenta la estructura del PMDOT con perspectivas de
desarrollo, ordenamiento territorial y movilidad y bajo los ejes estratégicos
propuesto por el actual Alcalde los cuales se enmarcan en pilares como “ciudad
de oportunidades CO”, “ciudad solidaria CS” y “ciudad inteligente CI".

Tabla 5. Pilares del MDMQ

Pilares del MDMQ

1. Ciudad de Oportunidades CO
2. Ciudad Solidaria CS

3. Ciudad Inteligente CI

Adaptado de (MDMQ, 2015)
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Es importante sefialar que estos tres pilares se mantienen vigentes en la
actualidad en el MDMQ, es por eso que en base a dichos pilares se plasman
ciento diez (110) objetivos institucionales, enmarcados en el PMDOT; sin
embargo, se solicitd a la Secretaria de Planificacion que entregue un
pronunciamiento sobre los objetivos priorizados que mantiene la institucion
como casuistica particular y en base a dicho pronunciamiento se logré
identificar 31 objetivos empresariales los cuales fueron identificados de
conformidad a la priorizacién presupuestaria y lo cual tiene relacion con los
objetivos financieros, objetivos del ciudadano, objetivos internos y metas de
aprendizaje y crecimiento. Se presenta como Anexo 6 el correo enviado por
parte de la Secretaria General de Planificacién identificando los 31 procesos
del MDMQ.

Finalmente debido a la duplicidad de objetivos estratégicos y a la identificacion
de objeticos tacticos en la lista priorizada de objetivos estratégicos por parte de
la Secretaria de Planificacion, se solicitdé a la Administracion General del
MDMQ el apoyo para priorizar objetivos en base al presupuesto y el dia a dia
institucional enmarcado en las politicas generales y en las necesidades
municipales, dando como resultado la priorizaciéon de 10 objetivos estratégicos

institucionales y con los cuales se establece una linea base para el estudio.

Tabla 6. Objetivos empresariales del MDMQ

ID Metas de Negocio: Objetivos Empresariales del MDMQ

Utilizar el Transporte Puablico como medio preferente de
desplazamiento, mediante un sistema integrado masivo de transporte
OB0O1 con altos niveles de calidad y eficiencia, donde el Metro debera ser el
eje estructurador, siendo sus mayores atributos la disminucion del
tiempo de viaje, conectividad y cobertura.

Fomentar el uso de la bicicleta como modo alternativo de
desplazamiento de corta distancia, dotando una infraestructura
eficiente y segura, con conexiones que favorezcan el intercambio con
los modos motorizados de transporte.

Enlazar la valoracion espacial y urbanistica del centro histérico con la
OBO03 conservacion de los bienes culturales que conforman el patrimonio
cultural del distrito metropolitano y de la ciudad.

0OB04 Contribuir al desarrollo econémico sostenido, y al progreso tecnoldgico
OBO5 Generar espe_lcios para la co_nstrucci()n de la democracia pa_rticipqtiva y
de pertenencia y de diferencias en los proceso de ensamblaje social.

OB02
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OBO06 Mejorar el atractivo de Quito como ciudad de negocios
OBO7 Consti_tuir un sis_tema de centralida_qes metropo_litanas de alta
capacidad productiva que vertebren el tejido empresarial del DMQ.
Consolidar un modelo territorial con limites bien definidos entre los
territorios urbano, agricola y de proteccion.
Mejorar de forma sistémica las viviendas deficitarias y de los entornos
0oB09 edificados (barrios) como aporte a la disminucion del déficit de vivienda
y mejoramiento de la calidad de vida.
Constituir un sistema de nodos locales de servicios y equipamientos de
OB10 . . . .

caracter local y calidad para la ciudadania.

Adaptado de (MDMQ, 2015)

OB08

Es muy importante detallar los objetivos institucionales para iniciar este
esquema de alineamiento de procesos de Tl a los procesos del MDMQ, los
objetivos anteriormente expuestos en la Tabla 6, son parte de la definicion
actual y que fueron identificados por la Secretaria de Planificacion, entidad
rectora en la definicién estratégica institucional, ademas de una articulacion con
la Administracion General, la cual certifico la priorizacién de los 10 objetivos
estratégicos institucionales. En el Anexo 7 se podra verificar la carta enviada
por parte de la Administracion General con la identificacion de 10 objetivos
estratégicos del MDMQ.

Con los objetivos priorizados y propuestos se inicia la ejecucion del
alineamiento de procesos de Tl a los procesos empresariales del MDMQ
basado en COBIT 5, con la finalidad de proponer un esquema de Gobierno de
TI.

Priorizar las metas corporativas

Para la priorizacion de las metas institucionales, es importante realizarla con
una perspectiva de alto nivel, se realizara un analisis que permitira tener una
estructura clara para realizar una validacion con el mapeo de las metas del

MDMQ y las metas corporativas de COBIT 5.
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Los 10 objetivos propuestos por el MDMQ se detallaran en la columna de las
metas corporativas y se compara uno a uno con las metas corporativas de
COBIT 5, las cuales son 17.

Para la obtencién de las metas corporativas que requiere el MDMQ y en base

al analisis planteado, se definira el siguiente esquema de calificacion:

“P” Principal.- cuando existe una relacion importante entre la meta del MDMQ
y la meta genérica de COBIT 5. Para facilitar el andlisis y las conclusiones de

forma matematica se definira a “P” igual a 2.

“S” Secundaria.- cuando hay una relacién indirecta entre la meta del MDMQ
con la meta genérica de COBIT 5. Para facilitar el analisis y las conclusiones de

forma matematica se definira a “S” igual a 1.

“V” Vacio.- cuando la meta del MDMQ es pequefia o insignificante con la meta
genérica de COBIT 5. Para facilitar el andlisis y las conclusiones de forma

matematica se definira a “V” igual a 0.

El proceso de calificacion que se ha definido sera utilizado en todas las
matrices de mapeo entre los procesos de negocio y los procesos de TI, los
cuales estan basados en el marco de COBIT 5, para lo cual se presenta el

siguiente resumen:

e Primaria “P" =
e Secundaria “S” =1
e Vacio“V’=0

e Meta considerada = numero mayor a la media



Tabla 7. Mapeo entre las metas corporativas del MDMQ y las metas corporativas de COBIT 5

Metas Corporativas de COBIT 5
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Utilizar el Transporte Publico como medio preferente de
desplazamiento, mediante un sistema integrado masivo de
OBO1 transporte con altos n.|veles de calidad y eficiencia, donde el p p s s 0 P s 0 s 0 0 0 0 s 0 s
Metro debera ser el eje estructurador, siendo sus mayores
atributos la disminucién del tiempo de viaje, conectividad y
cobertura.
Fomentar el uso de la bicicleta como modo alternativo de
desplazamiento de corta distancia, dotando una infraestructura
0BO2 eficiente y segura, con conexiones que favorezcan el intercambio P P 0 0 0 P P 0 P 0 0 0 0 S 0 S
con los modos motorizados de transporte.
Enlazar la valoracion espacial y urbanistica del centro histérico
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4%



Generar espacios para la construccién de la democracia

OBO5 | participativa y de pertenencia y de diferencias en los proceso de 0 0 P S P P P
ensamblaje social.

OBO06 | Mejorar el atractivo de Quito como ciudad de negocios P P P P P S S
Constituir un sistema de centralidades metropolitanas de alta

OBO7 | capacidad productiva que vertebren el tejido empresarial del P P S S P P P
DMQ.
Consolidar un modelo territorial con limites bien definidos entre

OB08 los territorios urbano, agricola y de proteccion. 0 0 0 0 0 S S
Mejorar de forma sistémica las viviendas deficitarias y de los

OBO09 | entornos edificados (barrios) como aporte a la disminucién del P P P S S S S
déficit de vivienda y mejoramiento de la calidad de vida.

OB10 Constituir un sistema Qe nodos Iocale_s de servicios y ) P P P P P s =
equipamientos de caracter local y calidad para la ciudadania.

PUNTAJE 16 16 16 12 14 10 14

Subtotal Primarias 7
Subtotal Secundarias 2

Adaptado de (ISACA, 2012)

Observacion: Las puntuaciones fueron obtenidas de la informacién que entregaron varios colaboradores del DMQ, en especial el
Administrador General, Asesores de la Administracibn General, la Secretaria de Planificacion, el Director Metropolitano de

Coordinacion de Seguimiento y Evaluacion, la Directora Metropolitana de Informatica, Jefaturas de las areas de Informatica,

Asesores de Tl y personal municipal.

1%
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De la Tabla 7, se puede evidenciar los objetivos institucionales que han sido

priorizados, basados en la puntuacion obtenida del andlisis efectuado.

Tabla 8. Resumen de las Metas corporativas basadas en COBIT 5

# | Metas corporativas basadas en COBIT 5 mapeadas con los Objetivos
Empresariales del MDMQ

Valor para las partes interesadas de las Inversiones de Negocio

Cartera de productos y servicios competitivos

Continuidad y disponibilidad del servicio de negocio

Respuestas 4giles a un entorno de negocio cambiante

Toma estratégica de Decisiones basada en Informacion

Cumplimiento con politicas internas

Personas preparadas y motivadas

Cultura de innovacién de producto y negocio

e
Risl;lole|~N|N e

En base al analisis realizado se han identificado ocho metas corporativas que
el MDMQ debe priorizarlas, para luego llevarlas en cascada hacia las metas

gue se relacionan con las TI.

Priorizar las metas que se relacionan con las TI

En consecucion de priorizar las metas que se relacionan con las TI, es
necesario arrancar desde las metas institucionales del MDMQ que fueron
derivadas del mapeo anterior y las mismas a su vez deben ser mapeadas con

las 17 metas de TI propuestas por COBIT 5.

El propésito de la Tabla 9, consiste en presentar como las metas institucionales
se transforman en objetivos relacionados con las TI. En este sentido, la Tabla

9, se presenta como:

e En horizontal se presentaran los diecisiete (17) objetivos genéricos
corporativos de COBIT 5, agrupados por cada dimension del CMI.

e En las columnas, las metas corporativas basadas en COBIT 5 mapeadas
con los objetivos empresariales del MDMQ vy los cuales fueron identificados

en el punto anterior como metas corporativas del MDMQ.



Tabla 9. Mapeo entre las metas institucionales del MDMQ y las metas que se relacionan con las Tl de COBIT 5.
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Observacion: La puntuacion fue obtenida de la informacion que entregaron
varios colaboradores del MDMQ, en especial la Directora Metropolitana de
Informatica, Jefaturas de las areas de Informéatica, Asesores de Tl y personal

de Tl municipal.
En la Tabla 10, se puede evidenciar las Metas relacionadas con las Tl que
fueron encontradas y priorizadas, las mismas que se basan en el analisis

efectuado anteriormente.

Tabla 10. Metas relacionadas con las Tl

# | Metas relacionadas con las TI

1 | Alineamiento de Tl y estrategia de negocio

3 | Compromiso de la direccién ejecutiva para tomar decisiones

relacionadas con Tl

4 | Riesgos de negocio relacionados con las Tl gestionados

7 | Entrega de servicios de Tl de acuerdo a los requisitos de negocio

8 | Uso adecuado de aplicaciones, informacion y soluciones tecnolégicas

14 | Disponibilidad de informacion util y fiable para la toma de decisiones

16 | Personal del negocio y de las Tl competente y motivado

17 | Conocimiento, experiencia e iniciativas para la innovacion de negocio

Adaptado de (ISACA, 2012)

Con el andlisis efectuado, se han identificado ocho metas relacionadas con las
Tl, las mismas que presentan una base para la siguiente etapa de la cascada
en la cual hay que aterrizar las mismas en las metas de los catalizadores,

identificando los procesos de Tl que requieren fortalecimiento en el MDMQ.
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Priorizar las Metas de los Procesos

En la priorizacion de las metas de los procesos catalizadores de TI, se requiere
gue las metas relacionadas con las Tl identificadas en el punto anterior sean

mapeadas con los procesos que se relacionan con las Tl de COBIT 5.

El objetivo de la Tabla 11, consiste en mostrar como las metas que se
relacionan con las Tl son apuntaladas por los catalizadores. COBIT 5 explica la
informacion de los procesos de Tl, los cuales son referenciados como:

e Las columnas contienen las 8 metas relacionadas con las Tl del MDMQ

identificadas en el punto anterior.

e En horizontal se plasman agrupados por dominio los treinta y siete (37)
procesos de gobernabilidad y gestion de COBIT 5, dentro de los mismos se
expone los siguientes dominios de evaluacion, orientacion y supervision
(EDM), ademas de alineacion, planificacion y organizaciéon (APO), construir,
adquirir e implementar (BAI), entrega de soporte y servicio (DSS) y

supervision, evaluacion y valoracién (MEA).
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Procesos de Gobierno de Tl Empresarial
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Figura 17. Procesos relacionados con las Tl de COBIT 5
Tomado de (ISACA, 2012, pag. 33)
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Adaptado de (ISACA, 2012, pag. 52)

Observacion: La puntuaciéon fue obtenida de la informacion que entregaron varios colaboradores del MDMQ, en especial la

Directora Metropolitana de Informatica DMI, Jefaturas de las Areas de Informatica, Asesores de Tly personal de TI municipal.
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3.3. Identificacion y priorizacion de los procesos de Tl

En la Tabla 12, como resultado del analisis anterior se puede evidenciar los
procesos identificados en base a la puntuacion obtenida, encontrando 16
procesos que son importantes para la ejecucion de actividades que requiere el
MDMQ.

Tabla 12. Identificacion de los procesos Habilitantes o Catalizadores

N° | Dimensién Procesos Habilitantes o Catalizadores Puntaje
1 EDMO04 Asegurar la Optimizacion de los Recursos 11
2 APOO01 Gestionar el Marco de Gestiéon de Tl 12
3 APOO02 Gestionar la Estrategia 11
4 APOO07 Gestionar los Recursos Humanos 11
5 APOO08 Gestionar las Relaciones 10
6 APO09 Gestionar los Acuerdos de Servicios 12
7 BAIO2 Gestionar la Definicibn de Requisitos 10
8 BAIO5 Gestionar la Introduccion de cambios Organizativos 11
9 BAIO6 Gestionar los Cambios 13
10 BAIO7 Gestiqn_ar la Aceptacion del Cambio y de la 11

Transicion
11 BAIO8 Gestionar el Conocimiento 11
12 DSS01 Gestionar las Operaciones 12
13 DSS02 Gestionar las Peticiones y los Incidentes del Servicio 11
14 DSS03 Gestionar los Problemas 13

MEAO1 Supervisar, Evaluar y Valorar Rendimiento y 12

15 .

Conformidad
16 MEAO02 ISupervisar, Evaluar y Valorar el Sistema de Control 10

nterno

Adaptado de (ISACA, 2012)

3.3.1. Gobierno de TI

La identificacion del proceso de Gobierno que se plantea mejorar de
conformidad a la priorizacion de los procesos catalizadores es: EDMO04

Asegurar la Optimizacion de los Recursos.

Tabla 13. Proceso de Gobierno identificado

Dimension Proceso Catalizadores Puntaje
EDMO04 Asegurar la Optimizacién de los Recursos 11
Adaptado de (ISACA, 2012)
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3.3.2. Gestion de TI

Actualmente los procesos de gestion existentes en el MDMQ son muy basicos
y no se encuentran desarrollados en su totalidad, los procesos catalizadores de
gestion de Tl del MDMQ que se obtuvieron del analisis anterior y que se

recomiendan fortalecer son:

Tabla 14. Procesos de Gestion identificados

ID Proceso Catalizadores Puntaje
APOOQ01 | Gestionar el Marco de Gestion de Tl 12
APOQ2 | Gestionar la Estrategia 11
APOQ7 | Gestionar los Recursos Humanos 11
APOO08 | Gestionar las Relaciones 10
APOQ9 | Gestionar los Acuerdos de Servicios 12

BAIO2 | Gestionar la Definicién de Requisitos 10
BAIOS | Gestionar la Introduccién de cambios Organizativos 11
BAIO6 | Gestionar los Cambios 13
BAIO7 | Gestionar la Aceptacion del Cambio y de la Transicién 11
BAIO8 | Gestionar el Conocimiento 11
DSS01 | Gestionar las Operaciones 12
DSS02 | Gestionar las Peticiones y los Incidentes del Servicio 11
DSS03 | Gestionar los Problemas 13
MEAO1 | Supervisar, Evaluar y Valorar Rendimiento y Conformidad 12
MEAQZ2 | Supervisar, Evaluar y Valorar el Sistema de Control Interno 10

Adaptado de (ISACA, 2012)

En base al analisis planteado, se definieron 15 procesos de gestion de Tl de los
32 que propone COBIT 5, los cuales hay que desarrollarlos y priorizarlos en la

institucion.

Fortalecimiento de Metodologia

Para fortalecer la metodologia utilizada, se identifica la informacion existente de
los examenes especiales de la Contraloria General del Estado en los ultimos
afos enviadas a la DMI y los cuales se derivan en la Normas de Control Interno
NCI, en especial la norma de control 410 Tecnologia de la Informacién, que
debe cumplir el MDMQ.
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Las normas identificadas en el MDMQ se exponen a continuacion, las mismas

que son justificadas en el Anexo 9 por la Institucién y las cuales son:

410-01 Organizacion informéatica

410-02 Segregacion de funciones

410-03 Plan informatico estratégico de tecnologia

410-04 Politicas y procedimientos

410-05 Modelo de informacién organizacional

410-07 Desarrollo y adquisicion de software aplicativo
410-10 Seguridad de tecnologia de informacion

410-11 Plan de contingencias

410-12 Administracién de soporte de tecnologia de informacién
410-13 Monitoreo y evaluacion de los procesos y servicios
410-15 Capacitacion informética

410-16 Comité informéatico

Para determinar la prioridad del proceso catalizador se sigue el siguiente

procedimiento:

e Si el proceso catalizador de COBIT 5 tiene relacion con las normas de
control interno NCI, el mismo deberé ser priorizado.

e Si existe una norma de control interno que se deba cumplir y no se
encuentre dentro del analisis del resultado de los procesos catalizadores de
COBIT 5, se debera determinar si guarda concordancia con los objetivos
estratégicos institucionales para poderla priorizar.

e Si existe un proceso catalizador de COBIT 5 que no guarde relacion con las

normas de control interno, el mismo debera ser priorizado en orden normal.
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Tabla 15. Relacion entre los procesos catalizadores de COBIT 5 y las normas
de control interno NCI 410 Tecnologia de la Informacion.

DIMENSIONES NORMAS DE CONTROL INTERNO

410-01 Organizacion informatica
APOO01, APO02, BAIO5 . o
410-04 Politicas y procedimientos

APOQ7 410-02 Segregacion de funciones
APOOS 410-03 Plan informatico estratégico de tecnologia

410-12 Administracion de soporte de tecnologia de informacion
APO09
BAIO2, BAIO7 410-05 Modelo de informacion organizacional

410-07 Desarrollo y adquisiciéon de software aplicativo
BAIO6 410-12 Administracion de soporte de tecnologia de informacion
BAIO8 410-15 Capacitacion informatica

DSS01, MEAO1, MEAO2 410-13 Monitoreo y evaluacion de los procesos y servicios

DSS02, DSS03 410-12 Administracion de soporte de tecnologia de informacion
DSS05 410-10 Seguridad de tecnologia de informacion

DSS04 410-11 Plan de contingencias

EDMO1 410-16 Comité informético

En base al alineamiento realizado entre los procesos de Tl con las NCI y que
los mismos deben guardar relacion con los objetivos estratégicos
institucionales, se identificaron tres procesos adicionales que estan fuera de la
priorizacion obtenida tomando como base COBIT5, sin embargo son relevantes

para la institucién y los cuales son:

EDMO1 Asegurar el Establecimiento y Mantenimiento del Marco de Gobierno
DSS04 Gestionar la Continuidad

DSS05 Gestionar los servicios de seguridad
3.4. Mapade procesos propuestos para el Municipio de Quito
En referencia al mapa de procesos que propone COBIT 5 como marco de

referencia y de conformidad al andlisis efectuado en la Tabla 11, se han

identificado 19 procesos que se recomiendan implementar en el MDMQ, los
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mismos que se les ha registrado graficamente con un circulo naranja en

relacion a los 37 procesos dentro del mapa de procesos de COBIT 5.

Procesos de Gobierno de Tl Empresarial
Evaluar, Orientar y Supervisar

Eﬁﬂmmﬁ EDMO2 Asegurar la [EDM0Z Azegurar la EDM04 Asegurar la F“ML?”'E
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APO0M Gestionar
la Inngvacion

Wheme | Khem bl ol e oo
las Operaciones y Ios Incidentss la Contruidad os Sanvicios os s de los
el Sarsicio de Sequridad Frocesos dal Negodio Requarimientos Exteemios

Procesos para la Gestion de la TI Empresarial

Figura 18. Mapa de procesos propuestos para el MDMQ
Adaptado de (ISACA, 2012)

3.5. Procesos Catalizadores encontrados y priorizados por dominio

Se expone la descripcion de los procesos catalizadores que fueron priorizados
en el andlisis por cada dominio de COBIT 5, en el fortalecimiento de la
metodologia a través de la identificacion de las NCI y en relacion a los
procesos que son parte de la realidad del MDMQ, los cuales se cita a
continuacion:

Evaluar, Dirigir y Monitorear (EDM)

El compromiso de evaluar, dirigir y monitorear la estrategia institucional, recae

en los Secretarios Generales y Gerentes de las Empresas Metropolitanas del
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MDMQ, los cuales tendran la responsabilidad de tomar acciones sobre la

politica publica estratégica que es parte del dominio de Gobierno de TI. Este

dominio posee cinco procesos y de conformidad al analisis se priorizara en:

e EDMO1 Asegurar el Establecimiento y Mantenimiento del Marco de
Gobierno

e EDMO04 Asegurar la Optimizacion de los Recursos.

Alinear, Planear y Organizar (APO)

Dentro de este dominio se debe gestionar es el marco de gestion de TI,
gestionar la estrategia, los recursos humanos, las relaciones y los acuerdos de
servicios, los cuales son de suma importancia al alineamiento de Tl referente a

la gestion institucional.

e APOO1 Gestionar el Marco de Gestion de TI
e APOO02 Gestionar la Estrategia

e APOQ7 Gestionar los Recursos Humanos

e APOQ08 Gestionar las Relaciones

e APOO09 Gestionar los Acuerdos de Servicios

Construir, Adquirir e Implementar (BAI)

Dentro de este dominio BAI que posee en su contexto 10 procesos, cumple la
funcion de implementar las acciones que se expone en el dominio APO, esta
implementacion debe realizarse en la Alcaldia desde el enfoque de gestidon
como: gestionar la definiciobn de requerimientos, gestionar la introduccion de
cambios organizativos, gestion del cambio, gestionar la aceptacion del cambio

y de la transicion y gestion del conocimiento.

e BAIO2 Gestionar la Definicion de Requisitos
e BAIO5  Gestionar la Introduccién de cambios Organizativos

e BAIO6 Gestionar los Cambios
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e BAIO7 Gestionar la Aceptacion del Cambio y de la Transicion
e BAIO8  Gestionar el Conocimiento
Entrega de servicio y Soporte (DSS)

Es importante lograr que las Tl acompafien de activamente a los procesos de
negocio, el dominio DSS cuenta con 6 procesos de gestiébn dentro de ellos
cumplen objetivos de optimizar recursos logrando ahorros importantes, estos
procesos se detallan como elementos de gestidn de operaciones, peticiones,
incidentes de servicio, problemas encontrados, continuidad de las operaciones

institucionales y servicios de seguridad.

e DSS01 Gestionar las Operaciones

e DSS02 Gestionar las Peticiones y los Incidentes del Servicio
e DSS03 Gestionar los Problemas

e DSS04 Gestionar la Continuidad

e DSSO05 Gestionar los Servicios de Seguridad

Supervisar o Monitorear, Evaluar y Valorar (MEA)

e MEAO1 Supervisar, Evaluary Valorar Rendimiento y Conformidad

e MEAO2 Supervisar, Evaluar y Valorar el Sistema de Control Interno

Dentro de este dominio existen procesos que integran directrices de como la
alta gerencia de la Municipalidad puede valorar o supervisar los procesos de
adquisiciones, ademas de controlar internamente que dichas adquisiciones se
gestionan y ejecutan de buena forma. Se han adquirido en los ultimos afios en
el MDMQ varios bienes tecnoldgicos y han existido varios parametros de
medicién y control permanente, los cuales apalancan una eficiencia operativa y
son los llamados a encontrar las oportunidades de mejora en la DMI. Es por
eso que dichos procesos concernientes a este dominio permitiran a la
administracion identificar ineficiencias operativas y proponer acciones de

mejora ademas de monitorear los procesos en ejecucion.
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3.6. Descripcion de los procesos relevantes y establecimiento de

propuesta en cuanto a actividades e iniciativas.

En este punto para cada proceso habilitador identificado se plasmara una
descripcion general, ademas del proposito del proceso junto a las metas,
métricas y actividades recomendadas para su ejecucion, las cuales tienen
cercania a la realidad institucional. Finalmente se incluira una propuesta de una
matriz RACI con distintos niveles de implicacidon y responsabilidad. Respecto a
la matriz RACI, los distintos niveles de implicacion y responsabilidad se han

definido como:

R (responsable de hacer).- (gerente) Es el rol que posee la actividad principal y

es el responsable de realizar la actividad.

A (responsable que se haga) [del inglés, accountable].- Es el responsable
sobre el éxito de la actividad, es decir; es el responsable que se haga la tarea.

C (consultado).- ¢, Quién proporciona entradas de consulta? Estos son los roles

gue son consultados para tomar medidas necesarias y toma de decisiones.

| (informado).- ¢ Quién recibe la informacién? Es el rol que es informado de los
logros.
(ISACA, 2012)

Ademas, los procesos relacionados con las TI requieren esquemas de
organizacién institucional y la definicion de roles para las operaciones y con la
finalidad de alinear estos roles y perfiles que me entrega COBIT 5, por motivos
de construccion de la matriz RACI se han definido los siguientes roles: Consejo
Metropolitano, Alcalde Metropolitano (CEO), Administrador General,
Secretarios de Seguridad, Movilidad, Territorio y Planificacién, Director

Metropolitano Financiero (CFO), Funcionarios Metropolitanos, Duefios del
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proceso de Negocio, Director Metropolitano de Recursos Humanos, Director
Metropolitano de Informética (CIO), Jefe de QA, Jefe de Desarrollo, Jefe de
Infraestructura de TI, Jefe de Proyectos, Auditoria Interna, Coordinador de

mesa de servicios ciudadanos y Gestor de seguridad de la informacion.

Los procesos de Tl que surgieron del analisis son:

Tabla 16. Procesos

Dimension Procesos y Metas

EDMO1 | Asegurar el establecimiento y mantenimiento del marco de
referencia de gobierno
Meta: Compromiso de la direccion ejecutiva para tomar
decisiones relacionadas con TI.

Férmula de célculo:

# de sesiones realizadas

X = -
# de sesiones esperadas

EDMO04 | Asegurar la Optimizacién de los Recursos

Meta: Los recursos se asignan para satisfacer mejor las
prioridades de la empresa dentro del presupuesto vy
restricciones.

Férmula de célculo:

# proyectos con recursos adecuados

# total de proyectos

APOO1 Gestionar el Marco de Gestién de TI
Meta: Se ha definido y se mantiene un conjunto eficaz de
politicas.

Férmula de célculo:

# politicas documentadas existentes
X =

# total de procesos

APOO02 Gestionar la Estrategia
Meta: Todos los aspectos de la estrategia de Tl estan alineados
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con la estrategia del negocio.

Férmula de célculo:

__ # objetivos de TI alineados al negocio
x= # total de objetivos de TI

APOO7

Gestionar los Recursos Humanos
Meta: Los recursos humanos son gestionados eficaz y
eficientemente

Formula de calculo:

# de avisos de entrada de personal

X =
# total de personas

APOO08

Gestionar las Relaciones
Meta: Entrega de servicios de Tl de acuerdo a los requisitos de
negocio.

Férmula de célculo:

# de interrupciones del negocio

# incidentes de servicios de TI

APOO09

Gestionar los acuerdos de Servicios
Meta: Los acuerdos de servicio reflejan las capacidades y
necesidades de la TI.

Férmula de célculo:

% de servicios de TI activos cubiertos

X = —
% de acuerdos de servicio

BAIO2

Gestionar la Definicién de Requisitos
Meta: Entrega de servicios de Tl de acuerdo a los requisitos del
negocio.

Férmula de calculo:




64

% de usuarios satisfechos

*= # total de servicios de TI entregados con calidad

BAIO5

Gestionar la Introduccién de cambios Organizativos
Meta: Uso adecuado de aplicaciones, informacion y soluciones
tecnoldgicas.

Formula de calculo:

% de usuarios satisfechos con TI

X =
% total de personas

BAIO6

Gestionar los Cambios
Meta: Riesgos de negocio relacionados con las Tl gestionadas.

Férmula de célculo:

# incidentes de TI identificados significativos
# total de incidentes de TI

X =

BAIO7

Gestionar la Aceptaciéon del Cambio y de la Transicion
Meta: Uso adecuado de aplicaciones, informacién y soluciones
tecnoldgicas.

Férmula de célculo:

% de peticiones de servicios de TI

X =
% de peticiones de servicio de TI cumplidas

BAIO8

Gestionar el Conocimiento
Meta: Agilidad de las TI.

Férmula de célculo:

% de satisfaccidn de ejecutivos

" %de peticiones de servicio de TI cumplidas

DSS01

Gestionar las Operaciones
Meta: Entrega de servicios de Tl de acuerdo a los requisitos del
negocio.

Férmula de célculo:
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# de incidentes en el servicio de TI atendidas

X = , , -
# total de interrupciones del negocio

DSS02

Gestionar las Peticiones y los Incidentes del Servicio
Meta: Entrega de servicios de Tl de acuerdo a los requisitos del
negocio.

Formula de calculo:

% de usuarios satisfechos de TI

X =
# total de peticiones de servicios de TI

DSS03

Gestionar los Problemas
Meta: Disponibilidad de informacién uatil y relevante para la
toma de decisiones.

Férmula de célculo:

# incidentes en procesos de negocio

X = — . —
# total incidentes por falta de informacién

DSS04

Gestionar la Continuidad
Meta: Entrega de los servicios de Tl de acuerdo a los requisitos
del negocio.

Férmula de célculo:

% de servicios de TI entregados con calidad

X =
# total de peticiones de servicios de TI

DSS05

Gestionar Servicios de Seguridad
Meta: Cumplimiento y soporte de Tl al cumplimiento del
negocio de las leyes y regulaciones externas.

Férmula de célculo:

# de examenes de control cumplidos de conformidad

x = —
# total de exdmenes de control

MEAO1

Supervisar, Evaluar y Valorar Rendimiento y Conformidad
Meta: Cumplimiento de las politicas internas por parte de TI.

Férmula de célculo:
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# de politicas emitidas por TI

Ty total de politicas definidas por TI

MEAOQ02 Supervisar, Evaluar y Valorar el Sistema de Control Interno
Meta: Riesgos de negocio relacionado con las Tl gestionadas.

Formula de calculo:

# incidentes no identificados
x =

# total de incidentes

Adaptado de (ISACA, 2012, pag. 29)

En el Anexo 8 se detallan los procesos de COBIT 5 identificados para el
MDMQ, junto con su descripcidn, meta, métrica, actividades clave sugeridas, y

matriz RACI, que constituyen el marco de Gobierno de Tl propuesto.

3.7. Hojaderuta

Con el fin de plasmar la hoja de ruta, se establecera una secuencia de
procesos los mismos que tienen el caracter de prioritarios para el MDMQ y que

se deberan implementar de conformidad a los dominios de COBIT 5.

Los procesos de Tl que se encuentran en la hoja de ruta y que seran
priorizados para el fortalecimiento institucional, estan establecidos en orden
natural, ademas seran implementados de conformidad a la relacion entre ellos
y en base a la relacién con los resultados de los examenes especiales de la
Contraloria General del Estado para cumplimiento de las normas de control
interno. En el Anexo 9 se detalla la fuente de los examenes especiales
entregados al MDMQ.

La secuencia de procesos habilitantes a implementar en el MDMQ se definiran

en el siguiente orden:



Primer paso

e EDMO1 Asegurar el Establecimiento y Mantenimiento del Marco
Gobierno

e EDMO04 Asegurar la Optimizacion de los Recursos

Segundo paso

e APOO01 Gestionar el marco de gestion de Tl
e APOO02 Gestionar la estrategia

e BAIO5 Gestionar la Introducciéon de cambios Organizativos

Tercer paso

e APOO07 Gestionar los Recursos Humanos
e APOO08 Gestionar las Relaciones

e APOOQ09 Gestionar los Acuerdos de Servicios

Cuarto paso

e BAIO2 Gestionar la Definicion de Requisitos

e BAIO7 Gestionar la Aceptacion del Cambio y de la Transicién
e BAIO6 Gestionar los Cambios

e BAIO8 Gestionar el Conocimiento

Quinto paso

e DSSO01 Gestionar las Operaciones

e MEAO1 Supervisar, Evaluar y Valorar Rendimiento y Conformidad
e MEAO2 Supervisar, Evaluar y Valorar el Sistema de Control Interno

Sexto paso

e DSSO02 Gestionar las Peticiones y los Incidentes del Servicio
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e DSSO03 Gestionar los Problemas
e DSS04 Gestionar la Continuidad
e DSSO05 Gestionar Servicios de Seguridad

En la Figura 19 expuesta a continuacion, se podra visualizar la prioridad de
implementacion de los procesos que se recomiendan para el MDMQ, ademas
finalmente este cuadro expresa la fase inicial en la cual se enfocan los

procesos criticos de TI.



Evaluar, Orientar y Supervisar Alinear, Planificar y Organizar

Construir, Adquirir e Implementar

lro 2do 3ro ato Sto

Figura 19. Hoja de ruta de los procesos catalizadores de Tl basados en COBIT 5.
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CAPITULO IV: CONCLUSIONES Y RECOMENDACIONES

4.1. Conclusiones

Actualmente el MDMQ no ha generado un documento de planificacion
estratégica institucional con su respectivo planteamiento de mision, vision y
procedimientos, ademas no cuenta con una priorizacion de objetivos
estratégicos lo cual entra en lo citado por COBIT 5, ya que el tener mas de 10
objetivos estratégicos puede dar a lugar a que los mismos sean tacticos o de
apoyo y no levantados desde una Optica estratégica.

Debido a que en la DMI se encuentra en un nivel de decision bajo, se concluye
que existe una limitacion para la toma de decisiones de alto nivel y que

acompafien a decisiones gerenciales de Optica de negocio.

El MDMQ dentro de su PMDOT comprende los objetivos estratégicos tratados
como programas, los cuales debido a su cantidad han sido priorizados por
parte de la municipalidad teniendo en cuenta un parametro de prioridad
presupuestaria en diez objetivos estratégicos y los mismos se basan en los
pilares como ciudad inteligente, ciudad de prioridades y ciudad solidaria,

generando valor a la municipalidad.

La DMI apalancé solo un objetivo estratégico institucional para la elaboracion
del PETI, dicho documento marca el objetivo que tiene Tl en la institucion,
ademas contempla una vision tecnoldgica sin guardar relacion con el PMDOT y
establecido en la institucion.

Dentro de la identificacion y priorizacion de los procesos de Tl para el MDMQ
COBIT 5 proporciona una eficiente gestion para la gobernabilidad de TI, es por
eso que se identificaron los procesos de mayor relevancia para el MDMQ y que
servirdn como fortalecimiento de la gestién y gobierno de TI, en este preambulo

se han definido un (1) proceso de gobernabilidad de Tl y quince (15) procesos
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que hacen referencia a la gestion de TI, lo cual la DMI focalizaré sus esfuerzos
en una actividad de Gobierno basado en el alineamiento de Tl como es
“Asegurar los Optimizaciéon de los Recursos” a las partes interesadas del
MDMQ (EDM) y a las actividades de gestion que apoyan la “Alineacion,
Planificacion y Organizacion (APO)”, ademas de la “Construccion, Adquisicion

e Implementacion (BAI)”, “Entrega, Servicios y Soporte (DSS)” y finalmente la

“Supervisién, Evaluacion y Valoracion (MEA)”.

En base a la solucién de alineamiento de procesos de Tl basados en COBIT 5
para el MDMQ, se identificaron dieciséis (16) procesos que debe implementar
el MDMQ, ademas con el fin de lograr una mayor relevancia en los parametros
de priorizacion de los procesos identificados, se trabajé en un orden natural, la
relacion entre ellos y la relacion con los resultados de los examenes especiales
que fueron entregados por parte de la Contraloria General del Estado al MDMQ
para el cumplimiento de las normas de control interno. Con esto se concluye
gue existen parametros adicionales para la priorizacion de los procesos de TI
en la institucion y que deben guardar relacion con el accionar institucional y con

las mejores practicas planteadas en cuanto a marcos de referencia.

Con el proceso DSS02 Gestionar las Peticiones y los Incidentes del Servicio,
se identifico que la DMI no esta satisfaciendo las necesidades de Tl del usuario
final y es fundamental para la gestion de Tl dentro del MDMQ.

4.2. Recomendaciones

Se recomienda que el MDMQ a través de la Secretaria General de
Planificacion elabore un documento el cual refleje el plan estratégico
institucional, el mismo que debe derivarse del Plan Metropolitano de
Ordenamiento Territorial que articula los ejes de ciudad inteligente, ciudad

solidaria y ciudad de oportunidades.
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Se recomienda que mejore el nivel de decision de la DMI que esta por debajo
de la Administracion General, con el fin de lograr una mayor colaboracion y

asesoria obteniendo que Tl despliegue de un area de soporte a un area tactica.

Se recomienda que la institucion formalice los diez objetivos estratégicos
planteados en este trabajo de titulacion, con el fin de ir marcando un norte
estratégico institucional y que todas las unidades operativas estén alineadas a

dichos objetivos.

Se recomienda que la DMI actualice el PETI institucional, el mismo debe
contemplar los 10 objetivos estratégicos institucionales y las ocho metas
relacionadas con las Tl que fueron identificadas en la priorizacion de las metas
corporativas mapeadas para el MDMQ vs las Metas que se relacionan con las
TI dentro del marco de referencia de COBIT 5.

Se recomienda que la institucion a través de la DMI fortalezca los procesos de
Tl identificados y priorizados de conformidad al andlisis planteado, tomando en
cuenta la hoja de ruta , asignando propietarios a cada uno de ellos con nivel de
responsabilidad y que lleguen a presentar acciones de control plasmadas

dentro del marco de gobierno de TI.

Se recomienda que el MDMQ a través de la DMI actualice la prioridad de
priorizacion de procesos de Tl identificados, conforme se cumplen y se anexan
las normas de control interno que llegan como exadmenes especiales a la
institucion por parte del organismo de control. Con este procedimiento es
meritorio que se definan politicas, procesos, procedimientos y actividades que
con las cuales se implante un gobierno de Tl y que sirva de guia dentro del
MDMQ.

La DMI debe reforzar el proceso DSS02 Gestionar las Peticiones y los
Incidentes del Servicio, incrementando el indice de satisfaccidon del usuario final
de TI.
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DMI
PMDOT
LOTAIP
COOTAD

PRM
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GLOSARIO

Municipio del Distrito Metropolitano de Quito

Direccion Metropolitana de Informatica

Plan Metropolitano de Ordenamiento Territorial

Ley Orgéanica de Transparencia y Acceso a la Informacion Publica
Cédigo Organico de Organizacion Territorial Autonomia vy
Descentralizacion

Modelo de Referencia de Procesos

Plan Estratégico de Tecnologias de la Informacion

Normas de Control Interno
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Anexo 1. Secretarias Metropolitanas, Empresas Publicas Metropolitanas y
Otras Dependencias

Secretarias Metropolitanas

Secretaria de Ambiente

Secretaria de Comunicacion

Secretaria de Coordinacion Territorial y Participacion
Secretaria de Cultura

Secretaria de Desarrollo Productivo y Competitividad
Secretaria de Educacion

Secretaria de Inclusion Social

Secretaria de Movilidad

Secretaria de Planificacion

Secretaria de Salud

Secretaria de Seguridad y Gobernabilidad

Secretaria de Territorio, Habitat y Vivienda

Administraciones Zonales

Administracion Zonal Calderén
Administracion Zonal Centro Manuela Saenz
Administracion Zonal Eloy Alfaro
Administracion Zonal La Delicia
Administracion Zonal Los Chillos
Administracion Zonal Norte Eugenio Espejo
Administracion Zonal Quitumbe

Administracion Zonal Tumbaco

Empresas Publicas Metropolitanas y Otras Dependencias

Empresa Publica Metropolitana de Agua Potable y Saneamiento
Empresa Publica Metropolitana de Aseo - EMASEO

Empresa Publica Metropolitana de Gestion Integral de Residuos Solidos
Empresa Publica Metropolitana de Movilidad y Obras Publicas
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« Empresa Publica Metropolitana de Transporte de Pasajeros

« Empresa Publica Metropolitana Metro de Quito

« Empresa Publica Metropolitana de Gestién del Destino Turistico - QUITO
TURISMO

o Empresa Publica Metropolitana de Habitat y Vivienda

« Empresa Publica Metropolitana de Servicios Aeroportuarios

o Empresa Publica Metropolitana de Rastro

« Empresa Publica Metropolitana para la Logistica de Seguridad vy
Convivencia Ciudadana - EMSEGURIDAD-Q

« Empresa Publica Metropolitana Mercado Mayorista de Quito

Existen otras dependencias que son parte de la estructura organizacional del

Municipio de Quito:

e Agencia Metropolitana de Promocion Econdmica - CONQUITO
« Agencia Metropolitana de Coordinacion Distrital del Comercio
o Agencia Metropolitana de Control

« Agencia Metropolitana de Transito

e Instituto Metropolitano de Patrimonio - IMP

« Instituto de la Ciudad

e Museos de la Ciudad

o Teatro Sucre

e Quito Honesto

o Patronato Municipal San José

Extracto tomado de la Resolucion Administrativa No. 10, (MDMQ, 2011)


https://es.wikipedia.org/w/index.php?title=Agencia_Metropolitana_de_Promoci%C3%B3n_Econ%C3%B3mica_-_CONQUITO&action=edit&redlink=1
https://es.wikipedia.org/w/index.php?title=Instituto_Metropolitano_de_Patrimonio_-_IMP&action=edit&redlink=1
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Anexo 2. Estadisticas Generales del Municipio de Quito

El MDMQ es declarado como Patrimonio Cultural de la Humanidad en el afio
de 1978 por la Unesco y reconocido en el afio de 1993 como territorio especial
(Distrito Metropolitano) gracias a su condicién demogréfica y politica que tenia
como particular. Gracias a esta condicion, el MDMQ asume nuevas
competencias y para tener una mejor gestion divide el territorio en 8
Administraciones Zonales las cuales son detalladas en el Anexo 1 y que
contienen 65 parroquias, de las cuales 32 son urbanas y 33 rurales (MDMQ,
2011, pag. 13).

“Esa division fisica y administrativa si bien sirve para delimitar el territorio, no
refleja el &mbito de accidn de las dindmicas de la ciudad; la articulaciébn campo-
ambiente-ciudad origina interacciones basicas entre los habitantes rurales y
urbanos del Distrito y su entorno geografico. Es asi que la dinamica cotidiana
de consumo, trabajo, movilidad, sobrepasa los limites establecidos del Distrito
hacia cantones limitrofes como Rumifiahui, Mejia, Pedro Moncayo y Cayambe”.
(MDMQ, 2011, pag. 13)

Quito Territorial

El territorio de Quito presenta, de manera general, un relieve irregular y una
particular ubicacion ecuatorial que lo definen como un territorio heterogéneo y
diverso. Ocupa una superficie de 4.235,2 km2 y alberga al 15,5% de la
poblacién nacional. Parte de esta diversidad son los recursos naturales, pisos
climaticos y ecosistemas, es por eso que estas variaciones de altura y
pluviosidad generan por lo menos 15 tipos de clima. La zona mas poblada,
ubicada a una altura promedio de 2815 m.s.n.m., tiene una temperatura
promedio de 14° centigrados. La ubicacion ecuatorial influye para que el DMQ
tenga las mismas horas de dia y de noche, sin variacion durante todo el afo.
Las dos estaciones una seca de junio a septiembre, y otra lluviosa de octubre a

mayo marcan e inciden en los regimenes agricolas del territorio y establecen
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formas de relacion especificas entre la geografia y la poblacion. (MDMQ, 2011,

pag. 13)

El Distrito tiene 65 parroquias, 33 rurales y 32 urbanas; las primeras en si
constituyen un territorio con caracteristicas propias, formas de asentamiento
mas bien dispersas con actividades productivas ligadas a los sectores
primarios y secundarios. Las parroquias urbanas por su parte, presentan
también diferencias en relacion con la consolidacion, tipologias de servicios,

conectividad y equipamientos. (MDMQ, 2011, pég. 13)

Caracterizacién Socio — Demografica

El crecimiento poblacional del Distrito se ha visto matizado por factores y
caracteristicas propias de un proceso de evolucidbn demografica que se
sintetiza en un aspecto como la migracion interna, producto de una importante
desigualdad social y crecimiento de empleo. Este crecimiento tiene matices en
el area urbana y rural y producto de un acelerado crecimiento urbano, la
poblacion de estas areas se multiplicé por casi ocho veces, mientras que la
rural se cuadriplicé. (MDMQ, 2011, pag. 13)

La poblacién del Distrito ha aumentado de 209.399 habitantes en 1950 a
2'239.191 en el ano 2010 de conformidad al ultimo censo. De los 2°239.191
habitantes de Quito el 65% son quitefios, mientras el 35% son inmigrantes
internos, es decir, provienen de otros cantones y provincias, segun los
resultados del Censo de Poblacion y Vivienda 2010. (MDMQ, 2011, pag. 13)

De los 779.442 inmigrantes internos la mayoria son de Cotopaxi con el 12%, de
Imbabura con el 9,6%, de Chimborazo con el 9,3%, de Manabi con el 8,6% y
de Loja con el 8,3%. La poblacién del cantén Quito al 2010 creci6 en un 21,7%
a lo registrado en el 2001. En dicho afio, Quito tenia 1°839.853 habitantes. El
52% de la poblacién de Quito es de mujeres, mientras el 48% pertenece a

hombres. Asi también el 23,9% de la poblacién del canton corresponde a nifios.
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El 82,8% de quitefios se autoidentific6 como mestizo, seguido del 6,7% de
blancos, el 4,7% de afroecuatorianos, el 4,1% de indigenas y 1,4% de
montubios. La etnia que mayor cambio registré fueron los blancos al pasar de
12,7% en el 2001 a 6,7% en el 2010. La edad promedio de los habitantes de
Quito es de 25,2 afos, mientras el promedio nacional es de 28 afios. El 9,6%
de la poblaciéon se encuentra entre 20 a 24 afios, siendo el grupo de edad con
mayor poblacién. El cantdn Quito registra una tasa de analfabetismo de 3%
frente al 6,5% registrada en el 2001. A nivel nacional la tasa de analfabetismo
es de 6,8%. El 75,4% de la poblacion utiliza celular, el 48,2% internet y el
54,3% computadora. Asi el cantdén Quito registra una analfabetismo digital del
16,3%. El 53,6% de la poblacién del cantén Quito vive en casa, el 32,6% en
departamento y el 12,1% en cuarto. La vivienda que mas crecié en Quito fue
los departamentos al subir 6 puntos. En Quito el 38,8% de los hogares arrienda
su vivienda, mientras el 58,8% tiene vivienda propia. Segun el estado conyugal,
el 40,3% de los habitantes de Quito estan casado, el 36,8% solteros, el 12,8%
unidos, 3,8% separado, 3,2% viudo y el 3,1% divorciados. (Intituto Nacional de

Estadisticas y Censos - INEC, s.f.)
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Figura 20. Tasa de Crecimiento de Poblacion de Quito 1950 — 2010, por area
del DMQ.

Extracto tomado de (MDMQ, 2011, pag. 14), (INEC - STHV - MDMQ, 2010),
(Intituto Nacional de Estadisticas y Censos - INEC, s.f.)
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Anexo 3. Politicas Generales del MDMQ.

“Desarrollo Social: Quito Ciudad Solidaria, donde nadie se quede atras

Politica S1: Garantizar una politica social intercultural que promueve la
cohesidn, la igualdad y los derechos humanos”

“Politica S2: Fortalecer el tejido social, impulsando su participacion en la
construccion de politicas publicas y el desarrollo a través de una gobernanza
cercana y transparente”

“Politica S3: Promover el mejoramiento de las condiciones de vida de los

habitantes de Quito”

Desarrollo Econdmico, Productivo y Competitividad: Quito Ciudad de

Oportunidades

Politica O1: Se impulsard la articulacion de Cadenas de Valor y Cluster para la
transformacién de la matriz productiva, que promueva la cooperacion entre
actores y la inclusion econdmica en los encadenamientos, orientando a la
innovacion y el conocimiento, y gestionando con criterios de sostenibilidad y
sustentabilidad.

Politica O2: El gobierno distrital apoyara al desarrollo econémico de la ciudad a
través del fortalecimiento de los factores avanzados de competitividad que
sean la base para la diversificacion y especializacion de sus cadenas
productivas orientadas al cambio de la matriz productiva.

“Politica O3: Se trabajara en impulsar una estrategia equitativa para fomentar la
competitividad y el desarrollo local en los territorios rurales y urbanos de la
ciudad”

Politica O4: Se facilitara un entorno apto para la competitividad sistémica que
posicione a Quito como una de las ciudades mas competitivas de América
Latina y lider indiscutible dentro del Ecuador, que genere oportunidades

amplias e inclusivas para el desarrollo de todos los actores de la ciudad.
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“Politica O5: El gobierno distrital contribuira a la consolidacion del DMQ, como
un nodo logistico integrado, que permita a la capital construir redes e insertarse

exitosamente en el contexto regional y mundial”

“Quito Ciudad Inteligente: Ambiente

Politica Al: Garantizar la gestion integral de residuos bajo el concepto cero
basura o de economia circular, con enfoque de participacion,
corresponsabilidad ciudadana y responsabilidad ambiental y social”

“Politica A2: Promover la sustentabilidad ambiental del territorio garantizando
los servicios ecosistémicos del patrimonio natural, fomentando su
conocimiento, u manejo sustentable y su contribucion al tejido urbano-rural”
“Politica A3: Garantizar la sostenibilidad local del territorio enfocado a la
reduccion y compensacion de la huella de carbono y a la resiliencia del DMQ
frente al cambio climatico”

“Politica A4: Garantizar el derecho de la ciudadania a vivir en un ambiente
sano, precautelando la calidad de los recursos naturales”

“Politica A5: Fomentar en la ciudadania los principios de ciudad sostenible,
soportados por compromisos conjuntos que logren incidir en los patrones de
produccion, comportamientos y habitos de consumo de todos los sectores del
DMQ”

“Quito Ciudad Inteligente — La Movilidad, factor de articulacién

Politica M1: Mejorar sustancialmente la calidad, la cobertura, conectividad e
integracion de los servicios del Sistema Metropolitano de Transporte,
asignando los recursos financieros en correspondencia con las demandas de
viajes atendidas”

“Politica M2: Promover el uso de tecnologias limpias en el transporte publico
que permitan 6ptimos niveles de desempefio automotriz para mejorar la calidad

del medio ambiente”
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“Politica M3: Incrementar la participacion de los viajes a pie y en bicicleta en el
reparto modal a través de la elaboracién de programas y proyectos que
generen aceptacion ciudadana y faciliten la intermodalidad”

Politica M4: Promover en la ciudadania la racionalizacion del uso del vehiculo
privado y su participacion en procesos de restriccion de su circulaciéon, en
orden al bien comun y a los planes de trafico y de ordenamiento territorial que
se establezcan en el DMQ

Politica M5: Priorizar todos los procesos necesarios para fomentar y consolidar
la cultura de la seguridad vial en todos los @mbitos de la movilidad con lo cual
se logre la disminucién del numero de accidentes de trafico y sobre todo el de
victimas fatales

“Politica M6: Estructurar y planificar el sistema vial en concordancia con el
crecimiento estratégico de la ciudad y la planificacion urbana, priorizando el
transporte Publico para reducir la dependencia del transporte privado, siendo
fundamental la asignacién de facilidades para motivar el desarrollo de la
movilidad peatonal y en bicicleta”

Politica M7: Desarrollar la planificacion de movilidad de manera conjunta con la
territorial, a fin de crear nuevos espacios urbanos centrales y periféricos
dotandoles de usos de suelo mixtos, con equipamientos que puedan atender
las diferentes actividades laborales, educacionales, administrativas vy
recreativas, a fin de inducir a viajes de cortas distancias sin necesidad de
utilizar vehiculo privado

“Politica M8: Impulsar nuevas propuestas de mitigacion de trafico para
repotenciar la capacidad vial existente dentro del marco general de la gestion
del trafico, con planes complementarios de mantenimiento para mejorar la

fluidez del trafico en nodos congestionados”

Plan de Ordenamiento Territorial: hacia una Ciudad Inteligente para la gente
Politica 1 — ESCALA GLOBAL

Potenciacion de la condicion de capitalidad metropolitana de Quito en el ambito
nacional e internacional, a través de una mejor proyeccion de su tejido

productivo y empresarial y de su patrimonio cultural y natural
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Politica 2 — ESCALA REGIONAL

Se busca la integracion con gobiernos autonomos descentralizados para dar
continuidad a procesos productivos en especial agricolas y agroindustriales y
conferir coherencia a la forma de usar y ocupar el suelo con los territorios
circunvecinos; se establece una demarcacion de limites precisos entre el
territorio urbano consolidado, el territorio que presenta algin grado de
proteccion ecoldgica, y el territorio que no pertenece a ninguna de estas dos
condiciones, en favor de una articulacion coherente con las necesidades de los
sistemas urbanos, los sistemas productivos y los sistemas ecolégicos que se
despliegan sobre el territorio

“Politica 3 — ESCALA METROPOLITANA

3 A. Densificacion del territorio urbanizado, y constitucion de una estructura de
centralidades productivas que favorezcan un urbanismo dinamico, compacto y
multinodal”

3 B. Politicas para el centro histérico. ElI enfoque integral que orientara las
intervenciones en el Centro Historico de Quito, de aqui en adelante CHQ, esta
contenido en este conjunto de politicas, objetivos y lineas estratégicas de
accion. El formato se aparta del que se ha utlizado para los demas
componentes del Plan pero su contenido mantiene como en todos ellos su
caracter estratégico y de obligatorio cumplimiento. Es importante sefialar que
las disposiciones que aqui se presentan se basan en los siguientes principios

rectores:

La concrecién de derechos culturales que tiene que ver con el libre acceso y
disfrute de la comunidad de su patrimonio cultural que complementan a los
derechos de tercera generacion conocidos como de “bien estar”: vivienda,
salud, educacioén, ambiente sano. [

La Cultura como el cuarto pilar del desarrollo y como base para el desarrollo
integral del ser humano, que permita la superacion de la pobreza y la
desigualdad, el Dialogo intercultural, la proteccion y la difusion del patrimonio

cultural y natural, material e inmaterial, y la cooperacion. [
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La resiliencia como medida de la magnitud de los disturbios que puede
absorber un sistema para pasar de un equilibrio a otro, por lo que la
gobernabilidad, el ordenamiento territorial, la conservacién del patrimonio
cultural, la economia, la creacion de empleos y los valores identitarias que
forman parte de un centro historico, conceden los niveles de resiliencia urbana
de este territorio. Las actividades economicas son sostenibles solamente si los
ecosistemas que soporten la vida, y de los cuales son dependientes, tienen un
adecuado nivel de resiliencia.

Los centros historicos son centro de conflicto esencial en las operaciones
urbanisticas de las ciudades, son parte del debate urbano como modelo y
referencia de habitabilidad, coherencia con el territorio y adaptacién al medio

en permanente evolucion

Politica CH-1. El patrimonio cultural para el desarrollo, vinculado con el
concepto de Desarrollo sustentable, basado en que las iniciativas de
intervencidn y conservacion que se desarrollen en el Centro Historico de Quito
sean duraderas y que sus valores universales, perduren en el tiempo y
satisfagan las necesidades presentes sin perjudicar a las generaciones futuras
Politica CH-2. EI CHQ y los niveles de resiliencia. Entendida como la capacidad
de un ecosistema para soportar de mejor manera una perturbaciéon especifica.
Esta directamente relacionada con la riqueza de sus bienes (diversidad y
funciones) y el traslado de las funciones ecosistémicas: sub sistema cultural,
social, econdmico, tecnoldgico, ambiental.

Politica CH-3 La conservacion de los valores universales existentes en el CHQ.
La diversidad cultural es la dimensiéon fundamental para comprender la
verdadera importancia de un lugar. Los centros histéricos y las zonas urbanas
son fruto de largos procesos que reflejan las caracteristicas y las diversidades
culturales propias de quienes han construido, edificado y vivido en ellas.
Politica CH-4 EI CHQ como el lugar de las diferencias. El enfoque de la
diversidad cultural es uno de los componentes esenciales de concepcion del
desarrollo y las medidas deben ir encaminadas a afrontar las consecuencias

sociales, econdmicas y culturales de la mundializacion y las migraciones como
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fendmeno que viven las ciudades contempordneas. Los ch son los lugares de
la gobernabilidad y la cohesién social, en los que la diversidad en un factor de
cohesion y de productividad social y econdémica.

“Politica CH-5 EI CHQ como lugar propicio para la residencia, la habitabilidad
tiene coherencia directa con el territorio y muestra como en el desarrollo
histérico de la ciudad se ha ido adaptando al medio y continla en permanente
evolucién”

Politica CH6 EIl patrimonio cultural y la creatividad cultural (creatividad y las
industrias culturales) La cultura, el patrimonio cultural, la identidad son valores
asociados al territorio y sus productos, bienes y servicios son factores
privilegiados de competitividad local, regional y en el caso del CHQ como
patrimonio mundial, es planetario. La posibilidad de generar economia basada
en conocimiento, por incremento sustantivo de produccién cientifica en
cantidad y calidad, que permita el desarrollo tecnoldgico, la produccion y el
marketing de bienes de consumo.

“Politica CH-7 La gestion participativa como parte del proceso de construccion
del ordenamiento del territorio, que se relacione con lo cotidiano y esté préxima
a los ciudadanos”

“Politica 4 — ESCALA ZONAL

Constitucion de una estructura multinodal de subcentralidades urbanas de
equipamientos que favorezcan la densificacion del tejido urbano existente y
garanticen el acceso a servicios en todo el territorio urbanizado”

Politica 5 — ESCALA LOCAL

Incremento de la calidad de vida de los ciudadanos del DMQ a través de la
mejora de calidad ambiental del paisaje urbano, de la vivienda deficitaria y la
implementacion de medidas que regeneren la construccion edificatoria y del

espacio publico.

Extracto Tomado del Plan Metropolitano de Desarrollo y Ordenamiento
Territorial PMDOT (MDMQ, 2015)
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Anexo 4. Niveles definidos de la estructura organica institucional del
MDMQ

1.

NN N N N S

AN N N N SR

Nivel Politico y de Decision;
a. Decision estratégica;
b. Decision sectorial;
Nivel Asesor y de Control Interno;
Nivel de Gestion;
a. Gestion estratégica;
b. Gestion sectorial;
Nivel Operativo, de Empresas y Unidades Especiales;

Nivel de Apoyo.

Nivel Politico y de Decision

Consejo Metropolitano

Secretaria General del Consejo
Alcaldia Metropolitana

Secretaria Particular y Gabinete Asesor

Direccion Metropolitana de Relaciones Internacionales

Direccién Metropolitana de Protocolo y Relaciones Publicas

Decision estratégica
Secretaria General de Planificacion

Secretaria General de Seguridad y Gobernabilidad

Decision sectorial

Secretaria de Inclusién Social

Secretaria de Salud

Secretaria de Educacion Recreacion y Deporte
Secretaria de Cultura

Secretaria de Territorio Habitat y Vivienda

Secretaria de Movilidad
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v' Secretaria de Ambiente

<\

Secretaria de Desarrollo Competitivo y Productividad

v" Secretaria de Comunicacion

N

Nivel Asesor y de Control Interno
Procuraduria Metropolitana

v Auditoria Metropolitana

3. Nivel de Gestion

Gestion estratégica

v Secretaria General de Coordinacion Territorial y Participacion Ciudadana
v" Administracién General

v Agencia Metropolitana de Control

Gestion sectorial

Dependen de la Secretaria General de Planificacion:

v" Direccién Metropolitana de Planificacion para el Desarrollo

v" Direccién Metropolitana de Coordinacion, Seguimiento y Evaluacion
v' Direccién Metropolitana de Desarrollo Institucional
v

Direccion Metropolitana de Gestion de la Informacién

Dependen de la Secretaria General de Seguridad y Gobernabilidad:
v' Direccién Metropolitana de Gestion de la Seguridad Ciudadana.
o Observatorio Metropolitano de Seguridad Ciudadana
v Direccién Metropolitana de Gestién de Servicios de Apoyo a victimas de la
violencia intrafamiliar, familiar, género, maltrato infantil y violencia sexual.
v' Direccién Metropolitana de Gestion de Riesgos

v Direccién Metropolitana de Gestion de Gobernabilidad

Dependen de la Secretaria de Inclusion Social:
v Direccién Metropolitana de Gestion de Inclusion

v Direccién Metropolitana de Promocién de Derechos Humanos
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Dependen de la Secretaria de Salud:
v' Direccién Metropolitana de Politicas y Planeamiento de la Salud
v Direccién Metropolitana de Promocién, Prevencion y Vigilancia de Salud

v Direccién Metropolitana de Gestion del Subsistema de Salud

Dependen de la Secretaria de Educacién, Recreacién y Deporte:
v Direccién Metropolitana de Inclusién Educativa
v Direccién Metropolitana de Gestion del Subsistema de Educacion

v Direccién Metropolitana de Deporte y Recreacion

Dependen de la Secretaria de Cultura:
v Direccién Metropolitana de Creatividad, Memoria y Patrimonio

v" Direccién Metropolitana de Cultura en el Espacio Publico

Dependen de la Secretaria de Territorio, Habitat y Vivienda:
v Direccién Metropolitana de Politicas y Planeamiento del Suelo y el Espacio
Publico

v Direccién Metropolitana de Gestion del Suelo y el Espacio Publico

Dependen de la Secretaria de Movilidad:

v' Direccién Metropolitana de Politicas y Planeamiento del Sistema de
Movilidad

v" Direccién Metropolitana de Gestion de la Movilidad

<\

Direccion Metropolitana de Control de Transporte, Transito y Seguridad Vial.

v Direccién Metropolitana de Desarrollo Tecnolégico de la Movilidad

Dependen de la Secretaria de Ambiente:
v Direccién Metropolitana de Politicas y Planeamiento Ambiental
v Direccién Metropolitana de Gestion del Patrimonio Natural

v" Direccion Metropolitana de Gestion de la Calidad Ambiental.

Dependen de la Secretaria de Desarrollo Productivo y Competitividad:
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Direccion Metropolitana de Desarrollo Productivo
Direccion Metropolitana de Inversiones y de Comercio Exterior

v" Coordinacion de Mercados y Ferias.

Dependen de la Secretaria de Comunicacion:

v

v
v
v
v

Direccién Metropolitana de Produccién y Gestion Informativa
Direccion Metropolitana de Publicidad e Imagen Institucional
Direccion Metropolitana de Medios Publicos

Radio Metropolitana

Medios impresos

Dependen de la Secretaria General de Coordinacion Territorial y Participacion

Ciudadana:

v
v
v

Direccién Metropolitana de Coordinacion de la Gestion en el Territorio
Direccion Metropolitana de Parroquias Rurales

Direccion Metropolitana de Participacion Ciudadana

Dependen de la Administracién General:

DN N N N N Y N NN

Direccién Metropolitana Administrativa

Direccion Metropolitana Financiera

Direccion Metropolitana de Recursos Humanos

Direccion Metropolitana de Informatica

Direccion Metropolitana Tributaria

Direccion Metropolitana de Gestion Documental y Archivo
Direccion Metropolitana de Servicios Ciudadanos
Direcciéon Metropolitana de Catastro

Direccién Metropolitana de Bienes Inmuebles

Dependen de la Agencia Metropolitana de Control:

v
v
v

Direccion Metropolitana de Inspeccién
Direccion Metropolitana de Instruccion
Direccion Metropolitana de Resolucion y Ejecucion
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4. Nivel Operativo de Empresas y Unidades Especiales

La Secretaria General de Planificacién coordina a:
v' Corporacion Instituto de la Ciudad

v Instituto Metropolitano de Capacitacion

La Secretaria General de Seguridad y Gobernabilidad a:

v Policia Metropolitana

v Cuerpo de Bomberos de Quito

v Empresa Publica Metropolitana de Logistica para la Seguridad y la

Convivencia Ciudadana

La Secretaria General de Coordinacion Territorial y Participacion Ciudadana a:
Administracion Zonal Calderén

Administracion Zonal Centro Manuela Saenz

Administracion Zonal Eloy Alfaro

Administracién Zonal La Delicia

Administracion Zonal Los Chillos

N NN R

Administracion Zonal Norte Eugenio Espejo

(@)

Administracion Especial Turistica La Mariscal

<

Administracion Zonal Quitumbe
v" Administracion Zonal Tumbaco

La Secretaria General de Inclusion Social a:

v" Fundacion Patronato Municipal San José

La Secretaria de Salud a:
v" Unidades de Salud

La Secretaria de Educacion, Recreacion y Deporte a:

v' Unidades Educativas (Centros de Educacion Inicial, Regular y Popular)
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La Secretaria de Cultura a:
v" Fundacion Teatro Nacional Sucre

v" Fundacion Museos de la Ciudad

La Secretaria de Territorio, Habitat y Vivienda a:
v' Instituto Metropolitano de Urbanismo
v Instituto Metropolitano de Patrimonio

v' Empresa Publica Metropolitana de Agua Potable y Saneamiento

v" Empresa Publica Metropolitana de Desarrollo Urbano

v' Empresa Publica Metropolitana de Habitat y Vivienda

La Secretaria de Movilidad a:
v' Empresa Publica Metropolitana de Movilidad y Obras Publicas

v' Empresa Publica Metropolitana de Transporte de Pasajeros

La Secretaria de Ambiente a:

v' Empresa Publica Metropolitana de Aseo

v' Empresa Publica Metropolitana de Gestion Integral de Residuos Solidos
v" Fondo Ambiental

La Secretaria de Desarrollo Productivo a:

v' Empresa Publica Metropolitana de Gestion de Destino Turistico

v Empresa Publica Metropolitana de Servicios Aeroportuarios y Gestion de
Zonas Francas y Regimenes Especiales

v' Empresa Publica Metropolitana de Rastro Quito

v Corporacion de Promocién Econémica, CONQUITO

Extracto tomado de (MDMQ, 2011, pag. 5)
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Anexo 5. Plan Metropolitano de Desarrollo y Ordenamiento Territorial
PMDOT

El PMDOT fue utilizado como material de referencia para el esquema de

alineamiento estratégico de los procesos de Tl a los procesos estratégicos.
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Anexo 6. Correo de la Secretaria General de Planificacion del Municipio
del Distrito Metropolitano de Quito priorizando los objetivos estratégicos.

El correo enviado por la Secretaria General de Planificacion, se refiere a la
respuesta entregada en la priorizacion los objetivos estratégicos institucionales

en 31 y matriz anexa al correo.

Gmail ~ - o [ ] [ Mover a Recibidos LY Mas Es - fo
GABRIEL PROANO <gabrielproaniceguez@gmail corm= @ 30ago PO Usuarios (3)

parami (=
Recibidos &
Desiacados Apreciado Christian te adjunto Io solicitado. GABRIEL PROANO

Ahadir a circulos
Importantes Ahi van los 31 objetivos estratégicos priorizado de acuerdo  la programacion financiera.

=
Enviados
Borradores (1) Saludos Mostrar detalles
» Circulos
Notes
Personal =&
Mas etiquetas ~
achnsuan Q — T
X TENDENCIA DEL.. ﬂ
Tiago Mojon
Christian Villarroel <santyvillaroei@gmail.com> 30 ago. IN
para GABRIEL [+
Estimado Gabriel,
Muchas gracias por tu apoyo, valoro mucho el trabajo realizado.
Un abrazo
Christian Vilarroel
El dia 30 de agosto de 2016, 16:07, GABRIEL PROARO
<gabrielproanioequez@amail.com> escribio:
> El dia 30 de agosto de 2016, 11:32, GABRIEL PROARIO Usuarios (3)
> <gabrielproanipequez@qmail. com> escribio:
Recbid > > Ing_ Christian Villarroel
ecibidas >> > MAESTRANTE GERENCIA DE SISTEMAS Y TECNOLOGIAS DE LA INFORMAGION K
Destacados > > UNIVERSIDAD DE LAS AMERICAS-UDLA GABRIEL PROANG
> > Ciudad Ahadir a circulos
Importantes e e
Enviados >>> En contestacion a su pedido del 24 de agosto del 2016, enviado a la =
> > Secretaria General de Planfficacion Arquitecta Samia Pefiaherrera, donde Mostrar detalies
Borradores (1) >> > solicita Ia lista de objelivos estratégicos priorizados en funcién del
+ Circulos > > presupuesto ejecutado de este afie. Adjunto lo slicitado en fermato
o>
Notes >
Personal i: : Atentamente,
. > > Gabriel Proafio Equez X .
Més etiquetas ~ >>> DIRECTOR METROPOLITANG DE COCRDINACION SEGUIMIENTO Y EVALUACION
achrisuan Q >

Figura 21. Respuesta correo electrénico enviado por Gabriel Proafio — Director

Metropolitano de Coordinacion Seguimiento y Evaluacion.
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Anexo 7. Carta de la Administracion General del MDMQ priorizando los
objetivos estratégicos.

El siguiente documento se refiere a la respuesta entregada por la
Administracion General del MDMQ, la misma que prioriza los objetivos
estratégicos institucionales en 10, los cuales se basaron en la primera
priorizacion de la Secretaria de Planificacion, ademas en encontrar duplicidad

de objetivos y finalmente los que se enmarcan dentro de dia a dia institucional.
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Figura 22. Respuesta correo electrénico enviado por Gabriel Proafio — Director

Metropolitano de Coordinacién Seguimiento y Evaluacion.
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Anexo 8. Procesos Catalizadores de COBIT 5 priorizados para el MDMQ.

Este documento se refiere a los Procesos Catalizadores de COBIT 5
priorizados para el MDMQ y que fueron tratados en el CAPITULO Il de este
documento en el punto “3.6 Descripcion de los procesos relevantes y
establecimiento de propuesta en cuanto a actividades e iniciativas”. En cada
habilitador identificado se plasmé una descripcion general, ademas del
propésito del proceso junto a las metas, métricas y actividades recomendadas,
para su ejecucion, las cuales contienen cercania a la realidad institucional.
Finalmente se incluy6 una propuesta de una matriz RACI con distintos niveles
de implicacibn y responsabilidad. La fuente de toda la informacion
anteriormente detallada se tomé de la seccion de ISACA “Procesos
Catalizadores de COBIT 5”.

Tabla 17. EDMO1 Asegurar el establecimiento y mantenimiento del marco de
referencia de gobierno

EDMO1 Asegurar el establecimiento y mantenimiento del marco de referencia

de gobierno

Descripcion del Proceso: Analiza y articula los requerimientos para el gobierno de Tl
de la empresa y pone en marcha y mantiene efectivas las estructuras, procesos y
practicas facilitadores, con claridad de las responsabilidades y la autoridad para

alcanzar la misién, las metas y objetivos e la empresa.

Propésito del Proceso: Proporcionar un enfoque consistente, integrado y alineado
con el alcance de gobierno de la empresa. Para garantizar que las decisiones
relativas a Tl se han adoptado en linea con las estrategias y objetivos de la
empresa, garantizando la supervision de los procesos de manera efectiva y
transparentemente, el cumplimiento con los requerimientos regulatorios y legales y
gue se han alcanzado los requerimientos de gobierno de los miembros del Consejo

de Administracion.

Meta del Proceso: Compromiso de la | Métricas Relacionadas: Frecuencia de
direccién ejecutiva para tomar | las reuniones del Comité (Ejecutivo) de

decisiones relacionadas con TI. TI.

Férmula de calculo:
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# de sesiones realizadas

X = -
# de sesiones esperadas

1.

10.

Actividades:

Analizar e identificar los factores del entorno interno y externo (obligaciones
legales, contractuales y regulatorias) y tendencias en el entorno del negocio que
pueden influir en el disefio de gobierno.

Articular los principios que guiaran el disefio de la toma de decisiones sobre el
gobierno de TI.

Determinar los niveles apropiados para la delegacién de autoridad, incluyendo
reglas de umbrales, para las decisiones de TI.

Comunicar los principios del gobierno de Tl y acordar con el gestor ejecutivo la
manera de establecer un liderazgo informado y comprometido.

Establecer o delegar el establecimiento de las estructuras, procesos y practicas
del gobierno en linea con los principios de disefio acordados.

Asignar responsabilidad, autoridad y la responsabilidad de que se apliquen los
principios de disefios de gobierno, los modelos de toma de decisién y
delegaciones acordados.

Orientar al personal para que siga las directrices relevantes para un
comportamiento ético y profesional y garantizar que las consecuencias del no
cumplimiento se conozcan y se respeten.

Orientar el establecimiento de un sistema de recompensa para promover el
cambio cultural deseable.

Evaluar periédicamente si los mecanismos para el gobierno de ti acordados
(regulatorias, legislacion, leyes comunes, contractuales), politicas internas,
estandares y directrices profesionales.

Proporcionar supervision de efectividad de, y el cumplimiento, con el sistema de

control de la empresa.

Adaptado de (ISACA, 2012)
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Matriz RACI EDMO1 Asegurar el establecimiento y mantenimiento del marco de

referencia de gobierno:
Tabla 18. Matriz RACI EDM01

EDMO01.01 | EDM01.02 | EDMO01.03

Lo ) Evaluar el | Orientar el | Supervisar

Practica Clave de Gobierno sistema de | sistema de | el sistema

gobierno gobierno de gobierno
Consejo Metropolitano A A A
Alcalde Metropolitano (CEO) R R R
Administrador General R R R
Secretarios de Seguridad, Movilidad, Territorio y

Planificacion R R R
Gerentes de Empresas Metropolitanas R R R
Director Metropolitano Financiero (CFO) C C C
Funcionarios Metropolitanos R R R
Duenios del proceso de Negocio R R R
Director Metropolitano de Recursos Humanos C I I
Director Metropolitano de Informética (CIO) R R R
Jefe de Aseguramiento de la Calidad C C C
Jefe de Desarrollo C I I
Jefe de Infraestructura de Tl C I I
Jefe de Proyectos I I
Auditoria Interna C C C
Coordinador de mesa de servicios ciudadanos I I
Gestor de seguridad de la informacién I I

Adaptado de (ISACA, 2012)

Tabla 19. EDM04 Asegurar la Optimizacién de los Recursos

EDMO04 Asegurar la Optimizacién de los Recursos

soportar eficazmente los objetivos de la empresa a un costo éptimo.

Descripcion del Proceso: Asegurar que las adecuadas y suficientes capacidades

relacionadas con las Tl (personas, procesos y tecnologias) estan disponibles para

cambios futuros

Proposito del Proceso: Asegurar que las necesidades de recursos de la empresa
son cubiertas de un modo 6ptimo, que el costo de Tl es optimizado y que con ello se

incrementa la probabilidad de la obtencion de beneficios y la preparacion para

presupuesto y restricciones.

prioridades de la empresa dentro del | adecuadas

Meta del Proceso: Los recursos se | Métricas Relacionadas: Porcentaje de

asignan para satisfacer mejor las | proyectos con asignacion de recursos

Férmula de célculo:
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# proyectos con recursos adecuados

# total de proyectos

Actividades:

11. Examinar y evaluar la estrategia actual y futura, las opciones de
aprovisionamiento de recursos Tl y desarrollar capacidades para cubrir las
necesidades actuales y futuras.

12. Definir los principios para guiar la asignacion y gestion de recursos y
capacidades de manera que las Tl puedan satisfacer las necesidades de la
empresa, con la habilidad y capacidad requerida de acuerdo a las prioridades
acordadas y las limitaciones presupuestarias.

13. Revisar y aprobar el plan de recursos y las estrategias de arquitectura de la
empresa para la entrega de valor y la mitigacién de riesgos con los recursos
asignados.

14. Comprender los requisitos para alinear la gestion de recursos con la

planificacion de recursos empresariales, financieros y humanos.

15. Definir los principios para la gestion y el control de la arquitectura de la empresa.
Adaptado de (ISACA, 2012)

Matriz RACI EDM04 Asegurar la optimizacion de los recursos:
Tabla 20. Matriz RACI EDM04

EDMO04.01 | EDM04.02 | EDM04.03
Préactica Clave de Gobierno EvaIHar la Orie.n'tar la Suspenger

gestién de | gestién de | la gestion de

recursos recursos recursos
Consejo Metropolitano A A A
Alcalde Metropolitano (CEQ) R R R
Administrador General R R R
Secretarios de Seguridad, Movilidad, Territorio y

N R R R

Planificacion
Gerentes de Empresas Metropolitanas R R R
Director Metropolitano Financiero (CFO) C C C
Funcionarios Metropolitanos R R R
Duefios del proceso de Negocio I I
Director Metropolitano de Recursos Humanos C I C
Director Metropolitano de Informatica (ClO) R R R
Jefe de Aseguramiento de la Calidad C I C
Jefe de Desarrollo C I C
Jefe de Infraestructura de TI C I C
Jefe de Proyectos I I
Auditoria Interna C I C
Coordinador de mesa de servicios ciudadanos I I
Gestor de seguridad de la informacién | |

Adaptado de (ISACA, 2012)
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Tabla 21. APOO01 Gestionar el marco de Gestién de TI

APOO1 Gestionar el marco de Gestién de Tl

Descripcion del Proceso: Aclarar y mantener el gobierno de la mision y la visién
corporativa de TI. Implementar y mantener mecanismos y autoridades para la
gestion de la informacién y el uso de Tl en la empresa para apoyar los objetivos de

gobierno en consonancia con las politicas y los principios rectores.

Propésito del Proceso: Proporcionar un enfoque de gestidon consistente que permita
cumplir los requisitos de gobierno corporativo e incluya procesos de gestién,
estructura, roles y responsabilidades organizativas, actividades fiables vy

reproducidas y habilidades y competencias.

Meta del Proceso: Se ha definido y se | Métricas Relacionadas: Porcentaje de
mantiene un conjunto eficaz de politicas. | politicas, estandares y otros elementos
catalizadores activos documentados vy
actualizados.

Férmula de célculo:

# politicas documentadas existentes
X =

# total de procesos

Actividades:

1. Hacer un seguimiento del cumplimiento con politicas y procedimientos.

2. Analizar los incumplimientos y adoptar las acciones apropiadas (puede incluir el
cambio de requerimientos).

3. Evaluar periédicamente el desempefio de los catalizadores del marco de

referencia y adoptar las acciones necesarias.
Adaptado de (ISACA, 2012)
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Matriz RACI APOO01 Gestionar el marco de Gestiéon de TI:
Tabla 22. Matriz RACI APO01

Préactica Clave de Gobierno

Mantener los elementos catalizadores del sistema de gestion

APQO01.04
Definir la propiedad de la informacién (datos) y del sistema

APQO01.07
Mantener el cumplimiento con las politicas y procedimientos

Comunicar los objetivos y la direccién de gestion

APO01.05
Gestionar la mejora continua de los procesos

Optimizar la ubicacién de la funcién de Tl
APOO01.08

Establecer roles y responsabilidades
APO01.06

Definir la estructura organizativa

APOO01.01
APOO01.02

Consejo Metropolitano

Alcalde Metropolitano (CEO)

Administrador General

o lol=lal APOO01.03

Py
0| —

Secretarios de Seguridad, Movilidad,
Territorio y Planificacion

Gerentes de Empresas
Metropolitanas

Director Metropolitano Financiero
(CFO)

O 0|0 0|00
@]
O O O o000

Funcionarios Metropolitanos

O|—
OO0 O

Duefios del proceso de Negocio

——|0 @] @) >\ 0|—

X0

Director Metropolitano de Recursos
Humanos

Py

@]
> O|3"|0

>
Py
Py
>

Director Metropolitano de Informética
(CIO)

Jefe de Aseguramiento de la Calidad

0

Jefe de Desarrollo

Jefe de Infraestructura de TI

Jefe de Proyectos

—0O000| >
OO0l B

Auditoria Interna

A (V|| |0
T O|TO|O >
— ||| 0|0

Coordinador de mesa de servicios
ciudadanos

Py

O |0 [00;IOI >
O | > 00000

0|0

Gestor de seguridad de la
informacion

@

Adaptado de (ISACA, 2012)
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Tabla 23. APO02 Gestionar la Estrategia
APOO02 Gestionar la Estrategia
Descripcion del Proceso: Proporcionar una vision holistica del negocio actual y del

entorno de TI, la direccion futura, y las iniciativa necesarias para migrar al entorno
deseado. Aprovechar los bloques y componentes de la estructura empresarial,
incluyendo los servicios externalizados y las capacidades relacionadas que permitan

una respuesta agil, confiable y eficiente a los objetivos estratégicos

Propésito del Proceso: Alinear los planes estratégicos de Tl con los objetivos el
negocio. Comunicar claramente los objetivos y las cuentas asociadas para que sean
comprendidos por todos, con la identificacion de las opciones estratégicas de TI,

estructurados e integrados con los planes de negocio.

Meta del Proceso: Todos los aspectos | Métricas Relacionadas: Porcentaje de
de la estrategia de Tl estan alineados | objetivos en la estrategia de Tl que
con la estrategia del negocio. soportan la estrategia de negocio.

Férmula de célculo:

__ # objetivos de Tl alineados al negocio
x= # total de objetivos de TI

Actividades:

1. Desarrollar y mantener un entendimiento de las estrategias y objetivos del
negocio, asi como del entorno y los retos operativos actuales.

Desarrollar y mantener un entendimiento del entorno externo de la empresa.
Identificar las partes interesadas mas importantes y obtener comprension de sus
requerimientos.

Determinar prioridades para el cambio estratégico

Entender la actual arquitectura de empresa y trabajar con el proceso de
arquitectura de empresa para determinar cualquier brecha potencial en la
arquitectura.

6. Identificar y abordar adecuadamente los riesgos, costes e implicaciones de los
cambios organizativos, evolucion tecnol6gica, requisitos normativos, reingenieria
de los procesos de negocio, dotacion de personal, oportunidades de
internalizacién (insourcing) y externalizacion (outsourcing), etc., en el proceso de
planificacion.

7. Traducir los objetivos en medidas de resultado representadas por métricas y

objetivos que puedan ser relacionados con los beneficios empresariales.
Adaptado de (ISACA, 2012)
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Matriz RACI APOO02 Gestionar la estrategia:
Tabla 24. Matriz RACI APOO02

Practica Clave de Gobierno

Comprender la direccién de la empresa
Evaluar el entorno, capacidades y rendimiento
Definir el objetivo de las capacidades de TI
Realizar un analisis de diferencias

Definir el plan estratégico y la hoja de ruta
Comunicar la estrategia y la direccién de TI

— (a\] ™ < Lo (o]
o o o o o o
o o N o N o
o o o o o o
O O o o o o
a a o a a a
< < < < < <
Consejo Metropolitano I
Alcalde Metropolitano (CEQO) C C C C
Administrador General A A R A A R
Secretarios de Seguridad, Movilidad, C C I
o AN R R C
Territorio y Planificacion
Gerentes de Empresas Metropolitanas R R C C C I
Director Metropolitano Financiero (CFO) R R C I I
Funcionarios Metropolitanos C C C R C I
Duerios del proceso de Negocio C C I R I
Director Metropolitano de Recursos c C C I
Humanos
Director Metropolitano de Informatica (CIO) R R A R R A
Jefe de Aseguramiento de la Calidad I I R C R R
Jefe de Desarrollo I I R C R R
Jefe de Infraestructura de TI I I R C R R
Jefe de Proyectos I I R C R R
Auditoria Interna I I I I I
Coordinador de mesa de servicios | C | R
ciudadanos
Gestor de seguridad de la informacion [ C [ C

Adaptado de (ISACA, 2012)
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Tabla 25. APOO07 Gestionar los Recursos Humanos

APOOQ7 Gestionar los Recursos Humanos

Descripcién del Proceso: Proporcionar un enfoque estructurado para garantizar una optima
estructuracion, ubicacion, capacidades de decision y habilidades de los recursos humanos.
Esto incluye la comunicacion de las funciones y responsabilidades definidas, la formacion y
planes de desarrollo personal y las expectativas de desempefio, con el apoyo de gente

competente y motivada.

Propdsito del Proceso: Optimizar las capacidades de recursos humanos para cumplir los

objetivos de la empresa.

Meta del Proceso: Los recursos humanos | Métricas Relacionadas: Porcentaje de

son gestionados eficaz y eficientemente. rotacion del personal.

Formula de calculo:

# de avisos de entrada de personal

X =
# total de personas

Actividades:

1. Evaluar las necesidades del personal de forma regular o ante cambios importantes para
asegurar que:

a. La funcién de TI cuente con recursos suficientes para apoyar de manera
adecuada y apropiada a las metas y objetivos empresariales

b. La empresa cuenta con recursos suficientes para apoyar de manera adecuada y
apropiada los procesos de negocio y los controles e iniciativas de TI.

2. Mantener procesos de contratacion y de retencién de personal de Tl y del negocio en
linea con las politicas y procedimientos de personal globales de la empresa.

3. Establecer mecanismos flexibles de dotacion de recursos para apoyar a las
necesidades cambiantes del negocio, tales como el uso de transferencias, contratistas
externos y acuerdos de servicio con terceras partes.

4. Asegurarse de que el entrenamiento cruzado se lleva a cabo y que hay respaldo para el
personal clave para reducir la dependencia de una sola persona.

Probar regularmente los planes de respaldo (backup) de personal.
Recopilar los resultados de la evaluacion del desempefio de 360 grados.

7. Proporcionar retroalimentacién oportuna sobre el desempefio frente a las metas del
individuo.

8. Implementar y comunicar un proceso disciplinario.

Desarrollar planes de mejora del desempefio basados en los resultados del proceso de

evaluacion y los requisitos de capacitacion y desarrollo de competencias identificados.

Adaptado de (ISACA, 2012)
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Matriz RACI APOQ7 Gestionar los Recursos Humanos:
Tabla 26. Matriz RACI APOQO7

Practica Clave de Gobierno

Evaluar el desempefio laboral de los empleados

APOO07.05
Planificar y realizar un seguimiento del uso de

recursos humanos de Tl y del neqgocio

Mantener las habilidades y competencias del
APO07.06

Mantener la dotacion de personal suficiente y
APOO07.04

APOO07.02
Gestionar el personal contratado

Identificar personal clave de Ti

APOO07.01
APOQ07.03

Consejo Metropolitano

Alcalde Metropolitano (CEQO)

Administrador General

Secretarios de Seguridad, Movilidad,
Territorio y Planificacion

Gerentes de Empresas Metropolitanas

Director Metropolitano Financiero (CFO)

Funcionarios Metropolitanos

Duenfios del proceso de Negocio

0|—

Director Metropolitano de Recursos A
Humanos

>
Py
Py

Py
>
>

Director Metropolitano de Informética
(CIO)

Jefe de Aseguramiento de la Calidad

Jefe de Desarrollo

Jefe de Infraestructura de TI

O000n| o
O|/|D A >
O|/|DAD| >
|00
|00

Jefe de Proyectos

— |00 |0

Auditoria Interna

Py

Coordinador de mesa de servicios
ciudadanos

@]

@]
Py
Py
PVI P
O A
Py

Gestor de seguridad de la informacién

Adaptado de (ISACA, 2012)
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Tabla 27. APOO08 Gestionar las Relaciones

APOO08 Gestionar las Relaciones

Descripcion del Proceso: Gestionar las relaciones entre el negocio y Tl de modo formal y transparente
enfocandolas hacia el objetivo comin de obtener resultados empresariales exitosos apoyando los
objetivos estratégicos y dentro de las restricciones del presupuesto y los riesgos tolerables. Basar la
relacion en la confianza mutua, usando términos entendibles, lenguaje comun y voluntad de asumir la

propiedad y responsabilidad en las decisiones claves.

Propdsito del Proceso: Crear mejores resultados, mayor confianza en la tecnologia y conseguir un uso

efectivo de los recursos.

Meta del Proceso: Entrega de servicios de Tl de | Métricas Relacionadas: NUmero de interrupciones
acuerdo a los requisitos de negocio. del negocio debido a incidentes en el servicio de
TI.

Férmula de célculo:

# de interrupciones del negocio

" #incidentes de servicios de TI

Actividades:

1. Identificar a las partes interesadas del negocio, sus intereses y sus areas de responsabilidad.

2. Mantener una atencion sobre los procesos de negocio y actividades asociadas y entender los
patrones de demanda relacionados con el volumen y uso de servicios.

3. Esclarecer las expectativas del negocio para los servicios y soluciones basados en Tl y asegurar
gue los requisitos son definidos con criterios y métricas aceptados por el hegocio.

4. Gestionar las expectativas asegurando que las unidades de negocio entienden las prioridades,
dependencias, restricciones financieras y la necesidad de planificar peticiones.

5. Coordinar durante la planificacion de nuevas iniciativas de Tl para asegurar la integracion y el
alineamiento con la arquitectura empresarial.

6. Definir y comunicar un proceso de reclamaciones y escalado de las mismas para resolver
cualquier incidencia en la relacién.

7. Asegurar que las decisiones claves son acordadas y aprobadas por las partes interesadas
responsables y relevantes.

8. Coordinar y comunicar actividades operativas, roles y responsabilidades, incluyendo la definicién
de los tipos de peticidn, escalado jerarquico, periodos de interrupcion significativos (planeados o
no) y contenido y frecuencia de los informes de servicio.

9. Tomar consideracién de la relaciéon del negocio ante eventos que pueden influenciar en relacién
con el mismo. Proporcionar soporte directo si fuera necesario.

10. Llevar a cabo analisis de satisfaccion de clientes y proveedores. Asegurar que se actla sobre las
cuestiones detectadas y que se reportan los resultados y estados.

11. Trabajar con la gestion del servicio y los propietarios de los procesos para asegurar que los
servicios basados en Tl y la gestién de los procesos del servicio son mejorados continuamente y

las causas raiz de cualquier incidente son identificadas y resueltas.

Adaptado de (ISACA, 2012)



Matriz RACI APOQ8 Gestionar las Relaciones:

Tabla 28. Matriz RACI APO08
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Consejo Metropolitano
Alcalde Metropolitano (CEQO) C [ C R C
Administrador General R R R A R
Secretarios de Seguridad, Movilidad, R R
o PN R R R
Territorio y Planificacion
Gerentes de Empresas Metropolitanas R R R R R
Director Metropolitano Financiero (CFO) C C I
Funcionarios Metropolitanos C I R R C
Duefios del proceso de Negocio R R R R R
Director Metropolitano de Recursos Humanos
Director Metropolitano de Informatica (CIO) A A A R A
Jefe de Aseguramiento de la Calidad R R C C R
Jefe de Desatrrollo R R C C R
Jefe de Infraestructura de TI R R C C R
Jefe de Proyectos R R C C R
Auditoria Interna C C C
C_oordlnador de mesa de servicios R R R R R
ciudadanos
Gestor de seguridad de la informacién R C

Adaptado de (ISACA, 2012)



110

Tabla 29. APO09 Gestionar los Acuerdos de Servicio

APOOQ9 Gestionar los Acuerdos de Servicio

Descripcion del Proceso: Alinear los servicios basados en Tl y los niveles de servicio con las
necesidades y expectativas de la empresa, incluyendo identificacion, especificacion, disefio,
publicacion, acuerdo y supervision de los servicios de TI, niveles de servicio e indicadores de
rendimiento.

Propdsito del Proceso: Asegurar que los servicios de Tl y los niveles de servicio cubren las

necesidades presentes y futuras de la empresa.

Meta del Proceso: Los acuerdos de servicio | Métricas Relacionadas: Porcentaje de servicio de
reflejan las capacidades y necesidades de las TI. Tl activos cubiertos por acuerdos de servicio.

Férmula de célculo:

% de servicios de TI activos cubiertos

% de acuerdos de servicio

Actividades:

1. Analizar, estudiar y estimar la futura demanda y confirmar la capacidad de los servicios de TI
existentes.

2. Analizar las actividades de los procesos de negocio para identificar la necesidad de servicios de Tl
nuevos o redisefiados.

3. Comparar los requisitos identificados con los componentes del servicio existente en el catalogo. Si
es posible, agrupar los componentes del servicio existentes (servicios Tl, opciones de nivel de
servicio y paquetes de servicios) en nuevos paquetes de servicio para cumplir con los requisitos de
negocio identificados.

4. Siempre que sea posible, relacionar demanda con paquetes de servicio y crear servicios
estandarizados para obtener una eficiencia global.

5. Revisar el catdlogo de servicios de Tl regularmente con la gestion del catalogo y la gestién de
relaciones del negocio para identificar servicios obsoletos. Acordar la retirada de los mismos y
proponer cambios.

Informar al gestor de relaciones de negocio de las actualizaciones en los catélogos de servicios.
Esbozar borradores de acuerdos de nivel de servicio con el cliente basados en los servicios,
paquetes de servicios y opciones de nivel de servicio en los catalogos de servicio relevantes.

8. Determinar, acordar y documentar los acuerdos operativos internos para cimentar los acuerdos de
servicio con clientes, siempre que sea aplicable.

9. Ultimar acuerdos de servicio al cliente con la gestién de relaciones del negocio.

10. Hacer revisiones regulares para anticipar e identificar tendencias en el rendimiento del nivel de
servicio.

11. Acordar planes de accion y remedio para los incidentes del rendimiento o tendencias negativas

del mismo.

Adaptado de (ISACA, 2012)



Matriz RACI APOQ9 Gestionar los Acuerdos de Servicio:

Tabla 30. Matriz RACI APO09
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Consejo Metropolitano
Alcalde Metropolitano (CEQO) C I
Administrador General R C R R C
Secretarios de Seguridad, Movilidad, Territorio I | C C C
y Planificacion
Gerentes de Empresas Metropolitanas I I C C C
Director Metropolitano Financiero (CFO)
Funcionarios Metropolitanos R [ R [ A
Duerios del proceso de Negocio R I C R C
Director Metropolitano de Recursos Humanos
Director Metropolitano de Informatica (CIO) A A A A A
Jefe de Aseguramiento de la Calidad R R R [ R
Jefe de Desarrollo R R R [ R
Jefe de Infraestructura de Tl R R R [ R
Jefe de Proyectos R [ C C
Auditoria Interna I I C C
Coordinador de mesa de servicios ciudadanos R R R R R
Gestor de seguridad de la informacién I [ C C

Adaptado de (ISACA, 2012)
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Tabla 31. BAIO2 Gestionar la Definicion de Requisitos

BAIO2 Gestionar la Definicion de Requisitos

Descripcion del Proceso: Identificar soluciones y analizar requerimientos antes de la
adquisicion o creacidén para asegurar que estén en linea con los requerimientos
estratégicos de la organizacion y que cubren los procesos de negocios,
aplicaciones, informacién / datos, infraestructura y servicios. Coordinar con las
partes interesadas afectadas la revision de las opciones viables, incluyendo costes y
beneficios relacionados, analisis de riesgo y aprobacion de los requerimientos y

soluciones propuestas.

Propésito del Proceso: Crear soluciones viables y Optimas que cumplan con las

necesidades de la organizacion mientras minimizan el riesgo.

Meta del Proceso: Entrega de servicios | Métricas Relacionadas: Porcentaje de
de Tl de acuerdo a los requisitos del | usuarios satisfechos con la calidad de

negocio. los servicios de Tl entregados.

Férmula de célculo:

% de usuarios satisfechos

X =
# total de servicios de TI entregados con calidad

Actividades:

1. Definir e implementar la definicion de requerimientos y el proceso de
mantenimiento y un repositorio de requisitos acorde al tamafio, complejidad,
objetivos y riesgos de la iniciativa que la empresa esta considerando acometer.

2. Expresa los requerimientos de la empresa en términos de cémo la diferencia
entre las capacidades de negocio existentes y deseadas son tratadas y como
cada rol interactuara con la solucién y la utilizara.

3. Durante todo el proyecto, obtener, analizar y confirmar que los requerimientos de
todas las partes interesadas, incluyendo los criterios de aceptacion relevantes,
son considerados, obtenidos, priorizados y registrados de un modo comprensible
para las partes interesadas, patrocinadores de negocio y personal de la
implementacion técnica, reconociendo que los requerimientos pueden cambiar y
llegar a ser mas detallados segun se implementen.

4. Especificar y priorizar la informacion, los requerimientos técnicos y funcionales
basados en los requerimientos de las partes interesadas. Incluir requerimientos

de control de la informaciébn en los procesos de negocio, procesos




113

automatizados y entornos de Tl para hacer frente a los riesgos de la informacion
y cumplimiento con regulaciones, leyes y contratos comerciales.

5. Validar todos los requerimientos mediante aproximaciones tales como revision
por iguales, validacion del modelo o prototipo operativo.

6. Confirmar la aceptacion de aspectos clave de los requerimientos, incluyendo
reglas de negocio, controles de informacién, continuidad de negocio,
cumplimiento legal y regulatorio, “auditabilidad”, ergonomia, operatividad, y
usabilidad, seguridad y soporte documental.

7. Hacer seguimiento y controlar el alcance, los requerimientos y los cambios a lo
largo del ciclo de vida de la solucidon durante el proyecto segun evolucione la
comprension de la evolucioén.

8. Considerar los requerimientos relativos a politicas y estandares empresariales,
arquitectura empresarial, planes Tl estratégicos y tacticos, procesos de TI
internos y externalizados, requerimientos de seguridad, requerimientos
regulatorios, competencia del personal, estructura organizativa, caso de negocio
y tecnologias catalizadoras.

9. Analizar y priorizar los riesgos de los requerimientos conforme probabilidad e
impacto. Si aplica, determinar los impactos en coste y tiempo.

10. Identificar modos de controlar, evitar o mitigar los riesgos de los requerimientos
e orden de prioridad.

11. Obtener revisiones de calidad completas y de cada fase clave del proyecto,
iteracion o version comparando los resultados obtenidos contra los criterios
originales de aceptacion. Disponer de la firma del patrocinador y otros

interesados en cada revision de calidad.

Adaptado de (ISACA, 2012)



Matriz RACI BAIO2 Gestionar la Definicion de Requisitos:

Tabla 32. Matriz RACI BAIO2
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Practica Clave de Gobierno

BAI02.01

Definir y mantener los requerimientos técnicos y

funcionales de negocio

BAI02.02

Realizar un estudio de viabilidad y proponer

soluciones alternativas

BAI02.03

Gestionar los riesgos de los requerimientos

BAI02.04

Obtener la aprobacion de los requerimientos y

soluciones

Consejo Metropolitano

Alcalde Metropolitano (CEO)

Administrador General C
Secretarios de Seguridad, Movilidad, Territorio C
y Planificacion

Gerentes de Empresas Metropolitanas

Director Metropolitano Financiero (CFO)

Funcionarios Metropolitanos I R R R
Duefios del proceso de Negocio R R R R
Director Metropolitano de Recursos Humanos

Director Metropolitano de Informatica (CIO) R C R C
Jefe de Aseguramiento de la Calidad R R R C
Jefe de Desatrrollo A A A A
Jefe de Infraestructura de Tl C C R C
Jefe de Proyectos R R R R
Auditoria Interna I [ I I
Coordinador de mesa de servicios ciudadanos R C C C
Gestor de seguridad de la informacién R C C C

Adaptado de (ISACA, 2012)
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Tabla 33. BAIO5 Gestionar la Introduccion de Cambios Organizativos

BAIO5 Gestionar la Introduccién de Cambios Organizativos

Descripcion del Proceso: Maximizar la probabilidad de la implementacién exitosa en toda la empresa
del cambio organizativo de forma rapida y con riesgo reducido, cubriendo el ciclo de vida completo del

cambio y todas las partes interesadas del negocio y de TI.

Proposito del Proceso: Preparar y comprometer a las partes interesadas para el cambio en el negocio y

reducir el riesgo de fracaso.

Meta del Proceso: Uso adecuado de aplicaciones, | Métricas Relacionadas: Porcentaje de propietarios
informacién y soluciones tecnoldgicas. de procesos de negocio satisfechos con los
productos y servicios de Tl que dan soporte a

estos procesos.

Férmula de célculo:

% de usuarios satisfechos con TI
- % total de personas

Actividades:

1. Evaluar el alcance y el impacto del cambio divisado, las diferentes partes interesadas que se veran
afectadas, la naturaleza del impacto y la involucracion necesaria para cada grupo de partes
interesadas y la disposicion y habilidad actual para adoptar el cambio.

2. ldentificar, impulsar y comunicar puntos de conflicto, eventos negativos, riesgos, insatisfaccion de
clientes y problemas del negocio, asi como beneficios iniciales, oportunidades y recompensas
futuras y ventajas competitivas, como fundamento para el establecimiento del deseo de cambiar.

3. Emitir las comunicaciones clave al Administrador General y a la Alcaldia para demostrar el
compromiso con el cambio.

4. ldentificar y montar un equipo de implementacion principal efectivo que incluya a miembros
adecuados de Tl y del negocio con la capacidad de invertir el tiempo necesario y contribuir con
conocimiento, pericia, experiencia, credibilidad y autoridad. Considerar incluir a terceros externos,
tales como consultores, para proveer una vision independiente o para abordar las brechas en
habilidades. ldentificar agentes de cambio potenciales dentro de las diferentes partes de la
empresa con quienes con el equipo principal pueda trabajar para que den soporte a la visiéon y los
cambios vayan en cascada hacia abajo.

Desarrollar una visidon y metas comunes que soporten objetivos empresariales.
Planificar las necesidades de formacion del personal para desarrollar las habilidades y actitudes
adecuadas para que se sientan facultados.

7. Usar sistemas de medida del desempefio para identificar las causas raiz de una baja adopcion de
los cambios y aplicar medidas correctoras.

8. Proporcionar concienciacién continua mediante comunicaciones regulares sobre los cambios y su
adopcion.

9. Proporcionar tutoria, formacion, entrenamiento y transferencia de conocimiento al personal nuevo

para mantener los cambios.

Adaptado de (ISACA, 2012)



Matriz RACI BAIO5 Gestionar la Introduccién de Cambios Organizativos:

Tabla 34. Matriz RACI BAIO5
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Practica Clave de Gobierno

BAI05.01

cambiar

Formar un equipo de

BAI05.02

implementacion efectivo

BAIO5.03

Comunicar la vision deseada

BAIO5.04

Facultar a los que juegan
ganancias en el corto plazo.

algln papel e identificar

BAI05.05

Facilitar la operacion y el

uso

BAI05.06

Intearar nuevos enfoques

BAI05.07

Mantener los cambios

Consejo Metropolitano

Alcalde Metropolitano (CEO)

Administrador General

—|0O|™0| Establecer el deseo de

-0

Secretarios de Seguridad, Movilidad,
Territorio y Planificacién

—|—|3|

Gerentes de Empresas Metropolitanas

el

O 0|0

Director Metropolitano Financiero (CFO)

Funcionarios Metropolitanos

Duefios del proceso de Negocio

2|0

0|0

po Py

Director Metropolitano de Recursos
Humanos

T |TTOIO| O

O |o|P

> >

Director Metropolitano de Informatica
(CIO)

>

Py)

>

>

Jefe de Aseguramiento de la Calidad

Jefe de Desarrollo

Jefe de Infraestructura de TI

O0(x| T

Jefe de Proyectos

X |0|0 |7

X |0|0 |7

Auditoria Interna

—||O|D|/| T

—|=|=|-|=| »

—|10|0O|0|D

— |00

Coordinador de mesa de servicios
ciudadanos

>

>

Gestor de seguridad de la informacion

o »

O o

ol

Adaptado de (ISACA, 2012)
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Tabla 35. BAIO6 Gestionar los Cambios

BAIO6 Gestionar los Cambios

Descripcion del Proceso: Gestione todos los cambios de una forma controlada, incluyendo cambios estandar y de
mantenimiento de emergencia en relacién con los procesos de negocio, aplicaciones e infraestructura. Esto incluye
normas y procedimientos de cambio, andlisis de impacto, priorizacién y autorizacién, cambios de emergencia,

seguimiento, reporte, cierre y documentacion.

Propésito del Proceso: Posibilitar una entrega de los cambios rapida y fiable para el negocio, a la vez que se mitiga

cualquier riesgo que impacte negativamente en la estabilidad e integridad del entorno en que se aplica el cambio.

Meta del Proceso: Riesgos de negocio relacionados con | Métricas Relacionadas: Nimero de incidentes
las Tl gestionadas. significativos relacionados con las Tl que no fueron

identificados en la evaluacion de riesgos.

Férmula de calculo:

__ #incidentes de TI identificados significativos
x= # total de incidentes de TI

Actividades:

1. Utilizar peticiones de cambio formales para posibilitar que los propietarios del proceso de negocio y Tl soliciten
cambios en procesos de negocio, infraestructura, sistema o aplicaciones. Asegurar que todos estos cambios
surgen solo a través del proceso de gestion de las peticiones de cambio.

2. Categorizar las peticiones de cambio (ej. procesos de negocio, infraestructura, sistemas operativos, redes,
sistemas de aplicaciéon, software externo adquirido) y relacionarlas con los elementos de configuracion
afectados.

3. Priorizar todas las peticiones de cambio sobre la base de los requisitos técnicos y de negocio, recursos
necesarios, asi como las razones contractuales, legales o de regulacién que motivan el cambio.

4. Planificar y evaluar todas las peticiones de una manera estructurada. Incluir un andlisis de impacto sobre los
procesos de negocio, infraestructura, sistemas y aplicaciones, planes de continuidad de negocio (BCPs) y
proveedores de servicios para asegurar que todos los componentes afectados han sido debidamente
identificados. Evaluar la probabilidad de que afecten negativamente el entorno operativo y el riesgo de
implementar el cambio. Considerar las implicaciones de seguridad, legales, contractuales, y de cumplimiento
normativo del cambio solicitado. Considerar ademas todas las inter-dependencias entre cambios. Involucrar a
los propietarios de procesos de negocio en el proceso de evaluacion, de forma apropiada.

5. Aprobar formalmente cada cambio por parte de los propietarios de los procesos de negocio, gestores de
servicio, partes interesadas de los departamentos de TI, segin sea apropiado. Los cambios relativamente
frecuentes con niveles de riego bajo deberian ser pre-aprobados como cambios estandar.

Planificar y programar todos los cambios aprobados.
Categorizar las peticiones de cambio en el proceso de seguimiento (ej. rechazados, aprobados pero adn no
iniciados, aprobados y en proceso y cerrados)

8. Supervisar los cabios abiertos para asegurar que los cambios aprobados son cerrados en los plazos previstos,
de acuerdo a su prioridad.

9. Mantener un sistema de seguimiento e informe para todas las peticiones de cambio.

10. Incluir los cambios en la documentacion (ej. procedimientos de negocio, y operativos de Tl, documentacién de
continuidad de negocio y recuperacion frente a desastres, informacion de configuracion, documentacion de la
aplicacion, pantallas de ayuda y material de formacién) en el procedimiento de gestién del cambio como parte
integral del cambio.

Adaptado de (ISACA, 2012)



Matriz RACI BAIO6 Gestionar los cambios:
Tabla 36. Matriz RACI BAIO6
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Practica Clave de Gobierno

BAI06.01

Evaluar, priorizar y autorizar peticiones de

cambio

Gestionar cambios de emergencia

BAI06.02

BAI06.03

Hacer seguimiento e informar de cambios

de estado

Cerrar y documentar los cambios

BAI06.04

Consejo Metropolitano

Alcalde Metropolitano (CEQO)

Administrador General

Secretarios de Seguridad, Movilidad, Territorio y

Planificacion

Gerentes de Empresas Metropolitanas

Director Metropolitano Financiero (CFO)

Funcionarios Metropolitanos

Duerios del proceso de Negocio

>

Py

>

Director Metropolitano de Recursos Humanos

Director Metropolitano de Informatica (CIO)

Jefe de Aseguramiento de la Calidad

Jefe de Desarrollo

Jefe de Infraestructura de TI

pulpvip el

Jefe de Proyectos

O|0|o|AD|> @]

Auditoria Interna

Coordinador de mesa de servicios ciudadanos

Py

—|0O|"|AD|T|>D

Gestor de seguridad de la informacién

OO0 |0|T|A |0

oO—0

Adaptado de (ISACA, 2012)
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Tabla 37. BAIO7 Gestionar la Aceptacion del Cambio y de la Transicion

BAIO7 Gestionar la Aceptacion del Cambio y de la Transicién

Descripcion del Proceso: Aceptar formalmente y hacer operativas las nuevas soluciones, incluyendo la
planificacion de la implementacién, la conversion de los datos y los sistemas, las pruebas de
aceptacion, la comunicacion, la preparacion del lanzamiento, el paso a producciéon de procesos de
negocio o servicios de Tl nuevos o modificados, el soporte temprano en produccién y una revision post-

implementacion.

Propdsito del Proceso: Implementar soluciones de forma segura y en linea con las expectativas y

resultados acordados.

Meta del Proceso: Uso adecuado de aplicaciones, | Métricas Relacionadas: Porcentaje de propietarios
informacién y soluciones tecnologicas. de procesos de negocio satisfechos con los
productos y servicios de Tl que dan soporte a

estos procesos.

Férmula de calculo:

% de peticiones de servicios de TI

* T % de peticiones de servicio de TI cumplidas

Actividades:

1. Crear un plan de implantacion que refleje la estrategia global de implantacion, la secuencia de
acciones de implantacion, recursos necesarios interdependencias, criterios para la aceptacién por
parte de la Direccion de la implantacion en produccién, requisitos para verificar la instalacion,
estrategia de transicion para el soporte de produccion, y la actualizacion de los planes de
continuidad de negocio (BCPs).

2. Confirmar que todos los planes de implantacién son aprobados por las partes interesadas tanto de
ambito técnico como de negocio, y revisados por auditoria interna, si es apropiado.

3. Obtener el compromiso de proveedores externos se soluciones a participar en cada paso de la
implantacion.

Identificar y documentar el proceso de marcha atras y recuperacion.
Revisar formalmente los riesgos técnicos y de negocio asociados a la implantacién y asegurar que
el riesgo clave es considerado y tratado en el proceso de planificacion.

6. Crear una base de datos de pruebas que sea representativa del entorno de produccién. Sanear los
datos reales usados en el entorno de pruebas de acuerdo a las necesidades de negocio y
estandares de organizacion (ej. considere si los requisitos minimos de cumplimiento normativo o
legal obligan al uso de datos saneados)

7. Proteger los datos de prueba y resultados que sean sensibles frente al revelado de informacion,
incluyendo el acceso, la conservacion, el almacenamiento y la destruccién. Considere el efecto de
la interaccion de los sistemas de la organizacion con los sistemas de las terceras partes.

8. Asegurar que el entorno de pruebas es seguro e incapaz de interactuar con sistemas de

produccién.

Adaptado de (ISACA, 2012)
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Matriz RACI BAIO7 Gestionar la Aceptacion del Cambio y de la Transicion:
Tabla 38. Matriz RACI BAIO7

Practica Clave de Gobierno

Planificar la conversion de procesos de negocio, sistemas y datos
Proporcionar soporte en produccion desde el primer momento

Establecer un plan de implementacién
Establecer un entorno de pruebas

Pasar a produccion y gestionar los lanzamientos
Ejecutar una revision post-implantacion

Planificar pruebas de aceptacién
Establecer pruebas de aceptacion

3§ 2 3§ 3g 88|85 3
Sg| S SE Sog Sg|cgl e8| s
< < < < < < < <
o m m o [oa) [oa) m m

Consejo Metropolitano

Alcalde Metropolitano (CEO)

Administrador General

Secretarios de Seguridad, Movilidad,

Territorio y Planificacién

Gerentes de Empresas Metropolitanas

Director Metropolitano Financiero (CFO)

Funcionarios Metropolitanos C C R C C

Duefios del proceso de Negocio R R R R R R R R

Director Metropolitano de Recursos

Humanos

Director Metropolitano de Informética (CIO) R R R R R R R R

Jefe de Aseguramiento de la Calidad R R R R R R C R

Jefe de Desarrollo A A A A A A A A

Jefe de Infraestructura de TI C C R R R R R R

Jefe de Proyectos C C | I I [ I I

Auditoria Interna C C C

C_oordlnador de mesa de servicios R R | | | R R R

ciudadanos

Gestor de seguridad de la informacion R R R R R [ I C

Adaptado de (ISACA, 2012)
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Tabla 39. BAIO8 el Conocimiento

BAIO8 Gestionar el Conocimiento

Descripcion del Proceso: Mantener la disponibilidad de conocimiento relevante, actual, validado y fiable
para dar soporte a todas las actividades de los procesos y facilitar la toma de decisiones. Planificar la

identificacion, recopilacién, organizacién, mantenimiento, uso y retirada de conocimiento.

Propdsito del Proceso: Proporcionar un conocimiento necesario para dar soporte a todo el personal en

sus actividades laborales, para la toma de decisiones bien fundadas y para aumentar la productividad.

Meta del Proceso: Agilidad de las TI. Métricas Relacionadas: Nivel de satisfaccion de

los ejecutivos de la empresa con la capacidad de

respuesta de Tl a nuevos requerimientos.

Férmula de célculo:

% de satisfaccion de ejecutivos

* T % de peticiones de servicio de TI cumplidas

Actividades:

1. Comunicar proactivamente el valor del conocimiento para impulsar la creacién, uso, reutilizacion y
comparticion de conocimiento.

2. Impulsar la comparticion y transferencias de conocimiento mediante la identificacién de factores
que influyan en la motivacion.

3. Crear un entorno, herramientas y elementos que den soporte a la comparticion y transferencia de
conocimientos.

Integrar practicas de gestion del conocimiento en otros procesos de TI.
Establecer expectativas de la Direccidon y demostrar la actitud adecuada acerca de la utilidad del
conocimiento y la necesidad de compartir el conocimiento corporativo.

6. Identificar usuarios potenciales de conocimiento, incluyendo propietarios de informacién que
pueden necesitar contribuir y aprobar conocimiento. Obtener requisitos de conocimiento y fuentes
de informacion de los usuarios identificados.

7. Clasificar fuentes de informacion basandose en un esquema de clasificacion de contenido (ej.
modelo de arquitectura de informacién). Trazar un mapa de fuentes de informacion con el
esquema de clasificacion.

8. Concebir e implantar un esquema para gestionar la informacién no estructurada que no esté
disponible a partir de fuentes formales (ej. conocimiento experto).

9. Publicar y hacer accesible el conocimiento a las partes interesadas relevantes basandose en roles
y mecanismos de acceso.

10. Identificar usuarios potenciales de conocimiento mediante la clasificacion de informacion.

Adaptado de (ISACA, 2012)
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Matriz RACI BAIO8 Gestionar el Conocimiento:
Tabla 40. Matriz RACI BAIO8
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Consejo Metropolitano
Alcalde Metropolitano (CEQO)
Administrador General
Secretarios de Seguridad, Movilidad, Territorio y
Planificacion
Gerentes de Empresas Metropolitanas
Director Metropolitano Financiero (CFO)
Funcionarios Metropolitanos R R
Duefios del proceso de Negocio R R C R R
Director Metropolitano de Recursos Humanos R R R R R
Director Metropolitano de Informatica (CIO) A A A A A
Jefe de Aseguramiento de la Calidad R R R C R
Jefe de Desarrollo R R R C R
Jefe de Infraestructura de TI R R R C R
Jefe de Proyectos
Auditoria Interna R C [ R C
Coordinador de mesa de servicios ciudadanos R R C R
Gestor de seguridad de la informacion R C R

Adaptado de (ISACA, 2012)

Tabla 41. DSS01 Gestionar las Operaciones

DSSO01 Gestionar las Operaciones

Descripcion del Proceso: Coordinar y ejecutar las actividades y los procedimientos operativos requeridos
para entregar servicios de Tl tanto internos como externalizados, incluyendo la ejecucion de procedimientos

operativos estandar predefinidos y las actividades de monitorizacién requeridas.

Propdsito del Proceso: Entregar los resultados del servicio operativo de TI, segun lo planificado.

Meta del Proceso: Entrega de servicios de Tl de | Métricas Relacionadas: Numero de interrupciones
acuerdo a los requisitos del negocio. del negocio debidas a incidentes en el servicio de TI.

Férmula de calculo:

# de incidentes en el servicio de TI atendidas

x= - - -
# total de interrupciones del negocio
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Actividades:

1. Desarrollar y mantener procedimientos operativos y actividades relacionadas para dar apoyo a todos los
servicios entregados.

2. Mantener una programacion de actividades operativas, ejecutar las actividades y gestionar el
desempenfio y rendimiento (throughput) de las actividades programadas.

3. Asegurar que cumple con los estandares de seguridad aplicables para a recepcién, procesamiento,
almacenamiento y salida de datos de forma tal que satisfagan los objetivos empresariales, la politica de
seguridad de la empresa y los requerimientos regulatorios.

4. Verificar que todos los datos esperados para su procesamiento sean recibidos y procesados por
completo y de una forma precisa y oportuna. Entregar los resultados de acuerdo con los requisitos de la
empresa. Dar soporte a las necesidades de reinicio y reprocesamiento. Asegurar que los usuarios
reciben los resultados adecuados de una forma segura y oportuna.

5. Programar, realizar y registrar las copias de respaldo de acuerdo con las politicas y procedimientos
establecidos.

6. Integrar procesos criticos de gestién interna de Tl con los de los proveedores de servicios externalizados
cubriendo, por ejemplo, la planificacion de la capacidad y el rendimiento, la gestién del cambio, la
gestion de la configuracion, la gestion de peticiones de servicio y de incidentes, la gestion de problemas,
la gestion de seguridad, la continuidad del negocio y la monitorizacion y notificacién del desempefio de
los procesos.

7. Planificar la realizacion de auditorias y aseguramientos independiente de los entornos operativos de los
proveedores de externalizacion (outsourcing) para confirmar que los requerimientos acordados estan
recibiendo el tratamiento adecuado.

8. Registrar eventos, identificando el nivel de informacion a ser grabada sobre la base de una
consideracion del riesgo y del rendimiento.

9. Identificar y mantener una lista de activos de infraestructura que necesiten ser monitorizados en base a
la criticidad del servicio y la relacion entre los elementos de configuracion y los servicios que de ellos
dependen.

10. Definir e implantar reglas que identifiqguen y registren violaciones de umbral y condiciones de eventos.
Encontrar un equilibrio entre la generacion de eventos falsos menores y eventos significativos, de forma
tal que los registros de eventos no estén sobrecargados con informacion innecesaria.

11. Establecer procedimientos para supervisar los registros de eventos y llevar a cabo revisiones periddicas.

12. Asegurar que se creen oportunamente los tiques de incidente cuando la monitorizacion identifica
desviaciones de los umbrales definidos.

13. Ubicar y construir instalaciones de Tl para minimizar y mitigar la susceptibilidad ante las amenazas del
entorno.

14. Mantener en todo momento a los sitios de Tl y las salas de servidores limpias en una condicién segura
(es decir, sin desorden, sin papel ni cajas de cartdn, sin papeleras llenas, sin productos quimicos o
materiales inflamables).

15. Examinar los requerimientos de las instalaciones de Tl respecto de la proteccién frente a la fluctuacién y
cortes de energia eléctrica, en relacién con otros requerimientos de la planificacion de la continuidad del
negocio. Disponer de equipamiento adecuado de alimentacion ininterrumpida (p. ej. baterias,
generadores) para dar soporte a la planificacion de continuidad de negocio.

16. Registrar, supervisar, gestionar y resolver incidentes en las instalaciones siguiendo los procesos de
gestion de incidentes de TI. Poner a disposicion informes sobre incidentes en instalaciones donde la

legislacion y las regulaciones requieran su divulgacion.

Adaptado de (ISACA, 2012)



Matriz RACI DSS01 Gestionar las Operaciones:

Tabla 42. Matriz RACI DSS01
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Consejo Metropolitano
Alcalde Metropolitano (CEQ)
Administrador General
Secretarios de Seguridad, Movilidad, Territorio y
Planificacion
Gerentes de Empresas Metropolitanas
Director Metropolitano Financiero (CFO)
Funcionarios Metropolitanos
Duefios del proceso de Negocio C I [
Director Metropolitano de Recursos Humanos
Director Metropolitano de Informatica (CIO) R A R A A
Jefe de Aseguramiento de la Calidad C R R C C
Jefe de Desarrollo A R R C C
Jefe de Infraestructura de TI R R A R R
Jefe de Proyectos R R
Auditoria Interna | | C C
Coordinador de mesa de servicios ciudadanos R R R I [
Gestor de seguridad de la informacion R C C R R

Adaptado de (ISACA, 2012)
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Tabla 43. DSS02 Gestionar las Peticiones y los Incidentes del Servicio

DSSO02 Gestionar las Peticiones y los Incidentes del Servicio

Descripcion del Proceso: Proveer una respuesta oportuna y efectiva a las peticiones de usuario y la
resolucion de todo tipo de incidentes. Recuperar el servicio normal; registrar y completar las peticiones

de usuario; y registrar, investigar, diagnosticar, escalar y resolver incidentes.

Proposito del Proceso: Lograr una mayor productividad y minimizar las interrupciones mediante la

rapida resolucién de consultas de usuarios e incidentes.

Meta del Proceso: Entrega de servicios de Tl de | Métricas Relacionadas: Porcentaje de usuarios
acuerdo a los requisitos del negocio. satisfechos con la calidad de los servicios de TI

entregados.

Férmula de célculo:

% de usuarios satisfechos de TI

X =
# total de peticiones de servicios de TI

Actividades:

1. Definir esquemas de clasificacion y priorizacion de incidentes y peticiones de servicio y criterios
para el registro de problemas, para asegurar enfoques consistentes en el tratamiento, informando
a los usuarios y realizando analisis de tendencias.

2. Definir modelos de incidentes para errores conocidos con el fin de facilitar su resolucioén eficiente y
efectiva.

3. Definir modelos de peticiones de servicio segun el tipo de peticion de servicio correspondiente
para facilitar la auto-ayuda y el servicio eficiente para las peticiones estandar.

4. Definir reglas y procedimientos de escalado de incidentes, especialmente para incidentes
importantes e incidentes de seguridad.
Definir fuentes de conocimiento de incidentes y peticiones y su uso.
Registrar todo los incidentes y peticiones de servicio, registrando toda la informacion relevante de
forma que pueda ser manejada de manera efectiva y se mantenga un registro histérico completo.

7. Para posibilitar andlisis de tendencias, clasificar incidentes y peticiones de servicio identificando
tipo y categoria.

8. Obtener aprobacion financiera y funcional o firmada, si se requiere, o aprobaciones predefinidas
para cambios estandar acordados.

9. Identificar y describir sintomas relevantes para establecer las causas mas probables de los
incidentes. Hacer referencia a los recursos de conocimiento disponibles (incluyendo errores y
problemas conocidos) para identificar posibles resoluciones de incidentes (soluciones temporales

y/o soluciones permanentes).

Adaptado de (ISACA, 2012)



Matriz RACI DSS02 Gestionar las Peticiones y los Incidentes del Servicio:

Tabla 44. Matriz RACI DSS02
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Practica Clave de Gobierno

DSS02.01

Definir esquemas de clasificacion de incidentes y

peticiones de servicios

Registrar, clasificar y priorizar peticiones e incidentes

DSS02.02

Verificar, aprobar y resolver peticiones de servicio

DSS02.03

Investigar, diagnosticar y localizar incidentes

DSS02.04

Resolver y recuperarse de incidentes

DSS02.05

Cerrar peticiones de servicio e incidentes

DSS02.06

Seguir el estado y emitir informes

DSS02.07

Consejo Metropolitano

Alcalde Metropolitano (CEQ)

Administrador General

Secretarios de Seguridad, Movilidad, Territorio
y Planificacién

Gerentes de Empresas Metropolitanas

Director Metropolitano Financiero (CFO)

Funcionarios Metropolitanos

Duefios del proceso de Negocio

(@)

Py

Py

Director Metropolitano de Recursos Humanos

Director Metropolitano de Informética (CIO)

Jefe de Aseguramiento de la Calidad

Jefe de Desarrollo

Jefe de Infraestructura de Tl

Jefe de Proyectos

(0|00 |>

X |0|0|0|>

X |0|0|0|>

Auditoria Interna

Coordinador de mesa de servicios ciudadanos

Py

Py

Gestor de seguridad de la informacion

0|

O|0|— |0 |D|D|D|>

(DO |O|0|0|>

O|—|—|O|D|0|D|>

— (D |— | |O|T|T|>

Adaptado de (ISACA, 2012)
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Tabla 45. DSS03 Gestionar los Problemas

DSS03 Gestionar los Problemas

Descripcién del Proceso: Identificar y clasificar problemas y sus causas raiz y proporcionar
resolucion en tiempo para prevenir incidentes recurrentes. Proporcionar recomendaciones de

mejora.

Propésito del Proceso: Incrementar disponibilidad, mejorar los niveles de servicio, reducir
costos, y mejorar la comodidad y satisfaccion del cliente reduciendo el nUmero de problema

operativos.

Meta del Proceso: Disponibilidad de | Métricas Relacionadas: NUmero de
informacién util y relevante para la toma de | incidentes en los procesos de negocio
decisiones. causados por la indisponibilidad de Ia

informacion.

Formula de calculo:

# incidentes en procesos de negocio

X =
# total incidentes por falta de informacién

Actividades:

1. Identificar problemas a través de la correlacion de informes de incidentes, registros de
error y otros recursos de identificacion de problemas. Determinar niveles de prioridad y
categorizacion para dedicarse a la resolucion de problemas en tiempo basandose en
riesgos de negocio y definicion de servicios.

2. Manejar formalmente todos los problemas con acceso a todos los datos relevantes,
incluyendo informacién sobre el sistema de gestion de cambios y los detalles de
incidentes sobre configuracion/activos TI.

3. Definir grupos de soporte adecuados para ayudar en la identificacion de problemas, en el
analisis de la causa raiz, y en la determinacion de la solucién, para respaldar la gestién
de problemas. Determinar grupos de soporte basados en categorias predefinidas, tales
como hardware, redes, software, aplicaciones y software de soporte.

4. Informar el estado de problemas identificados al centro de servicios de forma que los
clientes y la gestion de Tl pueden mantenerse informados.

5. Mantener un catalogo de gestion de problemas Unico para registrar e informar sobre
problemas identificados y para establecer pistas de auditoria sobre los procesos de
gestion de problemas, incluyendo el estado de cada problema (p. €j., abierto, reabierto,

en progreso o cerrado)

Adaptado de (ISACA, 2012)
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Matriz RACI DSS03 Gestionar los problemas:
Tabla 46. Matriz RACI DSS03
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Consejo Metropolitano
Alcalde Metropolitano (CEO)
Administrador General
Secretarios de Seguridad, Movilidad, Territorio y
Planificacion
Gerentes de Empresas Metropolitanas
Director Metropolitano Financiero (CFO)
Funcionarios Metropolitanos I [
Duefios del proceso de Negocio C C C
Director Metropolitano de Recursos Humanos
Director Metropolitano de Informatica (CIO) R R R R R
Jefe de Aseguramiento de la Calidad A A A A A
Jefe de Desarrollo R R R R R
Jefe de Infraestructura de TI R R R R R
Jefe de Proyectos
Auditoria Interna I I [
Coordinador de mesa de servicios ciudadanos A R R R R
Gestor de seguridad de la informacion C C C C C

Adaptado de (ISACA, 2012)
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Tabla 47. DSS04 Gestionar la Continuidad

DSS04 Gestionar la Continuidad

Descripcion del Proceso: Establecer y mantener un plan para permitir al negocio y a Tl responder a
incidentes e interrupciones de servicio para la operacién continua de los procesos criticos para el
negocio y los servicios de Tl requeridos y mantener la disponibilidad de la informacion a un nivel
aceptable para la empresa.

Propdsito del Proceso: Continuar con las operaciones criticas para el negocio y mantener la
disponibilidad de la informacién a un nivel aceptable para la empresa ante el evento de una

interrupcion significativa.

Meta del Proceso: Entrega de servicios de Tl de | Métricas Relacionadas: Porcentaje de usuarios
acuerdo a los requisitos del negocio. satisfechos con la calidad de los servicios de TI

entregados.

Férmula de célculo:

_ % de servicios de TI entregados con calidad

# total de peticiones de servicios de TI

Actividades:

1. Identificar los procesos de negocio internos y subcontratados y actividades de servicio que son
criticas para las operaciones de la empresa 0 necesarias para cumplir con las obligaciones legales
y/o contractuales.

2. Identificar las partes interesadas clave y los roles y responsabilidades para definir y acordar la
politica de continuidad y su alcance.

3. Definir y documentar los objetivos y el alcance minimos acordados de la politica de continuidad del
negocio e imbricar la planificacion de continuidad en la cultura empresarial.

Identificar procesos de soporte al negocio esenciales y servicios Tl relacionados.
Identificar escenarios potenciales probables que puedan dar pie a eventos que puedan causar
incidentes disruptivos importantes.

6. Realizar un analisis de impacto en el negocio para evaluar el impacto en tiempo de una disrupcién
en funciones criticas del negocio y el efecto que tendria en ellas.

7. Establecer el tiempo minimo necesario para recuperar un proceso de negocio y su soporte de TI,
baséndose en una duracion aceptable de interrupcion del negocio y la interrupcion maxima
tolerable.

8. Analizar los requerimientos de continuidad para identificar las posibles estrategias de negocio y
opciones técnicas.

9. Definir las acciones y comunicaciones de respuesta a incidentes que deben ser analizadas en un
evento de disrupcion. Definir los roles y responsabilidades relacionados, incluyendo la

responsabilidad para la politica y la implementacion.

Adaptado de (ISACA, 2012)
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Matriz RACI DSS04 Gestionar la Continuidad:
Tabla 48. Matriz RACI DSS04

Practica Clave de Gobierno

Definir la politica de continuidad del negocio, objetivos y

alcance
Desarrollar una respuesta a la continuidad del negocio

Ejercitar, probar y revisar el plan de continuidad
Revisar, mantener y mejorar el plan de continuidad
Proporcionar formacion en el plan de continuidad

Mantener una estrategia de continuidad

DSS04.03
Ejecutar revisiones post-reanudacion

Gestionar acuerdos de respaldo

DSS04.01
DSS04.02
DSS04.04
DSS04.05
DSS04.06
DSS04.07
DSS04.08

Consejo Metropolitano

Alcalde Metropolitano (CEQO)

Administrador General

Secretarios de Seguridad, Movilidad,
Territorio y Planificacion

Gerentes de Empresas Metropolitanas

Director Metropolitano Financiero (CFO)

Funcionarios Metropolitanos C C

;U_
Py
Py
Py
Py

Duefios del proceso de Negocio R R

Director Metropolitano de Recursos I
Humanos

Director Metropolitano de Informética (CIO) R

Jefe de Aseguramiento de la Calidad

0O|0|o
0|0
O|0|o
O|0O|o
pelpeiby)
(@)
O|0O|o

Jefe de Desarrollo

Jefe de Infraestructura de TI C

Jefe de Proyectos

(@)
Py)

Auditoria Interna C C

Coordinador de mesa de servicios A A A A
ciudadanos

Gestor de seguridad de la informacion

Adaptado de (ISACA, 2012)
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Tabla 49. DSSO05 Gestionar los Servicios de Seguridad

DSSO05 Gestionar los Servicios de Seguridad

Descripcion del Proceso: Postergar la informacion de la empresa para mantener aceptable el nivel de
riesgo de seguridad de la informacién de acuerdo con la politica de seguridad. Establecer y mantener
los roles de seguridad y privilegios de acceso de la informacion y realizar la supervision de la
seguridad.

Propdsito del Proceso: Minimiza el impacto en el negocio de las vulnerabilidades e incidentes

operativos de seguridad en la informacion.

Meta del Proceso: Cumplimiento y soporte de Tl | Métricas Relacionadas: Cobertura de las
al cumplimiento del negocio de las leyes y | evaluaciones de conformidad.

regulaciones externas.

Férmula de célculo:

__ # de exdmenes de control cumplidos de conformidad

x -
# total de examenes de control

Actividades:

1. Divulgar concienciacion sobre software malicioso y forzar procedimientos y responsabilidades de
prevencion.

2. Distribuir todo el software de proteccion de forma centralizada (version y nivel de parchado)
usando una configuracion centralizada y la gestion de cambios.

3. Basandose en un andlisis de riesgos y en los requerimientos del negocio, establecer y mantener
una politica de seguridad para las conexiones.

4. Permitir sélo a los dispositivos autorizados tener acceso a la informacién y a la red de la empresa.
Configurar estos dispositivos para forzar la solicitud de contrasefias.

5. Realizar pruebas periédicas de la seguridad del sistema para determinar la adecuacion de la
proteccion del sistema.
Proteger la integridad del sistema.
Administrar todos los cambios de derechos de acceso (creacion, modificacion y eliminacion) para
gue tengan efecto en el momento oportuno basdndose sélo en transacciones aprobadas y
documentadas y autorizadas por los gestores individuales designados.

8. Instruir a todo el personal para mantener visible la identificacion en todo momento. Prevenir la
expedicion de tarjetas o placas de identidad sin la autorizacién adecuada.

9. Establecer procedimientos para gobernar la recepcién, uso, eliminacion y destruccion de
formularios especiales y dispositivos de salida, dentro, en y fuera de la empresa.

10. Establecer un inventario de documentos sensibles y dispositivos de salida, y realizar regularmente
conciliaciones.

11. Establecer salvaguardias fisicas apropiadas sobre formularios especiales y dispositivos sensibles.

12. Asegurar que los incidentes de seguridad se creen en el momento oportuno cuando la

monitorizacion identifique incidentes de seguridad potenciales.

Adaptado de (ISACA, 2012)



Matriz RACI DSS05 Gestionar los Servicios de Seguridad:

Tabla 50. Matriz RACI DSS05

132

Practica Clave de Gobierno

Proteger contra software malicioso (malware)

DSS05.01

DSS05.02

Gestionar la seguridad de la red y las conexiones

DSS05.03

Gestiona la seguridad de los puestos de usuario final

Gestionar la identidad del usuario y el acceso légico

DSS05.04

Gestionar el acceso fisico a los activos de Tl

DSS05.05

Gestionar documentos sensibles y dispositivos de salida

DSS05.06

DSS05.07

Supervisar la infraestructura para detectar eventos

relacionados con la seguridad

Consejo Metropolitano

Alcalde Metropolitano (CEO)

Administrador General

Secretarios de Seguridad, Movilidad, Territorio
y Planificacion

Gerentes de Empresas Metropolitanas

Director Metropolitano Financiero (CFO)

Funcionarios Metropolitanos

Duefios del proceso de Negocio

(@)

Director Metropolitano de Recursos Humanos

Director Metropolitano de Informatica (CIO)

Jefe de Aseguramiento de la Calidad

Jefe de Desarrollo

Jefe de Infraestructura de TI

O|0(TO|D|D

|0 (1O

|0 (DO

TOIOIO|—|D

OO0

||| >

OO0

Jefe de Proyectos

Auditoria Interna

@]

Coordinador de mesa de servicios ciudadanos

Gestor de seguridad de la informacion

> =0

> —|0

> —|0

> =0

>|—|0

>|—|0

Adaptado de (ISACA, 2012)
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Tabla 51. MEAO1 Supervisar, Evaluar y Valorar Rendimiento y Conformidad

MEAOL Supervisar, Evaluar y Valorar Rendimiento y Conformidad

Descripcion del Proceso: Recolectar, validar y evaluar métricas y objetivos de
negocio, de Tl y de procesos. Supervisar que los procesos se estan realizando
acorde al rendimiento acordado y conforme a los objetivos y métricas y se

proporcionan informes de forma sistematica y planificada.

Propésito del Proceso: Optimizacién de activos, recursos y capacidades de TI.

Meta del Proceso: Cumplimiento de las | Métricas Relacionadas: Frecuencia de

politicas internas por parte de TI. revision y actualizacion de las politicas.

Férmula de célculo:

# de politicas emitidas por TI

x= # total de politicas definidas por TI

Actividades:

1. Identificar las partes interesadas (p. €j. direccion, propietarios de procesos o usuarios)

2. Involucrar a las partes interesadas y comunicar objetivos y requisitos empresariales para
la supervision, consolidaciéon de informacién, utilizando definiciones comunes (p. €j.
glosario corporativo, metadatos, taxonomias), lineas de referencia y estudios
comparativos (benchmarking).

3. Mantener y alinear de forma continua el enfoque de supervisién y evaluacion con el
enfoque de la compafiia asi como las herramientas utilizadas para la obtencion de datos
y presentacion de informes corporativos (p. €j. aplicaciones de inteligencia de negocio)

4. Acordar los objetivos y métricas (p. ej., cumplimiento, rendimiento, valor, riesgo),
taxonomia (clasificacion y relacidon entre objetivos y métricas) y la retencién de datos
(evidencias).

5. Acordar un proceso de control de cambios y de gestion de ciclo de vida de la supervision
y la presentacion de informes. Incluir oportunidades de mejora para la presentacion de la
informacidén, métricas, enfoque, lineas de referencia y estudios comparativos.

6. Solicitar, priorizar y reservar recursos para la supervision (considerando oportunidad,
eficiencia, efectividad y confidencialidad)

7. Validar periédicamente el enfoque utilizado e identificar los nuevos o cambiantes grupos

de interés, requisitos y recursos.

Adaptado de (ISACA, 2012)
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Matriz RAClI MEAO1 Supervisar, Evaluar y Valorar Rendimiento y Conformidad:
Tabla 52. Matriz RACI MEAO1
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Consejo Metropolitano [
Alcalde Metropolitano (CEQ) R I |
Administrador General A A C A
Secretarios de Seguridad, Movilidad, Territorio y R | c |
Planificacion
Gerentes de Empresas Metropolitanas R I C [
Director Metropolitano Financiero (CFO) R I C [
Funcionarios Metropolitanos R R C R C
Duefios del proceso de Negocio I R R R R
Director Metropolitano de Recursos Humanos C C C C C
Director Metropolitano de Informética (CIO) R C A A R
Jefe de Aseguramiento de la Calidad R R R R R
Jefe de Desarrollo R R R R R
Jefe de Infraestructura de TI C R R R R
Jefe de Proyectos I I I C C
Auditoria Interna C C C
Coordinador de mesa de servicios ciudadanos C R R R R
Gestor de seguridad de la informacion I I I C C

Adaptado de (ISACA, 2012)
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Tabla 53. MEAO2 Supervisar, Evaluar y Valorar el Sistema de Control Interno

MEAOQ2 Supervisar, Evaluar y Valorar el Sistema de Control Interno

Descripcién del Proceso: Supervisar y evaluar de forma continua el entorno de control,
incluyendo tanto autoevaluaciones como revisiones externas independientes. Facilitar a la
Direccion la identificacion de deficiencias e ineficiencias en el control y el inicio de acciones
de mejora. Planificar, organizar y mantener normas para la evaluacién del control interno y

las actividades de aseguramiento.

Propdsito del Proceso: Ofrecer transparencia a las partes interesadas claves respecto de la
adecuacion del sistema de control interno para generar confianza en las operaciones, en el

logro de los objetivos de la compafiia y un entendimiento adecuado del riesgo residual.

Meta del Proceso: Riesgos de negocio | Métricas  Relacionadas: Numero de
relacionado con las TI gestionadas. incidentes significativos relacionados con las
Tl que no fueron identificados en la

evaluacion de riesgos.

Foérmula de célculo:

# incidentes no identificados

X =
# total de incidentes

Actividades:

1. Realizar las actividades de evaluacion y supervision de control interno basadas en los
estandares de gobierno organizativos y los marcos y practicas aceptadas en la industria.
Incluir el seguimiento y la evaluacion de la eficiencia y efectividad de las revisiones se
supervision de la Direccién.

2. Considerar las evaluaciones independientes del sistema de control interno (p. e€j. por
auditoria interna o iguales)

3. ldentificar los limites del control interno de Tl (p. €. considerar cémo los controles
internos organizativos de Tl toman en consideracion las actividades de produccion o
desarrollo externalizadas y/o deslocalizadas).

4. Asegurar que las acciones de control estan operativas y que las excepciones son
comunicadas puntualmente, seguidas y analizadas, y que se priorizan e implementan las
acciones correctivas oportunas de acuerdo con el perfil de gestion del riesgo (ej.
clasificar ciertas excepciones como riesgos clave y otras como riesgos no clave)

5. Evaluar regularmente el rendimiento del marco de control de TI, realizando estudios
comparativos con los estandares y buenas practicas aceptadas por la industria.
Considerar la adopcion formal de un enfoque de mejora continua en la supervision de

control interno.

Adaptado de (ISACA, 2012)
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Matriz RACI MEAO2 Supervisar, Evaluar y Valorar el Sistema de Control

Interno:
Tabla 54. Matriz RACI MEAO2

Practica Clave de Gobierno

Supervisar el control interno

MEAO02.01
MEA02.02

Revisar la efectividad de los controles sobre los procesos

de negocio
MEAO02.03

Realizar autoevaluaciones de control

Identificar y comunicar las deficiencias de control

MEAO02.04

MEAO02.05

Garantizar que los proveedores de aseguramiento son

independientes y estan cualificados

Planificar iniciativas de aseguramiento

MEAO02.06

Estudiar las iniciativas de aseguramiento

MEAO02.07

Ejecutar las iniciativas de aseguramiento

MEAO02.08

Consejo Metropolitano

Alcalde Metropolitano (CEQO)

(@)

Administrador General

Secretarios de Seguridad, Movilidad,
Territorio y Planificacion

A0 —

|0

>\

0| —|—

Gerentes de Empresas Metropolitanas

Py)

Director Metropolitano Financiero
(CFO)

0|

Funcionarios Metropolitanos

Duefios del proceso de Negocio

OO (B U [D—

O D (O D [D|—|—

OO (B W |[D—

a0

pelpy]

a0

Director Metropolitano de Recursos
Humanos

Director Metropolitano de Informatica
(Clo)

>

Py

Jefe de Aseguramiento de la Calidad

Jefe de Desarrollo

Jefe de Infraestructura de Tl

Jefe de Proyectos

Auditoria Interna

Coordinador de mesa de servicios
ciudadanos

Gestor de seguridad de la informacion
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Anexo 9. Carta de la Direccion Metropolitana de Informéatica DMI.

El siguiente documento se refiere a la respuesta entregada por parte de la
Direcciobn Metropolitana de Informéatica DMI del MDMQ, la misma que
proporciona la documentacion de los examenes especiales entregados por

parte de la Contraloria General del Estado en los ultimos afios.

QuITO

GENERAL © I WWDRBATIED

Quite, 14 de Diciembre del 2016

Sefor Ingeniers

Christian Villarroe

Magstrante de Lo Maesiria de Gerencia de Sistemas Udla
Presente,

De mi congiderncion:

Reciba ur_[_-.-mdLuJ mtslu_dn ¥ felicitames la labor académica para nuestra Municipalidad en
consecucion del ohjetive del tema de tesis el cual es la “Formulacidn de un Esquema de
Alineamiento de Procesos de Teenologias de la Informacién, busado en COBRIT 5 para ¢l
Municipdo de Quito™.

I-.nl hase a sy cama enviada el 12 de Diciembre del 2006, solicitande una lista de los
examenes cspeciales que la Contraloria General del Esiado ha efectuado para gl
Municipie: de Quite en especial en la Direeeicn Metropolitana de Informatica DM, nos
permitimos entregar la misma en un DVD debido al tamaio de informacion, ademds
comd extracto ¥ resumen de las mismas se presenta una lista de las normas de control
internc 410 Teenologia de I Informacion que han intervenide en dichos cxdmenes de
control para nuestm entidad en los dltimos aiios,

Eﬂﬂ..illffli.'l_ilﬂl.!'ifm se analizd poara fines acodémicos en bencficio del maestranie ¥
ﬁT":umw!j' 5z pr\cﬁen!.u I;!ea.lrnl.srma.-s l.ll;_-;;-:lmm-] inteme referente a la 410 Teenologia de
# Informacion gque el Municipio de Quito debe normar:

A10-01 Organizacion informticn

410-02 Segrepacion de funciones

410-03 Plan informition estratégien de tecnolo aia

A1k Politicas v procedimientos

410-05 Modelo de informacion organizacional

410-07 Desarrollo v adquisicidn de software aplicativa

41010 Seguridad de tecnologia de informacion

#10-11 Plan de contingencias

410-12 Administeacidn de soporte de tecnologia de informacisn

41013 Monitoren v evaluacida de los PIOCCE0% v servicios
b
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QuITO

ADNINISTREC B | DALTTIN METROFOLSARY
GEMERAL '::m.rf-lg.:

AN-15 Capacitacion informitica

210-16 Comité informatica

_F_qzcrumm que este documents sea de sy interds académico v finolmente me permito
indicar que el misme no puede wilizarse para oo efecto que no sea académico

Saludos Cordiales,

e

Ing. Soledad Fernindez, MSc.

Giestor Auditoria

Direccion Metropolitana de Informitica

-[-‘;d_iunln. VD con documentagion de los exdmenes especiales proporcionades o
ML),

Figura 23. Respuesta por parte de la DMI entregando la documentacién de los
examenes especiales entregados por parte de la Contraloria General del

Estado en los ultimos afnos.





