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RESUMEN

Este proyecto tiene como objetivo Disefiar un Data Center para el Sistema
Nacional de Nivelacion y Admision (SNNA), el mismo que permitira cubrir la
demanda del ingreso de los estudiantes a las pagina web
http://www.snna.gob.ec, la cual es administrada por los servidores de la
institucién, los mismo que receptan toda la base de datos, para el proceso de
postulacion de los estudiantes que requieren ingresar a las Universidades

Publicas del Ecuador.

Se realizé un levantamiento de informacién que abarca, la situacién actual de
toda la infraestructura tecnolégica del Data Center, el mismo que determind los

problemas existentes para proponer el disefio mas adecuado.

A través del levantamiento de informacién de toda la infraestructura actual del
Data Center, desde su analisis general y técnico de todo el equipamiento
existente, se pudo determinar que el mejor disefio a implementar es Hibrida, ya
que este hace uso de la infraestructura existente y la tecnologia que se
encuentra en la nube conocida como CLOUD (Privacy , 2015), también se
procedio con el analisis costo beneficio en el cual se determina la propuesta de
la empresa publica CNT y la empresa TELCONET, detallando la propuesta de
los servicios de CLOUD para el Sistema Nacional de Nivelacion y Admision
(SNNA).

Considerando los decretos Gubernamentales del Estado Ecuatoriano, se debe
proceder con la contrataciébn con la empresa CNT, por aplicarse el régimen
especial, como lo detalla el portal de compras publicas el cual indica: la
contratacion de productos comunicacionales, servicios y actividades
comunicacionales y de los medios para la difusion de los mismos, destinados a
la informacion de las acciones de Gobierno Nacional o de las Entidades

Contratantes de conformidad con lo previsto en el inciso 4 del articulo 31.
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ABSTRACT

The goal of this project is to design a data center for the National System of
Equalization and Admission (NANS), which will serve as the way the students
login to the system http://www.snna.gob.ec, which is administered by the
servers of the institution. The servers receive the entire database of the student
application process required for students entering public universities of
Ecuador.

The information covered brings together the current-technological infrastructure
of the Data Center, to determine existing problems and propose the most

appropriate design.

Through the collection of information of all current data center infrastructure,
from its general technic of all existing equipment analysis, it was determined
that the best design to implement is hybrid. It makes use of existing
infrastructure and technology found in the cloud known as CLOUD (Privacy,
2015). We should also proceed with the cost benefit analysis in which the
proposal of the public company CNT and the company TELCONET is
determined, which will detail the proposed cloud services for the National

System of Equalization and Admission (NANS).

Considering the decrees of the Government of Ecuador, we have to proceed
with contacting the CNT and by applying the special regime. As detailed on the
public procurement portal: hiring communication products, services and
communications activities and means for disseminating, for the shares of
information of National Government or Contracting Entities in accordance with

the provisions of paragraph 4 of Article 31.
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INTRODUCCION

El Sistema Nacional de Nivelacion y Admision (SNNA), es un medio que permite
el ingreso a los bachilleres a las Universidades Publicas del Ecuador, como
también a las Instituciones de Educacién Superiores (IES), creado por la Ley

Organica de Educacién Superior (LOES) aprobada en 2010.

El SNNA es la entidad encargada de manejar todos los procesos de ingreso a las
Universidades e Institutos publicos del Ecuador. Esta investigacion busca que
dichos procesos sean manejados de manera eficiente y oportuna, para lo cual se
pretende disefiar un Centro de Datos para administrar, gestionar, controlar la
estructura de sus procesos principales como: la encuesta de contexto,
postulacion, inscripcion, ya que la demanda de aspirantes en la actualidad
supera los 350 mil postulantes, que ingresan a la plataforma informatica en

busca de un cupo para poder continuar con los estudios de tercer nivel.

Este proyecto sera beneficioso para la institucion ya que cada proceso de
postulacion sera atendido de manera agil y eficiente al momento de procesar la
informacioén en cada periodo. Permitira almacenar de forma amplia cada proceso
anual, protegiendo de esta manera toda la informacion generada desde el primer
Examen Nacional para la Educacion Superior (ENES), tomado a los bachilleres
en febrero del 2012, hasta la fecha actual. (SNNA, 2013)

Alcance

El alcance del proyecto es realizar el Disefio de un Data Center para el Sistema
Nacional de Nivelacién y Admision, describiendo la infraestructura actual que se
dispone en el cuarto de equipos, dimensionando el equipamiento informatico
para tomar las mejores opciones de almacenamiento de la informacion, bajo
normativas y estandares que requiere un Data Center como son las guias y
estandares de la normas TIA-942 que ayudaran al dimensionamiento o
reubicacion de la parte eléctrica y mecanica que dispone la estructura, del

equipamiento informatico instalado.



El presente disefio dimensionara las condiciones de la infraestructura eléctrica,
mecanica, parametros de los sistemas de deteccion y extincion de incendios,
determinacién del cableado y red de telecomunicaciones, parametros de control
y seguridad, procedimientos de operacion y mantenimiento que debe cumplir el
diseno del Data Center bajo las recomendaciones del estandar TIER Il (OVH,
s.f) el cual estara enfocado a la redundancia necesaria para alcanzar niveles de
disponibilidad del 99.741%, dichas normas permitiran al usuario interno y
externo, mantener una conexion éptima a la informacion, que se consulte, el
tener libre acceso a la informacién con sus restricciones pertinentes, describir los

equipos de comunicacion que funcionaran en la nueva plataforma a implementar.

Este disefio se encontrara enfocado en normas que permitiran mantener
procesos, optimos para el buen funcionamiento, entregando de esta manera
parametros de calidad y seguridad, con la finalidad de poder contar con una
infraestructura que soporte de manera eficiente a la tecnologia de CLOUD para
satisfacer las necesidades de nuevos proyectos que se pretende expandir a un

futuro no muy lejano en el Sistema de Nivelacion y Admision (SNNA).

Justificacion:

El SISTEMA NACIONAL DE NIVELACION Y ADMISION - SNNA, tiene como
principal objetivo adquirir una solucion integral, modular, escalable, flexible y
segura; necesaria para soportar el funcionamiento de todos los servicios
informaticos que ofrece la institucion a maximo 120 usuarios internos y mas de

350.000 usuarios externos.

Con la finalidad de atender estas necesidades, la institucion se ve en la
responsabilidad de realizar un disefio para la implementacién de un Data-Center,
cumpliendo las normativas y mejores practicas existentes en la industria,
satisfaciendo las necesidades actuales, re potencializando su almacenamiento y
procesamiento adoptando tecnologia de CLOUD el cual dara servicio a las
nuevas entidades que estan naciendo en la SENESCYT, con un horizonte de

diez anos.



En la actualidad, el lugar de funcionamiento de la infraestructura no es la
adecuada ya que se encuentra instalada en un cuarto de equipos limitado para el
mantenimiento de sus equipos, no cuenta con un sistema de un aire
acondicionado redundante, y la capacidad de almacenamiento es limitada.
Conforme al crecimiento que ha tenido el SNNA en estos dos ultimos afos, se ha
visto la necesidad de tener un Data Center en el cual se pueda tener - mayor
capacidad de hardware y software, que permitira automatizar de mejor manera,
el tiempo de los usuarios internos y externos en cuanto al acceso de la

informacién con parametros de calidad y servicios en tiempos €eficientes.

Este disefio que se pretende realizar, incluird el detalle de servicios que se
puede entregar en cuanto a los accesos a la informacion que se puede adquirir
en la plataforma de acceso a los usuarios, asi como la adecuacion fisica del
espacio que ocupara, descripcion del suministro eléctrico, que se pondria en
marcha para que funcionen todos los sistemas requeridos por el SISTEMA
NACIONAL DE NIVELACION Y ADMISION.

Objetivo General

Elaborar el disefio de un Data Center para el SNNA “(Sistema Nacional
Nivelacion y Admisién)”, para satisfacer las necesidades de crecimiento de datos
e informacion de la institucion, en los proximos 10 afos, bajo el estandar TIER II.

Objetivos especificos

¢ Analizar los parametros técnicos de la actual infraestructura tecnolégica y sus

plataformas que se encuentran en el cuarto de equipos existente.

e Estandares de las tecnologias y normas que se rigen al momento de disenar

un Data Center.

¢ Dimensionar el espacio fisico, redes eléctricas, control de acceso, seguridad

perimetral, control de temperatura, aire acondicionado para los equipos.



Determinar el requerimiento del ancho de banda que permita brindar el
servicio a los usuarios internos y externos, dimensionamiento en el nivel de

almacenamiento y procesamiento.

Disefar el sistema de acceso, sistema de distribucion de cableado, sistema

de control de incendios, sistema eléctrico, sistemas de aire acondicionado.

Establecer el presupuesto que se ejecutara en dicho proyecto con la finalidad

de establecer el costo beneficio que tendra el disefio planteado.



1. CAPITULO I: MARCO TEORICO

1.1 INTRODUCCION

En el actual proceso de postulacion que maneja la institucion existe un
promedio de 350.000 mil estudiantes que se inscriben para el ingreso a los
Institutos y Universidades publicas, para dicho proceso el centro de datos del
SNNA, presenta algunos inconvenientes en su infraestructura tecnolégica, que

no permiten suplir la demanda actual de inscritos en la plataforma.

En base a estos inconvenientes se crea el proyecto del Disefio de un Data
Center, el cual pretende solucionar de manera eficiente el proceso de
postulacion para los estudiantes, a través de un disefio adecuado alineado con

las nuevas tecnologias de administracién de informacion.

Para este disefio se toma como base las buenas practicas de la TIA — 942, las
nuevas tecnologias y algunos factores que determinaran el mejor disefio, de la
infraestructura tecnoldgica. El proyecto de disefio pretende manejar una
arquitectura del Centro de Datos con las nuevas tecnologias para poder tener
procesos eficientes, con la finalidad de que los usuarios internos de la
institucién y los funcionarios externos puedan acceder sin problema alguno a

los procesos que maneja el SNNA.

1.2 Data center

El Data Center o Centro de Procesamiento de Datos (CDP), constituye el eje
principal en la gestion, administracion y control de toda la infraestructura
técnica de una empresa. Para poder administrar cada una de las operaciones
del negocio deben estar alineadas con las Tecnologias de Informacion y

Comunicacion (TICs).

La misién principal del Data Center es mantener toda la base de datos de una
empresa en un estado operativo y disponible, dando servicio tanto al usuario

externo como interno en una modalidad 7x24x365 (7 dias a la semana las 24



horas y los trescientos sesenta y cinco dias del afo), la cual preserva la

continuidad de las actividades del negocio. (Pacio, 2014)

Sin duda, los Data Center son la columna vertebral y los héroes andnimos del
boom de Internet y se han convertido en un sector vital para organizaciones

publicas y privadas que ejecutan aplicaciones criticas (Pacio, 2014).

Figura 1. Infraestructura global del DATA CENTER
Tomado de: (CN XANIXTER, s.f)

1.2.1 Definiciones

Un Data Center es un centro de procesamiento de datos, una instalacion
empleada para albergar un sistema de informacion de componentes asociados,
como telecomunicaciones y sistemas de almacenamientos.

Generalmente en un Data Center se puede encontrar fuentes de alimentacion
redundante o de respaldo que ofrecen espacio para hardware en un ambiente
controlado, ejemplo: aires acondicionados, extincion de encendidos de
diferentes dispositivos de seguridad para permitir que los equipos tengan el
mejor nivel de rendimiento con la méaxima disponibilidad del sistema.
(LOGICALIS, s.f.)



Un Data Center es un area o parte de un edificio, cuya funcion principal es
albergar la infraestructura tecnoldgica, equipos de computacion y demas
sistemas necesarios en una empresa como: servidores, equipos de
procesamiento y almacenamiento de datos, componentes de comunicaciones,
dispositivos de seguridad perimetral, unidades de aires acondicionados,

seguridad interna, monitoreo, sistema eléctrico, entre otros (Pacio, 2014).

1.2.2 Organizaciones a nivel mundial

1.2.2.1 Acercade Uptime Institute

Uptime Institute es un consorcio de comparias fundado desde 1993, que se
destaca como la creadora de diversas instituciones y la administracion global
de la Norma de Niveles para el Disefio, Construccion y Sostenibilidad Operativa
de Centros de Datos (Tier Standard for Data Center Design, Construction and
Operational Sustainability). (PR Newswire A UBM plc company, s.f.).

Uptime Institute, dispone de una gran gestion de centros de datos y servicios
de consultoria e ingenieria, para aquellas empresas que requieren de un
soporte personalizado; dispone de oficinas en los Estados Unidos, Costa Rica,
Brasil, Reino Unido, Espafa, Dubai, Rusia, Taiwan, Singapur y Malasia. (PR

Newswire A UBM plc company, s.f.).

1.2.3 Acercade TIA

La Asociacion de la Industria de Telecomunicaciones, conocida como
Telecommunications Industry Association (TIA), es la mas reconocida en el
mundo de la informacion y la comunicacion (TIC), a través de la elaboracion de
normas, politicas y actividades de respaldo, oportunidades de negocios,

inteligencia de mercado, eventos, entre otros. (ANSI, s.f.).

Cuenta con el apoyo de sus 600 miembros. Esta norma ayuda a mejorar a
muchas empresas que se encuentran enroladas en el mundo de las

telecomunicaciones, y es acreditada por el (American National Standards



Institute), Instituto Nacional Estadounidense de Estandares (ANSI), que es una
organizacion sin fines de lucro, donde su principal objetivo es mejorar la

competitividad global de los negocios de Estados Unidos y su calidad de vida.

Esta organizacion desarrolla normas para el cableado industrial y para varios
productos que tienen que ver con telecomunicaciones. Al momento dispone

mas de 70 normas preestablecidas.

Las normas TIA tienen como objetivo principal cumplir con los niveles de
redundancia y confianza como la describe la documentacién “TIA-942” en
2005, ya que dispone de cuatro capas o niveles de confianza segun el grado de
redundancia que el Data Center puede tener instalado; uno el nivel mas bajo y
cuatro en nivel mas alto. Estas normas mejoran el entorno empresarial para las
comunicaciones de banda ancha, inalambricas, moviles, tecnologia de la

informacion, redes, cable, satélite y comunicaciones unificadas. (ANSI, s.f.).

1.2.3.1 Normay Estandar TIA-942 para Disefio del Data Center

La TIA-942 es un estandar desarrollado por la Telecomunication Industry
Association (TIA) para integrar criterios en el disefio fisico de data center. En
sus inicios se basaba en una serie de especificaciones para comunicaciones y
cableado estructurado; actualmente estas especificaciones brindan
lineamientos sobre el disefio fisico de la infraestructura. Este estandar puede
ser aplicable a cualquier centro de datos, independientemente de la magnitud a
la que se quiera disefiar fisicamente dicho centro de datos. (Wordpress, s.f.)

El estandar TIA-942 dispone de normas como la TIA/EIA-942 que es
considerada como la estructura de un Data Center. Contiene requerimientos
sobre infraestructura, cableado, instalacion de los equipos de comunicacion,
accesorios de montaje y la identificacion de los sitios idéneos para el tendido
de cables. Ademas se centra en el disefio de la infraestructura de la red del
cableado externo e interno, caracteristicas arquitectonicas de los edificios,

condiciones para la energia, la iluminacion, las condiciones climéticas, la



seguridad contra incendios y proteccion contra la humedad, entre otros.

(Wordpress, s.f.).

El “punto de partida” de la norma es comenzar el trabajo de disefio del Data
Center, antes de la construccion o reconstruccion del mismo. Solo en esta
etapa podemos apreciar plenamente todas las caracteristicas arquitectonicas
del centro de datos y garantizar la integracion de todos los sistemas técnicos.
Por lo tanto, la norma debe ser un referente importante para los creadores que
tienen que planificar la arquitectura, sistemas técnicos y la infraestructura de
cableado para el funcionamiento de un gran numero de equipos de computo

con un disefo de alta densidad. (Wordpress, s.f.)

La norma TIA/EIA-942 cubre las siguientes areas (Wordpress, s.f.):

1. Espacio del sitio y su disposicion
2. Infraestructura del cableado
3. Tier y niveles de disponibilidad

4. Consideraciones ambientales

1.2.4 Acerca de ICREA

El ICREA “International Computer Room Experts Association” es una
asociacion internacional sin fines de lucro formada por ingenieros
especializados en el disefio, construccién, operacion, administracion,
mantenimiento, adquisicion, instalacion y auditoria de centros de computo
(ICREA, s.f).

Fue fundada en 1999 en la ciudad de México, dispone de representaciones en
21 paises de Latinoameérica. Su mision es tener la especializacion en la
creacion y aplicacion de normas como la ICREA-Std-131-2013, que es una
norma para LA CONSTRUCCION E INSTALACION DE EQUIPAMIENTO DE
AMBIENTES PARA EL EQUIPAMIENTO DE MANEJO DE TECNOLOGIAS DE
INFORMACION Y COMUNICACION estandares que son enfocados a las



10

mejores practicas para el disefio, construccion, administracion, operacion,
mantenimiento, adquisicion e instalacion de infraestructura para ambientes de

tecnologia de la informacién. (ICREA, s.f)

Considerando que la vision de ICREA es ser un organismo Internacional rector
y asesor en materia de Infraestructura para ambientes de Tecnologia de
Informacién, agrupa a distintas marcas y especialistas para analizar las futuras
soluciones a las necesidades que se presentan en el ambiente Técnico de la
informacion. (ICREA, s.f)

1.3 Objetivo

El objetivo del Data Center es alojar a toda la infraestructura de tecnologia

(Hardware, Software), garantizando (Level3, s.f.):

« La Continuidad Operativa y la Conectividad.
e La Seguridad de los Datos y Operaciones.
o La Escalabilidad para Crecer con Tranquilidad.

e La Consolidacion sobre el Rendimiento de su Infraestructura TI.

1.4 Tipos de data center

Con el avance tecnoldgico, la infraestructura de Tl que se maneja en los Data
Center se presentan de dos maneras: Fisica y Virtual, donde su perspectiva de
funcionalidad y eficiencia esta dada por las tecnologias que la gestionan,

basadas en el control y el ahorro de energia.

1.4.1 Data Center Fisico

Un Data Center Fisico estd constituido por cuatro subsistemas:
Telecomunicaciones, Arquitectonico, Mecanico, Eléctrico, que alojan a todos
los equipos como son: Aires Acondicionados, UPS (uninterruptible power
supplyes), Sistema de control de incendios, Sistemas de Monitoreo, Seguridad

de acceso, Monitoreo de la infraestructura tecnoldgica.
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1.4.2 Data Center Virtual

Los Data Center Virtuales son contenedores de red aislados, donde se
agregan Servidores Virtuales de diferentes capacidades de computo, para que
puedan gestionar los propios recursos como fisicamente se podia hacer, solo
que esta vez los debera hacer de manera virtual a través de un portal de auto
aprovisionamiento y autogestion, disponiendo de maximas garantias de
seguridad, disponibilidad y flexibilidad (TELMEX, s.f.).

Un Data Center Virtual estd orientado a ejecutar requerimientos concretos sin

hacer uso del espacio fisico.

Datacenter fisico Datacenter Virtual

Figura 2.Tipos de DATA CENTER
Tomado de: (SlideShare, s.f.)

1.5 Arquitecturay estructura de un data center

Un Data Center se compone de cuatro subsistemas internos, los cuales deben
ser instalados de manera distinta basandose en la disponibilidad que requiere
la informacion para las operaciones del negocio, basado en la norma TIA-942.
(TIA, s.f)
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1.5.1 Subsistemas de un Data Center
e Subsistema de Telecomunicaciones

e Subsistema de Arquitectura
e Subsistema Eléctrico

e Subsistema Mecanica

1.5.2 Subsistema de Telecomunicaciones

Este hace referencia al cableado de armarios y horizontal, accesos
redundantes, cuarto de entrada, area de distribucion, backbone, elementos

activos y alimentacion redundantes, patch panels, patch cords, documentacion.

1.5.3 Subsistema de Arquitectura

Seleccion de ubicacion, tipo de construccion, proteccion significativa y
requerimientos NFPA 75 (estdndar de cumplimiento de normativas sobre el
seguridad eléctrica), barreras de vapor, techos y pisos, areas de oficina, sala
de sistemas de uninterruptible power supply (UPS) y baterias, sala de
generador, control de acceso, con sistema de Closed Circuit Television (CCTV)
circuito de video vigilancia, cuenta NOC (Network Operations Center — Red de

Centro de Operaciones).

1.5.4 Subsistema Eléctrico

Puntos unicos de fallo, cargas criticas, redundancia de UPS y topologia de
UPS, power distribution units (PDU) puesta a tierra, EPO (Emergency Power
Off- sistemas de corte de emergencia) baterias, monitoreo, generadores,

sistemas de transferencia.

1.5.5 Subsistema Mecéanico

Sistemas de climatizaciébn, presiébn positiva, tuberias y drenajes,

condensadores, control de (High Ventilating Air Conditionning Alta Ventilacion y
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Aire Acondicionado) HVAC, deteccion de incendios y sprinklers-aspersores,
extincion por agente limpio (NFPA 2001), deteccion por aspiracion (ASD),

deteccion de liquidos.

A continuacion se detalla en la Tabla 1, los componentes que dispone un Data

Center, en los cuatro subsistemas estructurales que este dispone.

Tabla 1. Componentes de los Subsistemas del DATA CENTER

Telecomunicaciones Arquitectura Eléctrica Mecanica
Cableado de Racks Seleccion del Sitio Cantidad de Sistema de Climatizacion
Accesos
Accesos redundantes | Tipo de construccion Puntosf;”r;cos de Precision positiva

Cuarto de entrada

Proteccion no
inflamable (ignifuga)

Cargas criticas

Cafierias y drenajes

Area de distribucion

Requerimientos
NFPA 75

Redundancia de
UPS

Chillers (unidad enfriadora de
liquidos)

Backbone

Barrera de vapor

Topologias de UPS

RAC’s y condensadores

Cableado Horizontal

Techo y pisos

PDU’s (Unidad de
desarrollo
Profesional )

Control de HVAC

Elementos activos

Areas de oficinas

Puesta a tierra

Deteccién de incendios
redundantes

Alimentacién

NOC

EPO (Emergency

Sprin klers (Rociador Automatico)

redundante Power Off)
Extensién por agente limpio
= Salade UPSy . (NFPA 2001) Asociacion
atch paneles bateri Baterias : .
aterias Nacional de Proteccion contra el
Fuego
Detector de humo por aspiracion
Patch cords Sala de generador Monitoreo con sensor HD por aspiracion
(ASD)
Documentacion Control de acceso Generadores Deteccion de liquidos

CCTV

Trasfer switch

Tomado de (TIA, s.f).

1.5.6 Areas del Data Center

Con los parametros y las indicaciones del estandar TIA-942, un Centro de

Procesamiento de Datos (CPD), debera incluir varias areas funcionales:

e Cuarto de computo

e Sala de entrada
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e Area de distribucién principal(MDA)
e Area de distribucion horizontal(HDA)
e Area de distribucion de equipos.(EDA)

e Centro de operaciones ysoporte

Estas areas deberan ser dimensionadas con las recomendaciones del estandar
TIA-942 y los requerimientos presentes y ampliables de una empresa y el

avance de las nuevas tecnologias (TIA, s.f).

1.5.6.1 Cuarto De Computo

Es el area principal donde se aloja la gran mayoria de equipos de
telecomunicaciones, servidores, aires acondicionados, proteccion contra
incendios y demas accesorios como son: racks, cableado de energia y datos.
Su acceso es permitido solo a personal autorizado, y funciona bajo un

ambiente controlado.

1.5.6.2 Sala de Entrada

Espacio ubicado en el interior del cuarto de cOmputo, que permite la
interconexién entre el cableado estructurado del DATA CENTER vy el cableado

de datos proveniente de las operadoras de telecomunicaciones.

1.5.6.3 Area De Distribucion Principal (MDA)

Espacio ubicado en un punto central del sistema de cableado estructurado,
para el Data Center; aqui se alojan los principales equipos de conectividad
LAN como son switches LAN, SAN, etc.,, Su funcionalidad se basa en
proporcionar conectividad LAN al DATA CENTER. (TIA, s.f)

1.5.6.4 Area De Distribucion Horizontal (HDA)

Area o punto de interconexion de cableado, para los equipos ubicados en el
cuarto de computo como son: switches de acceso, routers, servidores,

equipos de computacion, etc. (TIA, s.f).
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1.5.6.5 Area de distribucion de equipos (EDA)

Esta area esta representada por una gran variedad de equipos como son:
racks o gabinetes fisicos, servidores, etc., los que estan ubicados en el cuarto

de computo. (TIA, s.f)

1.5.6.6 Centro de operaciones de red (NOC)

Area que proporciona soporte técnico y monitoreo a todos los equipos de red,
servidores y sistemas ubicados en el interior del cuarto de coOmputo, como
son: los sistemas de aire acondicionado, sistemas de energia ininterrumpida
(UPS), etc., a través de conexiones remotas. Su ubicacién generalmente es
en la parte externa del Data Center (TIA, s.f)

1.6 Topologia de un data center

La topologia es la forma con la cual se disefian las conexiones entre areas
basicas para el buen funcionamiento del DATA CENTER tales como: una sala
de entrada, una 0 mas salas de telecomunicaciones, un area de distribucion
principal (MDA) y varias &reas de distribucion horizontal (HDA) como se detalla
en la en la Figura 3, las distintas areas que se conectan entre si (TIA, s.f).
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Operadores de Telefonias
Oficinas,
Centro de

Operaciones, salas
de apoyo.

Cableado
Horizontal

Telecomunicaciones
Switches LAN [ red de area
Local ) de oficinas y centro de
Operaciones.

Area de Distribucion Principal s
Horizontal I
Switches, LAM, SANy |~ / \
KWM [ siglas en inglés de ! \
Keyboard, Wideo, Mouse: ! *,
teclado, video y raton. i/ \
Cableado Horizontal ;’f Cableadso Principal \
— — - L
. Area de Distribucion Area de Distribucion
~ Areade Horizontal Horizontal
Distribucion de Switches, LAN, SAN y 'Y X ) Switches, LAM, SANy
fona KWM | siglas en nglés de KWM | siglas en inglés de

Cableado Honzonkal

Area de
Distribucion de
Equipos.
Rack/Gabinete

Cuarto de Entrada

Equipe de los Operadores
de Telefonia
Y Demarcacion

Cableado Principal

——— Qperadores de Telefonia

Area de Distribucion
Principal.

Switches Lan/San (siglas en inglés
de storage area network: redes de

almacenamiento), routers

principales, PEX, Mezclas M1)

;
/Gahle.a.dn / \\

Keyboard, Wideo, Mouse:
teclado, video y raton.

Cableado Honzontal
Area de
Distribucion de
Equipos.
Rack/Gabinete

Figura 3. Topologia de un DATA CENTER

Tomado de (TIA, s.f)

Cuarto de
Computo

*,

Keyboard, Video, Mouwse:
teclado, video y raton.

Cableado Horizontal

Area de
Distribucion de
Equipos.
Rach/Gabinete

1.7 Nivel de disponibilidad del data center

1.7.1 Nivel Tier

El nivel de Tier esta definido por el Uptime Institute que clasifica los Data

Centers en cuatro categorias: Tier I, I, Il y IV. Estas categorias corresponden

a las garantias que ofrecen en cuanto al tipo de hardware que utiliza el Data

Center para responder suredundancia y disponibilidad de la informacion.

(Cofitel, s.f.).

Esta clasificacion es aplicable de forma independiente a cada subsistema de

la infraestructura (telecomunicaciones, arquitectura, eléctrica y mecanica).
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Hay que tener en cuenta que la clasificacion global del Data Center sera igual
a la de aquel subsistema que tenga el menor numero de tier, como se

explicard mas adelante cada nivel (Cofitel, s.f.).

1.7.1.1 Tier |. Data Center Basico

Un Data Center con Tier Uno puede ser susceptible a interrupciones de las
informaciones tanto planeadas como no planeadas. Cuenta con sistemas de
aire acondicionado y distribuciébn de energia; pero puede o no tener piso
técnico, UPS o generador eléctrico; si los posee pueden no tener redundancia
y existir varios puntos unicos de falla. La carga maxima de los sistemas en

situaciones criticas es del 100%.

La infraestructura del Data Center debera estar fuera de servicio al menos una
vez al aflo por razones de mantenimiento y/o reparaciones. Situaciones de
urgencia pueden motivar paradas mas frecuentes y errores de operacion o
fallas en los componentes de su infraestructura, causaran la detencion del
Data Center. (OVH, s.f).

La tasa de disponibilidad maxima del Data Center es 99.671% del tiempo.

1.7.1.2 Tier Il. Componentes Redundantes

Los Data Centers con componentes redundantes son ligeramente menos
susceptibles a interrupciones, tanto planeadas como no planeadas. Estos Data
Centers cuentan con piso falso, UPS y generadores eléctricos, pero estan
conectados a una sola linea de distribucion eléctrica. Su disefio es “lo
necesario mas uno” (N+1), lo que significa que existe al menos un duplicado de
cada componente de la infraestructura. La carga maxima de los sistemas en
situaciones criticas es del 100%. El mantenimiento en la linea de distribucién
eléctrica o en otros componentes de la infraestructura, puede causar una

interrupcion del procesamiento de la informacion de la empresa (OVH, s.f).

La tasa de disponibilidad maxima del Data Center es 99.749% del tiempo.
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1.7.1.3 Tier Ill. Mantenimiento Concurrente

Las capacidades de un data center de este tipo permiten realizar cualquier
actividad planeada sobre cualquier componente de la infraestructura sin
interrupciones en la operacion. Actividades planeadas incluyen mantenimiento
preventivo y programado, reparaciones o reemplazo de componentes, agregar
o eliminar elementos y realizar pruebas de componentes o sistemas, entre
otros. Para infraestructuras que utilizan sistemas de enfriamiento por agua

significa doble conjunto de tuberias.

Debe existir suficiente capacidad y doble linea de distribucion de los
componentes, de forma tal que sea posible realizar mantenimientos o pruebas
en una linea, mientras que la otra linea de distribucion atiende la totalidad de la
carga. En este tier, actividades no planeadas como errores de operacion o
fallas espontaneas en la infraestructura, pueden causar una interrupcion del
Data Center. La carga maxima en los sistemas en situaciones criticas es de
90% (OVH, s.f).

Muchos data centers Tier Ill son disefiados para poder actualizarse a Tier 1V,

cuando los requerimientos del negocio justifiquen el costo.

La tasa de disponibilidad maxima del data center es 99.982% del tiempo.

1.7.1.4 Tier IV Tolerante a Fallas

Este Data Center provee capacidad para realizar cualquier actividad planeada
sin interrupciones en las cargas criticas, pero ademas la funcionalidad tolerante
a fallas le permite a la infraestructura continuar operando aun ante un evento

critico no planeado.

Esto requiere dos lineas de distribucion simultaneamente activas, tipicamente
en una configuracion system + system; eléctricamente esto significa dos

sistemas de UPS independientes, cada sistema con un nivel de redundancia “lo
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necesario a usar, mas uno” (N+1). La carga maxima de los sistemas en
situaciones criticas es de 90% y persiste un nivel de exposicion a fallas, por el
inicio de una alarma de incendio o porque una persona inicie un procedimiento
de apagado de emergencia o Emergency Power Off (EPO), los cuales deben

existir para cumplir con los cédigos de seguridad contra incendios o eléctricos.

La tasa de disponibilidad maxima del Data Center es 99.995% del tiempo.
(OVH, s.f).

A continuacion la Tabla: 2 detalla los parametros de las normas TIA 942, como

también su detalle en el Anexo 1.

Tabla 2. Nivel de Disponibilidad aplicables en un Data Center en sus

subsistemas

incendios y la
continuidad del
negocio)
Recomendacié
n: El cuarto
para UPSy
baterias debe
ser adyacente

continuidad del
negocio)

El cuarto para
UPS y baterias
debe ser
adyacente al
cuarto de

Nivel
Niveles de TIER | TIER Il TIER IlI TIER IV
Disponibilidad
. . Tolerante a
. Permite realizar .
. Ligeramente . fallas, tiene la
L Susceptible a cualquier .
Descripcion ) . menos . capacidad de
interrupcione . actividad . :
General susceptible a realizar cualquier
S . . planeada y no - .
interrupciones . actividad sin
planeada, sin . .
. . interrupciones
interrupciones.
Nivel
Niveles de TIER | TIER Il TIER IlI TIER IV
Disponibilidad
Altura piso - Altura piso - Altura piso - techo Altura piso -
techo minima techo minima = minima = 3 techo minima =3
= 2,6 metros 2,7 metros metros metros
Posee piso . .
P Posee piso falso  Posee piso falso
falso
Se debe Se debe conocer  Se debe conocer
conocer los los los
Arquitecténico Requerimiento  requerimientos de  requerimientos
s de la NFPA la NFPA 75 de la NFPA 75
75 (protecciébn  (proteccion contra (proteccion
contra incendios y la contra incendios

y la continuidad
del negocio)

El cuarto para
UPS y baterias
debe ser
adyacente al
cuarto de
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Telecomunicacio
nes

Redundancia

al cuarto de computo. computo.
computo
Accesos y
Accesos salidas
controlados por controladas por
tarjeta y acceso tarjeta magnética
biométrico y acceso
biométrico
Paredes sin Muros, paredes
Arquitecténico ventanas sin ventanas
. Seguridad
Seguridad . 9
. perimetral con
perimetral con .
. . guardias
guardias privados .
privados
Grabado de todas
las actividades en Acceso a los
formato digital generadores
usando un circuito eléctricos con
cerrado de tarjeta
camaras de magnética.
television CCTV
Grabado de
todas las
actividades en
formato digital
usando un
circuito cerrado
de cAmaras de
television CCTV
Proteccion
desastres
naturales,
sismos,
inundaciones,
huracanes
Niveles de
. . TIER | TIER Il TIER 111 TIER IV
Disponibilidad
Dos
Un solo proveedores,
Un solo Dos proveedores
proveedor de . dos cuartos de
. proveedor, una internet, rutas y
internet, una , entrada de
sola ruta de areas ..
sola ruta de servicio, rutas y
cableado redundantes .
cableado. areas
redundantes

Un centro de
operaciones de
red (NOC)
separado de otras
areas del data
center.
Redundancia en

Un centro de
operaciones de
red (NOC)
separado de
otras areas del
data center.
Redundancia en
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en el cableado

equipos de red,

equipos de gran

backbone y cableado importancia y
horizontal. backbone y cableados
horizontal. backbone y
horizontal.
Redundancia en
areas MDA,
HDA, sala de
entrada.
Al menos dos
proveedores de
servicios de
internet.
Niveles de
. . TIER | TIER Il TIER Il TIER IV
Disponibilidad
Los UPSyel Los UPS y el Los UPStendran Los UPS tendran
generador generador redundancia de redundancia de
eléctrico son eléctrico, son otro médulo UPS dos médulos
opcionales requeridos con  adicional, con una UPS, con
topologia Unica topologia paralela topologia
o paralela o distribuida. paralela o
distribuida
redundante
Distribucion . . Distribucién de
. Distribuidores Distribuidores de .
de energia . . . energia a dos
de energia por energia por via .
€s por una . Al vias,
L . via Unica Unica
Unica via. redundantes.
Si posee un Si posee un . .
P P Si posee un Si posee un
bypass bypass o f o
o L bypass eléctrico bypass eléctrico
eléctrico para  eléctrico para ara ara
mantenimient mantenimiento p ) P .
ode los UPS  de los UPS mantenimiento de  mantenimiento
L o y los UPSy delos UPSy
S y conexion a conexion a - ; . .
Eléctrico ) _ conexion atierra  conexion a tierra
tierra tierra
. Los equipos de
Los equipos de auip L
. Telecomunicacio
telecomunicacion .
. nes y servidores,
es y servidores,
poseen fuentes
poseen fuentes .
. de voltaje
de voltaje internas .
internas
redundantes.
redundantes.
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eléctrica eléctrica eléctrica.

Se requiere un
monitoreo mas
detallado para

Se requiere un
monitoreo mas
detallado para

UPS, generador, gener:;osr, PDU
PDU, ATS, etc. ATS., etc.
La acometida
eléctrica

principal requiere
de dos fuentes
externas.

Se requiere
doble fuente de
energia incluida
en los equipos

deredy
servidores

Tomado de (TIA, s.f).

A continuacion se detalla el nivel de fiabilidad de un Data Center en la Tabla 3,
puntos importantes que se deben tomar en cuenta al momento de disefar, ya
que los niveles se basan en funcion a su redundancia, a mayor TIER mayor
disponibilidad de servicio se dispondra y mayor seran los costos de

construccion y mantenimiento del mismo.

Tabla 3. Cuadro comparativo de tiempos sin servicio en la normas TIER

Tier % disponibilidad % de parada Tiempo de parada
al afio(h)
| 99.671 0.329 minutos 28.82 horas
I 99.741 0251 minutos 22.68 horas
1 99.982 0.018 minutos 1.57 horas
v 99.995 0.005 minutos 0.5256 minutos

Tomado de (Emicuri, s.f)
1.8 Tecnologias para gestionar un data center

Actualmente la administracion y control de la infraestructura técnica, se
gestionan con un Data Center con tecnologia de alto, medio y bajo nivel y de
preferencia, aplicando nuevas tecnologias, que a la larga brindan una eficiente

herramienta de control de su estructura de IT de todas las organizaciones.
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1.8.1 Virtualizacioén

La virtualizacion es el proceso donde se crea una version virtual, en lugar de
una fisica, esta se le aplica a computadoras, sistemas operativos, dispositivos
de almacenamiento de informacion, entre otros. Sin embargo la virtualizacion
se la usa muchos para desacoplar el hardware del software haciendo posible
replicar el entorno del usuario sin tener que instalar y configurar todo el
software que requiere cada aplicacion, permitiendo el uso compartido de

servidores entre distintas aplicaciones (Bankinter, s.f)

Una implementacion virtualizada puede caer en mas de una categoria, 0
puede ir migrando naturalmente de un tipo hacia otro. En escala general,
virtualizar consiste en proveer algo que no se ve, aunque parezca
estarlo. Mas especificamente, presentar a un sistema elementos que se
comporten de la misma forma que un componente fisico (hardware), sin
gue exista en realidad —un acto de ilusionismo o de magia, en el cual se
busca presentar el elemento de forma tan convincente que la ilusién se

mantenga tanto como sea posible. (Wolf, Ruiz, Bergero, & Meza, 2014).
También se puede ver como una tecnologia de software comprobada, que

permite ejecutar al mismo tiempo, varios sistemas operativos y aplicaciones en

un servidor y por separado como lo expresa la Figura 4.

1

Figura 4. Tecnologia de Virtualizacion
Tomado de (ITA, s.f)
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Para poder enfocar la virtualizacion como tecnologia de gestion de un Data
Center, se debe describir el concepto de maquina virtual e hypervisor,
elementos necesarios para comprender el nivel de abstraccion impuesto por la
virtualizaciéon y su funcionamiento interno, asi como presentar la clasificacion

de las diferentes técnicas de virtualizacion.

1.8.1.1 Maquina Virtual

Una maquina virtual es un software o programa que emula a un computador
real el cual cuanta con disco duro, memoria ram, tarjeta grafica, etc.
Trabajando con normalidad como una computadora fisica. Se la puede
visualizar como dos computadores, la maquina real con componentes fisicos y
la maquina virtual con componentes emulados. La particion suele ser en dos,
pero podriamos tener mas de una maquina virtual dentro de un ordenador o
servidor como se puede visualizar en la Figura 5, donde se tiene una maquina

fisica y esta dispone de cuatro maquinas virtualizadas.

( APS MV1 j [ APS MV1 ] [ APS MV1 j APS MV1
( SO MV1 ) ( SO MV2 ) ( SO MV3 ) ( SO Mv4 )
HW MV1 HW MV2 HW MV3 HW MV3

( CAPA DE VIRTUALIZACION j

HARDWARE DEL SERVIDOR

Figura 5. Virtualizacion sobre un servidor con 4maquinas virtuales.
Tomada de: (Villar & Gémez, 2010)

Las maquinas virtuales pueden instalarse sobre cualquier ordenador. Es
importante consultar los requerimientos de equipo que indique el suministrador

del software: Ej. hay maquinas virtuales que pueden requerir 8 Gb de memoria
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ram y que no convendra instalarlas en ordenadores con menos ram que estos

tengan.

Las maquinas de hardware o de sistema, son las que conforman el corazén del
modelo de virtualizacién, se las aplica en desarrollo del proyecto (virtualizacion
de plataforma), para que sus funciones sean en paralelo sobre una maquina
fisica anfitrion o host, para tener acceso y hacer uso de los recursos hardware

que son abstraidos del mismo.

Cada maquina virtual es engafada ya que cree tener de forma exclusiva los
recursos hardware cuando en realidad, la manera virtual ejecuta una instancia
de sistema operativo sobre el que corren determinados servicios o aplicaciones
tal y como se describié en la Figura 5, mientas que en la Figura 6 se describe

un servidor sin virtualizacién y sin maquinas virtuales.

APLICACIONES

)
—

[ SISTEMA OPERATIVO ]

HARDWARE DEL

Wt

SERVIDOR

Figura 6. Arquitectura general de un servidor sin Virtualizacion
Tomado de (Villar & Gomez, 2010)

La funcionalidad de las maquinas virtuales es muy amplia, pero las
caracteristicas mas destacables son: el entendimiento de diferentes sistemas
operativos, el refuerzo de servidores (virtualizacion de servidores), y la prueba
0 testeo de proyectos, tanto software como hardware, ya que pueden
proporcionar arquitecturas ISA (Instruction Set Architecture definida como
arquitectura del conjunto de instrucciones) diferente a la que implementa la

magquina fisica anfitriona (Villar & Gomez, 2010).
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1.8.1.2 Las maquinas virtuales de proceso o de aplicacion.

Estas maquinas no representan una maquina completa que se esta usando,
estas son ejecutadas como un unico proceso sobre el sistema operativo y
como lo hacen habitualmente los procesos, y ademas soportan la ejecucion de
tan solo un proceso sobre ellas. Su objetivo fundamental es proporcionar un
entorno de ejecucion independiente del hardware y del propio sistema
operativo para las aplicaciones que ejecutaran, éstas arrancan la maquina a su

inicio y de igual manera la apagan cuando finalizan.

1.8.1.3 Hipervisor

Es un pequefio monitor de bajo nivel propio de la maquina virtual, que se inicia
durante el arranque de la misma, corre sobre el hardware (denominado como
native o baremetal) como lo refleja la Figura 7, aunque también lo puede hacer

sobre un sistema operativo (llamado hipervisor hosted):

APS MV1 APS MV2 APS MV ADMINISTRATIVA

SO mv1 SO Mv2 SO MV ADMINISTRATIVA

HW MV1 HW MV2 HW MV ADMINISTRATIVA

HIPERVISOR

HARDWARE DEL SERVIDOR

Figura 7. El hipervisor que corre sobre el hardware del servidor
Tomado de (Villar & Gémez, 2010)

Esta capa adicional de virtualizacion no es usada en todos los modelos y
soluciones existentes: es incluida en técnicas de virtualizacion completa y para

virtualizacién, pudiendo ambas apoyarse en hardware con soporte de
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virtualizacion, aunque tradicionalmente ha sido identificado mas como

soluciones para virtualizacion. Proporciona dos funcionalidades basicas:

¢ Identifica, capta, maneja y responde a operaciones de la Unidad Central
de Procesamiento (CPU) e instrucciones privilegiadas o protegidas

emitidas por las maquinas virtuales.

e Maneja el encolado, envio y devolucion de resultados de peticiones de
acceso, a los recursos hardware instalados en el host anfitrién por parte

de las maquinas virtuales.

El sistema operativo corre sobre el hipervisor tal y como lo hacen las maquinas
virtuales, puede comunicarse con el hipervisor y su objetivo fundamental es la
gestion y administracién de las instancias de las maquinas virtuales, por lo
general se incluyen diversas herramientas de gestion y monitorizacion, funcién
que puede ser también extendida con otras que deseemos instalar por cuenta

propia.

El hipervisor es utilizado como capa de virtualizacion en los modelos
virtualizaciébn completa y para Vvirtualizacion, independientemente de la

existencia y uso de hardware con soporte de virtualizacién especifico.

La para virtualizacidén es el modelo basado en hipervisor mas popular debido a
gue introduce cambios en los sistemas operativos invitados, permitiendo tener
una comunicacion directa con el hipervisor, mejorando asi el rendimiento

ofrecido.

Cualquiera de los modelos basados en hipervisor solo podra gestionar
maquinas virtuales con sistema operativo, librerias y utilidades compiladas para
el mismo hardware y juego de instrucciones que el de la maquina fisica. El que
el sistema operativo de la maquina virtual deba ser modificado o no, ya

dependera de si se habla de para virtualizacién o virtualizacién completa.
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1.8.1.4 Técnicas de Virtualizacion

Para poder comprender de la mejor manera la virtualizacion, es importante
distinguir dos conceptos: el recurso virtual que se abstrae y el ente (aplicacion,
sistema operativo, maquina, etc.) que, virtualizado, dispone de ese recurso.
Dependiendo de ambos términos, al unirse, se habla de un modelo de
virtualizacion distinto. Asi se distinguen cuatro modelos principales de

virtualizacién (Villar & Gémez, 2010)

e Virtualizacion de plataforma
¢ Virtualizacion de recursos
e Virtualizacion de aplicaciones

e Virtualizacion de escritorio

1.8.1.4.1 Virtualizacién de plataforma.

En términos generales, la virtualizacion de plataforma consiste en la
abstraccion de todo el hardware de manera que mdltiples instancias de
sistemas operativos puedan ejecutarse de forma independiente, con la ilusién
de que los recursos abstraidos les pertenecen en exclusiva. Esto es muy
importante, ya que cada maquina virtual no ve a otra maquina virtual como tal,
sino como otra maquina independiente de la que desconoce que comparte con

ella ciertos recursos (Villar & Gémez, 2010)..

1.8.1.4.2 Virtualizacién de recursos.

En este caso el recurso que se saca es individual de un ordenador, como
puede su conexion a red, el almacenamiento principal y secundario, o la
entrada y salida. Existe una gran cantidad de ejemplos dentro de la
virtualizaciéon de recursos, como; el uso de memoria virtual, los sistemas RAID
(Redundant Array of Independent Disks), LVM (Logical Volume Manager), NAS
(Network-Attached Storage) o la virtualizacién de red (Gbedossoude, 2014).
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1.8.1.4.3 Virtualizacion de aplicaciones

En un entorno fisico, donde todas las aplicaciones dependen de su propio
sistema operativo para una serie de servicios, incluyendo la localizacién de la
memoria y los drivers de los dispositivos entre otras cosas. Las
incompatibilidades entre una aplicacion y su sistema operativo se pueden
abordar ya sea desde la virtualizacion del servidor o la de la presentacion, pero
cuando se trata de problemas de compatibilidad entre dos aplicaciones
instaladas en el mismo elemento de un sistema operativo, necesitas recurrir a

la virtualizacion de aplicaciones.

Dicho de otra manera, la virtualizacibn de aplicaciones convierte las
aplicaciones en servicios virtualizados con administracion centralizada que
nunca estan instalados y por lo tanto no entran en conflictos con otras

aplicaciones (Microsoft Virtualization, s.f.).

1.8.1.4.4 Virtualizacién de escritorio.

Consiste en la manipulacion de forma remota del escritorio de usuario
(aplicaciones, archivos, datos), que se encuentra separado de la maquina
fisica, almacenada en un servidor central remoto en lugar de en el disco duro

del computador local.

El escritorio del usuario es encapsulado y entregado creando maquinas
virtuales. De esta manera es posible permitir al usuario el acceso de forma
remota a su escritorio desde multiples dispositivos, como pueden ser

computadores, dispositivos moviles, etc.

Por lo tanto, en este caso el recurso que se abstrae es el almacenamiento
fisico del entorno de escritorio del usuario o usuarios, sin ser conscientes del
lugar fisico en el que se encuentra el escritorio, simplemente se tiene acceso a
él que es lo mas importante. Ejemplos de soluciones que trabajan con
virtualizacién de escritorio son: Wyse Technology, VMware View, Sun VDI,

vDesk de Ring Cube, Xen Desktop de Citrix, vWorkspace de Quest Software, o
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ThinLinc de Cendio (Villar & Gomez, 2010).

1.8.1.4.5 Principales Ventajas de la virtualizacion

Las ventajas que disponemos es que, permite sacar provecho de sus recursos
actuales: agrupa los recursos de infraestructura comunes y deja atras el
modelo heredado de “una aplicacion por servidor” gracias a la consolidacion de

servidores.

Reduce los costos de data center optimizando la infraestructura fisica y
mejorando el indice de servidores que gestiona: la menor cantidad de
servidores y de hardware de TI, se convierte en menos requisitos de espacio
fisico, asi como bajo consumo energético y refrigeracion. Las herramientas de
gestion mas adecuadas permiten mejorar el indice de servidores que gestionar,

de modo que también son menos los requisitos de personal.

Agranda la disponibilidad del hardware y las aplicaciones para mejorar la
prolongacion del negocio: se realiza con seguridad el backup y la migracién de
entornos virtuales completos sin interrupcion de servicio. Elimina las
interrupciones del servicio planificadas y se recupera de los incidentes

imprevistos.

Se dispone de flexibilidad operativa, responde a los cambios del mercado con
una gestion dinadmica de los recursos, con un aprovisionamiento de servidores

acelerado y con una mejora de la implementacion de escritorios y aplicaciones.

Mejora su gestion y seguridad de los escritorios: implementa, gestiona y
supervisa entornos de escritorios seguros a los que los usuarios puedan
acceder de forma local o remota, con o0 sin conexion de red, desde casi

cualquier ordenador de escritorio, portatil o tablet PC (Villar & Gémez, 2010).
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1.8.2 Cloud Computing

El Cloud Computing, también conocido como “Nube”, ha sido definido por el
NIST (Nationalln stitute of Standards and Technology) como un modelo de
servicios escalables bajo demanda para la asignacion y el consumo de
recursos de computo como lo expresa la Figura 8. Describe el uso de
infraestructura, aplicaciones, informacion y una serie de aplicativos compuestos
por reservas de recursos de computacion, redes, informacion 'y

almacenamiento.

Estos componentes pueden orquestarse, abastecerse, implementarse Yy
liberarse rapidamente, con un minimo esfuerzo de gestion e interaccion por
parte del proveedor de Cloud Computing y de acuerdo a las necesidades
actuales del cliente (LRIVINSU, s.f).

Amplio acceso Elasticidad y Servicio Servicio bajo o
ala red rapidez supervisado demanda Caracteristicas
esenciales
(definicion)
Recursos de computo disponibles

Software as a Platform as a Infrastructure as Modelos de
Service (Saa$) Service (Paas) a Service (Iaa$) Servicios

PUBLICO PRIVADO COMUNITARIO HIBRIDO
3 : - : . \ . \ Modelos de
, Implementaciéon

Figura 8. Esquema de Cloud Computing
Tomado de: (LRIVINSU, s.f)

1.8.2.1 Modelos de Servicios de Cloud

El aprovisionamiento de servicios se asocia a tres modelos basicos que se
describen a continuacion.
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1.8.2.1.1 Infraestructura como Servicio (laaS)

Es conocida como (Infrastructure as a Service), ofrece al consumidor la
provision de procesamiento, almacenamiento, redes, ancho de banda y
cualquier otro recurso de computo necesario para instalar software, incluyendo
el sistema operativo y aplicaciones. El usuario no tiene control sobre el sistema
de nube subyacente pero si del Sistema operativo y aplicaciones. Ejemplo:

Amazon Web Services EC2 (Bankinter, s.f).

1.8.2.1.2 Plataforma como Servicio (PaaS)

Ofrece al consumidor la capacidad de ejecutar aplicaciones por éste
desarrolladas o contratadas a terceros, a partir de los lenguajes de
programacion o interfaces provistas por el proveedor. El usuario no tiene
control ni sobre el sistema subyacente ni sobre los recursos de Infraestructura

de nube. Ejemplo: Microsoft Azure (Bankinter, s.f).

1.8.2.1.3 Software como Servicio (SaaS)

Ofrece al consumidor la capacidad de utilizar las aplicaciones del proveedor
gue se ejecutan sobre la infraestructura en la nube. Estas son accedidas desde
los dispositivos cliente a través de interfaces, por ejemplo un navegador web.
En este caso, el usuario solo tiene acceso a una interfaz de configuraciéon del

software provisto. Ejemplo: Sales Force. (Bankinter, s.f).
1.8.2.2 Modelos de Implementacion de Cloud

Dependiendo de como se despliegan los servicios en la nube, existen cuatro
modelos que caracterizan la implementacion de los servicios de Cloud

Computing.

1.8.2.2.1 Nube Publica

Es aquel modelo de Nube en el cual la infraestructura y los recursos logicos

que forman parte del entorno se encuentran disponibles para el publico en
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general o un amplio grupo de usuarios. Suele ser propiedad de un proveedor
que gestiona la infraestructura y los servicios ofrecidos. Ejemplo: Servicio de

Google Apps.

1.8.2.2.2 Nube Privada

Es aquel modelo en el cual la infraestructura se gestiona Unicamente por una
organizacion. La administracion de aplicaciones y servicios puede estar a cargo
de la misma organizacién o de un tercero. La infraestructura asociada puede
estar dentro de la organizacion o fuera de ella. Ejemplo: Cualquier servicio de
nube propio de la organizacion o contratado a un proveedor pero cuyos

recursos sean exclusivos para dicha organizacion.

1.8.2.2.3 Nube Comunitaria

Es aquel modelo donde la infraestructura es compartida por diversas
organizaciones y su principal objetivo es soportar a una comunidad especifica
gue posea un conjunto de preocupaciones similares (mision, requisitos de
seguridad o de cumplimiento normativo, etc.). Al igual que la Nube Privada,
puede ser gestionada por las organizaciones o por un tercero y la
infraestructura puede estar en las instalaciones propias o fuera de ellas.
Ejemplo: El servicio app.gov (www.apps.gov) del gobierno de los Estados
Unidos, el cual provee servicios de cloud computing a las dependencias

gubernamentales.

1.8.2.2.4 Nube Hibrida

Es aquel modelo donde se combinan dos o mas tipos de Nubes (Publica,
Privada o Comunitaria) que se mantienen como entidades separadas pero que
estan unidas por tecnologias estandarizadas o propietarias, que permiten la

portabilidad de datos y aplicaciones.
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1.8.3 Big Data

El Big Data o Datos masivos es un concepto que hace referencia a
la acumulacién masiva de datos y a los procedimientos usados para identificar
patrones recurrentes dentro de esos datos. Otras denominaciones para el
mismo concepto son datos masivos o datos a gran escala (SCHONBERGER &
CUKIER, 2013).

1.8.3.1 Datos masivos

Es un término que hace referencia a una cantidad de datos tal que supera la
capacidad del software habitual para ser capturados, gestionados y procesados
en un tiempo razonable. ElI volumen de los datos masivos crece
constantemente. En 2012 se estimaba su tamafio de entre una docena
de terabytes hasta varios petabytes de datos en un Unico conjunto de datos. En
la metodologia MIKE2.0 dedicada a investigar temas relacionados con la
gestion de informacién, definen big data en términos de permutaciones utiles,

complejidad y dificultad para borrar registros individuales (Coast Pink, s.f.).

1.8.3.2 Tipos de Big Data

Datos estructurados (Structured Data): Datos que tienen bien definidos su
longitud y su formato, como las fechas, los numeros o las cadenas de
caracteres. Se almacenan en tablas. Un ejemplo son las bases de

datos relacionales y las hojas de calculo.

Datos no estructurados (Unstructured Data): Datos en el formato tal y como
fueron recolectados, carecen de un formato especifico. No se pueden
almacenar dentro de una tabla ya que no se puede desgranar su informacion a
tipos basicos de datos. Algunos ejemplos son los PDF, documentos

multimedia, e-mails o documentos de texto.

Datos semiestructurados (Semistructured Data): Datos que no se limitan a

campos determinados, pero que contienen marcadores para separar los
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diferentes elementos. Es una informacién poco regular como para ser
gestionada de una forma estandar. Estos datos poseen sus
propios metadatos semiestructurados que describen los objetos y las
relaciones entre ellos, y pueden acabar siendo aceptados por convencion. Un
ejemplo es el HTML, el XML o el JSON (FHF-EIP, s.f).



36

2. CAPITULO Il. SITUACION ACTUAL DEL DATA CENTER DELSNNA

En esta parte del proyecto realizaremos una descripcion del SNNA como una
entidad de gobierno y su infraestructura tecnoldgica actual para determinar el
punto de partida y proponer el disefio mas acertado que se adapte a las

politicas publicas y al avance tecnoldgico.

2.1. Inicios del snna

El Sistema Nacional de Nivelacion y Admisién (SNNA) nace como un proyecto
que es ejecutado por la Universidad de las Fuerzas Armadas (ESPE) y el
Centro de Trasferencia Tecnologica (CTT). Con fecha 04 de marzo de 2011, la
Secretaria de Educacion Superior, Ciencia, Tecnologia e Innovacion
(SENESCYT), la ESPE y el CTT-ESPE-CECAI- “INNOVATIVA”, suscriben un
convenio de Cooperacion Interinstitucional, cuyo objeto es el de establecer la
colaboracion entre la SENESCYT, la ESPE y el CTT para el desarrollo conjunto
del disefio e implementacion del Sistema de Nivelacién y Admision que estaria
integrado por dos componentes (INNOVATIVA CTT ESPE CECAI, 2012) .

e ServirhA para desarrollar un sistema uUnico integrado de inscripcién,
evaluacion y seleccion de bachilleres para el ingreso a los Institutos de

Educacién Superior (IES).

e Servird para el proceso de nivelacion previo al ingreso a los Institutos de

Educacion Superior (IES).

El articulo 81 de la Ley Organica de Educacion Superior (LOES) aprobada en
2010, establece que: "El ingreso a las instituciones de educacién superior
publicas estara regulado a través del Sistema de Nivelacion y Admision, al que

se someteran todos los y las estudiantes aspirantes”.

Para el disefio de este Sistema, la Secretaria Nacional de Educacién Superior,

Ciencia, Tecnologia e Innovacion coordinara con el Ministerio de Educacion lo
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relativo a la articulacién entre el nivel bachiller o su equivalente y la educacion
superior publica, y consultara a los organismos establecidos por la Ley para el

efecto.

El componente de nivelacion del sistema se sometera a evaluaciones
quinquenales con el objeto de determinar su pertinencia y/o necesidad de
continuidad, en funcién de los logros obtenidos en el mejoramiento de la

calidad de la educacion bachiller o su equivalente” (SNNA, 2013).

Segun los componentes descritos anteriormente, se consideré al SNNA como
una entidad de gobierno autonoma, con infraestructura tecnoldgica
independiente y moldeable a cada proceso, que va adaptandose acorde a las
politicas publicas, avances tecnolégicos y necesidades ciudadanas

presentadas en cada proceso de ingreso a la universidad.
2.1.1 El sistema de nivelacion y admision SNNA

La Secretaria de Educacion Superior, Ciencia, Tecnologia e Innovacion, dando
cumplimiento a lo dispuesto en el articulo 81 de la Ley Organica de Educacion
Superior, ha implementado el Sistema Nacional de Nivelacion y Admision
(SNNA), el cual se fundamenta en promover el ingreso de bachilleres al
sistema de educacion superior publico en funcion del mérito académico y la

capacidad de cada aspirante (SNNA, s.f.).

Los procesos obligatorios que los aspirantes deben seguir para el ingreso a la
Institutos de Educacion Superior publicas, se encuentran establecidos en el
Reglamento del Sistema Nacional de Nivelacién y Admision SNNA, que regula
e indica el proceso obligatorio que el aspirante debe seguir para el ingreso en
las instituciones de educacion superior publicas del pais ver Anexo 2, a fin de
realizar los estudios correspondientes en los niveles de formacion técnica
superior, tecnolégica superior y de grado tercer nivel, mediante la realizacién
de un examen de habilidades llamado ENES y la superacién de los cursos de
nivelacion y de los distintos instrumentos de evaluacion previstos por el

Sistema Nacional de Nivelacion y Admision de la Secretaria de Educacion
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Superior, Ciencia, Tecnologia e Innovacion (SNNA, s.f.).

2.1.1.1 Misién

Disefiar, implementar y administrar un Sistema de Nivelacion y Admision a las
instituciones de educacion superior publicas del Ecuador, que garantice la
pertinencia de la oferta académica y la existencia de un sistema equitativo,
transparente para todos los estudiantes aspirantes, basado en la aplicacion de

pruebas estandarizadas debidamente validadas (SNNA, s.f.).

2.1.1.2 Visién

Garantizar la pertinencia de la oferta académica publica y el acceso equitativo,

transparente y meritocratico a todos los estudiantes aspirantes (SNNA, s.f.).

2.1.1.3 Objetivo General

El Sistema Nacional Nivelacion y Admision (SNNA), tiene como objetivo general
garantizar la igualdad de oportunidades, meritocracia, transparencia y el acceso

a la Educacién Superior del Pais (SNNA, s.f.).

Optimizando las capacidades de aprendizaje de los aspirantes al ingreso a las
Instituciones de Educacion Superior (IES) desarrollando habilidades, destrezas,
competencias y el desempefio necesario, para que se asuman el conocimiento
disciplinar, tecnoldgico, profesional y humanistico de forma responsable y éxito
sa, desde el ejercicio del derecho a una educacion de calidad y en igualdad de
oportunidades educativas (SNNA, s.f.).

En el Anexo 3 se detalla el organigrama Institucional de la SENESCYT, mismo

que nos ayudara a localizar al SNNA como una entidad del estado.
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2.2. Descripcion de las areas que conforman el SNNA

Conforme a la estructura detallada en el Anexo 3, se puede visualizar que el
SNNA, es parte del ORGANIGRAMA de la SENESCYT, el cual esta
conformado por mas de 100 usuarios que llevan a cabo diferentes procesos
para la institucion. Esta estructura es detallada en la Figura 9 donde se
muestran las areas que conforman el SNNA, llevando a cabo todos los
procesos para que se entregue la informacion oportuna a los ciudadanos
internos y externos que diariamente ingresan a la plataforma informatica, con el
fin de consultar informacion pertinente del estado de los procesos que se

desarrollan en la institucion.



GERENCIA DEL SNNA \

L

: . N
[ DEPAR.JURIDICO
o /

e ™\
( DEPAR. FINANCIERO )
o 4

e —

!

|

N // L \\
{/ DEPAR. DE ADMISION ) | DEPAR. DE NIVELACION ASESOR )
| .
B | N B | N
/~ AREA ANALISTA GESTION /" AREA DE HABILITACION
\_ LOGISTICA Y \_ DOCENTE Y
|
AREA APOYO Y SEGUIMIENTO A LA | /" AREA GRUPO DE ALTO

CALIDAD EDUCATIVA

\_ RENDIMIENTO GAR  /

il
|

L ™

| DEPAR. INVESTIGACION ACADEMICA |
N 4

/" AREA PRODUCCION INF-

\\,, INDICES-ES'\I’ADISTICAS ///“

/"~ AREA PRODUCCION INF-
\_ INDICES-ESTADISTICAS

— Sz N
L RN / \
‘/ AREA DE APOYO Y SEGUIMIENTO A '\ AREA D;:/IEE?XIC'YIOIENTO DE
\ PROCESOS DE ADMISION ) N ‘ _

\ s N

i [ AREA PODUCCION Y DIFUSION DELA |

AREA. DE TICS ‘\ ORIENTACION EDUCATIVA /‘

Figura 9. Estructura General Del SNNA

Tomado de (SNNA, s.f.)

v

/" DEPAR. GESTION ESTRATEGICA

N INTERINSTITUCIONAL
4 "~ AREA. GESTION \\‘
\_ INTERINSTI‘TUCIONAL Y,

AREA. ATENCION AL
USUARIO )

/
\

oy



41

El &rea de la Tecnologias de la Informacion y la Comunicaciéon (TIC’s), que se
describe en la Figura 10, se encuentra conformada por cuatro areas
(Documentacion y Control de Calidad, Base de Datos, Infraestructura,
Desarrollo de softwares), siendo estas el motor principal para que la plataforma
informatica sea la mas Optima hacia el servicio a la ciudadania, con la finalidad
de estar en constante cambio y mejoras a los aplicativos que acceden los

aspirantes.

CONTROL DE CALIDAD

<AREA DE BASE DE DATOS>
< AREA DE TIC’s
‘ CAREA INFRAESTRUCTURA>

AREA DE DOCUMENTACION Y>

< AREADESARROLLO

Figura 10. Estructura TIC’'S SNNA

A continuacién se detallan los procesos que se manejan en las areas que

conforma TIC’s.

2.2.1 Areade Documentacién y Control de Calidad.

Esta es el area encargada de levantar las directrices para cada proceso de
postulacion como es el examen de admision ENES, haciendo cumplir lo que
demanda la LOES, estos cambios en la postulacion son siempre en mejorar en
el sistema para el servicio a la ciudadania, optimizando cada proceso de
postulacion de los estudiantes y publico en general, con la finalidad de que los
procesos masivos y especificos sean los mas adecuados para los postulantes

gue ingresan a la plataforma.
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2.2.2 Areade Base de Datos

Esta area es la encargada de administrar las bases de datos de todos los
postulantes que ingresaron a la plataforma informética, se la conoce como un
area sensible ya que dispone de mucha responsabilidad con los aspectos
técnicos, tecnoldgicos, la inteligencia del negocio y aspectos legales que se
manejan diariamente la institucion. Esta area debe mantener una seguridad
integra y una disponibilidad de informacion estable las veinticuatro horas del

dia y los 365 dias del afo.

2.2.3 Areade Infraestructura

Asi como todas las areas son importantes, esta area tiene la finalidad de
mantener operativo toda la infraestructura tanto de software como de hardware
sin ningun desperfecto en sus equipos, ya que esta serd la base para el
transporte de toda la informacion, con la finalidad de tener niveles altos de

confiabilidad.

Ademas es la encargada de generar ambientes para distintas espacios
especialmente para el area de desarrollo, quienes desarrollan nuevos
aplicativos y requieren servidores Optimos para sus aplicativos en produccion,
se realiza procesos y normas de seguridad perimetral, para proteger la
seguridad informatica y todos los niveles de vulnerabilidad interna de la
institucion, garantizando el correcto funcionamiento de la infraestructura para el

buen desempefio y uso del usuario final.

2.2.4 Areade Desarrollo

Esta area es la encargada de desarrollar cada uno de los aplicativos
necesarios para los dos procesos de postulacion que se realizan en el afio,
también desarrolla los conceptos de la planificacion de cada postulacién

generando herramientas necesarias para que los estudiantes y los funcionarios
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internos de la institucién, puedan tener toda la informacion a la mano sin

complicaciones en el aplicativo.

2.3. Competencias del SNNA

El SNNA es la (nica institucidon autorizada bajo el articulo 356 de la
Constitucion de la Republica que dispone “El ingreso a las instituciones
publicas de educacion superior se regulara a través de un sistema de
nivelaciéon y admision, definido en la ley. La gratuidad se vinculard a la
responsabilidad académica de las estudiantes y los estudiantes de acuerdo a la
ley ” (DerechoAmbienta, s.f),,concondarte con lo prescrito en los articulos 80 y

81 de la Ley Orgénica de Educacion Superior (LOES).

Por lo que, segun lo experto no refleja ningun tipo de competencia institucional

de acuerdo a lo citado en la Ley Organica De Educacion Superior.

2.4  Descripcion del centro de datos del SNNA

En la actualidad el Centro de Procesamiento de Datos o Data Center del
SNNA, dispone de un equipamiento limitado, donde funcionan todos los
servicios informaticos que son demandados por los usuarios externos e
internos que acceden a los aplicativos del portal www.snna.gob.ec, que soporta
esta infraestructura como lo describe el Anexo 4 espacio fisico distribuido y el
Anexo 5 detalla los equipos instalados.

Esta infraestructura se encuentra instalada en las instalaciones de Ila
Universidad de las Fuerzas Armadas (ESPE), un area de 82,5m? distribuido de

la siguiente manera:

e Areal.- Se consider6 21m? para el area del Centro de Datos.
e Area 2.- Se consider6 15 m? para el area de comunicaciones y
eléctrico oficinas llamada (ER/TR Entrance

Romm/Telecommunication Room), conocido como sistema de cuarto
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de Equipos /Cuarto y de Telecomunicaciones con una bodega de 7,5
m?, dando un total de 22,5 m?.

e Area 3.- Se consider6 39m? un area de Generador Eléctrico

TOTAL = 82,5 m?

UPS1 UPS2 |RACK 6| RACK 5| RACK 4| RACK 3

FIKE

] ] 1
) ] 1
..... b denan cleme o bens o desases AREA 1

@) |

RACK 7| RACK 8| RACK 9

AREA 3

GENERADOR

Figura 11. Esquema global del data center del SNNA.
Tomado del (SNNA, s.f.)

2.4.1 Areauno: centro de computo.

El &rea uno consta de seis RACK donde se ubican los diferentes componentes

de infraestructura, que describimos a continuacion.
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Tabla 4. Descripcion equipos informaticos area uno.

CANTID. | EQUIPOS INSTALADOS.

| DESCRIPCION EQUIPO

RACK 1
Caracteristicas
e Marca: Cisco
o Modelo Catalyst 3750X
e Tipo: Modular de 48puertos
e Switch de capa 2 y 3 con robusta
disponibilidad y escalabilidad
e Puertos PoE+ 10/100/1000, software
SWITCH DE SERVIDORES IP Service.
e Soporte uplink para network modules
en GE o 10GE
1 e Protocolo STP: Spanning Tree: STP,
RSTP, MSTP.
e Alta disponibilidad con fuentes y
ventiladores redundantes y hot-swap.
e 30 Watts
e Dispone de QOS:
Problemas:
Recursos limitados para conexion de
equipos.
Se requiere adquirir al menos uno para
redundancia.
Dispone de contrato de mantenimiento anual.
ATS - Automatic Transfer Switch o | EI ATS Gestiona la red eléctrica de todas las
Conmutador de Transferencia interfaces.
Automatica e Marca: APC
1 e Modelo: AP9617
e Tiene una variedad de conexiones de
entrada y de salida para distribuir
120V, 208V o 230V a multiples
Dispone de contrato de mantenimiento
anual.
Caracteristicas
CENTRAL TELEFONICA
e Marca AVAYA
e LaCentral IP Office 500v2
e Capacidad de Terminales: 384
i teléfonos
CENTRAL TELEFONICA e Enlaces Troncales: 8 enlaces T1/E1.
s e 15 licencias Avaya comunication
E e 15 canales para contact center
i e 15 canales para usuarios alternos.
RS e Se trabaja con 30 terminales
actualmente.
1 e Cableado 52

Problemas:

Recuso limitados no se puede programar
app de Voz no hace envi6é masivo de
campafas,

Se requiere re potencializar la central
telefénica con nuevas licencias para
nuevos agentes con terminales.

Dispone de contrato de mantenimiento
anual.
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Caracteristicas:

Modelo: NETSCALER MPX 5500.
Marca: Citrix

Memoria: 4G

Throughput: 0.5 Gbps

Solicitud HTTP/seg: 50.000
Transacciones SSL/seg: 5.000
Direcciona las solicitudes a un
servidor Web especifico.

10.0.99.12 www.snna.gob.ec
10.0.99.186 www.snna.gob.ec
10.0.99.191 www.snna.gob.ec

BALANCEADOR DE CARGA

Problemas:

Equipo limitado en concurrencia actuales
qgue son de 8.000 en un minuto.
Controlador de aplicaciones web, maximiza
el rendimiento y la disponibilidad de todas
las aplicaciones.

Se requiere adquirir nueva versién como lo
indica Caracteristicas en Anexo 6

NO dispone de contrato de mantenimiento.

CARACTERISTICAS DEL BALANCEADOR DE CARGA

CITRIX NETSCALER

CARACTERISTICA

Memoria 16 GB 16 GB 16 GB 16 GB 8 GB 8 GB 4GB
Throughput 10 Gbps | 6 Gbps 6 Gbps |3Gbps |3Gbps |[|1Gbps |0.5Gps

Solicitudes HPPT/seg | 700.000 |500.000 |500.000 |500.000 |200.000 || 100.000 |50.000

Transacciones

SSL/seg 13.000 30.000 10.000 5.000 20.000 |{10.000 |5.000
Usuarios concurrentes
SSL VPN 10.000 10.000 10.000 10.000 10.000 [{10.000 |5.000

Caracteristicas:

e Dispone: de 8 interfaces
10/100/1000Mbps RJ-45

e Soporta 256 VLANS por interface de
red

e Elthrougput de firewall es de 11 Gbhps
para trafico no encriptado y 2 Gbps
para tréfico sobre VPNs

1 FIREWALL CHECK POINT e El througput del IPS es de 6 Gbps
e Maneja 3.3 millones de conexiones
concurrentes

e Manejar al menos 70,000 conexiones
por segundo.

e Dispone de un slot de expansion para
crecimiento futuro.

e El sistema operativo esta integrado
con IPv4 e IPv6

e Incluye la creacion NATs dinamicos



http://www.snna.gob.ec/
http://www.snna.gob.ec/
http://www.snna.gob.ec/
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(N-1 o Hide) y estéticos,
e Permite implementar reglas aplicadas
a intervalos de tiempo especificos.

Dispone de contrato de mantenimiento
anual.

Caracteristicas
e Marca: Cisco
e Modelo Catalyst 3750X
e Tipo: Modular de 48puertos
e Switch de capa 2 y 3 con robusta
disponibilidad y escalabilidad
e Puertos PoE+ 10/100/1000, software

IP Service.
SWITCH DE FRONTERA e  Soporte uplink para network modules
en GE o 10GE
1 e Protocolos STP: Spanning Tree: STP,
RSTP, MSTP.
e Alta disponibilidad con fuentes y
ventiladores redundantes y hot-swap.
e 30 Watts
e Dispone de QOS
Problemas:
Equipos no dispone de redundancia en
caso de falla.
Dispone de contrato de mantenimiento
anual.
SWITCH DE CORE Caracteristicas
e Marca: Cisco
e Modelo WS-C6500-E,
e Entrega hasta 2 terabits x s en ancho
de banda
1 e Maximo a entrega en ancho de banda
180 Gbps
e Soporta capa 3
e Tasa de envié muy alto
e Gigabit Ethernet / 10Gigabit Ethernet
e Componentes redundantes.
e Agregado de los enlaces
e Calidad de servicio (QoS)
Dispone de contrato de mantenimiento
anual.
RACK 2
SWITCH DE SERVIDORES
Caracteristicas
e Marca: Cisco
1 Modelo Catalyst 3750X

[ )

e Tipo: Modular de 48puertos

e Switch de capa 2 y 3 con robusta
disponibilidad y escalabilidad
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e Puertos PoE+ 10/100/1000, software

IP Service.

e  Soporte uplink para network modules
en GE o 10GE

e Protocolos STP: Spanning Tree: STP,
RSTP, MSTP.

e Alta disponibilidad con fuentes y
ventiladores redundantes y hot-swap.
30 Watts
Dispone de QOS:

Problemas:

Recursos limitados para conexién de
equipos.

Se requiere adquirir al menos uno para
redundancia.

Dispone de contrato de mantenimiento
anual.

ATS - Automatic Transfer Switch o
Conmutador de Transferencia
Automatica

Caracteristicas

[ ]

e EI|IATS Gestiona lared eléctrica de
todas las interfaces.
Marca: APC
Modelo: AP9617
Tiene una variedad de conexiones de
entrada y de salida para distribuir
120V, 208V o 230V a multiples

Se dispone de contrato de mantenimiento.

Servidor del Sistema de Monitoreo

Caracteristicas

e Marca: APC
e Modelo Strxure Ware—Data Center
Expert

Proporciona una solucién eficiente para
monitorear sus multiples proveedores de
infraestructura fisica en toda la empresa:
energia, refrigeracion, seguridad y medio
ambiente.

Monitoreo en tiempo real, informes definidos
por el usuario y los gréaficos, y la notificacion de
fallo instantdneo y escalada permiten la
evaluacion y resolucion de los
acontecimientos.

Dispone de contrato de mantenimiento
anual.

BALANCEADOR DE CARGA

Caracteristicas

Este es un controlador que entrega las
aplicaciones web, maximizando el rendimiento
y la disponibilidad de todas las aplicaciones y
datos.

Modelo: MPX 5500.

Memoria: 4G

Throughput: 0.5 Gbps

Solicitud HTTP/seg: 50.000
Transacciones SSL/seg: 5.000
Usuarios concurrentes SSL VPN:
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5.000
e Direcciona las solicitudes a un

servidor Web especifico.
Problemas:
Equipo limitado en concurrencia actuales
gue son de 8.000 en un minuto.
Controlador de aplicaciones web, maximiza
el rendimiento y la disponibilidad de todas
las aplicaciones.
Se requiere adquirir nueva version.
NO dispone de contrato de mantenimiento.

FIREWALL CHECK POINT

Caracteristicas:
o Dispone: de 8 interfaces
10/100/1000Mbps RJ-45
e Soporta 256 VLANS por interface de
red
e Elthrougput de firewall es de 11 Gbps
para trafico no encriptado y 2 Gbps
para trafico sobre VPNs
El througput del IPS es de 6 Gbps
Maneja 3.3 millones de conexiones
concurrentes
e Manejar al menos 70,000 conexiones
por segundo.
e Dispone de un slot de expansion para
crecimiento futuro.
e El sistema operativo estaintegrado
con IPv4 e IPv6
e lincluir la creacion NATs dinamicos
(N-1 o Hide) y estéticos,
Permite implementar reglas aplicadas
a intervalos de tiempo especificos.
Dispone de contrato de mantenimiento
anual.

SWITCH DE FRONTERA

Caracteristicas

Marca: Cisco

Modelo Catalyst 3750X

Tipo: Modular de 48puertos

Switch de capa 2 y 3 con robusta
disponibilidad y escalabilidad

e Puertos PoE+ 10/100/1000, software

IP Service.

e Soporte uplink para network modules
en GE o 10GE

e Protocolos STP: Spanning Tree: STP,
RSTP, MSTP.

e Alta disponibilidad con fuentes y
ventiladores redundantes y hot-swap.
e 30 Waltts
e Dispone de QOS
Problemas:
Se requiere adquirir al menos uno para
redundancia.
Dispone de contrato de mantenimiento
anual.

SWITCH DE CORE

Caracteristicas
e Marca: Cisco
¢ Modelo WS-C6500-E,
e Entrega 2 terabits x s en ancho de
banda
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e Maéaximo en ancho de banda 180
Gbps
Soporta capa 3
Tasa de envié muy alto
Gigabit Ethernet / 10Gigabit Ethernet
Componentes redundantes.
Agregado de los enlaces

e Calidad de servicio (QoS)
Dispone de contrato de mantenimiento
anual.

RACK 3
SERVIDOR DE CENTRAL Caracteristicas.
TELEFONICA AVAYA e Marca: IBM
- e Modelo: System X3250M3
e Tipo: Modular de 48puertos
\f' ' Un solo procesador, niveles de
rendimiento
e Flexibilidad en responder a cambios
1 empresa
Problemas:
Recuso limitados no se puede programar
app de Voz no hace envié masivo de
campafias,
Serequiere re potencializar la central
telefénica con nuevas licencias para
nuevos agentes con terminales.
Dispone de contrato de mantenimiento
anual.
ATS - Automatic Transfer Switch o | Caracteristicas
Conmutador de Transferencia
Automatica e EIATS Gestiona la red eléctrica de
1 todas las interfaces.
Marca: APC
Modelo: AP9617
Tiene una variedad de conexiones de
entrada y de salida para distribuir
120V, 208V o 230V a multiples.
Se dispone de contrato de mantenimiento.
Caracteristicas
Smart Checkpoint 1 Smart 1-5 Gestion de la seguridad Big Data.
Gestiona 5-5000 gateways,
Segmentar la red en 200 dominios
1 independientes,
e Detectar las amenazas en tiempo real.
e Smart-1 Appliances ofrecen buena
seguridad.
Se dispone de contrato de mantenimiento.
Caracteristicas
Smart Checkpoint 2 Smart 1-5
Gestion de la seguridad Big Data.
1 Gestiona 5-5000 gateways,

Segmentar la red en 200 dominios
independientes,

Detectar las amenazas en tiempo real.
Smart-1 Appliances ofrecen buena
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seguridad.
Se dispone de contrato de mantenimiento.

HUB DE BLADES

CHASIS BX900 S2,
Con capacidad 18 cuchillas: 8
libres, 10 en uso Marca Fujitsu

Caracteristicas

e Chasis con capacidad de alojar 18
cuchillas
6 fuentes de poder instaladas

e 2 Management Blades instalados

2 Connections Blades (Ethernet)

instalados

8 Servidores Blade Instalados

Servidores Blade PRIMERGY BX.

Soportar virtualizacion

Garantizar el funcionamiento con un

minimo de 1 cluster.

Arquitectura x86 - 64 bits

e Memoria RAM 48GB DDR3 1333 MHz
de RAM

e Conectividad Storage Area Network
(SAN), es una red dedicada al
almacenamiento.

e Sistemas Operativos Soportan,
Microsoft Windows Server 2008;
Server 2003. (Solaris 10, Linux
Enterprise Server, Red Hat Enterprise
Linux, Citrix Xen-Server, VMware
Infrastructure).

e Dispone licencias compatibles con
windows y Linux

e Las redes de almacenamiento LAN y
SAM

e Puertos 10GbE: Al menos 10 Puertos
internos 10GbE (1 por Blade)
conmutados y 2 puertos externos

10GbE SFP.

COMPONENTE SERVIDOR

5 Servidores Blade tipo 1
(1,9.10)

2 procesadores Intel Xeon 2,26
GHz de 6 cores c/u

48 GB Ram

2 Discos Duros de 146 Gb
Tarjeta controladora RAID

2 Puertos Fibra Channel 8 Bbps
5 Servidores Vitualizado que
contiene

Funciona;

GLASSFISH_1
GLASSFISH_2
GLASSFISH 3

2 Servidores Blade tipo 2
(5,6)

1 procesador Intel Xeon 2,26
GHz de

6 cores cada uno

32 GB Ram

2 Disco Duros de 146 Gb
Tarjeta controladora RAID

4 Puertos Ethernet 10/100/1000
Mbps

2 Puertos Fibra Channel 8 Bbps

Funciona:
http://snna.gob.ec:
Instalado; Servidor VCenter

3 Servidores Blade tipo
3 (34.13)

2 procesadores Intel Xeon
2,926 GHz de

4 cores cada uno

98 GB Ram

2 Discos Duros de 150 Gb
Tarjeta controladora RAID
4Puertos Ethernet
10/100/1000 Mbps
2Puertos Fibra Channel 8
Bbps

Funciona;.
http://www.snna.gob.ec/
https://mail.snna.gob.ec/#
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GLASSFISH_4
GLASSFISH_5
GLASSFISH_6
GLASSFISH_7
GLASSFISH_8
GLASSFISH_9
GLASSFISH_10
GLASSFISH_11
GLASSFISH_12
GLASSFISH_13
GLASSFISH_14
GLASSFISH_15

1Maquina virtual
e 4 procesamiento
o 48RAM
e 146Gh

2 maquina virtual
e 4 procesamiento
o 48RAM
e 146Gb

3 maquina virtual
e 4 procesamiento
o 48RAM
e 146Gb

Problemas: Poca capacidad
en procesamiento por tener
mas de 350mil usuarios.

https://correo.senescyt.gob.ec/o

wa/auth

http://10.0.99.150:8080/contactc

enter/

http://www.snna.gob.ec/contactc

enter/

Zimbra Mail

Zimbra Mail 1
SNNA_MONITOREO
VCenterServer

10.0.99.15

Balanceador
INEVAL_BASE_DATA
INEVAL_SRV_APP

Moodle

PENTAHO
PREPRODUCCION

- PRUEBAS

Problemas: Poca capacidad
en disco

(administrador virtualizacion de
cuchillas)

1Maquina virtual

3 procesamiento
32RAM
146Gb

1 méquina virtual

3 procesamiento
32RAM
146Gb

CONTAC_SUGAR: aplicativo
envié campafia de correos

TOTAL ESPACIO FiSICAMENTE

Servidores 10
Procesamiento 96 cores
Memoria 598RAM

Disco 1472 GB

TOTAL Maquinas Virtualizado

Servidores virtuales 28
Procesadores 276 cores
Memoria 1858 RAM
Disco 4568

1

Zimbra Mail

Chat

Contac Center

FTP

10.0.99.14

- PRODUCCION

- Scrutinizer
(analizador de tréafico
para detectar
problemas en la red
interna)

- Security_Gteway

- Ser_Antivirus

Server_LDAP.

1M&quina virtual
- 3 procesamiento
- 48RAM
- 150Gb
1 maquina virtual
- 3 procesamiento
-  48RAM
- 150Gb
1 maquina virtual
- 2 procesamiento
-  48RAM
150Gb

RACK 4
Caracteristicas.
e Marca: Sun-Fujitsu
BASE DE DATOS e Modelo: Sparc M4000
1 Nodo 2 e Procesador: 4 Cores

2 discos SAS de 146GB10K
1 unidad de DVD ROM
2 fuentes de poder
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2 tarjetas HBAS Dual Port de 8 GB

64 GB de memoria RAM en dos bancos de 4

ma&dulos de 8GB c/u

2 Procesadores Spark 2.66GHz, 4 cores 2
hilos de procesamiento cada uno
Velocidad Minima: 2.0 Ghz
Arquitectura: Ricsc /64

Memoria RAM: 64 GB

GB
e Oracle Database Enterprise Edition

Crecimiento en memoria maximo 192

Base de Datos — Nodo 1 -- Modelo
Sparc M4000 — Marca Sun-Fujitsu

Caracteristicas.

Marca: Sun-Fujitsu
Modelo: Sparc M4000
Procesador: 4 Cores
Velocidad Minima: 2.0 Ghz
Arquitectura: Ricsc /64
Memoria RAM: 64 GB

GB

Oracle GlassFish Server

Version 11 g Enterprise Edition

Release 11.2.0.3.0

e Estos dos equipos son el motor de
base de datos y procesa la alta
informacion de cada tabla de
estudiantes, periodos de

Postulacion, notas del estudiante en cada

Crecimiento en memoria maximo 192

postulacioén, colegio en el que estudio, carrera
que postulo entre otros. Toda esta informacion
es almacenada en el STORAGE el cual guarda

el histérico de cada estudiante.

Al momento de sacar las estadisticas de cada

proceso, se ingresa a este motor quien es el
encargado de procesar toda la informacion
solicitada y extraida del STORAGR EMC2.

SWITCHES DE FIBRA OPTICA

Caracteristicas.
e Marca: EMC2
e Modelo: Connectrix DS-300B
e El alto de rendimiento de 8 Gb/s

SWITCHES DE FIBRA OPTICA

"N W

Caracteristicas.
e Marca: EMC2
e Modelo: Connectrix DS-300B
e El alto rendimiento es de 8Gb/s

RACK 5

STORAGE

Caracteristicas.
e Marca: EMC2
e Modelo: VNX5300
e Procesadores: 1 Intel XEON 5600
e DD: 50TB
¢ RAM: 6GB
e Discos 2TB
e Velocidad 7.2k
En este equipo se encuentra toda la
informacion de los estudiantes, de cada
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periodo como también los procesos del
Examen exonera en el cual se dispone una
alta informacién sensible de la institucion.
Se encuentra la informacion de los
estudiantes, guarda la indo

COMPONENTES STORAGE
Distribucion de Disco:
Numero de cajas | Numero de discos Capacidad Velocidad del disco
1 5 27TB 7,2K
2 15 2TB 7,2K
3 4 600 GB 15K
4 15 600 GB 15K
5 15 600 GB 15K
RACK 6

Se encuentra vacio

2411

Tabla 5. Aire Stulz

Sistema de aire acondicionado STULZ

SISTEMA DE AIRE ACONDICIONADO STULZ.

AIRE ACONDICIONADO

Caracteristicas.

. Marca Stulz
Modelo: Mini Space CCD 1512
Capacidad real de 13.8KW
Sistema de precision
Control de temperatura, Y humedad
Céamara de presion bajo piso falso
Mayor flujo de aire
Operacion 365 dias
Flujo directo a racks de servidores
Limpieza de aire
Mayor eficiencia
Capacidad 13KW, 44,356 btu/hr,
3,714 tn.
Problema:
En la actualidad los dos equipos se
encuentran funcionando, en caso de adquirir
los Servidores y STORAGE de requiere
proceder con la adquisicion de un nuevo
equipo para cumplir la norma TIER 1.

NIVELES DE TEMPERATURA DE LOS AIRES ACONDICIONADOS

°c
40

Temperatura febrero 2015

STuLZ 1

30

20

10

49

73

97
121
145
169
193
217
241
265
289
313
337

361
385
409
433
457
481
505
529
553
577
601
625
649
673
697
721
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40

30

20

10

Temperatura febrero 2015  STULZ 2

25

49

73

97
121
145
169
193
217
241
265
289
313
337
361
385
409
433
457
481
505
529
553
577
601
625
649
673
697
721

24.1.2

Sistema eléctrico de energia regulada UPS

Tabla 6. Energia Regulada UPS

EQUIPOS DE ENERGIA UPS

2 UPS -
APC

Caracteristicas:
e Marca: APC
e Modelo: VNYZ 789

e Potencia maxima
20KW.

e Es de 68,24btus,
571

e 3 bancos de
baterias.

e Protege cortes de
energia,

e Variaciones de
voltaje,

e Ruido en la linea.
e Picos de alta

energia,

e Variaciones de
frecuencia

e Capacidad del
equipo actual mente
10K

e Transitorios por
conmutacion y

distorsiéon armdnica.
e Capacidad actual es
7% kw,
Problema:
Segun la Norma TIA, el
equipo tiene que estar en el
50% de su capacidad para
entrar en redundancia y el
actual no se encuentra.
Se requiere adquirir un
modulo de potencia y un
maodulo de baterias.
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NIVELES DE TEMPERATURA DE LOS AIRES ACONDICIONADOS
kWh Variacion potencia febrero 2015 UPS 1
700
6
600
500
400
300
200
100
0
Variacion potencia febrero 2015 UPS 2
YA 6
800
600
400
200
0 .
Dias del mes de febrero

2.4.1.3 Sistema contraincendios

Tabla 7. Sistema contra Incendios

Caracteristicas:

e Marca: FIKE

e Usa el agente ECARO 25
(HFC125),

e Nitrégeno seco a 360 psi a
20°C.

e Tiempo permanencia en la
atmosfera 5 dias

e Aprobado FM, listado UL.
Agente limpio NOVEC 1230

e El sistema contra incendios se le
distribuyo en dos puntos (en
Data Center y ER-TR).

e Se maneja por un panel de
control de incendios
independientemente por area.

e Almacenado en tanques o
bombonas presurizadas con
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2.4.1.4 Sistema de cableado estructurado

Tabla 8. Cableado Estructurado

CABLEADO

CABLEADO

Caracteristicas.

e Se tiene instalada Fibra &ptica
50/125 OM3 6 hilos, para los
equipos principales de core.

e Patchcord fibra 6ptica LCLC 2
metros

e Cableado estructurado categoria 62
marca Siemon

e 3 Patch Panel de 24 P categoria
6A modular Siemon

e Los Rackl al Rack 8 se encuentran
cableado con categoria Cat 6A,
10Gb/s

e Cable UTP CMR cat 6A marca
siemons

e Patch Panel de 24 puertos vacio ¢/
etiqueta negro.

2.4.1.5 Sistema de piso falso metalicos

Tabla 9. Piso falso

PASILLO FRIO

PISO FALSO

Caracteristicas.

e Carga Concentrada 1000 Ibs/
in2 (2178 Kg en 6.45 cm2)

e Carga Uniforme superior a
3250 Kg /m2 (dado por la
resistencia, axial del soporte)
Carga de rodadura de 800 Lbs.
Altura de instalacion 40 cm. +/-
2cm.

e Se Cumplecon OSHAYy
NFPA 75, 75-

e El areainstalada del Data
Center es de 21m2

Problema:

El pasillo frio de los RACK del area
uno, es limitado para el
mantenimiento preventivo de los
equipos.




2.4.1.6

Resumen de equipos instalados en el area uno

Tabla 10. Resumen de equipos area uno
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EQUIPOS AREA UNO

Metélico

CANTIDAD NOMBRE DESCRIPCION
2 Switch de Servidores SWITCH de Servidores — Modelo Catalyst 3750-X
Marca CISCO 48 Puertos
3 g\ljvti?g;]atlc Transfer ATS Conmutador de Energia — Modelo AP9617, Marca APC
1 Central Telefénica Central Telefénica — Modelo IP Office 500 V2, Marca AVAYA
2 Balanceador de Carga | Balanceador de Carga — Modelo Netscaler MPX-Marca Citrix
2 Firewall Firewall Check Point 4800
2 Switch de Frontera Modelo Catalyst 3750-X Series, Marca CISCO 48 puertos
2 Switch de CORE Modelo WS-C6500-E, Marca CISCO
Servidor del Sistema de Monitoreo — Modelo StrxureWare—
1 Servidor de Monitoreo | Data Center Expert - Marca APC. Sistema Gestion
Centralizada
Servidor de Central
1 Telefonica AVAYA Modelo System X3250M3, Marca IBM
2 Smart Checkpoint Gestién de la seguridad cibernética para Big Data.
1 Hub de Blades Modelo Primergy BX900 S2, Marca Fujitsu
2 Base de Datos Modelo Sparc M4000 — Marca Sun-Fujitsu
2 Switches de Fibra Modelo Connectrix DS-300B — Marca EMC2
Optica
Almacenamiento de la informacién — Storage - Modelo
! Storage EMC VNX5300 Marca EMC2
2 Aires acondicionado AIRE ACONDICIONADO MARCA STULZ
2 UPS UPS trifasicos marca APC modelo ISX10K20F
1 Sistema de incendios Sistema de Control de incendios FIKE
1 Existe el cableado El cableado se encuentra realizado del Rack 1 hasta el Rack 6
estructurado Cat 6A
1 Sistema de Piso Falso Carga concentrada 1000Ibs/in(2178Kg en 6.450m2)

2.4.2 Areados: equipo/sala de telecomunicaciones (ER/TR)

El area dos consta de tres RACK donde se ubican los diferentes componentes

de infraestructura, que describimos a continuacion.



Tabla 11.

Detalle de equipos area Dos.
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RACK 7

ODF

Caracteristicas:

. Facilita la centralizacion,
interconexion y derivaciones de
cables de F.O. en un rack.

. Esté disefiado para combinar altas
densidades de fibras con facilidad de
utilizacion.

® 6 Fibras Opticas del Enlace de Back
Up de CNT des el NODO San
Rafael

ROUTER DE CNT

Caracteristicas:

Marca: CISCO

Modelo: 1900

Router Cisco 1 Cnt Principal
515560 Sangolqui

Para el enlaces CNT Internet

PERTENECE A CNT

SWITCH DE ACCESO 1

Caracteristicas

Marca: Cisco

Modelo Catalyst 3560-X
Tipo: Redundante de
48puertos

Administradora o}
Procesadora:

Puertos PoE+ 10/100/1000,
software IP Service.

Cada Switch de Acceso
debe incluir Bridging de
capa 2 en hatware 101
paquetes por segundo.
Dispone dos interfaces de
10GE

Protocolos STP:  Spanning
Tree: STP, RSTP, MSTP.

Alta disponibilidad con fuentes
y ventiladores redundantes vy
hot-swap.

Dispone de QOS:

Contrato de mantenimiento

SWITCH DE ACCESO 2

L

Caracteristicas

Marca: Cisco

Modelo Catalyst 3560-X
Tipo: Redundante de
48puertos

Administradora o]
Procesadora:

Puertos PoE+ 10/100/1000,
software IP Service.

Cada Switch de Acceso
debe incluir Bridging de
capa 2 en hatware 101
paquetes por segundo.
Dispone dos interfaces de
10GE

Protocolos  STP:  Spanning
Tree: STP, RSTP, MSTP.
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e Alta disponibilidad con fuentes
y ventiladores redundantes y
hot-swap.

e Dispone de QOS:

Contrato de mantenimiento

SWITCH DE ACCESO 3

Caracteristicas

. Marca: Cisco

¢ Modelo Catalyst 3560-X

e Tipo: Redundante de
48puertos

e Administradora o]
Procesadora:

e Puertos PoE+ 10/100/1000,
software IP Service.

e Cada Switch de Acceso
debe incluir Bridging de
capa 2 en hatware 101
paquetes por segundo.

e Dispone dos interfaces de
10GE

e  Protocolos STP: Spanning
Tree: STP, RSTP, MSTP.

e Alta disponibilidad con fuentes
y ventiladores redundantes y
hot-swap.

. Dispone de QOS:

Contrato de mantenimiento

RACK 8

Caracteristicas:

. Facilita la centralizacion,
interconexién y derivaciones de
cables de F.O. en un rack.

. Estd disefiado para combinar
altas densidades de fibras con
facilidad de utilizacion.

® 2 Fibras Opticas del Enlace de
Back Up de CNT desde San
Rafael

Caracteristicas:
. Facilita la centralizacion,
interconexion y derivaciones de
cables de F.O. en un rack.

®  Esta disefiado para combinar
altas densidades de fibras con
facilidad de utilizacion.

® 6 Fibras Opticas del Enlace
Principal de CNT desde
NODO San Golqui

ROUTER DE CNT

Caracteristicas:
. Marca: CISCO
¢ Modelo: 1900
e Router Cisco 1 Cnt Principal
515560 Sangolqui
. Para el enlaces CNT Internet
PERTENECE A CNT
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ATS

— Automatic Transfer Switch o Conmutador de

Transferencia Automatica

Caracteristicas

. El ATS Gestiona la red
eléctrica de todas las
interfaces.

1 . Marca: APC

e  Modelo: AP9617

e Tiene una variedad de
conexiones de entrada y de
salida para distribuir 120V,
208V o 230V a mdltiples

CABLEADO
Caracteristicas:

e Los Rackl al Rack 8 se
encuentran cableado con
categoria Cat 6A, 10Gb/s

. Los Rack7 y Rack 8 se
encuentran los equipos de
acceso que tienen categoria 5
para las conexiones a los
usuarios finales.

6 e Los cables se encuentran
RACKs conectado de manera
inapropiado sin mantener un

orden.

e  Se aprecia distintos colores que
se usa al conectar.
e No se aplica normar al conectar
a los usuarios finales.
Problema
El cableado que se dispone a los
usuarios internos es mal manejado ya
que se usa cableado de diferente
categoria y no es organizado ni
etiquetado dicho cableado.

No se dispone de equipos instalados




62

2.4.2.1 Sistemade aire acondicionado canatal

Tabla 12. Acondicionado canatal

Caracteristicas:
AIRE ACONDICIONADO CANATAL
Marca: CANATAL
Procedencia: Canada
Modelo: 6ADO05
Capacidad: 5TR @24°C y 50% RH
Energizacion: 208V Trifasico, 60Hz
Fluido de aire: 3000 CFM
Descarga de aire Descarga Inferior (Down
1 Flow)
Refrigerante 407C Ecolégico
Consumo Eléctrico 34 K
Problemas:
Equipo genera consumo eléctrico en la actualidad.
Equipo no se encuentra generando ningln trabajo
importante ante los equipos instalados en el ER/TR.

2.4.2.2 Sistemade energiaregulada UPS

Tabla 13. Energia Regulada UPS

Caracteristicas:
. Marca: EATON
e  Modelo: GYRE980
e  Potencia maxima 30KW
e  Operating frequency 50/60 Hz
(45 to 65 Hz)
Topologia Doble conversion
e  Eficiencia 91%, typical

UPS

e  Temperatura de

almacenamiento
2 UPS — o  32-TT7°F (0-25°C);
EATON Recommended battery storage:

59-77°F (15-25°C)

. Certificaciones IEC 62040-1-1,
IEC 60950,

e Calidad ISO 9001: 2000 and

. 30KW, 102,36btu/hr, 8,571tn

e  Actualmente se encuentran los
2 UPS en un total de 14 KVA

e La norma indica que los UPS
tienen que estar al 50% c/u

No hace funcién alguna al momento.




2.4.2.3 Tablero eléctrico general data center

Tabla 14. Distribuidor de energia
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TABLERO DE ENERGIA ELECTRICA

TABLERO DE ENERGIA
TGDEE

Caracteristicas:

Barras de cobre principales
3PH+N+GND

Multimetro digital par a medicion
de parametros eléctricos e
interface

Ethernet para monitoreo remoto

Bypass externo para dos UPS
30 KVA con breakers caja
moldeada IN,

Dos centros de carga 3 fases 30
polos para distribucion de
energia de cada UPS de 30 KVA
2 Cajas de Breakers de los
Circuitos de Energia Eléctrica
Normal,

2 Caja de Breakers que son la
Salida de Energia Regulada del
UPS3, y UPS4.EATON

2 Breaker que alimenta UPS1 Y
UPS 2APC del Data Center,

2 Cajas de Breakers de los
Circuitos de Energia Eléctrica
Normal

Se encuentra la acometida
principal de energia eléctrica
para el funcionamiento del Data
Center.

2.4.2.4 Sistemas de proteccién TVSS

Tabla 15. Tablero TVSS

SISTEMAS DE PROTECCION CONTRA TRANSITORIOS TVSS

TVSS

Caracteristicas:

Marca: PQGLOBAL TVSS
Model: TE/2HPS/CX/4X/DCIM
Supresor de transientes clase C,
Proteccion linea (L-L); linea -
neutro (L-N); neutro-tierra (N-T).
Voltaje: 2018 trifasico
Capacidad Capacidad 120KA
por fase

Temperatura de operacion de -
40°C a +65°C

Ayuda a prevenir los problemas causados
por los transientes que ingresan por la
acometida principal.
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2.4.25 Sistema contraincendios FIKE

Tabla 16. Sistema contra Incendios

Caracteristicas:

e Marca: FIKE

e Usa el agente ECARO 25
(HFC125),

e Nitrébgeno seco a 360 psi a
20°C.

e Tiempo de permanencia en la
atmosfera 5 dias

e Aprobado FM, listado UL.
Agente limpio NOVEC 1230

e El sistema contra incendios se le
distribuyo en dos puntos (en
Data Center y ER-TR).

e Se maneja por un panel de

control de incendios
independientemente para cada
area.

e Almacenado en tanques o
bombonas presurizadas con

2.4.2.6 Sistema de piso falso metalicos

Tabla 17. Piso Falso

PISO Caracteristicas.

. Carga Concentrada 1000 Ibs/ in2
(2178 Kg en 6.45 cm2)
. Carga Uniforme superior a 3250
Kg /m2 (dado por la resistencia,
2 axial del soporte)

2.4.2.7 Puestas de acceso al data center

Tabla 18. Puertas de acceso

Caracteristicas:
e Se dispone de cuatro puesta de
ingreso:
una de entrada principal
una entrada ER/TR
una de ingreso a la bodega
Una de emergencia.
El ingreso al data Center no es controlado ya
que al interior se dispone de una Bodega de
los funcionarios de Tics tienen acceso.

PUERTAS




2.4.2.8 Detalle de equipos instalados en el area dos

Tabla 19. Resumen de equipos area dos

RESUMEN DE LOS EQUIPOS QUE CONFORMAN EL AREA DOS
CANTIDAD NOMBRE DESCRIPCION
3 ODF Distribuidor de 6 Fibras Opticas del Enlace de Back Up
de CNT desde San Rafael.
2 Router de Back Up Router de Back Up de CNT- Modelo 1900
1 ATS Conmutador de Energia Modelo AP9617, Marca APC
2 Switch de Acceso Switch de Acceso 1 — Modelo Catalyst 3560-X
1 ATS Conmutador de Energia Modelo AP9617, Marca APC
1 Aire Acondicionado Aire Acondicionado CANATAL 17,58kw
2 Sistema de Energia UPS de Marca EATON
Regulada
1 T@ﬂqodeEnagm Panel de distribucién de energia eléctrica.
Eléctrica
1 Sistema de incendios Sistema de Control de incendios FIKE
. El cableado se encuentra realizado del Rack 7 hasta el
Existe el cableado . .
1 Rack 8 Cat 6A los usuarios terminales se encuentra con
estructurado . .
diferente categoria.
Sistema de Piso Falso ) 2
1 . Carga concentrada 1000lbs/in(2178Kg en 6.45cm?)
Metalico
1 Puertas de acceso Dispone de 4 puertas blindadas

2.4.3 Areatres grupo electrogeno
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El area tres consta del Generador Eléctrico que se encuentra de tres en estado

stand by, para cuando la energia eléctrica se vaya.

Tabla 20. Descripcion técnica del Generador

GENERADOR

Caracteristicas

Grupo Electrégeno . Marca OLYMPIAN by Caterpillar.

Modelo GEP110.
Capacidad Nominal Trifasico.

L]

L]

diésel

Stand by-Emergencies 100 KW / 125

KVA.

e  Prime 90,5 KW / 113 KVA.

e  Trifasico 220/127 Vac.

. Probado bajo condiciones full carga.

e Sistema disefiado con certificacion
1ISO9001.

e  ALTURA: 1966 metros TEMPERATURA:
40 grados centigrados

e  Capacidad de generacién 125KVA

e  Funciona en stand by.

e  Funciona automaticamente con un TTA.

e Trabaja accionado por un motor de
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2.4.4 Ubicacion Geogréfica

Las instalaciones del Data Center en caso de una reubicacion deben de
encontrarse en una zona de segura, la cual debe de estar libre de cables de
alta tension, con espacio adecuados para proceder con la puesta a tierra en
malla evitar el dafilo de los equipos, el mantenerse fuera de cafierias y
sumideros que a la larga puede perjudicar el cuarto de equipos designado para

el Data Center.

2.5 Topologia del data center actual

2.5.1 Disefio fisico de la infraestructura interna del SNNA.

Conforme a la infraestructura detallada anteriormente se puede confirmar que la
RED INTERNA se encuentra configurada de manera jerarquica, la cual ha
permitido trabajar con eficiencia y manejar tolerantemente los problemas

internos.

2.5.2 Distribucion de lared del SNNA por capas

La infraestructura del Sistema Nacional de Nivelacion y Admision (SNNA)
dispone de tres capas, las que han permitido una conexion estable de manera
interna.

Entre ellas tenemos:

e Capa Nucleo
e Capa Distribucién

e Capa Acceso

En la Figura 12 se detallaran las capas de la estructura jerarquica y fisica que
permiten mantener las comunicaciones internamente en la institucion y la

manera con las que nos comunicamos con los usuarios internos y externos.
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Capa de Nucleo

|:> Capa Distribucion

—
o T ——

-

/ Equipo de

\ DHCP legitimo
D> o

|:> Capa de acceso

( S i Video conferencia
0 Phane 0 J

\. Telefonia IP
N Transmisién de datos

Figural2. Capas de la estructura de la RED del SNNA
Tomada del (SNNA 2015, 2015)

2.5.2.1 Capade acceso

La finalidad de esta capa es la de permitir la conexion entre los dispositivos
finales (pc, laptop, impresoras) proporcionando un medio de conexién a través
de switchs. La plataforma del SNNA dispone de los siguientes equipos de
acceso:

3 Switches Cisco de acceso 3560

2.5.2.2 Capa de distribucion

La funcion de esta capa es la de controlar el flujo de informacién de la capa de
acceso al realizar el enrutamiento entre las VLAN que se han definido, y ha
permitido implementar politicas de seguridad para lo cual se usan los siguientes

equipos:

2 Switches Cisco de Distribucion CORE 6500

2.5.2.3 Capa de nucleo

Esta capa es emplea un backbone de alta velocidad que un routers que
proveeran el acceso a internet y que uniran las distintas secciones de la red en

una sola. Los equipos a emplear son:
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2 Switches Cisco de Frontera 3750

2.5.2.4 Topologia l6gica

La administracion de la RED del SNNA se hace a través de VLAN donde se
concentra el trafico antes de salir al Internet, dicha concentracién se hace en el
Switch de CORE. Las VLAN que se encuentran configuradas en la RED del

SNNA son las que se describen en la tabla 21.

Tabla 21. Cuadro Infraestructura de los equipos del SNNA

TIPOS DE VLANS

VLANS

VLAN

VLAN ID

VLANs Perimetrales

DMz

Red se servidores expuestos al
Internet Ejemplo

INSIDE

Red interna. B.D.

MGT Management

Red de administracion

OUT Outside

IP Publica al internet

Servidores, B.D.

DB Oracle

Red de Base de datos

Servidores Internos

Servidores

IP Interna de los Glassfish ()
Para balanceo

Red balanceador Glassfish

Heratbit (Sincronismo base
de datos)

Red de sincronismo Base Datos:

Produccion

Produccion de aplicativos Web

Seguridad Perimetral

Datos SENESCYT

Red enlace Senescyt

Gestion Checkpoint

Red Checkpoint

Sincronizacién Checkpoint

Red Sincronismo Checkpoint

RED de TICS Red TICS
Usuarios Usuarios . Red Co_ntact Center

RED de Gerencias Gerencia

RED Jefes de Areas Jefes de Areas y Supervisores
VOZ VOZ interna Red de Telefonia

VOZ externa

Conferencias

Virtualizacién

Datos Data Center Virtual

Red enlace DC Virtual

Servidores virtuales

Aplicativos Vitalizados

2.5.3 Arquitectura general del Data Center

La infraestructura tecnoldgica del Data Center fue instalada en abril del 2012 la
cual fue disefiada para atender los requerimientos de aproximadamente

200.000 mil peticiones (SNNA, s.f.), para el proceso de ingreso a las
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universidades. Esta infraestructura instalada debe de mantenerse activo todos
los dias del afio para que los usuarios puedan ingresar a la plataforma cuando

ellos quieran sin problema alguno.

El equipamiento informatico adquirido de hardware y software que se describen
en la Figura 13, en la actualidad es de mediana disponibilidad ya que su

soporta la demanda de méas de 350 mil peticiones existentes.

Nuevas oficina

INTERNET

AIREALL 7 ] 7777777777777 FIREWALL
IPS J IPS @

g: Nuevas Of. Ubicadas
OPTIMIZADOR SESIONESSSL Qe Y~~~ — E OPTIMIZADOR SESIONES SSL enal Y
BALANCEADOR DE CARGA BALANCEADOR DE CARGA

O
SWITCH DE FRONTERA \ @

SWITCH DE CORE

, X\, SWITCH DE ACCESO
DATA CENTER "
DATA CE - .

SWITCH DE ACCESO

& &

SWITCH DE FRONTERA

SAN SWITCH

Enlaces
SAN SWITCH

64 Gbhps
20 Gbps

10 Gbps Ethernet
8 Gbps Port Channel ALMACENAMIENTO
;

1 Gbps Ethernet

Figura 13. Diagrama de red del SNNA
Tomado del (SNNA, s.f.)
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2.5.4 Ancho de banda

Actualmente se dispone de un ancho de banda de 150 Mbps por mes, como lo
describe la Figura 14, el cual permite a los usuarios internos y externos acceder
a las diferentes aplicaciones de la institucion.

Este consume de ancho de banda en la actualidad es innecesario ya que el
méaximo consumo de tréfico en los dos procesos ENES no superan mas de los
110 kbps como lo describe la Figura 14, consumo ancho de banda del mes de
noviembre 2015 se llegd al maximo de 106,09 Kbps, en consumo tanto

externamente e internamente los 110 usuarios no supera mas de los 30Kbps.
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Considerando el ancho de banda actual de 150Mbps, calcularemos los
recursos que permitird trabajar a cada usuario del SNNA, el trafico optimo con

el que podran acceder a los siguientes link que se detalla:

e http://www.snna.gob.ec/
e https://mail.correo.snna.gob.ec/
e https://correo.senescyt.gob.ec/owa
e http://10.0.99.150:8080/contactcenter/
e http://www.snna.gob.ec/contactcenter/
e http://testing.snna.gob.ec:9090/SnnaSeguridadesWEB/
e https://mail.snna.gob.ec/
e Descarga de Internet.
AB =G *C

AB = Ancho de Bada a contratar
N = Numero de estudiantes 110.
G = Ancho de banda a garantizar por usuario 256kbps.

C = Cantidad de personas conectadas 110.

AB = 256 kbps * 110 usuarios internos = 28160 Kbps
AB =28 Mbps

2.6 Sistema de cableado estructurado del SNNA

Actualmente se dispone un cableado estructurado de 185 puntos de datos con
categoria 6A certificado y 185 puntos eléctricos para la conexion de todos los
equipos electrénicos que dispone el personal como son: (impresoras, médems,
contadoras), distribuido en tres pisos del Ed. Rendon ubicado en Av. de la
Prensa N42-95 y Mariano Echeverria, Edificio Rendon, donde laboran 110

funcionarios del Sistema Nacional de Nivelacion y Admision - SNNA.

En el edificio Rendén se disponen de un cuarto de equipos, con un sistema de

cableado estructurado categoria 6A, en este espacio se encuentra instalado un
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UPS marca EATON de 30 KVA, con su respectivo tablero de BY-PASS, con la
finalidad de abastecer energia eléctrica por el lapso de 40 minutos, en caso de
pérdida del suministro eléctrico. Se dispone de gabinetes de pared en cada

piso para la comunicacion.

Se tiene instalado un servicio de datos con la empresa CNT de 30Mbs el cual
permite comunicarse al Data Center de la ESPE para poder acceder a la
informacion que se encuentra almacenada en los servidores, adicionalmente
permite usar los recursos de ancho de banda instalados en el Data Center,
como también permite hacer uso del servicio de telefonia IP que utiliza 30

usuarios.

2.6.1 Cableado Vertical (BACKBONE)

El cableado vertical que se dispone en las oficinas UTP categoria 6A del Ed.
Rendon sera la comunicacion entre los tres pisos abasteciendo el servicio de

internet a todos los 110 usuarios distribuidos.

2.6.2 Cableado Horizontal

El cableado horizontal es el abastecimiento del servicio de internet desde el
cuarto de equipos, hasta los terminales de cada usuario en cada piso donde se
encuentra distribuidos los 185 puntos de red con categoria 6A, como lo expresa
Figura 15.
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Figura 15. Diagrama de red con nuevas oficinas del SNNA
Tomado del (SNNA, s.f.)

2.7 Problemas detectados en el SNNA

A continuacién se detallard cada uno de los problemas que se presentan en la
infraestructura del SNNA, los mismos que se entregaran las posibles

soluciones en los préximos capitulos.
2.7.1 Proceso de Ingreso ala plataforma del SNNA

Actualmente el Sistema Nacional de Nivelacion y Admision, dispone de su
propia web service, http://www.snna.gob.ec, donde se realizan los tramites que

los/las bachilleres deben hacer previo el ingreso a la universidad.

Segun el numero de estudiantes inscritos en el periodo septiembre 2015, se

determina que existen mas de 400 mil usuarios que tratan de ingresar a las
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siguientes plataformas que se describen a continuacion y se evidencia en la

Figura 16.

Estos problemas presentados son en los siguientes links:

http://www.snna.gob.ec

https://mail.snna.gob.ec/#1
https://correo.senescyt.gob.ec/owa/auth
http://10.0.99.150:8080/contactcenter/
http://www.snna.gob.ec/contactcenter/
http://testing.snna.gob.ec:9090/SnnaSeguridadesWEB/
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Figura 16. Namero de peticiones registradas en los servidores del SNNA septiembre 2015
Tomado de (SNNA, s.f.).
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Por lo que se determinan los siguientes problemas:

Lentitud al ingresar al portal http://www.snna.gob.ec/

Falta de procesamiento.

Saturacion de equipos CPU y RAM como lo indica la Figura 17.
Lentitud en el procesamiento de los equipos.

Falta de memoria en servidor como lo indica la Figura 17.

Falta de sistemas de Backups de la informacion.

V V V V V V VY

Espacio para respaldo de datos, e informacion, configuraciones de los
servidores, equipos de comunicacion, correos electrénicos y demas

informacioén de interés.

-
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o
o
S
o
o
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Figura 17. Saturacion de servidores en CPU y Memoria.
Tomado de servidores (SNNA, 2013)
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En la actualidad se presentan muchas dificultades al momento de ingresar a la
plataforma del SNNA, los inconvenientes frecuentes son: sistema lento,
sistema no responde a peticiones, no carga, no graba la informacion del
aspirante entre otros. Con la finalidad de resolver las dificultades indicadas
para que se pueda cumplir con los procesos de postulacion que se indica el
Anexo 2, y poder satisfacer las necesidades exigidas por los usuarios y evitar

los constantes reclamos en redes sociales como lo indica la Figura 18.

./ Sistema Nacional de Nivelacién y Admision

jAtencion amigas/os!
Extendemos nuestras disculpas a los usuarios de la plataforma por la
dificultad al ingresar al sistema
Les recordamos que la nota ENES podran revisarla hasta inicios de la
postulacién. Estamos solucionando los problemas técnicos en la mayor
brevedad posible.

z = VAL LA

hid,

a la gran cantidad de estudiantes que intentan revisar
sus resultados del ENES, existe dificultad para el ingreso
a la pagina del SNNA.

Les recordamos que los resultados se podrén
observar hasta el inicio de la etapa de postulacién.

M

Sistema Nacional de Nivelacién y Admision

Figura 18. Disculpas por problemas en la plataforma
Tomado de (Facebook, s.f.)

2.7.2 Numero de postulantes que ingresan a la plataforma SNNA

Segun las estadisticas que dispone el SNNA, desde la creacion de la institucion
se puede visualizar el numero de inscritos en la plataforma, como también el
total de estudiantes habilitados, dicho detalle lo podemos encontrar en la Figura
19, donde se describe que en cada periodo existe un crecimiento acelerado de
estudiantes que acceden a la plataforma, por lo que se busca garantizar la
eficiencia y fiabilidad del acceso a los sistemas, a usuarios internos y externos

que va en aumento cada semestre como lo detalla el Anexo 7



A continuacion se detalla el numero de estudiantes que fueron Inscritos normalmente en la plataforma del SNNA, como también

se podra determinara el total de estudiantes habilitados que fueron ingresados en el sistema en cada periodo.

400.000 377795 Detalle de periodos

346.930
350.000 322.649 5125.b:>:r/.\-

Inscritos —

o periodo s -afio.
276.799
250.000

Feb. 2012

=

/ 259.558
200.000 /- 218585 May. 2012
138.358 147.414 157.21

Nov. 2012

150.000

100.000
57.91/
50.000

0 1 2 3 4 5 6 7 8 9 10

Abr, 2013

110.422 Sept. 2013

94.294 109.899 96.529

Mar. 2014

Sept. 2014

Mar. 2015

0 0 N o0 o pRBoWw N

—@—Inscritos Normales  =#l—Total Habilitados Periodo Sept. 2015

Figura 19. Estadistica de estudiantes inscritos en la plataforma
Tomado de (SNNA, s.f.).

6.
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Segun los valores representados en la Figura 19, podemos sacar el porcentaje
de estudiantes que fueron inscritos y el total habilitados, por periodo desde que
se inicié el SNNA, este valor nos dard una media del crecimiento anual, lo que
nos ayudara a hacer una proyeccion futura del niumero de estudiantes que

ingresaran a la plataforma.

Célculo del porcentaje de estudiantes ingresados a la plataforma por periodo.

_ 129.426 x 100%
X =T 57012
X = 223%

(Ecuacion 1)

Tabla 22. Porcentaje de crecimiento de acceso a la plataforma del SNNA

1 Feb. 2012 57912 34086
2 May. 2012 129426 94294
3 Nov. 2012 138358 109899
4 Abr. 2013 147414 110422
5 Sep. 2013 157219 96529
6 Mar. 2014 322649 218585
7 Sep. 2014 322163 322163
8 Mar. 2015 259558 377725
9 Sep. 2015 276799 346930
10 Abr. 2016 387654 377569

Media de los Estudiantes Inscritos.

% = [(57912 + 129426 + 138358 +147414 +157219 + 322649 + 322163 + 259558 + 276799+387654)]
10

_ 2199152
10

= 219.915,2
(Ecuacion 2)

Media del porcentaje de Estudiantes Habilitados.

x [(34086 + 94294+109899+110422 +96529+218585+322163+377725+346930+377569)]

10

2088202

= 208820,2
10

(Ecuacion 3)
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Como podemos darnos cuenta en la formula de la media, los estudiantes
inscritos es de 219.915,2 y la media de estudiantes habilitados es de 208.820,2
lo que nos indica que cada afio se tendra dicho incremento a la plataforma, lo

cual demandara mayor capacidad al servicio a los estudiantes.

Para determinar el nimero de inscritos a futuro, sumamos en el Ultimo periodo
de inscritos para cada afio que se aumente y se tendrd una proyeccion a 10
afios, claro esta que puede barria el nimero de estudiantes ya que la

institucion se rige a cambios politicos.

Promedio de Estudiantes Inscritos en el periodo de 10 afios.

Tabla 23. Porcentaje de usuarios que ingresaran al SNNA en 10 afios.

1 Feb. 2016 387.654
2 May. 2017 607.569 586.389
B Nov. 2018 827.484 795.209
2 Abr. 2019 1.047.400 1.004.030
5 Sep. 2020 1.267.315 1.212.850
6 Mar. 2021 1.487.230 1.421.670
7 Sep. 2022 1.707.145 1.630.490
) Mar. 2023 1.927.060 1.839.310
9 Sep. 2024 2.146.976 2.048.131
9 Sep. 2025 2.366.891 2.256.951
10 Sep. 2026 2.586.806 2.465.771

Conforme a los datos obtenidos en la Tabla 23, podemos concluir que el
crecimientos de postulantes a futuro sobrepasaran el dimensionamiento de la
estructura instalada inicialmente, por lo que se sugiere que se adquiera nueva
estructura con la finalidad de poder atender los requerimientos existentes y los

venideros.

Conforme a los lineamientos que se manejan el Ministerio de Educacion y
SENESCYT, hemos podido determinar que la adquisicion de equipamiento
informatico es importante para satisfacer la demanda de usuarios que

ingresaran a la plataforma “De acuerdo a cifras del Ministerio de Educacion en
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promedio, 218.643 estudiantes deberan rendir obligatoriamente el ENES. De
ellos, unos 150.000 son estudiantes de colegios fiscales; unos 14.000 de
instituciones fisco misionales; unos 3.000 de municipales y unos 50.000 de
colegios particulares”. (EL UNIVERSO, s.f.)

2.7.3 Problemas detectados en la infraestructura actual.

En la Tabla 24, se resumen los problemas detectados en la infraestructura
descrita anteriormente. Adicionalmente se confirma que no se dispone de

procedimientos documentados.

Tabla 24. Resumen en Subsistemas Telecomunicaciones

SUBSISTEMA TELECOMUNICACIONES

Situacion actual Problema actual
Cableado de racks

Se dispone del cableado de todos los Rack el cual cumple
con los estandares establecidos por la categoria 6 A. Cumple las normativas 942
Se tiene cableado para los accesos a los usuarios finales
con categoria 5A

Area de distribucion

Los equipos se encuentran mezclado en los RACK, no
Se dispone de areas de distribucion, las cuales permiten se encuentran ordenados o clasificados como un rack
que los equipos se encuentren por separado para el buen | de telecomunicaciones, un rack de servidores, un rack
funcionamiento. de almacenamiento, un rack equipos de telefonia,
equipos de seguridad, el espacio actual para el
mantenimiento de los equipos es muy angosto.

Elementos activos

Se dispone de Switch de comunicacion:

Capa de acceso Los equipos de comunicacion no disponen de puertos
. 2 Switches Cisco de acceso 3750 disponibles para nuevas conexiones, ya que a futuro
. 3 Switches Cisco de acceso 3560 se requiere re potencializar la central telefonica.

No se dispone de puntos de conexion para los futuros
Capa de distribucion servidores que se requiere adquirir.

. 2 Switches Cisco de Distribucién CORE 3750
Para la redundancia no se dispone de puertos ni
Capa de nucleo equipos para las pruebas redundantes

. 2 Switches Cisco de WS-C6500-E

BALANCEADOR DE CARGA

Se dispone de equipo limitado con licenciamiento

Para asegurar las concurrencias de usuarios se debe de | enterpriseedition, soporta hasta 50.000 mil

cambiar de equipo que acepta 50.000 solicitudes /seg solicitudes/seg y en la actualidad se trabaja con mas
de 300.000 mil solicitudes/seg, como lo indica el punto

2.7.1 de este capitulo. Ver Anexo 6

Servidores Blade
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Espacio limitado para la creacién de aplicativos o
servidores para la institucion.

Se dispone Hypervisor Vmware ESXi version 4.0.1,con
licenciamiento essential.

Se dispone de 8 servidores que tienen instaladas
magquinas virtuales.

Se requiere la creacion de mas servidores.

Los recursos asignados a todas las maquinas virtuales
superan la capacidad de almacenamiento,
procesamiento y memoria RAM de toda la plataforma
de virtualizacién por tal motivo el rendimiento de cada
maquina virtual es bajo y en varias ocasiones estos
equipos dejan de responder, generando intermitencia o
suspension en los servicios debido al alto grado de
concurrencias en el equipo.

Seguridad en la Red y Base de Datos

Se dispone de Firewall — Check Point
R75.40 licenciamiento essential.

Dispone de 256 VLANSs, maneja 3.3 millones de
conexiones y maneja 700 conexiones por segundo.

La institucién requiere adquirir un nuevo licenciamiento
con la finalidad de brindar la seguridad interna y la red
externa, a toda la infraestructura del SNNA, también se
requiere implementar una seguridad exclusiva a la
Base de Datos la cual permitird tener un control de los
usuarios que acceden a ella, como también saber el
tipo de informacion que se descarga de la misma.

Almacenamiento

Actualmente se dispone de un almacenamiento de 5 afios
cada afio se almacena 10 TB, el equipo se encuentra en
su limite.

El STORAGE dispone de poco espacio para el
almacenamiento de la informacién, que se genera en
la actualidad ya que est a Imacena la informacién de
anteriores procesos desde el afio 2012, en la
actualidad el respaldo de informacion es manual.

El &rea de Base de Datos cuenta con un computador
externo para hacer pruebas y enviarlo a produccion.
El &rea de Desarrollo no cuenta con un ambiente de
desarrollo, tampoco dispone de un sistema de
respaldo (backup) por no disponer suficiente espacio.

Documentacién

Se dispone de poca documentacion en el Centro de
Datos,

Se debe de normalizar los documentos de diagramas
de red, politicas de ingreso de personal, bitacoras de
incidentes de los equipos, bitAcora de mantenimiento
realizados a los equipos

Tabla 25. Problemas subsistema Arquitecténico

SUBSISTEMA ARQUITECTONICO

Situacion actual

Problema actual

Sitio del centro de datos

El Centro de Datos se encuentra instalado en la Planta
Baja del blogue C, en la Universidad de las Fuerzas,
cuenta con un espacio de 21m? para el centro de
computo para el sistema de y Cuarto de Equipos/Cuarto
de Telgcomunicaciones ER/TR de 15m? con una bodega
de 7m”.

Espacio limitado, no cumple con la norma TIA — 941,
la cual indica que debe de disponer espacio superior
de 90 hasta 120 cm, para trabajar favorablemente en
los mantenimiento de equipos.

Requerimientos NFPA 75

El sistema de piso falso instalado cumple con los
estandares NFPA 75.

Ranuras cortas

Techo y pisos

El sistema de piso falso instalado es de paneles
recubiertos con vinyl se dispone de un sistema de bases y
soportes metalicos.

El techo falso no es de calidad

Deterioro de los paneles

Area de oficinas

Se entrega la conexion a alrededor de 60 usuarios para
gue desarrollen las funciones pertinentes.

No permite conectar a mas usuarios en la RED

NOC

Se dispone de una pequefia area de monitoreo en la que
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existen dos personas que miran las alarmas que arrojan
los equipos.

Monitoreo no eficiente

Sala de UPS y baterias

Se dispone de tres UPS trifasicos marca APC y Canatal
son UPSs con modulares con crecimiento hasta 20KW en
APC y 15 KVA para el CANATAL , instalado con 1 médulo
de potencia; es decir, con 10 KVA. Cada UPS.

Segun la norma TIER Il los UPS deben de ser de
preferencia de la misma marca y uno de ellos debe de
encontrarse en estado pasivo, para proceder con el
funcionamiento del equipo en caso de pérdida del
suministro eléctrico.

Control de acceso

Se dispone de 3 puertas de seguridad y 1 puerta de
emergencia, con sistema de control da acceso y barreras
anti panico mecanicas.

. Ingreso a Data Center,

. Ingreso a la Zona de Comunicaciones (ER/TR),

. Salida de emergencia del Centro de Datos,

. Ingreso a Bodega. (puerta existente).

No se dispone de Bitacora de control del personal al
data center

Tabla 26. Problemas detectados en el Subsistema Eléctrico

SUBSISTEMA ELECTRICO

Situacién actual

Problema actual

Cargas criticas

Se dispone de cargas criticas ya que los 2 UPS que
trabajan a 20KVA de potencia juntos.

El nivel actual de carga en los dos UPS es de 15 KVA,
conforme a las Normas de la TIA 942, se sugiere que los
UPS no deben de exceder mas del 50% de la carga del
equipo para disponer de un tiempo 6ptimo para el apagado
correcto de los equipos para cumplir con el TIER 1.

Redundancia de UPS

No cumple

Se dispone de 2 UPS los que suman 20 KVA los
cuales no cumplen la redundancia.

No se dispone de redundancia

Monitoreo

Se dispone de un equipo de monitoreo llamado Data
Center Expert - Marca APC, el cual monitoreo las
condiciones climéticas del data center.

Se dispone de sistema Xymon para monitoreo, que no esta
desarrollada al 100%.

Tabla 27. Problemas detectados en Centro de Computo

SUBSISTEMA MECANICO

Situacion actual

Problema actual

Sistema de climatizacién

una unidad marca CANATAL,

Se ha instalado un sistema de climatizacion de precision para el Data Center el
cual esta conformador por dos unidades de Marca STULZ y en el ER/TR de

La temperatura actual del Data
Center es de 22.0°y 21.3°, pero
en la actualidad se requiere tener
dos aires prendidos para
mantener la temperatura. Segin
la norma TIA se requiere un aire
en estado pasivo en caso de uno
de ellos falle para mantener una
temperatura 6ptima para los
equipos.
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3. CAPITULO llI: DISENO DE LA SOLUCION PARA LA IMPLEMENTACION
DEL DATA CENTER DEL SNNA.

Para el disefio de la implementacion de Data Center tomamos como punto de
partida los datos obtenidos en el levantamiento técnico de la infraestructura

tecnoldgica actual del Centro de Datos.

Con esta informacion obtenida realizaremos un analisis conjuntamente con tres
aspectos que nos lleven a determinar los requerimientos técnicos necesarios
para proponer el disefio de un Centro de Datos; que son Infraestructura del Data
Center, Nuevas Tecnologias y Factores Ambientales. Tomando en cuenta que la
caracteristica principal es tratar de eliminar en lo posible los puntos de falla y
aumentar la redundancia y confiabilidad de los servicios y la disponibilidad de la

informaciéon que maneja la institucion.

3.1 Andlisis de la infraestructura actual del Data Center

El analisis de la infraestructura del Data Center lo enfocamos desde dos niveles:
e General

e Técnico (detallando por componentes de los subsistemas)

3.1.1 Anaélisis General

Desde una vista global toda la infraestructura del centro de computo del SNNA,
se encuentra instalada en 82,5m2 metros cuadrados, dividida en 3 areas donde

converge todo el equipamiento tecnoldgico, eléctrico y mecanico.

El equipamiento que tiene el Data Center del SNNA, lo clasificamos en
Servidores, Storage y Dispositivos de Red (elementos activos), equipos que
cumplen funciones de procesamiento, almacenamiento y transporte de red que
gestiona toda la informacion con sus distintas actividades técnicas de cada

equipo, funcionando con nivel 6ptimos acorde a sus limitaciones técnicas.
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3.1.1.1 Disefio actual

El espacio actual se adapta para soportar toda la infraestructura existente entre
racks que soportan dispositivos de red e informaticos.

Problema detectado es la distribucion de espacios y la ubicacion de los
componentes de cada &rea; telecomunicaciones, mecanica, eléctrica y

equipamiento informatico.

3.1.1.2 Equipamiento informatico

Parte fundamental de la plataforma tecnolégica del Sistema Nacional de
Nivelacion y Admisién, ha sido disefiada en aplicaciones WEB y bases de
datos, las mismas que permiten a los aspirantes interactuar con las diferentes

opciones disponibles en el SNNA.

El equipamiento tecnolégico del Data Center, se incluyen chasis y servidores
tipo blade (programas y aplicaciones), servidores SPARC (base de datos),
sistema de almacenamiento (Storage EMC), software para virtualizacion

(VMware EXI version 4.0.1 Essentials Plus).

Servidores un equipo Blade de 18 cuchillas, su arquitectura electronica y
componentes son de ultima tecnoldgica, permitiendo la ejecucion de software

de punta.

Problema detectado en su arquitectura electrénica requiere un alto consumo

de energia y dispone de equipos alternos (backups).

Red su disefio se maneja en 3 capas, nucleo, distribucién y de acceso, con
dispositivos de capa 3 para el nlcleo y capa 2 para distribucién y acceso, cuya
fiabilidad técnica abastece a la gestibn y administracion interna de la

informacion.
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Problema detectado en su arquitectura electronica requiere un alto consumo

de energia y dispone de equipos alternos (backups).

3.1.1.3 Espacio Fisico.

El espacio actual es de 21 m2, segun la norma TIA -942 se recomienda tener
un espacio para el Data Center que sea optimo, el cual permitira realizar
mantenimiento a los equipos sin que afecte el espacio al ingresar o retirar los
equipos, conforme a lo indicado se considera que el espacio fisico debe
adaptarse para sostener toda la infraestructura arquitectonica, de

telecomunicaciones, eléctrica y mecanica sin limitaciéon alguna.

Para nuestro caso en estudio la norma recomienda que por cada Rack
instalado debe de tener 1,20 m de espacio en el pasillo frio y 1 m desde en el

pasillo caliente.

Problema detectado esta en la distribucion y ubicacion de los componentes;

no permite la ampliacion e instalaciéon de mas infraestructura.

3.1.1.4 Distribucién de Dispositivos en los Racks

La distribucién de los componentes de telecomunicacién de los rack 1, 2, 3 4,
5 6 y 7 disponen en sus bandejas dispositivos de varias categorias,
distribuidos sin orden alguno como; de telecomunicaciones, de red, servidores

y storage, técnicamente no se recomienda tener este disefio 6ptimo.

Problema detectado mala distribucién de los dispositivos en los racks y se

debe etiquetar el cableado que se encuentra conectado a los equipos.

3.1.1.5 Equipamiento de energia

Se cuenta con 4 equipos de energia (UPS), ubicados en las 2 areas del Data
Center.
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Problema detectado es su ubicacion, ya que se encuentran en el mismo
sector fisico lugar de la infraestructura tecnoldgica y dos de ellos consumen
energia innecesaria los cuales deben de ser trasladados a otras instancias o

deben de ser apagador para evitar el consumo eléctrico.

3.1.1.6 Equipamiento mecanico

Se cuenta con un aire acondicionado, ubicados en la segunda areas del Data
Center.
e EXxiste un aire acondicionado que no se esta utilizando apropiadamente

ya que existen 3 Racks que no disponen equipos activos internamente.

3.1.1.7 Requerimientos técnicos para el disefio del Data Center

Tabla 28. Requerimientos Generales

EQUIPAMIENTO DE

INFRAESTRUCTURA RESULTADO DEL ANALISIS REQUERIMIENTO TECNICO

Problemas en la distribucién de

espacios

DISENO Disefio bajo normativas

La ubicacién de los componentes de
los subsistemas

EQUIPAMIENTO _ En el disefio global no tiene Adquirir equipamiento
INFORMATICO redundancia q quip
Problema detectado no permite la Reubicacién componentes o
ESPACIO FISICO - ampliacion e instalacion de mas Asignacion de nuevo espacio
infraestructura. fisico
NS ala distribucion del equipamiento Clasificar Rack por
DISPOSITIVOS EN El sistema de cableado debe de equipamiento de cada
RACKS - estandarizarce la categoria en los subsistema
Racks que lo lo estan.
- Se encuentra mal ubicado Reubicacion

EQUIPAMIENTO

ENERGIA . i i i
abastecimiento Adquirir equipamiento

Se necesita més capacidad de

EQUIPAMIENTO

MECANICO - El sistema de aire adecuado Disefio bajo normativas
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Desde una vista global toda la infraestructura del centro de computo del SNNA,
se encuentra instalada en 82,5m?, dividida en 3 areas donde converge todo el
equipamiento tecnoldgico, eléctrico y mecanico, como resultado tenemos que la
ubicacion y disefio técnico de sus componentes no cumplen a medida las
directrices de la guia TIA-942, lo que limita la administracién, control y

actualizacion de toda la infraestructura del Data Center

3.1.2 Analisis Técnico

En este punto se realiza un analisis técnico con base en:

e Componentes de cada Subsistema del Data Center

e Equipamiento informatico existente.

3.1.2.1 Andlisis comparativo de los componentes del Data Center con las
directrices de la norma TIA-942.

En este proceso comparativo tomamos como insumos los componentes del Data
Center que se encuentran actualmente instalados en toda su infraestructura,
realizando un analisis con las buenas practicas que dicta la norma en cada
subsistema.

Para este analisis tomamos de referencia la estructura que debe tener el Data

Center, con base en una distribucion funcional de 4 subsistemas.

e Arquitectonica
e Mecéanica
e Eléctrica

e Telecomunicaciones



Tabla 29. Comparativo de los componentes Arquitectonicos

Guia Técnica TIA-942
Parametros establecidos

Estado de
componente:

Levantamiento

de datos

Subsistema Arquitectonico

Requerimientos Técnicos

Redistribucion de

Soluciones Optimas

Segun la Norma TIA-942 se requiere que el espacio sea lo méas
distribuido en el pasillo frio 1,20metro, en el pasillo caliente 1m, para

techo NFPA 75

ranuras de piso

Ubicacion del espacio fisico | Inadecuado Subsistemas y sus trabajos 6ptimos a futuro. En el caso actual no se puede modificar el
componentes espacio su disefio fue contemplado inicialmente como lo detalla el
Anexo 8.
El sistema contra incendios se encuentra instalado en dos areas
Sistema de proteccion Instalar algunas planchas importantes del Data Center el cual cumple con el TIER II, se
contra incendios, piso y Incompleto del techo falso y arreglar requiere el cambio de 4 planchas del piso falso ya que el actual se

encuentra deteriorado sus ranuras, como el techo que presenta
deterioro del material.

Control de acceso al Data

Sistema fisico

Implementar politicas de
seguridad de acceso a las

Realizacion de una bitacora de ingreso al Data Center, indicando
normas de seguridad e indicar lo que se encuentra prohibido realizar

Center completo ; ; .
instalaciones en el mismo Anexo 9.
Para el disefio de un Data Center TIER 2 se requiere que la decisién
Capacidad de expansion de Reubicacion del sitio del del tamafio la tome el Gerentes de IT con vision al crecimiento
. Inadecuado . : . .
espacio Data Center futuro considerando el ancho ideal de los pasillos que serade 1y
1,20 para nuevo lugar lo ideal es como indica el Anexo 10.
. f Se requiere completar el circuito de cAmaras desde la entrada al
Sistema CCTV | Instalar mas camaras de . . .
CCTV activo control NOC hasta el ingreso al data center para monitorear los equipos

que salen.

Espacio para el NOC

Espacio fisico
bésico

Implementar software de
control inteligente

Instalar programas de monitoreo Gptimo para todos los servidores y
equipos de telecomunicaciones con el protocolo SMPT el cual
permitird alertar de forma efectiva, el no responder al ping de los
equipos que se monitorea.

Documentacion

Insuficiente

Implementar procesos de
control en las operaciones

Segun la norma para un TIER |l se requiere que los diagramas
unifilar, normas, protocolos lleven un registro de la infraestructura
existente, como cada cambio que se haga en el Ver Anexo 11.

06
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Tabla 30. Comparativa de los componentes Mecanicos

Subsistema Mecanico

Guia Técnica TIA- Estado
942 componentes:

., . Requerimientos Técnicos
Parametros Levantamiento de q

establecidos datos

Como se explicé anteriormente para mantener un
Set 3 TIER Il se requiere mantener una Aire
Sistemna de com eotrlfegfes de acondicionado en estado pasivo con la finalidad
NN 'PO! de que si se dafia uno de ellos el que esta en
climatizacién precision en buen . .
estado pasivo entra a funcionar hasta que se lo repare,
con lo cual cumpliriamos la norma TIER-941 el
cual indica tener un estado N+1.
. Instalaciones i . .
Tuberias y ; Instalacion del sistema completo en el nuevo sitio
; funcionando en el .
drenajes . seleccionado
centro de cémputo
., - Documentar los procesos de control en las
Documentacion Insuficiente . P
operaciones

Para calcular la capacidad del sistema de aire acondicionado se utilizara, la
siguiente ecuacion:
C =230 *V + (#PyE*476)*
Donde:
230 Es un factor calculado para América Latina
“Temperatura maxima de 40°C” (dado en BTU/hm?).
= Volumen del area donde se instalara el equipo, Largo x Alto x Ancho m3
# PyE Numero de personas + Electrodomésticos instalados en el area.
476 = Factores de ganancia y pérdida aportados por cada persona y/o
Electrodoméstico (en BTU/h).

El volumen del cuarto es de:
V =7,30 x 3,15 x 2,20 = 50,58 m3
El nUmero de personas y equipos en el cuarto son:
# PyE = 2 personas + 26 equipos = 28
Remplazando estos datos en la ecuacién general tendré:
C = (230 x 50,58) + (28 x 476)
C =11633,4 +13328
C=24961,4BTU
Aire Acondicionado que se requiere debe ser de 24000 BTU.
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e Bomba de condensado para evacuar agua de evaporador

Conforme al disefio de Data Center que se desea implementar que es TIER I
se necesitaran tres aires acondicionados, dos para cumplir con la capacidad de
enfriamento al Data Center y uno para cumplir con el estdndar (N+1) que es
tener un equipo de repuesto en caso de que se quemara uno de que ya estan

funcionando.



Tabla 31. comparativa de los componentes Eléctricos

Guia Técnica TIA-942
Parametros establecidos

Sistema de UPS

Estado de
componentes:
Levantamiento

de datos

Capacidad de
abastecimiento

Requerimientos Técnicos

Adquirir 1 equipo complementario de
mas capacidad de abastecimiento
energético o repotenciar al maximo

Solucién planteada

Conforme a lo indicado los dos UPS disponen de capacidad de 10
KVA cada uno, lo cual se deberia de adquirir un médulo de potencia
para que los equipos funcionen al maximo que seria a 40KVA,

en las operaciones

Insuficiente - nci ficien mpliri n el estandar TIER Il el |
cada UPS existente. potenc a suficie te y que cumpliria con e es}a_da el cua
respaldaria 1 hora de energia en caso de pérdida de energia.
o y Se debera cumplir con la norma de la TIA- 941 el cual debe de
TDP _Tablero de distribucion Instalado Instalamon_ _de un TDP completo en entregar los parametros de energia regulada y no regulada, como
principal el nuevo sitio seleccionado demande cada uno de los equipos.
L Se debe de cumplir con los parametros ya existentes en el lugar
S _ Instalacion de un TDE completo en .
Tableros de distribucion eléctrica | Instalado -, : P existente.
el nuevo sitio seleccionado
Sistema de transferencia Instalaciéon de un STA completo en Se_ debe de cumplir con los parametros ya existentes en el lugar
iy Instalado -, . existente.
automético el nuevo sitio seleccionado
Sistema de corte de emeraencia Instalacion de un Tablero de Bypass | Se debe de cumplir con los parametros ya existentes en el lugar
9 Instalado completo en el nuevo sitio existente.
(bypass) -
seleccionado
Instalacién y reubicacién del Se debe de cumplir con los parametros ya existentes en el lugar
Generadores eléctrico Instalado Generador en el nuevo sitio existente
seleccionado
Sistema de buesta a tierra nstalado Instalacion de un nuevo Sistema Z((eisdtzgteede cumplir con los pardmetros ya existentes en el lugar
P tierra en el nuevo sitio seleccionado )
Se debe de normalizar los documentos, diagramas de red, politicas
L - Documentar los procesos de control | de ingreso de personal, cumplir con bitacoras de incidentes de los
Documentacion Insuficiente

equipos, bitacora de mantenimiento realizados a los equipo, como lo
detalla el Anexo 12.

€6
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Generador Eléctrico UPS

Segun las recomendaciones para un Data Center Tier Il, se debe tener una
redundancia N+1 al menos un equipo en estado pasivo en caso de fallar los
activos, como el UPS, el grupo generador y aire acondicionado, tomando en
cuenta que entre el Grupo generador y el UPS debe haber una compatibilidad
para el funcionamiento del mismo cuando existan problemas en el suministro

de energia.

El Grupo Generador, debera ser capaz de suministrar energia a los sistemas
de aire acondicionado con el fin de evitar una sobrecarga térmica y apagon de
equipos, sera colocado en la parte posterior del data center o en cuarto que

sea apto para su funcionamiento.

Para poder tener el consumo de energia de los equipos del Data Center se
debe de calcular los BTUS que cada uno de ellos como lo detalla el Anexo 13

en el cual se agrupan todos los equipos.

Segun los célculos obtenidos se requiere de 6000BTU por lo que haremos el

cambio a KVA y determinaremos la carga de los UPS

Las toneladas se relacionan directamente con las btu/hr y los kw.
Todas constituyen unidades de potencia.

1 tn. de refrigeracién = 12.000 btu/hr.

1 kw = 3412.142 btu/hr

1 tn. de refrigeracion = 3,5 kw

1 kw 3412.142 btu/hr
X 63171,45
X= 18KVA

Valor que cubre con los dos aires acondicionados STULS faltando uno para

cumplir el estandar TIER 1.
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Tabla 32. Comparativa de los componentes de Telecomunicaciones

Subsistema Telecomunicaciones

Guia Técnica TIA-942
Parametros establecidos

Estado de componentes:
Levantamiento de datos

Requerimientos Técnicos

Cableado estructurado en Racks
(Cableado horizontal)

Rutas y espacios mal
estructurado, diversidad de
cables 5E - 6

Implementar un disefio de
cableado horizontal
estandarizado y manejar un
estandar de cableado

Backbone Cableado UTP Instalar Fibra éptica

Redundancia en cableado No Instalar disefio redundante

Accesorios para el cableado Instalar todos los accesorios
Completos

estructurado

en el nuevo disefio

Dispositivo de conectividad

Capa de nuicleo

Dispositivos capa 3

Instalar y adquirir equipos
para redundancia

Capa de Distribucion

Dispositivos capa 2

Instalar y adquirir equipos
para redundancia

Capa de Acceso

Dispositivos capa 2

Instalar y adquirir equipos
para redundancia

Instalar equipos para

Redundancia en conectividad No .
redundancia
Seguridad No
Esquema técnico de
N o - Documentar los procesos de
comunicacién y conectividad Insuficiente

(Documentacion)

control en las operaciones

3.1.2.2

Analisis del equipamiento informético

En este proceso comparativo tomamos como insumos los componentes de

procesamiento, memoria y almacenamiento del

equipamiento informatico

principal para administrar el detalle de los componentes de Red.

e Servidores

e Equipos de Red




Tabla 33. Analisis de equipamiento informatico.

SERVIDORES

2 procesadores Intel Xeon
2,26 GHz de 6 cores c/u

48 GB Ram

2 Discos Duros de 146 Gb
Tarjeta controladora RAID

2 Puertos Fibra Channel 8
Bbps

5 Servidores Vitualizado que

1Maquina virtual

- 4 procesamiento

- 48RAM

- 146Gb

2 maquina virtual
e 4 procesamiento
e 48RAM
e 146Gb

3 méaquina virtual
e 4 procesamiento
e 48RAM
e 146Gb

GLASSFISH
PRODUCCION
PRE PRODUCCION
Scrutinizer
Security_Gteway
Ser_Antivirus
Server_LDAP.
Zimbra Malil

Zimbra Mail 1
SNNA_MONITORO
VCenterServer
Paginas web del
SNNA

Problemas: Poca capacidad
en procesamiento por tener
mas de 350mil usuarios.

Se requiere de mas
capacidad de
almacenamiento y
procesamiento.

Procesador: 4 Cores

64 GB de memoria RAM en
dos

2 discos SAS de 146GB10K
1 unidad de DVD ROM

2 tarjetas HBAS Dual Port de
8 GB

bancos de 4 médulos de 8GB

Procesador: 4 Cores

64 GB de memoria RAM en dos

2 discos SAS de 146GB10K

1 unidad de DVD ROM

2 tarjetas HBAS Dual Port de 8 GB
bancos de 4 médulos de 8GB c/u
2 Procesadores Spark 2.66GHz, 4

ttps://correo.senescyt.gob.ec/owal/a
uth: 10.0.99.15

http://10.0.99.150:8080/contactcent
er/
http://www.snna.gob.ec/contactcen
ter

Se requiere de més
almacenamiento y
procesamiento para con los
datos que se manejan.

10 T de memoria RAM en

clu cores 2 hilos de procesamiento PENTAHO 8 discos SAS de 1T
2 Procesadores Spark cada uno PREPRODUCCION Bancos de 8 modulos de
2.66GHz, 4 cores 2 hilos de Velocidad Minima: 2.0 Ghz PRUEBAS 1Tclu
procesamiento cada uno 4 Procesadores Spark
Velocidad Minima: 2.0 Ghz
Caracteristicas.
Marca: EMC2
il-lr—T?azg\r?alfniento dela Modelo: VNX5300
. . Procesadores: 1 Intel XEON 5600 Almacenamiento continuo
informacion — Storage - ) ORACLE . L
DD: 50TB de informacion.
Modelo VNX5300 Marca
EMC2 RAM: 6GB
Discos 2TB

Velocidad 7.2k
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ROUTER DATOS
CNT

ESPE
SANGOLQUI
SNNA

ROUTER DATOS

ETH 0/0

SWITCH DE
FRONTERA 2

Gi2/0/22

Stack 1 Tel/1/1

Te2/1/1

Gi2/0/23 Gil/ 0/23

ETH 0/6

o a

ETH 0/6

al a

CHECKPOINT SG2SNNA CHECKPOINT SG1SNNA

ENLACE DE FIBRA

Servidores WEB

ROUTER DATOS
CNT

LAN X.X.X.X

SENESCYT

Produccién

Pre produccion
Ser_ Antivirus
Zimbra Mail
SNNA_ Monitoreo
Vcenter_
Paginas_ Web IPS X.X.X.X

n et

I
Ethernet SNNA
|

Te3/4
Te3/2 Te2/1/1 ﬁ @ |
SWITCH DE SWITCH DE
CORE 2 SERVIDORES

Figura 20. Diagrama de légico de conexiones de los servidores.
Tomado de (SNNA, s.f.)

Servidores de
Base de Datos
10.0.3.X

L6
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La Base de Datos —Nodo 1 Y Nodo 2-- Modelo Sparc M4000 — Marca Sun-
Fujitsu

Las peticiones que realizan los usuarios a los aplicativos, estos no responden
favorablemente en la respuesta a la consulta realizada ya que toma un tiempo
de 10 segundos por cada usuario en las busquedas planteadas.

STORAGE Almacenamiento de la informacion — Storage - Modelo
VNX5300 Marca EMC2

Al momento se dispone de diez procesos ejecutados, donde los estudiantes
ingresan al portal www.snna.gob.ec en el cual diariamente consultan o dejan
peticiones al portal las cuales deben de ser atendidas por los funcionarios
internos, cada peticibn demanda almacenamiento que actualmente se
encuentra limitado y no se dispone de sitio alterno, los respaldos de la Base de
Datos se lo hace manualmente con comandos como RMAN y se almacena

manualmente en discos externos.

Tabla 34. Analisis de Equipamiento Activo de Red

Equipamiento Activo

Nivel de
L desempefio A
Cantidad Model.o del Espeqﬂc_acmnes INGcleo / Requgrlmlentos
Equipo Técnicas L . Técnicos
Distribucion
[Acceso
g\é\:\l;:- d%l;'ege— SWITCH de Servidores — Se requiere
1 Modelo Catalyst 3650-X Distribucién | adquirir uno para
Modelo Catalyst 48 PUERTOS redundancia
3750-X CISCO
Balanceador de Balanceador de Carga — Se debe de
2 Modelo Netscaler MPX- Distribucién | repotenciar el
Carga o X
Marca Citrix equipo.
> Firewall Firewall Check Point NGcleo Sin problema
4800 alguno
SWITCH de frontera Se requiere
> Switch de Modelo Catalyst 3650-X NGcleo ad ui(r]ir un para
Frontera Series, Marca CISCO 48 4 .p
redundancia
puertos POE
. Modelo WS-C6500-E, , Sin problema
2 Switch de CORE Marca CISCO Nucleo alguno
2 Smart Gestion de la seguridad Nicleo Sin problema
Checkpoint cibernética para Big Data. alguno
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Switches de Modelo Connectrix DS- L Sin problema

2 Fibra Optica 300B — Marca EMC2 Distribucion alguno

5 Router de Back | Router de Back Up de ACCESSO Sin problema
Up CNT- Modelo 1900 alguno

5 Switch de Switch de Acceso 1 — ACCESSO Sin problema
Acceso 1 Modelo Catalyst 3560-X alguno

3.2 Andlisis con las nuevas tecnologias de administracion de Data Center

El avance tecnolégico en las tecnologias para la administracién y gestion de
infraestructura de IT mediante el Data Center; permite tener un portafolio de
productos y servicios en la Nube, los cuales pueden llegar a ser rentables,

eficientes y flexibles.

Citamos estas soluciones de IT. En la nube que estan desarrolladas en base a
una arquitectura abierta, integrando productos de software y hardware de alto

rendimiento (Huawei, s.f.) :

e Virtualizacion de recursos informaticos, de almacenamiento y de redes.

e Software de administracion en cloud para la operacion, la administracion
y el mantenimiento unificados de recursos.

e Capacidades de net working definido por software (SDN).

e Continuidad del servicio con prevencion de desastres y recuperacion ante
desastre

¢ Flexibilidad para realizar cambios en los recursos del equipo (como RAM,
CPU, memoria en disco, ancho de banda).

¢ Disponibilidad gracias a la redundancia y procesos de respaldo,

e Escalabilidad debido a la gran cantidad de opciones que existen para
cambiar las especificaciones actuales por otras mas aptas para las

necesidades del negocio.
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3.3 Factores Ambientales

Los factores ambientales constituyen aquellos elementos transversales que se
deben considerar para realizar una propuesta tecnoldgica en infraestructura de
IT, considerando que constituyen factores importantes para la toma de

decisiones.

e La eficiencia energética
e Normativas o disposiciones Internacionales en construccion de Data

Center

3.4 Propuesta de disefio del Data Center

Con el avance tecnoldgico que estamos atravesando, es estratégico tomar una
decision acertada sobre qué infraestructura tecnologica se debe elegir en el
Data Center que se requiere implementar, tomando en cuenta aspectos
importantes de la institucion como son: la eficiencia energética, la conservacion
del medio ambiente, avances de las nuevas tecnologias para administrar

productos y servicios de IT y costos.

En este punto se proponen alternativas las mismas que pueden ir de manera
independiente o combinada dependiendo de la mejor propuesta que toma la

institucion.

o Data Center en sitio
La construccion de una Data Center en sitio es con la finalidad de proteger los
activos de la empresa brindando un servicio de calidad sin interrupciones que
perjudiquen la operatoria normal de la empresa, para lo cual se debe cumplir con
normas y estandares internacionales que garanticen el buen desempefio del

mismo.
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e Data Center en el Cloud

Segun una investigacion de Gartner del afo 2006, en promedio, sobre el
presupuesto total de IT, el 80% se destina al mantenimiento de la infraestructura
y solo el 20% se destina a innovacion. Las soluciones de nube pueden ser una
ayuda en la reduccién de costos, pudiendo destinar mas fondos a la creacion e

innovacion.

e Data Center Hibrido

La tendencia como solucion hibrida ya es una realidad, ya que la mayoria de

empresas usan un servicio de nube publica y un servicio de nube privada lo cual

les permites mejorar en sus procesos de produccion.



3.4.1 Seleccion de la mejor propuesta parael disefio del Data Center

Tabla 35. Propuesta Infraestructura del Data Center

PROPUESTA CON INFRAESTRUCTURA ACTUAL DEL DATA CENTER

Componentes en los Subsistemas del Data Center

Equipamiento informatico y Servicios

DATA g Armf . S L . Ancho de | Réplica Base | Actividades a
CENTER Arquitecténico | Telecomunica | Eléctrico | Mecéanico | Procesador Memoria Banda de Datos realizar PUNTAJE
s o Adquisicién | Adquisicié [ Adquisicion Adquisicién
Adquisicién y/o | Adquisicion y/o L
SRS Instalacion Instalacién ylo . n y/o_, y_/o -, y_/o - Ampliacion . 7 2
Instalacion | Instalacion | actualizacion | actualizaciéon
CLOUD - - - - - - - Réplica 1 8
HIBRIDO - Adaquisicion y/o - - - - - Réplica 2 8
Instalacion

La cual hara uso de los recursos EN SITIO y CLOUD.

estado no disponemos actualmente. Garantiza la informacion.

Conforme a lo expuesto en la Tabla 35, se determina que la mejor alternativa es la HIBRIDA

Mientas que la solucién en sitio es incurrir en gastos innecesarios ya como presupuesto de

CALIFICACION OTORGADA

De 1 a 2 actividades 8 puntos
De 3 a4 actividades 6 puntos
De 5 a 6 actividades 4 puntos
De 7 a 8 actividades 2 puntos

TABLA DE PUNTUACION

0T
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Conforme a la mejor propuesta con infraestructura para el Disefio del Data

Center, detallada en la Tabla 35 se puede determinar que:

Se seleccionan tres alternativas de Data Center: En sitio, Cloud, Hibrida, a las
gue se analiza los cuatro parametros importantes que debe de tener un Data
Center: Arquitectonico, Telecomunicaciones, Eléctrico, Mecanico, a los cuales

se les asigna una puntuacion que se describe la tabla.

Adicionalmente se detalla el equipamiento informatico y servicio, con los cuales
debe de compensar a la empresa estos son: Procesador, Memoria, Ancho de
Banda, Replica de Base de Datos, y de la misma manera se les asigno una

puntuacion descrita anteriormente.

Como resultados de la mejor propuesta de Disefio de un Data Center tenemos:

En Sitio.- Se debe de cumplir con todas las actividades descritas anteriormente
y su inversion en una nueva infraestructura serd muy elevada al cumplir con los
pardmetros planteados como lo indica el Anexo 10, construccion de Data

Center mas el equipamiento que se requiere adquirir para el mismo.

En CLOUD.- Al momento esta se la considera como una buena alternativa ya
gue la institucion no incurriria en gastos de Arquitecténicos, Equipamiento de
telecomunicacion, Eléctrico, Mecanico y solo pagaria por el servicio que presta
la nueve pero se veria en riesgo la seguridad de la informacion al trabajar

exclusivamente en la nube.

En HIBRIDA.- Esta alternativa usa las dos alternativas anteriores en Sitio que
seria el equipamiento existente que tiene la institucion y la CLOUD que seria el
procesamiento que se requiere para solventar el problema de lentitud de los
servicios prestados, y no se incurriria en gastos muy elevados al re
potencializar los servidores y solo se compraria los equipos necesarios para
almacenar la informacion de los procesos anuales y espacio para nuevos

ambientes.



3.4.2 Seleccion de la mejor tecnologia de Administracion de Data Center

Tabla 36. Nuevas Tecnologias de Administracién de Data Center

A OLOGIAS DE AD RACION DE DATA R
Networking Flexibilidad- ;
AT A e . Redundancia .
D Virtualizacién Softvyare d.'? el ey Plgn de . CEMIES- y procesos de | Escalabilidad Tec.nologlas Puntaje
administracion software Contingencia | recursos del respaldo existentes
(SDN). equipo P
EN SITIO 1 0 0 0 0 0 0 1 1
CLOUD 1 1 1 1 1 1 1 7 7
HIBRIDO 1 1 1 1 1 1 1 7 7

Conforme a lo expuesto en la Tabla 36, podemos ver que las Nuevas Tecnologias de

Administracion del Data Center la mejor opcién es CLOUD e HIBRIDA por tener mayor

Puntaje y disponer equipamiento informatico en sitio existente.

CALIFICACION OTORGADA

actividad que se

Por cada

aplique.

1 puntos

TABLA DE PUNTUACION

Mientas que la alternativa en SITIO requiere un analisis econémico profundo para aplicar cada item.

¥01



3.4.3 Seleccion de los mejores factores ambientales del Data Center

Tabla 37. Factores Ambientales de Data Center

A\ OR A B A
_ S . Normativas Internacionales en Tecnologias
DATA La eficiencia energética L .
construccion de Data Center existentes
EN SITIO 0 0 0
CLOUD 1 1 2
HIBRIDO 1 1 2

e Conforme a lo indicado en la Tabla 37, se determina que la mejor alternativa Ambiental, para nuestro caso seré la

HIBRIDO ya que en ambos casos como CLOUD e HIBRIDO el consumos de energia eléctrica seria el minimo en SITIO.

G0T



3.4.4 Seleccion del Mejor Disefio del Data Center

Tabla 38. Mejor Disefio

ORD
INFRAESTRUCTURA NUEVAS TECNOLOGIAS FACTORES
DATA R ACTUAL DEL DATA DE ADMINISTRACION DE AMBIENTALES Puntaje Total
CENTER DATA CENTER
EN SITIO 2 1 0 3
CLOUD 8 7 2 17
HIBRIDO 8 7 2 17

e Conforme a lo planteado, en los andlisis procedentes se suman los resultados obtenidos en las anteriores tablas y se

determina que la mejor alternativa de tecnologias es la HIBRIDA como lo expresa la Tabla 38.

e Mientras que para la propuesta de construccion en un nuevo lugar, se debera evaluar seriamente el factor econémico.

90T
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3.5 Disefio del Data Center

A continuacion analizaremos las consideraciones principales que tomaremos

para proceder, con el disefio del Data Center como lo describird la tabla 39.

Tabla 39. Mejor Disefio

CONSIDERACIONES PARA EL DISENO
FACTOR DE REDUNDANCIA

Parametros

Actividad Cantidad

SUBSISTEMAS
=N Subsistema
2 Arquitectonico X X
) : -
c Subsistema Mecanico X X
(<))
- )
o Subsistema Eléctrico Sistema de re,spaldo de Reubicacién de UPS
m energia
E ) Disefio redundante Aqu|3|c_|on de 3
i Subsistema de Switch
Telecomunicaciones
O Sistema de Cableado Re cablegr y
< Estandarizar
|_
<D( EQUIPAMIENTO INFORMATICO
Servidores y Storage Racks Reubicacion

3.5.1 Seleccion del Mejor Disefio del Data Center

Con

la finalidad de contrarrestar

los problemas criticos sefalados

anteriormente en el capitulo 2, se propone analizar los procesos criticos que

se manejarian al implementar la solucion de un Data Center Hibrido.
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Tabla 40. Mejor Disefio
PROCESO CRITICOS

Actividades a

Parametros Actividad .
realizar

INFRAESTRUCTURA COMO SERVICIO

Procesamiento Dimensionar procesamiento
Memoria Dimensionar memoria
laaS Almacenamiento Dimensionar almacenamiento
Ancho de banda Dimensionar Ancho de Banda

Sistema de Cableado Re cablear y Estandarizar

SERVICIO DE CLOUD

PLATAFORMA COMO SERVICIO

PaaS Base de Datos Dimencionar Replica

3.5.2 Arquitectura de la Red del Data Center en Sitio

A continuacién se presenta en la figura 21 el disefio de la arquitectura en sitio
la cual se la debe de implementar con los recursos ya expresados
anteriormente, la misma garantizara una fluidez en los procesos que dispone la
institucion, en el capitulo cinco se detallara los valores de las implementaciones

indicadas.

Como también se detallara los valores de la propuesta que se plantea a nivel
de Cloud la misma que se toma como la mejor alternativa Optima para el buen
funcionamiento de los aplicativos de la institucién, debido a los grandes
beneficios que puede entregar el proveedor.
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Figura 21. Estructura fisica del nuevo Data Center en sitio

Adaptado de: (SNNA, s.f.)
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3.5.3 Arquitectura Servicio de Cloud

El servicio de cloud Computing es un modelo que permite acceder bajo
demanda a un conjunto de recursos configurables de computacion Ej. (redes,
servidores, almacenamiento, aplicaciones y servicios), que pueden ser
rapidamente aprovisionados y puestos en operacion con un esfuerzo minimo

de administracion o de integracion con el proveedor de servicio.

La computacion en la nube es una tendencia que potencia el agrupamiento de
los recursos de computo de una infraestructura virtual auto-administratrable y
bajo demanda, que es consumible como un servicio. A su vez los usuarios-
clientes pueden acceder a los servicios disponibles en la nube a través de

internet. (Gitsinformatica, s.f.)

Infrastructure Development Platform as
as a Service (laaS) a Service (PaaS)
SNNA
Kernel de ejecucion
SNNA -= ’ S
Base de datos
\ 7
Seguridad, Administracién,
: Balanceo de carga, Integracién
\. 7/
Almacenamiento, 7] Almacenamiento,
servidores logicos E servidores logicos )
E |8 8 ] ‘
Virtualizacién . Virtualizacién
% \ < GJ \ Z
- ) 2
S = so E SO
3 Servidor de Hardware Servidor de Hardware
\ p, 7
- \ /
c. Ruteadores, energia, Ruteadores, energia,
edificio fisico edificio fisico
M— o M— ol
Figura 22. Mejor Disefo
Adaptado de: (Wordpress, s.f.)
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A continuacibn se propone un disefilo para mantener las conexiones
concurrentes de los estudiantes a los aplicativos de Aspirantes, Inscripciones,
este disefio permitira que las peticiones que ingresan al portal
http://www.snna.gob.ec/ sean direccionadas a cada uno de los servidores para
gue estos respondan de manera Optima sin que el aplicativo llegue a colapsar

por el exceso de usuarios al portal como lo expresa la Figura 23.


http://www.snna.gob.ec/

B e e R e )
= SOSOSOos SSSSS0E0 SOSSSSTS

SWITCH FRONTERA
Cisco Catalyst 375X

[ oo i TR R D
Firewall Manager Reporter
[ ooiai e e 5§ [ Hisian S e -
Cluster (Gateway 1 + Gateway 2)
Citrix " e— =
Closter (Balanceador de carga)

Cisco catalis

CHASIS

STORAGE

MNombre de la aplicaci dn: Mive lacidn

Enlace: http o/ /nive lacion. snna.gob ec:BOBOSSIMN IV -wa

Diirecd an

Plataforma b[:[:‘::;-ldz Dlrenl':;on L Se:;l:Eor IP°s IP's piblicas

Sarvidores

10099.154

10099.155

10099.156

10099157 186112147 281
W hTWare 1002939680 10.0.99.681 jboss 100299158 aspirante.snna.go

10099159 bec

10099180

10099261

10099252

10099211

10099212

100539.213

10099.214 18645193282
WhAWarae 1040259391395 10.099.1968 jboss 1002599.215 =spirante.snna.go

10099.216 bec

100299.217

100292218

100992139

Mombre dela aplicacion: Mivelacd on- Consultas
Enlace: http:/fnivelacion.snna gob.ec:8080

Direccign IP Direccign IP Servidor

Diirecd on

Plataforma IP’s IP's piblicas
balanceador I Apps idores
10099270 18645193283
WV are 1001593950 10.0599.61 jboss 1001599271 consulEssnnag
10099272 ob.ec

Mombre dela aplicacion: Mive Habili tad on Docents

Enlace: http:/fsnna.nivelacion.snna gob.ec:8080

Direccidn IP Direccidn IP Servidor

Diirecd an

Plataforma IP’s IP's pablicas
balanceador Ib Apps i dores
10.0.99 40 186.45.193 284
WV are 1001939185 10.0399.185 jboss 100.99.41 consultas snna.g
100.93.42 ob.ec

Figura 23. Acontinuacion se propone un disefio para mantener las conecciones concurrentes de usuarios

Adaptado de: (SNNA, s.f.)
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3.5.4 Arquitectura de seguridad de la informacion.

En la actualidad existen muchas empresas que se preocupan por la seguridad
de la informacion interna de la empresa ya que se conoce que la Base de
Datos de una empresa es cotizada en el mercado negro, por su potencial de
informacion que se puede usar para otras actividades. También se analiza la
seguridad externa e interna con la que se detectan los ataques externos y la

informacion que descargan los funcionarios internos de la institucion.

Para esta solucion se plantea poner un equipo llamado Management Server
(MX) el cual analiza automaticamente el tipo de ataque hacia los aplicativos de
la institucién, como también analiza la el dia la hora de la descarga del tipo de

informacion de la empresa. Como le indica la figura 24.

» Dynamic behavior profiling
» Alerts and blocking
PrOteCt » Malware detection integration (2 way)
» Web Application Firewall (WAF) activity correlation

Hacker \ / Database Users

& g .
Security o\ = PCI
Policies /&,T> Policies
/ 5 \ PCI Reports
/ : seai = PCI Data
ATM & PIN m SRR =

Access Logs |- EERS L HES =S el

Figura 24. Deteccion de fuga de la informacién

Para una mejor apreciacion se detalla la mejor manera de instalar los equipos

en la infraestructura que dispone el SNN, como lo expresa la Figura 25
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Web Web
Users Application Servers

Eirazall
{U:e Ctrl + clic para seleccionar h

Web
Servers

Web
Application
Fire

Web
Servers

Server (MX) > - \

Management
INTERNET ’

Figura 25. Disefio d eseguridad de la informacién

Para un mejor control se puede realizar la compra del Administrador y tres web
application, todo dependera del disefio que se realice a los servidores actuales

y los futuros que se pretende implementar.

A continuacion se presenta el disefio de la arquitectura de los servidores, en
caso de que se proceda con la adquisicion del equipamiento informatico, en
este disefio pretende redistribuir los servidores de la mejor manera con la
finalidad de que cada uno tenga una carga de peticiones optima, con la

finalidad de atender los requerimientos planteados como lo indica el Anexo 14.
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CAPITULO IV: ANALISIS COSTO BENEFICIO

En este proceso consideramos el costo del disefio del Data Center hibrido y en
sitio; asi como el beneficio del servicio tomando en cuenta la disponibilidad,
confiabilidad e integridad de la informacién para los usuarios externos e
internos del SNNA.

4.1 Anélisis

Para el analisis de las ofertas tomamos como indicadores comparativos los

siguientes puntos:

e Costo
¢ Nivel de servicio ofrecido (SLA)
e Redundancia

e Sitio Alterno

Tabla 41. Criterios de evaluacion y puntaje asignado

9

100% Menor al 100%

10 9

90 - 100% Menor 90%

10 9

SI NO

10 9




4.1.1 Propuesta del disefio del Data Center en Sitio
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A continuacion en la Tabla 42 se detalla los valores que se deben de contemplar

al momento de la implementacién de un Data Center en sitio.

Tabla 42. Presupuesto nueva construccion

PRESUPUESTO NUEVA CONSTRUCCION

CANTIDAD p
ANEXOS | Stovicios DESCRIPCION SUB TOTAL TOTAL
Anexo 15 1 Disefio de un Data Center para un
area de (36m2). $ 264.099,05 $ 295.790,94
Anexo 16 1 Site Alternate $ 293.320,00 $328.518,40
Anexo 17 1 Equipamiento Informético redundante $22.328,00 $17.328,00
Anexo 18 1 Cableado Estructurado Oficinas $51.663,85 $ 58.896,79
Anexo 19 1 Grupo Electrégeno $ 83.396,00 $ 83.396,00
Anexo 20 1 Modulos de potencia para UPS $ 15.268,00 $17.100,00
Sistema de seguridad de Ila
Anexo 21 L informacion $35.800,00 $40.096,00
MANTENIMIENTO PLATAFORMA NUEVA
Mantenimiento Preventivo correctivo
Anexo 22 1 Anual del Data Center $36.903,95 $ 42.070,50
Anexo 23 1 Anual Mantenimiento plataforma ORACLE $ 146.776,32 $ 167.325,00
Mantenimiento Plataforma de
Anexo 24 1 Anual Telefonia $ 19.337,86 $ 22.045,16
Anexo 25 1 Anual Mantenimiento UPS Marca EATON $14.742,60 $ 16.806,56
Mantenimiento Site Alternate nueva
Anexo 23 1 Anual plataforma $ 146.776,32 $ 167.325,00
Mantenimiento los  equipos de
Anexo 26 1 Anual NETWORKING del Data Center. $57.568,00 $ 64.476,00
Anexo 27 4 Anual Mantenimiento Grupo Electrégeno $4.512,35 $5.144,08
Anexo 28 1 Anual Servicio de Internet $10.893,00 $12.200,16
Anexo 29 1 Anual Servicio de Telefonia $ 28.993,80 $ 32.473,06

TOTAL

$ 1.310.158,87

$ 1.462.051,50

4.1.2 Propuesta del disefio del Data Center alternativa Hibrida

El siguiente presupuesto que se detalla en la Tabla 43, corresponde al

equipamiento informatico que permitirh mejorar la infraestructura existente con

el presupuesto que oferta la empresa CNT, la cual se usara dos veces al afio

para satisfacer las demandas presentadas en la actualidad en la infraestructura

existente.
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Tabla 43. Presupuesto Hibrida

TOTAL DEL PRESUPUESTO HIBRIDA
ANEXOS CANTID DESCRIPCION SUB TOTAL TOTAL
AD
Anexo 30 2 DATA CENTER VIRTUAL DCV
(Servicio de 2 Meses). $ 30.356,30 $60.712,60
Anexo 16 1 Site Alternate $293.320,00 $ 328.518,40
Anexo 17 1 Equipamiento Informético $17.328,00 $ 22.328,00
Anexo 20 1 Modulos de potencia para UPS $ 15.268,00 $17.100,00
Sistema de seguridad de la
Anexo 21 L informacion $35.800,00 $40.096,00
MANTENIMIENTO PLATAFORMA EXISTENTE
Mantenimiento Preventivo
Anexo 22 1 Anual correctivo del Data Center $36.903,95 $42.070,50
Mantenimiento plataforma
Anexo 23 1 Anual ORACLE $ 146.776,32 $ 167.325,00
Mantenimiento Plataforma de
Anexo 24 1 Anual Telefonia $14.742,60 $ 16.806,56
Mantenimiento UPS Marca $ 14.742.60 $16.806.56
Anexo 25 1 Anual EATON ) ! ' '
Mantenimiento los equipos de
Anexo 26 1 Anual NETWORKING del Data Center. $57.568,00 $64.476,00
Mantenimiento Grupo
Anexo 27 2 Anual Electrégeno (Dos al afio) $ 500,00 $1.000,00
TOTAL $602.693,50 $688.155,33
Tabla 44. Propuestas del Disefio
Procesos Procesos » Procesos
» Proceso Criticos
Criticos Internos Internos
30.356,30
0S10 ' $627.442,73 | $1.462.051,50 -
USD Mensual
A a age
24x7x365 24X7x365 24xX7x60 24x7x60
e O
Disponibilidad 99.98% 99.7% 99.7% 99.7%
o Alterno SI Si

4.2 Mejor propuesta

La mejor propuesta seleccionada es la hibrida, toda vez que nos permitira
cumplir con los procesos de atencion a los postulantes para el ingresar a la

universidades como lo expresa la Tabla 44.



Tabla 45. Mejor propuesta

Costos 10 9

SLA (Nivel de Servicio) 10 9
Redundancia 10 9
Sitio Alterno 10 9

40 36
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Segun lo expresado en la Tabla 45 podemos darnos cuenta que la mejor

alternativa para tener una infraestructura estable es la Hibrida, la cual permite

que se use la nube por el periodo de dos meses en el afio y de esta manera se

tendra una estructura estable, con buen almacenamiento y sobre todo los

usuarios externos podran ingresar sin ningun tipo de restriccion a la plataforma

del SNNA.



5. CAPITULO V: CONCLUSIONES Y RECOMENDACIONES
5.1 Conclusiones

En este proyecto de tesis se realizd, el disefio de un Data Center para el
SNNA “(Sistema Nacional de Nivelacion y Admisién)”, para satisfacer las
necesidades de crecimiento de datos e informacion de la institucion, en
los préximos 10 afios, bajo el estandar TIER Il, donde el modelo
seleccionado HIBRIDO reline todas las caracteristicas de disponibilidad

para el acceso a la informacién de la institucion.

En este proyecto de tesis, se dimension6 los parametro técnicos de toda
la Infraestructura Tecnolégica que debe de tener el Data Center del
SNNA, bajo los lineamientos de la norma TIA-492 la cual detalla las
condiciones que se debe de cumplir en los subsistemas de
Telecomunicaciones, Arquitectura, Eléctrica y Mecanico, para el mejor
desempeiio de todos los procesos que lleva el SNNA en sitio, al

momento de disefiar un Data Center.

En el presente proyecto de tesis se dimensiond, el espacio fisico, el
control acceso, sistema eléctrico, control de incendios, seguridad
perimetral, control de climatizacién, basada en la norma TIA-942, que

debe cumplir al momento de disefiar un Data Center en sitio.

En el presente proyecto de tesis, se determin0 gracias a la herramienta
PRTG Network Monitor, que el acceso de los usuarios internos y
externos a la plataformas pueden trabajar con un ancho de banda de 130
Megas, lo cual permitirdA manejar de la mejor manera los dos procesos

cririticos al afio y de esta manera evitar tener recursos subutilizados.
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En la investigacion de este proyecto se determiné que la mejor
alternativa es contratar el servicio de CLOUD para trabajar
conjuntamente con el almacenamiento y procesamiento de informacion
con la infraestructura ya existente. Si se procede con la construccion de
una nueva infraestructura de Data Center en sitio, puede que no se la
aproveche de la mejor manera por disponer dos procesos al afio de alta
concurrencia de usuarios. Recordando que el proyecto SNNA fue creado
como una politica de estado, lo cual existe la probabilidad de que un
nuevo Gobierno cambie dichas politica y que la institucion deje de

funcionar como entidad Unica de ingreso a las Universidades.

En este proyecto de tesis se describe los valores para la construccion de
un equipamiento informético nuevo, como para la alternativa Hibrida a
utilizar, conjuntamente con el detalla de valores de los equipamientos
informaticos a adquirir y el mantenimiento de la infraestructura existente

y nueva.

Conformes a los momentos de recesidn econdmica que atraviesa
nuestro Pais, el Ministerio de Finanzas con fecha del, 13 de abril 2015
emite un Acuerdo Ministerial #0149 en el cual estable que previa a la
emision de certificacién presupuestaria para procesos mayores a USD
$72.000 se requiere un estudio y Aval del Ministerio de Finanzas para
proceder con el proyecto, lo cual no garantiza la aprobacion de una

nueva construcciéon de infraestructura en sitio.
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5.2 Recomendaciones

En base al estudio realizado, se pudo determinar que la infraestructura
del Data Center es limitada, por lo cual no soportara el crecimiento
gradual de concurrencia de estudiantes a la plataforma en el trascurso
de los préximos afios, por lo que se recomienda que se adquiera el
servicio tecnologicos en la nube (CLOUD) y la adquisicion del
equipamiento informético, con la finalidad de atender solo las peticiones
criticas de los dos procesos que se tiene al afio, por la movilidad,

portabilidad optimizacién de recursos.

En el levantamiento de la informacion se determiné que la infraestructura
global mantiene algunos puntos criticos, como son la limitacién de
servidores, un uUnico punto de almacenamiento sin respaldo alguno, la
falta de switch para crecimiento en infraestructura, la falta de respaldo
de energia eléctrica hacia los UPS, puntos sensibles de seguridad en la
base de datos, por lo que se recomienda realizar la adquisicion del
equipamiento informatico con la finalidad de garantizar la informacién
actual y evitar grandes pérdidas de la misma a futuro si en caso llegara a

fallar algun punto critico sefialado anteriormente.

En base a los pardmetros indicados en la TIA-942, se recomienda crear
un repositorio o una base de datos que permita guardar la gestion
realizada por el personal de Tl con el fin de llevar un control efectivo de
la documentacion de todos los procesos que sucedan internamente en el
Data Center haciendo uso de : bithcoras de politicas, actualizacién de
diagramas de infraestructura, hojas de rutas, MOP, Plan Estratégico de
Tecnologias de la Informacién, cronogramas de mantenimientos entre
otros, que sera de acceso obligatorio a los nuevos funcionarios que

reemplazan o nuevos integrantes del grupo de TI.

Realizar capacitaciones al personal de Tl con la finalidad de encontrar

nuevas técnicas de almacenamiento de informacion y de esta manera
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evitar hacerlo manualmente con el fin de resguardar la seguridad de la

misma.

Se recomienda que todas las propuestas se implementen
paulatinamente con la finalidad de atender todas las concurrencias
existentes en la actualidad. La mas importante seria CLOUD y como
segundo paso la adquisicion del equipamiento informatico para la

construccion de la forma Hibrida y por altimo la construccion en sitio.
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ANEXO 1.- Parametros de las normas TIA — 942

Tabde 8: Tlering reference guide (telecommunications)

TIEER 1 TIER 2 TIER 3 TIER 4
[TELECOMMUMICATIONS
|General
jCabling, racks, cabinets, 4 pafraays meet TIA] L] ] yes s
specs
[Civersely rouled access provider enrances and na yes yes Vs
jrainierance  holes  with minmum 30 m
eparation
undari access provider sersices — muitipid na nio yes Vs
COSSS  providers, cenfal offices,  aocesy
rovider right-of-says
Sacondary Eniranoe Room no ma yas S
Secondary Distribution Area no mo =] optianal
undari Backbone Pathways no mo yes =
undari Horizontal Cabling na no no oplional
uiers and swilches have redundani powe na yes yes Vs
upplies and propessors
duitiple rowters and switches for redundancy no mo yes =
alch paneis, culiets, and cabing io be labeisd ¥ES yes yes Vs
r AMSITIAEIA-BDS-A and annex B of thig
Slandard. Cabinets and racks o be labeied on
ni and rear
alch cords and jumpers (o be labsied on both na yes yes Vs
nds with fie name of the connection al boih
nds of Te cable
alch panel and paich cable documentation na no yes =
ompliant with ANEUTIAELL-B0E-A and anne
of Tis Sandand
Table §: Tlering reference gulde (architectural)
TER 1 TIER 2 TIER 3 TIER 4
HITECTURAL
ite sefection
roximity io food hazard area as mapped on 3 i Fequirement not within Sccd hazard area | Wod within 100-year Sood hazand | Mot less the 51 m ! 100 yards
ederal Fiood Hazard Boundary of Flood arsa or kess than 81 m 100 yards] from 100-year fiood hazard area
nsurance Rate Map from S0-year fiood hazard area
Proximity o coasial or inland waleraays no reguirsment mo requiFemenl Mot less tham 81 md 100 yards | Mol less San 0.8 ke 7 112 mile
Elcilmn;‘n major irafic arenes no requirsment Mo requiFemenl Hiof less tham 81 m / 100 yards | Mol less San 0.8 ke 7 12 mile
roximiy i almarts no reguirsment Mo nequiFement Kot less than 1.6 km /1 mike or | Mol less Tan & km ! 5 miles or
greater than 30 miles Qreater than 30 miles
Proximity io major metropoltan aresa no requirsment ma requiFement Mol greater than 48 km / 20 mies |Mol greater than 16 km /10 mies]
arking
eparaie visilor and employes parking areas na reguirsment Mo nequiFement yes (physically separaled by fence]  yes iphysically separated by
or wal) femos or wall)
eparaiz from loading docks N requirsment mo regquirement yes ¥es (physically separated by
fenos of wall)
roximity of visior pariing o dala cenle na reguirement M resquiremsenl 8.1 m { 30 i minimum separation 10.3 mi / 60 it minimum
jperimater bulding wals separation with physical barrisrs
io prevent vehicles from driving
closer
prult-fenant occupancy wiliin butaing no resiriction Allowed only If ccoupancies ars | Alowed IT all i=nanis are data Allicwed If all ienants are data
non-hazardous ceniers or tecommunicaions | cenlers of ielecommunicalions
companies companies
Lu TER 1 TIER 2 TIER 3 TIER 4
fiding consiruchion
T¥pe of construction no Fesiciion no reskiction Type [1-1hr, W1k, or V-1hr Type | or II-FR
JFire resisve requirements
[Exfzrior bearing walls Code alicwable Code allowable 1 Hour minimum 4 Hours minimam
nierior bearing walks Code alcwable Code allowable 1 Hour minmum 2 Hour minkmum
Exierior nonbearing wals Code alcwable Code allowable 1 Hour minkmum 4 Hours minkmam
Eiructural rame Code alicwable Code allowable 1 Hour minmum Z Hour minkmum
nierior non-compaier room partition wails Code alcwable Code allowable 1 Hour minmum 1 Hour minkmum
nierior compater room partition walls Code alicwable Code allowable 1 Hour minkmum 2 Hour minkmum
Ehaht erciosunes Code alicwable Code allowable 1 Hour minkmum 2 Hour minkmum
Ficors and Moor-celings Code alicwable Code allowable 1 Hour minkmum 2 Hour minkmum
Roots and roof-celings Code alvwable Code allowable 1 Hour minkmum 2 Hour minkmum
paat reguirements of NFPA T3 Mo requirsments yEE L] yes
[Buliding components
/apor bartiers for walls and cefing of compute: no reguirsment yes yes yes
nom
MuRipie  Dulding enlranoes  weh  securit no requirsment ma requirement = yes
[ heckpoinis
Floor panel consiniction na mo resirictions All sieel All stesi or concrete filed
Lindersinsciure na mo resirictions bolled siringer bolled siringer
[Celings wihin compuler mom arsas
[Celing Consinicion no reguirement ma requiremenl If provided, suspended with ciean | Suspended with clean room Hie
room fle
[Celing Height 2.6 m (8.5 M) minimam 2.7 m (3.0 i) minimam 3 mi {10 &) minimum {not less than| 3 m (10 M) ‘minimum {not less
4060 mi {18 in) above filest piscz | than 800 mmd24 in above ilest
of squipment piece of eguipment)




Em TIER 1 TIER 2 TIER 3 TIER 4

firg

Class o resiiclions Clasz A Class A Class A

[Tyme no resiriclions o resirictions non-combustible deck (no double redundant with concrete
mechanically attached sysiems) | deck (no mechanically afached

Wind upie resistancs MAnimum Code regquirements FMA |60 P 150 minimam

and not less Tan 1 m (3 8 wide]
and 2.13 m {7 it In) high

ol s Hraan 1 m {3 ) wide amd
213 mi {7 i) high

[Roof Slope Minimum Cods requrements | Minimum Code nequirements 1:48 {174 I per foot) minimum | 1:24 {172 In per fool) minimum
Doors and windows
F Fre rating Minimum Cods requrements | Minimum Code nequirements | Minimum Code reguiremends (not finimum Code reguirements (nok
less Man 3/4 hour al computer | less ®an 1 172 hour al compater
raam) roam}
[Door size Minimum Cods requirements |Minimum Code requirements and| Minimum Code reguiremends (not inimum Code reguirements (nol

lezs Wan 1 m {2 M) wide into
computer, elecirical, 8 mechanical
rooms) and not less than 2.13 m
{7 1 ) high

less tham 1.2 m (4 ) wide into
computer, slecirical, &

mechanical reoms) and not less
thawn 2.13 m (7 ] high

[Eingle person imerock, poral or other hardward]
Hesigned o prevent piggybacking o pass back

Mnimum Code requiFements

Minimaum Code nequirements —
preferably solld wood with metal

Minimum Code requirements —
preferably solid wood with metal

Minimum Code requiremenis —
preferably solid wood with metal

Ferier

frame frame frame
o exterior windows on perimeter of compute o reguirement o requirement yes yes
Tom
Fonsinucion  prowides  prolection  agains o reguirement o requiFement yes yes
lsciromagnetic radiation
[Entry Lobby o reguirement yes yes yas
Privsically separale from otfher areas of data) o reguirement yes yes yes

Fire sepaaion from other arsas of data cenfer

Minimum Code requirements

Minimum Code requirements

Minimum Code requiremenis (not

Pdinimum Code reqguirements (nod

less tha 1 howr) l=ss than 2 howr)
Eeourity counier N Feguirsment No MequFrEment ] ¥ES
Eingie person imerock, poral or other hardwarg] N Feguirsment No MequFrEment ] Ven
Hesigned i prevent piggybacking or pass back
TER 1 TIER 2 TER 3 TIER 4
dminlsiative oMces
vsicaly separale from other aeas of daig a0 requinsment veL Ven ¥ES

aer

e separaiion from other arsas of data cenfsr

Minimurm Code requirements

Minimum Code requiremenis

Minimum Code requiremends (not

Pdinimum Code reguiremeanis (nod

ks than 1 hour) less than 2 howr)
curily office na reguinement o requirement yes yes
ysically separale from oiher areas of dato) i reguinement o requirement yes yes

Femier

Fire separafion from other arsas of daty cenfer

Minimurm Code requirements

Minimum Code requirements

Minimum Code requiremends (not
lesss tham 1 hoar)

Pdinimum Code reguiremends (nod
ks tham 2 howr)

pirears of data cenfer

i00-degres pespholes on sscurfty eguipmen Mo requirement ves Yes yes

jand monoring rooms

Harden security equipmen? and monitoring Mo requirement Recommended Recommended Recommended
ooms with 16 mm (30 in) piywood {exoep

jvhere bulle? resisiance s recommended o

eguired)

Dedicaled security room for security eguipmen Mo requirement No reguirement Recommended Recommended
pnd monifioring

[Opevations Cemnder o reguinement o requirement yes yes
Frivsicaly separale from oifer areas of data o reguinement o requirement yes yes
Fenter

Fire separation fom oiher nom-comguter room| o reguinement o requirement 1 hour 2 hawar

Froximy to computer room

No requinement

i nequiremeni

rdirecily accessibie (maximum of]
1 adjoining room)

direcly accessibie

Fesirooms and break room areas

Minimurm Code requirements

Minkmum Code requirements

Minkmum Code requirements

Minkmum Code requirements

[Froximty i Computer room and Suppon areas

M requirement

i nequiremeni

If immediately adjacent, provided
with leak prevention barrer

Mol iImmediately adjacent and
provided with leak peevention
barrier

Fie s=paration fom  compuler
puppor areas

room  and

Minimurm Code requirements

Minimum Code nequirements

Minimum Code requiremends (not
lesss tham 1 hoar)

Pdinimum Code reguiremends (nod
ks tham 2 howr)




ANEXO 2.- Porcesos de ingreso a la plataforma del SNNA
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ANEXO 3. DESCRIPCION DEL ORGANIGRAMA
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ANEXO 4.- Parametros del diseino del Data Center

El disefio y construccion del Data Center, se lo realizé su construccién en base a
la estructura fisica entregada en un espacio Total de 45,75 metros cuadrados.
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ANEXO 5. Estructura del ares del Centro de Datos
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ANEXO 6. DESCRIPCION DE CITRIX NETSCALER PLATAFORMA CITRIX
NETSCALER

Caracteristicas de la familia Citrix Netscaler.

Citrix NetScaler esta disponible para aparatos de hardware de alto rendimiento
asi como aparatos virtuales basados en software flexibles que admiten
hipervisores populares y se ejecutan en servidores estandar.

El SISTEMA NACIONAL DE NIVELACION Y ADMISION — SNNA, dispone en

su infraestructura del equipo Citrix de la familia MPX 5500.

CITRIX NETSCALER
MPX 15500
_WK 21500 | MPX 19500 | MPX 17500 | MPX 17000 | MPX 15500 FIPS MPX 15000 | MPX 12500
Memoria 43 GB 43 GB 48 GB 32GB 16 GB 16 GB 16 GB 16GB

Throughput 50Gbps |35Gbps |20Gbps [18Gbps |15Gbps |15 Gbps |15Gbps |10 Gbps
Solicitudes HTTP/seg |4'400.000 {4'000.000 |3'000.000 (1'500.000 {1'200.000 |1'200.000 |900.000 |700.000

Transacciones S5L/seg |220.000 |165.000 |110.000 (100.000 |87.000 [15.000 (75.000 |60.000
Usuarios concurrentes

10.000 |10.000 |10.000 (10.000 |10.000 |10.000 |10.000 [10.000

SSLVPN
CITRIX NETSCALER
MPX 12500 MPX 10500| MPX 9700
_ EIPS MPS 10500 FIPS FIPS MPX 9500 | MPX 75008 MPX 5500
Memoria 16 GB 16 GB 16 GB 16 GB 8GB §GB 4GB

Throughput 10Gbps |6Gbps |6Gbps |3Gbps |3Gbps |1Gbps §0.5Gbps
Solicitudes HTTP/seg |700.000 |500.000 [500.000 |200.000 [200.000 |100.000 §50.000

TransamiunesSSUseg 13.000 (30.000 (10.000 |(5.000 20.000 |10.000 §5.000
Usuarios concurrentes

SSLVPN

10.000 (10.000 (10.000 (10.000 |10.000 |10.000 N5.000

Familia Citrix Netscaler
NetScaler del SNNA, (2014).

Licenciamiento

El licenciamiento de Citrix ofrece un lenguaje sencillo, condiciones flexibles y
aplicaciéon transparente del software de Citrix para proteger sus intereses
legales y financieros. Se dispone de los siguientes tipos de licenciamiento:

» Standard Edition



» Enterprise Edition—> Licenciamiento que dispone el SNNA

> PlatinumEdition

» Application Firewall StandaloneEdition

NetScaler

CiTRIX

Welcome nsroot@10.0.99.12(NS-2)

NS8.2:

Monitoring I I Dashboard

B netscaer 100.89.12

Licenciamiento

 settir

Co—

=] 'Jj System
Setings Web Logging : v/ Yes Content Filtering - /" Yes
[) Dignostics Surge Protection : / Yes Integrated Caching - X No
[ High Avatabity ) ) ’
D NTF Servers Load Balancing : \/ Yes Access Gateway - \/ Yes
Groups Content Switching - / Yes Maximum Access Gateway Users Allowed : 5
Users ; 5
0 T Cache Redirection - / Yes Authentication, Authorization and Auditing - /" Yes
[ Authentication Sure Connect : \/ Yes OSPF Routing : " Yes
Reports ; .
% Pmp;es Compression Control - / Yas RIP Routing - /" Yes
() Auditing Delta Compression : 3 No BGP Routing - v/ Yes
J sump ; ;
joril ing : i Rewrite - h{
'J,JNetmrk Priority Queuing \/ ‘g5 te \/ es
J ons SSL Offioading : / Yes IPv6 protocol translation - /" Yes
JssL ) . o
Global Server Load Balancing : Yes ication Firewall - X Ne
(J 551 Offioad ) ‘/’ Appi :
UAppExp.grt GSLB Proximity : \/ Yes Responder : \/ Yes
CJ HTTP Compression HTTP DoS Protection : y Yes HTML Injection = % No
(J Protection Features i i
'Jj Load Balancing Dynamic Routing = v Yes NetScaler Push - / Yes
() saA- Appication Traffic
Q Manage Licenses...

NetScaler del SNNA, (2014).

Instalacién de licenciamiento
Para poder implementar la mayoria de los productos Citrix es necesario
disponer de un servidor de licencias Citrix. La siguiente grafica indica paso a

paso la instalacion del licenciamiento del equipo.



¥

X
v [0 owep + /(2 o Bl

) My Documents
My Computer

Jd
CHCKBere 10 16088t 1) o mtveor aces

4 O_srs
X
(5] iarine 0030402305k | [ 8.,
Bomove
BT T e
¢ IR e Py
B ek e T e L T TR
fald s s e ® Clck here to request for icenses
Wariog g o |
Wy e b seirt e drvice r loorse harges 12 Loke offect.
Sotart o
n ®

] L8

Instalacion Licenciamiento
NetScaler del SNNA, (2014).

Balanceo de Carga

Un balanceador de carga fundamentalmente es un dispositivo de hardware o
software que se pone al frente de un conjunto de servidores que atienden una
aplicacién y, tal como su nombre lo indica, asigna o balancea las solicitudes
gue llegan de los clientes a los servidores usando algun algoritmo.

Netscaler evita cuellos de botella, mediante el envio de la solicitud del cliente al

servidor mas adecuado para manejar en ese momento

Conmutacion por contenido

NetScaler puede direccionar las solicitudes a los servidores Web correctos,

basandose en varios atributos del cliente.



Tipo del Dispositivo: Basado en el tipo de dispositivo, el NetScaler direcciona
las solicitudes a un servidor Web especifico.

Lenguaje: NetScaler examina la cabecera HTTP de Aceptacion de Lenguaje
en la solicitud del cliente y determina el lenguaje usado por el browser del
cliente. NetScaler envia la solicitud a un servidor que sirve el contenido en ese
lenguaje.

Cookie:NetScaler examina un cookie, y direcciona la solicitud a un servidor
gue reconoce el contenido personalizado.

Método HTTP: NetScaler examina la cabecera HTTP en busqueda del método
utilizado, y envia la solicitud del cliente al servidor correcto.

Data de capa 3/4: NetScaler examina las solicitudes en busqueda de la
direccion IP origen o destino, puerto origen o destino, o cualquier otra
informacion presente en las cabeceras TCP o UDP, y direcciona las solicitudes
del cliente al servidor correcto.

Habilitando Compresion

NetScaler tiene un grupo de politicas de compresion incorporadas y las utiliza
para comprimir los archivos. Las politicas de compresion actian sobre el
servicio ligado al servidor virtual y determina si la respuesta es comprimible. El
contenido comprimible es comprimido y enviado al cliente. La compresion
reduce la cantidad de data enviada al navegador y mejora el tiempo de
respuesta del cliente.

Unicamente se pone un Check en la opcion compresion.
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Habilitar compresion
Citrix NetScaler SNNA, (2014).

Alta disponibilidad

Para configurar Alta Disponibilidad, los dispositivos NetScaler primario y
secundario deben ser del mismo modelo.
Las entradas en el archivo de configuracion (ns.conf) en ambos sistemas
(primario y secundario) tienen que coincidir, excepto por:

v NSIPs

v El'IDy la direccion IP de un nodo
Si se fuerza un failover en el nodo primario, éste se convierte en el secundario
y el secundario se convierte en el primario. Un failover forzado es posible
solamente cuando el nodo primario puede determinar que el nodo secundario

esta en linea (UP).



NS5.2: Build 45.6.nc, Date: Sep 23 2010, 10:0¢

ci.rnlxx NetScaler
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= st
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Alta disponibilidad
Citrix NetScaler SNNA, (2014).

Monitoreo

La opcion Monitoring permite visualiz

‘Secondary node wil fetch the configuration from the: Primary.

HA Propagation
Primary node wil propagate configuration to the: Secondary.

Fail.5afe Mode

[] Maintsin one primary node even when both nodes are unheaithy.

Intervals
—
E——
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asi como las estadisticas del balanceo de los servidores virtuales.
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Monitoreo de recurso del equipo
Citrix NetScaler SNNA, (2014).



Reportes

La herramienta Reporting de NetScaler provee reportes que muestran

estadisticas recogidas por la utilidad nscollect.

NetScaler
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Citrix NetScaler SNNA, (2014).
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ANEXO 7.- Historial de aspirantes que ingresan al portal del SNNA.

La infraestructura construida fue con la finalidad de poder atender los
requerimientos de todos los postulantes, como también el poder entregar
servicios internos a mas de 100 funcionarios que laboraban, a continuacion se
podra ver un historial de aspirantes que han ingresado a la plataforma desde el

inicio de la misma.

NUMERO DE . TOTAL DE
PERIODO PERIODO VISITANTES EN LA L\ngFEEST%Es ASPIRANTES
PAGINA INSCRITOS
Primer semestre Piloto | 13.9787 11.412 11.412
2011
Primer semestre Periodo I 756.939 87.912 57.912
2012
ng;ndo semestre Periodo Il 489.756.939 150.426 129.426
ggger semestre Periodo IV 899.756.939 168.358 138.358
ng;”do semest® | periodo v 70.075.499.587 187.414 147.414
Zcr)lﬂer semestre Periodo VI 22.192.005.179 197.219 157.219
ggi‘:”do semestre | periodo Vi 157.802.845.199 318.666 326.649
g(r)lger semesire Periodo VIl 193.373.946.939 359.560 318.659
ggfg”do semestre Periodo IX 264.510.468.862 387.901 259.558




ANEXO 8. DISENO DEL DATA CENTER ACTUAL CON MEDIDAS
ACTUALES.

6250mm

DEPARTAMENTO DE
LOGISTICA

7300mm




ANEXO 9. BITACORA DE POLITICAS DE ACCESO AL DATA CENTER

CONTENIDO
ANTECEDENTE

El Sistema Nacional de Nivelacion y Admisién (SNNA) para brindar los diferentes servicios
a los usuarios internos y a la ciudadania en general tiene un Centro de Datos al cual se
debe de cumplir algunas normas.

OBJETIVO

Define politica de seguridad para acceso fisico al data center del Sistema Nacional de
Nivelacion y Admision (SNNA).
ALCANCE

Esta politica esta dirigida a todo el personal que necesite ingresar al Data Center del SNNA,
también se especifica los documentos y requerimientos que se deben presentar para
garantizar el buen uso y la sostenibilidad de las instalaciones si se cumplen efectivamente
las normas y medidas de seguridad aqui descritas.

Es responsabilidad del personal que labora en el NOC mantener una bitacora con el registro
del personal con autorizacién para el acceso a sus dependencias, asi como los controles
adicionales que se requieren implementar, antes de confirmar el acceso al Data Center. El
SNNA no serd responsable si la informacion proporcionada para el control de acceso, no
fuera actualizada oportunamente.

CONDICIONES DE ACCESO AL CENTRO DE DATOS

Toda persona que no sea del SNNA, o no esta incluida en el Listado Autorizado de Acceso
Permanente, 0 no tenga autorizacion de acceso temporal, NO podr4d entrar a las
instalaciones.

El SNNA se reserva el derecho de admision al Centro de Datos, de su personal,
proveedores y visitantes, bajo las siguientes condiciones:

a) No portar armas de fuego, corto punzantes o similares.

b) No ingresar con bebidas alcohdlicas, drogas o sustancias alucind6genas

c) No encontrarse en estado de embriaguez

d) No portar camaras fotogréficas y/o filmadoras (A excepcién un permiso
especial aprobado por la direccion.)

El visitante debera ingresar al Centro de Datos s6lo con herramientas indispensable para su
trabajo, si se presenta con Mochilas y/o Bolsos, éstos seran revisados y resguardados fuera del
Data Center.

Los Visitantes deberan tener presente, que cualquier incumplimiento a los siguientes puntos,
significara la expulsion inmediata de las dependencias del Centro de Datos:

a) Acceder a dependencias que no corresponden de acuerdo a su permiso y/o
autorizacion.



b) Permitir el acceso a terceros que no hubiesen sido pre-autorizados y/o controlados por
personal del SNNA.

c) Abrir puertas de accesos, bloquear, dafar, camaras de seguridad, sensores de humo,
temperatura, humedad.

d) Acceso con agua, bebidas o café en cualquiera de sus estados fisicos de la materia.

e) Acceso de productos inflamables, que generen campos magnéticos o interfieran en
sefiales de comunicacion.

f) Acceso de Camaras fotogréficas, filmadoras, Pendrive, discos portatiles.

g) Comer, fumar y dormir al interior del Centro de Datos.

h) Estéa prohibido ingresar al data center con pantalones cortos ni sandalias, clientes que
trabajen en sus rack tienen que venir con elementos de proteccion,

i) Hacer uso de circuitos destinados a la alimentacion de Racks para conectar otros
equipos no computacionales, llamese cargadores de celulares, aspiradoras,
ventiladores, entre otras.

i) Intervenir sensores, redes, cableados, accesos, equipos, camaras u otros que no sean
de su directa relacién con los trabajos que estan programados y autorizados.

k) Interceptar, modificar, adulterar, desconectar, conectar elementos tales como equipos
de redes, equipos de acceso entre otras acciones que puedan afectar el normal
funcionamiento del Centro de Datos o de servicios de otros clientes.

I) Dafar la infraestructura como paredes, pinturas, rejas, escalerillas, tubos entre otros.

m) Si en el interior del Centro de Datos el visitante necesita enchufar cargadores de
celulares, notebooks, equipos de medicibn o cualquier equipo eléctrico, deben
realizarlo en los enchufes de servicio. Esta estrictamente prohibido realizarlo en las
PDU de los racks.

DEFINICIONES

SNNA : Sistema Nacional de Nivelacion y Admision

DC : Centro de Datos

Horario Habil : Lunes a Viernes de 08:30 a 17:30 hrs.

Horario Inhabil : Lunes a Viernes de 17:30 a 08:30 hrs, Sdbado, Domingo y Festivos.
NOC : Centro de Operaciones del SNNA

PROCEDIMIENTO

No

ACTIVIDAD " DESCRIPCION
Solicitud de a. Toda intencion de visita al DC, debera tener un agendamiento previo
Visita con el area de NOC mediante las siguientes alternativas:
Enviando un correo electrénico a noc@snna.gob.ec
Llamando telefénicamente al 3-829-150.
b. EI NOC enviard mediante un correo electronico el MOP (METHOD
OF PROCEDURE) para que este sea llenado por el visitante; el
visitante remitird el MOP con una anticipacion de al menos 24 hrs
respecto de la hora de visita.
c. En caso de requerir estacionamiento al momento de la visita, se
debera incluir en el agendamiento la placa del vehiculo, los datos del
conductor, la hora de ingreso, la hora de salida, motivo de la visita y
contacto en SNNA.
d. No se acepta el ingreso de, FAMILIARES, AMIGOS U OTROS que
pudieran estar acompafando al visitante autorizado.

Verificacion de a. Una vez revisada la solicitud sera aprobada o rechazada, el personal
Datos del del NOC debera estar pendiente del personal que va asistir en el dia
Visitante sefialado.

Autorizacién de a. El dia de la visita, NOC verificara que la persona que solicita la
Visita visita, esta incluida en el listado dado por el Proveedor.
b. Es facultad del NOC confirmar el ingreso del proveedor por medio
de contactos, llamadas y/o ejecutivos antes del ingreso.
c. Si existe falta de informacion o la persona no esta incluida en el
listado autorizado por el visitante, se rechazara la visita informando de




esto via correo electrdnico a la direccion que solicit6 la visita.

Visita a
Dependencias

Si la visita fue autorizada, entonces el ingreso del Visitante debe seguir
las siguientes instrucciones que dependen del horario en que se
realice.

a. Horario Habil : En este caso cliente debe dirigirse a la oficina del
NOC del SNNA informando de su visita.

b. Horario Inhabil : El cliente debe haberse puesto de acuerdo con el
NOC para poder realizar trabajos en dichos horarios.

Identificaciéon
del Visitante

a. En la oficina del NOC el Visitante debe ser registrado en el Sistema
de Registro de Visitas, para ello, debera identificarse con algun
documento valido y vigente, que concuerde plenamente con la
informacion indicada en la solicitud de visita.

Autorizacién o
Rechazo de
Ingreso

a. Si la documentacion del Visitante no es coincidente con la solicitud
de visitas, 0 no es vigente al momento de la visita, entonces no se le
permitira el acceso al DC.

b. Si la documentacion del Visitante es coincidente con la solicitud de
visitas, entonces se le permitird el acceso al DC.

Confirmacion del
Visitante en NOC

a. Por seguridad el OPERADOR del NOC debe solicitar la revision de
los elementos portados por el cliente, como son bolsos, mochilas, cajas
u otro tipo de contenedores, si no se permite la inspeccién de su
contenido o se detectan elementos no autorizados se ofrecera al
cliente resguardarlos.

Ante la necesidad de ingresar materiales de trabajo, tales como,
notebooks, discos externos, DVD y cualquier medio de
almacenamiento necesario para trabajar en sus equipos, el Visitante
debe declararlos en un formulario (que sera suministrado por el
operador de turno) al momento de ingresar al DC.

Ingreso al DC

a. Luego que el Visitante haya sido confirmado por el NOC, este
conducira al Visitante por el interior del DC hasta el lugar autorizado.
Al interior del DC el Visitante debe cumplir integramente las
Obligaciones del Visitante.

Trabajos en el
DC

a. El Visitante podra realizar los trabajos solo en el area autorizada.

b. Personal del NOC, supervisara las acciones del Visitante durante su
permanencia al interior del DC.

c. Se confirmara el inicio de trabajos por parte del Visitante.

d. Cualquier anomalia debe ser declarada al Visitante y objeto de
andlisis por si requiere de expulsion del DC.

10

Fin de Trabajos
enelDC

a. Personal de NOC actualiza la informacion en el sistema de registro e
indica en la bitdcora alguna anomalia registrada en el proceso (si la
hubiere).

b. Todo elemento retirado por el Visitante debe firmar un acta de
entrega/recepcién para seguridad de ambas partes y se debe registrar
en bitacora.

c. Personal de NOC, conduce al Visitante hasta hall de SNNA, durante
este proceso se hace entrega de los elementos en custodia (si los
hubiere).

d. Se confirmara el fin de trabajos por parte del Visitante.

11

Entrega de
documentacion

a. Personal del NOC verifica, recibe y entrega la documentacion del
Visitante.
c. Visitante abandona dependencias de SNNA.




DIAGRAMA DEL PROCESO DE SEGURIDAD PARA ACCESO FISICO AL DATA CENTER.
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Anexo 10. Espacio adecuado para un Data Center

Espacio adecuado para un nuevo Data Center en caso que este sea migrado el
cual permitira cumplir con los estandares de la norma TIA 942,

4500mm

DATA CENTER

3000mm

3100mm




Anexo 11. Documentacién paraingreso al Data Center

Como documentacion importante para el personal interno y externo que ingrese
al Data Center se debe de cumplir con procedimientos documentales que
permite llevar un histérico de los sucesos de toda la infraestructura, para ello se
usa el Método de procedimiento MOP.

MOP (METHOD OF PROCEDURE)
“Titulo”
Fecha

Revision 1

TABLA DE CONTENIDO

1. CONTROL DE REVISION
Version Fecha Motivo de la visita al Centro de Datos Responsable
2. GENERALIDADES

1.1 Antecedentes
1.2 Objetivo
1.3 Alcance

1.4 Fechay hora de ejecucién

SITUACION ACTUAL
DESCRIPCION DE LA VISITA
IMPACTO EN EL SERVICIO
PERSONAL INVOLUCRADO

o M D

Personal del SNNA

Nombre y Apellido Nivel Responsabilidad Area Teléfono

Personal externo

Nombre y Apellido Nivel Responsabilidad Area Teléfono




Tabla de escalamiento:

(Personal a escalar en caso de inconvenientes durante la ejecucién del trabajo)

Nombre y Apellido Empresa Cargo Teléfono
6. LINEA DE TIEMPO
Las actividades tomaran un total de XXX minutos.
Afectacién Duracién Hora
Paso Accion Responsable - . L
servicio (min) | inicio
TIEMPO TOTAL
7. PLAN DE CONTINGENCIA
8. FIRMAS DE ACEPTACION
Personal del SNNA
Nombre y Apellido Cargo Fecha Firma
Personal externo
Nombre y Apellido Cargo Fecha Firma




PETI
PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION

PETI 2012-2016

TABLADE
CONTENIDO

. PROPOSITO DELDOCUMENTO. ........oovvroieiaiienesssssssssssss s

I. ALCANCE DELDOCUMENTO.......covvoireeriirssioisssssesssssssesssssssess s

. BENEFICIOSDE LA PLANEACION Y JUSTIFICACION DEL PETl.........ccoo........

V. NORMATIVIDAD.........oovvoerreeereeeeeeseeeseeeeeseeeeseeese oo eeseeenses oo

V. MISION DE LA ENTIDAD.........cooorveoeeeeseeeeseeeeeeesseeeeeseseeses s

VI VISIONDE LA ENTIDAD. ........ooorveemeeereeeeeeeeoeeeeeeese e

VI FUNCIONES DE LA ENTIDAD..........cooomverriemrreesssssssossssssssssssesssses s

VIl OBJETIVOS DE LAENTIDAD. .........oveerreesreoesesesesossssssssesesesssses s

IX. OBJETIVOS ESPECIFICOS DELPLAN ESTRATEGICODE LAENTIDAD..........

X. POLITICAS INFORMATICAS ........oovooeveeeveeeeeoeeeeeeeeee oo

XI. ALCANCE DEL SISTEMA DISTRITAL DE INFORMACION..............cccocoenen.

Xll.  ESTRUCTURAORGANIZACIONALDE LADEPENDENCIA DE SISTEMAS DE SECRETARIA
DISTRITAL DE INTEGRACION SOCIAL...........cocvevrerennn.

XIL  SITUACION ACTUAL.....ovooveeeveeesesese oo

XIV.  INVENTARIODE ACTIVOS DE LOS PROCESOS DE GESTIONDE LAS TECNOLOGIAS
DEINFORMACION Y COMUNICACIONES ]

XV.  EVALUACION DE LOSSISTEMAS E INFRAESTRUCTURATECNOLOGICA DE LA
SECRETARIA.ANALISIS DEFORTALEZAS, OPORTUNIDADES, AMENAZAS Y
DEBILIDADES DE SU AREA DE SISTEMAS Y TECNOLOGIA...........cccc..veen...

XVI.  ESTRATEGIASDELPLAN. ........coorverveeeeeeeeeoeeseeseeeses oo

XVIl.  PROYECTOS DEFINIDOS..........ooveerveeieeeeeeseieseoeseeessesseessseseesesesseas oo

XVIIL PLAN DE ACCION........ooivoovioeeeeeeeseeeees s sseeesse e sssss s eessensss s

XIX.  PLAN DE DIVULGACION........oooivririioiresesesesesessoseessssssssssssss s



Anexo 12. ESPE SNNA (SENESCYT)

CRONOGRAMA DE MANTENIMIENTO PREVENTIVO
LUGAR: QUITO
DURACION: 1 ANO
DESDE: 05/12/2014 HASTA: 05/12/2015

FRECUENCIA: SEMESTRAL, TRIMESTRAL, ANUAL

CONTRATO: CONTRATACION DE MANTENIMIENTO PREVENTIVO,
CORRECTIVO, SOPORTE ESPECIALIZADO Y REPUESTOS PARA LA
INFRAESTRUCTURA ADQUIRIDA EN NOVIEMBRE DE

2012 DEL CENTRO DE DATOS SNNA.

SERVICIOS MANTENIMIENTO: INCLUYE REPUESTOS PARA TODOS LOS
SISTEMAS, PARA AA INCLUYE UN CAMBIO DE FILTRO, PARA INCENDIOS
SE EXCLUYE REPOSICION AGENTE EXTINTOR

DIRECCION:
El pago del servicio sera de forma trimestral por el servicio efectivamente
prestado, previa

2AIRES
2
ACOND [SISTEM CONTR 2UPS INFRAS NETBO PISO SISTEMA ILUMINA| TVSS | PINTUR
ICloNA | ASsDE | OL ISX20 | TRUXUR | Tz ELECTRIC|  ¢ion A
boS |INCEND| ACCES | K20F E (WNBSP o
sTuLzc| 108 0s | WAD | wMms1y | 0242)
CD151A VULTR RHW-
A-PX- | BASIC)
2014 E'C'EMBR 'N 'N/'AC' INICIA 'N 'N INICIA| INICIA INICIA|  INICIA| INICIA| INICIA
2015 |ENERO i 1 1 1 1 1 1 1 1 1
2015 |FEBRERO
2015 |MARZO
2015 |ABRIL 2
2015 |MAYO
2015 |[JUNIO
2015 [JULIO 3[ 2 2 2 2 2 2
2015 |AGOSTO
2015 |SEPTIEM
RRE
2015 |OCTUBRE 2
2015 |NOVIEMB
RE
2015 |DICIEMBR Fl A Fi A FIN FIN F FIN FIN
E 1 N N | 1




Anexo 13. Consumo de energia en cada RAACK segun el consumo de

equipos existentes

RACK 1
] DETALLE U | POTENCIA T1PO OBSERVACIONES
ELEMENTO
Equipo. Unidad de Monitoreo. Marca GamatronicElectronic . . )
g2 Industries LTD. Modelo GMACi G4 g2 1 REivE EGITED (FIfiNEss

W

41 (o 8 Vacio 41 0 Vacio

<5

E | Bandejade 2U. Descansa sobre ella: 1) SWITCH, Marca .
40 i~ Z| TP-Link, Modelo TL-SF1008P de 8 puertos 10/100 MBps 40 53 Activo

7 g Desktop PoE; 2) Unidad de Almacenamiento de Imagenes de Equipo Firmesa

Video-camara, Marca Sony, Modelo Ipela NSR - S10 Network .
39 SurveillanceRecorder 39 160 Activo
38 Vacio 38 0 Vacio
37 Vacio 37 0 Vacio
TOTAL POTENCIA RACK 3 (W) 214,5
RACK 2
U DETALLE U | POTENCIA TIPO OBSERVACIONES
ELEMENTO

42 ROUTER CNT BACK UP SAN RAFAEL. Marca Cisco, Modelo 42 a q
41 1900 Series, 1941 series 41 iy REDE Uil ST
40 Vacio 40 0 Vacio
39 I 5 Almacenamieno. Marca IBM, Modelo System X3250 M3 39 351 Activo Equipo Propio
38 = Bandeja de 2U colocada en sentido inverso para sostener 38 0 Pasivo
37 ;‘8 o Almacenamiento Central Avaya. 37
36 D"—IIJ Equi M AVAYA, Modelo IP Office 500 V2_Unidad d 36

D quipo. Marca , Modelo ice _Unidad de . )

—35 E Control —35 115 Activo Equipo CNT
34 o ||: TRANSCEIVER a 1GBps Marca TP-Link 34 5 Activo Equipo Propio
33|+t o ODF, conectores SC | 33 0 Pasivo

TOTAL POTENCIA RACK 2 (W) 581
RACK 3
U DETALLE U | POTENCIA TIPO OBSERVACIONES
ELEMENTO
42 ODF CNT ENL(—\'C'E II?RINCIPA"L - Centra[ Sangf)lqm - ESPE " 0 Pasivo
Edificio "Bloque H" Enlace Principal
a1 ODF CNT ENLACE"BACK UP Central San Ra‘lfael - ESPE Edificio a1 0 Pasivo
Blogue H" Enlace Back Up'

% Organizador horizontal de 2U. Descansa fibra éptica ,% 0 Pasivo
38 | Bandeja de 2U. 2 TRANSCEIVERS CNT de 100MBps, descansan 38 o Activo Eaino CNT
37 en esta bandeja. Marca: CTC Union - Fiber Media Converter 37 quip
36 ROUTER CNT PRINCIPAL SANGOLQUI. Marca Cisco, Modelo 36 ) )

35 1900 Series, Cisco 1941 Series 35 iy REDE Uil CNT
4 4 .

34 PATCH PANEL 48 PUERTOS para Categoria 6 de 2U 3 0 Pasivo

33 33
TOTAL POTENCIA RACK 1 (W) 134

| TOTAL POTENCIA CARGA QUE SE SUMA AL SISTEMA (W) 929,50 |

| TOTAL POTENCIA CARGA QUE SE SUMA AL SISTEMA (BTU)  3171,45 |
TOTAL POTENCIA DESCARGA AIRE ACONDICIONADO STULZ (BTU) 60000
‘ RELACION CARGA QUE SE AUMENTA EQUIPOS NO CONTEMPLADOS 5.29% ‘

vs. POTENCIA AIRE ACONDICIONADO




Anexo 14. Disefio de Distribucién de la carga de Servidores

Servidor Blade 1

Servidor Blade 2

Servidor Blade 3

CHASIS BLADE
FUJITSU BX-900 51

Servidor Blade 4

Servidor Blade 5

Servidores Blade
Bare Metal

10.0.99.160 - Servidor Glassfish
10.0.99.161 - Servidor Glassfish
10.0.99.162 - Servidor Glassfish
10.0.99.163 - Servidor Jboss
10.0.99.164 - Servidor Jboss
10.0.99.165 - Servidor Jboss
10.0.99.166 - Servidor Jboss
10.0.99.167 - Servidor Glassfish

10.0.99.170 - Servidor Glassfish
10.0.99.171 - Servidor Glassfish
10.0.99.172 - Servidor Glassfish
10.0.99.173 - Servidor Jboss
10.0.99.174 - Servidor Jboss
10.0.99.175 - Servidor Jboss
10.0.99.176 - Servidor Jboss
10.0.99.177 - Servidor Glassfish

10.0.99.180 - Servidor Glassfish
10.0.99.181 - Servidor Glassfish
10.0.99.182 - Servidor Glassfish
10.0.99 183 - Servidor Jboss
10.0.99.184 - Servidor Jboss
10.0.89.185 - Servidor Jboss
10.0.99.186 - Servidor Jboss

10.0.99.190 - Servidor BDD
10.0.99.190 - Servidor BDD

10.0.99.200 - Servidor Jboss

Servidor Blade 6

Servidor Blade 7

Servidor Blade &

Servidores Blade
Plataforma VMWare

10.0.99.10 - Servidor Glassfish
10.0.99.20 - Servidor Glassfish
10.0.99.30 - Servidor Glassfish
10.0.99.40 - Servidor Glassfish
10.0.99.50 - Servidor Glassfish
10.0.99.100 - Servidor Jboss
10.0.99.101 - Servidor Jboss
10.0.99.102 - Servidor Jboss
10.0.99.103 - Servidor Jboss
10.0.99.104 - Servidor Jboss

10.0.99.13 - Servidor Bl
10.0.99.14 - Servidor Bl (Clone)
10.0.99.16 - Servidor CES - Bi
10.0.99.15 - Servidor CES - Soi
10.0.99.15 - Servidor Glassfish
10.0.99.16 - Servidor Glassfish
10.0.99.17 - Servidor Glassfish
10.0.99.18 - Servidor Glassfish
10.0.99.19 - Servidor Glassfish
10.0.99.21 - Servidor Jboss
10.0.88.22 - Servidor Jboss
10.0.89.23 - Servidor Jboss
10.0.99.24 - Servidor Jooss
10.0.99.25 - Servidor Jboss
10.0.99.26 - Servidor Jboss
10.0.9.27 - Servidor SNIESE 2
10.0.9.28 - Servidor SNIESE 3
10.0.9.29 - Servidor SNIESE 4
10.0.9.30 - Servidor SNIESE 5
10.0.9.31 - Servidor SNIESE 7

10.0.9.41 - Servidor AD ESPE
10.0.89.42 - Servidor Alfresco
10.0.9.43 - Servidor Chat 2
10.0.99.44 - Citrix_Events
10.0.9.45 - Servidor Cuestionarix
10.0.99.46 - Mailing 2

10.0.89.47 - PC Klever Ganchala
10.0.99.48 - PC Soporte_DC
10.0.99.49 - Servidor Subversion - 43
10.0.99.51 - Servidor Testing - 41
10.0.99.51 - Servidor Testing - 42
10.0.99.53 - Servidor Testing - 44

Servidor Blade 9

Servidor Blade 10

10.0.99.61 - Balanceador 185
10.0.99.62 - Balanceador 190
10.0.99.63 - Balanceador 195
10.0.99.64 - Balanceador 60
10.0.9.0- DNS2

10.0.99.65 - MySQL WEB SNMNA
10.0.99.66 - Servidor WEB Test
10.0.99.67 - Servidor WEB
10.0.99.68 - Zenoss

10.0.9.71 - Servidor Aranda
10.0.9.72 - Servidor SugarCRM
10.0.9.75- Servidor DNS + mail




Anexo 15. Proforma para el disefio de una infraestructura de Data Center
en sitio.

R.U.C.: 1791839595001 |
Pasaje E138 N50-60 Y De Las Frutiilas £601-001 9
Telfs, 02 3263 463 E-mail: info@surge.com.ec N ° 00000 588 4
OBLIGADOS A LLEVER Lo
CONTABILIDAD COKTRIBUYENTE ESPECIAL Aut. SRI 1112088530
Resolucion 181 del 04/ Abeii [ 2012 L Fecha Aut. 20 / Diciembre / 2012
' %
CLIENTE : —-i{
DIRECCGION: " A
TELEFONO: _ RUC/C.I: e 5
{
LUGAR Y FECHA DE EMISION. : > EUCAR Y- FECHADE PAG G e i s = - ioy oo e i s i s, JE
CANT ' DESCRIPCION VALOR UNITARIO VALOR TOTAL\]
¥ !
1,00| CONTROLACCESOS MARCA SOYAL 248432 348432
1,00| AIRE ACONDICIONADC DE PRECISION MARCA STILZ 30.408,65 30 408,65
30Q| COMUTADORES AUTOMATICOS PARA REDUNDANCIA MARGA A} 84760 2_542,80
1,00 SISTEMA ELECTRICO DATA CENTER 2528185 25261.85
1.00| SISTEMA ELECTRICO OFICINA 805134 205134
1,00! SISTEMA TVES PROTECCION CONTRA TRANSITORIOS 1,398,920 1.388,80
1.00] SISTEMA DE MONITOREC GESTION Y VIDEQ MARCA APC 17.201,86 17.201.88
1,00} UPSPARA SERVIDORES 20 KVA MARCA APC 56.779,13 56,7.79.‘ 13
1,00| CABLEADO ESTRUCTURADS 2863822 2883622
+00| FIBRAOPTICA DATA CENTER, 2162430 241.62450
1,00 SISTEMA DETECCION Y EXTINCION DE INCENDIOS DATS CENTER 9,(132;33 906233
1,00 SIZTEMA DETECCION Y EXTINCION DE INCENDIOZ CUARTO ELECTRICD 840130 840130
1,00 SISTEMA METALICO DE PISC ELEVADC 2851,71 995171
400| RACKMETALICO PARA SERVIDORES MARCA APC 168351 B8.77404
200! RACKMETALICS PARA COMUNICACIONES MARCA ARC 208829 417853
6,00 PDUCERO U 20AM 120 MARCA APC MODELO AFT7E30 24202 1.482,12
12,00 PDU CERG U J0AM 220 MARCA ARC MODLED AP 754% 387 44 440828
600 | BANDEJA DE SOPORTE FUIA MARCA APC MODLEG ARS1T22 128,28 768,88
19,00 | LAMPARAS FLORECENTES 12828 2.437,51
£l LAMAPARA EMERGENCIA 118,78 950,24
.| MALLA ALTA FRECUENCIA 427622 427622
;00| PUERTA SEGURIDAD 301847 6.03284
1,00 | TECHOFALSC, PAREDES Y PINTURA B3.01383 801363
Ny 264,008,058
SON: SUBTOTAL 1
Coslentos movents y cincn mif ssferientas novants 84/100
DESCUENTO
SUBTOTAL 2
OBSERVACIONES:
IVA 0%
31.801,89
IVA 12 %
205.730
TOTAL i
CERTIFICO HABER RECIBIDO LA MERCADERIA Y LOS SERVICIOS A COMPLETA SATISFACCION
Debo y pagaré incondicionalmente, en un solo desembolso y sin protesto, a la orden de SURGE INGENIERIA CIA. LTDA.
El valor de JenfaciudaddeQuitod ol L dias fijos contados,
desde la fecha de recepcidn de la mercaderia o servicios. En caso de mora mas los intereses legales.
Quito a:
Nombre:
e
RuUCIC.I: -
FIRMAY SELLD DEL CLIENTE /

ESPINOSA ESPINOSA GONZALO *ESPORD" RUC 1900044015001 AUT. 1236 IMPRESO DEL 5501 AL 6500
VALIDO HASTA 20 / DICIEMBRE / 2013 ORIGINAL: ADQUIRENTE COPIA VERDE: EMISOR COPIA CELESTE: ARCHIVO / SIN VALOR A CREDITO TRIBUTARIO



Anexo 16. Porforma para el disefio de una infraestructura de Data Center en sitio.

45 CESA 45 CESA

NTEGIADOR ¥ CONSULTOR B T NTEGEABOR ¥ CONIULTER £ 1)

Quito, 5 de Marzo de 2015 FUJITSU/ORACLE  M4000 SPARC SERIES
Seiiores: SENESCYT 2 Procesadores 2,60 GHZ 64 GB ram 2 HDDs de 600 GB

Por medio de la presente, Grupo CESA y sus filiales en Ecuador, le extiende la propuesta
econdmica que esperamos cumpla con sus necesidades empresariales. La misma que consta
del siguiente equipamiento:

Equipos:

Brocade FC 16X4GB Switch SAN + Mounting Racks KIT

CESA de Ecuador CESA de Ecuador

Tel.: (593-2) 399-5700 * E-mail: jnfo.ec@orupocesa.com * WWW.QrUpOCesa.com Tel.: (593-2) 399-5700 * E-mail: jnfo.ec@arypocesa.com * WWW.Qrupocesa.com



45 CESA

INTEGRABOR ¥ CONSULTOR BN 1L

FUJITSU DX-90 S2 FC 1 Controlodora y 4 Enclosures de 24 discos cada una con 100
TBs de capacidad, expandible a 480 TBs

ETERNUS DX90

3.5 Inch base oo g

1 2.5 Inch Dase w

CESA de Ecuador

Tel.: (593-2) 399-5700 * E-mail: jnfo.ec@grupocesa.com * www.Qryoocesacom

45 CESA

INTEGRADOR ¥ CONSULTOR BN T4

FUJITSU BX-900 S1

CHASSIS BLADE
Capacidad de I8 Blades

CESA de Ecuador

Tel.: (593-2) 399-5700 * E-mail: jnfo.ec@orupocesa.com * Www Qruoocesa.com



NTECEADON ¥ CONSULTOR EN 1)

45 CESA ¢5 CESA

MTECRADON ¥ CONISLTON EN T4

FUJITSU BX-920 S2
BLADE SERVER

SERVIDORES DE RESPALDO HOSPITALES

FUJITSU RX-200 S6 2 Procesadores Intel Xeon de 2,66 GHZ , 48 GB RAM, 2 HDDS de
300GB en Mirror

s
‘ GRUPO CESA de Ecuador TECNOCESASA.
‘ CES A CESA de Ecuador CESA de Ecuador
' 00 * E-mail: jnfo ec@qrupocesa.com * WWW.QUROCESA.cOM Tel.: (593-2) 399-5700 * E-mail: info.ec@qrupocesa.com * Www.Qrupocesa.com



&5 CESA

IHTEQRADDE ¥ CONILULTOR DH Ti

Mimaro RUC: 1792148626001
Ted&fono: 3995700
Edificio Concorde, Calle Francisco Salazar
MN24-G60 Av. 12 de Octubre, Piso 10
Cotizacion (W6-2014 Equipos Datacenter
Fecha: 05 de Marzo del 2014

Empresa: CTT/ ESPE Teléfono:
Atencidn:  Alvaro Uyaguari Et:
Codigo  Cantidad Detalle de Precios Precio Unitario Precio Total
DATACENTER
BH-16fc 2 Swilch Brocade Pl 10 PUEMOSE BCOVOE SAM $3.400,00 56._B00,00
Switch 4GB 16x4GB 5FP's WEB Zoning, Fabric
Licenses
ASE24AF 2 Field Rack Mount Kit A5624A Brocade 18 Port FC $120,00 524000
[ TFu 3000 z WI000 SPARC 2xd BoGHZ CPUS 64 GO HAM, $32 BO0,00 S65.780,00
Sparc 2w600 GB HDD, ZHBA's QuadFast Ethernet, FC
HBA's 2x2 FC
FLLJ- 1 Fujitsu DX-80 52 Fc Interface, 100 TB's Fisicos 1 $42.000,00 542.000,00
DX2052 FC Controladora y 4 Enclosures
[ FO-200 58 T WR-200 56 Hack Server 2 Procesadores de 2,00 $7.500,00 $52.500,00
GHZ, 48 GB de RAM y 2 HDDs de 300 GB
BX-000 51 1 Chassis Blade Fujitsu BX-200 51 $16.000,00 516.000,00
[ BX0I0ET T Blades BR-O20 G52 2 Procesadores Intel Xeon de $12.000,00 584.000,00
2,4 GHz, 06 GB Ram, 2 HDDs de 600 GB
F35 Bal. 2 Balanceadores F5 con Enterprice Software $13.000,00 526.000,00
Ultima Limea
Sub Total 1 5$293.320,00
Instalacian
Sub total 2
Impuesto da
Ventas 535108 40
Total en Letras: Total $328.518,40
Tres cientos veinte y ocho mil quinientos diez y ocho dolares 400100
Términos y Condiciones Generales de la oferta:
Forma de Pago: 50% con la orden de pedido y 50% a la entrega del equipo
Plazo de Entrega: 40 dias
Garantia: 5 afios
Lugar de entrega: En sitio
Vigencia de la Oferta: 15 dias

CESA de Ecuador

Tel.: (393-2) 399-3700 * E-mail: jnfp ecidgrupocesa com  * wWwWW.OrlpoCess com



Anexo 17. Porforma de adquisicién de equipamiento informatico.

DOFERTA PARA:
ATENCION:
FECHA:
ASUNTD:

ENYIADA POR:
TELEFOND:
FAX:

EMAIL

Equapos Activos de Red

EMPRESA PUBLICA IMPORTADORA EF1
EMPRESA PUBLICA IMPORTADORA EF1
12 de febrero de 2008

Proyecto Eguipos Activas de Red

Andres Granda - Consulior de Proyectos
{393 2) 2106777
{353 2) 2441845

QAN CoMMNRIS SOMLED

Incluye:
CATIRED Univarsal k3 image

Swdrch marca Caco madelo Catakyl 3850 14 Port Pof 421G Uplink [P Base

North America AL Type A Power Cable  POE

Instalacion del switch ylos 2 acoess point. (4 horas)

3 $5.7I18.00 §15. 718

Alcance: de by iretalacion ¥ configuracan:

Creacion de Wans bnternas, hacer Go5 en las Vians para manejo de datos, woz y
widden, gue acliss comd con raladara. Asgnecion de claves, sciesn rémobo S55H

Ll 5200.00 SL600,00

Sublots| 51T !m

Farma de Pago:

PMazo da Erdrega:
Gararha:

Validex de la Oferta:
Hiotas:

Atertamente.

Andrea Granda
Covsuitore de Proyectos
COMNWARE 5.4

T de arlicipo, 30M & ks erdrega de |a fackura

B0 diax CONTADDS A PARTIR DE LA ORDEN DE COMPRA
Tres {3) afos de soporte y garamba Txldsd ko Misicn Critica
10 nlas



Anexo 18. Porforma de cableado estructurado.

bi
CXpEil

Direccion: Murgeon Oe3-321 y Ruiz de Castilla Esq. Edif. n Of 02
Telf: +503 2 5140606/ +503 095889187 / 'mmr

email : ventas@bigexpert.comec www.bigexpert.com.ec
RUC: 1792516145001

PROFORMA No. 2016-00096
Quito, 01 junio 2016
Senores : Secretaria de Educacion Superior, Genda, Tecnologie € Innovacion RUC: 1768157600001
Atencion

Departamento de Tecnologia
Presente.

Puntos de cableado estructurado cat 6 A.

incluye :

Componetes de cableado estructurado.

* Cable /LEVITON eXirame® 10G Catagory A F/UTP

" PATCH PANEL 24 PUERTOS LEVITON

" JACK | QuickPort® eXiremnedl CAT 6A Hign-Denaity Shielded Connector LEVITON
* FACE PLATE OucxFon® Fieid-Configurabés Mutt)-Port Walipiates LEVITON

" PATCH CORD 3 PIES / CAT 6A Stancard Palch Caoros / LEVITON

" FATCH CORD 7 FIES / CAT 0A Stancard Falch Coras / LEVITON

“ CAJA PARA TOMA 400M BLANCA

" ORGANIZADORES BOXS0

1 144 |' Cencacion $21523 $30993.14]

* Gamantia 1#conica

[Enductamiento / Segun necesidad.

‘ Bandeg@ partacatie de aceno galvanizadgo / accesorios para division y anclaje
" Tuneria BX

* Cogas de paso y disirbucion

* Canaleta plastca Deson varias dimensones

2 3 IEnIacesremre switch core y acceso $ 224.73 S 674.19
Categoria 6A. F/UTP Leviton

3 44 ITomas eléctricas reguladas 110V / Incluye material $ 42.97 $ 6,187.82

Traslado e instalacion UPS y acometidas eléctricas.
Incluye.

$533333 $533333

v

Toma electrica 220V / Incluye material $ 206.07 $ 1.442.47




.'.ngur.uwr.:r ¥ -bc!l't.-r-la.rws
Tacnoligicas

Puntos de cableado estructurado adicionales dentro de los &
meses posteriores a la entrega del proyecto.

6 30 $ 21523 $ 6,456.90
Caregoria ba / Leviton

- : Desmontaje de cableado antiguo. No incluye arreglo de infragstrudtura

. % 57600 % 576.00
Cigi

SUBTOTAL| % 51,663.85

14% IVA] § 7.232.94

JTOTALL S SHB06 7O

BigExpert Cha. Ltda



Anexo 19. Porforma de adquisicion de Grupo Electrogeno.

SURGE INGENIERIA

www.surge.oom.ec  ltel. 3203463 emall: InfodPsurge.com.ec

COTIZACION

CLIENTE SNNA

Atencion: ing. Vinicio Viilaita C 10313
FECHA: Junio 06 de 2013

DIRECCION Quito

GENERADOR ELECTRICO SNNA

DESCRIPCION CANT. VALORU

GENERADOR ELECTRICO DE EMERGENCIA
Para Data center, UPS general Oficinas

Marca Cummins $31.395.00] § 31,395.00]
Capacidad Nominal Trifasico

Stand by-Emergencia 100 KW / 123 KVA

Prime 50 KW / 113 KVA

Continuo 63 KW / 78.1 KVA

Ciclos: 60 HZ infasico - monofasico

Condicdones ambiontales maximas para obtener la nomtrada potencia
ALTURA: 1500 metros TEMPERATURA: 40 grados centigrados

MOTOR:
FABRICANTE: CUMMINS
MODELO: 8 BT 3.3 GO
TIPO: © Clincros en linca, 4 liempos. inyeccion indrecta
ASPIRACION: Turboalimentado
DESPLAZAMIENTO: 5.88 Itros
REGULADOR RPM: Governor mecanico integrado
C) ALTERNADOR:
FABRICANTE: Stamford
TIPO: Sin escobifias, rodamiento unico
NUMERO DE POLOS: 4
AISLAMIENTO: Clase H. Impregnado con resinas epoxcas par
oparacion en
amblentes severos, donce el 10Ck0 Manno, i arena 0 corrosion
quimica son un factor 2 considarar.
EXCITACION: Shunt {en derivado)
D) REGULACION DE VOLTAJE ¥ FRECUENCIA:
TIFO: Estado s0lido, sensor Oe 3 fases
REGULACION DE VOLTAJE: Maximo 1% a cualquier carga desce sin
carga hasta
carga completa
THD: Maximo 3% a variedad de carga.
E) TABLERO DE CONTROL TIPO PCC 1301:
Intertace del Operador
Selfeclor - ApagadoManual/Auto
Simple menc de ravegackin
FPantaia afanumerico para lecturas del alemador y motor, mediante
texto
y simbcicgia de tack enlendimiento
Luces iIndcadoras de: No en Aulo/ Apagaco / Alarma
Luces indicadora de fundonamiento: Auto / Manual / Remato
Prolecciones oe alarma y apagado:
Scbreveiocidad
Baja presion de acelte
Alta temperatura
Voitaje de Bateria
Allo 0 Bajo Voitaje AC
Scbrecorrients
Alta 0 Baja Frecuenca
Lecturas en la pantalla alfanumeérica:
Datos oef motor:
Temperatura de agua
Voitaje de baterias
RPM
Datos def generador:
Voitaje AC ( 3 fases y tase-neutro)
Amperaje AC ( 3 tases)
Herlz




SURGE INGENIERIA

www.surge.com.ec  tel. 3203463 emall: Info@dsurge.com.ec

COTIZACION

CLIENTE SNNA

Atencion: ng. Vinicio Villaita Coftzacion C 105313
FECHA: Junio 06 de 2013

DIRECCION Quilo

GENERADOR ELECTRICO SNNA

DESCRIPC. VALOR

KVA AC totales
F) OTROS
Radiador de 40 grades centigrados
Flitro de ake 8po seco
Batoria
Slienciador
Accesonos para nstalagon de siienciador
Uteratura de instalacion y martenimiento
Arranque oféctnico 12 voitios
Tangue de combustible 50 galones. apradmadamenie E horas a piena

carga

OQENERADOR TABLERD DE TRANSFERENCIA

Tablero de transteranca automatica ! 7.705.00)  §7,705.00)
Capecidad 400 Amps

Gabinete metalico construido en %ol de 1.4mm
Contactores para red y generacor 400 Amps
Cargador de baterias

Modulo electronico de transterancia Rgam20
Parada de emergencia

Barras de cobre

Materixes varios

CABINA INSONCRA

Para generardor Cummins 1 $7.430.00] §7,430.00)

Tubo de escape
Para evacuacion de los gases de escape del motor 1 $713.00) § 715.004
Materizes hasta (a terraza del ecifico

Acomelida electrica generador ESPE a TTA nuevo generador 1 $32%0.00] $8,230.00]

excavacion de zanjas

Posos de revision

tubenia enterraca

Cabie 2x2'0 anyg 3 fases <« neuro +1/0 tiama
Breaker de profeccion

Distancia maxima 20 me¥os

Acometida Electrica Nuevo generador a SNNA a lablero principal
Data Center

excavacion de zanjas 1 $15.735.00] § 15,735.00]
Posos de revision

tuberia entorraca

Cabie 2x2/0 anyg 3 fases « neutro +1/0 tlera
Breaker de profeccion

Distandia maxima 80 me¥os

Acomelids eléctrica TTA & nuevo generador 1 $2040.00] $20430.00)

Cable 2x2'0 awg 3 fases « neuwro +1/0 tiara
Breaker de profeccion
Distancia maxima 5 metros

1 | sas0000| ss.300.00]
Conirapiso oe concreto, malia efectroscidad. niveladon de piso
Cublerta metaica, loza alvianada

Ceramiento de malla y puerta

base gensrador

Mala de puesta a Serra, 4 varilas de cobre, sueica exolemmica
Mano de obea




Anexo 20. Porforma de Matenimiento de la Infraestructura del Data Center.

CLIENTE:
AR RO
FECHA:

1de 1

SU RGE INGENIERIA

wWww.surge.com.ec fel. 3283483 emall: Info@surge.com.ec

RUC 1781838353001

COTIZACION

BEWEBCYT (SHMA)

ING. ANGEL VILLALTA Cotiracion:
10 DE FEERERDO DE 2013 RE|

L0}

DESCRIPCION CANT. WVALORU TOTAL

—_—

AUMENTO DE POTENCIA UFS MODULAR

MODULD DE POTENCIA SYPMAOKF MARCA APC 2 $3.43400] S10.888,008
APC Symmetra Power Module, 10 kKW /10 kWA Enfrada 200, 208 3PH /
Salida 209V, 208 3PH, Interface Porl RJ-43 10 Basa-T sthemet for web!

SHMP/ Teinat maragement, SmarnSiol, Exisnded runtime made,

Madulo de baterias para UPS a

Marca APC modelo SYETM-PLP

El modulo incduye unasare de baterias Bbres de manienimienio
Caracierisiicas gensrales:

Ealerias reemplazables an callenis

Garantiza gue lkegue un suministiro puro o iniferrumpido a los eguipos)
protegidos duranie o recambio de baterias.

Modulos de baterias coneclados en paralkelo

‘Ofrece alios niveles de disponibiicad medianie baterias redundantes.
Aeemplazo de balerlas sin herramientas Fermite reemplazar las baderias|
facil y rapidaments.

§ 53300 54 280,008

MOTA- se colizan 1 madulo de potendla y 4 mddulos de bateria para cada
sisiema UP3

TOE PRECIGE WO TNCLOYEN VA,

51 !MI..IKII

TOTAL

Tiempe oe entregac
Forma de Pago:
garantia

Valldez de la oferta:

Atentamente,

ING. GIVANNY JARA
BURGE Ingenleria

CONDICIONES COMERCIALES

43 dias Oesde |3 orden oe CHmpra
100% contra entrega

1 afio contra defectos de fabricaclan
30 dlas




Anexo 21. Proforma para sistema de seguridad de la informacion.

o >
v = & y

2 . Bty )
L I&.Grd §

SECURITY

Fecha: 24 de Marzo de 2015

Empresa: SENECYT Teléfono:
Atencion Ing. Gerson Capelo Ext:

Cadigo Cantidad Detalle de Precios Precio Unitario

Precio Total

EQUIPOS

SVRDELLOO1 1 1 Servidor Managerment Server (MX) $30.400.00
PowerEdge R710 Xeon 2.13Ghz 4 Gb Ram Raid
6x146GB Scsi HD

SERVICIO E INSTALACION $5,400.00 $5.400.00
Ultima Linea
Sub Total 1 $35.800,00
Instalacion
Sub total 2

12% IVA $3.648,00

Total en Letras: Total $40.096.00

Términos y Condiciones Generales de la oferta:

Plazo de Entrega: Inmediato
Garantia: Ninguna

Lugar de entrega: En sitio

TELEFONOS: 593 9 5879 9799
Julio Zaldumbide N25-82 y Valladolid 5to Piso



Anexo 22. Porforma de Matenimiento de la Infraestructura del Data Center.

S SurgR Com s

" Infod@rsurge. ¢ G
SJ@ INFRAESTRUCTLIRA PARA TECNDLOGLA INFORMATICA

RUC 17183825001

Tell- T340 1203484
COTIZACI
CLIENTE: BEMESCYT
IHICHO VILLALTA

0¥ CORRECTIVO PARA LA INFRAESTRUCTURA DEL DATA CENTER POR 1 AROD
COMN REPUESTOS

CRIFCION CANT. WVALORU TOTAL

anéznimiento preventhvo ¥ cormeciivo

1l servicio dis manienimismo preventivo de los equipos abajo listados se
frealirana de acueio a cCronDgrama, kuego on 0 oual & presentan u
jndcrme sobre las condiciones &n gue S& ENCUENTE Ca0a uno de os
fmismos yias recomendadones sl las hublens
Las tareas de mantsnimisnio inchoyen:
ILimpieza peneral de equipos
lLimpieza componentes inlemos
Wisualizackn del sstado de los sisiemas
edicion de parametros sléciricos
onfiguracion ¥ pruebas de funcionamienio

LiOE SGUNENTES EQUIPOE BE COMBIDERA:

antenimiento preventheo ¥ cormectivo can repuestos. Se exchuyen
consumblibles como baterias y reposicidn de agents sxtinkor

‘BISTEMA DE AIRE ACONDICIONADD #1
Marca STULZ GMBH, Modelo MiniSpace CCD 131A
Inciuys dos camibios de Al de ains

Incluyes 4 servicios de mantenimisnbo prevertivo

4 SoTT.oo] §3.510,00)

BESTEMA DE AIRE ACONDICIONADD £ 2
Marca STULZ GMBH, Modelo MiniSpace CCOD 131A
Inciuye dos cambios de e de airs

Incluys 4 servicios de mantenimisnto preventivo

4 go77,m0f $3.310,00|

FISTEMA DE DETECCHKIN ¥ EXTINCION DE INCENDIOS
Inclvys dos sisiemas

Incluye 2 serviclos de mantenimisnto preventivo
Sislema marca Fike

Inciuye cambic de baleras Inlemas de cada sistema

4 §713,004 52 852,000

2 So044, 00g §1.z==,001

Incluys 2 serviclos de mantenimisnto preventive
Incluyes cambio de haleias inlemas ds cada sislsma

HBIETEMA UPS APC (Z)
P& IZEZ0KI0F

WADVULTRAFX-ZZ BERVICID DE FABRICA 4 $2.220,n04 $8.887 60)
Inciuys 2 sisiemas UPS

JEervicios No Concuentes Advaniage Uitra Bsmvice (| Renovacion de
joarantia) , 1 Afo de serdcio &n sibo iodss |as VSESS commectivas qus s=
jpusdan pressntar) , con Sempa de respuesia NBD, inciuys 2 viskss ds
jmanienimienio preventivo Sxd + lodos los repuesios; Mo inchaye gasios
jde desplazamienio a localidades donde APC no cuenbe con uni Ing
jcerifcado APC.

Incluys 2 servicios de mantenimisnto preventivo

BESTEMA INFRASTRUXURE 2 So77, 30 $1.253,00)
servicks de fabrica WS 1 YRHW-BASIC

Incluys 2 serviclos de mantenimisnto preventivo

Incluys 2 serviclos de mantenimisnto preventive

2 Sray, §1.4%3,00
WWHBSP0242, Serviciads fabrica



Tos2

COTIZACIK

CLIENTE: BENEBCYT
I WILLALTA
Fogl]

MANTENIMIENTD PREVENTIVOD Y CORRECTIVO PARA LA INFRAESTR RA DEL DATA CENTER FOR 1 ANO
COM REPUESTOS

CANT. VALOR U TOTAL

SISTEMA DE P20 FALED

Inclaye ¥ serviclos de manbenimdsnto prevertivo

JLabores a realizar son

ILimpieza y aspirado bajo piso falso, orderamienio de cables, nivelacion e
jnfercambio de paneles

jalineacion de paneies

[Limpieza compieta sobre ¥ bajo =1 piso falsa

|Ajusie de cabezas ¥ siingers.

JLimpieza y ajusie de los paneies perforados pam pass de cables.

SISTEMA ELECTRACD 2 SaB4, 30 S2E3,00)
Incluye 2 serviclos de mantznimbsnto preventivo

AL LAWWLACTON 2 5308, 30 £7Ta,00)
Incluye 2 serviclos de mantenimbsnto prevertivo
reciuys cambio de fubos fluoresoeniss

TVEE 2 Snze. Do §1.058,00]
Incluye 2 serviclos de mantznimbsnto preventivo

PINTURSA DEL RECINTO 1 5oz, 00 STEZ.00)
Incluye 1 servicle de mantenimisnts prevemntivoe
Pintura de cokor bdanco ulllzabks an Dot Carvler.
FRITURA

FARALOS SIGINENTES EQUIPCE BE COMEBIDERA:
ankznimiento preventivo v commectivo sin repussios. Ho =2 inchaysn
nl conswmbibles, en caso de requerirse s= cotlzan ¥
por sEparado

SISTEMA UPS EATON DE 30¥WVA 4 S437 00 51.748,00]

Incluye 2 serviclos de mantznimbsnto preventivo
Incluys dos sistemas

AIRE CANATAL 4 S437 00 51.748,00)

Inclhuye 4 serviclios de mantenimisnto preventive

BERVICID DE MANTEMIMIENTD GENERADDR - | 513374y $4.012,39
Cluye 3 martenimiertos

halera mansa ComaAp, bateria en manca Motorex, Titeo o aceRs, fitn de

Incluye 3 serviclos de mantznimisnto preventivo

WVALOR ANTES DE IWA §38.903 83
CONDICIONES COMERCIALES

Tiempo de ejecuckhin & pocardinar.

Forma de Pagoc 100%: a la presentaclén de la factura v el Informe respective por cada serviclo
entregado de acuerdo a precios unfarios.

WVallder de la oferta: 30 dias

GIOVANNY JARA
‘BUFRGE Ingenleria




Anexo 23. Porforma plataforma ORACLE para la Base de Datos.

ORACLE

NEXSYS
Propuesta de Licencias de Actualizacion de Programas y Soporte
Cliente: Senescyt
Fecha: 21 de agosto de 2015

% Antecedentes

Oracle Corporation eligid a Mexsys del Ecuador en Septiembre de 2008 como encargada para la renovacion
de Licencias de Actualizacidn de Programas y Soporte de los clientes finales en Ecuador.

4% Resumen Ejecutivo

A continuacidn encontrard los beneficios del contrato de Soporte Técnico ofrecidos por Oracle para Senesoyt:

ACCeso a nuUevas versiones.
Actualizacion de programas y parches.

Acceso a My Oracle Support , 24 horas por dia, 7 dias por semana.
Servicio de soporte mediante linea gratuita.

Acceso a la herramienta proactiva de Configuration Manager.

Ingreso a base de conocimientos.

Ingreso al portal de soporte mediante: https://support.oracle.comy CSPwifflash.htmil

En caso de no renovarse oportunamente este contrato el monto de renovacidn estard sujeto a la aplicacion
de una tarifa de Reinstalacion de Servicios (Reinstatement Fee), adicional al valor anual del contrato.

Las politicas mas recentes: A

Para mayor informacion: http:/www.oracle.comysupport/premier/index_html

% Propuesta Econdmica

Seresoyt P XL395T0 DESDE EL 30 DE SEPTIEMBRE 13 AL 30 5EF 18

i1 Producio hetrica ] Contided Precio Unitario JFrecio Totsl
3135578 Oracle Detabase Enterprise Frocessor Perpeboal | 1ECE7D93 B 11301 48] SE.391 B4
Real Apglication Chsters Frocessor Perpetual | 18007083 E 1man30] 4728448
| TR
Contrato Mo. Valor
5135570 146.776.32
TOTAL: 146.776.32

4% Términos y condiciones de la oferta

Dir. Juam Ramirez N 35-20 y German Aleman
Telf: 533 2 3973200
Quito — Ecuador




Anexo 24. Porforma mantenimiento plataforma telefonia.

G

AR P ST

1. Resumen Ejecutivo

Gruein Cia. Ltda.. pone a disposicion de SENESCYT-SNNA, una oferta de servicios de

Mantenimiento, para los equipos instalados en sus oficinas.

Los servicios ofertados incluyen: soporte de fibrica de nivel 3, soporte local nivel | y 2 para
los servicios de Mantenimiento Preventivo vy Comectivo, asi como el compromiso de contar
con un stock necesario para la provision de los repuestos de acuerdo al contrato CON

FARTES.

2.  Objetivo

El objetivo de la propuesta es cubrir todas las actividades que conllevaria a la resolucion de

problemas reportados en los equipos Avaya, cubriendo actividades como:

« Mantenimiento Correctivo y Preventivo con partes lo que conlleva a tener un soporte
directo y en sitio, asi como actualizaciones conocidas como parches sobre la version del
sistema instalado, asi como la reposicion inmediata de las partes criticas dafadas en el

contrato CON PARTES.

3. Descripcion de los Servicios

A continuacion se describe el alcance de la propuesta:

GRUEIN oferta el mantenimiento correctivo y preventivo sobre el hardware y
software instalado en SENESCYT-SNNA. Se incluye el soporte del fabricante
{Mivel 3). Para acceder a estos servicios es obligatorio abrir un Ticket via correo

electronico.

El soporte técnico puede ser telefonico, remoto (usando VPN u otra herramienta con
acceso Web) o en sitio. La entrega del servicio (telefonico, remoto o en sitio)

dependeri del diagnostico inicial del caso que siempre serd via remota.

Mantenimiento Correctivo

.  En caso de desperfecto menor (no emergente) que no causen interrupcion del
servicio, el requerimiento serd atendido hasta el siguiente dia habil después de recibir

la notificacion via comeo electronico.



~
Gruein

R PN T

4.  Propuesta Econémica

A continuacién se detalla bos senicios de acuerdo al equipamiento instalado.

DESCRIPCII N PRECIO

ANUAL

12 Soporte de Fabrica AVAYA % 13,757.86
12 Sanvicio de Mantenimiento Preventivo y | § 5.580.00

Carrectivo Local con partes

Opcional: Contrato sin partes

DESCRIPCIIN PRECIO

ANUAL

12 Soporte de Fabrica AVAYA § 1375786
12 Samnicio de Mantenimiento Preventivo y | § 3,720.00

Comectivo Local sin partes

Estos valores no incluyen VA (12%)
Valldez de la oferta: 30 dias

Ploze de Duracln:  un afio a partir de |a firma del contrato

GRUEIN C. LTDA.

Ing. Fernando Esteves M

Presidenta Ejecutivo



Anexo 25. Porforma mantenimiento UPS marca EATON.

FIRMESA INDUSTRIAL CIA. LTDA.
ADOR FIRM!
w J J

‘wway frmesa.com Tell.. +-800-40-4040 E-mail. contactence@frmesa.com QUITO - ECU

CMF-180-2016 Quito, 20 de abril de 2016

Senores

SENESCYT SNNA

Av. El Progreso s/n - Campus Sangolqui - Bloque C - Planta Baja
Telf.: 3829150

Ciudad.-

De nuestra consideracion:

FIRMESA INDUSTRIAL CIA. LTDA, EMPRESA LIDER en el mercado, pone a sus
ordenes 42 anos de experiencia. Brindamos asesoria, soluciones y mantenimiento en las
areas de ACONDICIONAMIENTO DEL SUMINISTRO ENERG!A ELECTRICA UPS,
SISTEMAS DE AIRES ACONDICIONADOS DE PRECISION, SISTEMAS DE
DETECCION Y EXTINCION DE INCENDIOS, CONTROL DE ACCESOS, PUERTAS DE
SEGURIDAD, MONITOREO DE ALARMAS, CABLEADO ESTRUCTURADO, REDES
ELECTRICAS Y DEMAS APLICACIONES PARA DATA CENTER.

FIRMESA cuenta con una excelente infraestructura, personal técnico altamente calificado
y entrenado por nuestros proveedores en los Estados Unidos y Canada. Todo esto nos
permite brindar a nuestros clientes una eficiente asesoria y servicio de respaldo, basados
en |la excelencia a la calidad. Ademas contamos con un stock completo de repuestos
para asegurarie un respaldo permanente.

FIRMESA pone a su disposicion nuestro eficiente servicio técnico de post-venta y
Contratos de Mantenimiento, destacados por un CRM especializado, que permite
administrar de manera automatizada las visitas de mantenimiento preventivas y llevar una
estadistica completa de cada equipo, durante su vida operativa.

Tenemos el agrado de presentar a ustedes la siguiente cotizacion por el Servicio de
Visitas de Mantenimiento Preventivo y el Servicio de Asistencia Técnica CON
Repuestos para los UPSs y Aires Acondicionados, detallados en el Anexo-4 (Listado
de equipos).




FIRMESA INDUSTRIAL CIA. LTDA. ' [ ]

www frmesa.com  Tell: 1800404040  E-mail: contaclence@ifrmesa.com

w J J |
1. Cotizacion:
SERVICIO DE VISITAS DE MANTENIMIENTO PREVENTIVO y ASISTENCIA TECNICA
CON REPUESTOS
INCLUYE:
¢ Tres Visitas de Mantenimiento Preventivo programado.

¢  Horario de servicio 24 x 7 (24 horas al dia, 7 dias a la semana).
*  |Los costos por transporte del personal, mano de obra, herramientas e insumos
estan incluidos dentro del servicio.
Reportes de las Visitas de Mantenimiento realizado.
Asistencia Técnica de emergencia en caso de dano.
Provision de repuestos en caso de dano.
Préstamo de equipos UPSs y aire acondicionado en caso de emergencia.
¢  Duracion del Servicio 1 ano a partir de la firma del contrato.
Nota: No incluye la reposicion de baterias, en caso de requerirlos estos seran
facturados por separado.
PRECIO ANUAL USD § 14,742.60

Nota: A los valores antes indicados se debe aumentar el LV.A.

Forma de pago: En tres partes iguales una después de cada visita
Validez de la oferta: 90 Dias

Garantia del servicio: 365 Dias a partir de la firma del contrato

2. Respaldo:

La permanente capacitacion a nuestro personal a través de cursos tanto en el Ecuador
como seminarios fuera del pais, el respaldo y garantia que brindamos a nuestros
clientes, asi como el contar con un stock permanente de repuestos, hacen que nuestro
trabajo no se pueda comparar con otras empresas que se encuentran inmersas en esta
misma actividad, lo que nos ha permitido alcanzar el liderazgo del mercado y la
preferencia de importantes clientes en diferentes sectores, como son: Bancario,
Industrial, Comercial, Telecomunicaciones, entre otros.

Firmesa es el Unico Centro de Servicio Técnico autorizado a nivel nacional de Equipos
UPS marca EATON (antes Powerware), y COMPUTER POWER vy Aires
Acondicionados marca CANATAL.

3. Personal Téecnico:

Los servicios de Visitas de Mantenimiento Preventivo y Asistencia Técnica CON
Repuestos, seran ejecutados exclusivamente por personal técnico especializado de
FIRMESA, el cual se excluye de cualquier vinculo o relacion laboral con EL CLIENTE.




Anexo 26. Proforma para mantenimiento de equipos de NETWORKING.

Cuita 204204 Valda hast: 23002014 Cotizacion No. DCAUIO-054683 A
Adriana Molina Sefiores SENESCYT

admolinafllde=sca oom RLUC:

EIFa3301T Alercion: HLEVER GANCHALA

Rewigidni Ho.: 2

Direccion: Wiymper E7-37 y Alpaliana

Servicios de Comunicacion
A conAinuacion snconiraran nuesin olerts comercial ¥ de predos pam L solucion de fscnologla por usisdes reguenida

Bem ¥ Cadiga Descripcion ‘Caniidad Precio Lni. ‘Buir-Total A,
Boporie y Manbenimiznbo
1 DES-MAMPRY Provision de senicios de Manisnimiento Preventia, 1 24 300,00 24 300,00 2.804.00

Manienimisnio Corrediive ¥ Soporie espediallzado (01 de
Mayo al 31 de didembee del 204§

Barvickos
1 DC-ESUP-CISC Eapsicios colaborativos GARANTIA EXTEMDIDA DEL 1 27 200,00 27 200,00 3,204 00
FAERICANTE, CISCO, para ks plataforma solicitada.

Total Servicios: Bubr-Tokalk 51.400.00
Impuesto al Valor Agregac

Total

TIEMPC DE ENTREGA
Erirega inmediata previa coominacion de nstalackon

1. ORDEN DE COMPRA: Bl Clente dehe smillr dos Grdenes de cOMpra a tavor de DESCASERY ECUADOR 5.4, (salvo aouerdo conirarial, tl come se detala a
contiruacion

a. Orden de compra por Producios.

b. Orden de compra por Servickos, donde se anexard la Propuesta Téonica frmada por B Clente

2. MONEDA: B pago se realizard en dolanes americancs o &n moneda local. a la lasa de cambio Bpa verta vigenis a la fecha de page, establedda por e enle
reguialonc.

3. TERMMNOE DE FAGD

a. Los Producios s facturaran en la fecha de enirega de los mismos. y deben pagarss ssgon jos bminos de pago estipalados en el AFF, Lidiacon, Acusrdo o
Caonfrato aceplado previamenis por ambas paries.

b. Los Servicios seran faciurado sspin su staa de cumplimisnio descrita e la Propussta Técnica, y & pago se debe redbir sepin oS Erminogs de pago
estipulados en &l RFP, Liclackon, Acuerdo o Confrato aceptado previamente por ambas paries.

4. INTERESES POR MORA: Los monios de la Orden de Compra no pagados en Sempo, generardn a favor de DESCA los comesgondienies nereses
COMmpersaorios ¥ momiorics gue S= hayan packdo, miculdos mersusiments, hasta cuardo Bl Cliente cancels la iotaldad del saldo pendienie. En caso de no
haberse pactado, s& aplican & manimo inlerds compensalorio y momioro aceplads lsgaimenis &n &l pals en donde =8 produrca & incumplmienio. En caso de
existir pagos pardales. ssios se aplicaran primero al principal, y después a los inlereses hasia donde alcanoen 3 ser oublerios. La mom del deudor comisnza o parir
del dia siguisnie an gus s& o por vercida L ohilgacion d= pago ¥ & sncusnins 2n inosmpimienio, sn qus mede reguenimisnio de pago o dsanio 3 ks fecha
rdicada en la factura, o anterior en & enfendido que desde la contratacion == pactaron los Bminos de pags buscardo s msiones condciones para ambas parkes
5. CESIOM DE DERECHOS: Las partes de comin acuemio han pactado que los derechos de cobro, as! coma de cualquier Bpo de beneficio sconomioo que se
dertven o pusdan ser dervados del presentes coniralo podran ser csdidos iolal o parciaimenie por parie de DESCA, guien manfesia que informara al dienie sobee
dicha cesion a lo cual E] Clienis desde ya manifiesta sJ aprobackn.

6. ENTREGAS FORAMEAS: Los producins o servidos comprados para enirega feera del pals, pusden sstar sujsios @ mpussios no recuperabies, B Clents acepta
pagar dichos mpussios en su iotalidad

7. INCOTERM: Se indica al inal de la colizacion. En el caso DOF. la enirega ser &n la cidad capital. En el caso FOB, la enega serd en Mami y CIF se entrega
&n &l asropusro prindpal del pals de desano, a menos Que s pares previaments acusden condiciores o ugares disrenies Los precios de esia propussia han sido
ralulados leniendo en consideracion ks IMpuesics ¥ arancekes aduanerts vigenies ¥ cualquisr modiicacicn a kos mismaos, seran iasiadados al wlor colzada

0. TIEMPO DE ENTREGA: Depende de la disponibildad del producin y pusde variar de 3 a B semaras DESCA s esforzard por eniregar a orden o mas cerma
posiie a las fechas solictadas por 1 Cliente y ) Clente reconooe que cuaiquier fecha de enirega proporcionada por DESCA, es s4io un esimade. B Clente debera
Aol ¥ Dacar oS envios pamiakes de los oroducios  saivo aouendo contrano



Anexo 27. Proforma mantenimiento del Grupo Electrogeno.

SU'ge SURGE ixcenigria

www.surge.com.ec tel. 3263463 email: info@surge.com.ec

COTIZACION

CLIENTE: SENESCYT

REFERENCIA ING. VINICIO VILLALTA Cotizacion:
FECHA: 14 DE ENERO DE 2016

DIRECCION: Quito

MANTENIMIENTO GENERADOR

DESCRIPCION CANT. VALORU TOTAL
e e e e ]
SERVICIO DE CAMBIO DE BATERIA Y MANTENEDOR

GENERADOR SENESCYT

incluye

Mantenedor de bateria para este equipos de 12 voltios, 6
Amperios marca ComAp

Bateria en marca Motorex.

MANTENIMIENTO GENERADOR SENESCYT

INCLUYE
Cambio de aceite, filtro de aire, filtro de combustible, limpied
general generador

-

$1337,45| $4.012,33

w

CONDICIONES COMERCIALES
FORMA DE PAGO 100% contra entrega
VALIDEZ 30 dias
TIEMPO DE ENTREGA Regularmente en stock, de no haber existencias 45 dias importacion

ING. GIOVANNY JARA
SURGE Ingenieria




Anexo 28. Proforma para mantenimiento de servicio de Internet.

===

Ml Internet  Telefonia ™ CNT Play

SECRETARIA DE EDUCACION SUPERIOR CIENCIA TECHNOLOGIA E Mo. Factura:
INNOVACION

Pecar taten a6 S A« 3008 001-777-035160608

HNo. de autorizacidn:

Mo. Servicio:24684 070620161217041768152560001 76984434562
Fecha de emisién: 03/06/2016
Periodo de consume: MAYD 2016 Fecha y hora de autorizacién:
2016-06-07T12:17:04-05:00
SERVICIOS FIJOS
Cant. Descripcion jid. ifa. nil. _ Subtotal’ L2z L
1 INTERMET LINEAS DEDICADA XDSL na  0.000 1100.00 0.00 1100.00 000 132.00
1 INTERMET LINEAS DEDICADA XDSL na  0.000 2130.00 0.00 2130.00 000 25560
1 INTERMET LINEAS DEDICADA XDSL na  0.000 4870.00 0.00 4070.00 000 50640
1 PENSION BASICA-23/02/2015-04/03/2015 na 0.000 &49.00 0.00 64900 000 77.BA
1 PENSION BASICA-23/02/2015-04/03/2015 na 0.000 &49.00 0.00 64900 000 77.BA
1 SERVICIOS ADICIOMALES INTERNET na 0000 8.00 0.00 800 000 096
(A) (B )
5UB TOTALES: O726.00 000 116712
TOTAL FACTURA (A+B+C) : 10803.12
VALOR IMPAGO: 1810068
TOTAL A PAGAR: 28993.80

* Par mayor informackin comuniquese con servicio al clente al ndmero 100

* Descargue sus facturas ingresanda a MI CHT en www.cni com.ec

= Las tarifas e larga distancia Infernacional puedien ser consullacias on La pagina web de la CHNT EP ww.cntcomac
* Para alencidn de rectamos no resuslios por ka aperadora, lame gratis a ARCOTEL 1800 567 587

* {*"): Ests valor se CAkua con base a la cantidad muRpIcada (7] BOF Bl precic unBang ¥ menos |- &l cescuento.

* Amblente: FRODWCCION Emisién 1

TRANSFORMAMOS 2¢sizen (1o Jcen

www.cnt.com.ec
Clave de acceso: 03062016011768152560001 2001 7770351 606080306201 61

Pagina 1/1 Mo. Factura 001-777-035160608

1]



Anexo 29. Proforma para mantenimiento de servicio de Telefonia

===

Ml Internet  Telefonia ™ CNT Play

SECRETARIA DE EDUCACION SUPERIOR CIENCIA TECHNOLOGIA E Mo. Factura:
INNOVACION

Pecar taten a6 S A« 3008 001-777-035160608

HNo. de autorizacidn:

Mo. Servicio:24684 070620161217041768152560001 76984434562
Fecha de emisién: 03/06/2016
Periodo de consume: MAYD 2016 Fecha y hora de autorizacién:
2016-06-07T12:17:04-05:00
SERVICIOS FIJOS
Cant. Descripcion jid. ifa. nil. _ Subtotal’ L2z L
1 INTERMET LINEAS DEDICADA XDSL na  0.000 1100.00 0.00 1100.00 000 132.00
1 INTERMET LINEAS DEDICADA XDSL na  0.000 2130.00 0.00 2130.00 000 25560
1 INTERMET LINEAS DEDICADA XDSL na  0.000 4870.00 0.00 4070.00 000 50640
1 PENSION BASICA-23/02/2015-04/03/2015 na 0.000 &49.00 0.00 64900 000 77.BA
1 PENSION BASICA-23/02/2015-04/03/2015 na 0.000 &49.00 0.00 64900 000 77.BA
1 SERVICIOS ADICIOMALES INTERNET na 0000 8.00 0.00 800 000 096
(A) (B )
5UB TOTALES: O726.00 000 116712
TOTAL FACTURA (A+B+C) : 10803.12
VALOR IMPAGO: 1810068
TOTAL A PAGAR: 28993.80

* Par mayor informackin comuniquese con servicio al clente al ndmero 100

* Descargue sus facturas ingresanda a MI CHT en www.cni com.ec

= Las tarifas e larga distancia Infernacional puedien ser consullacias on La pagina web de la CHNT EP ww.cntcomac
* Para alencidn de rectamos no resuslios por ka aperadora, lame gratis a ARCOTEL 1800 567 587

* {*"): Ests valor se CAkua con base a la cantidad muRpIcada (7] BOF Bl precic unBang ¥ menos |- &l cescuento.

* Amblente: FRODWCCION Emisién 1

TRANSFORMAMOS 2¢sizen (1o Jcen

www.cnt.com.ec
Clave de acceso: 03062016011768152560001 2001 7770351 606080306201 61

Pagina 1/1 Mo. Factura 001-777-035160608

1]



Anexo 30. Proforma para servicio de CLOUD con CNT

ENLACE DE DATOS EN ALTA DISPONIBILIDAD PARA ACCESO DE
SERVICIOS EN EL DCV
ENLACE DE DATOS

Nodo [CNT ko  ONT
vl \-\\
SERVICIO DE DATA CENTER VIRTUAL DCV Eﬁé‘

SNNA e %
laas /

La Disponibilidad de los enlaces de datos o internet es de 99.6% (sin redundancia) y 99.8%
{con redundancia).

2.4 RESPONSABILIDADES DEL CLIENTE

o Administracion de la plataforma DCV.
Instalacién de todas las aplicaciones que se requiera en el DCV.

Administracion del Firewall.

o o

o ini idn de Servi
nos une < Soporte directo a usuarios finales.
.j o La administracién, seguimiento y control del recurso humano asignado para el
v, f desarrollo de las capacitaciones.
/ @ Los puntos ne incluidos en 13 tabla de alcance, se consideran no incluidos en el
‘/ proyecto, cualquier actividad adicional podrd ser incluida bajo el respectivo andlisis
del control de cambios. v‘\' L

|

T

vuditucl

budvu?e



Parte

PROPUESTA DE SERVICIOS

2.1 OBIJETIVO DEL SERVICIO

El objetivo general de esta propuesta es apoyar al SNNA para el despliegue de servicios a
través del DATA CENTER VIRTUAL (DCV) dentro del CLOUD de CNT E.P.

2.2 ALCANCE

Para alcanzar dicho objetivo es necesario plantear esta propuesta considerando la
ejecucion de las siguientes actividades:

+ Disefio de la arquitectura,

* Implementacion del DCV.

= Taller de administracion técnica.

2.3 ARQUITECTURA

El modelo de asignacién de recursos se hara por RESERVA de tal forma que los
recursos asignados al DCV del cliente se reservan unica y exclusivamente para uso del
mismo. La facturacion tendra un cargo fijo mensual que es independiente del consumo
o no de los recursos del DCV.

La disponibilidad mensual del servicio de DCV es del 99,98%.

Enlace de datos en alta disponibilidad para publicacion de los servicios puede ser
configurado en alta disponibilidad, a continuacién un esquenaréferencial.

/

budlv,§

Consideraciones:

*  Losvalores noincluyen impuestos,

*  wCPUs de 2,9 GHz.

*  Almacenamiento a 7200 rpm. CNT puede entregar también almacenamiento a
15000 rpm, paralo cual se debe realizar un cambio en la propuesta,

= Para el firewall se consideraron 20 GB de almacenamiento, 4 GB de memoria RAM
y 1 wCPU de 2,9 GHz.

+  Eldiente puede requerir el soporte de horas de firewall bajo demanda

3.2 TIEMPO DE ENTREGA

El tiempo de entrega del DOV es de 72 horas habiles. El tiempo para instalacion de
enlaces de datos esta sujeto al tiempo estimado en bz factibilidad previa,

Nota: Mo se incluyven dias festivos lo cual puede mover fechas de cierre.

3.3 VALIDEZ DE LA OFERTA

Esta propuesta tiene una validez de 15 dias habiles,

3.4 COSTOS ADICIOMALES

o Los costos sujetos a controles de cambios aprobados por la CNT E.P. y el
Cliente.
o Por generar re-procesos por causas atribuibles al cliente.

3.5 NOTA DE CONFIDENCIALIDAD

Esle documenta v toda la informacion descrita es confidencial v propledad
intelectual de la CNT EP, quien ostenta todos sus derechos; razon por la cual salo
podra ser utilizade (nica v exclusivamente con el objetivo de evaluar técnica ¥
econdmicamente  los servicios descritos en el mismo.  La CNT EP prohibe
terminantemente su mal uso, reproduccion total o parcial asi coma €l envie NO
autorizado hacia otra(s) personals) u organizacionies) diferentes a quien estd

dirigida, L {
r p

e

bugligg
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PROPUESTA ECONOMICA Y CONSIDERACIONES

VALOR DE LA INVERSION

En base a la informacion remitida por el SNNA para contratar servicios de Cloud

Computing, se presenta la propuesta econémica como datos referenciales.

PAGO MENSUAL

MEMORIA RAM GB $ 30,00 430 $12.900,00
PROCESAMIENTO GHz $25,50 92,8 $ 2.366,40
ALMACENAMIENTO SILVER 7200 rpm GB $0,35 4230 $ 1.480,50
FIREWALL 25 IPS N/A $ 265,00 1 $ 265,00
BALANCEADOR DE CARGA MPX 9700 N/A $ 430,00 2 $ 11.430,00
ENLACE DE DATOS hacia matriz Mbps $23,93 40 $957,20
ENLACE DE DATOS hacia matriz backup hacia matriz Mbps $23,93 40 $957,20
TOTAL | $30.356,30

PAGO UNICO
INSTALACION DE ENLACES DE DATOS HACIA MATRIZ Ocasién $450,00 N/A* $0,00
INSTALACION DE ENLACES DE DATOS BACKUP HACIA MATRIZ Ocasién $450,00 N/A* $0,00
INDUCCION DEL DCV Ocasién $ 355,00 2 $710,00
CAPACITACION FIREWALL Ocasién $ 355,00 2 $710,00
CAPACITACION BALANCEADOR Ocasion $1.872,00 2 $3.744,00
TOTAL | $5.164,00

N/A*: En funcién que se trata de enlaces existentes.

PAGO EVENTUAL

RA}/D&SOPOKTE FIREWALL

5=>



