wo/o—

FACULTAD DE INGENIERIAS Y CIENCIAS AGROPECUARIAS

DISENO E IMPLEMENTACION DE UN PROTOTIPO DE UN SISTEMA DE
MONITOREO Y BLOQUEO DE VEHICULOS UTILIZANDO SMS E INTERNET

Trabajo de titulacidon presentado en conformidad con los requisitos establecidos

para optar por el titulo de Ingeniero en Redes y Telecomunicaciones.

Profesor guia

MBA. José Julio Freire Cabrera

Autor

Richard Javier Chilig Quillupangui



DECLARACION DEL PROFESOR GUIA

Declaro haber dirigido este trabajo a través de reuniones periddicas con el
estudiante, orientando sus conocimientos y competencias para un eficiente
desarrollo del tema escogido y dando cumplimiento a todas las disposiciones

vigentes gue regulan los Trabajos de Titulacion.

José Julio Freire Cabrera
Master en Administracién de Negocios

Cl: 170973145-7



DECLARACION DE AUTORIA DEL ESTUDIANTE

Declaro que este trabajo es original, de mi autoria, que se han citado las fuentes
correspondientes y que en su ejecucion se respetaron las disposiciones legales

gue protegen los derechos de autor vigentes.

Richard Javier Chilig Quillupangui

Cl: 172196695-8



AGRADECIMIENTOS

Con completa honestidad
quiero  agradecer, por
haber brindado todo su
apoyo de forma
desinteresada para la

ejecucion de este proyecto.

A Dios, por siempre
bendecir mis pasos
durante el proceso de mi
vida, a mis padres y
hermanos, al Ingeniero
Julio  Freire, por su
acertada direccioén, que, sin
su apoyo incondicional, de
ningbn  modo  hubiera
podido alcanzar este

objetivo.



DEDICATORIA

Este trabajo sin duda
alguna, lo dedico, con total
sinceridad y cariio a mis
padres, a mis hermanos,
amigos y demas familia ya
gue, sin su apoyo, su amor,
sus consejos y el gran
esfuerzo que han invertido
en mi, no hubiera estado
encaminado en esta linea

de bien.

Para todos ustedes mi
esfuerzo, dedicacion vy
trabajo plasmado en este

proyecto.



Vi

RESUMEN

El presente trabajo se pensoé y desarroll6 basandose en las consecuencias de
los eventos delictivos que se pueden dar sobre los vehiculos como producto de
la falta de seguridad. El objetivo principal es el disefio e implementacién de un
prototipo de un sistema de monitoreo y bloqueo de vehiculos utilizando mensajes
de texto comunes combinados con internet, para alcanzar este objetivo se ha
visto necesario realizar lo siguiente: identificar sistemas similares existentes en
el mercado, identificar los riesgos que puede tener el vehiculo como el usuario,
desarrollar un moédulo tal que genere avisos via mensajes de texto, Implementar
el prototipo sobre un vehiculo de pruebas, desarrollar una aplicacion movil
compatible con Android y elaborar una plataforma web de tal forma que el

usuario pueda interactuar con los mensajes remitidos desde el vehiculo.

Durante el proceso de elaboracion del proyecto se pudo identificar la falta de
sistemas de bajo costos, pero que a la vez sean eficientes y ademas que tengan
la funcionalidad de realizar el monitoreo y bloqueo del vehiculo de forma remota,
para satisfacer las caracteristicas antes mencionadas y de las cuales otros
sistemas carecen, ha sido necesario aplicar conocimientos de electrénica,
aplicandolo en el desarrollo del circuito, dicho circuito debe ir instalado en el
vehiculo y se debe comunicar con un modulo GSM (Global System for Mobile)
mediante comandos AT (attention) que comunmente son usados para la
comunicacién entre modems y computadores, debido al uso de estos modulos
GSM (Global System for Mobile) se ha visto necesario usar como medio de
comunicacion entre el vehiculo y el servidor la red celular existente en el ecuador,
ya que el servidor también cuenta con uno de estos modulos, también se ha
realizado esfuerzos de programacion para el desarrollo de una plataforma web y
una aplicacion mavil de tal forma que se pueda acceder a este sistema desde
cualquier lugar que se tenga acceso a internet e incluso con el uso de mensajes

de texto.



vii

ABSTRACT

This project was thought and developed based on the consequences of criminal
events that can occur on vehicles as a result of the lack of security. The main
objective is the design and implementation of a prototype of a system of
monitoring and blocking of vehicles using messages combined common text
internet to achieve this goal has been necessary to do the following: identify
existing similar systems on the market , identify the risks that can have the vehicle
as the user, develop such a module that generates alerts via text messages ,
implement the prototype on a test vehicle , develop a compatible mobile
application for Android and develop a web platform so that the user can interact

with messages sent from the vehicle.

During the process of developing the project was able to identify the lack of
systems low cost, but both are efficient and also have the functionality to perform
monitoring and locking the vehicle remotely, to meet the above characteristics
and which other systems lack, it has been necessary to apply knowledge of
electronics for the development of the circuit should be installed in the vehicle
and which in turn communicates with a GSM (Global system for Mobile) module
using AT commands (attention) commonly are used for communication between
modems and computers due to the use of these GSM modules (Global System
for Mobile) has been necessary to use as a means of communication between
the vehicle and the server the existing cellular network in Ecuador, because the
server also has one of these modules, has also been made programming efforts
for the development of a web platform and a mobile application so that it can
access the system from anywhere with internet access have and even use text

messaging.



INDICE

INTRODUCCION ...oooooooiiiiiiirinnnnsssseessieeseeeesssssssseeessseeesss e 1
1. CAPITULO I: Marco TeOIiCO. ... 3
1.1. Descripcion del funcionamiento. ............ccceoeerieriencnneeeieeees 3
1.2. MICroCONIIOIATOIES. ... 5
1.2.1. DEFiNICION. ..ceiiiiiiiiiiieeee et 5
1.2.2.  CaraCteriStiCAS. .....uuuvveiiiieeeeee et e e 6
1.2.3.  AVR ATMEGA. .. o 6
1.2.3.1. Microcontrolador ATMEGA-164P.........ccccooiiimiiiiiiiiiianiiie 7
1.3. Telefonia Celular. ... 7
1.3.1. Evolucion del teléfono MOVil. ...........cooeviiiiiiiiiiiiiiieeeeieeeeeen 8
1.3.2. ElIteléfono celular. ... 9
1.3.2.1. Conceptos basicos del teléfono celular. ........cccccevvvvveveeennnnn.. 10
1.3.2.2. Reutilizacion de freCUENCIas. ..........cceeeeeiiiiiiiiiiiiiiieeeeeeiiiie 12
1.3.2.3.  INtErfEreNCIa. .....ccueiiiiiieie e 14
1.3.2.4. Estructura basica del sistema celular...............cccccceeriinnnnnnn. 14
1.3.3.  LaSredes GSM. ...t 15
1.3.3.1. L0OS ServiciosS €N GSM. ......ccoovviiiiiiiiiiiiiiiiiiiiieeeeeeeeee 16
1.3.3.2. Caracteristicas de GSM. .........ccuuiiiiiiiiiiiiee e 17
1.3.3.3. Estructurade lared de GSM. ..., 18
1.3.3.3.1. Estaciones MOViles (MS). ......ccouuviiiiiiiiiiiiiiiiiiiiiiiiiiiieeeeeeee 19
1.3.3.3.2. Estaciones Base (BTS). .....ccccvviiiiiiiiiiiiiiiiiiiiiieieieeeeeeeeee 19
1.3.3.3.3. Estaciones de Control (BSC).......ccovvvviiiiiiiiieiieeeiciieeeee 19
1.3.3.3.4. Centros de Conmutacion (MSC). .......ccceevvveeeiiireiiiiiinneeeenn, 20

1.3.3.4. Tecnologia de Acceso Celular. ........cccccccceiiiieiiiiieieiciee e, 20



1.3.3.4.1. Acceso Mdltiple Por Division de Frecuencia (FDMA). ........ 21

1.3.3.4.2. Acceso Mdltiple Por Division de Tiempo (TDMA)............... 21
1.3.3.4.3. Acceso Mdltiple Por Division de Codigo (CDMA)............... 22
1.3.4. EVOIUCION & GSM. ....oiiiiiiiiiiiiiiiiiiieeee e 22
1.3.5. MensSajes de tEXI0.......ccoiiiiiieeeeeeeeeee e 23

1.3.5.1. Mensajes MT-SM (de llegada al teléfono) y MO-SM

(originados en el telefon0) .........ooovvviiiiii i 25
1.3.5.2. Parametros de [0S SMS. ... 25
1.3.5.3. Envio y recepcion via radio de 1o0S SMS............cccevvvieeeeeeennn. 26
1.3.5.4. Trayectoria de un MO-SM..........cccoiiiiiiiiiiiiiiiee e 26
1.3.5.5. Trayectoria de un MT-SM........ccccceviiiiiiiiiiiiiiiiiiieeeeeeeeee 27
1.4, MOAEM GSM.....ooiiieeeeeee e 28
1.4.1. Modem GSM M12Z111. ..ccooooiiiiiiieeeeeeeeeeee e, 28
1.4.1.1. CaraCteriStCAS: .....uuuvrieiieeeeieiiiiiti et 28
1.4.1.2. Ventajas que posee el médulo GSM M12Z111...................... 29
1.4.1.3. Aplicaciones del médulo GSM/GPS M12Z111............c.......... 29
1.5. Revision de comandos AT. ... 29
1.5.1. Comandos AT Generales. ..., 30
1.5.2. Instrucciones AT usados para el serviciode red. .............cceeeeen. 30
1.5.3. Comandos AT de seguridad. .........coooeeeeiiiiiiiieiiee, 31

1.5.4. Comandos AT para administracién de la agenda de

[o70] 0] =11 (0 1S TP PPRPPPPPPPT 31
1.5.5. Comandos AT paraelusode SMS. ..........ccoceiiiiiiiiiiiicecie e, 31
1.6, ELINtEINEL. ..o, 32
1.6.1. Direcciones de INtErEt. .........cccuuriiiiiiiieiii e 33

1.6.1.1. Nombres por dOMiNIOS. .........uueiiiieeieiiiiiiiiie e e e e 34



1.6.2. Protocolos de INTEINEL. ......ceeeee e 35

1.6.2.1. HTTP,HTML Y XML. . oo 35
1.6.3. Servicios de INterNet. ......cooeiiiiiiie 36
1.7, ANAIOI. ... 37
1.7.1. Comparacion con otras plataformas. ............cccceeeveeeiiiiiiiiiiinnneeen, 37
1.7.2. Anatomia del sistema Operativo...........c.cooevuuviiiiiiieeeeceeiicee e 39
1.8. Sistema de alimentacion de combustible...............cccciiiinns 40

1.8.1. Descripcion de los componentes de un sistema de

combustible EF L. ... 41
1.8.1.1. Tanque de combustible............cccccciiiii 41
1.8.1.2. Bomba eléctrica de gasolina. ..........ccccceeviiiiiiiiiiieneeeniiiiine, 41
1.8.1.3. PrefiltrO. ..o 42
1.8.1.4. Filtro de combustible. ... 42
1.8.1.5. Regulador de preSion. ..........ccceeeieeeeiiiiiiiiieie e 42
1.8.1.6. Riel de combustible. .........cccoooiiiiiiiiiiiii 42
1.8.1.7.  INYECIOIES....uu i 43

2. CAPITULO II: Disefio del hardware. .............cc............. 44
2.1. Definicion del problema. ...........cccoooiiiiiiiiie e, 44
2.2. ldentificacion de sistemas de seguridad para vehiculos....... 44

2.2.1. Ventajas y desventajas de los sistemas existentes y del

sistema €N deSarroll0. ........oooo i 47
2.3. Riesgos durante la ejecucion de un robo a un vehiculo........ 49
2.3.1. Robo mientras en vehiculo esta estacionado. ..........ccccccceveveeennn. 50
2.3.2. Robo mientras el vehiculo esta en movimiento. ...........cccccceeeeeeen. 51

2.4. Justificacion del proyecto...........cccocvvevieiieieiiieseeceee e 51



2.5. Esquema légico del circuito instalado en el vehiculo............. 52

2.5.1. Descripcion de elementos principales. ...........ccccvvvvviviiiiiieeeeeeennn, 53
2.5.1.1. Microcontrolador ATMEGA 164P. ........ccccceiiiiiiiiiiiiiiiieeeeens 53
2.5.1.2.  MOAEM GSM. ...coiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeee et 54
2.5.1.3.  MOAUIO MAX 232........euiiiiiiiieieeeeeiii e 54
2.5.1.4. Regulador de voltaje 7805. ..........ccevviiiiiiieeeeeeecee e, 55
2.5.1.5. Reguladores de voltaje 7809...........cccceeeiieieiiiiiiiiiiiiiee e, 56
2.5.1.6. Oscilador @XtEIrNO0. ..........ceveiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeee e 56
2.5. 1.7, REIE.. e 57

2.5.2. Representacion unifilar del CIrCUito. ..........cccooiiiiiiiiiiiie i 59

2.5.3. Descripcion general del circuito y su funcionamiento. .................. 60

2.5.4. Presupuesto tentatiVo. ..........ccoeviiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeee e 62

3. CAPITULO IlI: Desarrollo del software. .................. 63
3.1. Disefio del software para el micro controlador. ....................... 63

3.1.1. Compilador BASCOM-AVR. ......cccoiiiiiiiiie et 63

3.1.2. Verificacion de funcionamiento. ............cccceeeeriiniiiiiiieeee e 67
3.1.2.1.  INICIO del SISTEMA.........eiiiiiiiiiieee e 67
3.1.2.2. Inicio de configuracién del modulo. .............cccevviiiiieeeiiiinnnn, 68
3.1.2.3. Configuracion del envio de mensajes. ........ccccccvvveeeeeeeeeeeennnns 69
3.1.2.4. Comunicacion entre microcontrolador y médulo GSM. .......... 69
3.1.2.5. Configuracion de la recepcion de mensajes............ccccuvvuvennnns 69
3.1.2.6. Inicio de configuracion de comunicacion y
almacenamiento de la configuracién inicial ...................cooi 70
3.1.2.7.  Funcionamiento dentro del programa principal. ..................... 71

3.2. Programa que funciona como interfaz entre la base de
datos SQL Yy MOAUIO GSM..........ccooeiiiiiiiiceeeceee e 74



3.2.1. IDE de ViSUAl StUIO. ...cnieieiee e, 74

3.2.1.1. Opciones principales del entorno de desarrollo integrado. .... 75
3.2.2. Logica de funcionamiento. .............uuuuuuuuememiurrriniieeieenieieneennnn. 77
3.2.3. Descripcion de la aplicacion. ..........cc..ueeveiiieiiniiiiiiieee e 78

3.3. Disefio de la plataforma de administracion. ..................cc........ 80
3.3.1. Arguitectura de programacion en tres capas. .......ccccceeeeeeeeeeerennnnns 80

3.3.1.1. Capade acceso a datoS...........cceevvrruriiiieeeeeeeeiiiiiee e e e eeeeaens 82

ICTRC TN N2 O¢-T o - Wo [N 0 [=To [o ] ox [0 JRu TR 83

3.3.1.3.  Capa apliCaCiOn.........cccuuueiiiiiieeeiieiiiiieeee e 84
3.3.2. Descripcion de la plataforma de administracion. ................cccc..e.. 85

3.4. Disefo de aplicacion MOVil.............cccccoevveiiiviiiiicccecce 89
3.4.1.  ANAroid STUIO. ...ccooiiiiiiiiiiiiieee e 89
3.4.2. Componentes de una aplicacion.............cccceeeeeeieiiiiiiiiiie e eeeeeeennns 90

3.4.2.1.  ViSta (VIBW). .euiiie et e e e eenans 91

G JR S - |0 11 | SO 91

3.4.2.3.  SEIVICIO (SEIVICE). ...uuuuiiriiiiiiiiiiiiiiiiiiiiiiiiiiiiibbiibieeeee e 92

3.4.2.4.  IntenciOn (INENL). ....oooieeiiiiieee e 92
3.4.3. Uso de servicio web con ANdroid...............eeeveeeemeiiiiiiiiiiiiiiiiiniiennns 93

3.4.3.1. Alternativas del uso de servicios Web. ...........ccccccuvuruiiiinnnnnnns 93

3.4.3.2. Servicios web basados en SOAP..........cccccuvveiiiiiiiiiiiiiiiiiinns 95

3.4.3.3. Servicios web basados en REST. ........cccccciiiiiiiiiiiiiiiiieens 97
3.4.4. Descripcion de la apliCacion. ..............uuueeiuiiiiiiiiiiiiiiiiiiiiiiiiiieieenens 99

3.5. Elaboracion de la base de datos. ............cccoovviiinniciinne, 102
3.5. 1. SOL SBIVEL. i 102

4, CAPITULO IV: Implementacion y pruebas.......... 109



4.2. Implementacion del servicio Web. ............cccccocveiiiiiicccnn, 114
4.3. Implementacion del modem en el servidor............c..cccco....e. 121
4.4. Implementacion de interfaz. ............ccocoovvveeeeeieicccececeen, 124
4.5. Implementacion de aplicacion movil. ...........cccccccoeeeeiiien, 127
4.6. Implementacion del circuito en el vehiculo............................. 131
A.7. Pruebas. ..o 134
5. CAPITULO V: Andlisis de resultados........................ 145
6. CAPITULO VI: Conclusiones y
reCOMENAACIONES. ..ot 154
6.1. CONCIUSIONES. .......cviieeeee e 154
6.2. RECOMENUACIONES........ccociiiieiiieece e 155
REFEIENCIAS. ... 1457

AN X OIS, oo, 1450



INDICE DE FIGURAS

Figura 1. Esquema de funcionamiento del sistema. ...............eevvviimmiiiiiiniininnnnnns 4
Figura 2. Diagrama de componentes del sistema. ............cccceeeeiiiiiiiiiiiiiiiieeeee, 4
Figura 3. Arquitectura Basica de un Microcontrolador...............ccccevvvvvviiiineeeennn. 5
Figura 4. Sistema telefonico celular simplificado...........ccoooviiiiiiiiiiee, 10
Figura 5. Arquitectura de una red GSM............uuuiiiiiiiiiiiiiiiiiiiiiiiieeees 18
Figura 6. Técnicas de AcCeSO MUILIPIE. ......ooevvviiiie i 21
Figura 7. Evolucion de las tecnologias moviles. .............ovceiiiiieciiiiiiiiciineeee, 22
Figura 8. Estructura bésica de la red para el servicio SMS..........ccccccovvinnnen. 24
Figura 9. Distribucion de internet en el mundo. ...........cccceeiiiiiiiieiiiiieeeceieen 33
Figura 10. Anatomia de ANAroid...........ccoiviiiiiiiiiiiie e 39
Figura 11. Diagrama del sistema de Combustible EFI. ..............cccovvviiinnnennn. 40
Figura 12. Tanque de combustible. ... 41
Figura 13. Rieles de distribucion de combustible. ............coocciiiiiiiee, 43
1o 10 = U B [ 01V =Tod (0] £ TSP 43
Figura 15. Ver el interior del vehiculo. .............oooiiiiiiiii e, 46
Figura 16. Administracion y control de una flota...........cccooeiiiiiiniiiinee, 47
Figura 17. Robo de vehiculo estacionado ..............ceeeveeeriiiiiiiiiiiiieee e 50
Figura 18. Robo del vehiculo en movimiento. ..........cccccovviiiiiiiiiiiieeeeneiee 51
Figura 19. Diagrama de bloques del funcionamiento del circuito. .................... 52
Figura 20. Microcontrolador ATMEGA 164P ........c.ccoovviiiiiiiiieieeeeeeeeeee e 53
o 18] = N2 Vo To [T 4 1 N 54
Figura 22. MOAUIO MAX 232.....uuuuiiiiiiiiiiiiiiiiiiiiiiiiiibbb b aeaeaneneee 55
Figura 23. Esquema de conexién entre modem GSM y Microcontrolador. ...... 55
Figura 24. Diagrama de conexién de regulador de voltaje 7805 ...................... 56
Figura 25. Diagrama de conexion de regulador de voltaje 7809 .............cc....... 56
Figura 26. Conexion del oscilador externo en el microcontrolador................... 57
FIgura 27. REIE BASICO. .....ccoeeiiiiiiiiei e 58
Figura 28. Representacion del CIFCUItO. ............ceeeeieiiiiiiiiiice e 59
Figura 29. Diagrama de flujo del programa del microcontrolador..................... 67
Figura 30. Inicio del programa del microcontrolador. ..........ccccceevvvvvviiicinneeenn. 68
Figura 31. Espera de configuracion del médulo GSM. ............ccccvvvvviviiiiinnnnnnnnns 68



Figura 32. Mensaje de confirmacion de configuracion de envio de

IYVEIISEES. ..ttt 69
Figura 33. Envio del comando AT de configuracion por puerto UARTO. .......... 69
Figura 34. Configurando recepCidn de SMS............cooiiiiiiiiii e 70
Figura 35. Envio de comando AT con la instruccion de configuracion de
FECEPCION 0B SMS. ... e 70
Figura 36. Envio de configuracion de velocidad de transmision....................... 71
Figura 37. Envio de comando para guardar configuracion................cccceeeeenne... 71
Figura 38. Ingresando al programa prinCipal. ................eeeeeumemiiimiiiiiiiiiiiiiiiiinnnns 71
Figura 39. Mensaje de alarma activada. ..................eeevummiiiiiiiiiiiiiiiiiiiiiie, 72
Figura 40. Mensaje de puerta mal cerrada............c.coevvvveriiiiiiieeeeeeeeeee e 72
Figura 41. Enviando mensaje de puerta mal cerrada. ...............cccovvvvvvicinenenn.. 72
Figura 42. Partes de la ventana principal del IDE ..............ccccouviiiiiiiiiiiiiiiiinnns 76
Figura 43. Légica de funcionamiento de lainterfaz............cccccvveeeeeeiiininiiinee. 77
Figura 44. Ventana Principal de la interface............ccccovvviiiiiiiiieiieeeeee e, 78
Figura 45. Ventana g€ EITOMES..........ciieiee e et e e e e 79
Figura 46. Conexion con el mOdulo GSM..............eeeviiiieiiiiiiiiiceee e 79
Figura 47. Programacion €N CAPAS. ......ccceeeiiiiiuuuiiiieeeaaaeeeaaieiiieeeeeeaeeesannnneeees 81
Figura 48. Explorador de SOIUCIONES. ............uuuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieieineees 82
Figura 49. Capa acCeS0 @ AAL0S.......coieieeiiiiiiiiiiie e e 83
Figura 50. Capa NEQJOCIO. .......ceeeviiiiiiiieeeeeeee e e e e e e e e e e e e e e e e e 84
(o[ r= o) MR OF=To T- WY o] o= Tox o] o PR 85
Figura 52. Pagina de inicio de la plataforma de administracion. ...................... 86
Figura 53. Pagina principal de la plataforma. ...........ccccvviiiiiiiiiiiiceeeee 86
Figura 54. Pagina de datos de USUArIO. .............ceeieeeeiiiiiiiiicee e 87
Figura 55. Pagina de datos del vehiCulo. ...............uuveiiiiiiiiiiiiiiiiiiiiiiiiiiiiis 87
Figura 56. Envio de instrucciones al vehiculo. .............cccooooiiiii, 88
Figura 57. Lectura del estado del vehiculo. ..o, 88
Figura 58. Estructura de archivos de la aplicacion. .............ccccoooooiiiiiiiieeneeeen. 91
Figura 59. Servicio web inSercion de eVeNnto. ..........cccvvvvevvviiiiieeeeeeeeeeiien e 95
Figura 60. Servicio web extraccion de eVeNntos. ..........cceuvvvciiiieeeeeeeeviiiiinee e 96
Figura 61. Libreria KSOAPZ. .......uuuiiiiiiiiiiiiiiiiiiiiiiiiiiieiiaeeeeineseeenneesnnnesenennnssnnees 97



Figura 62.
Figura 63.
Figura 64.
Figura 65.
Figura 66.
Figura 67.
Figura 68.
Figura 69.
Figura 70.
Figura 71.
Figura 72.
Figura 73.
Figura 74.
Figura 75.
Figura 76.
Figura 77.
Figura 78.
Figura 79.
Figura 80.
Figura 81.
Figura 82.
Figura 83.
Figura 84.
Figura 85.
Figura 86.
Figura 87.
Figura 88.
Figura 89.
Figura 90.
Figura 91.
Figura 92.
Figura 93.

Estructura de la aplicacion. .............ccoveeeiiiiiiiiiiiie e 99
Disefio visual de la apliCacion. ...........ccccouiiiiiiieiiiieeeiieeeeeen 100
Aplicacion Instalada. ..........cccooeeeiiiiiiiiiiii e 101
Dentro de la aplicacion. ...........ccoeviiiiiiiiiii e 101
Ingreso a la plataforma de administracion de SQL server............. 104
Tablas establecidas en la base de datos. .............cccoeeeeiieeeee. 104
Tabla ClIENES. ..o 105
Tabla errores de eVentos. .........oooeeveeeeieiiiee 105
Tabla eventos GSM........cooviiiiiiiiie e 106
Tabla eventos en general..........oooooeiiii 106
Tabla eventos Web. ..., 107
Tabla de USUANIOS. .......cooeeeeee e, 107
Tabla VEhiCUlOS. ... 107
Ventana de activacion de caracteristicas de Windows.................. 110
Panel de control 11S. .........ooovviiiiiiiiieeeeeeeee 111
Explorador de soluciones visual studio. ...........ccccceeeeeiieeeieieniinnnnnn. 111
Ventana de dialogo de publicacion.............ccccccoeeiiiiiiiiiiiiiieeees 112
Ventana de dialogo de publicacion, seleccion de ubicacion.......... 112
Generacion del Sitio WED. .............uvuiiiiiiiiiiiiis 113
Ventana de configuracion de la publicacion. ..., 113
Pagina inicial aplicacion Web.............ccccoveiieiiiiiiiiicie e, 114
Explorador de soluciones, servicio web. ..........cccccceeeiiiiiiiiieiiiinnnn. 115
Ventana de dialogo de publicacion del servicio web. .................... 115
Directorio de almacenamiento del servicio web. ..............cc........... 116
Afadir servicio web en el panel de control de lIS......................... 116
Ventana de dialogo Servicio Web. ..., 117
Vista final de aplicaciones publicadas en lIS..........cccccccciviiiinnnnnn. 117
Vista de ServiCios Web. ... 118
Servicio web NUEBVOEVENTO. .........uuiiiiiiiiiiiiiiiiii e 118
Servicio web LiStadOEVENTOS. ..........uuuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieiiennnnns 120
Vista superior médulo GSM del servidor. ............cceeeevieeeeeeeeeiiinnnnn. 121
Vista inferior médulo GSM del servidor ..., 122



Figura 94. Conexiones del modulo GSM del servidor. ..........cccccceeeeeiiiiinnnne. 122

Figura 95. Conexion en el SErVIdOr...........coouiiiiiiiiiiiieeee e 123
Figura 96. MOAUIo GSM Y SEIVIAOr. .....coiieeeiiieeecee e 123
Figura 97. Dispositivos reconocidos por el sistema operativo. ....................... 124
Figura 98. Opcion de publicacion de aplicacion. .............ooccuvvieeeeeeeeeiiiniinnnee. 124
Figura 99. Primera ventana de dialogo de la publicacion de la interfaz. ........ 125
Figura 100. Segunda ventana de dialogo de la publicaciéon de la interfaz...... 125
Figura 101. Tercera ventana de dialogo de la publicaciéon de la interfaz........ 126
Figura 102. Cuarta ventana de dialogo de la publicacion de la interfaz. ........ 126
Figura 103. Directorio de almacenamiento de la aplicacion. .......................... 127
Figura 104. Ventana inicial de la interfaz. .............ccooooooviiiiiii e, 127
Figura 105. Ventana general del IDE Android Studio............cccoeeeeeeiviiiiinnnnnnn. 128
Figura 106. Ejecucion de la aplicacion. .............c.uueeeeiieeiniiiiiiiiiiieee e 128
Figura 107. Opciones de desarrollador smartphone. ............ccccccvvvviiinininnnnnns 129
Figura 108. Ventana de dialogo de seleccion de dispositivo. .................uuuee.. 129
Figura 109. Pantalla del smartphone............ccccceiiiei e, 130
Figura 110. APlICACION. .....cceiieiiiiiiiiieiee e e e 130
Figura 111. Alimentacion eléctrica del CIrcuito. .........ccccooviiiiiiiiiiiieeeniiee, 131
Figura 112. SENSOreS € PUEITAS. ......uuurrruuiriiiiiiiiiiiiiiiiiiirieeieeenneeeeneaeanaeeeeaeaees 131
Figura 113. Instalacion de sensores en las puertas. .........ccccceeeeeeeeeeeeeevvvnnnnnn. 132
Figura 114. Sensor de puertas instalado. ............ccccoeeeeiviiiiiiiiiie e, 132
Figura 115. Instalacion de relé en la bomba de gasolina. ............cccccuvvvuennnes 133
Figura 116. Conexion de dispositivos al circuito principal. ............ccccvvvvvennnes 133
Figura 117. Conexiones finales del CIrCUIto. ............coeeevviiiiiiiiiiiiic e, 134
Figura 118. Interfaz en funcionamiento. ............ccooviiiiieiiiiii e, 135
Figura 119. Tabla eVentoS GSM..........uuuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeanes 136
Figura 120. Interfaz robo en €JeCUCION. ............uuviiiiiiiiiiiiiiiiiiiiiiiiiiiieaees 136
Figura 121. Tabla eventos GSM robo en ejecucion. ............cccceeeeeeieeiiiiinnnnnnn. 137
Figura 122. Plataforma web robo en ejecucion. ............ccccccvviiiieiieiiieieiiiiinnnn, 137
Figura 123. Aplicacion maévil robo en €Jecucion. ...........cccccuvvvviieieeeeeeeeeiiiinnn, 138
Figura 124. Envio instruccion bloquear desde plataforma web. ..................... 138

Figura 125. Tabla tbIRvrntosWeb instruccion bloquear. .............cccccvvvivvinnnnnns 139



Figura 126. Envio de instruccion bloquear desde aplicacion movil. ............... 139

Figura 127. Interfaz recepcion de confirmacion de bloqueo. ..............cc.......... 140
Figura 128. Tabla tbIEventoGSM mensaje de confirmacion de bloqueo........ 140
Figura 129. Tabla tblEventos auto bloqueado. ............ccccoevvviiiiiieee e, 140
Figura 130. Plataforma web auto bloqueado...............cccceuvviiiiiiiiiiiiiiiiiiiis 141
Figura 131. Aplicacion movil auto bloqueado. ..........cccccoviiiiiiiiiiiiieeenie, 141
Figura 132. Interfaz recepcion de instruccion activar. ............ccooeeeeevveeivnnnnnnnn. 142
Figura 133. Tabla tbIEventoWeb instruccion activar. .............cccoooeevvvvvvininnnnnn. 142
Figura 134. Aplicacion movil envio de instruccion activar. ...........cccccoeeeuvneeee. 142
Figura 135. Interfaz recepcion de confirmacion de activacion........................ 143

Figura 136. Tabla tbIEventoGSM recepcién de confirmacién de activacion... 143
Figura 137. Plataforma web recepcion de confirmacién de activacion........... 144

Figura 138. Aplicacion movil lectura de recepcion de confirmacion de

ACHVACION. . 144
Figura 139. Circuito en pruebas. ...........ccoooriiviiiiiiiii e, 145
Figura 140. Colores de 10S grafiCoS. .........ccoovvviiiiiiii e, 146
Lo 18 = 3 R e (U= o= =200 TN 146
FIgura 142, Pru@ba # 2........uuuiiiiiiiiiiiiiiiiiiiiieiiiii e 147
Figura 143. Prueba # 3.......ueieiieiiiiiiiiiiiiiiiiiieiiie bbb eeeeeeannne 147
Figura 144. Prueba # 4.........cooooiii e 148
Figura 145. Prueba # 5, Prueba # 6, Prueba # 7 y Prueba # 8..........c............ 148
Figura 146. Prueba # 9, Prueba # 10, Prueba # 11, Prueba # 12, Prueba

HABYPrUEDA #LA oo 151
Figura 147. Prueba # 15. .. ... 152
Figura 148. Prueba 16, Prueba 17, Prueba 18 y Prueba 19 .......................... 152
Figura 149. Prueba # 20.........uuuuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieieeeeiebiieeeeeeeaeaneeeennanee 153

Figura 150. Porcentaje total del error durante las pruebas. ............ccccvvvvnnnee 153



INDICE DE TABLAS

Tabla 1. Dominios Originales y Nuevos de Internet ...............cceiiieeeeeveeeeiinnnnnn. 34
Tabla 2. Estandares y protocolos de la familia TCP/IP empleados en internet 35
Tabla 3. Principales servicios disponibles en internet. ...........ccccoevveeeiiiiviiinnnnnn. 36
Tabla 4. Comparacion de plataformas para dispositivos moviles..................... 38
Tabla 5. Presupuesto teNtatiVo...........ccooviiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeee e 62



INTRODUCCION
En la actualidad el crecimiento de las comunicaciones moviles, asi como el uso
de los servicios que este ofrece en la vida cotidiana de los usuarios es muy
notorio e incluso se podria decir que es casi incontenible. Existen varias
aplicaciones que ofrecen diferentes tipos de servicios como; internet movil,
mensajeria instantanea, redes sociales, desarrollo de informacion colaborativa,
seguridades, salud, educacion, etc. Actualmente las redes mdviles ofrecen
varios, pero lo que diferencia un servicio de otro es funcionalidad, es decir el fin

de la aplicacion puede ser el mismo.

Asi como es perceptible el desarrollo de varios ambitos en beneficio de la
sociedad existen otros que no lo son, en este caso vamos a hacer referencia a
la delincuencia enfocandonos al robo de vehiculos de gama baja que de alguna

forma son los mas vulnerables para el robo.

Es comun que las personas que invierten su dinero en vehiculos, busquen alguin
método que de alguna forma les de proteccion para dicha inversion. Lo
propietarios de los vehiculos buscan un método de seguridad que genere su
tranquilidad, pero que a la vez sea de bajo costo y que sobre todo se efectivo a

largas distancias.

Este proyecto va dirigido a los vehiculos de gama baja, puesto que no se quiere
interferir con el correcto funcionamiento del computador central de los vehiculos
mas sofisticados, lo que se desea es suspender el flujo de energia eléctrica de
algun componente fundamental para el funcionamiento del motor, como la

bomba de gasolina eléctrica, por ejemplo.

Para el desarrollo de este proyecto resulta atractivo el uso de las redes celulares
por tener cobertura en casi todo el pais, combinado con el internet que
actualmente es un servicio basico de libre acceso, y el uso de microcontroladores
gue de acuerdo a los requerimientos que se tenga se los puede programar, Su

combinacion constituye una herramienta para multiples aplicaciones.

El principal objetivo al cual esta apuntando este proyecto es:



Disefiar e implementar de un prototipo de un sistema de monitoreo y bloqueo de

vehiculos utilizando mensajes de texto e internet.

Para alcanzar el objetivo principal previamente mencionado es necesario cumplir

con los siguientes objetivos secundarios:

Identificar la competencia existente en el mercado dedicado a brindar el
servicio de sistemas de seguridad para vehiculos.

Identificar los riesgos que el vehiculo puede tener a causa de la
delincuencia, asi como también los riesgos que los usuarios tienen al
momento del robo.

Desarrollar un médulo que genere un aviso via mensaje de texto y que
este sea recibido por el usuario en alguna aplicacion movil.

Implementar sistema prototipo de bajo costo que combine la red GSM con
internet en un vehiculo de pruebas.

Desarrollar una aplicacibn movil para Android, la cual sera usada en el
terminal del usuario.

Desarrollar una plataforma que interactie con el vehiculo y la aplicacion

movil del usuario.



CAPITULO |
1. CAPITULO I; Marco Teérico.

El objetivo de este capitulo es describir el funcionamiento basico del sistema de
seguridad y los conceptos fundamentales de los elementos que van a ser usados

en el proyecto,
1.1. Descripcién del funcionamiento.
Basicamente el sistema estara constituido por:

e Dispositivo movil con sistema Android.
e Acceso a internet.

e Servidor.

e Moddulo GSM.

e Red celular.

e Electronica desarrollada para el propdésito.

Estos componentes estaran estructurados como se ven en la figura 1, el vehiculo
se comunica e interactia con el servidor usando mensajes de texto via dos
modulos GSM instalados uno en el vehiculo vy el otro en el servidor, en el
vehiculo también estara instalado un circuito que tiene como parte fundamental
un microcontrolador el cual interpretara el proceso de envio y recepcion de
mensajes de texto que lo hace en conjunto con el servidor, mientras que en el
servidor se encuentra instalado un programa que estara ejecutando
constantemente y estara pendiente del ingreso de nuevos mensajes de texto
que sera recibido por el médulo GSM, cuando este demonio reciba la trama
generada por la recepcién de mensaje de texto este lo subira a una base de
datos que serd leida por la aplicacion WEB y la aplicacién mévil, asi mismo el
programa instalado en el servidor estara censando constantemente la base de
datos, ya que cualquier instruccion que se almacene via la pagina WEB o la

aplicacion movil sera leida y si es necesario esta sera enviada al vehiculo.
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Figura 1. Esquema de funcionamiento del sistema.

Para poder alcanzar el funcionamiento antes mencionado se debe contar con

los elementos mostrados en la figura 2.
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VEHICULOS
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Figura 2. Diagrama de componentes del sistema.




1.2. Microcontroladores.
1.2.1. Definicion.

El microcontrolador es un circuito integrado programable, que tiene la capacidad
de procesar O6rdenes que se encuentran grabadas en su memoria interna,
generalmente estan compuestos de diferentes partes que de acuerdo a los
requerimientos cumplen funciones especificas. Un  microcontrolador

basicamente esta conformado internamente por: (MaxBotix, s.f.)

e Procesador o UCP (Unidad central de proceso).

¢ Memoria RAM para contener los datos.

e Memoria para el programa tipo ROM/PROM/EPROM.

e Lineas de E/S para comunicarse con el exterior.

e Diversos moédulos para el control de periféricos (Temporizadores, puertas
serie y paralelo, etc.)

e Generador de impulsos de reloj que sincronizan el funcionamiento de todo

el sistema.

El programa grabado en su memoria es el que determina el comportamiento del
dispositivo, este programa puede ser desarrollado en diferentes herramientas de
compilacién, asi como en diferentes plataformas de desarrollo, la ventaja que
tienen principal que poseen estos dispositivos es que pueden ser grabados en

multiples ocasiones.

Microcontrolador

RAM ROM
CPU Interna Interna

RAM ROM
Externa Externa

Ty

pum 20 S

Figura 3. Arquitectura Basica de un Microcontrolador.
Tomado de (MaxBotix, s.f.)




1.2.2. Caracteristicas.

Los microcontroladores fueron creados para generar beneficios econémicos, asi
como también para generar el ahorro de recursos energéticos de los sistemas
en el que se aplique. Debido a esto se han disefiado varios tipos de
microcontroladores, que de acuerdo a los requerimientos que se tengan con
respecto a memoria, procesamiento y periféricos, seran seleccionados

indistintamente para su aplicacion.

Un microcontrolador difiere de una unidad central de procesamiento comun, ya
gue mas sencillo convertirlo en un computador en funcionamiento, externamente

apoyado por un numero minimo de circuitos integrados. (Wikimedia F. , 2015)

1.2.3. AVR ATMEGA.

Los microcontroladores AVR pertenecen a la gama de microcontroladores RISC
(Reduced Instruction Set Computer) de la marca ATMEL. El disefio que usan los
AVR fue creado por estudiantes del Norwegian Institute of Technology, y luego
fue perfeccionada y desarrollada en Atmel Norway. Los AVR tienen con un sin
namero de usuarios por simplicidad de su disefio y la facilidad que ofrece su

programacion. Los AVR se dividen en los siguientes grupos: (Atmel, s.f.)

e ATxmega: son procesadores bastante potentes, que tienen un rango de
16kB a 384 kB de memoria flash programable, en circuitos integrados de
44, 64 y 100 pines.

e ATmega: son microcontroladores AVR mas robustos que van de 4kB a
256 kB de memoria flash programable, en circuitos integrados de 28 a 100
pines, ademas cuenta con un amplio grupo de instrucciones.

e ATtiny: son microcontroladores mas pequefios que tienen un rango de
0,5kB a 8 kB de memoria flash programable, en circuitos integrados de 6
a 20 pines y con la limitacion de periféricos.

e AT90USB: este es un microcontrolador que tiene integrado un

controlador USB



e AT90CAN: este es un microcontrolador que tiene integrado un controlador
bus CAN

e También existe una variedad de tipos especiales, como, por ejemplo, para
aplicaciones de carga de baterias, control de grupos de monitores LCD,
controles industriales como en motores y controles de iluminacion.

e AT90S: son microcontroladores que se encuentran obsoletos, estos son

los llamados AVRSs clasicos.

1.2.3.1. Microcontrolador ATMEGA-164P.

El microcontrolador ATmegal64P se caracteriza por ser robusto y de baja
demanda de potencia, posee 8KB de memoria flash programable, con la
posibilidad de lectura y escritura, también tiene 512 B de memoria EEPROM,
1kB de memoria SRAM, 32 1/O genéricos, un USART Serial con la capacidad de
programacion, una interfaz SPI master o esclavo con generador de sefales de
reloj, usualmente también cuenta con cristales osciladores de cuarzo que
generan frecuencias de oscilacion entre 1MHz y 20 MHz ademas cuenta con

resonadores o circuitos RC.
Las caracteristicas principales del este microcontrolador 164P son:
Posee una arquitectura RISC avanzada:

e Tienen una variedad de 131 Instrucciones.

e La gran parte se ejecuta en solo ciclo de reloj.
e Tiene 32x8 registros de uso general.

e Ofrece un rendimiento de 20 MIPS a 20 MHz.

e Compilador BASCOM AVR, se basa en lenguaje de programacion Basic

1.3. Telefonia celular.

Aunque los conceptos basicos de las comunicaciones radiotelefénicas en dos

sentidos son bastantes sencillos, el servicio telefénico mévil ha evolucionado



hasta llegar a ser el servicio mas usado en el mundo de las telecomunicaciones,
que es bastante complicado en su conjunto. Los teléfonos maoviles implican redes
de comunicaciones intrincadas y algo complejas, formadas con metodologias
tanto analégicas como digitales, complicados centros y procesos de
conmutacion controlada por computadora, y varios métodos de acceso multiple.
(Huidrobo & Ordofiez, 2014, p4gs. 330-335)

1.3.1. Evolucioén del teléfono movil.

Los servicios telefonicos moviles analdgicos fueron introducidos a Estados
Unidos en 1946, dando servicios a 25 ciudades principales. En cada una existia
una estacioén base, formada por un transmisor de gran potencia y un receptor
sensible, localizados en el centro, en la cumbre de una colina o en una torre, que
abarca un radio aproximado de 48.28 Km en torno a la estaciéon base. Los
primeros sistemas telefénicos moviles de FM, semi-duplex de oprimir para hablar
fueron introducidos a fines de la década de 1940, y necesitaban un ancho de
banda de 120 KHz por canal. A principio de la década siguiente, la FCC duplico
la cantidad de canales de telefonia movil, al reducir el ancho de banda a 60 KHz
por canal. En 1960 la AT&T introdujo el servicio duplex de discado directo con
otras mejoras de funcionamiento, y en 1968 propuso el concepto de sistemas
movil celular a la FCC. A mediados de la década de 1970 se desarrollaron los
sistemas de teléfono celular mavil, y los circuitos integrados en miniatura
permitiendo la administracion de los algoritmos, complejos por necesidad,
necesario para las operaciones de conmutacion y control. De nuevo se bajo a la
mitad el ancho de banda a 30 KHz, aumentando asi la cantidad de canales

telefénicos moviles al doble. (Vanilla, 2013, pag. 56)

En 1974, la FCC asigno 40 MHz adicionales de ancho de banda para el radio
servicio celular, de 825 MHz a 845 MHz, y de 870 MHz a 890 MHz. Dichas
bandas de frecuencia estaban asignadas antes de los canales 70 al 83 de TV.
En 1975, la FCC otorgo a AT&T el primer permiso como operador de servicio
celular en desarrollo, en la ciudad de Chicago. Al afio siguiente, la FCC concedi6

la autorizacién, a la American Radio Telephone Service (ARTS), para instalar un



segundo sistema en desarrollo en la zona de Baltimore y Washington, D.C. En
1983, la FCC asigno 666 canales telefonicos moéviles de 30 KHz semiduplex a la
AT&T para formar el primer sistema de teléfono celular en EEUU, llamado
servicio telefénico movil avanzado (AMPS, de Advanced mobile Phone System).
Este sistema ocupaba originalmente un ancho de banda de 40 MHz, en la banda
de 800 MHz, pero en 1989 la FCC otorgo otros 166 canales semiduplex.

En 1991 se introdujo los primeros servicios celulares digitales en algunas de las
principales ciudades de EEUU, de forma que se pueda administrar de mejor
forma el ancho de banda otorgado, mediante compresion de voz. La capacidad
especificada en la norma estadounidense Celular Digital (USDC, de U.S. Digital
Cellular) (EIA 1S-54) triplica la calidad de AMPS, que usaba FM convencional y
acceso multiple por division de frecuencia (FDMA). La norma estadounidense
especifica modulacion digital, codificacion de voz y acceso multiple por division
de codigo (CDMA). El sistema de Qualcomm fue formalizado por la Asociaciéon
de la Industria de Telecomunicaciones (TIA, de Telecomunications Industry
Association) como norma provisional (IS-95). El 17 de noviembre de 1998 naci6
Iridium, subsidiaria de Motorola Corporation, una red satelital de comunicaciones
inalambricas personales y dio comienzo a una nueva era de servicios de
comunicaciones personales. Iridium esta disefiado para permitir una amplia
gama de servicios telefonicos moviles, incluyendo voz, datos, facsimil y

localizacion personal. (Vanilla, 2013, pags. 75-77)

1.3.2. El teléfono celular.

El teléfono celular o también llamado radio celular, ofrece varias correcciones del
servicio tradicional de telefonia moévil. Los principales conceptos de radio celular
fueron compartidos mas o menos por el afio 1947 por los investigadores de la
compafia Bell Telephone Laboratories y también por otras empresas de
telecomunicaciones alrededor del mundo, al elaborar la teoria basica. Se
encontré que, al seccionar una parte del segmento geografico del mercado o
también llamada zona de cobertura, en zonas mas reducidas o también

nombradas células, se puede aplicar la teoria de reutilizacion de frecuencia para
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aumentar considerablemente la capacidad del canal telefébnico movil.
Bésicamente lo que esto permite, es que una gran cantidad de usuarios puedan
compartir los canales disponibles en una region. Gracias a la aplicacion de
circuitos integrados y microcontroladores, se nos ha permitido ganar rapidez de
procesamiento y eficiencia en el sistema telefénico celular. (Vanilla, 2013, pag.
56)

1.3.2.1. Conceptos bésicos del teléfono celular.

El concepto basico de los teléfonos celulares es relativamente sencillo, gracias
a un censo realizado en 1980, la FCC pudo definir areas de cobertura de radio
celular de acuerdo a la concentracion de personas en el area. La teoria celular
dice que cada area se sigue seccionando en células de forma hexagonal se

acoplan entre si, formando una estructura de panal, como se ve en la figura 4.

Antena

MSC
Operador #2

MSC
Operador #1

Estacion Base
Mévil

Antena

Antena

Celda 2

Teléfono
Fijo

Usuario
Movil

Enlace Troncal

Figura 4. Sistema telefonico celular simplificado
Tomado de (UNAD, s.f.)
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La forma hexagonal se eligié debido a que es la forma que mas se parece a un
circulo, ademas de que el hexadgono se acopla perfectamente eliminando huecos
entre hexagonos adyacentes. Una célula o celda basicamente se define por el
nivel de cobertura, la concentracion de usuarios dentro del area y el trafico
generado, la FCC no ha definido una forma para especificar la cantidad de celdas
que se deben establecer por sistema, y se deja al proveedor segun considere al
nivel de cobertura que desee ofrecer. Una cantidad definida de canales celulares
de voz es definida por area. De acuerdo a la acumulacién de usuarios se define
las dimensiones de la celda. Comunmente, las macro-células poseen de radio
una distancia que va de 1 Km a 24.14 Km, con valores de potencia de salida que
varian entre 1 watts y 20 watts. Mientras que las llamadas micro-células poseen
un radio que va desde algunos pies hasta cientos de pies, con niveles de
potencia de salida que van de 0.1 watt hasta 1 watt. Comdunmente las micro-
células son usadas en ciudades debido a su topologia, etas son aplicables en
edificios y en las calles de la ciudad. Debido a los cortos radios efectivos de
funcionamiento las micro-células dan como resultado deterioros de la sefial de
propagacion poco importantes. Grupos de micro-células pueden estar dentro de
una macro-célula, las micro-células se pueden usar en unidades maviles lentas,
mientras que para los movimientos mas rapidos se deben usar las macro-células.
La unidad movil celular debe tener la capacidad de poder identificarse, tanto en
movimientos lentos como movimientos veloces, ofreciendo tiempos disminuidos
de transferencia de célula a célula. Los calculos de transferencia de células se
pueden modificar, de esta forma se pueden tomar en cuenta las distancias cortas

entre la unidad maovil y la estacion micro-célula base.

El teléfono celular es un dispositivo, que tiene como funcion principal, reemplazar
una estacion transmisora fija, de potencia elevada, ubicada en el centro del area
de cobertura, con varios duplicados de bajas de potencia, de la infraestructura
fija, repartidos en el area de cobertura no lejanos del suelo. (Huidrobo & Ordofiez,
2014)
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1.3.2.2. Reutilizacién de frecuencias.

Como principio basico de la reutilizacién de frecuencias se tiene que, varios
usuarios pueden usar el mismo canal (frecuencia) simultaneamente en
diferentes celdas, siempre y cuando dichas celdas no se encuentren cercanas.
La reutilizacion de frecuencias se lo aplica normalmente cuando el area de
cobertura tiende a disminuir. Para evitar interferencia debido a la reutilizacion de
canales es necesario que las celdas que usan el mismo conjunto de frecuencias
se encuentren distantes. A cada e base de las células adyacentes se les asigna
un grupo diferente de frecuencias para evitar interferencias, sin embargo, si el
area de cobertura esta limitada al tamafio de la célula se les puede asignar el
mismo grupo de frecuencias, siempre y cuando las células se encuentren

distanciadas los suficiente entre si.

Con la ayuda de las matematicas se puede demostrar el concepto de la
reutilizacion de frecuencias, tomando en cuenta a el area de cobertura con cierta
cantidad de canales duplex disponibles. A cada area geogréfica se le asigna un
grupo de frecuencias que se divide entre N numero células, en un agrupamiento
anico y ajeno, donde cada célula posee la misma cantidad de canales. Por lo
que, la cantidad disponible de canales de radio se la puede expresar con la

siguiente formula.

F =GN (Ecuacion 1)

En donde:

N: es cantidad de células en un grupo.

G: es la cantidad de usuarios en una célula.

F: es la cantidad de canales duplex que se disponen dentro de un grupo,
Y G <F

Se considera un grupo al conjunto de células que usan los mismos canales
disponibles. Cuando se tiene m veces en un sistema, los canales duplex se los

puede determinar con la siguiente formula:
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C=mGN (Ecuacion 2)
O a su vez:
C =mF (Ecuacion 3)

Donde se tiene que:
C: es la capacidad de canales.
M: es la cantidad de unidades de asignacion.

Considerando las ecuaciones 2 y 3, se tiene que la capacidad de canales dentro
de un sistema es directamente proporcional al nimero de veces que este se
duplica dentro de un grupo en cierta area de frecuencia. El factor N es el tamafio
del grupo, y por lo general es de 3, 7 0 12 células. Cuando el tamafio del grupo
disminuye y se mantiene contante el tamafio de la célula, se necesita mas
unidades de asignacion para dar cobertura a dicha area, como resultado se tiene
que la capacidad es mayor. El factor de reutilizacién de canales en un sistema
celular, es inversamente proporcional a la cantidad de células que posee un
grupo, es decir que es igual a 1/N. Por lo que, 1/N es correspondiente a cada

célula dentro de un grupo. (Huidrobo & Ordofiez, 2014)

En las células se usa la forma hexagonal, que tiene exactamente seis células
equidistantes vecinas, y las lineas que unen los centros de cualquier célula con
los de sus vecinas forman angulos de multiplos de 60°. Por lo anterior, es posible
tener una cantidad limitada de tamafios de grupo y de distribucion de células.
Para unir células sin huecos entre ellas, la geometria de un hexagono es tal que
la cantidad de células por grupo solo pueden tener valores que satisfagan la

ecuacion

N =i2+ij+ j?
Donde:
N= cantidad de células por grupo

Iy j= valores enteros no negativos
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El proceso de determinar la fila con células de canal compartido més cercanas

es el siguiente:

1. Recorrer i células sucesivas por su centro.
2. Dar vuelta 60° en direccion contraria a las manecillas del reloj.
3. Recorrer j células hacia adelante, pasando por el centro de células

sucesivas

1.3.2.3. Interferencia.

Las dos clases principales de interferencia producida dentro de un sistema de
teléfono celular son la interferencia de canal compartido y la interferencia de

canal adyacente
Interferencia de canal compartido.

Dentro del proceso de reutilizacion de frecuencias, varias células que conforman
un area de cobertura tienen el mismo rango de frecuencias. Las células que
tienen el mismo grupo de frecuencias se llaman células por canal compartido,
por consecuente, la interferencia que existe entre las células se llama

interferencia de canal compartido.
Interferencia por canal adyacente.

Esta interferencia surge como resultado de la falla de los filtros en los receptores,
que por algun motivo permiten el acceso a las frecuencias cercanas al receptor.
Comunmente esta interferencia se da cuando el canal adyacente transmite
bastante cerca del canal receptor, siempre y cuando la estacion base esta
intentando recibir la sefial de la estacion base en una frecuencia adyacente.
(Huidrobo & Ordofiez, 2014)

1.3.2.4. Estructura basica del sistema celular.

En la figura 4, se observa un sistema telefénico celular simplificado donde se

indica los todos los elementos para la comunicacion por teléfono celular.

e PCS sistema de comunicacion celular o teléfonos celulares
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e ESTACION BASE se encuentra en el centro fisico de cada célula, esta
cumple la funcion similar a la de un control remoto central para todos los
usuarios de la célula.

e CENTRAL TELEFONICA MOVIL (MTSO) acttia como el administrador
computarizado de todas las estaciones base de un area de cobertura.

e RED CONMUTADA DE CONMUTACION TELEFONICA PUBLICA
(PSTN) se conecta con la MTSO para la comunicacion entre telefonica fija
y de otras operadoras.

e SEGUIMIENTO DE LLAMADA (ROAMMING) esto se puede ver cuando
la intensidad de la sefial de una célula es débil por estar al borde de la
misma debido a una llamada en movimiento, para no perder la llamada
debido a corte por perdida de la sefal la célula a la que se esta
trasladando adopta la llamada en un canal disponible sin que el usuario

sienta el cambio. (Huidobro, 2014)

1.3.3. Las redes GSM.

A base de que los europeos decidieron crear un estandar comun, siendo este
digital y de uso comun en toda Europa y con la ayuda de un grupo especial se
ided el teléfono movil de uso actual, el GSM (Group Special Mobile). Ha tenido
tanto éxito en todo el mundo que fueron rebautizados como Sistema global para
movil o GSM (Global System for Mobile).

El GSM comenzé operando en la banda de 900 MHz, pero pronto se vio que
habria escasez de frecuencias para los usuarios. De modo que se desarrollé un
nuevo sistema europeo basandose en los mismos estandares que recibi6 el
nombre de DCS1800 y que emplea la banda de los 1800MHz. Esta técnica
también de la conoce como GSM 1800.

Cuando se realiza una llamada mediante GSM se accede a una antena, la que
estd mas préxima, que es la misma que acceden todos los terminales méviles

de que se encuentran en el mismo entorno. Es decir, para que todos los usuarios
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puedan hacer uso y conectarse a una misma antena se debe usar una técnica

llamada acceso multiple.

El acceso multiple puede ofrecerse gracias a que el sistema asigna una
frecuencia diferente a cada usuario, acceso multiple por division de frecuencia.
También, si el sistema es digital, se puede asignar diferentes ventanas de
tiempo, o conocida como acceso multiple por division de tiempo. De hecho, en
algunos paises el GSM se combinan estas dos técnicas, acceso multiple por
divisién de frecuencia y acceso multiple por divisién de tiempo, pero existe un
inconveniente de que con esta técnica es que se dispone en exclusiva de una
frecuencia y el tiempo asignados hasta que se cuelgue hable o no hable, lo cual

es equivalente a la conmutacion de circuitos de telefonia fija.

El sistema GSM es uno de los existentes en telefonia celular, existen otros, pero
todos ellos comparten una serie de caracteristicas inherentes a este tipo de

sistemas para comunicaciones moéviles. (Huidobro, 2014)

1.3.3.1. Los servicios en GSM.

A diferencia de la telefonia convencional, la tecnologia GSM ofrece varios

servicios, que a continuacion se detallan:

e Se pueden crear de redes privadas virtuales.

e Es compatible con las redes RDSI

e Ofrece la identificacion de un abonado bajo distintos niumeros.
e Servicio de mensajes de texto cortos (SMS).

e Se ofrece el desvio hacia cualquier otro niumero de la red movil o red fija.
e Se ofrece la retencion y restriccion de llamadas entrantes.

¢ Notificacién de llamadas puestas en espera.

e Conferencia mdaltiple.

¢ |dentificador de llamada entrante.

e Camuflaje de identidad.

e Accesos rapidos a marcacion.

e Limitacion de itinerantica.
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e Consulta de buzon de voz.
e Detalle del coste y tiempo de la llamada.

e Definicién de consumo deseado.

Aligual que UMTS y LTE la tecnologia digital GSM utiliza el espectro de manera
mucho mas eficiente que los sistemas analdgicos, con células mas pequefas,
ademas de que presentan menor consumo de energia lo que permita la

utilizacion de dispositivos terminales mas pequefios.

Para una prestacion eficaz de los servicios ofrecidos es fundamental contar con
un terminal adecuado, ligero, con buena definicién de pantalla, pantalla de color,
tactil, una buena capacidad de memoria y duracién de la bateria, asi como
también un menu intuitivo y facil de usar, del tipo que ofrecen los actuales
Smartphone. También es algo esencial que cuenten con un sistema operativo
como iOS, Android, Windows Phone y Symbian. (Huidobro, 2014).

1.3.3.2. Caracteristicas de GSM.

e La banda de recepcion, esta en un rango de 925 MHz a960 MHz.

¢ La banda de emisién esta en un rango de 860 MHz a 915 MHz.

e Los canales definidos por portadora son 8 full-rate y 16 half-rate, donde
uno es dedicado al control.

e Se dispone de un numero total 124 portadoras.

e La separacion entre portadoras es de 200kHz.

e El ancho de banda del canal de radio es de 25kHz.

e La capacidad es de 200 Earlanes/km? (500 para GSM 1800).

e Latécnica de transmision son TDMA y FDD.

e Se utiliza la modulacion M+GMSK, mientras que la voz codifica a 13
kbit/s
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1.3.3.3. Estructurade lared de GSM.

Actualmente los sistemas avanzados de telefonia mévil gestionan un gran
namero de abonados en un area de cobertura muy amplia. De esto se podria
decir que se pueden generar una gran cantidad de problemas técnicos y
administrativos como el control, ubicacion, transmisién y facturacion, pero
siempre manteniendo a la par un alto indice de eficacia en el uso del espectro

radioeléctrico asignado.

Al usar la tecnologia celular es necesario implementar varias estaciones bases
independientemente del tamafio de la ciudad o de la zona de cobertura. Por
ejemplo, una ciudad grande incluso se deben usar cientos de estacones base o
antenas, pero debido a la masificacion del uso de celulares los costes para los
usuarios se mantienen reducidos. (Huidobro, 2014)

En general, una red movil con tecnologia GSM presenta una arquitectura similar

a la figura 5.

e Estaciones Moviles.
e Estaciones Base.
e Estaciones de Control.

e Centro de Conmutacion.

Estacién Controladores de estacion base

Base de dat
(controlan varias BTS ala vez) ase de catos

de abonados

base
Identificacion /
| | de\lequio
i o | | - - ADC
Teléfono movil | | m m
N |t i
|

Base de datos de
sist. seguridad Sal m
T
o
\ Datos de abonados

ﬁ de la zona actual

Especializado para
comunicar teléfono
maovil con fijo

| Sistema de
| | conmutacion

Interfaz Inter faz Interfoz
Um A-bis A

S B55 NS5

Figura 5. Arquitectura de una red GSM
Tomado de (Electrophenia, s.f.)
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1.3.3.3.1. Estaciones Moviles (MS).

Son los equipos terminales (Teléfonos moviles GSM) que son los dispositivos
gue suministran el servicio concreto al usuario en el lugar. Una estacion movil
puede comportase como emisor o receptor, de ser el caso como emisor y
receptor a la vez, y se lo personaliza o se lo hace Unico mediante una tarjeta
SIM. (Electrophenia, s.f.)

1.3.3.3.2. Estaciones Base (BTS).

Béasicamente es la encargada de mantener la comunicacion durante el tiempo
gue esta lleve, entre la estacion movil y la estacion de centro de servicios. La
estacion base puede mantener la gestion de varias estaciones moviles
simultaneamente. De acuerdo al nimero de estaciones moviles y al tipo de
servicio que se va a ofrecer ser define el nimero de estaciones base que se va

a tener dentro de un area de cobertura.

La disminucién del uso de la potencia por parte de la estaciébn moévil permite
disminuir la interferencia si, cuando estan usando canales idénticos, ademas se
reduce el tamafio de la bateria del dispositivo. Lo que redunda en una mejor
calidad del servicio, ofreciendo comodidad de uso y autonomia de la estacion

movil. (Electrophenia, s.f.)

1.3.3.3.3. Estaciones de Control (BSC).

La tarea fundamental de la estacibn de control es realizar funciones de
mantenimiento del servicio de telefonia celular. Otra de las funciones principales

de la BSC es la asignacion de estaciones base dentro de un area de cobertura.

Cuando un usuario se moviliza y pasa de una celda a otra colindante, la tarea de
conmutacion de una comunicacién en curso entre estaciones base (handover)
permite cambiar el canal ocupado por la estacion movil en la estacion base
anterior por otro libre de la estacién base a la que se traslada, sin interrumpir la

comunicacion.
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Para poder ejecutar la funcion de localizacion de una estacion movil que sal de
su area de cobertura habitual, consiste en que cada estacion base debe
identificar las estaciones mdaviles residentes y las estaciones moviles visitantes,
para que de este modo las estaciones de control puedan obtener la posicion en

cualquier momento, y de este modo proveer de servicio. (Electrophenia, s.f.)

1.3.3.3.4. Centros de Conmutacion (MSC).

Son similares a las centrales de red fija, establecen la conexion entre otras redes
publicas y redes privadas con la red de comunicaciones méviles, asi también la
comunicacién entre estaciones moviles ubicadas en distintas zonas geogréficas
de cobertura de la red movil. Estos centros se comportan como los centros de
conmutacién de cualquier otra red, aun cuando estan adaptados a la estructura
de la informacion que maneja la red moévil. Asociados a estas centrales se
encuentran los centros de registros de suscriptores, locales y visitantes, que son

los denominados HLR y VLR, respectivamente. (Electrophenia, s.f.)

1.3.3.4. Tecnologia de Acceso Celular.

Actualmente las tecnologias que se usan para transmitir informacion sobre la red
celular se denominan de acceso multiple, ya que mdltiples usuarios puedan
acceder simultdneamente. En la actualidad son comunes tres métodos de

acceso a las celdas, como se ve en la figura 6., que son:

e FMDA
e TDMA
e CDMA
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Power

Time

Figura 6. Técnicas de Acceso Mdltiple.
Tomado de (Qualcom, s.f.)

1.3.3.4.1. Acceso Mdltiple Por Division de Frecuencia (FDMA).

Permite acceder a la célula dependiendo de la frecuencia. Se encarga, de dividir
el espectro en varios canales distintos de voz, al seccionar en ancho de banda
en diferentes canales uniformemente segun la frecuencia en la que se transmite.
Los usuarios a pesar de que comparten el canal por el cual se comunican, cada
uno utiliza un canal diferente particionado por las frecuencias. Normalmente se
usa este sub canal para transmitir sefiales analogas, pero esta en la capacidad

de trasmitir sefales digitales. (Carrefio, 2014)

1.3.3.4.2. Acceso Multiple Por Division de Tiempo (TDMA).

Tiene la capacidad de seccionar el canal en particiones de tiempo (time slots).
Basicamente lo que hace es comprimir las sefiales de trasmision y enviar la
informacion en diferentes periodos de tiempo. En este caso, los usuarios sin que
se den cuenta usan el mismo canal, pero en diferentes periodos de tiempo. Por

la eficiencia que tiene la compresion de la informacion digital, TDMA permite
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hasta tres veces la capacidad de un sistema anélogo convencional usando la
misma cantidad de canales. (Carrefio, 2014)

1.3.3.4.3. Acceso Multiple Por Division de Codigo (CDMA)

A diferencia de TDMA y FDMA, esta tecnologia permite transmitir ocupando

completamente el ancho de banda disponible.

La transmisién de informacién se sobrepone, diferenciado por un codigo de
secuencia unico, de esta forma es aplicable la comparticion de la frecuencia y el
canal asignado. Debido a la seguridad que ofrece por la codificacion que se
dispone, al principio se us6 en aplicaciones militares. Este método ofrece la
posibilidad de abarcar de 8 a 10 llamadas digitales en el mismo espacio de ancho

de banda que ocupa una llamada anéloga. (Carrefio, 2014)

1.3.4. Evolucién de GSM.

Desde su nacimiento el estAindar GSM ha evolucionado para ofrecer nuevas y
mejores prestaciones. Ademas, a partir del GSM han surgido otros estandares
como, por ejemplo, el WAP que nos sirve para el acceso a internet, o el GPRS
gue multiplica su factor superior a 10 la velocidad de acceso de GSM, llegando
como limite maximo a 115 kbit/s la tecnologia CDMA, gue utiliza cédigos para
separar las conversaciones, es otro gran avance Yy precursora del UMTS.
(Huidrobo & Ordofiez, 2014)

2G 25G 3G 4G
[T%ﬂ‘l] H GPRS H EDGE I\
DC WCDMA |_,_| HSPA |
(UMTS)
iDEN

World

u.s
Asia

1S-95A
(CDMA)

15-958 1% Ev-D0
(COMA) (CDMA2000 ™ comaz000

Figura 7. Evolucion de las tecnologias moviles.
Tomado de (Huidobro, 2014)




23

1.3.5. Mensajes de texto.

También denominados servicio de mensajes cortos, este servicio de mensajes
puede ser usado Unicamente por dispositivos que tengan la capacidad del envio
y recepcion de mensajes, fue inventado por el finlandés, Matti Makkonen junto al
GMS en 1985. Los SMS pueden ser utilizados entre dispositivos maoviles y

dispositivos fijos.

Los SMS actualmente también es usado en redes de Ultima generacion como
4G y LTE, pero al principio fue desarrollado Gnicamente para el uso en las redes
digitales GSM.

El SMS esta constituido por una string alfanumérico maximo de 160 caracteres
de 7 bits cada uno. Basicamente se emplea para el uso de mensajes de texto
normal, pero con de acuerdo las necesidades se pueden dar diferentes tipos de

formatos y se pueden usar para diferentes objetivos.
Se tiene diferentes tipos de mensajes de texto:

e Mensajes de texto puros.

e Mensajes de configuracidén, que contienen los parametros de conexién
para otros servicios, como WAP o MMS.

e Mensajes WAP Push.

e Notificaciones de mensajes MMS.

En los demas estandares de telefonia celular, los mensajes de texto pueden ser
utilizados en diferente formato, sin embargo, esto es imperceptible para el
usuario. (Huidobro, 2014)

En la figura 8 se puede apreciar el funcionamiento basico del envio y recepcion

mensajes de texto simples.
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Figura 8. Estructura béasica de la red para el servicio SMS
Tomado de (Huidobro, 2014)

RGO

De acuerdo a la figura 8, se tienen las siguientes siglas y sus significados.

e MS: es la denominada estacion movil.

e MSC: es el centro de conmutacion de la red GSM.

e SMS-GMSC: MSC es la Gateway que usa el servicio de mensajes cortos

e SMS-IWMSC: MSC de interconexion entre PLMN y el SC.

e SC: es el centro del servicio.

e HLR: es el registro de ubicacion base, permite obtener la ubicacion del
usuario dentro de la red.

e VLR: es el registro de ubicacion del visitante, permite obtener la ubicacion
del usuario cuando este se traslada de una red a otra.

e SM-AL: es el nivel de aplicacion.

e SM-TL: es el nivel de transferencia, se define como el servicio de
transferencia entre la MS y un SC tanto de envio como de recepcion,

proporcionando informes del estado del envio de esta informacion.
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e SM-RL: es el nivel de repeticion, este ofrece un servicio al nivel de
transferencia que da paso al envio de TPDU (Transfer Protocol Data
Units) a su entidad gemela.

e SM-LL: Son los niveles inferiores.

1.3.5.1. Mensajes MT-SM (de llegada al teléfono) y MO-SM (originados

en el teléfono)

El servicio de mensajeria de texto se define en GSM como mensajes que las
operadoras enviarian a los abonados con informacion sobre el servicio, pero
dichos abonados no podrian enviar mensajes a diferentes abonados estos
mensajes son los denominados MT-SM (Mobile Terminated-Short Message), es
decir estos son mensajes que llegaran unicamente a los usuarios. Sin embargo,
gracias a investigaciones llevadas a cabo por la empresa Nokia, se desarroll6é un
sistema tal que los usuarios puedan interactuar con otros usuarios mediante los

mensajes de texto.

Para poder entender de mejor forma el funcionamiento del sistema es necesario
tener claro el método de trabajo de estas dos formas de envio y recepcién de

mensajes.

El SMS es procesado por el SMSC o centro de mensajes cortos (Short Message
Service Center), que es el que se encarga del almacenamiento y envio de los
mensajes de texto, asi como también de la interconexion del resto de elementos
de la red GSM. (Huidobro, 2014)

1.3.5.2. Parametros de los SMS.

Al enviar un SMS, o al recibirlo, este incluye una carga util o cuerpo del mensaje

(payload) que basicamente contiene los siguientes parametros:

e Lafecha de envio
e La validez del mensaje, que puede diferir desde una hora hasta una

semana.
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e Contiene el numero del remitente y del destinatario;

e Contiene la identificacion del SMSC que origino el mensaje;

De esta forma SMSC garantiza el correcto procesamiento del envio y recepcion

de mensajes. (Huidobro, 2014)

1.3.5.3. Envio y recepcion viaradio de los SMS

Los mensajes de texto se envian y reciben en cualquier momento, incluso
mientras se sostiene una llamada, esto es producto de que, el SMS al no tener
un tamafio muy grande no se le asina un canal dedicado como es en caso de las
llamadas, por lo que, para el envio, se introduce informacion de sefializacion de

la red dentro de los time slots definidos para este propésito.

Varios operadores han optado por implementar el transporte de los mensajes de
texto sobre el protocolo GPRS que, en lugar de introducir un canal de

sefalizacion, ha optado por incrementar el performance de la red.

Para el correcto funcionamiento del envio y recepcién de mensajes de texto las
redes celulares han optado por implementar un nuevo elemento, el llamado

SMSC (Short Messages Services center)

La funcionalidad principal del SMSC es que al recibir un mensaje de texto desde
cualquier dispositivo que lo envie, es almacenar dicho mensaje hasta que
puedan ser verificados y constatar si tiene permisos de envio o recepcion, para

lo cual realiza consultas con HLR y VLR de origen y recepcion. (Huidobro, 2014)

1.3.5.4. Trayectoriade un MO-SM

Si un abonado de la operadora propietaria de la red realiza el envio de un

mensaje de texto, se generan los siguientes acontecimientos:

Primero se realiza la consulta en el HLR que es el que identifica si el usuario esta
registrado en la red y define si este tiene permitido el uso del servicio SMS, una

vez realizada la consulta el MSC al que se encuentra conectado el abonado
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recibe el mensaje y realiza la consulta con VLR que es el que verifica la

informacion y tarifacion del usuario al que se esta enviando el mansaje de texto.

Posteriormente el SMCS del remitente envia un informe de recepcion al MSC del
usuario que envio el mensaje. Por lo que en el dispositivo mévil del usuario que
envia el mensaje de texto se puede verificar el envio ya que se muestra un
mensaje “Mensaje enviado”, si es que el usuario configuro su dispositivo para
recibir este tipo de informacion, en el caso de que el mensaje no se envie

correctamente se mostrara la advertencia “Mensaje no enviado”.

Por lo tanto, esta forma de enviar mensajes de texto posee un inconveniente, ya
gue los mensajes enviado son tarifados al momento del envio y no a la recepcién
del mensaje. Esto significa que, si el mensaje no llega a su destinatario,
igualmente este sera cobrado. (Huidobro, 2014)

1.3.5.5. Trayectoria de un MT-SM

Cuando existe un mensaje almacenado en el SMSC pendiente de su envio, el

proceso serd el siguiente:

El SMSC solicita informacion al VLR, si el usuario al que se va a realizar el envio
esta disponible, el SMSC envia un mensaje al MSC, con las indicaciones de la
localizacion del BSS en la cual debe ser entregado, si el usuario no esta
disponible, el mensaje de texto se guarda en el SMSC por cierto tiempo de
usabilidad, si el cliente al que se va a enviar el mensaje entra a un estado de
disponible, el MSC lanza una confirmacion al VLR informando que el usuario al
gue se va a enviar el mensaje esta conectado para prevenir que se le va a enviar
un mensaje de texto, el VLR da la respuesta al MSC con informacion del estado
del. El MSC envia el mensaje al usuario de destino, el MSC da el informe al
SMSC del estado del mensaje y si este ha sido entregado da la instruccion de
gue se puede borrar de la base de datos, el SMSC de destino responde con una
confirmacion al SMSC de origen indicando el envio o la falla del envio del
mensaje de texto. (Huidobro, 2014)
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1.4. Modem GSM.

Los médems GSM son pequeiios equipos que tiene un funcionamiento muy
parecido al de los teléfonos celulares ya que se puede realizar llamadas,
contestar llamadas, enviar mensajes y recibir mensajes. Estos dispositivos
pueden ser controlados y configurados a conveniencia y dependiendo del
funcionamiento que se le desee dar. Ciertos médulos GSM cuentan con interface

gréfica y algunos pueden ser controlados via consola. (Montesdeoca, 2012)

1.4.1. Modem GSM M127111.

El médulo GSM M12Z111, esta en la capacidad de establecer comunicacion,
mediante mensajes de texto, comunicaciones de voz y enlaces de datos de alta

velocidad por conmutacion de paquetes. (Montesdeoca, 2012)

1.4.1.1. Caracteristicas:

Dentro de las principales caracteristicas que tiene el médulo GSM M12Z111 se

tienen las siguientes:

e Posee unainterfaz de comandos AT.

e Tiene la capacidad de soporta GSM y GPRS.

e Tiene un conector de antena de 50Q con interfaz SM a hembra.

e Tiene una velocidad de transmision en el rango de 1200 a 115200 bps.
e Tiene un LED para la indicacion de estado.

e Interface RS232 - RS485 - TTL.

e Adaptador de voltaje de 9VDC.

e Organismo de control tanto de software como de hardware

e Posee un detector de cobertura.

e Esta cubierto por carcasa de acero que actlia como protector contra la

interferencia electromagnética del ambiente.
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1.4.1.2. Ventajas que posee el médulo GSM M127111.

e Posee un disefio resistente con un software inteligente.

e Es una solucion mévil muy confiable para la recopilacion y transmision
de informacion.

e Es plug and play facil de usar.

e Posee facilidad para manejar y controlar dispositivos que se encuentran
remotos.

e Tiene un monitor remoto de datos y control.

e Conectividad confiable de red GSM y GPRS de esta forma
proporcionando una amplia cobertura.

e Transmisién de SMS, GPRS y voz.

1.4.1.3. Aplicaciones del médulo GSM/GPS M12Z111.

e Control remoto.

e Lectura remota automética de niveles.

e Monitoree de estaciones.

e Control y gestion de flotas.

¢ Red de gestidon de distribucion de energia.

¢ Red de supervision de calefaccion.

1.5. Revision de comandos AT.

Las instrucciones AT sirven de interface para la comunicacion entre las personas

y los dispositivos moviles.

Estas instrucciones fueron desarrolladas aproximadamente durante el afio de
1977 con el propdsito de poder conectarse a los dispositivos celulares, para de
esta forma darles instrucciones e incluso poder programarlos para que cumplan

tareas especificas. Posteriormente con el avance de las investigaciones
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empresas como Microcom y US Robotics, desarrollaron el lenguaje de los
comandos AT hasta hacerlos generales para aplicaciones en las que se usan
modulos GSM.

El nombre AT fue recibido gracias a las abreviaturas de la palabra attention.

A pesar de que el proposito de este leguaje fue el de comunicarse con los
modems, la telefonia celular GSM lo ha adoptado como un estandar para la
comunicacién con los terminales. Asi pues, todos los dispositivos moviles
poseen una gama de comandos AT lo cuales permiten ejecutar configuraciones

e incluso gestionar el dispositivo. Dichas acciones pueden ser las siguientes:

e Elaborar llamadas.
e Generar nuevos contactos.

¢ Envio de mensajes de texto.

Se pueden implementar mas tareas personalizadas, siempre y cuando se usen

los comandos correctamente.

1.5.1. Comandos AT Generales.
Dentro de los comandos general se tienen los siguientes:

e AT+CGMI: se obtienen los datos del fabricante.
e AT+CGSN: se muestra el nUmero de serie.
e AT+CIMI: se muestra IMSI.

e AT+CPAS: muestra el estado del modem.

1.5.2. Instrucciones AT usados para el servicio de red.

Dentro de los comandos AT que se utilizan para tener informacion de la red, se

tienen los siguientes:

e AT+CSQ: muestra la calidad de la sefial.
e AT+COPS: permite seleccionar la sefial del operador deseado.

e AT+CREG: permite realizar el registro en una red.
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e AT+WOPN: muestra el nombre de la empresa proveedora.

1.5.3. Comandos AT de seguridad.
Dentro delos principales comandos AT de seguridad, se tienen los siguientes:

e AT+CPIN: permite ingresar el pin de proteccion.
e AT+CPINC: permite mostrar el nimero de intentos restantes de ingreso
del PIN.

e AT+CPWD: permite cambial la clave del dispositivo.

1.5.4. Comandos AT para administracion de la agenda de contactos.

Dentro de los principales comandos AT para la administracion de lo libreta de

contactos se tiene los siguientes:

e AT+CPBR: permite mostrar todos los contactos.
e AT+CPBF: permite encontrar n contacto especifico.
e AT+CPBW: permite ingresar un nuevo contacto.

e AT+CPBS: permite buscar un contacto.

1.5.5. Comandos AT para el uso de SMS.

o AT+CPMS: permite definir el sitio de almacenamiento de los mensajes de
texto.

e AT+CMGF: permite definir el formato de los SMS.

e AT+CMGR: al aplicarlo lee un SMS almacenado en la memoria del
dispositivo.

e AT+CMGL: permite generar un listado de los mensajes de texto
almacenados.

e AT+CMGS: permite realizar el envio de un mensaje de texto.
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e AT+CMGW: permite almacenar un mensaje de texto en la memoria del
dispositivo.

e AT+CMSS: permite reenviar un mensaje almacenado en la memoria del
dispositivo.

e AT+CSCA: permite seleccionar el centro de mensajes a utilizar.

e AT+ WMSC: permite cambiar el estado de un mensaje de texto.

1.6. El Internet.

El internet naci6 en el afio 1969 para unir ordenadores de forma segura,
enviando informacion entre si en forma de paquetes y con la idea de hacer una
familia de protocolos de tal forma que todos se entendieran con todos es decir
gue cualquier ordenador se comunique con cualquier otro. Durante el afio 1973
empezd a unirse no solo a ordenadores si no a redes de ordenadores o llamadas
redes de area local (LAN), se planifico que se deberia crear un protocolo especial
el cual resulto ser el protocolo TCP/IP (IP: Internet Protocol y TCP: Trasport

Control Protocol).

De este modo, el protocolo para enviar paquetes por internet es el TCP/IP,
mientras que el protocolo IP es solo como se hacen los paquetes en internet. Al
principio el internet se llamaba Arpanet para luego pasar a llamarse Darpa, el
verdadero cambio se durante la época de los 80 cuando el gobierno de los EEUU
decidié que esta red no era estratégica para ellos por lo que se decidié
compartirla con redes de diferentes universidades y otras redes similares
conformandose asi el internet y haciendo de este el en invento con mas

relevancia de los 80.

Con el paso del tiempo quien ocupo la parte central de la red o troncal
(Backbone) fue la National Science Fundation, que era la mejor red universitaria
gue existia en aquellos dias. Debido al éxito obtenido se pendo que el internet
no deberia llegar solo a universidades, sino que también deberia ser de acceso
publico por lo que se comenz6 a comercializar obteniendo un rotundo éxito. A

comienzos del afio 2014 se tiene que el internet cuanta con mas de 2500
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millones de usuarios como se puede ver en la figura 9. (Huidobro, 2014, pags.
255-264)

asin | 10751
Europs N 519.5
Horte América [N 273.3

América Latina /
El Caribe

africa [ 167.3

Medio oriente [l 20.0

254.9

Oceania /

Australia I 283

0 100 200 300 400 500 600 TOO BOD 900 1000 1100 41200 1300
Millones de Usuarios
Figura 9. Distribucién de internet en el mundo.
Tomado de (Wikipedia, 2015)

La administracion del internet es totalmente descentralizada, y no tienen un
propietario definido ya que las redes interconectadas poseen su independencia
frente a las demas, aun que deben cumplir con ciertos protocolos para que

puedan inter operar entre ellas.

1.6.1. Direcciones de Internet.

Los numeros en el internet o direcciones IP son como numeros telefonicos, se
componen de doce cifras. Es decir que para poder comunicarse con otro equipo
en el internet tendriamos que marcar doce cifras que normalmente, estan
agrupadas en grupos de tres cifras. Pero como es demasiado dificil recordar
tantos nimeros se ha visto en la necesidad de asignar nombres de dominios que
se recuerdan facilmente, asi que, si se desea realizar una busqueda, se lo realiza
por el nombre y un servidor se encarga de convertir los nombre a nimeros o

direcciones IP.
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1.6.1.1. Nombres por dominios.

Para poder definir un computador dentro de una red, se utiliza un nimero
exclusivo de 32 bits divididos en cuatro grupos de 8 bits cada uno, asignado en
el protocolo IPv4 por el NIC (Network Information Center), que es la entidad
internacional que cumple la tarea de asignacion de las direcciones IP. Pero como
se ha mencionado anteriormente, los ordenadores que estan conectados a
internet y que ofrecen algun tipo de servicio estan definidos por nombres que los
identifican, con un coédigo alfanumérico y que se encuentran separados por
campos DNS (Domain Name System) que poseen una estructura jerarquica, de
este modo son mas faciles de recordar, la tarea del servidor DNS, es la

traduccion de nombres y direcciones IP.

Tabla 1. Dominios Originales y Nuevos de Internet

Dominios o Nuevos o

Originales Actividad Dominios Actividad
.gob Gobierno firm Empresas
.edu Educacion .stor Comercios
.mil Militar .Web Internet
.net Red .arts Cultura y entretenimiento
.com Comercial .rec Actividades Recreativas
.0rg Otras Organizaciones .info Servicios de Informacion

.es, etc Paises .nom Direcciones Personales

.mov Moviles XXX Pornografia

Tomado de (KM-Desarrollos, s.f.)

Los nombres tienen diferentes sufijos que se llaman dominios y consisten en un

nombre, punto y tres letras.

Las palabras que se utilizan para denominar la tltima parte del domino que va
después del punto, esta definidas por TDL (Top Level Domain). Las extensiones
TDL mas populares actualmente son .es y .com, ademas de otras extensiones
como .net, .org o .eu. A partir del 2013 estan disponibles nuevas extensiones con

las que se podran crear un sinfin de nuevos dominios.
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1.6.2. Protocolos de Internet.

Los principales protocolos de internet son el IP y el TCP, que suelen ir juntos,
pero hay otros que se emplean y que es necesario conocerlos, que se muestran

en la tabla 2.

Tabla 2. Estandares y protocolos de la familia TCP/IP empleados en internet

Nivel Funcion Protocolo

1 Aplicacion Telnet FTP TFTP SMTP DNS

2 Presentacion

3 Sesién TCP UDP

4 Transporte

5  Red P ICMP RIP OSPF EGP
ARP RARP

Erﬂ.ace de Datos Ethernet Token Ring Otros Medios
7  Fisico

Tomado de (Fernandez, 2015)

Basicamente un protocolo es un acuerdo entre dos aparatos de como se va a

comunicar.
1.6.2.1. HTTP, HTML Y XML.

El protocolo comun llamado HTTP (Hyper Text Tranfert Protocol) permite que un
PC se conecte con el servidor si este servidor también usa el mismo protocolo
HTTP.

En internet se ha hecho una ampliacion comun para todos los programas, la
informacion que se transmite no va en Word, ni en Power Point, ni en PDF, se
transmite mediante del hipertexto HTML (Hypertext Mark up Language), que
permite que cualquier ordenador pueda, no solo conectarse con un servidor web,
si no que se pueda traer la informacién y verla. De manera que el lenguaje HTML

permite ser las letras y ver los graficos sin movimiento.

EI HTML es un protocolo antiguo, es estatico, pero se ha desarrollado un nuevo
lenguaje, el HTML dinamico, DHTML (Dinamic HTML), que tiene la ventaja de
gue se puede variar y ver imagenes en movimiento, como puede ser un banner

o un gif animado.
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Pero todavia se ha avanzado aun mas y se ha desarrollado el XML (Extended
Markup Language) que no lo manda la pagina, los gréficos, el texto, si no que

envia tablas o programas.

Asi también nos podemos conectar de nuestros teléfonos moviles a través del
protocolo especial lamado WAP (Wireless Aplication Protocol). En este caso no
se utiliza HTML, sino un lenguaje mas sencillo, el WML (Wireless Markup
Language), que permite que pueda ver una pagina de internet en una pequefa

pantalla de un terminal movil.
1.6.3. Servicios de Internet.

El internet se ha convertido en un servicio fundamental en la sociedad actual ya
gue hoy en dia hacemos uso de él accediendo desde el trabajo, universidad,

casa o cualquier lugar mediante el uso de servicios fijjos 0 moviles.

A través de internet se tienen numerosos servicios disponibles, tanto accesibles
a través de redes fijas como redes moviles, como se puede apreciar en la tabla
3.

Tabla 3. Principales servicios disponibles en internet.
Servicios Disponibles en Internet

Conexion Remota (Telnet)
Transferencia de Archivos (FTP)
Servicios Tradicionales Correo Electrénico (e-mail)

Dialogos en Linea (Chat)
Noticieros Electronicos (News)

Telefonia (Voz sobre IP)
Nuevos Servicios Intranets y Extranet

Comercio electronico

Archie (Busqueda de ficheros)

o WAIS (Busqueda de informacién por palabras
Servicios de
. clave)
Informacion _ ]
Finger (Busqueda de Personas)

WWW (Busqueda de informacidn-hipertexto)
Tomado de (Lapuente, 2013)
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1.7. Android.

Actualmente Android se ha transformado en uno de los sistemas operativos
usado en dispositivos moviles mas populares del mundo, convirtiéndose en una
opcién definida frente a diferentes marcas: Iphone, Windows Phone, BlackBerry,
Symbian, Palm, Linux Mobile o Java Mobile debido a las siguientes

caracteristicas:

e Plataforma totalmente abierta.

e Capacidad de adaptarse a cualquier tipo de hardware.

e Ofrece portabilidad asegurada.

e Arquitectura basada en componentes inspirados en internet.

e Pensado en que el dispositivo siempre va a estar conectado a la red.
e Gran variedad de servicios incluidos.

e Es seguro.

e Pensado en el bajo consumo de potencia y poca memoria.

e Alta calidad de gréficos y sonido.

1.7.1. Comparacion con otras plataformas.

En este apartado se muestra una tabla comparativa mencionando varias

caracteristicas de plataformas moviles.
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Tabla 4. Comparaciéon de plataformas para dispositivos moviles

ANDROI | WINDOW | BLACKBERR
APPLE D S PHONE | Y SYMBIAN
Open Symbian
Compaiiia Apple Handset | Windows | RIM Foundatio
Alliance n
Ndcleo SO Mac OS X | Linx \(’:Vé”d"ws Mobile OS Mobile OS
ARM,
Familia CPU ARM MIPS, ARM ARM ARM
soportada Power,
x86
Lenguaje de Objective- | Java, C#,
programacion | C, C++ C++ muchos Java CHt
Licenciade Propietari Software S S Software
libre y propietaria | propietaria .
software a . libre
abierto
Ao de 2007 2008 2010 2003 1997
lanzamiento
Motor del Pocket
navegador Webkit Webkit Internet Webkit Webkit
WEB Explorer
Soporte Flash | No Si No Si Si
HTML5 Si Si Si Si No
. Windows
Tienda de Google BlackBerry
aplicaciones App Store Play Market App World Ove Store
Place
Numero de 400.000 | 300.000 | 50.000 30.000 50.000
aplicaciones
Coste publicar | $99/afio $25 una $99/ario Sin coste $1 una
vez vez
Plataforma de Windows, Windows,
Mac Mac, Windows Windows, Mac | Mac,
desarrollo . .
Linux Linux
Actualizacione Depende | Depende
s automaticas | Si del del Si Si
del S.O. fabricante | fabricante
Soporte
memoria No Si No Si Si
externa
Fabricante Si No No Si No
Unico
?j/_arledgql de quelo Muy alta | baja baja Muy alta
ispositivos Unico
Tipo de Capacitiv Capacitiv iy Capacitiva Capacitiva
a capacitiva o o
pantalla a Iresisti [resistiva [resistiva
resistiva
Aplicaciones S Sj No NoO Sj

nativas

Tomado de (Tabla comparativa de Sistemas operativos moviles , 2014)




39

1.7.2. Anatomia del sistema operativo.

La base del sistema operativo Android fue concebida como un sistema operativo
o software usado para camaras fotograficas, una vez que google adquirio la
empresa que desarrollaba dicho sistema lo repotencio y creo el sistema operativo
que hoy conocemos, este sistema operativo no es usado Unicamente en
teléfonos inteligentes sino también en televisores, autos, internet de las cosas,

etc.

Basicamente el sistema operativo Android estd compuesto por 4 capas

principales.

Apiicaciones

EHDIuradDr -

Armazan de Apficaciones

Vista del
sistema

Administradar Administradar Ldministradar
de Recursas de hicacionzs e Motficaciones

Adrnini - Administrador
de Paguetes de Telefonia

Librerizs Android Runtime

Administrador (- 7 =0lite

de Superficies Librerias del

Mideo

CDpeniGl | ES reeType Wie bk it

Maquina Virtual
) Dalwile
55L Libc

Kernel de Lrnux

e T ey Contralad ares Caontroladaras
de la cidmara de Mermaria Binder (IPC)

Controlador Controlador Gestion
de Wifi de Audio de Energia

Controladar
de Taclado

Figura 10. Anatomia de Android
Tomado de (Jesus, 2013)

Kernel de Linux. - en esta capa se encuentran los diferentes drivers como son

los drivers de: pantalla, cAmara, memoria, teclado, Wi-Fi, audio y control de
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energia. Estos son componentes de muy bajo nivel que permiten conectarse al

sistema operativo con componentes de hardware.

Librerias. - son las bibliotecas nativas que me permiten comunicarme a una
capa superior a conectarse con hardware, ademas de que estas nos sirven para

crear las aplicaciones que se desarrollan para el sistema operativo.

Android Run time. - en esta capa se pueden instalar las aplicaciones. apk y se
ejecuta la maquina virtual Dalvik sin embargo esta no es la especificacion de java
tal cual debido a problemas legales entre Google y Oracle que es el propietario

de java, a partir de esto Android decidi6 usar la version gratis de java.

Armazdon de aplicaciones. - nos permite acceder a ciertas clases que nos

permiten ya construir nuestras propias aplicaciones.

Aplicaciones. - esta es la capa de interface es la que tiene contacto directo con
el usuario, se debe tomar en cuenta que las aplicaciones no comparten

informacion entre ellas a menos que el usuario lo permita. (Jesus, 2013)

1.8. Sistema de alimentacién de combustible.

Amartiguador de
Pulsacion

Regulador de < N _
Presion i T N N
. hide /] 22 N

Inyector

Bomba de
Gasolina

Tuberia de Filtro de Combustible

entrega

Inyector de Arranque en frio

Figura 11. Diagrama del sistema de Combustible EFI.
Tomado de (Megane, 2014)
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Debido al rapido progreso de la tecnologia automotriz los carburadores se han
dejado de usar para el sistema de alimentacion de los vehiculos a gasolina
ganando algunas caracteristicas como; menos contaminacion del aire, menos

consumo de combustible, se gana potencia y respuestas rapidas en aceleracion.

1.8.1. Descripcion de los componentes de un sistema de combustible
EFI.

Un sistema de combustible EFI estd compuesto basicamente por los

componentes que se mencionan a continuacion.

1.8.1.1. Tanque de combustible.

Es el contenedor de almacenamiento de la gasolina, diésel o gas. Comunmente
este estd instalado en la parte inferior posterior del vehiculo, normalmente este
tiene una capacidad de 40 a 90 litros dependiendo del tipo de vehiculo que lo

posea.

Tuberia de Ingreso
_ Medidor de Combustible

Sub-Tanque

Figura 12. Tanque de combustible.
Tomado de (Megane, 2014)

1.8.1.2. Bomba eléctrica de gasolina.

La bomba eléctrica de combustible tiene la funcién béasica de suministrar el
combustible necesario para el funcionamiento del motor, esta puede estar
instalada dentro del tanque de gasolina como fuera de él, denominandose IN
TANK o IN LINE respectivamente.
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1.8.1.3. Prefiltro.

Esta es una pieza muy parecida a un colador que da proteccién a la bomba de

las impurezas depositadas o generadas dentro del tanque de combustible.
1.8.1.4. Filtro de combustible.

El trabajo fundamental del filtro de combustible es impedir el ingreso de
particulas solidas a los inyectores, para cumplir con esta funcion estos filtros

cuenta con un elemento de papel y una tela para poder retener dichas particulas.

1.8.1.5. Regulador de presion.

Garantiza la presion uniforme y constante del sistema de alimentacion
electrénica lo que permite al motor funcionar perfectamente con respecto a los
regimenes de revolucion. Cuando la presion es sobrepasada este devuelve el

combustible sin presion al tanque de combustible.

1.8.1.6. Riel de combustible.

Este elemento basicamente cumple la tarea de llevar y distribuir de forma

uniforme el combustible para los inyectores.



43

CONEGTOR DEL REGULADOR DE
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Figura 13. Rieles de distribucion de combustible.
Tomado de (Megane, 2014)

1.8.1.7. Inyectores.

Son vélvulas operadas electromagnéticamente encargadas de ingresar el
combustible a los cilindros de combustion, la cantidad de combustible entregada
y los tiempos en que estas valvulas deben abrirse son determinadas por el
computador o cerebro del vehiculo, el cual se basa en varios sensores que
envian distintas sefiales al cerebro.

Figura 14. Inyectores.
Tomado de (Megane, 2014)
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CAPITULO Il

2. CAPITULO lI: Disefio del hardware.

2.1. Definicion del problema.

A causa de la inseguridad provocada por el alto indice delincuencial que existe
en la actualidad, haciendo de los vehiculos un blanco facil y coman entre los
delincuentes y debido a la escasez de algun sistema de seguridad eficiente y de
bajo coste. Lo que se propone como solucion, es un sistema de seguridad
vehicular el cual permitira monitorear y bloquear un vehiculo en el caso de que

este sea sustraido por alguna persona no deseada.

De este se pretende ofrecer seguridad y tranquilidad a duefios de vehiculos que
posean el sistema y que constantemente estan en riesgo de ser blanco de algun

acto mal intencionado.

2.2. Identificaciéon de sistemas de seguridad para vehiculos.

Para el desarrollo de este punto, se ha citado las soluciones que las empresas

de seguridades de vehiculos.

Vale la pena mencionar que no se hara referencia a sistemas de seguridad que
por defecto estan embebidos en vehiculos nuevos, sino mas bien se hace
referencia a sistemas de seguridad que pueden ser adquiridos como un adicional
para ser instalados en cualquier tipo de vehiculo. Actualmente en el mercado
ecuatoriano existen soluciones dirigidas a autos y motos particulares, vehiculo

de transporte de carga y vehiculos pertenecientes a compafias y cooperativas.

Dentro de los principales productos que existe en el pais y lo productos que

ofrece esta empresa tenemos lo siguiente:

e Alarmas convencionales con bloqueo.

e Rastreo de vehiculos robados.

e Monitoreo de vehiculos.

e Conocer que ocurre en el interior del vehiculo.

e Administracion y control de una flota.
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Alarmas convencionales. - este tipo de alarmas pueden ser compatibles con
cualquier tipo de vehiculo, son de facil acceso y econdmicas. Pero estas alarmas
tienen la limitacion de la distancia, es decir que estas alarmas se limitan a emitir
un sonido mediante una bocina que al estar distancia es imperceptible para el

duefio del vehiculo en el caso de algun robo.
Dentro de sus principales caracteristicas se tiene lo siguiente:

e Activacion y desactivacion de forma manual del sistema con el uso de un
control remoto.

e Activacion automatica.

e Ofrecen sensores de golpes.

e Alarma auditiva en el caso de apertura no deseada de puertas, cap6 o
baul.

e Apertura remota del badl.

e Activacion del funcionamiento de los mddulos eléctricos de elevacion de
vidrios.

e Cddigo personalizable de desactivacion manual.

e Blogueo automatico del encendido cuando el sistema se encuentra
activado. (SERVIALARMAS, s.f.)

Rastreo de vehiculos robados. — es un dispositivo electrénico previamente
instalado en el vehiculo que permite rastrearlo en el caso de robo. En el momento
en el que el vehiculo sea sustraido el propietario debe comunicarse a la central
de control via telefonica y realizar la denuncia respectiva previo a la entrega de
una clave. Una vez que este dispositivo sea activado emitira sefiales tnicamente
visibles para los equipos de la empresa proveedora de este servicio. (CARSEG,
s.f)

Monitoreo de vehiculos. - este monitoreo se lo ofrece mediante el uso de la
tecnologia GPS, adicional se puede ubicar el vehiculo via SMS hasta 5

ubicaciones por mes o via WEB de forma ilimitada. (CARSEG, s.f.)

Conocer que ocurre en el interior del vehiculo. — Mediante una camara se

puede capturar la imagen del vehiculo y la almacena en un dispositivo instalado
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en el vehiculo, a través de la red GPRS la informacion que esta almacenada se

sincronizan periddicamente con un servidor.

Adicionalmente este sistema cuenta con un modulo GPS que proporciona la
posicion del vehiculo la informacion de la posicion y el estado del vehiculo a una
central de gestion. (CARSEG, s.f.)

Figura 15. Ver el interior del vehiculo.
Tomado de (CARSEG, s.f.)

Administracién y control de una flota. — esta solucion da la facilidad de
monitorear y gestionar una flota de vehiculos de manera eficiente y de forma
remota, mediante el uso de un médulo GPRS de la red celular. Esta solucion
ofrece: (CARSEG, s.f.)

e Determinar la posicion y el estado del vehiculo en tiempo real.
e Bajo coste de comunicacion.
e Permite que el usuario administre la lota de forma remota.

e Contribuye a disminuir los indices de vehiculos robados en el pais.
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ESTADO | VARY.- X

20-0CT 09:41L:59

MONITOREADO
POR HUNTER

00006000000

Figura 16. Administracion y control de una flota.
Tomado de (CARSEG, s.f.)

2.2.1. Ventajas y desventajas de los sistemas existentes y del sistema
en desarrollo.

Basandose en la citacion de los sistemas existentes en el punto 2.2 que
actualmente existen el mercado y que ciertas empresas ofrecen como servicio,
se ha analizado y se han obtenido las siguientes ventajas y desventajas de los
sistemas actuales y del sistema que esta en proceso de construccion.

Ventajas de sistemas existentes:

e Tiene la capacidad de dar avisos a largas distancias.

e Posee una alerta discreta de tal forma que en el caso de usarla el
delincuente no sospecha que se dio un aviso.

e Se puede usar con la operadora de telefonia movil que se desee ya que
este no es un sistema que le obligue al usuario atarse a una.

e Su uso no se hace tan complejo.

e Posee ciertas funcionalidades que ofrecen las alarmas estandar.

e Puede ser implementado para la administracion de flotas.

e Se la puede implementar en cualquier sitio del vehiculo.
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Desventajas de sistemas existentes:

¢ No ofrece la accesibilidad para poder ser administrado por cada usuario,
en ocasiones es necesario cancelar algun rubro si se desea activar o
desactivar el vehiculo.

e Son limitadas a las funcionalidades que ofrecen las operadoras de estos
servicios.

e Son servicios que obligan al usuario a mantener un pago de una cuota
mensual.

e En ocasiones este tipo de sistemas no son compatibles con vehiculos de

gama baja.

Ventajas del sistema en desarrollo:

e El sistema es administrado por cada usuario, es decir para activarlo o
desactivar el vehiculo no es necesario comunicarse con la empresa que
presta el servicio de seguridad.

e Tiene la capacidad de dar avisos a largas distancias.

e Posee una alerta discreta de tal forma que en el caso de usarla el
delincuente no sospecha que se dio un aviso.

e Puede incrementar su funcionalidad ya que el microcontrolador que se
uso es bastante robusto.

e Sise lo comercializa llegaria a no ser tan costoso.

e Se puede usar con la operadora de telefonia mévil que se desee ya que
este no es un sistema que le obligue al usuario atarse a una.

e Su uso no se hace tan complejo.

e Es compatible con cualquier tipo de vehiculo de gama baja.

e Posee ciertas funcionalidades que ofrecen las alarmas estandar.

e Puede ser implementado para la administracion de flotas.

e Se la puede implementar en cualquier sitio del vehiculo.
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Desventajas del sistema en desarrollo:

e Para que el vehiculo pueda dar avisos a larga distancia es necesario
contar con un paquete de mensajes de texto en el SIM que el modem del
vehiculo posee.

e Se limita a la cobertura de le operadora celular seleccionada cuando se lo

desee administrar.

2.3. Riesgos durante la ejecucion de un robo a un vehiculo.

El robo de vehiculos actualmente es uno de los delitos mas comunes en nuestra
sociedad, por lo tanto, es necesario identificar los efectos posibles pueden

causar.

El hecho de la ejecucién de un robo a un vehiculo, implica una situacion muy
peligrosa que incluso pone en riesgo la vida de las personas que ocupan el
vehiculo, asi como también perjuicios econémicos a los mismos. Para poder
identificar los riesgos que implica ser victima de un siniestro de esta naturaleza

se debe tener claro que la mayoria de estos son ejecutados en la via publica.
Basicamente el robo de un vehiculo se da en dos condiciones:

e Vehiculo estacionado.

e Vehiculo en movimiento.

Una vez definidas las condiciones en las que el vehiculo se encuentra al
momento del robo podemos identificar las diferentes circunstancias en las que

se puede ejecutar tal siniestro.
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2.3.1. Robo mientras en vehiculo esta estacionado.

Figura 17. Robo de vehiculo estacionado
Tomado de (CARSEG, s.f.)

Cuando el vehiculo se encuentra en esta estacionado los delincuentes pueden

actuar de diferentes formas como:

e Forzar herradura de las puertas.
e Romper algun vidrio del vehiculo.
e Doblar el marco de alguna puerta.

¢ Intercepcién del usuario cuando la persona va a hacer uso del vehiculo.

Cuando el delincuente actia de cualquiera de las formas mencionadas se puede
ejecutar un robo parcial o total, causando un perjuicio econémico al propietario.
Incluso el usuario corre un alto riesgo al oponerse al robo, causando un gran

riesgo a su integridad fisica
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2.3.2. Robo mientras el vehiculo estd en movimiento.

Figura 18. Robo del vehiculo en movimiento.

Cuando el vehiculo esta en uso, los delincuentes pueden actuar de las siguientes

formas:

e En el caso, de que el vehiculo se detenga en un semaforo, el delincuente
puede actuar amenazando al usuario desde el exterior del vehiculo.

e En el caso, de que el vehiculo sea de uso publico se puede ejecutar un
robo mientras el delincuente esta dentro del vehiculo fingiendo ser un

usuario del servicio.

En cualquiera de los dos casos antes mencionadas se puede ejecutar un robo
parcial o total, el riesgo que el usuario del vehiculo tiene es mucho mas elevado
gue cualquiera otra circunstancia ya que el delincuente incluso puede ir mas alla
de un simple robo de vehiculo, el delincuente puede ejecutar un secuestro
rapido, dejando al usuario totalmente expuesto a cualquier dafio personal e se

pone en riesgo la vida del usuario.

2.4. Justificacion del proyecto.

Como producto de la masificacién del uso de los celulares ya sean béasico o
Smartphone se ve tentador el desarrollo de una aplicaciébn pensada en la
seguridad de los vehiculos, dicha aplicacion debe permitir bloquear de forma

remota al vehiculo del usuario.
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Lo que se desea es desarrollar e implementar un sistema de seguridad donde
se usa el Smartphone como terminal del usuario, mediante este se podra
bloquear el motor del vehiculo. La comunicacion entre el terminal del usuario y
el vehiculo se los hara mediante el uso de la red GSM existente en el pais, asi
como desde cualquier lugar del cual se tenga acceso a un computador con

internet.

La base para el desarrollo de este proyecto es que los sistemas sofisticados que
se ofrecen actualmente son demasiado costos, ademas de que algunos incluso
nos obligan como usuarios a estar atados a un servicio mediante el pago de
mensualidades y si no es asi, los demas productos ofertados con frecuencia
presentan ciertas deficiencias lo cual causa inconformidades entre los usuarios,

ademas de que pueden ser incluso demasiado basicos.
2.5. Esquemaldgico del circuito instalado en el vehiculo.

En el siguiente grafico se muestra de forma general el funcionamiento del
circuito, lo que permite tener una mejor idea de los elementos que se utilizaran

para la construccion del mismo.

PROGRAMA

!

MODULO GSM ———»
FUNCIONAMIENTO

MAX 232
I 1 MICROCONTROLADOR | » VERIFICACIONDE ' 5,05 v cp

MODULO GSM

f————» CHEQUEO ————» SENSORES ——————» PUERTAS

SISTEMA DE
ALIMENTACION
DE
COMBUSTIBLE

«————— TELEFONO > BLOQUEO ——— RELES >

Figura 19. Diagrama de bloques del funcionamiento del circuito.
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2.5.1. Descripciéon de elementos principales.

A continuacion, se mencionan los elementos relevantes que se usaran en la

construccion del circuito instalado en el vehiculo.

25.1.1. Microcontrolador ATMEGA 164P.

El microcontrolador que se eligio para ser utilizado en la construccion del circuito
posee 4 puertos de entrada y salida de uso general, de 8 bits llamados PORTA,
PORTB, PORTC y PORTD. Vale la pena mencionar que cada uno de estos
puertos pueden ser configurados independientemente de acuerdo a la
necesidad, asi como también los pines de cada puerto pueden ser usados con
fines distintos a entrada y salida, dichos pines incluso pueden ser usados como

controladores de periféricos.

Debido al bajo consumo de energia requerido por el tipo de aplicacion fue
seleccionado el microcontrolador en mencién ya que este debe ser alimentado

usando la bateria del automovil, ademéas de que se requiere alta velocidad de

ejecucion.
/
(PCINTE/XCKO/TD) PBO O 1 40 O PAD (ADCOVPCINTO)
(PCINTY/CLKO/T1) PB1 O 2 39 O PA1 (ADC1/PCINTI)
(PCINT1O/INT2Z/AIND) PB2 O 3 38 O PAZ (ADC2/IPCINT2)
(PCINT11/OCOAJAINT) PB3 O 4 37 O PA3 (ADCIPCINTI)
(PCINT12/0C0OBISS) PB4 [ 5 36 O PA4 (ADCA/PCINTA)
(PCINT13MOSI) PBS [ 6 35 [ PAS (ADCSPCINTS)
(PCINT14/MISO) PBB [ 7 34 [ PAB (ADCE/PCINTE)
(PCINT15/SCK) PBT [ 8 33 [ PAT (ADCT/IPCINTT)
RESET ] 9 32 ] AREF
VCC O 10 31 O GND
GND O 11 30 O AVCC
XTALZ O 12 29 O PCT (TOSCZ/PCINTZ3)
XTALY O 13 28 [0 PCE (TOSC1/PCINTZ2)
(PCINT24/RXD0) PDO ] 14 27 O PCS5 (TDWPCINT21)
(PCINT25/TXD0) PD1 O 15 26 [0 PC4 (TDO/PCINTZ20)
(PCINT26/RXD1/INT0) PD2Z [ 18 25 O PC3 (TMS/PCINT19)
(PCINTZ7/TXD1INT1) PD3 O 17 24 O PC2 (TCK/PCINT18)
(PCINT28/XCK1/0C1B) PD4 ] 18 23 [0 PC1 (SDAPCINT1T)
(PCINT28/OC1A) PDS O 19 22 O PCO (SCUPCINTIE)
(PCINT30/OC2B/ICP) PD6 [ 20 21 O PDV (OCZA/PCINT31)
Figura 20. Microcontrolador ATMEGA 164P
Tomado de (DatasheetDirectory, s.f.)
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251.2. Modem GSM.

Actualmente, existe una gran variedad de modem GSM que ofrecen diferentes
prestaciones o caracteristicas, pero para desarrollar de este proyecto se
seleccion6 el modem GSM M12Z111 ya que las prestaciones que este ofrece
son suficientes para satisfacer los requerimientos que se tienen por el momento,
ademas de que el modem seleccionado esta en la capacidad de establecer
transmision de voz, envio de mensajes diferidos (SMS) y establecer enlaces de

datos de alta velocidad.

Figura 21. Modem GSM
Tomado de (GlobalSources, s.f.)

2.5.1.3. Modulo Max 232.

Basicamente la funcion del modulo MAX232, es la de convertir sefiales de un
puerto serial RS-232 en niveles légicos TTL que son las que entiende el
microcontrolador. Este mddulo es aplicado en el circuito del trabajo de titulacion
para que el modem GSM se pueda comunicar con el Microcontrolador atmega
164P y viceversa es decir para la recepcion y transmision de sefales

estabilizando las mismas a voltajes que cada dispositivo entiende.
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Figura 22. Modulo MAX 232
Tomado de (DragonJar, 2015)

TTL LEVEL

Tx

Su conexion en el circuito construido estard dada de la siguiente forma:

Uz

FBO/TORCKIFCINTE
PBU/TI/CLKO/PCINTS
PBZ/AIND/INTZIPCINT 0
FBE/AINT/OCOAFCINT 1A
PB4/SS/0COB/PCINTIZ
PBSAMOSIPCINT A3
FBO/MISOPCINT 14
PBT/SCKPCINTAS

FDOVRZDOPCINT2A

IH LU L

PDI/TXDPCINT2S
PD2ANTO/PCINT2E
FD/ANT1/FCINT2T
PDAMICTB/PCINTZE
PDS/ICTAPCINTZE
PDEACP/OCZB/PCINTI0
PDTAICZAPTINTE

AREF

FAMADCO/PCINTO
PA1ADCA/PCINT1
PAZIADCZIPCINTZ
FAZADCE/PCINTE
PAYADCHPCINTS
PASIADCE/PCINTE
FABIADCE/PCINTG
PATIADCT/PCINTT

PCO/SCLPCINTID
PCASDAPCINTAT
PC2ITCKIPCINTAE
FCH/TMEFCINTD
PCATDO/PEINTZD
PCA/TDIPCINTZ
PCEB/TOSCI/PCINT2Z
PCT/TOSCZIPCINTZE

ATALY
XTALZ

Cj RESET
ATMEGA154
A0u
1 3 1
1 =58
. o ot
%
=d

MODULD GSM

Figura 23. Esquema de conexién entre modem GSM y Microcontrolador.

2.5.1.4. Regulador de voltaje 7805.

La funcion de este regulador de voltaje 7805, es entregar una tensién constante

y estable, provee de una tensién de 5V y una corriente de 1A. El correcto

funcionamiento del programa que se guardara en el microcontrolador va de la
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mano con la alimentacion del mismo, por lo que para obtener de forma

econOmica y segura el voltaje deseado, es utilizar el regulador de voltaje 7805.

Para ser aplicado en nuestro circuito se lo configurara de la siguiente forma:

02 7805
o dlz"‘l N & I vo |2 5“
' Vi v
o 10w 2ahm g
L L cs =
N T a2

Figura 24. Diagrama de conexion de regulador de voltaje 7805

2.5.1.5. Reguladores de voltaje 7809.

Este regulador al igual que el regulador 7805, tiene la funcién de proveer un
voltaje constante y estable, pero de 9 voltios, el cual es necesario para la

alimentacion y funcionamiento del modem GSM que usamos es este proyecto.

En la figura 25, se puede ver el diagrama de conexién que se debe tener con

este regulador.

D1 7808

12V o N L vo 2 ;E|9V
& l[flODE &

GND

Figura 25. Diagrama de conexion de regulador de voltaje 7809

2.5.1.6. Oscilador externo.

Este elemento es comunmente usado como generador de sefiales de reloj
externo. Estos osciladores se los puede encontrar tipicamente es frecuencias de

20MHz, 16MHz, 10MHz y 4MHz, dentro de las caracteristicas ofrecidas por el
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microcontrolador atmega 164P se puede encontrar que la velocidad de
oscilacion externa esta en el rango de 0 a 20MHz, por lo que se seleccion6 un
cristal oscilador de 20MHz, lo que se pretende al usar este oscilador es disminuir
la probabilidad de errores al momento de la transmision de datos en la
comunicacién serial. Comunmente los osciladores externos van acompafiados
de condensadores que son los encargados en iniciar la oscilacion, los cristales

pueden funciones sin dicho condensador, pero se tiene el riesgo de que en

cualguier momento este deje de oscilar.

PR TOAXCHOSP CINTS
FEUTACLKOPCINTG

PEZ/AIND/INTZ/FCINT A0
FBS/AIN1OCOARCINT A1
FENSS/OCOB/IPCINTAZ

FBES/MOSIFCINTAZ
PBEE/MISO/PCINT 4
FBETISCKIPCINTAS

FDO/REDOFCINT24
FDUTXDO/FCINTZS
PLZ/ANTO/PCINT 26
PDZANTA/PCINTZT
FDHOCIB/PCINTZS

PALADCOFPCINTO
PALADCAPCINTA
PAZIADC2PCINTZ
PAZADCIPCINTS
PAMADCHPCINTS
FASIADCSFCINTS
PAGIADCE/PCINTG
PATIADCTIRCINTY

PCOMSCLPCINTAG
FCUSDAPCINTAT
PC2/TCHIPCINT A2
PCBTMSIPCINTIG
PCHTOOPCINTZO

PLS/0CIAPCINTZE PCS/TRIPCINTZ21

IR

PL&/CP/DCZB/PCINTED PLE/TOSCA/PCINTZZ 1
FO7/DCZARCINTE FC7/TOSCZIPCINTZE — i
AREF XTALA 1 I
XTALZ g A1 242
—— CRYSTAL
Z0MHz

AvCC
$ RESET
RE

Figura 26. Conexién del oscilador externo en el microcontrolador.

2.5.1.7. Relé.

La ventaja que tiene el uso de relés es que permite el controlar significativos

consumos de voltaje con pequefias sefiales de corriente de activacion.

Internamente el relé esta constituido por una bobina de bajo consumo que, al ser
alimentada por una pequefia corriente, genera electromagnetismo atrayendo a
una bobina y cerrando el circuito para que la corriente de mayor magnitud pueda

pasar y alimentar nuestro consumo.

Normalmente se disponen de dos tipos de relé: comunmente cerrado y

comunmente abierto, el primero constantemente deja pasar la corriente, salvo
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que, la bobina sea activada abriendo el circuito, mientras que el segundo esta
inicialmente como un interruptor abierto que al ser energizada la bobina este se

cierra permitiendo el paso de corriente.

Figura 27. Relé Basico.
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2.5.2. Representacion unifilar del circuito.
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Figura 28. Representacion del circuito.
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2.5.3. Descripcion general del circuito y su funcionamiento.

En este punto se da una descripcion breve del funcionamiento general del

circuito.

Bésicamente la funcién primordial que tiene el circuito es ofrecer de algin modo
la seguridad del vehiculo mediante el bloqueo del motor con tan solo el envio de
la instruccion que se ha designado para dicho bloqueo, el funcionamiento del

circuito esta descrito a continuacion:
Descripcidn de la logica de funcionamiento del circuito.

Al iniciar el funcionamiento del circuito, este encendera un led que se
intermitentemente el cual tiene la funcién de dar a conocer al usuario que el
circuito ha comenzado la comprobacién y el registro del moédulo GSM en la red,
es decir muestra el estado del modem; posteriormente a esto se envian los
mensajes de configuraciones basicas guardadas en la memoria del
microcontrolador, si se ha enviado el mensaje de configuracion, el LED se
enciende intermitentemente, esto significa que el microcontrolador ha

comenzado a leer la programacion principal que se encuentra en él.

Cuando se haya ingresado al sistema principal, el microcontrolador queda a la
espera de recibir el mensaje “activar alarma o desactivar alarma”, para

posteriormente poder inicializar los periféricos que se han programado.

Si el microcontrolador recibe el mensaje “activar alarma”, todas las puertas del
vehiculo tienen que estar cerradas para que se pueda activar la alarma sin
ningun inconveniente, para verificar que las puertas estén correctamente
cerradas el circuito chequea los sensores instalados en las puestas del vehiculo,
si el proceso de chequeo se realiza con éxito y se encuentran todas las puestas
cerradas el microcontrolador enviara al usuario el mensaje “alarma activada”,
ademas de que se emitird el sonido de una sirena 3 veces para dar la
confirmacion de activacion de la alarma. Si al realizar el chequeo de los sensores
instalados en las puertas se detecta que no se ha cerrado correctamente alguna
de las puertas el microcontrolador enviara el mensaje “puerta mal cerrada” y la

alarma no se activara.
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Si, se envia el mensaje de texto “desactivar alarma”, la accion del
microcontrolador basandose en el programa que contiene, es no realizar el
chequeo de ninguno de los sensores de las puertas y envia el mensaje al usuario

“alarma desactivada”.

Mientras que, si el microcontrolador recibe el mensaje “bloquear auto”, el
programa no realiza ningln chequeo a los sensores y bloquea la bomba de
gasolina poniendo los relés en normalmente cerrados y enviando el mensaje al

usuario “auto bloqueado”.
Descripcién del circuito.

Después de la alimentacion de los 12V que vienen directamente de la bateria del
vehiculo, ingresa a un diodo que da proteccion, para después de esto ingresar
al regulador de voltaje 7809 con el propdsito de regular el voltaje de 12 voltios a
9 voltios, se instalé dos integrados para dividir la corriente que pasa por estos y
de esta forma evitar el sobrecalentamiento de los mismos, asi podemos

alimentar al modem GSM.

para poder obtener el voltaje requerido para la alimentacion del microcontrolador
se observa que se han colocado 2 resistencias de 5 watts con la finalidad de
disipar la potencia entregada por el integrado 7805 que regula el voltaje de 12V
abV.

El integrado ULN, es el que provee de una corriente negativa, la que alimenta a
los relés, que tienen conectado un pin a una sefial de 5 voltios y otro pin
conectado al ULN, si el integrado ULN es alimentado por 5V, el pin de salida dara
oVv.

Se utilizo el integrado MAX232 que nos sirve de intermediario entre el modem
GSMy el microcontrolador, la funcidén de este integrado es establecer los voltajes

y permitir la comunicacion entre médulo GSM y microcontrolador.

Adicional se utilizé un cristal oscilador de 20MHz, ya que este nos ayuda a reducir

la probabilidad de errores.



2.5.4. Presupuesto tentativo.

Tabla 5. Presupuesto tentativo

DESCRIPCION CANTIDAD V. UNITARIO V. TOTAL
Atmega 164P 1 7.8 7.8
Baquelita 1 3.5 3.5
Caja plastica 1 12 12
Borneras 5 1 5
Bateria recargable 1 24 24
Funda de &cido 3 1.5 4.5
Cristal 20 MHz 1 1 1
Diodo 7 0.1 0.7
Resistencia 25 0.05 1.25
Capacitor ceramico 5 0.02 0.1
Capacitores
electroliticos 10 035 35
Estafio por metros 15 0.5 7.5
Pasta para soldar 1 3 3
Cautin 40 W 1 15 15
Multimetro digital 1 18 18
Transistores 5 0.1 0.5
Modem GSM 2 55 110
Sensor de boton 4 0.5
Cable UTP 10 0.5 5
Sirena 1 6 6
LED 5 0.1 0.5
Relé 1 2 2
TOTAL 201,12

62
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CAPITULO 1l
3. CAPITULO Ill: Desarrollo del software.
En este apartado, se detalla el disefio del software, como es para:

e El microcontrolador.
e La interface que interactia entre base de datos y modem GSM.
e La aplicaciéon movil.

e La pagina web.

3.1. Disefo del software para el micro controlador.
El programa que va a contener el microcontrolador debe tener la capacidad de:

e Controlar los relés a utilizarce para el bloqueo y desbloqueo del vehiculo.

e Encendery apagar la sirena instalada en el vehiculo.

e Reaccionar de forma correcta de acuerdo a los eventos que se den en el
vehiculo.

e Comunicarse utilizando el canal serial del microcontrolador con el modem

GSM usando comandos AT.

3.1.1. Compilador BASCOM-AVR.

Tomando en cuenta el punto de vista basico de los programadores, se ha
considerado que el compilador BASCOM-AVR de la compafiia MCS-Electronics
es bastante simple y su vez eficaz, el cual permitira cumplir los requerimientos
gue el microcontrolador tiene dentro del proyecto, el compilador BASCOM-AVR
es un compilador basado en BASIC motivo por el cual lo hace de alto nivel, al
momento de desarrollar algin programa para un microcontrolador es muy
importante tomar en cuentas las caracteristicas mencionadas en el apartado

anterior, ya que estas facilitan el disefio y elaboracion de software.

Los programas elaborados en BASCOM-AVR deben cumplir cierta estructura
bésica:
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Logica de funcionamiento.
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INICIO

DECLARACION DE CONFIGURACIONES ESPECIALES
DECLARACION DE MARIABLES
Relé contacto - Relé sistema eléctrico - pulsador stop -
pulsador panico - entradas para pulsadores y entrada de
contacto

HABILITACION DE INTERRUPCION SERIAL

ESPERA 8 segundos mientras seinicializa
el modulo GSM

Inicializacion del modulo GSh

CONFIGURAR L& VELOCIDAD DE
TRANSMISION DEL MODULO GShA

"AT+|PR=9600"

Espera

Respuesta
IIOKII

Sl

CONFIGURAR AL MODULQ G5
PARA RECIBIR MEMNSAJES

"AT+CNMI=3,2,0,0,0"

Espera

Respuesta
IIOK

NO
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i

GUARDA COMFIG URACIONES DEL
MODULOD "AT&W"

Espera

MNO

Respuesta
IIOKII

INICIALIZACION DE WARIABLES PARA QUE
EL AUTO INIQE APAGADO

INGRE 54 AL PROGRAM A PRIMNCIPAL

Sefial de
contacto
activada

El modulo GSM ha
enviado informacién
al microcontrolador

Funcichamiento normal:
Relés cerrados - Boton de
panico activado

Determinar que accion
realizar seglin el tipo
demensaje leido

Mensaje verificar gque Envia M5 :
Recibido todas las puertas Puerta mal
ACTIVAR estan cerradas Cerrada

Inicia variables g activaran la alarmay
abrelos relés de sistema eléctrico y
contacto

NG Envia SMS : Alarma activada

Inicia variables g desactivaran la
alarma y cierra los relés de
sistema eléctrico y contacto

Envia SMS : Alarma desactivada

IMensaje
Recibido
ESACTIVA

Sl
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Mensaje =1

Recibido

Abre los relés de sistema
eléctrico, contacto, activala
sirena eimpide q se desactivela
alarma mediante el pulsador

stop
Envia SMS : Auto Blogueado

sl

Mensaje
Recihido
DESBLOQUEAR

Mensaje 5|
Recibido

DESBELOQUEAR

Cierra los relés de sistema

eléctrico, contacto, desactivala

sirena y permite g se desactive

la alarma mediante el pulsador
stop

Envia SMS : Auto Desblogueado

Cierra los relés de sistema
eléctrico, contacto, desactivala
sirena y permite g se desactive
la alarma mediante el pulsador
stop

Envia SMS: 2uto Desblogqueado

La alarma g
ha sido
activada

MO

Verifica el estado de
los pulsadores de todas
las puertas

Seha
abiertoun
pulsador

Funcionamiento normal:
Reles cerrados - Boton de
panico activado

Suwena lasirena 3

YECES ¥ Bspera un

8l tiempo de 20

segundos, tiempo en

el cual la alrma puede
ser desactivada

Pulsador
Stop
Presionado

Activala drena
Envia SMS: Roboen
&jecucion

Inicializa al Auto para que
funcione de manera
Normal - Cierra Relés y

permite g el pulsador de

panico pueda ser verificado

Envia SMS: Alarma
Desactivada
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® ®

Cierra Relés - noactiva
Boton de gl sirena
panico Envia SMS: Ayudame
activado estan asaltando
NO
FIN

Figura 29. Diagrama de flujo del programa del microcontrolador.

3.1.2. Verificacion de funcionamiento.

Para realizar la verificacion del funcionamiento del programa elaborado para el
microcontrolador se ha utilizado el simulador que el compilador BSCOM-AVR
ofrece, asi como también se ha instalado un LCD de pruebas el cual nos permite

observar el estado y los procesos que el microcontrolador realiza.

3.1.2.1. Inicio del sistema.
En esta parte del programa, inicia la configuracion inicial del modem GSM, como
se observa en la figura 30. y con la ayuda del simulador se puede observar que
el médulo GSM comienza a detectar la sefial de la operadora celular usada para
el proyecto, el microcontrolador envia la instruccion de deteccion de sefial al

modulo GSM posterior a definir lo siguiente:

e Modelo del microcontrolador.
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¢ Definicion del oscilador de cristal.
e Establecimiento de la Velocidad a la que se va a transmitir por el puerto

serial.

e Establecimiento de la configuracion de los puertos del microcontrolador.
e Definicion de salidas del microcontrolador.

e Definicion de caracteres especiales.

e Definicion de constantes.

e Definicién de Variables.

10
185
1=
A

D
PC
PE
EA,

D000~
D000k
D000
D000
DO00E
D000E

&8s
&eee~
& e e
&8ss
& &e e~
& 8o e
LI
& &8ss
866 e
666 &=

Figura 30. Inicio del programa del microcontrolador.

3.1.2.2. Inicio de configuracion del modulo.
El médulo GSM tarda cierto tiempo en iniciar todos los servicios por lo que se ha
optado en darle tiempo al programa y representar dicha espera con una barra
gue consta de rectangulos que demoran 500 ms en pintarse totalmente, la
configuracion del médulo GSM consta en la configuracion de la recepcion de

mensajes y el envio de los mismos.

0]
Ic
I5]
14,

i
FD |@
pc |@

@
[ ]

FB
BA

eeeeop
seeer
seee
seee-
seeeq~
seee

888
&8 &8
LILILILLS
& & &8~
&& a8
& & ee
LGS
& 6e e
& 6& s>

Figura 31. Espera de configuracion del modulo GSM.
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3.1.2.3. Configuracion del envio de mensajes.
Una vez que se haya recibido la respuesta de confirmacién por parte del modem

GSM se procede con la configuracion del envio de mensajes.

736 |5 1403 ]2 |1 |o Els 51403021 lo
PO |@ @@ & &8 && D |&EE S
pe |@)® |8 666 F 6 c #0666 He
PE @@ @®® 5866 5 |§6666d
pA |00 86666 |4 |00

Figura 32. Mensaje de confirmacion de configuracion de envio de mensajes.

3.1.2.4. Comunicacion entre microcontrolador y médulo GSM.
Una de las limitaciones del compilador es que no tiene la capacidad de simular
como el médulo GSM, por lo cual vuelve a intentar por varias ocasiones el envio
de la instruccion AT (AT+CMGF=1) por el puerto serial, este comendo es el que
establece la comunicacién entre microcontrolador y médulo GSM. Uno de los
motivos por lo que el programa repite este comando es debido a que se pueden
producir problemas de cobertura, por lo cual el modem GSM no va a lograr

registrarse en la red GSM y por ende no va a lograr arrancar correctamente.

UARTD | JARTH

Figura 33. Envio del comando AT de configuracion por puerto UARTO.

3.1.2.5. Configuracion de la recepcion de mensajes.
Una de las ventajas del simulador de BASCOM es que podemos simular por

partes el programa que se esta desarrollando, por lo que se le hace creer que la
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configuracion y el establecimiento de comunicacion entre médulo GSM vy

microcontrolador fue exitoso y simulamos la siguiente parte del programa.

6|5 |4 lalz [1lo s |5 a3 ]2 )1 o
FD |0 @@ @& & & &S D 6666666
EC |8 @@ @8 S @& c 096060
PE |9 @ @@ @& @& o 06006
FA D @SS SF s 066606

Figura 34. Configurando recepcion de SMS.

Para realizar la tarea de configuracion de recepcion de SMS el microcontrolador
genera la instruccién “AT+CNMI=3,2,0,0,0” y la envia al mddulo GSM, el cual
indica que se esta intentando iniciar el modo de envio y recepcion mensajes de
texto, el médulo GSM deberia responder con un mensaje confirmacién ACK

“OK”, para que continue con la siguiente fase del programa.

L&RTO | UARTT

m

Figura 35. Envio de comando AT con la instruccion de configuracion de

recepcion de SMS.

3.1.2.6. Inicio de configuracion de comunicacién y almacenamiento

de la configuracion inicial.

Para que exista comunicacion entre el microcontrolador y el médulo GSM se
necesita establecer una velocidad de transferencia, es decir la cantidad de
sefales que se desea enviar en una determinada unidad de tiempo, a este
parametro lo denominamos baudrate. En este caso se va a establecer que el

baudrate debe ser 9600 baudios.
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Para configurar esta velocidad de transmision en el modulo GSM el
microcontrolador envia el comando “AT+IPR=9600" al médulo GSM.

Figura 36. Envio de configuracion de velocidad de transmision.

Una vez realizada la configuracion inicial en el médulo GSM es necesario
guardar dicha configuracion para lo cual se genera la instruccion “AT&W” a la
cual el médulo GSM tiene que responder con un mensaje de confirmacion ACK

“OK?”, lo cual indicaria que las configuraciones quedaron guardadas.

UARTO | LaRT1|

Figura 37. Envio de comando para guardar configuracion.

3.1.2.7. Funcionamiento dentro del programa principal.
Como se menciond en el punto anterior debido a la ventaja que tiene el
compilador BASCOM-AVR podemos simular por partes el programa que se
desarrollo, por lo que se ha visto necesario simular que todo el proceso de

configuracion fue exitoso y que el programa ingreso a la fase principal del mismo.

7165 ]4al3l2 |1 |0 6 |5 1432 10
FD (@@ @& &8 &S 0 |6 66666
pc |00 @8 S8 S c 066G
FE |80 & & &8 d S 5 & &6
pr |86 0SS E 4 |00 666D

Figura 38. Ingresando al programa principal.
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Una vez que el programa haya entrado a la fase principal del programa, este
ingresa a una verificacion constante que espera la recepcion del mensaje de
activacion de la alarma para poder encender y mantener en espera de un evento
de la misma, cuando se recibe el mensaje de texto de activacién se muestra el
mensaje ALARMA ACTIVADA.

7165 4/3/2 10 716543210
PO B0 @& eSS d D |66 E e S
PC |(8(8@8 &8 d Cc |66 966 e
PO | |@ @& &8 & # 5 (& & &6
Do i S . |88

Figura 39. Mensaje de alarma activada.

Si es que una puerta no esta cerrada correctamente, la alarma no se activara y
el programa lanzara un mensaje de error “PUERTA MAL CERRADA.”

|

21615 1413 12 |1 |0 7 6 16 413 21 |0
PFD @SS SSSS D (00099000
FC 00 SSSSS C 000660006
PE #$ 9@ SSSS £ (90686006
Fa @S SSSGSF |4 (000969

Figura 40. Mensaje de puerta mal cerrada.

Esta instruccion se enviara al médulo GSM mediante el puerto UARTO como se

ve en la figura 41.

LARTD | UARTY

1

Figura 41. Enviando mensaje de puerta mal cerrada.
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Una vez que se hayan cerrado las puertas correctamente y se haya leido el
mensaje de activacion de la alarma sin problemas, el programa ingresara en un
lazo constante el cual reaccionara ya sea por una interrupcion interna o externa,

y dependiendo del evento el programa reaccionara segun el mensaje recibido.
El programa reaccionara de las siguientes formas:
Recepcién del mensaje desactivar alarma.

Si se recibe el mensaje DESACTIVAR ALARMA el programa deshabilitara el
mismo y dejara de censar las entradas que estan conectadas a los sensores de

las puertas.
Recepcion del mensaje bloquear auto.

Si se recibe el mensaje BLOKEAR AUTO, el programa procedera a enviar una
sefial por el puerto que esta conectada a un relé que controla el flujo electico de
la bomba de gasolina.

Recepcién del mensaje activar auto.

Cuando se recibe el mensaje ACTIVAR AUTO, el programa da la sefial para que
el relé se cierre y proceda a permitir el paso del flujo eléctrico a la bomba de

gasolina.
Envio del mansaje robo en ejecucion.

Si el propietario del vehiculo no presiona el boton de desactivacion de la alarma,
el programa entendera que se esta ejecutando un robo por lo que procedera con
el envio del mensaje PELIGRO ROBO EN EJECUCION.

Envio del mensaje ayuda me estan asaltando.

Si el propietario del vehiculo presione el botén de panico, el programa procedera
a enviar el mensaje AYUDA ME ESTAN ASALTANDO.



74

3.2. Programa que funciona como interfaz entre la base de datos
SQL y modulo GSM.

Para poder definir y elaborar el programa que va a interactuar entre la base de
datos elaborada en la plataforma SQL server y el moédulo GSM tenemos que
definir los alcances y la funcionalidad del mismo, por lo cual este software debera
tener la capacidad de:

e Leer e interpretar los mensajes que ingresan por el puerto serial desde el
mabdulo GSM y subirlos a la base de datos en las tablas respectiva.

e Leer la base de datos y enviar la informacion correspondiente al modulo
GSM.

e Establecer y configurar la conexion con el médulo GSM instalado en el
servidor.

e Funcionar constantemente.

Una vez que tenemos definidos los alcances de este desarrollo podemos

proceder con la seleccién del IDE donde vamos a desarrollar el mismo.

3.2.1. IDE de visual studio.

Microsoft visual studio es una plataforma que ofrece herramientas especialmente

destinadas para el desarrollo de software, este IDE nos ofrece ventajas como:

e Disefo de la interface del usuario.
e Codificacion.

e Pruebas,

e Depuracion.

e Andlisis de la calidad.

e Andlisis del rendimiento del cédigo.
e Implementacion en los clientes.

e Recopilaciéon de telemetria de uso.

Estas herramientas fueron disefiadas para trabajar juntas de la forma mas

eficiente posible dentro del entorno de desarrollo integrado (IDE) de visual studio.
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Con la ayuda de visual studio se pueden crear varios tipos de aplicaciones,
comenzando desde las mas basicas hasta aplicaciones complejas destinadas a

empresas y centros de datos. (Microsoft, s.f.)
Con visual studio se pueden crear:

e Aplicaciones y juegos que no solamente pueden ejecutar en Windows,
sino que también en los sistemas operativos para moviles Android y iOS.

e Servicios web y sitios web basados en ASP.NET, JQuery, AngularJS y
otros entornos populares.

e Aplicaciones para dispositivos y diversas plataformas como; Azure, Office,
Sharepoint, Helolens, Kinect e internet de las cosas, etc.

e Juegos y aplicaciones con gréficos avanzados para una variedad de
dispositivos con el sistema operativo Windows, incluido la plataforma
XBOX.

Como fuerte y de forma embebida la plataforma visual studio proporciona
compatibilidad con C#, C y C++, JavaScript, F # y Visual Basic, ademas de esto
visual studio funciona y se integra perfectamente con aplicaciones de terceros
como Unity a través de la extension Visual Studio Tools para Unity, y Apache
Cérdova a través de Visual Studio Tools para Apache Cérdova. (Microsoft,
s.f.)

3.2.1.1. Opciones principales del entorno de desarrollo integrado.

Enlafigura 42, se puede observar el IDE de visual studio con un proyecto abierto.
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— Visual Studio Team Services/TFS/Git

— Abrir solucion

1

Editor de codigo —
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Figura 42. Partes de la ventana principal del IDE
Tomado de (Microsoft, s.f.)
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Una vez dentro de la ventana principal del IDE se cuenta con las siguientes

opciones:
e Iniciar sesion.
e Mantenerse actualizado.
e Realizar busquedas para obtener ayuda.
e Enviar comentarios.
e Personalizar IDE.
e Conectar a Visual Studio Team Services y Team Foundation Server.
e Crear soluciones y proyectos.
e Disefar interface de usuario.
e Escribir codigo, desplazarse por él y comprenderlo.
e Compilar y generar el codigo.
e Depurar el cadigo.
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e Probar el cédigo.

e Analizar la calidad y el rendimiento del codigo.

e Conectarse a bases de datos y servicios en la nube.
e Implementar la aplicacion finalizada.

e Herramientas de arquitectura y modelado.

e Extender el visual studio mediante el SDK de visual studio.

3.2.2. Légica de funcionamiento.

INICIO

Declaracion de variables

Configuracién inicial del programa

Seleccion correcta
del puerto serial

Lectura de la base de

Lectura del puerto serial
® datos

Existen datos a
procesar

Existen datos a
procesar

sl Sl
Guardar en la base l I Envio por el puerto
de datos serial

NO NO

Detener el programa

Figura 43. Logica de funcionamiento de la interfaz
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3.2.3. Descripcién de la aplicacion.

En la figura 44, se muestra la ventana inicial del programa que funciona como
interface, como se observase tiene tres opciones GSM-WEB, errores y conexion.

En la opciéon GSM-WEB se tiene la sub ventana NOTIFICACIONES DE LOS
AUTOS donde se puede ver las notificaciones en forma de mensajes que se
obtienen mediante la lectura del puerto serial al se encuentra conectado el
modem GSM, mientras que en la sub ventana NOTIFICACIONES ViA WEB se
pueden observas los mensajes que suben a la base de datos desde la aplicacién

movil y la pagina web del sistema.

a2 Formi — O *

SALIR
G5M-'WEE  ERRORES COMEXION
MNOTIFICACIONES DESDE LOS AUTOS

D EYENTO FECHA TELEFOMOID ESTADO PROPIETARIO

AUTODESBLO... | 20-lan-16 0333445017 NUEYO G5M

WOTIFICACIONES V1A WEB
1D EYENTD FECHA TELEFOMNOID ESTADO PROFIETARIO

Figura 44. Ventana Principal de la interface.

En lafigura 45, se puede observar la opcion de errores, en esta opcion se pueden
observar todos los mensajes que fueron tomados como errores ya que en ciertas
ocasiones por problemas sobre los cuales no se tiene control se suscitan

inesperados.



79

ol Formi

SALIR
GSM -wEE ERRORES  COMEXION

PETICIOMES QUE MO SE EJECUTAROMN

IDEVENTOS EVEMTO FECH2, TELEFONOID

vy D sctvar 20Jar16 0330577208
Activar 20-Jan-16 0330577208
Activar 20-Jan-16 0390577208
Desactivar 20-Jan-16 0330577208
Activar 20-Jan-16 0330577208
Desactivar 20-lan-16 0330577208
Bloguear 20-Jan-16 0330677208
Bloquear 20-Jan-16 09930577208
Deshbloguear 20-Jan-16 0990577208
Activar 20-Jan-16 0330577208
Bloguear 20-Jan-16 0330677208
Aombin e AN e NOanE77no

<

ESTADOD
Mugwvo
Muewvo
Muewo
Mugwo
Mugwvo
Muewvo
Muewvo
Muewa
[RIVER]
Nuewo

Muewo

hlyema

PROFIETARID ~
web
“Web
Web
web
web
“Web
'web
Web
web
“Web
'web

hatak

Figura 45. Ventana de errores.

Como se ve en la figura 46, la tercera opcion y se puede considerar la mas

importante, es la opcién en la cual se establece la conexién con el médulo GSM

mediante el puerto serial, aqui se selecciona el puerto COM por el cual se va a

establecer dicha comunicacion. Adicional se cuenta con una pequefia ventana

en la cual se puede observar la actividad que esta realizando el programa.

85 Forml

SALIR
GSM -WEB ERRORES COMERION

DETERMINAR COMEXION

COMECTAR

O ped

Figura 46. Conexion con el modulo GSM
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Vale la pena recalcar que la parte funcional de la interface se esta ejecutando
detras de la aplicacion, es decir la ejecucion de lectura y escritura tanto en el
puerto serial como en la base de datos se lo hace constantemente y de

transparentemente para el usuario.

3.3. Disefo de la plataforma de administracion.

Al igual que el desarrollo de las aplicaciones anteriores para desarrollar la
plataforma primero se debe definir los alcances que debe tener, tomando en
cuenta que para el desarrollo de la plataforma de administracion se usa el IDE

de visual studio por ofrecer herramientas de desarrollo web.
Por lo cual este desarrollo debe estar en la capacidad de:

e Leerlos mensajes de la base de datos subidos por la interface.
e Grabar mensajes nuevos en la base de datos.
e Leer la misma informacion que la aplicacién mévil y la interface.

e Generar y modificar clientes.

3.3.1. Arquitectura de programacioén en tres capas.

De acuerdo al entorno de desarrollo integrado IDE seleccionado para realizar la
programacion tanto de la interface y la plataforma de administracion, se ha
seleccionado la arquitectura de programacion de tres capas en .NET que
basicamente consta en separar las capas de negocio, presentacién y acceso a

datos.
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Figura 47. Programacion en capas.
Tomado de (Bona, 2016)

Dentro de las principales ventajas que se tienen al aplicar la arquitectura de

programacion en capas se tiene las siguientes:

e Desarrollos paralelos, es decir se pueden tener multiples desarrolladores
en la misma capa.

e Las aplicaciones son mas robustas debido al encapsulamiento.

e El mantenimiento de las aplicaciones va a ser mas sencillo.

e Mayor flexibilidad de la aplicacion, se puede incluir nuevos médulos para
de esta forma obtener mas funcionalidades.

e Gran escalabilidad, esta puede ser una ventaja muy importante para las
aplicaciones distribuidas, ya que es posible soportar multiples peticiones
sin perder rendimiento, lo Unico que se debe hacer es afiadir mayores
recursos de hardware.

e Es una arquitectura légica clasica.

En la figura 48. dentro de la opcion explorador de soluciones del IDE visual
studio, se puede observar como se ve la estructura de archivos al usar la

arquitectura de tres capas.
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4 [c4] Datos Acceso a datos -

b Properties
=0 Referencias
C* acceso_datos.cs
* configuracion.cs

v v v v

c* metodos.cs
F] Megocio Megocio

b Properties

I =B Referencias

b € acceso_logico.cs
4 7] PlataformaSSy :>

b Properties Aplicacion

b =W Referencias

b Account

App_Data

B App_Start
b Content
p fonts
p Models
b

Scripts
= buho.jpg
#1 Bundle.config
b &1 DatosUsuario.aspx

3 DatosVehiculo.aspx
b &1 Default.aspx .

Figura 48. Explorador de soluciones.

3.3.1.1. Capade acceso a datos.

En esta capa residen los métodos para las consultas a las bases de datos,
compuesta por uno o varios gestores de bases de datos que realizan el proceso

de gestion con las bases.

Los métodos que se encuentran en esta capa reciben instrucciones de lectura o
escritura de informacion, estas instrucciones provienen de la capa de negocio.
En la figura 49, podemos observar los diferentes métodos que se usaron para el
desarrollo de la plataforma de administraciéon. Como se ve también se tiene las
instrucciones que contienen la informacién necesaria para establecer la conexién
a la base de datos y los métodos Crear, ejecutar e ingreso que permiten enviar

el comando SQL a la base de datos.
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4 Datas
b J& Properties
[ =W Referencias
4 ©* acceso_datos.cs
4 acceso_datos
@ ds: DataSet
@ lagin(string, string) : bool
@ RECUPERAR_USUARIO X _LOGIM(string) : DataTable
@ IMSERTAR_DATOS_USUARIO(string, string, string, string, string, string, string, string, string) : woid
@ RECUPERAR_DATOS_USUARIOS : DataTable
@ RECUPERAR_DATOS_USUARIC_¥_Cl(string) : DataTable
@ ACTUALIZAR_DATOS USUARIO X_Cl(string, string, string, string, string, string) @ void
@ BORRAR_USUARIO ¥ _Clistring) : woid
@ IMSERTAR_DATOS VEHICULO{string, string, string, string, string, string, string) : woid
@ RECUPERAR_DATOS WEHICULOD : DataTable
@ RECUPERAR_DATOS WEHICULO_¥_PLACA[string) : DataTable
@ ACTUALIZAR_DATOS WEHICULO_ ¥ _PLACAstring, string, string, string, string, string, string) @ void
@ BORRAR_WEHICULO_¥_PLACA{string) : void
@ IMSERTAR_EVEMTO_MER(string, string, string, string, string, string, string) @ void
@ RECUPERAR_EVEMTOS GEM_X_CELULAR(string) : DataTable
@ INSERTAR_EVENTOS_EMN_EVENTOS_GEMERALES(string, DateTime, string, string, string) : void
@ RECUPERAR_EVENTOS GEMERALES ¥ CELULAR(string) : DataTable
@ BORRAR_EWVEMTO_DE_EWVEMTOS GER_POR_TELEFOMO{string) : void
4 ¢ configuracion.cs
4 configuracion
@ radena_conexion ; string
& CadenaConexion : string
4 ©* metodos.cs
F rmetodos
@ CrearComando( : SqlCormmand
@ Ejecutarcomandoselect{(EglCommand) : DataTakle
@ Ingreso(3qlCommand) : bool

Figura 49. Capa acceso a datos.

3.3.1.2. Capade negocio.

En esta capa residen lo métodos que son invocados por la capa aplicacion y que

desde luego estos invocan a los métodos de la capa acceso a datos, es decir

esta capa es un intérprete entre la capa aplicacion y la capa acceso a datos. En

la figura 50. podemos observar los métodos creados en la capa negocio durante

el desarrollo de la aplicacién de administracion web.
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4 Megacio

b Properties

b =B Referencias

4 ¥ aceeso_logico.cs

4 acceso_logico

@ INSERTAR_DATOS_USUARIO_M(string, string, string, string, string, string, string, string, string) : void
p RECUPERAR_DATOS_LSUARIO_MN( : DataTable
& RECUPERAR_DATOS_USUARIO X CI_Nistring) : DataTahle
& RECUPERAR_USUARID X LOGIMN_M{string) : DataTable
@ ACTUALIZAR_DATOS_USUARIO X _CI_M{string, string, string, string, string, string) : void

@ BORRAR_USUARIO_X_Cl_M{string) : void

@ INSERTAR_DATOS VEHICULD_M(string, string, string, string, string, string, string) : woid

& RECUPERAR_DATOS WEHICULO_NG : DataTable

@ RECUPERAR_DATOS WEHICULD X _PLACA Mistring) : DataTable

i ACTUALIZAR_DATOS WEHICULO X _PLACA Mistring, sting, sting, string, sthng, string, string) @ void
@ BORRAR_VEHICULO X PLACA Nistring) : void

@ IMSERTAR_EWEMTO MEB_M({string, string, string, string, string, string, string) : void

@ RECUPERAR_EVENTOS GEM_X_CELULAR_Mistring) : DataTable

@ INSERTAR_EWEMTOS_EM_EVEMTOS_GEMERALES Mistring, DateTime, string, string, string) : void
) RECUPERAR_EVEMTOS GEMERALES_ ¥_CELULAR_M{string) : DataTable

@ BORRAR_EVENTO_DE_EWVEMTOS G3M_POR_TELEFONO_Mistring) : void

Figura 50. Capa negocio.

3.3.1.3. Capa aplicacion.

En esta capa se presenta lo que va a ver el usuario, es decir en esta capa se
presentan los formularios o paginas web a los cuales el usuario van a tener
acceso, esta capa simplemente es la interface del usuario basicamente esta
debe ser facil de usar y sobre todo bastante entendible. Esta capa tiene
comunicacion directa con la capa negocio. En la figura 51, se puede observar los

formularios creados en la capa aplicacion.
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4 ] PlataformaSsy
b Properties
[- =W Referencias
[ Account
Spp_Data
App_Start
Content
fonts
Models
Scripts

P buho jpg
¥ Bundle.config

A~

g DatosUsuario.aspy
g Datosvehiculo.aspx
g Default.aspx

g Estadovehiculo.aspy
@ Eventos.aspx
favicon.ico

&1 Globalasax
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¥ packages.config
L1 Project_Readrme htrnl
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o# Startup.cs

g ViewSwitcher.ascs
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R

-

R

Figura 51. Capa Aplicacion.

3.3.2. Descripcion de la plataforma de administracion.

Con la utilizacion de la arquitectura de programacién por capas se ha logrado
desarrollas la plataforma de administracion del sistema de seguridad para

vehiculos propuesto, a continuacion, se detalla el programa desarrollado.

Para empezar, podemos apreciar en la figura 52, la pagina de inicio de la
plataforma en la cual el usuario tanto administrador como cliente pueden iniciar

sesion para poder manipular el sistema de acuerdo a los permisos otorgados.
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SISTEMA DE SEGURIDAD PARA VEHICULOS

Ingresar

Figura 52. P4gina de inicio de la plataforma de administracion.

En la figura 53, se puede ver la pagina principal luego de haber iniciado sesion
en el sistema, en esta pagina se puede apreciar y se puede acceder a las
diferentes opciones como: Datos de usuario, datos del vehiculo, envio de

instrucciones al vehiculo y lectura del estado del vehiculo.

SISTEMA DE SEGURIDAD
PARA VEHICULOS

Tesis desarrollada previo a la obtencion del titulo de Ingeniero en Redes y
Telecomunicaciones

Figura 53. Pagina principal de la plataforma.

En la figura 54, tenemos la opcion datos del usuario, en esta pagina se pueden

generar consultar y modificar usuarios de acuerdo a las necesidades que se

tenga.
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S8V Inicio Diatos Lisuario iculo Ervio de Instrucciones Estado del Ve

Datos

Fecha: 2115 | o6
Cedula:
Celular:
MNombre
Apellido
Direccion:

Correo:

‘ Guardar Actualizar Eliminar

Elaborado por Richard Chilig

Figura 54. Pagina de datos de usuario.

Al igual que en datos del usuario en la figura 55, se puede observar los datos

del vehiculo, aqui se puede modificar, consultar y crear perfiles de vehiculos

nuevos.

S8V Inicio Datos Usuario Datos Vehiculo Enio de Instrucciongs Estado del vehiculo

Datos Vehiculo
Placa

Celular:

Marca:

Modelo

AfiD

Color:

Uso;

| Guardar| Actualizar Eliminar

Elahorado por Richard Chilig

Figura 55. P4agina de datos del vehiculo.
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En la figura 56, se puede observar la opcion envio de instrucciones, aqui se
pueden generar y enviar las instrucciones hacia el vehiculo, las instrucciones
son:

e Activar, activacion de la alarma.
e Desactivar, desactivacion de la alarma.
e Bloquear, bloquear el vehiculo.

e Desbloquear, desbloquear el vehiculo.

SSV Inicia Datos Usuario Datos wehiculo Envio de Instrucciones Estado del “ehiculo

Envio de instrucciones al vehiculo

214372018

Activar v Erviar

Desactivar
Bloguear
Desbloguear

Elaborado por Richard Chilig

Figura 56. Envio de instrucciones al vehiculo.

En la figura 57, se puede observar la opcion estado del vehiculo, en la cual se
puede observar un historial de los estados del vehiculo.

SsSV Inicio Datos Usuario Datos vehiculo Envio de Instrucciongs Estado del vehiculo

Estado Actual del Vehiculo

Ultirna actualizacion: 11:55:40 P

|IDEVENT05|EVENTO FECHA TELEFONOID|E5TADO PROPIETARIO
|2045 |AUTO DESBLOQUEADO|20-J3n-16 12:00:00 Alt|0999445017 |Pr0cesado [e=1]

Elahorado par Richard Chilig

Figura 57. Lectura del estado del vehiculo.
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3.4. Disefio de aplicacion movil.

Hoy en dia debido la gran aceptacion y al uso comun de Android, que se tiene
en la mayoria de los Smartphone como sistema operativo predeterminado, es
muy tentativo encontrar y desarrollar aplicaciones que de una u otra forma
satisfaga las necesidades de los usuarios, es decir al momento existe una gran
variedad de aplicaciones disponibles en el mercado, pero lo que sabemos y que
debemos hacer es agregar valor o encontrar una funcionalidad util para las

personas que la usen y de alguna forma se hagan fundamental en la vida diaria.

Para poder disefar una aplicaciéon debemos definir las funcionalidades béasicas
gue nuestra aplicacion debera tener, para el caso de nuestra aplicacion debera

tener las funcionalidades de:

e Enviar instrucciones mediante el uso de un servicio web.

e Leerla base de datos mediante el uso de un servicio web.

Al ser este el desarrollo de un proyecto piloto o prototipo las funcionalidades
pueden ir incluyéndose de acuerdo al comportamiento y la necesidad que los
usuarios tengan. Al momento este proyecto satisface el objetivo principal con las

dos funcionalidades propuestas.

3.4.1. Android Studio.

Android studio, IDE exclusivamente dedicado a Android, a pesar de que fue
publicado en el afio 2013 ha ganado terreno e incluso ha logrado reemplazar a

Eclipse como IDE oficial de desarrollo para aplicaciones para Android.

Al elaborar un nuevo proyecto la estructura de archivos de la aplicacion Android
se genera casi totalmente bajo el directorio SRC, un cambio de sistema de
generacion basado en gradle que genera mayor facilidad para el proceso de
construccion. Ademas, por el sistema de emulacién integrado, el IDE Android
studio permite ver inmediatamente los cambios realizados sobre nuestra

aplicacién, pudiendo comprobar si la aplicacion en proceso de desarrollo se ve
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igual o diferente en otro tipo de dispositivos Android con diferentes

configuraciones y diferentes resoluciones. (Beatriz, 2016)

Dentro de las principales caracteristicas que posee Android studio se tiene las

siguientes:

e Renderizar en tiempo real.

e Consola de desarrollador.

e Consejos de optimizacion.

e Ayuda en el traductor.

e Estadisticas de uso.

e Soporte durante la construccion de aplicaciones basado en gradle.

e Refactorizacion especifica de Android y ejecucion de arreglos rapidos.

e Herramientas que permiten la deteccién de problemas referentes al
rendimiento, la usabilidad y la compatibilidad de versiones.

e Plantillas predefinidas para el disefio de aplicaciones Android y varios
componentes mas.

e Soporte para programar aplicaciones para Android wear.

e Sistemas operativos compatibles: Windows desde 2003 hasta Windows
10, GNU/Linux y MAC OS X.

3.4.2. Componentes de una aplicacion.

En este apartado se va a mencionar ciertos de los componentes mas importantes

e imprescindibles para una aplicacion desarrollada en Android studio.
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= UDLASSY?Z
[ .gradle
Jidea
= app
Build
likbns
androidTest
rmain
test
=l .gitignore
I app.iml
& build.gradle
aroguard-rules.pro
build
gradle

=l .gitignore

% huild.gradle

il gradle.properties
=| gradlew

=| gradlew.bat

il local properties
- settings.gradle
I UDLASSVZ.iml

i} External Likraries

Figura 58. Estructura de archivos de la aplicacion.

3.4.2.1. Vista (View).

La vista son elementos que conforman la interfaz entre usuario y aplicacién,
pueden ser objetos graficos como: un check box o simplemente un label con
texto. Estas vistas son objetos pertenecientes a la clase view, por ende, son
definidos utilizando cédigo java. Sin embargo, cominmente es que se definan
las vistas usando el fichero XML y permitir que el sistema genere los objetos

descritos por nosotros. (Jesus, 2013, pags. 53-54)

3.4.2.2. Layout.

Son vistas que se encuentran agrupadas de cierta forma, se dispone de varios

deferentes tipos de layout, para poder organizar las vistas de la forma deseada
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ya sea como cuadricula o linealmente, los layout también son descendientes de

la clase view. (Jesus, 2013)

Una aplicacion en adroid suele estar conformada por varios elementos de
visualizacion, comunmente llamados pantallas, la funcién principal es la
generacion de la interfaz que se va a tener con el usuario, las actividades pueden
funcionar de forma diferente, sin embargo, estas tienen el mismo fin ya que

conforman una misma aplicacién. (Jesus, 2013, pags. 53-54)

3.4.2.3. Servicio (Service).

El componente servicio, es un proceso que se ejecuta constantemente detras de
las aplicaciones, es decir no requiere de la intervencion del usuario, es bastante
parecido a un proceso cuando se refiere al sistema operativo windows. (Jesus,
2013, pags. 53-54)

3.4.2.4. Intencidn (Intent).

Comunmente la intencién se utiliza cada vez que se desee ejecutar una de las

siguientes opciones:

e Lanzar una actividad.
e Lanzar un servicio.
e Lanzar un anuncio de tipo broadcast.

e Comunicarnos con un servicio.

Las intenciones también son usadas para el intercambio de informacion entre
aplicaciones, y estas pueden ser ejecutadas por medios externos o internos a

nuestra aplicacion.

En varias circunstancias la intencion es ejecutada por sistema operativo y no son

llamadas por las aplicaciones. (Jesus, 2013, pags. 53-54)
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3.4.3. Uso de servicio web con Android.

El servicio web comunmente es considerado como una herramienta (Software
disefiado) que permite la interactuacion entre maquina y maquina dentro de una
red. Se trata de API que por lo general son publicadas, localizadas e invocadas
através del internet. Es decir, una vez desarrolladas, son instaladas en un equipo
gue cumple las funciones de servidor, de esta forma este servicio web siempre
va a estar disponible para que se pueda acceder a dicho servicio web en

cualquier momento.

Como estandar, el transporte de la informacion se lo realiza a través del protocolo
HTTP mientras que la representacion de los datos mediante XML. Sin embargo,

no hay reglas fijas en los servicios web y en la practica no tiene que ser asi.

Una de las grandes ventajas de este planteamiento es que es tecnolégicamente
neutral, es decir, podemos utilizar un servicio web sin importar el sistema
operativo o el lenguaje en el que se programd. Ademas, al apoyarse sobre el
protocolo HTTP, puede utilizar los sistemas seguridad (https) y presenta pocos
problemas con cortafuegos al utilizar puertos que suelen estar abiertos (80 o
8080).

Como inconveniente se puede decir que, dado que el intercambio de datos se
realiza en formato de texto XML, tiene menor rendimiento que otras alternativas
como RMI (Remote Method Invocation), CORBA (Common Object Request
Brocker Architecture) o DCOM (Distribute Component Object Model). Ademas,
el hecho de apoyarse en HTTP, hace que resulte complicado a un cortafuego
filtrar este tipo de trafico para un administrador de red. (Jesus, 2013, pag. 369)

3.4.3.1. Alternativas del uso de servicios web.

En este apartado se va a citar dos de las alternativas con mas relevancia en la
actualidad como son los servicios SOAP y REST. No obstante, dada la
complejidad que surge de estas propuestas, resulta interesante y de bastante
utilidad citar algunos conceptos antes de empezar describir estas alternativas.
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Se comenzara indicando que existen tres enfoques diferentes a la hora de definir

un servicio web, es lo que se conoce como arquitectura del servicio web.

Llamada a procedimientos remotos (RPC): se enfoca al servicio web como
una coleccion de operaciones o procedimientos que pueden ser invocados desde
una maquina diferente a donde se ejecutan. Resulta una vision sencilla de para
un programador. Por lo que fue una de las primeras que se implemento en lo que

se conoce como servicio web de primera generacion.

Arquitectura orientada a servicios (SOA): en el planteamiento anterior, RPC,
la unidad basica de interaccion es la operacion; en este nuevo planteamiento, la
unidad de interaccion pasa a ser el mensaje. Por lo tanto, en muchos casos se
conoce como servicios orientados a mensajes. Cada uno de los mensajes que
vamos a utilizar de ser definido siguiendo una estricta sintaxis expresada en
WML. En la actualidad se trata de arquitectura mas extendida, soportada por la

mayoria del software de servicios web.

Transferencia de estado representacional (REST): en los Ultimos afios se esta
popularizando este nuevo planteamiento, que se caracteriza principalmente por
su simplicidad. En REST se aplica directamente sobre el protocolo HTTP, por

medio de las operaciones:

o GET.

e POST.

e PUT.

e DELETE.

En consecuencia, esta arquitectura se centra en la solicitud de recursos, en lugar
de las operaciones 0 mensajes de las alternativas anteriores. (Jesus, 2013, pags.
369 - 370)
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3.4.3.2. Servicios web basados en SOAP.

SOAP es el protocolo mas utilizado en la actualidad para implementar servicios
web. Fue desarrollado por Microsoft, IBM y otros, aunque en la actualidad esta

bajo el auspicio de la W3C.

Utiliza como transporte HTTP, aunque también es posible utilizar otros métodos

de trasporte, como correo electrénico.

Los mensajes de protocolo se definen utilizando un estricto formato XML, que ha
de ser consensuado por ambas partes. A continuacion, se muestra un ejemplo
de SOAP.

POST /ServicioEvento.asmx HTTP/1.1

Host: localhost

Content-Type: text/xml; charset=utf-8
Content-Length: length

SOAPAction: "http://tempuri.org/NuevoEvento"

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema"
xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<NuevoEvento xmIns="http://tempuri.org/">
<EVENTO>string</EVENTO>
<TELEFONOID>string</TELEFONOID>
</NuevoEvento>
</soap:Body>
</soap:Envelope>

Figura 59. Servicio web insercion de evento.
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HTTP/1.1 200 OK
Content-Type: text/xml; charset=utf-8

Content-Length: length

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance”
xmins:xsd="http://www.w3.0rg/2001/XMLSchema”
xmins:soap="http://schemas.xmlsoap.org/soap/envelope/’>
<soap:Body>
<listadoEventosResponse xmIns="http://tempuri.org/”>
<listadoEventosResult>
<Evento>
<EVENTO>string</EVENTO>
<TELEFONOID>string</TELEFONOID>
<PROPIETARIO>string</PROPIETARIO>
</Evento>
<Evento>
<EVENTO>string</EVENTO>
<TELEFONOID>string</TELEFONOID>
<PROPIETARIO>string</PROPIETARIO>
</Evento>
</listadoEventosResult>
</listadoEventosResponse>
</soap:Body>

</soap:Envelope>

Figura 60. Servicio web extraccion de eventos.

Un mensaje SOAP contiene una etiqueta <Envelope>, que encapsula las
etiguetas <Header> y <Body>. La etiqueta <Header> es opcional y encapsula

aspectos relativos a la calidad del servicio, como seguridad, esquemas de
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direccionamiento, etc. La cabecera <Body> es obligatoria y contiene la

informacion que las aplicaciones quieren intercambiar.

SOAP proporciona una descripcion completa de las operaciones que puede
realizar un nodo mediante una descripcion WSDL (Web Service Descrption

Language), por supuesto codificada en XML.

Aunque SOAP es altamente aplicado para la implementacion de los servicios
web, no resulta muy adecuado para ser utilizado en Android. Esto es debido a la
complejidad introducida, supone una sobrecarga que implica un menor
rendimiento frente a otras alternativas como REST. Ademéas Android no
incorpora las librerias necesarias para trabajar con SOAP. (Jesus, 2013, pags.
370 -371)

No obstante, para el desarrollo de este proyecto se ha descargado la libreria

KSOAP2 como se observa en la figura 61.

= UDLASSY?2
gradle
Jidea
tapp
build
libs
ksoap2-android-assemnbly-3.0.0-jar-with-dependencies.jar Libreria KSOAP para
4 META-TNF uso de servicio S0AP
aeorg
H{S
androidTest
main
java
4 res
drawable
layaut
rmenu

@ menu_mainxml

Figura 61. Libreria KSOAP2.

3.4.3.3. Servicios web basados en REST.

En primer lugar, conviene destacar que el termino REST se refiere a una

arquitectura en lugar de un protocolo en concreto, como es el caso de SOAP. A



98

diferencia de S_OAP no vamos a afadir una capa adicional a la pila de
protocolos, sino que utilizaremos directamente el protocolo HTTP. Siendo
estrictos, la arquitectura REST no impone el uso de HTTP, no obstante, en la
practica se entiende que un servicio web basado en REST, es aquel que se

implementa directamente sobre la web.

Este planteamiento supone seguir principios de la aplicacion WWW, pero e lugar
de solicitar paginas web solicitaremos servicios web. Los principios basicos de
la aplicacion WWW y por lo tanto los REST son:

e Trasporte de datos mediante HTTP, utilizando las operaciones de este
protocolo, que son GET, PST, PUT, y DELETE.

e Los diferentes servicios son invocados mediante el espacio de URI
unificado.

e Este sistema resulta ser flexible, sencillo y potente a un mismo tiempo. Se
cree que fue uno de los principales factores que motivo el éxito de WWW.

e La codificacion de datos identificada mediante tipos MIME (text/html,

image/qgif, etc.). Aunque el tipo de codificacion preferido es XML (text/xml).

Las ventajas de REST derivan de su simplicidad. Entre estas podemos destacar
mejores tiempos de respuesta y disminucién de sobrecarga, tanto en cliente
como en servidor. Mayor estabilidad frente a futuros cambios. Y también, una
gran sencillez en el desarrollo de clientes, estos solo han de ser capaces de

realizar interacciones HTTP y codificar informacion XML.

Como inconveniente podemos indicar que, al igual que ocurre con el protocolo
HTTP, no se mantiene el estado. Es decir, cada solicitud es recibida en el
servidor es procesada de forma independiente y sin recordar solicitudes

previamente procesadas. (Jesus, 2013, pag. 371)
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3.4.4. Descripcion de la aplicacion.

En este apartado se da la descripcién de la aplicacion mévil desarrollada en
Android Studio. En la figura 62, podemos observar la estructura y los

componentes generados en la aplicacion.

® UDLAZEW? - [CoUsersipotDownload sy Provecta GEOMYUDLASE?] - [app] - . Aapphsrohmainiadroididanife
Eile Edit Yiew DNavigate Code Analyze Refactor Build Run Tools WCS Window Help

ODEHO «4 X000 QR & > M (wapp~ |0 & ¥ L ¥

2 UDLASSYZ |
1~ B Project - [ R - 2
BE__' ¥ |2 UDLASSY2 [Ch\Users\pc\Downloads' Proyecto GSOMNYWUDLASSY)
=l 1 .gradle
4 [ .idea
w [ app
£ [ build
E 3 libs
= ksoap2-android-assermbly-3.0.0-jar-with-dependencies,jar
v [Ed META-INF
Eiorg
*E 7 src
S [ androidTest
® [ main
[ test
EI Jgitignore
Il app.iml

 build.gradle
EI proguard-rules.pro
3 build
[ gradle
E Jgitignore
= build.gradle
m| gradle.properties
EI gradiew
EI gradlew.hat
st local.properties

40 Build Variants

& settings.gradle
Il UDLASSYZiml
Wl External Libraries

¥ 2: Favorites

Figura 62. Estructura de la aplicacion.

En la figura 63, se aprecia el disefio de la parte grafica previo a la instalacion, la

ventaja de utilizar esta herramienta de Android studio, es que se puede probar la
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aplicacién en desarrollo en varios tamafos de pantallas y varios modelos de
teléfonos, para el desarrollo del proyecto en curso se ha seleccionado el tamafio
de teléfono del Nexux 4, ya que es parecido al teléfono de pruebas, sin embargo,
una vez desarrollada la aplicacion esta se adaptara a cualquier tamafio de

pantalla.

£ Maindctivity.java % | 2 content_main.xml % | C Eventos.java * | 3 activity_mainxm| x

lette B 00 [L- [newsar [ DHoAdionBar - Mainadivitp~ &)
7 Layouts
l:‘ Framelayout

D LinearLayout {Horizontal}
I:‘ LinearLayout {Wertical)
DTabIeLayout
ETableRow
I:‘ Gridlayout
Relativel ayout
1 Widgets
Plain TextView
Large Text
Medium Text
Small Text
oF Buttan
ok Small Butten
(®) RadioButton
CheckBox
o Switch
— ToggleButton
H ImageButton
I ImageView
== ProgressBar {Large)
== ProgressBar {Normal)

== ProgressBar {Small}

== PrggressBar {Horizontal)

Figura 63. Disefio visual de la aplicacion.

En la figura 64, se puede ver la aplicacion ya instalada como vemos nuestra
aplicacién se llama UDLASSV2, que es el nombre que se le ha ido estableciendo
de acuerdo a las pruebas realizadas previo al desarrollo definitivo.
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\Aplicacion Instalada

Figura 64. Aplicacion Instalada.

En la figura 65, podemos ver la aplicacion en ejecucion, es el disefio que tiene la
aplicacion desarrollada, es un modelo simple el cual cuenta con tres botones los
cuales nos limitan a el envio de las instrucciones bloqueo y activacion del
vehiculo, tamebin existe el boton de obtencion de eventos el cual extrae el

historial de eventos que el vehiculo a tenido.

A s0x 11:58 PM

BLOQUEAR ACTIVAR

OBTENER EVENTOS

Figura 65. Dentro de la aplicacion.
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3.5. Elaboracion de la base de datos.

Por la homologacion con el IDE de desarrollo de la mayor parte del sistema como
son: La plataforma web, la interfaz y los servicios web se ha establecido como
base de datos predeterminada para cumplir el objetivo del proyecto a SQL

server.
3.5.1. SQL server.

El servidor de base de datos SQL, se trata de un sistema de gestion de bases
de datos relacionales (SGBD) basados en un lenguaje transact-SQL, y
especificamente en Sybase 1Q, desarrollado por Microsoft y con la capacidad de
poner a una disposicion de muchos usuarios grandes cantidades de datos de

forma simultanea.
Dentro de las caracteristicas principales se tiene que:

e Puede soportar transacciones.

e Puede soportar procedimientos almacenados.

e Incluye entorno visual de administracion en el cual se pueden usar
instrucciones DDL y DML de forma gréfica.

e Permite trabajar en la modalidad cliente servidor, de esta forma los
terminales de los clientes que se encuentran en la red pueden acceder a
las bases de datos y por ende a la informacion que estas contienen.

e Ademas, este permite la conexion remota a otros servidores de datos.

A diferencia de bases de datos pasivas como Microsoft Access que trabajan
sobre un archivo al cual se deben conectar la ejecucion de los comandos que
llevan a cabo en el cliente, en SQL server existen varios servicios que se ejecutan
en la memoria del servidor, de esta forma se aprovecha mejor los recursos del
servidor que son superiores a los clientes, de esta forma se previene saturaciéon
de la red, ademas se pueden crear tareas aun que el cliente no esté en linea. los

principales servicios que se encuentran en ejecucion son:

e SQL server, es el motor del sistema.
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e SQL agent, este servicio cumple con la ejecucion de tareas y envio de
advertencias en caso de carga pesada e irregulares en el sistema.

e Full-Text Fiter Deamon Launcher, que implica la utilizacion de los indices
especiales de “Full Text Search” por busqueda textual avanzada.

e SQL Browser, este es el oyente dedicado a comandos enviados y
redirigirlos a su destino.

e SSIS server.

e SSAS Server.

e SSRS Server.

SQL server soporta los siguientes tipos de datos:

e NuUmeros.

e Texto.

e Fecha.

o XML.

e Datos binarios.

e Datos geogréficos.
e Datos geométricos

e Hierarchid.

3.5.2. Descripcion del establecimiento de la base de datos.

En la siguiente figura 66 se observa el acceso a la base de datos instalada, y en
la cual se van a establecer las tablas necesarias para cumplir con los requisitos

gue tiene el sistema.
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gi-J Connect to Sepser

Microsoft SQL Server 2014
Server type: Databasze Engine w
Server name: w |
Euthentication: SOL Server Authentication w
Login: |sa - |
Exssuant | xxxxxxxxxxxxxxx |

Remember password

Cancel Help Optians »>

Figura 66. Ingreso a la plataforma de administracion de SQL server.

En la figura 67, se puede observar la estructura que tiene el arbol de las bases

de datos del servidor SQL. También se observan las tablas que se

establecieron dentro de nuestra base de datos.

Jbject Explarer > 0 x
Connect~ 3 3d m F E;
=] I_h RICHARD § erver 12042130 - sa)
= 4 Databases
[ Systerm Databases
[ Database Snapshots
| | ReportServer
| | ReportServerTempDB
= | Sequridadhovil
[ Database Diagrarns
= 1 Tables
[ Systern Tables
[ FileTables
= dbo.ThiClientes
=1 dbo.thlEventoErrares
=1 dbo.thlEventoGsha
=1 dbo.thlEventos
= dbo.thlEventaieh
= dbotblUsuarios
=1 dbo.thlVehicula
[ Miewys
[ Synoryms
[ Programmability
1 Service Broker
[ Storage
[ Security

FEEEEEEE

Figura 67. Tablas establecidas en la base de datos.
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A continuacion, se va a dar una descripcion de las tablas establecidas.

En la figura 68, se puede observar la tabla TblClientes, en esta tabla se ingresa
la informacion de los clientes en los campos IDCLIENTE, NOMBRE, APELLIDO,
TELEFONO, CI, DIRECCION, CORREO, FECHA. Esta informacién se ha

considerado necesaria para la creacion de usuarios para plataforma web.

RICHARDI. Seguridad...- dbo. ThiIClientes —
Column Mame Data Type Allowy Mulls

| CEIEE | int O
MNOMEBRE warchar(5
APELLIDO warchar{o0
TELEFOMNO warchar(1( |

g Cl warchar{10) |
DIRECCION warchar(100)
CORRED warchar{o0
FECHA date

Figura 68. Tabla clientes.

En la figura 69, se puede observar la tabla TblEventoErrores con los campos
ID, EVENTO, FECHA, TELEFONOID, ESTADO Y PROPIETARIO. en esta tabla
se almacena la informaciéon que no se pudo procesar correctamente por la
interfaz, se considero la creacion de esta tabla para posteriormente elaborar un

modulo de reproceso de esta informacion.

RICHARD) Seguridad...o.thiEventoErrores > RAISGEA R BT THTT=FY= MR
Colurnn Marne Data Type Alloe Mulls
» int
EWENTO warchar(50)
FECHA, datetime
TELEFOMOID varchar(10)
ESTADO varchar(50)
PROFIETARIO warchar(50)
O
Figura 69. Tabla errores de eventos.
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En la figura 70, se puede observar la tabla TbIEventoGSM con los eventos ID,
EVENTO, FECHA, TELEFONOID, ESTADO Y PROPIETARIO. En esta tabla se
almacena la informacion capturada por la interfaz desde el puerto serial, es decir,
esta informacion es la que recibe el médulo GSM desde el vehiculo.

RICHARD). Segurida..dbo.thiEventoGEhd > ISR TRl R=Ye IFTHTETe e R o]
Calurmn Name Data Type Allor Mulls
| int O
EWEMTO warchar(100)
FECHA, date
TELEFOMNOID varchar(10)
ESTADO warchar(50)
PROFIETARIO varchar(s0)
Figura 70. Tabla eventos GSM.

En la figura 71, se puede observar la tabla TblEventos, con los campos
IDEVENTOS, EVENTO, FECHA, TELEFONOID, ESTADO Y PROPIETARIO. En
esta tabla se almacenan los datos que se procesan de forma debida, es decir,
aqui se guarda el historial de todas las transacciones que se realizan entre la

interfaz, el médulo GSM y los accesos web del usuario.

RICHARD. Sequridad...il - dbothlEventos 3¢ JHIS RN NIRS Yo [N TeEFe aTo8

Calurnn Marme Data Type Alloeae Mulls
! 03 int |
EYVEMNTO warchar{5)
FECHA, datetime
TELEFOMNOID wvarchar(10) |
ESTADO warchar(50)
PROPIETARIC warcharad

Figura 71. Tabla eventos en general.

Enlafigura 72, se observa la tabla TbIEventoWeb, con los campos ID, EVENTO,
FECHA, TELEFONOID, ESTADO Y PROPIETARIO. En esta tabla se almacenan
los eventos producidos desde los accesos web del usuario, pueden ser desde la

aplicacidon mévil como de la plataforma web.
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RICHARD, Segurida...dbothlBventotideb ¢ BTG RAANIRCTs [VYiT-FTe BR1 R TR

Colurnn Mame Data Type Allow Mulls
» int ]
EVEMTO warchar(50)
FECHA datetirme
TELEFOMNOID warchar{10)
ESTADO varchar(50)
PROPIETARIO warchar(5d)

Figura 72. Tabla eventos web.

En la figura 73, se puede ver la tabla TblUsuarios, con los campos IDUSUARIO,
Cl, NOMBRE, APELLIDO, LOGIN, CLAVE, PERFIL Y TELEFONO. En esta tabla
se crean los usuarios que van a poder administrar los vehiculos registrados en

el sistema y atados a los usuarios.

RICHARD]. Sequridad...- dbothlUsuarios < QIR Rl RerTs el ER: [T ]|

Column Mame Data Type Al Mulls
IDUSUARID int O
F Cl varchar(10) O
NOMERE varchar(50)
APELLIDOD varchar(50)
LOGIN varchar(50)
CLAVE varchar(50)
PERFIL warchar{50)
TELEFOMNG warchar{10}

Figura 73. Tabla de usuarios.

En la figura 74, se puede observar la tabla TblVehiculo, con los campos
IDVEHICULO, CELULAR, PLACA, MARCA, MODELO, ANIO, COLOR Y USO.

En esta tabla se almacena la informacion del vehiculo.

RICHARD). Sequridad...- dbo.thliVehiculo < I8 e RANBIRST ITT-ETs A1 3

Column Marne Data Type Allow Mulls

» | IS int O
CELULAR warchar{10)

@ PLACA warchar(10) O
MARCA, warchar(50)
MODELD warchar(30)
ANIO warchar(50)
COLOR warchar(50)
uso warchar(50)

Figura 74. Tabla vehiculos.
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Se puede mencionar que ciertos campos que posiblemente no se los pueda
entender y que estan citados en diferentes tablas con la misma ldgica, los

campos son:

PROPIETARIO. - este campo se refiere a cual genera el evento o mensaje, es
decir, un evento o mensaje puede ser ingresado a la base de datos ya sea via
web o por el puerto serial, siendo cuando se ingrese por el puerto serial
denominado como GSM y cuando sea ingresado via web ser4 denominado
WEB.

ESTADO. - se refiere al estado del evento almacenado en la base de datos, por
cualquier medio que sea ingresado el evento se guardara como nuevo en el
campo ESTADO, el estado cambiara una vez que se procese el evento y pasara

a procesado.
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CAPITULO IV
4. CAPITULO IV: Implementacién y pruebas.

La implementacion del servidor de la plataforma web, servidor de servicios web,
la interfaz entre base de datos y puerto serial, y el modem GSM, se lo ha
realizado en el computador de pruebas (DELL Inspiron 15R) que posee las

siguientes caracteristicas:

e Procesador Intel Core i7 de tercera generacion con una velocidad de 2.5
GHz.

e Memoria RAM de 8 GB.

e Disco duro de 1000 GB.

e Windows 10 Home de 64 bits.

Se considera que las capacidades de este equipo son suficientes para abastecer
los requerimientos que cada desarrollo requiere, por lo que no se debe generar
ningun tipo de inconveniente si a futuro se implementa en equipo con

caracteristicas similares o superiores.

Para la implementacién de la aplicacién mévil se ha utilizado un Smartphone

Samsung S4 (GT-19500) con las siguientes caracteristicas:

e Procesador Qualcomm Snapdragon 800 a 2.3 GHz Quadcore.
e Almacenamiento interno de 8 GB expandible.

e Tamafio de la pantalla 5 pulgadas de 1920x1080 pixeles

e Memoria RAM de 1.8 GB

e Version de sistema operativo Lollipop 5.0.1

Se considera que la aplicacion mévil incluso puede funcionar bien en teléfonos
con caracteristicas inferiores ya que la aplicacion no requiere de muchos

recursos.

Para la implementacion del circuito que va en el vehiculo, se ha utilizado un corsa
evolution del afio 2003, aunque la aplicacion es compatible con vehiculos de

gama baja similares al vehiculo usado en las pruebas.
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4.1. Implementacion de aplicacion web.

Al igual que la seleccion de la base de datos, por homologar tecnologia, se ha
seleccionado Internet Information Services o IIS, que es un servidor web y un
conjunto de servicios para el sistema operativo Microsoft Windows. Al principio
este era parte del Option Pack para Windows NT. posteriormente fue integrado
en otros sistemas operativos de Microsoft destinados a ofrecer servicios, como,
por ejemplo: Windows 2000, Windows Server 2003, Windows 7, Windows 8,
Windows 10, etc.

Al igual que en un Windows server, en Windows 10 debemos activar la utilidad

del IIS como se ve en la figura 75.

=
Turn Windows features on or off [ 2]

To turn a feature on, select its check box, To turn a feature off, clear its
check box, Afilled box means that only part of the feature is turned on.

+ (W] | .MET Framework 3.5 {includes .\MET 2.0 and 3.0) ~
7 (W] | .MET Framework 4.6 Advanced Services

Intermet Explorer 11
= Internet Information Services

= FTP Server
3 Wieb Management Tools
¥ World Wide Web Services
Interret Information Services Hostable Web Caore
# [] | Legacy Components
+ Media Features
# ] Microsoft Message Queue (MSMQ) Server
[ Firrnsnft Print tn POF e
Cancel

Figura 75. Ventana de activacion de caracteristicas de Windows.

Una vez activada la funcion de 1IS podremos acceder al panel de control del

servidor web, como se ve en la figura 76.
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B3 Internet Information Semvices (IS) Manager - X
[ €54 RICHERD) » @ @
Fle View Help
Connections i Actions
Ggl RICHARD) Home
J Manage Server
LE = 4
5 RICHARD) (RICHARD\pc) it B e A Ty [ B 2 Restart
3
ASPNET ‘ ] “n | w s
5 \& ¢ ;q ab ;ﬁ? = a2 g@ (e 5 View Application Pocls
NET NET  NETEwor  NET  NETTwst Application Conmection MachineKey Psgesand  Providers Session State SMTP E-mail View Sites
uthorizat,, Compilstion  Pages  Globalization  Levels  Setfings  Stings Controls
Deploy ~
FTP A @ Export Server Package..
o an 2 L i: n ]i &I Import Server or Site Package..
i Mﬁm G E jr o) G i G Change .NET Framework
FTP FTP FPOirectory FIPFirewall  FIPIP  FTPlogging FTPlogon  FTP  FTPRequest FTPSSL  FTP User Version
Buthentic.. Authorizat. Browsing  Support  Address a.. BternptR.  Messages  Fitsring  Settings  lsolation T —
s N Components
2 — y s — =1 . e @ e
g d 5 @ 94 o F & a Q@
B  Authentic. Authorizit. Gl Compression Default  Directory EmorPages  Faled  FamCGl  Handler  HTTP
ules Document  Browsing RequestTra.. Settings  Mappings  Redirect
N 9 3 P ol = 7 5
. el n ~ — =5 4
v B § 8 &= 4 ¢ 8 I = @
HTTR  PAddess IS%Pland  ISOPIFiters  Logging MIMETypes Modules  Output  Request  Sever  URLRewrte  WebDAY
Respon...  and Dorma.. GGl Restr. Caching  Fikering  Certficates Authori..
-
3
Worker
Processes
Management N
. Y 0 .
[T Features View |2 Content View

Ready

Figura 76. Panel de control 1IS.

%

Una vez que se tiene el servidor web IIS listo, debemos exportar la aplicacion

desarrollada en el IDE visual studio para ser montada en dicho servidor, por

consiguiente, lo que debemos hace es dar clic derecho sobre el explorador de

soluciones dentro del IDE y escoger la opcién publicar como se ve en la figura

77.

Fe

B X

—-—
A

Generar

Walver a generar

Limpiar

er

Analizar

Publicar...

Canfigurar 3 autenticacidn de Azure AD..,

Agregar telemetria de Application Insights..,

Establecer dmbito aqui

MHuewva vists de Explorador de soluciones

Show on Code Map

Dependencias de cormpilacidn

Agregar

Administrar paquetes MuiGet..,

Establecer como proyecta de inicio

Depurar

Cantrol de cddigo fuente

Cortar Chrl+3¢
Pegar Chrl+v
Quitar Supr
Carnbiar nombre

Descargar el proyecto

Abrir carpeta en el Explorador de archivos

Propiedades Alt+Entrar

-

=

rapido (Ctel+0)

Sign in

1 -

soluciones
-SRI F =]
Naradar de solucianes (Ctrl+) p-
-

1 'Plataformalsy’ (3 proyectos)
H

roperties
eferencias
cceso_datos.cs
anfiguracion.cs
netodos.cs

acio

roperties
eferencias
ccesa_logico.cs
roperties
eferencias
wcount
wpp_Data
\pp_Start
antent

Figura 77. Explorador de soluciones visual studio.
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Cuando se selecciona la opcion publicar, aparecera la ventana de dialogo de
publicacién de la aplicacion web como se ve en la figura 78 y figura 79, en esta
ventana de dialogo debemos seleccionar la ubicacién de donde se va a generar
y guardar el directorio de la aplicacién, que posteriormente se va a elegir para

ser publicada con el servidor web 11S.

Publish Web 7 X
& Publish web
Select a publish target
Connerf tion | @ Microsoft Azure Web Apps
Settings
B Microsoft Azure APl Apps (Preview)
Preview
| Bl import
| [0 Custom

(%) More Options

Find ather hasting aptions at ur web hosting gallery

<pree | [ Wes | [P

Figura 78. Ventana de dialogo de publicacion.

Publish Yifeb ? X

@ Publish Web

Prafile PUBLICUDLASSY *

Connection

Fublish method: | File System 2

Settings

Previes
Target location: | ChilUsershpciDesktop |I|

| < Prev | ‘ Mext > | | Publish | ‘ Close |

Figura 79. Ventana de dialogo de publicacion, seleccion de ubicacion.
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Connections b
@ RicH
83 RICHARLDU (RICHARD\pc) Filt
I * e}
L ::il' Lpplication Pools
‘; [ @_ SItE ACD KRICT
.-.@ |g Add Website... |
. ’@' i3 Refresh
& AddFTP Site... Ca

£ AddWeb Site From Gallery

Sweitch to Content Wiew
T s
FTP
Authentic... A

Figura 80. Generacion del sitio web.

Add ifebsite ? X

Site name:

|Prataformassy | [MET w45 Select..

Content Directory
Physical path:
|C:\Llsars\pc\Dncuments\\n"isual Studio 20154Projects\Pla;

Pass-through authentication

Connect as., Test Settings...
Binding
Type: IP address: Port:
http ~| |8l Unassigned ~ ‘
Host narne:

Example: wwn,contoso.com or marketing.contosa.com

Start \ivebsite immediately

Figura 81. Ventana de configuracion de la publicacion.

Una vez que se ha realizado el proceso de publicacion en el panel de
administracion de IIS, la pagina publicada se vera como en la figura 82, esto

concluye la implementacion de la plataforma web.
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[ Horme Page - Wy ASPNE X

[ C [ localhost8081 7

SISTEMA DE SEGURIDAD
PARA VEHICULOS

Tesis desarrollada previo a la obtencion del titulo de Ingeniero en Redes y
Telecomunicaciones

Figura 82. Pagina inicial aplicacién web.

Al usar el servidor web IIS se garantiza la publicacion de la plataforma web para
gue cualquier host remoto que tenga acceso a la misma red pueda acceder al

sistema.

4.2. Implementacion del servicio web.

Una vez publicada la aplicacion web, procedemos con la implementacion y
publicacion del servicio web al cual se va a comunicar la aplicacion movil

desarrollada para Android.

Para llevar a cabo dicha implementacion utilizamos el mismo servidor web 1S de
Microsoft que usamos para implementar la plataforma de administracion, esto
quiere decir que estos servicios web van a estar alojados en el mismo servidor
de pruebas, claro que posteriormente si se desea hacer una nueva
implementacion se puede independizar el servidor. Pero para el efecto del

proyecto el servidor de pruebas es suficiente.

Debido a que ya se instaldo el servidor web IIS, podemos comenzar la
implementacion del servicio web a partir de la publicacién del sitio web desde el
explorador de soluciones del IDE visual studio, como se ve en la figura 83 y figura
84.
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Explorador de soluciones v ix
doBventos(string TELEFOMOID) _: Q‘ w-s ¢ d @ | 5=
sridadMovil;User ID=5a,‘Passwor‘d=12345"]_: Buscar en Explorador de soluciones {Cirl +7 P~

fad Solucién 'ServicioUDLASSVZ' (1 proyecta)
[l Se oUDLA
|:;4 Generar
Wolver a generar
10ID = Lirnpi
impiar onfig
er ' hnto.asmix
Analizar L]
@ Publicar..
Configurar [a autenticacion de Azure A0,
2 Agregar telermetria de Application Insights..,
Establecer ambito aqui
e(2)) Muewa vista de Explorador de soluciones
B Showon Code Map
Aqregar »
Jes) Adrinistrar paquetes MuGet...
£}  Establecer como proyecto de inicio
E— Depurar 3
- ~Ex
Control de cddigo fuente 3
M Cortar Crl +3 N
Figura 83. Explorador de soluciones, servicio web.

@ Puslish web

Profile Richard01 -

Connection . .
Your application will be published to:

Settings CiyUsershpciDesktophServicioSOAP

Figura 84. Ventana de dialogo de publicacién del servicio web.

Una ver que hayamos generado la aplicacién debemos guardarlo en el directorio

c:/inetpub/wwwroot, que es la ubicacion de donde vamos a seleccionar la

aplicacion desde el servidor web.
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7 Quick access
[ Desktop
Flataformassy
Flataformassy
Tesis

-
-

@ OneDrive
# Documentos
#  Pictures
% Prueba Sync

= This P
o Autodesk 360
[ Desktop
1= Documents

Figura 85

» This PC » O5(C) » inetpub > wrwroot »

~

Marre
asphet_client
Servicio_REST
Servicio_RESTO
Servicio_RESTO02
Servicio_RESTO3
Servicio_RESTOS
Servicio_RESTOS
Servicio_REST06
Servicio_RESTO?
Servicio_RESTO8
Servicio_REST09
Servicio_SDAP
Serdicio_SOARM
Serdicio_S0AP02
Servicio_S0AR03

Date

04-A0g-15 10:30 4k
28-lan-16 2:31 AR
26-lan-16 1:40 AhA
27-lan-161:41 AR
27-Jan-1610:20 Ak
27-lan-1611:37 Ak
27-lan-16 9:7 PM
27-Jan-16 11:39 PR
28-Jan-1612:39 AM
28-Jan-1612:47 AM
28-Jan-1612:56 AM
11-Feb-1611:30 PR
31-Jan-16 9:44 PM
31-Jan-16 252 PM
01-Feb-16 2:26 &M

Type

File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder

. Directorio de almacenamiento del servicio web.

Size

Como vemos en la figura 86, para afiadir el servicio web en el servidor IS

debemos seleccionar la opcién Afadir Sitio Web en el panel de control.

ne

Figura 86. Afiadir servicio web en el panel de control de IIS.

Connections -
Gigl RICHARDJ Home
83 RICHARD] (RICHARDJ
v -8 RICHARDI pe) Filter: - % Go - GHShowal |
‘::I’ Application Pools
v &l Site ASP.NET
@@  Addebsite.. | & —
- N G
. L3 Refresh -
2 MET MET Errar MET
\ @ @  AddFTP Site., Cormpilation Pages Globalization
& AddWVeb Site From Gallery
2 Switch to Content Wieuy P & -
FTP FTF FTP Directory FTP Firewall
Authentic.., Authorizat..  Browsing Support

Posterior a seleccion de la opcién de Afadir Sitio Web, debemos llenar la

ventana de dialogo con las siguientes configuraciones, y aceptar las mismas.
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Add Website ? *

Site name:
|SeNicio_SOAP | |SeNicio_SOAP el

Content Directory
Physical path:
| Cihinetpubiasnsnvrooth Servicio_SOAP

Pass-through authentication

Connect as., Test Settings...
Binding
Type: IP address: Port:
http «| [&1 Unassigned MIEEEE
Host name:

Exarnple: wanans contoso.corm or marketing.contoso.com

Start Wifebsite immediately

Figura 87. Ventana de dialogo servicio web.

Una vez que hayamos concluido la implementacion tanto de la plataforma de
administracién como del servicio web, la configuracién del servidor web IIS va a
guedar como se ve en la figura 88. en donde podemos observar los sitios
publicados (Servicio_SOAP y SSV).

Connections

e

« -85 RICHARDI (RICHARD Iyc)
L J2F Bpplication Poals

@] Sites
4D Default Wb Site
D Zervicio_sS0AP

, A ssv

Figura 88. Vista final de aplicaciones publicadas en IIS.

Si la implementacion del servicio web fue exitosa y lo probamos con cualquier

navegador de internet, el resultado sera el siguiente; en la figura 96. podemos
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observar los servicios web NuevoEvento y Listadoeventos. Que basicamente

son estos dos servicios web los que se van a conectar con la aplicacion movil.

[ ServicioBwento Web Servic X

€« C [ localhost:8092/ServicioEvento.asmx

The following operations are supported. For a formal definition, please review the Service Description.

» NuevoEvento

« listadoEventos

This web service is using http://tempuri.org/ as its default namespace.

Recommendation: Change the default namespace before the XML Web service is made public.

Figura 89. Vista de servicios web.

Si ingresamos a servicio web NuevoEvento, nos mostrara la pantalla que se ve

en la figura 90, el cual solicita dos campos EVENTO y TELEFONOID, los cuales
van a ser grabados en la base de datos del servidor.

[ ServicioEvento Web Seric X

<« C' | [ localhost8092/ServicioEvento.asmx?op=NluevoEvento

Click here for a complete list of operations.

NuevoEvento
Test

To test the operation using the HTTP POST protocol, click the 'Invoke' button.
Parameter Value

EVENTO:

TELEFONOID:

Invoke

Figura 90. Servicio web NuevoEvento.

El cédigo XML que se genera durante la transaccion del servicio web
NuevoEvento es el siguiente:
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POST /ServicioEvento.asmx HTTP/1.1

Host: localhost

Content-Type: text/xml; charset=utf-8
Content-Length: length

SOAPAction: "http://tempuri.org/NuevoEvento"

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema"
xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<NuevoEvento xmlns="http://tempuri.org/">
<EVENTO>string</EVENTO>
<TELEFONOID>string</TELEFONOID>
</NuevoEvento>
</soap:Body>
</soap:Envelope>

HTTP/1.1 200 OK
Content-Type: text/xml; charset=utf-8
Content-Length: length

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema"
xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<NuevoEventoResponse xmlns="http://tempuri.org/">
<NuevoEventoResult>int</NuevoEventoResult>
</NuevoEventoResponse>
</soap:Body>
</soap:Envelope>

Si ingresamos al Segundo servicio web ListadoEventos, solicita un campo
TELEFONOID como se ve en la figura 91, el cual es necesario para que este
servicio web pueda devolver el listado de evento de acuerdo al campo requerido.
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[ ServicioEwvento Web Servic X

Click for a complete list of operations.

€« C' | [3 localhost:8092/ServicioEventa.asmx?op=listadoEventos

listadoEventos

Test

Parameter Value

TELEFOMNOID:

Figura 91. Servicio web ListadoEventos.

To test the operation using the HTTP POST protocol, click the 'Invoke’ button.

Invoke

A continuacién, se muestra el codigo XML que se genera en la transaccion del

servicio web ListadoEventos.

POST /ServicioEvento.asmx HTTP/1.1

Host: localhost

Content-Type: text/xml; charset=utf-8
Content-Length: length

SOAPAction: "http://tempuri.org/listadoEventos"

<?xml version="1.0" encoding="utf-8"?>

<soap:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"

xmins:xsd="http://www.w3.0rg/2001/XMLSchema"

xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">

<soap:Body>
<listadoEventos xmlns="http://tempuri.org/">
<TELEFONOID>string</TELEFONOID>
</listadoEventos>
</soap:Body>
</soap:Envelope>

HTTP/1.1 200 OK
Content-Type: text/xml; charset=utf-8
Content-Length: length

<?xml version="1.0" encoding="utf-8"?>

<soap:Envelope xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"

xmins:xsd="http://www.w3.0rg/2001/XMLSchema"

xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">

<soap:Body>

<listadoEventosResponse xmlns="http://tempuri.org/">

<listadoEventosResult>
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<Evento>
<EVENTO>string</EVENTO>
<TELEFONOID>string</TELEFONOID>
<PROPIETARIO>string</PROPIETARIO>

</Evento>

<Evento>
<EVENTO>string</EVENTO>
<TELEFONOID>string</TELEFONOID>
<PROPIETARIO>string</PROPIETARIO>

</Evento>

</listadoEventosResult>
</listadoEventosResponse>
</soap:Body>
</soap:Envelope>

4.3. Implementacion del modem en el servidor.

Para comenzar la implementacion del moédulo GSM en el servidor, primero
debemos identificar el modulo a instalar, como vemos en la imagen 92, se puede
observar la vista superior del dispositivo, este es un médulo GSM SIM900.
Mientras que en la figura 93, se puede observar la vista inferior de dicho

dispositivo.

Figura 92. Vista superior modulo GSM del servidor.
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Figura 93. Vista inferior médulo GSM del servidor

Para hacer funcionar el modulo debemos alimentarlo de energia eléctrica y
conectarlo al puerto USB del servidor como se ve en la figura 94 y figura 95, este

modulo funciona con 9 voltios de corriente continua.

Figura 94. Conexiones del médulo GSM del servidor.
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Tab |°lw}

Caps Laek '] A J "} X

Figura 95. Conexion en el servidor.

En la figura 96, se puede observar el modulo ya instalado en el servidor, y como
se ve n la figura 97, el sistema operativo ya reconoce al médulo GSM, por un
puerto serial que es el COM6, que este es el puerto por donde se va a comunicar

a la interfaz desarrollada para la comunicacién con dicho modulo.

Figura 96. M6dulo GSM y servidor.
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v =4 RICHARD)

4, Audioinputs and outputs

% Batteries

9 Eluetooth

@ Cornputer

- Disk drives

@ Display adapters

= DWDSCD-ROM drives

'-”;;J Hurman Interface Devices

g IDE ATASATAPI contrallers

1;" Imaging devices

5 Intel WiLISE

22 Keyboards

Pl Mice and other pointing devices

|| Modermns

=1 Manitars

5 Metwork adapters

5 Other devices

B Portable Devices

w ‘? Dt (00 20 | DT

I‘? Prolific USB-to-Serial Comm Part (CORME) I
"5 RIM Wirtual Setial Port w2 (COMA)
T3 RIM Wirtuzl Serial Port w2 (COMS)

™ Print queues
D Processars
BR SAMSLING Andraid Phane

Figura 97. Dispositivos reconocidos por el sistema operativo.

4.4. Implementacion de interfaz.

La implementacion de la interfaz desarrollada en el IDE visual studio de
Microsoft, hasta cierto punto es bastante similar a la implementacion de la
plataforma web.

Para realizar la implementacion lo que debemos hacer es generar el archivo
ejecutable, el cual posteriormente procederemos a instalar en el servidor. Como
vemos en la figura 98, dentro del IDE debemos escoger la opcion compilacion y

publicar SistemaSeguridad que es como se llama la aplicacion desarrollada.

Proyecto | Compilacidn | Depurar  Equipo  Herramientas  Architecture  Pruebas  Analizar

o | |t| Compilar solucidn Ctrl+hdays.+B - Lo Ca

Recampilar solucian -

Lirmpiar solucidn

@ Lee
C Ejecutar andlisis de cédigo en la salucidn Alt+F11
v
} & Carmpilar SistermaSeguridad
myConn Wolver a generar SistermaSeguridad
myConn

Limpiar SistermnaSeguridad
E  Publicar SisteraSequridad

ublic voi Ejecutar analisis de cddigo en SisternaSeguridad

Compilacidn por lotes,.,

5q1Con Administrador de configuracian...
LT T, T S
string Pregunta = "SELECT * FROM ThlEventoWeb™;

Figura 98. Opcidn de publicacion de aplicacion.




125

Una vez que seleccionemos la opcion publicar, se desplegara una ventana de
dialogo, en la cual debemos seguir los pasos solicitados y completar con la
informacion necesaria, como se ve en las figuras 99, figura 100, figura 101 y
figura 102.

Asistente para publicacidn 7 X

:Dénde desea publicar la aplicacién? @

Especificar la ubicacidn para la publicacion de esta aplicacidn:

| Exarnina..,

Puede publicar la aplicacidn en un servidor FTP o en la ruta de acceso de un archivo,
Ejemplos:

Ruta de acceso al disco: chimplernentarimiaplicacion

Recurso compartido de archivos:  Wservidorymiaplicacion

Servidor FTP: ftp:ffftp.contoso.com/myapplication

Siguiente = Finalizar Cancelar

Figura 99. Primera ventana de dialogo de la publicacién de la interfaz.

Asistente para publicacian ? X

iComo instalaran los usuarios la aplicacion? @

() Desde un sitio web
() Desde una ruta de acceso UNC o un recurso compartide de archivos

(® Desde un CO-ROM o un DVD-ROM

< &nterior Siguiente = Finalizar Cancelar

Figura 100. Segunda ventana de dialogo de la publicacion de la interfaz.
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:Dénde buscara la aplicacién las actualizaciones? @

(0 La aplicacion buscara actualizaciones en |a siguiente ubicacin:

httpidflocalhost/SistermaSequridads

®) La aplicacién no buscard actualizaciones

< Anterior Siguiente » Finalizar Cancelar

Figura 101. Tercera ventana de dialogo de la publicacion de la interfaz.

Asistente para publicacisn ? X
Listo para publicar
El asistente publicard ahora |z aplicacién basandose en las opciones seleccionadas,

La aplicacicn se publicara en:
Cllsers\pchDesktophSisterna de sequridad,

Cuando se instala esta aplicacion en el cliente, se agrega un acceso directo al meni Inicio y la aplicacidn se
puede desinstalar mediante la opcidn Agregar o quitar prograrnas.

< Anterior Finalizar Cancelar

Figura 102. Cuarta ventana de dialogo de la publicacion de la interfaz.

Una vez que se haya terminado de ingresar la informacion solicitada por las
ventanas de dialogo de la publicacion, la aplicacion queda almacenada como un
ejecutable como se ve en la figura 103.
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1
(-}
Fi

3 Quick access
[ Desktap
| PlatafarmaSsy

v

3

| PlatafarmaSsy

Lt = | Sisterna de sequridad

Home Share ey

A » ThisPC » Desktop » Sistema de seguridad

Marne

a | Tazic

| Application Files
"g‘- setup.exe
[F sistemnaSeguridad.application

~

Date rmodified

28-har-16 10:37 PM
28-har-16 10:37 PM
28-har-16 10:37 PM

Type Size

File folder

Application 532 KB
Application Manif... 6kB

Figura 103. Directorio de almacenamiento de la aplicacion.

Ala ejecutar dicha aplicacién se mostrada la interfaz como se ve en la figura 104.

B Form — ] b
SALIR
GSM -WEB ERRORES COMEXION
MOTIFICACIOMNES DESDE LOS AUTOS
D EVENTO FECHA TELEFOMOID ESTADO FROFIETARID
.
MOTIFICACIOMNES WIA WEE
D EVENTO FECHA TELEFOMOID ESTADO FROFIETARID

Figura 104. Ventana inicial de la interfaz.

4.5.

Implementacion de aplicacion movil.

El IDE Android Studio nos permite ver y modificar el disefio de la aplicacion con

gran facilidad como vemos en la figura 105, en esta figura podemos ver los

componentes que conforman la aplicacion mévil desarrollada.
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Una ventaja muy importante de Android studio es que podemos realizar las

pruebas de nuestra aplicacién instalando directamente en el dispositivo que

vamos a utilizar. Como vemos en la figura 106, para comenzar con dicho proceso

debemos seleccionar la opcion ejecutar.

UDLASSYE - [CiUsersip\Dowmloads\Proyecto GEOMWUDLASIYE] - [app] - . Aapphsrcimainiresilayoutiactivity_mainsxml - Android Studio 1.5

Edit View DNavigate Code Analyze Refactor Build Rg' Run‘app'(Shlft*—F'lU}t‘W Help

HO ¢« 000 QR &> 4E[Fappe-| Wiy L 8 L& ?

UDLASSY2 ' Cdapp ' [ src ) [0 main ' [ res 51 layout | & activity_mainzcml

E Froject '| 0 = | -1 @ MainActivity java * E content_mainxm| % ‘ \E Eventosjava * 3 activity_mainxml x 3 Androidianifestxml |
r;lg)LASSVZ {C\Users\pc\Downloads o o - 1+ L’l_ @ Nexus 4 a_ @® NoAdtionBar | ™ Mainadivity~ | @~ Iil23v
.gradle ~ S
[ .idea [ Layouts [ ..{.i“. ® QB G
_ r‘FrameLavout

Figura 106. Ejecucion de la aplicacion.

Pero para poder ejecutar las aplicaciones directamente en el Smartphone que se

va a utilizar es necesario que este tenga habilitado las opciones de desarrollados

y dentro de esta habilitar la opcion de depuraciéon de USB, como se ve en la

figura 107.
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Q@ T A o8%id 12713 AM

& Opciones de desarrollador @

Estadisticas de procesos
Estadisticas sobre procesos en ejecucion

Depuracion

Depuracién de USB

El modo de depuracion se inicia al conectar el
USB.

Revocar autoriz. de depuracion USB

Incluir informes de errores en el..

Incluir una opcién en el menu de energia para D
realizar un informe de error

Figura 107. Opciones de desarrollador smartphone.

Una vez que tengamos todo listo, y demos clic sobre la opcidn de ejecutar dentro
del ID, aparecera la ventana de dialogo como se ve en la figura 108, en esta
figura se puede seleccionar el dispositivo en el cual se va a instalar la aplicacion
movil desarrollada. Como se ve nos aparece el modelo Samsung GT-19500 que

es el Smartphone que se esta usando para las pruebas.

® Device Chooser X

o LChoose a running device

Device State Compatible Serial Mumber
[T sarmsung GT-19500 Android 5.0.1, API 21 _ 2400a496532..,

O Launch emulator

Andraid virtual device; Mesus 4 API 21 n

|:| Use same device for future launches

m Cancel | Help |

Figura 108. Ventana de dialogo de seleccion de dispositivo.
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Cuando se haya seleccionado el dispositivo en el cual se va a instalar la
aplicacién, ya la podremos ver en la ventana de smartphone como se ve en la
figura 109, también podremos acceder a la aplicacion como se ve en la figura

110, es decir la aplicacion es instalada y es funcional.

BLOQUEAR ACTIVAR

OBTEMER EVENTOS

Figura 110. Aplicacion.
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4.6. Implementacion del circuito en el vehiculo.

Para proceder con la implementacion del circuito en el vehiculo comenzamos por
definir de donde vamos a tomar la alimentacion eléctrica. Como se ve en la figura
111, se va a tomar la alimentacion eléctrica directamente desde la bateria del
vehiculo ya que el circuito trabaja con 12 voltios. En la bateria se conectan los
puertos de alimentacién tanto positivo como negativo del circuito.

Figura 111. Alimentacion eléctrica del circuito.

Ademas, se procede con la instalacién de los sensores en las puertas (Figura
114), estos van a trabajar como normalmente cerrados, es decir que cuando la
puerta este cerrado estos sensores vana actuar como cerrados, cuando la puerta
se abre estos van a trabajar como abiertos. Como se ve en la figura 112 y figura
113, estos sensores van ubicados en lugares estratégicos de las puertas, para

gue funcionen de la forma deseada.

Figura 112. Sensores de puertas.
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Figura 114. Sensor de puertas instalado.

También es necesario la instalacion de un relé, que es el dispositivo que va
suspender el flujo eléctrico hacia la bomba de gasolina, como se ve en la figura

115, De esta forma se suspende el funcionamiento de la misma.
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Figura 115. Instalacion de relé en la bomba de gasolina.

Una vez instalados todos los dispositivos antes mencionados es necesarios
unirlos al circuito en cada uno de los puertos que se establecié en el disefio del

circuito como se ve en la figura 116.

Figura 116. Conexion de dispositivos al circuito principal.

Una vez que se hayan conectado todos los dispositivos al circuito, las
conexiones quedaran como se ve en la figura 117.
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Figura 117. Conexiones finales del circuito.

4.7. Pruebas.

Posterior a la implementacion y una vez puesto en marcha cada uno de los
componentes del sistema es necesario proceder con las pruebas, y constatar si

los elementos siguientes efectivamente funcionan de la mejor forma:

e Interfaz, base de datos médulo GSM.
e Servicios web para aplicaciéon movil.
e Aplicacion movil.

e Plataforma web.

e Circuito en el vehiculo.

e Base de datos.

Procedemos con las pruebas del sistema en general, es decir vamos a realizar
las pruebas de integracién de todos los componentes que conforman el

sistema.

Para empezar, se configura la interfaz con el médulo GSM (RS-232) que esta
conectado en el servidor, tal como se ve en la figura 118.
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g5 Form1 - O *

SALIR . A
Seleccion del puerto serial

GSM -WEB ERRORES COMEXION
Ewventos WEB

COM3 | | DETERMINAR CONERION | |
44

DESCONECTAR ENVIAR DATO

| 533930577208","" "16/04/03,21:02:54-20"4larma active

YCMES: 95 ] 2
+CMT: 459393057 7208",™ "1 6/04/03.21:02:54-
20"
Alarma activada

Recepcion del mensaje de confirmacion de
la alarma

Presionamos el boton activar

N

| ACTMAR ALARMA

Envio de mensaje activar al vehiculo

Figura 118. Interfaz en funcionamiento.

Lo primero que debemos hacer en el proceso de puesta en marcha de la interfaz
es seleccionar el puerto COM el cual reconocio el médulo GSM, posterior a la
seleccion del puerto, damos clic en el boton conectar, una vez que la interfaz
obtenga conexion con el médulo GSM usando el puerto COM seleccionado, en

lugar de aparecer el boton conectar aparecera el boton desconectar.

Una vez obtenida la conexién, damos clic sobre el boton ACTIVAR ALARMA, el
cual envia un mensaje de activacion al médulo GSM instalado en el vehiculo, en
el panel de la derecha se puede observar la actividad del médulo GSM del
servidor, por lo cual en este panel observamos que el envio del mensaje de
activacion ha sido exitoso, la respuesta al mensaje de activacion enviado, es
ALARMA ACTIVADA, tal como se ve en el panel de actividad del modulo.

Como se ve en la figura 119, la informacién que es recibida por el médulo GSM

del servidor es subido a la base de datos en la tabla tblEventos, por la interfaz.
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12 RICHARD). Sequridadhdovil - dbo thiFventa GSM - Micrasaft SOL Server Managernent Studio

File Edit ‘View Project Debug Query Designer  Tools  Window Help

FElr - (S e | A NewOuery [ RO TG| 4 RAEB|9 -0 - E-5[E| b | %
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Connect~ 34 3) m 7 [£] D EVENTO FECHA TELEFONOID  ESTADD PROPIETARIO
[h RICHARDI (30L Server 12.04213.0 - 53) ~ B p ﬂ ALARMA ACTIADS, 2016-04-03 0990577208 MUEWD G5M
= [ Databases . M. woLL PULL ML RLILL ML

3 System Databases
[ Database Snapshots

Figura 119. Tabla eventos GSM.

Para continuar con las pruebas se va a simular la ejecucién de un robo del
vehiculo cuando este se encuentra estacionado, por lo que el médulo GSM
instalado en el vehiculo, va a enviar el mensaje PELIGRO ROBO EN
EJECUCION como se ve en la figura 120.

o Farmi _ O %
SALIR
GSM -'wWEB ERRORES COMEXION

Eventos WEB

COM3a | | DETERMINAR CONEXION

DESCONECTAR ENWIAR DATO

‘peligro robo en ejecucion |

[PELIGRO ROBO EN EJECUCION |

~
+CMT: 459399057 7208",™ . "16/04/03,23:.02:14-
ACTIMAR ALARMA 20
Alarma activada
+CMT: "+593990577208". "™ "16/04/03.23:43:41-
Peligro robao en ejecucion v

Figura 120. Interfaz robo en ejecucion.

Mientras que en la base de datos se observara el comportamiento como se ve
en la figura 121, la cual muestra la informacion que se sube a la tabla
tblIEventos GSM.
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Designer  Tools  WWindow  Help

LB Sl 4 aE|a -0 -8-5(E] b | <
= 1.
X RICHARDI.Seguridad...- dbauthlUsuari RICHARD), Seguridad...il - dbothlEventos RICHARD), Segurida..dbo.thlEve
In} EVEMTO FECHA, TELEFONOID ESTADD FROPIETARIO
~Rr 4 ALARRMA ACTNADA 2016-04-03 0290577208 MUEWO Gk
i PELIGRO ROBC EM EJEC..  2016-04-03 0990577208 MUEWO G
B MULL MULL MULL MULL MULL MULL

Figura 121. Tabla eventos GSM robo en ejecucion.

Como se ve en la figura 122, se ve la informacion de los eventos que se dan en
el vehiculo, en la plataforma web, mientras que como se ve en la figura 123, se

puede ver la misma informacion de la base de datos mediante la aplicacidn movil.

Estado Actual del Vehiculo

Ultima actualizacion: 11:51:24 PM

IDEVENTOSEVENTO FECHA TELEFONOIDESTADO |PROPIETARIO
2048 PELIGRO ROBO EN EJECUCION|4/3/2016 12:00:00 AM|0990577208 |Procesado|GSM
2047 ALARMA ACTIVADA 4/3/2016 12:00:00 AM|0990577208 |Procesado|GSM

Elaborado por Richard Chilig

Figura 122. Plataforma web robo en ejecucion.
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gsxld 11:54 PM

PELIGRO ROBO EN EJECUCION

ALARMA ACTIVADA

BLOQUEAR ACTIVAR

OBTENER EVENTOS

Figura 123. Aplicacién mévil robo en ejecucion.

Como parte del proceso de pruebas se va a enviar el mensaje para bloquear el

vehiculo tanto de la plataforma web como de la aplicacion movil.

Como se ve en la figura 124, se envia la instruccion bloquear mediante la
plataforma web, como se ve en la figura 125, la instruccion bloquear es guardada
en la tabla tblIEventoWeb, para que posteriormente sea leida por la interfaz y

sea enviada al médulo GSM del vehiculo.

Envio de instrucciones al vehiculo

474 /2016

Elaborado por Richard Chilig

Figura 124. Envio instruccion bloquear desde plataforma web.
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RICHARD Segurida..dbothlEventodeb =0 BHIsgF IReTs (FTT=EY- A1)

- dbo.thlBventas RICHARDJ. Sequridad...o.thlE

EVEMTO FECHA, TELEFOMOID ESTADO PROPIETARIO
» Blogquear 2016-04-04 000, 0990577208 Muewvo Yifeh
B MULL ML MULL MWULL MNULL

Figura 125. Tabla tbIRvrntosWeb instruccion bloquear.

Al igual que con la plataforma web procedemos a enviar la instruccion bloquear
desde la aplicacion mdévil, que al igual que desde la plataforma, esta va a
almacenar la instruccién en la tabla tblIEventoWeb, para que posteriormente sea

procesada por la interfaz, como se ve en la figura 126.

7% 12:21 AM

PELIGRO ROBO EN EJECUCION

ALARMA ACTIVADA

BLOQUEAR ACTIVAR

Evento BLOQUEAR Almacenado

Figura 126. Envio de instruccion bloquear desde aplicacion movil.

Una vez que se haya enviado el mansaje para bloquear el vehiculo, el médulo
GSM instalado en el vehiculo conjuntamente con la circuiteria implementada,

van a bloquear la bomba de combustible, y se enviara el mensaje de
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confirmacion Auto blokeado, el cual sera recibido por el médulo GSM instalado

en el servidor e interpretado por la interfaz como se ve en la figura 127.

o
SALIR
GSM-wEB ERRORES COMEXION

Eventos WER

DETERMINAR CONERION

DESCOMECTAR ENVIAR DATO

‘ auta blokeado |

[4UT0 BLOBUEADD |

+CMT: "+593330677208"," "1 6/04/04,00: 23:56-20"
ACTIVAR ALARMA Auto blokeado

Figura 127. Interfaz recepcion de confirmacion de bloqueo.

De acuerdo a la interpretacion de la interfaz del mensaje recibido, este sera
almacenado en la tabla tbIEventoWeb como se ve en la figura 128, para luego
ser movido a la tabla y serd procesado y movido a la tabla tblEventos, como
se ve en la figura 129, que es donde se almacenan todos los eventos generados
via mensajes SMS.

RICHARD) Sequrida,. dbothiEvertoGShd >0 RS g RY S RIRYe (RTTe ER] T o] | 20130 Jel U RICHARD], Segquridad..il - dbothiEventos

D EVEMNTO FECHA TELEFOMNOID ESTADO PROPIETARIO
4 g ALTO BLOQUEADD 20e-04-04 0990577208 MNUEWD G35M
" MULL NULL HULL NULL MULL MULL

Figura 128. Tabla tbIEventoGSM mensaje de confirmacion de bloqueo.

RICHARDI, Sequrida,. db o thlEvento G Eh RICHARD) Segqurida,..dbo.thlEventoteb RICHARD, Sequridad...il - dbo.thlEventos X
IDEVEMTOS EWENTOD FECH&, TELEFONGID ESTADD PROPIETARIO
2047 ALARMA ACTIADA 2016-04-03 0990577208 Procesado GSM
2048 PELIGRO ROBO EM EJECUCION 2016-04-03 0990377208 Procesado [exsit]

4 2091 AUTO BLOQUEADO 20e-04-4 0900577208 Procesado GSM

" MULL MULL MULL MULL MLILL MHULL

Figura 129. Tabla tblEventos auto bloqueado.
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Una vez que esta informacion sea almacenada en la tabla correspondiente, esta
se podra leer desde la plataforma web como se ve en la figura 130, como desde

la aplicacion moévil como se ve en la figura 131.

Estado Actual del Vehiculo

Ultima actualizacion: 12:29:07 AM

IDEVENTOSEVENTO FECHA TELEFONOID|ESTADO |PROPIETARIO
2051 AUTO BLOQUEADO 4/4/2016 12:00:00 AM|0990577208 |Procesado|GSM
2048 PELIGRO ROBO EN EJECUCION|4/3/2016 12:00:00 AM|0990577208 |Procesado|GS
2047 ALARMA ACTIVADA 4/3/2016 12:00:00 AM|0990577208 |Procesado|GSM

Figura 130. Plataforma web auto bloqueado.

8% 4 12:30 AM

AUTO BLOQUEADO

PELIGRO ROBO EN EJECUCION

ALARMA ACTIVADA
BLOQUEAR ACTIVAR
OBTENER EVENTOS

Figura 131. Aplicacion movil auto bloqueado.

Vale la pena mencionar que para quitar el estado de bloqueado del vehiculo
basta con enviar la instruccidén activar, como en el principio cuando se envia la

instruccion para que el sistema comience a funcionar, como se puede observar
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en las figuras 132 y figura 133, este proceso lo podemos realizar desde la

plataforma web como desde la aplicacion movil.

Envio de instrucciones al vehiculo

4742016

Activar v Enviar

Figura 132. Interfaz recepcion de instruccion activar.

RICHARD. Segurida.. dbo.thlEventoyeb < REIIoe RO RNRSYe NTiToFT: BT IEle] o] =

EWENTO FECHA, TELEFOMOID ESTADO PROPIETARIO
4 Artivar 2016-04-04 00:0... 0990577208 Muewvo Wifeh
Activar 2016-04-04 00:0.. 0990577208 Muewvo Wifeh
* MULL MULL MULL MULL MULL

Figura 133. Tabla tblIEventoWeb instruccion activar.

Al igual que con la plataforma web, se puede enviar la instruccién activar desde

la aplicacion movil, como se ve en la figura 134.

afl 93%1 12:56 AM

AUTO BLOQUEADO
PELIGRO ROBO EN EJECUCION

ALARMA ACTIVADA

BLOQUEAR ACTIVAR

Evento ACTIVAR Almacenado

Figura 134. Aplicacion mévil envio de instruccion activar.
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Una vez que se ha enviado la instruccidn de activacion, se recibe la confirmacion
por parte del moédulo GSM instalado en el vehiculo, que es recibido y procesado

por el médulo GSM del servidor, como se ve en la figura 135.

ol

SALIR
GSM -WEB ERRORES COMEXION

Ewventos WEB

COm3 |  DETERMINAR CONER<ION

alarma activada |

DESCOMECTAR ENWVIAR DATO

[£LARMA ACTIADA |

ACTIVAR ALARMA

+CMT: "+593330577208", "
20"

Activar alarma

+CMT: "+59333057 7208,
20"

16/04/04,01:03:30-

16/04/04.01:04:16-

Alarma activada

Figura 135. Interfaz recepcion de confirmacién de activacion.

En la figura 136 se ve que la interfaz procesa correctamente la informacion

recibida, ya que la almacena en la tabla tbIEventoGSM.

RICHARD. Sequrida...dbo.thiventaGih X RICHARD). Sequridad..il - dbo.thlBventas

RICHBRD. Sequrida...dbo.thlEventobi/eh

0 EVENTO FECHA TELEFONQID  ESTADO PROPIETARIC
[ ALARMA ACTIVADA 2016-4-4 0980577208 MUEWD G5
w[MULL ML UL UL UL NULL

Figura 136. Tabla tbIEventoGSM recepcion de confirmacion de activacion.

En la figura 137. se puede ver que la plataforma web lee la informacion que esta
almacenada en la base de datos, y como se ve el mensaje mas reciente es el de

la confirmacion de la alarma.
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Ultima actualizacion: 1:04:32 AM

Estado Actual del Vehiculo

IDEVENTOS|EVENTO FECHA TELEFONOID|ESTADO PROPIETARIO
2053 ALARMA ACTIVADA 4/4/2016 12:00:00 AM|0990577208 |Procesado GSM
2052 Activar 4/4/2016 12:00:00 AM|0990577208 |PROCESADO[Web
2051 AUTO BLOQUEADO 4/4/2016 12:00:00 AM|0990577208 |Procesado GSM
2048 PELIGRO ROBO EN EJECUCION|4/3/2016 12:00:00 AM(D990577208 |Procesado GSM
2047 ALARMA ACTIVADA 4/3/2016 12:00:00 AM|0990577208 |Procesado GSM

Elaborado por Richard Chilig

Figura 137. Plataforma web recepcién de confirmacién de activacion.

Al igual que en la plataforma web, se puede ver en la aplicacion mavil la misma

informacién, cabe mencionar que la informacion que se muestra esta ordenada

del evento mas reciente al mas antiguo.

& 7T © 9% 1:06 AM

activacion.

ALARMA ACTIVADA

AUTO BLOQUEADO

PELIGRO ROBO EN EJECUCION

ALARMA ACTIVADA

BLOQUEAR ACTIVAR

OBTENER EVENTOS

Figura 138. Aplicacion movil lectura de recepcion de confirmacién de




145

CAPITULO V
5. CAPITULO V: Andlisis de resultados.

Para llevar a cabo la finalidad de este apartado se ha tomado como muestra, la
ejecucion de 20 pruebas, el objetivo de dichas pruebas es bloquear el motor del
vehiculo mediante la plataforma web y la aplicacion mdvil. Vale la pena
mencionar que el circuito debe ir instalado en el vehiculo, pero por motivo de
pruebas justamente se lo ha instalado fuera del mismo, para el efecto la bomba
de combustible eléctrica se ha representa por un dispositivo que funciona con 12

voltios. Como se ve en la figura 139.

“-r“'r«r'.,b&w
Y o o

Figura 139. Circuito en pruebas.

Para la aplicacion de las pruebas se ha generado la siguiente rutina, en el caso
de que no se cumpla alguno de los pasos la prueba sera dada como prueba con

errores:

1. Envio de mensaje de activacion.

2. Alarma Activada.
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Recepcion del mensaje de confirmacion.
Envio de la instruccién bloguear.
Bloqueo ejecutado.

Recepciodn de la confirmacion de bloqueo
Envio de la instruccion de desbloqueo

Alarma desbloqueada.

© 0 N o g bk

Recepcion de la confirmacion de desbloqueo.

La evaluacion de las pruebas realizadas se basa en la correcta ejecucion de las
tareas antes mencionadas, para el efecto se han considerado los colores que se
ven en la figura 140 y que posteriormente seran representados en graficos que

reflejan el éxito o error de dichas pruebas.

M Pruebas desde la plataforma web
H Pruebas desde la aplicacidén movil

W Porcentaje de error

Figura 140. Colores de los graficos.

Como se puede ver en la figura 141, el proceso de la prueba numero 1 tanto en

la plataforma web como en la aplicacién maovil fueron exitosas.

Figura 141. Prueba # 1
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Durante el proceso de la prueba niumero 2, con la plataforma web no se tuvo
inconvenientes, mientras que con la aplicacion movil se tuvieron ciertos
inconvenientes al momento de la recepcién del mensaje de confirmacién de
blogueo del vehiculo. Los porcentajes de la prueba se lo puede ver en la figura
142.

Figura 142. Prueba # 2

Como se puede observar en la figura 143, el proceso durante esta prueba fue

exitoso tanto en la plataforma web como en la aplicacion movil.

Figura 143. Prueba # 3

Durante el proceso de la prueba niumero tres se tuvieron inconvenientes tanto
con la plataforma web como con la aplicacidn mévil al momento de la recepcién
del mensaje de confirmacién del bloqueo del vehiculo, de cual se obtuvo un 44%

de error, como se puede ver en la figura 144.
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Figura 144. Prueba # 4

En el proceso de las pruebas realizadas desde la numero 5 a la prueba niumero
14, se llevé a cabo con éxito como se puede ver en las figuras de la 145 y figura
146. Tanto en la plataforma web como en la aplicacion movil.

a) Prueba #5 b) Prueba #6

c) Prueba#7 d) Prueba # 8

Figura 145. Prueba # 5, Prueba # 6, Prueba # 7 y Prueba # 8
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a) Prueba#9 b) Prueba # 10

c) Prueba # 11 d) Prueba # 12

e) Prueba# 13 f) Prueba # 14

Figura 146. Prueba # 9, Prueba # 10, Prueba # 11, Prueba # 12, Prueba
# 13y prueba #14

Durante el proceso de la prueba numero 15, se tuvo inconvenientes en la
plataforma web y en la aplicacion movil como se ve en la figura 147, por lo que

se tuvo un porcentaje de error del 44%.



152

Figura 147. Prueba # 15

Durante el proceso de las pruebas realizadas de la numero 16 a la 20, todo se

llevé a cabo sin novedades, como se puede ver en las figuras de la 148 y 149.

a) Prueba# 16 b) Prueba # 17

c)Prueba # 18 d) Prueba # 19

Figura 148. Prueba 16, Prueba 17, Prueba 18 y Prueba 19
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Figura 149. Prueba # 20

Una vez realizadas todas las pruebas predefinidas, recolectamos los resultados,
de los cuales se obtiene que hay un 5% de error. Presentdindose mas error

durante las pruebas de la aplicacidn mévil, como se puede ver en la figura 161.

Para entender la recoleccion de resultados, se puede revisar el anexo B, que

contiene todas las pruebas realizadas.

Porcentaje de error total de la
pruebas

M Pruebas desde la plataforma web
M Pruebas desde la aplicacion mowil

W Porcentaje de error

Figura 150. Porcentaje total del error durante las pruebas.
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CAPITULO VI

6. CAPITULO VI: Conclusiones y recomendaciones.

6.1. Conclusiones.

Durante el desarrollo del proyecto, y los resultados de las pruebas se pudo llegar
a las siguientes conclusiones:

Con el desarrollo de este proyecto, se puede concluir que a pesar de que en el
mercado existen varias soluciones que ofrecen el servicio de monitoreo y
bloqueo, se pueden desarrollar otro tipo de productos, tal que el usuario no se
sienta atado a la empresa que ofrece dicho servicio, ya que el sistema planteado

tiene la opcidn de que el usuario pueda bloquear y desbloquear el vehiculo.

El sistema desarrollado es compatible y puede ser instalado en cualquier tipo de
vehiculo que lo necesite y que, por supuesto dicho vehiculo sea de gama baja,
debido a que, lo que se pretende realizar con este sistema es suspender el flujo
eléctrico dirigido a un dispositivo fundamental para el funcionamiento del motor,
lo cual puede ser mal interpretado por la sensibilidad de los computadores de
vehiculos de gama alta y pueden bloguear definitivamente el funcionamiento del

mismo.

Debido a la combinacién que se realiza entre la tecnologia GSM y el internet, se
puede ofrecer un sistema de seguridad para vehiculo con prestaciones
novedosas, dentro de las cuales se tiene como caracteristica principal la
capacidad de bloquear de forma remota el vehiculo, ya sea desde el dispositivo

movil o desde la pagina web.

Este sistema puede ser usado no solamente en vehiculos, sino que también
puede ser usado en otro tipo de aplicaciones, como, por ejemplo: control de
alarmas para hogares, automatizacion de controles industriales, aplicaciones

agricolas, etc.

Gracias a la amplia cobertura que ofrece la red GSM, y la accesibilidad que se
puede tener al internet, este sistema puede ser aplicado de manera satisfactoria,
para el control de flotas de vehiculos, ya que se puede centralizar el control de

los mismo.
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El usuario final, tiene la confiabilidad de que, si no cuenta con su teléfono a la
mano, puede realizar el bloqueo del vehiculo desde la plataforma web, desde

cualquier lugar del mundo. Basta con que tenga acceso a internet.

6.2. Recomendaciones.

De acuerdo a los resultados obtenidos durante las pruebas se puede dar las

siguientes recomendaciones:

Se recomienda que, si se desea continuar con el desarrollo de este proyecto a
futuro y conseguir mejoras, es necesario instalar un médulo GPRS de tal forma
que se comunique con el médulo GSM con el fin de obtener la posicion del

vehiculo en tiempo real.

A futuro se deberia desarrollar la aplicacion compatible con IOS para que de esta
forma el sistema sea compatible con dispositivos que usan como el mismo como

estandar.

Hay que tomar en cuenta que el usuario final, es el responsable de recargar los
mensajes de texto sobre el numero celular de la operadora seleccionada, ya que,
sin los mensajes, Unicamente se pueden enviar las instrucciones desde el

servidor hacia el vehiculo, sin obtener confirmacion alguna.

Para garantizar el funcionamiento del sistema en el vehiculo, se debe establecer
una fuente de energia para el circuito, tal que esta sea independiente y funcione

COomo reserva.

Para que este sistema sea aplicable no solamente en vehiculos de gama baja es
necesario establecer algun tipo de convenio con las marcas de vehiculo mas
sofisticados, tal que de esta forma no se interfiera con el sistema electrénico y

no se genere dafios indeseados.

El tamafio del circuito podria reducirse considerablemente si se lo optimiza y si
se lo produce en masa, debido a que se pueden omitir ciertos componentes de

acuerdo al alcance del circuito.
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Se Recomienda utilizar elementos de proteccion eléctrica para el circuito

electronico que debe ir instalado en el vehiculo.
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Anexos

Pruebas de funcionamiento del sistema

PRUEBA DE FUNCIONAMIENTO # 1

Pruebas desde la plataforma web SI|NO Pruebas desde la aplicacién movil SI|NO
Envio de mensaje de activacion X Envio de mensaje de activacion X
Alarma Activada X Alarma Activada X
Recepcion del mensaje de confirmacion X Recepcion del mensaje de confirmacion X
Evio de la instruccion bloquear X Evio de la instruccion bloquear X
Bloqueo ejecutado X Bloqueo ejecutado X
Recepcion de la confirmacion de blogueo X Recepcion de la confirmacion de bloqueo X
Envio de la instruccion de desblogueo X Envio de la instruccion de desbloqueo X
Alarma desbloqueada X Alarma desbloqueada X
Recepcion de la confirmacion de desbloqueo | x Recepcion de la confirmacion de desbloqueo | x

PRUEBA DE FUNCIONAMIENTO # 2

Pruebas desde la plataforma web SI|NO Pruebas desde la aplicacién movil SI|NO
Envio de mensaje de activacion X Envio de mensaje de activacion X
Alarma Activada X Alarma Activada X
Recepcion del mensaje de confirmacion X Recepcion del mensaje de confirmacion X
Evio de la instruccion bloquear X Evio de la instruccion bloquear X
Bloqueo ejecutado X Bloqueo ejecutado X
Recepcion de la confirmacion de bloqueo X Recepcion de la confirmacion de bloqueo X
Envio de la instruccion de desblogueo X Envio de la instruccion de desblogueo X
Alarma desbloqueada X Alarma desbloqueada X
Recepcion de la confirmacion de desbloqueo | x Recepcion de la confirmacion de desblogueo X

PRUEBA DE FUNCIONAMIENTO # 3

Pruebas desde la plataforma web SI|NO Pruebas desde la aplicacién movil SI|NO
Envio de mensaje de activacion X Envio de mensaje de activacion X
Alarma Activada X Alarma Activada X
Recepcion del mensaje de confirmacion X Recepcion del mensaje de confirmacion X
Evio de la instruccion bloquear X Evio de la instruccion bloquear X
Bloqueo ejecutado X Bloqueo ejecutado X
Recepcion de la confirmacion de bloqueo X Recepcion de la confirmacion de bloqueo X
Envio de la instruccion de desblogueo X Envio de la instruccion de desblogueo X
Alarma desbloqueada X Alarma desbloqueada X
Recepcion de la confirmacion de desbloqueo | x Recepcion de la confirmacion de desbloqueo | x
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PRUEBA DE FUNCIONAMIENTO # 4

Pruebas desde la plataforma web SI|NO| Pruebas desde la aplicacién movil SI|NO
Envio de mensaje de activacion X Envio de mensaje de activacion X
Alarma Activada X Alarma Activada X
Recepcion del mensaje de confirmacion X Recepcion del mensaje de confirmacion X
Evio de la instruccion bloquear X Evio de la instruccion bloquear X
Blogueo ejecutado X Blogueo ejecutado X
Recepcion de la confirmacion de blogueo X | |Recepcion de la confirmacion de bloqueo X
Envio de la instruccion de desblogueo X | |Envio de la instruccion de desblogueo X
Alarma desbloqueada X | [Alarma desbloqueada X
Recepcion de la confirmacion de desbloqueo X | |Recepcion de la confirmacion de desbloqueo X

PRUEBA DE FUNCIONAMIENTO # 5

Pruebas desde la plataforma web SI|NO Pruebas desde la aplicacién movil SI|NO
Envio de mensaje de activacion X Envio de mensaje de activacion X
Alarma Activada X Alarma Activada X
Recepcion del mensaje de confirmacion X Recepcion del mensaje de confirmacion X
Evio de la instruccion bloquear X Evio de la instruccion bloquear X
Bloqueo ejecutado X Bloqueo ejecutado X
Recepcion de la confirmacion de bloqueo X Recepcion de la confirmacion de bloqueo X
Envio de la instruccion de desblogueo X Envio de la instruccion de desblogueo X
Alarma desbloqueada X Alarma desbloqueada X
Recepcion de la confirmacion de desbloqueo | x Recepcion de la confirmacion de desbloqueo | x

PRUEBA DE FUNCIONAMIENTO # 6

Pruebas desde la plataforma web SI|NO Pruebas desde la aplicacién movil SI|NO
Envio de mensaje de activacion X Envio de mensaje de activacion X
Alarma Activada X Alarma Activada X
Recepcion del mensaje de confirmacion X Recepcion del mensaje de confirmacion X
Evio de la instruccion bloquear X Evio de la instruccion bloquear X
Bloqueo ejecutado X Bloqueo ejecutado X
Recepcion de la confirmacion de bloqueo X Recepcion de la confirmacion de bloqueo X
Envio de la instruccion de desblogueo X Envio de la instruccion de desblogueo X
Alarma desbloqueada X Alarma desbloqueada X
Recepcion de la confirmacion de desbloqueo | x Recepcion de la confirmacion de desbloqueo | x

PRUEBA DE FUNCIONAMIENTO # 7

Pruebas desde la plataforma web SI|NO Pruebas desde la aplicacién movil SI|NO
Envio de mensaje de activacion X Envio de mensaje de activacion X
Alarma Activada X Alarma Activada X
Recepcion del mensaje de confirmacion X Recepcion del mensaje de confirmacion X
Evio de la instruccion bloquear X Evio de la instruccion bloquear X
Bloqueo ejecutado X Bloqueo ejecutado X
Recepcion de la confirmacion de blogueo X Recepcion de la confirmacion de blogueo X
Envio de la instruccion de desblogueo X Envio de la instruccion de desblogueo X
Alarma desbloqueada X Alarma desbloqueada X
Recepcion de la confirmacion de desbloqueo | x Recepcion de la confirmacion de desbloqueo | x
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PRUEBA DE FUNCIONAMIENTO # 8

Pruebas desde la plataforma web SI|NO| Pruebas desde la aplicacién movil SI|NO
Envio de mensaje de activacion X Envio de mensaje de activacion X
Alarma Activada X Alarma Activada X
Recepcion del mensaje de confirmacion X Recepcion del mensaje de confirmacion X
Evio de la instruccion bloquear X Evio de la instruccion bloquear X
Blogueo ejecutado X Blogueo ejecutado X
Recepcion de la confirmacion de blogueo X Recepcion de la confirmacion de blogueo X
Envio de la instruccion de desblogueo X Envio de la instruccion de desblogueo X
Alarma desbloqueada X Alarma desbloqueada X
Recepcion de la confirmacion de desbloqueo | x Recepcion de la confirmacion de desbloqueo | x

PRUEBA DE FUNCIONAMIENTO # 9

Pruebas desde la plataforma web SI|NO Pruebas desde la aplicacién movil SI|NO
Envio de mensaje de activacion X Envio de mensaje de activacion X
Alarma Activada X Alarma Activada X
Recepcion del mensaje de confirmacion X Recepcion del mensaje de confirmacion X
Evio de la instruccion bloquear X Evio de la instruccion bloquear X
Bloqueo ejecutado X Bloqueo ejecutado X
Recepcion de la confirmacion de bloqueo X Recepcion de la confirmacion de bloqueo X
Envio de la instruccion de desblogueo X Envio de la instruccion de desblogueo X
Alarma desbloqueada X Alarma desbloqueada X
Recepcion de la confirmacion de desbloqueo | x Recepcion de la confirmacion de desbloqueo | x

PRUEBA DE FUNCIONAMIENTO # 10

Pruebas desde la plataforma web SI|NO Pruebas desde la aplicacién movil SI|NO
Envio de mensaje de activacion X Envio de mensaje de activacion X
Alarma Activada X Alarma Activada X
Recepcion del mensaje de confirmacion X Recepcion del mensaje de confirmacion X
Evio de la instruccion bloquear X Evio de la instruccion bloquear X
Bloqueo ejecutado X Bloqueo ejecutado X
Recepcion de la confirmacion de bloqueo X Recepcion de la confirmacion de bloqueo X
Envio de la instruccion de desblogueo X Envio de la instruccion de desblogueo X
Alarma desbloqueada X Alarma desbloqueada X
Recepcion de la confirmacion de desbloqueo | x Recepcion de la confirmacion de desbloqueo | x

PRUEBA DE FUNCIONAMIENTO # 11

Pruebas desde la plataforma web SI|NO Pruebas desde la aplicacién movil SI|NO
Envio de mensaje de activacion X Envio de mensaje de activacion X
Alarma Activada X Alarma Activada X
Recepcion del mensaje de confirmacion X Recepcion del mensaje de confirmacion X
Evio de la instruccion bloquear X Evio de la instruccion bloquear X
Bloqueo ejecutado X Bloqueo ejecutado X
Recepcion de la confirmacion de blogueo X Recepcion de la confirmacion de blogueo X
Envio de la instruccion de desblogueo X Envio de la instruccion de desblogueo X
Alarma desbloqueada X Alarma desbloqueada X
Recepcion de la confirmacion de desbloqueo | x Recepcion de la confirmacion de desbloqueo | x
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PRUEBA DE FUNCIONAMIENTO # 12

Pruebas desde la plataforma web SI|NO| Pruebas desde la aplicacién movil SI|NO
Envio de mensaje de activacion X Envio de mensaje de activacion X
Alarma Activada X Alarma Activada X
Recepcion del mensaje de confirmacion X Recepcion del mensaje de confirmacion X
Evio de la instruccion bloquear X Evio de la instruccion bloquear X
Blogueo ejecutado X Blogueo ejecutado X
Recepcion de la confirmacion de blogueo X Recepcion de la confirmacion de blogueo X
Envio de la instruccion de desblogueo X Envio de la instruccion de desblogueo X
Alarma desbloqueada X Alarma desbloqueada X
Recepcion de la confirmacion de desbloqueo | x Recepcion de la confirmacion de desbloqueo | x

PRUEBA DE FUNCIONAMIENTO # 13

Pruebas desde la plataforma web SI|NO Pruebas desde la aplicacién movil SI|NO
Envio de mensaje de activacion X Envio de mensaje de activacion X
Alarma Activada X Alarma Activada X
Recepcion del mensaje de confirmacion X Recepcion del mensaje de confirmacion X
Evio de la instruccion bloquear X Evio de la instruccion bloquear X
Bloqueo ejecutado X Bloqueo ejecutado X
Recepcion de la confirmacion de bloqueo X Recepcion de la confirmacion de bloqueo X
Envio de la instruccion de desblogueo X Envio de la instruccion de desblogueo X
Alarma desbloqueada X Alarma desbloqueada X
Recepcion de la confirmacion de desbloqueo | x Recepcion de la confirmacion de desbloqueo | x

PRUEBA DE FUNCIONAMIENTO # 14

Pruebas desde la plataforma web SI|NO| Pruebas desde la aplicacién movil SI|NO|
Envio de mensaje de activacion X Envio de mensaje de activacion X
Alarma Activada X Alarma Activada X
Recepcion del mensaje de confirmacion X Recepcion del mensaje de confirmacion X
Evio de la instruccion bloquear X Evio de la instruccion bloquear X
Bloqueo ejecutado X Bloqueo ejecutado X
Recepcion de la confirmacion de bloqueo X Recepcion de la confirmacion de bloqueo X
Envio de la instruccion de desblogueo X Envio de la instruccion de desblogueo X
Alarma desbloqueada X Alarma desbloqueada X
Recepcion de la confirmacion de desbloqueo | x Recepcion de la confirmacion de desbloqueo | x

PRUEBA DE FUNCIONAMIENTO # 15

Pruebas desde la plataforma web SI|NO| Pruebas desde la aplicacién movil SI|NO|
Envio de mensaje de activacion X Envio de mensaje de activacion X
Alarma Activada X Alarma Activada X
Recepcion del mensaje de confirmacion X Recepcion del mensaje de confirmacion X
Evio de la instruccion bloquear X Evio de la instruccion bloquear X
Bloqueo ejecutado X Bloqueo ejecutado X

Recepcion de la confirmacion de blogueo

Recepcion de la confirmacion de blogueo

Envio de la instruccion de desbloqueo

Envio de la instruccion de desbloqueo

Alarma desbloqueada

Alarma desbloqueada

Recepcion de la confirmacion de desbloqueo

X IX [X [X

Recepcion de la confirmacion de desbloqueo

X IX [X [X
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PRUEBA DE FUNCIONAMIENTO # 16

Pruebas desde la plataforma web SI|NO| Pruebas desde la aplicacién movil SI|NO
Envio de mensaje de activacion X Envio de mensaje de activacion X
Alarma Activada X Alarma Activada X
Recepcion del mensaje de confirmacion X Recepcion del mensaje de confirmacion X
Evio de la instruccion bloquear X Evio de la instruccion bloquear X
Blogueo ejecutado X Blogueo ejecutado X
Recepcion de la confirmacion de blogueo X Recepcion de la confirmacion de blogueo X
Envio de la instruccion de desblogueo X Envio de la instruccion de desblogueo X
Alarma desbloqueada X Alarma desbloqueada X
Recepcion de la confirmacion de desbloqueo | x Recepcion de la confirmacion de desbloqueo | x

PRUEBA DE FUNCIONAMIENTO # 17

Pruebas desde la plataforma web SI|NO Pruebas desde la aplicacién movil SI|NO
Envio de mensaje de activacion X Envio de mensaje de activacion X
Alarma Activada X Alarma Activada X
Recepcion del mensaje de confirmacion X Recepcion del mensaje de confirmacion X
Evio de la instruccion bloquear X Evio de la instruccion bloquear X
Bloqueo ejecutado X Bloqueo ejecutado X
Recepcion de la confirmacion de bloqueo X Recepcion de la confirmacion de bloqueo X
Envio de la instruccion de desblogueo X Envio de la instruccion de desblogueo X
Alarma desbloqueada X Alarma desbloqueada X
Recepcion de la confirmacion de desbloqueo | x Recepcion de la confirmacion de desbloqueo | x

PRUEBA DE FUNCIONAMIENTO # 18

Pruebas desde la plataforma web SI|NO Pruebas desde la aplicacién movil SI|NO
Envio de mensaje de activacion X Envio de mensaje de activacion X
Alarma Activada X Alarma Activada X
Recepcion del mensaje de confirmacion X Recepcion del mensaje de confirmacion X
Evio de la instruccion bloquear X Evio de la instruccion bloquear X
Bloqueo ejecutado X Bloqueo ejecutado X
Recepcion de la confirmacion de bloqueo X Recepcion de la confirmacion de bloqueo X
Envio de la instruccion de desblogueo X Envio de la instruccion de desblogueo X
Alarma desbloqueada X Alarma desbloqueada X
Recepcion de la confirmacion de desbloqueo | x Recepcion de la confirmacion de desbloqueo | x

PRUEBA DE FUNCIONAMIENTO # 19

Pruebas desde la plataforma web SI|NO Pruebas desde la aplicacién movil SI|NO
Envio de mensaje de activacion X Envio de mensaje de activacion X
Alarma Activada X Alarma Activada X
Recepcion del mensaje de confirmacion X Recepcion del mensaje de confirmacion X
Evio de la instruccion bloquear X Evio de la instruccion bloquear X
Bloqueo ejecutado X Bloqueo ejecutado X
Recepcion de la confirmacion de blogueo X Recepcion de la confirmacion de blogueo X
Envio de la instruccion de desblogueo X Envio de la instruccion de desblogueo X
Alarma desbloqueada X Alarma desbloqueada X
Recepcion de la confirmacion de desbloqueo | x Recepcion de la confirmacion de desbloqueo | x
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PRUEBA DE FUNCIONAMIENTO # 20

Pruebas desde la plataforma web SI|NO| Pruebas desde la aplicacién movil SI|NO
Envio de mensaje de activacion X Envio de mensaje de activacion X
Alarma Activada X Alarma Activada X
Recepcion del mensaje de confirmacion X Recepcion del mensaje de confirmacion X
Evio de la instruccion bloquear X Evio de la instruccion bloquear X
Blogueo ejecutado X Blogueo ejecutado X
Recepcion de la confirmacion de blogueo X Recepcion de la confirmacion de blogueo X
Envio de la instruccion de desblogueo X Envio de la instruccion de desblogueo X
Alarma desbloqueada X Alarma desbloqueada X
Recepcion de la confirmacion de desbloqueo | x Recepcion de la confirmacion de desbloqueo | x




