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RESUMEN

En el presente trabajo de titulacion se trata la problematica de la inseguridad de
los usuarios en las redes sociales en el Ecuador. Las vulnerabilidades y
amenazas en un sistema informatico incrementan de la misma forma que
evolucionan las funciones, por lo que se requieren controles de seguridad que
minimicen los riesgos para el usuario. En el primer capitulo se recopila los
antecedentes, problematica y estadisticas de la seguridad personal en redes
sociales en el Ecuador. En el siguiente capitulo vamos a revisar varias
definiciones concernientes a red social, delitos cibernéticos, la red social
Facebook y metodologia de analisis de riesgos. Para posteriormente analizar
los riesgos de los usuarios en la red social Facebook con el uso de la
metodologia de andlisis de riesgos NIST SP 800-30 para poder comprender de
mejor manera la problematica y poder en el Ultimo capitulo disefiar controles

recomendados de seguridad personal en redes sociales.
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ABSTRACT

The goal of this study examines the lack of safety Ecuadorian people have
when carrying out activities online. One of the most popular tools used online is
social networking tools and their developing is endless; however, users may
currently be unconscious of the dangers, threats and attacks that these sites
imply. In this context, it is essential to implement a safeguarding system to
minimize the risks on the social networking use. The first chapter highly focuses
on the problems social networking sites involve. Then a complete review of the
literature about social networking in Ecuador has been performed. Subsequent
to it, Facebook users’ risks are analyzed using NIST SP 800-30 methodology.
To come to an end, it is suggested best practices to users to guard against

potential malware by means of a social networking safeguarding system.

Keywords: social network, safeguarding system, NIST SP 800-30
methodology.
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INTRODUCCION.

Se ha observado que en la ultima década, las redes sociales se han vuelto
importantes para la comunicacion del ser humano. De la misma forma que se
crean y evolucionan los sistemas de informacion se presentan nuevos riesgos
para los usuarios, motivo por el que se requieren nuevos controles de

seguridad informética que minimicen dichas inseguridades.

El objetivo es diseflar controles de seguridad personal que minimicen los
peligros existentes en las redes sociales, a partir de la recopilacion de
informacion, procesos y controles actuales de la red social Facebook para el
andlisis de riesgos de las inseguridades pertenecientes a los usuarios de las
plataformas, con el fin de recomendar a las empresas que implementen los

controles disefiados en el presente trabajo de titulacion.
Los objetivos especificos del presente trabajo de titulacién son:

e Analizar las metodologias de evaluacion de riesgos y las diferentes redes
sociales.

e |dentificar los puntos débiles de inseguridad personal de los usuarios en
redes sociales que permiten ser susceptibles a las amenazas.

e Proponer controles de seguridad que minimicen los peligros existentes en

redes sociales.

La metodologia de evaluacion de riesgos NIST 800-30, es la mas apropiada en
este caso para ser la guia del analisis de riesgos de la inseguridad personal de
los usuarios en las redes sociales, dando énfasis en los delitos cibernéticos. El
proceso se realiza en nueve pasos principales en el que se caracteriza el
sistema informatico, identifican y describen las amenazas y vulnerabilidades,
analizan los controles actuales, determinan las probabilidades e impacto, se
miden las amenazas obteniendo los riesgos y sus respectivos niveles con la
matriz de riesgo, se generan recomendaciones para aplicar controles y asi ser
implementados en el proceso de gestibn de riesgo y por Uultimo, la
documentacion de resultados que consiste en el informe de evaluacion de

riesgo.



Es importante que el usuario se sienta seguro al tener disponibilidad,
confidencialidad e integridad en las redes sociales, por lo que los controles
deben ser en lo posible proactivos para evitar la existencia de cuentas falsas,

acoso cibernético, agresiones contra el honor, hurto de cuenta, etc.



1. Capitulo I. Redes Sociales en Ecuador.

Se ha observado que en los ultimos afios, las redes sociales en Ecuador han
sido claves en la comunicacion actual de las personas, llegando a ser las mas
utilizadas. Asi como aparecieron otorgando beneficios también contienen
falencias, las cuales son aprovechadas por los delincuentes como medio para

realizar sus fechorias.

En el tomo Il del libro serie memorias y debates del XVI Congreso
Iberoamericano de Derecho e Informatica, Mariliana Rico Carrillo
expresa sobre las redes sociales que “La evolucion de las Tecnologias
de la Informacion y las Comunicaciones (TIC) ha favorecido la presencia
de nuevas herramientas en Internet, representadas principalmente por la
existencia de espacios abiertos de comunicacion e interaccién. La
participacion activa y el creciente numero de los usuarios de las redes
sociales en este ambito han producido importantes consecuencias en el
ejercicio de algunos derechos fundamentales.” (Barzallo, J, Téllez, J,
Reyes, P y Amoroso, Y, 2012, p.403)

En las paginas web de ranking como Alexa, indican que una de las redes
sociales méas utilizada a nivel mundial es Facebook. Dicha red social tiene su
politica de datos, normas de uso, sesion de derechos y responsabilidades, en
las que contiene la informacion de cdmo el usuario debe comportarse y usar de
mejor manera la red social. Las normas de uso en gran parte no son
proactivas, ya que esperan a que suceda para que se reporte 0 se tome
medidas en el asunto. Por ejemplo el minimo de edad para ingresar a la red
social es de 13 afios, pero se pueden encontrar perfiles de nifios de 10 a 12
afios que dicen tener de 15 en adelante. Existe la norma ISO/IEC 27032 que
contiene las directrices para la Seguridad en Internet, pero no intervienen
directamente en la seguridad de las redes sociales como son los delitos

cibernéticos.



1.1. Antecedentes.

En el Segundo Encuentro Latinoamericano sobre Seguridad Cibernética
realizado el 10 y 11 de septiembre, el Doctor Julio Téllez Valdés expuso que la
tecnologia puede potenciar a los individuos y a la sociedad, por medio de las
aplicaciones moviles, educaciéon e-learning y el Cloud-Computing pero que al
mismo tiempo pueden ser instrumentos para vulnerar derechos fundamentales
como la guerra cibernética, espionaje cibernético, usurpacién de identidad,

acoso cibernético y terrorismo a distancia. (Garcia, 2015, pp.21-22)

A las conclusiones que llegaron en el Segundo Encuentro Latinoamericano
sobre Seguridad Cibernética, fue que la proteccién debe darse antes del acto y
no cuando ya ocurrié, de tal forma que tenga un enfoque preventivo y no
reactivo. Incorporar a la familia para poder ayudar a los nifios, nifias y
adolescentes que tengan una navegacion segura, un uso seguro de las redes
de telecomunicaciones y sobre todo la conciencia ética y civica para hacer un
uso asertivo e inteligente del Internet. (Garcia, 2015, p.25)

Manuel Castells en el discurso de Internet, libertad y sociedad: una
perspectiva analitica del 2001, dijo: “Técnicamente, Internet es una
arquitectura de libertad. Socialmente, sus usuarios pueden ser
reprimidos y vigilados mediante Internet. Pero, para ello, los censores
tienen que identificar a los trasgresores, lo cual implica la definicion de la
trasgresion y la existencia de técnicas de vigilancia eficaces.”

(Temperani, 2013, parr. 6)

En el taller de Legislacion en materia de Ciberdelincuencia en América Latina,
se puede apreciar que las victimas del crimen cibernético a nivel mundial tiene
un incremento de 255 millones de personas en el 2011 a 556 millones en el
2013, eso tiene un incremento de 118%, lo cual indica que existe mas de 1.5
millones de victimas cada dia, aproximadamente 18 victimas cada segundo.
(SEGOB, 2014, p.5)

Es importante tener ambientes tecnoldgicos seguros para los usuarios, sobre

todo para los adolescentes, porque es el medio en el que actualmente se



desenvuelven desde temprana edad, llegando a ser fundamentales en su vida

cotidiana para el aprendizaje, investigacion y crecimiento personal.

1.2. Problematica.

La seguridad y delincuencia cibernética es un tema de preocupaciéon mundial,
sobre todo cuando se involucra a menores de edad. En la ultima década, la
evolucion de la tecnologia y avances en la comunicacion ha incrementado de
forma rapida, a tal punto en que los cambios sociales han resultado
impredecibles, teniendo como consecuencia los nuevos riesgos que se han
generado para la sociedad. Los crimenes en las redes sociales han sido varios,
por ejemplo, el robo de informacion, falsificacion de identidad, acceso sin
autorizacion, crimenes contra el honor, falta de privacidad, grooming,

cyberbullying, etc.

De la investigacion llevada a cabo, no se encontraron hallazgos sobre
estadisticas y analisis de crimenes cibernéticos en las redes sociales en el
Ecuador. Por tal motivo se realiz6 la encuesta “Seguridad Personal en Redes
Sociales” para establecer los indicadores de privacidad, seguridad, veracidad
de informacion y lo que preocupa principalmente a los usuarios de las redes

sociales que utilizan.

1.3. Estadisticas.

Segun la herramienta Alexa Internet (s.f.), en el top tiene a Facebook sobre
todas las redes sociales a nivel mundial, teniendo el segundo lugar del top de
sitios web. La red social es utilizada mas en Estados Unidos, el género
femenino es mayor que el masculino y en ubicacion de navegacién predomina

en los colegios.

En la pagina de Facebook (s.f.) newsroom, en la historia se puede observar el
incremento de los usuarios de Facebook de un afio a otro. En el afio 2004



contaba con un millon de usuarios, para el 2005 alcanz6 los 6 millones de
usuarios, en el 2007 llego a los 58 millones, para el 2010 contaba con 600
millones de personas activas en la red social y en el 2015 tuvo mil millones de

usuarios activos que utilizaron la red social por dia.

Segun Formacion Gerencial Business Training Center (s.f.) en la estadistica
realizada el 30 de Enero del 2016 de Facebook. “Ecuador cuenta con una
audiencia de 8900.000 usuarios, de los cuales 1'400.000 son administradores
de paginas Facebook, muchas de las cuales pertenecen a marcas,

emprendimientos e intereses comunes de grupos de usuarios.”

La red social que le sigue a Facebook en la herramienta Alexa Internet (s.f.), es
YouTube. YouTube es més utilizado en Estados Unidos, el género masculino
es mayor que el femenino y en ubicacion de navegacion predomina en el

hogar.

A diferencia de Ecuador, Espafia cuenta con la estadistica del nUmero de los
delitos cibernéticos ocurridos en el afio 2014. La estadistica fue a base de los
informes del Ministerio de Justicia del pais. Ocupando la estafa el primer
puesto con 17.328 casos, seguido por la pornografia y corrupcion de menores
0 discapacitados con 581 casos, amenazas y coacciones con 527 casos,
acceso sin autorizacion con 297 casos, falsificacion documental con 156 casos,
dafios y sabotaje informéatico con 143 casos, contra la integridad moral con 130
casos, denuncias por suplantacion de identidad con 117 casos y acoso a
menores de 13 afios con 60 casos. Los delitos informéaticos aumentaron
71.21% del afio 2013 al 2014. Llegando asi a darnos cuenta cdmo crecen las

amenazas de un afio a otro en un ritmo rapido. Statista (s.f.)



1.3.1. Tabulacién de Resultados de la Encuesta “Seguridad Personal en Redes

Sociales” en el Ecuador.

El objetivo de la encuesta es obtener los indicadores de la seguridad personal
de los usuarios en las redes sociales en el Ecuador. La encuesta se puede

observar en el Anexo A.

Los rangos de las encuestas se basan de 10 a 12 afos porque son pre-
adolescentes que comienzan a evadir los controles de seguridad para poder
ingresar a las redes sociales. Dichas encuestas se realizaron en la Unidad

Educativa San Francisco de Sales, contando con 147 en total.

Muchas de las redes sociales son creadas en Estados Unidos, por lo que la

edad minima es de 13 afios para crear un perfil.

“‘Antes de permitirle a tus hijos crear sus propios perfiles sociales, revisa
con atencion los Términos de Uso de estas redes. Debido a que muchas
de ellas han sido creadas en los Estados Unidos, la edad minima para
crear un perfil en una red social sera de 13 afos de edad. Esto se debe
a ley federal de 1998 de los Estados Unidos llamada Children's Online
Privacy Protection Act, y que tiene relacion con el uso de la informacién
confidencial de los menores de edad y el cdmo la almacenan las
empresas de tecnologia. Debido a que la informacion personal de los
menores de 13 afios debe manejarse de manera diferente, muchas
redes sociales han optado por no permitir que ellos utilicen sus

servicios.” (About, s.f.)

El rango de 13 a 18 afios es porque en la adolescencia son mas vulnerables a
las amenazas de las redes sociales por el comportamiento que tienen a esa
edad. Dichas encuestas se realizaron en la Unidad Educativa San Francisco de

Sales, contando con 191 en total.

El rango de 19 a 55 afos es porque a partir de los 55 disminuye la cantidad de
usuarios que utilizan las redes sociales, ya que se les dificulta su uso. Dichas

encuestas se realizaron a usuarios de Facebook en Ecuador por medio de una



encuesta web., contando con 130 en total. Son menos encuestas ya que son
usuarios que tienen mas conciencia y responsabilidad sobre el uso de

informacion personal en las redes sociales.

El total de encuestas realizadas es de 567. De las cuales el 51% fueron de
adolescentes entre 13 y 18 afios, el 26% entre 10 y 12 afios y el 23% de entre

el rango de 19 a 55 afios.

Edad

m10-12
W 13-18
19-55

Figura 1. Distribucién de la encuesta por edad.

Tabla 1. Distribucién de la encuesta por edad.

Rango de edad | Total | Porcentaje
10-12 147 25.9%
13-18 291 51.2%
19-55 130 22.9%

1.3.1.1. Tabulacion de Resultados del Rango de 10 a 12 Afios.

El total de encuestas realizadas a personas que pertenecen al rango de edad
de 10 a 12 afos fueron de 147 encuestas. Las cuales indican que el 89,8%
utiliza YouTube, el 69,4% Facebook, el 61,9% Wikipedia, el 35,4% Instagram,

el 19% Twitter y el 3,4% utiliza otra red social como Snapchat.



¢Que redes sociales utiliza?
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Figura 2. ¢ Qué redes sociales utiliza? Rango de 10-12 afios.

Tabla 2. ¢ Qué redes sociales utiliza? Rango de 10-12 afios.

Red Social | Total | Porcentaje
Youtube 132 89.8%
Facebook 102 69.4%

Wikipedia 91 61.9%
Instagram 52 35,4%
Twitter 28 19.0%
Otro 5 3.4%

De las 147 encuestas, el 49% utilizo el codigo al e-mail para la verificacion de
creacion de la cuenta, el 29,9% el cddigo al celular y el 34% ningun tipo de

verificacion.

¢Que tipo de verificacion tuvo al
crear la cuenta?

Otro
Minguno
Codigo al celular

Codigo al e-mail

Figura 3. ¢ Qué tipo de verificacidn tuvo al crear la cuenta? Rango de 10-12

anos.
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Tabla 3. ¢Qué tipo de verificacion tuvo al crear la cuenta? Rango de 10-12

afnos.
Tipo de Verificacion | Total | Porcentaje
Caddigo al e-mail 72 49.0%
Cadigo al celular 44 29.9%
Ninguno 50 34.0%
Otro 0 0.0%

De las 147 encuestas, el 24,5% publico datos reales en las redes sociales y el

76,2% no publico informacién real.

éTodos los datos publicados
en su red social son reales?

W Si

HNo

Figura 4. ¢ Todos los datos publicados en su red social son reales? Rango
de 10-12 afios.

Tabla 4. ¢ Todos los datos publicados en su red social son reales? Rango de
10-12 afios.

¢Son los datos reales? | Total Porcentaje
Si 36 24.5%
No 112 76.2%




De las 147 encuestas, el 83% considera su contrasefia segura y el 17% no.

11

é¢Considera que su contraseia es segura al
tener minimo 8 caracteres entre mayusculas,
minusculas, nimerosy simbolos?

W S5i

ENo

Figura 5. ¢ Considera que su contrasefia es segura al tener minimo 8
caracteres entre mayusculas, minasculas, numeros y simbolos? Rango de
10-12 afios.

Tabla 5. ¢ Considera que su contrasefa es segura al tener minimo 8 caracteres

entre mayusculas, minusculas, niumeros y simbolos? Rango de 10-12 afios.

¢Es segurala contraseiia? | Total Porcentaje
Si 122 83.0%
No 25 17.0%

De las 147 encuestas, el 69,4% nunca cambia la contrasefia, el 17% cambia

cada 6 meses y el 13,6% cambia anualmente.

é¢Con que frecuencia acostumbra
cambiar su contraseiia?

M Cada b meses

B Cada afio

Nunca

Figura 6. ¢ Con que frecuencia acostumbra cambiar su contrasefia? Rango
de 10-12 afios.
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Tabla 6. ¢Con que frecuencia acostumbra cambiar su contrasefia? Rango de
10-12 afios.

Frecuencia del cambio | Total Porcentaje
de contrasefia

Cada afio 20 13.6%
Cada 6 meses 25 17.0%
Nunca 102 69.4%

De las 147 encuestas, el 42,2% desconoce la configuracién de privacidad en
las redes sociales, el 40,8% tiene para que sea visible solo para amigos, el

10,2% solo para amigos especificos y el 6,8% para todos.

¢Qué configuracion de privacidad
contiene su red social?

m Esvisible paratodos

M Esvisible solo para
amigos
Es visible solo para
amigos especificos

BMNolosé

Figura 7. ¢ Qué configuracion de privacidad contiene su red social? Rango de
10-12 afos.

Tabla 7. ¢Qué configuracion de privacidad contiene su red social? Rango de
10-12 afios.

Configuracion de privacidad Total Porcentaje
Es visible para todos 10 6.8%
Es visible solo para amigos 60 40.8%
Es visible solo para amigos especificos 15 10.2%
No lo sé 62 42.2%
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De las 147 encuestas, el 62,6% tiene conocimiento de la informacién

proporcionada a las aplicaciones asociadas y el 37,4% desconoce.

éSabia que al usar aplicaciones en las redes
sociales proporciona su informacion
personal a los propietarios de la aplicacion?

Wi

HNo

anos.

Figura 8. ¢ Sabia que al usar aplicaciones en las redes sociales proporciona

su informacion persona a los propietarios de la aplicacion? Rango de 10-12

Tabla 8. ¢ Sabia que al usar aplicaciones en las redes sociales proporciona su

informacion persona a los propietarios de la aplicacion? Rango de 10-12 afos.

Conocimiento de la informacion Total Porcentaje
proporcionada a las aplicaciones
Si 92 62.6%
No 55 37.4%

De las 147 encuestas, el 91,8% no ha sido amenazado o insultado a través de

su red social y el 8,2% si lo ha sido.

¢Ha sido amenazado o insultado
a través de su red social?

HNo

Figura 9. ¢ Ha sido amenazado o insultado a través de su red social? Rango
de 10-12 afios.
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Tabla 9. ¢ Ha sido amenazado o insultado a través de su red social? Rango de

10-12 afios.
Ha sido amenazado o insultado | Total Porcentaje
Si 12 8.2%
No 135 91.8%

De las 147 encuestas, el 93,2% no aceptado invitaciones de amistad de

desconocidos y el 6,8% si aceptado.

¢Ha aceptado invitaciones de
amistad de desconocidos?

H 5i

mNo

Figura 10. ¢ Ha aceptado invitaciones de amistad de desconocidos? Rango de
10-12 afios.

Tabla 10. ¢Ha aceptado invitaciones de amistad de desconocidos? Rango de

10-12 afos.
Aceptado invitaciones de amistad | Total Porcentaje
de desconocidos
Si 10 6.38%
No 137 93.2%

De las 147 encuestas, al 91,8% le preocupa el robo de informacién, al 87,1% la

falsificacion de identidad, al 81,6% el grooming, al 74,8% el acoso, al 66,7% el

acceso sin autorizacion y la falta de privacidad, al 62,6% los crimenes contra el

honor, al 2% nada y al 0,7% otro como por ejemplo el Spam.



15

¢Qué le preocupa de las redes sociales?

Otro

MNada

Robo de informacidn
Acoso

Grooming

Crimenes contra el honor
Falta de privacidad

Falsificacion de identidad

Acceso sin autorizacion g8
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Figura 11. ¢ Qué le preocupa de las redes sociales? Rango de 10-12 afios.

Tabla 11. ¢ Qué le preocupa de las redes sociales? Rango de 10-12 afios.

., Qué le preocupade Total Porcentaje
las Redes Sociales

Acceso sin autorizacion 98 66.7%
Falsificacion de identidad 128 87.1%
Falta de privacidad 98 66.7%
Crimenes contra el honor 92 62.6%
Grooming 120 81.6%
Acoso 110 74.8%
Robo de informacion 135 91.8%
Nada 3 2.0%
Otro 1 0.7%

1.3.1.2. Tabulacion de Resultados del Rango de 13 a 18 Afios.

El total de encuestas realizadas a personas que pertenecen al rango de edad
de 13 a 18 afios fueron 291 encuestas. Las cuales indican que el 90,4% utiliza
YouTube, el 90,0% Facebook, el 65,3% Instagram, el 56,4% Wikipedia, el
32,6% Twitter, el 0,3% Linkedin y el 18,9% utiliza otra red social como

Snapchat.
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¢é¢Que redes sociales utiliza?

Otro
LinkedIn
Twitter

Instagram

Wikipedia
Face book

Youtube

Figura 12. ¢ Qué redes sociales utiliza? Rango de 13-18 afios.

Tabla 12. ¢ Qué redes sociales utiliza? Rango de 13-18 afios.

Red Social | Total | Porcentaje
Youtube 236 89.8%
Facebook 262 69.4%
Wikipedia 164 61.9%
Instagram 190 35,4%
Twitter 95 19.0%
LinkedIn 1 0.3%
Otro 55 18.9%

De las 291 encuestas, el 87,6% utilizo el codigo al e-mail para la verificacion de
creacion de la cuenta, el 49,8% el cbdigo al celular, el 2,1% ningan tipo de

verificacion y el 1% otro tipo de verificacion.

é¢Que tipo de verificacion tuvo al
crear la cuenta?

Otro 3
MNinguno B
Cadigo al celular 145

255

Codigo al e-mail

1) 50 100 150 200 250 300

Figura 13. ¢ Queé tipo de verificacion tuvo al crear la cuenta? Rango de 13-18

anos.
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Tabla 13. ¢Qué tipo de verificacion tuvo al crear la cuenta? Rango de 13-18

anos.

Tipo de Verificacion | Total | Porcentaje
Caddigo al e-mail 255 87.6%
Cadigo al celular 145 49.8%

Ninguno 6 2.1%
Otro 30 1.0%

De las 291 encuestas, el 81,1% publico datos reales en las redes sociales y el

18,9% no publico informacion real.

é¢Todos los datos publicados
en su red social son reales?

B Si

HNo

de 13-18 afos.

Figura 14. ¢ Todos los datos publicados en su red social son reales? Rango

Tabla 14. ¢ Todos los datos publicados en su red social son reales? Rango de

13-18 afnos.

¢sSon los datos reales? | Total Porcentaje
Si 236 81.1%
No 55 18.9%
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De las 291 encuestas, el 83,2% considera su contrasefia segura y el 16,8% no.

éConsidera que su contrasefia es segura al
tener minimo 8 caracteres entre maytisculas,
minusculas, nimerosy simbolos?

W Si

EMNo

Figura 15. ¢ Considera que su contrasefia es segura al tener minimo 8
caracteres entre mayusculas, minasculas, numeros y simbolos? Rango de
13-18 afios.

Tabla 15. ¢Considera que su contrasefia es segura al tener minimo 8

caracteres entre mayusculas, mindsculas, nimeros y simbolos? Rango de

13-18 afios.
¢Es segurala contraseia? | Total Porcentaje
Si 242 83.2%
No 49 16.8%

De las 291 encuestas, el 49,5% nunca cambia la contrasenfia, el 28,2% cambia

cada 6 meses y el 22,3% cambia anualmente.

éCon que frecuencia acostumbra
cambiar su contraseiia?

M Cada afio

B Cada 6 meses

Figura 16. ¢ Con que frecuencia acostumbra cambiar su contrasefia? Rango
de 13-18 afios.
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Tabla 16. ¢Con que frecuencia acostumbra cambiar su contrasefia? Rango de
13-18 afios.

Frecuencia del cambio | Total Porcentaje
de contrasefia

Cada afio 65 22.3%
Cada 6 meses 82 28.2%
Nunca 144 49.5%

De las 291 encuestas, el 6,5% desconoce la configuraciéon de privacidad en las
redes sociales, el 67% tiene para que sea visible solo para amigos, el 11,3%

solo para amigos especificos y el 15,1% para todos.

é¢Qué configuracion de privacidad
contiene su red social?

M Esvisible paratodos

B Ezvisible solo para
amigos
Esvisible solo para
amigos especificos

ENolosé

Figura 17. ¢ Qué configuracion de privacidad contiene su red social? Rango
de 13-18 afios.

Tabla 17. ¢Qué configuracion de privacidad contiene su red social? Rango de
13-18 afios.

Configuracion de privacidad Total Porcentaje
Es visible para todos 44 15.1%
Es visible solo para amigos 195 67.0%
Es visible solo para amigos especificos 33 11.3%
No lo sé 19 6.5%
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De las 291 encuestas, el 81,4% tiene conocimiento de la informacién

proporcionada a las aplicaciones asociadas y el 18,6% desconoce.

éSabia que al usar aplicaciones en las redes
sociales proporciona su informacion
personal a los propietarios de la aplicacion?

u 5i

anos.

Figura 18. ¢ Sabia que al usar aplicaciones en las redes sociales proporciona

su informacién persona a los propietarios de la aplicacion? Rango de 13-18

Tabla 18. ¢ Sabia que al usar aplicaciones en las redes sociales proporciona su

informacion persona a los propietarios de la aplicacion? Rango de 13-18 afos.

Conocimiento de lainformacién Total Porcentaje
proporcionada a las aplicaciones
Si 237 81.4%
No 54 18.6%

De las 291 encuestas, el 74,6% no ha sido amenazado o insultado a través de

su red social y el 25,4% si lo ha sido.

éHa sido amenazado o insultado
a través de su red social?

W 5i

HNo

Figura 19. ¢ Ha sido amenazado o insultado a través de su red social? Rango
de 13-18 afios.
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Tabla 19. ¢ Ha sido amenazado o insultado a través de su red social? Rango de

13-18 afios.
Ha sido amenazado o insultado | Total Porcentaje
Si 74 25.4%
No 217 74.6%

De las 291 encuestas, el 51,9% aceptado invitaciones de amistad de

desconocidos y el 48,1% no aceptado.

éHa aceptado invitaciones de
amistad de desconocidos?

W 5i

ENo

Figura 20. ¢ Ha aceptado invitaciones de amistad de desconocidos? Rango
de 13-18 afios.

Tabla 20. ¢Ha aceptado invitaciones de amistad de desconocidos? Rango de

13-18 afos.
Aceptado invitaciones de amistad | Total Porcentaje
de desconocidos
Si 151 51.9%
No 140 48.1%

De las 291 encuestas, al 83,5% le preocupa el robo de informacién, al 75,3% la

falsificacion de identidad, al 47,8% el grooming, al 70,4% el acoso, al 48,8% el

acceso sin autorizacién, al 52,9% la falta de privacidad, al 30,9% los crimenes

contra el honor, al 2,1% nada y al 0,3% otro como por ejemplo el Spam.
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¢Qué le preocupa de las redes sociales?

Otro
Mada
Robo de informacion ]
Acoso

Grooming

Crimenes contra el honor

Falta de privacidad

Falsificacion de identidad

Acceso sin autorizacion 142
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Figura 21. ¢ Qué le preocupa de las redes sociales? Rango de 13-18 afios.

Tabla 21. ¢ Qué le preocupa de las redes sociales? Rango de 13-18 afios.

., Qué le preocupade Total Porcentaje
las Redes Sociales

Acceso sin autorizacion 142 48.8%
Falsificacion de identidad 219 75.3%
Falta de privacidad 154 52.9%
Crimenes contra el honor 90 30.9%
Grooming 139 47.8%
AC0Sso 205 70.4%
Robo de informacion 243 83.5%
Nada 6 2.1%
Otro 1 0.3%

1.3.1.3. Tabulacion de Resultados del Rango de 19 a 55 Afios.

El total de encuestas realizadas a personas que pertenecen al rango de edad
de 19 a 55 afos fueron 130 encuestas. Las cuales indican que el 67,7% utiliza
YouTube, el 93,8% Facebook, el 40% Instagram, el 32,3% Wikipedia, el 30%
Twitter, el 30% LinkedIn y el 6,9% utiliza otra red social como Snapchat.
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¢Que redes sociales utiliza?
Otro 9

LinkedIn 39

Twitter 39
Instagram 52
Wikipedia az
Facebook 122
Youtube 828

0 20 40 60 80 100 120 140

Figura 22. ¢ Qué redes sociales utiliza? Rango de 19-55 afios.

Tabla 22. ¢ Qué redes sociales utiliza? Rango de 19-55 afios.

Red Social | Total | Porcentaje
Youtube 88 67.7%
Facebook 122 93.8%
Wikipedia 42 32.3%
Instagram 52 40.0%
Twitter 39 30.0%
LinkedIn 39 30.0%
Otro 9 6.9%

De las 130 encuestas, el 88,5% utilizo el codigo al e-mail para la verificacion de
creacion de la cuenta, el 37,7% el cédigo al celular y el 4,6% ningun tipo de

verificacion.

éQue tipo de verificacion tuvo al
crear la cuenta?

Otro | O
Ninguno =]
Cadigo al celular 49

Cadigo al e-mail

Figura 23. ¢ Qué tipo de verificacion tuvo al crear la cuenta? Rango de 19-55

anos.




24

Tabla 23. ¢Qué tipo de verificacion tuvo al crear la cuenta? Rango de 19-55

anos.

Tipo de Verificacion | Total | Porcentaje
Caddigo al e-mail 115 88.5%
Cadigo al celular 49 37.7%

Ninguno 6 4.6%
Otro 0 0.0%

De las 130 encuestas, el 67,7% publico datos reales en las redes sociales y el

32,3% no publico informacién real.

¢Todos los datos publicados
en su red social son reales?

B Si

HNo

de 19-55 anos.

Figura 24. ¢ Todos los datos publicados en su red social son reales? Rango

Tabla 24. ¢ Todos los datos publicados en su red social son reales? Rango de

19-55 afnos.

¢sSon los datos reales? | Total Porcentaje
Si 88 67.7%
No 42 32.3%
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De las 130 encuestas, el 73,1% considera su contrasefia segura y el 26,9% no.

éConsidera que su contraseiia es segura al
tener minimo 8 caracteres entre mayusculas,
minusculas, nimerosy simbolos?

M 50

Figura 25. ¢ Considera que su contrasefia es segura al tener minimo 8
caracteres entre mayusculas, minasculas, nimeros y simbolos? Rango de
19-55 afos.

Tabla 25. ¢Considera que su contrasefia es segura al tener minimo 8

caracteres entre mayusculas, minusculas, numeros y simbolos? Rango de 19-

55 afos.
¢Es segurala contraseiia? | Total Porcentaje
Si 95 73.1%
No 35 26.9%

De las 130 encuestas, el 41,5% nunca cambia la contrasefia, el 30,0% cambia

cada 6 meses y el 28,5% cambia anualmente.

éCon que frecuencia acostumbra
cambiar su contrasefia?

B Cada afic

B Cada 6 meses

Figura 26. ¢ Con que frecuencia acostumbra cambiar su contrasefia? Rango
de 19-55 afios.
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Tabla 26. ¢Con que frecuencia acostumbra cambiar su contrasefia? Rango de
19-55 afios.

Frecuencia del cambio | Total Porcentaje
de contrasefia

Cada afio 37 28.5%
Cada 6 meses 39 30.0%
Nunca 54 41.5%

De las 130 encuestas, el 4,6% desconoce la configuracién de privacidad en las
redes sociales, el 60,8% tiene para que sea visible solo para amigos, el 14,6%

solo para amigos especificos y el 20% para todos.

¢Qué configuracion de privacidad
contiene su red social?

m Esvisible para todos

M Es visible solo para
amigos
Esvisible solo para
amigos especificos

HHMolosé

Figura 27. ¢ Qué configuracion de privacidad contiene su red social? Rango
de 19-55 afios.

Tabla 27. ¢Qué configuraciéon de privacidad contiene su red social? Rango de
19-55 afios.

Configuraciéon de privacidad Total Porcentaje
Es visible para todos 26 20.0%
Es visible solo para amigos 79 60.8%
Es visible solo para amigos especificos 19 14.6%
No lo sé 6 4.6%

De las 130 encuestas, el 80% tiene conocimiento de la informacion
proporcionada a las aplicaciones asociadas y el 20% desconoce.
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éSabia que al usar aplicaciones en las redes
sociales proporciona su informacion
personal a los propietarios de la aplicacion?

mSi

mNo

anos.

Figura 28. ¢ Sabia que al usar aplicaciones en las redes sociales proporciona

su informacion persona a los propietarios de la aplicaciéon? Rango de 19-55

Tabla 28. ¢ Sabia que al usar aplicaciones en las redes sociales proporciona su

informacion persona a los propietarios de la aplicacién? Rango de 19-55 afios.

Conocimiento de lainformacién Total Porcentaje
proporcionada a las aplicaciones
Si 104 80.0%
No 26 20.0%

De las 130 encuestas, el 80% no ha sido amenazado o insultado a través de su

red social y el 20% si lo ha sido.

¢Ha sido amenazado o insultado
a través de su red social?

HENo

Figura 29. ¢ Ha sido amenazado o insultado a través de su red social? Rango
de 19-55 afios.
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Tabla 29. ¢ Ha sido amenazado o insultado a través de su red social? Rango de
19-55 afios.

Ha sido amenazado o insultado | Total Porcentaje
Si 26 20.0%
No 104 80.0%

De las 130 encuestas, el 37,7% aceptado invitaciones de amistad de
desconocidos y el 62,3% no aceptado.

éHa aceptado invitaciones de
amistad de desconocidos?

W Si

mNo

Figura 30. ¢ Ha aceptado invitaciones de amistad de desconocidos? Rango de
19-55 afos.

Tabla 30. ¢Ha aceptado invitaciones de amistad de desconocidos? Rango de
19-55 afios.

Aceptado invitaciones de amistad | Total Porcentaje
de desconocidos

Si 49 37.7%

No 81 62.3%

De las 130 encuestas, al 72,3% le preocupa el robo de informacién, al 66,9% la
falsificacion de identidad, al 33,1% el grooming, al 40,8% el acoso, al 53,8% el
acceso sin autorizacion, al 53,8% la falta de privacidad, al 30% los crimenes

contra el honor, al 3,1% nada y al 0,8% otro como por ejemplo el Spam.
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éQué le preocupa de las redes sociales?

Otro

MNada

Robo de informacidn
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Grooming

Crimenes contra el honor

Falta de privacidad

Falsificacion de identidad
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Figura 31. ¢ Qué le preocupa de las redes sociales? Rango de 19-55 afios.

Tabla 31. ¢ Qué le preocupa de las redes sociales? Rango de 19-55 afios.

¢, Qué le preocupade Total Porcentaje

las Redes Sociales

Acceso sin autorizacion 70 53.8%

Falsificacion de identidad 87 66.9%

Falta de privacidad 70 53.8%

Crimenes contra el honor 39 30.0%

Grooming 43 33.1%

AC0S0 53 40.8%

Robo de informacién 94 72.3%

Nada 4 3.1%

Otro 1 0.8%
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2. Capitulo Il. Marco Tedrico.

2.1. Redes Sociales.

La tecnologia ha utilizado las redes sociales como una herramienta para la
comunicacion entre las personas. Existen varios tipos de redes sociales, como
las que se dedican al entretenimiento o a lo profesional, cada una tiene su

propio objetivo.

2.1.1. Definicion de Red Social.

Las redes sociales se forman a partir de las relaciones que tienen las personas

con su familia, amigos, compafieros, conocidos, colegas, etc.

“lgual que para fabricar una red solo se necesitan cuerdas enlazadas
entre si mediante nudos, para construir una red social inicamente hacen
falta dos elementos: las personas, que serian cada uno de los nudos
(nodos) de la red, y las relaciones entre las personas, que serian los

fragmentos de cuerda entre nudo y nudo.” (Gomez, 2010, p.5)

Con la tecnologia web 2.0, se crearon herramientas que relacionan socialmente
a las personas. Permitiendo la interaccion entre ellas por medio de internet a
pesar de la distancia. En la actualidad, la mayoria de estas se manejan como

aplicaciones moviles con el fin de que sean mas accesibles para el usuario.

Estas herramientas web permiten compartir gratuitamente fotografias, videos,
musica, frases, ideas, dedicatorias, conversaciones, hojas de vida, etc. Entre
las redes sociales mas conocidas estan Facebook, Twitter, Youtube, LinkedIn

etc.

“La Universidad de California publicé un largo articulo académico en el
gue definié en tres puntos cuando a una red social de internet se le

puede llamar asi: 1) puede construirse un perfil personal, 2) pueden
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establecerse conexiones (amistades) con otros usuarios y 3) puede
consultarse quiénes son tus amigos y los amigos de tus amigos. La
primera web que cumplid estos tres requisitos fue SixDegrees.com y
aparecio en 1998.” (Gémez, 2010, pp.16-17)

La estructura principal de estas herramientas web conocidas como “Redes
Sociales” son similares. Sus elementos principales son los perfiles (personas),
relaciones entre las personas (conexiones de amistad) y compartir algun tipo

de informacién, segun sea su temética.

2.1.2. Historia de la Web 2.0.

Los geeks, personas fascinadas por la tecnologia, son los impulsadores para

gue evolucione la tecnologia y terminen apareciendo las redes sociales.

“‘En los afos noventa, solo los geeks podian expresarse en internet
mediante servidores que ofrecian informacion a través de hipervinculos.
Después aparecieron los canales IRC, mejor conocidos como chats,
pero no fue suficiente porque los usuarios querian dejar y saber las

opiniones de las paginas web que visitaban.” (Gomez, 2010, p.13)

La web 2.0 crea una comunidad virtual en el que se genera contenido por parte

de los usuarios permitiendo que los mismos interactuen.

“‘Actualmente existe la web 2.0, se basa en que existe una base de
datos que almacena la “conversacidon” entre los usuarios. Estos pueden
afiadir, modificar y suprimir informacion de la base de datos, asociar
nueva informacién y modificar la apariencia con la que se muestran
dichos datos.” (Gémez, 2010, p.13)

La tecnologia avanza de una manera rapida y la web no se podia quedar atras
creando la web 2.0. La asociacion de las bases de datos y paginas web 2.0 son

parte de la vida cotidiana de las personas que las usan, a tal punto que
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después de nacer como paginas web se convirtieron en herramientas méviles

por sus beneficios.

La web 3.0 afilade metadatos semanticos a la web, llegando a ser vinculada

estrechamente con la inteligencia artificial.

2.1.3. Tipos de Redes Sociales.

Las redes sociales se diferencian unas de otras por el segmento social al que

se dedican, segun el tipo tiene sus funcionalidades y tematica.

Las redes sociales se categorizan en dos grupos que son las redes sociales

directas e indirectas, llegando a tener subcategorias cada una.

2.1.3.1. Redes Sociales Directas.

Las redes sociales directas son dedicadas a grupos de usuarios que les gusta

el mismo tipo de contenido, llegando a interactuar en igualdad de condiciones.

“Son redes sociales directas aquellas cuyos servicios prestados a través
de Internet en los que existe una colaboracion entre grupos de personas
que comparten intereses en comun y que, interactuando entre si en
igualdad de condiciones, pueden controlar la informacién que

comparten.” (Uruefa, Ferrari, Blanco, Valdecasa, 2011, p.13)

Para acceder a este tipo de red social es necesario tener un perfil en la misma.
“El acceso a la informacion contenida en los perfiles suele estar condicionada
por el grado de privacidad que dichos usuarios establezcan para los mismos.”
(Urueiia et al, 2011, p.13)

Al tener un perfil permite tener el control de la informacion que se comparte
como por ejemplo elegir si es disponible para todos los usuarios, solo amigos o

para solo una persona en especifico.
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Uno de los peligros que se corre es el de la falsificacion de identidad, esto se
debe a que pueden clonar el perfil de una persona, o hace contacto con alguien

gue esta usando una cuenta falsa.

Las redes sociales directas se pueden clasificar por su finalidad,

funcionamiento, grado de apertura y nivel de integracion.

2.1.3.1.1. Segun Finalidad.

Un usuario siempre tiene un objetivo para ingresar a una red social puede ser
para uso personal por ejemplo entretenimiento como Facebook, Twitter, o uso
profesional por ejemplo obtener contactos profesionales en LinkedIn. (Uruefia
et al, 2011, p.13)

2.1.3.1.1.1. De Ocio.

Este tipo de red social tiene como objetivo principal comunicar a los usuarios
para potenciar las relaciones personales por medio de la publicacion de videos,
fotos, muasica, mensajes de texto, etc. Ejemplos de redes sociales de Ocio son

Facebook, Twitter, Myspace, etc.

“El usuario busca fundamentalmente entretenimiento y mejorar sus
relaciones personales a través de la interaccion con otros usuarios ya
sea mediante comentarios, comunicandose, o bien mediante el
intercambio de informacion ya sea en soporte escrito o audiovisual.”
(Urueia et al, 2011, p.13)

2.1.3.1.1.2. De Uso Profesional.

Este tipo de red social tiene como objetivo principal establecer contacto

profesional entre usuarios, generando contenido de uso laboral.
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“El usuario busca principalmente promocionarse a nivel profesional,
estar al dia en su campo o especialidad e incrementar su agenda de

contactos profesionales.” (Urueia et al, 2011, p.13)

Este tipo de red social cuenta con usuarios de una edad superior que de las
redes sociales de ocio. Una de las redes sociales de uso profesional mas

conocida a nivel mundial es LinkedIn.

2.1.3.1.2. Segun Modo de Funcionamiento.

Las funcionalidades de una red social son definidas segun la teméatica y
actividad a la que es dirigida la misma. Por ejemplo, publicar contenidos como

YouTube, crear perfiles como Facebook, o de microblogging como Twitter

“Se tiene en cuenta el conjunto de procesos que estructuran las redes
sociales y las orientan de forma particular hacia actividades concretas.”
(Urueia et al, 2011, p.13)

2.1.3.1.2.1. De Contenidos.

El usuario crea y comparte el contenido a través de la red social, ejemplos de
este tipo de red social es YouTube. Para ver dicho contenido no es necesario
tener una cuenta en la red social pero para publicar contenido si. Se puede
compartir esta informacién en otras redes sociales como las de ocio, un

ejemplo claro es que en Facebook se pueden compartir videos de Youtube.

“El usuario crea contenidos ya sea en soporte escrito o audiovisual que
posteriormente distribuye y comparte a través de la red social con otros
usuarios. Los contenidos publicados suelen estar sujetos a supervision
para comprobar la adecuacién de los mismos y una vez validados
pueden comentarse. Una caracteristica interesante de este tipo de redes
consiste en que la informacion suele estar disponible para todo usuario

sin necesidad de tener un perfil creado.” (Uruefia et al, 2011, pp.13-14)
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2.1.3.1.2.2. Basada en Perfiles: Personales/Profesionales.

Los perfiles constan de los datos principales del usuario, informacién personal
gue desean compartir y una fotografia. Para este tipo de redes sociales es
necesario tener una cuenta para poder tener un perfil. Un ejemplo de este tipo

de red social es Facebook.

“Los perfiles consisten en fichas donde los usuarios aportan un conjunto
de informacién de contenido personal y/o profesional que suele
complementarse con una fotografia personal. En este tipo de redes
suele ser obligatoria la creacion de un perfil para poder ser usuario y
poder emplear asi todas las funciones de la red.” (Uruefia et al, 2011,
p.14)

2.1.3.1.2.3. Microblogging.

Este tipo de red social tiene principalmente un limite para compartir el
contenido, su disefio permite ser mas Optimo para dispositivos moviles. Por
ejemplo, Twitter permite un maximo de 140 caracteres, llegando a ser facil de

ver el contenido compartido por los usuarios que siguen la cuenta.

“‘Estan disefiadas para compartir y comentar pequefios paguetes de
informacion (que suelen medirse en caracteres), pudiendo ser emitidos
desde dispositivos fijos o0 méviles que facilitan el seguimiento activo de

los mismos por parte de sus usuarios.” (Uruefia et al, 2011, p.14)

2.1.3.1.3. Segun Grado de Apertura.

Existen redes sociales con un grado muy alto de privacidad y seguridad, y otras
como las redes sociales publicas que son accesibles para todos los usuarios de

internet, por ejemplo YouTube.
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“Se tiene en cuenta la capacidad de acceso a las mismas por cualquier
usuario entendida ésta como el nivel de restriccion que se aplica.”
(Uruefa et al, 2011, p.14)

2.1.3.1.3.1. Pdublicas.

Un ejemplo de una red publica es YouTube, permite a todo usuario de internet

ingresar para observar los videos subidos.

“‘Estan abiertas a ser empleadas por cualquier tipo de usuario que
cuente con un dispositivo de acceso a Internet sin necesidad de
pertenecer a un grupo u organizacion concreta.” (Uruefia et al, 2011,
p.14)

2.1.3.1.3.2. Privadas.

Su principal objetivo es mantener la privacidad al maximo por lo que para
acceder a ella se requiere ser parte de una organizacion o de un grupo en

especifico.

“Estan cerradas a ser empleadas por cualquier tipo de usuario. Sélo se
puede acceder a ellas por la pertenencia a un grupo especifico u
organizacion privada que suele hacerse cargo del coste de la misma.”
(Uruena et al, 2011, p.14)

2.1.3.1.4. Segun Nivel de Integracion.

Pueden ser de integracién vertical con una tematica definida u horizontal que

es abierta a todo tipo de contenido.
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“Se tiene en cuenta el nivel de afinidad, interés e involucracién en
materias o actividades de tipo, preferentemente, profesional.” (Uruefa et
al, 2011, p.14)

2.1.3.1.4.1. De integracion Vertical.

Este tipo de red social esta dirigida usuarios con una tematica definida, puede
ser de ocio, profesional o mixta. El grupo de usuarios es menor que la de

integracion horizontal.

“Su empleo suele estar acotado al uso por parte de un grupo de usuarios
a los que auna una misma formacion, interés o pertenencia profesional.”
(Uruena et al, 2011, p.14)

2.1.3.1.4.2. De integracion Horizontal.

Este tipo de red social esta dirigida a todo tipo de usuarios sin contar con una

tematica definida como Facebook.

“Su empleo no esta acotado a un grupo de usuarios con intereses

concretos en una materia.” (Uruefia et al, 2011, p.14)

2.1.3.2. Redes Sociales Indirectas.

Las redes sociales indirectas tienen perfiles pero no necesariamente son
expuestos a los demas. Son lugares en los que se publica contenido para que

sea visto por otras personas que no necesariamente son amigos.

“Son redes sociales indirectas aquellas cuyos servicios prestados a
través de Internet cuentan con usuarios que no suelen disponer de un

perfil visible para todos existiendo un individuo o grupo que controla y
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dirige la informacion o las discusiones en torno a un tema concreto.”
(Urueia et al, 2011, p.16)

2.1.3.2.1. Foros.

Este tipo de red social contiene temas de interés comun en el que se discute el
mismo entre los diferentes usuarios. Existe una persona encargada de llevar y

controlar dichas discusiones.

“Son servicios prestados a través de Internet concebidos, en un
principio, para su empleo por parte de expertos dentro un area de
conocimiento especifico o como herramienta de reunion con caracter
informativo. En los mismos se llevan a cabo intercambios de
informacion, valoraciones y opiniones existiendo un cierto grado de
bidireccionalidad en la medida en que puede responderse a una
pregunta planteada o comentar lo expuesto por otro usuario.” (Uruefia et
al, 2011, p.16)

2.1.3.2.2. Blogs.

Este tipo de red social publica contenido de todo tipo de una forma cronoldgica.

El duefio del blog es el encargado de supervisar su blog.

“Son servicios prestados a través de Internet que suelen contar con un
elevado grado de actualizacién y donde suele existir una recopilacion
cronoldgica de uno o varios autores. Es frecuente la inclusién de enlaces
en las anotaciones y suelen estar administrados por el mismo autor que
los crea donde plasma aspectos que, a nivel personal, considera

relevantes o de interés.” (Uruefia et al, 2011, p.16)
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2.1.4. Redes Sociales mas Conocidas.

A nivel global en la herramienta de andlisis Alexa Internet (s.f.) las redes
sociales mas utilizadas son Facebook, Youtube, Wikipedia, Twitter, Linkedln e

Instagram.

En Ecuador, segun Alexa Internet (s.f.) las redes sociales mas utilizadas son
las mismas que a nivel global excepto LinkedIn que se encuentra en el puesto
46 del ranking de Ecuador.

‘Una de las ventajas que tiene internet es que todo es cuantificable. Es
muy dificil saber quién esta viendo la tele o escuchando la radio, pero no
sucede asi con la red. Se sabe cuando y dénde hacemos clic, de qué
pagina procedemos, a qué pagina nos dirigimos y cuanto tiempo nos
guedamos en ella. Las webs, a diferencia de las canciones de los 40
principales, se ordenan en funcién del uso de los usuarios y no en base

a criterios comerciales.” (Gémez, 2010, pp. 21-22)

Facebook es una de las redes sociales mas conocida a nivel mundial, ocupa
siempre los primeros puestos en los rankings de herramientas de andlisis como

Alexa Internet y Social Networking Websites Review.

2.1.4.1. Facebook.

Consiste en tener un muro personal en el que el duefio del perfil o sus
contactos comparten mensajes, fotos, videos, etc. El usuario tiene la posibilidad
de elegir quien puede ver su muro y escribir en el mismo. Llegan notificaciones
cuando un amigo ha comentado, compartido o gustado alguna publicacioén en
el muro. “En concreto, tu muro no es mas que una pagina web donde se
visualiza todo lo que has ido escribiendo tu y todo lo que han escrito tus

amigos.” (Gémez, 2010, p.23)
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Facebook tiene aplicaciones asociadas a su web, dichas aplicaciones permiten
ser mas interactivos a los usuarios, por ejemplo cuando juegan en linea y

desean compartir en su muro.

Facebook permite denunciar abusos o todo tipo de actos que vayan en contra
de sus términos de uso, quien lo revisa y esta pendiente de dichas denuncias

son los administradores.

Con las paginas oficiales para fans se ha logrado disminuir increiblemente los
perfiles falsos de artistas, en los que los adolescentes se hacian amigos,
llegando exponerse a grandes peligros como por ejemplo el grooming.
“Algunos de los famosos ya usan estas paginas como canales oficiales de
comunicacién con sus fans.” (Gomez, 2010, p.28)

2.1.4.2. YouTube.

Es el buscador de videos mas popular en internet, teniendo canales de todo
tipo de tematica, por ejemplo maquillaje, bromas, musica, baile, etc. Sobre todo
el mas usado por los artistas para compartir sus nuevos videos musicales,
llegando a ser compartidos en otras redes sociales y convirtiéendose en

grandes hits.

‘Pese a las limitaciones en el tiempo (10 minutos maximo) y en el
copyright (no se puede subir material protegido), los usuarios se las han
ingeniado una y otra vez para burlar los controles y subir musica, series

de televisidon y hasta peliculas enteras.” (Gomez, 2010, p.31)

Es importante tener un control de seguridad mas proactivo para evitar que
burlen los mismos, es grave dicho acontecimiento ya que en muchos de los
casos pueden llegar a denigrar a terceras personas o cometer delitos por

cuestiones de copyright, difamacion, violencia, etc.



41

2.1.4.3. Wikipedia.

Wikipedia es una red social publica, se encuentra abierta para que todo usuario
de internet pueda acceder a ella, su funcionamiento esta basado en una
enciclopedia libre. Wikipedia es una de las redes sociales mas conocidas por

tener contenido variado por ejemplo de ciencia, musica, historia, etc.

2.1.4.4. Twitter.

Twitter dispone del timeline en el cual se puede ir visualizando las
publicaciones de las personas que se sigue, permite compartir las

publicaciones a las que se da el nombre de retweet.

“‘Un blog no es mas que una pagina web con el contenido ordenado
cronolégicamente. Imaginate que tienes un blog con una peculiar
limitacion: cualquier cosa que escribas no puede superar los 140
caracteres (que es lo que cabe en un SMS). Twitter ofrece a sus
usuarios precisamente eso: la posibilidad de publicar y leer pequefios
mensajes, a los que se denomina tweets. Esos tweets se almacenan en
tu perfil personal, donde pueden ser consultados por tus lectores
(también llamados followers o seguidores). Al ser este funcionamiento
similar al de una red de blogs, muchos han coincidido en otorgar a

Twitter el nombre de “servicio de microblogging”. ” (Gomez, 2010, p.41)

Al tener un limite de caracteres se ingeniaron para crear el hashtag en el que
se escribe de forma abreviada lo que se desea decir, asi también aparecieron
los cortadores de URL que permite publicar el hipervinculo sin toda su

extension.

Esta red social es usada principalmente por los artistas, asi llegan a medir su

popularidad, ya que mientras mas seguidores tienen mas famosos son.
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2.1.4.5. LinkedIn.

Es una red social de enfoque profesional. Consta de un perfil que equivale a la
hoja de vida, como experiencia laboral, ultimas actividades profesionales, etc.

Permite agregar a los amigos o conocidos a su red para compartir sus logros
profesionales. Esta red social no permite compartir, videos, fotografias y

musica. Es netamente orientado al ambito profesional.

2.1.4.6. Instagram.

Esta red social es dedicada a fotografias e imagenes. Los usuarios acceden
mediante un perfil que contiene una galeria de fotos, pueden tomar, subir,
compartir y etiquetar amigos en las imagenes. Asi mismo permite dar likes y

comentar.

Tiene la particularidad que tiene conexién con Facebook, Twitter, WhatsApp,

etc. Por lo que al subir la imagen permite publicar en las otras redes sociales.

Lo importante de Instagram es que no permite guardar las fotos de los demas,
lo cual le da un punto de seguridad y confianza al usuario. Claro que hoy en dia
se puede capturar la pantalla y recortar la imagen pero ya complica mas el

proceso.

2.1.4.7. Google+.

Google+ es la red social de Google, tiene la particularidad de permitir crear
circulos ya sea de familia, trabajo, amistad, etc. Llegando a ser grupos
definidos por el mismo usuario para cuando desea publicar algo especifico para

uno de ellos.

Igual que Facebook contiene un muro en el que se comparte videos,
comentarios, imagenes, etc. Llegando a ser su rival directo para las demas

redes sociales.
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Para formar parte de esta red social es indispensable tener una cuenta Gmail.
No llega a ser tan segura porque se pueden crear varias cuentas Gmail falsas y

por lo mismo varias cuentas Google+.

2.1.5. Diferencias de las Redes Sociales.

Las diferencias de las redes sociales se pueden basar en el tipo de red social,
popularidad, si usa friending o following, control de privacidad en la

informacioén, etc.

2.1.5.1. Matriz de Tipos de Redes Sociales.

Una red social puede tener mas de un enfoque, por ejemplo Facebook es una
red social de ocio y también de uso profesional segun sea el objetivo del
usuario, es una red social publica, de integracion horizontal y basada en

perfiles.

Tabla 32. Matriz de tipos de redes sociales.

Segun finalidad Segun modo de funcionamiento Segun grado de apertura] Segun nivel de integracion
De uso De Basadas en De integracidn [ De integracidn
De ocio | profesional|contenidos| perfiles |Microblogging] Publicas Privadas vertical horizontal
Facebook |X X X X X
Youtube X X X X X X
Wikipedia X X X X
Twitter X X X X X X
LinkedIn X X X X
Instagram |X X X X X
Google+ X X X X X
Spotify X X X X X

Adaptado de Uruefia et al, 2011, p.15

2.1.5.2. Matriz de Diferencias de Redes Sociales.

Las diferencias de las redes sociales se pueden basar en las funciones que
tiene. Facebook es la red social mas completa en cuanto a las funcionalidades

gue proporciona a los usuarios.



Tabla 33. Matriz de diferencias de redes sociales.

44

Facebook

Youtube

Twitter

LinkedlIn

Instagram

Tipo de contenido.

Variado

Videos

Variado

Texto

Fotos

Perfil

X

X

X

Friending (Amigos).

X

Following (Seguir].

Maodificar estados.

Control de privacidad

Enviar mensaje privado.

Boton "Me gusta”

A - - - -

o e e e

o e e e

Grupos

o R e A

Chat

Video Chat

Ubicacian.

e e A e e o o A A

X

X

X

Nota: a. La matriz de diferencias de redes sociales se basa en

las funciones

principales que proporcionan las redes sociales mas conocidas, por ejemplo indicar

gue le gusta una publicacion al usuario.

2.2. Seguridad Cibernética.

Con el tiempo y el avance de las amenazas cibernéticas es necesario

desarrollar nuevas protecciones para controlar dichas amenazas. La seguridad

cibernética tiene que estar en constante actualizacion por la misma razon.

‘A medida que evoluciona el entorno de las amenazas cibernéticas,

también debe desarrollarse la proteccion frente a dichas amenazas. Con

la aparicion de los ataques dirigidos y las amenazas persistentes

avanzadas, queda claro que es necesario utilizar un nuevo enfoque de

seguridad cibernética. Las técnicas tradicionales simplemente ya no

resultan adecuadas para proteger los datos frente a los ciberataques.”

(Trend Micro Incorporated, s.f.)

2.2.1. Delitos Cibernéticos.

Un delito informatico es la accidén que dafia o perjudica a una persona, empresa

o entidad por medio de las vias informaticas.
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“El delito cibernético es una forma emergente de la delincuencia
transnacional y uno de los de mas rapido crecimiento. A medida que
Internet se ha convertido en una parte casi esencial de nuestras vidas,
suministrando informacion y comunicacion en todo el mundo, los
delincuentes le han sacado aprovecho. Con unos dos mil millones de
usuarios en todo el mundo, el ciberespacio es el lugar ideal para los
delincuentes, ya que pueden permanecer en el anonimato y tener
acceso a todo tipo de informacion personal que, a sabiendas o
inconscientemente, guardamos en linea. Las amenazas a la seguridad
en Internet se han disparado de forma espectacular en los ultimos afios,
y el delito cibernético afecta ahora a mas de 431 millones de victimas
adultas a nivel mundial.” (Organizacion de las Naciones Unidas (ONU),
2015, parr.1)

La forma mas sencilla de realizar un delito cibernético es con el uso de la
ingenieria social y malware avanzados. El usuario llega a ser el mas vulnerable
de todos los componentes de un sistema cibernético porque es de facil

manipulacion.

Las redes sociales son vulnerables a los delitos informéticos por la interaccion
existente, por medio de la tecnologia y por la informacién sensible que se
deposita en la misma. La vulnerabilidad se da por la falta de prevencion y
manejo de la informacién. Asi como incrementan los usuarios en las redes
sociales también incrementan los delincuentes que lo utilizan para realizar sus
fechorias, las usan por la informacion y datos que se proporciona llegando a

dar exceso de confianza y por los errores que cometen los usuarios.

“‘En la actualidad el mal uso, por desconocimiento y el abuso de las
multiples redes sociales, y sobro todo el uso por personas cada vez mas
jovenes, y el desconocimiento de la vulnerabilidad a través de estos
mecanismos, muchas veces, pensando que Unicamente se llega al
entorno de amistades autorizado, hace y propicia que otras personas,

mal intencionadas hagan uso de la privacidad y contenidos de las
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mismas para fines diferentes, en muchos casos de caracter delictivo.”

(Tu abogado defensor, s.f.)

Existen varios delitos informaticos que se realizan en las redes sociales, entre
las mas comunes esta el cyberbullying, falsificacion de identidad, pornografia

infantil, fraude, robo y dafio de informacion.

2.2.1.1. Cyberbullying.

Es el acoso por medio del ciberespacio entre dos menores de edad. Las
intimidaciones y agresiones son realizadas por medio de las redes sociales. El
principal objetivo es humillar al acosado, llegando atentar contra su moral e

integridad. (stopbullying.gov, s.f.)

2.2.1.2. Falsificacion de Identidad.

Es la creacion de perfiles falsos, con el fin de engafar ser personas reales o
empresas para manipular, acosar y atentar contra la dignidad e integridad de
los usuarios. La suplantacion de identidad de una persona se utiliza para
realizar acciones delictivas, llegando a denigrar a la persona que es duefia de
la identidad. (Rodriguez, 2011, p.16)

2.2.1.3. Grooming.

Los peddfilos utilizan las redes sociales como medio para encontrar y engafar
a los menores de edad, consiguiendo intercambiar la informacién que contiene
la pornografia infantil. Los peddfilos utilizan la falsificacion de identidad de
menores de edad para conseguir la confianza y asi ser mas facil obtener las
fotografias y videos. (Rodriguez, 2011, p.17)
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2.2.1.4. Fraude informatico.

Los fraudes informaticos se dan en las redes sociales como medio para
engafar y obtener datos sensibles de los usuarios. El Phishing se basa en que
el estafador se hace pasar por una persona o empresa oficial, el cual tiene
comunicacién con el usuario para ofrecer servicios o productos con la finalidad
de obtener la informacién sensible, el delincuente crea una cuenta falsa con los
datos del usuario y gasta su crédito. Los fraudes generan que el usuario se
guede sin acceso a sus cuentas y pérdidas econ6micas. (Rodriguez, 2011,
pp.17-18)

2.2.1.5. Robo de Informacion.

El robo de informacién se da por la falta de cuidado del usuario al compartir la
informacion en las redes sociales. Toda informacion como correos electrénicos,
nameros de cuenta, fotos, etc. que se brinda en las redes sociales sirven a los

delincuentes para secuestros, extorsiones, robos, etc. (Rodriguez, 2011, p.18)

2.3. Red Social Facebook.

Facebook es una de las redes sociales mas populares a nivel mundial,
ocupando los primeros puestos en el ranking de Ecuador en la herramienta de
Alexa. Es una red social de ocio que también es utilizada para el dmbito
profesional en ciertos casos, es publica, basada en perfiles y de integracion

horizontal

Del andlisis realizado a las redes sociales se observo que Facebook es la red
social mas completa en cuanto a las funcionalidades que proporciona a los
usuarios. El tipo de contenido es variado como videos, imagenes, texto, etc.
Tiene las dos funcionalidades para relacionar a los usuarios que son las de

seguir (following) o ser amigos (friending), permite modificar las publicaciones,
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controlar la privacidad y enviar mensajes privados. También contiene el botén

me gusta, mensajeria instantanea, video chat y ubicacion.

2.3.1. Concepto de Facebook.

Facebook es utilizada principalmente para relacionar a los usuarios con su
familia, amigos, conocidos, etc. Y consiste principalmente en el perfil de

usuario, contactos Yy Ssu respectivo muro.

“‘En Facebook y el resto de redes sociales ese carnet de identidad lo
construimos nosotros mismos, y se llama perfil de wusuario (o
simplemente perfil). Hay quien pone hasta el color de sus calzoncillos y
hay quien solo da algunos datos. Hay quien siembra el perfil de mentiras
y exageraciones para impresionar (fantasmas hay en todos los sitios,
también en Facebook) y hay quien se cifie mas a la realidad. Una parte
muy importante del perfil es la imagen asociada, también denominada
“avatar”. La mayoria de personas optan por su propia cara, aunque no
falta quien se pone una foto del perro, del coche e incluso de un
peluche.” (Gomez, 2010, p.24)

Los usuarios pueden compartir contenido como fotografias, videos, imagenes,
ideas, entre otras cosas con sus contactos. También tiene la posibilidad de
elegir quien puede ver su muro y escribir en el mismo. Cada vez que un
contacto comenta, comparte o le gusta una publicacion que compartié recibe la

notificacion correspondiente.

Facebook es un software gratuito, que se encuentra en version de pagina web
y mévil, lo que hace mas accesible el uso a los usuarios. La red social cuenta
con aplicaciones asociadas lo que permite ser una herramienta mas interactiva
con los usuarios, por ejemplo los juegos que se conectan con Facebook

permite ver las posiciones de los contactos en el mismo juego.
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2.3.2. Historia de Facebook.

En la conferencia de la Universidad de Navarra, Mark Zuckerberg, fundador de
Facebook, relato la historia de la red social.

“Se remonta a febrero de 2004, a sus afios de estudiante en Harvard.
Alli cred junto con dos colegas una version digital e interactiva de
Facebook, una especie de anuario de estudiantes que les permitia
conocerse. Cuenta que construyé la primera version en soélo dos
semanas y en poco tiempo tuvo un gran éxito. Su web se extendio
primero por todas las facultades de Harvard y después por el resto de
las universidades norteamericanas, llegando a alcanzar en poco tiempo
dos millones de usuarios. Segun Zuckerberg este momento de la
empresa fue crucial ya que implementaron la mayor parte de las
aplicaciones y utilidades que aun hoy se siguen empleando.” (Torres,
2008, p.682)

La red social logro tener éxito porque comenzd con las funciones basicas y
conforme iban avanzando y teniendo éxito, acoplaban las funciones mas

complejas, entre ellas las de seguridad del usuario.

“A partir del afio 2006 comenzaron a introducir novedades realmente
destacadas. Entre ellas Zuckerberg cito el ya comentado news feed que
definib6 como una de las piezas clave de su producto gracias a los
mecanismos de retroalimentacion que genera entre los usuarios.
Continud hablando del siguiente movimiento, que consistié en permitir la
entrada a todo el mundo en Facebook, dejando de ser una red exclusiva
de estudiantes, y la apertura de su cadigo para facilitar la interacciéon con
otras aplicaciones. El ultimo hito que subrayé en esta cronologia del
producto fue el lanzamiento de la nueva interfaz y su traduccion a otros

idiomas, un total de 28, entre ellos el espafol.” (Torres, 2008, p.683.)

Facebook creci6 de una forma rapida en cuanto a namero de usuarios y

funciones, llegando a obtener los primeros puestos en los rankings de la web.
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Mark Zuckerberg demostré que el emprendimiento y esfuerzo de unos

estudiantes universitarios puede causar cambios impactantes en la sociedad.

2.3.3. Controles Actuales de Seguridad del Usuario en Facebook.

Facebook contrata a 5 organizaciones que les proporcionan asesoramiento de
seguridad social, dichas organizaciones conforman el consejo de seguridad de

Facebook.

Algunos controles de seguridad que Facebook posee son reactivas debido a
gue usan el método de reporte de abusos, estos procesos se pueden apreciar
en las normas comunitarias que se encuentran en su pagina web. Quien lo

revisa y esta pendiente de dichas denuncias son los administradores.

2.3.3.1. Consejo de Seguridad de Facebook.

En la pagina de ayuda de Facebook en la seccidon de Privacidad y Seguridad,
explica sobre el consejo asesor de seguridad que la red social utiliza. “El
consejo asesor de seguridad de Facebook integra cinco de las principales
organizaciones de Norteamérica y Europa que se ocupan de la seguridad en
internet. Estas organizaciones asesoran a Facebook en cuestiones

relacionadas con la seguridad de la red.” (Facebook, s.f., parr.1)

Entre las organizaciones que conforman el consejo de seguridad de Facebook
estan Childnet International, Connect Safely y Family Online Safety Institute
(FOSI), las cuales son dedicadas a la seguridad de los menores de edad en
internet y National Network to End Domestic Violence (NNEDV) y WiredSafety

gue son especializadas en el acoso cibernético. (Facebook, s.f.)

Dichas organizaciones asesoran a la red social Facebook en la creacion vy
actualizacion de sus politicas, normas comunitarias y en los casos que son

reportados como abusos.


https://www.fosi.org/
http://nnedv.org/
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2.3.3.2. Condiciones y Politicas de Facebook.

La seguridad para Facebook parte desde su politica de datos, normas
comunitarias, declaracion de derechos y responsabilidades en las que solicitan
el compromiso por parte del usuario para no incumplirlas. En caso de no

cumplir con las mismas pueden ser eliminados totalmente de la red social.

2.3.3.2.1. Politica de Datos.

La politica de datos que se encuentra en Facebook (s.f.), tiene el fin de que los
usuarios comprendan de qué manera es usada, recopilada y compartida la

informacion que proporcionan en la red social.

Asi mismo como el usuario puede administrar o eliminar su informacion, como
responde la red social a los requerimientos legales y como funcionan sus

servicios a nivel mundial.

La informacién que recopila la red social es la actividad e informacion que
proporciona el usuario, contenido que otros usuarios proporcionan, grupos con
los que interactua el usuario, sincronizacion de datos como la agenda de
contactos, informacion de aplicaciones como juegos, informacién de socios
externos como anunciantes, empresas de Facebook como Instagram vy
transacciones financieras como numero de tarjeta, cuentas, autenticacion,
facturacion, etc. También recopila los datos del dispositivo como IP, sistema

operativo, idioma, zona horaria, etc. (Facebook, s.f.)

La informacion que se recopila es usada para mejorar y desarrollar nuevos
servicios de una forma personalizada. También para la comunicacion con el

usuario, mostrar y medir el sistema de publicidad en anuncios y servicios.

Es utilizada en especial para fomentar la seguridad y proteccion, como se

encuentra en la politica de datos de Facebook.
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‘La informacién que tenemos nos ayuda a verificar cuentas y
actividades, asi como a fomentar la seguridad y la proteccion tanto
dentro de nuestros servicios como fuera de ellos, por ejemplo, mediante
la investigacion de actividades sospechosas o de infracciones de
nuestras condiciones o politicas. Nos esforzamos por proteger tu cuenta,
para lo cual recurrimos a equipos de ingenieros, sistemas automatizados
y tecnologia avanzada, como el cifrado y el aprendizaje automatico.
Ademas, proporcionamos herramientas de seguridad faciles de usar que

incorporan un nivel adicional de proteccion a tu cuenta.” (Facebook, s.f.)

La informacion es compartida con las personas que se comunica y comparte
contenido el usuario, terceras personas que ven el contenido publicado de
familiares, amigos y conocidos. Es compartida con las aplicaciones, sitios web
y servicios de terceras personas que utilizan los servicios de Facebook, asi
mismo es compartida con las empresas de Facebook, socios y clientes. En

caso de existir un nuevo propietario se transferira la informacion

Para recopilar, usar y compartir la informacién Facebook utiliza el marco Safe
Harbor, por lo que la red social puede compartir la informacién con su grupo de

empresas o terceros. (Facebook, s.f.)

Facebook puede acceder a la informacién, conservar y compartir en casos de

requerimiento legal, fraudes, proteccion e investigaciones. (Facebook, s.f.)

El usuario puede administrar o eliminar todo el contenido que comparte en
Facebook. La cuenta puede ser eliminada o desactivada en cualquier
momento, al eliminar se borra toda la informacién proporcionada por el usuario.
Facebook conserva por un afio aproximadamente los datos de las cuentas

inhabilitadas por incumplir las condiciones. (Facebook, s.f.)
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2.3.3.2.2. Declaracion de Derechos y Responsabilidades.

La declaracion de derechos y responsabilidades es el documento en el que se
encuentran las condiciones de servicio entre la red social y los usuarios,

marcas, productos y servicios.

La declaracion de derechos y responsabilidades deja claro que el usuario es el
responsable absoluto de la privacidad y del contenido que comparte con otros

usuarios.

En cuanto a la seguridad, en la declaracion de derechos y responsabilidades
Facebook (s.f., parr.7) solicita los compromisos por parte de sus usuarios de la

siguiente forma:

1. No proporcionaras informacion personal falsa en Facebook, ni crearas una
cuenta para otras personas sin su autorizacion.

No creards méas de una cuenta personal.

Si inhabilitamos tu cuenta, no crearas otra sin nuestro permiso.

No utilizaras tu biografia personal para tu propio beneficio comercial, sino
gue para ello te serviras de una pagina de Facebook.

No utilizaras Facebook si eres menor de 13 afios.

No utilizaras Facebook si fuiste declarado culpable de un delito sexual.

Mantendras la informacion de contacto exacta y actualizada.

© N o 0

No compartiras tu contrasefia (o0, en el caso de los desarrolladores, tu clave
secreta), no dejards que otra persona acceda a tu cuenta, ni hards nada
que pueda poner en peligro la seguridad de tu cuenta.

9. No transferiras la cuenta (incluida cualquier pagina o aplicacion que

administres) a nadie sin nuestro consentimiento previo por escrito.

10. Si seleccionas un nombre de usuario o identificador similar para tu cuenta o
pagina, nos reservamos el derecho de eliminarlo o reclamarlo si lo
consideramos oportuno (por ejemplo, si el propietario de una marca
comercial se queja por un nombre de usuario que no esté estrechamente

relacionado con el nombre real del usuario).
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2.3.3.2.3. Normas Comunitarias.

Facebook cuenta con las Normas Comunitarias, estas son politicas para saber
gque se puede reportar para ser eliminado. Pueden existir cosas que

desagraden pero que no infringen las normas.

Las normas comunitarias se clasifican en ayudar a estar seguros, fomentar el
comportamiento respetuoso, proteger las cuentas e informacién personal y a

proteger la propiedad intelectual.

Todo el contenido de las hormas comunitarias se puede observar en la pagina

de Facebook (s.f.) en community standards.

2.3.3.2.3.1. Ayudar a estar Seguros.

En cuanto a seguridad social Facebook tiene sus procedimientos sobre
amenazas directas, autolesiones, organizaciones peligrosas, acoso Yy/o
intimidacion, ataques a personajes publicos, actividades delictivas, explotacion

y violencia sexual y articulos regulados.

En los casos que se considera que existe riesgo, Facebook toma las medidas
de eliminar el contenido, inhabilitar las cuentas y notificar a las autoridades

locales. (Facebook, s.f.)

En los casos de las amenazas directas en Facebook, proceden a revisar
minuciosamente los reportes intimidatorios para identificar las amenazas
graves. Una vez detectadas las amenazas que son creibles de dafios fisicos a
personas se procede a eliminar las mismas, ya sea perfiles o contenido.
(Facebook, s.f.)

Para determinar si es un riesgo o no, se toma en cuenta factores como la
ubicacion geografica de la persona, son mas propensas a ser creibles las

amenazas a personas que viven en regiones violentas. (Facebook, s.f.)
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Facebook no permite promocién de las conductas suicidas, elimina todo
contenido que identifique a las victimas con la intencion de atacarlos. Sin
embargo, si permite compartir informacion sobre dichas conductas. (Facebook,
s.f.)

Facebook no permite tener perfiles a las organizaciones peligrosas que estén
lindadas a las actividades terroristas o delictivas, igualmente se elimina todo
contenido que apoye o justifique a dichos grupos o lideres de las

organizaciones. (Facebook, s.f.)

Facebook elimina todo contenido que parezca acoso o intimidacion a personas
particulares. Tan solo la intencion de avergonzarlos ya es considerado para ser
eliminado. (Facebook, s.f.)

Facebook permite debates abiertos o criticos de personas publicas. Sin
embargo, elimina todo contenido que sea con lenguaje ofensivo 0 amenazas a

los mismos. (Facebook, s.f.)

En los casos de los reportes de actividades delictivas que tienen como
consecuencia dafios fisicos o econGmicos a personas o empresas, Facebook

procede a notificar a las autoridades locales lo sucedido. (Facebook, s.f.)

Facebook elimina todo contenido que amenace o promueva la explotacion y
violencia sexual. Eso quiere decir que elimina fotos y videos que muestren
contenido sexual de menores, asi mismo contenido que se comparte por
venganza o sin el consentimiento de las personas que aparecen en ellas,
amenazas Yy ofertas de servicios sexuales como prostitucion, masajes y

grabaciones sexuales. (Facebook, s.f.)

La red social no permite el uso de las herramientas de pago de Facebook para
comprar o vender articulos regulados como armas de fuego, alcohol, tabaco o
productos para adultos, asi mismo deben contar con autorizaciébn para
comercializar medicamentos con receta médica. Se puede promocionar
siempre y cuando se cumpla la legislacion vigente y correspondiente, en

especial al determinar al publico que va dirigido el contenido. (Facebook, s.f.)
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2.3.3.2.3.2. Fomentar el Comportamiento Respetuoso.

Facebook pone énfasis en fomentar el comportamiento respetuoso. La mayoria
de usuarios usa la red social para compartir sus experiencias y hacer tomar
conciencia a los demas, aun asi esto no significa que todos piensen igual, por
lo que llega a existir una gran diversidad de opiniones generando
conversaciones o debates de temas de gran impacto en la sociedad. Facebook
para mantener el equilibrio sobre dichos asuntos llega a eliminar el contenido

sensible o limita el publico que puede visualizarlo.

Existen personas que comparten desnudos con un fin determinado, como
campafias de concientizacion o proyectos artisticos. Por lo cual Facebook
restringe dicho contenido para que determinados sectores sociales sensibles

no se sientan incomodos por motivo de cultura o edad. (Facebook, s.f.)

La red social cuenta con politicas que se aplican a los equipos para que la
revision del contenido sea mas facil y uniforme. Por lo que se elimina
fotografias de relaciones sexuales o en el que se muestren partes intimas
como genitales, gluteos, senos, etc. Sin embargo, permite fotos de mujeres
amamantando, pechos con cicatrices de mastectomia, pinturas o esculturas en

las que se muestren figuras desnudas. (Facebook, s.f.)

Facebook elimina todo contenido que ataque a las personas por raza, grupo
étnico, nacionalidad, religion, orientacién sexual, genero, discapacidades, o
enfermedades. Se solicita a las personas que tienen paginas las asocien a su
perfil de Facebook, asi se obtiene una responsabilidad mayor por parte de los

usuarios al publicar contenido en sus paginas. (Facebook, s.f.)

2.3.3.2.3.3. Proteger Cuentas e Informacion Personal.

Facebook tiene como objetivo proteger las cuentas y la informacion personal

gue se deposita en el mismo.
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Un requisito que tiene Facebook es el de usar identidades reales para tener un
entorno mas seguro. Asi se logra tener una mayor responsabilidad por parte de
los usuarios. La red social elimina los perfiles que se hacen pasar por otras
personas o si llega a tener mas de un perfil una misma persona. (Facebook,
s.f.)

Para mascotas, negocios, instituciones, productos, artistas o peliculas, se debe
crear una pagina en lugar de un perfil. Con las paginas se permite realizar
actividades comerciales. “Algunos de los famosos ya usan estas paginas como

canales oficiales de comunicaciéon con sus fans.” (Gémez, 2010, p. 28)

Con las paginas oficiales para fans se ha logrado disminuir increiblemente los
perfiles falsos de artistas, en los que los adolescentes se hacian amigos,

llegando exponerse a grandes peligros como por ejemplo el grooming.

| § ] Busca personas, lugares y cosas

Efﬂ Crear una pagina Paginas que me gustan Paginas que administro Migrar el perfil a la pagina

sy I m

Lugar o negocio local Empresa, organizacion o institucion Marca o producto

Artista, grupo musical o personaje Entretenimiento Causa o comunidad
publico
® Chat(31)

Figura 32. Crear una pagina en Facebook.

Al fallecer una persona que tiene cuenta en Facebook se tienen dos
alternativas, convertir en conmemorativa la cuenta o eliminar la misma. Hay
gue notificar a la red social por medio de un documento en el que se acredite el

fallecimiento de la persona. (Facebook, s.f.)
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2.3.3.2.3.4. Proteger la Propiedad Intelectual.

La red social Facebook permite compartir todo contenido si eres el propietario o
tienes la autorizacion pertinente para realizarlo. Es importante siempre respetar
los derechos de autor, marcas comerciales y derechos de propiedad intelectual.
(Facebook, s.f.)

Las personas que posan para una foto aceptan tacitamente a la persona que la
toma como duefio de esta, en consecuencia puede publicarla, en caso de que
la foto sea tomada sin que el fotografiado se diera cuenta es necesario una

autorizacion para publicar la misma. (Facebook, s.f.)

2.3.3.3. Tecnologias Utilizadas para la Seguridad de Facebook.

Facebook usa tecnologias como cookies, etiquetas pixel, identificador de
dispositivos y almacenamiento local para la seguridad del usuario y servicios de

la red social.

En la pagina de ayuda de Facebook en la seccion de privacidad explica para

gue y como se utilizan dichas tecnologias.

‘Las cookies son pequefos archivos que colocan el sitio web o la
aplicacion que usas, o el anuncio que ves, en tu navegador o dispositivo.
Las etiquetas pixel (que también se denominan GIF transparentes,
balizas web o pixeles) son pequefios blogues de cddigo en las paginas
web o aplicaciones que les permiten realizar acciones, como leer o
colocar cookies y transmitir informacion a Facebook o a nuestros socios.
La conexion resultante puede incluir diferentes datos, como la direccion
IP de un dispositivo, la fecha y hora en que una persona vio el pixel, un
identificador asociado al navegador o dispositivo, y el tipo de navegador
gue se usO. El almacenamiento local es una tecnologia estandar del
sector que permite a un sitio web o una aplicacion guardar datos en la
computadora, el teléfono celular u otro dispositivo de una persona vy,

luego, recuperarlos. Algunos ejemplos son el almacenamiento local y el
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almacenamiento en caché en HTMLS o en dispositivos.” (Facebook, s.f.,

parr.4)

2.3.3.3.1. Cookies.

Las cookies son almacenadas en el cliente para responder en la cabecera de
cada peticion al servidor, por lo que son constantes es preferible que sean de
pequefio tamafo para no interferir en el rendimiento. Las cookies son utilizadas
principalmente en los inicios de sesion cuando se requiere que al cerrar la

ventana se cierre sesion automaticamente. (Facebook, s.f.)

Se puede observar que al autenticar una cuenta se crean 7 cookies entre ellas

el identificador del usuario.

Datos de sitios y cookies

Sitio Datos locales Eliminar todo el contenido mostrado | | facebook
facebook.com 5 cookies
_ga datr fr ccale u

Nombre: ocale

Contenido: es LA

Dominio: facebook.com

Ruta:

Enviar para: Cualquier tipo de conexién

Accesible para secuencidide comandos:

Creado unes, 1 de febrero de 2016, 14:55:00
Caduca unes, 8 de febrero de 2016, 14:55:00
Eliminar
developers.facebook.com 1 cookie, Almacenamiento local
es-es.facebook.com Almacenamiento loca
nas £ A - fp— + A - - T2 K
www.facebook.com Almacenamiento en bases de datos, Almacenamiento loca 7.2 KB

Figura 33. Cookies en Facebook sin Iniciar Sesion.
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Sitio Datos locales Eaminar todo el contensd

facebookcom 12 coohres

Figura 34. Cookies en Facebook al Iniciar Sesion.

2.3.3.3.2. Almacenamiento Local.

El almacenamiento local es utilizado para guardar una mayor cantidad de datos
en el cliente, cominmente de 5MB a 10MB. Los datos que se guardan no son
enviados al servidor por lo que es un almacenamiento persistente y no
transitorio como las cookies. En el almacenamiento local se guardan los datos
cuando se selecciona no cerrar sesion, por lo que almacena dicha sesion y asi

se cierre el navegador no se cierra la sesion. (Facebook, s.f.)
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Datos de sitios y cookies

Sitio Datos locales Eliminar todo el contenido mostrado | | facebook

facebook.com 12 cookies

developers.facebook.com 1 cookie, Almacenamiento local

es-es.facebook.com Almacenamiento loca

www.facebook.com Almacenamiento en bases de datos, Almacenamiento local, Service Workers 43,5 KB

Almacenamiento local | | Base de datos indexada | | Service Workers

Crigen: https://www.facebook.com/

Tamafio en disco 452 KB

Ultima madificacién:  martes, 2 de febrero de 2016, 15:53:34
Eliminar

Figura 35. Almacenamiento Local de Facebook.

2.3.3.3.3. Etiquetas Pixel.

En Facebook las etiquetas pixeles son mayormente usadas por los
anunciantes, para medir los resultados de los anuncios de Facebook. El
monitoreo de las conversiones permite medir el retorno de la inversion. Por lo
gue el pixel de conversion es el codigo que Facebook proporciona para que
sea ubicado en cualquier pagina del sitio web después de la accidn
seleccionada, por ejemplo en la pagina de pago. Con lo cual cuando el usuario
pase por el anuncio de Facebook se active el pixel y el recorrido sea rastreado.
Lo utilizan para identificar si el anuncio derivo en venta real o en fracaso.
(Facebook, s.f.)
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Facebook pixel on their v This code lets you track
conversions and show ads to people based on their activity on
your website

g Michu Ely Benitez Davila needs your help installing the

Instrucciones

Copy the code below and paste it between the <head= and </head= in your website code.
You can add standard events from the list below to track specific actions people take on your
wehsite.

To confirm installation, please use the Pixel Helper. Learn more in the Help Center.

Facebook Pixel Code

<1-- Facebook Pixel Code --=

<SCript=

Ifunction(f,b,e,v,n t s Hif(f.bq)return; n=f.fbg=function(}{ n.calMethod?
n.callMethod.apply(n,arguments):n.queue.push(arguments)};if{!f._fbg)f._fbg=n;
n.push=n;n.loaded=!0;n.version="'2.0";n.queue=[];t=b.createElement(e);t.async=10;
t.src=v;s=b.getElementsByTaghName(e)[0];s.parentNode.insertBefore(t,s) H{window,
document,'script’,'//connect.facebook.net/en_Us/fbevents.js');

foq('init', '1036105289775383");

fbq('track’, "PageView"); </script=>

<noscript=<img height="1" width="1" style="display:none"
src="https://vwww.facebook.com/tr?id=1036105289775383&ev=PageView&noscript=1"
f==</noscript=

=!-—- End Facebook Pixel Code =

Figura 36. Cddigo Fuente de un Pixel de Facebook.

2.4. Metodologia de Analisis de Riesgos.

Una metodologia de analisis de riesgos contempla el conjunto de
procedimientos a realizar para analizar los riegos, con el objetivo de descubrir
los riesgos e identificar controles adecuados para reducir el riesgo. (Instituto

Nacional de Estadistica y Geografia (INEGI), s.f.)

2.4.1. Riesgo.

El riesgo es la probabilidad de que suceda un evento de impacto negativo, por
medio de las vulnerabilidades existentes. (Stoneburner, Goguen, Feringa,
2002, p.8).
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2.4.2. Andlisis de Riesgos.

El analisis de riesgo es el proceso que permite detectar los riesgos y establecer
el nivel de este. Es utilizado para determinar el grado de las amenazas,
llegando a identificar los controles pertinentes para reducir el riesgo durante el

proceso de mitigacion de riesgos. (Stoneburner et al, 2002, p.8).

2.4.2.1. Controles.

Los controles son los procesos que se utilizan para reducir los riesgos. En el
analisis de riesgos los controles se establecen de las actividades que
conforman los procesos. Los controles pueden ser de prevencion, deteccion,
proteccion o correctivos. Un control puede ser de prevencion, deteccion y
proteccion al mismo tiempo. (Modelo Estandar de Control Interno del Paraguay
(MECIP), s.f.)

2.4.2.1.1. Control Preventivo.

El control preventivo es el que actda para eliminar las causas del riesgo, el

objetivo es disminuir la probabilidad de que ocurra el riesgo. (MECIP, s.f.)

2.4.2.1.2. Control de Deteccion.

El control de deteccion es el que actda al descubrir una amenaza, disminuye la

probabilidad de que suceda el evento. (MECIP, s.f.)

2.4.2.1.3. Control de Proteccion.

El control de proteccion es el que disminuye las consecuencias del riesgo,
disminuye el impacto del riesgo. (MECIP, s.f.)
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2.4.2.1.4. Control Correctivo.

El control correctivo es utilizado para prevenir que suceda de nuevo el evento,
Su objetivo es mejorar los controles y disminuir el impacto del riesgo. (MECIP,
s.f.)

2.4.3. Principales Metodologias de Analisis de Riesgos Informéaticos.

Entre las principales metodologias de analisis de riesgos informéticos estan
MAGERIT, CRAMM, NIST SP 800-30 y Octave.

24.3.1. MAGERIT.

La metodologia MAGERIT fue elaborada por el Consejo Superior de
Administracién Electronica en Espafa. La herramienta para aplicar la
metodologia es PILAR, desarrollada por el Centro Criptoldgico Nacional. (Portal

de Administraciéon Electrénica (PAE), s.f.)

MAGERIT consta de 3 tomos, método, catdlogo de elementos y guia de

técnicas.

» El de Método indica la metodologia como conceptos, actividades del
andlisis de riesgos, criterios de tratamiento de riesgos, actividades de
gestion de riesgos, proyectos de analisis de riesgos, plan de seguridad,
desarrollo de sistemas de informacién y consejos practicos. (PAE, s.f.)

> El catalogo de elementos se basa en los tipos de activos, dimensiones y
criterios de valoracion de activos, amenazas y salvaguardas a considerar
para proteger los sistemas de informacion. (PAE, s.f.)

» La guia de técnicas tiene la orientacion al uso de las técnicas especificas
para el andlisis de riesgo, como el analisis mediante tablas, analisis
algoritmicos, arboles de ataque, técnicas generales y graficas, sesiones de

trabajo como entrevistas y reuniones. (PAE, s.f.)
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24.3.2. CRAMM.

La metodologia CRAMM fue elaborada por la Agencia Central de Cémputo y
Telecomunicaciones en Reino Unido. La herramienta para aplicar la
metodologia es CRAMM EXPRESS. (Agencia Europea de Red y Seguridad de

la Informacion (enisa), s.f.)

CRAMM consta de tres fases que son establecer los objetivos de seguridad en
el que se identifica y valoriza los activos que conforman el sistema, evaluacién
de riesgos en el que se valorizan las amenazas y vulnerabilidad y la

identificacion y seleccion de contramedidas. (Matalobos, 2009, p.58)

2.4.3.3. NIST SP 800-30.

La metodologia de evaluacion de riesgos NIST SP 800-30 fue elaborada por el
Instituto Nacional de Estandares y Tecnologia en Estados Unidos.
(Shanthamurthy, s.f.)

NIST SP 800-30 consta de 9 pasos que es la caracterizacion del sistema,
identificacion de amenazas, identificacion de vulnerabilidad, analisis de control,
determinacion de probabilidad, analisis de impacto, determinacién del riesgo,
recomendaciones de control y documentacion de resultados. (Shanthamurthy,
s.f.)

2.43.4. OCTAVE.

La metodologia Octave fue elaborada por el estdndar internacional 1ISO270001
en Estados Unidos. (Urrutia, 2014)

Octave consta de 3 fases que son visidn organizativa donde se definen los
activos, vulnerabilidades, amenazas, exigencias de seguridad y normas
existentes. En la visidn tecnoldgica se clasifican los componentes claves y las

vulnerabilidades técnicas. Y en la planificacion de las medidas y reduccién de
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riesgos se realiza la estrategia y desarrollo del plan para reducir los riesgos.
(Urrutia, 2014)

2.4.4. Diferencias de las Metodologias de Analisis de Riesgos Informaticos.

Las diferencias de las metodologias de analisis de riesgos informaticos se

basan en el lugar en el que se puede aplicar dicha metodologia, el tipo de

valoracion de los riesgos, herramientas para aplicar la metodologia, resultados

del analisis y las fases de la evaluacion de riesgos de cada metodologia.

Tabla 34. Matriz de diferencias de las metodologias de analisis de riesgos.

9 Documentacion de
resultados.

Magerit CRAMM NIST SP 800 - 30 Octave
Pais que c-reo Espafia. Reino Unido. Estados Unidos. Estados Unidos.
la metologia
L d ) ) )
ugar .? Solo Espafia. Internacional. Internacional. Internacional.
aplicacion.
Valoracion Valor del [1-5] Alto-Medio-Bajo Busca el riesgo
activo. mas alto.
Herramienta . . No especifica
paraaplicarla| _ARY | cpamm Express | NO especifica una hemamienta || oo o mienta
. CHINCHON en concreto.
metodologia. en concreto.
Resultado del Res_urtados Tabla de valorizacion F_Iane_s'de
e ordinales y del riesgo sobre los Controles recomendados. mitigacion de
analisis : . -
cardinales. activos. riesgo.
1_Caracterizacion del sistema.
1 Planificacion| 1.dentificaciony | 2-dentificacion de amenazas.
o J.ldentificacion de -
del Proyecto valorizacion de o 1. Vision
. . vulnerabilidades. I
de Riesgos. activos. o organizativa.
p B 4 Analisis de los controles. o
2 Analisis de | 2 Valorizacion de las L 2 Visidn
) 5. Determinacion de .
Fases riesgos. amenzas y robabilidad tecnologica.
3.Gestidn de vulnerabilidades. p i o 3.Estrategia y
. - 6 Andlisis de impacto.
resgos. 3. 5elecciony S . desarrollo del
- - 7 Determinacion del riesgo.
4 Seleccidén de| recomendacion de : plan.
. 8.Recomendaciones de control.
salvaguardas contramedidas.

Adaptado de CID, 2013, pp.62-67.

Las conclusiones de las metodologias de analisis de riesgos son las siguientes:

e Magerit es una metodologia que no es recomendada utilizar por lo que es

de uso especial para Espafia y es orientado a los activos del sistema.
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e Octave es una metodologia no recomendada por lo que es mas subjetiva
gue las demas, al utilizar un arbol de decisiones para determinar el riesgo
mas alto.

¢ CRAMM es una metodologia que no es recomendada porgque es orientada
al andlisis de riesgos en los activos del sistema.

e NIST SP 800-30 es una metodologia que da prioridad a los controles y a los

perfiles claves para minimizar los riesgos.

De las diferentes metodologias de analisis de riesgos analizadas en la matriz,
se lleg6 a la conclusién que la mas optima a utilizar es NIST SP 800-30 porque

el resultado del analisis desencadena en los controles recomendados.

Hay que tomar en cuenta que para el andlisis de riesgos del usuario en
Facebook no se van a evaluar los activos del sistema, sino los controles
actuales que se encuentran en los procesos que realiza la red social al
interactuar con el usuario. Por el enfoque del andlisis, o que se busca es
identificar las amenazas, vulnerabilidades y controles del sistema para
determinar la probabilidad e impacto con el fin de determinar el nivel del riesgo
y asi disefiar controles de seguridad personal que minimicen los riesgos

encontrados en las redes sociales.

2.4.5. Metodologia NIST SP 800-30.

La metodologia NIST SP 800-30 elaborada por Stoneburner, Goguen, Feringa
(2002), es una guia para realizar una correcta gestion de riesgos relacionada
con los sistemas informéticos. La gestidén de riesgos en la metodologia se basa

en tres procesos: evaluaciéon de riesgos, mitigacion de riesgos y evaluacion.

La evaluacion de riesgos consiste en el proceso de identificacion y analisis de
riesgos para realizar las recomendaciones con el fin de reducir la valoracion del
riesgo. La mitigacion de riesgos consiste en la priorizacién, ejecucion y

mantenimiento de las recomendaciones realizadas en la evaluacion de riesgos.
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La evaluacién consiste en valorar los riesgos resultantes de la implementacion

de las recomendaciones para determinar si encuentra en un nivel aceptable.

La metodologia NIST SP 800-30 tiene énfasis en los controles de seguridad
gue se pueden emplear para la mitigacion de riesgos, con el fin de brindar

mejor proteccion.

2.4.5.1. Evaluacion de Riesgos en NIST SP 800-30.

La evaluacion de riesgos es el proceso que determina el grado del riesgo para
recomendar los controles adecuados con el fin de reducir los riesgos por medio

del proceso de mitigacion de riesgos. (Stoneburner et al, 2002, p.8.)

El proceso se deriva en nueve pasos que son: Caracterizacion del Sistema,
Identificacion de Amenazas, lIdentificacion de Vulnerabilidad, Analisis de
Control, Determinacion de Probabilidad, Analisis de Impacto, Determinacion del
Riesgo, Recomendaciones de Control y Documentacion de Resultados.
(Stoneburner et al, 2002, p.8.)

La identificacion de amenazas, identificacion de vulnerabilidades, andlisis de
control y andlisis de impacto de pueden realizar en paralelo. (Stoneburner et al,
2002, p.8.)

2.45.1.1. Caracterizacion del Sistema.

En este paso se define el alcance del esfuerzo, limites del sistema, recursos e

informacion. (Stoneburner et al, 2002, p.10.)

La recoleccién de informacién se puede realizar durante todo el proceso de la
evaluacion de riesgos desde el paso 1 al paso 9. (Stoneburner et al, 2002,
p.12.)

La informacidn que se recopila en la caracterizacion del sistema por lo general

es hardware, software, acoplamiento del sistema, datos e informacion,
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usuarios, procesos, criticidad de datos, sensibilidad de datos como los niveles
de proteccion. También se puede recopilar las politicas de seguridad,
arquitectura de seguridad, flujo de informacion, controles técnicos, controles de

gestidn y controles de operacion. (Stoneburner et al, 2002, p.10.)

Las técnicas que se pueden utilizar para la recopilacién de informacién pueden
ser por medio de cuestionarios, entrevistas, revision de documentacion y el uso
de la herramienta de escaneo automatizado. (Stoneburner et al, 2002, pp.11-
12))

2.4.5.1.2. Identificacion de Amenazas.

En este paso se busca identificar las amenazas que son probables de ocurrir
en el sistema informatico que se esta analizando. Como resultado se obtiene el
listado de todas las posibles amenazas, la motivacion y quien lo realiza.
(Stoneburner et al, 2002, p.12.)

Las amenazas se pueden clasificar en naturales, humanas o ambientales. Las
amenazas naturales son las ocasionadas por desastres naturales como
terremotos, tornados, etc. Las amenazas humanas son causadas por el ser
humano, puede ser con intencion maliciosa o por error. Las amenazas
ambientales son las ocasionadas a largo plazo por factores como la

contaminacion, quimicos, etc. (Stoneburner et al, 2002, p.13.)

Tabla 35. Ejemplo de Amenazas Humanas.

AMENAZA-FUENTE MOTIVACION ACCION

Fraude cibernético
Robo de informacion
Ingenieria Social
Acceso no autorizado

Hacker e Ambicion
e Ego

Adaptado de Stoneburner et al, 2002, p.14.
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2.4.5.1.3. Ildentificaciéon de Vulnerabilidad.

En este paso se busca identificar las vulnerabilidades del sistema que son
utilizadas para ejecutar las probables amenazas a ocurrir en el sistema
informatico que se encuentra en andlisis. Como resultado se obtiene el listado
de las vulnerabilidades del sistema ante cada amenaza. (Stoneburner et al,
2002, p.15.)

Las vulnerabilidades son las fallas o debilidades del sistema en los
procedimientos de seguridad. Las vulnerabilidades permiten que el sistema sea
susceptible a que sucedan amenazas. Es importante realizar el analisis a las
vulnerabilidades del sistema, ya que si no hay una vulnerabilidad para ejecutar
la amenaza, no existe riesgo. (Stoneburner et al, 2002, p.15.)

Los tipos de vulnerabilidades que pueden ocurrir y la metodologia para
determinar son en funcion del sistema informético y la fase en la que se
encuentra en el SDLC. (Stoneburner et al, 2002, p.16.)

1) Si el sistema no se encuentra disefiado, las vulnerabilidades se identifican a
base de las politicas y procedimientos de seguridad de la organizacion.
(Stoneburner et al, 2002, p.16.)

2) Si el sistema se encuentra implementado, las vulnerabilidades se identifican
a base de las caracteristicas provistas por el sistema, la documentacion del
disefio de seguridad y los resultados de la certificacion de prueba y evaluacién

del sistema. (Stoneburner et al, 2002, p.16.)

3) Si el sistema esta operativo, las vulnerabilidades se identifican a base del
analisis de las caracteristicas, procedimientos y controles de seguridad del

sistema. (Stoneburner et al, 2002, p.16.)

Los métodos que se pueden utilizar son las fuentes de vulnerabilidad, pruebas
de seguridad y desarrollo de la lista de verificacion de requisitos de seguridad.
Una fuente de vulnerabilidad es la documentacién de la evaluacion de riesgos

del sistema anterior, informe de auditoria, etc. (Stoneburner et al, 2002, p.16.)
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Las pruebas de seguridad del sistema se realizan con herramientas
automatizadas de andlisis de vulnerabilidades, pruebas de penetracion que
permiten saber cual es la resistencia del sistema ante intentos de violar las

seguridades, etc. (Stoneburner et al, 2002, p.17.)

La lista de verificacion de requisitos de seguridad contiene los estandares de
seguridad basicos que se pueden utilizar para la evaluacion e identificacion de
vulnerabilidades, se pueden dividir por zonas que son las seguridades de

gestion, operativas y técnicas. (Stoneburner et al, 2002, pp.18-19.)

Tabla 36. Ejemplo de Pares de la Vulnerabilidad / Amenaza

VULNERABILIDAD AMENAZA-FUENTE ACCION

El sistema bancario no cuenta con Hacker Fraude bancario
encriptacion de contrasefia en las

cuentas de los usuarios.

Adaptado de Stoneburner et al, 2002, p.15.

2.4.5.1.4. Andlisis de Control.

En este paso se busca analizar los controles implementados en el sistema para
minimizar o eliminar la probabilidad de que la amenaza se ejecute a través de
las vulnerabilidades del sistema. Como resultado se obtiene el listado de los
controles actuales o previstos utilizados para mitigar la probabilidad de que se
utilice una vulnerabilidad y reducir el impacto de una amenaza. (Stoneburner et
al, 2002, p.19.)

Para la calificacion de la probabilidad es importante saber los controles
existentes, ya que va a ser baja si existe un control que reduzca la magnitud
del dafo. (Stoneburner et al, 2002, p.20.)

El control es el regulador en el comportamiento del sistema, con el fin de
minimizar las probabilidades de falla. Los métodos de control pueden ser
técnicos como autenticacion, métodos de encriptacion y los no técnicos que
son los controles de gestion y operativos como las politicas de seguridad,

procedimientos operativos, etc. (Stoneburner et al, 2002, p.20.)
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Los controles pueden ser de prevencion o deteccién. Los controles de
prevencion tienen el fin de impedir los intentos de burlar las seguridades como
la autenticacion y encriptacion, los controles de deteccion tienen el fin de
advertir intentos de violar las seguridades como las pistas de auditoria,
métodos de deteccidn de intrusos, etc. (Stoneburner et al, 2002, p.20.)

Como técnica se puede utilizar el listado de comprobacién de los requisitos de
seguridad con el fin de validar el incumplimiento de seguridad. (Stoneburner et
al, 2002, p.20.)

2.4.5.1.5. Determinacion de Probabilidad.

En este paso se califica la probabilidad que se ejecute un evento adverso por
medio de las vulnerabilidades existentes en el sistema. Como resultado se

tiene la valoracion de la probabilidad. (Stoneburner et al, 2002, p.21.)

Los factores a ser considerados son las amenazas con su respectiva
motivacion, las vulnerabilidades y los controles actuales del sistema.
(Stoneburner et al, 2002, p.21.)

Los niveles de probabilidad son calificados como bajo, medio y alto.

e El nivel de probabilidad es baja, cuando la amenaza carece de motivacion o
capacidad y los controles existentes previenen o impiden de manera
significativa la vulnerabilidad a ser ejercida. (Stoneburner et al, 2002, p.21.)

e El nivel de probabilidad es medio, cuando la amenaza esta motivada y
capacitada, pero los controles impiden el éxito de ejercer la vulnerabilidad.
(Stoneburner et al, 2002, p.21.)

e El nivel de probabilidad es alto, cuando la amenaza esta muy motivada y
suficientemente capacitada y los controles son ineficientes para evitar el

ejercer la vulnerabilidad. (Stoneburner et al, 2002, p.21.)
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2.4.5.1.6. Analisis de Impacto.

En este paso se busca determinar las consecuencias resultantes de que una
amenaza sea ejecutada con éxito. El andlisis del impacto es importante para la
medicion del nivel de riesgo. Como resultado se obtiene la magnitud del
impacto. (Stoneburner et al, 2002, p.21.)

El impacto se refiere a la magnitud del dafio que podria ser causado al ser
ejercida una amenaza a través de la vulnerabilidad del sistema. El impacto se
puede describir en términos de pérdida o degradacion de la integridad,
disponibilidad y confidencialidad del sistema. (Stoneburner et al, 2002, p.22.)

La integridad se refiere a que la informacion debe ser protegida contra
modificaciones incorrectas. Pierde la informacién integridad al ser modificada
sin autorizacion. El uso de informacién corrompida da lugar a impresiones,
fraude o decisiones erréneas. La violacion a la integridad es el primer paso

para un ataque exitoso. (Stoneburner et al, 2002, p.22.)

La disponibilidad se refiere a estar el sistema y los datos disponibles al usuario
final. Es importante en cuanto a la funcionalidad del sistema y eficacia

operativa. (Stoneburner et al, 2002, p.22.)

La confidencialidad se refiere a la proteccion de la informacion para no ser
divulgada sin autorizacion. Es importante para la confianza del usuario en el

sistema. (Stoneburner et al, 2002, p.22.)

Algunos impactos pueden medirse cuantitativamente como en costo de
reparacion, pérdida de ingresos, etc. Pero otros impactos no pueden ser
calificados cuantitativamente como la pérdida de confianza del usuario, pérdida
de credibilidad, etc. Por lo que se utiliza las medidas de alto, medio y bajo
impacto. (Stoneburner et al, 2002, p.22.)

e El impacto es bajo, si el resultado es la pérdida de recursos o activos
tangibles. O afectacion notable a la organizacidbn en cuanto a su mision,

reputacion o interés. (Stoneburner et al, 2002, p.23.)
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e El impacto es medio, si el resultado es la perdida costosa de recursos o
bienes materiales. O dafios de la misién, reputaciébn o interés de la
organizacion. O resultan dafios a las personas. (Stoneburner et al, 2002,
p.23.)

e El impacto es alto, si el resultado es la perdida altamente costosa de
recursos y activos. O el dafio es significativo y dificulta la misién, reputacion
o interés de la organizacion. O resulta la muerte o lesiones humanas

graves. (Stoneburner et al, 2002, p.23.)

La ventaja de realizar un analisis de impacto cualitativo es que da prioridad a
los riesgos y se realiza la mejora al tratamiento de las vulnerabilidades. Pero es
complicado para realizar analisis de costo-beneficio de los controles.
(Stoneburner et al, 2002, p.23.)

La ventaja de realizar un andlisis cuantitativo del impacto es que se puede
realizar un analisis costo-beneficio de los controles recomendados. La
desventaja es que no proporciona mediciones especificas de la magnitud del

impacto. (Stoneburner et al, 2002, p.23.)

2.4.5.1.7. Determinacion del Riesgo.

En este paso se busca evaluar el nivel de riesgo. Para medir el riesgo, se
necesita desarrollar la escala de riesgo y la matriz de riesgos. (Stoneburner et
al, 2002, p.24.)

La escala de riesgo se representa en bajo, medio y alto. Las acciones

necesarias a realizar en cada caso son las siguientes:

e Sielriesgo es bajo, se determina si es necesario tomar medidas correctoras
o si llego al nivel aceptable de riesgo. (Stoneburner et al, 2002, p.25.)

e Si el riesgo es medio, es necesario tomar acciones correctivas en un
periodo razonable de tiempo con el desarrollo de un plan. (Stoneburner et
al, 2002, p.25.)
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e Si el riesgo es alto, es necesario tomar medidas correctivas lo mas pronto
posible. (Stoneburner et al, 2002, p.25.)

La matriz de riesgos es la determinacion final del riesgo, la cual se obtiene
multiplicado la probabilidad por el impacto de la amenaza. (Stoneburner et al,
2002, p.24.)

Tabla 37. Matriz — Nivel de riesgos.

Probabilidad Impacto
Bajo (10) Medio (50) Alto (100)
Bajo Medio Alto
Alta (1.0)
10x1.0=10 | 50x1.0=50 | 100x1.0=100
Bajo Medio Medio
Media (0.5)
10x0.5=5 50x0.5=25 100x0.5=50
Bajo Bajo Bajo
Baja (0.1)
10x0.1=1 50x0.1=5 100x0.1=10

Nota: La escala de riesgo es: Alto(>50 a 100), Medio(>10 a 50) y Bajo(1 a 10) Tomado
de Stoneburner et al, 2002, p.25.

a. El nivel de riesgo se obtiene de la multiplicacion de los valores asignados a la
probabilidad e impacto de la amenaza.

b. El valor asignado para cada nivel de probabilidad es de 1.0 para alta, 0.5 para
medio, 0.1 para baja y el valor asignado para cada nivel de impacto es de 100 para
alta, 50 para medio y 10 para bajo.

c. La matriz actual es de 3x3, dependiendo de los requisitos y granularidad del
analisis puede ser de 4x4 o0 5x5 obteniendo los niveles de Muy alto y Muy bajo.

2.4.5.1.8. Recomendaciones de Control.

En este paso se busca recomendar controles o soluciones alternativas que
permitan eliminar o reducir los riesgos identificados. Como resultado se obtiene
las recomendaciones de control y soluciones alternativas para la mitigacion de

riesgos. (Stoneburner et al, 2002, p.26.)

El objetivo de las recomendaciones de control es reducir el nivel de riesgo a un

nivel aceptable. Las recomendaciones son el resultado del proceso de la
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evaluacion de riesgos, que son evaluados, priorizados e implementados en el

proceso de mitigacion de riesgos. (Stoneburner et al, 2002, p.26.)

Para las recomendaciones se tienen que tener en cuenta los factores de
eficiencia, legislacion y regulacion, politica de la organizacion, impacto

operativo, seguridad y fiabilidad. (Stoneburner et al, 2002, p.26.)

2.4.5.1.9. Documentacion de Resultados.

En este paso se busca realizar el informe de la evaluacién de riesgos, en el que
se describen las amenazas, vulnerabilidades, medicion del riesgo y las

recomendaciones de control. (Stoneburner et al, 2002, p.26.)

El informe de evaluacion de riesgos es para que los altos directivos entiendan
los riesgos y asignen los recursos necesarios para la mitigacion de riesgos
existentes. La diferencia al informe de auditoria es que el informe de
evaluacion de riesgos no es presentado en forma acusadora, sino en forma

sistematica y analitica. (Stoneburner et al, 2002, p.26.)



3. Capitulo Ill. Andlisis de Riesgos.

En el capitulo anterior se realiz6 el analisis de las metodologias existentes para
el andlisis de riesgos obteniendo como resultado que la metodologia NIST SP
800-30 es la mas oOptima para el siguiente analisis de riesgos de los usuarios

en Facebook. En el presente capitulo se va aplicar la metodologia elegida, la

cual consta de nueve pasos.

3.1.

La caracterizacion del sistema es la recopilacion de los recursos e informacion

del software en cuanto a sus procesos y controles de seguridad actuales.

PASOS PARA LA EVALUACION DE RIESGOS.

NIST SP 800-30

PASO 1. CARACTERIZACION DEL SISTEMA

v

PASO 2. IDENTIFICACION DE AMENAZAS

v

PASO 3. IDENTIFICACION DE VULNERABILIDADE S

v

PASO 4. ANALISIS DE CONTROL

v

PASO 5. DETERMINACION DE PROBABILIDAD

v

PASO 6. ANALISIS DE IMPACTO

v

PASO 7. DETERMINACION DEL RIE SGO

v

PASO 8. RECOMENDACIONES DE CONTROL

v

PASO 9. DOCUMENTACION DE RESULTADOS

Figura 37. Pasos para la Evaluacion de Riesgos.

Caracterizacion del Sistema.

(Stoneburner et al, 2002, pp.10-12.)
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3.1.1. Alcance de la Evaluacién de Riesgos.

En el alcance de la evaluacién de riesgos del presente trabajo de titulacion
corresponde el andlisis de la seguridad personal de los usuarios en la red
social Facebook. Los recursos e informacion que seran identificados son los
controles actuales de seguridad personal de los usuarios y los procesos

actuales que utilizan los usuarios en la red social.

Lo que se encuentra fuera del alcance es el Hardware y tipologias internas de

infraestructura por el motivo que es informacion confidencial de la empresa.

3.1.2. Entorno de Procesamiento del Sistema de Informacion de la Red Social

Facebook.

Uno de los principales componentes de la red social es su sistema de
informacion, el mismo que se apoya en los principios de seguridad que son

disponibilidad, integridad y confidencialidad.

ENTORNO DE PROCESAMIENTO DEL SISTEMA DE INFORMA CION DE LA RED SOCIAL FACEBOOK.

ENTORNO DE
PROCESAMIENTO DEL
Dis ponibilidad |« OB LA »| Confidencialidad
RED SOCIAL
¢ FACEBOOK
La disponibilidad se logra al ser La confidencialidad se
ur|1 sistema de infor:acign de |E|l v obtiene por medio de
alta concurrencia, basada en e P
modelo del sistema distribuido. Integridad I potgﬁos Zlcdoentroles
Llegando a cumplir con los encriptacion y de
principios de alta disponibilidad, privacidad.
transparencia al usuario, A 4
tolerancia a fallos, escalabilidad La integridad se logra por
y consistencia. medio de las politicas y
controles como el de
autenticacion, algoritmos de
reconocimiento de patrones,
validacién de informacidn y
comprobacion de los Gltimos
cambios de la cuenta.

Figura 38. Entorno de Procesamiento del Sistema de Informacion de la Red

Social Facebook.
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3.1.2.1. Software.

El software que constituye parte del sistema de informacion de la red social,
permite a los usuarios relacionarse con la familia, amigos, compafieros,
conocidos, colegas y desconocidos. Al ser una red social cuenta con los
componentes principales que son los usuarios con su respectivo perfil que
contiene la informacién personal del mismo, la relacion de amistad entre los

usuarios y sus respectivos muros.

El contenido que los usuarios comparten en sus muros son fotografias, videos,

imégenes, ideas, estados, etc.

La red social proporciona al usuario la opcion de controlar la privacidad del
contenido que comparte, como seleccionar quien puede ver la publicacion.
También cuenta con aplicaciones asociadas, las cuales hacen que sea una
herramienta mas interactiva, por ejemplo los juegos que permiten ver la

posicidn que tiene ante sus amigos.

3.1.2.2. Tecnologias que Utiliza el Software.

Facebook utiliza tecnologias como cookies, etiquetas pixel, identificador de
dispositivos y almacenamiento local para la seguridad del usuario. (Facebook,
s.f.)

Estas tecnologias son utilizadas en las autenticaciones para identificar el
dispositivo y la IP de donde se inicia sesion cuando se usa la aprobacion de

inicio de sesion y para las notificaciones de inicio de sesion.

Con las etiguetas pixel se puede rastrear las acciones y recorrido de un
usuario, saber la direccién IP del dispositivo, hora, fecha, tipo de navegador,
etc. (Facebook, s.f.)

También son utilizadas para activar algunas funciones de seguridad que tiene

Facebook como detectar las actividades que infringen las normas comunitarias
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y la declaracion de derechos y responsabilidades. Asi mismo, sirven para evitar

la creacion masiva de cuentas falsas. (Facebook, s.f.)

Facebook se encuentra inmerso en la inteligencia artificial al utilizar algoritmos
para el analisis y reconocimiento de patrones, dichos algoritmos se encuentran
en sus equipos para cumplir con las politicas y deteccion de infracciones de las

normas comunitarias de una forma rapida y uniforme. (Facebook, s.f.)

3.1.2.3. Datos e Informacion.

Los datos que proporcionan los usuarios en su perfil son en la mayoria de

ocasiones reales y en otros falsos.

La informacidén basica que va a contener un perfil es el nombre, apellido,
direccion de correo electrénico, numero de teléfono, fecha de nacimiento,
género, foto de perfil. Otro tipo de informacion que es proporcionada por el
usuario es la ciudad de origen, ciudad actual, idiomas, creencias religiosas,

intereses, ideologia politica, estado civil, etc.

La red social ademas de la informacion personal de los usuarios, tiene el
contenido que comparten entre ellos que son fotografias, videos, imagenes,

ideas, estados, etc.

Para comprender de mejor manera lo importante que es la informacion
proporcionada en la red social, se realizé el mapa de calor con la clasificacion

segun la sensibilidad de la informacion.

Tabla 38. Sensibilidad de Informacion.

CATEGORIA DESCRIPCION
La informacion es muy importante y decisiva en los
procesos de seguridad del usuario en el sistema.

Sensibilidad | La informacion es basica y en ciertos casos se utiliza en Medio
Media. los procesos de seguridad del usuario en el sistema. '

Sensibilidad | La informacién es adicional y no se utliza en los Bajo
Baja. procesos de seguridad del usuario en el sistema. i
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Tabla 39. Mapa de Calor - Sensibilidad de informacion.

CLASIFICACION DE LA SENSIBILIDAD DE INFORMACION.

CIUDAD DE FORMACION
SRR A TILAL ORIGEN ACADEMICA
FECHA DE a
FOTO DE DIRECCION
TRABAJO NACIMIENTO | FOTO DE PERFIL
(DIA Y MES) PORTADA DE VIVIENDA
PUBLICACIONES VIDEOS FOTOS VISITAS AMIGOS
CLAVE CREENCIAS
EVENTOS PUBLICA INTERESES IDIOMAS e
IDEOLOGIA Sl L e on INFORMACION orireE CITAS
POLITICA SIERTAIE ADICIONAL HonERES FAVORITAS
Y FAMILIAR (APODO)
ACONTECIMIENTOS | PROGRAMAS . .
e —— PELICULAS MUSICA LIBROS
APLICACIONES | PAGINAS QUE APTITUD
DIEFOIRIIES Y JUEGOS LE GUSTA PROFESIONAL GrlLiPos
OPINIONES NOTAS SITIOS WEB

3.1.2.4. Usuarios del Sistema.

Las personas que interactian en la red social Facebook es el personal
administrativo y técnico de la red social, los administradores encargados de
revisar los reportes de abusos para determinar si infringen las normas y
politicas de la red social, los desarrolladores de las aplicaciones asociadas,
usuarios que tienen cuenta en la red social y los usuarios de Internet que tienen

acceso a la informacién publica de los usuarios.

3.1.2.5. Procesos Actualmente Utilizados en el Software.

Los procesos que la red social proporciona a los usuarios son: registrar la
cuenta, autenticar la cuenta, configurar la cuenta, compartir contenido, reportar

abuso y bloquear.
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El proceso de registrar la cuenta se realizar solo una vez, cuando el usuario
crea la cuenta en Facebook. Los procesos se pueden realizar en cualquier

orden después de autenticar la cuenta y es opcional su realizacion.

Los diagramas de flujos de los procesos técnicos del software se realizaron a
base de los pasos que realiza el usuario en la red social Facebook, debido a
gue los procesos técnicos de Facebook no se encuentran disponibles al

publico.

Las nomenclaturas sirven para identificar de mejor manera cada proceso. Por
ejemplo el proceso de Registrar cuenta en Facebook es identificada como
PRO-REGOL1.

PROCESOS DEL USUARIO EN FACEBOOK.

A CONFIGURAR _@

(PRO-REGO01) CUENTA
AUTENTICAR COMPARTIR
INICIO ) » CUENTA. [ CONTENIDO.
(PRO-AUTO) (PRO-COMO1)

REPORTAR -
ABUSO Y
BLOQUEAR
FIN

Figura 39. Proceso del Usuario en Facebook.
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3.1.2.5.1. Registrar Cuenta en Facebook. (PRO-REGO01)

Para registrar una nueva cuenta en Facebook es necesario ir a la pagina oficial

https://www.facebook.com/ y llenar el formulario de registro. Los datos que

requiere son nombre, apellido, direccion de correo electronico o numero de
celular, confirmaciéon de la direccion de correo electronico o nimero de celular,

contrasefia, fecha de nacimiento y sexo.

Por seguridad se recomienda que la contrasefia tenga minimo 6 caracteres,
entre la combinacibn compleja de numeros, signos de puntuacion, letras

mayusculas y minusculas. (Facebook, s.f.)

Al enviar el formulario, el sistema compara si ya es utilizado el nimero de
teléfono o la direccion de correo electronico en otra cuenta. Si es utilizado
regresa el sistema a la pagina del formulario. En caso de no estar utilizado crea
la cuenta, guarda la informacion proporcionada en el formulario de registro,
genera y envia un enlace de confirmacion a la direccién de correo electrénico o
un codigo por medio de un mensaje de texto al niumero proporcionado en el

formulario.

Por ultimo el usuario confirma segun el medio utilizado. En caso de no
confirmar se puede usar la cuenta durante un dia y sera bloqueada hasta

cumplir con el requisito de la confirmacion.


https://www.facebook.com/
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REGISTRAR CUENTA EN FACEBOOK.

INGRESA A LA
PAGINA OFICIAL DE AUTENTICA
o FACEBOOK 7
&: sl
S LLENA EL
g FORMULARIO CONFIRMA EL
DE REGISTRO . ;
?Eli:g,?oog £CONFRMO NUMERO D
o ; TELEFONO O DIRECCION DE
ENVIA DIRECCION DE TR i
FORMULARIO DE CORREQ S IR 22
REGISTRO ELECTRONICO
l A
v o N0
COMPARA S| EXISTE EL
NUMERO DE TELEFONO
0 DIRECCION DE
CORREO ELECTRONICO BL&?EUNE'S\ LA
EN OTRA CUENTA
g GENERA Y ENVIA EL
= TELEFONO O DIRECCION DE :
w > ENLACE O CODIGO
7 Gy DE CONFIRMACION
. OTRA CUENTA
s .
NO
v GUARDA LOS DATOS
CREA LA CUENTA DEL FORMULARIO DE
REGISTRO

Figura 40. Diagrama de Flujo de Registrar Cuenta en Facebook.

Controles del proceso:

e Compara si existe el nimero de teléfono o direccion de correo
electrénico en otra cuenta.
e Bloquea la cuenta en casos que no se confirme el nimero de teléfono o

direccion de correo electrénico al crear la cuenta.
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3.1.2.5.2. Autenticar en Facebook. (PRO-AUTO01)

Para iniciar sesién en Facebook se ingresa en la parte superior de la pagina
web o aplicacion movil los datos de direccion de correo electronico, nombre de
usuario 0 numero de celular y contrasefia. En caso de no recordar la

contrasefa, se restablece la misma.

Existe la opcion para que el usuario guarde la sesion y se quede abierta, caso

contrario al cerrar el navegador se cierra sesion automaticamente.

El sistema encripta la contrasefia cuando se envian los datos de autenticacion
para validar el usuario y contrasefia. Si es correcta inicia sesion y extrae todo el
contenido relacionado al usuario de la base de datos, para posteriormente
desplegar la informacién en la pagina de inicio de la red social. El usuario

accede a su cuenta y navega por la misma.

Las funciones que la red social proporciona al usuario para el control de
seguridad de autenticacion es la alerta de inicio de sesion y aprobacion de
inicio de sesion. Estas funciones hacen variar el proceso de autenticacion

basico.

Otra opcion de seguridad que tiene Facebook para los usuarios es generar
contrasefas extras para proteger la contrasefia de la cuenta de la red social.

Las cuales son contrasefia de un solo uso y la contrasefia de aplicaciones.
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AUTENTICAR EN FACEBOOK.

USUARIO

INGRESA EL CORREQ
ELECTRONICO O
TELEFONO Y
CONTRASERIA

GENERAR

SEGURA

CONTRASERNA

Th

ZRECUERDA L?
CONTRASERNAZ

sl
v

ELIGE S| GUARDA O
NO SESION

v

ENVIA LOS DATOS

RESTABLECER
CONTRASENA

ACCEDEA LA

CIERRA

CUENTA

L] NAVEGADOR

SISTEMA

y

ENCRIPTACION DE
CONTRASERA

v

VALDACION DE
USUARIO Y

CONTRASERNA

£ES LA MISMA
ONTRASERIAZ

Sl

¢USA CONTROLD
SEGURIDAD EN LA
AUTENTICACION?

D

DESPLIEGA PAGINA

EINICIO CON EL

CONTENIDO

INICIA SESION

CONTROL DE
SEGURIDAD DE
AUTENTICACION

ZGUARDO
SESION?

GUARDA
SESION

CIERRA
SESION

Figura 41. Diagrama de Flujo de Autenticar Cuenta en Facebook.

Controles del proceso:

Encriptacidon de contrasefia.

Validacién del usuario y contrasefia.
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Controles opcionales:

e CON-AUTO1. Contrasefia de un solo uso. (Generar contrasefa segura).

e CON-AUTO02. Contrasefia de aplicaciones. (Generar contrasefia segura).

e CON-AUTO03. Restablecer contrasefia.

e CON-AUTO04. Restablecer contraseifia por medio de la pregunta de
seguridad.

e CON-AUTO05. Restablecer contrasefia con ayuda de los amigos de
confianza.

e CON-AUTOG6. Alerta de inicio de sesion en Facebook.

e CON-AUTOQ7. Aprobacion de inicio de sesion.

e CON-AUTO8. Proteccion de cuenta.

CON-AUTO1. Contraseiia de un solo uso. (Generar contrasefia segura)

La contrasefia de un solo uso es para los casos en los que se inicie sesion en
un lugar no seguro, por ejemplo en una biblioteca. Para solicitar la contrasefia
se envia un mensaje de texto con la palabra “otp” al numero que le
corresponde a la operadora del pais del usuario, el sistema genera y envia la
respuesta con una contrasefia Unica de 8 caracteres. En caso de no tener
configurado el numero de teléfono en la cuenta, el sistema envia las

indicaciones para realizarlo. (Facebook, s.f.)

La contrasefia es vélida durante 20 minutos. Esta opcion no esté disponible si

se tiene activadas las aprobaciones de inicio de sesion. (Facebook, s.f.)
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CONTRASENA DE UN SOLO USO.
ENVIA MENSAJE DE
TEXTOotpA LA
OPERADORA
CORRESPONDIENTE
o =
= ~” ¢SE ENCUENTRA EL _ANIADR
< NUMERO VINCULADO A LA NUMERO A LA
a ENTA DE FACEBOO CUENTA
=
INGRESA EL
CORREO
ELECTRONICO O
TELEFONO Y -
CONTRASENA CIERRASESION
s ACCEIEA LA
ENVIA LOS DATOS CUENTA
v 4
GENERA Y VINCULA - DESPLIEGA PAGINA
LA CONTRASENA ENggm;ngDE DE INICIO CON EL
CON LA CUENTA CONTENIDO
< ENVIA LA E >
S CONTRASERNA AL VALIDACION DE EXTRACION DEL
T NUMERO DE USUARIO Y CONTENIDO DEL
G S CONTRASERIA USUARIO
i CUENTA
gEs LA MISMA »
ONTRASERIAZ INICIA SESION
Figura 42. Diagrama de Flujo de Autenticar Cuenta en Facebook con
Contrasefia de un Solo Uso.
Controles:

e Generay vincula la contrasefia con la cuenta.
e Encriptacion de contrasefia.

e Validacion de usuario y contrasefia.
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CON-AUTO02. Contrasefia de aplicaciones. (Generar contrasefia segura)

Las contrasefias de aplicaciones son para iniciar sesion en las aplicaciones

ligadas a la red social, asi se mantiene segura la contrasefia de la cuenta.

Para configurar las contrasefias de aplicaciones el usuario inicia sesion y
accede a la configuracion de seguridad, solicita generar contrasefia de
aplicaciones e ingresa el nombre de la aplicaciéon. El sistema guarda el nombre
de la aplicacion, genera la contrasefia y despliega al usuario la contrasefia. El

usuario ingresa la contrasefa en la aplicacion, llegando autenticar en la misma.

Facebook guarda la lista de aplicaciones, pero no las contrasefias. Por lo tanto

si se cierra sesion en la aplicacion, tiene que generar de nuevo la contrasefia.

CONTRASENA DE APLICACIONES.

INICIA SESION EN LA
PAGINA DE FACEBOOK

v

ACCEDE ALA

CONFIGURACION DE
SEGURIDAD INGRESA LA

¥ CONTRASERNA A

LA APLICACION

GENERA AL AUTENTICAR

CONTRASENAS DE
P @

INGRESA NOMBRE
DE LA APLICACION
ENVIA LOS DATOS

v .

ENVIA EL NOMBRE ACCEDEA LA
DE LA APLUCACION CUENTA

3

USUARIO

CIERRASESION

A 4 A 4
GUARDA EL VALIDA EL =
NOMBRE DE LA USUARIO ~Y INICIA SESION
APLICACION Y CONTRASENA
GENERA LA
CONTRASERIA

v

ENVIA LA
CONTRASENA ALA
INTERFAZ DE
USUARIO

h

SISTEMA

Figura 43. Diagrama de Flujo de Autenticar Cuenta de Facebook en

Aplicaciones con Uso de la Contraseiia de Aplicaciones.
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Controles:

e Guarda el nombre de la aplicacion y genera la contrasefia.

e Validacion de usuario y contrasefia.

CON-AUTO03. Restablecer contrasena.

Facebook solo permite restablecer contrasefias y nunca envia la contrasefa
pasada, ya que usa el mecanismo de encriptacion de contrasefias para ser

almacenadas como por ejemplo hash md5() y sha-2().

Si el usuario tiene problemas para iniciar sesion en su cuenta de Facebook
puede restablecer la contrasefia. Primero ingresa el correo electronico, nimero
de teléfono o nombre de usuario para que el sistema busque la cuenta

correspondiente.
Se abrird una ventana con tres opciones que son:

1. Usar la cuenta de Google para iniciar sesion y restablecer la contrasefia de
una forma réapida.
Enviar un enlace al correo electronico para restablecer la contrasefia.
Enviar un cédigo por SMS al numero de teléfono para restablecer la

contrasefa.

Para evitar confusiones se contiene la foto y nombres de usuario en el lado

derecho de las opciones.

La opcidn de usar la cuenta de Google es la mas rapida, el sistema verifica la
cuenta automaticamente, permitiendo la comprobacion de la misma. Una vez

verificada habilita el ingreso de la nueva contraseiia.

En caso de elegir la opcion del correo electrénico o niumero de teléfono, el
sistema envia un cédigo de seguridad al mismo. El cual es ingresado para

poder restablecer la contrasenia.
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Se ingresa la nueva contrasefia y se guarda, desplegando el sistema la opcién
de cerrar sesion en todos los dispositivos que se encontraba abierta la cuenta

del usuario. Por seguridad es preferible que si lo realice.

Por dltimo el usuario revisa todos los ultimos cambios realizados en la cuenta y

accede a la misma.

Si el usuario no tiene acceso a la cuenta de Google, al correo electrénico y al
namero de teléfono, Facebook proporciona el restablecimiento de la contrasefia

por medio de la pregunta de seguridad.

RESTABLECER CONTRASENA.

RESTABLECER
TIENE CONTRASENA
ACCESO ALAS 09{ |PORMEDIO DELA
QPCIONES PREGUNTA DE
GREAR SEGURIDAD
“zOlvidaste tu
contrasefia? USAR
NUMERO DE
TN A TELEFONO
o me;:ﬁ n% m;kso USAR ACCEDEA LA
g TELEFONO, NOMBRE I il
< 4 5
> DEUSUARIO O ELECTRONICO
9 NOMBRE COMPLETO USAR COMPRUEBA
CUENTA UtTIvos
GOOGLE = CAMBIOS
PO ENVIA LA OPCION v
DATO POMINAE & ©0DIGO DE VAL — T
TR DESEA RECIBR EL »> SEGURIDAD | | CONTRASERA
d €ODIGO
OPCION ?
SELECCIONADA
/ INGRESAEL INGRESA LA
€ODIGO DE NUEVA
SEGURIDAD / CONTRASERIA
Y 3
A4 2
BUSCALA VERIFICA EL GENERA Y v 4 \ 4 A
CUENTA CORREQ ENVIAEL COMPRUEBA GUARDA LA CIERRA SESION
ELECTRONICO c6DIGO AL CODIGO DE NUEVA ENTODOS LOS D) DERRA
DEGOOGLE MEDIO no SEGURIDAD CONTRASERIA DISPOSITIVOS T
DESPLIEGA LA ELEGIDO
VENTANA CON *
g LAS OPCIONES HABILTALA
DEL MEDIO POR 0PCION DE
¢ =
E EL QUE SE USRS CERRAR SESION |- PROTEGE
@ DESEA DETODOS LOS CUENTA
RECUPERAR 5 DISPOSITIVOS
HABILTAEL
»{ CAMBIO DE
CONTRASERIA

Figura 44. Diagrama de Flujo de Restablecer Contrasefia de Facebook.

Controles:

e Verifica el correo electronico de Google o el cédigo de seguridad.
e Cerrar sesion en todos los dispositivos.

e Comprobacién de los ultimos cambios en la cuenta.
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CON-AUTO04. Restablecer contraseiia por medio de la pregunta de seguridad.

El usuario ingresa una nueva direccion de correo electronico o nimero de
teléfono al que tenga acceso. El sistema guarda el correo electrénico o
teléfono, busca y despliega la pregunta de seguridad para que sea respondida
por el usuario. En caso de ser correcta la respuesta, puede ingresar la nueva
contrasefia. El sistema envia el enlace para verificar el correo electronico o el
numero de teléfono y una vez verificado bloquea la cuenta por 24 horas por

motivos de seguridad del usuario.

Si no recuerda la respuesta de la pregunta de seguridad puede usar el

restablecimiento de contrasefia con ayuda de los amigos de confianza.

RESTABLECER CONTRASENA POR MEDIO DE LA PREGUNTA DE SEGURIDAD.

RESTABLECER
m CONTRASENA CON
AYUDA DE LOS
AMIGOS DE
INGRESA A“;Ya CONFIANZA
no tienes
(o] acceso?” NO
gtt: CONFIRMA
CORREO
2 lN(i:JEES‘:\DUN ELECTRONICO ||
= g FIN
e o TEL‘E:ONO
S elEroND BBENIA
RESPUESTA DE ENVIA LA AUTENTICA
LA PREGUNTA RESPUESTA ENVIA LA DESPUES DE
ENVIAEL DE SEGURIDAD CONTRASERIA 24 HORAS
DATO A
v h 4 4
GUARDA LA
Glég';g:;l VERIFICALA NUEVA BLOQUEA LA
ELECTRONICO ienll CONTRASENA Clzf%::sok il
O TELEFONO
5 ]
ENVIA
BUSCALA
w MENS AJE DE
5 PREGUNTA DE VERIFICACION
& SEGURIDAD DE DECORREO |
LA CUENTA Y LA 5
LU ¥ ELECTRONICO
HABILTA O TELEFONO
RESTABLECER LA
CONTRASERIA

Figura 45. Diagrama de Flujo de Restablecer Contrasefia de Facebook por

Medio de la Pregunta de Seguridad.

Controles:

e Verifica la respuesta de la pregunta de seguridad.
e Confirmacioén de la direccion del correo electrénico o teléfono.

e Bloquea la cuenta por 24 horas.
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CON-AUTO05. Restablecer contrasefia con ayuda de los amigos de confianza.

Este proceso consta en revelar los amigos de confianza que son entre 3 a 5
contactos los cuales son configurados con anterioridad en la cuenta. Se
localiza a los contactos y se les pide que accedan a la URL

https://www.facebook.com/recover, en el cual sale una pantalla de confirmacion

de que le conocen al usuario y verifican que se comunicaron con el mismo. La
herramienta genera y despliega un cédigo a cada amigo de confianza, el cual
debe ser ingresado por el usuario para poder proceder a cambiar la clave. El
sistema envia el enlace para verificar el correo electronico o el numero de
teléfono y una vez verificado bloquea la cuenta por 24 horas por motivos de

seguridad del usuario.

RESTABLECER CONTRASENA CON AYUDA DE LOS AMIGOS DE CONFIANZA.
VERIFICAN QUE
g ESSUAMIGO Y |
SE COMUNICO
5 CON EL MISMO
: £
6 INGRESAN A PROPORCIONAN
L= LA URL DE — ELCODIGO AL
RECOVER USUARIO
Y
NUEVA
cODIGOS CONTRASERA @
- — | [
2 2 ENVIA LA CORREO DESPUES DE 24
2 respuestas caoKas CONTRASERA | | ELECTRONICO [ | HORAS
= v 0 TELEFONO i
REVELA LOS K
CONTACTOS DE | | LLAMAALOS
CONFIANZA CONTACTOS
)
A
A4 A
BUSCALOS GUARDA LA BLOQUEA LA
CONTACTOS CERRAY ngﬂf:o‘fs NUEVA CUENTA POR |-
DE CONFIANZA DESPIEGAEL L CONTRASERIA 24 HORAS
Nioe CODIGO A CADA
< DESPLIEGA —— *
= ENVIA MENSAIE
E DE
n VERIFICACION
‘” DE CORREQ
HABILITA ELECTRONICO O
|—p»| RESTABLECER LA TELEFONO
CONTRASERA
Figura 46. Diagrama de Flujo de Restablecer Contrasefia de Facebook con
Ayuda de los Amigos de Confianza.
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Controles:

e Confirma el amigo de confianza que su amigo se comunico.
e Verificacion de los codigos de seguridad.
e Confirmacion de la direccion del correo electrénico o teléfono.

e Bloquea la cuenta por 24 horas.

CON-AUTO06. Alerta de inicio de sesion en Facebook.

El fin es que el usuario tenga mayor control de seguridad al autenticar su
cuenta. Es una forma mas sencilla de descubrir si alguien extrafio o sin

autorizacion esta accediendo a la cuenta.

El proceso de autenticacion es el mismo, lo que tiene como funcion adicional es
la verificacion del dispositivo y en caso de ser nuevo obtiene los datos del
dispositivo para posteriormente enviar la informacion como notificacion a la

cuenta del usuario y al correo electrénico.

La alerta despliega el dispositivo, la fecha, hora y ubicacion aproximada del
dispositivo en el que se ingres6 a la cuenta de Facebook. Si el usuario
identifica que no fue él quien inicio sesion, debe realizar la proteccion de

cuenta.

Si es un dispositivo que se usa constantemente y es privado se guarda para

gue en proximas ocasiones no envié dicha alerta.
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AUTENTICAR EN FACEBOOK CON USO DE LA ALERTA DE INICIO DE SESION.
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Figura 47. Diagrama de Flujo de Autenticar en Facebook con Uso de Alerta de

Inicio de Sesion.

Controles:

e Encriptacion de contrasefia.

e Validacion de usuario y contrasefa.

e Verifica si el dispositivo es nuevo, en caso de serlo obtiene y envia los datos

del dispositivo como notificacion y correo electronico para ser revisado.

e Protecciéon de cuenta. (CON-AUT08)
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CON-AUTOQ7. Aprobacion de inicio de sesion.

Facebook tiene otra opcion para controlar la seguridad en la autenticaciéon y es
al activar la aprobacion de inicio de sesion. Esta funcién solicita un codigo de
seguridad especial cada vez que se ingrese a la cuenta de Facebook desde un

dispositivo nuevo.

Los cédigos son enviados mediante mensajes de texto al nimero de teléfono,
se obtienen 10 cddigos y se guardan para cuando sea necesario o se utiliza el
generador de codigos en caso de tener la aplicacion de Facebook en el

Smartphone. (Facebook, s.f.)

Esta opcion tiene la alerta de inicio de sesion automaticamente activada. La
alerta despliega el dispositivo, la fecha, hora y ubicacién aproximada del
dispositivo en el que se ingres6 a la cuenta de Facebook. Si el usuario
identifica que no fue él quien inicio sesidn, debe realizar la proteccion de

cuenta.

Si es un dispositivo que se usa constantemente y es privado se guarda para

gue en proximas ocasiones no envié dicha alerta.
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AUTENTICAR EN FACEBOOK CON USO DE LA APROBACION DE INICIO DE SESION.

INGRESA EL

CONTRASERIA | f—

GENERAR

SEGURA

CORREQ
o ELECTRONICO O PROTECCIN
= TELEFONO Y EARA
% CONTRASERIA
2 7'y
> No
RESTABLECER
NO—P | conTRasEfia | [ REVISAEL
GO e ZFUEQUEN
) 2
e ICIO SESION
si
v 3
ELIGE SI ENVIAEL St
GUARDA O NO CODIGO A 4
SESION o e
v A T <DESEAGUARDAN, 041 secaiON DE
INGRESA EL LIRSS NOTICIAS
ENVIALOS ACCEDEALA e ACCEDEALA
DATOS CUENTA CeLOREAL, CUENTA 'y
NO
A h
sl
‘ '
DESPLIEGA GENERA Y DESPLIEGA LA
ENCRIPTALA PAGINA DE ENVIAEL NO "ERE'E'CA coma(uhl‘és })EL PAGINA DE GUARDA EL
Skt INICIO CON EL €ODIGO DE Py USIARIO. INICIO CON EL DISPOSITIVO
C SEGURIDAD CONTENIDO
l X 7'y 7
MALIDAEY EXTRACION DEL
chUAR'SOE '\!"A CONTENIDO DEL
USUARIO, INICIA SESION
7 5
§ ENVIA LOS DATOS
] DEL DISPOSITIVO,
G UBICACION, FECHA
@ Y HORA AL CORREO
INICIA SESION ELECTRONICO DE
LACUENTA
st
ES J 3
DISPOSITIVO N OBTIENE ELTIPO DE
NUEVD? DISPOSITIVO,
sl UBICACON
APROXIMADA, IP,
FECHA Y HORA

Figura 48. Diagrama de Flujo de Autenticar en Facebook con Uso de la

Aprobacion de Inicio de Sesion.

Controles:

e Encriptacion de contrasefia.

e Validacion de usuario y contrasefia.

e Verifica si el dispositivo es nuevo, en caso de serlo genera el coédigo de

seguridad.

e Verificacion del cédigo de seguridad.

e Revision del inicio de sesién en la notificacion y correo electronico.
e Proteccion de cuenta. (CON-AUTO08)
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CON-AUTO0S8. Proteccion de cuenta.

En los casos que alguien esta ingresando a la cuenta sin permiso o que el
dispositivo se encuentra con virus o malware, se opta por la opcién de

proteccion de cuenta.

El proceso de proteger la cuenta se basa en cambiar la contrasefa, verificar la
o las direcciones de correos electronicos de la cuenta, revisar las ultimas
acciones realizadas de la cuenta y en caso que no sean los correos

electrénicos se eliminan e ingresa uno nuevo.

PROTEGER CUENTA EN FACEBOOK.
F . REVISALOS
INICIA SESION ULTIMOS CAMBIOS
(o] Sl EN LA CUENTA Y
o LAS ULTIMAS
g PUBLICACIO NES
@ INGRESA LA
5 NUEVA
CONTRASEFIA v
VERIFICA LAS INGRESA VA LA
DIRECCIONES X NUEVO — SECCION DE
SiRER —»|  DECORREO g O CORREO NOTICIAS
CORTRARA ELECTRONICO ELECTRONICO
DE LA CUENTA @
NO
v v
ENCRIPTACION ELIMINAEL GUARDA
DE CORREQ | — NUEVO
< CONTRASERA ELECTRONICO CORREO
b= ELECTRONICO
o v
7
7} GUARDALA | |
CONTRASENA
Figura 48. Diagrama de Flujo de Proteger Cuenta en Facebook.
Controles:

e Encriptacion de contrasefia.
e Verificacion de las direcciones de correo electronico de la cuenta.

e Revision de los ultimos cambios de la cuenta y ultimas publicaciones.
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3.1.2.5.3. Configuracién de la Cuenta.

La configuracion de la cuenta se basa en la ediciobn de los datos sensibles
como nombre y fecha de nacimiento, la personalizacion de anuncios,

desactivar y eliminar cuenta.

e PRO-CONFO01. Nombres en Facebook.

e PRO-CONFO02. Editar fecha de nacimiento.

e PRO-CONFO03. Editar pregunta de seguridad.
e PRO-CONF04. Configurar anuncios.

e PRO-CONFO05. Desactivar cuenta.

e PRO-CONFO06. Eliminar cuenta.

Controles opcionales:

e CON-PERO01. Controles de privacidad en la informacion del perfil.
¢ CON-PERO02. Privacidad en la direccion electronica.
¢ CON-PERO03. Privacidad en las secciones.

e CON-PERO4. Privacidad en la lista de amigos, solicitudes y busqueda en

Facebook.

e CON-PERO0S5. Control de privacidad de solicitud y busqueda de usuario en
Facebook.

PRO-CONFO01. Nombres en Facebook.

El nombre puede ser cambiado cada 60 dias. Se cambia en la configuracion
general de la cuenta, en el que puede editar el nombre, segundo nombre o
apellido. El sistema despliega una vista previa del nombre y solicita que el
usuario ingrese la contrasefia, una vez verificada la contrasefia el sistema

guarda el nuevo nombre y es visible para el usuario.

La red social permite agregar otro nombre en la cuenta para apodos, nhombres
profesionales, etc. Para afiadir o cambiar ingresa a la configuracion general de

la cuenta, en afiadir o cambiar otro nombre, elige el tipo de nombre e ingresa el
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apodo. El usuario elige si muestra el apodo en la parte superior del perfil, el

sistema guarda el apodo y lo hace visible para el usuario.

CONFIGURAR NOMBRE EN FACEBOOK.
m ELIGE EL TIPO DE
NOMBRE
INICIA SESION ANADE UN APODO
‘ 0 SOBRENOMBRE
INGRESA A LA *
fo) CONFIGURACION AMNADEO CAMBIA
= GENERALDE LA »| oTRO NOMBRE
P CUENTA
=] ZMOSTRAR EN
g PARTE SUPERIOR
CAMBIA EL DEL PERFIL?
NOMBRE,
SEGUNDO
NOMBRE O ENVA LA
APELLIDO CONTRASENA no
¢ f VISUALIZA EN LA
VISUALIZA PARTE
ENVIA LOS INGRESA LA
L si SUPERIOR EL
DATOS CONTRASENA NUEVO
/ / NOMBRE APODO
A y
\ 4 A4 A 3
e DESPLIEGA UNA VERIFICALA Gm"gg EL GUARDA EL GUARDA EL
S VISTA PREVIA DEL CONTRASERA oz APODO APODO
=5 NOMBRE
7
n
Figura 50. Diagrama de Flujo de Configurar Nombre en Facebook.
Controles:

Verificacidén de contrasefia.

PRO-CONFO02. Editar fecha de nacimiento.

En Facebook es posible cambiar la fecha de nacimiento, para lo que el usuario

ingresa a la informacion general, en editar la informacién basica y de contacto,

en el cual edita la fecha de nacimiento.
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Ingresa la nueva fecha de nacimiento y edita el selector de publico en el dia,
mes, y afio. La fecha de nacimiento se puede indicar solo el dia'y mes o solo el
afio o completa. Cuando no se comparte el dia y mes, los contactos no reciben

la notificacién de su cumpleafios.

El usuario confirma la edad para que el sistema guarde la fecha de nacimiento,
aumente el contador de cambios y bloquee el cambio de fecha de nacimiento
por unos dias. Por dltimo, el usuario visualiza la fecha de nacimiento

actualizada.

CONFIGURAR FECHA DE NACIMIENTO EN FACEBOOK.
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=
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b CONTADOR DE | | CAMBIO DE FECHA
VECES QUE PUEDE DE NACIMIENTO
CAMBIAR LA FECHA POR UNOS DIAS

Figura 51. Diagrama de Flujo de Configurar Fecha de Nacimiento en Facebook.

Controles:

e Verificacién de contrasefa.
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PRO-CONFO03. Editar pregunta de seguridad.

Facebook no permite editar la pregunta de seguridad una vez configurada.

PRO-CONFO04. Configurar anuncios.

Los anuncios en Facebook son a base de los intereses de los usuarios, estos
intereses se sacan a partir de las paginas que a un usuario le gustan,
informacion que comparte, datos como edad, ubicacion, sexo, etc. (Facebook,
s.f.)

Los anuncios no se pueden ocultar por completo, ya que Facebook es gratuito
por ellos. Pero permite personalizar que tipo de anuncios prefiere visualizar, en

una lista que se puede modificar.

Para configurar los anuncios en Facebook, el usuario ingresa a la configuracion
de anuncios publicitarios y decide si desea mostrar anuncios basados en

intereses, en caso de decidir que si se activa la funcion.

El usuario selecciona quien puede ver las acciones sociales relacionadas con
los anuncios y se guarda la configuracion. Asi mismo, el usuario administra las
preferencias de anuncios en el que agrega o elimina las preferencias para ver

los anuncios.



CONFIGURAR ANUNCIOS EN FACEBOOK.
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Figura 52. Diagrama de Flujo de Configurar Anuncios en Facebook.

PRO-CONFO05. Desactivar cuenta.
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Para desactivar la cuenta en Facebook el usuario ingresa a la configuracion

general de la cuenta y descarga la copia de informacién para la cual ingresa la

contrasefia, una vez verificada la contrasefa el sistema recopila la informacién,

crea el archivo, guarda la informacion en el archivo, crea y envia el correo

electrénico con el enlace para descargar.

El usuario accede al correo electronico y al enlace proporcionado y procede a

descargar la informacién para el cual debe ingresar la contrasefia de su cuenta,

una vez verificada y descargada visualiza la carpeta con la informacion e

ingresa a la configuracién de seguridad, accede a desactivar cuenta, ingresa la

razon por la que desactiva la cuenta y confirma que desea desactivar la cuenta.

El sistema procede a inhabilitar la cuenta.
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Figura 53. Diagrama de Flujo de Desactivar Cuenta en Facebook.

Controles:

e Verificacion de contrasefa.
e Copia de seguridad (informacion).

e Confirmacion que desea desactivar la cuenta.

PRO-CONFO06. Eliminar cuenta.
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Al eliminar definitivamente la cuenta se tiene que tener claro que no se podra

reactivar ni recuperar.
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Cuando se elimina la cuenta la red social primero inhabilita 14 dias por si el
usuario quiere cancelar la solicitud. Una vez pasado el tiempo establecido
procede a eliminar toda la informacion. Facebook se demora hasta 90 dias
para eliminar toda la informacion como publicaciones, fotos, estados, etc. En el
transcurso de este tiempo los otros usuarios no pueden acceder a la misma.
Los mensajes que tienen otros usuarios desde la cuenta no se borran.
(Facebook, s.f.)

Se puede solicitar que se elimine la cuenta de una persona que se encuentra

enferma, fallecida o condenado por delito sexual. (Facebook, s.f.)

Para eliminar la cuenta, el usuario ingresa a la configuracion general de la
cuenta y descarga la copia de informacién para la cual ingresa la contrasefia,
una vez verificada la contrasefia el sistema recopila la informacion, crea el
archivo, guarda la informacion en el archivo, crea y envia el correo electronico

con el enlace para descargar.

El usuario accede al correo electronico y al enlace proporcionado y procede a
descargar la informacion para el cual debe ingresar la contrasefia de su cuenta,
una vez verificada y descargada visualiza la carpeta con la informacion e
ingresa a la URL /HELP/DELETE_ACCOUNT, acepta eliminar la cuenta,
ingresa la contrasefia y selecciona todas las fotos que aparece el animal o
planta indicada. Una vez enviada la informacion el sistema inhabilita la cuenta y

después de 14 dias elimina definitivamente la cuenta.
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Figura 54. Diagrama de Flujo de Eliminar Cuenta en Facebook.
Controles:

e Verificacién de contrasefia.

e Copia de seguridad (informacion).

e Selecciona todas las fotos en las que aparece un animal.
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CON-PERO1. Controles de privacidad en la informacion del perfil.

Facebook permite controlar con quien se comparte la informacion del perfil y
biografia. Solo la informacion publica del perfil, como el nombre, foto de perfil,
foto de portada, género, edad, idioma, pais, URL del perfil y redes, no se puede

controlar su audiencia, siempre sera visible. (Facebook, s.f.)

La informacién del perfil que se puede controlar la privacidad es la formacion y
empleo, lugares en los que vivio, informacién basica y de contacto, familia y

relaciones e informacion adicional sobre el usuario.

Para hacer uso del control de privacidad de la informacion del perfil, el usuario
ingresa en informacién, a la seccion donde desea poner la privacidad de
visualizacion de informacién, ingresa en editar y el sistema despliega el

selector de publico.
Existen cuatro opciones en el selector de publico:

1. El “Publicé” permite a todos los usuarios de la web visualizar la publicacion.

2. “Amigos” es para que solo los contactos del usuario puedan observar la
publicacion.

3. “Solo yo” es para publicaciones privadas que solo el usuario pueda ver.

4. “Personalizado” es para compartir las publicaciones con determinados

contactos o para ocultar de ciertos usuarios.

El usuario elige quien puede visualizar la informacién y guarda los cambios, el
sistema selecciona los usuarios que pueden visualizar y oculta a los demas la

informacion.
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CONTROL DE PRIVACIDAD EN LA INFORMACION DEL PERFIL.
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Figura 55. Diagrama de Flujo del Control de Privacidad en la Informacion del

Controles:

e Selecciona los usuarios que pueden visualizar y oculta a los demas la

informacion.

CON-PERO02. Privacidad en la direccion electronica.

Facebook permite ajustar la privacidad en la direccion del correo electronico, en

la cual elige con quien desea compartir y si desea mostrar en el perfil o no.

Para configurar la privacidad, el usuario ingresa a informacion en informacion

bésica y de contacto, en el cual edita el correo electrénico. El sistema despliega

el selector de publico y el selector si desea desplegar en el perfil, el usuario
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elige quien puede visualizar la informacion y si desea mostrar en el perfil. El
sistema selecciona los usuarios que pueden visualizar y oculta a los demas la

informacion, en caso de elegir mostrar en el perfil se despliega 0 en caso

contrario lo oculta.
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Figura 56. Diagrama de Flujo del Control de Privacidad en la Direccion

Electrénica en Facebook.

Controles:

e Selecciona los usuarios que pueden visualizar y oculta a los demas la

informacion.
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CON-PERQO03. Privacidad en las secciones.

También se puede controlar la privacidad en las secciones de la pagina, como
peliculas, programas de TV, musica, deportes, libros, paginas que le gusta al
usuario, aplicaciones y juegos. Se da privacidad a las cosas que se afaden,
gue indican que les gusta e historias de aplicaciones y juegos. Se usa el

selector de publico como en los demés controles de privacidad.

El usuario ingresa a Mas y selecciona la seccidén, administra en editar
privacidad y el sistema despliega el selector de publico para que el usuario elija
quien puede visualizar el contenido. Una vez cerrada la ventana el sistema
selecciona los usuarios que pueden visualizar y oculta a los demas el

contenido.

CONTROL DE PRIVACIDAD EN LAS SECCIONES.
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Figura 57. Diagrama de Flujo del Control de Privacidad en Secciones de

Facebook.

Controles:

e Selecciona los usuarios que pueden visualizar y oculta a los demas la

informacion.
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CON-PERO4. Privacidad en la lista de amigos, solicitudes y busqueda en

Facebook.

Facebook entre sus opciones para administrar la privacidad, permite tambien
elegir quien puede visualizar a la lista de amigos vy listas que sigue. Los amigos

en comun seran siempre visibles en la seccion de amigos.

El usuario ingresa en amigos y administra en editar privacidad, el sistema
despliega el selector de publico y el selector si desea desplegar en el perfil. El
usuario elige quien puede visualizar la lista de amigos y la lista de personas
gue sigue. Una vez guardados los cambios, el sistema selecciona los usuarios

gue pueden visualizar y oculta a los demas las listas.

CONTROL DE PRIVACIDAD DE LA LISTA DE AMIGOS.
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Figura 58. Diagrama de Flujo del Control de Privacidad de la Lista de Amigos

en Facebook.

Controles:

e Selecciona los usuarios que pueden visualizar y oculta a los demés la

informacion.
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CON-PERO05. Control de privacidad de solicitud y busqueda de usuario en

Facebook.

Se puede también configurar quien puede enviar solicitudes de amistad a un
usuario. Solo existen dos opciones “Todos” o “Amigos de amigos”. Asi mismo,
es posible configurar quien puede buscarle al usuario, por medio de la direccién

electrénica, nimero de teléfono o motor de busqueda.

El usuario ingresa a configuracién de privacidad y edita quien puede ponerse
en contacto, el sistema despliega el selector de publico para que el usuario elija
guien puede enviar solicitudes de amistad. El sistema selecciona los usuarios
gue pueden enviar solicitudes de amistad y bloquea a los deméas usuarios la

opcion.

Es el mismo proceso para elegir quien puede buscar por medio de la direccion
de correo electrénico, elegir quien puede buscar por medio del nimero de
teléfono y para elegir si los motores de busqueda externos pueden enlazar al
perfil del usuario para lo cual se habilita o deshabilita el acceso a los motores

de busqueda externa.
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Figura 59. Diagrama de Flujo del Control de Privacidad de Solicitud y
Busqueda de Usuario en Facebook.
Controles:

e Selecciona los usuarios que pueden visualizar y oculta a los demas la

informacion.

3.1.2.5.4. Compartir Contenido. (PRO-COMO01)

Para compartir contenido el usuario ingresa a la cuenta de Facebook y decide

si el contenido es nuevo o desea compartir contenido ya publicado. Si decide

compartir nuevo contenido, ingresa el contenido, etiqueta a las personas en la

publicacion, agrega que esta haciendo o sintiendo, registra la ubicacion,

selecciona quien puede ver la publicacion y envia el contenido. El sistema

analiza la informacion automaticamente en sus equipos, guarda y despliega el

contenido para que el usuario lo visualice.
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En caso de compartir contenido ya publicado tiene tres opciones que es enviar
por medio de mensaje, compartir la publicacion directamente y compartir la

publicacion.

Para enviar por mensaje ingresa el usuario, comenta y envia el contenido, el
sistema busca el usuario, envia y despliega el contenido por medio del

mensaje.

Para compartir directamente la publicacion solo envia el contenido, el sistema
analiza la informacién, guarda y despliega el contenido para que el usuario lo

visualice.

Para compartir la publicacion normal, afiade la etiqueta a las personas en la
publicacion, agrega que estd haciendo o sintiendo, registra la ubicacion,
selecciona quien puede ver la publicacion y envia el contenido. El sistema
analiza la informacion en sus equipos, guarda y despliega el contenido para

que el usuario lo visualice.



Controles:

COMPARTIR CONTENIDO.
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Figura 60. Diagrama de Flujo de Compartir Contenido en Facebook.

Controles opcionales:

realizan en la biografia.
CON-PUBO0S3. Revision de la biografia.

patrones en los equipos.

CON-PUBO1. Controles de privacidad en publicaciones.

CON-PUBO04. Visualizar como otros usuarios ven la biografia.
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Analisis de informacion por medio de algoritmos de reconocimiento de

CON-PUBO2. Control de privacidad en publicaciones que otros usuarios
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CON-PUBQO1. Controles de privacidad en publicaciones

Facebook para la seguridad del usuario al publicar contenido tiene la opcion de

elegir con quien desea compartir dicha informacién.

Es parecido al control de privacidad de la informacién del perfil, se controla por
medio de las mismas opciones de audiencia. La herramienta recuerda a que
audiencia estuvo la ultima publicacién, por lo que si no se cambia seguira

siendo la misma.

La audiencia se puede observar en el lado superior de la publicacion
compartiday se puede cambiar ahi mismo.

Para configurar el control de privacidad en publicaciones realizadas, el usuario
ingresa a la configuracion de privacidad y edita quien puede ver las
publicaciones. El sistema despliega el selector de publico para que el usuario
elija quien puede visualizar. Una vez elegida la audiencia, el sistema selecciona
los usuarios que pueden visualizar las publicaciones y oculta a los demas
usuarios. El usuario puede limitar al publico las publicaciones antiguas para

gue el sistema las oculte.

CONTROLDE PRIVACIDAD EN PUBLICACIONES REALIZADAS.

o) INGRESA A ELIGE QUIEN
= CONFIGURACION —p PUEDE
g DE PRIVACIDAD VISUALIZAR
7]
5 v l
EDITA QUIEN pﬁé‘fféﬁ ALLAS
:szcgg,‘u; CIERRA PUBLICACIONES
ANTIGUAS
\ 4 .
DESPLIEGA EL 55;5%‘,3“%\?&05 B AT
< SELECTOR DE [—— S PUBLICACIONES
= EUELCO VISUALIZAR LAS ANTIGUAS
= PUBLICACIONES
E YOCULTAALOS
a DEMAS
USUARIOS

Figura 61. Diagrama de Flujo del Control de Privacidad de Publicaciones

Realizadas en Facebook.
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Controles:

e Selecciona los usuarios que pueden visualizar y oculta a los demas la

informacion.

CON-PUBO0O2. Control de privacidad en publicaciones que otros usuarios

realizan en la biografia.

Las publicaciones que se realizan en los muros de otros usuarios, no se
pueden controlar, la decisién de que audiencia puede ver esa publicacion sera

el duefio del muro.

Toda publicacién en la que se etiqueta a una persona es visual para ese

usuario y sus contactos.

Se puede controlar quien puede ver el contenido en la biografia, tanto en
publicaciones como en etiquetas. El selector de publico tiene un extra que es
la de “Amigos de amigos” el cual permite que sea visible hasta para los amigos

de sus contactos.

El usuario ingresa a biografia y etiguetado para editar quien puede agregar
contenido a la biografia, el sistema despliega el selector de publico para que el
usuario elija quien puede publicar en la biografia. Una vez seleccionado, el
sistema selecciona los usuarios que pueden publicar y bloquea la opcién a los

demas usuarios.

El usuario elige si desea revisar las etiquetas antes que aparezcan en la
biografia, en caso de ser afirmativo, el sistema activa la revision de

publicaciones en la biografia.

El proceso para elegir quien puede ver las publicaciones en las que se
encuentra etiquetado el usuario, quien puede ver lo que otros publican en su
biografia y quien recibe sugerencias para etiquetarle en fotos es la misma que

para editar quien puede agregar contenido en la biografia.
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CONTROL DE PRIVACIDAD EN PUBLICACIONES DE OTROS USUARIOS.

T
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Figura 62. Diagrama de Flujo del Control de Privacidad de Publicaciones de

Otros Usuarios en la Biografia.

Controles:

e Selecciona los usuarios que pueden visualizar y oculta a los demas la

informacion.

CON-PUBO3. Revision de la biografia.

Facebook tiene la opcion de “Revision de la biografia” en la que el usuario
revisa manualmente las publicaciones en las que fue etiquetado para permitir
gue aparezcan en su biografia. La etiqueta no aparece hasta que el usuario la

apruebe.

El usuario ingresa a biografia y etiquetado para editar la revision de las
etiquetas antes que aparezcan, el sistema despliega el selector de activar o
desactivar. Una vez seleccionado activar, se habilita la funcion de la revisién de

publicaciones en la biografia.

El usuario edita quien puede ver las publicaciones que no se encuentran

incluidas y el sistema despliega el selector de publico para que el usuario elija
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quien pueda visualizar. Una vez elegido, el sistema selecciona los usuarios que

pueden visualizar y oculta a los demas las publicaciones.

El usuario ingresa a revision de la biografia y revisa las publicaciones, agrega u
oculta la publicacién para que el sistema afiada o no la publicacion a la

biografia.

CONTROL DE PRIVACIDAD DE REVISION DE LA BIOGRAFIA.
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Figura 63. Diagrama de Flujo del Control de Privacidad de Revision de la

Biografia.

Controles:

e Revision de etiguetas antes que aparezcan.
e Selecciona los usuarios que pueden visualizar y oculta a los demas la

informacion.
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CON-PUBO04. Visualizar como otros usuarios ven la biografia.

La opcién “Ver como” permite observar el perfil desde el punto de vista de un
usuario publico. Y en caso de querer ver desde un usuario determinado, existe

la opcion “Ver como alguien en concreto”

El usuario ingresa a biografia y etiquetado y presiona la opcion “Ver como...”,
el sistema despliega la biografia como visualiza un usuario publico. El usuario
presiona la opcion de “Ver como alguien en concreto” e ingresa el nombre del
usuario que desea ver, el sistema despliega la biografia como visualiza ese

usuario.

VISUALIZAR COMO OTROS USUARIOS VEN LA BIOGRAFIA.

[0} INGRESA A INGRESA EN VER
= BIOGRAFIA Y ! COMO ALGUIEN
g ETIQUETADO EN CONCRETO @
g v v
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INGRESA EN NOMBRE DE SALE DE VER
VER COMO UN USUARIO Bd COMO
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w VISUALIZA UN COMO —
B USUARIO VISUALIZA ESE
7] pUBLICO USUARIO

Figura 64. Diagrama de Flujo de Visualizar Como Otros Usuarios Ven la

Biografia.

Controles:

e Desplegar la biografia como visualiza un usuario publico o uno en concreto.
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3.1.2.5.5. Reportar Abuso y Bloquear Usuarios, Paginas, Aplicaciones, etc.

Se puede denunciar perfiles, publicaciones, fotos, videos, mensajes, paginas,

grupos, anuncios, eventos, aplicaciones, preguntas y comentarios.

e PRO-REPO1. Reportar abuso.

e PRO-REPO2. Reportar abuso por medio de formulario.
e PRO-REPOQ03. Reportar cuenta de menor de 13 afios.

e PRO-REPO4. Bloquear en Facebook.

PRO-REPOQ1. Reportar abuso.

Para reportar, el usuario ingresa al contenido y presiona la opcion de
denunciar. El sistema despliega la ventana de la razon por la que denuncia.

Una vez elegida y enviada, el sistema revisa el contenido.

Si infringe, elimina el contenido o inhabilita la cuenta y envia la notificacion al

responsable del contenido sobre lo sucedido.

En caso que infrinja 0 no, el sistema actualiza el panel de ayuda con
informacion de lo sucedido con el contenido para que el usuario que reporto de
seguimiento a la denuncia. El usuario puede decidir cancelar la denuncia en el

panel de ayuda.

En caso de cuentas falsas, solo la persona que esta siendo suplantada puede
realizar la denuncia correspondiente. La revisibn es realizada por un
administrador bajo los paramentos de las normas comunitarias. El panel de
ayuda es privado de cada usuario. Por este medio el usuario se comunica con

las personas encargadas de administrar Facebook. (Facebook, s.f.)
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Figura 65. Diagrama de Flujo de Reportar Abuso.
Controles:

e Revision del contenido.

e Dar seguimiento de la denuncia por medio del panel de ayuda.

PRO-REPQO2. Reportar abuso por medio de formulario.

En caso de no tener cuenta en Facebook, se puede denunciar llenando el
formulario que proporciona la red social. La mejor forma para denunciar en
estos casos, es con la URL del contenido o captura de pantalla del contenido,

con el enlace de pagina, perfil o grupo, fecha y hora en el que fue publicado.
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Para reportar por medio de formulario, el denunciante ingresa al formulario de
denuncia e ingresa la URL, descripcion y captura de pantalla. Una vez enviado
el formulario, el sistema o el administrador revisa el contenido y si infringe las
normas comunitarias elimina el contenido o inhabilita la cuenta. El sistema

envia la notificacién al usuario responsable sobre lo sucedido.

REPORTAR ABUSO POR MEDIO DE FORMULARIO.
’
E TNGRESA EL URL,
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USUARIO SOBRE LO
< SUCEDIDO
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Figura 66. Diagrama de Flujo de Reportar Abuso por Medio de Formulario.

Controles:

¢ Revision del contenido.

PRO-REPOQ3. Reportar cuenta de menor de 13 afios.

En Facebook la edad minima para crear una cuenta es de 13 afios, por lo tanto
se puede reportar el perfil de un menor que tenga falsa la fecha de nacimiento.
(Facebook, s.f.)



124

Para reportar, se ingresa al formulario de denuncia, ingresa el URL, nombre
completo, edad y otra informacion adicional. Una vez enviado el formulario el
administrador revisa y si es menor de 13 afios inhabilita la cuenta y envia la

notificacion al usuario responsable sobre lo sucedido.

El sistema actualiza el panel de ayuda con lo sucedido para que el usuario que

realizo la denuncia pueda hacer seguimiento de la misma.
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Figura 67. Diagrama de Flujo de Reportar Cuenta de Menor de 13 Afos.

Controles:

e Revision del contenido.

e Dar seguimiento de la denuncia por medio del panel de ayuda.
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PRO-REPO4. Bloquear en Facebook.

Una de las opciones de mayor impacto que tiene Facebook en cuanto a
seguridad es la de bloguear usuarios, mensajes, invitaciones a aplicaciones,
invitaciones a eventos de una persona en concreto. También permite bloquear

aplicaciones y paginas.

Esto se realiza cuando otro usuario acosa o molesta, el usuario bloqueado no

recibe ninguna notificacién del bloqueo.

El usuario ingresa a bloqueos, elige que desea bloquear e ingresa el nombre
del usuario, aplicacion o péagina. El sistema bloquea y espera la confirmacion
para desplegar en la lista de blogueados. El usuario puede en cualquier

momento desbloquear al usuario, aplicacion o pagina.

BLOQUEAR EN FACEBOOK.
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Figura 68. Diagrama de Flujo de Bloquear en Facebook.

Controles:

e Bloquear usuario, pagina o aplicacion.
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3.1.2.6. Controles de Gestion, Técnicos y Operacionales.

El sistema en cuanto a la proteccion de datos cuenta con los controles de

gestion, controles técnicos y operacionales.

3.1.2.6.1. Controles de Gestion. (CON-GESO01)

Facebook cuenta con los controles de gestion, que asesora el consejo de
seguridad de Facebook para la creacion, actualizacion y ejecucion. Las
politicas de datos, la declaracion de derechos y responsabilidades y las normas

comunitarias son las principales en el mismo. (Facebook, s.f.)

La politica de datos tiene el fin de que los usuarios comprendan de qué manera
es usada, recopilada y compartida la informacién que proporcionan en la red
social. Asi mismo como el usuario puede administrar o eliminar su informacion,
como responde la red social a los requerimientos legales y como funcionan sus

servicios a nivel mundial. (Facebook, s.f.)

La declaracion de derechos y responsabilidades es el documento en el que
Facebook indica los principios y condiciones de servicio con relacién a los
usuarios y con todos los que interactian con la red social. En dicho documento
se pueden observar los compromisos que solicita Facebook por parte de los
usuarios. (Facebook, s.f.)

Entre dichos compromisos se encuentra el no proporcionar informacion falsa,
no falsificar identidad, no tener mas de una cuenta personal, no utilizar la
cuenta personal con fin comercial, no crear una cuenta de Facebook si es
menor de 13 afos, no compartir contrasefia y no transferir la cuenta.
(Facebook, s.f.)

Las normas comunitarias son politicas para saber que contenido no es apto en
la red social Facebook, llegando a infringir sus politicas. El fin de dichas
normas es ayudar a los usuarios a estar seguros, fomentar el respeto, proteger
las cuentas e informacion personal y proteger la propiedad intelectual.
(Facebook, s.f.)
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Infringen las normas comunitarias las amenazas a otras personas, promocion
de autolesiones, perfiles o apoyo a organizaciones peligrosas, acoso,
actividades delictivas, todo contenido que amenace o promueva la explotacion
y violencia sexual, comercializacion de armas de fuego o productos para

adultos. (Facebook, s.f.)

La red social usa el marco establecido por Digital Advertising Alliance, que
desarrolla estandares de privacidad para publicidades en internet. Facebook
cuenta con proveedores de datos que son Acxiom, Datalogix, Epsilon, Experian
y Merkle para ayudar a buscar a las personas adecuadas a las que se mostrara

un anuncio. (Facebook, s.f.)

3.1.2.6.2. Algoritmos para Reconocimiento de Patrones. (CON-TECO01)

Facebook utiliza algoritmos en sus equipos para el analisis de reconocimientos
de patrones. Dichos algoritmos son utilizados para detectar las infracciones de
las normas comunitarias de una forma automatica cuando el usuario comparte

contenido. (Facebook, s.f.)

La detecciébn de patrones son utilizados para detectar si existe algo
sospechoso, por ejemplo si el dispositivo tiene virus o malware. Cuando se
activan sugiere al usuario analizar el computador. La red social cuenta con
F-Secure y Trend Micro para analizar la computadora, aislar y eliminar los

archivos infectados. (Facebook, s.f.)

3.1.2.6.3. Advertencias. (CON-TECO02)

Facebook envia advertencias por crear contenido de acoso o ataque a un
grupo o persona, cargar fotos y videos inapropiados o por cargar contenido no
autorizado, por ejemplo una foto en la que se encuentra una menor de 13 afios
y se reporta el abuso a la publicacion porque fue compartida sin autorizacion

del representante del menor. (Facebook, s.f.)
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Otras advertencias que emite la red social son por enviar demasiadas
solicitudes de amistad, envié excesivo de mensajes a personas desconocidas o
por el uso de automatizacion de aplicaciones no creadas por Facebook.
(Facebook, s.f.)

Es considerado que se envidé un Spam, si envia solicitudes y mensajes a
personas desconocidas, publicacion de una URL varias veces, envié de un
mensaje reiteradamente, etiquetar a personas que no son contactos y contactar

a una persona con fines comerciales sin su consentimiento. (Facebook, s.f.)

3.1.2.6.4. Limite en el Uso de Funciones. (CON-TECO03)

Facebook limita el uso de algunas funciones por razones de seguridad, es una
forma de proteger a los usuarios contra el acoso o correo no deseado. Los
limites son basados en factores, como la velocidad y cantidad. El tiempo
depende de la causa y no se anula la misma bajo ningin motivo. (Facebook,
s.f.)

En caso de que un usuario envié solicitudes de amistad a personas
desconocidas y son rechazadas, el sistema contabiliza las solicitudes
rechazadas y pendientes. Al momento que excede el limite de solicitudes
enviadas, el sistema bloquea la funcion de solicitud de amistad.

Si el usuario envia mensajes seguidos, el sistema contabiliza los mensajes y el
tiempo de envid. Si estd a punto de exceder el limite, el sistema envia la
advertencia de llegar al limite permitido de envio de mensajes. Al momento que
excede el limite de envio de mensajes, el sistema bloquea la funcién de enviar

mensajes.

Cuando se etiqueta en fotos a personas desconocidos y realizan la denuncia
correspondiente, el sistema contabiliza las denuncias y etiquetas rechazadas
para el momento en que excede el limite permitido, bloguear la funcion de

etiquetar.
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Figura 69. Diagrama de Flujo de Limitar el Uso de Funciones.
Controles:

e Bloquear la funcion al exceder el limite de intentos permitidos.

e Advertencias de llegar al limite permitido.

3.1.2.6.5. Controles de Seguridad en Menores de Edad. (CON-TEC04)

El control de seguridad en menores de edad comienza cada que el usuario

cumple afos.
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Si el usuario es menor de edad se inhabilita la visibilidad y motores de
busqueda la informacion delicada, se activa la revision de etiquetas, se
desactiva la ubicacion, se activa la funcion que todo contenido publico es
visible solo para contactos y se desactiva la opcion de enviar mensajes y
etiquetar a desconocidos. (Facebook, s.f.)

Cuando el usuario se convierte en mayor de edad, se habilita la visibilidad y
motores de busqueda la informacién delicada, se cambia a visible todo el
contenido que encuentra en publico y se activa la opcion de enviar mensajes y

etiquetar a desconocidos.

CONTROL DE SEGURIDAD DE UN MENOR DE EDAD EN FACEBOOK.
2
=4
2
CUMPLE
2 A0S
Y
HABILTA INHABILITA
VISIBILDAD Y VISIBILDAD Y @
MOTORES DE ZES MENOR MOTORES DE
Busquena ta [ EDAD? S¥ susquebata e
INFORMACION INFORMACION 0PCIGN DE
DEUCADA DEUCADA ENVIAR
¢ ¢ MENS AJE Y
ETIQUETAR A
< CAMBIA A SER ACTIVA LA DESCONOCIDOS
s VISIBLE EL REVISION DE
= CONTENIDO QUE ETIQUETAS T
SE ENCUENTRA EN
g PUBLICO PARA ¢ FUA;:C)’/: gJE
000 DESACTIVA LA TODO CONTENIDO
¢ UBICACION | PUBLICO ES VISIBLE
- SOLO PARA LOS
ACTIVA OPCION CONTACTOS
DEENVIAR
MENSAEY |
ETIQUETAR A _@
DESCONOCIDOS
Figura 70. Diagrama de Flujo del Control de Seguridad de un Menor de Edad.

Controles:

e Inhabilita la visibilidad y motores de busqueda de la informacion delicada.
e Activa la revision de biografia.

e Desactiva la ubicacion.
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e Activar la funciébn que todo contenido publico es visible solo para los
contactos.
e Desactivar la opcidbn de enviar y recibir mensajes y etiquetas de

desconocidos.

3.1.2.6.6. Inhabilitar Cuentas. (CON-OPEO1)

En Facebook se puede reportar cuando el contenido infringe las normas
comunitarias de la red social. Los administradores de la red social analizan
cada denuncia y si llegan a estar en contra de las normas comunitarias,
localizan al responsable del contenido y eliminan el mismo. Toda denuncia es

anonima para el responsable. (Facebook, s.f.)

Facebook inhabilita cuentas cuando proceden a no cumplir con las normas
comunitarias, por lo que para cada caso proceden de manera diferente. Solo el
titular de la cuenta puede enviar el reclamo para recuperar su usuario.
(Facebook, s.f.)

3.1.2.6.7. Control Operativo en Caso de Falsificacion de Informacién. (CON-
OPEOQ2)

Facebook permite usar el nombre con el que mas se identifica el usuario en su
vida cotidiana. Por ejemplo, se llama “José” y sus amigos le llaman “Pepé”.
(Facebook, s.f.)

En los casos que se solicitan documentos para confirmar el nombre, por
denuncias de robo de identidad, robo de cuenta, etc. Se puede verificar por
medio de un documento oficial o dos identificaciones no oficiales. (Facebook,
s.f.)

e El documento oficial es en el que conste el nombre, fecha de nacimiento y
foto de la persona por ejemplo el cedula de identidad, una vez verificada la

informacion es eliminada. (Facebook, s.f)
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e Las identificaciones no oficiales, estos documentos tienen que coincidir en
los nombres y uno de ellos debe contener la fecha de nacimiento o foto para
confirmar con la informacién que se tiene en el perfil. El documento puede
ser el carnet estudiantil, licencia, factura de un servicio basico, etc.
(Facebook, s.f.)

3.2. ldentificacion de Amenaza.

La amenaza es la probabilidad de que suceda un problema de seguridad con la

utilizacion de las vulnerabilidades del sistema. (Stoneburner et al, 2002, p.12.)

Tabla 40. Amenazas Humanas — Red Social Facebook.

AMENAZA- £ -
FUENTE MOTIVACION ACCION
e Ego. e Acoso cibernético.
e Manipulacioén. e Grooming.
e \Venganza. e Crimenes contra el honor.
Agresor e Chantaje. e Suplantacion de identidad.
e Divulgacion de informacion. e Divulgacion de contenido
e Violacion a la intimidad personal. | inapropiado.
e Envidia.
e Ganancia monetaria. e Fraude informético.
e Espionaje. e Falsificacion de identidad.
o Estafa. e Acceso no autorizado.
- e Manipulacion. * Robo de informacion
Criminal
e \Venganza. e Hurto de cuenta.
e Soborno. e Ingenieria social.
e Secuestro y extorsion.
e Violacion a la intimidad personal.
e Curiosidad. » Robo de informacion.
e Ego. e Acceso no autorizado.
Hacker. e Reto. e Ingenieria social.
¢ Divulgacion de informacion. e Hurto de cuenta.
e Violacion a la intimidad personal.
e Descuido. e Falta de privacidad.
e Desconocimiento. e Divulgacion de contenido
Usuario. e Error involuntario. inapropiado.
e Evadir controles. e Falsificacion de identidad.
e Hurto de cuenta.
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3.3. Identificacion de Vulnerabilidad.

Las vulnerabilidades de un sistema son las circunstancias (fallas o debilidades)
gue hacen susceptibles a que sucedan las amenazas. (Stoneburner et al, 2002,
p.15.)

El objetivo es elaborar una lista de las vulnerabilidades del sistema que pueden

ser explotados para las posibles amenazas. (Stoneburner et al, 2002, p.15.)

Tabla 41. Pares de la Vulnerabilidad / Amenaza — Red Social Facebook.

AMENAZA- <
VULNERABILIDAD FUENTE ACCION
e Falta de control de la recepciobn de mensajes de
desconocidos. e Agresor Acoso
e Falta de informacidn de las configuraciones de privacidad a ' cibernético.
los usuarios.
e Falta de verificacion de los datos ingresados al registrar la
cuenta. e Criminal. Falsificacion
e El sistema permite editar el nombre y la fecha de | ¢ Usuario. de identidad.
nacimiento.
e Falta de verificacion de los datos ingresados al registrar la
cuenta, lo cual permite el engafio de ser un adolescente. .
. . . e Agresor. Grooming.
e El sistema permite editar el nombre y la fecha de
nacimiento.
e Falta de verificacion de los datos ingresados al registrar la
cuenta, lo cual permite el engafio de ser una persona o
empresa oficial.
e El sistema permite editar el nombre y la fecha de
nacimiento.
e Falta de control en el contenido que otras personas
. X ; - . Fraude
pueden guardar como fotografias, videos e informacion. e Criminal. informatico
e Falta de control del contenido publicado (Links de videos '
contaminados de malware).
e Falta de informacidn de las configuraciones de privacidad a
los usuarios.
e Falta de informacién de las configuraciones de seguridad
de autenticacion.
e Falta de informacién de las configuraciones de seguridad
de autenticacion.
e Falta de informacion de las configuraciones de privacidad a
los usuarios. e Criminal. Robo de
e Falta de control en el contenido que otras personas | e Hacker. informacion.
pueden guardar como fotografias, videos e informacién.
e Falta de control del contenido publicado (Links de videos
contaminados de malware).
e Falta de verificacion de los datos ingresados al registrar la
cuenta.
* El sistema permite editar el nombre y la fecha de | | Agresor Suplantacion
nacimiento. ' de identidad.
» Falta de informacion de las configuraciones de privacidad a
los usuarios.
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e Falta de control en el contenido que otras personas
pueden guardar como fotografias, videos e informacién.

AMENAZA-
FUENTE
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ACCION

e Falta de informacién de las configuraciones de seguridad
de autenticacion.
e El sistema no permite editar la pregunta de seguridad.

e Hacker
e Criminal.

Acceso no
autorizado.

e Falta de prevencién e informacién a los usuarios sobre las
funciones disponibles para la privacidad en los datos de
perfil y publicaciones, es opcional poner dichas
seguridades.

e Falta de informacién de las configuraciones de seguridad
de autenticacion.

e Falta de control en el contenido que otras personas
pueden guardar como fotografias, videos e informacién.

Usuario

Falta de
privacidad.

e Falta de control en el contenido que otras personas
pueden guardar como fotografias, videos e informacion.

e Falta de informacion de las configuraciones de privacidad a
los usuarios.

e Falta de control de la recepcion de mensajes de
desconocidos.

Agresor.

Crimenes
contra el
honor.

e Falta de informacién de las configuraciones de seguridad
de autenticacion.

» El sistema deja automaticamente abierta la sesion de las
cuentas en celulares Smartphone.

» El sistema no permite editar la pregunta de seguridad.

e El sistema permite que solo utilice el correo electrénico o
namero de teléfono.

Hacker.
Criminal.
Usuario.

Hurto de
cuenta.

e Falta de control en el contenido que otras personas
pueden guardar como fotografias, videos e informacién.

e Falta de control de la recepcion de mensajes de
desconocidos.

e Falta de informacion de las configuraciones de privacidad a
los usuarios.

Agresor.
Usuario.

Divulgacion
de contenido
inapropiado.

e Falta de verificacion de los datos ingresados al registrar la
cuenta

e El sistema permite editar el nombre y la fecha de
nacimiento.

e Falta de control en el contenido que otras personas
pueden guardar como fotografias, videos e informacién.

e Falta de informacion de las configuraciones de privacidad a
los usuarios.

e Criminal.
e Hacker.

Ingenieria
social.

Nota: a. En el cuadro se encuentra el listado de las vulnerabilidades de la red social
Facebook, clasificadas por la amenaza y por quien es posible que sea ejercida.
b. Una vulnerabilidad puede ser utilizada para diferentes amenazas.

c. Las amenazas son las identificadas en la tabla 40.
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3.4. Andlisis de Control.

Los controles que utiliza la red social para regularizar el sistema y minimizar los

riesgos son de prevencion, deteccidn y correccion.

Para realizar un analisis mas completo, se opt6 por calificar los controles que
fueron identificados en los procesos de la red social Facebook. Para dar valor a
cada control se tomd en cuenta el tipo de control (prevencion, deteccién y
correccion) y la automatizacion del control (automatico, semi automatico y

manual).

La calificacion del control es la multiplicacion del tipo de control por la

automatizacion del control.
Tabla 42. Tipo del Control — Red Social Facebook.

CATEGORIA DESCRIPCION VALOR

. Control de alto nivel orientado a prevenir la causa del
Prevenir. . Alto.
riesgo en una etapa muy temprana.
Control clave que actla durante el proceso ermite )
Detectar i q ) ) P yp Medio.
corregir las deficiencias.
: Control menos frecuente y actia una vez que el .
Correqgir. : Bajo.
proceso ha terminado

Nota: a. Es preferible prevenir a detectar, por ese motivo el valor de prevenir es alto,
detectar es medio y corregir es bajo.

Tabla 43. Automatizacion del Control — Red Social Facebook.

CATEGORIA DESCRIPCION VALOR
Automatizado. Contro! . incorporado en el proceso de forma Alto,
automética.
Semi Control incorporado en el proceso de forma Medio
automatizado. | parcialmente automatica. '
Manual. Control incorporado en el proceso de forma manual. Bajo.

Nota: a. Es preferible que un control se ejecute automaticamente que manualmente,
por ese motivo el valor de automatico es alto, semi automatico es medio y manual es
bajo.
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Tabla 44. Escalas y Niveles de la Efectividad de Controles — Red Social

Facebook.

DESDE HASTA NIVEL CALIFICACION

7 9 ~ Optimo. Alto.

~ Regular. Medio.
1 3 | Bajo.
Nota: a. La escala de efectividad del control es: Alto (>7 a 9), Medio (>4 a 6) y Bajo
(1 a3).

b. El nivel del control es: 6ptimo si la calificacion es alta, regular si la calificacion es
media y deficiente si la calificacion del control es baja.

Tabla 45. Mapa de Calor de la Efectividad de Controles — Red Social

Facebook.
AUTOMATIZACION TIPO DE CONTROL
Bajo (1) Medio (2) Alto (3)
6 9
Alta (3) (Medio) (Alto)
. 4 6
Media (2) (Medio) (Medio)
Baja (1)

Nota: a. El nivel del control se obtiene de la multiplicacién de los valores asignados al
tipo de control y a la automatizacién del control.

b. El valor asignado para cada nivel del tipo de control es 3 para alta, 2 para medio, 1
para baja y el valor asignado para cada nivel de automatizacion es 3 para alta, 2 para
medio y 1 para bajo.

c. Para determinar la calificaciéon final, si es Alto (amarrillo), Medio (haranja) o Bajo
(rojo) se utiliza la escala de efectividad del control en la tabla 44.

Tabla 46. Evaluacién de Controles — Red Social Facebook.

CONTROL TIPO AUT. VALOR
Verifica al registrar la cuenta, si existe el nimero de teléfono
o direcciobn de correo electrénico en otra cuenta. (PRO- Alto. Alto. Alto
REGO01)
Bloquea la cuenta en casos que no se confirme el nimero
de teléfono o direccion de correo electronico al crear la Alto. Alto. Alto

cuenta. (PRO-REG01)

Validacion del usuario y contrasefia. (PRO-AUT01,CON-
AUT02,CON-AUT06,CON-AUT07,PRO-CONFO01,PRO- Alto. Alto. Alto
CONF02,PRO-CONF05,PRO-CONFO06)

Encriptacion de contrasefia. (PRO-AUTO01,CON-
AUT01,CON-AUT06,CON-AUTO7,CON-AUT08)

Generar contrasefia segura (para aplicaciones y de solo un
uso) (CON-AUTO01,CON-AUT02)

Restablecer contrasefia (por correo electrénico, pregunta de Alto. Medio. | Medio

Alto. Alto. Alto

Alto. Medio. Medio
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CONTROL TIPO AUT. VALOR
seguridad o amigos de confianza) (CON-AUTO03,CON-
AUT04,CON-AUTO05)
Verifica el correo electrénico, coédigo de seguridad o
respuesta de la pregunta de seguridad. (CON-AUT03,CON- Alto. Alto. Alto
AUT04,CON-AUT05,CON-AUT07,CON-AUT08)
Cerrar sesion en todos los dispositivos. (CON-AUT03) Medio. | Medio. | Medio
Comprobacion de los ultimos cambios en la cuenta. (CON- Medio. | Medio. = Medio
AUTO03)
Bloqueo de la cuenta por 24 horas. (CON-AUT04,CON-
AUTO5) Alto. Alto. Alto
Confirma el amigo de confianza que su amigo se comunico. .
(CON-AUTO5) Alto. | Bajo.
Control de seguridad de autenticaciéon (alerta de inicio de
sesiébn y la aprobacién de inicio de sesién) (CON- Alto. Medio. | Medio
AUT06,CON-AUTQ7)
Proteccién de cuenta (cambiar contrasefia, revisar Ultimas . . .
acciones en la cuenta) (CON-AUTO08) Medio. | Medio. [
Copia de informaciéon. (PRO-CONF05,PRO-CONF06) Alto. Medio. | Medio
Confirmacion que desea desactivar la cuenta. (PRO- Alto Baio
CONFO5) : 10
Selecciona todas las fotos en las que aparece un animal. . :
(PRO-CONFO06) Alto. Medio. | Medio
Control de privacidad en la informacion del perfil. (CON-
PER01,CON-PER02,CON-PER03,CON-PER04,CON- Alto. Medio. | Medio
PERO05)
Analisis de informacion por medio de algoritmos de
reconocimiento de patrones en los equipos. (PRO- Alto. Alto. Alto
COMO01,CON-TECO01)
Control de privacidad en publicaciones. (CON-PUB01,CON- Alto. Medio. . Medio
PUBO02)
Revision de la biografia (Etiquetas y publicaciones) (CON- Alto. Medio. | Medio
PUBO03)
\Fiﬁgglf)ar como otros usuarios ven la biografia. (CON- Alto. Medio. . Medio
Reportar abuso.(PRO-REP01,PRO-REP02,PRO-REP03) Medio. | Bajo. [NEEONE
Bloquear usuarios, mensajes, paginas, aplicaciones,
invitaciones a aplicaciones y eventos de una persona en = Medio. | Medio. | Medio
concreto. (PRO-REP04)
Advertencias. (CON-TEC02,CON-TECO03) Alto. Alto. Alto
Limite en el uso de funciones. (CON-TECO03) Medio. Alto. Medio
Control de seguridad en menores de edad. (CON-TEC04) Alto. Alto. Alto
Inhabilitar cuentas. (CON-OPE01) Bajo. Bajo. BN
Control operativo en caso de falsificacion de informacion. Bajo Bajo ”

(CON-OPE02)

Nota: a. En el cuadro se encuentra el listado de los controles identificados en los
procesos de la red social Facebook, con el valor asignado al tipo de control y el valor

asignado a la automatizacién del control.

b. Las nomenclaturas que se encuentran a lado derecho de los controles sirven para
identificar el proceso al que pertenecen. Por ejemplo el proceso de Registrar cuenta en

Facebook es identificada como PRO-REGOL1.

c. Los parametros para determinar la calificacion en el tipo de control y automatizacién

del control se encuentra en las tablas 42 y 43.

d. El valor final del control se obtiene de la multiplicacion de los valores asignados al
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tipo de control y a la automatizacién del control. Para determinar el valor final se utiliza
la matriz que se encuentra en la tabla 45. Por ejemplo, si es tipo (Alto) y
automatizacién (Medio) la multiplicacion seria de 3x2=6 en la cual la escala indica que
es Medio.

3.5. Determinacion de Probabilidad. (PROB).

Las probabilidades para que se ejecute una amenaza por medio de las
vulnerabilidades se miden en bajo, medio y alto. (Stoneburner et al, 2002,
p.21.)

Tabla 47. Criterios de Evaluacion de la Probabilidad — Red Social Facebook.

CATEGORIA DESCRIPCION

Cuando la amenaza estd muy motivada y suficientemente
capacitada y los controles son ineficientes para evitar el | Alto.
ejercer la vulnerabilidad.

Cuando la amenaza esta motivada y capacitada, pero los
controles impiden el éxito de ejercer la vulnerabilidad.
Cuando la amenaza carece de motivacion o capacidad y
Improbable. | los controles existentes previenen o impiden de manera  Bajo.
significativa la vulnerabilidad a ser ejercida.
Nota: a. Para asignar un valor de probabilidad a que se ejecute una amenaza, se
considera en los pardmetros las vulnerabilidades y controles actuales de la red social
Facebook. Si una amenaza se puede ejecutar por medio de varias vulnerabilidades del
sistema y los controles no evitan que la vulnerabilidad sea utilizada, la motivacion y
capacidad de la amenaza va a ser mas alta (es mas probable a ser ejecutada).

Medio.

Moderado.
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Tabla 48. Determinacién de Probabilidad — Red Social Facebook.

AMENAZA

VULNERABILIDAD

CONTROL

e Falta de control de la e Limite en el uso de funciones. (CON-TECO03)
recepcion de mensajes de e Control de privacidad en la informacién del perfil. (CON-PERO1,CON-PER02,CON-
desconocidos. PERO03,CON-PER04,CON-PERO05)
e Falta de informacion de las e Control de privacidad en publicaciones. (CON-PUB01,CON-PUB02)
configuraciones de e Andlisis de informacién por medio de algoritmos de reconocimiento de patrones en los
privacidad a los usuarios. equipos. (PRO-COMO01,CON-TECO01)
Acoso o Revision de la biografia (Etiquetas y publicaciones) (CON-PUBO3)
cibernético. e Visualizar como otros usuarios ven la biografia. (CON-PUB04)
e Reportar abuso. (PRO-REP01,PRO-REP02,PRO-REPQ3)
¢ Bloguear usuarios, mensajes, paginas, aplicaciones, invitaciones a aplicaciones y eventos
de una persona en concreto. (PRO-REP04)
¢ Advertencias. (CON-TEC02,CON-TEC03)
e Control de seguridad en menores de edad. (CON-TEC04)
o Inhabilitar cuentas. (CON-OPEQ1)
e Falta de verificacion de los |e Verifica al registrar la cuenta, si existe el nimero de teléfono o direccion de correo
datos ingresados al | electrénico en otra cuenta. (PRO-REGO01)
Falsificacion regi;trar la cuenFa. . o Bloqugg la cuenta en casos que no se confirme el nimero de teléfono o direccién de correo
de identidad. El sistema permite editar el | electrénico al crear la cuenta. (PRO-REGO01)
" | nombre y la fecha de e Reportar abuso. (PRO-REP01,PRO-REP02,PRO-REP03)
nacimiento. o Control operativo en caso de falsificacion de informacion. (CON-OPEQ2)
e Inhabilitar cuentas. (CON-OPEOQ1)
e Falta de verificacion de los e Control de seguridad en menores de edad. (CON-TEC04)
datos ingresados al e Limite en el uso de funciones. (CON-TEC03)
registrar la cuenta, lo cual e Reportar abuso. (PRO-REP01,PRO-REP02,PRO-REP03)
Grooming. permite el engafio de ser o Control operativo en caso de falsificacién de informacién. (CON-OPEQ2)
un adolescente. « Inhabilitar cuentas. (CON-OPEOQ1)
e El sistema permite editar el
nombre y la fecha de
nacimiento.
Fraude e Falta de verificacion de los |e Verifica al registrar la cuenta, si existe el nimero de teléfono o direccibn de correo
informético. | datos ingresados al | electrénico en otra cuenta. (PRO-REGO01)

Medio




AMENAZA

VULNERABILIDAD

registrar la cuenta, lo cual
permite el engafio de ser
una persona 0 empresa
oficial.

El sistema permite editar el
nombre y la fecha de
nacimiento.

Falta de control en el
contenido que otras
personas pueden guardar
como fotografias, videos e
informacion.

Falta de control del
contenido publicado (Links
de videos contaminados de
malware).

Falta de informacion de las
configuraciones de
privacidad a los usuarios.
Falta de informacion de las
configuraciones de
seguridad de
autenticacion.
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CONTROL

e Bloguea la cuenta en casos que no se confirme el nimero de teléfono o direccién de correo
electronico al crear la cuenta. (PRO-REGO01)

e Validacion del wusuario y contrasefia. (PRO-AUT01,CON-AUT02,CON-AUT06,CON-
AUTO07,PRO-CONF01,PRO-CONF02,PRO-CONF05,PRO-CONF06)

e Generar contrasefa segura (para aplicaciones y de solo un uso) (CON-AUTO01,CON-AUT02)

e Comprobacion de los Ultimos cambios en la cuenta. (CON-AUT03)

* Bloqueo de la cuenta por 24 horas. (CON-AUT04,CON-AUTO05)

e Encriptacion de contrasefia. (PRO-AUT01,CON-AUTO01,CON-AUT06,CON-AUT07,CON-
AUTO08)

e Cerrar sesion en todos los dispositivos. (CON-AUTO03)

e Control de seguridad de autenticacion (alerta de inicio de sesion y la aprobacion de inicio de
sesion) (CON-AUT06,CON-AUTQ7)

e Proteccién de cuenta (cambiar contrasefia, revisar Ultimas acciones en la cuenta) (CON-
AUTO08)

e Control de privacidad en la informacién del
PER03,CON-PER04,CON-PEROQ5)

e Analisis de informacién por medio de algoritmos de reconocimiento de patrones en los
equipos. (PRO-COMO01,CON-TECO01)

e Control de privacidad en publicaciones. (CON-PUB01,CON-PUB02)

e Limite en el uso de funciones. (CON-TECO03)

e Reportar abuso. (PRO-REP01,PRO-REP02,PRO-REP03)

e Control operativo en caso de falsificacion de informacion. (CON-OPEQ2)

e Restablecer contrasefia (por correo electronico, pregunta de seguridad o amigos de
confianza) (CON-AUT03,CON-AUT04,CON-AUT05)

perfil. (CON-PER01,CON-PER02,CON-

PROB

Robo de
informacion.

Falta de informacion de las
configuraciones de
seguridad de
autenticacion.

Falta de informacidn de las
configuraciones de
privacidad a los usuarios.
Falta de control en el
contenido que otras
personas pueden guardar

e Validacion del wusuario y contrasefia. (PRO-AUT01,CON-AUT02,CON-AUT06,CON-
AUT07,PRO-CONFO01,PRO-CONF02,PRO-CONF05,PRO-CONF06)

e Generar contrasefa segura (para aplicaciones y de solo un uso) (CON-AUT01,CON-AUT02)

e Encriptacion de contrasefia. (PRO-AUT01,CON-AUT01,CON-AUT06,CON-AUT07,CON-
AUTO08)

e Cerrar sesion en todos los dispositivos. (CON-AUT03)

e Comprobacion de los ultimos cambios en la cuenta. (CON-AUT03)

e Control de seguridad de autenticacion (alerta de inicio de sesion y la aprobacion de inicio de
sesion) (CON-AUT06,CON-AUTO07)

Medio




AMENAZA

VULNERABILIDAD

como fotografias, videos e
informacion.

eFalta de control del
contenido publicado (Links
de videos contaminados de
malware).
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CONTROL

e Proteccion de cuenta (cambiar contrasefia, revisar Ultimas acciones en la cuenta) (CON-
AUTO08)

e Control de privacidad en la informacién del
PER03,CON-PER04,CON-PERQ5)

e Andlisis de informacién por medio de algoritmos de reconocimiento de patrones en los
equipos. (PRO-COMO01,CON-TECO01)

e Control de privacidad en publicaciones. (CON-PUB01,CON-PUB02)

e Visualizar como otros usuarios ven la biografia. (CON-PUB04)

e Reportar abuso. (PRO-REP01,PRO-REP02,PRO-REPQ3)

¢ Bloguear usuarios, mensajes, paginas, aplicaciones, invitaciones a aplicaciones y eventos
de una persona en concreto. (PRO-REP04)

e Control de seguridad en menores de edad. (CON-TEC04)

e Restablecer contrasefia (por correo electrénico, pregunta de seguridad o amigos de
confianza) (CON-AUT03,CON-AUT04,CON-AUTO05)

perfil. (CON-PER01,CON-PER02,CON-

Suplantacion

e Falta de verificacion de los
datos ingresados al
registrar la cuenta.

¢ El sistema permite editar el
nombre y la fecha de
nacimiento.

e Falta de informacion de las

o Verifica al registrar la cuenta, si existe el ndmero de teléfono o direccion de correo
electrénico en otra cuenta. (PRO-REG01)

e Blogquea la cuenta en casos que no se confirme el nimero de teléfono o direcciéon de correo
electrénico al crear la cuenta. (PRO-REGO01)

e Control de privacidad en la informacién del
PER03,CON-PERO4,CON-PERQ5)

e Control de privacidad en publicaciones. (CON-PUB01,CON-PUB02)

perfil. (CON-PERO1,CON-PER02,CON-

de identidad. | configuraciones de e Visualizar como otros usuarios ven la biografia. (CON-PUB04)
privacidad a los usuarios. |e Reportar abuso. (PRO-REP01,PRO-REP02,PRO-REP03)
e Falta de control en el o Control operativo en caso de falsificacién de informacién. (CON-OPE0?2)
contenido  que  otras s |nhabilitar cuentas. (CON-OPEOQ1)
personas pueden guardar
como fotografias, videos e
informacion.
¢ Falta de informacion de las e Validacion del usuario y contrasefia. (PRO-AUT01,CON-AUT02,CON-AUT06,CON-
configuraciones de AUT07,PRO-CONF01,PRO-CONF02,PRO-CONF05,PRO-CONFO06)
Acceso no | seguridad de e Generar contrasefia segura (para aplicaciones y de solo un uso) (CON-AUT01,CON-AUT02)
autorizado. | autenticacion. e Encriptacion de contrasefia. (PRO-AUTO01,CON-AUT01,CON-AUT06,CON-AUT07,CON-

eEl sistema no permite

editar la pregunta de

AUTO8)

e Cerrar sesion en todos los dispositivos. (CON-AUT03)

PROB

Bajo
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seguridad. e Comprobacion de los Ultimos cambios en la cuenta. (CON-AUTO03)
¢ Bloqueo de la cuenta por 24 horas. (CON-AUT04,CON-AUTO05)
o Verifica el correo electrénico, codigo de seguridad o respuesta de la pregunta de seguridad.
(CON-AUT03,CON-AUT04,CON-AUT05,CON-AUT07,CON-AUTO08)
e Control de seguridad de autenticacion (alerta de inicio de sesion y la aprobacion de inicio de
sesion) (CON-AUT06,CON-AUTOQ7)
e Proteccion de cuenta (cambiar contrasefia, revisar Ultimas acciones en la cuenta) (CON-
AUTO08)
e Copia de informacién. (PRO-CONFO05,PRO-CONF06)
e Reportar abuso. (PRO-REP01,PRO-REP02,PRO-REPQ3)
o Restablecer contrasefia (por correo electronico, pregunta de seguridad o amigos de
confianza) (CON-AUT03,CON-AUT04,CON-AUTO05)
e Falta de prevencion e e Validacion del wusuario y contrasefia. (PRO-AUT01,CON-AUT02,CON-AUT06,CON-
informacion a los usuarios | AUT07,PRO-CONF01,PRO-CONF02,PRO-CONF05,PRO-CONF06)
sobre las funciones e Generar contrasefia segura (para aplicaciones y de solo un uso) (CON-AUT01,CON-AUT02)
disponibles para la '« Encriptacion de contrasefia. (PRO-AUT01,CON-AUT01,CON-AUT06,CON-AUT07,CON-
privacidad en los datos de | AUT08)
perfil y publicaciones, es « Control de seguridad de autenticacion (alerta de inicio de sesion y la aprobacién de inicio de
opcional  poner dichas | sesién) (CON-AUT06,CON-AUT07)
seguridades. e Proteccion de cuenta (cambiar contrasefia, revisar Ultimas acciones en la cuenta) (CON-
Faltade © Falta de informacion de las | AUT08) _
privacidad. | configuraciones de o Control de privacidad en la informacién del perfil. (CON-PERO1,CON-PER02,CON- izl
seguridad de | PER03,CON-PER04,CON-PER05)
autenticacion. « Control de privacidad en publicaciones. (CON-PUB01,CON-PUBO02)
e Falta de control en el g Reyision de la biografia (Etiquetas y publicaciones) (CON-PUB03)
contenido  que  olras |, g alizar como otros usuarios ven la biografia. (CON-PUB04)
personfas p“?,de” guardar \§ penortar abuso. (PRO-REP01,PRO-REP02,PRO-REPO3)
icnc;(r)r}cr)nac;:tig?]ra las, videos e e Bloquear usuarios, mensajes, paginas, aplicaciones, invitaciones a aplicaciones y eventos
' de una persona en concreto. (PRO-REP04)
e Control de seguridad en menores de edad. (CON-TECO04)
Crimenes e Falta de control en el e Comprobacién de los ultimos cambios en la cuenta. (CON-AUTO03)
contra el contenido que otras e Control de privacidad en la informacién del perfil. (CON-PER01,CON-PER02,CON- | Medio
honor. personas pueden guardar PER03,CON-PER04,CON-PEROQ5)
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como fotografias, videos e e Andlisis de informacién por medio de algoritmos de reconocimiento de patrones en los
informacion. equipos. (PRO-COMO01,CON-TECO01)

» Falta de informacion de las e Control de privacidad en publicaciones. (CON-PUB01,CON-PUB02)
configuraciones de e Revision de la biografia (Etiquetas y publicaciones) (CON-PUB03)
privacidad a los usuarios. e Visualizar como otros usuarios ven la biografia. (CON-PUB04)
e Falta de control de la e Reportar abuso. (PRO-REP01,PRO-REP02,PRO-REP03)
recepcién' de mensajes de o Bloquear usuarios, mensajes, paginas, aplicaciones, invitaciones a aplicaciones y eventos
desconocidos. de una persona en concreto. (PRO-REP04)
¢ Advertencias. (CON-TEC02,CON-TECO03)
e Limite en el uso de funciones. (CON-TECO03)
e Control de seguridad en menores de edad. (CON-TEC04)
e Inhabilitar cuentas. (CON-OPEOQ1)
e Falta de informacion de las le Validacion del usuario y contrasefia. (PRO-AUT01,CON-AUT02,CON-AUT06,CON-
configuraciones de | AUT07,PRO-CONF01,PRO-CONF02,PRO-CONF05,PRO-CONFO06)
seguridad de le Generar contrasefia segura (para aplicaciones y de solo un uso) (CON-AUT01,CON-AUT02)
autenticacion. e Encriptaciéon de contrasefia. (PRO-AUT01,CON-AUT01,CON-AUT06,CON-AUT07,CON-
o El sistema deja | AUTOS8)
automaticamente abierta la e Cerrar sesion en todos los dispositivos. (CON-AUT03)
sesion de las cuentas en e Bloqueo de la cuenta por 24 minutos. (CON-AUT04,CON-AUTO05)
celulares Smartphone. o Verifica el correo electrénico, cédigo de seguridad o respuesta de la pregunta de seguridad.
*El sistema no permite | (CON-AUT03,CON-AUT04,CON-AUTO05,CON-AUT07,CON-AUTOS)
Hurto de ed|tar_d |§ pregunta de o Cor?t,rol de seguridad de autenticacion (alerta de inicio de sesion y la aprobacion de inicio de :
cuenta. segurndad. ) sesion) .(CON-AUTOG,CON-A.UTO7) . _ . Medio
* El sistema permite que | proteccion de cuenta (cambiar contrasefia, revisar Ultimas acciones en la cuenta) (CON-
solo utilice el correo

electrénico o numero de
teléfono.

AUTO08)

e Confirma el amigo de confianza que su amigo se comunico. (CON-AUTO05)

e Control de privacidad en la informacion del perfil. (CON-PER01,CON-PER02,CON-
PERO03,CON-PER04,CON-PEROQ5)

e Copia de informacién. (PRO-CONFO05,PRO-CONFO06)

e Control de privacidad en publicaciones. (CON-PUB01,CON-PUB02)

e Bloquear usuarios, mensajes, paginas, aplicaciones, invitaciones a aplicaciones y eventos
de una persona en concreto. (PRO-REP04)

e Restablecer contrasefia (por correo electrénico, pregunta de seguridad o amigos de
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confianza) (CON-AUT03,CON-AUT04,CON-AUTO05)
e Selecciona todas las fotos en las que aparece un animal. (PRO-CONFO06)
e Falta de control en el e Comprobacion de los uUltimos cambios en la cuenta. (CON-AUT03)
contenido que otras e Andlisis de informacién por medio de algoritmos de reconocimiento de patrones en los
personas pueden guardar | equipos. (PRO-COMO01,CON-TECO01)
como fotografias, videos e e Revision de la biografia (Etiquetas y publicaciones) (CON-PUB03)
Divulgacion | informacion. « Reportar abuso. (PRO-REP01,PRO-REP02,PRO-REP03)
de contenido e Falta de control de la e Bloquear usuarios, mensajes, paginas, aplicaciones, invitaciones a aplicaciones y eventos = Medio
inapropiado. | recepcion de mensajes de = de una persona en concreto. (PRO-REP04)
desconocidos. « Inhabilitar cuentas. (CON-OPEOQ1)
e Falta de informacion de las
configuraciones de
privacidad a los usuarios.
e Falta de verificacion de los e Verifica al registrar la cuenta, si existe el nimero de teléfono o direccion de correo
datos ingresados al | electrénico en otra cuenta. (PRO-REGO01)
registrar la cuenta e Bloguea la cuenta en casos que no se confirme el nimero de teléfono o direccién de correo
¢ El sistema permite editar el | electronico al crear la cuenta. (PRO-REGO01)
nombre y la fecha de |e Cerrar sesion en todos los dispositivos. (CON-AUTO03)
nacimiento. e Control de privacidad en la informacion del perfil. (CON-PER01,CON-PER02,CON-
Ingenieria @ Falta de control en el | PER03,CON-PER04,CON-PERO5) Bai
social. contenido  que  otras e Control de privacidad en publicaciones. (CON-PUB01,CON-PUB02) ajo
personas pueden guardar |e Visualizar como otros usuarios ven la biografia. (CON-PUB04)
como fot_ograﬁas, videos e |¢ Bloquear usuarios, mensajes, paginas, aplicaciones, invitaciones a aplicaciones y eventos
informacion. de una persona en concreto. (PRO-REP04)
» Falta de informacion de las s | imite en el uso de funciones. (CON-TEC03)
configuraciones de |4 Restablecer contrasefia (por correo electronico, pregunta de seguridad o amigos de
privacidad a los usuarios. | confianza) (CON-AUT03,CON-AUT04,CON-AUTO5)
Nota: a. En el cuadro se encuentran las amenazas identificadas en la tabla 40, las vulnerabilidades identificadas en la tabla 41 y los

controles identificados en la tabla 46.
b. Los parametros para determinar la probabilidad se encuentra en la tabla 47.
c. Las nomenclaturas que se encuentran a lado derecho de los controles sirven para identificar el proceso al que pertenecen. Por
ejemplo el proceso de Registrar cuenta en Facebook es identificada como PRO-REGO1.
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3.6. Analisis de Impacto. (IMP)

El impacto se refiere a la magnitud del dafio que podria ser causado al ser ejercida
una amenaza a través de la vulnerabilidad del sistema. (Stoneburner et al, 2002,
p.21.)

Tabla 49. Criterios de Evaluaciéon del Impacto — Red Social Facebook.

CATEGORIA DESCRIPCION

Si el resultado es la perdida altamente costosa de recursos
y activos. O el dafo es significativo y dificulta la mision,
reputacion o interés de la organizacion. O resulta la muerte
o lesiones humanas graves.

Si el resultado es la perdida costosa de recursos o bienes
Moderado. materiales. O dafios de la mision, reputacion o interés de la | Medio.
organizacion. O resultan dafios a las personas.

Si el resultado es la pérdida de recursos o activos tangibles.
Insignificante. | O afectacion notable a la organizacién en cuanto a su | Bajo.
mision, reputacion o interés.
Nota: a. Para medir el impacto en caso que se ejecute una amenaza, se considera en los
pardmetros la pérdida econdmica y dafios directos a personas. Si existe muerte o lesiones
graves de una persona o perdidas econdmicas sumamente altas es catastréfica (Alta), si
existen dafios leves a una persona o perdida costosa econdmicamente es moderado
(Medio) y si es pérdida de recursos es insignificante (Bajo).

Alto.
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Tabla 50. Analisis de Impacto — Red Social Facebook.

Medio

Bajo

AMENAZA VULNERABILIDAD CONTROL
e Falta de control de la recepcién de e Limite en el uso de funciones. (CON-TECO03)
mensajes de desconocidos. e Control de privacidad en la informacion del perfil. (CON-PERO1,CON-
eFalta de informacion de las | PER02,CON-PERO3,CON-PER04,CON-PERO5S)
configuraciones de privacidad a los e Control de privacidad en publicaciones. (CON-PUB01,CON-PUB02)
usuarios. e Analisis de informacion por medio de algoritmos de reconocimiento de patrones
en los equipos. (PRO-COMO01,CON-TECO01)
Acoso e Revision de la biografia (Etiquetas y publicaciones) (CON-PUBO03)
cibernético. e Visualizar como otros usuarios ven la biografia. (CON-PUB04)
e Reportar abuso. (PRO-REP01,PRO-REP02,PRO-REP03)
¢ Bloquear usuarios, mensajes, paginas, aplicaciones, invitaciones a aplicaciones y
eventos de una persona en concreto. (PRO-REP04)
e Advertencias. (CON-TEC02,CON-TECO03)
e Control de seguridad en menores de edad. (CON-TEC04)
e Inhabilitar cuentas. (CON-OPEQ1)
e Falta de verificacion de los datos |e Verifica al registrar la cuenta, si existe el nimero de teléfono o direccién de
ingresados al registrar la cuenta. correo electrénico en otra cuenta. (PRO-REGO01)
Falsificacion © El sistema perm[te .editar el nombre o Bloquea la cuen,ta.en casos que no se confirme el niumero de teléfono o direccion
de identidad. | Y la fecha de nacimiento. de correo electrénico al crear la cuenta. (PRO-REGO01)
' e Reportar abuso. (PRO-REPQ1,PRO-REP02,PRO-REP03)
e Control operativo en caso de falsificacion de informacién. (CON-OPEQ?2)
e Inhabilitar cuentas. (CON-OPEQ1)
e Falta de verificacion de los datos e Control de seguridad en menores de edad. (CON-TEC04)
ingresados al registrar la cuenta, lo |e Limite en el uso de funciones. (CON-TEC03)
Grooming. cual permite el engafio de ser un e Reportar abuso. (PRO-REP01,PRO-REP02,PRO-REP03)
adolescente. « Control operativo en caso de falsificacién de informacién. (CON-OPE02)
» El sistema permite editar el nombre e |nhabilitar cuentas. (CON-OPEQ1)
y la fecha de nacimiento.
e Falta de verificacion de los datos |e Verifica al registrar la cuenta, si existe el nimero de teléfono o direccién de
Fraude ingresados al registrar la cuenta, lo | correo electrénico en otra cuenta. (PRO-REG01)
informatico. | cual permite el engafio de ser una le Bloguea la cuenta en casos que no se confirme el nimero de teléfono o direccién
persona o empresa oficial. de correo electrénico al crear la cuenta. (PRO-REG01)
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e El sistema permite editar el nombre e Validacion del wusuario y contrasefia. (PRO-AUT01,CON-AUT02,CON-
y la fecha de nacimiento. AUT06,CON-AUT07,PRO-CONF01,PRO-CONF02,PRO-CONF05,PRO-
e Falta de control en el contenido que | CONFO06)
otras personas pueden guardar @ Generar contrasefia segura (para aplicaciones y de solo un uso) (CON-
como  fotografias, videos e | AUTO01,CON-AUTO02)
informacion. e Comprobacion de los ultimos cambios en la cuenta. (CON-AUTO03)
e Falta de control del contenido e Bloqueo de la cuenta por 24 horas. (CON-AUT04,CON-AUTO05)
publicado  (Links  de  videos le Encriptacion de contrasefia. (PRO-AUT01,CON-AUT01,CON-AUT06,CON-
contaminados de malware). AUTO07,CON-AUT08)
eFalta de informacion de las e Cerrar sesion en todos los dispositivos. (CON-AUT03)
configuraciones de privacidad a 10s | Control de seguridad de autenticacion (alerta de inicio de sesién y la aprobacién
usuarios. de inicio de sesion) (CON-AUT06,CON-AUTOQ7)
e Falta de informacion de las le Proteccién de cuenta (cambiar contrasefia, revisar Gltimas acciones en la cuenta)
configuraciones de seguridad de | (CON-AUTO08)
autenticacion. e Control de privacidad en la informacion del perfil. (CON-PERO1,CON-
PER02,CON-PER03,CON-PER04,CON-PEROQ5)
e Andlisis de informacién por medio de algoritmos de reconocimiento de patrones
en los equipos. (PRO-COMO01,CON-TECO01)
e Control de privacidad en publicaciones. (CON-PUB01,CON-PUB02)
e Limite en el uso de funciones. (CON-TECO03)
e Reportar abuso. (PRO-REP01,PRO-REP02,PRO-REP03)
e Control operativo en caso de falsificacion de informacion. (CON-OPEQ2)
e Restablecer contrasefia (por correo electrénico, pregunta de seguridad o amigos
de confianza) (CON-AUT03,CON-AUT04,CON-AUT05)
eFalta de informaciébn de las e Validacion del wusuario y contrasefia. (PRO-AUT01,CON-AUT02,CON-
configuraciones de seguridad de | AUT06,CON-AUT07,PRO-CONFO01,PRO-CONF02,PRO-CONF05,PRO-
autenticacion. CONFO06)
eFalta de informacibn de las e Generar contrasefia segura (para aplicaciones y de solo un uso) (CON-
Robo de configuraciones de privacidad a los | AUT01,CON-AUT02) Baio
informacion. | usuarios. e Encriptacion de contrasefia. (PRO-AUT01,CON-AUTO01,CON-AUT06,CON- J

¢ Falta de control en el contenido que
otras personas pueden guardar
como fotografias, videos e

informacion.

AUTO07,CON-AUTO08)
e Cerrar sesion en todos los dispositivos. (CON-AUTO03)
e Comprobacion de los uUltimos cambios en la cuenta. (CON-AUT03)
e Control de seguridad de autenticacion (alerta de inicio de sesion y la aprobacion
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e Falta de control del contenido | de inicio de sesion) (CON-AUT06,CON-AUTQ7)
publicado  (Links de videos e Proteccion de cuenta (cambiar contrasefia, revisar Ultimas acciones en la cuenta)
contaminados de malware). (CON-AUTO08)
e Control de privacidad en la informacién del perfil. (CON-PERO1,CON-
PER02,CON-PER03,CON-PER04,CON-PERO05)
e Analisis de informacion por medio de algoritmos de reconocimiento de patrones
en los equipos. (PRO-COMO01,CON-TECO01)
e Control de privacidad en publicaciones. (CON-PUB01,CON-PUB02)
e Visualizar como otros usuarios ven la biografia. (CON-PUBO04)
e Reportar abuso. (PRO-REP01,PRO-REP02,PRO-REP03)
e Bloguear usuarios, mensajes, paginas, aplicaciones, invitaciones a aplicaciones y
eventos de una persona en concreto. (PRO-REP04)
e Control de seguridad en menores de edad. (CON-TEC04)
e Restablecer contrasefia (por correo electronico, pregunta de seguridad o amigos
de confianza) (CON-AUT03,CON-AUT04,CON-AUT05)
e Falta de verificacion de los datos le Verifica al registrar la cuenta, si existe el niumero de teléfono o direccién de
ingresados al registrar la cuenta. correo electrénico en otra cuenta. (PRO-REGO01)
e El sistema permite editar el nombre |e Bloquea la cuenta en casos que no se confirme el niumero de teléfono o direccion
y la fecha de nacimiento. de correo electrénico al crear la cuenta. (PRO-REGO01)
Suplantacién ° Falta} de_ informac!én . de las e Control de privacidad en la informacién del perfil. (CON-PERO1,CON- :
de identidad conﬁg_uramones de privacidad a los PER02,CON—.PEROS,CON—PE_ROA},CON—PEROS) Medio
" | usuarios. e Control de privacidad en publicaciones. (CON-PUB01,CON-PUB02)
e Falta de control en el contenido que e Visualizar como otros usuarios ven la biografia. (CON-PUB04)
otras personas pueden guardar e Reportar abuso. (PRO-REP01,PRO-REP02,PRO-REP03)
como  fotografias,  videos e ‘e Control operativo en caso de falsificacion de informacion. (CON-OPE02)
informacion. e Inhabilitar cuentas. (CON-OPEQ1)
e Falta de informacion de las e Validacion del wusuario y contrasefia. (PRO-AUT01,CON-AUT02,CON-
configuraciones de seguridad de | AUT06,CON-AUT07,PRO-CONF01,PRO-CONF02,PRO-CONF05,PRO-
autenticacion. CONFO06)
Accesono e El sistema no permite editar la e Generar contrasefia segura (para aplicaciones y de solo un uso) (CON- Bajo
autorizado. | pregunta de seguridad. AUTO01,CON-AUTO02)
e Encriptacibn de contrasefia. (PRO-AUT01,CON-AUTO01,CON-AUT06,CON-
AUTO07,CON-AUTO08)
e Cerrar sesion en todos los dispositivos. (CON-AUTO03)




AMENAZA

VULNERABILIDAD

CONTROL

e Comprobacion de los uUltimos cambios en la cuenta. (CON-AUTO03)

e Blogueo de la cuenta por 24 horas. (CON-AUT04,CON-AUT05)

e Verifica el correo electronico, codigo de seguridad o respuesta de la pregunta de
seguridad. (CON-AUT03,CON-AUT04,CON-AUT05,CON-AUT07,CON-AUT08)

e Control de seguridad de autenticacion (alerta de inicio de sesion y la aprobacién
de inicio de sesién) (CON-AUT06,CON-AUTO7)

e Proteccion de cuenta (cambiar contrasefia, revisar Ultimas acciones en la cuenta)
(CON-AUT08)

e Copia de informacion. (PRO-CONF05,PRO-CONFQ06)

e Reportar abuso. (PRO-REP01,PRO-REP02,PRO-REP03)

e Restablecer contrasefia (por correo electronico, pregunta de seguridad o amigos
de confianza) (CON-AUT03,CON-AUT04,CON-AUT05)
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IMP

Falta de
privacidad.

e Falta de prevencion e informacion a
los usuarios sobre las funciones
disponibles para la privacidad en los
datos de perfil y publicaciones, es
opcional poner dichas seguridades.

eFalta de informaciébn de las
configuraciones de seguridad de
autenticacion.

e Falta de control en el contenido que
otras personas pueden guardar
como  fotografias, videos e
informacion.

e Validacion del wusuario y contrasefia. (PRO-AUTO01,CON-AUT02,CON-
AUT06,CON-AUTO07,PRO-CONF01,PRO-CONF02,PRO-CONF05,PRO-
CONF06)

e Generar contrasefia segura (para aplicaciones y de solo un uso) (CON-
AUTO01,CON-AUTO02)

e Encriptacion de contrasefia.
AUT07,CON-AUTO08)

e Control de seguridad de autenticacion (alerta de inicio de sesion y la aprobacion
de inicio de sesion) (CON-AUT06,CON-AUTQ7)

e Proteccion de cuenta (cambiar contrasefia, revisar Ultimas acciones en la cuenta)
(CON-AUTO08)

e Control de privacidad en la informacion del
PER02,CON-PER03,CON-PER04,CON-PERO05)

e Control de privacidad en publicaciones. (CON-PUB01,CON-PUB02)

e Revision de la biografia (Etiquetas y publicaciones) (CON-PUBO03)

e Visualizar como otros usuarios ven la biografia. (CON-PUB04)

e Reportar abuso. (PRO-REP01,PRO-REP02,PRO-REP03)

e Bloquear usuarios, mensajes, paginas, aplicaciones, invitaciones a aplicaciones y
eventos de una persona en concreto. (PRO-REP04)

e Control de seguridad en menores de edad. (CON-TEC04)

(PRO-AUT01,CON-AUTO01,CON-AUT06,CON-

perfil. (CON-PERO1,CON-

Medio

Crimenes
contra el

e Falta de control en el contenido que

otras personas pueden guardar

e Comprobacion de los uUltimos cambios en la cuenta. (CON-AUT03)
e Control de privacidad en la informacién del perfil. (CON-PERO1,CON-
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honor.

como  fotografias, videos e
informacion.

eFalta de informacion de las
configuraciones de privacidad a los
usuarios.

e Falta de control de la recepcion de
mensajes de desconocidos.

PER02,CON-PER03,CON-PER04,CON-PERO5)

e Analisis de informacién por medio de algoritmos de reconocimiento de patrones
en los equipos. (PRO-COMO01,CON-TECO01)

» Control de privacidad en publicaciones. (CON-PUB01,CON-PUB02)

* Revision de la biografia (Etiquetas y publicaciones) (CON-PUBO03)

e Visualizar como otros usuarios ven la biografia. (CON-PUBO04)

e Reportar abuso. (PRO-REP01,PRO-REP02,PRO-REP03)

e Bloquear usuarios, mensajes, paginas, aplicaciones, invitaciones a aplicaciones y
eventos de una persona en concreto. (PRO-REP04)

o Advertencias. (CON-TEC02,CON-TECO03)

e Limite en el uso de funciones. (CON-TECO03)

e Control de seguridad en menores de edad. (CON-TEC04)

e Inhabilitar cuentas. (CON-OPEQ1)

Hurto de
cuenta.

eFalta de informacibn de las
configuraciones de seguridad de
autenticacion.

e El sistema deja automaticamente
abierta la sesion de las cuentas en
celulares Smartphone.

e El sistema no permite editar la
pregunta de seguridad.

¢ El sistema permite que solo utilice el
correo electrénico o numero de
teléfono.

e Validacion del wusuario y contrasefia. (PRO-AUTO01,CON-AUT02,CON-
AUT06,CON-AUTO07,PRO-CONF01,PRO-CONF02,PRO-CONF05,PRO-
CONFO06)

e Generar contrasefia segura (para aplicaciones y de solo un uso) (CON-
AUTO01,CON-AUTO02)

e Encriptacion de contrasefia.
AUTO07,CON-AUT08)

e Cerrar sesion en todos los dispositivos. (CON-AUT03)

e Blogueo de la cuenta por 24 minutos. (CON-AUT04,CON-AUTO05)

e Verifica el correo electronico, codigo de seguridad o respuesta de la pregunta de
seguridad. (CON-AUT03,CON-AUT04,CON-AUT05,CON-AUT07,CON-AUTO08)

e Control de seguridad de autenticacién (alerta de inicio de sesién y la aprobacién
de inicio de sesién) (CON-AUT06,CON-AUTO7)

e Proteccion de cuenta (cambiar contrasefia, revisar Ultimas acciones en la cuenta)
(CON-AUT08)

e Confirma el amigo de confianza que su amigo se comunicé. (CON-AUTO05)

e Control de privacidad en la informacion del perfil. (CON-PERO1,CON-
PER02,CON-PER03,CON-PER04,CON-PERO5)

e Copia de informacién. (PRO-CONF05,PRO-CONFO06)

e Control de privacidad en publicaciones. (CON-PUB01,CON-PUBQ02)

e Bloquear usuarios, mensajes, paginas, aplicaciones, invitaciones a aplicaciones y

(PRO-AUT01,CON-AUT01,CON-AUT06,CON-

Bajo
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CONTROL

eventos de una persona en concreto. (PRO-REP04)

e Restablecer contrasefia (por correo electronico, pregunta de seguridad o amigos
de confianza) (CON-AUT03,CON-AUT04,CON-AUTO5)

e Selecciona todas las fotos en las que aparece un animal. (PRO-CONFO06)

¢ Falta de control en el contenido que
otras personas pueden guardar

e Comprobacion de los ultimos cambios en la cuenta. (CON-AUTO03)
¢ Analisis de informacion por medio de algoritmos de reconocimiento de patrones

configuraciones de privacidad a los
usuarios.

Bajo

como fotografias, videos e | enlos equipos. (PRO-COMO1,CON-TECO1)
Divulgacién | informacion. * Revision de la biografia (Etiquetas y publicaciones) (CON-PUBO3)
de contenido e Falta de control de la recepcion de e Reportar abuso. (PRO-REP01,PRO-REP02,PRO-REP03)
inapropiado. | mensajes de desconocidos. » Bloquear usuarios, mensajes, paginas, aplicaciones, invitaciones a aplicaciones y
eFalta de informacion de las eventos de una persona en concreto. (PRO-REP04)
configuraciones de privacidad a 10s e Inhabilitar cuentas. (CON-OPEQ1)
usuarios. —
e Falta de verificacion de los datos |e Verifica al registrar la cuenta, si existe el nimero de teléfono o direccién de
ingresados al registrar la cuenta correo electrénico en otra cuenta. (PRO-REGO01)
e El sistema permite editar el nombre |e Bloquea la cuenta en casos que no se confirme el nimero de teléfono o direccion
y la fecha de nacimiento. de correo electrénico al crear la cuenta. (PRO-REGO01)
e Falta de control en el contenido que e Cerrar sesion en todos los dispositivos. (CON-AUTO03)
otras personas pueden guardar e Control de privacidad en la informacion del perfil. (CON-PERO1,CON-
Ingenieria como fotografias, videos e | PER02,CON-PER03,CON-PER04,CON-PERO05)
social. informacion. e Control de privacidad en publicaciones. (CON-PUB01,CON-PUB02)
eFalta de informacion de las e Visualizar como otros usuarios ven la biografia. (CON-PUB04)

e Bloquear usuarios, mensajes, paginas, aplicaciones, invitaciones a aplicaciones y
eventos de una persona en concreto. (PRO-REP04)

e Limite en el uso de funciones. (CON-TECO03)

e Restablecer contrasefia (por correo electrénico, pregunta de seguridad o amigos
de confianza) (CON-AUT03,CON-AUT04,CON-AUTO05)

Nota: a. En el cuadro se encuentran las amenazas identificadas en la tabla 40, las vulnerabilidades identificadas en la tabla 41 y los
controles identificados en la tabla 46.
b. Los parametros para determinar el impacto se encuentra en la tabla 49.

c. Las nomenclaturas que se encuentran a lado derecho de los controles sirven para identificar el proceso al que pertenecen. Por
ejemplo el proceso de Registrar cuenta en Facebook es identificada como PRO-REGO1.
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3.7. Determinacion del Riesgo.

La matriz de riesgos es la determinacién final del riesgo, la cual se obtiene
multiplicando la probabilidad por el impacto de la amenaza. (Stoneburner et al,
2002, p.24.)

Tabla 51. Acciones a Realizar — Red Social Facebook.

CATEGORIA DESCRIPCION

Es necesario tomar medidas correctivas lo mas pronto Alto

posible. i
Riesgo Es necesario tomar acciones correctivas en un periodo Medio
Medio. razonable de tiempo con el desarrollo de un plan. '
Riesgo Se determina si es necesario tomar medidas Balo
Bajo. correctoras o si llego al nivel aceptable de riesgo. '

Nota: a. Si la calificacion final es riesgo alto, el control que se recomienda para
minimizar el riesgo debe ser implementada inmediatamente. Si la calificacion final es
riesgo medio, el control recomendado debe ser implementado en un periodo
moderado. Y si la calificacion final es riesgo bajo, el control recomendado debe ser
implementado en un periodo aceptable.

Tabla 52. Escalas y Niveles del Riesgo — Red Social Facebook.

DESDE HASTA NIVEL CALIFICACION
7 9 | Alto.
4 6 Moderado Medio.
1 3 Bajo Bajo.
Nota: a. La escala de efectividad del control es: Alto (>7 a 9), Medio (>4 a 6) y Bajo

(2 a3).
b. El nivel de riesgo es: extremo si la calificacion es alta, moderado si la calificacion es
media y bajo si la calificacion del riesgo es baja.

Tabla 53. Mapa de Calor del Riesgo — Red Social Facebook.

PROBABILIDAD IMPACTO

Bajo (1) Medio (2) Alto (3)
3 6
Alta (3) (Bajo) (Medio)
. 2 4 6
Media (2) (Bajo) (Medio) (Medio)
Baja (1) L z s
(Bajo) (Bajo) (Bajo)

Nota: a. El nivel de riesgo se obtiene de la multiplicacion de los valores asignados a la
probabilidad e impacto de la amenaza.
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b. El valor asignado para cada nivel de probabilidad es de 3 para alta, 2 para medio, 1
para baja y el valor asignado para cada nivel de impacto es de 3 para alto, 2 para
medio y 1 para bajo.

c. Para determinar la calificacion final, si es Alto (rojo), Medio (haranja) o Bajo
(amarrillo) se utiliza la escala de efectividad del control en la tabla 52.



Tabla 54. Matriz de Riesgos — Red Social Facebook.
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AMENAZA VULNERABILIDAD CONTROLES RIESGO
e Falta de control de la | Limite en el uso de funciones. (CON-TECQ03)
recepcion de mensajes e Control de privacidad en la informacién del perfil. (CON-PER01,CON-
de desconocidos. PERO2,CON-PER03,CON-PER04,CON-PERO5)
e Falta de informacion de |e Control de privacidad en publicaciones. (CON-PUB01,CON-PUB02)
las configuraciones de e Andlisis de informacion por medio de algoritmos de reconocimiento de
privacidad a los usuarios. | patrones en los equipos. (PRO-COM01,CON-TEC01)
Acoso e Revision de la biografia (Etiquetas y publicaciones) (CON-PUB03) Alto Alto
cibernético. e Visualizar como otros usuarios ven la biografia. (CON-PUB04) ' ’
e Reportar abuso. (PRO-REP01,PRO-REP02,PRO-REP03)
e Bloquear usuarios, mensajes, paginas, aplicaciones, invitaciones a
aplicaciones y eventos de una persona en concreto. (PRO-REP04)
e Advertencias. (CON-TEC02,CON-TECO03)
e Control de seguridad en menores de edad. (CON-TEC04)
e Inhabilitar cuentas. (CON-OPEQ1)
e Falta de verificacion de e Verifica al registrar la cuenta, si existe el nimero de teléfono o
los datos ingresados al | direccién de correo electrénico en otra cuenta. (PRO-REGO01)
registrar la cuenta. e Bloguea la cuenta en casos gque no se confirme el nimero de teléfono
Falsificacién |e El sistema permite editar | o direccion de correo electronico al crear la cuenta. (PRO-REGO01) Alto Medio Medio
de identidad. | el nombre y la fecha de le Reportar abuso. (PRO-REP01,PRO-REP02,PRO-REP03) ’ ’ '
nacimiento. e Control operativo en caso de falsificacion de informacion. (CON-
OPEO02)
e Inhabilitar cuentas. (CON-OPEOQ1)
e Falta de verificacion de o Control de seguridad en menores de edad. (CON-TECO04)
los datos ingresados al e Limite en el uso de funciones. (CON-TECO03)
registrar la cuenta, lo cual e Reportar abuso. (PRO-REP01,PRO-REP02,PRO-REP03)
Grooming. permite el engafio de ser e Control operativo en caso de falsificacion de informacion. (CON- | Ajo. Alto.
un adolescente. OPE02)
» El sistema permite editar o |nhabilitar cuentas. (CON-OPEO1)
el nombre y la fecha de
nacimiento.
Fraude e Falta de verificacion de e Verifica al registrar la cuenta, si existe el nimero de teléfono o | Medio. | Bajo. Bajo.




AMENAZA
informatico.

VULNERABILIDAD
los datos ingresados al
registrar la cuenta, lo cual
permite el engafio de ser
una persona o empresa
oficial.

El sistema permite editar
el nombre y la fecha de
nacimiento.

Falta de control en el
contenido que  otras
personas pueden guardar
como fotografias, videos
e informacion.

Falta de control del
contenido publicado
(Links de videos
contaminados de
malware).

Falta de informacion de
las configuraciones de
privacidad a los usuarios.
Falta de informacién de
las configuraciones de
seguridad de
autenticacion.

CONTROLES
direccién de correo electrénico en otra cuenta. (PRO-REGO01)

e Bloguea la cuenta en casos que no se confirme el niumero de teléfono
o direccion de correo electrénico al crear la cuenta. (PRO-REGO01)

e Validacion del usuario y contrasefa. (PRO-AUT01,CON-AUT02,CON-
AUT06,CON-AUTO07,PRO-CONF01,PRO-CONF02,PRO-
CONFO05,PRO-CONF06)

e Generar contrasefia segura (para aplicaciones y de solo un uso)
(CON-AUTO01,CON-AUT02)

e Comprobacion de los dltimos cambios en la cuenta. (CON-AUTO03)

e Bloqueo de la cuenta por 24 horas. (CON-AUT04,CON-AUTO05)

e Encriptacion de  contrasefia. (PRO-AUTO01,CON-AUT01,CON-
AUT06,CON-AUT07,CON-AUT08)

e Cerrar sesion en todos los dispositivos. (CON-AUTO03)

e Control de seguridad de autenticacién (alerta de inicio de sesién y la
aprobacion de inicio de sesién) (CON-AUT06,CON-AUTO07)

e Proteccidon de cuenta (cambiar contrasefa, revisar Ultimas acciones
en la cuenta) (CON-AUTQ08)

e Control de privacidad en la informacion del perfil. (CON-PERO1,CON-
PER02,CON-PER03,CON-PER04,CON-PERO05)

¢ Analisis de informacion por medio de algoritmos de reconocimiento de
patrones en los equipos. (PRO-COMO01,CON-TECO01)

e Control de privacidad en publicaciones. (CON-PUB01,CON-PUB02)

e Limite en el uso de funciones. (CON-TECO03)

e Reportar abuso. (PRO-REP01,PRO-REP02,PRO-REP03)

e Control operativo en caso de falsificacion de informacion. (CON-
OPEO02)

e Restablecer contrasefia (por correo electrénico, pregunta de
seguridad o amigos de confianza) (CON-AUT03,CON-AUT04,CON-
AUTO05)

PROB IMP
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RIESGO

Robo de
informacion.

Falta de informacion de
las configuraciones de
seguridad de
autenticacion.

e Falta de informacion de

¢ Validacion del usuario y contrasefia. (PRO-AUT01,CON-AUT02,CON-
AUT06,CON-AUT07,PRO-CONF01,PRO-CONF02,PRO-
CONFO05,PRO-CONF06)

e Generar contrasefia segura (para aplicaciones y de solo un uso)
(CON-AUT01,CON-AUT02)

Medio.

Bajo.

Bajo.
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VULNERABILIDAD
las configuraciones de
privacidad a los usuarios.

e Falta de control en el
contenido que otras
personas pueden guardar
como fotografias, videos
e informacion.

e Falta de control del
contenido publicado
(Links de videos
contaminados de
malware).

CONTROLES

e Encriptacion de contrasefia. (PRO-AUT01,CON-AUTO01,CON-
AUT06,CON-AUT07,CON-AUTO08)

e Cerrar sesion en todos los dispositivos. (CON-AUTO03)

e Comprobacion de los ultimos cambios en la cuenta. (CON-AUT03)

e Control de seguridad de autenticacion (alerta de inicio de sesion y la
aprobacion de inicio de sesion) (CON-AUT06,CON-AUTQ7)

e Proteccion de cuenta (cambiar contrasefia, revisar Ultimas acciones
en la cuenta) (CON-AUTQ8)

e Control de privacidad en la informacion del perfil. (CON-PERO1,CON-
PERO02,CON-PERO03,CON-PER04,CON-PEROQ5)

e Andlisis de informacién por medio de algoritmos de reconocimiento de
patrones en los equipos. (PRO-COMO01,CON-TECO01)

e Control de privacidad en publicaciones. (CON-PUB01,CON-PUB02)

e Visualizar como otros usuarios ven la biografia. (CON-PUB04)

e Reportar abuso. (PRO-REP01,PRO-REP02,PRO-REP03)

e Bloquear usuarios, mensajes, paginas, aplicaciones, invitaciones a
aplicaciones y eventos de una persona en concreto. (PRO-REP04)

e Control de seguridad en menores de edad. (CON-TEC04)

e Restablecer contrasefia (por correo electrénico, pregunta de
seguridad o amigos de confianza) (CON-AUT03,CON-AUT04,CON-
AUTO05)

PROB IMP
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RIESGO

Suplantacién
de identidad.

e Falta de verificacion de
los datos ingresados al
registrar la cuenta.

» El sistema permite editar
el nombre y la fecha de
nacimiento.

e Falta de informacién de
las configuraciones de
privacidad a los usuarios.

e Falta de control en el
contenido que otras
personas pueden guardar

como fotografias, videos

e Verifica al registrar la cuenta, si existe el nimero de teléfono o
direccion de correo electrénico en otra cuenta. (PRO-REG01)

¢ Bloquea la cuenta en casos que no se confirme el niumero de teléfono
o direccion de correo electrénico al crear la cuenta. (PRO-REGO01)

e Control de privacidad en la informacién del perfil. (CON-PERO1,CON-
PER02,CON-PER03,CON-PER04,CON-PEROQ5S)

e Control de privacidad en publicaciones. (CON-PUB01,CON-PUB02)

¢ Visualizar como otros usuarios ven la biografia. (CON-PUB04)

e Reportar abuso. (PRO-REP01,PRO-REP02,PRO-REPQ3)

e Control operativo en caso de falsificaciéon de informaciéon. (CON-
OPEQ2)

e Inhabilitar cuentas. (CON-OPEOQO1)

Alto.

Medio.

Medio.
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AMENAZA VULNERABILIDAD CONTROLES PROB IMP RIESGO
e informacion.
e Falta de informacién de e Validacion del usuario y contrasefa. (PRO-AUT01,CON-AUT02,CON-
las configuraciones de | AUT06,CON-AUT07,PRO-CONF01,PRO-CONF02,PRO-
seguridad de | CONF05,PRO-CONFO06)
autenticacion. e Generar contrasefia segura (para aplicaciones y de solo un uso)
e El sistema no permite | (CON-AUTO01,CON-AUTO02)
editar la pregunta de e Encriptacion de contrasefia. (PRO-AUT01,CON-AUT01,CON-
seguridad. AUT06,CON-AUT07,CON-AUTO08)
e Cerrar sesion en todos los dispositivos. (CON-AUT03)
e Comprobacion de los ultimos cambios en la cuenta. (CON-AUTO03)
¢ Bloqueo de la cuenta por 24 horas. (CON-AUT04,CON-AUTO05)
Acceso no e Verifica el correo electrénico, cédigo de seguridad o respuesta de la Bajo Bajo Bajo
autorizado. pregunta de seguridad. (CON-AUT03,CON-AUT04,CON- ' i '
AUTO05,CON-AUT07,CON-AUT08)
e Control de seguridad de autenticacion (alerta de inicio de sesion y la
aprobacion de inicio de sesion) (CON-AUT06,CON-AUTQ7)
e Proteccidon de cuenta (cambiar contrasefia, revisar Ultimas acciones
en la cuenta) (CON-AUTQ8)
e Copia de informacion. (PRO-CONF05,PRO-CONFQ6)
e Reportar abuso. (PRO-REP01,PRO-REP02,PRO-REP03)
e Restablecer contrasefia (por correo electrénico, pregunta de
seguridad o amigos de confianza) (CON-AUT03,CON-AUT04,CON-
AUTO05)
e Falta de prevencién e | Validacién del usuario y contrasefia. (PRO-AUT01,CON-AUT02,CON-
informacion a los | AUT06,CON-AUT07,PRO-CONFO01,PRO-CONF02,PRO-
usuarios sobre las | CONFO05,PRO-CONFO06)
funciones disponibles |¢ Generar contrasefia segura (para aplicaciones y de solo un uso)
Falta de para la privacidad en los (CON-AUTOl,CON-AUTOZ) _ _ :
privacidad datos de perfil y e Encriptacion de contrasefia. (PRO-AUTO01,CON-AUTO01,CON- | Medio. | Medio. | Medio.
" | publicaciones, es | AUT06,CON-AUT07,CON-AUTO08)
opcional poner dichas le Control de seguridad de autenticacion (alerta de inicio de sesion y la
seguridades. aprobacion de inicio de sesién) (CON-AUT06,CON-AUTO7)
e Falta de informacion de e Proteccién de cuenta (cambiar contrasefia, revisar Ultimas acciones
las configuraciones de | en |a cuenta) (CON-AUTO08)
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VULNERABILIDAD
seguridad de
autenticacion.

e Falta de control en el
contenido que otras
personas pueden guardar
como fotografias, videos
e informacion.

CONTROLES

e Control de privacidad en la informacién del perfil. (CON-PERO1,CON-
PER02,CON-PER03,CON-PER04,CON-PEROQ5S)

e Control de privacidad en publicaciones. (CON-PUB01,CON-PUB02)

e Revision de la biografia (Etiquetas y publicaciones) (CON-PUBO03)

e Visualizar como otros usuarios ven la biografia. (CON-PUB04)

e Reportar abuso. (PRO-REP01,PRO-REP02,PRO-REP03)

e Bloquear usuarios, mensajes, paginas, aplicaciones, invitaciones a
aplicaciones y eventos de una persona en concreto. (PRO-REP04)

e Control de seguridad en menores de edad. (CON-TEC04)

PROB IMP
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RIESGO

Crimenes
contra el
honor.

e Falta de control en el
contenido que otras
personas pueden guardar
como fotografias, videos
e informacion.

e Falta de informacién de
las configuraciones de
privacidad a los usuarios.

e Falta de control de la
recepcion de mensajes
de desconocidos.

e Comprobacion de los ultimos cambios en la cuenta. (CON-AUT03)

e Control de privacidad en la informacion del perfil. (CON-PERO1,CON-
PER02,CON-PER03,CON-PER04,CON-PERO05)

e Andlisis de informacion por medio de algoritmos de reconocimiento de
patrones en los equipos. (PRO-COMO01,CON-TECO01)

e Control de privacidad en publicaciones. (CON-PUB01,CON-PUB02)

e Revision de la biografia (Etiquetas y publicaciones) (CON-PUBQ3)

e Visualizar como otros usuarios ven la biografia. (CON-PUB04)

e Reportar abuso. (PRO-REP01,PRO-REP02,PRO-REP03)

e Bloquear usuarios, mensajes, paginas, aplicaciones, invitaciones a
aplicaciones y eventos de una persona en concreto. (PRO-REP04)

e Advertencias. (CON-TEC02,CON-TECO03)

e Limite en el uso de funciones. (CON-TECO03)

e Control de seguridad en menores de edad. (CON-TEC04)

e Inhabilitar cuentas. (CON-OPEQ1)

Medio.

Alto.

Medio.

Hurto de
cuenta.

e Falta de informacion de
las configuraciones de
seguridad de
autenticacion.

o El sistema deja
automaticamente abierta
la sesion de las cuentas
en celulares Smartphone.

e El sistema no permite
editar la pregunta de

e Validacion del usuario y contrasefa. (PRO-AUT01,CON-AUT02,CON-
AUT06,CON-AUTO07,PRO-CONF01,PRO-CONF02,PRO-
CONF05,PRO-CONFO06)

e Generar contrasefia segura (para aplicaciones y de solo un uso)
(CON-AUTO01,CON-AUT02)

e Encriptacion de  contrasefa.
AUT06,CON-AUTO07,CON-AUT08)

e Cerrar sesion en todos los dispositivos. (CON-AUTO03)

e Bloqueo de la cuenta por 24 minutos. (CON-AUT04,CON-AUTO5)

e Verifica el correo electrénico, cédigo de seguridad o respuesta de la

(PRO-AUT01,CON-AUT01,CON-

Medio.

Bajo.

Bajo.




159

AMENAZA VULNERABILIDAD CONTROLES PROB IMP RIESGO
seguridad. pregunta de seguridad. (CON-AUT03,CON-AUTO04,CON-
e El sistema permite que | AUT05,CON-AUTO7,CON-AUTO08)
solo utilice el correo | Control de seguridad de autenticacién (alerta de inicio de sesion y la
electronico o ndmero de | aprobacion de inicio de sesion) (CON-AUT06,CON-AUTQ7)
telefono. e Proteccion de cuenta (cambiar contrasefia, revisar Ultimas acciones
en la cuenta) (CON-AUTQ08)
e Confirma el amigo de confianza que su amigo se comunic6. (CON-
AUTO5)
e Control de privacidad en la informacién del perfil. (CON-PERO1,CON-
PER02,CON-PER03,CON-PER04,CON-PEROQ5S)
e Copia de informacién. (PRO-CONF05,PRO-CONFO06)
e Control de privacidad en publicaciones. (CON-PUB01,CON-PUB02)
e Bloquear usuarios, mensajes, paginas, aplicaciones, invitaciones a
aplicaciones y eventos de una persona en concreto. (PRO-REP04)
e Restablecer contrasefia (por correo electrénico, pregunta de
seguridad o amigos de confianza) (CON-AUT03,CON-AUT04,CON-
AUTO05)
e Selecciona todas las fotos en las que aparece un animal. (PRO-
CONFO06)
e Falta de control en el @ Comprobacion de los Ultimos cambios en la cuenta. (CON-AUTO03)
contenido que otras e Andlisis de informacion por medio de algoritmos de reconocimiento de
personas pueden guardar | patrones en los equipos. (PRO-COM01,CON-TEC01)
como fotografias, videos e Revision de la biografia (Etiquetas y publicaciones) (CON-PUB03)
Divulgacion e informacion. e Reportar abuso. (PRO-REP01,PRO-REP02,PRO-REP03)
de contenido e Falta de control de la e Bloquear usuarios, mensajes, paginas, aplicaciones, invitaciones a | Medio. = Alto. Medio.
inapropiado.  recepcion de mensajes aplicaciones y eventos de una persona en concreto. (PRO-REP04)
de desconocidos. e Inhabilitar cuentas. (CON-OPEOQ1)
e Falta de informacién de
las configuraciones de
privacidad a los usuarios.
e Falta de verificacion de | Verifica al registrar la cuenta, si existe el niumero de teléfono o
Ingenieria los datos ingresados al | direccion de correo electrénico en otra cuenta. (PRO-REGO01) Baio Baio Baio
social. registrar la cuenta ¢ Bloquea la cuenta en casos que no se confirme el nimero de teléfono 10- 10- 10-
e El sistema permite editar | o direccion de correo electrénico al crear la cuenta. (PRO-REGO01)
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AMENAZA VULNERABILIDAD CONTROLES PROB IMP RIESGO
el npr_nbre y la fecha de e Cerrar sesidn en todos los dispositivos. (CON-AUTO03)
nacimiento. e Control de privacidad en la informacién del perfil. (CON-PERO1,CON-

e Falta de control en el | PER02,CON-PER03,CON-PER04,CON-PERQ5)
contenido que otras e Control de privacidad en publicaciones. (CON-PUB01,CON-PUB02)
personas pueden guardar e \/isualizar como otros usuarios ven la biografia. (CON-PUB04)
como fotografias, videos | Bloquear usuarios, mensajes, paginas, aplicaciones, invitaciones a
e informacion. aplicaciones y eventos de una persona en concreto. (PRO-REP04)
» Falta de informacion de  |imite en el uso de funciones. (CON-TEC03)
las configuraciones de g Restablecer contrasefia (por correo electronico, pregunta de
privacidad a los usuarios. | sequridad o amigos de confianza) (CON-AUT03,CON-AUT04,CON-
AUTO05)
Nota: a. En el cuadro se encuentra el listado de las amenazas, vulnerabilidades, controles, valor asignado a la probabilidad y valor
asignado al impacto. Se encuentra clasificado por amenaza (una amenaza tiene varias vulnerabilidades y controles).
b. Las nomenclaturas que se encuentran a lado derecho de los controles sirven para identificar el proceso al que pertenecen. Por
ejemplo el proceso de Registrar Cuenta en Facebook es identificada como PRO-REGOL1.
c. Las calificaciones asignadas a la probabilidad por amenaza se encuentra en la tabla 48 y las calificaciones asignadas al impacto por
amenaza se encuentra en la tabla 50.
d. El valor final del riesgo se obtiene de la multiplicacién de los valores asignados a la probabilidad e impacto de la amenaza. Para
determinar el valor final se utiliza la matriz que se encuentra en la tabla 53. Por ejemplo, si es probabilidad (Alta) e impacto (Medio) la
multiplicacién seria de 3x2=6 en la cual la escala indica que es Medio.
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3.8. Recomendaciones de Control.

El objetivo de recomendar controles o soluciones alternativas es reducir el nivel

de riesgo a un nivel aceptable. (Stoneburner et al, 2002, p.26.)

Para saber si es viable implementar los controles recomendados, se opté por
realizar el analisis de los mismos. Para dar valor a cada control se tomé en
cuenta el tipo de control (prevencion, deteccion y correccion) y la

automatizacion del control (automatico, semi automatico y manual).

La calificacion del control es la multiplicacion del tipo de control por la

automatizacion del control.

Tabla 55. Tipo del Control — Recomendaciones de Control de la Red Social

Facebook.

\ CATEGORIA DESCRIPCION VALOR

. Control de alto nivel orientado a prevenir la causa
Prevenir. ) Alto.
del riesgo en una etapa muy temprana.
Control clave que actla durante el proceso .
Detectar . . 9 . ) b y Medio.
permite corregir las deficiencias.
. Control menos frecuente y actda una vez que el :
Corregqir. . Bajo.
proceso ha terminado.

Nota: a. Es preferible prevenir a detectar, por ese motivo el valor de prevenir es alto,
detectar es medio y corregir es bajo.

Tabla 56. Automatizacion del Control — Recomendaciones de Control de la

Red Social Facebook.

CATEGORIA DESCRIPCION VALOR

Automatizado. Controles |nc,:o_rporados en el proceso de Alto.
forma automatica.

Semi automatizado. Controles ?ncorporados et]_el proceso de Medio.
forma parcialmente automatica.
ntroles incorpor n el pr .
Manual. Controles incorporados en el proceso de Bajo.

forma manual.

Nota: a. Es preferible que un control se ejecute automaticamente que manualmente,
por ese motivo el valor de automatico es alto, semi automatico es medio y manual es
bajo.
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Tabla 57. Escalas y Niveles de la Efectividad de Controles - Recomendaciones
de Control de la Red Social Facebook.

DESDE HASTA NIVEL CALIFICACION

7 9  Optimo. | Alto.
4 6 ~ Regular. Medio.
1 3 | Bajo.
Nota: a. La escala de efectividad del control es: Alto (>7 a 9), Medio (>4 a 6) y Bajo

(1 a3).

b. El nivel del control es: 6ptimo si la calificacion es alta, regular si la calificacion es
media y deficiente si la calificacion del control es baja.

Tabla 58. Mapa de Calor de la Efectividad de Controles — Recomendaciones de

Control de la Red Social Facebook.

AUTOMATIZACION TIPO DE CONTROL

. Bajo(l) | Medio (2) Alto (3)
6 9
Alta (3) (Medio) (Alto)
: 4 6
Media (2) (Medio) (Medio)
Baja (1)

Nota: a. El nivel del control se obtiene de la multiplicacion de los valores asignados al
tipo de control y a la automatizacion del control.

b. El valor asignado para cada nivel del tipo de control es de 3 para alta, 2 para medio,
1 para baja y el valor asignado para cada nivel de automatizacion es de 3 para alta, 2
para medio y 1 para bajo.

c. Para determinar la calificacion final, si es Alto (amarrillo), Medio (naranja) o Bajo
(rojo) se utiliza la escala de efectividad del control en la tabla 57.

Tabla 59. Evaluacion de Controles — Recomendaciones de Control de la Red

Social Facebook.

CONTROL AMENAZAS TIPO AUT. VALOR

Compara la informacién de la Falsificacion de
cuenta con el documento oficial identidad, grooming,
subido (Foto_, r_10mbre, apellido y fraude mfor_rrlatlco, Alto Alto Alto
fecha de nacimiento). suplantacion de

identidad e ingenieria

social.

Configuracion del control de Acoso cibernético,
seguridad (Opcién para no | fraude informatico, robo
receptar mensajes de de mformagon, Alto Medio Medio
desconocidos, control de suplantacion de
privacidad en la informacién del identidad, falta de
perfil y publicaciones) al registrar privacidad, crimenes
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la cuenta. contra el honor,
divulgacion de
contenido inapropiado e
ingenieria social.
Blogueo de guardar fotografias, Acoso cibernético,
videos e informacidn. fraude informético, robo
de informacion,
suplantacion de
identidad, falta de
privacidad, crimenes
contra el honor,
divulgacién de
contenido inapropiado e
ingenieria social.
La alerta de inicio de sesion es | Acceso no autorizado y
obligatoria y se activa hurto de cuenta.
automaticamente la funcién al
crear la cuenta.

Alto Alto Alto

Alto Alto Alto

La revisibn de publicaciones y Acoso cibernético,

comentarios es obligatoria y se crimenes contr.ril el Alto Medio Medio

activa automaticamente la funcién | honor y divulgacién de

al crear la cuenta. contenido inapropiado.

El sistema permite editar la Fraude informatico,

pregunta de seguridad. acceso no autorizadoy | Medio | Medio Medio
hurto de cuenta.

El sistema no permite cambiar el Falsificacion de

nombre, apellido y fecha de identidad, grooming,

n'amm'lento (Dicha informacion se fraude mfor_rpatlco, Alto Alto Alto

visualizara  permanentemente). suplantacion de

Como alternativa permite | identidad e ingenieria

configurar un sobrenombre. social.

Usar la pregupta de seguridad | Acceso no autorizado y Alto Medio Medio

para poder eliminar la cuenta. hurto de cuenta.

Nota: a. En el cuadro se encuentra el listado de los controles recomendados, las
amenazas a las que contrarresta el riesgo, el valor asignado al tipo de control y el
valor asignado a la automatizacion del control.

b. Los parametros para determinar la calificacion en el tipo de control y automatizacion
del control se encuentra en las tablas 55 y 56.

c. El valor final del control se obtiene de la multiplicacion de los valores asignados al
tipo de control y a la automatizacién del control. Para determinar el valor final se utiliza
la matriz que se encuentra en la tabla 58. Por ejemplo, si es tipo (Alto) y
automatizacién (Medio) la multiplicacion seria de 3x2=6 en la cual la escala indica que
es Medio.

3.9. Documentacién de Evaluacion de Riesgos.

Las amenazas encontradas en el analisis de riesgos con respecto a los
usuarios son de diferentes tipos, como los que estan orientados a denigrar la
integridad moral del usuario que son el acoso cibernético, grooming,

divulgacién de contenido inapropiado y crimenes contra el honor. Los que
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estdn orientados a ingresar informacion falsa, suplantacion de identidad y
falsificacion de identidad. Los que estan orientados a sustraer contenido, que
son fraude informatico, robo de informacion, acceso no autorizado, ingenieria

social, falta de privacidad y hurto de la cuenta.

Tabla 60. Acciones a Realizar — Red Social Facebook.

CATEGORIA DESCRIPCION

Es necesario tomar medidas correctivas lo més pronto Alto

posible. i

Riesgo Es necesario tomar acciones correctivas en un periodo Medio
Medio. razonable de tiempo con el desarrollo de un plan. '
Riesgo Se determina si es necesario tomar medidas correctoras o Bajo
Bajo. si llego al nivel aceptable de riesgo. '

Nota: a. Si la calificacion final es riesgo alto, el control que se recomienda para
minimizar el riesgo debe ser implementada inmediatamente. Si la calificacion final es
riesgo medio, el control recomendado debe ser implementado en un periodo
moderado. Y si la calificacion final es riesgo bajo, el control recomendado debe ser
implementado en un periodo aceptable.

Los controles que se recomiendan implementar en el sistema de la red social

Facebook pueden combatir diferentes riesgos al mismo tiempo.
Los controles recomendados son los siguientes:

e Compara la informacion de la cuenta con el documento subido, el
documento debe contener foto, nombre, apellido y fecha de nacimiento.

e Bloqueo de guardar fotografias, videos e informacion.

e La alerta de inicio de sesién es obligatoria y se activa automaticamente la
funcion al crear la cuenta.

e El sistema no permite cambiar el nombre, apellido y fecha de nacimiento
(Dicha informacion se visualizara permanentemente). Como alternativa
permite configurar un sobrenombre.

e Configuracion del control de seguridad (Opcién para no receptar mensajes
de desconocidos, control de privacidad en la informacion del perfil y
publicaciones) al registrar la cuenta.

e La revision de publicaciones y comentarios es obligatoria y se activa

automaticamente la funcién al crear la cuenta.
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e El sistema permite editar la pregunta de seguridad.

e Usar la pregunta de seguridad para poder eliminar la cuenta.
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Tabla 61. Resumen de la Evaluacion de Riesgos — Red Social Facebook.

RECOMENDACION

AMENAZA  VULNERABILIDAD

CONTROL ACTUAL. RIESGO

e Falta de control de la
recepcién de
mensajes de
desconocidos.

e Falta de informacion
de las configuraciones
de privacidad a los
usuarios.

'~ |eFalta de control de la e Limite en el uso de funciones. (CON-TEC03) . Configuracién del control de seguridad |

e Control de privacidad en la informacién del perfil.
(CON-PERO01,CON-PER02,CON-PERO3,CON-
PER04,CON-PEROQ5)

e Control de privacidad en publicaciones. (CON-
PUBO01,CON-PUB02)

e Andlisis de informacién por medio de algoritmos de
reconocimiento de patrones en los equipos. (PRO-
COMO01,CON-TECO01)

e Revision de la biografia (Etiquetas y publicaciones)

ser un adolescente.

e El sistema permite
editar el nombre y la
fecha de nacimiento.

Acoso (CON-PUBO03) cuenta.
cibernético. e Visualizar como otros usuarios ven la biografia.
(CON-PUBO04)

e Reportar abuso. (PRO-REP01,PRO-REP02,PRO-
REPO03)

e Bloquear usuarios, mensajes, paginas,
aplicaciones, invitaciones a aplicaciones y eventos
de una persona en concreto. (PRO-REP04)

e Advertencias. (CON-TEC02,CON-TECO03)

e Control de seguridad en menores de edad. (CON-
TECO04)

e Inhabilitar cuentas. (CON-OPEQ1)

e Falta de verificacion |e Control de seguridad en menores de edad. (CON- e Compara la informacion de la cuenta
de los datos | TECO04) con el documento subido, el
ingresados al registrar e Limite en el uso de funciones. (CON-TECO03) documento debe contener foto,
la cuenta, lo cual e Reportar abuso. (PRO-REP01,PRO-REP02,PRO- nombre, apelido vy fecha de

Grooming. permite el engafio de | REP03) nacimiento.

e Control operativo en caso de falsificacion de
informacion. (CON-OPEQ2)
e Inhabilitar cuentas. (CON-OPEQ1)

e Configuracion del control de seguridad
(Opcién para no receptar mensajes de
desconocidos, control de privacidad en
la informacién del perfil y
publicaciones) al registrar la cuenta.

e Bloqueo de guardar fotografias, videos
e informacion.

elLa revisibn de publicaciones y
comentarios es obligatoria y se activa
autométicamente la funcion al crear la

e El sistema no permite cambiar el
nombre, apellido y fecha de nacimiento
(Dicha informacién se Vvisualizara
permanentemente). Como alternativa
permite configurar un sobrenombre.
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e Falta de verificacion

CONTROL ACTUAL.
e Verifica al registrar la cuenta, si existe el nUmero

RIESGO
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RECOMENDACION
e Compara la informacién de la cuenta

de los datos | de teléfono o direccidon de correo electronico en con el documento subido, el
ingresados al registrar | otra cuenta. (PRO-REGO01) documento debe contener foto,
la cuenta. e Bloguea la cuenta en casos que no se confirme el nombre, apelido y fecha de
Falsificacion EI. sistema permite numer,o. de teléfono o direccion de correo : nacimiento. . .
de identidad editar el nor_nb.re y la | electrénico al crear la cuenta. (PRO-REG01) Medio. | El sistema no permite camt_)la_r el
" | fecha de nacimiento. |e Reportar abuso. (PRO-REP01,PRO-REP02,PRO- nombre, apellido y fecha de nacimiento
REPO03) (Dicha informacion se visualizara
e Control operativo en caso de falsificacién de permanentemente). Como alternativa
informacion. (CON-OPE02) permite configurar un sobrenombre.
e Inhabilitar cuentas. (CON-OPEQ1)

e Falta de verificacion je Verifica al registrar la cuenta, si existe el niUmero e Compara la informacién de la cuenta
de los datos | de teléfono o direccion de correo electrénico en con el documento subido, el
ingresados al registrar | otra cuenta. (PRO-REGO01) documento debe contener foto,
la cuenta. e Bloquea la cuenta en casos que no se confirme el nombre, apelido y fecha de

e El sistema permite | nUmero de teléfono o direccion de correo nacimiento.
editar el nombre y la | electrénico al crear la cuenta. (PRO-REGO01) e Configuracion del control de seguridad
fecha de nacimiento. e Control de privacidad en la informacion del perfil. (Opcién para no receptar mensajes de

e Falta de informacion | (CON-PERO1,CON-PER02,CON-PERO3,CON- desconocidos, control de privacidad en

Suplantacién | de las configuraciones | PER04,CON-PERO0S) Medio la  informacion del perfil 'y
de identidad. | de privacidad a los |e Control de privacidad en publicaciones. (CON- ' publicaciones) al registrar la cuenta.
usuarios. PUB01,CON-PUB02) e Blogueo de guardar fotografias, videos

e Falta de control en el e Visualizar como otros usuarios ven la biografia. e informacion.
contenido que otras | (CON-PUBO04) e El sistema no permite cambiar el
personas pueden e Reportar abuso. (PRO-REP01,PRO-REP02,PRO- nombre, apellido y fecha de nacimiento
guardar como | REP03) (Dicha informacién se Vvisualizara
fotografias, videos e |s Control operativo en caso de falsificacion de permanentemente). Como alternativa
informacion. informacién. (CON-OPE02) permite configurar un sobrenombre.

e Inhabilitar cuentas. (CON-OPEQ1)
e Falta de prevencion e |e Validaciéon del usuario y contrasefia. (PRO- e Configuracion del control de seguridad
Falta de informacién a los | AUT01,CON-AUT02,CON-AUT06,CON- ‘ (Opcién para no receptar m_ens_ajes de
privacidad. usuarios sobre las | AUT07,PRO-CONF01,PRO-CONF02,PRO- Medio. desconocidos, control de privacidad en

funciones disponibles

para la privacidad en

CONF05,PRO-CONF06)
e Generar contrasefia segura (para aplicaciones y de

la informacion del perfil %

publicaciones) al registrar la cuenta.
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los datos de perfil y
publicaciones, es
opcional poner dichas
seguridades.

e Falta de informacion
de las configuraciones
de seguridad de
autenticacion.

e Falta de control en el
contenido que otras
personas pueden
guardar como
fotografias, videos e
informacion.

CONTROL ACTUAL.
solo un uso) (CON-AUT01,CON-AUT02)

e Encriptacion de contrasefia. (PRO-AUT01,CON-
AUT01,CON-AUT06,CON-AUTO07,CON-AUT08)

e Control de seguridad de autenticacién (alerta de
inicio de sesion y la aprobacién de inicio de sesién)
(CON-AUT06,CON-AUTO7)

e Proteccion de cuenta (cambiar contrasefia, revisar
Gltimas acciones en la cuenta) (CON-AUTO08)

e Control de privacidad en la informacion del perfil.
(CON-PER01,CON-PER02,CON-PER03,CON-
PER04,CON-PERO05)

e Control de privacidad en publicaciones. (CON-
PUB01,CON-PUB02)

e Revision de la biografia (Etiquetas y publicaciones)
(CON-PUBO03)

e Visualizar como otros usuarios ven la biografia.
(CON-PUBO04)

e Reportar abuso. (PRO-REPO01,PRO-REP02,PRO-
REPO03)

e Bloquear usuarios, mensajes, paginas,
aplicaciones, invitaciones a aplicaciones y eventos
de una persona en concreto. (PRO-REP04)

e Control de seguridad en menores de edad. (CON-
TEC04)

RIESGO

168

RECOMENDACION

¢ Blogueo de guardar fotografias, videos
e informacion.

Crimenes
contra el
honor.

e Falta de control en el
contenido que otras
personas pueden
guardar como
fotografias, videos e
informacion.

e Falta de informacion
de las configuraciones
de privacidad a los
usuarios.

e Falta de control de la

e Comprobacion de los ultimos cambios en la
cuenta. (CON-AUTO03)

e Control de privacidad en la informacion del perfil.
(CON-PER01,CON-PERO2,CON-PERO3,CON-
PERO04,CON-PERO5)

e Andlisis de informacién por medio de algoritmos de
reconocimiento de patrones en los equipos. (PRO-
COMO01,CON-TECO01)

e Control de privacidad en publicaciones. (CON-
PUBO01,CON-PUB02)

Medio.

e Configuracion del control de seguridad
(Opcién para no receptar mensajes de
desconocidos, control de privacidad en
la informacion del perfil y
publicaciones) al registrar la cuenta.

e Blogueo de guardar fotografias, videos
e informacion.

elLa revisibn de publicaciones vy
comentarios es obligatoria y se activa
autométicamente la funcién al crear la

cuenta.
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de
de

recepcion
mensajes
desconocidos.

CONTROL ACTUAL.

e Revision de la biografia (Etiquetas y publicaciones)
(CON-PUBO3)

e Visualizar como otros usuarios ven la biografia.
(CON-PUBO04)

e Reportar abuso. (PRO-REP01,PRO-REP02,PRO-
REPO3)

e Bloquear usuarios, mensajes, paginas,
aplicaciones, invitaciones a aplicaciones y eventos
de una persona en concreto. (PRO-REP04)

e Advertencias. (CON-TEC02,CON-TECO03)

e Limite en el uso de funciones. (CON-TECO03)

e Control de seguridad en menores de edad. (CON-

TECO04)
e |Inhabilitar cuentas. (CON-OPEQ1)

RIESGO
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e Falta de control en el
contenido que otras
personas pueden
guardar como
fotografias, videos e
informacion.

e Comprobacion de los udltimos cambios en la
cuenta. (CON-AUTO03)

e Andlisis de informacién por medio de algoritmos de
reconocimiento de patrones en los equipos. (PRO-
COMO01,CON-TECO01)

e Revision de la biografia (Etiquetas y publicaciones)

e Configuracion del control de seguridad
(Opcion para no receptar mensajes de
desconocidos, control de privacidad en
la informacion del perfil y
publicaciones) al registrar la cuenta.

e Blogueo de guardar fotografias, videos

dDe“::L:)Ig{aecrl\iodno * Falta de control de la | (CON-PUBO3) Medio, | © informacion. -
inapropiado. recepcion de e Reportar abuso. (PRO-REP01,PRO-REP02,PRO- olLa revision de. pub_llcamones oy
mensajes de | REPO03) comentarios es obligatoria y se activa
desconocidos. e Bloquear usuarios, mensajes, paginas, automaticamente la funcién al crear la
e Falta de informacion | aplicaciones, invitaciones a aplicaciones y eventos cuenta.
de las configuraciones | de una persona en concreto. (PRO-REP04)
de privacidad a 10s e Inhabilitar cuentas. (CON-OPEQ1)
usuarios.
e Falta de verificacidn je Verifica al registrar la cuenta, si existe el nUmero e Compara la informacién de la cuenta
de los datos | de teléfono o direccion de correo electrénico en con el documento subido, el
Fraude ingresados al registrar | otra cuenta. (PRO-REGO01) . . documento de_be contener  foto,
informatico. la c_uenta, lo N cual |e Bloquea la cuenta en casos que no se confirme el Bajo. nomb(e, apellido y fecha de
permite el engafio de | nimero de teléfono o direccion de correo nacimiento.

ser una persona o
empresa oficial.

electronico al crear la cuenta. (PRO-REGO1)

e Configuracién del control de seguridad
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eEl sistema permite
editar el nombre y la
fecha de nacimiento.

e Falta de control en el
contenido que otras
personas pueden
guardar como
fotografias, videos e
informacion.

e Falta de control del
contenido  publicado
(Links de  videos
contaminados de
malware).

e Falta de informacion
de las configuraciones
de privacidad a los
usuarios.

e Falta de informacion
de las configuraciones
de seguridad de
autenticacion.

CONTROL ACTUAL.

e Validacion del usuario y contrasefa.
AUT01,CON-AUT02,CON-AUT06,CON-
AUTO07,PRO-CONFO01,PRO-CONF02,PRO-
CONF05,PRO-CONFQ6)

e Generar contrasefia segura (para aplicaciones y de
solo un uso) (CON-AUT01,CON-AUT02)

e Comprobaciéon de los Ultimos cambios en la
cuenta. (CON-AUTO03)

e Bloqueo de la cuenta por 24 horas.
AUT04,CON-AUTO05)

e Encriptacion de contrasefia. (PRO-AUTO01,CON-
AUT01,CON-AUT06,CON-AUT0O7,CON-AUT08)

e Cerrar sesion en todos los dispositivos. (CON-
AUTO03)

e Control de seguridad de autenticaciéon (alerta de
inicio de sesion y la aprobacién de inicio de sesién)
(CON-AUT06,CON-AUTO7)

e Proteccion de cuenta (cambiar contrasefia, revisar
Gltimas acciones en la cuenta) (CON-AUTO08)

e Control de privacidad en la informacion del perfil.
(CON-PER01,CON-PER02,CON-PERO3,CON-
PER04,CON-PERO05)

e Analisis de informacién por medio de algoritmos de
reconocimiento de patrones en los equipos. (PRO-
COMO01,CON-TECO01)

e Control de privacidad en publicaciones. (CON-
PUBO01,CON-PUB02)

e Limite en el uso de funciones. (CON-TECO03)

e Reportar abuso. (PRO-REPQ1,PRO-REP02,PRO-
REPO03)

e Control operativo en caso de falsificacion de
informacion. (CON-OPEQ2)

e Restablecer contrasefia (por correo electrénico,

(PRO-

(CON-

pregunta de seguridad o amigos de confianza)

RIESGO
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RECOMENDACION

(Opcion para no receptar mensajes de
desconocidos, control de privacidad en
la informacion del perfil y
publicaciones) al registrar la cuenta.

* Blogueo de guardar fotografias, videos
e informacion.

e El sistema permite editar la pregunta
de seguridad.

e El sistema no permite cambiar el
nombre, apellido y fecha de nacimiento
(Dicha informacién se Vvisualizara
permanentemente). Como alternativa
permite configurar un sobrenombre.




AMENAZA  VULNERABILIDAD

Robo de
informacion.

e Falta de informacion
de las configuraciones
de seguridad de
autenticacion.

e Falta de informacion
de las configuraciones
de privacidad a los
usuarios.

e Falta de control en el
contenido que otras
personas pueden
guardar como
fotografias, videos e
informacion.

e Falta de control del
contenido  publicado
(Links de videos
contaminados de
malware).

CONTROL ACTUAL.
(CON-AUT03,CON-AUT04,CON-AUTO5)

e Validacion del usuario y contrasefa.
AUTO01,CON-AUT02,CON-AUT06,CON-
AUTO07,PRO-CONFO01,PRO-CONF02,PRO-
CONF05,PRO-CONF06)

e Generar contrasefia segura (para aplicaciones y de
solo un uso) (CON-AUT01,CON-AUT02)

e Encriptacion de contrasefia. (PRO-AUT01,CON-
AUTO01,CON-AUT06,CON-AUT07,CON-AUTO08)

e Cerrar sesion en todos los dispositivos. (CON-
AUTO03)

e Comprobacion de los dltimos cambios en la
cuenta. (CON-AUTO03)

e Control de seguridad de autenticacion (alerta de
inicio de sesion y la aprobacién de inicio de sesidn)
(CON-AUT06,CON-AUTO7)

e Proteccion de cuenta (cambiar contrasefia, revisar
Ultimas acciones en la cuenta) (CON-AUTO08)

e Control de privacidad en la informacién del perfil.
(CON-PER01,CON-PER02,CON-PER03,CON-
PER04,CON-PERO5)

e Andlisis de informacién por medio de algoritmos de
reconocimiento de patrones en los equipos. (PRO-
COMO01,CON-TECO01)

e Control de privacidad en publicaciones. (CON-
PUBO01,CON-PUB02)

e Visualizar como otros usuarios ven la biografia.
(CON-PUBO04)

e Reportar abuso. (PRO-REPO01,PRO-REP02,PRO-
REPO3)

e Bloquear usuarios, mensajes, paginas,
aplicaciones, invitaciones a aplicaciones y eventos
de una persona en concreto. (PRO-REP04)

(PRO-

e Control de seguridad en menores de edad. (CON-

RIESGO

Bajo.
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RECOMENDACION

e Configuracién del control de seguridad
(Opcion para no receptar mensajes de
desconocidos, control de privacidad en
la informacion del perfil y
publicaciones) al registrar la cuenta.

e Bloqueo de guardar fotografias, videos
e informacion.




AMENAZA  VULNERABILIDAD

CONTROL ACTUAL.

TECO04)

e Restablecer contrasefia (por correo electronico,
pregunta de seguridad o amigos de confianza)
(CON-AUT03,CON-AUT04,CON-AUTO05)

RIESGO
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RECOMENDACION

Acceso no
autorizado.

e Falta de informacion
de las configuraciones
de seguridad de
autenticacion.

e El sistema no permite
editar la pregunta de
seguridad.

e Validacion del usuario y contrasefa. (PRO-
AUT01,CON-AUT02,CON-AUT06,CON-
AUT07,PRO-CONF01,PRO-CONF02,PRO-
CONF05,PRO-CONFQ6)

e Generar contrasefia segura (para aplicaciones y de
solo un uso) (CON-AUT01,CON-AUT02)

e Encriptacion de contrasefia. (PRO-AUTO01,CON-
AUTO01,CON-AUT06,CON-AUT07,CON-AUTO08)

e Cerrar sesion en todos los dispositivos. (CON-
AUTO03)

e Comprobacion de los Ultimos cambios en la
cuenta. (CON-AUTO03)

e Bloqgueo de la cuenta por 24 horas. (CON-
AUTO04,CON-AUTO5)

e Verifica el correo electronico, codigo de seguridad
0 respuesta de la pregunta de seguridad. (CON-
AUT03,CON-AUT04,CON-AUT05,CON-
AUT07,CON-AUTO08)

e Control de seguridad de autenticacién (alerta de
inicio de sesidn y la aprobacién de inicio de sesién)
(CON-AUTO06,CON-AUTO7)

e Proteccion de cuenta (cambiar contrasefia, revisar
Gltimas acciones en la cuenta) (CON-AUTO08)

e Copia de informacion. (PRO-CONFO05,PRO-
CONFO06)

e Reportar abuso. (PRO-REP01,PRO-REP02,PRO-
REPO03)

e Restablecer contrasefia (por correo electrénico,
pregunta de seguridad o amigos de confianza)

(CON-AUTO03,CON-AUT04,CON-AUTO05)

Bajo.

elLa alerta de inicio de sesion es
obligatoria y se activa automaticamente
la funcion al crear la cuenta.

e El sistema permite editar la pregunta
de seguridad.

e Usar la pregunta de seguridad para
poder eliminar la cuenta.




AMENAZA  VULNERABILIDAD

Hurto de
cuenta.

e Falta de informacion
de las configuraciones
de seguridad de
autenticacion.

o El sistema
automaticamente
abierta la sesion de
las cuentas en
celulares Smartphone.

e El sistema no permite
editar la pregunta de
seguridad.

e El sistema permite
que solo utilice el
correo electrénico o
namero de teléfono.

deja

CONTROL ACTUAL.

e Validacion del usuario y contrasefa.
AUT01,CON-AUT02,CON-AUT06,CON-
AUT07,PRO-CONF01,PRO-CONF02,PRO-
CONF05,PRO-CONF06)

e Generar contrasefia segura (para aplicaciones y de
solo un uso) (CON-AUT01,CON-AUT02)

e Encriptacion de contrasefia. (PRO-AUT01,CON-
AUT01,CON-AUT06,CON-AUTO07,CON-AUT08)

e Cerrar sesion en todos los dispositivos. (CON-
AUTO03)

e Bloqgueo de la cuenta por 24 minutos. (CON-
AUTO04,CON-AUTO05)

e Verifica el correo electrénico, codigo de seguridad
0 respuesta de la pregunta de seguridad. (CON-
AUT03,CON-AUT04,CON-AUT05,CON-
AUTO07,CON-AUTO08)

e Control de seguridad de autenticacion (alerta de
inicio de sesioén y la aprobacién de inicio de sesién)
(CON-AUT06,CON-AUTO7)

e Proteccion de cuenta (cambiar contrasefia, revisar
Ultimas acciones en la cuenta) (CON-AUT08)

e Confirma el amigo de confianza que su amigo se
comunicé. (CON-AUTO05)

e Control de privacidad en la informacion del perfil.
(CON-PER01,CON-PER02,CON-PER03,CON-
PER04,CON-PERO05)

e Copia de informacion.
CONFO06)

e Control de privacidad en publicaciones. (CON-
PUB01,CON-PUB02)

e Bloquear usuarios, mensajes, paginas,
aplicaciones, invitaciones a aplicaciones y eventos
de una persona en concreto. (PRO-REP04)

e Restablecer contrasefia (por correo electrénico,
pregunta de seguridad o amigos de confianza)

(PRO-

(PRO-CONFO05,PRO-

RIESGO

Bajo.
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RECOMENDACION

elLa alerta de inicio de sesion es
obligatoria y se activa automaticamente
la funcion al crear la cuenta.

oEl sistema permite editar la pregunta
de seguridad.

e Usar la pregunta de seguridad para
poder eliminar la cuenta.




AMENAZA  VULNERABILIDAD

CONTROL ACTUAL.
(CON-AUT03,CON-AUT04,CON-AUTO5)

e Selecciona todas las fotos en las que aparece un
animal. (PRO-CONFO06)

RIESGO
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RECOMENDACION

Ingenieria
social.

e Falta de verificacion
de los datos
ingresados al registrar
la cuenta

e El sistema permite
editar el nombre y la
fecha de nacimiento.

e Falta de control en el
contenido que otras
personas pueden
guardar como
fotografias, videos e
informacion.

e Falta de informacion
de las configuraciones
de privacidad a los
usuarios.

e Verifica al registrar la cuenta, si existe el nimero
de teléfono o direccidon de correo electronico en
otra cuenta. (PRO-REG01)

e Bloguea la cuenta en casos que no se confirme el
namero de teléfono o direccion de correo
electrénico al crear la cuenta. (PRO-REGO01)

e Cerrar sesion en todos los dispositivos. (CON-
AUTO03)

e Control de privacidad en la informacion del perfil.
(CON-PER01,CON-PER02,CON-PER03,CON-
PERO04,CON-PERO05)

e Control de privacidad en publicaciones. (CON-
PUB01,CON-PUB02)

e Visualizar como otros usuarios ven la biografia.
(CON-PUBO04)

e Bloquear usuarios, mensajes, paginas,
aplicaciones, invitaciones a aplicaciones y eventos
de una persona en concreto. (PRO-REP04)

e Limite en el uso de funciones. (CON-TECO03)

e Restablecer contrasefia (por correo electrénico,
pregunta de seguridad o amigos de confianza)

(CON-AUTO03,CON-AUT04,CON-AUTO5)

Bajo.

e Compara la informacion de la cuenta

con el documento subido, el
documento debe contener foto,
nombre, apelido y fecha de
nacimiento.

e Configuracién del control de seguridad
(Opcion para no receptar mensajes de
desconocidos, control de privacidad en
la informacion del perfil y
publicaciones) al registrar la cuenta.

e Bloqueo de guardar fotografias, videos
e informacion.

e El sistema no permite cambiar el
nombre, apellido y fecha de nacimiento
(Dicha informacién se visualizara
permanentemente). Como alternativa
permite configurar un sobrenombre.

Nota: a. En el cuadro se encuentra el listado de las amenazas, vulnerabilidades, controles actuales, nivel de riesgo y controles
recomendados. Se encuentra clasificado por amenaza (una amenaza tiene varias vulnerabilidades, controles actuales y controles
recomendados).
b. Las nomenclaturas que se encuentran a lado derecho de los controles sirven para identificar el proceso al que pertenecen. Por

ejemplo el proceso de Registrar cuenta en Facebook es identificada como PRO-REGO1.
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4. Capitulo IV. Disefio de Controles Propuestos de Seguridad Personal en

Redes Sociales.

En el presente capitulo se redisefia los procesos actuales del software de
Facebook revisados en el capitulo anterior y se disefian nuevos controles de

seguridad personal en redes sociales.

El objetivo de este capitulo es proponer procesos estandar a las redes sociales,
en las cuales se encuentran los controles necesarios para minimizar los riesgos

existentes.

Tabla 62. Controles recomendados para minimizar los riesgos por amenaza.

AMENAZA RIESGO CONTROL

e Configuracion del control de seguridad (Quien puede publicar
en la biografia, ver las publicaciones, ver la informacion de
perfil, ver la secciones, ver la lista de amigos, enviar solicitudes
de amistad y activar la funciéon de recepcion de mensajes de
desconocidos). (DIS-REG02)

e Bloqgueo de guardar fotografias, videos e informacion. (DIS-
REGO02)

e Analizar la informacion automaticamente por medio de
algoritmos de reconocimiento de patrones en los equipos. (DIS-

Ac0Sso0 COMO01)
cibernético e Advertencias de informacién incorrecta o maliciosa. (DIS-
COMO01)

e Revision de publicaciones y comentarios antes que aparezcan
(se activa automaticamente). (DIS-COMO02)

e Reportar contenido. (DIS-COMO3)

e El sistema permite editar la configuracion de seguridad. (DIS-
SEGO01)

e Limite en el uso de funciones (advertencias y blogueo de la
funcién al exceder el limite de intentos permitidos). (DIS-LIMO1)

e Control de seguridad en un menor de edad. (DIS-MENO1)

e Compara la informacioén de la cuenta (foto, nombre, apellido y
fecha de nacimiento) con el documento subido (por ejemplo la
cédula de identidad) por medio de algoritmos de
reconocimiento de patrones. (DIS-REGO01)

e Reportar contenido. (DIS-COMO03)

Grooming. e El sistema no permite cambiar el nombre, apellido y fecha de

nacimiento. Como alternativa permite configurar un

sobrenombre. (DIS-CONO1)

e Limite en el uso de funciones (advertencias y blogueo de la

funcion al exceder el limite de intentos permitidos). (DIS-LIMO1)

e Control de seguridad en un menor de edad. (DIS-MENQ1)

e Compara si existe el nimero de teléfono o direccion de correo
electronico en otra cuenta. (DIS-REG01)

e Confirma el nimero de teléfono y direccion de correo
electrénico, caso contrario se bloquea la cuenta. (DIS-REG01)

e Compara la informacion de la cuenta (foto, nombre, apellido y

Falsificacion Medio.
de identidad.
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fecha de nacimiento) con el documento subido (por ejemplo la
cédula de identidad) por medio de algoritmos de
reconocimiento de patrones. (DIS-REG01)

¢ Reportar contenido. (DIS-COMO03)

e El sistema no permite cambiar el nombre, apellido y fecha de
nacimiento. Como alternativa permite configurar un
sobrenombre. (DIS-CONO1)

Suplantacién
de identidad.

Medio.

e Compara si existe el niumero de teléfono o direccion de correo
electrénico en otra cuenta. (DIS-REGO01)

e Confirma el numero de teléfono y direccion de correo
electrénico, caso contrario se bloquea la cuenta. (DIS-REGO01)
e Compara la informacion de la cuenta (foto, nombre, apellido y
fecha de nacimiento) con el documento subido (por ejemplo la
cédula de identidad) por medio de algoritmos de

reconocimiento de patrones. (DIS-REG01)

e Configuracion del control de seguridad (Quien puede publicar
en la biografia, ver las publicaciones, ver la informacién de
perfil, ver la secciones, ver la lista de amigos, enviar solicitudes
de amistad y activar la funcion de recepcién de mensajes de
desconocidos). (DIS-REG02)

¢ Blogueo de guardar fotografias, videos e informacion. (DIS-
REGO02)

e Reportar contenido. (DIS-COM03)

e El sistema no permite cambiar el nombre, apellido y fecha de
nacimiento. Como alternativa permite configurar un
sobrenombre. (DIS-CONO01)

e El sistema permite editar la configuracién de seguridad. (DIS-
SEGO01)

Falta de
privacidad.

Medio.

¢ Configuracion del control de seguridad (Quien puede publicar
en la biografia, ver las publicaciones, ver la informacion de
perfil, ver la secciones, ver la lista de amigos, enviar solicitudes
de amistad y activar la funcion de recepcidon de mensajes de
desconocidos). (DIS-REG02)

eBloqueo de guardar fotografias, videos e informacién. (DIS-
REG02)

¢ Encriptacion de contrasefia. (DIS-REG02,DIS-AUTO01)

¢ Reportar contenido. (DIS-COMO03)

¢ El sistema permite editar la configuracion de seguridad. (DIS-
SEGO01)

e Control de seguridad en un menor de edad. (DIS-MENO1)

Crimenes
contra el
honor.

Medio.

e Configuracién del control de seguridad (Quien puede publicar
en la biografia, ver las publicaciones, ver la informacion de
perfil, ver la secciones, ver la lista de amigos, enviar solicitudes
de amistad y activar la funcion de recepcién de mensajes de
desconocidos). (DIS-REG02)

eBloqueo de guardar fotografias, videos e informacién. (DIS-
REG02)

e Comprobar los ultimos cambios de la cuenta. (DIS-AUT02)

e Analizar la informacion autométicamente por medio de
algoritmos de reconocimiento de patrones en los equipos. (DIS-
COoMO01)

e Advertencias de informacién incorrecta o maliciosa. (DIS-
COMO01)

¢ Revisién de publicaciones y comentarios antes que aparezcan
(se activa automaticamente). (DIS-COMO02)

¢ Reportar contenido. (DIS-COMO03)
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¢ El sistema permite editar la configuracion de seguridad. (DIS-
SEGO01)

eLimite en el uso de funciones (advertencias y bloqueo de la
funcién al exceder el limite de intentos permitidos). (DIS-LIMO1)

¢ Control de seguridad en un menor de edad. (DIS-MENOQ1)

Divulgacion
de contenido
inapropiado.

Medio.

e Configuracién del control de seguridad (Quien puede publicar
en la biografia, ver las publicaciones, ver la informacion de
perfil, ver la secciones, ver la lista de amigos, enviar solicitudes
de amistad y activar la funcion de recepcion de mensajes de
desconocidos). (DIS-REG02)

eBloqueo de guardar fotografias, videos e informacion. (DIS-
REGO02)

e Comprobar los ultimos cambios de la cuenta. (DIS-AUT02)

e Analizar la informacion automaticamente por medio de
algoritmos de reconocimiento de patrones en los equipos. (DIS-

COomMO01

e Advertencias de informacién incorrecta o maliciosa. (DIS-
COMO01)

¢ Revision de publicaciones y comentarios antes que aparezcan
(se activa automaticamente). (DIS-COMO02)

¢ Reportar contenido. (DIS-COMO3)

o El sistema permite editar la configuracion de seguridad. (DIS-
SEGO01)

Fraude
informatico.

Bajo.

e Compara si existe el nimero de teléfono o direcciéon de correo
electronico en otra cuenta. (DIS-REG01)

eConfirma el ndamero de teléfono y direccibn de correo
electronico, caso contrario se bloquea la cuenta. (DIS-REGO1

e Compara la informacion de la cuenta (foto, nombre, apellido y
fecha de nacimiento) con el documento subido (por ejemplo la
cédula de identidad) por medio de algoritmos de
reconocimiento de patrones. (DIS-REGO01)

¢ Configuracién del control de seguridad (Quien puede publicar
en la biografia, ver las publicaciones, ver la informacion de
perfil, ver la secciones, ver la lista de amigos, enviar solicitudes
de amistad y activar la funcion de recepcién de mensajes de
desconocidos). (DIS-REG02)

eBloqueo de guardar fotografias, videos e informacién. (DIS-
REGO02)

e Encriptacion de contrasefia. (DIS-REG02,DIS-AUTO01)

e Validacion del usuario y contrasefia (autenticacion). (DIS-
REG02,DIS-AUTO01)

¢ Restablecer contrasefia (DIS-AUT02)

e Verifica el codigo de seguridad o respuesta de la pregunta de
seguridad. (DIS-AUTO02)

e Cerrar sesién en todos los dispositivos. (DIS-AUT02)

e Comprobar los ultimos cambios de la cuenta. (DIS-AUT02)

e Analizar la informacion automaticamente por medio de
algoritmos de reconocimiento de patrones en los equipos. (DIS-
COMO01)

e Advertencias de informacién incorrecta o maliciosa. (DIS-
COMO01)

¢ Reportar contenido. (DIS-COMO3)

¢ El sistema no permite cambiar el nhombre, apellido y fecha de
nacimiento. Como alternativa permite  configurar un
sobrenombre. (DIS-CONO1)

e El sistema permite editar la pregunta de seguridad. (DIS-
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CONO02)

¢ El sistema permite editar la configuracion de seguridad. (DIS-
SEGO01)

eLimite en el uso de funciones (advertencias y bloqueo de la
funcion al exceder el limite de intentos permitidos). (DIS-LIMO01)

Robo de

¢ Configuracion del control de seguridad (Quien puede publicar
en la biografia, ver las publicaciones, ver la informacion de
perfil, ver la secciones, ver la lista de amigos, enviar solicitudes
de amistad y activar la funcion de recepcidon de mensajes de
desconocidos). (DIS-REG02)

eBloqueo de guardar fotografias, videos e informacién. (DIS-
REG02)

e Encriptacion de contrasefia. (DIS-REG02,DIS-AUT01)

e Validacion del usuario y contrasefia (autenticacion). (DIS-
REG02,DIS-AUT01)

¢ Restablecer contrasefia (DIS-AUT02)

informacion. Baje. e Verifica el codigo de seguridad o respuesta de la pregunta de
seguridad. (DIS-AUT02)
e Cerrar sesion en todos los dispositivos. (DIS-AUT02)
e Comprobar los ultimos cambios de la cuenta. (DIS-AUT02)
e Analizar la informacion automaticamente por medio de
algoritmos de reconocimiento de patrones en los equipos. (DIS-
COMO01)
¢ Reportar contenido. (DIS-COMO03)
¢ El sistema permite editar la configuracion de seguridad. (DIS-
SEGO01)
e Control de seguridad en un menor de edad. (DIS-MENO1)
¢ Encriptacién de contrasefa. (DIS-REG02,DIS-AUTO01)
e Validacion del usuario y contrasefia (autenticacion). (DIS-
REGO02,DIS-AUTO01)
e Alerta de inicio de sesion (se activa automaticamente). (DIS-
AUTO01)
¢ Restablecer contrasefia (DIS-AUT02)
ACCESO NO - . Verific_a el codigo de seguridad o respuesta de la pregunta de
autorizado. 0. seguridad. (DIS-AUT02) N
e Cerrar sesion en todos los dispositivos. (DIS-AUT02)
e Comprobar los ultimos cambios de la cuenta. (DIS-AUT02)
e El sistema permite editar la pregunta de seguridad. (DIS-
CONO02)
¢ Copia de Seguridad. (DIS-ELIO1)
e Verificacion de la respuesta de la pregunta de seguridad y
contrasefia. (DIS-ELI01)
¢ Encriptacion de contrasefia. (DIS-REG02,DIS-AUT01)
¢ Validacion del usuario y contrasefia (autenticacién). (DIS-
REGO02,DIS-AUT01)
e Alerta de inicio de sesién (se activa automaticamente). (DIS-
AUTO01)
¢ Restablecer contrasefia (DIS-AUT02)
Hurto de Bajo. e Verifica el cédigo de seguridad o respuesta de la pregunta de
cuenta. seguridad. (DIS-AUTO02)

e Cerrar sesion en todos los dispositivos. (DIS-AUT02)

e Comprobar los Ultimos cambios de la cuenta. (DIS-AUT02)

e El sistema permite editar la pregunta de seguridad. (DIS-
CONO02)

e Copia de Seguridad. (DIS-ELI01)

e Verificacion de la respuesta de la pregunta de seguridad y
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contrasefa. (DIS-ELI01)

e Compara si existe el nimero de teléfono o direcciéon de correo
electronico en otra cuenta. (DIS-REG01)

eConfirma el numero de teléfono y direcciobn de correo
electronico, caso contrario se bloquea la cuenta. (DIS-REG01)

e Compara la informacién de la cuenta (foto, nombre, apellido y
fecha de nacimiento) con el documento subido (por ejemplo la
cédula de identidad) por medio de algoritmos de
reconocimiento de patrones. (DIS-REG01

e Configuracién del control de seguridad (Quien puede publicar
en la biografia, ver las publicaciones, ver la informacion de
perfil, ver la secciones, ver la lista de amigos, enviar solicitudes
de amistad y activar la funcion de recepcién de mensajes de

.y desconocidos). (DIS-REG02)

Ingen_|er|a Bajo. eBloqueo de guardar fotografias, videos e informacion. (DIS-
social. REG0?)

¢ Restablecer contrasefia (DIS-AUT02)

e Verifica el codigo de seguridad o respuesta de la pregunta de
seguridad. (DIS-AUTO02)

e Cerrar sesion en todos los dispositivos. (DIS-AUT02)

e Comprobar los ultimos cambios de la cuenta. (DIS-AUT02)

¢ El sistema no permite cambiar el hombre, apellido y fecha de
nacimiento. Como alternativa permite configurar un
sobrenombre. (DIS-CONO1)

¢ El sistema permite editar la configuracion de seguridad. (DIS-
SEGO01)

eLimite en el uso de funciones (advertencias y bloqueo de la
funcion al exceder el limite de intentos permitidos). (DIS-LIMO1)

Nota: a. En el cuadro se encuentra el listado de las amenazas con su respectivo nivel

de riesgo y los controles propuestos que contrarrestan dicho riesgo.

b. Las nomenclaturas que se encuentran a lado derecho de los controles sirven para
identificar el proceso al que pertenecen. Por ejemplo el proceso de Registrar Cuenta
es identificada como DIS-REGOL1.

En general una red social debe proporcionar a los usuarios los siguientes
procesos: registrar la cuenta, autenticar la cuenta, compartir contenido y los

controles automaticos del sistema.

El proceso de registrar la cuenta se realiza solo una vez, cuando el usuario
crea la cuenta en la red social. Los procesos compartir contenido y configurar
cuenta se pueden realizar en cualquier orden después de autenticar la cuenta y

es opcional su realizacion.

Los recuadros de color rojo corresponden a los nuevos procesos
recomendados, los de color azul corresponden a los procesos redisefiados del
capitulo anterior y los de color negro son los procesos originales revisados en

el capitulo 111.
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Figura 71. Procesos Recomendados en una Red Social.

4.1. Proceso Recomendado para Registrar Cuenta en Redes Sociales. (DIS-
REGO01)

Para registrar una nueva cuenta es necesario ir a la pagina oficial de la red
social y llenar el formulario de registro. Los datos que requiere son nombre,
apellido, direccion de correo electrénico, nimero de celular, confirmacion de la
direccion de correo electronico y namero de celular, contrasefia, fecha de

nacimiento y género.

Por seguridad se recomienda que la contrasefia tenga minimo 6 caracteres,
entre la combinacion compleja de numeros, signos de puntuacion, letras

mayusculas y minusculas. (Facebook, s.f.)

Al enviar el formulario, el sistema compara si ya es utilizado el numero de

teléfono o la direcciéon de correo electronico en otra cuenta. Si es utilizado
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regresa el sistema a la pagina del formulario. En caso de no estar utilizado crea
la cuenta, guarda la informacién proporcionada en el formulario de registro,
genera y envia un enlace de confirmacion a la direccion de correo electronico y
un codigo por medio de mensaje de texto al numero proporcionado en el

formulario.

El usuario confirma el numero de teléfono y la direccion de correo electrénico.
En caso de no confirmar la cuenta es bloqueada hasta cumplir con el requisito

de la confirmacion.

Cuando se realiza la confirmacion, el sistema despliega el formulario con la
peticion de la foto de perfil y un documento en el que conste el nombre,
apellido, fecha de nacimiento y foto de la persona (por ejemplo la cédula de
identidad). El usuario sube las imagenes en formato .JPG y envia. El sistema
compara la informacién de la cuenta con el documento por medio de algoritmos

de reconocimiento de patrones.

Si es la misma informacién, elimina el documento y guarda la foto de perfil para
desplegar el mensaje de creacion exitosa en conjunto con el casillero de
autenticacion. Automaticamente comienza el subproceso de configurar

controles de seguridad.

En caso que no sea la misma informacion, despliega el formulario solicitando
el documento (foto, nombre, apellido y fecha de nacimiento) en formato .JPG

nuevamente.



182

INGRESA A LA
PAGINA OFICIAL DE ZCONFIRMO
[0} LARED SOCIAL CORRECTAMENTE?,
g
= A
7] TLENA EL
=] FORMULARIO ENVIAEL |
SR RECRTRD CONFIRMA EL FORMULARIO
NUMERO DE
TELEFONO Y si
A 2
Ty pireccion b [47] c%‘i";:ﬁ’ggg
FORMULARIO DE CORREO SEGURIDAD
LSRG ELECTRONICO O
A
Sl v A 4 h 4
COMPARA SI EXISTE EL D AR A COMPARA LA DESPLIEGA
NUMERO DETELEFONO comia  |€ DESPLIEGA LA INFORMACION DE MEN SAJE DE
0 DIRECCION DE PETICION DE UN LACUENTA CON EL CREACION
CORREQ ELECTRONICO DOCUMENTO +—' | pocumENTO EXITOSA Y
EN OTRA CUENTA OFICALYLA OFICIAL CASILLERO DE
FOTO DE PERFIL. AUTENTICACION
ZEXISTE EN OTRA L
CUENTA? 0 GUARDA LA FOTO
DE PERFIL
s
NO
E s
7 CREA LA CUENTA v
ELIMINA EL
DOCUMENTO
OFICIAL
GUARDA LOS DATOS
DEL FORMULARIO DE
REGISTRO
GENERA Y ENVIA EL
ENLACE Y CODIGO
DE CONFIRMACION
Figura 72. Diagrama de Flujo Recomendado para Registrar Cuenta en Redes
Sociales.

Controles:

e El sistema compara si existe el nUmero de teléfono o direccion de correo
electrénico en otra cuenta.

e EIl usuario confirma el niumero de teléfono y la direccion de correo
electrénico, caso contrario la cuenta es bloqueada hasta cumplir con el

requisito de la confirmacion.
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e El sistema compara la informacion de la cuenta (foto, nombre, apellido y
fecha de nacimiento) con el documento (por ejemplo la cédula de

identidad) por medio de algoritmos de reconocimiento de patrones.
Objetivo de los controles:

El objetivo es minimizar la falsificacion y suplantacién de identidad en las redes
sociales para evitar delitos cibernéticos como el grooming, fraudes

informéticos, ingenieria social, etc.
Parametros de medicion:

e Numero de reportes de abuso por falsificacion y suplantacion de
identidad.

e Encuesta de seguridad personal.

4.1.1. Proceso Recomendado para Configurar Controles de Seguridad. (DIS-
REGO02)

Se ingresa en los casilleros de autenticacién los datos de direccion de correo
electrénico o numero de celular y contrasefia. En caso de no recordar la

contrasefa, se restablece la misma.

Existe la opcion para que el usuario guarde la sesion y se quede abierta, caso

contrario al cerrar el navegador se cierra sesion automaticamente.

El sistema encripta la contrasefia cuando se envian los datos de autenticaciéon
para validar el usuario y contrasefia. Si es correcta inicia sesion y extrae todo el
contenido relacionado al usuario de la base de datos, para posteriormente

desplegar la pagina de configuracion de seguridad.

El usuario ingresa la respuesta a la pregunta de seguridad, selecciona la
audiencia que puede publicar en la biografia, ver las publicaciones, la
informacion del perfil, las secciones, la lista de amigos, enviar solicitudes de
amistad y elige si activa la funcion de recepcion de mensajes de desconocidos

para guardar los cambios.



184

Si activo la recepcion de mensajes, el sistema activa la funcién y selecciona los
usuarios que pueden visualizar y oculta a los demas la informacion. En caso de
no activar, el sistema solo selecciona los usuarios que pueden visualizar y

oculta a los demas la informacion.

El sistema activa autométicamente los controles de alerta de inicio de sesion
gue enviara notificaciones a la cuenta y al correo electrénico cada vez que se
ingrese a la cuenta desde un dispositivo nuevo, la revisién de la biografia para
revisar las publicaciones de otras personas antes que aparezcan en la
biografia, activa el bloqueo de guardar fotografias, videos e informacion de la
cuenta y por ultimo despliega el video indicando las opciones de seguridad y

privacidad del usuario.

El usuario reproduce el video y automaticamente al terminar la reproduccion el

sistema despliega la pagina de inicio.
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Figura 73. Diagrama de Flujo Recomendado para Configurar Controles de

Seguridad en Redes Sociales.

Controles:

Encriptaciéon de contrasefa.

Validacion del usuario y contrasefia (autenticacion).
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e Configuracion del control de seguridad (quien puede publicar en la
biografia, ver las publicaciones, ver la informaciéon de perfil, ver la
secciones, ver la lista de amigos, enviar solicitudes de amistad y activar
la funcion de recepcion de mensajes de desconocidos).

e Bloqueo de guardar fotografias, videos e informacion.

Objetivo de los controles:

El objetivo es dar niveles de seguridad personal eficaces a los usuarios para
prevenir el acoso cibernético, robo de informacién, divulgacion de contenido
inapropiado, fraude informéatico, suplantacién de identidad, falta de privacidad,

etc.
Parametros de medicion:

e Numero de reportes de abuso por falta de privacidad y acoso.
e Cuentas eliminadas por razones de seguridad.

¢ Encuesta de seguridad personal.

4.2. Proceso Recomendado para Autenticar en Redes Sociales. (DIS-
AUTO01)

Para iniciar sesion se ingresan los datos de direccion de correo electronico,
nombre de usuario o numero de celular y contrasefia. En caso de no recordar

la contrasefa, se restablece la misma.

Existe la opcion para que el usuario guarde la sesion y se quede abierta, caso

contrario al cerrar el navegador se cierra sesion automaticamente.

El sistema encripta la contrasefia cuando se envian los datos de autenticaciéon
para validar el usuario y contrasefia. Si es incorrecta regresa a la pagina de

autenticacion.

En caso de ser correcta, verifica si el dispositivo se encuentra guardado. Si es

un dispositivo antiguo, inicia sesion y extrae todo el contenido relacionado al
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usuario de la base de datos, para posteriormente desplegar la informacion en la
pagina de inicio de la red social. El usuario accede a su cuenta y navega por la

misma.

Si es un dispositivo nuevo, el sistema obtiene los datos del dispositivo para
posteriormente enviar la informacion como notificacion a la cuenta del usuario y
al correo electrénico. La alerta despliega el dispositivo, la fecha, hora y
ubicacion aproximada del dispositivo en el que se ingresé a la cuenta.

El sistema inicia sesion y extrae todo el contenido relacionado al usuario de la
base de datos, para posteriormente desplegar la informacién en la pagina de

inicio de la red social y la notificacion correspondiente.

El usuario accede a la cuenta y revisa la notificacion. Si el usuario identifica que

no fue él quien inicio sesion, debe restablecer la contrasefia.

Caso contrario, si es un dispositivo que se usa constantemente y es privado se
guarda para que en préximas ocasiones no envié dicha alerta. Al final el

usuario va acceder a la pagina de inicio.
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Figura 74. Diagrama de Flujo Recomendado para Autenticar en Redes
Sociales.
Controles:

Encriptacion de contrasefia.

Validacién del usuario y contrasefia (autenticacion).

Verifica si el dispositivo es nuevo, en caso de serlo obtiene y envia los

datos del dispositivo como notificacién y correo electrénico para ser

revisado el inicio de sesion (alerta de inicio de sesién).
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Objetivo de los controles:

El objetivo es impedir el acceso no autorizado a la cuenta del usuario para
prevenir y detectar el hurto de la cuenta, robo de informacion, fraude

informatico, falta de privacidad, etc.

Parametros de medicion:

e Numero de reportes de abuso por acceso no autorizado.
e Numero de veces de restablecimiento de contrasefia.

e Encuesta de seguridad personal.

4.2.1. Proceso Recomendado para Restablecer Cuenta en Redes Sociales.
(DIS-AUTO02)

Por seguridad del usuario, la red social solo permite restablecer contrasefias y
nunca envia la contrasefia pasada, ya que usa el mecanismo de encriptacion

de contrasefas para ser almacenadas como por ejemplo hash md5() y sha-2().

Si el usuario tiene problemas para iniciar sesion en su cuenta puede
restablecer la contrasefia. Primero ingresa el correo electronico o niumero de

teléfono para que el sistema busque la cuenta correspondiente.
El sistema despliega las opciones por el medio que se puede recuperar:

1. Responder la pregunta de seguridad.
Enviar un enlace al correo electronico para restablecer la contrasefia.
3. Enviar un cdédigo por SMS al numero de teléfono para restablecer la

contrasefa.

La opcién de usar la pregunta de seguridad, consiste en que el sistema busca
la pregunta de seguridad de la cuenta y la despliega, el usuario responde y

envia para que el sistema verifique la respuesta.
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En caso de elegir la opcion del correo electrénico o nimero de teléfono, el
sistema envia un codigo de seguridad al mismo. El cual es ingresado para que

el sistema verifique el mismo.

Si es correcto el sistema habilita el cambio de contrasefia. El usuario ingresa la
nueva contrasefia y se guarda, desplegando el sistema la opcién de cerrar
sesion en todos los dispositivos que se encontraba abierta la cuenta del

usuario. Por seguridad es preferible que si lo realice.

Por altimo el usuario revisa todos los ultimos cambios realizados en la cuenta y

accede a la misma.
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Figura 75. Diagrama de Flujo Recomendado para Restablecer Contrasefia en Redes Sociales.
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Controles:

e Verifica el cédigo de seguridad o respuesta de la pregunta de seguridad.
e Restablecer contrasefia.
e Cerrar sesién en todos los dispositivos.

e Comprobar los ultimos cambios de la cuenta.

Objetivo de los controles:

El objetivo es proteger la cuenta del usuario en caso que se de hurto de la

cuenta, acceso no autorizado, fraude informatico, ingenieria social, etc.
Parametros de medicion:

NUmero de contrasefias cambiadas.

Numero de sesiones cerradas en los dispositivos.

Numero de reportes de abuso por cambios en la cuenta no autorizados.

Encuesta de seguridad personal.

4.3. Proceso Recomendado para Compartir Informacién. (DIS-COMO01)

Para compartir contenido el usuario ingresa a la pagina inicial de la red social y

decide si el contenido es nuevo o desea compartir contenido ya publicado.

Si decide compartir nuevo contenido, ingresa el contenido (estado, foto, video,
etc.), registra la ubicacidon y envia el contenido. El sistema analiza la
informacion automaticamente por medio de los algoritmos de reconocimiento
de patrones en sus equipos. Si es segura la informacion, guarda y despliega el
contenido para que el usuario lo visualice. Si no es segura la informacion, el

sistema despliega la advertencia y envia a la pagina principal.

Cuando envia por mensaje, va la publicacién, ingresa en enviar por mensaje,
ingresa el usuario y el comentario para posteriormente enviar el contenido. El
sistema analiza la informacion automaticamente por medio de los algoritmos de

reconocimiento de patrones en sus equipos. Si es segura la informacion, busca
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el usuario, envia y despliega el contenido por medio del mensaje. Si no es
segura la informacion, el sistema despliega la advertencia y envia a la pagina

principal.

Para compartir la publicaciéon en la biografia, va a la publicacion, ingresa en
compartir, ingresa un comentario y envia el contenido. El sistema analiza la
informacion automaticamente por medio de los algoritmos de reconocimiento
de patrones en sus equipos. Si es segura la informacién, guarda y despliega el
contenido para que el usuario lo visualice. Si no es segura la informacion, el

sistema despliega la advertencia y envia a la pagina principal.



194

COMPARTIR CONTENIDO.

h 4

INGRESA A LA
| PAGINAINICIAL |
DELARED
SOCIAL
INGRESA EL
ZES NUEVO E . CONTENIDO,
CONTENIDO? (ESTADO, FOTO,
VIDEO, ETC)
o nNO
ﬂé \ 4 Y
a VAALA REGISTRA LA
) PUBLICACION UBICACION
, . 5
ENVIA POR COMPARTE LA ENVIA EL
MENSAJE PUBLICACION CONTENIDO
INGRESA EL
USUARIO Y UN c'gﬁ;i?&l;ﬁ) FIN
COMENTARIO ]_ ‘
VISUALIZA LA ENVIA EL ENVIA EL VISUALZA LA | | VISUAUZA EL
ADVERTENCIA CONTENIDO CONTENIDO ADVERTENCIA| | CONTENIDO
Y ¥ L
y
ANALZA LA ANAUZA LA
INFORMACION INFORMACION |«
AUTOMATICAMENTE | | AUTOMATICAMENTE
DESPLIEGA LA DESPLIEGA LA
g ADVERTENCIA [€MO NO—P ApVERTENCIA
&
= st sl
7} v v
BUSCAEL USUARIO,
ENVIA Y DESPLIEGA SUNRDIALY,
DESPLIEGA EL
EL CONTENIDO POR OOIRENIDO
MENSAJE

Figura 76. Diagrama de Flujo Recomendado para Compartir Contenido en

Redes Sociales.
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Controles:

e Analizar la informacion automaticamente por medio de algoritmos de
reconocimiento de patrones en los equipos.

e Advertencias de informacion incorrecta o maliciosa.

Objetivo de los controles:

El objetivo es prevenir y proteger al usuario de la divulgacién de contenido
inapropiado, crimenes contra el honor, contaminacion de malware, acoso

cibernético, etc.
Parametros de medicion:

e Numero de reportes de abuso por contenido inapropiado y malware.
e Numero de advertencias emitidas.

¢ Encuesta de seguridad personal.

4.3.1. Proceso Recomendado para Revision de Publicaciones y Comentarios.
(DIS-COMO02)

El usuario ingresa a revision de la biografia, revisa las publicaciones y
comentarios, agrega u oculta la publicacion o comentarios para que el sistema

aflada o no la a la biografia.
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Figura 77. Diagrama de Flujo Recomendado para Revision de Publicaciones y
Comentarios en Redes Sociales.

Controles:
e Revision de publicaciones y comentarios antes que aparezcan.
Objetivo de los controles:

El objetivo es prevenir al usuario de la divulgacion de contenido inapropiado,

crimenes contra el honor, acoso cibernético, falta de privacidad, etc.
Parametros de medicion:

e Numero de reportes de abuso por publicaciones o comentarios
inapropiados.

e Encuesta de seguridad personal.
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4.3.2. Proceso Recomendado para Reportar Contenido. (DIS-COMO03)

Para reportar, el usuario ingresa al contenido y presiona la opcién de
denunciar. El sistema despliega la ventana de la razon por la que denuncia.

Una vez elegida y enviada, el sistema revisa el contenido.
Si infringe, elimina el contenido o inhabilita la cuenta.

En caso que infrinja 0 no, envia la notificacién al responsable y al denunciante
sobre lo sucedido. El usuario denunciante da seguimiento a la denuncia

llegando a decidir si cancela la denuncia o no.
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Figura 78. Diagrama de Flujo Recomendado para Reportar Contenido en

Redes Sociales.

Controles:

e Reportar contenido.
e Revision del contenido.

e Dar seguimiento de la denuncia.
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Objetivo de los controles:

El objetivo es eliminar el contenido o inhabilitar la cuenta en caso de ser
necesario cuando existe divulgacion de contenido inapropiado, suplantacion de

identidad, fraude informatico, etc.
Parametros de medicion:

e Numero de reportes de abuso.

e Tiempo de respuesta del reporte.

e Numero de contenido y cuentas eliminadas.
e Numero de cancelacion de denuncias.

e Encuesta de seguridad personal.

4.4. Proceso Recomendado para Configurar Cuenta.

Es importante que en la configuracion de la cuenta permita configurar un
sobrenombre con el que los amigos identifican a la persona, ya que el nombre
es el registrado oficialmente y no se puede cambiar. Permitir editar la pregunta
de seguridad porque se usan en varios procesos y en el caso que alguien lo
descubra puede ser un riesgo. Editar la configuracion de seguridad en caso de
guerer hacer mas privada o visible la informacion. Y al eliminar la cuenta, es

importante tener en cuenta los controles de seguridad correspondientes.

4.4.1. Proceso Recomendado para Configurar Sobrenombre. (DIS-CONO1)

El usuario ingresa a la configuracion general de la cuenta, en afiadir o cambiar
el sobrenombre e ingresa el apodo. El sistema guarda el sobrenombre y lo

despliega en el perfil para que el usuario lo visualice a lado del nombre.
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CONFIGURAR SOBRENOMBRE.
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Figura 79. Diagrama de Flujo Recomendado para Configurar Sobrenombre en

Redes Sociales.

Controles:

e El| sistema no permite cambiar el nombre, apellido y fecha de

nacimiento. Como alternativa permite configurar un sobrenombre.

Objetivo de los controles:

El objetivo es que el nombre oficial de los usuarios siempre se encuentre visible

para brindar seguridad y fiabilidad de que el usuario no es falso.

Parametros de medicion:

e Numero de cuentas denunciadas por falsificacion o suplantacion de
identidad.

e Encuesta de seguridad personal.
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4.4.2. Proceso Recomendado para Configurar la Pregunta de Seguridad. (DIS-
CONO02)

El usuario ingresa a la configuracion general de la cuenta, en editar la pregunta
de seguridad. Selecciona la pregunta de seguridad e ingresa la nueva
respuesta para posteriormente enviar. El sistema guarda la pregunta de

seguridad y la respuesta.

CONFIGURAR LA PREGUNTA DE SEGURIDAD.

INGRESA A LA
CONFIGURACION
GENERALDE LA
(o) CUENTA
& v
= INGRESA EN
g EDITAR
PREGUNTA DE
SEGURIDAD
SELECCIONA LA INGRESA LA /
PREGUNTA DE NUEVA /-—» ENVIA
SEGURIDAD RESPUESTA  /
‘ 1
GUARDA LA
PREGUNTA DE
< SEGURIDAD Y LA |
s RESPUESTA. |
&
0

Figura 80. Diagrama de Flujo Recomendado para Configurar la Pregunta de

Seguridad en Redes Sociales.

Controles:

e El sistema permite editar la pregunta de seguridad.

Objetivo de los controles:

El objetivo es que en caso que alguien adivine o sepa la respuesta de la
pregunta de seguridad se pueda editar y asi lograr un control mas 6ptimo de la

seguridad de la cuenta.
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Parametros de medicion:

e Numero de preguntas de seguridad cambiadas.
e Numero de reportes de abuso por acceso no autorizado o eliminacion de
la cuenta sin autorizacion.

e Encuesta de seguridad personal.

4.4.3. Proceso Recomendado para Editar la Configuracion de Seguridad. (DIS-
SEGO01)

El usuario ingresa a la configuracion general de la cuenta, en configuracion de
seguridad. Selecciona la audiencia que puede publicar en la biografia, ver las
publicaciones, la informacion del perfil, las secciones, la lista de amigos, enviar
solicitudes de amistad y elige si activa la funcion de recepciéon de mensajes de
desconocidos para guardar los cambios.

Si activo la recepcion de mensajes, el sistema activa la funcién y selecciona los
usuarios que pueden visualizar y oculta a los demas la informacion. En caso de
no activar, el sistema solo selecciona los usuarios que pueden visualizar y

oculta a los demas la informacion. Y por ultimo, despliega la pagina de inicio.
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EDITAR LA CONFIGURACION DE SEGURIDAD.
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Figura 81. Diagrama de Flujo Recomendado para Editar la Configuracion de

Seguridad en Redes Sociales.

Controles:

e El sistema permite editar la configuracion de seguridad. (quien puede

publicar en la biografia, ver las publicaciones, ver la informacion de

perfil, ver la secciones, ver la lista de amigos, enviar solicitudes de

amistad y activar

desconocidos).

la funcién de

recepcibn de mensajes

de
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Objetivo de los controles:

El objetivo es brindar seguridad a los usuarios y que ellos pueden controlar la

privacidad de su informacion.
Parametros de medicion:

e Numero de reportes de abuso por falta de privacidad y acoso.
e Cuentas eliminadas por razones de seguridad.

e Encuesta de seguridad personal.

4.4.4. Proceso Recomendado para Eliminar Cuenta. (DIS-ELIO1)

Para eliminar la cuenta, el usuario ingresa a la configuracion general de la
cuenta y descarga la copia de informacién para la cual ingresa la contrasefa.
Una vez verificada la contrasefia, el sistema crea el archivo, recopila la
informacion, guarda la informacién en el archivo, crea y envia el correo

electrénico con el enlace para descargar.

El usuario accede al correo electrénico y al enlace proporcionado, procede a
descargar la informacion para lo que debe ingresar la contrasefia de su cuenta.
Una vez verificada la contrasefia, el sistema permite la descarga para que el
usuario visualice la carpeta con la informacion. El usuario acepta eliminar la
cuenta y el sistema despliega la pregunta de seguridad y solicita de nuevo la
contrasefa. El usuario ingresa la contrasefia y la respuesta de la pregunta de
seguridad. Una vez enviada la informacion el sistema inhabilita la cuenta y

después de 30 dias elimina definitivamente la cuenta.
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Figura 82. Diagrama de Flujo Recomendado para Eliminar Cuenta en Redes

Sociales.

Controles:

e Copia de seguridad (informacion).

¢ Verificacion de contrasefa (autenticacion).

e Verificacion de la respuesta de la pregunta de seguridad y contrasefia

para eliminar la cuenta.
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Objetivo de los controles:

El objetivo es brindar seguridad a los usuarios al eliminar su cuenta, contando
con un backup de su informacién y asegurar que el duefio de la cuenta es

quien se encuentra eliminando la misma.

Parametros de medicion:

Numero de copias de seguridad realizadas.

NUmero de cuentas eliminadas satisfactoriamente e

insatisfactoriamente.

Encuesta de seguridad personal.

4.5. Proceso Recomendado para Controles Automaticos del Sistema.

Los controles de seguridad del usuario que el sistema lo realiza
automaticamente es el limite en el uso de funciones y el control de seguridad

en menores de edad.

4.5.1. Proceso Recomendado para Limitar el Uso de Funciones. (DIS-LIMO1)

El limite en el uso de algunas funciones, es una forma de proteger a los

usuarios contra el acoso o correo no deseado.

En caso de que un usuario envié solicitudes de amistad a personas
desconocidas y son rechazadas, el sistema contabiliza las solicitudes
rechazadas y pendientes. Al momento que excede el limite de solicitudes

enviadas, el sistema bloquea la funcion de solicitud de amistad.

Si el usuario envia mensajes seguidos, el sistema contabiliza los mensajes y el
tiempo de envio. Si estd a punto de exceder el limite, el sistema envia la
advertencia de llegar al limite permitido de envio de mensajes. Al momento que
excede el limite de envio de mensajes, el sistema bloquea la funcidon de enviar

mensajes.
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Cuando se etigueta en fotos a personas desconocidas y realizan la denuncia
correspondiente, el sistema contabiliza las denuncias y etiquetas rechazadas

para el momento en que excede el limite permitido, bloquear la funcién de

etiquetar.
o)
o
o v v L4
7] ENVIA - ETIQUETA EN
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Figura 83. Diagrama de Flujo Recomendado para Limitar el Uso de Funciones
en Redes Sociales.

Controles:

e Bloquear la funcion al exceder el limite de intentos permitidos.

e Advertencias de llegar al limite permitido.
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Objetivo de los controles:

El objetivo es detectar el uso excesivo de las funciones principales para

prevenir el spam, acoso, etc.
Parametros de medicion:

e Numero de blogueos de una funcién.
e Tiempo de bloqueos de una funcién.
e Numero de advertencias emitidas.

e Encuesta de seguridad personal.

4.5.2. Proceso Recomendado para Control de Seguridad en un Menor de
Edad. (DIS-MENO01)

El control de seguridad en menores de edad comienza cada que el usuario

cumple afios.

Si el usuario es menor de edad se inhabilita la visibilidad y motores de
busqueda de la informacién delicada, se activa la revision de etiquetas, se
desactiva la ubicacién, se activa la funcion que todo contenido publico es
visible solo para contactos y se desactiva la opcién de enviar mensajes y

etiquetar a desconocidos.

Cuando el usuario se convierte en mayor de edad, se habilita la visibilidad y
motores de busqueda de la informacion delicada, se cambia a visible todo el
contenido que se encuentra en publico y se activa la opcion de enviar mensajes

y etiguetar a desconocidos.
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Figura 84. Diagrama de Flujo Recomendado para el Control de Seguridad de
un Menor de Edad en Redes Sociales.

Controles:

¢ Inhabilita la visibilidad y motores de busqueda de la informacién delicada.

e Activa la revision de biografia.

e Desactiva la ubicacion.

e Activar la funcidbn que todo contenido publico es visible solo para los
contactos.

e Desactivar la opcibn de enviar y recibir mensajes y etiquetas de

desconocidos.

Objetivo de los controles:

El objetivo es proteger a los menores de edad en las redes sociales para evitar

gue sean acosados, desconocimiento de configuraciones de privacidad,
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contacto con desconocidos al ser los mas vulnerables a los delitos informéaticos

como el grooming.
Parametros de medicion:

e Numero de reportes de abuso por grooming o falta de privacidad.
e Cuentas eliminadas por razones de inseguridad.

¢ Encuesta de seguridad personal.

4.6. Analisis de Control.

Los controles de seguridad personal que se disefiaron en los procesos de las
redes sociales para regularizar el sistema y minimizar los riesgos son

preventivos, de deteccion y correctivos.

Para asegurar que los controles son éptimos para implementar en una red
social, se optd por calificar los controles propuestos de seguridad personal que
se encuentran en los procesos recomendados para las redes sociales. Para dar
valor a cada control se tomo en cuenta el tipo de control (prevencion, deteccion
y correccion) y la automatizacion del control (automético, semi automético y

manual).

La calificacion del control es la multiplicacion del tipo de control por la

automatizacion del control.

Tabla 63. Tipo del Control — Disefio de Controles.

CATEGORIA DESCRIPCION VALOR
: Control de alto nivel orientado a prevenir la causa del
Prevenir . Alto.
riesgo en una etapa muy temprana.
Detectar. Contrql clave gge gctua durante el proceso y permite Medio.
corregir las deficiencias.
: Control menos frecuente y actia una vez que el proceso .
Corregir : Bajo.
ha terminado

Nota: a. Es preferible prevenir a detectar, por ese motivo el valor de prevenir es alto,
detectar es medio y corregir es bajo.
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Tabla 64. Automatizaciéon del Control — Disefio de Controles.

‘ CATEGORIA DESCRIPCION VALOR ‘

Automatizado. Control incorporado en el proceso de forma automatica. Alto.
Semi Control incorporado en el proceso de forma Medio
automatizado. | parcialmente automatica. '
Manual. Control incorporado en el proceso de forma manual. Bajo.

Nota: a. Es preferible que un control se ejecute automéaticamente que manualmente,
por ese motivo el valor de automatico es alto, semi automatico es medio y manual es
bajo.

Tabla 65. Escalas y Niveles de la Efectividad de Controles — Disefio de
Controles.

DESDE  HASTA NIVEL CALIFICACION
7 9 ‘ Optimo. \ Alto.
4 6  Regular. Medio.
1 3 Deficiente. Bajo.

Nota: a. La escala de efectividad del control es: Alto (>7 a 9), Medio (>4 a 6) y Bajo (1
a 3).

b. El nivel del control es: 6ptimo si la calificacién es alta, regular si la calificacion es
media y deficiente si la calificacién del control es baja.

Tabla 66. Mapa de Calor de la Efectividad de Controles — Disefio de Controles.

AUTOMATIZACION TIPO DE CONTROL

Alto (3)
6 9
Alta (3) (Medio) (Alto)
Media (2) (Me-6dio)
Baja (1)

Nota: a. El nivel del control se obtiene de la multiplicacion de los valores asignados al
tipo de control y a la automatizacion del control.

b. El valor asignado para cada nivel del tipo de control es 3 para alta, 2 para medio, 1
para baja y el valor asignado para cada nivel de automatizacién es 3 para alta, 2 para
medio y 1 para bajo.

c. Para determinar la calificacion final, si es Alto (amarrillo), Medio (naranja) o Bajo
(rojo) se utiliza la escala de efectividad del control en la tabla 65.

Tabla 67. Evaluaciéon de Controles — Disefio de Controles.
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CONTROL TIPO AUT. VALOR
Compara si existe el nimero de teléfono o direccion de correo | Alto. Alto. Alto.
electrénico en otra cuenta. (DIS-REGO01)
Confirma el nimero de teléfono y direccion de correo | Alto. Alto. Alto.
electrénico, caso contrario se bloquea la cuenta. (DIS-
REGO01)
Compara la informacién de la cuenta (foto, nombre, apellidoy | Alto. Alto. Alto.

fecha de nacimiento) con el documento subido (por ejemplo la
cédula de identidad) por medio de algoritmos de
reconocimiento de patrones. (DIS-REG01)

Configuracion del control de seguridad (Quien puede publicar | Alto. Medio. | Medio.
en la biografia, ver las publicaciones, ver la informacién de
perfil, ver la secciones, ver la lista de amigos, enviar
solicitudes de amistad y activar la funcién de recepcion de
mensajes de desconocidos). (DIS-REG02)

Bloqueo de guardar fotografias, videos e informacién. (DIS- | Alto. Alto. Alto.

REG02)

Encriptacion de contrasefia. (DIS-REG02,DIS-AUT01) Alto. Alto. Alto.

Validacion del usuario y contrasefia (autenticacién). (DIS- Alto. Alto. Alto.

REGO02,DIS-AUT01)

Alerta de inicio de sesion (se activa automaticamente). (DIS- | Alto. Alto. Alto.

AUTO01)

Restablecer contrasefia (DIS-AUT02) Medio. | Medio. | Medio
Verifica el cédigo de seguridad o respuesta de la pregunta de | Alto. Alto. Alto.

seguridad. (DIS-AUTO02)

Cerrar sesion en todos los dispositivos. (DIS-AUT02) Medio. | Medio. | Medio
Comprobar los ultimos cambios de la cuenta. (DIS-AUT02) Medio. | Medio. | Medio.
Analizar la informacion automaticamente por medio de @ Alto. Alto. Alto.

algoritmos de reconocimiento de patrones en los equipos.

(DIS-COMO01)

Advertencias de informacién incorrecta o maliciosa. (DIS- | Medio. Alto. Medio.
COMO01)

Revision de publicaciones y comentarios antes que | Alto. Medio. | Medio.
aparezcan (se activa automaticamente). (DIS-COM02)
Reportar contenido. (DIS-COMO3) Medio. | Bajo. [NEGIONN
El sistema no permite cambiar el nombre, apellido y fecha de | Alto. Alto. Alto.
nacimiento. Como alternativa permite configurar un
sobrenombre. (DIS-CONO1)

El sistema permite editar la pregunta de seguridad. (DIS- | Medio. | Medio. | Medio.
CONO02)
El sistema permite editar la configuracion de seguridad. (DIS- | Medio. | Medio. | Medio.
SEGO01)
Copia de Seguridad. (DIS-ELI01) Alto. Medio. | Medio.
Verificacion de la respuesta de la pregunta de seguridad y | Alto. Medio. | Medio.
contrasefa. (DIS-ELI01)

Limite en el uso de funciones (advertencias y bloqueo de la | Medio. Alto. Medio.
funcion al exceder el limite de intentos permitidos). (DIS-

LIMO1)

Control de seguridad en un menor de edad. (DIS-MENOQ1) Alto. Alto. Alto.

Nota: a. En el cuadro se encuentra el listado de los controles, con el valor asignado al
tipo de control y el valor asignado a la automatizacion del control.

b. Las nomenclaturas que se encuentran a lado derecho de los controles sirven para
identificar el proceso al que pertenecen. Por ejemplo el proceso de Registrar Cuenta
es identificada como DIS-REGOL1.

c. Los parametros para determinar la calificacion en el tipo de control y automatizacion
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del control se encuentra en las tablas 63 y 64.

d. El valor final del control se obtiene de la multiplicaciéon de los valores asignados al
tipo de control y a la automatizacién del control. Para determinar el valor final se utiliza
la matriz que se encuentra en la tabla 66. Por ejemplo, si es tipo (Alto) vy
automatizacion (Medio) la multiplicacion seria de 3x2=6 en la cual la escala indica que
es Medio.

5. Conclusiones y Recomendaciones.
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Existe poca informacién sobre la problematica de los crimenes cibernéticos en

las redes sociales.

En la investigacidn realizada, no se encontraron estadisticas y andlisis de una

entidad oficial sobre crimenes cibernéticos en las redes sociales en el Ecuador.

Los diagramas de flujos de los procesos técnicos del software se realizaron a
base de los pasos que realiza el usuario en la red social Facebook, debido a
gue los procesos técnicos de Facebook no se encuentran disponibles al

publico.

Tabla 68. Conclusiones de la encuesta “SEGURIDAD PERSONAL EN REDES
SOCIALES” por rangos de edad.

Rango de Edad. 10-12. 13-18. 19-55.

¢, Qué red social mas utiliza? YouTube. Facebook. Facebook.

¢, Qué tipo de verificacion tuvo al Cadigo al Cadigo al Cadigo al
crear la cuenta? e-mail. e-mail. e-mail.
¢ Los datos. publicados en su red 76.2% 18.9% 32.3%
social son falsos?

; Considera su contrasefia es
¢ 83% 83,2% 73,1%
segura?
¢ Con que frecuencia acostumbra Cada 6
. ~ Nunca. Nunca.
cambiar su contrasefia? meses.

¢, Qué configuracién de privacidad No sabe Visible solo Visible solo
contiene su red social? ' para amigos. para amigos.
¢ Ha sido amenazado o insultado a 8.2% 25.4% 20%

través de su red social?

(‘,Ha'aceptado mwtacpnes de 6.8% 51.0% 37.7%
amistad de desconocidos?
¢, Qué le preocupa de las redes Robo de Robo de Robo de
sociales? informacion. informacion. informacion.

Nota: a. Los rangos de las encuestas se basan de 10 a 12 afios porque son pre-
adolescentes que comienzan a evadir los controles de seguridad para poder ingresar a
las redes sociales. Muchas de las redes sociales son creadas en Estados Unidos, por
lo que la edad minima es de 13 afios para crear un perfil.

b. El rango de 13 a 18 afios es porque en la adolescencia son mas vulnerables a las
amenazas de las redes sociales por el comportamiento que tienen a esa edad.

c. El rango de 19 a 55 afios es porque a partir de los 55 disminuye la cantidad de
usuarios que utilizan las redes sociales, ya que se les dificulta su uso.
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Facebook, es de las redes sociales mas utilizadas a nivel mundial y siempre se
mantiene en los primeros puestos en los rankings de los sitios webs. Es una de

las redes sociales mas completas en cuanto a funciones integradas.

Las normas que utiliza Facebook son reactivas, ya que espera que suceda el
evento para reportar o tomar medidas. Por ejemplo, una suplantacién de

identidad es reportada después de que se creé el perfil.

De las metodologias de analisis de riesgo, la mas éptima para realizar el
analisis de seguridad personal en redes sociales fue NIST SP 800-30, porque
es una metodologia que da prioridad a los controles actuales de los procesos

con el fin de recomendar mejoras en los mismos.

Las amenazas encontradas en la red social Facebook para los usuarios son:
acoso cibernético, falsificacién de identidad, grooming, fraude informéatico, robo
de informacion, suplantacion de identidad, acceso no autorizado, falta de
privacidad, crimenes contra el honor, hurto de cuenta, divulgacion de contenido

inapropiado e ingenieria social.

En la politica de datos se recomienda que la informacion de las cuentas

inhabilitadas por incumplir las condiciones se pongan en backups de cintas.

Se recomienda que la empresa Facebook en la declaracion vy
responsabilidades se haga responsable de la privacidad y el contenido de los
usuarios, ya que en sus politicas manifiesta que se cede a Facebook los
derechos sobre las fotos, videos y otro tipo de informacién cargada a la pagina,
de esta forma la empresa puede manejar y gestionar la informacién que se ha
subido a la misma. Es importante que las empresas pongan énfasis en la

seguridad social para que los usuarios se encuentren en un ambiente confiable.

Es preferible que los controles de seguridad sean proactivos y no reactivos. Si
se previene el evento antes que suceda, el impacto y la probabilidad bajan su

nivel.
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De las vulnerabilidades encontradas en el andlisis de riesgos de la red social

Facebook, se recomiendan los siguientes controles para minimizar la

probabilidad o impacto en caso que se ejecute la amenaza.

Tabla 69. Conclusion y Recomendacion — Vulnerabilidades y Controles

Recomendados a la Red Social Facebook.

Vulnerabilidades.
Falta de verificacion de los
datos ingresados al registrar
la cuenta.

Amenazas.
Falsificacion de identidad,
grooming, fraude
informatico, suplantacion
de identidad e ingenieria
social

Controles.
Compara la informacién de la
cuenta (foto, nombre, apellido y
fecha de nacimiento) con el
documento subido (por ejemplo
la cédula de identidad) por
medio de algoritmos de
reconocimiento de patrones.

El sistema permite editar el
nombre y la fecha de
nacimiento.

Falsificacion de identidad,
grooming, fraude
informéatico, suplantacion
de identidad e ingenieria
social

El sistema no permite cambiar
el nombre, apellido y fecha de
nacimiento (Dicha informacion
se visualizara
permanentemente). Como
alternativa permite configurar
un sobrenombre.

Falta de control en el
contenido que otras
personas pueden guardar
como fotografias, videos e
informacion.

Fraude informatico, robo

de informacion,
suplantacién de identidad,
falta  de privacidad,

crimenes contra el honor,
divulgacion de contenido
inapropiado e ingenieria
social

Bloquear la opcién de guardar
fotografias, videos e
informacion.

Falta de informacion de las
configuraciones de
seguridad de autenticacion.

Fraude informatico, robo
de informacién, acceso no

autorizado, falta de
privacidad, hurto de
cuenta

La alerta de inicio de sesién es
obligatoria 'y se activa
automaticamente la funcion al
crear la cuenta.

Falta de control del
contenido publicado (Links
de videos contaminados de

Fraude informatico y robo
de informacién

Analizar la informacion
automaticamente por medio de
algoritmos de reconocimiento

divulgacion de contenido
inapropiado e ingenieria
social

malware). de patrones en los equipos.
Falta de informacion de las | Acoso cibernético, fraude | Configuracion del control de
configuraciones de | informético, robo de | seguridad (Opcién para no
privacidad y seguridad a los | informacion, suplantacion | receptar mensajes de
usuarios. de identidad, falta de | desconocidos, control de
privacidad, crimenes | privacidad en la informacion
contra el honor, | del perfil y publicaciones) al

registrar la cuenta.

Falta de control de la
recepcion de mensajes de
desconocidos.

Acoso cibernético, fraude
informatico, robo de
informacidn, suplantacion
de identidad, falta de
privacidad, crimenes
contra el honor,

Configuracion del control de
seguridad (Opcién para no
receptar mensajes de
desconocidos, control  de
privacidad en la informacion
del perfil y publicaciones) al
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Vulnerabilidades. Amenazas. Controles.
divulgacion de contenido | registrar la cuenta.
inapropiado e ingenieria
social.
El sistema no permite editar | Acceso no autorizado y | El sistema permite editar la
la pregunta de seguridad. hurto de cuenta pregunta de seguridad y usar
la pregunta de seguridad para
poder eliminar la cuenta.
El sistema deja | Hurto de cuenta Cerrar sesiébn en todos los
autométicamente abierta la dispositivos y la revision de
sesion de las cuentas en publicaciones y comentarios es
celulares Smartphone. obligatoria 'y se activa
automaticamente la funcion al
crear la cuenta.
El sistema permite que solo | Hurto de cuenta Al registrar la cuenta, es
utilice el correo electronico obligatorio el ingreso de un
0 numero de teléfono. correo electronico y un numero
de celular.

Nota: a. En la presente tabla, se encuentran las vulnerabilidades con las amenazas
identificadas en el andlisis de riesgos de la red social Facebook y los controles
recomendados a ser implementados en la misma.

b. El orden de los controles se encuentran por el valor que adquirieron en el analisis de
la tabla 59 y por el nivel de riesgos de las amenazas a las que contrarresta. Por
ejemplo, “Compara la informacién de la cuenta (foto, nombre, apellido y fecha de
nacimiento) con el documento subido (por ejemplo la cédula de identidad) por medio
de algoritmos de reconocimiento de patrones.” Es un control categorizado como
optimo (Nivel Alto) y contrarresta a la amenaza grooming que tiene un nivel de riesgo
alto.

Los controles de seguridad personal estdndar que se recomienda a una red

social implementar son:

e Comparar si existe el numero de teléfono o direccion de correo electrénico
en otra cuenta, al registrar la cuenta.

e Confirmar el numero de teléfono y direccion de correo electronico al registrar
la cuenta, caso contrario bloquear la cuenta hasta cumplir con el requisito.

e Comparar la informacion de la cuenta (foto, nhombre, apellido y fecha de
nacimiento) con el documento subido (por ejemplo la cédula de identidad)
por medio de algoritmos de reconocimiento de patrones al registrar la
cuenta.

e Bloquear la opcibn de guardar fotografias, videos e informacion
automaticamente.

e Encriptacion de contrasefia al autenticar.

e Validacion de usuario y contrasefia (autenticacion).
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Alerta de inicio de sesion (se activa automaticamente).

Verificar el codigo de seguridad o respuesta de la pregunta de seguridad al
restablecer la cuenta.

Analizar la informaciébn automaticamente por medio de algoritmos de
reconocimiento de patrones en los equipos.

No permitir cambiar el nombre, apellido y fecha de nacimiento. Como
alternativa permitir configurar un sobrenombre.

Control de seguridad en un menor de edad.

Configuracion del control de seguridad (Quien puede publicar en la biografia,
ver las publicaciones, ver la informacién de perfil, ver la secciones, ver la
lista de amigos, enviar solicitudes de amistad y activar la funcién de
recepcion de mensajes de desconocidos) al registrar la cuenta.

Restablecer contrasefa.

Cerrar sesion en todos los dispositivos.

Comprobar los ultimos cambios de la cuenta.

Advertencias de informacion incorrecta o maliciosa.

Revision de publicaciones y comentarios antes que aparezcan (se activa
automaticamente).

Permitir editar la pregunta de seguridad.

Permitir editar la configuracién de seguridad.

Permitir hacer al usuario una copia de seguridad (informacion del perfil).
Verificar la respuesta de la pregunta de seguridad y contrasefia al eliminar la
cuenta.

Limitar el uso de funciones (advertencias y bloqueo de la funcion al exceder
el limite de intentos permitidos).

Reportar contenido.
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Anexo A. Encuesta “Seguridad Personal en Redes Sociales”.

ENCUESTA “Seguridad Personal en Redes
Sociales.”

*Obligatorio

Edad *
Seleccione el rango de edad a la que pertenece.

o 1012
2 1318
2 18-33

Seleccione las redes sociales que utiliza. *
Facebook
Youtube
Wikipedia
Twitter
Linkedin
Instagram

Dtm:| |

Seleccione el tipo de verificacidn que tuvo al crear su cuenta. *
Codigo al e-mail
Caodigo al eelular
Minguno

I'C!ttn:u:| |

i Todos los datos publicados en su Red Social son reales?
@ Si
0 Mo

i Considera que su contraseifia es segura al tener minimo 8 caracteres entre maylsculas,
mindsculas, nimeros y simbolos? «

@ Si

& Mo
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{Con que frecuencia acostumbra cambiar su contrasena? *
O Cada & meses
0 Cadaano

2 Munca

£0Qué configuracion de privacidad contiene su Red Social? «
Visibilidad de su perfil para otros usuarios.

) Es visible para todos

0 Es visible sclo para amigos

) Es=visible solo para amigos especifices

0 Molose

iSabia que al usar aplicaciones en las Redes Sociales proporciona su informacion personal a los
propietarios de la aplicacion? *

O Si
0 Mo

{Ha sido amenazado o insultado a través de su Red Social? *
O 5i
0 Mo

{Ha aceptado invitaciones de amistad de desconocidos? *
o 5
0 Mo

£0ué le preocupa de las Redes Sociales? *

[ Falsificacion de ldentidad

[ Acceso sin autorizacion

) Falta de privacidad

[} Crimenes contra el honor

) Grooming (Pormografia Infantil)

[ Acoso.

) Robo de informacion (Fotos, datosetc.)
[} Mada

O Orro: | |

[ emar | =

B . . ) 100%: has terminado.
Nunca envies confrasenas a fraves e Formulanos de Google S Emnass
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Anexo B. Glosario de Términos.

e Coacciones: Violencia fisica, psiquica o0 moral para obligar a una persona a
decir o hacer algo contra su voluntad. (Enciclopedia Juridica, 2014)

e Geeks: Persona fanatica por la tecnologia.

¢ |RC: Internet Relay Chat, es un protocolo de comunicacion en tiempo real.

e Inteligencia artificial: Es el area dedicada a simular la inteligencia humana
en sistemas para que sean capaces de resolver problemas por si mismos.

e Microblogging: Es un servicio que permite publicar mensajes pequefios
con limite de caracteres.

e Timeline: Es utilizado en las redes sociales para ensefiar las publicaciones
en orden cronoldgico.

e Retweet: Es la acciéon de compartir una publicacién de otro usuario en la
red social Twitter

e Hashtag: Es una forma de abreviar lo que se desea escribir.

e Cortadores de url: Es la publicacion de un hipervinculo sin toda su
extension.

e Like: Esla accidon en la que el usuario indica que le gusta una publicacion.

e Friending: Es la accién de agregar a un usuario a la lista de amigos en la
red social.

e Following: Es la accién de seguir a un usuario o empresa en la red social.

e Delito cibernético: es la accion que dafia o perjudica a una persona o
empresa por medio de las vias informéticas.

e Ingenieria social: Es la accion de obtener informacion confidencial por
medio de la manipulacion.

e Malware: Es el software que tiene como fin dafar o infiltrarse a los sistemas
de informacion sin autorizacion.

e Pedoéfilo: Es una persona adulta con atraccion sexual hacia nifios, nifias y
adolescentes.

e News feeds: Es la seccién de las Ultimas noticias, que presenta las

publicaciones de los amigos en la red social Facebook.
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e Amenaza: Es la probabilidad de que suceda un problema de seguridad con
la utilizacion de las vulnerabilidades del sistema.

e Vulnerabilidades: son las circunstancias que hacen susceptibles a que
sucedan las amenazas.

e SDLC: Es el ciclo de vida del desarrollo de software.

e Sistema informatico: Es el conjunto de hardware, software y personal
informatico interrelacionados entre si.

e Software: Es un programa o conjunto de programas informaticos que
permiten realizar diferentes tareas en un sistema informatico.

e Encriptacion: Es el proceso que transforma la informacidén importante a
informacion incomprensible.

e Backup: Es la copia de la informacion original con el fin de recuperar dicha

informacion en caso de pérdida.
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