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RESUMEN

La COAC Alianza del Valle Ltda. es una Institucion Financiera de Ahorro y
Crédito que presta productos y servicios financieros a sus socios, clientes y la
comunidad, enmarcados dentro del &mbito de la responsabilidad social.

La Institucion maneja diariamente importante informacion por lo cual es
elemental la instauracién de un mecanismo de seguridad que proteja los datos
en la red. La implementacion de seguridad facultard que no exista la

generacion de pérdidas en los servicios prestados por la red en la cooperativa.

La implementacion de seguridad sobre la red de datos de la COAC Alianza del
Valle Ltda. favorecera a la informacion constituyéndola exenta de intrusos, por
medio de la implementacion de politicas en el uso de servicios de red, también
la configuracion e instalacion de la tecnologia UTM que permitird una facil y

perfecta administracion, control y monitoreo de la red de la institucion.
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ABSTRACT

The COAC Valley Alliance Ltda. Is a financial institution Savings and Credit
providing financial products and services to its partners, customers and the

community, framed within the field of social responsibility.

The institution manages daily important information which is the establishment
of a basic security mechanism that protects the data on the network. Security
Implementation empower that there is no generation loss in the services

provided by the network in the cooperative.

The implementation of security on the data network of the COAC Valley Alliance
Ltda. Favor the information constituting it free from intruders, through the
implementation of policies on the use of network services, also the configuration
and installation of the UTM technology that allow easy and perfect

management, control and monitoring of the network of the institution.
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INTRODUCCION

El proyecto estd enfocado en la implementacion de seguridad informatica en la
red de datos de la Cooperativa de Ahorro y Crédito Alianza del Valle Ltda.,
aplicando politicas de seguridad y utilizando tecnologia UTM con la finalidad de

reforzar las comunicaciones de la institucion.

El primer capitulo describe los conceptos, caracteristicas, vulnerabilidades y
mecanismos relacionados con la Seguridad en Redes; también se presenta la
normativa referente a seguridad de informacion, enfocado el concepto de la
Norma ISO 27001.

El segundo capitulo se realiza un analisis de la red COAC Alianza del Valle
Ltda. tomando en cuenta aspectos como la infraestructura, los servicios, los
protocolos, las aplicaciones que maneja la red y la forma de acceso al Internet,
a la Intranet y a la Extranet. Se desarrolla el estudio de la tecnologia UTM
(Unified Threat Management) realizando un analisis de los mddulos que la
conforman y exponiendo soluciones de seguridad mediante esta tecnologia de
tres proveedores: Fortinet, Juniper y Cisco para finalmente realizar una
comparacién de las mismas para desarrollar el disefio del sistema de seguridad

perimetral

En el tercer capitulo se desarrolla el disefio de la seguridad informatica en la
red, definiciobn de politicas, andlisis de las caracteristicas y costos de las

tecnologias UTM.

El cuarto capitulo se basa en la configuracion e implementacion de los equipos
UTM en la red COAC Alianza del Valle Ltda.

Al final de la realizacién de los capitulos mencionados se desarrollaran las
conclusiones y recomendaciones alcanzadas después del desarrollo del

proyecto.



TEMA
Disefio e implementacion de un sistema de seguridad perimetral para la red

COAC Alianza del Valle Ltda., utilizando tecnologia UTM.

PLANTEAMIENTO DEL PROBLEMA

El sistema de comunicacion de la COAC Alianza del Valle Ltda., se encuentra
en una fase de desarrollo adaptando nuevas tecnologias que permitiran la

transferencia de informacion en la red.

La red en la actualidad no permite verificar y administrar la transferencia de
informacion que recepta en el exterior de la red LAN, agregando una
defectuosa configuracion de los dispositivos de red, y un registro de acceso a
paginas web no relevantes, que producen la difusion de amenazas de Internet,
también la defectuosa administracion de servicios como: servidores Web,
servidor de produccién, servidor de correo electronico, esto determina que
compartir servicios de red entre secciones de la cooperativa no se ejecuten de

manera optima, ocasionando que el tiempo de requerimiento sea alto.

OBJETIVOS
OBJETIVO GENERAL
Implementar un sistema de seguridad perimetral en la red COAC Alianza del

Valle Ltda., utilizando tecnologia UTM.

OBJETIVOS ESPECIFICOS
e Analizar las caracteristicas y ventajas existentes en cada una de las

tecnologias UTM de tal manera la seleccionada cubra las necesidades que
se presentan en la institucion.

e Realizar un andlisis costo beneficio de las diferentes tecnologias.

e Disefiar el modelo de seguridad perimetral en la red de datos de la
cooperativa tomando en cuenta los estandares establecidos en la ISO
27001 y la resolucién JB-2012-2148. Articulo 4.3.11.5. que regula a

entidades de la economia popular y solidaria.



Implementar el disefio de seguridad perimetral en la red de datos con el
correcto funcionamiento de cada segmento de red.

Crear las politicas de seguridad que permitan la continuidad del negocio en
la institucion para posterior evaluacion de las mismas simulando tanto

ataques internos como externos.



1. CAPITULO I. MARCO TEORICO
1.1. Fundamentos tedricos de seguridad en redes

Un aspecto esencial en un sistema de red moderna es la seguridad de la
informacion, la cual se considera como un agente que no ayuda directamente
en el rendimiento del sistema, debido a esto no se otorga una atencion
apropiada ni los recursos para ejecutar esta tarea. Los sistemas informéticos
en la actualidad se exponen a diferentes peligros por lo cual es necesario
implementar métodos que proporcionen el adecuado uso de contenidos y

recursos.

1.2. Seguridad Informéatica

Es el grupo de recursos designados a conseguir que los activos de una
institucion sean reservados, intactos, consistentes y disponibles a sus clientes,

autorizados por dispositivos de control de acceso y sometidos a auditoria.

1.2.1. Aspectos principales de la seguridad

La seguridad considera tres aspectos importantes:

e Confidencialidad. Se refiere a la proteccion de informacion personal a fin
de no ser divulgada sin consentimiento.

e Disponibilidad. Un sistema seguro debe poseer la cualidad de permitir que
la informacién se encuentre disponible para el usuario, cuando él lo
requiera.

e Integridad. Condicion de seguridad que garantiza que la informacion solo
puede ser modificada por personal autorizado.



1.3. Seguridad Ldgica

Se fundamenta en la aplicacion de procedimientos que protejan el acceso de
datos, estableciendo que solo el personal autorizado podra acceder a ellos.

Existen controles que se logran efectuar en la seguridad légica:

e Controles de acceso. Se refiere a la implementacion de controles en
varios utilitarios de red permitiendo la integridad de informacion.

e Roles. Se ejecuta mediante el analisis al cargo que desempenia el usuario
gue necesita dicho acceso.

e Limitaciones a los servicios. Se fundamentan en las restricciones del
propio aplicativo impuestos por el administrador.

e Identificacion, autenticacion. Identificacion es el instante en el cual el
usuario se da a conocer en el sistema y autenticacion se basa en la
verificacion que ejecuta el sistema sobre esta identificacion.

e Listas de control de acceso (ACL’s). Su funcién es depurar el trafico de

la red.

1.4. Seguridad Fisica

La seguridad fisica no es tomada en cuenta en el disefio de un esquema de
red, aunque es sustancial pues acepta la aplicacion de barreras fisicas y

procedimientos de control.

1.5. Gestion deriesgo de la seguridad informatica

Es un meétodo que determina, analiza, valora y clasifica el riesgo, con la

finalidad de implementar mecanismos que controlen el riesgo.

La gestion de riesgo esta constituida por cuatro partes como se visualiza en la

figura 1.
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Figura 1. Gestion de Riesgos.

e Analisis: Establece los elementos de un sistema que demanda proteccion
ante vulnerabilidades que lo exponen a un peligro.

e Clasificacidon: Ayuda a instaurar si los riesgos identificados y restantes
pueden ser aceptados.

e Reduccion: Constituye e implementa las acciones de defensa.

e Control: establece y ajusta las medidas defectuosas vy ratifica la falta de

cumplimiento.

Cualquier proceso esta establecido en politicas de seguridad, normas y reglas,

gue establecen el marco operativo del proceso.

1.6. Analisis deriesgo informatico

La informacion es el activo mas importante de la instituciéon, por ello, deben

constar métodos que la protejan.



Esto se consigue mediante los siguientes medios:

a) Delimitar el acceso a los archivos y programas.
b

N—r

Certificar que los operadores logren trabajar sin modificar los archivos y

programas.

c) Asegurar el uso de archivos y programas idoneos por el medio
seleccionado.

d

N—r

Certificar la informacion entregada y ésta sea la misma recibida por el

receptor al cual se ha enviado.

e) Afirmar que consten sistemas y procedimientos de emergencia alternos de
transmision entre varios puntos.

f) Organizar a los empleados en base a jerarquia informatica, estipulando

claves y permisos distintos en cada uno de los sistemas que el empleado

podra acceder.

o —

g) Reemplazar continuamente las contrasefias de accesos a los sistemas.

1.7. Amenazas de la seguridad de la Informacién

Se pueden mencionar cuatro categorias en la siguiente tabla 1:

Tabla 1. Amenazas de la seguridad

CATEGORIA DESCRIPCION
Disponibilidad de una parte o total del sistema

Ataque contra la integridad

Fabricacion Autenticidad

Tomado de (Vienites, 2007)

1.7.1. Ataques Informéaticos

Es un intento por el cual un usuario podria tomar el control o dafiar a un

sistema informatico o de red.

e Ataques pasivos. Se basan en escuchar los datos transmitidos pero no



pueden ser modificados.
e Ataques activos. Se basan en modificar la informacion que ha sido

interceptada.
En la tabla 2 se presenta el test de penetracién conformado por cuatro grados.

Tabla 2. Grados del test

*Recopila toda informacion critica.

eldentificar las posibles victimas.

*Busqueda de vulnerabilidades de los datos
encontrados.

INTRUSION *Realizar ataques a través de las vulnerabilidades.

Tomado de (Monroy, 2010)
1.8. Mecanismos de monitoreo, control y seguimiento
Dependiendo de los requerimientos de la institucion los mecanismos de

monitoreo varian, entre ellos tenemos bitdcoras de acceso a sistema, errores

de sistema, trafico de red, entre otros.

1.8.1. Servicios Seguros

Estos servicios brindan confianza en sus procesos, entre éstos tenemos la
integridad, confidencialidad, no repudio, autenticacion, control de acceso y

disponibilidad.

1.8.2. Cortafuegos

Su tarea es controlar los datos de entrada y salida de la red, estos deben estar
ubicados en un sitio en el que puedan interceptar todo el flujo de datos como se

observa en la figura 2.



FIREWALI

Figura 2. Firewall

1.8.2.1. Tipos de cortafuegos

Los cortafuegos se pueden clasificar en:

e Software: Programa instalado en un servidor provisto de al menos dos
tarjetas de red.
e Hardware: dispositivos de red especializados que estan conformados

tanto de hardware y software personalizados.

1.8.2.2. Firewall Hibridos

Se refiere a una combinacion de dos tipos de firewalls.

1.8.2.3. Firewall con zona Desmilitarizada (DMZ)

Solucién que permite a los clientes conectarse a la red a partir de cualquier

medio externo que puede ser Internet o diferente ruta.

Los usuarios externos consiguen asociarse a la seccién protegida de la red,
pero no logran interactuar con el resto de la red como se puede visualizar en la

figura 3.
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Firewall

Figura 3. Firewall con DMZ

Tomado de (Information Security, 2016)

1.8.2.4. Proxys

Es un programa o dispositivo que tiene como objetivo realizar una tarea de
acceso a Internet en lugar de otro computador como se puede visualizar en la

figura 4.

]
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LOCALHOST SERVIDOR PROXY INTERNET

Figura 4. Servidor Proxy

1.8.3. Practicas enfocadas ala seguridad de lainformacién

Las principales practicas para la seguridad de informacion son:

e Desarrollo de inventarios de activos.
e Realizaciéon de inventarios de activos.
e Aplicacion un cuestionario al administrador de la red.

e Utilizacion un plan de contingencia.
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e Realizacién de politicas de seguridad.

¢ Implementacion niveles de seguridad informatica.
e Concientizacion sobre seguridad de la red LAN.

e Ultilizacion de la Norma ISO 27001.

1.9. Mecanismos en la seguridad informatica

Las instituciones financieras para funcionar regularmente deben cumplir con
algunos estandares y normas ademas los métodos tecnoldgicos estan basados
en las Normas ISO cumpliendo sus estandares y normas, que corresponde al
conjunto de metodologias determinadas para el manejo de otros procesos

dentro de las instituciones.

Cada uno de los procedimientos para el disefio, planeacion e implementacion
de la seguridad informatica dentro de la red de datos de la cooperativa se

realizara por medio de los fundamentos de las Normas ISOS 27000.

1.9.1. ISO 27001

Es un estdndar de referencia desarrollado para el establecimiento,
implementacién, monitorizacion, operacién, revision, mantenimiento y

mejora de un SGSI para los diferentes tipos de organizacion.

Esta norma permite disefiar y establecer un SGSI mediante la influencia de
las necesidades, objetivos, requisitos de seguridad, los procesos, los
empleados, la dimension, la estructura y los sistemas de soporte de la

organizacion.

1.9.1.1. Politicadel SGSI

Documento general que se basa en una declaracion de intenciones donde se
debe tomar en cuenta:
¢ Incluye el marco general y los objetivos de seguridad de la informacién de

la organizacion.
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e Estimar las necesidades de negocio conjunto a los requerimientos legales
referentes a seguridad de informacion.

e La organizacion donde se amparara el SGSI se establecera con el contesto
importante de la gestion de riesgos.

e Construye las razones de evaluacion de riesgo.

e Acoger por la direccion.

En el enfoque se define la estimacion de riesgos por medio de una metodologia
de valoracién del riesgo adecuada para el SGSI. Es preciso especificar una
tactica de aprobacion de riesgo constituyendo razones de aprobaciéon y los

niveles de riesgo admisible.

e Reconocer los riesgos:
e Conocer las amenazas notables en los activos reconocidos.
e Conocer los activos de la informacién que estan conformando el alcance
del SGSI, los cuales tienen valor para la organizacion.
e Determinar las vulnerabilidades que son aprovechadas por las
amenazas.
o Establecer el impacto por perdida de confiabilidad, disponibilidad e

integridad de los activos.

Valorar los riesgos:

e Calcular el impacto de una interrupcion de seguridad de un activo de
informacion en el negocio.

e Apreciar de forma objetiva la posibilidad de ocurrencia de interrupcion de

seguridad en dependencia a las vulnerabilidades.

Valorar los niveles de riesgo.

e Tratamiento de riesgos:
e Utilizar controles apropiados.
e Admitir el riesgo siempre y cuando se cumplan con criterios para admision

de los riesgos.
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o Evadir el riesgo.

1.9.2. Recomendaciones NIST serie 800

La finalidad del NIST reside en construir normas y procesos con la finalidad de

aumentar la produccion, agilizar el comercio, optimizar la calidad de vida. En la

figura 5 se presenta los controles necesarios para salvaguardar los sistemas.

Entradas Actividades Salidas
Al s A
' N b e 5

(" Hardware N\
Softwares
Interfaces entre sistemas
Datos e informacion
Personal

\_Misién de los sistemas /

Datos de agencias de

inteligencia: NIPC, OIG,
FedCIRC
Datos de medios de
\___comunicacién /
/‘MT\
de riesgos anteriores
Resultados de auditorias
Requerimientos de
seguridad
Resultados de pruebas
de seguridad
Controles actuales
Controles planificados
(~ Motivacion para los \
ataques
Capacidad de las

AT Z — _._' R , I e e e P e
Naturaleza de las l _ 5: Dett

vulnerabilidades
Controles actuales

Analisis de impacto sobre —— " —
pamsn | sesns | ] Pas06: Andlisis de impacto

de los activos 2l R H
S Pérdida de integridad
Stk ne s Pérdida de disponibilidad
N aiad du Cake Pérdida de confidencialidad

{~ Probabilidad de \

explotacion de las

amenazas ST T i
o el e lkmmn ; i |—_
Adecuacion de los Pam 7’/ P A NS ‘H msgo

controles actuales y

\ planificados J

Figura 5. Analisis de Riesgos NIST 800-30
Tomado de (NIST, 2013)
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1.9.3. Cooperativas de ahorro y crédito en el Ecuador

En el sistema financiero nacional las cooperativas de ahorro y crédito han
logrado la intervencién del 10%, por lo cual en el 2013 son vigiladas por la

Superintendencia de Economia Popular y Solidaria.
1.9.3.1. Resolucién JB-2012-2148

La Superintendencia de Economia Popular y Solidaria emitié la resolucién JB-
2012-2148, la cual estipula la gestion y administracion de riesgos para las
instituciones financieras que ayudan a advertir el cometimiento de fraudes

bancarios.
1.9.3.1.1.Seguridad en canales electrénicos

Con el propoésito de asegurar las transacciones realizadas a través de canales

electrénicos las cooperativas deben cumplir con lo siguiente:

e Las instituciones del sistema financiero deberan adoptar e implementar
los estandares y buenas practicas internacionales de seguridad
vigentes.

e El envio de informacion confidencial de sus clientes y la relacionada con
tarjetas, debe ser realizado bajo condiciones de seguridad de la
informacion, ésta debera estar sometida a técnicas de encriptacion
internacionales.

e Las instituciones del sistema financiero deberdn tener en todos sus
canales electronicos un software antimalware permanentemente
actualizado, el cual permita proteger el software instalado, detectar
oportunamente cualquier intento o alteracién en su codigo.

o Establecer procedimientos para monitorear, controlar y emitir alarmas en
linea que informen oportunamente sobre el estado de los canales
electronicos, para identificar eventos inusuales, fraudulentos o corregir
fallas.

e Ofrecer a los clientes la personalizacion de las condiciones bajo las
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cuales desean realizar sus transacciones a través de los canales
electronicos y tarjetas, dentro de las condiciones o limites maximos que

debera establecer cada entidad. (Junta Bancaria, 2012).

1.9.3.2. Perspectiva de la Norma ISO 27001 en Cooperativas de Ahorro y
Creédito

En las cooperativas de ahorro y crédito la norma ISO 27001 se debe
considerar debido a que estas instituciones estan expuestas a diferentes

riesgos.

En general, los riesgos toman diferentes naturalezas, no obstante, el
sistema de gestion de seguridad de la informacién determinado por la

norma ISO 27001, se ejerce en los riesgos operativos. La figura 6 especifica

este concepto.
Riesgos Riesgos de Riesgos de
Financieros Megocios Cperaciones
= Estructura = Riesgos = Procesos
= Rentabilidad de = Tecnologia
= De Crédito Politica = Personas
= De Liquidez = Riesgo pals + Incidentes
= Detasade = Riesgo de Crisis
interes

= De Mercado
= De Moneda

Figura 6. Actuacion del SGSI sobre el Riesgo Operativo
Tomado de (Garceés, 2015)

1.9.3.2.1. Beneficios de una Cooperativa con ISO 27001

El SGI con ISO 27001 en una institucion financiera brinda beneficios en la

calidad de su organizacion.



16

Admite a la institucion financiera ajustarse a los requerimientos de

BASILEA Il en vinculacion ariesgos patrimoniales.

Establecer un sistema para atenuar el riesgo operativo con advertencias
en la realizacion de los controles.

La reduccidn del riesgo operativo permite un alto impacto econdémico.
Faculta a la institucion la aseguracion de continuidad en su

funcionamiento gracias a un sistema.
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2. CAPITULO Il. SITUACION ACTUAL DE LA RED DE COMUNICACIONES
DE LA COOPERATIVA DE AHORRO Y CREDITO ALIANZA DEL VALLE
LTDA

2.1. Antecedentes de la COAC Alianza del Valle Ltda.

La Cooperativa de Ahorro y Crédito Alianza del Valle Ltda. en el afio 1969
moradores del barrio Chaupitena ubicado en el Valle de los Chillos,
identificaron la necesidad de crear una Institucion que apoye a la comunidad en
Sus proyectos y tenga una vision solidaria, por ello inicia la idea de realizar una
cooperativa de ahorro para captar el dinero, capitalizarlo y brindar crédito a
todos y cada uno de sus asociados. COOAC Alianza del Valle Lta. Siempre
enfocada hacia la satisfaccion de sus asociados, apoyo a la comunidad
brindando seguridad, confianza, para convertirse en una verdadera amiga a su

servicio. La institucion tiene una trayectoria de 46 afios en el Ecuador.

Es una institucion financiera que brinda servicios de captacion de recursos,
operaciones crediticias destinados a sus socios, esto ha ayudado que la
institucion tenga un progreso moderado pero seguro, lo que se irradia en su

permanencia en el sector.

La institucion en el edificio matriz cuenta con aproximadamente 65 empleados
distribuidos en tres plantas y 72 empleados distribuidos en sus nueve agencias
entre ellas Chillogallo, Colén, Conocoto, Guamani, El Inca, Machachi,

Sangolqui, Amaguafia y Tumbaco.
2.1.1. Mision

"Somos una institucion financiera de ahorro y crédito que brindamos servicios
financieros de calidad que contribuyen a satisfacer las necesidades de
inversion y financiamiento de nuestros socios, clientes y la comunidad,
enmarcados dentro del ambito de la responsabilidad social’. (COAC Alianza del
Valle Ltda., 2014).
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2.1.2. Visioén

En el ano 2018 “Alianza del Valle Ltda.” se mantendra dentro de las cinco

primeras Cooperativas del Segmento 1, evaluados en términos de
productividad y desempefio; ofertando sus productos y servicios financieros

dentro de la Provincia de Pichincha. (COAC Alianza del Valle Ltda., 2014).

2.1.3. Organigrama Estructural

La estructura de organizacion de la institucion se muestra en la Figura 7:

ASAMBLEA GENERAL DE
SOCIOS O REPRESENTANTES
CONSESO DE ASESORIA
ADMINISTRACION TECNICA
PRESIDENCIA
AUDITORIA
GERENCIA
GENERAL
ASESORIA  SECRETARIA
JURIDICA GEMERAL
GERENCIA GERENCIA
Hmlclm ADMINISTRATIVA
| | | |
CONTABILIDAD AHORROS RECURSOS EDUCACION  MERCADED
[ DEPOSITOS HUMANOS PROMOCIO DE PRODUCTOS
AMALISIS DE AHORROS ¥ | FIMANCIEROS
CREDITO APORTACIOME
| ]
TESORERIA CREDITOS
GENERAL COBRANZA
PRESUPLESTG :'?HEEDE'ED COMISION COMISION DE  COMSION
— DE — ASUNTDS - De
CERTIFICADOS PRESTAMOS CREDITO SOCIALES EDUCACION
DEPOSITOS
AGENCIA INVERSIONES
VIRTUAL
AGENCIAS
OPERATIVAS

Figura 7. Organigrama Estructural de la COAC Alianza del Valle Ltda.

Tomado de (Cooperativa de Ahorro y Crédito Alianza del Valle, 2016)
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2.2. Estudio de lainfraestructura de red de la cooperativa

El presente proyecto se baso en la utilizacion de la norma ISO 27001, para
desarrollar cada uno de los procesos de forma sistematica y correcta, en la
actualidad la cooperativa esta crecimiento y es preciso el cumplimiento de los

diferentes parametros estandarizados para adquirir una acreditacion.

2.2.1. Establecer con planificacion

Para el disefio de un sistema de gestion de seguridad fundamentado en la
norma ISO 27001, se debe analizar varios aspectos para alcanzar un correcto
disefio e implementacién, a continuacién se definen varios pardmetros que se

encuentran conformando la etapa de planificacion de la norma.

2.2.2. Infraestructura Fisica

La tabla 3 presenta la descripcion de la infraestructura fisica que posee la

cooperativa.

Tabla 3. Descripcion de la infraestructura fisica
COMPONENTE SITUACION ACTUAL

e La matriz de la cooperativa cuenta con un edificio de
tres pisos como se puede visualizar en la figura 8.

e En la planta baja se encuentra ubicadas las cajas,
informacion, créditos, cobranzas y el area de Procesos.

) eEn el primer piso se ubica el departamento de
Infraestructura de la Cooperativa

contabilidad, inversiones y sistemas. En el segundo piso
de encuentran las areas le Recursos Humanos, Legal y
la oficina de Gerencia.

e Los servidores estan ubicados en el Data Center el cual

se encuentra en el area de Sistemas.

. . e Constan dos accesos principales en el edificio las
Entrada a las instalaciones en la

Matriz cuales estan custodiadas por guardias de seguridad.

¢ Cualquier persona puede ingresar al area de cajas.
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Planos Arquitecténicos

« El edificio tiene planos de la edificacion completa.

Instalaciones Eléctricas

elas tomas eléctricas no cumplen con las
especificaciones técnicas adecuadas.

¢ Tiene una planta de energia eléctrica defectuosa.

e Carece de una red de UPS centralizada para los

distintos departamentos.

Detectores de humo

e Crece de sistemas detectores de humo.

Extintores de incendio

eEn los diferentes departamentos no se cuentan

ubicados los extintores de incendio.

Cableado estructurado

¢ Tienen un cableado estructurado que no se encuentra

certificado, carece de planos de cableado.

Acceso al Data Center

eEl acceso no es restringido para el personal de
sistemas.

e Posee una puerta de vidrio y wuna cerradura

Seguridades del Data Center

¢ El Data Center no cuenta con ninguna seguridad contra

incidentes.

Sistema de enfriamiento para el
Data Center

e Tiene un sistema de aire acondicionado defectuoso sin

un controlador de temperatura.

Central Telefénica

e Tiene una central telefénica VolP.

Salida de emergencia

o El edificio posee una salida de emergencia.

Figura 8. Edificio Matriz
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2.2.3. Analisis de la situacion actual de la red de datos

Mediante la informacion proporcionada por el departamento de sistemas, la
realizacion de inventarios y la revision de las instalaciones se recopild
informacion necesaria para establecer el andlisis actual que presenta la red de

datos.

2.2.4. Infraestructura de lared LAN

La infraestructura de red que posee la cooperativa esta conformada de la

siguiente forma:

La red tiene 2 ISP o salidas a internet y 4 enlaces de datos como se puede
observar en la figura 9; es decir, que conjuntamente con la LAN y DMZ, se
dispone de 8 Zonas de firewall en la Matriz y 3 en cada sucursal (1 ISP, 1 datos
y LAN).

Consta de un switch 3COM de 24 puertos /100 MBPS el cual se encarga de
controlar los puntos de red, desde el servidor estan interconectados en un rack en
el data center, la distribucion de los puntos de red estan realizados mediante

cableado UTP categoria 5e, permitiendo una transmision entre 100 Mbps.

] Alianza del Valle Lida.
Cooperativa de Ahorro y Crédilo

RETI» I AN
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é - >
Flouter Talconet I\\J Routar Tercenss

Telconat
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- ———— —192.168.5.2
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Figura 9. Esquema de la red LAN




22

2.2.4.1. Servidores

La cooperativa dispone de un servidor de produccion (Branch), un servidor central
y uno de transacciones. El servidor encargado de controlar la informacion
relevante de la cooperativa es el servidor central tanto en matriz como en

agencias.
En la tabla 4 se detallan los nombres e IP’s de los servidores de produccion.

Las agencias cuentan con un servidor Branch cada una, el cual se conecta
directamente al servidor central ubicado en matriz, para realizar el intercambio y

actualizacion de informacion.

En cada agencia los servidores presentan lo siguiente:
e Tiene configurado 4 Appserv (Herramienta OpenSource para Windows)
e Diagrama de seguridad

e Encolamiento por prioridad en las transacciones

Tabla 4. Servidores de produccién
Nombre del host Alianza
Direccién IP 192.10.XX.XX

Servidor de Standby

Nombre del host alianzal

Direccion IP 192.168.XXX.XX

Servidor de Replicacién

Nombre del host Alianza

Direccion IP 192.10.XXX.XX

Servidor de Base de Datos

Nombre del host SERVIDOR ASE DE PRODUCCION
Direccion IP 192.10.Xx.XX

Nombre del host SERVIDOR ASE DE STANDBY
Direccion IP 192.168.XXX.XX

Nombre del host SERVIDOR ASE QUE ADMINISTRA LA RSSD

Direccioén IP 192.10.XX. XXX



23

Especificacion de servidores

e Servidor Central Sun Fire 250 (PRODUCCION)

e Servidor Central SUN 250 ENTER PRISE (DESARROLLO)
e Servidor Compaq EVO para control de BANRED

e Servidor HP de red LAN de Matriz Alianza de Valle

e Servidor HP Linux Firewall

e Servidor HP cajeros automéaticos

e Servidor HP Sitio Web

2.2.4.2. Informacion (Base de Datos)

Cada maddulo del sistema COBIS, tiene su particular base de datos las que se
encuentran en el motor de base de datos SYSBASE. Al final de la jornada de
trabajo diario se realizan los respaldos de cada uno de estos modulos.

Las bases de datos que posee la cooperativa se presenta en la tabla 5.

Tabla 5. Bases de datos que posee la Cooperativa

BASE DE DATOS RESPONSABLE \
Seguridades Administrador BD
Ahorros Administrador BD
Cartera Administrador BD
Crédito Administrador BD
Plazo Fijo Administrador BD
Contabilidad Administrador BD
Firmas Administrador BD
MIS Administrador BD
Riesgos de Mercado Administrador BD
Garantias Administrador BD
Seguridades Administrador BD
Ahorros Administrador BD

2.2.5. Estructura de lared WAN de la cooperativa

La cooperativa posee dos enlaces que se puede observar en la figura 10, el

primer enlace suministra el servicio de internet y el segundo enlace suministra
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la conexion entre matriz y las agencias para la transmision de los datos del

sistema financiero.
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Figura 10. Esquema de la red WAN
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2.2.6. Situacion actual de la seguridad informatica

Actualmente la cooperativa dispone de un firewall Fortigate 310B con el

objetivo de proteger el data center y los usuarios en la matriz que se observa

en la figura 11. La cooperativa no dispone de un sistema de seguridad

perimetral en las sucursales por lo que no dispone de herramientas de

seguridad avanzadas como IPS, App Control y Network Access Control para el

aseguramiento de sus datos, prevision de ataques internos y externos y

validacion y monitoreo de los usuarios de su red interna.
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Figura 11. Esquema de firewall

2.2.7. Seguridad de las comunicaciones

2.2.7.1. Antivirus

La cooperativa cuenta con una licencia corporativa del antivirus ESET Endpoint
Security, éste fue instalado en las estaciones de trabajo.
Por medio de dispositivos extraibles y descargas de internet se han presentado

inconvenientes en algunas estaciones de trabajo por contagio de virus.

2.2.7.2. Ataques de red

No existen herramientas para advertir y combatir los ataques de red.

2.2.7.2.1. Contrasenas

La Cooperativa Alianza del Valle tiene un directorio activo fundamentado en
una organizacién simple, ésta consta de tres unidades organizacionales que

son:

e Asistentes
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e Jefaturas

e Operativos

En el directorio activo se registra el ingreso de un nuevo funcionario a la
cooperativa segun el cargo que va a ejercer, esto admitira el uso de recursos y
aplicaciones de la red en su estacion de trabajo. A la informacién de la base de

datos solo puede acceder el Administrador del sistema.

2.2.7.2.2. Seguridad de Base de datos

La Base de datos son esenciales para el normal funcionamiento de todos los
departamentos que forman parte de la cooperativa, éstas se exponen a

diferentes tipos de amenazas principalmente a:

¢ Robo de informacion

e Acciones hostiles

e Ataques de hackers y Crackers

e Ataques por virus, gusanos, bombas légicas

e Suspension del servicio

e Memoria insuficiente del servidor para atender las transacciones

solicitadas.

Luego de identificar las principales amenazas a las que se encuentra expuesta
la base de datos de la cooperativa, el andlisis de dichas amenazas y su

impacto en laCooperativa se detalla en la tabla 6.
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Tabla 6. Andlisis de las posibles amenazas que afectarian a las Base de datos

gue posee Cooperativa en el servidor central y su impacto sobre ella

BASE DE DATOS AMENAZAS IMPACTO CALIFICACION ‘

Acciones Hostiles } o
SEGURIDADES . o Catastrofico Imprescindible
Suspension del servicio

Acciones Hostiles i o
AHORROS » o Catastrofico Imprescindible
Suspension del servicio

Acciones Hostiles ) o
CARTERA » o Catastrdfico Imprescindible
Suspension del servicio

3 Acciones Hostiles i o
CREDITO » o Catastrofico Imprescindible
Suspensién del servicio

Acciones Hostiles ) o
PLAZO FIJO . . Critico Imprescindible
Suspensioén del servicio

Acciones Hostiles » o
CONTABILIDAD . o Critico Imprescindible
Suspensioén del servicio

Acciones Hostiles ) -
FIRMAS . o Marginal Prioritario
Suspension del servicio

Acciones Hostiles

MIS ) o Catastrofico Imprescindible
Suspension del servicio
RIESGOS DE Acciones Hostiles ) -
) o Marginal Prioritario
MERCADO Suspension del servicio

. Acciones Hostiles " o
GARANTIAS » o Critico Imprescindible
Suspension del servicio

2.2.8. Administracion del centro de procesamiento de datos

2.2.8.1. Responsabilidad del departamento de sistemas

El departamento de sistemas tiene una persona encargada de la infraestructura
dentro de la cooperativa, quien se encarga de realizar las tareas de

administracion de la tecnologia, no existe un encargado de la seguridad.

El encargado de reportar al gerente cada una de las actividades del
departamento es el jefe de sistemas cuyo trabajo es administrar el sistema y la

infraestructura.
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2.2.8.2. Mantenimiento

e EIl soporte de inconvenientes en equipos de computo de agencias se
realiza mediante software de conexion remota, las soluciones dadas a
estos inconvenientes no son registradas en bitacoras o documentacion
del proceso realizado.

e Se programa el mantenimiento preventivo a los equipos de computo,
existen ocasiones que no se efectla ya que solo una persona esta
encargada de las Tl de la cooperativa, este resuelve problemas
importantes y el mantenimiento se posterga.

e En la actualidad carece de un inventario con su etiquetado de activos.

2.2.8.3. Respaldos

¢ Respaldos de datos en los servidores.

e En un disco externo se respalda diariamente la informacion generada en
el motor de base de datos.

¢ Respaldos de datos de los computadores.

e Cada uno de los usuarios efectla sus respaldos en su computador.

2.2.8.4. Documentacioén

No disponen de ningun tipo de documentacion en base a los recursos ni
configuraciones realizadas en los equipos de la cooperativa, de igual forma
carece de manuales de politicas y procedimientos a cumplirse en el

departamento de sistemas.

2.2.9. Amenazas y vulnerabilidades de los servicios de lared

En esta fase se cuenta con informacion recopilada de los activos expuestos

actividades concluidas en la encuesta realizada [ANEXO A|].
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2.2.9.1. Identificacién de Amenazas y Vulnerabilidades

En el Paso 2 “ldentificaciobn de amenazas”, se puede determinar las
amenaza, con las cuales se llegé a la resoluciébn de las vulnerabilidades
definidas en el Paso 3 que consiste en la “ldentificacion de
vulnerabilidades” establecido en NIST 800-3, en la tabla 7, tabla 8, tabla 9 y

tabla 10 se detallan las principales amenazas y vulnerabilidades.

Tabla 7. Identificacion de vulnerabilidades (Amenaza Usuarios Locales)

Humanas (Usuarios Inexistencia o falta de :
Internos)
Malintencionados Identificacion con credencial del personal que ingresa a la

Inexpertos Negligentes  entidad

Deshonestos Controles de acceso fisicos a oficinas.
Bitacoras para visitantes en los departamentos.
Controles de acceso a aplicaciones.
Controles de acceso a servidores y equipos activos.
Control de acceso a computadoras.
Control de asignacion de direcciones IP's en la entidad.
Control de trafico de red.
Mecanismos de control perimetral de la red.
Personal que atienda un incidente de seguridad.
Politicas de confidencialidad.
Politicas de uso de la red.
Politicas sobre el manejo de informacion.
Politicas de seguridad en sistemas operativos.
Politicas de seguridad en servidores.
Politicas de seguridad en dispositivos activos.
Politicas de contrasefas.
Conocimientos de empleados en temas de seguridad.
Actualizacion de firmware en equipos de red.
Actualizaciones en los sistemas operativos y aplicaciones.
Actualizacién en antivirus.
Mantenimiento en servidores y equipo de telecomunicacion.
Mantenimiento preventivo en equipos de computo.
Mantenimiento a estaciones eléctricas.

Corriente eléctrica regulada.



Cifrado en discos duros.

Respaldos de informacion.

Respaldos de configuracién de equipos activos

UPS con capacidad suficiente.

Fuente de corriente eléctrica alterna.

Capacitacion.

Separacion de funciones de los empleados.
Informacién en temas de seguridad.

Tableros eléctricos expuestos.

Fallas eléctricas.

Fallas en equipos de computo.

Limites de uso de memoria y procesador en servidor.
Cableado de red expuesto a los usuarios.

Respaldos en USB sin cifrado.

Respaldos en mismo disco duro.

Acceso a todas las terminales de administracion.
Acceso a todos los recursos de red.

Acceso total a todos los recursos de Internet.
Tiempo de vida util de un equipo.

Uso de la misma contrasefa por periodos largos de tiempo.
Uso de una contrasefia Gnica en varios equipos.

Uso de contrasefias no robustas.

Uso de protocolos de administracion inseguros.
Descuidos del personal que labora en la institucién.
Confianza en otras personas.

Uso de IP homologadas para usuarios en general.
Fallas por parte del proveedor del servicio de internet.
Fallas por parte del proveedor suministro eléctrico.

Tomado de (Garcés, 2015)
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Tabla 8. Identificacién de vulnerabilidades (Amenaza Usuarios Externos)

Humanas (Usuarios externos) Falta de :

Delincuencia Hacker Identificacion con credencial del personal que ingresa a la

antidad : .
Controles de acceso fisicos a oficinas.

Crackers Bitacoras para visitantes en los departamentos.
Ex-empleados Otros Controles de acceso a aplicaciones.
Controles de acceso a servidores y equipos activos.
Control de acceso a computadoras.

Control de asignacion de direcciones IP's en el segmento de

la entidad.
Control de trafico de red.

Control de acceso en la red inalambrica.

Mecanismos de control perimetral de la red.

Personal que atienda un incidente de seguridad.
Politicas de confidencialidad.

Politicas de uso de la red.

Politicas sobre el manejo de informacion.

Politicas de seguridad en sistemas operativos.
Politicas de seguridad en servidores.

Politicas de seguridad en dispositivos activos.
Politicas de contrasefas.

Conocimientos de empleados en temas de seguridad.
Actualizacién de firmware en equipos de red.
Actualizaciones en los sistemas operativos y aplicaciones.
Actualizacién en antivirus.

Mantenimiento en servidores y equipo de telecomunicacion.

Mantenimiento preventivo en equipos de computo.
Mantenimiento de estaciones eléctricas.
Corriente eléctrica regulada.

Cifrado en discos duros.



Respaldos de informacion.

Respaldos de configuracion de equipos activos

UPS con capacidad suficiente.

Fuente de corriente eléctrica alterna.

Capacitacion.

Informacién en temas de seguridad.

Separacion de funciones de los empleados.

Tableros eléctricos expuestos.

Limites de uso de memoria y procesador en servidor.
Cableado de red expuesto a los usuarios.

Respaldos en USB sin cifrado.

Respaldos en mismo disco duro.

Acceso a todas las terminales de administracion.
Acceso a todos los recursos de red.

Acceso total a todos los recursos de Internet.

Uso de la misma contrasefia por periodos largos de tiempo.
Uso de una contrasefia Unica en varios equipos.

Uso de contrasefias no robustas.

Uso de protocolos de administracion inseguros.
Descuidos del personal que labora en la institucién.

Confianza en otras personas.

Uso de IP homologadas para usuarios en general.
Fallas por parte del proveedor del servicio de internet.
Fallas por parte del proveedor suministro eléctrico.

Tomado de (Garcés, 2015)

Tabla 9. Identificacion de vulnerabilidades (Desastres Naturales)
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Desastres Naturales Falta de:
Planeacién relacionada con la infraestructura de la organizacion.

Impermeabilizado.

Mantenimiento en cableado eléctrico.

Controles de humedad.

Controles de temperatura.

Fallas en disefio construcciéon del edificio.

Tableros eléctricos expuestos.

Instalacion de red expuesta.

Equipos de telecomunicaciones expuestos.

Tomado de (Garcés, 2015)

Tabla 10. Identificacién de vulnerabilidades (Amenazas LdAgicas)

Amenazas Logicas
Virus Gusanos Troyanos

Spyware Malware Otros

Falta de :
Dispositivos de seguridad perimetral.

Actualizacién en software.

Actualizacién en sistemas operativos.
Actualizacién en firmware de dispositivos.
Politicas de confidencialidad.

Politicas de uso de la red.

Politicas sobre el manejo de informacion.
Politicas de seguridad en sistemas operativos.

Politicas de seguridad en servidores Windows /Linux.
Politicas de seguridad en dispositivos activos.

Politicas de contrasefas.

Tomado de (Garcés, 2015)
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2.2.9.2. Nivel de Atencion de Riegos

Mediante el Paso 5 y 6 “ocurrencia y el andlisis de impacto” (ver tabla 11), se
lograra obtener la revision de instalaciones y resoluciones gerenciales sobre la

prioridad de interés de riesgos.

La valoracion del impacto se lo efectuard de forma cualitativa, se considera un

activo sustancial determinando el tipo de informacion que manipula.

Alto: se requiere realizar acciones correctivas inmediatas.

Medio: son necesarias acciones correctivas y desarrollar un plan para reunir
estas acciones en un intervalo de tiempo.

Bajo: se percaté de un bajo riesgo y se determina si hay que tomar acciones

correctivas o se decide aceptar el riesgo.

Tabla 11. Probabilidad de Impacto y Ocurrencia

Vulnerabilidad Probabilidad Impacto Principio de

e seguridad infectado \ivel Atencion

. de Riesgo
ocurrencia

Red inalambrica Alta Alto Confidencialidad
abierta.
Inexistencia de Media Alto Disponibilidad Alto

controles sobre el
uso de lared

inalambrica.
Poco control en la Media Alto Disponibilidad Alto

administracion de

direcciones IP.
Inexistencia de Alta Alto Integridad Alto

control en la
Informacion
descargada a través
de lared de la
institucion.
Falta de cuidado del Alta Alto Disponibilidad Alto
equipo de cémputo.



Limitantes de

potencia en UPS.

Falta de mecanismos
de control perimetral

de lared.

Uso de protocolos de
administracion

inseguros.
Inexistencia de

politicas de uso de

red.

Inexistencia de
politicas para
servidores.
Inexistencia de

respaldos en equipos

Acceso a todos los
recursos de red

institucional.

Uso de una misma
contrasefa por
periodos largos de
tiempo.

Uso de una
contrasefia Unica en

varios equipos.

Uso de contrasefas

no robustas.

Confianza en otras

personas.

Uso de IP's
homologadas para

usuarios en general.

Alta

Alta

Alta

Alta

Alta

Alta

Media

Media

Alta

Media

Media

Media

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Disponibilidad

Confidencialidad
Disponibilidad
Integridad

Confidencialidad
Disponibilidad
Integridad
Confidencialidad

Disponibilidad
Integridad

Confidencialidad
Disponibilidad
Integridad
Integridad

Confidencialidad
Disponibilidad
Integridad
Confidencialidad
Disponibilidad
Integridad

Confidencialidad
Disponibilidad
Integridad
Confidencialidad
Disponibilidad
Integridad

Confidencialidad

Confidencialidad

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Alto



Fallas por parte del
proveedor del
suministro eléctrico.
Puertos abiertos sin
uso en estacion de
trabajo.

Dafios en la
configuracién de los
equipos por poco

mantenimiento.
Inexistencia de

procedimientos de
cambios en

sistemas.
Inexistencia de

cifrado en discos

duros.

Tableros eléctricos

expuestos.

Controles de acceso
fisicos, inseguros
para administracién
de servidores.
Vulnerabilidades en
el protocolo TCP/IP.

Dafo en hardware

por fallas eléctricas.

Inexistencia de
control en el trafico
de red generado por

la institucion.

Fuga de informacion.

Dafo fisico a la
infraestructura de

red.

Alta Alto Disponibilidad
Alta Alto Confidencialidad
Disponibilidad
Integridad
Alta Alto Disponibilidad
Alta Alto Confidencialidad
Disponibilidad
Integridad
Alta Alto Confidencialidad
Disponibilidad
Integridad
Medio Medio Disponibilidad
Alta Medio Confidencialidad
Disponibilidad
Integridad
Media Medio Confidencialidad
Disponibilidad
Media Medio Disponibilidad
Media Medio Confidencialidad
Disponibilidad
Integridad
Media Medio Confidencialidad
Disponibilidad
Integridad
Media Medio Disponibilidad
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Alto

Alto

Alto

Alto

Alto

Medio

Medio

Medio

Medio

Medio

Medio

Medio



Inexistencia de
controles de
seguridad en

portatiles.

Inexistencia de

monitoreo de uso de

lared.

Inexistencia en
sistemas de aire

acondicionado.

Control de acceso
débil en
aplicaciones.
Personal poco
capacitado en temas

de seguridad.

Inexistencia de
actualizaciones en
terminales de
trabajo, servidores,
antivirus y equipos

de red.
Falta de

mantenimiento
preventivo en
servidores y equipos

activos.
Falta de

mantenimiento de
estaciones

Eléctricas.

Falta de corriente
eléctrica regulada.
Inexistencia de
fuente de corriente

eléctrica alterna.

Media

Media

Media

Alta

Alta

Media

Media

Alta

Alta

Alta

Medio

Medio

Medio

Medio

Medio

Medio

Medio

Medio

Medio

Medio

Confidencialidad

Confidencialidad
Disponibilidad
Integridad

Disponibilidad

Confidencialidad
Disponibilidad
Integridad

Confidencialidad
Disponibilidad
Integridad

Confidencialidad
Disponibilidad
Integridad

Disponibilidad

Disponibilidad

Disponibilidad

Disponibilidad

Medio

Medio

Medio

Medio

Medio

Medio

Medio

Medio

Medio

Medio
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Cableado de red

expuesto.

Respaldos en mismo

disco duro.

Parametros por
default en equipos
activos.
Acceso a todas las

terminales de
Acceso a todos los

recursos de internet.

Uso de protocolos de
comunicacién
inseguros.
Falta de
mantenimiento en

cableado eléctrico.

Consultas de sitios
con software
malicioso.
Descarga de
ejecutables de sitios

no confiables.

Inexistencia de
politicas sobre el uso
del equipo de
cémputo.
Autoarranque de
dispositivos
extraibles.
Inexistencia de
controles de
integridad en

equipos activos.

Media

Media

Media

Media

Bajo

Media

Alta

Media

Media

Alta

Alta

Alta

Medio

Medio

Medio

Medio

Medio

Medio

Medio

Medio

Medio

Medio

Medio

Medio

Disponibilidad

Disponibilidad

Confidencialidad
Disponibilidad
Integridad
Integridad

Confidencialidad
Disponibilidad
Integridad
Confidencialidad
Disponibilidad
Integridad
Disponibilidad

Confidencialidad
Disponibilidad
Integridad
Confidencialidad
Disponibilidad
Integridad

Confidencialidad
Disponibilidad
Integridad

Confidencialidad
Disponibilidad
Integridad
Confidencialidad
Disponibilidad
Integridad

Medio

Medio

Medio

Medio

Medio

Medio

Medio

Medio

Medio

Medio

Medio

Medio
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Inexistencia de
politicas de uso de

software.

Falta de
procedimientos de

creacion de cuentas.

Vulnerabilidades
inherentes a las

aplicaciones.

Uso de versiones
viejas en

aplicaciones.

Vulnerabilidades
conocidas en

sistemas operativos.

Fallas eléctricas.

Inexistencia de
cultura de seguridad

en usuarios finales.

Poca separacion de

funciones criticas.

Fallas por parte del
proveedor de

servicios de internet.
Inexistencia de

monitoreo de las

aplicaciones.

Errores de cambios
en la configuracién
de equipos activos y

servidores.

Desastres naturales

en la institucion.

Alta Medio
Alta Medio
Alta Medio
Media Medio
Media Medio
Alta Medio
Alta Medio
Media Medio
Media Medio
Alta Medio
Media Bajo
Baja Bajo

Tomado de (Garcés, 2015)

Confidencialidad
Disponibilidad
Integridad

Disponibilidad

Disponibilidad

Confidencialidad
Disponibilidad
Integridad
Confidencialidad
Disponibilidad
Integridad
Disponibilidad
Confidencialidad
Disponibilidad
Integridad

Confidencialidad

Disponibilidad

IntAanrvidad

Disponibilidad

Disponibilidad

Integridad

Disponibilidad

Medio

Medio

Medio

Medio

Medio

Medio
Medio

Medio

Medio

Medio

Medio

Bajo

39



40

3. CAPITULO Ill. DISENO DE LA SEGURIDAD INFORMATICA

3.1. Disefo de seguridad en lared de datos

Luego de considerar el punto 2.2, se ha logrado establecer las debilidades de
seguridad informatica en la cooperativa, a partir de esta informacion es posible
realizar un disefio 6ptimo de seguridad utilizando la ISO 27001 colectivamente

con la Metodologia NIST que reconoce el analisis de vulnerabilidades y riegos.

3.1.1. Alcance y requerimientos de la propuesta

Para el disefio de seguridad en la red de la cooperativa se implantara controles
de seguridad que permitan eliminar vulnerabilidades, facultando la reduccion de

los niveles de riesgos dentro de la cooperativa.

3.1.2. Esquema de seguridad perimetral

Se estableci6 con conformidad del departamento de sistemas las
vulnerabilidades; para lo cual se pacto6 la implementacion de mecanismos UTM

en el proyecto para proteger el flujo de informacion.

3.1.3. Mecanismos y Controles de Seguridad

Se presenta en la siguiente tabla el paso 4 que consiste en el "Analisis de los
controles", exponiendo un listado de controles con los que cuenta en la

actualidad para restar las vulnerabilidades (ver tabla 12).



Tabla 12. Estudio de controles de seguridad

VULNERABILIDAD

Carencia de controles en la red

inalambrica en la Matriz

Administracién de direcciones IP

Falta de control en descargas de
informacion a través de la utilizacion
de internet de la red de la

cooperativa

Carencia de cuidado del equipo de

cémputo a cargo de los funcionarios

Restriccion de potencia en UPS

Escasez de mecanismos de control

perimetral de la red

Carencia de politicas de uso de red

Falta de politicas para la utilizacion

de servidores

Carencia de respaldos en equipos

activos
Utilizacién de protocolos de

administracion inseguros
Utilizacion de contrasefias por
periodos largos de tiempo
Utilizacién de una contrasefia Unica

€n varios equipos
Utilizacion de contrasefias no

robustas

Confianza en otras personas en la
utilizacién de equipos de cémputo

personal

Utilizacion de IP's homologadas para

usuarios en servidores

CONTROL SUGERIDO

Implementacion de cifrado

Inventario de asignacion de direcciones IP

a servidores y usuarios

Firewall, proxy

Sensibilizar en temas de seguridad

Mantenimiento y compra de un UPS

Gestor de uso de red, Firewall, IDS

Creacion de politicas de uso de red

Creacion de politicas para el

funcionamiento de servidores

Creacion de politicas de respaldo

Creacion de politicas de configuracion de

equipos activos
Creacion Politicas de contrasenas

Sensibilizar en temas de seguridad,

politicas de contrasefias
Sensibilizar en temas de seguridad,

politicas de contrasefias

Sensibilizar en temas de seguridad.

Vlan, NAT
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NIVEL DE
RIESGO

Riesgo

alto

Riesgo

alto

Riesgo

alto

Riesgo

alto

Riesgo

alto
Riesgo

alto
Riesgo

alto
Riesgo

alto

Riesgo

alto
Riesgo

alto
Riesgo

alto
Riesgo

alto
Riesgo

alto

Riesgo

alto

Riesgo
alto



Fallas de suministro eléctrico por

falta de transformador

Dafios de configuracién en equipos

por poco mantenimiento

Puertos abiertos inutilizados en
estacion de trabajo
Carencia de procedimientos de
variaciones en el sistemas

Carencia de cifrado en discos duros

Tableros eléctricos descubiertos

Controles de acceso fisicos al Data

Center
Deterioro en hardware por fallas

eléctricas
Susceptibilidad en el protocolo

TCP/IP
Carencia de registro en el trafico de

red generado por la cooperativa

Fuga de datos

Desgaste fisico en la infraestructura
de red

Carencia de controles de seguridad

en portatiles

Carencia de monitoreo de uso de la

red

Carencia de un sistemas de aire

acondicionado en el Data Center

Control de acceso débil en

aplicaciones

Personal con escasa capacitado en

temas de seguridad.

Compra de un transformador

Realizacion de mantenimiento preventivo

Politicas de hardening.

Politicas de control de cambios

Implementacion Cifrado

Informar de la observacion al proveedor

eléctrico

Poner en funcionamiento controles

Redes eléctricas reguladas

Establecer politicas de monitoreo

Establecer gestor de uso de red

Gestion de fuga de informacion, politicas

de confidencialidad,

Aplicar cableado estructurado

Colocacion de candados de seguridad

para portatiles.

Politicas de monitoreo de la red

Adquisicion de sistema de aire

acondicionado

Politicas desarrollo de software seguro

Capacitacion del personal de temas de

seguridad
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Riesgo

alto

Riesgo

alto

Riesgo
alto
Riesgo

alto
Riesgo

alto
Riesgo

medio
Riesgo

medio
Riesgo

medio
Riesgo
medio
Riesgo

medio

Riesgo

medio
Riesgo

medio

Riesgo

medio

Riesgo
medio
Riesgo
medio
Riesgo
medio

Riesgo

medio



Carencia de actualizaciones de
software en terminales de trabajo,

servidores, antivirus y equipos de red

Carencia de mantenimiento de

instalaciones eléctricas

Carencia de corriente eléctrica

regulada

Cableado de red exhibido

Respaldos en la misma unidad de

disco duro

Ingreso a todas las terminales de

administracion

Acceso a todos los recursos de
internet sin restriccién
Falta de controles de humedad
Inexistencia de controles de
temperatura
Visitas a sitios con software

malicioso

Descarga de software ejecutable de

sitios no confiables

Carencias de politicas sobre el uso

del equipo de computo

Colocacion de dispositivos extraibles

en equipos de cOmputo sin analisis

Falta de politicas de utilizacion de

software

Carencia de instrucciones de

creacion de cuentas

Tiempo de vida util de los equipos de

computo

Politicas de hardening en estaciones de

trabajo y servidores

Mantenimiento preventivo en

instalaciones eléctricas

Implementar corriente eléctrica regulada

Cableado estructurado.

Politicas de respaldo

Listas de control de acceso

Gestor de contenido

Implementacién de sensor de humedad

Sensor de temperatura.

Capacitacion al usuario

Capacitacién al usuario

Creacién de politicas sobre el uso del

equipo de cémputo

Politicas de hardening

Politicas de hardening

Creacion de politicas de contrasefias

Renovacion de hardware
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Riesgo

medio

Riesgo

medio

Riesgo
medio
Riesgo
medio
Riesgo

medio

Riesgo
medio
Riesgo
medio
Riesgo
Riesgo
medio
Riesgo
medio
Riesgo

medio

Riesgo

medio

Riesgo

medio

Riesgo

medio

Riesgo

medio

Riesgo

medio
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Utilizacién de versiones viejas en o Riesgo
o Actualizaciones de software .
software de aplicaciones medio
Vulnerabilidades conocidas en o Riesgo
. ) Actualizaciones de software .
sistemas operativos medio
Falta de cultura de seguridad en L ) Riesgo
- Capacitacion para los usuarios .
usuarios finales medio
Fallas de proveedor de servicios de Riesgo
Establecer enlaces redundantes
internet medio
Carencia de monitoreo de las Implementacion de herramientas de Riesgo
aplicaciones del Cobis monitoreo medio
Fallos de cambios en la )
] » ) ] o Riesgo
configuracion de equipos de computo Capacitacion del personal bai
_ ajo
y servidores
Desastres naturales en la Prevencion de desastres naturales Riesgo
cooperativa para el personal bajo

A continuacion se muestra el esquema de seguridad (ver figura 12) que se

podra implementar en la cooperativa en base a las necesidades y recursos

con los que cuenta la cooperativa.
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Figura 12. Esquema de seguridad perimetral de la cooperativa
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3.1.4. Definicion de politicas de control de acceso

Para establecer la definicion de politicas de control en la red se necesita utilizar el nivel

de implementacién y utilizacion de un SGSI explicados en la norma ISO 27001.

3.1.4.1. Politica de Seguridad de la Informacion

3.1.4.1.1. Generalidades

Un mecanismo de proteccién para la red son la politicas de seguridad, las
cuales aprueban la continuacion operacional de sistemas informaticos

reconociendo cumplir con los objetivos de reducir el riesgo.

3.1.4.1.2. Objetivos

e Confirmar la ejecucion de mecanismos de seguridad, los cuales deben
permanecer actualizados para establecer una proteccién adecuada de
todos los recursos de tecnologia de la informacion.

e Proteger la informacion y recursos fisicos de la cooperativa ante las
amenazas de cualquier indole.

e Establecer los lineamientos de procedimientos necesarios para
establecer la proteccién y correcto funcionamientos de recursos de

informacion.

3.1.4.1.3. Alcance

Las politicas se enmarcaran en proteger la seguridad de las comunicaciones y
de los equipos de computo. Se establecera una memoria técnica la cual esta
encaminada al personal de la cooperativa para que cumplan los
procedimientos, politicas y normas que permiten resguardar la informacion. El
no cumplimiento de dichas politicas por el personal ocasionara medidas

disciplinarias.
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3.1.5. Seguridad Loégica

3.1.5.1. Identificacion

Un usuario para efectuar el acceso al sistema tiene que realizar un

procedimiento formal y por escrito donde tienen que constar los siguientes

datos:

Para que un usuario pueda tener acceso al sistema de informacion debe

establecerse un procedimiento formal y por escrito que normalice y exija el

ingreso de los siguientes datos:

Colocar ID de usuario.

Colocar una contrasefia, que tendra caracteres alfanuméricos.
Registrar nombres y apellidos completos.

Especificar el grupo al cual pertenece el usuario.

Especificar el tiempo de expiracion de contrasefas.

Credenciales de ingreso al area de usuarios

Para los usuarios se estipula la asignaciéon de permisos minimos necesarios

para que realicen su labor diaria, tomando en cuenta lo siguiente:

En horas no laborables el usuario no puede acceder a sus cuentas de la
institucion.

En vacaciones o licencias de maternidad las cuentas de dichos usuarios
deben ser desactivadas.

Las contrasefias de los usuarios deben ser secretas e intransferibles.

Se necesita establecer un control mensual del ingreso de usuarios solo a
las aplicaciones especificadas del sistema segun su cargo laboral.

El area de recursos humanos debe notificar al administrador de sistemas
el ingreso o cambio de cargo de los usuarios para emitir los permisos

necesarios.
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Los sistemas informaticos deben estan configurados con un tiempo de
espera en un periodo de cinco minutos, luego de este tiempo sin
utilizacion el sistema del equipo se cerrara.

Se impide el uso de cuentas invitados, los usuarios deberan ingresar con
sus respectivas credenciales.

La generacion de usuarios con perfiles de usuarios con maximos
privilegios deben ser minimos.

La entrega de credenciales de utilizacion del dominio de la cooperativa a
usuarios nuevos debe realizarse por escrito y sumilla de recepcion tanto
del administrador del sistema como del usuario.

Los cambios de roles o reseteo de credenciales se debe realizar por

escrito al administrador.

3.1.5.1.1. Identificacion del dominio

La infraestructura montada en la Cooperativa Alianza del Valle estd compuesta

por un total de dos servidores controladores de domino.

Nombre del dominio FQDN: alianzadelvalle.fin.ec

Nombre del dominio NetBios: alianzadelvalle

3.1.5.1.2. Estructura de directorio activo

La estructura de la Cooperativa Alianza del Valle esta basado en una

organizacién simple, basada en tres OU llamada:

Asistentes
Jefaturas

Operativo

La estructura esta conceptualizada en base a la estructura funcional de la

empresa, pero las OU estan creadas a nivel de la raiz (Ver figura 13).
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=l Z§ abanzadelvalle.fin.ec
=] S| Asistentes
2| Administrativos
= Operativos
| Builtin
fCorers|
= Domain Controllers
| ForeignSecurityPrincipals
= | Fortinet
= & Jefaturas
= | Administrativa
2 Agencias
| LostandFound
| Managed Service Accounts
=1 2. Operativos
= | Balcon de Servicios
2 | Recibidor-Pagador
[= | Program Data
# | Microsoft
2 | Prueba
2 | Salientes
[+ | System
# ] Users
[+ | NTDS Quotas

Figura 13. Estructura de directorio activo

Las computadoras estan alojadas en el contenedor por defecto Computers.

3.1.5.1.3. GPO

El directorio activo esta compuesto por 15 politicas de grupo.

La lista de politicas es la siguiente:

¢ Blogueo Inactividad

e Configuracion Internet

e Contrasenas

e Default Domain Controllers Policy
e Default Domain Policy

¢ Ejecucién Office

e Escritorio

e Hora

e Hora Unica




e Instalar programas
e Internet

e Manu Inicio

e No Escritura Discos Extraibles

e Prueba GPO Unica

e Pruebacopi

3.1.5.1.4. Grupos de Administracion de AD
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Los grupos de administracion del directorio activo Administrators y Domain

Admins poseen varios usuarios, los mismos que deben ser evaluados. (Ver

figura 14).

Propiedades: Admins. del dominio

Objeto
General

Miembros:

| Seguridad | Editor de atrbutos
Mienbios |  Miembods | Admiistiado por

Nombre

R laniRanus

|

| Carpeta de los Servicios de dorrinio de Active Di 4

Admin Servidor  alianzadelvalle fin ec/Aststentes/Administrativos
£ Administrador  abanzadelvalle,fin ec/Users
£ Administrador ... alianzadelvale.fin ec/A
2 Alianza Antivi.. alianzadelvalle fin ec/Asistentes/Ad
L AngelMatcel..  ahanzadelvale fin.ec/Asistentes/Administrativos
2 CesarObando  alianzadelvale fin.ec/Jefatuas/Administrativa
& Daniela Fema... alianzadelvalle.fin ec/Asistentes/Administrativos
£ Foriaw fianzadelvalle. fin ec/A administsati
2, Geovanny Vil slianzadelvalle fin ec/Asistentes/Administiativo:
£ Hector Rolan.,  afianzadelvale fin ecAlefatuas/Ad
2, instal delvalle fin ec/Asistentes/Administrativos —
2 Jenny Gualot..  alianzadelvalle.fin ec/Asistentes/Administrativos
,!, Jessica Loren...

ahanzadelvalle. fin. ec/Jefsturas/Administativa
- v

[
VoS

&, Jesus Geova.. delvalle fin ec/Asistentes/Admini

3, Luis Rene Gu... alianzadelvalle. fin ec/Asistentes/Administrativos
£, Manuel Alfted... delvalle. fin ec/Asistentes/Administrativos
4| | »

Figura 14. Grupos de administracion del directorio activo

Los miembros de este grupo tienen control total sobre los servidores

controladores de dominio.
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3.1.5.2. Contrasefas

Estas deben cumplir con requerimientos y estandares internacionales.

No debe ser comun o facil de adivinar la contrasefia de verificacion de

identidad, ademas deben seguir con lo siguiente:

Como minimo tener de longitud al menos 8 caracteres.

Se debe incluir una combinacion de caracteres no alfabéticos y
alfabéticos (signos de puntuacién, nUmeros 0 caracteres especiales) o
una combinacion minima dos tipos de caracteres no alfabéticos.

Como parte la contraseiia no debe contener su user ID.

La informacion critica de sistemas y aplicaciones de la cooperativa
requiere al menos un cambio de contrasefia cada tres meses (90 dias).
Si los sistemas o aplicaciones no lo realizan automaticamente es
obligacién del responsable hacer que se cumpla el mencionado cambio.
La contrasefia nueva debe contener al menos los ultimos tres utilizados.
Bloquear a los usuarios que haya intentado acceder al sistema fallando
mas de cinco veces consecutivas.

El usuario puede modificar su contrasefa las veces necesarias.

Para el primer inicio de sesion es valida la primera contrasefiada
asignada al usuario, el usuario debe modificar su contrasefia efectuando
los requisitos establecidos

La contrasefia de un usuario no debe guardar su en una forma legible en
archivos, disco, y mucho menos escrita en papel y dejarla en sitios que
pueda ser encontrada.

Antes de poner en produccién los nuevos equipos de Tl como routers,
switches, etc se debe cambiar inmediatamente las contrasefias

predefinidas.
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3.1.6. Seguridad en las telecomunicaciones

3.1.6.1. Topologia de red

Para los diagramas de la infraestructura de red debe existir
documentacion detallada.
En el caso de que alguna contingencia afecte al medio primario de

comunicacion debe existir medios alternativos de transmision.

3.1.6.2. Correo Electrénico

Es autorizado exclusivamente el uso del correo electrénico corporativo, para lo

cual solo se debe almacenar en servidor lo siguiente:

Correos de entrada y salida de los usuarios.
La hora especifica de envio.

El asunto del mensaje

El contenido de uso de la institucion
Archivos o carpetas adjuntos.

Novedad de virus de cada parte del mensaje.
IP de maquina que emite y recepta.

El tamafio de contenido del mensaje.

3.1.6.3. Red de datos

Para la comunicacion es esencial la red de datos cuya informacién se debe

recopilar acerca de:

Ancho de banda usada.

El trafico formado por aplicaciones.

Detalle de recursos de servidores que usan los aplicativos.

El estado de cada aplicacion, (en cola, ejecutandose, esperando una

respuesta).
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¢ Intentos deintrusion.
e Uso de los protocolos.

e Solicitudes de impresién de datos de la empresa.

En servidores, central telefénica, equipos de vigilancia y equipos de red de la
cooperativa que se realicen los cambios y nuevas instalaciones de software,
igualmente reconfiguraciones de Switches y el cambio de direcciones IP deben ser
aprobados y documentados, con excepcion de una situacion de emergencia. Esto se
realiza para evadir dificultades por cambios que causen limitacion en la comunicacion,

rechazo de servicio, caida de la red.

3.1.6.4. Propiedad de la Informacion

Se considera como propiedad de la cooperativa y no como propiedad de los
usuarios de los servicios de comunicacién que brinda la cooperativa a los
sistemas de comunicacion y los mensajes generados y procesados por tales
sistemas, incluyendo las copias de respaldo.

3.1.6.5. Uso de los sistemas de comunicacion

Solo para actividades de trabajo deben manipularse los recursos de los
sistemas de comunicacion de la cooperativa. El uso personal es permisible si el
consumo minimo de recursos y tiempo, y estos no dificulte la productividad

del empleado ni las actividades de la institucién.
3.1.6.6. Conexiones Externas

e Para propésitos de negocios y mediante autorizacion de la Gerencia
serd Unicamente habilitado el servicio de Internet de la cooperativa.

e Se debe certificar el trafico de entrada y salida de la red interna, deben
ser filtrados y controlados por un firewall impidiendo todo trafico que no
sea autorizado.

e Deberan establecer por escrito los mecanismos de transmision y las

responsabilidades de las partes, cada vez que se precise instaurar



54

conexion con terceros.
e La cooperativa puede revisar el contenido de las comunicaciones de
Internet si cree que la seguridad esta siendo vulnerada, el uso de

Internet debe ser monitoreado periddicamente.

3.1.6.7. Configuracion légica de red

Se debe considerar lo siguiente cuando necesite conectar a la red algun equipo

de terceros o que no formen parte a la cooperativa:

e Enlared no identificarse como un usuario determinado.

e Sin la debida autorizacién explicita de la gerencia y la aprobacion del
administrador de la red no ejecutar programas de monitoreo de trafico
(Ej. similares o "sniffer").

e Sin previa autorizacibn no agregar dispositivos que amplie la
infraestructura de la red de la cooperativa.

e Sea un numero variable y confidencial la direccién IP de la empresa se

la asegura.
3.1.6.8. Correo

Se debe considerar los siguientes puntos para la administracion y uso del

correo corpo rativo:

e En el servidor de la cooperativa debe existir un procedimiento formal
para dar de alta y de baja las cuentas de correo electrénico.

e El correo electronico no debe ser utilizado para mensajes no
relacionados con los propdésitos de la cooperativa, para enviar cadenas
de mensajes, no se debe relacionar con actividades ilegales y no éticas.

e Deben ser encriptados los datos que se consideren “confidenciales” o
“criticos”.

e Para cada una de las cuentas de correo electronico de los empleados se

debe asignar una capacidad de almacenamiento fija.
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3.1.6.9. Antivirus

Se debe instalar y ejecutar un antivirus actualizado en todos los equipos de la

cooperativa, cumpliendo con:

1. Controlar y detectar acciones de intento de un software malicioso en
tiempo real.

2. Elaborar habitualmente un escaneo de las unidades de almacenamiento
para la revision y deteccién de software malicioso almacenado en la
estacion de trabajo.

Diariamente se actualiza la base de datos de virus.
4. Debe ser un producto totalmente legal (con licencia o Software libre).

A menos que sea necesario y hayan sido anticipadamente escaneados y estén
libres de virus u otros agentes dafinos los dispositivos externos no deben ser

usados en las computadoras de la cooperativa.

3.1.6.10. Firewall

La cooperativa debe presentar un firewall configurado de modo que se
encuentren habilitados solo los protocolos y servicios requeridos.

El encargado de mantenimiento debe controlar periédicamente la configuraciéon
del firewall y los servicios de red, documentando los resultados de dichas
pruebas.

El personal encargado del mantenimiento periédico del firewall debe verificar la
configuracion de los servicios de red y desarrollar un informe técnico de las

verificaciones desarrolladas.

3.1.6.10.1. Tecnologia UTM seleccionada

Las soluciones de seguridad perimetral han evolucionado en los ultimos

tiempos debido al progreso de peligrosas amenazas, por lo cual en la
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actualidad tenemos sistemas de proteccion de red en tiempo real. Para la
realizacion del disefio del presente proyecto se analizd tres proveedores de

tecnologias UTM como son Juniper, Cisco y Fortinet.

3.1.6.10.2. Anélisis de los Dispositivos UTM

En la siguiente tabla 13 se presenta las caracteristicas de servicios de
seguridad de los dispositivos UTM:

Tabla 13. Servicios de Seguridad de los dispositivos

Servicios de Seguridad Fortinet Juniper Cisco
VPN
Taneles IPSec VPN 3.000 1.000 5.000
Firewall
Paquetes / Segundo No Especifica 600.000
Antivirus
Anélisis IM No Especifica si
Firmas de virus 200.000+
- Antivirus
- AntiSpyware - AntiSpyware
- Prevencion de Gusanos | - Anti-spyware - File Blocking
- Tineles VPN - Anti-adware - AntiPhising
. . - HTTP/SMTP/POP3/ - Anti-keylogger - HTTP/SMTP/FTP/
Capacidad de analisis IMAP/FTP/IM - POP3/HTTP/SMT  POP3/HTML/ICMP/
P/ IMAP/FTP/IM DNS/RPC/NETBIOS/
GRE

Filtrado web

- URL

- palabra clave - URL

- frase . - Active X
Blogueo - Java Applet Filtrado web _ - Java Applet

. Eoniies g]tegrado en Anti- - VBScript

- Active X pam
IDS / IPS
Amenazas 3.000+
Soporte anomali de Si si Si
protocolo a
Soporte patrén de firma Si si No Especifica
Soporte anomali de No Especifica No Especifica Si

aplicacion a
es

AntiSpam



57

- Lista Negra en tiempo

real Detecta spam
- Lista Negra de IP mediante tecnologia
Capacidad - Analisis cabecera MIME @ Filtra URLs heuristica

- Filtra frases/palabras

Tomado de (Alulema, 2008)

Caracteristicas adicionales que posee cada dispositivo (Ver tabla 14).

Tabla 14. Caracteristicas adicionales de los dispositivos

Caracteristicas
Adicionales

Fortinet Juniper

Hardware y Rendimiento
Slots PIM | e 6 e

serial, E1, T1, DS3,

Interfaz WAN (PIMS)  —---emememeee g%ﬁggt Ao I [—

nterfaz LAN (PIMS) | coeeemmmeereee 10/100,10/100/1000,

SPF
Flash Externo = e e USB1.1  eeeeeeeeeen
Nuevas
sesiones/Segundo — 15.000 28.000
Politicas 20.000 4.000 100.000

Optimizador del
ancho de banda:
PacketShaper 7500

Administracion del
Modelado de trafico  trafico (QoS)

Networking/Routing = Routing Routing
Administracion Administracion Administracion
Monitoreo/Registro Monitoreo/Registro Monitoreo/Registro
Autenticacién de

usuario y Control de | -----------------
Acceso

Autenticacion de
usuarios

Dominios Virtuales Virtualizacion
Funciones
HA:
Alta Disponibilidad Alta Disponibilidad activo/act
ivo; activo/pasivo
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................. Seguridad VolP H.323, SIP

L Encapsulacién:
Encapsulacion:

_________________ FR/HDLC FR/HDL/PPP/L2TP/A
™
IPvé IPv6 IPv6

Tomado de (Alulema, 2008)

Después de lo mostrado sobre las caracteristicas que ofrece cada una de las
soluciones de seguridad, se puedo seleccionar la tecnologia Fortinet como la

mas apropiada al momento de referirnos a UTM.

La tecnologia Fortinet permite frustrar atagues combinados, gracias a una
variedad de funcionalidades y aplicaciones de seguridad, que permiten que sea

un sistema de hardware de alto rendimiento.

La tecnologia Juniper no estan enfocados en sistemas UTM sino en productos
aislados para seguridad en redes, por esta razon fueron tomados en cuenta

para este proyecto.

Cisco es una tecnologia mas enfocada a conectividad que una opcion de
seguridad, pero para cubrir temas de seguridad esta tecnologia incorpora en
sus equipos servicios enfocados a la seguridad de redes.

De acuerdo al liderato de mercado y desarrollo de tecnologia en el &mbito de
UTM la International Data Corporation ubica en posicién estelar a la tecnologia
Fortinet seguida de Juniper y finalmente Cisco.

3.1.6.10.3. Andlisis de costos

A continuacién se presenta la tabla 15 el andlisis de costos de los sistemas
UTM tanto en el ambito de hardware, software, licencias, redundancias,

capacitacion.
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La informacion de costos se obtuvo de los sitios web de cada proveedor, por lo
cual los costos detallados a continuacién no constan con costos adicionales de

envio e impuestos de aduana.

Tabla 15. Costos comparativos de las soluciones presentadas.

SOLUCION DE SEGURIDAD

ELEMENTO FORTINET JUNIPER CISCO
Hardware y Software $11,996 $10,600 $37,456
Servicio y Soporte $3,350 $12,350 $6,789
Redundancia $11,998 $10,555 $37,457
Capacitacion $4,414 $3,025 $3,897
TOTAL $32,111 $36,400 $84,987
TOTAL CRITICO $19,987 $25,980 $47,798

3.1.6.11. Ataques de red

¢ Lainformacion transmitida en la red debera encontrarse encriptada.

e Lared requiere de una herramienta de monitoreo para evita ataques.

e Para disminuir riesgos de sniffing se debera presentar una red
segmentada.

e Para disminuir ataques en archivos de contrasefias y datos se requiere

encriptar en un solo sentido "one way”.

3.1.7. Seguridad de las aplicaciones

3.1.7.1. Software

e Cualquier software de aplicacién que sea instalado en la cooperativa debe
tener su licencia para evitar sanciones por las instituciones de control.

e En los equipos de codmputo si el usuario necesita instalar software libre
debe comunicar previamente al departamento de sistema este proceso.

e Cada area de la cooperativa tendra un responsables del manejo de
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informacién en dicha area.

3.1.7.2. Control de aplicaciones en las computadoras

e Se desarrollara un manual de instalacion y configuracion de aplicaciones

segun el perfil del usuario que requiera el aplicativo.

e Para realizar cambios de configuracion en los servidores se necesita un

respaldo de configuracion existente.

e El proceso de mantenimiento de equipos debera ser documentado para

conocer lo que se realiz6 en dicho proceso.

e En el momento que se entreguen las credenciales de uso de servicios
de red por usuarios nuevos, se debe comunicar que estd prohibido la

instalacion de software libre sin previa autorizacion.

3.1.7.3. Control de datos en las aplicaciones

Solo el administrador del sistema tendra acceso al software de aplicacién para
su instalacion, dichos archivos se encontraran en una carpeta de

almacenamiento con sus respectivos controles de acceso.

El software de aplicaciones realizado por terceros debera ser entregado a la

cooperativa tomando en cuenta la entrega de:

e El ejecutable de la aplicacion.

e Traspaso del codigo fuente del software de aplicacion.

e Entrega de documentacion tanto del desarrollo como el uso de la
aplicacion.
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3.1.8. Seguridad Fisica

Los equipos fisicos como légicos que conforman la infraestructura tecnologica

de la cooperativa deben ejecutar su funcionamiento en ambiente seguro.

La configuracion tanto de hardware como de software debe realizarse
segun las configuraciones establecidas por el departamento de
sistemas.

En las estaciones de trabajo es prohibidos el consumo de alimentos y
bebidas.

Los equipos deben ser protegidos contra riesgos establecidos por
medioambiente.

El traslado o reubicacion de equipos se lo realizard& mediante
autorizacion del encargado del &rea de sistemas.

La pérdida de equipos de infraestructura debera comunicarse
inmediatamente después de haber ocurrido dicha pérdida.

Los inconvenientes en la red deberan comunicarse inmediatamente

después de haber ocurrido dicha pérdida.

3.1.8.1. Control de acceso fisico al Data Center

El acceso al Data Center donde se encuentra equipamiento critico solo
debe tener acceso los administradores.

Para configuraciones de equipos en el Data Center por personal ajeno a
la cooperativa, se designara un escolta que acompafie durante todo el
cambio realizado en los equipos hasta su culminacion.

Debe registrarse el ingreso al Data Center mediante una bitacora.

3.1.8.2. Control de acceso a equipos

El administrador debe realizar mantenimientos peridédicos en las estaciones de

trabajo para comprobar:

La ubicacion correcta de los equipos.
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e Comprobar el correcto funcionamiento del equipo asignado.
e Los numeros de serie deberan ser los mismos del equipo al momento de

su entrega.

3.1.8.3. Equipos portétiles

e Los equipos portatiles dentro de la cooperativa deben disponer de un
cable de seguridad para su anclaje al sitio de trabajo.
e Los equipos portatiles fuera de la cooperativa requieren de todo el

tiempo de custodio por parte de su encargado.

3.1.8.4. Cableado estructurado

e Se requiere los planos de tendido de cable de red.
e Se controlara el ancho de banda de la red periédicamente.
e Los equipos del Data Center cuando existan cortes de energia eléctrica

pasaran a trabajar con energia regulada.
3.1.9. Administracion del centro de cOmputo

e El departamento de sistemas debe realizar una concientizaciéon a nivel
de usuarios de las medidas de seguridad.

e La solicitud de soporte técnico por medio de usuarios al departamento
de sistemas se realizara mediante mails.

e Se establecera el procedimiento de politicas y normas de seguridad.

e Si existen suspensiones en el servicio por mantenimiento el
administrador de sistema tiene que notificar a los encargados de cada
area.

e Debera existir un inventario de los equipos de cémputo que utiliza la

cooperativa.

3.1.9.1. Dispositivos de soporte

El Data Center de la cooperativa debera tener equipos de soporte:
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e La temperatura Optima en el Data Center es de 19°C a 23°C, para
mantener esta temperatura se requiere de aire acondicionado.

e Debera existir extintores contra incendios con caracteristicas especiales
para equipos electrénicos de computacion.

e Alarma contra intrusos, la cual estara constituida por un sistema
electronico que emitira mensajes via mails sobre el ingreso de usuarios
al Data Center.

e Debera existir UPS que permitan proporcionar el tiempo suficiente de
funcionamiento para que entre a funcionar el generador.

e Debera existir una Iluz de emergencia la cual se activara

automaticamente en contingencias

3.1.9.2. Capacitacion

La cooperativa debe asegurar que sus empleados reciban capacitacion
continua para desarrollar una conciencia de seguridad informética que optimice

el desempefio eficaz.

3.1.9.3. Respaldos

Para realizar copias de respaldo de informacién se requiere procedimientos

aprobados.

e Los backup deben poseer control de acceso légico dependiendo del
contenido de sus datos

e Previa la configuracion de servidores debe existir respaldos de la
configuracion.

e Debera existir un procedimiento para reversar el proceso fallido en
configuraciones de servidores.

e Debera existir una copia de respaldo de los equipos que conforman el

Data Center.



64

3.1.9.4. Documentacioén

e Deberan existir documentacion de procesos en el Data Center que se
desarrollan diariamente.

e Deberan existir documentacion sobre politicas, normas y procedimientos
de procesos en el Data Center.

e Se asignara un responsable de la gestion de documentacion del Data
Center.

3.1.10. Seguridad fisica y del entorno

La seguridad fisica protege los recursos de la cooperativa, conteniendo personal y
hardware. La productividad se fortalecera gracias al ambiente seguro permitiendo

al empleado enfocarse a sus tareas.

3.1.10.1. Perimetro de Seguridad

La seguridad perimetral esta desplegada en la red de datos que se encuentra
en todo el edificio por esta razon es de suma importancia el resguardo de la
misma contra personas malintencionadas que ocasionarian dafios en las

comunicaciones.

3.1.10.2. Controles Fisicos de Entradas

Se requiere poseer controles de acceso fisico en la cooperativa para proteger
los activos, estos deben:
e En una bitacora se debe registrar las visitas de personas ajenas a la
institucién en areas protegidas.
e Se requiere sefializacion visible de acceso restringido para éareas

protegidas.
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3.1.10.3. Seguridad de oficinas, despachos y recursos

En la tabla 16 se especifican las areas restringidas de la cooperativa, debido a

la informacién que manipulan dichas areas.

Tabla 16. Areas restringidas

AREAS PROTEGIDAS ‘

Departamento de Contabilidad
Departamento de Sistemas

Cajas
Para las areas protegidas se delimitan las siguientes medidas de proteccion:

a. Se requiere localizar las instalaciones criticas en sitios en los cuales no
pueda ingresar personal nhoautorizado.

b. Ubicar el equipo de escritorio como impresoras, scanner en areas no
protegidas

c. Cuando no exista vigilancia las ventanas y puertas de la cooperativa
deben estar cerradas.

d. Almacenar los Back up en sitios seguros tomando en cuenta que no sea

en el sitio de procesamiento.

3.1.10.4. Desarrollo de tareas en areas protegidas

En areas protegidas también se debe tomar en cuenta los siguientes controles:

a. Se requiere la difusion al personal de la existencia de areas protegidas,
solo si necesita para el desarrollo de sus actividades laborales.

b. Obviar el cumplimiento de trabajos de terceros sin supervision del
personal a cargo del area restringida como para la ejecucion de trabajos
de limpieza.

c. Dentro de las instalaciones del procesamiento de informacion es

prohibido el consumo de alimentos o bebidas.
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3.1.10.5. Suministros de energia

Los equipos estaran protegidos de acuerdo a las especificaciones del
fabricante en el &mbito de suministro de energia eléctrico. Para certificar la
continuidad del suministro de energia, se cumplird las siguientes medidas de
control:
a. Se requiere tener un generador de energia en casos de cortes eléctricos
para no interrumpir las actividades.
b. Es fundamental el mantenimiento preventivo tanto de las instalaciones

eléctricas como del generador para impedir incidentes.

3.1.10.6. Mantenimiento de equipos

Para asegurar la disponibilidad del funcionamiento del equipamiento de debe

considerar:

e Se debe realizar un cronograma de mantenimientos de los equipos de Tl
por parte del responsable del departamento de sistemas.

e Solo personal autorizado deberé realizar el mantenimiento o reparacion
del equipamiento.

e Documentar los mantenimientos preventivos y correctivos realizados en

el equipamiento.

En la tabla 17 se indica el periodo aconsejable para la realizacion de

mantenimientos en los equipos que interacttan en la red.

Tabla 17. Periodo de mantenimiento de equipamiento

EQUIPO FRECUENCIA DE PERSONAL
MANTENIMIENTO AUTORIZADO
Servidores 4 meses Administrador
Estaciones de 6 meses Administrador
Trabajo
Impresoras 6 meses Administrador

Central telefénica 12 meses Administrador
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3.1.11. Proteccion contra software malicioso

3.1.11.1. Controles contra software malicioso

Deberan ser consideradas las siguientes acciones:

a. Impedir el uso de software no autorizado por el departamento de
sistemas.

b. Instalar actualizaciones de software ESET contra deteccion de virus para
la cooperativa.

c. Establecer las ultimas actualizaciones de seguridad en el sistema.

d. En los equipos de procesamiento de procesos criticos de debe revisar
periddicamente el software que permite la ejecucion de dichos procesos.

e. Realizar la verificacién de la presencia de virus en archivos electrénicos

antes de su utilizacion.

3.1.12. Gestion interna de respaldo

3.1.12.1. Recuperacion de la Informacion

Los mdédulos que conforman el sistema de informacion COBIS, se encuentran
proporcionados por su propia base de datos las cuales se encuentran en un
motor de bases denominado SYSBASE. Al final de la jornada laboral se realiza

el respaldo de dichas bases.

3.1.13. Gestién de la seguridad de red

3.1.13.1. Controles de Red

Para garantizar la seguridad de los datos contra acceso de personal no
autorizado el responsable de la seguridad informatica ejecutara las siguientes

acciones:
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a. Ejecucibn de controles especificos con el fin de mantener la

disponibilidad de los servicios de red y equipos conectados a ella.

b. Revision de la infraestructura de procesamiento de informacion.

3.1.13.2. Mensajeria electrénica

Para la utilizacién del correo electrénico en el dominio de la cooperativa se

debe seguir las siguientes normativas:

Para cada empleado de la cooperativa se asociara un correo electronico.
La configuracién de las cuentas de correo electronico en el computador
del usuario que lo requiera estardn a cargo del departamento de
sistemas.

Se envia una solicitud por medio del departamento de talento humano
haciendo el pedido y la activacion del correo solicitado por el usuario.

El encargado del departamento de sistema debera entregar un acta de
entrega y recepcion de correo electrénico asignado, de igual forma
tendra que constar en el acta la aceptacion de responsabilidad del uso
del mismo.

En caso de renuncias o despido de empleados se debe desactivar el

correo con comunicado del departamento de talento humano.

3.1.13.3. Uso del Correo Electronico Corporativo

El buen uso del correo electrénico es responsabilidad del usuario asignado:

El usuario debera leer diariamente su correo y borrar los mensajes
obsoletos.

Debera mantener el buzon de entrada de su correo con espacio
suficiente.

Para relacionarse con los usuarios del dominio de correo debera
mantener un cordial lenguaje.

Cada usuario tiene la responsabilidad de no permitir el uso de su correo
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por segundas personas.
e EIl usuario es responsable de realizar respaldos de su correo en su

equipo de trabajo.

3.1.13.4. Restricciones

El usuario con una cuenta de correo electronico de la Institucién se

compromete a NO usar este servicio:

e Con fines politicos, particulares, comerciales laboral o de investigacion para
la Institucion, o cualquier otro.

e Para enviar correo basura (SPAMS) o enviar anexos (archivos adjuntos)
gue pudiera contener informacion perjudicial para otro usuario.

e Para enviar o recibir contenido no legal, amenazas, abusos, tortuoso,
vulgar, difamatorio, calumnioso, obsceno, que violente contra el derecho a
la intimidad, étnico, racial o de cualquier otra forma ofensiva.

e Para enviar o recibir anuncios no requeridos o0 no autorizados
promociones, correo de solicitacion (“junkmail”, "spam"), cartas en
cadena ("chain letters), esquemas de pirdmides ("pyramid schemes") o
cualquier otra solicitud.

e Para esparcir virus, gusanos, caballos de troya y otros programas que
puedan dafar los sistemas de proceso de la informacion de la CMS.

e Para congestionar sistemas informaticos o enlaces de comunicaciones por
medio de la transferencia o ejecucién de programas o archivos que no
forman parte de la Institucion.

e Para cualquier forma de manipulacién o falsificacidbn de encabezados de
identificadores para desviar algun contenido transmitido por medio del
Servicio.

e Para enviar o recibir por correo electronico contenidos que no pueden
transmitir por ley o por relacioén fiduciaria o contractual (como informacién
interna, de propiedad privada adquirida o entregada como parte de las
relaciones de empleo o bajo Reglamentos de confidencialidad).
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3.1.14. Utilizacion de los servicios de red

Se controlard el acceso a los servicios de red tanto internos como externos
pues las conexiones pueden afectar a la seguridad de la cooperativa. Esto es
preciso para garantizar el acceso del usuario a sus servicios y a las redes, y no

expongan la seguridad de los mismos.

El administrador de la red otorga permisos a servicios como recursos de la red,
solamente de acuerdo al pedido formal del responsable de cada unidad.

Este control es exclusivamente importante para las conexiones de red
aplicaciones que procesen aplicaciones criticas o informacion clasificada, o a
usuarios que tengan acceso desde sitios de alto riesgo, por ejemplo areas
externas o publicas que se encuentren fuera del control de seguridad y de la
administracion de la cooperativa.

Por lo tanto se desarrollaran métodos para la activacion y desactivacion de

derechos de acceso a las redes, los cuales deben comprender:

a. ldentificacidon de redes y servicios de red a los cuales se permite el acceso.
b. Realizacion de normasy procedimientos de autorizacion, determinacion de

personas, redes y servicios de red de acceso.

Se implementé para este control el procedimiento de asignacion de privilegios.

3.1.15. Configuracién de acceso por defecto

Todos los usuarios por defecto se configuraran sin privilegios de instalacién de
programas para asegurar que el administrador pueda asignar los privilegios

segun el perfil del usuario.

3.1.16. Monitoreo de control de acceso

Para realizar un control de la red se instalara un firewall, el cual se encontrara a

cargo de la administradora del centro de coémputo Ing. Daniela Sanchez, el



71

dispositivo permitira identificar vulnerabilidades en la red.

3.1.17. Restriccion del cambio de paquetes de software

Para evitar que los usuarios realicen cambios en los paquetes de software, sus
cuentas en el dominio se encuentran deshabilitados para realizar estas

actividades.

3.1.18. Gestion de continuidad del negocio

3.1.18.1. Aspectos de lagestion de continuidad del negocio

El plan de continuidad del negocio de la cooperativa se desarrolla considerando
los pardmetros sobre los cuales se va a desarrollar el mismo, para poder evitar

desastres.

3.1.18.2. Proceso de gestidon de lacontinuidad del negocio

Los responsables de cada area deben mantener respaldos continuos de

procesos criticos en su area. Se debe considerar como minimo:

e Se requiere implementar un plan de contingencia, el cual ser& facil de
entender por los miembros del area.
e Se requiere identificar los riesgos que afectaran al area.

e Documentar el impacto de pérdidas del funcionamiento.
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4. CAPITULO IV. IMPLEMENTACION DE LA SOLUCION

4.1 Instalacion de equipo UTM

Se instal6é un equipo FortiGate 500D en Matriz que funciona en modo NAT (Ver
figura 18) y proporciona un sistema de gestion unificado de amenazas con las
siguientes funcionalidades: Firewall, VPN, Prevencion de intrusos (IPS),
Antivirus, Antimalware, Control de Aplicacion y Filtrado de contenidos web para
identificar numerosos tipos de amenazas en un unico dispositivo. Se agregd un
sistema de administracion FortiManager 200D encargado de proporcionar una
administracion centralizada de los firewall y de brindar los reportes de la
navegacion y seguridad de manera automatizada. En las agencias 60D en las

agencias.

El direccionamiento de la red presentado en este capitulo no corresponde al
original por reserva de la cooperativa.

El switch de WAN se ha virtualizado en 6 vlans distintas (Ver tabla 18):

Tabla 18. Vlans

VLAN PROVEEDOR
10 WAN_Panchonet
20 WAN_Cables&Wire
30 WAN_Telconet
40 Banred_Telconet
50 AsistCooper-C&W

60 WAN-Claro
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La distribuciéon de los puertos es como sigue tabla 19:

Tabla 19. Distribucion de puertos

PUERTOS VLANS
Puerto 1 Vlan 10
Puerto 2 Vlan 10
Puerto 3 Vlan 20
Puerto 4 Vlan 20
Puerto 5 Vlan 30
Puerto 6 Vlan 30
Puerto 7 Vlan 40
Puerto 8 Vlan 40
Puerto 9 Vlan 50
Puerto 10 Vlan 50
Puerto 11 Troncal al FortiGate
Puerto 12 Troncal al FortiGate
Puerto 13 Vlan 60
Puerto 14 Vlan 60

En la siguiente figura 15 se presenta la conexion fisica del Fortigate 500D en el
rack de Telecomunicaciones con el switch de core y los diferentes equipos de

proveedores que permiten el funcionamiento de la red.
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4.2 Configuracion de las interfaces de red

El equipo FortiGate 500D consta de 16 puertos de los cuales actualmente se
encuentra conectados 4 puertos (P09, P10, P11 y P13), como se describe en la
tabla 20.

Tabla 20. Descripcion de Puertos

PUERTO DESCRIPCION DEL ACCESO

Puerto 09 Internet Telconet - Principal
Puerto 10 Internet New Access — Back-up
Puerto 11 Red Interna

Puerto 13 Red WAN

4.2.1 Interfaz de Acceso principal a Internet mediante Telconet

En la figura 16 se visualiza la configuracion del puerto 09 correspondiente al
acceso a INTERNET mediante el proveedor Telconet, donde se configura la IP
publica con su respectiva mascara de red asignada por el
proveedor (186.3.119.130/29), adicional la interfaz permite la administracion de
acceso al equipo mediante varios medios, en este caso se ha seleccionado
HTTPS, PING. EL enlace de Telconet es el enlace principal para el acceso al
internet para la Matriz asi como para también para las Agencias.

FORTWIET fortiGate S000 [ (] o "o L %
System £t Interface
s © oastbowd Irtertace Name POTH0S:SB.0E:CADDS
- i INTERNET-Tekconet
= & Fortidew
Lk Status o
Network
- T " Bt s

* wan Lk Load B3nonoll Ly eoceo mode ® Manal O OHCP

" ONS
* Packet Cagture
= Config

PMNetwork Mank 18531

= ASmrwitratve Moess & wres 2 e HITR O mGaaceess [ copwap
* b 28mn

&3 Certficates sS4 D) v [ FCT-aconss
= B Moneor
OGP Server ) Enable

Secuty Mode None

Figura 16. Configuracion interface INTERNET-Telconet
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4.2.2 Interfaz de Acceso principal a Internet mediante New Access

En la figura 17 se visualiza la configuracion del puerto 10 correspondiente al
enlace de back-up, donde se asigna una IP publica con la respectiva mascara
de red (190.108.68.2/16) asignada por proveedor de internet New Access,
también se configura los accesos para la administracién del equipo FortiGate
mediante HTTPS y PING .

b [»

FEIATINET | FortiGate 5000 = = W% ©

POrt10{08:58:06:CA:94:D4

PNTERNET-New Access

7 HTTPS i pInG HTTP PMG-Access CAPWAP

Figura 17. Configuracion interface INTERNET-New Access

4.3. Interfaz de Acceso WAN

La configuracion del interfaz de acceso Wan se lo realizo en el puerto 13, en
esta interfaz se encuentran configuradas VLANS para los diferentes acceso de
servicios de la cooperativa, mismo que se conecta al switch de capa 2, entre
los accesos se tiene el acceso de AsistCoopper por el enlace del proveedor de
C&W, acceso a Banred mediante Telconet, Acceso a los servicios mediante en
proveedor CLARO vy los accesos de datos mediante Cables & Wireless (C&W).
El acceso WAN de datos de Cables y Wireless es un enlace de back-up donde
se crean accesos de VPN hacia las 9 agencias (Tumbaco, Sangolqui,
Machachi, Inca, Guamani, Conocoto, Colon, Chillogallo y Amaguafia) el cual

permite tener el acceso al internet y a los diferentes servicios de la cooperativa.

Entre otros servicios que se configura en la interfaz se encuentra los servicios

del proveedor Panchonet, también se configura la VLAN para el acceso de
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datos mediante el proveedor Telconet, que es el enlace principal para todas las
agencias, en el cual se crean VPN para el acceso al internet y el acceso hacia
los servicios de la cooperativa, como se muestra en la figura 18. La

administracion de las VLAN se configura solamente la opcion de ping.

Router
Policy & Objects
Security Profiles
ven

©00000000000000 0K

port
port1s
port

VOO Limk (3)

Figura 18. VPN creadas en la interfaz WAN

4.3.1. AsisteCooper C&W (vlan 50)

Se configura la interface AsisteCooper C&W asociada a la vlan 50 por el portl3
(Ver figura 19), el mismo que se conecta hacia el puerto 1 del switch cisco 2960
y permite el acceso del proveedor AsisteCooper la realizacion de pruebas en

produccion.

FEIRTINET  FortiGate 5000 coy n '.’5 {{) @

(i System Edit Interface

# © pashboard Interface Name AsistCooper-CAW
* Status Type VLAN
o il Fortiview 5
= Interface port13
= B4 Network
- Crr— 0 =
* WAN Link Load Balancinoll 4 44ressing mode @ Manual O DHCP
* NS
* Packet Capture IP/Network Mask 192.168.236.1/255.255.255.128
¥ e Config
= Administrative Access [ wrps 4 PING [ wre [] FMG-Access [ cAPWAP
# ¢ Admin
(€9 centificates [ ssH £ swwp [ FCT-Access
# & Monitor
DHCP Server [ Enable
Security Mode None

Figura 19. Configuracion interface AsisteCooper C&W
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4.3.2. Banred Telconet (vlan 40)

Se configura la interface Banred_Telconet asociada a la vlan 40 por el portl3
(Ver figura 20), el mismo que se conecta hacia el puerto 12 del switch cisco
2960 y permite el acceso hacia los cajeros de banred de cada una de las
agencias. Para la administracion a la red de la VLAN se ha configurado solo la

opcion de ping.

FORTINET  FortiGate 500D L1

Dewice Management

Detect and [dentity Devicns

Figura 20. Configuracion interface Banred Telconet

4.3.3. Wan-Claro (vlan 60)

Se configura la interface Wan-Claro asociada a la vlan 60 por el portl3 (Ver
figura 21), esta interfaz es un acceso para el funcionamiento del servidor M2M

(machine to machine) el cual se utiliza en equipos tablet.

FORTINET  FortiGate 500D = = W e &

e ] PG e PNG-Accmes ] CAPWAP

LR
g

Dwtuct end Liurtily Devcss

Figura 21. Configuracion interface Wan-Claro




79

4.3.4. Wan-Cables&Wireless (vlan20)

Se configura la interface Wan-Cables&Wireless asociada a la vlan 20 por el
portl3 (Ver figura 22), esta interfaz es un acceso hacia el enlace back-up de
datos del proveedor Cables & Wireless en el cual se crean VPN desde la matriz
hacia todas las agencias para el acceso al internet y hacia los diferentes
servicios de la cooperativa. Para el acceso de la administracion de la red de la

Vlan 20 se configura la opcién de ping.

FOIRTINET ForuGate 500 -y s WM © &
© pardows Wtwtace Wame WAN_ Cadleeh Ve
v . ve VAN
. fatven bt T
y b VLAN D
WAN Link Load Batarengll | n oo meede B Sovesd ooy
‘s
Padet Cagtire P Mstmork Mtk 10 W W
.f""q Adrvsts sive M WYY ) i e ol A WA
4o
A Convicaton " S CTaoem
D T
DMCP Servw Fnatie
Securty Mode e
Figura 22. Configuracion interface Wan-Cables&Wireless

4.3.5 Wan-Panchonet (vlan10)

Se configura la interface Wan-Panchonet asociada a la vlan 10 por el portl3
(Ver figura 23), esta interfaz es un acceso hacia el data center de Panchonet

para respaldar datos.
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Figura 23. Configuracion interface Wan-Panchonet
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4.3.6 Wan-Telconet (vlan 30)

Se configura la interface Wan-Telconet asociada a la vlan 30 por el port1l3 (Ver
figura 24), esta interfaz es el acceso principal de datos desde la matriz hacia
las agencias donde de la misma manera que el acceso por el back —up (C&W)
se crea VPN para brindar el acceso al internet asi como a los diferentes

Servicios.

FIORTINET  rforniGats -

Figura 24. Configuracion interface Wan-Telconet

4.4. Red Interna

En la figura 25 se visualiza la configuracion de la Interface RED-INTERNA
asignando una direccion IP privada la misma que se conecta al puerto 16 del
switch core de capa 3 (HP A5500 SERIES SWITCH), dentro de esta red se
encuentra toda red interna de la matriz de la cooperativa asi como también la
red DMZ (red de servidores) de los diferentes servicios y aplicaciones de la
cooperativa. Para la administracion de la interfaz se habilitado los accesos
mediante HTTPS, PING y HTTP, el cual también permite la administracion del

equipo FortiGate.
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DOM11{08:58:0€:CA194:07)

RED. INTERNA

Figura 25. Configuracion interface Red Interna

4.4.1. Configuracion de rutas

Entre las cuales se encuentra las ruta de acceso al internet mediante el enlace

principal Telconet, la ruta de acceso al internet mediante el enlace backup New

Access, rutas para el acceso hacia el servicio de banred, ruta de acceso hacia

de la wan de telconet hacia cada una de las agencias y rutas de acceso hacia

la WAN de Panchonet.

En la figura 26 se muestra las rutas de acceso hacia la VPN de cada una de las

agencias (Conocoto, Guamani, Colon, Inca, Amaguafia, Chillogallo, Tumbaco,

Machachi y Sangolqui) tanto para el enlace principal (Telconet) como para el

enlace back up (C&W) con sus respectivas distancias administrativas de 10 y

20 respectivamente y con prioridades de O.
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Policy & Objects
Security Profiles
PN

Usar & Device
Wil Controfler

| Log & Report 172.17.109.0 295.293.255.0 Colon-CaW ven

Figura 26. Rutas de acceso a las VPN de las agencias

4.4.2. Configuraciéon de Policy Routes

Considerando que la Cooperativa tiene un sistema de grabaciones de las
camaras de video vigilancia de las sucursales en la matriz, se configura
politicas de ruteo para que el acceso a las caAmaras de cada una de las
agencias se lo realice mediante el enlace de datos back-up correspondiente al
proveedor de Cables & Wireless, debido al ancho de banda que disponen para
garantizar el servicio, ya que el enlace principal esta destinado para el acceso

al internet y los demas servicios.

4.4.3. Fail-Over de salida a Internet

La cooperativa dispone de 2 salidas a internet, por lo cual, se vuelve necesario
que ante una falla del enlace principal (Telconet), el enlace de backup
inmediatamente suba el servicio a la cooperativa (New-Access). Esto se logra

configurando los Link-Help-Monitor (IP-SLA) en el firewall de la matriz.
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4.4.4. Politicas

En el firewall se ha creado 182 politicas, donde para cada una de las agencias
se crearon politicas para el acceso al puerto de Banred, para el puerto de
acceso al internet New Access (enlace back-up), acceso a la red interna,
acceso Telconet (enlace principal), acceso a puerto WAN a donde se conectan
los enlaces de datos (Telconet y C&W) y los servicios de Claro, Banred y
Asistecoper. Las politicas se crearon para los enlaces de datos principales
(Telconet) y back-up (Cables y Wireless) respectivamente como se muestra en
la figura 27 y 28.
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Figura 27. Politicas de acceso a los servicios mediante la VPN
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Figura 28. Politicas de acceso a los servicios mediante la VPN
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Se ha configurado politicas de acceso desde la red interna hacia la red cada
una de las agencias, a los servicios de Banred, AsistCooper y Panchonet.
También se crea politicas desde la red interna hacia el acceso al internet por el

proveedor principal Telconet y back-up (News Access).

Entre otras politicas configuradas se tiene el acceso de internet Telconet hacia
cada una de las agencias y hacia la red interna de la matriz. Adicional se crea

la politica desde la VPN-SSL hacia la red interna.

Finalmente se crearon politicas del enlace WAN de datos de cables y wireless
(C&W), WAN de Panchonet, WAN Telconet y WAN Claro hacia la red interna.

4.4.5. Configuracion de Virtual IPs

Se han configurado Virtual IPs, también conocidas con NAT tanto para las IP
publicas de New-Access como para las IP publicas de Telconet, el cual permite
tener acceso hacia los servidores (WEB, Mail. Banred ATM, Produccion,
Transac, Consultas y DNS) desde la red interna por la IP privada y desde una
red externa por la IP publica y mediante puertos especificos asignados a cada

uno de los servicios.

4.4.6 Politica de conexidén entrante por Telconet

Para el acceso hacia los servidores sea desde la red externa se crea politicas
dependiendo por la interfaz de salida, en este caso se han creado politicas de
acceso desde la red de Internet de Telconet (Port9) hacia la red Interna
(Portll). En cada politica se han activado los perfiles de antivirus e IPS para
proporcionar proteccion contra intrusiones a estos servicios publicados,
adicional se activa el tipo se service (puertos de acceso) hacia los servidores
(Ver figura 29):
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Figura 29. Politica de conexion entrante por Telconet

4.4.7. Politica de conexién entrante por New-Access

Con los mismos parametros configurados para el acceso por el enlace principal
se crea las politicas para el acceso por el enlace de back-up (New-Access)
(Ver figura 30):
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Figura 30. Politica de conexion entrante por New-Access
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4.4.8. Configuracion de IP POOLs

La configuracion de los IP Pools se ha realizado con objeto de proporcionar
una conexion con Banred entre los cajeros de la coopertiva y red de Banred
para todas las agencias. Esta conexion esta direccionada para siempre salir
con una IP proporcionada por el ISP Telconet en conexion con Banred. De esta
manera, las conexiones entre los cajeros de cada agencia se hacen siempre
con la IP Nateada de salida y sin importar el direccionamiento privado de la

cooperativa.

4.4.9. Politicas de DoS (Deny of Service)

Las politicas de DoS se configuran para prevenir ataques de denegacion de
servicio sobre el firewall en si y sobre todas las peticiones de entrada que

llegan por la interfaces de acceso a Internet (Telconet y New-Access).

4.4.10. Configuracién de puertos para publicacion de servicios y accesos

entre zonas de firewall

Los puertos vienen por default creados en los equipos y han sido configurados
con el propésito de restringir los accesos en base a puertos, los mismos que
son aplicados en las respectivas politicas y de acuerdo restricciones de
seguridad requeridas. Entre las categorias de servicios se tiene de web
Access, network service, Remoto Access, Email, File Access, General,

tunneling Authentication y Uncategorized.

Los puertos especificos a utilizar para el acceso de ciertos servicios se crean

en el grupo Uncategorized como se muestra en la siguiente figura 31.
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FiERTINET | rorti

e

Figura 31. Puerto Uncategorized

El uso de estos puertos sera desplegado a lo largo del informe en las secciones

de politicas de acceso.

4.4.11 Objetos de red (direcciones)

Los siguientes objetos de red se han creado para definir las IPs o subredes a
ser filtradas por el firewall en la seccion de politicas. Se han configurado en
base a las necesidades de la cooperativa, donde se ha creado las IPs
correspondientes a los ATMs, servidor biométrico y paginas web. En la figura
32, se muestra las direcciones de IP bloqueadas que corresponde a paginas

que se requieren denegar el acceso.
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Entre los objetos también se crearon los respectivos direccionamientos de cada

una de las agencias, como se muestra en la figura 33.
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Figura 33. Direccionamiento IP de las Agencias

También se ha configurado grupo de direcciones, para este caso se han 13
grupos como son Biometrica, IP Bloqueadas y el grupo LAN para cada uno de

las agencias como se muestra en la siguiente figura 34.
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Figura 34. Grupo de Direcciones

4.4.12. Configuracion de VPNs

4.4.12.1. VPN SSL

Se ha configurado la VPN para que se pueda acceder a las Vlans de la matriz

(Red interna de

la cooperativa) mediante un pool

de direcciones

ip

(SSLVPN_TUNEL_ADDR1) entregadas a los usuarios que se conectan a la

VPN desde una PC desde cualquier lado del mundo (Ver figura 35).
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Figura 35. VPN SSL
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La conexién a esta VPN se logra mediante la URL: https://186.4.120.130:10443
y a la misma pueden acceder Unicamente los usuarios: biomeétrica, crativod,

ProSupply y VPN-Users de la matriz (Ver figura 36).

FOIRTINET fortiGate S00D L o L] O

Alow Endpomnt Regats aton

Authentication / Portal Mapping

———— -

Figura 36. VPN SSLMATRIZG

En funcion del usuario con que se loguen los usuarios en el VPN, Unicamente
pueden acceder a los siguientes recursos delimitados en la seccidon de politicas
desde la interfaz ssl.root (SSL VPN Interface) hacia el portll (Rred-interna)
(Ver figura 37):
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La definicion de cada objeto de red se puede encontrar en la subseccién de
objetos de red descrita anteriormente.

4.4.12.2. VPN IPSec

Las VPN IPsec es el core de la presente implementacion, pues con objeto de
lograr un alto nivel de seguridad en los datos compartidos entre las agencias y
la sucursal, se ha establecido un tunel ipsec encriptado en cada enlace ya sea
del proveedor de datos telconet o mediante el proveedor de cables y Wireless
para cada agencia. Es asi que en la matriz se han generado los siguientes
tuneles IPSec. Adicional nos permite el acceso al internet (Ver figura 38):

FEsRTINET FortiGate 500D e o ;-(? wa (7] ey

Systom
Router
Policy & Objects

Security Profiles

User & Device

Log & Report

Figura 38. VPN IPSec

Cada tunel creado habilita una interfaz virtual que se usa para definir las
politicas de acceso; de esta manera, las politicas de acceso definidas para los
tuneles por telconet son las mismas que para las de cables y wireles con objeto
de brindar redundancia a la comunicacion. Estos accesos estan definidos del

siguiente modo:
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Figura 39. VPN Amaguafia

4.4.13. Autenticacion con Active Directory

La conexion con el Active Directory se realiza para control de navegacion de
usuarios, se ha instalado el agente colector de datos sobre el servidor de A.D.
FSSO; mismo que tiene por objeto llamar los logs del server e identificar los
usuarios logeados con sus respectivas IP pertenecientes a determinado grupo.
Esto permite realizar un control sobre los usuarios que navegan a través del
Fortinet sin depender de una direccién IP estatica. La coleccién de grupos de

usuarios se realiza para los siguientes (Ver figura 40):
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Figura 40. Autenticacion con Active Directory

Por lo que los usuarios a controlar en la navegacion seran los que estén dentro

de los siguientes grupos (Ver figura 41):

FIIRATINET | fortiGate 500D -

System

Router

Policy & Objects
Security Profiles
VPN

User & Device
N

LIANZADELVALLE/ FORTINET-INTERNET-MEDIO
) & ALIANZADELVALLE/FORTINET-INTERNET-RESTRINGIDO.
4 ALIANZADELVALLE/FORTINET-INTERNET-TEMPORAL

@ prosuply

@ FortiTokens

i} FortiClient Profiles
# @ Vulnerability Scan
+ [ Monitor

Log & Report

Figura 41. Autenticacién con Active Directory

Esto implica que el filtrado de navegacion se debe realizar en base a los grupos

de usuarios y que cada grupo de usuarios creado debe tener su par en el perfil

de navegacion web y de control de aplicaciones, esto acorde a lo descrito en la

seccién zonas para navegacion detalladas en secciones anteriores.
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4.4.14 Politicas de conexion entre zonas y lared interna de la Matriz

Con objeto de permitir la conectividad entrante desde las redes que se
conectan a través de: WAN_Cables&Wireless, WAN_Telconet y WAN_Claro;
se han creado politicas de acceso que permiten la entrada de las
comunicaciones desde ciertos host a ciertas redes, de tal manera que la

configuracion es como se detalla para estos 3 proveedores:

Todas estas politicas de acceso se han configurado con un perfil de antivirus
gue inspecciona los paquetes de entrada y con un perfil de IPS que verifica si
las conexiones entrantes no son ataques dirigidos a las redes de destino

permitidas (Ver figura 42).
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Figura 42. Politicas de conexién entre zonas y la red interna de la Matriz

4.4.15 Politicas de conexion entre la red interna y las zonas externas fuera

de la matriz

Se detalla a continuacion todas las reglas creadas que permiten la conexion
entre las redes de la matriz y las redes externas ya sea de los proveedores o

de las sucursales (Ver figura 43):
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Figura 43. Politicas de conexién entre la red interna y las zonas externas
fuera de la matriz
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5. CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

De acuerdo al analisis y las comparaciones técnicas realizadas entre los
soluciones de tecnologias UTM, se concluye que la solucion Fortinet se ajusta
a los objetivos planteados para la ejecucion de este proyecto; debido a que
esta solucion esta basada en tecnologia UTM y abarca los requerimientos
necesarios para esta entidad financiera que requiere de un sistema facil de
administrar, en tanto que las soluciones presentadas por Juniper y Cisco
demandan de equipos complementarios para revestir las perspectivas de
proteccion completa, distanciandose asi de la percepciéon de un solo
dispositivo que resguarde por completo a la red.

En cuanto a costos de hardware la solucion Cisco presenta un costo mas
elevado por el requerimiento de varios dispositivos asociados para su
funcionamiento, detras de esta solucion se encuentran Fortinet y Juniper con

costos parejos.

El costo de las soluciones expuestas en relacion de subscripcion a los
servicios de seguridad y soporte que ofrecen cada una de ellas determina que
la solucion de Fortinet brinda la proteccion requerida a menor costo, con una
disimilitud con Juniper relativamente significativa; asimismo se debe
considerar que los costos no son simplemente iniciales sino también anuales,

debido a esto la solucion de Juniper significa la eleccién mas cara.

En funcién de brindar una solucién de comunicaciones seguras y eficientes a
todas las sucursales y a la matriz de la cooperativa, se instalo un FortiGate
500D que funciona en modo NAT que proporciona un sistema de gestion
unificado de amenazas con las siguientes funcionalidades: Firewall, VPN,
Prevencion de intrusos (IPS), Antivirus, Antimalware, Control de Aplicacién y
Filtrado de contenidos web para identificar numerosos tipos de amenazas en

un unico dispositivo.
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Para realizar politicas de acuerdo al SGSI se debe tomar en cuenta las cuatro
reglas del proceso de mejora continua antes mencionada, al igual que la
gestion eficiente de la informacion, la cual nos permita siempre asegurar la

integridad, confidencialidad y disponibilidad de informacion.

La implementacion del disefio de seguridad perimetral en la red de datos ha

dado como resultado:

e Mejora en la seguridad de la red, esto se logré con las politicas, perfiles,
grupos y objetos de firewall.

e Mejorar el rendimiento de ancho de banda, con la filtracion de
contenidos y control de aplicaciones evitamos que una parte de los
usuarios accedan a sitios de elevado gasto de ancho de banda.

e Alta disponibilidad, con los dos enlaces brindamos la alta disponibilidad
evitando asi pérdida de Internet; en consecuencia tiempo y dinero para
las agencias.

e Crear las politicas de seguridad que permitan la continuidad del negocio
en la institucion para posterior evaluacion de las mismas simulando tanto

ataques internos como externos.

5.2. Recomendaciones

Realizar andlisis periddicos de los riesgos y monitorear continuamente la

situacion de la infraestructura de seguridad.

Estipular un registro de activos y su grado de proteccion a la vez especificar
como se debe manipular los activos de manera que se permita un

funcionamiento optimo.

Se recomienda documentar los procedimientos desarrollados al momento de
realizar soporte remoto a los equipos de cédmputo, detallando el requerimiento y

su posible solucion.
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En el departamento de sistemas se aconseja el incremento de personal de
administracion de seguridad debido a que una sola persona realiza el soporte y
al momento que se tenga alguna notificacion de riesgo se volvera complicado

trabajar en dos caos distintos a la vez.

Es recomendable que la ejecucion de seguridad perimetral en instituciones
financieras se la realice en base a las normas vigentes por las entidades que

las controlan.

Se debe tomar en cuenta que la implementacion de seguridad perimetral en la
red de la institucion no es un proceso estatico sino un proceso de mejoramiento
constante dependiendo de los cambios que presente la institucion en el

trascurso del tiempo.
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ANEXO A

UNIVERSIDAD DE LAS AMERICAS
FACULTAD INGENIERIA Y CIENCIAS AGROPECUARIAS
Entrevista dirigida para la persona encargada del Departamento de
Sistemas de la Cooperativa de Ahorro y Crédito Alianza del Valle Ltda.

OBJETIVO: Recolectar informacién sobre la situacion actual en que se va
desarrollando las operaciones diarias dentro de la red de datos de la

cooperativa.

Almacenamiento de los tipos y medios de almacenamiento

Evaluacion de los tipos y medios de almacenamiento de la informacién

Fecha:

Responsable:

Verificacion Ref. |SI|NO Observaciones
ISO
¢ Posee algun medio de almacenamiento de la 17799
informacion que maneje la empresa en la red? sec 2.

¢, Qué dispositivos utiliza para almacenar la
informacion?

Cintas Magnéticas

Tarjetas FLASH

Unidad ZIP

Discos Duros

Discos Flexibles

Medios Opticos

JUMP Drive

Back Ups

¢ Posee lugares estratégicos para almacenar los
dispositivos utilizados para guardar la informacion?

¢ Se tiene clasificados los archivos con informacion
confidencial?

¢ Posee alguna metodologia para la clasificacion de
la informacion (explique)

¢ Poseen estos archivos claves de acceso?




ISO

15408
clase
¢, Qué lugares utiliza para almacenar estos medios?
e Cajas Fuertes
e Bovedas Bancarias ISO
e Archivos 17799
e Otros (especificar) sec 2.
Este almacenamiento estéa situado:
e Enla mismaempresa ISO
e En el departamento de informatica 17799
e Fuera de la empresa (especifique) sec 2.
¢ Se borran los archivos de los dispositivos de
almacenamiento, cuando se desechan estos?
ISO
15408
¢ Se restringe el acceso a los lugares asignados clase
guardar los dispositivos de almacenamiento? 7
ISO
15408
¢ Se tiene control del personal autorizado para clase
firmar la salida de archivos confidenciales? 7
¢Se posee un registro para los archivos que se
prestan y la fecha en que se devolveran?
En los procesos que manejan archivos en linea,
¢ Existen procedimientos para recuperacion de
g,Eéfos conocimientos los acceden los operadores?
¢ Existe un programa de mantenimiento preventivo | 1SO
para cada dispositivo del sistema de cémputo? 17799

¢, Se lleva a cabo dicho programa?

Documentacién de la Red

Fecha:

Responsable:

Verificacion Ref.

SI

NO

Observaciones

¢ Poseen en el departamento de

informatica un manual formal sobre la ISO

diagramacion de la red de la 17799




¢ Existe algun plano donde se

especifica la instalacion de la red?

ISO
17799

areas

¢ Esta segmentada la red?

¢,Cuantos segmentos posee la red?

Cuéntas estaciones de trabajo hay:

- En cada segmento de lared

¢ Cuantos servidores estan en la

distribucion de la red?

¢,Se maneja algun tipo de control para
manejar el nimero de equipos, su
localizacion y las caracteristicas de los

equipos instalados en la red?

¢ Qué tipo de topologia se maneja en
la red?

- Topologia de anillo

- Topologia de estrella

- Topologia de bus

¢ Por qué cree conveniente el uso de

este tipo de topologia?

De acuerdo al tipo de topologia que se
utiliza: ¢ Cual es el tipo de cableado

empleado en la red?

Si el tipo de cable que se esta
utilizando es el estructurado, ¢Qué
estandares utilizan?

- Estandar ANSI/TIA/EIA-568-A/B
- Estdndar ANSI/TIA/EIA-569

- Estdndar ANSI/TIA/EIA-606

- Otros (especifique)

ISO
17799

area b

¢ Considera usted adecuado el tipo de

cableado utilizado en la red? (explique)

¢ El cableado se encuentra protegido

de la intemperie? (explique)

¢, Cual es la longitud del cableado en la

red?

¢, De cuantos metros esta estimada el

area de cobertura de la red?




¢ Es adecuada la longitud utilizada en

cableado

¢En algln punto de la red existen

dispositivos inalambricos?

¢, Qué tipo de conectores utilizan en la
red?

¢ Tiene conocimiento sobre los

estandares de sequridad en la red?

¢ Tiene conocimiento sobre los

estandares de seguridad en la red?

¢, Qué tipo de estandares manejan en
la red?

¢ Considera usted que el estandar

utilizado en la red es el adecuado?

¢, Qué tipos de arquitectura de red

utilizan?

- Ethernet

- Token Ring ISO

- Apple Talk ARCnet 17799

- Otros (especifique) area 5

¢ Considera el tipo de arquitectura el

adecuado para la red?

¢ Qué tipo de protocolo utiliza en la

red?

- TCP/IP

- NetWare ISO

- NetBIOS 17799
area 5

- Otros (especifique)

¢Utilizan tarjetas de interfaz de red?

¢ Qué tipo de tarjeta de red poseen

para la interconectividad?

¢ Posee las estaciones de trabajo sus

respectivos UPS?

¢ Cuantas impresoras se utilizan dentro

de lared?

¢Las impresoras estan compartidas en

la red?

¢ Poseen conexion a Internet?

¢, Qué tipo de conexion?




¢ Este servicio es para una estacién

especifica o todos tienen acceso?

¢ Posee la red algun tipo de proteccion
de Internet

como Firewall fisico u otros?

;Se realizan mantenimientos en los
equipos de la red? (Solicitar plan de
mantenimiento)

¢, Qué tipo de mantenimiento se

realiza?

- Preventivo

ISO
9001
4.14.2

- Ambos
- Proyectivo

- Ninguno

¢Se lleva a cabo el programa de

mantenimiento?

¢ Cuales son los problemas mas

comunes que se han detectado en la

Cuando un cable se dafia cual de los
dos procedimientos se utilizan:

- Reparacion

¢ Cuando una estacion de trabajo falla
que se hace?
e Un formateo con
preinstalacion de software.
e Una clonacién de un equipo

que si funciona.

¢ Se lleva una bitacora o control de las

fallas o problemas detectados en el

equipo de la red?

Medidas de Seguridad Fisica

Verificacion

Ref. | SI | NO

Observaciones

¢ Poseen seguros el activo informatico de la

empresa?

¢,Con que compafia?

(Solicitar pdlizas, tipos de seguro y montos)




El activo informéatico de la empresa se
encuentra situado a salvo de:

- Inundaciones

- Terremotos

- Fuego

ISO

Existen alarmas para:

- Detectar humo o fuego

- Fugas de aguas

- Fallos en el sistema eléctricos

- Otros

ISO
17799

areal

¢Las alarmas son perfectamente audibles o

visibles?

¢ Existen extintores de fuego?

¢ Los extintores de fuego funcionan a base
de?
- Agua

- Gas

¢Se le dan mantenimiento a los extintores?

(especifique cada cuanto tiempo)

Se han tomado medidas para minimizar la
posibilidad de fuego.
e Evitando articulos inflamables.
e Prohibiendo fumar en el interior del
centro de cémputo.

e Vigilando y manteniendo el sistema

eléctrico.

ISO
17799

area 1l

¢ Pasan cafierias de agua a través o encima

del centro de cOmputo?

¢La humedad del centro de computo u
oficinas es la

adecuada?

¢ Existe humedad en donde estan ubicados

los dispositivos gue componen la red?

¢ Poseen un sistema de aire acondiciona

canaz de mantener |a temneratura adecuada?




¢ El interruptor de encendido/apagado de la
luz esta inmediatamente dentro del centro de
cémputo o en un punto accesible aun cuando

no hubiere

ISO
17799

¢Lailuminacién en el centro de computo es

de tipo fluorescente?

¢Es apropiada la iluminacion dentro de las

instalaciones, y a cuantas candelas o luces

¢ Existe el nimero de tomas corrientes

polarizados suficientes para los dispositivos

g,é;(isté un paﬁel de control eléctrico dedicado

al centro de co6mputo?

¢ Existen redes de tierra?

¢La ubicacién de los conductos de
alimentacion eléctrica de alto voltaje esta

debidamente identificada?

¢ Se hace limpieza periédicamente dentro del

departamento de informatica?

¢ Existen sefializaciones adecuadas dentro del

departamento de informatica?

¢ Esta restringido el acceso al area de

informatica?

ISO
17799

area 7

¢ Existen medidas de seguridad en cuanto al

acceso de personal no autorizado en la red?

ISO
17799

area 7

¢ Se posee control de accesos a los equipos

de la red?

¢ Existen claves y contrasefias para permitir el

acceso a los equipos?

¢ Se utiliza algan tipo de monitorizacion del

estado de la red?

¢ Se controla al personal que posee acceso
fisico a los servidores y estaciones de

trabajo?

¢Existen procesos para identificacion de
desastres en los equipos que conforman la

red?

¢ Se realiza periddicamente una verificacion

fisica de uso de terminales y de servidores?




¢, Se monitorea frecuentemente el uso que se

les estd dando a las terminales?

¢Se permite a algun usuario el uso de cables | 1SO
para conectar otros dispositivos como 17799

laptops? area 7

¢ Se restringe el acceso de alimentos o

liquidos dentro del area informética?

Evaluacién de la Seguridad Logica

Restricciones de acceso a archivos y programas.

Verificacion Ref. S| |NO Observaciones
¢ Se tienen definidos directorios ISO
de equipos y usuarios? 17799
area 6

¢ Se restringe el acceso a los
programas y archivos de la

empresa?

¢ Cuantas personas estan
autorizadas a realizar cambios en
la configuracién y/o equipos de la
red?

¢ Poseen mecanismos de control

de acceso al sistema?

¢ Poseen normativas de
restriccién a archivos con

permisos especiales?

¢ Se permite la instalacion de

software no autorizado?

¢ Se restringen a los operadores
modificar los archivos o

programas que no correspondan?




¢ Tienen claro los operadores su

area de trabajo dentro de la red?

Analisis de Amenazas y Vulnerabilidades

Verificacion

Ref.

Sl

NO

Observaciones

¢ Si el administracion o encargado
de la red falta, hay
otra persona que pueda realizar

sus funciones?

¢ Se tiene procedimientos de
seguridad, recuperacién
y respaldos para asegurar la

disponibilidad continua

¢ Existen control o politicas sobre

el uso de Internet en la red?

ISO
17799

area 1

¢ Es permitida la instalacion de
software obtenido de

Internet por cualquier usuario?

¢ El sistema operativo de los
servidores de la red es la misma

que se utiliza en las terminales?

¢ Se controla el uso de programas
de mensajeria y correo electrénico

a los usuarios?

ISO
17799

area 7

¢ Se permite el uso de programas
P2P, como Kazaa u otros para

que los usuarios de la red, bajen

musica, peliculas u otros




Tiene la red algun tipo de
proteccion para Internet tales
como:
e Firewalls
e Software Antivirus
e Sistemas de deteccién de
intrusos
e Monitorizacion para
evaluar el trafico de redy
detectar anomalias, como
la accion de
troyanos.
e Creacion de un disco de
rescate o de emergencia
e Procedimientos para

cuando ocurra una

¢, Qué marca de firewalls poseen?

¢En qué maquina (servidor) se
encuentra el

Firewall?

- En una maquina dedicada

- En el servidor web

¢ Esté habilitada alguna

herramienta antivirus?

ISO
15408

area 10

¢ Estan seguros que detecta los
virus, los elimina correctamente y

como lo documenta?

¢ El antivirus que compra posee
actualizaciones

periddicas?

¢ El antivirus utilizado es individual

0 corporativo?

¢ El firewall interactta con el
analisis de los virus, o solo se

encarga de los servicios de la




¢El antivirus y el firewall estan
relacionados de alguna forma, son

compatibles entre si?

¢ Se actualiza en forma periddica

este software?

¢ Existen control para evitar el uso
de disquetes, CD u otros

dispositivos de almacenamiento?

¢ Se han detectado mensajes,
documentos y archivos infectados ISO

y como estan documentado estos | 17799

¢, Con que frecuencia se hace un
escaneo total de virus en los

servidores?

¢ Se registra cada violacion a los
procedimientos a fin de llevas ISO

estadisticas y frenar tendencias 15408

Identificacion, Autenticacién de usuarios y Contrasefas

Verificacion Ref. | SI |[NO Observaciones

¢ Existe un formato donde se define a cada ISO
usuario 17799
sus derechos y privilegios dentro de la red? area 7
¢ Existen grupos de usuarios, y estan
documentados?
¢, Cémo se forman los grupos?
- Segun el departamento de la empresa donde
trabajen ISO

17799

- Segun el rol que desempefien

¢ El acceso puede controlarse con el tipo de

trabajo o la funcién (rol) de quien lo solicite?

¢ No se permite el acceso por default en el
sistema

operativo? (Cuentas Guest, por ejemplo)

¢ Hay tipos de perfil de administrador?

¢ Cuantas personas hay asignadas a la tarea de

administrador?

¢ Puede acceder un administrador desde

cualquier terminal?




Ademas de la cuenta de administrador, ¢tienen

otra cuenta para las funciones comunes?

¢, Qué datos se muestran cuando alguien intenta
acceder a la red?

- Nombre de usuario

- Password

- Grupo o entorno de red

- Estacién de trabajo

¢JUtilizan el ID de usuario como un control de
acceso a los recursos, o solo para ingreso al

sistema?

¢Un usuario puede tener solo una sesién
abierta, de alguna aplicacion, de acuerdo a sus
tareas o puede tener varias? ¢Depende de la

cantidad de grupos a los que pertenezca?

ISO
17799

area 7

¢, Qué datos hay en el perfil del usuario cuando

se hace un alta?

¢ Se guardan los siguientes datos?

- ID de usuario

- Nombre y apellido completo

- Puesto de trabajo y departamento dela
empresa

- Jefe inmediato

- Descripcion de tareas

- Consentimiento a que auditen sus actividades
en el sistema, y de que conoce las normas de
“buen uso” del sistema

- Explicaciones breves y claras de como elegir
su password

- Tipo de cuenta o grupo al que pertenece
(empleado, gerente, etc.)

- Fecha de expiracion de la cuenta

- Datos de los permisos de acceso y

excepciones

¢El'ID de usuario puede repetirse?

&Y siuna cuenta fue borrada o eliminada,
puede utilizarse un ID ya usado y eliminado

para un usuario




¢Se guardan los archivos y datos de las cuentas

eliminadas? ¢ Por cuanto tiempo?

¢, Se documentan las modificaciones que se

hacen en las cuentas?

¢ Los usuarios son actualizados por el nivel

jerarquico adecuado?

¢ Se actualizan los privilegios de acceso de
acuerdo a los cambios que se dan en la

empresa?

¢ Se tiene un control preciso efectivo y
documentado de los servicios autorizados y

funciones de los usuarios?

¢ Se verifican que no se queden sesiones

activas de usuarios, abiertas por descuido?

¢ Existen politicas para asegurar, prevenir o
detectar la suplantacién de identidades en el

sistema?

¢ El personal de seguridad del sistema informa
sobre accesos indebidos, a través de un

formulario y oralmente?

¢ Se generan reportes de inconsistencias por
accesos indebidos al sistema y donde quedan

registrados?

¢Se han establecido cambios periédicos de

passwords y cOmo se maneja la

¢Los ID y contrasefias se vencen por no usarlos

recurrentemente en el sistema?

¢ Si se tiene acceso a internet se tiene control
sobre el trafico que se genera para evitar la fuga
de informacién confidencial y como se respalda

dicho registro?

ISO
17799

area 7

¢ Existen horarios de conexion establecidos en

las redes ajustadas a los horarios de trabajo?

¢ Los password de los empleados son
generados por alguien diferente al administrador

de la red?




¢Las passwords son generadas con procesos
automaticos (programas de generacion de

passwords) o0 son creadas por los usuarios?

¢, Dos cuentas pueden tener las mismas

passwords?

¢ Existe una normativa que establezca el
procedimiento para el cambio de los passwords

de los usuarios?

¢,Se puede cambiar en cualquier momento?

¢, Quién puede hacer los cambios?

- El administrador

- Los usuarios a través de una opcion en el ISO
menu 17799
¢Se entrena a los usuarios en la administraciéon
del password? Se les ensefia a:
- no usar passwords faciles de descifrar
- no divulgarlas
- no guardarlas en lugares donde se puedan
encontrar. ISO
Proceso delogon/logoff
Verificacion Ref. SI [NO Observaciones

¢ Se bloquea el usuario después
de varios intentos fallidos de
autenticacion o se inhabilita la

cuenta o la terminal?

¢ Después de cuantos intentos?

Antes de terminar con la sesién,
¢ se avisa al usuario que se lo
desconectara?

Si en un determinado tiempo el
usuario no responde, ISO

Jentonces se termina la sesién? | 17799

Area 7

¢, Después de qué periodo de
inactividad (de cuantos dias) se
pone una cuenta de usuario
como inactiva, porque el usuario

no se ha logeado?




¢ Este proceso es automatico
(del sistema operativo) o lo

realiza el administrador?

¢ Existe la normativa del modelo
0 mecanismo estandar de control

de acceso?

ISO

¢, Se usa una aplicacién para el | 15408

control de acceso? area 7

Esta aplicacion es:
- Propia del sistema operativo
- De aplicacion y programas

propios o comprados

- Con paquetes de seguridad ISO
agregados al sistema operativo 17799
area 7
Acceso remoto
Verificacién Ref. | SI| NO | Observaciones
ISO
¢ Existe una normativa para permitir el acceso remoto? 17799
area 7
¢ Existe acceso externo a los datos, desde Internet o desde el
modem?
¢ Quién tiene ese acceso?
¢, Qué procedimientos se tienen en cuenta para mantener la
integridad y la confiabilidad de los datos?
Back Up y RAID’s
Verificacion Ref. | SI| NO | Observaciones
ISO
15408
area
¢ Se generan disco de rescate con el antivirus? 10
¢ Para todas las maquinas o solo para los servidores?
¢, Se hacen y son efectivos los backups y los mecanismos de
seguridad?




¢, Se realizan Back ups y/o RAID’s de los datos?

¢ Con que medios?

¢ Con qué frecuencia hacen los backups?

¢Hay imagenes Ghost de las maquinas?

¢, Se hacen backups de la configuracién de red?

¢/,.Con aué aplicaciéon se hacen?

¢ Utilizan archivos de tipo especificos o archivos .zip, por

ejemplo?

¢Hay herramientas de back up autométicas, que a través de

una agenda hacen las copias?

¢ Existe la funcion operativo responsable de generar los

respaldos?

¢Contratan a terceros para que proporcione los insumos

necesarios en caso de emergencia?

¢ Tienen formalizados los procedimientos de back up?

¢ Existen procedimientos escritos para recuperar archivos

backupeados, o un Plan de backup?

¢, Hacen pruebas periddicas de recuperacion de backups?

¢ Los backups se almacenan dentro y fuera del edificio?

¢ Estos lugares son seguros?

¢Hay informacién afuera de la red interna de la empresa que

sea valiosa?

¢ Se hacen backups de estos datos?

Existen procedimientos automaticos para que, en
caso que un usuario cometa un error en la base de datos,
pueda volverse a su estado anterior?

ISO
15408

area
11




Evaluacion de la Confidencialidad

Verificacion Ref. SI [NO

Observaciones

¢ Existe una normativa que
evalué la informacion disponible | SO

para terceros? 17799

¢ Existe la normativa para la
creacion de certificados digitales | 1SO
(criptografia) para los activos 15408

informéaticos? area 4

¢ Existe un procedimiento de
evaluacion del desempefio del ISO

personal a cargo de la actividad | 15408

de encriptacién? area 4

¢, Qué tipo de criptografia utilizan
para la confidencialidad?
- Criptografia de clave publica

(Asimétrica).

- Criptografia de clave privada ISO
(Simétrica ) 15408
Area A

¢ Existe un método seguro de
almacenamiento y
procesamiento para la trasmision
de datos confidenciales? ¢ Esta

documentado?

¢ Poseen un sistema de
administracion de cookies?

¢ Esta documentado?

¢ Se ha capacitado a los
Administradores para el empleo
adecuado del sistema de

cookies?

¢ Quién realiza la revision de las
historias en los terminales de los

usuarios?




Andlisis actual de la seguridad informatica

Verificacion Ref. | SI |NO Observaciones
¢, Se cuenta con Politicas y
estandares de los procesos
relacionados con el sistema?
¢ Se tienen politicas de seguridad en
la empresa?
¢, Con que tipo de manuales cuenta
la empresa?
e Manuales del sistema
operativo. ISO
17799
e Manuales de
o area 9
procedimientos.
e Manuales de usuario.
e Manuales de funciones.
¢, Se cuenta con procedimientos para
efectuar cambios, modificacionesy | ISO
revisiones a los manuales? 17799
area 9
¢ Se cuenta con documentacion de
la instalacién y configuracion inicial
de lared?
¢ Poseen un plan de contingencia
contra desastres que proteja los ISO
activos informaticos? ¢ Esta 17799
documentado? area 9

¢ Posee un plan contra desastres?

¢ Estd documentado?




10

11

Planificar, coordinar, supervisar y evaluar la
gestion administrativa y financiera de la
cooperativa, segin normas técnicas, legales

y administrativas vigentes.
Diagnosticar las condiciones y evaluar el

mercado financiero en funcion de los
planes de crecimiento y de la gestion de la

cooperativa.

Analizar, sugerir e implementar las
estrategias de mercadeo de productos y

Servicios.

Aprobar créditos solicitados segun rangos

de aprobacion establecidos.

Participar del comité de crédito para la
aprobacién de solicitudes segin rango

establecido, como representante técnico

Informar, ejecutar, coordinar, controlar y
evaluar el cumplimiento de las
disposiciones de los érganos de control,
en los términos establecidos.

Informar periédicamente sobre la gestion
técnica y administrativa de la cooperativa

a los organismos directivos, verbal y

documentalmente.

Aprobar la adquisicion de bienes y
servicios  requeridos, segun  monto
establecido, para la gestion de la

cooperativa

ANEXO B
GERENTE GENERAL
ELEMENTOS DE COMPETENCIA

Planificacion
estratégica,
Presupuestos,

Administracién de
Caracteristica del

mercado financiero

Andlisis financiero

Mercadeo de productos

y servicios financieros

Politicas de crédito
Reglamento de crédito

Normas relacionadas
Politicas de crédito
Reglamento de crédito
Normativa relacionada

Normativa relacionada

Resultados de gestion

Reglamento de
adquisiciones

Mercado de bienes y

A

Gestién de recursos
humanos

Técnicas de

NnAnARinniANn

Resultados de la
gestion

Mercado de cada
Mercado financiero

Normas de prudencia

financiera

TArninac AA

Negociar y
establecer
acuerdos.

Tomar decisiones.
Manejar hoja

electrénica.

Interpretar

resultados.

Determinar
capacidad

endeudamiento
Determinar

capacidad
endeudamiento

n +. A~
Ejercer liderazgo
Delegar
Supervisar
Elaborar
presentaciones
Comunicar
oralmente
Negociar y
establecer

acuerdos

TArmar danicinnAac
Negociacion
Tomar decisiones
Ejercer liderazgo

Ejercer liderazgo

Tomar decisiones

Negociar y
establecer

acuerdos

TAarma An

Tolerancia
Flexibilidad
Atencion
distribuida
Objetividad

Imparcialidad

Capacidad
predictiva

Objetividad
Imparcialidad

Independencia
Objetividad
Imparcialidad
Independencia
Objetividad
Prudencia
Respeto a las

normas

Transparencia
Aptitud verbal
Respeto a las
normas
Transparencia
Imparcialidad
Objetividad
Justicia
Equidad
Imparcialidad
Transparencia

Objetividad
Objetividad

Equidad

Imparcialidad
Objetividad

Prudencia



CONTADOR GENERAL

Revisar y validar la informacion
contable, por varios conceptos
segun normas y procedimientos

establecidos.

Visitar, revisar y validar el
cuadre diario de las cuentas
correspondiente, consolidando
informacién de matriz y
agencias

Revisar y aprobar las
conciliaciones bancarias de las
cuentas de la cooperativa,
segun practicas contables
corrientes.

Elaborar los formularios para
cumplir las obligaciones
tributarias Elaborar y presentar
informes sobre indicadores
contables, segln
requerimientos superiores y
normas y procedimientos
establecidos.

Elaborar listados financieros
consolidados, segun las
normas vigentes de
contabilidad.

Elaborar mensualmente los
roles de pago, planillas del
IESS y liquidaciones de
personal

Realizar arqueos del inventario
de los activos fijos, pagarés,
hipotecas, garantias y
depositos a plazo fijo

Dar inicio y fin del dia a través

Contabilidad de Costos
Contabilidad
Normativa Vigente
Sistema de Control
Contabilidad de Costos
Contabilidad

Normativa Vigente

= Sistema de Control

Contabilidad de Costos
Contabilidad

Normativa Vigente

= Sistema de Control

Normativa Tributaria

vigente

Indicadores Contables

* Indicadores Contables

= Codigo de Trabajo

= Reformas salariales

Seguridad social
Hojas de calculo
Elaboracion de
inventarios
Contabilidad

Ejercer liderazgo
Formar efectivos

equipos de trabajo

Ejercer liderazgo
Formar efectivos

equipos de trabajo

Ejercer liderazgo
Formar efectivos

equipos de trabajo

Elaborar informes y

presentaciones

Elaborar informes y
presentaciones
Interpretar
resultados.

Elaborar informes

financieros

Elaborar planillas

Elaborar informes

Detectar fallos

Oportunidad
Precision

Aptitud numérica

Oportunidad
Precision

Aptitud numérica

Oportunidad
Precision

Aptitud numérica

Oportunidad
Precision

Aptitud numérica
Oportunidad
Precision

Aptitud numérica

Oportunidad
Precision

Aptitud numérica

Honestidad
Equidad

Honestidad



ASISTENTE DE CONTABILIDAD

10

11

Revisar la validez y
pertinencia de

documentos de pago y
elaborar comprobantes de
egresos, ingresos y
diarios de matriz y
agencias.

Registrar en el libro
bancos, los depositos,
pagos diarios realizados
segun procedimientos
establecidos.

Realizar la conciliacién
bancaria de las cuentas de
la cooperativa

Imprimir mayores,
auxiliares, balances de
comprobacion y balances
generales y de resultados,
y archivar para mantener
un archivo fisico para la
Cooperativa

Custodiar titulos valores,
pélizas, chequeras,
efectivo, hipotecas y
pagarés segln normas y
procedimientos vigentes.
Realizar y mantener
actualizado el inventario
contable de activos fijos
Elaborar los
comprobantes de
retencion en la fuente, del
IVA 'y planilla de aportes
al IESS, aplicando las
normas tributarias y de
seguro social obligatorio
vigentes.

Elaborar y cuadrar
formatos de pago de
retenciones en la fuente, a
contabilidad, para su
consolidacion.

Cuadrar el cobro de
planillas telefonicas de
los socios a través de
débito a las cuentas
Identificar las
necesidades materiales y
equipos de oficina,
adquirirlos y controlar su
custodia, mantenimiento
y consumo.

Elaborar cheques y
realizar los pagos a
proveedores

Normativa vigente
Normativa interna

Obligaciones de pago

Contabilidad
Computacion

Sistema de cuentas
Contabilidad

Sistema de cuentas

Reglamento de
crédito
Normativa
relacionada

Contabilidad

Sistema de inventarios

Normativa tributaria
Liquidacién de
nomina

Normativa tributaria

Normativa vigente

Contabilidad

Tributacion
Tributacion

Ley de cheques
Contabilidad

Elaborar
comprobantes de

egreso

Operar sistema,
del modulo de
Contabilidad

Moddulo del sistema
Contabilidad

Operar el
sistema
informatico, en
el maédulo de
Contabilidad.

valorados

Operar el sistema
informatico

Elaborar formatos
varios

Elaborar
formatos varios

Operar el médulo

Planificary
organizar
Habilidad numérica

Oportunidad
Precision

Precision

Agilidad manual

Precision

Agilidad manual

Honradez
Transparencia

Agilidad mental
Honestidad

Exactitud
Aptitud numérica

Aptitud numérica
Oportunidad
Transparencia

Facilidad de comunicacion

Oportunidad
Honestidad
Pro actividad

Honestidad

= Oportunidad



RECIBIDOR PAGADOR

10

Recibir y verificar la cantidad,

autenticidad del “fondo de

cambio”l, de acuerdo a
procedimientos establecidos y
formatos aprobados

Cancelar retiros de fondos a
socios de otras agencias para
atender los requerimientos de
socios y clientes , segun
procedimientos aprobados
Recibir y pagar dinero por varios
conceptos, segun
requerimientos de socios y
clientes, verificando montos,
autenticidad de papeletas,

identidad y mas aspectos.

Acreditar y debitar, dinero en
las cuentas correspondientes
de socios y clientes segin
procedimientos establecidos
Realizar cuadre diario de caja,
verificando el efectivo y
cheques, y los reportes del
sistema

Custodiar la caja y la
recaudacion diaria en efectivo

Aperturar cuentas de ahorros2

Recaudar los depdsitos de
acuerdos con otras

Realizar diariamente reportes
de libretas de: ahorros,

aportaciones y préstamos

Normativa relacionada
Reconocimiento del

dinero

Sistema de cuentas

Normativa relacionada
Calidad en el servicio
Relaciones humanas
Técnicas de
negociacion
Reconocimiento del
dinero

Gestion de caja

Gestion de caja

Clave de acceso

Normativa relacionada

Normativa relacionada
Reconocimiento de
Utilizacién de utilitarios
(Excel)

Verificar, autenticidad Honestidad y
cantidad de dinero Precision

= Aptitud numérica

Detectar errores Oportunidad

contables

Verificar autenticidad y Paciencia cantidad
de dinero Aptitud numérica
Gestionar el sistema, Honestidad del

madulo de caja.

Manejar médulo de Oportunidad caja
Precision

= Aptitud numérica

Manejar médulo de Oportunidad caja

Precision

= Aptitud numérica
Verificar, autenticidad Honradez y
cantidad de dinero Precision

= Aptitud numérica
Manejar médulos del Oportunidad
sistema. Precision

= Aptitud numérica
Manejar médulo de Precision caja
(convenios) Honradez
Elaboracion y Precision

presentacion de

reportes



CREDITO Y COBRANZAS

Atender a los socios /
clientes que requieran

créditos

Evaluar solicitudes de
crédito segun politicas y
reglamento de crédito

vigentes,

Aprobar o negar
operaciones dentro de su
Participar del Comité de
crédito para evaluar y
recomendar la aprobacién o
negacion de solicitudes de
crédito

Coordinar con los Jefes de
Agencias, el control de la
morosidad de los

deudores, segun las Leyes
vigentes

Elaborar y presentar
informes de crédito, para
gerencia, consejos y las
unidades de control externo.

Supervisar las operaciones

de crédito

Coordinar las acciones
administrativas de cobro a
socios con créditos en mora,
con los abogados de la

~ .
Elaborar y presentar
informes sobre créditos

vinculados para presentar
a las entidades de control
Distribucion y calificacion de

cartera

Reglamento de
crédito

Reglamento de crédito
Historial crediticio de
clientes

Andlisis de riesgo

crediticio

Reglamento de crédito
Historial crediticio de
clientes

Analisis de riesgo
crediticio

Tablas de
amortizacion

Andlisis de

morosidad

Indicadores de gestion
de crédito
Sistema mdédulos de

cartera cobranzas

Indicadores de gestion
de crédito

Reglamento interno de

~réditn

Tabla de morosidad
Procesos judiciales de

cobro

Indicadores de crédito
vinculados

Normativa vigente

Normativa vigente

Negociar
Comunicar

Detectar
inconsistencias de
informacion y
documentos de

respaldo

Detectar
inconsistencias de
informacion y
documentos de
respaldo

Negociar y lograr
acuerdos

Elaborar informes
de morosidad

Elaborar informes

Detectar errores u
omisiones.

Capacidad de

~AAmMinicraciAn

Identificar cobros por
via administrativa y

judicial

Elaborar informes y
presentaciones

Elaborar informes

Oportunidad
Transparencia

Perspicacia
Objetividad

Imparcialidad

Perspicacia
Objetividad
Imparcialidad

Pro actividad
Eficiencia
Imparcialidad

Objetividad

Precision

Objetividad

Imparcialidad

Responsable
Honestidad

Etica profesional

Oportunidad
Precision
Objetividad
Imparcialidad
Objetividad

Imparcialidad



JEFE DE CAPTACIONES

N° ELEMENTOS DE CONOCIMIENTOS HABILIDADES Y ACTITUDES
COMPETENCIA REQUERIDOS DESTREZAS VALORES Y
1 Controlar y monitorear el = Normativa relacionada | = Manejar el médulo = Aptitud numérica
cumplimiento de dinero en = Gestion de cajas de caja = Transparencia
permanencia en las cajas, y = Ejercer liderazgo = Honestidad
dinero en béveda conforme a
2 Proveer y prever el “fondo de | = Normativa relacionada = Verificar autenticidad | = Aptitud numérica
cambio” diario a cada cajero = |dentificacion de dinero y cantidad de dinero | = Transparencia
segun montos de efectivo de = Honestidad
socios y procedimientos = Coordinacién manual
3 Controlar el “cuadre diariode | = Normativa relacionada = Verificar autenticidad | = Aptitud numérica
caja” de cada cajero segun y cantidad de dinero | = Transparencia
condiciones y procedimientos = Honestidad
4 Recibir las recaudaciones = Normativa relacionada = Verificar autenticidad | = Aptitud numérica
diarias de efectivo y cheques = Dinero autentico y cantidad de dinero | = Transparencia
de cada cajero, verificando = Honestidad
montos y autenticidad del = Coordinaciéon manual
dinero con sus respectivos
5 Coordinar el depdsito diario de| = Idem = Llenar formatos de ]
las recaudaciones realizadas depbsito varios
por las diferentes cajas, segun = {dem
procedimientos establecidos. §
6 Atender los requerimientos de | = Sistema de cuentas = |dem = Atencion distribuida
socios y clientes, de agencias = Oportunidad
y ventanillas compartidas
seaun procedimientos
7 Disefiar, proponer y ejecutar = Mercado financiero local| = Percepcion de = Proactividad
estrategias genéricas y y nacional oportunidades de = Iniciativa
especificas para incrementar | = Necesidades de los negocios = Creatividad
las captaciones por ahorro, clientes = Percibir las
inversiones, remesas y otros, expectativas de los
8 Atender las operaciones de = Normativa relacionada | = Verificar autenticidad | = Proactividad
remesas (giros y envios) = Gestion de cajas de informacion = Iniciativa
= Necesidades de los 0 = Transparencia
9 Cuidar las operaciones para el| Normativa relacionada Verificar autenticidad Proactividad Iniciativa
Ingreso de socios de informacion Sentido de oportunidad
Percepcion de Objetividad
10, Verificar y suscribir certificados| = Sistema de captaciones | = Verificar correcciéon | = Sentido de oportunidad
de aportacion, inversion y = Ley de instituciones de procedimientos = Objetividad
otros, seglin normas y financieras
procedimientos establecidos.
11| Coordinar la elaboracién y = Depositos a plazo = Elaborar formatos = Objetividad
presentacion de reportes recibidos especificos = Oportunidad
periédicos sobre depositos a = Transparencia
plazo, segun estipulaciones de




12| Llevar el control y presentar = Altas y bajas de socios y| = Elaborar formatos = Objetividad
reportes consolidados clientes especificos = Oportunidad
periédicos a diferentes = Transparencia
usuarios sobre altas y bajas
de socios, segin formato
ADMINISTRADOR DE SISTEMAS
Ne ELEMENTOS DE CONOCIMIENTOS HABILIDADES ACTITUDES, VALORES Y
COMPETENCIA REQUERIDOS REQUERIDAS OTROS

1 Supervisar el inicio del = Operacion del sistema = Supervisar acciones = Oportunidad
sistema automético de automatico de gestion  técnicas del arranque = Precision
gestion de la cooperativa, de la Cooperativa del sistema
segun los procedimientos
técnicos

2 Supervisar la = Operacion del Supervisar acciones = Oportunidad
operatividad de los sistema automatico técnicas de operacion = Pro actividad
diferentes equipos, de gestion de la del sistema = Aptitud abstracta y
programas y sistema, cooperativa numérica
necesarios para = Demandas operativas

3 Con:egir Iégﬁcarﬂr;r;&;s = r\.lorm.:;s y ciaves ae Detectar causas de = Oportunidad
erréneos realizados por reversion fallos = Precision
los usuarios del sistema, Corregir errores = Aptitud numérica
segun procedimientos
tAcnicns actahlarcidne

4 Realizar mantenimiento | = Funcionamiento y Detectar fallos = Aptitud abstracta
preventivo y correctivo de|  programacion de Corregir errores = Aptitud numérica
programas necesarios programas utilitarios = Coordinacién manual
para mantener operativo
el sistema

5 Crear, registrar, = Sistema automatico Identificar ingresos al = Oportunidad
controlar y permitir o de gestion sistema segun sistema | = Precision
denegar accesos de = Area de gestion de de cadigos. = Coordinacién manual
usuarios a los diferentes cada funcionario
mAdilne dal cictema

6 Elaborar respaldos = Operacion del sistema = Operar comandos de = QOportunidad
diarios de la base de automatico de gestion|  impresion y respaldos = Precision
datos del servidor de la Cooperativa = Coordinacién manual
principal y de la gestion
de cada uno de los
modulos, segin normas
y procedimientos
técnicos y
.




= Riesgo operativo = Oportunidad

* Planes de = Objetividad




GLOSARIO

Debuggers: es un programa usado para probar y depurar de otros programas.

ACL (Lista de Control de Acceso): es un concepto de seguridad informatica
usado para fomentar la separacion de privilegios.

IDS (Sistema de deteccidn de intrusiones): hace referencia a un mecanismo
que, sigilosamente, escucha el trafico en la red para detectar actividades

anormales o sospechosas, y de este modo, reducir el riesgo de intrusion.

VPN (red privada virtual): es una red privada construida dentro de una

infraestructura de red publica, tal como la red mundial de Internet.

DMZ (zona desmilitarizada): es un disefio conceptual de red donde los
servidores de acceso publico se colocan en un segmento separado, aislado de

la red.

NAT (Network Address Translation): es un mecanismo utilizado por routers
IP para intercambiar paquetes entre dosredes que asignan

mutuamente direcciones incompatibles.

SNMP (Simple Network Management Protocol): es un protocolo de la capa
de aplicacion que facilita el intercambio de informacion de administracién entre

dispositivos de red.

RMON: protocolo para la monitorizacién remota de redes. Es un estandar que
define objetos actuales e historicos de control, permitiendo que usted capture la

informacion en tiempo real a través de la red entera.


https://es.wikipedia.org/wiki/Router
https://es.wikipedia.org/wiki/Paquete_de_red
https://es.wikipedia.org/wiki/Red_de_computadoras
https://es.wikipedia.org/wiki/Direcci%C3%B3n_IP
https://es.wikipedia.org/wiki/Nivel_de_aplicaci%C3%B3n#Capa_de_aplicaci.C3.B3n_.28Capa_7.29
https://es.wikipedia.org/wiki/Nivel_de_aplicaci%C3%B3n#Capa_de_aplicaci.C3.B3n_.28Capa_7.29

