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RESUMEN

La tecnologia Inaldmbrica de Sensores (WSN, Wireless Sensor Network) se ha
ido desarrollando a lo largo de los afios, convirtiéendose en una herramienta
muy valiosa al momento de obtener y procesar informacion sobre el entorno en
el que vivimos. Una de sus importantes contribuciones beneficia al medio
ambiente por medio del monitoreo y control de la contaminacion. Este trabajo
describe el andlisis, disefio e implementacion de una red WSN capaz de
monitorear, por medio de nodos sensores, las emisiones de CO, producidas
principalmente por el parque vehicular en la ciudad de Quito, afectando

directamente a la salud en lugares de concentracibn masiva de personas.

El manejo de la informacion se lo realiza a través de una estacion base
encargada de recibir los datos obtenidos por los nodos conectados a la red
WSN; la misma que sera almacenada en una base de datos.

De igual manera se realiza un estudio de las caracteristicas de WSN; entre
ellas tenemos: topologias, protocolos de enrutamiento, dispositivos existentes
en el mercado, precios, rendimiento, consumo de energia, factores de calidad
para la implementacion. Ademas, se realizan pruebas de funcionamiento de la

red, con el fin de lograr una obtencion precisa de datos de medicion.

Se analiza el reglamento vigente ambiental de contaminacion existente
actualmente en la ciudad de Quito. De igual manera, los indices de
contaminacion: minimos, tolerables y de riesgo para la salud de las personas.
Se investiga el método existente para la obtencién de reportes de calidad del
aire y los principales contaminantes existentes; teniendo en cuenta como
contaminante principal de estudio el CO2 existente en diferentes sectores de la

ciudad.

Para la visualizacion e interpretacion de los datos, se construye una aplicacion
con una interfaz amigable para el usuario capaz de generar un reporte de

emisiones de COg2, durante un periodo de tiempo establecido previamente.
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ABSTRACT

Wireless technology Sensors (WSN, Wireless Sensor Network) has been
developed over the years, becoming a valuable tool when obtaining and
processing information about the environment in which we live. One of his major
contributions benefiting the environment by monitoring and pollution control.
This paper describes the analysis, design and implementation of a WSN
network capable of monitoring, by sensor nodes, CO:2 emissions mainly
produced by the vehicle fleet in the Quito city, directly affecting health in places
of mass concentration of people.

The management of information is done through a base station receiving
charge data obtained by WSN nodes connected to the network; the same that

will be stored in a database.

Similarly, a study of the characteristics of WSN is performed; among them we
are: topologies, routing protocols, existing devices on the market, price,
performance, power consumption, quality factors for implementation. Also,
performance tests are performed on the network, in order to achieve accurate

obtainment of measurement data.

Environmental regulations of existing pollution is analyzed in the city of Quito.
Similarly, the pollution: minimal, tolerable risk to the health of people. The
existing method for obtaining air quality reports and contaminants main existing
under investigation; taking into account as the main contaminant study the

existing CO2 in different parts of the city.

For visualization and interpretation of data, an application is built with a friendly
user interface capable of generating report CO2 emissions over a period of time

previously established.
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Introduccion

El uso de las redes de datos se ha convertido en parte de la vida cotidiana de
las personas; por ejemplo, al momento de realizar una transaccion bancaria, al
utilizar las telecomunicaciones para comunicarse con otras personas, al ser

monitoreados por camaras de seguridad desplegadas en toda la ciudad.

Las redes de datos han ido evolucionando y brindando nuevas soluciones e
innovaciones tecnoldgicas. Una derivacion de estas redes son las Redes
Inaldmbricas de Sensores (WSN, Wireless Sensor Networks), una tecnologia

moderna y que aun se sigue desarrollando.

En las WSN se emplean varios nodos sensores con la capacidad de
comunicarse entre si de manera inaldmbrica; sin necesidad de poseer mayor
infraestructura fisica. Este hecho ha traido varias ventajas al momento de
monitorear y obtener informacion de entornos poco accesibles; ademas de una
gran variedad de aplicaciones en diferentes campos como la medicina,
agricultura, contaminacion ambiental, aplicaciones militares, domética, entre
otros. Tomando en cuenta esta gran ventaja de las redes WSN y la
problematica de contaminacion vehicular actual existente en la ciudad de Quito,
se desarrolla este trabajo, cuyo objetivo es monitorear las emisiones de CO, y

por medio de un reporte, dar a conocer dichas mediciones.

La contaminacién en la ciudad de Quito ha alcanzado elevados indices de
emisiones de CO2 al incrementar periddicamente el parque vehicular y el
consumo de combustibles. El Ministerio y la Secretaria del Ambiente, a través
de su pagina web, dan a conocer niveles de emisiones de gases contaminantes
y calidad del aire existente en varios puntos de la ciudad. Esta forma de
monitoreo que se realiza actualmente, permite determinar la existencia de
contaminantes comunes en sectores estratégicos por la afluencia vehicular
formando una Red Metropolitana Ambiental. Las estaciones situadas en
diferentes puntos de la ciudad proporcionan un indice de calidad del aire de
manera bastante general. El enfoque que se proporciona en el presente trabajo
de titulaciébn es complementar el monitoreo actual, a través de una red WSN

que utiliza especificamente sensores de CO2, permitiendo obtener mediciones



a niveles mas cercanos, precisamente a los que se exponen las personas
diariamente; haciéndolo viable para la implementacion futura en distintos
puntos de la ciudad.

Al ser una red inalambrica no implica gastos extremadamente altos en términos
de infraestructura. De igual forma, al ser inalambrica puede ser movilizada y

adaptada en cualquier lugar.

En los siguientes capitulos se mencionara a detalle la funcionalidad de las
redes inalambricas de sensores, componentes Yy los dispositivos

interconectados.

Por otra parte, se dara informacion acerca de determinados lugares de
contaminacion masiva de personas en la ciudad de Quito y el impacto de la
contaminacion ambiental sobre la salud de las personas. Esta identificacion del
problema permite ofrecer una solucion alternativa para el control de la
contaminacion mediante el disefio e implementacién de una red WSN capaz de

recolectar datos de las emisiones de COx.

Finalmente se ofrecen Conclusiones, Recomendaciones y Anexos que se

espera sirvan de soporte para quienes deseen desarrollar proyectos afines.



1. Capitulo | Redes Inalambricas y Redes WSN

1.1 Redes Inalambricas

La comunicacion inaldmbrica es aquella en que no se necesita cables para
llevar informacion, y se puede transmitir datos por medio de ondas de radio,
microondas o luz infrarroja; es decir, utiliza el espacio libre para transmitir los
datos desde el emisor hacia el receptor y viceversa (Carballeiro, 2012, p. 14).
Las redes cableadas seguiran siendo méas veloces y mas seguras, pero en
algunas aplicaciones las redes inalambricas son indispensables; sin embargo,
ambas pueden trabajar de manera conjunta, obteniéndose mayor movilidad con

las redes inalambricas y mayor velocidad con las redes cableadas.

La principal ventaja de las redes inalambricas es la movilidad. Por ejemplo, se
puede dar acceso a Internet a cientos de estudiantes en un campus
universitario, estan desplazandose continuamente de un lugar a otro y sin
pérdida de conectividad. Otra ventaja importante tiene que ver con el costo. En
el mismo ejemplo, seria muy caro colocar puntos de red por todo el campus
universitario para dar acceso a todos los estudiantes. Entre otras ventajas que
se destacan estan: el corto tiempo de implementacién, la gran cobertura, el
acceso desde zonas remotas, etc. Asi mismo, las redes inalambricas poseen
desventajas, entre las que se encuentran: la interferencia, la atenuacion, el

ancho de banda, entre otras.

El Instituto de Ingenieros Eléctricos y Electrénicos (IEEE, Institute of Electrical
and Electronics Engineers) promueve estdndares internacionales para las
redes inalambricas, en los cuales se definen las caracteristicas para cada una

de ellas.
1.1.1 Clasificacién de las Redes Inalambricas.

Las redes inalambricas se pueden clasificar segun la cobertura o el area en la
gue pueden establecer comunicacion, especificamente se tiene: WPAN,
WLAN, WMAN y WWAN (Carballeiro, 2012, p. 19).



En la Figura 1 se muestra esta clasificacion de las redes inalambricas, junto a
una comparacion en cuanto a cobertura y las principales tecnologias que hacen

referencia a cada una de ellas.

,/;”NM \ ) )

D> Hase

Figura 1. Clasificacion de las Redes Inalambricas

A continuacion, se describira las principales caracteristicas de las distintas

Redes Inalambricas.
1.1.1.1 WPAN (Wireless Personal Area Network).

Una Red inaldmbrica de Area Personal (WPAN, Wireless Personal Area
Network) es una red de corto alcance y baja velocidad, la cual comunmente
puede llegar a transmitir hasta decenas de metros. Este tipo de red se usa para
conectar dispositivos finales como: asistente digital personal (PDA, Personal
Digital Assistant), impresoras, teléfonos moviles, etc. Sin necesidad del uso de
cables. Los estandares asociados a este tipo de redes son: IEEE 802.15.x,

entre los que se encuentran las especificaciones de Bluetooth y ZigBee.

e Bluetooth (802.15.1)

Bluetooth es una tecnologia orientada a redes de area personal. Una red
considerada de corto alcance, por lo que esta disefiada para la
comunicacion entre dispositivos personales como los mencionados en la
seccion 1.1.1.1 “WPAN (Wireless Personal Area Network)’. Los
dispositivos Bluetooth no necesitan una linea de vista para comunicarse,

dicha caracteristica se encuentra especificada en el estandar IEEE



802.15.1. Su alcance de comunicacién es de 1 hasta 100 metros segun
la clase I, 1l o lll, como se puede observar en la Tabla 1. La banda que
utiliza para dicha comunicacion es 2,4GHz, una banda libre puede

transmitir velocidades de aproximadamente 1 Mbps. (Kioskea, 2014).

Tabla 1. Clases de Dispositivos Bluetooth

Clase | Potencia (pérdida de senal)| Alcance

I 100 mW (20 dBm) 100 metros

Il 25 mW (4 dBm) 15-20 metros
i 1 mW (0 dBm) 10 metros

Tomado de Kioskea (2014)

Existe una relacion directa entre la potencia generada por los
dispositivos Bluetooth y la distancia de conectividad entre ellos. Al existir
mayor potencia se obtiene mayor alcance en metros.

Al incrementar la potencia para obtener mayor alcance se corre el riesgo
de pérdida de sefial, variando entre 0 y 20 dBm dependiendo de la clase

a la que pertenece el dispositivo Bluetooth.

ZigBee

ZigBee es una especificacién de un conjunto de protocolos, basada en el
estandar 802.15.4 de redes inaldmbricas de area personal. ZigBee opera
en la banda de 868 MHz en Europa, 915MHz en EEUU y Australia 'y 2,4
GHz a nivel mundial (Almansa, 2013, p. 13).

ZigBee esté orientado al bajo consumo de energia, bajo coste, baja tasa
de datos y simplicidad en hardware y software. Al ser de bajo consumo
significa que los dispositivos pueden utilizar baterias, y éstas pueden
lograr un tiempo de vida desde meses hasta afios. Otras tecnologias
tienen mayores tasas de transmision como WiFi o Bluetooth a costa de
un alto consumo de energia; en cambio ZigBee aprovecha la ventaja de
tener menores tasas, economizando asi dicho consumo. Esto ha sido

muy atractivo para aplicaciones en donde se utlizan sensores



inaldmbricos o domdética ya que funcionan perfectamente con tasas de
transmision bajas. Por esta caracteristica y por su baja complejidad los
dispositivos enfocados en esta tecnologia son de bajo coste. Otra de las
principales caracteristicas de la tecnologia ZigBee, es su capacidad de
crear redes Ad-Hoc, en la que varios dispositivos pueden comunicarse

entre si, sin necesidad de un punto de acceso.

Figura 2. Comunicacion entre Nodos ZigBee

Como se muestra en la Figura 2, el nodo A debe comunicarse con el nodo
B, pero la distancia es demasiado grande como para establecer una
comunicacion directa; por lo tanto, un determinado paquete buscara el
camino adecuado hasta llegar a su destino. ZigBee tiene la capacidad de
formar nuevos caminos en caso de fallos; es decir, la red puede
recuperarse sin necesidad de la interacciébn del usuario. ZigBee va
formando la red con el uso de Acuse de Recibo (ACK, Acknowledgement) y
enrutamiento de mensajes. Los dispositivos que involucra ZigBee pueden
ser: dispositivos finales, routers y coordinadores.
Tabla 2. Comparativo de ZigBee con otras Tecnologias

WLAN Bluetooth-based WPAN Low-Rate WPAN
(802.11) (802.15.1) (802.15.4) ZigBee

Rango ~ 100m ~10- 100 m ~10m
Tasa de Datos ™~ 2-11 Mbs ™~ 1 Mbs ~0.25 Mbs
Consumo de Potencia Medio Bajo Muy Bajo
Tamafio Grande Pequefio Muy Pequefio
Coste/Complejidad Alto Bajo Muy Bajo




Tomado de IDEA (2008, p.24)

En la Tabla 2 se observa las caracteristicas principales de ZigBee en
comparacion a las de otras tecnologias como Bluetooth y WiFi, destacando su
bajo consumo de potencia y bajo coste de implementacion, a costa de una baja
tasa de transmision de datos. En la actualidad, ZigBee puede alcanzar mayores
rangos de distancia, puede cubrir hasta kilbmetros con dispositivos de mayor

potencia.

1.1.1.2 WLAN (Wireless Local Area Network).

Las Redes Inalambricas de Area Local (WLAN, Wireless Local Area Network)
son muy utilizadas en la actualidad para reemplazar a las redes de area local
cableadas o trabajar en conjunto con ellas. El estandar asociado a este tipo de
redes es IEEE 802.11, también conocido como WiFi. Muchas reformas se han
ido desarrollando desde la original IEEE 802.11; entre las principales estan:
802.11b, 802.11a, 802.11g y 802.11n. Carballeiro (2012, p.34-36) explica los

estandares WLAN como se expone a continuacion.

e 802.11b.- Opera en la banda de 2,4 GHz. Se mejora la tasa de
transmision hasta 11 Mbps. Soporta hasta 32 usuarios por punto de
acceso (AP, Access Point).

e 802.11a.- Opera en la banda de 5 GHz. Permite una tasa de transmision
de 54 Mbps. No es compatible con 802.11b, debido a que trabaja en
diferente frecuencia.

e 802.11g.- Opera en la banda de 2,4 GHz al igual que 802.11b, lo que
permite compatibilidad entre ambos. Tiene una tasa de transmision de
54Mbps.

e 802.11n.- Trabaja en las frecuencias de 2,4 GHz y 5 GHz. A diferencia
de estandares anteriores, este hace uso de varias antenas de
transmision y recepcion. Aprovecha la multitrayectoria para aumentar la

tasa de transferencia de datos.



1.1.1.3 WMAN (Wireless Metropolitan Area Network).

Una Red Inalambrica de Area Metropolitana (WMAN, Wireless Metropolitan
Area Network) cubre areas extensas y es de alta velocidad; ademas abarcan
un area fisica mayor a las redes WLAN, pero menor a las Redes Inalambricas
de Area Extensa (WWAN, Wireless Wide Area Network). La tecnologia
asociada es Interoperabilidad Mundial para Acceso por Microondas (WIMAX,

Worldwide Interoperability for Microwave Access) en el estandar IEEE 802.16.

Esta tecnologia supera las limitaciones de 802.11 como es el alcance de la
comunicacién. Esta tecnologia ofrece velocidades de hasta 154 Mbps similares
a las de la Linea de Abonado Digital Asimétrica (ADSL, Asymmetric Digital
Subscriber Line) y alcanza distancias de hasta 50 Km. Su forma de
comunicacién es muy similar a la de 802.11; la diferencia es que WiFi esta
orientado a reemplazar el cableado de un area como una oficina, en cambio

WIMAX esta orientada a trabajar como red acceso (IDEA, 2008, p. 21).
1.1.1.4 WWAN (Wireless Wide Area Network).

Las Redes Inalambricas de Area Extensa (WWAN, Wireless Wide Area
Network) son redes dedicadas a la telefonia celular y transmisién de datos. Las
tecnologias mas asociadas son: 2G (GSM), 3G (UMTS) y 4G (LTE).

La tecnologia de tercera generacion (3G) de la telefonia maovil, est4 basada en
la convergencia de voz y datos. La tecnologia 3G logra velocidades desde 384
Kbps en gran movimiento y 2 Mbps en estado estatico. Los servicios que
soporta esta tecnologia permiten realizar llamadas de voz, video llamadas y
transmision de datos (correo electrénico, navegacion web, mensajeria

instantanea, descarga de contenido multimedia, etc.) (IDEA, 2008, p. 20).

Actualmente, la tecnologia 3G no cubre todas las necesidades y exigencias de
los usuarios. Para correr las nuevas aplicaciones que demandan gran ancho de
banda nace 4G LTE, con tasas mucho mayores y mas eficiencia en la
comunicacion de datos. Tedricamente 4G alcanza velocidades de 100Mbps en
movimiento y 1 Gbps en estado estético.



Esta tecnologia se basa en la conmutacién de paquetes a diferencia de
tecnologias anteriores que usan conmutacion de circuitos (Marcellini, Martinez
y Quiroz, 2013, p. 5).

1.1.2 Arquitectura de las Redes Inalambricas.

La arquitectura de las redes inalambricas se puede clasificar en dos tipos:
redes inaldmbricas centralizadas y redes inalambricas distribuidas (Kioskea,
2014).

1.1.2.1 Redes Inaldmbricas Centralizadas

Las Redes Inalambricas Centralizadas (Centralizad Wireless Networks), utilizan
un dispositivo central o Punto de Acceso (AP, Access Point) para la
comunicacién entre los diferentes dispositivos que forman parte de la red
(Kioskea, 2014); de la misma forma, este nodo central o punto de acceso
puede encaminar la informacion hacia la red cableada o hacia otras redes.
Para establecer la comunicacion es necesario que los dispositivos estén en el

rango de cobertura del AP.

En la Figura 3 se observa una red inalambrica centralizada, en la que todos los
dispositivos estan en el rango de cobertura del punto central de la red AP. Un
host puede enviar la informacién hacia el punto central para que éste pueda

transmitir dicha informacioén a los otros miembros de la red o a otras redes.

— Range de
4 Cobertura
: dhu AP

Figura 3. Red Inalambrica Centralizada
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1.1.2.2 Redes Inalambricas Distribuidas

En las Redes Inalambricas Distribuidas (Distributed Wireless Networks) los
dispositivos que forman parte de la red deben estar dentro de su radio de
cobertura como se observa en la Figura 4. La comunicacion se realiza
directamente entre los equipos, es decir, no necesitan de un dispositivo central
para poder comunicarse. Este tipo de Redes son conocidas también como ad-
hoc (Kioskea, 2014). Las redes inalambricas de sensores (WSN) estan

asociadas a este tipo de redes.

Figura 4. Red Inalambrica Distribuida

1.1.3 Control de Acceso al Medio

El Control de Acceso al Medio (MAC, Medium Access Control), define las
reglas para que los dispositivos sepan cémo y cuando pueden utilizar el medio
de transmisién inalambrico. Si no existieran protocolos de control de acceso al
medio, se presentarian conflictos todo el tiempo, ya que no habria un acuerdo

entre los dispositivos que forman parte de la red.

Para comprender la forma en que trabajan los protocolos de control de acceso
al medio, es necesario conocer las propiedades que los medios inalambricos
poseen, ya que, al tratarse de un medio no guiado, a diferencia de un medio

guiado, se presentan varios inconvenientes que deben ser superados.

1.1.3.1 Propiedades de los Medios Inalambricos

1.1.3.1.1 Canal Variante en el Tiempo

Las propiedades de la propagacion de la sefial como dispersion, reflexion y
difraccién provocan que la sefial llegue con retardos y atenuaciones. Por estas

propiedades, es posible que la sefal pierda potencia produciendo un
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desvanecimiento de la misma. De este modo, los dispositivos inalambricos
realizan una comunicacion previa con mensajes cortos para evaluar la calidad

del enlace entre los nodos y luego empiezan con el intercambio de informacion.

1.1.3.1.2 Errores de Réafaga

Al momento de la comunicacion, los sistemas inalambricos presentan mayores
errores que los sistemas que utilizan cables, debido a las pérdidas de potencia
y factores antes analizados. En los medios de transmisién llamados “No
guiados” o inalambricos la Tasa de Error de Bit (BER, Bit Error Rate) es mas
alta que en los medios de transmision considerados “guiados” o alambricos.
Para resolver los problemas por la tasa de error de bit, los protocolos
implementan mecanismos para solventar dichos errores; entre los que se
puede mencionar: uso de paquetes mas pequefios; Mecanismo de Correccion
de Errores (FEC, Forward Error Correction) y retransmision de paquetes; Acuse
de Recibo (ACK, Acknowledgement).

1.1.3.1.3 Deteccion de Portadora

En una Red Inaldmbrica sélo los nodos que estén dentro del area de cobertura
podran comunicarse. La deteccion de la portadora por parte del nodo receptor
depende de la posicion de éste con respecto al nodo transmisor. En el medio
no guiado, la potencia de la sefal va decreciendo mientras va aumentando la
distancia entre los nodos que establecen comunicacion. En este ambito,
existen dos factores importantes que los protocolos MAC tienen en cuenta:

nodos ocultos y nodos expuestos (Guimi, 2009).

A B C

Figura 5. Nodos Ocultos y Nodos Expuestos
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En la Figura 5 los nodos A y C estan dentro de areas de cobertura distintas, y
puede ser que ambos quieran transmitir informacion hacia el nodo B al mismo
tiempo; si esto sucede, existiran colisiones que son muy dificiles de detectar ya
qgue la comunicacion generalmente es half-duplex, y el nodo B recibira ruido.

Este fendbmeno se conoce como “nodos ocultos”.

En el caso que el nodo B transmita hacia el nodo A, el nodo C detectaria que el
canal esta ocupado por otra comunicacion. El nodo C no transmite a ningun
otro nodo porque piensa que el canal estad ocupado, aunque no interfiera la

comunicacién; entonces el nodo C es un “nodo expuesto”.

Figura 6. Captura

En la Figura 6 se muestra el fenbmeno de captura que ocurre cuando el nodo B
recibe la sefal proveniente de D aln en presencia de la sefial emitida de A
hacia B. Al estar mas alejado el nodo A, su sefial tiene menos potencia que la
sefal emitida por D, lo que ocasiona que el canal sea monopolizado por el

nodo D, dejando aislado al nodo A.
1.1.3.2 Clasificacion de Protocolos MAC

La clasificacion de los protocolos MAC se realiza segun la arquitectura de la
red y el control que se realice en la misma, los protocolos MAC se clasifican en
dos grupos: protocolos MAC centralizados y protocolos MAC distribuidos.
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1.1.3.2.1 Protocolos MAC Centralizados

Los protocolos MAC Centralizados cuentan con la presencia de una Estacion

Base en la red (BS, Base Station) como el eje central para el control de acceso.

Los protocolos MAC centralizados se dividen en tres grupos:

Protocolos de Acceso Aleatorio. - Los nodos compiten por obtener el
canal. Si s6lo un nodo intenta transmitir, la operacion se realizara
facilmente. Si varios nodos intentan transmitir a la vez, el problema se
resuelve mediante el uso del Algoritmo de Resolucion de Colisiones
(CRA, Contention Resolution Algorithm); que permite disminuir tiempos
de contencion, logrando que el retardo en promedio del envio de
paquetes sea disminuido y poder garantizar una mayor eficiencia para el
sistema.

Protocolos de Acceso Garantizado. - Los nodos acceden de manera
ordenada. Un servidor establece el orden de los nodos y determina cual
es el siguiente nodo a transmitir. También se puede hacer uso de un
token, donde el nodo que posea el token sera el destinado a transmitir.
Protocolos de Acceso Hibrido. - Utilizan las caracteristicas de los dos

tipos de protocolos mencionados anteriormente.

1.1.3.2.2 Protocolos MAC Distribuidos

La mayoria de estos protocolos se basan en la detecciobn de portadora y

Prevencion de Colisiones (CA, Collision Avoidance). Por lo tanto, estan

encargados de resolver los problemas de nodos ocultos y expuestos.

Los protocolos de Acceso Mdltiple por Deteccion de Portadora y Prevencion de

Colisiones (CSMAJ/CA, Carrier Sense Multiple Access with Collision Avoidance),

utilizan dos mecanismos para prevenir colisiones:

Sefializacion Fuera de Banda (Out-of-Band Signaling). - Los nodos
pertenecientes a la red escuchan que se esta realizando la transmision
de una sefal y envian una sefal fuera de banda que indica que el canal

esta ocupado.
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e Control de Establecimiento (Control Handshaking). - Se envian
sefales entre transmisor y receptor, RTS (Request to Send) y CTS
(Clear to Send), para establecer conexion entre ellos, de forma que otro
nodo que quisiera transmitir perciba estas sefiales y sepa que el canal
esta ocupado y evite hacer uso del canal hasta que la comunicacion

concluya.

1.2 Redes Inaldmbricas de Sensores (WSN)

1.2.1 Introduccién a WSN

Las Redes Inalambricas de Sensores (WSN, Wireless Sensor Networks) estan
formadas por un conjunto de nodos capaces de obtener magnitudes fisicas del
medio como: temperatura, niveles de CO,, movimiento, ruido, luz, etc. Las
Redes WSN son redes distribuidas de tipo ad-hoc capaces de encaminar la
informacion entre sus nodos hacia una estacion base en donde se procesa
dicha informacion. Los nodos sensores estan limitados en recursos como
memoria, capacidad de procesamiento y consumo de energia; sin embargo, la
tecnologia de las redes inaldmbricas de sensores ha tenido una constante
evolucion que ha logrado que en la actualidad se pueda contar con dispositivos
de alto rendimiento, bajo consumo de potencia, mas econdmicos, Mas
pequefios y redes capaces de agrupar un mayor numero de nodos, llegando
hasta millones de nodos capaces de procesar grandes cantidades de
informacion. Entre otras caracteristicas de las WSN estan la capacidad de
auto-organizacion, comunicacion broadcast y encaminamiento multihop. En la
Figura 7 se observa como se encamina la informacién hacia un punto de
referencia en una red inalambrica de sensores. Posteriormente dicha
informacion pasara, mediante un nodo Gateway, a una estacién base donde

sera procesada.
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Nodo Sensor
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@ 000
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Figura 7. Red Inalambrica de Sensores (WSN)

1.2.2 Caracteristicas de WSN

Una red inaldmbrica de sensores presenta una variedad de caracteristicas que
se debe tener muy en cuenta para su disefio, como Capela (2010, p. 28)

describe a continuacion.

a) Despliegue Masivo y Aleatorio. - Las redes inalambricas de sensores
estan formadas por una gran cantidad de sensores; pueden ser cientos, miles y
hasta millones de nodos de una sola red, que son distribuidos aleatoriamente
en el area que se desee. En terrenos peligrosos y de dificil acceso, los nodos
sensores pueden ser lanzados desde vehiculos aéreos. El sistema realiza una

auto-configuracion antes de empezar a trabajar.

b) Redundancia de Informacién. - La gran cantidad de nodos en una red
inalambrica de sensores provoca que los datos obtenidos en un nodo sean
redundantes con respecto a los otros nodos; es decir, que dos 0 mas nodos
pertenecientes a la red pueden obtener los mismos valores tomados del

entorno.

c) Limitacion de Recursos. - Los nodos sensores, como todo dispositivo
electrénico, depende mucho de sus baterias o su capacidad de obtener energia
del entorno para poder funcionar correctamente. Por esta razon los sensores
estan limitados en energia, potencia de céalculo, memoria, ancho de banda y

tamafo. Esto implica un menor consumo de energia y por lo tanto mayor
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tiempo de vida de las baterias, ademas de un bajo coste para su

implementacion.

d) Auto-Configuracion. - Los sensores tienen la capacidad de configurarse y
reconfigurarse de forma automatica frente a situaciones que se pueden
presentar en su entorno. Por ejemplo, puede existir movimiento, eliminacion y
adicion de sensores en la red. Los nodos sensores tienen la capacidad de

responder ante estos eventos.

e) Medio de Transmision Poco Fiable. — Como se mencioné en la seccién
1.1.3.1 “Propiedades de los Medios Inalambricos”, una red inalambrica tiene
una tasa de error mucho mas alta que la de una red cableada y las WSN estan

dentro de este grupo de redes.

f) Rendimiento y Capacidad. - Todos los datos obtenidos por los sensores
deben ser enviados a una estacion base en donde se procesa la informacién.
Debido a esta situacion existe una regioén en donde los nodos mas cercanos a
la estacion base deben transmitir la informacion de todos los nodos
pertenecientes a la red, convirtiéndose en un area critica o también llamada
“nodos criticos de la red” donde la carga de trafico en estos nodos es muy alta.
En la Figura 8 se observan los nodos criticos de una red inalambrica de
sensores. Esta area juega un papel muy importante en la vida util de la red, el
retardo de paquetes y la escalabilidad (Cobos, 2008, p. 4).

D » Nodos criticos

BS. Estacion Base

Figura 8. Nodos Criticos en WSN
Tomado de Cobos (2008 p.4)




17

g) Enrutamiento. - El enrutamiento en las redes inalambricas de sensores es
de multiple salto (multihop); es decir, la informacion viaja entre los nodos de la
red hasta llegar a la estacion base, dando lugar, como se mencioné antes, a un
alto trafico en los nodos sensores que se encuentra mas cerca de la estacion
base. Esto se trata de un patron de trafico altamente no uniforme. Los
algoritmos y protocolos de ruteo deben estar en la capacidad de organizar
adecuadamente los retardos, de modo que los nodos mas alejados tengan un
mayor retardo. Por lo tanto los nodos mas cercanos a la estacion base no
colapsan prematuramente por el alto procesamiento de informacion y alto

tréfico provocado en esa érea critica (Cobos, 2008, p.5).

1.2.3 Arquitectura de una Red WSN

1.2.3.1 Elementos de una Red WSN

Como se observa en la Figura 9, la WSN esta conformada por un conjunto de
nodos sensores que forman una red distribuida ad-hoc, en donde cada uno de
ellos esté en la capacidad de tomar informacion del entorno y enrutarlo hacia
otro nodo hasta llegar a un sumidero (sink) o Gateway. El Gateway sera el
encargado de enviar toda la informacion recolectada hasta el punto central de
procesamiento Estacion Base (Manager Node) a través de un medio fisico,

Internet o satélite.

Ij: Muanager Mode | USER

Figura 9. Estructura General de una WSN

Nodo Sense
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Cabe resaltar que los Nodos Sensores son también conocidos como Nodos de
Medida, que a su vez pueden actuar como Routers o Nodos Finales; estos
nodos se comunican con un Gateway para formar una red tipica de sensores

inalambricos (National Instruments, 2010).
1.2.3.1.1 Nodos Sensores o0 de Medida

Los nodos sensores estan formados por una unidad de procesamiento
pequefia y de bajo consumo de energia, una memoria pequefia con el fin de
almacenar temporalmente los datos tomados, un mdédulo de comunicacion
encargado de la transmision y recepciéon de datos y el sensor como tal (Blanco,
2012, p. 61). Los sensores son de distinta naturaleza y tienen la capacidad de
obtener mediciones del entorno y convertirlos en sefalas eléctricas; es decir,
detectan algan cambio fisico y generan una sefial eléctrica. En el mercado
existe gran variedad de sensores capaces de medir muchos parametros como:
presion y humedad del aire, humedad de la tierra, temperatura, sonido,

emisiones de COz2, velocidad, etc.

Precisamente, en el presente proyecto se van a utilizar sensores de CO,, los

cuales se veran a detalle en la seccion 1.2.7.6 “Sensores para Redes WSN”.

e Nodo Final y Router

Los nodos sensores pueden ser configurados como nodos finales o
Routers. Los nodos finales estan configurados para pasar la mayor parte
del tiempo “dormidos” y sélo despiertan para tomar muestras y transmitir
los datos hacia el siguiente nodo, todo esto con el objetivo de ahorrar la
mayor cantidad de energia posible. Un nodo Router también tiene la
capacidad de tomar muestras del entorno, pero a diferencia de un nodo
final, esta siempre despierto ya que todo el tiempo esta recolectando
datos de los nodos finales. Esto representa un mayor consumo de
energia, por lo que los nodos Routers deben estar conectados a una
fuente externa o hacer uso de paneles solares que les proporcione

energia constantemente. La ventaja de esto es que permite ampliar la



19

distancia y fiabilidad de la red de sensores inalambricos (National
Instruments, 2010).
1.2.3.1.2 Puerta de Enlace

La Puerta de Enlace o Gateway es el puente entre la red de sensores
inalambricas y la red tradicional; en otras palabras, permite la interconexion
entre la WSN y la red TCP/IP. La puerta de enlace es por donde pasaran todos
los paquetes con la informacion tomada del medio en interés, y sera la
encargada de enviar esos datos a una estacion central en donde dichos datos

seran procesados como bien se desee.

1.2.3.1.3 Estacion Base

La Estacion Base es el recolector de los datos de todos los sensores utilizados
en la red. La informacion no llega directamente a este punto; si no, es
encaminada por los nodos de la red (enrutamiento multihop) con el fin de lograr
un ahorro de energia en los nodos sensores. En la Figura 10 se observa como
la estacion base recoge los datos obtenidos por los nodos sensores mediante

una puerta de enlace (Gateway).

Dichos nodos son los encargados de recolectar la informacion del entorno al
gue pertenecen, cada uno de ellos recoge diferentes datos de acuerdo a su
funcionalidad; una red de sensores inalambricos puede tener. un nodo
encargado de medir la temperatura en el ambiente, un nodo que verifique la
cantidad de oxigeno disuelto en el aire y finalmente un nodo encargado de
medir la cantidad de voltaje existente. Nodos encargados de obtener
mediciones con caracteristicas electrénicas internas similares para su
funcionalidad y conectividad; poseen: un transceptor de radio encargado de
transmision y recepcion de informacion, una bateria que proporciona la energia
necesaria, un microcontrolador encargado de procesar los datos recogidos y

finalmente el sensor encargado de la toma de mediciones.
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WSN Measurememt
Nodes

|EEE 8023
Ethernet

WSN Gateway

Figura 10. Red Basica de Sensores
Inalémbricos con Nodos

A continuacion, se mencionard mas a detalle las caracteristicas de los

componentes que conforman los nodos finales de la una red WSN.
1.2.3.2 Arquitectura de un Nodo Sensor

Como se explicd anteriormente, los nodos sensores estan formados por un
microcontrolador, una fuente de energia (bateria, pilas, panel solar), un radio-
transceptor y uno o varios sensores. Los nodos sensores se construyen
teniendo en cuenta el consumo de energia; por ejemplo, tienen la capacidad de
pasar mucho tiempo en modo dormido o sleep con el fin de proveer ahorro de
energia. En la Figura 11 se observan los elementos que componen un nodo

sensor de una red WSN, los cuales se describen a continuacion.

Sensor

Unidad Central
(Microcontralador)

Memoria

eidiaug ap ajuand

Transceptor de Radio

Figura 11. Arquitectura de un Nodo Sensor
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e Microcontrolador. - Este elemento es el encargado de procesar los
datos recogidos por los sensores. ElI microcontrolador también es
encargado de controlar el funcionamiento del nodo.

e Memoria. - La memoria es el elemento en donde se almacenan
temporalmente los datos obtenidos. Es posible adaptar una memoria
externa al nodo, dependiendo de la aplicacion.

e Sensor. - Es el elemento capaz de generar una sefal eléctrica ante
algun cambio fisico; por ejemplo, temperatura, humedad, emisiones de
gases contaminantes, luz, etc.

e Fuente de Energia. - Es el elemento encargado de proporcionar energia
al nodo para su funcionamiento, tanto cuando el nodo esta “despierto”
como cuando esta “dormido”. Puede ser de distinta naturaleza como:
baterias, pilas, fuente de alimentacion directa y paneles solares.

e Transceptor. — Considerado el componente que mas energia consume
dentro del nodo. Es el encargado de las funciones de transmision y
recepcion de datos del nodo de manera inalambica. Opera en las
bandas libre de licencia (2.4 GHz) y cuenta con un ancho de banda de
250Kbps.

1.2.4 Topologias de las Redes WSN

1.2.4.1 Punto a Punto

La topologia punto a punto es la mas sencilla de todas; esta formada por dos

nodos, como se observa en la Figura 12. Un nodo puede ser el Gateway y otro

. Nodo Final

Gateway

un nodo final.

Figura 12. Topologia en Par
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1.2.4.2 Estrella

En esta topologia el Gateway es el nodo central y todos los nodos finales se
comunican con el Gateway directamente, como se observa en la Figura 13. Los
nodos finales no se pueden comunicar entre ellos; sino que todos los datos
obtenidos por los sensores pasan al Gateway enseguida. A este tipo de

configuracion se la denomina “Sistema de un Solo Salto”.

Hodo Final 1

Gateway

Figura 13. Topologia en Estrella

1.2.4.3 Malla

Esta topologia no es jerarquica y proporciona redundancia a la red. Cualquier
dispositivo puede comunicarse con cualquier otro otorgando varios caminos
para la transmision de los datos. El Core de esta red se conforma con nodos
Routers. En la Figura 14 se observa como los nodos Routers proporcionan

varios caminos, con el propdsito de proporcionar redundancia a la red.
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Figura 14. Topologia en Malla
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El Gateway y todos los nodos trabajan juntos para formar una red en malla. El
Gateway contiene la lista de nodos (por el nimero de serie) que forman parte
de la red inalambrica de sensores. Cuando un nodo se enciende escanea las
redes disponibles y localiza un Router o un Gateway. Si el Gateway contiene al
nodo en su lista, éste se une a la red y comienza a tomar datos y a
transmitirlos. Ya que los nodos se unen a una red y no a un Gateway en
particular, se puede encontrar nuevos caminos hacia dicho Gateway; de esta
forma, la red logra recuperarse ante algun fallo. Sin embargo, esto también
logra una caida en el rendimiento de la red, ya que no hay manera de forzar a
un nodo unirse a un dispositivo en particular. Cada vez que un nodo se une a
través de un Router, el rendimiento del nodo se reduce a la mitad ya que debe

realizar un salto para llegar al Gateway.

En las Figuras 15 y 16 se muestran las posibles configuraciones de una red en

malla.

:>o

Figura 15. Configuracion en Malla #1
Tomado de National Instruments (2010)
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‘i’\o

Figura 16. Configuracion en Malla #2

Tomado de National Instruments (2010)

En la Figura 15, el nodo Router 1 (R1) y el nodo Router 2 (R2) se conectan
directamente con el Gateway. Los datos tomados por ambos dispositivos
pueden enviarse directamente al Gateway sin realizar un salto a través de otro
nodo. Por otra parte, en la Figura 16, el nodo Router 1 (R1l) se conecta
directamente con el Gateway; mientras que el nodo Router 2 (R2) esta
conectado a través de R1. De este modo R1 es responsable de enviar sus
datos y los de R2 al Gateway. Esta configuracion no es tan eficiente; sin
embrago, logra mayor alcance. Por ejemplo, en la Figura 17 se observa un

arreglo con tres nodos Routers para lograr mayor alcance de la red.

Figura 17. Red Extendida
Tomado de National Instruments (2010)
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1.2.4.4 Arbol

En esta topologia los nodos se colocan en forma de arbol. Este arreglo posee
un nodo de enlace troncal, desde el que se ramifican los demés nodos. En la
Figura 18 se observa como se forma una topologia en arbol en donde el nodo
troncal es el Gateway, donde llegara toda la informacion recolectada por los

otros nodos.

Nodo Final

Figura 18. Topologia en Arbol

1.2.5 El Estandar IEEE 802.15.4

El estandar IEEE 802.15.4 es el estdndar inalambrico de redes de éarea
personal utilizado en redes inalambricas de sensores y WSN. Un estandar
disefiado para aplicaciones que incluyan requisitos como: baja tasa de datos,
baja potencia, bajo alcance y bajo costo. Su propdésito principal es permitir la
comunicaciéon entre los dispositivos de la red. Este estandar define el nivel
fisico y enlace de datos en la pila de capas del modelo de Interconexién de
Sistemas Abiertos (OSI, Open System Interconnection) (Barro y Escudero,
2012, p. 2).

1.2.5.1 Caracteristicas de IEEE 802.15.4

En la Figura 19 se observa como el estdndar IEEE 802.15.4 trabaja en las
capas 1y 2 del modelo OSI (como se mencioné en el punto anterior); es decir,
estad encargado de las capas: fisica y enlace de datos (control de acceso al
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medio, MAC y control de enlace l6gico, LLC). En la capa de enlace de datos los
bits se gestionan y se organizan para posteriormente convertirse en impulsos

electromagnéticos en la capa fisica.

051 Model 802.15.4 / ZigBee
¥
Application Layer Zighee App Dbjects : 1 :
* \ =
_ ZigBee \LJas
Transport Layer Zighee Security Services XBee 78 .-"'_J
ZigBee Routin i
Network Layer o :i Wur;m ote
Logical Link Control 802,11 LLE ; SquidBee
Media Access Control #02.15.4 MAC 802.15.4 f
. | | XBee OEM / )

Physical Layer BOBMHZ/ Y1 5MHZ/2. AGHE
E

Figura 19. 802.15.4 y ZigBee en el Modelo de Capas OS/
Tomado de (Libelium, s£.)

Las frecuencias definidas en el estadndar se extienden en 27 canales diferentes
y estan divididas en tres grupos principales (Libelium, s.f.), como se observa en
la Tabla 3, en la que también se definen las tasas de transmisién para cada
uno de los grupos y la regién geogréafica donde se utilizan.

Tabla 3. Caracteristicas de IEEE 802.15.4

Frecuencia Canales Regidn Tasas de transmision
868.0 - 868.6 MHz 1 canal Europa 20/100/250 Kbps
902.0 - 928.0 MHz 10 canales EEUU 40/250 Kbps

2.40 - 2.48 GHz 16 canales Todo el mundo 250 Kbps

Todo lo referente a ZigBee sera explicado mas adelante.

1.2.5.2 Modulacién en IEEE 802.15.4

IEEE 802.15.4 utiliza la técnica Espectro Ensanchado por Secuencia Directa
(DSSS, Direct Sequence Spread Spectrum) para modular la informacion antes

de ser enviada a la capa fisica. Este estandar hace uso de una secuencia de
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codigo pseudo-aleatorio o también llamado secuencia de fragmentacion, que
causa que el total de la informacién a ser transmitida ocupe un ancho de banda
mas grande y la densidad de potencia espectral sea mas baja, como se
observa en la Figura 20. Esta secuencia se utiliza para modular directamente la
sefial de portadora (de ahi el nombre secuencia directa) y para codificar los
datos que se transmiten. Esto provoca menos interferencias en las bandas de
frecuencia utilizadas y mejora la relacion sefal a ruido (SNR) en el receptor.

Atmel (2013).

[
Onginal Wave
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! ‘ ‘ Wave after D555
| Frequency |

Figura 20. Modulacion D353 en 802.15.4
Tomado de (Libelium, sf)

La estdndar IEEE 802.15.4 aumenta las posibilidades de coexistir sin
problemas con otras tecnologias al dividir la banda de 2,4 GHz en 16 canales
de 2 MHz en el rango de 2.4 y 2,483 GHz, con un espacio de 5 MHz entre cada

canal, como se muestra en la Figura 21.

2MHz

Canal
11012 13 14 15 16 17 18 19 Jola 2 23 24 5 2

SMHz

Figura 21. Canalizacion de la Banda de 2 4 GHz
Tomado de Andrade (2015)
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1.2.5.3 Acceso al Medio en IEEE 802.15.4

El estandar IEEE 802.15.4 usa dos técnicas para evitar colisiones; es decir,
que los nodos empiecen a emitir al mismo tiempo: CSMA/CA and GTS
(Libelium, s.f.).

La mas comun es el Acceso Multiple por Deteccion de Portadora y Prevencion
de Colisiones (CSMA-CA, Carrier Sense Multiple Access-Collision Avoidance).
En esta técnica cada nodo escucha el medio antes de transmitir. Si la energia
encontrada es mas alta que la del nivel especifico de referencia, el nodo
transmisor espera durante un tiempo aleatorio (incluido en un intervalo) e

intenta de nuevo.

La segunda técnica trabaja en Garantizar las Ranuras de Tiempo (GTS,
Guarantee Time Slots). Este sistema utiliza un nodo centralizado (coordinador
PAN) que da ranuras de tiempo para cada nodo, de modo que cualquiera de
estas sabe cuando tiene que transmitir. Existen 16 posibles ranuras de tiempo.
En primer lugar, un nodo debe enviar un mensaje de solicitud al coordinador;
como respuesta, el coordinador enviard un mensaje que contiene el espacio

asignado y el nimero de ranuras asignadas.

1.2.5.4 Potencia de Transmision y Sensibilidad de Recepcién en IEEE

802.15.4

El estandar 802.15.4 establece la cantidad minima de energia necesaria para
transmitir en -3 dBm (0,5 mW) y la sensibilidad minima en el receptor -92 dBm
(6,3 e-10 mW); en efecto, los nodos que se pueden construir o encontrar en el
mercado tienen una intensidad de potencia de transmisién variable, de 0 dBm
(1 mW) con modulos transceptores XBee y 20 dBm (100 mW) con moédulos
transceptores XBee PRO; ambos valores son superiores al minimo establecido
en el estandar. Mas adelante, en el punto 1.2.7.3, se explica a profundidad

sobre los “Mddulos Transceptores XBee”.
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En cuanto a la sensibilidad de recepcion, el XBee muestra -92 dBm (6,3 e-10
mW) y el XBee PRO muestra -100 dBm (1 e-10 mW). Esto significa que se

puede detectar cualquier paquete que llegue con una energia muy baja.

1.2.6 ZigBee

ZigBee corresponde a la especificacion de un conjunto de protocolos de alto
nivel de comunicacion inalambrica basada en el estdndar IEEE 802.15.4. Como
se vio anteriormente, IEEE 802.15.4 es el estdndar de redes WPAN
ampliamente usadas en redes WSN. ZigBee construye los niveles o capas
superiores del modelo OSI que IEEE 802.15.4 no cubre (Barro y Escudero,
2012, p. 2), tal como se observa en el Gréfico 1.19.

1.2.6.1 Redes ZigBee

Existen tres tipos de nodos en una red ZigBee: coordinador, Router y
dispositivo final (Libelium, s.f.).

e Coordinador. — Conocido también como Gateway es el dispositivo
maestro, este que gobierna toda la red, recibiendo los datos por parte de
los dispositivos finales para su posterior almacenamiento en la estacién
base.

e Router. - Es el nodo que encamina la informacién que envian los
dispositivos finales al Gateway a través de la red WSN.

e Dispositivo Final. — Conocido también como nodos sensores, son los
encargados de tomar la informacion del entorno y trasmitirla a través de

la red inalambrica al nodo Router o directamente al Gateway.

ZigBee esta disefiado para ofrecer orden y organizacion a una determinada
red. En el ambito de las redes WSN lo primero que un nodo (Router o
dispositivo final) tiene que hacer es preguntar al coordinador por una direccién
de red (16 bits), como parte del proceso de asociacion. Toda la informacion que
se envia por la red utiliza esta direccion y no la direccion MAC (64 bits). En este

paso se llevan a cabo procesos de autenticacion y cifrado.

Una vez que un nodo se ha unido a la red, puede enviar informacién a sus

vecinos a traves de los Routers que siempre estan en modo despierto
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esperando por los paquetes. Cuando el Router recibe el paquete y el vecino se
encuentra en su radio de cobertura, el Router primero verifica si el vecino o

dispositivo final de destino esta despierto o dormido.

En el primer caso, el Router envia el paquete al dispositivo final; sin embargo,
si estd durmiendo, el Router almacena el paquete y espera a que el

destinatario se despierte y pregunte al Router.

Los nodos coordinador y Router, no deberian usar baterias de duracion
limitada como los dispositivos finales, ya que estos deben estar
constantemente en la espera de paquetes. Se recomienda usar una fuente de

alimentacion constante en estos nodos.

Existen algunas reglas basicas en una red ZigBee que se muestran a

continuacion.

e Los dispositivos finales se conectan a un Router o a un coordinador.

e Los Routers pueden conectarse entre ellos y con el coordinador.

e Los Router y coordinadores no pueden “dormir”. Ellos deben guardar en
su memoria los paquetes que se entregan a los dispositivos finales.

e Los dispositivos finales pueden “dormir”.

En la Figura 22 se muestran las conexiones entre nodos en una red ZigBee.
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Figura 22. Red ZigBee
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El concepto de red en malla “Mesh Network” recae en las comunicaciones ad
hoc, también llamada peer to peer (P2P). Esto significa que todos los

dispositivos de la red pueden comunicarse directamente entre si. Deben ser
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capaces de descubrirse entre si y enviar mensajes de broadcast a todos los

vecinos. Tienen que ser capaces de crear redes.

Para que ZigBee pueda crear una red de malla completa como la que se
muestra en la Figura 23 todos los nodos deben tener el mismo rol, (dispositivos
finales + Routers); por lo tanto, ellos podran enrutar la informacion de sus
vecinos y dormir cuando no haya una accion requerida (ahorro de energia). El
protocolo DigiMesh (basado en 802.15.4) establece una red completamente
distribuida en la que todos los nodos hablan entre ellos usando datagramas
P2P.

O DISPOSITIVO 5 INAL Q
S o N

K L

Figura 23. Red ZigBee

1.2.6.2 Seguridad en ZigBee

La seguridad en las redes inaldmbricas es un factor critico ya que no requieren
de un medio cableado para establecer comunicaciones. En la Figura 24 se
observa como un intruso trata de substraer la informacion en un enlace
microondas. Al transmitir dicha informacién por un medio no guiado, pareceria
que la comunicaciéon es vulnerable; sin embargo, la seguridad provista
proporciona métodos para que esto no sea posible. En la Figura 24 a demas se

observa que Unicamente el receptor tiene la llave para descifrar la informacion.
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Figura 24. Intrusion de Radio
Tomado de Almansa, 2013 ,p.22

En este contexto de la seguridad ZigBee utiliza protocolos estandar de
autenticacion y encriptacion. El proceso de seguridad de la red implica realizar
una fusion entre el nivel de seguridad, la complejidad y el costo de los
dispositivos. Aumentar la seguridad significa incremento de memoria,
capacidad de procesamiento y aumento del gasto energético. ZigBee utiliza la
técnica de Cifrado Avanzado Estandar (AES, Advanced Encryption Satandard)

para la encriptacion; cuyo uso de claves se explica a continuacion.
1.2.6.2.1 Claves de Red Y Claves de Enlace

ZigBee utiliza claves para la encriptacion de datos que pasan por la red
inalambrica. Hay dos tipos de seguridad basados en claves que se pueden

utilizar al mismo tiempo: claves de red y claves de enlace (Libelium, s.f.).

e Las claves de red protegen las tramas de datos a medida que pasan
entre nodos. Cada uno de los paquetes se encripta y se envia al
siguiente nodo en la red, donde la informacion se desencripta antes de
ser nuevamente encriptada para pasar al siguiente nodo. La seguridad
de la red implica una funcionalidad salto a salto y protege
completamente las transmisiones en redes privadas donde todos los
nodos estan bajo el control de un coordinador. Encriptar y desencripta
un paquete en cada salto de la ruta agrega un retraso en la transmision
o latencia. Esta clave es generada por el nodo coordinador y compartida

a todos los nodos que conforman la red inaldmbrica de sensores; la
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clave se regenera constantemente a un cierto intervalo de tiempo. Cada
nodo debe obtener la clave de red para unirse a la misma. Una vez que
el nodo coordinado decide regenerar la clave, ésta nueva clave es
enviada por toda la red hacia los dispositivos que la conforman utilizando

la antigua clave de red, tal como se observa en la Figura 25.

e Las claves de enlace proporcionan proteccién de extremo a extremo.
Los datos se encriptan por el nodo emisor-origen y permanecen seguros
mientras van saltando a lo largo de la red. Los paquetes se desencripta,
anicamente al llegar al nodo receptor-destino. La clave de enlace se
utiliza para prevenir que nodos intermediarios examinen los datos Utiles
en la red; tomando en cuenta que el resto de nodos conectados a la red

podrian o no ser confiables.

Nodo Coordinador

I At iiuaC Linee Do Redi Cliee DiBiscl |

AntiguallaveDeRed|ClaveDeRead) ClaveDeRed

: ClowmeDeRid| daton) : ClveDeRed{datos) ‘:

Nodo Final A Nodo Router Nodo Final B
ClaveDeRid ClaveDeled ClaveDeRed

Figura 25. Distribucion de la Clave de Red

1.2.6.3 Enrutamiento en ZigBee

Para encaminar la informacion de un lugar en la red a otro, ZigBee emplea
varios métodos de enrutamiento: Red Mallada (AODV), Varios a Uno (Many- to-
One) y de Origen (Source Routing). Estos métodos se describen a

continuacion.
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1.2.6.3.1 Red Mallada Ad hoc On- Demand Distance Vector (AODV)

ZigBee emplea el enrutamiento de malla para establecer una ruta entre el
dispositivo origen y el dispositivo destino. El enrutamiento de malla permite que
los paquetes de datos atraviesen multiples nodos (saltos) en una red para
enrutar los datos de un nodo origen a un nodo destino. Los nodos Router y
coordinadores pueden participar en el establecimiento de rutas entre los
dispositivos de origen y destino utilizando el procedimiento llamado
“descubrimiento de ruta”. El proceso de descubrimiento de ruta se basa en el
protocolo AODV.

El enrutamiento mediante el protocolo AODV se logra utilizando tablas en cada
nodo que almacenan el siguiente salto (nodos intermediarios entre el nodo
fuente y nodo destino) para llegar a un nodo de destino. Si un siguiente salto no
es conocido, el descubrimiento de ruta se lleva a cabo para encontrar un
camino. Debido a que solo se puede almacenar un namero limitado de rutas en
un Router, el descubrimiento de ruta se utiliza con mayor frecuencia en una

gran red que contenga muchos nodos.

Cuando un nodo de origen debe descubrir una ruta para llegar un nodo de
destino, éste envia un comando de peticion de ruta de difusion (Broadcast). El
comando de peticibn de ruta contiene la direccion origen, la direccion de
destino y un campo del costo de la ruta (métrica para medir la calidad de la
ruta). A medida que el comando de peticion de ruta es propagado por la red,

cada nodo que retransmite el mensaje actualiza el campo del costo de la ruta.

En la Figura 26 se observa una transmision del comando de peticion de ruta en
modo Broadcast, en donde el nodo R3 esta tratando de encontrar una ruta
hacia el nodo R6 (Digi International Inc., 2012, pp. 58-59).
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Figura 26. Transmision de la Peticion de Ruta (Broadcast).
Tomado de Digi International Inc. (2012, p. 59)

Cuando el nodo de destino recibe la solicitud de ruta, analiza con las demas
peticiones que recibié previamente; es decir, evalla la mejor métrica con las
demas solicitudes. Si la solicitud de ruta es mejor que las recibidas
anteriormente, define la ruta y envia una respuesta de ruta al nodo que origino
la mejor solicitud. Los nodos intermedios reciben y reenvian el paquete de

respuesta de ruta.

1.2.6.3.2 Enrutamiento de Varios a Uno (Many-to-One)

En una red donde existe un dispositivo colector central de datos o un
dispositivo Gateway, un enrutamiento AODV no es conveniente ya que
ocasionaria una sobrecarga significativa. Al tener que definir una ruta antes de
transmitir la informacién al Gateway, produciria que la red sea inundada con

mensajes broadcast de solicitud de ruta.

El enrutamiento de “varios a uno” es una optimizacién de las redes AOVD
malladas. En lugar de que cada dispositivo tenga que descubrir la ruta mas
Optima, una sola transmision broadcast de muchos a uno es enviada desde el
colector de datos para establecer rutas inversas en todos los dispositivos. La
emisién de muchos a uno es un mensaje de solicitud de ruta con la direccién
de deteccion del destino establecido en la direccion del colector de datos. Los
dispositivos que reciben esta solicitud de ruta crean una tabla de enrutamiento
de reversa para crear el camino de regreso al colector de datos, donde se
utiliza la calidad del enlace para definir un vecino confiable para la ruta inversa.

La solicitud de “varios a uno” es enviada periédicamente para actualizar las
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rutas inversas en la red. Dado a que no se generan mensajes de respuestas, la

congestion de tréafico en la red se reduce al minimo.

Aplicaciones que requieren mas de un colector de datos también pueden usar
esta configuracion de enrutamiento. Si mas de un dispositivo colector de datos
envia un Broadcast de varios a uno, los dispositivos creardn tablas de
enrutamiento inversos para cada colector (Digi International Inc., 2012, p. 60).

1.2.6.3.3 Enrutamiento de Origen (Source Routing)

En aplicaciones en las que un dispositivo debe transmitir a muchos remotos, el
enrutamiento AODV requeriria realizar un descubrimiento de ruta para cada
dispositivo de destino, con el fin de establecer su camino. Si hay mas
dispositivos de destino que los que hay en las entradas de las tablas de
enrutamiento, las rutas AODV establecidas se sobrescriben con nuevas rutas,
causando que los descubrimientos de ruta ocurran con mas frecuencia. Esto

podria dar lugar a retrasos de paquetes y bajo rendimiento de la red.

El enrutamiento de origen de ZigBee ayuda a solventar estos problemas. A
diferencia del enrutamiento de “varios a uno” que establece las rutas de
encaminamiento de muchos dispositivos a un colector de datos, el
enrutamiento de origen permite que el colector almacene y especifique rutas de

muchos dispositivos remotos.

Para utilizar el enrutamiento de origen, un dispositivo debe utilizar el modo de
configuracion, Interfaz de Programacion de Aplicaciones (API, Application
Programming Interface) y debe enviar periddicamente peticiones Broadcast de
ruta de varios a uno para crear una ruta hacia dicho dispositivo en el resto de
ellos. Cuando los dispositivos remotos envian informacién usando la ruta de
varios a uno, primero envian un registro de ruta. La transmision de registro de
ruta es unicast a lo largo de la ruta de varios a uno; cuando el registro de ruta
llega al colector de datos, es alli donde se almacena la direccién del remitente y
la direccion de 16 bits de cada salto en la ruta. El recolector de datos puede

almacenar la informacion de enrutamiento y recuperarlo mas tarde para enviar
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un paquete enrutado de origen hacia un dispositivo remoto (Digi International
Inc., 2012, p. 60).

En la Tabla 4 se muestra una comparacion entre los diferentes métodos de
enrutamiento; ademas, se muestran las ventajas y desventajas de cada uno de
ellos.

Tabla 4. Comparacion entre Métodos de Enrutamiento

Método de
Enrutamiento Ventajas Desventajas
Bajo rendimiento en redes de
Método por defecto, crea rutas | gran tamafio (mas de 40 nodos)
AODV routing automaticamente, trabaja en debido a la sobrecarga de

cualguier topologia de red peticiones repetidas de

enrutamiento

No es apropiado para mensajes

Excelente rendimiento para varias | salientes de una ubicacion central
Many-to-One routing | rutas unidas a una Onica estacién | o redes con mensajeria remota a
central distancia. Reguiere configuracion

personalizada.

Excelente rendimiento para
Requiere pre-configuracicn,
mensajes salientes de una
incluyendo la programacion del
estacion central, especialmente
dispositivo especial y de
Souh:e routing de dispositivos de gran capacidad
almacenaje. Las rutas deben ser
como computadores. Buena
adquiridas mediante
opcidn para redes con mas de 40
programacion.
nodos.

1.2.6.4 Direccionamiento en ZigBee

Si se desea enviar un mensaje de un nodo a otro, se necesita conocer la
direccion de destino. Un nodo es conocido por varias direcciones diferentes,
cada una de ellas tiene un propadsito especifico:

e Un nuamero de serie Unico de 64 bits que ningun otro dispositivo en el
mundo puede tener. Por ejemplo, 0013A200403B0OCEE.

e Una direccién mas corta de 16 bits que es asignada dinAmicamente a
cada nodo por el coordinador de la red. Esta direccion es Unica
solamente dentro de la red. Por ejemplo, 23F7.
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e Un identificador que se le asigna a cada nodo mediante una cadena
corta de texto. Esto hace que el nodo sea direccionado con un nombre

mas amigable para el usuario. Por ejemplo, Nodo COs,.

Cada red ZigBee es etiguetada con una direccion PAN de 16 bits. Existen
65536 direcciones PAN disponibles; cada una tiene la capacidad de generar
otras 65536 direcciones de 16 bits. Por lo tanto, el espacio de direccionamiento

abarca a méas de 4 mil millones de nodos (Faludi, 2011, p. 29).

Cuando un coordinador ZigBee define una direccion de red PAN, comprueba
los canales disponibles (12 canales) y elige sélo uno para la comunicacién en
toda la red. Todos los nodos en la red deben utilizar el mismo canal. El nodo
coordinador es el encargado de definir el canal de comunicacion
autométicamente, por lo que no es necesario preocuparse de esta
configuracion, a menos que se presente algin problema en la comunicacion.
Por lo tanto, para lograr que un mensaje se envie a través de un nodo a otro,
estos nodos necesitan estar en el mismo canal y tener la misma informacién
PAN. Ademaés, el nodo que transmite debe conocer al menos una de las
direcciones del radio receptor. Algunas redes tienen protocolos de seguridad
gue requieren un intercambio de claves como se mencioné en la seccion
1.2.6.2.1. “Claves de Red y Claves de Enlace”. En la Figura 27 se muestra el

direccionamiento de los radios en una red ZigBee.

Paa D E2

Figura 27. Direccionamiento en una red ZigBee
Tomado de Faludi(2011, p. 30)
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1.2.6.5 Aplicaciones de WSN con ZigBee

Existe una gran variedad de aplicaciones con ZigBee orientadas a las redes

inaldambricas de sensores. Entre las aplicaciones que tienen mayor relevancia

estan: monitoreo del medio ambiente, monitoreo de agua, seguridad y

parqueaderos inteligentes. Estas aplicaciones se describen a continuacion.

Monitoreo del Medio Ambiente. - EI monitoreo ambiental se enfoca en
examinar los gases contaminantes presentes en el ambiente,
temperatura, humedad, entre otras. Para esto utiliza sensores de: CO,
CO2, NO2, O3, entre otros.

Monitoreo de Agua. - Se basa en monitorear la calidad del agua con
sensores como: pH, temperatura, DO (Oxigeno Disuelto), conductividad,
etc.

Seguridad. - Se enfoca en la seguridad del hogar o un edificio. Utiliza
sensores de: presencia, luminosidad, temperatura, flujo de liquido, etc.
Parqueaderos inteligentes. - Se enfoca en determinar si hay
parqueaderos disponibles, colocando el nodo sobre el pavimento. Puede

utilizar sensores de ultrasonido, luminosidad, temperatura, entre otros.

En la Figura 28 se observa algunos nodos que utiliza la empresa Libelium para

este tipo de aplicaciones, los cuales disponen de diferentes sensores

dependiendo del tipo de aplicacion; asi mismo, utiliza transceptores basados en

ZigBee para la comunicacion entre nodos.

PRAQUEACERCS NTELGENTES

Figura 28. Aplicaciones de WSN
Tomado de (Libelium, sf)
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1.2.7 Equipamiento para una Red WSN

El equipamiento para el disefio y construccion de una red WSN esta
conformada fisicamente por varias partes funcionales como: nodos finales,
nodos Router, un Gateway y una estacion base; de igual forma, implica el
disefio de un software o interfaz amigable para el usuario; que permita manejar
la informacion recibida por parte de los nodos finales o sensores; finalmente
almacenarla en una base de datos configurada previamente en la estacion

base.
1.2.7.1 Microcontrolador (Arduino)

Para este proyecto se ha elegido trabajar con la plataforma de
microcontroladores Arduino por su alta disponibilidad en el mercado; ademas,
trabaja con tecnologia open source lo que permite obtener gran cantidad de
informacion en linea. Es asi ya que existen muchos usuarios alrededor del
mundo que trabajan en proyectos con Arduino por su facilidad de configuracion
y software libre. Resulta mucho mas econdmico construir un nodo Arduino para
una WSN, que comprar un nodo de algun fabricante como Libelium (empresa
especialista en productos WSN). En la Tabla 5 se muestra una comparacion de

precios entre los principales fabricantes de WSN.

Tabla 5. Comparacion Precios de Elementos de WSN

Fabricante Elemento Modelo | Precio Aprox.
National Instruments Gateway Ethernet WSN NI'WSN-3791 51,250
National Instruments Nodo de Medida NI WSN-3202 3935
National Instruments Software LabVIEW] 53,300
National Instruments Cubierta NI WSN-3294 5200

Libelium Waspmote ZB-PRO SMA 5dBi $177

Libelium Placa de Sensores Gases PRO 5137

Libelium Waspmote Gateway ZB-PRO 3177

Libelium Sensor CO2 556
Gateway (Placa Arduino +

Arduino, XBee XBee Shield + Mddulo XBee 52 + $85

Protector Arduina)
Router (Placa Arduino + XBee
Shield + Madulo XBee $2 +
Protector Arduino + Panel Solar
+ Baterfa Recargable)
Nodo Sensor (Placa Arduino +
XBee Shield + Mddulo XBee 52 +
Arduino, XBee Protector Arduino + Panel Solar $230
+ Bateria Recargable + Sensor +
Protector Sensor)

Arduino, XBee 5140

a. Precios tomados de las paginas oficiales de los fabricantes Libelium,

National Instruments, Arduino, XBee, etc. b. Por ejemplo, con el
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fabricante Libelium, para formar un nodo se une un waspmote, placa de
sensores y sensor a utilizar lo que tendria como resultado un costo total

aproximado de 370 ddlares sin incluir las baterias.

Otra ventaja que ofrece trabajar con Arduino es su operacion multiplataforma.
El software de Arduino permite trabajar en Macintosh OS, Windows y Linux a
diferencia de otros microcontroladores que soOlo permiten configuraciones con

Windows.

El entorno de programacién de microcontroladores Arduino no es complejo
como los de otros fabricantes. Usuarios con nivel basico en programacion
pueden desarrollar facilmente sus configuraciones; es decir, que para usuarios

con conocimiento en programacion pueden lograr desarrollos de gran alcance.

El software de Arduino es asequible con una licencia libre y con opcion de ser
ampliada por programadores experimentados.

Las placas de Arduino se construyen con los microcontroladores ATmegal68,
ATmega328, ATmegal280 y ATmega2560 y sus planos estan publicados
libremente bajo licencia Creative Commons. En este sentido los expertos en
electrénica desarrollan sus propias versiones de los mdédulos, crean versiones
mas avanzadas de acuerdo a su necesidad o simplemente construyen su

propio moédulo para ahorrar dinero.

En el Anexo 1 se puede consultar los distintos tipos de placas Arduino y sus
principales caracteristicas.

La placa Arduino UNO es la mas utilizada en toda la familia de Arduino; por
esta razon, existe gran cantidad de informacién en todo el mundo sobre el uso
y proyectos desarrollados con esta poderosa herramienta. Conociendo esta
informacion y la informacion previa sobre asequibilidad y precios, se decide
trabajar en este proyecto con Arduino UNO; En la Figura 29 se observa la placa
Arduino UNO, la cual es ideal para la implementacion de este proyecto ya que

no se necesita un gran numero de entradas, ni gran procesamiento.
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Figura 29. Arduino Uno
Tomado de Arduino, 2016.

1.2.7.2 Escudos (Shields)

Los escudos son placas que se colocan encima de las placas Arduino; sirven
para dotar de nuevas funcionalidades que se gestionan desde las
microcontroladoras. Son sencillas de montar y son econémicas. Entre algunas
de las funcionalidades que ofrecen estan: acceso a Internet, comunicacién con
modulos transceptores, acceso a memorias SD, control de varios tipos de
motores, permiten soldar componentes, entre otros. El escudo que se utiliza en
este proyecto es llamado “XBee Shield” que permite adaptar a la
microcontroladora los médulos transceptores “Xbee” los cuales haran la funcion
de la comunicacion inaldmbrica entre nodos usando protocolos ZigBee. Los
XBee Shields fueron creados especificamente para crear redes inalambricas de
sensores. Tienen un bajo consumo de potencia. En la Figura 30 se observa un
XBee Shield que ira montado sobre una placa Arduino con el propésito como
ya se menciond, de adaptar los modulos transceptores XBee.

Figura 30. XBee Shield (Saint Smarn).
Tomado de Saint Smart, 2016.
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1.2.7.3 Médulos Transceptores XBee

Los modulos transceptores XBee son pequefios chips capaces de comunicarse
con otros de manera inalambrica. Estos médulos son ideales para reemplazar
los cables en una comunicacién serial. Segun su fabricante “Digi”, los modulos
XBee son soluciones integradas que proporcionan un medio inaldmbrico para
la comunicacion entre dispositivos. Los modulos XBee estdn basados en
protocolos ZigBee y utilizan el estdndar 802.15.4 para crear redes punto a
multipunto y redes punto a punto; disefladas para aplicaciones que requieran
alto trafico de datos, baja latencia y sincronizacién de comunicacion. Existen
dos tipos de modulos XBee: XBee Series 1 y XBee Series 2. En el Anexo 2 se
puede consultar los diferentes tipos de antenas con las que pueden operar los

modulos XBee; asi como sus caracteristicas.

1.2.7.3.1 Tipos de Médulos Transceptores XBee

e XBee Series 1

Estos moddulos usan un microchip del fabricante Freescale que
proporcionan comunicaciones simples basadas en estandares punto a
punto, los cuales no necesitan una configuracion previa. El hardware de

los Series 1 no es compatible con los Series 2.

e XBee Series 2

Estos médulos usan un microchip del fabricante Ember Networks. Estan
basados en el protocolo ZigBee de redes de malla. Las redes de malla
son fundamentales para crear redes de sensores robustas. Los modulos
Series 2 deben ser configurados antes de entrar en operacion; ademas,
funcionan en modo transparente o por comando API (modos de
operacion del XBee). En este proyecto se utiliza este tipo de XBee ya
gue son ideales por sus caracteristicas para usar en redes inalambricas
de sensores. Cuentan con una antena denominada Antena latigo (Whip
Antenna), es una antena conformada con un cable flexible lineal,

conectado al receptor de radio o transmisor, disefiada para ser lo mas
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flexible posible para evitar que se rompa facilmente. Es una antena
sencilla, ofrece radiacion omnidireccional; es decir, la distancia maxima
de transmision es practicamente la misma en todas las direcciones,
cuando la antena se encuentra perpendicular al médulo. En la Figura 31
se observan los médulos XBee Series 2 que se utilizan en este proyecto.
En la Tabla 6 se observa la descripcién de los pines del modulo XBee

series 2.

Figura 31. XBee Series 2
Tomado de Faludi, R. 2011, p.16.

Tabla 6. Descripcion de los Pines del XBee Series 2

Table 1-2. XBee pin descriptions

Pin#  Name(s) Description

1 (8 3.3V power supply

1 pout Data Out (TX)

3 DN Data In (RX)

4 DI012 Digital 110 12

5 RESET Maodule reset (asserted low by bringing pin to ground)

6 PWMO/RSS/DIOTD Pulse-width modulation analog output 0, Received Signal Strength Indicator, Digital 1/0 10

1 mon Digital 110 11

8 Reserved Do not connect

9 DIR/SLEEP_RQ/DIO8  DataTerminal Ready (hardware handshaking signal), Pin Sleep Control (asserted low), Digital
o8

10 GND Ground

n o4 Digital /0 4

12 C15/DI07 Clear to Send (hardware handshaking), Digital /0 7

13 OMN/SLEEP Sleep indicator (off when module is sleeping)

14 VREF Not used in Series 2

15 ASSOC/DIDS Association indicator: blinks if module is associated with a network, steady if not; Digital L/D
5

16 RIS/DIOG Request to Send (hardware handshaking), Digital 10 6

7 AD3/DI03 Analog Input 3, Digital /0 3

18 AD2/DIO2 Analog Input 2, Digital 1/0 2

19 AD1/DION Analog Input 1, Digital 'O 1

20 ADO/DIOO/COMMIS Analog Input 0, Digital /0 0, (Commissioning Button
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Tomado de Faludi, R. 2011, p.15.
Regular y PRO

Ambos moédulos Series 1 y Series 2 estan disponibles es dos diferentes
potencias de transmision: Regular y PRO. La version “Regular’ es
considerada como una version de XBee simple. La version PRO provee

mas potencia, mas alcance y es mas costosa.

En el Figura 32 se observa los modulos XBee Series 2 en su modelo

Regular y PRO

Figura 32. Versiones Regular y PRO de XBee
Tomado de Faludi, R. 2011, p.2.

Entre las principales diferencias presentadas por XBee Regulares Serie

1y Serie 2 tenemos:

XBee Serie 2 tiene una linea de vista superior en alcance a la que posee
XBee Serie 1. XBee Seri 2 necesita ser configurado previamente antes
de ser utilizado. XBee Serie 2 utiliza el protocolo ZigBee de redes de
malla en tanto que XBee Serie 1 utiliza comunicaciones simples basadas
en estandares punto a punto. EIl hardware del Serie 1 y Serie 2 no es
compatible por lo que se recomienda la eleccién de uno de ellos para

trabajar eficazmente.
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En la Tabla 7 se realiza una comparacion de caracteristicas entre estos
dos modelos de XBee.
Tabla 7. Comparacion de XBee Regulares Series 1y Series 2

Series 1 Series 2
Typical (indoor/urban) range 30 meters 40 meters
Best (line of sight) range 100 meters 120 meters
Transmit/Receive current 45/50mA 40/40 mA
Firmware (typical) 802.15.4 point-to-point B ZigBee mesh
Digital input/output pins & (plus 1 input-only) 1
Analog input pins 7 4
Analog (PWM) output pins 2 None
Low power, low bandwidth, low cost, addressable, standar- ~ Yes Yes
dized, small, popular
Interoperable mesh routing, ad hoc network creation, self- No Yes
healing networks
Point-to-point, star topologies Yes Yes
Mesh, duster tree topologies No Yes
Single firmware for all modes Yes No
Requires coordinator node No Yes
Point-to-point configuration Simple More involved
Standards-based networking Yes Yes
Standards-based applications No Yes
Underlying chipset Freescale Ember
Firmware available 802.15.4 (IEEE standard),  ZB(ZigBee2007),ZNet
DigiMesh (proprietary) 1.5 (obsolete)
Up-to-date and actively supported Yes Yes

Tomado de Faludi, R. 2011, p.3.

1.2.7.3.2 Modos de Operacion de Modulos Transceptores XBee

Las radios se pueden configurar de dos formas distintas: en modo APl y modo
AT. El primero utiliza un formato de datos envolvente que es adecuado para
que los ordenadores puedan hablar con otros, pero no es muy amigable para
los usuarios. El segundo, el modo de comandos AT, esta disefiado para una
mayor interaccion con el usuario. Adicionalmente, la configuracion AT trabaja

en dos modos:

e Modo Transparente. - Es el estado por defecto de las radios que usan
el firmware AT. Este modo es llamado transparente porque las radios

simplemente pasan la informacion a lo largo de la red tal como la
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reciben. El modo transparente se utiliza para enviar datos a través del
XBee a una radio remota de destino. Cuando se reciben datos, se
envian a través del puerto serie tal como se recibio.

e Modo de Comandos. - A veces no se quiere enviar ningun dato en
absoluto, sino se quiere hablar directamente con la radio local, para
preguntar sobre su configuracion o alterar la forma en la que se
comporta. En este caso se quiere hablar con la radio y no a través de
ella. En lugar de pasar a lo largo lo que se escribe, la radio debe
detenerse, escuchar y reaccionar. Esto se conoce como modo de

comandos.

Los médulos transceptores XBee configurados en modo AT estan normalmente
en el modo transparente. Para lograr que una radio cambie al modo de
comandos, se debe emitir una cadena unica de texto “(+++)” de una manera
especial. Cuando la radio mira todo un segundo de silencio en el flujo de datos,
seguido por “+++” y otro segundo de silencio, sabe que debe dejar de enviar
datos a través de ella y empieza a aceptar comandos localmente. Si pasan 10
segundos sin ninguna entrada del usuario, el modulo XBee cae del modo de

comandos al modo transparente automaticamente.

Cada comando AT empieza con las letras “AT”, que significa “atencion”. La
idea es conseguir la atencion del dispositivo; en este caso, la radio XBee. EI AT
es seguido por dos caracteres que indican que comando esta siendo emitido.

1.2.7.3.3 Modo XBee API
e Interfaz de Programacion de Aplicaciones (API)

Es un conjunto de interfaces estandar creado para permitir que un
programa de software interactie con otro. Las APIs permiten que una
aplicacibn de computadora solicite servicios de otra aplicacion de
manera estandar. En este caso lo mas importante es destacar que API
esta diseflado especificamente para permitir a los ordenadores hablar

eficazmente a otros. Las computadoras se preocupan por la correccion
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de errores, y la transferencia de datos eficiente para realizar su trabajo
de forma rapida, predecible y confiable.

Las computadoras prefieren tratar con nameros, y se desarrollan mejor
cuando la organizacion de estos numeros proporciona un método
inequivoco y altamente estructurado para la transferencia. Aqui es

donde entra el modo API.

El objetivo de las comunicaciones XBee en modo API es transmitir datos
altamente estructurados de forma rapida, predecible y confiable. Para
esto se utilizan tramas API que consisten en una serie de bytes. Las
tramas API estan estructuradas, como se muestra en la Tabla 8, de un
delimitador de inicio, longitud, trama de datos y checksum (Faludi, 2011,
p. 117). En este proyecto se ha elegido trabajar en este modo ya que
ofrece grandes funcionalidades, entre ellas se encuentran: trama de
datos con informacion competa, configuracién remota de radios en toda

la red, informacién confiable e integridad de los datos, entre otras.

Tabla 8. Estructura de una Trama API

Start delimiter  Length Frame data (hedesum
Byte 1 Byte2  Byted  Bwted . Byen  Byten+?
ok M5B L58 AP-specific strcture Single byte

Tomado de Faludi, R. 2011, p.117.

Los mencionados elementos de la trama API se explican a continuacion.

a) Delimitador de Inicio. - Cada trama APl empieza con un byte de
inicio. Este nimero es Unico e indica donde comienza la trama de
datos. La APl XBee emplea el numero decimal 126 para esta
finalidad. En toda la documentacion APl se utiliza el formato
hexadecimal; por lo tanto, el nUmero 126 es equivalente a Ox7E en
hexadecimal. Cuando empieza la lectura de bytes que llegan al
puerto serie del XBee, no se puede saber lo que representan hasta

gue se conozca su orden. Por esto, lo primero que se debe hacer es
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buscar un byte de inicio (OX7E). Una vez identificado esto se puede
distinguir el resto de una trama. Este procedimiento sera muy util al
momento de desarrollar el software que permitira la visualizacion de
los datos provenientes de los sensores.

Bytes de Longitud. - Estos aparecen después del byte de inicio e
indican la longitud total de la trama de datos. Esto permite saber
hasta donde llega la lectura de datos. El segundo Byte Mas
Significativo (MSB, Most Significant Byte), es por lo general cero y el
tercer Byte Menos Significativo (LSB, Lest Significant Byte), por lo
general contiene toda la longitud.

Bytes de Trama de Datos. - La trama de datos es especifica para
cada tipo de mensaje que se recibe en una radio XBee. Algunas
tramas tendran una gran cantidad de datos mientras que las tramas
mas pequefias tendrdn solamente 2 bytes. Se puede conocer el
tamafio de la trama de datos con los bytes de longitud explicados
anteriormente.

Checksum. - EIl Ultimo byte de la trama APl es siempre un
checksum. El checksum se calcula en base a todos los bytes antes
de él. Es una simple suma de todos los bytes que componen la
trama, que se utiliza en el receptor para comprobar si existe un error
en la transmision. El calculo es aritmético y esta perfectamente

disefiado para que los computadores lo procesen.

Dentro de la estructura general de la trama, existen subestructuras que

cubren todos los diferentes tipos de datos que se desea enviar y recibir

de una radio XBee. Las diferentes tipos de tramas contienen diferentes

tipos de estructuras de datos. Existe una gran variedad de tipos de

tramas API. El byte de tipo de trama indica qué tipo de trama API se esta

usando. Conocer el tipo de trama es muy importante para saber qué tipo

de informacion viene a continuacion. Por ejemplo, si el tipo de trama es

0x08, indica que es una trama de comando AT.
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En la Tabla 9 se observa los diferentes tipos de trama que se puede
utilizar.
Tabla 9. Tipos de Tramas API

Tipo de

Trama Descripcion
0x08 Comando AT (inmediato)
0x09 Comando AT (en cola)
0x17 Solicitud de comando remoto
Ox88 Respuesta de comando AT
OxBA Estado del médem
Ox10 Solicitud TX
0xB8B Respuesta TX
x50 RX recibide
0x32 RX 1/0 recibido
%95 Indicador de identificacidn de nodo
0x37 Respuesta de comando remoto

(Un ejemplo de trama API pag. 130 Building Wireless Sensor Network)

1.2.7.4 Adaptador USB de XBee (XBee Explorer)

El adaptador USB permite realizar las configuraciones de parametros en los
modulos XBee y actualizar el software del firmware de cada uno de los
modulos. Existen diferentes fabricantes de adaptadores USB para XBee, como
se observa en la Figura 33. En este proyecto se utilizara el adaptador XBee
Explorer de SparkFun; éste es un adaptador muy popular y usa un cable USB a
mini USB para conectar al computador. Ademas de poder configurar los
modulos XBee, el adaptador se lo usa como puerta de enlace de la red del
proyecto. Con el XBee montado sobre un adaptador y conectado al
computador, se puede recibir los datos de los nodos de la red en la PC por el
puerto serial; es decir, el Gateway estard formado por un médulo XBee y un

adaptador para conectarlo a la PC.

Figura 33. Tipos de Conectores USB para XBee
Tomado de Faludi, R. 2011, p.8.
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1.2.7.5 Software X-CTU

X- CTU es el programa de configuracion oficial para los médulos de radio XBee
y esta disponible tnicamente para el sistema operativo Microsoft Windows.

Este software es posible utilizarlo en diferentes sistemas operativos montando
maquinas virtuales con Microsoft Windows. X- CTU contiene algunas
caracteristicas utiles que incluye: comandos de configuracion comentados,

pruebas de rango, facil acceso a las funciones de la API.

Para proceder con la configuracion se conecta el XBee en el adaptador USB y

mediante el cable USB se conecta a uno de los puertos del computador.

A continuacién, a modo de ejemplo, se pone en marcha el programa X-CTU y
se selecciona el puerto apropiado y se procede a configurar el médulo tal como

se muestra en las Figuras 34 y 35.
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Figura 34. Uso de X-CTU para Configuracion de Modulos XBee
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Figura 35. Ventana de Configuracion del Xbee

1.2.7.6 Sensores para Redes WSN

Conocidos como la pieza clave en cualquier sistema que proporcione
informacién del entorno, convirtiendo fendémenos fisicos tales como la
temperatura a una sefal eléctrica producida por el sensor al obtener
mediciones.

Los sensores para redes WSN permiten medir diferentes fenébmenos entre ellos
tenemos: temperatura, vibracion, ruido, contaminacion, fuerza, humedad,
movimiento, radiacion entre otras. Los sensores pueden ser aplicados a
diferentes éareas, por ejemplo: robdtica, medicina, industria de manufactura,

medio ambiente, etc.

Los sensores estan disefiados para ser colocados a cierta distancia con el fin
de proporcionar la mayor cantidad de informacién a la red y permitir el

monitoreo periédico del entorno al que pertenece.
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Caracteristicas de alta precision y estabilidad permite que los sensores sean
ideales para generar aplicaciones de pruebas y medidas.
Al conocer la concentracion exacta de CO,, se puede hacer algo para reducir

sus niveles y proteger el planeta.

A continuacién, se presenta mas a detalle el sensor de medicion CO, como

principal dispositivo de recoleccion de informacion para este proyecto.

1.2.7.6.1 Sensor de CO2

DFRobot disefié un sensor de CO2 de alta calidad. La tensién de salida del
mobdulo cae a medida que la concentracion de CO2 aumenta. Posee un
potenciometro para establecer el umbral de voltaje. Mientras la concentracion
de COz2 es lo suficientemente alta (tensiébn es menor que el umbral), una sefal
digital (ON/OFF) se dara a conocer. En la Figura 36 se observa el sensor de
CO2 del fabricante DFRobot.

Figura 36. Sensor de CO2 MG-811
Tomado de DFRobot, 2016

1.2.7.6.2 Caracteristicas del Sensor de CO, MG- 811

El sensor MG-811 es altamente sensible a CO2 y menos sensible al alcohol,
CO, humedad y temperatura. También posee un circuito de calefaccion que
brinda la mejor temperatura para el funcionamiento del sensor. La entrada de
alimentacion de 5V es aumentada a 6V para dar calefaccion. Ademas, el
sensor contiene un circuito de acondicionamiento para amplificacion de la sefial

de salida. El rango de medicion del sensor es de 100 a 10000 ppm. En el
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Capitulo 2. “Los Espacios Publicos y la Contaminacion Ambiental”’, se explica
mas a detalle sobre los limites de contaminacién en la ciudad de Quito que
rigen las normas actuales; también, se muestran detalles sobre los perjuicios
en la salud humana cuando existen grandes exposiciones de contaminantes en
este caso el CO2. En el Anexo 3 se puede consultar la hoja de especificaciones
del sensor MG-811, en la cual se muestran a detalle sus caracteristicas y

curvas de operacion.

1.2.7.6.2 Especificaciones del Sensor de CO, MG- 811

El sensor de CO, MG- 811 contiene especificaciones ideales para armar el
nodo final que nos permitira obtener las mediciones necesarias para nuestro
proyecto, a continuacion, se mencionan dichas especificaciones:
e Voltaje de operaciéon: 5V
e Interface: Anéloga
¢ Una salida digital (Una vez que la concentracion de CO2 es superior al
valor del umbral establecido, la salida se establecera en HIGH, 5V)
e Circuito de calefaccion: Corriente de calefaccion (200mA) y potencia de
calefaccién (1200mw)

e Tamafio: 32x42mm

En la Figura 37 se muestra el diagrama de conexion del médulo sensor MG-

811 a la placa de microcontrolador.

 Adjust
threshold value

Figura 37. Conexion del Sensor CO2 MG-811
Tomado de DFRobot, 2016
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1.2.8 Consumo de Energia en las Redes WSN

La optimizacion del consumo de energia por parte de los nodos es de vital
importancia para lograr el maximo tiempo de vida de una red WSN.

Existen diferentes factores dentro del disefio de la red que produce un
consumo de energia notable. La transmision de datos, el procesamiento de la
sefal y la operacion del hardware son los principales consumidores de energia

en una red inaldmbrica de sensores.

Cada nodo posee tres estados que influyen en el consumo de energia como
podemos observar en la Figura 38. Entre estos estados se tiene:

Estado Sleep. - Los nodos estan dormidos la mayor parte del tiempo.

Estado Wakeup. - Los nodos funcionan en un bajo consumo de energia a una
frecuencia establecida.

Estado Active. - Los nodos recogen informacion; se encuentran activos lo

necesario antes de volver al estado sleep.

Proceso de
" adquisicion y
trasmision de
Datos

Consumo

wakeup

sleep

Tiempo
Figura 38. Estados de un Nodo Sensor

El consumo de energia estd considerado como una métrica principal en la
mayoria de las redes WSN. En algunos casos se debe aplicar la utilizacion

maxima de la energia para la entrega inmediata de la informacion.

Una WSN tiene un emisor de energia también llamada bateria que en su

mayoria deberia ser recargable, al igual que consumidores de energia
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(transmisor, receptor, médulo de cOmputo y los dispositivos sensores).
Depende de la funcionalidad que se le dé a la red para optimizar los recursos y

alargar la vida util de la red WSN.

1.2.8.1 Suministro de Energia

Para optimizar el funcionamiento de nuestra red WSN se pueden utilizar dos

maneras de suministro de energia:

Como primera alternativa tenemos dotar a cada uno de los nodos una fuente
de energia considerada recargable con un periodo de duracion establecido.
Baterias recargables que proporcionan un voltaje suficiente para el
funcionamiento de cada nodo dentro de la red.

Como segunda alternativa tenemos utilizar la energia proporcionada por el
ambiente en este caso la utilizacién de paneles solares que permitan obtener la
energia de los rayos del sol como fuente de energia que permita cargar a las
baterias adaptadas a los nodos sensores.

Para obtener el consumo de energia de los nodos, se calcula mediante la
division entre la capacidad de la bateria a utilizarse y la carga total del nodo.
Por ejemplo, en nuestro proyecto utilizaremos unas baterias Lipo de 700mAh y
la carga total de un nodo final es de 286mAh; por lo tanto, la duracion de la
bateria seria de 2,44 horas. Por esta razén, los nodos tienen la capacidad de
entrar en modo “sleep”y funcionar a solo ciertos periodos de tiempo; con esto
se lograria un eficiente consumo de energia y alargar la vida de la bateria por

mucho tiempo; ain mas si se utiliza un panel solar que alimente a la bateria.
1.2.8.2 Turnigy (Bateria Lipo)

Estas baterias son conocidas por su rendimiento, su fiabilidad y un precio por
decirlo accesible al publico. Utilizadas para muchas actividades electronicas
como un suministro de energia confiable y de gran duracién. Proporcionan una

capacidad nominal maxima.

Se encuentran equipadas con descarga de alta resistencia y mantiene altas
cargas de corriente. Cada Bateria esta equipada con conectores trabajados en

oro y conectores de balance estilo JST — XH; conectores eléctricos que son



57

fabricados por J.S.T. (Japan Solderless Terminal), son terminales sin soldadura

utilizados comunmente por los electronicos y productos como baterias

recargables, balanceadores de baterias entre otros. El conector XH fue

desarrollado en base a la alta fiabilidad y versatilidad de los conectores de la

serie NH. El conector es muy pequefio, con una altura de montaje de 9,8 mm;

como se puede observar en la Figura 39.

Figura 39. Turnigy 700mAh 3S
30C Lipo Pack (XT30)

Especificaciones:

Las baterias Turnigy poseen especificaciones que les permiten ser utilizadas

como alimentacion de energia a los dispositivos electrénicos, a continuacion,

algunas de ellas:

v

DN N N N N SR

Capacidad: 700mAh

Configuracién: 3S/11.1v/3CELL
Descarga Constante: 30 C

Descarga Méaxima: 60 C

Peso de la Bateria: 77g

Tamafio de la Bateria: 73 x 35 x 17mm
Carga del Enchufe: JST — XH
Enchufe de descarga: XT — 30

1.2.8.3 Panel Solar

El panel solar es una fuente de energia utilizada actualmente para abastecer

diferentes dispositivos que dependen de una fuente de alimentacion que les

permita su continuo funcionamiento. Utilizando la energia proporcionada por los
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rayos del sol durante la mafiana es capaz de obtener energia que permita ser
utilizada como alimentacion para una bateria recargable en funcionamiento
como se puede observar en la Figura 40, el panel solar presenta las siguientes

caracteristicas:

Figura 40. Panel Solar

Caracteristicas:
v' Tamafo: 136 x 110mm
v Méxima potencia: 2 — 2.5w
v Maxima Corriente: 330mA
v Maximo Voltaje: 6V

Como se puede observar en la Tabla 10 existe una relaciébn para poder
configurar un panel solar como fuente de alimentacion para una Bateria
recargable.

Tabla 10. Relacién de Configuracion entre el Panel Solar y la Bateria de
Almacenamiento

Bateria | Panel Solar
12v 2v~25v
24v J5v~4yv
36v |5v~6Bv I
Bv f5v~9yv
12v 15v~18v
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Este panel solar permite la recarga de pequefias baterias de corriente continua
(CC), Cuando la tension existente en el panel solar no satisface a la bateria
conectada para su recarga, se puede tomar otro panel solar y conectarlo en
serie al primero para cumplir con la especificacion de recarga necesaria de la
bateria.

Existird un incremento en la tension proporcionada a la bateria luego de haber
conectado los paneles solares en serie. Obteniendo 11 voltios en total, 5.5
voltios por cada panel solar. Con el fin de incrementar la velocidad de carga, se
puede tomar mas de un panel solar y realizar una conexién en paralelo que

permita la carga de forma acelerada.

(ALLPOWER 2.5W 5V/500mAh Mini Encapsulated Solar Cell Epoxy Solar
Panel DIY Battery Charger Kit for Battery Power LED 130x150mm), es un panel

con caracteristicas suficientes para poder alimentar una Bateria Turnigy.

El cargador de corriente allpower permite cargar la bateria externa en cualquier
lugar y en cualquier momento. Puede ser utilizado para alimentar la bateria de

nuestros nodos sensores y optimizar el funcionamiento de nuestra red WSN.

Datos Técnicos:

v' Tamafo: 130 x 150 mm
Voltaje: 5v
Corriente: 500mAh
Potencia: 2.5w

Tasa de conversion: 17%

D N N N NN

Peso: 92g

Contiene,
v' 1 Pieza de paneles solares PCB2

v 1 Pelicula protectora PE
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2. Capitulo Il. Los Espacios Publicos y la

Contaminacion Ambiental

El presente proyecto esta enfocado en realizar un monitoreo de emisiones de
CO,, que permita obtener valores de contaminacion en lugares donde exista
grandes concentraciones de personas. Por este motivo, es necesario identificar
como casos de estudio, determinados lugares de concentracién publica, el
namero de transeuntes, sus actividades y como se verian afectados por la

contaminaciéon ambiental.

El presente proyecto presenta una idea clara y con proyeccion a utilizarse en
diferentes lugares de la ciudad, establecer una red inaldmbrica con sensores
que permitan obtener valores de emisiones de CO;, lo que contribuye al
manejo y control diario por parte de las entidades reguladoras. El Monitoreo del
estado del ambiente es de suma importancia, ya que el crecimiento del parque
automotor, de la industria en general y los avances tecnoldgicos han sido

generadores importantes de contaminacion a nivel mundial.

Existen diferentes Parques Metropolitanos destinados particularmente a que las
personas puedan ir, respirar aire puro y realizar actividades fisicas que

contribuyan a tener un estado de salud aceptable.

Por otro lado, muchos usuarios acuden diariamente a diferentes horas a
distintos lugares de esparcimiento y entretenimiento en exteriores en la ciudad
de Quito, por ejemplo: parques, bulevares, patios de comidas, lugares para
degustar y en muchos casos realizar actividades fisicas al aire libre. A través
de nuestra red WSN podremos obtener un indice de contaminacion, que
permita determinar la influencia de las emisiones producidas por los vehiculos

que transitan a sus alrededores.

Determinar el impacto que llegan a producir las emisiones de CO, en una
ciudad a nivel ambiental, los lugares y tiempos de mayor exposicion
principalmente a los usuarios que acuden a estos lugares de entretenimiento

en exteriores en la ciudad de Quito.
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Actualmente en la ciudad de Quito la mayor parte de emisiones de CO, son
producidas por el parque automotor. Esto hace que la ciudad tenga un indice
de contaminacion preocupante en ciertos sectores. La Secretaria del Ambiente
ha conformado una red metropolitana que permite monitorear el estado del
ambiente en diferentes sectores localizados estratégicamente en la ciudad de
Quito, enfocado en determinar el grado de acumulacion de emisiones de

diferentes contaminantes en un periodo de tiempo.

En las secciones siguientes se mencionara mas a detalle los lugares de mayor
afluencia por parte de las personas; de igual forma, se mencionara los
diferentes contaminantes que existen en el aire, particularmente el CO,, en el
cual nos enfocamos como contaminante principal para el estudio del presente

proyecto.

2.1 Lugares de Concentracion Masiva de Personas en la Ciudad

de Quito y Exposicion a Contaminaciéon

En el Distrito Metropolitano de la ciudad de Quito, existen varios lugares de
entretenimiento, paseo y deleite de una gran variedad de comidas tipicas de
nuestro pais. La gran mayoria de estos lugares se encuentran a la intemperie;

es decir, de forma externa.

Existen muchos lugares conocidos por la mayoria de quitefios y muy
concurridos de forma diaria; en el presente capitulo mencionaremos
brevemente tres lugares; entre los mas populares tenemos: La Plaza Foch, La
Floresta y el Bulevar Naciones Unidas. Quito cuenta con una gran cantidad de
poblacién; especificamente con 2 millones 239 mil 191 habitantes, y con una
proyeccion para el afilo 2020 de cerca de 2 millones 781 mil 641 personas
(Diario La Hora, 2013).

A continuacion, se mencionara algunas caracteristicas de los lugares de

estudio para el presente proyecto.
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e LaPlaza Foch

La Plaza Foch es un lugar de entretenimiento ubicado en el cruce de las calles

Mariscal Foch y Reina Victoria como se puede ver en la Figura 41.

- hrro wetel
?Mc ok (Lo Levw)

Figura 41. Ubicacion de la Plaza Foch

Ubicacion de la Plaza Foch

En la Plaza Foch se puede encontrar bares, restaurantes, cafeterias, un
ambiente de fiesta que saca a flote el lado cosmopolita de Quito como se ve en

la Figura 42.

Figura 42. Plaza Foch

Tomado de Quito Turismo (s.f.)

Una gran cantidad de personas acuden a este lugar a todas horas del dia
durante los 365 dias del afio. La Plaza Foch es un lugar que no solo atrae a
muchas personas sino también a una gran afluencia de vehiculos que
contaminan el ambiente e influyen en la salud de los usuarios que asisten a

este conocido lugar.
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e Bulevar Naciones Unidas

El bulevar Naciones Unidas es un lugar que acoge al arte al aire libre, enlaza
las principales avenidas comerciales del Quito moderno; el cual se presenta
como un espacio seguro para la movilidad de las personas y de
entretenimiento. Aqui se puede observar exposiciones culturales, exhibiciones

fotogréficas y esculturas de gran calidad.

El Bulevar Naciones Unidas acoge a gran cantidad de quitefios y turistas y que

forma parte del parque de la carolina como se puede observar en la Figura 43.

Figura 43. Bulevar Naciones Unidas
Tomado de Quito Turismo (s.f)

El Bulevar Naciones Unidas se encentra ubicado entre la Av. Naciones Unidas
y Av. De los Shyris como se puede observar en la Figura 44. Cerca de dos
avenidas bastante concurridas por los vehiculos, esta expuesto a la
contaminacion producida por el parque automotor del sector, un lugar ideal
para realizar un monitoreo de CO, que pueda afectar a las personas que

circulan por este bulevar.
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Figura 44. Ubicacion Bulevar Nacibnes Unidas

e Parque de La Floresta

Gran cantidad de personas entre vecinos, transeuntes, oficinistas y nifios
acuden a este conocido parque, donde pueden degustar de multiples comidas
en compafia de sus seres queridos, es un lugar de gran concurrencia de
personas.

Ubicado en las cercanias del Coliseo General Rumifiahui como se puede
observar en la Figura 45, es un lugar expuesto a factores de contaminacién
producidos tanto por el parque vehicular existente en el sector como de los

comerciantes para la preparacion de las comidas.

El monitoreo de estos factores en este sector es importante para verificar el
estado del aire que permita a los ciudadanos seguir acudiendo a este lugar sin

esperar tener algun tipo de riesgos en su salud.

Figura 45. Ubicacion Parque de la Floresta
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Todos estos lugares muy concurridos por los quitefios se encuentran ubicados
dentro de la ciudad como se puede observar en la Figura 46 y expuestos a
diferentes contaminantes en el aire particularmente la existencia de CO;
producido por los vehiculos. Quito al ser una ciudad en crecimiento, el
incremento de la poblacion conlleva al incremento de medios de trasporte que
contaminan el ambiente y producen afecciones en la salud de quienes se
encuentran expuestos.

Esto hace que se busque diferentes formas de controlar y monitorear las
emisiones de CO; en la ciudad, como se mencionara en la seccion 2.2.2.4.5
“Monitoreo de los Niveles de CO2” de monitoreo de CO,. ElI Municipio de Quito
ha implementado ya hace algunos afios el sistema de pico y placa reduciendo
diariamente en un 20% el trafico vehicular y por ende la cantidad de emisiones

producidas directamente al aire.

Actualmente Quito cuenta con un parque automotor aproximado de 468 mil 776
vehiculos que circulan en la ciudad (Agencia Metropolitana de Transito, 2012).
Los chequeos realizados por la ANT (Agencia Nacional de Transito),
contribuyen con la reduccion de contaminantes producidos por los vehiculos

automotores.

Al no existir un control de contaminacion en estos lugares de gran
concentracion de personas, se propone una forma de monitoreo de existencia
de CO; en el ambiente en dichos lugares de concentracibn masiva de

personas.

En particular, estos lugares de concentracion publica llevan gran cantidad de
usuarios a diferentes horas, periodos que pueden ser monitoreadas a través de
una red WSN por medio de sensores interconectados; dichos sensores se
encuentran localizados a la distancia adecuada permitiendo obtener las
emisiones existentes de CO, producidas en el lugar en este periodo de tiempo

de horas y dias de la semana.
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|Figura 46. Distribucion de Lugares
de Entretenimiento

Tomado de Google Earth (2016)

En la siguiente seccion detallaremos mas a profundidad los temas de
contaminacion y las razones por las que este proyecto contribuye al monitoreo

y control de las emisiones producidas en estos sectores de la ciudad de Quito.

2.2 Contaminacion Ambiental

La presencia de cualquier tipo de agente fisico, quimico o biolégico en un lugar
determinado que pueda ser nocivo, perjudicial o que afecte el bienestar de la
poblacién y la vida en general es considerada contaminacion ambiental.

A diferencia del resto de seres vivos (animales y plantas), que a través de los
afos de evolucion se han ido adaptando al medio que los rodea, viviendo con
lo que la naturaleza les ofrece, el hombre ha ido modificando y adaptando este

mismo medio acorde a sus necesidades.

El crecimiento acelerado de la poblacion y el avance progresivo que ha tenido
la tecnologia han producido la alteracion constante del medio ambiente y en
muchos casos atentando el equilibrio biol6égico normal de la Tierra.

La contaminacion ambiental es en principio el problema mas importante que
afecta al mundo en general; esto sucede al existir un desequilibrio o
incompatibilidad con el desarrollo tecnolégico, el avance de la civilizacion y el

mantenimiento del equilibrio ecoldgico.
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Se considera fuente de emision al origen fisico o geografico en el cual se
produce liberaciones contaminantes para el ambiente a través del aire, agua o
suelo. Se puede nombrar distintas fuentes generadoras de contaminaciéon que
por su grado de influencia son consideradas importantes; entre ellas tenemos:

las industriales, comerciales, domiciliarias y fuentes moviles (Aguilar, 2012).

Es de suma importancia que la humanidad tenga presente la disponibilidad de
los recursos renovables y no renovables, sabiendo que los no renovables al
agotarse no seran capaces de regenerarse. Un ejemplo claro de este tipo de
recurso no renovable es el agua, fuente de toda vida y de diferentes
actividades diarias.

2.2.1 Tipos de Contaminacién Ambiental

A continuacién, se presenta los principales tipos de contaminacién ambiental

existentes como Loaiza (2012) menciona.

Contaminacion Acustica:

Se considera contaminacién acustica a la producida por una excesiva cantidad
de ruidos o Vvibraciones consideradas desagradables, generando un
desequilibrio temporal en las funciones normales del ser humano. Aplica

directamente a ruidos o sonidos que no son producidos naturalmente.

Contaminacion Luminica:

Se considera contaminacion luminica al uso excesivo y prolongado de luz
producida de forma artificial, alterando actividades y ciclos naturales de la vida
silvestre. En términos mas practicos se considera también contaminacion
luminica a la producida en los hogares que puedan afectar al entorno que lo
rodea.

Contaminacion del Aire
La contaminacion del aire es producida por la presencia de agentes externos
como humo, polvo y gases nocivos que ingresan a la atmosfera alterando el

sistema y perjudicando a plantas, animales y seres humanos.



68

2.2.2 Contaminacion del Aire

Existe una gran variedad de contaminantes en el aire que perjudican
directamente a la vida en el planeta. El crecimiento y desarrollo de grandes
industrias, tecnolégicas y comerciales han generado grandes niveles de
contaminacion con grandes afectaciones en la salud y la calidad de vida de los

seres vivos expuestos.

En las grandes ciudades, la emision de CO, en particular producida por el
parque automotor, contamina el ambiente y perjudica la salud de las personas
gue se encuentran expuestas a este tipo de emisiones. Es de gran importancia
la armonia que debe existir entre el desarrollo que tiene el ser humano con el
ambiente que lo rodea, teniendo en cuenta que los recursos utilizados para las
diferentes actividades son en muchos casos no renovables y en algun punto en

el tiempo dejaran de existir.

2.2.2.1 Contaminantes Comunes en el Aire

El presente estudio se encuentra enfocado en el monitoreo de la contaminacion
producida en el aire actualmente, particularmente la existencia de CO, (Diéxido
de Carbono); de igual manera se mencionara brevemente la existencia de otros
contaminantes comunes presentes en el aire.

Tabla 11. Contaminantes mas Comunes Presentes en el Aire

Gas inodoro e incoloro compuesto netamente de tres dtomos
de oxigeno. Al nivel del suelo el ozono es un contaminante
peligroso. Formado al unirse con contaminantes emitidos por
vehiculos automotores entre otros

Ozono (03)

Esta conformado en su mayaria por particulas sdlidas y gotas
liquidas que se encuentran en el aire. Las diferentes
acti\tidades_ realizadas por el ser humano son factores directos
de la emision de PM.

Material Particulado (PM)

Gas incoloro y reactivo que es producide durante la quema de
combustibles que contienen azufre, ciertos derivados del
pefréleo, metales fundidos y durante otro fipo de procesos
industriales.

Didxido de Azufre (SO2)

Gas altamente reactivo, es formado al combinarse el dxido

Diéxido de Nitrégeno (NO2) | e, (MG) junto al Oxigene del aire.

Conocido como un gas incoloro e inodoro. Es Formado por los
Mondxido de Carbono (CO) | combustibles al no quemarse completamente,
preferentemente en los motores de los vehiculos.

El didxido de Carbono es un gas denso e incoloro y poco
Dioxido de Carbono (CQz) | reactivo. Este contaminante formja parte de la capa de la
atmosfera que se encuentra mas proxima a la Tierra.

Tomado de Secretaria del Ambiente (s.f.)
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Como se puede observar en la Tabla 11, existen varios contaminantes
considerados los m&s comunes en el aire y que tienen efectos importantes
sobre la salud humana, afectando principalmente a personas que son mas
sensibles; por ejemplo, nifios pequefios, ancianos y finalmente aquellos que

sufren de afecciones respiratorias o cardiovasculares cronicas.

Desde algunos afios se ha ido incrementando el volumen existente en el aire,
debido a la elevada produccién e incremento de vehiculos y demas tecnologias

que producen CO..

2.2.2.2 Efectos de la Contaminacion del Aire Sobre la Salud Humana

Los diferentes contaminantes mencionados en la seccion anterior, producen
reacciones y afecciones directas en la salud de las personas, por ejemplo;
irritacion en el sistema respiratorio, causando efectos como tos, irritaciones

fuertes en la garganta e incomodidad en la zona del pecho.

Pueden llegar a reducir el funcionamiento pulmonar provocando la dificil
respiracion de la persona y limitando su capacidad de realizar ejercicios o
actividades que requieran un buen funcionamiento de los pulmones.

En casos especiales como asma, la contaminacion del aire puede agravar sus
sintomas produciendo ataques que requieren atencion médica urgente y
medicamentos. Grandes emisiones producen alergias reduciendo las defensas

y en casos especiales produce ataques en gran magnitud.

Se consideran individuos sensibles a nifios que se encuentran expuestos gran
tiempo en exteriores, adultos que tiene como rutina realizar actividades fisicas

en exteriores e individuos con enfermedades respiratorias.

Al existir una gran concentracion de CO (Mondéxido de Carbono) y CO, (Dioxido
de Carbono), puede haber afecciones como dolor de cabeza, mareos, hasta

posibles pérdidas de conocimiento y muerte en algunos casos.

Personas con enfermedades cardiovasculares (sistema circulatorio) son en su
mayoria sensibles a efectos producidos por el CO y el CO,. Mujeres

embarazadas, bebes en gestacidbn y recién nacidos, pueden llegar a
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experimentar riesgos sumamente altos debido a la concentracion de emisiones

toxicas.

Exposiciones prolongadas incrementa la sensibilidad a infecciones a nivel
pulmonar cambiando de forma permanente la funcionalidad de los pulmones.
Se incrementa el riesgo de enfermedades respiratorias a corto y mediano

plazo.

De acuerdo a lo antes mencionado la exposicion prolongada a grandes
cantidades de emisiones de CO,, principalmente a las personas expuestas en
lugares cercanos a las fuentes generadoras de contaminacion, llegan a tener

efectos en su salud a corto y largo plazo.

La exposicidon diaria a emisiones puede afectar a mas de un individuo en los

lugares de concentracién masiva de personas.

El diéoxido de carbono se revisard de forma mas completa en la siguiente
seccién permitiendo conocer la composicion quimica, las fuentes que generan
las emisiones de CO, y las afecciones que se producen a la salud de las

personas.

2.2.2.3 Norma Vigente Sobre la Contaminacion del Aire

e Reglamento Técnico Ecuatoriano RTE INEN 017:2008 (Control de

Emisiones Contaminantes de Fuentes Mdéviles Terrestres)

Los siguientes limites de emisiones permitidos son para aquellos vehiculos de
transporte con motor a gasolina. Durante su funcionamiento en condiciones de
marcha minima y a una temperatura de operacion normal, no debe emitir CO e
hidrocarburos (HC) al aire en cantidades superiores a las mostradas en la
Tabla 12.

Tabla 12. Limites de Emisiones Maximos Permitidos para Fuentes Moviles con
Motor a Gasolina.

% CO* ppm HC*
Afio modelo 0-1500* 1500 -3 000 * 0-1500"|1500-3 000"
2000 y posteriores 1,0 1,0 200 200
1990 a 1999 35 45 650 50
15888 v anteriores 55 6,5 1000 1200

" Wohemen
"" Altitud = metros sobre & nivel del mar (msnm
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Tomado de Agencia Nacional de Transito (2012)

La ANT realiza un control de emisiones producidas por el parque automotor,
este procedimiento se lo realiza durante los procesos de revision vehicular
anualmente para la obtencién de su debida aprobacion. El control que se
realiza se lo hace directamente en el tubo de escape del vehiculo, con el fin de

obtener una medicion de gas contaminante del automotor.

Este procedimiento no es especificamente para medicion de CO,, pero es una
forma de determinar el grado de contaminacién producido por el vehiculo en

cuanto a los gases mas comunes producidos por el automotor.

La idea de crear una red inalambrica de sensores (WSN) con una configuracion
en arbol como se detallara en el Capitulo 3 “Disefio e Implementacién de Red
WSN para Monitoreo de CO,”, es monitorear inalambricamente las emisiones
producidas de CO, en periodos de tiempo estimados a nivel de tierra, es decir
qgue influyan directamente a las personas que transitan o permanecen situadas

en el lugar donde la emision de CO, se ha producido.

Con el fin de obtener un indice de emision de CO, a través de mdultiples
mediciones recolectadas en lo nodos finales. Este prototipo disefiado con fines
demostrativos permitirdA monitorear grados de contaminacion existentes en
diferentes lugares de la ciudad, generando un valor promedio de emisiones y
controlar la contaminacién existente. Una red disefiada para generar indices de
contaminacion producidos en el lugar en el que se sitle la red, que puede ser

reproducida a mayor escala en caso de ser necesario.

En la siguiente seccion se mencionara mas a detalle el disefio del prototipo de

red WSN para el monitoreo de CO,.

A continuaciéon, se mencionara el Dioxido de Carbono (CO;) como el

contaminante principal de estudio del presente proyecto.
2.2.2.4 El Di6éxido de Carbono (CO5)

El CO, siendo uno de los gases menores mas importantes, se genera de
diferentes formas: fenbmenos tectdnicos, procesos de suelos, combustion de

compuestos a base de carbono y evaporacion oceénica.
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Actualmente la concentracién de emisiones de CO, ha superado las 400 ppm
(partes por millon); cada afio este valor ha ido incrementandose como
consecuencia de la accion antropogénica; es decir, quema de combustibles,

procesos industriales entre otros (Abell6 Linde SA, s.f.).

El aumento de produccién de CO, en el ambiente es causado principalmente
por factores como el uso de combustibles llamados fosiles (gas, carbon,
petréleo y sus derivados). El incremento del nivel de diéxido de carbono

ocasiona cambios climaticos bastante considerables.
2.2.2.4.1 Definicion de CO2

Diéxido de carbono, considerado un gas incoloro, inodoro, poco reactivo y
denso, ligeramente &cido y no inflamable. EI CO2 es una composicién quimica
perteneciente a la troposfera (la capa de la atmdsfera mas cercana a la Tierra).
El CO2 es soluble en agua al ser sometido a una presion constante, esta
formado por una molécula lineal, un a&tomo de carbono unido a dos atomos de

oxigeno de la forma O = C = O, como se puede observar en la Figura 47.

Diéxido de carbono

Figura 47. Composicion
Quimica

En condiciones y temperaturas normales se encuentra al CO2 en forma
gaseosa, llega a solidificarse a temperaturas inferiores a -79° C, y disolverse en

agua.

e Propiedades Fisicas del Dioxido de Carbono:
» Formula Quimica: CO»,
» Masa Molecular: 44.0 g/mol
» Densidad relativa del gas (aire = 1g/ml): 1.5 g/ml
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2.2.2.4.2 Fuentes Generadoras de CO,

e Fuentes Naturales: Son la respiracion producida por el ser humano y
animales, la descomposicion de material organico en diferentes lugares,
los incendios forestales producidos intencionalmente por el ser humano
y los residuos olvidados en los bosques 0 a su vez incendios forestales

naturales generados por las altas temperaturas ambientales.

Una fuente importante de emisién son los denominados procesos
fotosintéticos, procesos de respiracion, componentes alimentarios y de

plantas que se empiezan a oxidar para obtener energia.

e Fuentes Antrdpicas: Son producidas principalmente por la quema de
combustibles fésiles, fuentes de energia provenientes de restos de
plantas y animales. Segun la Agencia de proteccion Ambiental (EPA,
Environmental Protection Agency) existen tres combustibles fésiles: el
carbon, el gas natural y el petréleo. La quema de todos ellos a mediano
y largo plazo tienen efectos que son considerados perjudiciales para la

salud humana y efectos permanentes en el medio ambiente.
2.2.2.4.3 Efectos Ambientales de las emisiones de CO2

Aparentemente gran cantidad de CO, atmosférico permanecié estable por
mucho tiempo en aproximadamente 260 ppm (partes por millon). Durante los
altimos afos el CO, existente en la atmosfera ha incrementado a 400 ppm, la
utilizacion sin control de combustibles fésiles como el carbén, petréleo y
derivados ha generado el incremento bastante considerable de emisiones de

CO; hacia la atmosfera (Robinson, Robinson y Soon, 2013, p. 5).

Lo mas critico de las emisiones de CO,, es el aumento de temperatura en la
tierra a través de un proceso llamado (efecto) invernadero. La acumulacion de
CO, atmosferico llega a detener el enfriamiento normal que tiene el planeta
tierra. EI CO, absorbe las radiaciones que la tierra emite y escapan hacia el

espacio exterior.

El calentamiento global de nuestra atmosfera llegaria a tener efectos graves

para el medio ambiente, acelerando la fusion de los casquetes polares,
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incrementando el nivel de los mares existentes, existiria un cambio climéatico

considerable, alteraria la vegetacion y las cosechas.
2.2.2.4.4 Efectos del CO2 Sobre la Salud Humana

El diéxido de carbono se evapora con rapidez al estar en su estado liquido,
produciendo una saturacion casi total en el aire, generando grave riesgo sobre
la salud humana, como se describe a continuacion (Secretaria del Ambiente,
2013).

Una liberacion excesiva de CO, en un area con poca 0 casi nada de
ventilacion, podria producir asfixia al disminuirse la concentracion existente de
oxigeno.

El CO, al estar en contacto directamente con la piel y los ojos puede llegar a
provocar efectos de congelacion criogénico sumamente graves, produciendo
en muchos casos la muerte.

Tabla 13. Efectos Sobre la Salud a Diferentes Escalas de Emisiones de CO2

EFECTO DE LOS DISTINTOS NIVELES DE CO2

CONCENTRACION EFECTO
350 - 450 ppm Concentracion atmosférica tipica
600 - 800 ppm Calidad del aire interno aceptable
1.000 ppm Calidad del aire interno tolerable
Limite promedio de exposicidn en un
5.000 ppm periodo de ocho horas
6.000 - 30.000 ppm Preocupacion, solo exposicion breve

Incremento de la frecuencia respiratoria,
3 - 8% dolor de cabeza

Nauseas, vomitos, pérdida de
>10% conocimiento

Pérdida de conocimiento repentina,
> 20% muerte

Como se puede observar en la Tabla 13, el ser humano al inhalar grandes
concentraciones de dioxido de carbono puede provocar diferentes sintomas de
afecciones en la salud. Una persona expuesta a prolongada o repetitiva
exposicién a emisiones de CO, puede provocar variaciones en el metabolismo

normal de la persona.
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2.2.2.4.5 Monitoreo de los Niveles de CO;en Quito

Actualmente en el Distrito Metropolitano de Quito no se realiza una medicion
especifica dedicada a las emisiones de CO, producidas en el aire, debido a la
existencia de varios contaminantes comunes en el aire como se menciono en la
seccion anterior 2.2.2.1 “Contaminantes Comunes en el Aire”. La Secretaria del
Ambiente ha formado una Red Metropolitana Ambiental localizada en
diferentes lugares de la ciudad de quito en distintos sectores de la ciudad
(Carapungo, Cotocollao, Jipijapa, Belisario, EI Camal, Centro, Guamani,
Tumbaco, Los Chillos), lugares considerados estratégicos por su posicion
geografica, por la afluencia vehicular y existencia de contaminantes

ambientales en su gran mayoria.

LA 4 CALDERON
OfLICIA

TUMBACO
NORTE 2 P

AT O CHaLLos B

CENTRO a5 { Ceseable

SR N Quturrte

qurumer IS

oo XAy

Figura 48. Medicion de Maximo Contaminante en el
Aire en una Fecha Especifica.

Tomada de Secretaria del Ambiente (2016)

Cada estacion toma mediciones por tiempos; especificamente cada 10 minutos
se realiza una medicion del area en donde existe la acumulacion de

contaminantes en el aire.
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Como se puede observar en la Figura 48, cada estacion ha generado un valor,
en este caso el mayor contaminante producido en el ambiente fue el O3
(Ozono), donde el grado de contaminacion producida se encuentra en niveles
deseables o aceptables, y no existe un riesgo en la salud de las personas que

Se encuentran en estos sectores.
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Figura 49. Niveles Utilizados para Definir
Mediciones por Estaciones.

Tomado de Secretaria del Ambiente (2016)

La Secretaria del Ambiente del Distrito Metropolitano de Quito ha establecido
rangos de medicion como se puede observar en la Figura 49. Estos rangos
permiten determinar el nivel de contaminacion y definir el riesgo existente en

las estaciones definidas para las mediciones.

En un rango de 0 — 100 el nivel de contaminacion esta definido entre deseable-
aceptable. Para niveles superiores se genera una alerta de precaucién de
gases 0 sustancias contaminantes y perjudiciales para la salud en un rango
entre 101 — 300.

Los dos ultimos niveles son considerados de riesgo y emergencia ambiental,
niveles superiores a 301 hasta 500, estan considerados como eventos criticos

de contaminacion del aire.

En la Tabla 14, se puede visualizar el IQCA (indice Quitefio de Calidad del
Aire) para cada contaminante, los valores maximos y minimos para determinar

el nivel de contaminacion aceptable — emergente.



Tabla 14. Limites Numéricos, Niveles de Contaminacion del Aire (ug/m3)

| Rango ‘ Categoria | co® ‘ o,"

| NO,°

5o | pm,s

M, |

0-50

Nivel
deseable u

0-5000

0-50

0-100

0-62.5

0-25

| oitimn

0-50

30000

2000

101-200| Nivel de 10001~ | 101-200 (201-1000( 126-200 | 51-150 | 101-250
precaucion 15000
201-300| Nivel de 15001~ | 201-400 | 1001- (201-1000| 151-250 | 251-400
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Tomado de Secretaria del Ambiente (2016)

e Reporte de calidad del aire

Una vez establecido el periodo en el que se desea obtener las mediciones de
contaminacion producidas se elabora un reporte de calidad del aire. El
siguiente reporte muestra una grafica que permite visualizar los datos tomados
en un periodo de tiempo establecido y asi saber la cantidad de emisiones
obtenidas por las diferentes estaciones de algunos de los principales

contaminantes del aire.
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Figura 50. Concentracion de CO en un Periodo
Tomado de Secretaria del Ambiente (2016)




78

El la Figura 50 muestra la concentracién de monoxido de carbono existente en
la Estacion localizada en el sector de Guamani en un periodo conformado por

tres dias. Se puede definir valores pico para cada dia.

Entre los dos primeros dias aparece un pico maximo de contaminacion con un
valor de 2.3 mg/m3 a una hora especifica del dia, 8:00am. El valor minimo
como se puede ver es 0.3 mg/m3 en varias horas del dia; por ejemplo,
04:00am, 12:00pm, 16:00pm. Esto equivale a valores que se presentan en un

fin de semana normal.

El dltimo dia corresponde al inicio de semana, con un pico de 3.3 mg/m3 entre
las 6:00am — 6:45am. Siendo un valor de concentracibn de mondéxido de

carbono elevado a comparacion de otros dias.

e IQCA (indice Quitefio de Calidad del Aire)

El MDMQ (Municipio del Distrito Metropolitano de Quito), por medio de la
secretaria del ambiente permite dar a conocer informacion veridica relacionada
a la calidad del aire en la ciudad de Quito y la variabilidad de procedimientos
que se estan realizando para el mejoramiento de la calidad de vida en la

ciudad.

El IQCA ha logrado proporcionar la informaciéon sobre la contaminacion con
términos técnicos faciles de entender para la ciudadania; esto es datos
generalizados como la definicién de la unidad de medida de los contaminantes,
definiéndola en microgramos por metro cubico (ug/m3) en lugar de partes por
millon (ppm). Se utiliza una nomenclatura de numeracion capaz de definir
rangos que permitiran mostrar el estado del aire en un periodo de tiempo,
proporcionando niveles de contaminacién. Asi se determina los efectos que

estos contaminantes llegarian a tener sobre la salud humana.
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3. Capitulo lll. Disefio e Implementacion de una Red
WSN para Monitoreo de Niveles de CO2

3.1 Disefo de la Red WSN

Para el disefio de la red inalambrica de sensores se ha optado por una red tipo

arbol, con la finalidad de lograr mayor alcance en el entorno seleccionado.

Se consideran tres partes bien diferenciadas que cumplen con las
caracteristicas del protocolo ZigBee y son:

e Un Nodo Coordinador. - Pasa la informacion a una estacion base, en
este caso un ordenador.

e Un Nodos Router. - Encaminan la informacion hacia el nodo
coordinador o Gateway.

e Cuatro Nodos Finales. - Contienen los sensores para la toma de

informacion.

Los elementos mencionados forman la red inalambrica de sensores que se
observa en la Figura 51. En este disefio se toma en cuenta las siguientes

consideraciones:

Los nodos finales estdn en modo dormido (sleep) la mayor parte del

tiempo a fin de conservar lo mas posible sus baterias.

- Todos los nodos se adapta un panel solar para cargar su bateria. Debido
a que los nodos deben estar enviando informacién todo el tiempo,
necesitan gran capacidad de energia.

- El nodo Coordinador o Gateway esta alimentado directamente por la PC.

- La distancia maxima entre dos nodos es 40m debido a la limitacion de

los transceptores XBee Series 2.
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Figura 51. Diserio de WSN para Monitoreo de COZ2

3.2 Disefio de la Aplicacion para Gestion y Monitoreo de CO,

El lenguaje utilizado para la elaboracion de la aplicacion es C#, debido a la
disponibilidad de licencias de Visual Studio 2012 en la universidad, que permite
el libre desarrollo con esta herramienta; ademas, es una poderosa herramienta,
con la cual se puede desarrollar aplicaciones de gran alcance. La base de
datos se construye con SQL Server 2012, ya que se puede integrar facilmente

con aplicaciones desarrolladas con Visual Studio.

La aplicacion se divide en 3 partes importantes: La primera parte es una
interfaz para gestion del sistema, en donde se configuran los parametros
iniciales para el posterior monitoreo. La segunda parte, es una interfaz de
monitoreo, en la cual se selecciona el puerto serie al que esta conectado el
Gateway para iniciar la visualizacion de los datos que llegan de los nodos
finales. Esta interfaz permite observar los valores obtenidos por los sensores
en cada punto de la red, en tiempo real y almacenarlos en la base de datos. La
tercera parte, es una interfaz de visualizacion de datos almacenados. Permite
observar el historial de todos los datos obtenidos con su respectivo registro de

fecha y hora; con estos registros, se podra obtener diagramas que muestren el
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grado de contaminacion existente en el sector, asi como tomar las decisiones
pertinentes para mejorar el control sobre dichas emisiones. En el anexo 4 se

adjunta el codigo fuente de la aplicacion utilizada en este proyecto.

3.2.1 Diseflo de la Base de Datos

La base de datos estd conformada por 4 tablas, 3 de ellas estan relacionadas y
una de ellas es independiente. La primera tabla se denomina Nodo, en la que
se almacenan los datos sobre el nodo en especifico, como la direccion de su
XBee, la ubicacion del nodo en el mapa en términos de latitud y longitud,
ademas de un nombre. La segunda tabla se denomina Sensor, en la que se
almacena datos sobre el sensor que se utiliza en este caso el sensor de CO..
La tercera tabla se denomina Medida, en la cual se almacena los valores
obtenidos por los sensores, el registro de fecha y hora de la medicion y el
estado del valor; es decir, si el valor se encuentra dentro del limite permitido o
si éste supero dicho limite. La cuarta tabla se denomina Limites, esta tabla es
independiente de las demas; en esta, se define el valor limite que decidira el

estado de la medicion.

La base de datos esta diseflada para adaptarse, en caso que se requiera
afiadir nuevos nodos y nuevos sensores; por ejemplo, afadir sensores que
permitan obtener mediciones de diferentes gases contaminantes como: CO,
CH4, material particulado, etc. En la Figura 52 se observa el diagrama de la

base de datos utilizada en este proyecto.

Nodo . Sensor Medida
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¥ vl T id
nambre nods LENLOT
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Figura 52. Diagrama de la Base de Datos
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3.2.2 Interfaz Principal de la Aplicacion

En la interfaz principal se observan las 3 partes en la que se divide la
aplicaciéon, como se menciono anteriormente en la seccién 3.2 “Disefio de la
Aplicacion para Gestion y Monitoreo de CO,”. Esta sera la interfaz principal de
la aplicacion. Consta de 3 botones que daran acceso a las interfaces
encargadas de las tareas de monitoreo, base de datos y gestion.

En la Figura 53 se observa el disefio de la interfaz principal de la aplicacion.

7 Principal O X

| CO2

Sistema de monitoreo de emisiones de (0;

| Gestién del Sistema Base de Datos Monitoreo

Figura 53. Interfaz Principal

3.2.3 Interfaz de Gestion

La interfaz de gestion permite administrar la aplicacion. En ella se ingresan los
datos de nodos, sensores y los valores limites de las mediciones que se
llevardn a cabo. Es necesario ingresar absolutamente todos los datos
necesarios para poner en funcionamiento la aplicacion. En el caso de este
prototipo, se debe ingresar los dos nodos finales con sus respectivos sensores
de CO,; asi mismo, se debe ingresar el valor limite de CO, permitido como se

puede observar en la Figura 54.
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Insertar Nodo

Nombes: | | NOMBRE DIRECCION  LATITUD LONGITUD

Insertar Sensor

RODO NOMERE TIPO
I

Definir Limites
Sensor: | ~| SENSOR VALOR LIMITE

Figura 54. Interfaz de Gestion

3.2.4 Interfaz de Monitoreo

En la interfaz de monitoreo, se pude observar los datos recogidos por los
sensores en tiempo real y saber a qué nodo pertenece dicha informacién. Para
iniciar el monitoreo es necesario conectar el Gateway a un puerto serial de la
estacion base (PC). Los datos obtenidos son almacenados inmediatamente en
una base de datos. Los niveles de CO, se pueden observar en un gréafico
interactivo que incrementara si el nivel de CO, sube. Asi mismo, se muestra
toda la informacion de la trama de datos separada como se puede observar en
la Figura 55.
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Figura 55. Interfaz de Monitoreo

3.2.5 Interfaz de Visualizacién de Datos
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En la interfaz de visualizacion de datos, se puede observar todos los registros

qgue fueron almacenados, cada uno de ellos con su respetiva fecha y hora del

momento que se tomao la medicion.

La interfaz posee filtros para la mejor interpretacion de los datos. Con estos

registros sera posible interpretar toda la informacién en un resultado final, que

se muestra en un diagrama en un periodo de tiempo versus niveles de CO,,

como se puede observar en la Figura 56.



5 Base de Duten

NODO 1
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Figura 56. Interfaz de Visualizacion de Datos

3.3 Implementacion de Red WSN y del Prototipo de Nodo

Sensor

3.3.1 Construcciéon de los Nodos Sensores
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Los nodos se construyen tomando en cuenta las condiciones que se pueden

presentar en el campo de implementacion. Se toma en cuenta que los nodos

estan expuestos en todo momento a condiciones climaticas por ejemplo

humedad, lluvia, calor y temperatura; por lo que, se ha decidido construir

protecciones para los nodos, que constan de una caja de material ABS

(Acrilonitrilo butadieno estireno) en donde se alojan todos los elementos que

electrénicos que forman parte del nodo. A continuacién, en la Figura 57, se

muestra el disefio 3D de la proteccion para los nodos.
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Figura 57. Diserio 3D Proteccion de Nodos

Los nodos tienen adaptado un switch, el cual permite accionar el envio de
datos, a fin de sincronizar el dispositivo con la aplicacién; ademas incorpora un
led indicador que muestra que el nodo se encuentra enviando informacién. En
la Figura 58 se muestra la distribucion de los elementos que se seran parte de

los nodos finales.

Figura 58. Distribucion de los Elementos del Nodo
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En la Figura 59 se observa un nodo construido. El resto de nodos seran
iguales; a diferencia del nodo Gateway que no necesita mayor proteccion, ya

gue éste operara en el interior de una localidad.

Figura 59. Prototipo del Nodo
Final y Router

3.3.2 Configuracion de los Nodos Sensores

Por tratarse de un prototipo se utilizan Unicamente 2 nodos finales. Los XBee
se configuran mediante el software XCTU. En la Tabla 15 se observan las
direcciones Unicas de cada modulo XBee. Todos los nodos pertenecientes a la
red deben tener un mismo ID de red PAN, en este caso se configura el
pardmetro ID con el valor de 10. Se puede utilizar cualquier nimero en el rango
de O - OXFFFF.

Tabla 15. Caracteristicas de los Médulos XBee

Nodo Nodo Nodo Nodo
Coordinador | Router Final 1 Final 2
SH 0013A200 | 0013A200 | 0013A200 | 0013A200
SL 403BOCEE |40C66FD6|403CFE33|40C66FC4




3.3.2.1 Nodos Finales
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Los nodos finales deben enviar hacia el Router la informacién que

obtengan del entorno; por lo que, los parametros DH y DL se configuran

con la direccion del Router que serad su destino; ademas se debe

configurar un mismo PAN ID para todos los elementos de la red. En las

Figuras 60 y 61 se observa la configuracion de un nodo final. Estos

nodos se configuran en modo AT ya que solo pasaran informacion. El

firmware utilizado en este modulo es XB24-ZB ZigBee Router AT 22A7.
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i O Operating 18-k PAN ID
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Figura 60. Configuracién del Nodo Final (Networking)
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Figura 61. Configuracion del Nodo Final (Addressing)

A b b




3.3.2.2 Nodo Router
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El nodo Router debe enviar la informacién hacia el nodo coordinador;

por lo que, los parametros DH y DL se configuran con la direccion del

coordinador o Gateway. En las Figuras 62 y 63 se observa la

configuracion del nodo Router. Estos nodos se configuran en modo AT

ya que solo pasaran la informacién proveniente de los nodos finales

hacia el coordinador. El firmware utilizado en este médulo es XB24-ZB
ZigBee Router AT 22A7.
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Figura 62. Configuracion del Nodo Router (Networking)
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3.3.2.3 Nodo Coordinador (Gateway)

El nodo coordinador se debe configurar con el valor de 0 en los
parametros DH y DL por ser el nodo central de la red. Este nodo se
configura en modo API, ya que ofrece mayor control de los datos al
tratar la informacién con una trama; ademas, permite configurar los
demas nodos de la red de forma remota, permitiendo mayor flexibilidad
de la red. En la Figura 64 se observa la configuracion del nodo
coordinador o Gateway. El firmware utilizado en este médulo es XB24-
ZB ZigBee Coordinador APl 21A7.

i WD PANID 10 y
| 5C Scan Channels IFFE Bafield (=] A
i SD Scan Durstion 3 exponent

i IS DIgBee Stack Profile

i NJ Node Join Time FF x 1l sec [
i OF Opersting PAN ID 10
i Of Operating 16-bit PAN ID 14CF

i CH Opersting Channel F

i MC Number of Remaaning Children A
i SH Serial Number High 134200
i Sl Seral Number Low A0IBOCEE

i MY 16-bat Network Address
i DH Destination Address High

i DL Destination Address Low o A

Figura 64. Confiquracion del Nodo Coordinadar

En el software XCTU se puede evaluar la calidad de los enlaces punto a punto
entre los nodos; asi mismo, al estar configurado en modo API el nodo
coordinador, permite una visualizacion de toda la red. En la Figura se observa,

mediante el software XCTU, la conformacién de la red inalambrica de sensores.

3.3.3 Ubicacion de Nodos y Establecimiento de la Red WSN

Este disefio se plasma en el parque de la Floresta ubicado en la ciudad de
Quito, debido a que en los ultimos afios este sector se ha transformado en una

zona bastante comercial; sus vias son de mucho trafico vehicular que



91

contaminan el ambiente; inclusive, existen lugares de expendio de comida que
estan expuestos a las emisiones de CO, producidos por los automoviles y
buses que circulan por esas vias, lo que reduce la calidad del aire en perjuicio
de las personas que transitan por este sector, especialmente las personas que

suelen salir a trotar o hacer ejercicio.

En la ciudad de Quito existen muchos sectores con la misma problematica.
Este modelo es capaz de adaptarse a cualquier sector de la ciudad, debido a
sus caracteristicas como son: la comunicacion inalambrica y la portabilidad. En

la Figura 65 se observa la distribucion de los nodos en el sector seleccionado.

Smmh |
s | /0 NSO

\ /un.

Miahky

Figura 65. Distribucion de Nodos en el Sector

3.3.4 Toma de Mediciones y Datos Finales

Las mediciones se realizaron en el parque de las comidas, ubicado en el sector
de la Floresta. La Tabla 16 muestra las mediciones obtenidas por los nodos

sensores con un registro de fecha y hora. Las mediciones se realizaron en dias
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laborables y fines de semana. A continuacion, se presenta en la Tabla 16 una
parte del registro de los datos en la base de datos.
Tabla 16. Registros en la Base de Datos

Valor Estado Fecha y Hora
400 normal 6/11/2016 19:36
400 narmal 6/11/2016 19:36
400 narmal 6/11/2016 19:36
400 narmal 6/11/2016 19:36
400 narmal 6/11/2016 19:36
400 narmal 6/11/2016 19:36
400 narmal 6/11/2016 19:36
400 narmal 6/11/2016 19:36
400 narmal 6/11/2016 19:36
400 narmal 6/11/2016 19:36
400 narmal 6/11/2016 19:36
400 normal 6/11/2016 19:37
400 narmal 6/11/2016 19:37
400 narmal 6/11/2016 19:37
400 narmal 6/11/2016 19:37
400 narmal 6/11/2016 19:37
400 narmal 6/11/2016 19:37
400 narmal 6/11/2016 19:37
400 narmal 6/11/2016 19:37

Las siguientes imagenes muestran la ubicacion de los nodos en el parque de

las comidas de la floresta.

Figura 66. Ubicacion del Nodo Gateway




Figura 68. Ubicacion del Nodo Final
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Se ha obtenido aproximadamente 35000 registros en la base de datos,
tomados en un periodo de dos dias. Los datos seran analizados en el capitulo

4 e interpretados mediante un gréfico.

Los usuarios tienen la posibilidad de acceder a la informacion por medio de una
aplicacion web, la cual realiza consultas a la base de datos de SQL Server, en
donde se almacenan todos los registros obtenidos por los nodos sensores de la
red. La aplicacion web esté desarrollada en codigo ASP.NET; por lo cual, podra
ser accedida mediante cualquier navegador web desde cualquier parte y para
cualquier usuario. En la Figura 69 se observa la interfaz de la aplicacién, la cual
consta de una sola pagina. En la misma, se puede observar los ultimos
registros tomados que superan el nivel normal de emisiones de CO2. Ademas,
existe una segunda funcionalidad, en la que los usuarios pueden consultar
registros segun un periodo de tiempo establecido; por lo que, se han habilitado
dos areas de texto en donde el usuario debe ingresar una fecha de inicio y una
fecha de fin. El aplicativo est4 en la capacidad de entregar todos los registros
encontrados entre los periodos de tiempo establecidos por el usuario.

Consulta de Registros
En esta seccion usted podra consultar las emiciones de CO2 produc
El Sistema de Monitoreo de CO2 permite visualizar registros de emision Seleccione la fecha de desea consultar (YYYYMMDD Ej. 20160611):
de calidad del aire presente en el lugar de implementacion.
Fecha Inicio:
Fecha Fim:
o Ultimos registros fuera del rango normal de emisiones CO2
d sensorvalor estado registro Buscar ‘
5386 1 409 ormal 7/11/2016 12:00:00 AM
i d sensorvalor estado registro
5384 1 405 normal
| - . 1 1 400 normal 6/5/2016 7:34:14 PM
5069 2 556 normal
400 normal
5068 1 2556 superior e
I 400 narmal
superior
superior 4 1 400 normal
5019 1 1556 superior 5 1 400 normal
5018 1 670 ormal 6 1 400 normal
686 1 40: normal 400 normal
4685 1 1087  superior 8 1 400 normal
4684 1 569 ormal 9 1 400 normal
4327 1 1165 supEriorn 10 1 A00 normal
4326 1 1335 superior 1M1 400 normal  6/5/2016 7:38:39 PM
w1 1430 superior 12 400 normal  6/5/2016 7:38:40 PM
13 1 400 normal 6/5/2016 7:38:41 PM
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Para montar la aplicacion en la web se usé los servicios de informacion de
internet (IIS, Internet Information Services), proporcionando un servidor web

capaz de alojar la aplicacion creada.

Al encontrarse, la estacion base de la red, en un lugar cerrado; por ejemplo,
una casa o un edificio, tendr& la posibilidad de tener acceso a una IP publica, la

cual permite publicar el sitio web en Internet.

Todos los dispositivos con acceso a Internet tendran la capacidad de poder
usar el aplicativo; por ejemplo, en la Figura 70 se muestra un Smartphone
corriendo la aplicacion creada. De esta manera la informacion estara disponible

para todo el mundo sin restricciones.

Se podra adquirir un nombre de dominio con cualquier proveedor de nombres
de dominio, con el objetivo de facilitar el acceso a los usuarios con un nombre

mas no con una direccion IP.

R i
S N e et on Wt de b sad ae e
P & g S P

DTt (gt s B rmag T G wn B
(S

—

Figura 70. Presentacion de
Datos en el Smartphone
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A continuacion, se mencionara el presupuesto utilizado para la construccion del

prototipo para este proyecto.

3.4 Presupuesto del prototipo

El prototipo para esta red WSN planteada, como se mencioné en el punto 3.1,
consta uUnicamente de dos nodos finales, por cuestion de presupuesto. A
continuacion, se muestra en la Tabla 17 una cotizacion de todos los elementos
que se utilizan en este prototipo, costo de disefio, implementacion, mano de
obra y costo del software que permite llevar a cabo el monitoreo. El valor total
para la implementacion del prototipo es 2029.15 dolares tomando en cuenta un
5% por costos de imprevistos. Cabe mencionar, que la red planteada en el
capitulo de disefio consta de 5 nodos finales; por lo que el costo de
implementacion subiria considerablemente.

Tabla 17. Presupuesto para el Prototipo de WSN

Valor unitario | Valor total
item Descripcién Cantidad ($) (%)
1 Arduino UNO 4 25 100
2 XBee Shield 4 15 &0
3 Sensores MG-811 2 60 120
4 Modulos XBee 52 4 40 160
5 Protectores Arduino 4 5 20
6 Panel Solar 4 30 120
Fi Bateria Li-Po 1000 4 22 51s]
a Cajas Modos 3 30 an
9 XBee Xplorer 1 10 10
Madulo Li-Po Rider
10 Pro 4 15 60
11 aterial electronico 1 5 5
12 Disefio 1 200 a00
13 Mano de obra 1 300 200
14 Software de monitoreo 1 600 &00
SUBTOTAL 2533
IMPREVISTOS
(5%) 12665
TOTAL {$) 265965
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4. Capitulo IV.- Analisis de Resultados

4.1 Recoleccién de Datos a través de Nodos Sensores (Prueba
1)

Cada uno de los nodos ubicados a una distancia de aproximadamente 30
metros entre ellos, recolectaron ciertos valores existentes de emisiones de CO2

en el aire del lugar. Cada nodo recolect6 un valor aproximado de 8640 registros
con un porcentaje equivalente al 0.38% de valores superiores a 400ppm.

Las mediciones realizadas comprenden un periodo aproximado de 12 horas en

las cuales se obtuvieron los registros antes mencionados.

El primer periodo de medicion se realiz6 un dia normal laborable de la semana

con el fin de recolectar valores regulares de emisiones de COo..

Los valores superiores a los 400ppm considerados valores normales de
emisiones de CO:2 existentes en el aire, varian entre los 401ppm y 563ppm,
siendo este ultimo valor es el valor maximo obtenido dentro de los registros de

los nodos sensores.

Como se puede observar en las Figuras 71 y 72, los valores obtenidos son
valores considerados normales de emisiones de CO2 permitidos en el
ambiente, estos graficos permiten visualizar los valores de concentracion

medidos en ppm (partes por millon), vs Periodo de Tiempo medido en Horas.

Contantracion (ppm)

Periodo |Horas)

:00am lli!-:E:ﬂam 13"3::'?"1 14 'DE'E"“ 16:00pm 18:00pm H0:00pm

Figura 71. Valores de Concentracion CO2 vs Periodo de Tiempo (Nodof)
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Concentracidn (ppm)

odo (Horas)

) I L]
10:00am 16:00pm 18:00pm

Figura 72. Valores de Concentracion COZ2 vs Periodo de Tiempo (NodoZ2)

La Tabla 18 muestra los valores que cada uno de los nodos registré en la base

de datos durante su funcionamiento dentro de la red WSN en el dia de prueba.

Tabla 18. Valores Mayores a los 400ppm Registrados por los (Nodos 1y 2)

id | Sensor|Valor Registro

945 1|  412|2016-06-08 09:23:27.000
998 1|  429|2016-06-08 09:23:33.000
1000 1| 403|2016-06-08 09:23:38.000
1356 1|  411|2016-06-08 09:53:03.000
1368 2|  406|2015-06-08 09:54:03.000
1464 2| 402 |2015-06-08 10:02:03.000
2004 1|  417|2016-06-08 10:47-58.000
2016 1|  433|2016-06-08 10:48:03.000
2018 1|  401|2016-06-08 10:48:08.000
2532 2| 403 [2015-06-08 11:31:13.000
2628 2| 461|2015-06-08 11:39:43.000
2630 2| 473[2015-06-08 11:39:48.000
2628 1| 563|2016-06-08 11:39:43.000
2632 2 402 | 2016-06-08 11:39:53.000
3036 2| 401(2015-06-08 12:13:18.000
3038 2| 419|2015-06-08 12:13:23.000
3204 1|  413|2016-06-08 12:27:29.000
4152 1| 406|2016-06-08 14:456:49.000
3576 2| 415[2015-06-08 14:58:54.000
3578 2| 408|2015-06-08 14:58:59.000
5616 1| 487|2016-06-08 16:12:53.000
6084 2| 405 |2015-06-08 16:27:24.000
6372 2| 402 (2015-06-08 16:51:49.000
6374 2| 433[2015-06-08 16:51:54.000
6376 2| 40%|2015-06-08 16:51:59.000
6468 1| 512|2016-06-08 16:59:29.000
7056 2| 409|2015-06-08 17:48:04.000
7176 1| 412|2016-06-08 17:58:18.000
£004 2| 411(2015-06-08 19:07:38.000
B016 1|  41&|2016-06-08 19:08:03.000

Como se puede observar los valores no superan un valor preocupante dentro

del lugar, pero si registra incrementos minimos durante ciertos tiempos.
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Cada nodo tiene predeterminado registrar valores de emisiones de CO:
menores a los 400ppm con la nomenclatura siguiente: (<400) al registrar un
valor mayor en el aire empieza a generar valores precisos, de esta manera se

puede determinar el incremento en el tiempo preciso.

4.2 Recoleccién de Datos a través de Nodos Sensores (Prueba
2)

El prototipo fue utilizado para realizar una segunda prueba; dicha prueba fue
realizada un dia del fin de semana, para verificar la posible diferencia que

habria con la primera prueba.

Los nodos fueron colocados en el mismo lugar y con las caracteristicas

similares a las realizadas en la prueba niimero uno.

Los nodos registraron de igual manera un valor aproximado de 8640 registros
totales de los cuales el 0.081% equivale a los valores superiores a los 400ppm.
A diferencia de la primera prueba se registraron apenas 7 incrementos
superiores a los 400ppm durante el periodo de prueba equivalente a las
12horas.

Como se puede observar las Figuras 73 y 74 los valores superiores a los
400ppm varian apenas entre los 402ppm y los 409ppm, siendo este ultimo el

valor maximo registrado durante esta prueba.

Concentracidn (ppm)

Pariad [Haras)
12:400pm 14:00pm 160 18:00pm 0:00eem

Figura 73. Valores de Concentracion COZ2 vs Penodo de Tiempo (Nodo1)
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|

el f
ED0am :oc::m 12 f:i'r' N*O‘.Jp'n 16:00pm 1E:00pm 20 0:_

Figura 74. Valores de Concentracion COZ2 vs Periodo de Tiempo (NodoZ2)

La Tabla 19 muestra los valores registrados por los nodos sensores en la BDD
del sistema registrados por la red WSN. Como se puede observar son valores

aun considerados normales en el aire.

Tabla 19. Valores Mayores a los 400ppm Registrados por los (Nodos 1y 2)

id | Sensor|Valor Registro
2676 1]  402| 2016-06-25 11:43:21.000
3a04 2|  403| 2016-06-25 15:17:50.000
4428 2| 407 | 2016-06-25 14:09:47.000
5076 1| 406| 2016-06-25 15:03:13.000
5664 2| 403| 2016-06-25 15:52:09.000
BB7E 1] 403 | 2016-06-25 17:33:47.000
7524 2| 40%] 2016-06-25 18:27:55.000

La red WSN disefiada permitié la obtencién adecuada de los datos por parte de
los nodos sensores, la estacion base y el aplicativo disefiado para la
recoleccion de la informacion. EI manejo adecuado de los sensores permitid
obtener lo que se esperaba datos de existencia de CO2. Nodos sensores de
mayor precision y a mayor escala serian capaces de obtener datos aun mas

precisos.
4.3 Recoleccidon de Datos a través de Nodos Sensores (Prueba

3) en lugar libre de emisiones de CO2

A comparacién de los lugares que se encuentran expuestos directamente a las
emisiones producidas por los vehiculos, la Universidad de las Américas sede
Query presenta niveles de contaminacion casi inexistentes.

Las mediciones realizadas como prueba de un lugar libre de contaminacion en

este proyecto, se realizaron en el interior de la Universidad de las Américas
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como se menciond anteriormente con el fin de obtener una comparacion en

términos de exposicion.

A través de la red WSN se obtuvo datos que nunca superaron el valor de

400ppm en un periodo de 4 horas seguidas.

Como se puede observar en la Tabla 20, dentro de los parametros de
sensibilidad del nodo final o nodo sensor de la red WSN, el aplicativo disefiado
para visualizar los datos nunca genero valores >400 ppm y a su vez se pudo
determinar que la calidad del aire se encuentra en un rango normal de
contaminacion existente.

Tabla 20. Valores Obtenidos sin Contaminacién en (ppm)

=

Sensor| Valor Registro

400 | 2016-06-18 08:43:21.000
400 | 2016-06-18 08:43:26.000
400 | 2016-06-18 08:43:31.000
400 | 2016-06-18 08:43:36.000
400 | 2016-06-18 08:43:41.000
400 | 2016-06-18 08:43:456.000
400 | 2016-06-18 08:43:51.000
400 | 2016-06-18 08:43:55.000
400 | 2016-06-18 08:44.01.000
400 | 2016-06-18 08:44:06.000

=T - SN = W T Y O R I K

Sl =Nl LN lcH =R IRl L L=

=
=]

Como se puede observar en las Figuras 75 y 76, los valores que genera la
tabla no se elevan de 400ppm estableciendo un indice de contaminacién

normal, se podria decir casi inexistente.

Figura 75. Valores Normales Naodo 1

Figura 76. Valores Normales Nodo?Z2
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Conclusiones

La red inalambrica de sensores cumplié la funcion principal de
monitoreo, obteniendo datos de medicion a través de la sensibilidad de
los nodos sensores y la conectividad de los mismos a la red WSN

disefiada previamente.

De acuerdo a la investigacion realizada se determiné que una red WSN
de este tipo puede ser implementada a gran escala; y a su vez podria
ser adaptable al sistema actual de monitoreo de calidad del aire
implementado por la Secretaria del Ambiente proporcionandole un
mayor alcance de mediciones, con el fin de determinar la cantidad de

contaminacion que produce el parque automotor en la ciudad de Quito.

La implementacion de esta nueva tecnologia aun en desarrollo permite
contribuir con datos precisos a la problematica ambiental existente en
ciudades que se encuentran en constante crecimiento. Las emisiones de
CO2 producidas diariamente por los vehiculos producen a corto y largo
plazo afecciones que pueden ser perjudiciales para las personas que se
exponen a estas condiciones, teniendo como medida de control la
implementacion de estos nodos sensores conectados inalambricamente
capaces de recolectar la cantidad necesaria de datos que permitiran

generar las soluciones pertinentes por las entidades reguladoras.

La implementacion del presente proyecto permitié fusionar diferentes
conceptos: implementar la parte electronica, la conectividad de la red, la
presentacion de los datos a través de un aplicativo y finalmente la
problematica ambiental; trabajando en conjunto, hacen que este tipo de
redes sean validas para ser utilizadas a gran escala y muestran que se

puede adaptar a cualquier necesidad.

Se puede concluir que los datos de contaminacion obtenidos a través del
prototipo de WSN disefiado en el presente proyecto generan la cantidad
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necesaria de informacion para establecer un indice de contaminacién
existente en varios sectores de la ciudad, obteniendo como resultado
que el estado del aire en un lugar con suficiente ventilacién, no presenta
ningun riesgo en términos de contaminacion que pueda afectar a la

salud de las personas.

La investigacion realizada nos indica que los indices de contaminacion
existentes en normativas y reglamentos actuales, son proporcionados a
un nivel superior al que las personas se exponen diariamente, siendo
este proyecto una alternativa fundamental para el monitoreo y control de
emisiones de CO2 a un nivel mas cercano y directo a las personas con la

presencia continua del parque vehicular.
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Recomendaciones

La investigacion realizada para el presente proyecto permitié determinar
la necesidad de utilizar mas nodos sensores para la toma de
mediciones; por lo tanto, al ser un prototipo, se recomienda la utilizacion
de un minimo de cuatro nodos sensores que permitan obtener un
namero mas preciso de datos de emisiones de CO2 y un alcance

superior del lugar de estudio.

Para el presente proyecto se utilizd una computadora portatil como la
estacion base de la red WSN, con el limitante de energia de no mas de
cuatro horas seguidas para la misma, por lo tanto, se recomienda el
alquiler de un lugar que proporcione la carga energética necesaria y
acceso a internet para la estacion base durante el funcionamiento de la
red.

Se recomienda la adquisicién de nodos finales con una mayor capacidad
en términos de alcance en conectividad y una mayor sensibilidad al
momento de obtener datos de emisiones en los lugares seleccionados
para realizar el monitoreo periddico, con el objetivo de abarcar mas area

y lograr datos mas precisos.

Un proyecto enfocado en el monitoreo permite determinar posibles
problemas en el aire, por lo tanto, se recomienda adaptar este proyecto
al sistema actual de mediciones realizado por la Secretaria del Ambiente
con el objetivo de incrementar el alcance de mediciones obtenidas en
ciertos sectores considerados de mayor exposicién a emisiones de CO:2

y otros contaminantes comunes en el aire.

Se recomienda adaptar mas sensores a los nodos de medicién que
puedan medir diferentes contaminantes que estan presentes en el aire y
que de la misma forma que el CO2, afectan a la salud de las personas;

con esto, se lograria obtener un mejor indice de calidad del aire.
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ANEXOS



ANEXO 1.- Tipos de Placas Arduino

Arduino Mega 2560

Arduino Mega esta compuesto por un microcontrolador ATmega2560, contiene
54 pines de entrada y salida digitales, 16 entradas analogas, 4 UARTs
(interfaces seriales), un oscilador de cristal de 16 MHz, una conexion USB,
boton de reset entre otras. En la Figura 77 se observa la placa fisica Arduino

Mega 2560 y en la Tabla 21 se observan sus especificaciones técnicas.

Figura 77. Arduino Mega 2560
Tomado de Arduino, 2016.

Tabla 21. Especificaciones Técnicas de Arduino Mega 2560

Microcontroller ATmega2560

Operating Voltage 5V

nput Voltage (recommended) 7-12V

nput Voltage (limit) 6-20V

Digital /0 Pins 54 (of which 15 provide PWM output)
Analog Input Pins 16

DC Current per /0 Pin 20 mA

DC Current for 3.3V Pin 50 mA

Flash Memory 256 KB of which 8 KB used by bootloader
SRAM 8 KB

EEPROM 4KB

Clock Speed 16 MHz

Length 10152 mm

Width 533 mm

Weight g

Tomado de Arduino, 2016.



Arduino Mega ADK Rev 3

Esta placa es una version potente de las placas Arduino; posee un
microcontrolador ATmega2560, tiene una interfaz de usuario USB para
conectar con dispositivos moviles basados en Android. Posee 54 pines de
entrada y salida digitales de las cuales 14 se pueden usar como salidas PWM
(del inglés Pulse Width Modulation, salidas analogas), ademas contiene 16
entradas analogas, 4 UARTSs (interfaces seriales), un oscilador de cristal de 16
MHz, una conexion USB entre otras. En la Figura 78 se observa la placa fisica

Arduino Mega ADK Rev 3y sus especificaciones se observan en la Tabla 22.

Figura 78. Arduino Mega ADK Rev3
Tomado de Arduino, 2016.

Tabla 22. Especificaciones Técnicas de Arduino Mega ADK Rev 3.

Microcontroller ATmega2560
Operating Voltage 5V

Input Voltage (recommended) 9v

Input Voltage (limit) 718V
Digital I/0 Pins 54

PWM Digital 1/0 Pins 4

Analog Input Pins 16

DC Current per /O Pin 40 mA

DC Current for 3.3V Pin 50 mA
Flash Memory 256 KB
Flash Memory for Bootloader 8 KB
SRAM KB
EEPROM 4 KB
Clock Speed 16 MHz
Lenght 101.52 mm
Width 53.3 mm
Weight 3bg

Tomado de Arduino, 2016.



Arduino Uno

Arduino Uno esta basado en un microcontrolador ATmega328P, posee 14
pines de entradas y salidas digitales de las cuales 6 pueden ser usadas como
salidas PWM (salidas anéalogas), contiene 6 entradas anal6gicas, conexion
USB entre otras. En la Figura 79 se observa la placa fisica Arduino UNO y en la
Tabla 23 se observan sus especificaciones técnicas.

Figura 79. Arduino Uno
Tomado de Arduino, 2016

Tabla 23. Especificaciones Técnicas de Arduino Uno

Microcontroller ATmega328P
Operating Voltage 5V
nput Voltage (recommended) -1V
nput Voltage (limit) 6-20V
Digital /O Pins 14 (of which 6 provide PWM output)
PWM Digital I/0 Pins b
Analog Input Pins b
DC Current per /0 Pin 20mA
DC Current for 3.3V Pin 50 mA
Flash Memory 32 KB (ATmega328P)
of which 0.5 KB used by bootloader
SRAM 2 KB (ATmega328P)
EEPROM TKB (ATmega328P)
Clock Speed 16 MHz
Length 68.6 mm
Width 534 mm
Weight 25g

Tomado de Arduino, 2016.



Otras placas Arduino

Existe gran variedad de placas Arduino con propdsitos especificos; se puede
encontrar placas Arduino orientado al Internet de Todo (IDT). Otras con
interfaces Ethernet, algunas con la funcionalidad de adaptarlos a una prenda,
en fin, se puede optar por varias opciones de acuerdo a la necesidad del
usuario y al propésito que desee lograr. Entre algunas de ellas se tiene:
Arduino Pro, Arduino Due, Arduino Zero, Arduino Gemma, etc. En la Figura 80

se muestran las placas Arduino mencionadas anteriormente.

ARDUINO ZERO ARDUINO GEMAMA

Figura 80. Placas Arduino
Tomado de Arduino, 2016.




ANEXO 2.- Tipos de Antenas de Mddulos XBee

Los moédulos de radio necesitan una antena para poder transmitir y recibir

datos. Digi fabrica los mdédulos XBee con diferentes tipos de antenas con sus

propias ventajas y desventajas, éstas se seleccionan de acuerdo a la

necesidad de la aplicacion en la que se trabaje o la preferencia que tenga el

usuario. En la Figura 81 se observan los tipos de antenas que utilizan los

modulos XBee.

Whip or wire antenna (antena de cable)

Es una sola pieza de alambre que sobresale del médulo de radio. Ofrece
radiacion omnidireccional, es decir, la distancia de transmision maxima
es casi la misma en todas las direcciones cuando el cable esta recto y

perpendicular al médulo.
Chip antenna (antena de chip)

Es un chip plano de ceramica que esta a nivel del médulo, esto hace que
sea mas pequefio y mas robusto, pero estas ventajas tienen un precio.
Las antenas de chip tienen un patron de radiacién cardioide (en forma de

corazén), lo que hace que la sefial se atende en muchas direcciones.
PCB antenna (antena PCB)

La antena PCB se introduce con el XBee PRO S2B, esta antena se
imprime directamente sobre la placa de circuito XBee. Ofrece muchas
ventajas y desventajas como la antena de chip con un costo mucho

menor de fabricacion.
U. FL connector (conector U. FL)

Es el mas pequefio de los dos tipos de conectores de antena externa.
No necesariamente se coloca una antena externa, solo en el caso en
gue el modulo se coloque en el interior de una caja de metal, de tal

forma que el modulo necesite de una antena externa para que no se



produzca una atenuacién de la sefial por las condiciones fisicas. La
principal ventaja es que se pueden colocar antenas de diferentes

caracteristicas de acuerdo a la necesitad del usuario.
RPSMA Connector (conector RPSMA)

Es un tipo de conector diferente al U.FL més grande y mas luminoso, a
diferencia del conector U.FL se puede conectar una antena externa

colocando directamente en el moédulo XBee, sin necesidad de un cable

Wre
o
\
RPSMA u
Figura 81. Tipos de Antenas de

Modulos XBee.
Tomado de Faludi, R. 2011, p.5.

de conexion.




ANEXO 3.- Datasheet MG-811

MGSI11 CO2 Sensor

Features

Good somsstrnity and sefectaty o COQ
Lo hamdty and lomporature depondoncy
Long stabslity and reproducdeliny

Applxation

A Quadity Control
Forment Process Control
Roven Temperaare COQ concertratyon Detecton

Structure and Testing Circunt
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Figura 82. Datasheet MG-811
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