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RESUMEN

El siguiente trabajo presenta una propuesta de Arquitectura Empresarial
fundamentada en el Método de Desarrollo de Arquitectura (ADM) del Marco de
Referencia TOGAF para la Gerencia de Tecnologias de la Informacién (GTIC’s)
del Instituto Ecuatoriano de Crédito Educativo y Becas (IECE) actualmente
Instituto de Fomento al Talento Humano (ITFH), basado en las cuatro
arquitecturas del ADM, se propone un portafolio de proyectos alineados con la

estrategia y objetivos institucionales y su hoja ruta.

La gobernanza en el Dominio de Negocio, esta definida por normas y politicas
de los organismos reguladores que han redefinido las competencias del nuevo
instituto IFTH; por lo que se plantea reestructurar los procesos de la Gerencia
de Tecnologias de la Informacién y Comunicaciones GTIC’s, orientados a
apoyar a las nuevas competencias institucionales y de esta forma garantizar la

continuidad de los servicios tecnolégicos.

La inteligencia de negocios, es un factor importante en la toma de decisiones a
nivel ejecutivo, el IFTH carece de una herramienta de Inteligencia de Negocios,
razon por la cual, luego del andlisis realizado en este dominio se propone la
implementacion de una herramienta que cuente con un Cuadro de Mando
Integral (CMI).

En el Dominio de Datos, se propone migrar los registros almacenados en las
bases de datos transaccionales a la nueva plataforma informatica, que cuenta
con la capacidad fisica y logica para almacenar y gestionar adecuadamente
todos los registros migrados; logrando de esta manera contar con un
repositorio centralizado de la informacion de los sistemas transaccionales del
IFTH.

Para soportar los tres dominios propuestos anteriormente, es indispensable
contar con un domino de Tecnologia robusto y seguro que garantice el
funcionamiento de la operacion, en el analisis realizado en el dominio de
tecnologia se identific6 que el factor a fortalecer es la seguridad informatica,

por lo que se propone un proyecto de encriptacion de datos e informacion.
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Se presenta finalmente la propuesta de la ejecucion de los proyectos de cada
uno de los dominios en una hoja de ruta, cada uno de los proyectos fue

categorizado por su prioridad y el tiempo de ejecucion.
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ABSTRACT

The following work degree presents a proposal Enterprise Architecture based
on the Development Method Architecture (ADM) of the Framework TOGAF for
the Management of Information Technology (GTICs) of the Instituto Ecuatoriano
de Crédito Educativo y Becas (IECE) currently Instituto de Fomento al Talento
Humano (ITFH), based on the four architectures ADM, proposes a portfolio of

projects aligned with the strategy and corporate goals and route sheet.

The governance in the business domain, is defined by rules and policies of
regulatory agencies that have redefined the powers of the new institute IFTH,
SO it arises restructuring processes of the Management of Information
Technology and Communications GTIC's, aimed at supporting new institutional
competencies and thus ensure the continuity of technological services.

Business intelligence, is an important decision-making at the executive level
factor, the IFTH lacks a tool of Business Intelligence, why then the analysis in
this domain the implementation of a tool that has it proposes a Balanced
Scorecard (CMI).

In the Domain Data, intends to migrate the records stored in transactional
databases to the new platform, which has the physical and logical ability to
store and properly manage all migrated data records; achieving in this way have
a centralized repository of information from transactional systems IFTH.

To support the three domains proposed above is essential to have a domain
robust technology and insurance guaranteeing the performance of the
operation, the analysis in the domain of technology was identified that the factor
strengthening is computer security, for what a project of encryption of data and

information is proposed.

The proposal for the implementation of the projects of each of the domains in a
roadmap, each project was categorized by priority and runtime is finally

presented.
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CAPITULO |

1. INTRODUCCION A LA ARQUITECTURA EMPRESARIAL

La Arquitectura Empresarial, es un marco de referencia de mejora continua a
mediano plazo, que basado en una visidn integral, permite mantener
actualizada la estructura de informacion organizacional alineando los procesos,
datos, aplicaciones e infraestructura tecnolégica en cuatro dimensiones:

negocios, datos/informacion, aplicaciones y tecnologia.

Recientes estudios de Gartner, IBM y Forrester Research, sefialan que las
necesidades empresariales actuales y la competitividad organizacional buscan
implementar mejoras e innovaciones en sus modelos de negocio, con una

orientacion de apoyo y cumplimiento de sus objetivos estratégicos.
(Amazing, 2015)

Por esta razén es indispensable que conforme la tecnologia se transforma a
través del tiempo, las empresas y organizaciones deben transformarse a la par,
tomando el &rea o departamento de tecnologia no como un instrumento de
apoyo operacional sino mas bien convirtiéndola en protagonista dentro de la
empresa y utilizandola como una unidad estratégica para apalancar la gestion
de la Informacién que no solo permite la operacion y continuidad de los
servicios tecnoldgicos requeridos por la organizaciéon, sino también
proporcionar una ventaja competitiva; ya que caso contrario se tornara en una
desventaja al no estar alineada la tecnologia con las necesidades de la

empresa.

La Arquitectura Empresarial es una disciplina que propone la transformacion y
mejorara de las organizaciones a través de un analisis en cuatro dimensiones:
Arquitectura de Informacién, Arquitectura de Negocio, Arquitectura de
Aplicaciones y Arquitectura Tecnoldgica, como se puede observar en el figura
1
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FIGURA 1. ARQUITECTURA EMPRESARIAL.

Tomado de: Amazing Consultores

Para mejorar la estructura organizacional y brindar un mejor servicio, los
grandes mentores de marcos de referencias, recomiendan realizar dentro de
las dependencias empresariales un andlisis del estado actual y seleccionar el
marco de referencia que se acople para proponer y plantear modelos de
referencia que pueda solventar estos inconvenientes que detienen el mejor
desarrollo de la organizacion, alineando los 4 pilares fundamentales de las

arquitecturas:

e ‘La arquitectura de negocios que define la gobernanza, la organizacion y
los procesos de negocio clave.

e La arquitectura de datos, describe la estructura de los activos de datos y
recursos de gestion de informacion o datos légicos y fisicos de una
organizacion.

e La arquitectura de aplicacion, proporciona un modelo para los
requerimientos a ser atendidos, sus interacciones y su relacion con los

procesos de negocio de la organizacion.



e La arquitectura de tecnologia describe las capacidades de software y
hardware que se requieren para apoyar el despliegue de los servicios de
negocio, datos y aplicaciones. Esto incluye la infraestructura de TI,
middleware, redes, comunicaciones, procesamiento, normas.’

(The Open Group, 2011)

Con lo que se lograra identificar en cada dominio los insumos necesarios para

plantear una hoja de ruta adecuada y adaptable al IECE.

1.1 MARCOS DE REFERENCIA DE ARQUITECTURA EMPRESARIAL
Es una herramienta que establece una estructura conceptual, que incorpora
ademas lineamientos y mejores practicas para definir la ruta de implementacién

de la Arquitectura Empresarial.

El marco de referencia seleccionado, tiene como objetivo principal apoyar la
gestién de Tl en las empresas o instituciones que decidan implementar las

mejores practicas establecidas por esta herramienta.

Los dominios que forman parte de un marco de referencia de Arquitectura
Empresarial son:

e Estrategia de TI

e Gobierno de TI

e Informacion

e Sistemas de Informacion

e Servicios Tecnoldgicos

(Arquitectura Tl Colombia, 2016)

1.1.1 TOGAF
TOGAF, se describe como un conjunto de herramientas que puede ser utilizado
para planificar una gestién estratégica; basada en las diferentes aristas

principales del negocio y la tecnologia.



TOGAF, surge como una necesidad para las empresas que requieren
implementar una solucion informatica integral bajo una arquitectura
empresarial, este marco de referencia permite integrar las cuatro capas
fundamentales para el desarrollo de sistemas de informacion como son: el

negocio, los datos, las aplicaciones y la tecnologia TI.

(The open group,2011)

Con el andlisis basado en el ADM de TOGAF se pretende realizar el analisis, y
evaluar los procesos dentro de la Gerencia de TIC’s del IECE ya que en la
actualidad se encuentran trabajando en un periodo de transicion institucional

debido al cambio de competencias institucionales.

Para que una empresa se encuentre lista para iniciar un periodo de
transformacion, las motivaciones pueden ser muchas como por ejemplo
cambios radicales enfocados en los objetivos del negocio y para que estos se

cumplan TOGAF define lo siguiente:

Un marco de referencia de arquitectura empresarial es una estructura
fundamental, o un conjunto de estructuras, que pueden ser utilizadas para el

desarrollo de diferentes arquitecturas.

(The Open Group, 2011, http://www.togaf.info/togaf9/togafSlides9/TOGAF-V9-
M7-Metamodel.pdf.)

Para identificar las necesidades actuales y las futuras de la organizacion, es
indispensable involucrar a las personas identificadas como interesados, que
son aquellas que aportaran directamente para que la AE sea implementada,
utilizando un marco de referencia que agregue valor en la construccion de

soluciones viables, tal como lo establece TOGAF.

Se tomara, especificamente el modelo ADM que propone TOGAF; Método de
desarrollo de Arquitectura (ADM Architerture development method) que es una
metodologia probada en diferentes organizaciones que prestan servicios
tecnoldgicos, los casos de éxito de las empresas se pueden citar son: IBM,

SAP, HP. Todas estas empresas han adoptado e implementado esta


http://www.togaf.info/togaf9/togafSlides9/TOGAF-V9-M7-Metamodel.pdf
http://www.togaf.info/togaf9/togafSlides9/TOGAF-V9-M7-Metamodel.pdf

metodologia de arquitectura basados en la integracion de los componentes

fundamentales para un proyecto de software en los 4 dominios que son:

negocio, datos, aplicaciones y tecnologia (TI).

El ADM, estd conformado por fases que se deben analizar e implementar

ciclicamente, en los 4 dominios de Arquitectura Empresarial, asegurando de

esta menara que el analisis sea el resultado de una Arquitectura completa, en

la figura 2 se representa la distribucion de estas fases.
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FIGURA 2. ADM

Tomado de: Togaf Version 9.1

Las organizaciones que

proyectan trascender pueden utilizar TOGAF, para

definir y poner en practica las estructuras y procesos permitiendo el acceso a la

informacion integrada entre las empresas.

Las organizaciones que disefian e implementan las arquitecturas empresariales

utiizando TOGAF, tienen la garantia de un disefio y especificacion de

adquisiciones que puede facilitar una implementacion de sistemas abiertos, lo

gue permite garantizar los beneficios y disminuir los riesgos.



1.1.2 ZACHMAN

Zachman, elaboré su framework en experiencias y aplicaciones de la ingenieria
y arquitectura tradicional, definiendo un modelo practico aplicable al desarrollo

de sistemas de informacion.
(Zachman, 2015)

Es un modelo que implementa la arquitectura empresarial considerando los
perfiles, roles y habilidades como actores, este framework se basa en el
alcance, el negocio, sistema, tecnologia, representacion, configuracion e

instancias.

1.2 ANALISIS COMPARATIVO

Para realizar el andlisis comparativo, se tomé como referencia la clasificacion
de cada metodologia de acuerdo a las siguientes valoraciones establecidas por

Roger Sessions, CTO de ObjectWatch como se pueden observar en la Tabla 1

(Microsoft, 2007)

Valoraciones

Tabla 1. Valoracion

Valoracion Detalle
Exhaustividad Se puede utilizar la metodologia para clasificar los diversos
Taxonomia artefactos arquitecténicos.
Integridad del La metodologia a través de un proceso detallado para la creacion
proceso de una arquitectura empresarial.

Guia de referencia | La utilidad de la metodologia para ayudar a construir un conjunto

de modelo relevante de modelos de referencia

) » La metodologia que ayuda a asimilar la arquitectura empresarial
Orientacion o
o en su organizacién y desarrollar una cultura en la que se valora y
Practica -
utiliza.




Cantidad de orientacién de la metodologia en la evaluacion de la
Modelo de o ] o

eficacia y la madurez de las diferentes organizaciones dentro de
madurez . ]

su empresa en el uso de la arquitectura empresarial.

Metodologia de uso de la tecnologia para impulsar el valor del
Enfoque de ] i . .

) negocio, en el que se define especificamente como cualquiera de

negocios N ]

reduccion de gastos y / o aumento de los ingresos.
Orientacion de La metodologia sera en la comprension y la creacién de un modelo
Gobierno de gobernanza eficaz para la arquitectura empresarial
Catalogo La metodologia en la creacion de un catalogo de los bienes
prescriptivo arquitectonicos que se pueden reutilizar en actividades futuras.
Disponibilidad de La cantidad y calidad de informacién gratuita o de bajo costo de
informacién esta metodologia.

Adaptado de: Roger Sessions, CTO de ObjectWatch
La escala de calificacién para cada una de las valoraciones, es la siguiente tal

como se presenta en la Tabla 2:
1: Realiza un trabajo muy basico en esta area
2: Realiza un trabajo inadecuado en esta area
3: Realiza un trabajo aceptable en esta area

4: Realiza un muy buen trabajo en esta area

Tabla 2. Andlisis Comparativo de Marco de Referencia AE

Criterio Valoracion
Zachman | Togaf | Gartner

Exhaustividad Taxonomia 4 2 1
Integridad del proceso 4 3
Guia de referencia 1 3 1
Orientacién Practica 1 2 4
Modelo de madurez 1 1 2
Enfoque de negocios 1 2 4
Orientacién de Gobierno 1 2 1
Catalogo prescriptivo 1 2 2
Disponibilidad de informacion 2 4 1

13 22 19




Con base a la calificacion propuesta por Roger Sessions CTO de ObjectWatch
se seleccionan 9 criterios de valoracion, que se definen como necesarios para
aplicarlos en el estudio para la Gerencia de TIC’s del IECE, con el resultado de
este cuadro comparativo TOGAF obtiene el mayor puntaje el mismo que sera
tomado como marco de referencia para el presente trabajo de titulacion,
resaltado las caracteristicas relevantes: la disponibilidad de informacion,

modelo de madurez y la integridad del proceso.

1.3 ASPECTOS METODOLOGICOS

Basado en el framework de Open Group TOGAF, se realiza el estudio
exploratorio y descriptivo que permitira proponer a la Gerencia de TIC's una
hoja de ruta que contenga los proyectos tecnolégicos alineados a las
competencias y objetivos estratégicos institucionales.

El desarrollo y el mantenimiento de una arquitectura empresarial, son procesos
técnicamente complejos que involucran a muchos interesados y los procesos
de adopcién en la organizacion. TOGAF juega un papel importante en la
normalizacion de los riesgos del desarrollo de la arquitectura, proporcionando
un marco de mejores practicas para agregar valor a la organizacion y de esta

forma construir soluciones viables y econémicas acorde a sus necesidades.

Los contenidos que se analizaran en el presente trabajo, estan enmarcados en
los dominios definidos por el ADM de TOGAF donde se los describe de la

siguiente manera:

TOGAF, define cuatro dominios de arquitectura que son aceptados como

subconjuntos de una arquitectura global de la empresa:

1. ‘La arquitectura de negocios que puntualiza la gobernanza de la
organizacién y los procesos de negocio clave.

2. La arquitectura de datos, describe la estructura de los activos de
datos y recursos de gestion de informacion o datos légicos vy

fisicos de una organizacion.



3. La arquitectura de aplicacion, proporciona un modelo para los
requerimientos a ser atendidos, sus interacciones y su relaciéon
con los procesos de negocio de la organizacion.

4. La arquitectura de tecnologia describe las capacidades de
software y hardware que se requieren para apoyar el despliegue
de los servicios de negocio, datos y aplicaciones. Esto incluye la
infraestructura de TI, middleware, redes, comunicaciones,
procesamiento, normas.’

(The Open Group, 2011)

Con lo que se lograra identificar en cada dominio lo mas adecuado y adaptable
al IFTH y de esta forma plantear una hoja de ruta adecuada, adicionalmente se

elabora un modelo Canvas (Anexo 1).
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CAPITULO Il

2. DOMINIO DE NEGOCIO

2.1 INTRODUCCION

La educacion a lo largo de la historia ha sido un pilar fundamental para el
desarrollo de las naciones y los pueblos, en nuestro pais el 26 de abril de 1971,
José Maria Velasco Ibarra Presidente de la Republica del Ecuador en ese
entonces firmo el decreto No. 601, publicado en el Registro Oficial 212, con el
cual se creo el IECE Instituto Ecuatoriano de Crédito Educativo y Becas, como
entidad de derecho publico, adscrita a la Junta de Planificacion y Coordinacion
Econdémica, con personeria juridica, autonomia administrativa, patrimonio y

fondos propios, con sede en Quito.

El IECE en 1973 inici6 sus operaciones otorgando créditos educativos en 1974
tiene bajo su gestion la administracion de becas de estudios, entrenamiento y
perfeccionamiento en el exterior, asi también las becas provenientes de la
cooperacion técnica internacional que hasta esa fecha estaban a cargo de la
Junta de Planificacién y Coordinacion por lo que implicitamente se concedié al
IECE, la atribucion de preseleccionar a los candidatos que reunian los méritos
para optar a dichas becas, exclusivamente a la Comision Mixta de Seleccion de

Becarios

En el Registro Oficial N0.179 (03 de enero de 2006), se expidio la ley sustitutiva
a la ley del IECE, que fortaleci6 y consolidé a la institucion en todos sus
ambitos, otorgdndole su propia legislacion operativa, administrativa y

financiera.
(IECE, 2011)

El IECE actualmente cuenta con su oficina matriz en la ciudad de Quito y con
siete regionales distribuidas en: Pichincha (Quito), Chimborazo (Riobamba),
Azuay (Cuenca), Loja (Loja), Imbabura (lbarra), Manabi (Portoviejo), Guayas

(Guayaquil).
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Tal como lo describe el Anexo 3, el IECE se encuentra en una etapa de
transicion como reza en la clausula vigésima cuarta del Cdédigo Orgéanico
Monetario y Financiero del Viernes 12 de septiembre de 2014 “...Vigésima
cuarta.- Instituto Ecuatoriano de Crédito Educativo y Becas: El Instituto
Ecuatoriano de Crédito Educativo y Becas, IECE, creado con la Ley Sustitutiva
a la Ley del Instituto Ecuatoriano de Crédito Educativo y Becas, a partir de la
vigencia de este Codigo dejard de operar y en su lugar mediante Decreto
Ejecutivo, se creara la nueva institucion publica encargada de la administracion
de becas, seguimiento y asesoria académica, perteneciente a la Funcién
Ejecutiva, hasta tanto el Instituto Ecuatoriano de Crédito Educativo y Becas,

IECE seguira actuando conforme a su ley constitutiva...”
(Asamblea Nacional de la Republica del Ecuador, 2014)

Se encuentra en auge en las compafiias, la implementacion de marcos de
referencia para mejorar el rendimiento corporativo, muchas de ellas han optado
por el concepto de arquitectura empresarial ya que tienen como objetivo alinear
estratégicamente el negocio.

El propésito de la arquitectura empresarial es optimizar los procesos que a
menudo se han fragmentado, tanto los procesos manuales como los
automatizados, en un entorno integrado que responda a los cambios y apoye el

logro de la estrategia de negocio.
(The Open Group, 2011)

TOGAF proporciona un marco estratégico para la evolucion del sistema de TI

en respuesta a las necesidades en constante cambio del entorno empresarial.

Con lo antes mencionado, se puede aplicar lo que manifiesta TOGAF, en
referencia a la preparacion para la transformaciéon del negocio, razén por la
cual es importante realizar un analisis de Arquitectura Empresarial en el IECE,
por el cambio al que tendra que enfrentarse para lograr el equilibrio adecuado

entre la eficiencia de tecnoldgica y la transicion institucional.

Con esta propuesta se apalancaria lo establecido por el gobierno actual del
Presidente de la Republica, Rafael Correa Delgado, donde el IECE ha sido
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considerado como parte de uno de los ejes del Plan de Desarrollo Nacional del

Buen Vivir para mejorar la educacion de los ecuatorianos.

2.2 HISTORIA DEL IECE

El Instituto Ecuatoriano de Crédito Educativo y Becas (IECE), es una entidad
publica creada el 26 de abril de 1971 por Presidente de la Republica Dr. José
Maria Velasco Ibarra, quien firma el Decreto No. 601, publicado en Registro
Oficial 212 del mismo afio, con el que se cred el Instituto Ecuatoriano de
Crédito Educativo y Becas (IECE), como entidad de derecho publico, adscrita a
la Junta de Planificacién y Coordinacion Econdmica, con personeria juridica,
autonomia administrativa, patrimonio y fondos propios, que administre y
coordine los recursos destinados a apoyar a los estudiantes.

El Decreto de creacion del IECE dispone que se transfiera al nuevo Instituto
todas las partidas presupuestarias de las diferentes entidades del sector
publico que estén destinadas a financiar becas para los estudiantes del nivel
medio y superior, asi como establece una participacién para el IECE de los
ingresos generados por cada barril de petréleo exportado.

La Entidad empezé a funcionar en marzo de 1973, teniendo como su primer
Director Ejecutivo, el sefior Doctor Ricardo Mufioz Chavez. Las primeras
oficinas del IECE se instalaron en el edificio Alambra, situado entre las calles
Salinas y Santiago de la ciudad de Quito.

Para cumplir con la misién de financiar la formacion académica a las
ecuatorianas y ecuatorianos, se firman los siguientes decretos que aseguran su
financiamiento: APORTE MINERO: mediante Decreto Supremo No. 101
publicado en Registro Oficial 484 de 31 de diciembre de 1974, en su Art. 96 se
establece la obligacién de los contratistas 0 asociados, de pagar 10 centavos
de sucre por cada tonelada de mineral extraido, APORTE PETROLERO:
mediante Decreto Supremo No. 982 de 21 de noviembre de 1975, se sustituyo
el gravamen de 20 centavos de sucre por cada barril de petrdleo producido,
gue fuera destinado al IECE en el Decreto de su creacion.

La principal fuente de financiamiento del IECE, es la contribucién del 0,5% de

las planillas de pago al Instituto Ecuatoriano de Seguridad Social que realizan
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las empresas publicas y privadas, transferidos al IECE segun decreto Supremo
623-A, de 3 de agosto de 1976.

Administracion De Becas Internacionales

Mediante Decreto Supremo No. 247 de 5 de marzo de 1974, publicado en el
Registro Oficial 510 de 12 de los mismos mes y afio, el General Guillermo
Rodriguez Lara transfiere al IECE la administracion de las becas
internacionales de estudios, entrenamiento y perfeccionamiento en el exterior,

inclusive las referentes a las de Cooperacion Técnica Internacional.
Reglamentos De Seleccién De Becarios

El 19 de agosto de 1981 el Consejo Directivo del IECE dicta una resolucion que
contiene el reglamento para la aplicacion del Art. 6 de la Ley Constitutiva
Codificada del IECE, y regula el funcionamiento de la Comision Mixta de
Seleccién de Becarios en base a un proyecto aprobado por el Comité de
Cooperacion Técnica y Asistencia Econdmica, al que pertenece dicha Comisién
Mixta.

Reglamento de créditos

La Asesoria Juridica de la Presidencia de la Republica, mediante oficio No. 82-
137- DAJ-SGA de 5 de abril de 1982, emite opinién favorable para la

expedicion de este reglamento por parte del Consejo Directivo del Instituto.

Segun el articulo dos de la Ley Sustitutiva de Instituto Ecuatoriano de Crédito
Educativo y Becas (IECE), publicada en el Registro Oficial 179, de 3 de enero

del 2006, establece los siguientes objetivos:

e Conceder crédito educativo a los estudiantes y profesionales
ecuatorianos privilegiando a los de escasos recursos econémicos, para
financiar en forma total o parcial, estudios en el pais o en el exterior;

e Administrar los recursos economicos, mediante crédito educativo y/o
becas, que el estado, las personas naturales o juridicas, nacionales o
extranjeras, voluntariamente o por disposicion legal, destinen al

financiamiento de la educacion de ecuatorianos y ecuatorianas;
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e Coordinar el proceso de preseleccion o seleccion para las becas
nacionales e internacionales otorgadas a los estudiantes ecuatorianos
por el estado, gobiernos extranjeros, organismos internacionales,
instituciones educativas nacionales o extranjeras; y, a su vez

¢ Difundir estos procesos a través de su boletin y la pagina electronica del
IECE, con el fin de transparentar; Formular politicas nacionales en
materia de crédito educativo y becas,

e Coordinar su aplicacion con otros organismos que ejercieron actividades
similares; Gestionar recursos econdémicos ante los diferentes
organismos gubernamentales y no gubernamentales, nacionales e
internacionales, con el fin de destinarlos a la concesion de crédito
educativo y/o becas;

e Ejercer la representacion oficial ante organismos del pais o del exterior,
en reuniones o negociaciones sobre crédito educativo o becas;

e Financiar, con sus fondos y/o en asocio con otros organismos estatales
o privados, cursos de perfeccionamiento, capacitacion, postgrado,
seminarios, con la concurrencia de estudiantes y profesionales
nacionales y/o extranjeros, en reciprocidad a las becas y a los cursos de

estudio y entrenamiento que se ofrecen al Ecuador.

En coordinacion con el CONESUP, organizar el proceso de concesion de
becas que los centros de educacidn superior publicos y privados, deben
conceder a los bachilleres declarados como mejores egresados de acuerdo a la
Constitucion Politica de la Republica; y Administrar la beca estudiantil de

entrenamiento.

El primer reglamento de crédito educativo fue expedido por el Consejo Directivo
de la institucién el 6 de febrero de 1974, dando cumplimiento de esta manera a
lo dispuesto en el numeral 2 del art. 14 de la Ley Constitutiva del IECE. Este
reglamento, durante la trayectoria institucional, ha experimentado varias

modificaciones acordes a los requerimientos de la politica crediticia.
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Nueva ley del IECE

En la administraciéon de Alba Luz Mora, con el afan de contar con un cuerpo
legal que esté acorde con los nuevos retos del Derecho Financiero y con las
operaciones que realiza la institucién, mediante Registro Oficial No.179 (03 de
enero de 2006), se expidi6 la ley sustitutiva a la ley del IECE, la misma que
buscaba, entre otras cosas, coordinar, a través de un solo organismo, la
responsabilidad de la administracion de los recursos financieros, asi como las
becas nacionales e internacionales. Este nuevo cuerpo legal fortalecié y
consolidé a la institucion en todos sus ambitos, otorgandole su propia

legislacién operativa, administrativa y financiera.
El IECE se transforma y fortalece

Con la llegada del gobierno del Presidente de la Republica, Rafael Correa
Delgado, el IECE amplié su horizonte institucional, durante muchos afios, el
IECE atendié a un gran numero de la poblacién ecuatoriana, principalmente a
través del servicio del crédito educativo y en menor proporcién, con la
administracion de las becas, gracias al apoyo del Gobierno Nacional y durante
la administraciébn de Fabian Solano, Gerente General, se creé el Programa
Nacional de Becas, con una inversion total de 230°261.252.09 de dolares.

(IFTH, 2015)

La trayectoria del IECE ha hecho que esta institucion sea la Unica en el pais en
la adjudicacion de Créditos Educativos y administracion de Becas, logrando
gue millones de ecuatorianos cumplan con sus suefios de convertirse en
profesionales, cursando sus estudios dentro y fuera del pais. Sin embargo, la
dinamica social y los cambios propuestos con miras a la transformacion de la
matriz productiva del pais, hicieron que esta institucién redireccione sus lineas

de accién y fortalezca sus servicios en favor de sus usuarios.

De esta manera desde el 2013, el IECE se ha sumergido en un arduo proceso

de transformacion y modernizacién institucional.

Los cambios propuestos se direccionan a que el IECE se convierta en el brazo

operativo de SENESCYT en materia de Becas; encargandose de esta manera
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de todo el proceso en cuanto a adjudicacion de los componentes de Programas
Nacionales de Becas, asi como, continuar siendo el encargado esencial de la
difusién y primera etapa de calificacion de los postulantes a las Becas de la
Cooperacion Internacional, cuya oferta se aproxima a 400 convocatorias, de
vigencia limitada, a lo largo de todo el afio, en diferentes carreras y diversos
lugares del mundo. Sus ofertas abarcan estudios de tercer y cuarto nivel o

capacitacion.

El Programa Nacional de Becas contiene varios componentes que han sido
disefiados para cubrir las necesidades educacionales de la poblacion
econémicamente mas vulnerable. Asimismo, las Becas de Cooperacion

Internacional, buscan elevar el nivel de profesionalizacion de los ecuatorianos.

El 13 de noviembre de 2013, el IECE firma el convenio con el Banco del
Pacifico, con lo cual, esta entidad bancaria pas6 a ser la Unica responsable de
la colocacion del crédito educativo, el IECE procede a la reorganizacion
estructural; se realiza el traspaso de la cartera, el 20 de enero del 2015; se
procede a la firma del contrato de compraventa de Cartera entre el Instituto
Ecuatoriano de Crédito Educativo y Becas, IECE y el Banco del Pacifico S.A.
por un monto de USD$355.906.080.19.

(Informe de Rendicion de Cuentas, 2014, Pag 23)

A través de Decreto Ejecutivo Nro. 555, de fecha 19 de enero de 2015, y
publicado mediante Segundo Suplemento del Registro Oficial No. 439, (Anexo
3), de fecha 18 de febrero de 2015, se crea el Instituto de Fomento al Talento
Humano, como un organismo de derecho publico, con personeria juridica,
autonomia operativa financiera y administrativa, con patrimonio propio, adscrito
a la Secretaria de Educacion Superior, Ciencia, Tecnologia e Innovacion,
desconcentrado con jurisdiccion a nivel nacional; los literales b) y f) del articulo
2 del referido Decreto Ejecutivo Nro. 555, sefialan, entre las atribuciones del
Instituto de Fomento al Talento Humano, las siguientes: “b) Administrar las
becas y ayudas econdmicas, otorgadas por el Estado ecuatoriano, gobiernos
extranjeros, organismos internacionales, instituciones educativas nacionales o

extranjeras”; y, “f) Ejercer la jurisdiccién coactiva, de acuerdo a lo establecido
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en la Disposicién Transitoria Vigésima Cuarta del Cédigo Organico Monetario

Financiero, con sujecion a las disposiciones del Codigo de Procedimiento Civil”.

Una de las prioridades gubernamentales ha sido el fortalecimiento al talento
humano, el Instituto de Fomento al Talento Humano (IFTH) cree que no sera
posible ninglin cambio cultural en el pais si no se cuenta con ecuatorianos y
ecuatorianas que se hayan formado en excelentes universidades, que
adquieran el conocimiento que requiere el pais y que ese conocimiento pueda

ser aplicado en funcién de las grandes estrategias nacionales.

Durante la gestion correspondiente al afio 2015 el Instituto de Fomento al
Talento Humano atendi6 un total de 37.651 ciudadanos, de los cuales, un 46%
corresponde al seguimiento de becas, un 45% a Becas y Ayudas Economicas
mientras que con un 9% se le atribuye a la gestibn de coactivas a nivel
nacional, el IFTH cuenta con 16.978 beneficiarios, donde el 69% corresponde
a becarios de programas de becas nacionales y un 31% a becarios de
programas de becas internacionales, representando una inversiéon de USD
166.529.653.

El IFTH maneja 114 convenios, a estos se suman 7 Suscritos con: Senescyt,
Escuela Superior Politécnica Agropecuaria de Manabi, Universidad Técnica de
Manabi, Universidad Nacional de Educacién, Universidad de Guayaquil,
Universidad de las Artes, Senescyt / Earth (Costa Rica), que forman parte de la
gestion de becas que administra el IFTH, de acuerdo a los lineamientos

establecidos por su ente rector, Senescyt.

(IFTH, 2015)

2.2.1 MISION DEL IECE

El IECE contribuye al desarrollo del talento humano, mediante el manejo de
productos y servicios orientados a potenciar, con calidad, calidez y oportunidad,
las capacidades de sus beneficiarios, demostrando eficiencia en el manejo,
operatividad, seguimiento y monitoreo de los programas generados a nivel

nacional.
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(Plan Estratégico 2012 — 2016, IECE, 2013)

2.2.2 VISION DEL IECE

El IECE, sera el gestor de la formacion y especializacion del talento humano a

través de la colocacion de productos y servicios financieros y no financieros

como el crédito educativo y las becas.

2.2.3 OBJETIVOS DEL IECE

Objetivos Estratégicos IECE

Conceder crédito educativo y becas de acuerdo a los criterios de
priorizacién establecidos en la politica publica.

Fortalecer la estructura econdémica-financiera de la entidad.

Mejorar continuamente la administracion del IECE bajo los principios
constitucionales de eficacia, eficiencia, calidez a través de estandares

de calidad en los servicios e infraestructura que ofrece la Institucion.

Objetivos Especificos

Mantener y ampliar la cobertura de los servicios a nivel nacional.
Ejecutar la politica publica para la operativizacion de la entrega los
servicios y productos institucionales.

Administrar de manera eficiente los fondos y ofertas de becas
provenientes de organismos e instituciones nacionales e
internacionales.

Contar con una estructura organica y normativa actualizada.
Implementar el Plan de Capacitacion, Formacion y Especializacién
adecuado a las necesidades institucionales, conforme la normativa
legal vigente.

Generar mecanismos de comunicacion intra e interinstitucional que
permitan el posicionamiento de los programas del sistema de
fortalecimiento al talento humanao.

Establecer alianzas estratégicas que permitan el fortalecimiento

institucional.
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= Contar con sistemas integrados acorde a la nueva tecnologia, proveer
a la institucion del parque informatico suficiente.

= Contar con estandares de calidad a nivel nacional de los servicios e
infraestructura de la Institucion.

= Bajar la mora académica (reportes académicos), con la actualizacion
permanente.

= Mejorar la administracion de cartera para disminuir la morosidad
nacional a un digito.

 Implementar el sistema automatizado de la gestion administrativa,
financiera y becas a nivel nacional, para efectuar un 6ptimo y
adecuado control de los recursos institucionales.

= Desarrollar y ejecutar un plan anual de contrataciones enmarcado en
los objetivos del PNBV y los objetivos institucionales.

= Coadyuvar a que las operaciones de crédito se realicen con el minimo
de riesgo.

(Plan Estratégico 2012 — 2016, IECE, 2013)

2.3ESTRUCTURA ORGANICA DEL IECE

Las atribuciones y responsabilidades se encuentran estipuladas en el capitulo I,
Articulo I, Articulo 1 de la Ley Sustitutiva de la Ley del IECE, asi como también
en Capitulo 111, Estructura Bésica Alineada a la Mision, clasifican a los procesos
para el cumplimiento de su mision, visién y objetivos incorporando a su gestion
procesos y subprocesos, la estructura organica definida para el IECE se

describe graficamente en la siguiente imagen.
(Registro Oficial 179, LEY DEL INSTITUTO ECUATORIANO DE CREDITO

EDUCATIVO Y BECAS, IECE, 2006)
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FIGURA 3. ESTRUCTURA ORGANICA DEL IECE.

Tomado de: pagina web del IECE

EJES DE DESARROLLO INSTITUCIONAL

Los ejes definidos para el desarrollo optimo institucional estan alineados a
cubrir los objetivos institucionales que se encuentran detallados en el Estatuto

Organico de Gestion por Procesos del IECE y detallados a continuacion:
Cliente. - Democratizacion del crédito y las becas, cultura de calidad y servicio.

Procesos. - Gestidn transparente institucional incluyente, desconcentracion,

delegacion y avocacion, seguimiento y control de riesgos.
Financiero. - Desarrollo econémico-financiero, recuperacion de cartera.

Innovacion. - Desarrollo tecnolégico continuo, gestiéon de calidad, desarrollo de

nuevos prod uctos.

Alineacion del Plan Estratégico a los Objetivos, Politicas y Metas del Plan
Nacional Del Buen Vivir (PNBV)

Para el Gobierno Nacional, la educacion es uno de los ejes principales por tal
razon el IFTH se encuentra trabajando para superar las desigualdades de
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acceso al sistema de educacion especialmente superior, tanto en el pais como
en el exterior, ejecutando las politicas procedentes por su ente Rector la
Secretaria de Educacidon Superior Ciencia, Tecnologia e Innovacion
(SENESCYT), las mismas que buscan la transformacion de la matriz productiva
alineadas al Plan Nacional del Buen Vivir, en la siguiente tabla se presentan
los objetivos del IECE alienados con los objetivos del Plan Estratégico,

Politicas y Metas del Plan Nacional Del Buen Vivir, tomado Plan Estratégico

IECE 2012-2016, Anexo 4.

Tabla 3. Alineacion de los Objetivos con el PNBV

OBIJETIVO

POLITICA

META

INDICADOR PNBV

1.- Auspiciar la
igualdad, cohesion
e interaccion
social y territorial

en la diversidad

Garantizar los derechos del buen
vivir para superar las
desigualdades en cuanto al
acceso y control de
recursos/servicios publicos como,
salud, educacidn, alimentacion
agua y vivienda, seguridad social y
proteccidn social; poniendo
énfasis en el acceso de los grupos
vulnerables ,siempre bajo los
principios de igualdad, justicia,

dignidad, interculturalidad

Aumentar los indices de
los elementos de
desarrollo humano
como, salud, tasa de
alfabetizacion, primaria,
secundaria y superior; y
el nivel de vida digno.
Digno las desigualdades
dentro de la poblacién
en lo que se refiere al

acceso de recursos.

1.4.2 Reducir en 10% la
concentracion del acceso

al crédito al 2013

2.- Mejorar las
capacidades y
potencialidades

de la ciudadania

Las politicas en becas, crédito
educativos y ayudas econdémicas
seran determinadas por la
SENESCYT conforme el articulo 78
de la LOES

Alcanzar el promedio de
América Latina en la tasa
de matricula en
educacidn superior al

2013

2.5.2 Alcanzar el
promedio de América
Latina en la tasa de
matricula en educacion

superior al 2013

2.5.3 Llegar a 3500 becas
de cuarto nivel en el

2013

Adaptado de: Plan Estratégico IECE 2012-2016
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ANALISIS DEL ENTORNO GENERAL

El presente trabajo de titulacion esta orientado a formular una propuesta de
arquitectura empresarial para la Gerencia de TIC’s del IECE matriz, razén por
la cual se profundizard en los conceptos y definiciones correspondientes a la
Gerencia de TIC’s para obtener elementos necesarios para cumplir con el

objetivo del planteado.

Dentro del Estatuto Organico de Gestion por Procesos aprobado en 2012 la
Gerencia de Tecnologias de la Informacién y Comunicaciones se encuentra
dentro de los Procesos Habilitantes de Apoyo que se encargan de proveer los
servicios tecnologicos a los procesos gobernantes, productivos y de asesoria,

mediante la entrega eficiente de los recursos tecnoldgicos.

2.4 GERENCIA DE TIC'S

En el Estatuto Organico de Gestion por Procesos aprobado en 2012 (Anexo 5),
la Gerencia de Tecnologias de la Informacion y Comunicaciones pertenece a
los Procesos Habilitantes de Apoyo que se encargan de proveer los servicios a
los procesos gobernantes, productivos y de asesoria, mediante la entrega
eficiente de los recursos tecnoldgicos.

(Directorio del Instituo Ecuatoriano del Crédito Educativo y Becas, IECE, 2012)

2.4.1 MISION GTIC’S
Investigar, asesorar y administrar los productos y servicios relacionados con las
tecnologias de la informacion y comunicaciones, con el fin de contribuir a la

gestion y el mejoramiento continuidad de la entidad.

2.4.2 ATRIBUCIONES Y RESPONSABILIDADES
a) Planificar, organizar y coordinar la gestion de tecnologias de
informacion y comunicaciones de la institucion.
b) Asesorar y gestionar la implementacion de nuevas tecnologias de

informacion y comunicaciones para innovar los procesos institucionales.



f)

g)

h)

)

K)
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Analizar y definir la adquisiciébn de arquitectura y plataforma, bienes y
servicios tecnolégicos.

Dirige la elaboracion y evaluacion del plan estratégico d tecnologias d la
informacion y comunicaciones.

Dirige la elaboraciéon del plan de contingencias y recuperacion de
desastres de la tecnologia en coordinacion con la gerencia de Riesgos.
Administracion de hardware, software, datos y comunicaciones.
Establecer politicas de gestion de recursos tecnolégicos.

Aprobar el plan de mantenimiento de hardware.

Dirigir la adquisicion e implementacion de la arquitectura fisica y légica
de tecnologias de la informacion referida a su competencia.

Gestionar servicios de seguridad conectividad y comunicaciones, asi
como servicios de infraestructura y plataforma de produccion.

Definir estandares, parametros y métricas de calidad de software.
Coordinar con la Subsecretaria de Tecnologias de la informacion de la
Secretaria Nacional de la Administracion Publica de la Presidencia de la

Republica, las actividades relacionadas con el recurso tecnolégico.

(Estatuto Organico de Gestion por Procesos, IECE, 2012)

INDICADORES QUE EVALUAN LA GTIC'S

Objetivo 1

Incrementar la Infraestructura tecnolégica actual MEDIANTE la incorporacion

de nueva tecnologia que permita asegurar la integridad y la disponibilidad de

los servicios tecnoldgicos de la Institucion.

Indicador

Porcentaje de Efectividad en resolucion de Incidentes.

Meta cuantificable

No Disponible: La Institucion esta en proceso de transicion, no se fijan metas

Objetivo 2
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Incrementar la calidad en la atencion del servicio al cliente MEDIANTE la
implementacion de las mejores practicas basadas en ITIL y el desarrollo y/o

adquisicion de Sistemas Informéaticos
Indicador

Porcentaje de Disponibilidad de los servicios criticos tecnoldgicos de la

Institucion.
Meta cuantificable
No Disponible: La Institucion estéd en proceso de transicion, no se fijan metas

Informacién tomada del Art. 7 de la Ley Organica de Transparencia y Acceso a
la Informacion Publica — LOTAIP, Literal a4) Las metas y objetivos de las
unidades administrativas de conformidad con sus programas operativos- enero
2015.

PROCESOS PRINCIPALES

La Gerencia de Tecnologia esta divida en los siguientes procesos en donde su

objetivo principal se detalla a continuacion:
PROCESO SOPORTE TECNICO

Brindar asesoria a los funcionarios a nivel nacional del IECE y mantener en
Optimas condiciones todos los equipos informaticos para el éptimo desempefio

de las funciones y operaciones institucionales
PROCESO BASES DE DATOS E INFRAESTRUCTURA

Mantener operativos todos los enlaces, redes y bases de datos de los sistemas

institucionales a fin de mantener la eficiencia y eficacia en los procesos.

PROCESO INGENIERIA DE SOFTWARE Y DESARROLLO DE
APLICACIONES

Promover la generacion de nuevas aplicaciones de calidad, acordes con las
necesidades institucionales, a fin de brindar el mejor servicio a la colectividad

con calidad y calidez.
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Representacion grafica de los procesos de la Gerencia de Tecnologia de la
Informacién y Comunicaciones de GTIC’s

—
o

FIGURA 4. PRocESos GTIC’S.

Adaptado de: Orgéanico por Procesos IECE

GESTION DE TECNOLOGIA DE INFORMACION Y COMUNICACIONES

La misibn de esta Gerencia es brindar servicios informaticos y de
telecomunicaciones para el procesamiento de datos con tecnologia de
vanguardia que garanticen la disponibilidad, integridad y confiabilidad de la

informacion, debiéndose destacar los siguientes logros:

SOPORTE TECNICO: Mejor atencion al usuario disminuyendo el tiempo de
respuesta a los requerimientos, con la ejecucién del proyecto de ampliacion de
licencias de la herramienta ARANDA; Mejor distribucion de los recursos
tecnolégicos de la institucion; Aprovechamiento del personal técnico para
realizar tareas de manera eficiente; Formar un proceso para atencion a
usuarios de manera ordenada y documentada; y, Apoyo con la

Videoconferencia para capacitaciones.

INFRAESTRUCTURA: Telefonia IP para todas las gerencias regionales y
provinciales; y, Proyecto de instalacion del sistema de digitalizacion GDAP en
los servidores Blade, proveer de enlace de datos e internet, seguridad de la

informacion a nivel nacional.
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DESARROLLO Y MANTENIMIENTO DE APLICACIONES: Estandarizar los
procedimientos que son manejados en el area de Desarrollo definiendo vy
elaborando manuales de politicas y documentacion; Iniciar la ejecucion de
procedimientos definidos en el area para aplicarlos en los nuevos cambios y
actualizaciones a realizarse en los diferentes aplicativos utilizados en el IECE;
desarrollo del aplicativo BECAS-SENESCYT (Aplicativo temporal) como plan
de contingencia para el otorgamiento de Becas, con el aplicativo DELTA21;
desarrollo adicional en el aplicativo SIGEN: Modulo Crédito para el
otorgamiento de créditos educativos para el financiamiento de estudios.
Desarrollar cambios en el aplicativo SIGEN de tal forma que permita modificar
las resoluciones del modulo Seguimiento. Desarrollar cambios en el aplicativo

SIGEN: Desarrollo y mantenimiento del aplicativo Delta21.
(Informe de Gestion, IFTH, 2012)

Arquitectura de Negocio

TOGAF puntualiza a la arquitectura de negocios como el marco de referencia
que dimensiona y define la estrategia de negocios, la gobernabilidad, la
estructura y los procesos clave de la organizacion, por lo que también se

conoce como Procesos de Negocio.

Tomando en consideracion los siguientes puntos:
e Gestidon de Procesos de Negocio
e Modelo de Roles y Competencias
e Servicios de Negocio
e Colaboradores & Competencias

Stakeholders

La gestidn de grupos de interés (Stakeholders) en TOGAF es descrita como
una disciplina muy importante que los arquitectos pueden utilizar para
garantizar el apoyo de los involucrados en el desarrollo de la Arquitectura
Empresarial, asi también TOGAF identifica claramente los beneficios de

establecer una gestién adecuada de grupos de interés o stakeholders:
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e Los mas valiosos grupos de interés pueden ser identificados en la etapa
inicial y pueden ser utilizados para dar forma a la arquitectura; esto
asegura su apoyo y mejora de la calidad de los modelos propuestos.

e EIl apoyo de los stakeholders, estratégicos ayudara a comprometer la
participacion y recursos, asegurando mas probabilidades de éxito.

e La comunicacion oportuna y frecuente en el grupo de interés o
stakeholders, aseguran el apoyo de forma activa en el momento
necesario.

e El equipo de arquitectura puede anticipar mediante informes e incorporar
planes de acciones para mitigar reacciones negativas que se puedan
presentar a lo largo del desarrollo o planteamiento de la arquitectura
empresarial.

e El equipo de arquitectura puede identificar objetivos, conflicto o
competencias entre los interesados de manera temprana y desarrollar
una estrategia para resolver los posibles riegos que podrian surgir al

momento de implementar un proyecto.

Stakeholders

B B Partes interesadas externas
Partes interesadas internas

- " 1 Proveedores
Sociedad:
o
)t
Funcionarios —

Beneficiarios

GTIC's
Instituciones
Educativas

FIGURA 5. STAKEHOLDERS.




2.4.3 MODELO ESTRATEGICO

El modelo de gestion contiene la vision, mision, objetivos estratégicos de la
institucion, su matriz de competencias y el establecimiento de las interacciones
con las demas instituciones del Estado y principalmente con la ciudadania, de

conformidad con el Plan Nacional de Desarrollo, en el siguiente grafico se

representa la cadena de valor establecida para el IECE

GESTION DE PLANIFICACION
@ GESTION DE ASESORIA JURIDICA
g GESTION DE AUDITORIA INTERNA
E 8 GESTION ADMINISTRATIVA
=]
é o GESTION DE SECRETARIA GENERAL
™=
é E GESTION DE RECURSOS HUMANOS
W
€ o GESTION INFORMATICA
o]
§ GESTION FINANCIERA
=
8 -9
23 . . . .
0 E GESTION DE GESTION DE GESTION GESTION
3 % BECAS CREDITO REGIONAL PROVINCIAL
£8

FIGURA 6. CADENA DE VALOR IECE.

Adaptado de: Plan Estratégico IECEC 2012-2016

En el Plan Estratégico 2012 - 2016 del IECE (Anexo 4), se presenta en la figura
7 la matriz FODA, que fue realizado con la recopilacién de datos y documentos
histéricos de la instituciébn en la matriz y en las regionales, identificado las

politicas y normas que rigen el IECE, asi como también se establecieron los

ejes de desarrollo a emprenderse.

(Plan Estratégico IECE 2013-2016, IECE, 2013)
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AMENAZAS

+ Demasiadas expectativas creadas en torno a los
productos que brinda el IECE

+ Pérdida de la autonomia financiera y administrativa

* Los beneficiarios del crédito no tendrian acceso al
mercado laboral, lo que incide en la capacidad de
pago de crédito.

+ La crisis mundial se ve reflejad en una disminucion
de la oferta de becas internacionales

+ Recortes del presupuesto del Estado

« Creciente competencia del sector privado con el

) financiamiento del crédito

FIGURA 7. FODA IECE.
Adaptado de: Plan Estratégico 2012 - 2016

2.4.4 PORTAFOLIO DE PRODUCTOS Y SERVICIOS

El portafolio de Productos y Servicios del IECE se encuentra categorizado
segun el catalogo de servicios disponible para la gestién de la mesa de ayuda
basada en ITIL a continuacion, se representa graficamente dicho catalogo.

En el Grafico 8, se representa el catadlogo de incidentes.

Incidentes Hardware

FIGURA 8. ADAPTACION CATALOGO DE SERVICIOS — PARTEL.
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En la figura 9, se representa el catalogo de servicios TIC's.

Seguridad de la
Servicios TIC's Telecomunicaciones Inf 6

FIGURA 9. ADAPTACION CATALOGO DE SERVICIOS — PARTEZ2.

En la figura 10, se representa el catalogo de Administracion de servicios TIC’s.

Administracion de
Servicios lnstltudomlu

FIGURA 10. ADAPTACION CATALOGO DE SERVICIOS — PARTE3.

2.45 ANALISIS GAP

Modelo de Negocio

El modelo de negocio para las instituciones publicas debe regirse a la Norma
410 que consta en el REGISTRO OFICIAL NO. 78, publicado en las NORMAS
DE CONTROL INTERNO PARA LAS ENTIDADES, ORGANISMOS DEL
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SECTOR PUBLICO Y PERSONAS JURIDICAS DE DERECHO PRIVADO QUE
DISPONGAN DE RECURSOS PUBLICOS el 1 de diciembre 2009, suscrito por
el Sefior Ec. Rafael Correa Delgado Presidente Constitucional de la Republica
del Ecuador, la Contraloria General del Estado , (Anexo 6) en donde se

detallan las normativas para un departamento de tecnologia.

Para la evaluacion de la madurez de cada uno de los procesos que debe
cumplir la institucion de la Norma 410, se ha tomado como referencia la escala
Niveles de Madurez de la metodologia BPM, una estrategia para mejorar los
procesos esenciales y lograr un cambio significativo es elevar el nivel de
madurez de los mismos; para de esta manera integrar las actividades que se

encuentran dispersas.

En la figura 11, se representa la adaptacion de los niveles de madurez de la
metodologia del BPM.

El marco del proceso de madurez del BPM se divide en cinco niveles diferentes
que permiten mejorar sus procesos y capacidad permitiendo transformar una

organizacioén, estos niveles de madurez incluyen:

Nivel 1 — Inicial. - En el que los procesos de negocio se llevan a cabo de una
manera inconsistente a veces ad hoc con resultados que son dificiles de

predecir.

Nivel 2 - Gestionado. -En el que la gestién estabiliza el trabajo dentro de las
unidades de trabajo locales para asegurarse de que puede ser realizado de
una manera repetitiva que satisfaga los compromisos primarios del grupo de
trabajo. Sin embargo, las tareas similares pueden utilizar diferentes

procedimientos.

Nivel 3 — Estandar. - En donde los procesos estandar se sintetizan a partir de
las mejores practicas identificadas en los grupos de trabajo y las guias de
adaptacion se proporcionan para apoyar diferentes necesidades de negocio.
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Los procesos estdndar proporcionan una economia de escala y una base para

el aprendizaje de las medidas y experiencias comunes.

Nivel 4 - Automatizado. - En el que las capacidades habilitadas por procesos
convencionales son explotadas y siempre de nuevo en las unidades de trabajo.
El rendimiento del proceso es gestionado estadisticamente a lo largo del flujo
de trabajo para entender y controlar la variacion de modo que los resultados del

proceso se pueden predecir a partir de los estados intermedios.

Nivel 5 - Mejora Continua. - Nivel en el que ambas acciones de mejora
continua y oportunas buscan innovaciones que pueden cerrar brechas entre la
capacidad actual de la organizacion y la capacidad necesarias para lograr sus

objetivos de negocio.

Los niveles de madurez de 2 a 5 se componen de areas de proceso que
permiten colectivamente la capacidad de ser alcanzado en ese nivel. Cada
area de proceso estd diseflada para alcanzar objetivos especificos en la

creacioén, soportar o sostener el estado de organizacion caracteristica del nivel.

Cada é&rea de proceso consiste en una recopilacion de las mejores practicas
integradas que indicar lo que debe por hacer, pero no como se debe hacer. Por
lo tanto, las organizaciones son libres de definir sus propios métodos y
enfoques para la satisfaccion de las metas y objetivos de cada area de proceso
(OMG, 2015)
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e 5.- MEJORA CONTINUA
Estructura de
negocio agil, mejora
continua de los
proceso, cambios

* 4.- AUTOMATIZADO

proactivos

BPM definido, procesos

automatizados con

indicadores medibles. ¢ 3.- ESTANDARIZADO

e

Procesos definidos y
alineados con la estrategia

organizacional. e 2.- PARCIAL

s
| Conocimiento de BMP,

proceso modelados con

. - e 1.- INICIAL

Actividades no estructuradas
ni gestionadas. Resultados
inconsistentes

FIGURA 11. NIVEL DE MADUREZ BPM.

Adaptado de: OMG Business Process Maturity Model (BPMM)

Base Legal: Norma 410, Norma de control interno para las entidades,
organismos del sector publico y personas juridicas de derecho privado que
dispongan de recursos publicos.

Para la evaluacién de cada uno de los numerales correspondientes a la Norma
410, se emplea los niveles del 1 al 5, descritos por la OMG Business Process
Maturity Model, que representan la escala para la valoracion.

De acuerdo a la entrevista realizada a la Gerente de Tecnologia y a la Gerente
de Proyectos del IFTH, se asigno la valoracion correspondiente de acuerdo a la

situacion actual de la Gerencia de Tecnologia.

410-01 Organizacion informatica

Las entidades y organismos del sector publico deben estar acopladas en un
marco de trabajo para procesos de tecnologia de informacién que aseguren la
transparencia y el control, asi como el involucramiento de la alta direccion, por

lo que las actividades y procesos de tecnologia de informacion de la
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organizacibn  deben estar bajo la responsabilidad de una unidad que se

encargue de regular y estandarizar los temas tecnolégicos a nivel institucional.

Tabla 4. Organizacién informatica

Escala de Madurez de Procesos

410-01 Organizacion informatica

1 2 3 4

Estructura organizacional de la entidad en un
nivel que le permita efectuar las actividades de
asesoria y apoyo a la alta direcciéon y unidades
usuarias; asi como participar en la toma de
decisiones de la organizacién y generar cambios
de mejora tecnoldgica

Asegurar la cobertura de servicios

Areas que cubran proyectos tecnoldgicos,
infraestructura tecnolégica y soporte interno y
externo de ser el caso

Promedi
o 2,67

Escala de Madurez de Procesos

410-02 Segregacion de funciones

1 2 3 4

La asignacién de funciones y sus respectivas
responsabilidades garantizaran una adecuada
segregacion

La descripcion documentada y aprobada de los
puestos de trabajo que conforman la unidad de
tecnologia de informacidn, contemplard los
deberes y responsabilidades, asi como las
habilidades y experiencia necesarias en cada
posicion, a base de las cuales se realizara la
evaluacidn del desempefio.

Promedio 2

Escala de Madurez de Procesos

410-03 Plan informdtico estratégico de
tecnologia

Estard alineado con el plan estratégico
institucional y éste con el Plan Nacional de
Desarrollo y las politicas publicas de gobierno

El plan informdatico estratégico definido debe
permitir que los planes operativos de tecnologia




35

de Informacién contribuya con a los objetivos
estratégicos de la institucion.

Promedio 1,5

Escala de Madurez de Procesos

410-04 Politicas y procedimientos

1 2 3 4

Politicas y procedimientos que permitan
organizar apropiadamente el area de tecnologia
de informacién y asignar el talento humano
calificado e infraestructura  tecnoldgica
necesaria

Promedio 2

Escala de Madurez de Procesos

410-05 Modelo de informacién organizacional 1 2 3 4
El disefio del modelo de informacidon que se
defina debera constar en un diccionario de 2
datos corporativo que serd actualizado vy
documentado de forma permanente
Promedio 2

Adaptado de: Norma 410

410-06 Administracion de proyectos tecnoldgicos

Mecanismos que faciliten la administracion de todos los proyectos informéaticos

que ejecuten las diferentes areas de acuerdo a como se observa en la Tabla 5.

Tabla 5. 410-06 Administracion de proyectos tecnoldgicos

Escala de Madurez de Procesos

410-06 Administracion de proyectos
tecnoldgicos 1 2 3 4 |5
1. Descripcién de la naturaleza, objetivos vy

alcance del proyecto, su relacidon con otros

proyectos institucionales, sobre la base del 2

compromiso, participacién y aceptacién de

los usuarios interesados.
2. Cronograma de actividades 3

La formulacién de los proyectos considerara 5

el Costo Total de Propiedad CTP
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4. Para asegurar la ejecucion del proyecto se
definird un servidor responsable con 3
capacidad de decisidon y autoridad o lideres
funcionales y tecnolégicos.
5. Se cubrird, como minimo las etapas de:
Inicio, planeacién, ejecucién, control, monitoreo 3
y cierre de proyectos
6. El inicio de las etapas importantes del
proyecto sera aprobado de manera formal y 3
comunicado a todos los interesados.
7. Seincorporard el andlisis de riesgos. 3
8. Se deberd monitorear y ejercer el control
permanente de los avances del proyecto. 3
9. Se establecerd un plan de control de cambios
y un plan de aseguramiento de calidad que 3
serd aprobado por las partes interesadas.
10. El proceso de cierre incluird la aceptacion
formal y pruebas que certifiquen la calidad y 3
el cumplimiento de los objetivos planteados
junto con los beneficios obtenidos.
Promedio 2,8

Adaptado de: Norma 410

410-07 Desarrollo y adquisicidén de software aplicativo

Regulara los procesos de desarrollo y adquisicion de software aplicativo con

lineamientos, metodologias y procedimientos

Tabla 6. 410-07 Desarrollo y adquisicion de software aplicativo

Escala de Madurez de Procesos

410-07 Desarrollo y adquisicion de software
aplicativo

1.

La adquisicion de software o soluciones
tecnoldgicas se realizaran sobre la base del
portafolio de proyectos y servicios priorizados en
los planes estratégico y operativo

adopcion, mantenimiento y aplicacién de
politicas publicas y estandares internacionales
para: codificacion de software, nomenclaturas,
interfaz de usuario, interoperabilidad, eficiencia
de desempefio de sistemas, escalabilidad,
validacion contra requerimientos, planes de

pruebas unitarias y de integracion.
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3. Identificacion, priorizacidon, especificaciéon vy
acuerdos de los requerimientos funcionales y
técnicos institucionales con la participacion vy
aprobacion formal de las unidades usuarias.

4. Especificacidon de criterios de aceptacién de los
requerimientos que cubriran la definicién de las
necesidades, su factibilidad tecnoldgica y
econdémica, el andlisis de riesgo y de costo-
beneficio, 3

5. Estandares de desarrollo, de documentacién y de
calidad, el disefio ldgico y fisico de las
aplicaciones 3

6. En caso de adquisicibn de programas de
computacion (paquetes de software) se preveran
mecanismos que aseguren el cumplimiento
satisfactorio de los requerimientos de la entidad 3

7. En los contratos realizados con terceros para
desarrollo de software debera constar que los
derechos de autor sera de la entidad contratante
y el contratista entregara el codigo fuente. 3

8. La implementacion de software aplicativo
adquirido  incluird los procedimientos de
configuracion, aceptacién y prueba
personalizados e implantados. 3

9. Los derechos de autor del software desarrollado
a la medida perteneceran a la entidad y seran
registrados en el organismo competente 3

10. Formalizacion con actas de aceptacidn por parte
de los usuarios, del paso de los sistemas
probados y aprobados desde el ambiente de
desarrollo/prueba al de produccidn y su revisién
en la post-implantacion. 3

11. Elaboracion de manuales técnicos, de instalacion
y configuracién; asi como de usuario, los cuales
seran difundidos, publicados y actualizados de
forma permanente. 3

Promedio 2,82

Adaptado de: Norma 410

410-08 Adquisiciones de infraestructura tecnologica
La Unidad de Tecnologia de informacion definira, justificara, implantarda y
actualizara la infraestructura tecnolégica de la organizacién, de acuerdo a lo

establecido en la tabla 7.



Tabla 7. 410-08 Adquisiciones de infraestructura tecnolédgica

38

Escala de Madurez de Procesos

410-08 Adquisiciones de infraestructura

tecnoldgica

1. Las adquisiciones tecnoldgicas estaran
alineadas a los objetivos de la organizacion,
principios de calidad de servicio, portafolios

de proyectos y servicios

2. La unidad de tecnologia de informacion
planificara el incremento de capacidades,
evaluarad los riesgos tecnoldgicos, los costos y
la vida util de la inversion para futuras

actualizaciones

3. En la adquisicidn de hardware, los
contratos respectivos, tendrdn el detalle
suficiente que permita establecer las
caracteristicas técnicas de los principales

componentes.

4. Los contratos con proveedores de servicio
incluiran las especificaciones formales sobre
acuerdos de nivel de servicio, puntualizando
explicitamente los aspectos relacionados con
la seguridad y confidencialidad de la
informacién, ademas de los requisitos legales

gue sean aplicables.

Adaptado de: Norma 410

410-09 Mantenimiento y control de la infraestructura tecnoldgica

Promedio

2,75

La unidad de tecnologia de informacion de cada organizacion definira y

regulard los procedimientos que garanticen el mantenimiento y uso adecuado

de la infraestructura tecnolégica definida en la tabla 8.



Tabla 8. 410-09 Mantenimiento y control de la infraestructura tecnolégica
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Escala de Madurez de Procesos

410-09 Mantenimiento y control de la
infraestructura tecnoldgica

1.

Definicion de procedimientos para
mantenimiento y liberacion de

software de aplicacion por planeacion

Los cambios que se realicen en
procedimientos, procesos, sistemas vy
acuerdos de servicios serdn
registrados, evaluados y autorizados
de forma previa a su implantacién a fin
de disminuir los riesgos de integridad

del ambiente de produccién.

Control y registro de las versiones del
software que ingresa a produccién.

Actualizacién de los manuales técnicos
y de usuario por cada cambio o
mantenimiento que se realice, los
mismos que estardn en constante
difusién y publicacion.

Se  establecerdan  ambientes de
desarrollo/pruebas y de produccidn

independientes

Se elaborara un plan de
mantenimiento preventivo y/o
correctivo de la infraestructura
tecnoldgica sustentado en revisiones

periddicas.

Se mantendrd el control de los bienes
informaticos a través de un inventario
actualizado con el detalle de las
caracteristicas y responsables a cargo,

conciliado.

El mantenimiento de los bienes que se
encuentren en garantia serd
proporcionado por el proveedor, sin

costo adicional para la entidad.

Adaptado de:Norma 410

Promedio 2,63




410-10 Seguridad de tecnologia de informacién

La unidad de tecnologia de informacion, establecerd mecanismos que protejan

y salvaguarden contra pérdidas y fugas de los medios fisicos y la informacion

gue se procesa mediante sistemas informaticos, establecido en la Tabla 9.

Tabla 9. 410-10 Seguridad de tecnologia de informacion

Escala de Madurez de Procesos

410-10 Seguridad de tecnologia de
informacion

1.

Ubicacién adecuada y control de acceso
fisico a la unidad de tecnologia

Definicibn de procedimientos de
obtencidon peridédica de respaldos en
funcién a un cronograma definido vy
aprobado

En los casos de actualizacion de
tecnologias de soporte se migrard la
informacién a los medios fisicos
adecuados.

Almacenamiento de respaldos con
informacién critica y/o sensible en
lugares externos a la organizacién

Implementaciéon y administracién de
seguridades a nivel de software vy
hardware, que se realizard con
monitoreo de seguridad, pruebas
periddicas y acciones correctivas sobre
las vulnerabilidades o incidentes de
seguridad identificados

Instalaciones fisicas adecuadas que
incluyan mecanismos, dispositivos y
equipo especializado para monitorear y
controlar fuego, mantener ambiente
con temperatura y humedad relativa del
aire controlado

Consideracidn y disposicion de sitios de
procesamiento alternativos.

1

Adaptado de:Norma 410

Promedio 2




410-11 Plan de contingencias

Corresponde a la unidad de tecnologia de informacion la definicion, aprobacion
e implementaciéon de un plan de contingencias que describa las acciones a
tomar en caso de una emergencia o0 suspension en el procesamiento de la

informacion por problemas en los equipos, programas o personal relacionado,

segun lo detallado en la Tablal0.

Tabla 10. 410-11 Plan de contingencias

Escala de Madurez de Procesos

410-11 Plan de contingencias

2 3 4

1.

Plan de respuesta a los riesgos que
incluira la definicion y asignacion de
roles criticos para administrar los
riesgos de tecnologia de informacion,
escenarios de contingencias.

Definicidn y ejecucion de
procedimientos de control de cambios,
para asegurar que el plan de
continuidad de tecnologia de
informacién se mantenga actualizado

Plan de continuidad de las operaciones
gue contemplard la puesta en marcha
de un centro de computo alterno
propio o de uso compartido de un data
Center Estatal

Plan de recuperacion de desastres que
comprendera: Actividades previas al
desastre, Actividades durante el
desastre, Actividades después del
desastre.

Es indispensable designar un comité
con roles especificos y nombre de los
encargados de ejecutar las funciones
de contingencia en caso de suscitarse
una emergencia.

El plan de contingencias serd un
documento de cardcter confidencial
que describa los procedimientos a
seguir en caso de una emergencia
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7. El plan de contingencias aprobado,
serd difundido entre el personal
responsable de su ejecucién y deberd
ser sometido a pruebas,
entrenamientos y evaluaciones
periddicas. 1

Promedio 1

Adaptado de:Norma 410

410-12 Administracion de soporte de tecnologia de informacion
Procedimientos de operacion que faciliten una adecuada administracion del
soporte tecnolégico y garanticen la seguridad, integridad, confiabilidad vy
disponibilidad de los recursos y datos, tanto como la oportunidad de los
servicios tecnolégicos que se ofrecen, de acuerdo a lo definido en la tabla 11.

Tabla 11. 410-12 Administracion de soporte de tecnologia de informacién

Escala de Madurez de Procesos

410-12 Administracion de soporte de
tecnologia de informacidn 1 2 3 4 5

1. Revisiones periddicas para determinar
si la capacidad y desempefio actual y
futuro de los recursos tecnoldgicos son 2
suficientes para cubrir los niveles de
servicio acordados con los usuarios.

2. Seguridad de los sistemas bajo el
otorgamiento de una identificacién
Unica a todos los usuarios internos,
externos y temporales que interactien 3
con los sistemas vy servicios de
tecnologia de informacién de la
entidad.

3. Estandarizacion de la identificacion,

autenticaciéon y autorizacién de los

usuarios, asi como la administracién de 3
sus cuentas.
4. Revisiones regulares de todas las
cuentas de usuarios y los privilegios
asociados a cargo de los duefios de los 3

procesos y administradores de los

sistemas de tecnologia de informacion.
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5. Medidas de prevencion, deteccién y
correccidn que protejan a los sistemas
de informacién y a la tecnologia de la 3
organizacién de software malicioso vy
virus informaticos.

6. Definicion y manejo de niveles de
servicio y de operacidn para todos los
procesos criticos de tecnologia de 3
informacién sobre la base de los
requerimientos de los usuarios.

7. Alineacién de los servicios claves de
tecnologia de informacién con los
requerimientos y las prioridades de la
institucion.

8. Administracién de los incidentes
reportados, requerimientos de servicio
y solicitudes de informacién y de
cambios que demandan los usuarios.

9. Mantenimiento de un repositorio de
documentacion actualizado que
garantice su integridad, disponibilidad 3
y faciliten una rapida resolucién de los
problemas de produccion

10. Administracion adecuada de Ila
informacién, librerias de software, 3
respaldos y recuperacién de datos.

11. Incorporacion de mecanismos de
seguridad aplicables a la recepcién,
procesamiento, almacenamiento
fisico.

Promedio 2,73

Adaptado de:Norma 410

410-13 Monitoreo y evaluacion de los procesos y servicios

Establecer un marco de trabajo de monitoreo y definir el alcance, la

metodologia y el proceso a seguir para monitorear la contribucién y el impacto

de la tecnologia de informacién en la entidad, segun lo detallado en la tabla 12.



Tabla 12. 410-13 Monitoreo y evaluacion de los procesos y servicios

44

Escala de Madurez de Procesos

410-13 Monitoreo y evaluacion de los
procesos y servicios

1.

Definir indicadores de desempefio vy
métricas del proceso para monitorear la
gestidon y tomar los correctivos que se
requieran.

Establecer mecanismos y la periodicidad
para la medicidn, analisis y mejora del
nivel de satisfaccion de los clientes
internos y externos por los servicios
recibidos.

Presentar informes periédicos de gestion
a la alta direccién, para que ésta
supervise el cumplimiento de los
objetivos planteados y se identifiquen e
implanten acciones correctivas y de
mejoramiento del desempenio.

1

Adaptado de:Norma 410

Promedio 2

410-14 Sitio web, servicios de internet e intranet

Para la institucion, esta normativa no se cumple debido a que, por disposicion

interna, el departamento de comunicaciones, es el encargado de la gestion de

la pagina web institucional, es competencia de la gerencia de tecnologia

servicios de internet; en la actualidad la institucion no posee una intranet.

410-15 Capacitacion informatica

Las necesidades de capacitacidon, seran identificadas tanto para el personal de

tecnologia de informaciéon como para los usuarios que utilizan los servicios de

informacion, las cuales constardn en un plan de capacitacién informético,

formulado conjuntamente con la unidad de talento humano, de acuerdo a lo

establecido en la tabla 13.
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Tabla 13. 410-15 Capacitacién informatica

Escala de Madurez de Procesos

410-15 Capacitacion informatica 1 2 3 4 5

Las necesidades de capacitacion seran
identificadas tanto para el personal de
tecnologia de informacién como para los
usuarios que utilizan los servicios de
informacion, las cuales constaran en un
plan de capacitacion informatico,
formulado conjuntamente con la unidad

de talento humano.

Promedio 2,00

Adaptado de: Norma 410

410-16 Comité informético

Las definiciones de conducir y evaluar las politicas internas para el crecimiento
ordenado y progresivo de la tecnologia de la informacion y la calidad de los
servicios informaticos deben ser establecidas por el Comité Informatico, segun

lo detallado en la tabla 14.

Tabla 14. 410-16 Comité informatico

Escala de Madurez de Procesos

410-16 Comité informatico 1 2 3 4 5

El tamafo y complejidad de la entidad y su

interrelacién con entidades adscritas.

Definir, conducir y evaluar las politicas
internas para el crecimiento ordenado y
progresivo de la tecnologia de Ia 2
informacién y la calidad de los servicios

informaticos.

Promedio 1,5

Adaptado de:Norma 410
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410-17 Firmas electrénicas

Ajustaran sus procedimientos y operaciones e incorporaran los medios técnicos
necesarios, para permitir el uso de la firma electronica de conformidad con la
Ley de Comercio Electronico, Firmas y Mensajes de Datos y su Reglamento.
En la Institucién; la Unica firma electronica que se utiliza es para el sistema de
gestién documental Quipux que es un sistema externo a la institucion, segun lo

detallado en la tablal5.

Tabla 15. 410-17 Firmas electrénicas

Escala de Madurez de Procesos

410-17 Firmas electrénicas 1 2 3 4 5
a) Verificacidn de autenticidad de la firma 1
electrénica
b) Coordinacion interinstitucional de formatos 1
para uso de la firma electrénica
c) Conservacién de archivos electrénicos Los
archivos electrénicos o mensajes de datos 1
firmados electrénicamente se conservaran en su
estado original en medios electrénicos seguros
d) Actualizacion de datos de los certificados de 1
firmas electrdnicas
e) Seguridad de los certificados y dispositivos 1
portables.
f) Renovacion del certificado de firma electrdnica. 1
g) Capacitacion en el uso de las firmas 1
electrénicas

Promedio 1

Adaptado de: Norma 410

Segun el REGISTRO OFICIAL NO. 78, publicado en las NORMAS DE
CONTROL INTERNO PARA LAS ENTIDADES, ORGANISMOS DEL SECTOR
PUBLICO Y PERSONAS JURIDICAS DE DERECHO PRIVADO QUE
DISPONGAN DE RECURSOS PUBLICOS el 1 de diciembre 2009, suscrito por
el Sefior Ec. Rafael Correa Delgado Presidente Constitucional de la Republica
del Ecuador, la Contraloria General del Estado (Anexo 6), frente a los cambios

en la legislacion ecuatoriana que se han producido a partir de la emision de la
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nueva Constitucion de la Republica del Ecuador, reformas a la Ley Organica de
la Contraloria General del Estado y otras disposiciones legales y normativas
para los sectores de administracion publica, considerd necesario actualizar las
normas de control interno, para proveer a las entidades, organismos del sector
publico y personas juridicas de derecho privado que dispongan de recursos
publicos, de un importante marco normativo a través del cual puedan
desarrollarse para alcanzar sus objetivos y maximizar los servicios publicos que
deben proporcionar a la comunidad. La Ley Organica de la Contraloria General
del Estado, dispone a este organismo, la regulacion del funcionamiento del
sistema de control, con la adaptacion, expedicion, aprobacién y actualizacién
de las normas de control interno. A partir de este marco regulador, cada
institucion del Estado dictara las normas, politicas y manuales especificos que
consideren necesarios para su gestion.

Las normas de control interno son concordantes con el marco legal vigente y
estan disefiadas bajo principios administrativos, disposiciones legales y
normativa técnica pertinente.

En el presente trabajo se tomara como referencia el punto “410.-
TECNOLOGIA DE LA INFORMACION”, luego del andlisis realizado se tiene
como resultado la siguiente matriz del estado actual representado en la tabla
16.

Tabla 16. Matriz estado Actual de procesos

PROCESOS AS-1IS
410-01 Organizacién informatica 2,67
410-02 Segregacion de funciones 2
410-03 Plan informatico estratégico de tecnologia 1,50
410-04 Politicas y procedimientos 2
410-05 Modelo de informacién organizacional 2
410-06 Administracion de proyectos tecnolédgicos 2,8
410-07 Desarrollo y adquisicién de software aplicativo 2,82
410-08 Adquisiciones de infraestructura tecnoldgica 2,75
410-09 Mantenimiento y control de la infraestructura tecnoldgica 2,63
410-10 Seguridad de tecnologia de informacion 2
410-11 Plan de contingencias 1
410-12 Administracion de soporte de tecnologia de informacién 2,73
410-13 Monitoreo y evaluacion de los procesos y servicios 2
410-15 Capacitacion informatica 3
410-16 Comité informatico 1
410-17 Firmas electrdnicas 1
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En la figura 12 se representa el GAP analisis encontrado en el dominio de

negocio, de acuerdo a la Norma 410.

ANALISIS GAP

— AS IS - 10 BE REFERENTE

FIGURA 12. GAP ANALISIS DE PROCESOS.

2.4.6 ARQUITECTURA DE TRANSICION

Con la revision y andlisis de los documentos del IFTH, se puede observar que
una de las Debilidades identificadas en el FODA institucional “Ausencia de
procesos documentos, normatividad desactualizados y falta de manuales de
procedimientos”, evidencia la falta de procesos formal y legalmente

instaurados.

Se identifica también cuatro debilidades adicionales en el FODA que pueden

ser mejorables con un adecuado levantamiento de procesos:

¢ Inadecuada estructura organizacional.
e Duplicidad de funciones
e Comunicacion deficiente

e [Falta de seguimiento continuo en procesos de capacitacion al personal
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Uno de los factores claves para garantizar el éxito en la ejecucién de la
arquitectura de negocio, es la gobernanza por lo que para las instituciones
publicas se deben regir en lo determinado por Secretaria Nacional de la

Administracion Publica:

e Ley Organica de Transparencia y Acceso a la Informacion Publica
e Decreto Ejecutivo 1014 Software Libre y estandares abiertos

e Acuerdo 166 Esquema de Seguridad de la Informacion

e Normativa de Gobierno de TI

e Norma Técnica de Gestion por Servicios, entre otros.

2.4.7 ARQUITECTURA DESTINO

La reestructuracién de roles y perfiles dentro de la GTIC's, permitira la
asignacion de funciones y responsabilidades evitando funciones incompatibles
o duplicidad tareas en diferentes roles o perfiles. Se debera realizar dentro de
la GTIC’s la supervision de roles y funciones de los funcionarios dentro de cada
una de las é&reas, para gestionar un adecuado rendimiento y evaluar las

posibilidades de reubicacidn e incorporacion de nuevo personal.

La aprobaciéon de la descripcibn documentada que enuncia los deberes,
responsabilidades, habilidades y experiencia necesaria para cada uno de los
puestos de trabajo de la GTIC’s del IFTH la realiza el Ministerio de Relaciones

Laborales de la Republica del Ecuador.

Otro punto importante a considerar dentro de la Arquitectura de destino en este
dominio, es desarrollar anualmente el Plan Estratégico y los planes operativos
de tecnologia de informacion, para que sean analizados y aprobados por la

maxima autoridad de la institucional e incorporados al presupuesto anual.
Reestructuracion de la GTIC’s

e Clasificaciébn de Procesos y Subprocesos segun lo establecido en la
Norma 410

e Asignaciéon de Roles y Perfiles

e Aprobacién MRL
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En la siguiente tabla se presentan los proyectos propuestos para la arquitectura

de negocio.

Tabla 17. Proyectos Propuestos Arquitectura de Negocio

Proyecto
PANL1.- Reingenieria de Procesos

PAN2.- Definicion de Roles y Competencias paralos cargos

Para determinar la prioridad que tiene cada uno de los proyectos propuestos en
la arquitectura de negocio (Proyecto Arquitectura de Negocio PAN), en la
siguiente tabla se presenta los objetivos especificos (OEP) y los objetivos
estratégicos (OET) del IFTH, identificando en cuantos objetivos intervienen
cada uno de los proyectos propuestos para determinnar la prioridad que tiene

el proyecto en la institucion.

Tabla 18. Proyectos Propuestos que intervienen en los Objetivos institucionales

Objetivos Estratégicos IECE PAN1 | PAN2

Conceder crédito educativo y becas de acuerdo a los criterios de

OET1 priorizacion establecidos en la politica publica. X X
OET2 Fortalecer la estructura econémica-financiera de la entidad. X X
Mejorar continuamente la administracion del IECE bajo los
principios constitucionales de eficacia, eficiencia, calidez a través
OET3 X X
de estandares de calidad en los servicios e infraestructura que
ofrece la Institucion.
Total 3 3
Objetivos Especificos PAN1 | PAN2
OEP 1 Mantener y ampliar la cobertura de los servicios a nivel nacional. X
OEP 2 Ejecutar la politica publica para la operativizacion de la entrega X X

los servicios y productos institucionales.

Administrar de manera eficiente los fondos y ofertas de becas
OEP 3 provenientes de organismos e instituciones nacionales e X X
internacionales.

OEP 4 | Contar con una estructura organica y normativa actualizada. X

Implementar el Plan de Capacitacién, Formacion vy
OEP 5 Especializacion adecuado a las necesidades institucionales, X
conforme la normativa legal vigente.

Generar mecanismos de comunicacion intra e interinstitucional
OEP 6 que permitan el posicionamiento de los programas del sistema de X X
fortalecimiento al talento humano.
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Establecer alianzas estratégicas que permitan el fortalecimiento
OEP 7 o X
institucional.
Contar con sistemas integrados acorde a la nueva tecnologia,
OEP 8 NSR ) . o X X
proveer a la institucion del parque informatico suficiente.
Contar con estandares de calidad a nivel nacional de los servicios
OEP 9 : L X
e infraestructura de la Institucion.
Bajar la mora académica (reportes académicos), con la
OEP 10 o X
actualizacion permanente.
Mejorar la administracion de cartera para disminuir la morosidad
OEP 11 . P X
nacional a un digito.
Implementar el sistema automatizado de la gestién administrativa,
OEP 12 |financiera y becas a nivel nacional, para efectuar un 6ptimo y X X
adecuado control de los recursos institucionales.
OEP 13 Desarrollar y ejecutar un plan anual de contrataciones enmarcado X X
en los objetivos del PNBV y los objetivos institucionales.
OEP 14 Cga_dyuvar aque las operaciones de crédito se realicen con el x x
minimo de riesgo.
Total | 10 10
Total General [ 13 13

La prioridad de los proyectos se categoriza de acuerdo al nimero de objetivos

estratégicos y objetivos especificos que intervienen en cada proyecto, segun lo

representado en la tabla 19.
Tabla 19. Definicién Prioridad de los para Proyectos Propuestos segun los Objetivos institucionales que
interviene
PRIORIDAD NUumero de Objetivos Estratégicos Numero de Objetivos Especifico
Alta 3 10a14
Mediana 2 5a9
Baja Oal Oa4

En la siguiente tabla se presenta el resultado de nimero de objetivo en los que

interviene cada proyecto y la prioridad que le corresponde.

Tabla 20. Prioridad de los Proyectos Propuestos de Arquitectura de Negocio segin los Objetivos
institucionales que interviene

Numero de Numero de
Proyecto Objetivos Objetivos Prioridad
Estratégicos Especifico
PANL1.- Reingenieria de Procesos 3 10 Alta
PAN2.- Definicion de los Roles y
Competencias para los cargos 3 10 Alta
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CAPITULO Il

3. DOMINIO DE APLICACIONES

3.1 ARQUITECTURA DE APLICACIONES

ADM de TOGAF en su Fase C, implica una combinacion de arquitectura de

aplicaciones y datos en donde sus objetivos principales son:

e Desarrollar las arquitecturas que cubran los dominios de aplicaciones y
datos.

e El alcance de los procesos de negocio soportados en la Fase C, esta
limitado a aquellos que estan soportados por GTIC's.

Objetivo del dominio de Aplicaciones, segun TOGAF:

¢ l|dentificar los principales tipos aplicaciones necesarias para procesar los
datos y soportar el negocio, la meta es definir qué tipos de sistemas de
aplicaciones son relevantes para la institucion y cuales aplicaciones se
necesitan para administrar los datos y presentar informacién a los

usuarios de la empresa.

A continuacién, se presentan las aplicaciones que son gestionadas en la

GTIC’s para asegurar la operaciéon continua de los servicios del IFTH.

Tabla 21. Aplicaciones Gestionadas por la GTIC's IFTH

Aplicativo Descripcion

Cartera Histérica de Créditos Educativos

SIGEN otorgados por el IECE

SAO- Sistema de Seguimiento

Académico y Ocupacional Seguimiento Académico y Ocupacional

Delta21 Becas

Becas/Seguimiento Académico del Crédito
Educativo

Pagina Web Institucional, como canal de
comunicacion

Plataforma Informatica PUSAK

www.iece.fin.ec
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El 4rea de Tecnologias de la Informacion y Comunicacion se encuentra
trabajando en el desarrollo e implementacion de la Plataforma Informatica
PUSAK, que alojara todos los sistemas que gestionan los servicios

automatizados del IFTH.

La plataforma PUSAK, estd diseflada bajo una arquitectura de aplicaciones

SOA (Arquitectura Orientada a Servicios).

En la figura 13, se presenta el diagrama de despliegue de modelos de alto
nivel, la distribucién de las piezas de software de las aplicaciones y los
elementos de hardware, asi como las asociaciones y comunicacion entre

nodos.

Dispositivo
Computador de escritorio
(navegador)

Hittp/ internet

Dispositivo
App Server

Dispositivo
Lan/ JDBC——» BASE DE DATOS

FIGURA 13. DIAGRAMA DE DESPLIEGUE.

Adaptado de:Documento de Arquitectura

3.2 ANALISIS GAP
La plataforma informéatica PUSAK tiene como objeto institucional alojar todos
los modulos transversales que garanticen el Optimo funcionamiento de los
sistemas que automaticen los servicios del IFTH, el funcionamiento de estos

modulos se detalla a continuacion:

Médulo de Administracion de usuarios. - Existen dos tipos de usuarios

internos y externos; los usuarios internos son los funcionarios que se registran
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en el sistema para operar los servicios disponibles en la plataforma informética;
los usuarios externos, son los ciudadanos que, via web, se registran en PUSAK
para realizar sus tramites de becas o crédito; este modulo tiene la funcionalidad

necesaria para gestionar y administrar los usuarios internos y externos.

A continuacién, se grafica el registro de los usuarios en la plataforma
informatica PUSAK.

0 I:usak

Pdgina Web Médulo de Usuarios

Registro al Usuario
Fegistro de Usuario

Q
w Administrador Q
-
“ g
Usuario Externo Usuarios

Cuidano .
Usuario Interno

Funcionario

FIGURA 14. REGISTRO DE USUARIOS EN LA PF PUSAK.

Médulo de Comunicaciéon. — El objetivo de este mddulo, es gestionar las
comunicaciones para los usuarios internos y externos de la plataforma, como

por ejemplo agendar citas, recordatorios, notificaciones masivas.

Médulo de Auditorias. - En este modulo, se registran todas las actividades
gue los usuarios internos y externos generan al interactuar con la plataforma

informatica.
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Mdédulo de Administracion de Becas. — Una de las principales caracteristicas
de PUSAK es brindar al usuario interno todas las facilidades para que los
sistemas sean “Parametrizables/Configurables”, los usuarios con los roles de
acceso a este modulo, pueden realizar las configuraciones para el sistema de

becas como: programas, catalogos, contratos, reglas.

Médulo de Administracion de Crédito. — Una de las principales
caracteristicas de PUSAK, es brindar al usuario todas las facilidades para que
los sistemas sean “Parametrizables/Configurables”, los usuarios con los roles
de acceso a este médulo pueden realizar las configuraciones para el sistema

de seguimiento académico del crédito educativo.

Portal de servicios. — A este mddulo, tiene acceso los usuarios internos y
externos que se han registrado en la plataforma informatica, desde este médulo
pueden realizar el seguimiento a los tramites del sistema de becas o del
sistema de seguimiento académico del crédito educativo que se representa en

la figura 15.

Modulo de Administracion de Usuarios

Modulo de Comunicaciones

Maodulo de Auditorias

)
Moadulo de Administracion de B
\ pusak odulo de Administracion de Becas

Modulo de Administracion de Créditos

Portal de Servicios ® Becas

* Seguimiento Académico del Crédito Educativo

FIGURA 15. MODULOS DE LA PLATAFORMA INFORMATICA PUSAK.

Adaptado de: Presentacién Ejecutiva Cierre de Proyecto

Para cada moédulo se asigna un usuario “Administrador”, que es el encargado

de realizar las configuraciones en el sistema.
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El criterio utilizado para evaluar la madurez de este dominio se describe en la
siguiente tabla, que es una adaptacion de la definicion de TOGAF para el nivel

de madurez.

Tabla 22.Evaluacion de Madurez

Nivel Definicion Detalle
0 Dominio No Absoluta carencia de este dominio.
Implementado
Lo implantado del dominio no alcanza los objetivos,
1 Dominio incompleto no existen estandares, no existe planificacion
2 Dominio ejecutado El dominio esta implementado y alcanza su objetivo.
Ejecutado, implementado, gestionado, planificado,
3 Dominio establecidoy = supervisado, ajustado a resultados establecidos,
gestionado controlados y mantenidos.
Dominio controlado y - :
El Dominio que se ha establecido dentro de los
en pos de alcanzarun ;- -
4 : i . limites definidos para alcanzar sus resultados.
estandar internacional
0 una mejor practica
Controlado y cumple con estandares, mejora
5 Dominio optimizado continua para alcanzar metas de negocio actuales y

futuras.
Adaptado de; Definicion de TOGAF para el nivel de madurez.

Para evaluar este dominio se ha seleccionado las siguientes aplicaciones:
Portal Internet, Portal Intranet, Core institucional, Bl (Business Intelligence)
Inteligencia de Negocios, Plataforma de Integracién, definidas en el modelo de

valoracion de madurez de Arquitectura Empresarial propuesto por TOGAF.

Tabla 23. Evaluacion Arquitectura de Aplicaciones

Arquitectura de Aplicaciones AS IS TO BE | Referencia
Sistema de Becas — PUSAK 2 3 5
Sistema de Seguimiento Académico CE 0 3 5
Portal Internet 0 3 5
Portal Intranet 1 3 5
BI 0 3 5
Plataforma de Integracion 1 3 5

Adaptado de: TOGAF

En el siguiente grafico se representa el nivel de madurez de la situacion actual
de las aplicaciones existentes y de las que se requieren implementar para

mejorar los servicios que oferta el IFTH.
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ANALISIS GAP

@=AS IS TO BE REFERENCIA

Sistema de Becas -

PUSAK
5

—

~ Sistema de
Plataforma de 3 .48 S
Integracion g ~ WSeguiemiento
o a - Académico CE
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Bl 4 Portal Internet

&/

Portal Intranet

FIGURA 16. GAP ANALISIS ARQUITECTURA DE APLICACIONES.

3.3ARQUITECTURA DE TRANSICION

En la situacién actual, se pudo comprobar que para la gestién de los principales
servicios transaccionales del IFTH existen aplicaciones independientes, las
mismas que no pueden ser utilizadas para la generacion de reportes ejecutivos

y analisis de informacion.

De acuerdo a las nuevas competencias establecidas para la nueva institucion,
es indispensable integrar nuevas aplicaciones que sirvan como herramientas
para la gestion operativa y que permitan presentar la informacion registrada en
reportes gerenciales, razon por la cual una aplicacion de gran aporte tanto para
la gerencia de TIC’s como para todo el IFTH es la implementacion de una

herramienta de Bl (Business Intelligence).

Desde un punto de vista mas pragmatico, y asociado directamente con las
tecnologias de la informacion Business Intelligence es el conjunto de
metodologias, aplicaciones y tecnologias que permiten reunir, depurar y
transformar datos de los sistemas transaccionales en informacion estructurada,
para su explotacion directa (reporteria, analisis OLTP / OLAP, alertas) para su
analisis y conversion en conocimiento, dando asi soporte a la toma de

decisiones sobre el negocio.
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La inteligencia de negocio actia como un factor estratégico para la empresa u
organizacion, generando una potencial ventaja competitiva que es proporcionar

informacion privilegiada para responder a las estrategias de negocio.

Bl es una herramienta utilizada para realizar el seguimiento real del plan
estratégico mediante un cuadro de mando integral(CMI), crear, manejar y
monitorizar las métricas y los objetivos estratégicos propuestos en el plan, para
poder identificar a tiempo las desviaciones, adoptando las acciones oportunas

para corregirlas.

Al almacenar los datos relevantes, una aplicacion de Bl permite que la
institucion aprenda de su historia y de sus mejores practicas, para que pueda

prevenir y evitar los mismos errores del pasado.

(sinnexus., 2016)

Repositorios de
Informacién Aplicaciones

Data Warehouse

» 5 oA
- I|I|||| |
s B |.mnn Gidaiiaiiss
% , = o
Ed = 2= b
8 "~ o L | el
r"‘*‘ e
y Data Marts
g : G (\/ = Indicadores
' &2 L ()
Yoy

- Indicadores

Cubos Multidimensionales —

FIGURA 17. ARQUITECTURA DE TRANSICION.

3.4ARQUITECTURA DE DESTINO
Para este dominio, es SOA (Arquitectura Orientada a Servicios) definida como
un marco de trabajo, el desarrollo de aplicaciones utilizando SOA requiere un
compromiso con este modelo en términos de planificacion, herramientas e

infraestructura.
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Los beneficios que brinda la implementacion de SOA para la plataforma

informéatica PUSAK son:

e Capacidad de controlar un problema de forma general, permitiendo una
respuesta mas rapida y eficaz y por tanto adaptarse de la mejor forma a
los cambios.

¢ Independencia de las plataformas e infraestructuras tecnoldgicas, lo que
le permite integrarse con sistemas y aplicaciones diferentes de forma
sencilla.

e Arquitectura flexible que permite la reutilizacion de las tecnologias
existentes.

e Aplicaciones reutilizables y adaptables - Permite que las aplicaciones
existentes, puedan ser reutilizadas y adaptadas a nuevos entornos con
facilidad, permitiendo optimizar los recursos empleados en su desarrollo.

e Reduccion de costes - El coste de ampliar o crear nuevos servicios se
reduce considerablemente tanto en aplicaciones nuevas como ya
existentes.

e Riesgo de migracion - SOA a partir de una tecnologia existente se
siguen utilizando los componentes implementados, por lo que se reduce

el riesgo de introducir fallos al momento de migrar.

Con lo antes mencionado y al IFTH contar con una plataforma informatica con
arquitectura SOA, es indispensable fortalecer a esta arquitectura con un bus de
servicios y con un conjunto de normas y politicas tecnoldgicas que garanticen
el 6ptimo funcionamiento y desarrollo de la arquitectura SOA, por esta razon en
este dominio se propone el proyecto: PAA2.- Implementacion del Bus de

Servicio de SOA y Establecimiento de Politicas de Uso

En la figura 18 se presenta la arquitectura SOA propuesta para la arquitectura

de aplicaciones del IFTH.

Se propone también el proyecto: PAAL.- Bl mediante un cuadro de mando
integral (CMI), que permitird generar reportes gerenciales para toma de

decisiones basadas en informacion de calidad.
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FIGURA 18. ARQUITECTURA DESTINO DOMINIO DE APLICACIONES.

Tomado de: Arquitectura Plataforma Informatica PUSAK

Luego del andlisis realizado para mejorar la Arquitectura de Aplicaciones se

propone los siguientes proyectos:

Tabla 24. Proyectos Propuestos Arquitectura de Aplicaciones

Proyecto
PAAL.- Bl mediante un cuadro de mando integral (CMI)

PAA2.- Implementacion del Bus de Servicio de SOA 'y
Establecimiento de Politicas de Uso

Para determinar la prioridad que tiene cada uno de los proyectos propuestos en
la arquitectura de negocio (Proyecto Arquitectura de Aplicaciones PAA), en la

siguiente tabla se presenta los objetivos especificos (OEP) y los objetivos



61

estratégicos (OET) del IECE, identificando en cuantos objetivos intervienen
cada uno de los proyectos propuestos para identificar la prioridad que tiene el

proyecto en la institucion.

Tabla 25. Proyectos Propuestos que intervienen en los Objetivos institucionales

Objetivos Estratégicos IECE PAAl | PAA2

Conceder crédito educativo y becas de acuerdo a los criterios

OET 1 de priorizacion establecidos en la politica publica. X
OET2 Fortalecer la estructura econémica-financiera de la entidad. X X
Mejorar continuamente la administracion del IECE bajo los
OET3 principios constitucionales de eficacia, eficiencia, calidez a X "
través de estdndares de calidad en los servicios e
infraestructura que ofrece la Institucion.
Total 1 3
Objetivos Especificos PAA1 PAA2
OEP 1 Mantener y ampliar la cobertura de los servicios a nivel nacional. X
OEP 2 Ejecutar la politica publica para la operativizacion de la entrega

los servicios y productos institucionales.

Administrar de manera eficiente los fondos y ofertas de becas
OEP 3 provenientes de organismos e instituciones nacionales e X X
internacionales.

OEP 4 Contar con una estructura organica y normativa actualizada.

Implementar el Plan de Capacitaciéon, Formacion vy
OEP 5 Especializacion adecuado a las necesidades institucionales,
conforme la normativa legal vigente.

Generar mecanismos de comunicacion intra e interinstitucional
OEP 6 gue permitan el posicionamiento de los programas del sistema X
de fortalecimiento al talento humano.

Establecer alianzas estratégicas que permitan el fortalecimiento
institucional.

OEP 7

Contar con sistemas integrados acorde a la nueva tecnologia,

OEP 8 S . L .
proveer a la institucion del parque informatico suficiente.

Contar con estandares de calidad a nivel nacional de los
OEP 9 . . S X
servicios e infraestructura de la Institucion.

Bajar la mora académica (reportes académicos), con la

OEP 10 o
actualizacion permanente.

Mejorar la administracion de cartera para disminuir la morosidad

OEP 11 . .
nacional a un digito.

Implementar el sistema automatizado de la gestion
OEP 12 administrativa, financiera y becas a nivel nacional, para efectuar X X
un Optimo y adecuado control de los recursos institucionales.

Desarrollar y ejecutar un plan anual de contrataciones
OEP 13 enmarcado en los objetivos del PNBV y los objetivos X X
institucionales.

Coadyuvar a que las operaciones de crédito se realicen con el
minimo de riesgo.

OEP 14

Total 6 10

Total General 7 13
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La prioridad de los proyectos se categoriza segun el niumero de objetivos
estratégicos y objetivos especificos que interviene cada proyecto, segun lo

representado en la siguiente tabla.

Tabla 26. Definicion Prioridad de los para Proyectos Propuestos segln los Objetivos institucionales que
interviene

PRIORIDAD Numero de Objetivos Estratégicos Numero de Objetivos Especifico
Alta 3 10a 14
Mediana 2 5a9
Baja 0Dal Oa4

En la siguiente tabla se presenta el resultado de nimero de objetivo en los que

interviene cada proyecto y la prioridad que le corresponde.

Tabla 27. Prioridad de los Proyectos Propuestos de Arquitectura de Aplicaciones segun los Objetivos
institucionales que interviene

Namero de Numero de
Proyecto Objetivos Objetivos Prioridad
Estratégicos Especifico
PAAL.- Bl mediante un cuadro de mando ° 6 Media
(CMI1)
PAAZ2.-Implementacion del Bus de Servicio
de SOA y Establecimiento de Politicas de 3 10 Alta
Uso
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CAPITULO IV

4. DOMINIO DE DATOS

4.1ARQUITECTURA DE DATOS

TOGAF, define que es importante entender la gestion de datos en un enfoque
estructurado y global de los mismos; permitiendo el uso eficaz de los mismos

para sacar provecho de sus ventajas competitivas.
Las consideraciones establecidas por TOGAF incluyen:

e Definir estandares en toda la empresa que incluyen paquetes de
software, que necesitan adoptar sobre los modelos de datos.

e Establecer los datos maestros para realizar migraciones de datos.

Consideraciones de gobierno de datos para asegurar que la institucion tiene las
dimensiones necesarias que permitan la transformacion, de la siguiente

manera:

Estructura: Esta dimension se refiere a si la empresa tiene la estructura
organizativa necesaria y los organismos de normalizacion para gestionar

aspectos de entidad de datos de la transformacion.

Sistema de gestion: Aqui las empresas deben tener el sistema de gestidon
necesaria y programas relacionados con los datos para gestionar los aspectos

de gobierno de las entidades de datos a lo largo de su ciclo de vida.

Personas: Esta dimension se refiere a las habilidades relacionadas con los
datos y las funciones de la empresa requiere para la transformacién. Si la
empresa carece de tales recursos y habilidades, la empresa debe considerar
ya sea la adquisicion de las habilidades criticas o la formacion de recursos
internos existentes para satisfacer los requisitos a través de un programa de

aprendizaje bien definido.

(The Open Group, 2011)
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El IFTH, posee infraestructura tecnolégica fisica dentro de su datacenter en la
oficina matriz Quito y también infraestructura virtual en el datacenter de CNT
EP.

Tabla 28. Matriz Gestién de TIC s IECE

CATALOGO DE SERVICIOS ELECTRONICOS
Destinatario del Servicio OPERACION INTERNA
Cantidad de Funcionarios / Usuarios 408
Catalogo de Servicios Electrénicos Sl
NUmero de Servicios Electronicos Catalogados 45
SLA Sl
OLAs Sl

GESTION DE SERVICIOS
Funcién de Mesa De Servicio / Front Desk SI
Gestion de Incidentes S|
Gestion de Problemas S|
Gestion de Eventos Sl
Gestion de Cambios S|
Gestion de Proyectos (PM) Sl
Gestion de Capacidad SI
Soporte Interno de Nivel 2 sl
Gestion de Cl (ITEMS DE CONFIGURACION) Sl
Gobierno de TI Sl
G[ESTION )

DE SERVICIOS DE TECNOLOGIAS DE LA INFORMACION (ITSM)
HERRAMIENTA DE ITSM S|
NOMBRE DE LA HERRAMIENTA DE ITSM Aranda
HERRAMIENTA PARA INVENTARIO DE TI SI
NOMBRE DE LA HERRAMIENTA DE INVENTARIO TI Aranda

DESARROLLO DE SW
¢ Cuenta con una Arquitectura Definida de Desarrollo? S|
¢En qué lenguajes de Desarrollo se encuentran sus
sistemas? JAVA
¢, Qué otro lenguaje de desarrollo utiliza? POWER BUILDER
¢ Realiza desarrollo In-House? Sl

Adaptado de: Matriz Gestion de TIC's IECE Secretaria Nacional de la Gestion Publica

Actualmente la Gerencia de Tecnologia, se encuentra desarrollando
conjuntamente con una empresa consultora, la plataforma informatica PUSAK
para alojar todos los servicios automatizados que brinda el IFTH, esta
plataforma cuenta ya con el sistema de becas, los médulos transversales

(usuarios, comunicaciones, auditorias).

El contenedor Web de esta plataforma, es el responsable de la capa de

presentacion que sera entregada a los clientes y de ejecutar las acciones de
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negocio utilizando los componentes existentes como Enterprise JavaBeans. El
contenedor EJB es el responsable de ejecutar toda la logica del negocio y de
relacionarse con otros sistemas de informacion institucionales, como bases de

datos, tal como se presenta en el grafico 19.
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s $:| Obj etos de Negocio(B0) @ Dorminio, @
— = === =23 Enfidades JPA
)
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I |
xkcto @ ®u=En \
1 wuEr
wdelegater 1 |
|
A Servicios E:l L
: Data Access @ Bases de datos E
eflove Objects(DAD) p——————3 IECE
| aflove
Controla dor S] | — [ udelegates Jy
DAD Genérico a
FIGURA 19. DIAGRAMA DE COMPONENTES.
Adaptado de: Documento de Arquitectura Plataforma PUSAK

4.2 ANALISIS GAP

El IECE durante su trayectoria ha implementado aplicativos para automatizar
los servicios transaccionales que ha brindado a la ciudadania y que han sido
parte del core del negocio de la institucién, es decir la gestién de becas y el
seguimiento académico del crédito educativo y las carteras que lo componen,
para el registro de la gestién de estos sistemas utilizan diferentes gestores de

bases de datos; con el objetivo de centralizar informacion de dichos procesos.

A continuacion, en la tabla 29 se presenta la matriz con los aplicativos
institucionales y sus respectivos motores de bases de datos, gestionados por la

Gerencia de Tecnologias.
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Tabla 29. Matriz de base de datos y sus respectivos aplicativos

Gestor de Base Aplicativo Descripcion
de datos P P
SIGEN Cartera Historica de Créditos
Educativos otorgados por el IECE
Sybase
SAO- Sistema de Seguimiento Seguimiento Académico y
Académico y Ocupacional Ocupacional
DB2 Delta21 Becas
Postgres Plataforma Informatica PUSAK BeE:a_s/Segwm|_ento Académico del
Crédito Educativo
MySql www.iece.fin.ec Pagina Web Institucional
Microsoft SQL -
Server Aranda Mesa de Servicios

El IECE, instituto del que se sucede el IFTH contaba con dos competencias
aprobadas en la “Matriz de competencias” por la SENPLANES, mismas que

fueron reformuladas para la nueva institucion.

De ahi que el IFTH cambia la competencia de Crédito Educativo y Becas por

seguimiento a programas de Fomento a Talento Humano.

Asi mismo la competencia general con la que contaba el IECE de “Becas” se
especifica y da a la nueva institucion su caracter de administrador de
programas de Fomento al Talento Humano y se adiciona la competencia de
Asesoria Académica. (IFTH, Matriz de Competencias IFTH, 2015)

Por lo anteriormente sefialado se puede evidenciar que existen varias bases de
datos en diferentes gestores para operar los mismos servicios y que al cambiar
las competencias institucionales, el IFTH debe cambiar la gestion para registrar
la informacion en los sistemas core de negocio Delta 21 y SIGEN; razén por la
cual en este dominio es importante recalcar que el objetivo de esta arquitectura
es contar con un repositorio centralizado de informacién, por lo que un factor a

considerar es la migracion a un solo gestor de base de datos.

En la figura 20, se presenta los tipos de aplicaciéon con su respectivo motor de
base de datos, usuarios que utilizan el sistema y la informacion que almacenan

actualmente.


http://www.iece.fin.ec/

67
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FIGURA 20. APLICACIONES Y BASES DE DATOS SITUACION ACTUAL.

El criterio utilizado para evaluar la madurez de este dominio se describe en la
siguiente tabla, que es una adaptacion de la definicion de TOGAF para el nivel

de madurez.

Tabla 30.Evaluacion de Madurez

Nivel Definicion Detalle

0 Dominio No Absoluta carencia de este dominio.
Implementado
Lo implantado del dominio no alcanza los obijetivos,
1 Dominio incompleto no existen estandares, no existe planificacion

2 Dominio ejecutado El dominio esta implementado y alcanza su objetivo.

Ejecutado, implementado, gestionado, planificado,
Dominio establecidoy = supervisado, ajustado a resultados establecidos,

3 : :
gestionado controlados y mantenidos.
Dominio controlado y - .
El Dominio que se ha establecido dentro de los
en pos de alcanzarun = ;- -
4 X . ; limites definidos para alcanzar sus resultados.
estandar internacional
0 una mejor practica
Controlado y cumple con estandares, mejora
5 Dominio optimizado continua para alcanzar metas de negocio actuales y

futuras.
Adaptado de: La definicion de TOGAF para el nivel de madurez.
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Para evaluar este dominio se ha seleccionado las siguientes caracteristicas:

Bases de Datos Relacionales de las aplicaciones institucionales, Definicién de

los Flujos de Informacién, Modelo de andlisis del desempefio (Bl), Modelo de

Toma de Decisiones, Manejo de Datos Maestros Corporativo, definidas en el

modelo de valoracion de madurez de Arquitectura de Datos propuesto por

TOGAF.
Tabla 31. Evaluacién Arquitectura de Datos
Arquitectura de Datos AS IS TO BE REFERENCIA

Bases de Datos Relacionales de las aplicaciones 2 3 5
Definicién de los Flujos de Informacién 2 3 5
Modelo de analisis del desempefio (BI) 0 3 5
Modelo de Toma de Decisiones 0 3 5
Manejo de Datos Maestros Corporativo 0 3 5

Adaptado de: TOGAF

En la siguiente figura se representa el nivel de madurez de la situacién actual

de la arquitectura de datos existentes en la instruccibn y de las que se

requieren implementar para mejorar los servicios que oferta el IFTH.

ANALISIS GAP

e=@==/S |S e=@==TO BE p==REFERENCIA
Bases de Datos

Relacionales de las
aplicaciones

Definicién de los
*Flujos de Informacidn

Manejo del Maestro
de Datos Corporativo <

Modelo de Toma de Modelo de anélisis del
Decisiones - - desempefio (Bl)

FIGURA 21. NIVEL DE MADUREZ ARQUITECTURA DE DATOS.
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4.3ARQUITECTURA DE TRANSICION

De acuerdo a las nuevas competencias establecidas para el IFTH, es
indispensable realizar la migracién de los datos de los sistemas antiguos a la
nueva Plataforma Institucional PUSAK que es capaz de almacenar légica y

adecuadamente la informacion de los sistemas institucionales.

La nueva plataforma cuenta con las capacidades técnicas y l6gicas para alojar
la informacién de los sistemas antiguos de la institucion para contar con un

sistema centralizado que opere y gestione los servicios que brinda el IFTH.

La migracion de datos segun TOGAF indica que cuando se sustituye una
aplicacion existente, es necesario migrar los datos (maestro, transaccionales y
de referencia) a la nueva aplicacion. La arquitectura de datos se debe
identificar los requisitos de migracion de datos y también proporcionar
indicadores en cuanto al nivel de transformacion, depurar y presentar los datos
en un formato que cumpla con los requisitos y limitaciones de la aplicacion de

destino para que los datos sean aceptados por la aplicacién de destino.

Para realizar la migracion se han identificado las estructuras que deben ser
migradas a la nueva aplicacion; para lo cual se ha depurado la data, en el

siguiente gréfico se representa la migracion propuesta.

Sistema de la Plataforma
Sistemas Transaccionales Estructuras a migrar PUSAK

FGenera«.

= »
e o
2
Migrar
Migrar

Gene ra<.
|

FIGURA 22. MIGRACION PROPUESTA.
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4. 4ARQUITECTURA DE DESTINO

Este nivel representa a un repositorio de datos, para el cual se utilizara una
base de datos relacional PostgreSQL, el cual tendra como objetivo almacenar
los datos y el control de restricciones sobre los datos; esta base de datos
tendrd como caracteristica principal gestionar la alta concurrencia mediante un
sistema denominado MVCC (Acceso concurrente multiversion) PostgreSQL
permitira que mientras un proceso escribe en una tabla, otros accedan a la
misma tabla sin necesidad de bloqueos y cada usuario obtendra una vision

consistente.

En cuanto a la seguridad e integridad en la base de datos se platea establecer
restricciones en el dominio mediante la implementacién de: integridad
referencial, afirmaciones (Assertions), disparadores (Tiggers), autorizaciones,

conexion a DBMS (Database Management System), transacciones y respaldos.
(Documento de Arquitectura, IECE, 2014)

Con la informacion almacenada en bases de datos relacionales estructuradas y
basadas en estandares se garantizara que la informacion sea de calidad y de
esta manera sea concordante con lo planteado en el dominio de aplicaciones y
propuesto con la implementaciéon de una herramienta de inteligencia de
negocios (BI), en este dominio de datos se propone definir un datamart para

cada sistema transaccional que conforme la plataforma informatica PUSAK.

Un datamart es una base de datos departamental, especializada en el
almacenamiento de los datos de un area de negocio especifica. Se caracteriza
por disponer la estructura Optima de datos para analizar la informacion al
detalle desde todas las perspectivas que afecten a los procesos de dicho
departamento. Un datamart puede ser alimentado desde los datos de un
datawarehouse, o integrar por si mismo un compendio de distintas fuentes de

informacion.
(sinnexus., 2016)

Los proyectos propuestos para el dominio de datos se representan en la tabla
32:



Tabla 32. Proyectos Propuestos Para la Arquitectura de Aplicaciones

PAD1.-

Proyecto
Migracion de datos

PAD2.- Implementacion de un Data Warehouse para el sistema de becas y un Data
Warehouse para el seguimiento de crédito educativo
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Para determinar la prioridad que tiene cada uno de los proyectos propuestos en

la arquitectura de negocio (Proyecto Arquitectura de Datos PAD), en la

siguiente tabla se presenta los objetivos especificos (OEP) y los objetivos

estratégicos (OET) del IECE, identificando en cuantos objetivos intervienen

cada uno de los proyectos propuestos para identificar la prioridad que tiene el

proyecto en la institucion.

Tabla 33. Proyectos Propuestos que intervienen en los Objetivos institucionales

Objetivos Estratégicos IECE

PAD1

PAD2

OET1

Conceder crédito educativo y becas de acuerdo a los criterios de
priorizacion establecidos en la politica publica.

OET2

Fortalecer la estructura econémica-financiera de la entidad.

OET3

Mejorar continuamente la administracion del IECE bajo los
principios constitucionales de eficacia, eficiencia, calidez a través
de estdndares de calidad en los servicios e infraestructura que
ofrece la Institucion.

Total

Objetivos Especificos

PAD1

PAD2

OEP 1

Mantener y ampliar la cobertura de los servicios a nivel nacional.

OEP 2

Ejecutar la politica publica para la operativizacion de la entrega
los servicios y productos institucionales.

OEP 3

Administrar de manera eficiente los fondos y ofertas de becas
provenientes de organismos e instituciones nacionales e
internacionales.

OEP 4

Contar con una estructura organica y normativa actualizada.

OEP 5

Implementar el Plan de Capacitacién, Formacion vy
Especializacion adecuado a las necesidades institucionales,
conforme la normativa legal vigente.

OEP 6

Generar mecanismos de comunicacion intra e interinstitucional
que permitan el posicionamiento de los programas del sistema de
fortalecimiento al talento humano.

OEP 7

Establecer alianzas estratégicas que permitan el fortalecimiento
institucional.

OEP 8

Contar con sistemas integrados acorde a la nueva tecnologia,
proveer a la institucion del parque informatico suficiente.




Contar con estandares de calidad a nivel nacional de los servicios
OEP 9 - LT X
e infraestructura de la Institucion.
OEP Bajar la mora académica (reportes académicos), con la X
10 actualizacion permanente.
OEP Mejorar la administracion de cartera para disminuir la morosidad X X
11 nacional a un digito.
OEP Implementar el sistema automatizado de la gestién administrativa,
12 financiera y becas a nivel nacional, para efectuar un 6ptimo y X X
adecuado control de los recursos institucionales.
OEP Desarrollar y ejecutar un plan anual de contrataciones enmarcado X
13 en los objetivos del PNBV y los objetivos institucionales.
OEP Coadyuvar a que las operaciones de crédito se realicen con el X
14 minimo de riesgo.
Total | 10 4
Total General | 13

La prioridad de los proyectos se categoriza segun el nimero de objetivos
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estratégicos y objetivos especificos que interviene cada proyecto, segun lo

representado en la siguiente tabla.

Tabla 34. Definicion Prioridad de los para Proyectos Propuestos segun los Objetivos institucionales que

interviene
PRIORIDAD Numero de Objetivos Estratégicos Numero de Objetivos Especifico
Alta 3 10a14
Mediana 2 5a9
Baja Oal Oa4d

En la siguiente tabla se presenta el resultado de nimero de objetivos en los

que interviene cada proyecto y la prioridad que le corresponde.

Tabla 35. Prioridad de los Proyectos Propuestos de Arquitectura de Datos segun los Objetivos
institucionales que interviene

NUumero de Objetivos Nurr_]er_o de -
Proyecto . Objetivos Prioridad
Estratégicos ‘o
Especifico
PAD1.- Migracion de datos 3 10 Alta
PAD2.- Implementacién de un Data
Warehouse para el sistema de becas y
un Data Warehouse para el 3 10 Alta
seguimiento de crédito educativo
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CAPITULO IV

5. DOMINIO DE TECNOLOGICO

5.1 ARQUITECTURA TECNOLOGICA
Con el analisis realizado en las tres arquitecturas precedentes es indispensable

contar con la infraestructura tecnolégica adecuada para soportar los

componentes légicos y fisicos.

TOGAF describe a la arquitectura tecnolégica como la estructura de
capacidades de hardware, software, capa media (Middleware) y redes
requerida para dar soporte a la implantacion de las aplicaciones principales, de

mision critica de la organizacion.
La red del IFTH cuenta con los siguientes componentes:

e Anillo Interministerial, que es el enlace de datos Gubernamental,
distribuido por fibra 6ptica para la transmisién de informacién ministerial
en una red interconectada de Ministerios, Secretarias y otras
instituciones publicas del Ecuador en linea, que permite definir niveles
de acceso, seguridad, ancho de banda e interoperabilidad.

e Internet

e Entidades Financieras

e Wan Principal

e Wan Backup

e Oficinas Regionales

e Lan Inside

e Lan de Usuarios

e Lan VolP

e Lan Servidores Fisicos

e Lan Servidores Virtuales

e Lan WiFi

e Administracion de Equipos

e Lan Seguridad Perimetral
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FIGURA 23. DIAGRAMA LOGICO DE RED.

5.2 ANALISIS GAP

El IFTH posee infraestructura tecnoldgica fisica dentro de sus dos datacenter

en la oficina matriz Quito y también en el datacenter virtual de la CNT EP.

Debido a politicas de seguridad de la informacion y por precautelar la
infraestructura tecnoldgica del IFTH; los graficos, representaciones e

informacion en el presente capitulo seran limitados.

En la siguiente tabla, se presentan las caracteristicas principales de los centros
de datos fisicos con que cuenta el Instituto de Fomento al Talento Humano

para soportar la gestion tecnoldgica de los servicios que brinda la institucién:



Tabla 36. Caracteristicas Principales Centros de Datos
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L Lo Data Center -
Caracteristicas Data Center - Principall Principal2
Sistema de enfriamiento (btus) 49000 27000
Energia UPS (KVA) 22 30
Autonomia con UPS (minutos) 80 60
Unidad de distribucion de energia (PDUS) Sl Sl
Generador de energia (KVA) 150 200
Autonomia generador (horas) 0 2
Tablero de transferencia NO AUTOMATICO
Sistema contra incendios ECARO 25 OTRO
Piso falso Sl Sl
Conexion atierra Sl Sl
Puerta de seguridad Sl Sl
Control de acceso Sl Sl
Sistema de video vigilancia Sl SI
Area de centro de datos (m2) 12 12
Rack disponibles 0 1
Personal de monitoreo Sl Sl
Sistema de monitoreo Sl Sl
Cantidad de técnicos locales responsables del 5 2
centro de datos
Almacenamiento total (GB) 10000 10000
Procesamiento total ( Core) 48 48
Memoria total (GB) 150 150
Total servidores fisicos 13 3
Total servidores virtuales 30 0
Total equipos de comunicacion 2 0
Total de Routers 2 2
Total de Switch 11 9
Total licencias o suscripciones de Base de 10 i
Datos
Total licencias o suscripciones de middleware 2 -

. . Servicios criticos
Servicios criticos (bases (bases de datos
¢ Qué servicio apalanca esta infraestructura? de datos y sistemas sistemas y
institucionales) P
institucionales)
Numero de funcionarios que usan el servicio 500 -
:\Iumero_d_e usuarios externos que consumen 140000 i
0s servicios

Adaptado de: Matriz Infraestructura
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Para cumplir con la “Norma de Control Interno Nro. 410-10” Seguridad de
Tecnologias de la Informacion literal 2 de la Contraloria General de la Nacién
que indica: “Definicion de procedimientos de obtencidn periddica de respaldos
en funcién a un cronograma definido y aprobado”, y para salvaguardar la
informacion de los gestores de las bases de datos y servidores de produccion
gue se encuentran en el datacenter fisico del Instituto de Fomento al Talento
Humano y datacenter virtual en el Cloud de CNT, el area de infraestructura
tecnoldgica genera los respaldos segun lo establecido en el documento “Plan
de Respaldos”, para garantizar la continuidad de las operaciones o actividades
de la institucion y realizar restauraciones de la informacién ante un riesgo

identificado.

El criterio utilizado para evaluar la madurez de este dominio se describe en la
siguiente tabla, que es una adaptacion de la definicion de TOGAF para el nivel

de madurez.

Tabla 37.Evaluacion de Madurez

Nivel Definicion Detalle
0 Dominio No Absoluta carencia de este dominio.
Implementado
Lo implantado del dominio no alcanza los obijetivos,
1 Dominio incompleto no existen estandares, no existe planificacion
2 Dominio ejecutado El dominio esta implementado y alcanza su objetivo.
Ejecutado, implementado, gestionado, planificado,
3 Dominio establecidoy = supervisado, ajustado a resultados establecidos,
gestionado controlados y mantenidos.
Dominio controlado y - .
El Dominio que se ha establecido dentro de los
en pos de alcanzarun . - L
4 ; . . limites definidos para alcanzar sus resultados.
estandar internacional
0 una mejor practica
Controlado y cumple con estandares, mejora
5 Dominio optimizado continua para alcanzar metas de negocio actuales y

futuras.

Adaptado de: La definicion de TOGAF para el nivel de madurez.

Para evaluar este dominio se ha seleccionado las siguientes caracteristicas:
Infraestructura de servidores, componentes tecnolégicos de Software en la
capa de presentacidbn, componentes tecnologicos de software base de

Middleware, Componentes tecnolégicos de sistemas operativos y virtualizacion,
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Infraestructura del datacenter, Infraestructura para Almacenamiento,
Infraestructura de Redes Locales e inaldmbricas, Infraestructura de Redes y
telecomunicaciones de amplia cobertura geografica, Equipos de seguridad
informatica, Conectividad a Internet, Infraestructura para Respaldo, definidas
en el modelo de valoracion de madurez de Arquitectura Tecnoldgica propuesto
por TOGAF.

Se propone que la GTIC's del IFTH como valor objetivo debera alcanzar el
nivel 3, para mantener gestionados y utilizados adecuadamente los recursos

tecnoldgicos.

De acuerdo a las entrevistas realizadas a la Gerente de TIC's del IFTH se
presentan las siguientes valoraciones:

Tabla 38. Evaluacion Arquitectura de Tecnoldgica

Arquitectura de Tecnologia ASIS | TOBE |REFERENTE
Infraestructura de Servidores 25 3 5
Componentes tecnolégicos de Software en la capa de 2 3 5
presentacion
Componentes tecnolégicos de Software base de

; 2 3 5
Middleware
Componentes tecnolégicos de Sistemas operativos y 5 3 5
virtualizacion
Infraestructura del Data Center (Modelo Tier) 2 3 5
Infraestructura para Almacenamiento 2 3 5
Infraestructura de Redes Locales e inaldmbricas 2 3 5
Infraestructura de Redes & telecomunicaciones de amplia 3 3 5
cobertura geografica
Seguridad informatica 2 3 5
Conectividad a Internet (Canales) 3 3 5
Infraestructura para Respaldo 2,5 3 5

Adaptado de: TOGAF

En la siguiente figura se representa el nivel de madurez de la situacién actual

de la arquitectura de tecnoldgica existente en el IFTH y las tecnologias que se
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requieren implementar para mejorar los servicios tecnolégicos que oferta el

IFTH.
a=@==AS |S @=T0 BE REFERENTE
Infraestructura de
Servidores
Infraestructura para 5 e Componentes tecnoldgicos
Respaldo ~ 4 %S, de Software en capa de...

Conectividad a Internet

(Canales) N

. . " ) Componentes tecnoldgicos
Seguridad informaticaly ’ P g

v

Infraestructura de Redes & — Infraestructura del Data
telecomunicaciones de... = Center (Modelo Tier)
Infraestructura de Rede§_’ \_Ifﬁfraestructura para
Locales e inalambricas Almacenamiento

FIGURA 24. GAP ANALISIS ARQUITECTURA TECNOLOGICA.

* de Sistemas operativos y...

5.3ARQUITECTURA DE TRANSICION

Segun el andlisis basado en el nivel de madurez de la arquitectura tecnoldgica,

el IFTH tiene un punto que debe ser reforzado en lo referente a la seguridad

informatica por lo cual es indispensable generar un proyecto para mejorar

garantizar la seguridad informatica del IFTH.

La norma que rige los procesos para las instituciones publicas y que se

encuentra asociadas a este dominio de arquitectura es la NORMA 410 y que en

el andlisis realizado en el capitulo 2 del presente trabajo obtuvo los siguientes

resultados:

e 410-08 Adquisiciones de infraestructura tecnoldgica 2,75.

e 410-09 Mantenimiento y control de la infraestructura tecnoldgica 2,63.

e 410-10 Seguridad de tecnologia de informacion 2.
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Con lo antes mencionado se puede corroborar que el dominio de arquitectura
tecnologica es el que cuenta con el nivel de madurez mas bajo, por lo que se

propone el proyecto de “Seguridad Informéatica”.

5.4 ARQUITECTURA DE DESTINO

Como arquitectura de destino para el dominio de tecnologia se propone

implementar un proyecto de encriptacion y control de datos.

La encriptacion basada en hardware, entrega el maximo nivel de seguridad y
proteccion de datos que abarca: la encriptacion de datos, controles granulares
de acceso que se pueden implementarse en bases de datos, aplicaciones,
entornos mainframe, y archivos; brindando una administracion centralizada de
las llaves, politicas, registros, auditorias y funciones de reporte, con la
implementacion de una aplicacion que permita simplificar la administracion,
asegurara el cumplimiento de leyes y reglamentos y maximiza la seguridad y
proteccion de datos.

(SafeNet, 2011)

Es muy importante asegurar también la proteccion permanente de la
informacion considerada como confidencial en los dispositivos utilizados por los
empleados incluyendo computadoras de escritorio, laptops y dispositivos

portatiles combinando con politicas y proteccion para los mismos.

Los administradores pueden imponer la encriptacion para determinadas
carpetas o archivos o para los discos duros completos, mientras que el usuario

puede optar por proteger datos especificos.
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FIGURA 25. ENCRIPTACION DE DATOS.

Adaptado de: SafeNet

Luego del analisis realizado en este dominio se proponen el siguiente proyecto,

gue se encuentra representado en la tabla 39:

Tabla 39. Proyectos Propuesto para la Arquitectura Tecnolégica

Proyecto

PAT1. Encriptacion y control de datos

Para determinar la prioridad que tiene el proyecto propuesto en la arquitectura
tecnologica (Proyecto Arquitectura de Tecnoldgica PAT), en la siguiente tabla
se presenta los objetivos especificos (OEP) y los objetivos estratégicos (OET)
del IECE, identificando en cuantos objetivos intervienen en el proyecto

propuesto para identificar la prioridad que tiene el proyecto en la institucion.



Tabla 40.
interviene
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Definicion Prioridad de los para Proyectos Propuestos segun los Obijetivos institucionales que

Objetivos Estratégicos IECE PAT1
Conceder crédito educativo y becas de acuerdo a los criterios de

OET 1 RN . o o X
priorizacion establecidos en la politica publica.

OET2 Fortalecer la estructura econdmica-financiera de la entidad. X
Mejorar continuamente la administracion del IECE bajo los
principios constitucionales de eficacia, eficiencia, calidez a través

OET3 ) ; o . X
de estandares de calidad en los servicios e infraestructura que
ofrece la Institucion.

Total 3
Objetivos Especificos PAN1

OEP 1 Mantener y ampliar la cobertura de los servicios a nivel nacional. X
Ejecutar la politica publica para la operativizacion de la entrega

OEP 2 . A X
los servicios y productos institucionales.

Administrar de manera eficiente los fondos y ofertas de becas

OEP 3 provenientes de organismos e instituciones nacionales e| X
internacionales.

OEP 4 Contar con una estructura organica y normativa actualizada.
Implementar el Plan de Capacitacion, Formacién vy

OEP 5 Especializacion adecuado a las necesidades institucionales, X
conforme la normativa legal vigente.

Generar mecanismos de comunicacion intra e interinstitucional

OEP 6 que permitan el posicionamiento de los programas del sistema de X
fortalecimiento al talento humano.

Establecer alianzas estratégicas que permitan el fortalecimiento

OEP 7 OO X
institucional.

Contar con sistemas integrados acorde a la nueva tecnologia,

OEP 8 SR h » - X
proveer a la institucion del parque informatico suficiente.

Contar con estandares de calidad a nivel nacional de los servicios

OEP 9 ; L X
e infraestructura de la Institucion.

Bajar la mora académica (reportes académicos), con la

OEP 10 o X
actualizacion permanente.

Mejorar la administracion de cartera para disminuir la morosidad

OEP 11 : L
nacional a un digito.

Implementar el sistema automatizado de la gestién administrativa,

OEP 12 |financiera y becas a nivel nacional, para efectuar un optimo y| X
adecuado control de los recursos institucionales.

OEP 13 Desarrollar y ejecutar un plan anual de contrataciones enmarcado X
en los objetivos del PNBV y los objetivos institucionales.

OEP 14 qudyuvar aque las operaciones de crédito se realicen con el X
minimo de riesgo.

Total | 11
Total General | 14
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La prioridad de los proyectos se categoriza segun el niumero de objetivos
estratégicos y objetivos especificos que interviene cada proyecto, segun lo
representado en la siguiente tabla.

Tabla 41. Prioridad del Proyecto Propuesto en la Arquitectura Tecnolégica segin los Objetivos

institucionales que interviene

PRIORIDAD Numero de Objetivos Estratégicos Numero de Objetivos Especifico
Alta 3 10a14
Mediana 2 5a9
Baja Oal Oa4

En la siguiente tabla se presenta el resultado de niumero de objetivos en los

gue interviene el proyecto y la prioridad que le corresponde.

Tabla 42. Prioridad del Proyecto Propuesto en la Arquitectura Tecnolégica segun los Objetivos

institucionales que interviene

Numero de Objetivos N‘j”.‘er.o de .
Proyecto Estratéqicos Objetivos Prioridad
9 Especifico

PAT1. Encriptacion y control de datos 3 11 Alta
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CAPITULO VI

6. PORTAFOLIO DE PROYECTOS

6.1 PRIORIZACION

Luego del analisis realizado a cada uno de los 4 dominios que intervienen en el
ADM planteado en el marco de referencia TOGAF, se ha identificado proyectos
en cada uno de estos dominios que seran parte principal para proponer el
portafolio de proyectos, categorizado de acuerdo a la prioridad y el tiempo de

ejecucion.

Estos proyectos han sido identificados para apalancar la gestién de la GTIC's y
con ello aportar a los objetivos estratégicos del nuevo instituto IFTH y sus

competencias.

Para establecer la prioridad de cada uno de los proyectos se ha considerado 3
tipos, alta, media y baja de acuerdo al impacto con la gestion de servicios en el

IFTH, estas prioridades se encuentran detalladas en la siguiente tabla.

Tabla 43. Prioridad de Proyectos

PRIORIDAD DESCRIPCION

Impacto directo en la gestion del IFTH para garantizar la

Alta o o o .
continuidad de los servicios ofertados y su relacién con el cliente

. Impacto indirecto en la gestion del IFTH de los servicios ofertados y
Mediana > .

su relacién con el cliente

Baja Es deseable tener el proyecto para fortalecer los servicios del IFTH

Para definir los plazos (meses) de implementacion de cada uno de los
proyectos se ha categorizado en 3, corto, media y plazo, los meses
establecidos para cada uno de los plazos se ha fijado en proformas solicitadas

0 en criterios de especialistas de implementaciones similares.
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Tabla 44. Plazos de Ejecucion de Proyectos

Plazo Tiempo (meses)
Corto <=6
Mediano =12
Largo <= 36

6.2PROYECTOS PLANTEADOS PARA LA ARQUITECTURA DE NEGOCIO

Uno de los factores claves para garantizar el éxito en la ejecucién de la
arquitectura de negocio es la gobernanza, razén por la cual las instituciones
publicas se deben regir en lo determinado por Secretaria Nacional de la
Administracion Publica, luego del analisis realizado en el dominio de negocio se
propone dos proyectos para este dominio, el primero es la reingenieria de
procesos alineados con las nuevas competencias del IFTH, el segundo
proyecto es la reestructuracion de roles y competencias dentro de la GTIC's
que permitira la asignacion de responsabilidades de acuerdo a los nuevos
procesos establecidos y de esta manera sera posible evitar funciones
incompatibles, duplicidad de tareas, con la adecuada supervision dentro de
cada una de las areas, para gestionar un apropiado rendimiento y evaluar las

posibilidades de reubicacidn e incorporacion de nuevo personal.

Tabla 45.Proyectos propuestos Arquitectura de Negocio

Proyecto Prioridad Plazo Presupuesto

Referencial
PANL.- Reingenieria de Procesos Alta Corto USD 12.000,00
PAN2.- Mo_delo de definicién de Roles 'y Alta Corto USD 3.000,00
Competencias

6.3PROYECTOS PLANTEADOS PARA LA ARQUITECTURA DE
APLICACIONES

La inteligencia de negocio actuara como un factor estratégico para el IFTH,
generando una potencial ventaja competitiva proporcionando informacién veraz
y oportuna para responder a los problemas de negocio, mediante un cuadro de
mando integral (CMI), permitiendo a los responsables estratégicos crear,

manejar y monitorizar las métricas y los objetivos estratégicos propuestos en el
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plan estratégico, para poder identificar a tiempo las desviaciones, adoptando

las acciones oportunas para corregirlas.

Tabla 46. Proyectos propuestos Arquitectura de Aplicaciones

Proyecto Prioridad Plazo Presupuesto

Referencial
l(jc?\l\':\s Bl mediante un cuadro de mando Media Mediano USD 80.000,00
PAA2.- Implementacién de SOA Alta Mediano USD 150.000,00

6.4 PROYECTOS PLANTEADOS PARA LA ARQUITECTURA DE DATOS

Con las nuevas competencias del IFTH es necesario centralizar los datos en un
solo gestor de base de datos, por lo que la migracion de datos con las
estructuras planteadas es el proyecto principal para este dominio, una vez
migrados los datos es trascendental implementar un data warehouse para el

seguimiento de los sistemas transaccionales del IFTH.

Tabla 47.Proyectos propuestos Arquitectura de Datos

Proyecto Prioridad Plazo Presupue§to
Referencial

PAD1.- Migracion de datos Alta Corto USD 10.000,00

PAD2.- Implementacion de un Data Warehouse

para el S|st_em_a de becgs_y un Da_ta Warehouse Baja Corto USD. 30.000

para el seguimiento de crédito educativo

6.5PROYECTOS PLANTEADOS PARA LA ARQUITECTURA
TECNOLOGICA

Es muy importante asegurar la proteccion permanente de la informacién

confidencial en los datacenters, base de datos, dispositivos utilizados por los

empleados incluyendo computadoras de escritorio, laptops y dispositivos

portatiles combinando con politicas y proteccion para los usuarios finales.

Tabla 48. Proyecto propuesto Arquitectura Tecnoldgica

Presupuesto

Proyecto Prioridad Plazo Referencial

PAT1.- Encriptacién y control de datos Alta Mediano USD 125.000,00
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En la siguiente figura se representa la hoja de ruta con los proyectos
propuestos en cada uno de los cuatro dominios del ADM, segun su prioridad y

duracion en meses de implementacion

2016 2017
1 2 3 4 1 2 3 4
TRIMESTRE | TRIMESTRE | TRIMESTRE | TRIMESTRE | TRIMESTRE | TRIMESTRE | TRIMESTRE | TRIMESTRE

Dhomminio

Reingenieria de
Procesos

NEGOCIO I

Definicion de Roles
v Competencias

J

Bl mediante un cuadro de
mando {ChIT)

APLICACIONES .
Implementacion de

S0A

Migracion de datos

DATOS .
Implementacion

Data Warehouse

l

Encriptacion y control de
TECNOLOGICD datos

|

Prioridad Alta -Pr'n:lr'ldad Media Prioridad Baja -

FIGURA 26. HOJA DE RUTA PROPUESTA.

CONCLUSIONES

e Luego del analisis realizado en el dominio de negocio se concluye que la
reingenieria de procesos y reestructuracion de roles y competencias
dentro de la GTIC's, permitird la asignacion de responsabilidades de
acuerdo a los nuevos procesos establecidos y de esta manera sera
posible evitar funciones incompatibles, duplicidad de tareas, con la
adecuada supervision dentro de cada una de las areas, para gestionar

un apropiado rendimiento y evaluar las posibilidades de reubicaciéon e
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incorporacion de nuevo personal; uno de los factores claves para
garantizar el éxito en la ejecucion de la arquitectura de negocio, es la
gobernanza, razon por la cual las instituciones publicas se deben regir
en lo determinado por Secretaria Nacional de la Administracion Publica.
Se concluye también que mediante la utilizacion de aplicaciones de
inteligencia de negocios se puede brindar herramientas necesarias a la
Gerencia Ejecutiva para que puedan tomar decisiones gerenciales
Optimas, basadas en informacion actualizada. De acuerdo a las nuevas
competencias establecidas para el Instituto de Fomento al Talento
Humano, en el dominio de aplicaciones se propone implementar una
aplicacion de inteligencia de negocio que sirvan y permitan presentar la
informacion operativa registrada en reportes gerenciales.

En el dominio de Aplicaciones, se puede concluir que el IFTH debe
continuar con el proyecto de implementacion de la arquitectura de
aplicaciones SOA, lo cual fortalecera la gestion que ofrece la Gerencia
de Tecnologia de la Informacion y Comunicaciones a todos los usuarios
del IFTH tanto internos como externos; esta arquitectura SOA con las
normas y politicas establecidas en cuanto a su uso, permitira garantizar
la alineacién del dominio y al ser SOA un arquitectura flexible, permite la
reutilizacion de los servicios comunes, aumentando los recursos
tecnoldgicos y reduciendo costos.

En el dominio de datos se concluye que para mejorar el rendimiento y
optimizar la comunicacion entre aplicaciones, ademas de presentar
informacion depurada y de calidad, se plantea migrar a un solo motor de
base de datos la informacion histérica que se encuentra almacenada en
los sistemas transaccionales antiguos del IFTH, de esta manera se
lograr& centralizar toda la informacion.

Se concluye que, con el proyecto propuesto en la Arquitectura
Tecnologica, la encriptacion de datos e informacion asegurara la
proteccion permanente de la informacién confidencial en los centros de
datos tanto fisicos como virtuales, asi como en las bases de datos, y

deméas dispositivos utilizados por los empleados incluyendo
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computadoras de escritorio, laptops y dispositivos portatiles; ademas
robustecera la seguridad tecnolégica implementada en el IFTH.

e Luego del andlisis realizado se concluye que, para lograr una
arquitectura empresarial sincronizada, se requiere de componentes
claves como personal competente con la actitud adecuada y alineada a
las metas de la institucion, la infraestructura tecnoldgica adecuada y las
aplicaciones tecnoldgicas actualizadas, operando bajo un modelo de
negocio efectivo.

e Se concluye que, para el proceso de transicion en el que se encuentra el
IFTH es Optimo implementar una Arquitectura Empresarial que permitira
trasladar la estrategia de negocio del IECE a la nueva institucién acorde
a los cambios estratégicos basados en las competencias institucionales;
comunicando las capacidades actuales y replanteado los principios y los
modelos que describen el estado futuro de la institucion, facilitando su

evoluciéon de manera efectiva.

RECOMENDACIONES

Es importante contar con un plan de contingencias actualizado, para
disminuir significativamente la magnitud de un impacto en caso de que se
presentara un siniestro en la infraestructura tecnolégica; por esta razéon se
recomienda realizar los ajustes necesarios al plan de contingencias que
actualmente cuenta la GTIC’s, priorizando las operaciones criticas
identificando los proceso minimos necesarios para entregar continuidad a
los servicios tecnoldgicos que oferta la GTIC’s en caso de presentarse un
incidente.

Para realizar la reingenieria de procesos, se recomienda tomar como base
fundamental los elementos habilitadores del Marco Regulatorio vigente que
establece las normativas, leyes y demas lineamientos generales para la
gestion adecuada de las Instituciones Publicas; garantizando asi, que los
nuevos procesos se encuentren alineados a la gobernanza establecida para

el sector publico.
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La actual mesa de servicios con la que cuenta la GTIC's del IFTH, esta
desarrollada de acuerdo a los procesos vigentes, se recomienda que una
vez que se cuente con los nuevos procesos para la GTIC’s, realizar la
revisibon de la estructura de esta mesa de ayuda con base a los
fundamentos de ITIL.

Es trascendental que el IFTH continde con la implementacion del EGSI
(ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION),
establecido en el Acuerdo Ministerial 166 Registro Oficial Suplemento 88, el
cual determina que se realizara en cada institucion de acuerdo al ambito de
accion, estructura organica, recursos y nivel de madurez en gestion de
Seguridad de la Informacién y que debe actualizarse de acuerdo a las
modificaciones de la norma INEN ISO/IEC 27002.

Se recomienda involucrar a todos los interesados de la implementacion de
la Arquitectura Empresarial, para que los objetivos del proyecto sean claros
y todos trabajen enfocados a la ejecucion del proyecto.

Segun la hoja de ruta planteada, se recomienda iniciar por el proyecto de
“‘Reingenieria de Procesos”, “Implementacién de SOA” y “Migracion de

datos”, que son considerados de prioridad alta para la Institucion.
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ANEXO 2

Ne 555
RAFAEL CORREA DELGADO

PRESIDENTE CONSTITUCIONAL DE LA REPUBLICA

CONSIDERANDO:

Que el articulo 26 de la Constimucién de la Repiblica del Ecuador, establece que la
educacion es un derecho de las personas a lo largo de su vida y un deber ineludible ¢
inexcusable del Estado, que constituye un drea prioritaria de la politica publica v de la
inversién estatal, garantia de la igualdad ¢ inclusién social y condicidn indispensable para
el buen vivir. Las personas, las familias y la sociedad tienen el derecho y la responsabilidad
de participar en el proceso educativo;

Que mediante Segundo Suplemento del Registro Oficial No. 332 de 12 de septiembre del
2014, se promulgé el Cédigo Organico Monetario y Financiero, el cual en su Disposicién
Transitoria Vigesima Cuarta establece que el Instituto Ecuatoriano de Crédito Educativo y
Becas, creado con la Ley Sustitutiva a la Ley del Instituto FEcuatoriano de Crédito
Educativo y Becas, a partir de la vigencia de ese Cédigo dejard de operar y en su lugar
mediante Decreto Ejecutivo, se creard la nueva institucién piblica encargada de la
administracién de becas;

Que el articulo 183 letra f) de la Ley Organica de Educacién Superior establece, entre otras,
como funcién de la Secretaria Nacional de Educacién Superior Ciencia, Tecnologia e
Innovacion la de disefar, administrar ¢ instrumentar la politica de becas del gobierno para
la edueacion superior ecuatoriana, para lo cual coordinard en lo que corresponda, con el
Instituto Ecuatoriano de Crédito Educativo y Becas, IECE;

Que mediante oficio No. SENPLADES-SGTEPBV-2014-0207-OF, del 16 de diciembre del
2014, la Secretaria Nacional de Planificacién y Desarrollo emitié su pronunciamiento
favorable para la creacidn del Instituto de Fomento de Talento Humano, entidad que se
subroga en la competencias del extinto IECE, por virtud de este Decreto Ejecutivo; y,

En ejercicio de las facultades que le confieren el mimero 5 del articulo 147 de la
Constitucién de la Republica, la Disposicién Transitoria Vigésimo Cuarta del Cddigo
Orgénico Monetario y Financiero, y el articulo 11, letra f) del Estatuto del Régimen
Juridico Administrative de la Funcién Ejecutiva;

DECRETA:

Articulo 1.- Créase el Instituto de Fomento al Talento Humano, como un organismo de
derecho piblico, con personeria juridica, autonomia operativa, financiera y administrativa,
con patrimonio propio, adscrito a la Secretaria de Educacién Superior, Ciencia, Tecnologia

i
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RAFAEL CORREA DELGADO

PRESIDENTE CONSTITUCIONAL DE LA REPUBLICA

¢ Innovacitn, desconcentrado, domiciliado en el cantén Urcuqui, provincia de Imbabura y
con jurisdiceidn a nivel nacional.

Articulo 2.~ Serdn atribuciones del Institato de Fomento al Talento Humano, las siguientes:

d.

o

42

Cumplir y dar seguimiento dentro del dmbito de sus atribuciones, a las polfticas
pablicas y disposiciones emitidas por la Secretarfa de Educacién Superior, Ciencia,
Tecnologia e Innovacién para becas, ayudas econémicas y crédito educativo;

Administrar las becas y ayudas econdmicas, otorgadas por ¢l Estado ecuatoriano,
gobiernos  exiranjeros, organismos internacionales, instituciones educativas
nacionales & extranjeras;

Realizar el seguimiento académico y ocupacional de los beneficiarios de becas vy
ayudas econémicas, conforme a los politicas pablicas y disposiciones emitidas por
¢l ente recior correspondiente;

Brindar asesorfa académica, conforme a los politicas pablicas y disposiciones
emitidas por el ente rector correspondiente;

Seleccionar a las entidades financieras encargadas de la colocacién de crédito
educativo y efectuar el respectivo seguimiento a dichas entidades;

Ejercer la jurisdiccién coactiva, de acuerdo a lo establecido en la Disposicién
Transitoria Vigésima Cuarta del Codigo Orgdnico Monetario Financiero, con

sujecion a las disposiciones del Cédigo de Procedimiento Civil;

Reportar a la Direccién Nacional de Registro de Datos Publicos la cartera que se
encuentre inmersa dentro de procesos coactivos que maneje el Instituto;

Promover el acceso equitativo a la ciudadania a los programas de fortalecimiento
del conocimiento, de acuerdo con los lineamientos emitidos por el ente rector; v,

Las demds establecidas en este Decreto Ejecutivo y en la ley.

Articulo 3.- El Instifuto de Fomento al Talento Humano, estard dirigido y representado por
un Director Ejecutivo que serd de libre nombramiento y remocion designade por el/la

Secretariofa de Educacién Superior, Cie

icia Tecnotogia e Innovacion.

i1
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PRESIDENTE CONSTITUCIONAL DE LA REPUBLIGA

Articulo 4.- Son atribuciones del/la Director/a Ejecutivo, las siguientes:

a.

i

Ejercer la representacién legal, judicial y extrajudicial del Instituto de Fomento ai
Talento Humano;

Elaborar los planes, programas, proyectos, v sus reformas, en el ambito de sus
atribuciones;

Someter a conocimiento y aprobacién de la Secretaria de Educacién Superior,
Ciencia Tecnologia ¢ Innovacién el presupuesto anual requeride, los planes
operativos y sus indicadores de gestién para el funcionamiento del Instituto;

Suscribir actos, convenios y todo tipo de coniratos que parmitan el cumplimiento de
sus atribuciones;

Nombrar, contratar y remover al personal del Instituto, de conformidad con la
normativa legal vigente;

Ejercer directamente o delegar la jurisdiccién coactiva en representacién del
Instituto; v,

Las demds que fueren necesarias para el adecuado cumplimiento de sus
atribuciones.

Articulo 5.- Seran fuentes de financiamiento del Instituto de Fomento al Talento Humano,
las siguientes:

a.

b.

Los recursos asignados en el Presupuesto General del Estado;

Los recursos obtenidos por la recuperacion de capital e intereses de la colocacién
del crédito educativo realizado hasta el 19 de diciembre de 2013 por el Instituto
Ecuatorianc de Crédito Educative y Becas ~IECE-, asi como los colocados por las
entidades financieras designadas para el efecto;

La recuperacién de los valores, producto\ge los juicios coactivos;
%5

LY .
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d. Los recursos provenientes de convenios suscritos con personas naturales o juridicas,
nacionales o extranjeras y de cooperacién técnica, cultural y econdmica,
internacional, bilateral o multilateral:

¢. Las asignaciones constantes en otros cuerpos legales para la concesién de becas; vy,
f. Los provenientes de créditos y donaciones.
DISPOSICIONES GENERALES

PRIMERA.- Los servidores que venfan prestando sus servicios con nombramiento en el
Instituto Ecuatoriano de Crédito Educativo v Becas, pasarén a formar parte de la némina
del Instituto de Fomento al Talento Humano, conservando todos sus derechos establecidos
en la Iey para lo cual se deberd coordinar las acciones respectivas con el Ministerio de
Relaciones Laborales y Ministerio de Finanzas.

Los servidores bajo la modalidad de contratos de servicios ocasionales que se encontraban
laborando en el Instituto Ecuatoriano de Crédito Educativo y Becas, podran pasar a formar
parte del Instituto de Fomento al Talento Humano en funcién de las necesidades ¢ intereses
institucionales.

SEGUNDA.- Las partidas presupuestarias v todos los bienes muebles e inmuebles, activos
y pasivos, constantes en convenios, contratos, juicios coactivos, y ofros instrumentos
juridicos, nacionales o internacionales que correspondian al Instituto Ecuatoriano de
Crédito Educativo y Becas, pasardn a integrar €l patrimonio del Instituto de Fomento al
Talento Humano, creado en virtud de este Decreto Ejecutivo.

DISPOSICIONES TRANSITORIAS

PRIMERA.- A fin de dar cumplimiento a la Disposicién General Primera del presente
Decreto Ejecutivo, en el plazo de novena (90) dias. el Instituio de Fomento al Talento
Humano, realizard un proceso de evaluacién, seleccidn y racionalizacion del talento
humano, por lo que en funcién de la nueva estructura, se podran suprimir los puestos
innecesarios y/o determinar que los perfiles existentes se ajusten a las necesidades
institucionales; de conformidad con las disposiciones establecidas en la Ley Organica del
Servicio Piblico, su reglamento de aplicacién v lemds normativa vigente.
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RAFAEL CORREA DELGADO

PRESIDENTE CONSTITUCIONAL DE LA REPUBLICA

SEGUNDA.- En el plazo de ciento veinte (120) dias, el Instituto de Fomento al Talento
Humano, implementara las acciones de cardeter administrativo que se¢ requieran, a fin de
asegurar la correcta aplicacién de su modelo de gestién.

DISPOSICION DEROGATORIA.- Deréguese todas las disposiciones e instrumentos
juridicos de igual o menor jerarquia que contradigan o se opongan al presente Decreto
Ejecutivo.

DISPOSICION FINAL.- De la egjecucién del presenie Decreto Ejecutivo, que entrard en
vigencia a partir de su publicacién en el Regisiro Oficial, encarguese a la Secretaria de

Educacién Superior, Ciencia, Tecnologia e Innovacién.

Dado en el Palacio Nacional, en Quito, a 19 de enero de Z015.

i dfaed Chiséa Deleado )
PRESIDENTE CBNSTITUCfONAL DE LA REPUBLICA
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Resolucion No. 093-2015-G
LA JUNTA DE POLITICA Y REGULACION MONETARIA Y FINANCIERA
CONSIDERANDO:

Que el Cédigo Organico Monetario y Financiero entré en vigencia a través de la
publicacién del Registro Oficial Suplemento No. 332 de 12 de septiembre de
2014;

Que el articulo 14, numeral 8 del Cddigo Organico Monetario y Financiero,
establece como funciéon de la Junta de Politica y Regulacién Monetaria y
Financiera, autorizar la politica de inversiones de los excedentes de liquidez;

Que el articulo 41, segundo inciso del Cédigo Organico Monetario y Financiero
sefiala que las entidades del sector publico no financiero no podran realizar
inversiones financieras, con excepcion del ente rector de las finanzas publicas,
las entidades de seguridad social, los Gobiernos Auténomos Descentralizados, y
la Corporacién de Seguro de Depésitos, Fondo de Liquidez, salvo autorizacion
expresa de la Junta;

Que la Junta de Politica y Regulacion Monetaria y Financiera mediante
resolucion No. 006-2014-M de 6 de noviembre de 2014, emitié las normas que
regulan los depositos e inversiones financieras del sector publico financiero y no
financiero;

Que el articulo 26 de la referida resolucion indica que: “Las entidades publicas
no financieras podran realizar inversiones en funcion de sus excedentes de
liquidez, de conformidad con lo establecido en el numeral 18 del articulo 74 del
Codigo Organico de Planificacién y Finanzas Publicas y las normas que al
respecto dicte el ente rector de las finanzas publicas. Las entidades que cuenten
con el dictamen favorable del ente rector de las finanzas publicas estaran
autorizadas para realizar inversiones en titulos emitidos, avalados por el
Ministerio de Finanzas o Banco Central del Ecuador. Para el caso de inversiones
en otros emisiores debera requerirse la autorizacién expresa de la Junta de
Politica y Regulacion Monetaria y Financiera, detallando las condiciones
financieras de la operaciéon, su plazo y tasa. En estos casos, la entidad
solicitante debera contar con el dictamen favorable del ente rector de la finanzas
publicas.”;

Que la Disposicion Transitoria Vigésima Cuarta del Cédigo Organico Monetario y
Financiero establece que: “El Instituto Ecuatoriano de Crédito Educativo y Becas,
IECE, creado con la Ley Sustitutiva a la Ley del Instituto Ecuatoriano de Crédito
Educativo y Becas, a partir de la vigencia de este Cddigo dejara de operar y en
su lugar mediante Decreto Ejecutivo, se creara la nueva institucion publica
encargada de la administracion de becas, seguimiento y asesoria académica,
perteneciente a la Funcion Ejecutiva. (...) La nueva institucion publica sera la
sucesora en derecho del Instituto Ecuatoriano de Crédito Educativo y Becas
IECE, asumiendo el patrimonio, derechos y obligaciones, contratos, convenios y
demas instrumentos juridicos. (...)";
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Resolucion No. 093-2015-G
Pagina 2

Que mediante Decreto Ejecutivo No. 555 de 19 de enero de 2015, se cred el
Instituto de Fomento al Talento Humano, como un organsmo de derecho publico,
con personeria juridica, autonomia financiera y administrativa, con patrimonio
propio, adscrito a la Secretaria de Educaién Superior, Ciencia Tecnologia e
Innovacion, desconcentrado, domiciliado en el cantén Urcuqui, provincia de
Imbabura y con jurisdiccién a nivel nacional;

Que el articulo 74, numeral 18 del Codigo Organico de Planificacién y Finanzas
Publicas, establece como deber y atribucion del ente rector de las Finanzas
Publicas el “(...) regular la inversién financiera de las entidades del sector
publico No Financiero.”;

Que el articulo 178 del Reglamento al Cédigo Organico de Planificacion y
Finanzas Publicas sefiala que el Ministro o Ministra encargada de las finanzas
publicas autorizara y regulara las inversiones financieras de las instituciones del
sector publico no financiero;

Que mediante oficios No. IFTH-DE-2015-959-OF de 5 de mayo de 2015 y No.
IFTH-DE-2015-0974-OF de 15 de mayo de 2015, el Instituto de Fomento al
Talento Humano solicitd la autorizacién y la emision del informe pertinente para
la autorizacion de las inversiones en el Banco del Pacifico S.A. que surjan de la
colocacion de préstamos educativos en dicha entidad:;

Que el Ministerio de Finanzas mediante oficio MINFIN-DM-2015-0369 de 26 de
junio de 2015 en calidad de ente rector de las Finanzas Publicas, autorizé y
emitio dictamen favorable para que la Junta de Politica y Regulacién Monetaria y
Financiera, autorice al Instituto de Fomento al Talento Humano, invertir en el
Banco del Pacifico S.A. la colocacién de préstamos educativos que surjan en
dicha entidad bajo ciertas condiciones financieras;

Que la Junta de Politica y Regulacién Monetaria y Financiera en sesién ordinaria
realizada el 30 de junio de 2015, traté el tema relacionado con la autorizacion de
inversion al Instituto de Fomento al Talento Humano solicitada por el Ministerio
de Finanzas; y,

En ejercicio de sus funciones,

RESUELVE:
ARTICULO 1.- Autorizar al Instituto de Fomento al Talento Humano, invertir en el
Banco del Pacifico S.A. la colocacién de préstamos educativos que surjan en

dicha entidad, bajo las siguientes condiciones:

* Tipo de inversion: Certificados de Inversion para garantizar
Operaciones de Crédito Educativo.
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Plazo: El plazo maximo de cada inversion sera de hasta 22 afios, el cual
incluye las etapas de: estudios, gracia y recuperacion; esta Ultima tendra
un plazo maximo de 15 afios.

Monto por operacion de crédito: minimo a otorgar es de 2 SBU
(Salarios Basicos Unificados) y no tiene monto maximo de
financiamiento, esto dependera del costo de la carrera y la capacidad de
pago y garantia del requirente.

Tasa: La tasa que pagara el Banco del Pacifico sobre cada inversion del
IFTH es de 3,5% anual.

ARTICULO 2.- El monto total anual a colocar por parte del Instituto de Fomento
al Talento Humano, sera el que presupueste para cada afo fiscal.

ARTICULO 3.- El Instituto de Fomento al Talento Humano, debera presentar a la
Junta de Politica y Regulacion Monetaria y Financiera y al ente rector de las
finanzas publicas de manera semestral un informe en el que se detalle la
cantidad de créditos colocados y las caracteristicas de cada una de las
inversiones que se hayan realizado en cada caso.

DISPOSICION FINAL.- Esta resolucion entrara en vigencia a partir de la presente
fecha, sin perjuicio de su publicacién en el Registro Oficial.

COMUNIQUESE.- Dada en el Distrito Metropolitano de Quito, el 30 de junio de
2015.

EL PRESIDENTE,

/Econ. Patricio Rivera Yanez

2

Proveyo y firmo la resolucién que antecede el economista Patricio Rivera Yanez,
Ministro Coordinador de Politica Econdémica — Presidente de la Junta de Politica
y Regulacién Monetaria y Financiera, en el Distrito Metropolitano de Quito el 30
de junio de 2015.- LO CERTIFICO.

10 de Agosto N1

EL SECRETARIO ADMINISTRATIVO, ENCARGADO

fnodo 117!

Ab. Ricardo Mateus Vasquez

1-409 vy Brceno. Piso 8 lelatone (593-2) 258 4949 / 295 4031 Fax: (593-2) 258 3068
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El IECE, sera el gestor de la formacion y especializacion del talento humano a través de la colocacion de productos y servicos
finandieros y no financieros como el crédito educativo y las becas.

El IECE comtribuye al desarrolio ded talento humano, mediante ¢l manejo de productos y servicios orientados a potenciaiizar, con
calidad, calidez y oportunidad las capacidades de sus beneficarios, demostrando eficiencia en o manejo, operastividad, seguimiento
y monitoreo de los programas senerados a nived naclonal.

Compromiso.
Lealtad.
Responsabilidad.
Respeto.
Excelencla
Honestidad.
Solideridad.
Credibilidad.

Q085080 0L08

www lece finec 1




INSTITUTO ECUATORIANO DE
CREDITO EDUCATIVO Y BECAS

EJES DE DESARROLLO INSTITUCIONAL

O Cliente: democratizacion del crédito y las becas, cultura de calidad y servicio.

O Procesos: gestion transparente institucional incluyente, desconcentracion, delegacion y avocacion, seguimiento y control de
riesgos.
O Financiero: desarrollo econdmico-financiero, recuperacion de cartera.

O Innovacion: desarrollo tecnologico continuo, gestion de calidad, desarrollo de nuevos productos.

www iece.fin.ec 2




ALINEACHIN DEL FLAM ESTRATE

METAS DEL FNEW

Plan Nacional del Buen Vivir 2009-2013

1. Auspiciar la igualdad, ‘Garantizar los derechos del buen
cohesidn & interaccign wivir para superar las desigual dades
social y territorial en la en cuanto al acceso v contral de
diversidad recursas fservicios pablicos como,
sallud, educacidn, alimentacddn,
apua ¥ wiviz=nda, seguridad socisl y
proteccion socal; ponlendo &nfasis
en el scceso de los grupos
wvulnersbles, siempre bajo los
principios de igualdad, justicia,
disnidad, Interculturalidad

Avrmentar los indices de los 1.4.2 Reducir en 10% la
elementos de dessnrollo humano concentracidn del soceso al
coma , salud, tasa de alfabetizacién,  crédito al 2013

primaria, secundaria y superiar; v el

niwel de vida digno. Digno las

desigualdades dentra de la

poblsckan en lo que se refiera al

BOCES0 A FECUrsos

2.3.3. Uesar a 3300 becas de
cuarto nivel en el
013

www_iece. fin.ec




UATORIANO
UCATIVO ¥ BE

OBJETIVOS ESTRATEGICOS 1ECE

1. Conceder crédito educativo y becas de acuerdo a los criterios de priorizacion establecidos en la politica pablica.

2. Fortalecer la estructura economica-financiera de la entidad.

3. Mejorar continuamente la administracion del IECE bajo los principios constitucionales de eficacia, eficiendia, calidez através
de estandares de calidad en los servicios e infraestructura que ofrece Ia Institucion.

DBJIETIVOS ESPECIFICOS

1. Mantener y ampliar la cobertura de los servicios a nivel nacional. (CR, BC, PL, INF) (OE 1,2.3)

2. Ejecutar la politica publica para la operativizacion de |a entrega los servicios y productos institucionales. (CR, BC, PL) (OE1)

3. Administrar de manera eficiente los fondos y ofertas de becas provenientes de organismos e instituciones nacionales e
internacionales. (BC, FIN, INF, CUMP, RI} {02.3)

4. Contar con una estructura organica y normativa actualizada. (AJ, PL, RRHH) (03)

5. Implementar el Plan de capacitacion, formacion y especializacion adecuado a las necesidades institucionales, conforme |a
normativa legal vigente. (RRHH) (03)

6. Generar mecanismos de comunicacion intra e inter institucional que permitan el posicionamiento de los programas del
sistema de fortalecimiento al talento humano. (PL) (03)

7. Establecer alianzas estratégicas que permitan el fortalecimiento institucional, (CRE, AJ, PL, A) (0 2,3)

www.iece fin.ec 4




8. Contar con sistemas integrados acorde a la nueva tecnologia, Proveer a la institucion el parque informatico suficiente. {INF)
(03)

9. Contar con Estandares de calidad a nivel nacional de lbos servicios e infraestructura de la Institwcion. (CRE, BC, ADM, INF, PL.
SEG, Al){03)

10. Bajar la mora académica (reportes académicos), con la actualizacidn permanente (CR, BE) (03)

11. Mejorar la administracidn de cartera para disminuir la morosidad Macional a un digite. [CR) (0 2.3)

12. implementar el sistema automatizado de la gestion administrativa, financiera y becas a nivel nacional, para efectuar un

optimo y adecuado control de los recursos institucionales. (ADM, FIN, BE, RRHH) (0 2.3)

13. Desarrollar y ejecutar un plan anual de contrataciones enmarcado en los objetivos del PNBY y los objetivos Institucionales.
[ADM, FIN) {03)

14. Coadywvar a que las operaciones de crédito se realicen con el minimo de riesgo. (R, CUM] {03)

www_iece.finec 5



INSTITUTO ECUATORIANDO DE
CREDITO EDUCATIVO ¥ BECAS

CADENA DE VALOR REGIONALES Y AGENCIAS PROVINCIALES JECE

Andlisis de Aprobacién
Promocion/ Verificacion >> Crédito y/o >> Crédito y/o >
Informacion
Control, Monitoreo Seguimiento
Cartera Permanente en Académico y
odas las Fases Ocupacional

I Estructura Organizacional IECE >—

www .iece.fin.ec 6



INSTITU

FODA - |ECE

Cobertura a nivel nacional Demanda de crédito educativo y becas.

Entidad financiera del sector publico con patrimonio e ingresos Confianza de clientes hacia el IECE.
propios.

Experiencia de mas de 39 afos, con producto posicionado en el Las nuevas tecnologias.

mercado

Se ofrece crédito educativo a largo plazo, con la mas baja tasas Apoyo gubernamental.

de interés.

Talento Humano con conocimientos idoneos La educacion es objetivo estratégico dentro del Plan Nacional de
Desarrollo.

Firmas de convenios y acuerdos, convenio marco Cooperacion internacional - APICE

www.iece.fin.ec 7



FODA - IECE

Ausencia de procesos documentados, normatividad
desactualizada y falta de manuales de procedimiento

Inadecuada estructura organizacional. Duplicidad de funciones

Falta programas y equipos informaticos.

Comunicacion deficiente.

La cartera vencida.

Falta de seguimiento continuo en procesos de capacitacion al
personal

www.iece fin.ec

Demasiadas expectativas creadas en torno a los productos que
brinda el IECE.

Pérdida de la autonomia financiera y administrativa.

Los beneficiarios del crédito no tendrian acceso al mercado
laboral, lo que incide en |a capacidad de pago del crédito.

La crisis mundial se ve reflejada en una disminucion de la oferta
de becas internacionales.

Recortes del presupuesto del Estado.

Creciente competencia del sector privado con el financiamiento
del crédito




PROYECTOS ¥ ACTIVIDADES ESTRATEGICAS PARA EL ANOD 2012

Crédito educativo — software para actualizacidn de seguimiento académica.
Programa Macional de Bacas.

Administracidn de becas.

Plan de comunicacion.

Manual de imagen institucional.

Plan de marketing.

Plan de capacitacidn.

PAC

Revisidn del reglamento organice de gestidn por procesos.

Actualizacidn del manual de descripcion, valoracion y clasificacion de puestos.
Plan de continuidad de negocio.

Sistermna de gestidn administrativa financiera y de talento humano.
Actualizacidn del manual de descripcidn, valoracidn y clasificacion de puestos.
Construccion de la torre Il

Adquisicion oficinas propias para las regionales.

Apertura de oficinas a nivel nacional.

Estandares de calidad a nivel nacional de los servicios e infraestructura de la Institucidn.

OooooooDoooOooOoooooaQoaQ

Pargue informatico y sistemas integrados, aconde a la neeva tecnologia.

www.iece fin.ec 5



ANEXO 5

RESOLUCION 030-DIR-IECE-2012

EL DIRECTORIO DEL INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS,

Que,

Que,

Que,

Que,

Que,

Que,

Que,

IECE
CONSIDERANDO:

el articulo 26 de la Constitucion de la Republica del Ecuador, establece a la educacion
como un derecho de las personas y un deber ineludible e inexcusable del Estado; drea
prioritaria de la politica plblica y de la inversion estatal, garantia de la igualdad e
inclusion social y condicion indispensable para el buen vivir,

la Ley Sustitutiva a la ley del IECE, establece en su Articulo 1 que el Instituto
Ecuatoriano de Crédito Educativo y Becas — IECE, es una entidad financiera de
derecho publico, con personeria Juridica, autonomia administrativa y financiera, con
patrimonio y fondos propios, con domicilio principal en la ciudad de Quito y jurisdiccion
en todo el territorio nacional,

de acuerdo con el Objetivo 2 del Plan Nacional del Buen Vivir, la educacion es
necesaria para mejorar las capacidades y potencialidades de la ciudadania;

mediante Resolucion No. 012-DIR-IECE- 2010 de 8 de julio del 2010, publicado en el
Registro Oficial No. 101, Edicion Especial, de 16 de diciembre del 2010, se aprueba el
Reglamento Organico de Gestidbn por Procesos del Instituto Ecuatoriano de Crédito
Educativo y Becas ~ IECE;

es necesario dotar a la Institucion de una estructura organica con responsabilidades,
atribuciones y procesos que se encuentren acordes a la situacién actual, asi como a su
visién, misién y objetivos institucionales, permitiéndole al IECE dar un servicio de
calidad y de calidez a la ciudadania ecuatoriana;

es necesaric que la Institucion esté acorde con los nuevos desafios y politicas
gubemamentales, por lo que se toma imperativo incorporar nuevos procesos y
actualizar los existentes, que permitan descongestionar y desconcentrar la gestion
institucional, para hacerla més efectiva y eficiente;

con Oficic No. MF-SP-DR-2010-502662, de 14 de septiembre de 2010, el Ministerio de
Finanzas emite Dictamen Presupuestario Favorable a la Reforma del Estatuto
Orgénico del Ministerio de Relaciones Laborales, el cual regird a partir del 01 de
octubre de 2010;

con Oficio No. MRL-FI-2010-0010940, de 24 de noviembre de 2010, el Viceministerio
del Servicio Publico, emite Dictamen Favorable al Proyecto de Reforma Integral del
Estatuto Orgénico de Gestibn Organizacional por Procesos del Ministerio de
Relaciones Laborales.

El Directorio en uso de las atribuciones que le confiere el literal d) del Art. 7 de la
Ley Sustitutiva a la Ley del IECE.

L

ACUERDA:

7 ~—gxgegic la siguiente Reforma Integral alESTATUTO ORGANICO DE GESTION POR
A CESOS del Instituto Ecuatoriano de Crédito Educativo y Becas, IECE.



Art. 25.- GERENTE DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES.-

MISION:

‘Investigar, asesorar y administrar los productos y servicios relacionados con las
tecnologias de la informacion y comunicaciones, con el fin de contribuir a la gestion y el
mejoramiento continuo de los procesos de la entidad”.

Responsable: Gerente de Tecnologias de la informacién y comunicaciones
Atribuciones y responsabilidades:

a) Planificar, organizar y coordinar la gestion de tecnologias de informacién y
comunicaciones de la institucion;

b) Asesorar y gestionar la implementacion de nuevas tecnologias de informacién y
comunicaciones para innovar los procesos institucionales;

c) Analizar y definir la adquisicién de arquitecturas y plataformas, bienes y servicios
tecnoldgicos;

d) Dirige la elaboracién y evaluacién del plan estratégico de tecnologias de la
informacion y comunicaciones;

e) Dirige ia elaboracién del plan de contingencias y recuperacion de desastres de la
tecnologia en coordinacion con la Gerencia de Riesgos;

f) Administracion del Hardware, Software, datos y comunicaciones;

q) Establecer politicas de gestion de recursos tecnoldgicos;

h) Aprobar el plan de mantenimiento de Hardware y Software institucional,
i) Dirigir y revisar el disefio y administracion del portal institucional,

i Dirigir la adquisicion e implementacion de la arquitectura fisica y l6gicas de
tecnologias de la informacion referida a su competencia;

K) Gestionar servicios de segundad conectividad y comunicaciones, asi como
servicios de infraestructura y plataforma de produccién;

1) Definir estandares, parametros y métricas de calidad de software;

m) Coordinar con la Subsecretaria de Tecnologias de la Informacién de la Secretaria
Nacional de la Administracion Publica de la Presidencia de la Repiblica, las
actividades relacionadas con el recurso tecnolégico; y,

n) Las demas atribuciones que le asigne el Gerente General, dentro del 4mbito de su
competencia, =

Art. 25.1.- SOPORTE TECNICO.-

Productos y servicios:
32




a)

b)

c)

e)

9)
h)

)

k)

)

m)

Plan de implementacién de mesas de ayuda para usuarnos,

Informe de asistencia técnica a través de mesas de ayudas para usuarios finales
de la Institucién;

Plan de tecnologias de la informacion y comunicaciones, relacionado al soporte
técnico y al mantenimiento preventivo y correctivo de software y hardware instalado
en las estaciones de trabajo.

Plan de contingencias y recuperacion de desastres de la tecnologia;

Informe de capacitacion funcional al usuario sobre software, bases y aplicaciones
en estaciones de trabajo;

Instructivo para el uso de bienes y servicios de tecnologias de informacion y
comunicaciones;

Pruebas de aceptacion de cambios o de nuevos desarrolios de los sistemas;

Manual de procedimientos para la instalacion de hardware y software en las
estaciones de trabajo de los usuarios,

Informe de requerimientos de soporte técnico, realizados por los usuarios,

Informe de monitoreo y control sobre aplicaciones de soluciones informéaticas en las
estaciones de trabajo;

Informe de administracion de contratos de servicios informaticos y licencias de
software instalado en las estaciones de trabajo;

Inventarios de software instalado y licencias;

Informes de mantenimiento preventivo y correctivo de equipos informaticos.

Art. 25.2- DESARROLLO DE APLICACIONES E INFRAESTRUCTURA.-

Productos y servicios:

a) Manual de procedimientos y estandares de produccién de sistemas informaticos;

b) Arquitectura fisica de los sistemas de informacién, y comunicaciones
institucionales, disefada e implementada,

c) Informe de la administracion de la base de datos;

d) Manual de procedimientos e instructivo para entrega de sistema de informacion y
para operacion de aplicaciones;

e) Manual de procedimientos e instructivo para respaldo y recuperacion
informacion, L

f) Informe de operacién de procesos tecnologicos; Z

~%
g)  Ambientes de desarrolio, pruebas, capacitacion y produccién operativés; [
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h)

i

K)

m)

n)

o)

p)
q)

Informe de mantenimiento de los ambientes de desarrollo, pruebas, capacitacion y
produccién; elementos de comunicacién, de redes y de sus componentes;

Informe de control y optimizacién de los sistemas de informacién y seguridad;

Esquemas de seguridades de las aplicaciones y datos elaborados en coordinacién
con ingenieria de software;

Inventario de aplicaciones, datos, componentes reusables, tablas genéricas,
elementos de conectividad, configuracion de la red, plataforma tecnolégica y
software de base,

Informe de investigacion y andlisis de nuevas tecnologias o mejores soluciones
para las telecomunicaciones y el procesamiento de informacion;

Manual de procedimientos de seguridad en comunicaciones, interconexién,
integracion y servicios de comunicacién;

Informe de control de prestacion de servicios tecnologicos contratados:

Proyectos de tecnologias de la informacién y comunicacién elaborados e
implementados;

Informe de asistencia técnica en la adquisicion de bienes y servicios tecnologicos;

Plan de contingencias y de recuperacion de desastres de |a tecnologia, relacionado
a infraestructura de hardware y comunicaciones;

Art. 25.3.-  INGENIERIAS DE SOFTWARE.

Productos y servicios:

a) Proyectos de desarrollo de tecnologia de informacion;

b) Informe de implementacion y difusion de los Proyectos de tecnologia de
informacion,;

c) Manual de procedimientos y estandares de ingenieria de software;

d) Informe del diagnéstico de necesidades de sistemas de informacién:

e) Instructivo de redisefic o mejora de los sistemas de informacién actuales:

f) Plan estratégico de tecnologias de la informacién y comunicaciones, relacionados a
los sistemas de informacién y a la base de datos;

q) Plan de contingencias y de recuperacién de desastres de |a tecnologia, relacionado
a los sistemas de informacién y la base de datos;

h) Pruebas de desarrolio y disefio de sistemas de informacion:

i) Informe de la integracion de las aplicaciones de los ambientes de’_d,_e_gariullo.

pruebas, capacitacion y produccién; s et




)

Informe de capacitacién funcional al usuario y asistencia técnica sobre los sistemas
desarrollados o adquiridos;

K) Informe de la administracion técnica y mantenimiento del portal institucional;

)} Esquemas de seguridades de las aplicaciones y datos definidos conjuntamente con
produccion;

m) Informes de arquitectura légica de aplicaciones institucionales;

n) Informe de aplicaciones institucionales implementadas;

Art. 26.- GERENTE FINANCIERO.-

MISION:

"Administrar eficientemente y con transparencia los recursos econémicos y financieros
de la entidad”,

Responsable: Gerente Financiero

Atribuciones y responsabilidades:

a)

b)
©)

d)

e)

g)

h)

b}
k)

m)

n)

Programar, dirigir y controlar las actividades financieras de la institucién, de
conformidad con las politicas emanadas de la autoridad y con lo dispuesto en las
leyes, normas y reglamentos pertinentes;

Asesorar a las autoridades en la toma de decisiones en materia financiera;
Autorizar el pago de los gastos previstos en el presupuesto;

Presentar el proyecto de presupuesto anual para conocimiento del Gerente
General y aprobacion del directorio;

Administrar el presupuesto de la institucion, conforme a los programas y proyectos
de acuerdo con la misi6n institucional;

Dirigir la programacién, formulacién, ejecucién, evaluacién y liquidacion del
presupuesto institucional;

Dirige el proceso de pago de obligaciones econdmicas de la institucion;
Coordinar la gestién econdmica y financiera;

Administrar el Sistema Integrado de Administracion Financiera de la Institucion;
Dirigir |a elaboracion de los estados financieros mensuales de la Entidad;

Gestionar la transferencia oportuna de recursos de entidades que financian el
presupuesto del IECE;
Dirigir los informes de recaudaciones de la institucion;

Dirigir la preparacion de! plan de inversiones de los excedentes temporales | cﬁ,h,"_ o

je
Dirigir la programacién peribdica de asignaciones presupuestarias y de mﬁwﬂa 5,
3s l ; L

A



ANEXO 6

REGISTRO OFICIAL NO. 78 - MARTES 1 DE DICIEMBRE DE 2009

Administracion del Senor Ec. Rafael Correa Delgado

Presidente Constitucional de la Republica del Ecuador

Martes, 01 de Diciembre de 2009 - R. O. No. 78

INDICE

PRESENTACION

ACUERDO

INTRODUCCION

NORMAS DE CONTROL INTERNO PARA LAS ENTIDADES, ORGANISMOS DEL
SECTOR PUBLICO Y PERSONAS JURIDICAS DE DERECHO PRIVADO QUE
DISPONGAN DE RECURSOS PUBLICOS

ESTRUCTURA

1

CcODIGO

DESCRIPCION DE LAS NORMAS

100 NORMAS GENERALES

100-01 Control intemo

100-02 Objetivos del control interno

100-03 Responsables del control interno
100-04 Rendicion de cuentas

200 AMBIENTE DE CONTROL

200-01 Integridad y valores éticos

200-02 Administracion estratégica

200-03 Politicas y practicas de talento humano
200-04 Estructura organizativa

200-05 Delegacion de autoridad

200-06 Competencia profesional

200-07 Coordinacién de acciones organizacionales
200-08 Adhesion a las politicas institucionales

200-09 Unidad de auditoria interna



408-28 Planos de registro

408-29 Recepcion de las obras

408-30 Documentos para operacion y mantenimiento

408-31 Operacion

408-32 Mantenimiento

408-33 Evaluacion ex post

409 GESTION AMBIENTAL

409-01 Medio ambiente

409-02 Organizacion de la unidad ambiental

409-03 Gestion ambiental en proyectos de obra publica

409-04 Gestion ambiental en proyectos de saneamiento ambiental

409-05 Gestion ambiental en la preservacion del patrimonio natural

409-06 Gestion ambiental en el cumplimiento de traslados internacionales para
conservar el médico ambiente

409-07 Gestion ambiental en el ambiente fisico o natural, agua

409-08 Gestion ambiental en el ambiente fisico o natural, aire

409-09 Gestion ambiental en el ambiente fisico o natural, suelo

409-10 Gestion ambiental en el ambiente fisico o natural, flora y fauna

409-11 Gestion ambiental en el ambiente fisico o natural, minerales

409-12 Gestion ambiental en el ambiente fisico o natural, energia

410 TECNOLOGIA DE LA INFORMACION

410-01 Organizacion informatica

410-02 Segregacion de funciones

410-03 Plan informatico estratégico de tecnologia

410-04 Politicas y procedimientos

410-05 Modelo de informacion organizacional

410-06 Administracion de proyectos tecnolégicos

410-07 Desarrollo y adquisicion de software aplicativo



410-00

410-08

410-10

410-11

410-12

41013

410-14

410-13

410-10

41017

Adguisiciones de infrasstructura tecnologica
Manterimiento y control de la infraestruciura tecncidgica
Seguridad de foonoiogia de B informacon

Plan de contingencias
Adminisiracion de soporie de tecnoiogia de Fformacion
Moniioreo y evaluadion de los procesos y sernvicios
Sfic web, servicios oe Internet e Intranet

Capadiacion informatica

Comaie informatico

Frmas electronicas
INFORMACION Y COMUNICACION

Cortroles sobre sisiemas de informacion

Canales de comunicacion ablerias

Seguimienio continuo O &n operacdon
Evalsaciones periocicas



Energia, es el recurso que se encuentra asociado al movimiento, conjuntaments con la
materia, forma el cosmos.

La unidad de gestidn ambiental, evaluara las manifestaciones de la energia, pues s la
define dnicamente en funcidn de sus efectos, como la capacidad de efectuar un
trabajo.

En el ambiente interesa fundamentalmente la manera de como la luz se relaciona con
el conjunto de seres vivos y de como la energia es transformada dentro de esos seres.

410 TECNOLOGIA DE LA INFORMACION
410-01 Organizacion informética

Las entidades y organismos del sector publico deben estar acopladas en un
marco de trabajo para procesos de tecnologia de informacién que aseguren la
transparencia y el control, asi como el invelucramiento de la alta direccidén, por
lo que las actividades y procesos de tecnologia de informacién de la
organizacién deben estar bajo la responsabilidad de una wnidad gue se
encargue de regular y estandarizar los temas tecnolégicos a nivel institucional.

La unidad de tecnologia de informacion, estara posicionada dentro de la estructura
organizacional de la entidad en un nivel que le permita efectuar las actividades de
asesoria y apoyo a la alta direccidn y unidades usuarias; asl como participar en la
toma de decisiones de la organizacion y generar cambios de mejora tecnoldgica.
Ademas debe garantizar su independencia respecto de las dreas usuarias y asegurar
la cobertura de servicios a todas las unidades de la entidad u crganismo.

Las entidades u organismos del sector pdblico, estableceran una estructura
organizacional de tecnologia de informacidn que refleje las necesidades
instifucionales, la cual debe ser revisada de forma perddica para ajustar las
esirategias internas que permitan satisfacer los objetivos planteados y soporten los
avances tecnoldgicos. Bajo este esquema se dispondra como minimo de areas gue
cubran proyecios tecnoldgicos, infraestructura tecnologica v soporte intemo y externo
de ser el caso, considerando el tamafnio de la entidad y de la unidad de tecnologia.

410-02 Segregacién de funciones

Las funciones y responsabilidades del personal de tecnologia de informacion y
de los usuarios de los sistemas de informacién serin claramente definidas y
formalmente comunicadas para permitir que los roles y responsabilidades
asignados se ejerzan con suficiente autoridad y respaldo.

La asignacién de funciones y sus respectivas responsabilidades garantizaran una
adecuada segregacion, evitando fundones incompatibles. Se debe realizar dentro de
la unidad de tecnologia de informacicn la supervision de roles y funciones del personal
deniro de cada unas de las areas, para gestionar un adecuado rendimiento y evaluar
las posibilidades de reubicacidn e incorporacion de nuevo personal.

La descripcidon documentada v aprobada de los puesios de trabajo que conforman la
unidad de tecnologia de informacidn, contemplara los deberes y responsabilidades, asi
como las habilidades y experiencia necesarias en cada posicion, a base de las cuales
se¢ realizara la evaluacion del desempeno. Dicha descripcién considerara
procedimientos que eliminen la dependencia de personal clave.



410-03 Plan informitico estratégico de tecnologia

La unidad de tecnologia de la informacién elaborari e implementarid un plan
informéitico esfratégico para administrar y dirigir todes los recursos
tecnolégicos, el mismo que estard alineado con el plan estratégico institucional
y éste con el Plan Nacional de Desarrollo y las politicas pidblicas de gobierno.

El plan informatico estratégico tendra un nivel de detalle suficiente para permitir la
definicidon de planes operativos de tecnologia de Informacidn vy especificara como ésta
contribuira a los objetivos estratégicos de la organizacion; incluira un andlisis de la
situacion actual y las propuestas de mejora con la participacion de fodas las unidades
de la organizacion, se considerara la estructura intema, procesos, infraestructura,
comunicaciones, aplicaciones y servicios a brindar, asi como la definicion de
estrategias, resgos, cronogramas, presupuesto de la inversidn y operativo, fuentes de
financiamiento y los requerimientos legales y regulatorios de ser necesario.

La unidad de tecnologia de informacidn elaborara planes operativos de tecnologia de
la informacion alineados con el plan estratégico informatico v los objetivos estratégicos
de la institucion, estos planes incluiran los portafolios de proyectos v de servicios, la
arquitectura y direccion tecnoldgicas, las estrategias de migracion, los aspectos de
contingencia de los componentes de la infraestructura y consideraciones relacionadas
con la incorporacion de nuevas tecnologias de informacion vigentes a fin de evitar la
obsolescencia. Dichos planes aseguraran que se asignen los recursos apropiados de
la funcidn de servicios de tecnologia de informacion a base de lo establecido en su
plan estratégico.

El plan estratégico v los planes operativos de tecnologia de informacidn, asi como el
presupuesto asociado a ésfos seran analizados y aprobados por la maxima autoridad
de la organizacion e incorporados al presupuesto anual de la organizacion;, se
actualizaran de manera permanente, ademas de ser monitoreados y evaluados en
forma frimestral para determinar su grado de ejecuciin y tomar las medidas
necesarias en caso de desviaciones.

410-04 Politicas y procedimientos

La méixima autoridad de la entidad aprobara las politicas y procedimientos que
permitan organizar apropiadamente el drea de tecnologia de informaciéon y
asignar el talento humaneo calificado e infraestructura tecnolégica necesaria.

La unidad de tecnologia de informacidn definira, documentara y difundira las politicas,
estandares y procedimientos que regulen las actividades relacionadas con tecnologia
de informacidn y comunicaciones en la organizacion, estos se actualizaran
permanentemente e incluiran las fareas, los responsables de su ejecucion, los
procesos de excepcidn, el enfoque de cumplimiento v el control de los procesos que
estan normando, asi como, las sanciones administrativas a que hubiere lugar si no se
cumplieran.

Temas como la calidad, seguridad, confidencialidad, controles internos, propiedad
intelectual, fimas elecirdnicas y mensajeria de dalos, legalidad del software, entre
otros, seran considerados dentro de las politicas y procedimientos a definir, los cuales
ademas, estaran alineados con las leyes conexas emitidas por los organismos
competentes y estandares de tecnologia de informacidn.



Sera necesario establecer procedimientos de comunicacion, difusion y coordinacion
entre las funciones de tecnologia de informacidn y las funciones propias de la
organizacidn.

Se incorporaran controles, sistemas de aseguramiento de la calidad y de gestion de
riesgos, al igual gue directrices y estandares tecnoldgicos.

Se implantaran procedimientos de supendsion de las funciones de tecnologia de
informacion, ayudados de la revision de indicadores de desempefno y se medira el
cumplimiento de las regulaciones y estandares definidos.

La unidad de tecnologia de informacion debera promover y establecer convenios con
ofras organizaciones o terceros a fin de promover y wviabilizar el intercambio de
informacion interinstitucional, asi como de programas de aplicacion desarrollados al
interior de las instituciones o prestacion de servicios relacionados con la tecnologia de
informacion.

410-05 Modelo de informacién organizacional

La unidad de tecnologia de informacién definira el modelo de informacion de la
organizacion a fin de que se facilite la creacién, uso y comparticion de la misma;
y se garantice su disponibilidad, integridad, exactitud y seguridad sobre la base
de la definicién e Iimplantacién de los procesos vy procedimientos
correspondientes.

El diseno del modelo de informacion gque se defina debera constar en un diccionario de
datos corporativo que sera actualizado v documentado de forma pemrmanente, incluira
las reglas de walidacion y los confroles de integridad y consistencia, con la
identificacion de los sistemas o mdduloes gue lo conforman, sus relaciones y los
objetivos estratégicos a los que apoyan a fin de fadlitar la incorporacion de las
aplicaciones y procesos institucionales de manera transparente.

Se debera generar un proceso de clasificacion de los datos para especificar y aplicar
niveles de seguridad y propiedad.

410-06 Administracién de proyectos tecnolégicos

La unidad de tecnologia de informacion definira mecanismos que faciliten la
administraciéon de todos los proyectos informéiticos que ejecuten las diferentes
areas que conformen dicha unidad. Los aspectos a considerar son:

1. Descripcion de la naturaleza, objetivos y alcance del proyecto, su relacion con
otros proyectos institucionales, sobre la base del compromizo, participacion vy
aceptacion de los usuarios interesados.

2. Cronograma de actividades que facilite la ejecucion y monitoreo del proyecto
que incluira el talento humano (responsables), tecnologicos y financieros
ademas de los planes de pruebas y de capacitacion comespondientes.

3. La formulacion de los proyectos considerara el Costo Total de Propiedad CTP;
gue incluya no sdlo el costo de la compra, sino los costos directos e indirectos,
loz beneficios relacionados con la compra de equipos © programas
informaticos, aspectos del uso y mantenimiento, formacién para el personal de
soporte v usuarios, asi como el costo de operacion y de los equipos o frabajos
de consultoria necesarios.



analisis de riesgo vy de costo-beneficio, la estrategia de desarrollo o compra del
software de aplicacidn, asi como el tratamiento que se dard a aquellos
procesos de emergencia que pudieran presentarse.

5. En los procesos de desarrollo, mantenimiento o adquisicion de software
aplicativo se consideraran: estandares de desamollo, de documentacion y de
calidad, el diseno légico y fisico de las aplicaciones, la inclusion apropiada de
controles de aplicacion disenados para prevenir, detectar y corregir errores e
irregularidades de procezamiento, de modo que éste, sea exacto, completo,
oportuno, aprobado vy auditable. Se consideraran mecanismos de autorizacion,
integridad de la informacion, control de acceso, respaldos, disefio e
implementacion de pistas de auditoria y requerimientos de seguridad. La
especificacion del disefio considerara las arquitecturas tecnoldgicas vy de
informacion definidas dentro de la organizacion.

6. En caso de adquisicion de programas de computacion (paquetes de software)
se preveran tanto en el proceso de compra como en los contratos respectivos,
mecanismos que aseguren el cumplimiento satisfactorio de los requerimientos
de la entidad. Los contratos tendran el suficiente nivel de detalle en los
aspectos técnicos relacionados, garantizar la obtencion de las licencias de uso
y'o servicios, definir los procedimientos para la recepcion de productos y
documentacion en general, ademas de punfualizar la garantia formal de
soporte, mantenimiento y actualizacion ofrecida por el proveedor.

7. En los contratos realizados con terceros para desamollo de software debera
constar que los derechos de autor sera de la entidad contratante y el contratista
entregara el codigo fuente. En la definicion de los derechos de autor se
aplicaran las disposiciones de la Ley de Propiedad Intelectual. Las excepciones
seran técnicamente documentadas y aprobadas por la maxima autoridad o su
delegado.

8. La implementacion de software aplicativo adquindo incluira los procedimientos
de configuracion, aceptacion y prueba personalizados e implantados. Los
aspectos a considerar incluyen la validacion contra los términos contractuales,
la arquitectura de informacidén de la organizacidn, las aplicaciones existentes, la
interoperabilidad con las aplicaciones existentes y los sistemas de bases de
datos, la eficiencia en el desempefio del sistema, la documentacion y los
manuales de usuario, integracidn y planes de prueba del sistema.

9. Los derechos de autor del software desarrollado a la medida perteneceran a la
entidad v seran registrados en el organismo competente. Para el caso de
software adquirido se obtendra las respectivas licencias de uso.

10. Formalizacion con actas de aceptacidn por parte de los usuarios, del paso de
loz sistemas probados y aprobados desde el ambiente de desarrollo/prueba al
de produccidn v su revision en la post-implantacion.

11. Elaboracién de manuales técnicos, de instalacidon y configuracion; asi como de
usuario, los cuales seran difundidos, publicados y actualizados de forma
permanente.

410-08 Adquisiciones de infraestructura tecnolégica



La unidad de tecnologia de informacion definira, justificara, implantara y
actualizard la infraestructura tecnolégica de la organizacién para lo cual se
consideraran los siguientes aspectos:

1.

Las adquisiciones tecnolégicas estaran alineadas a los objetives de la
organizacion, principios de calidad de servicio, portafolios de proyectos y
servicios, y constaran en el plan anual de confrataciones aprobado de la
ingtitucidn, caso contrario seran autorizadas por la maxima autoridad previa
justificacion técnica documentada.

La wnidad de tecnologia de informacion planificara el incremento de
capacidades, evaluara los riesgos tecnoldgicos, los costos v la vida dtil de la
inversion para futuras actualizaciones, considerando los reguerimientos de
carga de trabajo, de almacenamiento, contingencias y ciclos de vida de los
recursos tecnoldgicos. Un analisis de costo beneficio para el uso compartido de
Data Center con ofras enfidades del sector pablico, podra ser considerado para
optimizar los recursos invertidos.

En la adquisicidn de hardware, los contratos respectivos, tendran el detalle
suficienfe gque permita establecer las caracteristicas técnicas de los principales
componentes tales como: marca, modelo, ndmero de serie, capacidades,
unidades de entrada/salida, entre otros, y las garantias ofrecidas por el
proveedor, a fin de determinar la correspondencia enfre los equipos adguiridos
y las especificaciones técnicas y reguerimientos establecidos en las fases
precontractual y contractual, lo que sera confirmado en las respectivas actas de
entregafrecepcion.

Loz contratos con proveedores de servicio incluiran las especificaciones
formales sobre acuerdos de nivel de servicio, puntualizando explicitamente los
aspectos relacionados con la seguridad y confidencialidad de la informacion,
ademas de los requisitos legales que sean aplicables. Se aclarara
expresamente que la propiedad de los datos corresponde a la organizacion
contratante.

410-09 Mantenimiento y control de la infraestructura tecnolégica

La unidad de tecnologia de informacion de cada organizacion definira v regulara los
procedimientos gue garanticen el mantenimiento y uso adecuado de la infraestructura
tecnoldgica de las enfidades. Los temas a considerar son:

1.

Definicion de procedimientos para mantenimiento v liberacion de sofiware de
aplicacidn por planeacion, por cambios a las disposiciones legales vy
normativas, por correccion y mejoramiento de los mismos o por requerimientos
de los usuarios.

Los cambios gue se realicen en procedimientos, procesos, sistemas y
acuerdos de servicios seran registrados, evaluados y autorizados de forma
previa a su implantacion a fim de disminuir los riesgos de integridad del
ambiente de produccion. El detalle e informacion de estas modificaciones seran
registrados en su correspondiente bitacora e informados a todos los actores y
usuarios finales relacionados, adjuntando las respectivas evidencias.

Control y registro de las versiones del software gque ingresa a produccion.



Actualizacién de los manuales técnicos y de usuario por cada cambio o
mantenimiento que se realice, los mismos que estaran en constante difusion y
publicacion.

3e estableceran ambientes de desamollo/pruebas vy de  produccidn
independientes; se implementaran medidas y mecanismos l&gicos vy fisicos de
seguridad para proteger los recursos y garantizar su integridad v disponibilidad
a fin de proporcionar una infraestructura de tecnologia de informacion confiable
¥ Segura.

Ze elaborard un plan de mantenimiento preventive yio comrective de la
infraestructura tecnoldgica sustentado en revisiones penddicas y monitoreo en
funcibn de las necesidades organizacionales (principalmente en las
aplicaciones criticas de la organizacion), estrategias de actualizacion de
hardware y software, riesgos, evaluacion de vulnerabilidades y requerimientos
de seguridad.

Ze mantendra el control de los bienes informaticos a través de un inventario
actualizado con el detalle de las caracteristicas y responsables a cargo,
conciliado con los registros contables.

El mantenimiento de los bienes que se encuentren en garantia sera
proporcionado por el proveedor, sin costo adicional para la entidad.

410-10 Seguridad de tecnologia de informacién

La unidad de tecnologia de informacién, establecera mecanismos gue protejan y
salvaguarden contra pérdidas y fugas los medios fisicos y la informacién que se
procesa mediante sistemas informiticos, para elle se aplicarin al menos las
siguientes medidas:

1.

Ubicaciin adecuada vy control de acceso fisico a la unidad de tecnologia de
informacion y en especial a las areas de: servidores, desamollo y bibliotecas;

Definicidn de procedimientos de obtencion periGdica de respaldos en funcion a
un cronograma definido v aprobado;

En los casos de actualizacidn de tecnologias de soporte se migrard |a
informacidn a los medios fisices adecuados y con estandares abiertos para
garantizar la perpetuidad de los datos y su recuperacion;

Almacenamiento de respaldos con informacidn critica yio sensible en lugares
externos a la organizacion;

Implementacion ¥y administracion de seguridades a nivel de software y
hardware, que se realizara con monitoreo de seguridad, pruebas periddicas v
acciones comectivas sobre las vulnerabilidades o incidentes de seguridad
identificados.

Instalaciones fisicas adecuadas que incluyan mecanismos, dispositivos y
equipe especializado para monitorear y controlar fuege, mantener ambiente
con temperatura y humedad relativa del aire confralado, disponer de energia
acondicionada, esto es estabilizada v polarizada, entre otros;

Consideracion y disposicion de sitios de procesamiento alternativos.



8. Definicion de procedimientos de seguridad a observarse por parte del personal
que frabaja en turmos por la noche o en fin de semana.

410-11 Plan de contingencias

Corresponde a la unidad de tecnologia de informacién la definicién, aprobacién
e implementacién de un plan de contingencias gque describa las acciones a
tomar en caso de una emergencia o suspension en el procesamiento de la
informacién por problemas en los equipos, programas o personal relacionado.

Los aspectos a considerar son:

1. Plan de respuesta a los riesgos gue incluirda la definicidn vy asignacion de roles
criticos para administrar los rfiesgos de tecnologia de informacién, escenarios
de contingencias, la responsabilidad especifica de la seguridad de |a
informacidn, la seguridad fisica y su cumplimiento.

2. Definicion y ejecucion de procedimientos de control de cambios, para asegurar
que el plan de continuidad de tecnologia de informacidn se mantenga
actualizado vy refleje de manera permanente los reguerimientos actuales de la
organizacion.

3. Plan de continuidad de las operaciones gue contemplara la puesta en marcha

de un centro de computo alterno propio o de uso compartido en un data Center
Estatal, mientras dure |a contingencia con el restablecimiento de las

comunicaciones y recuperacidn de la informacion de los respaldos.

4. Plan de recuperacion de desasfires que comprendera:

« Actividades previas al desastre (bitdcora de operaciones)
« Actividades durante el desasire (plan de emergencias, entrenamiento)
+ Actividades después del desastre.

3. Es indispensable designar un comité con roles especificos v nombre de los
encargados de ejecutar las funciones de confingencia en caso de suscitarse
una emergencia.

6. El plan de contingencias sera un documento de caracter confidencial que
describa los procedimientos a seguir en caso de una emergencia o fallo
computacional gue interrumpa la operatividad de los sistemas de informacidn.
La aplicacion del plan permitird recuperar la operacion de los sistemas en un
nivel aceptable, ademas de salvaguardar la integridad y seguridad de la
informacidn.

7. El plan de contingencias aprobado, sera difundido entre el personal
responsable de su ejecucion y debera ser sometido a pruebas, entrenamientos
y evaluaciones periddicas, o cuando se haya efectuado algion cambio en la
configuracidn de los equipos o el esquema de procesamiento.

410-12 Administracion de soporie de tecnologia de informacién

La unidad de tecnologia de informacion definira, aprobara y difundira
procedimientos de operacién que faciliten una adecuada administracién del
soporte tecnolégico y garanticen la seguridad, integridad, confiabilidad y
disponibilidad de los recurseos y datos, tanio como la oportunidad de los
servicios tecnolégicos que se ofrecen.



Los aspectos a considerar son:

1.

10.

11.

Revisicnes periddicas para determinar si la capacidad y desempeno actual y
futura de los recursos tecnoldgicos son suficientes para cubrir los niveles de
servicio acordados con los usuarios.

Seguridad de los sistemas bajo el otorgamiento de una identificacion dnica a
todos los usuarios internos, extermos vy temporales que interactien con los
sistemas y servicios de tecnologia de informacidn de la entidad.

Estandarizacién de la identificacidn, autenticacion y autorizacion de los
usuarnios, asi como la administracidn de sus cuentas.

Revisiones regulares de todas las cuentas de usuarios y los privilegios
asociados a cargo de los duenos de los procesos vy administradores de los
sistemas de tecnologia de informacion.

Medidas de prevencidn, deteccidn y correccidn que protejan a los sistemas de
informacidn y a la tecnologia de la organizacion de sofiware malicioso y virus
informaticos.

Definicidn v manejo de niveles de servicio y de operacion para todos los
procesos criticos de tecnologia de informacidn sobre la base de los
requerimientos de los usuarios o clientes internos v externos de la entidad v a
las capacidades tecnoldgicas.

Alineacidn de los servicios claves de tecnologia de informacidn con los
requerimientos vy las prioridades de la organizacidn sustentados en la revisidn,
monitoreo y notificacidon de la efectividad y cumplimiento de dichos acuerdos.

Administracidn de los incidentes reportades. requerimientos de servicio y
solicitudes de informacién v de cambios que demandan los usuarios, a través
de mecanismos efectivos y oporluncs como mesas de ayuda o de servicios,
entre otros.

Mantenimiento de un repositorio de diagramas y configuraciones de hardware y
software actualizado que garantice su integridad, disponibilidad v faciliten una
rapida resolucidon de los problemas de produccion.

Administracion adecuada de la informacién, librerias de software, respaldos v
recuperacion de datos.

Incorporacion de mecanismos de seguridad aplicables a la recepcion,
procesamiento, almacenamiento fisico y entrega de informacidn y de mensajes
sensitivos, asi como la proteccién y consenvacion de informacidn utilizada para
encriptacion y autenticacion.

410-13 Monitoreo y evaluacion de los procesos y servicios

Es necesario establecer un marco de trabajo de monitoreo y definir el alcance, la
metodologia y el proceso a seguir para monitorear la contribucion y el impacio
de tecnologia de informacién en la entidad.



La unidad de tecnologia de informacion definira sobre la base de las operaciones de la
entidad, indicadores de desempeno y métricas del proceso para monitorear la gestion
y tomar los comrectivos que se requieran.

La unidad de tecnologia de informacion definird y ejecutara procedimientos,
mecanismos y la pericdicidad para la medicién, andlisis y mejora del nivel de
satisfaccion de los clientes internos y externos por los servicios recibidos.

La unidad de tecnologia de informacion presentara informes periddicos de gestion a la
alta direccion, para que ésta supervise el cumplimiento de los objetivos planteados y
se identifiguen e implanten acciones correctivas y de mejoramiento del desempefio.

410-14 Sitlo web, serviclos de Internet e intranet

Es responsabilidad de la unidad de tecnologia de informacién elaborar las
noermas, procedimientos e instructives de instalaclén, configuracién y utilizacién
de los serviclos de Internet, Intranet, correo electrénico y sitio WEB de la
entidad, a base de las disposiciones legales y normativas y los requerimientos
de los usuarios externos e Internos.

La unidad de tecnologia de informacion considerara el desarrollo de aplicaciones web
y/o maviles que automaticen los procesos o tramites orientados al uso de instituciones
y ciudadanos en general.

410-15 Capacitacién informética

Las necesidades de capacitacion seran idenfificadas tamto para el personal de
tecnologla de informaciom como para los usuarios que utilizan los servicios de
informacidn, las cuales constaran en un plan de capacitacion informatico, formulado
conjuntamente con la unidad de talento humano. El plan estara orientado a los puestos
de trabajo y a las necesidades de conocimiento especificas determinadas en la
evaluacion de desempeno e institucionales.

410-16 Comité informatico

Para la creacidn de un comité informatico institucional, se consideraran los siguientes
aspectos:

- El tamano y complejidad de la entidad y su interrelacion con entidades
adscritas.

- La definicidn clara de los objetivos que persigue la creacion de un comité de
informatica, como un organo de decision, consultivo y de gestion que tiene
como proposito fundamental definir, conducir y evaluar las politicas internas
para el crecimiento ordenado y progresivo de la tecnologla de la informacion y
la calidad de los servicios informaticos, asi como apoyar en esta materia a las
unidades administrativas que conforman la entidad.

- La conformacion y funciones del comité, su reglamentacion, la creacion de
grupos de trabajo, la definicion de las afribuciones y responsabilidades de los
miembros del comité, entre otros aspectos.

410-17 Firmas electrénicas

Las entidades, organismos y dependencias del sector publico, asi como las
personas juridicas que actden en virtud de una potestad estatal, ajustaran sus



precedimientos y operaciones e incorporaran los medios técnicos necesarios,
para permitir el uso de la firma electrénica de conformidad con la Ley de
Comerclo Electréonico, Firmas y Mensajes de Datos y su Reglamento.

El uso de la firma electrdnica en la administracién publica se sujetara a las garantias,
reconocimiento, efectos y validez sefalados en estas disposiciones legales y su
normativa secundaria de aplicacion.

Las servidoras y servidores autorizados por las instituciones del sector pdblico podran
utilizar la firma electronica contenida en un mensaje de datos para el ejercicio y
cumplimiento de las funciones inherentes al cargo publico que ocupan.

Los aplicativos que incluyan firma electronica dispondran de mecanismos y reportes
que faciliten una auditorfa de los mensajes de datos firmados electronicamente.

a) Verificaclién de autenticidad de la firma electrénica

Es responsabilidad de las servidoras y servidores de las entidades o dependencias
del sector publico verificar mediante procesos automatizados de validacion, que el
certificado de la firma electrénica recibida sea emitido por una entidad de certificacion
de informacion acreditada y que el mismo se encuentre vigente.

b) Coordinacién Interinstitucional de formatos para uso de la firma
electrénica

Con el propdsito de que exista uniformidad y compatibilidad en el uso de la fima
electrénica, las entidades del sector publico sujetos a este ordenamiento coordinaran y
definiran los formatos y tipos de archivo digitales que seran aplicables para facilitar su
utilizacion.

Las instituciones publicas adoptaran y aplicar los estandares tecnoldgicos para firmas
electronicas que las entidades oficiales promulguen, conforme a sus competencias y
ambitos de accidn.

c) Conservaclén de archivos electrénicos

Los archivos electronicos © mensajes de datos firmados electrdnicamente se
conservaran en su estado original en medios electronicos seguros, bajo la
responsabilidad del usuario y de la entidad que los generd. Para ello se estableceran
politicas internas de manejo y archivo de informacion digital.

d) Actualizacién de datos de los certificados de firmas electrénicas

Las servidoras y servidores de las entidades, organismos y dependencias del sector
publico ftitulares de un certificado notificaran a la enfidad de certificacion de
Informacion sobre cualquier cambio, modificacion o variacion de los datos que constan
en la informacién proporcionada para la emision del certificado.

Cuando un servidor publico deje de prestar sus servicios temporal o definitivamente y
cuente con un cerificado de firma electrénica en virtud de sus funciones, solicitara a la
entidad de certificacion de informacion, la revocacion del mismo, ademas, el superior
jerarquico ordenara su cancelacidn inmediata.



El dispositivo portable seguro sera considerado un bien de la entidad o dependencia
publica y por tanto, a la cesacion del servidor, sera devuelto con la correspondiente
acta de entrega recepcidn.

e) Seguridad de los certificados y dispositives portables seguros

Los titulares de certificados de firma electrdnica y dispositivos portables seguros seran
responsables de su buen uso y proteccion. Las respectivas claves de acceso no seran
divulgadas ni compartidas en ningun momento. El servidor solicitard la revocacion de
su certificado de firma electronica cuando se presentare cualquier circunstancia que
pueda comprometer su utilizacion.

f) Renovacién del certificado de firma electrénica

El usuario solicitara la renovacion del cerificado de firma electrénica con la debida
anticipacion, para asegurar la vigencia y validez del certificado y de las actuaciones
relacionadas con su uso.

g) Capacitacién en el uso de las firmas electrénicas

La entidad de certificacion capacitard, advertird e informara a los solicitantes y
usuarios de los servicios de certificacion de informacion y servicios relacionados con la
firma electronica, respecto de las medidas de seguridad, condiciones, alcances,
limitaciones y responsabilidades que deben observar en el uso de los servicios
contratados. Esta capacitacion facilitard la comprension y utilizacion de las firmas
electranicas, en los términos que establecen las disposiciones legales vigentes.

500 INFORMACION Y COMUNICACION

La maxima autoridad y los directivos de la entidad, deben Identificar, capturar y
comunicar informacién pertinente y con la oportunidad que facilite a las
servidoras y servidores cumplir sus responsabllidades.

El sistema de informacion y comunicacion, esta constituido por los métodos
establecidos para registrar, procesar, resumir e informar sobre las operaciones
técnicas, administrativas y financieras de una entidad. La calidad de la informacion que
brinda el sistema facilita a la maxima autoridad adoptar decisiones adecuadas que
permitan controlar las actividades de la entidad y preparar informacion confiable.

El sistema de informacion permite a la maxima autoridad evaluar los resultados de su
gestion en la entidad versus los objetivos predefinidos, es decir, busca obtener
informacién sobre su nivel de desempefio.

La comunicacion es la transmision de informacion facilitando gque las servidoras y
servidores puedan cumplir sus responsabilidades de operacion, informacion financiera
y de cumplimiento.

Los sistemas de informacion y comunicacion que se disefien e implanten deberan
concordar con los planes estratégicos y operativos, debiendo ajustarse a sus
caracteristicas y necesidades y al ordenamiento jurfdico vigente.

La obtencién de informacién interna y externa, facilita a la alta direccidn preparar los
informes necesarios en relacion con los objetivos establecidos.





