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RESUMEN

El actual proyecto consiste en el disefio de un sistema de gestién de seguridad
de la informacion SGSI para la Corporacion Nacional de Telecomunicaciones
CNT EP en la agencia matriz Doral directamente aplicado al area del NOC, en
el SGSI propuesto se elaboran politicas de seguridad conforme los
requerimientos del area del NOC tomando como referencias que es un area
critica por la funcion desempefnada dentro de la empresa y por la informacién

manejada internamente.

En el capitulo 1 se analiza informacion detallada sobre seguridad de la
informacion incluido conceptos basicos del tema, problemas de seguridad de la
informacion en entidades publicas nacionales, el marco legal y juridico a nivel
nacional que contemple normativas sobre seguridad de la informacion y se
analiza la norma INEN-ISO/IEC 27001:2012 la misma que se utiliza como base

y referencia para el desarrollo del disefio del SGSI propuesto.

En el capitulo 2 se analiza la situacion actual de la seguridad de la informacién
en el area del NOC, se analiza la infraestructura tecnoldgica utilizada en el area
incluyendo el software y hardware actualmente utilizados y se analizaran los
principales procesos gestionados internamente en el area con el propésito de
detectar problemas relacionados a temas de seguridad de la informacion.

En el capitulo 3 se describira la herramienta Alfresco como un gestor de apoyo
en la gestion de documentacion de informacion relacionados a temas de
seguridad de la informacion tomando como referencia el esquema
gubernamental de seguridad de la informacién que el registro oficial del actual
gobierno nos brinda como guia de apoyo para el desarrollo de SGSI's en
entidades publicas a nivel nacional, adicional a esto se describen los problemas

encontrados en el &rea del NOC y sus posibles soluciones.

En el capitulo 4 se evaluaran y detallaran los problemas detectados sobre
seguridad de la informacion en el area del NOC, se analiza las posibles
soluciones a dichos problemas aplicando o adicionando nuevas politicas

propuestas segun el esquema gubernamental de seguridad de la informacion
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recomienda, se analizara las restricciones y sus posibles soluciones incluyendo
andlisis de factibilidad técnica y econdmica para estudiar una posible
implementacion del SGSI propuesto aclarando que la implementacion del SGSI

esta fuera del alcance del proyecto actual.

Por ultimo se estableceran las conclusiones y recomendaciones basandonos

en todo el desarrollo del proyecto.
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ABSTRACT

The current project involves the design of a management system of information
security ISMS for the National Telecommunications Corporation CNT EP in the
parent agency Doral directly applied to the area of the NOC, the proposed ISMS
security policies are made according the requirements the area of the NOC
demands and taking as references is a critical area for its role within the
company and the information handled internally.

In chapter 1 detailed information is analyzed on information security including
basic concepts of the topic, issues information security in national public
entities, legal and legal framework at the national level that includes regulations
on information security and analyzes the standard INEN-ISO/IEC 27001:2012,
the same that is used as a base reference for the development and design of
the proposed ISMS.

In chapter 2 the current state of information security in the area of the NOC is
analyzed, the technological infrastructure used in the area including software
and hardware currently used and the main processes managed will be
discussed internally in the area with analyzes in order to detect problems

related to issues of information security.

In chapter 3 the Alfresco tool as a manager management support
documentation of information related to security issues of information by
reference to the government scheme of information security that the official
record of the current government gives us as described guide support for the
development of SGSI's in public institutions at national, this additional level to
the problems encountered in the area of the NOC and its possible solutions.

In Chapter 4 it is assessed and detailed the problems detected on information
security in the area of the NOC, possible solutions to these problems by
applying or adding new policies proposed by the government scheme of
information security recommended is analyzed analyze restrictions and possible

solutions including analysis of technical and economic feasibility to study a



possible implementation of ISMS proposed clarifying that the implementation of
the ISMS is beyond the scope of the current project.

Finally conclusions and recommendations based on the entire development of

the project will be established.



INDICE

ODbjJetiVo GENETAL............coueiiieeeeee e

Objetivos ESPECIfICOS ....ovvvviiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeee e

1. CAPITULO I. MARCO TEORICO ..o,

1.1 Marco CONCEPLUAL ..........cceiviiiieiecieceeeeeeee e,

1.2 INTTOAUCCION ..ottt ae s
1.2.1 INSTITUTO ECUATORIANO DE NORMALIZACION INEN......cc.........

1.2.2 INFOMMACION .. e e

1.3 Tipos de INfOrmacCiON ............ccooveeviiiiiieeecceeee e,

1.3.1 Seguridad de la Informacion ................ccooiviiiiiiiiii e,
1.3.1.1 Confidencialidad ............cooeuuuiiiiiiieieiieee e
1.3.1.2 Disponibilidad..........cccoeiiiiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeee e
1.3.1.3 INtegridad..........ouuuiiiiiieiiieeee e

1.3.2 Riesgo
1.3.21 Ad
1.3.2.2 An

MINIStracion de RIESYOS .....covvieeiiiiiiiiiiiee e,

AlISIS 08 MESYOS ...ttt

1.3.2.3 Evaluacion de MeSQOS.........ccuuuiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeee e

1.3.2.4 GeStON € MESYOS ... .cceieeeeeiiiiee e ee et e e e e e e eeaanes

1.3.2.5 Tratamiento de MeSQOS ......coeeviiuiiiiieiiie e

1.3.3 Control
1.3.4 Evento

de la Seguridad de la Informacion ............cccooeveeevviiiiiicciinieeen,

1.3.5 Incidente de la Seguridad de la Informacion ..............cccccccceeeeiiieiiinnnnn,



JIRC I S T R X 1 0 (=1 o T V- DT

1.4 SISTEMA DE GESTION DE SEGURIDAD DE LA

INFORMACION (SGSI) ..o
1.4.1 FUNDAMENTOS ...ccoeiiieieeeeee e 7
A O 1 o TR 8
1.4.3 Establecimiento de Un SGSI ..........ciiiiiiiiiiiiiiiii e 9

1.4.3.1 EStableCimMi@NTO......oiii i eeaees 9
1.4.3.2 Implementacion Yy OPEracion ............ceeuuuuuiiiieieeeeeeeeiiiiineeeeeeeeeennnns 9
1.4.3.3 MONItOreo Y REVISION ......cccvvviiiiiiiieeiiiiiies e eeaens 9
1.4.3.4 Mantenimiento y Mejorami€nto...........cceevvvveeeeieiiiiiiieeeeeieeeeeeeeeeen 10
1.4.4 BeNETICIOS ..uuiiiieiieieiiiie ettt e et e e e e eaaae 10
1.4.5 CONSEJOS BASICOS.....uuuuiiiieeeeiiiiiiiiiie e e e e e e e e et e e e e e e e e e e e e e e e eeaaans 10

1.5 PROBLEMATICA DE LA SEGURIDAD DE LA
INFORMACION EN EMPRESAS PUBLICAS EN EL ECUADOR ... 10

1.5.1 IV Encuesta Latinoamericana de la Seguridad de la Informacion...... 11

1.6 MARCO LEGAL Y JURIDICO RESPECTO A SEGURIDAD

DE LA INFORMACION EN EL ECUADOR .......ooooieeeeeeeeeeeeeeeeens 12
1.6.1 Normas de la Contraloria General del EStado .........ccccccooviiiiiiieeennnnn. 12
1.6.1.1 300 Evaluacion de RI€SQOS .........cccevvrrriuiiiiieeeeeeeeeiiie e, 12
1.6.1.2 300-01 Identificacion de RI€SQOS...........ceeeieeeeeeiieiiiiiiie e eeeeeeeans 12
1.6.1.3 300-02 Mitigacion de RI€SJOS.........uuuuriieeeeeiiiiiiiiieieeeae e e 12
1.6.1.4 300-03 Valoracion de RI€SQOS .........uuuerreieeeiiiiiiiiiiiieeee e 12
1.6.1.5 300-03 Respuesta de RIi€SgOS..........ccvvrriiiiiiieeiiiieiiiee e, 13
1.6.1.6 410-10 Seguridad de Tecnologia de la Informacion ................... 13
1.6.2 Ley de Proteccion a la Intimidad y a los Datos Personales................ 13

1.6.3 Ley de Comercio Electronico, Firmas Electronicas y Mensajes de

1.6.4 Ley del Sistema Nacional de Registro de Datos Publicos.................. 13
1.6.5 Ley Organica de Transparencia y Acceso a la Informacion Publica .. 14
3 GG I o o 1111 o o RN 14



1.7 ESTANDAR INTERNACIONAL INEN-ISO/IEC 27001:2012 ..... 14

1.7.1 ISO 27000 ...t 14
1.7.2 INEN-ISO/IEC 27001:2012 ...t 14

1.8 COMPARACION DE LA NORMA INEN-ISO/IEC 27001 CON
OTRAS NORMAS EXISTENTES PARA GESTIONAR UN SGSI.... 15

1.8.1 ASINZS 4360:2004 ......cco oo 15
I T2 © T - | PP 16

1.8.2.1 Practicas Operacionales .............ccevveeeiriiiiiiii e e e eeeaanns 17

1.8.2.2 Practicas EStrat@giCas ........cceeeviiiiiiiiiiieeeeee it 17
0 70 I I | 17
L1.8.4 COBIT ..ttt e e e e e e e e e s s e e e e s 18
1.8.5 CONCLUSION ......ooviiieiecciecte ettt st eae s 18

2. CAPITULO II. ANALISIS DEL ESTADO ACTUAL DE
LA SEGURIDAD DE LA INFORMACION EN LA MATRIZ
DORAL CNT ..o 19

2.1 Sistema de Gestion de Seguridad de la Informacion Utilizado

Actualmente en el Edificio Doral .............cccoccooiiiiiiiiiiiie e 19
2.1.1 Estructura Organizacional CNT EP.........ccccccciviiiiiiiiiiiiiiiiiiiiiiiiieeee 19
2.1.2 SGSI UlIZAO........cci it 21

2.1.2.1 Partes interesadas al SGSI.............uuuvuuimmmiiiiiiiiiiiiiiiii. 21
2.1.2.2 Politica del SGSI..........uuuuuiiiiiiiiiiiiiiiiiii 22
2.1.2.3 Mejora del SGSl........uuuuuiiuiiiiiiiiiiiiiiiiiiiiiiiiii 23
2.1.2.3.1ACCION COIMECLIVA ...coeeeeee e 23
2.1.2.3.2 ACCION PreVentiVa........ccooeeeeie e 23
2.1.3 Certificacion 1ISO 27001 .......ooouieeiiiieee e e e e e e eeeanns 23

2.2 Centro de Operaciones NOC Edificio Doral............c..cccceeverrnennnne.. 24
2.2.1 DescripCiOn ACIUAL .......ccceeeiiiieieee e 24

2.2.2 Principales Procesos en el NOC..........ccccovviiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeee 24



2.2.2.1 Monitoreo de Enlaces Gubernamentales y Corporativos............ 25

2.2.2.2 Revision Logica de l0S ENlaces .........cccuveeeeiiiiiiiiiiiiiiiiieeeeeeeee 27
2.2.2.3 Revision Fisica de 10S ENlaces .............uuuvuviiiiiiiiiiiiiiiiiiiiiiiiiinninns 28
2.2.2.4 Reparacion y Mantenimiento de la Ultima Milla.......................... 30
2.2.3 Infraestructura Tecnologica del NOC ...........oooiiiiiiiiiiiieieiiiieeeeen 31
2.2.3.1 Topologia FiSICa ......ccooiiiiiiiiiiiiie e 32
2.2.3.2 Topologia LOQICA .......ccvvvuiiiie e 34
2.2.3.3 Direccionamiento IP.............uuuuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiieiiii. 35
2.2.3.4 EQUIPOS d€ REM ......uiiiiiiiiiiiiiiiiiiiiiiii e 36
2.2.3.4.1Conversor TP-LINKWDM ........coouiiiiiieieeiieeeeee e 36
2.2.3.4.2Router CiSCO 800.......ccceeiiiiiieieeeeeeeee e 37
2.2.3.4.3Switch D-Link 16 PUEIOS ......coooveeiiiieeie 38
2.2.3.4.4Computador INtel Core. ... 39
2.2.3.5 Herramientas Utilizadas para la Gestion en el Area del NOC
(S0 AT1TZ= U= USRS 40
2.2.3.5.LZ0C.. i 40
2.2.3.5.20PEN FLEXIS ... oo 41
2.2.3.5.3CACTI oottt 42
2.2.4 Estado Actual de la Seguridad de la Informacion en el NOC............. 44
2.2.4.1 Problemas Actuales en el Area del NOC .........c.ccoceevveveevennne, 44
2.2.4.1.1Problemas en el Proceso de Monitoreo de los Enlaces del
Area el NOC: ... .o 44
2.2.4.1.2Problemas en el Proceso de Revision Légica de
los Enlaces del area del NOC:...........uuuiuiiiiiiiiiiiiiiiiiiiiiiiiinneeeeenenees 45
2.2.4.1.3Problemas en el Proceso de Revision Fisica de
los Enlaces del area del NOC:..........ccooiiiiiiiiiiiiiiieie e 45
2.2.4.1.4Problemas en el Proceso de Reparacion y Mantenimiento
de la Ultima Milla del area del NOC:............cceoveeeveeeeeeeeeeceeee e 46

2.2.4.1.5Problemas en la Infraestructura Tecnolégica: ...........cccc.uuee.... 46



3. CAPITULO lll. DEFINICION DEL SISTEMA DE
GESTION DE SEGURIDAD DE LA INFORMACION

PARA LA MATRIZ DORAL CNT ..o, 49
oL AITESCO ... e 49
T Y ) (= 1 4 F= W AN 1 (Yo7 o 49
G 70 7 = V1 Tt [0 o F= 11 o F= Yo IR 49

3.1.3 Alfresco como Herramienta de Apoyo para el Disefio de un SGSI ... 50

3.2 Analisis de la Situacién Actual en el Area del NOC ..................... 50

3.2.1 Procesos Manejados €n €l Ar€a ...........ccceueeveeeeeeeeeeeeeeeeeeeeeeeenea 50

3.3 Disefio del Sistema de Gestion de Seguridad de la

Informacion (SGSI) del Centro de Operaciones de Redes NOC ..... 52
3.3.1 Politicas y Dominios UtIliZzados ..........cccovvvuiiiiiiiiieecceeecen e, 52
3.3.2 Politica de Seguridad de la Informacion...............cccccevvvviiiiiiiieceieeennn, 62

3.3.2.1 SituACION ACLUAI ........uveviiiieiiiiiiiiiiiiiieiii e aereannannannne 62
3.3.2.2  SituACION PropUESEA........uuvieiiiiiieeeeiiiiiiieiiieee e e e e e 62
3.3.2.3  SituaCION 1Al .........uuvuuiiiiiiiiiiiiiiiiiiiiiiiii 62
3.3.3 Organizacion de la Seguridad de la Informacion ....................c.coeee. 62
3.3.3.1 SitUACION ACLUAI .......uuuiiiiiiiiiiiiiiiiiiiiieieiie e 62
3.3.3.2  SituaCION PropUESHA........uuueiiiiiieeeaaiiiiiiiiiiiee e e 63
3.3.3.3  SituaCIiON 1A€Al ..........uvuvrrriiiiiiiiiiiiiiiiiiiii 63
3.3.4 GestiOn de [0S ACLIVOS.......ccovviiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeee e 63
3.3.4.1 SitUCION ACLUAI .......uuviviiiiiiiiiiiiiiiiiiieiiie e eeeenennnes 63
3.3.4.2  SitUACION PrOPUESTA. ... .uuuutiiiiiiiiiiiiiiiiiiiiiiiteiiiiibbbbbbbbbeb e 63
3.3.4.3 Situacion Ideal ..........ooouuuiiiiii e 63
3.3.5 Seguridad de los Recursos HUMAaNOS...........cccceeveieviiiiiieceiiccceeeei 64
3.3.5.1 SitUCION ACLUAI .......uuvueiiiiiiiiiiiiiiiiiiiiiiiiiiie e enaenennnne 64
3.3.6 Seguridad Fisicay del ENtOrNO ..........ccovvviiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeee 64
3.3.6.1 SituACION ACLUAL ......coeeeeieiiee e 64

3.3.6.2  SituaCION PrOopUESEA........uuuiiiieeeiiieiiiiei e 65



3.3.6.3 SHUACION 1A ....ceeeeeeeeee e 65

3.3.7 Gestion de Comunicaciones y Operaciones ...........ccceeeeeviicuvvveeeeeeenss 65
3.3.7.1 SitUACION ACTUAI ......euviiiiiiiiiiiiiiiiiiiiiiiiiii b 65
3.3.7.2 SituaCION PrOopUESTA........uuuiiieeeeiiieeiiiiiie e e e e e 66
3.3.7.3  SituaCION 1Al ..........uvuvurriiiiiiiiiiiiiiiiiieiii e 66

3.3.8 CONLIOl B ACCESO....uuuiiieeiieieeiiiee ettt e e e e e e e eeeeees 66
3.3.8.1 SitUACION ACTUAI .......uuviiiiiiiiiiiiiiiiiiiiibie i 66

3.3.9 Adquisicion, Desarrollo y Mantenimiento de Sistemas de

1] {0 0 =T [ o PP 67
3.3.9.1 SituACION ACLUAI ........uuuviiiiiiiiiiiiiiiiiiii e 67

3.3.10 Gestion de los Incidentes de la Seguridad de la Informacion......... 67
3.3.10.1 SitUACION ACLUAI .......uvviviiiiiiiiiiiiiiiiiiibibibibe bbb eeneeeenennae 67

3.3.11 Gestion de la Continuidad del NegocCio ...........ceeeeveeeeeiiiiiiiiiiiieeenn. 68
3.3.11.1 SituaCION ACLUAI ........uvuveiiiiiiiiiiiiiiieiiereieir e neannnnnne 68
3.3.11.2 SituacCiOn PropUESEA..........ceiieeeeeiiiiiiiiei e ee e e 68
3.3.11.3 SituaCIiON 1Al .........uuvuruiiiiiiiiiiiiiiiiiiiiiiiire e 68

3.3.12  CUMPlIMIENTO...cciiiiiiiiiiiiiiiiiieeieeeee e 69
3.3.12.1 SituaCION ACLUAL ........uvuerieiiiiiiiiiiiiiiiieaeie e enaeannnnnne 69

4. CAPITULO IV. EVALUACION DEL SISTEMA DE

GESTION DE SEGURIDAD DE LA INFORMACION............ 70
4.1 Andlisis de las Soluciones Propuestas del SGSI Disefado....... 70
4.1.1 Politica de Seguridad de la Informacion..............cccccveieieinee i, 70
4.1.2 Organizacion de la Seguridad de la Informacion ............cccccccoeeunneee. 71
4.1.2.1 Comité de Seguridad de la Informacion....................ccceevvvvinnnnnnn. 71
4.1.2.2.1MAtriZ RACH ... 73
4.1.2.2 Metodologia de Analisis y Gestion de Riesgos............cccccuvveennnns 75
4.1.2.2.1Determinacion del RI€SO .......cooovevviiiiiii 77
4.1.2.3 Politicas Disefladas de Acceso a la Informacion: ....................... 81
4.1.2.4 Politicas Disefladas de Administracion de Cambios: .................. 82

4.1.3 GeStON A l0S ACHIVOS. . cnieie et e e eeeeaes 82



4.1.3.1 CONLrol d@ ACHIVOS ..., 83

4.1.3.2 Politicas Disefladas de Administracién de la Seguridad: ............ 85
4.1.3.3 Informacion Utilizada Dentro del Area del NOC.............c..cocu..... 86
4.1.4 Seguridad de los Recursos HUMANOS...........ccoovvvveiviiiiiiiieeeeeeeeiiinnn 86
4.1.4.1 Politicas Disefladas de Seguridad para Terceras Personas....... 86
4.1.5 Seguridad Fisicay del ENtOrn0 ..........ccuvvviiiiiiiiiiiiiieeeee e 87
4.1.5.1 Politicas Disefladas de Seguridad Fisica:..........ccceeeeevvvvvnrrnnnnnn. 87
4.1.5.2 Politicas Disefladas de Control de Acceso FiSiCO:...........cccuvunee 87
4.1.5.3 Politicas Disefiadas de Seguridad de Equipos Fisicos:.............. 88
4.1.6 Gestion de Comunicaciones y Operaciones ..........ccccveeeeeeeeeeeininnnnne 88
4.1.6.1 Politicas Disefiadas de Seguridad en Comunicaciones:.............. 89
4.1.6.2 Politicas Disefiadas para Almacenamiento y Respaldo:............. 90
g A O a1 i £0] o [ oo > o R 91
4.1.7.1 Politicas Disefiadas para el Uso de Contrasefas: ...................... 91
4.1.7.2 Politicas Disefiadas para el Control de AcCesO: ..........cccevvvvvnnnn. 91

4.1.8 Adquisiciéon, Desarrollo y Mantenimiento de Sistemas de

INfOrMACION . .o 93
4.1.8.1 Politicas Disefiadas para la Seguridad de la Informacion:.......... 93
4.1.9 Gestion de los Incidentes de la Seguridad de la Informacion ............ 94
4.1.10 Gestion de la Continuidad del NegocCio ...........cccuvvveiiiieeeeeeeiiiiiiinnn. 94
g T I R O 1o o] [T 1= ] (o T PSSP 95
4.1.11.1 Politicas Disefiadas de uso de RegiStroS:...........oocvvvvveeeeeeeennnne 95
4.1.11.2 Politicas Disefladas sobre Software utilizado: .............ccccccvvnnnns 95
4.1.11.3 Politicas Disefiadas sobre actualizacion de Hardware: .............. 96

4.1.11.4 Politicas Disefiadas sobre acceso a Redes de Alcance Global:. 96

4.2 Factores Considerados para la Implementacion del SGSI......... 96
4.2.1 Compromiso de los Altos Directivos del Area del NOC..................... 97
4.2.2 Fondo Financiero para la Implementacion del SGSI..............ccccuvueee. 97

4.3 Analisis de Restricciones para Implementar el SGSI .................. 97
4.3.1 ResStricCiones de TIEMPO......uiiiiiiiiii e e 97

4.3.2 ReESIICCIONES FINANCIEIAS . ovuiv it eeaes 97



4.3.3 Restricciones de Recurso HUMANO.......oouieieii i, 98

4.4 Analisis de Posibles Soluciones para Poder Implementar el

S G S e ————————————— 98
4.4.1 Soluciones de TIEMPO........uuuuuiiiieeeeeeeeeeiiie e e e e e e e e e e e e e eeer 98
4.4.2 Soluciones de FINanCIamMIENTO .........ceuvieuieieiiieiieiiee e ee e e eaeeeaees 98
4.4.3 Soluciones para Uso de Personal..............c..eeeveeeiiiiiiiiiiiiiiiiiiiiiiiiinnnne 98

4.5 Analisis de Factibilidad.............coooeooeeoeeee e, 98
4.5.1 Factibilidad TECNICA ...c.uveeiieieeee ettt e e e 98
4.5.2 Factibilidad ECONOMICA .......covvvniiiiieeeeeeee e 99

4.6 Guia de Implementacion..............cccoooeeeieeecceececeeeeeeee e, 101

CONCLUSIONES Y RECOMENDACIONES.........cccovvv. 102

CON CLUSIONES ...t 102

RECOMENDACIONES ... ..o, 102

REFERENCIAS ... ettt 104

AN E X O S e, 107



INTRODUCCION
Actualmente en todas las empresas publicas y privadas la informacion interna
gue se maneja es de vital importancia para el buen funcionamiento y desarrollo
de las mismas; por lo que la informacion constituye un activo de uso delicado

para dichas empresas.

Existen grandes ventajas respecto al desarrollo tecnolégico que permite hacer
un uso eficiente para enviar, editar, guardar o eliminar informacion de cualquier
tipo, conforme avanza la tecnologia se ofrece mas recursos y facilidad para las
empresas en general o los usuarios de dichas empresas para un mejor uso de
la informacién, de igual manera también se crean nuevas formas para una mala
utilizaciéon de la informacion o para el plagio malintencionado de la informacion

para causar perjuicios o dafos a ciertas empresas.

En nuestro caso puntual referente a la Corporacion Nacional de
Telecomunicaciones CNT EP se confirma que la informacion utilizada
internamente es altamente importante y de gran confidencialidad en ciertos
aspectos por lo que es necesario disefiar un Sistema de Gestion de Seguridad
de la Informacién con el que se garantice el uso correcto de la tecnologia y de

las diferentes medidas de seguridad de la informacion.

La seguridad de la informacién es una forma de garantizar el buen uso de la
informacion y brindar la seguridad que se requiera dependiendo del tipo de

informacion que se maneje.

El propésito de este proyecto es disefiar un Sistema de Gestién de Seguridad
de la Informacion (SGSI) para una sucursal de la CNT EP en este caso la
agencia Doral, explicitamente para el area del Centro de Operaciones de
Redes NOC, las politicas contempladas en el SGSI propuesto seran disefiadas
para el uso exclusivo del area y seran gestionadas internamente; la

implementacion, revision, verificacion y mejora de este sistema esta sujeto al



criterio de la empresa mencionada y por lo tanto fuera del alcance de este

proyecto.

Alcance

El presente proyecto consiste en el disefio de un sistema de gestion de
seguridad de la informacion, el mismo que inicia con la seleccion de la agencia
regional que servira como caso de estudio, se realizara un analisis del estado
actual de la seguridad de la informacion de la matriz seleccionada, tomando
como referencia la norma NTE INEN-ISO/IEC 27001 se seleccionaran los
procesos a ser aplicados considerando las principales necesidades
identificadas anteriormente, finalmente se demostrara y evaluard la
funcionalidad y viabilidad del sistema de gestion propuesto para verificar si este
es adaptable al requerimiento de la empresa que es disponer de mayor

seguridad en la informacion que la misma maneja.

Consecuentemente la implementacion y la mejora del mismo esta sujeto al
criterio de la empresa, por lo tanto, esto est4 fuera del alcance del presente

proyecto.

Justificacion

Actualmente varias entidades publicas a nivel nacional han estado expuestas
ataques graves de extraccion de la informacién, dando como resultado serios
perjuicios para las entidades. ElI motivo principal es la falta de politicas, normas

y controles para la proteccion de la informacion vital.

Por lo tanto el presente proyecto busca disefiar un sistema de gestion de
seguridad de la informacion, tomando en cuenta los problemas anteriormente
mencionados y el estado actual de seguridad de las entidades publicas,
teniendo un lineamiento base para que otras instituciones utilicen esta gestién

para mejorar su seguridad institucional.



Objetivo General
Diseflar un Sistema de Gestibn de Seguridad de la Informacion para la

Corporacion Nacional de Telecomunicaciones CNT EP.
Objetivos Especificos
. Describir la problematica actual de la seguridad de la informacion en las

entidades publicas ecuatorianas.

. Analizar el estado actual de la seguridad de la informacién en la matriz
de la Corporacién Nacional de Telecomunicaciones CNT EP, Edificio Doral.

. Disefar el sistema de gestion de seguridad de la informacion.

. Evaluar el sistema de gestién de seguridad de la informacion propuesto.



1. Capitulo I. Marco Teorico
1.1 Marco Conceptual
Existen algunos términos que se definiran a continuacion para poder entender

el desarrollo del proyecto.

1.2 Introduccion

Los términos y definiciones que a continuacion se detallaran se toman en base
al requerimiento y objetivos del actual proyecto, en nuestro caso se busca
disefiar un sistema de gestion de la seguridad de la informacion por lo que el
marco tedrico tiene fundamentos en base a la norma aplicada en el proyecto
que es la INEN-ISO/IEC 27001:2012, esta norma detalla los fundamentos
tedricos necesarios para comprender la administracion de un sistema de

seguridad de la informacion.

1.2.1 INSTITUTO ECUATORIANO DE NORMALIZACION INEN

El Instituto Ecuatoriano de Normalizacion, INEN, es una entidad técnica de
derecho publico, con personeria juridica, patrimonio y fondos propios, con
autonomia administrativa, econdmica, financiera y operativa, siendo el
organismo técnico nacional competente, en materia de reglamentacion,
normalizacion y metrologia, en conformidad con lo establecido en las leyes de

la republica y en tratados, acuerdos y convenios internacionales.

1.2.2 Informacién

Para la Corporaciéon Nacional de Telecomunicaciones CNT EP y en general
para las entidades y empresas a nivel nacional la informacién manejada
internamente es el activo mas importante y de vital uso y protecciéon para el
buen funcionamiento y desarrollo de la empresa. Existen muchos conceptos
aplicados al término informacion, para el desarrollo de nuestro proyecto la
definicion consecuente es que es un conjunto de datos organizados que

conforman un mensaje.



1.3 Tipos de Informacioén
Se clasifica de acuerdo al tipo de comunicacién, entre ellas tenemos:

° Hablada

o Escrita

. Impresa

o Almacenada electrénicamente

o Enviada por correo electrénico o convencional
o Exhibida en videos

1.3.1 Seguridad de la Informacion
Es un conjunto de medidas preventivas que optan las organizaciones y grupos

tecnologicos para proteger la informacion.

Para el desarrollo del proyecto la norma INEN-ISO/IEC 27001:2012 establece
tres caracteristicas fundamentales de la informacion para la gestion de la
seguridad de la informacion, las mismas se detallan a continuacion:

13.1.1 Confidencialidad

Es la accesibilidad a la informacioén solo por parte de personal autorizado.

1.3.1.2 Disponibilidad
Es la propiedad de permitir el acceso a la informacion bajo el pedido de alguna

persona con autorizacion.

1.3.1.3 Integridad
Es la forma de preservar la idoneidad de la informacion garantizando que esta

no sea alterada o suprimida.

1.3.2 Riesgo
En nuestro caso se definiria como la probabilidad de un dafio o pérdida de la

informacion y su ocurrencia.



1.3.2.1 Administracién de Riesgos
Es el proceso de identificacion, analisis, evaluacion y tratamiento de riesgos.

1.3.2.2 Andlisis de riesgos

Es el uso de la informacion para estimar riesgos y su fuente de origen.

1.3.2.3 Evaluacion de riesgos
Es el evento donde se comparan el riesgo con la probabilidad del riesgo para

determinar la afectacion del mismo.

1.3.2.4 Gestion de riesgos

Son las acciones coordinadas por una empresa segun el riesgo determinado.

1.3.2.5 Tratamiento de riesgos

Son las medidas adoptadas para controlar el riesgo.

1.3.3 Control

Es la direccién u organizacién de un sistema.

1.3.4 Evento de la Seguridad de la Informacién
Es una ocurrencia que identifica una violacién de las politicas o fallas en las

salvaguardas del sistema de la seguridad de la informacion.

1.3.5 Incidente de la Seguridad de la Informacion
Son una serie de eventos de la seguridad de la informacion que representan

una amenaza para la seguridad de la informacion.

1351 Amenaza
Accion por la cual se puede producir un incidente que causara perjuicios a la
empresa, en nuestro caso seria el mal uso, alteracion o pérdidas de la

informacion.



1.4 SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
(SGSI)

Es un conjunto de procesos de gestion de la informacion que ofrece
principalmente un manejo efectivo de la informacion garantizando Ila
accesibilidad y seguridad de la confidencialidad, integridad y disponibilidad de
la informacién y a la vez un SGSI minimiza considerablemente los riesgos de la

seguridad de la informacion.

1.4.1 Fundamentos

Inicialmente debemos conocer el ciclo de vida de la informacién y los aspectos
mas importantes para garantizar su confidencialidad, integridad y disponibilidad
(C-1-D) (Figura 1).

Toda informacion procede de la siguiente manera:
Se crea la informacion.

Se guarda la informacion.

Se utiliza la informacién.

En ciertos casos se comparte la informacion.

En ciertos casos se archiva la informacion.

2 S o

Dependiendo del caso se elimina la informacion.

Figura 1. Ciclo de Vida de la Informacion

Tomado de Secretaria Nacional de la Administracion Publica, s.f.




Ciertamente no se puede garantizar un nivel de proteccion total de la
informacion aunque se disponga de recursos ilimitados para gestionar un SGSI.
El objetivo principal de un SGSI es garantizar que los riesgos de la seguridad
de la informacion sean conocidos, asumidos, gestionados y minimizados por la
empresa de una forma documentada, sistematica, estructurada, repetible,
eficiente y adaptable a los cambios que se produzcan en los riesgos, el entorno

y las tecnologias.

1.4.2 Uso

Un activo muy importante de cada empresa es la informacién, procesos y
sistemas que utilizan esta informacién, por lo tanto manejar un sistema de
gestion de seguridad de la informacién eficiente es una forma de garantizar una
buena competitividad, rentabilidad e imagen empresarial para alcanzar los

objetivos empresariales.

Las organizaciones y sus sistemas de informacién estan expuestos a un
namero cada vez mas elevado de amenazas que, aprovechando cualquiera de
las vulnerabilidades existentes, pueden someter a activos criticos de
informacion a diversas formas de fraude, espionaje, sabotaje o vandalismo. Los
virus informaticos, el “hacking” o los ataques de denegaciéon de servicio son

algunos ejemplos comunes y conocidos.

o Vulinerabilidades
Aproveehan

—_—iad T e

Dlunlnu-y.n

Acllvos

Aumenta
imponen “,..m
Marcan t 5 .'
Requerimientos Valor de los
de seguridad activos

Figura 2. Proceso para Gestionar Riesgos

Tomado de Secretaria Pontificia Universidad Catélica del Perd, s.f.




1.4.3 Establecimiento de un SGSI
1.4.3.1 Establecimiento

A continuacion se detallan los pasos a seguir para establecer un SGSI:

1. Se define el alcance del SGSI.

2. Se define un objetivo de evaluacion de riesgo.

3. Identificar los riesgos.

4. Analizar y evaluar el riesgo.

5. Identificar y evaluar las opciones para afrontar el riesgo.

6. Seleccionar objetivos de control y controles para el tratamiento de

riesgos (Figura 2).

1.4.3.2 Implementaciéon y Operacién

A continuacién se detallan los pasos a seguir para implementar y operar un
SGSI:

Formular un plan de tratamiento de riesgo.

Revision y aceptacion del plan contra riesgos.

Implementar el plan de tratamiento de riesgos.

Manejar las operaciones del SGSI.

ok 0N PE

Manejar los recursos para el SGSI.
6. Implementar procedimientos y controles para la deteccion y respuesta a

incidentes de seguridad.

1.4.3.3 Monitoreo y Revisién

A continuacion se detallan los pasos a seguir para monitorear y revisar un
SGSI:

1. Ejecutar procedimientos de monitoreo y ejecucion.

2 Realizar revisiones regulares.

3. Medir la efectividad de los controles.

4

Revisar las evaluaciones.
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1434 Mantenimiento y Mejoramiento

A continuacion se detallan los pasos a seguir para el mantener y mejorar un
SGSI:

1. Implementar las mejoras identificadas.

2. Asegurar que las mejoras logren los objetivos sefalados.

1.4.4 Beneficios

1 Establecer una metodologia de seguridad estructurada.

2 Reduccion del riesgo de pérdida, robo o corrupcién de la informacion.

3. Se establecen medidas de seguridad para el acceso a la informacién.

4 Los riesgos son periddicamente revisados.

5 Garantiza operatividad de la empresa después de afrontar un problema

critico que afecte a la seguridad de la informacion.

6. Reduccién de costos.
7. Mejora de procesos.
8. Mejora de servicios.

1.4.5 Consejos Basicos
1. Mantenerse a un alcance reducido y manejable.

2. Mantenimiento y mejora continua.

1.5 PROBLEMATICA DE LA SEGURIDAD DE LA INFORMACION EN
EMPRESAS PUBLICAS EN EL ECUADOR

La norma INEN-ISO/IEC 27001:2012 establece una serie de politicas para una
administracion eficiente de la seguridad de la informacién en entidades publicas
a nivel nacional. El objetivo de esta norma es proporcionar un modelo para
establecer, implementar, operar, monitorear, revisar, mantener y mejorar un
Sistema de Gestion de la Seguridad de la Informacion (SGSI) conforme las
necesidades y requerimientos que la entidad establezca respecto a seguridad

de la informacion.
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Para tener una vision global del tema se realiz6 una encuesta en temas de
seguridad de la informacion la cual se detallara a continuacion:

1.5.1 IV Encuesta Latinoamericana de la Seguridad de la Informacion

Esta encuesta fue realizada en el afio 2012 a diferentes lideres profesionales
de tecnologias de la informacion, redes y telecomunicaciones, y sistemas
informaticos de diversos paises. En la Figura 3 se aprecia una estadistica de la
participacion de algunos paises respecto a temas de seguridad de la

informacion.

kil el N N il

Argentina B6_.50 %% 12. 7% 23 33%

Chile 8_80% 0% 2% 2 50%

Colom bia B5 04% 58 90% 0% 42 22%
Costa Rica 0% 0% 0% T _50%

Mexico 12 20% 10 _30% 5% 5 _00%

Wrunguay T 109 6_07% 2% 1.29%

o | e

ki el kN [t iR
I > oo o

Otros Paises: ol - 5.50% 139% 2. T78%

Cuba, Ecuador , Panama,
Portugal
Puerto Rico, Venezuela

Figura 3. Estadisticas de Participacion Internacional

Tomado de Saucedo, G. y Jeimy, C., 2012.

En el afio 2012 se observa una reduccion considerable en la participacion de
nuestro pais en temas referentes a seguridad de la informacion debido
basicamente al desinterés por parte de profesionales en teméaticas como la

desarrollada en este proyecto.

Se puede concluir que la participacion del Ecuador es reducida comparada con
al resto de paises lo cual ocasiona mayor probabilidad de que alguna entidad a
nivel nacional sufra dafos o repercusiones a un posible falla de seguridad en la
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informacion que esta administra. Ejemplos de Casos de Fallas de Seguridad de

la Informacién en Ecuador.

1.6 MARCO LEGAL Y JURIDICO RESPECTO A SEGURIDAD DE LA
INFORMACION EN EL ECUADOR

A nivel nacional existen diversas normas y leyes respecto a seguridad de la
informacion, a continuacion se detallaran las mas representativas en lo que

respecta a seguridad de la informacion en entidades nacionales.

1.6.1 Normas de la Contraloria General del Estado
Estas normas hacen énfasis en la evaluacion de riesgos y la seguridad de

tecnologias de la informacion.

1.6.1.1 300 Evaluacion de Riesgos
La maxima autoridad establecera los mecanismos necesarios para identificar,
analizar y tratar los riesgos a los que estad expuesta la organizacion para el

logro de sus objetivos.

1.6.1.2 300-01 Identificacién de Riesgos
Los directivos de la entidad identificaran los riesgos que puedan afectar el logro

de los objetivos institucionales debido a factores internos o externos.

1.6.1.3 300-02 Mitigacion de Riesgos
Los directivos de la entidad del sector publico y las personas juridicas de
derecho privado que dispongan de recursos publicos, realizaran la mitigacion

de riesgos desarrollando y documentando una estrategia clara.

1.6.1.4 300-03 Valoracién de Riesgos
Se debe obtener la suficiente informacién acerca de las situaciones de riesgos
para estimar su valor de ocurrencia, este analisis permite reflexionar sobre la

afectacion de los riesgos en los objetivos de la entidad.
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1.6.1.5 300-03 Respuesta de Riesgos
Los directivos de la entidad identificardn las opciones de respuestas al riesgo,
considerando la probabilidad y el impacto en relacion a la tolerancia al riesgo y

su relacion costo/beneficio.

1.6.1.6 410-10 Seguridad de Tecnologia de la Informacion
La Unidad de Tecnologias de la Informacion establecerd mecanismos que
protejan y salvaguarden contra pérdidas y fugas los medios fisicos y la

informacion que se procesa mediante sistemas informéaticos.

1.6.2 Ley de Proteccién ala Intimidad y a los Datos Personales

Este proyecto de ley fue propuesto por la Asamblea Nacional de la Republica
del Ecuador con el propésito de contemplar a la Ley del Sistema Nacional de
Registro de Datos Publicos y tiene por objetivo la proteccién al derecho a la
intimidad y el tratamiento de datos personales almacenados tanto en medios

fisicos y digitales.

1.6.3 Ley de Comercio Electronico, Firmas Electrénicas y Mensajes de
Datos

Esta ley regula el uso de sistemas de informacion y redes electronicas, esta ley
establece sanciones sobre infracciones informaticas cometidas por empleados
publicos o personas encargadas de brindar un servicio publico, la entidad
reguladora de esta ley es la Contraloria General del Estado.

1.6.4 Ley del Sistema Nacional de Registro de Datos Publicos

El objetivo de esta ley es garantizar un manejo eficiente y eficaz de la
informacion en las instituciones publicas y privadas que manejen recursos
publicos. Esta ley establece algunas directrices en lo que concierne a la gestion
de respaldos de la informacién, planes de contingencia y proteccién contra
robos y alteraciones en la informacion. La entidad reguladora de esta ley es la
Asamblea Nacional de la Republica del Ecuador.
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1.6.5 Ley Organica de Transparenciay Acceso a la Informacion Publica

En esta ley se define la obligatoriedad de las instituciones publicas a proteger
la informacién a través de normas técnicas para el manejo, archivo y
documentacion de la misma. La entidad reguladora de esta ley era el Congreso

Nacional de la Republica del Ecuador.

1.6.6 Conclusion

A nivel nacional se puede concluir que las leyes y normativas creadas para
solventar problemas en lo que concierne seguridad de la informacion carecen
de fundamentos en la actualidad ya que las mismas han sido desarrolladas
tomando como referencia problematicas de afios anteriores y estas normas y

leyes no han sido actualizadas.

Cabe recalcar que un SGSI es un complemento que ayuda a que estas leyes
se cumplan y se prosiga con un sistema organizado para que la seguridad de la
informacion requerida por la empresa ayude a cumplir o alcanzar los objetivos

de la empresa.

1.7 ESTANDAR INTERNACIONAL INEN-ISO/IEC 27001:2012

1.7.1 1SO 27000

Es un conjunto de estandares desarrollados por la I1SO (International
Organization for Standardization) y la IEC (International Electrotechnical
Commission), el cual tiene por objetivo buscar un marco de gestién de la
seguridad de la informacién que sea administrable para cualquier tipo de

organizacién o empresa.

1.7.2 INEN-ISO/IEC 27001:2012
Es la norma principal de toda la serie 27000 en la cual se establece los
requisitos para la gestion de un Sistema de Gestion de Seguridad de la

Informaciéon SGSI.
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A continuacion se describen algunas caracteristicas de la norma INEN-ISO/IEC
27001:2012:

. Sistema de gestion de la seguridad de la informacion: como crear,
implementar, operar, supervisar, revisar, mantener y mejorar el SGSI;
requisitos de documentacion y control de la misma.

o Responsabilidad de la direccidon: en cuanto a compromiso con el SGSI,
gestidén y provision de recursos y concienciacion, formacién y capacitacion del
personal.

Auditorias internas del SGSI: como realizar las auditorias internas de control y
cumplimiento.

o Revision del SGSI por la direccion: cdmo gestionar el proceso periodico
de revision del SGSI por parte de la direccion.

o Mejora del SGSI: mejora continua, acciones correctivas y acciones

preventivas.

1.8 COMPARACION DE LA NORMA INEN-ISO/IEC 27001 CON OTRAS
NORMAS EXISTENTES PARA GESTIONAR UN SGSI

Es necesario realizar una comparacion entre las diferentes normas de trabajo
gue tienen como objetivo gestionar un sistema de gestiéon de la seguridad,
entre estas destacaremos las caracteristicas individuales y una comparacion

con la norma INEN-ISO/IEC 27001 la cual vamos a utilizar en nuestro proyecto.

1.8.1 AS/NZS 4360:2004

Tiene como objetivo establecer e implementar un proceso de administracién de
riesgos introduciendo la identificacion, analisis, evaluacion, tratamiento,
comunicacién y monitoreo de los riesgos. La administracion de riesgos puede

aplicarse en todos los niveles dentro de la organizacién.

Esta norma tiene un alto porcentaje de aceptacion y utilizacion debido a que
sus caracteristicas técnicas son similares a las caracteristicas de la norma
INEN-ISO/IEC 27001.
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1.1.1 Magerit Il

Esta norma sigue los siguientes pasos para lograr una buena administracion de
los riesgos:

1. Reconocer los activos mas importantes para la empresa.

2. Reconocer las amenazas a las que podrian estar expuestos los activos.
3. En el caso de concretarse la amenaza se debe de determinar el impacto

del dafio sobre el activo.

4. Costear los activos en el proceso de recuperacion de la empresa
después de haber sufrido un dafio en el activo.

5. Determinar un valor a las amenazas mas importantes.

6. Estimar el riesgo.

Esta norma busca como los objetivos mas importantes:
1. Dar conocimiento a todos los que forman la empresa u organizaciéon

respecto a los riesgos y el impacto que estos tendria sobre la empresa.

2. Buscar un método para mitigar los riesgos.
3. Buscar las medidas con la cuales el riesgo se lo tenga bajo control.
1.8.2 Octave

Es una metodologia para la evaluacién de riesgos centrandose en aquellos
activos de informacién considerados criticos, se evalla las amenazas hacia
estos activos y se evalla las vulnerabilidades tanto técnicas como las

organizacionales de la empresa.

Esta metodologia consiste en un proceso que se divide en 3 fases:
1. Construir perfiles de amenazas.
2. Identificar vulnerabilidades.

3. Desarrollar estrategias y planes de seguridad.



Para mitigar los riesgos se proporciona dos clases de practicas:

1.8.2.1 Practicas Operacionales
1. Seguridad fisica.
2. Seguridad de tecnologia de la informacion.

3. Seguridad de personal.

.8.2.2 Practicas Estratégicas
Capacitacion sobre seguridad.
Estrategias de seguridad.
Gestion de seguridad.

Gestion de seguridad colaborativa.

1

1

2

3

4. Politicas de seguridad.
5

6 Planes de contingencia.
7

Recuperacion de desastres.
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A diferencia de la norma INEN-ISO/IEC 27001 ésta metodologia provee una

serie de encuestas ya elaboradas que permiten identificar las practicas de

seguridad ya existentes en los diferentes niveles de seguridad.

1.8.3 ITIL

Esta metodologia esta fundamentada en las mejores practicas de gestion de

servicios de TI. Busca como objetivos entregar servicio de alta calidad al

cliente, satisface las necesidades de la empresa en general o de los usuarios

gue la conforman y realiza revisiones periddicas y mejora de la metodologia.

Como principales objetivos de la gestion tenemos:
1. Calidad en los servicios.
2. Aumentar la eficiencia.

3. Reducir los riesgos.
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La diferencia con la norma INEN-ISO/IEC 27001 es que esta norma esta
enfocada en la gestién de seguridad de la informacién y la norma ITIL esta

enfocada en la gestidon de servicios.

1.8.4 COBIT

Es un marco de trabajo basado en procesos enfocados en la gestion de las
tecnologias de la informacion de una organizacién buscando un lineamiento de
los objetivos de TI con los objetivos del negocio. Existen objetivos que COBIT
establece que no necesariamente son citados por la norma INEN-ISO/IEC
27001, esto implicaria un gasto innecesario de recursos de aplicarse COBIT

para la gestion de riesgos.

1.8.5 CONCLUSION

Una de las principales ventajas de la norma INEN-ISO/IEC 27001 sobre las
normas citadas anteriormente en la comparacion de metodologias, es que la
norma INEN-ISO/IEC 27001 es certificada lo que brinda mayor confianza y
seguridad al utilizar esta norma para disefiar o desarrollar un sistema de
gestiéon de la seguridad de la informacién y el resultado o cumplimiento de los
objetivos de la empresa se alcanzarian con seguridad considerando como

prioridad el buen uso de los activos y la seguridad de los mismos.
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2. Capitulo Il. Analisis del Estado Actual de la Seguridad de la

Informacién en la Matriz Doral CNT
Para el analisis del sistema de seguridad de la informacidén que actualmente se
utiliza en el edificio Doral de CNT cabe destacar que este sistema se aplica por
igual a todas las areas que conforman la sucursal el Doral y se rige de acuerdo
a la normas estandarizadas de seguridad de la informacion que las empresas
publicas utilizan en Ecuador que en nuestro caso es la INEN-ISO/IEC 27001
(Anexo 1).

Dentro del edificio Doral existe el area del Centro de Operaciones de Redes
NOC la cual vamos a utilizar como referencia ya que es un area estrictamente
técnica y critica por la informacion que se maneja internamente y a su vez
sigue los mismos lineamientos que en forma general se utilizan en las otras

areas del edificio en temas de seguridad de la informacion.

En este capitulo se analizara la principal funcién que cumple el Centro de
Operaciones de Redes NOC en el edificio Doral y en la empresa CNT EP en
general, se describira su infraestructura tecnologica, se describird tanto su
topologia fisica como ldgica, se analizara la seguridad de la informacion

utilizada actualmente en el area buscando posibles vulnerabilidades.

2.1 Sistema de Gestién de Seguridad de la Informacion Utilizado
Actualmente en el Edificio Doral

2.1.1 Estructura Organizacional CNT EP

A continuacién se presenta en la Figura 4 la estructura organizacional de la
CNT EP para llevar a cabo sus actividades y cumplir con sus objetivos

estratégicos:
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ESTRUCTURA ORGANIZACIONAL CNT EP NIVEL 1
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Figura 4. Estructura Organizacional CNT EP

Tomado de Universidad de los Andes, s.f.
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2.1.2 SGSI Utilizado
La gerencia nacional de tecnologias de la informacion se encarga actualmente
de la gestion del SGSI utilizado en la empresa. La CNT EP ha establecido,
documentado, implementado y mantiene un Sistema de Gestion de la
Seguridad de la Informacién, el

mismo que es revisado y mejorado

continuamente conforme con los requisitos de la Norma ISO 27001:2013.

2121

Los procesos definidos en el alcance del SGSI han identificado las siguientes

Partes interesadas al SGSI

partes interesadas de acuerdo a los requisitos en seguridad de la informacion
gue existen para la informacion que es gestionada a través de los servicios que

prestan (Figura 5).

PARTES =
INTERESADAS DESCRIPCION
CLIENTES Clientes corporativos {gobiemo, vip, ISP's carriers y pymes)

Yy gubernamentales.
Scciedad en general, se encuentra una afectacion cuando
se tienen nuevos proyectos en CNT que tienen que ver con

CIUDADANIA —

REGULACION Y
CONTROL INTERNOS

SOCIEDAD aspectos geograficos
COLABORADORES Empleados de CTNT.
ENTES DE Gerencia de Calidad y Procesos.

Asuntos Regulatorios
Gerencia Macional Juridica (Procesos de Contratacic’:-n}

ENTES DE
REGULACION Y
CONTROL EXTERNOS

Contraloria General del Estado.

Arcotel (Permisos de frecuencias vy homologaciones de
equipamiento, cantidad de servicios)

SNAP {Coordinacion de politicas publicas
contratacion de tecnologia v telecomunicaciones)
MINTEL {Ente coordinador, CNT pertenece al MINTEL como
sector estratégico)

Asamblea (Emision de leyes)

SEMAIM {Secretaria Nacional de Inteligencia)

Fiscalia General de la Nacion

sobre

Infraestructura, SW, HW v Servicios (Consultorias v horas

PROVEEDORES técnicas)
Gerencia Nacional Financiera (Costos - Presupuestos)
Gerencia Macional Tecnica (Implementacion de Soluciones)
Gerencia General (Custodio de los contratos onginales
fisicos)
Gerencia Nacional de Tl (Sistemas Transaccionales)
OTROS Gerencia Macional de MNegocios (Desarrollo de productos,

compra de terminales, planificacion operativa)
Gerencia  Desarrollo Crganizacional (Elaboracian
procesos, Contratacion/Acuerdos de Confidencialidad)
Gerencia de Planificacion Estrategica

Activacion de Servicios

Desempeiio de Red

de

Figura 5. Partes Interesadas al SGSI

Tomado de Universidad de los Andes, s.f.
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2.1.2.2 Politica del SGSI

La CNT EP, enmarcando sus actividades bajo los requerimientos que como
empresa publica debe cumplir, trabaja para brindar servicios de
telecomunicaciones manteniendo un nivel alto de proteccion de la informacion
que maneja a través de su Sistema de Gestion de la Seguridad de la
Informacién, protegiéndola mediante la pertinente gestion de riesgos,
promoviendo una cultura de seguridad de la informacién, el cumplimiento de la
normatividad vigente, requisitos legales, generando una oportuna gestion a los
incidentes y aplicando mejores practicas aplicadas a través de controles de
seguridad, y garantizar la confidencialidad, integridad y disponibilidad de la
informacion y los activos que la resguardan. La Corporacion garantiza el
cumplimiento, mantenimiento y mejora continua de dicho Sistema dotando de
los medios y recursos necesarios e instando a todo el personal para que asuma
este compromiso. La documentacion del Sistema de Gestién de la Seguridad
de la Informacion incluye los elementos que se detallan en la siguiente

Piramide de la documentacion detallada en la Figura 6:

Figura 6. Documentacion del SGSI de la CNT EP

Tomado de Universidad de los Andes, s.f.




23

2.1.2.3 Mejora del SGSI

La CNT EP, ha establecido su SGSI como un modelo que le permita mejorar
continuamente incluyendo una politica del SGSI, amparada por la Politica de
Seguridad de la Informaciéon y demas controles tanto técnicos como no técnicos
asi como los resultados de las auditorias y demas revisiones que
continuamente arrojan no conformidades u oportunidades de mejora, las

mismas que se ven traducidas en acciones preventivas y correctivas.

21231 Accion Correctiva
La CNT EP, ha definido un proceso para la realizacion de acciones correctivas
que busca eliminar las causas de las no conformidades para prevenir la

recurrencia.

2.1.2.3.2 Accién Preventiva

La CNT EP, se preocupa por identificar no conformidades potenciales y sus
causas por medio de revisiones periddicas realizadas por parte del Oficial de
Seguridad de la Informacién y su equipo de trabajo (Analistas de Seguridad de
la Informacién). Dichas revisiones se ejecutan segun lo indicado en cada

procedimiento que forma parte del SGSI.

2.1.3 Certificacion ISO 27001

La CNT es la Unica empresa publica en el Ecuador con Certificacion 1SO
27001, que la legitima como una empresa que dispone de un sistema de
seguridad de la informacion conforme a la Norma UNE-ISO/IEC 27001:2007.
(Anexo 2). Dentro del ultimo informe mundial de la Organizacion Internacional
de Normalizacion (ISO), se han entregado 22.293 certificados ISO 27001, en el
mundo, de los cuales 272 corresponden a centro y sudameérica y 5 han sido

otorgados en Ecuador.
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2.2 Centro de Operaciones NOC Edificio Doral

A continuacién se detallardn las principales caracteristicas del Centro de
Operaciones de Redes NOC siendo el area que se tomara como referencia
para el disefio que se realizara del sistema de gestion de la seguridad de la

informacion.

2.2.1 Descripcion Actual

El departamento de sistemas de la empresa CNT es el encargado de la
administracion y gestion de la red actualmente utilizada en el NOC, el area de
sistemas es conformada por parte de personal de la empresa de CNT y esta

ubicada en el edifico Ifhaquito.

El area del NOC estd conformada por una red privada y en todo el edificio
Doral existen 3 redes inaldmbricas para disposicién de los clientes. La red
privada es utilizada por el area del NOC para gestionar el trabajo diario del
personal que conforma el area y las redes inalambricas son de uso publico y de

acceso sin restricciones.

En el &rea del NOC se maneja informacion relevante de clientes corporativos y
gubernamentales como es el direccionamiento ip y la configuracion de equipos

de ultima milla que los clientes disponen en sus respectivas empresas.

En las diferentes areas dentro del edificio Doral actualmente se dispone de
personal con el suficiente conocimiento en administracion de redes ya que para
ingresar a dichas areas se debe de cumplir un perfil técnico basico, esto
representa una ventaja al diseflar el SGSI ya que el personal es mas
capacitado y por ende se obtendra un mejor resultado en las gestion del SGSI.

2.2.2 Principales Procesos en el NOC
Existen cuatro procesos principales que se gestionan en el area del NOC los

cudles se gestionan por parte del personal que laboran en el area.
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2221 Monitoreo de Enlaces Gubernamentales y Corporativos

o Todos los clientes gubernamentales y corporativos utilizan un nimero de
servicio conocido como piloto el cual describe el tipo de plan que tiene
contratado y la informacion basica como nombre de la entidad, direccion ip
asignada y tecnologia utilizada en el enlace, toda la informacion de cada cliente

en el sistema se la puede acceder en el aplicativo OPEN FLEXIS.

o A nivel de mpls todos los clientes tienen configurada una interfaz vlan
para enrutar el enlace sea que utilice fibora o adsl en su ultima milla, la
informacion configurada en la red mpls se la puede acceder por medio del
aplicativo ZOC.

o Existe una herramienta informética de monitoreo llamada CACTI en la
cual todas las interfaces utilizadas por todos los clientes y los nodos capa 3 a
los que se pegan estan ingresados en la base de datos, en este aplicativo se
levantan los monitoreos y se pueden observar las gréficas de trafico generado
por el cliente en horas, dias y semanas anteriores de la fecha en que se

levanta el monitoreo.

o En el monitoreo se pueden observar si se han presentado caidas e
intermitencias en el servicio esto dependiendo el ancho de banda contratado
por el cliente.
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Figura 7. Diagrama de Flujo de Proceso de Monitoreo de Red

CONFIGURACION

F”igura 8. Monitoreo de Red
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2.2.2.2 Revision Logica de los Enlaces
o A nivel mpls se puede verificar toda la ruta del cliente hasta nuestro
equipo de ultima milla.
o Se puede acceder al equipo CPE (Equipo Local del Cliente)
remotamente sea este un equipo router cisco para enlaces por fibra o un

modem para enlaces adsl.

o Se puede cambiar las configuraciones de enrutamiento en mpls y en los

equipos de ultima milla dependiendo de los requerimientos del cliente.

o Todo proceso realizado en la red mpls se lo realiza por medio del

aplicativo ZOC.

-

® = m

Figura 9. Diagrama de Flujo de Proceso de Revision Légica
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VERIFICACION DE ACCESO REMOTO CAMBIO DE

RUTA AL EQUIPO CPE CONFIGURACIONES

Figura 10. Revision Légica

2.2.2.3 Revision Fisica de los Enlaces
o Cuando se tiene problemas con el enlace en casos puntuales como
cortes de fibra, desconfiguracién de CPE's, se escala a personal técnico de

provincia al area de ultima milla.

o Se envia un correo informativo y se ingresa una orden de reparacion en
el aplicativo OPEN FLEXIS para generar érdenes.

o Personal técnico confirma reparacion realizada y se revisa
conjuntamente en linea operatividad del servicio y accion correctiva del

problema y se cierra la incidencia generada.
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Figura 11. Diagrama de Flujo de Proceso de Revisién Fisica

CORTES DE FIBRA
DANC DE EQUIPOS

ESCALAMIENTO
DEL CASO

SEGENERAVT POR OPEN
| [INGRESAR SE ENVIA CORREO
H ORDEMES EN EL

SISTEMA

REVISION EN LINEA
ACCION CORRECTIVA

COMFIRMACION
DE SERVICIO

Figura 12. Revision Fisica
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2224 Reparacién y Mantenimiento de la Ultima Milla
o Cuando existe eventos masivos por ejemplo la caida de un nodo CAPA
3 al cual se peguen varios clientes, personal técnico se dirige al sitio a evaluar

el problema y dar pronta solucién al mismo.

o Existen eventos de mantenimiento preventivo en los cuales se alerta al

cliente para poder proceder con la revision del caso.

o Existe 6rdenes de trabajo facturadas en las cuales el cliente solicita
revision del enlace sin que éste presente problemas generalmente estos casos

son problemas en la red interna del cliente.

o Todos los procesos de reparacion y mantenimiento los realiza personal
técnico del area de udltima milla de la provincia correspondiente donde se

encuentre el enlace.

Figura 13. Diagrama de Flujo de Proceso de Reparacion y Mantenimiento
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MANTENIMIENTOS
PREVENTIVOS

ORDENES

EVENTOS MASIVOS FACTURADAS

REPARACIONY
MANTENIMIENTO

Figura 14. Reparacion y Mantenimiento

2.2.3 Infraestructura Tecnoldgica del NOC
Los servicios que brinda el area del NOC a clientes gubernamentales y
corporativos a nivel nacional son enlaces de datos e internet gestionados

remotamente a través de nuestra red mpls.

El principal medio de transmision de la infraestructura de red en el edificio Doral
es fibra Optica y la red se distribuye a las diferentes areas dentro del edificio por

medio de cable UTP categoria 6a.

En el area del NOC el servicio de internet es suministrado por medio de cable
de fibra dptica el cual brinda mayor ancho de banda y velocidad a los usuarios
que utilizan dicho servicio. El cable de fibra éptica llega a un conversor de fibra
el cual convierte las sefiales luminosas en sefiales eléctricas para poder
transmitir la informacién que se encuentra codificada por medio de cable de
UTP categoria 6a, una vez convertida y decodificada la informacion se conecta
el cable UTP entre el conversor de fibra y el router Cisco el cual es

administrado por el departamento de sistemas de la empresa, en este equipo
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cisco se realizan las configuraciones necesarias de enrutamiento y asignacion
de direcciones ip’s que la red del &rea utiliza para sus diferentes funciones,
luego se conecta por medio de cable UTP el router cisco con el switch DIink el
cual va a expandir el servicio para todas las maquinas dependiendo del nimero
de usuarios y el nimero de puertos disponibles en el switch, estas maquinas a
Su vez se conectan por medio de cable UTP al switch y las mismas se

configuran y utilizan segun el rol desempefado por el usuario.

Las redes inalambricas que son utilizadas por los usuarios de las diferentes
areas del edificio y las personas que ingresan a la infraestructura que disponen
de un equipo con conexion wi-fi son distribuidas desde diferentes equipos
modems ubicados estratégicamente en el edificio para abarcar todo el espacio
fisico disponible, estos equipos son administrados de igual forma por el
departamento de sistemas de la empresa y tienen la misma topologia fisica de
los equipos utilizados dentro del area del NOC a diferencia que la conexién con
los equipos que soportan conexion wi-fi se da inalambricamente y no por cable
UTP y no tiene restriccion para validar la conexion ya que estas redes son de

uso publico.

2.2.3.1 Topologia Fisica

La infraestructura de red utilizada en el NOC se describe a continuacion:
o El conversor de fibra

o El router cisco

o El switch Dlink

o El computador

Son los equipos principales utilizados en el area dentro del espacio fisico
asignado para el NOC en el edificio Doral, las redes inalambricas estan
distribuidas en zonas determinadas del edificio Doral para que las redes wi-fi
puedan ser accedidas por los usuarios en todo el edificio y por los clientes en

general que visitan el edificio (Figura 15).



o Cable de fibra Optica

. Cable UTP

o Red Inalambrica (Wi-Fi)
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Son los medios de transmision utilizados en el &rea del NOC, la fibra Optica es

utilizada para acceder a la red del edificio Doral en general, el cable UTP es

utilizado para expandir la red dentro del edificio a todas las areas que funcionan

en el edificio, la red inalambrica para brindar servicio de internet sin restriccion

al publico y a los usuarios de las diferentes areas que se encuentran dentro del

edificio.
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Como se observa en la topologia légica en la Figura 16 la red del Area del NOC
estd conformada por un router, tres switchs y 20 computadores, el router
considerado de borde para nuestra area se conecta a un switch considerado de
distribucion el cual expande la red conectandose a los otros dos switchs que
serian considerados los de acceso, los mismos que distribuyen las conexiones

a 10 computadores cada uno.

Los equipos de la red principal del piso en nuestro caso los equipos visibles
fuera del margen del area del NOC en la figura 14, se ubican fuera del area
fisica del NOC vy distribuyen el cableado a las otras areas dentro del piso por

conductos y cableado transportado por el techo falso.

2.2.3.3 Direccionamiento IP

Por motivos de politicas de seguridad internas de la Corporacion Nacional de
Telecomunicaciones y por la informacion critica que la misma maneja en sus
diferentes areas dentro del edificio Doral no se pueden detallar los datos reales
del direccionamiento ip que se utiliza, en el caso de ser necesario para los fines
pertinentes dentro del proyecto se utilizard un rango de direcciones ip’s para
fines demostrativos (Tabla 1).

Tabla 1. Direccionamiento IP NOC

DIRECCIONAMIENTO IP
DESCRIPCION SUBRED
RED LOCAL 10.10.5.0/24
WIRELESS INVITADOS 10.10.6.0/24
WIRELESS MOVILES 10.10.7.0/24
WIRELESS USUARIOS 10.10.8.0/24
RED DE INTERNET 192.168.10.30/29
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2.2.3.4 Equipos de Red
A continuacion en la Tabla 2 se describen los equipos que conforman la red

actualmente utilizada en el NOC:

Tabla 2. Equipos de Red NOC

CONVERSOR TP-Link WDM|1  |[ACTIVO
10/100Mbps
ROUTER CISCO 800 1 ACTIVO
SWITCH D-Link 16 PUERTOS 3 ACTIVO
COMPUTADOR INTEL CORE 20 ACTIVO

2.2.34.1 Conversor TP-Link WDM

PWR ()

FDX
LFP ) < 1Col

Link 3 Link
tact - Dliacr

FX TP 10/100M

3
=
o

Figura 17. Conversor TP-Link WDM

Tomado de Universidad de los Andes, s.f.

1. Auto negociacion de 10/100Mbps y auto MID / MID-X para el puerto TX.
2. Proporciona la configuracion del switch de Modo de transferencia Medio

Duplex/Duplex Completo para el puerto FX.



37

3. El paso de enlace de fallas y errores minimizan oportunamente la
pérdida causada por la falla en el enlace.

4. Adopta la tecnologia WDM, transmite y recibe datos en una sola fibra.

5. Extiende la distancia de fibra hasta 20-60km.

6. Facil de ver los indicadores LED que proporcionan el estado para
supervisar facilmente la actividad de la red.

7. Fuente de alimentacion externa.

8. Compatible con los estandares 802.3u 10/100 Base-TX, 100Base-FX.

9. WDM TX 1310nm.

10. WDM RX 1550nm.

11. Maximo consumo de potencia 2,41W.

223472 Router Cisco 800

Figura 18. Router Cisco 800

Tomado de Universidad de los Andes, s.f.
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1. Los routers de la serie Cisco 800 amplian la potencia de la tecnologia
Cisco I0S a las oficinas pequefias.

2. Los routers ISDN (RDSI) de la serie Cisco 800 permiten a los clientes
sacar el mayor partido a los servicios de valor afiadido, como servicios de red
gestionados, redes virtuales privadas (VPN), aplicaciones de punto de venta
(POS) y acceso seguro a Internet.

3. Se basa en Ethernet y Fast Ethernet.

4. La administracion de corriente del cisco maneja los siguientes voltajes
AC120/230 V (50/60 Hz).

Informacion de Protocolo de Routing (RIPv1 y RIPv2).

Network Address Translation (NAT) y Port Address Translation (PAT).
Dynamic Host Control Protocol (DHCP) servidor/relay/cliente.

Listas de control de Acceso (ACLS).

802.11b/g.

10. Alcance interior: 1 Mbps 100 metros.

11.  Wi-Fi Protected Access (WPA).

12. DRAM maxima 64MB.

13. Memoria Flash maxima 20MB.

14. Voltaje de entrada AC: 100 a240 VAC.

15.  Frecuencia: 50 a60 Hz.

16. Potencia maxima de salida: 26W.

17. Voltaje de salida: 5y 12V.

18. Temperatura operacional: 0 a 40°C.

© 0 N o O

2.2.3.4.3 Switch D-Link 16 Puertos

Figura 19. Switch D-Link 16 Puertos

Tomado de Universidad de los Andes, s.f.
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1. Potentes pero faciles de utilizar, estos conmutadores permiten la
conexion Gigabit de hasta 16 ordenadores o dispositivos de red.

2. Ahorro de energia de hasta 73%* con tecnologias D-Link Green.

3. Dispositivos de elevado rendimiento.

4. Ahorro de espacio y dinero.

5. Control de flujo.

6. IEEE 802.3x control de flujo proporciona una transferencia de datos
fiables.

7. Capacidad de conmutacion 3.2Gbps.

8. Auto-negociacion puertos que faciliten la integracion inteligente entre 10
Mbps, 100 Mbps de hardware.

9. Memoria RAM 512Kbps.

10. Potencia de consumo 13,4W.

22344 Computador Intel Core.

Figura 20. Computador Intel Core

Tomado de Universidad de los Andes, s.f.
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Procesador Intel Core i7 de 3,6 GHz 4ta generacion.
Memoria 4 Gb.

Disco duro 1000 Gb.

DVD writer.

Lector de memorias.

Memoria RAM 2Gb.

Teclado multimedia.

N o g bk DR

2.2.35 Herramientas Utilizadas para la Gestion en el Area del NOC
(Software)

El area de sistemas SIS de la CNT administra todos los gestores que se utilizan
en las diferentes areas que conforman la empresa, el area de SIS se encuentra
en el edificio Ifiaquito y administra remotamente cualquier peticion que se

solicite.

El software es almacenado en un servidor de aplicaciones gestionado por el
area de SIS, este servidor se encuentra fisicamente en el edificio Ifaquito y
Unicamente es administrado por el area de Sistemas por lo que cualquier
peticion o solicitud que involucre a los gestores utilizados en las diferentes

areas de la CNT en cualquier sede se la procesa de manera remota.

Los principales gestores que se utilizan en el area del NOC son:

2.2.35.1 Z0C

Es un popular emulador de terminal de computadora y software de cliente
telnet desarrollado para sistemas operativos Microsoft Windows and Apple
Macintosh OS X (Mac OS X), que es compatible con telnet, médem, SSH 1y 2,
RDSI , serial , TAPI, Rlogin y otros medios de comunicacion.

Con este software se puede acceder a la red mpls de la CNT, conectandonos
con los nodos capa 3, switchs capa 2 y equipos CPE en toda la red
administrada por la CNT a nivel nacional. Para poder acceder a la red mpls

cada analista en el area tiene su usuario y clave mpls, dependiendo del cargo y


https://en.wikipedia.org/wiki/Microsoft_Windows
https://en.wikipedia.org/wiki/Apple_Macintosh
https://en.wikipedia.org/wiki/Apple_Macintosh
https://en.wikipedia.org/wiki/OS_X
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funcion desempefiado se otorgan privilegios para poder realizar
configuraciones dentro de los equipos.

) 10.8.0.68:22 (Standard zoc) [evalustion mode] =@ =
e Edit View Loggi Transfer Script

Fit View Logging Tr pt Optionz Help
] - |y bd e iy o A ] - L - | ol #s G0 B2 §3 (@Y G=
B 10806822

@ About these Buttons @ Send “exit

@ Cal Host from Host Directory @ Run Sample Seript

(

( J
[Standard 200 -] [(Ear. ) [ savens.. |
type [Securm Shel ~] [ Gonigus... |
[vrzz0 =] [ Corfigure... |

Hmalina

" Secure Shel ocles v . log 0015149 18068

Figura 21. Interfaz ZOC

2.2.3.5.2 OPEN FLEXIS

Es una herramienta utilizada para la prestacion del servicio de telefonia fija que
se utiliza para controlar el inventario de los elementos que conforman la red de
telefonia de CNT, normalizar los procesos de gestion de cartera y recaudos,
controlar y clasificar los servicios de larga distancia y facilitar las decisiones

relacionadas con el proceso de compensacion con otros operadores.

En nuestro caso se utiliza como una herramienta de busqueda de informacién
de cada cliente a nivel nacional, cada cliente tiene un nimero de servicio
conocido como piloto el cual al ser ingresado en el gestor nos detalla
informacion como direccion de la entidad, tipo de servicio contratado,

caracteristicas fisicas del enlace, 6rdenes de trabajo ingresadas, etc.

Para poder acceder al gestor cada analista en el area tiene su usuario y clave

open la cual es administrada por el departamento de sistemas de la entidad.
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Flgura 22. Interfaz OPEN FLEXIS

2.2.3.5.3 CACTI

Es una completa solucién para la generacion de graficos en red, disefiada para
aprovechar el poder de almacenamiento y la funcionalidad para graficas que
poseen las aplicaciones RRDtool. Esta herramienta, desarrollada en PHP,
provee un pooler agil, plantillas de gréaficos avanzadas, multiples métodos para
la recopilacién de datos, y manejo de usuarios. Tiene una interfaz de usuario
facil de usar, que resulta conveniente para instalaciones del tamafio de una

LAN, asi como también para redes complejas con cientos de dispositivos.

Esta herramienta se utiliza para levantar monitoreos de los enlaces a nivel
nacional, los resultados son utilizados para verificar si existen caidas o

saturacion en los servicios.

Para acceder a este gestor se utiliza un usuario y clave comun, existe la

alternativa que los clientes a nivel nacional de requerir pueden contratar este


https://es.wikipedia.org/w/index.php?title=Gr%C3%A1ficos_en_red&action=edit&redlink=1
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monitoreo para administrarlo por si mismo esto aprobando un contrato y

acuerdo con el area comercial de la CNT.
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Tabla 3. Procesos y Aplicativos

PROCESO APLICATIVO

MONITOREO DE ENLACES GUBERNAMENTALES Y CORPORATIVOS

Generar graficas de los enlaces CACTI

Verificar caidas del servicio en el | CACTI
monitoreo

Verificar saturacion del servicio en el | CACTI
monitoreo

REVISION LOGICA DE LOS ENLACES

Verificacion de datos del cliente OPEN FLEXIS

Acceder a la red mpls Z20C

Verificar enrutamiento Z0C

Cambiar configuracién de equipos Z0C

REVISION FiSICA DE LOS ENLACES

Generar 6rdenes de visita técnica OPEN FLEXIS

Verificar estado de la reparacién OPEN FLEXIS

Realizar pruebas del servicio Z0C
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REPARACION Y MANTENIMIENTO DE LA ULTIMA MILLA
Generar ordenes de visita técnica OPEN FLEXIS
Verificar estado del mantenimiento OPEN FLEXIS
Realizar pruebas del servicio antes y | ZOC
después del mantenimiento

2.2.4 Estado Actual de la Seguridad de la Informacion en el NOC

A continuacion se detallaran los problemas comunes encontrados en el area
del NOC:

2.2.4.1 Problemas Actuales en el Area del NOC

224.1.1 Problemas en el Proceso de Monitoreo de los Enlaces del area
del NOC:

o Para buscar los datos de cada cliente en el sistema se utiliza el gestor
OPEN FLEXIS, cuando existen problemas con el gestor no se tiene acceso a

esta informacion.

o Existen ocasiones cuando el usuario del gestor OPEN FLEXIS de cada
usuario del NOC se bloguea y no se puede acceder a ésta herramienta, este

bloqueo se da cuando se ingresa la clave incorrecta por varias ocasiones.

o Los datos del cliente en el gestor OPEN FLEXIS no coinciden con los

configurados a nivel de mpls (interfaz vlan).

o Para buscar los enlaces en el gestor CACTI se debe de tener ingresada
la informacién de todos los equipos Capa 3 a los cuales se pegan los clientes
gue se requieren levantar monitoreos, existen casos en los cuales estos

equipos no estan ingresados en el gestor.

o No se puede acceder al gestor CACTI cuando se pierde conexion con el
mismo.
o Las graficas creadas para monitorear los enlaces en ocasiones no

grafican trafico generado aunque el enlace este up.
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o Los clientes disponen de monitoreos personalizados en los cuales el
accede a la informacion del monitoreo levantado sin necesidad de solicitar la
informacion al NOC, en ocasiones las graficas no muestran trafico generado y

el cliente reporta dafo en su gestor de monitoreo.

2.24.1.2 Problemas en el Proceso de Revision Légica de los Enlaces del
area del NOC:

o Existen problemas con la busqueda de la informacion del cliente cuando
la misma no coincide en el sistema OPEN FLEXIS con la configuracion en

mpls.

o En ocasiones la ruta mpls del cliente se encuentra mal configurada o

borrada.

o Se pierde el acceso al equipo CPE por desconfiguracion del mismo.

o Cuando el cliente solicita configuraciones adicionales directamente en el

CPE el caso se escala al area de soporte N2.

2.2.4.1.3 Problemas en el Proceso de Revision Fisica de los Enlaces del
area del NOC:

. La informacién de la direccion fisica donde se encuentra instalado el
enlace en ocasiones esta erronea.

o Existen cortes de fibra que demoran la reparacion.

o En el sistema OPEN FLEXIS no se puede ingresar las Ordenes de

trabajo por mal funcionamiento del gestor.

o Se debe de escalar el caso a la provincia correspondiente.

o Se reasigna el caso cuando el problema vuelve a reportarse.
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o El tiempo de solucién del problema cuando es escalado a personal de

ultima milla en ocasiones es demasiado tardio.

22414 Problemas en el Proceso de Reparacion y Mantenimiento de la
Ultima Milla del area del NOC:

o Los problemas masivos no son identificados pronto.

o Existen clientes identificados como AAA gue en ocasiones Ssu Servicio es
afectado por eventos masivos, estos clientes deben de tener prioridad para

acelerar la solucion del problema.
o Cuando existen eventos de mantenimiento preventivo se debe de
verificar la operatividad de los enlaces pegados a los equipos que seran

revisados antes y después del mantenimiento.

o Mientras no se confirmen todos los servicios operativos después del

mantenimiento esta orden no puede ser resuelta.

. Se debe confirmar el dafio via telefébnica con el cliente realizando

pruebas de primer nivel antes de escalar el caso para la revision en sitio.

22415 Problemas en la Infraestructura Tecnoldgica:

o Dafios en equipos de red.

o Desconfiguracién de los equipos de red.

o Problemas de conexién con los gestores OPEN FLEXIS, CACTI y ZOC.
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RESUMEN DE PROBLEMAS EN EL AREA DEL NOC (PROCESOS)

ACTIVIDAD | TIPO PROCESO
Monitoreo de Enlaces Gubernamentales vy
Corporativos
Configuracién Tecnolégico | Desconfiguracion de los gestores
Acceso Gestion Bloqueo en el acceso a los gestores
Regularizacion | Gestion Datos del cliente incorrectos
Regularizaciéon | Gestion Informacién incompleta en el gestor
Monitoreo Tecnolégico | Problemas graficos en el gestor
Revision Lagica de los Enlaces del area del NOC
Configuracion Gestion Datos erréneos en mpls
Configuracion Gestion Desconfiguracién de enrutamiento
Configuracion Tecnoldgico | Desconfiguracion de CPE
Revision Fisica de los Enlaces del area del NOC
Regularizacion | Gestion Direccion del cliente erronea
Revisién Gestion Tiempo excesivo de revision
Configuracién Tecnoldgico | Falla del gestor
Escalamiento Gestion Equivocacion en escalamiento a provincia
Resolucién Gestion Reasignacion del caso
Reparacion y Mantenimiento de la Ultima Milla
Revisién Gestion Eventos masivos no identificados
Reparacion Gestion Tiempo excesivo de reparacion
Reparacion Tecnoldgico | Revisibn de enlaces antes y después del

mantenimiento

RESUMEN DE PROBLEMAS EN EL AREA DEL NOC (INFRAESTRUCTURA

TECNOLOGICA)

ACTIVIDAD TIPO INFRAESTRUCTURA EXTERNA
Medio de Transmision

Transmision Tecnol6gico | Dafio en medio de transmision

Transmision Gestion Ancho de banda insuficiente
Equipos de Red
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Gestién Tecnolégico | Dafio en equipo de red

Gestion Tecnoldgico | Desconfiguracién en equipo de red

ACTIVIDAD TIPO INFRAESTRUCTURA INTERNA
Software de Gestion

Gestion Gestion Bloqueo en el acceso a los gestores

Gestién Tecnolégico | Dafio en los gestores
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3. Capitulo lll. Definicién del Sistema de Gestion de Seguridad de la
Informacion para la Matriz Doral CNT
Tomando como referencia los problemas encontrados en el area del NOC se
analizara el estado actual de la seguridad de la informacion proponiendo
posibles soluciones basandonos en los dominios y los puntos mas importantes
que la norma INEN-ISO/IEC 27001 considera indispensables mantener para
administrar un sistema de gestion de la seguridad de la informacién SGSI en
las empresas publicas ecuatorianas, toda la informacion podra documentarse

en el sistema Alfresco.

3.1 Alfresco

3.1.1 Sistema Alfresco

Es un sistema de administracion de contenidos de cédigo fuente libre, Alfresco
es utilizado como software de gestion documental para documentos, paginas

web, registros, imagenes y desarrollo colaborativo de contenido.

Caracteristicas:

o Gestidon de documentos.

o Gestion de contenido web (incluyendo aplicaciones web vy virtualizacién
de sesiones).

o Gestion de registros.

o Gestion de imagenes.

o Soporte de varios idiomas.

o Empaquetamiento de aplicacion portable.

3.1.2 Funcionalidad

La norma INEN-ISO/IEC 27001 recomienda definir procesos para el manejo de
la documentacién que conforma el SGSI que permitan proteger, controlar y
mantener en disponibilidad dicha documentacion para los usuarios de la

empresa.
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La gestion de dicha documentacion contiene las siguientes actividades:

o Prevenir el uso no intencionado de documentos obsoletos.

o Asegurar que la distribucién de documentos esté controlada.

o Asegurar que la documentacion esté disponible para toda persona que lo
necesite.

o Asegurar que los documentos sean facilmente identificados.

o Asegurar que los cambios en los documentos sean identificados.

o Revisar, actualizar y aprobar documentos.

3.1.3 Alfresco como Herramienta de Apoyo para el Disefio de un SGSI
La gestion de la documentacion se la puede realizar de forma manual con

documentos impresos, archivos digitales o herramientas electrénicas.

Alfresco ayudara en la gestion de contenidos de la organizacion, la

automatizacion de procesos empresariales y la gestion de documentos criticos.

Entre las principales funciones que Alfresco ofrecera en la gestion de la
documentacion en el SGSI se encuentran:

o Se visualiza archivos en linea sin necesidad de descargarlos, soporta
archivos de Office, imagenes y archivos de audio y video.

o Flujo de trabajo eficaz para la gestién de procesos empresariales.

o Permite la edicion de archivos en linea lo cual permite a su vez la
actualizacion de dicho archivo y el almacenamiento de su nueva version.

o Permite la asignacion de diversas propiedades a los documentos como
la asignacién de titulos, descripciones, autor, fechas, etc; esto para facilitar con
la creacion de grupos de documentacién segun sus atributos o0 a su vez

personalizar documentos.

3.2 Analisis de la Situacion Actual en el Area del NOC
3.2.1 Procesos Manejados en el Area
o En todos los procesos gestionados en el area el uso de gestores

(software) para desarrollar determinadas funciones es indispensable, uno de
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los principales problemas es la indisposicion de las herramientas causada por
la desconfiguracion del software y la inaccesibilidad a los gestores por

problemas en la administracién y uso de herramienta.

o La informacién disponible del cliente en los gestores que se utilizan para
desarrollar determinadas funciones dentro del area en ciertas ocasiones esta
incompleta o equivocada, se debe confirmar la informacion actualizada que se
registre del cliente en el sistema Open antes de realizar la revision del servicio

reportado con problemas.

o Los equipos instalados en las centrales y donde el cliente pueden sufrir
de dafios fisicos o desconfiguraciones légicas, al tratarse de un dafio se
requiere de la revision en sitio por parte de personal técnico de ultima milla y al
tratarse de desconfiguraciones se puede solventar el problema remotamente,
son pocos los casos que se requiere visita técnica en sitio para reconfigurar

equipos.

o Cuando los casos son escalados a personal técnico de ultima milla
existe el problema que la revision o reparacién de los enlaces puede demorar
demasiado tiempo incumpliendo los estandares de tiempo establecidos en los

contratos con los clientes (Acuerdos de Nivel de Servicio SLA’s).

o Existen eventos masivos y mantenimientos preventivos que causan la
caida de todos los servicios que se conectan al hodo o equipo involucrado, al
tratarse de eventos masivos se debe de dar la prioridad y atencion que amerita
el caso para que los enlaces puedan ser recuperados inmediatamente, al
tratarse de mantenimientos preventivos se debe verificar operatividad de todos
los servicios antes y después del mantenimiento, generalmente los
mantenimientos se los realiza en horas de la madrugada cuando los enlaces no

son utilizados por el cliente.
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3.3 Disefio del Sistema de Gestion de Seguridad de la Informacién
(SGSI) del Centro de Operaciones de Redes NOC

Para desarrollar el disefio del SGSI propuesto en el proyecto se tomard como
referencia las politicas recomendadas en el esquema gubernamental de
seguridad de la informacion para poder disefiar e implementar un sistema de
gestion de seguridad de la informacion en empresas publicas nacionales,
dichas politicas estan contempladas en la norma INEN-ISO/IEC 27001.

3.3.1 Politicas y Dominios Utilizados

A continuacién en la Tabla 5 se describiran todas las politicas y dominios
recomendados utilizar por el esquema gubernamental de seguridad de la
informacion para disefiar e implementar un SGSI (Anexo 3), se analiza el
motivo por el cual se utiliza 0 no cada dominio segun los requerimientos de

seguridad de la informacion del area del NOC.

Tabla 5. Politicas y Dominios Utilizados

DOMINIO | SELECCION [ JUSTIFICACION
POLITICA DE SEGURIDAD DE LA INFORMACION
Documento de la Politica de | SI Este dominio es importante
la Seguridad de la considerar pues este
Informacion documento representard todas

las directrices que el SGSI
gestionara para el manejo de
las politicas disefiadas.

Revision de la Politica Sl Es importante realizar
revisiones periddicas de las
politicas implementadas.

ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

Compromiso de la méxima | SI Los directivos del area del NOC
autoridad de la institucion conforman el comité de
con la seguridad de la seguridad de la informacion.
informacion

Coordinacion de la Gestion | Sl La coordinacidn y gestién de las
de la Seguridad de la politicas propuestas esta a
Informacion cargo del comité de seguridad.

Se debe aplicar la Norma
ISO/IEC utilizada para el
desarrollo de las politicas
conjuntamente con el esquema

gubernamental.
Asignacion de | SI Se asignan funciones a los
responsabilidades para la integrantes del comité de
seguridad de la informacién seguridad.

Proceso de autorizacién para | NO La posibilidad de implementar
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nuevos servicios de nuevos servicios dentro del

procesamiento de la area es nula ya que la

informacion prestacion de servicios depende
del area comercial y Ila
implementacion de  dichos
servicios de las altas gerencias
de la empresa.

Acuerdos sobre | SI Los acuerdos de

Confidencialidad confidencialidad son manejados
por el area de recursos
humanos.

Contacto con las autoridades | NO Las politicas propuestas son
internas del area por lo que no
se requiere contacto con
proveedores de servicio de
seguridad ejm: SNAP, Fiscalia,
etc.

Contactos con grupos de | S Se requiere contactos con

interés especiales organizaciones  publicas o
privadas especializados en
seguridad de informacién para
manejar y actualizar
informaciéon  sobre  mejores
préacticas de seguridad.

Revision independiente de la | NO Las revisiones se realizaran

seguridad de la informacion periédicamente por todo el
comité de seguridad dentro del
area no por otros grupos ni
personas independientemente.

Identificacion de los riesgos | NO Dentro del area del NOC no se

relacionados con las partes manejan procesos en los que

externas intervengan terceras partes
directamente en politicas
manejadas dentro del area.

Consideraciones de la | SI Se requiere manejar politicas

seguridad cuando se trata de seguridad al manejarse

con ciudadanos o clientes informacién del area con los
clientes o informacion de los
clientes mismos.

Consideraciones de la | NO Los acuerdos con terceras

seguridad en los acuerdos partes lo maneja directamente

con terceras partes el area de recursos humanos.

GESTION DE LOS ACTIVOS

Inventario de activos Sl Se requiere inventariar todos
los activos del area.

Responsable de los activos Sl Se asigna un responsable de
activos dentro del comité de
seguridad de la informacién el
cual se encargara de la
administracion de los activos
dentro del area.

Uso aceptable de los activos Sl Los servicios y aplicaciones

deben de ser utlizados para
fines del area.
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Directrices de clasificacion de | SI La informacion es clasificada

la informacion segun su importancia dentro del
area.

Etiguetado y manejo de la | NO No se requiere etiquetar la

informacion

informacién ya que ésta es
administrada y conocida
Unicamente por el area del NOC
y sus clientes.

SEGURIDAD DE LOS RECURSOS HUMANOS

Funciones y | NO Todos los dominios respecto a

responsabilidades seguridad de los recursos
humanos son gestionados por
parte del area de Recursos
Humanos DEO dentro de la
empresa.

Seleccion NO “

Términos y condiciones | NO “

laborales

Responsabilidades de la | NO “

direccién a cargo del

Funcionario

Educacion, formacion y | NO “

sensibilizacién en

seguridad de la informacion

Proceso disciplinario NO ¢

Responsabilidades de | NO ¢

terminacion del contrato

Devolucién de activos NO ¢

Retiro de los privilegios de | NO “

acceso

SEGURIDAD FISICA'Y DEL ENTORNO

Perimetro de la seguridad
fisica

Sl

Las politicas respecto a
seguridad fisica y del entorno
son gestionadas por parte del
area de seguridad y vigilancia
de la empresa.

Respecto al perimetro utilizado
para el funcionamiento del area
debe de contar con seguridad
fisica.

Controles de acceso fisico

Sl

Se deben de implementar los
controles de acceso fisico
respectivos para poder ingresar
al area.

Seguridad de oficinas,
recintos e instalaciones

NO

Debido a la ubicacion de las
instalaciones y que se aplica
control de acceso al area no se
requiere  implementar mas
controles fisicos de seguridad.

Protecci6on contra amenazas
externas y ambientales

NO

Dentro del area no se utilizan
materiales  combustibles o
peligrosos.

Trabajo en areas seguras

NO

La comparticion de la
instalacion con el éarea de
Monitoreo de Red no permite
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utilizar un area catalogada
como segura.

Areas de carga, despacho y | NO En el area no se gestiona

acceso publico despacho de material o
equipos.

Ubicacién y proteccion de los | Sl Se deben de ubicar los equipos

equipos de manera que se restrinja su
acceso a personal no
autorizado.

Servicios de suministro NO Los servicios de suministro son
gestionados por parte de la
gerencia comercial.

Seguridad del cableado Sl El cableado fisico debe de ser
instalado segin normas de
seguridad en donde se evite el
acceso al cableado utilizado en
el area.

Mantenimiento de los equipos | SI Se deben de realizar
mantenimientos a todos los
equipos segun las
especificaciones técnicas.

Seguridad de los equipos | NO Los equipos gestionados por los

fuera de las instalaciones usuarios del area del NOC no
son utilizados fuera del area.

Seguridad en la reutilizacion | Sl Se debe de eliminar toda la

o eliminacion de los informacién sensible en los

Equipos equipos que se elimina 'y que no
se van a utilizar dentro del area

Retiro de activos de la | Sl Se requiere autorizacion previa

propiedad

para retirar activos del area.

GESTION DE COMUNICACIONES Y OPERACIONES

Documentacion de los | SI El area de SIS documentard

procedimientos de informacioén de ciertos procesos

Operacion realizados dentro del area del
NOC.

Gestion del Cambio Sl Todo cambio realizado en el
area debe de ser registrado
para no causar interrupciones
en el funcionamiento del area.

Distribucion de funciones NO No se puede segmentar el area
ya que todos los usuarios
realizan las mismas funciones
dentro del &rea asignada.

Separacion de las instancias | NO Las gestiones de capacitacion,

de Desarrollo, pruebas y produccion se

Pruebas, Capacitacion vy desarrollan fuera del area del

Produccioén NOC dependiendo de Ia
informacién que se maneje.

Presentacién del Servicio NO Las funciones desempefadas

dentro del &rea no son
gestionadas por terceros o
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grupos fuera del area sin previa
autorizacion.

Monitoreo y revision de los
servicios, por terceros

NO

El area del NOC se encarga de
monitorear 'y  revisar  los
servicios que se brindan, estas
funciones no son realizadas por
terceros.

Gestion de los cambios en
los servicios ofrecidos
por terceros

NO

No se utilizan servicios
ofrecidos por terceros dentro
del area.

Gestion de la capacidad

NO

Este punto es gestionado
directamente por el area de SIS
garantizando la correcta
funcionalidad de las
herramientas, aplicativos vy
sistemas en general utilizados
en el area del NOC.

Aceptacion del Sistema

Sl

Internamente se verifica el
desempefio de los nuevos
sistemas implementados en el
area y de existir problemas en
su funcionamiento se reporta al
area de SIS para su
verificacion.

Controles contra cddigo
malicioso

SI

Se utilizara software autorizado
Unicamente por la empresa.

Controles contra caédigos
moviles

NO

No se gestiona redes moviles
en el area del NOC.

Respaldo de la informacion

Sl

La informacion sensible
manejada dentro del area sera
respaldada internamente y por
el &rea de SIS.

Controles de las redes

NO

No se puede segmentar la red
buscando el uso exclusivo de la
red para la operacion.

Seguridad de los servicios de
lared

SI

El uso de firewalls y antivirus
dentro del area es requerido
para el buen funcionamiento de
los sistemas operativos.

Gestion de los medios
removibles

NO

No se utilizan medios
removibles dentro del area para
gestion de los procesos
internos.

Eliminacion de los medios

NO

Actualmente el area no maneja
informaciébn que vaya a ser
eliminada especialmente en
medios fisicos.

Procedimientos para el
manejo de la informacion

NO

No se requiere el etiquetado de
medios de informacion en el
area ya que Unicamente
personal del &rea tienen acceso
a estos medios.
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Seguridad de la
documentacién del sistema

SI

Los procesos de obtencién de
respaldo de la informacién del
area del NOC deben realizarse
bajo recomendaciones para
resguardar dicha informacién y
ofrecer seguridad en toda la
gestion del proceso.

Politicas y procedimientos
para el intercambio de
Informacion

NO

Dentro del area del NOC no se
intercambia informacion
sensible con personas que no
tengan autorizacion para
gestionar dicha informacion.

Acuerdos para el intercambio

NO

Esta politica no aplica ya que
no se intercambia informacién
sensible dentro del area.

Medios fisicos en transito

NO

Dentro del area no se utilizan
servicios de mensajeria que
utilicen medios fisicos o
personal dentro de la empresa.

Mensajeria electronica

NO

Los servicios de mensajeria
electrénica son utilizados
Unicamente para enviar
informacién gestionada por el
area.

Sistemas de informacién del
negocio

NO

Dentro del area no se gestiona
informacion financiera 0
administrativa, este proceso le
compete a la gerencia
comercial de la CNT.

Transacciones en linea

NO

En el area no se utilizan
certificados con firmas
electrénicas por parte de los
usuarios.

Informacion  disponible al
publico

NO

La informacion dentro del area
es compartida Unicamente con
otras areas competentes como
mpls, dslam y los clientes
directos del area.

Registros de auditorias

SI

Se requiere realizar registros de
las funciones realizadas por los
usuarios dentro del area.

Monitoreo de uso del sistema

NO

El registro de ingreso al sistema
de todos los usuarios
independientemente del area
qgue labore lo gestiona el area
de SIS.

Proteccion del registro de la
informacion

NO

Las politcas de manejo de
registros son gestionadas por el
area de SIS incluyendo la
proteccion de este proceso.

Registros del administrador y
del operador

NO

El area directamente no lleva un
registro de los procesos ya que
no existen usuarios asignados
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como administradores dentro
del area.

Registro de fallas NO Los errores en el sistema son
reportados al area de SIS para
Su revision y solucion.

Sincronizacién de relojes NO Configuracion manejada por el
area de SIS, es importante
mantener sincronizados todos
los sistemas y aplicativos.

CONTROL DE ACCESO

Politica de control de acceso SI Solo personal autorizado tiene
acceso a los sistemas de
informacién.

Registro de usuarios NO El registro de acceso al sistema
y ciertos aplicativos lo gestiona
el area de SIS.

Gestion de privilegios Sl Los privilegios otorgados a cada
usuario son asignados
dependiendo de la funcién que
este cumple dentro del area.

Gestion de contrasefias para | Sl El uso de contrasefias para el

usuarios ingreso a los  sistemas
informaticos por parte de los
usuarios del NOC es primordial
para la seguridad de
informacién del area.

Revision de los derechos de | NO Estas politicas son gestionadas

acceso de los usuarios por parte del area de SIS.

Uso de contrasefas SI El uso de contrasefias para el
ingreso a los  sistemas
informaticos por parte de los
usuarios del NOC es primordial
para la seguridad de
informacién del area.

Equipo de usuario | Sl Los equipos se bloguearan

desatendido cuando no se utilizan en un
cierto lapso de tiempo.

Politica de puesto de trabajo | NO Debido a que solo los usuarios

despejado y pantalla del NOC utilizan los equipos

Limpia informéticos dentro del area no
se requiere utlizar estas
politicas.

Politica de wuso de los | NO Estas politicas son gestionadas

servicios de red por el area de SIS.

Autenticacion de usuarios | NO Dentro del area del NOC no se

para conexiones realizan conexiones externas.

Externas

Identificacion de los equipos | SI Se requiere identificar los

en las redes equipos a los que los usuarios
acceden dentro de la red.

Proteccion de los puertos de | NO En los equipos utilizados en los
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configuracion y
diagnoéstico remoto

enlaces todos los puertos estan
desblogueados por defecto.

Separacion en las redes NO No se requiere separar las
redes dentro del area.

Control de conexion a las | NO Estas politicas son gestionadas

redes por el area de SIS.

Control del enrutamiento en | SI Se requieren controles para

lared gestionar el enrutamiento
dentro de las redes.

Procedimiento de registro de | NO Estas politicas son gestionadas

inicio seguro por el area de SIS.

Identificacion y autenticacion | NO Estas politicas son gestionadas

de usuarios por el area de SIS.

Sistema de gestion de | SI Las contrasefias son secretas e

contrasefias intransferibles.

Uso de las utilidades del | NO Todos los aplicativos son

sistema administrados por el area de
SIS.

Tiempo de inactividad de la | NO Esta politica es reemplazada

sesion por el dominio de equipo de
usuario desatendido.

Limitacion del tiempo de | NO Estas politicas son gestionadas

conexion por el area de SIS.

Control de acceso a las | SI Cada funcionario del NOC

aplicaciones y a la utiliza su usuario y clave de

Informacion acceso a las aplicaciones y
utilitarios para evitar el mal uso
de la informacién interna.

Restriccion de acceso a la | Sl La informacion del &rea es

informacion manejada  Unicamente  por
personal autorizado.

Aislamiento de sistemas | NO Dentro del area no se utilizan

sensibles sistemas sensibles o utilizados
en un entorno compartido.

Computacion y | NO No se utilizan comunicaciones

comunicaciones moviles moviles en la gestion del area
del NOC.

Trabajo remoto NO Todas las gestiones son

utilizadas directamente, no se
utilizan accesos remotos.

ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

DE INFORMACION

Andlisis y especificaciones | NO Este dominio es gestionado por
de los requerimientos de el area de sistemas SIS de la
Seguridad empresa.

Validacion de datos de | NO “

entrada

Control de procesamiento | NO ¢

interno
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Integridad del mensaje NO “

Validacion de datos de | NO “

salidas

Politica sobre el uso de | NO “

controles criptograficos

Gestion de claves NO “

Control del software | Sl Se requiere minimizar el cambio

operativo en los sistemas al implementar
nuevos software.

Proteccion de los datos de | NO Este dominio es gestionado por

prueba del sistema el area de sistemas SIS de la
empresa

Control de acceso al coédigo | NO “

fuente de los programas

Procedimiento de control de | SI Todo cambio debe de ser

cambios autorizado y realizado por
personal autorizado.

Revision técnica de las | NO Este dominio es gestionado por

aplicaciones después de los el area de sistemas SIS de la

cambios en el sistema empresa.

operativo

Restriccion del cambio de | NO Este dominio es gestionado por

paquetes de software el area de sistemas SIS de la
empresa.

Fuga de informacion SI Todos los medios y
comunicaciones deben de ser
revisados para evitar fuga de
informacién.

Desarrollo de software | NO Este dominio es gestionado por

contratado externamente el area de sistemas SIS de la
empresa.

Control de las | NO “

vulnerabilidades técnicas

GESTION DE LOS INCIDENTES

DE LA SEGURIDAD DE LA INFORMACION

Reporte sobre los eventos de | SI Se manejan procedimientos
seguridad de la internos del area para el manejo
Informacion de incidentes.
Reporte sobre las debilidades | SI De cada proceso gestionado se
en la seguridad realiza un analisis de los
problemas recurrentes.
Responsabilidades y | NO Cada usuario maneja un
procedimientos incidente  diferente 'y es
responsable de su cierre.
Aprendizaje debido a los | SI Andlisis general de todos los
incidentes de seguridad casos revisados internamente.
de lainformacién
Recoleccidn de evidencias NO No se manejan politicas

concernientes a evidencias
encontradas.

GESTION DE LA CONTINUIDAD DEL NEGOCIO

Inclusion de la seguridad de
la informacion en el
proceso de gestion de la

Sl

Es primordial el analisis de la
seguridad para la continuidad
del negocio.
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continuidad del negocio

Continuidad del negocio y | NO Dominios manejados por el

evaluacion de riesgos area de SIS.

Desarrollo e implementacion | NO “

de planes de

continuidad que incluyan la

seguridad de la

informacion

Estructura para la | SI Se maneja SLA’s con los

planificacion de la clientes y proveedores de

continuidad servicios que tienen relacion

del negocio con el area del NOC.

Pruebas, mantenimiento y | NO Dominios manejados por el

revision de los planes de area de SIS.

continuidad del negocio

CUMPLIMIENTO

Identificacion de la | NO Dominios manejados por el

legislacidon aplicable area de SIS.

Derechos de Propiedad | SI Se debe de utilizar Gnicamente

Intelectual software garantizado por
proveedores con derechos de
propiedad intelectual.

Proteccion de registros en | NO Dominios manejados por el

cada entidad area de SIS.

Proteccion de los datos y | NO ¢

privacidad de la

informacion personal

Prevencion del uso | NO “

inadecuado de servicios de

procesamiento de

informacion

Reglamentacion de controles | NO “

criptograficos

Cumplimiento con las | SI El comité de seguridad

politicas y las normas de la seleccionado debe de velar por

Seguridad el cumplimiento de las normas y
politicas propuestas para el
buen desempefio del SGSI
disefiado.

Verificacion del cumplimiento | NO Dominios manejados por el

técnico area de SIS.

Controles de auditoria de los | NO “

sistemas de

Informacion

Proteccion de las | NO “

herramientas de auditoria de
los sistemas de informacion

Las principales politicas aplicadas para el desarrollo del SGSI se detallan a

continuacion:
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3.3.2 Politica de Seguridad de la Informacién

3.3.2.1 Situacién Actual

La CNT utiliza politicas de seguridad de la informacion que contempla
normativas sobre la correcta administracion de la informacién, en forma general
estas normativas se aplican a todas las areas y todos los colaboradores de la
empresa.

3.3.2.2 Situacion Propuesta

Siendo el NOC un érea critica por la informacion que se maneja internamente,
las funciones desempefiadas dentro de la empresa y basados en la politica
actualmente aplicada directamente al NOC; se busca disefiar una nueva
politica de seguridad de la informaciéon que pueda ser utilizada exclusivamente
por el area del NOC, ésta politica sera disefia conforme a las funciones que
cumple el NOC dentro de la empresa y las funciones desempefnadas por cada

usuario dentro del area.

3.3.2.3 Situacion Ideal

Crear un documento que contenga politicas de seguridad de la informacién el
cual estara disponible por la gerencia del area en el caso de analizar una
posible implementacion del SGSI propuesto.

3.3.3 Organizacion de la Seguridad de la Informacién

3.3.3.1 Situacién Actual

Internamente en el area del NOC no se dispone de un grupo organizacional
qgue administre las politicas actualmente utilizadas en la empresa y que sean

aplicadas directamente al area.

Actualmente la empresa maneja politicas de seguridad con todos sus
empleados manejando acuerdos de confidencialidad, estos acuerdos se firman
personalmente por cada empleado de la empresa al ingresar a funciones o ser
contratados, este registro se lo realiza en documentos fisicos los mismos que

son administrados por la gerencia de recursos humanos.
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3.3.3.2 Situacion Propuesta

Se requiere seleccionar personal organizacional que administre y gestione el
SGSI propuesto, este grupo organizacional gestionara las politicas internas que
se utilizaran dentro del area del NOC.

3.3.3.3 Situacion Ideal

Se designard un comité de gestion de seguridad de la informacion el cual lo
conformara los cargos directivos del area, este comité tendra como principal
funcién el manejo y coordinaciéon del SGSI definiendo y manteniendo las
politicas disefiadas, este comité entrara en funcion en el caso que el SGSI se

implemente.

Se debera identificar y evaluar los riesgos para la informacion y los servicios de

procesamiento de informacion del area.

3.3.4 Gestiéon de los Activos

3.34.1 Situacion Actual

Actualmente en el area se abarcan las normas de seguridad en la gestion de
activos tales como el control de acceso y el uso de ciertos recursos del area.

3.34.2 Situacion Propuesta

Se recomienda tener un inventario conformado por activos de software y
hardware categorizando la informacion que el area maneja como el activo mas
importante. Los activos pueden ser clasificados y etiquetados de acuerdo a su

tipo y funcionalidad dentro del area.

3.3.4.3 Situacion Ideal

El inventario contendra todos los activos del area entre estos la documentacion
manejada, hardware, software, activos de soporte de redes y activos de
estructura organizacional, la informacién de los activos se la debe de

almacenar en formatos fisicos y electronicos.
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Se asignara una persona o0 un grupo de personas responsable de los activos

identificados en el area de manera que administre el inventario descrito.

Es necesario identificar, documentar e implementar las reglas sobre el uso
aceptable de los activos asociados con los servicios de procesamiento de la

informacion.

Los servicios de correo e internet deben utilizarse exclusivamente para las
tareas propias de las funciones que se desarrollan en el area y no debe

utilizarse para ningun otro fin.

La informacion debe de ser clasificada y etiquetada en términos de su valor y la
importancia para el area, la misma puede ser clasificada en informacién publica

o confidencial.

3.3.5 Seguridad de los Recursos Humanos

3.35.1 Situacién Actual

Las politicas de seguridad de recursos humanos son manejadas y
administradas por el area de Recursos Humanos (DEO) dentro de la empresa
CNT en general; se utilizan las mismas politicas para todos los empleados
nuevos y antiguos al ingresar y desvincularse a la empresa

independientemente del area donde desempefie sus funciones.

3.3.6 Seguridad Fisicay del Entorno

3.3.6.1 Situacion Actual

La ubicacion fisica del &rea del NOC se encuentra en el edificio Doral que es la
sucursal principal de la empresa en la ciudad de Quito.

El area se encuentra ubicada en el segundo piso del edificio, existe un primer
filtro de seguridad en la entrada principal del edificio el cual esta custodiado por
personal de vigilancia de la empresa los cuales tienen como disposicion

verificar las credenciales de todo el personal que ingresa al edificio.
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Al ingresar al segundo piso del edificio existe otro filtro de seguridad el cual se
ubica en las gradas de acceso, personal de vigilancia verifica nuevamente la
credencial de cada persona que ingresa al piso y realiza una revision de los

objetos personales que lleva la persona.

Existe un tercer filtro de seguridad que es el acceso biométrico al area, este
acceso se utiliza para registro de personal pero no para autorizacion de ingreso

al area.

La administracion de la seguridad fisica y del entorno en la infraestructura de
todas las sucursales de la empresa a nivel provincial actualmente es
gestionada por la gerencia de finanzas y administracion de la CNT

directamente por el &rea de seguridad y vigilancia.

3.3.6.2 Situacion Propuesta

Seguridad en el perimetro del area, controles de acceso fisico, proteccion y
mantenimiento de los equipos, seguridad del cableado y retiro de activos de la
propiedad.

3.3.6.3 Situacion Ideal
Las politicas de seguridad fisica y del entorno propuestas seran aplicadas
Unicamente al area del NOC y seran gestionadas por el comité de seguridad de

la informacién asignado dentro del area.

3.3.7 Gestién de Comunicaciones y Operaciones

3.3.7.1 Situacién Actual

En el area del NOC no se documenta el procesamiento y manejo de la
informacion utilizada. Toda la informacién es documentada y respaldada por

parte del area de sistemas SIS de la empresa.

El area de sistemas SIS aplica en el area del NOC politicas de seguridad para

prevenir dafios por uso de cédigo malicioso y uso incorrecto del sistema; en
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donde se aplican politicas para la identificacion y registro de las personas que
acceden a las herramientas y utilitarios del area.

3.3.7.2 Situacion Propuesta

Establecer politicas que administran la documentacion y registro de los
procesos realizados en el NOC asi como los cambios realizados en ellos.

Se analizaran politicas de seguridad relacionadas con las caracteristicas y uso

de los sistemas y redes de datos utilizadas dentro del area.

3.3.7.3 Situacion Ideal

Las politicas de seguridad seran gestionadas por el comité de seguridad
asignado dentro del area, ciertas politicas son manejadas directamente por el
area de sistemas SIS pero se proponen politicas para el manejo de
informacion, procesos y sistemas que se utilizan dentro del rea y que incluyen

politicas de control, documentacion y administracion.

3.3.8 Control de Acceso

3.3.8.1 Situacién Actual

En el area del NOC actualmente se manejan politicas de seguridad que
gestionan el acceso a los recursos, herramientas y aplicativos utilizados
internamente, éstas politicas son gestionadas en algunos casos por otras areas
involucradas en la gestion interna del area del NOC dependiendo del uso de las
herramientas por parte de los usuarios, por ejemplo: el area de MPLS gestiona
los privilegios y el acceso a la red MPLS para la revision del enrutamiento de
los enlaces y el area de DSLAM gestiona el acceso y privilegios para el uso de
las herramientas para la verificacion del estado y caracteristicas de puertos en
enlaces ADSL.

Las politicas de seguridad respecto al acceso a la red y a los diferentes
gestores utilizados en el area del NOC son gestionadas por parte del area de
sistemas SIS, en éstas politicas se gestionan los privilegios de uso para los

usuarios, registro, control de acceso y uso de contrasefias.
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3.3.9 Adquisicion, Desarrollo y Mantenimiento de Sistemas de
Informacion

3.39.1 Situacion Actual

Las politicas de seguridad de la informacién de los sistemas de informacion
entre ellos los sistemas operativos, aplicaciones utilizadas en el area y
servicios utilizados por los usuarios son gestionadas por el area de sistemas

SIS de la empresa.

3.3.10 Gestién de los Incidentes de la Seguridad de la Informacién
3.3.10.1 Situacién Actual

El area del NOC utiliza los siguientes procedimientos para la gestion de
incidencias dentro del area, para esta gestion utiliza la herramienta Remedy,
éste gestor se utiliza para aperturar, dar seguimiento, resolver y cerrar las

incidencias reportadas por los clientes.

El cliente reporta el caso via telefénica o por correo electronico, esta
informacion es manejada por el area de NO dentro del area del NOC, los
Analistas NO de Soporte Corporativo y Gubernamental validan la informacion
del cliente utilizando los datos registrados del mismo en el sistema con los

indicados por el cliente al reportar el caso.

Se apertura una incidencia en el gestor Remedy agregando la informacion
indicada por el cliente y la validada en el sistema, es muy importante tener

como dato para la busqueda el numero de servicio o piloto del cliente.

La incidencia es asignada a un Analista de Nivel 1 N1 de Soporte Corporativo y
Gubernamental para dar seguimiento del caso, averiguar el problema, buscar la
causa Yy su posible solucion, en esta etapa la incidencia puede tardar horas e
incluso dias sin encontrar una solucion para poder proceder con la resolucion y

cierre del caso.
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Existen casos en que la incidencia es escalada a otra area fuera del N1 para
poder gestionar su seguimiento y posible solucion, por ejemplo:

o Cuando se requiere la revision de personal de dltima milla en sitio se
escala el caso al area y provincia correspondiente.

o Cuando se solicita por parte del cliente configuraciones en los equipos o
cambios en el enrutamiento de su enlace se escala al &rea de Nivel 2 N2 para

gue sus analistas procedan con el requerimiento.

Después de realizar estos cambios se confirma con el area de N1 para poder

proceder con el cierre de la incidencia.

3.3.11 Gestién de la Continuidad del Negocio

3.3.11.1 Situacion Actual

El area del NOC actualmente no utiliza politicas de seguridad que permitan
reaccionar frente a la interrupcion de las actividades del area y proteccion de
los procesos criticos que el area maneja frente a desastres o grandes fallos del

sistema de informacion.

3.3.11.2 Situacion Propuesta
Se utilizar4 politicas de seguridad de la informacion que garanticen la
continuidad de la gestion del area del NOC en todas sus funciones y de todas

las herramientas que los usuarios del area utilizan.

3.3.11.3 Situacién Ideal

La continuidad del negocio es gestionada por el responsable del area de
tecnologias, es la persona encargada de administrar las politicas de seguridad
de la informacion para garantizar la continuidad de las funciones del area frente

a eventos fortuitos y fallos en el sistema.

Se manejaran acuerdos de nivel de servicio SLA's con los clientes cuando los

enlaces reportados como caidos tardan demasiado tiempo en ser gestionados,
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estos acuerdos son administrados y manejados por el area comercial

conjuntamente con el cliente.

3.3.12 Cumplimiento

3.3.12.1 Situacién Actual

Las politicas de seguridad en este punto contempla el cumplimiento de la ley,
estatutos, normativas y regulacion establecida dentro de la empresa CNT a
nivel nacional, éstas politicas se aplican a todas las areas y personal que

labora en la empresa y son gestionadas por la Gerencia Nacional Juridica.
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4. Capitulo IV. Evaluacion del Sistema de Gestion de Seguridad de la
Informacion

4.1 Andlisis de las Soluciones Propuestas del SGSI Disefado

En base a las politicas y dominios de seguridad de la informacion
recomendadas en el esquema gubernamental de seguridad de la informacién
para el disefio de sistemas de gestion de seguridad de la informacién en
entidades publicas y tomando como referencia las politicas propuestas se
analizara las diferentes recomendaciones y posibles soluciones a los
problemas encontrados dentro del &rea en lo que concierne a seguridad de la

informacion (Anexo 4).

4.1.1 Politica de Seguridad de la Informacion

El documento creado que contiene las politicas propuestas de seguridad de la
informacion y sobre el cual se gestionara el SGSI disefiado para el NOC sera
administrado por el comité seleccionado de seguridad de la informacion, se
propone que este documento lleve el nombre de “Sistema de Gestion de
Seguridad de la Informacion SGSI-NOC”.

o El documento es administrado por el comité de seguridad de la
informacion, utilizado por todo el personal del area y en el caso de requerir su
implementacion se necesita la aprobacion de los directivos del area.

o Se requiere realizar revisiones periddicas del documento y las politicas
utilizadas en el SGSI propuesto, estas revisiones también se las realizara

cuando haya cambios significativos.

o Este documento definira procesos, procedimientos y tecnologias que
garanticen la confidencialidad, integridad y disponibilidad de la informacién que

se maneja en el area.
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o Se debe de realizar revisiones anuales de la politica de seguridad de la
informacion en el caso que sea implementado el SGSI propuesto para el uso

interno en el area.

4.1.2 Organizacion de la Seguridad de la Informacién

Los infringimientos en la politica de seguridad de la informacion propuesta para
aplicarse dentro del area del NOC se reportaran directamente a los dos
coordinadores asignados dentro del comité de gestion de seguridad de la
informacion, dependiendo del infringimiento y la clase de activo que pueda ser
afectado se realizara el seguimiento requerido por parte del oficial de seguridad

de la informacion.

4.1.2.1 Comité de Seguridad de la Informacion

El comité de gestion de seguridad de la informacion en el area del NOC esta
conformado por directivos del area. Dicho comité tiene como principales
funciones gestionar el cumplimiento de las politicas utilizadas en el SGSI
propuesto, adicional a esto gestionard y monitoreara la aplicacion de la norma
INEN-ISO/IEC 27001 en el SGSI propuesto y sus politicas de gestion de
seguridad de la informacién. Dentro del comité se nombrard un oficial de
seguridad de la informaciéon y un responsable de seguridad del &area de
tecnologias de la informacion que se encargaran de definir procedimientos para
el control de cambios a los procesos operativos, definir procedimientos para el
manejo de incidentes de seguridad, verificar el cumplimiento de las normas,
controlar la existencia de documentacion fisica o electronica relacionada con

los procedimientos, etc.
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Figura 24. Estructura del Comité de Gestion de Seguridad de la Informacion en
el Area del NOC
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El personal del area del NOC se manejard con la misma politica en lo que
compete a registros de acuerdos de confidencialidad. Cada nuevo usuario del
area firmara un acuerdo en un documento fisico administrado por el area de

recursos humanos.

Se establecera procedimientos que especifiquen cuando y a cuéles autoridades

se reportaran incidentes derivados del infringimiento de la politica de seguridad.

El 4rea del NOC estd bajo la supervision del area de sistemas SIS de la
empresa CNT en lo que concierne a capacitar a los usuarios dentro del area en
temas de seguridad de la informacion, analizar mejores practicas y estar
constantemente actualizado de informacion pertinente a gestion de la

seguridad.

Tabla 6. Comité de Seguridad
COMITE DE GESTION DE SEGURIDAD DE LA INFORMACION EN EL AREA DEL NOC

CARGO PERSONA ROL DESEMPENADO FUNCION
ASIGNADA
GERENTE DEL AREA DE ING. OSCAR DIRECTOR GESTIONARA EL ENTREGABLE DEL
SOPORTE CORPORATIVO Y | CORREA ADMINISTRATIVO DOCUMENTO DE LA POLITICA DE
GUBERNAMENTAL SEGURIDAD DE LA INFORMACION.
JEFE DEL AREA DE INGA. MERY COORDINADOR LA COORDINACION ESTARA A CARGO

DEL COMITE DE GESTION DE

SOPORTE CORPORATIVO Y | ALARCON SEGURIDAD DE LA INFORMACION.

GUBERNAMENTAL
SUPERVISOR ENCARGADO | ING. ANDRES OFICIAL DE SERA EL RESPONSABLE DE
COORDINAR LAS ACCIONES DEL
N2 SALAZAR SEGURIDAD DE LA COMITE DE SEGURIDAD DE LA
INFORMACION INFORMACION Y DE IMPULSAR LA
IMPLEMENTACION Y CUMPLIMIENTO
DEL SGSI.
SUPERVISOR ENCARGADO | ING. JORGE RESONSABLE DE CUMPLIRA LA FUNCION DE
COMUNICAR A TODO EL PERSONAL
NO - N1 BUENO RECURSOS HUMANOS QUE INGRESA, DE SUS

OBLIGACIONES ~ RESPECTO  DEL
CUMPLIMIENTO DEL SGSI Y DE
TODAS LAS NORMAS,
PROCEDIMIENTOS Y PRACTICAS QUE
DE EL SURJAN.
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ANALISTA DE ING. JORGE RESPONSABLE DEL CUMPLIRA LA FUNCION DE CUBRIR
% LOS REQUERIMIENTOS DE
SEGUIMIENTO NO - N1 JARA AREA DE SEGURIDAD INFORMATICA
TECNOLOGIAS ESTABLECIDOS PARA LA OPERACION,

ADMINISTRACION Y COMUNICACION
DE LOS SISTEMAS Y RECURSOS DE
TECNOLOGIA DEL AREA.

ANALISTA DE ING. JORGE RESPONSABLE DE ELABORAR EL INVENTARIO DE LOS
ACTIVOS A SU CARGO Y
MANTENERLO ACTUALIZADO.
CLASIFICAR, DOCUMENTAR Y
MANTENER ~ ACTUALIZADA LA
INFORMACION Y LOS ACTIVOS, Y
DEFINIR LOS PERMISOS DE ACCESO A
LA INFORMACION.

SEGUIMIENTO NO — N1 TOBAR ACTIVOS

ANALISTA DE ING. EDGAR RESPONSABLE DE VERIFICARA EL CUMPLIMIENTO DEL

2 o SGSI EN LA GESTION DE TODOS LOS
SEGUIMIENTO NO — N1 ALARCON AUDITORIA INTERNA CONTRATOS, ACUERDOS U OTRA
DOCUMENTACION DE LA
INSTITUCION CON SUS EMPLEADOS Y
CON TERCEROS.

41.2.1.1 Matriz RACI
Esta matriz se utiliza para asignar roles o responsabilidades a las personas que
conforman el comité (Tabla 7).

Rol Descripcion

Este ol corresponde & quien efectivamente realiza fa tarea. Lo mas habitual es que exista slo un encargado (R) por cada tarea; sf existe

R Responsible Responsable ) , ) L ‘
mas de uno, entonces el trabiajo deDeria ser subdividido a un nivel mas bajo, usando para ello las matrices RASCL

Quinrinde  Este rolse respansabilza de que i tarea s realce y €5 &l que debe rendrr cuentas sobre su efecucion. S8 puede existir una persana
qUe deba rendir cuentas (A) de Que fa area sea Eiecutada por su responsable R).

A Accountable

C Consuted  Consufado  Este ol posee alguna information o capacidad necesaria para reaizar l tarea.

Este rol debe ser informado sobre el avance y los resultados de fa ejecucion de 2 tarea. A aferencia del consultado (C), 12 comunicacian
es unidireccional.

| informed Informado

Figura 25. Roles en la matriz RACI
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Tabla 7. Matriz RACI del Comité de Seguridad

RESPONSABLE = "
< Q .<
o 2 o © <
z 8 z 24 0 Z
o S O < w3 w w E
= o o < 8 2 o o o o =
E (o] O 2 w Z w w oz
s |8 & |wz2 |9 |3 g =
TAREA x £ = g8 2 2 v s F = 3 =
o = = o 2 % 1 zZ A z 8 2 O
C 2 & < zZ o o o > o E
o S |8 S 3 2 3 e 3 s E = =
€ g (o] W w w  w w o w O w 2
o < o O 0o X e < x < x <
Gestion del
documento
Gestion del
comité

Coordinacion

del comité

Implementacion

del SGSI

Comunicar
informacion
Gestion de
sistemas y

recursos

tecnolégicos

Gestionar el

inventario

Verificar el SGSI

En la Tabla No. 5 se describe los roles, funciones y responsabilidades de los
directivos seleccionados que conforman el comité segun tareas especificas que
se realizan dentro del comité.

Estos roles son asignados de acuerdo al cargo y jerarquia del directivo
seleccionado dentro del comité.
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El oficial de seguridad de la informacion tendra como una de sus principales
funciones convocar al comité de seguridad de la informacién regularmente o

cuando la situacion lo amerite.

4.1.2.2 Metodologia de Analisis y Gestion de Riesgos

En el cuadro de valoracion de activos, los mismos seran clasificados segun el
riesgo y la caracteristica del activo como la disponibilidad (D), integridad (I) y
confidencialidad (C).

A continuacion en la Tabla 8 se detalla la valoracion de los activos del area del
NOC:

Tabla 8. Valoracién de Activos del Area del NOC

CANTIDAD DESCRIPCION VALOR VALOR
ACUMULADO
D I C

5 DATOS - - - 5

- GESTION DE 5 5 5 5
REDES

- SOPORTE DE 5 - 5 5
REDES

- SERVICIO DE 5 - 5 5
INTERNET

- SERVICIO DE 5 - 5 5
DATOS

- SERVICIO DE 5 - 5 5
CORREO

- MICROSOFT 5 - - 5
WINDOWS

- OPEN FLEXIS 4 - - 4

- Z0C 5 - - 5
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MICROSOFT
EXCHANGE

AVAYA

REMEDY

ANTIVIRUS AVG

FIREFOX

CONVERSOR TP-
LINK WDM
10/100MBPS

ROUTER CISCO
800

SWITCH D-LINK 16
PUERTOS

20

COMPUTADOR
INTEL CORE

SOPORTES DE
INFORMACION

1 PANTALLA LCD
DE 50”

1 IMPRESORA
LASER

RED LOCAL

WIRELESS
INVITADOS

WIRELESS
MOVILES

WIRELESS
USUARIOS

RED DE INTERNET

INSTALACIONES
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> PERSONAL - - - =

Se aplican los valores calificativos de 5 para los activos mas importantes que
maneja la entidad y se califica con valor de 1 aquellos activos que no provocan

perjuicio para la entidad en el caso de producirse una falla.

Existen casos en que las caracteristicas sean estas disponibilidad, integridad y
confidencialidad no aplica calificacion ya que depende de la funcién o el uso del

activo de la empresa por lo que se asigna valor nulo.

4.1.2.2.1 Determinacién del Riesgo

El riesgo es la medida del dafio probable sobre un sistema. A continuacion en
la Tabla 9 se muestra la determinacion del riesgo sobre los activos de la
entidad tomando en cuenta las caracteristicas de cada activo como son la
disponibilidad (D), integridad (I) y confidencialidad (C) y las amenazas a las que

estan expuestos los activos.

Tabla 9. Determinacion del Riesgo Dentro del Area del NOC

ACTIVO - 0 o &
2 2 %) 8 5l & P
\ O |o |5 |3 F 8& |2 |.
O o O L <lw glS O <
= |< |8 |22E3<<3 |3
AMENAZA e a S O x5 xla I o
) = weolag 0|3 Xk x
= Lo 32 w
< 23 28 2z o
ORIGEN NATURAL
Fuego X X X X
Dafio por Agua X X X X
Desastres Naturales X X X X
ORIGEN INDUSTRIAL
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Fuego X
Dafio por Agua X
Contaminacion Mecanica X
Contaminacion X
Electromagnética
Averia de Origen Fisico o X
Légico
Corte de Suministro X
Eléctrico

X
Condiciones Inadecuadas
de
Temperatura/Humedad
Interrupcion de Otros X
Servicios y Suministros
Esenciales
Degradacion de los X
Soportes de
Almacenamiento
Emanaciones X
Electromagnéticas
Desastres Industriales X

ORIGEN/ERRORES

Errores de los Usuarios X XXI X X
Errores del Administrador | X XXI XX X
Errores de Monitoreo X XX XX X
Errores de Configuracion | XX | XX | XX | X
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Deficiencias de la XXI XX. XXI X X X X
Organizacion

Difusion de Software xXB [ Xx® | xx® | X X < X
Dafino

Errores de X XX X

Encaminamiento

Errores de Secuencia X X X

Escapes de Informacion XX XXI XX

Alteracién de la XX | XXE | XX

Informacién

Introduccion de xXH | xXX® | xX

Informacién Incorrecta

Degradacion de la X X X

Informacién

Destruccion de xXH | xx® | xX

Informacién

Divulgacion de xXB | xx® | xX

Informacién

Vulnerabilidades de los XX | xXH | xX

Programas

Errores de XX XX XX

Mantenimiento/Actualizac

i6n de Programas

Errores de XX XX XX XX XX XX XX
Mantenimiento/Actualizac

i6n de Equipos

Caida del Sistema por X X X X X X X
Agotamiento de Recursos

Indisponibilidad del | XX XX XX X X X X
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Personal

ORIGEN/ATAQUES

Manipulacién de la XX [ xx® [ xX

Informacion

Suplantacion de la XX [ xXX® | xX |
Identidad del Usuario

Abuso de Privilegios de | XX | XX | XX XX
Acceso

Uso no Previsto X X X X
Difusién de Software XX | XX® | XX

Dafiino

Reencaminamiento de X xXB | xX

mensajes

Alteracion de Secuencia X XX XX

Acceso no Autorizado XX | xx® | xX XXN |
Interceptacion de XX | XX® | XX o |
Informacién

Modificacién de la XX | xXxX® | xX xXK |
Informacion

Introduccién de Falsa XX | XX® | XX o |
Informacién

Corrupcion de la XX | xXxX® | xX XXK |
Informacion

Destruccion de la XXI XXI XX XXI
Informacién

Divulgacion de xXK | xXxX® | xX xXK |
Informacién

Manipulacién de XX xXX® | XX
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Programas
Denegacion de Servicio XX xXH | XX X X X X XX
Robo xXXH [ xXx® [ xX |X X X X XXN |
Ataque Destructivo xXB [ XX® [ xxB [ XX [xX [xX [xxX |[xxX¥ |
Ocupacién Enemiga XXH [ XXl [ XX [xX [xX [xX [xX |[xxH |
Indisponibilidad del X X X X X X X X
Personal
Extorcién XX [ XX® [ XX | X X & X xXH |
Ingenieria Social xxH | xx® | xx® | x X X X XXN |
4.1.2.3 Politicas Disefiadas de Acceso a la Informacion:
o El personal del area del NOC tiene solo acceso a la informacién

disponible para el uso dentro del area y las funciones determinadas de cada

usuario dentro de la misma.

o El acceso a la informacidon por personas fuera del area debe de ser
documentado y autorizado por la persona encargada de la administracién de la

informacioén solicitada.

o Los privilegios otorgados a los usuarios del &rea deben de ser regulados
por el personal del area de sistemas de la empresa, estos privilegios son
asignados de acuerdo a la funcibn desempefiada por el usuario, estos
privilegios sera eliminados segun las condiciones actuales del usuario. En el
caso de que la persona cambie de area los privilegios seran otorgados o
retirados segun la nueva funcion a desempefar y cuando el funcionario sea
retirado de la empresa por culminacion de contrato todos los privilegios son

retirados definitivamente.
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o Se debe de tener un registro de todos los eventos ocurridos dentro del
area respecto acceso a la informacion y acceso a los recursos y aplicaciones

utilizadas dentro del area.

4124 Politicas Disefiadas de Administracién de Cambios:

o Toda modificacion en los programas, utilitarios y herramientas de uso
dentro del area debe de ser solicitada por la persona que desea realizar dicho
cambio y esta solicitud debe de ser aprobada por la persona responsable de

administrar ese recurso.

o Bajo ninguna circunstancia un cambio puede ser aprobado, realizado o

implementado por la misma persona o area que pretende realizar el cambio.

. Todo cambio debe de ser documentado desde su solicitud hasta su

implementacion.

o Todo cambio debe de realizarse bajo condiciones especificas de manera

que no disminuya la seguridad de la informacion existente en el area.

Se requiere mantener contacto con organizaciones publicas y privadas
especializadas en seguridad de la informacion para mantener actualizada la
informacién y mejorar los conocimientos concernientes a la gestion de la

seguridad.

En el area del NOC se recomienda realizar revisiones independientes y
periodicas del sistema de gestion de seguridad de la informacion, adicional a
esto se deben de realizar revisiones cada que haya cambios significativos

dentro del area sean estos técnicos o administrativos.

4.1.3 Gestion de los Activos
Se dispondra de un inventario de activos el cual nos permite clasificar a los

activos segun su funcionalidad.
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41.3.1 Control de Activos
En este caso se deben de valorar los activos que la empresa maneja. Todos
los activos seran administrados por el responsable de activos asignado en el

comité de gestion de seguridad de la informacion.

41.3.1.1 Valoracion de Datos

Actualmente en el area no se disponen de bases de datos o sistemas
integrados que puedan utilizarse para almacenar informacion que sea utilizada
dentro del &rea, todas las bases de datos de todas las areas que conforman la
empresa son administradas por el area de sistemas SIS de la empresa.

41.31.2 Valoracién de Servicios

Actualmente en el &rea se brindan los siguientes servicios:

o Gestion de Redes.
o Soporte de Redes.
o Servicio de Internet.
o Servicio de Datos.
o Servicio de Correo.

4.1.3.1.3 Valoracion de Aplicaciones

Actualmente en el area se utilizan las siguientes aplicaciones:

. Microsoft Windows.
o Open Flexis.

o Z0C.

o CACTIL.

o Microsoft Exchange.
. Avaya.

o Remedy.

° Antivirus AVG.

° Firefox.



84

4.1.3.1.4 Valoracion de Equipos Informaticos

Actualmente en el area se utilizan los siguientes equipos informaticos:

Tabla 10. Equipos de Red del Area del NOC

DESCRIPCION CANTIDAD | ESTADO
CONVERSOR TP-Link  WDM |1 ACTIVO
10/100Mbps

ROUTER CISCO 800 1 ACTIVO
SWITCH D-Link 16 PUERTOS 3 ACTIVO
COMPUTADOR INTEL CORE 20 ACTIVO

41.3.15 Valoracion de Soportes de Informacién

Actualmente en el area no existen equipos que sean gestionados por personal
del area del NOC en los cuales se pueda respaldar la informacién utilizada
dentro del area, los equipos utilizados para dicha funcién son gestionados por

el area de sistemas SIS de la empresa.

4.1.3.1.6 Valoracion de Equipamiento Auxiliar
Actualmente en el area se utilizan los siguientes equipos auxiliares:
o 1 Pantalla LCD de 50” para monitoreo de la red.

o 1 Impresora Léser para uso interno de personal del area.

41317 Valoracion de Redes de Comunicaciones

Actualmente en el area se utilizan las siguientes redes de comunicacion:
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Tabla 11. Redes de Comunicacion del Area del NOC

DESCRIPCION SUBRED
RED LOCAL 10.10.5.0/24
WIRELESS INVITADOS 10.10.6.0/24
WIRELESS MOVILES 10.10.7.0/24
WIRELESS USUARIOS 10.10.8.0/24
RED DE INTERNET 192.168.10.30/29

4.1.3.1.8 Valoracion de Instalaciones
Actualmente todo el personal del area labora en un espacio de 20*30 metros
ubicado en el segundo piso del edificio Doral en el extremo nororiente del

edificio.

4.1.3.1.9 Valoracion de Personal

Actualmente dentro del area existen los siguientes cargos y funcionalidades:
o Jefe del Area de Soporte Corporativo y Gubernamental.

o Supervisor Encargado N2.

o Supervisor Encargado NO - N1.

o Analista de Seguimiento NO — N1.

o Analista NO de Soporte Corporativo y Gubernamental.

o Analista N1 de Soporte Corporativo y Gubernamental.

o Analista N2 de Soporte Corporativo y Gubernamental.

4.1.3.2 Politicas Disefiadas de Administracion de la Seguridad:

o Se debe de realizar el andlisis de riesgos de forma periddica, se

recomienda una vez al ano.

o Respecto a mala utilizacion de los recursos informaticos dentro del area

0 sospecha de uso mal intencionado de los mismos, se debe de reportar
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inmediatamente por la persona que lo detecta a los coordinadores asignados

en el comité de seguridad de la informacion.

. El comité de seguridad de la informacién asignado dentro del area es el
grupo encargado de divulgar informacion o capacitar al resto del personal que

desconoce la gestion de la seguridad de la informacion dentro del area.

4.1.3.3 Informacion Utilizada Dentro del Area del NOC

Como se mencion6 anteriormente la funcion del NOC dentro de la empresa es
manejar los enlaces de internet y datos de clientes corporativos y
gubernamentales a nivel nacional por ende toda la informacion maneja de los
clientes que tienen servicio con la empresa es clasificada como confidencial y

de uso exclusivo dentro del area.

Los servicios de correo electrénico institucional e internet deben utilizarse para

las funciones especificas del &rea y no deben utilizarse para ningun otro fin.

4.1.4 Seguridad de los Recursos Humanos

Los procedimientos de seleccion de personal que ingrese o se desvincule del
area del NOC dentro de la empresa son administrados por el area de Recursos
Humanos DEO, ésta administracion incluye gestién sobre los procesos,

documentacion y personal de las areas competentes.

414.1 Politicas Disefiadas de Seguridad para Terceras Personas:
o Los recursos informaticos que no sean administrados por el area y que
sean utilizados dentro del area por terceras personas deben de ser legalizados

para su utilizacion y se debe de documentar un acuerdo de ambas partes.

o Se debe de firmar acuerdos de confidencialidad en el caso de que algun

usuario ajeno al area requiera utilizar recursos dentro del area.
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o Las conexiones de equipos, sistemas o recursos que no pertenezcan al
area y que requieran conectarse con la red interna del area necesitan acuerdos
certificados por parte de la administracion de la seguridad de la informacién

para proceder con dicha solicitud.

4.1.5 Seguridad Fisicay del Entorno

Se proponen las siguientes politicas para que las mismas sean gestionadas por
el comité de seguridad asignado internamente y sean aplicadas Unicamente en
el area del NOC.

4.15.1 Politicas Disefiadas de Seguridad Fisica:

o Se propone implementar un sistema cerrado de vigilancia el cual utiliza 2
camaras de seguridad monitoreadas las 24 horas, estas camaras seran
ubicadas en zonas estratégicas dentro del area que puedan abarcar toda la

vision de la infraestructura fisica interna dentro del area.

o Se debe de tener sistemas contra incendios en el area vy

obligatoriamente un extintor dentro de la misma.

4.1.5.2 Politicas Disefiadas de Control de Acceso Fisico:

o Se requieren mecanismos de control de acceso para el area, se pueden
utilizar diversos sistemas de seguridad tales como los accesos biométricos en
nuestro caso el registro de ingreso y salida de personal por medio de su huella

digital y se tendra el acceso Unicamente de personal que labora en el area.

o Toda persona ajena al area que desee ingresar debe de registrarse
informando el propdsito de su visita y los datos personales e institucionales de
dicha persona, de igual manera esto se aplica si la persona es encontrada
dentro del area y en ambos casos se debera informar al oficial de seguridad de

la informacion.
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o Todo personal que labora dentro del area tendra que hacer uso de su
credencial de trabajo de manera que sea facilmente identificado por los
administradores del area en nuestro caso el oficial de seguridad de la

informacion.

o Se debe de limitar el acceso solo a personal autorizado a las zonas de
acceso al cableado fisico de energia, transmision y recepcion de datos, de
igual manera se requiere proteger el cableado contra dafios fisicos e

intercepciones.

o Se debe de registrar el ingreso y salida de todos los equipos fisicos que

estén o han estado en el area.

4.1.5.3 Politicas Disefiadas de Seguridad de Equipos Fisicos:
o Los equipos no deben moverse o reubicarse sin previa autorizacion del

responsable de activos.

o Tanto los equipos como los recursos van a ser utilizados y administrados

Unicamente por parte de personal interno del area.

o Todos los equipos deben someterse a mantenimientos peridédicos segun
las especificaciones y recomendaciones de los proveedores.

o Respecto al retiro de equipos del &rea se requiere una previa
autorizacion del responsable de activos y previo al retiro se debe de eliminar

toda la informacién sensible que se contenga.

4.1.6 Gestion de Comunicaciones y Operaciones

Con la asignacion de personal del area del NOC dentro del comité de
seguridad de la informacion se asigna funciones y responsabilidades para la
gestion del sistema de seguridad propuesto, cada funcionario del comité tiene

su determinada funcion lo cual facilita la administracion y reduce las
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oportunidades de mal uso del sistema y el uso inadecuado de los activos
dentro del area.

Se documentara la siguiente informacion respecto a los procesos gestionados
dentro del area:
. Del monitoreo realizado de los enlaces se almacenan los datos de las

graficas generadas en el gestor CACTI.

o Respecto a la revision légica realizada se almacena la configuracion,

cambios y busqueda realizada en el enrutamiento de los enlaces a nivel MPLS.

o Respecto a la revision fisica se disponen de informes realizados por
parte de personal de tltima milla después de culminar y atender las érdenes de
revision generadas en el sistema OPEN.

o Los mantenimientos preventivos manejan politicas similares a las
ordenes generadas para revision ya que se utilizan informes respecto al trabajo
realizado por parte de personal de ultima milla encargado de realizar dicho

mantenimiento.

. Toda esta informacion serd almacenada en una base de datos

administrada internamente en el area.

4.1.6.1 Politicas Disefiadas de Seguridad en Comunicaciones:

o Toda la informacion que concierne al uso de la red de datos utilizada
internamente dentro del area como es la topologia fisica de red,
direccionamiento ip, medidas de seguridad, etc; debe clasificarse como

informacion confidencial y reservada.

o Todas las conexiones a otras redes deben de contar con la gestién de la
informacion en términos de autenticacién, autorizacion, cifrado, deteccion de

errores e intrusiones.
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o La salida de informacion utilizada por el area hacia otras entidades debe

de cumplir con acuerdos de confidencialidad.

o Se debe de verificar las caracteristicas de los sistemas de informacion
utilizados dentro del area de manera que al implementar nuevos sistemas no
se provoque la interrupcion de la funcionalidad de los aplicativos y utilitarios

que utilizan los usuarios del &rea.

o Se prohibe el uso de software no autorizado por parte de personal del
area.
o Se debe de utilizar herramientas de gestion de seguridad que respalden

el uso o intercambio de informacion para garantizar la disponibilidad,
confidencialidad e integridad de la misma, entre estas herramientas se

gestionaria el uso de firewalls y antivirus.

o Se gestionara el registro de auditorias en donde se analice la
identificacion de usuarios, registro de fecha y hora de ingreso a los sistemas,
intentos de ingreso y rechazos a los sistemas, cambios de configuracién y uso

de aplicaciones y herramientas.

4.1.6.2 Politicas Disefiadas para Almacenamiento y Respaldo:
o Toda la informacién utilizada y generada dentro del area debe de ser
respaldada garantizando su disponibilidad, esta documentacion seré realizada

en una base de datos manejada internamente en el area.

o Cada usuario del area es responsable de la informacion utilizada y

almacenada en sus equipos de trabajo.

o Todo cambio realizado dentro del area sera registrado e identificado ya
que provocaria cambios en las politicas de seguridad propuestas.
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4.1.7 Control de Acceso

Las politicas de seguridad de control de acceso para el area del NOC son
gestionadas por el area de sistemas SIS, en éstas politicas se administran
principalmente el uso de usuarios y contrasefias de cada usuario para el
ingreso a las herramientas utilizadas dentro del area, de igual manera se
gestionan los privilegios otorgados a cada usuario dependiendo de la funcion

gue desempefia dentro del area.

41.7.1 Politicas Disefiadas para el Uso de Contrasefas:
o Las contrasefias deben de contener caracteres alfanuméricos y como

minimo deben de estar conformadas de 8 caracteres.

o La contrasefia debe de contener por lo menos una letra mayuscula y un
namero.

o Las contrasefas de los usuarios deben de cambiarse cada 120 dias.

o Las contrasefias de los administradores deben de cambiarse cada 90
dias.

o No debe de reutilizarse contrasefias antiguas.

4.1.7.2 Politicas Disefiadas para el Control de Acceso:

o Cada usuario debe disponer de un nombre de usuario y contrasefia
anica.

o Las contrasefias son responsabilidad de sus propietarios. Dichas

contraseflas seran generadas por el area de SIS y entregadas al usuario

directamente.

o Las contrasefias solo deben ser conocidas por su propietario.
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o Los usuarios son responsables de las actividades llevadas a cabo con su

nombre de usuario y/o contrasefia.

o Las contrasefias deben tener una fecha de caducidad definida en base a
la sensibilidad de la informacion a proteger. Para los sistemas de acceso a las
estaciones de trabajo, se recomienda cambiarlas cada 90 dias. Las claves de
administracion deben cambiarse cada 60 dias.

o Los nombres de usuario no deben estar basados en las funciones de
trabajo. Los nombres de usuario identifican a personas especificas. Para la
asignacion de nombres de usuario se toma en cuenta la primera letra del
nombre y el apellido completo del usuario, por ejemplo:

Sergio Ramos: sramos

Norman P&ez: npaez

o En el caso de repetir la letra del nombre con otro usuario se afiade la
letra del segundo nombre a continuacion, por ejemplo:

Luis Fernando Molina: Ifmolina

o Se deben definir los perfiles de usuario de acuerdo a la funcion y cargo

de los usuarios.

o El nivel de administrador de los sistemas criticos debe estar controlado.
Es decir, las actividades realizadas por alguien con nivel/privilegio de

administrador, deben ser supervisadas.

o Todos los equipos se bloquearan después de 10 min de inactividad y
Unicamente se ingresard nuevamente al sistema con el usuario y clave del

personal que estaba utilizando el equipo.
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o Respecto a cambios en el enrutamiento de red se requiere la
autorizacion del responsable del area de tecnologias y se realizara la el registro

y auditoria de dichos cambios.

o Se controlard el acceso a las aplicaciones y herramientas utilizadas

dentro del area.

4.1.8 Adquisicion, Desarrollo y Mantenimiento de Sistemas de
Informacion

Las politicas de seguridad gestionadas por el area de sistemas SIS y que son
aplicadas al area del NOC buscan como objetivo principal impartir normativas
que garanticen la correcta utilizacion de la informacién de las aplicaciones,

herramientas y gestores utilizados dentro del area.

4.1.8.1 Politicas Disefiadas para la Seguridad de la Informacién:
o Los usuarios del NOC son responsables de la informacion que manejan.
o Ningun personal del NOC debe suministrar cualquier informacion de la

institucion a ningun ente externo sin la autorizacion respectiva.

o Todos los usuarios tienen la responsabilidad de velar por la integridad,
confidencialidad y disponibilidad de la informacién que maneje, especialmente

si dicha informacién ha sido clasificada con algun nivel distinto al normal.

o Todo el personal debe firmar y renovar cada afio, un acuerdo de

confidencialidad y buen manejo de la informacion.

o Después de que el trabajador deje de prestar sus servicios en la
empresa se compromete a entregar toda la informacion relacionada al trabajo

realizado por él.
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o Después de que el trabajador deje de prestar sus servicios, debe
comprometerse a no utilizar, comercializar o divulgar la informacién generada o

conocida durante su trabajo en la institucion, directamente o través de terceros.

o La persona que detecte el mal uso de la informacion esta en la

obligacion de reportar el hecho.

o Se requiere analizar los medios y comunicaciones utilizadas para la

transferencia de informacién especialmente los de salida de informacion.

4.1.9 Gestion de los Incidentes de la Seguridad de la Informacion

La gestion de incidencias actualmente aplicada en el area del NOC no tendra
cambios en sus politicas y procedimientos utilizados, se utilizara las mismas
politicas para la apertura, seguimiento, resolucion y cierre de las incidencias

actuales, dichas politicas son de uso interno y exclusivo del area.

Se tiene como prioridad la atencion y soluciéon inmediata de los problemas
reportados por todos los clientes corporativos y gubernamentales a nivel
nacional manteniendo y conservando la integridad, confidencialidad vy

disponibilidad de la informacion manejada internamente.

Los registros de incidentes gestionados se utilizaran para analizar e identificar
las incidencias mas recurrentes y que puedan afectar en la operacion del area

y de los enlaces que la misma maneja.

4.1.10 Gestion de la Continuidad del Negocio
Se detallaran las politicas propuestas para aplicarse al area del NOC para que
la funcion del NOC no sea interrumpida por ningan evento fortuito o fallo en el

sistema:
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o Se dispondra de equipamiento de respaldo ubicado en otra sucursal de
la empresa en caso de siniestro o desastre natural que afecte las instalaciones

y equipamiento utilizado en el edificio Doral en el area del NOC.

o La informacién sera respaldada en la base de datos utilizada en el NOC
asi como en la base de datos administrada por el departamento de sistemas
SIS de la empresa.

o Se realizar4 pruebas del plan de contingencia elaborado por el
responsable del &rea de tecnologias, ésta prueba serd en un entorno
controlado y con el servicio interrumpido completamente en horarios en que la

funcién del area no se vea afectada.

4.1.11 Cumplimiento

Algunas de las politicas de seguridad aplicadas por la gerencia nacional
juridica de la empresa CNT y que se aplican a todas las sucursales, areas y
personal a nivel nacional se detallaran a continuacion:

41.11.1 Politicas Disefiadas de uso de Registros:

Se definen los documentos de registro que se requieran para el control de la
actividad, de acuerdo a los lineamientos del sistema de seguridad disefiado,

pudiéndose considerarse entre otros los siguientes:

o Registro de inspecciones.

o Registro y control de los soportes.

o Registro de software de nueva adquisicion.

o Registro de entrada, salida y movimiento de tecnologias de informacion.
o Registro de incidencias de la Seguridad Informatica.

4.1.11.2 Politicas Disefiadas sobre Software utilizado:

o El software utilizado debe garantizar la integridad de los datos.
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o Se debe crear una cultura en los usuarios de la instituciéon sobre las
implicaciones del uso de software ilegal. Dicha cultura se fomentara mediante

la publicacion de boletines y/o charlas al respecto.

o Se mantendra un inventario de las licencias de software de la empresa
que permita su administracion y control. El uso de este inventario permitira

detectar el uso de software no licenciado.

o Se establecerd un reglamento que limite el uso de software de

demostracion en las estaciones de la institucion.

4.1.11.3 Politicas Disefiadas sobre actualizacion de Hardware:
o Cualquier alteracion en la configuracion del hardware (procesador,
memoria, tarjetas adicionales, etc.) debe ser autorizado por el personal

responsable de los recursos.

o La reparacion de los equipos que implique la apertura de los mismos

sera realizada solo por personal autorizado.

o El movimiento y/o re-ubicacibn de equipos (PC, servidores,
equipamiento activo) debe documentarse y estar debidamente autorizado.

4.1.11.4 Politicas Disefiadas sobre acceso a Redes de Alcance Global:
o Se dispondra de un listado de usuarios autorizados, especificando
nombre, apellidos y cargo que ocupa en la institucion, asi como los servicios

para los que esta autorizado.

4.2 Factores Considerados para la Implementaciéon del SGSI

Para poder analizar una posible implementacion del SGSI propuesto se deben
de considerar ciertos factores para que dicha implementacion pueda
alcanzarse con éxito y se alcancen los objetivos propuestos en el SGSI

conforme las exigencias del area lo requieran.
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4.2.1 Compromiso de los Altos Directivos del Area del NOC

Para poder implementar el SGSI propuesto se requiere el respaldo y
compromiso formal de la gerencia y directivos del area, con esto el oficial de
seguridad asignado en el comité dentro del area conseguira las atribuciones y

autoridad necesaria para poder implementar las politicas propuestas.

4.2.2 Fondo Financiero para la Implementacion del SGSI

Se requiere contar con un fondo financiero que permita adquirir los recursos
necesarios que el oficial de seguridad de la informacion proponga utilizar para
poder implementar el SGSI propuesto.

4.3 Andlisis de Restricciones para Implementar el SGSI

Existen algunas restricciones que pueden ocasionar un fallo en la
implementacion del SGSI propuesto entre ellas tenemos las siguientes:

4.3.1 Restricciones de Tiempo

Por la evaluacion del sistema propuesto, pruebas realizadas de funcionamiento
y su puesta en funcién dentro del area la implementacién del sistema puede

demorar un tiempo considerable.

El tiempo dedicado por parte del personal dentro del area también es otra
restriccion ya que aparte del tiempo aplicado en las funciones desempefiadas
habitualmente dentro del area el personal asignado que conforma el comité de
seguridad deberd aplicar tiempo en la evaluacién, implementacién vy

capacitacion de las politicas propuestas en el SGSI.

4.3.2 Restricciones Financieras
El presupuesto para la implementacion del SGSI no puede ser suficiente para
abarcar todos los requerimientos que contemplan las politicas de seguridad

propuestas.
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4.3.3 Restricciones de Recurso Humano
La carencia de personal capacitado en seguridad de la informacién puede ser
una restriccion para poder implementar el SGSI propuesto e incluso puede

afectar en el buen funcionamiento del mismo.

4.4  Andlisis de Posibles Soluciones para Poder Implementar el SGSI
4.4.1 Soluciones de Tiempo

Se debe de crear un cronograma de implementacion en el cual se establezcan
tiempos de cumplimiento para cada objetivo del SGSI propuesto dentro del
area, con esto se logra minimizar al maximo posibles atrasos en la

implementacion.

4.4.2 Soluciones de Financiamiento
Se requiere un andlisis de factibilidad econdémica el cual permita conocer el
presupuesto necesario para poder implementar el sistema y asi evitar pérdidas

de recursos.

4.4.3 Soluciones para Uso de Personal

Establecer cronogramas para impartir capacitaciones fuera del horario laboral,
estas capacitaciones pueden incluir aulas virtuales a las cuales personal del
area pueda acceder en cualquier horario y de cualquier lugar con conexién a

internet.

4.5 Andlisis de Factibilidad

4.5.1 Factibilidad Técnica

Se describiran las caracteristicas de los equipos y del software necesario para
poder implementar el SGSI propuesto.

Para la utilizacidon del sistema Alfresco que es una herramienta para gestion de
informacion y documentacion se requiere un equipo con las siguientes

caracteristicas:
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Caracteristicas Capacidad

Sistema Operativo Windows Server 2003 o
superior de 32 o 64 bits
Disco Duro 500 GB

Memoria RAM 1 GB
Tarjeta de Red 100 Mbps

Fuente de Alimentacion EREIEINA W 0L
Ininterrumpida

Figura 26. Caracteristicas del Servidor para Alfresco

Tomado de Pontificia Universidad Catdlica del Peru, s.f.

Para la gestion de control de acceso fisico se requiere el siguiente
equipamiento:
o Camaras de Vigilancia.

o Lector de Huella Digital.

El area al momento dispone de todos los equipos mencionados con las
caracteristicas requeridas por lo que no se procedera con la adquisicion de los

mismos.

No se requiere realizar cambios ni adiciones de equipos en la infraestructura
actualmente utilizada por lo que se concluye que se puede proceder con la
implementacion del SGSI propuesto.

4.5.2 Factibilidad Econémica
Se obtiene un estimado de los costos econdémicos necesarios para poder
implementar el SGSI propuesto (Tabla 12).



Se requiere la valoracion de los siguientes recursos:

Tabla 12. Presupuesto

100

Implementacién

Servidor para la gestion de la | 3000%
herramienta Alfresco

Firewall 1500%
Camaras de Seguridad 3000%
Lector de Huellas Digitales 300%
Antivirus 1000%
Capacitacion 1000%
Implementacion de Aulas Virtuales | 500%
Proteccion de Cableado 500%
Personal Encargado de la | 16000%

El valor total estimado es 26800% en el caso que se requiera implementar el

SGSI considerando que no se dispongan de los recursos mencionados.

Actualmente la empresa especificamente el area del NOC dispone de la

mayoria de recursos requeridos para la implementacion del SGSI, en el caso

de proceder con la implementacion del SGSI propuesto Unicamente se va a

necesitar invertir en la capacitacion e implementacién de las aulas virtuales

concluyendo que el valor estimado de implementacion del SGSI seria 15008%.
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4.6 Guiade Implementacion
Para poder concretar la implementacion del SGSI se recomienda seguir los

siguientes pasos en el orden indicado:

o Andlisis del marco legal.
o Andlisis del estado actual de la seguridad de la informacion en el area
del NOC.

Aprobacién del SGSI propuesto y el presupuesto necesario.

. Puesta en funcion de Alfresco.

o Identificacion de activos.

o Andlisis de vulnerabilidades.

o Evaluacion y tratamiento de riesgos.
o Elaboracion de politicas.

o Implementacion de aulas virtuales.
o Capacitacion a los funcionarios.

o Implementacion de las politicas.
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

El sistema de gestion de seguridad de la informacion SGSI propuesto tiene
como objetivo aplicar politicas de seguridad que sean utilizadas Unicamente
dentro del area del NOC siendo un é&rea critica por la funcién e informacion

manejada internamente.

La informacion manejada internamente en el &rea del NOC es catalogada como
confidencial y de uso exclusivo del area por lo que las politicas propuesta en el
SGSI busca como objetivo garantizar el buen manejo y una correcta gestion de

la informacién por parte de los usuarios dentro del area.

La infraestructura fisica y tecnoldgica actualmente utilizada en el area del NOC
se puede utilizar sin realizar cambios ni adiciones en dicha infraestructura para

poder implementar el SGSI propuesto.

Algunas politicas del SGSI actualmente utilizado en la empresa el mismo que
es gestionado por el area de SIS son aplicadas directamente al area del NOC

sin proponer cambios en el actual proyecto.

Es necesario capacitar a todo el personal del area del NOC respecto a politicas
y nhormas de seguridad de la informacién antes y después de la implementacion

del SGSI propuesto.

El comité de seguridad de la informacién seleccionado es el Unico grupo de
personas dentro del area que puede administrar el SGSI propuesto.

RECOMENDACIONES
Todo tipo de SGSI que se pretenda implementar se recomienda realizarlo en el
menor tiempo posible antes de que se produzcan cambios en la gestion y

funcionalidad del area en donde se planifique implementar el SGSI.
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Las capacitaciones impartidas al personal que labora dentro del area donde se
va a implementar el SGSI se deben de realizar periédicamente en horarios que

no afecten la gestion del area.

El compromiso de los directivos es indispensable para poner en marcha

cualquier sistema de gestion de seguridad de la informacion.

Debido a que el SGSI propuesto es disefiado para aplicarse Unicamente al area
del NOC se requiere seleccionar directivos dentro del area para que conformen
el comité de seguridad el cual se encargara de la administracion de las

politicas.

Para proceder con la implementacion del SGSI propuesto se requiere el

analisis y aprobacion del Gerente de area.
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Prefacio

IS0 (la Organizackn Intemacional para |3 Estandarzacken) e IEC {la Comisltn Sectrobécnica
Imemacional) faman 2l slsizma especialzato para |3 ssiEndanzacisn universal. Log organismos
nacionales miembros de 150 ¢ IEC particpan en e desamulo de Sstandares Infemackonales a
través Oe combss bacnicos estabiecios por I3 organizacion respectiva para ldlar con cam
pariculares de 13 acihvidad senka. Los comiés tenicos de 150 e IEC colaboran en camp
Interés muto. Ofras onganizacionss InEmacionales, QUDEMaMENtAes v No-gUbEm

Junéz con 150 & IEC, también toman parte en & Tabajo. En & campo de la tecpligla
Infamackin, 120 2 |EC han estableckdo U comiie tenico canjunto, ISCVIEC JTC 1.

Los Eslandares Imemacknales son desamolados en COncoriancia can | enla
Direchvas IS0AEC, Parte 2.

La tarea principal del comi sonko conjunic 26 preparar temawonalzs.  Los

antEproyectes de 106 Esiandares Inlemadondlies aaptadg % nité técnico conjunio can
enviados a los -EI'Q-ENEIT'DE- nacknzlee para &l woladon. L Lbllcackin o= un Estandar

Imemacional requiers |3 aprobacion d por la m £=: de 106 organiemos naconales que
emitzn un vk,

Sa febe prestar alencion 3 la poslbil
a terechos de patente. 1502 10
lzE derechios de patm‘.es '

l=mentoe de esle documenta estén sujstos
bleg de 13 idendficackin de algin o fodos

[SCHIEC 27001 fue prep r el 'Comig Tacnkco Comjuntn ISLVIEC JTC 1, Tecnologla de la
Infiarmiacidn, Suboo 3 Icas de sequidad TI.

WV
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0 Infroduccion

0.1 General

Ezlz Estandar inlemacional na Gklp preparads para DroponcEonar un modsio para eslabiecer OE )

Implamentar, cparar, moniborear, revlsar, mantenar y meorsr Un Sistema de Gestion de Sequridad
de I3 Informacion (SE31) La a00pckan de un 3G31 debe ser una decsidn estrabigica para gha
organtzacion. £l dsefio & Implemertacion del SG31 de una anganizacion &6 Ifluenclacy Bgr

neceeidanes y objedvas, raquermiznios de segunidad, k6 Droces0s empleados ¥ r&

eSTLCHUE O |3 orpanizacion. 52 S5pera qUe 25105 y 5US slstemas de apaye atgargo
dzl lempo. Se espera que la Implementacion de un SG51 se exlenda en oon con &
neceskdades de |3 organizadon; par elempin, una slacin simple requ S5
Elmpie.

Eslz Estandar Intemacional pueds ser utlizade por enfidades m&@m para evalar la
comfomidzd.

0.2 Enfoque del Proceso

Este Estandar Infemacional promueve 13 ado un enfoque del procssa para estabiecar,
Imglamenar, aperar, monkarear, revisar, rar & 3351 de una organzadon.

lUna organizackin necesta ldendf mMuznEE acividades para poder fundonar de
manera efectiva  Cuaiguisr UE3 M2ZUFE0E Y 5 Mangjada para pemitr la

fraretomiacian de Insumes =n oulpls, s pueds considerar un procesn. Con frecuenda | output
2 un procasa forma dire 2l tal slguieniz procesn.

para la gestion de 13 sequridad de [a Informacion presentado en eske
nitar Mgemacional fomenta que sus usuanos enfaticen la importanda de:
entender los requermisnios de s2guridad ge 13 Infomnackin de ura organizaclon v 1a
necesidad de establecer una pollica y abjetives para Ja seguridad oe [ Informackan;
\/ b} mplementar y operar conbroles para manglar loe resgos de la segurdad de @
Irfammackan;
o) monitorear y revisar & desempefio v 13 efscividad del SGS0y
d}  mejoramients continds &n base & la medcltn dal objstio.

Este Sstandar Intemacional adopla e modele del procesa Planear-Hacer-Chequear-Actuar

(POCA), & cugl 2& pusde 3plicar 3 10a0s 05 Proce606 5551 La Figura 1 mU2sTa como un 533
5
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boma como Insumo ks requenmisntos ¥ expeciaivas d2 Ia ssguridad e I3 Informaciin d2 las
panss Inferssadas y 3 tavés de |38 acclones v ProceE0s necasaos produce resulfados de
seguiidad de [a Informacien que satisfacen aguelos requenmientos v expectativas. La Flgura 1
tambign muesTa s Yincuics 20 106 Proces0E Pre6entados en las Cliusulas 4, 5,6, Ty E

La adopcien del modeio POCA famiién refizlard los principlos 13l como 52 establecen en
Unaamienios OECD (2002)' que gobleman ks slsiemas ¥ redes de sequridad de 13 Infom
Este Estandar Inlemacional proporciona un modsio s8id pars Implementar fos pri
aquelss Ireamienos que gobleman |z evaluadan del resgo, dissfio & Impls Hin
sequridad, gesaon y re-evalliacion de 1 sequridad,

EJEMPLO 1
Un requenmienta podria s&7 que 135 viniackones da ssguridad de na causen dafl
financian a |3 organizacian vio Causen verplanza 3 Ia-nrgar'lzam\

EJEMPLD 2
Ura sxpeclatva pooria ser gus & ocume un In BEf vezZ & piralen ol web e

eBUEINZES d2 UNa organZacion- debsera conta nas con |3 capaciizcisn suficients
&n lo6 procedimientos aproplacos para n‘irlrﬂ%

Figura 1 - Modelo licade a los procesocs 5GSI

Flan

Partas T | Faetaa
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Intaresedas Intapeandng
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HEaETEn T npenkansr ¥ ¥ D
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Jagqurided da
35 1a mequridad

infarmssLAn
g5 inforpacidn RidilLedmal ¥ [E——
[T wl i
el
L'—F CHEQUSAT L'—r>

Lirmamlantas OECD gara Siatemes v Redes de Segqueldad da la Informacion

Heslan una Cultura da Segueidad. Paria: OECD, Julis Z00Z. weW.essd arg.
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Plapemc Eztablecer politica, objetivos, proceszos y

{establecer el procedimientos 2EEL relevantes EaIa

SG3I) manejar =1 riss=sgo y mwejorar la seguridad
de la informacién para entregar resultados
=n concordancia con  las  polisicas

chietivos generales de la crganizacisn.

Bacer Inplemsntar ¥ operar 1a polil
{implementar ¥ controles, proceszos y procedimient
cperar el SGEL)

Chegquear Evaluar vy, donds =ea aplicabl
(monitorear v desempefic del procesc =n compdkaci
revisar =1 555I) la politica, objetivos

practicas 3G3I y reportarc
la gerancia para =u Cevi

Aptuar (mantener Tomar accionss COTCecld 8 preventivas,
¥ meJOCAE el ba=zadas =n los= resa la  audisoria
S&8I) interna 3G3I iMiin gersncial u
otra informacién re &=, para lograr =L

medoramisnto 3G3I.
0.3 Compatibilidad con o as de gestion
Este Esfandar Imiemacional =2 al S001:2000 2 150 1400122004 para dar soparte a
ung Impiemsntacion v opera fle & Imegrada con W05 estandares de gestisn

relacionadas. Par lo tamo, un sl de gesfién adecuadamente dseflade pusde salistacer los
requermientos de todas ianddres. La Tabla &1 muesira 13 relaciin emire (35 clausulas de
e52 Eslandar in 01:2000 & 150 14001:2004.

3l 253 disafizdy para pemnkr que una organizaciin 62 alnze o Inkegre
mientne oel slsiema de gestian ralacionaco.

114
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i

Tecnolegia de la informacion - Técnicas de seguridad — Sistemas de gestion

de seguridad de la informacion - Requerimientos

necesanas de un contrato. LO6 UsLaries son responsables g2 gu comecia aplcacion. £l
cumplimiemo de un Esfandar Intemackonal no quisre declr que conflers Inmunkdad dEb

oblgaclones legales .

Importanie - Wo es el propisio de esla publicackn Inclulr todas las provislones OE J

1 Alcance

1.1 General

Este Estandar Internacional abarca todos log lipos de orggmizaglo
empresas comerclaks, ajenclas gubernamentales, organ %

Este Estandar Internaclonal especifica los requarimisnhes

& (por glemplo;
n fines de lucra).

Mestablecar, Implementar,
operar, monlorear, reyvisar, mantener y mejorar unsg gocumeniado deniry Gel
cantexfo de ks riesgos comerclakes genera e |3 afganizaclon.  Especifica (o
requerimienios para la Implementacion de

necesidades g2 [as organizaclones Ind

irofE dalsequridad personallzagos para las
rles de glia.

El 5331 esta msefiado para 3 hkse £lon adecuada y proporcionar conirales oe
gaguridad que profejan m% Informackan v den conflanza a las paries

Interesadas.

©la de la organtzackin,

OTA ZMSOIEC 17739 proporciona un lIneamients o2 Implementacién que se pueds
\(2 Aplicacion

Lot requermientos establecidos en este Estandar infemacional 5on genéricos y estan disafatos
para s2r aplcabies @ tooss 186 organizaciones, lr Impoiar & tipo, tamafo y naturaeza. Mo es
acaplahie 13 exclusian o2 ninguna de los reguenmientas especiicados =n |as CIUsUIEE 4, 5, 6. ¥ E
CLANDD UNG Qrganizacion aseguUra sU conformidad con este Estandar ntemacional

cuands se fisefian controles.
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Clalguier expiusion de los confrokes vista coma necesana para salisfacer & criterio de aceplaciin
el riesgo Sene que ser Jusifcada y 52 debe proporcionar evidencia de que los esgos a50ciados
han shio aceplados por |35 perEOnas responeables.  Cuando se reallzan exclusiones, las
aseveracionas Oe conformidad con esle estandar no Gon aceptalies 3 no ser Que eslas
exclusiones no Fzcien |3 capacklad yo reEponsaNlcad de @ oUgANIZATIon, para propond

sequridad oz |3 Infarmackin que safistaga los requermienios de sequridad determinados pof 1

EValIAmaN 0e riesgo v 108 requenmientos raquladones aplcabis. \
=

MOTA: 3 una organizacion ya cusnla con un Estema de gestion de proc

operativos (par elempla, en relackin con 50 9001 0 150 14001), en A m

preserible sabfacer 105 requermienios de ese Estandar intemacional den ElEMa 02
gesiidn exlstente.

2 Referencias normativas < \>

o6 Eiquisntes documenios menclonados Eon EAbieE para 13 aploacisn e esle
documenio.  Para referenclas faghatas, 00 B 3 | Hon ciiada. Para referendas no
faghagas, =2 aplica 3 itima edidon del

ISHEC 177382003, Tecnoingla dedg| - Tecnleas de seguridad - Codigo de pracica
para la gestion de |3 sequridad

3 Terminos y definic

Para prapielis e Enio, 58 3plcan o5 siguientes leminos y defnidionzs.

31

ler Cosa qUe 12nga valor para |3 organizaciin

I 13335-1:2004)
3.2
disponibilidad

|2 propiedad de estar disponivie y ublizabie cuand i requizra una entidad aLtanzada
{ISCAEC 13335122004
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313

ProcEscs No-autorizados

{I20E0 1333512004

seguridad de informacicn

presenackin de la comfidendalidad, imegridad v disponibllidad de la Informackan; a8 @mblen
pUEten SElar IMvolcraaas ofras propledates Com @ auleniiicsd, respan repudio y

confaniiead
{I2CAEC 177aec2I0s)
A\

evento de seguridad de la informacion

una oZumencia Idemiificada del e5tado de un EEem o rell Indicando una poslbie violadion
de la polfica de sequridad de |3 Imformaciaao I35 =avaguardas, ¢ una sHuacisn
previamants d2Econocita que pueds B0 seguridad.

{13¥EC TR 16044-2004)

16
incidente de seguridad d '\anién

un 5oi2 © UNa sere ge eventos ad d2 13 Informacion no deseatos o NEEperaas que
tenen una signficativa de comprometer |35 OPEracionss COMErsiales y amenazan i
sequridad o2 [

{I2CNEC TR 130

3T

sist tion de seguridad de la informacion SG5I

el siEfema gerenclal general, basada en un enfogque de resgo comendad; para
lemErtar, operar monfiorsar, revisar, mantensr y mejorar la ssguidad oe la

MCTA: El slsema gerenda nguye |3 estruchra organizacional, poilfcas, achvidades de
aclon, responabilidades, practias, proced MEnios, Processs ¥ I20Ureas

integridad
Ia propiedad de salvaguardar |3 exactRud & Integridad de ks acthvos.
{120E0 13335-1:2004)

10

confidencialidad %
|a propledad que esa Informacitn esi disponible y o sea divaigada a persanas, entidades f
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P

o,

&l rl26go remanenis Sespus 02 atamiznin del fesgo

(ISIEC Gula 73:2002) \
310 «
ateptacion de riesgo

decisltn de aceptar | lesgo
(ISOIEC Gula 72:2002)

X

O

analisis de riesgo

50 SiEtEmalics de 13 Informacion para identficar fuentas y riesgo
(ISONMEC Guila T3:2002)

3.1z

valuacion del riesge

proceso general de analsis delfesgo v delgesgn

{I3CAEC Gula 73:2002)

313 \
evaluacion del riesgo
2

procesn de cOMparar a0y con & crteno de resga dado para detemminar B

Imporiancia ded
{I3CAEC Guila 73
314

fias para dinglr v coninalar una crganizagion con relaciin al resgs
T32002)

1 iento del nesgo
w-de tratamiento de |3 seleccian & Implementacién de medidas para modticar & desgo

{I3NEC Guia ¥3:2002)
MOTA: En esle Estandar Internacional el irming ‘zanirol se ulllza coma sindnimo de ‘medida’.

116
enunciado de aplicabilidad
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ENLrCians focumentads que descrbe los objsiivas ge control y los confroles que son ralzvanles v
aphcables 3l SG5 de la organizacian,

MOTA: Log I:IE]-EU'I.'-EE da caniral ¥ pontroles 52 Dasan &N 108 resutados ¥ conzlElones e o
procesos de lasadion del riesgo y ks procesos de trakamlenty del resgo, los requenimientos
legales © requiatoes, las obilgaciones confrachiales y 1o requenmienios comendales de I3

onganizazon pars |2 seguiidad e 3 nfsmmackin. 0

4 Sistema de gestion de seguridad de la informacion

4.1 Requerimientos generales

L3 organizaciin oete esiabiecer, Implementar, opsra, momfo ¥ mejorar
confuamente un 3331 documeniado dentro del confexi BE [OMErciaes

enersles ge |3 organiZaclon v Iog Mesgos que enfreniEn. Pa 0e 25l Estandar
Intemacianal, los procesns LAIlZatos se basan an & model MLEETS &N |3 Figura 1.

4.2 Establecer y manejar el $GSI %
4.2.1 Establecer &l 5G5I
La organizacion debe hacer o siguierie;
&) Defir gl alcancs v s BN bAMIINGE o (35 caracterisioes ol reqooi, la

organizacion, su ublcackiigetvos, teonologla e Incluyenda los detailes de yla Jusificacion
de cuaiquier e ce jver 1.2).
{grmings de las cararerkicss l.‘E|ﬂ-EPIﬂD. A 'EI'Q-EI'EEIH:II'I. EU
ogla que:
maro referenclal para establecer sus objetivas y establezea un sentido
n general y principlos para 3 acciin con relacion A 1 sequridad de la
clan;
2% tome en cusnlz log requermientos comerdiaes v legales o reguiadanes, v Ias

obligaciones te 13 seguridad contraciual;
3)  este alneada con & contexto de 3 QRENAN riesgn estratégicn o2 I3 organizacion &n
\/ &l cual 52 dard & establecimients y mantenimianto del SGSI;

4)  establezca of cbero con f que 52 evaluar e resgo fver 4.2.1¢);

T} haya sdo aprobada por 3 perenda

12
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NOTA: Para propasios de este Estandar iiemacional, 13 poilica SGS| es conskerada
COMO UN Super-Conunio e |3 polkica de saquridad de |3 Informacitn. Sstas poliicas se
puaden deseiolr &n un documento.

¢)  Defnir el enfoqus de vallacion del riesgo 0 3 organizacian

1) Identificar una metodciogla de ciicuio tel fesgo adscuato para & SGSI ¥ s
requenmienios Idendcados de seguridad, legales y reguiadares de 3 infom

comearcial.

2)  Desamollar lo6 crfierios para aceptar 1o Miesgus & ienificar o5 niveles
acepiables (var 5.11).

La melodologla de estmacion del riesqe seleccionada debe asequ caicuios

del riesgo produzean resutados Comparatizs y repraducioles.

NOTA: Existen derantes mesodoioglas para &l calculs elempios de 35
mesodoioglas de cakculo del riesgo 62 disculen en lER 35-2, Tecnoingla de

formacion — Lineamienic para |a gestion de Técnicas parala gestion
de I3 Sagquridad T
d)  Idenificar os riesgos
1) Kenficar o6 acivos dens n SG31 y ke propietarics” de estos
.
2] Iderdficar las amenazas B.
3} Mdendfcar a5 vaingr lan ser exploladas por 13s amenazas
4)  idendficar Ios Im eden tener 136 pendklas de confiabilidag, Integridad y
dispaninlidad satre
) Analizaryeva
1) Cale redal soire |3 organizacitn que podria resular de una fala

, tomando en cuenia I35 consedsencids de una perdida de
iad, Integridad o disponioiidad de bos 3o

&n
7] %a probabilidad reailsta de que ocuma dicha falla A 13 Lz de 135 amenazas ¥
vuleranlloades prevalecientss, ¥ 106 ITPAtios 3003005 CON 25106 ACHVDE, ¥ IS

comingkes Implementacs acualmente.

Calcular ios niveles de riesgo.
iy V‘ET tarmine ‘propletacls’ jdentifica a la persana o enbidad gue tiars La
reapendabilided  geeencial aprobada  da santealar la  peodescidn,
o deaperalla, mantenimisnte, use v sagueldad de loa activea. El térmips
‘proplatarls’ no algnifica gue la paraona Cenge &n realided depachos de
prapiedad schia el actlva.

12
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4]

fl

Determinar &l &l rese e5 ateptabie o require tratamientn wiilzando & oteso de
acepladion del fesno estabisdioo an 4.2.1 () (2).
Igenimcar y evaluar 136 opionss para  ralamiznio d2 o6 Mesgos

Las acciones posibles ncluyen;

1l
2

Jass pollias y &l eierio de aceptacian del iesgo (ver 4.2.1 £12)) de 13 organtzacs

St Ios resgos, ¥ \

trangtenr os FEEJ'EE comemiaies FE0¥ad0s A olas enlidades m

F6UIABITE, Provesdores.
Sefeccanar abjetivos de oantral y cantrales par e ratamienty de resgi
Se deen seieccionar e Implementar o6 objsiives de control y oo
los requenmientce Keificados par &l proceso de fasacl
HEE?:I T5a selecoidn debe fomar en cuerta & otado e
4.2.1(c), a8l COME 106 rRqUEAITIENS [egales, regul

y ralamiento del

Br |08 125006 (ver
3126,

52 deben selecoianar o6 oijethos e con Iog del Ansxn A coma parte oe
261E proceso conforme 523 apropiads 05 r2quImIEnios.

Los I:IEHHD-E di caniral ¥ ConTolas | 2l Anexo A rosan exnalEives ¥ lameien
52 pusden seiecclonar ot controies adicionalas.

NOTA 1 Anexo A \a lsta bastante compieta d2 objesvos de cominl y

caniroles caminments ££ [D@@ |36 organizaciones. Se olige a s usuaros ge
6te Eslandar onal COMa UN pUnia de Inicks para 3 eslzccitn de controlss paa
a52QUrEr gisgD par af ninguna opoion de contnal Imporante.

Cioie i 2 13 gerencla para o rizsgos resduzles propussie.

| Bquiorizacion d |3 gerencia para Implementar y operar & SGS1
r U Enunciade de Aplcabiload
preperar Un Enundaca de Apleabilidad que Incluya Io sigulenss:
i ob{eflvos o2 control iy los coniroles salsccionados en 4.2.1 (g) v 135 raZNEE para
su sakaonion
2 Ins oinjefivos de conirol y contoles Implementados achuaiments (ver 4.2.1 () 21 y
3) 13 exciusion 62 cualguier oojedivg de control y conirol en &l Anean A ¥ 3 jusficaciin
para su Excluskin.
NOTA: I Enunclade de Aplicablidad proporciona un resumen de 135 decisiones
concemientes con @ tratamiento o2l riesgo. E1 Justifcar |35 exclusianes proparciona un
cheqUed para as2gUrar que ningln contral naya sido omiids Inadvaridamants,

14

aplear log conToles apoplados; %
acentar lo6 riesgos consclente v abjelvaments, slempre que sabis'agan dam%




4.2.2 Implementar y operar el $G5I

La organizacion debe nacer ko siguiante:

= & =

Farmular un pian de Iralamients de resge que ldeniifique 13 aosidn gerenclal aproplada,

o recursos, I35 responsabligades y priantades pars manslar og rizsgos oe 13 seouridad
de Infomacian (ver 5}

Implamentiar & plan de iralamiento da nesgo para poder lograr ins objstves de
Kendficagces, kos cuales Inchayen tener en conslderadion 2l tnanclamients y asl £

roies ¥ respanatiidades.
Implementar e conlroles eelecdionados en 4.2.9(g) para savsfacer Ios Oo

coniral.

Defnir came medr 13 efecthidad de 105 contoles ¢ grupos de congole 06
E'E-F'Eﬂﬂ[‘.!f oama 58 van a utlizar eslas medciores para Evalar @ el comind
para produci rasultados comparabies iy reproducibles jver

NOTA: La medicion te |3 efeciividad de 106 canlroles gerentes y personal
detaminar o blen que 136 coniroies logran los objeqe aANEEH0E.
Impl=mentar s programas de capachackin y o -+@- vers.2.2).

Manzjar ka5 operacianes del SGS1,

Manejar recur0s para & 5531 (ver 5.2 %ﬁ
Implamertar los procadimientos y% capaces de permillr ura pronta
3,

petacoion de ¥ r2EpUSEta & Inclden

4.2.3 Monitorear y misa@

La organizacion debe Macgr o siguis

Elecutar proced manitoreo v revision, v oiros conoles para
EMT2 106 ermores en s resullados nepn:-::e.aarr'mr'l:-:l;
eni2 |05 Incioentes y violackes de saguridad talkdos y exflosos;
3 gerencla oetemingr 5| 136 avida0es de Eeguidad DReganss 3 I3
o Implementadas medlands 13 fecnologla de Informacitn 52 estan
TEHE'I-HDWHDEEE-“HEE
4) ™ ayudar a detectsr Ios evenios de seguridad, vitando 3! los Incidentss de seguridad
madianie &l sl da indicadonzs; ¥
5} gefermingr § 500 efectvas i35 acclones {omatas para resolver una violackn de
sequAitad.
Reallzar revisionas regulares de |3 efectividad del SGSI Inclyenda satistacer [ poliica y
objetvos de sequridad del SES), y revisar o5 Controles de sequritad) lomando &n cusnia
05 resufados de sudhora de seguridad, Incidenies, medionss e seguridad
SUErENG3E ¥ retroalimentacion de iodss |38 pares Interesatss,

15
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¢) Medr @3 efectvidad de W05 cominies para verficar que se hayan cumploo los
requenmiantos de sequridad.

) Fevisar I35 evalackones del iesgo a Intenalos planeados ¥ revisar &l nive d2 rissgo
resioual y iesgn acsplabie Menificado, TomanGo &N CUSNI3 108 Camiios an; %
1} laarganizackn;
7] tecnologla;

) objslivos y procesos comentiaiss;

li] amenazak Kerincadas,
5} efectvidad o2 los controies Implementados; v

E-] evanioe exlemos, como camiios en & ambieme |Eg-i| 6} I'Egl.l e en
UE“}EEUHE’EEH’MHEE]‘C&THDEMEM'H’EEEE[
g Redlzar sudtonas SGS1 INEmas 3 Intervalts panaasos (ver §).

heOTA: Lak abdfiorkas Iniemas, Slounas vecse lamadas audl Ef3 PETEONA, Ban
realizadas por, 0 N rpresentacion de. 13 arganizawon mig Ios Inbmios.

f| Realzar una revision gerenclal del SGS| s00re UNd.fs afpara asequrar que &
alzance pamanezca adscuadn y 52 kentiguen 132 process S35 (ver 7L

0} Aclugilzar los pianse ge sequnidad pars En A 05 CescDnmienioe o (&

actividades te monitareo ¥ resskin,

M} Fegisier a5 scoanes y evenios g r UM Impacn solre la efecividad o
desempefia del 3331 juer 433}

4.2.4 Mantener y majorar S\E

La organizacin debe reallzar reguiigznts ko siguisnte:

a) Implementarias Identificadas en & SG5.
omectvas v prevenilvas apropladas en concordancia con 3.2 ¥ .2
Aplicar | rendhdas o2 13 experiancias Je segunidad de olras organizaciones

i35 rezuitados v acCianes A 10das I35 panes Interesadas con un nivel de defale
d2 acuerio 3 las drounstienciEs v, Cuandd $23 relevanie, acomiar camo

=

prgECer.
e ABSOUET QU 135 mejoras lagran sus oojeiies safalacos.

NY

1d
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iy

e

4.3 Requerimientos de documentacion

4.3.1 General
L3 dosumentackan debe cur ios reglsings o8 135 ceclslnes gerenclaes. 3segUrE QU2 IE

accionss puedan Ser monboreadas 3 135 dedslones v pollicas gerencides, v Ios resulacis O::

regisirados deben ser reproducihies.

TegrEst a s repuliacos del procest de evauadion del resgo v tratamisnio

Es Imporiante 52r fapaces de demostrar 13 reladion desde 106 conimoles SRIECCKD
| :
subsacuEntements, 0 regreso 3 la poliica y objethas del SGSL

La focumentasion SGSI dabe Inclulr 1o siguiens:
a)  enunclaoos documentaoos de |3 paiiica SGSI jver 42,10
b) & acance del SGS! ver4.21aj)
¢)  procedimienios y conoles de soporte del SESI;
d)  unadestripoitn te la metodologla de evalackn
g  reporte de evalliacion del nasgo ver £.2.1

T} pian de tratamiento del resge jver 4.2.20)
g} Los procedmienios documenta

506 U2 Beguridad de I3 informacion y
nirailes (ver 4.2.3c)];

planeacion, operacin ¥ caniral
desErinlr coma medir la &t
M} regslos Requendos por rimemacional jver £.3.3) ¥

) Enunclado de Apilca
NOTA 1: Cuando agarece o Mgming ‘procedimiento documentady’ deno este Estandar

|3 onganlzaziin para asequrar @

o5 documenios v raglsing pusdan estar en sualguler forma o media,

ontrol de documentos

documenios requendos par &l SG5I deben ser profegidos y conlrotados. 52 debe estabiacer
un procedlmients SOCUMEN: 300 para Setnr 35 aociones perendales necesanas para;
3] aprobar & ldonzidad de los documenias antes de sU emision;
b} redisary actuallzar os documeantos corfamme 5B NECESANG Y Me-A0F0ar s documenios;
¢y a3eeguar que =& [denfifiquen los caminios v & GlEhus de 13 redskn achal de s
documanios:;

17
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) aBeQUrar ouU2 |36 vErsionas mas reclentes de los docUmenios relsvanizs estdn deponiies
2n log punloe de vz

€]  aBeQUrar qus ks docUMEntos se maniengan leglbizs y Taclments kertfcables;

) assgurar que log documentos esian disponibies pars aquelios que 105 NECEERAN; ¥ 52an

IANGIENd0s, AMACENANE Y ANAMent: EITINados en CONCONTANGA oon 0% O%

proczdimienios aplicables para su clasMadon
g} asegurar gus 52 Ientfiquen los documentos de origen extemao;
h}  asegurar gus 52 controle |3 disrbucian de documantos; \
) evitar = uss Ingebids de documentos ooscleie; ¥ «
|i aplicanies una MenTicacisn ad2cUada 5l 52 Van  reEner por @lgin o

4.3.3 Conftrol de registros

52 deben esfabiacar y mantensr raglsios para proporcianar & »:%. pobiommidag con ios
requefimienos y 13 operaddon efeclhva del 5551 Deben Sef4ig H’ Coniniados. El SG2I
debe fomar en cuenta cuakquier requenmianto legal o regh @ evante. Lok regisins deben
mantenerse legiies, facimante lderificablies y eratl Se geben DoCumentar e
Imgiamentiar log conlroles Necesanas para Iz 1l macznale, proteccion, recuperaciin,
tiempo de retenclon y dispasicion de 126 reglst

S2 geden mantaner raglsTos del tal coma 5e delnea en 4.2 y de fodas 135
OCUTENCIas 08 Incloentes 08 5agu thwos resacionados con &l SGSI,

EJEMPLO

San ejempios de ragst de vistantes, 105 registros de audRana v a5 solciudes de
aulorizacicn de

5 Re ilidad de la gerencia

mpromiso de la gerencia

nela  dabe FI'EIFIIEDHE' edlienia O EL -:::m'pmn'isn oon el estanledmenio,
vﬁl’l‘ﬂ'ﬁiﬂtﬂ. [H:E[E{Il:ﬂ. mankanesd, revislon, mansenimienio ¥ I'I"Eil:l'H'I'IE"I'ID el G5l
3] epliahiedrina Fl:iﬂﬂi SEEL
b} aBEgUISr Que 5 establezcan ob{EDVUS y planas SGSI;
¢} esiabiecer roks y respansabilidades para a seguridad de Informacion;
d) comunkar 3 13 organizadion |3 Importancia de lograr fos objelvos de sequiidad o
miermacion y cumpllr 13 poliica de seguidad de 1a Infommacion, sus respansabilldacss

bajo Ja ey |3 necesidad de un mejoramienta continu;
158
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€] praporcinar los recursos suficlentes pars desamolar, Implamentar, operar, monitonear,
rexviBar, maniener y melorar e SESI (ver 5215
decidir &l crieno para 13 aceptacion 08l riesgo y 108 nlveles o riesgo aceplalies

gl a3sSgura gue 52 realien 1as audiorias Intemas SGSI (ver )y

ki realzar reviskones qerencidies gel S3SI (ver 7). O%

5.2.1 Prawvision de recursas

5.2 Gestion de recursos «\

L3 organizacien debe determingr y proporcionar 106 MeCuUrs0s NeCesanos para;

3| estabiecer, Implementar, aperar, monnanear, revisar, mantsner y ;

b} asequa gue loe procedmisnie oo sequidad oe @ den Ios
reqUERMIENtDS comerciales;

£)  kdentificar y Tratar los requanmienios lzgales y ragul Ciones de sagurdan
coniractuales;

g} manizner una seguidad atecuata mediante G e todas jos controles
mplemantaos.

g) Devar 3 Calo IBVISlones cUanto sea TEALCIONr APOpIATAMENtE arte (05
resutados o2 26tas revislonas:

T dondz se requiers, mejoraria &3,

5.2. Capacitacicn, conocififento y capacidad

La organizackn gebe 3 que a0 & perEonal A quien 52 3EigNG 136 Tesponsabilidanes
definidas en &l 55 EMte Dara realzar |35 tareas requendas para;
3} oetm & Necesarias para &l personal que readllza frabajo que alecta &
SE3
b} CAPACHAnon o realzar offas Acclonss (par slemplo; emplear 2l pesonal
| para salistacer 26tas necasidades;
la efertiidad de 3= alciones iomadas;
mantener reglsins de educackn, capactacion, capadidades, experiencia y calficaciones
[ver 43.3).

y oranizZacion 3mivién dete asequrarss que lodo & personal relevants esté conssente d2 13
dia

relevancla & Importancia de 5uB acihvioadss de segunicad d2 13 Iformacian v como elloe pueden
-o contribuir al logro e los objetives SGSI.

14
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& Auditorias infernas $G&I

La organizackn dene realzar audtorias Intemas SG31 3 Intenvaios planeatos para determinar &l
Ios oijedivos de confroi, conimies, procesos y procedimientcs del SGSI:

a)  cumplen con b requermienios de este Estandar inemackrd v ol legislaciin O%

I'EgL|ﬂEFE‘E~ releyamas;
bj  cumpien con ios requanmienios e seguridad de 1a Informacian identificados;
¢l B8 mplementan y manienen de maners efscilva; y \

dj &2 realizan conteme I esperade. «

Se gepe planear un programa e audhoria mando en corslderacion < sLalus & rangla ge oz

procesos v Areas & sef aldiados, asl como ks resultados de audiorkss p definir &l
criena, alcance, frecuendla y metodos 02 audiona. La selecciin d2 d realzacion
de las audrorlas deben asegurar |3 objetvidad & Imparcialidad audioria. Lo

auditorzs no deben audtar sy propio trabajo.

L35 rasponsabilidadzs y requermisnios para |3 plansackin y n e 135 aucdtonias, y para e
reporte de resufados y mantenimienio de 3) e deben definir en un
procedimiants documentzos,

L3 gerencia rasponsabie para @ area dalbe asegurar gus 2 den sin demora las
andones para gliminar & no-oon leciadas ¥ BUE Calsas. Las aclividades oe
seguimient deben NG 13 acciones lomagas y & reparte de 16 reculiatos e
wertficaion [ver B).

MIOTA: 130 19011
puede propond

para audiiar sisbemas de gestion de caldad yio amblenty,
o 0il para levar 3 cabo audhorias infemas.

7 Re ﬁ ncial del $GSI

neral

& tebe revisar &l SGSI de a onganizackin 3 Intervalos planeatios (par ko Menos Una ver
Va‘uj [ara asEQUarse de su cortinua Idaneldad, convenlencla v efeciividad. E5'3 revislidn debe

0 Inclulr oporiunidades de evaluacion para e meloramiantn 13 necesidad de camblos en el 363,
P : Incluyende 3 poitica de seguridad y los chjeivos de saguridad de 13 Infarmacion. Los resukasos

2 |36 revislones deben documentarse claramentz  se deben Mantener ragistns (ver 4.3.3)

20
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7.2 Insumao de la revision

£ Insume para I3 rewlshon gerenclal debe Inclulr

El
b}
Ci

d}
g

resuiiados de audbaras y revislones del 565,

retradimentadlon de a5 partes Inferesadas; :%

técnlcas, producios o procedmientos, que se podrian ulilzar en (3 onganlzackin para

mejorar el sesempefio y efectividad del SGSI;
status de acknes preventivas y comeciias;
vUlnerablldades 0 amarazas no TAadas adecuadamente 2n @ evaluad
pravia;

resuiados g2 medicionas de eleciiidad;

aCriones de sequimients de 135 revisionss perenciales previas;
| cuslguier camiio que pudlera a'=ctar & 5G5) Y ?\

racomendackines para £l mejoranients, Q

7.3 Resultado de la revision
£l resultado de |a revislin gerenclal debe Inglir decislon ¥ acdon refacionads con lo
Slguiene:

a}
)
ci

Kod

.

mejoramiento de 3 efecty
actuallzackn e i3 eval ¥ @ pian de fratamiento el lesgo;
modficacion de proced y Bbnirales qua afecian 13 seguidad da Ia informacien, 51

fuese nacasan far @ ByEMiDE INRTMOS 0 exiEmos que FIIJ[IE'EF [erear
Impactn satre 2l Lyends Camiins an:

1) requ rclales;

3 tos B8 sequridad

\entos reguiadores o legaks;
3 obligaciones contrachuales; y

§) Mveles de resgo yio orfierio de aceptaciin ded iesgo.
necesldiadas de recursas,

mejoramiento de como s2 mide [a efectividad de los contrales.
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8 Mejoramiento del SG5I

8.1 Mejoramiento continug

La organizadion dete mejorar cominuamente 13 ef2ehidad gel 3551 a fraves oel uso de 3 polfica OE )

de saqunidad de |3 imformaciin, objethos oo sequitad de |a Infomacian, resultados de audiona,
analksls ge los eventos monioreados, acckones comecivas ¥ prevendyas, v la revision ?H'El'ﬂil‘

8.2 Accion correctiva \
La organizacion Oebe reailzar 135 accianes para eliminar 13 causa de |35 no-conie I

requenmientos del SG5I para poder evltar |3 recurencia. E) procadimients para i3
aocitn comeciiva debe GRANr K95 requeniiantos para.
| KIEntNCar 135 No-conformigadss; ?‘
| EEETNINGT (35 CAUsas de l3E no-contomiates:
| ezl |3 necssidad ge 3cCONESE [DEM3 ASEQUIAT QUE \ dades o vuelvan a
acumr;

1 deszmiinar & Inplemaniar |3 Gooion cormasiva neces
| reglsTar loe resutados de 1 acckan lomada Ly

£) r2iEar 13 ACCkn Comectva umada. %
8.3 Accion preventiva \i 5
La omanizacion debe I.‘E'I-ErmIQ: para eIMinGr 13 causa de 135 no-confomidaces
fos

polendales de los requermian | para evilar sU ocumencla.  Lag acolanes preveriias

L = 1]

LA =

tomadas deben ser 3 & Impacto e ins problemas pofendlales. B procedimianto
documentano p enitva debe definir 15 requenmisntos para:
al  Kerth e FD’.EI'II:EEE]'ELE-CEJEHE:

=130 par 13 3000 para evilar |3 ccurrancla de no-canfonmidanss:
3% = Implementar 13 accin preveniva Necesar;
dj lo6 resufados de |3 acckin tomada (ver 433y

rEvisar |3 30okn preventia lomada.

Zacitn debe Idenicar 106 esgos camblados & ldentcar s requanmienios de acdon
Iva enfocando fa alEnclon sabre k5 MESQUS cambiaoos signficativamente.

EVALIECKN fel fasgD.

Fﬂ: La prioidad de las acclones prevenilvas se debe determinar en base a s resullados de la

22
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O

MOTA La accidn para evitar las no-comfomidades con frecuancla 26 mas una acidn sfecliva en
el que |3 aoddn comectiva.

(Hormativo)

getivos de control y controlea

L2& 0 ddEanird y los contnales enUmerat0s &n |3 Tabia A1 52 dervan directaments de, y
zeal , #uellos enumeradas en BS ISDVEC 177352008 Clausulas del Sal 15, Las Istas
en 2at 2% o son &xnauslivas v una organizackin podria comsiderar QU Son NECEEANGE
ral y comingles adicionales. Los cbjetivos de conlrol y o5 conlroles ge 25t Bhias

pnarse como parta del proceso 555 especiicado en 421,

SOMEC 177993005 Clausuas oel 5 & 15ﬂ|:r':p-:m:|na IH:r'EI..IE'F' Ineamienios para la
Imp=meniiackin oe L35 mejorss praciicas n soports de los contnoies espectficadas en A5 3l A 15,

Tabla A.1 - Objetivos de control y controles

A5 Polatica de sequridad

E.5.1 Pelitice do segoridsd de infosmssidn

Objative da contpel: Peopapclonar dipeccidn garebcial ¢ apays & la seguldad

23



ralavantas

idhn an concopdancin con loa peguabindentos comabcialea y leyea ¥

Dacunentas
palitica &

Con
L

ast

landos ¥ antidedes extaenha ralavanba.

Epal
garencia debe apeobar un decumento de politlaen,

& ga debe publicar ¥y comunicar a todsa loa

Ravisidn da
palitica S
daguridad da la
LB farmeslin

La g

(= |

al

itlea de segueldsd de la informacion

ravianda o
Lefan canbloa aic

arbante & Iatarvalos plag

(=15

dliicatives paca ass
ctinua Sdemeidad, eflclencia v alfectly

A f Orgeanizacion de la seguridad de la informacion

A.6.1 Opganlzssidn Inbarns
Objetiva: Hanejar

aeguridad de la infermacion dantrs da 1

h.6.1.1

la

g0 da la

la

,.

da  la

Far
L

darit po

st ol
v garancla dabe apoyar ol
da la arganlzac
11 a1t ||,- =T
4 aKplicita

Bl 1 Ldndas

h.B.1.2

Cosedinnclén ]

daban st
i e pah Dadi

Lclad
rapeesantantes de laa
ocEgani 2eslén Son lad

da la Informacién

h.B.1.3

Sa le Lnfcemacian

h.6.1.4

Proce &=

"
dtarizacidn

los madl o

P G L e T
in o

dafinie & iwplemantas uwn
taclén gerercial pacas loa

procais  de

nisved medloa de

hoB.1.5

L TIT

ol dans

Sa daban

paguarinlantos

identificer ¥ reviaar regulasmente lad

da canfldapclallded o lod eclardas

h.6.1.E

irichndes

Ea dabe mantarar los contestos apropiades con las

ldedas ralavented .

grugpos de intaréda

adipacial

Sa  dedean
geupaa  da Intepdas
Sagueidad
peafaslconalad.

laa

1 e

cantectos  apropl adoes

LA

adpacial u

adpeciallzadas i aAcciac]anad

Rawialdn
i ndapat
la

la infoemaslin

o
L

El
saguildad 4 la Ind
e
l-l::

saguildad da

i
gl amanbaclon

sEE Eol
la oeganlzecslén paca manejac la

walin ¥ s Dmplaps

anfogua da

=il

SARNE Pl ;

i
pracadinl antos

dacley
Liticas,

cjativea

k:.' (RS E ) _'\.

parh L

la informacisn]l & deba  pPavlaal

lHantemante & Lnbearvalos plansadsds, o

sEuEran  canbios aignificatives

paka la

Za la aegurldad.

A.6.2 Entidades extarnas
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Objativa:

L1 E) :|| 1=

medica da g

Hantarar la sagqurided & la informacion de la onganliecidn y las

LoCssang o

ALn

amnlents de infar

maciin a log cuales aptldades extecmaa tianan
|

muniicedos & o sanelados por antldadas axternaa.

h.B.2.1

Tdemt i ficmclin

Conttal
Sa deban identificar lof Diasjed gua ospfan
Lnfoi

Inf

widn Yy loa medica de  pEocesamianto
lén ¥y aa
loglamantay  los controles apeepdadsa

ormacidn &8 la  organlZmc

anCas
OLadgal ESCads.

Teatandlanta

la aigus i dad

cands
Crakala

sliantes

=

HL ]
(S |

Cantial
Ba daban  teatar
saquildad idantl

log  Eeguacly
antas  de

£ cmcdos

cliented Bocedo A& la infofmaclén o

Teatandlanta

la sagueldesd @

SOREERTSS
EafCaEas
oo 1 ST

=
i
i

sfuardea gua invelicrah aotally, poRceaandanta,
commloacion o LU e CE = ] & Eaisebads
led Badicas de
& opeganizecsléng

paEsshna & la  infoemacidn
proceanriants da inf

BgEegaE  prodsctoa o an los medlos de

proceanriants & la n daben abEPcAr lod

raguarinlantos da g Eoaanrlos ralevantea,

A.7 Gastidn de actives

Objativa:
arganl 2ach

Lograe
ahalad.

A.7.1 Reopoosabdlidad por Ioe activod

ahal la pog poplada de  laa  actlvas

h.7.1.1

InvantaELog
RCELVEA

wad daben asbar =l araente
v #a dabe alaborag ¥ mantenar un
dog lad sstivas inperbantes.

Frogiadad da Loa

RCELVEA

nformbsibn ¥ loa actlvas asccladsa can
da procesamlenta da la lnformacién
&7 :.-E:'.Hl_'ul.-\.!" &4 una parta dealgnada de a
EganlEacisn.

Uae aceptabls &4

loa metiv

sntEal
o deban identificar, documantar & leglamentar las
ragqlaa para &l

lea activas &

acaptabla da la Informaclén
el o =215 lea medlea de

A.T7.2 Clas
Objetlvas

la i

g b ln

femacion reciba wn nlval de peoteceldn apeopleds.

Camtpal
La infoemacilin dabe seb clasificada an Cosmdnos de

sk valar, eegueclnlentos legales, confidencinlldasd

v grads celbles paga la cpganlzac

2t 1 epsat nds

TR i
b farmaeln

¥

la

Cankt pal
S deba deanrrallap & isplamentar un apeoplads
conjunte da p adimlantos  para  sblguetas
T AE

& con al
(2R lik

L =ldn  an
e clafl flcacidhn

cEganl 2acibn.

-o ' Explcacitn: © feming propletaric’ Ideniffca 3 una persona o enddad que fene 3

responsanlicad gerancial aprobada para cantrolar 3 produccidn, desamailo, mantsnimients, uss v
sequnidad e 108 actvos. El leming ‘propletana’ no Significa que 13 persona tenga en realidan
derachos te propladad sabre el acthva.
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A Sequridad de los recursos humanos

E.8.1 hntes dal swples’

Chjetlva: Asegurar gque loa esgleados, contratiatas ¢ Cersarea antlandan sua
i, Y aean adecuads

abi Ll died A las poles parka los cuales @e las

feauda o Bal ued de los Eedios.

endidacai v reducie 4l riasgo de
R.A.1.1 folas v | Cant pal

padgonankillidadas | Sa  deben dafinie ¥ docuseantar los  polas

sdabl] idades g aegurided de los asplan
[F T ¥ Ceidabas &n candordifhcli
itica da la saguieldsd &a 1
1l Bl b

h.B.1.2 Salacelin Canl pal

Ea deben llavar & cabo chegqueos

1

da antecedentes da todoa

afipl ado, patistas

cardancia con laa layesa, oa

daben e

R.E.1.3 Tarrid nos

o] clonas i

[

ainpl e g lag, ooh 1 abcarsd dabah acaptag
ik da i
iblacer sus
laa da la ceganlzeslé
& Lnformacidn,

i pCa

A.8.2 Durante el smples
Objetlva: Asagqurar gua Todos lod contiatlstas ¥ tarcarca eatan al

{4 W las AehsZas da Informecldn, Sua

o TR
poalit

abilidedas aatan  sgqulpadaa  paea o

al cugss da sa teabaje noemal, ¥

ey la
a de  fadgurlded

redisEle laa plasgos da ar

AR.B.2.1 Gaatldn

sla dabe  segquerir gqua los  emplendsd,
ma Y tercarod apliguan la seguridad an
{ L

lacides da la cEgand Ehslbn.

sdancla <on laa =aa Y procedivdentas

sk Pl
sdza loa empleades de la opganizecién ¥, cuands
Rt

#aa palavante, loa contratiaths y Lepcaro:

spiada oo
ualizaciones regulaces @& las
i

raleavantes para su funcibn labaral o

racibir al

[ o

S Al Las,

e ] Cant pol

Al sciplinapls Daba axlatie un pecoass dbecip

linaeie farmal paca
lea eivplandsd qua kan ooratide umh viclasion an

la sagurlded.

Jebiva: anplandea, coptratiatas ¥ tarcaros salgan e una

Egant Tas maplad de upa manaca crdanndi.

h.8.3.1

= =
i S e

Sa  daben  dalinie v aalgnae  claramanba  las

4 Explicacion AQul 13 palaora ‘emples’ 52 Ulliza para abarcar das @ suientss stusciones

diteremes; emplen de personas (lemporal o [arga durachon), asignaciin de nokes [ahorakes, cambios

lj‘EIIitﬂD. Eﬁmaﬂuﬂﬁ'ﬂ':rﬁmi ¥ la termdnacsidn de cunlguiacn da 25l0s aClenios.
26
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aabllidades para Fealizar la tarmlnacion o
o dal aE

L

bl

h.d.3.2 Dawal wel b i

lea asslaadas, ¥ Earsaras

daban  devolvar E

ydd & voia  da la
ceganizeclon gia  aatén  an ]

“

.

4 | i
f
o
&
T
(=
L
i
1
12
Ir
&
-

A.8.3.3 EL imd na=idm

& h ROCasd
eont Eatl g Y Tarcansd

de  procasanients e

A9 Bequridad fisica y ambiental

A.7.1 Areas geguras
Objatlive: i
v la L

h.3.1.1

ar &l accass Tlales no autoplzads, daflo

siclan da la &

L= ] PR

da | Cont pol
| a4

ridad =h Sa  debe utilizae

S racad T Wil L

nteolads o recagell 3 ) Cagat hraas

Hus S & T madlcas i

l.l: (R L) i ainlbs O

K.3.1.7 |Cont
antenda flalcoas Sa

T = B
2 oa | Cenbpsd

hrena aejuras sadiante
pladas pata ABGUERE Gus
soams al parscnal autopizads.

h.9.1.3
ae ¥ aglicar segurided flalca en las

Bitacianes v mediod.

h.9.1.4

AESnREAS a¥le discfiae Yy apllear peotescidn Tlaica

¥ iHI: .|I...'¢|:I oL Em LAl (= d usio HIN el Las el y] I el
v nbient {1 fuega, inundaslén, o ke,

giploaion, diaturblea civilas ¥ oteas [omas de
da Ee natural o ceamds por al honbea.

A.9.1.5 Trabajo A

Ak pal
Se del= disaflar ¢ oaplicar pooteccién  Claica y
linshmiantod paka trabalee an dread Seguceds.

h.9.1.E

assadn | Conbpal
antrega | Se deban coptpolap loa puntas da acosms oo lad

Sande

L L :]’H.‘l:.rﬂ:\.jll. T & '-IJI.l.'.'

i lad
s mlalaz

= RUtar ] kdag

N Sequridad d=l equipo

Evitar la pardida, dafle, pofd
Oh b las &2
bl cmeldn ¥ | Contpal

dal [ El agulpe

saducie laa plasges da

da lad actives ¥ la

ivldadas da la

dalba &g

steglds B
i Y pRligoaa
anbiantales, ¥ las oportunidades para el eocess

o autori gds.

El

¥oatran ] ntars dp

Pkl o ipo dabe sar

teglds da fallaa e arargia

ched calidsdns por fallas en los

sarvicios plblleas.
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Seguridad  an
zabl ahds

Cant pol
El sablands da lik anasgla
talacoimand .
lod sapvi

anas gua llavan data o
da Informeclon deban fek
da la inteapcepcidn o dafio.

a0l p

- =
[ 51 5 Se

El agulps debe s mantenids Soprectanants

Seguridad

Jal

aguips Tuara-dal-

local

Cant pol
Sa deba aplicar segurided al
lacal tomands an cuanta los di ferented
trabajar fusrn Sal local & la apgas

EL Lmd nacldn

Cant el
Tadea loa lbema @ aquips gus of
BliEpcenale Seban Sep cheguand:
wevide & sobie-asarit

nfidans

a8 kayn g

cualguiar  data

licencia antes da g

Trmal ads
Frogd adad

- =
[ 51 5 Se

Lrfoemacidn e delan S

ndsa Tuska da pleded aln provia

muteel zaslin.

A.10 Gestion de las comunicacicnes y

snmlanto de La

la

aparasidn oo
nEsrmnslan
ink &

da loa medlos de

R.10.1.1

e

':.M.d.' v mantener las pracedind entos

¥ @a deben poner b dispoaiciédn de

suRrias gue lod nacasiten.

h.10.1.2

h.10.1.3

h.10,0

Ban cobbrolas lod chmbloa an losd madios y

wa de pEecasarients da la infosmesion.

et pol
daban  segregae  los  deberes y  heeas  de
Bl18dad para feducir las of
iewsidn no=autopizadn o

o un mal uss @6 loa activea de la ceganizaclén.

Cant el
Sa daban meparar los sedics de deaarsallo, prosba
¥ ooparacionalas para Pedeciy  loa rlaagods  de

mecasos po-aubtarl zados o canbios en el sl sbems de

GEREAcLOn.

1l

Inplamanbar

la tapcaroa.

ElAR da la entregs dal sSeevieis da LaEsaras

mantarar al pivel apropisds do sagueidsd da la

oy antrege dal sekpvicla ab linen con lod Sontoates de antoegn &al

e
Enteega
marvlclo

dal

Cant pol
Se debe aseguEar gea loa teapcecos Deplemsntan,
r— v PR E G B

cpaEan Y BAntangan
a8 da SREv

an al Son

wntEolas de spgurided,
¥ nlvalaa 4o antrage
da anbrega Sl sarvlels

da Lafcaiad.

R.10.2.2

- e
Lahbpol

guevielea, I sportea VF feglatroa ol ovistoa pEAH
tarcaraa  daben  ser menitoresdos ¥ reviaedas

raqularmanta, ¥ las auditoelas ae daban 1lavar a

cabs ragqularmenta.
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A.10.2.3

Farsj s laa

capbled  en  lea

Cont ol
Sa deban mare]i
SACViCLON,

avalussldn de

inelupands “

i

laa canbicos an la provialdn de

Ealit

Srit1ah

mlam

v Eladigad .

a¥latentan, L

invaluceadas :r

anindanta
cadimlanta

da  losx  als

¥
I
an

Hinimd zar al

Elasgs &

E.10.3 PMansmcion ¥ seepbesisn del sisbems
Objatlvas

fallas an loa

oL At afiiE .

K.10.3.1

Gadt ] &
caphcidad

Cant Pl
= dakan
pECacalonaa

s 3] B

aasyurar al

dal -
desengalic dal aiatary

LESESAT

uss  da

aflray

K.10.3.2

Aot acian
wl ot et

Cant Pl
Sa dabean
paca
wetual §zacl ampea
llevas i cakbo

aatable

P&k |

A1 atana |6

[ = S

alatamas  da

SUEARLe A

ol loa o

¥ varalone

Objatlva:

A.10.4 Fr

Peotagar la Lnteg:

oteccidn contra soffwars malicdomo ¥ ood

<L

ldnd dal salbuWnkg

A.10.4.1

Contos

FolWiia

las contia

maliclass

Canteal
=

pEavanalis

sl

K.10.4.2

cEntEa

'.'I:.-- :||

aanclarsln MErep

kL

St palad

da  detacsl

L] l::m:'.'ﬂljﬂl k]

A0

i

L lamantag

oA

(S P ]

toElza &l
dalbe  ABeguLER

L E et e
efecute un codlegs mavil

i

m2arda

dalfipida, W

gua 4l

“a dea

aa deba avl
ne—wutor] rwdo

L&}

Objatlva:

pracadinm

B-10.5 fespalds [back-up

Hantarar la 1

anto de Ln

N T

gelded

cnclanas.,

diapanibllided

da  los

mafviclos

i

A.10.5.1]

Cont
Sa daben penllzak
la Infor
daban  peobar 1
pelitica.

b T 1y i on Cofmars

caplas

agularmenta

da back-ug o
iml ¥ a0

Eaapalda

ftwara aaencial ¥

da ascuerds @

i
o

1l

uctises de SEpobta.

sequridad d= radza

urkE la peobescion de la Lnfobmaclin &b

Eedaa ¥ la protescidn d

le

sbrelad de ped

= e
Laehb PGl

Eadas  deban

HEntaneE 1
ICE LA

(SRS

aplicnsl

SHL

v Bagurlded de

Lizands la

adacishdamanta

log
Ped, L

LRI

nare| edas

aldtamaa Y

la

guridad da loa

garvislos da ped

ailarihmanta.

}‘ll

1ok

[k i | :.'Jll.lll_ T

=]

diapealtivos
saewicia 'y

SOt

:EJH L]

sakn Abaatecl

e
laa

nto

el

A.10.7 Gastldn de medios
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136



137

Objatlva: Evitar la divualges

auteeleads da log activeay ¢ la interrup:

Eividadas ool

R.10.7.1 | Gastidn da  loa | Control

medios remaviblas | Daban axistle precedimlen !

oM

para la geatidn ¢

madiad removiblaesd.

EEGL

madios Seban  @ar  eliminedos  utiliza

A.10.7.2 | Eliml nasidn &

madiog

procedimiantos formalea y da uhe (AREDE S

cuands v e @e les Fegquleara.

A.10.7.3 | Frecedimientes & | Contpal
maraje a la | Ba deban establecer loa peccsdimiant:

in formmeidn als ¥ aliksanaia
peotagar dichka info
RutariZada o un mal uas.

- -
e | CahRbeGl

del | Sa dabe protegar la decumantaci

sl ait g wutorl 2o

ALD.8 Intercanbio de Dnforses]dsn
Objatlva: Manterar la seguridad de la Ipformaalén

Fa  intarspnbisdas

dented de una arganizacion ¢ con cualguier antldad

Cont pal
Sa daban

Epel

R

] @ l.l.-\.ll ol I.II :.-|.'¢|:j-|-|.'

1 Ceavda dal wao de

R.lo.g.2

R.l0.8.3

S T T

Erkndl g CERTlanan
iewda, mal

@ ks allik

SontEa Ul ASTed
idn durante «l

B.l0L8. 4 | Manaa e
alest pdnioad deba  protager  adecusdanante  loa  mansalas

alestnd

122 -

= .
Lant Bod

Sa det

i deamerellar & leglamental

prosadinianty para  probas

Wl i intarconacion de

[} e

L

I nfcrmacion comercial .
alactrdniso

dpd S lea servicios S copercilo alestedplos y &l

- .
Cank Pod

Se dabe peotager la Lnfcemacidh involucieds an al

Anias gue 3 Craamits A Loavés de
Juias mctlvidad

Lo i

ciata contractual v divulgacion

10,92

lirmn ba protegar la Infoemaclén invelucrada an
prcionas  an-linaa rm  evitae Ll
111 1 pleta,
&n no=autoaeizada dal maraaja,

EER

s=putarizeda, v duplicesiés o fe-anvio

srlzado dal menaade.

R.10.9.3 | Informmcsidn Cont pal

30
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G"I

Se deba profeger la integeidad de la Lnf:

ibla [STE R TIES

bt | LA R4 H)

avitai 1l

H A

1 _hutak ..-|'h.

A.10.10

bond torao

fhjative: Datectar actividadas ¢

poafamlents e informecidn no autorl sedas.

A.10.10,

wthdf Barl &

sk Pod

Sa deban peoduciy reglatecs de la actlvidades
auditorln, aicepcionea V avantos da aegurlde
Lo infopmecls fo@e daban mantapar o e

periads ae o phra wydadar an inveatlgacic

ShC PGl &

futiupas v mopitorear al o

A.10.10.]

HCTE

o il EoE

FLOLEHE

= -
sk Pod

2a daban aatablecas

nonl toranr al wis da los me

sLim y &l

B.10.10.3

Froteccidn da la
infarmaslin dal

caglatin ¥ la

dal regla ch altecacionas

B.10.10.,

i ek ¥

.:k:l- Pkl

Ba daben actlvidades dal

wdminlateaday T

A.10.10.5

= -
sk Pod

Laa fallas J gqlatear, analizas ¥ as dabo

A.10.10.6

&8l SLEbeiad '\.!"' P L AT

Talavantas da unn ol

daben

segueldad

nta 4 Clai

 AXREtA AesEdi
——

Z.11 Control de acceso

A.11.1 Raguesismiants
Objalived

Cantral ar accasn

eontEsl dal AcchE0

Informesldn

A.11.1.1

Folitic

= -
sk Pod

Sa deba  astablacar, raviaar la
pelitica S contpal de R

requariniantes & asgupidad v cchmraialas.

dasumentar

- W LW A ]\::'

A.11.2 Dastidn

dbjati

autarl

¥ Avitke al ecceas -

= D
st Pod

Daba  axlatis

II'IIi'-. _l. - k:ll'l'.'.

1.J -I:'.'JI:.J". =1} :r'

clave dal uauaric

La malgnacién de clavesa se dabe cohtbPolad &

Eravas da unm process de geation formal .

vl midn
58

S CR B dal

= .
st Pod

Lo gerencia daba revisar lod derechea d8 acadss
da laa us

WL Ak L !.:.'.'I.'ll. -

aciod & Lnteevalos regulares utllizando

A.11.3 Responssiilidades dal wswario

dbjati

la informaclén v los =a

+ Evitar &l o

de

USNLACS L e W

| 'JH GECIaMaRlants

arizedas, ¥ al ¢
da la informecidn.
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B.11.3.1

= .
i | oY i

Sa daba megquerir gus lod ususeio

i algan busnas
pehcticas do ssgueldsd an la selesciidn v uss de

elavad.

A.11.3.2

pagiarie gue lea usiabics S8 assgueen
clén apeopieda al esuips desatand

A.11.3.3

L

W

gacEitosie Limple

Cant Pl
Sa dabe sdopbat
parn  log G

une politlen da aas
aa Yy Eedios

A_11.4 Cont
Dbjard E

rol db assasd & Podas

Iwiter &l Bocdmn

B.11.4.1

Folitica sobre

e da aeEvia

BAEY 1 para las
aapeci fleamante autarl zadea

A.11.4.2

P

A.11.4.3

wdio faala  autanbidc
aguipaa W ubloacionas

A.11.4.4

Frotescid
e R

Al mgredat oo

mbroial el accass Claleos vy légiso a loa
ngndatlen ¥ configueacion.

A.11.4.%

R.11.4.E

da Lpfopvaclén, udiapiesa ¥ alabcmas

daba restringlr la cagacldad de conexion de

lea uasarios ETH Laa cadad

aapecialiente sguellaa gua as axblan:
da las limites &l
1 11 1

{vak 11.15.

- 0
Lehb el

Sa daben slefentat contreles “poutld

y paga las
radad pafh ASejuEar qua las coheRiofed 9a clmputo
Lea flujes @S isformsslén ne Lpfrinjan la

litica de sonteal de eocedss da laa aplicacioras

sebcialea.,

contEalay al  acfeds  las  seEviclas

medlanta un presedimients de seglabes

uaario

[TE T 15t tenar uh ldentificadar

gular (ID da
wRe] Ul v, da  delba  alagin LTS I 1 ~a  de
=TT ndecundn EdER warificaE la

e L I

wilTan
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ldantided dal uFukELle.

-Ead

R.11.5.3 £1 sl anid &

gaatisn da clavas )

ajatamas ds mansde de claves Seban S

intersctives ¢ deban asequeas la calldad S92 las
clavad.
A.11.5.4 Ui <82 wbllldadas | Conbpol
dal alatena Sa debs peatiingle vy conteslar aabrlctamenta
|

| =&t

uae Sa las pesgrasas de wbllided  sue

al sistend WV lod contrales de spl

A.11.5.5 Sealén inective
i ipactivas deben SafEars

3o de lnactividad daflnlds.

R.11.5.E LimiEncidn
ELamps S

SafmEldn

Ciarpas
dicianal

utilizar pestric
sefe¥lan paEe Brop

& laa aplicacionas da alts
A.Ll.E Coptral de aosass & 1a splisacidn & informaciln

Objative: Evibar al accass no autoeizede a la informac

itenlds an laas
alatemas da aplicasidn.
A.11.E.1 et ¥
RS CRBE a la | Sa el peatelpgle

jeelbn al | Centpal

v da lod wsuarics ¥

taa de Lnlofme

16 farmbel bn r
A con la palitics de

sSdh.

R.11.E.2 Al almmlanta dal

#l atema senalbla # daben tenar un amblente de

Objativs: Asequeal la seguridad Aol Efacian cuands Se utilice madias
sompubacion movil v tele-trabais.

A.11.7.1

atablacer una politica Tormal v adeptar

dldas de ssgueldad appoglades pasa pectegas

da L1Lzay mediaa de

cidn mdviled.

deancrallar & impleantar politicas,
appracianalas ¥ peochdimientos  pais
metividadas de tala-trabajo.

da seguridad de les aisbemas

e la segusidad ses una pacta Lntegral da loa slatemas de

ik bl

anuncinies da lad rejserindantos comepcialas

W
gapmci flcaalin da
IFEE] para @iatemas nueyoa, o .'IH_I::I:I.I los aistamas
los peguerindentas

peguasimientsa e | aunlat daban eapecifl
dFaguridad da las centiolad da seguridad.
osesanlents correcko en las aplicasicnes

|

Eviktar eppspes, phedlds, sadificsclésn ne-mutarizeda o mal wss da la

Validacidn da | Centecl

data e Tradmd da data en las aplicaciorss deba @

E@ Assquibal qua adla disba sen corpecta

OI

h.12.2.3 Control i

G e i en b incarparar chagquessa do valldacibn an las

intarng aplicaclonas datectar cualguiar coreupeidn
da  la infosmsbclin B CEaves da  arsarea  de

i3
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pEesadariants o actas dal ibaradas.
dal | Cantpal

Sa  deban  ldentiflicas los regquesimientoa  paca

A.12.2.3

autantleldad

¥ prote

R.12.2.4 Validacidn e
data da autput Sa  dabe validar &1 output da  data

aplicaclién paces afegurar gim el procean
whie  fian
CancLan.

weldn Al

1 L
mpreginds para laa circur

A.12.3 Controles criptogrhficss

iwve: Frotegar la  confidencialldad, autenticidad o
i tEavas da medios o
Politica sobre &l
I~ da  canty
agqeralicea

A palitica
Aficos paca la

114

h.12.3.2 Gastidh clave
clave para das
S8 criptogealia an

A.12.4 Segorldsd da los archives dal sis
Lobjative: Garantizar la segueided de loa ags
R.12.4.1 Cantpael -]

o P EWi R

scfbWwkbe an lod SLabemas

A.12.4.3 Frotessidn de la

Aata  da [SERTEE cuidedoaiimnta, peotegar

dal alateamna la daba da prusta

R.1Z.4.3 Coptrel da mce
Sllaa L
E

[N

w raatringic al sccese al ebdlga fuanta dal
|
da dssarralls § soporte

lasd da]l softwars @ informecion del ajatama de

Sal pEGGE RN

= .
Canbecl

La lmglamentacion de caiblos s dabs contealas
madiante al use de procedimientos formales de

Eeel da cmnbias.

= B
L | SR

Cuands se cavbian loa slabemas oparativos, a6

Lones celtleas

daban pevisar y peobar las aplls
dal Fegesle para asSguiar  gue Be exiata  un

a advaras an las opRraciords ¢ asjurldad
alatema aparative
A : Reatyicelonas

sobbe lod casblod

nizaclonal .

[N

daban Coientar lad msdlflcacioneas & lod

4 lod  pagiataa da salftdare, &8 deken slbme & los

da scltwara nesamarios Yy bodoa loa canbioa deban g
ladod asteictaimnbe.

h.12.5. FLlteasidn da | Cont pol

16 farmbel bn Sa daban avitar laa apartunidades & flltsaciorsas

an la infosmaslin.

TN B PR

- T
o | Cehbeod

El damarpalle & acftwars gua hae alds au

Eaoiread

o L EWirs deba  ser  supsryviaads
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| | sEqani 2asldn .
A 12 ¢ Sastidn de vulmerabilidsd tdendcs
Obfjative: Redusly loa riesges fesultantes de la axplobscsidn de vulparabilldadas
Eésnicad publle s
A LE.1 e Au | Canbpal
vulnerabilidades Sa debe chbtarmr infe
Edenlcas yulnarabilldedas b4

neslln oportuna sobee ]

- :II LR -

I nfcemacidn umsf ae dabe evalusk la expoalcfén
da la arganizac

a8 daben Comag

mnta aans vulnepabll i
edides apropiedas pas

al elasgs ascclado,

A. 15 Oestidn de incidentes en la sejuridsd de la informacidn
A.13.1 Reporte de evenbos y debllidsdes an la segaridsd de la inf
Dbfjative: Rasguear gqua la Ipformacidn da loa avantos Y
seguridad de la informaclén asociepdes con loa  aiatamaa

sominlcada da e Banera e paEmita DoalE une asclan carpectl

R.13.1.1

EEGd

evantos &8 Segit 1 dnd da
Efafds & Troaveds

A.13.1.2

= T
2 | LenhbiEal

v la| Sa  dabe reguecy - I

wdod Lea  amplandod,
aegusidad coenteatl pisarios da los alatemas
ian tomen note ¥y feportan
cualqular L1idE darveda o soapechada en la
sagueided af AiMeanas o seEviclad.

A 13,2 Sestidn de incidentas y mejoras ided da la Informecidn
Dbfjatived Basquear gua B4 wrlatente vy afective o la gastidn
da la sequeldad da la infor

A.13.2.1

satablesary  las  Pasgponaabilldsdaa v
entos  garanclales Pars  ASGGUEAE  URR
phpida, afestiva ¥ ocedennda a lea
jfentad de segielded de la Dnfosmaslin.
A.13.2.2 £ sntpol

aiiatls mRcanl anca LA pRmlbiz
cuantiflcar v ma

araal loa Clpos, vollmaraa Yy
lag incidentas &n la ssqueidsd &8 la

R.13.2.3

:IH:_.'JI:III.H:I'.l.: contea (PS40

nta an

dadipada & un §

rided S la

! T
legal [#ea =ivil

lissrh  Uni
|, =8 dabe

(L, mantanar Y predenti avidancin pati

s da evidencia establecidas an
lals) juelsdiscidn(as) ralavantas.

bidn da la conbinuidsd somercisl

lad Pod

A. BRapacktss da la sequeidad de la inforsscidin de la gestidn de la
lded comarcial

Cantracsaatar las intareupsionea da las actlvldadea soames

Lalas v
log procescs oormicialas i da log efecteda de fallas o dad
Lanted ¢ desastoas an lod aiats

47T
da informacién ¥ assguear au reamidacién

it
R.14.1.1 Imcluir asguridad | Contpol

da la
an al

Sa  dabe desarrsllas ¥ manbars:
gerancial para la continud

dal

gaatisn So | travds de toda la seganizaslin pada




anntd nad did requarimientos &a aejueldad da la Informacidn
comarelal mecesarlea parn la continuidad comercial da la
aEgani sacldn.
A.14.1.2 Contlnalded Canlpal
comEmrelal ¥ 5e deban ddentificaE lod aventod  gué  CRUSAR
avaliuncibn dal | inteerupsloned an loa processs comarcialeds, ju
Elasgs ceh la probabllided @ lEpacta de di
inteprupslones ¥ Aus  condsecuenclas  para
saqueided da la infoemecidn.
B.14.1.3 [esarenl lar & | Contpal
inplemantar Za deben desarrellar e lmglessentar W
Bl anes & | mantarar o restaieee las aparacia E
cont]nalded la dispanibilided de la informac
inelipands ragquarids ¥ en laa escalas da
saguridad  d8  la | deapusa da L LnteErupsion
infasmasidn pEtcamia comsEcialas criticss.
A.14.1.4 Mares pefarancial | Contpol
A la| S deba mantansr un aole rafaranclal du
plansacién da la | planes de continuldad o - RER ASRGUIRE Sus
ot ol ded todoa loa planes asandos tad ¥ paca teatar
coEmrelal cohalatantemanta carimiantes  da la
sagqueidad da la L & idantificar laa
pelocidades de giflabh ntanlmlents.
A.14.1.5% Prisba, Cank pal
mantanimisnte v | Lea plaras & fdnd comsicial  @e deban
pe-avaluacion e | peobar ¥ liza¥ pegulasmante parn Rsegubar
L anas e | qua et zadea Yy sann afectivea,
cont]nalded
comarelales
AL LS Ommplivdants

A.I5. ) Oomplimiento con

dbjative: Evitar  viclasl cualguier  lay, oeligecidén  reguladora o
soptractual v da sualgulas to e aegueldad
A.15.1.1 Tdent i ficaalin CanlEal
lagialasidn Sa deban dafinie axplicitemante, documentaz Y
aplicabl4 getualizar todas lod pequarinientsd eatatutacloa,
ragquladeres vy contiactinles y el anfagua da la
spganl 2eckén  pelevante paran cada  alatems  de
informacion ¥ Lo crgani 2eclén.
A.15.1.2 B da | Contpol
Za  deban  implementar loa  procedimlentas
i ual (IFR| | aprepladea paea hasgueas el cumplimbents de laa
ragquarimientes  lagialativea, ragquladoras
cehbERatuales aobee &l  wie da materlal  con
radpacte & lod derechod 46 propledad lntelestual
¥ wabee &l uky de lod predictos de soltunce
patantadea .
A Frotesaidn laa | Contpal
regiatrea Sa deben proteger loa eegistrea inportantes de
crganizacienales | una  ocEganizasiin  da  pdedida,  deateuceidim Y
falaificacidn, an cancardanaia Son lad
ragquarinlantos aatatutarios, paguladarasd,
conbrctualas v oomaecinled.
A.15.1.4 Proteseidn da | Contpol
data vy pelvacidad | e deban mseguear la protecclin ¥ privecided tal
) informacldn | coms se requiere an la legislacién relevante, laa
parasnal ragqulaclenas v, &l fuese aplicable, las clalsulas

conl Factualad.

af
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2a mal | CahEEPGl

A.15.1.8 Pravans i

I da madios de | Ge debe deaanimar a los usu
da la informeciosn
no-autorl radaas .

il e T da |madioa de procesaniento
formmcin

ploa de wtlllizar laa

B.1E.1.E

Se deban wtilizap controles an cunglimients o8

lea acusedss, layes v regulaciones pelevantbes.

A.15.7 Cunplimients oo las politicas y  eatindires 40 segueldsd
spplinlaste tbenies

jetive: Bsegquear el cumpllmlents

S loa  alateids <on  laa

aditdidaras da Sadi

il organizacl

[ ko ik bl

A.15.32.1 Cumgd §

lasg politicas
s all ricla P o
E I

i gerantas  deben  aaeguag

coadiniantos & seguelded dan

fdad saan real izads

las palitica sl

sague]dad.

A.15.2.2 Ciraguas & | Cantpal

cumpl fmiants Lea ajatamaa de  inl
bt o reqularments para
asthndarea de ligla

deban  ohed
imiants  oan

¥

an da

sadk S
laa

A.15.3 Copsideraciones de suditeria da los sis
Mbjative: Maximizae la afectiv
process de auditerla de loa ais

15,31 as e

1 a fameeldn

im cha cul dedo samnanta laa
1 e eetividedas 4o las auditorias
in formacion claguas i Lo al st etnas

v ooae debe  ecopdap fzar al
intargupsionea an lea  pEGSQESSE

A.15.3.2 Frotescisn &a Ladb wotager al accass a laa herramientas de

sEln de lea alatemas de Informacién pace
o cualguier mal uss & SoEpromlas poalbla.

Anexo B
(Informativo)

Principiocs OECD y este Estandar Internacional

wciplos 53006 en los Lneamientos OECD para |3 Sequridad oe los Sistemas y Redes de

cian [1] 52 apllean & oda las poificas y niveles operacionales que gobleman |3 saguridas
0% Slsiemas y redas de informaciin. Este Estandar Erfanics propordona un marco refsrencial

BEEMa 0e gesdtn 0 I3 sequndad de I3 Informadcn para Implementar aigunos de Ios
finciplas OECD Ulizando & modeks PDCA ¥ 16 PrOCesas deGCrRoE N @5 CIauslias 4, 5,6 ¥ &

2

RCCEE

comd g8 Indica &n |3 Tabla B.1.

Tabla B.1 - Principios OECD y &l modelo POCA

S

Frineipie OECD Feocess B0S] correspondiente y fase POCA

Conclansia Eata setivided 43 parta de la Tass Haoar
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Loa parbleipantes deben eabar
al tante e la necesidad e
aggueldad de loa alabemaa
redud de Lnformaclén v le gua
pismdan hacer paba ausantar la
acgueldad

[war 4.2.2 ¥ B.2.2)]

Ruspensabilidsd
Tedog  lea particlpantas s
raapohdables de la seguridad
da lea alstemas ¥ pedes
Lnformacldn.

Esta mctivided 43 parta de la fase Hecee
[vag 4.2.2 ¥ 5.1}

Raspussts
Loa paeticipantes daben hctunr
da BAnEER apaEtima ¥

cooparativa parh avitag,
datestar § responder a4 loa
Lreldantes da asgueidad,

Exta a8 an parte une  activ
mehitoEes do la fase Cheguasr
v & al 7.3) ¥ una actividad
da la fase Asbume [var 4.
8.3}, Esto bemdidn pueds
per alguraa aapactos de
o ClebibbiE.

Evaluaciin dal rilesgo

Tz partlislpantas daban
paal izar aval uscionas e
rlasgo.

Disafs & implementscion da 1a
Ssequridad

Laa partlslpantes daban
lrcorporae la segurided coms
un elemgntod asencial de lea
ajiatamas ¥ Eadad E-o
Lrfoemacidn,

Eﬂi mctivided as la fase
Plarsar [var 4.2. alumcidn dal
riasgo aa pacte dg o Chagohie |vaE
4.2.3 vy & al 7

Una  waz complatads  La
evalusslin 4 o, fe aelecclonan los
cahl Fola . Lj* catamients de rlasgos
[ TR s la fase Plamsar |(ver
4.2. & Baser |var 4.1.2 ¥y .2

& la Implamentacidn ¥ uss
aated contialad.

Gaation d8 la segueidad

Loa partlslpantas da
adeptaE  un  enfogue  Llnbeg
paca  la  gaatidn  da
asgurldad,

dal plasge ad Un Rroceas e
la  peavanclén, detesclén ¥
th & lod ipcldentes, mantenimisnts
tinua, ravialdn v asdltorim. Todos
G RApEcCad ach parte da las  faaded
lagar, Heser, Clhaguesr ¥ Actoar.

Reavaluacicn

Laa partislpant dalibe
ravimaE ¥ la
asgurldad da aWiCamas ¥
redes da ¥
raal iEaE R larad

peliticas,
Al s ¥

La resvaluszien e la saguridad da la
Informacidn  ed unmh parte da la Tase
Chagquaar (ver 4.2.3 y & a 7.3] donde ae
daben realizar pavialorss pegulares para
chaguear la afectividad dal alstema da
gaation da saguridad de la infermaciin, ¥
majoraE la segquelded ea pacte 4o la fase
Betuar {var 4.2.4 y B.1 al B.3).

a8
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Anexo C

{Informativa)

Correspondencia entre 150 3001:2000, 150 14001:2004 y este Estandar O )

Internacional
La tabla .1 mueslra 13 comespondencia emre 150 3001 :2000, 150 1200122004 v esls Estan

Irmtzmacianal
Tabla C.1 - Comespondencia entre 150 30041:2000, 150 14004 :2@
Estandar Internacional
Exts Katazdar Intscnscicaal IS0 SO0 2000 OO ;2004
Introdeociin 2 Introduwooian 211
hansral 2.1 Gansral
Enfoges dal prochac J.¢ Enfegus del procedc
Y. MElacidn 0l
Compratibilidad (=51 akpaa | 8.4 Comatik dad oo

Aiatenus ds gesbifsn xipbamax da i .
1 Alcance 1 Rloancs Alcence
1.1 Gemecal 1.1 Gsnsral

1.3 aplieacléa 1.4 Aplicssifn

2 Dafscancias rormatives
d Thrmainoa 7 Sefiniciconsa

4 Sigbmzs da geatita 48 la
megureidsd da ls informscion
4.1 Pequacinlantos gecmcales
Eatablecar v mamalar al

? Bafarencia normative

d Thomdnca y dedinicionea
4 Psguerimianboan EHS

4.1 Begqussimisantcd geENECALES

1 ExEsblscar al 5651
Implarsntar ¥ opeEer Al 4.4 Implamssbacitn ¥ opasaclén
4 HomiBorear ¥ revimes @l A Mentbares v madleldn de | 4.5.1 Mondtorss v medicién

o v madlcldn

dal prodect

d4.24.4 Hankanss %

Hhil

ol da geetidn
o de la garancla

Feapcanshilidad de geabion
.1 Compromlisc cE 1 QEIencls
S.i Enfogus del clisants

2.5 Pelitica de calidad 1.2 Palitica ssbilental
.4 Flacsszldan 4.2 Flansaciim
.5 Maaponsstllidad,

aukopldad ¥ comamic

4 FEgusclim i du
documsnitacén docurantacio
d..1 GEnezeg §.8.]1 ecwral
§.2.2 HMamuel de celidad A.4.5 Controd de documentacldm
docCmen toa 4.2.3 Control de documsotan
cagiykoon i.: Conbrol de reglatros 4.5 8 Control de regixtroa
-]

-

Ly L] Harsdo de cEcuracs & Hansjs ds ecucmon

na.d Frovlaldn de decucacs B.l Frowieldn de recuzics
.4 ol humasion
] proidad, conolancis ¥ ALl Corpatensia, cEpaciEselén

Ac1an

B Andibsrias Ankernas SG6T k.2 Asdibacla 4.5 5% pudtoria intearns

34
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T Davisitn gecencial dsel SGEL
F.L Genecsl

l.d Imsuzs de la cevixidn

F.d Cabpuk da la ravixidn

B Navizion gerancial
6.1 emmral

0.2 ITeomumn de L
B Y Destput da le pawlslan

(O R T

4.% Baviaiia gezsacisl

H Hsjoccexmisnbc SGSI
H.1 Malocanlsabs continue
H.:

5 Hejoresieato
.2 Hajarexdanta ea

R

5L Accianea prevantdvas

d4.52.5 Hoescanformided ¥
correctlve ¥ pesmnbiva

Anszo B Obiskivwcs de conkzol
v ceabkrolea

Anszs B Principics JQECER g
sats Exbtandar Internacional
Ansxo OO d ia 14
IS0 0012000, IS0 14000 :X004
v sabs Extdndar Intermscional

Eraxzo A Corceapcadsncla sabos
IR0 SO0 2000 ] IR0
14001 - 155806

nas da
Intscnscicaal

Bibliografia

Publicacion de estandares

{1) E=0 9001 :2000, Sstemas de gesltn de calldad - Requermiemnio
[2) ISQVIEC 13335-1:204, Teenologla de |3 Informackn - Temmicas

fecnoiogla de Infarmackin ¥ camunicadonss - Pare 1: Can
N la tzenoiogla e 13 Infarmackin ¥ comunizacionss
[3) 13S0 TR 13335-3:1%48, Lineamienios pars 5

gestion ge fa seguridad T7

[£) 13020 13335-4:2000, Linesmienios p5

saivaguanias

{5} =0 140012004, Sstemas de gestid n
lade

[5) ISOVIEC TR 18044:2004, Th
£n I3 segunidad de 3 Imformads
[7) ISOVIEC 13071:2002, ,@
(8) 13CMEC Gula 52,133, Weques

o

b 0. Pars: OECT, Jullp 2002, v, pecd.org
P &00-30, Gula de Geslon de Rlesgo para los Sistemas de Tecnologla de la imfomaciin

- Gestion de sequnitad en
para la gestion de saquridas

Tl - Pae 3 TECmEcss para i@

%ﬁﬁﬂmﬂﬂﬂ—ﬁﬁed:ﬂaﬁnﬂnﬁ

Fiequerimizntis con INaamien: pars sU Uss
fomiacion — Tecnicas de seguridad - Gestion de Inckdentes

para |3 aldnoria ge slstemas de auditoria o gestion amblental
=nios gensraies pat s OYRNISTOS QUE operEn (&3 evEluEcian §

mentes OFCD pavs 3 Segunted g fos Slsemas ¥ Rades de Mfommscidn - Hacla wne

ming, W.E., Fuera de |a Crisls, Cambridge, MassMIT, Centro de Sshudios de Ingenleria Avanzada,

40
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: EUNION
ANEXO 2 CERTIFICACION ISO 27001 ACTA R

Quito, 18 de septiembre de| 2013
Lugar: Despacho Gerencia General CNT EP

Participantes en la Reunién
César Regalado oy

Gerente General 74

Ana Yépe; ﬁiﬂg_ 7w
Delegada Gerencia General al SGg| ‘.4'};{%

Ximena Carrign " e ?m
Gerente de Clientes Co porativos RG2 .___,-_
Rocio Espinosa PR

Gerente Nacional de Tl N0 Ulyousy

Yandry Castro “A
Oficial de Seq uridad de |5 Informacién g
José Pino

Encargado de| SGSI

©  Revision del Manual del SGs|
o Revision de Ia Politica de Seguridad de Ia Informacion
Cio|

©  Actualizacién del inventario de activos de informacion
o Evaluacién de riesgos
o Actualizacién de Procedimientos

Resultado de la revision

- Ejecucion del plan de accion €omo medida correctiva de la auditorja interna del SGs)|

Informacién Confidencial Ppara uso interno de Corporacién Nacional de Tel Inicaciones CNT EP
Pagina 1



ANEXO 3 REGISTRO OFICIAL ESQUEMA GUBERNAMENTAL
SEGURIDAD DE LA INFORMACION
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DE

ORGANOQ DEL GOBIERNO DEL ECUADOR

Adminiztracién del Sr. Ec. Ralasel Correa Delgado
Presidente Constilucional d& |la Republica

| SEGUNDO SUPLEMENTO |

Ario | - No 38

Quito, miercoles 25 de ,
' Secretaria Nacional

septiembre de 2013 cier 21 Administ i Pl

Valor- USS 1.35 # IVA
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0. ERESENTACION DELAEMPRESA

Generalldades

Los actvos de Informacldn de la CNT EP constituyen uno de o8 activos de
m&s walor, 08 cuales soportan U misken v vislon; por o tanto, reguienen sar
ullizados y manejados dening o2 un adecuado enborms O Eeguridad,
cualquisra gue s2a el medio v & amiblente fecnolbghon 2n el gua 52 encuentran,
El gizefio, mplaniackin v operaciin del Sistema de Gestlon e Seguridad de @
Infarmaciin [SES1) de la CNT EP estd drectamerte relzclonado con sus
necasidades, objellvos organizaclonales vy dirscclonamisnin estraségloo,
esiructura, alzance v requarimientos de segundad.

El Slstema d= Gestian de Ssgundad de 13 Infarmaclen esa orlientado 3 definir
los aspectos Necesarios pars establecer, operar, mant=ner v dirigir un sisiema
efectivo para 2l tratamlento segure de |a Informacion g2 1a CRT EP.

Dazcripcldn resumida de la Corporacién Maclonal de Telecomunicaciones CHT

EP

La Corporacion Naclonal de Telecomunicaciones CRT EF &6 I3 empresa pablica e
telecomunicaclonas del Ecuador creada el 14 de enero de 2010, opera sendcios de
telefonia fa local, reglonal e Intemacional, acceso a inbermel estandar y de ala
welockiad, elevision satelial y telefonla movil en el iemitorka naclonal ecuatoiana.

Eatructura organizaclonal de la CHT EP

& confinuackin s& preeEenta la esfructura organizacional de la CHT EP para levar a
cabo BUE acividates y cumplir con sus objslivos sstratégines:
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=|l=l=l=l=]ll=]==]
= = I = IEl=]_= =]
i e =

liwakresdéin 1. Eslructorn Orgacicackonel. Foarss: Pigiea wab clloal da la CNT EP.

En esta estruciura organizaclonal se pusds Identificar |3 Gerencla Waclonal o=
Megocls gue depende drectament: ge |3 Gerencla Gensral de 13 CHNT ER, I3 cual
hace pars del aicance del 5531, que Hens relacion con difsrentss grupos de Intenss
{Clenies, Colaboradores de la CNT EP, Provesdores, Entes regulaionos o de contral
Internas v externos) gue son definldes para cada und de los procesos de la Sntldad,
tlenie ralzcion tamblén con oiras gersnclas expuestas en el organlgrama va que estas
£0n un soparte denfre de sus actvidades. Sr el Anexo 1 Parlss Interasadas del 563
se describen las partes Interesadas del SG31 y los requisitos de sequidad o= 13
Infarmacian definidos por 25105,

Mapa da procesos de la CHT EP

2ara cumplr con o8 propositos 0= |3 CMT EP, s= gefinleron procescs Core del
negocio v processs Soports o2l negocls, dertro de la Gerencla Kaconal de Megooios
£2 Cuentan con esbos proc=EOE Que estan divididos como S8 mussiran 20 1as
sigulentas Tiguras:
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lluslreciden 3. Mapn da Procmos die Varkbs y ageoabl i = udiFe como servichs (laas] an us
asguama de Cleud Computing prra dlnte gubamamestiles ¢ copoeesbem an al Dovtrss MeErepsane da

Oufte, Pussbed Dearrells Ogasieackenal

Llcance del 3G3I

Los procesos gefinldos gentro gel alcance gel SG31 de la CNT EP son:

Froceso de wenta e Instalacion de productas de sendcios de datos [(senvicios
con enlaces dedicados para ransmislon de dalos a traveés de 13 red o CHT
ER} e Internst {servicios de conexlon a Intemes a traves de |a red de CHT ER)
para cllentes conparatives en & Distrito MetropolRano de Qulto.

Proceso o2 wenta v aprovisionamiente de Infraestructura como Sendicio
(la&5) (servicios dedizados de Centra de Datos Wirlual para procesamisnto de
fatos a3 fraves de |3 plataforma de wirtualizackin de CKT EP) &n un esquema
ge Cloud Compuling para Cllentes Gubemamentales y Conporallves en el
Distrito Metropaitans de QuRo.

La Corporaclion Maclonal ge Telecomunicaclones CHT EP cuenta con oficinas
para el Disirio Metropolfano de Quio en a5 Ccuales 52 encueniran los
procesos del alcance del SGE| s2 encueniran ublcadas en 135 sigulenies
girecclones:

Oficina Central:  Amazonas y Japsn Edificio Wivaidl

Oficings: Eloy Alfars y Mueve da Octubre Edifico Doral
Gaspar de Wilarmes| v Amazonas  Edificio IAaguita
Comdero ¥ © de Dctubre Edifizio Zralra
Ay De los Shyns y Tierma EdMicio Tizrmra

Tacnolegla de la CHT EP

La CMT EP cuenta con slelemas de informackin ¥ s2rvidores donds reposan los
acilvos mas Importantes de 105 procesos del alcanca del G5

Lok Gervidares donds se encuentran 2sios sislemas de mformacién son progledad de
la CNT EP y 2 encusniran en log capiros de datos ublcados en |as instalaciones del
Edflcio Ifaquiio Plso 1.

Partes Interezadas al 551

Los procesos defnldos =n el alcance g2l SG31 han ldenlificado 1as sigulentes partss
Interesadas de acuerds 3 los reguisiios en seguridad de 3 mformaclon que 2xisizn
para la infarmacion que 25 gestionada a ravés de 105 serviclos que prestan:
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Clleries comporatvos (pol=ma, vip, 19F'S camisrs ¥ pymes)

CLIENTER ¥ puosrnamemnialss.
CADAM Eodedad =n pEneral, t= encusnTa ura al=chcddn cuarco
D"l-ll:II:IEI:-.AlI:'_ & f=nEn Fusvos proyecios &0 OHT que Seren qus ver oon
zzpecing gEografiros
COLABORADCRES |Empleados de CHNT
ENTEE OE Gerencly ce Caldas y Frocssos.

REGQULACICH v Azurfos Sagulatorios

CONTROL INTERNOE | Gerencls Macionsl Juridea (Propesoe de Conlratsziie)
Contraloda General del Estado
Arcole (Fermisos  de frecuencias y homologaciones de
sguiparmiznbo, canldad de sereicies)

ENTEE CE ENAF  [Coordinacion  de  pollicas  pdolicas  sobre

REGULACIGH ¥ comimtackon de fecnoiogly :.'l:eiE::m:I:al:lu"u:-:_-
CONTROL EXTERHOSE WINTEL {Enfe coordinador, CHT pertensce al MIMTEL ocomi
sechor esraieglon)

Asymblsa (Emisiin de l=yes]
EENAIN (Secretaria Nacional de indeligenca)
Fiscalla General de la Mackin
rfraestructura, 5W, HIV ¥ Senddos (Corsulloras y horas
facnicas)
Genencla Maciona! Finarciera (Cosios - Presupussios)
Gerencla Macional Técnica (iImplementaciin d= Soludones)
Gerencla General [Cusfodie de los conrafos originales
iisicos)
Gerencla Macional de T1 {Sistemas Transsccionales)
Gemencla Kadonal de Megodos {Desamolls d= producios,
compra de eminales, planificaciin operalival
Gerencla  Cesamolle Onganizacional  (Elaboraciin de
orocesos, ContralaciindAuendos de Confidencialdad|
Gerencla de Flanfcadon Esratdgica
Artiyazion de Senvidos
Degmmrpefin de Sed
liesbrecd b & Partes intarasde ol 5052 de la CNT EP

1. OBJETO Y CAMPO DE APLICACION

FROVEEDDRER

OTRO3

1.1, Gengralldades

Egte Manual especiica los requishios del Sistema de Gasiion de la Saguridad de i3
Informaciion de la Corporaclon Nacional de Telecomunicaclones CHT EP [2n adelanie
la CHT EP o la Corparaclén), ks mismaos que cumplen con los requisitos de los
clartes, asl como con lo0s legales y reglamentanos del pals.

Ademas proporclona Ias guiss para la prevenclan de l@s no-con‘ormildades y los
procescs de mejora continua.

12, Aplicscion

Debldao a 1a naturaleza gel negocly de la CHT EP, asl como al alcance del Jistema de
zeslion de la Seguridad de 13 Informacion, 13 Corporaclon ha declarado conformidad
con la noma IS0 27001°2013 e implementado sin excepelon los requisios del
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numeral 4 al 10. 3in embargs, N3 excluldo slerios controdes del Anexs A de la Norma
120 270012013, El detalle =2 encuenira en el oocumenio “Declarachin oe
Aplcablidag”, el mismao que ha slde revisads y aceplado por el representante oe la
iZerencla General.

1.3. Daclaraclon da Aplicablildad

La Declaracion de Aplicabildad (Anexo 2} menclona ks controles exlstentes al
mamenta de dgefinlr el Slstema de Gestén de Sequndad de la Informacion de @ CHNT
ZF y reallzar 2l anallsls de resgos, asl como 195 controles ¥ objetivas de coniral que
han sido selecclonados con base en 2l analksls ¥y evaluackin de riesgos, en 06
reguerimientos ge sequridad l@enlificados y por ende, en 2l las definiclones dadas en
&l plan de tratamienta del riesga.

Zgbos coniroles esfan basados en los comrolkes definidos en @ noma ISCOAEC
27001:2013 Anexd A.

La declaracidn d= aplicablldad gebe ser documentada y actualizada cuandd camblan
las condiciones de 13 CHNT ER, los procesos, 13 Infrasstruciura tecnoldgica, 2l andlisls
de riesgas, entre aros.
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2. HNORMAS PARACONSULTA

Las nomas en lag cualks 52 ha basade 13 CNT EP son aquellas definidas en el
capltulo 2 de 13 Momia 180 2700123012,
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3. IEEMINOS Y DEFINICIONES

“ara los fines de 252 Manual, 52 aplican los términos y definiclones dadas en 13
Warma 150 27000:2014, ademas de |as que 52 encuentran delalladas en cada una ge

las nommatvas v procedmientos gue son parle gel Slstema de Gestlon de Seguridad
de |a Imfarmacian.
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4. SISTEMADE GESTION DE SEGURIDAD DE LA
INFORMACION

4.1. Raquisitoe Ganerales

La CNT EP ha esfablecido, documentaso, Implementado y manilene un Slskema de
Gestian de |3 3sgundad de @ Informackin, & misma gue &5 revisass v mejorado
continuamente conformea con 105 requisitas de la Morma 130 27001:201 3.

4.2. Establecimlento y Gestldn del $G S (Plramida SG51)
4.2.1. Politlza del 5G5I

La CNT EP. enmarcands sUs acividaces Dajs 105 reguenmienios gue coma @mprasa
putlica debe cumplr, frabaja para brndar senvicks de telecomunicacionss
mantenisnds un nivel allo g2 profecelin 02 la Infarmaclon que mansja a raves oe s
Slstama de Gesin de la Seguridad de |3 Informacién, protegiéndola medlantz la
perlinente gestion de fesgos. promoviendo wna cullura g2 seguridad o2 la Infarmacian,
gl cumpimiznio ge la nommatvidad vigerte, reguisitos legales, gererando una
oportuna gestion a los Incidentzs y aplicando mejores practicas aplicadas a traves de
controles de seguridad, y garantizar la conflgenclaldad, Integridad y disponbllidad de
la Informacien ¥ 05 acthvos que la resguardan. La Corporacien garanbiza el
cumplimiznto, mantenimisnto v mejora contnua @2 dcho Sistema dotando de 06
meadiss ¥ NeCUrs0E necesarios @ Instande @ lodo el pereonal para gue asuma esie
COMpromisa.

4211, oObjatives ds ssguridad ds Ia Informacian

Los objelivos de sequridad de 13 Informacikin o=l 3651 concreian y materlalizan la
Poliica de Seguridad de a3 Informackan en proposiios aicanzables y tanglbies para ks
procesos gel alcance del SG31L

Para deflnir los objetivos de Sequridad de 13 Informaciin se Hlens en cuenta el
entendimlents de I3 estrategla de la CNT EP.

Tenlendo en cuenia ko anteror los objetivos de seguridad de |3 Informaclén esiEn
alingazos con la poliica g2 ssguridad o | Informaclon y 1a estrategla de CHE ER, ¥
=0n los siguientes:

= Coniribulr al logrs e los objeivgs o negocka de CHNT ER, al mismao llempo qua
& adminiziran ks riesgos de Seguridad oe 13 Informackin en los aclivos os
In‘ormacian de la Corparacien.

= Alnear la orientaciin estratégica os Seguridad de |3 Informackin con i3
eslrategia del nagocic de la Emprasa a ravas d2 la Igenbificacian y clasiicacion
de los activos de Informacian de I3 Corporaclon con base en su Impacto en los
afriputos claves del negocio.
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Apoyar a hacer orecer la percepaldn de CMT EP como una Empresa que
respords a kos requerimientos o2 Seguridad de la Informacien de sus parles
Intereganas (colzboradores, clientes, provesdoras, os entes o2 regulacion y
control} mediantz las revislones al 5321 & Implementaciones de controles o2
Eegurizad en los acilvos o= Informacion gue estas acceden v & desamallo o2
Inicialivas de senslblizaclan 3 Interior d2 la Corparacian.

Fortalecar el comesto v eficlents furclonamiento de los senvicios Infarmatlcos
bringados a cllentes extarmos @ Intemos de la CNT ER, tratands efeciivamenta
los mcidentes de seguridad con 2l fin de ldenlcar causas y realzar acclones
g2 cormecclon para la mejora contlrua oel slstema de gestion de seguridad d=
a Informacion.

Iiejarar |3 gestion de |a Seguridad d= |a Infarmacion de CRT EP medlante |3
Implameniasién en sus aclivos de Informacion de conltroles de sagundad
disefizdos acorse con las DUENas practicas v 1a normia ISCYES 27001,
Ob|etlvos que han sido obtenides con base 3 |z Poillca o2l Slsiema de Geslion
gie Seguridad de la Informachan (3 E1), definkda en el numeral 4.2.1.

Estructura organizaclonal de segurldad da la Informacion

LA eslruciura organizacloral de la 3equndad d= la Informacion en la CHNT ERP 58
describe en la Momabdva de Roles y Responsabliidades de Seguridad oe 13
Informacion.

4221 Enfoque de Rlssgos

Como parte de |3 Implemeniaciin del Skstema oo Gestdn de la Segurdad o2 13
In*ormaclion en la CHT ER, g2 uthliza &l Frocedmients de ienificacion, ClasMcacion y
Evaluacian de los Actives de Infarmaclin ¥ 1a Melodologla de Evaluaclan de Rlesgos
de Sequridad ge 13 Informaclon, gue permmize:

1.

2.

IdensFicar los activos de Informacion denfro gel alcance el SGESI

Clasfcar la Informaclon con Dase en una leentificacian gl nivel de Impacio a la
confidenclalldad, disponibllilkdad e Integridad scbre log actives de Informacion

ClasFlear los activos de Informacian Kenfcados.

. ldentFicar &l contexte estratégico de CNT EP.

Salecclonar los activos crilicos de acuerdo con su nivel d= Impacta.

Idenificar el Unlverso de Amenazas y Vulnerabllidases.

! Laz acividades del 1 al 3 & generan sjeculando & Procsdmisnhs de decticackn, Clas®cacon v
Evaluaciin de los Aclvos de Informaciin, las demds s= peneran de sjecular 3 Meiodolopla de
Evaluacion de Riesgos de Beguridad de fa Indonmeacion.
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7. Deflink y apllcar una Ista g2 chaqueo de contrales

g. Determinar la probabllidad de ocumencla @2 108 rlesgos (Nivel oe
Wulnerablldad)

9. Analzar y evaluar los riesgaos

10. Determinar 13 aceptacion dal fesga

11. IdentFlzar y evaluar opclones de tratamiznto de riasgos

12 Identrizar posibles conirales a Implementar para el ratamiznta de los resgos

13. Salecclonar  confrodes 3 implementar para el tralamlente de  riesgos
Inacapiabies

Ecta melodoiogla esta alineada con 13 gestion de riesge estratégico de a
arganlzacien, para el estabiecimiznts y mantenimiznto del SGS1 de CNT EP.

4.3, Requizitos de Documantacion

4.3.1. Generalldades

La documentackn del Sistema oe Gesllén de la Seguridad oe |a Informacion Incluye
los elementos que 52 detallan en la sigulenta Plramide ge la documentaciin:

bl
AR
TR
yF-- 00N
o\

Para coniriar la infarmaciain documentada del SE51 e cuenta con el Procedimiento
para el conlrol de Socumentas y reglsiros ol SE5L



Q MAMUAL DE GESTION DE LA SEGURIDAD DE LA
IMFORMACION
S A ol e

4.3.2. Manual del Slstema de Gestlon de Saguridad de la Informackin (Manual
dal 5&51)

1 Marual de Geslion ge i3 Ssgurdad de 13 Informacion de |3 CNT ER axpresa el
compromise n malerla de Seguridad como parte de la Vislan y Estratzgla
Empragarial de 13 CHT ER. En &l s2 describen |35 disposiciones generales tomadas
para asegurar la confidenclalldad, Infegridad y disponiblidad de [ Infarmacion, asl
coma la prevencisn de ne conformidades y |3 aplicaclon de acclonss para evitar su
recurmsncla.

=n el Manual del Sisiema de Geston de 3 Sequridad de 13 Informaciin 5& presenta
ademas, la Polkica del SGEI a5l como su alcance (ver Seccidn 0 ode este manual),
todo elip conforme e establece en la Morma 130 27301:2013.

Al Manual del Sstema ge Geslion de la Sequridad ge la Imfarmacien s2 subardinan la
2oliica g2 Seguridad o= la Informackin y 138 demas Mormallvas, Procedimisntos,
Instructivas, Manuales, Estandares y Reglsiros conforme 5& o z2iala en &l numearal
4.3.1 de esle manual.

4.3.3. Control de Documanios
D2 acuendo & lo requends por la Marma 150 27001:2013, todo documents debe:

- Seraprobado y formalizado antes de ser publicada

- Serrevisada, actuallzago y re aprobads sl es necesano
- Tensr ldentifizado tado cambio o actualizacion

- Zerleghble & lgentificable

- Estar disponible para quiznss lo requisran

- Ser distribuldo ge forma conbrolada

- Sles |gentificads come obeoleiz, debera serrafirada

4.3.4. Control de Reglatros

Los registros regueridos por el Sisiema de Geshon de la Segurldad de 13 Informacion
£on controlados. Estos registros son mantenidos para proporcionar la evidencla ge
comformidad con los requisios v con la operaclon eficaz del SGSI, por ko cual s
mantiensn legloles, Mentflicables y recuperables segdn su periodo de relenclon. Los
registros gue forman parte del 3531 son de wsD Intemo.

5 BESPONSABILIDAD DE LA DIRECCION
51 Compromizso de la Direcclon

La Alia Direcclon [Sersnte General y Comite de Direcclin) demusstra su compromiss
comunizande | mporancia e cumplr con o8 requisios Impuesios dentro de los
distintos controles que forman parie del 5531, realzands |as Revislones de la
Direcclan y assguranse |3 disporkliidad de los recursos necesarios para contlnuar
aperanda y mejorando el 53531,

201



Q MAMNUAL DE GESTION DE LA SEGURIDAD DE LA
INFORMACION
Cf% Fecha o ::;'-ul'ﬂfc"": venldei 38 | ohging tdmerc: 1408 18

5.2,  Gestldn da Recursos

3.21. Provisidn de Recurzog

La CNT EP, a frawes del presupuesio aprobado por &l Directono, asegura la provislon
de regursos esenclales para Implementar, operar, revisar, mamtenar ¥ mejorar el 3531
L5 MeCUrs0s asignados son gente, INfraesiniciura y recursns financkeros.

5.2.2. Formaclon, toma de conclencla y com patencla

La CMNT EP, con el objsto de contar con el personal compeienis, de acusrdo a los
reguerimientos de Seguridad ge 13 Imformacion, realza charlas frecusnies y
actuallzadas con el abjetvo de conclentizar v capaciiar a sus colaboradores.

Z1 OMclal de Segurdad g2 13 Informacion reallza um Plan de Capacitacian Permanents,
&l cual es revisado anualmente para asegurar su perinencla.

Los matados utliizados dependen de la planficacion, por i cual pueds hacerse uso ge
cualguler mediz t2cnoddglco, Tisico o publicRano que permita legar a la comunidad de
la CWNT EP. considerando lamblén que se deben ejecutar evaluacionss al personal
capachado para medir su nivel g2 asimilacion del conocimliento y para geterminar el
grado de compromiss gue tienen con la Segurmau ge la Informacién de la CNT EFR.

La CNT EP, ha elaborado el Plan de Audiora gel SGE| concebldo para ejecutar una
revislon semestral g2 fipo mueestreo de los disintos confroles de 1la Morma 130
27001:2013, leganda en un afio a revisar todos los coniroles de 13 norma.

Las aumtorias Intemas buscan geterminar 51 el Skstema ge Sestidn de 13 Seguridad de
la Infarmacian 52 maniiene conforme con los requishos d2 13 Morma 150 27001:2013,
¥ que ha sldo eficazmente Implantado, manienlde y operade por parke de los
colabaradares de la TNT EP.

CMNT EP cuenta con &l procedimlents de sudibarias Internas al SGE1 para cumplir con
858 requisio g2 13 norma 130 27001: 2013,
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7. BRMISIONDEL SC3I POR LA DIRECCION

7.1,  Gensralldades

La Gerencla General e 13 CNT EP revisa anuaimanle el SGS| para detzminar su
idoneldad, suficlencla y eflcacla conlinuas ya que pusoe exlstr 13 necesidad oe
me|orar o Implementar camilos en el 3G, Incluyends @8 Polfleas, Objelvos de
Segurigad, Mormaihvas yio Procedimientas aprobados anterorments. Adiclonal 3
es%0, durarte el 3o s2 realzan por o menos 3 revislones de ssguimisnio &l 3531 por
parte 22l Representante por la Direcclon.

7.2.  Informaclan para la revisian
Las parametros 3 tener en cuenta para 1a revisién incluyen:

Acclones de seguimlento de [as anlteriores revisiones del slstema

Camibios que a'ecten al SE5I

Los resultados de las audiorias del S50

Shuachon o2 13s 3cClnes cormeciivas y preventivas

Cumgimlents de o objetivos o2 sequidad de 13 Informaciin
Retroalimentacisn el personal ermarcass en &l alcance del 3531

Tecnlzas, producios o procedimientes que pudieran ubllzarse para mejorar
355

Resuliados de 13 valoraclon de riesgos v estads oel plan de tratamlens de
MEsgoE

vulnerablldades o amenazas no tratadas adecuadaments

Recomendacionss u pparunidadss pars 1a mejora contnua

Dpcumentaclan del 2631

7.3, FRasultados dala Revislan

El resultade de |3 revislén por la Gerencla Incluye acclones con relacian a la mejora
del 5E31y BUE cOmponenizs, Incluyensa la metndologla e evaluacian d2 riesgos y
&l plan de tratamlenss 42 riesgos.

Los resufados de 1@ revision son reglsirados en Informes emitides & 1@ Gerencla
eneral. En esios, 52 provee Informackin suficlente para permitr dar seguimisnta y
trazablidad de 1as disnlas revisiones, oe tal forma que asegure sU confinuidad
agrague valar 3 |3 organizaclan conskisrando eventuales camblos a las requishos del
negacho, requisios de seguridad, el alcance del 8331, requisios legales y nivels de
acapiacien de riesgos.

Para la revisiin gel 3330 por 3 Direcclan se utllzard el Formato de Revisldn por |3
Direccldn gel SGSL (Anexo 2)
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8. MEJORADE] SGS|

85.1. Majora Contlinua

La CHT ERP, ha establecido su G351 comd un mogdeio que kB permia mejorar
continuamente Incluyendo wna poliica @el SG51, amparada por a3 PolRlca de
Seguridad de la Informacion v g2mas controles fanbo técnicos comd no tecnlcos sl
coma los resulados de las audioras v demas revislones que conlinuaments annajan
no conformidades u oporunidades de mejora, 35 miEmas gue s2 ven fraducldas en
acclones prevenilvas y comeclvas. Para esto CHNT cuenta con e procedimients
Acclones Comeciivas y Acclonss Preventivas.

8.2 acclon Corractiva

La CNT EP. ha definido un proceso para 13 realizackin de acclones comeciivas que
busca eliminar las cawsas o8 las no confarmidades para prevenir [a recurrencla.

83 acclon Preventiva

La CMNT EP, s2 preacupa por [deniflcar no conformidades polenclales ¥ BUE CAUs3s

por madiz de revisiones perigdicas reallzadas por pane del Oficlal de Seguridad de 13
In*ormaclen y sU equipo de trabaje (Analisias de Seguridad d= la Informadisn). Dichas

revisiones s gjecutan segun o Indicado en cada procedimlents que farma parie gel
SGSEI.
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9. ANEXOS

31. anexo 1. Partes Interesadas del 5G51

Zgte anexo Wcluye 13 partss Interssadas al SES1, los requlsitos de las partss
Interesadas en cuanio & segurnad de |3 Infarmackan y 135 Inter'aces de las aclvidades

reglzadas por o procesos d=l alcance del SG31 y las que reallzan ofras
arganizaclones.

3.2, Anexo 2. Declaraclon de splicablildad del G5l

Sgte anexo Incluve los controles existentes al momento de definir 2l Sisterna de
Gestion de Seguridad de la Infermacion de la CNT EP y realizar el anilisis de
riesgos, asl como los controles y objetives de confrol que han side
seleccionados con base en & anafsis y evaluacion de resgos, en los
requerimientos de seguridad identificades y por ende, en el las defimiciones
dadas en el plan de tratamiento del riesgo.

3.3 Anexo 3. Formato de Revialén dal 3G 51 por la Dirscclan

Egte anex Incluve 05 t2mas a iratar para la revisian gel 3651 porla Direcclan y las
acclones lomadas para mejorar 2l slsfema de gestlon.
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ANEXO 5 SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
SGSI-NOC

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
SGSI-NOC

Autor: Luis Fernando Molina Batallas

Empresa: Corporacion Nacional de Telecomunicaciones CNT EP

Area: Centro de Operaciones de Redes NOC

COMITE DE SEGURIDAD DE LA INFORMACION

PERSONA ASIGNADA ROL DESEMPENADO

ING. OSCAR CORREA DIRECTOR ADMINISTRATIVO

INGA. MERY ALARCON COORDINADOR

ING. ANDRES SALAZAR OFICIAL DE SEGURIDAD DE LA
INFORMACION

ING. JORGE BUENO RESONSABLE DE RECURSOS HUMANOS

ING. JORGE JARA RESPONSABLE DEL AREA DE
TECNOLOGIAS

ING. JORGE TOBAR RESPONSABLE DE ACTIVOS

ING. EDGAR ALARCON RESPONSABLE DE AUDITORIA INTERNA

POLITICAS PROPUESTAS

DOMINIO POLITICAS

Politicas de Seguridad de la Informacion Se crea el documento “Sistema de Gestion de
Seguridad de la Informacion SGSI-NOC”

El documento es administrado por el comité

de seguridad de la informacion
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Se requiere realizar revisiones periddicas del

documento

Organizacion de la

informacion

Seguridad de

la

Se selecciona el comité de seguridad de la

informacion

Valoraciéon de activos

Determinacion del riesgo

El personal del area del NOC tiene solo

acceso a la informacion disponible

El acceso a la informacion por personas fuera
del area debe de ser documentado vy

autorizado

Se debe de tener un registro de todos los

eventos ocurridos

Toda modificacion en los programas,
utilitarios y herramientas de uso dentro del
area debe de ser solicitada por la persona

que desea realizar dicho cambio

Todo cambio debe de ser documentado

desde su solicitud hasta su implementacion

Se requiere mantener contacto con
organizaciones publicas y privadas

especializadas en seguridad de la informacién

Se recomienda realizar revisiones
independientes y periddicas del sistema de

gestién de seguridad de la informacion

Gestion de los Activos

Se dispondra de un inventario de activos

Capacitar al personal que desconoce la

gestién de la seguridad de la informacion

Los servicios de correo electrénico

institucional e internet deben utilizarse para
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las funciones especificas del area y no deben

utilizarse para ningun otro fin

Seguridad de los Recursos Humanos

Politicas gestionadas por el area de recursos

humanos DEO

Se debe de firmar acuerdos de

confidencialidad

Las conexiones de equipos, sistemas o
recursos que no pertenezcan al area y que
requieran conectarse con la red interna del

area necesitan acuerdos certificados

Seguridad Fisica y del Entorno

Se propone implementar un sistema cerrado

de vigilancia

Se debe de tener sistemas contra incendios

en el area

Se requieren mecanismos de control de

acceso para el area

Toda persona ajena al &area que desee
ingresar debe de registrarse informando el

propdsito de su visita

Todo personal que labora dentro del area
tendrd que hacer uso de su credencial de

trabajo

Se debe de limitar el acceso solo a personal
autorizado a las zonas de acceso al cableado
fisico de energia, transmision y recepcion de

datos

Se debe de registrar el ingreso y salida de

todos los equipos fisicos

Los equipos no deben moverse o reubicarse

sin previa autorizacion

Todos los equipos deben someterse a
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mantenimientos periédicos

Respecto al retiro de equipos del area se

requiere una previa autorizacion

Gestion de Comunicaciones y Operaciones

Se documentara la gestion de los procesos

realizados dentro del area

Toda la informacién que concierne al uso de
la red de datos utilizada internamente dentro
del area como es la topologia fisica de red,
direccionamiento ip, medidas de seguridad,
etc; debe clasificarse como informacién

confidencial y reservada

La salida de informacién utilizada por el area
hacia otras entidades debe de cumplir con

acuerdos de confidencialidad

Se debe de verificar las caracteristicas de los

sistemas de informacioén

Se prohibe el uso de software no autorizado

Se gestionara el registro de auditorias

Toda la informacion utilizada y generada

dentro del area debe de ser respaldada

Todo cambio realizado dentro del area sera

registrado e identificado

Control de Acceso

Las politicas de seguridad de control de
acceso son gestionadas por el area de

sistemas SIS

Las contraseflas deben de contener
caracteres alfanuméricos y como minimo

deben de estar conformadas de 8 caracteres

Las contrasefias de los usuarios deben de

cambiarse cada 120 dias
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Las contrasefias de los administradores

deben de cambiarse cada 90 dias

No debe de reutilizarse contrasefias antiguas

Cada usuario debe disponer de un nombre de

usuario y contrasefia Unica

Las contrasefias deben tener una fecha de
caducidad definida en base a la sensibilidad

de la informacion a proteger

Se deben tener definidos los perfiles de
usuario de acuerdo a la funcion y cargo de los

usuarios

Todos los equipos se bloquearan después de

10 min de inactividad

Se controlara el acceso a las aplicaciones y

herramientas utilizadas dentro del area

Adquisicion, Desarrollo y Mantenimiento de

sistemas de Informacién

Ningun personal del NOC debe suministrar

cualquier informacion de la institucion a

ningin ente externo sin la autorizacion

respectiva

Todo el personal debe firmar y renovar cada
afo, un acuerdo de confidencialidad y buen

manejo de la informacion

La persona que detecte el mal uso de la

informacion esta en la obligacién de reportar

el hecho
Se requiere analizar los medios vy
comunicaciones utilizadas para la

transferencia de informacion especialmente

los de salida de informacién

Gestion de los Incidentes de la Seguridad de

la Informacion

La gestion de incidencias actualmente
aplicada en el area del NOC no tendra

cambios en sus politicas y procedimientos
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utilizados

Se tiene como prioridad la atencion y solucién
inmediata de los problemas reportados por
todos los clientes corporativos y

gubernamentales a nivel nacional

Gestion de la Continuidad del Negocio

Se dispondrd de equipamiento de respaldo
ubicado en otra sucursal de la empresa en

caso de siniestro o desastre natural

La informacion sera respaldada en la base de
datos utilizada en el NOC asi como en la
base de datos administrada por el

departamento de sistemas SIS de la empresa

Se realizara pruebas del plan de contingencia

elaborado

Cumplimiento

Estas politicas son gestionadas por Ila

gerencia nacional juridica

Se definen los documentos de registro

El software utilizado debe garantizar la

integridad de los datos

Se debe crear una cultura en los usuarios de
la institucion sobre las implicaciones del uso

de software ilegal

Se mantendra un inventario de las licencias

de software de la empresa

Cualquier alteracion en la configuracién del
hardware (procesador, memoria, tarjetas
adicionales, etc.) debe ser autorizado por el

personal responsable de los recursos

El movimiento y/o re-ubicacion de equipos
(PC, servidores, equipamiento activo) debe

documentarse y estar debidamente
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autorizado

Se dispondrd de un listado de usuarios
autorizados, especificando nombre, apellidos
y cargo que ocupa en la institucién, asi como

los servicios para los que esta autorizado




