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RESUMEN 

El actual proyecto consiste en el diseño de un sistema de gestión de seguridad 

de la información SGSI para la Corporación Nacional de Telecomunicaciones 

CNT EP en la agencia matriz Doral directamente aplicado al área del NOC, en 

el SGSI propuesto se elaboran políticas de seguridad conforme los 

requerimientos del área del NOC tomando como referencias que es un área 

crítica por la función desempeñada dentro de la empresa y por la información 

manejada internamente. 

En el capítulo 1 se analiza información detallada sobre seguridad de la 

información incluido conceptos básicos del tema, problemas de seguridad de la 

información en entidades públicas nacionales, el marco legal y jurídico a nivel 

nacional que contemple normativas sobre seguridad de la información y se 

analiza la norma INEN-ISO/IEC 27001:2012 la misma que se utiliza como base 

y referencia para el desarrollo del diseño del SGSI propuesto. 

En el capítulo 2 se analiza la situación actual de la seguridad de la información 

en el área del NOC, se analiza la infraestructura tecnológica utilizada en el área 

incluyendo el software y hardware actualmente utilizados y se analizarán los 

principales procesos gestionados internamente en el área con el propósito de 

detectar problemas relacionados a temas de seguridad de la información. 

En el capítulo 3 se describirá la herramienta Alfresco como un gestor de apoyo 

en la gestión de documentación de información relacionados a temas de 

seguridad de la información tomando como referencia el esquema 

gubernamental de seguridad de la información que el registro oficial del actual 

gobierno nos brinda como guía de apoyo para el desarrollo de SGSI`s en 

entidades públicas a nivel nacional, adicional a esto se describen los problemas 

encontrados en el área del NOC y sus posibles soluciones. 

En el capítulo 4 se evaluarán y detallarán los problemas detectados sobre   

seguridad de la información en el área del NOC, se analiza las posibles 

soluciones a dichos problemas aplicando o adicionando nuevas políticas 

propuestas según el esquema gubernamental de seguridad de la información 
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recomienda, se analizará las restricciones y sus posibles soluciones incluyendo 

análisis de factibilidad técnica y económica para estudiar una posible 

implementación del SGSI propuesto aclarando que la implementación del SGSI 

está fuera del alcance del proyecto actual. 

Por último se establecerán las conclusiones y recomendaciones basándonos 

en todo el desarrollo del proyecto. 
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ABSTRACT 

The current project involves the design of a management system of information 

security ISMS for the National Telecommunications Corporation CNT EP in the 

parent agency Doral directly applied to the area of the NOC, the proposed ISMS 

security policies are made according the requirements the area of the NOC 

demands and taking as references is a critical area for its role within the 

company and the information handled internally.  

In chapter 1 detailed information is analyzed on information security including 

basic concepts of the topic, issues information security in national public 

entities, legal and legal framework at the national level that includes regulations 

on information security and analyzes the standard INEN-ISO/IEC 27001:2012, 

the same that is used as a base reference for the development and design of 

the proposed ISMS.  

In chapter 2 the current state of information security in the area of the NOC is 

analyzed, the technological infrastructure used in the area including software 

and hardware currently used and the main processes managed will be 

discussed internally in the area with analyzes in order to detect problems 

related to issues of information security.  

In chapter 3 the Alfresco tool as a manager management support 

documentation of information related to security issues of information by 

reference to the government scheme of information security that the official 

record of the current government gives us as described guide support for the 

development of SGSI`s in public institutions at national, this additional level to 

the problems encountered in the area of the NOC and its possible solutions. 

In Chapter 4 it is assessed and detailed the problems detected on information 

security in the area of the NOC, possible solutions to these problems by 

applying or adding new policies proposed by the government scheme of 

information security recommended is analyzed analyze restrictions and possible 

solutions including analysis of technical and economic feasibility to study a 
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possible implementation of ISMS proposed clarifying that the implementation of 

the ISMS is beyond the scope of the current project.  

Finally conclusions and recommendations based on the entire development of 

the project will be established. 
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INTRODUCCIÓN 

Actualmente en todas las empresas públicas y privadas la información interna 

que se maneja es de vital importancia para el buen funcionamiento y desarrollo 

de las mismas; por lo que la información constituye un activo de uso delicado 

para dichas empresas. 

 

Existen grandes ventajas respecto al desarrollo tecnológico que permite hacer 

un uso eficiente para enviar, editar, guardar o eliminar información de cualquier 

tipo, conforme avanza la tecnología se ofrece más recursos y facilidad para las 

empresas en general o los usuarios de dichas empresas para un mejor uso de 

la información, de igual manera también se crean nuevas formas para una mala 

utilización de la información o para el plagio malintencionado de la información 

para causar perjuicios o daños a ciertas empresas. 

 

En nuestro caso puntual referente a la Corporación Nacional de 

Telecomunicaciones CNT EP se confirma que la información utilizada 

internamente es altamente importante y de gran confidencialidad en ciertos 

aspectos por lo que es necesario diseñar un Sistema de Gestión de Seguridad 

de la Información con el que se garantice el uso correcto de la tecnología y de 

las diferentes medidas de seguridad de la información. 

 

La seguridad de la información es una forma de garantizar el buen uso de la  

información y brindar la seguridad que se requiera dependiendo del tipo de 

información que se maneje. 

 

El propósito de este proyecto es diseñar un Sistema de Gestión de Seguridad 

de la Información (SGSI) para una sucursal de la CNT EP en este caso la 

agencia Doral, explícitamente para el área del Centro de Operaciones de 

Redes NOC, las políticas contempladas en el SGSI propuesto serán diseñadas 

para el uso exclusivo del área y serán gestionadas internamente; la 

implementación, revisión, verificación y mejora de este sistema está sujeto al 
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criterio de la empresa mencionada y por lo tanto fuera del alcance de este 

proyecto. 

 

Alcance 

El presente proyecto consiste en el diseño de un sistema de gestión de 

seguridad de la información, el mismo que inicia con la selección de la agencia 

regional que servirá como caso de estudio, se realizará un análisis del estado 

actual de la seguridad de la información de la matriz seleccionada, tomando 

como referencia la norma NTE INEN-ISO/IEC 27001 se seleccionarán los 

procesos a ser aplicados considerando las principales necesidades 

identificadas anteriormente, finalmente se demostrara y evaluará la 

funcionalidad y viabilidad del sistema de gestión propuesto para verificar si este 

es adaptable al requerimiento de la empresa que es disponer de mayor 

seguridad en la información que la misma maneja.  

 

Consecuentemente la implementación y la mejora del mismo está sujeto al 

criterio de la empresa, por lo tanto, esto está fuera del alcance del presente 

proyecto.         

 

Justificación 

Actualmente varias entidades públicas a nivel nacional han estado expuestas 

ataques graves de extracción de la información, dando como resultado serios 

perjuicios para las entidades. El motivo principal es la falta de políticas, normas 

y controles para la protección de la información vital.  

 

Por lo tanto el presente proyecto busca diseñar un sistema de gestión de 

seguridad de la información, tomando en cuenta los problemas anteriormente 

mencionados y el estado actual de seguridad de las entidades públicas, 

teniendo un lineamiento base para que otras instituciones utilicen esta gestión 

para mejorar su seguridad institucional. 
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Objetivo General 

Diseñar un Sistema de Gestión de Seguridad de la Información para la 

Corporación Nacional de Telecomunicaciones CNT EP. 

 

Objetivos Específicos 

 Describir la problemática actual de la seguridad de la información en las 

entidades públicas ecuatorianas. 

 

 Analizar el estado actual de la seguridad de la información en la matriz 

de la Corporación Nacional de Telecomunicaciones CNT EP, Edificio Doral. 

 

 Diseñar el sistema de gestión de seguridad de la información. 

 

 Evaluar el sistema de gestión de seguridad de la información propuesto. 
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1. Capítulo I. Marco Teórico 

1.1 Marco Conceptual 

Existen algunos términos que se definirán a continuación para poder entender 

el desarrollo del proyecto. 

 

1.2 Introducción 

Los términos y definiciones que a continuación se detallarán se toman en base 

al requerimiento y objetivos del actual proyecto, en nuestro caso se busca 

diseñar un sistema de gestión de la seguridad de la información por lo que el 

marco teórico tiene fundamentos en base a la norma aplicada en el proyecto 

que es la INEN-ISO/IEC 27001:2012, esta norma detalla los fundamentos 

teóricos necesarios para comprender la administración de un sistema de 

seguridad de la información.    

 

1.2.1 INSTITUTO ECUATORIANO DE NORMALIZACION INEN 

El Instituto Ecuatoriano de Normalización, INEN, es una entidad técnica de 

derecho público, con personería jurídica, patrimonio y fondos propios, con 

autonomía administrativa, económica, financiera y operativa, siendo el 

organismo técnico nacional competente, en materia de reglamentación,  

normalización y metrología, en conformidad con lo establecido en las leyes de 

la república y en tratados, acuerdos y convenios internacionales.  

 

1.2.2 Información 

Para la Corporación Nacional de Telecomunicaciones CNT EP y en general 

para las entidades y empresas a nivel nacional la información manejada 

internamente es el  activo más importante y de vital uso y protección para el 

buen funcionamiento y desarrollo de la empresa. Existen muchos conceptos 

aplicados al término información, para el desarrollo de nuestro proyecto la 

definición consecuente es que es un conjunto de datos organizados que 

conforman un mensaje.  
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1.3 Tipos de Información  

Se clasifica de acuerdo al tipo de comunicación, entre ellas tenemos: 

 Hablada 

 Escrita 

 Impresa 

 Almacenada electrónicamente 

 Enviada por correo electrónico o convencional 

 Exhibida en videos 

 

1.3.1 Seguridad de la Información 

Es un conjunto de medidas preventivas que optan las organizaciones y grupos 

tecnológicos para proteger la información. 

 

Para el desarrollo del proyecto la norma INEN-ISO/IEC 27001:2012 establece 

tres características fundamentales de la información para la gestión de la 

seguridad de la información, las mismas se detallan a continuación: 

1.3.1.1 Confidencialidad 

Es la accesibilidad a la información solo por parte de personal autorizado. 

 

1.3.1.2 Disponibilidad 

Es la propiedad de permitir el acceso a la información bajo el pedido de alguna 

persona con autorización. 

 

1.3.1.3 Integridad 

Es la forma de preservar la idoneidad de la información garantizando que esta 

no sea alterada o suprimida. 

 

1.3.2 Riesgo 

En nuestro caso se definiría como la probabilidad de un daño o pérdida de la 

información y su ocurrencia. 
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1.3.2.1 Administración de Riesgos 

Es el proceso de identificación, análisis, evaluación y tratamiento de riesgos. 

 

1.3.2.2 Análisis de riesgos 

Es el uso de la información para estimar riesgos y su fuente de origen. 

 

1.3.2.3 Evaluación de riesgos 

Es el evento donde se comparan el riesgo con la probabilidad del riesgo para 

determinar la afectación del mismo. 

 

1.3.2.4 Gestión de riesgos 

Son las acciones coordinadas por una empresa según el riesgo determinado. 

 

1.3.2.5 Tratamiento de riesgos 

Son las medidas adoptadas para controlar el riesgo. 

 

1.3.3 Control 

Es la dirección u organización de un sistema. 

 

1.3.4 Evento de la Seguridad de la Información 

Es una ocurrencia que identifica una violación de las políticas o fallas en las 

salvaguardas del sistema de la seguridad de la información. 

 

1.3.5 Incidente de la Seguridad de la Información 

Son una serie de eventos de la seguridad de la información que representan 

una amenaza para la seguridad de la información. 

 

1.3.5.1 Amenaza 

Acción por la cual se puede producir un incidente que causará perjuicios a la 

empresa, en nuestro caso sería el mal uso, alteración o pérdidas de la 

información. 
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1.4 SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACIÓN 

(SGSI) 

Es un conjunto de procesos de gestión de la información que ofrece 

principalmente un manejo efectivo de la información garantizando la 

accesibilidad y seguridad de la confidencialidad, integridad y disponibilidad de 

la información y a la vez un SGSI minimiza considerablemente los riesgos de la 

seguridad de la información. 

 

1.4.1    Fundamentos 

Inicialmente debemos conocer el ciclo de vida de la información y los aspectos 

más importantes para garantizar su confidencialidad, integridad y disponibilidad 

(C-I-D) (Figura 1). 

 

Toda información procede de la siguiente manera: 

1. Se crea la información. 

2. Se guarda la información. 

3. Se utiliza la información. 

4. En ciertos casos se comparte la información. 

5. En ciertos casos se archiva la información. 

6. Dependiendo del caso se elimina la información. 

 

 

Figura 1. Ciclo de Vida de la Información 

Tomado de Secretaría Nacional de la Administración Pública, s.f. 



8 
 

Ciertamente no se puede garantizar un nivel de protección total de la 

información aunque se disponga de recursos ilimitados para gestionar un SGSI. 

El objetivo principal de un SGSI es garantizar que los riesgos de la seguridad 

de la información sean conocidos, asumidos, gestionados y minimizados por la 

empresa de una forma documentada, sistemática, estructurada, repetible, 

eficiente y adaptable a los cambios que se produzcan en los riesgos, el entorno 

y las tecnologías. 

 

1.4.2 Uso 

Un activo muy importante de cada empresa es la información, procesos y 

sistemas que utilizan esta información, por lo tanto manejar un sistema de 

gestión de seguridad de la información eficiente es una forma de garantizar una 

buena competitividad, rentabilidad e imagen empresarial para alcanzar los 

objetivos empresariales. 

 

Las organizaciones y sus sistemas de información están expuestos a un 

número cada vez más elevado de amenazas que, aprovechando cualquiera de 

las vulnerabilidades existentes, pueden someter a activos críticos de 

información a diversas formas de fraude, espionaje, sabotaje o vandalismo. Los 

virus informáticos, el “hacking” o los ataques de denegación de servicio son 

algunos ejemplos comunes y conocidos. 

 

 

Figura 2. Proceso para Gestionar Riesgos 

Tomado de Secretaría Pontificia Universidad Católica del Perú, s.f. 
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1.4.3 Establecimiento de un SGSI 

1.4.3.1 Establecimiento 

A continuación se detallan los pasos a seguir para establecer un SGSI: 

1. Se define el alcance del SGSI. 

2. Se define un objetivo de evaluación de riesgo. 

3. Identificar los riesgos. 

4. Analizar y evaluar el riesgo. 

5. Identificar y evaluar las opciones para afrontar el riesgo. 

6. Seleccionar objetivos de control y controles para el tratamiento de 

riesgos (Figura 2). 

 

1.4.3.2 Implementación y Operación 

A continuación se detallan los pasos a seguir para implementar y operar un 

SGSI: 

1. Formular un plan de tratamiento de riesgo. 

2. Revisión y aceptación del plan contra riesgos. 

3. Implementar el plan de tratamiento de riesgos. 

4. Manejar las operaciones del SGSI. 

5. Manejar los recursos para el SGSI. 

6. Implementar procedimientos y controles para la detección y respuesta a 

incidentes de seguridad. 

 

1.4.3.3 Monitoreo y Revisión 

A continuación se detallan los pasos a seguir para monitorear y revisar un 

SGSI: 

1. Ejecutar procedimientos de monitoreo y ejecución. 

2. Realizar revisiones regulares. 

3. Medir la efectividad de los controles. 

4. Revisar las evaluaciones. 
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1.4.3.4 Mantenimiento y Mejoramiento 

A continuación se detallan los pasos a seguir para el mantener y mejorar un 

SGSI: 

1. Implementar las mejoras identificadas. 

2. Asegurar que las mejoras logren los objetivos señalados. 

 

1.4.4 Beneficios 

1. Establecer una metodología de seguridad estructurada. 

2. Reducción del riesgo de pérdida, robo o corrupción de la información. 

3. Se establecen medidas de seguridad para el acceso a la información. 

4. Los riesgos son periódicamente revisados. 

5. Garantiza operatividad de la empresa después de afrontar un problema 

crítico que afecte a la seguridad de la información. 

6. Reducción de costos. 

7. Mejora de procesos. 

8. Mejora de servicios. 

 

1.4.5 Consejos Básicos 

1. Mantenerse a un alcance reducido y manejable. 

2. Mantenimiento y mejora continua. 

 

1.5 PROBLEMÁTICA DE LA SEGURIDAD DE LA INFORMACIÓN EN 

EMPRESAS PÚBLICAS EN EL ECUADOR 

La norma INEN-ISO/IEC 27001:2012 establece una serie de políticas para una 

administración eficiente de la seguridad de la información en entidades públicas 

a nivel nacional. El objetivo de esta norma es proporcionar un modelo para 

establecer, implementar, operar, monitorear, revisar, mantener y mejorar un 

Sistema de Gestión de la Seguridad de la Información (SGSI) conforme las 

necesidades y requerimientos que la entidad establezca respecto a seguridad 

de la información.  
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Para tener una visión global del tema se realizó una encuesta en temas de 

seguridad de la información la cual se detallará a continuación: 

1.5.1 IV Encuesta Latinoamericana de la Seguridad de la Información 

Esta encuesta fue realizada en el año 2012 a diferentes líderes profesionales 

de tecnologías de la información, redes y telecomunicaciones, y sistemas 

informáticos de diversos países. En la Figura 3 se aprecia una estadística de la 

participación de algunos países respecto a temas de seguridad de la 

información. 

 

 

 

Figura 3. Estadísticas de Participación Internacional  

Tomado de Saucedo, G. y Jeimy, C., 2012. 

 

En el año 2012 se observa una reducción considerable en la participación de 

nuestro país en temas referentes a seguridad de la información debido 

básicamente al desinterés por parte de profesionales en temáticas como la 

desarrollada en este proyecto. 

 

Se puede concluir que la participación del Ecuador es reducida comparada con 

al resto de países lo cual ocasiona mayor probabilidad de que alguna entidad a 

nivel nacional sufra daños o repercusiones a un posible falla de seguridad en la 
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información que esta administra. Ejemplos de Casos de Fallas de Seguridad de 

la Información en Ecuador. 

 

1.6 MARCO LEGAL Y JURÍDICO RESPECTO A SEGURIDAD DE LA 

INFORMACIÓN EN EL ECUADOR 

A nivel nacional existen diversas normas y leyes respecto a seguridad de la 

información, a continuación se detallarán las más representativas en lo que 

respecta a seguridad de la información en entidades nacionales. 

 

1.6.1 Normas de la Contraloría General del Estado  

Estas normas hacen énfasis en la evaluación de riesgos y la seguridad de 

tecnologías de la información. 

 

1.6.1.1 300 Evaluación de Riesgos 

La máxima autoridad establecerá los mecanismos necesarios para identificar, 

analizar y tratar los riesgos a los que está expuesta la organización para el 

logro de sus objetivos. 

 

1.6.1.2 300-01 Identificación de Riesgos 

Los directivos de la entidad identificarán los riesgos que puedan afectar el logro 

de los objetivos institucionales debido a factores internos o externos. 

 

1.6.1.3 300-02 Mitigación de Riesgos 

Los directivos de la entidad del sector público y las personas jurídicas de 

derecho privado que dispongan de recursos públicos, realizarán la mitigación 

de riesgos desarrollando y documentando una estrategia clara. 

 

1.6.1.4 300-03 Valoración de Riesgos 

Se debe obtener la suficiente información acerca de las situaciones de riesgos 

para estimar su valor de ocurrencia, este análisis permite reflexionar sobre la 

afectación de los riesgos en los objetivos de la entidad. 
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1.6.1.5 300-03 Respuesta de Riesgos 

Los directivos de la entidad identificarán las opciones de respuestas al riesgo, 

considerando la probabilidad y el impacto en relación a la tolerancia al riesgo y 

su relación costo/beneficio. 

 

1.6.1.6 410-10 Seguridad de Tecnología de la Información 

La Unidad de Tecnologías de la Información establecerá mecanismos que 

protejan y salvaguarden contra pérdidas y fugas los medios físicos y la 

información que se procesa mediante sistemas informáticos. 

 

1.6.2 Ley de Protección a la Intimidad y a los Datos Personales 

Este proyecto de ley fue propuesto por la Asamblea Nacional de la República 

del Ecuador con el propósito de contemplar a la Ley del Sistema Nacional de 

Registro de Datos Públicos y tiene por objetivo la protección al derecho a la 

intimidad y el tratamiento de datos personales almacenados tanto en medios 

físicos y digitales. 

 

1.6.3 Ley de Comercio Electrónico, Firmas Electrónicas y Mensajes de 

Datos 

Esta ley regula el uso de sistemas de información y redes electrónicas, esta ley 

establece sanciones sobre infracciones informáticas cometidas por empleados 

públicos o personas encargadas de brindar un servicio público, la entidad 

reguladora de esta ley es la Contraloría General del Estado. 

 

1.6.4 Ley del Sistema Nacional de Registro de Datos Públicos 

El objetivo de esta ley es garantizar un manejo eficiente y eficaz de la 

información en las instituciones públicas y privadas que manejen recursos 

públicos. Esta ley establece algunas directrices en lo que concierne a la gestión 

de respaldos de la información, planes de contingencia y protección contra 

robos y alteraciones en la información. La entidad reguladora de esta ley es la  

Asamblea Nacional de la República del Ecuador. 
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1.6.5 Ley Orgánica de Transparencia y Acceso a la Información Pública 

En esta ley se define la obligatoriedad de las instituciones públicas a proteger 

la información a través de normas técnicas para el manejo, archivo y 

documentación de la misma. La entidad reguladora de esta ley era el Congreso 

Nacional de la República del Ecuador. 

 

1.6.6 Conclusión 

A nivel nacional se puede concluir que las leyes y normativas creadas para 

solventar problemas en lo que concierne seguridad de la información carecen 

de fundamentos en la actualidad ya que las mismas han sido desarrolladas 

tomando como referencia problemáticas de años anteriores y estas normas y 

leyes no han sido actualizadas. 

 

Cabe recalcar que un SGSI es un complemento que ayuda a que estas leyes 

se cumplan y se prosiga con un sistema organizado para que la seguridad de la 

información requerida por la empresa ayude  a cumplir o alcanzar los objetivos 

de la empresa. 

 

1.7 ESTÁNDAR INTERNACIONAL INEN-ISO/IEC 27001:2012 

1.7.1 ISO 27000 

Es un conjunto de estándares desarrollados por la ISO (International 

Organization for Standardization) y la IEC (International Electrotechnical 

Commission), el cual tiene por objetivo buscar un marco de gestión de la 

seguridad de la información que sea administrable para cualquier tipo de 

organización o empresa. 

 

1.7.2 INEN-ISO/IEC 27001:2012 

Es la norma principal de toda la serie 27000 en la cual se establece los 

requisitos para la gestión de un Sistema de Gestión de Seguridad de la 

Información SGSI. 
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A continuación se describen algunas características de la norma INEN-ISO/IEC 

27001:2012: 

 Sistema de gestión de la seguridad de la información: cómo crear, 

implementar, operar, supervisar, revisar, mantener y mejorar el SGSI; 

requisitos de documentación y control de la misma. 

 Responsabilidad de la dirección: en cuanto a compromiso con el SGSI, 

gestión y provisión de recursos y concienciación, formación y capacitación del 

personal. 

Auditorías internas del SGSI: cómo realizar las auditorías internas de control y 

cumplimiento. 

 Revisión del SGSI por la dirección: cómo gestionar el proceso periódico 

de revisión del SGSI por parte de la dirección. 

 Mejora del SGSI: mejora continua, acciones correctivas y acciones 

preventivas. 

 

1.8 COMPARACIÓN DE LA NORMA INEN-ISO/IEC 27001 CON OTRAS 

NORMAS EXISTENTES PARA GESTIONAR UN SGSI 

Es necesario realizar una comparación entre las diferentes normas de trabajo 

que tienen como objetivo gestionar un sistema de gestión de la seguridad, 

entre estas destacaremos las características individuales y una comparación 

con la norma INEN-ISO/IEC 27001 la cual vamos a utilizar en nuestro proyecto. 

 

1.8.1 AS/NZS 4360:2004 

Tiene como objetivo establecer e implementar un proceso de administración de 

riesgos introduciendo la identificación, análisis, evaluación, tratamiento, 

comunicación y monitoreo de los riesgos. La administración de riesgos puede 

aplicarse en todos los niveles dentro de la organización. 

 

Esta norma tiene un alto porcentaje de aceptación y utilización debido a que 

sus características técnicas son similares a las características de la norma 

INEN-ISO/IEC 27001. 
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1.1.1 Magerit II 

Esta norma sigue los siguientes pasos para lograr una buena administración de 

los riesgos: 

1. Reconocer los activos más importantes para la empresa. 

2. Reconocer las amenazas a las que podrían estar expuestos los activos. 

3. En el caso de concretarse la amenaza se debe de determinar el impacto 

del daño sobre el activo. 

4. Costear los activos en el proceso de recuperación de la empresa 

después de haber sufrido un daño en el activo. 

5. Determinar un valor a las amenazas más importantes. 

6. Estimar el riesgo. 

 

Esta norma busca como los objetivos más importantes: 

1. Dar conocimiento a todos los que forman la empresa u organización 

respecto a los riesgos y el impacto que estos tendría sobre la empresa. 

2. Buscar un método para mitigar los riesgos. 

3. Buscar las medidas con la cuales el riesgo se lo tenga bajo control. 

 

1.8.2 Octave 

Es una metodología para la evaluación de riesgos centrándose en aquellos 

activos de  información considerados críticos, se evalúa las amenazas hacia 

estos activos y se evalúa las vulnerabilidades tanto técnicas como las  

organizacionales de la empresa. 

 

Esta metodología consiste en un proceso que se divide en 3 fases: 

1. Construir perfiles de amenazas. 

2. Identificar vulnerabilidades. 

3. Desarrollar estrategias y planes de seguridad. 
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Para mitigar los riesgos se proporciona dos clases de prácticas: 

1.8.2.1 Prácticas Operacionales 

1. Seguridad física. 

2. Seguridad de tecnología de la información. 

3. Seguridad de personal. 

 

1.8.2.2 Prácticas Estratégicas 

1. Capacitación sobre seguridad. 

2. Estrategias de seguridad. 

3. Gestión de seguridad. 

4. Políticas de seguridad. 

5. Gestión de seguridad colaborativa. 

6. Planes de contingencia. 

7. Recuperación de desastres. 

 

A diferencia de la norma INEN-ISO/IEC 27001 ésta metodología provee una 

serie de encuestas ya elaboradas que permiten identificar las prácticas de 

seguridad ya existentes en los diferentes niveles de seguridad. 

 

1.8.3 ITIL 

Esta metodología está fundamentada en las mejores prácticas de gestión de 

servicios de TI. Busca como objetivos entregar servicio de alta calidad al 

cliente, satisface las necesidades de la empresa en general o de los usuarios 

que la conforman y realiza revisiones periódicas y mejora de la metodología. 

 

Como principales objetivos de la gestión tenemos: 

1. Calidad en los servicios. 

2. Aumentar la eficiencia. 

3. Reducir los riesgos. 
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La diferencia con la norma INEN-ISO/IEC 27001 es que esta norma esta 

enfocada en la gestión de seguridad de la información y la norma ITIL esta 

enfocada en la gestión de servicios. 

 

1.8.4 COBIT 

Es un marco de trabajo basado en procesos enfocados en la gestión de las 

tecnologías de la información de una organización buscando un lineamiento de 

los objetivos de TI con los objetivos del negocio. Existen objetivos que COBIT 

establece que no necesariamente son citados por la norma INEN-ISO/IEC 

27001, esto implicaría un gasto innecesario de recursos de aplicarse COBIT 

para la gestión de riesgos. 

 

1.8.5 CONCLUSIÓN 

Una de las principales ventajas de la norma INEN-ISO/IEC 27001 sobre las 

normas citadas anteriormente en la comparación de metodologías, es que la 

norma INEN-ISO/IEC 27001 es certificada lo que brinda mayor confianza y 

seguridad al utilizar esta norma para diseñar o desarrollar un sistema de 

gestión de la seguridad de la información y el resultado o cumplimiento de los 

objetivos de la empresa se alcanzarían con seguridad considerando como 

prioridad el buen uso de los activos y la seguridad de los mismos. 
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2. Capítulo II. Análisis del Estado Actual de la Seguridad de la 

Información en la Matriz Doral CNT 

Para el análisis del sistema de seguridad de la información que actualmente se 

utiliza en el edificio Doral de CNT cabe destacar que este sistema se aplica por 

igual a todas las áreas que conforman la sucursal el Doral y se rige de acuerdo 

a la normas estandarizadas de seguridad de la información que las empresas 

públicas utilizan en Ecuador que en nuestro caso es la INEN-ISO/IEC 27001 

(Anexo 1). 

 

Dentro del edificio Doral existe el área del Centro de Operaciones de Redes 

NOC la cual vamos a utilizar como referencia ya que es un área estrictamente 

técnica y crítica por la información que se maneja internamente y a su vez 

sigue los mismos lineamientos que en forma general se utilizan en las otras 

áreas del edificio en temas de seguridad de la información.  

 

En este capítulo se analizará la principal función que cumple el Centro de 

Operaciones de Redes NOC en el edificio Doral y en la empresa CNT EP en 

general, se describirá su infraestructura tecnológica, se describirá tanto su  

topología física como lógica, se analizará la seguridad de la información 

utilizada actualmente en el área buscando posibles vulnerabilidades.   

 

2.1 Sistema de Gestión de Seguridad de la Información Utilizado 

Actualmente en el Edificio Doral 

2.1.1 Estructura Organizacional CNT EP 

A continuación se presenta en la Figura 4 la estructura organizacional de la 

CNT EP para llevar a cabo sus actividades y cumplir con sus objetivos 

estratégicos: 
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Figura 4. Estructura Organizacional CNT EP 

Tomado de Universidad de los Andes, s.f. 
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2.1.2 SGSI Utilizado 

La gerencia nacional de tecnologías de la información se encarga actualmente 

de la gestión del SGSI utilizado en la empresa. La CNT EP ha establecido, 

documentado, implementado y mantiene un Sistema de Gestión de la 

Seguridad de la Información, el mismo que es revisado y mejorado 

continuamente conforme con los requisitos de la Norma ISO 27001:2013. 

 

2.1.2.1 Partes interesadas al SGSI 

Los procesos definidos en el alcance del SGSI han identificado las siguientes 

partes interesadas de acuerdo a los requisitos en seguridad de la información 

que existen para la información que es gestionada a través de los servicios que 

prestan (Figura 5). 

 

 

Figura 5. Partes Interesadas al SGSI  

Tomado de Universidad de los Andes, s.f. 
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2.1.2.2 Política del SGSI 

La CNT EP, enmarcando sus actividades bajo los requerimientos que como 

empresa pública debe cumplir, trabaja para brindar servicios de 

telecomunicaciones manteniendo un nivel alto de protección de la información 

que maneja a través de su Sistema de Gestión de la Seguridad de la 

Información, protegiéndola mediante la pertinente gestión de riesgos, 

promoviendo una cultura de seguridad de la información, el cumplimiento de la 

normatividad vigente, requisitos legales, generando una oportuna gestión a los 

incidentes y aplicando mejores prácticas aplicadas a través de controles de 

seguridad, y garantizar la confidencialidad, integridad y disponibilidad de la 

información y los activos que la resguardan. La Corporación garantiza el 

cumplimiento, mantenimiento y mejora continua de dicho Sistema dotando de 

los medios y recursos necesarios e instando a todo el personal para que asuma 

este compromiso. La documentación del Sistema de Gestión de la Seguridad 

de la Información incluye los elementos que se detallan en la siguiente 

Pirámide de la documentación detallada en la Figura 6: 

 

 

Figura 6. Documentación del SGSI de la CNT EP 

Tomado de Universidad de los Andes, s.f. 
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2.1.2.3 Mejora del SGSI 

La CNT EP, ha establecido su SGSI como un modelo que le permita mejorar 

continuamente incluyendo una política del SGSI, amparada por la Política de 

Seguridad de la Información y demás controles tanto técnicos como no técnicos 

así como los resultados de las auditorias y demás revisiones que 

continuamente arrojan no conformidades u oportunidades de mejora, las 

mismas que se ven traducidas en acciones preventivas y correctivas.  

 

2.1.2.3.1 Acción Correctiva 

La CNT EP, ha definido un proceso para la realización de acciones correctivas 

que busca eliminar las causas de las no conformidades para prevenir la 

recurrencia. 

 

2.1.2.3.2 Acción Preventiva 

La CNT EP, se preocupa por identificar no conformidades potenciales y sus 

causas por medio de revisiones periódicas realizadas por parte del Oficial de 

Seguridad de la Información y su equipo de trabajo (Analistas de Seguridad de 

la Información). Dichas revisiones se ejecutan según lo indicado en cada 

procedimiento que forma parte del SGSI. 

 

2.1.3 Certificación ISO 27001 

La CNT es la única empresa pública en el Ecuador con Certificación ISO 

27001, que la legitima como una empresa que dispone de un sistema de 

seguridad de la información conforme a la Norma UNE-ISO/IEC 27001:2007. 

(Anexo 2). Dentro del último informe mundial de la Organización Internacional 

de Normalización (ISO), se han entregado 22.293 certificados ISO 27001, en el 

mundo, de los cuales 272 corresponden a centro y sudamérica y 5 han sido 

otorgados en Ecuador. 
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2.2 Centro de Operaciones NOC Edificio Doral 

A continuación se detallarán las principales características del Centro de 

Operaciones de Redes NOC siendo el área que se tomará como referencia 

para el diseño que se realizará del sistema de gestión de la seguridad de la 

información. 

 

2.2.1 Descripción Actual  

El departamento de sistemas de la empresa CNT es el encargado de la 

administración y gestión de la red actualmente utilizada en el NOC, el área de 

sistemas es conformada por parte de personal de la empresa de CNT y está 

ubicada en el edifico Iñaquito. 

 

El área del NOC está conformada por una red privada y en todo el edificio 

Doral existen 3 redes inalámbricas para disposición de los clientes. La red 

privada es utilizada por el área del NOC para gestionar el trabajo diario del 

personal que conforma el área y las redes inalámbricas son de uso público y de 

acceso sin restricciones. 

 

En el área del NOC se maneja información relevante de clientes corporativos y 

gubernamentales como es el direccionamiento ip y la configuración de equipos 

de última milla que los clientes disponen en sus respectivas empresas. 

 

En las diferentes áreas dentro del edificio Doral actualmente se dispone de 

personal con el suficiente conocimiento en administración de redes ya que para 

ingresar a dichas áreas se debe de cumplir un perfil técnico básico, esto 

representa una ventaja al diseñar el SGSI ya que el personal es más 

capacitado y por ende se obtendrá un mejor resultado en las gestión del SGSI. 

 

2.2.2 Principales Procesos en el NOC 

Existen cuatro procesos principales que se gestionan en el área del NOC los 

cuáles se gestionan por parte del personal que laboran en el área. 
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2.2.2.1 Monitoreo de Enlaces Gubernamentales y Corporativos 

 

 Todos los clientes gubernamentales y corporativos utilizan un número de 

servicio conocido como piloto el cual describe el tipo de plan que tiene 

contratado y la información básica como nombre de la entidad, dirección ip 

asignada y tecnología utilizada en el enlace, toda la información de cada cliente 

en el sistema se la puede acceder en el aplicativo OPEN FLEXIS.  

 

 

 A nivel de mpls todos los clientes tienen configurada una interfaz vlan 

para enrutar el enlace sea que utilice fibra o adsl en su última milla, la 

información configurada en la red mpls se la puede acceder por medio del 

aplicativo ZOC.  

 

 

 Existe una herramienta informática de monitoreo llamada CACTI en la 

cual todas las interfaces utilizadas por todos los clientes y los nodos capa 3 a 

los que se pegan están ingresados en la base de datos, en este aplicativo se 

levantan los monitoreos y se pueden observar las gráficas de tráfico generado 

por el cliente en horas, días y semanas anteriores de la fecha en que se 

levanta el monitoreo. 

 

 

 En el monitoreo se pueden observar si se han presentado caídas e 

intermitencias en el servicio esto dependiendo el ancho de banda contratado 

por el cliente. 
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Figura 7. Diagrama de Flujo de Proceso de Monitoreo de Red 

 

 
Figura 8. Monitoreo de Red 
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2.2.2.2  Revisión Lógica de los Enlaces 

 A nivel mpls se puede verificar toda la ruta del cliente hasta nuestro 

equipo de última milla. 

 

 Se puede acceder al equipo CPE (Equipo Local del Cliente) 

remotamente sea este un equipo router cisco para enlaces por fibra o un 

modem para enlaces adsl. 

 

 Se puede cambiar las configuraciones de enrutamiento en mpls y en los 

equipos de última milla dependiendo de los requerimientos del cliente. 

 

 Todo proceso realizado en la red mpls se lo realiza por medio del 

aplicativo ZOC. 

 

 

Figura 9. Diagrama de Flujo de Proceso de Revisión Lógica 
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Figura 10. Revisión Lógica 

 

 

2.2.2.3 Revisión Física de los Enlaces 

 Cuando se tiene problemas con el enlace en casos puntuales como 

cortes de fibra, desconfiguración de CPE`s, se escala a personal técnico de 

provincia al área de última milla. 

 

 Se envía un correo informativo y se ingresa una orden de reparación en 

el aplicativo OPEN FLEXIS para generar órdenes. 

 

 Personal técnico confirma reparación realizada y se revisa 

conjuntamente en línea operatividad del servicio y acción correctiva del 

problema y se cierra la incidencia generada. 
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Figura 11. Diagrama de Flujo de Proceso de Revisión Física 

 

 

Figura 12. Revisión Física 
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2.2.2.4 Reparación y Mantenimiento de la Última Milla 

 Cuando existe eventos masivos por ejemplo la caída de un nodo CAPA 

3 al cual se peguen varios clientes, personal técnico se dirige al sitio a evaluar 

el problema y dar pronta solución al mismo. 

 

 Existen eventos de mantenimiento preventivo en los cuales se alerta al 

cliente para poder proceder con la revisión del caso. 

 

 Existe órdenes de trabajo facturadas en las cuales el cliente solicita 

revisión del enlace sin que éste presente problemas generalmente estos casos 

son problemas en la red interna del cliente. 

 

 Todos los procesos de reparación y mantenimiento los realiza personal 

técnico del área de última milla de la provincia correspondiente donde se 

encuentre el enlace. 

 

 

Figura 13. Diagrama de Flujo de Proceso de Reparación y Mantenimiento 
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Figura 14. Reparación y Mantenimiento 

 

2.2.3 Infraestructura Tecnológica del NOC 

Los servicios que brinda el área del NOC a clientes gubernamentales y 

corporativos a nivel nacional son enlaces de datos e internet gestionados 

remotamente a través de nuestra red mpls. 

 

El principal medio de transmisión de la infraestructura de red en el edificio Doral 

es fibra óptica y la red se distribuye a las diferentes áreas dentro del edificio por 

medio de cable UTP categoría 6a.       

 

En el área del NOC el servicio de internet es suministrado por medio de cable 

de fibra óptica el cual brinda mayor ancho de banda y velocidad a los usuarios 

que utilizan dicho servicio. El cable de fibra óptica llega a un conversor de fibra 

el cual convierte las señales luminosas en señales eléctricas para poder 

transmitir la información que se encuentra codificada por medio de cable de 

UTP categoría 6a, una vez convertida y decodificada la información se conecta 

el cable UTP entre el conversor de fibra y el router Cisco el cual es 

administrado por el departamento de sistemas de la empresa, en este equipo 
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cisco se realizan las configuraciones necesarias de enrutamiento y asignación 

de direcciones ip´s que la red del área utiliza para sus diferentes funciones, 

luego se conecta por medio de cable UTP el router cisco con el switch Dlink el 

cual va a expandir el servicio para todas las máquinas dependiendo del número 

de usuarios y el número de puertos disponibles en el switch, estas máquinas a 

su vez se conectan por medio de cable UTP al switch y las mismas se 

configuran y utilizan según el rol desempeñado por el usuario.  

 

Las redes inalámbricas que son utilizadas por los usuarios de las diferentes 

áreas del edificio y las personas que ingresan a la infraestructura que disponen 

de un equipo con conexión wi-fi son distribuidas desde diferentes equipos 

módems ubicados estratégicamente en el edificio para abarcar todo el espacio 

físico disponible, estos equipos son administrados de igual forma por el 

departamento de sistemas de la empresa y tienen la misma topología física de 

los equipos utilizados dentro del área del NOC a diferencia que la conexión con 

los equipos que soportan conexión wi-fi se da inalámbricamente y no por cable 

UTP y no tiene restricción para validar la conexión ya que estas redes son de 

uso público. 

 

2.2.3.1 Topología Física 

La infraestructura de red utilizada en el NOC se describe a continuación:  

 El conversor de fibra  

 El router cisco 

 El switch Dlink  

 El computador  

 

Son los equipos principales utilizados en el área dentro del espacio físico 

asignado para el NOC en el edificio Doral, las redes inalámbricas están 

distribuidas en zonas determinadas del edificio Doral para que las redes wi-fi 

puedan ser accedidas por  los usuarios en todo el edificio  y por los clientes en 

general que visitan el edificio (Figura 15).    
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 Cable de fibra óptica 

 Cable UTP 

 Red Inalámbrica (Wi-Fi) 

 

Son los medios de transmisión utilizados en el área del NOC, la fibra óptica es 

utilizada para acceder a la red del edificio Doral en general, el cable UTP es 

utilizado para expandir la red dentro del edificio a todas las áreas que funcionan 

en el edificio, la red inalámbrica para brindar servicio de internet sin restricción 

al público y a los usuarios de las diferentes áreas que se encuentran dentro del 

edificio. 
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Figura 15. Topología Física de la Red del Edificio Doral y del Centro de 

Operaciones de Redes NOC 

 

2.2.3.2 Topología Lógica 

 

 

Figura 16. Topología Lógica del Centro de Operaciones de Redes NOC 
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Como se observa en la topología lógica en la Figura 16 la red del Área del NOC 

está conformada por un router, tres switchs y 20 computadores, el router 

considerado de borde para nuestra área se conecta a un switch considerado de 

distribución el cuál expande la red conectándose a los otros dos switchs que 

serían considerados los de acceso, los mismos que distribuyen las conexiones 

a 10 computadores cada uno. 

 

Los equipos de la red principal del piso en nuestro caso los equipos visibles 

fuera del margen del área del NOC en la figura 14, se ubican fuera del área 

física del NOC y distribuyen el cableado a las otras áreas dentro del piso por 

conductos y cableado transportado por el techo falso. 

 

2.2.3.3 Direccionamiento IP 

Por motivos de políticas de seguridad internas de la Corporación Nacional de 

Telecomunicaciones y por la información crítica que la misma maneja en sus 

diferentes áreas dentro del edificio Doral no se pueden detallar los datos reales 

del direccionamiento ip que se utiliza, en el caso de ser necesario para los fines 

pertinentes dentro del proyecto se utilizará un rango de direcciones ip´s para 

fines demostrativos (Tabla 1). 

 

Tabla 1. Direccionamiento IP NOC 

DIRECCIONAMIENTO IP 

DESCRIPCIÓN SUBRED 

RED LOCAL 10.10.5.0/24 

WIRELESS INVITADOS 10.10.6.0/24 

WIRELESS MÓVILES 10.10.7.0/24 

WIRELESS USUARIOS 10.10.8.0/24 

RED DE INTERNET 192.168.10.30/29 
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2.2.3.4 Equipos de Red 

A continuación en la Tabla 2 se describen los equipos que conforman la red 

actualmente utilizada en el NOC: 

 

Tabla 2. Equipos de Red NOC 

DESCRIPCIÓN CANTIDAD ESTADO 

CONVERSOR TP-Link WDM 

10/100Mbps 

1 ACTIVO 

ROUTER CISCO 800  1 ACTIVO 

SWITCH D-Link 16 PUERTOS 3 ACTIVO 

COMPUTADOR INTEL CORE 20 ACTIVO 

 

2.2.3.4.1 Conversor TP-Link WDM 

 

 

Figura 17. Conversor TP-Link WDM 

Tomado de Universidad de los Andes, s.f. 

 

1. Auto negociación de 10/100Mbps y auto MID / MID-X para el puerto TX. 

2. Proporciona la configuración del switch de Modo de transferencia Medio 

Dúplex/Dúplex Completo para el puerto FX. 
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3. El paso de enlace de fallas y errores minimizan oportunamente la 

pérdida causada por la falla en el enlace. 

4. Adopta la tecnología WDM, transmite y recibe datos en una sola fibra. 

5. Extiende la distancia de fibra hasta 20-60km. 

6. Fácil de ver los indicadores LED que proporcionan el estado para 

supervisar fácilmente la actividad de la red. 

7. Fuente de alimentación externa. 

8. Compatible con los estándares 802.3u 10/100 Base-TX, 100Base-FX. 

9. WDM TX 1310nm. 

10. WDM RX 1550nm. 

11. Máximo consumo de potencia 2,41W. 

 

2.2.3.4.2  Router Cisco 800 

 

 

Figura 18. Router Cisco 800 

Tomado de Universidad de los Andes, s.f. 
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1. Los routers de la serie Cisco 800 amplían la potencia de la tecnología 

Cisco IOS a las oficinas pequeñas.  

2. Los routers ISDN (RDSI) de la serie Cisco 800 permiten a los clientes 

sacar el mayor partido a los servicios de valor añadido, como servicios de red 

gestionados, redes virtuales privadas (VPN), aplicaciones de punto de venta 

(POS) y acceso seguro a Internet. 

3. Se basa en Ethernet y Fast Ethernet. 

4. La administración de corriente del cisco maneja los siguientes voltajes 

AC120/230 V (50/60 Hz). 

5. Información de Protocolo de Routing (RIPv1 y RIPv2). 

6. Network Address Translation (NAT) y Port Address Translation (PAT). 

7. Dynamic Host Control Protocol (DHCP) servidor/relay/cliente. 

8. Listas de control de Acceso (ACLs). 

9. 802.11b/g. 

10. Alcance interior: 1 Mbps 100 metros. 

11. Wi-Fi Protected Access (WPA). 

12. DRAM máxima 64MB. 

13. Memoria Flash máxima 20MB. 

14. Voltaje de entrada AC: 100 a240 VAC. 

15. Frecuencia: 50 a60 Hz. 

16. Potencia máxima de salida: 26W. 

17. Voltaje de salida: 5 y 12V. 

18. Temperatura operacional: 0 a 40°C. 

 

2.2.3.4.3 Switch D-Link 16 Puertos  

 

Figura 19. Switch D-Link 16 Puertos 

Tomado de Universidad de los Andes, s.f. 
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1. Potentes pero fáciles de utilizar, estos conmutadores permiten la 

conexión Gigabit de hasta 16 ordenadores o dispositivos de red. 

2. Ahorro de energía de hasta 73%* con tecnologías D-Link Green. 

3. Dispositivos de elevado rendimiento. 

4. Ahorro de espacio y dinero. 

5. Control de flujo. 

6. IEEE 802.3x control de flujo proporciona una transferencia de datos 

fiables. 

7. Capacidad de conmutación 3.2Gbps. 

8. Auto-negociación puertos que faciliten la integración inteligente entre 10 

Mbps, 100 Mbps de hardware. 

9. Memoria RAM 512Kbps. 

10. Potencia de consumo 13,4W. 

 

2.2.3.4.4 Computador Intel Core. 

 

 

Figura 20. Computador Intel Core 

Tomado de Universidad de los Andes, s.f. 
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1. Procesador Intel Core i7 de 3,6 GHz 4ta generación. 

2. Memoria 4 Gb.  

3. Disco duro 1000 Gb. 

4. DVD writer.  

5. Lector de memorias. 

6. Memoria RAM 2Gb. 

7. Teclado multimedia.   

 

2.2.3.5 Herramientas Utilizadas para la Gestión en el Área del NOC 

(Software) 

El área de sistemas SIS de la CNT administra todos los gestores que se utilizan 

en las diferentes áreas que conforman la empresa, el área de SIS se encuentra 

en el edificio Iñaquito y administra remotamente cualquier petición que se 

solicite. 

 

El software es almacenado en un servidor de aplicaciones gestionado por el 

área de SIS, este servidor se encuentra físicamente en el edificio Iñaquito y 

únicamente es administrado por el área de Sistemas por lo que cualquier 

petición o solicitud que involucre a los gestores utilizados en las diferentes 

áreas de la CNT en cualquier sede se la procesa de manera remota. 

 

Los principales gestores que se utilizan en el área del NOC son:  

2.2.3.5.1 ZOC 

Es un popular emulador de terminal de computadora y software de cliente 

telnet desarrollado para sistemas operativos Microsoft Windows and Apple 

Macintosh OS X (Mac OS X), que es compatible con telnet, módem, SSH 1 y 2, 

RDSI , serial , TAPI , Rlogin y otros medios de comunicación. 

 

Con este software se puede acceder a la red mpls de la CNT, conectándonos 

con los nodos capa 3, switchs capa 2 y equipos CPE en toda la red 

administrada por la CNT a nivel nacional. Para poder acceder a la red mpls 

cada analista en el área tiene su usuario y clave mpls, dependiendo del cargo y 

https://en.wikipedia.org/wiki/Microsoft_Windows
https://en.wikipedia.org/wiki/Apple_Macintosh
https://en.wikipedia.org/wiki/Apple_Macintosh
https://en.wikipedia.org/wiki/OS_X
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función desempeñado se otorgan privilegios para poder realizar 

configuraciones dentro de los equipos. 

 

Figura 21. Interfaz ZOC 

 

2.2.3.5.2 OPEN FLEXIS 

Es una herramienta utilizada para la prestación del servicio de telefonía fija que 

se utiliza para controlar el inventario de los elementos que conforman la red de 

telefonía de CNT, normalizar los procesos de gestión de cartera y recaudos, 

controlar y clasificar los servicios de larga distancia y facilitar las decisiones 

relacionadas con el proceso de compensación con otros operadores. 

 

En nuestro caso se utiliza como una herramienta de búsqueda de información 

de cada cliente a nivel nacional, cada cliente tiene un número de servicio 

conocido como piloto el cuál al ser ingresado en el gestor nos detalla 

información como dirección de la entidad, tipo de servicio contratado, 

características físicas del enlace, órdenes de trabajo ingresadas, etc. 

 

Para poder acceder al gestor cada analista en el área tiene su usuario y clave 

open la cuál es administrada por el departamento de sistemas de la entidad. 
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Figura 22. Interfaz OPEN FLEXIS 

 

2.2.3.5.3 CACTI 

Es una completa solución para la generación de gráficos en red, diseñada para 

aprovechar el poder de almacenamiento y la funcionalidad para gráficas que 

poseen las aplicaciones RRDtool. Esta herramienta, desarrollada en PHP, 

provee un pooler ágil, plantillas de gráficos avanzadas, múltiples métodos para 

la recopilación de datos, y manejo de usuarios. Tiene una interfaz de usuario 

fácil de usar, que resulta conveniente para instalaciones del tamaño de una 

LAN, así como también para redes complejas con cientos de dispositivos. 

 

Esta herramienta se utiliza para levantar monitoreos de los enlaces a nivel 

nacional, los resultados son utilizados para verificar si existen caídas o 

saturación en los servicios. 

 

Para acceder a este gestor se utiliza un usuario y clave común, existe la 

alternativa que los clientes a nivel nacional de requerir pueden contratar este 

https://es.wikipedia.org/w/index.php?title=Gr%C3%A1ficos_en_red&action=edit&redlink=1
https://es.wikipedia.org/wiki/RRDtool
https://es.wikipedia.org/wiki/PHP
https://es.wikipedia.org/wiki/Plantilla
https://es.wikipedia.org/wiki/Interfaz
https://es.wikipedia.org/wiki/Red_de_%C3%A1rea_local
https://es.wikipedia.org/wiki/Red
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monitoreo para administrarlo por si mismo esto aprobando un contrato y 

acuerdo con el área comercial de la CNT. 

 

 

Figura 23. Interfaz CACTI 

 

Tabla 3. Procesos y Aplicativos 

PROCESO APLICATIVO 

MONITOREO DE ENLACES GUBERNAMENTALES Y CORPORATIVOS 

Generar gráficas de los enlaces CACTI 

Verificar caídas del servicio en el 
monitoreo 

CACTI 

Verificar saturación del servicio en el 
monitoreo 

CACTI 

REVISION LÓGICA DE LOS ENLACES 

Verificación de datos del cliente OPEN FLEXIS 

Acceder a la red mpls ZOC 

Verificar enrutamiento ZOC 

Cambiar configuración de equipos ZOC 

REVISION FÍSICA DE LOS ENLACES 

Generar órdenes de visita técnica OPEN FLEXIS 

Verificar estado de la reparación OPEN FLEXIS 

Realizar pruebas del servicio ZOC 
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REPARACIÓN Y MANTENIMIENTO DE LA ÚLTIMA MILLA 

Generar órdenes de visita técnica OPEN FLEXIS 

Verificar estado del mantenimiento OPEN FLEXIS 

Realizar pruebas del servicio antes y 
después del mantenimiento 

ZOC 

 

2.2.4 Estado Actual de la Seguridad de la Información en el NOC 

A continuación se detallarán los problemas comunes encontrados en el área 

del NOC: 

2.2.4.1 Problemas Actuales en el Área del NOC 

2.2.4.1.1 Problemas en el Proceso de Monitoreo de los Enlaces del área 

del NOC: 

 Para buscar los datos de cada cliente en el sistema se utiliza el gestor 

OPEN FLEXIS, cuando existen problemas con el gestor no se tiene acceso a 

esta información. 

 

 Existen ocasiones cuando el usuario del gestor OPEN FLEXIS de cada 

usuario del NOC se bloquea y no se puede acceder a ésta herramienta, este 

bloqueo se da cuando se ingresa la clave incorrecta por varias ocasiones. 

 

 Los datos del cliente en el gestor OPEN FLEXIS no coinciden con los 

configurados a nivel de mpls (interfaz vlan). 

 

 Para buscar los enlaces en el gestor CACTI se debe de tener ingresada 

la información de todos los equipos Capa 3 a los cuales se pegan los clientes 

que se requieren levantar monitoreos, existen casos en los cuales estos 

equipos no están ingresados en el gestor. 

 

 No se puede acceder al gestor CACTI cuando se pierde conexión con el 

mismo. 

 

 Las gráficas creadas para monitorear los enlaces en ocasiones no 

grafican tráfico generado aunque el enlace este up. 
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 Los clientes disponen de monitoreos personalizados en los cuales el 

accede a la información del monitoreo levantado sin necesidad de solicitar la 

información al NOC, en ocasiones las gráficas no muestran tráfico generado y 

el cliente reporta daño en su gestor de monitoreo. 

 

2.2.4.1.2 Problemas en el Proceso de Revisión Lógica de los Enlaces del 

área del NOC: 

 Existen problemas con la búsqueda de la información del cliente cuando 

la misma no coincide en el sistema OPEN FLEXIS con la configuración en 

mpls. 

 

 En ocasiones la ruta mpls del cliente se encuentra mal configurada o 

borrada. 

 

 Se pierde el acceso al equipo CPE por desconfiguración del mismo. 

 

 Cuando el cliente solicita configuraciones adicionales directamente en el 

CPE el caso se escala al área de soporte N2. 

 

2.2.4.1.3 Problemas en el Proceso de Revisión Física de los Enlaces del 

área del NOC: 

 La información de la dirección física donde se encuentra instalado el 

enlace en ocasiones está errónea. 

 

 Existen cortes de fibra que demoran la reparación. 

 

 En el sistema OPEN FLEXIS no se puede ingresar las órdenes de 

trabajo por mal funcionamiento del gestor. 

 

 Se debe de escalar el caso a la provincia correspondiente. 

 

 Se reasigna el caso cuando el problema vuelve a reportarse. 
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 El tiempo de solución del problema cuando es escalado a personal de 

última milla en ocasiones es demasiado tardío. 

 

2.2.4.1.4 Problemas en el Proceso de Reparación y Mantenimiento de la 

Última Milla del área del NOC: 

 Los problemas masivos no son identificados pronto. 

 

 Existen clientes identificados como AAA que en ocasiones su servicio es 

afectado por eventos masivos, estos clientes deben de tener prioridad para 

acelerar la solución del problema. 

 

 Cuando existen eventos de mantenimiento preventivo se debe de 

verificar la operatividad de los enlaces pegados a los equipos que serán 

revisados antes y después del mantenimiento. 

 

 Mientras no se confirmen todos los servicios operativos después del 

mantenimiento esta orden no puede ser resuelta. 

 

 Se debe confirmar el daño vía telefónica con el cliente realizando 

pruebas de primer nivel antes de escalar el caso para la revisión en sitio. 

 

2.2.4.1.5 Problemas en la Infraestructura Tecnológica: 

 Daños en equipos de red. 

 

 Desconfiguración de los equipos de red. 

 

 Problemas de conexión con los gestores OPEN FLEXIS, CACTI y ZOC. 
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Tabla 4. Problemas en el Área del NOC 

RESUMEN DE PROBLEMAS EN EL ÁREA DEL NOC (PROCESOS) 

ACTIVIDAD TIPO PROCESO 

  
Monitoreo de Enlaces Gubernamentales y 
Corporativos 
 

Configuración Tecnológico Desconfiguración de los gestores 

Acceso Gestión Bloqueo en el acceso a los gestores 

Regularización Gestión Datos del cliente incorrectos 

Regularización Gestión Información incompleta en el gestor 

Monitoreo Tecnológico Problemas gráficos en el gestor 

  
Revisión Lógica de los Enlaces del área del NOC 
 

Configuración Gestión Datos erróneos en mpls 

Configuración Gestión Desconfiguración de enrutamiento 

Configuración Tecnológico Desconfiguración de CPE 

  
Revisión Física de los Enlaces del área del NOC 
 

Regularización Gestión Dirección del cliente errónea 

Revisión Gestión Tiempo excesivo de revisión 

Configuración Tecnológico Falla del gestor 

Escalamiento Gestión Equivocación en escalamiento a provincia  

Resolución Gestión Reasignación del caso 

  
Reparación y Mantenimiento de la Última Milla  

Revisión Gestión Eventos masivos no identificados 

Reparación Gestión Tiempo excesivo de reparación 

Reparación Tecnológico Revisión de enlaces antes y después del 
mantenimiento 

 
 

  

RESUMEN DE PROBLEMAS EN EL ÁREA DEL NOC (INFRAESTRUCTURA 
TECNOLÓGICA) 

ACTIVIDAD TIPO INFRAESTRUCTURA EXTERNA  

   
Medio de Transmisión 
 

Transmisión Tecnológico Daño en medio de transmisión 

Transmisión Gestión Ancho de banda insuficiente 

   
Equipos de Red 
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Gestión Tecnológico Daño en equipo de red 

Gestión Tecnológico Desconfiguración en equipo de red 

ACTIVIDAD TIPO INFRAESTRUCTURA INTERNA 

   
Software de Gestión  
 

Gestión Gestión Bloqueo en el acceso a los gestores 

Gestión Tecnológico Daño en los gestores 
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3. Capítulo III. Definición del Sistema de Gestión de Seguridad de la 

Información para la Matriz Doral CNT 

Tomando como referencia los problemas encontrados en el área del NOC se 

analizará el estado actual de la seguridad de la información proponiendo 

posibles soluciones basándonos en los dominios y los puntos más importantes 

que la norma INEN-ISO/IEC 27001 considera indispensables mantener para 

administrar un sistema de gestión de la seguridad de la información SGSI en 

las empresas públicas ecuatorianas, toda la información podrá documentarse 

en el sistema Alfresco.  

 

3.1 Alfresco 

3.1.1 Sistema Alfresco 

Es un sistema de administración de contenidos de código fuente libre, Alfresco 

es utilizado como software de gestión documental para documentos, páginas 

web, registros, imágenes y desarrollo colaborativo de contenido. 

 

Características: 

 Gestión de documentos. 

 Gestión de contenido web (incluyendo aplicaciones web y virtualización 

de sesiones). 

 Gestión de registros. 

 Gestión de imágenes. 

 Soporte de varios idiomas. 

 Empaquetamiento de aplicación portable. 

 

3.1.2 Funcionalidad 

La norma INEN-ISO/IEC 27001 recomienda definir procesos para el manejo de 

la documentación que conforma el SGSI que permitan proteger, controlar y 

mantener en disponibilidad dicha documentación para los usuarios de la 

empresa. 
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La gestión de dicha documentación contiene las siguientes actividades: 

 Prevenir el uso no intencionado de documentos obsoletos. 

 Asegurar que la distribución de documentos esté controlada. 

 Asegurar que la documentación esté disponible para toda persona que lo 

necesite. 

 Asegurar que los documentos sean fácilmente identificados. 

 Asegurar que los cambios en los documentos sean identificados. 

 Revisar, actualizar y aprobar documentos. 

 

3.1.3 Alfresco como Herramienta de Apoyo para el Diseño de un SGSI 

La gestión de la documentación se la puede realizar de forma manual con 

documentos impresos, archivos digitales o herramientas electrónicas. 

 

Alfresco ayudará en la gestión de contenidos de la organización, la 

automatización de procesos empresariales y la gestión de documentos críticos. 

 

Entre las principales funciones que Alfresco ofrecerá en la gestión de la 

documentación en el SGSI se encuentran: 

 Se visualiza archivos en línea sin necesidad de descargarlos, soporta 

archivos de Office, imágenes y archivos de audio y video. 

 Flujo de trabajo eficaz para la gestión de procesos empresariales. 

 Permite la edición de archivos en línea lo cual permite a su vez la 

actualización de dicho archivo y el almacenamiento de su nueva versión. 

 Permite la asignación de diversas propiedades a los documentos como 

la asignación de títulos, descripciones, autor, fechas, etc; esto para facilitar con 

la creación de grupos de documentación según sus atributos o a su vez 

personalizar documentos.  

 

3.2 Análisis de la Situación Actual en el Área del NOC 

3.2.1  Procesos Manejados en el Área 

 En todos los procesos gestionados en el área el uso de gestores 

(software) para desarrollar determinadas funciones es indispensable, uno de 
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los principales problemas es la indisposición de las herramientas causada por 

la desconfiguración del software y la inaccesibilidad a los gestores por 

problemas en la administración y uso de herramienta. 

 

 La información disponible del cliente en los gestores que se utilizan para 

desarrollar determinadas funciones dentro del área en ciertas ocasiones está 

incompleta o equivocada, se debe confirmar la información actualizada que se 

registre del cliente en el sistema Open antes de realizar la revisión del servicio 

reportado con problemas. 

 

 Los equipos instalados en las centrales y donde el cliente pueden sufrir 

de daños físicos o desconfiguraciones lógicas, al tratarse de un daño se 

requiere de la revisión en sitio por parte de personal técnico de última milla y al 

tratarse de desconfiguraciones se puede solventar el problema remotamente, 

son pocos los casos que se requiere visita técnica en sitio para reconfigurar 

equipos. 

 

 Cuando los casos son escalados a personal técnico de última milla 

existe el problema que la revisión o reparación de los enlaces puede demorar 

demasiado tiempo incumpliendo los estándares de tiempo establecidos en los 

contratos con los clientes (Acuerdos de Nivel de Servicio SLA’s). 

 

 Existen eventos masivos y mantenimientos preventivos que causan la 

caída de todos los servicios que se conectan al nodo o equipo involucrado, al 

tratarse de eventos masivos se debe de dar la prioridad y atención que amerita 

el caso para que los enlaces puedan ser recuperados inmediatamente, al 

tratarse de mantenimientos preventivos se debe verificar operatividad de todos 

los servicios antes y después del mantenimiento, generalmente los 

mantenimientos se los realiza en horas de la madrugada cuando los enlaces no 

son utilizados por el cliente. 
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3.3 Diseño del Sistema de Gestión de Seguridad de la Información 

(SGSI) del Centro de Operaciones de Redes NOC 

Para desarrollar el diseño del SGSI propuesto en el proyecto se tomará como 

referencia las políticas recomendadas en el esquema gubernamental de 

seguridad de la información para poder diseñar e implementar un sistema de 

gestión de seguridad de la información en empresas públicas nacionales, 

dichas políticas están contempladas en la norma INEN-ISO/IEC 27001. 

 

3.3.1 Políticas y Dominios Utilizados 

A continuación en la Tabla 5 se describirán todas las políticas y dominios 

recomendados utilizar por el esquema gubernamental de seguridad de la 

información para diseñar e implementar un SGSI (Anexo 3), se analiza el 

motivo por el cual se utiliza o no cada dominio según los requerimientos de 

seguridad de la información del área del NOC. 

 

Tabla 5. Políticas y Dominios Utilizados 

DOMINIO SELECCIÓN JUSTIFICACIÓN 

POLÍTICA DE SEGURIDAD DE LA INFORMACIÓN 

Documento de la Política de 
la Seguridad de la 
Información 

SI Este dominio es importante 
considerar pues este 
documento representará todas 
las directrices que el SGSI 
gestionará para el manejo de 
las políticas diseñadas. 
 

Revisión de la Política SI Es importante realizar 
revisiones periódicas de las 
políticas implementadas. 
 

ORGANIZACIÓN DE LA SEGURIDAD DE LA INFORMACIÓN 

Compromiso de la máxima 
autoridad de la institución 
con la seguridad de la 
información 

SI Los directivos del área del NOC 
conforman el comité de 
seguridad de la información. 
 

Coordinación de la Gestión 
de la Seguridad de la 
Información 

SI La coordinación y gestión de las 
políticas propuestas está a 
cargo del comité de seguridad. 
Se debe aplicar la Norma 
ISO/IEC utilizada para el 
desarrollo de las políticas 
conjuntamente con el esquema 
gubernamental. 
 

Asignación de 
responsabilidades para la 
seguridad de la información 

SI Se asignan funciones a los 
integrantes del comité de 
seguridad. 
 

Proceso de autorización para NO La posibilidad de implementar 
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nuevos servicios de 
procesamiento de la 
información 

nuevos servicios dentro del 
área es nula ya que la 
prestación de servicios depende 
del área comercial y la 
implementación de dichos 
servicios de las altas gerencias 
de la empresa. 
 

Acuerdos sobre 
Confidencialidad 

SI Los acuerdos de 
confidencialidad son manejados 
por el área de recursos 
humanos. 
 

Contacto con las autoridades NO Las políticas propuestas son 
internas del área por lo que no 
se requiere contacto con  
proveedores de servicio de 
seguridad ejm: SNAP, Fiscalía, 
etc. 
 

Contactos con grupos de 
interés especiales 

SI Se requiere contactos con 
organizaciones públicas o 
privadas especializados en 
seguridad de información para 
manejar y actualizar 
información sobre mejores 
prácticas de seguridad. 
 

Revisión independiente de la 
seguridad de la información 

NO Las revisiones se realizarán 
periódicamente por todo el 
comité de seguridad dentro del 
área no por otros grupos ni 
personas independientemente. 
 

Identificación de los riesgos 
relacionados con las partes 
externas 

NO Dentro del área del NOC no se 
manejan procesos en los que 
intervengan terceras partes 
directamente en políticas 
manejadas dentro del área. 
 

Consideraciones de la 
seguridad cuando se trata 
con ciudadanos o clientes 

SI Se requiere manejar políticas 
de seguridad al manejarse 
información del área con los 
clientes o información de los 
clientes mismos. 
 

Consideraciones de la 
seguridad en los acuerdos 
con terceras partes 

NO Los acuerdos con terceras 
partes lo maneja directamente 
el área de recursos humanos. 
 

GESTIÓN DE LOS ACTIVOS 

Inventario de activos SI Se requiere inventariar todos 
los activos del área. 
 

Responsable de los activos SI Se asigna un responsable de 
activos dentro del comité de 
seguridad de la información el 
cual se encargará de la 
administración de los activos 
dentro del área. 
 

Uso aceptable de los activos SI Los servicios y aplicaciones 
deben de ser utilizados para 
fines del área. 
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Directrices de clasificación de 
la información 

SI La información es clasificada 
según su importancia dentro del 
área. 
 

Etiquetado y manejo de la 
información 

NO No se requiere etiquetar la 
información ya que ésta es 
administrada y conocida 
únicamente por el área del NOC 
y sus clientes. 
 

SEGURIDAD DE LOS RECURSOS HUMANOS 

Funciones y 
responsabilidades 

NO Todos los dominios respecto a 
seguridad de los recursos 
humanos son gestionados por 
parte del área de Recursos 
Humanos DEO dentro de la 
empresa. 
 

Selección NO “ 

Términos y condiciones 
laborales 

NO “ 

Responsabilidades de la 
dirección a cargo del 
Funcionario 

NO “ 

Educación, formación y 
sensibilización en 
seguridad de la información 

NO “ 

Proceso disciplinario NO “ 

Responsabilidades de 
terminación del contrato 

NO “ 

Devolución de activos NO “ 

Retiro de los privilegios de 
acceso 

NO “ 

SEGURIDAD FISICA Y DEL ENTORNO 

Perímetro de la seguridad 
física 

SI Las políticas respecto a 
seguridad física y del entorno 
son gestionadas por parte del 
área de seguridad y vigilancia 
de la empresa. 
Respecto al perímetro utilizado 
para el funcionamiento del área 
debe de contar con seguridad 
física. 
  

Controles de acceso físico SI Se deben de implementar los 
controles de acceso físico 
respectivos para poder ingresar 
al área.  
 

Seguridad de oficinas, 
recintos e instalaciones 

NO Debido a la ubicación de las 
instalaciones y que se aplica 
control de acceso al área no se 
requiere implementar más 
controles físicos de seguridad. 
 

Protección contra amenazas 
externas y ambientales 

NO Dentro del área no se utilizan 
materiales combustibles o 
peligrosos. 
 

Trabajo en áreas seguras NO La compartición de la 
instalación con el área de 
Monitoreo de Red no permite 
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utilizar un área catalogada 
como segura. 
 

Áreas de carga, despacho y 
acceso público 

NO En el área no se gestiona 
despacho de material o 
equipos. 
  

Ubicación y protección de los 
equipos 

SI Se deben de ubicar los equipos 
de manera que se restrinja su 
acceso a personal no 
autorizado. 
 

Servicios de suministro NO Los servicios de suministro son 
gestionados por parte de la 
gerencia comercial. 
 

Seguridad del cableado SI El cableado físico debe de ser 
instalado según normas de 
seguridad en donde se evite el 
acceso al cableado utilizado en 
el área. 
 

Mantenimiento de los equipos SI Se deben de realizar 
mantenimientos a todos los 
equipos según las 
especificaciones técnicas. 
 

Seguridad de los equipos 
fuera de las instalaciones 

NO Los equipos gestionados por los 
usuarios del área del NOC no 
son utilizados fuera del área. 
 

Seguridad en la reutilización 
o eliminación de los 
Equipos 

SI Se debe de eliminar toda la 
información sensible en los 
equipos que se elimina y que no 
se van a utilizar dentro del área 
 

Retiro de activos de la 
propiedad 

SI Se requiere autorización previa 
para retirar activos del área. 
 

GESTIÓN DE COMUNICACIONES Y OPERACIONES 

Documentación de los 
procedimientos de 
Operación 

SI El área de SIS documentará 
información de ciertos procesos 
realizados dentro del área del 
NOC. 
 

Gestión del Cambio SI Todo cambio realizado en el 
área debe de ser registrado 
para no causar interrupciones 
en el funcionamiento del área. 
 

Distribución de funciones NO No se puede segmentar el área 
ya que todos los usuarios 
realizan las mismas funciones 
dentro del área asignada. 
 

Separación de las instancias 
de Desarrollo, 
Pruebas, Capacitación y 
Producción 

NO Las gestiones de capacitación, 
pruebas y producción se 
desarrollan fuera del área del 
NOC dependiendo de la 
información que se maneje. 
  

Presentación del Servicio NO Las funciones desempeñadas 
dentro del área no son 
gestionadas por terceros o 
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grupos fuera del área sin previa 
autorización. 
 

Monitoreo y revisión de los 
servicios, por terceros 

NO El área del NOC se encarga de 
monitorear y revisar los 
servicios que se brindan, estas 
funciones no son realizadas por 
terceros. 
 

Gestión de los cambios en 
los servicios ofrecidos 
por terceros 

NO No se utilizan servicios 
ofrecidos por terceros dentro 
del área. 

Gestión de la capacidad NO Este punto es gestionado 
directamente por el área de SIS 
garantizando la correcta 
funcionalidad de las 
herramientas, aplicativos y 
sistemas en general utilizados 
en el área del NOC. 
 

Aceptación del Sistema SI Internamente se verifica el 
desempeño de los nuevos 
sistemas implementados en el 
área y de existir problemas en 
su funcionamiento se reporta al 
área de SIS para su 
verificación. 
 

Controles contra código 
malicioso 

SI Se utilizará software autorizado 
únicamente por la empresa. 
 

Controles contra códigos 
móviles 

NO No se gestiona redes móviles 
en el área del NOC. 
  

Respaldo de la información SI La información sensible 
manejada dentro del área será 
respaldada internamente y por 
el área de SIS. 
 

Controles de las redes NO No se puede segmentar la red 
buscando el uso exclusivo de la 
red para la operación. 
 

Seguridad de los servicios de 
la red 

SI El uso de firewalls y antivirus 
dentro del área es requerido 
para el buen funcionamiento de 
los sistemas operativos. 
 

Gestión de los medios 
removibles 

NO No se utilizan medios 
removibles dentro del área para 
gestión de los procesos 
internos. 
 

Eliminación de los medios NO Actualmente el área no maneja 
información que vaya a ser 
eliminada especialmente en 
medios físicos. 
 

Procedimientos para el 
manejo de la información 

NO No se requiere el etiquetado de 
medios de información en el 
área ya que únicamente 
personal del área tienen acceso 
a estos medios. 
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Seguridad de la 
documentación del sistema 

SI Los procesos de obtención de 
respaldo de la información del 
área del NOC deben realizarse 
bajo recomendaciones para 
resguardar dicha información y 
ofrecer seguridad en toda la 
gestión del proceso.  
 

Políticas y procedimientos 
para el intercambio de 
Información 

NO Dentro del área del NOC no se 
intercambia información 
sensible con personas que no 
tengan autorización para 
gestionar dicha información. 
 

Acuerdos para el intercambio NO Esta política no aplica ya que 
no se intercambia información 
sensible dentro del área. 
  

Medios físicos en tránsito NO Dentro del área no se utilizan 
servicios de mensajería que 
utilicen medios físicos o 
personal dentro de la empresa. 
 

Mensajería electrónica NO Los servicios de mensajería 
electrónica son utilizados 
únicamente para enviar 
información gestionada por el 
área. 
 

Sistemas de información del 
negocio 

NO Dentro del área no se gestiona 
información financiera o 
administrativa, este proceso le 
compete a la gerencia 
comercial de la CNT. 
 

Transacciones en línea NO En el área no se utilizan 
certificados con firmas 
electrónicas por parte de los 
usuarios. 
 

Información disponible al 
público 

NO La información dentro del área 
es compartida únicamente con 
otras áreas competentes como 
mpls, dslam y los clientes 
directos del área. 
 

Registros de auditorías SI Se requiere realizar registros de 
las funciones realizadas por los 
usuarios dentro del área. 
    

Monitoreo de uso del sistema NO El registro de ingreso al sistema 
de todos los usuarios 
independientemente del área 
que labore lo gestiona el área 
de SIS. 
 

Protección del registro de la 
información 

NO Las políticas de manejo de 
registros son gestionadas por el 
área de SIS incluyendo la 
protección de este proceso.   
 

Registros del administrador y 
del operador 

NO El área directamente no lleva un 
registro de los procesos ya que 
no existen usuarios asignados 
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como administradores dentro 
del área. 
 

Registro de fallas NO Los errores en el sistema son 
reportados al área de SIS para 
su revisión y solución. 
  

Sincronización de relojes NO Configuración manejada por el 
área de SIS, es importante 
mantener sincronizados todos 
los sistemas y aplicativos. 
 

CONTROL DE ACCESO 

Política de control de acceso SI Solo personal autorizado tiene 
acceso a los sistemas de 
información. 
 

Registro de usuarios NO El registro de acceso al sistema 
y ciertos aplicativos lo gestiona 
el área de SIS.  
 

Gestión de privilegios SI Los privilegios otorgados a cada 
usuario son asignados 
dependiendo de la función que 
este cumple dentro del área. 
  

Gestión de contraseñas para 
usuarios 

SI El uso de contraseñas para el 
ingreso a los sistemas 
informáticos por parte de los 
usuarios del NOC es primordial 
para la seguridad de 
información del área. 
 

Revisión de los derechos de 
acceso de los usuarios 

NO Estas políticas son gestionadas 
por parte del área de SIS. 
 

Uso de contraseñas SI El uso de contraseñas para el 
ingreso a los sistemas 
informáticos por parte de los 
usuarios del NOC es primordial 
para la seguridad de 
información del área. 
 

Equipo de usuario 
desatendido 

SI Los equipos se bloquearán 
cuando no se utilizan en un 
cierto lapso de tiempo. 
 

Política de puesto de trabajo 
despejado y pantalla 
Limpia 

NO Debido a que solo los usuarios 
del NOC utilizan los equipos 
informáticos dentro del área no 
se requiere utilizar estas 
políticas. 
 

Política de uso de los 
servicios de red 

NO Estas políticas son gestionadas 
por el área de SIS. 
 

Autenticación de usuarios 
para conexiones 
Externas 

NO Dentro del área del NOC no se 
realizan conexiones externas. 

Identificación de los equipos 
en las redes 

SI Se requiere identificar los 
equipos a los que los usuarios 
acceden dentro de la red. 
  

Protección de los puertos de NO En los equipos utilizados en los 
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configuración y 
diagnóstico remoto 

enlaces todos los puertos están 
desbloqueados por defecto. 
 

Separación en las redes NO No se requiere separar las 
redes dentro del área. 
 

Control de conexión a las 
redes 

NO Estas políticas son gestionadas 
por el área de SIS. 
 

Control del enrutamiento en 
la red 

SI Se requieren controles para 
gestionar el enrutamiento 
dentro de las redes. 
 

Procedimiento de registro de 
inicio seguro 

NO Estas políticas son gestionadas 
por el área de SIS. 
 

Identificación y autenticación 
de usuarios 

NO Estas políticas son gestionadas 
por el área de SIS. 
 

Sistema de gestión de 
contraseñas 

SI Las contraseñas son secretas e 
intransferibles. 
 

Uso de las utilidades del 
sistema 

NO Todos los aplicativos son 
administrados por el área de 
SIS. 
 

Tiempo de inactividad de la 
sesión 

NO Esta política es reemplazada 
por el dominio de equipo de 
usuario desatendido. 
 

Limitación del tiempo de 
conexión 

NO Estas políticas son gestionadas 
por el área de SIS. 
 

Control de acceso a las 
aplicaciones y a la 
Información 

SI Cada funcionario del NOC 
utiliza su usuario y clave de 
acceso a las aplicaciones y 
utilitarios para evitar el mal uso 
de la información interna. 
 

Restricción de acceso a la 
información 

SI La información del área es 
manejada únicamente por 
personal autorizado. 
 

Aislamiento de sistemas 
sensibles 

NO Dentro del área no se utilizan 
sistemas sensibles o utilizados 
en un entorno compartido. 
 

Computación y 
comunicaciones móviles 

NO No se utilizan comunicaciones 
móviles en la gestión del área 
del NOC. 
 

Trabajo remoto NO Todas las gestiones son 
utilizadas directamente, no se 
utilizan accesos remotos. 
 

ADQUISICIÓN, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACIÓN 

Análisis y especificaciones 
de los requerimientos de 
Seguridad 

NO Este dominio es gestionado por 
el área de sistemas SIS de la 
empresa. 

Validación de datos de 
entrada 

NO “ 

Control de procesamiento 
interno 

NO “ 



60 
 

Integridad del mensaje NO “ 

Validación de datos de 
salidas 

NO “ 

Política sobre el uso de 
controles criptográficos 

NO “ 

Gestión de claves NO “ 

Control del software 
operativo 

SI Se requiere minimizar el cambio 
en los sistemas al implementar 
nuevos software.  
 

Protección de los datos de 
prueba del sistema 

NO Este dominio es gestionado por 
el área de sistemas SIS de la 
empresa 
 

Control de acceso al código 
fuente de los programas 

NO “ 

Procedimiento de control de 
cambios 

SI Todo cambio debe de ser 
autorizado y realizado por 
personal autorizado. 
 

Revisión técnica de las 
aplicaciones después de los 
cambios en el sistema 
operativo 

NO Este dominio es gestionado por 
el área de sistemas SIS de la 
empresa. 

Restricción del cambio de 
paquetes de software 

NO Este dominio es gestionado por 
el área de sistemas SIS de la 
empresa. 
 

Fuga de información SI Todos los medios y 
comunicaciones deben de ser 
revisados para evitar fuga de 
información. 
 

Desarrollo de software 
contratado externamente 

NO Este dominio es gestionado por 
el área de sistemas SIS de la 
empresa. 
 

 Control de las 
vulnerabilidades técnicas 

NO “ 
 

GESTIÓN DE LOS INCIDENTES DE LA SEGURIDAD DE LA INFORMACIÓN 

Reporte sobre los eventos de 
seguridad de la 
Información 

SI Se manejan procedimientos 
internos del área para el manejo 
de incidentes. 
 

Reporte sobre las debilidades 
en la seguridad 

SI De cada proceso gestionado se 
realiza un análisis de los 
problemas recurrentes. 
 

Responsabilidades y 
procedimientos 

NO Cada usuario maneja un 
incidente diferente y es 
responsable de su cierre. 
 

Aprendizaje debido a los 
incidentes de seguridad 
de la información 

SI Análisis general de todos los 
casos revisados internamente. 

Recolección de evidencias NO No se manejan políticas 
concernientes a evidencias 
encontradas. 
 

GESTIÓN DE LA CONTINUIDAD DEL NEGOCIO 

Inclusión de la seguridad de 
la información en el 
proceso de gestión de la 

SI Es primordial el análisis de la 
seguridad para la continuidad 
del negocio. 
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continuidad del negocio 

Continuidad del negocio y 
evaluación de riesgos 

NO Dominios manejados por el 
área de SIS. 
 

Desarrollo e implementación 
de planes de 
continuidad que incluyan la 
seguridad de la 
información 

NO “ 
 

Estructura para la 
planificación de la 
continuidad 
del negocio 

SI Se maneja SLA’s con los 
clientes y proveedores de 
servicios que tienen relación 
con el área del NOC. 
 

Pruebas, mantenimiento y 
revisión de los planes de 
continuidad del negocio 

NO Dominios manejados por el 
área de SIS. 
 

CUMPLIMIENTO 

Identificación de la 
legislación aplicable 

NO Dominios manejados por el 
área de SIS. 
 

Derechos de Propiedad 
Intelectual 

SI Se debe de utilizar únicamente 
software garantizado por 
proveedores con derechos de 
propiedad intelectual.  
 

Protección de registros en 
cada entidad 

NO Dominios manejados por el 
área de SIS. 
 

Protección de los datos y 
privacidad de la 
información personal 

NO “ 

Prevención del uso 
inadecuado de servicios de 
procesamiento de 
información 

NO “ 

Reglamentación de controles 
criptográficos 

NO “ 

Cumplimiento con las 
políticas y las normas de la 
Seguridad 

SI El comité de seguridad 
seleccionado debe de velar por 
el cumplimiento de las normas y 
políticas propuestas para el 
buen desempeño del SGSI 
diseñado. 
 

Verificación del cumplimiento 
técnico 

NO Dominios manejados por el 
área de SIS. 
 

Controles de auditoría de los 
sistemas de 
Información 

NO “ 

Protección de las 
herramientas de auditoría de 
los sistemas de información 

NO “ 

Las principales políticas aplicadas para el desarrollo del SGSI se detallan a 

continuación:   

 



62 
 

3.3.2 Política de Seguridad de la Información  

3.3.2.1 Situación Actual 

La CNT utiliza políticas de seguridad de la información que contempla 

normativas sobre la correcta administración de la información, en forma general 

estas normativas se aplican a todas las áreas y todos los colaboradores de la 

empresa. 

3.3.2.2 Situación Propuesta 

Siendo el NOC un área crítica por la información que se maneja internamente, 

las funciones desempeñadas dentro de la empresa y basados en la política 

actualmente aplicada directamente al NOC; se busca diseñar una nueva 

política de seguridad de la información que pueda ser utilizada exclusivamente 

por el área del NOC, ésta política será diseña conforme a las funciones que 

cumple el NOC dentro de la empresa y las funciones desempeñadas por cada 

usuario dentro del área. 

 

3.3.2.3 Situación Ideal 

Crear un documento que contenga políticas de seguridad de la información el 

cual estará disponible por la gerencia del área en el caso de analizar una 

posible implementación del SGSI propuesto.  

 

3.3.3 Organización de la Seguridad de la Información 

3.3.3.1 Situación Actual 

Internamente en el área del NOC no se dispone de un grupo organizacional 

que administre las políticas actualmente utilizadas en la empresa y que sean 

aplicadas directamente al área. 

 

Actualmente la empresa maneja políticas de seguridad con todos sus 

empleados manejando acuerdos de confidencialidad, estos acuerdos se firman 

personalmente por cada empleado de la empresa al ingresar a funciones o ser 

contratados, este registro se lo realiza en documentos físicos los mismos que 

son administrados por la gerencia de recursos humanos.    
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3.3.3.2 Situación Propuesta 

Se requiere seleccionar personal organizacional que administre y gestione el 

SGSI propuesto, este grupo organizacional gestionará las políticas internas que 

se utilizarán dentro del área del NOC. 

3.3.3.3 Situación Ideal 

Se designará un comité de gestión de seguridad de la información el cual lo 

conformará los cargos directivos del área, este comité tendrá como principal 

función el manejo y coordinación del SGSI definiendo y manteniendo las 

políticas diseñadas, este comité entrará en función en el caso que el SGSI se 

implemente. 

 

Se deberá identificar y evaluar los riesgos para la información y los servicios de 

procesamiento de información del área. 

 

3.3.4 Gestión de los Activos 

3.3.4.1 Situación Actual 

Actualmente en el área se abarcan las normas de seguridad en la gestión de 

activos tales como el control de acceso y el uso de ciertos recursos del área.  

 

3.3.4.2 Situación Propuesta 

Se recomienda tener un inventario conformado por activos de software y 

hardware categorizando la información que el área maneja como el activo más 

importante. Los activos pueden ser clasificados y etiquetados de acuerdo a su 

tipo y funcionalidad dentro del área.  

 

3.3.4.3 Situación Ideal 

El inventario contendrá todos los activos del área entre estos la documentación 

manejada, hardware, software, activos de soporte de redes y activos de 

estructura organizacional, la información de los activos se la debe de 

almacenar en formatos físicos y electrónicos. 
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Se asignará una persona o un grupo de personas responsable de los activos 

identificados en el área de manera que administre el inventario descrito. 

 

Es necesario identificar, documentar e implementar las reglas sobre el uso 

aceptable de los activos asociados con los servicios de procesamiento de la 

información. 

 

Los servicios de correo e internet deben utilizarse exclusivamente para las 

tareas propias de las funciones que se desarrollan en el área y no debe 

utilizarse para ningún otro fin. 

 

La información debe de ser clasificada y etiquetada en términos de su valor y la 

importancia para el área, la misma puede ser clasificada en información pública 

o confidencial. 

 

3.3.5 Seguridad de los Recursos Humanos 

3.3.5.1 Situación Actual 

Las políticas de seguridad de recursos humanos son manejadas y 

administradas por el área de Recursos Humanos (DEO) dentro de la empresa 

CNT en general; se utilizan las mismas políticas para todos los empleados 

nuevos y antiguos al ingresar y desvincularse a la empresa 

independientemente del área donde desempeñe sus funciones.  

 

3.3.6 Seguridad Física y del Entorno  

3.3.6.1 Situación Actual 

La ubicación física del área del NOC se encuentra en el edificio Doral que es la 

sucursal principal de la empresa en la ciudad de Quito. 

 

El área se encuentra ubicada en el segundo piso del edificio, existe un primer 

filtro de seguridad en la entrada principal del edificio el cual está custodiado por 

personal de vigilancia de la empresa los cuales tienen como disposición 

verificar las credenciales de todo el personal que ingresa al edificio. 
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Al ingresar al segundo piso del edificio existe otro filtro de seguridad el cual se 

ubica en las gradas de acceso, personal de vigilancia verifica nuevamente la 

credencial de cada persona que ingresa al piso y realiza una revisión de los 

objetos personales que lleva la persona. 

 

Existe un tercer filtro de seguridad que es el acceso biométrico al área, este 

acceso se utiliza para registro de personal pero no para autorización de ingreso 

al área.    

 

La administración de la seguridad física y del entorno en la infraestructura de 

todas las sucursales de la empresa a nivel provincial actualmente es 

gestionada por la gerencia de finanzas y administración de la CNT 

directamente por el área de seguridad y vigilancia. 

 

3.3.6.2 Situación Propuesta 

Seguridad en el perímetro del área, controles de acceso físico, protección y 

mantenimiento de los equipos, seguridad del cableado y retiro de activos de la 

propiedad.  

 

3.3.6.3 Situación Ideal 

Las políticas de seguridad física y del entorno propuestas serán aplicadas 

únicamente al área del NOC y serán gestionadas por el comité de seguridad de 

la información asignado dentro del área. 

 

3.3.7 Gestión de Comunicaciones y Operaciones  

3.3.7.1 Situación Actual 

En el área del NOC no se documenta el procesamiento y manejo de la 

información utilizada. Toda la información es documentada y respaldada por 

parte del área de sistemas SIS de la empresa. 

 

El área de sistemas SIS aplica en el área del NOC políticas de seguridad para 

prevenir daños por uso de código malicioso y uso incorrecto del sistema; en 
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donde se aplican políticas para la identificación y registro de las personas que 

acceden a las herramientas y utilitarios del área. 

3.3.7.2 Situación Propuesta 

Establecer políticas que administran la documentación y registro de los 

procesos realizados en el NOC así como los cambios realizados en ellos. 

Se analizarán políticas de seguridad relacionadas con las características y uso 

de los sistemas y redes de datos utilizadas dentro del área. 

 

3.3.7.3 Situación Ideal 

Las políticas de seguridad serán gestionadas por el comité de seguridad 

asignado dentro del área, ciertas políticas son manejadas directamente por el 

área de sistemas SIS pero se proponen políticas para el manejo de 

información, procesos y sistemas que se utilizan dentro del área y que incluyen 

políticas de control, documentación y administración.  

 

3.3.8 Control de Acceso  

3.3.8.1 Situación Actual 

En el área del NOC actualmente se manejan políticas de seguridad que 

gestionan el acceso a los recursos, herramientas y aplicativos utilizados 

internamente, éstas políticas son gestionadas en algunos casos por otras áreas 

involucradas en la gestión interna del área del NOC dependiendo del uso de las 

herramientas por parte de los usuarios, por ejemplo: el área de MPLS gestiona 

los privilegios y el acceso a la red MPLS para la revisión del enrutamiento de 

los enlaces y el área de DSLAM gestiona el acceso y privilegios para el uso de 

las herramientas para la verificación del estado y características de puertos en 

enlaces ADSL.   

 

Las políticas de seguridad respecto al acceso a la red y a los diferentes 

gestores utilizados en el área del NOC son gestionadas por parte del área de 

sistemas SIS, en éstas políticas se gestionan los privilegios de uso para los 

usuarios, registro, control de acceso y uso de contraseñas. 
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3.3.9 Adquisición, Desarrollo y Mantenimiento de Sistemas de 

Información  

3.3.9.1 Situación Actual 

Las políticas de seguridad de la información de los sistemas de información 

entre ellos los sistemas operativos, aplicaciones utilizadas en el área y 

servicios utilizados por los usuarios son gestionadas por el área de sistemas 

SIS de la empresa.  

 

3.3.10  Gestión de los Incidentes de la Seguridad de la Información 

3.3.10.1 Situación Actual 

El área del NOC utiliza los siguientes procedimientos para la gestión de 

incidencias dentro del área, para esta gestión utiliza la herramienta Remedy, 

éste gestor se utiliza para aperturar, dar seguimiento, resolver y cerrar las 

incidencias reportadas por los clientes. 

 

El cliente reporta el caso vía telefónica o por correo electrónico, esta 

información es manejada por el área de N0 dentro del área del NOC, los  

Analistas N0 de Soporte Corporativo y Gubernamental validan la información 

del cliente utilizando los datos registrados del mismo en el sistema con los 

indicados por el cliente al reportar el caso. 

 

Se apertura una incidencia en el gestor Remedy agregando la información 

indicada por el cliente y la validada en el sistema, es muy importante tener 

como dato para la búsqueda el número de servicio o piloto del cliente. 

 

La incidencia es asignada a un Analista de Nivel 1 N1 de Soporte Corporativo y 

Gubernamental para dar seguimiento del caso, averiguar el problema, buscar la 

causa y su posible solución, en esta etapa la incidencia puede tardar horas e 

incluso días sin encontrar una solución para poder proceder con la resolución y 

cierre del caso. 
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Existen casos en que la incidencia es escalada a otra área fuera del N1 para 

poder gestionar su seguimiento y posible solución, por ejemplo: 

 Cuando se requiere la revisión de personal de última milla en sitio se 

escala el caso al área y provincia correspondiente. 

 Cuando se solicita por parte del cliente configuraciones en los equipos o 

cambios en el enrutamiento de su enlace se escala al área de Nivel 2 N2 para 

que sus analistas procedan con el requerimiento. 

 

Después de realizar estos cambios se confirma con el área de N1 para poder 

proceder con el cierre de la incidencia. 

 

3.3.11  Gestión de la Continuidad del Negocio 

3.3.11.1 Situación Actual 

El área del NOC actualmente no utiliza políticas de seguridad que permitan 

reaccionar frente a la interrupción de las actividades del área y protección de 

los procesos críticos que el área maneja frente a desastres o grandes fallos del 

sistema de información.    

 

3.3.11.2 Situación Propuesta 

Se utilizará políticas de seguridad de la información que garanticen la 

continuidad de la gestión del área del NOC en todas sus funciones y de todas 

las herramientas que los usuarios del área utilizan. 

 

3.3.11.3 Situación Ideal 

La continuidad del negocio es gestionada por el responsable del área de 

tecnologías, es la persona encargada de administrar las políticas de seguridad 

de la información para garantizar la continuidad de las funciones del área frente 

a eventos fortuitos y fallos en el sistema. 

 

Se manejarán acuerdos de nivel de servicio SLA`s con los clientes cuando los 

enlaces reportados como caídos tardan demasiado tiempo en ser gestionados, 



69 
 

estos acuerdos son administrados y manejados por el área comercial 

conjuntamente con el cliente.  

 

3.3.12 Cumplimiento 

3.3.12.1 Situación Actual 

Las políticas de seguridad en este punto contempla el cumplimiento de la ley, 

estatutos, normativas y regulación establecida dentro de la empresa CNT a 

nivel nacional, éstas políticas se aplican a todas las áreas y personal que 

labora en la empresa y son gestionadas por la Gerencia Nacional Jurídica.   
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4. Capítulo IV. Evaluación del Sistema de Gestión de Seguridad de la 

Información 

4.1 Análisis de las Soluciones Propuestas del SGSI Diseñado 

En base a las políticas y dominios de seguridad de la información 

recomendadas en el esquema gubernamental de seguridad de la información 

para el diseño de sistemas de gestión de seguridad de la información en 

entidades públicas y tomando como referencia las políticas propuestas se 

analizará las diferentes recomendaciones y posibles soluciones a los 

problemas encontrados dentro del área en lo que concierne a seguridad de la 

información (Anexo 4).  

 

4.1.1 Política de Seguridad de la Información 

El documento creado que contiene las políticas propuestas de seguridad de la 

información y sobre el cual se gestionará el SGSI diseñado para el NOC será 

administrado por el comité seleccionado de seguridad de la información, se 

propone que este documento lleve el nombre de “Sistema de Gestión de 

Seguridad de la Información SGSI-NOC”.     

 

 El documento es administrado por el comité de seguridad de la 

información, utilizado por todo el personal del área y en el caso de requerir su 

implementación se necesita la aprobación de los directivos del área.   

 

 Se requiere realizar revisiones periódicas del documento y las políticas 

utilizadas en el SGSI propuesto, estas revisiones también se las realizará 

cuando haya cambios significativos. 

 

 Este documento definirá procesos, procedimientos y tecnologías que 

garanticen la confidencialidad, integridad y disponibilidad de la información que 

se maneja en el área.  
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 Se debe de realizar revisiones anuales de la política de seguridad de la 

información en el caso que sea implementado el SGSI propuesto para el uso 

interno en el área.  

 

4.1.2 Organización de la Seguridad de la Información 

Los infringimientos en la política de seguridad de la información propuesta para 

aplicarse dentro del área del NOC se reportarán directamente a los dos 

coordinadores asignados dentro del comité de gestión de seguridad de la 

información, dependiendo del infringimiento y la clase de activo que pueda ser 

afectado se realizará el seguimiento requerido por parte del oficial de seguridad 

de la información.  

 

4.1.2.1 Comité de Seguridad de la Información 

El comité de gestión de seguridad de la información en el área del NOC está 

conformado por directivos del área. Dicho comité tiene como principales 

funciones gestionar el cumplimiento de las políticas utilizadas en el SGSI 

propuesto, adicional a esto gestionará y monitoreará la aplicación de la norma 

INEN-ISO/IEC 27001 en el SGSI propuesto y sus políticas de gestión de 

seguridad de la información. Dentro del comité se nombrará un oficial de 

seguridad de la información y un responsable de seguridad del área de 

tecnologías de la información que se encargarán de definir procedimientos para 

el control de cambios a los procesos operativos, definir procedimientos para el 

manejo de incidentes de seguridad, verificar el cumplimiento de las normas, 

controlar la existencia de documentación física o electrónica relacionada con 

los procedimientos, etc. 

 

Figura 24. Estructura del Comité de Gestión de Seguridad de la Información en 

el Área del NOC 
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El personal del área del NOC se manejará con la misma política en lo que 

compete a registros de acuerdos de confidencialidad. Cada nuevo usuario del 

área firmará un acuerdo en un documento físico administrado por el área de 

recursos humanos.   

 

Se establecerá procedimientos que especifiquen cuándo y a cuáles autoridades 

se reportarán incidentes derivados del infringimiento de la política de seguridad. 

 

El área del NOC está bajo la supervisión del área de sistemas SIS de la 

empresa CNT en lo que concierne a capacitar a los usuarios dentro del área en 

temas de seguridad de la información, analizar mejores prácticas y estar 

constantemente actualizado de información pertinente a gestión de la 

seguridad.   

 

Tabla 6. Comité de Seguridad 

COMITÉ DE GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN EN EL ÁREA DEL NOC 

CARGO PERSONA 

ASIGNADA 

ROL DESEMPEÑADO FUNCIÓN  

GERENTE DEL ÁREA DE 

SOPORTE CORPORATIVO Y 

GUBERNAMENTAL 

ING. OSCAR 

CORREA 

DIRECTOR 

ADMINISTRATIVO 

GESTIONARÁ EL ENTREGABLE DEL 

DOCUMENTO DE LA POLÍTICA DE 

SEGURIDAD DE LA INFORMACIÓN.  

JEFE DEL ÁREA DE 

SOPORTE CORPORATIVO Y 

GUBERNAMENTAL 

INGA. MERY 

ALARCÓN 

COORDINADOR LA COORDINACIÓN ESTARÁ A CARGO 
DEL COMITÉ DE GESTIÓN DE 
SEGURIDAD DE LA INFORMACIÓN. 

SUPERVISOR ENCARGADO 

N2 

ING. ANDRÉS 

SALAZAR 

OFICIAL DE 

SEGURIDAD DE LA 

INFORMACIÓN 

SERÁ EL RESPONSABLE DE 
COORDINAR LAS ACCIONES DEL 
COMITÉ DE SEGURIDAD DE LA 
INFORMACIÓN Y DE IMPULSAR LA 
IMPLEMENTACIÓN Y CUMPLIMIENTO 
DEL SGSI. 
 

SUPERVISOR ENCARGADO 

N0 - N1 

ING. JORGE 

BUENO 

RESONSABLE DE 

RECURSOS HUMANOS 

CUMPLIRÁ LA FUNCIÓN DE 
COMUNICAR A TODO EL PERSONAL 
QUE INGRESA, DE SUS 
OBLIGACIONES RESPECTO DEL 
CUMPLIMIENTO DEL SGSI Y DE 
TODAS LAS NORMAS, 
PROCEDIMIENTOS Y PRÁCTICAS QUE 
DE ÉL SURJAN. 
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ANALISTA DE 

SEGUIMIENTO N0 – N1 

ING. JORGE 

JARA 

RESPONSABLE DEL 

ÁREA DE 

TECNOLOGÍAS 

CUMPLIRÁ LA FUNCIÓN DE CUBRIR 
LOS REQUERIMIENTOS DE 
SEGURIDAD INFORMÁTICA 
ESTABLECIDOS PARA LA OPERACIÓN, 
ADMINISTRACIÓN Y COMUNICACIÓN 
DE LOS SISTEMAS Y RECURSOS DE 
TECNOLOGÍA DEL ÁREA. 
 

ANALISTA DE 

SEGUIMIENTO N0 – N1 

ING. JORGE 

TOBAR 

RESPONSABLE DE 

ACTIVOS 

ELABORAR EL INVENTARIO DE LOS 
ACTIVOS A SU CARGO Y 
MANTENERLO ACTUALIZADO. 
CLASIFICAR, DOCUMENTAR Y 
MANTENER ACTUALIZADA LA 
INFORMACIÓN Y LOS ACTIVOS, Y 
DEFINIR LOS PERMISOS DE ACCESO A 
LA INFORMACIÓN. 
 

ANALISTA DE 

SEGUIMIENTO N0 – N1 

ING. EDGAR 

ALARCÓN 

RESPONSABLE DE 

AUDITORÍA INTERNA 

VERIFICARÁ EL CUMPLIMIENTO DEL 
SGSI EN LA GESTIÓN DE TODOS LOS 
CONTRATOS, ACUERDOS U OTRA 
DOCUMENTACIÓN DE LA 
INSTITUCIÓN CON SUS EMPLEADOS Y 
CON TERCEROS. 
 

 

4.1.2.1.1 Matriz RACI 

Esta matriz se utiliza para asignar roles o responsabilidades a las personas que 

conforman el comité (Tabla 7). 

 

 

Figura 25. Roles en la matriz RACI 
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Tabla 7. Matriz RACI del Comité de Seguridad 
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Gestión del 

documento 

R A A C C C I 

Gestión del 

comité 

A R A C C C I 

Coordinación 

del comité 

A R R I C C I 

Implementación 

del SGSI 

R C A C C C I 

Comunicar 

información 

C C A R C C R 

Gestión de 

sistemas y 

recursos 

tecnológicos 

C C C I R A I 

Gestionar el 

inventario 

C C C I A R I 

Verificar el SGSI C R R I C C I 

 

En la Tabla No. 5 se describe los roles, funciones y responsabilidades de los 

directivos seleccionados que conforman el comité según tareas específicas que 

se realizan dentro del comité.  

Estos roles son asignados de acuerdo al cargo y jerarquía del directivo 

seleccionado dentro del comité.    
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El oficial de seguridad de la información tendrá como una de sus principales 

funciones convocar al comité de seguridad de la información regularmente o  

cuando la situación lo amerite. 

 

4.1.2.2 Metodología de Análisis y Gestión de Riesgos 

En el cuadro de valoración de activos, los mismos serán clasificados según el 

riesgo y la característica del activo como la disponibilidad (D), integridad (I) y 

confidencialidad (C). 

 

A continuación en la Tabla 8 se detalla la valoración de los activos del área del 

NOC: 

 

Tabla 8. Valoración de Activos del Área del NOC 

CANTIDAD DESCRIPCIÓN VALOR VALOR 

ACUMULADO 

 D I C  

- DATOS - - - - 

- GESTIÓN DE 

REDES 

5 5 5 5 

- SOPORTE DE 

REDES 

5 - 5 5 

- SERVICIO DE 

INTERNET 

5 - 5 5 

- SERVICIO DE 

DATOS 

5 - 5 5 

- SERVICIO DE 

CORREO 

5 - 5 5 

- MICROSOFT 

WINDOWS 

5 - - 5 

- OPEN FLEXIS 4 - - 4 

- ZOC 5 - - 5 
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- MICROSOFT 

EXCHANGE 

5 - - 5 

- AVAYA 5 - - 5 

- REMEDY 5 5 5 5 

- ANTIVIRUS AVG 5 - - 5 

- FIREFOX 4 - - 4 

1 CONVERSOR TP-

LINK WDM 

10/100MBPS 

5 - - 5 

1 ROUTER CISCO 

800  

5 - - 5 

3 SWITCH D-LINK 16 

PUERTOS 

5 - - 5 

20 COMPUTADOR 

INTEL CORE 

5 - - 5 

- SOPORTES DE 

INFORMACIÓN 

- - - - 

1 1 PANTALLA LCD 

DE 50” 

5 - - 5 

1 1 IMPRESORA 

LÁSER 

4 - - 4 

- RED LOCAL 5 5 5 5 

- WIRELESS 

INVITADOS 

5 - - 5 

- WIRELESS 

MÓVILES 

5 - - 5 

- WIRELESS 

USUARIOS 

5 - - 5 

- RED DE INTERNET 5 5 5 5 

- INSTALACIONES - - - - 
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- PERSONAL - - - - 

 

Se aplican los valores calificativos de 5 para los activos más importantes que 

maneja la entidad y se califica con valor de 1 aquellos activos que no provocan 

perjuicio para la entidad en el caso de producirse una falla. 

 

Existen casos en que las características sean estas disponibilidad, integridad y 

confidencialidad no aplica calificación ya que depende de la función o el uso del 

activo de la empresa por lo que se asigna valor nulo. 

 

4.1.2.2.1  Determinación del Riesgo 

El riesgo es la medida del daño probable sobre un sistema. A continuación en 

la Tabla 9 se muestra la determinación del riesgo sobre los activos de la 

entidad tomando en cuenta las características de cada activo como son la 

disponibilidad (D), integridad (I) y confidencialidad (C) y las amenazas a las que 

están expuestos los activos. 

 

Tabla 9. Determinación del Riesgo Dentro del Área del NOC 

ACTIVO  

\ 

 AMENAZA 

S
E

R
V

IC
IO

S
 

D
A

T
O

S
 

A
P

L
IC

A
C

IO
N

E
S

 

E
Q

U
IP

O
S

 

IN
F

O
R

M
A

T
IC

O
S

 

S
O

P
O

R
T

E
 

D
E

 

IN
F

O
R

M
A

C
IO

N
 

E
Q

U
IP

A
M

IE
N

T
O

 

A
U

X
IL

IA
R

 

IN
S

T
A

L
A

C
IO

N
E

S
  

P
E

R
S

O
N

A
L

 

DESCRIPCION D I C D I C D I C D I C D I C D I C D I C D I C 

ORIGEN NATURAL 

Fuego    X  X X X   

Daño por Agua    X  X X X  

Desastres Naturales    X X X X  

ORIGEN INDUSTRIAL 
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Fuego    X X X X  

Daño por Agua    X X X X  

Contaminación Mecánica    X X X X  

Contaminación 

Electromagnética 

   X X X X  

Avería de Origen Físico o 

Lógico 

   X X X X  

Corte de Suministro 

Eléctrico 

   X X X X X 

 

Condiciones Inadecuadas 

de 

Temperatura/Humedad 

   X X X X X 

Interrupción de Otros 

Servicios y Suministros 

Esenciales 

   X X X X X 

Degradación de los 

Soportes de 

Almacenamiento 

   X X X X  

Emanaciones 

Electromagnéticas 

   X X X X  

Desastres Industriales    X X X X X 

ORIGEN/ERRORES 

Errores de los Usuarios X XXX X X X X X  

Errores del Administrador X XXX XX X X X X  

Errores de Monitoreo X XX XX X X X X  

Errores de Configuración XX XXX XX X X X X  
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Deficiencias de la 

Organización 

XXX XXX XXX X X X X  

Difusión de Software 

Dañino 

XXX XXX XXX X X X X  

Errores de 

Encaminamiento 

X XX X      

Errores de Secuencia X X X      

Escapes de Información XX XXX XX      

Alteración de la 

Información 

XXX XXX XX      

Introducción de 

Información Incorrecta 

XXX XXX XX      

Degradación de la 

Información 

X X X      

Destrucción de 

Información 

XXX XXX XX      

Divulgación de 

Información 

XXX XXX XX      

Vulnerabilidades de los 

Programas 

XX XXX XX      

Errores de 

Mantenimiento/Actualizac

ión de Programas 

XX XX XX      

Errores de 

Mantenimiento/Actualizac

ión de Equipos 

XX XX XX XX XX XX XX  

Caída del Sistema por 

Agotamiento de Recursos 

X X X X X X X  

Indisponibilidad del XX XX XX X X X X X 
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Personal 

ORIGEN/ATAQUES 

Manipulación de la 

Información 

XX XXX XX      

Suplantación de la 

Identidad del Usuario 

XX XXX XX X X X X XX 

Abuso de Privilegios de 

Acceso 

XX XXX XX X X X X XX 

Uso no Previsto X X X X X X X X 

Difusión de Software 

Dañino 

XX XXX XX X X X X  

Reencaminamiento de 

mensajes 

X XXX XX      

Alteración de Secuencia X XX XX      

Acceso no Autorizado XX XXX XX X X X X XXX 

Interceptación de 

Información 

XX XXX XX     XXX 

Modificación de la 

Información 

XX XXX XX     XXX 

Introducción de Falsa 

Información 

XX XXX XX     XXX 

Corrupción de la 

Información 

XX XXX XX     XXX 

Destrucción de la 

Información 

XXX XXX XX     XXX 

Divulgación de 

Información 

XXX XXX XX     XXX 

Manipulación de XX XXX XX X X X X  
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Programas 

Denegación de Servicio XX XXX XX X X X X XX 

Robo XXX XXX XX X X X X XXX 

Ataque Destructivo XXX XXX XXX XX XX XX XX XXX 

Ocupación Enemiga XXX XXX XX XX XX XX XX XXX 

Indisponibilidad del 

Personal 

X X X X X X X X 

Extorción XX XXX XX X X X X XXX 

Ingeniería Social XXX XXX XXX X X X X XXX 

  

4.1.2.3 Políticas Diseñadas de Acceso a la Información: 

 El personal del área del NOC tiene solo acceso a la información 

disponible para el uso dentro del área y las funciones determinadas de cada 

usuario dentro de la misma. 

 

 El acceso a la información por personas fuera del área debe de ser 

documentado y autorizado por la persona encargada de la administración de la 

información solicitada. 

 

 Los privilegios otorgados a los usuarios del área deben de ser regulados 

por el personal del área de sistemas de la empresa, estos privilegios son 

asignados de acuerdo a la función desempeñada por el usuario, estos 

privilegios será eliminados según las condiciones actuales del usuario. En el 

caso de que la persona cambie de área los privilegios serán otorgados o 

retirados según la nueva función a desempeñar y cuando el funcionario sea 

retirado de la empresa por culminación de contrato todos los privilegios son 

retirados definitivamente. 
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 Se debe de tener un registro de todos los eventos ocurridos dentro del 

área respecto acceso a la información y acceso a los recursos y aplicaciones 

utilizadas dentro del área.  

 

4.1.2.4 Políticas Diseñadas de Administración de Cambios: 

 Toda modificación en los programas, utilitarios y herramientas de uso 

dentro del área debe de ser solicitada por la persona que desea realizar dicho 

cambio y esta solicitud debe de ser aprobada por la persona responsable de 

administrar ese recurso. 

 

 Bajo ninguna circunstancia un cambio puede ser aprobado, realizado o 

implementado por la misma persona o área que pretende realizar el cambio. 

 

 Todo cambio debe de ser documentado desde su solicitud hasta su 

implementación. 

 

 Todo cambio debe de realizarse bajo condiciones específicas de manera 

que no disminuya la seguridad de la información existente en el área.  

 

Se requiere mantener contacto con organizaciones públicas y privadas 

especializadas en seguridad de la información para mantener actualizada la 

información y mejorar los conocimientos concernientes a la gestión de la 

seguridad.   

 

En el área del NOC se recomienda realizar revisiones independientes y 

periódicas del sistema de gestión de seguridad de la información, adicional a 

esto se deben de realizar revisiones cada que haya cambios significativos 

dentro del área sean estos técnicos o administrativos.   

 

4.1.3 Gestión de los Activos 

Se dispondrá de un inventario de activos el cual nos permite clasificar a los 

activos según su funcionalidad. 
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4.1.3.1 Control de Activos 

En este caso se deben de valorar los activos que la empresa maneja. Todos 

los activos serán administrados por el responsable de activos asignado en el 

comité de gestión de seguridad de la información. 

 

4.1.3.1.1 Valoración de Datos 

Actualmente en el área no se disponen de bases de datos o sistemas 

integrados que puedan utilizarse para almacenar información que sea utilizada 

dentro del área, todas las bases de datos de todas las áreas que conforman la 

empresa son administradas por el área de sistemas SIS de la empresa.  

 

4.1.3.1.2 Valoración de Servicios 

Actualmente en el área se brindan los siguientes servicios: 

 Gestión de Redes. 

 Soporte de Redes. 

 Servicio de Internet. 

 Servicio de Datos. 

 Servicio de Correo. 

 

4.1.3.1.3 Valoración de Aplicaciones 

Actualmente en el área se utilizan las siguientes aplicaciones: 

 Microsoft Windows. 

 Open Flexis. 

 ZOC. 

 CACTI. 

 Microsoft Exchange. 

 Avaya. 

 Remedy. 

 Antivirus AVG. 

 Firefox. 
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4.1.3.1.4 Valoración de Equipos Informáticos 

Actualmente en el área se utilizan los siguientes equipos informáticos: 

 

Tabla 10. Equipos de Red del Área del NOC 

DESCRIPCIÓN CANTIDAD ESTADO 

CONVERSOR TP-Link WDM 

10/100Mbps 

1 ACTIVO 

ROUTER CISCO 800  1 ACTIVO 

SWITCH D-Link 16 PUERTOS 3 ACTIVO 

COMPUTADOR INTEL CORE 20 ACTIVO 

 

4.1.3.1.5 Valoración de Soportes de Información 

Actualmente en el área no existen equipos que sean gestionados por personal 

del área del NOC en los cuales se pueda respaldar la información utilizada 

dentro del área, los equipos utilizados para dicha función son gestionados por 

el área de sistemas SIS de la empresa.  

 

4.1.3.1.6 Valoración de Equipamiento Auxiliar 

Actualmente en el área se utilizan los siguientes equipos auxiliares: 

 1 Pantalla LCD de 50” para monitoreo de la red. 

 1 Impresora Láser para uso interno de personal del área. 

 

4.1.3.1.7 Valoración de Redes de Comunicaciones 

Actualmente en el área se utilizan las siguientes redes de comunicación: 
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Tabla 11. Redes de Comunicación del Área del NOC 

DESCRIPCIÓN SUBRED 

RED LOCAL 10.10.5.0/24 

WIRELESS INVITADOS 10.10.6.0/24 

WIRELESS MÓVILES 10.10.7.0/24 

WIRELESS USUARIOS 10.10.8.0/24 

RED DE INTERNET 192.168.10.30/29 

 

4.1.3.1.8 Valoración de Instalaciones 

Actualmente todo el personal del área labora en un espacio de 20*30 metros 

ubicado en el segundo piso del edificio Doral en el extremo nororiente del 

edificio. 

 

4.1.3.1.9 Valoración de Personal 

Actualmente dentro del área existen los siguientes cargos y funcionalidades: 

 Jefe del Área de Soporte Corporativo y Gubernamental. 

 Supervisor Encargado N2. 

 Supervisor Encargado N0 - N1. 

 Analista de Seguimiento N0 – N1. 

 Analista N0 de Soporte Corporativo y Gubernamental. 

 Analista N1 de Soporte Corporativo y Gubernamental. 

 Analista N2 de Soporte Corporativo y Gubernamental. 

 

4.1.3.2 Políticas Diseñadas de Administración de la Seguridad: 

 Se debe de realizar el análisis de riesgos de forma periódica, se 

recomienda una vez al año. 

 

 Respecto a mala utilización de los recursos informáticos dentro del área 

o sospecha de uso mal intencionado de los mismos, se debe de reportar 
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inmediatamente por la persona que lo detecta a los coordinadores asignados 

en el comité de seguridad de la información. 

 

 El comité de seguridad de la información asignado dentro del área es el 

grupo encargado de divulgar información o capacitar al resto del personal que 

desconoce la gestión de la seguridad de la información dentro del área. 

 

4.1.3.3 Información Utilizada Dentro del Área del NOC 

Como se mencionó anteriormente la función del NOC dentro de la empresa es 

manejar los enlaces de internet y datos de clientes corporativos y 

gubernamentales a nivel nacional por ende toda la información maneja de los 

clientes que tienen servicio con la empresa es clasificada como confidencial y 

de uso exclusivo dentro del área. 

 

Los servicios de correo electrónico institucional e internet deben utilizarse para 

las funciones específicas del área y no deben utilizarse para ningún otro fin.   

 

4.1.4 Seguridad de los Recursos Humanos 

Los procedimientos de selección de personal que ingrese o se desvincule del 

área del NOC dentro de la empresa son administrados por el área de Recursos 

Humanos DEO, ésta administración incluye gestión sobre los procesos, 

documentación y personal de las áreas competentes. 

 

4.1.4.1 Políticas Diseñadas de Seguridad para Terceras Personas: 

 Los recursos informáticos que no sean administrados por el área y que 

sean utilizados dentro del área por terceras personas deben de ser legalizados 

para su utilización y se debe de documentar un acuerdo de ambas partes. 

 

 Se debe de firmar acuerdos de confidencialidad en el caso de que algún 

usuario ajeno al área requiera utilizar recursos dentro del área. 
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 Las conexiones de equipos, sistemas o recursos que no pertenezcan al 

área y que requieran conectarse con la red interna del área necesitan acuerdos 

certificados por parte de la administración de la seguridad de la información 

para proceder con dicha solicitud. 

 

4.1.5 Seguridad Física y del Entorno 

Se proponen las siguientes políticas para que las mismas sean gestionadas por 

el comité de seguridad asignado internamente y sean aplicadas únicamente en 

el área del NOC.    

 

4.1.5.1 Políticas Diseñadas de Seguridad Física: 

 Se propone implementar un sistema cerrado de vigilancia el cual utiliza 2 

cámaras de seguridad monitoreadas las 24 horas, estas cámaras serán 

ubicadas en zonas estratégicas dentro del área que puedan abarcar toda la 

visión de la infraestructura física interna dentro del área.    

  

 Se debe de tener sistemas contra incendios en el área y 

obligatoriamente un extintor dentro de la misma. 

 

4.1.5.2 Políticas Diseñadas de Control de Acceso Físico: 

 Se requieren mecanismos de control de acceso para el área, se pueden 

utilizar diversos sistemas de seguridad tales como los accesos biométricos en 

nuestro caso el registro de ingreso y salida de personal por medio de su huella 

digital y se tendrá el acceso únicamente de personal que labora en el área. 

 

 Toda persona ajena al área que desee ingresar debe de registrarse 

informando el propósito de su visita y los datos personales e institucionales de 

dicha persona, de igual manera esto se aplica si la persona es encontrada 

dentro del área y en ambos casos se deberá informar al oficial de seguridad de 

la información. 
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 Todo personal que labora dentro del área tendrá que hacer uso de su 

credencial de trabajo de manera que sea fácilmente identificado por los 

administradores del área en nuestro caso el oficial de seguridad de la 

información.   

 

 Se debe de limitar el acceso solo a personal autorizado a las zonas de 

acceso al cableado físico de energía, transmisión y recepción de datos, de 

igual manera se requiere proteger el cableado contra daños físicos e 

intercepciones.  

 

 Se debe de registrar el ingreso y salida de todos los equipos físicos que 

estén o han estado en el área. 

 

4.1.5.3 Políticas Diseñadas de Seguridad de Equipos Físicos: 

 Los equipos no deben moverse o reubicarse sin previa autorización del 

responsable de activos. 

 

 Tanto los equipos como los recursos van a ser utilizados y administrados 

únicamente por parte de personal interno del área. 

 

 Todos los equipos deben someterse a mantenimientos periódicos según 

las especificaciones y recomendaciones de los proveedores. 

 

 Respecto al retiro de equipos del área se requiere una previa 

autorización del responsable de activos y previo al retiro se debe de eliminar 

toda la información sensible que se contenga.    

 

4.1.6 Gestión de Comunicaciones y Operaciones 

Con la asignación de personal del área del NOC dentro del comité de 

seguridad de la información se asigna funciones y responsabilidades para la 

gestión del sistema de seguridad propuesto, cada funcionario del comité tiene 

su determinada función lo cual facilita la administración y reduce las 



89 
 

oportunidades de mal uso del sistema y el uso inadecuado de los activos 

dentro del área. 

 

Se documentará la siguiente información respecto a los procesos gestionados 

dentro del área: 

 Del monitoreo realizado de los enlaces se almacenan los datos de las 

gráficas generadas en el gestor CACTI. 

 

 Respecto a la revisión lógica realizada se almacena la configuración, 

cambios y búsqueda realizada en el enrutamiento de los enlaces a nivel MPLS. 

 

 Respecto a la revisión física se disponen de informes realizados por 

parte de personal de última milla después de culminar y atender las órdenes de 

revisión generadas en el sistema OPEN. 

 

 Los mantenimientos preventivos manejan políticas similares a las 

órdenes generadas para revisión ya que se utilizan informes respecto al trabajo 

realizado por parte de personal de última milla encargado de realizar dicho 

mantenimiento. 

 

 Toda esta información será almacenada en una base de datos 

administrada internamente en el área.  

 

4.1.6.1 Políticas Diseñadas de Seguridad en Comunicaciones: 

 Toda la información que concierne al uso de la red de datos utilizada 

internamente dentro del área como es la topología física de red, 

direccionamiento ip, medidas de seguridad, etc; debe clasificarse como 

información confidencial y reservada. 

 

 Todas las conexiones a otras redes deben de contar con la gestión de la 

información en términos de autenticación, autorización, cifrado, detección de 

errores e intrusiones. 
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 La salida de información utilizada por el área hacia otras entidades debe 

de cumplir con acuerdos de confidencialidad. 

 

 Se debe de verificar las características de los sistemas de información 

utilizados dentro del área de manera que al implementar nuevos sistemas no 

se provoque la interrupción de la funcionalidad de los aplicativos y utilitarios 

que utilizan los usuarios del área. 

 

 Se prohibe el uso de software no autorizado por parte de personal del 

área. 

 

 Se debe de utilizar herramientas de gestión de seguridad que respalden 

el uso o intercambio de información para garantizar la disponibilidad, 

confidencialidad e integridad de la misma, entre estas herramientas se 

gestionaría el uso de firewalls y antivirus. 

 

 Se gestionará el registro de auditorías en donde se analice la 

identificación de usuarios, registro de fecha y hora de ingreso a los sistemas, 

intentos de ingreso y rechazos a los sistemas, cambios de configuración y uso 

de aplicaciones y herramientas.    

 

4.1.6.2  Políticas Diseñadas para Almacenamiento y Respaldo: 

 Toda la información utilizada y generada dentro del área debe de ser 

respaldada garantizando su disponibilidad, esta documentación será realizada 

en una base de datos manejada internamente en el área.  

 

 Cada usuario del área es responsable de la información utilizada y 

almacenada en sus equipos de trabajo. 

 

 Todo cambio realizado dentro del área será registrado e identificado ya 

que provocaría cambios en las políticas de seguridad propuestas. 
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4.1.7 Control de Acceso 

Las políticas de seguridad de control de acceso para el área del NOC son 

gestionadas por el área de sistemas SIS, en éstas políticas se administran 

principalmente el uso de usuarios y contraseñas de cada usuario para el 

ingreso a las herramientas utilizadas dentro del área, de igual manera se 

gestionan los privilegios otorgados a cada usuario dependiendo de la función 

que desempeña dentro del área. 

 

4.1.7.1 Políticas Diseñadas para el Uso de Contraseñas: 

 Las contraseñas deben de contener caracteres alfanuméricos y como 

mínimo deben de estar conformadas de 8 caracteres. 

 

 La contraseña debe de contener por lo menos una letra mayúscula y un 

número. 

 

 Las contraseñas de los usuarios deben de cambiarse cada 120 días. 

 

 Las contraseñas de los administradores deben de cambiarse cada 90 

días. 

 

 No debe de reutilizarse contraseñas antiguas. 

 

4.1.7.2    Políticas Diseñadas para el Control de Acceso: 

 Cada usuario debe disponer de un nombre de usuario y contraseña 

única.  

 

 Las contraseñas son responsabilidad de sus propietarios. Dichas 

contraseñas serán generadas por el área de SIS y entregadas al usuario 

directamente.  

 

 Las contraseñas solo deben ser conocidas por su propietario.  
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 Los usuarios son responsables de las actividades llevadas a cabo con su 

nombre de usuario y/o contraseña.  

 

 Las contraseñas deben tener una fecha de caducidad definida en base a 

la sensibilidad de la información a proteger. Para los sistemas de acceso a las 

estaciones de trabajo, se recomienda cambiarlas cada 90 días. Las claves de 

administración deben cambiarse cada 60 días.  

 

 Los nombres de usuario no deben estar basados en las funciones de 

trabajo. Los nombres de usuario identifican a personas específicas. Para la 

asignación de nombres de usuario se toma en cuenta la primera letra del 

nombre y el apellido completo del usuario, por ejemplo:  

Sergio Ramos: sramos  

Norman Páez: npaez  

 

 En el caso de repetir la letra del nombre con otro usuario se añade la 

letra del segundo nombre a continuación, por ejemplo: 

Luis Fernando Molina: lfmolina 

 

 Se deben definir los perfiles de usuario de acuerdo a la función y cargo 

de los usuarios.  

 

 El nivel de administrador de los sistemas críticos debe estar controlado. 

Es decir, las actividades realizadas por alguien con nivel/privilegio de 

administrador, deben ser supervisadas.  

 

 Todos los equipos se bloquearán después de 10 min de inactividad y 

únicamente se ingresará nuevamente al sistema con el usuario y clave del 

personal que estaba utilizando el equipo. 
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 Respecto a cambios en el enrutamiento de red se requiere la 

autorización del responsable del área de tecnologías y se realizará la el registro 

y auditoría de dichos cambios.  

   

 Se controlará el acceso a las aplicaciones y herramientas utilizadas 

dentro del área.  

 

4.1.8 Adquisición, Desarrollo y Mantenimiento de Sistemas de 

Información 

Las políticas de seguridad gestionadas por el área de sistemas SIS y que son 

aplicadas al área del NOC buscan como objetivo principal impartir normativas 

que garanticen la correcta utilización de la información de las aplicaciones, 

herramientas y gestores utilizados dentro del área. 

 

4.1.8.1 Políticas Diseñadas para la Seguridad de la Información: 

 Los usuarios del NOC son responsables de la información que manejan.  

 

 Ningún personal del NOC debe suministrar cualquier información de la 

institución a ningún ente externo sin la autorización respectiva.  

 

 Todos los usuarios tienen la responsabilidad de velar por la integridad, 

confidencialidad y disponibilidad de la información que maneje, especialmente 

si dicha información ha sido clasificada con algún nivel distinto al normal.  

 

 Todo el personal debe firmar y renovar cada año, un acuerdo de 

confidencialidad y buen manejo de la información.  

 

 Después de que el trabajador deje de prestar sus servicios en la 

empresa se compromete a entregar toda la información relacionada al trabajo 

realizado por él.  
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 Después de que el trabajador deje de prestar sus servicios, debe 

comprometerse a no utilizar, comercializar o divulgar la información generada o 

conocida durante su trabajo en la institución, directamente o través de terceros.  

 

 La persona que detecte el mal uso de la información está en la 

obligación de reportar el hecho.  

 

 Se requiere analizar los medios y comunicaciones utilizadas para la 

transferencia de información especialmente los de salida de información. 

 

4.1.9 Gestión de los Incidentes de la Seguridad de la Información 

La gestión de incidencias actualmente aplicada en el área del NOC no tendrá 

cambios en sus políticas y procedimientos utilizados, se utilizará las mismas 

políticas para la apertura, seguimiento, resolución y cierre de las incidencias 

actuales, dichas políticas son de uso interno y exclusivo del área.  

 

Se tiene como prioridad la atención y solución inmediata de los problemas 

reportados por todos los clientes corporativos y gubernamentales a nivel 

nacional manteniendo y conservando la integridad, confidencialidad y 

disponibilidad de la información manejada internamente. 

 

Los registros de incidentes gestionados se utilizarán para analizar e identificar 

las incidencias más recurrentes y que puedan afectar en la operación del área 

y de los enlaces que la misma maneja. 

 

4.1.10 Gestión de la Continuidad del Negocio 

Se detallarán las políticas propuestas para aplicarse al área del NOC para que 

la función del NOC no sea interrumpida por ningún evento fortuito o fallo en el 

sistema: 



95 
 

 Se dispondrá de equipamiento de respaldo ubicado en otra sucursal de 

la empresa en caso de siniestro o desastre natural que afecte las instalaciones 

y equipamiento utilizado en el edificio Doral en el área del NOC. 

 

 La información será respaldada en la base de datos utilizada en el NOC 

así como en la base de datos administrada por el departamento de sistemas 

SIS de la empresa. 

 

 Se realizará pruebas del plan de contingencia elaborado por el 

responsable del área de tecnologías, ésta prueba será en un entorno 

controlado y con el servicio interrumpido completamente en horarios en que la 

función del área no se vea afectada.  

 

4.1.11 Cumplimiento 

Algunas de las políticas de seguridad aplicadas por la gerencia nacional 

jurídica de la empresa CNT y que se aplican a todas las sucursales, áreas y 

personal a nivel nacional se detallarán a continuación: 

4.1.11.1  Políticas Diseñadas de uso de Registros: 

Se definen los documentos de registro que se requieran para el control de la 

actividad, de acuerdo a los lineamientos del sistema de seguridad diseñado, 

pudiéndose considerarse entre otros los siguientes:  

 Registro de inspecciones.  

 Registro y control de los soportes.  

 Registro de software de nueva adquisición.  

 Registro de entrada, salida y movimiento de tecnologías de información.  

 Registro de incidencias de la Seguridad Informática.  

 

4.1.11.2 Políticas Diseñadas sobre Software utilizado: 

 El software utilizado debe garantizar la integridad de los datos.  
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 Se debe crear una cultura en los usuarios de la institución sobre las 

implicaciones del uso de software ilegal. Dicha cultura se fomentará mediante 

la publicación de boletines y/o charlas al respecto.  

 

 Se mantendrá un inventario de las licencias de software de la empresa 

que permita su administración y control. El uso de este inventario permitirá 

detectar el uso de software no licenciado.  

 

 Se establecerá un reglamento que limite el uso de software de 

demostración en las estaciones de la institución.  

 

4.1.11.3 Políticas Diseñadas sobre actualización de Hardware: 

 Cualquier alteración en la configuración del hardware (procesador, 

memoria, tarjetas adicionales, etc.) debe ser autorizado por el personal 

responsable de los recursos.  

 

 La reparación de los equipos que implique la apertura de los mismos 

será realizada solo por personal autorizado.  

 

 El movimiento y/o re-ubicación de equipos (PC, servidores, 

equipamiento activo) debe documentarse y estar debidamente autorizado.  

 

4.1.11.4 Políticas Diseñadas sobre acceso a Redes de Alcance Global: 

 Se dispondrá de un listado de usuarios autorizados, especificando 

nombre, apellidos y cargo que ocupa en la institución, así como los servicios 

para los que está autorizado.  

 

4.2 Factores Considerados para la Implementación del SGSI 

Para poder analizar una posible implementación del SGSI propuesto se deben 

de considerar ciertos factores para que dicha implementación pueda 

alcanzarse con éxito y se alcancen los objetivos propuestos en el SGSI 

conforme las exigencias del área lo requieran. 
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4.2.1 Compromiso de los Altos Directivos del Área del NOC 

Para poder implementar el SGSI propuesto se requiere el respaldo y 

compromiso formal de la gerencia y directivos del área, con esto el oficial de 

seguridad asignado en el comité dentro del área conseguirá las atribuciones y 

autoridad necesaria para poder implementar las políticas propuestas. 

 

4.2.2 Fondo Financiero para la Implementación del SGSI 

Se requiere contar con un fondo financiero que permita adquirir los recursos 

necesarios que el oficial de seguridad de la información proponga utilizar para 

poder implementar el SGSI propuesto. 

 

4.3 Análisis de Restricciones para Implementar el SGSI 

Existen algunas restricciones que pueden ocasionar un fallo en la 

implementación del SGSI propuesto entre ellas tenemos las siguientes: 

4.3.1 Restricciones de Tiempo 

Por la evaluación del sistema propuesto, pruebas realizadas de funcionamiento 

y su puesta en función dentro del área la implementación del sistema puede 

demorar un tiempo considerable. 

 

El tiempo dedicado por parte del personal dentro del área también es otra 

restricción ya que aparte del tiempo aplicado en las funciones desempeñadas 

habitualmente dentro del área el personal asignado que conforma el comité de 

seguridad deberá aplicar tiempo en la evaluación, implementación y 

capacitación de las políticas propuestas en el SGSI. 

 

4.3.2 Restricciones Financieras 

El presupuesto para la implementación del SGSI no puede ser suficiente para 

abarcar todos los requerimientos que contemplan las políticas de seguridad 

propuestas. 
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4.3.3 Restricciones de Recurso Humano 

La carencia de personal capacitado en seguridad de la información puede ser 

una restricción para poder implementar el SGSI propuesto e incluso puede 

afectar en el buen funcionamiento del mismo. 

 

4.4 Análisis de Posibles Soluciones para Poder Implementar el SGSI 

4.4.1 Soluciones de Tiempo 

Se debe de crear un cronograma de implementación en el cual se establezcan 

tiempos de cumplimiento para cada objetivo del SGSI propuesto dentro del 

área, con esto se logra minimizar al máximo posibles atrasos en la 

implementación.  

 

4.4.2 Soluciones de Financiamiento 

Se requiere un análisis de factibilidad económica el cual permita conocer el 

presupuesto necesario para poder implementar el sistema y así evitar pérdidas 

de recursos. 

 

4.4.3 Soluciones para Uso de Personal 

Establecer cronogramas para impartir capacitaciones fuera del horario laboral, 

estas capacitaciones pueden incluir aulas virtuales a las cuales personal del 

área pueda acceder en cualquier horario y de cualquier lugar con conexión a 

internet. 

 

4.5 Análisis de Factibilidad 

4.5.1 Factibilidad Técnica 

Se describirán las características de los equipos y del software necesario para 

poder  implementar el SGSI propuesto. 

 

Para la utilización del sistema Alfresco que es una herramienta para gestión de 

información y documentación se requiere un equipo con las siguientes 

características: 
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Figura 26. Características del Servidor para Alfresco 

Tomado de Pontificia Universidad Católica del Perú, s.f. 

 

Para la gestión de control de acceso físico se requiere el siguiente 

equipamiento: 

 Cámaras de Vigilancia. 

 Lector de Huella Digital. 

 

El área al momento dispone de todos los equipos mencionados con las 

características requeridas por lo que no se procederá con la adquisición de los 

mismos. 

 

No se requiere realizar cambios ni adiciones de equipos en la infraestructura 

actualmente utilizada por lo que se concluye que se puede proceder con la 

implementación del SGSI propuesto. 

 

4.5.2 Factibilidad Económica 

Se obtiene un estimado de los costos económicos necesarios para poder  

implementar el SGSI propuesto (Tabla 12). 
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Se requiere la valoración de los siguientes recursos: 

 

Tabla 12. Presupuesto 

RECURSO VALOR ESTIMADO 

Servidor para la gestión de la 

herramienta Alfresco 

3000$ 

Firewall 1500$ 

Cámaras de Seguridad 3000$ 

Lector de Huellas Digitales 300$ 

Antivirus 1000$ 

Capacitación 1000$ 

Implementación de Aulas Virtuales 500$ 

Protección de Cableado 500$ 

Personal Encargado de la 

Implementación 

16000$ 

TOTAL: 26800$ 

 

El valor total estimado es 26800$ en el caso que se requiera implementar el 

SGSI considerando que no se dispongan de los recursos mencionados. 

 

Actualmente la empresa específicamente el área del NOC dispone de la 

mayoría de recursos requeridos para la implementación del SGSI, en el caso 

de proceder con la implementación del SGSI propuesto únicamente se va a 

necesitar invertir en la capacitación e implementación de las aulas virtuales 

concluyendo que el valor estimado de implementación del SGSI sería 1500$.   



101 
 

4.6 Guía de Implementación 

Para poder concretar la implementación del SGSI se recomienda seguir los 

siguientes pasos en el orden indicado: 

 

 Análisis del marco legal. 

 

 Análisis del estado actual de la seguridad de la información en el área 

del NOC. 

 

 Aprobación del SGSI propuesto y el presupuesto necesario. 

 

 Puesta en función de Alfresco. 

 

 Identificación de activos. 

 

 Análisis de vulnerabilidades. 

 

 Evaluación y tratamiento de riesgos. 

 

 Elaboración de políticas. 

 

 Implementación de aulas virtuales. 

 

 Capacitación a los funcionarios. 

 

 Implementación de las políticas. 
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CONCLUSIONES Y RECOMENDACIONES 

 

CONCLUSIONES 

El sistema de gestión de seguridad de la información SGSI propuesto tiene 

como objetivo aplicar políticas de seguridad que sean utilizadas únicamente 

dentro del área del NOC siendo un área crítica por la función e información 

manejada internamente. 

 

La información manejada internamente en el área del NOC es catalogada como 

confidencial y de uso exclusivo del área por lo que las políticas propuesta en el 

SGSI busca como objetivo garantizar el buen manejo y una correcta gestión de 

la información por parte de los usuarios dentro del área. 

 

La infraestructura física y tecnológica actualmente utilizada en el área del NOC 

se puede utilizar sin realizar cambios ni adiciones en dicha infraestructura para 

poder implementar el SGSI propuesto.      

 

Algunas políticas del SGSI actualmente utilizado en la empresa el mismo que 

es gestionado por el área de SIS son aplicadas directamente al área del NOC 

sin proponer cambios en el actual proyecto. 

 

Es necesario capacitar a todo el personal del área del NOC respecto a políticas 

y normas de seguridad de la información antes y después de la implementación 

del SGSI propuesto. 

 

El comité de seguridad de la información seleccionado es el único grupo de 

personas dentro del área que puede administrar el SGSI propuesto.   

 

RECOMENDACIONES 

Todo tipo de SGSI que se pretenda implementar se recomienda realizarlo en el 

menor tiempo posible antes de que se produzcan cambios en la gestión y 

funcionalidad del área en donde se planifique implementar el SGSI. 
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Las capacitaciones impartidas al personal que labora dentro del área donde se 

va a implementar el SGSI se deben de realizar periódicamente en horarios que 

no afecten la gestión del área. 

 

El compromiso de los directivos es indispensable para poner en marcha 

cualquier sistema de gestión de seguridad de la información.   

 

Debido a que el SGSI propuesto es diseñado para aplicarse únicamente al área 

del NOC se requiere seleccionar directivos dentro del área para que conformen 

el comité de seguridad el cual se encargará de la administración de las 

políticas. 

 

Para proceder con la implementación del SGSI propuesto se requiere el 

análisis y aprobación del Gerente de área. 
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ANEXO 1 ESTÁNDAR INTERNACIONAL ISO-IEC 27001 
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ANEXO 2 CERTIFICACIÓN ISO 27001 ACTA REUNIÓN 
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ANEXO 3 REGISTRO OFICIAL ESQUEMA GUBERNAMENTAL DE 

SEGURIDAD DE LA INFORMACIÓN 
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ANEXO 4 MANUAL DEL SGSI 
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ANEXO 5 SISTEMA DE GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN 

SGSI-NOC 

 

SISTEMA DE GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN 

SGSI-NOC 

Autor: Luis Fernando Molina Batallas 

Empresa: Corporación Nacional de Telecomunicaciones CNT EP 

Área: Centro de Operaciones de Redes NOC 

COMITÉ DE SEGURIDAD DE LA INFORMACIÓN 
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POLÍTICAS PROPUESTAS 

DOMINIO POLÍTICAS 

Políticas de Seguridad de la Información Se crea el documento “Sistema de Gestión de 

Seguridad de la Información SGSI-NOC” 

El documento es administrado por el comité 

de seguridad de la información 
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Se requiere realizar revisiones periódicas del 

documento 

Organización de la Seguridad de la 

información 

Se selecciona el comité de seguridad de la 

información 

Valoración de activos 

Determinación del riesgo 

El personal del área del NOC tiene solo 

acceso a la información disponible 

El acceso a la información por personas fuera 

del área debe de ser documentado y 

autorizado 

Se debe de tener un registro de todos los 

eventos ocurridos 

Toda modificación en los programas, 

utilitarios y herramientas de uso dentro del 

área debe de ser solicitada por la persona 

que desea realizar dicho cambio 

Todo cambio debe de ser documentado 

desde su solicitud hasta su implementación 

Se requiere mantener contacto con 

organizaciones públicas y privadas 

especializadas en seguridad de la información 

Se recomienda realizar revisiones 

independientes y periódicas del sistema de 

gestión de seguridad de la información 

Gestión de los Activos Se dispondrá de un inventario de activos 

Capacitar al personal que desconoce la 

gestión de la seguridad de la información 

Los servicios de correo electrónico 

institucional e internet deben utilizarse para 
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las funciones específicas del área y no deben 

utilizarse para ningún otro fin 

Seguridad de los Recursos Humanos Políticas gestionadas por el área de recursos 

humanos DEO 

Se debe de firmar acuerdos de 

confidencialidad 

Las conexiones de equipos, sistemas o 

recursos que no pertenezcan al área y que 

requieran conectarse con la red interna del 

área necesitan acuerdos certificados 

Seguridad Física y del Entorno Se propone implementar un sistema cerrado 

de vigilancia 

Se debe de tener sistemas contra incendios 

en el área 

Se requieren mecanismos de control de 

acceso para el área 

Toda persona ajena al área que desee 

ingresar debe de registrarse informando el 

propósito de su visita 

Todo personal que labora dentro del área 

tendrá que hacer uso de su credencial de 

trabajo 

Se debe de limitar el acceso solo a personal 

autorizado a las zonas de acceso al cableado 

físico de energía, transmisión y recepción de 

datos 

Se debe de registrar el ingreso y salida de 

todos los equipos físicos 

Los equipos no deben moverse o reubicarse 

sin previa autorización 

Todos los equipos deben someterse a 
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mantenimientos periódicos 

Respecto al retiro de equipos del área se 

requiere una previa autorización 

Gestión de Comunicaciones y Operaciones Se documentará la gestión de los procesos 

realizados dentro del área 

Toda la información que concierne al uso de 

la red de datos utilizada internamente dentro 

del área como es la topología física de red, 

direccionamiento ip, medidas de seguridad, 

etc; debe clasificarse como información 

confidencial y reservada 

La salida de información utilizada por el área 

hacia otras entidades debe de cumplir con 

acuerdos de confidencialidad 

Se debe de verificar las características de los 

sistemas de información 

Se prohibe el uso de software no autorizado 

Se gestionará el registro de auditorías 

Toda la información utilizada y generada 

dentro del área debe de ser respaldada 

Todo cambio realizado dentro del área será 

registrado e identificado 

Control de Acceso Las políticas de seguridad de control de 

acceso son gestionadas por el área de 

sistemas SIS 

Las contraseñas deben de contener 

caracteres alfanuméricos y como mínimo 

deben de estar conformadas de 8 caracteres 

Las contraseñas de los usuarios deben de 

cambiarse cada 120 días 
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Las contraseñas de los administradores 

deben de cambiarse cada 90 días 

No debe de reutilizarse contraseñas antiguas 

Cada usuario debe disponer de un nombre de 

usuario y contraseña única 

Las contraseñas deben tener una fecha de 

caducidad definida en base a la sensibilidad 

de la información a proteger 

Se deben tener definidos los perfiles de 

usuario de acuerdo a la función y cargo de los 

usuarios 

Todos los equipos se bloquearán después de 

10 min de inactividad 

Se controlará el acceso a las aplicaciones y 

herramientas utilizadas dentro del área 

Adquisición, Desarrollo y Mantenimiento de 

sistemas de Información 

Ningún personal del NOC debe suministrar 

cualquier información de la institución a 

ningún ente externo sin la autorización 

respectiva 

Todo el personal debe firmar y renovar cada 

año, un acuerdo de confidencialidad y buen 

manejo de la información 

La persona que detecte el mal uso de la 

información está en la obligación de reportar 

el hecho 

Se requiere analizar los medios y 

comunicaciones utilizadas para la 

transferencia de información especialmente 

los de salida de información 

Gestión de los Incidentes de la Seguridad de 

la Información 

La gestión de incidencias actualmente 

aplicada en el área del NOC no tendrá 

cambios en sus políticas y procedimientos 
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utilizados 

Se tiene como prioridad la atención y solución 

inmediata de los problemas reportados por 

todos los clientes corporativos y 

gubernamentales a nivel nacional 

Gestión de la Continuidad del Negocio Se dispondrá de equipamiento de respaldo 

ubicado en otra sucursal de la empresa en 

caso de siniestro o desastre natural 

La información será respaldada en la base de 

datos utilizada en el NOC así como en la 

base de datos administrada por el 

departamento de sistemas SIS de la empresa 

Se realizará pruebas del plan de contingencia 

elaborado 

Cumplimiento Estas políticas son gestionadas por la 

gerencia nacional jurídica 

Se definen los documentos de registro 

El software utilizado debe garantizar la 

integridad de los datos 

Se debe crear una cultura en los usuarios de 

la institución sobre las implicaciones del uso 

de software ilegal 

Se mantendrá un inventario de las licencias 

de software de la empresa 

Cualquier alteración en la configuración del 

hardware (procesador, memoria, tarjetas 

adicionales, etc.) debe ser autorizado por el 

personal responsable de los recursos 

El movimiento y/o re-ubicación de equipos 

(PC, servidores, equipamiento activo) debe 

documentarse y estar debidamente 
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autorizado 

Se dispondrá de un listado de usuarios 

autorizados, especificando nombre, apellidos 

y cargo que ocupa en la institución, así como 

los servicios para los que está autorizado 

 


