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RESUMEN 

 

La solución de red inalámbrica  que se propone para el Hotel Finlandia  permitirá 

a los huéspedes así como a los propios empleados del hotel contar con un 

servicio de cobertura Wi-Fi  fiable, seguro y  de calidad  mediante la 

administración de políticas  y perfiles de usuario. 

 

En el primer capítulo se incluye información teórica sobre conceptos asociados 

a las redes inalámbricas y su funcionamiento. Además se incluirá conceptos 

técnicos de los componentes  y elementos  que intervienen en la solución de 

red inalámbrica. 

 

En el segundo capítulo se presenta el  análisis de la red inalámbrica actual del 

hotel previo al  diseño de la misma. 

 

En el tercer capítulo se presenta el diseño de la solución de red inalámbrica, los 

equipos a utilizar y la configuración de las políticas y perfiles de usuario. Se 

realiza la simulación del diseño y pruebas de funcionamiento. 

 

Finalmente en el cuarto capítulo se presentan las conclusiones y 

recomendaciones de éste proyecto. 
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ABSTRACT 

 

The solution of wireless network that one proposes for the Finlandia Hotel will 

allow the guests as well as the own employees of the hotel to possess a service 

of coverage trustworthy, sure Wi-Fi and of quality by means of the 

administration of policies and user's profiles. 

 

In the first chapter there is included theoretical information about concepts 

associated with the wireless networks and his functioning. In addition there will 

be included technical concepts of the components and elements that intervene 

in the solution of wireless network. 

 

In the second chapter one presents the analysis of the wireless current network 

of the hotel before the design of the same one. 

 

In the third chapter one presents the design of the solution of wireless network, 

the equipments to using and the configuration of the policies and user's profiles. 

There are realized the simulation of the design and tests of functioning. 

 

Finally in the fourth chapter they present the conclusions and recommendations 

of this one I project. 
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INTRODUCCIÓN 

 

 

 Hoy en día los huéspedes de los hoteles están acostumbrados a utilizar varios 

dispositivos móviles y esperan poder conectarse a internet en cualquier lugar y 

en cualquier momento.  Según la encuesta de Hotels.com el Wi-Fi gratuito es 

uno de los servicios más solicitado y más importante para los huéspedes en el 

hotel. (Hotels, 2012).  

 

El 80% de los viajeros a nivel mundial le concede gran importancia que los 

alojamientos ofrezca Wi-Fi gratis. De hecho, no disponer de ello supone un 

gran impacto en la reserva, al igual que si no se ofrece desayuno gratuito y 

artículos de cuidado personal, otros dos elementos muy requeridos entre los 

clientes. (Web 2.0, 2013). 

 

Actualmente el Hotel Finlandia  ubicado en el sector centro norte de Quito se 

ha visto en la necesidad de ampliar y mejorar la infraestructura de red existente  

debido a que ha construido una nueva torre para ampliar sus instalaciones. 

 

La  solución de red inalámbrica  que se propone deberá cubrir toda el área del 

edificio actual del Hotel Finlandia, que comprende las habitaciones de los 

huéspedes, el área de lobby, restaurante, subsuelos y salones de eventos. Se 

pretenden obtener como resultado que los huéspedes así como a los propios 

empleados del Hotel Finlandia puedan contar con un servicio de cobertura Wi-Fi  

fiable, seguro y  de calidad  mediante la administración de políticas  y perfiles de 

usuario.   
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1. FUNDAMENTOS TEÓRICOS DE  WLAN 

 

1.1 Definición 

 

Una red inalámbrica de área local (WLAN o Wireless LAN)  puede definirse 

como una red de alcance local que permite la transmisión y recepción de 

información mediante ondas electromagnéticas que se propagan a través del 

aire. 

 

Wireless LAN es un sistema de comunicación de datos inalámbrico flexible muy 

utilizado como alternativa a las redes de área local cableadas o como extensión 

de éstas, esta tecnología está normada bajo el estándar IEEE802.11 y se 

encuentra situada entre las tecnologías inalámbricas de mediano alcance, 

como se puede verificar en la figura 1: 

 

 

 

En la actualidad las redes inalámbricas de área local (WLANs) son 

comúnmente utilizadas en lugares como: aeropuertos, universidades, oficinas, 

 

Figura 1. Tipos de Redes Inalámbricas 



3 

empresas, hoteles, hogares, etc. para proveer conectividad a los usuarios que 

generalmente poseen dispositivos móviles tales como: asistentes personales 

digitales (PDAs), computadoras portátiles (laptops), teléfonos inteligentes 

(Smartphones), tabletas, videoconsolas portátiles, etc., permitiendo la 

interacción entre ellos y el acceso a los servicios de la red sin la necesidad de 

utilizar medios cableados. 

 

1.2 Importancia de las WLAN. 

 

Las redes de área local (LANs) cableadas operan a velocidades de 100 Mbps 

en  la capa de acceso, 1 Gbps en la capa de distribución, y hasta 10 Gbps a 

nivel de la capa principal (core). La mayoría de las WLANs operan a una 

velocidad de 11 Mbps a 54 Mbps en la capa de acceso y no opera en la capa 

de distribución ni en la principal. 

 

Sin embargo, las WLANs a pesar de ser un sistema con baja capacidad de 

ancho de banda  son una buena opción para entornos LAN  pequeños en los 

que las velocidades lentas son adecuadas para soportar las necesidades de las 

aplicaciones y de los usuarios. Además, las WLANs pueden manejar las 

demandas de ancho de banda. 

 

1.3 Características de las WLAN 

 

Entre las características de las redes LAN inalámbricas más importantes 

tenemos: 

 

Movilidad.-  Permiten  a los usuarios de dispositivos móviles el acceso a la 

información desde cualquier lugar de la organización o empresa. Mejorando de 

esta manera la productividad y las posibilidades de oferta de servicios. 

 

Facilidad de instalación.  Las Wireless LAN al no necesitar ser cableadas 

reduce significativamente el tiempo de instalación además permite el acceso 

instantáneo de usuarios temporales a la red.  
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Flexibilidad.- Permite el acceso al internet en lugares donde el cableado no lo 

permite o es muy costoso. 

 

Costo reducido.- La inversión total de la instalación de una Wireless LAN es 

significativamente inferior que la red LAN tradicional. Los beneficios en cuanto 

a costos son superiores en ambientes dinámicos que requieren ampliación, 

movimiento y cambios de ubicaciones dentro de la red frecuentemente. 

 

Velocidad Simétrica.-  A diferencia de las redes físicas cableadas ADSL 

(Asymmetric Digital Subscriber Line), Wi-Fi es bidireccional, puede recibir y 

enviar datos a la misma velocidad, es por tanto útil para prestar servicios que 

requieren el mismo ancho de banda tanto de subida como de bajada. 

 

Escalabilidad.- El cambio de topología de red es muy sencillo, lo que permite 

la ampliación y mejora de la red existente con gran facilidad. Además las 

configuraciones son fáciles de modificar permitiendo la incorporación de 

nuevos usuarios a la  red.  

 

1.4 Wi-Fi Alliance 

 

Conocida anteriormente como WECA (Wireless Ethernet Compatibility Alliance) 

es una asociación  global creada en 1999 encargada de promover  la 

tecnología Wi-Fi y certifica los productos Wi-Fi si estos cumplen  con el 

estándar 802.11. 

 

WI-FI Alliance es un sello de calidad, el equipo que esté certificado,  funcionará 

correctamente con el estándar 802.11. Las funciones principales que deben 

cumplir los dispositivos para obtener la certificación son los siguientes: 

 

Interoperabilidad.- Los equipos de diferentes proveedores puedan coexistir y  

operar  entre ellos sin ningún inconveniente.  
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Compatibilidad.- Los dispositivos antiguos tanto como los nuevos pueden 

trabajar a pesar de tener diferentes versiones.  

 

Innovación.-  La introducción de nuevos programas de certificación con la  

tecnología actual y las especificaciones para entrar en el mercado. 

 

Wi-Fi se utiliza como denominación genérica para los dispositivos que 

incorporan cualquier variante de la tecnología inalámbrica IEEE 802.11. 

(UNAD)  

 

 

Figura 2. Wi-Fi 

Adaptado de (Wifi, s.f.) 

  

1.5 Estándar IEEE802.11 

 

El estándar IEEE802.11 fue ratificado en  1997  por el Instituto de Ingeniería 

Eléctrica y Electrónica (IEEE) para el uso de redes inalámbricas que opera con 

velocidades de  transmisión de 1 a 2 Mbps y desde esta versión inicial el IEEE 

ha llevado a cabo varias revisiones para lograr nuevos estándares que brinden 

velocidades de trasmisión más altas, entre los cuales se tiene 802.11a, 

802.11b, 802.11g, 802.11n. 

 

 

802.11b

802.11g

802.11n

802.11ac

802.11a
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1.5.1 Estándar IEEE 802.11b 

 

Este estándar fue ratificado en el año 1999, guarda compatibilidad con el 

estándar IEEE 802.11, razón por la cual la migración del estándar IEEE 802.11 

a IEEE 802.11b podría ser realizada de manera rápida por las  empresas. 

 

El estándar IEEE 802.11b opera en la banda de 2.4 GHz y posee una velocidad 

de transmisión máxima de  11 Mbps, utiliza modulación DSSS ( Direct  

Sequence Spread Spectrum) a  nivel de capa de enlace  e implementa a nivel 

de capa de física CCK (Complementary Code Keying). Utiliza el método de 

acceso  CSMA/CA (Carrier Sense Multiple Access/Collision Avoidance). 

(Mantilla, 2007) 

 

1.5.2 Estándar IEEE 802.11a 

 

Fue ratificado en el año 1999 pero los primeros equipos aparecen en el  año 

2001, este estándar opera en la banda de frecuencia de 5 GHz y llega a 

alcanzar velocidades de transmisión de 54 Mbps, utiliza modulación OFDM 

(Orthogonal Frequency Division Multiplexing) 

 

1.5.3 Estándar IEEE 802.11g 

 

Este estándar fue ratificado  en el año 2003 y es compatible con los 

dispositivos del estándar IEEE802.11b, facilitando así la migración de las redes 

a este nuevo estándar. El estándar IEEE802.11g  opera en la banda de 

frecuencia 2.4 GHz con una velocidad de transmisión máxima de 54 Mbps y 

utiliza la modulación OFDM y DSSS. (Peeters, 2004). El esquema de 

modulación es CCK.  

 

Multiplexado por división de frecuencia ortogonal (OFDM).- Es una técnica 

que divide un canal de comunicaciones en una cierta cantidad de bandas  de 

frecuencia que se encuentran separadas igualmente unas de otras. OFDM 

utiliza múltiples subportadoras, en total 52, separadas por  312,5 KHz. Los 

datos son enviados por 48 portadoras simultáneamente, donde cada 
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subportadora transporta una parte de los datos del usuario. Cuatro 

subportadoras se utilizan como pilotos y cada subportadora es ortogonal e 

independiente del resto de subportadoras, de esta manera aumenta la 

eficiencia del uso del espectro debido a que no utiliza bandas de separación 

entre subportadoras. 

 

El tiempo para transmitir cada bit se incrementa en proporción a la cantidad de 

portadoras. Esto hace al sistema menos sensible a la interferencia 

multitrayectoria que es una fuente importante de distorsión. (PEZO, 2010) 

 

 
  

Espectro Disperso por Secuencia Directa (DSSS).- Esta técnica consiste en 

la generación de un patrón de bits redundante para cada uno de los bits que 

componen la señal de información y la posterior modulación de la señal 

resultante. Cuanto mayor sea esta señal, mayor será la resistencia de la señal 

a las interferencias, haciendo más difícil su intercepción, reduciendo perdidas, 

fortaleciendo la señal a los efectos de las multitrayectorias y proporcionando 

una capacidad de acceso múltiple. El estándar IEEE 802.11 recomienda un 

tamaño de 11 bits, pero el óptimo es de 100. En la parte de recepción se 

requiere realizar el proceso inverso para obtener la señal de información 

original. (Ramirez H, Colorado A, & Quintero Salazar, 2011) 

 

 

Figura 3. Multiplexado por división de frecuencia ortogonal 

Tomado de (El androide libre, s.f.) 
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La secuencia de bits utilizada para modular cada uno de los bits de información 

es la llamada secuencia pseudo-aleatoria o código de dispersión. 

 

Se podrá pensar que la característica de aumentar el ancho de banda de la 

señal es contraproducente ya que el filtro en el receptor requerirá un ancho de 

banda aumentado causando más ruido al demodulador. Sin embargo, cuando a 

cualquier señal con ruido blanco gaussiano se le aplica a un filtro acoplado a la 

señal, el rendimiento del filtro tiene una proporción de señal-a-ruido (SNR) 

inversamente proporcional a la densidad espectral de la potencia del ruido. 

 

El aspecto notable de este resultado es que el ancho de banda del filtro y la 

potencia de ruido con respecto al rendimiento son irrelevantes. (OCW, s.f.) 

 

 
 

1.5.4 Estándar IEEE 802.11n 

 

Este estándar opera en las bandas de frecuencia  de 2.4 GHz  y 5 GHz  con 

una velocidad de transmisión máxima de 600 Mbps. Utiliza un esquema de 

modulación basado en OFDM  y la tecnología MIMO (Multiple- input Multiple - 

output) que permite aumentar la eficiencia espectral del sistema de 

comunicación inalámbrica.  

 

 

Figura 4. Espectro disperso por Secuencia Directa (DSSS) 

Adaptado de  (Monografías, s.f.) 
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Tecnología MIMO.- La tecnología de múltiples entradas y múltiples salidas se 

refiere al uso de múltiples antenas que junto al transistor y receptor mejoran el 

desempeño de los sistemas de radio comunicación. MIMO ofrece incrementos 

significativos en la transmisión de datos y un enlace de alcance sin ancho de 

banda adicional o un mayor poder de transmisión. Esto se alcanza con una 

eficiencia más alta del espectro (más bits por segundo por cada Hertz de ancho 

de banda) y un enlace más confiable o diverso (efecto de desvanecimiento 

reducido). (R.F., 2008) 

 

Los sistemas MIMO envían y reciben la señal por varias antenas (normalmente 

tres), y mediante un sistema inteligente, vuelven a  amplificar  y a  retransmitir 

las señales, incluso las reflejadas, consiguiendo: 

 

Un menor margen de error.- Son comparadas con la original y si son 

correctas se vuelve a amplificar, y anuladas si son una interferencia real. 

 

Un mayor alcance.- Los objetos que se encuentran entre dos puntos de 

comunicación, ya no merman la potencia de la señal, que es enviada por otras 

antenas. 

 

Una mayor velocidad.- No porque la ganen, sino porque no la pierden a la 

hora de la comparación de datos recibidos. Si comparamos un sistema 

inalámbrico convencional (802.11b/g) con un MIMO en 802.11n, se puede 

hasta sextuplicar el alcance y llegar a velocidades de 300 Mbps, siempre en la 

banda de 2.4 GHz.  

 

1.6 Topologías de Redes Inalámbricas  Locales 

 

Existen dos tipos de topologías: la configuración Ad-Hoc y la configuración  

Infraestructura.  
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1.6.1 Topología inalámbrica Ad-Hoc 

 

La Red Ad-Hoc se basa en un grupo de dispositivos que se comunican cada 

uno directamente con los otros dispositivos a través de las señales de radio sin 

la necesidad de utilizar un nodo central. (Barata, 2008) 
 

 

 

1.6.2 Topología inalámbrica de Infraestructura 

 

En una  red de infraestructura los clientes se conectan a la red a través de un 

punto de acceso (AP). 

 

 Si el punto de acceso se conecta a una red cableada los clientes inalámbricos 

pueden acceder a la  red fija. Para interconectar los puntos de acceso y 

clientes inalámbricos, todos deben configurarse con el mismo Service Set 

Identifie (SSID). (Sebastian Buettrich, 2007) 

 

El punto de acceso coordina la transmisión y recepción de múltiples 

dispositivos inalámbricos dentro de una extensión específica; la extensión y el 

 

Figura 5. Topología Ad-Hoc 

Adaptado de (Softigal, s.f.) 



11 

número de dispositivos dependen del estándar de conexión inalámbrica que se 

utilice y del equipo. En la modalidad de infraestructura, puede haber varios 

puntos de acceso para dar cobertura a una zona grande o un único punto de 

acceso para una zona pequeña, ya sea un hogar o un edificio pequeño. 

(Liliana, 2011) 

       

 

 

1.7 Espectro de Radio para las Redes  Inalámbricas 

 

Las bandas de frecuencia que operan las WLAN son de 2.4  y 5 GHz, 

específicamente las tecnologías IEEE802.11b y IEEE 802.11g en la banda de 

frecuencia de 2400 MHZ - 2483.5 MHz y la tecnología IEEE802.11a en las 

bandas de frecuencia de 5150 MHz - 5250MHz y 5725 MHz - 5850 MHz. 

Según, el Art.23 del  Reglamento de Radiotelecomunicaciones expedido por el 

Consejo Nacional de Telecomunicaciones (EXCONATEL) señala que “Los 

usuarios del espectro radioeléctrico que operen equipos de 

radiocomunicaciones con potencias menores de 100 mW sin antenas directivas 

y que no corresponden a sistemas de última milla y los que operen al interior de 

locales, edificios y, en general, áreas privadas con potencias menores  a 300 

mW sin antenas exteriores, en cualquier tecnología, no requieren autorización 

del EXCONATEL”.  (Arcotel, 2013) 

 

Figura 6. Topología de Infraestructura 

Adaptado de (Softigal, s.f.) 
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Entonces, debido a que las redes inalámbricas IEEE802.11a/b/g operan con 

potencias menores a las establecidas en el Art. 23 no necesitan de un título 

habilitante para su operación debido a que trabaja en la banda ISM del 

espectro de radio. (Afonso, 2011) 

 

Bandas ISM 

 

Las Bandas ISM (Industrial Scientific and Medical) corresponden a parte del 

espectro   de radio asignado para aplicaciones industriales, científicas y 

médicas de acuerdo al Reglamento de Radiocomunicaciones de la UIT.  Las  

bandas ISM operan en las frecuencias de 902 MHz - 928 MHz, 2400 MHz -

24835 GHz y 5.725 GHz - 5.850 GHz. y se caracterizan porque dichas bandas 

permiten un funcionamiento sin licencias, siempre que los dispositivos cumplan 

determinadas restricciones de potencia. 

 

El estándar 802.11 funciona en las bandas ISM junto con muchos otros 

dispositivos como por ejemplo un horno microondas, equipos Bluetooth, 

teléfonos inalámbricos, entre otros. 

 

 

 

Figura 7. Canales a 2,4GHz (802.11b/g) 

Tomado de (Slideshare, s.f.) 
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Figura 8. Distribución de canales 802.11b/g 

Tomado de (Slideshare, s.f.) 

 

Figura 9. Canales a 5GHz (802.11a/h) 

Tomado de (Slideshare, s.f.) 
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1.8 Seguridad en Redes Inalámbricas 

 

La red inalámbrica local brinda servicios de autenticación, confidencialidad, 

integridad, disponibilidad, autorización y control de acceso  para tener una 

óptima seguridad de la misma. 

 

Autenticación.- Es el proceso que debe seguir un usuario para identificarse y 

demostrar que es quien dice ser. 

 

Confidencialidad.- Los datos son protegidos frente a la intercepción de 

personas no autorizadas para evitar que nadie pueda capturar las 

comunicaciones y acceder a la información. 

 

Integridad.- Garantizar que los datos no sean modificados. 

Disponibilidad.- La información debe encontrarse a disposición de quienes 

deben acceder a ella, ya sean personas, procesos o aplicaciones en el 

momento que así lo requieran. 

 

Autorización y control de acceso.- Se implementa en la autenticación. Antes 

de garantizar el acceso a los recursos de la red se debe encontrar: el usuario 

(autenticación) y la operación que tiene acceso (autorización) 

 

1.8.1 Protocolo de Seguridad WEP (Wired Equivalent Privacy) 

 

Fue el primer mecanismo de seguridad que se introdujo en seguridad 

inalámbrica. El algoritmo utilizado es RC4 que utiliza claves de 64 bits o de 128 

bits. Este protocolo es muy fácil de configurar pero su protección es demasiado 

débil. 

 

1.8.2 Protocolo de Seguridad WPA (Wi-Fi Protected Access) 

 

Surgió para corregir las limitaciones de WEP. Es un mecanismo de control de 

acceso a una red inalámbrica que permite la gestión de claves dinámicas, 

utiliza el algoritmo de seguridad TKIP (Temporal Key Integrity Protocol).  
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Una variante es WPA-Personal. Usa el sistema PSK (clave pre-compartida), 

todos los usuarios de la red inalámbrica tienen una misma contraseña Wi-Fi, 

que el propio usuario define.  

 

Además existe una versión WPA empresarial (WPA-Enterprise). Ofrece 

seguridad adicional al obligar al usuario a identificarse con un nombre y 

contraseña en sistemas de autentificación especiales, como RADIUS (Remote 

Authentication Dial-In User Server) o 802.1X. 

 

1.8.3 Protocolo de Seguridad WPA-2 

 

Es una mejora del WPA, utiliza un algoritmo de encriptación más robusto 

denominado AES (Advanced Encryption Standard) lo que permite tener claves 

grandes  que son difíciles de romper. Utiliza un protocolo de encriptación CMP 

(Internet Control Message Protocol) que se considera mucho más seguro y 

actualmente es el más utilizado. 

 

1.8.4 FIREWALL 

 

Un firewall es software o hardware que comprueba la información procedente 

de Internet o de una red y bloquea o permite el paso de ésta al equipo, en 

función de la configuración que tenga. 

 

Un firewall puede impedir que hackers o software malintencionado (como 

gusanos) obtengan acceso al equipo a través de una red o de Internet. 

También puede ayudar a impedir que el equipo envíe software malintencionado 

a otros equipos. (Microsoft, s.f.) 

 

1.9 Componentes de las Redes Inalámbricas 

 

1.9.1 Tarjetas de Red Inalámbricas  

 

Una tarjeta de red o adaptador de red inalámbrica permite la comunicación con 

dispositivos conectados entre sí y también permite compartir recursos entre dos 

o más computadoras. (LinkedIN Corporation, s.f.). Usualmente son 802.11 a, 
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802.11 b y 802.11 g. Cada dispositivo en la red, ya sea una PC, impresora, 

router, etc, que necesita comunicarse con otros dispositivos deben tener una 

tarjeta NIC (Network Interface Card), para poder comunicarse a través de la 

red. 

 

 
 

1.9.2 Ruteador Inalámbrico 

 

El ruteador permite la interconexión de redes inalámbricas y su función es la de 

guiar los paquetes de datos para que fluyan hacia la red correcta e ir 

determinando que caminos debe seguir para llegar a su destino, básicamente 

se utiliza para servicios de Internet, los cuáles recibe de otro dispositivo como 

un módem inalámbrico del proveedor. 

 

 

Figura 10. NIC Inalámbrico 

Adaptado de  (Componentes de red inalámbricos, s.f.) 
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1.9.3 Punto de Acceso (AP - Access Point) 

 

El AP se encuentra conectado en una red local inalámbrica (WLAN). Los 

dispositivos inalámbricos externos le envían la petición de acceso a los 

recursos de la red (Internet, E-mail, impresión, Chat, etc.). 

 

 El AP se encarga de determinar en base a su configuración, que dispositivos 

están autorizados a acceder a la red y cuáles no. Un solo punto de acceso 

puede soportar un pequeño grupo de usuarios y puede funcionar en un rango 

de al menos 30m  y hasta varios cientos. (Wordpress, s.f.). Sus funciones más 

importantes son: 

 

Ampliar la distancia inalámbrica entre los PC (Computadores Personales) 

Clientes inalámbricos y el receptor de señal o punto de Acceso. 

 

Si nuestro ruteador no tiene WLAN, el Punto de Acceso suple dicha función. 

 

Es un buen gestor de tráfico de la red inalámbrica entre los terminales 

inalámbricos más próximos al Punto de Acceso. 

 

Pueden gestionar y controlar simultáneamente muchos ordenadores Cliente a 

la vez, pudiendo llegar hasta 50 dispositivos simultáneos. 

 

El alcance es de unos 150 metros en zonas abiertas, en zonas amplias (más 

de 150 metros) se necesiten más Puntos de Acceso o Puntos de Extensión 

para cubrir a todos los Ordenadores inalámbricos de la Red LAN. 

 

Figura 11. Ruteador Inalámbrico 
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1.9.4 Antenas 

 

Una antena es un dispositivo generalmente metálico capaz de radiar y recibir 

ondas de radio; que adapta la entrada/salida del receptor/transmisor al medio.  

 

La antena convierte las ondas eléctricas entregadas por el emisor, en ondas 

electromagnéticas que se pueden transmitir por el espacio libre; y en el otro 

extremo, convierte las ondas electromagnéticas que recibe, en ondas eléctricas 

que entrega al receptor. 

 

Básicamente su estructura consiste en un trozo de material conductor, al cual 

se le aplica una señal, y ésta es radiada por el espacio libre. Opera igualmente 

en sentido inverso, capturando la señal de radiofrecuencia del aire y 

entregándola posteriormente al receptor. a todos los Ordenadores inalámbricos 

de la Red LAN. 

  

 

Figura 12. Access Point 
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Antenas Direccionales: Las antenas direccionales orientan la señal en una 

dirección muy determinada con un haz estrecho pero de largo alcance, actúa 

de forma parecida a un foco de luz que emite un haz concreto y estrecho pero 

de forma intensa (más alcance). (Lacuevawifi.com, s.f.) 

 

El alcance de una antena direccional viene dado por una combinación de los 

dBi de ganancia de la antena, la potencia de emisión del punto de acceso 

emisor y la sensibilidad de recepción del punto de acceso receptor. 

  

 

 

Figura 13. Antena para WiFi 

Tomado de (Norfipc, s.f.) 

 

Figura 14. Antena Direccional 

Adaptado de (Sensewifi, s.f.)  
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Antenas Omnidireccionales: Orientan la señal en todas direcciones con un 

haz amplio pero de corto alcance. Si una antena direccional sería como un 

foco, una antena omnidireccional sería como una bombilla emitiendo luz en 

todas direcciones con menor alcance. Las antenas Omnidireccionales “envían” 

la información teóricamente a los 360 grados por lo que es posible establecer 

comunicación independientemente del punto en el que se esté. En 

contrapartida el alcance de estas antenas es menor que el de las antenas 

direccionales.  

 

 

 

Antenas Sectoriales: Son la mezcla de las antenas direccionales y las 

omnidireccionales. Las antenas sectoriales emiten un haz más amplio que una 

direccional pero no tan amplio como una omnidireccional. Para tener una 

cobertura de 360º (como una antena omnidireccional) y un largo alcance (como 

una antena direccional) deberemos instalar o tres antenas sectoriales de 120º ó 

4 antenas sectoriales de 90º. Las antenas sectoriales suelen ser más costosas 

que las antenas direccionales u omnidireccionales. 

 

 

Figura 15. Antena Omnidireccional 

Adaptado de  (Taringa, s.f.)   



21 

 
 

1.9.5 Punto de Extensión Inalámbrico 

 

El Punto de Extensión (EPs) extiende el alcance de la red inalámbrica 

retransmitiendo las señales de un ordenador, Punto de Acceso o a otro punto 

de extensión. La finalidad de los puntos de Extensión es encadenarse para 

pasar los datos entre un AP, Punto de Extensión y Ordenadores lejanos de 

modo que se construye un puente entre ambos. 

 

Los metros que cubren dichos aparatos van en función de los obstáculos 

(Edificios, Paredes, Puertas) a sortear, pero lo normal son 100 metros en 

interior y 300 metros en exterior. 

 

Los puntos de Extensión tienen incorporado una tarjeta Ethernet para poder ser 

configurados vía Navegador, pero no es necesario ser conectados a la red 

inalámbrica cuando ya están configurados y funcionando. 

 

En redes domésticas la solución para cubrir áreas que baja señal son los 

puntos de Extensión para ampliar toda la cobertura de la red inalámbrica entre 

nuestros ordenadores y el ruteador inalámbrico.  

 

 
Figura 16. Antena Sectorial 

Adaptado de  (Slideshare, s.f.) 
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1.9.6 Puente inalámbrico (bridge) 

 

Un puente o bridge inalámbrico es un dispositivo de interconexión de redes de 

ordenadores que opera en la capa 2 (nivel de enlace de datos) del modelo OSI. 

Se encarga de interconectar dos segmentos de red  inalámbrica (o divide una 

red WLAN en segmentos) haciendo el pase de datos de una red hacia otra, con 

base en la dirección física de destino de cada paquete. (Peraltha, 2015). Un 

bridge conecta dos segmentos de red como una sola red usando el mismo 

protocolo de establecimiento de red.  
 

 

 

Figura 17. Punto de extensión inalámbrico 

Tomado de  (Dlinkla, s.f.) 

 

Figura 18. Puente inalámbrico 

Tomado de  (Mesajilhnos, s.f.) 
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1.9.7 Cliente Inalámbrico 

 

Todo aquel dispositivo susceptible de integrarse en una red wireless como PC, 

laptop, celulares, cámaras inalámbricas, impresoras, Tablet, etc. 

 

Es todo aquel dispositivo que contenga una NIC. Generalmente unidos a un 

punto de acceso, son las comúnmente llamadas tarjetas wireless, Estos 

clientes pueden también conectarse entre sí sin necesidad de unirse mediante 

un punto de acceso. 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 19. Cliente inalámbrico 

Adaptado de (Componentes dered inalámbricos, s.f.) 
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2. ANÁLISIS DE LA RED INALÁMBRICA ACTUAL 

 

2.1 Antecedentes 

 

El Hotel Finlandia se ha visto en la necesidad de ampliar y mejorar la 

infraestructura de red existente  debido a que ha construido una nueva torre 

para ampliar sus instalaciones. La red inalámbrica actual se torna insuficiente 

ya que no tiene cobertura hacia la nueva construcción y presenta 

frecuentemente problemas de conexión a internet debido a la gran demanda de 

usuarios que se conectan simultáneamente y todos comparten el mismo ancho 

de banda provocando una saturación del canal. Además no permite una 

administración de políticas y perfiles de usuario para manejar el ancho de 

banda con la finalidad de restringir o dar prioridad tanto a los huéspedes como 

a los empleados propios del hotel. 

 

2.2 Ubicación Hotel Finlandia 

 

El Hotel Finlandia está ubicado en la ciudad de Quito, provincia de Pichincha 

en la República del Ecuador. Entre las calles Finlandia 35-129 y Suecia 

(esquina). 
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2.3 Infraestructura de la Red Inalámbrica Actual 

 

Actualmente la red inalámbrica del Hotel Finlandia es de poco alcance que no 

abastece a cubrir el nuevo edificio construido. El equipo que se encarga de la 

administración de la red inalámbrica es el software UniFi Controller, mediante el 

cual se enganchan los puntos de acceso  UniFi AP con la información de 

configuración establecida dentro del WLC (Wireless LAN Controller). La red 

cuenta con un backbone de fibra óptica y cableado horizontal con cable UTP 

cat. 6A. La red es totalmente plana (192.168.1.0). Los APs se encuentran 

configurados para utilizar los canales manualmente en la banda de 2.4 GHz. La 

conexión a internet se realiza a través de un enlace simétrico con CNT con un 

ancho de banda de 10MHz. En la tabla 1 se muestra los SSID configurados en 

el WLC y el protocolo de seguridad utilizado. 

 

Tabla 1. SSIDs actuales del HOTEL FINLANDIA 

WLAN WLAN SSID 
TIPO DE 

ADMINISTRACION 

PROTOCOLO DE  

SEGURIDAD 

1 Huéspedes_Finlandia Ninguno WPA_PSK 

3 Staff  Ninguno WPA_PSK 

 

Figura 20. Ubicación Hotel Finlandia. 

Tomado de  (Hotel Finlandia Quito, s.f.) 
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2.4 Ubicación de los APs 

 

El Hotel Finlandia cuenta con 19 APs modelo UAP (UniFi Access Point)  

distribuidos en todo el edificio, en la tabla 2 se detalla la distribución de los APs 

por piso. El gerente de sistemas del hotel da a conocer que actualmente cuenta 

con 56 habitaciones, llegando a un promedio de ocupabilidad  de 40 

habitaciones, el tiempo de alta ocupabilidad de martes a viernes y de baja 

ocupabilidad de sábados a lunes. Haciendo uso de la red inalámbrica un 

promedio de  50 pasajeros al mismo tiempo. En lo que respecta al restaurante 

y lobby un aproximado de 15 personas se conectan simultáneamente, dando 

un promedio aproximado 65 conexiones simultáneas. Generalmente las 

aplicaciones que utilizan los pasajeros son de acceso al correo, navegación en 

internet, videos. Se verifica los dispositivos conectados a cada uno de los 

puntos de acceso en el horario de las 9 a 10 de la mañana donde se considera 

que se tiene mayor número de huéspedes conectados  a la red inalámbrica del 

Hotel y se lo realiza a través del software UniFi Controller. 

 

Tabla 2. Puntos de acceso inalámbrico HOTEL FINLANDIA 
 

Piso Cantidad APs Nombre AP Nº Dispositivos conectados 

Piso 1 2 
AP_P1_1 3 

AP_P1_2 2 

Piso 2 2 
AP_P2_1 5 

AP_P2_2 3 

Piso 3 2 
AP_P3_1 4 

AP_P3_2 2 

Piso 4 2 
AP_P4_1 3 

AP_P4_2 2 

Piso 5 2 
AP_P5_1 1 

AP_P5_2 3 

Piso 6 2 
AP_P6_1 4 

AP_P6_2 3 

Piso 7 2 
AP_P1_1 1 

AP_P1_2 2 

Piso 8 2 
AP_P2_1 4 

AP_P2_2 3 

Piso 9 2 
AP_P3_1 5 

AP_P3_2 2 

TOTAL DE DISPOSITIVOS CONECTADOS 62 
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Figura 21. Ubicación APs en el Hotel Finlandia 
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2.5 Cobertura de la Red Inalámbrica Actual 

 

En el estudio realizado de la situación actual de la red inalámbrica, se verifica 

que la cobertura de los APs que al momento se encuentran instalados no logra 

cubrir la nueva torre construida, dejando sin el acceso a internet a esta parte 

del edificio.  

 

Se realiza un análisis de cobertura de cada uno de los pisos (en los pisos 8 y 9 

no se realizará  el análisis debido a que se encuentran en remodelación). Se 

detalla a continuación: 

 

Primer Piso 

En el primer piso se encuentran instalados 2 access points ubiquiti modelo UAP 

(Unifi AP) con puertos ethernet de 10/100 Mbps, cada uno de los APs cuentan 

con 2 antenas  MIMO integradas, trabajan en la banda de frecuencia de 2.4 

GHz en los estándares Wi-Fi 802.11 b / g / n (2.4 GHz), la velocidad máxima de 

transmisión es 54 Mbps, la potencia máxima de transmisión es de 20 dBm 

(100mW) y el tipo de seguridad configurada es WPA- 

PSK. 

 

Tabla 3. Configuración APs primer piso. 
Nombre AP SSID Velocidad de Tx Banda de 

Frecuencia 

Canal utilizado 

AP_P1_1  

Huespedes_Finl

andia/Staff 

54Mbps 2.4 GHz 11 

AP_P1_2 Huespedes_Finl

andia/Staff 

54Mbps 2.4 GHz 11 
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Configuración básica de Access Point Ubiquiti: 
 

 
 

 

 

Figura 22. Configuración básica UAP 

 

Figura 23. Cobertura APs del primer piso 
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Segundo Piso 

En el segundo piso se encuentran instalados 2 access points ubiquiti modelo 

UAP (Unifi AP) con puertos ethernet de 10/100 Mbps, cada uno de los APs 

cuentan con 2 antenas  MIMO integradas, trabajan en la banda de frecuencia 

de 2.4 GHz en los estándares Wi-Fi 802.11 b / g / n (2.4 GHz), la velocidad 

máxima de transmisión es 54 Mbps, la potencia máxima de transmisión es de 

20 dBm (100mW) y el tipo de seguridad configurada es WPA- 

PSK. 

 

Tabla 4. Configuración APs segundo piso. 
Nombre AP SSID Velocidad de 

Tx 
Banda de 
Frecuencia 

Canal utilizado 

AP_P2_1 Huespedes_Finl
andia 

54Mbps 2.4 GHz 9 

AP_P2_2 Huespedes_Finl
andia 

54Mbps 2.4 GHz 9 

 

 

 

 

 

 
 

Figura 24. Cobertura APs del segundo piso 
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Tercer Piso 

En el tercer piso se encuentran instalados 2 access points ubiquiti modelo UAP 

(Unifi AP) con puertos ethernet de 10/100 Mbps, cada uno de los APs cuentan 

con 2 antenas  MIMO integradas, trabajan en la banda de frecuencia de 2.4 

GHz en los estándares Wi-Fi 802.11 b / g / n (2.4 GHz), la velocidad máxima de 

transmisión es 54 Mbps, la potencia máxima de transmisión es de 20 dBm 

(100mW) y el tipo de seguridad configurada es WPA- 

PSK. 

 
Tabla 5. Configuración APs tercer piso. 
Nombre AP SSID Velocidad de 

Tx 
Banda de 
Frecuencia 

Canal utilizado 

AP_P3_1 Huespedes_Finl
andia 

54Mbps 2.4 GHz 11 

AP_P3_2 Huespedes_Finl
andia 

54Mbps 2.4 GHz 11 

 

 
 

 

Figura 25. Cobertura APs del tercer piso 
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Cuarto Piso 

En el cuarto piso se encuentran instalados 2 access points ubiquiti modelo UAP 

(Unifi AP) con puertos ethernet de 10/100 Mbps, cada uno de los APs cuentan 

con 2 antenas  MIMO integradas, trabajan en la banda de frecuencia de 2.4 

GHz en los estándares Wi-Fi 802.11 b / g / n (2.4 GHz), la velocidad máxima de 

transmisión es 54 Mbps, la potencia máxima de transmisión es de 20 dBm 

(100mW) y el tipo de seguridad configurada es WPA- 

PSK. 

 

Tabla 6. Configuración APs cuarto piso. 
Nombre AP SSID Velocidad de 

Tx 
Banda de 
Frecuencia 

Canal utilizado 

AP_P4_1 Huespedes_Finl
andia 

54Mbps 2.4 GHz 9 

AP_P4_2 Huespedes_Finl
andia 

54Mbps 2.4 GHz 9 

 

 

 

 

 

Figura 26. Cobertura APs del cuarto piso 
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Quinto Piso 

En el quinto piso se encuentran instalados 2 access points ubiquiti modelo UAP 

(Unifi AP) con puertos ethernet de 10/100 Mbps, cada uno de los APs cuentan 

con 2 antenas  MIMO integradas, trabajan en la banda de frecuencia de 2.4 

GHz en los estándares Wi-Fi 802.11 b / g / n (2.4 GHz), la velocidad máxima de 

transmisión es 54 Mbps, la potencia máxima de transmisión es de 20 dBm 

(100mW) y el tipo de seguridad configurada es WPA- 

PSK. 

 

Tabla 7. Configuración APs quinto piso. 
Nombre AP SSID Velocidad de 

Tx 
Banda de 
Frecuencia 

Canal utilizado 

AP_P5_1 Huespedes_Finl
andia 

54Mbps 2.4 GHz 11 

AP_P5_2 Huespedes_Finl
andia 

54Mbps 2.4 GHz 11 

 

 

 

 

Figura 27. Cobertura APs del quinto piso 
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Sexto Piso 

En el sexto piso se encuentran instalados 2 access points ubiquiti modelo UAP 

(Unifi AP) con puertos ethernet de 10/100 Mbps, cada uno de los APs cuentan 

con 2 antenas  MIMO integradas, trabajan en la banda de frecuencia de 2.4 

GHz en los estándares Wi-Fi 802.11 b / g / n (2.4 GHz), la velocidad máxima de 

transmisión es 54 Mbps, la potencia máxima de transmisión es de 20 dBm 

(100mW) y el tipo de seguridad configurada es WPA- 

PSK. 

 

Tabla 8. Configuración APs sexto piso. 
Nombre AP SSID Velocidad de Tx Banda de 

Frecuencia 
Canal 
utilizado 

AP_P6_1 Huespedes_Finl
andia 

54Mbps 2.4 GHz 9 

AP_P6_2 Huespedes_Finl
andia 

54Mbps 2.4 GHz 9 

 

 

 

 

Figura 28. Cobertura APs del sexto piso 
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Séptimo Piso 

En el séptimo piso se encuentran instalados 2 access points ubiquiti modelo 

UAP (Unifi AP) con puertos ethernet de 10/100 Mbps, cada uno de los APs 

cuentan con 2 antenas  MIMO integradas, trabajan en la banda de frecuencia 

de 2.4 GHz en los estándares Wi-Fi 802.11 b / g / n (2.4 GHz), la velocidad 

máxima de transmisión es 54 Mbps, la potencia máxima de transmisión es de 

20 dBm (100mW) y el tipo de seguridad configurada es WPA- 

PSK. 

 

Tabla 9. Configuración APs séptimo piso. 
Nombre AP SSID Velocidad de 

Tx 
Banda de 
Frecuencia 

Canal utilizado 

AP_P7_1 Huespedes_Finl
andia 

54Mbps 2.4 GHz 11 

AP_P7_2 Huespedes_Finl
andia 

54Mbps 2.4 GHz 11 

 

 

 

 

 

Figura 29. Cobertura APs del séptimo piso 
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3. DISEÑO DE LA SOLUCIÓN DE RED INALÁMBRICA PARA EL HOTEL 

FINLANDIA 

 

3.1 Análisis de requerimientos 

 

En base al estudio de la situación actual de la red inalámbrica del Hotel 

Finlandia surgieron algunos requerimientos que serán muy importantes para el 

diseño, los cuales se indican a continuación: 

 

 Cobertura: Se requiere que la red inalámbrica cubra  toda el área del 

edificio actual del Hotel Finlandia, que comprende las habitaciones de 

los huéspedes, el área de lobby, restaurante, subsuelos y salones de 

eventos 

 

 Capacidad: Se requiere garantizar el ancho de banda  para la conexión 

a internet de los usuarios. 

 

 Seguridad: Se requiere  brindar seguridad con alta velocidad en el tráfico 

de datos. 

 

 Roaming: Transparente, para que los huéspedes no experimenten 

ninguna interrupción en sus conexiones inalámbricas. 

 

 Administración: integrada y personalizable a través de políticas y perfiles 

de usuario.  

 

 Gestión: Control del ancho de banda de la red. 

 

 Permitir que los equipos terminales de los huéspedes tanto los que 

trabajan en las banda de frecuencia a 2.4 GHz y 5.8 GHz operen sin 

ningún inconveniente. 
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3.2 Diseño de la Red inalámbrica 

 

En el presente diseño se busca cumplir con las necesidades  encontradas en el 

análisis del estado actual de la red inalámbrica y prever una capacidad y 

rendimiento futuro.  El diseño debe garantizar parámetros como: disponibilidad, 

escalabilidad, confiabilidad, seguridad, interoperabilidad, autenticación de 

usuarios, disponibilidad de ancho de banda, gestión y administración 

centralizada y movilidad. 

 

El diseño de la solución de la red inalámbrica para el hotel Finlandia en el core 

se realizará con  un switch  6850 Alcatel-Lucent (48 puertos Ethernet 100/100 

Mbps) encargado de gestionar el tráfico de datos. Para la administración de 

políticas, anchos de banda y proveer el acceso al internet de calidad para los 

huéspedes y personal administrativo del hotel se instalará un controlador 

inalámbrico WHG325 “4ipnet” (Gestión de APs, autenticación de usuarios, 

asignación de políticas, limitación de tráfico, cortafuegos, etc.). Para proveer la 

cobertura de la red inalámbrica en el hotel, se ha distribuido access points 

(APs) en todo el edificio. Para los huéspedes se ha distribuido 4 APs modelo 

EAP727 por piso que van conectados a switches PoE (Power over Ethernet) 

que gestionarán el tráfico de red mediante los switches de acceso Alcatel-

Lucent conectados mediante el enlace de fibra óptica. Para la recepción, 

restaurante, subsuelos y salas de eventos está gestionada por APs de alta 

densidad modelo EAP767. 

 

3.3 Tecnología de la red inalámbrica. 

 

La tecnología a utilizar en el presente diseño lleva el nombre de Wi-Fi o IEEE 

802.11, ofreciendo una velocidad máxima de 1300 Mbps y capaz de soportar los 

siguientes estándares IEEE 802.11a, b, g, n, ac. 

 

3.4 Topología y diseño de la red inalámbrica propuesto. 

 

En el gráfico siguiente se describe la topología y el diseño completo de la 

solución de red inalámbrica para el Hotel Finlandia. 
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Figura 30. Topología de la Red Inalámbrica del Hotel Finlandia 

 

 

3
8 
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3.5 Estimación de usuarios simultáneos y ancho de banda. 

 

Las redes inalámbricas debido a la forma que acceden al medio comparten el 

mismo ancho de banda entre todos los usuarios conectados simultáneamente. 

Por tal motivo es necesario realizar un estimado de ancho de banda ya que 

mientras exista mayor cantidad de usuarios el rendimiento de la red inalámbrica 

será menor.  

 

El Hotel Finlandia divide las zonas de servicios/clientes en base a los tipos de 

usuarios que harán uso de la red: 

 

 Huéspedes 

 Invitados  

 Staff 

 

Huéspedes: Dispondrá de una conexión con una velocidad limitada a 256Kps, y 

con la duración que dependerá de su estadía en el hotel, como base 7 días. 

Cuando realice el Check-In el personal de recepción le facilitará los datos de la 

red Wifi. 

 

Invitados: Conexión con una velocidad limitada a 512Kbps individualmente y 

con un día de duración. 

 

Staff: Conexión de 256Kps durante 24 horas.  

Calculo de ancho de banda simultáneo: 

70 huéspedes x 256Kps=17.9 Mbps  

20 invitados x 512Kbps=10.2Mbps 

10 staff x 256Kbps= 2.5Mbps  

 

TOTAL: 100 Usuarios simultáneos y con un caudal total de =36.6Mbs 
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En una situación de consumo “máximo” podemos precisar de al menos 

35Mbps, en otro caso sufriremos cuellos de botella en caso que se conecten 

más dispositivos de los estimados. 

 

El control del ancho de banda es importante ya que permite manejar el total de 

ancho de banda disponible, para ofrecer diferentes niveles de servicios a 

diferentes usuarios o grupos de usuarios finales. También permite prestar 

servicios a más usuarios, ya que incluso un solo usuario puede utilizar todo el 

ancho de banda disponible para una sola aplicación. La regulación de ancho 

banda es una característica de calidad de servicio (QoS, Quality of Service). 

 

3.6 Características principales de los equipos utilizados en el Diseño de la 

Red Inalámbrica. 

 

3.6.1 Controlador inalámbrico WHG325 

 

El WHG325 de “4ipnet” es un controlador LAN inalámbrico que permite la 

gestión de APs, la autenticación de usuarios, asignación de políticas, limitación 

de tráfico, y firewall, etc. 

 

El WHG325 es capaz de gestionar hasta 80 APs (puntos de acceso 

inalámbricos) Los APs, así como los dispositivos Wi-Fi conectados, pueden ser 

monitoreados y gestionados desde un punto centralizado, con amplias 

funciones de registro y presentación de informes para ayudar en la solución de 

problemas y facilitar el mantenimiento óptimo de la red WI-FI. 

 

 

 

Figura 31. Controlador inalámbrico WHG325 

Tomado de (Storepcimagine, s.f.) 
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Características principales del controlador inalámbrico WHG325: 

 

 Administración de hasta 80 APs 

 Descubrimiento  y carga automática de APs. 

 Gestión de usuarios: asignación de políticas de usuario, limitación de 

ancho de banda. 

 Seguridad de usuarios. 

 Login automático por código QR. 

 

En el Anexo A se encuentran las especificaciones del controlador inalámbrico 

“4ipnet” WHG325). 

 

3.6.2 Access Point “4ipnet” 767 

 

El punto de acceso inalámbrico EAP767 está diseñado para interiores, 

específicamente para entornos de alta densidad. Utiliza el estándar Wi-Fi 

802.11ac que ofrece una mayor amplitud  y más avanzadas técnicas de 

modulación; cuenta con dos radios MIMO 3x3 que puede soportar hasta 450 

Mbps y 1300 Mbps velocidades de datos en las bandas de 2,4 GHz y 5 GHz 

respectivamente. Consta de 6 antenas internas para amplificar la cobertura 

inalámbrica y soporta PoE (Power over Ethernet) que elimina la necesidad de 

disponer de una toma de corriente cerca de la ubicación del dispositivo 

proporcionando máxima flexibilidad de despliegue. Al combinarlo con el 

controlador inalámbrico WHG325 de “4ipnet”, ofrece más características 

adicionales, tales como el control de ancho de banda, la autenticación de 

usuarios,  gestión de red inalámbrica integrada y red personalizable.  
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Características principales del Access Point “4ipnet” 767: 

 Estándar que utiliza: 802.11 a / b / g / n /ac.  

 Bandas de frecuencia en que opera: 2,4 y 5 GHz a la vez. 

 Potencia de salida: hasta 25 dBm en la banda de 2.4 GHz y hasta 25 

dBm en la banda de  5 GHz. 

 Velocidad de transmisión: hasta 450 Mbps (2.4 GHz) y hasta 1.3 

Gbps (5 GHz) 

 Canales de operación: 2.4 GHz: 1 – 11 (EE.UU.), 1 – 13 (Europa), 1 

– 13 (Japón), 5 GHz: 36 – 165 (EE.UU.), 36 – 140 (Europa), 36 – 140 

(Japón). 

 Seguridad: WEP, WPA / WPA2, WPA2 - Personal,  WPA2 - 

Enterprise (802.1X),  TKIP y Cifrado AES. (4ipnet, 2016) 

 Compatible con PoE (Power over Ethernet). 

 

En el Anexo B se encuentran las especificaciones del Access Point “4ipnet” 

EAP767). 

 

 

 

 

 

 

Figura 32. Access Point 4ipnet 767 

Tomado de  (Wifisafe, s.f.) 
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3.6.3 Access Point “4ipnet” EAP727 

 

El EAP727 está diseñado para interiores, específicamente para entornos de 

alta densidad. Utiliza el estándar Wi-Fi 802.11ac que ofrece una mayor 

amplitud  y más avanzadas técnicas de modulación; cuenta con dos radios 

MIMO 2x2 que puede soportar hasta 300 y 867 Mbps velocidades de 

transmisión de datos en las bandas de 2,4 GHz y 5 GHz respectivamente. 

Incluye  4 antenas internas para amplificar la cobertura inalámbrica y soporta 

PoE (Power over Ethernet) que elimina la necesidad de disponer de una toma 

de corriente cerca de la ubicación del dispositivo proporcionando máxima 

flexibilidad de despliegue. Al combinarlo con el controlador inalámbrico 

WHG325 de “4ipnet”, ofrece más características adicionales, tales como el 

control de ancho de banda, la autenticación de usuarios,  gestión de red 

inalámbrica integrada y red personalizable.  

 

 

 

Características principales del AP “4ipnet” 727: 

 

 Doble banda 2,4 y 5 GHz simultáneo. 

 Estándar 802.11 a / b / g / n /ac. (4ipnet,s.f.) 

 Potencia de salida: 2.4 GHz: hasta 27 dBm  5 GHz: hasta 26 dBm. 

 

Figura 33. Access Point 4ipnet 727 

Tomado de (wifisafe, s.f.) 
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 Velocidad de transmisión: hasta 300 Mbps (2.4 GHz) y hasta 867 

Mbps (5 GHz) 

 Canales de operación: 2.4 GHz: 1 – 11 (EE.UU.), 1 – 13 (Europa), 1 

– 13 (Japón), 5 GHz: 36 – 165 (EE.UU.), 36 – 140 (Europa), 36 – 140 

(Japón). 

 Seguridad: WEP, WPA/WPA2, WPA2-Personal,  WPA2-Enterprise 

(802.1X),  TKIP y cifrado AES. (4ipnet, s.f.) 

 Compatible con PoE (Power over Ethernet). 

 

(En el Anexo C se encuentran las especificaciones del Access Point “4ipnet” 

EAP727). 

 

3.6.4 Switch Alcatel-Lucent 6850 48 puertos 

 

El switch 6850-48 es apilable que cuenta con 44 puertos 10/100/1000Base-T, 

así como también de cuatro puertos individualmente configurables para ser 

10/100/1000Base-T o 1000Base-X conexiones de alta velocidad. El panel 

frontal del chasis del switch 6850-48  contiene los siguientes componentes 

principales: estado del sistema y la ranura, LED indicador 44 compartir puertos 

10/100/1000Base-T, combo compartida (4) puertos 10/100/1000Base-T, 4 

ranuras SFP combinadas para 1000Base-X conexiones, puerto de consola (RJ-

45) y un puerto USB (USB 2.0). (En el Anexo C se encuentran las 

especificaciones del Switch Alcatel-Lucent 6850).  

 

 
 

 

 

 

Figura 34. Switch Alcatel-Lucent 6850 

Tomado de (Tritel, s.f.) 
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Características principales Switch Alcatel-Lucent 6850: 

 

 Alta disponibilidad. 

 Gigabit en la periferia. 

 Agregación y distribución de capa 3 

(En el Anexo D se encuentran las especificaciones del Switch Alcatel-Lucent 

6850). 

 

3.6.5 Switch Alcatel-Lucent 6250 

 

 
 

Características principales Switch Alcatel-Lucent 6850: 

 Alta disponibilidad. 

 Gigabit en la periferia. 

 Agregación y distribución de capa 3 

 

(En el Anexo E se encuentran las especificaciones del Switch Alcatel-Lucent 

6850). 

 

 

 

 

 

 

 

Figura 35. Switch Alcatel-Lucent 6250 

Tomado de (Storemsifokom, s.f.)  
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3.6.6 Switch “4ipnet” 24 puertos PoE 1024 

 

El SW1024 es totalmente administrable y se integra con el controlador LAN 

inalámbrico WHG325 y con los puntos de acceso EAP767 y EAP727. Es un 

switch de capa 2 de alto rendimiento, tiene 26 puertos PoE (Power over 

Ethernet)  los cuales están conformados por 24 puertos Ethernet 10/100/1000 

Mbps RJ-45 y 2 puertos gigabit  SFP. Este equipo soporta la configuración de 

VLANs, Link Aggregation, Spanning Tree, Port trunking, Port Security, QoS, 

Rate Control, RADIUS, TACAS+, entre otros. 

 

 

 

Características principales del switch “4ipnet” 24 puertos PoE 1024: 

 

 Fiable, robusto y seguro 

 Alto rendimiento. 

 Fácil instalación y mantenimiento.  

 Compatible con PoE, también admite 802.3at PoE para alimentar 

nuevas 802.11n o puntos de acceso inalámbricos 802.11ac que tienen 

mayores consumos de energía. 

 Múltiples métodos de autenticación de usuarios: 802.1X y Mac. 

 

(En el Anexo F se encuentran las especificaciones del switch “4ipnet” 24 

puertos PoE 1024). 

 

 

Figura 36. Switch 4ipnet 24 puertos PoE 1024 

Tomado de (4ipnet, s.f.)  
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3.6.7 Switch “4ipnet” 8 puertos PoE 2008 

 

El switch de acceso SW1024 se integra con el controlador LAN inalámbrico 

WHG325 y con los puntos de acceso EAP767 y EAP727. Tiene 8 puertos PoE 

más  2 puertos gigabit SFP, soporta un total de 250W de salida para alimentar 

hasta 8 dispositivos PoE, con hasta 30W para cada uno de sus puertos IEEE 

802.3af/at. Soporta una tasa de retransmisión de paquetes de 1.448.000 

paquetes por segundo.  

 

 

Características principales del switch “4ipnet” 8 puertos PoE 2008: 

 Fácil configuración e implementación. 

 Costos reducidos con la compatibilidad PoE. 

 Potencia de salida 250W. 

 Tasa de reenvío de 1.488 Mbps. 

 

(En el Anexo G se encuentran las especificaciones del switch “4ipnet” 8 puertos 

PoE 2008). 

 

3.6.8 Ticketera “4ipnet” WTG2 

 

La ticketera WTG2 permite la creación e inicio de sesión de cuentas Wi-Fi 

utilizando el  teclado SDS200W el cual  activa las cuentas integradas en el plan 

de facturación on-demand(s) dentro del controlador inalámbrico y luego 

imprime tickets a través de la impresora PRT200. Además la ticketera WTG2 

permite a los huéspedes logearse automáticamente mediante el uso de código 

QR2, los dispositivos móviles escanean el código QR impreso que pueden ser 

personalizados fácilmente en el controlador inalámbrico WHG325 según las 

necesidades. 

 

Figura 37. Switch 4ipnet 8 puertos PoE 2008 

Tomado de (4ipnet, s.f.)  
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Características principales de la ticktera “4ipnet” WTG2: 

 

 Interfaces del teclado inalámbrico SDS200W: Uplink:1 *10/100Base-T 

Ethernet, Auto MDIX.RJ45, Serial:1 * RS-232 DB9M. 

 Incluye antena externa omnidireccional de 3dBi. 

 Estándar que utiliza: 802.11 b / g / n, en la banda de 2.4 GHz. (4ipnet, 

s.f.) 

(En el Anexo H se encuentran las especificaciones de la ticktera “4ipnet” 

WTG2). 

 

3.7 Configuración de los puntos de acceso. 

 

Se accede a la interfaz de administración web del controlador WHG325 a 

través del browser desde cualquier PC conectado a la interfaz LAN con la 

dirección IP por defecto 192.168.1.254. 

 

Para la configuración de los puntos de acceso dentro del controlador 

inalámbrico se lo puede realizar a través de plantillas, se selecciona el modelo 

de AP  y se configura la plantilla de defecto o a su vez se agrega una nueva.  

 

Figura 38. Ticktera 4ipnet WTG2 

Tomado de (Esoft, s.f.)  
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Se selecciona la tarjeta de radiofrecuencia para el AP entre la tarjeta A de 2.4 

GHz y la tarjeta B de 5 GHz. Dependiendo del modelo de AP podemos 

seleccionar la banda de frecuencia, el tipo de sincronización de 56 bits o 128 

bits, el ancho del canal entre 20Mhz, 40Mhz o 20Mhz/40Mhz, (80 Mhz si es 

banda de 5Ghz) el canal, máxima velocidad de transmisión cuya valor 

predeterminado es automático, potencia donde el nivel 1 es el más alto  y cada 

nivel representa un decremento de 1dB a la máxima potencia, umbral de 

retardo de paquetes y  de frecuencia de transmisión, detección de interferencia,  

entre otros parámetros. 

 

Las plantillas creadas para cargar a los puntos de acceso EAP727 son las 

siguientes: 727_SOC_NOC, 727_SOR_NOR, 727_Gerencia. 

 

 
 

Las plantillas creadas para cargar a los puntos de acceso EAP767 son las 

siguientes: Config727 y Confi767face. 

 

 

 

Figura 39. Plantillas creadas para configuración de APs EAP727 

 

Figura 40. Plantillas creadas para configuración de los  APs EAP767 
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Se agrega manualmente los APs a la lista de administración. Se requiere 

configurar los siguientes parámetros: el tipo de AP, nombre, IP y  MAC. 

 

 

 

Configuración en la banda de 2.4Ghz, seleccionamos el ancho del canal, el 

nivel de potencia y el canal de operación  en este caso es configurado 

manualmente. 

 

 

 

Figura 41. Parámetros a configurar al agregar los APs727 

 

Figura 42. Parámetros a configurar en la banda de 2.4GHz 
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Configuración en la banda de 5Ghz, seleccionamos el ancho de banda, el nivel 

de potencia y el canal de operación en este caso es automático. 

 

 

 

Una vez ingresados los APs, aplicamos la configuración de las plantillas 

creadas para cada tipo de Access point, en el cual se configura de forma 

manual los canales a utilizar en el caso de los APs EAP727 y el APs EAP767 

de forma automática. La tabla 10 muestra el listado de los APs configurados: 

 

Tabla 10. Listado de APs configurados 
Ubicación Nombre Tipo de 

AP 
IP MAC  

Subsuelo 
1 

AP_S1_SOCC EAP767 192.168.23.48 00:1F:D4:04:6D:D9 

Subsuelo 
1 

AP_S1_SOR EAP767 192.168.23.49 00:1F:D4:04:6D:E8 

Planta 
Baja 

AP_PB_SOR EAP767 192.168.23.24 00:1F:D4:04:6D:F7 

Planta 
Baja 

AP_PB_NOCC EAP767 192.168.23.25 00:1F:D4:04:6D:F4 

Piso 1 AP_P1_SOR EAP727 192.168.23.10 00:1F:D4:04:45:3D 

Piso 1 AP_P1_SOCC EAP727 192.168.23.11 00:1F:D4:04:43:3F 

Piso 1 AP_P1_NOR EAP767 192.168.23.46 00:1F:D4:04:6D:EB 

Piso 1 AP_P1_NOCC EAP767 192.168.23.47 00:1F:D4:04:6D:C7 

Piso 2 AP_P2_SOR EAP727 192.168.23.12 00:1F:D4:04:45:43 

Piso 2 AP_P2_SOCC EAP727 192.168.23.13 00:1F:D4:04:43:48 

Piso 2 AP_P2_NOR EAP727 192.168.23.14 00:1F:D4:04:43:36 

Piso 2 AP_P2_NOCC EAP727 192.168.23.15 00:1F:D4:04:43:96 

 

Figura 43. Parámetros a configurar en la banda de 5GHz 
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Piso 3 AP_P3_SOR EAP727 192.168.23.16 00:1F:D4:04:45:40 

Piso 3 AP_P3_SOCC EAP727 192.168.23.17 00:1F:D4:04:45:28 

Piso 3 AP_P3_NOR EAP727 192.168.23.18 00:1F:D4:04:44:F8 

Piso 3 AP_P3_NOCC EAP727 192.168.23.19 00:1F:D4:04:44:6E 

Piso 4 AP_P4_SOR EAP727 192.168.23.20 00:1F:D4:04:45:4F 

Piso 4 AP_P4_SOCC EAP727 192.168.23.21 00:1F:D4:04:43:B1 

Piso 4 AP_P4_NOR EAP727 192.168.23.22 00:1F:D4:04:43:BD 

Piso 4 AP_P4_NOCC EAP727 192.168.23.23 00:1F:D4:04:43:B4 

Piso 5 AP_P5_SOR EAP727 192.168.23.26 00:1F:D4:04:42:D3 

Piso 5 AP_P5_SOCC EAP727 192.168.23.27 00:1F:D4:04:43:FC 

Piso 5 AP_P5_NOR EAP727 192.168.23.28 00:1F:D4:04:43:E1 

Piso 5 AP_P5_NOCC EAP727 192.168.23.29 00:1F:D4:04:43:FF 

Piso 6 AP_P6_SOR EAP727 192.168.23.30 00:1F:D4:04:42:E8 

Piso 6 AP_P6_SOCC EAP727 192.168.23.31 00:1F:D4:04:43:9C 

Piso 6 AP_P6_NOR EAP727 192.168.23.32 00:1F:D4:04:42:BB 

Piso 6 AP_P6_NOCC EAP727 192.168.23.33 00:1F:D4:04:44:F5 

Piso 7 AP_P7_SOR EAP727 192.168.23.34 00:1F:D4:04:44:74 

Piso 7 AP_P7_SOCC EAP727 192.168.23.35 00:1F:D4:04:43:F3 

Piso 7 AP_P7_NOR EAP727 192.168.23.36 00:1F:D4:04:43:7E 

Piso 7 AP_P7_NOCC EAP727 192.168.23.37 00:1F:D4:04:43:8D 

 

3.8 Roaming  

 

El roaming en los access points  se da gracias a la presencia de  la 

controladora inalámbrica  y funcionara de la siguiente forma, pero cabe resaltar 

que la decisión la toma el dispositivo móvil: 

 

 Un usuario inalámbrico está conectado al AP_P1_NOCC y de 

repente se desplaza y el nivel de RSSI baja y se desconecta, 

automáticamente la tarjeta de red Inalámbrica del usuario buscara la 

misma red en diferentes frecuencias y encontrara a AP_P1_SOR con 

el mismo: SSID, sistema de validación; y se conectara. 

 Para ese momento el AP_P1_NOCC habrá notificado a la 

controladora inalámbrica que el usuario ya no se encuentra 

conectado y el AP_P1_SOR notificara la conexión de un nuevo 

usuario que tendrá la misma MAC que ha dejado el AP_P1_NOCC, 

entonces el controlador inalámbrico da la instrucción al 

AP_P1_NOCC de trasladar las sesiones del usuario al AP_P1_SOR, 

con esto se dará el Roaming. 
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3.9 Configuración  de las  zonas de servicio 

 

Las zonas de servicio emulan la configuración de interfaces en un router, de tal 

modo que podemos realizar los ajustes acorde a los requerimientos de la red.   

Las zonas de servicio habilitadas son: Default, SZ1Huespedes, SZ2Invitados y 

SZ3Staff que se detallan en la tabla 11: 

 

Tabla 11. Zonas configuradas. 
ZONA NOMBRE IP VLAN RANGO DHCP SSID 

  Defecto 192.168.23.240 N/A 192.168.23.71 192.168.23.201 Gerencia 

Zona 
1 

Huéspedes 172.16.10.254 10 172.16.10.10 172.16.13.250 Finlandia 
Huespedes/Guests 

Zona 
2 

Invitados 172.16.32.254 32 172.16.32.10 172.16.32.250 
Invitados 

Zona 
3 

Staff 172.16.33.254 33 172.16.33.10 172.16.33.250 Staff 

 

3.9.1 Zona Default 

 

En esta zona se configura el direccionamiento IP de la red inalámbrica y se 

ingresa el controlador inalámbrico en este mismo segmento de red. El servicio 

de la zona default viene habilitado y se lo asigna a la configuración de los APs. 

Los parámetros a configurar son: nombre, modo de operación, dirección IP y la 

máscara. 

 

 

 

 

 

Figura 44. Configuración básica de la zona de servicio default 
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Se elige el rango de IP que serán asignados a los APs, se habilita la política 3 

que posteriormente será configurada y se deshabilita la autenticación de la 

zona ya que no se necesitará del Hot-spot en dicha interfaz. 

 

El Portal URL define el destino de enlace al cual el navegador web del usuario 

redireccionará al momento de realizar un login satisfactorio y en este caso se 

configura que sea http://www.google.com. 

 

 
 

3.9.2 Zona SZ1Huespedes 

 

A esta zona se le asignará el SSID “Finlandia Huespedes/Guests”,  se 

configura la interfaz en modo de operación “router” para tener acceso a la red. 

Los parámetros configurados son: estado, nombre, vlan, asignamos una 

dirección IP y la máscara. 

 

 

Figura 45. Configuración de la autenticación de la zona default 

http://www.google.com/
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En esta zona no se configura el direccionamiento IP de este segmento de red 

ya que no se asignan APs, se deja asignada la política 1 que posteriormente se 

configura. Se habilita la autenticación de esta zona para que aparezca al portal 

de acceso en dicha interfaz.  

 

El portal URL define el destino de enlace al cual el navegador web del usuario 

redireccionará al momento de realizar un login satisfactorio y en este caso se 

configura que sea http://www.google.com.  

 

 

Figura 46. Configuración básica de la zona SZ1Huespedes 

http://www.google.com/
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Se habilita la configuración DHCP, el rango de direcciónes IP del DHCP y  el 

servidor DNS.  

 

 
 

 

 

Figura 47. Configuración de autenticación de la zona SZ1Huespedes 

 

 

Figura 48. Configuración del DHCP para la zona  SZ1Huespedes 
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3.9.3 Zona SZ2Invitados 

 

A esta zona se le asigna el SSID “Invitados”, se configura la interfaz en modo 

“nat”, para que el controlador inalámbrico se encargue de administrar dichas 

interfaces y la conexión hacia redes externas lo realice a través de la WAN. Se 

configura los parámetros: estado, nombre, vlan, la dirección IP y la máscara.  

 

 
 

En este caso los dispositivos AP están en el segmento de red de la interfaz de 

la zona default, es por ello que el direccionamiento IP de este segmento no 

dispone de rango para incluir APs, se deja asignada la política 2 que 

posteriormente se configura. Se habilita la autenticación de esta zona para que 

aparezca al portal de acceso en dicha interfaz. El portal URL define el destino 

de enlace al cual el navegador web del usuario redireccionará al momento de 

realizar un login satisfactorio y en este caso se configura que sea 

http://www.google.com. 

 

 

 

Figura 49. Configuración básica de la zona SZ2Invitados 

http://www.google.com/
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Se habilita la configuración DHCP, el rango de direcciónes IP del DHCP y  el 

servidor DNS.  

 

 
 

 

 

 

Figura 50. Configuración de autenticación de la zona SZ2Invitados 

 

Figura 51. Configuración del DHCP para la zona SZ2Invitados 



59 
 

3.9.4 Zona SZ3_Staff 

 

A esta zona se le asignará el SSID “Staff”. Se configura la interfaz en modo 

“nat”, para que el controlador inalámbrico se encargue de administrar dichas 

interfaces y la conexión hacia redes externas lo realice a través de la WAN. Se 

configura los parámetros: estado, nombre, vlan, la dirección IP y la máscara. 

 

 
 

En esta zona no se configura el direccionamiento IP de este segmento de red  

ya que no se asignan APs, se deja asignada la política 3 que posteriormente se 

configura. Se deshabilita la autenticación de esta zona ya que no se requiere 

que aparezca al portal de acceso en dicha interfaz. El portal URL define el 

destino de enlace al cual el navegador web del usuario redireccionará al 

momento de realizar un login satisfactorio y en este caso se configura que sea 

http://www.google.com. 

 

 

Figura 52. Configuración básica de la zona SZ3Staff 

http://www.google.com/
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Se habilita la configuración DHCP, el rango de direcciónes IP del servidor 

DHCP y  el servidor DNS. 

 

 
 

 

 

 

Figura 53. Configuración de autenticación de la zona SZ3Staff 

 

Figura 54. Configuración del DHCP para la zona de servicio SZ3Staff 
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3.10 Configuración de Grupos  

 

Un grupo es un conjunto de usuarios con las mismas características que se 

rigen a las directrices establecidas en una política. Los grupos configurados 

son: Huéspedes, Invitados y Staff 

 

El grupo y las políticas del sistema van a  definir el tipo de acceso y privilegios 

que tendrán los usuarios en la red con el fin de establecer restricciones sobre el 

comportamiento de los mismos. 

 

Nota: El grupo, la política y las zonas de servicio están ligados unos con otros. 

 

3.10.1 Grupo Huéspedes 

 

La variable “0” en el campo de número de dispositivos permitidos, define un 

número ilimitado de usuarios que pueden inicializar sesión. La zona de 

configuración de permisos permite determinar el acceso entre el grupo, la 

política y la zona de servicio. 

 

 

 

 

Figura 55. Configuración del grupo Huéspedes 
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En este caso los usuarios del grupo Huéspedes puedan acceder todas las 

zonas de servicio  ya que se  habilita el “check” en las zonas y de esta manera 

estamos dando la autorización del caso. 

 

 

 

Adicional se debe permitir el acceso a los grupos en la zona de servicio 

SZ1Huespedes. Los grupos autorizados para la zona SZ1Huespedes son 

Huéspedes y Staff. 

 

 
 

3.10.2 Grupo Invitados 

 

El número de dispositivos para este grupo se configura de forma individual por 

el plan de facturación 2. El número de dispositivos es para la autenticación de 

tipo local. 

 

Figura 56. Configuración de permisos  de acceso a las zonas y políticas 

asignadas al grupo Huéspedes. 

 

Figura 57. Configuración de permisos de acceso a los grupos en la zona 

SZ1Huespedes 
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Para permitir que los usuarios del grupo Invitados puedan acceder a las zonas 

de servicio habilitamos el “check”, de esta manera estamos dando la 

autorización. En este caso se puede acceder a las zonas:default, SZ2Invitados 

y SZ3Staff. 

 

 
 

 

 

Figura 58.  Configuración del grupo Invitados 

 

Figura 59. Configuración de permisos de acceso a las zonas de servicio y 

políticas asignadas para el grupo Invitados. 
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Adicional se configura los permisos de acceso a los grupos en la zona de 

servicio SZ2Invitados, en este caso todos los grupos están autorizados. 

 

 
 

3.10.3 Grupo Staff 

 

Como la cuenta Staff es bajo demanda el  número de dispositivos está 

configurado de forma individual por el plan de facturación 3. 

 
 

 

 

Figura 60. Configuración de permisos de acceso a los grupos en la zona de 

servicio SZ2Invitados. 

 

Figura 61. Configuración del grupo Staff 

 



65 
 

En este caso los usuarios del grupo Staff puedan acceder todas las zonas de 

servicio  ya que se  habilita el “check” en las zonas y de esta manera se da la 

autorización del caso. 

 

 
 

Adicional para permitir que los usuarios del grupo Staff puedan acceder a las 

zonas de servicio habilitamos el “check” en la zona SZ3_Staff, de esta manera 

estamos dando autorización. En este caso todos los grupos tienen autorización. 

 

 
 

3.11 Configuración de Políticas 

 

Las políticas consiste en una serie de campos configurables que definen 

perfiles de red que estarán atados al grupo de usuarios, por ende los usuarios 

que ingresan a través del host-spot van a heredar dichas políticas de acuerdo 

 

Figura 62. Configuración de los permisos de acceso a las zonas de servicio 

y políticas asignadas del grupo Staff. 

 

 

Figura 63. Configuración de permisos de acceso a los grupos en la zona de 

servicio SZ3Staff. 
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al grupo donde haya sido colocado por el sistema. El grupo definirá las políticas 

y la zona dará el acceso a la interfaz de red establecida en la zona de servicio.  

Algunas de las políticas configurables son: reglas de firewall, horario de 

navegación y login, reglas de enrutamientos, privilegios y sesiones 

concurrentes, rutas de destino, etc. Existen 12 perfiles de políticas para 

configurar más una política global que viene por defecto. Se puede tener un 

grupo con políticas diferentes en diferentes zonas de servicio o una zona de 

servicio puede tener muchos grupos con  diferentes políticas. 

 

Se selecciona una de las políticas en la lista desplegable y empezamos a 

configurar cada atributo, luego de editar damos click en aplicar para guardar los 

cambios realizados. 

 

Tabla 12. Políticas configuradas. 
POLÍTICAS NOMBRE FIREWALL QoS RUTAS 

Política 1 Huespedes Block ssh, 
telnet, icmp 

5MB indvidual - 35MB grupo WAN2 

Política 2 Invitados Block ssh, 
telnet, icmp 

512KB indvidual - 4MB grupo WAN2 

Política 3 Staff N/A 6MB indvidual - 35MB grupo WAN1 

 

3.12 Planes de Facturación 

 

Los planes de facturación definen los términos y las condiciones de acceso a 

internet de los usuarios bajo demanda y se pueden configurar hasta 10. 

Los tipos de plan de facturación bajo demanda son: tiempo de uso, volumen, 

tiempo de corte y duración de tiempo. 

 

Tiempo de uso.- En este tipo de plan de facturación los usuarios pueden 

acceder a Internet siempre y cuando la  cuenta este activa. Esto es ideal para 

uso  a corto plazo como en cafeterías, en aeropuertos, etc. Se facturará de 

acuerdo al tiempo de uso. 

 

Volumen.-  Los usuarios pueden acceder a Internet siempre y cuando la 

cuenta este en vigencia. El consumo de megabytes que dispone un usuario a 
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raíz de la creación del ticket (1 a 1000000 Mbytes). Es ideal para la pequeña 

cantidad de aplicaciones como correo electrónico, transferencia de archivos, 

etc.  

 

Tiempo de corte.-  Es la hora del reloj del sistema en la que la cuenta se 

caduca. Si se crea una cuenta después de la hora de cierre, automáticamente 

la cuenta expirará, siendo este tipo de facturación es ideal para centros 

comerciales. 

 

Duración de tiempo.- La cuenta se activa tras la creación de la misma, la 

cuenta caduca una vez que el período de tiempo se termina. Es ideal para 

ofrecer servicio de internet inmediatamente después de la creación de una 

cuenta durante un período específico de tiempo. 

 

3.12.1 Planes de facturación por duración de tiempo 

 

El perfil del plan de facturación por duración de tiempo configurado consta de 

los siguientes parámetros: número del plan, tipo, tiempo de duración, hora de 

duración, cuota (días, horas, minutos en tendrá validez la cuenta), número de 

dispositivos que pueden conectarse por cuenta (laptops, smartphones, tablets, 

etc.), precio, grupo de acceso al sistema y referencia adicional. Los planes de 

facturación que se encuentran configurados son los siguientes:  

 

Tabla 13. Planes configurados. 
PLANES 

PLAN DESCRIPCIÓN GRUPO 

1 válido por 7 días, 3 equipos por usuario Huéspedes 

2 válido por 2 horas, 1 equipo por usuario Invitados 

3 válido por 24 horas, 1 equipo por usuario Staff 

 

3.13 Configuración del servidor de Impresión (Impresora despachadora  

de tickets) 

 

Se configura el generador de tickets para que se comunique con el sistema y 

no necesite ir a través de la autenticación. Se pueden configurar hasta 10 
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servidores de impresión, solo se necesita ingresar los campos requeridos como 

se muestra en la siguiente figura: 

 

 
 

 
 

3.14 Simulación, pruebas y resultados. 

 

Teniendo como base el diseño planteado y los equipos a utilizar es necesario 

confirmar el buen funcionamiento del diseño para lo cual utilizamos la 

herramienta software gratuita de simulación “VisualRF Plan 7.7_473”  que 

permite visualizar el estado de cobertura de la señal de red inalámbrica sobre 

un área determinada. Además, se utiliza en el site survey presencial la 

herramienta “inSSIDer 3.1.2.1”  que permite visualizar redes inalámbricas que 

están al alcance, los canales utilizados,  el nivel de señal y potencia de las 

redes Wi-Fi de forma gráfica.  

 

VisualRF Plan.- Es un software desarrollado por Aruba que ofrecen una 

parametrización de los equipos a utilizarse y permite importar los planos 

disponibles de las instalaciones del cliente para obtener un informe con el 

 

Figura 64. Configuración del terminal de impresión. 

 

Figura 65. Formato de ticket para impresión 



69 
 

detalle de la ubicación de los puntos de acceso inalámbricos contemplados en 

el diseño o con características  análogas. Los datos capturados serán 

procesados mediante el uso de distintos algoritmos matemáticos de 

interpolación para realizar una representación, lo más exacta posible, de cómo 

se comportan las señales en el medio analizado. Las funciones de generación 

de mapas de señal Wi-Fi pueden ser aplicadas sobre redes de 2.4GHz y/o 

5GHz y visualizadas sobre los planos. Se pueden definir los niveles de señal de 

barrera, estableciendo aquellos umbrales a partir de los cuales descartar la 

representación de las mediciones de señal obtenidas, en este caso se toma      

-75dBm que representa un nivel de señal excesivamente débil. Esta 

información puede ser visualizada en tiempo real en forma de mapas de 

cobertura  Wi-Fi  y facilita la ubicación de zonas muertas, la realización de 

ajustes y la optimización de la cobertura. 

 

Las mediciones realizadas en campo fueron cotejadas con las que se obtienen 

mediante software, la coincidencia de las mismas reflejan el desempeño que 

tendrá en el futuro la red WLAN. 

 

 Los resultados obtenidos sirven perfectamente como punto de  partida para 

llevar a cabo la instalación y puesta en marcha de la red inalámbrica planteada 

y se puede ser utilizado como entregable al cliente para que pueda evaluar que 

la red inalámbrica se ajustará en dichas condiciones a las necesidades propias 

del hotel. A continuación el detalle de los resultados obtenidos: 

 

 

Planta Subsuelo 1 

En la planta del subsuelo 1 se instalan 2 access points “4ipnet” modelo UAP 

(EAP767) que trabajan en la banda de frecuencia de 2.4 GHz  y 5GHz, en los 

estándares Wi-Fi 802.11 b / g / n /ac, la potencia máxima de transmisión es de 

25 dBm (2.4GHz y 5GHz) y el tipo de seguridad configurada es WPA2-

Personal. 
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Tabla 14. Configuración APs subsuelo 1. 
Nombre AP SSID Banda de 

Frecuencia 
Canal utilizado 

AP_S1_NOR Huespedes_Finlandia/ 
Gerencia/Staff 

2.4 GHz/5Ghz 6/automático 

AP_S2_NOCC Huespedes_Finlandia/ 
Gerencia/Staff 

2.4 GHz/5Ghz 1/automático 

 

Con los 2 APs instalados se cubre con una intensidad de potencia de -45 dBm  

a un 80% del área útil (color rojo), con una intensidad de potencia de -55 dBm a 

un  15 % (color naranja), con un intensidad de potencia a -65 dBm al 5% (color 

verde) y con una intensidad de potencia de -75dBm  al resto del piso (color 

celeste).  

 

Anteriormente en la planta del subsuelo 1 no se tenía cobertura de red 

inalámbrica Wi-Fi. 
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El punto de acceso inalámbrico AP_S1_NOR  (00:1F:D4:04:6D:E8) como se 

puede apreciar en la Figura 67, ocupa el canal 6 y el  equipo  AP_S1_NOCC 

(00:1F:D4:04:6D:D9) ocupa el canal 1. La seguridad que utiliza es WPA2-

personal. El piso de ruido en el Subsuelo 1 tiene un nivel de -90 dBm y los 

demás APs que se visualizan llegan a tener una intensidad de señal de -80 

dBm.  Se puede verificar con la gráfica que el canal no está interferido. 

 

  

 

Figura 66. Propuesta de cobertura de la Planta del Subsuelo 1 
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Planta Baja 

En la planta baja se instalan 2 access points “4ipnet” modelo UAP (EAP767), 

trabajan en la banda de frecuencia de 2.4 GHz  y la de 5GHz, en los 

estándares Wi-Fi 802.11 b / g / n /ac, la tasa de transmisión de datos es 450 

Mbps (2.4GHz) y  1.3 Gbps(5GHz), la potencia máxima de transmisión es de 

25 dBm (2.4GHz y 5GHz) el tipo de seguridad configurada es WPA2-Personal. 

 

Tabla 15. Configuración APs planta baja. 
Nombre AP SSID Banda de 

Frecuencia 
Canal 
utilizado 

AP_PB_SOR Huespedes_Finlandia/ 
Gerencia/Staff 

2.4 GHz/5Ghz 1/automático 

AP_PB_NOCC Huespedes_Finlandia/ 
Gerencia/Staff 

2.4 GHz/5Ghz 6/automático 

 
 
Con los 2 APs instalados se cubre con una intensidad de potencia de -45 dBm  

a un 50% del área de lobby y restaurant (color rojo), con una intensidad de 

potencia de -55 dBm a un  20 % (color naranja), con un intensidad de potencia 

a -65 dBm a un 20 % (color verde) y con una intensidad de potencia de -75dBm  

al resto del piso (color celeste).  

 
Figura 67. Análisis de señales Wi-FI en Subsuelo 1 
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a) 

 

b) 

Figura 68. Cobertura APs en Planta Baja 

a) Cobertura actual 

b) Propuesta de cobertura 
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Al realizar la prueba de conexión a la red inalámbrica con una laptop que tiene 

la antena inalámbrica de 2.4 GHz en el área de recepción se conecta al punto  

de acceso inalámbrico AP_PB_NOCC (00:1F:D4:04:6D:F4) como se puede 

apreciar en la Figura 69, ocupa el canal 6 y el  equipo  AP_PB_SOR 

(00:1F:D4:04:6D:F7) ocupa el canal 1. La seguridad que utiliza es WPA-2 

Personal.  

 

El piso de ruido en la planta baja tiene un nivel de -90 dBm y los demás APs 

que se visualizan llegan a tener una intensidad de señal de -65dBm.  Se puede 

verificar con la gráfica que el canal no está interferido. 

 

 

 

Primer piso 

En el primer piso se instalan 4 access points “4ipnet” que trabajan en la banda 

de frecuencia de 2.4 GHz  y la de 5GHz en los estándares Wi-Fi 802.11 b / g / n 

/ac.  

 

Dos APs modelo UAP (EAP767) cuya tasa de transmisión de datos es 450 

Mbps (2.4GHz) y  1.3 Gbps(5GHz), la potencia máxima de transmisión es de 

 

Figura 69. Análisis de señales Wi-Fi en Planta Baja 
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25 dBm (2.4GHz y 5GHz). Dos APs modelo (EAP727) cuya tasa de transmisión 

de datos es 300 Mbps (2.4GHz) y  867 Mbps(5 GHz), la potencia máxima de 

transmisión es de 27 dBm (2.4GHz) y 26 dBm(5 GHz), el tipo de seguridad 

configurada en los 4  access points  es WPA2-Personal. 

 

Tabla 16. Configuración APs piso 1. 
Nombre AP SSID Banda de 

Frecuencia 
Canal utilizado 

AP_P1_SOR Huespedes_Finlandia/ 
Gerencia/Staff 

2.4 GHz/5Ghz 11/automático 

AP_P1_SOCC Huespedes_Finlandia/ 
Gerencia/Staff 

2.4 GHz/5Ghz 11/automático 

AP_P1_NOR Huespedes_Finlandia/ 
Gerencia/Staff 

2.4 GHz/5Ghz 1/automático 

AP_P1_NOCC Huespedes_Finlandia/ 
Gerencia/Staff 

2.4 GHz/5Ghz 6/automático 

 

Con los 2 APs (EAP767) instalados en los salones de eventos se cubre con 

una intensidad de potencia de -45 dBm  a un 80% del área de salones de 

eventos (color rojo), con una intensidad de potencia de -55 dBm a un  15 % 

(color naranja), con un intensidad de potencia a -65 dBm a un 5 % (color verde) 

del área .  

 

Al igual que con los otros 2 APs (EAP727) instalados en los corredores del 

primer piso se cubre con una intensidad de potencia de -45 dBm  a un 50% del 

área habitaciones (color rojo), con una intensidad de potencia de -55 dBm a un  

30 % (color naranja), con un intensidad de potencia a -65 dBm a un 20 % (color 

verde) y con una intensidad de potencia de -75dBm  al resto del piso (color 

celeste).  
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a) 

  

b) 

Figura 70. Cobertura APs en el primer piso 

a) Cobertura actual 

b) Propuesta de cobertura 
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Al realizar la prueba de conexión a la red inalámbrica con una laptop que tiene 

la antena inalámbrica de 2.4 GHz en el área de hall se conecta al punto  de 

acceso inalámbrico MAC (00:1F:D4:04:45:28) como se puede apreciar en la 

Figura 71, ocupa el canal 1 y el tipo de  seguridad configurada que utiliza es 

WPA-2 Personal. El piso de ruido en el primer piso tiene un nivel de -90 dBm y 

los demás APs que se visualizan llegan a tener una intensidad de señal de -

67dBm.  

  

 

 

Segundo piso 

 

En el segundo piso se encuentran instalados 4 access points “4ipnet” modelo 

UAP (EAP727), trabajan en la banda de frecuencia de 2.4 GHz  y la de 5GHz, 

en los estándares Wi-Fi 802.11 b / g / n /ac, la tasa de transmisión de datos es 

300 Mbps (2.4GHz) y  867 Mbps (5 GHz), la potencia máxima de transmisión 

es de 27 dBm (2.4GHz) y 26 dBm(5 GHz) y el tipo de seguridad configurada es 

WPA2-Personal. 

 

 

Figura 71. Análisis de señales Wi-Fi en Piso 1 
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Tabla 17. Configuración APs piso 2. 
Nombre AP SSID Banda de 

Frecuencia 
Canal utilizado 

AP_P2_SOR Huespedes_Finlandia/ 
Gerencia/Staff 

2.4 GHz/5Ghz 1/automático 

AP_P2_SOCC Huespedes_Finlandia/ 
Gerencia/Staff 

2.4 GHz/5Ghz 11/automático 

AP_P2_NOR Huespedes_Finlandia/ 
Gerencia/Staff 

2.4 GHz/5Ghz 8/automático 

AP_P2_NOCC Huespedes_Finlandia/ 
Gerencia/Staff 

2.4 GHz/5Ghz 3/automático 

 

Se utiliza un corte de señal en -75dBm que en la práctica es el mínimo 

necesario para una conectividad aceptable hacia la navegación en internet. Sin 

embargo, como puede notarse en el mapa de calor, la señal mínima en la 

mayoría de las áreas a cubrir es -65dBm. 

 

Con los 4 APs instalados se cubre con una intensidad de potencia de -45 dBm  

a un 40% del piso (color rojo), con una intensidad de potencia de -55 dBm a un  

40 % (color naranja), con un intensidad de potencia a -65 dBm a un 15 % (color 

verde) y con una intensidad de potencia de -75dBm  al resto del piso (color 

celeste).  
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a) 

  

b) 

Figura 72. Cobertura APs en el segundo piso 

a) Cobertura actual 

b) Propuesta de cobertura 
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Al realizar la prueba de conexión a la red inalámbrica con una laptop que tiene 

la antena inalámbrica de 2.4 GHz en el área de hall se conecta al punto  de 

acceso inalámbrico MAC (00:1F:D4:04:45:29) como se puede apreciar en la 

Figura 73, ocupa el canal 1 y el tipo de  seguridad que utiliza es WPA-2 

Personal. El piso de ruido en el segundo piso tiene un nivel de -90 dBm y los 

demás APs que se visualizan llegan a tener una intensidad de señal de -

65dBm.  

 

 

 

Tercer piso 

 

En el tercer piso se encuentran instalados 4 access points “4ipnet” modelo UAP 

(EAP727), trabajan en la banda de frecuencia de 2.4 GHz  y la de 5GHz, en los 

estándares Wi-Fi 802.11 b / g / n /ac, la tasa de transmisión de datos es 300 

Mbps (2.4GHz) y  867 Mbps (5 GHz), la potencia máxima de transmisión es de 

27 dBm (2.4GHz) y 26 dBm(5 GHz) el tipo de seguridad configurada es WPA2-

Personal. 

 

 

 

Figura 73. Análisis de señales Wi-Fi en Piso 2 
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Tabla 18. Configuración APs piso 3. 

Nombre AP SSID Banda de 
Frecuencia 

Canal 
utilizado 

AP_P3_SOR Huespedes_Finlandia/ 
Gerencia/Staff 

2.4 GHz/5Ghz 11/automático 

AP_P3_SOCC Huespedes_Finlandia/ 
Gerencia/Staff 

2.4 GHz/5Ghz 11/automático 

AP_P3_NOR Huespedes_Finlandia/ 
Gerencia/Staff 

2.4 GHz/5Ghz 1/automático 

AP_P3_NOCC Huespedes_Finlandia/ 
Gerencia/Staff 

2.4 GHz/5Ghz 6/automático 

 

Se utiliza un corte de señal en -75dBm que en la práctica es el mínimo 

necesario para una conectividad aceptable hacia la navegación en internet. Sin 

embargo, como puede notarse en el mapa de calor, la señal mínima en la 

mayoría de las áreas a cubrir es -65 dBm. 

 

Con los 4 APs instalados se cubre con una intensidad de potencia de -45 dBm  

a un 70% del piso (color rojo), con una intensidad de potencia de -55 dBm a un  

15 % (color naranja), con un intensidad de potencia a -65 dBm a un 10 % (color 

verde) y con una intensidad de potencia de -75dBm  al resto del piso (color 

celeste).  
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         a) 

 

         b) 

Figura 74. Cobertura APs en el tercer piso 

a) Cobertura actual 

b) Propuesta de cobertura 
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Al realizar la prueba de conexión a la red inalámbrica con una laptop que tiene 

la antena inalámbrica de 2.4 GHz en el área de hall se conecta al punto  de 

acceso inalámbrico MAC (00:1F:D4:04:44:75) como se puede apreciar en la 

Figura 75, ocupa el canal 6. La seguridad que utiliza es WPA-2 Personal. El 

piso de ruido en el tercer piso tiene un nivel de -90 dBm y los demás APs que 

se visualizan llegan a tener una intensidad de señal de -60dBm.   

 

 

 

Cuarto Piso 

 

En el cuarto piso se encuentran instalados 4 access points “4ipnet” modelo 

UAP (EAP727), trabajan en la banda de frecuencia de 2.4 GHz  y la de 5GHz, 

en los estándares Wi-Fi 802.11 b / g / n /ac la tasa de transmisión de datos es 

300 Mbps (2.4GHz) y  867 Mbps(5 GHz), la potencia máxima de transmisión es 

de 27 dBm (2.4GHz) y 26 dBm(5 GHz) el tipo de seguridad configurada es 

WPA2-Personal. 

 

 

 

 

Figura 75. Análisis de señales Wi-Fi en Piso 3 
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Tabla 19. Configuración APs piso 4. 
Nombre AP SSID Banda de 

Frecuencia 
Canal utilizado 

AP_P4_SOR Huespedes_Finlandia/ 
Gerencia/Staff 

2.4 GHz/5Ghz 1/automático 

AP_P4 _SOCC Huespedes_Finlandia/ 
Gerencia/Staff 

2.4 GHz/5Ghz 11/automático 

AP_P4_NOR Huespedes_Finlandia/ 
Gerencia/Staff 

2.4 GHz/5Ghz 8/automático 

AP_P4_NOCC Huespedes_Finlandia/ 
Gerencia/Staff 

2.4 GHz/5Ghz 3/automático 

 

Se utiliza un corte de señal en -75dBm que en la práctica es el mínimo 

necesario para una conectividad aceptable hacia la navegación en internet. Sin 

embargo, como puede notarse en el mapa de calor, la señal mínima en la 

mayoría de las áreas a cubrir es -65 dBm. 

 

Con los 4 APs instalados se cubre con una intensidad de potencia de -45 dBm  

a un 70% del piso (color rojo), con una intensidad de potencia de -55 dBm a un  

15 % (color naranja), con un intensidad de potencia a -65 dBm a un 10 % (color 

verde) y con una intensidad de potencia de -75dBm  al resto del piso (color 

celeste).  
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a) 

 

b) 

Figura 76. Cobertura APs del cuarto piso 

a) Cobertura actual 

b) Propuesta de cobertura 
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Al realizar la prueba de conexión a la red inalámbrica con una laptop que tiene 

la antena inalámbrica de 2.4 GHz en el área de hall se conecta al punto  de 

acceso inalámbrico MAC (00:1F:D4:04:42:D4) como se puede apreciar en la 

Figura 77, ocupa el canal 6. La seguridad que utiliza es WPA-2 Personal con 

una intensidad de señal de -42dBm. El piso de ruido en el cuarto piso tiene un 

nivel de -90 dBm y los demás APs que se visualizan llegan a tener una 

intensidad de señal de -60dBm.   

 

 

 

Quinto Piso 

En el quinto piso se encuentran instalados 4 access points “4ipnet” modelo 

UAP (EAP727), trabajan en la banda de frecuencia de 2.4 GHz  y la de 5GHz, 

en los estándares Wi-Fi 802.11 b / g / n /ac la tasa de transmisión de datos es 

300 Mbps (2.4GHz) y  867 Mbps (5 GHz), la potencia máxima de transmisión 

es de 27 dBm (2.4GHz) y 26 dBm(5 GHz) el tipo de seguridad configurada es 

WPA2-Personal. 

 

´ 

 

Figura 77. Análisis de señales Wi-FI en Piso 4 
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Tabla 20. Configuración APs piso 5. 
Nombre AP SSID Banda de 

Frecuencia 
Canal utilizado 

AP_P5_SOR Huespedes_Finlandia/ 
Gerencia/Staff 

2.4 GHz/5Ghz 11/automático 

AP_P5_SOCC Huespedes_Finlandia/ 
Gerencia/Staff 

2.4 GHz/5Ghz 11/automático 

AP_P5_NOR Huespedes_Finlandia/ 
Gerencia/Staff 

2.4 GHz/5Ghz 1/automático 

AP_P5_NOCC Huespedes_Finlandia/ 
Gerencia/Staff 

2.4 GHz/5Ghz 6/automático 

 
Se utiliza un corte de señal en -75dBm que en la práctica es el mínimo 

necesario para una conectividad aceptable hacia la navegación en internet. Sin 

embargo, como puede notarse en el mapa de calor, la señal mínima en la 

mayoría de las áreas a cubrir es -65 dBm. 

 

Con los 4 APs instalados se cubre con una intensidad de potencia de -45 dBm  

a un 70% del piso (color rojo), con una intensidad de potencia de -55 dBm a un  

15 % (color naranja), con un intensidad de potencia a -65 dBm a un 10 % (color 

verde) y con una intensidad de potencia de -75dBm  al resto del piso (color 

celeste).  
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a) 

 

b) 
Figura 78. Cobertura APs del quinto piso 

a) Cobertura actual 

b) Propuesta de cobertura 
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Al realizar la prueba de conexión a la red inalámbrica con una laptop que tiene 

la antena inalámbrica de 2.4 GHz en el área de hall se conecta al punto  de 

acceso inalámbrico MAC (00:1F:D4:04:44:75) como se puede apreciar en la 

Figura 79, ocupa el canal 6. La seguridad que utiliza es WPA-2 Personal con 

una intensidad de señal de -43dBm. El piso de ruido en el quinto piso tiene un 

nivel de -90 dBm y los demás APs que se visualizan llegan a tener una 

intensidad de señal de -60dBm.  

 

 

 

Sexto Piso 

En el sexto piso se encuentran instalados 4 access points “4ipnet” modelo UAP 

(EAP727), trabajan en la banda de frecuencia de 2.4 GHz  y la de 5GHz, en los 

estándares Wi-Fi 802.11 b / g / n /ac la tasa de transmisión de datos es 300 

Mbps (2.4GHz) y  867 Mbps (5 GHz), la potencia máxima de transmisión es de 

27 dBm (2.4GHz) y 26 dBm(5 GHz) el tipo de seguridad configurada es WPA2-

Personal. 

Tabla 21. Configuración APs séptimo piso. 

 

 

Figura 79. Análisis de señales Wi-FI en Piso 5 
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Nombre AP SSID Banda de 
Frecuencia 

Canal utilizado 

AP_P6_SOR Huespedes_Finlandia/ 
Gerencia/Staff 

2.4 GHz/5Ghz 1/automático 

AP_P6 _SOCC Huespedes_Finlandia/ 
Gerencia/Staff 

2.4 GHz/5Ghz 11/automático 

AP_P6_NOR Huespedes_Finlandia/ 
Gerencia/Staff 

2.4 GHz/5Ghz 8/automático 

AP_P6_NOCC Huespedes_Finlandia/ 
Gerencia/Staff 

2.4 GHz/5Ghz 3/automático 

 

Se utiliza un corte de señal en -75dBm que en la práctica es el mínimo 

necesario para una conectividad aceptable hacia la navegación en internet. Sin 

embargo, como puede notarse en el mapa de calor, la señal mínima en la 

mayoría de las áreas a cubrir es -65 dBm. 

 

Con los 4 APs instalados se cubre con una intensidad de potencia de -45 dBm  

a un 70% del piso (color rojo), con una intensidad de potencia de -55 dBm a un  

15 % (color naranja), con un intensidad de potencia a -65 dBm a un 10 % (color 

verde) y con una intensidad de potencia de -75dBm  al resto del piso (color 

celeste).  
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a) 

             

b) 

Figura 80. Cobertura APs del sexto piso 

a) Cobertura actua 

b) Propuesta de cobertura 
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Al realizar la prueba de conexión a la red inalámbrica con una laptop que tiene 

la antena inalámbrica de 2.4 GHz en el área de hall se conecta al punto  de 

acceso inalámbrico MAC (00:1F:D4:04:44:75) como se puede apreciar en la 

Figura 77, ocupa el canal 6. La seguridad que utiliza es WPA-2 Personal con 

una intensidad de señal de -42dBm. El piso de ruido en el sexto piso tiene un 

nivel de -90 dBm y los demás APs que se visualizan llegan a tener una 

intensidad de señal de -60dBm.   

 

 

 

Séptimo Piso 

En el séptimo piso se encuentran instalados 4 access points “4ipnet” modelo 

UAP (EAP727), trabajan en la banda de frecuencia de 2.4 GHz  y la de 5GHz, 

en los estándares Wi-Fi 802.11 b / g / n /ac la tasa de transmisión de datos es 

300 Mbps (2.4GHz) y  867 Mbps (5 GHz), la potencia máxima de transmisión 

es de 27 dBm (2.4GHz) y 26 dBm(5 GHz) el tipo de seguridad configurada es 

WPA2-Personal. 

 

 

 

Figura 80. Análisis de señales Wi-Fi en Piso 6 
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Tabla 22. Configuración APs séptimo piso. 
Nombre AP SSID Banda de 

Frecuencia 
Canal utilizado 

AP_P7_SOR Huespedes_Finlandia/ 
Gerencia/Staff 

2.4 GHz/5Ghz 11/automático 

AP_P7_SOCC Huespedes_Finlandia/ 
Gerencia/Staff 

2.4 GHz/5Ghz 11/automático 

AP_P7_NOR Huespedes_Finlandia/ 
Gerencia/Staff 

2.4 GHz/5Ghz 1/automático 

AP_P7_NOCC Huespedes_Finlandia/ 
Gerencia/Staff 

2.4 GHz/5Ghz 6/automático 

 

Se utiliza un corte de señal en -75dBm que en la práctica es el mínimo 

necesario para una conectividad aceptable hacia la navegación en internet. Sin 

embargo, como puede notarse en el mapa de calor, la señal mínima en la 

mayoría de las áreas a cubrir es -65 dBm. 

 

Con los 4 APs instalados se cubre con una intensidad de potencia de -45 dBm  

a un 70% del piso (color rojo), con una intensidad de potencia de -55 dBm a un  

15 % (color naranja), con un intensidad de potencia a -65 dBm a un 10 % (color 

verde) y con una intensidad de potencia de -75dBm  al resto del piso (color 

celeste).  
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Al realizar la prueba de conexión a la red inalámbrica con una laptop que tiene 

la antena inalámbrica de 2.4 GHz en el área de hall se conecta al punto  de 

 

a) 

 

b) 

Figura 81. Cobertura APs del séptimo piso 

a) Cobertura actual 

b) Propuesta de cobertura 
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acceso inalámbrico MAC (00:1F:D4:04:44:75) como se puede apreciar en la 

Figura 82, ocupa el canal 6. La seguridad que utiliza es WPA-2 Personal. La 

intensidad de señal es de -36dBm. El piso de ruido en la planta baja tiene un 

nivel de -90 dBm y los demás APs que se visualizan llegan a tener una 

intensidad de señal de -67dBm.  

  

 
 

3.15 Pruebas de creación de  cuentas: 

 

Se puede crear cuentas a través de la controladora o mediante la impresora 

utilizando las teclas de acceso directo:  

 

 

 

 

 

 

 

Figura 82. Análisis de señales Wi-FI en Piso 7 
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Opción 1: Huéspedes 

Mediante la impresora utilizando las teclas de acceso directo: ‘1’ + ENTER   

        

  
 

Opción 2: Invitados 

Mediante la impresora utilizando las teclas de acceso directo: ‘2’ + ENTER   

       

  
 

 

Figura 83. Ticket válido para 7 días, 3 equipos por usuario 

 

Figura 84. Ticket válido para 2 horas, 1 equipos por usuario 
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Opción 3: Staff 

Mediante la impresora utilizando las teclas de acceso directo: ‘3’ + ENTER   

 

 
 

3.16 Pruebas de ingreso a la red 

 

Página de inicio de sesión con el  SSDI Finlandia Huespedes/Guests 

 

 

  

 

 

 

Figura 85. Ticket válido para 1 día, 1 equipos por usuario 

 

Figura 86. Hotspot Huespedes 
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Página de inicio de sesión con el  SSDI Invitados: 

 

 
 

 

3.17 Análisis de tráfico de la red 

 

Mediante la interfaz de administración que incluye el controlador inalámbrico se 

puede monitorear, configurar, controlar, administrar la red inalámbrica de forma 

fácil y sencilla.  

 

3.17.1 Interfaz WAN1 

 

El controlador inalámbrico permite monitorear el tráfico entrante y saliente de la 

red, al seleccionar la interfaz de red WAN1 podemos obtener los datos 

estadísticos del tráfico de la red a manera de resumen, tráfico del día, del mes 

y de los 10 primeros días. 

 

 

En la siguiente figura 42 se puede verificar gráficamente que la tasa de 

transmisión es mucho menor que la tasa de recepción. 

 

 
 

Figura 87. Hotspot Invitados 
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La siguiente figura muestra las estadísticas del tráfico tanto de recepción como 

de transmisión por día, teniendo un estimado de de 31 GB de trafico entrante y 

de 2 GB de tráfico saliente  de transmisión. 

 

 

 

 

 

 

 

Figura 88. Resumen del tráfico de la interfaz WAN1 

 

 

Figura 89. Estadísticas del tráfico por dìa de la interfaz WAN1 
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La siguiente figura muestra las estadísticas del tráfico tanto de recepción como 

de transmisión mensual.  

 

 
 

3.17.2 Interfaz WAN2 

 

Al seleccionar la interfaz de red WAN2 podemos obtener las estadísticas del 

tráfico en forma de resumen, el tráfico del día, del mes y de los 10 primeros 

días. 

 

 

 

 

 

 

 

 

 

Figura 90. Estadísticas del tráfico del mes de la interfaz WAN1 

 

Figura 91. Resumen del tráfico de la interfaz WAN2 
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La siguiente figura muestra las estadísticas del tráfico tanto de recepción como 

de transmisión por día, teniendo un estimado de de 52 GB de trafico entrante y 

de 3 GB de tráfico saliente  de transmisión. 

 

 
 

La siguiente figura muestra las estadísticas del tráfico tanto de recepción como 

de transmisión mensual.  

 

 

 

 

 

 

Figura 92. Estadísticas del tráfico por día de la interfaz WAN2 

 

 

 

Figura 93. Estadísticas del tráfico del mes de la interfaz WAN2 
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4. CONCLUSIONES Y RECOMENDACIONES 

 

4.1 Conclusiones 

 

Se eligió el equipamiento necesario acorde a las necesidades del mercado y 

crecimiento tecnológico del medio. 

 

Se realizó la distribución de 4 APs 727 por piso para dar cobertura al área de 

habitaciones, teniendo una intensidad de señal de -45 dBm en un promedio de 

50% del área útil de las habitaciones. 

 

Se utilizó los APs 767 de alta densidad para cubrir con el área de lobby, 

restaurant y salones de eventos, ya que estas áreas tienen mayor número de 

usuarios. Teniendo una intensidad de potencia de -45dBm en el 40% del área 

total. 

 

Se realizó un diseño de red inalámbrica personalizable, mediante 

configuraciones y administración de políticas y perfiles de usuario para el Hotel. 

 

Se configura planes de facturación para los SSIDs: Finlandia 

huéspedes/guests, invitados y staff que ayudan a tener un control del acceso al 

internet de los usuarios. 

 

Se configura QoS de acuerdo a la política: para la política 1-Huespedes se 

tiene un ancho de banda de 5MB por usuario y para la política 2- Invitados 4MB 

de ancho de banda por grupo. 

 

Se configura el bloqueo de los servicios: ssh, telnet, icmp para las políticas 1-

Huespedes y 2-Invitados, para mayor seguridad de la red. 

 

Se brindó movilidad y transparencia de cobertura para los usuarios del Hotel, 

tanto personal administrativo como huéspedes. 
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Se establecieron archivos de configuración de coberturas y selección de 

canales mediante el estudio de cada piso para brindar un mejor acceso y 

fiabilidad a la red al momento de navegar hacia el internet. 

 

Se establecieron rutas de salida alternas para la navegación por internet, en 

donde los usuarios administrativos del hotel permanecen en la intranet y los 

usuarios tanto huéspedes como invitados son enrutados directamente al 

proveedor ISP. 

 

4.2 Recomendaciones 

 

Se recomienda, escanear la interferencia de canales inalámbricos debidamente 

al momento de ingresar equipos en la red, ya que de acuerdo a la ubicación 

geográfica del hotel, existen muchas redes inalámbricas aledañas que pueden 

provocar interferencias provocando malestar en el servicio al usuario del hotel. 

 

Al momento de identificar saturaciones de tráfico en la red inalámbrica de los 

huéspedes, se recomienda verificar logs del sistema en el controlador 

inalámbrico y no correr servicios de analizador de paquetes, estos programas 

consumen tráfico y puertos en la red. 

 

Se recomienda eliminar de forma periódica los usuarios con cuentas bajo 

demanda expiradas ya que esto puede colapsar el buffer del controlador 

inalámbrico. 

 

Proporcionar un ambiente adecuado de temperatura estándar de 20ºC en el 

datacenter, ahí se aloja toda la infraestructura del hotel. 

 

Se recomienda crear plantillas de configuraciones diferentes al momento de 

proporcionar cuentas temporales, debido a que son datos provisionales y no se 

desea afectaciones al resto de dispositivos. 
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 ANEXO 1 

Especificaciones Switch Alcatel-Lucent 6850 

 

 



 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 



 

ANEXO 2 

Especificaciones Switch Alcatel-Lucent 6250 

 



 

 

  

 

 

 

 

 

 

 

 

 



 

 ANEXO 3 

Especificaciones Switch “4ipnet” 8 puertos PoE 2008 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 ANEXO 4 

Especificaciones Switch “4ipnet” 24 puertos PoE 1024 

 

 

  

 

 

 

 

 



 

 ANEXO 5 

Controlador inalámbrico “4ipnet” WHG325  

 

 

 

 

 

 

 

 

 



 

ANEXO 6 

Access Point “4ipnet” EAP767 

 



 

 

 

 

 

 

 



 

ANEXO 7 

Access Point “4ipnet” 727



 

  

 

 

 

 

 

 

 



 

ANEXO 8 

Ticketera “4ipnet” WTG2 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

ANEXO 9 

Listado de Aps configurados en el controlador inalámbrico WHG325

 
 



 

 



 

 



 

 
 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 



 

ANEXO 10 

Configuración de políticas y perfiles de usuario en  controlador inalámbrico 

WHG325 

Configuración Inicial 

 

Interfaz de Administración Web 

 

Se puede acceder a la interfaz de administración web del controlador WHG201 

a través del browser desde cualquier PC conectado a la interfaz LAN con la 

dirección IP por defecto 192.168.1.254. 

Las credenciales por defecto son: 

 

Username: admin 

Password: admin 

 

 

 

    Al momento inicializar la sesión, el sistema solicita cambiar la contraseña por 

seguridad. 

 

 

 

 

 

 

 

En la siguiente figura se ilustra la página de bienvenida de interfaz de 

administración web.   



 

 

Configuración del sistema 

 

Se selecciona System >> General y se edita el nombre y contacto. 

 

 

 

Configuración del servicio de administración 

 

Se selecciona   >> System >> Management IP Address List. 

La interfaz de consola remota está deshabilitada de forma predeterminada 

podemos habilitar el acceso remoto desde esta sección. (SSH, Telnet). Se 



 

edita la lista de zonas de servicio y las direcciones IP reservadas/rango que 

tendrán total acceso y autorización de ingreso a la interfaz de administración 

Web.  

 

  

 

 

Configuración de la fecha/hora del sistema 

 

Se elige la zona horaria de la lista desplegable >> System >> General >> 

System Time y click en aplicar para guardar los cambios. 

 

 

 

 

 



 

Configuración Puerto WAN1 

Se selecciona  >> System >> WAN. Se elige el tipo de conexión para el puerto 

WAN1 y editamos el servidor DNS principal. Existen 4 tipos de conexiones 

WAN: estática, dinámica, PPPoE y PPTP. 

 

 

Configuración Puertos LAN 

Se selecciona >> System >> LAN Ports. Se elige el tipo de puerto y el modo de 

funcionamiento. Tag-Based permite el paso de todas las zonas de servicios 

creadas a través de la VLAN ID. Port-Based se establece una zona de servicio 

predeterminada para cada puerto.  

 

 

 

 



 

Configuración de las Zonas de Servicio 

Las zonas de servicio emula la configuración de interfaces en un router, de tal 

modo que podemos realizar los ajustes acorde a los requerimientos de nuestra 

red. 

 

Se selecciona >> System >> Services Zones. Se pueden habilitar hasta 8 

zonas de servicio. Las zonas de servicio habilitadas son: default, SZ1, SZ2 y 

SZ3. 

 

 

 

Zona Default 

En esta zona se configura el direccionamiento IP de la red inalámbrica y se 

ingresa el controlador inalámbrico en este mismo segmento de red. El servicio 

de la zona default viene habilitado y se lo asigna a la configuración de los APs. 

Los parámetros a configurar son: nombre, modo de operación, dirección IP y la 

máscara. 

 



 

 

 

Se elige el rango de IP que serán asignados a los APs, y se deshabilita la 

autenticación de la zona ya que no se necesitará del Hot-spot en dicha interfaz. 

 

El Portal URL define el destino de enlace al cual el navegador web del usuario 

redireccionará al momento de realizar un login satisfactorio y en este caso se 

configura que sea http://www.google.com. 

 

 

 

 

 

http://www.google.com/


 

Zona SZ1Huespedes 

 

A esta zona se le asignará el SSID “Finlandia Huespedes/Guests”,  se 

configura la interfaz en modo de operación “router” para tener acceso a la red. 

Los parámetros configurados son: estado, nombre, vlan, asignamos una 

dirección IP y la máscara. 

 

 

 

Se habilita la autenticación de esta zona para que aparezca al portal de acceso 

en dicha interfaz.  

 



 

Se habilita la configuración DHCP, el rango de direcciónes IP del DHCP y  el 

servidor DNS.  

 

 

Zona SZ2Invitados 

 

A esta zona se le asigna el SSID “Invitados”, se configura la interfaz en modo 

“nat”, para que el controlador inalámbrico se encargue de administrar dichas 

interfaces y la conexión hacia redes externas lo realice a través de la WAN. Se 

configura los parámetros: estado, nombre, vlan, la dirección IP y la máscara.  

 

 

 

 



 

Se habilita la autenticación de esta zona para que aparezca al portal de acceso 

en dicha interfaz.  

 

 

Se habilita la configuración DHCP, el rango de direcciónes IP del DHCP y  el 

servidor DNS.  

 

 

 

Zona SZ3_Staff 

 

A esta zona se le asignará el SSID “Staff”. Se configura la interfaz en modo 

“nat”, para que el controlador inalámbrico se encargue de administrar dichas 

interfaces y la conexión hacia redes externas lo realice a través de la WAN. Se 

configura los parámetros: estado, nombre, vlan, la dirección IP y la máscara.  



 

 

  

Se deshabilita la autenticación de esta zona ya que no se requiere que 

aparezca al portal de acceso en dicha interfaz.  

 

 

 

 



 

Se habilita la configuración DHCP, el rango de direcciónes IP del servidor 

DHCP y  el servidor DNS.  

 

 

Configuración de Grupos  

Para configurar el grupo se selecciona >>  Users >> Groups >> Configuration 

 

Grupo Huéspedes 

 

La variable “0” en el campo de número de dispositivos permitidos, define un 

número ilimitado de usuarios que pueden inicializar sesión. La zona de 

configuración de permisos permite determinar el acceso entre el grupo, la 

política y la zona de servicio.  

 

 



 

En este caso los usuarios del grupo Huéspedes puedan acceder todas las 

zonas de servicio  ya que se  habilita el “check” en las zonas y de esta manera 

estamos dando la autorización del caso. 

 

 

Adicional se debe permitir el acceso a los grupos en la zona de servicio 

SZ1Huespedes. Los grupos autorizados para la zona SZ1Huespedes son 

Huéspedes y Staff.  

 

 

 

Grupo Invitados 

El número de dispositivos para este grupo se configura de forma individual por 

el plan de facturación 2. El número de dispositivos es para la autenticación de 

tipo local.  



 

 

Para permitir que los usuarios del grupo Invitados puedan acceder a las zonas 

de servicio habilitamos el “check”, de esta manera estamos dando la 

autorización. En este caso se puede acceder a las zonas:default, SZ2Invitados 

y SZ3Staff.  

 

 

 

Adicional se configura los permisos de acceso a los grupos en la zona de 

servicio SZ2Invitados, en este caso todos los grupos están autorizados.  

 

 



 

Grupo Staff 

Como la cuenta Staff es bajo demanda el  número de dispositivos está 

configurado de forma individual por el plan de facturación 3.  

 

En este caso los usuarios del grupo Staff puedan acceder todas las zonas de 

servicio  ya que se  habilita el “check” en las zonas y de esta manera se da la 

autorización del caso. 

 

 

 

Adicional para permitir que los usuarios del grupo Staff puedan acceder a las 

zonas de servicio habilitamos el “check” en la zona SZ3_Staff, de esta manera 

estamos dando autorización. En este caso todos los grupos tienen autorización.  

 

 

 



 

Configuración de Políticas 

Se selecciona una de las políticas en la lista desplegable y empezamos a 

configurar cada atributo, luego de editar damos click en aplicar para guardar los 

cambios realizados. 

 

Política 1 

Se selecciona >> Users >> Policies >> Policy Configuration. 

 

Política 2 

Se selecciona >> Users >> Policies >> Policy Configuration. 

 

 

 

 

 



 

Política 3 

Se selecciona >> Users >> Policies >> Policy Configuration. 

 

 

Configuración de Calendario 

 

Esta función nos permite editar el horario permitido para la asignación de inicio 

de sesión de los usuarios en períodos de tiempo de 1 hora. Por defecto se 

encuentra seleccionado todo el día; se denota el día en 24h, hora militar. 

 

 

 

 

 

 



 

Ingreso de Access Points 

 

Agregar un AP.- Esta opción nos permite agregar manualmente los APs a la 

lista de administración. Se requiere configurar el tipo de AP, nombre, IP y  

MAC. Elegimos >> Devices >>Local Area AP Management>>AP list>>Add 

 

 

 

Plantillas de configuración 

 

Se elige >> Devices >> Local Area AP Management >> Templates. Se 

selecciona el modelo de AP de la lista desplegable y se edita la plantilla de 

defecto o a su vez se agrega una nueva. Se puede agregar hasta 8 plantillas. 

 

 

 



 

 

 

Configuración VAP (Virtual Access Point) 

Podemos editar el estado, nombre, la zona de servicio, VLAN ID, SSID entre 

otros parámetros. 

 

 

 

Configuración de Planes de Facturación bajo demanda 

 

Los planes de facturación definen los términos y las condiciones de acceso a 

internet de los usuarios bajo demanda y se pueden configurar hasta 10. 

Los tipos de plan de facturación bajo demanda son: tiempo de uso, volumen, 

tiempo de corte y duración de tiempo. 

 



 

Se selecciona >> Users >> Internal Authentication >> On-Demand >> Billing 

Plans 

 

 

 

Configuración del servidor de Impresión (Impresora despachadora de 

tickets) 

Se configura el generador de tickets para que se comunique con el sistema y 

no necesite ir a través de la autenticación. Se selecciona >> Users >> Internal 

Authentication >> On-Demand Authentication >> Terminal Server. 

 

  

 

Configuración POS tickets 

 

Se selecciona >> Users >> Internal Authentication >> On Demand 

Authentication 



 

 

 

Creación de página de inicio de sesión de las zonas de servicio 

 

Para la zona de servicio default, SZ3Staff  la autentificación se encuentra 

deshabilitada y no sería necesaria la configuración de la página de login. 

 

Página de inicio de sesión de la zona de servicio SZ2_Huespedes 

 

Se selecciona >> System >> Service Zones >> Services Zones Settings >> 

Page Customization. 

 

 

 

Se selecciona el archivo HTML que deseamos cargar para la página 

Huéspedes, el sistema automáticamente agrega images2 al nombre del archivo 

a cargar. Es decir; images2 debido a que se está cargando la plantilla HTML en 



 

la zona 2.Adicional se debe cargar las imágenes para que el HTML busque la 

ruta de las mismas. 

 

 

 

Página de inicio de sesión Huéspedes: 

 

 

 

 

 

 

 

 



 

Página de inicio de sesión de la zona de servicio SZ2Invitados 

Se selecciona >> System >> Service Zones >> Services Zones Settings >> 

Page Customization. 

 

 

 

Se selecciona el archivo HTML que deseamos cargar para la página 

Capacitaciones, el sistema automáticamente agrega images3 al nombre del 

archivo a cargar. Es decir; images3 debido a que se está cargando la plantilla 

HTML en la zona 3. Además se debe cargar las imágenes para que el HTML 

busque la ruta de las mismas. 

 

 

 

 

 

 



 

Página de inicio de sesión de Invitados 

 

 

 

Herramientas de Red 

Algunas utilidades de red basada en web como ping, trace route, y la tabla ARP 

son compatibles con el sistema. 

 

 

Ping.-  Es una de las herramientas de administración de redes más simple ya 

que permite al administrador detectar un dispositivo que utiliza  la dirección IP o 

nombre de dominio host está activo o no. 

 

Trace route.- Esta herramienta permite recuperar la ruta efectuada por los 

paquetes desde el Gateway  a un destino utilizando la dirección IP o nombre de 

dominio host. 



 

ARPing.- Permite enviar peticiones ARP a una dirección IP específica o 

nombre de dominio. 

 

ARP Table.- Esta herramienta permite ver la tabla de asignaciones de 

direcciones IP  y direcciones MAC utilizando  ARP “protocolo de resolución de 

direcciones”. 

 

 


