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RESUMEN

El proyecto que se presenta a continuacion tiene como propdésito principal
constituirse en una guia de elecciéon y disefio de dispositivos dométicos para

seguridad en infraestructuras dedicadas al almacenaje de mercaderias.

En el presente trabajo se expone los principales aspectos relacionados a tipos
de almacén, sistemas de seguridad y su integracion; asi como los diferentes

sistemas domaticos que se encuentran en la actualidad.

La seleccion del sistema domotico se realiza tomando en cuenta aspectos
técnicos como facilidad de instalacion, operacién, mantenimiento, estabilidad y

su costo de adquisicion.

La seleccién y ubicacion de dispositivos domoéticos, se determina en base a un
plano arquitectonico de un almacén temporal disefiado por el autor, en el cual
se determina vulnerabilidades y riesgos al que se encuentra expuesto; con el
fin de proponer los equipos pertinentes y requeridos para la seguridad fisica

tanto de instalaciones como de mercancias.

A partir de la eleccion de los dispositivos para un almacén temporal aduanero,
se establece un presupuesto para la instalacién del sistema domético de

seguridad.
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ABSTRACT

The project presented below, its main purpose is to constitute a guide
to choosing and designing home automation devices for security

infrastructure dedicated to storage of goods.

This paper shows the main aspects related to storage types, security
systems and their integration; and the different domotic systems
found today.

During the domotic system selection, one must take into consideration the
technical aspects, the ease of the installation process, operation, maintenance,
stability, and cost of acquisition

The selection and placement of the domotic devices, is determined
by an architectural plan of a temporary warehouse designed by the
author, in which the wvulnerabilities and risks are exposed; in order
to propose relevant and required equipment for the physical safety of facilities

and goods.

After selecting the domotic device for the temporary customs storage area, a

financial budget must be established.
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Introduccion

En las bodegas de gran almacenaje de mercancias se evidencia riesgos y
falencias de los sistemas de seguridad existentes, lo cual acarrea problemas
econdmicos y legales a las instituciones temporalmente responsables del

resguardo y custodia de las mercaderias.

Se debe considerar también que al ser establecimientos de custodia de bienes
procedentes de operaciones comerciales estan sujetos a vulnerabilidades en la

integridad tanto de la infraestructura como de la mercancia a su cargo.

Este proyecto propone elementos para la seleccion de sistemas dométicos de
seguridad orientados a la modernizacion y adecuacion de los sistemas ya

existentes para bodegas temporales de acopio.

En la elaboracién de esta propuesta se detallan los dispositivos domaéticos de
seguridad y la factibilidad para ser implementados en el ambito de estructuras

de almacenamiento.



1. Capitulo I. Marco Teodrico

1.1Almacen.
Un almacén es un espacio fisico con objetivos definidos de recepcion, custodia,
control, resguardo y distribuciéon de mercaderia de diferentes indoles (quimicos,

perecibles, inflamables, entre otros).

1.1.1 Clasificacion y tipos de almacén.

La actividad de un almacén se da en funcion de sus necesidades, por lo cual

en la figura 1 se expone su clasificacion y tipos de almacén:

+ A. de materias primas (materiales, suministros, \
envases, etfc)
* A. de productos intermedios (paso entre fases).
Segun la naturaleza de los + A. de Productos terminados.
articulos almacenados . At. c;le materia auxiliar (repuestos, limpieza, aceites,
etc).
+ A. de preparacion de pedidos y distribucion.
* Archivos. )

~ ™\

Segun las caracteristicas - Almacenaije interior.
propias del almacén « Almacenaje al aire libre.

. . + Almacén para bultos

Segun el material a « Aimacenaje de graneles
almacenar + Almacenaje de liquidos

+ Almacenaje de gases y

Y

Segun su regimen +* Depdsito Aduanero.
comerecial « Zona o deposito franco.

« Deposito aduanero publico

Y

) . . + Alamacenes Convencionales )
Segln su equipamiento y « Almacenes en bloque o apilado

técnicas de manipulacion * Alamacenes Dinamicos.
+ Alamacenes Moviles )

. E‘ropio N
* Alquilado

Segun su régimen juridico « Rentig (alquiler a largo plazo sin opcion de compra)
* Leasing (contrato de arrendamiento + opcidén de

\. y compra) y

Figura 1. Clasificacién y tipos de almacén
Adaptado de: (Comité de Expertos de Fundacion ICIL, 2014)

En toda bodega distinguen dos tipos de espacios para un adecuado

funcionamiento en procesos de manipulacion de mercaderia, esto son:



« Espacios afines al flujo de la mercaderia.
» Espacios para apoyo de procesos de movimiento de mercaderia.

Estos espacios estan relacionados directamente con los procesos operativos,
de manera genérica se puede decir que en un almacén debe constar de las
siguientes zonas (Figura 2) para que exista un flujo adecuado de mercaderia:

« Espacios destinados a la manionbra de
vehiculos para entrar, salir y posicionarse para
proceder a la descarga.

Muelles y zonas de
maniobra

* Espacio destinado para la comprobacion del A
estado, cantidades recibidas y a la clasificacién
de la mercaderia, antes de situarlos en los
lugares de almacenamiento. J

Zona de recepciéony
control

« Espacio destinado para la ubicacion de

Zona de stock-reserva productos durante un determinado tiempo.

productos de sus lugares de almacenamiento y
luego para su preparacion de entrega al
usuario.

Zona de picking y
preparacion

] « Espacio destinado a la recuperacion de los A
J

. * Es preciso consolidar la totalidad de las )
Zonas de salidas y mercancias a enviar, mediante un rpoceso de
verificacién verificacion final antes de la carga y salida del
vehiculo. y

~Zonas de oficinas y servicios. )
« Devoluciones manuales.
Otras Zonas + Paletas vacias, envases vacios.
« Zona de mantenimientos.

Figura 2. Zonas de proceso operativo de un almacén.
Adaptado de: (Iglesias, 2012)

1.1.2 Almacenes temporales aduaneros
Los siguientes conceptos se han tomado del Libro V “DEL REGLAMENTO AL

TiTULO DE FACILITACION ADUANERA PARA EL COMERCIO” del Cédigo

Organico de la Produccion Comercio e Inversiones (COPCI).



1.1.2.1 Depdsito temporal

En el Capitulo Ill “Operaciones Aduaneras”; Seccion |V; Art. 53, se detalla el

concepto de depdsito temporal.

“Articulo 53.- Es el servicio aduanero prestado directamente por la
Autoridad Aduanera o por terceros autorizados de dicho servicio,
destinado para aquellas mercancias que no puedan ser cargadas o
descargadas directamente hacia o desde el medio de transporte que las
llevara a su destino final, o cuyo retiro o levante, de acuerdo a la
modalidad de despacho, requieran otras operaciones aduaneras’.
(SENAE, 2011)

Nota: Un depdsito temporal se encuentra en las inmediaciones de la zona
primaria que es el Aeropuerto cuya responsabilidad de movilizacion y de

resguardo de la mercancia debera ser estrictamente conservada y custodiada.

A continuacién, se detallan las consecuencias sobre el mal procedimiento que

se puedan dar con las mercancias.

o Faltantes o sobrantes de mercancias
Capitulo V “De las mercancias declaradas faltantes y de prohibida o no

autorizada importacion”; Seccion |; Art. 95, detalla lo siguiente:

“Articulo 95.- Si al momento de la descarga de la mercancia se
detectaren dafios en el embalaje, diferencias de pesos, sellos o
precintos se procede a realizar una inspeccion o aforo fisico de las
mercancias y como parte de estos actos se evidenciare faltantes de
mercancias en relacion con aquellas embarcadas o declaradas, se
presumira que la pérdida se produjo antes del arribo a territorio nacional,
y se efectuara la correspondiente correccion en la Declaracion Aduanera
de Importacién debiéndose pagar los tributos que corresponda’.
(SENAE, 2011)



Nota: Es importante conocer las politicas de notificacion sobre mercancias
faltantes en caso de aforos fisicos, ya que por el mismo se podra manifestar el
mal estado de embalaje, sellos rotos, mala manipulacion, presuncion de

perdidas, robos o dafios.

Dicha verificacidbn junto con el apoyo de sistemas de seguridad podré
determinar si los sucesos antes mencionados se produjeron en territorio
nacional o internacional, con lo cual se notificara al importador a fin de que

cumpla con las normativas previstas en el articulo antes mencionado.

1.1.2.2 Depositos Aduaneros

Capitulo VII “Destinos aduaneros”; Subseccion VI; Art. 144, detalla el concepto

principal de un Depdsito Aduanero:

“Articulo 144.- E| Dep0ésito Aduanero es un régimen especial aduanero,
mediante el cual las mercancias importadas son almacenadas por un
periodo determinado sin el pago de derechos e impuestos y recargos
aplicables; y, podra ser publico y privado. Los depdsitos aduaneros
publicos podran almacenar mercancias de propiedad de terceros’.
(SENAE, 2011)

Nota: Los depdsitos aduaneros diferencia de los depdsitos temporales en que
se encuentra fuera de la zona primaria es decir del Aeropuerto.

La ubicacién de la mercaderia debe ser zonificada (de peligro, obsoleto,
perecibles, quimicos, destruccion, donacion, entre otras), las mismas que

deberan estar identificadas con sefialética adecuada segun su condicion.

La ubicacién y distribucion de la mercaderia permitird que exista un buen flujo

de trabajo con mejor seguridad aminorando las siguientes vulnerabilidades:

e Dificultad de movilidad.

¢ Riesgos de accidentes laborales



e Perdidas de mercaderia tipo hormiga
e Incendios
e Fuga de quimicos

e Entre otros.

1.1.3 Tipos de almacenamiento

Los tipos de almacenamiento pueden dividirse, segun el espacio que se
cuente, la fluidez de salida de mercaderia y principalmente las caracteristicas
de los productos.

Dentro de los tipos de almacenamiento se encuentran los siguientes:

1.1.3.1 Sistema de almacenamiento convencional

Es el sistema de mayor uso ya que permite el acceso directo y unitario a cada

paleta almacenada véase (figura 3).

Figura 3. Sistema de almacenamiento convencional.

Tomado de: (Estanterias Record S.L, s.f.)

La distribucion y altura de las estanterias se determinan en funcion de las
caracteristicas de las maquinarias elevadoras, de los elementos de almacenaje

y las dimensiones del local.



1.1.3.2 Sistema de almacenamiento compacto

Figura 4. Sistema de almacenamiento compacto.

Tomado de: (Estanterias Record S.L, s.f.)

Sistema conocido también como de acumulacién, de gran utilidad puede ser

usada en su totalidad tanto en altura como en superficie véase (figura 4).

1.1.3.3 Sistema de almacenamiento dinamico

Este sistema es el mas utilizado, ya que cuenta con sistemas de estructuras
compactas incorporados en ellos caminos de rodillos, muy eficiente para alta

rotacion de mercaderia véase (figura 5).
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Figura 5. Sistema de almacenamiento dinamico
Tomado de: (directindustry, s.f.)

1.1.3.4 Sistema de almacenamiento movil

Este sistema se asemeja al sistema de almacenamiento convencional con la

Unica diferencia que su estructura se puede mover, ya que reposa sobre unos
rieles. (Figura 6)

Figura 6. Sistema de almacenamiento movil
Tomado de: (directindustry, s.f.)




En la siguiente tabla 1 se detalla las ventajas y desventajas de los sistemas de

almacenamiento.

Tabla 1. Ventajas y desventajas entres sistemas de almacenamiento.

Sistemas de

almacenamiento

Ventajas

Desventajas

Sistemade
almacenamiento

convencional

Acceso directo a cada pallet
sin necesidad de mover o
desplazar otros.

Control de stocks.
Adaptabilidad a cualquier tipo
de carga (peso/volumen)

No facilita la salida fisica de la
mercancia por el método FIFO
(primero en entrar, primero en
salir).

Limitacion de almacenamiento
de mercancia.

La parte de la superficie es
dedicada a los pasillos.

Sistema de
almacenamiento

compacto

Excelente aprovechamiento
de superficie y volumen del
almaceén.

La mercancia no sufre
deterioros debido a que no se
coloca una encima de otra.
Se aplica el método FIFO.

Permite una sola referencia
por pasillo.

Las mercancias pueden
perjudicarse cuando
manipulan dentro de las
estanterias.

Las operaciones de
manutencion suelen ser
lentas.

Sistema de

almacenamiento

Relacién volumen ocupado
por la mercancia respecto al
volumen total es muy bueno.
Aplicacion fisica FIFO (zonas
de entrada y salidas).

Solo permite una referencia
por camino.

Existe riesgo de aplastarse
una carga sobre otra cuando
se deslizan por la pendiente.

movil

pasillos.

dinamico. Reduccion de tiempo Se requiere de grandes
empleado en la manutencion inversiones para su
de paletas. implantacion.
Acceso facil a la mercancia Necesita suministro eléctrico
Sistema de Gran densidad de para su movimiento.
almacenamiento almacenamiento. Se requiere trabajos en la
Reduccion ndmero de infraestructura.

Sistema rigido, por su dificil
modificacion posterior.

Adaptada de: (Ingenieriaindustrialonline, s.f.)

1.1.4 Zonificacion para almacenamiento de productos

Para una buena zonificacibn de mercancia es necesario tener en cuenta las

caracteristicas especiales o de riesgo de cada producto, tales como:

¢ Volumeny peso del producto

e Materiales peligrosos




e Productos fragiles

e Productos perecederos

e Productos refrigerados o congelados
e Productos de larga duracion

e Productos de alto costo.

1.1.5 Procedimientos de ingreso y salida de mercaderia.

10

El procedimiento de ingreso y salida, es un proceso que rige diferentes

actividades, tales como:

1. Ubicacioén de bienes
2. Custodia de bienes

3. Control de bienes

En los siguientes graficos se muestra el procedimiento de ingreso y salida de

mercaderia en los depdsitos temporales aduaneros.

Verificacion y

Control calidad Aceptacion

Recepcidn

Registroy Custodiay
control Mantenimiento

Figura 7. Procedimiento de ingreso de mercancia.
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. Presentacion
Envio del Aforoy
" dela L
manifiesto - verificacion
declaracion

Despacho de la
mercancia

Figura 8. Procedimiento de salida de mercancia.

1.2Sistemas de Seguridad.

El sistema de seguridad consiste en un conjunto de procedimientos generales
destinados a prever y controlar de manera oportuna y adecuada, las
situaciones de riesgo, tales como robo, atraco, sabotaje e incendio, entre otros.
Los sistemas de seguridad ademas de dar proteccion, ahorran tiempo y dinero,
estos pueden ser adquiridos e implementados de acuerdo la necesidad y

presupuesto disponible.

1.2.1 Clasificacion de los sistemas de seguridad.

Dentro de la clasificacion de los sistemas de seguridad se debe considerar dos

puntos importantes:

1.2.1.1 Lacantidad de sitios a proteger.

e Sistemas de seguridad local: disefiado segln sus caracteristicas para
la seguridad de un lugar explicito (viviendas, locales de areas
pequefas).

En la tabla 2 se clasifica los sistemas de seguridad local segun su funcion de

proteccion.
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Tabla 2. Clasificacion de los sistemas de seguridad locales segun su funcion.

e Sensores y centrales de alarma.

e Aviso central receptora de alarma.

Robo y atraco e Indicador de intrusion.

e Control de acceso.

e Circuito cerrado de TV.

e Sensores y central de incendio.

e Accionamiento de dispositivos de extincién.

Incendio e Accionamiento de sistemas de aviso, sefalizacion y luces de
emergencia.
e Equipo de bombeo
Anti-Hurto e Protecciébn de articulos de grandes almacenes y pequefios

establecimientos.
e Detector de humo
o Detector de gas
e Detector de presién
técnicas e Detector de humedad
e Detector de sustancias quimicas
e Detector de inundacion
Especiales e Sistema de rayos X para paquetes: deteccion de explosivos,
armas, drogas y metales.
Adaptada de: (Cevallos, 2011)

Alarmas

e Sistema de seguridad distribuido: es el conjunto de sistemas de
seguridad locales adaptado a cada sitio los mismos que trabajan en
conjunto por medio de un mismo sistema de telecomunicacion, los
principales usuarios son empresas de gran envergadura (bancos,

aeropuertos, establecimientos educativos, embajadas, entre otros).

1.2.1.2 La aplicacion del sistema de seguridad por cables o

inalambricas.

Los sistemas de seguridad tanto por cables o inalambricos no se diferencian de
su funcionalidad, ya que tienen como principio el controlar, monitorear y avisar
las eventualidades que se den. Estos solamente se diferencian a la hora de
instalacion, ya que un sistema por cables suele instalarse en construcciones
nuevas o modificadas, mientras el sistema inalambrico se puede instalar en

construcciones ya existentes.
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Los siguientes ejemplos de aplicacion se dan de acuerdo a su sistema:

Aplicacion del sistema de seguridad mediante cables:
v Inmuebles de tamafio mediano o grande (oficinas, edificios
comerciales, naves industriales, establecimientos, carceles, etc.).
v' Sector comercial (por el alcance de mayores distancias,
instalacion mas sencilla).

v Viviendas en construccion o modificadas.
Aplicacion del sistema de seguridad inaldmbrica:
v" Inmuebles de tamafio pequefio o0 mediano (locales comerciales,

v Viviendas, departamentos.

Tabla 3. Ventajas de los sistemas de seguridad por cable e inalambrica.

Seguridad por cable Seguridad inalambrica

Ventajas

Componentes a buen precio

Una gran cantidad de detectores
integrables gracias a la funcion
hibrida y con posibilidad de
ampliarlos con otros elementos por
radio

Resistente a las interferencias.
Alto rendimiento (proteccién de la
inversion)

Pocos gastos de mantenimiento
(no necesita recambio de pilas
porque funciona siempre con
alimentacion eléctrica).

Transmisién sin cables para
lugares poco accesibles
Ahorro de gastos en la
instalacion.

Montaje sencillo sin
necesidad de colocar cables
Alta flexibilidad,
Ampliabilidad

Facil de transportar en caso
de traslado

Integracion rapida de
componentes.

Adaptada de: (ABUS, s.f.)

Los sistemas de seguridad ademas de tener como finalidad proteger a bienes e
inmuebles, protegen a personas, ahorra tiempo en procesos industriales y

domésticos.

La proteccion que brindan estos sistemas se da por diferentes medios que

estan integrados con la vigilancia humana como son:
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e Circuitos cerrados.
e Sensores:
v' Sensores de movimiento.
v' Sensores de humo y temperatura.
v' Sensores antirrobos.
e Respuestas de alarmas:
v Sirenas.
v Luces intermitentes o estroboscoépicas.

e Botones de panico.

Los sistemas de seguridad han evolucionado llegando a dar una mayor eficacia
en su operatividad, garantizando su confiabilidad ante el usuario al momento de

adquirirlos.

1.2.2 Tipos de sistemas de alarma para seguridad.

Teniendo en cuenta que las amenazas pueden ser internas o externas se tiene
diferentes sistemas de alarma que proporcionan alertas clandestinas o audibles
tanto a los propietarios como a los servicios de emergencia, estos se describen

a continuacion:

1.2.2.1 Sistemas de alarmas técnicas

Este tipo de sistemas permite conocer posibles sucesos que puedan ocurrir
dentro de las instalaciones que estén implementadas (deteccion de humo,
deteccion de gas, deteccidn incendios, y otros, representados en la figura 9),
los cuales estan compuestos por una serie de sensores distribuidos

estratégicamente en el inmueble.



_deteccion neutralizacion
inundacion inundacion
r
deteccion neutralizacion aviso fuga
gas gas gas

Figura 9. Sistema de alarmas técnicas.
Tomado de: (Casadomo, 2007)
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A continuacion se describe los dispositivos de alarmas técnicas y sus

caracteristicas mas comunes:

1.2.21.1 Detectores de humo

Los detectores de humo son dispositivos que detectan un determinado

fenémeno (la presencia de humo) en el ambiente para luego emitir sefiales de

peligro a la central o controlador, asegurando asi una pronta evacuacion.

Figura 10. Detector de humo ABB
Tomado de: (Vendomotica, 2015)

La clasificacion de los detectores es la siguiente:
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v Fotoeléctricos:
De haz de rayos proyectados.
De haz de rayos reflejados.
v' l6nicos:
De particulas alfa.
De particulas beta.
v De puente de resistencia
v De andlisis de muestra
v' Combinados

Tabla 4. Caracteristicas de los detectores de humo.

Aplicaciones

Ventajas |

Inconvenientes

Detectores fotoeléctricos de humos

De haz de rayos proyectados (detectores 6pticos de humo)

Salas de gran tamafio y de
techo elevado.
Compartimientos
valor.

Zonas de almacenamiento.
Zonas de sobrepresion y
conductos de ventilacién.
Fabricas.

de gran

Respuesta rapida ante
fuego con humos.
Ahorro de montaje.

Dificultad de
emplazamiento en locales
con ventilacion o aire

acondicionado.

Perdida de alineacioén si se
sitla en estructura
metalica

De haz de rayos re

humos puntual)

Fuegos latentes y fuegos de
combustién lenta.

Proteccion de combustible de
humos claros (madera,
algodon, papel y
recalentamiento de cables
eléctricos aislados con PVC).

Sensibilidad con humos
obscuros (plasticos, cauchos,
gasolina).

flejados (detectores Opticos de
- Autorregulables por

suciedad.

Resistente a corrientes de

aire.

Rapida respuesta pues

necesita menos cantidad

de humo para dar alarma.

Aconsejable combinarlos

con detectores iénicos.

Si el humo es negro no lo
detecta ya que no hay
dispersién de la luz.

Detectores i6nicos de humo

Detectores i6nicos de humos por particula alfa

Fuego latente (Pirolisis,
fuegos de combustion lenta).
Fuegos abiertos de llama
viva.

Combustiones de sdlidos y
liquidos con humos visibles e
invisibles  (plasticos, cables
eléctricos, madera, lana,
cuero, gasolina, aceites.

Apto para toda la gama de
humos detectables.

Estabilidad ante
variaciones de presion,
temperatura y corrientes

de aire.
Permite una deteccién
precoz y es el mas

universal de todos.

Falsas alarmas en
ambientes con aerosoles,
polvo, aire en movimiento,
humedad elevada,
concentracion de humo de
cigarrillos y variacién de
voltaje de la corriente.

Detectores i6nicos de humos por particula beta

Deteccion de la combustion
de alcohol.

El principio de actuacion es el
mismo que las particulas alfa.

Adaptada de: (Instituto Nacional de Seguridad e Higiene en el trabajo, s.f.)
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1.2.2.1.2 Detectores de gas.
Como su nombre lo indica es un dispositivo que detecta la presencia de gas en
el aire, el cual identifica y localiza diferentes tipos de gases como licuados,

propano, gas natural y fuel.

Estos detectores se clasifican de la siguiente manera:

e Segun el gas que detectan

Tabla 5. Detector de gas segun su tipo.

Tipo de gas

Caracteristicas

Di6xido de carbono

y amoniaco

Mortal en ambiente cerrado de ventilacién.
Se produce por escapes en dispositivos de refrigeracion y en
botellas.

Monoéxido de

carbono

Se genera por mala o parcial combustion de combustible.
Mal funcionamiento de estufas o calderas.

Di6xido de azufre

Produce asfixia, es incoloro.
Es doble de pesado que el aire, tiende a ir hacia el suelo.

Cloro e Color amarillento, olor penetrante, corrosivo y gas pesado.

e Para limpiar piscinas, purificar el agua y para blanquear objetos.
Sulfuro de e Se genera por la descomposicion de materiales organicos.
hidrogeno e Suele aparecer en tineles por debajo de la tierra.
Oxigeno o Afecta mentalmente a las personas.

Su escasez produce agotamiento fisico.

Adaptada de: (detectoresdegas.com, s.f.)

e Segun las caracteristicas de su funcionamiento

Tabla 6. Detector de gas segun su caracteristica de funcionamiento.

Segun su
funcionamiento

Caracteristicas

Alarmas simples

Sistema de deteccion a través de sirenas cuando la
concentracién de gas supera los niveles admisibles.

Alarmas luminosas

Sistemas de deteccion con audio y sefales luminosas
amarilla, verde y roja), lo que significa que respectivamente a
cada luz tiene una funcidon (falla de funcionamiento,
funcionamiento normal y deteccién de fuga de gas).

De corte

Sistema que activa la alarma y a su vez corta el paso de gas.

Disefios atornillados

Requieren Baterias para el funcionamiento.

Disefios empotrados

Requieren transformador.
Llevan un cableado desde el dispositivo hasta la valvula de
corte de gas automatica.

Tipos de gas

Detecta un tipo de gas (butano, natural, monéxido de carbono,
gas ciudad, otros).

Adaptada de: (detectoresdegas.com, s.f.)
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1.2.2.1.3 Detectores de temperatura
Los detectores de temperatura o térmicos son dispositivos de alta resistencia a
condiciones medioambientales, disefiados especialmente para la deteccion de
calor provocada por incendios.

Se clasifican de la siguiente manera:

v' Temperatura fija o termostaticos:
Metal eutéctico fusible
Ampolla de cuarzo
Lamina bimetalica
Cable termosensible
Cable de resistencia variable con la temperatura

v' Termovelocimétricos
Camara neumatica
Termoeléctricos
Electrénicos

v' Combinados

v' Compensados

En la tabla 7 se describe las aplicaciones, ventajas e inconvenientes de los

detectores de temperatura.

Tabla 7. Caracteristicas de los detectores de temperatura

Aplicaciones ‘ Ventajas ‘ Inconvenientes

Detectores térmicos de temperatura fija o termostéaticos
Detectores térmicos de temperatura fija con metal eutéctico fusible

Actla en puertas cortafuegos, | - Para temperaturas de | - No es reutilizable.
persianas o] cortinas actuacion entre 70° y 225 °

cortafuegos. C.

Compuertas cortafuegos en | - Temperaturas precisas de

conductos de ventilacion. actuacion.

Vélvulas de oleoductos.

Detectores térmicos de temperatura fija con ampolla de cuarzo
Las aplicaciones, ventajas e inconvenientes son las mismas que el anterior detector.
Detectores térmicos de temperatura fija con lamina o membrana bimetalica
Las mismas que los tipos | - Se puede graduar la | - No son recomendables para
anteriores. temperatura de actuacion. locales de altura superior a 7,6 m.
Son reutilizables.
Comprobar los termostatos
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de los detectores.

Detectores térmicos de temperatura fija con cable termosensible

Adecuadas para locales con
temperatura ambiente
superior a lo normal.
Proteccion de instalaciones
industriales.

Reaccionan en cualquier
tramo que le llegue el calor.
Facilidad de instalacién vy
mantenimiento.

Fiabilidad y estabilidad de
funcionamiento.

El cable afectado por el incendio
debe cambiarse.

Detectores térmicos de temperatura fija con cable de resistencia variable con la temperatura

Para protecciéon de bandejas
de cables, tuneles con
diversos equipos, zonas de
acceso Yy vigilancia dificil.
Donde exista riesgo de
corrosion, contaminacion o
polvo.

Ofrece deteccién continua a
lo largo de todo su recorrido y
vida es ilimitada.

Detectores Termovelocimétricos

Para locales donde se espera De construccion sencilla, Inadecuado (almacenes,
una combustién rapida robustos, resistentes a los hangares, escuelas u otros
(hidrocarburos). choques, vibraciones, locales)
ambientes salinos, polvo, Falsas alarmas ante aumentos
humedad y &cidos. rapidos de temperatura.
Graduacion facil para que Posibilidad de que ni reaccionen
reaccionen ante los con fuegos de propagaciéon muy
termostaticos. lenta.
Eficaces dentro de una gama
muy ampliada de
temperaturas.
Detectores térmicos combinados
Proteccion de locales e Campo de aplicacion muy Si no estan bien calibrados

instalaciones con posibilidad
de incendios de desarrollo
rapido y lento.

Locales e instalaciones con
humos o vapores que
afectarian a detectores de
humo.

amplio.

Gran sensibilidad de
reaccion.

Estabilidad excepcional.
Resiste cambios

atmosféricos y la corrosion.

pueden verse afectados y dar
falsas alarmas por calefacciones,
insolacion en  cubiertas no
aisladas, etc.

Detectores térmicos compensados

Puede utilizarse para disparar
un sistema automatico de
extincion.

El tipo horizontal para
proteger locales comerciales,
industriales y edificios
publicos.

El tipo vertical se emplea

ademas en los anteriores
pero también en
trasformadores a la

intemperie, en tanques de
combustible.

Auto-rearmable.
Sin reemplazar piezas.

Resistente a choques vy
vibraciones.

Virtualmente elimina falsas
alarmas.

Son sensibles a la velocidad de
incremento de temperatura y a
una temperatura fija.

Adaptada de: (Instituto Nacional de Segurida e Higiene en el Trabajo, s.f.)

1.2.2.2 Sistemas contra intrusos

Estos sistemas se encargan de monitorear, impedir y disuadir cualquier acto

delictivo hacia bienes y personas, identificando las actividades maliciosas por
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medio de sistemas de Vigilancia CCTV o camaras IP, sensores de movimiento,
sensor de impacto, sensores de apertura por contacto magnético, sirenas
exteriores e interiores, botoneras de panico.

A continuacion se describe algunos de los dispositivos para sistemas contra

intrusos mas utilizados:

1.2.2.2.1 Circuitos cerrados de seguridad

Conocidos como sistemas de video vigilancia, son sistemas que forman parte
de los sistemas electrénicos de seguridad los mismos que se enlazan entre
ellos para observar remotamente los sucesos que se den en un espacio
determinado a una cantidad limitada de personas.
En algunos casos estos circuitos incluyen visidbn nocturna, con deteccién de
movimiento a través de sensores los cuales facilitan al circuito estar en alerta al
movimiento frente a las cAmaras.
Estos sistemas pueden ser de dos tipos:

e CCTV Analdgicos

Camaras de exterior

Multiplexor Monitor
-, L—
P L
£
« = -

Camaras de interior

VCR

Figura 11. Ejemplo de CCTV Analdgicos.

Tomado de: (Sistemamid.com, s.f.)




e Tecnologia Digital y redes IP

DVR

\ et

Camaras PTZ

v

Camaras de exterior

L

Camaras de interior,
[

Camaras inaldmbricas

V Router

Figura 12. Ejemplo de CCTV digital.

Tomado de: (Sistemamid.com, s.f.)

Centro de control y/o visualizacion
(+DVR)

4

Centro de control y/o visualizacién

w (+DVR)

Tabla 8. Caracteristicas de tecnologias de CCTV.
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Tecnologias Caracteristicas

e Grabacion estandar.

Tecnologia e Acceso remoto a través de internet para los DVR s.

Analégica e Su instalacion en cableado tradicional, requiere minimo conocimiento

en redes.

e Grabacion en alta definicién.

e Zooms digitales con gran resolucion.

TecnologialP | ¢ Acceso remoto a través de internet para todas las cAmaras y NVRs.

instalaciones medianas y grandes.

e Capaz de controlar hasta 16 canales en un mismo NVR.

e Cableado estructurado, mejora la relacion costo beneficio para

Adaptada de: (Beticino, s.f.)
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En los sistemas de video vigilancia tenemos cuatro componentes béasicos tanto
para sistemas tradicionales como para sistemas sobre IP, presentados en el

siguiente cuadro.

Tabla 9. Componentes CCTV Analdgico e IP

Sistema Analdgico Sistema IP
Camara analdgica Captura de imagen Campara IP
Cable Coaxial Transmision LAN. WLAN, Internet

NVR (Network video record), disco

DVR Almacenamiento .
duro, camara

Software instalado en cualquier

Desde el DVR Gestion y control PC o desde NVR.

Tomado de: (Marti, 2013)

1.2.2.2.2 Sensores de movimiento
Son dispositivos electronicos que funcionan al existir un movimiento de
personas u objetos a determinadas distancias. Tienen diferentes funciones
como control de iluminacion, activacion de diferentes escenas, ahorro
energético, y lo mas importante para la deteccion de presencia de intrusos a

través de rayos infrarrojos que detectan el calor del cuerpo.

o4

Figura 13. Sensor de movimiento infrarrojo
Tomado de: (Loxone, 2013)

Los sensores de movimiento se dividen en dos tipos de categoria que son:
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=  Sensores de movimiento Infrarrojo. (PIR: Pasive Infra Red, detector
pasivo infrarrojo).
= Sensores Ultrasonicos.
Dado esto se expone en la tabla 10 las caracteristicas mas importantes de los

sensores infrarrojos y ultrasonicos.

Tabla 10. Caracteristicas de los tipos de sensores

Sensor Caracteristicas

e Deteccién por medio de una linea de vision

e Son Pasivos (no trasmiten energia hacia el campo de vision sino
que esperan que esa energia sea hacia ellos).

e Mayor susceptibilidad de apagado.

e Deteccion de largo alcance.

Infrarrojo e Inmunidad a corrientes de aire

e Trabajan de 3,3 a 12 voltios DC para alarmas.

e Disefiado para detectar cambios de temperatura en un promedio de
25°C y 34°C de una persona.

e El area de cobertura depende del lente instalado

¢ Rango de medicion hasta 6m.

e Cuentan con un transmisor activo.

e Mayor sensibilidad a movimientos imperceptibles.

e Emite ondas continuas de sonido.

e Mayor susceptibilidad de encendido.

e Sin lineas de vision

Ultrasonico

Tomado de: (masautomatizacion, s.f.)

1.2.2.2.3 Sensores de rotura de vidrios.

——————————

Figura 14. Sensor de rotura de vidrios
Tomado de: (Allsecuritysupply, s.f.)
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Permite conocer algun acto vandalico y de intrusion, en la ruptura de los
ventanales que se encuentra en las partes laterales de la bodega, estos se
activaran una vez que la alarma detecte el rompimiento de los vidrios.

A continuacion se detalla las caracteristicas de los sensores de rotura de vidrio.

Tabla 11. Caracteristicas del sensor de rotura de vidrio

e Utilizan un sensor acustico (requiere un simulador de rotura) o de
vibracién, o a su vez combinados.
e La calibracion es de forma independiente por sensor.

nsor e ~ . . .
Sensor de e Verificacion de sefales por amplitud, duracion y frecuencia.
rotura de e Su ubicacion depende de las hojas de datos de acuerdo a su
vidrios fabricante (montaje en techos, paredes opuestas a vidrios o pared

contigua al vidrio).
¢ Inmunidad de falsas alarmas (condiciones ambientales).
e Rango de deteccion hasta 12 m.
Tomado de: (Mendoza, 2011)

1.2.2.2.4 Sensores de contacto magnético
Los sensores de contacto magnético son elementos tipo pasivo (para su
funcionamiento utiliza la energia proporcionada Unicamente por el imén). Sus
componentes se encuentran préximos, la activacion del sistema de alarma se

da en el momento que se abre o cierra una puerta o ventana.

La distancia necesaria (brecha o gap) para que el contacto y el iman tengan un
buen funcionamiento puede variar por el metal circundante; ejemplo: GAP
(1/27) 0 18mm.

Figura 15. Sensor de contacto magnético

Tomado de: (Luisgyg.com, s.f.)
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Este dispositivo al ser de dimensiones pequefias puede ser colocado en
puertas o ventanas quedando ocultas, o a su vez pueden ser instaladas en
gabinetes, puertas de armarios, estanterias y otros permitiendo registrar un

aviso de apertura o cierre de las mismas.

Un contacto magnético consta de dos partes:

« Contacto

« Iman ( determina si el contacto esté abierto o cerrado)

En la tablal2 se detalla las caracteristicas de los diferentes tipos de contacto
magnético:

Tabla 12. Caracteristicas de los diferentes tipos sensores de contacto magnético.

Tipos de magnéticos Caracteristicas
e Es el més usado de toda la gama.
Normal, con bornera e Posee una bornera de 2 terminales para conectar el
cable.
e Similar al anterior, pero con un par de cables para su
Pre cableado L, P P P
conexion.
e Cilindricos.
De embutir e Se utilizan en lugares donde priva la estética (madera y
metal).

e Robusto, blindado en aluminio y preparado para
colocar en una cortina metdlica o portén.

e Lasalida es pre cableado.

e Su alcance es de 15 a 20mm.

e Es el doble de tamafio que el comln y se usa para

Tipo industrial portones o para puertas que tengan juego.

e Su capacidad magnética es de 25 a 30mm.

Adaptada de: (Herrero, s.f.)

Blindado para portén

1.2.2.25 Sirenas de alarma
Son dispositivos capaces de advertir situaciones anormales mediante su
activacion de forma manual o automatica difundiendo la alerta hacia una central
receptora.
Estos dispositivos pueden presentar alertas con sonidos continuos o sonidos

intermitentes, tanto para condiciones de intrusion y deteccion de fuego.
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Figura 16. Sirena exterior con flash
Tomado de: (Jung, s.f.)

Algunas caracteristicas de las sirenas de alarmas que se debe tomar en cuenta

al momento de elegir son las siguientes:

Tabla 13. Caracteristicas de las sirenas de alarmas

Caracteristicas
Interiores Entornos interiores
Entorno - - -
Exteriores v'_ Adaptadas para la intemperie.
Metélicos v' Alto grado de resistencia.
v' Su composicién metdlica causa corrosion.
Policarbonato v/ Alta resistencia a sabotajes y alta proteccién contra rayos
Encapsulado :
ultravioletas.
Marinizada v Acero INOX, material altamente resistente a la corrosion.
v/ Alto grado de proteccién contra sabotajes.
Por bateria v' Una o varias baterias para su funcionamiento.
Por placa solar v' Energia captada a través de placas solares y un dispositivo
acumulador para cargar sus baterias.
Alimentacion Por bus del panel de | v* La sirena a través del bus esta conectada al panel de alarma
alarma para realizar la carga de sus baterias.
Con fuente de | v Mediante la conexion de una fuente de alimentacion externa a la
alimentacion. sirena, las baterias realizan su carga.
Por negativo o | v Se realiza al aplicar tensién por negativo o positivo a la placa de
positivo la sirena.
v/ Este tipo de activacion necesita alimentacion procedente del
panel de alarma.
Por ausencia de | v Es ladesactivacion de la tension recibida del panel de alarma.
Activacion positivo o negativo. 4 Cuandp no reqipe tension se agtiva. )
v/ Sus alimentacién son sus propias baterias
Por bus v' La activacién y la recarga de sus baterias las realiza a través de
su bus de comunicaciones.
v/ Habitual encontrar en instalaciones contraincendios.
Viaradio v Se realiza a través de una sefial RF procedente del panel de
alarma
Montonal v'__ Sonidos de alta frecuencia hasta de 110 dB.
Sonido Bitonal v' Emiten una oscilacién de frecuencias altas y bajas.
v' Su sonido es mas liviano.
Led v' Su rendimiento es menor a la luz estroboscépica.
Luz v/ Totalmente visibles cuando estan en condicién de activacion.
Estroboscépica v/ _Emisién de destellos continuos.

Adaptada de: (Soria, 2015)
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1.2.2.3 Sistemas de control de acceso

Es un conjunto de dispositivos que permiten el control de entrada y salida de

ciertas areas o zonas mediante tres pasos.

La identificacién al usuario.

2. La autenticacibn mediante contrasefias, reconocimientos de voz,
escaner biométrico permite la verificacion de la identidad del usuario en
el sistema.

3. La autorizacion de acceso a la zona designada o permitida.

Entre los dispositivos que se tiene para el control de acceso se encuentran los

siguientes:

Controles de Acceso

S

Biométricos Cevmdum Es »eciales Chapas Magnéticas
MastpL, m‘
3 p— -
| '-v
-
) Contrachapas
Sistemas de Lecteres y Tarjetos Eléciricas
Control de Acceso de Proximidcc

Figura 17. Sistemas de control de acceso.

Tomado de: (Sistemasdsmexico, s.f.)

1.2.2.3.1 Tarjetas de proximidad.
Son tarjetas del tamafio de una tarjeta de crédito o de una cédula que cuentan
con una informacion embebida de un codigo binario (formado por unos y ceros)

necesaria para activar y abrir puertas.
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Figura 18. Tarjetas de proximidad

Tomado de: (tarjetashid-mifare-rfid, s.f.)

Estos dispositivos trabajan conjuntamente con otros elementos como un lector
de tarjetas, un panel de control de accesos y un ordenador.

Entre sus caracteristicas tenemos las siguientes:

Tabla 14. Caracteristicas de las tarjetas de proximidad.

Caracteristicas
Fuente de alimentacion Propia
Distancia de lectura Mayor de 10 m a 100m generalmente.
Tecnologias y frecuencias Hasta 868 MHz (UHF)
2.4 GHz muy utilizada
Memoria Entre 4 y 32 Kbyte
Duracién de bateria Bateria de litio/ dibxido de manganeso (larga duracién)

Adaptada de: (tarjetashid-mifare-rfid, s.f.)

1.2.2.3.2 Dispositivos biométricos.
Son dispositivos capaces de capturar las caracteristicas fisicas de los usuarios
mediante identificacion de rasgos faciales, huella dactilar, retina, voz, entre

otros, por medio de los mismos se identificard y se controlara su acceso.
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Figura 19. Dispositivos biométricos
Tomado de: (darkanain, 2014)

A continuacién se presenta las ventajas, desventajas y caracteristicas de las

diferentes formas de identificacion biométrica:

Tabla 15. Ventajas, desventajas y caracteristicas de los dispositivos biométricos.

Técnica Ventajas Desventajas
Identificacion de | Facil, rapido vy | Lailuminacion puede alterar la autenticacion.
rasgos faciales barato
Lectura de huella | Barato y muy | Posibilidad de burla por medio de réplicas,
digital seguro cortes o lastimaduras, que pueden alterar la
autenticacion.
Lectura de iris/retina Muy seguro Intrusivo (molesto para el usuario)
Lectura de la palma de | Barato Lento y no muy seguro
la mano
Reconocimiento de la | Barato Puede ser alterado por el estado emocional
firma de la persona.
Reconocimiento de la | Barato, util para | Lento, puede ser alterado por estado
voz accesos emocional de la persona. Féaciimente
remotos. reproducible.
Caracteristicas
e Captura: lectura de los datos presentados.
o Extraccion: determinacion de las caracteristicas relevantes en funcién del tipo de
sistema.
e Comparacion: de las estas caracteristicas con las almacenadas previamente en
una base de datos.
e Decisién: podemos afirmar que el usuario es quien dice ser

Adaptada de: (Misfud-k, 2012)
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1.2.2.3.3 Tarjetas con bandas magnéticas.
Al igual que los anteriores dispositivos de control de acceso, estos permiten dar
acceso o restringir a una zona o varias con la diferencia que utilizan bandas
magnéticas.
Esta banda magnética almacena la informacién llamada codificacién la cual

puede ser re-codificada.

-
.

Figura 20. Tarjetas con banda magnética.
Tomado de: (a3m, s.f.)

A continuacién se presenta sus caracteristicas principales::

Tabla 16. Caracteristicas de las tarjetas con bandas magnéticas.

Caracteristicas

e El nivel de la magnetizaciéon remanente que se mide con relacién a un juego de
tarjetas de referencia normalizado. Es la capacidad de la pista magnética para

devolver la sefial registrada.

e La resolucidon define la aptitud del material magnético a soportar la densidad

necesaria de transicion de flujo sin error de interpretacion de la codificacion.

e La coercitividad medida en oersted o kiloamperio por metro es la medida de la

resistencia al borrado de la codificacién sobre una pista, por lo tanto un criterio de

fiabilidad y perpetuidad de las tarjetas codificadas en explotacion
Adaptada de: (a3m, s.f.)

Ademas de los dispositivos antes mencionados, cabe resaltar que existe otro

tipo de sistemas de control de acceso, tales como las cerraduras inteligentes.
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1.2.2.3.4 Cerraduras electrénicas.

G

Figura 21. Cerradura electronica
Tomado de: (CETEC, s.f))

Una cerradura electronica es un teclado de cédigo que permite ingresar
contrasefias para abrir un acceso. Este tipo de sistema usa los distintos
dispositivos antes mencionados (tarjeta de aproximacion, reconocimiento

biométrico) para la activacién del mecanismo.

A diferencia de las cerraduras comunes, este tipo identifica al usuario habilitado
y envia las acciones, creando el registro de ingreso y salida, y programando
permisos y restricciones de horarios para determinados usuarios.

Generalmente las cerraduras electronicas tienen las siguientes caracteristicas:

Tabla 17. Caracteristicas de la cerradura electrénica

Caracteristicas
¢ Funciona independiente (Stand Alone) o dentro de un sistema de control (Online)

como es el caso de las cerraduras en hoteles.
e Utiliza baterias para funcionar
e Puede activarse por medio de teclado touch o convencional, tarjeta de banda
magnética (en desuso), tarjeta de proximidad, huella, teléfono celular.
e Puede resetearse.
e Puede tener llave de emergencia.
e Puede ser programada para restringir horarios de entrada.
e Esaudible
Adaptada de: (CETEC, s.f.)




32

1.2.3 Central de alarma.

Figura 22. Central de alarma.
Tomado de: (Starlight, s.f.)

La central de alarma sin duda alguna es el componente mas importante del
sistema de seguridad, ya que se encarga del control, recepcion y
monitorizacion de forma automatica de todos los dispositivos que componen el

sistema de alarma.

La central recoge la informacion de todos los dispositivos de los sistemas de
seguridad, accionando casualmente los sistemas de aviso. Las centrales se
clasifican de acuerdo al nUmero de zonas a proteger, las cuales se pueden

encontrar desde 2 hasta 128 zonas.

e Partes de una central de alarma
o Fuente de alimentacion.
Transforma la red de 220 voltios en tension continua de 6
V hasta 24V.
o Bateriay cargador.

Proveen un sistema de alimentacion ininterrumpida (UPS).
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Para la prevencion de fallas de fluido eléctrico o
manipulacion.

o Consola de activacion/desactivacion.
Interfaz de control y programacion de las funciones del
sistema.
Conexion 'y desconexion de la alarma, mediante
contrasenas.

o Microprocesador.
Es el cerebro de la instalacion.
Recibe la informacién del estado de los dispositivos
instalados, ya sea para verificaciéon de los mismos o para
Su accionamiento en caso de incidencias.

o Cableado o conexion inalambrica
Vinculacion de los distintos componentes del sistema de

seguridad por medio de cables o conexion inalambrica.

Entre las caracteristicas técnicas minimas que debe tener una central de

alarma, se tienen las siguientes:

Tabla 18. Caracteristicas técnicas minimas de una central de alarmas.

Alimentacion 12Vdc

N° entradas 4 tipo lazo cerrado o NC

N° salidas 1 tipo contacto seco(200mA)
Teclado Membrana de 16 teclas
Indicadores Alimentacién, Alarma
Tiempo de latencia Programable, 30 seg. minimo
Sefializacién de alarma |Sirena

Tomado de: (eGruposDMime, s.f.)
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1.2.4 Pasarela Residencial
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de voz Distribuido Tactiles compartida

Figura 23. Pasarela Residencial
Tomado de: (Gonzélez L. , 2013)

Es una interfaz que sirve como nexo entre las redes externas y las redes
internas del hogar digital, en el que existe un flujo de comunicacion
bidireccional para realizar tareas de control accediendo a dispositivos de
acuerdo a las necesidades de quién habita dentro del hogar e intercambiando
informacion con cualquier equipo, dispositivo o0 electrodoméstico que se
encuentre conectado tales como:

e Celulares

e Electrodomeésticos

e Ordenadores de escritorio o portatiles

e Reproductores de musica

e Televisores

¢ Videoconsolas, entre otros.



35

» Caracteristicas

Facil de instalar

Actualizacién sencilla de nuevos servicios

Permite conectar redes de datos mayores a 10 Mbps con tecnologias
tradicionales o con nuevas sin cable.

Seguridad de acceso, ofreciendo firewall es decir s6lo accediendo las
conexiones autorizadas con mecanismos de autenticacion y
autorizacion al servicio.

Seguridad de informacion, ofreciendo mecanismos de encriptacion
de la informacién creando VPNSs.

Monitorizacion Web remota

Capacidad de multiples servicios

» Tipos

La utilizacion de una pasarela residencial va desde la instalacion de un

software con un minimo de servicios hasta ofrecer mdultiples servicios

permitiendo intercambiar informacion con diferentes equipos distribuyendo de

una forma adecuada la informacién dentro del hogar digital.

Pasarela Residencial de Banda Ancha.- Constituyen routers/hubs o
modems ADSL o de cable que funcionan como pasarelas en si
mismas, adaptando entre los datos de la red interna del hogar digital
y la conexion de banda ancha de internet. Suelen tener interfaces
Ethernet, USB, Acceso Inalambrico y para cable telefénico.

Pasarela Residencia Multiservicios.- Son mas complejas y
potentes, proporciona varias interfaces para redes de datos y control

con diferentes tecnologias

1.3Integracion de los sistemas de seguridad.

La integracion de los sistemas de seguridad se da mediante la central de

alarma o la pasarela residencial los mismos que controlaran los eventos

suscitados.
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Estos controladores se complementan con los dispositivos de deteccién de
alarmas, camaras de video vigilancia, detectores de humo, entre otros, los
cuales mediante el controlador emiten la sefial de las incidencias presentadas.

La integracion se da mediante tres pasos:

Figura 24. Integracién de los sistemas de seguridad

1.4Descripcion de los sistemas domaticos.

Un sistema domotico es capaz de recoger informacion proveniente de unos
sensores o entradas, procesarla y emitir érdenes a unos actuadores o salidas.
El sistema puede acceder a redes exteriores de comunicacién o informacién.
(CEDOM, s.f.)

1.4.1 Componentes de un sistema domaético

La operacién de los diferentes dispositivos de sistemas dométicos puede variar,
siendo posible que desde un solo dispositivo se ejecute una Unica accion, hasta
diferentes y amplios sistemas que controlen practicamente un todo del lugar
domotizado.

Estos dispositivos se describen a continuacion:

e Sensor: es el dispositivo que capta la informacién tanto interna como
externa la misma que transmitira al sistema principal los sucesos de los
diferentes elementos domoticos (sensores de gas, sensor de humo y

temperatura, sensor de movimiento, sensor de iluminacion, entre otros).

e Controlador: son dispositivos disefiados especialmente para el control y

gestion segun la programacién e informacion que recepte. Los
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controladores dométicos pueden estar distribuidos en uno o varios

segun el sistema de automatizacion que se requiera.

e Actuador: es el dispositivo que ejecuta la accion solicitada por el
controlador y este a su vez envia la sefal para que modifique el estado
de equipos domdticos (encender/apagar, arranque/suspension, envios
de alertas a la central de alarmas, aumento y disminucién de calefaccion

o0 aire acondicionado).

e |Interface: los dispositivos de interface permiten la interaccion de forma
sutil con el control de los sistemas domoticos, mediante la utilizacion de
multiples dispositivos (pantallas tactiles, pantallas inalambricas
conectores, internet, etc.) y a su vez en formatos (audio, binario) los que
permitiran que el usuario pueda interactuar con todo el sistema

domodtico.

e Bus: es la red de comunicacién que traslada informacion entre
diferentes dispositivos conectados por un solo cableado, de forma

inalambrica o por otro sistema de red (eléctrico, datos, telefénico).

Los dispositivos anteriormente explicados pueden ser combinados y tener
varias funciones en un solo equipo, es decir no tienen que encontrase
fisicamente separados. Tal como se muestra en el ejemplo de la figura 25,

donde se puede ver la integracion de los dispositivos del sistema domatico.



38

EJEMPLOS DE DISPOSITIVOS DE SISTEMAS DE DOMOTICA
SENSORES CONTROLADOR ACTUADORES
& =) = m-d
R 000000000000 ' =
— : ;
Detector de Lluvia r---E 3--»’ ¥
O Bus Bus|
N | 000000000000 :
N ): JL 2) A |£=]L_ "
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— : INTEREACES
sl : ;
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. ' +30 ' Mus ‘ Actuador
Sensor de viento | ~--> ooo : Requlacién
' 00 fe--4 B8H ‘ Ilurmninacién
' g ‘ ooo '
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o ' Teclado | Movil/SMS
Detector de ' P |
Presencia ' === |[~=:
: I Lillas® DD Actuador
Y- = Regulacidn
Interruptor I I Climatizacién
Detector de Internet
Tmperatira © CASADOMO.com
Figura 25. Conexion de dispositivos
Tomado de: (casadomo, 2014)

1.4.2 Medios de transmision de un sistema domoético.

A nivel tecnoldgico los medios de transmision constituyen un soporte fisico de
comunicacién entre el emisor y receptor, se pueden dividir comunmente en dos

tipos:

1.4.2.1 Medios de transmision fisicos guiados

La transmision de ondas de este medio se da a través de un camino fisico,
mediante cable par trenzado, coaxial, y fibra O6ptica, diferenciandoles al
momento de eleccion por la distancia existente, el ancho de banda que se

necesite y especialmente el costo en el medio.
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Cable pares trenzados

Cable coaxial Fibra 6ptica

\'k‘lOCid&ldi 550 .\"‘?P.\. Velocidad: 2 (vhp\',
A. banda: 350 MHz. A. banda: 2 GHz
Dist. Max: 10-100 Kms

Figura 26. Tipos de cables de transmision.

Tomado de: (Neo, s.f.)

En la siguiente tabla se expone las caracteristicas de los medios de transmision

fisicos guiados.

Tabla 19. Caracteristicas de medios de transmision fisicos guiados.

Tipo de cable

Caracteristicas

Par trenzado

Consiste en dos alambres de cobre aislados.
Se trenzan para reducir interferencias.
Es el medio de transmision mas usado.
Se agrupan para formar cables mayores.
Fiabilidad y potencia en las comunicaciones
Escasa transmision de informacion
Trasmiten sefiales analdgicas como digital:
e  Analégica: AB=250 KHz; Ampl. 50 6 Km
. Digital: V=100 Mbps; Rep. 2 0 3 Km

Cable coaxial

Alambre de cobre formado por nicleo y malla
Buena combinacion de ancho de banda e inmunidad al ruido Dos clases de cable
coaxial
o  Cable de 50 ohm: digital
o  Cable de 75 ohm: analdgico
Se usa para television, telefonia a gran distancia, LAN, etc.
Ancho de banda menor.
Rep. Cada 5 Km.
Interferencias eléctricas.

Fibra 6ptica

Fuente de luz, medio transmisor y detector
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o LED
o  Laser
. Reflexién total
o  Fibra multimodo
o  Fibra monomodo
La luz se atenua en la fibra: tres bandas
Presenta dispersion
Conexiones
Rep. Cada 30 Km
No interferencias electromagnéticas.
Flexible y ligera.
e  Aplicable en casas antiguas

Adaptada de: (dte.us.es, s.f.)

1.4.2.2 Medios de transmision no guiados.
Este sistema de transmision lleva a cabo su comunicacion y recepcion de
informacion mediante ondas de radio, microondas, infrarrojos o laser. Ademas

la transmision como la recepcidn de informacion se da mediante antenas.

Tabla 20. Caracteristicas de los medios de trasmision no guiados

Medio de trasmisién no Caracteristicas
guiado
. Son omnidireccionales
. Un emisor y uno o varios receptores
e  Bandas de frecuencias — LF, MF, HF y VHF
. Propiedades:

Ondas de radio o Faéciles de generar

o Largas distancias

o  Atraviesan paredes de edificios

o  Son absorbidas por la lluvia

o  Sujetas a interferencias por equipos eléctrico
Frecuencias muy altas de 3 GHz a 100 GHz

Longitud de onda muy pequefa

Antenas parabdlicas

Receptor y transmisor en linea visual

A 100m de altura se alcanzan unos 80 Km sin repetidores
Rebotan en los metales (radar)

Gran Comodidad y flexibilidad.

Admiten un gran nimero de aplicaciones.

Inmune a radiaciones electromagnéticas producidas por medios de
transmision.

e Distancias cortas.

Aplicable casas antiguas

Adaptada de: (dte.us.es, s.f.)

Microondas

Infrarrojos

1.4.3 Topologias de los sistemas dométicos.

La topologia de un sistema domético se refiere a la forma en que se encuentra
disefiada una red, ya sea fisicamente (caracteristicas del hardware) o

l6gicamente (basado en el software).

1.4.3.1 Topologia en estrella.
Los dispositivos no se enlazan entre si, su conexion se da hacia un controlador

central, es decir su enlace es de punto a multipunto
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Figura 27. Topologia en estrella

1.4.3.2 Topologia en anillo

Es una topologia en la que su enlace de conexidn es de punto a punto, es decir

que la sefial pasa a lo largo del anillo o de dispositivo a dispositivo, hasta que la
sefal llegue a su destino.

- N

con

L] )
\-/

Figura 28. Topologia en anillo

i

1.4.3.3 Topologiaen bus

Este sistema de red tiene como troncal principal a un cabe de conexion que
conecta a los dispositivos.



Figura 29. Topologia en bus

1.4.3.4 Topologiaen arbol
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Este sistema de red es una variante de la topologia estrella, en la cual los

nodos se encuentran conectados a un concentrador secundario y estos a su

vez a un concentrador central, el mismo que controla la red.

Figura 30. Topologia en arbol

1.4.3.5 Topologia en malla

Esta topologia de red consiste en que cada nodo se conecte con todos los

nodos, de tal manera que la informacién puede pasar de uno a otro por

diferentes caminos.



43

Figura 31. Topologia en malla

1.4.3.6 Topologia mixta

Es la combinacion de una o varias topologia.

1.4.4 Tipos de arquitectura de un sistema domatico.

Los diferentes tipos de arquitectura revelan informacioén especializada para la
distribucién y ubicacion de los elementos que se van a controlar.

Entre los tipos de arquitectura mas relevantes tenemos a los siguientes:

1.4.4.1 Arquitectura centralizada.

Esta arquitectura tiene un cableado tipo estrella cuyo eje central es el sistema
central de control, el mismo que a través del controlador supervisara y
controlard los elementos domdticos (sensores, detectores, entre otros),
enviando a su vez una orden a los actuadores, segun el tipo de programacion

que se tenga.



Sensor

Sensor .

—

Sensor J/ I

Figura 32. Arquitectura Centralizada

Actuadores
Central _
Domética/Controlador | Actuadores |
| e
’ Interface H Interface |

Tomado de: (casadomo, 2014)

1.4.4.2 Arquitectura descentralizada

l Sensor ll Sensor H Actuador I

l Actuador H Senspr H Sensor |

Controlador

Bus

[ Sensor | | Interface I

A
Sensor

Bus

Bus

Controlador

v

Interface |

Tomado de: (casadomo, 2014)

Figura 33. Arquitectura descentralizada

\4

Controlador

I Interface I [ Sensor I
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Una arquitectura descentralizada consta de diversos controladores los mismos

que estan interconectados a través de un bus, este a su vez remite la

informacion entre los sensores, actuadores e interfaces conectados a los
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controladores, segun su configuracion, programa e informacién que reciba de

los sensores, usuarios y de los sistemas que estén interconectados.

1.4.4.3 Arquitectura distribuida.

La comunicacidon captada en esta arquitectura se basa en que cada sensor y
actuador son capaces de operar y enviar por si solos la informacion (similar a la
funcién de un controlador), la cual tiene un interfaz de acceso y de conexion al

sistema central a través de un bus.

Sensor Actuador Sensor Interface Actuador
Bus Bus
-+ >
Actuador Sensor Interface Actuador Sensor
Figura 34. Arquitectura distribuida
Tomado de: (casadomo, 2014)

1.4.4.4 Arquitectura mixta o hibrida.

Es un sistema que combina las arquitecturas centralizada, descentralizada y
distribuida. Por lo tal se puede instalar de un solo controlador central o de
diversos controladores descentralizados, y segun la programacion o
configuracion los dispositivos (interfaz, sensor y actuador) pueden ser
controladores y procesar la informacion enviandola a los diferentes dispositivos

de la red.
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Actuador Sensor

Sensor Actuador

P

Controlador IH Controlador I

A ‘T
Sensor / Actuador

Interface Actuador

| Actuador |« = P
e Bus

j Actuador

Figura 35. Arquitectura mixta

Tomado de: (casadomo, 2014)

1.4.5 Clasificacion de los sistemas domaéticos.

Para la integracion de un proyecto domaético se debe tener en cuenta la
eleccion del sistema utilizar, la normativa ITC51 del REBT establece que “Los
sistemas de automatizacion, gestion de la energia y seguridad, se clasifican en

los siguientes grupos de sistemas”:

1.45.1 Segln el método de transmision de datos.

Para la transmision de datos existen varios sistemas que trasmiten informacion

entre si a través de un soporte fisico.

1.45.1.1 Sistemas con corrientes portadoras.
La caracteristica principal de estos sistemas es el uso de la red de la

instalacion eléctrica de baja tension como medio de transmision de datos.
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Cada elemento de estos sistemas capta la informacion a través de la red
eléctrica.
Ejemplo:

o X-10 (protocolo estandar)

o Sistema X2D (protocolo propietario)

o Sistema In One by Legrand.

Tabla 21. Sistemas con corrientes portadoras

Sistemas de corrientes Portadoras
e Sistema Descentralizado
e Configurable; no programable
e Flexible y ampliable
Caracteristicas e Compatibilidad casi absoluta con los productos de la misma
gama (obviando fabricante y antigiiedad).
e Trabaja en redes de corriente alterna monoféasica y trifasica.
o FEltelegrama viaja por los conductores de 110/220 V de C.A.
e Conexibn a la propia instalacion eléctrica
¢ No necesita herramientas de programacion.
Ventajas e No necesita cableado adicional
e Costo nulo de la instalacién del sistema.
e Instalacion en edificaciones ya existentes y nuevas,
e Velocidad de transmision de datos reducido
Baja fiabilidad en la transmisién de datos.
Atenuacion con grandes distancias.
Distorsion de sefal y actuacion de forma errénea.
Disponibilidad de conexién hasta 256 dispositivos.

Desventajas

1.45.1.2 Sistemas basados en bus.

Son sistemas que utilizan como medio de comunicacién un cable especial
llamado bus (par trenzado, coaxial, fibra éptica). Este medio transporta toda la
informacion que existe entre los diferentes sensores y los diferentes
actuadores. Estos sistemas ademas garantizan la calidad de sefial por tener
como cualidad robustez y seguridad.
Ejemplo:

o Bus-KNX

o LonWorks

o Par trenzados-Simon Vix y Vita
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Tabla 22. Sistemas basados en bus

Sistemas basados en bus
e Mayor longitud.
Menos sensible a perturbaciones producidas por
electromagnetismo.
Mayor velocidad
Ampliable
Robusto
Informacién digital
Alta seguridad en la trasmision de datos.
Fiabilidad en la trasferencia de datos
Facilidad de afiadir y remover dispositivos del bus.
Posibilidad de utilizar dispositivos de diferentes fabricantes.
Si un dispositivo tiene falla no afecta al resto del sistema.
Reduccion de cableado.
Facilidad de mantenimiento.
e Edificaciones nuevas (cableado e instalacion).
e La necesidad de contar con protocolos de comunicacién
Desventajas sofisticado.
e Precio de alto costo.

Caracteristicas

Ventajas

1.45.1.3 Sistemas inaldmbricos
Son sistemas que no utilizan cables para la trasmisién de sefiales, emplean
sefales de radio (radiofrecuencia, ondas de infrarrojo, ultrasonidos) para la
emision y recepcion de érdenes. Este tipo de sistema opera con frecuencias de

3Khz a 3Ghz dependiendo del protocolo de comunicacion.

Ejemplo:
o Z-Wave
o Zigbee
o Irda
o Wifi

Tabla 23. Sistemas inalambricos.

Sistemas inalambricos
Flexibilidad
Movilidad
Adaptabilidad
Independientes
Ideal para conexiones de punto a punto y punto a multipunto.

Caracteristicas

Ventajas e F&cil instalacion
o Edificaciones ya construidas o nuevas.
e Alta sensibilidad a las interferencias.
Desventajas e Facil intervencion de las comunicaciones.

o Dificultad para la integracion de las funciones de control y
comunicacion.
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1.45.2 Sistemas domaoticos segun el control.

De acuerdo al control de programa existen diferentes tipos de sistemas

domoticos, estos son:

1.45.2.1 Sistemade control centralizado.
En este sistema el proceso de recoger informacion es realizado por un
elemento Unico, el mismo que procesara todos los mensajes y directrices que
ha recibido de parte del sistema, para luego tomar decisiones y emitir 6rdenes
a los actuadores para que actien de forma inmediata.
En la tabla siguiente se describen los puntos més relevantes de este sistema.

Tabla 24. Sistema de control centralizado

Sistema de control Centralizado

Caracteristicas e Sistema utilizado por los protocolos propietarios (Vantage,
AMX, RTI, Crestron, Control4, Savant, Simon VIX, otros) y
automatas (PLC).

e Gran potencia e inteligencia

Ideal para integraciones de gran complejidad.

Flexibilidad de programacion

Menor costo

Un solo controlador

Facil uso

Facilidad de Mantenimiento

Control mas facil

Instalacién sencilla

Para entornos que no haya grandes distancias desde o hacia

los cuadros de control

Cableado Significativo

Sistema dependiente del funcionamiento 6ptimo de la central.

Reducida ampliabilidad

Requiere un interfaz de usuario.

Capacidad del sistema (canales o puntos).

Un fallo en el controlador, provoca un fallo en todo el sistema.

Ventajas

Desventajas

1.45.2.2 Sistema de control descentralizado.
Este sistema ocupa la misma linea de comunicacion como unico enlace entre
todos los componentes, por lo tal existen diferentes elementos de control que
reciben y actian de forma autonoma en tratar la informacion.

A continuacion se detallan los puntos mas relevantes de este sistema.
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Tabla 25. Sistema de control descentralizado

Sistema de control descentralizado

Caracteristicas

Mayor velocidad de respuesta al medio ambiente.
Posibilidad de redisefio de la red

No existe una unidad de control

Flexibilidad

Averias de cualquier elemento no afecta al funcionamiento
del resto.

Ventajas

Gran seguridad de funcionamiento
Facil ampliacion

Fiabilidad de productos

Cableado reducido.

No depende de un solo fabricante

Desventajas

Costo elevado de la solucién.

Més proximos a edificios inteligentes que a viviendas

inteligentes.

e Complejidad de programacion.

e Una interrupcibn en el cable bus, interrumpe la
comunicacion.

e Requieres mayor cantidad de recursos.

e Reducida ampliacion

e Necesita de un interfaz de usuario.

e Sistemas adecuados para edificios terciarios.

1.45.2.3 Sistemade control distribuido.

Al igual que la arquitectura distribuida este sistema no depende de un sistema

central de control, todo el control de la red se encuentra repartido entre los

diferentes dispositivos instalados, los mismos que seran capaces de realizar los

procesos de control encomendados en la programacion.

Tabla 26. Caracteristicas del sistema de control distribuido.

Sistemas de control distribuido

Caracteristicas

Facil reconfiguracion

Flexibilidad

Sistemas robusto

Escalable (viviendas/edificios)

Facil ampliacion

Autonomia propia de cada elemento.

Ventajas

Cableado moderado

Libertad de disefio (ubicacién y adaptacion a la vivienda)
Fiabilidad de productos

Costo moderado

Menos sensible a averias (si falla un elemento de control solo
guedan fuera de servicio las funciones que estan encomendadas
al mismo).

Desventajas

Sistemas complejos (compatibilidad de los elementos)
Software de programacion y configuracién mas complejo
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1.4.6 Protocolos para sistemas dométicos

Dentro de la domoética existen diferentes protocolos responsables de la

comunicacién entre los diversos dispositivos que conforman una red domotica.

Existen variedad de protocolos, creados con diferentes lenguajes algunos

desarrollados para la domotica y otros para ser adaptados a los sistemas

domoticos.

Los protocolos se clasifican de la siguiente manera:

Propietarios o cerrados: son aquellos protocolos que desarrollan
productos especificos para una sola empresa, capaces de comunicarse
entre si, de manera que solo el fabricante tiene la potestad de mejorar y
fabricar dispositivos que hablen el mismo el lenguaje de comunicacion.

Estandares abiertos: son aquellos protocolos que han unificado los
criterios de diferentes empresas, con lo cual no existe patentes Unicas
sobre el protocolo, cualquier fabricante esta libore de desarrollar
productos y aplicaciones que tengan incluido como lenguaje de

comunicacién al protocolo.

Si uno de estos estdndares desapareciera o dejase de producir sus
productos, no afectaria a los usuarios que lo adquieren ya que en el
mercado se cuenta con productos de otros fabricantes que pueden
cubrir la necesidad de adquisicion del cliente asegurando la

compatibilidad e interoperabilidad con estos estandares.

Los puntos claves de los protocolos cerrados y abiertos se describen a

continuacion:
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Tabla 27. Resumen de los protocolos cerrados y abiertos.

Sistemas Abierto

Sistemas propietarios

Caracteristicas

e Facilidad de interoperabilidad con
otros fabricantes y sistemas.

e Incremento de las prestaciones
funcionales del sistema respecto
a las que proporcionan los
sistemas propietarios.

e Costos moderados.

e Facilidad de compatibilidad con
otros productos existentes.

e Posibilidad de ampliacién con
costes moderados.

e Completa libertad de eleccién de
proveedores de servicios.

e Funcionan bajo un protocolo
estandar.

e Respaldo de una norma o
estandar.

e Flexibilidad.

¢ Admite diferentes arquitecturas de

conexionado.

Software de usuario es facil de utilizar.
Dependencia del fabricante.

No interoperable.

Integracion del sistema compleja.
Integracién solamente es posible con
puertas de accesos “Gateways”.

Coste de mantenimiento mayor.

Crea sistemas cerrados.

Necesidad de drivers especificos.
Arquitectura escalonada.

Poca posibilidad de ampliacion.

Tomado de: (CCSlIngenieria, s.f.)

A continuacion se presentan los protocolos mas relevantes en el ambito

domético mundial:

Tabla 28. Ejemplos de protocolos propietarios y estandares abiertos.

Sistemas Propietarios Estandares
abiertos
Busing de Ingenium BACnet
Cardio,Vantage distribuidos por Domoval BatiBus
Domaike de Aike CEBus
Domotium de Domodesk EHS
DI-Lartec EIB
Domolon KNX
Simon VIS LonWorks
Simon Vox X-10
VivimantPlus de Dintel Zigbee
Domotel Z-Wave

Tomado de: (isa.uniovi.es, s.f.)
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En general, los protocolos se diferencian entre si por aspectos técnicos como
su velocidad y medio de transmision, alcance (distancia méxima de
comunicacioén), arquitectura, entre otros.

La tabla 29 indica algunas caracteristicas importantes de los protocolos
comerciales méas destacados en el mercado mundial, estas caracteristicas son
un factor a tener en cuenta al momento de seleccionar una tecnologia para la

implementacion de un sistema.

Tabla 29. Caracteristicas de los protocolos dométicos en el mercado mundial.

Tecnologia Medio de Velocidad de Distancia Tipo de Topologia Arquitectura
transmisién transmisién maxima al protocolo
dispositivo
Par trenzado 1200 bit/s — 300m - 1000 Abierto Arbol, bus, | Descentralizado
KNX/EIB Cable eléctrico 9600 bit/s m estrella
Ethernet
Radio Frecuencia
Infrarrojo
Wi-Fi
Par trenzado 1.70 kbit/s — 1500 m-2700 Abierto Bus, Descentralizado
LonWorks Cable eléctrico 1.28 Mbits/s m anillo,
Radio frecuencia estrella
Coaxial
Cable eléctrico 50 bit/s — 60 185 m Abierto Linea Descentralizado
X-10 . L
bit/s eléctrica
) . 9.6 kbps-40 1m —75m Abierto Red tipo Descentralizado
Zwave Radio frecuencia
kbps malla
(908.42 MHz),
(868.42 MHz)

Adaptada de: (emb.cl, 2009)
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2. Capitulo Il. Analisis de Sistemas Domaticos.

En este capitulo se desarrollan procedimientos para la obtencion de una matriz
que permita elegir la tecnologia mas apropiada segun caracteristicas técnicas,
(facilidad de instalacién, facilidad de operacion, facilidad de mantenimiento,
estabilidad y costo de adquisicion), las cuales responderan a la realidad actual
del almacén al que se desea aplicar, en algunos casos se puede tener
instalaciones ya existentes, en donde el acoplamiento de una tecnologia no
sera igual que en una instalacion que haya sido planificada antes de su

construccion.

Antes de seleccionar un sistema domotico serd necesario analizar las
caracteristicas antes mencionadas, las mismas que indicaran que tan
adecuado resultara el mismo segun las condiciones a las que estara destinado

a trabajar.

Para facilitar el analisis de los diferentes sistemas dométicos que existen en el
mercado mundial se sugiere una comparacion, que tenga en cuenta
caracteristicas como: el medio de transmision que utiliza, tipo de control y tipo
de protocolo. A fin de establecer una metodologia objetiva para el analisis de
los sistemas domoéticos se ha establecido una valoracion (basados en la teoria
expuesta del Capitulo 1) para cada una de las caracteristicas de acuerdo a su
peso relativo en la implementacion fisica de los sistemas segun se indica en la
tabla 30 cuyos valores serviran para evaluar en base a ponderaciones de las

diferentes tecnologias con el propdésito de facilitar y respaldar la seleccion.

Tabla 30. Valores de peso relativo

Caracteristica Peso Relativo
Medio de transmision 30%
Tipo de control 30%
Tipo de protocolo 40%

La metodologia utilizada para evaluar las caracteristicas citadas anteriormente

para cada tipo de sistema domotico (Tablas 32, 33 y 34) consiste en otorgar un
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valor comprendido entre 0 y 1 de acuerdo a los siguientes niveles expuesto en

la tabla 31:

Tabla 31. Escalas de evaluacién

Escala de L Escala de evaluacién N
o Criterio Criterio
evaluacion costos
1 Excelente 1 Econémico
0.75 Muy bueno 0.5 Moderado
0.5 Bueno 0 Costoso
0.25 Regular
0 Malo

2.1Comparacion segun el medio de transmision que utiliza.

Consiste en tener en cuenta el medio de transmision que utiliza el sistema, Si

este es inaldmbrico o por cableado en duro. Esta caracteristica incidira

directamente en la robustez y estabilidad de las comunicaciones dentro del

sistema, asi como facilidad de instalacion, operacién y mantenimiento.

Los criterios que se han tomado en cuenta en esta matriz se detallan a

continuacion:

e Facilidad de instalacion: esta caracteristica se refiere a la facilidad,

comodidad, flexibilidad y manejo de una red, sea esta por cables o
radiofrecuencia.

Facilidad de operacion: consiste en el grado de facilidad o complejidad
para programacion y configuraciéon de los dispositivos domaticos.
Facilidad de mantenimiento: se refiere a la modificacion, actualizacion,
correccién de errores con el fin de adaptar y mejorar el rendimiento del
producto, ya sea mediante el usuario final o una persona especializada y
autorizada.

Estabilidad: consiste en la calidad de transmision, robustez sin perdida
y minima fallas y relacionado a la sensibilidad de interferencias sufridas
por sefiales. Ejemplo de ellos es el medio de transmision por bus, el cual

garantiza la calidad de sefial transmitida siendo mas seguro y robusto, y
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por lo contrario el medio de transmision por corrientes portadoras tiene
inestabilidad de sefial produciendo fallas o falas alarmas.

e Costos: son los gastos a invertir en la adquisicion de los equipos.

Tabla 32. Comparacién segun el medio de transmision que utiliza

_ Facilidad de | F2%1'939 | £aciligad de . ° Peso | <
Sistema . L, de L Estabilidad 2 . 0
domético instalacién operacion mantenimiento (E) Costo (C) 3 Relativo S =
(F1) p (FM) £ |(Tabla30)| S <
(FO) o e
o >
Evaluacién [Evaluacion | Evaluacion |Evaluacién |Evaluacion % w
0-1 0-1 0-1 0-1 0-1
Corrientes 0,75 0,75 0,5 0,5 1 0,7 30% 21%
portadoras
B n
asabduo: € 05 0,5 0,75 1 0.5 065 | 30% 20%
Inalambricos 1 1 1 0,25 1 0,85 30% 26%

Nota: Para la evaluacion de las caracteristicas se toma como referencia a la
tabla 31 (escalas de evaluacion), a los cuales se determinara el promedio entre
la suma de evaluaciones y la division para el numero de caracteristicas
evaluadas, para luego mediante una multiplicacion entre el promedio y el peso
relativo determinar la evaluacion final.
Férmulas
Promedio = (FI+ FO+FM+E +(C)/5

Evaluacion final = Promedio X %Peso relativo

A continuacion se calcula como ejemplo al sistema domotico por corrientes
portadoras y en el Anexo 1 se puede verificar los calculos de los sistemas

domaticos segun su transmision.
Ejemplo de calculo (corrientes portadoras):
Promedio = (0,75+ 0,75+ 0,5+ 0,5+ 1)/5

Evaluacion final = 0,7 X 30%

Evaluacion final = 21%
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2.2Comparacion segun el tipo de control.

Esta comparacion consiste en tener en cuenta el tipo de control que utiliza el

sistema; si este sistema es centralizado, descentralizado o distribuido. Esta

caracteristica permite evaluar posibles fallas de los sistemas domdticos las

cuales seran verificadas y corregidas de acuerdo a su instalacion, operacion y

mantenimiento.

Los criterios que se han tomado en cuenta en esta matriz se detallan a

continuacion:

Facilidad de instalacion: se considera esta caracteristica para una facil
distribucion fisica de los equipos domdéticos tomando en cuenta la
adaptabilidad y ampliacién de los sistemas de control a la infraestructura
a controlar.
Facilidad de operacién: consiste en la flexibilidad y facilidad para
realizar la programacion y configuracion de los equipos dométicos
mediante cualquier tipo de software tales como:
» Software de wusuario: facilidad de uso sin tecnicismos
necesarios.
» Software de implantacion: conocimientos en los equipos
instalados y protocolos de comunicacion.
» Software de desarrollo: se debe tener un conocimiento
profundo del sistema para su programacion ejemplo ETS de
KNX.
Facilidad de mantenimiento: consiste en la facilidad de realizar
cualquier operacion de mantenimiento, reajuste o modificacion del
sistema de control por parte del usuario o mediante técnicos
especializados lo cual podria acarrear posibles gastos por los servicios a
dar.
Estabilidad: la estabilidad de un sistema de control son las acciones de
respuesta a fallas que se den en el sistema, mediante el envio y
recepcion de mensajes a los diferentes dispositivos conectados al

sistema. Por ejemplo: en un sistema centralizado de control una falla



58

en el controlador provoca una inestabilidad en todo el sistema, mientras
en un sistema de control distribuido existe menos posibilidad de
inestabilidad ya que si falla un controlador este deja de proporcionas sus
funciones encomendadas.

e Costos: son los gastos a invertir en la adquisicion de los equipos.

Tabla 33. Comparacién seguln el tipo de control.
Facilidad

. - =
Sistema Eauhdac{de de Famhdad_ de | eqtabilidad o Peso £
domético instalacion operacién mantenimiento (E) Costo (C) g Relativo .
e)
(F1) (FO) (FM) S |(Tabla30)| S
o ©
a 3
Evaluacion |Evaluacion | Evaluacion |Evaluacién |Evaluacion % S
0-1 0-1 0-1 0-1 0-1
Control 05 1 0,75 0,25 1 0,7 30% 21%
centralizado
Control 0,75 0,5 0,75 0,75 0,5 0,65 30% 20%
descentralizado
Control
~ontro 1 0,25 1 1 0,5 0,75 30% 23%
distribuido

Nota: Para la evaluacion de las caracteristicas se toma como referencia a la
tabla 31 (escalas de evaluacion), a los cuales se determinara el promedio entre
la suma de evaluaciones para el nimero de caracteristicas evaluadas, para
luego mediante una multiplicacion entre el promedio y el peso relativo
determinar la evaluacion final.
Férmulas
Promedio = (FI+ FO+FM+E +(C)/5

Evaluacion final = Promedio X %Peso relativo

A continuacion se calcula como ejemplo al sistema domético de control
centralizado y en el Anexo 2 se puede verificar los calculos de los sistemas

domaticos segun su sistema de control.

Ejemplo de célculo (Control Centralizado)

Promedio = (05+1+0.75+0.25+1)/5
Evaluacion final = 0.7 X 30%

Evaluacion final = 21%
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2.3Comparacion segun el tipo de protocolo.

Esta comparacion es muy importante, ya que por medio de los protocolos de
comunicaciéon se permite tener conocimiento del nivel de rendimiento y
funcionamiento de los dispositivos a través de un mismo lenguaje.

Esta caracteristica a su vez influye al momento de la instalacion, operacion y
mantenimiento.

Los criterios tomados en cuenta para la elaboracion de esta matriz se detallan

a continuacion:

e Facilidad de instalacion: consiste en la flexibilidad y ampliabilidad de
adaptar o implementar dispositivos domoticos.

e Facilidad de operacién: consiste en tener mayor facilidad de realizar
programaciones y configuraciones de los equipos domoticos mediante
softwares o manualmente.

e Facilidad de mantenimiento: se refiere a la modificacion, actualizacion,
correccion de errores con el fin de adaptar y mejorar el rendimiento del
producto, ya sea mediante el usuario final o0 una persona especializada y
autorizada.

e Estabilidad: es la caracteristica mas importante debido a que la
estabilidad de un protocolo debe garantizar robustez, fiabilidad y calidad
de transmision de las 6rdenes transmitidas.

e Costos: son los gastos a invertir en la adquisicion de los equipos.

Tabla 34. Comparacién segun el tipo de protocolo

. Facilidad de | Facilidad de | Facilidad de - Peso
Sistema . L, . L Estabilidad o ) 5
domético instalacion operacion |mantenimiento (E) Costo (C) 5 Relativo .g _
(F1) (FO) (FM) £ |(Tabla30)| S &
° T -
Evaluacion | Evaluacién Evaluacion |Evaluacion | Evaluacion o % o
0-1 0-1 0-1 0-1 0-1
Cerrado o
propietario 0,25 0,75 0,5 0,75 0,5 0,55 40% 22%
Estandares
abiertos 1 0,5 0,5 1 0,75 0,75 40% 30%

Nota: Para la evaluacidon de las caracteristicas se toma como referencia a la
tabla 31 (escalas de evaluacion), a los cuales se determinara el promedio entre

la suma de evaluaciones para el numero de caracteristicas evaluadas, para
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luego mediante una multiplicacion entre el promedio y el peso relativo
determinar la evaluacion final.
Férmulas
Promedio = (FI+ FO+FM+E +C)/5

Evaluacion final = Promedio X %Peso relativo

A continuacién se calcula como ejemplo al sistema domético cerrado y en el
Anexo 3 se puede verificar los calculos de los sistemas domoticos segun su
protocolo.

Ejemplo de calculo

Promedio = (0.25+0.75+ 0.5+ 0.754+1)/5
Evaluacion final = 0.55 X 40%

Evaluacion final = 22%

2.40tras caracteristicas préacticas.
Ademas de las caracteristicas mencionadas es importante tomar en cuenta
aspectos como:
e La interoperabilidad: condiciébn que permite que diferentes productos o
sistemas de diversos fabricantes puedan comunicarse o relacionarse
entre si, utilizando un mismo lenguaje de comunicacion.

e Adaptacion a construcciones (nuevas/existentes)

La metodologia de valoracion planteada en este capitulo se basa en la
identificacion de ciertas caracteristicas técnicas propias de cada protocolo. Las
tablas (32, 33 y 34) recogen los datos de dichas valoraciones y el
procedimiento para obtener una valoracion total y final de cada una de las
tecnologias aqui presentadas, consiste en relacionar mediante su medio de
transmision, tipo de control y tipo de protocolo un porcentaje de valoracion total,
permitiendo observar cual es la tecnologia mejor evaluada.

De acuerdo a las valoraciones individuales descritas anteriormente se presenta
a continuacion los resultados ponderados para cada una de las tecnologias

mas representativas del mercado mundial.
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Tabla 35. Valoracion final segun su protocolo

Otras Caracteristicas

. | Mediode | Tipode | Tipode [Valoracion - Construcciones

Tecnologia Interoperabilidad -
TX control [ protocolo Total Nuevas |Existentes

KNX 20% 23% 30% 72% Sl X
LonWorks 20% 23% 30%| 72% Sl X
X-10 21% 23% 30%|  74% Sl X
Z-Wave 26% 23% 30%| 78% Sl X X

Nota: Mediante los datos mostrados en la taba 35 se demuestra que la

tecnologia mejor valorada es la inalambrica Z-Wave que permitira desarrollar el

objetivo planteado.
Como ejemplo de calculo para la valoracion total se tiene una tabla simplificada

de las evaluaciones finales de cada comparacién antes realizada.

Tabla 36. Simplificacion de resultados de las tablas comparativas realizadas.

Medio de tx Tipo de control Tipo de protocolo
Corrientes Portadoras (CP) =21% |- Centralizado (C)=21% . Cerrado/Propietario (P)=22%
Basados en bus (B) = 20% . Descentralizado (DC)=20% |- Estandar/Abierto (A)=30%
Inaldmbricas (1) = 26% : Distribuido (D)= 23%

Para el ejemplo de la tecnologia mejor evaluada se realiza los siguientes
calculos y en el Anexo 4 se desarrollara los calculos restantes.
Formulas
Valoracion total = Medio de Tx + Tipo de control + Tipo de protocolo

Valoracion total = (CPoBol)+ (CoDCoD)+ (PoA)

Ejemplo de calculo (Z-Wave)
Valoracion total = Medio de Tx + Tipo de control + Tipo de protocolo

Valoracion total = (I) + (D) + (A)
Valoracion total = (26%) + (23%) + (30%)

Valoracion total = 78%
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3. Capitulo Ill. Seleccién de los dispositivos domoticos para seguridad.

En este capitulo se desarrollard una matriz de riesgo, la misma que permitira
conocer las principales vulnerabilidades y riesgos de la bodega modelo
propuesta.

De esta forma la seleccion de los dispositivos se basara en la tecnologia mejor
evaluada en el capitulo anterior, lo cual permitird tener una mejor seleccion y
distribucion de los dispositivos de seguridad en las areas que sean necesarias.
Después de haber analizado los conceptos referentes a qué es un almacén,
sus zonas de almacenamiento, distribucion de mercaderia y su tipo de
almacenamiento en el capitulo |, se elige como modelo de estudio y
elaboracién un plano referencial a un almacén segun su régimen comercial
como lo es un depésito aduanero, con tipo de almacenamiento convencional,
almacenaje que de acuerdo a sus ventajas se tiene como referencia para

bodegas que operan en el Ecuador.

3.1Descripcion fisica actual de un deposito aduanero.

Como se indica en el apartado anterior, en este capitulo se plantea la
implementacion del sistema domotico de seguridad de un almacén modelo. Las
principales caracteristicas del espacio fisico de acuerdo al plano referencial
(Anexo 5, Anexo 6 y Anexo 7) que conforman un almacén aduanero se detalla
en la siguiente tabla:

Tabla 37. Caracteristicas fisicas de un almacén aduanero segun plano referencial.

Sector Area segln plano
Terreno 2203,58m2
Cerramiento Perimetral 4 m de altura
Bodega 1294,04 m2
Pasillos 321,48 m2
Estanterias 329,1 m2

Area de carga y descarga 229,35 m2

Oficina Interna 16 m2
Oficina Externa 49,24 m2
Parqueaderos 117,46 m2

Garitas de seguridad 37,76 m2
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Sus principales servicios se centran en la recepcion, custodia y entrega de
mercaderia proveniente de aprehensiones, intervenciones y mercaderias en
abandono, de acuerdo a estas indicaciones existe un sinfin de diferentes

productos, en la tabla 38 se detallan los de mayor incidencia.

Tabla 38. Productos de mayor incidencia en un almacén aduanero
Tipo de productos Productos

Bebidas alcohdlicas
Detergente en liquido
Materiales peligrosos Medicamentos
Perfumes

Cigarrillos

) o Rollos de peliculas. Juguetes
Materiales plasticos o
plasticos, envases

. Televisores
Productos fragiles ] o o
Equipos electrénicos, vidrios

Alimentos consumo de personas

Productos perecederos Alimentos consumo animal

Productos de alto costo. Joyas, Bisuteria.

Celulares, Dinero efectivo.

Zapatos
Prendas de vestir Ropa
Telas

Libros, documentos,
Diferentes productos herramientas, utensilios de

cocinas,

La mercaderia que ingresa a las bodegas de almacenamiento, son productos
qgue no son separados segun su tipo de material, ya que estos ingresan con un
namero especifico de control (acta recepcion), por tal motivo existe la
posibilidad que se den eventos fortuitos como incendios y robos por su mala
distribucion.

Es importante tener en cuenta que algunos de estos productos podrian generar
atmosferas peligrosas, dentro de las cuales la operacion de un equipo
electrénico podria resultar inseguro, para esto se encuentran disponibles en el

mercado dispositivos denominados intrinsecamente seguros.
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Lo cual basicamente consiste en evitar que un sensor, un instrumento o un
circuito de bajo voltaje trabajando en un éarea peligrosa generen suficiente

energia como para activar un gas volatil. (Corrales, 2006)

La evaluacion y certificacion de la seguridad intrinseca de los equipos est4 a
cargo de entidades independientes ajenas a la compaifiia, por ejemplo,
Underwriters Laboratories (UL), Canadian Standards Association (CSA),
Factory Mutual Research Corporation (FM) y Mine Safety and Health
Administration (MSHA). (Indsci.es, s.f.)

En la siguiente tabla se detalla las zonas en funcién de la probabilidad en que

existan productos potencialmente peligrosos.

Tabla 39. Productos de mayor incidencia en un almacén aduanero

Zonas Peligrosas
Division 1. Los peligros se pueden presentar durante operaciéon normal
(Peligros continuos e intermitentes)
Clase | Gases o Vapores
Grupo A Ejemplo tipico: acetileno
Grupo B Ejemplo tipico: hidrégeno
Grupo C Ejemplo tipico: etileno
Grupo D Ejemplo tipico: propano
Clase ll
Grupo E Ejemplo tipico: polvo de metal
Grupo F Ejemplo tipico: polvo de capa
Grupo G Ejemplo tipico: polvo de granos
Clase I Ejemplo tipico: fibras
Division 1. Los peligros solamente se presentan en caso de funcionamiento
anormal.

Tomado de: (Corrales, 2006)


http://www.ul.com/
http://www.csa.ca/
http://www.fmglobal.com/
http://www.msha.gov/
http://www.msha.gov/

65

En caso de que algun producto se acople a la descripcién de la tabla anterior y
se almacene dentro de la bodega serd necesario solicitar al fabricante

dispositivos intrinsecamente seguros al momento de realizar la adquisicion.

3.2Vulnerabilidades y riesgos comunes en bodegas.

Este proyecto esta dirigido a la seguridad de proteccion fisica (bienes e
instalaciones), definiendo a la wvulnerabilidad como wuna situacién
contraproducente en la que en algin momento dado pueda existir dafios en
instalaciones tales como, deficiencias, mal funcionamientos de equipos de
proteccion, areas desprotegidas, entre otras.

Se puede enfocar al concepto de vulnerabilidad que se encuentra ligado
directamente con el término de riesgo, el cual es una condicidon o accion que
puede causar anomalias en cierta parte 0 en su area total, ademéas este
involucra situaciones de diferente indole, tales como: perdidas de mercancias,
destruccion a la propiedad, a vandalismo contra equipos de seguridad, conatos

de incendios, entre otros.

3.2.1 Metodologia

Para el andlisis y evaluacion de riesgos se utilizara el método Mosler, el cual
pretende identificar a las amenazas que estan expuestos los bienes inmuebles
de los almacenes y por otra parte evaluar los factores que puedan influir en la
manifestacion de riesgos, con finalidad de que con la informacion que se
obtiene, contrarrestar los hechos de riesgo.

Este método consta de cuatro fases de tipo secuencial, los mismos que son:

3.2.1.1 Definicién de riesgo.

Como ya se mencioné anteriormente es una condicién o accion que identifica
el bien (entendido como la cosa valiosa, cualidad benéfica y las circunstancias

que lo definen), y del dafio (variacion real que sufre un bien).
3.2.1.2 Analisis deriesgo

En esta fase se determina y calcula los criterios que posteriormente daran la

evaluacion del riesgo. Los criterios a utilizar son los siguientes:



Tabla 40. Escala de valoracién segun su funcion.

Criterios Caracteristica Escalas de valoracion
Funcién “F” Valorizacién de las | Muy gravemente 5
consecuencias negativas o Gra\{emente 4
Medianamente 3
dafios que puedan alterar o | Levemente 2
afectar las actividades del Muy levemente 1
almaceén.
Sustitucion “S” | Grado de dificultad para sustituir | Muy dificiimente 5
los bienes D_ificilmente 3 4
' Sin muchas dificultades | 3
Facilmente 2
Muy facilmente 1
Profundidad Perturbacion y efectos | Perturbaciones muy 5
“p” psicolégicos que se pueden graves :
Graves perturbaciones 4
producir en la propia imagen del | Perturbaciones limitadas | 3
Perturbaciones leves 2
Grupo y sus alrededores. .
Perturbaciones muy 1
leves
Extension “E” Se da como referencia al | De caracter 5
~ internacional
alcance que los dafios o . .
De caracter nacional 4
perdidas pueden causar. De caracter regional 3
De caracter local 2
De caracter individual 1
Agresién “A” Probabilidad de que el riesgo se | Muy alta 5
manifieste Alta 4
’ Normal 3
Baja 2
Muy baja 1
Vulnerabilidad | Valoracion de probabilidad de | Muy alta 5
“v” que se produzcan dafios Alta 4
Normal 3
Baja 2
Muy baja 1

Adaptada de: (Gonzélez F. , s.f.)

3.2.1.3 Evaluacion del riesgo
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En esta fase se cuantifica el riesgo que se definié y analizé. EI medio a seguir

es el siguiente:



Tabla 41. Calculos para la evaluacion de riesgos.
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Calculo del caracter de riesgo “C”

Calculo de la probabilidad
“PR”

Cuantificacién del

riesgo considerado “ER”

|. Importancia del suceso

I=FxS
D. Daros ocasionados D=P x E
C. Siendo C=1+D

A. Criterio de agresion

V. Criterio de vulnerabilidad
PR. Siendo

PR=AXV

Se obtendra
multiplicando los
valores de “C” y “PR”.
ER=CxPR

Adaptada de: (Gonzalez F. , s.f)

3.2.1.4 Célculo delaclase de riesgo

Se tiene como objeto clasificar el riesgo en funcién del valor que se obtiene

entre un valor comprendido de 1 y 100, de acuerdo a la siguiente escala:

Tabla 42. Escala de clasificacion de riesgo.

Valor entre “ER" | Clase de Riesgo
1-200 Bajo
201 - 600 Medio
601-1000 Alto -

A continuacion se realiza una matriz de riesgo conjuntamente con las fases

antes mencionadas para la determinacion de posibles soluciones.

Tabla 43. Matriz de riesgo

Descripcion del riesgo ANALISIS RIESGO EVALUACION RIESGO Caélculo
clase de
riesgo
| D C PR ER
F S E A V FxS  PxE I+D = AxV C*PR
Robo/hurto de 3 3 4 4 9 6 15 16 240 Medio
mercancias
Intercambio o perdida de 3 3 2 3 4 9 8 17 12 204 Medio
mercancias recibidas
Sabotaje/Manipulacién 8 3 2 3 4 9 17 12 204 Medio
Acceso no autorizado a 4 2 2 3 3 8 6 14 9 126 Bajo
las mercancias
Alteracion de las 4 2 2 3 4 8 8 16 12 192 Bajo
mercancias
Entrada o accesos no 4 1 3 2 4 4 15 19 8 152 Bajo
autorizados de
vehiculos, personas alas
instalaciones.
Entrada o accesos no 4 1 3 2 4 4 15 19 8 152 Bajo
autorizados de
vehiculos, personas alas
inmediaciones de la zona
de carga y descarga.
Existencia de 5 3 3 3 4 15 12 27 12 324 Medio

entradas y accesos no
vigilados.



Accesos inadecuados
a zonas interiores de
las instalaciones (caja
fuerte).

Accesos no
autorizados o
provocados (rotura de
vidrios)

Dispositivos de cierre
inadecuados de
puertas interiores y
exteriores, ventanas.
Proteccion
inadecuada de la zona
de almacenamiento
contra laintrusién.
Ausencia de alarmas
sonoras

Respuesta
inadecuada ante la
constatacion de una
intrusion.
Zonificaciéon
inadecuada de la
mercaderia

Incendio por
acumulacioén de
combustible

4 5 2
2 3 2
2 3 2
3 3 3
1 3 3
2 3 3
2 3 2
4 4 4

3 12 10
5 8 6
5 6 6
4 12 9
5 5 9
4 8 9
5 8 6
5 20 16

9 198
15 210
15 180
8 168
15 210
16 272
20 280
15 540
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Bajo

Medio

Bajo

Bajo

Medio

Medio

Medio

Medio

Nota: Mediante el uso de la tabla 40 de valoracién, se valora de acorde a sus

caracteristicas, para luego calcular la evaluacion de riesgo utilizando las

férmulas de la tabla 41, cuyos calculos daran como resultado la clase de riesgo

los mismos que en la tabla 42 se encuentran valorados segun su escala.

Como ejemplo de célculo se utilizara los valores de la descripcion de

robo/hurtos de mercancia.

Tabla 44. Tabla de ejemplo de calculos.

3 3 3 2 4 4
I=FxS |D=PxE |[C=I+D PR=AXV ER=Cx PR
1=3x3 |[D=3x2 |C=9+6 PR=4x4 ER=15x 16
1=9 D=6 c=15 PR =16 ER =240

Nota: De acuerdo a la tabla 42 verificamos que la cuantificacion de riesgo (ER)

esta entre un valor de 201-600 por lo tal su clase de riesgo es medio.
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3.2.2 Valoracién y resultados.

Como se puede observar en la tabla 43, los riesgos que tienen una tendencia
mayor son generalmente a los accesos a la instalacion, robos/hurtos vy
referencialmente a la manipulacion inadecuada de la mercancia. Ademas de
los resultados no se puede dejar atras la probabilidad de ocurrencia baja, ya

gue todas las clases de riesgo deben ser atendidas correspondientemente.

3.2.3 Propuesta de medios de proteccion

De manera simplificada se sugiere como medios de proteccion para los
distintos tipos de riesgos lo siguiente en la tabla 44: Ver Anexo 8 de

distribuciéon de medios segun su area.

Tabla 45. Medios de proteccion segun areas.

Sistemas de Medios de Areas a proteger
alarmas proteccién
e CCTV e Zonas de almacenamiento.
e Sensores de | « Area de parqueo interno.
movimiento e Ventanas

e Sensores de rotura | ¢ Zonas adyacentes a los galpones

_ de vidrios e Zona de carga y descarga de
Sistema contra
) e Sensores de contacto mercancia.
intrusos »
magnético e Oficinas
e Sirenas de alarma e Pasillos

e Puerta de ingreso y salida de
mercaderia.

e Puerta peatonal

) e Cerraduras e Puerta peatonal de ingreso a las
Sistemas de control _
electrénicas bodegas
de acceso o
e Oficinas

e Detectores de humo e Zonas de almacenamiento.

) e Zona de carga y descarga de
Sistemas de i
o mercancia.
alarmas técnicas
e Pasillos

e Oficinas
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3.3Seleccion de dispositivos.

Basados en el Capitulo Il sobre la comparacion de sistemas domdticos, se
selecciona a la tecnologia Z-Wave por ser la mejor evaluada y a su vez por sus
caracteristicas de interoperabilidad, como la de instalacion en construcciones
nuevas o ya construidas.

Ademas de acuerdo a la matriz de riesgo, se tiene de referencia para las
distintas vulnerabilidades ya descriptas anteriormente los diferentes medios de
proteccion, los mismos que seran seleccionados y ubicados segun sus areas a
proteger.

En el Anexo 9 se presenta el plano zonificado de las areas vulnerables segun
su clase de riesgo propuesto en la tabla 43 y posteriormente la ubicacion de los

dispositivos que se sugerira colocar.

3.3.1 Caracteristicas de los dispositivos domaoticos

A continuacién se proponen los equipos mas adecuados para este proyecto,
teniendo en cuenta principalmente sus datos técnicos que estén relacionados

con la tecnologia antes elegida:

3.3.1.1 Pasarela IP Home Center 2 para control remoto Z-Wave

Home Center 2

FIBARO SYSTEM

Home Center /2

FIBARO SYSTEM RSO L= & O

Figura 36. Pasarela IP Home Center 2

Tomado de: (Fibaro, s.f.)

Este dispositivo es el cerebro fundamental de integracién de cualquier sistema
domatico basado en la tecnologia Z-Wave y ademas la pagina web Domodesk

menciona que “Home Center 2 esta disefiado para locales comerciales o
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proyectos méas grandes y el Home Center Lite es perfecto si se esta4 buscando
soluciones para automatizar su apartamento o casa”. (Domodesk, s.f.)

Este controlador se conecta al servidor web por medio de la conexion a internet
(cable o DSL), permitiendo el control total de los sucesos que se den al usuario,
mediantes dispositivos electrénicos (laptop, celulares, Tablet), ya sea al interior
o exterior del establecimiento o desde cualquier parte del mundo.

Entre las caracteristicas y datos técnicos de este controlador se detalla en la
siguiente tabla y en el Anexo 10 se puede encontrar mas informacion al

respecto del mismo:

Tabla 46. Caracteristicas técnicas y datos técnicos del controlador Fibaro Home
Center 2.

Caracteristicas técnicas Datos técnicos

e Considerado el dispositivo de control | ¢ Tipo de médulo: controlador Z-Wave

mas rapido de su tipo en el mundo. e Procesador: Intel Atom, 1,6 GHz
e Minimo consumo de energia. e Memoria: 1 GB de RAM, 2 GB de disco
e Acceso remoto via pagina web o duro SLC

dispositivo movil. e Disco: 4 GB Disco de recuperacién de
¢ Interface simple y amigable. MLC
e Configuracion rapida y simple. e Caja: Aluminio
e Geolocalizacion. e Rango de alcance 100m
e Notificacién via email y/o sistema push. | ¢ Puede controlar hasta 230 dispositivos.
e Administracion de privilegios de | ¢ Fuente de alimentacion: AC 100 ~ 260V,

usuarios. 50 ~ 60Hz / DC 4 V / 1.2A (adaptador
e Asociacion de grupos de dispositivos. incluido.
e Sistema de recuperacién avanzado. e Frecuencia 868.42 MHz (EU), 908.42
e El sistema de respaldo almacena la MHz (US).

informacién en un dispositivo USB | e Puertos Ethernet: 1

oculto. e Puertos USB: 2
¢ Registra historial de eventos

Tomado de: (TAMED, s.f))

Este dispositivo controlard los elementos de seguridad, los mismos que
funcionan con el protocolo de comunicacién Z-Wave, se lo colocara en una
parte céntrica (oficina interna de la bodega) para que tenga mejor cobertura de

alcance de sefal entre los dispositivos a conectarse.
3.3.1.2 CCTVIP

Para el control de intrusos en las areas antes mencionadas se recomienda el

siguiente tipo de camara tanto para exteriores como interiores:
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3.3.1.2.1 Cémara IP Foscam FI9828P (V2)
Este tipo de cAmara permitira el control de las zonas de vulnerabilidad antes

mencionados, ya que posee alta definicion de imagen, zoom, visualizacion

remota a través de internet, deteccion de movimiento, y a su vez un sistema de

grabacion de video en la red.

Figura 37. Camara IP Foscam FI9828P (V2)

Tomado de: (Foscam.es, s.f.)

F@scd

Ademas esta cAmara es compatible con el controlador Home Center 2, lo cual

permitira acceder y monitorear de forma remota a través del internet, mediante

aplicaciones de teléfonos inteligentes (IPhone, Android, BlackBerry). Entre las

caracteristicas técnicas de este dispositivo de vigilancia se tiene las siguientes

en la tabla:

Tabla 47. Caracteristicas técnicas de la Camara IP Foscam FI9828P.

Caracteristicas técnicas

e Céamara IP de exterior

e 1280x960 H.264

e (HD-960P-1.3 Megapixel)
e WiFib/g/Ny cable

¢ Domo con movimiento

e 355°H/75°V

¢ Infrarrojos 20 m

e Sonido bidireccional E/S
e Vision 35-70° Zoom 3x

o P2P: facil configuracion

Relé 1/0

Deteccion de movimiento con
alarmas email y FTP

DDNS gratis

Software y App gratis

Estandar ONVIF

P2P

Compatible Android

Compatible iPhone/iOS

Proteccion: IP66

Tomado de: (Foscam.es, s.f.)
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Para mas informacién sobre el producto ver el Anexo 11.

La figura siguiente muestra el angulo de vision de la camara exterior.

1 !
35 4 P 35°
A 90° <

Figura 38. Angulo de vision de la camara exterior.

3.3.1.2.2 Cémara Neo Coolcam Nip-20

Figura 39. CAmara Neo Coolcam Nip-20.

Tomado de: (Zonminformatica, s.f.)

Este dispositivo al igual que la anterior camara de vigilancia permite el control
de las zonas vulnerables anteriormente enunciadas, ademas puede ser
motorizada desde cualquier parte que se encuentre el usuario mediante
aplicaciones ya sea esta por teléfono inteligente o PC. Esta camara de video
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vigilancia es para interiores por lo tal se sugiere instalar de acuerdo a la

necesidad de proyecto.

A continuacion se detalla los principales datos técnicos:

Tabla 48. Caracteristicas técnicas de la cAmara Neo Coolcam Nip-20

Caracteristicas técnicas

e Camaras IP Interior

e Calidad H.264 1280x720

e Angular de 3.6mm

e Motorizada: Sl

vertical

e Visién nocturna (12 leds 15metros)

e Slot de memoria SD o MicroSD

e Angulo de visién de 60 grados

e Angulo de giro: 300° horizontal, 120°

P2P: SI

IRCUT: SI

Uso en el exterior: NO
Incluye conexién alarma
Red inalambrica (Wi-Fi /
802.11/b/g/n).

Tomado de: (Zonminformatica, s.f.)

Para mas informacion sobre el dispositivo ver en el Anexo 12.

La siguiente figura muestra el &ngulo de vision de la cAmara interior.

60°

3000

02}

Figura 40. Angulo de vision de la camara interior

Para la conectividad y compatibilidad de las camaras antes mencionadas con el

controlador lo primordial es que estas camaras tengan conectividad Wifi y/o

conexion Ethernet. Para agregar una nueva camara IP en el controlador, se

debera seguir los pasos recomendados en el Anexo 10
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3.3.1.3 Detector de movimiento exteriores Everspring SP103

Figura 41. Detector de movimiento exterior Everspring SP103

Tomado de: (Zwave.es, s.f.)

Este dispositivo es compatible con los sistemas Z-Wave, permitiendo detectar
un movimiento de 12 metros de longitud, especialmente para zonas exteriores
por medio de infrarrojos (deteccion de cambios de niveles de radiacion
causados por una persona en movimiento o alrededor del campo del
dispositivo). De tal forma que informara al controlador domoético de los

movimientos que se produzcan.

22m

0.4m 3m 6m gm

Area de detfeccién

Figura 42. Alcance de deteccion del detector de movimiento exterior.

La figura anterior muestra el area de alcance del detector de movimiento

exterior.
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Entre algunos datos técnicos de este detector de movimiento del fabricante
Everspring se tiene los siguientes:

Tabla 49. Caracteristicas técnicas del detector de movimiento exterior Everspring
SP103

Caracteristicas técnicas
e El comportamiento inalambrico: transmisor Z-Wave tipo esclavo.

o Distancia de trabajo red Z-Wave: hasta 30 m en interiores

e LED informativo local

e Interaccion local: un botén para la inclusion, la activacion y la exclusion
o Distancia de deteccion: hasta 12 m

e Angulo de vision: 110 grados de forma predeterminada

e Fuente de alimentacion: 3 * pilas AA

e Peso: 150 gr.

e Dimensiones: 100x96x93 mm

e Grado de Proteccién: IP44

Tomado de: (Zwave.es, s.f.)

Es muy importante destacar que su grado de proteccién es IP44 (ver Anexo 13)
por lo cual permite ser instalado en exteriores, y en el Anexo 14 se detalla la

instalacion del mismo segun el fabricante.

3.3.1.4 Detector de movimiento Z-Wave Vision Security ZP3102.

—

Figura 43. Detector de movimiento interior

Tomado de: (Zwave.es, s.f.)
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Se propone este equipo ya que cuenta con receptores infrarrojos pasivo para la
deteccion de movimiento de personas. Este dispositivo tiene a su vez la
posibilidad de controlar hasta 5 dispositivos, para lo cual es necesario un
dispositivo de control compatible como es Home Center 2 para su integracion
en la red.

Por tal razén se sugiere este dispositivo para la deteccion de movimiento en
pasillos, zonas de almacenamiento, zonas de carga y descarga, debido a la

facilidad de uso, instalacion, y por su compatibilidad con la tecnologia Z-Wave.

A continuacién se detalla las caracteristicas mas importantes:

Tabla 50. Caracteristicas técnicas del detector de movimiento interior

Caracteristicas técnicas
o Detector de movimiento (PIR)

e Boton para incluir / excluir el detector

e Deteccién de bateria baja

e Soporta un grupo sindical (un maximo de 5
dispositivos)

e Proteccion contra intervenciones

e Utilice el SDK Z-Wave 5.02

e Facilidad de uso y la instalacion

e Tipo de dispositivo Z-Wave: Esclavo

e Fuente de alimentacion: una bateria de litio de
3V CR123A

e Frecuencia: 868.42 MHz

¢ Distancia de transmisién: 30m

e Pantalla: LED

e Angulo de deteccién: 120 °

e Deteccidn de distancia: 10m

e Temperatura de funcionamiento: -15a 40 ° C

e Dimensiones: 84 x 62 x 50mm

e Z-Wave Certificacion: ZC08-11040004 EE.UU.
/ UE ZC08-12100006

Tomado de: (Zwave.es, s.f.)
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Se sugiere ver el anexo 15 para mas informacion.

- . 40 e

Figura 44. Alcance del detector de movimiento interior.

La figura anterior muestra el area de alcance del detector de movimiento

interior.

Para la ubicacion de estos dispositivos de movimiento seguin (Area de Energia

de la Fundacion Privada Institut lldefons Cerda, s.f.) Recomienda lo siguiente:

‘Al tratarse de un sensor de movimiento, hay que buscar su mejor
ubicacion para asegurar una maxima cobertura en la estancia donde
esta instalado. Para evitar falsas alarmas, también debe estar al amparo
de cualquier fuente de calor (rejillas de calefaccion, etc.), ya que en su
mayoria funcionan detectando cambio de temperatura.” (Area de

Energia de la Fundacién Privada Institut lldefons Cerda, s.f.)

3.3.1.5 Sensores de rotura Z-Wave Vision ZS-5101

Permitira conocer algun acto vandalico, sabotaje y de intrusion, en la ruptura de
los ventanales que se encuentra en las partes laterales de la bodega o en las
ventanas de las oficinas, de tal manera que enviara sefiales de aviso a la

central domoética cuando detecte situaciones de vibracion o rotura.
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Figura 45. Sensor de roturas, vibraciones y sabotaje.

Tomado de: (Domodesk, s.f.)

De tal forma que los dispositivos antes mencionados, este equipo de seguridad

es compatible tanto con la tecnologia inaldmbrica como la central domatica.

Como referencia se tiene algunas caracteristicas en la Tabla 51 y su conexion

ver en Anexo 16.

Tabla 51. Caracteristicas técnicas del sensor de impacto.
Caracteristicas técnicas

e Sensor de vibracién e impacto e Fuente de alimentacién: una
e Boton para incluir / excluir el detector bateria de litio de 3V CR123A
e Deteccion de bateria baja e Frecuencia: 868.42 MHz

e Soporta un grupo asociado (un maximo de 5 | ¢ Distancia de transmisién aprox.:
dispositivos) 30m en interiores y 50m en

e Proteccion contra sabotaje (tamper) exteriores

e Entrada cableada para sensor/detector | ® Indicador: LED

suplementario e Temperatura de funcionamiento: -
e Normalmente Cerrado 15a60°C

SDK Z-Wave 5.02 ¢ Dimensiones: 75 x 42 x 26mm Tipo
e Facilidad de uso y de instalacién de dispositivo Z-Wave: Esclavo

Tomado de: (Domodesk, s.f.)
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3.3.1.6 Sensores de contacto magnético

INTELLIGENT HOME

Door/Window
ABARO SYSTEM

Figura 46. Sensor de contacto magnético libre

Tomado de: (Zwave.es, s.f.)

Este dispositivo protegera los accesos vulnerables manteniendo informado
constantemente sobre el evento que se de en la puerta que sea colocado.

Para este proyecto se sugiere colocar en las puertas principales (peatonal) de
la bodega y en los portones de la bodega de almacenamiento, ademas se
puede mencionar que estos dispositivos también se pueden aplicar en
ventanas, teniendo un mejor control de cualquier suceso indebido, mediante el
envio de avisos a la central domotica.

La siguiente figura muestra la distancia maxima y correcta instalacién del

contacto magnético de puertas.

max.
' 5mm

Figura 47. Distancia méaxima e instalacion del contacto magnético.
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A continuacion los aspectos técnicos importantes se detalla en la siguiente

tablay en el anexo 17 se adjunta la informacién para su instalacion.

Tabla 52. Caracteristicas técnicas del sensor de contacto magnético
Caracteristicas técnicas

e Detector de apertura e Colores: Blanco, Gris, Negro, Gris
e Botén para incluir / excluir el detector Claro, Marréon Claro, Marrén, Marron
e Deteccion de bateria baja Oscuro

e  Proteccién manipulacion e Alimentacion: Bateria de ER14250
e 1 entrada libre de potencial (1/2AA) 3,6 V

e 1 entrada analégica 1-Wire (para la |® Frecuencia: 868.42 Mhz

conexién de un sensor de temperatura | ® Distancia de transmision: Campo 50m

DS18B20) libre, 30 m en edificios
e Muy pequefio e Dimensiones: 76 x 17 x 19 mm
e Facilidad de uso e instalaciéon e Temperatura de funcionamiento: 0-40 °

e Tipo de médulo: Z-Wave transmisor

Tomado de: (Zwave.es, s.f.)

3.3.1.7 Sirenas de alarma para exterior SSA3-Roja

Figura 48. Sirena de alarma para exterior SSA3

Tomado de: (Zwave.es, s.f.)

Al momento de que exista alguna intrusién de individuos no deseados o0 a su
vez siniestros como incendios, esta sirena exterior permitira dar aviso ya sea
mediante una sonoridad de 120 dB sobrepasando el umbral del oido humando
o con luces intermitentes, reduciendo asi el tiempo de ejecucion para el control

de las situaciones anormales. Ademas como caracteristica fisica importante
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tiene autoproteccion con el fin de evitar manipulaciones de extrafios y de

resistencia a agentes atmosféricos. (Ver Anexo 18).

Tabla 53. Caracteristicas técnicas de la sirena de alarma para SSA3.

Caracteristicas técnicas

Sirena de exterior / al aire libre sin hilos Z-
Wave

Posible uso como una sirena con alarma
estandar.

Luz de alarma visual intermitente

Alerta de manipulacion

Respaldo de bateria 9VDC en caso de fallo de
alimentacion

3 modos: sonido, luz o ambos

Repetidor para ampliar la gama de red Z-
Wave

Facil instalacién

Uso al aire libre protegido

Tipo de médulo: Z-Wave Receptor
Alimentacién: 16V/300mA con adaptador o a

través de la central de seguridad

Respaldo de bateria 9vDC
Frecuencia: 868.42 Mhz

Alcance: hasta 30 m en campo libre
Nivel de sonido: 120 dB a 10 cm,
105dB alm

Dimensiones: 200mm x 10mm X
60mm (LxW x D

Con contacto de sabotaje

Peso: 500 g

Temperatura de funcionamiento: -
10°Ca+70°C

Norma ETSI EN 300 328 V1.7.1
(2006-10)

3.3.1.8

Tomado de: (Zwave.es, s.f.)

Cerradura electronica Z-Wave LS

Figura 49. Cerradura electronica Z-Wave LS
Tomado de: (Z-Wave, s.f.)




83

Se sugiere este dispositivo, ya que permitirhd tener un control de entrada y
salida de las bodegas, enviando la informacion a la interfaz de usuario Z-Wave.
Cabe mencionar que este dispositivo no necesariamente necesita estar
conectado al controlador Z-Wave.

Tabla 54. Caracteristicas de la cerradura electronica Z-Wave LS
Caracteristicas técnicas
e Control de bloqueo desde cualquier lugar desde su teléfono, Tablet o dispositivo

conectado a Internet inteligente.

e Recibir notificaciones cuando sus seres queridos llegan a casa con seguridad.

e Control cuando otros tienen acceso a su casa.

e El control inalambrico Z-Wave permite bloquear / desbloquear la cerradura, armar
/ desarmar un maximo de 20 cddigos diferentes claves y limitar la validez de un
cédigo determinado.

e Facil de instalar y programar.

e Alimentado por baterias 4AA

e Frecuencia Z-Wave

Tomado de: (Z-Wave, s.f.)

3.3.1.9 Detectores de humo Vision Security ZS6101

Figura 50. Detectores de humo Vision Security ZS6101

Tomado de: (Zwave.es, s.f.)

Se propone este dispositivo para bodegas en funcidén de supervisar y reconocer
una concentracion alta de humo, ya que en las mismas se almacenara
diferentes tipos de mercancias antes mencionadas.

Entre algunas caracteristicas tenemos las siguientes:


http://zwave.es/image/cache/data/1sensores/16humo/VIS_ZS6101-600x600.jpg
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Tabla 55. Caracteristicas técnicas del detector de humo ZS6101

Caracteristicas técnicas

e Detector de humo inaldmbrico Z-Wave o
e Botdn para incluir / excluir el detector o
e Deteccidn de bateria baja

e Soporta un grupo sindical (un maximo de 5 | e

dispositivos) o
e Proteccion contra intervenciones .
e Utilice el SDK Z-Wave 5.02 .

e Facilidad de uso e instalacion
e Tipo de dispositivo Z-Wave: Esclavo o
e Fuente de alimentacion: una bateria de litio de | o

3V CR123A

Sensor: fotoeléctrico

Sensibilidad de humo: 0,5% / ft ~
4,0% / ft

Frecuencia: 868.42 MHz

Distancia de transmision: 30m
Pantalla: LED

Temperatura de funcionamiento: -
l0a50°C

Dimensiones: 120 x 120 x 48.2mm
Estandar: EN1460

Tomado de: (Zwave.es, s.f.)

Ver Anexo 19 para mas informacién sobre este producto domético.

La figura siguiente muestra la distancia de ubicacion del detector de humo

segun el manual de instalacion del fabricante.

10 cm —= -

Centro del
cielo raso

Mejor
Localizacion

Acceptable
Localizacion

Nunca en
este sitio

10 cm

Figura 51. Distancia de instalacion para detector de humo.

15 cm

Para la ubicacion de este dispositivo segun la Norma (NTP 40: Deteccién de

Incendios, Art. 4.2. Instalacion de proteccion contra incendios), recomienda lo

siguiente:
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Art. 4.2 “En zonas con superficies igual o inferior a 80 m2 se instalara
como minimo un detector y a una altura no superior a 12m.

En zonas con superficies superiores a 80 m2 se instalara como minimo 1
detector, cada 60 m2 si la altura del local es igual o inferior a 6m y cada
80 m2 si su altura estd comprendida entre 6 y 12m.

En pasillos de hasta 3m de anchura se dispondran detectores de humos,
al menos un detector cada 11,5 m.” (Instituto Nacional de Seguridad e

Higiene en el trabajo, s.f.)

Para una simplificacion de datos en la Tabla 56 se detallara la compatibilidad
de los dispositivos antes descriptos con la tecnologia Z-Wave y a su vez la
compatibilidad con el controlador principal Home Center 2, lo cual permitira

verificar su integracion entre todos los dispositivos.
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3.4Arquitectura (nivel 16gico)

En el Anexo 20 se encuentra simplificado el enlace de los distintos dispositivos
con el controlador Home Center 2. EI HC2 se comunica con los componentes
del sistema (sensores, modulos Fibaro, Céamaras IP), utilizando una
comunicacion de radio inalambrica. Como se mencion6 anteriormente el HC2
contiene 2 médulos de comunicacion z-Wave, permitiendo la conexién de hasta

232 dispositivos, integrados dentro de su topologia en malla.

‘Los dispositivos se comunican mediante nodos intermedios,
activamente buscando la ruta alrededor de los obstaculos o puntos
muertos. Un mensaje del dispositivo A al C se puede entregar con éxito
incluso si los dos nodos no estan dentro del rango, siempre que un
tercer nodo B puede comunicarse con los nodos A y C. Si la ruta
preferida no esta disponible, el autor del mensaje intentara otras rutas

hasta que una ruta se encuentra con el nodo "C" “. (Domodesk, s.f.)

3.5Ubicacion de los dispositivos.
Para la ubicacién de los dispositivos se deja en claro que es un ejemplo de
prototipo de un almacén aduanero y no un plano real en el que se ha adecuado

como préctica.

Ademas la ubicacion de los dispositivos que se sugiere anteriormente se
deberad priorizar aspectos funcionales de cada uno de ellos y sus
caracteristicas de acuerdo a la informacién que suministre el fabricante. Por lo
tal se propone la ubicacién de los mismos de la siguiente manera (ver Anexos
21,22, 23,24y 25).

A continuacion se detalla en la Tabla 57 las cantidades de dispositivos a utilizar

de acuerdo a la ubicacion expuesta en los anexos antes mencionados.



Tabla 57. Total de dispositivos dométicos
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CANTIDAD DE DISPOSITIVOS PARA EL PROYECTO

. . - - Perimetro
AMBIENTES Ga'lp"” Ga';"” S\ft'gr'gz g(ft'g'rﬂz externo
ORD bodega SUBTOTAL
EQUII?OS DISPOSITIVOS
DOMOTICOS
Central Domética
1 Home Center 2 0 0 1 0 0 1
Camara IP Foscam
2 FI9828P (V2) 0 0 0 0 4 4
Camara Neo Coolcam
3 Nip-20 3 3 1 0 0 7
4 Detector de 0 0 0 0 7 7
movimiento exterior
5 Detector de 1 1 0 0 0 2
movimiento interior
6 Sensores de rotura 4 4 1 0 0 9
7 Sensor de /cpntacto 2 2 0 2 0 6
magnético
8 Sirenas de al_arma 0 0 0 0 1 1
para exterior
9 Cerradura Electrénica 1 1 0 0 0 2
10 Detectores de Humo 8 8 1 1 0 18
TOTAL
DISPOSITIVOS

57
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4. Capitulo IV. Analisis econémico.

Segun denuncias recopiladas de la Fiscalia General recurrentemente se
registran denuncias de hurtos (Fiscalia.gob.ec, s.f.), por parte del Gerente
Distrital de Quito del SENAE, existen ademas, boletines aduaneros en relacion
a robos de contenedores (Aduana.gob.ec, s.f.). Es por esta razdn que se
sugiere la adaptacion de los equipos domoticos de seguridad en bodegas de
almacenaje y sus alrededores, para reducir de forma inmediata cualquier
suceso ademas de facilitar investigaciones que conduzcan a clarificar los

hechos inherentes.

4.1 Presupuesto necesario.

En este proyecto se propone un sistema domético inaldmbrico con dispositivos
de diferentes fabricantes, los mismos que estan relacionados con la tecnologia
Z-Wave, por su interoperabilidad y compatibilidad con la misma.

En los siguientes enunciados, se valora los costos de evaluacion de recursos
necesarios (mano de obra, herramientas, entre otros) y a su vez el costo de
adquisicién de los equipos domdéticos que se propuso en el Capitulo 11l

A continuacion se detallara todos los recursos necesarios en este proyecto:

4.1.1 Mano de obra

En la tabla 58 se puntualiza los costos reales (jornal real, horas) al que se debe
estar sujeto en el momento de hacer un contrato de un Programador y
Ayudante.

En el Anexo 26 se visualiza los salarios de mano de obra que segun
(Contraloria.gob.ec, s.f.), realizo los reajustes de precios de salarios minimos
por ley. Es por tal que a la fecha de 17 de mayo de 2016 se recopila los datos

para la realizacion de la Tabla 58.
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Tabla 58. Costos de mano de obra

Ayudante Programador
Sueldo unificado $ 363,74 $412,59
Ajuste salario $ 0,00 S 500,00
Costo real
mercado (CR) $363,74 $912,59
Décimo tercer/
mensual (DT) 530,31 576,05
Décimo cuarto/
29,50 29,50
Salarios mensual (DC) 2 >
Aporte patronal o
mensual (AMP) 12,15% S 44,19 $110,88
IESS personal (IP) 9,45% S 34,37 S 86,24
Fondo de reserva
mensual (FR) 530,31 576,05
Carga mensual $532,43 $1.291,31
Jornal real $ 26,62 S 64,57
Costo horario $3,33 $8,07

Nota: En la Tabla 58 existe un ajuste de salario de acuerdo al desempefio
profesional, por tanto si se acaba de incorporar al ambito laboral se pagara el
sueldo béasico, mientras que si es un profesional que tiene un mayor

desempefio en el &mbito laboral tendrd una mayor demanda salarial.

Para tener el promedio de jornada real y costo horario se ha realizado como

ejemplo los siguientes célculos:
Ecuaciones de calculos de jornada real y costo horario

Carga mensual = CR + DT + DC + AMP + IP + FR (Ecuacion 1)

Carga mensual

- (Ecuacion 2)
20 dias

Jornal real =

Jornada real

Costo horario = (Ecuacion 3)

8 horas

4.1.2 Costos de herramientas

En la tabla 59 se da a conocer el costo de depreciacion de cada herramienta
anual, mensual, semanal y diaria. Este valor de porcentaje se obtiene mediante
el método de depreciacion de linea recta, el cual se basa entre en el costo del

equipo y su numero de afos de vida util. Para los célculos se ha realizado con
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una vida atil de 2 afios como minimo para herramientas menores (ver anexo
27).

Los costos de las herramientas menores sugeridas para la instalacion de un
sistema domatico inalambrico, han sido recopilados de acuerdo a la proforma
(ver anexo 28) realizada el dia 17 de mayo de 2016, por lo tal estos valores

pueden ser actualizados de acuerdo al proveedor.

Tabla 59. Costos de herramientas y su depreciacion.

Herramientas
tem Descripcion Costo Tiempo de vida (afios) Depreciacion | Depreciacion | Depreciacion Deprgugcmn
anual mensual semanal diaria
1 [Multimetro digital profesional $90,10 2 $45,05 $3,8 $0,9 $0,2
2 |Ponchadora para RJ 45 $17,24 2 $8,62 $0,72 $0,2 $0,0
3 |Ponchadora para borneras $17,24 2 $8,62 $0,72 $0,2 $0,0
4 |Alicate 8" Stanley Pro $13,33 2 $6,67 $0,56 $0,1 $0,0
5 Pinzas punta aguja 5" Stanley $7.83 9 $30 $0.33 $0,1 $0,0
6 Pinzas punta plana 6" Stanley $8.49 ) $4.25 $035 $01 $0,0
7 |Cortadora 6" Stanley $9,68 2 $4,84 $0,40 $0,1 $0,0
g |legodedesarmadores 30z | qq 2 $14,22 $1,19 $0,3 $0,1
Topmost
9  |Taladro inalambrico Dew alt $519,97 2 $259,99 $21,7 $54 $11
10  [Juego de brocas Bosch $24,99 2 $12,50 $1,04 $0,3 $0,1
11 [Martillo $10,00 2 $5,00 $0,42 $0,1 $0,0
1 Serrucho 6" PIDryw all Stanley $6.53 ) $327 $027 $01 $0,0
13  |Flexometro 8mt $22,31 2 $11,16 $0,93 $0,2 $0,0
14 |Nivel 24" Stanley $19,16 2 $9,58 $0,80 $0,2 $0,0
15 |EScalerafibrade vidro Pe $254,88 2 $127,44 $10,6 $27 $05
gallo 3,66m
Costo total por
Total costo de
. $1.050,19| depreciacion del valor $525,1 $4338 $10,9 $2,2
herramientas )
de las herramientas

Ecuaciones del % de depreciacion

costo del equipo

Depreciacion anual = (Ecuacion 4)

tiempo de vida 1til

Depreciacién anual

Depreciacion mensual = (Ecuacion 5)

12 meses
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Depreciacion mensual

Depreciacion semanal = (Ecuacion 6)

4 semanas

Depreciaciéon semanal
5 das

Depreciacion diaria = (Ecuacion 7)

A continuacién se indica el calculo de depreciacion mensual de algunas

herramientas como ejemplo:

e Multimetro:

., $90.10
Depreciacion anual = — = $45.05
2 afios
L, $ 45.05
Depreciacion mensual = —— = $3,8
12 meses
S $38
Depreciacion semanal = 2 T $0,9
g $0,9
Depreciacion diaria = z = $0,2
e Flexdmetro:
L $22,31
Depreciacion anual = — = $11,16
2 ahos
o $11,16
Depreciacion mensual = —— = $0,93
12 meses
L $0,93
Depreciacion semanal = T $0,2

e $0,2
Depreciacion diaria = = = $0,05
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4.1.3 Costos de dispositivos domoticos

Los precios unitarios de cada dispositivo se toma como referencia a la Empresa
Z-Wave Espafia (Z-Wave Espafia, s.f.), los mismos que seran detallados en
base al valor final de importacion.

Los valores se han convertido de euros a doélares utilizando el cambio de factor
de conversion segun (Banco Central del Ecuador, s.f.), que a la fecha del 17 de
mayo de 2016 es de 1 euro = $ 1,13 ddlares americanos, ademas para tener
un valor de importacion hay que considerar los porcentajes de recargo (Ad-
valoren 5%, FODINFA 5%, y salvaguardia de un 40% a 45% dependiendo de la
partida arancelaria).

A continuacion en la Tabla 60 se presenta los costos unitarios de cada equipo,
el valor del equipo importado y el costo total de todos los equipos a utilizar.

Tabla 60. Costos unitarios de los dispositivos dométicos importados.

COSTOS DE EQUIPOS CON IMPORTACION
Equipos Dométicos Dis;(?;ii:vos Precios Unitarios ﬁ;i‘gﬁ;gg; Subtotal
Euros Délares

$ 1,13
Central Domética Home Center 2 1 € 599,00 $ 676,87 | $ 1.276,580 $ 1.276,58
Céamara IP Foscam FI9828P (V2) 4 € 299,00 $ 337,87 $ 637,578 $ 2.550,31
Camara Neo Coolcam Nip-20 7 € 49,90 $ 56,39| $ 106,994 $ 748,96
Detector de movimiento exterior 7 € 44,29 $ 50,05 $ 95,045 $ 665,31
Detector de movimiento interior 2 €41,75 $ 47,18 $ 89,635 $ 179,27
Sensores de rotura 9 € 54,99 $ 6214 $ 117,836 $ 1.060,52
Sensor de contacto magnético 6 € 49,99 $ 56,49( $ 107,186 $ 643,11
Sirenas de alarma para exterior 1 €90,75 $ 10255| $ 194,005 $ 194,00
Cerradura Electrénica 2 € 264,99 $ 299,44 | $ 565,137 $ 1.130,27
Detectores de Humo 18 € 58,69 $ 6632 $ 125717 $  2.262,90
RSO T ¢ ors

4.1.4 Detalle de costos de la instalacion del sistema domético.

En la tabla siguiente se muestran los costos para la instalaciéon de los equipos
domaticos de seguridad y su controlador. Se considera una cantidad de tiempo
(horas) para la instalacion de cada equipo, de acuerdo a las recomendaciones
y sugerencias realizadas de técnicos de la empresa T.E.M.C (TEC. MANUEL
CANCHIGNIA).
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De tal manera es importante indicar que para la instalacién de estos equipos se
requerird de dos personas: un programador y un ayudante. El costo hora se

encuentra especificado en la tabla 58 respectivamente para cada persona.

Tabla 61. Costos por instalacion de los equipos domaticos.

DETALLE DEL COSTO DE INSTALACION DE LOS EQUIPOS DOMOTICOS
0
Ord. Actividad . N de I-.ioras.p_or Total Horas C/H C/H .COSIO pgr
dispositivos| dispositivo Programador| ayudante |instalacién
Instalacion de Central Domética Home
1 Center 2 1 0,5 0,5 $ 807 | $ 333|$ 5,70
Instalacion de camaras IP Foscam
2 FIog28P (V2) 4 1 4 $ 807 | $ 333| $ 45,59
3 Iznc')stalacic’)n de camara Neo Coolcam Nip- 7 1 7 $ 807| s 333 % 79,79
4 Instal_amon de detectores de movimiento 7 05 35 $ 807| s 333 s 39,89
exterior
: !nste_llacmn de detector de movimiento 2 05 1 $ 807| s 333|¢ 11,40
interior
6 Intalacion de sensores de rotura 9 0,5 4,5 $ 807 | $ 333 $ 51,29
; Instala}clmn de sensores de contacto 6 0.25 15 $ 807 | 8 333 ¢ 17,10
magnético _
8 Instal'amon de sirena de alarma para 1 05 05 $ 807 | 333 ¢ 5,70
exterior
9 Instalacion de cerraduras electronicas 2 1 2 $ 8,07 | $ 333 $ 22,80
10 Instalacion de detectores de humo 18 0,5 9 $ 807 | $ 3,33($ 102,59
TOTAL $ 381,85

Nota: En la Tabla 61, el costo por instalacion se da entre la suma de costo hora
programador y costo hora ayudante, resultado que se multiplicara por el total

de horas de cada equipo domdtico.

4.1.5 Detalle de costos de configuracion del sistema domético.

En la tabla siguiente se muestran los costos para la configuraciéon de los
equipos domoéticos de seguridad y su controlador, considerando una cantidad
de tiempo (horas) de acuerdo a las recomendaciones y sugerencias realizadas
de técnicos de la empresa T.E.M.C (TEC. MANUEL CANCHIGNIA).

Cabe resaltar que para la configuracion de los equipos se requiere solamente
del programador especializado. Por lo tal se toma como referencia el
costo/hora de la Tabla 58 antes realizada.
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Tabla 62. Costo de configuracién de equipos domdticos
DETALLE DEL COSTO DE CONFIGURACION DE LOS EQUIPOS DOMOTICOS
0
Ord. Actividad . N de }-lloras.p.or Total Horas cH Cqsto por.
dispositivos| dispositivo Programador | configuracion
Configuracién de Central Domética
1 Home Center 2 L 0.5 0.5 $ 8,07 % 4,04
Configuracion de camaras IP Foscam
2 FI9828P (V2) 4 0,5 2 $ 8,07 | $ 16,14
3 (N:ic;rjleguracmnde camara Neo Coolcam 7 0.5 35 3 807 ¢ 28,25
Configuracion de detectores de
4 movimiento exterior 7 0.5 3.5 $ 8,07 % 28,25
5 Conﬁgyracpn dg detectores de 2 05 1 $ 8.07|¢ 8,07
movimiento interior
6 Configuracion de sensores de rotura 9 0,5 45 $ 8,07 $ 36,32
; Ec;r;frl]%liir?gmnde sensores de contacto 6 05 3 $ 807 % 2421
8 Conﬂguracmn de sirena de alarma para 1 0.5 0.5 $ 8,07 ¢ 4,04
exterior
9 Configuracion de cerraduras electronicas 2 0,5 1 $ 8,07 | $ 8,07
10 Configuraciénde detectores de humo 18 0,5 9 $ 8,07 | $ 72,64
TOTAL S 230,01

Nota: En la Tabla 62, el costo por configuracion se da por la multiplicacion del

de costo hora programador y el total de horas de cada equipo domdtico.

4.2Presupuesto global de la propuesta.

En este enunciado se incluird la suma de

los detalles de costos antes

realizados para determinar el presupuesto global de gastos, el mismo que se

presenta en la siguiente Tabla 63.

Tabla 63.

Presupuesto global de la propuesta
Presupuesto global de la propuesta
Ord. Actividad Costo

Dispositivos dométicos

Tabla 57 importados $10.711,25
Instalacién de equipos

Tabla 58 domadticos S 381,85
Configuracién de

Tabla 59 equipos dométicos S 230,01
Subtotal $11.323,11
Imprevistos 4% S 452,92
Total Presupuesto $11.776,03
IVA 12% S 1.413,12
Costo Indirecto 35% S 4.121,61
Total Propuesta $17.310,77




96

Nota: En la Tabla 63, el costo indirecto es el porcentaje de los gastos generales
necesarios para la ejecucion de los trabajos no incluidos (gastos

administrativos, organizacion, direccion técnica, transporte, entre otros).
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CONCLUSIONES

En este proyecto se pudo demostrar y determinar que los sistemas de
seguridad domdéticos son mas confiables y mejoran el nivel de
proteccion, por lo tanto deberia considerar la adaptacién de servicios
domadticos en el ambiente que se desee, pues son adaptables tanto
parara hogares, industrias y todo tipo de organizaciones que busquen

aumentar el grado de seguridad.

Existe una variedad de sistemas domoticos a nivel mundial, cuya
eleccion dependera del proyecto o ambiente al que necesite ser
adaptado; para el presente trabajo, luego de efectuar un analisis de los
sistemas domoticos existentes en el mercado y aplicables para el
disefio planteado se establecié una comparacion entre ellos con lo cual
se pudo determinar que el mas apropiado es el que utiliza la tecnologia
inalambrica Z-wave por sus caracteristicas técnicas (instalacion,
operacion, mantenimiento y estabilidad) y que adicionalmente ofrece
ventajas como la interoperabilidad, adaptabilidad y costos de
adquisicién; variables que deben ser tomadas en cuenta para futuros

cambios o ampliaciones.

La evaluaciéon de riesgos es un paso sumamente importante pues por
medio de ésta es posible definir las diferentes areas de vulnerabilidad, y
buscar la manera de controlar o atenuar dichas vulnerabilidades por
medio de la adquisicién e implementacién de sistemas de seguridad
domaticos sugeridos en base a la tecnologia mejor evaluada conforme al

punto descrito anteriormente.

Mediante la seleccion de dispositivos se considerara como parte
fundamental la integracion y compatibilidad de todos los equipos con el
controlador, de tal manera que el sistema domdético deba enfocarse en
proporcionar el control total del sistema al usuario a través de un interfaz

sencillo y facil de utilizar.
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En el aspecto econdmico se puede ratificar que el costo beneficio
presentado por el sistema de seguridad inaldmbrico escogido para el
presente trabajo es asequible en comparacion con las diferentes

tecnologias de cable en duro y brinda méas ventajas de adaptabilidad.
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RECOMENDACIONES

e Se recomienda realizar matrices de riesgo para anticipar, evaluar, y
prevenir cualquier tipo de amenaza a la que se encuentre expuesta un

lugar o proyecto en el cual se decida instalar un sistema domético.

e Determinar la clase de riesgo a enfrentar, su importancia y probabilidad
de ocurrencia a fin de fortalecer o implantar un sistema de seguridad y

que logre cubrir o disminuir al maximo la posibilidad de acontecimiento.

e Es necesario, previo al disefio e implementacion de un proyecto
domodtico de seguridad, involucrarse con las principales necesidades del
cliente para poder satisfacer y determinar de manera acertada qué tipo
de sistema domatico se considerara para la instalacion direccionando
de manera técnica cada inquietud, observacion y requerimiento

solicitado.

e Dentro de la domoética existe una gran variedad de tecnologias
relacionadas a sistemas de seguridad, por lo tanto es recomendable
seleccionar dispositivos domoticos que sean de un mismo fabricante o
por lo menos utilicen un mismo sistema de comunicacion para que no

exista problemas de compatibilidad.

e Al fin de facilitar la eleccién de dispositivos y poder ofrecer sistemas con
mayores prestaciones y mejores caracteristicas, es importante adquirir
informacion respecto a las ofertas domoticas existentes en el Ecuador
en relacion a distribuidores, operarios, asesores, y a su vez en relacién
a la existencia del producto, tener conocimiento acerca de su

confiabilidad, facilidad de uso, ampliabilidad, flexibilidad, precios.
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ANEXO 1: Célculo para la evaluacion final segun el medio de transmision

Corrientes portadoras
Promedio = (0,75+ 0,75+ 0,5+ 0,5+ 1)/5
Evaluacion final = 0,7 X 30%

Evaluacion final = 21%

Basados en bus
Promedio = (0,5+0,5+0,75+1+0,5)/5
Evaluacion final = 0,65 X 30%

Evaluacion final = 20%

Inalambricos
Promedio=(1+1+1+0,25+1)/5
Evaluacion final = 0,85 X 30%

Evaluacion final = 26%

ANEXO 2: Calculo para la evaluacion final segun el sistema de control

Control centralizado
Promedio = (05+1+0.75+0.25+1)/5
Evaluacion final = 0.7 X 30%

Evaluacion final = 21%

Control descentralizado
Promedio = (0,75+ 0,5+ 0,75+ 0,75+ 0,5)/5
Evaluacion final = 0,65 X 30%

Evaluacion final = 20%

Control Distribuido
Promedio=(1+0,25+1+1+0,5)/5
Evaluacion final = 0,75 X 30%

Evaluacion final = 23%



ANEXO  3: Cédlculo para la evaluacion final segun el protocolo

comunicacion.

Cerrado
Promedio = (0,25 + 0,75+ 0,5+ 0,75+ 0,5)/5
Evaluacion final = 0.55 X 40%

Evaluacion final = 22%

Abierto
Promedio=(1+05+05+1+0,75)/5
Evaluacion final = 0,75 X 40%

Evaluacion final = 30%

de



ANEXO 4: Célculo para la evaluacion total de las tecnologias
Tecnologia KNX

Valoracién total = Medio de Tx + Tipo de control + Tipo de protocolo
Valoracion total = (B) + (D) + (A)
Valoracién total = (20%) + (23%) + (30%)
Valoracion total = 72%

Tecnologia LonWorks

Valoracion total = Medio de Tx + Tipo de control + Tipo de protocolo
Valoracion total = (B) + (D) + (A)
Valoracion total = (20%) + (23%) + (30%)
Valoracion total = 72%

Tecnologia X-10

Valoracion total = Medio de Tx + Tipo de control + Tipo de protocolo
Valoracion total = (CP) + (D) + (A)
Valoracion total = (21%) + (23%) + (30%)
Valoracion total = 74%

Tecnologia Z-Wave

Valoracion total = Medio de Tx + Tipo de control + Tipo de protocolo
Valoracion total = (I) + (D) + (A)
Valoracion total = (26%) + (23%) + (30%)

Valoracion total = 78%



ANEXO 5: Implantaciéon General
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ANEXO 6:

Distribucion de Racks con tipo de almacenamiento convencional.
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ANEXO 7: Fachada frontal y lateral
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ANEXO 9: Zonificacion de areas vulnerables segun su clase de riesgo
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ANEXO 10: Home Center2

Hoime Center Z

FIBARO SYSTEM

T hank )’m/é;t/om«/a.vf Hone Cerren 2

To start using Fibaro Systom Home Centar 2, please connoct the dewice to power
and LAN sockets, as shown balow.

1. Unscrew left side panel 2.Take side panel off

HC3 back HC2 front
' =N

WARNING! Do not turn Home Canter 2
on without RECOVERY pendriva.



4. Connect antenna 5. Start Your internet browser

After connecting antenna, push POWER buttor Aft te. By defauit
addry
) SIS oy
™ P |
A
\

tatc P 192.168.81.1 Toace

yoo B addres ) )

6. Login to Home Center 2

After completing previous step You will access
HL2 control panel. (hoose Your [anguage vers
and entar user name and password. Defaults are
admun / adme

LED Indicators Back panel buttons

¢h POWER 7 POWER button

W\ X 10 turn powes ON
& LW Rt

& INTERNET

ik (3t powr ON) 1o resst dewce

Hold for ca 10 seconds to tum powes OFF
o 7 WAVE

LEARN MODE [blinking slowly] - adding device

LEARN MODE [blinking] - removing device RECOVERY button
LEARAN MODE [binking fast] - device added @ 1o access RECOVERY MODE disconnect
removed successfully plug from power sod

button wivile plugaing « back

@

wid Becovery

®

RECOVERY
ck 10 entes LEARN MOOE (add dewce
UPDATE [blinking] - software update avadable
Double Chck to enter LEARN MODE

SERVICE [blinking] - software update in progress remove device

X

Hold to set static P

For more information go to www.fibaro.com




Home Center 2 FGHC2

Extramely efficient hardware architecturs = fastast device of the type in the World,
* Ultra low energy consumption,

* Ramocte access via web pags or mobile phone,

* Simple, user friendly interface,

* Fast and simple configuration,

* Goo localization — tracking Your family mambers,

* SMS notification,

* Manageable users' rights,

* Various devices' associations,

* Conditioning scenes depending on weather or cther, user-defined varables,
* Advancsd recovery systam,

* System backup is always saved on attached pen drive, hidden in the casing,
* History of events.

Technical tion
Intsl Atom 1,6Ghz Processor

Thanks to it's efficiency, Home Center 2 is much, much faster than other Z-Wave gateways,
cumrently avaiable in the World.

1GB RAM, 2GB SLC Hard Drive

Large memory = fast processor = quick communication betwesn Fibaro System devices.
Hardware architecture used in Home Center 2 makes Z-Wave based home automation
systam work much faster then ever.

4GB MLC Recovery Disc

Significantly improved user safety thanks to Fibar Group cwn approach to data protection.
Each Home Center 2 has its' own Recovery disc, holding system backup, unique to sach
gateway. This closes each systam complstely from unauthorized accass. Other advantage
of this solution is quick and simple system healing after any failure.




R FIBARO

Home intelligence

Adding IP Cameras

[em

Target: add new IP Camera to Your Fibaro System

How to: add new IP Camera with Fibaro System.

Bt FIBARO

Home intelligence

ano Home Ceneter 2 -
Lala e Jiellall o2 i6a1 0 - G

Home Center 7

Ferm Syreem

Click "Add" to add new IP
Camera,




ann

Lalellchllall oo

B FIBARO

Home intelligence

Mome Cenater 2

19km/h

e

1)

Enter IP Camera name,

2)
Assign IP Camera to roomiitis
installed in,

3)

Choose IP Camera model
from list,

45

If IP Camera is protected by
password, type in login and
the password,

5)
Click "Advanced"

ann

Lalallell=ilell 2

Camera Configuration

B FIBARO

Home intelligence

Home Ceneter 2

1)
Specify IP address for Your
Camera,

2)

Save Camera settings.




Bt FIBARO

Home intelligence

Ann Home Censter 2

Lol oc oo

Home Center /

Feero System o]

o 19km/h
e oo Camera has been added suc-
cesfully.

Now You can see the picture
accessing Camera icon in
Your Home Center 2 control
panel.

How to: add new IP Camera with Fibaro System




ANEXO 11: Camara IP Foscam FI9828P (V2)
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Camaras IP

FRICAM [ ejng

Imicic  Productns  FAD  Configuracisn  Moticias  Garantias y Condiciones  Desoarga Contacto
Yer todos Camaras [P Camaras P Grabadores [HvR] Software y (Otros productos
e inderior de exterior Aocesorios
Ver todos FIEa0ap FIB306W FIzE0P FISa04W FI3G0SW
FI¥S05E FISE03EP FIF300P Fressiee FIFEZEP

Productos » Chmens IP de extedor » FSERER

Camara IP Foscam FI9828P (V2)

« Camara IF de exterior

* 12B0x960 H.264

v s (HD-960P-1.3 Megapixel)
e * WiFi b/g/ y cable

X, » DOMo Con movimiento

" " m :Ua_ux“ « I/KRe"HS TRV
i I, FTZ » Infrarrojos 20 m
- + Sonido bidireccional £/5

» Wizion 35-70° Zoom 3x

+ P2P: facil configuracion
' « Relé 1o
P « Deteccion de movimisnts

. En steck

Entrega &f 1 Ha laborakls

214,90 €

Enwio gratis

con alarmas email y FTP
» DOMS gratis
+ Software y App gratis
+ Estandar GHVIF
= PIP
» Compatible Andraid
« Compatible iPhone/ios

Jinlsre raslbir &l pilile @l Bartes 17 de Maye? Chmprals anted 46 1 Sa, 12 horas, &8 sinutis, 47 segiindes

Lind elefibis Gud compiaics ke poducls timbleh compranon:

Brecky Preducle Sk
72,90 € Gmbader minl WVE
FLI0E cobdrpes @

- 112,90 ¢ %

Ervla: rath

e EXm

o EIZD

Ervia jrath

amm 13490 s

4'& ﬂU £ Ssfware de contrel

g8 chmaras IP B a cesta
Efrefe pratts TBelsd .
—-'I]

Carbel GlasPaek
= 2,00¢ Tena VidesAgiladi ®
e

‘Wideo de preteniaciin de La cimara IF Foscam FISEIEP

hitip: wrwrw . foscam es TI9828P
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Camarz IP Foscam FI9828P

Page 2of 5

Presentacion de ia cmara IP Foscam FISB28P. WIFL, HD, zoom, aiarma ...

Vea la tabla comparativa de chmaras I en la piging Inicle

Caracteristicas de la camara IP modelo F19828P (V2)

Garantias de compra y de

« Pago sequro por Tarjeta, PayPal, Contra n-hnhoe‘rmdmml_n.uh!m

Contrs
VISARE i " it Paypal e, 2800
o 14 dias & pruebs sin compromiso y con devoluckin sin preguatas
+ 2 afws de garantia
« Envio por ME'W Urgente 24 h: repidez y garantia de entrega
+ Soporte Técco gratults
« Distrivulder Oficlal Foscam en Epalia
o Ver todes L Geranties y Condiciones

http:/ www.foscam.es FI9828P/
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Camarz IP Foscam FI9828P

Visién y contrel a distanchs desde

erdenador o mévl

Page 3of 5

Vea y controle la chmara PP desde cuslguier cedenador o mdvil con | Mg Info
mmmuymm(mrm 1Pad, Windows

Grabacion de video

Grabackin manual continus o grabackin sutamitica tras detecckin de movimiento, Se
pusde gradar lcalmente o desde cualquler ordenador del mundo con Internet.

Mo requiere dspositives de adicioneies (DVR....) ya que wsa ol disco que
Quevames del ordevador extemo, memorfa USB, .. ). Nis nfo

No pecesia un ordenador (salvo pera grabecking y no necesita Instalar nlegin
softwere. No tiene ningln gasto adicional o cuota,.. Ms nfo

DDNS gratuito

Con este servich puede acceder & L chmara IP desde Internet mediante una direccid
Gnica y personel sunque cambie su 1P dinkméce asignade por su pe dor de

Este servick ofrecide por Fescam intelligent Tech no theve Umitackin en tempo y le
permite no tener que configurar, ni pagar, ni estar pendiente de activar
periddicaments otros servichos gratuitos DONS. Mes o

No necesits softwere pars operas con b camars porgue La propls camars 1P muestra
su software Intemo & treves de cuslquier navegador, pero puede tener més
funcionelidedes con el programe gratulto eficial Fescam IP Camero Client.

En todo caso,

le recomendamos o peograma comerclal multimarcs mas completo de
ﬁﬂhdﬂ.ﬂull’ Blue s

Para Android e 105 {IPhone y Pad) dispone de app gratis Foscam para comrol de les
chmers. Pigine de desangs

Mevimiento robetizado

La chmare IP se puede mover mediante sus motores robotlzades horzentalmente y
verticalmente. Esto se puede reallzar a distancls desde cuslquier ordenador, tablet o
smartphone del mundo para caplar otras 2ones de visién

Conexién

WF y Cable

Conexidn & L red de datos e Internet con 2 posibilidades: sin cables (WIR
S02.910/¢/N, WEP WPAWPA2) o con cable de red estandar RJ-&5 (suministrado). Mas

Vishén necturna

Lads de Infraeojos que se conectan automaticamente en funcidm de La luz amblente §
que cubren la distancla indicads. Mks o IBCUT pare colores dlumes perfectos.

Se puede activar la detecciin de movimlento para reallzar diversas acciones a elegir:
grabaciin de video, eawio de emalls, FTP. Programedle por dlas y homs. Més info

MMMWy&mmMMMUma
entrada y salida de audio para acoplar un altavex o micro exterior. Compresion de
audio G.7T11/G.726. VBR: 128i0¢s-2.048M0ps

Relé 1/O

Relé de activackin/desactivaciin pera conexion de slarmus extemes o pars activer
dispositiees a distancla.

anuamwmwmhmamnu.amm
puertas, sirenas,..) de forme por de
mmudmam&mmmmuw«l
chmera.

El funclonamients de los conectores |10 que thene ese madelo es o sigulente:

-mhiylmumduﬂm)mluonnmmmm
de alame externo. Cusndo e sensor (por ef un & £l
mmmaumﬁn-)mumuzmnumm
sequnde), se activa b situackin de “slarma’

-mmlvdtmlmmmm Cuando esth L chmera &
Mh “sarma” esthn unides (cerrades). Cuendo no, estin separado
|adferos) el dide”™ de la chmars, tamdién estin separado
(mp.mmuwuumoc S00MASSVAC). Por tanto, puede
ser utillzados para acthvar un relé externe (Que & su vez active agh
dispesitivo, por efemplo, Las luces del pebelidn, o La sireva).

Anguio 0 campe de vislén

Vartable 3570
(200m &ptico 3X)

Objetivo de 3.7-14.8 mm de focal - 35 70" visién (hasta 75" dlagonal). Zoom 3X. ks
Safo

Encriptaciin WIFT (WEP WPAWPAZ), accew remoto piblico o privedo multiusuaris y ¢
3 niveles. s ok

Cade chmare IP puede visualizar y controlar hasta 9 camens siinulténeamente.
Realmente puede usar muchas és camares abriendo més pestafias del navegador o
mediante sof tware extemo, Mis ol

Camare IP de exteror con carcesa sellada de aliminio pare protecddn contra la
fotemperie

hetp:/ www . foscam es FI9828P/
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Camarz IP Foscam FI9828P

Calldad Megapleel

FPagedof 3

Fesolucitn de e HD de calidad (280 x P60 por = Wlp = 1.3
| e Megeplael

Cempresidn de vides

Aot S CoMmpFesion estandar H264 con dual streaming: vides de slta deflncis
H3 64 com baje & intelipente ooupacke del ancho de bands. Frocessdor de video de et
rendimbenie v vebocided. Mis Info

Controbes de brille, codtraste ¥ frecuencla de lup |edterer, &0 HE, 50 H)

Lersume casi muls

Le chmers IF consme como mdms 8,5 W

Chmasa ariging Fescam

Enéd mieCadd By iischi coplid plrates oF eslas Chmaras IP. Mussiras Chimi [P a6
originalis Feacsim, oon wopoite Weonkoa, garantia, control g calidsd ¥ nodmnativa CE

Compatible com PC (Windows 5F, Wiste, T, By 10)y Mac
Compatible com Andeodd, Phone /05, Windosys IPhezng, Symbilen ¥ Blackbemy
Comipatible com software de chmarss IP pers oblener mis funclonalidades
Comipatitle com nevegadenes Intermet Explorer, Firefo, Google Chioms o Seler
Compatible com [P dinmbca (DOME) & IP Mja

Estisdar OMVIF

OWVIF es un esthndar infernacionsl de Tabricantes de datemn de vides IF gue
MMJWHM o oomuskeaciin, desermollo v costes de Los produchs

& lecnaigla F. Caila vz Tl aplbcac s i handvane sopaitan OHYIF.
BtHd.u'ﬂHﬂFnHmm B fecha 140065 L211

Carteles de Tuna Wdeovigilads™

S& incluyen com cade chmers P des caneles adbesiers normallzades de Toma
. wideteigllads™ &n tamahos A5 y &5 Thenes funchin df rle para Lad ¥ cumpl
L ligalidad vigente 5 ks 2ona videsyvighade e plblica. s nfo

Sopeite Téonbos gratults

Le mayoris de clientes reallzan ellid mismos b Instalaciin esenclalmenle
por el Biloflal wel sn regqueri mmmmm sl thenwr algln probdeme
. o cuesthim esieeemr encantadis de atenderle.

EL preci i Incluiye Li Inetalechén por Masirs pare, per con Mnestro Soene Taonks
Aratlte podnh abbemer de una forme gl La Informackn que necesits pare resllzar La

Corfeprack.

Centenids de la caja

» Chmars P de vigllanis com sofwane IILemma de gECHn pars vEAHn de imbgend, greback gesti
multhcbmarss, sctivacin de aleme por detecclhin de movimlento, sl B necislts iratalar slngl
safDware va que &l software ko sirve Le prople chmers I & e o6 cusloguier navegaser o Inkemet

» Allmentader de comiente bomslogato CE

« Antesa WIFI )

o Cable de red ethemet fsl ve a reslizar b conssddn por 'WIF, s8lo neceshard & cebde para L
conflguracin ielcialy

= Saporte ofentable y anclabie

= CO-ROMA con softwane de confhgurachen alcial (PC y MAC) y sof baare hisioo de gestion. Dispone &
ks software competible & b phging de Desargs, entre #llis o software gratuls oficlal Fascam I
‘Crmira Cliead (PC)

» Cufla de Insalacks en espaiol

» Canteles adhesbns de Toma videosiglada™ I unkdades/camers (Lamaho A5 ¥ &5

Especificaciones tecnicas de la camara IP modelo FISEZER (VZ)

hitp:www foscam es FI9S2 8P

Serser High Deflnition Calor CMOS Sensor
S ' Resuiucion S0P {1280 x 960 Pluets 1.3 Mesgapluel], VGA, CVGA
Ruminacin 1 Luse minm fcon Nminscion Saframojs de s chmars]
Controles Control de billa, contraste v frecuencia de Lz, Automdtices y manuales
Cristal; Lemtes IR inframojes de wision mocbuma.
Lasts L 12 17048 mim, J5%.70° dnguile de wiskn (It 75 dHagonal), zoom Gptics 2 [3, 25
real)
Comgpresiin vides | H.264
Sremm Dual stream
Imbgenesiseg. |30 fps mie, jajustable & valores Inferiores)
e Resuiucidn S0P (1280 3 960 Pluets 1.3 Mespapisel], VGA, CVGA
Voltew Imagen Wertical / Horlzontal
Frecuencla luz SHz, &Mz o Exterisr
Modo infraoje | utembtice y Manugh
Ajustes widea Brille, Contraste
Sarbds Entrads Sl mmmma.smwnmﬂmamw
Comunicactén Red Etfemet 107100 Mbps R4S
I HTTF, 2P [accese vis Internet sie necesidad de sbir puertos), FTF, TCRAIP, UDF,

SMTF, DHCF, FPFoE, DOME, UPsP, GRS

14052016




Camarz IP Foscam FI9828P Page Sof 3

wEl | i=EE 80211 big/n
Velocided detos  S02.110c 11M2ps (Max. ), B02.11g: 54Mbps (Max.), 802-111: 150 Mbps (Max.)
Sequrided WIFI Encrigtackin WEF, WPA, WPAZ

Relé para activeckin/desactivackin de disposithes extermes (salids) o pere activackn
de alarma con sensores extemas (entrada)

Sistems operativo  Windows 3P, Vista, 7, 8, 10; MacOS, 105, Androld

Pelé 170

Sistemas compatibles
Navegador IE, Firefox, Chrome, Safer
Movimlents Horfzontal: 355 y Vertical: 75°
Lz Infrarrofa 21 I8 LEDs, Alcence noctumo hasta 20 m
Datos fisices
Dinersiones En men.: 260 (La) x 140 (An) x 140 (Al)
Peso 1800 gr (accesoris Incluidos)
Adaptador DC 12V/2.0A (Inclukde). E1 cadle mide 1,5 m. Alargadoves de 3 m
Almentackie
Allmentacion dlspeoities
Consumo 10 W méximo
20" -~ 55°C {operativa)
TR 20°C - 60" (amacenamiento)
Entorme - b
Humedad 20K - 85% sin ¢ ¥ (éptime ope

0% - 0% 54 condensacion falm
CE, Rabs, FCC, 1PS6 {estanqueidad en modelos exterior)

""""‘“‘“"‘"‘"" CE @ Feime

Siguerce shara sa .. Cimaras IP Foscam
Distritssidor Oficlal
facebook Contacte coo nesotres
::'::"‘"' CamaraslP.es dom

Camwmam(vz) WiFi, 1.3 Megapixel, Domo con movimiento robotizado, PTZ, vision nocturna
infrarroja, alarmas, canpaubleONV!F Android, 105,.... Camaras IP Foscam. Venta de camarzs IP.

hep:/www. foscam e3 FI9828P/ 14/05:2016




ANEXO 12: Camara IP Neo Coolcam Nip-20

NEOQ COOLCAM NIP-20 : CAMARA TP NEQ COOLCAM 1MPX H264 CONECT... Pagedofs

Matorizada

Angulo de gire

PZP

IRCUT

Uso en el
exterior

Audio
WiFi
Vision
Mocturna

Angular de la
Lents

Angulo de
visign

Alarma

«" Podras mover la camara desde |z app de tu movil iPhene, iPad, Android o
PC.

" Amplio angulo de giro (3000 horizontal 1200 wertical) para tener el mejor
campo de visian.

# 5i, la configuracion es mucho mas sencilla gracias a su tecnologia P2P.

" Incluye filtro IRCUT.

El filtro IRCUT evita que determinadas fuentes de luz, como linternas, pusdan
llegar a bloguear la captura de imagenes.

Gracias al filtro IRCUT, la camara capta imagenas mucho mas reales y con los
colores mas vivos.

¥ Este producto debe instalarse en el interior de casa, protegido contra la
intemperie.

+" Incluye algunas funciones de audio.

#" Dizpone de conectividad WiF.
La camara puede conectarse via WiFi a tu router.

#* 5i, podras ver en |a oscuridad con esta cémara gracias a sus LEDs
infrarrojes (12 LEDS 1SMETROS)

# Dispone de una lente con un angular de 3.6mm, el cual le recomendamas
para enfocar & corta y media distancia.

Vea un ejemplo de wision de una camara IP con diferentes angulares en el
exterior.

#" 5u angulo de visidn es de 60 grades.

+" Dizpone de un slot MICRD 50 interno donde instalar una tarjeta de
memaoria MICRO S0 de hasta 32Gh.

Las camaras IP pueden grabar video e imagenes directamente y ser
visualizados 2 traves de su red WiFi o Internet cuando lo nacesites.

" 5i, dispone de conexion para entrada/salida de alarma en su parte trasera,
y si poder realizar funciones de alarma avanzadas.

Productos populares de NEO COOLCAM

hitp:www . zosrunformatea copyNIP- 20 himl 1470572016




ANEXO 13: Grado de proteccién

GUIA TECNICA DE APLICACION - ANEXOS GUIA-BT-ANEXO 1

MIMISTERIO
DE CIENCIA Y

Edicion: sep 03
TECNOLOGIA | ¢\ \IFICADO Y EXPLICACION DE LOS CODIGOS IF, IK | Revisén: 1

SIGNIFICADO Y EXPLICACION DE LOS CODIGOS IP, IK

1 Introduccion

En el presente anexo se pretende dar una explicacion acerca del significade del sistema de
clasificacion establecido por los codiges IP e IK.

Aungue las protecciones enumeradas se refieren a la proteccion de los materales y equipos que
haya en el interior de las enwolventes, esta clasificacion también pusde darse para =l caso de
envolventes vacias.

2 Definiciones

Envalvenre: Es ef elemendn que proporcions I profeccion del matenal confra las influencias exfamas
¥ en cualquier direccion, la profeccion condra los condactos direcios,

Esta definicion, que == ha extraido del Vocabulario Electrotécnico Intemacional (VEI 526-03-12),
necesita alguna aclaracion antes de aplicara para la explicacion de kos grados de proteccion.

Las enwolventes proporcionan también la proteccion de las personas contra el acceso 3 partes
peligrosas y |a proteccién del material contra los efectos nocivos de los impactos mecanicos. Se
considerara parte de dicha envolvente, todo accesono o tapa que sea solidano con o forme pare de
ella y que impida o limite |a penetracion de cbjetos en ks envolvente, salvo que se=a posible quitar las
tapas sin la ayuda de una hemamienta o Rave.

Grado de proteccion: Es el nivel de prcll'.eu:cron proporcionado por una envolvente contra el screso 8
las parfes peligrosas, confra la penehmn de cusrpos solidos extrafos, conira fa pem{ranm de
agua o condra los impacios mecanicos exteriores, y que ademas se verfica mediante mefodos de
ensayo normalizados.

Existen dos tipos de grados de proteccion y cada uno de ellos, tiene un sistema de codificacion
diferente, el Cédigo IP y el Cadigo IK. Los fres primeros epigrafes anteriores estarian contemplades
en el cadige IP y el dlimo en el codigo IK.

Cada uno de estos codigos se encuentran describes en una nomia, en las que ademds se indican la
forma de realizar los ensayos para su verficacion:

- Codigo IP: UNE 20324, que es equivalente a la norma europea EMN 80524
- Codigo IK: UNE-EN 50102.

3 Codigo P

Es un sistema de codificacion para indicar los grados de proteccion preporcienados por la envolvente
contra el acceso a las partes peligrosas, contra la penefracion de cuerpos sclides extranos, contra la
pene‘uacu:-n de agua y para suministrar una informacion adicional unida a la referida proteccion. Este
codigo IP esta formado por dos ndmenos de una cifa cada uno, situados inmediatamente después de
las letras “IP” y que son mdependientes uno del ofro.

* El numero que va en primer kegar, normalments denominado como “primera ciffa caracteristica”,
indica la proteccion de las personas contra el acceso a partes peligrosas (tipicamente partes bajo
tension o piezas en movimiento que no s2an ejes rotativos y analogos), Emitando o impidiendo |a
penetracion de una parte del cuerpo humano o de un objeto cogido por una persona vy,
garantizande simultaneamente, |a proteccidn del equipo contra |a penstracion de cuerpos sdlidos
extranos.

La primera cifra caracteristica esta graduada desde 0 {cerc) hasta 8 (seis) y a medida que va
aumentando el valor de dicha cifra, éste indica que el cuerpo sdlido que la envolvente deja
penetrar es menor.

Tabla 1 - Grados de proteccion indicados por la primera ciffa caracteristica

-1-




GUIA-BT-4MEXD 1
MINISTERIO GUIA TECHICA DE APLICACION - ANEXOS
A i s
SIGNIFICADD Y EXPLICACION DE LOS CODIGOS IP, 1K | Revision: 1
Grado de pfﬂtﬂclﬁn
Clfra

Indicacion breve sobre los objstos que no deben penatrar

Deacripcldn abraviada 8N la snvilvents

0 | Mo profeglda Sin protecaian particular

Profeqida contra Ios CUSTpos
SOI00E B8 Mas 02 50 mm

Cueipos s0lldos con un diametro supenior a S0 mm.

Profeqlda conira log CUerpos
solidos de mas de 12 mm.

Cueipos solldos: con un diametro superor a 12 mm.

Profeglda conira cuerpos solldos

ga mas ge 2.5 mm. Cuerpos sblldos: con un diamsetro superior a 2,5 mm.

Profegida conira cuerpos stildos
te mas de 1 mm.

Cuerpos stildos con un diametro supedor a 1 mm.

N 52 Impide fotaiments [ enTada o2 poivo, pen sin que el
polva entre en cantidad suficlents que lleque a perjudicar &l
funcionamiento satisfactorie del aquipo.

Profeglda conira |3 penetracion de
patve

£ | Totaiments estanco al palve HINgUNa ENtraca de paive.

El nimerc gque va en segundo lugar, normalments denominade como “segunda ciffa
caracteristica”, indica la proteccion del equipo en el interior de la envolvente contra los efectos
perjudiciales debidos a la penetracion de agua.

La segunda cifta caracteristica esta graduada de forma similar a la primera, desde 0 (cero) hasta

& [ocho). A medida que va aumentando su valor, la cantidad de agua que intenta penetrar en el
nterior de |a envolvente es mayor y tambien s2 proyecta en mas direcciones (cifra 1 caida de

gotas en vertical y cifra 4 proyeccion de agua en todas direcciones).

Tabla 2 - Grados de proteccion indicados por |a segunda oifra caracteristica

Cira Gradao de pmﬁﬂ
Descripclon abreviada Tipo ge proteccian proporcionada por 1 snvolvents
0 | Mopmiegda Sin proteccion particular
, | Protegida contra la cakda verical g2 | La calda vertical de gotas de 3gua no deberan tener efectos
gotas o2 agua penudiciales
Protegida contra |3 caldade goias | Las cakias verticales de golas e agua no debaran Ener elecios
2 dE‘-ﬂUﬂ.l}m ura Inclinackn PEﬂUﬂ:HGlE’E cuando la envolvenie esla Inglinada hasta 157 con
maxima de 157 rEﬁ-PE{:tl:la.la Pﬂﬁuljl'l nomial
El agua pulverzada de I que 23 en una diracoken que Sima
3 ;”mla;"f GO 13 WA TIN3 (BU o ko de st 60° con (3 verieal, Mo deoera fener efecios
) penudiciales
4 | Protegiua conira las proyecciones | El agua proyectada en todas Ias direcclonas SOLTE 13 envolvents
de agua N0 debera tener afectos perjudidales
El agua proyectada con |3 3yuda de una boquilla, en fodas |35
5 ;‘g-lula;a 133 conira los chomos de direcciones, SOBFE (3 ENVOIeNE, N deerd IEner Sfecios pen-
dlctales




GUIA-BT-AMEXD 1
MINISTERIO GUIA TECHICA DE APLICACION - ANEXODS
DE CIENCIA Y -
TECNOLOGIA Edicion: sep 03
SIGNIFICADD Y EXPLICACION DE LOS CODIGOS IP, IK | Revision: 1
A Protegida contra fuertes chormos de | Bajo los efecios de fuenes chomos o CON Mar gruesa, &l agua no

3Qua 0 CINtTa |3 mar gruesa dieberd penstrar en la envalvents en cantidades pefudiciales

Cuando g2 BI.I'TIE'gEl-E ervolvente en LS 2N Unas condiclonas
Protegida contra los efecos dela | e presion y con ina diracion determinada, no deberd ser pasible

IFPmerslan 13 peneTaEon de 3gua 2n & Inenar oe 13 envalvants en
cantiades perudiciles
El equips 26 adecuads para @ INMersion prolngada 2n 2qua tap
a5 condiiones especificadas por &l faoncants
g | PUOEQHa Conlr |3 inmersion HOTA — Esto slgnifica normalmenie que 2l equipo &5

proiangads MgUMEIMENIE S5tanco. NO obstants para clenos 1pos oe

equipes, esto puede significar gue 2| agua pueda penelar pro
50I0 de Manera gue no proguzea efecios perudidales

(0% procedimientos especalZatos 02 IMpIEZa o EEtan CUDIEN3s por 106 grados OE protecoion 1P, Se recomienda
qu2 los fabricantss suministren, &l &5 necesano, UNa adecuada Infarmackin en o refierzmiz 3 los pmeaﬂln‘ientus [}
Iimpleza. E5iD e6la 02 acUerda con |as recomendacionas contenidas en i CEI 50529 para los procedimientos de
ITgieza especiais.

*  Adicionalmente, de forma opeional. y con objeto de proporcionar informacion suplementaria sobre
el grado de proteccion de las personas contra el acceso a partes peligrosas, pueds
complementarse & cbdigo IP con una lefra colocada inmediataments después de las dos ofras
caracteristicas. Estas lefras adicionales, (A B, C o D), a diferencia que la primesa cifra
caracteristica que proporciona informacion de como la envolvente previens |a penetracion de
cuerpos solidos, proporcionan informacion sobre |3 accesibilidad de determinados objetos o
partes del cuerpo a las partes pefigrosas en el intenor de la envolvente.

Tabla 3 — Descripcidn de |a proteccidn proporcionada por las letras adicionales

Letra La envolvents Impids la acceslbllidad 3 paries pallgrosas con:

Una gran supsriicle del cusrpo humang tal como k2 mano (pen no Implds
& | unapenetracien deliberada).
Pruaba con: Esfera de 50 mm.

Los dedos U objetos analogos que no excedan en una kongiud de &0 mm.

8 Frueba con: Dedo de @72 mm y L= 80 mm

C Hemamientas, alambres, etc., con dameto o espesor supsrior a 2,5 mm.
Pruaba con: Varlla de @25 mm y L= 100 mm

o Alambres 0 cintas coN un eSpesor SUpSror a 1 mm.

FPrueba con. Varlla de &7 mm y L= 700 mm

En ocasiones, akgunas envolventes no tienen especficada una ciffa caracteristica, bien por que no es
Necesaria para una aplinac.i-:'m concreta, o bien por que no ha sido ensayada en ese aspecto. En este
caso, la cifra caracteristica comespondiente se sustiuye por una “X", como por ejemplo, IF2X, que
indica que la envolvente proporciona una determinada plntemm contra la peneta-:lnn de cuerpos
solidos, pero que no ha sido ensayada en ko referente a la proteccion contra la penetracicn del agua.

Puede darse el caso que una determinada envolvente proporcionss dos prados de proteccion
diferentes en funcian de la posicion de montaje de la misma. 31 este fuera el caso, siempre debera
indicarse este aspecio en [as mstrucciones que suministre el fabricante.

El marcado del grado de proteccion P en las envolventes suele ser adoptar ks forma de las mismas
cifras, por ejlemplo *IF 547, No obstante. en algunas ocasionss las offas caracteristicas pusden
susfituirse por simbolos como se indica en Lz tabla 4 siguiente.

Tabla 4 — Simbolo utlizados nomalmente para los grados de proteccion

-3-




GUIA-BT-ANEXD 1
MINISTERIO GUIA TECNICA DE APLICACION - ANEXDS
DE CIENCIA Y -~
TECNOLOGIA Edicion: sep 03
SIGNIFICADO Y EXPLICACION DE LOS CODIGOS IP, IK | Revision: 1
s |PEX % Malla =in recuadm
(&
B
L
f IPEX @ Maila con racuatrn
P .‘ Ura gota
IPX3 E Una gota tenio de un cuadado
,g P4 A Lina gota dentm de un tlanguio
3
g
E L] M Dioes goias, cada una dentro de un ranguio
=T b Dios guias
Do goias sequidas de una indicacion de i3
IKE bd—-m | pronevesad mas se inmersien en et
MOTA: Los gﬁﬂ]i de pmtecum no inguldos en esta abla no fenen srnl:-ulupm =l
TEpresEntackin.
4 Codigo 1K

Es un sistema de codificacion para indicar el grado de proteccion proporcionado por la envolvente
contra los impactos mecanicos nocivos, salvaguardande asi kos materiales o equipes en su interior.

El codigo |K =2 designa con un nimers graduado de cero (0) hasta diez (10); a medida que 21 numero
va aumentado indica que la energia del impacto mecanico scbre la envolvente es mayor. Este
nimery siempre s muesira formado por dos cifras. Por gjemplo, & grado de proteccion 1K 05, no
quisere indicar mas que es el nimerns 5.

A pesar de que esie es un sistema que puede usarse para la gran mayoria de los tipos de equipes
electricos, no se pusde suponer que fodos los grados de proteccion posibles les sean aplicables a
todos los equipos eleciricos.

Generaimente, el grado de proteccion se aplica a la envolvents en su totalidad. Si alguna parte de
esta envolvente tiene un grado de proteccion diferente, ésto deben indicarse por separado en las
instrucciones o documentacion del fabricante de la envolvents,

En |a tabla 5 se indican los dferentes grados de proteccion 1K con la energia del mpacts asociada a
cada uno. También se indica la equivalencia en peso y altura de caida de la pieza de golpeo sobre la
envolventz, de forma que, por ejemplo, un grade de p!_'&‘tE[hE-il:'Iﬂ K O7 es aguel en el que la
envoleente, en los puntos gue se consideraran come mas debiles, soportana un impacio de una pieza
de poliamida o de acero redondeada, de pesoe 500 g y que cayera desde una altura de 400 mm.

Tabla § - Grados de proteccion [K




STkl MOTION DETECTOR

The Mation Detector is a Z-Wave ™ enabled device and is fully compatible with an:
Z-Wave™ enabled network. Z-Wave™ enabled devices displaying the Z-Wave"
lego can also be used with it regardless of the manufacturer, and ours can alsa be
used in other manufacturer's Z-Wave™ enabled networks. This Motion Detectar is
controllable to our modules, such as OO Module AN135 and Lamp Madule
AD130. Inclusion of this Motion Detector on octher manufacturer's Wireless
Controlier menu allows remote turn-on of les and their

lighting when the Delector is triggered. Z-Wave nodes in the system also act as
repeaters if they support that function.

The Motion Detector is di d to detect inap area by
detecting changes in infra-red radiation levels caused, for example, when a person
moves within or across the devices field of vision, a trigger radio signal will be
transmitted.

Adding to Z-Wave'™ Network

In the rear casing, there is a tamper switch which is used % carry out inclusion,
exclusion or association. Put a ZWave'™ Wirelass Controller into
inclusion/exclusion mode, press the tamper switch on the delector to complete the
inclusion/exclusion process. (FIGURE 1) The Mation Detector will stay “awake” for
ten minutes when changing the status of tamper switch from being pressed o be
releasad or from being released to be pressed to alow lime for configuration.

o Front Caver
2 Motion Sensor
@ Time-off Knob

4 Baltery
@ Rear Cover
@ Tamper Switch

1. Using a Phillips screwdrivers to defach the rear cover. (FIGURE 3a)

2. Insert 2 AAA-size 1.5V balteries fo the batlery compartment, ensuring that
carrect polarity is put. (FIGURE 3b)

3. Refit the rear cover. (FIGURE 3c)

FIGURE 3a FIGURE 3b FIGURE 3¢

4. Hold the rear cover in position and mark the two mounting hales. Drill the holes,
insert the plastic wall plugs and screw tha rear cover fo the wall using the

screws supplied. Offer the Detector up to the rear cover using screws as
originally supplied. (FIGURE 4)

FIGURE 4
Note: After removing batteries, wait for § seconds to refit batterias.

Operation

1. With the tamper switch nol being pressed, the unt enters test mode, which
allows the user to make a test.  When the movement has been delected, the

[

ANEXO 14: Detector de movimiento exterior Everspring SP103

Choosing A Mounting Locati

The recommended position for a Motion Detector is in the comer of a room
maounted 2m from the floor. At this height, the detector will detect movement
up to 6-12m depending on adjusiment. (FIGURE 2a) Also, in this position, the
100 degrees fan-shaped d patiern can lly offer greater p i
than mounting on a flat wall. Before selecting a positon for 3 Maotion Detector
the following points should be noted:

1. Do not position the deteclor facing a window or direct sunlight.
Detectors are not suitable for use in conservatories or draughty areas.

2. Do not position the detector directly above or facing any source of heat, eg: fires,
radiators, boiler etc.

3. Where possible, mount the detector sa that the logical path of an intruder would
cut across the fan pattarn rather than directly towards the detactor.(FIGURE
2b)

Motion
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B SENSOR SENSOR
- LESS SEMSTWVE  WORE SENSMIVE

SENSITVITY TO MOTION
e

FIGURE 2a FIGURE 2b

Installation
)

red indicator LED on the Deatector will iluminate and the load or the lamp
plugged inta the On/Off Madule AN135, Lamp Module AD130 will turn ON. It
implies that the unit is working properly.

Note: When the battery is connected, the LED behind the lens will be on for
about 1 minule as warming-up duration until the Motion Sensor has stabilized
when the LED turns OFF.

Time-off knob controls how long the connected load or lamp will stay on after
the motion has been detected. It is sel from 5 seconds 1o 12 minutes. “T"
means 5 seconds, while “+”is 12 minutes. Afler the expiry of preset time-off, the
Detector will turn OFF the load ar the lamp plugged into the OnOff Madule
AN135, Lamp Module AD130. The red indicator LED on the load or the
connected lamp will be off too.

2. When the tamper swilch is pressed, the unit will enter normal made. Upon
molion being sensed, the Detector will turn ON the load or the lamp plugged
nto the On/Off Madule AN135, Lamp Module AD130.

After the elapse of presel time-off, the Detector will turn OFF the load or the
tamp plugged into the On/Off Module AN135, Lamp Module AD130.

In normal mode with the tamper switch being pressed, the red indicator LED on
the Detector will not illuminale to conserve battery #e when the detector is
Iriggered, {unless the battery is low).

3. By pressing the tamper switch for more than 5 seconds, and then release it
The Detector will send an alarm command (ALARM_REPORT, Alarm Type ==
0x01, Alarm Level == 0x11) to the Madule. The kad or the lamp plugged into
the On/Off Module AN135 ar Lamp Module AD130 will flash for 10 secands.

Advanced Operation



The f: ing ian is far
Z-Wave system or that has
condrolier.

that has some experience selting up &
running a Z-Wave

Enabling/Disabling Power Saving Function (for testing)

When no has been for 10 the SP103 will enter the
power saving mode. It can be disabled or enabled power saving funclion by setting
Configuration Parameter # 3.

This parameter can be canfigured with the value of 0 through 127, where 0 means
power saving being enabled and others mean power saving being disabled.

PS : As long as the batteries have been refitted, the Detector will enable the power
saving function automatically.

Configuring the Phase Level of ON Command
The Cnnfpumhoﬂ paramelw lha! can be used o adjust the phase level of ON

is C P # 1. This can be
configured wnh the value of 0 through 127.

Value 0: Set Device OFF(0x00)
Value 1.89: Set Device On (1.99)
Value 100-127: Set Device On to the last phase (OxFF)

Note: 0xFF means the device wil be on to the last phase before the device was
turned off.

Wakeup Command Class
SP103 will send a Wakeup Notification Command if it has been included into a

Z-Wave network. The isite is the ZWave needs to emit
a node 1D and wakeup time intecval to the Detector.

The SP103 will wake up every 4 hours (default) and resend the Wakeup
Command unless configured for another time interval. The SP103 will stay awake
for 10 seconds and then go back lo sleep to conserve battery life.

The time interval b Wak i ion C can be adj if you
have a device in which that is suppomd Refer to that device's nstructions.

Federal Communication Commission Interference Statement

This equipment has been tested and found to comply with the §mits for a Class B
digital device, pursuant to Part 15 of the FCC Rules. These limits are designed to
pmvuic reasonable prolecban against harmful interference in a residential

lati This equip g uses and can radiate radio frequency
energy and, if not installed and used in d with the i may cause
harmful interfe fo radio However, there is no guarantee
that interference will not accur in a fati If this equip does
cause harmful interf ta radio or tel plion, which can be d d

by tuming the equipment off and an, the user & encouraged %o try to correct the

interference by ane of the following measures:

- Rearient or relocate the receiving antenna.

R the the equip and receiver.

+  Connectthe cqulpmanl into an oullet an a circuit differant from that to which the
receiver is connected.

+  Consult the dealer or an experianced radio/TV technician for help.

This device complies with Part 15 of the FCC Rules. Operation is subject lo the
following two conditions: (1) Thll device may mu cauu harmlul interference, and (2)
this device must accept any interfe . g { that may

cause undesired operation.

FCC Caution: Any changes or madifications not expressly approved by the party
responsble for complance could void the user's autharity to operate this
equipment.

This transmitter must not be co-located or operating in conjunction with any other
antenna or lransmitter.

WARNING:
Do not dispase of electrical [ as rted
collection facilities.

| wasle, use separate

Contact your local g for i
available.

Troubleshooting
| Symptom Possible Cause dati
Cannat carry out 1. Run out of battery Replace anew
inclusion and association pawer battery
2. Check if reverse Refit the battery
battery polarity with correct polarity
3. Check if the detector Ensure the
is out of arder detector is
working properly
Cannat control the 1. Run out of battery Replace anew
connected modules power battery
2. Check if the detector Ensure the
is out of order detector is warking
propery
The detector not working | 1. Run out of battery Replace a new
power battery
2. Check if the mounting Repaosition its
lacation & proper mounting location
3. Check if the deteclor Remove the
s mounted above a source of
radiator or heater interference or
4. Check if the detector repasition ils
i= out of order mounting location
Ensure the
detector is working
properly
Specifications
Sattery 1.5V ARA size x 2
fange Up 82 100 maturs Ine of xght
Warm Up Teme About 1 micts
PIR Detection Coverage Up te 10m 2 100 [ul 2m mountng beight & belaw 20 C)
#requancy Runge 908.42 MHz2 |US) ) £28 &2 MMz |EU)

*Specifications are subject fo change without notice
ABS01110874R

If electrical appk are disp of in landfills or dumps, hazardous substances
can leak nto the groundwater and get info the food chain, damaging your health

and well-being.

When replacing old appliances with new once, the retailer is legally cbligated to
take back your old appliance for dispasal at least for free of charge.



ANEXO 15: Detector de movimiento Z-Wave Vision Security ZP3102
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LENGTH Installation & Operation Manual

Operation
1. Walkin front of ZP102, sensor will send the stafus of ‘ON' (Basic Sef Valus ThFF) &

alamn repor (e, level 0¢FF) to any associated nodes, and the LED il fash
once.

2. [fnomovement detected n three minutes after sent stafus of ‘N, the sensorwil I 302EV
send the stafus of “OFF (Basic Sef Value:000) & alam report (type7, level0:00) to 79 3102 US
any associated nodes

3. Nomal operation, the LED wil nat ight

4. The ZP3102 sensor equippad with tamper switch. f the cover of sensar i removed 1P 3102 BR
the FIR sensor willsend an alam report (type 07, level 0iFF) b e Z-Wave™ IP 302 JP
Interface Controllar and the LED will go S00d. - Alarm reportwill not be send ffthere i no
assariaton set.  Before repiacing the cover the sensaris uder *Awake” mode. 2P 102 IN

Facem Commuicatcns Commiceon Satsment
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Introduction

Thanksfarmooemgme\a'smnsmre\essP\eruonsenso 0ffie home securiy device.
This sensoris a ZWave ™ enabled device {mtempe rabl, two-way RF mesh nefworiing
techmology) and s fully compathie wih anyZWave enabied network. Every mains
powerad Z-Wave ™ entied deice s 252 signal repeater and muliple devices resuin
more possible fransmission foutes which hefps elimingte ‘RF dead-spots”
e ™ erae dvie spaying e Z-Wave ™ logo e a0 e usedwih
ﬁardlesson e manufaciurer, and ours can afso b used in oher manutacturersz Nawe
enchled efvorks - This sensor moniors movemen,andsend Zave ™ signal when
movement is detected insid the buiding.

Product Description and Specification

= For indoor use only ™

Tampat Sirich Taboroeasacovr

i =

f
| Adhesiie Tape |y

Program Sulch I Keap the surlace of sensor end len cean,
’ dallery  wipwith claan and softeloth

Specification; Package Content

Profocal: Z-Wave™ (ZMI1D2NZMAD24H) fpe 2P 3012 sensor

Frequency Range: fpe  Adhesive taps far sensor
AR 420z (ZPHOZEL) foc  CRI23ALithium Battery
B08 42MHz (ZP310205) fpe  Installafion & Operation Manual
B2142MHz (ZP31028R)
B20-6280Hz (ZP202IP)
B85, 220 Hz (ZP3HO2IN)

Cperating Range: Up to 100 fezt ine of sight
Operating Temp.. -18°C~ 40°C [EF=104°F)
Baftery: Panasonic CRIZ3A " 1PC

ZNave Command Classes:
COMMAND_CLASS BASIC
COMMAND_CLASS ALARM V2
COMMAND_CLASS ASSOCIATION
COMMAND_CLASS BATTERY
COMMAND_CLASS_MANUFACTURER_SPECIFIC
COMMAND_CLASS SENSOR_BINARY
COMMAND_CLA3S_VERSION
COMMAND_CLASS_SENSOR_MULTILEVEL V4
COMMAND_CLASS CONFIGURATION
COMMAND_CLASS WAKE_UP v2

[nstallation

Nofice: IfymaremﬁalllngmeenhreZWawe system forthe first e, please refey 1 the
insfalaton quide of Z- e ™ et Contoler b \nstall|ngZP3102

1. Release cover tah to open the cover

2 Inserta CRAZ3A hattery ino the hattery compartment and LED will sart b fash slowly
Which means the sensor has notyat been nclusion”

3. Closathe cover hack fo snsar

) For"lnclusion’-'in(addingtu):PaneZ-WaveT”InteﬁaceCmtdlermtu"inclusion“
mode, and following s insfruction o aad the ZP3102 o your contoller. To getinthe
“ncusion” mode, e distance between sensor and conrollr s suggested fobe inone
meer. Press the program switch of ZP 3102 once. The LED on the ZP 3102 should
stop fashing, ifnot.please try again

For “Exclusion” fom (emoving fom) 2 netwok: Pt e ZWave ™ feface
Contraler into *yclusion” mode, and folowing s nsfnucton to delete the ZP3102 o
your controllr. - Press the program awitch of ZP3107 once to he excluded. The LED
00 te ZP3102 should sart o fash.

For “Association™ removing the cover of the ZP02 0 ggt nfo *Awake” mode, fen
pulmeZ-Wave""ImerIace Controllerinto “association”, and following s nsfuctiono
associate the ZP3102 with other device. - Close te cover hack ater “assodiaton”
done, afterward the 273102 wil get into *Sleap” made for power saving. - Suppart one
associafion group (3 nodes)

Mote: “Awake” mode: t 5 o leave the “Sleep” mode by removing he coverof ZP3102
foalow the Z4Nave ™ irferface Contoler o do *Assocaon”

B, Using adhesive tape o mount ZP3102 af 2 mefers above surface. - To enhance
proper operafion, place ZP3102 on the angle which can defect the room widely. The
50l area means fhe deteclar's coverage range.

NOTE: The user needs to gef the controller forreceiving fhe cument temperature scent
When the femperatire +1 or -1 degres then the sensor wil automatically repart fo
e controler



ANEXO 16: Sensor de rotura de vidrio Z-Wave Vision ZS-5101

1. NoExteal Swich i wouneed b add exismal swibch function, please connedt with
ZESH for extending defertion.  The 225901 hee 2 nomaly chosed contsd
tesinads.  These can be used for sodtionsl exsmal spitch winsd confscts.  The
exizmal swich wil s=nd an aiarmn report (bypes 07, eyt 0nFF) iy opening e
windowwidoor

Operation

1. Vibrate e 25 S10, sensorwll send stabus of “0RMSasic Sat iajuehe™) & alam
reniort (hype-7, metO00T) to any associated nodes.  \With no Tiggesd I 10
seronds, the s=nor wil send st of “0F7 [Basic Sl VaiueTwl0) & alamm report
[m:eﬂ?lenll:u:l:l

2 Mormal operaton, the LED will not ignk

5 TheZ& 5101 sensor squipped with mper swich. I the: cover of sensor s nemovsd,
the 25 S101 wll sand 2n alamm report fype:7 eveteFF) o te 2-4Wave™
Inferface Confoler, and fe LED il go soldd

Faderal Communications Commiaslon Statement

Tha Ullimale in Becurity & Astamation

him soupTEt fee been flowsd o cony with B imils Bre Class B dgisl devics. porsaand in
I-'H 15 of thes IOC Rulss. Thess imifs s casigrec o provids eesommbls prolsdicn sgeinst heenful

Ry sy, o mt s 1 i i i, e e Pl Installation & Operation Manual
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recepion, which can bs detsrminsd by Suming the souizmss! of andl or, the e 8 sncooragesd o by

w comedt e intsrlesns Sy oms of e Rlosng messwss

Z5 5101 EU
Fsorent o relocts e recstvng enisnms,
Ircrmmms tha mpm o bebwesr S soqupren B e FS 51 us
Comrec! B sguipmes-t into and culisl on » orowl difsrsnt from et © which Be sostver in
e =
Comdi the deale or el Ty for bz Zs 511]1“
Thim desics comizies wit Part 12 of the FCC Ruiss. Opsmation et io e Blosing tes zs 511]1 JFI
condiicre: (1) fhin devios oy ol couss eyl inlsfsrsncs, and (7] this devios moet sooes! any
Irterfereres reoshved roldng nistscstos el mEy lues oerensd opesian
FLC Caution Any changss o modfications rol ssressly speeoved By the party respormibls for ZS 5'“:'1 IH

cargpinrcs coukd void e e’ suthorty o operets e squipmant.

Limited Warranty
Wi Chuarenisss Tt avery witssms shock Erecr @ fres T zhymcs defects n Taree ame Wireless Shock Sensor
wokrrarshiz utder sormal s for ons v fron the cels o puchess. F e prociut proess
defective during i crs-yssr wermanty pericd, Yiion wil secieos (§ fres ol cherge. Vision does mol
sy rebores. TR waracly 8 arerdsd © e oigne s uss' puchEss on'y @nd et
imrmiwabls This swrmenty doss ot apply iz (1] cemegs i ol coussd by socodent, Sropprg o
EouEs i handing, or any ~egigan s (7] unis which feve been ubjsct o uedtho~asd recal
tmkEn span, o cthewss modfisd ) onie ot osed N amorderes with refudion (4] demsges
mrmsding e oot of e prodcs, (5] baredl deregs, infSel imsfelisbon cosfs, removel oosd, o
reirwimlimdon o
For Information on addional dewices, plesae Wl us ot wwanisionsecurty com.Sw
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Introducsion

Traniks for choosing the Wision's winsess shock s=noor of e home securty device, This
sersor ks @ 24Wawe™ enabisd device (nismperabie, two-way B mesh networking
fecimoiogy) and s fuly compebbls with amy Z-iae"™ snabled network. Eery mains
powered Z-we enabled device s a5 a signal repeaier and multipks devices resutin
e posshie tansmission mules which heips iminate "RF dead-spors”

T-if¥ave™ enabler devices dispiaging the Z-Wvave ™ logo can 3is0 be used weh it
regardess of the manufactursr, and ours cani aiso be used in other manutscesr's
T-iove™ enablerd networis. This sensor delecs the vibrations rmade by an iniruder
g o break 3 window oF door, and aiso detect mper stuations, 1wl send Z-0ave™
signal when vibmtions or brper shustions s dedsded,

Product Description and Specification

"** For Indoor use only "™
'hrm.'
Tamper S

Epeolfication: Pagiags Content
Probocok Z-40ave™ ZREILEN ipc Z2 5101 Enock sensor
Frequency Range: ipc Bracket Hoer
SERARMr (ZESIDHELY ipc  Adneche bape for sensor
S04z (Z8510HLE) Ipo Eorew
S AMHE (ZEC1DUBRY ipc CRIDZA LTium Batery
20 DOMHE (ZES1DLIF) ipc Irsialation & Coeraton
SEE I (ZECI0N) Manus
Operating Range: Up io 100 fext line of sight
Operating Temp.- =150~ 80T (S ~140°F)
Batery Panssanic CR1234" 1PC
I-fave Comrand (aszes
COMMAND: CLAZS BAZIC
COMMNND CLASS ALARM V2
COMMAND: CLAES ASSOCIATION N2 W1 JP milyd
COMMAND: Tl ASS,_BATTERY
COMMAND: Tl ASS_MANUFACTURER_SPECIRAC
COMMAND) CLAZS SEMECR_E
CORMAND) CLAES VEREICN
| COMMAND, CLASS WAKE P 12
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Inztalkation

Mokice: H you are insiailing the entiee 2-Wave ™ sysbem for B firs ime, pleass refer in

the Instalkation guide of Z-Aave™ |ntarface Conroler before Instaling 28 5101 Shodk

Sz

1. sl Fiaory: Ve e who it bing the betery. Pros the lockng tsh o the lop somor
v, e b ety pudl e oo Obeorve e comoct polesty befors o the
battery

(]

Adier nsert e balery, T LED Wil st to fash slowty, which means fe sensor

Iz ot vt been “inclusion”.

1. For Scducion” I (addng o) 3 metwork: Put e 24e ™ inisrae Conmmier
Iinfio ‘It usion”™ miode, and Toliowing IS insnucion io add Fe 73 5901 o your
ioonirdler. T get in e Sinclusion” mode, the distance behsesn sensor and
oombriler | supgestad io be In one meter.  Press he program swiich of 22 5901
fior | second at keast o be included. The LED on fhe 22 S50 showd goof, ifinat,
iz iy again.

For “Exaluclon” from (nemowving fom) a nebwork: Pul the Z-40Nave™ interface
‘Confroler Inbo “exriusion” maooe, and Toliowing IS Instnacion o delete the 25 S0
ST FOUR CORTOieT. | Press the prograr Swich of 22 5101 for 1 saoond Bt iesstio
oo imaeri o]
For “Apsoolation™ Temoving T cover of e I3 5901 1o gt Inio the: *Awsake”
e, then put e 24y Iniertse Conirolier inlo “Associabon”, and following
[tz Instrucion 1o ascociste the 28 5101 with ofier device. Close the mver back ater
“amsociaion” done, afierward the 25 S0 will pet into “Eleap” mode for power
sdng. Suppart one aesociation group (S nodes).
A fwaie® mode: 115 10 leave e “SieEp” mode Dy nemoving e omer of ZDS10,
o iy e 7= ™ |nberface Controder o do ‘indusion”, "Exiusion”,
“Association” and fio reply and recete the oommanids fom contmder:
4 Sﬁmumcwmrmmeututm.hLEDM
ool

5 Using the adhesive tape or fieing screws 1o firthe brackes hoider with Shock Sansor,
& Sensivity Adusment

To Incresse sensiivity, fum the adjusiment clocikowise.

To decrease semitvity, um the adusirent counder-clocesize.
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ANEXO 17: Sensor de contacto magnético

]
K| 1 5 SRS N ] SERRSSIN B AT S YT

R 3 R O] 3 RSN LR UGN ML ]
[

“BELENCI B3 L LOGESILTESLES 0N BROEE

e
3G e} 8 PN RIS CAA ABGLECHEAY 1 8 TSR B ]
L UL OSSP RECRGEIAL § 6 DAL MO0 T

SR{IOII0C) T JOQUNC) GLUDH SUY
A SOBUGE MOPUEOOY DL G} DUIpSuOD ¢

Hpes nEsag eyl g EueL ) LA B

g

s mopy sanvEl cusen ACPARACST) SmCL) B3 SR G
AR ) R P

]
T e e e 0 EINES W) B AR SRS GG L
caars

LERAD a3 B AT D

yogme ArEuewo - BoRIeuwos epdwexs - ¢ weabeg

HENZ-1738

B L L ]
e e ]

WY1 BOPRNY O3 NEEEED WO GRS S RS DM 55

e e S E) BAEW S 6 SR R

% srEas ‘a2 percy o5) o) Gpd of B SRR

PR b MRS AN SN O LA RREAS 3 naDna
e T L]
‘CPrpAES aoa e sanbe U Op PR TR § 6 S

SO LETRIE S LSRG B B T AR BATH B R

LU DT 3 P U - (LW e M- 0
T— Smpmn
A DI 4 1 e e L - 21 AT SCENSUl O Ao g

B0 R G R N LR e SARAST ST

ETh - LT L0 - MO - Hed
HOSNIS MOONIA f HO0a
TENNYIN ONILYE3DO




ANEXO 18: Sirena de alarma exterior

Siren & Strobe Alarm SSA3
User Manual -

Thank you for purchasing the 55A3 Indoor [ Outdoor® wired and wirebess Siren Strobe alarm. The S5A3 works with a
traditional wired frigger from a security control panel or as a wireless Z-Wave™ enabled alarm device and will sound a
lowd siren and flash a strobe light when an alarm message or alert is received on the Z-Wave™ network. The SSA3
will also sound the siren based on a home security panel trigger (when wired to the panel). The 35A3 will wirelesshy
activate {or deactivate) the siren andlor the strobe light, if it is ncluded in a Z-Wave™ network.

*Outdoor Use The 35A32 is not recommended for direct exposure o harsh elements such as rain, snow, and sun.

Specifications
Powear: DC Power adapler 9V to 16W300mA or wire from Securty Panel,
Distance Range: Miax 100M line of sight In unobstnecied environment,
Product Size (LyWxD ) Appoe 200mem ¥ 10mm x S0mem helght,
Product Wekght E00g {1 Ib) tokal welght Inciuding power afapier,
Operating Temperaturs: -10°C [14F) to +70°C {156F)
Sound Irensity: 120dB @& 10cm; 1D5dEghim
Ant-tamper switch: Included
IP Ratng (=% ]
Sysiem Requirement: Any Z-Wave™ enabled network and controlier.

I Cautions The 3543 is based on wireless (RF) transmissions. Any wireless transmission can be subject

(2. o RF interference and. although wnlikely, this interference may cause the 5543 to mol operate as

intended. RF fransmissions will be sifenuafed by tinfed giass, in wall solahion with meial foils, mefal objects

efc. Test commumnication fo the 55A3 before final placement. Add addiional Z-Wave repeater modules to improve RF
commurnication if necessary. Z-Wave is a mesh retwork; more unifs provides more refiable communication.

| The 55A3 must not be used in life support and'or safety applicadons. Information provided in this
fan  doswment is for your convemnience and may be superseded by updafes to either the document or the product.
It is your responsibiliny to ensure thar the 5543 meets with your specificarions.

1 The S5A3 is extremely loud! Wear ear Protection!
i*=. Be careful when power (permanent or 3V bachup) is applied!

Using the $5A3 in a Z-Wave™ Network

The button nside the unit SW1 is used for including or excheding the 55A3 na E;ﬂ_ﬂ_ﬂ_,,-—v ,..-—"f(
Wave™ network. Refer to your controller's User Manual for details on network -

nclusion, exclusion, and association.

Inclusion in {adding to) 3 network: 1) Set up the nclusion mode at the controller (If the controller is in Metwork Wide
Inchusion (MW mode, the 35A3 wil automatically b= included at power on); 2} If the controller does not support MW,
press the SW1 button once to exit NWI mode. 3) Press the SW1 button agamn to indude the unit in the network. The
controller will indicate that the umit has been included i the network. Also, the Status LED will flash when the
nclusion completes. inciusion and exciusion are always done st normal fransmif power mode.

Exclusion from (remowving from) a network: 1) Set up the exclusion mode at the controller; 2) Press the SW 1 button
once. The S5A3 will be remowved from the network and the Status LED will flash.

Associations: Once in a network, 3 controller can be used to associate other devices in the Z-Wave™ network so
they can control the S5A3. Refer fo youwr controller’s documenisfion on how ko associate another device with the
I5A3 Devices performing other functions and from other vendors can also be part of your network and can act as
repeaters o extend the network range. See www fortrezz.com for controller examples.

Testing the S5A3 (prior to installation) CAUTION: The 55A3 is extremely loud! Wear ear Protection!

The siren functionality can be tested before induding the wnit in the network and after manually exting the Metwork
Wide Inclusion (NWI) mode. Exit NWI mode by pressing the bution once; the status LED will then continually blink 4
times. Press and hold the button to test the siren. The S5A3 will twrn the siren and sfrobes on and will remain on until
the buficn is released. While the siren s on. it will continually scund wntil the bufion is released. While the strobe is
on, the unit will fiash at a rate of once per second.

1080 Centre Rd. Suite C Phone: (244) 481-70892
Z Aubum Hills, Ml 48326 sales@fortrezz_com
FORTREZ www fortrezz.com Made in USA
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Installation Suggested sequence for installation and testing:

a) Mount the S5A3's bottom plate at its permianent location

b} Plug in the power adapter

c] Open the S5A3 by unscrewing the screw on the front

dj Include the S5A3 in the network via automatic NWI mode or by exiting MWI mode and pressing
I releasing the the button on the circuit boand (see Inclusion section abowe)

e After 1he 5543 has been ncleded in your network and i commumicates with the controller,
scenes | rubes [ associations may be =t up

f) Check the 55A3 using your controller (for example, tum on the strobe)

g) Install the 9V battery, close the SSA3, and phug in the power adapter.

Mote that the 55A3 famper swifch (Tever through botfom plafe) is not activated when the 5543 is not included in the Z-
Wave™ network. The tamper switch also is not sctivated for 30 minufes affer inclusion info the network.  This is fo
make i egsier (and guisfer] to install the 5543 and posifion the red cowver affer inciusion.

Controlling the $5A3 (MultiLevel Switch Command Class or Basic Command Class)

If a Z-Wawe MultiLevel Switch Set or Basic Set signal with a value of &7 o B2 or 255 is received by the S5A3, the wnit
will sound a 120-decibel audible alarm and will fiash the strobe bghts. A walue of 1 to 33 wil tum on only the sirobe
lights while a value of 34 to 88 will lum on only the siren. The same messages with value 0 will tum off both the siren
and strobe Bghts. Or, the 35A3 can be tumed off locally by quickly pressing the button three (3) Bmes. The 53A3
only retums 0, 33, 66, or 20 in response to a Multilewe| Switch Get or Basic Get command depending on the mode.

With a controller, the status of any S5A3 in the network can be checked. Youwr controller's remote access capabdities
may allow you to control or to check the status of any 35A3 m your network from a remote location swch as from
another city, state, or country.  Check your controller's documnentation for its featuresi/capabilities and for instructions.

Other Z-Wawve ™ Information

»  (Genenic Device Class: GEMERIC_TYPE_SWITCH_MULTILEVEL; Specific Device Class:
SPECIFIC_TYPE_NOT_USED

»  Manufacturer Specific Command Class:  Manufacturer |D: 0x0084, Product Type |D: D243 (US) D341 (EU)
Product ID: Version and Revision may vary

*  Version Command Class: Provides ZWave™ and application version information

»  Configuration Command Class: Parameter 1: Delay, from the tme the siren-strobe tums on, before the Basic Set
Cff command is accepted; 1 Byie (in seconds, default is 0, interpreted as unsigned integer for negative values
sent in set command). This could be wsed, for example, to avoid the situation where an assocated window/door
sensor tums the S5A3 alarm on and immediately off when the windowd'door is opened and then quickly closed.

» Application Status Command Class: Responds with Application Busy [ Try Again in Waiftime seconds if a delay is
Configured and if Basic Set 5 used to try to twm off the S5A3 before the delay time has expred.  Waitfime is the
number of remaining seconds n delay.

v Multilewe| Switch Start and Stop Level Change Commands are implemented; bevels change at 10sec intervals.

= Alam Command Class (W2) reports: a) the main power has dropped out or has been applied i a 9 battery is
installed (A=m Type 8, Event 5), b) the secunty panel trigger is active (Alamm Type 7, Event 2); c) the tamper switch
is actve (Alamm Type 7, Event 3). Mote that automatic reporting is disabled by default, but can be enabled by using
the Alarm Set command.

»  Asgspciation Command Class: allows the above alarms to be automatically sent to up to two nodes per alarm type
{per association group). See table below.

Association Group | Alarm Description
i Tamper switch on back of 5543 is active (level is DxFF)
2 Main power has dropped (level is DxFF)
3 Security panel trigger is active (level is 0xFF)

Status LED Indications °“If the LED remains on after connecting power, please disconnect and contact FortrezZ,
LLE customer service.

= 1 Fast Blink {periedic) — Metwork Wide Inclusion Mode (MW}, automatic at power up if not in a nebwaork

= 2 Fast Blinks — After Inclusion or at power-up, if already in a network

= 4 Fast Blinks (periodic) — After exiting MW mode and 3543 s not in a network or afier exclusion

= 2 Show Blinks (penodic) — Mamn power dropout, 5543 is nunning on BY battery

1080 Centre Rd. Suite C Phone: (243) 481-7082
_— Aubum Hills, M| 48326 salesf@ifortrezz_com
FORTREZ www forirezz com Made in USA
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Advanced Installation Instructions

+  [fthe S5A3 is to be used inside a security boop, connect wires to terminal block JP2 terminals labeled
GMND and SECURITY LOOP and disconnect shant from JPE.

+  [fthe S5A3 needs to be inggered from the Security Panel, connect wires to termnal block JP2 terminals
labeled GMD and TRIG-OMN GND. In this case, confirm that your Trigger from the Securty Panel goes to
GMND when active.

+  [fthe STROBE function is necessary for alamms from Security Loop or from Security Panel, connect a
spbder bridge on R25 Jumper. Mote that connecting R25 Jurmper will disable the Multievel Function of
the 5543 in Z-Wave™ mode of cperation.

Main Power Dropout - optional 3V battery

if main power dregs, the 3343 can continue to operate on the intemal 8V battery if installed, but. i tiggered, will only
spund the Siren for approx. 5 seconds and flash the Stobe for 30 seconds. Also, two seconds after power drops, the
S5A3 will sound the siren for 5 seconds and strobe the LEDs for 30 seconds if a @V battery has besn installed.
Power dropout statws can be monitored by a controller, using the Alarm Command Class. [f the 8V backup battery is
not discharged, the S5A3 will send an alert to that controller at regular intervals when it detects that main power has
dropped out. In addition, the statws LED will penodically blink.

Under power dropout conditions, f the 55A3's periedic alerts are not being received, this might be an mdication that
the backup battery has discharged or that transmissions from the S5A3 can ne lenger be routed (perhaps because of
power off to the entire house). The 8V backup battery should be replaced once per year or more often if main power
drops out. Do not install batteries that appear damaged or unseaksd.

Caution: The siren will sound when the 5543 is opened to change the battery.  To avoid this, the 55A3 can
be excluded (removed) from the metwork before opening and then re-included afrer replacing the bamery. I
this is not desirable, the internal butmon can be pressed 3 omes in guick succession fo stop the siren when
the 5543 is opened.

FCC Compliance Statement Statements Contains Transmitter Module FCC 1D: XCT-Z3U5

This device complies with Part 15 of the FCC Rules.  Operation is subject to the following twe conditions: 1. This
device may not cawse hamful interference, and 2. This device must accept any interference received, inchuding
nierference that may cause undesired operation.

This equipment has been tested and found to comply with the Bmits for 3 Class B digital device, pursuant to part 15 of
the FCC Rules. These limits are designed to provide reasonable protection against hammful nterference in a
residential mstallation. This equipment generate, uses and can radiate radio frequency energy and. & not installed and
wsed in accordance with the instrectons, may cause hammiful interference to radio communications. However, there is
no guarantes that interference will not ocour i a parBcular nstallation. i this equipment does cause harmdful
nierference to radio or television reception, which can be determined by tuming the equipment off and on, the user is
encouraged to try to comect the interference by one or more of the following measures:

+ Reonent or relocate the receiving antenna.

» Increase the separation between the equipment and recaner.

» Connect the eguipment inte an outlet on a circuit different from that to which the receiver is connected.

»  Consult the dealer or an expenenced radic/TV technician for help.

CAUTION: To satisfy FCC RF Exposure requirements for mobde and base stabion ransmission devices, a separation
distance of 20em or more shoubd b= maintained between the antenna of this device and persons duning operation. To
ensure compliance, operation at closer than this distance is not recommended.

1080 Centre Rd. Suite C Phone: (243) 461-7082
Z Aubum Hills, Ml 45326 sales@fortrezz_com
FORTREZ www fortrezz.com Made in US4
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ANEXO 19: Detector de humo VISION SECURITY ZS6101
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ANEXO 20: Arquitectura (nivel l6gica)
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ANEXO 21: Ubicacion y angulo de vision de camaras IP exterior e interior.
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ANEXO 22: Ubicacién y alcance de sensores de movimiento exterior e interior.
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ANEXO 23: Ubicacion de sensores de rotura de vidrio, contacto magnético,
sirena exterior y cerradura electrénica.
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ANEXO 24:

Ubicacioén de detectores de humo
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ANEXO 25: Ubicacion final de dispositivos inalambricos.
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ANEXO 26: Salarios minimos por ley
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ANEXO 27: Ejemplos de calculos de depreciacion de herramientas

e Ponchadora para RJ45:

o $17,24
Depreciacion anual = — = $8,62
2 aios
o $8,62
Depreciacion mensual = —— = $0,72
12 meses
L, $0,72
Depreciacion semanal = = $0,2
%0,
Depreciacion diaria = = = $0,05
e Alicate 8" Stanley Pro:
. $13,33
Depreciacion anual = — = $6,67
2 anos
L $6,67
Depreciacion mensual = = $0,56
12 meses
L $0,56
Depreciacion semanal = 2 = $0,
. 0,
Depreciacion diaria = < = $0,02
e Taladro inalambrico Dewalt:
.., $519,97
Depreciaciéon anual = ———— = $259,99
2 ailos
.., $ 259,99
Depreciacion mensual = ———— = $21,7
12 meses
L $21,7
Depreciacion semanal = 7 = $54
Depreciaciéon diaria = — = $1,1
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ANEXO 28: Proforma de herramientas Almacén Kywi

COMERCIAL KYWI S.A. AUTOIMPRESORES AUTORIZACION S.R.I. 1116449266 DEL 23/FEZ/2013
CONTRIBUYENTE ESPECIAL-RESOL.SRI. 5368

AGENCIA 02 (EL RECREOQ)

RUC @ 1790041220001 PROFCRMA No. 342288

TELF 655260 DOCUMENTO SIN VALOR COMERCIAL

CIUDAD: QUITO

FECHA DE EMISION : 2016/03/17 Paz.: 1

RUC : 1715862320 Cod.Cliente: 888885 0 VALIDO HASTA s 2016/05/30

Sr. (s) : ANGEL POTOSI

DIRECCION: PIO XII

TELEFONO : 0984449001 HERRAMIENTAS
VENDEDOR : JULIO CONSTANTE
CODIGO DESCRIPCION CANT. PREC-UNIT TOTAL
521205 SERRUCHO 6" P/DRYWALL STANLEY 1 6,53 6,53
524646 JGO. 30PZ DESARMADORES TOPMOST 1 28,44 28,44
525294  TALADRO INAL DEWALT 1/2" PVVR 20V LI-ION 1 519,97 519,97
534528 MULTIMETRO DIGITAL PROFESIONAL C/GANCHO v 1 90,10 90,10
536776 NIVEL 24" BURBUJA GIRATORIA STANLEY IBEA 1 19,16 19,16
547530 ALICATE 8" STANLEY PRO 1 13,33 13,33
548278  PINZA PUNTA AGUJA 5" STANLEY BASIC 3 7,83 7,83
548421 PINZA PUNTA PLANA 6" STANLEY BASIC 1 8,49 8,49
557811  JGO.33P2S BROCAS/PUNTAS BOSCH X-LINE 1 24,99 24,99
588164 ESCALERA T1A PIE GALLO 3.66MT F.VIDRIO 1 254,88 254,88
692840  PONCHADOR/CORTADOR P/PLUG TELEFONICO ¥ 1 17,24 17,24
697877  FLEXOMETRO 8MT DOBLE CARA PUNTA MAGNETIC 1 22,31 22,31
699152  DIAGONAL 6% GRIP STANLEY 1 9,68 9,68
* ——-> CODIGOS EXENTOS DE IVA SUBTOTAL : 1.022,94
IVA INCLUIDO : 109, 60
PAGUE COMO PAGUE KYWI LE OFRECE TOTAL : 1.022,94
10S MEJORES PRECIOS
Jol %
FIRMA : P FIRMA :
(1D SlomT e.
CLIENTE

Esta Proforma tiene validez solo con el nombre, firma del vendedor y sello de COMERCIAL KYWI S.A.

En el caso de existir cambios en los precios de nuestros proveedores nos veremos obligados a actualizar precios
en el momento de la facturacién previo su conocimiento.






