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RESUMEN

El presente estudio toma como puntos de partida la evaluacion de las
universidades realizada en el Ecuador en el afio 2013 y la necesidad del
mejoramiento de la calidad de la educacién; desde el punto de vista tecnolégico
se requiere el apoyo de nuevas tecnologias que permitan el desarrollo de las

actividades educativas en la Universidad Politécnica Salesiana.

En base esta necesidad se plantea el estudio de factibilidad para la adopcion
de un servicio de computacion en la nube como una alternativa que apoye al
cumplimiento de los objetivos estratégicos de la universidad y a la mejora
tecnoldgica.

Se identifican los servicios de Tl a ser migrados a la nube y se utiliza un marco
de referencia para definir el modelo de servicio y el modelo de despliegue de

computacion en la nube.

En la evaluacion técnica se analizan los requerimientos técnicos actuales y
futuros para un periodo de 3 afios y se evaluan los proveedores de
computacion en la nube nacionales e internacionales para conocer cuéles

pueden cumplir los requerimientos de la universidad.

La evaluacion econdmica permite obtener los costos totales de la solucion en la

nube y comparar entre proveedores.

La evaluacién de riesgos ayuda a identificar las amenazas a las estaria
expuesta la universidad en el caso de adoptar el servicio en la nube y qué

medidas de seguridad deberian aplicarse.

De acuerdo con la evaluacién de factibilidad se selecciona el proveedor de
computacion en la nube y al final se identifican los beneficios y desventajas

frente a una solucién en sitio.
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ABSTRACT

The present study takes like starting points the evaluation of Ecuadorian
universities done in 2013 and the necessity to improve the quality of education;
from the technological point of view it is required the support of new
technologies to develop the educative activities in the Politecnica Salesiana
University.

Based on this, the feasibility study for adopting a cloud computing service is
considered as an alternative that helps to the fulfilment of the strategic
objectives and technological improvement  of  the university.

The IT services to be migrated to the cloud are identified and a reference frame

is used to select the service model and service deployment of cloud computing.

The technical evaluation analyzes the current and future requirements for a
period of 3 years and evaluates the local and international cloud providers to

know which are able to fulfill the requirements of the university.

The economic evaluation allows to obtain the total costs of cloud solution and to

make the comparison among providers.

The evaluation of risks, allows to identify the threats of adopting cloud

computing in the university and to know the security measures to be taken.

According to the feasibility evaluation, the provider of cloud computing is
selected and then the benefits and disadvantages are identified against a

solution on site.
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INTRODUCCION

El presente estudio de factibilidad esta orientado a proponer la adopcion de un
servicio en la nube para los servicios de Tl que se prestan a la comunidad
académica de la Universidad Politécnica Salesiana - Sede Quito - Campus Sur
en sus lineas estratégicas de academia, investigacion, gestion administrativa y

vinculacion con la colectividad.

La adopcion del servicio en la nube tiene como objetivo garantizar la
disponibilidad de los sistemas informaticos de apoyo a la comunidad
académica; y ademéas apoyar al cumplimiento de los objetivos estratégicos
relacionados con tecnologia y al mejoramiento del indice innovacion
tecnoldgica que utilizé el Consejo de Evaluacion, Acreditacion y Aseguramiento
de la Calidad de la Educacion Superior ((CEAACES], s.f.) para la evaluacién y
categorizacion de la Universidad Politécnica Salesiana ([UPS)], s.f.).

En la evaluacion de factibilidad se selecciona el servicio en la nube que se
adapta de mejor manera al entorno tecnolégico del campus sur, cubriendo los
requerimientos tecnolégicos actuales y futuros y que permita obtener beneficios

para la comunidad universitaria.



1. Capitulo I. Descripcion y objetivos de la investigacion

1.1 Antecedentes

Las instituciones de Educacion Superior en el Ecuador estan sufriendo cambios
profundos debidos a las disposiciones de la Constitucion de la Republica del
Ecuador 2008 y a la Ley Organica de Educacion Superior 2010. Estas reformas
han conllevado cambios como el proceso de evaluacion y acreditacion de las

universidades y el examen de ingreso general a las universidades.

La evaluacion y acreditacion de las universidades en el Ecuador se realiza
cada cinco afios como lo indica la disposicion transitoria vigésima de la

Constitucion de la Republica del Ecuador vigente que establece:

En el plazo de cinco afos a partir de la entrada en vigencia de esta
Constitucion, todas las instituciones de educacion superior, asi como sus
carreras y programas y postgrados deberan ser evaluados conforme a la
ley. En el caso de no superar la evaluacion y acreditacion quedaran
fuera del sistema de educacion superior. (Presidencia de la Republica,
s.f.)

Ademas la Ley Organica de Educacion Superior en su disposicion transitoria

primera establece:

En cumplimiento de la disposicién transitoria vigésima de la Constitucion
de la Republica del Ecuador, en el plazo de cinco afios contados a partir
de la vigencia de la Carta Magna, todas las universidades y escuelas
politécnicas, sus extensiones y modalidades, institutos superiores
técnicos, tecnoldgicos, pedagogicos, de artes y conservatorios
superiores, tanto publicos como particulares, asi como sus carreras,
programas y posgrados, deberan haber cumplido con la evaluacion y
acreditacion del Consejo de Evaluacion, Acreditacion y Aseguramiento

de la Calidad de Educacion Superior. (Presidencia de la Republica, s.f.)



El proceso de evaluacion externa del CEAACES inici6 con la
construccion del modelo en Abril 2012 y culminé la evaluacién en
Noviembre de 2013 en todas sus etapas como son: evaluacion
documental, visita in situ, informe preliminar, fase de rectificaciones, fase
de aplicaciones y audiencias publicas.

(CEAACES, s.f.)

Como resultado de este proceso de evaluacion y conforme al articulo 97
de la LOES, el CEAACES culminé con la acreditacion y nueva
categorizacion de las universidades y escuelas politécnicas del sistema
de educacion superior en el Ecuador, ubicando a la Universidad
Politécnica Salesiana en categoria B, para lo cual utilizé los criterios de:
academia, eficiencia académica, investigacion, organizacion e

infraestructura. (UPS, s.f.)

Los criterios de evaluacion estan formados por subcriterios e indicadores; para
el presente estudio se considera el criterio de infraestructura que se presenta

en la tablal.

Tabla 1. Criterio de Infraestructura: subcriterios e indicadores

CRITERIO SUBCRITERIO INDICADOR
ESPACIO ESTUDIANTES
LIBROS
BIBLIOTECA -
GESTION BIBLIOTECA
CONSULTAPOR USUARIO
CONECTIVIDAD
INFRAESTRUCTURA = =
TIC INNOVACION TECNOLOGICA
COBERTURAESTUDIANTES
OFICINAS TIEMPO COMPLETO
ESPACIOS OFICINAS MEDIO TIEMPO
DOCENTES
OFICINAS TIEMPO PARCIAL

Adaptado de (CEAACES, s.f.)



Considerando el subcriterio de Tecnologias de Informacion y Comunicacion
(TIC) y el indicador de Innovacion Tecnologica, el presente estudio plantea la
adopcién de una nueva tecnologia como es la computacion en la nube, para los
sistemas informaticos de la UPS y se enfocara al campus sur de Quito. Este
estudio cuenta con la autorizacion del Vicerrectorado de la UPS Quito tal como

se muestra en el Anexo 1.

1.2 Objetivos de la investigacion

1.2.1 Objetivo general

Realizar un estudio y proponer la adopcién de una solucién tecnolégica de
Computacion en la Nube para los sistemas de informacion que soportan a las
lineas estratégicas de la universidad como son: docencia, investigacion,
vinculacién con la sociedad y gestion administrativa; tomando como caso de
estudio al Campus Sur de la UPS de Quito, de tal forma que garantice la
disponibilidad de los sistemas informaticos académicos de apoyo y los servicios

suficientes para el desarrollo académico.

1.2.2 Objetivos especificos

e Identificar los requerimientos tecnolégicos derivados de los objetivos
estratégicos de la UPS y de las necesidades de la comunidad
universitaria en sus lineas estratégicas de docencia, investigacion,
vinculacion con la comunidad y gestién administrativa.

e Identificar el estado actual de la arquitectura tecnoldgica de
infraestructura y los sistemas informaticos de apoyo a la comunidad
universitaria del Campus Sur de la Universidad Politécnica Salesiana de
Quito.

e Realizar una proyeccién para el estado futuro de la arquitectura

tecnolégica de los requerimientos de infraestructura y sistemas



informaticos de apoyo académico en base a la demanda de la
comunidad universitaria del Campus Sur de la Universidad Politécnica
Salesiana de Quito.

e Analizar las posibles soluciones para la adopcion de una tecnologia
innovadora basada en un servicio en la nube e identificar y proponer la
solucion mas adecuada.

e Evaluar la factibilidad y los beneficios de adopciéon de la tecnologia de
servicio en la nube para los sistemas de informacién que apoyan a las
lineas estratégicas de docencia, investigacion, vinculacion con la

comunidad y gestion administrativa.

1.3 Justificacion de la investigacion

El deseo de contribuir mediante esta investigacion al mejoramiento de los
resultados de evaluacion institucional en base a la adopcion de una nueva
tecnologia de servicio en la nube y que se verd reflejado la satisfaccion de la

comunidad universitaria.

1.4 Metodologia de la investigacion

La metodologia a utilizarse en el desarrollo del presente trabajo es el estudio

exploratorio y descriptivo y se desarrollara en las siguientes etapas:

e Identificacién de requerimientos

e Recopilacién de informacion

e Andlisis de estado actual y futuro

e Andlisis de alternativas de solucion
e Propuesta de solucion

e Analisis de beneficios obtenidos

1.5 Limitaciones y alcance de la investigacion

e El presente trabajo de investigacion tomara como caso de estudio al

Campus Sur de Quito de la Universidad Politécnica Salesiana.



La investigacion se limitara a determinar la factibilidad de adoptar un
servicio en la nube analizando el estado actual y los requerimientos

futuros de la arquitectura tecnoldgica del campus sur de Quito.

En base a la arquitectura tecnoldgica y los servicios de Tl que se prestan
en el campus sur, se determinaran cuales son los servicios que pueden
ser migrados y cuales se mantendran dados los requerimientos propios

de la institucion.

Se seleccionara el servicio en la nube que mas se adapta los
requerimientos de la universidad en base a un analisis técnico y

econdmico.

Se evaluaran los beneficios y desventajas de adoptar un servicio en la

nube.



2. Capitulo Il. Dominio del Problema

2.1 Entorno de la Universidad Politécnica Salesiana

La Universidad Politécnica Salesiana forma parte de las Instituciones
Salesianas de Educacion Superior (IUS), en cuyo marco se concibe
como una comunidad académica formada por docentes, estudiantes y
personal de gestion, que de forma rigurosa, critica y propositiva
promueve el desarrollo de la persona y del patrimonio cultural de la
sociedad, mediante la investigacion, la docencia, la formacion superior
continua y los diversos servicios ofrecidos a la comunidad local, nacional

e internacional. (UPS, s.f.)

La UPS es un espacio plural, de ejercicio del derecho al aprendizaje, a la
creatividad, al desarrollo del conocimiento y la cultura en la perspectiva
de contribuir al desarrollo cientifico y tecnoldgico y a la busqueda de
sociedades interculturales, equitativas, incluyentes y solidarias. Es una
comunidad cientifica que fundamenta su accion en la produccion,
reproduccion y difusion del conocimiento mediante la investigacion, la

docencia y la vinculacién con la sociedad. (UPS, s.f.)

La Universidad Politécnica Salesiana cuenta con 3 sedes y 7 campus,

distribuidos como se muestra en la tabla 2.

Tabla 2. Sedes y campus de la UPS

UNIVERSIDAD POLITECNICA SALESIANA

SEDE CAMPUS
CUENCA CUENCA
SUR
QUITO KENNEDY
GIRON
GUAYAQUIL GUAYAQUIL




Cada sede cuenta con un organigrama funcional tal como se muestra en la

figura 1.

WNIYERSIDAD POLITECHICA

7T
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ACADEMICD
GEMERAL

VICERRECTOR
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Dn sEoE
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[ SECHETAMIA DE I
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| |
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|
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= CONSENO BE Jeres
I reAchBOLE St | CARRERA DE DE ARES
T = - GRADD CLRKECULAR
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Figura 1. Organigrama funcional de sede — UPS

Tomado de (UPS, s.f)

La UPS ofrece carreras de pregrado y posgrado. La sede de Quito tiene 17

carreras, las mismas que se presentan en la tabla 3:



Tabla 3. Carreras de pregrado - Sede Quito

N.- CARRERAS UPS - SEDE QUITO
1 ADMINISTRACION DE EMPRESAS

2 ANTROPOLOGIA APLICADA

3 COMUNICACION SOCIAL

4 CONTABILIDAD Y AUDITORIA

5 EDUCACION INTERCULTURAL Y BILINGUE

6 FILOSOFIA Y PEDAGOGIA

7 GERENCIA Y LIDERAZGO

8 GESTION PARA EL DESARROLLO SOSTENIBLE

9 INGENIERIA AMBIENTAL

10 INGENIERIA CIVIL

11 INGENIERIA DE SISTEMAS

12 INGENIERIA ELECTRONICA

13 INGENIERIA ELECTRICA

14 INGENIERIA EN BIOTECNOLOGIA DE LOS RECURSOS NATURALES
15 INGENIERIA MECANICA

16 PEDAGOGIA

17 PSICOLOGIA

En el campus sur de Quito se ofrecen las 5 carreras que se muestran en la
tabla 4; todas estas carreras comparten la infraestructura tecnoldgica y los

servicios de TI.

Tabla 4. Carreras de pregrado - UPS — Sede Quito - Campus Sur

CARRERAS UPS - SEDE QUITO
CAMPUS SUR

GERENCIA Y LIDERAZGO
INGENIERIA AMBIENTAL
INGENIERIA CIVIL
INGENIERIA DE SISTEMAS
INGENIERIA ELECTRONICA

| wWN |-

Las areas o departamentos que desarrollan sus actividades en el campus sur
de Quito como soporte a todas las carreras indicadas anteriormente son las

gque presentan en la tabla 5:
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Tabla 5. Areas de la UPS — Sede Quito — Campus Sur

AREAS

P

SECRETARIA DE CAMPUS

TESORERIA

BIBLIOTECA

DIRECCIONES DE CARRERA

PASTORAL UNIVERSITARIO

GRUPOS DE INVESTIGACION

SALAS DE DOCENTES

CENTRO DE CAPACITACION Y SERVICIOS INFORMATICOS (CECACIS)
LABORATORIOS (SISTEMAS, REDES, ELECTRONICA, FISICA, INGLES)

O (00 |N |O [0 [ W I|N (kP

2.2 Plan estratégico de la UPS 2014

Todas las instituciones u organizaciones cuentan con un plan estratégico para

el logro de sus metas u objetivos a corto, mediano y largo plazo.

La Carta de Navegacion de la UPS 2014 — 2018 indica lo siguiente:

i)

Marco de Accion Institucional, cuya estructura considera: i) la Mision y
Vision institucionales; ii) las lineas estratégicas definidas en base a los
nuevos requerimientos de la educacidon superior ecuatoriana; y iii) los
objetivos estratégicos por cada una de las lineas. A partir de estos

elementos, se desarrolla el Plan Estratégico 2014-2018. (UPS, s.f.)
Mision y Visiéon

e Mision
La Universidad Politécnica Salesiana es una institucion de educacion
superior humanistica y politécnica, de inspiracion cristiana con caracter
catélico e indole salesiana; dirigida de manera preferencial a jovenes de
los sectores populares; busca formar “honrados ciudadanos y buenos

cristianos”, con capacidad académica e investigativa que contribuyan al

desarrollo sostenible local y nacional. (UPS, s.f.)
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e Vision
La Universidad Politécnica Salesiana tiene como Visidén: ser una
institucién de educacion superior de referencia en la busqueda de la
verdad, el desarrollo de la cultura, de la investigacion cientifica y
tecnoldgica; reconocida socialmente por su calidad académica, su

responsabilidad social universitaria y su capacidad de incidencia en lo
intercultural. (UPS, s.f.)

ii) Lineas estratégicas de la UPS

La UPS realiza sus actividades en la comunidad universitaria y evalta el
cumplimiento de objetivos estratégicos en base a las siguientes lineas

estratégicas:

1. Academia: Constitucion de una comunidad cientifica con vocacion
profesional, comprometida, legitima y consciente de las necesidades

del desarrollo local nacional.

2. Eficiencia académica: Innovacion y excelencia de la formacion en el
pregrado y el posgrado que aseguran la permanencia y eficiencia

terminal de sus estudiantes.

3. Gestibn Politica Institucional: Consolidacion de una gestion
transparente y eficiente de los recursos institucionales, que asegure la
definicion e impulso de politicas para una educacion pertinente con las
necesidades del pais, de seguimiento de su quehacer educativo, de su
presencia en la sociedad y de su propuesta de equidad para lograr

inclusion y comunicacion de la verdad.

4. Infraestructura: Fortalecimiento de la infraestructura, que garantice las
facilidades pedagdgicas adecuadas para el desarrollo de las

actividades de ensefianza y aprendizaje.
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5. Gestion administrativa: Pertinencia y eficacia de la gestion

administrativa-financiera. (UPS, s.f.)
iii)  Objetivos estratégicos
Los objetivos estratégicos de la UPS estan definidos en la Carta de Navegacion
2014-2018 y en el plan de Plan de Mejoras 2014; estos objetivos se presentan

en la tabla 6.

Tabla 6. Objetivos estratégicos de la UPS.

OBJETIVOS ESTRATEGICOS - UPS

1. Al 2016, la UPS cuenta con una comunidad académica con vocacién profesional
comprometida, legitimay consciente de las necesidades del desarrollo local y nacional.

2. Al 2016, la UPS cuenta con un sistema de acompafiamiento del proceso formativo de sus
estudiantes, que facilita la permanencia y conclusién exitosa de su grado.

3. Al 2016, la oferta académica vigente de la UPS responde a los requerimientos del Sistema
de Educacion Superior y del Pais.

4. Al 2016, los resultados de investigacidén de la UPS son considerados en la formulacién de
politicas publicas o base para propuestas de formacién de cuarto nivel.

5. Al 2016, la UPS incrementa la confianza de la comunidad en su propuesta académicay
gestidn universitaria.

6. Al 2016, el 100% de la comunidad universitaria cuenta con una infraestructura suficiente y
funcional a las actividades que desarrolla.

Tomado de (UPS, s.f.)

A continuacion se presentan los resultados de la evaluacién institucional de la

UPS y la relacion con los objetivos estratégicos.

2.3 Resultados de la evaluacion institucional de la UPS por el CEAACES

Los criterios de evaluacion institucional que son: academia, eficiencia
académica, investigacion, organizacion e infraestructura, fueron puntuados en
una escala de 0 a 1, cuyos resultados se pueden observar en la tabla 7 y en el

diagrama de radar de la figura 2.



Tabla 7. Puntuacién de Criterios de

Evaluacion de la UPS

13

CRITERIO PUNTUACION
ACADEMIA 0,24
EFICIENCIA ACADEMICA 0,47
INVESTIGACION 0,31
ORGANIZACION 0,76
INFRAESTRUCTURA 0,81

Tomado de (UPS, s.f.)
ACADEMIA
1
0.8
0.6
04 EFICIENCIA

INFRAESTRUCTURA

| ACADEMICA

INVESTIGACION

ORGANIZACION

Figura 2. Diagrama de radar para criterios de evaluacion

Esta puntuacion indica que los criterios no cumplen con el estandar del modelo

de evaluacion.

Una vez analizado el informe técnico final presentado por la Comision de

Evaluacion, Acreditacion y Categorizacion de Universidades y Escuelas

Politécnicas, el pleno del CEAACES en virtud de sus atribuciones

resolvio:

1. Aprobar el informe final del proceso de evaluacion externa realizado

por el CEAACES a la Universidad Politécnica Salesiana...
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2. Ubicar a la Universidad Politécnica Salesiana en la categoria “B”
considerando los resultados obtenidos en la evaluacion realizada por
el CEAACES. La Universidad Politécnica Salesiana debera acogerse
a las condiciones establecidas para las universidades y escuelas
politécnicas ubicadas en categoria “B”, conforme lo norma el
Reglamento para la determinacion de resultados del proceso de
evaluacion, acreditacion y categorizacion de las universidades y
escuelas politécnicas y de su situacion académica e institucional,
expedido por el CEAACES.

3. Acreditar a la Universidad Politécnica Salesiana por el periodo de
cinco afios, al haber cumplido los estdndares de calidad establecidos
por el CEAACES. (CEAACES, s.f.)

Ademas, en cumplimiento al articulo 20 del Reglamento para la
determinacion de resultados del proceso de evaluacion, acreditacion y
categorizacion de las universidades y escuelas politécnicas y de su
situacion académica e institucional, dispone: “Todas las universidades y
escuelas politécnicas ubicadas en las categorias “A”, “B” y “C” deberan
presentar al CEAACES, ...., un plan de mejoras que les permita cumplir
progresivamente con estandares de calidad establecidos por el
Consejo...”. (UPS, s.f.)

Por lo tanto la UPS presentd el Plan de Mejoras 2014-2016 en el cual se
plantearon “los objetivos estratégicos que no solo estan enfocados en los
indicadores que la UPS no cumplié con el estandar del modelo de evaluacion,
sino en aquellos que se consideran importantes para garantizar la calidad de la
educacion” (UPS, s.f.).

En relacion a los objetivos estratégicos presentados en la tabla 6 se debe
indicar que éstos cuentan con: objetivos tacticos, estrategias, acciones e

indicadores de evaluaciéon, que la UPS debe cumplir antes de la préxima
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evaluacion a realizarse en el afio 2017; en la tabla 8 solo se presenta el

objetivo estratégico relacionado con el criterio de evaluacion de infraestructura

y las TICs.

Tabla 8. Objetivo estratégico relacionado con infraestructuray TIC

OBJETIVO ESTRATEGICO

6. Al 2016, el 100% de la comunidad universitaria cuenta con una infraestructura suficiente y funcional a las actividades que desarrolla.

Indicadores relacionados

OBJETIVO TACTICO ESTRATEGIA ACCIONES ha
(modelo de evaluacion)

6.1.1.1 Implementar los espacios de bibliotecas

6.1.1.2 Incrementar el nimero de titulos por

estudiante * Calidad de aulas
6.1.1.3. Garantizar el acceso y movilidad a las |* Espacios de Bienestar
6.1.1. Garantizar la disponibilidad |Personas con discapacidad en las Sedes de la * Oficinas TC
) T - L *Li
6.1. Al 2016, la UPS aplica un plan  |de recursos y servicios suficientes PS. EI:;;(::io
de adicuamén.y mantenimiento para |y pertinentes para elldlesarrollo 6.1.1.4. Garantizar la disponibilidad de espacios | conectividad
el 100% de su infraestructura. adecuado de las actividades de la |g\ficientes y funcionales para los docentes. * Salas para MT/TP

comunidad universitaria

Innovacion tecnolégica
6.1.1.5. Incrementar el ancho banda de servicio [+ cobertura estudiantes
de Internet comercial * Gestion de Bibliotecas

6.1.1.6. Garantizar el funcionamiento eficiente
de los sistemas informéticos de apoyo a la
academia y gestion universitaria

Adaptado de (UPS, s.f.)

Para el presente estudio se toma como punto de partida la accién 6.1.1.6 de la
tabla anterior, que plantea garantizar el funcionamiento eficiente de los
sistemas informaticos de apoyo a la academia y gestién universitaria, y cuyos
indicadores relacionados con tecnologia son: innovacion, cobertura de

estudiantes y conectividad.

Considerando el indicador de innovacion tecnolégica, el presente estudio
plantea buscar alternativas tecnolégicas que permitan apoyar al cumplimiento
del objetivo estratégico indicado anteriormente y al mejoramiento del indice de
evaluacion institucional, razén por la cual se realiza el analisis de las posibles

tecnologias.
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2.3.1 Andlisis de la tecnologia de apoyo al objetivo estratégico

relacionado con tecnologia

Para el andlisis de la tecnologia de apoyo se utiliza la herramienta llamada el

hypecycle de Gartner.

Esta herramienta consiste en un reporte proporcionado por la consultora
Gartner referente a las tendencias de las nuevas tecnologias en el mercado y
gue ayuda en la toma de decisiones el momento de escoger una solucién

tecnoldgica.

En la figura 3 se presenta el hypecycle de Gartner para tecnologias

emergentes, publicado en Julio 2015.
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Micro Data Cenders — — Machine Leaming
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Software-Defingd Security
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Affectroe Computing
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Figura 3. Hypecycle de Gartner — Julio 2015

Tomado de (Gartner, s.f.)

De las tecnologias que se observan en la figura anterior, se escogen las que

estan relacionadas con las TIC y con los requerimientos del presente estudio.
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Las 2 tecnologias escogidas son:

a. Computacioén en la nube hibrida.

b. Micro centro de datos.
Para seleccionar la tecnologia, se realiza una comparacion tomando como
base al nivel de madurez que ha alcanzado cada una de ellas como se muestra

en la tabla 9.

Tabla 9. Comparacion de tecnologias emergentes

Tiempo para alcanzar el nivel

Tecnologia de madurez alto “Platea” | Fase actual en el hypecycle
(afios)
Computacion en la nube hibrida 2a5 Desilusion

Transicion de fase de inicio a

Micro Centro de Datos 5a10 . .
fase de pico de expectativas

Adaptado de (Gartner, s.f.)

En base a los datos de la tabla anterior se concluye lo siguiente:

. Computacion en la nube hibrida esta méas tiempo en el mercado.
o Computacion en la nube hibrida es la que mas desarrollo tiene.
o Computacion en la nube hibrida alcanzard un nivel de madurez

alto en un periodo de tiempo mas corto de 2 a 5 afos.

Como resultado de este analisis, para el presente estudio se sugiere utilizar la

tecnologia de Computacion en la Nube en particular el modelo hibrido.

2.4 Analisis de la arquitectura actual de Tl en las lineas estratégicas de la
UPS - Sede Quito - Campus Sur

Antes de conocer la arquitectura tecnoldgica de la UPS es necesario saber

como esta organizada el area de Tecnologias de Informacién y Comunicacion.
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La UPS cuenta con el organigrama de Tl presentado en la figura 4, el cual es

comun para todas sus sedes y campus de Quito, Guayaquil y Cuenca.

| RECTOR

SECRETARID
TECNICO DE
TECNOLOGIAS DE
INFORMACICN

DIRECTOR DE
SISTEMAS

CODRDINAOOR COOROMADOR CODRDIMADOR OE
0E OE DESARROLLO 0B INFRAESTALICTLRA
EXPLOTACIN DE SOFTWARE ¥ REDES
ADMNSTRADCR: ADMINSTRADCR OE JE—
WES - ER RELES Y INFRAESTRLCTURA
MASTER COMUMCACIONES
ANALIETA
PROGRAMADOR
SENIOR:
asiSTENTEDE [ | o AALETA asisTENTEDE | |assTenTe DE REDES] ASISTENTEDE
EXPLOTACION A 0B  COMUNICACIONES INFRAESTRLICTURA

Figura 4. Organigrama del area de Tl de la UPS

En el caso de la sede Quito, el Departamento de Tl ubicado en el campus
Girén y es el responsable de la infraestructuras y los sistemas de informacién
de los 3 campus: Sur, Girén y Kennedy; y cabe mencionar que la informacion
técnica para el presente estudio se la obtuvo del Director de Tl de Quito y su
grupo de trabajo mediante: reuniones, correos electrénicos y documentacion

impresa tal como se confirma en el Anexo 3.

Ademas hay que entender que la arquitectura tecnolégica es uno de los
dominios de la Arquitectura Empresarial (TOGAF, 2013) y es la que garantiza la

operacion de los procesos misionales y de soporte de las organizaciones.

De manera general la arquitectura tecnoldgica esta compuesta por:
e Equipos de Centro de Datos

o Servidores



o Periféricos (impresoras, almacenamiento y respaldos)

©)

Acondicionamiento eléctrico

e Software base

(@]

o

©)

©)

(@]

Sistemas operativos
Software de virtualizacion
Gestores de bases de datos
Plataformas de desarrollo

Software de aplicacion

e Redesy Telecomunicaciones

(@]

(@]

o

o

(@]

Conexion a internet
Firewalls

Ruteadores

Cableado estructurado

Equipos de acceso
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A continuacion se detallaran los componentes de la arquitectura tecnolégica de

la UPS campus Sur y cabe mencionar que su publicacion cuenta con el aval del
Director de TI.

2.4.1 Equipos de centro de datos

El centro de datos del campus sur esta compuesto de: 3 racks y 8 servidores.

En las tablas 10, 11 y 12 se presenta la distribucién de los servidores en los 3

racks identificados con las letras B, Cy D.



Tabla 10. Servidores Campus Sur — Rack B

SERVIDORES UPS - SEDE QUITO - CAMPUS SUR

UBICACION

EQUIPO

CARACTERISTICAS

NOMBRE

RACK B

CLON

Core i5-3470

Quad core

3.2 GHz

8 GB RAM

2 Discos SAS 146 GB

Servidor Active Directory:
Laboratorios Campus Sur

PC DELL

Core i5-3470

Quad core

3.2 GHz

8 GB RAM

2 Discos SAS 146 GB

Servidor Roaming Educativo:
EDUROAM

Adaptado de (UPS, 2015, p. 4)

Tabla 11. Servidores Campus Sur — Rack C

SERVIDORES UPS - SEDE QUITO - CAMPUS SUR

UBICACION

EQUIPO

CARACTERISTICAS

NOMBRE

RACK C

IBMSYSTEM X3650

Intel Xeon E5335
Quad core

2.0 GHz

4 GB RAM

2 Discos SAS 73.4 GB

Servidor Active Directory:
Campus Sur

IBM SYSTEM X3650

Intel Xeon E5335
Quad core

2.0 GHz

4 GB RAM

2 Discos SAS 73.4 GB

Servidor de Archivos:
Campus Sur

IBM SYSTEM X3550 M2

Intel Xeon E5335
Quad core

2.4 GHz

48 GB RAM

4 Discos SAS 300 GB
4 Discos SAS 146 GB

Servidor Antivirus

IBM SYSTEM X3550 M2

Intel Xeon E5335
Quad core

2.0 GHz

2 GB RAM

2 Discos SAS 146 GB

Servidor Proxy : Campus Sur

HP PROLIANT DL380 G7

Intel Xeon X5650

Six core

2,67GHz

18 GB RAM

2 Discos SAS 146 GB
2 Discos SAS 600 GB

Servidor de Investigacion :
CIMA

Adaptado de (UPS, 2015, p. 4)
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Tabla 12. Servidor Campus Sur — Rack D

SERVIDORES UPS - SEDE QUITO - CAMPUS SUR

UBICACION EQUIPO CARACTERISTICAS NOMBRE
Intel Xeon E5645
Six core
RACK D IBM SYSTEM X3650 M3 (2.4 GHz Servidor SUN
32 GB RAM
2 Discos SAS 600 GB

Adaptado de (UPS, 2015, p.5)
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Adicionalmente en la tabla 13, se presenta la cantidad de computadoras

asignadas a los docentes, personal administrativo y laboratorios en el campus

Sur.

Tabla 13. Cantidad de computadoras — Campus Sur

CANTIDAD TOTAL SEDE
USUARIOS SEDE COMPUTADORAS SUR
ADMINISTRATIVOS SUR 62
DOCENTES SUR 95 781
LABORATORIOS SUR 624

Adaptado de (UPS, 2015, p.3)

2.4.2 Software Base

El software base de la UPS campus sur se encuentra instalado en los 8

servidores listados anteriormente y en resumen cuentan con:

e Sistemas operativos

o Windows Server 2003, 2008 y 2012

o Centos (varias versiones)

o Suse Linux

e Software de virtualizacion

o VMWare



e Gestores de bases de datos

o

©)

PostgreSQL
MySQL

e Software de aplicacion

©)

©)

(@]

(@]

Antivirus (F-Secure)
Eduroam (Radius)
Apache / Tomcat
Squid

Joomla

FGS Mapserver
MS4w Map Server
PostGIS
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En las tablas de la 14 a la 18 se presentan los detalles del software base

instalado en cada servidor incluyendo las versiones y las descripciones de los

servicios que prestan a la comunidad universitaria del campus sur; esta

informacion fue recibida por correo electronico.



Tabla 14. Software base de servidores — Rack B

SERVIDORES UPS CAMPUS SUR - SEDE QUITO

de red

) ‘.-‘IRS'I'{I)J:TIﬂﬁA?IEéu SISTEMA OPERATIVO | Bits APLICﬁiI;!I:&ggI;TWARE VERSION FUNCION SERVICIO DESCRIPCION
UBICACION NOMBRE SERVIDOR
ONS SN Esrrvngroersde dominio de soratorios de |
Senvidor Active Directory: Windows Server 2012 o aporatorios de fas
- MIA x64 Directorio Activo / DMNS | carreras existentes en el
Laboratorios Campus Sur R2
campus sur
Active Directory SN Directario Activo
RACK B
Roaming Educativo / Radius
Eduroam 30 Server / 302.1X
Senvidor Roaming Educativo: ) Radius /Roaming | Acceso a red universitaria
EDUROAM NIA Suse Linux12.1 XG4 educativo internacional
LDAP SN Acceso unificado a recursos

€¢



Tabla 15. Software base de servidores — Rack C (parte 1)

SERVIDORES UPS CAMPUS SUR - SEDE QUITO

nombres

i Vllfﬁjfﬁmifbﬂ SISTEMA OPERATIVO | Bits APLlcﬁilgf&‘;ngTWARE VERSION FUNCION SERVICIO DESCRIPCION
UBICACION NOMBRE SERVIDOR
DNS SN ﬁsrwnlsrzrsde dominio de
Servidor Active Diractory: NIA Windows Server 2012 64 Directorio Activo f DNS Areas adm|n|strat|va y de
Campus Sur R2 docencia
Active Directory SN Directorio Activo
Senvidor de ATEhVoS: MNIA Windows Server 2003 | x86 |ServerRAID Manager 2.4 Almacenamiento de archivos Almacenamento de Area administrativa
Campus Sur archivos
i § )
Windows Server 2008 |, \F-Secure PolicyManager | 14 59 5064 |antivirus Senvidor Antivirus Campus Sur
Standard Caonsole
Apache 24 Servidor web Pagina web de examenes
RACK C Centos 5.5 xG4 Servidor web campus sur
MySaL 5.6.3 Gestor de Base de Datos (sur.ups.edu.ec)
Senvidor Antivirus y web WYMWare
Apache 24 Servidor web .
Centos 5.5 x4 Servidor web Pfegslrsa(‘;vjrbu‘:]es ceeijnJr:Cd}e
MySQL 563 Gestor de Base de Datos B
Windows Server 2008 Almacenamiento de i -
x4 . Area de idiomas
R2 archivos
Squid 3.0 STABLE11 |Servidor Proxy
SquidGuard 1.4 Filtrado de contenido
Senvidor Proxy - Campus Sur A Centos 5.5 x86 Servidor Proxy Campus Sur
HTB_GEN 084 Control de ancho de banda
ONS Servidor de dominio de
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Tabla 16. Software base de Servidores — Rack C (parte 2)

SERVIDORES UPS CAMPUS SUR - SEDE QUITO

i \."IRST?IZE%IIE{')H SISTEMA OPERATIVO | Bits APLIC;&:;I;!I:&E%I;TWARE VERSION FUNCION SERVICIO DESCRIPCION
UBICACION NOMBRE SERVIDOR
PostgreSQL 919 Gestor de Base de Datos
Aplicacidn de Sistemas da
FGS MapServer 56.0 Informacion Geografica(SIG) .
Pagina web para acceso
y Geoportales -Open source ) )
Centos 6.0 - Servidor web / atesis del grupo de
) Aplicacion GIS investigacion (IDE) para
Tomcat 7.0.65 Contenedor de Servelets GISy Geoportales
Aplicacidn para compartir y
GeoServer 202 ) ;
editar datos geoespaciales
i igacidn - Joomia 25 Gestor de contenidos web
RACK C Ser\.'ldordecllr:‘:istlgamon : VMWare
Tomcat 7.0.65 Contenedar de Servelets
Pagina web para acceso
) a tesis del grupo de
Centos 5.5 %64 |PostgreSQL 919 Gestor de Base de Datos Servidor web investigacién geafisico
(IAG)
Joomla 25 Gestor de contenidos web
Tomcat 7.0.65 Contenedor de Servelets Pagina web para acceso
atesis del grupo de
. ) T
Centos 5.5 164 PostgreSQL 9018 Gestor de Base de Datos Sevidor Web |nvestlg§C|0n _de
computacion aplicada
EQCA
Joomia 25 Gestor de contenidos web ! )

S¢



Tabla 17. Software base de servidores — Rack C (parte 3)

SERVIDORES UPS CAMPUS SUR - SEDE QUITO

SOFTWARE

APLICACIONES/SOFTWARE

y Geoportales -Open source

: SISTEMA OPERATIVO | Bits VERSION FUNCION SERVICIO DESCRIPCION
UBICACION NOMBRE SERVIDOR DL L LTS
PostgresQL 9.0.18 Gestor de Base de Datos
Aplicacidn de Sistemas de
FGS MapServer 5.1 Infarmacidn Geografica(SIG) Pruchas de GIS
Centos 6.0 x64 v Geoportales -Open source | Aplicacion GIS fusnas oe &Sy
Geoportales
i e e - PostGIS 2.20 Extensidn de PostgreSQL
RACK C Senvidor de Investigacion VNWare
CIMA
Tomcat 7.0.65 Contenedor de Servelets
PostgreSQL 9018 Gestor de Base de Datos
Windows Server 2008 L Aplicaciones GISy
R2 XG4 Aplicacion de Sistemas de Aplicacion GIS Geoportales
MSdw Mapserver 70 Informacidn Geografica(SIG)

9¢



Tabla 18. Software base de servidores — Rack D

SERVIDORES UPS CAMPUS SUR - SEDE QUITO

desarrollada en Java

estudiantes de sistemas

. SLALGLE : SISTEMA OPERATIVO | Bits CELBIE T BT AT VERSION FUNCION SERVICIO DESCRIPCION
UBICACION NOMBRE SERVIDOR VIRTUALIZACION INSTALADOS
PostgresSQL 9.0.18 Gestor de Base de Datos Senidor de pruebas para
RACK D Senvidor SUN MIA Centos 5.5 x64 Aplicacién pruebas tudiant pd ot p
Aplicacion propia NIA Aplicacién de pruebas para estudiantes de sistemas

Le
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Tomando en cuenta la infraestructura de Tl y el software base de las tablas
anteriores, se hace un resumen general de los servicios que se prestan en el
campus sur y que mas adelante serviran para seleccionar cual o cuales de

ellos deberian ser migrados a la nube; estos servicios de Tl son:

e Directorio Activo / DNS

e Proxy

¢ Radius (Roaming educativo)

e Almacenamiento de archivos

e Aplicaciones de Investigacion (GIS)

e Aplicaciones de pruebas académicas

e Servicio web (para tesis y documentos de investigacion)

e Servicio Antivirus

Cabe mencionar que como parte de los servicios también deben migrarse los

sistemas operativos y bases de datos.

2.4.3 Redes y Telecomunicaciones

El campus sur de la UPS cuenta con un rack para la infraestructura de redes y

telecomunicaciones cuyas funciones principales son:

e Conectividad entre las sedes y campus.
e Acceso a internet y a redes externas.

e Seguridad de red.

En la tabla 19, se presenta la infraestructura de redes y telecomunicaciones del

campus sur.
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Tabla 19. Equipos de red y telecomunicaciones — Rack A

EQUIPOS DE RED Y TELECOMUNICACIONES - UPS - SEDE QUITO - CAMPUS SUR
UBICACION EQUIPO MARCA MODELO
Ruteador CIscoO 2851
Ruteador CIsCcoO 7606
Ruteador CIscoO 2800
Switch CIsco C6506
RACK A Firewall CISCO ASA 5545
Firewall CISCO ASA 5512
Puente modelador de paquetes BLUECOAT 12000
Sistema de energia Cisco RPS 675
Controlador inalambrico CIscoO 2504

Tomado de (UPS, 2015, p.7)

Adicionalmente en la tabla 20 se presenta la informacion del ancho de banda

de internet contratado para el campus sur desde el afio 2012 al 2016.

Tabla 20. Ancho de banda de Internet — Campus Sur — 2012-2016

) ANO
DESCRIPCION
2012 2013 2014 2015 2016
ANCHO DE BANDA (Mbps) 35 72 119 119 269

Adaptado de (UPS, 2015, p.5)

Nota: La informacion del 2016 fue actualizada por el Director de Tl en Junio
2016

En la figura 5 se presenta el crecimiento del ancho de banda de internet desde
el afio 2012 al 2016, periodo en el cual ha habido un crecimiento del 668%.
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ANCHO DE BANDA (Mbps)
300

250

200 /
150 /

100 /_/

50 —

2012 2013 2014 2015 2016

Figura 5. Crecimiento de ancho de banda de Internet Campus
Sur 2012-2016
Adaptado de (UPS, 2015, p.5)

Nota: La informacién del 2016 fue actualizada por el Director de

Tl en Junio 2016

2.5 Diagrama de red actual de la UPS - Campus sur

En la figura 6 se presenta el diagrama de red actual de la UPS campus sur.
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Figura 6. Diagrama de red de la UPS — Campus Sur
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3. Capitulo lll. Dominio de la Solucién
3.1 Marcos de referencia de Computacion en la Nube
e Definiciéon de Computacion en la Nube

Hay varias definiciones de cloud computing o computacién en la nube, sin
embargo la mas utilizada es la proporcionada por el Instituto Nacional de
Estandares y Tecnologia de los Estados Unidos ([NIST], s.f.) y que lo define de

la siguiente manera:

Computacion en la nube es un modelo que permite el acceso bajo
demanda a través de la red a un conjunto compartido de recursos de
computacion configurables (como por ejemplo red, servidores,
almacenamiento, aplicaciones y servicios) que pueden ser rapidamente
aprovisionados con el minimo esfuerzo de gestion o interaccion del

proveedor del servicio.

Evolucién de Computacion en la Nube

La computacion en la nube ha evolucionado durante los ultimos afios y a
continuacioén se presenta un extracto publicado por el Observatorio Nacional de
las Telecomunicaciones y de la Sociedad de Informacién (ONTSI, s.f.) de

Espafia.

En las Ultimas décadas los procesos de deslocalizacion e
internacionalizacion de las grandes empresas, unidos a la explosién en
el uso la de tecnologias de informacion y procesamiento de datos, han
hecho que las necesidades de computo de las grandes empresas y
organizaciones hayan crecido a un ritmo superior al que lo hacia la

capacidad de calculo de los ordenadores personales.

Por este motivo, y para satisfacer las necesidades de los sistemas de
computacion mas exigentes, se ha producido una interesante evolucion
de las arquitecturas de calculo, basada fundamentalmente en la

ejecucion simultanea de procesos en multiples equipos informaticos.
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Debido a las necesidades de computo descritas, se ha venido realizando
un importante esfuerzo en la investigacion de capacidades para la
ejecucion de procesos en multiples computadores. Esta tendencia fue
impulsada originalmente por la utilizacion de sistemas abiertos,
interoperables y protocolos de comunicacion estandar que permitian la

comunicacion eficiente entre sistemas y tecnologias heterogéneos.

El primer paso de esta evolucion fue en gran medida propiciado por los
sistemas operativos tipo Unix que permitieron la configuraciéon de
clusters, es decir, agrupaciones de ordenadores con componentes de

hardware comunes que se comportan como un unico computador.

Tras varias décadas de investigaciones y desarrollos en estas
tecnologias, la irrupcion del sistema operativo Linux y sus estandares
abiertos permitid6 implementar clusters basados en la arquitectura
estdndar de los PC, consiguiendo instalaciones de calculo de alto
rendimiento a bajos precios y popularizando esta soluciéon durante la
década de 1990.

Estos clusters sufrieron un proceso de especializacion para proporcionar
servicios de calculo y almacenamiento, fundamentalmente en centros de
investigacion y universidades. Estos centros comenzaron a ofrecer sus
servicios a terceros a través de protocolos estandar, constituyendo la
denominada arquitectura de computacion grid, orientada al
procesamiento en paralelo o al almacenamiento de gran cantidad de

informacion.

Estas arquitecturas fueron acogidas en instituciones investigadoras
durante la primera mitad de la década de 2000, pero la complejidad para
utilizar la infraestructura, las dificultades para utilizar diferentes grids, y
los problemas de portabilidad entre ellas, hicieron que nunca se

popularizara fuera del ambito de la investigacién y académico.
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Durante esta misma época comenzaron a popularizarse las tecnologias
de virtualizacién que hacian posible implementar maquinas virtuales que
desacoplan el hardware del software y permiten replicar el entorno del
usuario sin tener que instalar y configurar todo el software que requiere
cada aplicaciéon. Esto tiene ventajas en la distribucién y mantenimiento
de sistemas de software complejos y permite integrar bajo un mismo

entorno un conjunto de sistemas heterogéneos.

Esta nueva arquitectura permitia distribuir carga de trabajo de forma
sencilla, lo cual elimina los problemas que presentaba la arquitectura
grid, abriendo una nueva puerta al célculo distribuido, llamado
computacion en la nube. Este nuevo modelo emerge como un nuevo
paradigma capaz de proporcionar recursos de calculo y de
almacenamiento que, ademas, resulta especialmente apto para la
explotacion comercial de las grandes capacidades de cémputo de

proveedores de servicios en Internet.

En la figura 7 se presenta la evolucién de computacién en la nube.

Gestidn eficiente de

Procesos y
transferencia de datos

Tiempo

Sistemas operatives
abiertos e
interoperables

Deslocalizacion e internadionalizacion de empresas

Tecnologia Arquitectura Tendencias
de calculo

Figura 7. Evolucion de computacion en la nube

Tomado de (ONTSI, s.f.)
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Marcos de Referencia

Existen varios marcos de referencia para computacion en la nube propuestos

por grupos de trabajo internacionales formados por organismos o entidades

publicas y privadas como son:

o NIST
o CSA
o ISACA

3.1.1 Seleccion del marco de referencia de Computacion en la Nube

La mayor parte de estos marcos de referencia de computacion en la nube

estan basados en NIST tal como se indica a continuacion:

Cloud Security Alliance cuenta con las definiciones basadas en los
trabajos publicados por los cientificos del National Institute of Standards
and Technology (en adelante NIST) y sus esfuerzos en torno a la
definicion del computacion en la nube. Por regla general, la
publicacién del NIST es bien aceptada, y esta guia se alinea con el
Working Definition of Cloud Computing de NIST (en adelante NIST
800-145) para dar coherencia y consenso en torno a un lenguaje
comun vy centrarse en los casos de uso en lugar de centrarse en los
matices semanticos. Es importante observar que esta guia esta
destinada a ser ampliamente utilizable y globalmente aplicable a las

organizaciones. (CSA, s.f.)

Uno de los asuntos mas confusos que rodean la nube y sus servicios
relacionados es la falta de consenso en las definiciones. Tal como ocurre
con todas las tecnologias emergentes, la falta de claridad y acuerdo
suele dificultar la evaluacion general y adopcion de esa tecnologia. Dos
grupos que han ofrecido una linea (baseline) de definiciones son el
National Institute of Standars and Technology (NIST) y la Cloud Security
Alliance. (ISACA, s.f.)
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En base a estas consideraciones en el presente estudio se tomard a NIST
como marco de referencia, sin embargo mas adelante se usaran algunas

recomendaciones de ISACA y CSA.
3.1.2 Marco de Referencia NIST
La arquitectura de este marco de referencia estd compuesta por: caracteristicas

esenciales, modelos de servicio y modelos de despliegue o implementacion, tal

como se muestra en la figura 8.

Caracteristicas

Acceso a Elasticidad Agrupacion Servicio Autoservicio

redes de rapida de recursos medido a solicitud

banda ancha

Modelos de servicio

Infraestructura como Plataforma como Software como

un servicio un servicio un servicio
(laas) (Paas) (Saas)
Modelos de implementacion
Privada Comunitaria Publica Hibrida

Figura 8. Arquitectura de Marco de Referencia NIST

Tomado de (NIST, s.f.)

Las caracteristicas esenciales definidas por NIST, son las que se presentan en
la tabla 21:
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Tabla 21. Caracteristicas esenciales de computacion en la nube

CARACTERISTICA DEFINICION

Autoservicio a solicitud |almacenamiento en servidores y redes, segun sea necesario sin requerir interaccién humana con

El proveedor de la nube debe poder suministrar capacidades de computacion, tales como el

cada proveedor de servicios.

Acceso aredes de  |Debe ser posible acceder a la red en la nube desde cualquier lugar y por medio de cualquier
banda ancha dispositivo (por ejemplo, teléfono inteligente, laptop, dispositivos méviles, PDA).

Agrupacion de recursos|Generalmente, el cliente no tiene control o conocimiento de la ubicacién exacta de recursos

Los recursos informaticos del proveedor se agrupan para prestar servicios a diversos clientes
utilizando un modelo de mdltiples usuarios, con diferentes recursos fisicos y virtuales asignados y
reasignados de manera dindmica segun la demanda. Existe un sentido de independencia geogréfica.

proporcionados. Sin embargo, puede ser capaz de especificar una ubicacién en un nivel de
abstraccién mayor (por ejemplo, pais, region o centro de datos). Los ejemplos de recursos incluyen
almacenamiento, procesamiento, memoria, ancho de banda de la red y maquinas virtuales.

Elasticidad rapida

Las capacidades se pueden suministrar de manera rapida y elastica, en muchos casos
automaticamente, para una rapida expansion y liberar rapidamente para una rapida contraccion. Para
el cliente, las capacidades disponibles para suministro, con frecuencia, parecen ser ilimitadas,
ademas, se puede adquirir cualquier cantidad de capacidades en cualquier momento.

Servicio medido

Los sistemas en la nube controlan y optimizan el uso de recursos de manera automatica utilizando
una capacidad de medicion (por ejemplo, almacenamiento, procesamiento, ancho de banda y cuentas
de usuario activas). El uso de los recursos se puede monitorear, controlar y notificar, lo que
proporciona transparencia tanto para el proveedor como para el cliente que utiliza el servicio.

Adaptado de (NIST, s.f.)

Los modelos de servicio definidos por NIST son:

Infraestructura como Servicio (laaS)

Capacidad para configurar procesamiento, almacenamiento, redes y
otros recursos de computacion fundamentales, ofreciendo al cliente
la posibilidad de implementar y ejecutar software arbitrario, el cual
puede incluir sistemas operativos y aplicaciones. Coloca estas

operaciones de Tl en las manos de un tercero.

Plataforma como Servicio (PaaS)

Capacidad para implementar en la infraestructura de la nube
aplicaciones creadas o adquiridas por el cliente que se hayan creado
utilizando lenguajes y herramientas de programacion que estén
respaldados por el proveedor. El cliente no controla o administra la
infraestructura de red, servidores, sistemas operativos Yy

almacenamiento.
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e Software como Servicio (SaaS)

Capacidad para utilizar las aplicaciones del proveedor que se

ejecutan en la infraestructura de la nube. Se puede acceder a las

aplicaciones desde diferentes dispositivos cliente a través de una

interfaz de cliente, como un explorador web. El cliente no controla o

administra la infraestructura de red, servidores, sistemas operativos o

aplicaciones. (NIST, s.f.)

Los modelos de despliegue definidos por NIST son:

Publico
La infraestructura estd provista para uso abierto del publico en
general y se encuentra fisicamente en las instalaciones del

proveedor.

Privado
La infraestructura es provista para el uso de una organizaciéon y
puede ser manejada por la misma o un tercero. Fisicamente

reside en las instalaciones del cliente o del proveedor.

Comunitario

Compartida por varias organizaciones, respalda una comunidad
especifica que comparte su mision o interés y puede ser
manejada por las organizaciones o por un tercero. Fisicamente
reside dentro o fuera de las instalaciones del cliente o del

proveedor.

Hibrido
Una composiciéon de dos o mas nubes (privada, comunitaria o

publica) que contindan siendo entidades Unicas. (NIST, s.f.)
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A continuacién, en la figura 9 se presenta el modelo conceptual de

computacion en la nube con los actores y funciones.

Cloud Provider
Cloud
Cloud Service Orchestration Broker
Consumer Sarvice I, Cloud Service
R Management
saals
Service
Paas Intermediation
aa
il Business
Auditor [ —
e I o E' E’ Service
= ati
Security - = 2 Aggregation
Audit Resource Abstraction and Provisioning/ e s
Control Layer
el Configuration Sk
[Ty Physical Resource Layer Arkitrage
Impact Audit
Hardware ] Portability/
Intel bili
Performance Facili ] nteroperability
Audit ity
Cloud Carrier

Figura 9. Modelo conceptual de computacién en la nube

Tomado de (NIST, s.f.)

Los actores y las funciones definidas por NIST para computaciéon en la nube

son las siguientes:

e Consumidor de Nube

Persona u organizacién que mantiene una relacién de negocio con
los proveedores de nube y hacen uso del servicio. Se requiere firmar
un Acuerdo de Nivel de Servicio (SLA) que especifique los
requerimientos técnicos de desempefio a ser cumplido por el
proveedor. Los SLA deben contener términos de calidad de servicio,
seguridad y solucién de fallas. El usuario o consumidor puede elegir

libremente al proveedor. (NIST, s.f.)



40

En la figura 10 se presenta una descripcion de consumidor de servicios en

la nube.

Human Resources

7 Soc;al Networks \
| Billing \ / .
| \
Fllldl](.ldlb \
sales Rm \

CRM —— 4 Content ]

Management

ET / v o d
‘ e / S“S ‘ Email & Office | N
o Consumer -

Productivity

Cloud Consumer

Document \\
Management ;
Services //
Database Storage | Management \
( Busi_ness T Platform 7
\ Intelligence Application CDN Hosting
A Deployment )
S Backup & — :vCom ute
| DE’?‘:!EEM /\ : Recovery laaS ‘ B
— PaaS M‘ Consumer
Consumer

Figura 10. Consumidor de servicios en la nube

Tomado de (NIST, s.f.)

e Proveedor de Nube
“Persona, organizacion o entidad responsable de prestar los servicios
acordados por las partes” (NIST, s.f.) En la figura 11 se presenta una

descripcion de proveedor de servicios en la nube.
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Cloud Provider —

Service Service Cloud Services
\| Deployment Orchestration Management

Security ‘ Privacy

Figura 11. Proveedor de servicios en la nube

Tomado de (NIST, s.f.)

e Auditor de Nube
Parte que conduce la evaluaciébn de los servicios de nube, las
operaciones, desempefio y seguridad en la implementacién de los

servicios de nube.

e Portador de Nube
Entidad que provee conectividad y transporte de los servicios entre

proveedores y consumidores de servicios en la nube.

e Agente de Nube
Entidad que administra el uso, entrega y desempefio de los servicios
y negocia las relaciones entre los proveedores y consumidores de

servicios en la nube. (NIST, s.f.)

En la figura 12 se presenta las vias de comunicacién entre los actores de

computacion en la nube:
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|
Cloud Consumer ‘r 1 Cloud Auditor
)

e’
ac?
cw®

Cloud Broker f Cloud Provider

@ The communication path between a cloud provider and a cloud consumer
e The communication paths for a cloud auditor to collect auditing information
e==== The communication paths for a cloud broker to provide service to a cloud consumer

Figura 12. Comunicacion entre actores de computacion en la nube
Tomado de (NIST, s.f.)

Dependiendo de las interacciones entre los actores de computacion en la nube,
es necesario conocer el alcance que tiene cada uno de ellos en el control de

los recursos del sistema; en la figura 13 se presenta el alcance de control de
los recursos.

Cloud Consumer

E
Application Layer ‘§
B w
8
Middieware Layer
%]
@
%]
% Operating System
& Layer
w
&

Cloud Provider

Figura 13. Alcance de control de recursos entre proveedor y
consumidor de servicios en la nube

Tomado de (NIST, s.f.)
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3.2 Servicios en la nube

Considerando los modelos de servicio, modelos de despliegue y los agentes
intervinientes, se pueden representar en un cubo de tres dimensiones, tal y
como se muestra en la figura 14:

PaaS / SaaS

laaS /  BPaaS
Agentes
Cloud Cloud intervi-
publico privado nientes
Proveedor

Principales formas de
Implementacién Habilitador
Auditor
Suscriptor,
Cloud Cloudde
hibrido comunidad

Figura 14. Cubo de las soluciones de computacién en la nube

Tomado de (Tarrino, s.f.)

Estos servicios tienen una estructura en la cual hay que diferenciar las

responsabilidades que tienen el cliente y el proveedor, las mismas que se
presentan en la figura 15.
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En Sitio laas Paas SaaS
Infraestructura como Servicie Plataforma come Servicio Software como Servicio
Aplicacion Aplicacion Aplicacion Aplicacion
m Runtime Runtime

Middleware

Middleware Middleware Middleware
Sistema Operativo Sistema Operativo Sistema Operativo

Sistema Operativo

Virtualizacion Virtualizacion Virtualizacion Virtualizacion
Servidor Servidor Servidor
Almacenamiento Almacenamiento Almacenamiento Almacenamiento
Red Red Red

D Responsabilidad del cliente

I:‘ Responsabilidad del proveedor

Figura 15. Modelos de Servicio y division de responsabilidades

3.3 Identificacién de soluciones de servicios en la nube
Para identificar la posible o posibles soluciones que permitan migrar la
infraestructura y los servicios de Tl del campus sur a la nube, se realizara lo

siguiente:

e Seleccién de los servicios de Tl a ser migrados
e Seleccién de modelo de servicio en la nube

e Selecciéon del modelo de despliegue en la nube

3.3.1 Seleccion de servicios de Tl a ser migrados

En la seccidn 2.5.2 se identificaron los servicios de Tl del campus sur y que son

los siguientes:

e Directorio Activo / DNS
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e Proxy

¢ Radius (Roaming educativo)

e Almacenamiento de archivos

e Aplicaciones de investigacion (GIS)

e Aplicaciones para pruebas académicas
e Servicio web (tesis / investigacion)

e Servicio Antivirus

Para decidir cuales de estos servicios pueden migrarse a la nube se realizara la
evaluacion de los mismos, considerando los 6 principios para la adopcién de
nube propuestos por ISACA (ISACA, s.f.).

3.3.1.1 Principios de adopcién y uso de servicios en la nube

Para guiar a las organizaciones en la adopcion de servicios en la nube, ISACA

proporciona 6 principios rectores que son:

Habilitacion estratégica
Costo — beneficio
Riesgo de la empresa
Capacidad
Responsabilidad

2 i oA

Confianza / Seguridad
A continuacion se describen cada uno de estos principios:
1) Principio de Habilitacion Estratégica
Considerar la adopcién del servicio en la nube como una decision
estratégica de negocio y no como una solucion técnica.

Gracias a la agilidad que la nube es capaz de aportar a las empresas, la

capacidad de contener y transferir los costos de la tecnologia



2)

3)
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aprovechando el beneficio de pagar por lo que se utiliza cuando se

necesita, asi como la comparticion de recursos.

La toma de decisiones debe fundamentarse en las necesidades
comerciales y operacionales, y en los beneficios que la computacion en

la nube puede ofrecer.

Principio de relacion Costo-Beneficio

Las inversiones que realizan las organizaciones en tecnologia son altas
por lo que antes de invertir deben realizar un andlisis de costo —

beneficio.

El costo total de computacion en la nube debe compararse con las

inversiones y costos vigentes de otras soluciones tecnologicas.

El analisis de costos debe ir mas alld del ahorro de costos y deben
evaluarse los beneficios que la computacion en la nube puede aportar
como: suministro de recursos, capacidad, gestibn de riesgos,

escalabilidad, etc.

Principio de riesgo para la empresa

Los riesgos relacionados con la nube se centran en los aspectos
técnicos de la virtualizacion, en la exposicion de informacion sensitiva en
un entorno compartido, privacidad, la exportacion de informacién
personal y las cuestiones legales vinculadas a los acuerdos de nivel de
servicio (SLA).

Ademas de los aspectos técnicos también hay que considerar la

afectaciéon a los procesos y estructura organizacional.
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5)
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Principio de Capacidad

Conocer las capacidades de los recursos humanos y técnicos existentes
en la infraestructura actual, y cdmo una estrategia de computacion en la

nube impactara en las necesidades sobre estos u otros recursos.

Definir las capacidades que un proveedor de computacion en la nube
pondré a su disposicion, asi como las restricciones sobre estos recursos,

incluyendo los periodos de indisponibilidad o la prioridad de uso.
Asegurarse de que los proveedores de servicios puedan demostrar que
el personal comprende los requisitos de seguridad de la informacion y
gue son capaces de cumplir con sus responsabilidades de proteccion.

Principio de responsabilidad

Entender las responsabilidades en la estructura organizacional actual y

coémo deben ser abordadas en el caso de adoptar el servicio en la nube.

Es indispensable definir claramente las responsabilidades internas como

las del proveedor.

Tener en cuenta el riesgo que afronta la organizacion dentro del marco
del programa de gestion de riesgo corporativo y el impacto de los
incumplimientos potenciales de las responsabilidades asignadas.

Principio de confianza / seguridad

ISACA utiliza el término confianza para definir seguridad por lo tanto se

asocia a la confidencialidad, integridad y disponibilidad.
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Se debe asegurar que la informacion privada y sensitiva permanece
confidencial, que los flujos de informacion y los procesos disponen de
integridad y que los sistemas e informacion estan disponibles cuando se

necesitan.

Los profesionales deben coordinar la gestion de riesgos y la seguridad

en el lado del cliente y del proveedor. (ISACA, s.f.)

3.3.1.2 Evaluacion de los servicios de Tl a ser migrados

La evaluacion de los servicios de Tl ayuda a determinar la prioridad de los

mismos en el entorno de la universidad y a tomar la decisién de migrarlos o no.
Para la evaluacion se utilizara el Proceso Analitico Jerarquico (AHP); método
propuesto por Thomas Saaty (Vargas, s.f.), para la toma de decisiones
multicriterio en las areas de negocios, tecnologia, educacion, etc.
Este método se compone de varios pasos que se describen a continuacion:
a) Descomponer el problema de decision
e Objetivo
Determinar la prioridad que tienen los servicios de Tl en relacién a los
principios de adopcion y su relevancia en las actividades de la
universidad.
e Criterios
Como criterios se toman los 6 principios para la adopcion de servicios en

la nube mencionados anteriormente y que son: habilitacién estratégica,

costo-beneficio, riesgo, capacidad, responsabilidad y confianza.
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e Alternativas

Las alternativas corresponden a los servicios de TI indicados en la
seccion 2.4.2 y que son: Directorio Activo / DNS, Proxy, Radius,
almacenamiento de archivos, aplicaciones de investigacion (GIS),

aplicaciones de pruebas académicas, servicio web y antivirus

b) Desarrollar la matriz de comparacion por pares para los criterios
Se realiza la comparacion por pares, estableciendo la importancia
relativa entre ellos. La escala de valoracion definida en el método de

proceso analitico jerarquico se presenta en la tabla 22.

Tabla 22. Escala de importancia relativa

VALORACION IMPORTANCIA RELATIVA

Ilgualmente preferida

Moderadamente preferida

Fuertemente preferida

Muy fuertemente preferida
Extremadamente preferida

O(N]JO|W|F

Tomado de (Vargas, s.f.)

Se pueden asignar los valores reciprocos 1/3, 1/5, 1/7 y 1/9 para indicar que el

otro criterio tiene mayor importancia relativa.

En la tabla 23 se presenta la matriz de comparacion por pares para los criterios
seleccionados; en este caso los criterios son los principios de adopcion de

nube.

Los valores se asignan considerando el entorno de la universidad y al
cumplimiento de los objetivos estratégicos, para lo cual se contoé con el apoyo

del Director de Tl y el personal a su cargo.
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e Ejemplo:

Para los objetivos estratégicos de la UPS y el mejoramiento del indice de
tecnologia, es fuertemente preferido el criterio de habilitacion estratégica al de

costo-beneficio.

Por tal razon, se asigna el valor de 5 en la celda que relaciona habilitacién con
costo-beneficio y 1/5 en la celda que relaciona costo-beneficio con

habilitacién ya que son reciprocos.



Tabla 23.

Matriz de comparacion por pares para criterios

CRITERIOS

(PRINCIPIOS DE ADORCION DENUBE | (zsrrareain) | Benerioo | (Qesmion | CAPACIOAD | Responsasitioa || coliiiln
SEGUN ISACA)

HABILITACION (ESTRATEGIA) 1 5 5 7 7 3
COSTO-BENEFICIO s 1 13 13 13 17
RIESGO (GESTION) 15 3 1 5 5 1

CAPACIDAD 17 3 15 1 1 15
RESPONSABILIDAD 17 3 15 1 1 1/3
CONFIANZA (SEGURIDAD) 13 7 1 5 3 1
TOTAL 2.02 22.00 7.73 19.33 17.33 5.68

TS
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c) Desarrollar la matriz de comparacién por pares normalizada para los

criterios.

Se normalizan los valores de la tabla 23, dividiendo cada uno de ellos
por la suma total de la columna, luego se obtiene el promedio de los
valores normalizados de cada fila formando de esta manera el vector
prioridad, tal como se muestra en la tabla 24.

e Ejemplo:

Para la columna del criterio de habilitacién se divide cada valor por 2.02:

1 [/ 202 =05
1/5/ 2.02 = 0.1
1/7 | 2.02 = 0.07
1/3 / 2.02 = 0.17



Tabla 24. Matriz de comparacion por pares normalizada para criterios

CRITERIOS HABILITACION COSTO- RIESGO CONFIANZA | VECTOR
(PRINCIPIOS DE ADOPCION DE NUBE (ESTRATEGIA) | BENEFICIO (GESTION) CalRelp/ {528 MO TR (SEGURIDAD) |PRIORIDAD
SEGUN ISACA)

HABILITACION (ESTRATEGIA) 0.50 0.23 0.65 0.36 0.40 0.53 0.44
COSTO-BENEFICIO 0.10 0.05 0.04 0.02 0.02 0.03 0.04
RIESGO (GESTION) 0.10 0.14 0.13 0.26 0.29 0.18 0.18
CAPACIDAD 0.07 0.14 0.03 0.05 0.06 0.04 0.06
RESPONSABILIDAD 0.07 0.14 0.03 0.05 0.06 0.06 0.07
CONFIANZA (SEGURIDAD) 0.17 0.32 0.13 0.26 0.17 0.18 0.20

€S
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d) Desarrollar la matriz de comparacion por pares para las alternativas.

Se realiza la comparacion de las alternativas para determinar su
importancia relativa pero se toma referencia a cada criterio. En este caso

las alternativas son los servicios de TI.

La escala de valoracion es la misma de la tabla 22.

Los valores se asignan considerando el entorno de la universidad y el
cumplimiento de los objetivos estratégicos, para lo cual se conté con el

apoyo del Director de Tl y el personal a su cargo.

e Ejemplo:

Bajo el criterio de habilitacion estratégica, es moderadamente preferido
el servicio de directorio activo al servicio proxy dado que la mayor parte

de actividades en la universidad dependen del registro de los equipos.

Por tal razon se asigna el valor de 3 en la celda que relaciona directorio
activo con proxy y 1/3 en la celda que relaciona proxy con directorio

activo ya que son reciprocos.

En las tablas 25 a 30 se presentan las matrices de comparacion de

alternativas.



Tabla 25. Matriz de comparacion de alternativas bajo el criterio de Habilitacion

CRITERIO: HABILITACION | Directorio Activo / Prox Servidor web Servidor Almacenamiento | Aplicaciones para (;::r::: Agr“uC:g;in
(ESTRATEGIA) DNS Y Antivirus de archivos Investigacion . 9 -
Educativo) | Académicas
Directorio Activo / DNS 1 3 5 5 7 5 7 7
Proxy 1/3 1 5 1 > 3 1 5
Servidor web 1/5 1/5 1 1 5 1/3 1 3
. Antivi
Servidor Antivirus 1/5 1 1 1 3 1/5 3 3
Almacenamiento de archivos 1/7 1/5 1/5 1/3 1 1/7 1/5 1
Aplicaciones para 7
Investigacion 1/5 1/3 3 5 1 5 7
Radius (Roaming Educativo) 1/7 1 1 1/3 5 1/5 1 3
Aplicacién Pruebas 1
Académicas 1/7 1/5 1/3 1/3 1/7 1/3 1
NOAL 2.4 6.9 16.5 14.0 34.0 10.0 18.5 30.0

SS



Tabla 26. Matriz de comparacion de alternativas bajo el criterio de Costo-Beneficio

CRITERIO: COSTO - Directorio Activo / . Servidor Almacenamiento | Aplicaciones para Radlgs Aplicacion
Proxy Servidor web . B N (Roaming Pruebas
BENEFICIO DNS Antivirus de archivos Investigacion . .
Educativo) | Académicas
Directorio Activo / DNS 1 3 5 5 5 3 5 7
Proxy
1/3 1 1 1 3 1 3 5
Servidor web 1/5 1 1 1 1 1 1 1
Servidor Antivirus 1/5 1 1 1 3 1 3 3
Almacenamiento de archivos 1/5 1/3 1 1/3 1 1/5 1 1
Aplicaciones para
Investigacion 1/3 1 1 1 5 1 5 5
Radius (Roaming Educativo) 1/5 1/3 1 1/3 1 1/5 1 3
Aplicacién Pruebas
Académicas 1/7 1/5 1 1/3 1 1/5 1/3 1
NOIAL 2.6 7.9 12.0 10.0 20.0 7.6 19.3 26.0

99



Tabla 27. Matriz de comparacion de alternativas bajo el criterio de Riesgo

. . . . . L Radius Aplicacion
CRITERIO: RIESGO Directorio Activo / Proxy Servidor web Ser‘w‘dor AImacenarmento Ap||caC|qnes_E)ara (Roaming Pruebas
DNS Antivirus de archivos Investigacion . -
Educativo) | Académicas
Directorio Activo / DNS 1 5 5 3 3 3 3 5
Proxy 1/5 1 3 3 3 3 3 5
Servidor web 1/5 1/3 1 1/5 3 1/5 3 3
Servidor Antivirus 1/3 1/3 5 1 5 1 3 3
Almacenamiento de archivos 1/3 1/3 1/3 1/5 1 1/3 1 3
Aplicaciones para
Investigacion 1/3 1/3 5 1 3 1 5 3
Radius (Roaming Educativo) 1/3 1/3 1/3 1/3 1 1/5 1 3
Aplicacién Pruebas
Académicas 1/5 1/5 1/3 1/3 1/3 1/3 1/3 1
TOTAL 2.9 7.9 20.0 9.1 19.3 9.1 19.3 26.0

LS



Tabla 28. Matriz de comparacion de alternativas bajo el criterio de Capacidad

. . . . . L Radius Aplicacion
CRITERIO: CAPACIDAD Directorio Activo / Proxy Servidor web SEI’.VI.dOI' Almacenamlento Apllcamo.nes.”)ara (Roaming Pruebas
DNS Antivirus de archivos Investigacion ) -
Educativo) | Académicas
Directorio Activo / DNS 1 3 3 1 3 3 3 3
Proxy 1/3 1 1 1 1 1 1 3
Servidor web 1/3 1 1 1 1/5 1 1 1
Servidor Antivirus 1 1 1 1 1/5 1/3 1 1
Almacenamiento de archivos 1/3 1 5 5 1 1/5 3 1
Aplicaciones para
Investigacion 1/3 1 1 3 5 1 5 3
Radius (Roaming Educativo) 1/3 1 1 1 1/3 1/5 1 1
Aplicacién Pruebas
Académicas 1/3 1/3 1 1 1 1/3 1 1
TOTAL 4.0 9.3 14.0 14.0 11.7 7.1 16.0 14.0

89



Tabla 29. Matriz de comparacion de alternativas bajo el criterio de Responsabilidad

CRITERIO: Directorio Activo / Prox Servidor web Servidor Almacenamiento | Aplicaciones para (;oa:rlnl;z Ag:lf:glac;n
RESPONSABILIDAD DNS y Antivirus de archivos Investigacion ) 9 .
Educativo) | Académicas
Directorio Activo / DNS 1 5 3 3 5 3 3 5
Proxy 1/5 1 3 1 5 1 3 5
Servidor web 1/3 1/3 1 1 5 1/5 1 1
Servidor Antivirus 1/3 1 1 1 3 1/5 1 3
Almacenamiento de archivos 1/5 1/5 1/5 1/3 1 1/3 1/3 1
Aplicaciones para
Investigacion 1/3 1 5 5 3 1 3 5
Radius (Roaming Educativo) 1/3 1/3 1 1 3 1/3 1 3
Aplicacién Pruebas
Académicas 1/5 1/5 1 1/3 1 1/5 1/3 1
UGS 2.9 9.1 15.2 12.7 26.0 6.3 12.7 24.0

6S



Tabla 30. Matriz de comparacion de alternativas bajo el criterio de Confianza (seguridad)

CRITERIO: CONFIANZA Directorio Activo / Prox Servidor web Servidor Almacenamiento | Aplicaciones para (F?oa:rlnt:j As:f:g;;n
(SEGURIDAD) DNS Y Antivirus de archivos Investigacion ) 9 .
Educativo) | Académicas
Directorio Activo / DNS 1 3 7 3 7 5 5 7
Proxy 1/3 1 5 3 5 7 5 5
Servidor web 1/7 1/5 1 1/3 1/3 1/3 1/3 1/3
Servidor Antivirus 1/3 1/3 3 1 1 1 3 3
Almacenamiento de archivos 1/7 1/5 3 1 1 1/3 1 1
Aplicaciones para
Investigacion 1/5 1/7 3 1 3 1 3 3
Radius (Roaming Educativo) 1/5 1/5 3 1/3 1 1/3 1 1
Aplicacién Pruebas
Académicas 1/7 1/5 3 1/3 1 1/3 1 1
VoAt 2.5 5.3 28.0 10.0 19.3 15.3 19.3 21.3

a) Desarrollar la matriz de comparacién por pares normalizada para las alternativas.

Se normalizan los valores de las tablas 25 a 30 tal como se realizé para los criterios.

En las tablas 31 a 36 se presentan las matrices de comparacion por pares normalizadas para las alternativas

09



Tabla 31. Matriz de comparacion normalizada de alternativas bajo el criterio de Habilitacion (estrategia)

CRITERIO: HABILITACION | Directorio Activo / Prox Servidor web Servidor Almacenamiento | Aplicaciones para (goa:[:;:: AE:LC:;;ZH VECTOR
(ESTRATEGIA) DNS y Antivirus de archivos Investigacion 'ng - PRIORIDAD
Educativo) | Académicas
SRRSO 0.42 0.43 0.30 0.36 0.21 0.50 0.38 0.23 0.354
Proxy 0.14 0.14 0.30 0.07 0.15 0.30 0.05 0.17 0.166
ST 0.08 0.03 0.06 0.07 0.15 0.03 0.05 0.10 0.072
e 0.08 0.14 0.06 0.07 0.09 0.02 0.16 0.10 0.091
Almacenamiento de archivos 0.06 0.03 0.01 0.02 0.03 0.01 0.01 0.03 0.027
Aplicaciones para
Investigacion 0.08 0.05 0.18 0.36 0.21 0.10 0.27 0.23 0.185
Radius (Roaming Educativo) 0.06 0.14 0.06 0.02 0.15 0.02 0.05 0.10 0.076
Aplicacion Pruebas
Académicas 0.06 0.03 0.02 0.02 0.03 0.01 0.02 0.03 0.029
Tabla 32. Matriz de comparacion de alternativas normalizada bajo el criterio de Costo-Beneficio
. . . . ] . Radius Aplicacion
CRITERIO: COSTO - Directorio Activo / Prox Servidor web Servidor Almacenamiento | Aplicaciones para (e . VECTOR
BENEFICIO DNS y Antivirus de archivos Investigacion ; 9 - PRIORIDAD
Educativo) | Académicas
Directorio Activo / DNS 0.38 0.38 0.42 0.50 0.25 0.39 0.26 0.27 0.357
A 0.13 0.13 0.08 0.10 0.15 0.13 0.16 0.19 0.133
Servidor web
0.08 0.13 0.08 0.10 0.05 0.13 0.05 0.04 0.082
Servidor Antivirus 0.08 0.13 0.08 0.10 0.15 0.13 0.16 0.12 0.117
Almacenamiento de archivos 0.08 0.04 0.08 0.03 0.05 0.03 0.05 0.04 0.050
Aplicaciones para
Investigacion 0.13 0.13 0.08 0.10 0.25 0.13 0.26 0.19 0.159
Radius (Roaming Educativo) 0.08 0.04 0.08 0.03 0.05 0.03 0.05 0.12 0.060
Aplicacion Pruebas
Académicas 0.05 0.03 0.08 0.03 0.05 0.03 0.02 0.04 0.041

19



Tabla 33. Matriz de comparacion de alternativas normalizada bajo el criterio de Riesgo

. . . . ’ . Radius Aplicacién
CRITERIO: RIESGO Directorio Activo / Fi@sy Servidor web Ser.w_dor Almacenamento Apl|caC|o_nes.;‘Jara o e Pruebas VECTOR
DNS Antivirus de archivos Investigacion X L PRIORIDAD
Educativo) | Académicas
DIFECTEND ASROPRE 0.34 0.64 0.25 0.33 0.16 0.33 0.16 0.19 0.299
Ay 0.07 0.13 0.15 0.33 0.16 0.33 0.16 0.19 0.189
Servidor web 0.07 0.04 0.05 0.02 0.16 0.02 0.16 0.12 0.079
e 0.11 0.04 0.25 0.11 0.26 0.11 0.16 0.12 0.144
FIEEEIEIEID @3 ErEinveE 0.11 0.04 0.02 0.02 0.05 0.04 0.05 0.12 0.056
Aplicaciones para
Investigacion 0.11 0.04 0.25 0.11 0.16 0.11 0.26 0.12 0.144
Radius (Roaming Educativo) 0.11 0.04 0.02 0.04 0.05 0.02 0.05 0.12 0.056
Aplicacién Pruebas
o 0.07 0.03 0.02 0.04 0.02 0.04 0.02 0.04 0.032
Tabla 34. Matriz de comparacion de alternativas normalizada bajo el criterio de Capacidad
) ) . . ) L Radius Aplicacién
CRITERIO: CAPACIDAD Directorio Activo / Proxy Servidor web Ser_w_dor Almacenar_nlento Apllcamo_nes_[’Jara (Roaming Pruebas VECTOR
DNS Antivirus de archivos Investigacion ) . PRIORIDAD
Educativo) | Académicas
Directorio Activo /DNS 0.25 0.32 0.21 0.07 0.26 0.42 0.19 0.21 0.242
Proxy 0.08 0.11 0.07 0.07 0.09 0.14 0.06 0.21 0.105
SR 0.08 0.11 0.07 0.07 0.02 0.14 0.06 0.07 0.078
Servidor Antivirus 0.25 0.11 0.07 0.07 0.02 0.05 0.06 0.07 0.087
Almacenamiento de archivos 0.08 0.11 0.36 0.36 0.09 0.03 0.19 0.07 0.160
Aplicaciones para
Investigacion 0.08 0.11 0.07 0.21 0.43 0.14 0.31 0.21 0.196
Radius (Roaming Educativo) 0.08 0.11 0.07 0.07 0.03 0.03 0.06 0.07 0.065
Aplicacion Pruebas
Académicas 0.08 0.04 0.07 0.07 0.09 0.05 0.06 0.07 0.066

9



Tabla 35. Matriz de comparacion de alternativas normalizada bajo el criterio de Responsabilidad

CRITERIO: Directorio Activo / Prox Servidor web Servidor Almacenamiento | Aplicaciones para (F?oa:r#s AE:LC:;:;ZH VECTOR
RESPONSABILIDAD DNS Y Antivirus de archivos Investigacion ) 9 . PRIORIDAD
Educativo) | Académicas
Directorio Activo /DNS 0.34 0.55 0.20 0.24 0.19 0.48 0.24 0.21 0.305
Proxy 0.07 0.11 0.20 0.08 0.19 0.16 0.24 0.21 0.156
Servidor web 0.11 0.04 0.07 0.08 0.19 0.03 0.08 0.04 0.080
Servidor Antivirus 0.11 0.11 0.07 0.08 0.12 0.03 0.08 0.13 0.090
Almacenamiento de archivos 0.07 0.02 0.01 0.03 0.04 0.05 0.03 0.04 0.036
Aplicaciones para
Investigacion 0.11 0.11 0.33 0.39 0.12 0.16 0.24 0.21 0.208
Radius (Roaming Educativo) 0.11 0.04 0.07 0.08 0.12 0.05 0.08 0.13 0.083
Aplicacién Pruebas
T 0.07 0.02 0.07 0.03 0.04 0.03 0.03 0.04 0.040
Tabla 36. Matriz de comparacion de alternativas normalizada bajo el criterio de Confianza
. . . . ; L Radius Aplicacion
CRITERIO: CONFIANZA Directorio Activo / Prox Servidor web Servidor Almacenamiento | Aplicaciones para (Roamin En— VECTOR
(SEGURIDAD) DNS Y Antivirus de archivos Investigacion ) 9 L PRIORIDAD
Educativo) | Académicas
Directorio Activo /DNS 0.40 0.57 0.25 0.30 0.36 0.33 0.26 0.33 0.349
Proxy 0.13 0.19 0.18 0.30 0.26 0.46 0.26 0.23 0.251
Servidor web 0.06 0.04 0.04 0.03 0.02 0.02 0.02 0.02 0.030
Servidor Antivirus 0.13 0.06 0.11 0.10 0.05 0.07 0.16 0.14 0.102
Almacenamiento de archivos 0.06 0.04 0.11 0.10 0.05 0.02 0.05 0.05 0.059
Aplicaciones para
Investigacion 0.08 0.03 0.11 0.10 0.16 0.07 0.16 0.14 0.104
Radius (Roaming Educativo) 0.08 0.04 0.11 0.03 0.05 0.02 0.05 0.05 0.054
Aplicacion Pruebas
Académicas 0.06 0.04 0.11 0.03 0.05 0.02 0.05 0.05 0.051

€9
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b) Desarrollar la matriz de prioridades formada por los vectores prioridad de

los criterios y alternativas de las tablas 31 a 36, los mismos que se

ordenan como se muestra en la tabla 37.

Tabla 37. Distribucion de vectores prioridad de criterios y alternativas

CRITERIOS

ALTERNATIVAS | Criterio 1 | Criterio 2

Criterio m

Vector prioridad de criter

ios

Alternativa 1

Alternativa 2

Alternativa 3

Alternativa 4

Vector prioridad de alternativas 1
Vector prioridad de alternativas 2

Alternativa n

Vector prioridad de alternativas 3
Vector prioridad de alternativas 4

Vector prioridad de alternativas 5

Vector prioridad de alternativas 6

Se calculan los valores del

vector de prioridad global

(Pn),

multiplicando el vector prioridad de criterios por cada uno de los

vectores fila y obteniendo la suma de estas multiplicaciones, tal como

se muestra en la tabla 38.
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Tabla 38. Distribucion de vectores para célculo de vector prioridad global

CRITERIOS
. . . VECTOR
ALTERNATIVAS Criterio 1 | Criterio 2 | . | . | . | Criterio m PRIORIDAD
Vector prioridad de criterios (e0ll e
Alternativa 1 Vector fila 1 — 1
. : ——
Alternativa 2 Vector fila 2 p2
Alternativa 3 Vector fila 3 p3
Alternativa 4
Alternativa n Vector filan pn

En la tabla 39 se presenta la matriz de prioridades y el vector de

prioridad global.



Tabla 39. Matriz de Prioridades y vector de prioridad global.

CRITERIOS (PRINCIPIOS)

A VECTOR
ALTERNATIVAS HABILITACION COSTO- RIESGO CONFIANZA
(SERVICIOS DE TI) (ESTRATEGIA) BENEFICIO (GESTION) CAPACIDAD | RESPONSABILIDAD | s¢GuRIDAD) PRIORIDAD
0.44 0.04 0.18 0.06 0.07 0.20
Directorio Activo / DNS 0.35 0.36 030 0.24 0.31 0.35 0333
Proxy 0.17 0.13 0.19 0.10 0.16 0.25 0.182
Servidor web
0.07 0.08 0.08 0.08 0.08 0.03 0066
Servidor Antivirus 0.09 0.12 0.14 0.09 0.09 0.10 0.104
Almacenamiento de archivos 0.03 0.05 0.06 0.16 0.04 0.06 0.049
Aplicaciones para
Radius (Roaming Educativo) 0.08 0.06 0.06 0.07 0.08 0.05 0.067
Aplicacién Pruebas
Académicas 0.03 0.04 0.03 0.07 0.04 0.05 0.037

99



e Ejemplo:

Con los valores de la tabla anterior se realiza el célculo de pl para el

servicio de Directorio Activo:

pl=0.44x0.35+0.04x0.36 +0.18 x0.30 + 0.06 x 0.24 +

+0.07x0.31+0.20x 0.35

pl=0.333

c) Ordenar las alternativas y los valores del vector prioridad de mayor a

menor.

En la tabla 40 se ordenan las alternativas con sus respectivos valores de

prioridad calculados en la tabla 39.

Tabla 40. Prioridad de las alternativas o servicios de TI

ALTERNATIVAS P\éllfg ; |ODiD
(SERVICIOS DE TI) GLOBAL

Directorio Activo / DNS 0.333
Proxy 0.182
Aplicaciones para Investigacion 0.162
Servidor Antivirus 0.104
Radius (Roaming Educativo) 0.067
Servidor web 0.066
Almacenamiento de archivos 0.049

Aplicacion Pruebas Académicas

0.037
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d) Toma de decisiones

En base a la prioridad y a los objetivos planteados en el método del
proceso analitico jerdrquico se toman las decisiones relacionadas con el

presente estudio.

Los resultados de la tabla 40 indican que los servicios mas prioritarios
para las actividades universitarias del campus sur son: Directorio Activo

y Proxy, por lo que su migracion merece un analisis mas profundo.

A continuacion se presentan algunas razones para no migrar estos 2

Servicios:

e Directorio Activo / DNS

o Es critico porque si queda fuera de servicio ningun usuario tendria
acceso a los recursos de red en el campus.

o Es de alto riesgo ya que este servidor contiene la informacion de
todos de usuarios y sus claves.

o Se requerird una conexién permanente al internet con un acuerdo
de nivel de servicio adecuado por parte del proveedor.

o Al poner en la nube el Directorio Activo pueden aparecer riesgos
adicionales basados en las vulnerabilidades existentes en
Windows Server. (Kirsch, s.f.)

o Técnicamente es recomendable mantenerlo en las instalaciones

del centro de datos.

e Proxy
o El servidor Proxy es necesario para dar salida al internet a
todos los usuarios del campus sur; si queda fuera de servicio

ningun usuario podria navegar.
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o Se requerird una conexion permanente al internet con un
acuerdo de nivel de servicio adecuado por parte del
proveedor.

o EIl tener este servicio en la nube provocaria problemas de
retardo y ancho de banda por lo tanto la comunicacion no
seria optima. (INTERXION, s.f.)

o Técnicamente es recomendable mantenerlo en las

instalaciones del centro de datos.

e Los servicios de Tl que son menos prioritarios y que no requieren de

mayor analisis para su migracion a la nube son:

o Aplicaciones para investigacion
o Antivirus

o Radius (Roaming Educativo)

o Servicio web

o Almacenamiento de archivos

o Aplicaciones para pruebas

e Los servidores que fueron detallados en las tablas 14 a la 18 y que
serian migrados a la nube se presentan en la tabla 41.

Tabla 41. Servidores a ser migrados a la nube

NOMBRE DEL SERVIDOR SERVICIOS DE TI
ROAMING EDUCATIVO - EDUROAM Radius
SERVIDOR ARCHIVOS - CAMPUS SUR Almacenamiento de archivos
SERVIDOR ANTIVIRUS Antivirus |, servicio web.y almacenamiento de
archivos
INVESTIGACION - CIMA Aplicaciones para investigacion y servicio web
SERVIDOR SUN Aplicaciones para pruebas
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3.3.2 Selecciéon del modelo de servicio en la nube

Siguiendo el marco de referencia de NIST, se procede a la seleccién del
modelo de servicio tomando en cuenta los requerimientos de la UPS para los
servicios de Tl del campus sur; estos requerimientos fueron proporcionados por

el Director de TI.

En la tabla 42 se analiza si los modelos de servicio cubren los requerimientos
de la UPS o si lo hacen en forma parcial o nula y en base a eso se selecciona

el modelo.

Tabla 42. Seleccion del modelo de servicio de nube

MODELO DE SERVICIO
REQUERIMIENTOS DE LA UPS
laas Paas Saas
Instalacion y ejecucion de Aplicaciones .
Sl | 50L0 EJECUCION
Instalacion y ejecucion de software para desarrollo
de aplicaciones sl sl NO
Almacenamiento de documentos y archivos 5 51 51
Control y acceso a documentos y archivos 5l 51 51
Instalacion, ejecucion y administracion de sistemas SOLO
operativos sl ADMINISTRACION NO
Instalacion y administracion de bases de datos O
Sl ADMINISTRACION NG
Asignacion de recursos de hardware (CPU, RAM,
Disco Duro) sl 3l 3l

El andlisis anterior da como resultado que el modelo de servicio que cumple

con todos los requerimientos de la UPS campus sur es: laaS.

3.3.3 Seleccion del modelo de despliegue en la nube

Para seleccionar el modelo de despliegue en la nube se analizan los
requerimientos definidos por los responsables de la infraestructura y servicios
de Tl de la UPS.
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En la tabla 43 se identifican los requerimientos de la UPS para cada servicio de

Tl y en base a este analisis se determina el modelo de despliegue mas

adecuado.

Tabla 43. Seleccion del modelo de despliegue en la nube

SERVICIODE TI
REQUERIMIE:;POLSIEEEUII_EA UPS PARA APLICACIONES | SERVICIO | RaDIUS (roaminG | SERVICIOWEB | preenamiENTO | APLICACIONES
INVESTIGACION | ANTIVIRUS EDUCATIVO) “NVE.?E '5'?5‘“]':'0" ! ARCHIVOS Agfgggﬁﬁs
Seguridad fisica equipos Sl Sl Sl Sl Sl Sl
Seguridad logica Sl Sl Sl Sl Sl Sl
Escalabilidad programada de recursos Sl Sl Sl Sl Sl Sl
Flexibilidad automatica de recursos Sl Sl Sl Sl Sl Sl
Iedicidn de consumo de recursos Sl Sl Sl Sl Sl Sl
IMonitoreo de disponibilidad de recursos Sl Sl Sl Sl Sl Sl
Acceso publico NO NO NO Sl NO NO
Disponibilidad Sl Sl Sl Sl Sl Sl
Alto nimero de usuarios internos Sl Sl Sl NO Sl Sl
Administracion de recursos propios o por terceros Sl Sl Sl Sl Sl Sl
MODELO DE DESPLIEGUE QUE CUMPLE PRIVADO PRIVADO PRIVADO PUBLICO PRIVADO PRIVADO

El andlisis anterior indica que se requieren los dos modelos: publico y privado;

por lo tanto el modelo de despliegue a adoptarse es el Hibrido.

3.4 Disefi6 l6gico de la solucidn

Una vez que se seleccionaron los servicios de Tl a migrarse y los modelos de

servicio y despliegue, en la figura 16 se presenta el disefio légico de la solucién

donde se observan las componentes en el lado de la UPS y en el del proveedor

del servicio en la nube.
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UNIVERSIDAD POLITECNICA SALESIANA
Sede Quito ~ Campus Sur
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Figura 16. Disefio LAgico de la Solucion — laaS Hibrida

3.5 Diseinio fisico de la solucién

En la figura 17 se presenta el disefio fisico de la solucion, en base al diagrama

I6gico anterior.

UNIVERSIDAD POLITECNICA SALESIANA
Sede Quito — Campus Sur

Servidor

Servidor
Active Proxy
Directory
/DNS
Ruteador

25381

switch
CB506 Bridge
Bluecoat

Firewall
ASA 5512

8 oo &

Docentes
Investigadores
Personal Administrativo
Personal area Tl

Proveedor
Cloud Computing
laa$s
Radius /
Roaming

Educativo
Almacenamiento

archivos  Aplicaciones
Privada Investigacion .-

Aplicaciones B
pruebas

Firewall académicas |

% senvicio Web

) Hardware Pablica

9 Firewall

Internet

Usuarios &
Externos

Firewall
ASA 5545

&ar

Figura 17. Diserio Fisico de la Solucién — laaS Hibrida
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3.6 Propuesta de la solucion

Tomado los resultados de las secciones 3.3.1, 3.3.2 y 3.3.3, la propuesta de

solucion es:

e Modelo de servicio : laaS

e Modelo de despliegue: Hibrido

e Servicios que se sugiere migrarlos:
o A lanube publica:

=  Servicio web

o A la nube privada:
» Radius (Roaming Educativo)
= Aplicaciones para investigacion (GIS)
= Aplicaciones para pruebas académicas.
= Almacenamiento de archivos
= Antivirus
e Servicios que no se sugiere migrarlos:

e Directorio Activo / DNS

e Proxy



4. Capitulo IV. Evaluacion de factibilidad

4.1 Requerimientos tecnoldgicos actuales

Para la evaluacion de factibilidad de adoptar un servicio en la nube se deben
considerar los requerimientos tecnolégicos actuales de los servidores del
campus sur como son: procesamiento, memoria RAM y disco duro. Cabe

mencionar que esta informacion fue proporcionada por el departamento de TI.

Para mayor facilidad en la forma de presentar la informacién de los servidores

gue seran migrados, se asigna la nomenclatura indicada en la tabla 44.

Tabla 44. Nomenclatura de servidores a ser migrados

HOMEMNCLATURA NOMBRE DEL SERVIDOR SERVICIOS
51-RO ROAMING EDUCATIVO - EDURDAM RADIUS
S2-F3 SERVIDOR ARCHNOS - CAMPUS SUR ALMACENAMIENTO ARCHNWOS
S3-AY SERVIDOR ANTNWIRUS ANTNIRUS / WEB / ALMACENAMIENTO ARCHINWOS
S4-1N INVESTIGACION CIMA WEB / APLICACIONES
55-PR SERVIDOR SUN APLICACIONES

La capacidad total de discos duros y memorias RAM de cada servidor se

presenta en la tabla 45, para lo cual se usan los datos de las tablas 10,11y 12.

Tabla 45. Capacidad total de discos duros y memorias RAM

DISCO DURO (ACTUAL)

RAM {ACTUAL)

NOMENCLATURA NOMBRE SERVIDOR
CAPACIDAD TOTAL (GB) | CAPACIDAD TOTAL (GB)
202 8
$1-RO ROAMING EDUCATIVO - EDUROAM
S2-Fs SERVIDOR ARCHIVOS - CAMPUS SUR 146.8 4
53-AV SERVIDOR ANTIVIRUS 1784 43
S4-1N INVESTIGACION CIWA 1492 18
S5-PR SERVIDOR SUN 1200 32

TOTAL

4914.8

110

La cantidad de CPUs fisicos y CPUs virtuales (vVCPU) que tiene cada uno de

los servidores, se presenta en la tabla 46:




Tabla 46. Cantidad de CPUs y cups de los servidores

CPU (ACTUAL)
NOMENCLATURA NOMBRE SERVIDOR
CANTIDAD CPU CANTIDAD wCPU
S1-RO ROAMING EDUCATIVO - EDUROAM 1 1
S2-FS SERVIDOR ARCHIVOS - CAMPUS SUR 1 1
53- AV SERVIDOR ANTIVIRUS 1 4
s4-IN INVESTIGACIGN CIMA 1 5
55-PR SERVIDOR SUN 1 1

TOTAL

5 12

75

Para conocer el estado actual de ocupacion de los recursos de discos duros,

memorias RAM y procesadores se procede a hacer una estimacion basada en

el conocimiento y experiencia del personal del departamento de Tl, dado que

en la actualidad no cuentan con un servidor o aplicacion para el monitoreo de

uso de recursos.

En la tabla 47 se encuentra la estimacién de porcentajes de ocupacion actual

de los recursos de cada uno de los servidores en horas de mayor trafico:

Tabla 47. Ocupacion actual de discos duros, memorias RAM y CPUs

PORCENTAJE DE OCUPACION ACTUAL
NOMENCLATURA NOMBRE DEL SERVIDOR

DISCO DURD RAM CPU
51-RO ROAMING EDUCATIVD - EDURODAM 25% 30% 15%
52-FS SERVIDOR ARCHNOS - CANMPUS SUR 30% 40% 20%
53-AV SERVIDOR ANTWVIRUS 60% 70% 70%
S4-1M INVESTIGACION CIMA, 85% 85% 80%
55-PR SERVIDOR SUN 70% 75% 65%

En la figura 18 se presentan los porcentajes de ocupacion de recursos en base

a los datos de la tabla 47.
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Figura 18. Ocupacion actual de recursos de servidores

Considerando que la mayoria de servidores estan virtualizados, se entendera

gue cada CPU y vCPU esta asociado a una maquina virtual y a un servicio, tal

como se indica en la tabla 48.

Tabla 48. Maquinas virtuales de los servidores

MAQUINA
SERVIDOR VIRTUAL CPU/vCPU SERVICIOS
51-RO MV CPU-1 RADIUS
52-FS M2 CPU-2 ALMACEMAMIENTO ARCHIVOS
MW 3 vCPU-3 ANTIVIRUS
MWV4 vCPU-4 SERVICIO WEB
s2-Av NMW5 vCPU-5 SERVICIO WEB
NGB vCPU-6 ALMACEMNAMIENTO ARCHIVOS
NVT vCPU-7 WEB | APLICACIONES
NS vCPU-8 SERVICIO WEB
S4-1M MWV vCPU-9 SERVICIO WEB
NV10 vCPU-10 APLICACIONES
NMV11 vCPU-11 APLICACIONES
35-PR MW12 vCPU-12 APLICACIONES
TOTAL 12 12

En la tabla 49 se presentan los recursos de disco duro asignados a cada

maquina virtual y su ocupacion actual, para lo cual se usan los porcentajes de

la tabla 47.
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Tabla 49. Ocupacion actual de disco duro por maquina virtual

ASIGNACION DE DISCO DURO
DISCO DURO
SERVIDOR (TOTAL)  |MAQUINA L Ag:éﬁg[)[gjng OCUPACION ACTUAL POR MV
VIRTUAL | SERVICIOS v
GB "'“” GB % GB
$1-RO 292 MVl | CPU-1 |RADIUS 200 25% 50
S2-FS 146.8 Mv2 | CPU-2 [ALMACENAMIENTO ARCHIVOS 120 30% 36
Mv3 | vCPU-3 |ANTIVIRUS 400 240
Mv4 | vCPU-4 |SERVICIO WEB 300 180
S3-AY 1784 Mv5 | vCPU-5 |SERVICIO WEB 300 60% 180
MV6 | vCPU-6 |ALMACENAMIENTO ARCHIVOS 600 360
MV7 | vCPU-7 |WEB/APLICACIONES 500 425
Mvs | vCPU-8 |SERVICIO WEB 200 170
S4-IN 1492 Mvs | vCPU-3 |SERVICIO WEB 200 85% 170
MV10 | vCPU-10 |APLICACIONES 200 170
MV11 | vCPU-11 |APLICACIONES 200 170
S5-PR 1200 MV12 | vCPU-12 |APLICACIONES 500 70% 350
TOTAL 4914.8 12 12 3720 2501

En la tabla 50 se presenta la asignacion de recursos de memoria RAM por
magquina virtual y su ocupacion actual, para lo cual se utilizan los porcentajes
de la tabla 47.

Tabla 50. Ocupacion actual de memoria RAM por maquina virtual

ASIGNACION DE MEMORIA RAM
SERVIDOR {TS‘T“J:'L} : -
MAQUINA { py ) ASIGANDA | OCUPACION ACTUAL POR MV
I {RJﬂ;&L ity SERVICIOS POR 1V
GB GB % GB
S51-RO 8 MV1 CPU-1 |RADUS 5] 30% 1.8
S2-FS 4 MV2 CPU-2 [ALMACENAMIENTO ARCHNOS 3 40% 1.2
MV3 VCPU-3 |ANTIVRUS 10 7
-4 |SERVICIO WEB
S3-Av 48 E:: :EIPJE : SERVICIO WEB : 70% i:
MVE vyCPU-6 |ALMACENAMIENTO ARCHNMNOS 8 5.6
MV7 VCPU-7 |WEB / APLICACIONES 6 5.1
MVE vCPU-8 |SERVICIO WEB 2 1.7
S4-IN 18 MV3 VCPU-9 |SERVICIO WEB 2 85% 1.7
MV10 | vCPU-10 |APLICACIONES a 3.4
MV1l | vCPU-11 |APLICACIONES 2 1.7
S5-PR 32 MV12 | vCPU-12 |APLICACIONES 15 75% 11.25
TOTAL 110 12 12 72 50.25

En la tabla 51 se presentan los recursos de procesador asignados a cada
magquina virtual y su ocupacion actual, para lo cual se utilizan los porcentajes
de la tabla 47.
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Tabla 51. Ocupacion de procesador por maquina virtual

ACTUAL (CPU / vCPU)
SERVIDOR | MAQUINA | CAPACIDAD | ocyypacion %ﬁgﬁg:gc?:
VI{RJS}AL ity SERVICIOS PRO?GE:SD{:R USADA POR MV
% (GHZ)
s1-RO MV CPU-1 |RADIUS 32 15% 0.48
52-F5 MV2 CPU-2 |ALMACENAMIENTO ARCHIVOS 2 20% 0.40
MV3 | vCPU-3 |ANTIVIRUS 0.42
o ay Mv4 | vCPU-4 |SERVICIO WEB . s 0.42
MV5 | vCPU-5 |SERVICIO WEB 0.42
MV6 | vCPU-6 |ALMACENAMIENTO ARCHIVOS 0.42
MV7 | vCPU-7 |WEB /APLICACIONES 043
MVS | vCPU-8 |SERVICIO WEB 043
§4-IN MV9 | vCPU-9 |SERVICIO WEB 267 80% 043
MV10 | vCPU-10 |APLICACIONES 043
MV1l | vCPU-11 |APLICACIONES 0.43
85-PR MY1Z | vCPU-12 |APLICACIONES 2.4 55% 156
TOTAL 12 12 12.67 5.26

4.2 Requerimientos tecnoldgicos futuros

Una vez que se han determinado los requerimientos actuales es necesario
proyectar a futuro los recursos de los servidores. En la actualidad el
departamento de Tl no cuenta con una herramienta de monitoreo que provea
datos historicos de consumo de recursos histéricos que permitan realizar una
proyeccién; por lo tanto el presente estudio se basara estimaciones
proporcionadas por el director de Tl y su grupo de trabajo; quienes consideran
un crecimiento del 5 al 15% anual dependiendo de las caracteristicas de los
servicios de Tl y se realizara para un periodo de 3 afios tal como se muestra en
las figuras 19, 20y 21.



79

PROYECCION ANO 1

100% +

80% -
m DISCO DURO

60% - B RAM
mCPU

40% -

20% -

0% T T T T T
S1-RO S2-FS S3-AV  S4-IN S5-PR

Figura 19. Proyeccion de ocupacion de recursos en el primer afio
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Figura 20. Proyeccion de ocupacion de recursos en el segundo afio
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PROYECCION ANO 3
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Figura 21. Proyeccion de ocupacion de recursos en el tercer afio

Como resultado de la proyeccion se puede evidenciar que el servidor de
Investigacion (S4-IN) llegara a ocupar mas del 100% de su capacidad actual

instalada en el periodo de 3 afos.

Una vez que se ha realizado la proyeccion a 3 afios para cada servidor, es
necesario calcular la ocupacion de recursos por maquina virtual en este periodo

de tiempo.

En la tabla 52 se presentan la proyeccion de ocupacion de discos duros por
cada maquina virtual considerando un crecimiento del 5 al 15%

respectivamente.
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Tabla 52. Proyeccion de ocupacion de disco duro por maquina virtual

SERVIDOR DISCO DURO - ACTUAL (DISCO DURO) : PROYECCION (DISCO DURO)
(TOTAD) | MAQUINA | cpyy I OCUPACON | cRECIMIENTO|  CAPACIDAD FUTURA (GB)
(V) vCPU ANUAL % = = =

GB GB Afio 1 Aiio 2 Aiio 3

S1-RO 292 MV CPU-1 |RADIUS 50 10% 55 60 G5
52-F5 146.8 MV2 CPU-2 |ALMACENAMIENTCO ARCHIVOS 36 5% 38 40 41
MW3 vCPU-3 |ANTIVIRUS 240 252 264 276

53- AV 1784 M4 vCPU-4 |SERVICIO WEB 180 50 189 198 207
MV5 vCPU-5 [SERVICIO WEB 180 189 198 207

MVE vCPU-6 |ALMACENAMIENTCO ARCHIVOS 360 378 396 414

MV7 vCPU-7 |WEB [ APLICACIONES 425 468 510 508

MWVE vCPU-8 |SERVICIO WEB 170 187 204 243

S4-1N 1492 MWV9 vCPU-9 |SERVICIO WEB 170 10% 187 204 243
MV10 vCPU-10 |APLICACIONES 170 187 204 243

MV11 vCPU-11 |APLICACIONES 170 187 204 243

S5-PR 1200 MV12 | vCPU-12 [APLICACIONES 3580 5% 368 385 403
TOTAL 49148 12 12 2501 2684 2867 3193

En la tabla 53 se presentan la proyeccion de ocupacion de memoria RAM por
cada maquina virtual considerando un crecimiento del 5 al 15%

respectivamente.

Tabla 53. Proyeccion de ocupacion de memoria RAM por maquina virtual

ACTUAL (MEMORIA RAM} PROYECCION (MEMORIA RAM)

SERVIDOR 'mgll'l':f CPUI SERVICIOS ocplgp;ﬁ"?" CRECIMIENTO |  CAPACIDAD FUTURA (GB)
PR vCPU ANUAL % _ _ _
GB Afio1 Afio 2 Afio 3

51-RO MV1 CPU-1 |RADIUS 18 5% 19 2.0 2.1
52-FS MV2 CPU-2 |ALMACENAMIENTO ARCHIVOS 12 10% 13 14 16
MV3 | vCPU-3 |ANTIVIRUS 7 7.7 8.4 9.1

o3 Ay MV4 | vCPU-4 |SERVICIO WEB 56 0% 5.2 6.7 7.3
MV5 | vCPU-5 |SERVICIO WEB 42 46 5.0 55

MVE | vCPU-6 |ALMACENAMIENTO ARCHIVOS 5.6 5.2 5.7 73

MV7 | vCPU-7 |WEB /APLICACIONES 5.1 59 5.6 8.5

MVE | vCPU-8 |SERVICIO WEB 17 20 22 28

S4-IN MVS | vCPU-9 |SERVICIO WER 17 15% 20 22 28
MV10 | vCPU-10 |APLICACIONES 24 29 44 57

MV11 | vCPU-11 |APLICACIONES 17 20 22 28
S5-PR MV12 | vCPU-12 |APLICACIONES 11.25 10% 12.4 13.5 14.6
TOTAL 12 12 50.25 56 51 70

En la tabla 54 se presentan la proyeccion ocupacion de procesadores por cada

maquina en GHz considerando un crecimiento de 5 al 15% respectivamente.
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Tabla 54. Proyeccion de ocupacion de procesadores por maquina virtual

ACTUAL (CPU I vCPU) PROYECCION (CPUNCPU)
- CAPACIDAD DE ?
SERVIDOR '\'}f‘é‘l']':f cPUJ SERVICIOS PROCESADOR | CRECIMIENTO {)CUPACION{(I;:'II';JRAPORMU
) vCPU USADAPORMV |  ANUAL % _ - _
(GHz) Afo1 | Afo2 | Ado3
S1-RO MV1 CPU-1 |RADIUS 0.48 15% 0.55 0.62 0.70
52-FS MV2 CPU-2 |ALMACENAMIENTO ARCHIVOS 0.40 5% 0.42 0.44 0.46
MV3Z | vCPU-3 |ANTIVIRUS 0.42 10% 045 0.50 0.55
oo ay Mva | vCPU-2 |SERVICIO WEB 0.42 10% 0.46 0.50 055
MV5 | vCPU-5 |SERVICIO WEB 0.42 10% 045 0.50 0.55
MV6 | vCPU-6 |ALMACENAMIENTO ARCHIVOS 0.42 10% 0.46 0.50 0.55
MV7 | vCPU-7 |WEB /APLICACIONES 0.43 10% 047 0.51 0.56
MVB | vCPU-8 |SERVICIO WEB 0.43 10% 0.47 0.51 0.56
S4-1N MVS | vCPU-9 |SERVICIO WEB 0.43 10% 0.47 0.51 0.56
MV10 | vCPU-10 |APLICACIONES 043 10% 047 051 056
MVIL | vCPU-11 |APLICACIONES 0.43 10% 047 0.51 0.56
S5-FR MV1Z | vCPU-12 |APLICACIONES 1.56 10% 172 187 203
TOTAL 12 12 5.26 6.0 75 5.1

4.3 Evaluacion de la factibilidad de la solucién

Una vez determinados los requerimientos tecnoldgicos actuales y futuros se
debe evaluar la factibilidad para determinar si la solucion propuesta es viable y
si permite alcanzar las metas y objetivos de la institucion, apoyandose en los

aspectos: técnicos, econémicos y de riesgos

4.3.1 Evaluacion técnica

Consiste en evaluar si los recursos técnicos actuales son suficientes, si deben
complementarse, mejorarse 0 reemplazarse y si hay la disponibilidad

tecnoldgica en el mercado para cumplir con los requerimientos de la institucion

En relacion a los recursos técnicos actuales se debe mencionar que el Plan de
Renovacion de Infraestructura Tecnologica del campus sur (UPS, 2015, p. 3)
indica que los servidores actuales estan obsoletos, sin garantia y sin soporte
técnico, por lo que el departamento de Tl concluye que los equipos deben ser

renovados.

Esta necesidad de renovacion lleva a analizar si se debe continuar con el

esquema tradicional de servidores o utilizar otra alternativa.
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En una publicacion del 2015, Gartner indica que la tendencia actual ya no es
continuar con soluciones tradicionales de centros de datos en las que se
adquieren servidores acorde a las necesidades, sino el adoptar otras

tecnologias como son:

e Computacién en la nube

e Consolidacion de servidores

Por estas razones y de acuerdo con los objetivos del presente estudio, se
realiza la evaluacion técnica para adoptar un servicio en la nube y no para la

renovacion de servidores de la forma tradicional.

Una vez que se han definido: el modelo de servicio, el modelo de despliegue,
los servicios de Tl a ser migrados y los requerimientos tecnoldgicos actuales y

futuros, el siguiente paso es seleccionar el proveedor.

4.3.1.1 Seleccion del proveedor de servicios en la nube

Tal como se determiné en las secciones 3.3.2 y 3.3.3 que el servicio en la nube
a adoptarse en el presente estudio es: laaS Hibrida, se debe evaluar a los
proveedores y seleccionar el que cumpla con los requerimientos de la

universidad.

A nivel mundial existe un gran niamero de proveedores de servicios en la nube

y entre los mas destacados estan:

e Amazon
e Microsoft
e Google

e IBM

e Rack Space

e VMware
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En Ecuador también hay proveedores de servicios en la nube como son:

e CNTE.P
e Telconet
e CloudIT

e New Access

Para iniciar la evaluacion y seleccion del proveedor se utiliza una herramienta
llamada cuadrante magico de Gartner, la misma que ubica a los proveedores
en cuatro cuadrantes para dar una idea de cuéles son los mejores
posicionados y en base a eso tomar una decision; la publicacion de Gartner de

mayo 2015 referente a proveedores de laaS se presenta en la figura 22.

Amazon Web Services e

Microsoft @)

Rackspace X
CenturyLink

Virtustream @) @ e) @ coogle
o VMware

Interoute @)

@csc @ 18M SoftLayer)
Dimension Data 0

Qg
NTT Communications “ v

Joyent Verizon o

ABILITY TO EXECUTE

COMPLETENESS OF VISION As of May 2015

Figura 22. Cuadrante magico de Gartner de proveedores de laaS

Tomado de (Gartner, s.f.)
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En base a la informacién que proporciona el cuadrante magico de la figura
anterior, se escogen los 2 proveedores del grupo de los lideres: Amazon y
Microsoft, uno del grupo de los visionarios: Google, y ademas uno local: CNT;
con el objetivo de analizar cuél es el proveedor que mas se ajusta a los

requerimientos de la universidad.

En la tabla 55 se presenta un cuadro comparativo de las caracteristicas que

ofrecen los 4 proveedores.

Tabla 55. Comparacién de caracteristicas de proveedores de laaS

Proveedor / Herramienta

CARACTERISTICAS

Amazon EC2 Microsoft Windows Google Qompute CNT VDC (Vmware)
Azure Engine
Escalabilidad Si, . . Si, a través de . .
automatica através de Amazon Si, a tra\/e; de Azure Autoscaler API de Si, con solucién
. Cloud Senvices ) Vmware
(auto scaling) CloudWatch Compute Engine
« Windows Server
2003 R2
Soporta « Windows Server * Windows Server « Windows
Sistema 2008 2012 Server 2008 R2 « Todas las
operativo « Windows Server Datacenter « Windows Server 2012 distribuciones
Windows 2008 R2 * Windows Server R2 virtualizables
« Windows Server 2008 R2 SP1
2012
» Open SUSE 13.1
« Oracle Linux 6.6 * Red Hat Enterprise
« SUSE Linux Linux 7.1 « Centos 6 -7
Soporta Enterprise Serer 11 |+ Ubuntu 15.10 + Debian 7-8  Todas las
:;;2:::1\2 *Red Hat - CoreOS * RHEL 67 distribuciones
Linux Enterprise Linux 7 * CentOS 7.0 « Suse Linux 11-12 virtualizables
« Centos 7 * Oracle Linux 7.0 « Ubuntu 12-14-15

« Ubuntu server 14.04 * Debian 8.2
* Suse Linux 13.1

« Amazon Aurora

« Oracle

« Microsoft SQL Server
« PostgreSQL

- MysaL * SQL Sener . - MysaL

Soporte para X « My SQL « No relacionales

. « MariaDB « SQL Server
almacenamiento de + PosgreSQL » MySQL
datos * No sQL * Oracle « Google Cloud SQL + PostgresQL

« Amazon RDS d
« Amazon DynamoDB
* Amazon SimpleDB
- IBM DB2
* Informix
« Apache » Apache « Apache

Senidor Web < IS - IS « Apache < IS
« Nginx

Sistema de ;

. * Network File System
almacenamlento de VA (NFSw) * NFS « NFS * NFS
archivos
) < XEN . Hyper-V
Alternativas de « Hyper-V « Virtualbox « XEN « VMware

hipenisores P - KVM < KVM

« VMware

* VMWare
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Nota: Los datos de proveedores mundiales fueron obtenidos de las paginas
web de cada uno de ellos y en el caso de CNT se obtuvo por correo electronico

del personal que labora en el centro de datos.

En base a la informacion de la tabla anterior y a los requerimientos de la UPS,

en la tabla 56 se presenta la evaluacion de los 4 proveedores.

Tabla 56. Evaluacién de proveedores de laaS

Proveedor / Herramienta
CARACTERISTICAS Microsoft Google
Amazon EC2| Windows Compute ST LLE
A Enai {(Vmware)
Iure ngine
Soporta sistemas operativos
Windows requeridos por la UPS Sl Sl S| S|
Soporta 5|5t§mas operativos Linux 3| 3| S| S|
requeridos por la UPS
Soporta almacenamiento de datos
(bases de datos) requeridos por la Sl Sl WO Sl
UPS
Soporta Servidor Web requerido 3| 3| S| S|
por la UPS
Soporta hypervisor requerido por la 3| 3| NO S|
UPS
Soporta laaS Hibrido Sl g NO Sl

Como resultado de la evaluacion anterior se concluye que los 3 proveedores
cuyas soluciones se ajustan a los requerimientos de la UPS son: Amazon,
Microsoft y CNT.

A continuacion se presentan detalles técnicos de las soluciones de cada uno de

estos proveedores.

e Caso1l: Microsoft Windows Azure

La soluciéon de laaS Hibrida de Microsoft se la conoce como Windows Azure

Multitenant, la misma que se presenta en la figura 23.
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Figura 23. Solucion laaS Hibrida de Windows Azure

Tomado de (Windows Azure, s.f.)

e Magquinas virtuales

o Instancia : nucleos de vCPU, memoria RAM y disco duro

HD o SSD.
o Tipo de sistema operativo: Windows o Linux
e Direcciones IP por instancia
Direcciones IP privadas asignadas una por instancia
e Direcciones IP reservadas
4 direcciones IP sin costo
e Puerta de enlace de aplicaciones
o Horas de puerta de enlace por enlace por instancia
o Datos procesados en TB.
o Transferencia de datos de salida en TB.
e Ancho de banda en TB.

Windows Azure no mide el ancho de banda en Mbps sino en

cantidad de informacién transferida.

Windows Azure ofrece planes que deben ser adaptados a las necesidades de
los clientes, los mismos que estan configurados de la siguiente manera:
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e Disponibilidad (Nivel de acuerdo de servicio - SLA): 99.9%

e Soporte: Remoto

Dado que este proveedor ofrece sus planes diferenciado si el sistema operativo
en cada maquina virtual es Windows o Linux, se hace la clasificacion de

recursos necesarios para el primer afo, tal como muestra en las tablas 57 y 58.

Tabla 57. Recursos de la UPS con sistema operativo Windows

A0 1
SISTEMA
SERVIDOR SERVICIOS
LeELL M HD(GB) | RAM(GB) | #vCPU
S2-FS  [ALMACENAMIENTO ARCHIVOS WINDOWS MV2 38 1 1
6. ay  ANTIVIRUS WINDOWS MV3 252 8 1
ALMACENAMIENTO ARCHIVOS WINDOWS MV6 378 6 1
S4-IN  |APLICACIONES WINDOWS MV11 187 2 1
TOTAL 4 855 17 4
Tabla 58. Recursos de la UPS con sistema operativo Linux
AHO 1
SISTEMA
SERVIDOR SERVICIOS
OPERATIVO MV HD(GB) | RAM(GB) | #vCPU

S1-RO  |RADIUS LINUX MV1 55 2 1
SERVICIO WEB LINUX MV4 189 8 1

S3-AV
SERVICIO WEB LINUX MV§ 189 5 1
WEB / APLICACIONES LINUX MV7 468 6 1
g |SERVICIO WEB LINUX MV8 187 2 1
SERVICIO WEB LINUX MV9 187 2 1
APLICACIONES LINUX V10 187 4 1
S5-PR  |APLICACIONES LINUX MV12 368 12 1
TOTAL 8 1829 39 8

En resumen, los recursos necesarios para el primer afio se presentan en la
tabla 59:



Tabla 59. Recursos requeridos - UPS campus sur - primer afo

REQUERIMIENTOS - ARO 1 - UPS
MAQUINAS | DISCO | MEMORIA
SISTEMA 1 \RTUALES | DURO Ram | #VCPU
OPERATIVO
4 GB GB 4
WINDOWS 4 855 17 4
LINUX 8 1829 39 8
TOTAL 12 2684 56 12
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En base a estos requerimientos, se escogen los planes que se ajustan a las
necesidades de la UPS; estos planes estan publicados en la pagina web y
Windows Azure los identifica como instancias. En la tabla 60 se presentan las

instancias utiles para el presente estudio.

Tabla 60. Instancias de maquinas virtuales a usarse con Windows Azure

NOMBRE DE NUCLEOS RAM DISCO DURO
lETE INSTANCIA (por instancia) | (por instancia) [ (por instancia)
OPERATIVO
GB GB
WINDOWS D3 V2 4 14 200
LINUX D3 4 14 200

Tomado de (Windows Azure, s.f.)

Considerando que las instancias de la tabla anterior son fijas, se toma el
namero necesario de ellas para cumplir con los requerimientos de la tabla 59 y
en base a eso contratar los recursos con Windows Azure, tal como se indica en
la tabla 61.



Tabla 61

. Recursos a contratar el primer afio con Windows Azure
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A CONTRATAR CON WINDOWS AZURE - ANO 1

SISTEMA
OPERATIVO

MAQUINAS
VIRTUALES

cantidad

NOMBRE DE
INSTANCIA

INSTANCIAS
TOTALES

NUCLEOS
TOTALES

RAM
TOTAL

DISCO DURO
TOTAL

GB

GB

WINDOWS

4

D3 V2

4

16

56

800

LINUX

9

D3

9

36

126

1800

TOTAL

13

13

52

182

2600

Adicionalmente, para la solucién laaS hibrida se debe contratar:

Puerta de Enlace :

Direcciones IP de instancia: 13

Direcciones IP reservadas : 4 (para servicio web)

= Horas de puerta de enlace por instancia: 13 x 744h

= Datos Procesados: 1 TB (plan béasico)

» Transferencia de datos de salida: 1TB (plan béasico)

Ancho de banda: 1 TB (datos procesados).

e Caso 2: Amazon Web Services (AWS)

La solucion laaS hibrida de Amazon estd compuesta de tres servicios que son

e Amazon Elastic Compute Cloud (EC2)

Servidores virtuales: Recursos de CPU, RAM y Disco duro

e Amazon Virtual Private Cloud (VPC)

Aprovisiona una seccion aislada de forma logica y permite controlar los

rangos de direcciones IP publicas y privadas, tablas de enrutamiento y

puertas de enlace.

e AWS Direct Connect

Permite la conexién de red dedicada desde las instalaciones de la

institucion hasta el centro de datos de Amazon con un ancho de banda

definido y un volumen de transferencia de datos.
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e Disponibilidad (Nivel de acuerdo de servicio - SLA): 99.95%

e Soporte: Remoto

Para la configuracion de servidores virtuales, Amazon EC2 tiene planes
definidos que deben ser adaptados a las necesidades de los clientes y ademas
diferencian si el tipo de sistema operativo a utilizar es Windows o Linux; estos
planes se encuentran en la pagina web de Amazon Web Services.

En la tabla 62 se presentan los planes o modelos de instancias que se ajustan

a los requerimientos de la UPS.

Tabla 62. Modelos de instancias de Amazon EC2

Memoria
Modelo vCGPU _ Almacenamiento (GB)
(GiB)
i2.xlarge 4 30,5 1 x 800 35D
i2.2xlarge B 61 2 x 800 35D
i2.dxlarge 16 122 4 » 800 535D
i2.8xlarge 32 244 8 » 800 35D

Tomado de (Amazon, s.f.)

En base a las instancias de la tabla anterior, la configuracién para cubrir los

requerimientos de la UPS del primer afio se presentan en la tabla 63.

Tabla 63. Recursos a contratar el primer afio con Amazon EC2

A CONTRATAR CON AMAZON EC2 - ANO 1

SISTEMA RAM DISCO DURO
MODELO OPERATIVO ' |CANTIDAD|  vCPU (GiB) (GB)
i2.2xlarge Windows 1 8 61 1600
i2.4xlarge Linux 1 16 122 3200
TOTAL 2 24 183 4800




Adicionalmente, para la solucion laaS hibrida se debe contratar:

e AWS Virtual Private Cloud
Tiempo de uso de VPN: 744 horas al mes
e AWS Direct connect
Ancho de banda: plan béasico
Transferencia de datos saliente: 100 GB promedio

e CASO 3: CNT - Virtual Data Center (VDC)
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La solucion laaS de CNT se la conoce como Virtual Data Center y esta basada

en plataforma de VMware. Para la solucion hibrida se requieren una conexion

directa con el cliente para la parte privada y una conexion a internet para la

parte publica, tal como se muestra en la figura 24.

MPLS

Enlace Degi€ado a ser con do por el cliente
de fopa adicional, en casdwe requeririo

Administracion

‘Group
(Virtual Machines)

4—-
AN

I

o

Acceso a la gestion del VDC proporcionado
por el Servicio de Cloud de CNT

e ——

Internet T

/ Virtual Data Center / \ f }Sﬁ\cinas Cliente \
' Z AN
Cloud Resource

Acceso a Gestion del VDC y
Acceso a Servicios instalados
por el cliente en su VDC.
NO forman parte del SLA del
servicio de Cloud

Figura 24. Solucion laaS Hibrida de CNT
Tomado de (CNT, 2015, p.4)
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Para la contratacion del servicio, se requiere configurar lo siguiente:

e Capacidad total de procesamiento en GHz
Se distribuye entre todas las maquinas virtuales.
e Capacidad de memoria RAM en GB
Se distribuye entre todas las maquinas virtuales.
e Capacidad de almacenamiento en disco duro
Se distribuye entre todas la maquinas virtuales.
e Direcciones IP publicas
Para los servicios que lo requieren.
Disponibilidad (Nivel de acuerdo de servicio - SLA) : 99.98%

e Soporte: Local remoto

En base a las proyecciones de las tablas 52, 53 y 54, en la tabla 64 se
presentan los recursos a ser contratados con CNT VDC para el primer afio y
considerando que CNT solicita la capacidad procesamiento en GHz, el nUmero

de vCPUs y no diferencia el tipo de sistema operativo utilizado.

Tabla 64. Recursos a contratar el primer afio con CNT VDC

A CONTRATAR CON CNT - ANO 1
DIRECCIONES
DISCO DURO RAM PROCESAMIENTO vCPU o
IP PUBLICAS
GB GB GHz CANTIDAD | CANTIDAD
2684 56 7 12 5

4.3.1.2 Comparacion de resultados de evaluacion técnica

Con los resultados de las tablas 61, 63 y 64 se presenta la comparacion de
resultados de la evaluacion técnica de los proveedores, tal como se muestra en
las figuras 25, 26 y 27.
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Figura 25. Comparacién de recursos de disco duro a contratar
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Figura 26. Comparacion de recursos de RAM a contratar
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RECURSOS DE vCPU A CONTRATAR
24
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20 A
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5 -
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instalado Azure

Figura 27. Comparacién de recursos de vCPU a contratar

De esta manera se concluye que la solucion de CNT es la que méas optimiza
recursos. En los casos de Windows y Amazon no se optimizan recursos de
RAM y vCPU, dado que las configuraciones o planes que tienen no son

flexibles.

4.3.1.3 Ancho de banda de Internet para servicio en la nube

Considerando que al migrar los servicios a la nube se requieren mas recursos
técnicos como una conexion de internet con mayor ancho de banda, se estima

un crecimiento del 10% por el uso de servicios en la nube para el primer afio.

Tomando en cuenta que el ancho de banda de internet del campus sur para el
afo 2016 es de 269 Mbps, al calcular el 10% se obtiene un incremento de
26.9 Mbps por uso de servicios en la nube, por lo que para el presente estudio

se dara inicio con un plan de 20 Mbps.

El ancho de banda para los siguientes 2 afios debera ajustarse conforme a los

datos reales de ocupacion.



4.3.2 Evaluacion econdmica
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Se refiere a determinar los recursos econémicos y financieros necesarios para

desarrollar o llevar a cabo un proyecto, considerando el costo del tiempo, el

costo de la realizacion y el costo de adquirir nuevos recursos. En el caso de

servicios en la nube se deben analizar los costos que cargan los proveedores.

4.3.2.1 Analisis de costos de servicio por proveedor de laaS

Caso 1: Microsoft Windows Azure

para los requerimientos técnicos de la tabla 61.

En la tabla 65 se presentan los costos de la solucion con Windows Azure

Tabla 65. Costos de la solucion laaS Hibrida de Windows Azure

Adaptado de (Windows Azure, s.f.)

COSTO COSTO
WINDOWS AZURE CANTIDAD MENSUAL ANUAL
(UsD) (UsD)
MAQUINA VIRTUAL / INSTANCIA D3V2 4 $ 166.56| S 1,998.72
MAQUINA VIRTUAL / INSTANCIA D3 9 $  2,062.37|S$ 24,748.44
DIRECCIONES 1P 13 S 38.69(S  464.28
DIRECCIONES IP RESERVADAS (4 GRATIS) 1 S -1s -
PUERTA ENLACE 1 $ 204.60| S 2,455.20
DATOS PROCESADOS (1TB) 1 $ 8.00| S 96.00
TRANSFERENCIA SALIDA DE DATOS (1TB) 1 $ 87.57| ¢ 1,050.84
SOPORTE ESTANDAR 1 S 300.00( S 3,600.00
TOTAL $  2,867.79| S 34,413.48

Caso 2: Amazon Web Services

Amazon para los requerimiento de la tabla 63.

En la tabla 66 se presentan los costos mensuales de

la solucion con
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Tabla 66. Costos mensuales de la solucion laaS Hibrida de Amazon WBS

Estimate of Your Monthly Bill
| Show First Manth's Bill (include all one-time feas, if any)
Below you will see an estimate of your monthly bill. Expand each line item to see cost
‘} breakout of each service. To save this bill and input values, click on 'Save and Share'
button. To remove the service from the estimate, jump back to the service and clear the
specific service's form.
Save and Share
= Amazon EC2 Service (US-West -3 2554.32
Compute: % 2536.02
Reserved Instances (One-time Fee): 5 0.00
Elastic IPs: % 18.30
Amazon CloudwWatch Service (US-West) % 0.00
B AWS Direct Connect Service (US-West' $ 52,82
Ports: 3 5280
Data Transfer Out: % 0.02
= Amazon VPC Service (US-West) % 36,60
VPN Connection: 5 36.60
= AWS Data Transfer In 3 0,00
Us-west (Northern California) Region: % 0.00
E AWS Data Transfer Out 5 0.09
US-West (Northern California) Region: $ 0.09
= AWS Support (Businese -3 264.38
Support for all AWS services: % 264,38
Free Tier Discount: 5 -0.09
Total Monthly Payment: s 2908.12

Tomado de (Amazon, s.f.)

Nota: Se utiliz6 la calculadora del mismo sitio web.

Los costos de la solucion laaS hibrida de Amazon AWS se presentan en la

tabla 67, en base a los datos de la tabla anterior.

Tabla 67. Costos de la solucion Hibrida — Amazon Web Services

Costo mensual Costo anual
AMAZON WEB SERVICES (USD) (USD)
Soluciéon WBS EC2 + WBS Cloud Privada
virtual + WBS conexion dedicada + WBS $2,908.1 $34,897.4
Cloud watch + soporte
TOTAL $2,908.1 $34,897.4

e Caso 3: CNT VDC

En la tabla 68 se presentan los costos de la solucién con CNT y que cubren

los requerimientos técnicos de la tabla 64.



Tabla 68. Costos de la soluciéon laaS Hibrida de CNT VDC
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COSTO COSTO
RECURSO CANTIDAD | UNITARIO / MENSUAL COS(T&'SI)\'UAL

MES (USD) (USD)
DISCO DURO (GB) 2684 $ 035 $ 939.40 | $ 11,272.80
MEMORIA RAM (GB) 56 $ 30.00 | $ 1,680.00 |$  20,160.00
PROCESAMIENTO vCPU (GHz) $ 2550 | $ 178.50 | $ 2,142.00
DIRECCIONES IP PUBLICAS ( /29) $ 8.00 | $ 8.00 | $ 96.00
SOPORTE TECNICO INCLUIDO 24x7 $ - |$ - % -
TOTAL $ 2,805.90 | $ 33,670.80

Nota: Estos costos fueron proporcionados via e-mail por el personal de CNT
que labora en el area del Centro de Datos.

4.3.2.2 Comparacion de costos anuales de laaS Hibrida con los 3
proveedores

En la figura 28 se hace la comparacion de los costos anuales.

Costos Anuales laaS Hibrida

$40.000 - $34.413,14 $34.897,40
$35.000 -
$30.000 -
$25.000 -
$20.000 -
$15.000 -
$10.000 -
$5.000 -

S' T T T

laaS Azure laaS Amazon laaS CNT

$33.670,80

Figura 28. Comparacion de costos anuales con los 3 proveedores

Como resultado de la evaluacién econdmica, el proveedor con menores costos
es CNT VDC.
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4.3.3 Evaluacion de Riesgos

La evaluacién de riesgos es necesaria para conocer los riesgos a los que
estaria expuesta la universidad en el caso de adoptar los servicios en la nube.
En el presente estudio se utiliza la norma ISO 27005:2011 para la gestion de
riesgos de tecnologias de la informacion.

Esta norma establece 8 fases tal como se muestra en la tabla 69:

Tabla 69. Fases del proceso de Gestidn de Riesgos

Fase Descripcion

1 Establecer el contexto

2 Identificacion de riesgos
3 Andlisis de riesgos

4 Evaluacion de riesgos

5 Tratamiento de riesgos
5] Aceptacién de riesgos

T Comunicacién de riesgos
] Monitoreo de riesgos

Adaptado de (I1SO, s.f.)

En la figura 29 se presenta el proceso completo para la gestion de riesgos de
TI.
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CONTEXT ESTABLISHMENT

RISK ANALYSIS

RISK EVALUATION

RISK DECISION POINT 1
Assessment satisfactory

RISK MONITORING AND REVIEW

RISK COMMUNICATION AND CONSULTATION

RISK DECISION POINT 2
Treatment satisfactory

RISK ACCEPTANCE

Figura 29. Proceso de Gestidon de Riesgos de Tl
Tomado de (ISO, s.f.)

En el estudio de factibilidad se llega hasta la fase 4 o de de evaluacion, ya que
el proyecto no es ejecutado y queda a criterio de la universidad el

implementarlo.

A continuacion se desarrollan las fases de la evaluacién de riesgos.

Fase 1: Establecer el contexto

La evaluacion de riesgos se realizara considerando la arquitectura tecnolégica

del campus sur, su migracibn a la nube, el cumplimiento de objetivos
estratégicos de Tl y los procesos involucrados en las actividades universitarias.



Fase 2: Identificacion de riesgos

e |dentificacion de activos
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Los activos segun la norma ISO 27005 se clasifican en dos tipos que son:

primarios y secundarios, tal como se muestra en la tabla 70.

Tabla 70. Tipos de activos segun ISO 27005:2011

ACTIVOS Tipo Detalles
L Informacién vital para el negocio informacidn personal
Informacisén I -, .-
Activos sensitiva, informacion estratégica, efc
Primarios Procesos de negocio |Procesos cuya pérdida o modificacion degradarian el
y actividades desarrollo normal de la mision organizacional, etc
Hardware Servidores, computadores, laptops, impresoras, discos, etc
Software Base datos, software libre, software propietario, sistemas
operativos, aplicaciones del negocio, etc
Red Ruteadores, switches, modems, firewalls, etc
Activos - - - — -
R RITe L Tr Personal Directores, Jefes_ y lideres con p_mder de decision, usuarios,
staffs de operacion y mantenimiento, desarrolladores, efc
Espacio fisico para operar, ubicacion geografica, sitios de
Sitio otras arganizaciones, servicios de comunicacion, servicios
basicos, etc
Estructura Autoridades, estructura de la organizacién, estructura de
organizacional proyectos, proveedores, subcontratistas, etc

Adaptado de (I1SO, s.f.)

e Identificacién de amenazas

Amenaza: es la causa potencial de un dafio a un activo, por ejemplo:

catastrofes naturales, fallo de equipos, robo de equipos, etc.

Las amenazas identificadas para el presente estudio se indican mas

adelante en las tablas 74 y 75.

e Identificacion de vulnerabilidades
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Vulnerabilidad: es la debilidad de un activo que puede ser aprovechada por
una amenaza, por ejemplo: falta de mantenimiento, falta de control de

acceso, falta de normas y estandarizacion, etc.

Las vulnerabilidades identificadas para el presente estudio se indican mas

adelante en las tablas 74 y 75.

Fase 3: Andlisis de riesgos

e Probabilidad de ocurrencia

Es la probabilidad de que la amenaza explote a las vulnerabilidades.

La probabilidad suele basarse en datos historicos o en el conocimiento

de los responsables de los sistemas de informacion.

La norma ISO 27005:2011 no establece escalas para la valoracion de la
probabilidad, por lo tanto se tomé una escala cualitativa de la Guia para
la evaluacion de riesgos de NIST SP 800-30 (NIST, s.f.), la misma que

se presenta en la tabla 71.

Tabla 71. Escala cualitativa para la probabilidad

Probabilidad de L
. Descripcion
ocurrencia
Muy alto Mas de 100 veces al afio
Alto Entre 10 y 100 veces al afio
Medio Entre 1 y 10 veces al afio
. Menos de una vez al afio pero mas de una vez cada
Bajo .
10 afios

Muy bajo Menos de una vez cada 10 afios

Adaptado de (NIST, s.f.)
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e Impacto:

El impacto refleja las consecuencias de que la amenaza ocurra.

La norma ISO 27005 no establece escalas para la valoracion del
impacto, por lo tanto se tomo6 una escala cualitativa de la Guia para la
evaluacion de riesgos de NIST SP 800-30 (NIST, s.f.), tal como se

muestra en la tabla 72.

Tabla 72. Escala cualitativa de impacto

Impacto Descripcion

Involucra casi todos los sistemas de informacion,
procesos de negocio, la gobernanza y estructura de la
organizacién; con resultados severos multiples o
catastroficos.

Muy alto

Involucra la mayoria de los sistemas de informacion,
Alto procesos de negocio, la gobernanza y estructura de la
organizacion; con resultados severos o catastroficos.

Involucra una parte importante de los sistemas de
Medio informacion, procesos de negocio, la gobernanza y
estructura de la organizacidn; con resultados serios.

Involucra algunos de los sistemas de informacion,
Bajo procesos de negocio, la gobernanza y estructura de la
organizacién; con resultados limitados.

Involucra pocos de los sistemas de informacion,

Muy bajo procesos de negocio, la gobernanza y estructura de la
organizacion; con resultados insignificantes.

Adaptado de (NIST, s.f.)

o Nivel de riesgo

El nivel de riesgo de cada amenaza se obtiene al multiplicar la

probabilidad por el impacto.
Nivel de riesgo = Probabilidad x Impacto

La norma ISO 27005 sugiere utilizar la escala de la tabla 73 para el nivel de

riesgo.



Tabla 73. Escala de niveles de riesgo

Muy Alta

Probabilidad de Ocurrencia
Escenario de amenza
Muy baja Baja Media Alta
Muy bajo
=i Nivel de riesgo bajo
o
1]
o Medio Nivel de riesgo medio
£
Alto
Muy Alto

Tomado de (ISO, 2011, p. 53)
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En las tablas 74 y 75 se presenta el andlisis de riesgos, identificando los

activos, amenazas, vulnerabilidades, probabilidad de ocurrencia, impacto y

consecuencias para los riesgos asociados a los servicios de Tl de la UPS y la

adopcioén del servicio en la nube.

El analisis de riesgos fue realizado con el soporte del Director de Tl y también

se obtuvo informacion de: Guia de la Seguridad de areas criticas de

Computacion den la Nube (CSA, s.f.), Guia de seguridad y privacidad en

computacion en la nube publica NIST SP 800-144 (NIST, s.f.).

Ejemplo:

e Escenario de amenaza: Ataques
e Probabilidad: ALTA
e Impacto: ALTO

¢ Nivel de Riesgo: ALTO (conforme a latabla 73)



Tabla 74. Analisis de riesgos (parte 1)

ANALISIS DE RIESGOS
Impacto (1)
Activos Amenaza Vulnerabilidad vael( ieX'T')ESQO
Nivel Consecuencias
Mala reputacion del personal y del
I La universidad cuenta con programas de area correspondiente. Demora en las
- . Falta de capacitacién sobre nuevas . N X . . = o .
Personal Desconocimiento de la tecnologia tecnologias Bajo capacitacion y no existe mucha rotacién Medio actividades. Gastos en capacitacion. Medio
9 de personal en Tl Darfios de equipos y pérdida de
informacion.
Afecta a la disponibilidad de la
Informacién / Hardware Pérdida de informacion Falta de respaIgos o dafio de medios Media _EI area d_e' Tlrealiza re§pa|dos dela Medio mform_amon. Perdldg de |mageq. Medio
de almacenamiento informacién cada 15 dias. Usuarios de comunidad educativa
descontentos.
L . Fgl fa de polltlg as de a.clceso alos . El area de Tlrevisa los accesos de forma . Afecta a la confidencialidad e .
Informacion / Software Accesos no autorizados sistemas de informacion. Media Medio . ) ) L Medio
L semanal. integridad de la informacion.
Comparticion de claves.
Falta F’e conflguracwn de equipos de El area de Tlrealiza el control de claves . _
seguridad como firewalls. Falta de y N . Afecta a la disponibilidad,
: - . N de acceso y configuraciones de equipos . - : N
integracion de equipos de seguridad en forma semanal. Todos los dias confidencialidad e integridad de la
Software / Hardware / Red  |Ataques en la red. Falta de herramientas de Alta . i Alto informacién. Pérdida de servicio.
- N ) monitorean la red para contrarrestar - - ~
deteccién y eliminacion de virus. Falta . Robo de informacion. Dafio de
o . ataques y tienen el soporte de la red
de personal calificado para monitoreo n o hardware y software.
universitaria de CEDIA.
y control.
- . ) - Robo y divulgacién de la informacion
Software / Informacion Fallo de aislamiento de datos DEb'“qades del hipervisor y Media Han existido Césos de f_allos en el lado de Medio sensible. Afecta a la confidencialidad Medio
seguridades en el lado del proveedor proveedor segln estudios de CSA, NIST. . -
de la informacion.
La universidad cuenta son soporte y
Falta de mantenimiento y mantenimiento de equipos. Ha sufrido un Afecta a la disponibilidad de la
Software / Hardware / . actualizacion de hardware y software. . promedio de 2 fallos al afio. Los informacién. Pérdida de magen de la n
i Fallos temporales de equipos . Media Alto - ; R Medio
Informacién Obsolescencia de hardware y proveedores de nube han presentado universidad. Usuarios internos y
software. este tipo de problemas segun estudios de externos sin servicio.
CSA, NIST
Divisién de r nsabili . _
sion de responsabilidades . . Afecta a la disponibilidad de la
confusas entre el proveedor y la La seleccién de proveedores de equipos . - - .
Software / Hardware / Lo M . . o X . informacioén. Pérdida de imagen. 9
L Demora en respuesta a incidentes  |organizacion. ClaGsulas de SLA en Media y servicios de Tl se realiza en base Medio N N Medio
Informacion . ) R e Usuarios descontentos. Ususarios
conflicto. Propiedad de los activos concursos y datos de servicio histéricos. . C .
confusa. sin servicio temporalmente

SOt



Tabla 75. Analisis de riesgos (parte 2)

ANALISIS DE RIESGOS

personal

estandares.

proveedores. Falta de claridad en
niveles de acuerdo de servicio (SLA)

concursos y datos de servicio histéricos.

personal.

Impacto (1)
. L Nivel de Riesgo
Activos Amenaza Vulnerabilidad (Px1) 9
Nivel Consecuencias
Universidad sin servicios de TI.
Software / Hardware / - . . Los provedores son seleccionados en Afecta a la disponibilidad de la
L. " . Seleccién de proveedor insuficiente. . i o . " N .
Informacién / Procesos de Cancelacién del servicio en la nube X Baja base a concursos y andlisis de historial Muy alto informacién. El tiempo para volver al Medio
R Falta de redundancia de proveedor. o -
negocio de servicios. modelo tradicional es largo y
complejo.
Pérdida de informacién, demora en
los procesos, pérdida de laimagen
. ) La universidad ha experimentado fallos en| de la entidad , informacion
Fallo en la red y equipos Dependencia de proveedor de enlaces . . : L .
Red I . N Media la red con los proveedores en un Alto inoportuna, incumplimiento del Medio
telecomunicaciones directos e internet N ~ ” -
promedio de 2 veces al afio proceso, alteracion de la operacion.
Afecta a la disponibilidad de la
informacion.
. . La univeridad no ha experimentado robos Afecta a la disponibilidad,
Falta de medidas de seguridad en las . . L N N
Softeare / Hardware / . . . Y 5 de equipos. Los proveedores de nube confidencialidad e integridad de la 8
. Robos de equipos instalaciones donde estan instalados Muy baja L N Alto . ” N . . Medio
Informacion | . tienen sus equipos en lugares donde hay informacién. Usuarios sin servicio.
os equipos. ) N )
estrictas medidas de seguridad. Problemas legales
Ecuador esté situado en una zona de En Ecuador los teremotos se han o .
3 X N . N Pérdida total de infraestructura,
terremotos, inundaciones, deslaves y suscitado con espacios de tiempo muy ) - ” -
- A N ~ equipos, informacion y pérdida de
Sitio / Hardware / Software / . otros fenémenos. Los proveedores de 5 grandes en promedio 40 afios. Los p X - .
Catastrofes naturales . N iy Muy baja . . Muy alto vidas. Afecta a la disponibilidad. Medio
Personal nube ubican su equipos en diferentes proveedores de nube ubican sus equipos P P
. , Pérdidas econdémicas. Nuevas
localidades donde pueden sucitarse en lugares donde estos eventos no se N 3
. inversiones.
estos eventos. dan con frecuencia.
Debilidad en la codificacién de los Los provedores de nube han Divulgacion y dafio de informacion.
" Fuga de datos durante la carga de . P . N . . N - .
Informacion archivos y datos en transito. Falta de Media experimentado este tipo de problemas Medio Afecta a la confidencialidad e Medio
datos o en la descarga en la nube N P . . . N . i
transparencia en los términos de uso segun estudios de CSA, NIST integridad de la informacion.
Estructura organizacional /  |Incumplimiento de leyes, normas :;:Irc)lc:)e ir;(;”:satg\rlmzzrFla:\?ad;;:scoiéiede La selecci6n de proveedores de equipos Ordenes judiciales. Pérdida de
g P Yes, y J . Media y servicios de Tl se realiza en base Medio imagen de la universidad. Cambio de Medio

90T
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Fase 4: Evaluacion de riesgos

Los resultados del analisis deben evaluarse en relacion a los criterios definidos

en el contexto de la fase 1 y la norma sugiere realizar lo siguiente:

Considerar el impacto y las consecuencias

Si se considera que un riesgo no es relevante para la organizacion, éste
puede ser excluido.

Priorizar los riesgos

Determinar si deben emprenderse actividades o controles.

Establecer una frecuencia para los controles.

En base estas sugerencias se evallan los resultados de las 74 y 75 en base al

conocimiento y experiencia del personal de Tl de la UPS, quienes han venido

aplicando controles a los riesgos de Tl en el campus sur; ademas seran los

encargados de solicitar al proveedor de nube la adecuada gestién de riesgos y

el cumplimiento del acuerdo de nivel de servicio (SLA).

En las tablas 76 y 77 se realiza la evaluacién de riesgos estableciendo la

prioridad, controles, tipos de control y frecuencia con la que se debe actuar.



Tabla 76. Evaluacion de riesgos (parte 1)

ANALISIS DE RIESGOS

EVALUACION DE RIESGOS

Nivel de Riesgo

Activos Amenaza Probabilidad (P)(Impacto (1) (Px1) Prioridad Control Tipo de control Frecuencia de control
Actualizacion de antivirus, equipos de seguridad
fi lis, itacion al | ) .-
Software / Hardware / Red  |Ataques Alta Alto 1 como firewats, capacitacion al persona’ en Preventivo Diario
temas de seguridad. Monitoreo permanente de
lared.
Software /Hardware / Etablecmienta e nvles 4 senlo (SLA)
Informacién / Procesos de Cancelacion del servicio en la nube Baja Muy alto Medio 2 Preventivo / Correctivo Programado
. claros. Conocer la forma para volver al modo
negocio e - -
tradicional, tiempos e impacto.
Software / Hardware / . . " Establecimiento de niveles de servicio (SLA) .
i Fallos temporales de equipos Media Alto Medio 3 o o ( ) Preventivo Semestral
Informacién claros. Mantenimiento periédico de equipos.
Red Fallo en Ia.red Y equipos Media Alto Medio 4 Establecimiento de nlvelgs de servicio (SLA) Preventivo Mensual
telecomunicaciones claros. Contar con equipos de respaldo.
imi i ici En caso de
Software / Informacion Fallo de aislamiento de datos Media Medio Medio 5 Establecimiento de nlvelgs de servicio (SLA) Preventivo/Correctivo
claros. Contar con equipos de respaldo. presentarse
Informacién/Hardware Pérdida de informacién Media Medio Medio 6 Respaldar la informacion en forma periddica Preventivo Semanal
Solicitar al proveedor que cuente con
Informacién /Software Accesos no autorizados Media Medio Medio 7 mecanismos de seguridad: codificacion, Preventivo Trimestral

encriptacion. Monitorear los logs de acceso de
usuarios. Cambio de claves periédicamente

80T



Tabla 77. Evaluacion de riesgos (parte 2)

ANALISIS DE RIESGOS

EVALUACION DE RIESGOS

Nivel de Riesgo

Activos Amenaza Probabilidad (P)|Impacto (1) (Px1) Prioridad Control Tipo de control Frecuencia de control
Establecer un SLA adecuado de respuesta a
. ) . ) S ) ) ) En caso de
Software / Har.cliware/ Demora en respuesta a incidentes Media Medio Medio 8 incidentes. Aplicar las multas en caso de Preventivo / Correctivo
Informacién . . presentarse
incumplimientos.
Solicitar al proveedor de red que aplique
” Fuga de datos durante la carga de . . . mecanismos de seguridad. Integrar a la red .
Informacion 9 g Media Medio Medio 9 . 9 9 Preventivo Mensual
datos o en la descarga en la nube equipos de seguridad y mantener las
configuraciones adecuadas.
Estructura organizacional /  |Incumplimiento de leyes, normas Revisar la calidad de contratos en [a que se i Fn el momento de
ers%nal estan dpares Yes, y Media Medio Medio 10 incluyan leyes, estandares y normas que deben Preventivo firmar el contrato con
p . cumplirse. Asesoria legal y técnica proveedores de
. o . . . Capacitar al personal en temas de Tly . .
Personal Desconocimiento de la tecnologia Bajo Medio Medio 11 N Preventivo / Correctivo Semestral
seguridades.
Softeare / Hardware / Reforzar las seguridades en la instalaciones.
L Robos de equipos Muy baja Alto Medio 12 Contar con equipos de respaldo y la informacién Preventivo Anual
Informacién
respaldada.
Sitio / Hardware / Software / Establecer planes de recuperacion ante En caso de
Catéstrofes naturales Muy baja Muy alto Medio 13 desastres. Contar con equipos de respaldo y Correctivo
Personal presentarse

soporte de los proveedores.

60T



4.3.4 Resumen de la evaluacion de factibilidad
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En la tabla 78 se presenta el resumen de la evaluacion de factibilidad.

Tabla 78. Resumen de la evaluacion de factibilidad para laaS Hibrida

OPTIMIZACION DE RECURSOS

PROVEEDOR : COSTO | SOPORTE LOCAL | DISPONIBILIDAD
Disco duro RAM
Windows Azure Sl NO MEDIO NO 99.9%
Amazon WBS SI NO ALTO NO 99.95%
CNT VDC SI SI BAJO Sl 99.98%

En base a este resumen se selecciona a CNT VDC por las siguientes razones:

o Permite la optimizacion de recursos de disco duro y memoria RAM.

o Cada afio se requerira contratar Unicamente la capacidad de disco y

memoria RAM necesaria, sin desperdiciar recursos.

o Los costos de contratacion con CNT son menores que los de

Windows Azure y Amazon.

o Los equipos se encuentran localizados en el Ecuador y se minimizan

los riesgos por localizacion.

o CNT ofrece soporte local en el caso de problemas.

o La disponibilidad que ofrece CNT en el SLA es mayor que las de

Windows Azure y Amazon.

4.4 Evaluacion de beneficios

4.4.1 Beneficios econémicos

Para evaluar los beneficios econdmicos es necesario analizar los costos totales

de reemplazar los servidores del campus sur en la forma tradicional y los de la

solucién en la nube.
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Sin embargo, como se menciono en la seccidn 4.3.1, la tendencia actual es no
seguir con el modelo tradicional sino adoptar otras alternativas tecnolégicas;
por lo tanto en el presente estudio se hara el analisis de los costos de una
solucién en sitio y de la solucion laaS hibrida de CNT.

4.4.1.1 Andélisis econdmico de la solucién en sitio

Para escoger el proveedor de una solucion en sitio se utiliza el cuadrante
magico de Gartner de Julio 2015, el cual muestra que el lider en este tipo de

soluciones es VMware, tal como se muestra en la figura 30.

VMware

Microsoft

Oracle

Q
0din®

Red Hat

Citrix

Huawei

UTE

ABILITY TO EXEC

COMPLETENESS OF VISION As of July 2015

Figura 30. Cuadrante magico de proveedores de virtualizacion de servidores

Tomado de (BITEC, s.f.)

Considerando que VMware es el proveedor lider, la UPS hizo las gestiones
respectivas para obtener una propuesta econémica de una empresa local que

se encuentre asociada a este proveedor. En la figura 31 se presenta el
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esquema de la plataforma de virtualizacion, la misma que tiene un sistema

redundante.

VMware vSphere
Client

VM (VM VM VM VM VM VM VM

VM VM VM VM

e
o

™N

Figura 31. Esquema de plataforma de virtualizacién VMware en sitio

Tomado de (VMware, s.f.)

En la tabla 79 se encuentra la propuesta econdmica de la solucion de
virtualizacién en sitio que contiene: hardware, software, licencias, servicios y
soporte técnico por 3 afios, cubriendo los requerimientos actuales y futuros del

campus sur.
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Tabla 79. Propuesta econdmica de virtualizacion en sitio VMware

SOLUCION DE VIRTUALIZACION DE SERVIDORES - VMware - PROVEEDOR LOCAL

Items Descripcién Cantidad P. Unitario Precio Total
Gabinete / Ventiladores / 4 Fuentes de Poder / 4
1 |Gabinete DVD / 6U rack / 2 Switches LAN / 2 Switches SAN/ 1.00 $ 23,170.73| $23,170.73
Garantia fabricante 24 x 7 por 3 afios
Servidor Blade HP BL460c Procesador (2) x Intel Xeon E5-2640v3 8-Core / 128
2 Gen9 G RAM/ Extensién garantia fabricante 24x7 2:00 $ 1216462 $24,329.24
Licencia para Software de Hypervisor+ vCenter (VMware vSphere Essentials
3 o . Plus Kit- 6 Processors - 3yr E-LTU) /Soporte del 1.00 $ 5,437.54 $5,437.54
Virtualizacion para Servidores A A ~
fabricante modalidad 5x8 por 3 afios
Storage HP 3PAR StoreServ 7200c / 14.4 TB (16 x
4 |Sistema de Amacenamiento |900GB) SAS / Soporte de fabricante 24x7 por 3 1.00 $ 48,763.98 | $48,763.98
afios
5 Licencia para Software de Veeam Backup Essentials Enterprise Plus 2 200 $ 3.242.86 $6,485.72
Respaldos socket bundle for Vmware
Instalacion y configuracion de la infraestructura
6 Servicios Incluidos propuesta / Transferencia de Conocimiento (24 1.00 $ 3,500.00 $3,500.00

horas para 5 personas)

Total $ 111,687.21

Adaptado de la cotizacion del proveedor local y que por motivos de

confidencialidad no se menciona el nombre.

4.4.1.2 Costo total de Propiedad (TCO)

El andlisis del costo total de propiedad tiene como objetivo revelar los
costos del tiempo de vida de adquirir, operar y mantener algo (servicios
0 activos). El TCO es util para determinar la diferencia que existe entre el

precio de compra y el costo a largo plazo de la inversion. (ISACA, s.f.)

La formula que proporciona ISACA para el célculo de TCO es la siguiente:

TCO = Compra+ Financiacién + Mantenimiento + Actualizacion a nuevas
versiones + Mejoras + Implementacién + Seguridad + Depreciacion +

+ Retiro del Servicio + Eliminacién + Costo, (Férmula 1)

El periodo usado para calcular el TCO depende de los estandares
corporativos que determinan cuando comienza y termina la propiedad.
(ISACA, s.f)

Como se puede observar, la férmula anterior incluye varios costos que

intervienen durante la vida util del bien o servicio y por motivos del presente

estudio no se usaran todos, dado que se requiere un andlisis mas profundo con

el departamento financiero y el de contabilidad de la institucion.
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4.4.1.3 Consideraciones para el calculo de TCO

Para el célculo del TCO hay que considerar el entorno de la universidad y

asumir ciertas condiciones, tal como se detalla a continuacion:

a) Software

e La UPS es una Institucion de Educacion Superior que mantiene un convenio
con Microsoft lo que le permite tener el acceso a varios beneficios como:
correo electrénico Office 365, descarga, renovacion y actualizacion de
software y licencias de software como sistemas operativos Windows sin

costo; tal como lo informé en el Director de Tl de la UPS Quito.

e Las licencias de sistemas operativos, bases de datos y aplicaciones de

cbdigo abierto no tienen costo.

e EIl software propietario y las licencias seran reutilizadas en el entorno de

nube, por lo tanto no tienen costo.

b) Energiay aire acondicionado

e Las universidades pagan tarifas de energia eléctrica comerciales. La
tarifa comercial de la Empresa Eléctrica Quito a Enero 2016 es $0.078
por KWh. (EEQ, s.f)

e EIl consumo de energia de la solucion en sitio se calcula considerando
los 2 servidores de virtualizacion, 1 sistema de almacenamiento, 2
switches LAN y 2 switches SAN; y se estima que los equipos trabajan al

75% de su carga total, tal como se muestra en la tabla 80.
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Tabla 80. Célculo de consumo de energia de equipos de la solucion en sitio

EQUIPO

MODELO

CANTIDAD

TARIFA

CONSUMO

TIEMPO

PORCENTAJE DE
CARGA

COSTO

MENSUAL

COSTO ANUAL

$/ Kwh

Kw

horas/mes

%

USD

USD

Servidor

HP BL460c

0.078

0.8

744

75

92.85

1,114.21

Storage

HP Store serv 7200c

0.078

0.75

744

75

43.52

522.29

Switch SAN

HP B-series 8/12c

0.078

0.035

744

75

4.06

Switch LAN

HP 6215G

NN |- IN

0.078

0.095

744

75

11.03

132.31

Adaptado de (HP, s.f.)

TOTAL

$
$
$
$
$

151.46

$
$
$ 48.75
$
$

1,817.56

e El consumo de energia de los equipos de aire acondicionado en un

centro de datos es 1.2 veces el consumo de los servidores, tal como se

demuestra en un caso real en el Whitepaper04 del grupo Electrotécnica
(De Ford, s.f).

Por lo tanto tomando en cuenta los céalculos de la tabla 81, los costos de

consumo de energia de los aires acondicionados serian:

Costo mensual = 1.2 x $151.46 = $181.75

Costo anual =1.2x$151.46 x 12 =$2181.02

c) Internet

Los costos de un enlace de internet de 20 Mbps en CNT a Julio 2016 son:

o $ 300 pago inicial

o $ 1340 cuota mensual

Estos costos se usaran para el afio 1 y en base al crecimiento futuro indicado

en la seccion 4.3.1.3 se asume un incremento del 10% anual para el segundo y

el tercer ano.

d) Enlace de Datos

Los costos de un enlace de datos de 20 Mbps en CNT a Julio 2016 son:

o $ 200 pago inicial

o $ 502 cuota mensual



116

Estos costos se usaran para el afio 1 y se asume un incremento del 10% anual

para el segundo y el tercer afio.

e) Horas de trabajo

Esta informacion fue proporcionada por el Director de Tl de Quito.

El promedio mensual del salario de un ingeniero de infraestructura en la
UPS es $850.

El tiempo promedio que dedica el ingeniero de infraestructura para la
operacion y mantenimiento de los equipos del centro de datos y de

redes del campus sur es 15 horas semanales, en total 60 horas al mes.

Al afio se realizan 4 mantenimientos programados de los equipos del o
de datos, cada uno con duracion de 8 horas en promedio, en total 32

horas al aio.

En la tabla 81 se calcula el costo mensual y el costo anual de operacién

y mantenimiento.

Tabla 81. Costos de Operaciéon y mantenimiento — solucién en sitio

HORAS hiORAS

SUELDO - MANTENIMIENTOS | COSTO COSTO
TO / HORA | OPERACION

CARGO MENSUAL COSTO/HO © ME(;O / PROGRAMADOS / | MENSUAL ANUAL

ANO
USD USD h h USD USD

Ingeniero de
infraestructura y redes $ 850.00| $ 3.54 60 32 $ 21250 $ 2,663.33

El tiempo estimado de soporte del ingeniero de infraestructura para el
disefio, instalacion, implementacion y migracion a la solucion en sitio es
de 150 horas, por lo tanto el costo Unico durante el periodo inicial
(afio 0) es de $531.
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El tiempo estimado de soporte del ingeniero de infraestructura para el
implementacion y migracion a la solucion laaS Hibrida es de 100 horas,

por lo tanto el costo Unico durante el periodo inicial (afio 0) es de $354.

El tiempo estimado del ingeniero de infraestructura para la gestion y
operacion con el proveedor de laaS luego de la migracion es de 3h
semanales, por lo tanto el costo mensual es de $42.48 y el costo anual
es de $509.76.

f) Datos econdmicos y financieros

El tiempo de vida util de los sistemas informéaticos se considera de 3

anos.

La tasa de descuento o tasa de interés pasiva proporcionada por el
Banco Central del Ecuador a Julio del 2016 para inversiones es del
7.88%.

El impuesto al valor agregado (IVA) en Ecuador es del 12%; sin embargo
debido al terremoto acontecido en Ecuador el 16 de Abril 2016, el
gobierno subié este impuesto al 14% por el periodo de hasta un afio a
partir del 1 de Junio 2016 tal como se indica la Ley Organica de
Solidaridad publicada en el Registro Oficial el 20 de Mayo 2016.

(Presidencia de la Republica, s.f.)

Por esta razon, en los calculos de costos del periodo inicial (afio 0) y el
afo 1 se utilizara el 14% y para los afios 2y 3 el 12%.

La UPS Quito cuenta con un presupuesto anual para tecnologia. En el
afio 2015 el presupuesto era de $200.000 para el reemplazo de
tecnologia obsoleta tal como lo indica el informe de proyectos de
prioridad de la sede Quito (UPS, 2015, p.3). Debido a los problemas

econdmicos que ha sufrido el pais y al incremento de los impuestos a las
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importaciones en el afio 2015, la universidad realizé un ajuste en el

presupuesto del 2016 a $ 360.000 tal como lo informo el Director de TI.

e Las universidades son entidades que buscan beneficios para la
comunidad académica y no recuperan las inversiones de tecnologia con
la provision y venta de servicios como lo hacen las operadoras o
empresas de tecnologia.

4.4.1.4 TCO de soluciéon en sitio

En base a las consideraciones de la seccion 4.4.1.3 y a la propuesta
econdmica de la tabla 79 se hace el calculo del TCO para la solucién en sitio,
el mismo que incluye: costos de hardware, costos de software y costos
recurrentes durante el periodo de vida util de 3 afios, tal como se presenta en
la tabla 82.



Tabla 82. Costo total de Propiedad — Solucion VMware en sitio
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SOLUCION VMware en sitio
1 COSTOS HARDWARE ANO 0 ANO 1 ANO 2 ANO 3
1.1 [Gabinete (incluye 2 switches LAN 'y 2 SAN) $ 23,170.73| $ - $ - $ -
1.2 |2 Senidores Blade HP BL460c Gen9 $ 24,329.24| $ - $ - $ -
1.3 |1 Sistema de Almacenamiento $ 48,763.98 | $ - $ - $ -
TOTAL $ 96,263.95 | $ - |s - |s -
2 COSTOS SOFTWARE ARNO 0 ARO 1 ANO 2 ARO 3
21 Is_:acr\e/ir;colfesara software de virtualizacion para $ 543754 $ } $ : $ )
2.2 [Licencia para software de storage $ 6,485.72| $ - $ - $ -
2.3 |Licencias Windows $ - $ - $ - $ -
2.4 [Licencias Linux $ - $ - $ - $ -
2.5 |Licencias Bases Datos $ - $ - $ - $ -
2.6 |Licencias Aplicaciones $ - $ - $ - $ -
2.7 [Licencias Antivirus (senidor) $ - $ - $ - $ -
TOTAL $ 11,923.26 | $ - $ - $ -
3 COSTOS RECURRENTES ANO 0 ANO 1 ANO 2 ANO 3
3.1 |Energia eléctrica equipos $ - $ 1,817.56 | $ 1,817.56 | $ 1,817.56
3.2 |Energia aire acondicionado $ - $ 2,181.07 | $ 2,181.07 | $ 2,181.07
3.3 |Costo operacion (Ing. Infraestructura) $ 531.25| $ 2,663.33 | $ 2,663.33 | $ 2,663.33
3.4 |Instalacién, soporte técnico y capacitacion (Vmware)| $ 3,500.00 $ - $ - $ -
35 Seniicio Internet $ 300.00| $ 16,080.00 | $ 17,688.00| $ 19,296.00
TOTAL $ 4,331.25| $ 22,741.97 | $ 24,349.97( $ 25,957.97
COSTO TOTAL DE PROPIEDAD (TCO) sin IVA $ 112,518.46 | $ 22,741.97 | $ 24,349.97( $ 25,957.97
IVA 14% 14% 12% 129%
COSTO TOTAL DE PROPIEDAD (TCO) incluido IVA $ 128,271.04| $ 2592585 $ 27,271.97 | $ 29,072.93
TASA DE DESCUENTO 7.88
VALOR PRESENTE DE FLUJOS (TCO) $ 198,892.65
Nota: El valor presente del TCO se calculé con los flujos de los 3 afios y la

inversion inicial.

4.4.1.5 TCO de solucion laaS Hibrida

En base a las consideraciones de la seccion 4.4.1.3 y los costos de la tabla 68,

se presenta el célculo del TCO para la solucion laaS Hibrida de CNT, tal como

se muestra en la tabla 83.



Tabla 83. Costo Total de Propiedad — Solucién laaS Hibrida — CNT
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SOLUCION laaS Hibrida - CNT
1 COSTOS HARDWARE ANO 0 ANO 1 ANO 2 ANO 3
1.1 |Instancias/maquinas virtuales $ - $ 33,670.80 [ $ 36,392.40 | $ 41,185.20
TOTAL $ - $ 33,670.80 | $ 36,392.40 | $ 41,185.20
2 COSTOS SOFTWARE ANO 0 ANO 1 ANO 2 ANO 3
21 Is_iecr(;:‘/indc(i)?er;ara software de virtualizacion para $ ) $ ) $ ) $ )
2.2 |Licencia para software de storage $ - $ - $ - $ -
2.3 |Licencias Windows $ - $ - $ - $ -
2.4 |Licencias Linux $ - $ - $ - $ -
2.5 |Licencias Bases Datos $ - $ - $ - $ -
2.6 |Licencias Aplicaciones $ - $ - $ - $ -
2.7 |Licencias Antivirus (servidor) $ - $ - $ - $ -
TOTAL $ - $ - $ - $ -
3 COSTOS RECURRENTES ARO 0 ANO 1 ARO 2 ARO 3
3.1 |Energia eléctrica equipos $ - $ - $ - $ -
3.2 |Energia aire acondicionado $ - $ - $ - $ -
3.3 [Costo operacion (Ing. Infraestructura) $ 354.00] $ 509.76 | $ 500.76 | $ 509.76
3.4 |Migracion, soporte técnico y capacitacion CNT | $ - $ ) $ ) $ )
3.5 [Servicio Internet $ 300.00 | $ 16,080.00 [ $ 17,688.00 | $ 19,296.00
3.6 |Enlace dedicado de datos $ 200.00| $ 6,02400|% 6,626.40| % 7,228.80
TOTAL $ 854.00 | $ 22,613.76 | $ 24,824.16 | $ 27,034.56
COSTO TOTAL DE PROPIEDAD (TCO) sin IVA $ 854.00 | $ 56,284.56 | $ 61,216.56 | $ 68,219.76
IVA 14% 14% 12% 12%
COSTO TOTAL DE PROPIEDAD (TCO) incluido IVA $ 97356 | $ 64,164.40 | $ 68,562.55 | $ 76,406.13
TASA DE DESCUENTO 7.88
VALOR PRESENTE DE FLUJOS (TCO) $ 180,219.58
Nota: El valor presente del TCO se calculé con los flujos de los 3 afios y la

inversion inicial.

4.4.1.6 Comparacion de TCO de las 2 soluciones.

En la tabla 84 se presenta la comparacion del TCO de las 2 soluciones a valor

presente (afio 0).
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Tabla 84. Comparacion del TCO de las 2 soluciones

SOLUCION TCO (ANO 0)
En sitio $ 198,892.65
laaS CNT $ 180,219.58

Con los resultados del TCO de la tabla anterior, se calculan los costos
equivalentes de las 2 soluciones en el periodo de 3 afios, tal como se presenta

en la tabla 85.

Tabla 85. Comparaciéon del TCO con Costos Equivalentes

COSTOS EQUIVALENTES

SOLUCION TCO (ANO 1) TCO (ANO 2) | TCO (ANO 3)
En sitio $ 77,009.96 | $ 77,009.96 | $ 77,009.96
laaS CNT $ 69,779.87 | $ 69,779.87 | $ 69,779.87

En base a los resultados de las 2 tablas anteriores, se obtienen los siguientes
beneficios econémicos al adoptar el servicio en la nube laaS hibrida:

e El ahorro econémico en el periodo de 3 afios es: $ 18.673,07 a valor
presente.

e Este ahorro economico representa el 9.4% en relacion a la solucién
en sitio.

e La inversion inicial en nube es muy baja ya que no se requiere adquirir
equipos, consiguiendo de esta forma la reduccion del CAPEX.

e Los costos de consumo de energia de los servidores se reducen a cero.

e Los costos de consumo de energia de aire acondicionado se reducen a
cero.

e Los costos de operacién y mantenimiento también se reducen, debido a que

el personal de Tl ya no debe hacer tareas de operacion y mantenimiento de
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la infraestructura; sin embargo realiza tareas de gestion y coordinacion con
el personal del proveedor de laaS.

e Los costos de software base son practicamente cero ya que la mayoria son
de codigo abierto.

e Los costos de software y licencias Windows son cero dado que la
universidad tiene el convenio con Microsoft llamado Acuerdo de Campus.

e La universidad al ser una organizacion sin fines de lucro no espera
beneficios econdmicos por los ingresos de matriculas sino por el ahorro que

puede obtener en las inversiones de tecnologia.

4.4.2 Beneficios técnicos

a. Innovacién tecnolégica

La adopcién de un servicio en la nube se considera como innovacién
tecnoldgica y contribuye al cumplimiento del objetivo estratégico de la UPS

relacionado con las TICs.

b. Reduccién de uso de recursos

e Se logra reducir el 45.38% recursos de disco duro a contratarse en el

primer afio, tal como se muestra en la figura 32.
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REDUCCION DE RECURSOS DISCO DURO (GB)
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Actual instalado laaS CNT

Figura 32. Reduccion de recursos de disco duro

e Se logra reducir el 49,09% de los recursos de memoria RAM a

contratarse en el primer afio, tal como se muestra en la figura 33.

Reduccion de recursos de memoria RAM

110

120 ~

100 ~

80 - >6
60 -
40 -

Actual instalado laaS CNT

Figura 33. Reduccion de recursos de RAM
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e En el segundo y tercer afio se contrataran solo los recursos necesarios
de disco duro, memoria RAM y vCPUs en base al crecimiento estimado

en el subcapitulo 4.2.

e Al ser un proveedor local de servicios en la nube sus instalaciones y
equipos no estan ubicados a distancias muy grandes del centro del

cliente, lograndose reducir el retardo en el transporte de la informacion.

c. Seguridad

La disponibilidad esta relacionada con el acuerdo de nivel de servicio (SLA)

gue ofrece el proveedor de laaS hibrida seleccionado.

El SLA de CNT del 2015 dice: “la disponibilidad del servicio del Virtual Data
Center es de 99.98% es decir 1.57 horas de indisponibilidad al afio o 7.88
minutos de indisponibilidad al mes” (CNT, 2015, p.1).

“Para los servicios de soporte, estos seran ejecutados bajo el esquema de
atencion y por el tipo de caso escalado de acuerdo a su severidad”

(CNT, 2015, p.5). En tabla 86 se presenta el nivel de servicio.

Tabla 86. Nivel de servicio de computacion en la nube - CNT

[ Pprioridad Tiempo de Modalidad de | Tiempo méximode | Tiempo de solucién / Entregables
Respuesta comunicacién diagnéstico inicial cambio de repuestos

Vi teleftinica y/o e-mall, a 1 hora posterior a la 4 horas posteriores al
contacto indicado por CNT, o ! p !

. . Informe de trabajos
Clase A 15 minutos para constancia y registro comumnicacion. resultado del realizados
. Modalidad 7x24x365 diagnastico
respectivo.
Via telefdnica y/o e-mail, al
contacto indicado por CNT,

3 horas posteriores a 8 horas posteriores al

L Informe de trabajos
la comunicacion. resultado del

Clase B 15 minutos

para Lonstanm:! y registro Modalidad 7x24x365 diagnéstico realizados
respectivo
Via telefdnica y/o e-mail, al X ;
- 5 horas posteriores a 16 horas posteriores .
. contacto indicado por CNT, o Informe de trabajos
Clase C 15 minutos para constancia y registro la comunicacién. al resultado del roalizados
Modalidad 7x24x365 diagnastico

respectivo.

Tomado de (CNT, 2015, p. 5)
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e EI VDC de CNT cuenta con un firewall l6gico que puede ser
administrado el cliente en base a las necesidades.

e “Es responsabilidad del cliente la correcta administracion de las
seguridades dentro del Virtual Data Center, para lo cual puede instalar
herramientas de seguridad Informatica, tales como firewalls, antivirus,

etc, como considere pertinente”. (CNT, 2015, p.7)

e Garantizar la integridad y confidencialidad de la informacion.

4.4.3 Beneficios operativos
e El servicio en la nube minimiza el tiempo de implementacion ya que no

se requiere la instalacion fisica de equipos.

e Reduccion de tiempo de soporte y mantenimiento, ya que el ingeniero de
infraestructura ya no tiene que realizar tareas de operacion y

mantenimiento de equipos.

e Se garantiza la continuidad de las operaciones con cortes de servicio

controlados durante la migracion.

4.4.4 Beneficios intangibles

La satisfaccion de la comunidad universitaria de contar con una nueva

tecnologia para un mejor desemperio en las actividades universitarias.

e Apoyo al cumplimiento de los objetivos estratégicos de la universidad.

e Transferencia de riesgos al proveedor.

e EI personal de TI adquiere nuevos conocimientos, destrezas vy

capacidades al usar una nueva tecnologia.
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4.4.5 Desventajas

Alta dependencia del proveedor del servicio en la nube.

La universidad debe asumir ciertos riesgos que no son atribuibles al
proveedor del servicio en la nube ya que en el modelo laaS solo se

transfiere la responsabilidad de infraestructura al proveedor.

Dependencia de proveedor de internet y enlace dedicado, por lo que

deben cumplir con el SLA respectivo.

Es posible cierta incompatibilidad de la infraestructura del proveedor del

servicio en la nube con el software base que sera migrado.

La adopcion del servicio en la nube puede traer consecuencias en la

estructura organizacional ya que se puede haber reduccion de personal.

Si se decide cambiar de proveedor, el proceso de migracién puede

resultar complicado para el personal de TI.

Si se requiere regresar al modelo tradicional se incurririan en costos

adicionales.
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5. Capitulo V. Conclusiones y Recomendaciones

5.1 Conclusiones

Con el presente estudio se alcanzaron los objetivos planteados.

Los resultados obtenidos en el estudio estan acorde a los requerimientos de la
universidad tal como lo confirma el Vicerrector de la UPS Quito en el oficio del

Anexo 2.

Se identificaron los requerimientos tecnologicos derivados de los objetivos

estratégicos de la UPS y de las necesidades de la comunidad universitaria.

Se identifico el estado actual de la arquitectura tecnoldgica de infraestructura y
de los sistemas informaticos del campus sur de la Universidad Politécnica

Salesiana de Quito.

Se realizé una proyeccién para el estado futuro de la arquitectura tecnolégica y
sistemas informaticos del campus sur de la Universidad Politécnica Salesiana
de Quito.

Se analizaron las posibles soluciones para la adopcién de una tecnologia
innovadora, determinando que la mejor opciébn es computacién en la nube
laaS Hibrida.

Se evaluo la factibilidad de adopcion de computacion en la nube para la
infraestructura y servicios de Tl que apoyan a las lineas estratégicas de

docencia, investigacion, vinculacién con la comunidad y gestiébn administrativa.

Se evaluaron los riesgos de Tl para la adopcion del servicio en la nube y se

determind que la mayoria tienen un nivel medio.
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En el presente estudio se concluye que el proveedor de laaS hibrida a ser
contratado es CNT VDC por ser el mas econOmico, permite el ahorro de
recursos de TI, es uno de los principales proveedores de servicio en la nube en
el Ecuador por lo tanto cuenta con el equipo de profesionales capaces de dar
soluciones a los problemas en forma local. Otro factor importante es la

flexibilidad para contratar los recursos necesarios.

Se evaluaron los beneficios econémicos de adoptar un servicio en la nube o
continuar con una solucién en sitio, obteniéndose un ahorro del 9.4% si se

decide migrar los servicios de Tl a la nube con CNT.

A mas del ahorro econémico, la adopcion del servicio en la nube reduce los

gastos de capital (CAPEX); es decir que la inversion inicial no es alta.

Se logro cumplir con el objetivo de mantener el funcionamiento eficiente de los
sistemas informaticos de apoyo a la academia y gestion con el apoyo de una

tecnologia innovadora como lo es computacion en la nube.

Al adoptar esta nueva tecnologia se aporta al mejoramiento del indicador de
tecnologia utilizado por el CEAACES para la evaluacion de la UPS. No hay una
férmula para el calculo de este indicador sino que el CEAACES verifica cuantos
sistemas 0 servicios tenia la universidad en la evaluacion institucional anterior y

cuantos han sido renovados o mejorados durante el periodo 2014 a 2016.

5.2 Recomendaciones

Se recomienda actualizar las versiones de los sistemas operativos, bases de
datos y aplicaciones de tal forma que no presenten problemas el momento de
migrar a la nube, como es el caso de Windows Server 2003 que ya quedo
obsoleto desde el afio 2015.
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Para la migracion de los servidores Proxy y Directorio Activo se debe realizar
un estudio muy detallado dado que son de alta prioridad en las actividades

universitarias.

Se recomienda al departamento de Tl que realice la migracion paulatinamente

y por servicios.

Se recomienda hacer la migracion completa, es decir no solo pasando las

imagenes de maquinas virtuales.

El cliente y el proveedor deben trabajar en conjunto para establecer una
relacion de confianza y definir la seguridad y privacidad.

Planificar la capacitacion del personal de Tl para informarle las implicaciones

gue trae consigo la migracion a la nube.

Del estudio de factibilidad se recomienda que se contrate el servicio de nube
con CNT, dadas las ventajas: econOmica, flexibilidad para contratar solo los

recursos necesarios, soporte y servicio técnico local y riesgos menores.

Se recomienda asignar un presupuesto para gestion de riesgos en el caso de

adoptar el servicio en la nube.
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Anexo 1: Oficio de autorizacion de presente estudio en
Universidad Politécnica Salesiana de Quito — Campus Sur

& DSALESIANA ¥

— ECUADOR SALESIANCS

Oficio No. 052-V-UPSQ-015
Quito, D.M. a 19 de Junio 2015.

Sefores

Directivos de la Maestria en Gerencia de Sistemas y Tl
UNIVERSIDAD DE LAS AMERICAS “UDLA”

Presente.-

Yo, Leda. Viviana Montalvo, M.Sc. en mi calidad de Vicerrectora Académica de la Universidad
Politécnica Salesiana — Sede Quito, autorizo al Ing. Jaime Gallardo, alumno de su programa
de Maestria en Gerencia en Sistemas y Tecnologia de la Informacién a realizar el estudio
para la Universidad como parte de su proyecto de tesis cuyo tema es: “Estudio de
Factibilidad para la adopcién de un servicio en la nube de los las lineas estratégicas de la
Universidad Politécnica Salesiana de Quito — Campus Sur”.

La Universidad (UPS) proporcionard la informacion necesaria para el desarrollo de las
actividades relacionadas con el estudio, la misma que deberd ser utilizada de una forma
adecuada.

Particular que pongo en conocimiento para los fines pertinentes.

Atentamente




Anexo 2: Oficio de culminacion y aceptacion del presente estudio en
la Universidad Politécnica Salesiana de Quito — Campus Sur.

Quito, D.M. a 06 de Mayo de 2016
Oficio No. 031-V-UPSQ-016

Sefiores
Directivos de la Maestria en Gerencia de Sistemas y Tl
Ciudad.-

Estimado Master:

Por medio del presente, yo MSc. José Juncosa Vicerrector Académico de la
Sede Quito de la Universidad Politécnica Salesiana, certifico que el Ing. Jaime
Gallardo alumno del programa de maestrias “Gerencia en Sistemas y TI" de la
UDLA fue autorizado a realizar su trabajo de tesis en la UPS, cuyo tema es:
“Estudio de factibilidad para la adopcioén de un servicio en la nube para las
lineas estratégicas de la UPS - Sede Quito — Campus Sur”, el mismo que fue
desarrollado bajo el soporte del Ing. Juan Carlos Dominguez, Director de Tl y
para lo cual se le proporciond la informacion y facilidades respectivas.

Los avances y resultados finales fueron avalados por el Director de Tl y se
consideran adecuados para una futura implementacién en la UPS en el caso
que la universidad lo considere pertinente.

El Ing. Jaime Gallardo puede hacer uso del presente certificado para los fines
que considere pertinente en su proceso de graduaciéon en UDLA.

Atentamente,

5

it/ José Juncosa, M. Sc.
VICERRECTOR DE SEDE




Anexo 3: Resumen de actividades realizadas con el personal de Tl de la Universidad Politécnica Salesiana

de Quito.

Informe de Ejecucion del Proyecto
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Version: | [
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Aprobado por: D, Hugo Banda
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de recursos de
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