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RESUMEN

En el ambito de la formacion es necesario liderar las metodologias que facilitan
el aprendizaje y es por esto que actualmente la tecnologia brinda todo el apoyo
necesario para que se pueda impartir el conocimiento de una manera facil y al

alcance de todos los usuarios.

La gran penetracion de servicios relacionados con tecnologias en la nube ha
dado paso para que se creen nuevas tecnologias que sean de utilidad para cubrir
las necesidades de las personas logrando que sean medibles y facturables
aprovechando al maximo los recursos disponibles, esto permite a las
instituciones educativas enfocarse directamente en el ambito académico,
mientras que el administracion de su informacion es encargado a terceros a

través de la nube.

El presente proyecto se enfoca en analizar las ventajas y desventajas que tiene
la Direccion Educacion en Linea de la Udla al utilizar tecnologias de informacion
convencionales, frente a las nuevas tendencias de tecnologias como es el uso
de los servicios de cloud computing, realizando una revision de conceptos y
definiciones de los servicios, asi como también identificar las soluciones y los

beneficios econdmicos que ofrecen estas tecnologias.

En el desarrollo del proyecto se realizé un levantamiento de informacion en la
UDLA en donde se identificd su mision, visidén y su plan estratégico el cual hace
referencia a una tendencia mundial de estudiar en linea, posteriormente se
procedié a analizar los factores criticos dentro de la Direccion de Educacion en
Linea en cuanto a los servicios de Tl y finalmente se realiz6 un analisis de
proveedores en la nube asi como los SLA y la legislacion que rige actualmente

en el pais.
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ABSTRACT

The education field is very important for leading methodologies that make the
learning process easier and that is why current technology provides all necessary

support in any knowledge obtained in an easy and accessible way to all users.

The services that are demanded nowadays are related to cloud technology, this
has improved new ways to know the user's needs getting new chances for
measuring and billing available resources, this allows educational institutions for
focusing directly in pedagogical process, while the information managing is

trusted to someone else through the cloud.

This current project focuses on analyzing the advantages and disadvantages that
the Online Education Management UDLA has, when this technology of
conventional information is used, facing new trends in technology such as the
use of services in the cloud computing or “Nube”, conducting a review of concepts
and definitions of services, as well as identify solutions and economic benefits

offered by this technology.

In the project, the information process at UDLA university and its mission, vision
and strategic plan were identified, the ones that refer to a global trend of online
studying, then we proceeded to analyze the critical factors within the Online
Education Management in IT services and finally the analysis of the cloud’s
providers and the SLA and current legislation that lead the country nowadays.
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INTRODUCCION

En los Ultimos afios el uso de Internet ha experimentado un crecimiento
sustancial, llegando a convertirse en una herramienta fundamental para todo el
mundo, especialmente en el area de la educacion quienes utilizan muchos de los
servicios que se ofrecen en linea tales como: mensajeria instantanea, correo
electrénico, redes sociales, geo referenciacién, videos en linea, educacion en
linea, procesamiento de documentos en linea, los mismos que se vuelven

indispensables para sus actividades cotidianas.

La Universidad de las Américas (UDLA) cuenta con una infraestructura
tecnoldgica responsable de brindar acceso a todas las actividades cotidianas
que realiza su personal administrativo, docente y estudiantes. Actualmente el
area de TI gestiona los siguientes servicios (servidores fisicos y virtuales,
infraestructura  inaldmbrica, internet, procesamiento, memoria Yy

almacenamiento)

La UDLA tiene un modelo de educacion virtual que sirve como apoyo para la

ensefianza pedagogica a 14755 estudiantes y 915 docentes.

El documento en donde se detalla el modelo educativo (UDLA, Omnia, 2015),

hace referencia

“el &mbito de las tecnologias aplicadas a la educacién, la UDLA desarrolla de
manera permanente procesos innovadores de generacion de recursos
educativos para todas las modalidades, vinculados al &rea de formacion docente,
en el uso de alternativas tecnoldgicas bajo lineamientos andragogicos, para la
construccion, planificacion y evaluacion de entornos de aprendizaje virtuales.
Ademas, se suman mecanismos para fomentar la labor docente y la honestidad

académica.”

Ademas, el ambito virtual con herramientas digitales y de multimedia, es
indispensable para fomentar procesos educativos autbnomos e interactivos, con
los alcances deseados para aprender de manera permanente a lo largo de la

vida; y permite adaptarse a los cambios mediante el redisefio de las estructuras



académicas para satisfacer las necesidades de aprendizaje y formativas de una
poblacion estudiantil heterogénea y de diversas edades, que trabaja, viaja,
estudia de manera semipresencial, de manera virtual, a distancia. Estas
transformaciones fomentan la sinergia entre las Tl y del aprendizaje; reducen
algunas barreras de ubicacion, costo, tiempo e idioma, que a menudo impedian
el acceso o reingreso a la educacion superior, y contribuyen a la reestructuracion

de la educacion tradicional.

Dentro del plan estratégico de la (UDLA, Omnia, 2015), en su andlisis FODA en
el factor de oportunidades, Desarrollo Tecnolégico menciona la tendencia

mundial de estudiar en linea.

Al conocer la necesidad de implementar una solucién que brinde la capacidad
de administrar cerca de 25000, ya que actualmente la infraestructura que maneja
la UDLA no soporta la administracion de dichos usuarios en plataforma, y para
evitar los problemas de caidas de servicios, saturacion de storage y retardo en
la comunicacién se piensa en la migracién al Cloud computing, que es una
solucién que se encarga de suministrar infraestructuras en forma de servicio
aprovechando la integracion de las comunicaciones con las tecnologias de la
Informacién, brindando asi grandes beneficios en cuanto a seguridad,
escalabilidad y administracion remota de todas las aplicaciones con bajos costos
de operacion, su principal objetivo es proporcionar la virtualizacion de los
servicios de TI (servidores, almacenamiento, software y red), con el fin de que

las TIC’s aporten a la educacion.

La Direccion de Educacion en Linea (DEL) fue creada el 27 de julio de 2015y su
principal objetivo es promover la enseflanza en ambientes virtuales. La UDLA
posee un sistema de Gestion de Cursos (LMS) que corre bajo un sistema
operativo de distribucion libre Red Hat llamado “MOODLE (Module Object-
Oriented Dynamic Learning Environment) Entorno de Aprendizaje Dinamico

Orientado a Objetos y Modular.” (Entornos Educativos, 2015)

Asimismo con el fin de administrar toda la infraestructura de e-learning de la

UDLA, actualmente posee infraestructura propia con Tecnologias de Informacion



y comunicacion convencionales y su proyeccion es llegar a establecer la
factibilidad de migrar sus servicios a la “nube”, por lo cual se hace indispensable
realizar un analisis del impacto de la migraciéon a la tecnologia de “Cloud
Computing”, con el afan de brindar un servicio de calidad a los usuarios de la

universidad.

JUSTIFICACION
La necesidad de brindar un mejor servicio a la comunidad UDLA para el acceso
a la plataforma virtual, se cuenta con aulas virtuales disponibles cada inicio de
semestre, repositorios de aulas virtuales, cursos de capacitacion constantes
donde se necesita alta disponibilidad y redundancia en caso de problemas con
los servidores, asimismo el beneficio de los costos ya que se paga por lo que se
usa, este aspecto es importante en cuanto a la escalabilidad.
Las TIC’s son importantes para realizar gran parte de las actividades diarias. Sin
embargo, existen limitantes principalmente debido a los altos costos que
representa el uso de las tecnologias. En base a esto, la propuesta alternativa es
la utilizacién del modelo de Cloud Computing, que significa gestionar los recursos
tecnoldgicos a través del internet, de toda la infraestructura y los servicios que
hoy en dia ofrecen varios proveedores y que se los puede contratar a manera de
tercerizacion. Tanto para el personal docente, administrativo y estudiantes se
puede garantizar la comunicacion efectiva ya que el servicio no pasara por los
servidores fisicos sino que directamente se establecerd conexion desde el
internet hacia los servidores virtuales alojados en la nube, haciendo que la
comunicacion sea directa y rapida, no existira problemas de consultas en base
de datos ni conexiones perdidas en los servidores, con esto se reducira
considerablemente los casos reportados al personal de soporte virtual, que
comunmente son los siguientes:

e Acceso a las plataformas de e-learning

e Cuestionarios no abiertos a tiempo

e Cuestionarios cerrados antes de tiempo

e Tareas que no permiten adjuntar archivos

e Tareas enviadas en el ultimo minuto del plazo establecido



OBJETIVOS

Objetivo General

Realizar un analisis técnico para la migracion de las herramientas de educacion
virtual a Cloud Computing en la Direccion de Educacion en Linea (DEL) de la
UDLA, mediante la evaluacion de las TIC’s convencionales comparandolas con
la tecnologia de Cloud Computing

Objetivos Especificos

¢ Identificar los servicios tecnoldgicos que utiliza la Direccion de Educacion
en Linea (DEL) de la Universidad de las Américas (UDLA).

e Determinar las ventajas de la utilizacion del modelo Cloud Computing
sobre los servicios tecnoldgicos de HW y SW convencionales y realizar
un analisis de los riesgos para la implementaciéon de Cloud Computing en
la UDLA.

e Elaborar un analisis técnico para la migracion a los servicios en la nube
de la DEL y desarrollar las recomendaciones necesarias para una
adecuada implementacion de Cloud Computing, resaltando Ila
confiabilidad que ésta tecnologia brinda en comparacion con la tecnologia
actual.

e Realizar un andlisis costo beneficio identificando las fortalezas en cuanto

a tecnologia y su reduccion significativa de costos.

ALCANCE

El alcance de este proyecto sera el analisis técnico para la implementacion del
servicio de Cloud Computing en la DEL.

Se analizara la situacion actual del estado de los servicios, cuantas veces se cae
un servicio y cuales son los motivos por los que los servicios no estan operativos
24/7 tomando en cuenta que el area de Tecnologia de Informacion esta
estructurada bajo el esquema de servicios por area basado en el modelo de
gestion de servicios.

Posteriormente, se analizard la demanda de los servicios tecnoldgicos que

tengan relaciéon con la nube para el desarrollo de servicios online que integren



las necesidades de los usuarios, considerando que sean medibles y facturables
para el mejor aprovechamiento, aprovechando los recursos disponibles.

Se identificaran los servicios que ofrecen los principales proveedores del servicio
de Cloud Computing, con el fin de proponer como un proyecto de implementacion
a corto plazo. Analizar las ventajas y desventajas que obtendra la DEL al utilizar
tecnologias de informacion convencionales, frente a las nuevas tendencias de
tecnologias como es el uso de los servicios de cloud computing, realizando una
revision de conceptos y definiciones de los servicios, asi también el evidente
aporte a la conservacion del medioambiente ya que permite ahorros energéticos
significativos mitigando el impacto ambiental y mostrando ser respetuosos con
el medio ambiente.

Finalmente, se realizara un analisis en costos de inversion para la utilizacion de
servicios de TIC’s convencionales versus el uso de los servicios de Cloud

Computing.



MARCO TEORICO

1.1 Resumen

En la ultima década, la evolucion de las TIC’s ha dado paso a aplicativos
streaming (peliculas, television por demanda, video en alta definicion, musica)
asi como datos (plataformas educativas, servicios de correo, y paginas web).
Actualmente estos aplicativos se encuentran en servidores de archivos y se
comparten a través de Internet, de modo que todos estos recursos sean de facil
acceso desde cualquier lugar y en cualguier momento. Actualmente en el mundo
el acceso a internet ya es una realidad en Smartphones y dispositivos moviles, y
permite que todas las personas interactien a través de redes sociales, es por
esto que los usuarios piden facilidad para acceder a toda su informacién desde
cualquier sitio.

Los sistemas operativos (SO) son la razon de ser de servidores y computadoras,
y a medida que la tecnologia ha ido evolucionando, el software se ha visto
forzado a adaptarse a los componentes de hardware para cumplir con la alta
demanda en el uso de distintas aplicaciones. Pero, hay que considerar que los
ordenadores no son utilizados al 100 %, aun los ordenadores que se encuentran
dedicados a brindar servicios de alta disponibilidad (24x7) no requieren de toda
su capacidad.

El Cloud Computing esta presente en el concepto mismo de Internet, pretende
que los datos y relaciones no se encuentren fisicamente en los equipos ni
dependan de un sistema operativo, en este caso dependeran de la red.

El concepto cloud comenz6 a raiz de que proveedores de internet a gran escala
construyeron su propia infraestructura donde se podia obtener recursos
horizontalmente distribuidos, usando servicios virtuales de Tl (virtualizacién) de
masiva escalabilidad y configuracién continua.

La virtualizacion cumple una funcién importante en los sistemas operativos que
permite que se puedan utilizar maltiples sistemas dentro de la misma maquina.
Gracias a la virtualizacion los recursos que actualmente la tecnologia
convencional utiliza para crear un centro de datos se ve ahora reducido mediante
maquinas virtuales que son creadas de acuerdo a los requerimientos de las

instituciones y es asi que el modelo de Cloud Computing se ve inmerso en el



mercado de la tecnologia ofreciendo sus servicios con la ventaja de que la
inversibn econdmica del usuario ser4d de acuerdo al crecimiento de su
informacion.

Cloud Computing evoluciona el sentido de la tecnologia permitiendo que los
usuarios puedan utilizar todos los servicios habituales sin que esto afecte su
productividad y con la ventaja que pueden conectarse desde cualquier lugar a
cualguier momento. Esto ha provocado cambios positivos en las organizaciones

siendo asi que cada vez mas usuarios optan por utilizar estos servicios.

La ventaja de Cloud Computing es que brinda servicios transparentes de la
tecnologia de la informacién a negocios, aumentando su rapidez y su produccion,

asi mismo una ventaja es su modelo de pago por consumo.

1.2 Definicién de Cloud Computing
A continuacién, se muestran varios conceptos de Cloud Computing:
“Una nube representa una red y, mas especificamente, la Internet global.
Computacion en la nube (Cloud Computing) sin embargo, es el uso de
recursos computacionales que estan hospedados remotamente y
entregados a través de Internet”. (Sosinsky, 2011)
“Cloud computing es un estilo de computacion donde las capacidades
masivamente escalables de Tl son proporcionadas ‘como un servicio’ a
través de Internet para multiples clientes externos” (Gartner, 2008)
“‘Un conjunto abstracto, altamente escalable, y capaz de gestionar
aplicaciones hospedadas del cliente final y facturadas por consumo”
(Forrester, 2009)
La definicibn mas comunmente aceptada en la actualidad fue publicada por la
NIST en septiembre de 2011 (NIST, 2011)
“Cloud computing es un modelo para habilitar acceso conveniente por demanda
a un conjunto compartido de recursos computacionales configurables, por
ejemplo, redes, servidores, almacenamiento, aplicaciones y servicios, que
pueden ser rapidamente aprovisionados y liberados con un esfuerzo minimo de

administracion o de interaccion con el proveedor de servicios. Este modelo de



nube promueve la disponibilidad y esta compuesto por cinco caracteristicas

esenciales, tres modelos de servicio y cuatro modelos de despliegue”.

Nubes hibridas

Nube privada

o Software asa

Nube puiblica Service (Saas)

Infrastructure as

a Service (1aas) Nube compartida

° oddos e Plataformasa
despliegue Service (Paa$)

Modelos de
Senicio

Figura 1. Definiciébn de modelos de despliegue y servicio

1.3 Caracteristicas esenciales de Cloud Computing
Tal como la NIST define, Cloud Computing estd compuesto por 5 caracteristicas
esenciales:

e Elegir el tipo de servicio y aplicacion que mejor se adapte a sus
necesidades. El cliente de un servicio de nube puede elegir entre un
servicio de pago o uno gratuito, si elige una aplicacion de paga los valores
gue se generen seran de acuerdo al tipo de uso o servicio requerido.

e Accesibilidad a las plataformas, aplicaciones o recursos desde cualquier
parte del mundo ya que se encuentran en la red, esto quiere decir que el
usuario puede acceder desde cualquier dispositivo mévil, o computador
sin ningan tipo de restriccion.

e Recursos multiples por usuario, gracias a esta caracteristicas los
proveedores de cloud computing pueden ofrecer un mismo recurso a

diferentes clientes, de esta manera ellos utilizan al méximo su



infraestructura sin alterar las conexiones de los usuarios, ya que cada
conexion es independiente, el cliente puede solicitar al proveedor que se
asigne recursos individuales e incluso el pais de ubicacién de su
infraestructura, de esta manera se puede justificar al proveedor que no
desea comparticion de recursos.

e Escalabilidad y Elasticidad, estas caracteristicas permiten al usuario tener
un control total del tamafio de su infraestructura llegando asi a disponer
del minimo de cuota asignada o0 a su vez solicitar que se amplié la
capacidad mediante una peticién al proveedor. Asi mismo se caracteriza
por su elasticidad ya que las implementaciones son rapidas a
comparacion de una implementacion convencional.

e Supervision del servicio, de acuerdo a las politicas que ofrecen los
proveedores se puede controlar y monitorear el consumo del servicio de
manera real y transparente para el usuario, las notificaciones de reporte

para el usuario son generadas en tiempo real.

1.4 Modelos de servicio en la nube

En la actualidad existe la posibilidad de migrar la infraestructura fisica de una
organizacion a la nube, con el proposito de ofrecer la administracibn como
servicio de ahi el termino XaaS (Anything as a Service) que traducido quiere decir
lo que sea como servicio. A continuacion se describen los recursos mas comunes
de cloud computing:

Infraestructura como Servicio (laaS)

Plataforma como Servicio (PaaS)

Software como Servicio (SaaS)

Estos servicios que ofrece el modelo de cloud computing se los puede solicitar
de acuerdo a las necesidades o la infraestructura que la institucion posea. En la

figura 2 se puede apreciar los modelos de cloud computing.
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Servicios en la nube

Figura 2. Modelos de servicio en la nube

1.4.1 Infraestructura como servicio (laaS)
Infraestructura como servicio es un modelo de Cloud Computing donde el
hardware es virtualizado en la nube. En este modelo el proveedor del servicio es
propietario del equipamiento: servidores, almacenamiento, infraestructura de
red, y otros recursos computacionales que permiten manejar cargas de trabajo.
El desarrollador crea el hardware virtual sobre el cual desarrolla las aplicaciones
y servicios. Esencialmente, un proveedor de laaS ha creado hardware de servicio
publico donde el usuario puede aprovisionarse de los recursos virtuales que
requiera.
Infraestructura como servicio es la mas simple de las ofertas de la nube, es
una evolucion de las ofertas del servidor privado virtual y se limita a proveer
mecanismos para tomar ventaja del hardware y de otros recursos fisicos sin
ningun tipo de inversion de capital o requerimientos administrativos fisicos, el
beneficio de este nivel es que hay muy pocas limitaciones al cliente.
En resumen los proveedores de cloud computing utilizan laaS para proporcionar
servicios de hardware.
El cliente obtiene algunos beneficios como por ejemplo:

¢ No tiene que invertir en infraestructura.

e Los gastos de operacion son minimos.
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e El costo del servicio se calcula de acuerdo al tipo de servicio, al tiempo y
a los recursos utilizados.

e El usuario no es obligado a mantenerse de manera perpetua con el
servicio contratado en cualquier momento puede desistir del servicio.

La arquitectura de esta infraestructura permite:

e Escalabilidad conforme a los requisitos por parte del cliente, el cliente
puede realizar una estimacion de uso y de acuerdo a eso puede solicitar
ampliar su cuota de acuerdo a las necesidades.

e Acceso libre desde cualquier ubicacion, no es necesario estar en una
misma red para acceder a los servicios contratados, de modo que el
proveedor puede encontrarse ubicado en otro sitio sin alterar el tiempo de
respuesta hacia el cliente.

e Comparticion de infraestructura para varios clientes de modo que se
pueda brindar los mismos recursos a varios usuarios de manera
independiente sin alterar la capacidad de sus servicios.

e Permitir a los usuarios el uso de maquinas virtuales sin limite de
capacidad.

Un ejemplo clasico de Infraestructura como Servicio es AWS (Amazon Web
Services). AWS tiene varios data centers en los que los servidores se ejecutan
sobre una plataforma de virtualizacién y pueden ser particionados en unidades
l6gicas de computacion de varios tamafios. Los desarrolladores pueden
entonces aplicar imagenes de sistemas que contengan diferentes sistemas
operativos y aplicaciones o crear sus propias imagenes. El almacenamiento
puede ser particionado, las bases de datos creadas, y un rango de servicios tales
como mensajeria y notificaciones que hacen que las aplicaciones distribuidas
trabajen correctamente.

1.4.2 Plataforma como servicio (PaaS)

Surgié de la confluencia entre dos tendencias: la naturaleza éptima de laaS para
Cloud Computing y la evolucion de las aplicaciones web.

El modelo de plataforma como servicio describe un ambiente de software en el
gue el desarrollador puede crear soluciones personalizadas en el contexto de
lenguajes y herramientas de desarrollo que la plataforma provee. Las
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plataformas pueden basarse en tipos especificos de lenguajes de programacion
aplicaciones u otras arquitecturas. La oferta de PaaS provee las herramientas y
ambiente de desarrollo de aplicaciones para otros vendedores de aplicaciones.
Frecuentemente una herramienta PaaS brinda un ambiente de desarrollo
totalmente integrado que contiene herramientas y servicios que son parte de
PaaS, asimismo ofrece maneras de crear interfaces de usuario, y también
soporta estandares como HTML, JavaScript y otras tecnologias de contenidos.
El proveedor es responsable por todos los aspectos operacionales del servicio.
El ejemplo que mas se acerca como oferta de PaaS es la plataforma de Google
App Engine. Los desarrolladores programan contra el App Engine usando APIs
publicados por Google. Las herramientas para trabajar dentro del marco de
desarrollo, asi como el sistema de archivos y almacenamiento de datos, son
definidos por Google.
La dificultad con PaaS es que obliga al desarrollador (y al cliente) a una solucion
qgue es dependiente de la plataforma del vendedor. Una aplicacién escrita en
Python probablemente no pueda ejecutarse en un APl de Google usando Google
App Engine.
Como desventajas se puede mencionar lo siguiente:

e Lenguajes y rutinas especificas son proporcionadas por el proveedor.

¢ No todas las librerias estan disponibles.

e Puede haber restricciones de tamafio en los requerimientos individuales.

PaaS sin embargo muestra algunos beneficios sobre las tradicionales
plataformas Web tales como colaboracion distribuida geograficamente, facilidad
de agregacion de servicios web a través de la centralizacion de cédigo, costos
reducidos de infraestructura a través del modelo Pay-as-you-go, y la reduccion
de costos a causa de los altos niveles de programacion abstracta. También
ofrece el beneficio de multiples conexiones de manera simultanea, asimismo
ofrece la administracion de la seguridad de la informacion, balanceo de carga, el
servicio es concurrente y escalable cumpliendo asi con los atributos principales

de los objetivos de Cloud Computing.
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1.4.3 Software como servicio (SaaS)

Difiere de los modelos de Infraestructura y plataforma ya que provee un servicio
que es directamente consumible por el usuario final. laaS y PaaS ofrecen
infraestructura y plataformas donde los administradores del sistema y los
desarrolladores pueden instalar sus aplicaciones y ofrecen soluciones
inmediatas para los usuarios que no tienen vastos conocimientos técnicos.
SaaS es el modelo de Cloud Computing mas completo donde el hardware y el
software son uno solo. Puede también ser descrito como el software que es
implementado en un servicio alojado en la nube y puede ser accedido
globalmente a través de internet, cominmente desde un navegador.

SaaS ofrece varias ventajas convincentes. Simplifica la concesion de licencias,
de hecho, el cliente no necesita adquirir una licencia de software en absoluto,
esta es una tarea del proveedor.

Las aplicaciones de Software como Servicio poseen ciertas caracteristicas que
hacen que este modelo de servicio sea el mas completo:

o El software esta disponible bajo demanda sobre el internet a través
de un navegador.

o El licenciamiento estd basado en una suscripcién o por su uso el
mismo que es facturado

o El software y el servicio es monitoreado y mantenido por el
proveedor, independientemente de donde estén corriendo los
diferentes componentes del software.

o Los costos de mantenimiento y distribucion son reducidos y los
costos del sistema de usuario final generalmente hacen que las
aplicaciones ofrecidas por este modelo de servicio sean mas
baratas que sus versiones convencionales.

o Tales aplicaciones disponen de actualizaciones automaticas, el
manejo de parches y la implantacién de los cambios es mas rapida.

o Todos los usuarios tienen la misma version de software por lo que
cada software de usuario es compatible con cualquier otro.

o Software como servicio soporta multiples usuarios y provee un

modelo de datos compartido a través de un modelo de instancias
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simples y de multiempresa. La alternativa de virtualizacion de
software en instancias individuales también existe pero es poco.
comun.
La ventaja de este modelo de servicio es que puede apalancar una aplicacion de
tipo empresarial sin necesidad de comprar e instalar software empresarial, de tal
forma que aplicaciones tales como ERP que estaban disponibles para empresas
que podian cubrir el alto costo ahora esta disponible por un pago pequefio de
una subscripcion.
Una de las mas populares y mas publicitadas areas que usan este modelo de
servicio es la plataforma de gestion CRM y como ejemplo tenemos a NetSuite
que ofrece funciones como manejo de cuentas, seguimiento oportuno y
administracion de campafias de mercadeo, entregando un excelente soporte
para los desarrolladores.
Los tres enfoques difieren en la medida de lo que comparten a sus clientes, los
servicios de Infraestructura comparten el hardware fisicamente, los servicios de
Plataforma también permite compartir el mismo sistema operativo y la estructura
de la aplicacion, los servicios de software generalmente comparte la pila entera
de software.

e

Figura 3. Modelos de servicio

En la figura 3 se resumen los beneficios de los tres modelos de servicio en la

nube.
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1.5 Arquitectura en capas de Cloud Computing
Esta arquitectura permite la agrupacion de todas las capas involucradas con el
fin de hacer funcional la arquitectura de cloud computing. Se puede decir que la
arquitectura de nube es similar a una arquitectura de red en donde se evidencia
los niveles fisicos, légicos y de aplicacion. A continuacion se detallan las capas
de una arquitectura cloud:
e Elementos fisicos (hardware): contienen equipos como servidores,
almacenamiento y red.
e Virtualizacion: aqui se encuentras los sistemas operativos de manera
virtualizada y ofrecidos como un servicio
e Servicios: Infraestructura, plataforma y software como servicio
o laaS
o PaaS
o SaaS
1.6 E-learning
El e-learning es un concepto educativo que permite a los estudiantes de todo
nivel utilizar el internet como herramienta de aprendizaje, basado en el estudio

autbnomo mediante herramientas informaticas y de multimedia.

La principal ventaja de esta modalidad es que las instituciones educativas y
organizaciones pueden capacitar a todos sus usuarios de manera organizada y

centralizada

Sus siglas "e-learning" quieren decir Electronic Learning que no es mas que la
evolucion pedagogica para ensefiar a través de la tecnologia y herramientas

web.

A continuaciéon se nombran las principales caracteristicas que se encuentran

involucradas dentro del e-learning:

e Pedagogia, que abarca todo el campo educativo relacionado con las ciencias
educativas, didacticas y tecnoldgicas, aqui se ensefa la materia y todo el
contenido pedagdgico de una carrera o caso de investigacion, esto permite

al tutor virtual ensefiar de manera autonoma a los estudiantes y que ellos
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sean los que generen auto aprendizaje y aprendan a trabajar con
herramientas virtuales

e Tecnologia, como objetivo almacenar, proteger y permitir acceso a toda la
informacion que se genere dentro de una plataforma de e-learning, existen
plataformas de pago y open Source, mas adelante se hablara dentro de las

herramientas virtuales de aprendizaje de la plataforma utilizada en la UDLA.

Es muy importante al momento de elegir una plataforma virtual de aprendizaje
gue sus funciones se adapten a las necesidades del usuario, como por ejemplo
tener completo control de la administracion de la plataforma entre otros
beneficios que se detallan en la tabla 1.

Tabla 1. Beneficios del e-learning

BENEFICIOS DETALLE

Costos Permite reducir y hasta eliminar gastos de

traslado, alojamiento, material didactico,

etc.

Rapidez y agilidad Las comunicaciones a través de sistemas
en la red confieren rapidez y agilidad a las

comunicaciones.

Acceso just-in-time Los usuarios pueden acceder al contenido
desde cualquier conexidén a Internet,

cuando les surge la necesidad.

Flexibilidad de la agenda no se requiere que un grupo de personas

coincidan en tiempo y espacio

1.6.1 Herramientas virtuales

Al hablar de herramientas virtuales se puede definir que es un conjunto de
elementos tecnoldgicos que permiten la interaccion de los estudiantes dentro de
un entorno virtual, en otras palabras los estudiantes se encontraran con
diferentes recursos que seran utilizados para cumplir con ciertas actividades
asignadas por su tutor o docente, con el propésito de aprender nuevas técnicas
de aprendizaje, por ejemplo el uso de herramientas multimedia, herramientas
web 2.0, videoconferencias, etc.

Los criterios que manejan las herramientas virtuales son:
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e Participacion sincronica

e Participacién asincronica

Como tiempo sincronico se entiende que el estudiante mantiene actividad dentro
del aula virtual mediante el uso de chats, video conferencias, conferencias,
herramientas colaborativas, documentos en linea como Word y Excel.

Como tiempo asincronico se entiende que el estudiante participa e interactia con
sus comparieros de aula utilizando herramientas como el correo electrénico, los
mensajes de texto, el uso de blog, el uso de wikis, el uso de diagramas y

organizadores gréficos.

1.6.2 Plataformas virtuales de aprendizaje

Learning Management System (LMS) permite a todo tipo de usuario interactuar
con los diferentes modelos de aulas virtuales que existen en un entorno virtual.
Este tipo de servicio actualmente es utilizado para brindar capacitaciones y
cursos de aprendizaje de manera online en organizaciones e instituciones

educativas

Administrar una plataforma virtual en una institucién educativa con el propdsito
de ofrecer el servicio de e-learning es muy importante en la actualidad, una de
sus caracteristicas es la generacion de aulas virtuales con el propésito de
generar interaccion entre los estudiantes y los docentes mediante varias

actividades como son:

e Tareas

e Foros

e Video conferencias
e Chats

e Juegos
Beneficios que se obtienen al utilizar una plataforma virtual en la educacion

e Capacitaciones permanentes que se ajustan a cualquier horario

e Costos relativamente bajo en comparacion con un curso presencial
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e Permite el desarrollo del conocimiento a través de herramientas web con la
ayuda del internet.

¢ No requiere de una misma ubicacion geogréafica para su conexion.

e El uso bésico de la plataforma es aceptado por cualquier usuario que tenga
conocimientos minimos de computacion.

e Garantiza el aprendizaje por parte de los docentes hacia los alumnos ya que
su tiempo y preparacién es mas exigido que los de una clase presencial.

¢ Flexibilidad en los horarios, un usuario de adapta al tiempo que se administre

personalmente.

1.6.3 Moodle

Es un programa que fue disefiado con el propdsito de ayudar a los docentes e
instructores para que sus cursos gue son dictados de manera presencial tengan
apoyo mediante una estructura virtual o comiunmente llamados aulas virtuales.
El propdsito de esto es incentivar a los estudiantes a que realicen sus trabajos y
estudios en linea mediante el uso de internet logrando asi una experiencia

valiosa en su aprendizaje autbnomo.
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ANALISIS DE SERVICIOS

3.1 Analisis de los servicios de Cloud Computing

En éste apartado se procederd a analizar los servicios de Cloud Computing
acorde a las necesidades de la DEL, tanto en software, hardware y plataforma
moodle. En la tabla No. 2 se muestran las variables técnicas que se utilizaran
para poder escoger los proveedores de servicios que cumplan en su mayoria
con los requisitos planteados.

Tabla 2. Referencias Técnicas

Autenticacion Detectar y comprobar la identidad de los

usuarios para acceder a los servicios

Capacitacion Lograr que la persona adquiera
destrezas, valores y conocimientos
teoricos, que permitan realizar
operaciones de control, manejo y

administracién de la plataforma

Certificado Digital Autenticacion digital generada por
entidades certificadoras que validan que
la informacién proporcionada por una

persona es veridica

LDAP Protocolo compacto de acceso a
directorios, permite a los usuarios
acceder utilizando una anica cuenta
dentro del dominio UDLA

Escalabilidad Es |la propiedad deseable de un sistema,

una red o un proceso, que indica su
habilidad para reaccionar y adaptarse
sin perder calidad, o bien manejar el
crecimiento continuo de trabajo de
manera fluida, o bien para estar
preparado para hacerse mas grande sin
perder calidad en los servicios ofrecidos.

Encriptacion Permite el reguardo de la informacion y
evita que terceros puedan manipular los

datos.

Firewall dedicado Hardware dedicado que impide ataques
externos a la infraestructura de software
0 de hardware.




Importacion y exportacion de datos

Capacidad de migrar informacion sin
ninguna limitante de por medio y que
pueda adaptarse a los sistemas o

versiones actuales.

Integracion con aplicaciones

Permite trabajar con aplicaciones
diferentes a las nativas del sistema o

plataforma.

Manuales

Informacion que se encuentra disponible
para todo aquel que desee aprender a

utilizar recursos dentro de la plataforma.

Monitoreo de servicios

Control y monitoreo de todos los
servicios durante todo el afio, que seran
reportados con alarmas

inmediatamente.

Navegadores web

Software que permite la interaccion del
usuario con las diferentes plataformas,
algunos ejemplos:

Mozilla Firefox, Google Chrome, Safari,

etc.

Personalizacion

Permite al usuario disefar un template

de acuerdo a sus necesidades.

Respaldo y recuperacion de informacion

Por seguridad se debe tener un respaldo
de los datos en caso de posibles
perdidas, el

objetivo es proveer

redundancia y disponibilidad.

SLA

Acuerdos de nivel de servicio, es un
documento legal firmado entre el cliente
y el proveedor de servicio con el afan de
fijar el nivel acordado y tiempos de

respuesta en caso de caidas de sistema.

Soporte Técnico

Brindar apoyo de tipo técnico mediante

niveles de servicio y tiempos de

respuesta

SSH Protocolo que utiliza tecnicas de cifrado
y encriptacion de informacion que evita
que los datos sean vulnerados

SSL Es un protocolo que permite la

autenticacion de servidores, la
codificacion de datos y la integridad de
los mensajes. Con este protocolo tanto
en el cliente como el servidor, sus
seran

comunicaciones en internet

transmitidas en formato codificado.

20
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1.2 Andlisis SaaS

En el presente andlisis se realizara la comparacion de los distintos proveedores
de Software como Servicio (SaaS) para determinar cual es el mas adecuado para
proveer el servicio para herramientas de productividad, tomando en cuenta que
SaaS permite acceder a las aplicaciones deseadas a cualquier hora y desde

cualquier lugar siempre que exista una conexion estable a internet.

1.2.1 Principales proveedores de Herramientas de Productividad

Es la agrupacion de aplicaciones que sirven para optimizar los recursos en una
institucién, de tal manera que se puede automatizar y mejorar procedimientos
algunos de ellos:

e Software de texto

e Software de célculo

e Herramientas multimedia (video, animacion, scorm)

e Calendarios

e Mails

A continuacion se detallan algunos proveedores:

Google: Es uno de los mas importantes proveedores se servicio de Cloud, ofrece
servicios PaaS (Google App Engine) y SaaS (Google Apps).
Google Apps muestra un abanico de aplicaciones disponibles de manera gratuita
como pagada, estas aplicaciones son:
¢ Gmail, también llamado Google mail en algunos paises, que es un servicio
de correo webmail
e Google Calendar, un aplicativo web para la organizacién y agendamiento
del tiempo.
e Google talk (Hungouts) es una aplicacion web-based para mensajeria
instantanea y telefonia por internet.
e Google Docs, es una suite web-based de aplicaciones de escritorio.
También se presenta como una herramienta de colaboracion.
e Google Sites, es una wiki estructurada.

e Google Drive, permite almacenar archivos en la nube
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Microsoft: Lanza al mercado Office 365 como alternativa para brindar a los
usuarios movilidad y acceso a todas las aplicaciones de manera centralizada y
de facil acceso ya sea desde dispositivos moviles, Tablets o portatiles en
cualguier momento.

Los mas utilizados son:

e Office 365: Permite al usuario trabajar en colaboracion con sus documentos
desde cualquier lugar y en cualquier momento, entre las principales
aplicaciones se encuentran: Word, Excel, Power Point, Outlook, Access,
Publisher.

e Skype: Aplicacién que permite la comunicacion en tiempo real mediante video
conferencia o llamadas de voz.

e OneNote: Es un organizador personal que permite tomar apuntes mediante
un bloc de notas y se sincroniza con todos los dispositivos que se tenga
configurado una cuenta de Microsoft.

e OneDrive: Permite alojar archivos en la nube y los presenta al usuario en

cualquier dispositivo configurado.

ZOHO: Es un servicio propietario de ZOHO Corporation antes AdventNet que
permite el uso de aplicaciones web, Unicamente se requiere de un registro previo

para poder utilizar un sinnimero de aplicaciones de manera gratuita y de pago.

Calendarios

e Agenda compartida, permite que las notas que se tomen sean
compartidas con los usuarios invitados.

e Hojas de calculo, permite realizar cualquier tipo de operaciones similares
a las que se realiza en Microsoft Excel, permite insertar de gréaficos y
tablas.

e Diapositivas, similar al uso de una presentaciéon en Microsoft power point,
y permite almacenar los archivos de forma ilimitada.

e Procesador de texto, similar al Microsoft Word, permite realizar cualquier
tipo de documento de texto e incluye funcionalidades para adjuntar

archivos multimedia.
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Este servicio se ofrece de manera gratuita a usuarios individuales, para las
organizaciones la empresa ha impuesto un cobro de acuerdo al tipo de uso y al
namero de cuentas.

Feng Office: Aplicacion libre de tipo Web Office, que permite la ejecucion y
edicion de documentos de manera colaborativa algunas de sus caracteristicas

son las siguientes:

e Editar documentos de manera colaborativa

e Crear, editar y publicar presentaciones similares a un power point

e Permite crear una lista de actividades similar un listado de tareas

e Gestor de correo electrénico

e Organizar y compartir su agenda

o Eftc.
El servicio genera gastos de acuerdo al almacenamiento y a la cantidad de
usuarios.
Adobe: Esta empresa provee diferentes tipos de herramientas colaborativas, en
su sitio oficial www.adobe.com se puede encontrar una famosa aplicacion
llamada Buzzword, que su principal funcién es la de proveer un documento de
texto en linea para que todos los usuarios invitados a ese documento o puedan
editar al mismo tiempo, adicional esta aplicacion permite generar archivos en
formato PDF y compartirlos por la web.
Existen sitios especificos que ofrecen el disefio de presentaciones como por
ejemplo SlideRocket y Prezi, que ofrecen disefios gratuitos pero con limite de
almacenamiento, y también ofrecen sus servicios con costo con prestaciones
adicionales.
1.2.2 Comparativo entre los proveedores de herramientas de

Productividad

En base a las herramientas de produccién descritas en el numeral anterior se
establece en la Tabla 2 un resumen de los proveedores que mas se acercan a

un servicio completo:
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Tabla 3. Comparativo de herramientas de produccion

Google | Acrobat | Zoho | FengOffice | Microsoft | Prezi
Apps ISR
Procesador X X X X X
De texto
Hojas de X X X X
calculo
Presentaciones X X X X X X
Notas X X X X
Agenda X X X X
Mail X X X X
Demo X X X X X X

En base al tabla 3 se seleccionan a Google Apps y Microsoft porque presentan
los servicios mas completos y cumplen con los requerimientos establecidos en
la tabla 2

1.3 Andlisis laaS

En la Infraestructura como Servicio los puntos mas importantes son la
virtualizacion y almacenamiento. En este numeral se realiza el analisis de los
principales proveedores de servicios de virtualizacion y almacenamiento que se

ofrecen en la nube.

La mayoria de los proveedores tienen sus centros de datos en Norte América,

pero sus SLA’s garantizan un tiempo de disponibilidad de un 99%.

Muchas de las grandes empresas todavia se encuentran evaluando las ofertas

laaS, analizando especialmente las cargas de trabajo que pueden ser migradas
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a la nube y también estan tomando en consideracion factores importantes como:

rendimiento, precio, funcionalidad y nivel de seguridad.

1.3.1 Principales Proveedores de servicios de Virtualizacion

laaS es un modelo de nube que permite a las instituciones educativas
externalizar sus recursos y equipos de cOmputo, tales como servidores,
almacenamiento, redes y servicios, el proveedor de laaS es duefio del
equipamiento y le da mantenimiento, mientras que la organizacion alquila los
servicios especificos que necesita, generalmente en forma de “pago por uso’,
hoy en dia la interrogante no es si se desea 0 no utilizar los servicios de laaS,

sino mas bien qué proveedores utilizar.

Amazon Web Services: “AWS ofrece un amplio conjunto de servicios globales
de informética, almacenamiento, bases de datos, analisis, aplicaciones e
implementaciones que ayudan a las organizaciones a avanzar con mas rapidez,
reducir costes de Tl y escalar aplicaciones. Estos servicios tienen la confianza
de las méas grandes empresas y las mejores empresas emergentes para
respaldar una amplia variedad de cargas de trabajo, entre otras, las aplicaciones
web y mdviles, el almacenamiento y el procesamiento de datos, el
almacenamiento en general, el archivado y muchas otras” (Amazon WS
Products, 2016)

Amazon Elastic Compute Cloud (Amazon EC2) servicio que permite a las
organizaciones ejecutar programas de aplicaciéon en el entorno informatico de

AWS. EC2 puede actuar como un conjunto ilimitado de maquinas virtuales.

Para usar EC2, un abonado crea una Imagen de maquina de Amazon (AMI) que
contiene el sistema operativo, los programas de aplicacion y las opciones de
configuracion. A continuacion, la AMI se carga en el Amazon Simple Storage
Service (Amazon S3) y se registra con Amazon EC2, creando un identificador de
AMI o un ID de AMI. Una vez hecho esto, el abonado puede solicitar maquinas
virtuales segun sus necesidades. La capacidad puede aumentarse o disminuirse

en tiempo real desde tan solo una hasta mas de 1000 maquinas virtuales de
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forma simultanea. La facturacion se realiza de conformidad con los recursos

informaticos y de red consumidos (Amazon Web Services, 2015)

En lo que se refiere a la seguridad en el servicio, este modelo opera bajo un
sistema de autenticacion mediante unos certificados digitales y las maquinas
virtuales realizan sus operaciones utilizando comandos Java, es por esto que sé
gue se necesita tener instalado un JRE (conjunto de utilidades Java) en el equipo
desde donde se monitorea el uso de servidores.

AWS costea sus servicios bajo el modelo “pague solo lo que utilice” permitiendo
al usuario nuevo obtener una “capa gratuita” con servicios limitados sin costo.
AWS ofrece diferentes tipos de ambientes para adaptarse a varios casos de uso

como por ejemplo:

Instancias de Uso General M3: Permite equilibrar recursos de infraestructura,
memoria y red, esta es una buena eleccién para la ejecuciébn de varias

aplicaciones.
Especificaciones:

e Procesadores Intel Xeon de alta frecuencia
¢ Almacenamiento en discos sélidos para mejorar su rendimiento

e EXxigencia en equilibrio de procesamiento y recursos de memoria y red

Tabla 4. Costo de instancias en AWS

Modelo CPU Memoria Almacenamiento | Costo por Costo
en SSD (GB) hora Windows
Linux SQL
standar
m3.medium 1 3.75 1x4 $0.067 $0.353
m3.large 2 7.5 1x32 $0.133 $0.704
m3.xlarge 4 15 2 x40 $0.266 $1.266
m3.2xlarge 8 30 2 x 80 $0.532 $2.532

Tomado de Amazon Prime pricing
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Desarrolladas para informatica C3: garantiza a los clientes el mejor rendimiento
en los procesadores.
Especificaciones:

e Procesadores Intel Xeon de alta frecuencia

¢ Menor latencia en red

¢ Sistemas de andlisis de alto desempefio

¢ Almacenamiento de sistemas operativos en discos solidos

Tabla 5. Costos Instancias Optimizadas AWS

Modelo CPU Memoria Almacenamiento | Costo por Costo

en SSD (GB) hora Windows
Linux SQL

standar

c3.large 2 3.75 1x16 $0.105 $ 0.561
c3.xlarge 4 7.5 1x40 $0.21 $ 1.066
c3.2xlarge 8 15 2x80 $0.42 $2.131
c3.4xlarge 16 30 2x160 $0.84 $4.262
c3.8xlarge 32 60 2 x 320 $1.68 $8.523

Tomado de Amazon Prime pricing

1.4 Andlisis de riesgos asociados a la implementacion

Dentro de los aspectos mas significativos que se debe tomar en cuenta cuando
se piensa en migrar hacia el modelo de Cloud Computing es el riesgo. Es
imposible predecir con algin grado de exactitud qué es lo que pasara cuando
alguna empresa empieza a ejecutar su plan de migracion a la nube. El objetivo
es analizar los que sucede con los datos y la informacidén que es expuesta en
ambientes en la nube, por lo que primero se detallara la evaluacion de los riesgos
mMas comunes, asi como también las técnicas para mitigar dichos riesgos, y las
medidas que se determinaran para controlar que las técnicas planteadas se

cumplan.

Los recursos en la nube estan expuestos en Internet y por lo tanto son de facil
acceso desde una amplia variedad de redes. Los servicios en la nube también

pueden recurrir al escalamiento de la seguridad a los proveedores quienes
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reinen una gran inteligencia sobre las amenazas en todo el mundo y comparten

las mas recientes amenazas y mecanismos de proteccion en tiempo real.

Las preocupaciones que se derivan del uso de los servicios de Cloud Computing
se enfocan especialmente en la administracion de la informacién, los derechos
del contenido, el modo de operaciéon y el trato que recibe por parte de los
proveedores, también se debe tomar en cuenta la seguridad y el modo de acceso
a todos los recursos.

1.4.1 Gestion de Riesgos

Actualmente el manejo o la gestidn de riesgos en las instituciones educativas se
han convertido en un pilar importante, conocer los riesgos ayuda a determinar
gué acciones con respecto a la seguridad se deben brindar proteccién a la

informacion de la universidad.

La gestion de riesgos en las instituciones educativas que piensan migrar a los
servicios en la nube se la realiza a través de procesos cuyo fin es la mitigacion
de posibles dafios a la informacion, tales como riesgos de modificacion,

destruccioén o robo de la informacion.

Para poder ejecutar eficientemente el manejo de los riesgos es necesario
conocer las seguridades que ofrecen los proveedores de servicios en la nube

para mantener segura la informacion.

14.1.1 Identificacidén de riesgos asociados a la implementacion

Existen contribuciones de algunas organizaciones dedicadas a la seguridad de
la informacion a través de las cuales se logra identificar los principales riesgos
gue puede afectar la operacion de varios servicios en la nube, lo que permite

tomar como referencia los siguientes documentos:

e Cloud Computing Risk Assessment (ENISA, 2016), Agencia Europea de
Seguridad de las redes y de la Informacion creada en el 2004 por la Unién
Europea, es el eje fundamental encargada de fomentar una cultura de

seguridad de la informacion, para que se beneficien todos las
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organizaciones y principalmente los usuarios ofreciendo talleres vy
capacitaciones para un correcto uso y manejo de informacion.

e CSA Guidance (cloud security alliance, 2009), organizacion encargada
que de identificar constantemente posibles amenazas en Cloud
Computing.

En referencia a los documentos mencionados anteriormente se pueden citar los

siguientes riesgos como los mas comunes:

Cautividad en un proveedor, actualmente la portabilidad de datos, servicios y
aplicaciones es limitado porque no existen procedimientos definidos,
herramientas o formatos de datos estandar, por lo que realizar la migracion a
otro proveedor podria resultar compleja, asi mismo regresar a una infraestructura
propia no resultaria del todo facil ya que se tiene dependencia con los

proveedores.

Pérdida de gobernanza, al hablar de pérdidas de gobernanza se puede decir
que los acuerdos de niveles de seguridad son administrados por el proveedor
del servicio en la nube, esto significa que el cliente no podra solicitar cambios en

los SLA’s porque practicamente cedio el control al proveedor.

Término o falla del servicio en la nube, se debe tomar en cuenta que los
servicios contratados en algin momento puedan darse por terminado por parte
del proveedor, esto podria suceder en un corto o mediano plazo. De ser el caso
gue esto se llegase a dar el impacto seria alto en cuanto a la calidad del servicio
y de igual forma en la pérdida del dinero invertido.

Miembro o funcionario malicioso, no son muy comunes pero cuando suceden
el riesgo es alto ya que se permite el acceso al sistema y las vulnerabilidades
son muchas, es por esto que se sugiere llevar con estricto rigor la administracion
de la red en especial al tratarse de arquitecturas en la nube ya que el riesgo de

robo de informacion es alto.

Aislamiento de datos, el trabajo colaborativo, la comparticion de todos los

recursos, la virtualizacion son caracteristicas primordiales del cloud computing.
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Al hablar de fallo de aislamiento se habla del fallo en los mecanismos que dividen
el enrutamiento, la memoria, el almacenamiento entre varios clientes de un
mismo proveedor, es por esto que siempre se debe exigir que se garantice el

aislamiento de la informacion.

APIs e interfaces inseguras, cabe mencionar que un proveedor ofrece por
defecto interfaces de administracion de servicios Cloud, que son utilizadas para

varias actividades como por ejemplo:

e Gestion
e Administracion

e Monitoreo de servicio

La seguridad en las APIs debe ser alta ya que de ellas dependen la seguridad y
acceso a todos los servicios de la nube. Se debe llevar con estricto rigor las
politicas de control de acceso y monitoreo desde todas las areas vulnerables y
evitar que usuarios mal intencionados accedan y atenten contra los datos

almacenados.

Proteccién de datos, en cloud computing la gestién para la administracion en
la seguridad de los datos es un punto muy importante para considerar tanto para
los clientes y proveedores en la nube. ¢ Como un cliente puede evidenciar una
buena gestibn en la administracion de su informacién? Existen algunos
proveedores que dentro de sus planes de contratacién permiten a los clientes
una verificacion de las auditorias de su informacion, a continuacion se menciona

una politica de la certificacion SAS 70

‘La SAS 70 es una norma de auditoria ampliamente reconocida que
confirma, después de una auditoria efectuada por una firma externa
independiente, que la empresa cuenta con procedimientos de control

y los aplica correctamente” (SAS70, 2016)

Supresion de datos incompleta o insegura, para el proveedor no resulta
beneficioso dar de baja un disco duro que contenga informacion de un cliente

que haya solicitado la eliminacion de los datos ya que es probable que
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administren informacién de otros clientes dentro del mismo disco duro, esto es
similar al borrado de informacion dentro de un sistema operativo que no elimina
por completo los datos y los mantiene almacenados en cache. Es por esto que
se tiene que tomar en cuenta que la administracibn de recursos no sea

compartidos y que sean dedicados.

Intercepcion de datos en transito, “al ser una arquitectura distribuida, la
computacion en nube implica mas datos en transito que las infraestructuras
tradicionales. Por ejemplo, los datos deben transferirse para sincronizar multiples
imagenes de maquinas distribuidas, imagenes distribuidas entre multiples
maquinas fisicas, entre la infraestructura de nube y los clientes remotos de web,
etc. Ademas, la mayor parte del uso del alojamiento de los centros de datos es
implementada a través de un entorno de conexion segura de tipo VPN, una
practica que no siempre se sigue en el contexto de la nube. Los programas espia,
la falsificacion de IP, los ataques con intermediarios (MITM), los ataques por via
alternativa y los ataques en repeticién deben considerarse posibles fuentes de
amenaza. Ademas, en ocasiones, el proveedor en nube no ofrece una clausula
de confidencialidad o de no divulgacion, o si lo hace, dichas clausulas no ofrecen
garantias suficientes de proteccion de la informacidn secreta y los conocimientos

del cliente que circularan por la nube.” (ENISA, 2016)

Ataques de Ingenieria social, “Las técnicas de ingenieria social son aquellas
que se emplean para influenciar el pensamiento y accién de un individuo o un
grupo. Su uso tiene una larga tradicion y se emplean ahora en Internet, que es
un nuevo canal de comunicacion, denominandose hacking no técnico. La
novedad de su uso en Internet reside en que, gracias a la naturaleza de la red
de datos, pueden ser utilizadas con éxito por un pequefio grupo de individuos
CcONn Muy pocos recursos y contra un colectivo muy amplio de forma simultanea.
En este caso, la ingenieria social se ha empleado habitualmente con objetivos
fraudulentos, como el phising, pero podria ser usada aun con mas efectividad
como una nueva arma en el soporte a operaciones psicologicas en los conflictos
asimeétricos.” (IEEE, 2016)
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Pérdida de las claves de encriptacion, es muy importante llevar una correcta
administracion de credenciales de acceso, no se tiene que divulgar o peor aun
no se debe tener escrito en un documento de facil acceso, ya que personal

maliciosas por medio de ingenieria social pueden tener acceso a la informacion.

Modificacion del trafico de la red, se debe tener mucho cuidado con la
informacion que viaja por la red ya que los datos pueden verse afectados y

modificados de manera maliciosa para atacar la informacion.

Denegacion econdmica del servicio (EdoS), “existen distintos escenarios en
los que los recursos del cliente en nube pueden ser utilizados por terceros de

forma maliciosa, ocasionando repercusiones de indole econdémica:

e Usurpacion de identidad: Un atacante utiliza una cuenta y los recursos del
cliente para su propio beneficio o para perjudicar econémicamente al
cliente.

e El cliente en nube no ha delimitado de forma efectiva el uso de los
recursos abonados y sufre cargas inesperadas en dichos recursos a
través de acciones no maliciosas.

e Un atacante utiliza un canal publico para acabar con los recursos medidos
del cliente, por ejemplo, si el cliente paga por solicitud de HTTP, un ataque
DDoS puede tener este efecto.” (ENISA, 2016)

1.4.2 Analisis de riesgos
Como principal objetivo se evaluara el posible impacto y la probabilidad de todos
los riesgos que fueron identificados en el apartado anterior, estos riesgos pueden

existir en la mayoria de las instituciones educativas.

1.4.2.1 Metodologia usada para el Analisis de riesgos
En la tabla No. 6 se muestra la metodologia empleada para determinar de mejor
manera el tipo de riesgo que corre una institucion de acuerdo a sus incidentes,

el efecto es medido de acuerdo a una escala de 0O al 8.

e Bajo: 0-2
e Medio: 3-5
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e Alto: 6-8

Tabla 6. Metodologia para la evaluacion de riesgos

Tomado de: Norma ISO/IEC 27005:2008

1.4.2.2 Clasificacion de los riesgos segun probabilidad e impacto
Segun su probabilidad de impacto se clasifican en bajo, medio y alto, y reflejan
las probabilidades en las que se puede presentar un evento de acuerdo a su
impacto y vulnerabilidades.

Riesgo bajo: 0 a 2
Robo de equipos informaticos

Tabla 7. Riesgo Bajo: Robo de equipos informéticos

BAJA Comparativa: Mas baja

ALTO Comparativa: Mas alta

Procedimientos de seguridad fisica inadecuados

Datos personales sensibles
Datos personales

Datos personales - criticos
Datos de recursos humanos
Hardware fisico




Catastrofes Naturales

Tabla 8. Riesgo Bajo: Catastrofes Naturales

MUY BAJA | Comparativa: Mas baja

ALTO Comparativa: Mas alta

Software que no es de confianza

Renombre de la Institucion

Confianza del cliente

Datos personales sensibles

Datos personales

Datos personales - criticos

Datos de recursos humanos

Prestacion del servicio — servicios en tiempo real
Prestacion del servicio

Datos de archivo o copia de seguridad

Riesgo Medio: 3a5
Denegacion econémica de servicios

Tabla 9. Riesgo Medio Denegacion econdmica de servicios
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Cliente: MEDIA Comparativa: Mas Alta
Proveedor: LEVE Comparativa: N/A

Cliente: ALTO Comparativa: Mas Alta
Proveedor: MUY ALTO Comparativa: Mas baja

=  Configuracion deficiente
= Vulnerabilidades del sistema o del sistema operativo
=  Recursos de filtrado inadecuados o mal configurados

Renombre de la compaiiia
Confianza del cliente
Prestacién del servicio — servicios en tiempo real

Prestacion del servicio
Interfaz de gestion del servicio en la nube

Red (conexiones, etc.)

MEDIO

Pérdida de las claves de encriptacion

Tabla 10. Riesgo Medio Pérdida de las contrasefias de encriptacion
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Probabilidad

BAJA Comparativa: N/A

Impacto

ALTO Comparativa: Mas alta

Vulnerabilidades

=  Procedimientos insuficientes de gestion de claves
= Generacion de claves: Baja entropia para la generacién de

numeros aleatorios

Activos afectados

Datos personales sensibles
Datos personales - criticos
Datos de recursos humanos

Credenciales

Riesgos

MEDIO

Modificacién del trafico en la red



Tabla 11. Riesgo Medio: Modificacion en el tréfico de la red

Probabilidad BAJA
Impacto ALTO
Vulnerabilidades =  Vulnerabilidades del alta de usuarios

=  Vulnerabilidades de la baja de usuarios
=  Vulnerabilidades en la codificaciéon de la comunicacién

= Falta de control en el proceso de evaluacion de vulnerabilidad

Activos afectados Renombre de la compaiiia

Confianza del cliente

Datos personales sensibles

Datos personales

Datos personales - criticos

Prestacion del servicio — servicios en tiempo real

Prestacion del servicio

Riesgo MEDIO

Término o falla del servicio en la nube

Tabla 12. Riesgo Medio: Falla del servicio en la nube

Probabilidad N/A

Impacto MUY ALTO Comparativa: Mas alta

Vulnerabilidades = Seleccion de proveedores insuficiente
= Ausencia de redundancia de suministrador

= Falta de integridad y transparencia en los términos de uso

Activos afectados | Renombre de la compaiiia

Confianza del cliente

Fidelidad y Experiencia del empleado
Prestacion del servicio — servicios en tiempo real

Prestacion del servicio

Riesgo MEDIO

Riesgo Alto: 6 a 8
Fallo de Aislamiento

Tabla 13. Riesgo Alto: Fallo de Aislamiento
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Probabilidad BAJA (Nube privada) Comparativa: Mas alta
MEDIA (Nube publica)

Impacto MUY ALTO Comparativa: Mas alta

Vulnerabilidades =  Vulnerabilidades del hipervisor

=  Ausencia de aislamiento de los recursos

= Falta de aislamiento de la reputacion

= Posibilidad de que se realice un analisis interno de la red (en nube)
= Posibilidad de que se realicen comprobaciones de corresidencia

Activos afectados Renombre de la compaiiia

Confianza del cliente

Datos personales sensibles
Datos personales

Datos personales - criticos

Prestacioén del servicio — servicios en tiempo real

Prestacion del servicio

Miembro o funcionario malicioso

Tabla 14. Riesgo Alto: Miembro o funcionario malicioso

Probabilidad MEDIA (Mas baja que la | Comparativa: Mas baja
habitual)
Impacto MUY ALTO (Mas alto que el | Comparativa: Mas alta (total)
habitual) Comparativa: La misma (para un Gnico
cliente)
Vulnerabilidades =  Funciones y responsabilidades confusas

= Aplicacién deficiente de las definiciones de funciones

=  No aplicacién del principio de «need-to-know»

= Vulnerabilidades AAA

=  Vulnerabilidades del sistema o del sistema operativo

=  Procedimientos de seguridad fisica inadecuados

= |mposibilidad de procesar datos codificados

*  Vulnerabilidades de la aplicacion o GESTION DE PARCHES
INSUFICIENTE




38

Activos afectados Renombre de la compafiia

Confianza del cliente

Fidelidad y experiencia del empleado

Datos personales sensibles

Datos personales sensibles

Datos personales

Datos personales - criticos

Datos de recursos humanos

Prestacién del servicio — servicios en tiempo real
Prestacién del servicio

Control del acceso/autenticacidon/autorizacién (raiz/admin frente a otros)

Interfaces inseguras

En la siguiente tabla se puede evidenciar el impacto que tiene la institucién al
trabajar con informacién delicada y no poseer una infraestructura robusta que
pueda administrar todo el trafico de la red de manera segura, sin afectar a la data
enviada constantemente a los servidores.

Por esta razén se recomienda tener el personal técnico capacitado para que
pueda asistir ante cualquier incidente.

Tabla 15. Riesgo Medio: Interfaces no seguras
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Probabilidad MEDIA (Mas baja que la | Comparativa: Mas baja
habitual)
Impacto MUY ALTO (Mas alto que el | Comparativa: Mas alta (total)

habitual) Comparativa: La misma (para un unico

cliente)

Vulnerabilidades

* Vulnerabilidades en Autenticacion, Autorizaciéon y Contabilizacién
L] Interfaces de administracién de acceso remoto
» Aplicaciones vulnerables o falta de aplicacion de parches de

seguridad

Activos afectados

Renombre de la compaifiia

Confianza del cliente

Datos personales sensibles

Datos personales sensibles

Datos personales

Datos personales - criticos

Datos de recursos humanos

Prestacion del servicio — servicios en tiempo real

Prestacion del servicio

Control del acceso/autenticacion/autorizacion (raiz/admin frente a otros)

Interfaz de gestion del servicio en la nube

Riesgo

MEDIO

Eliminacién de datos o incompletos

Tabla 16. Riesgo Medio: Eliminacién de datos o datos incompletos

Impacto Muy alto Comparativa: Mas alta
Vulnerabilidades Limpieza de medios sensibles
Activos afectados Datos personales sensibles
Datos personales - criticos
Credenciales
Riesgo MEDIO

Proteccion de informacion
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Tabla 17. Riesgo Alto: Proteccion de la informacion

Probabilidad

ALTA

Impacto

ALTO

Vulnerabilidades

= Falta de informacién sobre jurisdicciones
=  Almacenamiento de datos en jurisdicciones multiples y falta de

transparencia sobre este punto

Activos afectados

Renombre de la compaiiia

Confianza del cliente

Datos personales sensibles

Datos personales

Datos personales - criticos

Prestacién del servicio — servicios en tiempo real

Prestacion del servicio

Riesgo

Robo de informacion en tiempo real

Tabla 18. Riesgo Medio: Robo de informacion en tiempo real

Probabilidad

MEDIA | Comparativa: Mas alta (para determinados datos concretos)

Impacto

ALTO Comparativa: la misma

Vulnerabilidades

=  Vulnerabilidades AAA

= Vulnerabilidades en la codificacion de la comunicacién

= Falta o debilidad en la codificacion de archivos y datos en transito
= Posibilidad de que se realice un analisis interno de la red (en nube)
=  Posibilidad de que se realicen comprobaciones de corresidencia

= Falta de integridad y transparencia en los términos de uso

Activos afectados

Renombre de la compaifiia
Confianza del cliente

Datos personales sensibles
Datos personales sensibles
Datos personales

Datos personales - criticos
Datos de recursos humanos

Datos de archivo o copia de seguridad

Riesgo

MEDIO

Ataques utilizando Ingenieria Social
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Tabla 19. Riesgo Medio: Ataques utilizando Ingenieria Social

Probabilidad

MEDIA

Comparativa: la misma

Impacto

ALTO

Comparativa: Mas alta

Vulnerabilidades

= Ausencia de conciencia de seguridad

= Vulnerabilidades del alta de usuarios

=  Ausencia de aislamiento de los recursos

=  Vulnerabilidades en la codificacién de la comunicaciéon
=  Procedimientos de seguridad fisica inadecuados

Activos afectados

Renombre de la compaiiia

Confianza del cliente

Fidelidad y experiencia del empleado

Datos personales sensibles
Datos personales sensibles
Datos personales

Datos personales - criticos

Datos de recursos humanos

Control del acceso/autenticacion/autorizacion (raiz/admin frente a otros)

Datos de archivo o copia de seguridad

Riesgo

MEDIO

Pérdida de gobernanza

Tabla 20. Riesgo Alto: Pérdida de Gobernanza

Probabilidad MEDIA (Mas baja que la | Comparativa: Mas baja
habitual)
Impacto MUY ALTO (Mas alto que el | Comparativa: Mas alta (total)

habitual)

Comparativa: La misma (para un unico

cliente)

Vulnerabilidades

=  Funciones y responsabilidades confusas
=  Aplicacién deficiente de las definiciones de funciones

=  No aplicacién del principio de «need-to-know»

=  Vulnerabilidades AAA

= Vulnerabilidades del sistema o del sistema operativo

=  Procedimientos de seguridad fisica inadecuados

= Imposibilidad de procesar datos codificados

*  Vulnerabilidades de la aplicacion o GESTION DE PARCHES

INSUFICIENTE
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Probabilidad

MUY ALTA Comparativa: Mas Alta

Impacto

Muy ALTO (depende de la Organizacion) | Comparativa: Igual

(laaS Muy Alta SaaS Bajo)

Vulnerabilidades

Funciones y responsabilidades confusas

Aplicacién deficiente de las definiciones de funciones

Sincronizaciéon de las responsabilidades o las obligaciones
contractuales externas a la nube

Clausulas SLA con compromisos en conflicto para con diferentes
partes

Auditoria o certificaciéon no disponible para los clientes. Aplicaciones
inter-nube que crean dependencia oculta

Falta de techologias y soluciones estandar

Almacenamiento de datos en jurisdicciones multiples y falta de
transparencia sobre este punto

Ausencia de un acuerdo de depésito de fuentes

Falta de control en el proceso de evaluacion de vulnerabilidad
Sistemas de certificacion no adaptados a las infraestructuras de nube
Falta de informaciéon sobre jurisdicciones

Falta de integridad y transparencia en los términos de uso

Propiedad de los activos confusa

Activos Afectados

Riesgo

Renombre de la companiia

Confianza del cliente

Fidelidad y experiencia del empleado

Datos personales sensibles

Datos personales

Datos personales - criticos

Prestacién del servicio — servicios en tiempo real

Prestacion del servicio
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1.4.2.3 Técnicas de mitigacion de riesgos en Cloud Computing

A continuacion se mencionan las técnicas usadas para mitigar todo tipo de

riesgos segun la Cloud Security Alliance (CSA)

La autenticacion y registros de usuarios tienen que ser estrictos y bien
definidos

Se recomienda un monitoreo periédico a todos los usuarios del trafico de
la red

Llevar un estricto control de listas negras a nivel de red

Evaluar el modelo de seguridad del proveedor de la nube

Controlar que las claves de seguridad sean lo suficientemente seguras y
que la informacion utilizada sea encriptada para que no existan
inconvenientes de robo de informacion al momento de que los datos viajen
por el internet.

Llevar una estricta administracion y generar evaluaciones de contratos
Exigir transparencia en toda la seguridad de la informacion y practicas de
gestién asi como un reporte confiable

Determinar procesos de notificacion de brechas de seguridad

Para la instalacion y configuracion definir mejores préacticas de seguridad
Monitorear de actividades y cambios que no fueron autorizados

Reforzar los SLA’s para parches y vulnerabilidades

Escanear fallos en la seguridad y permitir auditorias de configuracion
Encriptar y asegurar toda la informacion transmitida

Analizar los tiempos de ejecucion de los requerimientos

Implementar Administrar y gestionar el almacenamiento y realizar
posibles practicas de destruccion

No permitir compartir las credenciales entre usuarios

Establecer técnicas seguras de inicio de sesién por ejemplo de doble
factor

Entender las politicas de seguridad y SLA del proveedor de la nube
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1.4.2.4 Medidas de Supervision de las Técnicas
A continuacion se detalla algunas medidas generales que se deben tomar en

cuenta para dar un seguimiento a las técnicas de mitigacion de riesgos:

e Esrecomendable realizar una auditoria de seguridad de manera mensual

e Es recomendable realizar auditorias de seguridad externas vy
certificaciones de seguridad hechas por empresas especializadas donde
se use ambientes reales y poder verificar los niveles de seguridad

¢ Las auditorias deben ser ejecutadas en el escenario de un riesgo

e Ejecutar alertas de acuerdo al monitoreo de software o hardware

¢ Realizar un analisis de los problemas de seguridad de las interfaces API
de los proveedores de servicio

e Asegurar que la autenticacion y control de acceso se implementen de
manera segura

e Especificar acuerdos legales y de confidencialidad en los actas de trabajo

e Establecer politicas para controlar la comparticion de credenciales entre
usuarios y servicios

e Realizar un monitoreo constante de los registros de actividad de

aplicaciones e informacion.

1.5 Eleccion de Proveedores laaS y SaaS

Al conocer las multiples ventajas que ofrece un modelo de cloud computing a las
organizaciones e instituciones, estan toman la decision de migrar su
infraestructura tradicional con el propdsito de generar mayor productividad a su

negocio.

Una de sus ventajas es el ahorro economico que brinda esta solucion a las
instituciones dentro del area de tecnologias de la informacion, es por ello que las
instituciones ven como una alternativa viable realizar dicha migracién. Adicional
el ser parte de un nuevo sistema de administracion de servicios que tiene como
objetivo pagar por lo que se usa hace que este modelo sea el mas adecuado

para usarlo en cualquier ambiente, de acuerdo a este sistema las instituciones
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podran garantizar la disponibilidad de su servicio de manera permanente y bajo
demanda.

1.5.1 Consideraciones para la seleccién de proveedores

Existen muchas y diferentes instituciones, cada una con caracteristicas
particulares, asi como también existen varios proveedores que ofrecen servicios
laaS y SaasS, tanto por el tipo de servicio que dan, el nivel de SLA’s, y los precios,
por esta razon es imprescindible que se tenga la orientacibn adecuada para
poder elegir al mejor proveedor de servicios en la nube, por estas razones, es
necesario establecer qué criterios se deben tomar en cuenta para elegir un

proveedor de servicios en la nube.

1.5.2 Criterios para evaluacién de proveedores

Es primordial que las instituciones se aseguren que la solucién que van a elegir
sea realmente la adecuada, para lo que deberan evaluar minuciosamente la
solucion. A continuacién se detallan los criterios generales que permiten evaluar

al proveedor de Cloud Computing para escoger la mejor opcién:

Disponibilidad, se debe garantizar que los recursos tecnoldgicos se encuentren
disponibles, Unicamente a personal autorizado, cuando se requiera, ningun

proveedor garantiza la disponibilidad completa, la mayoria un 99.95%.

Funcionalidad, cada una de las areas de la organizacion tiene requerimientos
funcionales especificos que dependen mucho de la actividad que realicen, se
debe elegir un proveedor que satisfaga a todas o por lo menos a la mayoria de
las areas entregando alta disponibilidad y que permita personalizar la criticidad

en sus funciones.

Valores y condiciones, un elemento clave es el valor que el proveedor recaudara
por los servicios, asi como también las condiciones de cobro, adicionalmente hay

gue considerar los costos extras como por ejemplo upgrades, 0 nuevos servicios
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Tiempo de respuesta, las instituciones deberan tomar en cuenta el tiempo de
respuesta del sistema para evaluarlo dentro de una solucion SaaS, se debe

exigir al proveedor una demostracion de los tiempos de respuesta.

Calidad del servicio, los acuerdos de niveles de servicio (SLA) deben establecer
un control del rendimiento y deben explicar el tiempo que tardan en resolver los
problemas criticos, el SLA debe evidenciar lo que estd midiendo y el como lo
hace, de igual manera deberd registrar la cantidad de veces que se repite un

incidente para considerarlo como critico.

Privacidad y seguridad, aspectos muy importantes a tomar en cuenta al momento
de evaluar un proveedor de servicios en la nube. Actualmente dichos
proveedores cuentan con el aval de la certificacion SAS 70 Il, dicha certificacion
asegura que los proveedores se encuentran capacitados para brindar cualquier

tipo de informacion a nivel de auditorias.

Para generar una correcta administracion en cuanto al respaldo de la informacién
el proveedor se ve obligado a entregar todo tipo de respaldo de informacion asi
mismo a recuperar la informacion en caso de pérdidas, para esto el proveedor

deberd ofrecer redundancia y alta disponibilidad.

Capacidad de customizacion, la solucion debe brindar al usuario la facilidad de
que sus aplicaciones se puedan parametrizar en su mayoria para que pueda

cubrir las expectativas del cliente.

Capacidad de Integracion, en soluciones SaaS se deben utilizar API's de
servicios web para que se integren con aplicaciones propietarias, la necesidad
de integracion dependera obviamente de las necesidades de la organizacion y
de si el software que utiliza actualmente debe integrarse o no con la aplicacion

en la nube.

Mantenimiento de sistemas por parte del proveedor, con el fin de garantizar alta
disponibilidad de sus servicios los proveedores necesitan realizar

mantenimientos periodicos, es necesario tener toda la informacion acerca de
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dichos procesos para asegurarse que no afecten las operaciones de la

organizacion.

Conexion SSL, una norma de seguridad basica para establecer una conexién
segura en donde el cliente y el proveedor puedan transmitir informacion de

manera confiable y segura

Soporte, es esencial que el proveedor ofrezca una mesa de ayuda para poder
solucionar problemas que sucedan en el uso de los servicios ofrecidos con el fin

de aclarar y corregir problemas.

Respaldo de Datos, para obtener una garantia de redundancia y disponibilidad
de la informacién en caso de presentarse posibles pérdidas de la misma.

1.6 Gestidén de migracion a la nube

Se deben establecer pardmetros necesarios 0 pasos a seguir cuando se va a
realizar la migracién de datos desde la infraestructura actual hacia la solucién en
la nube, tales pasos deben ser ejecutados sin falla para lograr que el proceso de
migracion sea exitoso, para esto lo primero que se debe tomar en cuenta es la

eleccion cuidadosa de los datos que se necesitan migrar.

En base a esto es imprescindible establecer ciertas estrategias para la migracion

de la informacién sensible de la institucion.

1.6.1 Estrategias de migracién

1.6.1.1 Migracion instantanea

En esta estrategia, la informacion es cambiada a la solucién en la nube sin
planificacion, lo que puede provocar tiempos indeterminados en la migracion,
gue pueden generar pérdidas de informacién, tareas inconclusa, corrupcion de

archivos, etc.

1.6.1.2 Migracion gradual
La migracion es realizada de forma ordenada debido a que se crean grupos de

trabajo, esta estrategia se la realiza cuando la institucion tiene un sistema de
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demasiado grande y administra varios OU, entonces la migracion se la realiza

por grupos.

1.6.1.3 Migracion total

Es recomendable cuando una institucidbn quiera renovar su sistema de
informacion, ya que al realizar la migracibn no se almacena ningun dato,
adicional esta migracion involucra factores como capacitacion y control de

cambios y documentacion.

1.6.1.4 Migracion parcial

Se concluye que esta estrategia es la mas provechosa para las instituciones,
porque se puede agrupar en varios procesos la migracion y permite que dicho
procedimiento se realice de manera gradual y sin alteracion alguna del servicio,
con esto se asegura que no habra fallas en el momento de la migracion, ya que

se lleva un estricto control y monitoreo.

1.6.2 Proceso para efectuar la migracion de informacion a Cloud
Computing
Cuando se tiene definido la estrategia, se debe determinar ademas ciertas

consideraciones para el traspaso de datos a la solucion en la nube:

e Definir la necesidad o no de migrar los datos a la nube, esto es importante
dado que las instituciones educativas manejan gran cantidad de
informacion en las bases de datos tanto de estudiantes como de personal
docente, Backups de aulas virtuales, copias de seguridad de semestres
anteriores, es por esto que se recomienda tener un back up fisico de toda
la informacion, hasta que se termine el proceso de migracion,
posteriormente se puede verificar que la informacidon se encuentre
completamente restaurada. Hay que tomar en cuenta que la restauracion
de la informacién es directamente proporcional al tipo de migracion que
se elija.

e Uso de aplicaciones (API's), para lo cual es necesario considerar las
limitaciones de las aplicaciones, especialmente por los tipos de formatos,

tamafio de los archivos, juegos de caracteres, etc., es necesario conocer
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las funcionalidades de la API para un proceso de traslado de datos, asi
como también su facilidad de adaptacién, que puede implicar ciertos tipos
de desarrollo.

Conocer la cantidad de informacion y sus anchos de banda, debido a que
la institucion posee informacion que puede ser voluminosa, va a ser
necesario considerar una conexion a internet dedicada y estable para

evitar pérdidas de informacion por interrupciones en la salida a internet.
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HISTORIA DE LA UDLA

1.7 Descripcion

“‘Creada en 1995, la Universidad de Las Américas pertenece al sector de
servicios de educacion superior de tercer y cuarto nivel. Ha ido incorporando a
su oferta académica un conjunto de carreras que son parte de las siguientes
facultades: Facultad de Ciencias Econdémicas y Administrativas, Arquitectura,
Comunicacion, Derecho, Ingenieria y Ciencias Agropecuarias, Ciencias
Sociales, Turismo y Hospitalidad, Ciencias de la Salud, Odontologia y Medicina,

Formacion General, asi también se han creado las Escuelas de Musica y Cine.

En el 2005 se crea la Escuela de Tecnologias con oferta de carreras técnicas y
tecnoldgicas. En el 2006 se empieza a ofertar carreras de Posgrados entre las
cuales en la actualidad se cuenta con las siguientes: Maestria en Administracion
de Empresas (MBA), Direccibn de Comunicacion Empresarial e Institucional,
Direccion de operaciones y Seguridad Industrial, Gerencias de Sistemas y
Tecnologias de la Informacion, Periodismo, Propiedad Intelectual y la

Especializacion en Administracion de Instituciones de la Salud.

Todas estas carreras forman parte de la oferta de la UDLA, cada una en
diferentes modalidades como: carreras diurnas, nocturnas y semi-presenciales,

en horarios diurno y vespertino.

A partir del 2005 la UDLA se incorpora a la Red Laureate International
Universities, un grupo de 69 universidades a nivel mundial con vision de calidad
y excelencia académica; lo cual le permite marcar su principal diferenciador con
respecto a las demas instituciones de educacion superior existentes en el pais,
ofreciendo a docentes y estudiantes la posibilidad de beneficiarse de
intercambios y programas de capacitacion, obtencion de becas, y aprovechar las
posibilidades reales de aprender en un “salén de clases” de entorno global.”
(Jaramillo A., 2016).
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1.7.1 Misibn, Visién y Valores de la UDLA
Es importante mencionar en este analisis los elementos claves que direccionan
los objetivos de la UDLA:

1.7.11 “Mision
Formar personas competentes, emprendedoras, exitosas y con vision global,

comprometidas con la sociedad basados en la excelencia y los valores.

1.7.1.2 Vision
Crear un modelo de referencia para la educacion superior ecuatoriana; construir
una comunidad universitaria orgullosa y comprometida con el pais buscando de

manera constante, la realizacién personal y profesional de sus miembros.

1.7.1.3 Valores

Rigor académico: Entendido como la combinacidn de excelencia con exigencia.
Es la busqueda constante del conocimiento de punta, impartido y generado con
las mejores practicas conocidas, junto a elevados estdndares de promocion

académica para estudiantes, docentes e investigadores.

Conducta ética: Entendida como la practica permanente y la difusion de valores

fundamentales, como la honestidad, la integridad y el rigor académico.

Innovacion: Concebida como la practica y difusién de una actitud caracterizada
por la busqueda constante del conocimiento y por un espiritu de permanente
observacion, curiosidad, indagacion y critica de la realidad.” (UDLA, Omnia,
2015)

1.7.2 Planificacién estratégica
La UDLA dentro de sus informes de gestion publicé su Plan Estratégico 2015-
2019, en el cual se encuentran detallados sus objetivos estratégicos que son los

siguientes:

1. Asegurar la calidad académica como pilar fundamental para el desarrollo
de la educacion superior.

2. Crecer sostenidamente consolidando el prestigio y posicionamiento.
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Promover la internacionalizacibn como medio para insertarnos en la
interaccién global.
Mejorar la gestion operacional para una correcta eficiencia de recursos.

Fortalecer la cultura organizacional, bienestar y servicios estudiantiles.

Dentro del objetivo N.- 4 se detallan a continuacion las estrategias que seran

analizadas en funcién de los servicios de TI.

o ok w0 N PE

9.

Realizar una eficiente planificacion presupuestaria y control de ejecucion.
Mantener un éptimo manejo de procesos.

Mantener un alto nivel de satisfaccion de los colaboradores.

Implementar alianzas estratégicas institucionales en areas tecnoldgicas.
Optimizar los procesos de seleccidén de proyectos tecnolégicos.

Proveer herramientas tecnoldgicas enfocadas a la colaboracion,
automatizacion y comunicacion.

Estandarizar y optimizar los procesos de aprovisionamiento de hardware
y software.

Proveer acceso de internet gratis, abierto y funcional en todas las
instalaciones de la universidad.

Ser referente en implementacion de servicios tecnoldgicos innovadores.

10. Garantizar un alto nivel de servicios administrativos.

1.7.3 Niveles de titulacion de la UDLA

En la figura N. 4 se puede apreciar un resumen de todas las carreras que oferta
actualmente la UDLA, podemos destacar que el porcentaje en el nivel de
pregrado es superior al resto de carreras, gracias a esta informacion la DEL
podréa realizar un analisis en cuanto a capacidad requerida en su infraestructura
tomando en cuenta el numero de usuarios que utilizaran la plataforma virtual
para recibir sus clases de manera online.
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Nivel de Titulacion

- Pregrado

I:l Posgrado

- Tecnolégico Superior
- Técnico Superior

Figura 4. Nivel de Titulacion en la UDLA

Tomado del departamento de Planificacion UDLA

1.7.4 Modalidades de estudio en la UDLA

En la figura N. 5 se puede notar que el mayor porcentaje lo tiene la modalidad
presencial seguida de la modalidad semipresencial y virtual. En el Reglamento
del Consejo de Educacion Superior, 2013 aprobado en primera instancia por el
Consejo de Educacion Superior (CES), establece como vélido la modalidad de
estudio en linea.

Modalidad de estudios

l:' A distancia
- Semipresencial
- Presencial

Figura 5. Modalidades de estudio que oferta la UDLA
Tomado del Plan Estratégico UDLA 2013-2017

“Articulo 42.- Modalidad en linea.- Es la modalidad en la cual, el componente
de docencia, el de practicas de los aprendizajes, y el de aprendizaje autbnomo
estan mediados fundamentalmente por el uso de tecnologias informaticas y
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entornos virtuales que organizan la interaccién educativa del profesor y el

estudiante, en tiempo real o diferido.” (CES, 2016)

1.8 Direccion de Educacion en Linea
1.8.1 Generalidades

En el afio 2007 la UDLA implemento la Unidad de Apoyo Virtual (UAV)
actualmente conocida como Direccion de Educacion en Linea (DEL) con el
proposito de brindar soporte tecnoldgico a todas carreras ofertadas, mediante el
uso de tecnologias

En la tabla 21 veremos algunos hitos importantes en la evolucion de la DEL.

Tabla 21. Hitos principales de la DEL

Actividad Descripcion

2007 - Inicio de la UAV Creacion de la UAV bajo la direccion
de la Carrera en Ingenieria en

Sistemas

2007 - instalacion del (LMS) Se instala Moodle como LMS

2007 - Primeros servicios usando la
plataforma Moodle

Examenes masivos para ingreso a la
universidad.

Se implementan aulas virtuales de
apoyo a clases presenciales

2008 — Ingreso de un Administrador
para la plataforma LMS

Se contrata un administrador de la
plataforma Moodle

2009 — Formalizacion de la UAV

Se formaliza la incorporacién de la
UAV a la Facultad de Ingenierias y
Ciencias Agropecuarias

2009 — Desarrollo de cursos virtuales
para dos materias masivas

Se virtualizaron las materias de
Computacién Aplicada y Tecnologias
de la Informacién

2010 — Uso de la plataforma en
Posgrados

Se brinda apoyo a la facultad de
posgrados en diferentes maestrias
para ese entonces se contaba con un
aproximado de 2700 usuarios

2011 - La UAV genera cursos
virtuales para la modalidad
Semipresencial

Se genera cursos virtuales para
utilizarlos bajo la modalidad b-learning
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2012 - La UAV integra servicios a la | Se inicia el proceso de integracion de

plataforma Moodle moédulos y generacién de interfaces
de apoyo a sistemas académicos de
la UDLA

2013

2014 La UAV se independiza y pasa a | La UAV sale de la FICA para formar
ser Direccion de Educacion en Linea | una direccion independiente bajo la

supervision del area de
Vicerrectorado
2015 La DEL Promueve el uso de aulas virtuales a

todas las facultades de la universidad

2016 La DEL, integra varios servicios | Entre ellos se integra con la
a la plataforma Moodle plataforma académica Banner

1.8.2 Organigrama
A continuacion en la figura 6 se detalla el organigrama de la Direccion de
Educacion en Linea donde se puede evidenciar las diferentes areas creadas

actualmente para la administracion y soporte al cuerpo académico.

VICERECTORADO

DIRECTORA DE EDUCACION EN LiNEA

COORDINACION

Administrador Coordinador Disefio _gréfi(_:o y
Plataforma Administrativo multimedia

Figura 6. Organigrama de la Direccion de Educacion en Linea
Tomado del POA de la DEL 2015

1.8.3 Estructura de la Direcciéon de Educacién en Linea

A continuacion se describen las principales areas de la DEL
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1.8.3.1 Direccion de Educacion en Linea

Departamento encargado de planificar, organizar y elaborar politicas y procesos
para todos los proyectos que se asignen por parte del Vicerrectorado Académico.
1.8.3.2 Coordinacion de Unidad de Apoyo Virtual

Departamento encargado de elaborar y disefiar cursos virtuales para todas las
materias bajo una estructura base y con el contenido académico brindado por
las coordinaciones de cada facultad.

1.8.3.3 Coordinacion de Educacioén en Linea

Departamento que se encargar de Planificar y estructurar materias online de
todas las carreras, este departamento fue creado con el objetivo de brindar a la
universidad una nueva modalidad de estudio.

1.8.3.4 Coordinacion de Soporte y Multimedia

Area encargada de brindar soporte técnico a docentes y estudiantes dentro de
la plataforma MOODLE, adicionalmente esta area es la encargada de brindar

recursos multimedia como apoyo audiovisual a las aulas virtuales.

Como objetivos principales de la Direccién de Educacién en Linea se detallan

los siguientes:

e Proyectos e-learning

e Creacion y disefio de aulas virtuales

e Administracion y capacitacion en el uso de tecnologia en la ensefianza-
aprendizaje

e Proyectos multimedia de caracter académico

1.8.4 Politicas
A continuacion se describen los aspectos principales para el desarrollo de un
espacio virtual, para esto es necesario que el docente tenga en cuenta lo

siguiente:

e Uso de materiales y recursos
¢ Manejo del aula virtual

¢ Planificacién y desarrollo de cursos en linea
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1.9 Analisis de la situacion actual de Tl de la Direccion de Educacion en
Linea

1.9.1 Antecedentes

La Direccion de Educacion en Linea de la UDLA cuenta con una infraestructura
que es proporcionada por el area de Tl de la UDLA, gque esta se encarga que los
equipos y sistemas ofrezcan los niveles necesarios de estabilidad y
disponibilidad y garantiza que los servicios que proporciona cumplen el trabajo y
operaciones diarias de la plataforma virtual. Todos los servicios se encuentran

centralizados en el campus UDLA PARK ubicado en Quito.

1.9.2 Situacion actual
El 4rea de Tecnologia de Informacién de la UDLA estéd estructurada bajo el
esquema de servicios por area basado en el modelo de gestién de servicios de

tecnologias de informacién como se puede apreciar en la figura N. 7

INFRAESTRUCTURA

TELECOMUNICACIONES

ADMINISTRACION DE APLICACIONES

SERVICIOS DE IT

SERVICE DESK Y HELP DESK

BUSINESS INTELLIGENCE

Figura 7. Esquema de servicios IT de la UDLA
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3.3.2.1 Infraestructura

El core del departamento de Tl es el area de infraestructura, el area de
telecomunicaciones, y el area de aplicaciones y bases de datos, que gestionan
el hardware, software, redes y telecomunicaciones, y sistemas informaticos
respectivamente. La mayor parte de las operaciones de la institucion se apoyan
en los servicios de infraestructura y redes, los mismos que operan dentro de un

centro de computo disefiado bajo estandares convencionales.

La gestion de la infraestructura de Tl esta a cargo de la Direccién de Tecnologia

de la UDLA, sus responsabilidades basicas incluyen:

e Alojamiento de los servidores.

e Los servidores que contienen las diferentes instancias de Moodle estan
alojados en el rack de servidores que estan ubicados en el cuarto de
servidores de la Direccion de Tecnologia de la UDLA.

e Gestion de la seguridad de accesos al servidor.

e La gestion de los perfiles de usuario del sistema operativo de los servidores
esta bajo la supervisidén y gestidon del Jefe de Seguridad del Departamento de
TI.

e Gestion de respaldos de los servidores que tienen instaladas las diferentes

instancias del LMS.

No existen documentados Acuerdos de Nivel de Operacién (OLA) entre la

Direccion de Tecnologia de la UDLA y la UAV.

En la siguiente figura N. 8 se puede apreciar los diferentes elementos que forman

la infraestructura de la DEL.
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MEMORIA RAM

INFRAESTRUCTURA

SISTEMA OPERATIVO LINUX RED HAT

ANCHO DE BANDA DEL SERVICIO WEB:
MINIMO 2 MB MAXIMO 100 MB

REDUNDANCIA A NIVEL DE ANCHO DE
BANDA

Figura 8. Elementos de infraestructura que soporta la DEL

3.3.2.2 Detalle de los equipos:

En las siguientes tablas se detalla las caracteristicas de los servidores utilizados
por la DEL que actualmente brinda la capacidad para soportar cerca 23000
usuarios entre docentes, estudiantes, administradores y coordinadores de la
UDLA.

Tabla 22. Caracteristicas del servidor de aplicacion de MOODLE

CPU 2

CORES 12

LOGICAL CPU 12

PROCESADOR INTEL XEON E5-2620 2.0 GHZ
MEMORIA 96 GB

DISCO 397 GB

SERVICIO Servidor de aplicacion MOODLE
TIPO Fisico

VERSION APACHE HTTPD LINUX 2.2.15
SISTEMA OPERATIVO RED HAT LINUX SERVER 64 bits
SERVIDOR FiSICO IBM BLADE CENTER HS23




Tabla 23. Caracteristicas del servidor de base de datos de MOODLE

CPU 2

CORES 12

LOGICAL CPU 12

PROCESADOR INTEL XEON E5-2620 2.0 GHZ
MEMORIA 96 GB

DISCO 397 GB

SERVICIO Servidor de base de datos MOODLE
TIPO FiSICO

VERSION MYSQL LINUX 5.5.39

SISTEMA OPERATIVO RED HAT LINUX SERVER 64 bits
SERVIDOR FISICO IBM BLADE CENTER HS23

3.3.2.3 Ancho de Banda
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En la siguiente figura 9 se puede evidenciar la distribucion del ancho de banda

gue actualmente cuenta la UDLA para ofrecer sus servicios, la cuota de ancho

de banda es de 490 Mbps se encuentra distribuido por cada campus y por cada

area en especifico:

e Vlan Aulas

e Vlan Docentes

e Vlan Estudiantes
e Vlan Laboratorios
e Vlan Aulas

e Vlan Bibliotecas
e Vlan Servidores

e Vlan Wireless
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490 Mbps

Campus
COLON

@‘; I- JE

Figura 9. Distribucion del ancho de banda de la UDLA

Sals

1.10 Necesidades Tecnhologicas

A mediados de la década de los 90, existia una revolucion econdmica, basada
en el alto consumo de internet y otras tecnologias de la informacion (TIC’s),
permitiendo que la gente pueda estudiar de manera autbnoma, se pude decir
qgue millones de personas utilizan el internet diariamente con propdsitos
diferentes y entre ellos se encuentra la educacion, actualmente estudiantes,

docentes, investigadores utilizan el internet de manera individual o colectiva.

1.10.1 Internet en la clase

Cada vez el uso de internet tiene mayor aceptacion por parte de las instituciones
educativas desde la educacion basica hasta un doctorado, se conoce que el
internet es una fuente de informacion que sirve para consultar, analizar e

investigar todo tipo de temas.

1.10.2 Internet y la administracion educativa

Hoy en dia las instituciones educativas administran toda su informacion de
manera digital, ya queda atras el guardar informacion importante en documentos
fisicos que aparte de ocupar espacio genera altos costes, la tecnologia avanza
y con esto pretende brindar una mejor administracién a sus usuarios, en este

caso los administradores de red tienen una gran responsabilidad que es velar
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por la informacion de las instituciones, por ejemplo si se administra una base de

datos de diferentes campus la informacion siempre estara centralizada.

1.10.3 Internet en el desarrollo docente

Actualmente existen millones de cursos en linea alrededor del mundo que
permiten al usuario capacitarse desde su lugar de trabajo o domicilio, la red no
limita al docente a movilizarse de un pais a otro para tomar una capacitacion o
seguir un diplomado, basta con tener un buen ancho de banda de preferencia 3
Mbps para que pueda recibir sus cursos de manera online.

1.10.4 Definicién de TIC’s

La definicion de TIC’s es todavia difusa, y no existe aun una definicion oficial.
Las TIC’s se forman gracias a la union de recursos tecnolégicos como son las
computadoras los sistemas operativos y elementos de transmision de
informacién que sirvan para agregar, eliminar, sincronizar, alterar y ubicar los
datos, hoy en dia no es necesario hablar de computadores para refiriese al
procesamiento de datos sino de diversos dispositivos tales como teléfonos
moviles o computadores portatiles que tienen capacidad de operar en red a
través de conexiones inalambricas. Podemos incluir también dentro de este
conjunto de dispositivos la radio, la television, los periédicos digitales, los mismos

gue pueden conectarse a Internet para el envio y recepcion de informacion.

Tomado del Programa de las Naciones Unidas para el Desarrollo (2001): “Las
TIC’s no son mas que el conjunto heterogéneo de herramientas y recursos
tecnologicos diseiiados para crear, almacenar, diseminar y gestionar informacion
y comunicacion transmitiéndola de un punto geografico a otro, de una persona a
otra, a un grupo o a toda la comunidad; y que comprenda hardware y software
de computadoras, receptores de redes y television, equipos de trasmision y

telecomunicacion, redes y sistemas multimedia.” (UTPL, 2016)

1.10.5 Principales Tecnologias de la Informacion y Comunicacion utilizadas
en la DEL
Se puede afirmar que la tecnologia es un proceso complejo que aparte de

realizar una inversion, la institucion debe tener la capacidad de realizar los
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cambios que exige el uso de la tecnologia en los diferentes cambios que surjan
a raiz de la escalabilidad, por ejemplo actualmente la DEL administra alrededor
de 23000 usuarios que se encuentran segmentados dentro de las siguientes

plataformas:

e Udla Presencial

e Udla Virtual

e Udlaen Linea

e Udla Maestrias

e Udla Admisiones

e Udla Examenes

e Udla Capacitacion

e Udla Capacitacion 2 Version Moodle 3.1

e Udla Reactivos

La DEL actualmente cuenta con una version de Moodle 2.9.1 y se tiene

proyectado realizar la migracién a la version 3.X.

Las principales tecnologias utilizadas son las herramientas de productividad, la
web 2.0, plataformas e-learning, navegadores web, interfaces graficas,
herramientas para facilitar la comunicacion e interaccion entre los docentes hacia
los estudiantes, hay que tomar en cuenta que los modelos siempre sean

pedagdgicos.

1.10.6 Principales necesidades de TIC's en la DEL

Para ofrecer un servicio de calidad en la UDLA la DEL cuenta con una
infraestructura fisica que fue detallada en la seccion 3.3.2.1, en cuanto a las
necesidades que a futuro serdn mandatorias dentro de los niveles de servicio

gue ofrece la universidad.

En la siguiente tabla se detalla los servicios que son necesarios a implementar

en el area de infraestructura de la DEL.
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Tabla 24. Principales necesidades en la DEL

Almacenamiento de informacion Servidor de archivos adecuado para
almacenar toda Ila informacion que
diariamente genera la plataforma moodile

Incorporacion de nuevos servicios Aplicaciones que se puedan integrar a la
plataforma moodle de manera flexible
Procesamiento de informacion Administrar servidores robustos en la nube
Necesidad de una infraestructura | Se requiere que la DEL se haga
administrativa especifica responsable de la administracion de todos

los servicios tecnoldgicos que actualmente
lo administra el area de Infraestructura de la

UDLA

Soporte 24/7 Se requiere contar con personal técnico de
apoyo para solventar inconvenientes
técnicos

Capacitaciones permanentes al personal | Para poder brindar soporte en un entorno

técnico telematico.

Ancho de Banda adecuado Para una correcta comunicacion en
videoconferencias

El MINTEL realizé un anadlisis mediante una encuesta a 9.000 organizaciones
aproximadamente para establecer un diagnostico sobre la percepcion de las
instituciones y obtener una cifra de usuarios con su apreciacion de las TIC’s,
donde se expone que el 92% considera que el uso de las TIC es muy importante,
y el 98% afirma que las TIC tiene impacto positivo en el incremento de la

productividad.

Sin embargo las instituciones deben invertir en software licenciado, equipos
tecnoldgicos, infraestructura y talento humano especializado, que muchas veces
implica un gasto extra a su presupuesto anual. Por esta razén es que Cloud
Computing se posesiona en el mercado tecnolégico brindando los mismos
recursos gue una tecnologia convencional pero con mejores prestaciones y
beneficios a fin de satisfacer sus necesidades de forma mas facil y reduciendo

las cargas de trabajo relacionadas con la implementacion.

1.10.7 Cloud Computing como alternativa viable

Internet es una plataforma que facilita la comunicacion y comparticion de
contenidos digitales, segun el MINTEL el 82.3% de las PYMES utilizan internet,
este factor permite deducir que las pequefas y medianas empresas cuenta ya
con el primer paso para utilizar los servicios de Cloud Computing lo cual reduce
la complejidad asociada a la implementacion, mantenimiento y operacion de los

sistemas TIC, ya que los recursos son provistos a través de internet, permitiendo



65

que los clientes accedan a éstos mediante distintos sistemas, lugares y tiempo,
asi mismo evita la inversion de enormes sumas de dinero para comenzar a
operar las soluciones, otorgandoles la opcion de que si no necesitan mas del

servicio pueden prescindir en cualquier momento del mismo.

El bajo costo mensual que ofrece Cloud Computing hace que los usuarios se
enfoquen en administrar su sistema de gestién de informacion sin ningun tipo de
cambio y con el mismo objetivo de aumentar su produccion sin que esto afecte
el costo que implicaria una actualizacién de equipos, aplicaciones o sistemas

operativos, Unicamente con tener acceso a internet

1.10.8 Identificacién de los servicios de Cloud en Universidades

Dentro del Marco Teorico se definié que Cloud Computing se clasifica en tres
modelos de servicio: Software, Plataforma e Infraestructura, los cuales ofrecen
un abanico de servicios tecnoldgicos para satisfacer los requerimientos que
demanden las Instituciones educativas en cuanto a software, hardware y

plataformas de desarrollo.

Los servicios que se ofrecen por medio de Cloud Computing crece
aceleradamente, por lo que se propone evaluar las soluciones que puedan
ofrecer servicios similares a los que se ofrecen en Tecnologias de Software y

Hardware convencional.
Los servicios que podemos citar son los siguientes:
Infraestructura como servicio: Servidores y almacenamiento

Posteriormente se realizard un analisis técnico de los servicios de Cloud
Computing para suministrar informacion con relacion a los principales
proveedores de Software como servicio e Infraestructura como servicio que
existen en la actualidad y establecer si conviene considerarlos para ser

utilizados.
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ANALISIS DE MIGRACION

1.11 Andélisis parala migracion de los servicios

Para determinar cual seria el servicio adecuado para la migracion de la
infraestructura de la DEL hacia la nube se debe tomar en cuenta un plan de
migracion siguiendo las mejores practicas y recomendaciones que las empresas

dedicadas a brindar este servicio proporcionen.

En algunos casos las instituciones identifican cuales son las necesidades,
solicitan se realice una consultoria para alinear a su plan de integracion y
estandarizacion de la infraestructura tomando en cuenta el alcance y

escalabilidad a futuro.

1.11.1 Capacidad actual

Como se menciond en el capitulo 3 actualmente la plataforma virtual almacena
cerca de 23000 usuarios, de acuerdo al tipo de requerimiento se puede
determinar el ndmero de usuarios concurrentes, segun moodle.org para

determinar el tipo de usuarios concurrentes se debe realizar la siguiente relacion:

1 GB de memoria RAM equivale a 50 usuarios concurrentes por lo tanto si se
dispone de 96 GB de memoria se soporta cerca de 4800 usuarios que inicien

sesién al mismo tiempo.

1.11.2 Plan de crecimiento

Es muy complejo determinar cuantos usuarios se incrementaran a futuro dado
que se depende de factores como por ejemplo el numero de estudiantes
matriculados en cada inicio de semestre, tomando en cuenta estos antecedentes
se puede definir un incremento parcial para los préximos 3 afios como muestra

la siguiente tabla
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Tabla 25. Plan de crecimiento de Infraestructura en la DEL

RECURSO Real | Crecimiento esperado

2015 | 2016 | 2017 | 2018
Procesador 5% [5% 5% [5%
Memoria RAM 15% [ 15% [ 15% | 15%
Almacenamiento local en servidcres [0% |0 % 0% (0%

Almacenamiento extra 5% [15% [15% | 15%

De acuerdo a la tabla se puede generar una proyeccion en cuanto a costo de
infraestructura y de requerimientos técnicos con el propaosito de seguir brindando

un buen servicio al usuario.

1.12 Evaluacion de una solucién de cloud computing

1.12.1 Evaluacion del servicio en la nube

Como se menciond en capitulos anteriores los modelos que puede ofrecer cloud
computing en donde se detallan sus ventajas y desventajas, la Gltima palabra la
tiene la universidad al momento de elegir qué tipo de servicio desea contratar

tomando en cuenta las necesidades del servicio.

Se puede mencionar que para un correcto monitoreo y administraciéon del
servicio se debe tomar en cuenta los requerimientos minimos para asi poder

evaluar los modelos de cloud computing y acertar en la decision de uno.

A continuacién se detallan los mas importantes:

Seguridad de equipamiento

e Seguridad a nivel l6gico

e Escalabilidad

e Flexibilidad

e Monitoreo continuo de recursos

e Pago por uso

e Administracion de la plataforma

e Configuracion e instalacion de parches

e Control de acceso
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Se ha definido la siguiente relacion de acuerdo a cada modelo de cloud

computing:

e Sl: aplica
e No: aplica

e Parcial: cumple parcialmente

En la siguiente tabla se puede observar que parametros cumplen total o parcial

los diferentes modelos de despliegue

Tabla 26. Diferentes modelos de despliegue de cloud computing

Requerimientos Modelos de despliegue
Privada | Publica Hibrida |Comunitaria
Seguridad de equipamiento S| S| S| Parcial
Seguridad a nivel l6gico Sl Sl Sl Parcial
Escalabilidad Sl S S S|
Flexibilidad NO Sl Parcial | Parcial
Monitoreo continuo de recursos| NO Sl NO NO
Medicidn de recursos Sl Sl Sl Parcial
Administracion Sl Sl Sl Parcial
Pago por uso de recursos NO S| Parcial NO

De acuerdo a la tabla anteriormente expuesta se nota que el modelo que mejor
se adapta a los requerimientos de infraestructura de la DEL es el modelo de nube
publica para implementar “laaS” Infraestructura como Servicio, ya que cumple

con todos los requisitos,

1.13 Analisis de Legislacion vigente en Ecuador

En Ecuador actualmente no existe una ley o marco legal que registre las normas
y procesos para realizar una infraestructura en la nube. A razén de esto se
detallan las leyes que de una u otra manera hacen relacion con la administracion

de la informacion y la tecnologia en el pais, estas son:

e Ley Organica de Transparencia y Acceso a la informacion Publica

e Ley del Sistema Nacional del Registro de Datos Publicos



En la siguiente tabla se puede evidenciar las leyes vigentes

Tabla 27. Leyes vigentes de telecomunicaciones
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Nombre

Tipo de
Documento

Fecha

Descripcion

Entidad

LEY ORGANICA DE
TRANSPARENCIA Y
ACCESO A LA
INFORMACION PUBLICA
(LOTAIP)

LEY

18 de
Mayo del
2004

Esta Ley garantiza y norma el
ejercicio del derecho
fundamental de las personas
a la informacion conforme a
las garantias consagradas en
la Constitucion Politica de la
Republica, Pacto
Internacional de Derechos
Civiles y Politicos, Convencidn
Interamericana sobre
Derechos Humanos y demas
instrumentos internacionales
vigentes, de los cuales
nuestro pais es signatario.

CONGRESO
NACIONAL

LEY DE COMERCIO
ELECTRONICO, FIRMAS
ELECTRONICAS Y
MENSAJES DE DATOS

LEY

17 de Abril
de 2002

Esta Ley regula los mensajes
de datos, la firma electrénica,
los servicios de certificacion,
la contratacion electrénicay
telematica, la prestacién de
servicios electrénicos, a
través de redes de
informacion, incluido el
comercio electronico y la
proteccion a los usuarios de
estos sistemas

CONGRESO
NACIONAL

LEY DE PROPIEDAD
INTELECTUAL

LEY

19 de
mayo de
1998

La ley otorga al autor,
creador o inventor, el
derecho de ser reconocidos
como titulares de la obra o
creacion, y por lo tanto, son
los Gnicos que pueden
explotar o permitir la
explotacion de su obra o
creacion

CONGRESO
NACIONAL

LEY ESPECIAL DE
TELECOMUNICACIONES

LEY

10de
Agosto de
1992

La ley tiene por objeto
normar en el territorio
nacional |a instalacion,
operacion, utilizacion y
desarrollo de toda
transmisién, emision o
recepcion de signos, sefiales,
imagenes, sonidos e
informacion de cualquier
naturaleza por hilo,
radioelectricidad, medios
opticos u otros sistemas
electromagnéticos.

CONGRESO
NACIONAL
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1.14 Anélisis de Acuerdos de niveles de servicio

Los acuerdos de servicio se llevan a cabo entre el proveedor y el cliente, dichos
acuerdos estipulan los compromisos que demanda un proveedor y los requisitos
que debe cumplir un cliente al momento de contraer un contrato de servicios.
Generalmente las clausulas de evaluacion son:

e Confidencialidad de los datos
e Seguridad de la informacién
e Tiempos de respuesta

e Backups

Tabla 28. Parametros para ANS

Factor
Objetivos

Empresariales

Descripcion
Definir el Por qué utilizar servicios de nube previo a seleccionar los

servicios que se utilizaran

Responsabilidades de
ambas partes

Definir tanto las responsabilidades del proveedor como las del

consumidor

Continuidad
empresarial /
recuperacion de
desastres

Es necesario que el consumidor se asegure que el proveedor tiene
un plan adecuado de proteccion frente a desastres.

Redundancia

Que tan redundantes son los sistemas del proveedor

Mantenimiento

Durante los mantenimientos del proveedor es importante conocer el
tiempo que no estaran disponibles los servicios o si bajara el
rendimiento.

Ubicacion de los datos

Dependiendo de las regulaciones el proveedor puede garantizar
que los datos seran almacenados en una ubicacién determinada.

Tiene que permitir auditar la situacion.

Embargo de datos

Es necesario evaluar la opcién de que un tercero proporcione
respaldos adicionales si por alguna razon se embarga el equipo del
proveedor.

Error del proveedor

Definir planes de contingencia considerando el estado financiero del

proveedor

Jurisdiccién

Analizar y entender las normativas locales que se aplican al

proveedor

Agentes de bolsay
revendedores

En caso de que el proveedor sea un agente de bolsa o un
revendedor, los términos del ANS deben aclarar cualquier cuestion
de responsabilidad si algo sale mal en las instalaciones del agente

de bolsa, revendedor o proveedor.

Los parametros a considerar para definir los términos en un acuerdo de nivel
servicio se muestran en la tabla 28 tomado de Cloud Computing Use Cases
Whitepaper 4.0, 2010
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1.15 Costos de inversion de una solucién basada en TIC’s
En base a los costos determinados tanto en la inversion realizada en una
solucion basada en TIC'S convencionales y la solucion basada en el modelo

Cloud Computing se establece la siguiente tabla 29

Tabla 29. Inversion inicial basada en TIC’s convencionales

SERVIDORES S 14.000
SISTEMA OPERATIVO S 3.600
PROCESADORES S 15.000
MEMORIA RAM S 3.600
DISCOS DUROS S 5.000
UPS S 3.400
Equipos para usuarios DEL S 22.000
TOTAL Infraestructura S 66.600

Con respecto a los costos fijos que se derivan de esta solucion de TIC

convencional podemos detallar en la tabla 30

Tabla 30. Costos Fijos tecnologia convencional

Costos Fijos Tecnologia Convencional

Servicios Fijos Contratados (Mantenimiento $ 8.333

Infraestructura, proveedores)

Servicios por Horas Contratados (Soporte Aplicaciones) | $ 2.500

TOTAL COSTOS FIJOS TECNOLOGIA CONVENCIONAL | § 10.833

1.15.1 Seleccion de soluciones de TIC's basado en Cloud Computing

De acuerdo al planteamiento descrito en el capitulo No. 2, se establecen los
siguientes proveedores de servicios en la nube en el esquema de infraestructura
como servicio (laaS), en la tabla 31 se puede verificar los costos de

infraestructura.
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Tabla 31. Solucion TIC Infraestructura como servicio (laaS)

Solucioén laaS Proveedor Tipo de servicio a Costo Costo Total/mes

contratar unitario/m
es

Servidor Virtual AWS S2 Instancia m3.xlarge us
Linux $204 96
Instancia m3.xlarge US $1,141.92
Windows SQL
standard us
$936.96
Almacenamiento Amazon S3 500 GB de US $73.83 US $73.83

almacenamiento 10
GB de transferencia
mensual y 10 mil
operaciones PUT,
COPY, LIST. 100 mil
operaciones GET y
otras.
Costo Total US $2,215.75

1.15.2 Inversion inicial en Cloud Computing

La solucion Cloud Computing que se propone no necesita que la institucion tenga
capital para invertir en una infraestructura demasiado costosa, una de sus
ventajas es que se puede realizar la contratacion de los servicios Unicamente
cancelando el valor del servicio o recurso a contratar, es por esto que todos los
gastos que infieran por el servicio prestado se los considera como fijos ya que
estos valores se mantienen durante el periodo contratado y son cancelados de
manera mensual o anual. La tabla 30 muestra los valores a cancelar por el
alquiles del modelo laaS en Cloud Computing. En la tabla 32 se puede evidenciar
la diferencia en tiempos de ejecucién en cuanto a las diferentes etapas de
instalacion de un servidor para la DEL, con este detalles se concluye que al
utilizar la una implementacién en Cloud los tiempos de ejecuciéon son mas

optimos.



Tabla 32. Tiempos de ejecucion del paso de la infraestructura a la nube

Tareas de gestion de Tl

Implementacion

Implementacion

Tradicional Cloud Computing

Asignacion de servidores 3 dias <1 hora
Instalacion de software 5-10 dias <1 hora
Configuracion de red y

) . 5-10 dias <1 hora
parametros de seguridad
Backup del sistema operativo 2 horas Media hora
Restore del sistema operativo 2 horas 1 hora
Instalacién de parches al SO 2 horas 1 hora
Asignacion dinamica de

1 hora 2 minutos

recursos
Regulacién de parametros en

) . 10 minutos 1 minutos
el sistema operativo, para
diferentes servicios
Total 14-24 dias < 6 horas
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CONCLUSIONES Y RECOMENDACIONES

1.16 Conclusiones

Dentro del analisis técnico se concluye que las plataformas de e-learning se
apoyan principalmente en las soluciones en la nube tales como: almacenamiento
y administracion de base de datos, esto permite establecer en forma individual o
en conjunto que estas soluciones sean una alternativa viable para las

instituciones educativas, tanto en costos como en seguridad.

De acuerdo al andlisis efectuado se concluye que el servicio que presta la DEL
principalmente es el de plataformas virtuales, adaptdndose a modelos vy
necesidades que solicitan los entes reguladores de educacién, permitiendo a la

universidad ubicarse entre las mejores del pais

La capacidad de acoplar las necesidades de la institucion a los diferentes
servicios que ofrece un modelo de nube, permite al usuario trabajar con su
informacion de manera segura ya que todos los datos se encuentran cifrados, en
cuanto a su hardware por medio de la virtualizacion se ahorra la inversion de

eguipamiento nuevo cuando se requiera.

En el caso de la DEL, el no tener redundancia y alta disponibilidad en sus
servidores tanto como el de aplicaciones como el de base de datos influye

bastante en el tiempo de reactivacion de los servicios en caso de caidas.

Actualmente los costos que genera una solucion de Tl convencional en la
Direccion de Educacion en Linea es un 35% mayor que el costo fijo anual de una

solucion de Cloud Computing.

La nube privada es la mejor opcion de implementacion para tener sistemas de
informacion seguros y protegidos en la actualidad, también brinda confianza por
encima y mas alla de lo que la mayoria de las instituciones pueden lograr hoy en
dia con un ambiente de Tl tradicional, y es un destino predeterminado razonable
para aplicaciones de todo tipo. La nube hibrida combina nubes publicas y
privadas y permite a las instituciones aprovechar los beneficios de ambas. La

mayoria de las aplicaciones de mision critica y las que manejan informacion
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confidencial se ejecutan en una nube privada, y algunas aplicaciones se cruzan

y usan servicios de nubes publicas y privadas

Al manejar una estructura en la nube se tiene la posibilidad de administrar el uso
de los servicios volviéndolos escalables de acuerdo al crecimiento de los

usuarios en la plataforma virtual.

Es necesario generar politicas de control de acceso para evitar posibles fallos en
la seguridad de la informacién, limitar el acceso Unicamente al servicio asignado

a los administradores de red.

Al migrar la informacion de la institucion a la nube también permite que se pueda
evaluar la posibilidad de automatizar ciertos procesos que con el uso de la

tecnologia convencional no eran factibles.
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1.17 Recomendaciones

La UDLA debe estudiar las ventajas, beneficios, y riesgos que representa migrar
su informacion a la nube, asi como también deben identificar las aplicaciones y
componentes de su Tl convencional susceptibles de ser trasladados a Cloud
Computing, se puede incluso obtener informacién de otras instituciones
educativas que hayan migrado a la nube, para poder identificar las dificultades y

preparar un plan de accion eficaz.

Analizar la latencia generada por la distancia en la conexion desde el cliente
hasta el proveedor del servicio de cloud Computing, considerando que los
proveedores que ofrecen servicios mas avanzados se encuentran fuera del pais,

especialmente en Estados Unidos.

Se debe considerar también que existen ofertas de soluciones en la nube con

aplicaciones de software libre, lo que permite ahorro en costos de licenciamiento.

Capacitar al personal técnico acerca de los cambios y posibles soluciones que

implica migrar los servidores fisicos a una arquitectura de nube.

Realizar un cronograma de migracion por etapas para no perjudicar los servicios

actuales y evitar posibles fallos o pérdidas de la informacion.

Analizar los beneficios que se obtienen al migrar a una solucion en la nube tanto

en la parte econémica como funcionalidad y factibilidad.
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Glosario de términos

Abstraccion: La abstraccion consiste en aislar un elemento de su contexto o del
resto de los elementos que lo acompafian. En programacion, el término se refiere

al énfasis en el "¢ qué hace?" mas que en el "¢ cémo lo hace?".

Ajax: Acronimo de Asynchronous JavaScript And XML. Es una técnica de
desarrollo web para crear aplicaciones interactivas. Estas aplicaciones se
ejecutan en el cliente, es decir, en el navegador de los usuarios mientras se

mantiene la comunicacion asincrona con el servidor en segundo plano.

Antivirus: Son una herramienta simple cuyo objetivo es detectar y eliminar virus

informaticos.

Apache: Servidor de paginas web, es un programa que permite acceder a
paginas web alojadas en un ordenador.

API: Una Interfaz de Programacion de Aplicaciones o API (Application
Programming Interface en inglés) es el conjunto de funciones y procedimientos
(o métodos, en la programacién orientada a objetos) que ofrece cierta biblioteca

para ser utilizado por otro software como una capa de abstraccion.

Aplicacion: Es un tipo de programa informéatico disefiado como herramienta para

permitir a un usuario realizar uno o diversos tipos de trabajo.

Aplicacion Web: Aquellas aplicaciones que los usuarios pueden utilizar
accediendo a un servidor web a través de Internet o de una intranet mediante un

navegador.

Autenticacion: Proceso por el cual la red de datos autoriza al usuario

identificado a acceder a determinados recursos de la misma.

Certificado digital: Es un documento digital mediante un sistema seguro de
claves administrado por una tercera parte de confianza, la autoridad de
certificacion, que permite a las partes tener confianza en las transacciones en

Internet, garantizando la identidad de su poseedor en Internet.



Demo: Una demo es una demostracion, que sirve para mostrar como es y cOmo

funciona una aplicacién, pudiendo asi ver el mismo sin comprarlo.
E-learning: Educacion y capacitacion basada en el uso de internet

Encriptaciéon: La encriptacion es el proceso para volver ilegible informacion
considera importante. La informacién una vez encriptada so6lo puede leerse

aplicandole una clave.

Escalabilidad: Es una propiedad deseable de un sistema que indica su habilidad

para extender el margen de operaciones sin perder su calidad.

Hosting: Es el servicio que provee a los usuarios de Internet un sistema para
poder almacenar informacion, imagenes, video, o cualquier contenido accesible
via Web

Hardware: Corresponde a todas las partes fisicas y tangibles de una
computadora.

Hypervisor: Un Hypervisor o monitor de maquina virtual es una plataforma de
virtualizacion que permite utilizar, al mismo tiempo, diferentes sistemas en una

misma computadora

IDS: Un sistema de deteccién de intrusos, programa usado para detectar

accesos no autorizados a un computador o a una red.

Integridad: Garantia de la exactitud de la informacién frente a la alteracion,

pérdida o destruccion, ya sea de forma accidental o fraudulenta.

Interfaz: Es el medio a través del cual un usuario puede comunicarse con una

maquina, un equipo o0 una computadora.

JAVA: Lenguaje de programacion orientado a objetos desarrollado por Sun

Microsystems a principios de los afos 90

JRE: Es un conjunto de utilidades que permite la ejecucion de programas java.



Man-In-The-Middle: es un ataque en el que el enemigo adquiere la capacidad
de leer, insertar y modificar a voluntad, los mensajes entre dos partes sin que

ninguna de ellas conozca que el enlace entre ellos ha sido violado.

Maquina virtual: En informatica una maquina virtual es un software que emula

a un computador y puede ejecutar programas como si fuese un computador real.

MySQL: Es un sistema de gestion de base de datos relacional, multihilo y

multiusuario con mas de seis millones de instalaciones

On Demand: Es un tipo de servicio computacional en donde sus aplicaciones
son ofrecidas a los usuarios a través de una suscripcion. Las aplicaciones no son
instaladas en el computador del cliente, sino que son accedidas a través de

Internet.

Plataforma: Es un gran software que sirve como base para ejecutar
determinadas aplicaciones compatibles con este, para ser desarrolladas y

ejecutarse.

Plataforma de desarrollo: Es el entorno de software comuin en el cual se

desenvuelve la programacion de un grupo definido de aplicaciones

Paradigma: Es un conjunto de reglas que rigen un especialidad. Estas reglas se
asumen como "verdades incuestionables” debido a que son tan evidentes que

se vuelven transparentes para quienes estan inmersos en ella

PHP: Es un lenguaje de programacion interpretado, disefiado originalmente para

la creacién de paginas web.

Python: Lenguaje de programacion de propésito general, orientado a objetos,

gue también puede utilizarse para el desarrollo web.

Redundancia: En las redes robustas, si algan elemento falla, la red debera por
si misma debera seguir operando. Un sistema tolerante a fallas debe estar
disefiado en la red, de tal manera, si un servidor falla, un segundo servidor de

respaldo entrara a operar inmediatamente.



SAS70: Es un informe independiente sobre la estructura de control interno de la
organizacion que presta servicios a terceros, especialmente los que afecten la

estructura de control interno de la organizacion usuaria.

SLA: Es un documento habitualmente anexo al Contrato de Prestacion de
Servicios. En el SLA se estipulan las condiciones y parametros que
comprometen al prestador del servicio (habitualmente el proveedor) a cumplir
con unos niveles de calidad de servicio frente al contratante de los mismos

(habitualmente el cliente).

SQL: Es un lenguaje declarativo de acceso a bases de datos relacionales que

permite especificar diversos tipos de operaciones en éstas.

Software: Se refiere al equipamiento légico o soporte I6gico de una computadora
digital, y comprende el conjunto de los componentes I6gicos necesarios para
hacer posible la realizaciébn de una tarea especifica, en contraposicion a los

componentes fisicos del sistema

VoIP: Es voz sobre IP, un grupo de recursos que hacen posible que la seial de

vOz viaje a través de Internet empleando un protocolo IP.

VPN: Es una red privada virtual, tecnologia que permite una extension de la red
local de forma segura sobre una red publica o no controlada, como por ejemplo

Internet.

Vulnerabilidad: En seguridad informética, la palabra vulnerabilidad hace
referencia a una debilidad en un sistema permitiendo a un atacante violar la
confidencialidad, integridad, disponibilidad, control de acceso y consistencia del

sistema, datos o aplicaciones.

Webmail: Un correo web es un cliente de correo electrénico, que provee una

interfaz web para acceder al correo electrénico.

XML: Es una especificacion/lenguaje de programacion, disefiado especialmente
para los documentos de la web.



