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RESUMEN

De forma constante, los negocios y organizaciones se enfrentan a numerosas
amenazas que pueden afectarlos negativamente, por lo que resulta
imprescindible asumir la responsabilidad de construir y mejorar su capacidad

de recuperacion.

En las empresas de gobierno que ofrecen servicios a otras instituciones
gubernamentales y a la ciudadania, se debe también tomar en cuenta que la
dependencia de sus sistemas informaticos es critica, y en caso de fallos o
interrupciones ve afectada su imagen institucional con drasticas consecuencias

para el gobierno en general.

Este trabajo aporté con acciones concretas para mejorar el proceso de la
Gestion de la Continuidad de TI y la elaboracion del Plan de Continuidad del
Negocio y sus planes asociados para la empresa de gobierno objeto de

estudio.

El punto de partida fue conocer la situacion actual del proceso de la Gestion de
la Continuidad de TI, para realizar el analisis de brecha comparandolo con el
proceso que plantea ITIL. Por medio del uso de una encuesta en que se
evaluaba la gestion de la continuidad estructurados en seis pilares: Gestion de
la Continuidad como una practica, Principios de la Gestién de la Continuidad,
Disefio del Proceso y Actividades, Organizacion, Consideraciones
Tecnoldgicas e Implementacion del Proceso de Gestion de la Continuidad. De
los resultados obtenidos se pudo identificar la brecha del proceso e proponer

seis oportunidades de mejora.

Con la implementacion de estas acciones de mejora el puntaje promedio de la
evaluacion del proceso de gestion de la continuidad que realiza ahora la
institucion es de 4.4 por lo que la brecha ha sido reducida y el proceso

mejorado.

Ademas, con la ejecucidon de estas acciones se ha podido cumplir el objetivo

principal de proveer a la instituciéon con un Plan de Continuidad del Negocio
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BCP, que garantice la disponibilidad de sus sistemas y servicios criticos ante

eventos y proteja sus activos y principalmente preserve su buena imagen.



ABSTRACT

Constantly, businesses and organizations face many threats that can negatively
affect them, so it is essential to take responsibility for building and improving

their resilience.

In companies of government that provide services to other government
institutions and citizens, must also take into account the dependence of their IT
systems is critical, and in case of failures or disruptions affected its institutional

image with drastic consequences for the government in general.

This work contributed with concrete actions to improve the IT Continuity
Management Process and the development of Business Continuity Plan and its

associated plans for the government company under study.

The starting point was to know the current status of the IT Continuity
Management Process to perform gap analysis comparing it with the ITIL
process. With the use of a survey in which the management of structured
continuity six pillars are evaluated: Continuity Management as a practice,
Principles of Continuity Management, Process Design and Activities,
Organization, Technology Considerations and Process Continuity Management
Implementation. From the results it was possible to identify the gap of the

process and propose six chances for improvement.

With the implementation of these actions to improve the average score of the
evaluation process continuity management that makes now the institution is 4.4

so the gap has been reduced and the process improved.

Also, with the implementation of these actions it has been able to fulfill the main
objective to provide the institution with a business continuity planning BCP, to
ensure the availability of their critical systems and services to events and

protect your assets and mainly preserve its good image.
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INTRODUCCION
.Antecedentes

Para fortalecer los objetivos gubernamentales con respecto a Gobierno
Electronico y Seguridad de la Informacion, el 19 de septiembre de 2013, la
Secretaria Nacional de la Administracion Puablica en el Acuerdo No. 166 define
el Esquema Gubernamental de Seguridad de la Informacién (EGSI), el cual es
de cumplimiento obligatorio para todas las instituciones publicas. En el Anexo
1, punto 10 del mencionado acuerdo se detalla lo referente a la Gestion de
Continuidad del Negocio, reiterando la obligacién de implementarlo en todas las
instituciones dependientes de la Secretaria Nacional de la Administracién
Publica (Secretaria Nacional de la Administracion Publica, 2013).

Sin embargo, existen instituciones que aun no han elaborado su Plan de
Continuidad de Negocio y han sido observadas por la SNAP y otros

organismos de control.

Entre las justificaciones expuestas por algunas instituciones podemos

mencionar:

e El grado de madurez de sus procesos es heterogéneo.

e La disponibilidad de presupuesto para medidas de contingencia es limitada.

e La alta rotacion del talento humano no permite la continuidad de los objetivos.
e La prioridad que se asigna a otros temas pospone la atencién de este
acuerdo.

e La falta de apoyo y compromiso de las maximas autoridades para impulsar

las mejoras en los departamentos de TIC’s.

La empresa de gobierno objeto de este estudio, es la encargada de regular el
ambito laboral tanto para el sector publico como para el privado, y basa su
competencia en el Codigo de Trabajo y en la Ley Organica de Servicio Publico

respectivamente.

En la estructura de gobierno, depende del Ejecutivo, es coordinada por el

Ministerio Coordinador de Produccién, Empleo y Competitividad vy



adicionalmente es supervisada por la Secretaria Nacional de Administracion
Publica.

Orgéanicamente tiene dos instituciones adscritas: Servicio Ecuatoriano de
Capacitacion Profesional y el Instituto Nacional de Meritocracia. Adicionalmente
es descentralizada, es decir que cuenta con representacion en las provincias

bajo el esquema de Direcciones Regionales de Trabajo y Servicio Publico.

En lo referente a TI, la empresa cuenta con una Direccion de Tecnologias de la
Informacién y Comunicaciones, la cual pertenece a la Coordinacion General de

Gestion Estratégica, y es considerada como unidad de apoyo.

La Direccion de Tecnologias de la Informacion y Comunicaciones es la
encargada de proporcionar los servicios tecnologicos de toda la institucion,
exceptuando a sus adscritas, tanto para usuarios internos y externos (otras

instituciones publicas, empleadores y trabajadores privados).

Es destacable que en los ultimos dos afios ha dado impulso al mejoramiento de
sus servicios por medio de procesos estandarizados y el uso de algunas de las
mejores practicas de la industria como ITIL, Cobit, SCRUM y PMP, sin

embargo esto es todavia limitado.

El talento humano de esta direccién cuenta con conocimientos dispares con
respecto a estos frameworks y mejores practicas ya que solo un grupo reducido

de personas ha tenido acceso a capacitaciones o estudios de cuarto nivel.

Para el desarrollo de este proyecto de tesis se hara uso de la Gestion de la
Continuidad del Servicio de ITIL y de ISO 22301 para la implementaciéon del
Plan de Continuidad del Negocio (BCP).

A nivel mundial, se reconoce a ITIL como un cédigo de buenas practicas para
la gestion de los servicios de IT proporcionando un proceso claro para
gestionar la continuidad de los servicios Tl, los cuales son parte fundamental
del negocio y por tanto provee las bases para la formulacion del Plan de
Recuperacion de Desastres (DRP) y del Plan de Continuidad de Negocio
(BCP).



El desarrollo del BCP se lo realizara usando la Norma 1SO 22301 la cual es la
primera norma internacional para el Sistema de Gestion de la Continuidad del
Negocio (SGCN). Esta norma provee del proceso detallado para el andlisis del
negocio, seleccién de la estrategia de recuperacion, desarrollo, pruebas y
mantenimiento del plan (International Organization for Standardization, 2012).

Il.Objetivos
Objetivo General

Proveer a una empresa de gobierno que regula el @mbito laboral de un BCP
para garantizar la disponibilidad de los sistemas y servicios criticos ante
catastrofes, protegiendo sus activos y preservando su buena imagen.

Objetivos Especificos

e Elaborar un andlisis de brecha entre la gestion de la continuidad que realiza la
empresa de gobierno en la actualidad; y, el proceso de Gestion de Continuidad
de ITIL.

e Definir las oportunidades de mejora para el proceso de Gestion de
Continuidad de ITIL de los sistemas informaticos de la empresa de gobierno en
base al analisis de brecha.

e Elaborar el Plan de Continuidad del Negocio que permita a la empresa
minimizar los impactos negativos ante catastrofes aplicando la Norma ISO
22301.

e Elaborar y analizar el Business Impact Analisys (BIA) que permita identificar
los procesos criticos, los riesgos residuales y los procesos mitigantes de la
empresa.

lll.Justificacion

Actualmente la informacion es uno de los activos mas importantes de las

organizaciones y garantizar su proteccion se convierte en una tarea primordial.

El riesgo de un evento catastréfico como incendios, terremotos, tormentas, etc.,
mas la proliferacion de nuevas amenazas externas como ataques cibernéticos

y virus, crean nuevas vulnerabilidades a los servicios de tecnologia e



informacién implementadas en una empresa. Las consecuencias de estos
eventos crearian enormes pérdidas fisicas, econémicas, de imagen e incluso

humanas si no son mitigadas eficientemente.

En una empresa de gobierno que ofrece servicios a otras instituciones
gubernamentales y a la ciudadania, la dependencia de sus sistemas
informaticos es critica, y en caso de fallos o interrupciones ve afectada su

imagen institucional con drasticas consecuencias para el gobierno en general.

Este plan establece como la empresa debe recuperarse y restaurar sus
funciones criticas que han sido parcial o totalmente interrumpidas después de
una contingencia o desastre, reduciendo las pérdidas y preservando su buen
nombre aplicando 1ISO 22301 apalancado en el proceso de Gestion de la
Continuidad de ITIL.

Aspectos Metodoldgicos

Para el desarrollo de este proyecto de tesis se hara uso del estudio descriptivo
‘ya que permite la resefia e identificacion de los hechos relacionados con el
objeto de estudio con el fin de disefiar modelos para su solucion” (Bernal, 2006,
pag. 112).

Adicionalmente, para relacionar el fundamento teorico con los resultados a
verificar, se utilizaran los métodos inductivo y deductivo; para la recopilacion,
tabulacion y analisis de la informacion obtenida se usara el método cualitativo-

cuantitativo, como explica Eyssautier de la Mora (2006, pag. 219).

Para la medicion de brecha se utilizara el método experimental con el uso de

encuestas.
IV.Alcance

El alcance de este proyecto de titulacidon es realizar un analisis de brecha entre
el proceso de Gestion de la Continuidad que realiza la empresa actualmente y
el proceso de Gestibn de Continuidad de ITIL, y desarrollar un Plan de

Continuidad del Negocio para la institucién usando la norma ISO 22301.



CAPITULO I: MARCO TEORICO.
1.1. ITIL - Information Technology Infraestructure Library.

1.1.1. Introduccion.

La Biblioteca de Infraestructura de Tecnologias de la Informacion, ITIL por sus
siglas en inglés, fue desarrollada a finales de 1980 como guia para el gobierno
del Reino Unido, cuando reconocié que sus organizaciones dependian cada

vez mas de la informatica para alcanzar sus objetivos.

Con el tiempo, la estructura base de ITIL ha demostrado ser Gtil para todo tipo
de organizaciones en diferentes sectores econdémicos, y actualmente es

conocido y usado libremente a nivel mundial.

La importancia de ITIL radica en que se ha convertido en un estandar
reconocido para la Gestion de Servicios Informéaticos, y permite proveer de

servicios fiables, consistentes, con calidad y costos razonables.

ITIL en su version 3 nos brinda la siguiente definicion de Servicio: “Un servicio
es un medio para entregar valor a los clientes facilitandoles un resultado
deseado sin la necesidad de que estos asuman los costes y riesgos especificos

asociados” (Rudd & Vernon, Service Design, 2007, pag. 8).

También expone a “la Gestion de Servicios como un conjunto de capacidades
organizativas especializadas para la provision de valor a los clientes en forma

de servicios” (Rudd & Vernon, Service Design, 2007, pag. 8).

Con respecto a la definicion de Sistemas, ITIL los define como “grupos de
componentes interrelacionados o interdependientes que forman una unidad y
colaboran entre si para conseguir un objetivo comun” (Rudd & Vernon, Service
Design, 2007, pag. 8); el rendimiento correcto de un sistema depende de dos

aspectos claves:

e Los procesos de control, y

e La retroalimentacién y el aprendizaje.

El Ciclo de Vida de los Servicios de TI.



Para estructurar la gestion, ITIL se basa en el concepto de Ciclo de Vida de los

Servicios de TI, el cual consta de cinco fases interrelacionadas:

1. Estrategia del Servicio

2. Disefio del Servicio

3. Transicion del Servicio

4. Operacion del Servicio

5. Mejora Continua del Servicio

Mejora Continua
del Servicio

Estrategia

del Servicio

Figura 1: Ciclo de vida de los servicios de Tl

Tomada de: Rudd y Vernon, Service Design, 2007, pag.8.

Funciones, procesos y roles.

1. Funcién: “es una unidad especializada en la realizacion de una cierta
actividad y es la responsable de un resultado” (Valencia, 2015).

2. Proceso: “es un conjunto de actividades interrelacionadas que se orientan a
cumplir un objetivo especifico” (Valencia, 2015). Los procesos se caracterizan
porque:

a. Se cuantifican en base a su rendimiento

b. Sus resultados son especificos

c. Existe un receptor o cliente de su resultado



d. Son iniciados por algun hecho
3. Rol: son las actividades y responsabilidades que se asignan “a una persona
0 grupo de personas” (ICETEX, 2015).

Activos del Servicio de TI.

Para que el departamento de Tl pueda ofrecer valor por medio de sus servicios
debe usar adecuadamente sus recursos y capacidades. Los recursos son los
materiales que son necesarios para prestar el servicio como el capital, la
infraestructura, las aplicaciones, los datos y la informacién, asi como las
capacidades y las habilidades que se han desarrollado en el tiempo y que

permiten transformar los recursos en valor para la organizacion.
Fase de Disefio del Ciclo de Vida de los servicios de TI.

El principal objetivo de la fase de Disefio es “disefiar nuevos servicios o
modificar los existentes para que sean incluidos en el Catalogo de Servicios y
su operacion en el ambiente de producciéon, considerando los requisitos del

servicio y los recursos y capacidades disponibles” (Valencia, 2015).

Dentro de la fase de Disefo del Ciclo de Vida de los Servicios de TI, se definen

siete procesos:

. Gestion del Catalogo de Servicios.

. Gestion de Niveles de Servicios.

. Gestion de la Capacidad.

. Gestion de la Disponibilidad.

. Gestion de la Continuidad de los Servicios.

. Gestion de la Seguridad de la Informacion.

~N o ook~ 0N P

. Gestion de Proveedores.

1.1.2. Proceso de Gestion de la Continuidad de los Servicios de IT

Este proceso se ocupa de “impedir que una imprevista y grave interrupcion de
los servicios de TI, debido a desastres naturales u otras fuerzas de causa
mayor, tengan consecuencias catastréficas para el negocio” (Rudd & Vernon,
Service Design, 2007, pag. 126).



Una adecuada estrategia de la Gestién de la Continuidad del Servicio debe

amalgamar de forma equilibrada, tanto procesos proactivos como reactivos.

Un proceso proactivo busca evitar o minimizar las consecuencias de una
interrupcion del servicio. Por el contrario, un proceso reactivo se enfoca en

reanudar el servicio lo mas rapido posible tras el desastre.

Se debe considerar que la Gestion de la Continuidad de los Servicios de TI
(ITSCM) requiere de una inversibn econOmica importante, no presenta
rentabilidad directa, y sus beneficios son a largo plazo, pero es necesaria para
evitar pérdidas irreparables para el negocio en caso de un desastre.

Objetivos de la Gestion de la Continuidad de los Servicios de TI.
Segun Valencia (2015), los objetivos principales de la ITSCM son:

1. Garantizar la pronta recuperacion de los servicios criticos de Tl luego de un
desastre.
2. Establecer politicas y procedimientos que eviten, en lo posible, las

consecuencias negativas de un desastre.

Es importante considerar que la ITSCM es parte de la Gestion de la
Continuidad del Negocio y debe serle util. Sabemos que si bien los servicios de
Tl son muy importantes, son solo una parte de los procesos de la organizacion,
y luego de un desastre el proceso de contingencia busca que la organizacion

se recupere de forma integral.

Usualmente se suele diferenciar entre desastres como incendios, terremotos,
inundaciones de los exclusivamente informaticos tales como virus, hackeos y
otros, la Gestion de la Continuidad debe actuar en ambos casos pero con

mayor responsabilidad en los ultimos porque:

e Afectan “directamente a los servicios de TI inmovilizando a toda la
organizacion” (Valencia, 2015).

e Suelen ser mas frecuentes pero también mas previsibles.



e Ante los clientes un desastre natural es mas comprensible y no se asocia con

negligencia u errores.

Valencia (2015) también explica que la gestion correcta la Continuidad de los

Servicios permite:

e Gestionar adecuadamente los riesgos
e Reducir el tiempo de interrupcion del servicio.
e Se mejora el nivel de confianza en la calidad del servicio.

e Apoya a la Gestién de Continuidad del Negocio (BCM).
Proceso de la Gestion de la Continuidad de los Servicios Tl

Segun ITIL v3 se proponen las siguientes actividades para gestionar la

continuidad:

1. Establecer la politica y el alcance, donde la politica se refiere a los objetivos

generales y compromiso de la organizacion.

El alcance se establece en relacién con: “los planes generales de Continuidad
del Negocio, los servicios estratégicos de TI, los estandares de calidad
adoptados, el historico de interrupciones graves de los servicios de IT, las
expectativas del negocio, la disponibilidad de recursos” (Valencia, 2015).
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Evaluar el impacto de la interrupcion de los servicios en el negocio, “es

evidente que hay servicios Tl estratégicos de cuya continuidad puede depender
la supervivencia del negocio y otros que simplemente aumentan la
productividad” (Valencia, 2015).

En relacion directa al impacto asociado a la interrupcion del servicio seran los
esfuerzos en acciones preventivas.

Los servicios deben ser analizados a la luz de ciertos parametros como:

e La consecuencia de la interrupcion del servicio en el negocio como pérdidas
de rentabilidad, de cuota de mercado, de imagen.

e Cuanto tiempo se puede esperar por la normalizacion del servicio sin tener un

alto impacto en el negocio.



e Qué SLA’s han sido comprometidos.

Analizar y prever los riesgos de infraestructura de TI, “debe enumerar y
evaluar, dependiendo de su probabilidad e impacto, los diferentes factores de
riesgo” (Valencia, 2015).

Para esto es necesatrio:
“Conocer en profundidad la infraestructura Tl y cuéles son los elementos de
configuracion (CIs) involucrados en la prestacion de cada servicio,

especialmente los servicios Tl criticos y estratégicos” (Valencia, 2015).

¢ “Analizar las amenazas y su probabilidad” (Valencia, 2015).

e “Detectar los puntos de mayor vulnerabilidad” (Valencia, 2015).

2. Establecer las estrategias para la continuidad, que pueden ser preventivas
gue eviten las interrupciones, 0 reactivas para recuperarlos en un nivel

aceptable y en el menor tiempo posible.

Actividades Preventivas: éstas necesitan de un analisis previo detallado de

riesgos y vulnerabilidades, tanto generales como las de tipo informatico.

Las de tipo general dependen de la colaboracién con el BCM e implican las

medidas sobre la infraestructura fisica de la organizacion.

Las vulnerabilidades logicas y de hardware dependen de la ITSCM y de la

colaboracion con la Gestidon de la Seguridad.

Actividades de Recuperacion: a nivel general existen tres opciones para

recuperar el servicio:

e Cold Standby que implica una locacion alternativa en la que se reproduzca el
entorno de produccién en pocos dias.

e Warm Standby que requiere de “una locacion alternativa con sistemas activos
para recuperar sistemas criticos en un plazo de 24 y 72 horas” (Valencia,
2015).
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e Hot Standby para lo cual se necesita una locacion alternativa con “replicacion
continua de datos y sistemas activos preparados” (Valencia, 2015) para entrar

en funcionamiento inmediato.

3. Adoptar medidas proactivas para la prevencion de los riesgos.

4. Desarrollar los planes de contingencia luego de establecer el alcance,
analizar los riesgos y las vulnerabilidades y desarrolladas las estrategias para
prevencion y recuperacion segun lo explica Valencia (2015) en su Manual
Técnico de ITIL vs 3.0.

Para esto se requiere elaborar algunos documentos entre los cuales tenemos,

segun Osiatis (n.d.):

e Plan de prevencion de riesgos, para evitar o minimizar el impacto y

generalmente contempla:

o Almacenamiento de datos distribuido

o Sistemas de alimentacién eléctrica de soporte
o Politicas de back ups

o Duplicacion de sistemas criticos

o Sistemas de “seguridad pasivos” (Valencia, 2015)

e Plan de gestion de emergencias donde se determinen claramente las
responsabilidades y funciones del personal y las acciones correspondientes,

considerando aspectos como:

o Evaluacion del impacto de la contingencia en la infraestructura Tl
o Asignacion de funciones al personal del servicio

o Comunicacion a usuarios y clientes ante el fallo

o Procedimiento de contacto y colaboracion con proveedores

o Protocolo de puesta en marcha del plan de recuperacion.
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e Plan de recuperacion que incluye:

o Reorganizacion del personal
o Restablecer los sistemas de hardware y software

o Recuperar los datos y reiniciar el servicio

El plan depende de la importancia de la contingencia y la opcién de

recuperacion asociada, generalmente incluyen:

o Asignacién de personal y recursos

o Instalaciones alternativos

o Planes de seguridad de datos

o Procedimiento de recuperacion de los datos

o Contratos de colaboracion con otras organizaciones

o Protocolos de comunicacion con clientes

5. Probar los planes de contingencia.

6. Formar al personal en los procedimientos y planes.

7. Revisar periddicamente los planes, y adaptarlos a las necesidades del

negocio segun sea necesario.

El Control del Proceso implica informar periodicamente de la gestion de la

Continuidad, incluyendo:

o Analisis de nuevos riesgos y su impacto

o Evaluacion de los simulacros realizados

o Actividades preventivas y de recuperacion realizadas

o Costos asociados a dichas actividades

o Preparacion y capacitacion del personal de Tl sobre los planes de prevencion

y recuperacion

12



1.2. Visién conceptual de Continuidad de Negocio.

‘La Continuidad del Negocio (BC) se define como la capacidad de la
organizacion para continuar con la entrega de productos o servicios en los
niveles aceptables predefinidos luego de un incidente perturbador” (Business
Continuity Institute, n.d.).

Todos los negocios y organizaciones se enfrentan a numerosas amenazas que
pueden afectarlos negativamente, por lo que resulta imprescindible asumir la

responsabilidad de construir y mejorar su capacidad de recuperacion.

Esto se logra con la identificacion y analisis de sus productos y servicios clave
junto con las actividades méas urgentes que las sustentan, para luego elaborar
planes y estrategias que le permitiran continuar con sus operaciones de
negocio y recuperarse de forma rapida y eficaz de cualquier tipo de interrupcion

independiente de su tamafo o causa.

Dada la importancia de la continuidad, es necesario considerarla de forma mas
amplia que solo actividades aisladas, transformandola en un proceso de

gestion integral conocida como Gestion de la Continuidad del Negocio (BCM).

Segun la norma ISO 22301:2012 (International Organization for
Standardization, 2012), la Gestion de la Continuidad del Negocio identifica las
amenazas potenciales de una organizaciéon y los impactos en las operaciones
del negocio que causarian si se cristalizaran, y proporciona un marco para la
construccion de la resiliencia organizacional con la capacidad de respuesta que
salvaguarde los intereses de sus grupos de interés, la reputacion, la marca y

las actividades de creacion de valor.

La Resiliencia “es la capacidad que tienen las personas o las empresas para
afrontar momentos de adversidad y adaptarse rapidamente a los cambios, que
como consecuencia se dan dentro de esos periodos de inestabilidad” (Herrera

Monterroso, n.d.).
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Sin embargo, esto no significa solo sobrevivir o resistir, es aprovechar de forma
positiva la experiencia adversa, transformandola en un beneficio no planeado, y

una oportunidad de crear soluciones beneficiosas.

1.2.1. Causas y consecuencias de lainterrupcion del negocio.
A nivel mundial, las organizaciones pueden sufrir de interrupciones

principalmente por las siguientes causas:

e Desastres naturales como: terremotos, inundaciones, tsunamis, huracanes,
tifones, tormentas, erupciones volcanicas.

e Catastrofes como incendios, terrorismo, conmocion social, epidemias.

e Humanas: sabotaje, huelgas, errores.

e Tecnologicas: virus informaticos, ataques cibernéticos, fallos de equipos y
sistemas de informacion.

e Otras como fallos en comunicaciones, transporte o seguridad.

Cada una de ellas, trae consecuencias en diferentes intereses de la

organizacion como:

e Pérdidas humanas.
¢ Pérdidas econdémicas y de mercado.
e Pérdida de informacion.

e Pérdida de imagen.

1.2.2. Motivos para recuperar el negocio

Muchas organizaciones no estan en capacidad de asumir estas pérdidas
derivadas de la interrupcién de sus servicios y en el peor de los escenarios
significa su desaparicidon ya que, “de cada 100 empresas que afrontan un
desastre sin contar con un Plan de Continuidad de Negocio, el 43% nunca
reabre su negocio y desaparece del mercado, el 51% cierra en menos de 2
afios y solo el 6% sobrevive a largo plazo” (Emergency Management Forum ,
n.d.).
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Por esto es necesario contar con las herramientas que le permitan regresar a
su operacién normal, disminuyendo el impacto de la interrupcion y el costo de

la misma a medida de lo posible.

1.2.3. Conceptualizacion del Plan de Continuidad de Negocio.

El Plan de Continuidad de Negocio (BCP) “es el conjunto de procedimientos
documentados que guian a la organizacibn para responder, recuperar,
reanudar y restaurar un nivel de operacion predefinido luego de una

interrupcion” (International Organization for Standardization, 2012).

También se lo puede definir como “la identificacion y protecciéon de los
procesos y recursos del negocio considerados criticos para sostener un
desempeio aceptable, mediante la identificacion de potenciales amenazas, la
definicibn de estrategias para su eliminacion, minimizacion o delegacion”

(Espifieira, Sheldon y Asociados, n.d.).

Hay que considerar que el BCP es una concepcion mas gerencial que técnica y
se basa en comprender los procesos criticos de la organizacion, de los
elementos que los apalancan y del riesgo que significa su paralizacion total o

parcial para los intereses del negocio.

Por la creciente dependencia tecnologica de los negocios, en “ocasiones se
confunde al BCP con el Plan de Recuperacién de Desastres (DRP)” (ICETEX,
2015), por lo que se debe aclarar que éste se refiere a los temas de Tl y es uno

de los componentes del BCP.

1.2.4. Beneficios de un Plan de Continuidad de Negocio.
Entre los principales beneficios de contar en la organizacién con un Plan de

Continuidad de Negocio se pueden mencionar:

e Identifica los diferentes eventos que pueden afectar al negocio y su impacto
e Permite conocer los tiempos criticos de recuperacion

e Clasifica los activos y prioriza su proteccion

e Brinda una ventaja competitiva

e Identifica los puntos mas vulnerables de la infraestructura a incidentes
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e Reduce los gastos y pérdidas econdmicas en caso de un fallo

e Controla el impacto financiero y operacional a causa de la interrupcion

e Nos proporciona un plan logistico de rapida implementacion en caso de una
interrupcion

e Precautela el activo intangible mas importante de las organizaciones que es

su imagen y reputacion.

1.2.5. Marcos de referencia para la elaboracion de un Plan de Continuidad
de Negocio.

La Gestion de la Continuidad del Negocio y el Plan de Continuidad de Negocio
han sido incluidos en varios lineamientos, buenas practicas y estandares a lo
largo de los afos, y se ha ido ajustando segun las nuevas necesidades

organizacionales y la evolucion de la tecnologia.

1995 2002 2007 2008 2011
NFPA 1600 BCI BS 25999-2 ISO/IEC 24762 | PAS 200
LINEAMIENTO ISO/PAS 22399 BS 25777 ISO/IEC 27031
BUENAS
PRACTICAS
® ® [ I ) ® }
2010
1991 ASIS/BSI BUSINESS
DRII CONTINUITY
PRACTICAS 2003 20086 MANAGEMENT 2012
PROFESIONALES PAS b6 BS 25099-1 STANDARD 180 22301

Figura 2: Evolucién de los Estandares en Continuidad del Negocio

Tomada de: Alexander, 2012

En 1995 se publicé el NFPA 1600 el cual establecia un “conjunto de criterios
para la gestién de desastres, emergencias y programas de continuidad para las

organizaciones” (Alexander A. G., 2012).

En 1997 el Instituto Internacional de Recuperacion de Desastres (DRII) publico

las “Practicas Profesionales para la Gestidén del Negocio”.
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Luego en el 2002, el Business Continuity Institute publica las “Buenas Practicas
para la Continuidad del Negocio”, un aiio mas tarde, se publica el PAS 56 que
“establecio el proceso, principios y terminologia de continuidad de negocio”
(Alexander A. G., 2012).

En 2006 The British Standard publicé el Cédigo de Practica BS 25999-1, cuyo
mayor aporte es describir el ciclo de vida de la continuidad de negocio. En 2007
se dispone el estandar BS25999-2 el primero internacional, certificable y
auditable para Sistema de gestion de continuidad de negocio.

También en 2007 se publica el Cddigo de practica ISO/PAS 22399 el cual
brindaba los lineamientos genéricos para organizaciones que quisieran

desarrollar un sistema de gestion de la continuidad.

Para 2008, se publico el codigo de buenas practicas enfocado en TIC
denominado BS 25777.

En 2011, se publica el lineamiento ISO/IEC 27031, que “describe conceptos y
principios de tecnologia de informacion y comunicacion (ICT) para preparar a
una organizacion para la continuidad y aplicable a todo tipo de empresa”
(Alexander A. G., 2012).

En 2012, la Organizacién Internacional para la Normalizacion (ISO) publica la
norma ISO 22301:2012 para “Seguridad de la Sociedad: Sistemas de
Continuidad del Negocio — Requisitos”, el cual es un estandar internacional

aceptado, certificable y auditable.

1.2.6. Introduccion a la Norma ISO 22301.

La norma ISO 22301:2012 denominada “Seguridad de la Sociedad: Sistemas
de Continuidad del Negocio — Requisitos”, especifica las condiciones “para
planificar, establecer, implementar, operar, monitorear, revisar, mantener y
mejorar continuamente un sistema de gestion documentado para proteger de,
reducir la probabilidad de ocurrencia, prepararse, responder y recuperarse de

incidentes perturbadores cuando surjan” (International Organization for
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Standardization, 2012), las cuales son parte del ciclo Plan-Do-Check-Act

(PDCA por sus siglas en inglés)

Mejera continua del sistema de gestién
de la continuidad del negocio (SGCN)

Establecer
{Planificar)
Partes

interesadas

Partes
interesadas

Mantenimiento Implantar
¥ mejora ¥ operar
[Actuar) {Hacer)

Continuidad
del negocic
gestionada

Requisitos de
la continuidad

Supervisian del negocio
¥ revision
{Verificar)

Figura 3: Ciclo PDCA

Tomada de: ISO International Organization of Standardization, 2012

Las etapas de este ciclo se describen a continuacion:

1. Planificar: Establecer politicas de continuidad de negocio, objetivos, metas,
controles, procesos y procedimientos relacionados con la mejora de la
continuidad del negocio con el fin de obtener resultados que se alinean con las
politicas y objetivos generales de la organizacion

2. Hacer: Implementar y operar las politicas de continuidad del negocio,
controles, procesos y procedimientos.

3. Verificar: Monitorear y revisar el desempefio contra la politica de
continuidad de negocio y objetivos, informar de los resultados a la gerencia
para su revision, y determinar y autorizar las acciones de remediacion y mejora
4. Actuar: Mantener y mejorar los Sistemas de Gestion de Continuidad del
Negocio (BCMS) tomando medidas correctivas, con base en los resultados del
examen de la gestion y revaluar el alcance del BCMS vy la politica y los

objetivos de la continuidad del negocio.
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Estos requisitos son “genéricos y destinados a ser aplicables a todas las
organizaciones, o a partes de las mismas, independientemente del tipo, tamafio
y naturaleza de la organizacion” (International Organization for Standardization,

2012), y se describen en las siguientes clausulas:

e La clausula 1 detalla el alcance de la norma y de sus requerimientos, los
cuales son dependientes del tipo de cada organizacion y de sus necesidades
particulares.

e La clausula 2 explica el alcance legal de la norma y de sus referencias.

e La clausula 3 contiene los términos que se usan en la norma y sus
definiciones.

e La clausula 4 se refiere al contexto de la organizacién, es decir conocer y
entender su negocio, Sus procesos, servicios, productos, posibles problemas,
sus relaciones, sus riesgos asi como sus expectativas para poder definir el
alcance del BCP.

e La clausula 5 abarca el liderazgo que se requiere de la alta direccion para el
BCP, qué politicas implementara, las autoridades, sus roles vy
responsabilidades.

e La clausula 6 detalla como planificar las acciones para responder tanto a los
riesgos como a las oportunidades, como establecer los objetivos del BCP y sus
planes.

e La clausula 7 se refiere al soporte necesario para el BCP que consiste en los
recursos que demanda, las competencias que requiere, asi como el
conocimiento y la conciencia para elaborarlo e implementarlo. Incluye también
la comunicacién interna o externa que sera necesaria, y la documentacion a
generar junto con su proceso de creacién, actualizacion y control.

e La clausula 8 hace referencia a la operacion por medio del Andlisis de
Impacto al Negocio BIA y al Analisis de Riesgos, en base a los cuales se
determinaran las estrategias de continuidad del negocio a implementar segun
sus necesidades. Indica también como proceder con la implementacién de los
procedimientos del BCP: estructura de respuesta a los incidentes, las alertas y

Su comunicacion, la operacion de los planes, la recuperacién y sus pruebas.
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e La clausula 9 detalla como evaluar el desempefio de la implementacién del
BCP por medio del monitoreo, medicion, andlisis y evaluacion, considerando la
importancia de los procesos de auditoria.

e La clausula 10 detalla el proceso de mejora continua a implementar para el
BCP, ya que no queda como un plan estatico si no que evoluciona junto con la

organizacion y sus cambios.

Las etapas del ciclo PDCA se implementan con las clausulas 4, 5,6, 7, 8,9y

10 como se muestra en la siguiente tabla:

Tabla 1: Relacién de etapas y clausulas

ETAPA CLAUSULA DESCRIPCION
RELACIONADA
Planear Clausula 4 Introduce los requisitos necesarios

para establecer el contexto de las
BCMS que se aplica a la organizacion,
asi como las necesidades, requisitos y
alcance

Clausula 5 En él se resumen los requisitos
especificos para el papel de la alta
direccion en el BCMS, y cémo el
liderazgo articula sus expectativas a la
organizacion a través de una
declaracion de politica

Clausula 6 En él se describen los requisitos en
relacion con el establecimiento de
objetivos estratégicos y principios
rectores para las BCMS en su conjunto.

El contenido de la cldusula 6 difiere de
establecer oportunidades de
tratamiento de riesgos derivados de la
evaluacion de riesgos, asi como el
analisis de impacto en el negocio (BIA)
los objetivos de recuperacion
derivados

Los requisitos de andlisis de impacto de
negocio y procesos de evaluacion de
riesgos se detallan en la Clausula 8
Clausula 7 Es compatible con las operaciones
BCMS en relacién con el
establecimiento de la competencia y
de la comunicacién que sea necesaria
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Hacer

Verifica

Actuar

Clausula 8

Clausula 9

Clausula 10

con las partes interesadas, asi como los
requerimientos para elaborar,
controlar, mantener y conservar la
documentacién requerida.

En él se definen los requisitos de
continuidad de negocio, determina
como abordarlos y desarrolla los
procedimientos para gestionar un
incidente perturbador

En él se resumen los requisitos
necesarios para medir el desempefio
de la gestion de la continuidad del
negocio, BCMS cumplimiento de esta
Norma Internacional y expectativas de
la administracién, y busca Ia
retroalimentacién en relacion con las
expectativas de gestion

Se identifica y actla sobre las no
conformidades del BCMS a través de
acciones correctivas

Tomado de: ISO International Organization of Standardization, 2012
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CAPITULO II: ANALISIS DE BRECHA DE LA GESTION DE CONTINUIDAD
El andlisis de brecha es una herramienta que permite identificar la diferencia
gue existe entre dos puntos, para la presente evaluacion el alcance comprende
establecer la brecha entre la situacion actual de la Gestion de la Continuidad
gue lleva a cabo la empresa de gobierno objeto de este estudio y el Proceso de
Gestion de la Continuidad de ITIL.

Para la evaluacion se hizo uso de una encuesta, cuyo proceso de creacion e
implementacion estd detallada en el punto 2.2 Disefio de herramienta para
evaluacioén y andlisis de brecha de este capitulo.

El resultado del andlisis de brecha es una serie de acciones que se deberan
ejecutar para alcanzar la meta planteada.

En este capitulo se detalla la situacion actual, los resultados derivados de la

encuesta aplicada y se definen las oportunidades de mejora a implementar.

2.1. Situacion Actual.

La empresa de gobierno objeto de este estudio, es la encargada de regular el
ambito laboral tanto para el sector publico como para el privado, y basa su
competencia en el Codigo de Trabajo y en la Ley Organica de Servicio Publico

respectivamente.

Es parte de la Funcién Ejecutiva y organicamente es descentralizada, es decir
gue cuenta con una matriz en Quito y representacion en las provincias bajo el
esquema de Direcciones Regionales y Delegaciones de Trabajo y Servicio
Pdblico. Al momento cuenta con 1329 servidores publicos a nivel nacional,
distribuidos en Planta Central, Direcciones Regionales de Trabajo y Empleo,
Delegaciones de Trabajo y Empleo, y puntos de atencion de la Red Socio

Empleo.

En lo referente a TI, la empresa cuenta con una Direccion de Tecnologias de la
Informacién y Comunicaciones, la cual pertenece a la Coordinacion General de

Gestion Estratégica, y son consideradas como unidades de apoyo.
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La Direccibn de Tecnologias de la Informacién y Comunicaciones es la
encargada de proporcionar los servicios tecnoldgicos institucionales, tanto para
usuarios internos y clientes externos: otras instituciones publicas y servidores

publicos, empleadores y trabajadores privados.
El portafolio de servicios informaticos se conforma por:

e 20 aplicaciones / sistemas informaticos transaccionales (Ver Anexo 1.
Catalogo de Servicios-Aplicaciones).

e Servicio de infraestructura y Data Center

e Servicio de correo electronico

e Servicio de internet

e Servicio de telefonia IP

e Servicio de video conferencia

e Servicio de conectividad y redes

e Servicio de soporte (Direccion de Tecnologias de la Informacion vy

Comunicaciones, 2015)

A nivel organizativo, la Direccion de Tecnologias de la Informacion y
Comunicaciones se conforma por tres coordinaciones: Infraestructura y Redes,

Desarrollo de Software y Soporte en Sitio.

La Coordinacion de Infraestructura y Redes cuenta con nueve especialistas y
un coordinador, la Coordinacion de Desarrollo de Software con nueve
desarrolladores y un coordinador; la Coordinacion de Soporte en Sitio esta

conformada por ocho especialistas y un coordinador.

En el Acuerdo Ministerial 166 “Esquema Gubernamental de Seguridad de la
Informacién EGSI” emitido en el Registro Oficial del 25 de septiembre de 2013
por la Secretaria Nacional de la Administracion Publica (2013), en el punto 10
“Gestion de la Continuidad del Negocio”, establece las pautas a considerar
para que las instituciones implementen el Proceso de Continuidad del Negocio
como parte de la Seguridad de la Informacién, asi como instruye la elaboracién
del Analisis de Riesgos, Analisis de Impacto al Negocio, y los planes

necesarios para su implementacion.



En el Acuerdo 039 “Normas de Control Técnico” de la Contraloria General del
Estado (2013), en el punto 100-02 determina que entre los objetivos del Control

Interno estan:

e Garantizar la confiabilidad, integridad y oportunidad de la informacion
e Cumplir con las disposiciones legales y la normativa de la entidad para
otorgar bienes y servicios publicos de calidad

En el punto 410-04 “Politicas y Procedimientos” se establece que la unidad de

tecnologias de la informacién y comunicaciones de la organizacion debe
“definir, documentar y difundir las politicas, estandares y procedimientos que
regulan las actividades relacionadas a su competencia, asegurando la calidad y
disponibilidad de los servicios tecnolégicos” (Contraloria General del Estado,
2013).

En el punto 410-11 “Plan de contingencias”, establece que la unidad de
tecnologia de informacion debe “definir, aprobar e implementar el plan de
continuidad y de recuperacion para el caso de una emergencia 0 suspension
en el procesamiento de la informacion por problemas en los equipos,

programas o personal relacionado” (Contraloria General del Estado, 2013).

En el Acuerdo Ministerial No. 111 “Reforma Integral del Estatuto Organico de
Gestion Organizacional por Procesos” del Ministerio del Trabajo (n.d.), se

enfatiza en aspectos como:

e Calidad y disponibilidad de los servicios institucionales
e Calidad, seguridad y disponibilidad de la informacion
e Calidad, seguridad y disponibilidad de los servicios informaticos

e Precautelar la seguridad de los bienes institucionales y de su personal.

Sin embargo del marco legal y las obligaciones derivadas de éstos, en lo que
respecta al proceso de Gestibn de la Continuidad no existe un proceso
formalmente establecido a nivel de la Direccion de Tecnologias de la

Informacién y Comunicaciones ni a nivel institucional.
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2.2. Disefio de herramienta para evaluacion y analisis de brecha.
Para realizar el andlisis de la situacion actual de la Gestién de la Continuidad
se utiliz6 como herramienta de evaluacion una encuesta, para cuyo disefio se

considero los siguientes parametros:

1. Alcance de la evaluacion: se evaluaron aspectos relacionados al proceso

de Gestion de la Continuidad de TI segun lo definido en ITIL v3.

2. Determinacion del Tamafio de la muestra: se realizé la encuesta a 1335
servidores publicos que se encuentran laborando en la institucion a nivel

nacional.

3. Medio de evaluacidn: Se realizo una encuesta por medio de la herramienta

Limesurvey disponible en la institucion.

4. Aspectos a evaluar: para identificar y clasificar los resultados las preguntas
se agruparon en 6 ejes principales:

a. Gestion de la Continuidad como una Practica

¢ Objetivo: Verificar si se conoce el proceso de Gestion de la Continuidad de TI
y qué tanto se lo aplica.

b. Principios de la Gestidon de la Continuidad

e Objetivo: Conocer si el proceso de Gestion de la Continuidad de TI dispone
de principios solidos para su implementacion.

c. Disefo del Proceso y Actividades

e Objetivo: Identificar si el proceso de Gestion de la Continuidad de TI cubre
todos los procesos y actividades institucionales.

d. Organizacion

e Objetivo: Conocer si las funciones para el proceso de Gestion de la
Continuidad de TI estan definidas en la institucion.

e. Consideraciones tecnoldgicas

e Objetivo: Validar si las herramientas tecnoldgicas disponibles apoyan al
proceso de Gestion de la Continuidad de TI

f. Implementacién del proceso de Gestion de la Continuidad
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¢ Objetivo: Identificar si el proceso de Gestion de la Continuidad de Tl es parte

estratégica y cuenta con el respaldo de la organizacion.

5. Proceso de toma de evaluacion: Siguiendo el proceso interno institucional
para aplicar encuestas, se procedio a:

a. Crear el prototipo de la encuesta.

b. La encuesta prototipo fue revisada y aprobada por el Director de Tecnologias
de la Informacién y Comunicaciones.

c. La encuesta aprobada fue creada en la herramienta automética Limesurvey.
(Ver Anexo 2. Modelo Encuesta Aplicada)

d. Se procedié a cargar una base de servidores publicos que se encuentran
trabajando a nivel nacional, a la herramienta automatica Limesurvey (nimero
de documento de identificacion).

e. Se solicitd a la Direccion de Cambio y Cultura el disefio del banner
informativo para la notificacion de la encuesta, y el envio masivo de notificacion
a los servidores publicos de la institucion para la ejecucion de la encuesta. (Ver
Anexo 3. Formato Requerimiento para la Socializacion de Proyectos de

Eficiencia Institucional)

2.3. Evaluacion de la situacion actual.
Para establecer el estado actual del Proceso de la Gestion de la Continuidad,
se establecio la escala de puntuacion para las respuestas de la encuesta

aplicada de la siguiente forma:

Tabla 2: Escala de puntuacion para encuesta

Respuesta Puntuacién
Totalmente de acuerdo 4 puntos
De acuerdo 3 puntos

En desacuerdo 2 puntos
Totalmente en desacuerdo 1 punto

En duda 0 puntos
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Se asigna 0 puntos a las respuestas en duda ya que no establecen claramente
si la persona est4 o no de acuerdo con el enunciado de la pregunta planteada.
Asi también, se establece que la maxima calificacion posible es 4 puntos.

Luego de la tabulacion de los resultados (Ver Anexo 4. Resultados Encuesta),
se observa que el proceso se encuentra entre el punto 1.08 y 1.27, por lo que
se establece como meta llegar al punto 2 con el fin de acortar la brecha.

ANALISIS DE BRECHA ENTRE SITUACION ACTUALY META PLANTEADA

GESTION DE LA
CONTINUIDAD COMO UNA
Fl

RACTICA

IMPLEMENTACION DEL
PROCESO DE GESTIOM DE LA
CONTINUIDAD T~

PRINCIPIOS DE LA GESTION
DE LA CONTINUIDAD

Puntaje Promedio

— |\leta

CONSIDERACIONES L~ ~~J DISENO DE PROCESOS Y
TECNOLOGICAS ACTIVIDADES

ORGANIZACION

Figura 4: Analisis de brecha entre situacion actual y meta planteada

Los resultados de la encuesta, agrupados por cada uno de los pilares, se

detallan a continuacion:
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A. Gestion de la Continuidad como una Practica:

Totalmente

de acuerdo @e@stion de la Continuidad como una
4% ’ .
Practica

De acuerdo
18%

En Desacuerdo
12%

Totalmente en
desacuerdo
12%

Figura 5: Pilar 1 Resultados Total de Encuestados

B. Principios de la Gestién de la Continuidad:

Totalmente e e e .,
soen ® Principios de la Gestion de la
3% Continuidad
De acuerdo

22%

En

Desacuerdo Tota

12% desacuerdo
9%

Figura 6: Pilar 2 Resultados Total de Encuestados
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C. Disefio de Procesos y Actividades

Totalmente

deacuerdo  DiseNo de Procesos y Actividades
6%

De acuerdo
22%

En
Desacuerdo

0,
11% Totalmente en

desacuerdo
8%

Figura 7: Pilar 3 Resultados Total de Encuestados

D. Organizacion:

Totalmente Orga nizaCién

de acuerdo
7%

De acuerdo
20%

En Desacuerdo |
10% Totalmente en

desacuerdo
8%

Figura 8: Pilar 4 Resultados Total de Encuestados
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E. Consideraciones Tecnholdgicas:

Totaimente  Consjderaciones Tecnoldgicas

de acuerdo
6%

De acuerdo
25%

En Desacuerdo
10% Totalmente en

desacuerdo
9%

Figura 9: Pilar 5 Resultados Total de Encuestados

F. Implementacién del Proceso de Gestién de la Continuidad:

Totalmente de

.werdo Implementacion del Proceso
7%

De acuerdo
25%

En Desacuerdo
9%

Totalmente en
desacuerdo
6%

Figura 10: Pilar 6 Resultados Total de Encuestados

Por el puntaje promedio de cada uno de los pilares, se ubican de menor

mayor:
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Tabla 3: Puntaje promedio por pilar

Pilar Puntaje promedio

Implementacion del Proceso de Gestion de la | 1.08
Continuidad

Disefo de Procesos y Actividades 1.10
Consideraciones Tecnolbgicas 1.15
Principios de la Gestion de la Continuidad 1.18
Organizacién 1.22
Gestién de la Continuidad como una Préctica 1.27

2.4. Definicién de oportunidades de mejora.

En cada pilar se identifica dos preguntas que obtuvieron los resultados mas

bajos:

A. Gestion de la Continuidad como una Practica:

o Pregunta 1: ¢Conoce claramente el

continuidad?

proceso de gestion de

la

4%

Total de Encuestados

B Enduda

B Totalmente en desacuerdo
En Desacuerdo

M De acuerdo

H Totalmente de acuerdo

Figura 11: Pregunta A1 Resultados Total de Encuestados

La respuesta con mayor puntuacion fue “En duda”, lo cual significa que el

proceso de gestion de la continuidad no es conocido en la institucion.
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Unicamente el 22% indica conocerlo en alguna manera (18% De acuerdo y 4%

Totalmente de acuerdo).

o Pregunta 2: ¢Conoce cuales son los procesos institucionales
considerados criticos?

Total de Encuestados

3%

B Enduda

B Totalmente en desacuerdo
1 En Desacuerdo

M De acuerdo

M Totalmente de acuerdo

Figura 12: Pregunta A2 Resultados Total de Encuestados

La respuesta con mayor puntuacion fue “En duda”, lo cual significa que se

desconocen cuales son los procesos criticos de la institucion.

Unicamente el 21% indica conocerlo en alguna manera (18% De acuerdo y 3%

Totalmente de acuerdo).

B. Principios de la Gestidén de la Continuidad:

o Pregunta 1: ¢Estan definidas las politicas para la Continuidad?
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Total de Encuestados

3%

B En duda
H Totalmente en
desacuerdo

= En Desacuerdo

B De acuerdo

Figura 13: Pregunta B1 Resultados Total de Encuestados

La respuesta con mayor puntuacion fue “En duda”, lo cual significa que no se

conoce si las politicas de continuidad han sido definidas en la institucion.

Unicamente el 25% indica conocerlo en alguna manera (22% De acuerdo y 3%

Totalmente de acuerdo).

o Pregunta 3: ¢Existe un plan de continuidad del negocio para la

institucion?



Total de Encuestados

3% B En duda
B Totalmente en
desacuerdo

= En Desacuerdo

B De acuerdo

H Totalmente de acuerdo

Figura 14: Pregunta B3 Resultados Total de Encuestados

La respuesta con mayor puntuacion fue “En duda”, lo cual significa que no se

conoce si existe un plan de continuidad del negocio en la institucion.

Unicamente el 25% indica conocerlo en alguna manera (22% De acuerdo y 3%

Totalmente de acuerdo).

C. Disefio de Procesos y Actividades:

o Pregunta 2: ;Se ha definido el Alcance de la Gestion de la continuidad?
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Total de Encuestados

3%

M Enduda

M Totalmente en desacuerdo
M En Desacuerdo

M De acuerdo

H Totalmente de acuerdo

Figura 15: Pregunta C2 Resultados Total de Encuestados

La respuesta con mayor puntuacion fue “En duda”, lo cual significa que no se

conoce el alcance de la gestion de la en la institucion.

Unicamente el 25% indica conocerlo en alguna manera (22% De acuerdo y 3%

Totalmente de acuerdo).

o Pregunta 4: ¢Se ha definido el proceso, actividades, métodos y técnicas

de la Gestion de Continuidad?
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Total de Encuestados

4%

M Enduda

B Totalmente en desacuerdo
1 En Desacuerdo

M De acuerdo

M Totalmente de acuerdo

Figura 16: Pregunta C4 Resultados Total de Encuestados

La respuesta con mayor puntuacion fue “En duda”, lo cual significa que no se
conoce si se han definido los procesos, actividades, métodos y técnicas de la
continuidad en la institucion.

Unicamente el 24% indica conocerlo en alguna manera (20% De acuerdo y 4%
Totalmente de acuerdo).

D. Organizacion:
o Pregunta 1: ¢Estan definidos formalmente los roles y responsabilidad

para el proceso de gestion de la continuidad?
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Total de Encuestados

® Enduda

M Totalmente en
desacuerdo

= En Desacuerdo

B De acuerdo

Figura 17: Pregunta D1 Resultados Total de Encuestados

La respuesta con mayor puntuacion fue “En duda”, lo cual significa que no se
conocen estos roles y responsabilidades en la institucion.

Unicamente el 27% indica conocerlo en alguna manera (20% De acuerdo y 7%

Totalmente de acuerdo).

o Pregunta 4: ¢(Se han definido las funciones y responsabilidades del

Administrador de nivel de servicio?
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Total de Encuestados

H En duda

H Totalmente en
desacuerdo

= En Desacuerdo

H De acuerdo

Figura 18: Pregunta D4 Resultados Total de Encuestados

La respuesta con mayor puntuacion fue “En duda”, lo cual significa que no se
conoce las funciones y responsabilidades del administrador de nivel de servicio

en la institucion.

Unicamente el 29% indica conocerlo en alguna manera (23% De acuerdo y 6%
Totalmente de acuerdo).

E. Consideraciones Tecnologicas:

o Pregunta 2: ¢{Se cuenta con un plan de recuperacion?
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Total de Encuestados

4%

M Enduda

M Totalmente en desacuerdo
M En Desacuerdo

M De acuerdo

H Totalmente de acuerdo

Figura 19: Pregunta E2 Resultados Total de Encuestados

La respuesta con mayor puntuacion fue “En duda”, lo cual significa que no se

conoce si existe un plan de recuperacion en la institucion.

Unicamente el 25% indica conocerlo en alguna manera (21% De acuerdo y 4%
Totalmente de acuerdo).

o Pregunta 4: ¢Se cuenta con un Data Center alterno?
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Total de Encuestados

4% M Enduda
B Totalmente en
desacuerdo

= En Desacuerdo

H De acuerdo

H Totalmente de acuerdo

Figura 20: Pregunta E4 Resultados Total de Encuestados

La respuesta con mayor puntuacion fue “En duda”, lo cual significa que no se

conoce si existe un data center alterno en la institucion.

Unicamente el 22% indica conocerlo en alguna manera (18% De acuerdo y 4%

Totalmente de acuerdo).

F. Implementacion del Proceso de Gestion de la Continuidad:
o Pregunta 2: ¢{Se ha asignado presupuesto y recursos para el proceso de

gestion de la continuidad?
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Total de Encuestados

4%

B Enduda

B Totalmente en desacuerdo
1 En Desacuerdo

M De acuerdo

H Totalmente de acuerdo

Figura 21: Pregunta F2 Resultados Total de Encuestados

La respuesta con mayor puntuacion fue “En duda”, lo cual significa que no se
conoce si se cuenta con el presupuesto y recursos necesarios para la
continuidad en la institucion.

Unicamente el 22% indica conocerlo en alguna manera (18% De acuerdo y 4%

Totalmente de acuerdo).

o Pregunta 3: ¢Se utiliza el Anélisis de Impacto al Negocio para definir
nuestros servicios criticos, el costo por su pérdiday lo que constituye un

incidente grave?
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Total de Encuestados

4% H En duda
H Totalmente en
desacuerdo

En Desacuerdo

B De acuerdo

H Totalmente de acuerdo

Figura 22: Pregunta F3 Resultados Total de Encuestados

La respuesta con mayor puntuacion fue “En duda”, lo cual significa que no se
conoce si se utiliza el Andlisis de Impacto al Negocio para definir los servicios

criticos y los costos asociados con su pérdida en la institucion.

Unicamente el 23% indica conocerlo en alguna manera (19% De acuerdo y 4%

Totalmente de acuerdo).

En base a estos resultados se han definido las siguientes oportunidades de

mejora:

1. Desarrollar el Analisis de Impacto al Negocio de la institucién para identificar
los procesos criticos y su impacto en caso de pérdida.

2. Realizar la evaluacion de riesgos a los que esta expuesta la organizacion.

3. Definir las estrategias de continuidad para la institucion.

4. Definir la Politica de Continuidad institucional.

5. Desarrollar el Plan de Continuidad del Negocio para la institucion.

6. Realizar la calendarizacion de revisiones, mantenimiento, y pruebas del Plan

de Continuidad del Negocio.
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2.5. Ejecucion de oportunidades de mejora.
En el Capitulo Il se describe el desarrollo de las acciones de mejora segun el
siguiente detalle:

e Fase 1 Andlisis del Negocio - Analisis de Impacto al Negocio BIA:
Desarrollar el Andlisis de Impacto al Negocio de la institucion para identificar
los procesos criticos y su impacto en caso de pérdida.

e Fase 1 Andlisis del Negocio — Evaluacion de Riesgos: Realizar la
evaluacion de riesgos a los que esta expuesta la organizacion.

e Fase 2 Seleccion de Estrategias de Recuperacién: Definir las estrategias
de continuidad para la institucion.

e Fase 3 Desarrollo del Plan de Continuidad - Definicion de la politica de
continuidad: Definir la Politica de Continuidad institucional.

e Fase 3 Desarrollo del Plan de Continuidad: Desarrollar el Plan de
Continuidad del Negocio para la institucion.

e Fase 4 Pruebas y Mantenimiento: Realizar la calendarizacion de revisiones,

mantenimiento, y pruebas del Plan de Continuidad del Negocio.
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CAPITULO Ill: DESARROLLO DEL PLAN DE CONTINUIDAD DEL
NEGOCIO.

3.1. Fase 1: Andlisis del Negocio
El desarrollo del Analisis de Impacto al Negocio permite identificar, cuantificar y
calificar el impacto que sufriria la organizacion a causa de las interrupciones de

los servicios.
Se determinan también los siguientes indicadores:

e Tiempo Maximo de Tolerancia a la no disponibilidad de los sistemas
(Maximun Time Outage), es el tiempo maximo de inactividad que la
organizacion puede tolerar la ausencia o no disponibilidad de una funcién o
proceso. El MTO se constituye por dos elementos: el tiempo de recuperacion
del sistema (Recovery Time Objective) y el tiempo de trabajo en recuperacion.

e Punto Objetivo de Recuperacion (Recovery Point Objective), que es la
antigiedad maxima de los datos para su restauracion, es decir qué cantidad de
informacion puede la organizacion perder.

e Tiempo Objetivo de Recuperacion (Recovery Time Objective), definido como
el tiempo que le tomara a una organizacion volver a funcionar de acuerdo a los
niveles de servicio acordados, en otras palabras cuanto tiempo puede la

organizacion permanecer sin el servicio.

Con los resultados de este analisis se determinan las estrategias de

recuperacion apropiadas a las necesidades de la organizacion.

3.1.1. Andlisis de Impacto al Negocio BIA
Para realizar el Andlisis de Impacto al Negocio se realizaron las siguientes

actividades:

e Identificar los procesos institucionales (Ver Anexo 5. Catalogo de Procesos de
Negocio).

e Identificar qué procesos institucionales son considerados como criticos por el
posible impacto al negocio derivado de su interrupcion.

e Determinar los servicios informaticos asociados a los procesos institucionales.
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e Identificar el Tiempo Maximo de Tolerancia a la no disponibilidad de los
sistemas (MTO).
e Establecer los Puntos Objetivos de Recuperacion (RPO).

e Establecer los Tiempos Objetivos de Recuperacion (RTO).

El analisis de impacto al negocio realizado se encuentra en el Anexo 6. Analisis
de Impacto al Negocio.

Con el equipo funcional experto de cada proceso de negocio se establecio:

1. Los tipos de impacto al negocio aplicables a los procesos de negocio de la

organizacion en caso de existir una interrupcion:

Tabla 4: Tipos de impactos al negocio

Tipo de impacto al negocio

Economico

Legal-Interno

Legal-Externo

Reputacional interno
Reputacional externo

Legal y Reputacional externo
Legal y Reputacional interno
Todos

2. En base a esta categorizacion del impacto al negocio se identifican las

categorias de los procesos por su criticidad:

Tabla 5: Categorias de criticidad de los procesos de negocio

Categorias de criticidad
Alta

Media

Baja

3. Para identificar los procesos de criticidad alta desde el punto de vista del
negocio, se realizaron reuniones con cada uno de los duefios de proceso

segun el siguiente detalle:
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Tabla 6: Autoridad que particip6 en el BIA

Administrativa Financiera

UNIDAD
ADMINISTRATIVA AUTORIDAD PARTICIPANTE EN ANALISIS
PROCESO DE NEGOCIO PROPIETARIA DEL BIA
PROCESO
Coordinador General Administrativo
- Coordinacion General Financiero
Compras y Adquisiciones

Director de Compras Publicas
Director Administrativo
Director Financiero

Capacitacion a instituciones publicas,
empresas privadas y universidades en el
uso del portal Red Socio Empleo

Certificacién de cumplimiento de
empleabilidad de personal provisto por
la Red Socio Empleo a empleadores
participantes en contratacion de obras
publicas.

Registro y asesoramiento en el portal
Red Socio Empleo

Registro y carnetizacién de los maestros
de la construccion en la Red Socio
Empleo

Proceso de preseleccidn de personal

para instituciones publicas y empresas
privadas

Intermediacion laboral entre

empleadores y maestros en la Red Socio

Empleo

Publicacidn de ofertas laborales en el
portal Red Socio Empleo a través de las

Coordinacion General de
cuentas de los empleadores

Empleo y Salarios

Seleccion de hojas de vida para ofertas

laborales publicadas en el portal Red
Socio Empleo

Vinculacion a ofertas laborales dentro

del portal Red Socio Empleo, a las

personas que solicitan ayuda a las

distintas instituciones de estado

Soporte funcional para aplicar a ofertas
laborales en el portal Red Socio Empleo
para buscadores de empleo

Soporte funcional sobre la etapa de

concurso de méritos y oposicion en el

portal Red Socio Empleo para
buscadores de empleo

Soporte funcional para actualizacién de
la hoja de vida registrada en el portal
Red Socio Empleo para buscadores de
empleo

Soporte funcional para el registro por
primera vez de los empleadores en el
portal Red Socio Empleo

Coordinador General de Empleo y
Salarios
Director de Red Socio Empleo
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Soporte técnico para solucién de
inconvenientes con el uso del portal
Red Socio Empleo para buscadores de
empleo y empleadores

Registro y legalizacién de informe de
decimatercera remuneracion por
periodos de célculo hasta el afio 2012

Registro de informe de decimatercera
remuneracion para el periodo de
calculo a partir del afio 2013

Registro y legalizacion de informe de
decimacuarta remuneracion por
periodos de célculo hasta el afio 2012

Registro de informe de decimacuarta
remuneracion para el periodo de
calculo a partir del afio 2013

Registro y legalizacién de informe de
participacidn de utilidades por periodos
de cdlculo hasta el afio 2012

Registro de informe de participacion de
utilidades por periodos de calculo a
partir de afio 2013

Registro de decimaterceray
decimacuarta remuneracion para el
servicio doméstico

Soporte funcional para el ingreso de
informacidn al Sistema de Salarios en
Linea para registro de 13°, 14°
remuneraciones y participacion de
utilidades

Soporte técnico para modificacion de
registro de informacion del sistema de
salarios en linea para 13°, 14°
remuneracion y participacion de
utilidades

Soporte técnico para activar y resetear
formularios en el Sistema de Salarios en
Linea para registro de 13°, 14°
remuneraciones y participacion de
utilidades

Soporte funcional para carga de
archivos csv en el Sistema de Salarios en
Linea para registro de 13°, 14°
remuneraciones y participacion de
utilidades

Direccion de Analisis
Salarial

Director de Anadlisis Salarial

Absolucidn de consultas de régimen
laboral y gerentes institucionales

Calificacién de régimen laboral

Estudios de cambio de denominacion y
rectificacion por efecto de la calificacién
del régimen laboral

Estudios de pendientes por efecto de la
calificacidn de régimen laboral

Direccion de Apoyo a la
Gestion del Talento
Humano

Director de Apoyo a la Gestion del
Talento Humano

Asesoria directa en materia juridica en
temas relacionados con la
Administracién del Talento Humano y

Direccion de Asesoria
Juridica del Servicio
Publico

Director de Asesoria Juridica del Servicio
Publico
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Remuneraciones del Servicio Publico

Absolucidn de consultas legales de las
Entidades del Sector Publico respecto
con la Administracion del Talento
Humano y Remuneraciones del Servicio
Publico

Resolucion de recursos administrativos
de apelacién relacionado al servicio
publico

Resolucion de recursos administrativos
extraordinarios de revisidn relacionado
al servicio publico

Resolucion de recursos administrativos
de reposicion relacionado al servicio
publico

Absolucidn de consultas de contratos
individuales bajo Cédigo de Trabajo

Absolucidn de consultas de utilidades
bajo Cddigo de Trabajo

Registro de directivas microempresa
asociativas

Resolucion de recursos administrativos
de apelacidn de dmbito de trabajoy
empleo

Resolucion de recursos administrativos
extraordinarios de revisién en dmbito
de trabajo y empleo

Resolucion de recursos administrativos
de reposicion en ambito de trabajo y
empleo

Direccion de Asesoria
Juridica Trabajo y Empleo

Direccion de Asesoria Juridica Trabajo y
Empleo

Absolucidn de consultas de Grupos
Prioritarios en dmbito laboral

Vinculacién de jovenes de instituciones
de educacidn superior e institutos
tecnoldgicos de carreras técnicas y

tecnoldgicas a través de pasantias en el

sector publico

Charlas de sensibilizacion sobre
insercion laboral con enfoque inclusivo.

Direccion de Atencion a
Grupos Prioritarios

Director de Atencidon a Grupos
Prioritarios
Director Proyecto Primer Empleo
Director Proyecto Servicio Civil
Ciudadano

Absolucidn de consultas de la Norma
Técnica del Subsistema de Formaciony
Capacitacion

Registro del plan de capacitaciones
ejecutadas por las Instituciones Publicas

Registro de personas naturales y
juridicas que prestan servicios de
capacitacion para el sector publico

(calificadas por las UATH)

Capacitacion en la norma técnica del
subsistema de formacién y capacitacion

Direccion de Capacitacion

Director de Capacitacion

Comunicacion interna

Direccion de
Comunicacion

Director de Comunicacion




Absolucidn de consultas en temas
relacionados a la gestion de
migraciones

Otorgamiento de personeria juridica y
aprobacidn de Estatutos en
Organizaciones Artesanales

Aprobacién de reformas al estatuto de
organizaciones artesanales

Registro de directivas de las
organizaciones artesanales

Registro de inclusion, exclusién y
renuncia de socios de las organizaciones
artesanales

Disolucion de personeria juridica
organizaciones artesanales

Refrendacion de titulos de maestros de
taller (tripartito con ministerio de
educacién y junta nacional de defensa
del artesano)

Refrendacion de titulos de operadores
mecanicos de equipo caminero
(FEDESOMEC)

Soporte funcional para el registro de
informacién en el Sistema de
Migraciones Laborales

Registro laboral de extranjeros en
Ecuador

Emisidn de solicitud para autorizacion
laboral para extranjeros

Autorizacion laboral para extranjeros
que trabajan en el sector publico.

Autorizacion laboral para artistas
extranjeros

Direccion de Empleoy
Reconversion Laboral

Director de Empleo y Reconversion
Laboral
Director de Migraciones Laborales
Director de Organizaciones Laborales

Autorizacidn de contratos de servicios
ocasionales que superan el 20%
permitidos por la LOSEP y su
Reglamento

Direccion de Evaluacion y
Control Técnico del
Servicio Publico

Director de Evaluacion y Control Técnico
del Servicio Publico

Absolucidn de consultas en temas de
talento humano y remuneraciones

Aprobacién de creacidn de puestos de
carrera

Aprobacién de creacién priorizada de
puestos de carrera

Aprobacién de creacion de puestos de
nivel jerarquico superior

Aprobacién de incorporacion de
puestos de nivel jerdrquico superior

Aprobacioén de perfiles provisionales de
puestos

Aprobacién para contratar puestos
estratégicos

Aprobacién de supresidn de puestos en
las instituciones publicas

Habilitacién de partidas vacantes

Direccion de
Fortalecimiento
Institucional

Director de Fortalecimiento Institucional
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Expedicion del manual de descripcion,
valoracién y clasificacion de puestos

Aprobacién de reformas a manuales de
descripciodn, valoracién y clasificacion de
puestos

Revision a la clasificacion y cambio de
denominacién de puestos por
implementacion del manual de

descripcidn, valoracién y clasificacion de
puestos.

Validacién de Estatutos Organicos de
Instituciones que no pertenecen a la
Administracién Publica Central y
dependiente de la Funcién Ejecutiva
(Otras Funciones del Estado, GAD's,
Universidades, EP’s)

Registro traspaso de puesto a otra
institucién

Audiencia de mediacion voluntaria para
la solucion de conflictos individuales de
trabajo mediante solicitud directa

Audiencia de mediacién voluntaria para
la solucion de conflictos individuales de
trabajo mediante derivacién de la
Direccidn Regional de Trabajo y Servicio
Publico

Negociacion para la suscripcidn del
contrato colectivo por solicitud directa

Negociacion para la suscripcidn de
Contrato Colectivo derivada de la
Direccidn Regional de Trabajo y Servicio
Publico

Audiencia de Dialogo Social en la
solucion de conflictos colectivos
solicitud directa

Audiencia de mediacidn para la solucién
de conflictos colectivos de trabajo
mediante solicitud directa en el centro
de mediacién laboral

Direccion de Mediacion
Laboral

Director de Mediacion Laboral

Otorgamiento de personeria juridica y
aprobacion de estatutos en
organizaciones laborales

Aprobacion de reforma de estatutos de
organizaciones laborales

Registro de directiva de organizaciones
laborales

Registro de inclusion, exclusion y
renuncia de socios organizaciones
laborales

Disolucion de personeria juridica
organizaciones laborales

Direccion de
Organizaciones Laborales

Director de Organizaciones Laborales

Absolucidn de consultas sobre la
estructura técnica de la normativa
emitida por el MDT

Direccidn de Politicas y
Normas del Servicio
Publico

Director de Politicas y Normas del
Servicio Publico

Certificacion de no tener impedimento
para ejercer cargo publico para
ecuatorianos

Direccion de Secretaria
General

Director de Secretaria General
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Certificacién de no tener impedimento
para ejercer cargo publico para
extranjeros no residentes

Certificacion de relacion de
dependencia laboral con el sector
publico

Certificaciéon de relacion de
dependencia laboral con el sector
publico para personal activo de las
Fuerzas Armadas y Policia Nacional

Certificacidn de registro de catastro del
Sector Publico

Certificacidn de copias

Rehabilitacion de impedidos para
laborar en el servicio publico por
supresién de puestos

Rehabilitacion de impedidos por
compensacion por retiro voluntario,
venta de renuncia o figuras similares

para laborar en el servicio publico

Rehabilitacion de impedidos para
laborar en el servicio publico por
destitucion

Rehabilitacion de impedidos por
interdiccidn, concurso de acreedores o
insolvencia fraudulenta para laborar en

el servicio publico

Rehabilitacion de impedidos por
inhabilidad especial por mora (SRI, IECE,
BNF, Agencia de Garantia de Depdsito,
Contraloria General del Estados y
otros), para laborar en el servicio
publico

Rehabilitacion de impedido por compra
de renuncia para laborar en el servicio
publico

Rehabilitacién de impedido por
terminacién de relaciones laborales

Atencion de quejas, denuncias,
sugerencias y felicitaciones del usuario
respecto a la calidad del Ministerio del

Trabajo

Direccion de Seguimiento
y Control de Atencion y
Contacto Ciudadano

Director de Seguimiento y Control de
Atencién y Contacto Ciudadano

Registro en el catastro

Revisién a la Valoracion y Clasificacion
de Puestos y Cambio de Denominacién

Autorizacidn para la contratacion de
pasantes

Actualizacidn de Estructura Organica del
Sector Publico Ecuatoriano

Diagnéstico de la situacidn actual de las
UATH

Asignacion de roles y creacion de claves
mddulo del registro de informacion de
institucion-SIITH

Direccion de Seguimiento
y Monitoreo de las UATH

Director de Seguimiento y Monitoreo de
las UATH
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Soporte funcional y técnico del Sistema
Informatico Integrado de Talento
Humano y Remuneraciones SIITH

Registro de Empresas Publicas,
corporaciones y fundaciones

Consultas y soporte de Concursos de
Méritos y Opocion

Absolucién de consultas de
cumplimiento técnico legal en temas de
Seguridad y Salud en el Trabajo

Aprobacién de reglamento de higiene y
seguridad en el trabajo

Aprobacién de renovacion reglamentos
de seguridad y salud en el trabajo

Registro de Organismos Paritarios

Direccion de Seguridad y

Salud en el Trabajo

Director de Seguridad y Salud en el
Trabajo

Vinculacién

Pagos de ndmina

Viajes al exterior

Direccion de Talento
Humano

Director de Talento Humano

Provision de servicios de proyectos de
tecnologia

Provision de servicios de mesa de
soporte

Direccion de Tecnologias
de la Informacion y
Comunicaciones

Director de Tecnologias de la
Informacién y Comunicaciones

Intermediacién del pago de fondos de
terceros por actas de finiquito

Intermediacién del pago de fondos de
terceros por visto bueno

Intermediacién del pago de fondos de
terceros de jubilacidn patronal

Intermediacién del pago de fondos de
terceros por consignacion de utilidades

Intermediacion del pago de fondos de
terceros por consignacion salario digno

Intermediacion del pago de fondos de
terceros por conflictos colectivos

Intermediacion del pago de fondos de
terceros por otras consignaciones
(sueldos, pagos indebidos, otros)

Direccion Financiera

Director Financiero

Absolucidn de consultas verbales

Absolucidn de consultas escritas

Aprobacién de reglamentos internos de
trabajo

Aprobacién de reforma reglamentos
internos de trabajo

Atencion de denuncias ciudadanas por

incumplimiento en las obligaciones
laborales

Atencion de Accidentes laborales y

enfermedades profesionales, para

usuarios que no consten dentro del

Direccion Regional de
Trabajo y Servicio Publico

régimen del IESS

Director Regional de Trabajo y Servicio
Publico
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Reclamacidn colectiva presentada por
Instituciones Publicas o Privadas por la
falta de negociacién del Contrato
Colectivo

Resolucion del Pliego de Peticiones con
sentencia de primera instancia

Disolucion de organizaciones sociales:
fundaciones y/o corporaciones

Resolucion del Pliego de Peticiones con
sentencia de segunda instancia

Aprobacién de desvinculacién por
jubilacion voluntaria, renuncia
voluntaria o jubilacidn obligatoria

Aprobacién de registro de trabajadores
sustitutos de personas con discapacidad

Autorizacion de horarios especiales de
trabajo de empresas privadas

Autorizacion de jornadas especiales de
trabajo de instituciones publicas

Otorgamiento de personeria juridica de
microempresas asociativas con
aprobacion de estatutos

Aprobacién de reformas del estatuto
microempresas asociativas

Registro de renuncia, inclusion y
exclusidn de socios en microempresa
asociativas

Disolucion de microempresas
asociativas

Otorgamiento de personeria juridica de
organizaciones sociales: fundaciones
y/o corporaciones con aprobacion de

estatutos

Aprobacién de reformas del estatuto de
organizaciones sociales:fundaciones y/o
corporaciones

Registro de directivas organizaciones
sociales fundaciones y/o corporaciones

Registro de renuncia, inclusidn y
exclusién de miembros en
organizaciones sociales: fundaciones
y/o corporaciones

Registro de jornadas especiales de

trabajo de instituciones publicas del

Ministerio de Salud y Ministerio de
Educacion

Registro de contratos individuales

Registro de addendum de contratos
individuales

Registro contrato de subrogacion de
obligacion patronal

Registro de actas de finiquito
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Suscripcién de actas transaccionales
para instituciones privadas

Suscripcidn de actas transaccionales
para instituciones publicas

Suscripcidn de contratos colectivos para
instituciones privadas

Suscripcidn de contratos colectivos para
instituciones publicas

Terminacion de la relacidn laboral a
peticion del empleador con Visto bueno

Terminacion de relacion laboral a
peticion del Empleador con Visto bueno
sin suspension de la relacion laboral

Terminacion de relacion laboral a
peticion del Trabajador con Desahucio
laboral

Terminacion de relacion laboral a
peticion del Trabajador con Visto Bueno
sin suspension de relacién laboral

Aprobacién del acta de convenio de
pago mensual o global de Jubilacion
Patronal

Registro y seguimiento de metas TODOS TODOS

C Viceministerio de Servicio Asesor del Viceministerio de Servicio
Comunicacion interna

Publico Publico
o Viceministerio de trabajo Asesor del Viceministerio de trabajo y
Comunicacién interna
y Empleo Empleo

Adaptado de: Ministerio del trabajo, 2015

La definicion de la prioridad, del tiempo objetivo de recuperacion, punto objetivo
de recuperacion asi como del tiempo maximo de tolerancia a la no

disponibilidad, se basé en los siguientes parametros:

¢ Definiciones de condiciones del servicio y plazos derivados de la base legal
del proceso.

e NUmero de wusuario externos (instituciones, empresas Yy ciudadanos)
probablemente afectados.

e Capacidad operativa de cada unidad.

¢ Nivel de deterioro de la imagen institucional.

e Impacto econdmico a usuarios externos (falta de pagos, multas, costos
operativos de las instituciones).

e Impacto legal a usuarios externos (sanciones, acciones de control,

demandas).
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¢ Nivel de automatizacion del proceso con servicios tecnolégicos.

¢ Afectacion a estrategias y planes institucionales.

¢ Afectacion a compromisos politicos con Presidencia.

4. Como resultado del analisis de los factores anteriormente descritos, se

determinaron los siguientes procesos como “Criticos” para el negocio:

Tabla 7: Procesos de criticidad alta por impacto al negocio

UNIDAD
ADMINISTRATIVA
PROPIETARIA DEL

PROCESO

Proceso de negocio

TIPO DE IMPACTO

Viceministerio de Servicio

Publico Comunicacion interna LEGAL - INTERNO
Viceministerio de trabajoy
Empleo Comunicacion interna LEGAL - INTERNO

Direccién de Seguridad y Salud
en el Trabajo

Aprobacion de reglamento de
higiene y seguridad en el trabajo

LEGAL-REPUTACIONAL EXTERNO

Direccién Regional de Trabajo
y Servicio Publico

Aprobacion de reforma
reglamentos internos de trabajo

LEGAL-REPUTACIONAL EXTERNO

Direccién de Seguridad y Salud
en el Trabajo

Aprobacion de renovacién
reglamentos de seguridad y salud
en el trabajo

LEGAL-REPUTACIONAL EXTERNO

Coordinacion General de
Empleo y Salarios

Capacitacién a instituciones
publicas, empresas privadas y
universidades en el uso del portal

LEGAL-REPUTACIONAL EXTERNO
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Red Socio Empleo

Direccion de Secretaria
General

Certificacion de no tener
impedimento para ejercer cargo
publico para ecuatorianos

LEGAL-REPUTACIONAL EXTERNO

Direccion de Secretaria
General

Certificacion de no tener
impedimento para ejercer cargo
publico para extranjeros no
residentes

LEGAL-REPUTACIONAL EXTERNO

Direccion de Secretaria
General

Certificacion de relacion de
dependencia laboral con el sector
publico

LEGAL-REPUTACIONAL EXTERNO

Direccion de Secretaria
General

Certificacion de relacion de
dependencia laboral con el sector
publico para personal activo de
las Fuerzas Armadas y Policia
Nacional

LEGAL-REPUTACIONAL EXTERNO

Coordinacion General de
Empleo y Salarios

Certificaciéon de cumplimiento de
empleabilidad de personal
provisto por la Red Socio Empleo
a empleadores participantes en
contratacidn de obras publicas.

LEGAL-REPUTACIONAL EXTERNO

Direccidn de Secretaria
General

Certificacion de registro de
catastro del Sector Publico

LEGAL-REPUTACIONAL EXTERNO

Direccidn de Secretaria
General

Rehabilitacion de impedidos para
laborar en el servicio publico por
supresion de puestos

LEGAL-REPUTACIONAL EXTERNO

Direccidn de Secretaria
General

Rehabilitacién de impedidos por
compensacion por retiro
voluntario, venta de renuncia o
figuras similares para laborar en
el servicio publico

LEGAL-REPUTACIONAL EXTERNO

Direccion de Secretaria
General

Rehabilitacion de impedidos para
laborar en el servicio publico por
destitucion

LEGAL-REPUTACIONAL EXTERNO

Direccion de Secretaria
General

Rehabilitacién de impedidos por
interdiccion, concurso de
acreedores o insolvencia
fraudulenta para laborar en el
servicio publico

LEGAL-REPUTACIONAL EXTERNO

Direccion de Secretaria
General

Rehabilitacion de impedidos por
inhabilidad especial por mora
(SRI, IECE, BNF, Agencia de
Garantia de Depdsito, Contraloria
General del Estados y otros), para
laborar en el servicio publico

LEGAL-REPUTACIONAL EXTERNO

Direccion de Secretaria
General

Rehabilitacion de impedido por
compra de renuncia para laborar
en el servicio publico

LEGAL-REPUTACIONAL EXTERNO

Direccion de Secretaria
General

Rehabilitacion de impedido por
terminacion de relaciones

LEGAL-REPUTACIONAL EXTERNO
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laborales

Direccién de Seguimiento y

Monitoreo de las UATH

Registro en el catastro

LEGAL-REPUTACIONAL EXTERNO

Direccién de Seguimiento y

Monitoreo de las UATH

Actualizacion de Estructura
Organica del Sector Publico
Ecuatoriano

LEGAL-REPUTACIONAL EXTERNO

Coordinacion General de
Empleo y Salarios

Registro y asesoramiento en el
portal Red Socio Empleo

LEGAL-REPUTACIONAL EXTERNO

Coordinacion General de
Empleo y Salarios

Registro y carnetizacién de los
maestros de la construccién en la
Red Socio Empleo

LEGAL-REPUTACIONAL EXTERNO

Coordinacidn General de
Empleo y Salarios

Proceso de preseleccién de
personal para instituciones
publicas y empresas privadas

LEGAL-REPUTACIONAL EXTERNO

Coordinacidn General de
Empleo y Salarios

Intermediacion laboral entre
empleadores y maestros en la
Red Socio Empleo

LEGAL-REPUTACIONAL EXTERNO

Coordinacion General de
Empleo y Salarios

Publicacidn de ofertas laborales
en el portal Red Socio Empleo a
través de las cuentas de los
empleadores

LEGAL-REPUTACIONAL EXTERNO

Coordinacion General de
Empleo y Salarios

Seleccion de hojas de vida para
ofertas laborales publicadas en el
portal Red Socio Empleo

LEGAL-REPUTACIONAL EXTERNO

Coordinacion General de
Empleo y Salarios

Vinculacion a ofertas laborales
dentro del portal Red Socio
Empleo, a las personas que
solicitan ayuda a las distintas
instituciones de estado

LEGAL-REPUTACIONAL EXTERNO

Direccién de Atencién a
Grupos Prioritarios

Vinculacion de jévenes de
instituciones de educacién
superior e institutos tecnoldgicos
de carreras técnicas y
tecnoldgicas a través de
pasantias en el sector publico

LEGAL-REPUTACIONAL EXTERNO

Direccion de Asesoria Juridica

Trabajo y Empleo

Registro de directivas
microempresa asociativas

LEGAL-REPUTACIONAL EXTERNO

Direccién Regional de Trabajo

y Servicio Publico

Registro de renuncia, inclusién y
exclusion de socios en
microempresa asociativas

LEGAL-REPUTACIONAL EXTERNO

Direccién de Empleo y
Reconversion Laboral

Registro de directivas de las
organizaciones artesanales

LEGAL-REPUTACIONAL EXTERNO

Direccién de Empleo y
Reconversion Laboral

Registro de inclusidn, exclusion y
renuncia de socios de las
organizaciones artesanales

LEGAL-REPUTACIONAL EXTERNO

Direccién Regional de Trabajo

y Servicio Publico

Registro de directivas
organizaciones sociales
fundaciones y/o corporaciones

LEGAL-REPUTACIONAL EXTERNO
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Direccion Regional de Trabajo
y Servicio Publico

Registro de renuncia, inclusién y
exclusiéon de miembros en
organizaciones sociales:
fundaciones y/o corporaciones

LEGAL-REPUTACIONAL EXTERNO

Direccién de Organizaciones
Laborales

Registro de directiva de
organizaciones laborales

LEGAL-REPUTACIONAL EXTERNO

Direccién de Organizaciones
Laborales

Registro de inclusion, exclusion y
renuncia de socios
organizaciones laborales

LEGAL-REPUTACIONAL EXTERNO

Direccién de Seguridad y Salud
en el Trabajo

Registro de Organismos
Paritarios

LEGAL-REPUTACIONAL EXTERNO

Direccién Regional de Trabajo
y Servicio Publico

Registro de contratos
individuales

LEGAL-REPUTACIONAL EXTERNO

Direccién Regional de Trabajo
y Servicio Publico

Registro de addendum de
contratos individuales

LEGAL-REPUTACIONAL EXTERNO

Direccién Regional de Trabajo
y Servicio Publico

Registro contrato de subrogacién
de obligacion patronal

LEGAL-REPUTACIONAL EXTERNO

Direccién Regional de Trabajo
y Servicio Publico

Registro de actas de finiquito

LEGAL-REPUTACIONAL EXTERNO

Direccidn de Analisis Salarial

Registro y legalizacion de informe
de decimatercera remuneracion
por periodos de célculo hasta el
afno 2012

LEGAL-REPUTACIONAL EXTERNO

Direccion de Analisis Salarial

Registro de informe de
decimatercera remuneracion
para el periodo de calculo a partir
del afio 2013

LEGAL-REPUTACIONAL EXTERNO

Direccion de Analisis Salarial

Registro y legalizacién de informe
de decimacuarta remuneracion
por periodos de calculo hasta el
afno 2012

LEGAL-REPUTACIONAL EXTERNO

Direccion de Analisis Salarial

Registro de informe de
decimacuarta remuneracion para
el periodo de calculo a partir del
afno 2013

LEGAL-REPUTACIONAL EXTERNO

Direccion de Analisis Salarial

Registro y legalizacién de informe
de participacion de utilidades por
periodos de calculo hasta el afio
2012

LEGAL-REPUTACIONAL EXTERNO

Direccion de Analisis Salarial

Registro de informe de
participacion de utilidades por
periodos de calculo a partir de
afno 2013

LEGAL-REPUTACIONAL EXTERNO

Direccion de Analisis Salarial

Registro de decimatercera 'y
decimacuarta remuneracion para
el servicio doméstico

LEGAL-REPUTACIONAL EXTERNO

Direccion de Analisis Salarial

Soporte funcional para el ingreso
de informacidn al Sistema de
Salarios en Linea para registro de
13°, 14° remuneraciones y
participacion de utilidades

LEGAL-REPUTACIONAL EXTERNO
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Direccion de Analisis Salarial

Soporte técnico para
modificacién de registro de
informacion del sistema de
salarios en linea para 13°, 14°
remuneracion y participacién de
utilidades

LEGAL-REPUTACIONAL EXTERNO

Direccion de Analisis Salarial

Soporte técnico para activar y
resetear formularios en el
Sistema de Salarios en Linea para
registro de 13°, 14°
remuneraciones y participacion
de utilidades

LEGAL-REPUTACIONAL EXTERNO

Direccion de Analisis Salarial

Soporte funcional para carga de
archivos csv en el Sistema de
Salarios en Linea para registro de
13°, 14° remuneraciones y
participacion de utilidades

LEGAL-REPUTACIONAL EXTERNO

Direccién de Empleo y
Reconversién Laboral

Soporte funcional para el registro
de informacidn en el Sistema de
Migraciones Laborales

LEGAL-REPUTACIONAL EXTERNO

Direccién de Seguimientoy
Monitoreo de las UATH

Asignacion de roles y creacion de
claves médulo del registro de
informacién de institucion-SIITH

LEGAL-REPUTACIONAL EXTERNO

Direccién de Seguimientoy
Monitoreo de las UATH

Soporte funcional y técnico del
Sistema Informatico Integrado de
Talento Humanoy
Remuneraciones SIITH

LEGAL-REPUTACIONAL EXTERNO

Coordinacion General de
Empleo y Salarios

Soporte funcional para aplicar a
ofertas laborales en el portal Red
Socio Empleo para buscadores de
empleo

LEGAL-REPUTACIONAL EXTERNO

Coordinacion General de
Empleo y Salarios

Soporte funcional sobre la etapa
de concurso de méritos y
oposicion en el portal Red Socio
Empleo para buscadores de
empleo

LEGAL-REPUTACIONAL EXTERNO

Coordinacion General de
Empleo y Salarios

Soporte funcional para
actualizacién de la hoja de vida
registrada en el portal Red Socio
Empleo para buscadores de
empleo

LEGAL-REPUTACIONAL EXTERNO

Coordinacion General de
Empleo y Salarios

Soporte funcional para el registro
por primera vez de los
empleadores en el portal Red
Socio Empleo

LEGAL-REPUTACIONAL EXTERNO

Coordinacion General de
Empleo y Salarios

Soporte técnico para solucién de
inconvenientes con el uso del
portal Red Socio Empleo para
buscadores de empleoy
empleadores

LEGAL-REPUTACIONAL EXTERNO

Direccién de Empleo y
Reconversion Laboral

Registro laboral de extranjeros
en Ecuador

LEGAL-REPUTACIONAL EXTERNO
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Direccién de Empleo y
Reconversidén Laboral

Emisién de solicitud para
autorizacién laboral para
extranjeros

LEGAL-REPUTACIONAL EXTERNO

Direccién de Empleo y
Reconversidén Laboral

Autorizacion laboral para
extranjeros que trabajan en el
sector publico.

LEGAL-REPUTACIONAL EXTERNO

Direccién de Empleo y
Reconversidén Laboral

Autorizacion laboral para artistas
extranjeros

LEGAL-REPUTACIONAL EXTERNO

Direccién de Seguimiento y
Monitoreo de las UATH

Registro de Empresas Publicas,
corporaciones y fundaciones

LEGAL-REPUTACIONAL EXTERNO

Direccién de Seguimientoy
Monitoreo de las UATH

Consultas y soporte de Concursos
de Méritos y Opocion

LEGAL-REPUTACIONAL EXTERNO

Direccion Financiera

Intermediacion del pago de
fondos de terceros por actas de
finiquito

LEGAL-REPUTACIONAL EXTERNO

Direccion Financiera

Intermediacion del pago de
fondos de terceros por visto
bueno

LEGAL-REPUTACIONAL EXTERNO

Direccidn Financiera

Intermediacién del pago de
fondos de terceros de jubilacion
patronal

LEGAL-REPUTACIONAL EXTERNO

Direccidn Financiera

Intermediacién del pago de
fondos de terceros por
consignacioén de utilidades

LEGAL-REPUTACIONAL EXTERNO

Direccidn Financiera

Intermediacién del pago de
fondos de terceros por
consignacion salario digno

LEGAL-REPUTACIONAL EXTERNO

Direccidn Financiera

Intermediacién del pago de
fondos de terceros por conflictos
colectivos

LEGAL-REPUTACIONAL EXTERNO

Direccion Financiera

Intermediacién del pago de
fondos de terceros por otras
consignaciones (sueldos, pagos
indebidos, otros)

LEGAL-REPUTACIONAL EXTERNO

Servicios de Tecnologia

Provision de servicios de
mesa de soporte

LEGAL-REPUTACIONAL EXTERNO

Adaptado de: Ministerio del Trabajo, 2015

5. Se identifican los procesos de criticidad media:

Tabla 8: Procesos de criticidad media por impacto al negocio

UNIDAD
ADMINISTRATIVA
PROPIETARIA DEL

PROCESO

Proceso de negocio

TIPO DE IMPACTO
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Direccion de Comunicacion

Comunicacion interna

LEGAL - INTERNO

Adaptado de: Ministerio del Trabajo, 2015

6. Se identifican los procesos de criticidad baja:

Tabla 9: Procesos de criticidad baja por impacto al negocio

UNIDAD
ADMINISTRATIVA
PROPIETARIA DEL

PROCESO

Proceso de negocio

TIPO DE IMPACTO

Direccién de Politicas y
Normas del Servicio Publico

Absolucion de consultas sobre la
estructura técnica de la
normativa emitida por el MDT

LEGAL-REPUTACIONAL EXTERNO

Direccion de Fortalecimiento
Institucional

Absolucion de consultas en
temas de talento humanoy
remuneraciones

LEGAL-REPUTACIONAL EXTERNO

Direccion de Asesoria Juridica
Trabajo y Empleo

Absolucion de consultas de
contratos individuales bajo
Cédigo de Trabajo

LEGAL-REPUTACIONAL EXTERNO

Direccion de Asesoria Juridica
Trabajo y Empleo

Absolucion de consultas de
utilidades bajo Cédigo de Trabajo

LEGAL-REPUTACIONAL EXTERNO

Direccioén de Atencidn a
Grupos Prioritarios

Absolucion de consultas de
Grupos Prioritarios en ambito
laboral

LEGAL-REPUTACIONAL EXTERNO

Direccién de Seguridad y Salud
en el Trabajo

Absolucion de consultas de
cumplimiento técnico legal en
temas de Seguridad y Salud en el
Trabajo

LEGAL-REPUTACIONAL EXTERNO
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Direccién de Empleo y
Reconversién Laboral

Absolucién de consultas en
temas relacionados a la gestién
de migraciones

LEGAL-REPUTACIONAL EXTERNO

Direccion de Asesoria Juridica
del Servicio Publico

Asesoria directa en materia
juridica en temas relacionados
con la Administracidn del Talento
Humano y Remuneraciones del
Servicio Publico

LEGAL-REPUTACIONAL EXTERNO

Direccion de Asesoria Juridica
del Servicio Publico

Absolucion de consultas legales
de las Entidades del Sector
Publico respecto con la
Administracion del Talento
Humano y Remuneraciones del
Servicio Publico

LEGAL-REPUTACIONAL EXTERNO

Direccién de Apoyo a la
Gestion del Talento Humano

Absolucion de consultas de
régimen laboral y gerentes
institucionales

LEGAL-REPUTACIONAL EXTERNO

Direccién de Capacitacion

Absolucion de consultas de la
Norma Técnica del Subsistema de
Formacidn y Capacitacién

LEGAL-REPUTACIONAL EXTERNO

Direccién Regional de Trabajo
y Servicio Publico

Absolucion de consultas verbales

LEGAL-REPUTACIONAL EXTERNO

Direccién Regional de Trabajo
y Servicio Publico

Absolucion de consultas escritas

LEGAL-REPUTACIONAL EXTERNO

Direccién de Apoyo a la
Gestion del Talento Humano

Calificacion de régimen laboral

LEGAL-REPUTACIONAL EXTERNO

Direccién de Apoyo a la
Gestion del Talento Humano

Estudios de cambio de
denominacién y rectificacién por
efecto de la calificacién del
régimen laboral

LEGAL-REPUTACIONAL EXTERNO

Direccién de Apoyo a la
Gestion del Talento Humano

Estudios de pendientes por
efecto de la calificacion de
régimen laboral

LEGAL-REPUTACIONAL EXTERNO

Direccién Regional de Trabajo
y Servicio Publico

Aprobacion de reglamentos
internos de trabajo

LEGAL-REPUTACIONAL EXTERNO

Direccién Regional de Trabajo
y Servicio Publico

Atencién de denuncias
ciudadanas por incumplimiento
en las obligaciones laborales

LEGAL-REPUTACIONAL EXTERNO

Direccién Regional de Trabajo
y Servicio Publico

Atencidén de Accidentes laborales
y enfermedades profesionales,
para usuarios que no consten
dentro del régimen del IESS

LEGAL-REPUTACIONAL EXTERNO

Direccion de Seguimiento y
Control de Atencion y
Contacto Ciudadano

Atencion de quejas, denuncias,
sugerencias y felicitaciones del
usuario respecto a la calidad del
Ministerio del Trabajo

LEGAL-REPUTACIONAL EXTERNO

Direccién de Capacitacion

Registro del plan de
capacitaciones ejecutadas por las
Instituciones Publicas

LEGAL-REPUTACIONAL EXTERNO
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Direccién de Capacitacién

Registro de personas naturales y
juridicas que prestan servicios de
capacitacion para el sector

publico (calificadas por las UATH)

LEGAL-REPUTACIONAL EXTERNO

Direccién de Capacitacién

Capacitacion en la norma técnica
del subsistema de formaciény
capacitacion

LEGAL-REPUTACIONAL EXTERNO

Direccion de Secretaria
General

Certificacidn de copias

LEGAL-REPUTACIONAL EXTERNO

Direccién Regional de Trabajo
y Servicio Publico

Reclamacién colectiva
presentada por Instituciones
Publicas o Privadas por la falta de
negociacion del Contrato
Colectivo

LEGAL-REPUTACIONAL EXTERNO

Direccién Regional de Trabajo
y Servicio Publico

Resolucidn del Pliego de
Peticiones con sentencia de
primera instancia

LEGAL-REPUTACIONAL EXTERNO

Direccién Regional de Trabajo
y Servicio Publico

Resolucidn del Pliego de
Peticiones con sentencia de
segunda instancia

LEGAL-REPUTACIONAL EXTERNO

Direccidn de Fortalecimiento

Aprobacion de creacién de

Institucional puestos de carrera LEGAL-REPUTACIONAL EXTERNO
Direccion de Fortalecimiento | Aprobacidn de creacién
Institucional priorizada de puestos de carrera | LEGAL-REPUTACIONAL EXTERNO

Direccidn de Fortalecimiento
Institucional

Aprobacion de creacién de
puestos de nivel jerarquico
superior

LEGAL-REPUTACIONAL EXTERNO

Direccidn de Fortalecimiento
Institucional

Aprobacién de incorporacion de
puestos de nivel jerarquico
superior

LEGAL-REPUTACIONAL EXTERNO

Direccidn de Fortalecimiento
Institucional

Aprobacion de perfiles
provisionales de puestos

LEGAL-REPUTACIONAL EXTERNO

Direccion de Fortalecimiento
Institucional

Aprobacion para contratar
puestos estratégicos

LEGAL-REPUTACIONAL EXTERNO

Direccion de Fortalecimiento
Institucional

Aprobacion de supresion de
puestos en las instituciones
publicas

LEGAL-REPUTACIONAL EXTERNO

Direccion de Fortalecimiento
Institucional

Habilitacion de partidas vacantes

LEGAL-REPUTACIONAL EXTERNO

Direccion de Seguimientoy
Monitoreo de las UATH

Revision a la Valoracion y
Clasificaciéon de Puestos y Cambio
de Denominacién

LEGAL-REPUTACIONAL EXTERNO

Direccion de Fortalecimiento
Institucional

Expedicion del manual de
descripcidn, valoraciéon y
clasificacion de puestos

LEGAL-REPUTACIONAL EXTERNO

Direccion de Fortalecimiento
Institucional

Aprobacion de reformas a
manuales de descripcion,
valoracion y clasificacién de
puestos

LEGAL-REPUTACIONAL EXTERNO
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Direccion de Fortalecimiento
Institucional

Revisién a la clasificacion y
cambio de denominacién de
puestos por implementacion del
manual de descripcion,
valoracion y clasificacion de
puestos.

LEGAL-REPUTACIONAL EXTERNO

Direccion de Evaluacidny
Control Técnico del Servicio
Publico

Autorizacion de contratos de
servicios ocasionales que superan
el 20% permitidos por la LOSEP y
su Reglamento

LEGAL-REPUTACIONAL EXTERNO

Direccién de Seguimiento y
Monitoreo de las UATH

Autorizacion para la contratacion
de pasantes

LEGAL-REPUTACIONAL EXTERNO

Direccion de Fortalecimiento
Institucional

Validacion de Estatutos
Organicos de Instituciones que
no pertenecen ala
Administracidn Publica Central y
dependiente de la Funcidn
Ejecutiva (Otras Funciones del
Estado, GAD’s, Universidades,
EP’s)

LEGAL-REPUTACIONAL EXTERNO

Direccién de Seguimientoy
Monitoreo de las UATH

Diagnéstico de la situacion actual
de las UATH

LEGAL-REPUTACIONAL EXTERNO

Direccién Regional de Trabajo
y Servicio Publico

Aprobacion de desvinculacion
por jubilacién voluntaria,
renuncia voluntaria o jubilacion
obligatoria

LEGAL-REPUTACIONAL EXTERNO

Direccién de Atencién a
Grupos Prioritarios

Charlas de sensibilizacion sobre
insercién laboral con enfoque
inclusivo.

LEGAL-REPUTACIONAL EXTERNO

Direccién Regional de Trabajo
y Servicio Publico

Aprobacion de registro de
trabajadores sustitutos de
personas con discapacidad

LEGAL-REPUTACIONAL EXTERNO

Direccién Regional de Trabajo
y Servicio Publico

Autorizacion de horarios
especiales de trabajo de
empresas privadas

LEGAL-REPUTACIONAL EXTERNO

Direccién Regional de Trabajo
y Servicio Publico

Autorizacion de jornadas
especiales de trabajo de
instituciones publicas

LEGAL-REPUTACIONAL EXTERNO

Direccion de Mediacion
Laboral

Audiencia de mediacion
voluntaria para la solucién de
conflictos individuales de trabajo
mediante solicitud directa

LEGAL-REPUTACIONAL EXTERNO

Direccion de Mediacion
Laboral

Audiencia de mediacién
voluntaria para la solucién de
conflictos individuales de trabajo
mediante derivacion de la
Direccién Regional de Trabajo y
Servicio Publico

LEGAL-REPUTACIONAL EXTERNO

Direccion de Mediacion
Laboral

Negociacién para la suscripcion
del contrato colectivo por
solicitud directa

LEGAL-REPUTACIONAL EXTERNO
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Direccion de Mediacion
Laboral

Negociacién para la suscripcién
de Contrato Colectivo derivada
de la Direccidn Regional de
Trabajo y Servicio Publico

LEGAL-REPUTACIONAL EXTERNO

Direccion de Mediacion
Laboral

Audiencia de Didlogo Social en la
solucion de conflictos colectivos
solicitud directa

LEGAL-REPUTACIONAL EXTERNO

Direccion de Mediacion
Laboral

Audiencia de mediacion para la
solucién de conflictos colectivos
de trabajo mediante solicitud
directa en el centro de mediacidn
laboral

LEGAL-REPUTACIONAL EXTERNO

Direccién Regional de Trabajo
y Servicio Publico

Otorgamiento de personeria
juridica de microempresas
asociativas con aprobacion de
estatutos

LEGAL-REPUTACIONAL EXTERNO

Direccién Regional de Trabajo
y Servicio Publico

Aprobacion de reformas del
estatuto microempresas
asociativas

LEGAL-REPUTACIONAL EXTERNO

Direccién Regional de Trabajo
y Servicio Publico

Disolucion de microempresas
asociativas

LEGAL-REPUTACIONAL EXTERNO

Direccién de Empleo y
Reconversion Laboral

Otorgamiento de personeria
juridica y aprobacion de
Estatutos en Organizaciones
Artesanales

LEGAL-REPUTACIONAL EXTERNO

Direccién de Empleo y
Reconversion Laboral

Aprobacion de reformas al
estatuto de organizaciones
artesanales

LEGAL-REPUTACIONAL EXTERNO

Direccién de Empleo y
Reconversion Laboral

Disolucion de personeria juridica
organizaciones artesanales

LEGAL-REPUTACIONAL EXTERNO

Direccién Regional de Trabajo
y Servicio Publico

Otorgamiento de personeria
juridica de organizaciones
sociales: fundaciones y/o
corporaciones con aprobacion de
estatutos

LEGAL-REPUTACIONAL EXTERNO

Direccién Regional de Trabajo
y Servicio Publico

Aprobacion de reformas del
estatuto de organizaciones
sociales:fundaciones y/o
corporaciones

LEGAL-REPUTACIONAL EXTERNO

Dierccién Regional de Trabajo
y Servicio Publico

Disolucion de organizaciones
sociales: fundaciones y/o
corporaciones

LEGAL-REPUTACIONAL EXTERNO

Direccion de Organizaciones
Laborales

Otorgamiento de personeria
juridica y aprobacion de
estatutos en organizaciones
laborales

LEGAL-REPUTACIONAL EXTERNO

Direccion de Organizaciones
Laborales

Aprobacion de reforma de
estatutos de organizaciones
laborales

LEGAL-REPUTACIONAL EXTERNO

Direccion de Organizaciones
Laborales

Disolucion de personeria juridica
organizaciones laborales

LEGAL-REPUTACIONAL EXTERNO
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Direccion de Asesoria Juridica
del Servicio Publico

Resolucidn de recursos
administrativos de apelacién
relacionado al servicio publico

LEGAL-REPUTACIONAL EXTERNO

Direccion de Asesoria Juridica
del Servicio Publico

Resolucidn de recursos
administrativos extraordinarios
de revision relacionado al
servicio publico

LEGAL-REPUTACIONAL EXTERNO

Direccion de Asesoria Juridica
del Servicio Publico

Resolucidn de recursos
administrativos de reposicién
relacionado al servicio publico

LEGAL-REPUTACIONAL EXTERNO

Direccion de Asesoria Juridica
Trabajo y Empleo

Resolucidn de recursos
administrativos de apelacion de
ambito de trabajo y empleo

LEGAL-REPUTACIONAL EXTERNO

Direccion de Asesoria Juridica
Trabajo y Empleo

Resolucidn de recursos
administrativos extraordinarios
de revision en dmbito de trabajo
y empleo

LEGAL-REPUTACIONAL EXTERNO

Direccidn de Asesoria Juridica
Trabajo y Empleo

Resolucidn de recursos
administrativos de reposicidén en
ambito de trabajo y empleo

LEGAL-REPUTACIONAL EXTERNO

Direccién de Empleo y
Reconversién Laboral

Refrendacidn de titulos de
maestros de taller (tripartito con
ministerio de educacién y junta
nacional de defensa del artesano)

LEGAL-REPUTACIONAL EXTERNO

Direccién de Empleo y
Reconversion Laboral

Refrendacidn de titulos de
operadores mecanicos de equipo
caminero (FEDESOMEC)

LEGAL-REPUTACIONAL EXTERNO

Direccién Regional de Trabajo
y Servicio Publico

Registro de jornadas especiales
de trabajo de instituciones
publicas del Ministerio de Salud y
Ministerio de Educacion

LEGAL-REPUTACIONAL EXTERNO

Direccién Regional de Trabajo
y Servicio Publico

Suscripcion de actas
transaccionales para
instituciones privadas

LEGAL-REPUTACIONAL EXTERNO

Direccién Regional de Trabajo
y Servicio Publico

Suscripcion de actas
transaccionales para
instituciones publicas

LEGAL-REPUTACIONAL EXTERNO

Direccién Regional de Trabajo
y Servicio Publico

Suscripcion de contratos
colectivos para instituciones
privadas

LEGAL-REPUTACIONAL EXTERNO

Direccién Regional de Trabajo
y Servicio Publico

Suscripcion de contratos
colectivos para instituciones
publicas

LEGAL-REPUTACIONAL EXTERNO

Direccion de Fortalecimiento
Institucional

Registro traspaso de puesto a
otra institucion

LEGAL-REPUTACIONAL EXTERNO

Direccién Regional de Trabajo
y Servicio Publico

Terminacion de la relacién
laboral a peticion del empleador
con Visto bueno

LEGAL-REPUTACIONAL EXTERNO

Direccién Regional de Trabajo
y Servicio Publico

Terminacion de relacion laboral a
peticién del Empleador con Visto
bueno sin suspension de la
relacion laboral

LEGAL-REPUTACIONAL EXTERNO
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Direccion Regional de Trabajo
y Servicio Publico

Terminacion de relacion laboral a
peticién del Trabajador con
Desahucio laboral

LEGAL-REPUTACIONAL EXTERNO

Direccién Regional de Trabajo
y Servicio Publico

Terminacion de relacion laboral a
peticion del Trabajador con Visto
Bueno sin suspensién de relacion
laboral

LEGAL-REPUTACIONAL EXTERNO

Direccién Regional de Trabajo
y Servicio Publico

Aprobacion del acta de convenio
de pago mensual o global de
Jubilacién Patronal

LEGAL-REPUTACIONAL EXTERNO

TODOS

Registro y seguimiento de metas

LEGAL - INTERNO

Direccion de Talento Humano

Vinculacion

LEGAL - INTERNO

Pagos de némina

ECONOMICO

Viajes al exterior

LEGAL - INTERNO

Coordinacion General
Administrativa Financiera

Compras y Adquisiciones

LEGAL - INTERNO

Direccion de Talento Humano

Vinculacion

LEGAL - INTERNO

Direccién de Tecnologias de la
Informacién y Comunicaciones

Provision de servicios de
proyectos de tecnologia

LEGAL-REPUTACIONAL EXTERNO
/ INTERNO

Adaptado de: Ministerio del Trabajo, 2015

7. En el siguiente cuadro se detalla el RTO determinado para los procesos

institucionales:
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Tabla 10: Procesos y Tiempo Objetivo de Recuperacion

Tiempo objetivo de recuperacion

UNIDAD RTO
MACROPROCESO| PROCESO DE ADMINISTRATIVA
DE NEGOCIO NEGOCIO PROPIETARIA DEL
PROCESO Horas/Dias/Semanas
Absolucién de
| |
consultas so,bre_ a Direccién de Politicas
estructura técnica .
. y Normas del Servicio DIAS
de la normativa e
. Publico
emitida por el
MDT
Absolucién de
consultas en Direccién de
temas de talento Fortalecimiento DIAS
humanoy Institucional
remuneraciones
Absolucién de
consultas de Direccién de Asesoria
contratos Juridica Trabajo y DIAS
individuales bajo Empleo
Cddigo de Trabajo
Absolucién de . . ,
. Direccién de Asesoria
Absolucién de consultas de e .
. . Juridica Trabajo y DIAS
consultas laborales | utilidades bajo Embleo
de Trabajoy Cddigo de Trabajo P
Empleo Absolucion de
consultas de Direccién de
Grupos Atencién a Grupos DIAS
Prioritarios en Prioritarios
ambito laboral
Absolucién de
consultas de
cumplimiento Direccién de
técnico legal en | Seguridad y Salud en DIAS
temas de el Trabajo
Seguridad y Salud
en el Trabajo
Absolucién de
consultas en Direccién de Empleo
temas .,
. y Reconversién DIAS
relacionados a la
., Laboral
gestion de
migraciones
Asesoria directa
Absolucién de en materia Direccién de Asesoria
consultas Juridicas | juridica en temas | Juridica del Servicio DIAS

de servicio publico

relacionados con
la Administracion

Publico
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Absolucion de
consultas escritas

Andlisis de
régimenes

Aprobacion de
reglamentos y sus
renovaciones

del Talento
Humanoy
Remuneraciones
del Servicio
Publico
Absolucion de
consultas legales
de las Entidades
del Sector Publico
respecto con la | Direccién de Asesoria
Administracion Juridica del Servicio DIAS
del Talento Publico
Humanoy
Remuneraciones
del Servicio
Publico
Absolucién de
consultas de Direccién de Apoyo a
régimen laboral y | la Gestion del Talento DIAS
gerentes Humano
institucionales
Absolucion de
consultas de la
Norma Técnica Direccion de DIAS
del Subsistema de Capacitacion
Formaciony
Capacitacién
Absolucion de | Direccién Regional de
consultas Trabajo y Servicio HORAS
verbales Publico
Absolucién de Direccié-n Regior?a.l de
consultas escritas Trabajc3 y.Serwcno DIAS
Publico
e Direccidn de Apoyo a
CEa!IfICaCIon de la Gestion del Talento DIAS
régimen laboral
Humano
Estudios de
cambio de
denominaciény | Direccion de Apoyo a
rectificacion por [ la Gestion del Talento DIAS
efectodela Humano
calificacion del
régimen laboral
Estudios de
pendientes por | Direccion de Apoyo a
efectodela la Gestidn del Talento DIAS
calificacidon de Humano
régimen laboral
Aggc::if;z:odse Direccién Regional de
. Trabajo y Servicio DIAS
internos de L
. Publico
trabajo
Aprobacion de Direccién de
reglamento de Seguridad y Salud en HORAS




higiene 'y el Trabajo
seguridad en el
trabajo
Aprobacion de
reforma Direccién Regional de
reglamentos Trabajo y Servicio HORAS
internos de Publico
trabajo
Aprobacion de
renovacion Direccién de
reglamentos de | Seguridady Salud en HORAS
seguridad y salud el Trabajo
en el trabajo
Atencién de
denuncias
ciudadanas por | Direccién Regional de
incumplimiento Trabajo y Servicio DIAS
., enlas Publico
Atencidn de N
. obligaciones
denuncias
. laborales
ciudadanas por —
. - Atencidén de
incumplimiento en .
. Accidentes
relacion laboral y
., laborales y
prestacion del . ., .
C enfermedades | Direccién Regional de
servicio publico . . .
profesionales, Trabajo y Servicio DIAS
para usuarios que Publico
no consten
dentro del
régimen del IESS
Atencion de
quejas,
denuncias, . .,
., . Direccién de
Atencién de sugerenciasy .
. . L Seguimiento y
quejas, sugerencia | felicitaciones del ., DIAS
S . Control de Atencidény
y felicitaciones usuario respecto .
. Contacto Ciudadano
a la calidad del
Ministerio del
Trabajo
Registro del plan
de capacitaciones . L
. P Direccién de
ejecutadas por las L DIAS
S Capacitacién
Instituciones
Publicas
Registro, Disefo de -
Registro de
Instrumentos y
- personas
Capacitaciones
o naturales y
para Instituciones o
. juridicas que
Publicas y restan servicios Direccién de
P DIAS

Empresas Privadas

de capacitacién

para el sector
publico

(calificadas por las

Capacitacion

UATH)
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Capacitacién en la
norma técnica del
subsistema de
formaciény
capacitacion

Direccién de
Capacitacién

DIAS

Capacitacion a
instituciones
publicas,
empresas
privadasy
universidades en
el uso del portal
Red Socio Empleo

Coordinacion General

de Empleo y Salarios

HORAS

Certificaciones

Certificacion de
no tener
impedimento
para ejercer cargo
publico para
ecuatorianos

Direccion de
Secretaria General

HORAS

Certificacion de
no tener
impedimento
para ejercer cargo
publico para
extranjeros no
residentes

Direccidn de
Secretaria General

HORAS

Certificacion de
relacién de
dependencia
laboral con el
sector publico

Direccion de
Secretaria General

HORAS

Certificacion de
relacién de
dependencia
laboral con el
sector publico
para personal
activo de las
Fuerzas Armadas
y Policia Nacional

Direccion de
Secretaria General

HORAS

Certificacion de
cumplimiento de
empleabilidad de
personal provisto
por la Red Socio

Empleo a
empleadores
participantes en
contratacion de
obras publicas.

Coordinacion General

de Empleo y Salarios

HORAS

Certificacion de
registro de
catastro del

Sector Publico

Direccion de
Secretaria General

HORAS
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Certificacion de
copias

Direccion de
Secretaria General

DIAS

Rehabilitacién de
impedidos para
laborar en el
servicio publico
por supresién de
puestos

Direccion de
Secretaria General

HORAS

Rehabilitacién de
impedidos por
compensacion

por retiro
voluntario, venta
de renuncia o
figuras similares
para laborar en el
servicio publico

Direccion de
Secretaria General

HORAS

Rehabilitacion de
impedidos para
laborar en el
servicio publico
por destitucién

Direccion de
Secretaria General

HORAS

Rehabilitacion de
impedidos por
interdiccion,
concurso de
acreedores o
insolvencia
fraudulenta para
laborar en el
servicio publico

Direccion de
Secretaria General

HORAS

Rehabilitacién de
impedidos por
inhabilidad
especial por mora
(SRI, IECE, BNF,
Agencia de
Garantia de
Depésito,
Contraloria
General del
Estados y otros),
para laborar en el
servicio publico

Direccion de
Secretaria General

HORAS

Rehabilitacién de
impedido por
compra de
renuncia para
laborar en el
servicio publico

Direccion de
Secretaria General

HORAS

Rehabilitacion de
impedido por
terminacién de
relaciones

Direccion de
Secretaria General

HORAS




laborales

Reclamacion
colectiva
presentada por
Instituciones

Direccién Regional de

Publicas o . .
. Trabajo y Servicio DIAS
Privadas por la Pablico
falta de
negociacion del
Contrato
Conciliacién y Colectivo
Arbitraje laboral Resolucién del
Pliego de Direccion Regional de
Peticiones con Trabajo y Servicio DIAS
sentencia de Publico
primera instancia
Resolucidn del
Pliego de Direccién Regional de
Peticiones con Trabajo y Servicio DIAS
sentencia de Publico
segunda instancia
Direccion de
Catastro de Registro en el Seguimiento
Instituciones & g. Y HORAS
Publicas catastro Monitoreo de las
UATH
Aprobacion de . .,
Ereacic’m de Direccion de
Fortalecimiento DIAS
puestos de .
Institucional
carrera
Aprobacion de
creacion Direccion de
priorizada de Fortalecimiento DIAS
puestos de Institucional
carrera
Aprobacion de
creacion de Direccion de
L, puestos de nivel Fortalecimiento DIAS
Aprobacion de R L
jerarquico Institucional
puestos y .
superior
manuales —
Aprobacion de
incorporacion de Direccién de
puestos de nivel Fortalecimiento DIAS
jerarquico Institucional
superior
Aprobacion de . L
P erfiles Direccién de
P . Fortalecimiento DIAS
provisionales de o
Institucional
puestos
Aprobacion para Direccién de
contratar puestos Fortalecimiento DIAS
estratégicos Institucional
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Aprobacion de

Direccion de

supresion de
puestos en las Fortalecimiento DIAS
instituciones Institucional
publicas
e Direccién de
Habilitacion de .
. Fortalecimiento DIAS
partidas vacantes o
Institucional
Revisién ala . .
L, Direccion de
Valoraciény Seguimiento
Clasificacién de g. Y DIAS
. Monitoreo de las
Puestos y Cambio
. ., UATH
de Denominacién
Expedicién del
manual de . L,
descrincion Direccidn de
p” ! Fortalecimiento DIAS
valoracion y o
e . Institucional
clasificacién de
puestos
Aprobacion de
reformas a
manuales de Direccion de
descripcidn, Fortalecimiento DIAS
valoraciony Institucional
clasificacién de
puestos
Revision a la
clasificacidon y
cambio de
denominacion de
puestos por Direccién de
implementacion Fortalecimiento DIAS
del manual de Institucional
descripcién,
valoraciony
clasificacion de
puestos.
Autorizacion de
contratos de
servicios Direccion de
ocasionales que | Evaluaciény Control
L. .. DIAS
., superan el 20% Técnico del Servicio
Aprobaciény . .
e, permitidos por la Publico
planificacién del
LOSEP y su
Talento Humano
Reglamento
L Direccion de
Autorizacion para Seguimiento
la contratacion de g' y DIAS
asantes Monitoreo de las
P UATH
Actualizacion de Actualizacion de . .
Direccion de
Estructura Estructura Seeuimiento
Organica del Organica del g' y HORAS
Monitoreo de las

Sector Publico

Sector Publico
Ecuatoriano

UATH

Ecuatoriano
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Validacion de
Estatutos
Organicos de
Instituciones que
no pertenecen a
la Administracion

Direccion de

Publica Central y Fortalecimiento DIAS
dependiente de la Institucional
Funcidn Ejecutiva
(Otras Funciones
del Estado, GAD’s,
Universidades,
EP’s)
Certificacion de . - Direccién de
. Diagnostico de la .
calidad a . ., Seguimiento y
o situacidn actual ; DIAS
Instituciones de las UATH Monitoreo de las
Publicas UATH
Aprobacion de
desvinculacion
or jubilacién . ., .
., pory . Direccidn Regional de
Aprobacion de voluntaria, . ..
. . . Trabajo y Servicio DIAS
desvinculacion renuncia L
. Publico
voluntaria o
jubilacion
obligatoria
Registroy
asesoramiento en | Coordinacion General
. HORAS
el portal Red de Empleo y Salarios
Socio Empleo
Registroy
carnetizacion de L
Coordinacion General
los maestros de la ) HORAS
., de Empleo y Salarios
construccién en la
Red Socio Empleo
Proceso de
preseleccién de
I L,
|:.>ers.ona. para Coordinacion General
instituciones . HORAS
., o de Empleo y Salarios
Insercién a la publicas y
actividad laboral empresas
privadas
Intermediacién
laboral entre
Coordinacién G I
empleadores y pordinacion engra HORAS
de Empleo y Salarios
maestros en la
Red Socio Empleo
Publicacién de
ofertas laborales
en el portal Red L
Coordinacion General
Socio Empleo a HORAS

través de las
cuentas de los
empleadores

de Empleo y Salarios
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Seleccidn de hojas
de vida para
ofertas laborales
publicadas en el
portal Red Socio
Empleo

Coordinacién General
de Empleo y Salarios

HORAS

Insercién a la
actividad laboral
de grupos
prioritarios

Vinculacion a
ofertas laborales
dentro del portal

Red Socio

Empleo, a las

personas que
solicitan ayuda a

las distintas
instituciones de
estado

Coordinacién General
de Empleo y Salarios

HORAS

Vinculacion de
joévenes de
instituciones de
educacion
superior e
institutos
tecnoldgicos de
carreras técnicas
y tecnoldgicas a
través de
pasantias en el
sector publico

Direccion de
Atencidn a Grupos
Prioritarios

HORAS

Charlas de
sensibilizacion
sobre insercion
laboral con
enfoque inclusivo.

Direccion de
Atencién a Grupos
Prioritarios

DIAS

Aprobacion de
registro de
trabajadores
sustitutos de
personas con
discapacidad

Direccién Regional de
Trabajo y Servicio
Publico

DIAS

Intermediacion de
pagos de fondos a
terceros por
relacién laboral

Intermediacién
del pago de
fondos de
terceros por actas
de finiquito

Direccion Financiera

HORAS

Intermediacién
del pago de
fondos de
terceros por visto
bueno

Direccion Financiera

HORAS

Intermediacién
del pago de
fondos de
terceros de
jubilacion

Direccion Financiera

HORAS
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patronal

Intermediacion
del pago de
fondos de
terceros por
consignacién de
utilidades

Direccion Financiera

HORAS

Intermediacion
del pago de
fondos de
terceros por
consignacién
salario digno

Direccion Financiera

HORAS

Intermediacién
del pago de
fondos de
terceros por
conflictos
colectivos

Direccion Financiera

HORAS

Intermediacion
del pago de
fondos de
terceros por otras
consignaciones
(sueldos, pagos
indebidos, otros)

Direccidn Financiera

HORAS

Legalizacion de
horarios especiales
de trabajo

Autorizacion de
horarios
especiales de
trabajo de
empresas
privadas

Direccién Regional de

Trabajo y Servicio
Publico

DIAS

Autorizacion de
jornadas
especiales de
trabajo de
instituciones
publicas

Direccién Regional de

Trabajo y Servicio
Publico

DIAS

Mediacion en
temas individuales

Audiencia de
mediacién
voluntaria para la
solucion de
conflictos
individuales de
trabajo mediante
solicitud directa

Direccion de
Mediacion Laboral

DIAS

Audiencia de
mediacién
voluntaria para la
solucion de
conflictos
individuales de
trabajo mediante

Direccion de
Mediacion Laboral

DIAS
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78

derivacion de la
Direccion
Regional de
Trabajo y Servicio
Publico
Negociacién para
la suscripcién del . .,
P ) Direccidn de
contrato colectivo . DIAS
. Mediacién Laboral
por solicitud
directa
Negociacién para
la suscripcién de
Contrato
Colectivo Direccién de
derivada de la .. DIAS
. ., Mediacién Laboral
Direccion
Regional de
Trabajo y Servicio
Mediacién en Publico
temas laborales Audiencia de
colectivos Didlogo Social en
la solucién de Direccion de DIAS
conflictos Mediacion Laboral
colectivos
solicitud directa
Audiencia de
mediacién para la
solucién de
conflictos . L,
. Direccion de
colectivos de .. DIAS
. . Mediacion Laboral
trabajo mediante
solicitud directa
en el centro de
mediacidn laboral
Otorgamiento de
personeria
juridica de Direccién Regional de
microempresas Trabajo y Servicio DIAS
asociativas con Publico
aprobacién de
estatutos
Aprobacion de
reformas del Direccién Regional de
Otorgamiento de estatuto Trabajo y Servicio DIAS
Personeria Juridica [ microempresas Publico
asociativas
Registro de , ,
di%ectivas Direccion de Asesoria
. Juridica Trabajo y HORAS
microempresa
. Empleo
asociativas
Registro de . . .
regnuncia Direccién Regional de
. L Trabajo y Servicio HORAS
inclusiony L
., Publico
exclusion de




socios en
microempresa
asociativas
Disolucion de Direccién Regional de
microempresas Trabajo y Servicio DIAS
asociativas Publico
Otorgamiento de
personeria
juridicay Direccién de Empleo
aprobacién de y Reconversién DIAS
Estatutos en Laboral
Organizaciones
Artesanales
Aprobacion de
reformas al Direccién de Empleo
estatuto de y Reconversién DIAS
organizaciones Laboral
artesanales
diriifiljzrsodielas Direccién de Empleo
. y Reconversion HORAS
organizaciones
Laboral
artesanales
Registro de
inclusion,
exclusiény Direccién de Empleo
renuncia de y Reconversion HORAS
socios de las Laboral
organizaciones
artesanales
Disolucidn de
personeria Direccién de Empleo
juridica y Reconversion DIAS
organizaciones Laboral
artesanales
Otorgamiento de
personeria
juridica de
organizaciones | Direccién Regional de
sociales: Trabajo y Servicio DIAS
fundaciones y/o Publico
corporaciones
con aprobacion
de estatutos
Aprobacion de
reformas del
estatuto de Direccién Regional de
organizaciones Trabajo y Servicio DIAS
sociales: Publico
fundaciones y/o
corporaciones
Rc(ieiiles;tri?/adse Direccién Regional de
Trabajo y Servicio HORAS

organizaciones
sociales

Publico

79



fundaciones y/o
corporaciones

Registro de
renuncia,
inclusiéon y

exclusion de

Direccién Regional de

miembros en Trabajo y Servicio HORAS
organizaciones Publico
sociales:
fundaciones y/o
corporaciones
Disolucion de
organizaciones | Direccion Regional de
sociales: Trabajo y Servicio DIAS
fundaciones y/o Pablico
corporaciones
Otorgamiento de
personeria
juridicay Direccién de
aprobacién de Organizaciones DIAS
estatutos en Laborales
organizaciones
laborales
Aprobacion de
reforma de Direccion de
estatutos de Organizaciones DIAS
organizaciones Laborales
laborales
oot | orecion e
o Organizaciones HORAS
organizaciones
Laborales
laborales
Registro de
inclusion,
exclusiény Direccién de
renuncia de Organizaciones HORAS
socios Laborales
organizaciones
laborales
Disolucion de
personeria Direccién de
juridica Organizaciones DIAS
organizaciones Laborales
laborales
Resolucién de
admr?r::il;:::’csivos Direccién de Asesoria
., Juridica del Servicio DIAS
de apelacion .
. Publico
Recursos relacionado al
administrativos servicio publico
Reile:Jilsor;de Direccién de Asesoria
Juridica del Servicio DIAS

administrativos
extraordinarios

Publico
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de revision
relacionado al
servicio publico

Resolucién de
recursos
administrativos

Direccion de Asesoria

- Juridica del Servicio DIAS
de reposicion .
. Pablico
relacionado al
servicio publico
Resolucidn de
recursos . L ,
adminil;trativos Direccién de Asesoria
. Juridica Trabajo y DIAS
de apelacién de Embleo
ambito de trabajo P
y empleo
Resolucidn de
recursos
administrativos | Direccidn de Asesoria
extraordinarios Juridica Trabajo y DIAS
de revision en Empleo
ambito de trabajo
y empleo
Resolucidn de
a dn:?rwcil;'::;);vos Direccion de Asesoria
.. Juridica Trabajo y DIAS
de reposicidn en Embleo
ambito de trabajo P
y empleo
Refrendacién de
titulos de
maestros de taller
(tripartito con Direccién de Empleo
ministerio de y Reconversién DIAS
educaciény junta Laboral
nacional de
Refrendacién de
, defensa del
titulos artesanales
artesano)
Refrendacién de
titulos de . .,
Direccién de Empleo
operadores L
, y Reconversién DIAS
mecanicos de
. . Laboral
equipo caminero
(FEDESOMEC)
Registro de Registro de Direccién de
Organismos Organismos Seguridad y Salud en HORAS
Paritarios Paritarios el Trabajo
Registro de
jornadas
. iales d . . .
Registro de espeuaT es de Direccién Regional de
trabajo de . .
documentos o Trabajo y Servicio DIAS
instituciones e
laborales . Publico
publicas del

Ministerio de
Salud y Ministerio
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de Educacion

Registro de Direccion Regional de
contratos Trabajo y Servicio HORAS
individuales Publico
Registro de . L .
addendum de Direccién Regional de
Trabajo y Servicio HORAS
contratos I
S Pablico
individuales
Rjg';:?rgo:;rgr:o Direccién Regional de
. g - Trabajo y Servicio HORAS
de obligacion e
Pablico
patronal
Registro de actas Direccién Regional de
g . Trabajo y Servicio HORAS
de finiquito s
Pablico
Registroy
legalizacion de
informe de
decimatercera Direccion de Analisis
ci .rlc ireccion : isi HORAS
remuneracién por Salarial
periodos de
calculo hasta el
afo 2012
Registro de
informe de
decimatercera . . s
remuneracion Direccion d? Andlisis HORAS
. Salarial
para el periodo de
calculo a partir
del afio 2013
Registroy
legalizacion de
informe de
deci R Di i6n de Anilisi
eumacg?r a ireccion g nalisis HORAS
remuneracién por Salarial
periodos de
calculo hasta el
ano 2012
Registro de
informe de
decimacuarta
Di . g
remuneracion reccion dg Andlisis HORAS
. Salarial
para el periodo de
calculo a partir
del afio 2013
Registroy
legalizacion de
informe de
, Di i6n de Analisi
participacion de reccion de Anatisis HORAS

utilidades por
periodos de
calculo hasta el

Salarial
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afno 2012

Registro de
informe de
participacion de

Direccion de Analisis

utilidades por . HORAS
. Salarial
periodos de
calculo a partir de
afo 2013
Registro de
decimaterceray
deamacua.r'fa Direccion dg Analisis HORAS
remuneracion Salarial
para el servicio
doméstico
Suscripcion de
actas Direccion Regional de
transaccionales Trabajo y Servicio DIAS
para instituciones Publico
privadas
Suscripcion de
actas Direccién Regional de
transaccionales Trabajo y Servicio DIAS
para instituciones Publico
publicas
Suscripcion de
contratos Direccién Regional de
colectivos para Trabajo y Servicio DIAS
instituciones Publico
privadas
Suscripcion de
contratos Direccién Regional de
colectivos para Trabajo y Servicio DIAS
instituciones Publico
publicas
Registro traspaso Direccién de
de puesto a otra Fortalecimiento DIAS
institucion Institucional
Soporte funcional
para el ingreso de
informacion al
Sistema de
Salarios gn Linea | Direccidon dg Andlisis HORAS
para registro de Salarial
. 13°, 14°
Soporte en sistema .
, ; remuneraciones y
de salarios en linea S
participacion de
utilidades
Soporte técnico
paé: :;Zicif;za;fn Direccién de Andlisis HORAS

informacion del
sistema de

Salarial
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salarios en linea
para 13°, 14°
remuneracion y
participacion de
utilidades

Soporte técnico
para activar y
resetear
formularios en el
Sistema de
Salarios en Linea
para registro de
13°, 14°
remuneraciones y
participacion de
utilidades

Direccion de Analisis
Salarial

HORAS

Soporte funcional
para carga de
archivos csv en el
Sistema de
Salarios en Linea
para registro de
137, 14°
remuneraciones y
participacién de
utilidades

Direccidn de Andlisis
Salarial

HORAS

Soporte en el
Sistema de
Migraciones

Laborales

Soporte funcional
para el registro de
informacion en el
Sistema de
Migraciones
Laborales

Direccién de Empleo
y Reconversion
Laboral

HORAS

Soporte Funcional
y Técnico para
usuarios del
sistema SIITH

Asignacién de
roles y creacién
de claves médulo
del registro de
informacion de
institucion-SIITH

Direccién de
Seguimiento y
Monitoreo de las
UATH

HORAS

Soporte funcional
y técnico del
Sistema
Informatico
Integrado de
Talento Humano
y
Remuneraciones
SIITH

Direccién de
Seguimiento y
Monitoreo de las
UATH

HORAS

Soporte Funcional
y Técnico del
Portal Socio
Empleo

Soporte funcional
para aplicar a
ofertas laborales
en el portal Red
Socio Empleo
para buscadores
de empleo

Coordinacion General
de Empleo y Salarios

HORAS
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85

Soporte funcional
sobre la etapa de
concurso de
méritos y
oposicion en el
portal Red Socio
Empleo para
buscadores de
empleo

Coordinacién General
de Empleo y Salarios

HORAS

Soporte funcional
para actualizacion
de la hoja de vida
registrada en el
portal Red Socio
Empleo para
buscadores de
empleo

Coordinacién General
de Empleo y Salarios

HORAS

Soporte funcional
para el registro
por primera vez

de los
empleadores en
el portal Red
Socio Empleo

Coordinacion General
de Empleo y Salarios

HORAS

Soporte técnico
para solucioén de
inconvenientes
con el uso del
portal Red Socio
Empleo para
buscadores de
empleoy
empleadores

Coordinacion General
de Empleo y Salarios

HORAS

Terminacién de la
relacion laboral a
peticién del
empleador

Terminacion de la
relacion laboral a
peticién del
empleador con
Visto bueno

Direccién Regional de
Trabajo y Servicio
Publico

DIAS

Terminacion de
relacion laboral a
peticién del
Empleador con
Visto bueno sin
suspension de la
relacién laboral

Direccién Regional de
Trabajo y Servicio
Publico

DIAS

Terminacién de la
relacion laboral a
peticién del
trabajador

Terminacion de
relacion laboral a
peticién del
Trabajador con
Desahucio laboral

Direccién Regional de
Trabajo y Servicio
Publico

DIAS

Terminacion de
relacion laboral a
peticién del
Trabajador con

Direccién Regional de
Trabajo y Servicio
Publico

DIAS




Visto Bue

no sin

suspension de
relacién laboral

Aprobacion del

acta de convenio
de pago mensual

Direccién Regional de

Trabajo y Servicio
o global de J, y. viel DIAS
S Publico
Jubilacion
Patronal
Registro laboral | Direccién de Empleo
de extranjeros en y Reconversién HORAS
Ecuador Laboral
Emisién de
solicitud para Direccion de Empleo
autorizacién y Reconversién HORAS
Tramites laboral para Laboral
migratorios para extranjeros
legalizar la Autorizacion
actividad laboral laboral para Direccion de Empleo
de extranjeros extranjeros que y Reconversién HORAS
trabajan en el Laboral
sector publico.
Autorizacion . .,
Iaubor;zl Calra Direccién de Empleo
. P y Reconversion HORAS
artistas
. Laboral
extranjeros
Combras Combras Coordinacion General
p . y p . v Administrativa DIAS
Adquisiciones Adquisiciones . .
Financiera
Vinculacion DIAS
Talento Humano | Pagos de ndmina Direccion de Talento DIAS
Humano
Viajes al exterior HORAS
Provisién de
servicios de
Direccién de HORAS
.. proyectos de )
Servicios de , Tecnologias de la
i tecnologia .
Tecnologia — Informaciény
Provision de Comunicaciones
servicios de HORAS
soporte
Gobierno por Registro y
P seguimiento de TODOS DIAS
resultados
metas
Registro d .
Registro de eglstro de Direccién de
Empresas Publicas Empresas Seguimiento y
. ! Publicas, . HORAS
corporaciones y corporaciones Monitoreo de las
fundaciones P . y UATH
fundaciones
Consultas Consultas y Direccién de
Concursos de soporte de Seguimiento
. Concursos de g' y HORAS
Méritos y Méritos Monitoreo de las
Oposicién sy UATH
Oposicion
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GENERACION Comunicacion Viceministerio de
POLITICA SERVICIO . .. L 1 HORAS
PUBLICO interna Servicio Publico
GENERACION ., . - .
POLITICA TRABAJO Comumcauon Vlcemlnlsterlo de 1 HORAS
Y EMPLEO interna trabajo y Empleo
COMUNICACION Comunicacion Direccién de
INTERNA interna Comunicacion 1 HORAS

Adaptado de: Ministerio del trabajo, 2015

3.1.2. Evaluacion de Riesgos
En esta etapa se identifican y evallan los riesgos que se relacionan con la
continuidad de los procesos de la institucion; se consideran la probabilidad y el

impacto de las amenazas que pueden causar interrupciones a esos procesos.

Una vez identificados los riesgos se los debe priorizar y se determinan las

medidas de mitigacion a implementar.
Las actividades a desarrollar en esta fase son:

e Identificar las posibles amenazas a la continuidad de los procesos
institucionales.

e Definir un esquema de calificacion de probabilidades e impactos para el
calculo del riesgo.

e Determinar la probabilidad y el nivel de impacto de ocurrencia de las
amenazas identificadas.

e Calculo del riesgo en base al impacto y probabilidad de las amenazas.

e Establecer las medidas de mitigacion de los riesgos identificados.

e Luego de implementar las medidas de mitigacion re evaluar los riesgos

(residual)

Para el caso de la organizacién objeto de estudio, se partioé de la identificacion
de los procesos institucionales y su agrupacion por el nivel de criticidad por su

impacto al negocio:
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Tabla 11: Grupos de procesos

Nivel de criticidad por
impacto al negocio

UNIDAD ADMINISTRATIVA
PROPIETARIA DEL PROCESO

Proceso de Negocio

ALTA

Viceministerio de Servicio Publico

Comunicacion interna

Viceministerio de trabajoy
Empleo

Comunicacion interna

Direccién de Seguridad y Salud en
el Trabajo

Aprobacion de reglamento de higiene
y seguridad en el trabajo

Direccién Regional de Trabajo y
Servicio Publico

Aprobacién de reforma reglamentos
internos de trabajo

Direccidén de Seguridad y Salud en
el Trabajo

Aprobacion de renovacion
reglamentos de seguridad y salud en el
trabajo

Coordinacion General de Empleo
y Salarios

Capacitacion a instituciones publicas,
empresas privadas y universidades en
el uso del portal Red Socio Empleo

Direccion de Secretaria General

Certificacion de no tener impedimento
para ejercer cargo publico para
ecuatorianos

Direccion de Secretaria General

Certificacidon de no tener impedimento
para ejercer cargo publico para
extranjeros no residentes

Direccidn de Secretaria General

Certificacion de relacién de
dependencia laboral con el sector
publico

Direccidn de Secretaria General

Certificacion de relacién de
dependencia laboral con el sector
publico para personal activo de las
Fuerzas Armadas y Policia Nacional

Coordinacion General de Empleo
y Salarios

Certificacion de cumplimiento de
empleabilidad de personal provisto
por la Red Socio Empleo a
empleadores participantes en
contratacion de obras publicas.

Direccion de Secretaria General

Certificacion de registro de catastro
del Sector Publico

Direccion de Secretaria General

Rehabilitacion de impedidos para
laborar en el servicio publico por
supresion de puestos

Direccion de Secretaria General

Rehabilitacion de impedidos por
compensacion por retiro voluntario,
venta de renuncia o figuras similares
para laborar en el servicio publico

Direccion de Secretaria General

Rehabilitacion de impedidos para
laborar en el servicio publico por
destitucion
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Direccion de Secretaria General

Rehabilitacién de impedidos por
interdiccion, concurso de acreedores o
insolvencia fraudulenta para laborar
en el servicio publico

Direccion de Secretaria General

Rehabilitacién de impedidos por
inhabilidad especial por mora (SR,
IECE, BNF, Agencia de Garantia de
Depdsito, Contraloria General del
Estados y otros), para laborar en el
servicio publico

Direccion de Secretaria General

Rehabilitacién de impedido por
compra de renuncia para laborar en el
servicio publico

Direccion de Secretaria General

Rehabilitacién de impedido por
terminacion de relaciones laborales

Direccién de Seguimiento y
Monitoreo de las UATH

Registro en el catastro

Direccién de Seguimientoy
Monitoreo de las UATH

Actualizacion de Estructura Organica
del Sector Publico Ecuatoriano

Coordinacion General de Empleo
y Salarios

Registro y asesoramiento en el portal
Red Socio Empleo

Coordinacion General de Empleo
y Salarios

Registro y carnetizacion de los
maestros de la construccidn en la Red
Socio Empleo

Coordinacion General de Empleo
y Salarios

Proceso de preseleccién de personal
para instituciones publicas y empresas
privadas

Coordinacion General de Empleo
y Salarios

Intermediacién laboral entre
empleadores y maestros en la Red
Socio Empleo

Coordinacion General de Empleo
y Salarios

Publicacion de ofertas laborales en el
portal Red Socio Empleo a través de
las cuentas de los empleadores

Coordinacion General de Empleo
y Salarios

Seleccion de hojas de vida para ofertas
laborales publicadas en el portal Red
Socio Empleo

Coordinacion General de Empleo
y Salarios

Vinculacién a ofertas laborales dentro
del portal Red Socio Empleo, a las
personas que solicitan ayuda a las
distintas instituciones de estado

Direccién de Atencién a Grupos
Prioritarios

Vinculacion de jévenes de
instituciones de educacion superior e
institutos tecnoldgicos de carreras
técnicas y tecnoldgicas a través de
pasantias en el sector publico

Direccion de Asesoria Juridica
Trabajo y Empleo

Registro de directivas microempresa
asociativas

Direccién Regional de Trabajo y
Servicio Publico

Registro de renuncia, inclusion y
exclusiéon de socios en microempresa
asociativas
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Direccién de Empleo y
Reconversién Laboral

Registro de directivas de las
organizaciones artesanales

Direccién de Empleo y
Reconversién Laboral

Registro de inclusion, exclusion y
renuncia de socios de las
organizaciones artesanales

Direccién Regional de Trabajo y
Servicio Publico

Registro de directivas organizaciones
sociales fundaciones y/o
corporaciones

Direccién Regional de Trabajo y
Servicio Publico

Registro de renuncia, inclusién y
exclusion de miembros en
organizaciones sociales: fundaciones
y/o corporaciones

Direccién de Organizaciones
Laborales

Registro de directiva de organizaciones
laborales

Direccién de Organizaciones
Laborales

Registro de inclusion, exclusion y
renuncia de socios organizaciones
laborales

Direccidén de Seguridad y Salud en
el Trabajo

Registro de Organismos Paritarios

Direccién Regional de Trabajo y
Servicio Publico

Registro de contratos individuales

Direccién Regional de Trabajo y
Servicio Publico

Registro de Adendum de contratos
individuales

Direccién Regional de Trabajo y
Servicio Publico

Registro contrato de subrogacién de
obligaciéon patronal

Direccién Regional de Trabajo y
Servicio Publico

Registro de actas de finiquito

Direccion de Andlisis Salarial

Registro y legalizacién de informe de
decimatercera remuneracion por
periodos de calculo hasta el afio 2012

Direccion de Analisis Salarial

Registro de informe de decimatercera
remuneracion para el periodo de
célculo a partir del afio 2013

Direccion de Andlisis Salarial

Registro y legalizacién de informe de
decimacuarta remuneracion por
periodos de calculo hasta el afio 2012

Direccion de Andlisis Salarial

Registro de informe de decimacuarta
remuneracion para el periodo de
célculo a partir del afio 2013

Direccion de Andlisis Salarial

Registro y legalizacién de informe de
participacion de utilidades por
periodos de calculo hasta el afio 2012

Direccion de Andlisis Salarial

Registro de informe de participacion
de utilidades por periodos de célculo a
partir de afio 2013

Direccion de Andlisis Salarial

Registro de decimaterceray
decimacuarta remuneracion para el
servicio doméstico
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Direccion de Andlisis Salarial

Soporte funcional para el ingreso de
informacion al Sistema de Salarios en
Linea para registro de 13°, 14°
remuneraciones y participacion de
utilidades

Direccion de Analisis Salarial

Soporte técnico para modificacién de
registro de informacidn del sistema de
salarios en linea para 13°, 14°
remuneracion y participacién de
utilidades

Direccion de Andlisis Salarial

Soporte técnico para activar y resetear
formularios en el Sistema de Salarios
en Linea para registro de 13°, 14°
remuneraciones y participacion de
utilidades

Direccion de Andlisis Salarial

Soporte funcional para carga de
archivos csv en el Sistema de Salarios
en Linea para registro de 13°, 14°
remuneraciones y participacién de
utilidades

Direccién de Empleo y
Reconversion Laboral

Soporte funcional para el registro de
informacidn en el Sistema de
Migraciones Laborales

Direccién de Seguimiento y
Monitoreo de las UATH

Asignacion de roles y creacion de
claves médulo del registro de
informacidn de institucidon-SIITH

Direccién de Seguimientoy
Monitoreo de las UATH

Soporte funcional y técnico del
Sistema Informatico Integrado de
Talento Humano y Remuneraciones
SHTH

Coordinacion General de Empleo
y Salarios

Soporte funcional para aplicar a
ofertas laborales en el portal Red Socio
Empleo para buscadores de empleo

Coordinacion General de Empleo
y Salarios

Soporte funcional sobre la etapa de
concurso de méritos y oposicién en el
portal Red Socio Empleo para
buscadores de empleo

Coordinacion General de Empleo
y Salarios

Soporte funcional para actualizacién
de la hoja de vida registrada en el
portal Red Socio Empleo para
buscadores de empleo

Coordinacion General de Empleo
y Salarios

Soporte funcional para el registro por
primera vez de los empleadores en el
portal Red Socio Empleo

Coordinacion General de Empleo
y Salarios

Soporte técnico para solucién de
inconvenientes con el uso del portal
Red Socio Empleo para buscadores de
empleo y empleadores

Direccién de Empleo y
Reconversion Laboral

Registro laboral de extranjeros en
Ecuador
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Direccién de Empleo y
Reconversién Laboral

Emisién de solicitud para autorizacion
laboral para extranjeros

Direccién de Empleo y
Reconversién Laboral

Autorizacion laboral para extranjeros
que trabajan en el sector publico.

Direccién de Empleo y
Reconversién Laboral

Autorizacion laboral para artistas
extranjeros

Direccién de Seguimiento y
Monitoreo de las UATH

Registro de Empresas Publicas,
corporaciones y fundaciones

Direccién de Seguimiento y
Monitoreo de las UATH

Consultas y soporte de Concursos de
Méritos y Opocién

Direccion Financiera

Intermediacion del pago de fondos de
terceros por actas de finiquito

Direccion Financiera

Intermediacion del pago de fondos de
terceros por visto bueno

Direccion Financiera

Intermediacion del pago de fondos de
terceros de jubilacién patronal

Direccidn Financiera

Intermediacién del pago de fondos de
terceros por consignacion de
utilidades

Direccidn Financiera

Intermediacién del pago de fondos de
terceros por consignacion salario
digno

Direccidn Financiera

Intermediacién del pago de fondos de
terceros por conflictos colectivos

Direccion Financiera

Intermediacién del pago de fondos de
terceros por otras consignaciones
(sueldos, pagos indebidos, otros)

Servicios de Tecnologia

Provisién de servicios de mesa de
soporte

MEDIA

Direccidon de Comunicacion

Comunicacion interna

Direccién de Politicas y Normas
del Servicio Publico

Absolucion de consultas sobre la
estructura técnica de la normativa
emitida por el MDT

Direccion de Fortalecimiento
Institucional

Absolucion de consultas en temas de
talento humano y remuneraciones

Direccion de Asesoria Juridica
Trabajo y Empleo

Absolucion de consultas de contratos
individuales bajo Cédigo de Trabajo

Direccion de Asesoria Juridica
Trabajo y Empleo

Absolucion de consultas de utilidades
bajo Cédigo de Trabajo

Direccién de Atencién a Grupos
Prioritarios

Absolucion de consultas de Grupos
Prioritarios en ambito laboral

Direccién de Seguridad y Salud en
el Trabajo

Absolucion de consultas de
cumplimiento técnico legal en temas
de Seguridad y Salud en el Trabajo

Direccién de Empleo y
Reconversion Laboral

Absolucion de consultas en temas
relacionados a la gestion de
migraciones
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Direccion de Asesoria Juridica del
Servicio Publico

Asesoria directa en materia juridica en
temas relacionados con la
Administracidn del Talento Humano y
Remuneraciones del Servicio Publico

Direccion de Asesoria Juridica del
Servicio Publico

Absolucion de consultas legales de las
Entidades del Sector Publico respecto
con la Administracién del Talento
Humano y Remuneraciones del
Servicio Publico

Direccién de Apoyo a la Gestidn
del Talento Humano

Absolucién de consultas de régimen
laboral y gerentes institucionales

Direccién de Capacitacién

Absolucion de consultas de la Norma
Técnica del Subsistema de Formacién y
Capacitacion

Direccién Regional de Trabajo y
Servicio Publico

Absolucion de consultas verbales

Direccién Regional de Trabajo y
Servicio Publico

Absolucion de consultas escritas

Direccién de Apoyo a la Gestion
del Talento Humano

Calificacion de régimen laboral

Direccién de Apoyo a la Gestion
del Talento Humano

Estudios de cambio de denominacién y
rectificacidn por efecto de la
calificacion del régimen laboral

Direccién de Apoyo a la Gestion
del Talento Humano

Estudios de pendientes por efecto de
la calificacion de régimen laboral

Direccién Regional de Trabajo y
Servicio Publico

Aprobacion de reglamentos internos
de trabajo

Direccién Regional de Trabajo y
Servicio Publico

Atencién de denuncias ciudadanas por
incumplimiento en las obligaciones
laborales

Direccién Regional de Trabajo y
Servicio Publico

Atencion de Accidentes laborales y
enfermedades profesionales, para
usuarios que no consten dentro del
régimen del IESS

Direccién de Seguimientoy
Control de Atencion y Contacto
Ciudadano

Atencidn de quejas, denuncias,
sugerencias y felicitaciones del usuario
respecto a la calidad del Ministerio del
Trabajo

Direccién de Capacitacion

Registro del plan de capacitaciones
ejecutadas por las Instituciones
Publicas

Direccién de Capacitacion

Registro de personas naturales y
juridicas que prestan servicios de
capacitacion para el sector publico
(calificadas por las UATH)

Direccién de Capacitacion

Capacitacion en la norma técnica del
subsistema de formacién y
capacitacion

Direccion de Secretaria General

Certificacion de copias
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Direccién Regional de Trabajo y
Servicio Publico

Reclamacién colectiva presentada por
Instituciones Publicas o Privadas por la
falta de negociacion del Contrato
Colectivo

Direccién Regional de Trabajo y
Servicio Publico

Resolucién del Pliego de Peticiones
con sentencia de primera instancia

Direccién Regional de Trabajo y
Servicio Publico

Resolucién del Pliego de Peticiones
con sentencia de segunda instancia

Direccion de Fortalecimiento
Institucional

Aprobacidn de creacion de puestos de
carrera

Direccion de Fortalecimiento
Institucional

Aprobacidn de creacién priorizada de
puestos de carrera

Direccion de Fortalecimiento
Institucional

Aprobacion de creacién de puestos de
nivel jerarquico superior

Direccion de Fortalecimiento
Institucional

Aprobacién de incorporacién de
puestos de nivel jerarquico superior

Direccidon de Fortalecimiento
Institucional

Aprobacion de perfiles provisionales
de puestos

Direccidn de Fortalecimiento
Institucional

Aprobacion para contratar puestos
estratégicos

Direccidn de Fortalecimiento
Institucional

Aprobacion de supresion de puestos
en las instituciones publicas

Direccidn de Fortalecimiento
Institucional

Habilitacion de partidas vacantes

Direccién de Seguimientoy
Monitoreo de las UATH

Revision a la Valoracion y Clasificacion
de Puestos y Cambio de Denominacion

Direccion de Fortalecimiento
Institucional

Expedicion del manual de descripcién,
valoracion y clasificacién de puestos

Direccion de Fortalecimiento
Institucional

Aprobacion de reformas a manuales
de descripcidn, valoracién y
clasificacién de puestos

Direccion de Fortalecimiento
Institucional

Revision a la clasificacién y cambio de
denominacién de puestos por
implementacién del manual de
descripcidn, valoracién y clasificacién
de puestos.

Direccién de Evaluacién y Control
Técnico del Servicio Publico

Autorizacion de contratos de servicios
ocasionales que superan el 20%
permitidos por la LOSEP y su
Reglamento

Direccién de Seguimientoy
Monitoreo de las UATH

Autorizacion para la contratacion de
pasantes

Direccion de Fortalecimiento
Institucional

Validacion de Estatutos Organicos de
Instituciones que no pertenecen ala
Administracién Publica Central y
dependiente de la Funcion Ejecutiva
(Otras Funciones del Estado, GAD's,
Universidades, EP’s)

Direccién de Seguimiento y
Monitoreo de las UATH

Diagnéstico de la situacion actual de
las UATH
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Direccién Regional de Trabajo y
Servicio Publico

Aprobacién de desvinculacién por
jubilacién voluntaria, renuncia
voluntaria o jubilacién obligatoria

Direccién de Atencidn a Grupos
Prioritarios

Charlas de sensibilizacion sobre
insercién laboral con enfoque
inclusivo.

Direccién Regional de Trabajo y
Servicio Publico

Aprobacion de registro de
trabajadores sustitutos de personas
con discapacidad

Direccién Regional de Trabajo y
Servicio Publico

Autorizacion de horarios especiales de
trabajo de empresas privadas

Direccién Regional de Trabajo y
Servicio Publico

Autorizacion de jornadas especiales de
trabajo de instituciones publicas

Direccion de Mediacién Laboral

Audiencia de mediacion voluntaria
para la solucion de conflictos
individuales de trabajo mediante
solicitud directa

Direccidon de Mediacidon Laboral

Audiencia de mediacidn voluntaria
para la solucién de conflictos
individuales de trabajo mediante
derivacidn de la Direccion Regional de
Trabajo y Servicio Publico

Direccidon de Mediacidon Laboral

Negociacidn para la suscripcion del
contrato colectivo por solicitud directa

Direccidon de Mediacion Laboral

Negociacidn para la suscripcién de
Contrato Colectivo derivada de la
Direccién Regional de Trabajo y
Servicio Publico

Direccidon de Mediacion Laboral

Audiencia de Dialogo Social en la
solucién de conflictos colectivos
solicitud directa

Direccion de Mediacion Laboral

Audiencia de mediacién para la
solucién de conflictos colectivos de
trabajo mediante solicitud directa en
el centro de mediacién laboral

Direccién Regional de Trabajo y
Servicio Publico

Otorgamiento de personeria juridica
de microempresas asociativas con
aprobacién de estatutos

Direccién Regional de Trabajo y
Servicio Publico

Aprobacion de reformas del estatuto
microempresas asociativas

Direccién Regional de Trabajo y
Servicio Publico

Disolucion de microempresas
asociativas

Direccién de Empleo y
Reconversion Laboral

Otorgamiento de personeria juridica y
aprobacion de Estatutos en
Organizaciones Artesanales

Direccién de Empleo y
Reconversion Laboral

Aprobacion de reformas al estatuto de
organizaciones artesanales

Direccién de Empleo y
Reconversion Laboral

Disolucion de personeria juridica
organizaciones artesanales
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Direccién Regional de Trabajo y
Servicio Publico

Otorgamiento de personeria juridica
de organizaciones sociales:
fundaciones y/o corporaciones con
aprobacién de estatutos

Direccién Regional de Trabajo y
Servicio Publico

Aprobacion de reformas del estatuto
de organizaciones sociales:
fundaciones y/o corporaciones

Direccién Regional de Trabajo y
Servicio Publico

Disolucion de organizaciones sociales:
fundaciones y/o corporaciones

Direccién de Organizaciones
Laborales

Otorgamiento de personeria juridica 'y
aprobacién de estatutos en
organizaciones laborales

Direccién de Organizaciones
Laborales

Aprobacion de reforma de estatutos
de organizaciones laborales

Direccién de Organizaciones
Laborales

Disolucidn de personeria juridica
organizaciones laborales

Direccidn de Asesoria Juridica del
Servicio Publico

Resolucidn de recursos administrativos
de apelacion relacionado al servicio
publico

Direccidn de Asesoria Juridica del
Servicio Publico

Resolucidn de recursos administrativos
extraordinarios de revision
relacionado al servicio publico

Direccidn de Asesoria Juridica del
Servicio Publico

Resolucidén de recursos administrativos
de reposicién relacionado al servicio
publico

Direccion de Asesoria Juridica
Trabajo y Empleo

Resolucidn de recursos administrativos
de apelacion de ambito de trabajoy
empleo

Direccion de Asesoria Juridica
Trabajo y Empleo

Resolucidn de recursos administrativos
extraordinarios de revision en ambito
de trabajo y empleo

Direccion de Asesoria Juridica
Trabajo y Empleo

Resolucidn de recursos administrativos
de reposicién en ambito de trabajoy
empleo

Direccién de Empleo y
Reconversion Laboral

Refrendacion de titulos de maestros
de taller (tripartito con ministerio de
educacion y junta nacional de defensa
del artesano)

Direccién de Empleo y
Reconversion Laboral

Refrendacién de titulos de operadores
mecanicos de equipo caminero
(FEDESOMEC)

Direccién Regional de Trabajo y
Servicio Publico

Registro de jornadas especiales de
trabajo de instituciones publicas del
Ministerio de Salud y Ministerio de
Educacién

Direccién Regional de Trabajo y
Servicio Publico

Suscripcion de actas transaccionales
para instituciones privadas

Direccién Regional de Trabajo y
Servicio Publico

Suscripcion de actas transaccionales
para instituciones publicas
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Direccién Regional de Trabajo y
Servicio Publico

Suscripcion de contratos colectivos
para instituciones privadas

Direccién Regional de Trabajo y
Servicio Publico

Suscripcion de contratos colectivos
para instituciones publicas

Direccion de Fortalecimiento
Institucional

Registro traspaso de puesto a otra
institucion

Direccién Regional de Trabajo y
Servicio Publico

Terminacion de la relacién laboral a
peticion del empleador con Visto
bueno

Direccién Regional de Trabajo y
Servicio Publico

Terminacion de relacidn laboral a
peticion del Empleador con Visto
bueno sin suspensién de la relacidn
laboral

Direccién Regional de Trabajo y
Servicio Publico

Terminacion de relacion laboral a
peticion del Trabajador con Desahucio
laboral

Direccién Regional de Trabajo y
Servicio Publico

Terminacidn de relacion laboral a
peticidn del Trabajador con Visto
Bueno sin suspensién de relacion
laboral

Direccién Regional de Trabajo y
Servicio Publico

Aprobacion del acta de convenio de
pago mensual o global de Jubilacion
Patronal

TODOS

Registro y seguimiento de metas

Direccion de Talento Humano

Vinculacion

Pagos de ndmina

Viajes al exterior

Coordinacion General
Administrativa Financiera

Compras y Adquisiciones

Direccion de Talento Humano

Vinculacion

Direccién de Tecnologias de la
Informacidn y Comunicaciones

Provisidn de servicios de proyectos de
tecnologia

Adaptado de: Ministerio del Trabajo, 2015

Luego se determiné las amenazas, agrupandolas en tres tipos:

Tabla 12: Agrupacion de amenazas

Grupo

Detalle de la amenaza

Actos originados por la
criminalidad comun y
motivacion politica

Allanamiento (ilegal, legal)

Persecucioén Politica

Sabotaje (ataque fisico y electrénico)

Dafios por vandalismo

Sucesos de Origen fisico

Incendio

Inundacién / deslave

Sismo

Erupcion volcanica

97



Falla de corriente (apagones)

Sucesos derivados de las
personas Pérdida /ausencia de personal clave

Una vez determinadas las amenazas se les asigndé un valor de para la

probabilidad de ocurrencia, segun la siguiente tabulacién:

Tabla 13: Valores para la probabilidad de amenaza

Valor Descripcion
1 Insignificante
2 Baja
3 Media
4 Alta

Posteriormente se determiné el valor del impacto que causaria sobre la

disponibilidad del proceso, segun la siguiente tabulacion:

Tabla 14: Valores para el nivel de impacto sobre la disponibilidad del
proceso

Valor Descripcion
1 Insignificante
2 Baja
3 Media
4 Alta

Con el uso de la formula de Nivel de riesgo, que indica que se obtiene al
multiplicar el valor de la probabilidad por el valor del nivel de impacto (Ver
Anexo 7. Andlisis de Riesgos), para cada uno de los procesos se obtuvo el

promedio del Riesgo:
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Analisis de Riesgo promedio

Probabilidad de Amenaza

Sucesos

Criminalidady  Sucesosde | o 4 e

Politico | origen fisico |
. las personas

Procesos
Criticidad Alta

Procesos
Impacto  citiidad Media

Procesos de
Criticidad Baja

Figura 23: Resultados del riesgo promedio

De lo que se desprende la siguiente distribucion en los umbrales de riesgo
bajo, medio y alto por Grupo de proceso vs. Grupo de amenazas:



Analisis de Factores de Riesgo

minalidsd y Palitioa [ Procssos
ricidad ARta

minslidsd y Palitica [ Procesas de
ticidsd Sajs

minalidsd y Palitioa [ Procssos
ticidad Madia

uoasos de arigen Ssica [ Procssos
ticidsd ARs

uoesas de arkgen Ssloa J Procssas o=
rticidad Baja

Impacto

uoasos de arigen Ssica [ Procssos
riticidad Hadly

i Sucssos derivadas Os las personas [
Procssas Critickdad Afta

4 Sucmsos Serivmdos o lmn pargonms
Frocssos da Critickisd Baja

A Sucssos dervadds Os las persanas
Procssas Criticidad Media

Uimbral H=dia Rl=sgo

= imiral A0 Al=Sg0

o Probalidad de Amenaza a

Figura 24: Distribucion en umbrales de riesgo

Se identifica que la mayor problematica que enfrentan los procesos de la
institucion es la generacion de sucesos de origen fisico (incendios y eventos

naturales)

En base a este andlisis de riesgos se proponen medidas de mitigacion para los
procesos con el fin de reducir el impacto de los eventos en los procesos,

considerando que para los:

e 78 Procesos de Criticidad Alta, estan agrupados en 21 macro procesos a
cargo de 16 unidades administrativas, y conceptualmente son procesos
similares o sub clasificaciones de un mismo macro proceso, adicionalmente se
encuentran apoyados por servicios tecnoldgicos comunes que son parte del

“core”.
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e 2 Procesos de Criticidad Media, son parte de 2 macro procesos administrados
por 2 unidades administrativas, y cuya dependencia de servicios tecnoldgicos
es minima.

¢ 88 Procesos de Criticidad Baja, son parte de 28 macro procesos
administrados por 18 unidades administrativas, y conceptualmente procesos
similares o sub clasificaciones de un mismo macro proceso, y su dependencia

de servicios tecnolégicos es minima.

En base a esta identificacion de caracteristicas comunes se pueden establecer
medidas de mitigacion que impactan favorablemente a los procesos de
criticidad alta con un costo manejable y optimizando los recursos.
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Tabla 15: Medidas de mitigacidén para Procesos de Criticidad Alta

UNIDAD
ADMINISTRATIVA
PROPIETARIA DEL

PROCESO

PROCESO DE NEGOCIO

Medida Mitigacion

Direccién de Seguimiento
y Monitoreo de las UATH

Actualizacion de
Estructura Orgénica del
Sector Publico
Ecuatoriano

Implementar Data Center alterno cloud con
alta disponibilidad para aplicacion SIITH

Direccién de Seguridad y
Salud en el Trabajo

Aprobacién de
reglamento de higiene y
seguridad en el trabajo

Aprobacion de
renovacion reglamentos
de seguridad y salud en

el trabajo

Implementar Data Center alterno cloud con
alta disponibilidad para aplicacién SAITE

Direccidén Regional de
Trabajo y Servicio Publico

Aprobacion de reforma
reglamentos internos de
trabajo

Emitir de forma manual la aprobacion

Registrar los datos en una base de excel para
posterior actualizacion del sistema
informatico

Direccién de Seguimiento
y Monitoreo de las UATH

Registro en el catastro

Implementar Data Center alterno cloud con
alta disponibilidad para aplicacién SIITH

Coordinacion General de
Empleo y Salarios

Certificacidn de
cumplimiento de
empleabilidad de

personal provisto por la
Red Socio Empleo a
empleadores
participantes en
contratacion de obras
publicas.

Implementar Data Center alterno cloud con
alta disponibilidad para aplicacién Socio
Empleo

Direccion de Secretaria
General

Certificacidn de no tener
impedimento para
ejercer cargo publico
para ecuatorianos

Certificacion de no tener
impedimento para
ejercer cargo publico
para extranjeros no
residentes

Certificacién de registro
de catastro del Sector
Publico

Implementar Data Center alterno cloud con
alta disponibilidad para aplicacidn Sistema de
Impedidos

Certificacion de relacién
de dependencia laboral
con el sector publico

Permitir que cada UATH pueda emitir dicho
certificado a sus servidores

Certificacion de relacién
de dependencia laboral
con el sector publico
para personal activo de

las Fuerzas Armadas y

Permitir que cada UATH pueda emitir dicho
certificado a sus servidores




Policia Nacional

impedido por compra de
renuncia para laborar en

Rehabilitacion de

el servicio publico

Rehabilitacién de
impedido por
terminacién de

relaciones laborales

impedidos para laborar
en el servicio publico por

Rehabilitacion de

destitucion

impedidos para laborar
en el servicio publico por

Rehabilitacion de

supresion de puestos

compensacion por retiro

similares para laborar en

Rehabilitacién de
impedidos por

voluntario, venta de
renuncia o figuras

el servicio publico

Rehabilitacion de
impedidos por
inhabilidad especial por
mora (SRI, IECE, BNF,
Agencia de Garantia de
Depdsito, Contraloria
General del Estados y
otros), para laborar en el
servicio publico

Rehabilitaciéon de
impedidos por
interdiccion, concurso de
acreedores o insolvencia
fraudulenta para laborar

en el servicio publico

Implementar Data Center alterno cloud con
alta disponibilidad para aplicacidn Sistema de

Impedidos

Direccién de Seguimiento
y Monitoreo de las UATH

Consultas y soporte de
Concursos de Méritos y
Oposicién

Implementar Data Center alterno cloud con

alta disponibilidad para aplicaciones Seleccion

de Personal y Socio Empleo

Viceministerio de Servicio
Publico

Comunicacion interna

Viceministerio de trabajoy

Comunicacion interna

Empleo

Emitir comunicaciones de forma manual
Efectuar reuniones grupales para informar
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Coordinacion General de
Empleo y Salarios

Vinculacion a ofertas
laborales dentro del
portal Red Socio Empleo,
a las personas que
solicitan ayuda a las
distintas instituciones de
estado

Implementar Data Center alterno cloud con
alta disponibilidad para aplicacién Socio
Empleo

Direccién de Atencidn a
Grupos Prioritarios

Vinculacion de jovenes
de instituciones de
educacion superior e
institutos tecnoldgicos
de carreras técnicasy
tecnoldgicas a través de
pasantias en el sector
publico

Recibir el trdmite manualmente
Registrar los datos en una base de excel para
posterior carga al sistema

Coordinacion General de
Empleo y Salarios

Intermediacion laboral
entre empleadores y
maestros en la Red Socio
Empleo

Implementar Data Center alterno cloud con
alta disponibilidad para aplicacién Socio
Empleo

Proceso de preseleccién
de personal para
instituciones publicas y
empresas privadas

Implementar Data Center alterno cloud con
alta disponibilidad para aplicacién Socio
Empleo

Publicacion de ofertas
laborales en el portal Red
Socio Empleo a través de

las cuentas de los
empleadores

Implementar Data Center alterno cloud con
alta disponibilidad para aplicacién Socio
Empleo

Registro y asesoramiento
en el portal Red Socio
Empleo

Implementar Data Center alterno cloud con
alta disponibilidad para aplicacién Socio
Empleo

Registro y carnetizacion
de los maestros de la
construccion en la Red
Socio Empleo

Implementar Data Center alterno cloud con
alta disponibilidad para aplicacién Socio
Empleo

Seleccion de hojas de
vida para ofertas
laborales publicadas en
el portal Red Socio
Empleo

Implementar Data Center alterno cloud con
alta disponibilidad para aplicacién Socio
Empleo

Direccion Financiera

Intermediacién del pago
de fondos de terceros de
jubilacion patronal

Implementar Data Center alterno cloud con
alta disponibilidad para aplicaciones: Salarios,
SAITE, SINACOI, Registro de cuentas bancarias

Intermediacién del pago
de fondos de terceros
por actas de finiquito

Implementar Data Center alterno cloud con
alta disponibilidad para aplicaciones: Salarios,
SAITE, SINACOI, Registro de cuentas bancarias

Intermediacién del pago
de fondos de terceros
por conflictos colectivos

Implementar Data Center alterno cloud con
alta disponibilidad para aplicaciones: Salarios,
SAITE, SINACOI, Registro de cuentas bancarias

Intermediacién del pago
de fondos de terceros
por consignacién de
utilidades

Implementar Data Center alterno cloud con
alta disponibilidad para aplicaciones: Salarios,
SAITE, SINACOI, Registro de cuentas bancarias
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Intermediacion del pago
de fondos de terceros
por consignacion salario
digno

Implementar Data Center alterno cloud con
alta disponibilidad para aplicaciones: Salarios,
SAITE, SINACOI, Registro de cuentas bancarias

Intermediacion del pago
de fondos de terceros
por otras consignaciones
(sueldos, pagos
indebidos, otros)

Implementar Data Center alterno cloud con
alta disponibilidad para aplicaciones: Salarios,
SAITE, SINACOI, Registro de cuentas bancarias

Intermediacion del pago
de fondos de terceros
por visto bueno

Implementar Data Center alterno cloud con
alta disponibilidad para aplicaciones: Salarios,
SAITE, SINACOI, Registro de cuentas bancarias

Direccién de Asesoria
Juridica Trabajo y Empleo

Registro de directivas
microempresa
asociativas

Recibir el trdmite manualmente
Registrar los datos en una base de excel para
posterior carga al sistema

Direccién de Empleo y
Reconversién Laboral

Registro de directivas de
las organizaciones
artesanales

Recibir el trdmite manualmente
Registrar los datos en una base de excel para
posterior carga al sistema

Registro de inclusion,
exclusién y renuncia de
socios de las
organizaciones
artesanales

Recibir el tramite manualmente
Registrar los datos en una base de excel para
posterior carga al sistema

Direccién de
Organizaciones Laborales

Registro de directiva de
organizaciones laborales

Recibir el tramite manualmente
Registrar los datos en una base de excel para
posterior carga al sistema

Registro de inclusion,
exclusién y renuncia de
socios organizaciones
laborales

Recibir el tramite manualmente
Registrar los datos en una base de excel para
posterior carga al sistema

Direccién Regional de
Trabajo y Servicio Publico

Registro de directivas
organizaciones sociales
fundaciones y/o
corporaciones

Recibir el tramite manualmente
Registrar los datos en una base de excel para
posterior carga al sistema

Registro de renuncia,
inclusion y exclusién de
miembros en
organizaciones sociales:
fundaciones y/o
corporaciones

Recibir el tramite manualmente
Registrar los datos en una base de excel para
posterior carga al sistema

Registro de renuncia,
inclusion y exclusién de
SOCios en microempresa

asociativas

Recibir el trdmite manualmente
Registrar los datos en una base de excel para
posterior carga al sistema

Direccion de Analisis
Salarial

Registro de
decimaterceray
decimacuarta
remuneracion para el
servicio doméstico

Implementar Data Center alterno cloud con
alta disponibilidad para aplicaciones: Salarios,
SINACOI

Registro de informe de
decimacuarta
remuneracion para el
periodo de célculo a
partir del afio 2013

Implementar Data Center alterno cloud con
alta disponibilidad para aplicaciones: Salarios,
SINACOI
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Registro de informe de
decimatercera
remuneracion para el
periodo de célculo a
partir del afio 2013

Implementar Data Center alterno cloud con
alta disponibilidad para aplicaciones: Salarios,
SINACOI

Registro de informe de
participacion de
utilidades por periodos
de calculo a partir de afio
2013

Implementar Data Center alterno cloud con
alta disponibilidad para aplicaciones: Salarios,
SINACOI

Registro y legalizacién de
informe de decimacuarta
remuneracion por
periodos de célculo hasta
el ano 2012

Implementar Data Center alterno cloud con
alta disponibilidad para aplicaciones: Salarios,
SINACOI

Registro y legalizacién de
informe de
decimatercera
remuneracion por
periodos de célculo hasta
el ano 2012

Implementar Data Center alterno cloud con
alta disponibilidad para aplicaciones: Salarios,
SINACOI

Registro y legalizacion de
informe de participacion
de utilidades por
periodos de célculo hasta
el ano 2012

Implementar Data Center alterno cloud con
alta disponibilidad para aplicaciones: Salarios,
SINACOI

Direccién Regional de
Trabajo y Servicio Publico

Registro contrato de
subrogacion de
obligacién patronal

Registro de actas de
finiquito

Registro de addendum
de contratos individuales

Registro de contratos
individuales

Implementar Data Center alterno cloud con
alta disponibilidad para aplicaciones: SAITE

Direccién de Seguimiento
y Monitoreo de las UATH

Registro de Empresas
Publicas, corporaciones y
fundaciones

Extender el plazo legal de actualizacidon en el
sistema a las empresas publicas

Direccioén de Seguridad y
Salud en el Trabajo

Registro de Organismos
Paritarios

Implementar Data Center alterno cloud con
alta disponibilidad para aplicaciones: SAITE

Coordinacion General de
Empleo y Salarios

Capacitacién a
instituciones publicas,
empresas privadas y
universidades en el uso
del portal Red Socio
Empleo

Implementar Data Center alterno cloud con
alta disponibilidad para aplicacién Socio
Empleo

Direccién de Tecnologias
de la Informacién y
Comunicaciones

Provision de servicios de
mesa de soporte

Implementar Data Center alterno cloud con
alta disponibilidad para aplicacion GLPI

Provisién de servicios de
proyectos de tecnologia

Implementar Data Center alterno cloud con
alta disponibilidad para aplicacién REDMINE

Direccién de Empleo y
Reconversion Laboral

Soporte funcional para el
registro de informacién
en el Sistema de

Implementar Data Center alterno cloud con
alta disponibilidad para aplicacién
Migraciones Laborales
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Migraciones Laborales

Direccion de Analisis
Salarial

Soporte funcional para
carga de archivos csv en
el Sistema de Salarios en

Linea para registro de
13°, 14° remuneraciones
y participacion de
utilidades

Implementar Data Center alterno cloud con
alta disponibilidad para aplicaciones: Salarios,
SINACOI

Soporte funcional para el
ingreso de informacién al
Sistema de Salarios en
Linea para registro de
13°, 14° remuneraciones
y participacion de
utilidades

Implementar Data Center alterno cloud con
alta disponibilidad para aplicaciones: Salarios,
SINACOI

Soporte técnico para
activar y resetear
formularios en el Sistema
de Salarios en Linea para
registro de 13°, 14°
remuneraciones y
participacion de
utilidades

Implementar Data Center alterno cloud con
alta disponibilidad para aplicaciones: Salarios,
SINACOI

Soporte técnico para
modificaciéon de registro
de informacién del
sistema de salarios en
linea para 13°, 14°
remuneracion y
participacion de
utilidades

Implementar Data Center alterno cloud con
alta disponibilidad para aplicaciones: Salarios,
SINACOI

Coordinacion General de
Empleo y Salarios

Soporte funcional para
actualizacién de la hoja
de vida registrada en el
portal Red Socio Empleo
para buscadores de
empleo

Implementar Data Center alterno cloud con
alta disponibilidad para aplicacién Socio
Empleo

Soporte funcional para
aplicar a ofertas
laborales en el portal Red
Socio Empleo para
buscadores de empleo

Implementar Data Center alterno cloud con
alta disponibilidad para aplicacién Socio
Empleo

Soporte funcional para el
registro por primera vez
de los empleadores en el
portal Red Socio Empleo

Implementar Data Center alterno cloud con
alta disponibilidad para aplicacién Socio
Empleo

Soporte funcional sobre
la etapa de concurso de
méritos y oposicién en el
portal Red Socio Empleo
para buscadores de
empleo

Implementar Data Center alterno cloud con
alta disponibilidad para aplicacién Socio
Empleo
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Soporte técnico para
solucién de
inconvenientes con el
uso del portal Red Socio
Empleo para buscadores
de empleoy
empleadores

Implementar Data Center alterno cloud con
alta disponibilidad para aplicacién Socio
Empleo

Direccién de Seguimiento
y Monitoreo de las UATH

Asignacion de roles y
creacion de claves
maddulo del registro de
informacion de
institucion-SIITH

Implementar Data Center alterno cloud con
alta disponibilidad para aplicacion SIITH

Soporte funcional y
técnico del Sistema
Informatico Integrado de
Talento Humanoy
Remuneraciones SIITH

Implementar Data Center alterno cloud con
alta disponibilidad para aplicacién SIITH

Direccion de Talento
Humano

Viajes al exterior

Establecer SLA con proveedor

Direccién de Empleo y
Reconversién Laboral

Autorizacion laboral para
artistas extranjeros

Autorizacion laboral para
extranjeros que trabajan
en el sector publico.

Emisidn de solicitud para
autorizacién laboral para
extranjeros

Registro laboral de
extranjeros en Ecuador

Implementar Data Center alterno cloud con
alta disponibilidad para aplicacién
Migraciones Laborales

Tomado de: Ministerio del Trabajo, 2015

Adicionalmente de éstas medidas de mitigacion implementadas a nivel de

procesos, también se definieron medidas de prevencion para los riesgos

generales identificados, segun el siguiente detalle:

Tabla 16: Medidas preventivas generales

Allanamiento Proveer de guardias de
(ilegal, legal) seguridad en las instalaciones
Persecucion Colocar seguridades en los
. . Politica accesos a las instalaciones
Actos originados por la Sabotaje (ataque
Al T ol fisJico a Controlar el acceso de terceros
motivacion politica oY . ;
electrénico) a las instalaciones
Colocar laminas de seguridad
Daiios por en puertas y ventanas de los
vandalismo accesos a los edificios
. o n Incendio Colocar alarmas
Sucesos de origen fisico
Colocar detectores de humo
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Inundacion /
deslave

Sismo

Erupcion volcanica

Falla de corriente
(apagones)

Dar mantenimiento a los
extintores y mangueras
antincendios

No almacenar articulos
inflamables

Realizar mantenimiento de
instalaciones eléctricas

Senalizar las rutas de
evacuacion

Revisar y dar mantenimiento a
la red de agua potable y
alcantarillado

Limpiar desagues y sifones

Proveer de una bomba para
extraccion de agua

Capacitar al personal para
reaccionar ante eventos
naturales

Verificar el estado de los
edificios

Realizar mantenimiento de
obra civil con especialistas

Mantener libres y despejadas
las rutas de evacuacion

Eliminar /reubicar objetos
peligrosos que pueden caer
sobre las personas

Proveer de mascarillas y gafas
de seguridad para casos de
caida de ceniza

Proteger las fuentes de agua

Contar con las protecciones
contra ceniza para equipos y
otros bienes

Contar con un generador de
electricidad en todos los
edificios

Proveer de combustible para la
operacion del generador

Proveer de ups para los
equipos

Dar mantenimiento al
generador

Dar mantenimiento a los ups

Proveer de un sitio alterno
para la operacion

Proveer de un data center
alterno

Sucesos derivados de
las personas

Pérdida /ausencia
de personal clave

Capacitar personal de backup
en roles claves

Tomado de: Ministerio del Trabajo, 2015
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Por las limitaciones presupuestarias se priorizd la implementacion de las

siguientes medidas preventivas generales:

Tabla 17: Medidas de Mitigacion Generales Aplicadas

Allanamiento (ilegal,
legal)

Proveer de guardias de
seguridad en las
instalaciones

Actos originados por la | persecucién Politica

criminalidad comin y

motivacion politica Sabotaje (ataque

fisico y electrénico)

Controlar el acceso de
terceros a las instalaciones

Daios por vandalismo

Incendio

Inundacion / deslave

Sucesos de origen fisico Sismo

Erupcion volcanica

Colocar alarmas

Colocar detectores de humo

Dar mantenimiento a los
extintores y mangueras
antincendios

No almacenar articulos
inflamables

Realizar mantenimiento de
instalaciones eléctricas

Senalizar las rutas de
evacuacion

Revisar y dar mantenimiento
a la red de agua potable y
alcantarillado

Limpiar desagies y sifones

Capacitar al personal para
reaccionar ante eventos
naturales

Verificar el estado de los
edificios

Mantener libres y despejadas
las rutas de evacuacion

Eliminar /reubicar objetos
peligrosos que pueden caer
sobre las personas

Proveer de mascarillas para
casos de caida de ceniza

Contar con un generador de
electricidad en el edificio
Torrezul

Proveer de combustible para
la operacién del generador

Proveer de ups para los
equipos
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Falla de corriente
(apagones)

Dar mantenimiento al
generador

Dar mantenimiento a los ups

Proveer de un sitio alterno
para la operacién

Proveer de un data center
alterno

Sucesos derivados de
las personas

Pérdida /ausencia de
personal clave

Capacitar personal de
backup en roles claves

Tomado de: Ministerio del Trabajo, 2015

Al realizar nuevamente el andlisis de riesgos impacto (Ver Anexo 8. Andlisis de

Riesgos luego de Mitigacion) luego de la implementacién de las medidas de

mitigacion, los resultados fueron:

Analisis de Riesgo promedio luego de Mitigacion

Probabilidad de Amenaza

Procesos

Criticidad Alta

Procesos

Impacto citicidad Media

Procesos de
Criticidad Baja

Criminalidad Sucesos de
y Politico | origen fisico

: Sucesos
. derivados de
. las personas

Figura 25: Resultados del riesgo promedio luego de Mitigacion

La nueva distribucion en los umbrales de riesgo bajo, medio y alto por Grupo

de proceso vs. Grupo de amenazas:
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Analisis de Factores de Riesgo Luego de Mitigacion

® Criminalidady Politica / Procesas
Criticidad Alta

B Criminalidady Politico / Procesos de
Criticidad Baja

B Criminalidady Politica / Procesas
Criticidad Media

Sucesos de origen fisico / Procesos
Criticidad &lta

® Sucesos de origen fisico/ Procesos de
Criticidad Baja

#® Sucesos de origen fisico / Procesos
Criticidad Media

& Sucesos derivados de las personas/
Pracesos Criticidad Alta

Impacto

& Sucesos derivados de las personas )/
Procesos de Criticidad Baja

4 Sucesos derivados de las personas [/
Procesos Criticidad Media

Umbral Medio Riesgo

=——Umbral Alto Riesgo

o Probalidad de Amenaza 4

Figura 26: Distribucion en umbrales de riesgo luego de mitigaciéon

3.2. Fase 2: Seleccién de Estrategias de Recuperacion.
En esta fase se determinan las estrategias necesarias para garantizar que los
procesos de negocio se restablezcan en los Tiempos Objetivos de

Recuperacion (RTO) requeridos.
Las actividades a desarrollar son:

e Revision de los hallazgos del BIA y del Analisis de Riesgos sobre los
procesos institucionales.

e Generar opciones de estrategias de recuperacion para su discusion y analisis
tomando en consideracion la relacion de costo-beneficio.

¢ Revision, seleccion y aprobacién de las estrategias de recuperacion.
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e Definir los proyectos y responsables para la elaboracion de los planes de
recuperacion de forma alineada a las estrategias seleccionadas.

A nivel institucional se han implementado las siguientes estrategias de
recuperacion de los sistemas y aplicaciones:

e Los sistemas o0 aplicaciones que apoyan en procesos criticos y cuyo RTO y
RPO esta entre 0 y 3 horas estaran alojadas permanentemente en plataforma
de alta disponibilidad tipo cloud con CNT.

e Los sistemas o aplicaciones con RTO y RPO mayor a 3 horas estaran
alojadas en el data center institucional, y se contar4 con un sitio alterno en

modalidad Warm Standby en plataforma cloud con CNT.
Para el caso de sitios alternos de atencion se ha definido que:

a. En la ciudad de Quito:

o En caso de no contar con el edificio Torrezul, se trasladaran sus operaciones
al edificio Géminis; en caso de indisponibilidad del edificio Géminis se
trasladaran las operaciones al edificio Torrezul.

o En caso de no contar con alguno de los puntos de atencion focalizada
(Granados, Legarda, Sur), sus operaciones se trasladaran al edificio mas
cercano sea Torrezul (al norte) o Géminis (centro).

b. En las provincias:

o En caso de indisponibilidad de los edificios Regionales o Delegaciones, se
trasladara sus operaciones a los edificios del SECAP.

o En caso de indisponibilidad de los puntos de atencién focalizada, se

trasladaran a los edificios de su Regional o Delegaciones.

3.3. Fase 3: Desarrollo del Plan de Continuidad.
En esta fase se desarrollan los planes con los procedimientos a realizar para
recuperar los servicios criticos luego de un evento o desastre que interrumpa

su continuidad.

Estos planes deben hacer uso de las estrategias de recuperacion

seleccionadas por la institucion y deben contemplar el desarrollo del regreso a
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la operacion luego de restablecer el sitio y los recursos de operacion minimos

(restauracion).
Las actividades en esta fase son:

e Nombrar a los responsables de elaborar y revisar las actividades para la
recuperacion.

e Definir la politica de continuidad

e Definir la estructura, contenido y componentes de los planes.

e Recabar la informacion necesaria para el contenido de los planes.

e Elaborar, revisar y aprobar los planes.

3.3.1. Definicion de la politica de continuidad
Para la definicién de la politica de continuidad institucional se consideraron los

siguientes aspectos:

e Requisitos del contenido minimo de la politica segun lo definido por la
Secretaria Nacional de la Administracion Publica(2013) en el Acuerdo
Ministerial 166 “Esquema Gubernamental de Seguridad de la Informacién
EGSI” en el punto 10, literal C:

o Introduccion

o Objetivos

o Alcance

o Responsabilidades

e Recomendaciones de contenido a incluir en la politica segun las Normas de
Control Interno de la Contraloria General del Estado.

e Detalle de las fases del Plan de Continuidad del Negocio, segun lo

recomendado por la ISO 22301.

Estos items fueron incluidos en la politica de la siguiente forma:

e Introduccién (punto 1.2 de la Politica): El Ministerio del Trabajo reconoce la
existencia de amenazas importantes derivadas de la probabilidad de que un
incidente grave se presente afectando a su operacion, también admite su

necesidad urgente de recuperacion en un tiempo éptimo.



El Ministerio del Trabajo utilizarA como herramienta de respuesta el Plan de
Continuidad de Negocio con el fin de dar una respuesta organizada y eficiente
a los sucesos que podrian interrumpir la ejecucién de sus procesos,
produciendo efectos negativos a las personas, a sus activos y a su imagen y
reputacion. El Plan de Continuidad de Negocio sera también instrumento para
reducir el riesgo de indisponibilidad brindando los principios para la prevencion,
gestion y respuesta de las emergencias, utilizando planes de contingencia y
recuperacion con el objetivo de retornar las actividades normales.

e Objetivo general y especificos descritos en el punto 1.3 de la Politica

e Alcance descrito en el punto 1.4 de la Politica

e Responsabilidades (punto 1.9 de la Politica): La generacion, aprobacién e
implementacion de la Politica de Continuidad de Negocio es responsabilidad de
la maxima autoridad del Ministerio del Trabajo o su delegado.

La generacién, aprobacion, asignacion de recursos e implementacion del Plan
de Continuidad de Negocio y todos sus planes asociados es responsabilidad de
la maxima autoridad del Ministerio del Trabajo o su delegado.

e Fases del Plan de Continuidad de Negocio (punto 1.10 de la Politica):

o Inicio del Plan de Continuidad (punto 1.10.1 de la politica)

o Desarrollo y Administracion del Plan (punto 1.10.2 de la politica)

o Evaluacién del Riesgo (punto 1.10.3 de la politica)

o Caracteristicas del Plan (punto 1.10.4 de la politica)

o Entrenamiento y concientizacion del Plan (punto 1.10.5 de la politica)

o Pruebas del Plan (punto 1.10.6 de la politica)

o Auditoria del Plan (punto 1.10.7 de la politica)

o Mantenimiento y revision del plan (punto 1.10.8 de la politica)

Ver detalle de la politica generada en el Anexo 9. Politica de Continuidad

Institucional.

3.3.2. Implementacion del Call Tree
Ver detalle de arboles de llamadas en el Anexo 10. Plan de Continuidad del

Negocio Institucional.
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3.3.3. Implementacion del Crisis Management Team (CMT).
La Continuidad del Negocio requiere de una estructura organizacional,
encargada de promover y ejecutar la implementacion de los lineamientos

definidos en la politica, en el Plan de Continuidad y en los planes asociados.

El Equipo de Gestion de Crisis es responsable de administrar la continuidad de

la operacidn de la institucion.

A continuaciébn se mencionan los integrantes del equipo, su rol y

responsabilidades:

Tabla 18: Integrantes del Equipo de Gestidn Institucional de Crisis

PERSONA ROL

Delegado de la mdxima autoridad Director de Continuidad Institucional
Delegado de Viceministerio de Servicio Coordinador de Continuidad para Servicio
Publico Publico

Delegado de Viceministerio de Trabajo y Coordinador de Continuidad para Trabajoy
Empleo Empleo

Director de Tecnologias de la Informacion  Coordinador de Continuidad de TIC's
y Comunicaciones

Oficial de Seguridad Coordinador de Seguridad
Director Financiero Lider de apoyo

Director Administrativo Lider de apoyo

Director de Talento Humano Lider de apoyo

Director de Comunicacién Coordinador de Comunicaciones

Se procedio a generar los siguientes documentos finales:

e Plan de Continuidad del Negocio, ver detalle en Anexo 10. Plan de
Continuidad del Negocio Institucional.

o Plan Global de Gestion de Crisis ver detalle en Anexo 11. Plan Global de
Gestion de Crisis

o Plan de Respuesta a Crisis ver detalle en Anexo 12. Plan de Respuesta a
Crisis Institucional.

o Plan de Centro de Operacion Emergente ver detalle en Anexo 13. Plan de
Centro de Operacion Emergente Institucional.

o Plan de Comunicacion de Crisis, ver detalle en Anexo 14. Plan de

Comunicacion de Crisis Institucional.
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o Plan de Contingencia Operativa, ver detalle en Anexo 15. Plan de
Contingencia

3.4. Fase 4: Pruebas y Mantenimiento.

Las siguientes definiciones con respecto a las pruebas y mantenimiento estan

incluidas en la Politica de Continuidad.

3.4.1. Pruebas del BCP

El Plan de Continuidad deberd ser probado periddicamente para evaluar la
capacidad de respuesta ante incidentes de interrupcion verificando los tiempos
de respuesta, validez de los procedimientos y planes, y la capacidad de los
responsables. Los resultados obtenidos permitirdn actualizar y mantener los

planes.

Para la ejecucion de las pruebas se definen los siguientes tipos de Pruebas

obligatorias:

1. Pruebas de Validez: Consiste en revisar el Plan de Continuidad en su
totalidad y discutirlo, para evidenciar la validez del mismo frente a la realidad
institucional.

2. Pruebas de Simulacion: Consiste en probar el Plan de Continuidad en uno
0 varios escenarios especificos

3. Pruebas de Actividades Criticas: Consiste en probar el Plan de
Continuidad para una o varias actividades consideradas criticas en un
escenario controlado sin poner en peligro la operacion de los servicios
productivos.

4. Prueba Completa: Consiste en realizar un simulacro de interrupcion real

para aplicar el Plan de Continuidad.

3.4.2. Prueba del Call Tree
El arbol de llamadas (Call Tree) deberd ser probado periddicamente para
evaluar la capacidad de respuesta ante incidentes de interrupcion verificando

los tiempos de respuesta y la capacidad de los responsables.

Se establece que se realice las siguientes pruebas periddicas:
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e Prueba de tiempo de respuesta: ejecutar el arbol de llamadas y medir el
tiempo transcurrido entre la primera y la Ultima llamada. Se debe efectuar
trimestralmente.

e Prueba de tiempo de respuesta con movilizacion: ejecutar el arbol de
llamadas y medir el tiempo transcurrido entre la hora de llegada de la primera
persona y la hora de llegada de la ultima persona al punto de reunion. Se debe
efectuar trimestralmente.

e Pruebas del Plan de Continuidad: la prueba del arbol de llamadas debe ser
parte de las pruebas establecidas para el Plan de Continuidad y planes
asociados.

3.4.3. Calendarizacion de revision y actualizacion del BIA.
El Analisis de Impacto al Negocio institucional se debe revisar y actualizar de
forma obligatoria al menos una vez al afio (diciembre), para lo cual se deben

ejecutar las siguientes acciones:

e Actualizar el catalogo de procesos institucionales.

e Actualizar el catalogo de servicios informaticos.

e Actualizar el inventario de infraestructura.

e Convocar a los responsables de cada uno de los procesos institucionales y al
Equipo de Gestidon de Crisis a la reunion de revision del Analisis de Impacto al
Negocio.

e Revisar y modificar el Andlisis de Impacto al Negocio.

e Aprobar el Andlisis de Impacto al Negocio.

3.4.4. Calendarizacion de revisiéon y actualizacion del BCP
El Plan de Continuidad del Negocio institucional se debe revisar y actualizar de
forma obligatoria al menos una vez al afio (enero), para lo cual se deben

ejecutar las siguientes acciones:

¢ Realizar la actualizacién del Andlisis de Impacto al Negocio.

¢ Realizar la actualizacién del Andlisis de Riesgos.
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e Convocar a los responsables de cada uno de los procesos institucionales y al
Equipo de Gestion de Crisis a la reunion de revision del Plan de Continuidad
del Negocio

e Revisar y modificar la Politica de Continuidad institucional

¢ Revisar y modificar los planes asociados al Plan de Continuidad del negocio.
¢ Revisar y modificar el Plan de Continuidad del Negocio

e Aprobar el Plan de Continuidad del Negocio, la politica y los planes
asociados.

e Realizar la sociabilizacion del Plan de Continuidad del Negocio, la politica y
los planes asociados actualizados.

3.4.5. Calendarizacion de revision y actualizacion del Call Tree
El arbol de llamadas (Call Tree) debe ser actualizado a la par de las
actualizaciones del Plan de Continuidad y sus planes asociados, asi como en el

caso de movimientos de personal involucrado.

3.4.6. Calendarizacion de pruebas y simulacros
Para la ejecucion de las pruebas y simulacros se definen los siguientes tipos y

periodicidad:

1. Pruebas de Validez:

Estas pruebas se deben ejecutar semestralmente en los meses de junio y
diciembre.

2. Pruebas de Simulacion:

Estas pruebas deben realizarse trimestralmente en los meses de enero, abril,
julio, y octubre.

3. Pruebas de Actividades Criticas:

Estas pruebas deben realizarse trimestralmente en los meses de febrero,
mayo, agosto, y noviembre.

4. Prueba Completa: Consiste en realizar un simulacro de interrupcion real.

Esta prueba se debe ejecutar al menos una vez al afio.
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CAPITULO IV: CONCLUSIONES Y RECOMENDACIONES

4.1. Conclusiones

Los resultados de la encuesta realizada permitieron confirmar que la gestion de
la continuidad era un proceso desconocido para la mayoria de los funcionarios
(solo el 28% de las respuestas correspondieron a “de acuerdo” y “totalmente de
acuerdo”). También permitié detectar que la causa de estos resultados era la
inexistencia del proceso y de sus elementos de implementacion (manuales,
equipos, difusion, capacitacién). Como resultado del analisis de brecha entre el
proceso de gestion de la continuidad que realiza la empresa actualmente y el
proceso de gestion de la continuidad de ITIL, se concluy6 que el proceso se
encuentra entre el punto 1.08 y 1.27, por lo que se establecié como meta llegar
al punto 2 en el plazo de un afo esto debido a las restricciones

presupuestarias, el nivel de madurez de la institucion y la rotacion de personal.

Para disminuir la brecha entre el estado actual y el planteado como meta, se
identificaron las acciones de mejora: realizar el analisis de impacto al negocio,
el analisis de riesgos, definir las estrategias de recuperacion, la politica de
continuidad, desarrollar el plan de continuidad del negocio y los planes
asociados, y realizar la calendarizacion de revisiones, pruebas y mantenimiento
del BCP y sus planes asociados. Como resultado de la ejecucion de estas
medidas el promedio del proceso de gestion de la continuidad que realiza

ahora la institucion es de 4.4 por lo que la meta planteada fue superada.

Para la implementacidon de estas acciones de mejora se utilizé la Norma ISO
22301:2012 “Seguridad de la Sociedad: Sistemas de Continuidad del Negocio —
Requisitos”, desarrollando las actividades del modelo Plan- Do - Check — Act,

generando el Plan de Continuidad del Negocio.

El analisis de impacto al negocio BIA realizado con la autoridad o responsable
del proceso permitid visualizar la estrecha relacion entre los principales
servicios institucionales y los servicios informaticos, y al complementarlo con el
analisis de riesgos ha evidenciado los procesos criticos a proteger. También se

pudo determinar que los sistemas de informacion que soportan los procesos

120



institucionales mantienen un RTO y RPO muy definido que permite agruparlas
en dos grupos: de 0 a 3 horas para los procesos criticos y demas de 3 horas a
1 dia para los procesos no criticos. La seleccion de estrategias de recuperacion
se simplifico al haber identificado éstos dos grupos, permitiendo invertir en una
plataforma permanente de alta disponibilidad tipo cloud para los sistemas
criticos, y en un sitio alterno en modalidad Warm Standby en plataforma cloud
para los demas sistemas y aplicaciones, logrando una optimizacion de recursos

econdémicos limitados por las restricciones presupuestarios de este afo fiscal.

El tamafio de la institucidn, la complejidad de su estructura organizacional, y el
namero de amenazas a la que esta expuesta, requirid que se elaboren varios

planes especificos que se usaran de acuerdo con el evento a responder.

Como resultado de estas actividades se ha podido cumplir el objetivo principal
de proveer a la institucion con un Plan de Continuidad del Negocio BCP, que
garantice la disponibilidad de sus sistemas y servicios criticos ante eventos y

proteja sus activos y principalmente preserve su buena imagen.
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4.2. Recomendaciones

Se recomienda utilizar el Plan de Continuidad de Negocio BCP y el uso del
marco propuesto por ITIL para implementar los demas procesos de gestion de
Tl en la Direccién de Tecnologias de la Informacion y Comunicaciones.

Se sugiere usar los pilares evaluados y el andlisis de brecha realizado como
punto de partida para fijar una nueva meta, proponiendo y ejecutando nuevas

acciones de mejora.

Para que el Plan de Continuidad del Negocio y su proceso puedan ser parte
integral de la institucibn y comprometer al nivel estratégico de la misma, se
recomienda que se gestione su aprobacion por parte de la maxima autoridad.
De la misma forma se sugiere la ejecucion de las pruebas planificadas para
continuar con el proceso de mejora continua del Plan de Continuidad del
Negocio y actividades del proceso.

Considerando que la institucion, sus procesos y su entorno cambian se debe
revisar y actualizar periodicamente el andlisis de riesgos y el andlisis de
impacto del negocio, para ajustar las estrategias de recuperacion, los planes

asociados y el Plan de Continuidad del Negocio.

El Plan de Continuidad del Negocio debe ser difundido a todo nivel en la
institucién, se recomienda efectuar campafias informativas periodicas

generando conciencia y compromiso en el personal.

La capacitacion sobre el Plan de Continuidad de Negocio y sus planes
asociados es necesaria para su efectivo uso, por lo que se recomienda
capacitar periodicamente a los miembros de los equipos de Respuesta a Crisis,

de Soporte Institucional de Incidentes y de Gestion Institucional de Crisis.

Se recomienda ejecutar las acciones necesarias para mitigar el riesgo derivado
de las acciones de las personas definiendo politicas y procesos claros y

capacitando en temas de seguridad integral.
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Anexo 1: Catalogo de Servicios-Aplicaciones
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Anexo 2: Modelo Encuesta Aplicada

Encuesta - Proceso de Gestign de la Continuidad

Fecha:

El siguiente cuestionario permitird conocer cédmo define usted la situacién actual del Proceso de
Gestion de la Continuidad en el Ministerio del Trabajo.

Considere que la "Gestion de la Continuidad™ se preocupa de impedir que si ocurre un evento
grave e imprevisto como desastres naturales u otras fuerzas de causa mayor, que interrumpa los
servicios institucionales tenga consecuencias catastroficas para el Ministerio del Trabajo

Para cada pregunta se presentan opciones de respuesta del 1 al 5 de acuerdo a la siguiente escala:

1 Totalmente en desacuerdo
2 En Desacuerdo

2 En Duda

4 De acuerdo

5 Totalmente de acuerdo

Por favor conteste marcando con una "X" en el casillero correspondiente.

A. |Gestion de la Continuidad como una practica 1 2 E 4
1 |éiConoce claramente el proceso de gestion de la continuidad?
2 |iConoce cuales son los procesos institucionales considerados criticos?
3 |ison evaluados los riesgos para los servicios y los procesos?
£Se han acordado los niveles de servicio garantizando gque los procesos de
4 |negocio criticos reciban mayor atencian?
iProparcionamaos servicios de Tecnologia gue satisfacer la demanda del negocio
. para la operacian continua y un nivel aceptable de riesgo?
B. |Principios de la Gestion de la Continuidad 1 2 El 4
1 |éEstan definidas las politicas para la Continuidad?
éSe lleva a cabo una evaluacion inicial de analisis de impacto del negocio antes de
2 |implementar?
3 |éExiste un plan de continuidad del negocio para la institucion?
4 |éiExiste un plan de continuidad del negocio para su unidad?
iDisefiamos Servicios de Tecnologia seguras y capaces de soportar y recuperarse
5 |ante desastres o interrupciones?
C. |Disefo del Procesos y Actividades 1 2 El 4
ise ha definido el propdsito, metas y objetivos del Servicio de Gestidn de la
1 |Continuidad?
2 |ése ha definido el Alcance de la Ges n de la continuidad?
3 |éConoce cudl es el valor gue aporta la Gestidn de la Continuidad para el negocio?
&Se ha definido el proceso, actividades, métodos y técnicas de la Gestian de
4 |Continuidad?
D. |Organizaciéon 1 2 e 4
dEstan definidos formalmente los roles y responsabilidad para el procesao de
1 |gestion de la continuidad?
iEstda definido un plan de comunicacidn en caso de interrupciones de los
2 |servicios?
3 |£Se han definido las funciones y responsabilidades del duefio del proceso?
ise han definido las funciones y responsabilidades del Administrador de nivel de
A4 |servicio?
E. |Consideraciones tecnoldgicas 1 2 3 4
dConoce qué servicios tecnoldgicos apoyan a los procesos criticos de la
1 |institucién?
2 |ése cuenta con un plan de recuperacién?
3 |éSe cuenta con un plan de continuidad?
4 |iSe cuenta con un Data Center alterno?
5 |éiSe gestiona el almacenamiento, recuperacion y uso de los datos?
F. |implementaciéon del Proceso de Gestidgn de la Continuidad 1 2 3 4
£El proceso de gestion de la continuidad forma parte de planificacion estratégicas
1 lde la institucion?
éSe ha asignado presupuesto y recursos para el proceso de gestion de la
2 Jcontinuidad?
£Se utiliza el Analisis de Impacto al Negocio para definir nuestros serv
3 |criticos, el costo por su pérdida y lo que constituye un incidente grave?
&£Se utiliza el Analisis de Impacto al Negocio para definir los niveles y tiempos
e aceptables de interrupcicn del servicio?




Anexo 3: Formato Requerimiento para la Socializacién de Proyectos de
Eficiencia Institucional

Fecha: 2014-12-31 s
Versién: 01 —_'PE 6
Pagina:idel
Requerimiento para la Socializaciéon de  |csdigo:
Proyectos de Eficiencia Institucional PRO-GCC-01-01 FOR 08
X . FECHA MAXIMA DE .

CIUDAD: QuITO SOCIALIZACION: 1010212016

UNIDAD REQUIRENTE: DIRECCION DE ADMINISTRACION DE TALENTO HUMANG

PROYECTO A DIFUNDIR: Medicién del estado actual del Proceso de Gestion de la Continuidad

Conocer cémo se define Ia situacion actual del Proceso de Gestion de la Continuidad en el Ministerio

OBJETIVO DEL PROYECTO: del Trabajo.

BENEFICIARIOS: I FUNCIONARIOS, SERVIDORES PUBLICO Y TRABAJADORES DE ESTA CARTERA DE ESTADO.

ALCANCE DEL PROYECTO: Todo el per sonal de esta Cartera de Estado

EXTRACTO DE BENEFICIOS QUE OTORGA EL PROYECTO

Conocer el estado actual del proceso de Gestién de la Continuidad

MENSAJE A SOCIALIZAR

La Direccian de Tecnologias de la Informacion y Comunicaciones dentro de su Plan de Mejora Continua les invita a participar en
la encuesta de "Evaluacion del Proceso de Gestion de Continuidad” , que estara disponible desde el 10 al 16 de febrero de 2016
Su opinién es importante y nos permite seguir trabajando para brindarles mejores servicios.

PARA USO EXCLUSIVO DE LA DIRECCION DE GESTION DE CAMBIO DE CULTURA

ORGANIZACIONAL
PERSONA RESPONSABLE ]
SISTEMA DE COMUNICACION
Via online ] Maling t><‘ ) ‘:;:’(;‘B;:":; '] ‘::ii‘”‘:“ [ ) rolletosespeciales | )

Grafica de afio impacto por toda el

edificio { ) Ploteo de ascensores ( )

Aprobado por

Mgs. Ximena Alexandra Carvallo Ortega
Directora de Gestion del Cambio Cultural y Organizacional

10 FEB. 2016
M52
Recdondo Su{-\x Zoeta ///
/




Anexo 4: Resultados Encuesta

Resumen del campo E01(SQ001)

GESTION DE LA CONTINUIDAD
COMO UNA PRACTICA
[¢Conoce claramente el proceso
de gestién de la continuidad?]
Respuesta

1(1)

2(2)

3(3)

4(4)

5(5)

Resumen del campo E01(SQ002)

GESTION DE LA CONTINUIDAD
COMO UNA PRACTICA
[¢Conoce cuales son los
procesos institucionales
considerados criticos?]

Respuesta
1(1)
2(2)
3(3)
4(4)
5(5)

Resumen del campo E01(SQ004)

GESTION DE LA CONTINUIDAD
COMO UNA PRACTICA

[é¢Son evaluados los riesgos para
los servicios y los procesos?]

Respuesta
1(1)
2(2)

Cuenta
161
161
725
239
50

161
188
706
243
37

119
234

1335

1335



3(3)
4(4)
5(5)

Resumen del campo E01(SQ003)

GESTION DE LA CONTINUIDAD
COMO UNA PRACTICA

[éSe han acordado los niveles de
servicio garantizando que los
procesos de negocio criticos
reciban mayor atencién?]

Respuesta
1(1)
2(2)
3(3)
4(4)
5(5)

Resumen del campo E01(SQ005)

GESTION DE LA CONTINUIDAD
COMO UNA PRACTICA
[é¢Proporcionamos servicios de
Tecnologia que satisfacer la
demanda del negocio para la
operacion continua y un nivel
aceptable de riesgo?]

Respuesta
1(1)
2(2)
3(3)
4(4)
5(5)

Resumen del campo E02(SQ001)

642
284
55

115
170
661
312
78

92
128
495
514
106

1335

1335

1335



PRINCIPIOS DE LA GESTION DE
LA CONTINUIDAD

[¢Estan definidas las politicas
para la Continuidad?]

Respuesta
1(1)
2(2)
3(3)
4(4)
5(5)

Resumen del campo E02(SQ002)

PRINCIPIOS DE LA GESTION DE
LA CONTINUIDAD

[¢Se lleva a cabo una evaluacién
inicial de analisis de impacto del
negocio antes de implementar?]

Respuesta
1(1)
2(2)
3(3)
4(4)
5(5)

Resumen del campo E02(SQ003)

PRINCIPIOS DE LA GESTION DE
LA CONTINUIDAD

[éExiste un plan de continuidad
del negocio para la instituciéon?]
Respuesta

1(1)

2(2)

3(3)

4(4)

119
156
720
298
41

115
170
706
284
60

87

165
743
294

1335

1335



5(5)

Resumen del campo E02(SQ004)

PRINCIPIOS DE LA GESTION DE
LA CONTINUIDAD

[éExiste un plan de continuidad
del negocio para su unidad?]

Respuesta
1(1)
2(2)
3(3)
4(4)
5(5)

Resumen del campo E02(SQ005)

PRINCIPIOS DE LA GESTION DE
LA CONTINUIDAD

[¢ Disefiamos Servicios de
Tecnologia seguras y capaces de
soportar y recuperarse ante
desastres o interrupciones?]

Respuesta
1(1)
2(2)
3(3)
4(4)
5(5)

Resumen del campo E03(SQ001)

46

106
165
688
326
50

110
138
661
362
64

1335

1335

1335



DISENO DE PROCESOS Y
ACTIVIDADES

[¢Se ha definido el propdsito,
metas y objetivos del Servicio de
Gestion de la Continuidad?]
Respuesta

1(1)

2(2)

3(3)

4(4)

5(5)

Resumen del campo E03(SQ002)

DISENO DE PROCESOS Y
ACTIVIDADES

[¢Se ha definido el Alcance de la
Gestion de la continuidad?]

Respuesta
1(1)
2(2)
3(3)
4(4)
5(5)

Resumen del campo E03(SQ003)

DISENO DE PROCESOS Y
ACTIVIDADES

[¢Conoce cudl es el valor que
aporta la Gestion de la
Continuidad para el negocio?]

Respuesta
1(1)
2(2)
3(3)
4(4)
5(5)

110
142
711
298
73

101
151
748
289
46

138
165
739
248
46

1335

1335

1335



Resumen del campo E03(SQ004)

DISENO DE PROCESOS Y
ACTIVIDADES

[¢Se ha definido el proceso,
actividades, métodos y técnicas
de la Gestién de Continuidad?]
Respuesta

1(1)

2(2)

3(3)

4 (4)

5(5)

Resumen del campo E04(SQ001)

ORGANIZACION

[¢Estan definidos formalmente
los roles y responsabilidad para
el proceso de gestion de la
continuidad?]

Respuesta
1(1)
2(2)
3(3)
4(4)
5(5)

Resumen del campo E04(SQ002)

ORGANIZACION

[éEsta definido un plan de
comunicacion en caso de
interrupciones de los servicios?]

Respuesta
1(1)
2(2)
3(3)
4(4)

124
151
743
266
50

101
138
739
271
87

101
124
688
335

1335

1335



5(5)

Resumen del campo E04(SQ003)

ORGANIZACION

[éSe han definido las funciones y
responsabilidades del duefio del
proceso?]

Respuesta

1(1)

2(2)

3(3)

4(4)

5(5)

Resumen del campo E04(SQ004)

ORGANIZACION

[éSe han definido las funciones y
responsabilidades del
Administrador de nivel de
servicio?]

Respuesta

1(1)

2(2)

3(3)

4(4)

5(5)

Resumen del campo E05(SQ001)

CONSIDERACIONES
TECNOLOGICAS
[¢Conoce qué servicios
tecnoldgicos apoyan a los
procesos criticos de la
institucion?]

Respuesta

1(2)

2(2)

3(3)

87

106
115
706
317
92

101
115
720
312
87

124
128
670

1335

1335

1335



4 (4) 335
5(5) 78

Resumen del campo E05(SQ002)

CONSIDERACIONES
TECNOLOGICAS

[¢Se cuenta con un plan de
recuperacion?]

Respuesta

1(1) 128
2(2) 115
3(3) 757
4(4) 284
5(5) 50

Resumen del campo E05(SQ003)

CONSIDERACIONES
TECNOLOGICAS

[éSe cuenta con un plan de
continuidad?]

Respuesta

1(1) 101
2(2) 142
3(3) 739
4(4) 303
5(5) 50

Resumen del campo E05(SQ004)

CONSIDERACIONES
TECNOLOGICAS
[¢Se cuenta con un Data Center

alterno?]

Respuesta

1(1) 124
2(2) 179
3(3) 748
4(4) 234
5(5) 50

1335

1335

1335

1335



Resumen del campo E05(SQ005)

CONSIDERACIONES
TECNOLOGICAS
[¢Se gestiona el
almacenamiento, recuperacion y
uso de los datos?]
Respuesta

1(1)

2(2)

3(3)

4(4)

5(5)

Resumen del campo E06(SQ001)

IMPLEMENTACION DEL
PROCESO DE GESTION DE LA
CONTINUIDAD

[éEl proceso de gestién de la
continuidad forma parte de
planificacion estratégicas de la
institucion?]

Respuesta

1(1)

2(2)

3(3)

4(4)

5(5)

Resumen del campo E06(SQ002)

IMPLEMENTACION DEL
PROCESO DE GESTION DE LA
CONTINUIDAD

[éSe ha asignado presupuesto y
recursos para el proceso de
gestion de la continuidad?]

92
124
702
321
96
1335

87
115
706
330
96
1335



Respuesta
1(1)
2(2)
3(3)
4(4)
5(5)

Resumen del campo E06(SQ003)

IMPLEMENTACION DEL
PROCESO DE GESTION DE LA

CONTINUIDAD

[éSe utiliza el Analisis de Impacto
al Negocio para definir nuestros
servicios criticos, el costo por su
pérdida y lo que constituye un

incidente grave?]
Respuesta

1(1)

2(2)

3(3)

4(4)

5(5)

Resumen del campo E06(SQ004)

IMPLEMENTACION DEL
PROCESO DE GESTION DE LA

CONTINUIDAD

[éSe utiliza el Analisis de Impacto
al Negocio para definir los
niveles y tiempos aceptables de
interrupcién del servicio?]

Respuesta
1(1)
2(2)
3(3)

110
119
817
243
46
1335

96
147
794
248
50
1335

96
133
743



4 (4) 317
5(5) 46



Anexo 5: Catalogo de Procesos de Negocio

MACROPROCESO DE
NEGOCIO

PROCESO

UNIDAD ADMINISTRATIVA
PROPIETARIA DEL PROCESO

Absolucién de
consultas laborales de
Trabajo y Empleo

Absolucion de consultas sobre la
estructura técnica de la normativa
emitida por el MDT

Direccién de Politicas y Normas del
Servicio Publico

Absolucion de consultas en temas
de talento humanoy
remuneraciones

Direccion de Fortalecimiento
Institucional

Absoluciéon de consultas de
contratos individuales bajo Cédigo
de Trabajo

Direccién de Asesoria Juridica Trabajo
y Empleo

Absolucién de consultas de
utilidades bajo Cdédigo de Trabajo

Direccién de Asesoria Juridica Trabajo
y Empleo

Absolucion de consultas de Grupos
Prioritarios en ambito laboral

Direccién de Atencién a Grupos
Prioritarios

Absolucion de consultas de
cumplimiento técnico legal en
temas de Seguridad y Salud en el
Trabajo

Direccién de Seguridad y Salud en el
Trabajo

Absolucion de consultas en temas
relacionados a la gestion de
migraciones

Direccién de Empleo y Reconversion
Laboral

Absolucion de
consultas Juridicas de
servicio publico

Asesoria directa en materia juridica
en temas relacionados con la
Administracién del Talento Humano
y Remuneraciones del Servicio
Publico

Direccion de Asesoria Juridica del
Servicio Publico

Absolucién de consultas legales de
las Entidades del Sector Publico
respecto con la Administracion del
Talento Humano y Remuneraciones
del Servicio Publico

Direccion de Asesoria Juridica del
Servicio Publico

Absolucién de consultas de régimen
laboral y gerentes institucionales

Direccién de Apoyo a la Gestion del
Talento Humano

Absolucion de consultas de la
Norma Técnica del Subsistema de
Formacion y Capacitacion

Direccién de Capacitacion

Absolucion de consultas verbales

Direccién Regional de Trabajo y
Servicio Publico

Absolucion de
consultas escritas

Absolucion de consultas escritas

Direccién Regional de Trabajo y
Servicio Publico

Analisis de regimenes

Calificacion de régimen laboral

Direccién de Apoyo a la Gestion del
Talento Humano

Estudios de cambio de
denominacién y rectificacion por
efecto de la calificacién del régimen
laboral

Direccién de Apoyo a la Gestion del
Talento Humano

Estudios de pendientes por efecto
de la calificacién de régimen laboral

Direccién de Apoyo a la Gestion del
Talento Humano




Aprobacion de
reglamentos y sus
renovaciones

Aprobacién de reglamentos
internos de trabajo

Direccién Regional de Trabajo y
Servicio Publico

Aprobacién de reglamento de
higiene y seguridad en el trabajo

Direccién de Seguridad y Salud en el
Trabajo

Aprobacion de reforma
reglamentos internos de trabajo

Direccién Regional de Trabajo y
Servicio Publico

Aprobacién de renovacién
reglamentos de seguridad y salud
en el trabajo

Direccién de Seguridad y Salud en el
Trabajo

Atencién de denuncias
ciudadanas por
incumplimiento en
relacion laboral y
prestacion del servicio
publico

Atencién de denuncias ciudadanas
por incumplimiento en las
obligaciones laborales

Direccién Regional de Trabajo y
Servicio Publico

Atencién de Accidentes laborales y
enfermedades profesionales, para
usuarios que no consten dentro del
régimen del IESS

Direccién Regional de Trabajo y
Servicio Publico

Atencidn de quejas,
sugerenciay
felicitaciones

Atencién de quejas, denuncias,
sugerencias y felicitaciones del
usuario respecto a la calidad del
Ministerio del Trabajo

Direccién de Seguimiento y Control de
Atencién y Contacto Ciudadano

Registro, Disefo de
Instrumentos y
Capacitaciones para
Instituciones Publicas y
Empresas Privadas

Registro del plan de capacitaciones
ejecutadas por las Instituciones
Publicas

Direccién de Capacitacion

Registro de personas naturales y
juridicas que prestan servicios de
capacitacion para el sector publico
(calificadas por las UATH)

Direccién de Capacitacion

Capacitacién en la norma técnica
del subsistema de formaciény
capacitacién

Direccién de Capacitacion

Capacitacién a instituciones
publicas, empresas privadas y
universidades en el uso del portal
Red Socio Empleo

Coordinacién General de Empleo y
Salarios

Certificaciones

Certificacidn de no tener
impedimento para ejercer cargo
publico para ecuatorianos

Direccion de Secretaria General

Certificacidn de no tener
impedimento para ejercer cargo
publico para extranjeros no
residentes

Direccion de Secretaria General

Certificacidn de relacion de
dependencia laboral con el sector
publico

Direccion de Secretaria General

Certificacidn de relacion de
dependencia laboral con el sector
publico para personal activo de las
Fuerzas Armadas y Policia Nacional

Direccion de Secretaria General

Certificacion de cumplimiento de
empleabilidad de personal provisto
por la Red Socio Empleo a
empleadores participantes en
contratacion de obras publicas.

Coordinacion General de Empleo y
Salarios




Certificacion de registro de catastro
del Sector Publico

Direccion de Secretaria General

Certificacidn de copias

Direccion de Secretaria General

Rehabilitacién de impedidos para
laborar en el servicio publico por
supresion de puestos

Direccion de Secretaria General

Rehabilitacién de impedidos por
compensacion por retiro
voluntario, venta de renuncia o
figuras similares para laborar en el
servicio publico

Direccion de Secretaria General

Rehabilitacion de impedidos para
laborar en el servicio publico por
destitucion

Direccion de Secretaria General

Rehabilitacion de impedidos por
interdiccion, concurso de
acreedores o insolvencia
fraudulenta para laborar en el
servicio publico

Direccion de Secretaria General

Rehabilitacion de impedidos por
inhabilidad especial por mora (SR,
IECE, BNF, Agencia de Garantia de
Depdsito, Contraloria General del
Estados y otros), para laborar en el
servicio publico

Direccion de Secretaria General

Rehabilitacion de impedido por
compra de renuncia para laborar en
el servicio publico

Direccion de Secretaria General

Rehabilitacion de impedido por
terminacion de relaciones laborales

Direccion de Secretaria General

Conciliacion y Arbitraje
laboral

Reclamacidn colectiva presentada
por Instituciones Publicas o
Privadas por la falta de negociacién
del Contrato Colectivo

Direccién Regional de Trabajo y
Servicio Publico

Resolucion del Pliego de Peticiones
con sentencia de primera instancia

Direccién Regional de Trabajo y
Servicio Publico

Resolucion del Pliego de Peticiones
con sentencia de segunda instancia

Direccién Regional de Trabajo y
Servicio Publico

Catastro de

Direccién de Seguimiento y Monitoreo

Instituciones Publicas | Registro en el catastro de las UATH
Aprobacion de creacion de puestos Direccién de Fortalecimiento
de carrera Institucional

Aprobacion de puestos
y manuales

Aprobacion de creacion priorizada
de puestos de carrera

Direccion de Fortalecimiento
Institucional

Aprobacion de creacion de puestos
de nivel jerarquico superior

Direccion de Fortalecimiento
Institucional

Aprobacion de incorporacion de
puestos de nivel jerarquico superior

Direccion de Fortalecimiento
Institucional

Aprobacion de perfiles
provisionales de puestos

Direccion de Fortalecimiento
Institucional

Aprobacion para contratar puestos

Direccion de Fortalecimiento




estratégicos

Institucional

Aprobacién de supresién de
puestos en las instituciones
publicas

Direccion de Fortalecimiento
Institucional

Habilitacion de partidas vacantes

Direccion de Fortalecimiento
Institucional

Revisién a la Valoracién y
Clasificacién de Puestos y Cambio
de Denominacion

Direcciéon de Seguimiento y Monitoreo
de las UATH

Expedicién del manual de
descripcidn, valoracion y
clasificacidn de puestos

Direccion de Fortalecimiento
Institucional

Aprobacion de reformas a
manuales de descripcidn,
valoracion y clasificacion de
puestos

Direccion de Fortalecimiento
Institucional

Revision a la clasificacion y cambio
de denominacidn de puestos por
implementacién del manual de
descripcidn, valoracién y
clasificacidn de puestos.

Direccidn de Fortalecimiento
Institucional

Aprobacion y
planificacién del
Talento Humano

Autorizacion de contratos de
servicios ocasionales que superan
el 20% permitidos por la LOSEP y su
Reglamento

Direccidén de Evaluacién y Control
Técnico del Servicio Publico

Autorizacion para la contratacion
de pasantes

Direccién de Seguimiento y Monitoreo
de las UATH

Actualizacion de
Estructura Organica del
Sector Publico
Ecuatoriano

Actualizacion de Estructura
Orgdnica del Sector Publico
Ecuatoriano

Direccién de Seguimiento y Monitoreo
de las UATH

Validacion de Estatutos Organicos
de Instituciones que no pertenecen
a la Administracion Publica Central
y dependiente de la Funcién
Ejecutiva (Otras Funciones del
Estado, GAD’s, Universidades, EP’s)

Direccion de Fortalecimiento
Institucional

Certificacion de calidad
a Instituciones Publicas

Diagnéstico de la situacion actual
de las UATH

Direccién de Seguimiento y Monitoreo
de las UATH

Aprobacion de
desvinculacion

Aprobacion de desvinculacién por
jubilacion voluntaria, renuncia
voluntaria o jubilacién obligatoria

Direccién Regional de Trabajo y
Servicio Publico

Insercion a la actividad
laboral

Registro y asesoramiento en el
portal Red Socio Empleo

Coordinacion General de Empleoy
Salarios

Registro y carnetizacion de los
maestros de la construccién en la
Red Socio Empleo

Coordinacion General de Empleo y
Salarios

Proceso de preseleccién de
personal para instituciones publicas
y empresas privadas

Coordinacion General de Empleo y
Salarios

Intermediacién laboral entre
empleadores y maestros en la Red
Socio Empleo

Coordinacion General de Empleo y
Salarios




Publicacién de ofertas laborales en
el portal Red Socio Empleo a través
de las cuentas de los empleadores

Coordinacién General de Empleo y
Salarios

Seleccidn de hojas de vida para
ofertas laborales publicadas en el
portal Red Socio Empleo

Coordinacién General de Empleo y
Salarios

Insercidn a la actividad
laboral de grupos
prioritarios

Vinculacion a ofertas laborales

dentro del portal Red Socio Empleo,
a las personas que solicitan ayuda a
las distintas instituciones de estado

Coordinacién General de Empleo y
Salarios

Vinculacion de jovenes de
instituciones de educacion superior
e institutos tecnoldgicos de
carreras técnicas y tecnoldgicas a
través de pasantias en el sector
publico

Direccién de Atencién a Grupos
Prioritarios

Charlas de sensibilizacién sobre
insercién laboral con enfoque
inclusivo.

Direccién de Atencién a Grupos
Prioritarios

Aprobacion de registro de
trabajadores sustitutos de personas
con discapacidad

Direccién Regional de Trabajo y
Servicio Publico

Intermediacion de
pagos de fondos a
terceros por relacion
laboral

Intermediacién del pago de fondos
de terceros por actas de finiquito

Direccidn Financiera

Intermediacién del pago de fondos
de terceros por visto bueno

Direccion Financiera

Intermediacién del pago de fondos
de terceros de jubilacién patronal

Direccion Financiera

Intermediacién del pago de fondos
de terceros por consignacion de
utilidades

Direccion Financiera

Intermediacién del pago de fondos
de terceros por consignacion
salario digno

Direccion Financiera

Intermediacién del pago de fondos
de terceros por conflictos colectivos

Direccion Financiera

Intermediacién del pago de fondos
de terceros por otras
consignaciones (sueldos, pagos
indebidos, otros)

Direccion Financiera

Legalizacion de
horarios especiales de
trabajo

Autorizacion de horarios especiales
de trabajo de empresas privadas

Direccién Regional de Trabajo y
Servicio Publico

Autorizacion de jornadas especiales
de trabajo de instituciones publicas

Direccién Regional de Trabajo y
Servicio Publico

Mediacién en temas
individuales

Audiencia de mediacion voluntaria
para la solucién de conflictos
individuales de trabajo mediante
solicitud directa

Direccion de Mediacion Laboral

Audiencia de mediaciéon voluntaria
para la solucién de conflictos
individuales de trabajo mediante
derivacion de la Direccién Regional

Direccion de Mediacion Laboral




de Trabajo y Servicio Publico

Mediacién en temas
laborales colectivos

Negociacién para la suscripcién del
contrato colectivo por solicitud
directa

Direccidon de Mediacion Laboral

Negociacién para la suscripcion de
Contrato Colectivo derivada de la
Direccién Regional de Trabajo y
Servicio Publico

Direccidon de Mediacion Laboral

Audiencia de Didlogo Social en la
solucién de conflictos colectivos
solicitud directa

Direccidon de Mediacion Laboral

Audiencia de mediacién para la
solucion de conflictos colectivos de
trabajo mediante solicitud directa
en el centro de mediacion laboral

Direccidon de Mediacion Laboral

Otorgamiento de
Personeria Juridica

Otorgamiento de personeria
juridica de microempresas
asociativas con aprobacion de
estatutos

Direccién Regional de Trabajo y
Servicio Publico

Aprobacion de reformas del
estatuto microempresas asociativas

Direccién Regional de Trabajo y
Servicio Publico

Registro de directivas
microempresa asociativas

Direccién de Asesoria Juridica Trabajo
y Empleo

Registro de renuncia, inclusién y
exclusion de socios en
microempresa asociativas

Direccién Regional de Trabajoy
Servicio Publico

Disolucion de microempresas
asociativas

Direccién Regional de Trabajo y
Servicio Publico

Otorgamiento de personeria
juridica y aprobacion de Estatutos
en Organizaciones Artesanales

Direccién de Empleo y Reconversion
Laboral

Aprobacion de reformas al estatuto
de organizaciones artesanales

Direccién de Empleo y Reconversion
Laboral

Registro de directivas de las
organizaciones artesanales

Direccién de Empleo y Reconversion
Laboral

Registro de inclusidn, exclusion y
renuncia de socios de las
organizaciones artesanales

Direccién de Empleo y Reconversion
Laboral

Disolucion de personeria juridica
organizaciones artesanales

Direccién de Empleo y Reconversion
Laboral

Otorgamiento de personeria
juridica de organizaciones sociales:
fundaciones y/o corporaciones con
aprobacién de estatutos

Direccién Regional de Trabajo y
Servicio Publico

Aprobacion de reformas del
estatuto de organizaciones sociales:
fundaciones y/o corporaciones

Direccién Regional de Trabajo y
Servicio Publico

Registro de directivas
organizaciones sociales fundaciones
y/o corporaciones

Direccién Regional de Trabajo y
Servicio Publico




Registro de renuncia, inclusién y
exclusion de miembros en
organizaciones sociales:
fundaciones y/o corporaciones

Direccién Regional de Trabajo y
Servicio Publico

Disolucion de organizaciones
sociales: fundaciones y/o
corporaciones

Dierccién Regional de Trabajo y
Servicio Publico

Otorgamiento de personeria
juridica y aprobacién de estatutos
en organizaciones laborales

Direccién de Organizaciones Laborales

Aprobacién de reforma de
estatutos de organizaciones
laborales

Direccién de Organizaciones Laborales

Registro de directiva de
organizaciones laborales

Direccién de Organizaciones Laborales

Registro de inclusion, exclusion y
renuncia de socios organizaciones
laborales

Direccién de Organizaciones Laborales

Disolucion de personeria juridica
organizaciones laborales

Direccién de Organizaciones Laborales

Recursos
administrativos

Resolucidn de recursos
administrativos de apelacion
relacionado al servicio publico

Direccidn de Asesoria Juridica del
Servicio Publico

Resolucidn de recursos
administrativos extraordinarios de
revision relacionado al servicio
publico

Direccion de Asesoria Juridica del
Servicio Publico

Resolucidn de recursos
administrativos de reposicion
relacionado al servicio publico

Direccion de Asesoria Juridica del
Servicio Publico

Resolucidn de recursos
administrativos de apelacion de
ambito de trabajo y empleo

Direccién de Asesoria Juridica Trabajo
y Empleo

Resolucidn de recursos
administrativos extraordinarios de
revisién en dmbito de trabajoy
empleo

Direccién de Asesoria Juridica Trabajo
y Empleo

Resolucidn de recursos
administrativos de reposicién en
ambito de trabajo y empleo

Direccién de Asesoria Juridica Trabajo
y Empleo

Refrendacion de titulos
artesanales

Refrendacién de titulos de
maestros de taller (tripartito con
ministerio de educacion y junta
nacional de defensa del artesano)

Direccién de Empleo y Reconversion
Laboral

Refrendacién de titulos de
operadores mecanicos de equipo
caminero (FEDESOMEC)

Direccién de Empleo y Reconversion
Laboral

Registro de
Organismos Paritarios

Registro de Organismos Paritarios

Direccién de Seguridad y Salud en el
Trabajo

Registro de
documentos laborales

Registro de jornadas especiales de
trabajo de instituciones publicas del
Ministerio de Salud y Ministerio de
Educacidn

Direccién Regional de Trabajo y
Servicio Publico




Registro de contratos individuales

Direccién Regional de Trabajo y
Servicio Publico

Registro de Adendum de contratos
individuales

Direccién Regional de Trabajo y
Servicio Publico

Registro contrato de subrogacion
de obligacion patronal

Direccién Regional de Trabajo y
Servicio Publico

Registro de actas de finiquito

Direccién Regional de Trabajo y
Servicio Publico

Registro y legalizacién de informe
de decimatercera remuneracion
por periodos de calculo hasta el
afo 2012

Direccion de Andlisis Salarial

Registro de informe de
decimatercera remuneracion para
el periodo de calculo a partir del
afo 2013

Direccion de Andlisis Salarial

Registro y legalizacién de informe
de decimacuarta remuneracion por
periodos de cdlculo hasta el afio
2012

Direccidn de Andlisis Salarial

Registro de informe de
decimacuarta remuneracion para el
periodo de calculo a partir del afio
2013

Direccidn de Andlisis Salarial

Registro y legalizacidon de informe
de participacion de utilidades por
periodos de cdlculo hasta el afio
2012

Direccion de Andlisis Salarial

Registro de informe de
participacién de utilidades por
periodos de cdlculo a partir de afio
2013

Direccion de Andlisis Salarial

Registro de decimaterceray
decimacuarta remuneracion para el
servicio doméstico

Direccion de Andlisis Salarial

Suscripcion de actas
transaccionales para instituciones
privadas

Direccién Regional de Trabajo y
Servicio Publico

Suscripcion de actas
transaccionales para instituciones
publicas

Direccién Regional de Trabajo y
Servicio Publico

Suscripcion de contratos colectivos
para instituciones privadas

Direccién Regional de Trabajoy
Servicio Publico

Suscripcion de contratos colectivos
para instituciones publicas

Direccién Regional de Trabajo y
Servicio Publico

Registro traspaso de puesto a otra
institucion

Direccion de Fortalecimiento
Institucional

Soporte en sistema de
salarios en linea

Soporte funcional para el ingreso
de informacidn al Sistema de
Salarios en Linea para registro de
13°, 14° remuneraciones y
participacion de utilidades

Direccion de Andlisis Salarial




Soporte técnico para modificacidn
de registro de informacién del
sistema de salarios en linea para
13°, 14° remuneracién y
participacion de utilidades

Direccion de Andlisis Salarial

Soporte técnico para activar y
resetear formularios en el Sistema
de Salarios en Linea para registro
de 13°, 14° remuneraciones y
participacion de utilidades

Direccion de Andlisis Salarial

Soporte funcional para carga de
archivos csv en el Sistema de
Salarios en Linea para registro de
13°, 14° remuneraciones y
participacion de utilidades

Direccion de Andlisis Salarial

Soporte en el Sistema
de Migraciones
Laborales

Soporte funcional para el registro
de informacidn en el Sistema de
Migraciones Laborales

Direccion de Empleo y Reconversion
Laboral

Soporte Funcional y
Técnico para usuarios
del sistema SIITH

Asignacion de roles y creacion de
claves médulo del registro de
informacién de institucion-SIITH

Direccién de Seguimiento y Monitoreo
de las UATH

Soporte funcional y técnico del
Sistema Informatico Integrado de
Talento Humano y Remuneraciones
SITH

Direccién de Seguimiento y Monitoreo
de las UATH

Soporte Funcional y
Técnico del Portal
Socio Empleo

Soporte funcional para aplicar a
ofertas laborales en el portal Red
Socio Empleo para buscadores de
empleo

Coordinacién General de Empleo y
Salarios

Soporte funcional sobre la etapa de
concurso de méritos y oposicién en
el portal Red Socio Empleo para
buscadores de empleo

Coordinacién General de Empleo y
Salarios

Soporte funcional para
actualizacién de la hoja de vida
registrada en el portal Red Socio
Empleo para buscadores de empleo

Coordinacién General de Empleo y
Salarios

Soporte funcional para el registro
por primera vez de los empleadores
en el portal Red Socio Empleo

Coordinacién General de Empleoy
Salarios

Soporte técnico para solucién de
inconvenientes con el uso del
portal Red Socio Empleo para
buscadores de empleoy
empleadores

Coordinacion General de Empleo y
Salarios

Terminacion de la
relacion laboral a
peticién del empleador

Terminacién de la relacién laboral a
peticién del empleador con Visto
bueno

Direccién Regional de Trabajo y
Servicio Publico

Terminacidn de relacién laboral a
peticién del Empleador con Visto
bueno sin suspensién de la relacidon
laboral

Direccién Regional de Trabajo y
Servicio Publico




Terminacion de la
relacion laboral a
peticion del trabajador

Terminacidn de relacién laboral a
peticion del Trabajador con
Desahucio laboral

Direccién Regional de Trabajo y
Servicio Publico

Terminacion de relacion laboral a
peticion del Trabajador con Visto
Bueno sin suspensién de relacion
laboral

Direcciéon Regional de Trabajo y
Servicio Publico

Aprobacién del acta de convenio de
pago mensual o global de Jubilaciéon
Patronal

Direccién Regional de Trabajo y
Servicio Publico

Tramites migratorios
para legalizar la
actividad laboral de

Registro laboral de extranjeros en
Ecuador

Direccion de Empleo y Reconversion
Laboral

Emisién de solicitud para
autorizacién laboral para
extranjeros

Direccion de Empleo y Reconversion
Laboral

Autorizacion laboral para

Direccion de Empleo y Reconversion

extranjeros extranjeros que trabajan en el
o Laboral
sector publico.
Autorizacion laboral para artistas Direccién de Empleo y Reconversion
extranjeros Laboral
Comprasy Coordinacién General Administrativa
Adquisiciones Compras y Adquisiciones Financiera

Talento Humano

Vinculacion

Pagos de ndmina

Viajes al exterior

Direccion de Talento Humano

Servicios de Tecnologia

Provisidn de servicios de proyectos
de tecnologia

Provisidn de servicios de soporte

Direccién de Tecnologias de la
Informacién y Comunicaciones

Gobierno por
resultados

Registro y seguimiento de metas

TODOS

Registro de Empresas
Publicas, corporaciones
y fundaciones

Registro de Empresas Publicas,
corporaciones y fundaciones

Direccién de Seguimiento y Monitoreo
de las UATH

Consultas Concursos
de Méritos y Oposicion

Consultas y soporte de Concursos
de Méritos y Oposicidn

Direccién de Seguimiento y Monitoreo
de las UATH

GENERACION POLITICA
SERVICIO PUBLICO

Comunicacion interna

Viceministerio de Servicio Publico

GENERACION POLITICA

Viceministerio de trabajo y Empleo

TRABAJO Y EMPLEO | Comunicacidn interna
COMUNICACION Direccion de Comunicacion
INTERNA Comunicacion interna

Tomado de: Ministerio del Trabajo, 2015




Anexo 6: Andlisis de Impacto al Negocio

del Trabajo
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Anexo 7: Andlisis de Riesgos

Procesos Criticidad Alta

Probabilidad de Amenaza [1 = Insignificante, 2 = Baja, 3= Mediana, 4 = Alta]

Actos originados por la
criminalidad comun y
motivacion politica

Sucesos de origen fisico

Sucesos
derivados de
las personas

Impacto de Dafio: .
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1 1 2 2 3 2 3 3 1
Direccién de Seguimiento Actualizacién de Estructura
. & 4 Organica del Sector Publico 4 4 8 8 8 4
Monitoreo de las UATH .
Ecuatoriano 4




Direccidn de Seguridad y
Salud en el Trabajo

Aprobacién de reglamento
de higiene y seguridad en el
trabajo

Aprobacién de renovacion
reglamentos de seguridad y
salud en el trabajo

Direccidn Regional de
Trabajo y Servicio Publico

Aprobacién de reforma
reglamentos internos de
trabajo

Direccidn de Seguimiento y
Monitoreo de las UATH

Registro en el catastro

Coordinacion General de
Empleo y Salarios

Certificacion de
cumplimiento de
empleabilidad de personal
provisto por la Red Socio
Empleo a empleadores
participantes en contratacion
de obras publicas.

Direccién de Secretaria
General

Certificacion de no tener
impedimento para ejercer
cargo publico para
ecuatorianos

Certificacién de no tener
impedimento para ejercer
cargo publico para
extranjeros no residentes

Certificacion de registro de
catastro del Sector Publico

Certificacion de relacién de
dependencia laboral con el
sector publico




Certificaciéon de relacion de
dependencia laboral con el
sector publico para personal
activo de las Fuerzas
Armadas y Policia Nacional

Rehabilitacion de impedido
por compra de renuncia para
laborar en el servicio publico

Rehabilitacion de impedido
por terminacién de
relaciones laborales

Rehabilitacion de impedidos
para laborar en el servicio
publico por destitucidn

Rehabilitacion de impedidos
para laborar en el servicio
publico por supresion de
puestos

Rehabilitacion de impedidos
por compensacion por retiro
voluntario, venta de renuncia
o figuras similares para
laborar en el servicio publico

Rehabilitacién de impedidos
por inhabilidad especial por
mora (SR, IECE, BNF, Agencia
de Garantia de Depésito,
Contraloria General del
Estados y otros), para laborar
en el servicio publico

Rehabilitacion de impedidos
por interdiccidn, concurso de
acreedores o insolvencia
fraudulenta para laborar en
el servicio publico




Direccidn de Seguimiento y
Monitoreo de las UATH

Consultas y soporte de
Concursos de Méritos y
Opocién

Viceministerio de Servicio

Plblico Comunicacion interna
Viceministerio de trabajoy
Empleo Comunicacion interna

Coordinacion General de
Empleo y Salarios

Vinculacién a ofertas
laborales dentro del portal
Red Socio Empleo, a las
personas que solicitan ayuda
a las distintas instituciones
de estado

Direccidn de Atencidn a
Grupos Prioritarios

Vinculacién de jovenes de
instituciones de educacién
superior e institutos
tecnoldgicos de carreras
técnicas y tecnoldgicas a
través de pasantias en el
sector publico

Coordinacién General de
Empleo y Salarios

Intermediacion laboral entre
empleadores y maestros en
la Red Socio Empleo

Proceso de preseleccion de
personal para instituciones
publicas y empresas privadas

Publicacién de ofertas
laborales en el portal Red
Socio Empleo a través de las
cuentas de los empleadores

Registro y asesoramiento en
el portal Red Socio Empleo

Registro y carnetizacion de
los maestros de la
construccion en la Red Socio
Empleo




Seleccion de hojas de vida
para ofertas laborales
publicadas en el portal Red
Socio Empleo

Direccidn Financiera

Intermediacién del pago de
fondos de terceros de
jubilacion patronal

Intermediacién del pago de
fondos de terceros por actas
de finiquito

Intermediacién del pago de
fondos de terceros por
conflictos colectivos

Intermediacién del pago de
fondos de terceros por
consignacion de utilidades

Intermediacion del pago de
fondos de terceros por
consignacion salario digno

Intermediacion del pago de
fondos de terceros por otras
consignaciones (sueldos,
pagos indebidos, otros)

Intermediacidn del pago de
fondos de terceros por visto
bueno

Direccién de Asesoria
Juridica Trabajo y Empleo

Registro de directivas
microempresa asociativas

Direccién de Empleo y
Reconversion Laboral

Registro de directivas de las
organizaciones artesanales

Registro de inclusion,
exclusién y renuncia de
socios de las organizaciones
artesanales

Direccién de
Organizaciones Laborales

Registro de directiva de
organizaciones laborales




Registro de inclusion,
exclusién y renuncia de
socios organizaciones
laborales

Direccidn Regional de
Trabajo y Servicio Publico

Registro de directivas
organizaciones sociales
fundaciones y/o
corporaciones

Registro de renuncia,
inclusién y exclusion de
miembros en organizaciones
sociales: fundaciones y/o
corporaciones

Registro de renuncia,
inclusién y exclusion de
SOCios en microempresa
asociativas

Direccidn de Andlisis
Salarial

Registro de decimaterceray
decimacuarta remuneracion
para el servicio doméstico

Registro de informe de
decimacuarta remuneracion
para el periodo de célculo a
partir del afio 2013

Registro de informe de
decimatercera remuneracion
para el periodo de calculo a
partir del afio 2013

Registro de informe de
participacién de utilidades
por periodos de calculo a
partir de afio 2013

Registro y legalizacion de
informe de decimacuarta
remuneracién por periodos
de calculo hasta el afio 2012




Registro y legalizacién de
informe de decimatercera
remuneracién por periodos
de calculo hasta el afio 2012

Registro y legalizacién de
informe de participacién de
utilidades por periodos de
calculo hasta el afio 2012

Direccidn Regional de
Trabajo y Servicio Publico

Registro contrato de
subrogacién de obligacidn
patronal

Registro de actas de finiquito

Registro de addendum de
contratos individuales

Registro de contratos
individuales

Direccién de Seguimientoy
Monitoreo de las UATH

Registro de Empresas
Pdblicas, corporaciones y
fundaciones

Direccidn de Seguridad y
Salud en el Trabajo

Registro de Organismos
Paritarios

Coordinacion General de
Empleo y Salarios

Capacitacion a instituciones

publicas, empresas privadas

y universidades en el uso del
portal Red Socio Empleo

Direccién de Tecnologias de
la Informacién y
Comunicaciones

Provision de servicios de
mesa de soporte

Provision de servicios de
proyectos de tecnologia

Direccién de Empleo y
Reconversion Laboral

Soporte funcional para el
registro de informacion en el
Sistema de Migraciones
Laborales




Direccidn de Andlisis
Salarial

Soporte funcional para carga
de archivos csv en el Sistema
de Salarios en Linea para
registro de 13°, 14°
remuneraciones y
participacidn de utilidades

Soporte funcional para el
ingreso de informacién al
Sistema de Salarios en Linea
para registro de 13°, 14°
remuneraciones y
participacidn de utilidades

Soporte técnico para activar
y resetear formularios en el
Sistema de Salarios en Linea
para registro de 13°, 14°
remuneraciones y
participacidn de utilidades

Soporte técnico para
modificacion de registro de
informacién del sistema de
salarios en linea para 13°, 14°
remuneracion y participacion
de utilidades

Coordinacién General de
Empleo y Salarios

Soporte funcional para
actualizacién de la hoja de
vida registrada en el portal
Red Socio Empleo para
buscadores de empleo

Soporte funcional para
aplicar a ofertas laborales en
el portal Red Socio Empleo
para buscadores de empleo

Soporte funcional para el
registro por primera vez de
los empleadores en el portal
Red Socio Empleo




Soporte funcional sobre la
etapa de concurso de
méritos y oposicién en el
portal Red Socio Empleo para
buscadores de empleo

Soporte técnico para
solucidn de inconvenientes
con el uso del portal Red
Socio Empleo para
buscadores de empleo y
empleadores

Direccién de Seguimientoy
Monitoreo de las UATH

Asignacion de roles y
creacion de claves modulo
del registro de informacion
de institucion-SIITH

Soporte funcional y técnico
del Sistema Informatico
Integrado de Talento
Humano y Remuneraciones
SIITH

Direccidn de Talento
Humano

Viajes al exterior

Direccién de Empleo y
Reconversion Laboral

Autorizacion laboral para
artistas extranjeros

Autorizacion laboral para
extranjeros que trabajan en
el sector publico.

Emisidn de solicitud para
autorizacion laboral para
extranjeros

Registro laboral de
extranjeros en Ecuador

Tomado de: Ministerio del Trabajo, 2015




Procesos Criticidad Media

Probabilidad de Amenaza [1 = Insignificante, 2 = Baja, 3= Mediana, 4 = Alta]

. . Sucesos
Actos originados por la derivado
criminalidad comtin y Sucesos de origen fisico s de las
motivacion politica
personas
_| B
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Probabilidad de Amenaza [1 = Insignificante, 2 = Baja, 3= Mediana, 4 =
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Direccion de Apoyo a la Gestion
del Talento Humano

Absolucion de consultas de
régimen laboral y gerentes
institucionales

Direccién de Asesoria Juridica del
Servicio Publico

Absolucion de consultas legales
de las Entidades del Sector
Publico respecto con la
Administracion del Talento
Humano y Remuneraciones del
Servicio Publico

Direccidn de Asesoria Juridica del
Servicio Publico

Asesoria directa en materia
juridica en temas relacionados
con la Administracidon del
Talento Humano y
Remuneraciones del Servicio
Publico

Direccion de Capacitacion

Absolucion de consultas de la
Norma Técnica del Subsistema
de Formacién y Capacitacion

Direccién de Asesoria Juridica
Trabajo y Empleo

Absolucion de consultas de
contratos individuales bajo
Cédigo de Trabajo

Direccidn de Asesoria Juridica
Trabajo y Empleo

Absolucion de consultas de
utilidades bajo Cédigo de
Trabajo

Direccién de Atencidn a Grupos
Prioritarios

Absolucion de consultas de
Grupos Prioritarios en ambito
laboral

Direccion de Empleo y
Reconversion Laboral

Absolucién de consultas en
temas relacionados a la gestién
de migraciones




Direccidn de Fortalecimiento
Institucional

Absolucidn de consultas en
temas de talento humanoy
remuneraciones

Direccion de Politicas y Normas del

Servicio Publico

Absolucion de consultas sobre
la estructura técnica de la
normativa emitida por el MDT

Direccion de Seguridad y Salud en

el Trabajo

Absolucion de consultas de
cumplimiento técnico legal en
temas de Seguridad y Salud en
el Trabajo

Direccidn de Fortalecimiento
Institucional

Validacion de Estatutos
Organicos de Instituciones que
no pertenecen ala
Administracidn Publica Central
y dependiente de la Funcién
Ejecutiva (Otras Funciones del
Estado, GAD’s, Universidades,
EP’s)

Direccion de Apoyo a la Gestion
del Talento Humano

Calificacion de régimen laboral

Direccién de Apoyo a la Gestion
del Talento Humano

Estudios de cambio de
denominacién y rectificaciéon
por efecto de la calificacion del
régimen laboral

Direccién de Apoyo a la Gestion
del Talento Humano

Estudios de pendientes por
efecto de la calificacion de
régimen laboral

Direccion Regional de Trabajo y
Servicio Publico

Aprobacion de desvinculacion
por jubilacién voluntaria,
renuncia voluntaria o jubilacién
obligatoria




Direccidn de Fortalecimiento
Institucional

Aprobacion de creacion de
puestos de carrera

Direccidn de Fortalecimiento
Institucional

Aprobacion de creacion de
puestos de nivel jerarquico
superior

Direccidn de Fortalecimiento
Institucional

Aprobacion de creacion
priorizada de puestos de
carrera

Direccidn de Fortalecimiento
Institucional

Aprobacion de incorporacion
de puestos de nivel jerarquico
superior

Direccidn de Fortalecimiento
Institucional

Aprobacion de perfiles
provisionales de puestos

Direccién de Fortalecimiento
Institucional

Aprobacion de reformas a
manuales de descripcion,
valoracion y clasificacion de
puestos

Direccidn de Fortalecimiento
Institucional

Aprobacion de supresién de
puestos en las instituciones
publicas

Direccién de Fortalecimiento
Institucional

Aprobacion para contratar
puestos estratégicos

Direccion de Fortalecimiento
Institucional

Expedicion del manual de
descripcidn, valoracién y
clasificacion de puestos

Direccion de Fortalecimiento
Institucional

Habilitacion de partidas
vacantes

Direccién de Fortalecimiento
Institucional

Revision a la clasificacion y
cambio de denominacién de
puestos por implementacion
del manual de descripcidn,
valoracién y clasificacion de
puestos.




Direccion de Seguimiento y
Monitoreo de las UATH

Revision a la Valoracion y
Clasificacién de Puestos y
Cambio de Denominacién

Direccion Regional de Trabajo y
Servicio Publico

Aprobacion de reglamentos
internos de trabajo

Direccion de Evaluacién y Control
Técnico del Servicio Publico

Autorizacion de contratos de
servicios ocasionales que
superan el 20% permitidos por
la LOSEP y su Reglamento

Direccion de Seguimiento y
Monitoreo de las UATH

Autorizacion para la
contratacion de pasantes

Direccion Regional de Trabajo y
Servicio Publico

Atencion de Accidentes
laborales y enfermedades
profesionales, para usuarios
gue no consten dentro del
régimen del IESS

Direccion Regional de Trabajo y
Servicio Publico

Atencion de denuncias
ciudadanas por incumplimiento
en las obligaciones laborales

Direccién de Seguimiento y
Control de Atencion y Contacto
Ciudadano

Atencion de quejas, denuncias,
sugerencias y felicitaciones del
usuario respecto a la calidad
del Ministerio del Trabajo

Direccién de Seguimiento y
Monitoreo de las UATH

Diagnéstico de la situacion
actual de las UATH

Direccidn de Secretaria General

Certificacion de copias

Coordinacion General
Administrativa Financiera

Compras y Adquisiciones

Direccion Regional de Trabajo y
Servicio Publico

Reclamacién colectiva
presentada por Instituciones
Publicas o Privadas por la falta
de negociacion del Contrato
Colectivo




Direccidon Regional de Trabajo y
Servicio Publico

Resolucidn del Pliego de
Peticiones con sentencia de
primera instancia

Direccidon Regional de Trabajo y
Servicio Publico

Resolucidn del Pliego de
Peticiones con sentencia de
segunda instancia

TODOS

Registro y seguimiento de
metas

Direccion de Atencidn a Grupos
Prioritarios

Charlas de sensibilizacién sobre
insercién laboral con enfoque
inclusivo.

Direccion Regional de Trabajo y
Servicio Publico

Aprobacion de registro de
trabajadores sustitutos de
personas con discapacidad

Direccion Regional de Trabajo y
Servicio Publico

Autorizacion de horarios
especiales de trabajo de
empresas privadas

Direccion Regional de Trabajo y
Servicio Publico

Autorizacion de jornadas
especiales de trabajo de
instituciones publicas

Direccién de Mediacién Laboral

Audiencia de mediacion
voluntaria para la solucién de
conflictos individuales de
trabajo mediante derivacién de
la Direccién Regional de
Trabajo y Servicio Publico

Direccidon de Mediacion Laboral

Audiencia de mediacion
voluntaria para la solucién de
conflictos individuales de
trabajo mediante solicitud
directa




Audiencia de Didlogo Social en
Direccion de Mediacién Laboral | la solucidon de conflictos

colectivos solicitud directa 2

Audiencia de mediacion para la
solucién de conflictos

Direccion de Mediacion Laboral | colectivos de trabajo mediante
solicitud directa en el centro de
mediacién laboral 2

Negociacién para la suscripcién
de Contrato Colectivo derivada
de la Direccién Regional de

Trabajo y Servicio Publico 2

Direccién de Mediacion Laboral

Negociacidn para la suscripcidn
Direccion de Mediacién Laboral | del contrato colectivo por
solicitud directa 2

Disolucion de organizaciones
sociales: fundaciones y/o
corporaciones 2

Dierccion Regional de Trabajo y
Servicio Publico

Aprobacion de reformas al
estatuto de organizaciones
artesanales 2

Direccion de Empleo y
Reconversion Laboral

Disolucion de personeria

Direccién de Empleo y S N
juridica organizaciones

Reconversion Laboral

artesanales 2
Otorgamiento de personeria

Direccién de Empleo y juridica y aprobacion de

Reconversién Laboral Estatutos en Organizaciones
Artesanales 2

Aprobacion de reforma de
estatutos de organizaciones
laborales 2

Direccion de Organizaciones
Laborales

Disolucidon de personeria
juridica organizaciones
laborales 2

Direccion de Organizaciones
Laborales




Direcciéon de Organizaciones
Laborales

Otorgamiento de personeria
juridica y aprobacion de
estatutos en organizaciones
laborales

Direccion Regional de Trabajo y
Servicio Publico

Aprobacion de reformas del
estatuto de organizaciones
sociales:fundaciones y/o
corporaciones

Direccion Regional de Trabajo y
Servicio Publico

Aprobacion de reformas del
estatuto microempresas
asociativas

Direccion Regional de Trabajo y
Servicio Publico

Disolucion de microempresas
asociativas

Direccion Regional de Trabajo y
Servicio Publico

Otorgamiento de personeria
juridica de microempresas
asociativas con aprobacion de
estatutos

Direccion Regional de Trabajo y
Servicio Publico

Otorgamiento de personeria
juridica de organizaciones
sociales: fundaciones y/o
corporaciones con aprobacion
de estatutos

Direccién de Asesoria Juridica del

Servicio Publico

Resolucidn de recursos
administrativos de apelacion
relacionado al servicio publico

Direccidn de Asesoria Juridica del

Servicio Publico

Resolucidn de recursos
administrativos de reposicidon
relacionado al servicio publico

Direccién de Asesoria Juridica del

Servicio Publico

Resolucion de recursos
administrativos extraordinarios
de revision relacionado al
servicio publico




Direccién de Asesoria Juridica
Trabajo y Empleo

Resolucién de recursos
administrativos de apelacion de
ambito de trabajo y empleo

Direccidn de Asesoria Juridica
Trabajo y Empleo

Resolucién de recursos
administrativos de reposicién
en ambito de trabajo y empleo

Direccidn de Asesoria Juridica
Trabajo y Empleo

Resolucidn de recursos
administrativos extraordinarios
de revision en ambito de
trabajo y empleo

Direccion de Empleo y
Reconversién Laboral

Refrendacidn de titulos de
maestros de taller (tripartito
con ministerio de educacion y
junta nacional de defensa del
artesano)

Direccién de Fortalecimiento
Institucional

Registro traspaso de puesto a
otra institucion

Direccion Regional de Trabajo y
Servicio Publico

Registro de jornadas especiales
de trabajo de instituciones
publicas del Ministerio de Salud
y Ministerio de Educacion

Direccién Regional de Trabajoy
Servicio Publico

Suscripcion de contratos
colectivos para instituciones
publicas

Direccién Regional de Trabajoy
Servicio Publico

Suscripcion de actas
transaccionales para
instituciones privadas

Direccién Regional de Trabajoy
Servicio Publico

Suscripcion de actas
transaccionales para
instituciones publicas

Direccion Regional de Trabajo y
Servicio Publico

Suscripcidn de contratos
colectivos para instituciones
privadas




Direccion de Capacitacion

Capacitacién en la norma
técnica del subsistema de
formacién y capacitacién

Direccion de Capacitacion

Registro de personas naturales
y juridicas que prestan servicios
de capacitacion para el sector
publico (calificadas por las
UATH)

Direccion de Capacitacion

Registro del plan de
capacitaciones ejecutadas por
las Instituciones Publicas

Direccién de Talento Humano

Pagos de némina

Direccién de Talento Humano

Vinculacion

Direccion Regional de Trabajo y
Servicio Publico

Terminacién de la relacién
laboral a peticién del
empleador con Visto bueno

Direccién Regional de Trabajoy
Servicio Publico

Terminacién de relacién laboral
a peticion del Empleador con
Visto bueno sin suspension de
la relacion laboral

Direccién Regional de Trabajoy
Servicio Publico

Aprobacion del acta de
convenio de pago mensual o
global de Jubilacion Patronal

Direccién Regional de Trabajo y
Servicio Publico

Terminacion de relacion laboral
a peticion del Trabajador con
Desahucio laboral




Direccidon Regional de Trabajo y
Servicio Publico

Terminacién de relacién laboral
a peticion del Trabajador con
Visto Bueno sin suspensién de
relacién laboral

Direccion de Empleo y
Reconversién Laboral

Refrendacidn de titulos de
operadores mecanicos de
equipo caminero (FEDESOMEC)

Tomado de: Ministerio del Trabajo, 2015




Anexo 8: Andlisis de Riesgos luego de Mitigacion
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Aprobacion de renovacion
reglamentos de seguridad y
salud en el trabajo

Direccion Regional de Trabajo y Servicio
Publico

Aprobacion de reforma
reglamentos internos de
trabajo

w

Direccion de Seguimiento y Monitoreo
de las UATH

Registro en el catastro

Coordinacién General de Empleo y
Salarios

Certificacion de cumplimiento
de empleabilidad de personal
provisto por la Red Socio
Empleo a empleadores
participantes en contratacion
de obras publicas.

Direccidn de Secretaria General

Certificacion de no tener
impedimento para ejercer
cargo publico para
ecuatorianos

Certificacidn de no tener
impedimento para ejercer
cargo publico para extranjeros
no residentes

Certificacion de registro de
catastro del Sector Publico

Certificacidn de relacion de
dependencia laboral con el
sector publico

Certificacidn de relacion de
dependencia laboral con el
sector publico para personal
activo de las Fuerzas Armadas
y Policia Nacional




Rehabilitacién de impedido
por compra de renuncia para
laborar en el servicio publico

Rehabilitacién de impedido
por terminacidn de relaciones
laborales

Rehabilitacién de impedidos
para laborar en el servicio
publico por destitucién

Rehabilitacién de impedidos
para laborar en el servicio
publico por supresion de
puestos

Rehabilitacién de impedidos
por compensacion por retiro
voluntario, venta de renuncia
o figuras similares para laborar
en el servicio publico

Rehabilitacién de impedidos
por inhabilidad especial por
mora (SRI, IECE, BNF, Agencia
de Garantia de Depdsito,
Contraloria General del
Estados y otros), para laborar
en el servicio publico

Rehabilitacion de impedidos
por interdiccién, concurso de
acreedores o insolvencia
fraudulenta para laborar en el
servicio publico

Direccion de Seguimiento y Monitoreo
de las UATH

Consultas y soporte de
Concursos de Méritos y
Opocion




Viceministerio de Servicio Publico

Comunicacion interna

Viceministerio de trabajo y Empleo

Comunicacion interna

Coordinacién General de Empleo y
Salarios

Vinculacién a ofertas laborales
dentro del portal Red Socio
Empleo, a las personas que
solicitan ayuda a las distintas
instituciones de estado

Direccion de Atencidn a Grupos
Prioritarios

Vinculacion de jovenes de
instituciones de educacion
superior e institutos
tecnoldgicos de carreras
técnicas y tecnoldgicas a
través de pasantias en el
sector publico

Coordinacion General de Empleo y
Salarios

Intermediacién laboral entre
empleadores y maestros en la
Red Socio Empleo

Proceso de preseleccion de
personal para instituciones
publicas y empresas privadas

Publicacion de ofertas
laborales en el portal Red
Socio Empleo a través de las
cuentas de los empleadores

Registro y asesoramiento en el
portal Red Socio Empleo

Registro y carnetizacion de los
maestros de la construccion en
la Red Socio Empleo

Seleccién de hojas de vida
para ofertas laborales
publicadas en el portal Red
Socio Empleo




Intermediacion del pago de
fondos de terceros de
jubilacidon patronal 2
Intermediacion del pago de
fondos de terceros por actas
de finiquito 2
Intermediacion del pago de
fondos de terceros por
conflictos colectivos 2
Intermediacion del pago de
fondos de terceros por
consignacién de utilidades 2

Intermediacion del pago de
fondos de terceros por
consignacién salario digno 2
Intermediacion del pago de
fondos de terceros por otras
consignaciones (sueldos, pagos
indebidos, otros) 2
Intermediacién del pago de
fondos de terceros por visto
bueno 2

Direccidn Financiera

Direccidon de Asesoria Juridica Trabajoy | Registro de directivas
Empleo microempresa asociativas 2

Registro de directivas de las
organizaciones artesanales 2
Direccion de Empleo y Reconversidn Registro de inclusion,

Laboral exclusién y renuncia de socios
de las organizaciones
artesanales 2

Registro de directiva de

Direccion de Organizaciones Laborales L
organizaciones laborales 2




Registro de inclusion,
exclusion y renuncia de socios
organizaciones laborales

Direccion Regional de Trabajo y Servicio
Publico

Registro de directivas
organizaciones sociales
fundaciones y/o corporaciones

Registro de renuncia, inclusién
y exclusién de miembros en
organizaciones sociales:
fundaciones y/o corporaciones

Registro de renuncia, inclusién
y exclusién de socios en
microempresa asociativas

Direccién de Analisis Salarial

Registro de decimaterceray
decimacuarta remuneracion
para el servicio doméstico

Registro de informe de
decimacuarta remuneracion
para el periodo de calculo a
partir del afio 2013

Registro de informe de
decimatercera remuneracion
para el periodo de calculo a
partir del afio 2013

Registro de informe de
participacion de utilidades por
periodos de célculo a partir de
afno 2013

Registro y legalizacién de
informe de decimacuarta
remuneracion por periodos de
calculo hasta el afio 2012




Registro y legalizacién de
informe de decimatercera
remuneracion por periodos de
calculo hasta el afio 2012

Registro y legalizacién de
informe de participacién de
utilidades por periodos de
calculo hasta el afio 2012

Direccion Regional de Trabajo y Servicio
Publico

Registro contrato de
subrogacion de obligacién
patronal

Registro de actas de finiquito

Registro de addendum de
contratos individuales

Registro de contratos
individuales

Direccion de Seguimiento y Monitoreo

Registro de Empresas Publicas,

de las UATH corporaciones y fundaciones
Direccion de Seguridad y Salud en el Registro de Organismos
Trabajo Paritarios

Coordinacion General de Empleo y
Salarios

Capacitacién a instituciones
publicas, empresas privadas y
universidades en el uso del
portal Red Socio Empleo

Direccién de Tecnologias de la
Informacién y Comunicaciones

Provision de servicios de mesa
de soporte

Provisién de servicios de
proyectos de tecnologia

Direccion de Empleo y Reconversion
Laboral

Soporte funcional para el
registro de informacién en el
Sistema de Migraciones
Laborales




Direccidn de Analisis Salarial

Soporte funcional para carga
de archivos csv en el Sistema
de Salarios en Linea para
registro de 13°, 14°
remuneraciones y
participacion de utilidades

Soporte funcional para el
ingreso de informacién al
Sistema de Salarios en Linea
para registro de 13°, 14°
remuneraciones y
participacion de utilidades

Soporte técnico para activar y
resetear formularios en el
Sistema de Salarios en Linea
para registro de 13°, 14°
remuneraciones y
participacion de utilidades

Soporte técnico para
modificacién de registro de
informacidn del sistema de
salarios en linea para 13°, 14°
remuneracion y participacion
de utilidades

Coordinacion General de Empleo y
Salarios

Soporte funcional para
actualizacién de la hoja de vida
registrada en el portal Red
Socio Empleo para buscadores
de empleo

Soporte funcional para aplicar
a ofertas laborales en el portal
Red Socio Empleo para
buscadores de empleo




Soporte funcional para el
registro por primera vez de los
empleadores en el portal Red
Socio Empleo

Soporte funcional sobre la
etapa de concurso de méritos
y oposicion en el portal Red
Socio Empleo para buscadores
de empleo

Soporte técnico para solucion
de inconvenientes con el uso
del portal Red Socio Empleo
para buscadores de empleo y
empleadores

Direccion de Seguimiento y Monitoreo
de las UATH

Asignacion de roles y creacién
de claves mddulo del registro
de informacion de institucion-
SIITH

Soporte funcional y técnico del
Sistema Informatico Integrado
de Talento Humanoy
Remuneraciones SIITH

Direccion de Talento Humano

Viajes al exterior

Direccién de Empleo y Reconversion
Laboral

Autorizacion laboral para
artistas extranjeros

Autorizacion laboral para
extranjeros que trabajan en el
sector publico.

Emision de solicitud para
autorizacién laboral para
extranjeros

Registro laboral de extranjeros
en Ecuador




Tomado de: Ministerio del Trabajo, 2015

Procesos Criticidad Media

Probabilidad de Amenaza [1 = Insignificante, 2 = Baja, 3= Mediana, 4 =

Alta]
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Procesos de Criticidad Baja

Probabilidad de Amenaza [1 = Insignificante, 2 = Baja, 3= Mediana, 4 =

Alta]
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Direccién Regional de Trabajoy
Servicio Publico Absolucién de consultas
escritas 2
Direccién de Apoyo a la Gestion del A’bs.olucmn de consultas de
régimen laboral y gerentes
Talento Humano o
institucionales 2




Direccidn de Asesoria Juridica del
Servicio Publico

Absolucion de consultas
legales de las Entidades del
Sector Publico respecto con
la Administracion del
Talento Humanoy
Remuneraciones del
Servicio Publico

Direccidn de Asesoria Juridica del
Servicio Publico

Asesoria directa en materia
juridica en temas
relacionados con la
Administracion del Talento
Humano y Remuneraciones
del Servicio Publico

Direccion de Capacitacion

Absolucion de consultas de
la Norma Técnica del
Subsistema de Formacién y
Capacitacién

Direccion de Asesoria Juridica Trabajo
y Empleo

Absolucion de consultas de
contratos individuales bajo
Cédigo de Trabajo

Direccién de Asesoria Juridica Trabajo
y Empleo

Absolucion de consultas de
utilidades bajo Cédigo de
Trabajo

Direccién de Atencidn a Grupos
Prioritarios

Absolucion de consultas de
Grupos Prioritarios en
ambito laboral

Direccién de Empleo y Reconversion
Laboral

Absolucion de consultas en
temas relacionados a la
gestion de migraciones

Direccién de Fortalecimiento
Institucional

Absolucién de consultas en
temas de talento humanoy
remuneraciones




Direccion de Politicas y Normas del
Servicio Publico

Absolucion de consultas
sobre la estructura técnica
de la normativa emitida por
el MDT

Direccion de Seguridad y Salud en el
Trabajo

Absolucion de consultas de
cumplimiento técnico legal
en temas de Seguridad y
Salud en el Trabajo

Direccidn de Fortalecimiento
Institucional

Validacion de Estatutos
Organicos de Instituciones
gue no pertenecen a la
Administracidn Publica
Central y dependiente de la
Funcion Ejecutiva (Otras
Funciones del Estado,
GAD'’s, Universidades, EP’s)

Direccion de Apoyo a la Gestion del
Talento Humano

Calificacion de régimen
laboral

Direccién de Apoyo a la Gestion del
Talento Humano

Estudios de cambio de
denominaciény
rectificacion por efecto de
la calificacion del régimen
laboral

Direccién de Apoyo a la Gestion del
Talento Humano

Estudios de pendientes por
efecto de la calificacidn de
régimen laboral

Direccion Regional de Trabajo y
Servicio Publico

Aprobacion de
desvinculacién por
jubilacién voluntaria,
renuncia voluntaria o
jubilacién obligatoria




Direccidn de Fortalecimiento
Institucional

Aprobacion de creacion de
puestos de carrera

Direccidn de Fortalecimiento
Institucional

Aprobacion de creacion de
puestos de nivel jerarquico
superior

Direccidn de Fortalecimiento
Institucional

Aprobacion de creacion
priorizada de puestos de
carrera

Direccidn de Fortalecimiento
Institucional

Aprobacion de
incorporacion de puestos
de nivel jerarquico superior

Direccién de Fortalecimiento
Institucional

Aprobacion de perfiles
provisionales de puestos

Direccién de Fortalecimiento
Institucional

Aprobacion de reformas a
manuales de descripcion,
valoracion y clasificacion de
puestos

Direccidn de Fortalecimiento
Institucional

Aprobacion de supresién de
puestos en las instituciones
publicas

Direccidén de Fortalecimiento
Institucional

Aprobacion para contratar
puestos estratégicos

Direccion de Fortalecimiento
Institucional

Expedicion del manual de
descripcidn, valoracién y
clasificacion de puestos

Direccidn de Fortalecimiento
Institucional

Habilitacion de partidas
vacantes

Direccién de Fortalecimiento
Institucional

Revisiodn a la clasificacién y
cambio de denominacion de
puestos por
implementacién del manual
de descripcidn, valoracién y
clasificacion de puestos.




Direccion de Seguimiento y
Monitoreo de las UATH

Revision a la Valoracion y
Clasificacién de Puestos y
Cambio de Denominacién

Direccion Regional de Trabajo y
Servicio Publico

Aprobacion de reglamentos
internos de trabajo

Direccion de Evaluacién y Control
Técnico del Servicio Publico

Autorizacion de contratos
de servicios ocasionales que
superan el 20% permitidos
por la LOSEP y su
Reglamento

Direccion de Seguimiento y
Monitoreo de las UATH

Autorizacion para la
contratacion de pasantes

Direcciéon Regional de Trabajo y
Servicio Publico

Atencion de Accidentes
laborales y enfermedades
profesionales, para usuarios
gue no consten dentro del
régimen del IESS

Direccion Regional de Trabajo y
Servicio Publico

Atencion de denuncias
ciudadanas por

incumplimiento en las
obligaciones laborales

Direccién de Seguimiento y Control de

Atencidn y Contacto Ciudadano

Atencidn de quejas,
denuncias, sugerencias y
felicitaciones del usuario
respecto a la calidad del
Ministerio del Trabajo

Direccién de Seguimiento y
Monitoreo de las UATH

Diagnéstico de la situacion
actual de las UATH

Direccién de Secretaria General

Certificacidn de copias

Coordinacion General Administrativa
Financiera

Compras y Adquisiciones




Direccion Regional de Trabajo y
Servicio Publico

Reclamacién colectiva
presentada por
Instituciones Publicas o
Privadas por la falta de
negociacion del Contrato
Colectivo

Direccion Regional de Trabajo y
Servicio Publico

Resolucidn del Pliego de
Peticiones con sentencia de
primera instancia

Direccion Regional de Trabajo y
Servicio Publico

Resolucidn del Pliego de
Peticiones con sentencia de
segunda instancia

TODOS

Registro y seguimiento de
metas

Direccion de Atencidn a Grupos
Prioritarios

Charlas de sensibilizacidn
sobre insercidn laboral con
enfoque inclusivo.

Direccion Regional de Trabajo y
Servicio Publico

Aprobacion de registro de
trabajadores sustitutos de
personas con discapacidad

Direccién Regional de Trabajoy
Servicio Publico

Autorizacion de horarios
especiales de trabajo de
empresas privadas

Direccién Regional de Trabajoy
Servicio Publico

Autorizacion de jornadas
especiales de trabajo de
instituciones publicas

Direccién de Mediacién Laboral

Audiencia de mediacién
voluntaria para la solucién
de conflictos individuales de
trabajo mediante derivacion
de la Direccién Regional de
Trabajo y Servicio Publico




Direccién de Mediacion Laboral

Audiencia de mediacion
voluntaria para la solucidn
de conflictos individuales de
trabajo mediante solicitud
directa

Direccién de Mediacion Laboral

Audiencia de Dialogo Social
en la solucién de conflictos
colectivos solicitud directa

Direccidén de Mediacion Laboral

Audiencia de mediacion
para la solucién de
conflictos colectivos de
trabajo mediante solicitud
directa en el centro de
mediacién laboral

Direccidén de Mediacion Laboral

Negociacién para la
suscripcion de Contrato
Colectivo derivada de la
Direccién Regional de
Trabajo y Servicio Publico

Direccién de Mediacién Laboral

Negociacién para la
suscripcion del contrato
colectivo por solicitud
directa

Dierccién Regional de Trabajoy
Servicio Publico

Disolucidn de
organizaciones sociales:
fundaciones y/o
corporaciones

Direccién de Empleo y Reconversion
Laboral

Aprobacion de reformas al
estatuto de organizaciones
artesanales

Direccion de Empleo y Reconversion
Laboral

Disolucidn de personeria
juridica organizaciones
artesanales




Direccion de Empleo y Reconversion
Laboral

Otorgamiento de
personeria juridica y
aprobacién de Estatutos en
Organizaciones Artesanales

Direccion de Organizaciones Laborales

Aprobacion de reforma de
estatutos de organizaciones
laborales

Direccion de Organizaciones Laborales

Disolucion de personeria
juridica organizaciones
laborales

Direccion de Organizaciones Laborales

Otorgamiento de
personeria juridica y
aprobacién de estatutos en
organizaciones laborales

Direccion Regional de Trabajo y
Servicio Publico

Aprobacion de reformas del
estatuto de organizaciones
sociales:fundaciones y/o
corporaciones

Direccion Regional de Trabajo y
Servicio Publico

Aprobacion de reformas del
estatuto microempresas
asociativas

Direccién Regional de Trabajoy
Servicio Publico

Disolucidn de
microempresas asociativas

Direccién Regional de Trabajo y
Servicio Publico

Otorgamiento de
personeria juridica de
microempresas asociativas
con aprobacion de
estatutos

Direccion Regional de Trabajo y
Servicio Publico

Otorgamiento de
personeria juridica de
organizaciones sociales:
fundaciones y/o
corporaciones con
aprobacién de estatutos




Direccidn de Asesoria Juridica del
Servicio Publico

Resolucidn de recursos
administrativos de
apelacion relacionado al
servicio publico

Direccidn de Asesoria Juridica del
Servicio Publico

Resolucidn de recursos
administrativos de
reposicién relacionado al
servicio publico

Direccidn de Asesoria Juridica del
Servicio Publico

Resolucidn de recursos
administrativos
extraordinarios de revision
relacionado al servicio
publico

Direccion de Asesoria Juridica Trabajo
y Empleo

Resolucidn de recursos
administrativos de
apelacion de dmbito de
trabajo y empleo

Direccion de Asesoria Juridica Trabajo
y Empleo

Resolucidn de recursos
administrativos de
reposicion en ambito de
trabajo y empleo

Direccién de Asesoria Juridica Trabajo
y Empleo

Resolucidn de recursos
administrativos
extraordinarios de revision
en ambito de trabajo y
empleo

Direccién de Empleo y Reconversion
Laboral

Refrendacién de titulos de
maestros de taller
(tripartito con ministerio de
educacion y junta nacional
de defensa del artesano)

Direccién de Fortalecimiento
Institucional

Registro traspaso de puesto
a otra institucion




Registro de jornadas
especiales de trabajo de
instituciones publicas del
Ministerio de Salud y
Ministerio de Educacion 2

Direccion Regional de Trabajo y
Servicio Publico

Suscripcion de contratos
colectivos para instituciones
publicas 2

Direccion Regional de Trabajo y
Servicio Publico

Suscripcion de actas
transaccionales para
instituciones privadas 2

Direccion Regional de Trabajo y
Servicio Publico

Suscripcion de actas
transaccionales para
instituciones publicas 2

Direcciéon Regional de Trabajo y
Servicio Publico

Suscripcion de contratos

Direccion Regional de Trabajo y ) L
colectivos para instituciones

Servicio Publico

privadas 2
Capacitacién en la norma

Direccion de Capacitacion técnica del subsistema de
formacidn y capacitacion 2

Registro de personas
naturales y juridicas que
prestan servicios de
capacitacion para el sector
publico (calificadas por las
UATH) 2

Direccién de Capacitacion

Registro del plan de
capacitaciones ejecutadas
por las Instituciones
Publicas

Direccién de Capacitacion

Direccién de Talento Humano Pagos de nébmina

Direccidn de Talento Humano Vinculacion




Direccion Regional de Trabajo y
Servicio Publico

Terminacién de la relacién
laboral a peticién del
empleador con Visto bueno

Direccion Regional de Trabajo y
Servicio Publico

Terminacién de relacién
laboral a peticién del
Empleador con Visto bueno
sin suspensién de la
relacion laboral

Direccion Regional de Trabajo y
Servicio Publico

Aprobacion del acta de
convenio de pago mensual
o global de Jubilacién
Patronal

Direccion Regional de Trabajo y
Servicio Publico

Terminacién de relacion
laboral a peticién del
Trabajador con Desahucio
laboral

Direccion Regional de Trabajo y
Servicio Publico

Terminacién de relacion
laboral a peticién del
Trabajador con Visto Bueno
sin suspension de relacién
laboral

Direccién de Empleo y Reconversion
Laboral

Refrendacién de titulos de
operadores mecanicos de
equipo caminero
(FEDESOMEC)

Tomado de: Ministerio del Trabajo, 2015
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1. Politica de Continuidad del Negocio

1.1. Audiencia
Esta poliica aplica para todo el personal que labora en el Ministerio del
Trabajo, con 2l fin de poder garantizar la confinuidad de la institucion en
caso de um evenio que interrumpa la normal prestacion de senvicios.

1.2 Introduccion
El Ministerio del Trabajo reconcoce la edstencia de amenazas importantes
dervadas de la posibilidad de ocumencia de un incidente o desastre gue
afecte =u operacion, como también de la imperiosa necesidad de
recuperarse del mismo, en el menor iempo posible.

El Plan de Continuidad de Megocio es el instrumento gque el Ministero del
Trabajo implementa para responder de forma crganizada y eficaz a evenios
que interrumpen la nomal operacion de sus procesocs ¥ que podrian
generar efectos adversos en sus personal, aclivos e imagen. También es
una hermmamienta para mitigar e riesgo de mo disponibilidad de iodos los
recursos necesanos para su normal operacion, ofredends elementos de
control de la prevencion, administracion y atencion de emergencias por
medio de planes de contingenda y recuperacion para el retomo a la
operacion normal.

1.3. Objetivos

1.3.1. Objetivo General
» Asegurar que e Ministerio del Trabajo esté preparado para
responder a eventos gue intemumpan su nomal operacion,
recuperarse de ellos y mitigar los  impacios  ocasionados,
permitiendo la continuidad de los servicios crificos de la institucion.

1.3.2. Objetivos Especificos

# Asegurar la preparacion frente a incidentes para precautelar la
integridad de las personas y biemes institucionales de forma
adecuada.

# Minimizar la frecuencia de interrupciones en la operacion de los
procesos insttucionales.,

¥ Asegurar la oportuna restauracion de las operaciones afectadas por
el eventa.

¢ (Garantizar el cumplimiento de normativas  referentes 3 la
Continuidad de los Servicios aplicables al Ministerio del Trabajo.
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1.4. Alcance de la Politica de Continuidad.

La Gestion de la Continuidad de Negodio es una disciplina que prepara a la
ofganizacion para poder continuar operando duranmte un incidente o
desastre, a través de la implementacion de un plan de continuidad, el cual
contempla los lineamientos de administracion de la continuidad  del
Ministerio del Trabajo, e desarmolle de fases que componen & plan de
continuidad vy las metodologias definidas por la institucion para su
gjecucion, como también el desamollo de los planes de contingencia, que se
realizan de acuerdo con las pricridades establecidas por la entidad.

D la misma manera, & desamollo de los planes de continuidad se apoya
en las capacidades con las que cuenta el Ministeno de Trabajp para
enfrentar situaciones gue amenacen o afecien la integridad fisica de sus
colaboradores e instalaciones.

1.5. Conceptos Basicos.

# Plan de Continuidad del Negocio (BCFP)
Ez &l conjunto detallado de acciones que describen los procedimientos,
sisiemas y recursos necesarnos para refornar y continuar la operacion en
caso de intemupciones.

# Plan de Contingencia
E=s el conjuntz de accionss y recursos para responder a las fallas &
interrupcicnes especificas de un proceso o sistema.

#+ Plan de Recuperacion de Desastres [DRP)
E= &l conjunio de estrategias y accionss gue se sigusn para restablecsr
los servicios de tecnologia después de haber sufrido una afectacion por
un incidente o catastrofe de cualgquier tipo qQue atente confra la
continuidad del negocio.

*+ Analisis de Impacto al Megocio (BIA)
Es un documento que ayuda a entender el impacto que una interupcion
pueds generar sabre el negocio y SUS procesos en particular.

Tiens 2 objstives fundamentales:

» Conooer y pricrizar los procesos crificos del negocio
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* |dentificar el cual es el tiempo maxime sin senvicio que una
organizacion puede soporar y seguir sienmdo una comparnia
que cumple con sus objetives de negocio

+ Disponibilidad
La informacion debe estar en & momento vy en el formato que se
requisra shora y en & futuro, al igual que los recursos Necesanios para
SU WSO

* Amenaza
Es una persona, situacion o evenio natural del entorno (extemo o
intermo)  gue es visto como wna fuente de peligro, catastofe o
interrupcicn.

* Vulnerabilidad
Es una debilidad que se ejecuta accidental o intencionalmente y puede

ser causada por la falta de controles, legando a permitir gue la amenaza
oourra y afecte los intereses de la Institucian.

* Riesgo
Es |la probabilidad de materizlizacion de una amenaza por la existenda

de una o wvaras wulnerabilidades con impactos adversos resultantes
para la Entidad.

* Frecuencia
Es la estimacion de ocurrendia de un evento en un periodo de tiempo
determinado. Los factores a tener en cuenta para su estimacion son la
fuenie de la amenaza y su capacidad y la naturaleza de la
vulnerabilidad.

# Impacto
Es el efecio que causa la ccumenca de un incidente o siniestro. La
implicacion del riesgo se mide en aspectos econdomicos, imagen y
reputacion, disminucion de capacidad de respuesta, interrupcion de las
operadiones, consecuencias legales y afectacion fisica a personas.

Mide &l nivel de degradacion de uno de los siguientes elementos de
continuidad: Confiabilidad. disponibilidad y recuperabilidad.

* Control

Es el proceso, politica, dispositivo, praciica u ofra accion existenie que
acila para minimizar el iesgo o potenciar oportunidades positivas.
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* Riesgo inherente

E=

el dano probable a un actvo de encontrarse desprotegido, sin

controles,

* Riesgo residual

E=

el resgo remanente luego de la aplicadion de controles.

1.6. Hormativa asociados a la Politica de Continuidad del Negocio.
La Politica de Continuidad del Megoco se encuentra asociado al

curmngli

mienio de:

Faolitica de Respaldos Informaticos del Ministerio del Trabajo.

Paolitica de Seguridad de la Informacion del Ministero del Trabajo.
Acuerdo Ministernal 186 Esquema Gubemamental de Seguridad de
la Informacion EGSI.

NTE INEMN-ISOVIEC 27002 "Codigo de Pracica para la Gestion de la
Sequridad de la Informacion”.

INEN ISOVIEC 27005 "Gestion del Riesgo en la Seguridad de la
Informacion”.

ISOVIEC 27002 “lmplementacion del Sistema de Gestion de
Seguridad de la Informacion”.

153 22301:2012 “Seguridad de la Sociedad: Sistemas de
Continuidad del Megocio-Requisitos”.

Mormas de Control Intermno de la Confraloria General del Estado.

1.7.Viclaciones a la politica del Plan de Continuidad del Negocio
Todo servidor plblico del Ministerio del Trabajo tieme la obligacion de
cumplir la presente politica, dentro del rol v responsabilidades gue se
definan para cada wuno en el Plan de Continuidad del Megocio y en los

planes

asociados al mismao.

Las viclaciones a la presente polfica seran sancionadas de acuerdo a la
nomativa vigente para el Sernvicic Publico y demas nomas y leyes
asociadas a la Politica de Continuidad y sus planes asociados.

1.8. Revis

ion de la Politica

Esta politica de Continuidad debe ser revisada y modificada de forma anual,

O Cuan

do edistieran cambics en los procesos del negocio, en sus actives o

en su infraestructura tecnologica.
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1.9. Roles y Responsabilidades
La generacian, aprobacion e implementacion de la Poliica de Continuidad
del Megodio es responsabilidad de la masxima autordad del Ministerio del
Trabkajo o su delegado.

La generacion, aprobacion, asignacion de recursos e implementacion del
Flan de Confinuidad del Megocio y todos sus planes asocdados es
responsabilidad de la maxima autoridad del Ministerio del Trabajo o su
delegadao.

1400 Plan de Continuidad del Negocio

1.40.1. Inicie del Plan de Continuidad del Hegocio
Las autoridades del Binisterio del Trabajo son las responsables del
inicic del Proyecto del Plan de Confinuidad del Megocio, asi como de
su aprobacian, considerando que:

# 35S debe establecer la necesidad del Plan de Continuidad del
Megocio.

# Se debe obiener =l compromisc de la alta direcciom y
presentaries wun reporte inicial que informe como el Plan de
Continuidad del Megocio cumplira sus objetives.

# Para que el Plan de Continuidad del Megocio sea eficaz,
hemos organizado =l plam en  torno a3 un concepto de
Gobierno. que esta formado por miembros  altamente
cualificados del equipo directivo procedentes de dreas vitales
dentro de la organizacion.

1102 Desarrollo vy Administracion del Plan de Continuidad del
Megocio

# Lac directivas de la organizacion deben desarrollar un Flan de
Continuidad del Megocio que cubra los aspecios criticos y
esenciales de la actividad de |a institucion.

« El Plan de Contnuidad del Megocio, es esencial para poder
continuar con las actividades criticas del negocio del Ministerio
del Trabajo, en & evenio de una falla inesperada.

« El Plan de Continuidad del negocic es un proyecic con
caracteristicas de detslle v complejidad, independients del
entormo tecnologico ¥ contendra una serie de acciones
criticas enfocadas a lograr 2l retorno a la operacion normal.

Para lo gue == requisre gue:

Paigina Bde 11
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#« Entender plenaments los riesgos que enfrenta e Ministerio
del Trabajo, induyendo e idenfificando los procesos  criticos
del negocio.

# Entender =l posible impacto gue uma intemrupcion a la
operacion normal pueda tener.

¢« Formnular y documentar una esfrategia de continuidad del
negocio de acuerndo a los objetivos y pricridades.

¢« Formnular ¥y docurmentar una estrategia consistente con los
objetivos y priondades acordadas

¢« Formnular y documentar el plan de continuidad del negocio de
acuerdo a la estrategia anteriorments definida.

1.10.3. Evaluacion del Riesgo del Plan de Continuidad del
Megocio
Dentro del Plam de Continuidad de Megocio se debe realizar una
Evaluacion Formal de Riesgo, v el Analisis de Impacto al Megocio (BIA-
Business Impact Assessment), para determinar los requenmisntos del
Flan de Ceontinuidad del Megocio e ideniificar evenios que puedan
Ccausar intermupciones a los procesas del Ministerio del Trabajo

Considerar que se deben evaluar y analizar todos los procesos de
negocio y no limitarse exclusivamente 3 los recursos e infraestructura
ascciado & los sistemas de informacion.

1.10.4. Caracteristicas del Plan de Continuidad del Negocio
Con el fim de garantizar la consistencia a lo largo de las diferentes
unidades de megocio, = Flam de Continuidad de Megoco debe
considerar:

« Condiciones para la activacion del plan de continuidad
« Una estrategia de recuperacion de desastres consideranda:

* Costos de las diferentes altemativas

¥ Costos de senvicios altermos

¥* Pricridades y iempos de recuperacion

* Megocios, usuanos, sendcios, aspectos técnicos e

informacidn.
ldentificacion de las mesponsabilidades y  procedimientos de

Smergencia.
« Implementacion de procedimientos de emergencia para permitir la
recuperacion en un tiempo limitado.
= Procedimientas de contingencia y procedimientos de regreso a la
operacion normal.
« Documentacion de procedimientos v procesos acordados.

Pagina 9 de 11
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« Educacion apropiada sobre manejo de emergencias.

= Cronograma de pruebas del plan de continuidad del negocio.

» Responsabilidades individuales de ejecucion y propietarios de cada
plan de contimuidad.

1.10.5. Entrenamiento y concientizacion del Plan de Continuidad
del Hegocio

O forma obligatona, todo el personal del Ministero del Trabajo debe
conocer el Plan de Continuidad del Megocio, asi como sus funciones y
responsabilidades dentro de €l, una vez sea aprobade por la maxima
autoridad.

La Direccion de Cambio y Cultura Organizacional del Ministerio del
Trabajo es la responsable de realizar las actividades de socializacion
del Plan de Continuidad del Megocio a todo el persomal del Ministerio
del Trabajo.

La Direccion de Talento Humano del Ministerio del Trabajo es la
responsable de enfregar una copia del Plan de Continuidad del
Megocio ¥y sus polificas, procesos y planes asocdados a todo el
personal del Ministerio de Trabajo, dentro de las sesiones de induccian
al personal nuevo.

Cada unidad operativa del Ministeric del Trabajo es la responsable de
capacitar a su personal para que pusda actuar segln lo que s defina
en el Plan de Continuidad del Megodic y sus politicas, procesos y
planes asociados.

1.40.6. Pruebas del Plan de Continuidad del Negocio

El Plan de Continuidad debera ser probadeo pericdicamente para
evaluar la capacidad de respuesia amte incidentes de interrupcion
verficando los iempos de respuesta, validez de los procedimientos y
planes, v la capacidad de los responsables. Los resultados obienidos
permitiran actualizar y mantener los planes.

Fara la ejecucion de las pruebas se deben considerar las siguientes
definiciones:

Pagina 10 de 11
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1.10.6.1. Tipos y pericdicidad de las Pruebas

Cbligatoriamente se deben realizar las siguisntes prusbas del
Flan de Continuidad:

1.10.6.1.1. Pruebas de Validez
Consiste en revisar e Plan de Continuidad en su
totalidad y discufido, para evidenciar la wvalidez del
rism frenta & la realidad insStudional.
Estas pruebas s deben sjecutar semestralments

1.10.6.12. Pruebas de Simulacion
Consiste en probar el Plan de Centinuidad en uno
varios escenanos especificos.
Estas pruebas deben realizarse fimestralmente.

1.10.6.1.3. Pruebas de Actividades Criticas
Consiste en probar el Plan de Continuidad para una o
varias actividades consideradas criticas en un escenarno
controlado sin poner en peligro la operacion de los
servicios productivos.
Estas pruebas deben realizarse trimestralmente.

1.10.6.1.4. Prueba Completa
Consiste en realizar un simulacro de interupcion real
para aplicar el Flan de Confinuidad.
Esta prueba se debe sjecutar al menos una vez al ano.

1.10.7F. Awuditoria al Plan de Continuidad del Negocio
¥ Se deben realizar auditorias intemas y externas para lo que se
debe identificar: el tipo y alcance de las mismas, como resultado
=2 emitird un Informe de Recomendaciones y debera gensrarse
un Plan de medidas Commectivas para implementar dichas
recomendaciones.

1.10.8. Mantenimiento y revision del Plan de Continuidad del
Megocio
El Plan de Continuidad del Megocio debe ser revisada y modificada
de forma semestral, o cuando existieran cambios en los procesos
del negocio, en sus actives o en su infraestructura tecnoldgica.

Pagina11g=11
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1. Introduccion

£l plan de Continuidad ded Negociko del Ministerio del Trabajo, establece las

acciones a ejecutar en caso de un evento de InMerrupclon,

Esta compuesio de varios planes complementaros, ios cuales s& deberan

ejecutar seglin los casos de crisis que se presenten.

2. Gobierno del Plan de Continuidad del Negocio
21. Estructura de gobierno para la Continuidad

2.1.1. Nivel estratégico: Equipo de Gestién de Continuidad

La gestion de ia continuidad de negocio reguiers de una estruciura
organizacional, encargada de promover y ejecutar a nivel estratégico
a implementiacion de los Iincamientos definicdos en esia poiltica y en

s planes asooados.

El Equipo de Gestion ge Continuidad es responsable de a gestion
Integral 1a continuidad de la oparacion def Ministerio del Trabajo.

A continuacion se mencionan los inlegrantes del equipo, su ol ¥y

responsabiidades:
Delegado de la D¥ector de
maxima autoridad Contruicad
nsftuciona
Delegado de Coordinador de
Viceministerio de Contricad para
Servicio Pablico Servicio Pdbiico
Delegado de Coordnacor de
Viceministerio de Contiruicad para
Trabajo y Empleo  Trabajo y Empleo
Director de Coordnador de
Tecnologias de la Contiruidad de TIC's
Informacion y
Comunicaclones
Oficlal de Seguridad  Coordinador de
Director Financlero Lider de apoyo
Director Lider de apoyo
Director de Talento Lider ge apoyo
Humano
Coordnador de

Director de
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2.1.2. Equipos de Nivel Opearativo:
La operacitn del Plan de Continuidad v de sus planss asoclados &sia
arcangada a los sigukentes sguipos:

& Equipo de Gastion iInsttuckonal ds Crsis (EGIC)
& Equips de Sopaorie Instihucional de incideni=s {ESIN
& Equipd de Respussia o Crsis (ERCH

2.1.21. Equipo de Gestién Institucional de Crisis (EGIC)

El EGIC &5 &l cusrpo encargado de B loma de deddsionss, &nosl nbvel
mstihscional, para respondar o incldentes gue amaEnazan con cormvertines
&N ura crisds para B Irsucion.

Por o pgeneral, = EGIC participard soio =n aguelias  imcidenies
refalivamenie poco frecusntss gue amenazan con bEner wn moscio
negabivo susiancial = nmediaio en B salod v B segundad de Mnisierio

del Trabajo, v lambéén an =l snomo, la marca, la imagsn, = valor para
oS aoodonisias o la reputacion de la insibocktn.

El snfoque princdpal del EGIC es de gestion v coordinacian. El EGIC
gestionard  las  esirglesgias  sdecuadas para  oouparss  de  las
CconsacusTcias Ccorporativas ¥ para resobssr bodos s problemas
Inistiuccnales gus surjan como reesulsdo del incddsnis.

Esl= =quipo S=na auloridad para hacar cumplir 3 polfica corporativa v
oomomomab=r los principakes acivos Insbhucional=s =n respuesia a una
posibles Crisls.

Delsgado del Equipo de Geslicn de  Presidenie del EGIC
Contiraidad

Delsgado del Equipo de Geshian de Gerems del EGIC

Contiraidad

Delsgados del Eguipn de Geslon de | Miembros del EGIC
Contimuidad segln S8a NeEcs=arkas

Delsgados del Eguipn de Geslon de  Sopors del EGIC

Contiraidad segln S8a NeEcs=arks
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2.1.2.2. Equipo de Soporte Institucional de Incidentes (ESII)

El Equipo de Sopore Insbbucional des Iincidenies e =l squipso de nbeel
Inistiiucicnal, responsabl= = garariiar guos B undades v las dsisiones
cuerien con os mejones recurscs: disponibles, nesossarios para gestion ar
un inckdenis con sNcaola.

Lis=go die= | actvac dn, = ESI no s=5io propond onard & mecanisma para
ideriificar los problemas asirabdgicos. sinog gue lambidn achuard coma
un mermadano entre el sguips de nivel efesouthve

Oelegado del Equipo ds Geslidn de & | Fresidentss s ESI

Condnukdsd

O=legado del Equipo ds Geslidnm de & | Gerenle de ESII

Condnukdsd

Delegado e 51 Direscobcrm di= | Miemibrno d=l ESBN -

Comunicacionas Comunicaciones

Oelegado d= B Chrecodon de Talemso | MeEmbeo o=l ESH -

HLErmairdi Talenio Hurmssmo

Delegado o= la Deecoion ds Teonologlas | Membeo o=l ESH -

Oe I ImfommesckSin y Comuncaciorsss Tecnokogls

Cros delslados Segon Sea neossark Fermonal de sooorie oel
EEN

2.1.2.3. Equipo de Respuesta a Crisis (ERC])

El Equipo de Respuesia a Crisis (ERC) es responsable de brindar una
respuesia tactica e inmediata en =l ugar d= los hechos  ane
emergencias o incideniss.  Fueds haber mas ode un Eguipo oe
A=spussia a Crisis de Minisierio ded Trabajo &n una unidad o &n un stio.

El ERC responds anie SmeEngencias de ncendics, de segurdad a
méadicas) o de un =guips de respuesia funckonal (por sjempdio, = squips
de respusssha de T

- Edificic Ceniral Tormrezul:

Teonodoplas s Opesradonss de TEC'S
Inforrmascion v

Comunicacionas

Delegado diel Equisss Jefs ds respussia 3
de Sestian de Crisls Crisis en asdificin

_cenfral Tomen
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Brigadistas de Responsaties de
Brigadistas de Responsables de
EvVacuRCcon evacuacion
Brigadistas de Responsables de
Jefa de seguridad del | Jefe de seguridad
edicio fisica

Direcciones Regionales:

D¥ector oo Coordnador de
Tecnologlas oe a Operaciones de TIC's
Informacion y
Comunicaciones

Brigadisias de Responsables de
primeros auxtios primeros auxiios
Brigadistas de Responsaties de
Brigadistas de Responsaties de
seguridad seguridad

Delagaciones Provincigles
Dreclor de Coordnador de
Tecnoioglas o= la Opemacones de TIC's
Informacion y
Comunicaciones
D¥ector de Jefe de respuesta a

————

Brigadistas de Responsabies de
primeros auxtios primeros auxiios
Brigadistas de Responsables de
Brigadistas de Responsaties de
saguridad seguridad




3

e e ]
Dieclor de Coordnacor de
Tecnoiogias o= ia Operadicnes de TIC's
Informacion y
Comunicaciones
Encargado de punio  Jefe de respuesta a
de atencion crisis en punios de

alencion

Brigadistas de Responsabies de
primeros auxfios primercs auxiios
Brigadistas de Responsables de
evacuackon evacuacion
Brigadistas de Responsabies de
Jefa de seguridad del  Jefe do seguriiad
edficlo fisica

Plan Global de Gestion de Crisis
Este Plan se usa para administrar 9000 tipo de crisis que pusdan afectar a los
procesos  del Minsterio  det Trabajo. Ver plan delallado
PLAN_GLOBAL_GESTION_CRISIS_y1 pat

Plan de Respuesta a Crisis

Este plan esta drigido a evenios mayores que afecien la operacion de los
procesos de negocko del Ministerio del Trabajo.

Se ncluye a odas las aficinas y puntos de atencion del Ministerio del Trabajo a
nivel nacional y los responsables de su ajecucion es ol Equipo de Respuesta
de Crisis de cada ublcacion.

Para cada una de las polenciales emergencias se define las acclones de
respuesta y los requisitos de 03 senvicios de emergencia necesanos. Ver plan
detallaco Flan_Respuestia_Crisis_MDT_wé par
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5. Plan de Centro de Operacion de Emergencias Institucional
(COE)
Es una gula para la cperacion de los Cenfros de Operacion de Emergencias,

cuando par aigun evenio mayor o plerde uno de los edificios del Mnisterio del
Trabajo. Ver plan detallado Plan_Centro_Operaciones_Emergencia_v1.pdf

6. Plan de Comunicacion de Crisis
Describe el proceso de comunicacion que debe cjecutar el Ministeno del
Trabajo en caso de una orisis que afecta a sus procesos y servicios. Ver plan
detallaco PLAN_COMUNICACION_CRISIS_MODT.par

7. Plan de Contingencia Operativa
Este plan Induye las acciones gue los funcionarios que atenden a los usuarios
deben realizar on caso de un evento gue Indermumpa uno © Mas sislemas

nNfoomaticos os procesaos oiticos. Ver plan ostaiadc Plan  de
Contingencia_v2.pdf

8. Arbol de llamadas
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g.1. Arbol de llamadas (en caso de crisis sin activacion del
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8.3.  Arbol de llamadas (solo fallas tecnolégicas)
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B. Plan de Recuperacidn
Una ver decoreiada la sameEngencia = inkciado &n pericdo de conbngencia, es
necesanos establecer el plan e recuperacian, e oual =& basa =n los sigueniss
BSCETarios:

Pérdida parcial de edificios ! puntos de stercicn
Pérdida tolal de adificios | punics de abesnckon
Pérdida pardal de eqguipos
Pérdida tolal de =quipos

Pérdida pardcial de Dals Ceander fisico

Pérdida tolal de Dafa Cenler flskoo

Pérdida pardal de Dala Ceander virhaal

Pérdida tolal de Data Cenler siftual

Las achvidades de recuperacicn de los ssoenancs propossics ssiaman a

capgs ded Egquipo de Gestidn de Conlineddad v del Equipo de GesSicn
Instihucicnal de Crisis.

Cenfros de operaciones albernos: Bsnbas se manbiene = periodo de
comnlingencia anks os sascenanos descriios, = deberda snoonirar activado =1
ceniro de opsracionss altemo ssgon |a ubilcackin geograiica:

d@. En la chudad de Cuahlo:
o En casoc de no oontar con o sdificio Tomeoul, s rosisdardn sus

cperaciones. al edificio Geminis;

o En caso de Indisponibiidad del edficio Geminis se trasladaran las
operaciones al edificio Tornezul.

o En caso de no comlar con algunc de los punios de atencion
focalizada (Granados, Legarda, Sur), sus operaciones so
trasladaran al edificic mas cercano sea Tomezul {3l norel o
Géminis {centra).

b. En las provinclas:

o En caso de indisponibilidad de los edificios de Regionales o
Delegaciones, se basiadara sus operaciones a los edficios del
SECAP.
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o En caso de indisponbilidad d= los punios de alencian focalizada,

& frasladaran a los adificios de =u Regional o Delsgaci ones.

B.1. Flan &=n caso de Pérdida parcial de sdificlos ! punios. de g lsn
# Acchones 3 reallzar

aj
b

=l

di

=)

ai

Evaluar el dafo dal edificio o punio de alenckan

Elaborar = sshudic tEcnico para B3 reparacion del sdificio o
pumbn die absnci cin

Elaborar &l presupussic para la reparacien del sdifido o
pumbn die absnci cin

Gesbonar ka asignacion presupussiana para Mnanckar = cosio

presupussiado de la reparacion del adificic o punbo de
absncion

Elabarar los TDR's para la conbrstackin de la reparacien del
edificio o punio de alenckin

Conbrafiar la reparaddn dal edifico o punio de abesncion

El =dministrador del confralc debers gesbonar odo el
proceso de la confraiacion hasta su clesTe.

# Inicio del plam: Immadian luego de dedarsds la emergasncla
iniclado = periodo de oonflngenola

# Dwrackin del pericdo de plan de recupsracldn: masima B maEses
(hasta |a anirega a conformidad del sdificks [ punlo de  aSencicn
neparadoj

8.2 Flan =n caso de Pérdida total de edificlos ! punfos de atencldn
& Acchones 3 reallzsr:

aj
o)

et

i

al

Evaluar &l darfso del edifico o puriio de ok chon.

Elaborar = sshedis f8cnboo para la reposician del edificia o
paanin e ke can.

Elaborar = presupussio para I3 reposician dsl sdificlo o punio
= absnchon.

Gesbonar ka asignacion presupussiana para Mnancikar = cosio

presupuessiado de A eposidcn el sdifico o punto de
at=ncion.

Elaborar los TDOR's para la contralacion de la reposicion
(monstneccidn o renta) del edificio o pundo de alenckn
Contrafiar la reposicicn {construccitn o rentajdsl =dicic o
punbo dis absncicn
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El sdministrador o confraloc debesd pestionar odo el
proceso de la confratackon hasla su clesTe.

# Iniclec del plan: Irmediabs lusgo d= dedlarada la emergencia &
inikclado & pericdo de confingencla
# Duraclken del pericdo de plan de recupsrscidn:

o En cazo de reposicldn via construccldn maxima 1 afo

hasta la erirega & confoemidad del sdificio f punbo de
abencion nueso)

En casc de reposiclén por otra wla distinta a la de
construccldn maxima & meses jhasta la snbrega a
conformidad del edificio  punio de abencidn roeyo)

9.3, Plan en caso de Pérdida parcial de equipos
&  Acchoness 3 reallzar:

aj
L1
ol
di

=)

LH
= 1

Evaluar la pérdida de os sguipos

Elatsorar el sstudio EBonico para la reposicdn de s equipos
Elabsorar el presupuesio para la reposicicn de los sguipos
Gestonar la asignacion prasupuesiana para financiar el oosio
presupussiado de & rreposicion de los sguipos

Elatsorar bos TDOR's para la coniratacian de la r reposicion de
I35 squipas

Conbraiar la reposicion de los squipos

El adminisirador ded confrale deberd gestonar odo el
proceso de la confralacicn hasta su ceme.

# Iniclo del plan: Irmediabo esgo de declaada la emergencia &
iniciado = pericdo de confingencla

# Dwrackin del pericdo de plan de recupsracldn: masimo 3 mases
hasta la anfrega a conformidad de o sguipoes)

B.4. Flan &n caso de Pérdida tokal de sgulipos
# Acchones & reallzar:

aj
m
ol
di

Evaluar la p#rdida de 0s squipos

Elatsorar el sstudio Eonico para la reposicidn de ios equipos
Elatsorar el prasupuesio para la sposicion de os squipos
Gesbonar B asignacicn presupuesiana para financiar &1 cosio
presupussiado de & r eposicidn de los sguipos
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a) Elaborar los TOR's para a contratacion de la reposicion de
os equipos

n Contrattar la reposicion de los equipos

Q El administrador ded contralc debera gestionar lodo ef

proceso de la contratacion hasta su clerre.

¢ Inicio del plan: Inmediato lusgo de decdarada la emergencia e
niciado of perfodo de contingencia
« Duracion del periodo de plan de recuperacion:
o 8SI no Implica reposicion total de edificloc maximo 3
meses (hasta la entrega a conformidad de los equipos)
o SI implica reposicion total de edificlo por construcclon:
maximo 1 ano
o 8t Implica reposicion total de edificio por otra via
diferente a construccion: maximo 0 mesas

8.5. Plan en caso de Pérdida parcial de Data Center Fisico
Nota importante: La reposicion del Dala Cenler Fisoo puade sar por dos
mecanismos:
¢ Repasicion del Data Center en modalidad fisica
s Reposicion del Data Cenler en modalidad virtual (clowd)

« Agclones a realizar:

a) Evaluar la pardida del Data Center Fisoo

b) Elaborar of estudio téonico para la reposicion del Data Center
Fisico

c) Elaborar el presupuesto para la reposicion def Data Cenler
Fi=co

d) Gestionar la asignacion presupuestana para financiar el coso
presupuestado de ia r reposicion del Data Center Fisko

a) Elaborar los TDR's para la confratacion de la reposicion ded
Data Center Fiskoo

n Contratar la reposicion det Dala Center Fisico

) E! administrador ded contralo dedbera gestionar todo ef

proceso de la conratacion hasia su clesre.

¢ Inicio del plan: Inmediato luego de decdarada la emergencia e
niciado o periodo de contingencia
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& Dwrackin del pericde de plan de recupsracidn: madma 3 meses
(ha=ta la sntresga a conformidasd de los sguipos)

‘8.8, PFlan =n caso ds Pérdida tokal de Data Center Fisico
Mota importante: La reposicion del Data Center Fisico pusde sar por dos
MBI
& Repasicion del Data Cenler sn modalidad fisics
Repasician del Data Cerler sn modalidad virbual deloud)
& Accloness @ realkzar:

aj Evaluar la pardida del Dala Canber Flsioo

1] Elabarar & eshudio 1&onico parm la reposicion del Daka Cenlsr
Flsion

(]} Elabarar &l presupuesto para la reposicicn ded Daks Cenler
Flsion

dj Sesbonar la asignacdn presupuesiana para fnanciar el oosio
presupussiado de & reposicidin del Daka Cender Flsion

&l Elaborar los TDR's para a coniratacikan de la reposicidn deld
Data Canber Flsico

fi Caonbrafiar la reposicion del Data Centsr Flshon

i El adminisirador ded coniralo deberd gestionar odo el

proceso de la confratacion hasia su cleme.

# |niclo del plam: Irmediabls luego d= decdarsda la emergencia &
iniciado & pericdo de conSingencia

# [Dwrachin del pericdo de plan de recupsracldn: masma 3 meEses
(has=ta la enfresga a conformidad de los squipos)

B.7.Flan &n caso de Pérdlda parcial de Daka Center Wirtual
& Acclones & reallkzar:

al El adminisirador ded conirale de Data Cenler Wirbual debard
realizar las scoonss corespordienies para Que =l provesdor
subes-ane la pérdida segdn los SLA's comtratados.

# |Iniclo ded plam: Irmediabh leego d= declarada la emergencia &
iniciado & pericdo de con@ingenclia

# Duraclkn del periodo de plan de recupsraciéne  masimao 1
SEMmand
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B.8. Planm =n caso de Pérdida tokal de Data Center Yirtual

& Acclones 3 reallzar:
aj El sdministrador ded confrale de Daka Cenler Vitual detssra

realizar las accionss corespondienies para que &l provesdor
subsans |a pérdida segon kas SLA's coniratados

& |nlclo ded plan: Inmediabs lusgo d= dedarasda la emergencia e
iniciado & periocdo de con@ngencis
# [wrackin del pericdo de plan de recuperacidn: macimo 1 mes.

9.9, FIn de la Etapa de Recuperachiin:

Una vez que & han finalizado a conformidad las actvidades de meoupsrsckin
desrilas para s escenarios, & Direchor de Conbnuidad InstRucicnal ¥ el

President= ded EGIC onmunicardn oficiaimenies =l final de la Conlingsncia y la
plena ¥ normal operabvidad del negocio.

O ipual forma pEneraran un infonme conjunto de svaluackin del procesa de
recupsEracion para gus s=a evaluado, ¥ de ser el caso e realiosn las accionies
corraspondentss a comsgir posibles falas detscisdas © mejomr IOCESOS
EMCAminacos & haoar mas sficents e plan v Su sfaouckon.

10. Pruebas del Plan de Continuidad del Negocio.
El Flan de Continiidad deberd ser probado penddicamenls para evaluar la
capacidad de respuesta anle incidenbes de inlssTupsidn wailicanoo ios Besmpos

de respuesia, validez de los procedimisnios ¥ planss, v la capacidad de los
rasponsables. Los resuliados obilenidos permitiran actuallzar v manbensr los

planes.

Paa @ slecuciin de las prusbas == deben considerar las  sigulenies
dedinicionss:

a1 Tipos y periodicidad de las Pruebas

Cobbgatonaments s deben realzar las siguisnies prusbas del Plan de
Continuidad:

9.1.1. Prushbas de Yalldez
Consisie an rendsar & Plan de Conlinuidad an su olalidsd vy discutida,

para svidenciar la valldaz dsl mismo frents a B realldad istRucional.
E=ias pruebas s& deben sjecutar ssmesiralmeanie.

1T
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8.1.2 Pruehbas de Slmulackin
Consisie en probar & Plan d= Conlinuidad =n ursa varios: escenarios.

& specHoos.
E=ias pruebas debsn realizarss rimasiralmanks.

8.1.3. Pruebas de Actividades Criticas
Consisie =n probar = Plan de Conbruidsd pama una o varias
acthvidadss considsradas criicas &n un sscenaria conbolado sin poner

=n peligro B operacikon de los ssndckios productisos.
Esias prusbias debsn realizarss rimesiralmesnks.

9.1.4. Prueba Cormpleta
Consisie en reallzar un sSimulsoo de inermupcion real qara aplicar =
Flan de Conbrakdsd.

E=ia pruebha == debe sjecular al menocs ura v al afio.

11. Auditorias
Se& deben realizar avdiorias imemas ¥ eddernas para oogus se debe dentificar:
el tipo ¥ alcanoe de kas mismas, como resuitado s= amird un  Infonme oe
Recomendacionss v deb=ra gernararse un PFlan de medidas Comrsciivas para
impdameentar dichas recomerdaic ness.
Lars audilcrias e mealimacdn una vez al afso cbligaioriamesnks.

12. Mantenimiento y revision de los planes
El Flan de Conbrruidasd del Hegooo debe ==r mevisasdo v modificado de forma
semeshal, o cuands exislersn cambios ean los proosses del egocko, =n sus

activos o =nsu infraestruchurs tesonologica.

El Plian Jde Caonbiriudsd del MNesgoclo insthecional == debs revisar v achuallzar ds
foema cibligaioria al meros una ver al afic (snesol, para o cual se deben

elecular las sSguieries acckonsas:
R=alizar la aclualizscian ded Andlisis de Impssio al ReEgooka.

& Realzar B actualizacion el Andlisls de Riesgos.
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e Convocar a los responsables de cada wuno de los procesos
institucionales y al Equipo de Gestion de Crisis a la reunion de revesion
oe| Flan de Continuidad ded Negocio

¢ Revisar y modificar 1a FPolitica de Continuidad Institucional

¢ Revisar y modificar los planes asociados al Flan de Conlinudad del
nagocio.

* Revisar y modificar ef Pian de Continuidad del Negocko

e Aprobar el Plan de Conlinukiad del Negocio, Ia politica y los planes
asoclados.

¢ Realzar la soclablzacion de! Plan de Contnuidad del Negodo,
politica y los planes asocados actualizados.
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1. ALCANCE

Est= Plan e aplica a los nepgodos de MinisiEno del Trabajo ¥ a las posibiss crisis
qus pusdan afeciar a & Ins@ucion. El grado de participaddn de Ministerio ded
Trabaja en un incidents =siard guiado por o posibls exposician a ko insibucksn.

1.1. DEFINICIOMES CLAVE

Lz crisis == originan a partir de uno de los es punbos indclales. Eﬂmm
dessrribdrse como incidenb=s asociados con un protisma sameengenie, algon B
O inbesrupciin oomesncial O una emergencia
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Para asi= Plan v & proo=so gereral de geston de crisis, son imporfdanies las
skguisies definicionss, gue == ullizaran unformeamesnks a0 iodo = Plan y &sn
ioda B s cion.

& [Imt=rrupchidn: La ink=rupcion de un proceso, servickos yio snbega al
purnio que dafle la sslabilldad del negocikn.

& Emergencla: Toda siuackin, real o inminenle, gus ponga &n peligno la
sapuridad, la imisgridad v el biEnesiar des ios funclonanos, clieries,
wisflanb=s ¥ proplesdad de Minisiesic del Trabajo, adesmas ded
missd loarmibk=nbe .

& [Problemas smergentes: Uin pgobeEma o una sere de incidenles
aparenb=menis InConexos Ques puedan generar nolicdas negafvas o
dafiar la respuiacion sl =& haosn pdblioos vy gue pusdan fSner oomo
resultado mulas, resarcdmiento por daflicos v perfjuicios, gasios oo
calculaidos &n & preasupunssio ¥ Oinos cosios (por alEmplo, desechos disl
producio, Tallcs de dissfo, S8ca oomercial) gue supsrsn @ canbdad
delsrminads pres amenls.

& Imochdente: LUn Suceso, wna sSsEfs de Sucesos o wn conjurdo de
drounisiancias gue inlermumpen los procedimierios operaihsas normakes.

& Crisks: Un suceso extmordinaric gue puede poner en peligro la vida de
ios funcioranos, ink=mampir las opsracionss o afesciar grovesmenks T
solider financi=ra o @ Imagsn pdbiica de B Iinstiucicn.

12 RIESBGOE ¥ VULNERABILIDADES

Lin objsiivo Imporianis de ssie Plan Global de Gastion de Crsls es esilar gue un
Incidents =& conslerts =N una cisis, Independieniemenie de @ raboralsza sl
=g o O& su ublcacksn geografica. Al reconocer gus kKOs respgos v las
vulnsrabllidades gue sndrenta BMinist=rio del Trabajo cambian constaniemenis,
esta Flan define un proosso universal qua pusds aplicarss & cualquiss resga o
wulnerabd lidad.

2 ESTRUCTURA DE GESTION DE CRISIS

Z 1. EETRUCTURA GENERAL OE RESFUESTA

Lin gran porcentaje de fodos los Inclident=ss s& mansjard &noel nvel de respussia a
incideniEs. Sn embarpo, & EEgueto porcentslE reEsianis necssiard a0 SoivEnhon
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de & esbruciura de respuessia a la gastitn d= crisis ¥ la paricpackdn de @ direcckdn
sjsoutiva.  La ssinuclera de geshiidn de orsis en niveless que see muesira a
contnuackin defineg la manera an gus Ministsno del Trabaks iIniegrard v aumeniara
koS esiuereos de gestian de oisis en la Insibecidn

La eshuciura de geslion de orisis de Binisieric del Trabajo fisns bes niveles
Tunckarakss:

& [Respussia a inckdenies,

# Boporl= instilucional ankts incidentes v

& Geshon InsYucional s crisls.

Esta sscckin del Plan describs las funcdones v as responsablidadess de los
Biguipos & cada rikeel Tunckoral deniro de ka ceganl Zmoicn.

Las sdividadss de raspussia a incidenk=s abordan las neceshdads s immadiakas an
el ugar gue surgen durande un incldends. La funcidn principal de Respussia a
nclidentes s Bolica, & induys |a respussla nidal ande =smangencias y bodos los
reguisitos de respuesia inmedlata =noel ugar afsciada, de acusrdo oon los planes,
procedimi=nios ¥ procesos asiablecidos de Respussia & incldsnkss.  Soporie
insthucional arle incidenlss &5 @ respussia operaliva gue se& leva a cabd para
proporcionar recursos irsifucionales adicicnales v asistencia para la gesidn de un
incidents, &n iodas s &eas uncionaless. 51 & ncdents afects & wvanios sibos,
divisionss o reglionss geograficas, & mved Sopore instiliucicnal ant= Incikdenles
coordinard ios esfueraos generales de espussla.

Sesiidn Instilucional de orisis estd compuesia por @ espussla esiraldgica de o
IFE=SuCckon & una posible crisis. Las conssouencias ssiraldgicas. v 4 lango plaro de
uri Incidenbs son & fooo prindpal ds la funcdn Sestidn insbbucional de crisis.

22 FUNCIFHNEE ¥ REEPONSABILIDADEES DE LOE EQGUIFGS

Cada ung de ios res nivslas funclionales ariba meEndonados 25 Implemeniaco por
uri equipo O respuesta. Los ires equipos de respuesta son los sigueries:
Equipo d= Respuassta o Crisis - ERC
& [Egquipo de Soporie Insbbucional arle Incidenb=s - ES
# Egquipd de Gesbidn Iinstiuscional de Crisls - EGIC

2.Z21. EBEQUIFO DE REEFPUESTA & CRISES

El Equipo de Respuesta a Crsis (ERC) 2= responsable oe brindar una respussha
{&ciica & Iinmediata en & lugar de los hechos anks smergencas o ncdenies.
Pusds habesr mas s un Equips de Respussia & Crisis ds Ministerio del Trabajo &n
uria wunidad o enown sibko.
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El ERC msponds= amle smangencdas de incerdios, de seguridad o mé&dicas) o de
un equips de respuesta funclional (oo slEmplo, el sguipss de respuesia g Tk

La canlidad d= mimbros ¥ B composicdn de ios eguipos de respuesia @ crises
variard s=gon =l lamafic ¥ la complejidad de o unidad, ¥ EBambien sesgon los
poshies rimspos gue podian alfesciar a ka unidad.

Las responsabliidadss del ERC son las sigulenies:
& Proporcionar una respussiy inmediaia anbs ssmisspe i
Lievar a cabo B svaluscdn de os Iincidenbe=s v deferminar oS necursos oue
SO NiSsoESarios.
& MNalifcar al Equipo de Soporte Instihscional ande incldenbess sobre @ bass de
bos umbrales g noliflcacion.
BAitigar ka siuackin de smergesnoia
Implemeriar planes de confinuidad comesrcial o g retirada de producios.
Restaurar s opermciones normales.
Comunicarss con las pares alectadas v necesarias.
Coordinar las ocomunicacionss poblicas con el Departamento ds
Comunicaciones Conporabas.
Seshonar | respussia via recupsrscion sn sl ugar.
Garariizar gue s actividades de espussia en el lugar sean adesouadas.

El Eguipn o= Respussia a Crsis responderdan o= aosndo con los planes
establecidos de respusshs anks smeErgencdas o con os planes v procedimierios
para conbrgencias de ofas unidades gue va esiEn implemeantiados. Esios planes
de respussia anis smerpencias de ks unidades son dooumesnbos separacdos gue
& coordinaran & mlegraran con =sie Plan Global de Gesiion de Crisls, psno gues
N Tormar parts o &l

2.2.11. ORGAMIZACION DE LOS EQUIPOS DE RESPUESTA A
CRISIE
- Edificio Cemiral Tomezuk
Direclor d= Coordinador de
Teonologlas o= Dperadiones de TGS
Infomrmacion ¥
Comunicacionas

Delegado diel Eguimsn Jefs s respuesia a
de Gestidin de Crisis crisks =n esciflcio
cenfral Tomezul
Erigadisias de Resmor sables de
primerces. aumclic s primens ausiics
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Erpgadistas de Resnor sables de
4w = Tl e ] VDL T
Erigadisias de Resmon s=aibles de
s=gurkdad saguridad
Jeds g ssguridsd del  Jels cde seguricad
| edBcio fisica

 PERBOMA  ROL
Oireclor de Coorcinadion de
Teonologlas o= la Operaciones de TS 'S
Inforrmaschion ¥

Comunicaciones

DOreclor Rsgiomal de Jefs de respussia 3
Trabals ¥ Sersicio crisis en regionales
Pablco

Ergadisia= de R e il e s de
primercs audlkcs Erimenss ausllcs
Ergadisias de Fesponsables de

i m e e U Ci
Ergadisias de Fesponsables de
=i ad Egearidsd

Jeten O sespuricdsd del Jefs de seguridasd
adlck fisica

 PEREOMA  ROL
Orecior de= Coordinadior de
Tecnologlas o= la Operaciones de TEC 'S
Inforrmaschion ¥

Comunicaciones

Orecior = Jefs e respussia a
Oelegacon 3= TRbalc orsls en delegackorss
¥ Senvicio Pibdkom

Ergadisias de Responsables de
primerces audlkos ErimeEnes aullos
Ergadisias de Responsables de
EVITURNCE U Cir
Ergadisia= de R e il e s de
=gk ad Egearidsd

Jeten O sespuridad del  Jefs de seguridasd
adlck fisica
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D¥ecior de Coordinador de

Tecnologias de ia Opesacicnes de TIC's

Informacion y

Comunicaciones

Encargado de punio Jefe o= respuesta a

de atencion Crisis en purtos de

Brigadistas oe Responsables de
eros auxiios primers auxiios

Brigadistas de Responsables de

| SvacusGwn _evacuacion

Brigadistas de Responsabies de

zaguridad seguridad

Jefe de seguridad del | Jefe oo seguridad

ediicio fisica

222 EQUIPO DE SOPORTE INSTITUCIONAL ANTE INCIDENTES

La funcion de soporte anle Incidentes serd llevada a cabo por el Equipo oe
Soporte Insthucional ante Incidentas (ESH).

El Equipo de Soporte Institucional de Incidentes es ¢l equipo de nivel Institucional,
responsable de garantizar que las unidades y las divisiones cuanten con los
mejores recursos disponibies, necesarios para gestionar un incldente con eficacia.

Luego de la activacion, el ESII no sdio proporcionara e mecanismo para idenificar
08 problemas estralegicos, sino gue lamblén actuard como un ntermediano entre

el equipo de nivel ejecutivo.

Equipo de Gestion Institucional de Crisis y los Equipos de Respuesta a
Crisis.

El ESIl offece recursos, como personal, instalaciones, Nnanciacion, vehiculos,
eQUIpOs O SUMINISIOS que No estan dsponibies para los Equipos de Respuestia a
Crisis.

Generaimente, of ESIl opera desde una wicacion central, pero es posible gue
algunos miembros ded ESH sean emiados a la unidad o al sitio, segan la
naturaleza dal Incidents.
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Cuando un indkdenie afects a varias divisiones o unidades, el ESI decidira =
orden de prcndad de las necesidadss v 3oiuand ocomo un oEndo ds inbErcambiko de
imfomacidn para toda la informadidn disponible relsdonsda oon &l Inchdenbs.

El ESN reunird, verificard vy dhaulgad B indformacion scbre & incidenle, con las
contribiuciones realzadas por ios Equipos de Respussia a Crisls perinsnies.

La funcion ded ESH s reducir las demandas de informacion gues Be=nsn los Eguipos
O Respuesia a Crisis gus paricipan =n la respuessia. También proporciona un
MECanis=mo para garanizar gue s& oomprendan s hschoss oomunes sobre s
incidenb= v Qus iodos oS squipos d& respussia vy |3 direccldn de Minlsierio dsd
Trabajo ogqu= oomparian @ inmformacion ¥ las acciones de respussia
oporiunamenie.

Las responsabiidadess dsl Equipo de Sopors Irestfucional anls Incideniss son
& [Brindar ios majores recursoss disponibles o ka pericia i2Bcniica de la InsBbuckan
al ERC.

& Coordinar las acikidadss de respuesta de los deparlameanics funcionakss.

& Erndar un cenino de infercamblo de informacicn para ioda k& informacicn
sobres &l incldenbes.

# Evaluar ¥ pronosticar i8S coOnssDUenclas oomorafvas gus odris Ener el
incidenl= para Mirisieno del Trabajio.

& Defnir ks neceshdaoss O oTUNCEOcn Que e sncusnben fuesra del
alcanoce del plan de comunicacion de Incidenbss.

& Apoyvar B respussla a incidenies, incluida la orelisda de productos, la
ooriinuldad comesncial, la reansdacicn v la reoupssracion.

& Sesbonar los probiesmas gue sxcedan la auloridad del ERC.

& Dbtsnar Indormackn para los problemas planbEacdos por o diiscolcn
sjeculiva v hacer aporss con relacdn a elkos.

ld=niificar & inkEnsificar oS emas estralégicos con & EGIEC.
Coordinar la implemeniacion ds esraiegias aprobsdas por &l EGIC.

2231 PERTEHMENCLA &L ESI

Los mismibnas principales del E51 son liderss Tuncionales aspacfoos deniro s o
IrsSucion, T == muesira en =l cuadeo de composhcicn del equipo.  Las
uriidades de nesgocio afecladas seran presentadas anie =l ESI comso miembros ad

hioC unia vez gus s& aodive el ESI

COMPOSICION DEL EQUIFD DE SOPORTE INSTITUCIOMAL ANTE
INCIDENTEE (ESN})

La estruciura del ssguipso s& ha definido de 1o sigulenie foma:
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Delsgado o Equipo de Gesbion e la | Presidenbs del ESN

ook nasid e

Delesgado ded Equipo de Gashion de la | Gerenle de ESH

Cori nusid add

Dielesgado i ] ] Criresoioiican o= | Klissmbeo =l EE -
Comunicaciora s Camaundicascicen s
Delsgado de ka Direccion de Talenio | Miesmbro del EEl — Takenio
Hwuarm @i Hurmana

Delesgado  de la D bresmciicin s | Mlsmbeo el ===] || -
Teonologlas d& @ Informaccn ¥ | Teocnologla

IO unbSaC o s
Ofroes: delepgasd o segin saa necesariop | Personal de soporte disl ESN

22332 PFRESIDENTE DEL ESN

El Fresidenie del ESN proposciona un lderazgo genanal y difigs las actividades dsd
EEN ¥ sus reasponsabiidadss son:

& |Evaluar el informs iniclal de wn incidenks iras conswitar con los miemibnos
ded ESN v &l lidar del ERC.

& Propornoiona actualirscionss periddicas al Presidenls dsl EGIC, ssgon
oo rTe s porda.
Lievar a cabo reuniones v achvidades ded ESIL
Schuar como purrio de oontacio oficial con los: Eqguipos de ReEspuossis o
Crisis v oon el EGIC.

& Autorizar actividades, comurdcackonss v squipos e respuesia gus puedan
mar ecesarios para brindar apoyo &nosl inoidenbs o a los Equipos de

respussts a orisis.
Recomendar 3 activacicn del ESIC.

De=signar a los mismbeces: ad hoo ded ESN paa el irecicke ne.
Taomar la deciskan de desactivar el ESIL

Eslablecer &l procesd v &l ousrpd de revision posierior all incidenis una vexr
finallzado &l ncldenis.
& [Parficipar &n la capaciiacicn y esn ios sjercicdos e peshion ds crisis.

2233 GERENTE HEL ESN

El Garanis del EEN realiza la coordinaccn garesral de @ reunidn ded ESN, w
tambiEn = achivacion ¥ =l proceso de foma de deciskonss.
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Las tareas del Gersnbe ded ESH son las sigul=ndas:

Garantizar que =& conlacie y S8 congresgus a bodos kos mismbeces del ESI
para la conmvooacian O la activackin.

Azegurar qQue s anuncien bodas las cusslionss de respuesia osn s
formulario de ssguimienio de probismas, oomo fusron dentificadas paor el
ESI duranba la activackon, ¥ que s ealics el seguimisnio.

Garantizar que bodas ks achvidacdes ¥y comunicaciones de pesicon de crisis
ey coherenies ocon las poillicas de B Irsifocion vy conm  las
reglameniaciones gubernamentales.

Asegurar que ks polfiicas v los procedimienios. del ESI eslén clarameniie
idefinidos v gues [os miembrees: del sguipo scban capaciadcion.

Garantizar gue los nusvos mssmbros del ESH reciban capacilacicn sobre
las funciores ¥ s responsabildades del eguipo.

Lievar una lisia con bodos los oonEeoios. clare.

Coordinar v divuigar el cronograma de reunionss en ourso del ESHL

2.2.2.4, MIEMBRCE DEL EEI

Los missmbros del ESN cumpéen dos funciones prindpales:
(1) Coma paris ol sguipo gqus boma decisiorss, avaldan las consscusncias

generales dal incldenie ¥

(2 represenlan o ses respecivas dreas corporativas funcionales en respussia

al incidants.

Las tareas de los miembices ded ESI =on las sigulsnbas:

Oar priorndad a las responsabiidacdss del ESN = acusndo con las
responsabilldades funcionalks=s diarias, comda 1o detsrming =1 Presidenbs dsd
ESN.

Famillarizarss con B funcdones indiduasles Bs responsabilidsdes v los
procedimisnios generales del ESHL.

Caoniribuir oon la pericla ¥ s aniecsdeni=s funcionals=s a os eshuerzos os
respussia.

Lievar & cabo imvesbBgacicras, reunir informackin ¥ realizar ofras larsas,
SEp0n ks asigne &l Presidenta dal EEIL

Designar @ un sustiuto para oubeir resporsabilidades funcionales d= las
opsraciones danas al mismo tempo gus acidan =n = ESN acivado.
Participar, segdn cormesponda, &n & proosso de revision posiarior al
imcideni= con &l Presidenis dal ESIL.

Participar &=n k3 capaciacicn v &n los ejercicios oe paslion de crisis.

Segon & Opo de IncideEnia ¥y a crierio dal Presidendas dal ESI, pusdan
prezsmiarss al ESN s miemibmos ad oo para &8 periodo gus dues el
imcidenis.
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2.2235. PEREOHAL DE BOFORTE DEL ESN

D=ben nombrarss dos o tres personas gue Soiuaran oomo funconaros de regisiro
paira resunir informackan clave duranis 1as. rsunionss, asislir a3l Fresidenis ded ESII,
respondsr llamadas ¥ Dmar meEnssEs para s miembecs del ESIL Las barsas
adicioin alies son las sigulEnbes:

# Tomar noias de las reunionss del ESN vy publicaias con B orentacion ded
Asesor egal.

# Documerlar las decsionss ¥ s achvidades asipnadas =n o Tormularios
de seguimisnio de problemas ¥ de scihidacss.

# |Disiribuir la doourrssnkackan a los miembices aproplados del squipso.

& Mant=ner sl infoeme de incidenies ¥ olras herramientas de rabajo.

Z2.2.3. EQUIFD DE GESTION INMSTITUSIONAL DE CRIEIE (EGIT)

La funcion de gestion de orisis serd levada a cabo por &l ESIC.

El EGIC == & ouerpo encargado de 13 foma de decksiones, &sn =l nivel instiucional,
para respondsr a incidenbss gus amenazan con comvertirss &n una cisis para la
Ires iU Clon.

Por ko general, &l EGIC participard =30 &n aquelios Inddames rslativamenle pooo
frecusnbes gue amaEnazan con [=ner un impacic negalvo susianclal = nmedisic Sn
la salud ¥ la s=sguridad de Minisieric del Trabajo, y también an &l emiorna, @
manca, la magen, & valor para oS acclonisias o i repulncicn de i nsthscicn.

El snfoqgus prindpal del EGIC == estriégicn. El EGIC aproband las esirabsglas
ddecundss para couparss d= las consacusnclas oonporalivas v para resolver todos

Este equipo fl=ne auloridsd para definir & poifica corporativa ¥y compromesier los
principales acivos instibucionalkeEs &n respuesia a ura posible orisis.

Las responsabiidades del EGIC son:

& Bupervizar la respussia ssiralsgica v s achvidades de sopoie.

& Tralar las conssouencias estralégicas v & largo placs de wn Incidenbs.
Gestonar probiemas esirab@égicos ques excesdan A sutcndad del ESN v dsd
Equipo de respussia a crisis. denbficar, esaluar v pesionar aguellos
protiemas eshraiegicos gue afscien ampliamenie a o insbbscidn

# [Eslablecer priondades para = desarmmlio de ssiraiegias =n respuesia a
posiblss consecuenckys sspecicas.

# Tomar dedsiones sjiecuiivas para responder a arisls polenciales ¥ reales.

& [Informar al Direcior Ejecutiwo
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COMPOSICION DEL EGIC

La esbreciura del squipo s& ha dedfinido de la sigulsrie forma:

Delsgado del Eqguipo de Gesildn de | Presidents desl EGEC
Corinuidad
Delsgado del BEguipo de Gestian de | Gesenle del EGIC
Corinuidad
Delesgados ded Equipo de Gesbion de | Membeos dsll EGIC
Conlinuidad segln SEa Neoesark
Delsgados ded Equipo de Geshon de | Sopors ded EGIC
Conlinuidad segdn a8 nescssark

2.231. PREEBIDENTE DEL EGIC

El Fresidenie del EGIC proporciona Bdsrazgo pensral vy divige las actvidades
eshryigpicas de gestion de orisis de Ministsro del Trabajo. Las resporsabllidades
Ol Presidents disd EGIC sonc

& Evaluar o= indormees iniciakes del incdenis o de o ciss iras. consolbr con
s mismibros del EGEC.

# Tomar B decision de activar sl EGIC ¥ momibrar @ ioss memibros oo hoc el
aquipo.
Lievar a cabo resunicnes ¥ achvidades ded EGIC.

# Cuando s=sa necssario, acluar como B persona sncangada de fomar a
idmscision final sobere las aocconess v las esiralsgias dal EGIC.

# Auiorizar las acltividades o cCcomunicaciorss JQue o esidén previsias
aspsc Mcamenls en el Flan Giobal de Geston de Crisis.

& [Molificar = informar al Director Ejeoutivo =obre @ respuessia al incidesnbs yw
sobre & =siaco de la gesicn de B crisis.
Nomibrar a o nusvos miembeos del EGIC.

& Tomar la decisian de desacthvar el EGIC.

2.23.2. GERENTE DEL EGIC

El Garsnds del EGIC realza la coordinackdn general de la reunion el squipa, ¥
lambién su activacion vy &l proceso de oma de decisionas.
Las responsabiidadess del Gerenls dsll EGEC som:
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Anpgurar Ques s anumcien bdas las ousshornss de respoesta =n el
formulario de ssguimienio de probl=mas, como fusron denlificadas or el
EGIC duranie ka actvachin, ¥ gue s& realics s sspulmismnio.

Garantizar ques bodas s acvidacss vy comunicaciones e gesicin ds crisks
sann coherenies oon kas pollicas de B Iesifucion ¥y con  las
reglameniacicnes gubernamenialss.

Aczisik al Presidents ded EGIC cuando comeogue al EGIC, al localizar v
ponerse an oontacho con s membnos dsl ESIC.

Aspgurar Que s pollbcas v os procedimisnbos del EGEC esidn claramerile
dedinidos: v Que s misembeoes: ded sguipo msoban copaciiooion.
Garartizar que oS neesos msEmbnos sl EGIC reciban capacitackan sobee
kas funcion=s ¥ s responsabil dades del eguipo.

Lievar una lista con bodos los oontacios dave dal EGIC.

Coordinar v disuligar & cronograma de reunionss 2n ourso deld EGIC.

2.2.3.3. MIEMBRCE DEL EGIC

Las responsabliidades o los msEsmbos del EGIC imiamibros principales v ad hoch

Dar prioridad a s o= de acividadess de respossias & las crisis de
acusendo con las responsabiidades fundonales diarias duranbs a scivackan
ded EGIC, como o det=rminag & Presideanie del EGIC.

Famillarizarses por complelo con sus unooness ¥ responsabiidades
individuales ¥ oon oS proosdimiEnios pensrakes el ESIC.

Conbribulr con la pericka ¥ los aniecesdeni=s funcionales al deesarmlio de las
asirabegiys de comunicacidn para s parfes inkeresadas.

Lievar a caba imvesbgacionss, reunir indformackdn ¥ realzar oiras larsas,
s=oin s asipne &l Presidents del EGIEC.

Dezarroliar ¥ aprobar ssirabsgias de gesiion de crisis.
Designar @ un susiiuto {gus no sea parte ded EGIC o dsl ESN) para oulbrir
las responsabillidades funcionales u op=raltivas diaras cuando s BGIC asie
actvado.

Participasr &n a capachacidn ¥ en lios ejercicios.

2.2.3.4, EQUIPDO DE BOPOHRTE DEL EGIC

Ce=be=n dslegarss & dos O s GErsonas para gus aclien ocoime funcionarkios de
regisiro: para reunir informacd dn clave duranls kas reunionss, s ol Presidenis
del EGIC, mespondesr lamadas ¥ bomar mansajes para os mismbros: del EGIC.
Lais leresas sdicionalas son las siguleries:

Tomar nickas de las reunioness del EGIC v publicarias con B orienltacidn disd
asesor kegal.
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# [Documerniar las decision=s v s actividades asignadas sn s Tosmmallarias
da seguimisnio de problemas ¥ de acividadss.

&  |DHsiribuwir la dooumssntackdn a los miembics aproplados el egquipa.

& Manbsner &= informe ds incldenkss y olras hemamientas de rabaio uliirsdas
por &l EGIC.

# [Elsciuar olras Bareas, segon bo indigus & Presidenia del EGIC.

3. HOTIACACIOHES E INVESTIGACIONES

Es fundamenial gue == inorme rApidament= & la organizacion de Gestion
instiludonal de crisis =obre oz incidenies Que posbliamenie =8 convierlan e=n
crisis.

Los Nnsamienios ds gersEracion de Iinformes ¥ oS ocedimenios Que se
desoriben en &sia sacckin s& implemsnkardan en forma giobal. Esie procesa
pretende majorar, ¥ no esemplazar, 05 planss niEmos de generacon da infcemes,
ko procesos ¥ os regquisios normathvos ya exdshsnkes,

3. HOTIFICACHINES

La mayoria ds las smergencias, |oE incldenbss ¥ oS prolisma s smeErgeniss SEran
resu=ios en & nvel de la unidsd por los Equipos de Respussia a Crsls, gue
utllizaran los planes de respussia @ amargencias, os planes ya eddsienle=s de

recuperacion comercial u obrces planes |coakes para conbdrgencas.

Sin embango, aigurios inddenies, dsbido a su magnibud, duracksn, inberés plblioo,
nivel d= conbowerslia o ImMoacio finEnciers, pueden CaUSar Una orisis para la
Irs@ucion. Para denlificar rapidamenis =sias posibles orisis, se ulilzasdn los
siguisnies critences des notificacion.

EslE process ds nobflcacicn des orisis no bens oomed obisiho reemplazar oiros
requisitos ds generscicn de informes de Ministerio ded Trabalo ya sxisleries oon
procedimisnios de Cumplimisnio, Medicambisnkbs, Ssgundad, ‘WViclsncia en el lugar
d& trabaje, u olros requisfios de generacidén da informes enire las funciones, las
regicnes, las divisionss ¥ las unidadess coporabivas  Eslos informes debsn
continuar realiz@ndoss de aouerdo oon las pollicas ¥ os Eocedmienios inbEmos
d& Mristsno sl Trabajo. Sin smbango, s un Inddsnis o una sSIEsckn aumpksn
con kos orflerios de poslbls crisls gue S8 snumeran @ continuacion, debs realizarse
Ia sigul=nie mobcacicn.
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3.1.1. NOTIFICACION INICIAL

Los Equipos de Respuesta a Crisis, los gerenies de ios depatamsntos funclionales
O cualquier oo ampleado o coniratista que Enga corocimienio d2 un Incldents o
uria shuascdn gue pareciEra cumplir com os oribEdcs Que SE SMUEmeTEn a
continuackn detsan nobificar d= Inmedialo al Equips da Soports Ins@ucional amie
Imciderias.

Estos incikdenies requisren nobificacicn del Equipo de Soporde Instfucicnal amle
Imciidsries:

Muerle r=lacionada con el brabajo.

Una amenara o probisma real de sahed relacionado con &l frabajo gue
pusds afeciar ks operaciones ds @ instfucion por ausencia al trabajo o
disiraccion meental 0= las areas Eboraiss.

Suossos gue afediEn |a producthvidad debido a @ largs aussncla de un
ampleado debido a una endermedad infeccosa o para ayvilar el conagio de
uria emfesmedad inlesoo osa.

Scio de iermorismo o imenio de aclo de fermrofismo condra 3 instibecicin
Seouesho O iInfenio de s=oussho des funcliorarios.

Informacidn de infeligencia de gue personal &s banoo de un secussino.
Eombardecs, sscussimms O assasinabtos gue S8 produrcan &N arsas &n las
que opeEra Minisi=ro del Trabajo o en drsas hacla las gus vislan o =n las
que s& ercoueniran kas funcionarios.

Acio de espionals o mlenio de acko dies.

Posibl= imfermnupcidn oomencial a largo plazo debldo a B pérdida de
Instaiacionss, lunciornanos, proyvsesdoress oanss o T1.

Informe o invesbgacion de o medics de comunicacion naclonales
generadas por un incidents gue alfecia a MINISTERID DEL TRABAID.
Gus=mn, revoluckn, confliclo ammado o acodones de @ policia sn luganss sn
o= gQue Opsra MIMISTERID DEL TRABAND o0 & donde wialam sus
furicionanios.

Idenlificacdn de problemas amergeni=s gQue amenazan b imagen o
repuiacion de MINISTERID DEL TRABAJD.

Amenazra inminsnis o real de un desassine nabural =n & lugar donds se
anouenira MIMNISTERID GEL TRABAID o &n umn lugar cercano.
Manifesiacion de actvisiaxs en el legar.

int=rmupcion del rabafio o biogues dsl IngEss a s fundonarios Coimo
resullado de un probéesma laboral.

Falla d= las ielecomunicaciones mesglionales.

Probismas de productos, caldad'seguridad, cumplimieEnio con grances
ries=gos para B magen o la repubacdn de B instbecion

Incidant=s ambienialss o d= ransports gue origican un dafo para el
publica, = medicamblEnts, B conlinekdad comercial o @ imaEgen o
repuiacion de MIKISTERIO: DEL TRABSA&ID.
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Esty ista no &5 exhaustiva. 51 no estad seguro de que una sihuacion cumpla con
las criierios d= ralificacicn @nlss mEnciorados, nodfigue al CeEnso de Ssgundad
lamanda al siguients ndmero:

Hamearn isefonico ded Centro de Sspgurndad Mundial de2 MINESTERID DEL
TRABAID: X0

3.1.2. NOTIFICACION AL ESI

Una ver redbida la notificacddn iniclal sobrs un incidends con posible oisis, el
ejsouthve de guardia notificanss de foma inmadiata ¥ Smultdnsa o los mismbeos ded
Gnupo Instiecional de Evalusdonss. Esis grupo estd compuests por el Prasidenie
dsl ESIL, el Gerende ded ESN, un miambro de Comunicadonss Corparativas ded
E=N ¥ un miembro de R&soursos Humanos del ESIL.

3.1.3. NOTIFICACION DE PROBLEMAS EMERGENTES

Cisrias shuaciorss, por o garsral, ios inddenies no filsicos gue pusden ll=gar a
comeEriisE =n una crisis paa MINISTERID DEL TRA&BAMD, =& OSnoEmiran
problemas amangenies.

Posibilments, ssios probisEmas emergeniEs o impliguesn un nico iecidErie
diferenciado en =1 silio, unidad u oo ugar Nsico. La noificasdn ds un probema
Emerpents 5= armviand al Grupo Instiucional ds Evaluacionss.

El Grupo Instiihucional de Evaluacionas se ancuerira conformada par:

Presidenle del ESSI
==ranie del EEEI

Miembro del ESSI -Comunicacionss
Miembro del ESS1 - Talkenio Humano

Miembro del EESI -Teonodogla

PROCESD DE HOTIFICACIMHNEE E INVESTIGACIDNEER
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3.2.INVESTIGACION DE INCIDENTES

Una vez recibida fa notificacion inicixd sobre of Incidente por parte del ajecutvo de
guardia, o Grupo Fstifucionad de Evaluadones se reunira e Investigara of

Incidente para delerminar =i 12 situacion justifica notificar, convocar y activar el
ESI.

Sl el Incidenie jusifica que se convogue al ESI, este equipo Invastigara con mas
detalle & incidente para determinar s se& debe noifficar, convocar y activar of
EGIC. Entre o¥os factores de la investigacion se uifizaran los sigulenias
ineamienios para delerminar la continuidad de las notficaciones, reunionas y
activaciones de 0s equipos:
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LINEAMIENTOS PARA LA ACTIVACION DEL ESI

& [El inckdenl= oo Comed resulbsdo, o puede bEner como reesulisdo, un pranss
mpacio =0 B ImagsEn o manca de MINISTERID DEL TRABAM) o pusde
haber penerado nolicias egathvas.

# [El inddernier ha causado, o pusds causar, la mueris o lesioness os
funcionancs, ciudadances o oonbradisias.

# [El imnckdenl= fuvo oomed resullsdo, o puede bEner como esulado, Impscios.
fus=ra del ugar de rabajo o en la oosmunidasd, comes: peligros para la salud o
Ia saguridad pdbdica o svacuschan formosa de os residenbss.

# [El incidenbs ha provocado, o pusds peoDoar, una grase  coriomminesican
ambierial debido a la loxicidad o a la ==nsibilidasd soologica de I zona.

# [El incidents fuvo como resullado, o puesds f=ner como resulacdo, una gran
ImlsTupckin de las opsracionss de MIMNIETERIO DEL TRABAID, en la
uridad o =n alras irstalaciones.

# [El Inckdenle pusde Ener oomo resulaco prodliEmas pollioos, onmalisos o
Iml=macionales a largo plaso.

# L3 respussia al incidesnts reqguerird gue |a dirsecckdn =8 conoentre &n la
moniliizacicn ¥ coordinackan sustandal del personal o de os recursos e
MINIETERIO DEL TRABAJID, mas alla de los niveles. de notina estableddos
an os planess exdlslenle=s para cortingEncias.

& [El incideml= pusdes f=nsr graves impacios financiercs o e oumpliimienio
l=gal para la Insibuckin.

# La sensibilidad a este bpo de sucesos == ve incremeniada debido o ursa
hisioria des incdanies similar, ¥a ==a en & unidsd o resglon, dentro de a
Insiitucicn o entra los. miembros de nuesira indusbia

# Una ver gus s Grupo InsBbucional des Evaluaciorss Nnalzs & eroosso de
mvesbigacidn, = President= del ESNl mobficard al Presidenlts dal EGIC
acemca de iodas las acciones gue debes bomar s ESIL  Esta nobificackan
pusds inchuir una resocomandacicn ded Presidenie del ESN ol Presidents ded
EGIC sobre & poesdibls mobficaccn, convooackin o aciikacion dsl EGIC.

4, CONCEFTD DE LAE OFERACIINEER
A continuacitn, se describ= = pooeso de operadones del Eguipo de Soporks

Irsfuciornal amie Inciderdes (EZI) ¥ del Equipo de Geslion Instibucional de Crisis
(EGIC) de MINISTERIO DEL TRA&BSMD en respuesta a una posible orisks:

4 1. FERACIONES DEL EEN ¥ DEL EGIC
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4.1.1.1. ACTIVACION DEL ESN

Las acciones de respuesia y de reskhsuracion para las unidades iocales ssran
levadas & cabo por los: IRT iocales. Los incidenbes de funciones aspescifiicos seran
manajados por los IFT deniro ds ess funcidn, con la asuda del departamssnio
Tuncional instibscional ques cosmesponoa

Sin ambarpa, ouando la gesbcn del incidenie Sxija recursos Que no 8shan
dispaonibli=s para ios IRT funcionalss o l[eocakes, pusden aclvarse & ESH o & EGC
paira brindar &l soports insibscional de oS recursos.

Asimismo, si el incidenl= posds llegar @ converlirss sn una criss para o
Irsftucion, s= activardn = ESH o & ESIC para brindar capackdsdes de ioma de

Lazs opsracionss del ESH oy del EGIC comisnzan oon dos pasces opsratheos
difsrenciados para su parkopacion e el prooeso de gesticn de orsis:

& |Reunldn: La primesra reurildn flsica o wirlual del equipa {ESNH o EGIC) para
Persar @ cabo un andliss. inicial de un incidenies gue & ha irdormado ¥ para
dederminar si s= nescasila la acivackan formal del squipss o oira ssckcn
oorporativa.

& Auchvacldn: La primera reunicn formal dsl squipa {(ESN o EGIC) gQus masca
&l comiksnzn del proceso nsibscional de respuesta a la orisis ¥ de loma de
descisiones; s squipd asumes @u auiaridad sn vifud de esie Plan Shobal de

Geshion de Crisls.

Una wez iomada la decislidn por parts ded Grupo Instthecional d= Evaluacionss, &
EZI s& reunird 2n 2l lugar de reunidn ded ESH iconswibe la sscokon 4.3}

Lina vex comeocado = ESI, iodos los miembros de asls squipo deben ooncutir a
I rewunign inicial.

Segim las imitacionss e viae o 8 momeanbo del diia, e residenie del EST poesde
aprobar que clestos miembros ded ESN =8 unan a B reonidn inckal ds manera
remla, por ieledono u alra forma o coemun icackon.

Luego de la meunicn inicial del ESH, & Fresidenie de asls aguipo, comn &
conirbucion de lodos ios mismbros, llevard a cabo una ds & Sgulenies acclones:

& Actvar de Immediabo & ESN para opsracionss de bodos ios dias, s 24
o

& Srctvar de immadiabo = ESIN para opssacionss de odos ios dias, s 24
horxs ¥y descariar ded squiso a aigunos miembros dsl ESH = no hay
probiEmas graves gQus afscien sus Seas funcdonalss sspeciHicas 2n la
Institucican.
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# Mo aciivar & ESN, pero comtinuar coninolando &l incidsnds y brindando
Informaciken aclualzsds sobre = icidenie o os mismbros d=l sguipo hasia
qu= la sibuacion se mod Ngus.

El Preside=nt=s del ESl EamibkEn noificard al Presidenis del ESIC acerca de Iodos
o= problemas imporiantes qQue surjan de B reunitin dsl ESN, dsl estado disl ESI
di= iodas las recomendacionss para la particdpacion desl EGIC.

Sl == ativa & ESN, i mismibros de sl equipo ¥ =us suplenies deberan rabsjar
las 24 horas para aposyar |a respussia @l incidsnts. Duranle & reunitn inkcial ded
E=N, = Presidernls delerminard & oonograma de reunklonss de=l =guipn. Se
programan reunionss formales del ESN para impdementar un formalo estruchursdo
ques permita gue sl ESN Tunciors ¥ responda con B maaima s=lockdsd v eficacia

Es imporianks gue todos kos miambros del ESN o sus supisnbes estén presenies
2n las reunicnes formakes mieniras & ESN esbé acthvado. La ausancs de uno sols
d= los mismbeos ded ESNl pusde provocar graves eschas &n la indformackan ¥
tambiEn una ioma de descsiones incompleta.

Para garaniizar la parficipacian fotal de lcs miembros dsl ESN vy, no obsianie,
pErmilir intErupckonss =0 &l prooaso de foma de decisiones para Que los
mismbras asignsn o levesn a cabo acciones individuales de respussia a
incidentes, == ulilzard un procmso de  Cencueniro-separacion’ | Encusnio-
separacion” durani= la acivacian =l ESIL.

En ka reurdan inicial dasl ESH (a siapa de “encuenira”™), & Prasident= del ESI
informa al equipo, analiza & ncidenls, identifica s problemas insbbucionales,
oma las decisionss v asigna probiamas o acckonss pana o mismbecs individuales.
del ESN. La duracion de ssia reunicn s=rd limilada (por sjemplo, mo mas de 2
horas). Lusgo de la nsunddn iniclal, = sguipo generaimanis s& “separard”™ durarde
apradmadamenie 1 & 2 horas, o Qus peErmie gus los mismbecs del ESN se
rednan oon sus departamentos o grupos Tuncionales cara imgkemesniar acclonss,
coordings acthidades de respuesia con & IRT v realizar invesbgacionss para
reunir irdormacian adicional gue pusda ser imporianie pam s soporle anks =
incident=. Luego, &l ESN s reunird nuevamanls (Cencusnto”) &n el horano fjado
con andsroridad para brindar informes de  achualizacien  sobre problemas
asignados, adividades ¥ la idenifficacion de problamas O accionas nueEvos o
adicionaless {consufl= = ajemplo &genda de reuniorss ded ESIE reunicnes
posieriocres, ®=n = Apsndice C). Esbh= processa O " Encusnbo-
Separcicn/sn cusnbo-separacicn " conlirdda hasta ques 58 dedara la desactivachan
el ESNL.
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4.1.2. ACTIVACION DEL EGIC

Por o general, Ia respuesia corporativa a un incidente puede estar imitada a la
activacion del ESH. Sin embargo, cuando la escala, ia duracion, los impacios
reales/pronosticados © la sensiblidad def problema justifican una toma de
decisiones estratégicas en el nived mas allo de a Iinstitucion, se activara el EGIC.

Aungue la activacion det EGIC no requiere que 05 miemdros ded EGIC estén
disponibles s 24 horas, el Presidents del EGIC programara y llevara a cabo las
reuniones, Segan coresponda, que exdjan fa presencia (0 participacion telefonica,
sl el Presidente as! o estipuia) de lodos los miemtros de EGIC.

Puade corwocarse al EGIC por recomeandacion del Presidermie ded ESIl o en
cuaiquier momento que el Presidente considere convenlenie. Con los aportes de
s miembeos del EGIC, ol Presidente del EGIC determinara la implementacion de
una de s sguientes acclones:

& Activar de Inmediato el EGIC.

&  No activar el EGIC, pero confinuar recblendo informacion actualizada sobre
el Incidente por pare del Presidente del ESH hasta que a stthuacion se
modifgue.
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Al igual gue &l formalo de reurdicnss del ESI, @S reunionss formakes del ESIC &
programan ¥ se levan a cabo sn own formaio esirechurado para massmizar
velocidad y eficacia de respussia del =guipn. Es importante qus lodos los
mismbros ded EGIC estén presssnies en las reuniones Tomales mieniras el EGIC
estd activado. La ausmencia de uno sodo de los mismbos del EGIC pusde
obsiaculirar e proceso de joma de decisiones asiralégicas del sguips ¥ sw
capacidad de gesticn de crisis.

Al igual gque con &l ESIL, para garanizar @ parbcipacian oial de los mlsmibros del
ESIC ¥, no obstanbs, pErmilir inkermupciorss an o prooeso de ioma O desolsiomnes
para gue s miEmbnos asignen o leven a cabo aociones. indhviduales de respussia
a Incidenies, lambin se wlllzard un proceso oE  CEncuE No-SE parEcio nde nousEnio-
separacion” duranis b acivacion del EGIC.

En la reunikn inicial del EGICila slapa de “encusnirc”), = Fresidsnie ded ESIC
imfomma al equipo, analiza = incidents, denlifica s problsmas  insbbuciorales,
ioma las declsioness ¥ asipgna problemas o acclones. La duracitn de ssia neurilon
serd imilada {por efempda, Noomas de 2 oras) para gos s msmbeos puedan i a
comunikcar ks decisionss del EGIC v asignar klas acclones adecuadas. Luega, =
equipo geEnsralments se separardT hasks gue el Presidenie del EGIC delesrmine
que nusvos problemas Imporianies ssdgen gue & EGIC == reina para anallzarios
¥ para omar mas decsiones ssirabéplcas.

A conlinuacien, & EGIC =& reunird nusvamanls {Cenousnire™) &n &l horano iado
con anb=roridad para brirdar infoermes de sciualizscsn v levar a cabo la toma de
O O .

Est= proceso de  sncusno-separscddn’ancusnimo-ssparscidn” conbirids hasts gue
se declar la desactivacion del EGIC.

4.2 CODRDIMACION DE LAS REUNIKINES DEL ESI ¥ DEL EGIC

Sl == actva = EGIC, s reunicnes Tomales dsl squipo S8 programanidn para gue
s leven a cabo cuando &l ESN == encusrire &n ks etapa de “ssparackn”.

En = figura andsrior == muestra B ssocusncla de los procesos oomibinados da
‘sncuenino- separacion'erouenira-separacion” del ESN vy del EGIC.

Asimismo, & EGIC vy sl EBl deban allemar los horanics de koo de s reunicnes
formales para evilar gue las reunicnes == lleven a cabo al mismo Hempo. Esio
permillicd gue &l Presidende ded ESN informe ol EGIC ¥ lambién garantizard gues los.
sguipos no omen decisiorss nl mpEemErdsn accionss @n lener conocimisnio de
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las acciomes vy decisiones del oo squipo. Los gerenies ded ESI v ded EGIC S0
responsables de i coondinacion e los crorogramas s reuniones de s squipos.

4 3. REUNHIOHES ¥ UBICACIONES DE LOS EQLIPCE

El EEll == reunira y fundionard desde los sipuenies lugares dwuant= la reunidn o la
actrsacicn del squipsa:
& Lugar principal de reunicin dsl ESI: Ceniro de gesiion de orisis Edificio
Tom=nul sals plso 13
& Lugar afsrmaivo e reunion del ESIE Edficio G&minis

Una wez reunido o activado el EGIC, &l eguipo == reunicd v funcdonard desds |as
siguisries ubhcackonss:
Lugar principal de reunion ded EGIC: Edificio Toerezul sala piso 11
&  Lugar afsrmaivo de reunion del EGIC: Ediflicio Gaminis

4.4 HERRAMIENTAS DE SEGUIMIENTO DE LA INFORMACION DE CRESIS
OE LOS EQUIFDS

Cwranie bodo e proosso de Geslidn instlucdonal de orsis, se ullizasdn cualro
formularios de informacion clave para documesnbsr os hechos del Incicsnis
formaularia Infome de incidenl=s), b= problemas que deben Fatarss (foemolario
Ssguimi=nio de poblemas), las accionss gQues deben ponerss =n practica
formularo Estiado de las actvidades) v & prondsiico de= las consscusnclas ded
inciden b formulano Analisis del impasio adversol.

4.4 1. INFORME DE INCIDENTEE

El foemmularia Informee de Indidenies serd ubllizado por @ Cenbro de Informes: para
documerdar s hechos inkcaliss relsconasdoes: con @l incidernde ol reciir @
nolificacion inicial. El Cenitro de Informes eniregarda de inmediaio &l infoeme de
imcidembes al Grupo Instibsconal de Evaluaciorsss.

Ests fommuilaino send la hesramienta oon la gus oonkard = Centno de Infommes: pasa
comtinuar brindando infomacion sobre = eshado del incidenk=s al Srupo
Irefucional de Evaluacion=ss hasia gue == sclve = ESIH. Una ver acivado =
EZI, & Informe da incidenies s= ranshere ded Centro de indormees al ESN y luesgo
gl Geranils del ESIN deberd mariersrio v acivalirario & raves ds B comunkcackn
direcha con &l sibo.
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442 SEFUMIENTD DE PROBLEMAS

Para ayvudar al ESN a ccuparss sisi=malicamenie da los problamas an respuasi
al incidania, e ullizard & Toemulario ssguimienio de probismas.
Eﬂhﬂhmmpm‘mmmmmdﬂmmmﬂ
deben snfrentar s ESN o &l EGIC. El Gerenie ded ESH garanbizard gue &l personal
de soportes ssoriba v mani=nga una desoripoicn de cada problema, como idenbfica
&l ESIl durants su evaluacitn de kas conseouencas dal inddsnie. El ESH revisara
esta formulano =n kas reuniones. siguisnies para confimar o revisar ics problemas
enumerados ¥ para asignar o ajusiar priorid ades en & momenic adscuado. Sioos
activa sl EGIC, el Presideni= del ESH wlilizard =l formulanio Seguimisnio de
protilemas para informar al EGIC 3 para hocer un seguimisnto de aguellos
protilemas gue &l EGIC gesfiionard como  propios”.

4.4.3. ESTADD DE LAE ACTIVIDADES

Para poder resoiver los problemas de respuesia, suslen sar necesarias varias
acciones de distinias pesonas o grupos funcionales. Debido & que las aocicnes
estan delerminadas para abordar kos probdsmas gue supen durande el soporie
anie incidenbss, se hard un ssguimienio sistemabico de ellas wsando & fommulksro
Estado de ks actividadss. Emmhhmmmpﬂmﬂurm
acciones ¥ as lansas dal ESIL.

Cuando &l ESN dentiliqgus acciones durania la delerminacion de kxs necasidades
de respussia a incldentes, & personal de soporls del EEBN essoribih una
desmipoicn de= cada una da las acciones gue debsn Implemenlarse para
responcer al problema

En las reumiornes sigulkErias, & ESN revisard ssls formularo para confirmar o
revizar s estado de las acciones sanumeradas, =siablscer priofdades v asignar
responsabiidades de Nderazgo. El Presideris del ESH tambeén ublizara ssie
formularic para informar ol EGIC ¥ para haosr un ssguimieanio del soports desl ESI
al sitio.

Ests formuiano Estado de las acihvidades st persado para ssr uliiEzasdo jurio
con & formularic Seguimisnio de problsmas para Dindar una forma de
seguimisnbs e la respussio gersral.

444 AMALISIE DE MPACTD A0VERSD

El qitimso formraulario e indformacidan, Andlisis ded impacto adwerso, ayuda al ESH v
al EGIC @ respondesr con anbicipadcn a las necesidadss del sitio ¥ a los problemas
gues pusdan surgn mEd s tarde duranles sl incidenba.
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La imformacian ‘pronosticada” gue s& esoribe en &l formulano Analisis dsl impacio
aichserso garantiza qgus &l ESI v sl EGIC tE=ngan =n cuenla las presunciorss sobee
&l “peor resultado posiols” v 185 conssouencias del inciden .

Iriciaimenie, & ESIl ublizard = formulario Ardlisis del impactko adverso =0 las
discusiones con & IRT para delerminar & posibls necssidad de aoclones, acthos
O rsoursns instbucionales adicionakes sn sl fubano.

Sl 5= aciiva =l EGIC, ésie ulllizara sl Tormulario Andlisis del impacio adserso ¥ sus
presunciones para realizar las pimenas delib=raciornss sobre posibkes problemas
Tuiuros ¥ para iomar declsionss eshrals picas oporiunas.

La informacikin =n & formulano analisis del impacto adverss no s= eproducira ni
divuligara, ¥y s& conssrvard en el fommulario ofginal. Despuds de presentar el
Toarmularic para =& prondsioo vy & ardlisis &N una reunion dedl ESH o dsl EGIC, =
orikco repressntanbs =gl del eguipo puardard ¥ conssmvard B Onica copls disl
Toermmulario.

4.5, DESACTIVACION DEL EGICY DEL ESI

La desactivacicn del EGIC iendra egar cuarsdo:

& Mo sxista mds la necesidad de un enfogue sustancial de dirscckdn efesouthva
ari &l nived Instihscional

# Ya no =xista un beeEneficko de valor apregado para conbinuar con la
achvadcn del EGIC.

& [El EGIKC haya dasarrollado un plan geresral e aoondn gue penmiia gue iodos
los problemas restaniss s&an gestionados sfcazmenie.

& Se haya delEminsdo gus = oo slecksdo v & ESN pusden comlinuar con la
gesion de s consecusnckys desde =se momeanio sin la paticipscidn ded
EGILC.

# Sp haya ssiablecido una assirabegia vy un plan de swalescidn de os
dessanoilis negalyvos ¥y una posible rescdiivacion de odo & EGE o de una
parbe e AL

& Se hava conflirmado ¥ programado ura reunicn de revisian posierior al
Incidenls.

# Se haya esiablecido un cronograma para actualisscionss  pencdicas
{quinc=nal, mensual ¥ Fmesiral) sobre = =siado de @ respducicn conlinua
d= kas impackas insthucionalkss dsl Incidenk= (5 85 rscesano).

La desactvacitn del ESI b=ndrd lugar cuanda:
# [El sitio no necesits soporte ande Iincidenbes gue requiesa =1 andlisis o la
oocmiinacion colsoiva dal ESIL.
& [El sitio no necesils recursos ques requisran de la coordinascion coleciva disd
ESIl.
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# Se hayva malado la orenlacidn v las decisionss para lodos ios problEmas
iderifhcadas.

& Sp hayvan svalusdo las consecuendas del incdenies v =8 haya desanroil oo
ur plan para alEnuar los impacios de dichas oconssousnolas.

# Se haya brindado un infoeeme Anal v los mieEmbnos del eguipo esbdn os
Acusndo oon la declsicn de desascihvano.

En virbud de I polfica de oonssreacicn de megisiros de MINISTERID DEL
TRABAID, = depariamenio Egal cenializak iodos os regisinos eepo de o
desachvacion de los sguipos de espusslia.

4.6 REVIEIONES POSTERIORES AL INCIDENTE

Luego de gus hayva oonchuido un incidearie, se afesciuvord ura revision posierior ol
incident=. El procedimienio para la revision ssra sl shguienbe:

& [El Presidenles del ESll comvcard & una reunion con iodos los miembros
actvados =l squipd, con & EGIC v con =l IRT periinents ankbes de gue
fransourran 43 dias desds la desaciivacion de oS squipas.

& Se revisard ioda la indormacion relevan= y s dabos recopllados durarie
respussia

& Sp realizaran entrevisias con os fjunconarios. ded o y de la iref@ucion, los
fesbipos o o contrabsias iImplicados para proporcicnar i3 informacion olawve
ique= rea figurs =n las anfrevistas originales.

& Se delemminaran s posiblss causas de la onsls.

Se recomandardn las posibles madidas coemaciivas para &l sitio sn el gues
o8 produlo &l hecho ¥ para olros sibos gue pudieran haber sido afesciados
poEr un inciderde similar.

& Se renvisaran &l Plan de Gastion de Crisls ¥ ios procsdimisntos ds respussia
oomplemeniarios para svaluar s=u sficacia y =8 incorporaran a esbs Plan.

3. PROGRAMA INSTITUCIOMAL DE PREFARACION DEL MIMISTERIO DEL
TRABAJD: MANTENIMIEMTO DEL FLAN, CAPACITACION ¥ PRACTICA

L1 MANTENIMIEMTO DEL FLAMN

Para maniersr una sficar respussia a la orsis para MINESTERID DEL TRABAID,
eshs Plan Global de Gestdon de Crisis s& conssnvard y S acbuallzard
siziemabcamenbts con & fin = Que reflsje con claridad s capasddacss, os
procedimisnios v os prolooolos. sdsieries de |a Insiuckin.

Los cambices con@nuces en las poliicas v os proosdmisnios ds Minisierio ded
Trabajo relacionados con las orisis, s mejforas en os concepics v la fecrologila
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des respuesta o los cambics &n las mormas gubsmameniales s= refomulasdn sn
eshe Flian para garaniizar Ques siga siEndo una gula de respussia viable.

Adsmas, 5= axaminardn las lecclones Qus =8 aprendan a parbir o= s sercicios,
las revisiones postEriorss al incident= v los incideEnies reales para svaluer =@ 25
nacesario inroducE modficacionss =n =i Flan

Todo = Plan debe revisarss v achuallzarse iodos o afkos, como milnima.

El Fian tamibién debe askar sulsho a revision ¥ Sclualirscon despuss oS Ques un
incldenbE o una orisis real produscan @ ssiivacian el ESH o del EGIC, v EmbikEn
dEspuss de aoidades s efErcilEson ¥ Smulsos mpofianies.

Los cambics gue 58 oonsidensn fundameanialss para i3 adecuacion el Plan debsn
incorporarss inmedialamen=, &n ugar de ssparar a incluirkios en la actualssckan
arual programada.

Los mglerialiss 08 reEoursos dessanmollisdos para respaldar sl plan daban rewvisass ¥
actualizarse mimasiralments, debido a la naluraleza de la Informacicn gue
cortiarsn

2. REUNIONES ORINMARIAS DE LOS EQUIPCE

Tario &l ESI oomo & EGIC Bevaran a cabo reurdonss ordinanas para garanizar
qus =l equipo est® famibarzado con sus unciones ¥ para mank=ner la cohesitn
eriira sus mismbeces.

49.2.1. REUNIONEE DEL EGIC

El EGIC s& reunira msgulammenie dos weoes al afic, apmmdmadamenie cadia seis
mEses. El Preskdenie del EGIC dinigird la reunicn & inciuira =n la agenda una
revisicn s s acividadss del programa de gesidn de crisis v fambién renisiones
esbruciuradas posiariones al incidenie de sihuaclones reales gue hayan ooumido
dEspuss de la diima reuriidn  Cuando coresponida, & reunion del EGIC Embisn
incluird una desoripcion, basada =n shuscdonss, del Plan Giobal de Gasbon de
Crisis, gue s& cenirard en la funcion ded EGIC ¥y =n sus responsabilidsdes. Lna
actvaoicn real del EGIC para una posible crisis o & activacion simulada dell EGE
paEra un ejesTicia de crisis ambieén Seran parte de ssla reunicn semesiral sl
EGIC.

49.2.2. REUNIINEE DEL EEI

El ESll s& reurisd irimesiraimant= =0 formma regular.  El Presidenle ded ESIH dingira
la reunicen = Incluira an la agenda una revision de las acihvdades del programa de
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gestion de crisis vy amblen revisiones estuciuradas posieriores al Incidenks de
shusconss ragles qus hayan courdo despuss de o QRma rewnkdn.

Cuando corresponda, 1o reuricin del ESN tamibién incluicd ura descripolon, basasda
&n siluacionas, del Plan Giobal de Gashon de Crisis, gqus =8 cenlard en la funckan
dil ESN v &nosus resporsabllidades. Uina actvacicon real dsel ESN para ura posibie
crsis o la acivackin simuliada ded ESN para un sfenciclo de onisls ambiEn ssran

pariz de esia reunidn rimastral del ESN.

5.3. CAPACITACION

Para gue =si= Plan documenile con edatiiud vy orenls efcazment= a MIKISTERIC:
DEL TRAEAID para la respussia a una posibls orisis, debe sslar acompafisdo por
un programa de capaciacdn conbirua para s miemibnos dal EGIC v dsl ESIL.

5.3.1. CAPACITACION DEL EGIC

Los miésmbros dsl EGIC parlicipamin =n un curso de capaciacidn iniclal ¥ ds un
curso arual de aclualizsckdn sobis &l Plan Giobal ds Gestian de Cisis ¥y sobie sus
Tunciaorss ¥y resporisabllidades &n virlud de dicha Plan

5.3.2. CAPACITACION DEL ESI

Los miamibros dal EEI ¥ os suplenies particdipardan de un curso ds capadtackdn

inicial ¥ de un cursc ariial de achalizackdn sobie = Plan Global de Geshidn de
Crisis v sobre sus fundonss ¥ respansabilidades sn virfud de dicho Plan

3.4 PRACTICA

Est= Plan s& validard a iras de un programa cortinun de sferdcios de geshidn de
crisis. Los ejescicios de gesticn de orisis =& levaran a cabo con la participacian de
ur =0l0 equips de respuesta (= decir, 8l ESN), oon mas de un equipo de
raspuests (=5 decir, sl ESN vy el EGIC) o con odos o saquipos de respussia (s
ES, =l EGIC yw &l IRTL

S& Bevaran a cabo ires Bpos de sjerncicios basicos:

# [E]srchkolos pricticos: Ejercioios Dassdos &n S S0onss Gard qus ursd o
mas sguipos de geslidn de crsis o de respussks anks emergencias gue
ulilizan una discusidn dirigida para anallzor una o mas sbuaciones
hipolebcas, definan la politica de gestion de crisis. y validen = Flan Global
de Geshion de Crisis de MINIETERID DEL TRABAID.
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&  Himulkscros: Un efErcicie bassdo en shuacionss, de una duracion ds cuairo
a =eis haoras, en = gus s mismbnos del squipss de reespussla dema estran
s capacidades pupalss & indhviduales para B gestion da oaisis. En esia
tipo d& sjErcicio, se uliizs wna celda de simulackn™ para rescrear toda la
Inlersooicin sderna oon enlidasdes qus no parfcnan 8noel simulacro.

# [El=roclclos Imbegrales: Lin ejercicio basado en stuacionss, de una dusscidn
de seis a doos horas, &n el que pariicipan bodioss los: niveles de la esirechura
de pastion de orisis ¥y & respuesia ande smergencias de MINISTERID: DEL
TRABAID oon = An de proporcicnar una validacion intsgral de las
capacidasdes de gestion de crisis de & insiudon. Los miembros del squilpo
de respuesta demussiran sus capacidades grupales & individuealss de
igesiidn de orisis =n BEmpo real, @ @ ver gue salidan los sinouolos: snire los
distinbos equipos de respuesta de MIMISTERID DEL TRAB&MD v las
ariidades de respussin axiema.

Tamio &l ESN oomo el EGIC participaran @l menos &nouro de ios Hpces de slencicios
arrbia mencionados: Cada S=s 3 nueYs MEses

Especificament=, sl ES) particdparda &an un sfescicio praclico de gestian de orisis al
meanos ura ver al afio. El ESN participard en un simulacro o &nun slencicks
inl=gral al menos una ver cada 12 a 10 mesas.

El EGIC participand &n un slerdcio prsctioo de pastion &2 crisis al menos. una ez
al afta. El EGIC parficipard &n un simalacre o sjsrcicia inlsgral al menos uwna ez
cada 12 & 10 meses

Al menos cada afic por medio, 8 EGIC participars &n un Smulacro o SEcicis
int=gral con = ESI v el IRT.



Anexo 12: Plan de Respuesta a Crisis Institucional

il | MiniEledo
Im hed Trabajo

PLAN DE RESPUESTA A CRISIS DEL MINISTERIO
DEL TRABAJO.

CONTROL HISTORIAL DE CAMBIOS

[ersion | Descripckon del camblo: | Fecha de
Aohaallzackbn

1.0 | Creacan | Tao==ZoE

Pagira 1 oo B



"a8eee i

Contenido

PLAM DE RESPUESTA A CRISIS DEL MIMISTERIO DEL TRABAD.. .. ... . .
Resporsablidades del Equipe de Respussta a Crisis . . .
Siuaciones de emergenca conlempladasenelpian
Frocedimienio en caso de Desasires natrales — Teremolo

1.

L o

- e
- =

12.
13.

13.1.
13.2.

13.3.
13.4.

13.8.
13.6.

13.T.
13.0.
13.8.
0. En &l caso de muerie olessiongrae ... .

Tan=as dsl Equipo de Respuesta aCrises ..o

13.1
14,

Frocsdimienio en caso ds Desssirss naturaless — Erupdonvolcanica ... ..o .

Hegatva a oumgllr s Srdenes del Jafs da respussts o crisis

................ 11

............... 12

-

Pigina 1 de B



8P @ | Minkterio
B e Trabajo

1. Alcance del plan:
Esb plan esia dirdgido a evenios mayores gue afecien la coperacidn de os
procesos de repocio del Minksterio del Trabajo.
E= inciuye a lodas s oficinas ¥ punlos de alencon diel Minisiedo del Trabajo o
rikeel nacional y los responsables de su sjecucdon =s el Equipo de Respussha de
Crisis de cada ublcackdm.
Fara cada una de s polendales smepgencias s= define as accionss de
respussia ¥ oS requisilos de oS serdcios de emegencia necssanos.

2. Ambito de Accion del Equipo de Respuesta a Crisis

En cada una de las locaciones del Minisieno del Trabao =misiicd un Equipo de
Respuesia Crisis con la sigulenie organizacidn

= Edfick Central Tormeel:

Oirecior d= Coordinador de
Teonodoglas ds Opsracones de TIC's
Informmacian ¥

Comunicaciones

Celepgado del Equipss Jefs o respuests 5
de Geslitn de Crisls crisks en sdificio

cenfdral Tomreou

Erigadisias de Respon sables de
primerces: aueiios Erimeeroes: ausiioes.
Erigadisitas de R Al e e
VST EVICLA Cior
Erigadistas de Reypon =ables de
| esgarkdad segaridad
Jeitm g spuridad del  Jels de seguridad
EdHCka tsica

= Dirscoiomess Rsgionales:
Oirecior d= Coordinador de
Teonologlas ds Opesracones de TIC's
Inforrnacion v
Comunicaciones
Direcior Resgional de Jufs ds respussia 3
Trabajos ¥ Servico Crisis en regonales
Publco
Erigadisias de Respon sables de
primerces: aueiios Erimeeroes. ausiioes.
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D¥ector de Coordnador de

Tecnoioglas o= la Opemaciones de TIC's

Informacion y

Comunicaciones

D¥ecior do Jefe de respuesia a

Delegadion de Trabjo crisis en defegaciones

¥ Servicio Publico

Brigadistas de Responsabies de

primeros auxtios primearos auxiios

Brigadistas de Responsables de

Brigadistas de Responsaties de

_seguridad seguridad

Jefs de seQuridad del Jefe de seguridad

edfcn fisica
e Punlocs de Alendon

D¥ecior de Coordnador de

Tecncioglas oe la Operacdiones de TIC's

Informacion y

Comunicacionas

 Encargado de punto  Jefe derespuestaa

de atencion crisis en punios de

Brigadistas de Responsables de

primeros auxfios primercs auxiios

Brigadistas de Responsables de

evacuacksn evacuacion

Brigadistas de Responsaties de

seguridad seguridad

Jefe de seguriiad del Jefe de segundad

edico fisica

MrEleo

b Trabajo
Brigadistas de Responsables de
Brigadistas de Responsabies de
seguridad seguridad
Jefe de seguridad del | Jefe de seguridad
ediicio fisica
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3. Responsabilidades del Equipo de Respuesta a Crisis
3.1. Coordinador de Operaclones de TIC's:

Oindemar &l Inlcin o Scokores 0 smerpenci Mscnologica

Cioordinar y supervisar s acoones de smemgencia para oS sesrvickos e
tescniodogia.

Asegurarss de que ks actros oriticos de Ecnolcgla &5 resguaniadios.

3.2. Jefe de respossta 3 crisls (sdificlo osntral, reglonales, delegaclones, punios
de aterckinl:

Oirderar & Inlchn o Sookores 0 smergenck

Cioordinar ¥ supensisar las acclones de emergsrcia

Aspgurarss gQue s vias de svacuadon sshen habiiiadas

Asegurars= de que ko activos orilicos ssién esguandados

Asegurarzs de lener el Eslado d= personal v de vishyxs para verficar la
EwaDuacion complstia

Ciomunicarses con & servicio de smergencis 511

Oirderar &l relorno a ks Instalackores.

3.3, A=sponsables de primeros auxliios:

Son los responsables de asistir con primenss. ausdios =n caso de smerpenca
Cilaborar = o evaouscion

3.4. Aesponsables de &vacusobin:

Suilar la evacuacksn v dirgir al personal v wisilas al sSRo seguno
Azppurars= de que jodo = personal v visilas sean ssacuados

Correr Bsia &n 2l sEo seguro para consatar gue iodo & personal ¥ visiss se
ercueEnira a savo

Coordinar & resgre=o al sBo =i asl o decidera =1 Jefe de oo o oriss

3.5. Responsables de seguridad:

Acirar los sisiemas manuakess de alarmas, huminackin absrna v sstinioness
Lisar los axtinficres: de fuego ¥ las mangueras anfincendios

Colaborar con la evacuacion de Toma crdenada
Colaborar & regre=o al sRo si asl o decidiera =1 Jele de respoesia @ ciss

3.6. Jefe de seguridad Tiskoa:

Asegurar que las rulas de evacuacktn =shan habilbacs.

Absir ks pusriaos O smergeEncis

Calaborar con la evacuacian de Toma ordenada

Asegurar &l sdfco una YT EVaCLEIn

Asegurar &l punio ssgor

Cilaborar & regreso al sio sl asl o decidera =) Jele de respessia o criss
A=zpgurara &l =dificio al rsfomo del personal

Piigiran 3 o B
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4. Definicién de puntos de encuentro:
Cada uno de los ediicios o locaciones debe faner un punio de encuentro segura.

En caso do evacuagion, todo el personal y visitanies deben sair ordenadamentie oef
ediicio y dingirse al punio seguro designado donds permaneacera hasta nueva oeden.

En el sitio seguro se omara lista y se brindard la ayuda necesaria de primer nivel
COmo primercs auxiios.

5. Definicion de sitios alternos.
Fara el caso de sitios aternos de atenciaon se ha definido que:
2. Enls owdad de Quita:

o En caso de no contar con el edificlo Torrezul, se trasiadardn sus
operaciones al edficio Gémints; en caso de iIndsponibibided del
edificio Geéminis se trasladaran las operaciones al edificio Torrezul

© En caso de no contar con alsunc de los puntos de atencion
focallzada (Granados, Legarda, Sur), sus operaciones se trasiadaran
al edificio més cercano sea Tarrezud [al norte) o Gémints (centro).

b. En les provincias:

o En caso de indiponibilidad de los edificios de Regionales o
Delesaciones, se trasladard sus operaciones a los edficios del
SECAF.

En caso de indisponibliidad de los puntos de atencidn focalitada, se trasiadarin a los
edificios de su Regional 0 Dedegaciones.

6. Situaciones de emergencia contempladas en el plan
En ol presente plan se han definidos las acclones para emerpencias de:

Incendio - Fuego

Desastres naturaies: Terremoto. erupcion volcanica
Amenaza de bomba

Accidenies de personas

Muerte
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Procedimiento en caso de Incendio — Fuego

INBCED: S& inlciard por activacion de alarmas de fuego, ¥ Sed GoF Sarma SO,
sirema O anuncio al personal.

TIFO DE EVACUACION: La svacuscion s de Epsccicr inmeciaia
ACCHIMES:

a. Jefe de respossta a crisls (edificlo oesnbral, reglonales, delegatiorss. puntos
de alerciin):
= LEamadiy belefonica al 511
- SolicEar ayuda de o Doemibenmss
= Propocionar & direcciin axacia ¥ complets desl edificio
= Permmanecer & L Inea para sobsemlar iodas s pregunias del sendicio de
ErmeErgenclys.
b Los responssbles de primercs auxillos, evacuscin v segurdad:
= Evaouar &l ediici: Fascla &l shiio segunn designado
= Lios responsabies d= ssguridad solo inlentardn extimguir el hosgo silas
condiciones ko permillen.
= Reurir & personal &n & =Sbo ssguen, s responsables e primences auslios,
ewanuacian y ssouridad deben revisar &l esiado del persomnal v vishanies.
c. Coordinador de Opsraclones de TICS:
- A=pgurard o aciivos de Ecnoks)la
= Irficrmar la suspsrsion olal o parcial de serdcos informaticos
- Imicir & plan de reouperacktn de dessires die bscnologla ==sg0n &l caso

Procedimiento en caso de Desastres naturales — Terremoto
MBSO S8 hl:-ll"lﬁﬂl‘lm LOMCRE, Sena o anunciko a IHI"!I:I"II

Wﬂmﬂmmﬂl:UEmghmm“mwemmmulr
del sINco.

ACCHONES:

ODURANTE EL EVEMNTO:

a. Jefe de respossta a crisls (edificlo oesnbral, reglonales, delegatiorss, puntos
de alerciin):
= Evaluar la siiuacikdn ¥ su grasedadl

b Lo responsshles de primerces auxillos, evacusoiin y seguddad:
- Iresinuir al persoral gues marfenga @ calma.

Pigira 7 da Bk
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Supervisar que ol personal s& coloque en SH0s seguros y alejados de las
venianas y oros objetos nesgosos.
e  Assgurar 2 las personas con alguna giscapacidad 0 que No se encueniren en
condiciones de reaccionar adecuadaments.
c. Coordinador de Operaciones de TIC's:

- Asegurard os activos de lecnoiogia
LUEGO EL EVENTO:

a. Los responsables de primeros auxilios, evacuacion y seguridad:

e Evacuaxr el edfico hacla of sitio seguro designado.

e Reunr a personal en o stio seguro, los responsables de primeros auxihios,
SWRCUACON y segundad deben revisar el 2siado def personal y vistantes.

b. Jefe de respuesta a crisis (edificio central, reglonales, delegaciones, puntos
de atencion):

e Evanar la situacion y su gravedad.

Sl o requiere debe Hamar af 511,

Solickar ayuda cei sarvicio de emergencia que se requien

Proporcionar la dirsccion exacta y compieta dail egifico.

Permaneocer en la Inea para solveniar fodas fas preguntas del servicio de
emergencias.

e Ura vez que el personal estd seguro y atendido, o con el Jefe de
seguridad fisica, deberan verificar el estado del edificio y determinar sl es ©
nNo seguro retornar
Dar las Instrucciones de reforno o de retro del parsonal segdn & caso

- Asegurar 1as Instabciones.

c. Coordinador de Operaciones de TIC's:

e  Asegurasa los activos de tecnologia

- Informar (2 suspension 1otal o parcial de servicios informaticos.
Iniciar el plan de recuperacion de desasires de tecnologia segin ol caso,

9. Procedimiento en caso de Desastres naturales — Erupcion

volcanica
m:&mawmmmomlm

TIPO DE EVACUACION La evacuacion se & realizara de acuerdo a o definido por
mmmmwommummywdm&m
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a. Jebe de respueesta & crisls (edificle cenbral, reglonales, delegaciores. punkos
e alerckling:

Evalear I shuackan ¥ U graceedadl

Segun o determinado por los ceganismics compelenies ondemard las accioness
s smErgEnola.

Sl ‘== requiens delss lamar al 591.

SolicEar ayuda del ==nvicio d= emegencia que == requien.

Propomcionar i direccion exacta § complsta del sdificio.

Pemmanecsr & la inea para sobwsmilar fiodas s pregunias del servicio dis
Emergenciys.

Sl proceds == ordenard la evaouacion diel personal al sitic s=sguro  designadio
o5& oidenard pus & personal =& relrs & su domeclis Pk rosn aviso.

k. Lo responsables de primancs auxlllos, evacustibn y sesgundad:

IFestnair al persomal gus mant=nga & calma.

Supeniz=ar que &l personal s& oologus 2n SHos seguros ¥ gus disponga del
KR de smenssncia.

ASEJQUrar 3 a5 personas oon alguna discapackdsd O que Mo S8 SNOEETEreEn en
condiciones Of MeEcCionaT adecuadamanke.

Coolaborar & caso de que Se ondems 13 evaousckon al siio ssguro.
Coolaborar 2n una =allda crdenada ¥ Segura en caso ds que se ordens o
retiro del personal 3 =us domicios.

c. Coordinador de Opsraclones de TICs:

Asegurard ks actos de Ecnolsgla.
Imdcrmar |3 susmesrision lolal o pardial de serdoos iInformalicos.
Imicar &l plan ds recunErackn o desysiress de Bcnoiogla =s0n &l caso.

LIPESD EL EWVENTO:

a. Jefe de respossta s crisls (edificle osnbral., resglonales, delegacionss. puntos
de alenckin:

Ui v=r gque = persomnal sshl sspurn ¥ afemddo, umio ocom el Jele de
sEpgundad Mi=sica, deberdn wenifca & esiado del edificio v delerminar sl 85 O
mid SEguno retornar.

D lars insinuccioress. de relomo al sdifido o == ondemand que = personal se&
relire a su domicilo hasia nuews s,

Asegurar Las insta bckoress.

k. Coordinador de Opsraclones de TICs:

Asegurard ks actos de Ecnolsgla.
Irfiormar I suspesresion iolal o pandial des serddos informalicos.
Imicar =l plan de= recuperacksn s desssires de I=onoclogla ==sg0n &l caso.
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10. Procedimiento en caso de Amenaza de bomba
INICIO: Se Inclara por alrma sonorm, sena o anuncio al persocal

TIPO DE EVACUACION: La evacuacion es de slecucion inmedata
ACCIONES:

a. Jefe de respuesta a crisis (edificlo central, reglonales, delegaciones, puntos
de Aencion):
Liamada telefonica o 511,
Solickar ayuda ce lo poicla.
Proporcionar la direccion exacta y compieta del ecificio.
FPermanecer en ia Inea para soiventar todas las preguntas del servicio de
emergencias.
b. Los responsables de primeros auxilios, evacuacion y seguridad:
s Evacuar el ediicio hacia el sitio seguro designado.
e Reunr o personal en o =tio saguro, 1os responsables de primeros auxilios,
eVaouaoon y seguridad deben revisar el estado def personad y vistartes.
c. Coordinador de Operaciones de TIC's:
e  Asegurara los aciivos de tecnologla.
e Imformar la suspension fofal o parcial de servicios sformaticos.
e Iniclar o plan de recuperacion de desastres de tecnologla segln & caso.

LUEGO EL EVENTO:

a. Jefe de respuesta a crisis (edificio central, regionales, delegaciones, puntos
de atencion):
- Una vez que o perscnal de la policla confirme gue no hay peligro, junio con
el Jefe de segundad fisica, debera dar la orden de relomar.
e Caso contrario, se mantendra al personal en of SO SeQUro o se ordenard
gue of personal se retire a su damialio hasta nuevo aviso.
e  Assgurar las Instalaciones.
b. Coordinador de Operaciones de TIC's:
- Asegurara Jos aciivos de tecnoiogia.
Continuar con a operacion noemal o informar & suspension otal o paroal de
serviclios Infoematicos e iniclr o plan de rocuperacion de desasires de
tecnologia segin &l caso.

11. Procedimiento en caso de Accidentes de personas
INICIO: Se niclara por notficacion del hecho, lamacda ce acudio.
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TIPD DE EVACUACION: La evacuacion es condidonada a la shuadon del herda.

ACCIOMES:
a. Persona mads oercana al Ferdo
= Reporiar & incidenie al responsabls de primencs auxdlios v de ssguridad oed
area donde s& enogenina e herdo.

k. Responsable de seguridad:
- Vennoa gue &l arsa donde == ancusndra &l herido 8% SEQUra para SoooHTerio.
- Car &l visfio bueno para que &l esponsabls de= primencss ailios s& acengus al
hasricioi.
- Comunicar al Jefe de respuesia a crisis
c. HRAesponsable de primercs auxillos
- Vennoar =l estado del herido, = respin, grado de conclenoa
= Brindar primenses auclios.
= Mo mover al henda.
- Segun su =wluacion lamar al personal médion del edificio (s hublera) o
solciar una ambulancis al 511,

d. Jefs de respossta a crisls (edificlo cenfral, reglonales, delegadionss, puntos
de alenclding:
= Brindar @ Iinformacion del hendo al personal de smergencls usando &
exapedienie de empheado

= Tomar conlacio con el tamiliar del Ferido para notfcar la nosedad vy sito al
o B raslkadado

12. Procedimiento en caso de muerte
INICIO: Se Iniclara por notfcacon del hecho, lamada de awdio.

TIPD DE EVACUACION: La swvacuacon de la vicima la realirara las auforidades
Compstenies.

ACCHIMES:

a. Persond mas oercana a la wictima

= Feporar & incid=nie al esponsabls de primencs auxlics y de sspuridad osl
drea donde S8 enouenia la victima.

k. Responsable de seguridad:
- Verfica gue & arsa donde == snDuenira b viclima &5 Segura pan Soooemerio.
= Car el visio =m0 pars ques &l responsalbile O primenss aundios == acerque a3
la wictima.

Fagina 11 de b



T 17 kiinEbero
um' chd Trabmjo
- Cormunicar al Jele de resspuesia @ criss
€. Aespornsable de primeros ool los
- Verficar que i b vicima presenta sefialss de vida sin mosedo. Si es azl o
b diuciars: [kme= 3 wna ambulancia al 511.
- Sl la per=ona daramenie ha Talecido, Bame a la policia al 511.
d. Resporisable de seguridad:
- Asepgurarss de gue I3 =sosna mo e abere, v ool @ delbiera moner alpo de
mizma, respakdar con Tologradlas 'y wideso.
& Jefe de respuesia 3 crisls (edificlo cenbral, reglonales, delagaclionss. punktos
e aterci:
- Brindar a imdormacidn de la vicima al personal de emengenda usando =
sxapedienie de smpleado
- Tomar contacio con = fTamiar ds @ sictima pan nodlicar B novesdad v siio al
g o rasiadaco.

13. Procedimiento de Administracidn de Eventos

13.1. Ewacuacion
En nda svacuacdon & personal delerminado sdopian las funciomes e lesds ge respuessi
a orisls, responsabie de pimeros auaadios, responsable de svaouscion ¥ responsabie
seguridad, Coordinador de Operacdones de TICS, 7 Jefe de sspuridad f1sica, de cada
edficio o ubicadon som los responsablies O o evaouscion deld mismi.

B Jefe de respessia a crisis ocoordinard la comunicacion con oz organismos  de
BmMEngeTcia.

Durarmle & evacuacion e J=ie de respussia a criss, rssponsabls de primeros audlios,
responsabks de ssmocuacon ¥ responsable ssouridad Benen piena autordad sobre fodo =
parsonal &n el sdifico.

Los responsables de primeros auslics, resporisables de evaouacion v esponsables de
s=guridad deben wliiar sus chaleoos denificabives

La evacuacidn mormakmnanie == inkciard con inldard con b activacion de las alarmas ded

edlcio. Cuando = sist=ma de aarmna Tall= o en algursa siluackon de semergenca, ka orden
de evaouacion serd propossio por e Jefe respuesia a orisis o & personal de Sersicos de

Emergencia, o oS responsabls de evaousciin u ofro Suncionano all gue se le da aulond ad
para ssta actividad.

Cuando la svaouscion o sdificio == ha inidado & procedimisn®o = el sigulenbs, (@
menos que s crounstancias sspecilicas de B emegerncia reguieran modificariol:
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a. Manienga la calma ¥ ol cese des las acividaces.

MO recoeT objElos Dersonakes.

C. Sakga del sdFiCo por 35 nias de BVaiUackln designadss O oMo ==a diFigidio Do
un responsable de evacuacian o & personal de los servicios de emergenca o por
k= nuia mads direcia. O CORRE

d. Prosasguir a la zona de evacuacidn o punio segumn: designadao

2. Obederca lndas las insinicdones de Jefe de respuesia o orisis o = personal de
Serdcios de Emergenda, o 0= responsables e svacuacion o personal de ke
sErdckss de smerpencia.

1.  HMo inleni= wiver 3 enirar al sdficlo hasts Qus o o & Jeds O respussshy o
crisis

132. Personas con discapacidad durante una evacuacion

Las personas con aiguna dscapacidad o problema médico que alecle su ssacuacion
s=Oua Yy rapida tenen una obhigacian egal de comunicar b naturakern del mismo & sw
supssASor antes de cualquisr 2vwEnlo que pueda requenir B evaoascion.

Oe ==r el caso == e asignard a una persona Como su ayvsdanie de svacuacksn, ¥ debe

aoordar oom la pernona Bn Desshion ot procedimienios gue S0opiaran en Caso una
EWECLIENC R

2 b =% necesario, & acuendo debs inchuir al meédico o persona d= Cepariaments Medico
del y o responsabls de ssguridad, o cualguisr combinacion dis &#5ios Que pusda prosesr
una sohuciin aceplabks. En cuakjuier caso, B persona afeclada deles ey consclenie de la
nec=sidad die evaouar, por oualquier medio raronable y =hcas.

Las medidas adopiadas para evaouar a =sia persona dependerdan de i naburalessa de la
discapacidad o problema médico y s caracheristicas de @ emergenca o evaouscion.

La evaouscion de =ska parnona no dedss dfiodiar o impedir 2l paso de 3 0o P SO
sin discapackdad.

13.3. Megativa a cumplir las érdenes del Jefe de respuesta a

CrEIS
Tiodxs las personas =n Bs inslalsciones del Minisierno 3= Trabako deben obesdsoer s
rsinucciones dadss por & Jsde de espussia & crisis o os resporisables de ssaouacion
duranis los svenios die emengenda, o coniraro, &5 una falla graree, ¥ Una Ve Qe una
persona ha sido clhramenie acherida de que =5t oblipadio a svacuar =l lugar, I negatha
debe ser reporiada al Responsabls de ssguridsd v al ODireclor de Talkenio Hurmano
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B Jef= de respuesia a crisk, los Aesponsabies de svacuaoon o el Jeds de sagundad

fildica, pueden fomar s medidas apropladas &n virod del derscho @ sspuol=sr a3 1o

pEMsong, considerando que Son capacss de wAlzaor Sodos o medios gue SossaEn

rRzonables ¥y mecesanos oon e fin de garaniizar la seguridad de iodas s personas
duranis unia smergencia o evacuackin.

Las auvioridades s Minsb=rio del Trabalo pueden preseniar cargos por & iIncum plirmde nbs
de la =y Del mismis moda, & noumplimienio deibe s=r comunicado al Oreclor s Taklenbs

Humano gus podnd someber @ cussion a los procedimienios discipiinanos.

134. Medios de comunicacion

Los fundonarics no deben dar dedaraciones a ks mesdios de oomunicackon. Todas s
soliciudes deberdn ==v remBdas al Oireclor d= Comunicacion, para garaniizar la
mdormackdn proponcionada.

13.5. Simulacros de evacuacion

Los simulscroes e svaouscion seran deleminados por & Equipo de Gestion de Crss ¥
s=rd quismes  delemminacdn la fecuenda de ios mismios segdn o desfinikdo =n & Plan die
Conbinuidad del Megooo.

Tiodars s Ersona ques S8 smcuEnTen & las instalacionss del MinEsierio del Trabalo son
paris inlegral de la seguridad, y d=berdn cumplr con oS procedimeEnios de smengencda
definidos.

Los simulsoros o= programaran ¥ confirmacdn oon el Jele de respuesia a crisls de cada
[n ot T n g

Las resglas, resporsablidades ¥ avrbucones de bs Jefes ¥ responsables son oS milsmos
que paFa ouslguisr emegencla o evaouscisn real Por o lanfo cada simulscro die
sthiackan de emergemcia O evacuacksn deben s ratsdos con la misma Impartancia.

136. Fuego - Incendio
S =& detecla un inceredio, hay tress acodones princdpales:

= dar b alarmna,
= hucha contra & fuego 7
= b svacuacidn del scifico.

La priordad o= =sios ssran determinados por s croorsiancias dsl ew=nlo, pero la
ssouridad personal &8s primondial =n fodo mormse nl.

B procssdimien o definkdo por 1a imstiiucon se respelard =n iodos los semiidos.

Fapns 14 de B



SO00eRe | Mkl

e Trabajo

A d=fesciar un imceEndio:

aj

b
ol
di

ah

ai

£l la alarma no == aoiva aRomdglicaments, == nenia activaris manuasimenbe
mediants un punio de rofurs de cristales.

Aleriar a las pErsonas Qus &sidn oErca ¥ obbener s ayuia

Comuniguese con &l Resporsable de seguridad de su piso o & mas Cersamo.
Trafe de apagar = Musgo s = comoce &l uso d= los esd@inbores, segon & fipo de
siuacion ¥ sl & fuego 25 pegueio.

Mo enirs &n un espaclo rsducido para luchar conlra & Tuego, ¥ o dejE oue =
fussgo s& Imlenmorga &snire usled y b salida.

Sl =l calor o = humis 5= han conwsriido &n amenaza, salkga iInmedialaments ¥ cierme
las venlanas v s puerias sl 25 seguro haosrio.

& menos pus =u infegridad flsica =53 compromsida =n una sthacian de fusgo, o
que su Javuda sea soliciiada or un jefe o resporeabie Usiesd debs evacusr o
=dificic nmadialamenks.

Ssgur &l procedimiendo de evacuackian de I manera mas oomplEla Yy Apida
sk,

Dinesderta indas s nsinccdones de las personas aulonzsdss, ¥ no rale de entrar
o wolver a anfrar en =l sdifico hasta gus & &l permiso == emilido o un jefe o

respons=ahile.

13.7. Amenaza de bomba

Hasla gus & personal de @ policla ni delemming o conlrario, Ddas las amenazas dis
bomba debem ser raladas oomo reales.

Durarie & horarko de rebajo, & Jefe de espuesia a crisis = responsables de evaluar
amenazay coordinard L respussia.

S redbe una lamada de amenaza de bomba, siga s sipulentes imsiruccionss:

aj

b

-l

i

L

Marrienga la calma, ¥ no ouskges & Eidfono, incuso s la lamad Ermia.

Sleris 3 Bs ETTONas CEFCANAS ¥ comuniquese inmedistamenie con el Jets s
respuesia 3 orisis de su ublcacion o oon &l responsables dis seguridad de su plso
Mo propague &l FUmor F Que CaUsa panico.

Traf= d= maniensr =n la linea & la persona que lama a alerdar, ¥ irale ds fomar
nola de o gue dice.

&l rmino de la Basmada inienle regisirar la mayor informacion posihls sobre
persona que usied estaba escuchandio.

Eiga s instnuccionss. dadas por el Jefe de respuessia a orisk, los resporsables o
| peronal de Senvicios de Emengemioia.
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Emn caso d= gues S8 ondens una evaouacion, siga =l procedimiEnio s svacuacion
definida. Mo cleme Bs venlanas v posrias.

8 & desoubns un objelo sospeschoso, o rale de maneiar la sibeoidn . Comundguesse oon

&l J=ip die respussia a orisk o el esponsabks de seguridsd v siga fodas s Insinucoionss.
que k= den.

13.8. Emergencia Médica
A erconirass Ccon una smergencia measdica siga las siguksries insfruccones:

a
hi

Kl

Evalde mpidaments 5l & skuaddn implica peligro para S| mismd § obnoes.

Evalde la condicidn die las personas. Compruebs que la vicBma respomde @
preguntas, agibela suaverments S| parsce Inoorsckemis.

Aleris a ks personas cercanas ¥ solchs su ayuda.

Sl usted persa que B siluacon pueds sar potemcialimerie monal o fiens alguna
duda solckRs mmediatamenie una ambulanca a os ssdckos ds emergenda. Eiga
saciaments Wdss las Instrucdonss que ke den.

Conlaciar con & Jefs de respuesia & crisls o responsables, sl eslan presenies, =
informe de b sRuscion. Busges ¥ nolfigue al responsable de primenss auxilios o
pesonal médico del sdiflcdo, ¥ S8 arreglard para gus  alguien solicRe una
ambularcia.

Adminise primeros aadiios.

139. Tememoto
En &l caso de un lEremol siga s sigulenies nsinacckorsss:

aj

b

o]

b

a)

Mo mienle de salr ds edificlo duramfes =] ferrematio Gor oS eeligos de calda de
maleralss. Manfidngass ds ple bajo una puerta o debajo de un ssoflonio hasia que
I3 sRuaCn S8 Naya rommel o

Evalie I3 seguridad oel area a su aededor, fomando nola de ks cables
slorncos, Wdrios u olros maleriales rodcs, malerdak=s oolganies, derrames de
maleral=s. rdamabdes | oormoshves, o iberacon ds materiales peligrosos o gases
inflamables 0 Exicos. RNo Fale ds mossr los malenales 0 3 pErsonas a menos gue
583 SEgUID.

Siga = procedimienio de evacuacidn deflinkdo par sshe caxso, marfdmgase ake|ado
de = &bokss, sdfidos vy in=as =@cdrcas ¥ offos malenales polencaimenb=
PElNTEDS. AVUDE 3 Oiras personas &n B medida o o posibbs.

Sea oorsclemts de o posbhildad que ocouman réplicas. Mo entrs nl reloms a un
sdficio haska redbir B auiorizacion para Racerio.

Obsderrca lodas s insruccones del Jsds de respussia a orisis ¥ los responsables.
0 personal de ssnackos 0 Bmerpenci.
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1 Sl es necesario, aaminisirar los primernos auxBos.

13.10. En el caso de muerte o lesion grave
B Jefe de respuesia a crisis debe.

a) Asegurarse gue s famByres ce @ viciima sean notficados por & persona
adecudda. en caso o= gque la policlha estd ya Involucrada, se pondran en cortacto
con los familares. Tenga extremno cudado de garantizar que sOlo Se produzca una
notNcacion

b) Notcar de forma oficial a los funcionarios daf arsa de trabajo sobre el Incidente.

c) Organizar un 2pOyo aproplacdo ce posi-rauma para los funcionarios de ser
necesano.

Bl Director de Comunicacion debe:

a) Gestionar fodas las consuftas scbre el inciderte, Induyendo los de los medios de
comunicacion.

14. Tareas del Equipo de Respuesta a Crisis

Responsables de Evacuacion, Responsables de Primeros auxilios y Responsables
de Seguridad:

Actividades en caso de emergencla:

Usar su chaleco de danifNcacon.

ngresar en Cada &rea accesbie e Informar a ias personas gue abandonen of
odiNcio por las escaleras 0 salldas Mas Cercanas.

e Segur las nstrucciones def Jefe de Respuesta a Crisis o del Jefe de
Seguridaa.

e No aber las puertas sl la cerradura o la superficia de la misma esta callenie o si
sale humo por debajo de & pusria

e Siel arca esia llena de tumo galear por el piso hasia un area segura.

Responsabllidades en caso de emergencia:
« Encaso de emergenda, el deber principal de jos Responsables de evacuacion,

primercs audios y seguridad es asegurar que todo of personal de su piso ha
sido evacuado
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Diebe assgurarse die Qus lodas las areas han Sdo inspeccionadas y que =
personal ha evaousdo d sdificio, cemando s poerias a 9 paso. Debe e
los bafos.

Em &l coso de dreas ceradas =5 golpear la puerda con fuerrza. Bl exisle
sospecha gue hay alguien & una habRacion cemada oon By, indormar al Jefe
ide Seguridadl Tomar mofa de cualquier Dersona Que 5= nisgue 3 salir cuando
s& I solicie, & informar al Jefe de Respeesia a orisis, & posds infomear @ s
bormberos ques iodasla hay personas en &l sdificio.

Aspgurar que 3 evaouscion s ordenada. Lomar la alencidn 3 oS persorss
que Bever obkstos ol bajar escaleras.

Cualquier persona &n silla de ruedas gue sshe & oun plso alo del edifcio debe
ser irasiadada inldalmenie a un drea segura, ¥y luspgo ssperar hasia que =
Cusrpo de Bombercs puesds levario hacda planta Dol o un ansa ssgura
Aspgurarse de que algulsn & Qusds ssperando con slios.

Pedir avuda de primeros auxdios para Dualguier personal herdo. Bl no hay
ringn Aesponsabls de primems ausdios dispondbls, =nirar &n ooniacio oon =
Jefe de respasssha de orisis.  Reallzar arregios para ques & personal herdo sea
rasiadsdo & un e segura hastia poder evaouarics dsd edificio.

Die Tormma sscundaris dels ooordinar un ataque oorira & fego, solo s st
pu=de reslirarss de fomma segura. Los Responsabdes de segundad, o olnos

miembros del personal, deben Ener enfrenamiemio en el uso de sxtiniones de
Incendios.

Responsabllidsdes de no smeargencla

Los Responsables de evacuacion deben efecular =l plan pama svacuar de la mejor
mManera.

Deben seguir las Skgulksmiss. Insirucoones:

Deecidir las wias de evaouscion.

Dieben deferminar = hay areas que no deben o= venficdas =m0 ouna
smepgencia. Tambéén, los vigkankes deben asegurarss de que bensn acoeso a
fodas las areas que deban revisanse.

Adicioraiments deben =siar tamillarizados con Bs was de evaoeaciin, revisar
regulammenis oz sdniores, ¥ reporiar problemas al Jefe de respoesia de
crisis:

Dhsinucoon &n las vias de evaouscion.

LEicacion d= arliouios o equipos que mpliquen pelgro.

Dexlecics &ni exdinfores o equinos de seguridad.

o Esflales de wallda v luces de emergenicia.

= [Eslar informado de ks personas con imilada miosilldsd.
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= Verficar que los procedimienios de emergencia se comuniquen
personal de su piso

especiales de Jefe de Respuesta a Crisis, Responsables de
Evacuacion, Seguridad Primeros Auxilios y del Jefe de Seguridad Fisica

En emergencias:

« El Jefe de Seguridad Fislca:

» Evitxr que vehicuios Ingresen en el parqueadero.

= Desuadi 2 las personas de entrar en el edficio.

= Verficar que Ia rona de moniaje sea ccupada de una manern
ordenada, culdando gue gqueden libres los kigares para wehiouos de
emargencia.

« Responsabies de Evacuacion, Seguridad:
= Usar un megafono y fevar & chaleco de emerpgenca durante el everto.
« Responsables de Primeros Auxdlios

= Al oF la sefal de emargencia el Responsabie de primeros auxiios,
deben sty preparados parn atender cualguier herido.

= Deben ¥ al punio seguro y colaborar seglin sea necesario.

- mahmhocm
Comprobar con Jos Bomberos cual o5 2 ubicadon ce la alamma ¥y
esperar gue s bomberos determinen i causa de la alarma.

» Establecer cortacio con quienes fenen @ responsablidad de
marfenimiento para e confrol de los serviclos (pgas, agua ¥y
clectricicad)

=  Redgbr informas de los responsables de evacuadion scbee el esiado de
I evacuaciin de sus arcas de responsabiidad. Mardener un registro
de esos domes.

= Supervizar que 10s responsabies en los procedimientos de emergancia

:  Mantener contacto con los Servidos de Emergencia, y servir de eniace
con el oficial hasta @ inailzacion de la emergencia.

= Indormar por escorfio a las autoridades sobre la emergencia

» Convocar a una reunion informatva al personal pertinenite del EQuipo
de Respussia a Grisis pam evaluar y majorar of procadimiento.

En no Emergencia

« Jefe de Respuesta a Crisls
:  Establecer y actualizar ol plan de emergencia
= Namtensr actuaitzada la dormacikin de emergencia, ncluyendo un
regisiro de equibo en ol edfico.
= Deleminar a estructura adecuaca para el Equipe de Respuesia de
Crisis, nomtvar a lodos los miemivos, ¥y organizar los reemplazos en
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Cas0s ds Cambins (s su sdfico). ManieEnsr un rsgisino o os acluakss
miembros del Equipn ¥ enfrEnar 4 nUeesos mesmbros en ouanhn sean
designados.

mdcrmar sobre oS obesboulos @ s pasillcs, pasadizos, sscaksras v
salidas de smesrpencia, ¥ oornsgir &l probberma.

Freparar ¥ moniar avisos con respecio a o5 procedimienios de
syacuacion v los deberes el personal = Cas0 08 una emargencda
De=iemminar s rulas de svacuacidn mds adecunda para = sdfco y
Fsegurar ous los responsablss o rformeen al personal. Deleminar la
ubicacion del punio segun.
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PLAN DE OPERACIONES DEL CENTRO DE
OPERACIONES DE EMERGENCIA DEL MINISTERIO

DEL TRABAJO

CONTROL HISTORIAL DE CAMBIOS

Werslon | Descripclon del camiblo | Fecha de
Achsallzackin
1.0 | Creacian | Teozzos
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1. Activacion del Centro de operaciones de Emergencias (COE)

Guia ragica de referencia
El COE es activaco por of Equipo de Respuesia a Crss

2. Niveles de Activacion / Personal

Nivel 1 £l incidente es probable que Impacte en certo nimero ce funciones oriticas, & mpica
un pocidie uso del EQUIPO de Respuesta a Crisis.

Persona hwolucraco.
o Geremie de COE
e Peorsonal cel COE en estado de alerta.

Nivel 2 El ncicemnte =s probable que Impacie a un moderado nimero de funciones oiicas &
mpiica un imitaco uso dei EqQuipo e Respuesta 3 Crisis

Persora que Actva: Gerenle de COE
Persoral iInvolucrada:
e Miembiros el personal de COE
e Miemiros del EQuipo de Respuesia a Crisis

Nivel 3 B hadenie es probable que mpacie a un exdenso nOmero de unciones crilicas &
mpiica & iotal acivacian del EqQuipo de Respuesia a Criss

> Los COE defiridos sonc
a. Enls cwdad de Quito:

o En caso de no contar con el edficio Torrezul, se trasladaran sus
operaciones al edificio Géminis; en caso de indsponibibdad del
edificio Géminis se trasladaran las operaciones al edificio Torrezul

o En caso de no contar con alguno de los puntos de atencion
focallzada (Granados, Legarda, Sur), sus operaciones se trasladaran
ol edificio mas cercano sea Tarreaud (2l norte) © Géminis (centro).

b. En las provincias:
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o En caso de indisponibilidad de los edificios de Regionaies o

Defegaciones, se trasiadarda zus operaciones a los edificios del
SECAP.

£n caso de Indisponibilidad de los puntos de atencidn focalizada, s= trasladaran
2 los edificios de su Reglonal o Delesaciones.

La persona encargada de la actvacion del COE confirma a2 ubicacon con el persooal
Coi COE al efeciuarse ia nofificacion,

E miembro cof personal COE gue S8 encuentra aciasmends “en a llamaca” irfonmara
medatamente 2 ia COE.

A =u liegada & COE se lamara al personal faitanie del COE. E esfucran de s
comunicacionss niciales requiers Mas ce un mismiyo del personal del COE

Cuanco o miamteo de servicio COE liega af COE Samama 3 nOmern jelefonico ofic!
de 20vacion para informar gue of COE esia en Lncionamiento

La persona que reaice @1 acivacion proporcionara o personal del COE nformacion
sobre a quen Bamar y qué mensaje proporcionar.

Yy ¥ ¥ ¥

3. Funciones COE
3.1. Proveer un Punlo central del contacto

El personal de apoyo COE reailza el papel de un centro de respussia de emergencia y de
ouperncion de informacion.

Los principales contacios felefonicos 0= COE  son enfregacios a Direcior de Continuidac
Pauconal y 1ocos ios jeles de Equipo de Respuesia a Cnsis, Equipo de Soporie Instfucional
O Incdenies, ¥y O0S jefes de equipo (! 85 Necesano)

Elos lamaran para reportar lesiones. para achualtzar el progreso en o &rea, encontrar aigin
perente on especiico, para responder pregunias de 105 medios.

Toco o que coaTa centno ce las operaciones de Respussia y recupenacion eveniuaimente se
mgistraen of COE

32, Notificacion insclad

El personal cel COE es responsable de nofificar 2 los lideres y miembeos do equipo asl como
al gerente g2 COE

La noWicacion icial cebera ser registkrada on la Lista ce vemicacion de notificaciones
Cologue ol 00digo comecio del esiado cei contacio y la hora de cuando |a Famada fue reaizada
on s columnas de esiado y Sempo de lamado respecivamente.

Hacer sspacio para mufipies enracas, s @ famada nical no o &xic, Coda lamada
mguiere una hara y of estaco de entrada
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33 Registro de entradassalida de llamadas

e Tocas las Bamadas se regstran en s hojas de registro islefonco. Cologue as
Inicdales oen 1a tnal de s enfrada Ge registro,

34 Reunir informacion critica

e Los informes se publicaran en los tablones de anuncics.  Otra Informacion clave se
escoribira on jos tablones de presentacion O papeidgrafos. Manmiener eof sisiema ode
seguImiento de la informacion actuaiizada al cla.

35, Reguerimiento de recursos.

e Se levara un registro de las solichiudes de recurscs seglm Su orden de Segada

e Esa mormacion o3 pubiicaca en os ndcadores de problemas sn resolver, ol
Agministrador COE © su suplenie revisaran las soliciudes ofiicas ce nmedaio

30. Informar a los gereniies del estado

e Monfioreo del cambio de esiddos de smerpencia y pubiicar ia formacion en of cuasro
de mepussia [ recuperacion.

B Adminsirador COE o su suplenie Informaran al jefe 0= EQuipo de Respuests 3
Crisis criticos en cuanto el COE 0 racba.

e E |ele de respussia 2 iIncidenies podra requerir gue o personal de COE contacle
personal especico y proponcione Informacion oriica.

317. Contactar 2 Gerentes para informacion.

e El Aaministracor de COE puede raguernr nfommacion de inahvicuos especilicos

e E personal deil COE se locaiice 2 & persona y cbiener la Informacion necesana
Ancie Ia sofictud y |a respuesia en e registro del teiefono.  Publicar 0 actualzar 2
Informacion sobre & adecuado estado de as untas resusive problemas.

30. Preguntas de medios de comunicacion.
s Tooos los empisados tenen nstrucdones de re-direccionar las soliciiudes o pregunfas

de los medos de Rformacidn al COE. Debe existr funconarics designados de ia

empresa para ser el O6clal de Informacicn PObica son 105 Unicos  empisacos
aulorizados a hacer deciaracionss a 05 medos de comunicacion. Corsulte todas s
solictudes ai administrador de COE.

39. Regisiro de operaciones de COE

e Elregstro ce operaciones ol COE es of regsiro de odas [as actihvicades realzacas
par ot COE

4. LISTA DE CONTACTOS
4.1. Personal de COE (con Miembros del Equipo de Respuesta a Crisis)
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» Gerentte de COE

Nombve:
Telefono Obona
Droccion:
Telefono Casx
Ofro isletono:

g U0 un

» Gerente de COE aRernativo

Nombre:
Telefono Cetutar:
Direccion:

= Telsforno Ca=x

= Oro teiéiono:

» Lider del Equipo de Respuesta a Crisis

> Nombre:

= Telkfono Oficina
=« Direccion:

= Teltfono Casx
= Ofo leietona:

# Uder del Equipo de Respuesta a Crisis allernativo

» Nombre:
» Telsdono Oficina

» Deeccion:
Teléfono Casa
Owo isielono

4 2. Lideres del Equipo de Respuesta a Crisis y suplentes
Informacion de contacio para lideres de Equipo de Respuesta a Crists y equpo suplementaro
pam 1odos 105 eQuipos de respuesta a Incidentes.

» Cargo:
» Nombre :
»  Altermo:

L)

43. Miembros dei Equipo de Respuesta a Crisis

Yy WYy

5. Organizacién del COE

El COE esta eslablecido con s sipulenies areas funconales:
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Cuaric de comunicaciones

Sala ce reunicnes

Sala ce runitn de medios de comunicacion

Espacio de rabajo para 08 representanies dei EQUpo de Respuestia a Osis

5.1. Sala ge comunicaclones

-~

-

Incluyes un Grico teldfong, lineas jslefonicas dedicadas y un TV para contolar I prensa
local. L2 saia esia preparada para evitar que el sonido de ios dsposiivos ce conbrol
Intedfirieran con s comunicaciones teleftnicas.

La habiacion esta separada de OFas areas funOoNaies pam ovilar gue oFas personas
interNeran en of rea.

52 Sala de reaniones

L4

-

-

Suticienismene grande como paa aberpar comodamenis e cOmen maamo de
participanies Que S& eSperen en una reunion.

Ese nimero pusde ncluar el personal de COE (con los lideres del Eguipo de
Respuesia de Incidenies y represarniantes de organismos extemaos.

La sala 0 reuniones Osbe estar egquipada con o pansl de estado, cansleras y
plzarras, (SO0 se usan plzarras movities como espaldo de soguridad st es posibie)
para ol seguimienio del proceso de mecuperacion el COE debe actualzar o panel de
estado.

El espacio y las conexiones estaran dsponibies parn un isievisor sl as confarencias de
prensa televizada a parl de ofras fuenies puede sor LN parte de las reuniones

33 Sala de comunicaciones 2 medios

-
-

-

No debe esiar dentro del perimetro de seguridad del lugar de reunion del COE.

La =ai> de comunicaciones 3 medos &3 una sa3a de acoeso controlddo para asegurar
Gque 5040 los miemiros de @ prensa‘medos tenen acoeso.

medos de comunicacion. Se desgnard espacios de esiacionamienio para os
vehiculos de Tansporie de los medos.

54, Lugar de trabajo gt Eguipo de Respuesta a Crisls

-
-
-

Disponibles cara los represertantes del equipd co-ubicado en of COE.
Cada espacio nciuye ireas de voz, dalos y de aimentacion de energia.
:mvamaummmmumwm

6. Suministros y Equipos de COE

ﬁlm

YYNVY Y

Yy

Telefoncs

Fax and back up de fax

Linsa isefonica Dedicaca (no conectaca a centr elefonica)

Teltfonos colfres ©on Cpacores Que permilen carga habiar duants las
operaciones.

Rodios. (Wake Talos) segun s&a necasano

Tefowrsion, wWoeo, ndio AM /FM
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2. Sumimisiros o oficima

Y Y¥Y YW WYWNY

Biook die hojas

Pt it

Lapices

Sacapuntas

Marcadoras y bommadores para picamas bancas

Cintas de viden =n blanco

Cirfa sdhesia

Linl=mnas ¥ pilas o repussio
Impeesora | Copisaora de paps

Carpefas de archivo, dips. gomas, tleras. grapadoras, sic

3. Bguipos de oficing

VWY WWN

PCs
Impresorss 2 0 mas)
Copladons (I)
Trlurador de paps

Perioradora
Grabadora

64, Documeros

YV YWYYYW

Fian de Confinuioad de Negooios

Frd d= Pagos y benelickoes

Mapas. de ks edificios

Mapa d= red siacirica

Dirsciorio Telefdnios

Listado de confactn o= eglonales. delsgaciones, punmios de atenckon

7. Informacion detallada

TA. Actvackien del COE

El COE 2= aciivasdo por orden de XX000L
La moificacion de aclivacion serd realiznda por JDOOCK U obo funcionaric

designads come .

DONDE

El COE primawic esid localizado =n s Oficnas de Torrerul. 5 el drea de
emerpendia ==5ia lomilizada =n 2l COE primarin, el OOE ssoundario =z o0 s
oficinas d= edifichy GéEminks v op=rard coms principal

Bl la ublcacion primania y secundana fusren alschdzs, o personal a carge del
ECO decidia I3 ubkcscion 3 ulirarss v debeard sor oficaimente rolficsia

El miembro O personal del COE que s& sncusnia achaimenie “en B lamada®
dhefrrd reporiar inmedaiamenie un nfonme al COE.

Pigina il de 1%
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Esia persona debes lamar al personal de apoyo del COE. Bl esfusrzo de as
oomunicaciones nlcles regquiers mas e ounmiembo del personal del COE.

EL C0OE sem gerenciado por 30000,

El personal = soporie "En b lamada®™ serd X000
El apzyr del COE d=l dia a dia serdn mans{adios por conbribeckdn de
NN

Cuando iof miembios dsl OOE legesn al lugar de encusnirn, & responsablbdad de

el send realzar la lamada o informar gue b activacion del ECO &= oficial 7 =ska
& lunclonamisnin

El huncicnario qui mealios & acihvacion del COE pussie lamar a olros mismbnos disl
prnonal Sl oA ieElono del personal primeeo =n 13 isla esla oounadin. Bl pErsonal
= puardia debe regisirar =sin.

El funcionaris de la aclivacion propoiciona al personal COE con  iInfonmackon
soiore 3 ouikEn Bamar ¥ ouS merssjs que dar

8 DETALLE DE FUNCIONES COE

B, Proporcodar o poveo Denb o Coveac o

El pers=onal de apowo COE achla como un cenimo de resspuesia  recupsracidn de informacion.
Comda al, & OOE phecs un serddo orilios =n ke momenios ditidles

El principal mimesro @ ElEfong sniranle CIOE (5 5 JODUDOOOO0DEE, 58 = dard a iodos o
mismibroes el Eguipo e Respussia @ Rescupamacion.

Lamar para reporiar ks esionados; para achalzr s avancss en sU amea. para ubicar a un
adminisTador espacillion, [Ers Sssrarss sobie pregunkas de o medlios. sic Todo o gue
suUCEde duranis ks opsracionas o8 respussia [ msouparackin con & tempo S8 regisiraran 2n a
OOE.

CHrars fanclones de COE son:

Realizar la nolfcacion inkcal

Aealirar resgisiro de Enirada | Salkda llamacas

ReEunir imlormacion oritica

Aecibir s solciiudes O eoursos

Imformar a ke gerenies cave o=l gsiado de
Gesionar Contacios pam informacion

Recibir preguntas de kos medios [Dirscio al Ofical de Inliomacion Pablica)

6.2, La noifficscion fwcial

De=zpuds. de la achivacion oficial nolificar al personal de guandis COE, & ¢ sla debe niciar =1
process e nofificar a los direcivos Clave oe la Sheackon.

Cando o personal del COE aciiva & COE, & pemsonal del COE debe asumic
responsabildad de noificar @ los administradomes de olras areas. B funcionano de B
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acivacion debe proporcionar a personal COE of mensaje gue 5= 4ard a ios gerentes clave. =
/ efia fambién le cra al personai de COE a quien cortactar. E) personal de esios cenbros
apunian o mensaje y 2 Quién contactyr palabva por palabra.  El miembso del personal
3106 centros debe loer el meansaje de nuevo al ofical de @ ACHVACON DM aSegUIr que

nfomacion o3 corecta. S & funcionano © o personal de b actvackdn de COE reche
confestador automatico. dar un breve mensaje explicando I3 shuacon y pedr gue lamen
COE para mas Inflormacion.

NO REALIZAR LLAMADAS DESDE EL TELEFONO DE EMERGENCIAS(S) este es 500 para
s lamadas enfrantes OOOOOO0O000O).

El funcionario de 2 activacion ceberd dar un informe al COE, tan pronio como sea posible
Gespuds de @ activacon. Al Tegar, ol oficial de la aclivacion se hard cargo de las funciones de
@ COE. Regsirar la notficacion micil en ia Rsta de confrol de noificacién.  Colocar of codige
Oe contacto y ol momenio en Que sa hizo ef lamado. Hacer espacio pam mulipies entmdas, s
.‘-“MMGUW@W. Cada Ramada raquiere una enrada de Sampo

53, Registro g Namadas endranfes / salfenies

Registrar todas &1s lamadas on las hojas de regisiio de loietonos. La sigulenie formacion es
mguerida como chipgaloria en lodas s lamadas memas y exdemas:

e Fecha yhora de Ia famads
e Nombre de @ persona Que se Bama

FPama las lamadas erfranies tambien incuyen s mediaas acopladas por ¢f membro oel

personal COE en relacion 2 & lamada. Algunos elempios Inchayen:
- Mwumuqmr

* "Respuesiasa * persona gue lama gregunta scbre
e Las inchles de a persona gue mansfa @ lamada debe estar al final de la sntrada ol
regisiro

Nucha ce la Informacion ransmiica por telefone es uncamental para @ recuperacion.
nformacién impodanis podria perderse @ menos gue fodas s lamadas ielefcnicas sean
mgistradas con precison

paricipanies, denificando o gue hicimos bien y qué neceska ser mejorado.

84, Reunir informacion critica

formacion precsd y cportunal 05 esencial CaMn una respuests eficar a2 &t emespencia y
IECUDEracion Oe desasires
El COE es un cenbro de formacion sotre:

» (Cudies son los problemas no resusios?

» Lo gQue se necesia y donde e necesta?

» Como b estamos hacdendo?

»  10uen esia trabxando. en gueé. y donde estan?

Los depariamentos on oS Informes clanos que proporcionan la mayor pare cde esla
niomacion. Parte de la Informacion se proporcionan a iraves del felétono

Habra un sistema establecco pam o seguimienio de ecta nformacion
Los Informes seran dundidos 3 foda & nstiucion
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Equipos

Respuesia )/ Recuperacion de ia stuacion

Shuaciin de desastre (por gjempio, demrre de careteras, danos en senacios pdbicos
locales, o |

035, Las soficiwdes O recursos
La recuperacion de desasires requiere de muchos 1pos de recursos.  Esios recursos pueden

Las personas

Los miembros del Equipo de Respuesia ce incidenies
Equipo de Scporte Insttucional de Incidentos
Guardas de Seguricad
Servicio de Perscnal

Suministros
Susttucion de suminisiros de oficina
Suminisiros de recuperacion

Ordenacor paped de 2 mpresoma. cintas, eic.
Salud y Seguricad

Agaa y dmentns

Vacuras
Susttucion de Equipos

Egquipos addonaies
Equipo Espedal de Racuperacion
MueCies

VYAYNYNYAYNYYYYYYYY Y Y \'E

El persoral dei COE debe regisrar las soficiiudes de mecwrscs segin van fegando. Esa

niomacion se pudicand en o ndecuado estado de s untas resuehve problermas B

Agmiristrador 0 Gerente COE aflemo 3¢ ocupard ce las peticones fundamerntaies de
¥ Sccial

50, nformar a jos directivos clave de la Condicion Juriica

desasye. Las personas on posicones de loma de dedsiones requicren @ niomacion mas
fecierte para que pusdan lomar as mejones cecisiones posbies.
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El personal del C0E hard um seguimienio de @ svolocidn de b siuacion de o= inflormes para
dar una respoesia a la Junia de Feosperacion de Shuacion. El AdminkEfrador o Gerenle COE
affemaidg infonmara al Coodnador de BOP o informescion crifica

El Coordinaxior dei BiCF podrd exigir gue & personal del COE coniacis oon personal especifioo
¥ es proporcionan la informacidn orffica

7. Gesiones o fonfacins sars nfommecion

L= Nderez o= Respoesia o Incidentss d= squipd 0 j=fe COE pustien reguenr infemadon oe
ndividuns =specfions.

El personal del COE s iocalios @l persona ¥ obiener & Infomacion necesarka  Anobe
solicihud ¥ la respussia =n el regisieo O s lamadss ya ous @ maFonia =2 hace coniacio por
TebElonc.

Azsagirens OF Edar O acholoar 3 nirmacon sobre Bl Sderusio =staio oE s untas
resyetve probiemas

04, Las pregunias gde Jos medios ge Comwcacion

E=z probable que b Frensa, radio, 7 ko reporieros de Sebevision desssn infommackdn sobre Ly
empresa § e shackn de smergenoia. Todos os mismbess el sguipo =sidn obiigados a
pasar a lo lamps de esias solchudes dsl CTIOE.

Lim funcionano Je I smpress designado pam ser gl Ofcla de informacion Poblca es 8 onios
empeado aulorizado para haoer dedaracionss 3 los medics e comunicacion.
Consule fodas |as solcBodes de con Slcho fund orano

0.3, Sepistro O cperaciones COE

El Regisiro d= Operaciones del DOE =5 un regisim oidal de indas las acividadess realleadas
por el COE. El diescior de DOE debe assgurar qus |a Informacion arecoger ==a:

La hom yka fecha s gue =l COE comiensa y E=mina sus opsraciones.
L0ukn esid irabajando =n los cambics de amo S0, &

Toda la informacion orffica propostionada al COE de osalquiemn de oS shopsienbes:
FAepisio de= Tedlionos

Informes v reportes

TV ¥ Eadic Conferencias de Prensy

TV v Radlc arrancios

Copias o= s procamacionss

Hisiorias perinenies de Perddico

Informe=s diarics

Fepi i o reunidn de recsperacion
Cirescirvas werbales v public s

i Preparacion pama L rec uperackon
Los planes dei souipn =sian desirnados a ser dooamenios vieoes. Deben reflejar la nfomadon

mas recisnle disponibls. Los idemes g BCP. & Coorminsdor ¥ = Spuipd SO resparsabl s o
reedisar ¥ achsalizar sus planes =n forma s=mesral.
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El ider del equipo, Ider del eguipo allematvo ¥ oFas personas gue tenen coplas del plan de
equpo deben enviar las achualizaciones cada vez que esie sufra cambios. La pracica
mmgmymmhmomummmu

Las portadas de s actuaiizacones def plan se adunian 3 Ninal de esta sacoon
A frecuentes Revision ded Plan

« Jefe de equipo y lider del equipo alernativo:
En esla secdion s& dentfca a ias personas asignadas a los puesios de dderazgo. Oue
m:mwdmﬂnﬂmmnmaadm

« Equipo de Respuesta a2 Crisls de alerta de la Ista:

Esta seccon proporciona Informacicn de contacio de todo o personal asipnado al equipa.
Esta ista o3 propensa a camblar ya que ios miembeos def equipo pueden salr 0 dejar de
formar parie del egquipo, s nombres pueden camblar debido a a union v la Informacion de
comacio puade cambiar. El §der del equipo debe envar ura copla o= b st de iIncdenies
al Equipo 9= Respuesia de oglerla pam cada mismbre oo aquipo de revision y
actuaitracion

« LUista de funciones criticas:

En esta seccion, se encueniran en Jele del Froyecio, se idenfifican ias  funciones basicas
gue se plcan al equipe. Bl Sder del oguipo do revision de Qs funciones para delerminar
s exactiud

« Los pasos del equipo de recuperacion:

Esta seccion identfica las esraiegias para 13 recuperacion de s funciones oriticas, ©
lider del eqUPo Ce revision de esta 5ia para deferminar que las esraiegias se cumplan s
objetvos de negocio actudies y refiegan con Pracision la mejor soluckin posibie.

« Proveedores y listas de usuarios:
En esta seccion se identfica la iInformacion de contacio de provesdores cave y clentes. Bl
ider dei equipo debe revisar esta isia pam ceterminar gue @ ista es compieta y exacta.

+ Requisios del area de trabajo:
Esta seccon Bentifica 103 120urs0s Oficos NECesanos DA apoyar Ia recuperacion en of

sitio de area de abajo. B Nder del aquipo de revision de esta Ista pam determinar Que
Is% o3 compieta y exacta.

« Fuera del Sitio amacenan materiales:

Esla seccidn idenifica los registios orficos 0 10s fecursos macenados fuera def sito. 5
lider del equipo debe revisar esta isia pam delermingr gue @ ista es compieta y exacta.

B Capacitacion y Ejercicios

Los planes actusizados no son suficentes S LS personas asignadas 2 s equpos de
eouperacion no saben o que se espem de elios. Los miemiros def eQuipo deben recibir
capacitacion sotre los conceplos de recuperacion on general y las funciones de su equipo en
particutar.  Los ejorcicios ayudan 3 denificar las mejoras necosars en s estraleglas v
planes. Los ejercicios ambien dar 3 105 miembens Gl aquipo unad valosa expenencia on of

o con los desalios inherentes a s opemciones 08 ncuperacion.
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Loz jeles de squipo en coopeacidn oon la fomacidn de b conducia BCF Coondinador v
sercicios. Elercicos propuessios son hos shopukemies:

Equipo de Oriemiacion de sochkos:
Esie &5 un ressumen de una hora del Frogroemes de Conbinuidad del egaooio.

Cada miemibne del squipn debes acirlr una vez ol afc. Tambéén ==ia deponible para

Equipn de Elroicio:
Toedio = sspuipD parbicipa =n uni secico de shimulacion de dos horas con un snfogQue &
SUS ESTaEplas O MecupEracion.

Equipo de Elerciclo Likder:
Todices los jeles die squipo ¥ leees el pguips supksnie parficipar =n on sjeioo de
simulaciin de dos horas con un enfoqQue =n B slelacionss de recopsracion d=

anchao

El #j=rcicin Purscliznal:

Manos a b resal preeba de la capacidad de hardwane o de conectrddad en los

Cenfros d= Trabajo o= recupsracion de la mona. El uso real de los suplemies (manual§
diel proceso de produccion &n &l hogar O osmbm aflemaliag.

C. Calkendano oo schividedes

Ezie doosmenio permils a os mles e sQUipo para ssgur @ propdo plan de acividades e
rervision, |3 formaacion y sl ejercicio para = oo Los lldenes del BCP v & Equipo Coormiinassor
perigdicamente solckar una copla del dooumenio  para evisar o eshdo del equipo de
prEpar S0

Lir res=wn dooamenbn se pondnd smomanche cooda .

El Coomdinador disl BOCF s& mankendrad o= cada afio Calendario compleiado la acividad =n &
anchiv para Tines de sudinna.

L. Programa oe acifvidades

Reavisionss del Plan

Inboduzca b fechas oo gues s2 B=vanon & cabo revisiones oe os planes.
Jefe de Equipn

Lider die Equipss (Mombeme

Jefis g Equipo Slemaivo (Mombrel

{Nombre]:

{Nombre]

Formackin | Efenclchss

Inboduzca las f=chas y ndmam o= prficicaniss para cada acividad Cada tipo de=
sjercicio S8 =spera JuE a3 levado a cabo 3l menos una ver al ato.

Actvidad Fecha de Actividad & de Particlpante s Comentarkos.

Crrentackin
Equipc de Elenico
Jefe g Equipo

Lideres de Equipc: Adjuniar frmas o= oz participamies = ez hojas, s evalacionss y
ks cosmesnianices 3 esia hola
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= Emviar esia paging al Coondingdor ds BCP
= BCF Coodinador: Guande iodos los dooumenins en carpsias asociadas. Disiibuir un
formulario de nseva acihvidad a la Lisia de ks Jefes e Sl

E. Fian d= AciusNzaciones

Cada ver gue == aclualics un plan, s hojas reevas o modficadas ss enviardn fodos os
Tulsres d= planss oon Una s oue iderifioue B paginags gQue sE Duasifioreen. Cada fiular
o= plan gue recibe s aclualizaciones oolozard B oabéeria =n & plan deras de =i pagina.

Flan de aciualzacion deb= idenificar |1a fecha del cambio, |5 papinas gue deben elrares
atadir s nuevas paginas

Fagine 13 de 1%



Anexo 14: Plan de Comunicacién de Crisis Institucional

9999 rnulunc
'Y 1 crd Trabajo

PLAN DE COMUNICACION DE CRISIS DEL
MINISTERIO DEL TRABAJO

CONTROL HISTORIAL DE CAMBIOS

[ Version | Descripcion del cambio | Fecha de
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1. PROCESO DE COMUNICACION

El plan de comunicaddn de crsls sigpus basicamenis = proosso Qus S

describe a corminuasckin
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En = caso de un evenbo gue feEns gue s=roreporiado a nbesl insbbucional,
=& uilizard el siguienie processo de apoyn de ssmerpencia ¥ oomrnicacicn.

1.1.Lo= Imcidemies con alio nived deben ser reporiasdos ol Eqguipo de

Soporte Instibucikonal de Inciderni=s {ESI) ¥ al Eqguipe de Gastidn
InstRucional de Crisls (EGIC)

Eslcs Incidenbas som:

Cualguier victima monal relasdonada con &l nesgocion.

Una amenara para A saled o ds nsgocos no relscionados oon
la smpresa o svenio realess gue puesdsn afeclar e funconamiermio
ded negocic 4 Traves ds la ausencia significativa o disvaooon
manksl  del trabape {(EmbkEEn oonockdo oomea wn “evenbo dEs ouna
pandErmilaT

&Ccio de l=sTorismo o de feniabva de acto de EsTorismo coeira Minlsierio
dad Trabahs.

Seouesho o imenioc de seousEstng de un sEmpleado de Minisieio del
Trabajo.

Comelidos con bombas, SSCUSSings O asssinabos que OCWTen &n
las roras dorsde opsra Ministerio dal Trabako.

Sicioes reales o IMeEnio de sspionale oondma Minsiscio desl Trabasjo.

Ink=rmupcion debido & la pé&dida de instalaciorsss, s=smplsados,
provessdones clave v 7 o da TL

Informe Maoional de s medios de comunicacion o ka ireestgscion
gemerada por un incdsnis gue afEcie a Minisieric del Trabajo.

Gu=mra de B3 revoluckdn, confliicic armado o de accionss de la
policia &n los uganess donde & agua Ministerno del Trabajio funcliona o
ouando & viaje smpleados de Minisieric del Trabako.

Id=nbifcaccn de ios nueEvos poblemas gue amenazan la imagesn o
repuiacitn de Minisiero del Trabajo.
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¢ Inminenle amenaza o amenaza real de un desasire natwural en o
cerca de un lugar de Minisierio del Trabajo (ncendios, terremotos,
nundaciones, iormentas severas, lomados, huracanes)

¢ Demostiracion de actvisias en las Instalaciones.

¢ Trabajy on paro 0 bioguexr la entrada de s empleados como
resullado de cuestiones de tfrabajo.

2. PLAN DE COMUNICACION

Esta secoon contiens s planes y procedimientos para  comunicar
& informacion de evenios y arisis a personal de a unidad y los usuanos
exiemas e Inteamos.

£l mapa de comunicacones definido es el siguents:
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El Nztado de verificacidn de crisis:

Esics dier slmeEnios deben sslar en su lugar anles de una sihaackon de crisis.
Esip e= de pran ayuda parm manisnsr o composhura y =8r capar de
oonceEnirarse an su principal prioridasd, = plan de respuesia @ la crisis.

1. Politlica ¥ procedimilentiocs de relacliomnes pabllcas.- Una decarsckan ded
mandaio, koS valonss y s programa de Bderazgo.

Z. Flan de acoldm para comunicacldén de crisis. - o genle cove, oz roles,
s secusnolas de accion, s ascenarkos.

i. Radiografla de |la empresa, Infonmackin sobre MDT y su estado.-
Esl= podrla s=r ur infoerme amual.

4. "Vemtana™: |a Informackdén en @ unidad - Conb=nidao ¥ astar al dia 25 o
ma&s imporiants, imprescs an papel con meEmbrebE MOT. Esios dooumenios
pussden ==r eniregados a los medios de oomunicacicn para asSsgJurar qQues no
talta imformacion.

3. #Archivos de referencla sobre los escenarios pofenclales de orsks.-
Aoz, informes, recori=s — orderada ¥ bran sporia ble.

fi. Lista de personas olave (Hey person).- detalle ordenado v iransporiabbs,
nimers lefedonios de Trabajo w O= o casa. Una psSging de resuman oon
dabos de direcclones de irabajo ¥ domicllic del personal.
7. Wooero deshgnado
a. Esiablsoar lys personas y asignadonss pravia ala chsis - principal y
das suplanias.

b. Todos deben l=ner algo de axperiencia para habilar en pablioo.
c. El Porlawaz (=) ¥ 5u asesor de reliacionss pablicas debsn conoosrss

8. Designados =m os medios de coerdinasclidn.- Esla funcicn debes ser
assiablecido oomo crelbli= v Oll, Bando con su personal ¥ los medios de
oomunicacidn anies de la criss. La conflarza es un &oivo edcepcional =n

-



madks del cEos.

9. Direciorio de medos o |IstS detalada - Ustsd detss feEnsr una lisia
ooncisa de los principakes medios de comunicacion Y O Su asessor de
redacioness pablicas =n =l pals con sus portareooes. oo

10. Regisiro de coniach para los medlos. - Usted puesds ierssr una dooena o
mads de os peincdicos 3 smisoras de radio v belewiskdn al missma thempo.

& Mariengs wuna hicls o Segrui e bo Imdirsidual pe=ara cada
peEricdistas 7 Hisicria

& Sepa con Quisn s oconiachd, oudndo, Ques, oMo COMmUnBSanss oo
mlices, ol = su feacha Bmike, o oo promestid, o gue e delegaca,
cuando sskan por lesgar de roevo & ushed, s oshsd escesin haoer un
SEguimkEnio

3. Notificacion de Eventos, Guia de Contactos y Registros
Esta seccion comlierss ks directrices de notifcacidn y de ocomilacto osasdo se

ocasiona un ewenbo e oisis. A conbiruacicn se detala el Tormabo de registro
de nobficaconss v alertas de crisls.

Regising o notiffcaciones ) alerfas de cnlsids

Hombre de
KMommbare de la Hora de Resultado de

quiken reallza Fecha Detallkes
pesrsona llamada  Namada lamada

&l Namadko




FORMATO DE COMUNICACION A EMPLEADOS DE ALERTA DE
CRISIS

COMUNICACION A SERVIDORES DE ALERTA DE CRISIS

Fecha:
Dereccion
Asunto: Incldente critica/ Continuacion ded negoclo

Estimado sefior o sefora.,

Debido a acontecimientios que van mas ala de nuestro control MDT es actuaimente
sueto a una pérdida Dbarcial / lofaf de informacion, Red (IPN) /7 Entomo jocal
de red (LAN) / insialaciones, personal]. Esperamos que este Incidenie afecls a
nuesiro negocio por os siguentes numero de ) olas,

Esto no es una situadion hablual del negocio, pero hemos hacho preparalives para
proporcionarie o apoyo a usted y sus USUARIOS, y tundonaremos segln nuesyo
Plande Continuidad ce Negockh. — Nuesyo objethvo o5 O  restaurar
nuestras Instaaciones cuantc anies, enfonces podemos reasumir operaciones
"nonmales” de negocio.

Mientiras tanto, nuestiras oficinas se esiorzaran para ayudarie a usied duramte esia
inlerrupcion.  MODT & maniendra nfonmado sobtve o esiado de recuperadon. S
usied Sene cualquier pregunia, pongase en contacto con nosolros.  Por favor

refiérase a la sigulenie ista para encontrar &l contacto agroplado para su pelbicion:

Contacto Telsfono E-Maa
200000 200000 2000000

Pedimos su comprension debido a gus bajo esias drcunstancias las respuesias
pueden demorar,

Alentamenite.

OO XX
XOOOXXX (Cargo)




En caso de desasire en la unidad de, os contactos de (Cliende Clave,
Froveedor ¥y Ofras Listas de Contactos) de la necesidad de Plan de
Continusdad de negocio - podrian fener que sor notficados sobre la
Intermupcion.

¢ S realiments un contacio tlene que ser notificado nmeodiatamenis
depande de orilickdad de cada conlacio. Los contactos han sikio
Qgrupados segin crticidad, por favor verificar a columna " grupo™ ded
documentio de conacto

¢ Para notificar los comactos, use la plantila anterior.

¢ Los departamenios responsables de @a notNcacion o cada contacio son
lamados en primer lugar.

4. Linea Telefonica de Interrupcion de Negocio

Una linea ieiefonica de Infemupcion de Negocias s un nUmero especiad donde
se regisira la organtzacion / unidad de estado de las operacdones. Esle es of
nomero gue los empleados llaman a averiguar si el establecmiento asta abierio
o no.

Linsa ieiefornica de Ministierio del Trabajo: (383-2) 2000300

5. Informacion de Contacto en Caso de Crisis

En caso de crsis, en el documenio anexo se recogen todos los clentes clave
criticos Imernos y exiermas, los principales proveedores y otros contactos para
Informar en caso de una Interrupcion del negocio.

Listado de contactos clave
No. Contacto Nombre Calle Cludad Reglon Pais Teltfono Fax

10



' Uistado completo de contactos

) Nomiwe Calle Ciludad Region Pals TeMfono Fax
Contacto Postal

CONTACTOS OFICIALES DE PRIMEROS AUXILIOS

CONTACTOS D€ PAIMENDS ALNLIOS

DETALLE DE CONTALTOS DE ENMERGENTIA

LLAMAR (911- General)

AMBULANCIA: 131
POLICIA: 101
BOMBEROS: 102



Anexo 15: Plan de Contingencia

e N, PLAN

Fecha: 2014-08-24
Revisidn: 01
Pagima: 1 d= 13

Plan de contingencia para
mitigar el impacto de las
posibles fallas de los sistemas
del MDT

CSadigoe
IT-GTE-EETFDIC-01

PLAN DE CONTINGENCIA PARA MITIGAR
EL IMPACTO DE LAS POSIBLES FALLAS

DE LOS SISTEMAS DEL MDT

FIREAS OF AESEADMSSBLIDAD Y METR&L Dy

mOoL NOMBAE | CARGD | FRIMA  FECHA
APADBADD POR: | MIKISTRO DE MELACFINES LABORALES
VIO EMINESTAD DF TAARAJID ¥ EMPLED
VALIDADD POR: | DINECTOR DE TIC'S
COORDMADON GENERAL DE GESTION
ESTRATEGIC A
AEVISADD PO —
ELABDMADG POR:

ARALISTA DE FRADCESDIS
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|-:—:—:|-|:_:|: Procesos Cesconcentrados

1

im Gessan Regicral

im Aplicacion de Policas y Bormas de Trabajo Linidad de Trabsjo
i—ll:-_.I: Inspacioia d=l Trabajo

1.2 Objebivo

El presarie docwmenio tieme coms objetivo detallar el conjunio de medidas crierfadas a dar
oontimukdad en @ presiacian de rambies del BIOT, aun cuando sus sisiemas hubissen skdo
glecladss s manera pardal o Wlal.

= Permilr k& conlinuikdad de ios serdoos crilcos de la IrsShes lan
«  Definir profoookss pan la sjecucion del sersco ds manera marual
s Karmiener & calldad y producthvidad &n la alencian ol usuario

= [Dexfinir resporsabilidades v Ideres de @ slscucion de prolocolos, quisnes ssran los
re=sponsable de levar @ su squipso a la sjecucion de oS msmos

=«  Capackar alos serddorss &n acodonss de respussias anie skuaciones de emergencia.

1.3 Alcarmce

El plan de conlingencia propone una sere de procedimienios manuales, aBsma@yos al
Tuncionamients nomnal del MOT, los cuales sals =on aplicables por un oorto peiodo, s dec
sobko mikeriinas s reslablecsn & normal funcionaméenbks de oo sElemas.

El plan de coriimgencia sdilo s aplicable, por su proplia naluralera, por un periodo de Hempo
oo ¥ bajs conmdiciones. die smenpencia.
1.4 Base legal

= Ly Crpdribca del Sanvicio Poblico.

= Coddigo del Trabajo

1.F Glosario de tdrminos

= Arbol o= llamadas: Es una cadena de comunicaciones para nolficar a indiiduos
concreios sobre un evenio o un problema

= Conirato Imdividaal de Trabajo: Es = consenio &n vilod dsl cual una peErsons s
CcomEprmests para con olra u oles & prestar swes sendckos licios ¥y personales, bajs @u

depandencia, por una remunaracidn Niada por el convenio, [a ley, & confrabs colectiva
o I3 coshurmbne.




2. Perflles y niveles de responsabilidad

m NIVEL DB J PUNCIONES
: : « Proporcionar los servicos 2 la cudadania en la prestacion de
Inzpecior de Tradbajo ramiles aun cuando sus sislemas hubiesen sido afectados de
manera parcial 0 ol
a —— « Comunicar de manera mmedala cuando se delecie un falo
w-- okl 0 parcial en los sistemas del MOT
3. Descripcion

3.1. Casos de aplicacion del plan de contingencla

Fala de uno o varios sistemas informaticos

Faka en aigon sistema de tefecomunicaciones o enlace
Faia en la nfraesiructun teonologica

Faka de energla electirica

3.2 ARernativas de soluclon.

Implementar acclones y procedimientios de ejecucion manual: Medare ia elaboracion
de un manual de sencila ejecucion que saa difunddo y de conccimiento generalizado en ia

InstBudon.

Suspender el servicio 0 la tarea critica por un tiempo determinado: Esta solucion es
aplicable en senvicios ouya sjecudon manual mpligue un mayor resgo

3.3. Recomendaciones y observaciones para la puesta en marcha del plan

a. Ensayar ef plan de contingencia, en un escenario real con la naldad de generar
certidumbre scbre las lareas 2 ejecutarse.

b. Realzar talleres permanentes de difusion del plan con el personal Involucrado
para reforzar canccimienios y retroalimentar de Informacion cperaliva para
loma de decisiones.

C. Asignar un egupo responsable para mantener actualizado o plan de
contingendia.

d. Determinar un arbol de lamadas para iniclar fa cadena de comunicadon ded plan
de coninuidad de sarvicios. Para iograr con éxfio la comunicadon, of eQquipo de
Teonoiogla debera tener siempee a mano & matnz de confacios internos de las
personas Involucradas en los planes de contingencia, asi como ef de fodo su
personal.

e. Recuerde que el plan de comtingancia no busca resaiver la causa de la falla, sino
Ia continuidad de las Sareas critcas de la institucion.



i Tenga presente que la conngencda =s un rabajo de sguipo, bajo una sRuackan
de= smergencia ¥ por un cofo Sempo.

iJ. Alisiese a los crisnos ¥ procsdimismios eslableckdos en su plan para recurr a la
contingencda

fi. Sea Ne=xible ant= cambios sobre o marcha gus Sean necesanos ¥ ioms en oesria
o detallado =n kos probtocoios.

L. Efechls un monioren permarsmie.

|. Aseglress gue =dsia una red de comunicacidn permanents Gor:
= El equipo de Tecnodogla
= Su Autordad imediata
* Los lideres del plan de coningsnda

B Unia vez finalizada b conbingencia comja = ngreses ds inmediabs la indormeascion =n
oS sisiemeas.

I. Elabore un reporie final sobee los resullados de la aplicacon dsl plan d=
conbingenda y enwielo @ sw Auford ad immediaka

m. Cada servidor es responsable en =u indalidad de los ramiies a su cargo, ¥ debera
marriener & esiricio orde=n ¥ culdado al momenbo de la presiacion mamal de los
mismos.

n. Es responsabilkdsd o=l Dirschor Regionall o &l Coordinador 9= la Delegackon =5 2l
responsable de activar & Flan = Coningsnda.

34, Ejecucldn del Plan de Contingencla

A pontiracion se detalan los pasos a segul para acivar & plan de continuidad de
s=ryiclos cribcos:

a. La primera accion a iomarss una ver idenfficada la ala =n os sisiemss dsbe ser
activar =l arbol de lEmadas para gue odos los imvolkicrados esi®n =n
conocimisnio gus deben acivar & plan de conbinuidad de serdcios.

b. Cada lider asignado a sjeoutar &l plan de confinuidad de servicios &n cada una e
las Regionales y Delegaciones debs dar B Fsiruccdon de dar inkcic a los
procedimi=nios manuakes.

c. Ejecudcn da k3= proloccolos de presiscion manual de ssrdicios (Detallsdos =n L
sigulsrle sacoon]

d. Curanés la sl=oucon 3= los procedimienios manuales es gl lider &l responsable ds
monforear permanerfements la prestacion de servicios.

= Resiablscidos s sishemas ez mesponsablidad v obligacidn de los sersddores
registrar nmedialameanbe en oz sisiemas  cormespondemies oz rambes
efeciuados para =u regularizacion

i Una vaz iemminada la contingencia cada Tdsr defbe realizar una reunidn con su
eguipa de irabajo para refroalimentarse de indrmacion & identficar las posibles
mejoras que Se pusden proporesT a plan de continuidad de senickos.



3.4.1. Sistema de combratos en lnea

Unldsd Responsable; Subsecretana de Trabalo

El Direcior o Direciora Reglional debe nofficar oficiaimesmie al psrsonal a a0 cargo el

probl=ma susciado vy &5 & esporsable de poner = marcha & plan de confinipgsncla,
asl como de =g oumpimiento de acuerdo al siguksrie prolocolo:

Instrucolones:
Responsable Acividad
Iris peechores de 1. Recibir fos fumos de os usuarics vy egalzar
Cconirabos fslicaments {marmualmenbe | s coriraios.
Z. RAegisirar informaciin dsl framilte legalzado =n
barse de dalos manual (Excel adjunio)
3. Una ver gue == resiablerca & sislema se debs
regisTar el eslado de E=galEackdn inmedialamsnts
— Esi= proceso S8 debe slechuar &l mismo dia ques
=2 confirne &l funcionamiento del sisliema.
Debrescrtor 4. Yalidar el regisiro de la informacion en =1 sisiema
Foesglonal

31.4.2. Legallzatlidn de ackas de inlguito

Unldsd Responsable; Subsecretana de Trabalo

El Direclor Regional o = Coordinador de Inspeciores, s caso de las del=sgaciones,
debs=n molfcar ofclamenie al personal a =u cargo &l problema suscRado v es el
responsabls ds poner en maarcha el plan de condfingenca, asi como des su
umplimiesio de acwsrdio a sigulent= probocolo:

Instrucolones:
Responsable Acividad
1. Recopila los lumos flsicos de los empleadores,

conformies wan legando al Arsa de espera ds

c m " legalizaciam e Tiribopu Ros.

de Inspeciores Z. Enir=ga los tfumos a o inspeciore s
comresporederries.

Ires pesschor 3. Llama al rabajador de acuerdo a la ssouencia o

finiquios o los turnos recibidos.

. 4 Solcila acta de de

finiquite ¥ docwumerios

habilitantes para la legalizacion.




Responsable Acthvidad

¥. Regisira d= manera manual =n & wmo Tsco el
valor & canoelarse,

. Legallza &l acia de Ainiquilo

T. Una wer gue 5= mesablsrca e sistema, &l
Irspeschor debss walidar la infommackdn cofelando el
mbmenm de rno con la del sislema, oon o
regisrado marualmentePama s Doosss 58
diaharia Inckar an & (o gue panara o sisierma af
vaior Jal acia oe Aniquito: genarscia )

B. Elaborar reporis =n &l e se defalen oS
trabajadores que fuercn aeEndidos dE maneEra
manual e la scha corespondents ¥ d=bardn ser
ermmegados a B Coordinacikin de nspesciones.

343, Imgresao de brdmites ¥ do-oumienios

Urildad Responsabile: Becretara General

El Direclor Resglomial deberd nofSficar a Direclor de Secrefana G=neral v d&sibe a su ver

a k= responsables d= las Delegacdonss a su carpgo el probesma susciado. Es el
Coordinador de @ Delegacian & responsable direcio de pomesr &an marcha &l plan o=

oontingencia, asl como d= s oumplimierto de acuerdo al siguisnie prolocolo:
Instruceiones:

Responsable Acthvidad

1. Recibe documenics habiitamies de acuerdo al Heso
e servicho Ques requiere e usuario.

Z. Regisira =l ramile =en una bass de dalos marual,

(== adjunta archivo excell Adiclonaiments
regizar =1 comres s&ecironico o=l wSuars

solicitants ¥ algon lel&fono = conlacio.
Sl =l usuario Mo progsockana ninguno &= los dalos

Técnico de = contach delallsdos anferiommsnie, S= b= debs
Secretaria indicar que deberd acercarse 3l dSguients dia habdl
Gereral a reirar & comprobanie ds  mgesc O

dioacumenios de manera koo

3. Una ver gus =82 reslablezca =l sisteEma, o= el
regizrar = Tamile ¥ remAr e comprobarle o
ingreso de documemnics al comeo slecronico del

wsuario sollcbarte, o reallnar 3 lamssda ielsfanics
di= notificacion, caso confrano manb=nar en anchivo

t=mporal = docume=nio de regisho hasta gue sl
wsario o refire personakments.




4. Generar b mpresion del documesmio de respaldo w
aduriar al expediemie Yy mmEr oal  ares
comresporeiemie.

344 Fomndos de berceros

Urildasd Responsable: Direcclan Flmanclera

El Direcior Resgional o = esponsabl= Fnamcieno, en caso o= s delegaciones,
deberan nolificar oficalimesnie al personal a su cargo & probiema suscilado v 25 el
resporisabiks o= poner en marcha el plan de confingemca, asl ocomo de su
oumplimierio de ascusrdo al sigulenbs prolooodo:

La CONTINGERCIA S0LO AFLICA FARA RECIEIR EL 'I'I=|.|I'|.I|I'I'E,
HO PARA BEL PAGED
Fara la apicadon de ssi= plan, £ necesaro gue TIC'S respaide disriamentss o Do
de dafos ds fondos de Erosms ¥ sobine @ cual 5= realiard B consula, =n aquellos

CATOS QuUE O CleEnfen con bases respaldadas, las consullas se osnirallzadn a Favses
de llamadas: Elefdmicas a la ciudad de Cufo a i Coordinacicn de Conlabiidisd.

Insirucolones:

Responsable Bctividad

1. Corsullara la base de dafos respaldadas o reslzard
Arnalisia la consulla Eefcrica
Financlan 2. Recibe =l trémBs com ks docurmenios habilfaries

¥ regisira en b B de dafos.

J4.5. Audisncla por boleia dnica

Urildasd Responsable: Bubsecretaria de Trabajo

El Dirsschor Regional, & Coordinador e Inspeciores ¥ en 2l caso de s delegaciones
2l Coomdnadior d= B mi=ma, nofficard ofidaiment= al per=onal @ su cargo & probdems
susciadio ¥ serd &l responsabks de porsr snomancha = plan de confingsnica, &5l como
de sw cumplimiesnbs 9= acusrdo al siguients profoooks:

Instrucclones:
Responsable Scilwidad
1. Recopila o= lumas flsicos de oS irabalsdonss,
Coordinadar conforme van kegando al ansa respeciva.
de Ins padiores 2. Enir=ga los lumos 3 kot Inspaciores
comespondienies.
3. Llama al rabalsdor de Soesrdo 3 la Ssouencks oe
los turnos recibidos.




4. EBoliciia documenios habilfanies para el inkcio o= &

I pector audeenida
Irdzgral ik Lieva a cabo la audisnca

8. Emie acta para firma de las paries.

T. En caso de samnckdn ¥y una we que =5 resiablerca

el sisiema, s& cargard el bomador 3= la esoluckm
al sistsma de dooumenios legales.

3.4.46. Emi=sldn de boletias anloas

Unldad Responsable: Subsecretana de Traba]o

El Cireclor Regional o =l Coordinador de Inspeclores, & caso de las delsgaciones,
detssrd nobfcar oficialiment= al personal 3 su Capgo & probiema susdbsdo 7 85 el
resporisaliils O= poner 2n omarcha el plan de confingemicda, asl oomo de s
cumplimibsriio de scwerdo al sigulenbs prolooodo:

Instracelones:
Respon sable acilvidad
1. Recibe® los doocumsrios habiflaniss para =1 irdmils.
Z Boliciia coreo slecinrtnion o lelEionD 9l usasrio.
3. En caso & md lensr ninguna de IS SDrmas o
coniacto anlerior dels Indicar Que dsbe acercrse
a retirar la Bolela drica e las siguksnies 24 hoas
hadibiles.
4. LUna ver reslableckdo & sisiema debe generar las
;pllut.' - Boletas pendi=nies ¥ nolificar a 10s usuanos pod

los medics antss mencionados.

3. D= moiener Torma dis confacio debs Srchibvar dis
forma f=mporal los docwmenios hablikanies, &l
LESLESTID Duando: reloene 3 la irsSiuc lon debs lomar
ur furms de absncon ¥ en ouanio s acerque
dioride 2l Inspacinsr #sle dels genarane |3 boleta,
con la finalidad de que & urno de la sodesnca se
gemens de Torma adscuada.

J4.7. Legallzaclidn de salanos
Unldad Responsabile: Direccldn de Salarios

Instrucclones:

Respons.able Bcididad

1. Recibe los dooumenios habiitarfes por parke del




LESLEATiC.

Iris peecbiar 2. Aealiza el registo &n base de datos manual -
Iriteigral Exosl sdpamnio.

3. Firma y ==ia ios forrmulanos de salanos.

4. Una wez restablecdo =l sist=sma debe valdar

informacisin del formularks vwersus @ informackdn
el siziEma.

3. En caso de =misir alguna ireguiaridad delbs
confactar inmedialamemie al vsuarks y meoliicar.

[Esle punip s& Jabe consufsr pars famer crifedo
Jjuridics)

. Elaborar reporie en &l que =2 dedallan usSuarios
a%=ndidos para revisidn del Coordinador.

Coordl radhor T. Walkdar =l regisio de a3 informackon en sl sistema
de Inspacicres

4. AnBKOS
Amnexo 1; AREDL OE LLAKMADAES

L En qué consiste el drbod de Namadas ¥ por gué 23 fan 0GHN7

Corsisie en una sere de lamadas isl=lonicas de una parsona a olra las cuales s&
usan para fransmeEr informackn sspeclica. e&n siaciones de emengsnda, para
fransmfr rdomacion urgente entre oS nteresadoes..

& Cuslindor Mkamear?

Usted debs= molficar a las personas en la cabscsra del arbol slempre que denlifique
una k3 en oualguiera de los sistemas del MOT.

Sl usied ==%3 I=lado =n & &rbol 3= lmadas y redbs una notificacion {i=l=ldnica o via
comen elschronico) debs comunicar a las personas gue se encuenfen bajo su
esinuctura em =l &b

La comunicacion = debs rsalizar a la brevedad posible para gus sean los Direclores
ragionales quisnes delerminen la aclivacion del plan de contingencia.
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Anexo 2: AFICHE RESUMEN DEL PROCEDIMEENTO

emr . 2 Qué hacer en caso de fallos de algon sistema del MRL7

1! 2.
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