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RESUMEN

En este trabajo se desarrolla un modelo referencial basado en las mejores
practicas de eTom y en el marco de trabajo de Cobit, que permita la evaluaciéon
del grado de madurez de los procesos de facturacion de empresas de
telecomunicaciones (Telco). Posterior a la obtencién de los resultados de la
evaluacion, se realiza un analisis del nivel de madurez obtenido de las
actividades y se definen las posibles mejoras para alcanzar, a corto o largo

plazo, el nivel superior o el maximo.

Como resultado del trabajo propuesto, se aplica el modelo planteado en un
caso de estudio, siguiendo las fases establecidas para la elaboracion de la
matriz de integracion; en la cual se pondera el nivel de unificacion que existe
entre los procesos de Facturacion y los procesos de cada uno de los dominios
de Cobit 4.1, para luego valorar el nivel de madurez de los procesos con mayor
sinergia, en base a un cuestionario de preguntas relacionadas al cumplimiento,
control y monitoreo de las actividades. De esta manera, se determina en qué
nivel de madurez se encuentran los procesos, facilitando el andlisis de las

falencias y la aplicacion de una mejora continua.
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ABSTRACT

This paper presents a reference model based on best practices within the
framework eTOM and COBIT, allowing assessment of the degree of maturity of
the billing processes telcos (Telco) is developed. After obtaining the results of
the evaluation, an analysis of the level of maturity derived from the activities
performed and possible improvements to achieve in the short or long term, the

higher level or the maximum defined.

As a result of the proposed work, the proposed model is applied to a case
study, following the steps given for the development of the matrix of integration;
in which the level of unification between billing processes and processes of
each of the domains of COBIT 4.1, and then assess the level of process
maturity greater synergy is weighted, based on a questionnaire related to
compliance, control and monitoring activities. Thus, it is determined at what
level of maturity are processes facilitating analysis of the shortcomings and

applying a continuous improvement.
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INTRODUCCION

Actualmente surge la preocupacion de cOmo las empresa de
telecomunicaciones estan preparadas para certificar la prestacion adecuada de
los servicios y la satisfaccion de los usuarios finales referente a los procesos de
facturacion y postfacturacién. Esta preocupacion surge puesto que se debe
generar informacion explicita del uso efectivo de las tarifas aplicadas y de los
valores asociados a dicho consumo, conforme la normativa correspondiente
(CONATEL, 2012), en la cual cada factura emitida debe mostrar consistencia
entre el trafico facturado y el detalle de consumo realizado por el cliente, tasado
de acuerdo a la aprobacidén de los pliegos tarifarios, segun lo dictado en la
Resolucion No. 498-25(CONATEL, 2002).

Esta realidad plantea un reto fundamental para los operadores de
telecomunicaciones, puesto que, a pesar de que se tiene como referente el
modelo de eTOM, no se lo hace de manera rigurosa, lo que claramente permite
comprender la importancia de alinearlo con el marco de Cobit, para poder
controlar y mejorar los procesos establecidos. Por esta razén, este trabajo
plantea un modelo integrado entre ambos marcos referenciales, en el cual
eTom ayuda a organizar los procesos de Operacion con respecto a la
facturacion y Cobit permite evaluar la madurez de éstos, segun las directrices
definidas para sus 4 dominios (Planear y Organizar, Adquirir e Implementar,

Entregar y Dar Soporte y Monitorear y Evaluar).

En el primer capitulo se da a conocer una breve descripcion de los marcos de
referencias a usar (eTom y Cobit) y la estrategia propuesta para la seleccién de
los procesos mas relevantes, teniendo en cuenta que para la elaboracién de la

matriz propuesta, se debe tomar en cuenta los siguientes factores:

Objetivo del modelo

Enfoque basado en procesos

Alcance y cubrimiento de eTOM con Cobit

Orientacion al control



- Orientacion al servicio.

El segundo capitulo se enfoca en las fases utilizadas para el desarrollo del
marco propuesto; se explica codmo realizar la matriz que permite relacionar los
procesos de Facturacion segun eTOM vy las directrices de los dominios de
Cobit, para luego ir comparando el nivel de integracién que puede existir entre
una actividad del proceso de facturacion con cada uno de los dominios. En este
capitulo, de igual manera, se describen las recomendaciones que se deben
considerar para la aplicacion de la matriz; acerca de la manera de obtener la
informacion, y como elaborar el cuestionario que contienen las preguntas que
ayudan a evaluar el nivel de madurez que tienen actualmente los procesos
escogidos. Adicionalmente también se explica el algoritmo utilizado para la

asignacion de la puntuacion en el cuestionario y cémo interpretar el resultado.

Con lo mencionado anteriormente, en el tercer capitulo se demuestra como
aplicar el modelo referencial propuesto, en un caso de estudio de una empresa
de telecomunicaciones, en el cual se aplican todas las recomendaciones dadas
y se ejecutan todas las fases involucradas, para luego realizar la evaluacion de
la informacion proporcionada y determinar el grado de madurez de los
procesos interrelacionados. Y asi, finalmente, se obtiene la matriz que sirve
como guia para analizar el nivel de madurez y aplicar las mejoras en los

procesos actuales para alcanzar el siguiente nivel de madurez.

En el cuarto capitulo se describen las conclusiones y recomendaciones que se
deben considerar, al momento de aplicar el modelo de referencia propuesto,
para la evaluacion de los procesos con mayor sinergia entre eTom y Cobit.



CAPITULO |

1. eTom y Cobit para la Evaluacion de Madurez de los Procesos

En este capitulo se describen los conceptos bésicos de los modelos de
referencia a utilizarse, los procesos que cada uno contienen y la estrategia que

se usara para la aplicacion de la matriz propuesta.

1.1 eTom y el proceso de Facturacion

eTOM (Enhanced Telecom Operations Map) es un Marco de Procesos de Negocio que sirve
de referencia para la categorizacion de todas las actividades de negocio de las empresas del
sector de Telecomunicaciones (TIC), es una solucion amplia, visto desde varias capas integral
de los procesos claves del negocio, necesarios para ejecutar una empresa digital de manera
agil, eficiente y eficaz. (TM Forum, 2015).

Dentro del marco de proceso de eTom referente a las Operaciones, se
encuentran las actividades que encierran la Gestion y Administracion de la
Facturaciébn como una de las principales acciones ejecutadas en las empresas
de Telecomunicaciones (Telco), encargadas de garantizar la factura fisicay/ o
producida y distribuida electrénicamente a los clientes y que los impuestos,
descuentos, ajustes, rebajas y créditos, correspondientes para los productos y
servicios entregados a los clientes sean aplicados correctamente. Dentro de la
Facturacién también se lleva a cabo la gestién de eventos de facturacion, el
cudl abarcan las funciones necesarias para orientar, distribuir, mediar, resumir,
acumular y analizar los registros de eventos de facturacion. (TM Forum, 2015).
Estos procesos pueden ocurrir en tiempo real, casi en tiempo real, o pueden

ser ejecutados periédicamente.

Los registros de eventos de facturacion incluyen registros producidos por
elementos de la red (eventos de servicio), los registros que indican la
necesidad de facturacion periodica de un tipo de producto recurrente, y los
registros que indican la necesidad de que la facturaciéon de una tarifa no

recurrente. Los procesos aseguran que los registros de eventos utilizados en



los procesos de facturacion estan debidamente relacionados con la cuenta y
los productos de facturacion al cliente correcto. Los registros de eventos de
facturacion se editan y si es necesario formatear (mediados) para satisfacer las
necesidades de los procesos posteriores. Los registros de eventos de
facturacion también pueden ser enriquecidas con datos adicionales durante

este proceso.(TMForum, 2014).

1.1.1 Modelo eTOM

Los procesos de gestion de servicios en las corporaciones son muy complejas
por la multiplicidad de servicios que ofrecen actualmente, por esta razon eTOM
ofrece un modelo con un conjunto de pautas de gestiébn y mejores practicas,
que brindan un lenguaje comun y facilitan la implementacion de mejoras a los

procesos de negocios en las empresas de telecomunicaciones (Telco).

El Marco de Proceso de Negocio del Nivel O, provee un contexto general que
separa los procesos de ciclo de vida y estrategia de los procesos de
operaciones en 2 grandes agrupaciones, también separa las areas funcionales
claves en 5 capas horizontales, ademas muestra las entidades internas y
externas que interactdan con la empresa. Dentro de este marco encontramos 3
grandes familias de procesos, estos son:

* Estrategia & Ciclo de Vida del Producto,

» Operaciones,

* Gestion de la Empresa.

El marco tiene varias vistas segun el nivel conceptual de los procesos asi: Nivel
0 o nivel de empresa, el cual se descompone en procesos de Nivel 1. Estos a
su vez se descomponen en sub procesos de Nivel 2 y esta descomposicion
sigue hasta el momento en el cual el nivel de detalle de los elementos de cada
proceso, ha alcanzado la fase efectiva para definir un flujo de procesos. Los
procesos dentro del marco se definen genéricamente, lo cual le permite ser

independiente de la tecnologia, organizacion o servicio para el cual se utilice.
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Figura 1. Marco de Proceso de Negocio — Nivel 0
Tomado de la pagina web TM Forum Version/Aprobada 3.0, Junio 2002

La Figural muestra el nivel O de procesos y describe las tres grandes areas de
procesos (Gestion de la empresa, Estrategia, Infraestructura y Producto y
Operaciones) también agrupa cinco &reas funcionales en cinco capas
horizontales (Mercado, Producto y Cliente; Servicio; Recursos vy
Proveedor/Asociado), muestra ademas, quienes interactian con la empresa

(Clientes, Accionistas, Empleados y otros referentes).

1.1.1.1 Gestion de la Empresa

Se dirige a los procesos de negocios elementales para el funcionamiento de

una empresa, enfocandose a los procesos de nivel empresarial, metas y

objetivos, también se relacionan con las otras areas y sus procesos. Dentro de

la gestion de la empresa encontramos:

= La gestion de recursos humanos.

» La estrategia y planeacion de empresa.

» La gestion de la comercializacion de la marca.

= La gestion de la calidad de la empresa, procesos, arquitectura y
planificacion de TI.



» Lainvestigacion y desarrollo adquisicion de tecnologia.

» La gestion de finanzas y de activos.

» La gestion de las relaciones externas y de los interesados de la empresa.
» La gestion de recursos humanos.

» La gestion de la seguridad y recuperacién de siniestros.

1.1.1.2 Estrategia, Infraestructura y Producto

Incluye todos los procesos relacionados con la puesta en marcha de la
estrategia, la creacion de infraestructura, el desarrollo y la gestion de los
productos, al igual que el desarrollo y gestion de la cadena de

aprovisionamiento.

Estos procesos no se centran en la relacion directa con el cliente pero trabajan
con las funciones de negocios criticas para la empresa, pensando en sus
mercados para poder llevar un suministro correcto a los clientes cumpliendo
con los pardmetros exigidos por los mismos. Los procesos que conforman La
Estrategia, Infraestructura y Producto son:

= Estrategia y compromiso.

= Gestion del ciclo de vida de la infraestructura.

= Gestion del ciclo de vida del producto.

1.1.1.3 Operaciones

Es el fuerte del marco eTOM se enfoca principalmente en el cliente y en los
procesos que le dan soporte. En esta area de procesos se tienen las
operaciones directas con él, como el Suministro (Fulfillment), el Aseguramiento
(assurance) y la Facturacion (Billing). También incluye la Puesta en Marcha y
Soporte de las operaciones que aseguran que los procesos de las operaciones
respondan a los requerimientos del cliente, en tiempo y costo, dando un

correcto soporte y servicio.



1.1.2 Estructura del Marco eTOM

El marco eTOM tiene una descomposicion jerarquica de todos los procesos en
el interior de la empresa, incluye para cada proceso cuatro niveles por debajo
de la vista de alto nivel, los procesos se definen claramente con un enfoque de
modulos para poder ser actualizados y reutilizados independientemente. Se
identifican siete procesos verticales de extremo a extremo, y en el nivel 1 hay
16 agrupaciones horizontales de procesos funcionales que proveen un soporte
a la ejecucién de los procesos verticales. Los procesos verticales son:

= Estrategia y compromiso.
= Gestion del ciclo de vida de la infraestructura.
= Gestion del ciclo de vida del producto.
» Puesta en marchay soporte de las operaciones.
= Suministro.
* Aseguramiento.
= Facturacion.
Los 16 procesos funcionales horizontales son:
= Marketing y gestion de la oferta.
= Gestion de la relacion cliente.
» Gestidn y desarrollo del servicio.
» Gestion del servicio y operaciones.
= Gestidn y desarrollo de recursos.
= Gestidn de recursos y operaciones.
» Gestion y desarrollo de la cadena de aprovisionamiento.
= Gestidn de la relacion proveedor/asociado.
» Estrategia y planeacion de la empresa.
= Gestidn de finanzas y de activos.
= Gestion de la comercializacion de la marca, estudio de mercado y
publicidad.
= Gestibn de las relaciones externas y de los interesados de la

empresa.



= Gestion de la calidad de la empresa, proceso, arquitectura y
planificacion de la TI.

» Gestion de recursos humanos.

» Investigacion y desarrollo, adquisicion de tecnologia.

» Gestidn de fraudes, de la seguridad y recuperacion de siniestros.

La Figura 2 muestra el marco de procesos de Nivel 1, donde se aprecian los 7
procesos verticales segregados para el area de Operaciones y el area de
Estrategia, Infraestructura y Producto. Asi mismo, muestra los 16 procesos
funcionales horizontales, distribuidos respectivamente para al area de
Estrategia, Infraestructura y Producto, de Operaciones y el area de Gestion de

la Empresa.
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Figura 2. Marco de Proceso de Negocio — Nivel 1

Tomado de la pagina web TM Forum Version/Aprobada 3.0, Junio 2002

Dentro de la estructura del marco también se pueden identificar los
proveedores de servicios que interactlan interna o externamente con las
entidades, las cuales son:

= Clientes.

= Proveedores/Asociados.



= Accionistas.

» Empleados.

= Otros Interesados (Medios de Comunicacion, Reguladores,
Comunidad Local, entidades estatales, Sindicatos Laborales,

Competidores, entre otros).

1.1.2.1 Areade proceso de Operaciones

La Figura 3 muestra los Procesos verticales del area de Operaciones, para lo
cual eTOM se enfoca en los procesos fundamentales del cliente como son:
Suministro, Aseguramiento, Facturacion y el Soporte de las Operaciones,
diferenciandose de los procesos en tiempo real, a fin de centrar mas el enfoque
en la administracion del ambiente, la infraestructura, las aplicaciones y la
automatizacion de los procesos de Facturacion, dando un soporte inmediato y

en linea para los clientes. (EI Mayor Portal de Gerencia, 2011)
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Figura 3. Area de Procesos de operaciones agrupacion vertical
Tomado de la pagina web TM Forum Versién/Aprobada 3.0, Junio 2002

» Soporte y Preparacion a las Operaciones: Este grupo de procesos tiene
una naturaleza distinta a los tres anteriores, porque actia como soporte a la

gestion y logistica que requieren los procesos de Solicitudes, Aseguramiento y
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Facturacion (FAB). Por lo tanto, este grupo de procesos actia en funcién de las
necesidades de las tres agrupaciones anteriores.

* Suministro: Esta agrupacion de procesos es responsable de proporcionar a
los clientes los productos que han requerido o contratado de acuerdo con las
condiciones y tiempos acordados. Por lo tanto, son responsables del
aprovisionamiento del servicio y también de informar a los clientes, el estado en

el que se encuentra su orden de pedido.

* Aseguramiento: Es una agrupacion de procesos encargada de la ejecucién
de todas las actividades de mantenimiento preventivo y correctivo de los
servicios. Estos procesos buscan asegurar que todos los servicios entregados
a los clientes estan disponibles en todo momento y que cumplan con los

acuerdos de calidad y rendimiento establecidos.

* Facturacion: Esta agrupacion de procesos extremo a extremo es la
encargada de recolectar todos los registros de uso de los servicios (usage
records), realizando también los procesos de tarificacion en funcién de cada
servicio/cliente y en consecuencia todos los procesos de facturacién. Este
proceso también se encarga de gestionar la recaudacion y control de pago de

los clientes.

En las agrupaciones horizontales se distinguen los procesos de operaciones
funcionales y los procesos funcionales de negocio como los es Marketing con
ventas, Desarrollo del servicio, la Configuracion del servicio, etc. Los procesos
funcionales de la izquierda (dentro de las agrupaciones verticales de procesos
de Estrategia y compromiso, Gestion del Ciclo de Vida de la Infraestructura y
del Producto) habilitan, soportan y dirigen el funcionamiento de las
agrupaciones verticales de Operaciones, que en el caso de eTOM, los
procesos FAB, constituyen una parte integra del Marco de Procesos en su

conjunto.
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La Figura 4, muestra las agrupaciones de procesos de operacidn horizontales
que permiten mayor acercamiento a los clientes, servicios, recursos y

relaciones Proveedor/Asociado.

Camm
Pussta en Marcha y Suministro Aseguramiento | Facturacion
Soports de las Operaclome}

Gestion de la Relacion Cliente

Gestion del Servicio y Operaciones

Gestion de Recursos y Operaciones

Gestion de la Relacion Proveedor/Asociado

Figura 4. Area de Procesos de operaciones agrupacién horizontal
Tomado de la pagina web TM Forum Versidon/Aprobada 3.0, Junio 2002

» Gestion de las Relaciones con los Clientes -CRM: Estas agrupaciones de
procesos asumen la importancia de poseer un conocimiento profundo de las
necesidades del cliente y por ende, incluyen todas las funcionalidades que son
necesarias para la adquisicién, optimizacién y fidelizacion de las relaciones-
cliente. Se trata, asi pues, de la asistencia y servicio al cliente, ya sea en el
punto de venta, por via telefénica, a través de un sitio Web o asistencia in situ.

Estos procesos también se encargan de la gestion de la fidelizacion, de las
ventas cruzadas, ventas incitativas y del marketing directo, todo ello con la
finalidad de vender a los clientes los productos y servicios ofrecidos. En la
Gestidn de la Relacion Cliente se genera igualmente el acopio de toda la
informacion referente al cliente y puede ser aprovechada para personalizar e
integrar la prestacion de los servicios que se le procuraran, y también para
detectar las oportunidades que incrementen el potencial del cliente para

beneficio de la empresa. (El Mayor Portal de Gerencia, 2011)
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* Gestion del Servicio y Operaciones: Esta agrupacion de procesos apunta al
conocimiento de los servicios (Acceso, Conectividad, Contenido, etc.) y
comprende todas las funcionalidades necesarias para la gestion y empleo de
los servicios de informacion y de comunicaciones que se le proponen al cliente
0 que éste requiere. El enfoque esta dirigido hacia la gestion y prestacion de
servicios, en lugar de la gestidn de la subyacente tecnologia de la informacién y
redes de comunicacion. Entre las funciones incluidas, cabe destacar la
planificacion a corto plazo de las capacidades del servicio, la aplicacion de la
concepcion del servicio para clientes especificos o la gestion de iniciativas
tendientes a optimizar los servicios. Estas funciones estdn estrechamente

ligadas a la experiencia cotidiana del cliente.

» Gestion de Recursos y Operaciones: Esta agrupacién de procesos debe
tener conocimiento de los recursos (aplicaciones, infraestructuras informéticas
y de red), por lo cual se encarga de la gestién de todos estos recursos (por
ejemplo, redes, sistemas TI, servidores, routers, etc.) que son utilizados para
administrar y soportar los servicios propuestos a los clientes o que éstos

requieren.

Dentro de esta agrupacion se inscriben, asimismo, todas las funcionalidades
inherentes a la gestion directa de este género de recursos que son empleados
en el interior de la empresa. Estos procesos deben asegurar que la
infraestructura, Tecnologias de la Informacién y de Red pueda soportar la
prestacion de principio a fin de los servicios requeridos. Ademas, estos
procesos deben garantizar una infraestructura sélida, consistente, poco
vulnerable a alteraciones y accesible a los servicios y empleados, que sea
objeto de un mantenimiento 6ptimo y que pueda hacer frente, de manera
satisfactoria y directa o indirectamente, a las necesidades de servicios, clientes

y empleados.

El Proceso Gestion de Recursos y Operaciones tiene también la tarea

fundamental de reunir toda la informacion relativa a los recursos para proceder
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con la integracion, correlacion y en muchos casos el resumen de estos datos,
todo ello con objeto de transferir la informacion vital a los sistemas de gestion

de servicios, o bien para llevar a cabo una accion sobre el recurso apropiado.

» Gestion de la Relacion Proveedor/Asociado: Esta agrupacion de procesos
encierra los procesos operacionales medulares, es decir los que por un lado
implican las peticiones e instancias del cliente como Suministro, Aseguramiento
y Facturacion, y aquellos procesos de operaciones funcionales. Los procesos
Gestion de la Relacion Proveedor/Asociado estan estrechamente alineados con
los que pertenecen a la Gestion de la Relacion Cliente, ya sea en interés del

proveedor o por cuanto concierne al asociado.

La existencia de los procesos GRP/A permite una interfase directa con el ciclo
de vida apropiado, la ejecucién de las operaciones-cliente de principio a fin o
los procesos funcionales con los proveedores y/o los asociados. Estos
procesos incluyen la emisién de licitaciones como una parte integra de los
procesos de adquisicion, adoptan la insercion de 6rdenes de compra y hacen
un seguimiento de éstas a lo largo de los ciclos de entrega, gestion de
incidentes, validacion de facturacién y autorizacibn de pago, al igual que
gestion de la calidad de los proveedores y asociados. (EI Mayor Portal de
Gerencia, 2011)

1.1.2.2 Areade Procesos de Estrategia, Infraestructura y Producto

Los procesos Estrategia y Compromiso se centran hacia el interior de la
empresa, de tal manera que posean un punto de referencia para crear una
estrategia especifica hacia los negocios y para obtener un verdadero apoyo a

las iniciativas emprendidas y orientadas hacia los negocios en mira.

Los procesos Gestion del Ciclo de Vida del Producto direccionan y apoyan el
aprovisionamiento de los productos destinados a los clientes, su focalizacion

estd centrada en la satisfaccion de las expectativas del cliente, ya se trate de
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las ofertas del producto, la infraestructura que encierra las operaciones de las
funciones y productos, o de los proveedores y asociados comerciales
comprometidos con las ofertas de la empresa destinadas a los clientes. (TM
FORUM, 2004)

En la Figura 5, se observan las agrupaciones de procesos que se necesitan
para administrar y sostener la puesta en marcha y soporte de las operaciones,
en donde se identifican tres grupos de procesos verticales: Estrategia y
Compromiso, Gestion del ciclo de vida de la infraestructura y Gestion del Ciclo

de vida del Producto.

< Cliente I

Extrategia y Compromiso, Gestién del Ciclo de Vida de la
Infrasstructura v el Producto

Estrategia y Gestion del Ciclo || Gestién del Ciclo
Compromiso de Vida de la e Vida del

Pr

Figura 5. eTOM Agrupaciones Verticales de Procesos SIP
Tomado de la pagina web TM Forum Version/Aprobada 3.0, Junio 2002

Estrategia y Compromiso: Esta agrupacion de procesos asume la tarea de
procrear las estrategias necesarias para dar soporte a los procesos Gestion del
Ciclo de Vida de la Infraestructura y del Producto. También es responsable de
establecer un compromiso con los negocios de la empresa en apoyo de dichas

estrategias.

Esto abarca todos los niveles operacionales desde los conceptos de mercado,

cliente y productos, a través de los servicios y recursos de que dependen
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justamente los productos, hasta el compromiso de proveedores y asociados
para satisfacer a estas necesidades. Los procesos Estrategia y Compromiso se
concentran en el analisis y la gestion del compromiso, establecen una
perspectiva para ser canalizada por la empresa; en cuanto a la concepcion y
aplicacion de una estrategia especifica para los negocios y la obtencion de un
verdadero apoyo hacia las iniciativas emprendidas con objeto de implantar esta
estrategia. Los procesos Estrategia y Compromiso rastrean el éxito y eficacia
de las estrategias en juego y efectian los ajustes que son necesarios.
(TMForum, 2011)

Gestion del Ciclo de Vida de la Infraestructura: Esta agrupacion de
procesos se encarga de la definicion, planificacion e implantacion de todas las
infraestructuras necesarias (aplicaciones, informatica y redes), asi como de
todas las infraestructuras de soporte y otros recursos potenciales (centros de

operaciones, arquitecturas, etc.).

Esto se aplica y se asocia a la capa Recursos y a cualquier otra capa funcional,
por ejemplo, los Sistemas de Repuesta Local Interactivos de la GRC que son
necesarios para proveer al cliente de los productos asociados con la
Informacién y las Comunicaciones y para procurar un soporte a los negocios. A
partir de estos procesos, ya sera posible diagnosticar los nuevos
condicionamientos, las nuevas capacidades y por ende, se podra concebir y

desarrollar una infraestructura nueva o mejorada en apoyo de los productos.

Los procesos de Gestion del Ciclo de Vida de la Infraestructura responden a las
necesidades de los Procesos de Gestion del Ciclo de Vida del Producto, ya se
trate de reducciones de costos unitarios, mejoramiento de la calidad de los
productos, nuevos productos, etc. (TMForum, 2011).

Gestion del Ciclo de Vida del Producto: Esta agrupacion de procesos toma a
su cargo la definicion, planificacion, concepcion e implantacion de todos los

productos que comprenden la cartera de la empresa. Los procesos de Gestion
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del Ciclo de Vida del Producto manejan los productos en concordancia con los
margenes de beneficios y perdidas requeridos, deben procurar satisfaccion
total al cliente y respetar los compromisos de calidad deseados; de igual
manera sera de su competencia el desplegar nuevos productos en el mercado.
Estos procesos de ciclo de vida canalizan su inteligencia del mercado a través
de todos los terrenos funcionales decisivos: El entorno de los negocios, las
instancias-cliente y ofertas competitivas a fin de concebir y manejar productos
que puedan tener éxito en sus mercados especificos. Cabe destacar sin
embargo que los procesos Gestidn del Producto y los procesos de Desarrollo
del Producto pertenecen a dos géneros distintos de procesos. Desarrollo del
Producto pertenece fundamentalmente los procesos orientados hacia proyectos
gue se encargan principalmente de desarrollar y desplegar nuevos productos
destinados a los clientes, y exponer las nuevas caracteristicas y mejoras de

productos y servicios existentes.

En todo el conjunto de Agrupaciones de Procesos Funcionales de
Operaciones, se enumeran cuatro Agrupaciones de Procesos Funcionales
incluidas en la zona Estrategia, Infraestructura y Producto. Estos procesos
funcionales dan soporte a los procesos SIP descritos anteriormente y a la
gestion de operaciones con objeto de reforzar las interacciones de marketing,
de la oferta, del servicio, de los recursos y de la cadena de aprovisionamiento.
En la zona de procesos SIP del Marco eTOM, encontramos cuatro
agrupaciones de procesos Estrategia y Compromiso y Gestién de Ciclos de

Vida como se muestra en la siguiente figura.
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Esr Iefrasstractars v Products
Estategia y Oestida del Cicke
Compromiso Do Vida de b G Vida del Prodect

Marketing y Gestion de la Oferta

=X Ix Ix
Gestion y Desarrollo  del Servicio

o I =
Gestion y Desarrollo  de Recursos

=X - -
Gestion y Desarrollo de la
Cadena de Aprovisionamiento

Figura 6. eTOM Agrupaciones de Procesos Funcionales SIP
Tomado de la pagina web TM Forum Version/Aprobada 3.0, Junio 2002

Marketing y Gestidon de la Oferta: Esta agrupacion concentra sus actividades
en el modus operandi y los conocimientos que se precisan para desarrollar y
hacer funcionar en forma adecuada, el nucleo de actividades bésicas de una
Empresa de Proveedores de Servicios de Comunicaciones Basadas en Internet
(ICSP Enterprise). Estos procesos deben tomar en cuenta las funcionalidades
imperativas al momento de definir las estrategias, de desarrollar nuevos
productos, de manejar los productos existentes e implantar las estrategias de
marketing y de la oferta explicitamente apropiadas para los productos y los

servicios asociados con la informacién y las comunicaciones.

Gestion y Desarrollo del Servicio: Esta agrupacion dirige su enfoque a la
planificacion, desarrollo y suministro de servicios para el terreno Operaciones.
Engloba las funcionalidades necesarias para definir las estrategias canalizadas
a la creacion y concepcion de servicios, para realizar la gestion y evaluacion de
la prestacion de los servicios existentes y asegurar que las capacidades
requeridas estan bien implantadas a fin de satisfacer la futura demanda de

servicio.
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Gestion y Desarrollo de Recursos: Esta agrupacion se orienta hacia la
planificacion, desarrollo y suministro de los recursos necesarios para apoyar
servicios y productos dentro del terreno Operaciones. Contiene las
funcionalidades requeridas para definir las estrategias canalizadas al desarrollo
de la red y otros recursos fisicos y no fisicos, para introducir las nuevas
tecnologias y establecer un interfuncionamiento entre éstas, para manejar y
evaluar el comportamiento de los recursos existentes y asegurar que las
capacidades requeridas estan bien implantadas a fin de satisfacer las futuras

necesidades de servicio.

Gestion y Desarrollo de la Cadena de Aprovisionamiento: Esta agrupacion
se ocupa de las interacciones de una empresa con sus proveedores y
asociados, quienes estan involucrados en el mantenimiento de la cadena de
aprovisionamiento. La cadena de aprovisionamiento es una red compleja de
relaciones manejadas por un proveedor de servicios a fin de suministrar y
entregar los productos. En el mundo del eBusiness, las sociedades comerciales
muestran una tendencia creciente a trabajar conjuntamente con proveedores y
asociados (grupos sinérgicos, asociaciones y ecosistemas de negocios') en
favor de ampliar la gama de productos que ofrecen y con objeto de mejorar su
productividad.

Estos procesos se encargan de elegir a los proveedores y asociados que mejor
se avienen a los intereses de la empresa, ya que éstos constituyen una parte
integra de la cadena de aprovisionamiento y, por ende, contribuyen al apoyo de
las decisiones cruciales de la empresa y deben procurar, en todo momento,
que las capacidades estén bien implantadas para llevar a efecto una

interaccién entre empresa, proveedores y asociados.

Por otro lado, estos procesos tendran que cuidar el aspecto de las aportaciones

de proveedores y asociados a la cadena de aprovisionamiento, las cuales

! Los Ecosistemas de Negocios conforman una serie de sistemas interdependientes que
implican informacién, control y flujos de actividades y que involucran a diversas entidades en el
entorno de negocios al nivel global.
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deberan ser oportunas y constituir un factor de soporte para esta ultima. En
forma similar, estos procesos verificardn que la prestacion y aportaciones
generales de los proveedores y asociados seran tan buenas e incluso mejores
que las que se observan en empresas de integracion vertical. Estos procesos
asumen igualmente la tarea de establecer y mantener los flujos de informacion

al igual que los flujos financieros entre el proveedor y el prestatario.

1.1.2.3 Areade Procesos de Gestién de la Empresa

Esta agrupaciéon se ocupa del conocimiento de todas las acciones y
requerimientos al nivel de la empresa, y abarca todos los procesos de gestion
de negocios necesarios para soportar los segmentos restantes de la empresa.
Estos procesos resultan imperativos para toda iniciativa empresarial, ya que
son indispensables para poner en funcionamiento el negocio al nivel empresa,
para dirigir el negocio y ademas son fundamentales cuando se trata de dar
soporte a los Procesos-Cliente directos e indirectos. Dentro de los procesos
Gestion de la Empresa, se incluyen la gestién financiera, la gestion juridica, la
gestiéon de la regulacion, etc. Dentro de este campo se establecen también las
directrices y estrategias corporativas, y se lleva a cabo una asignacién de las

directrices y objetivos referentes a los otros sectores de la empresa.

La Gestién de la Empresa comprende igualmente la planificacién estratégica de
la empresa, al igual que la gestién y desarrollo de la estrategia de los sistemas
de informacién. En general, los procesos Gestion de la Empresa no muestran
un aspecto personalizado para los proveedores de Servicios de la Informacion
y de las Comunicaciones. Las agrupaciones de procesos Gestion de la

Empresa son las siguientes:

= Estrategia y Planificacion de Empresa
= Gestion de la Comercializacion de la Marca, Estudio de Mercado y
Publicidad

= Gestidn de Finanzas y de Activos
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= Gestion de Recursos Humanos

= Gestion de las Relaciones Externas y de los Referentes (Stakeholders)
de la Empresa

» Investigacion y Desarrollo, Adquisicion de Tecnologia

= Gestion de la Calidad de la Empresa, Proceso y Arquitectura y
Planificacion de Tl

= Gestidon de Fraudes, de la Seguridad y Recuperacion de Siniestros
1.1.2.4 Proceso de Facturacion en eTom

Este proceso es responsable de producir las facturas que deben elaborarse
cuidadosamente y ser expedidas oportunamente. Asimismo debe proporcionar
a los clientes toda la informacion de la prefacturacion y facturacion, efectuar el
procesamiento de pagos y la percepcion de éstos. Ademas, se encarga de
atender las peticiones de clientes relacionadas a las facturas, de hacer un
seguimiento del estado de la facturacion y resolver todos los problemas en
forma oportuna, a efecto de proporcionar al cliente una satisfaccion final. (TM
FORUM, 2004)

Facturacian e
"l. " e
[ | I 1
Gesticn de la Gestion del Gestion de Gestion de la
Relacian Servicio y Recursos y Relacion
Cliente Operaciones Operaciones Provesdor/dsociado
Gestion de la Tarificacian ded Colecia de Datos de Gestitn de la
Imted ase Chenbs Servicioy de Recursos, Irdesf ase PIA
a Pedmentos Especi. Andlisis y Control
Gestion de la _l Gestitn de la
— Facluracitny de Facturacian y de los
los Pagos Colecta de Datos Coome enins Pk
- de Redes,
Retencidn y Andlisis y Control YT —
= Fidelizacién Ceatiin
Ha L
Colecta de Datos Gactiin o e imPiNEP L,
] i — cempranden mis prcsma g
- = mostmdos = 3o los
Andlisis y Control p—— qm:h:br—- com
Al liempo que Facturac] e recibe Lo L
sniradas o los procescs Suministre y Colecia de Datos
Aseguramianto, = de Aglicaciones,
aperta igualmonte salides para ambes. Andiisin y Control

Figura 7. eTOM Nivel 2 - Procesos Facturacion

Tomado de la pagina web TM Forum Version/Aprobada 3.0, Junio 2002
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Gestion de la Interfase Cliente: La Gestidn de la Interfase Cliente tiene varios

puntos decisivos como son:

= GestiOn orientada hacia la asistencia e interacciones con los clientes, lo
cual debe permitir ademas el poder discernir, atraer y aumentar la
fidelizacion de los clientes redituables.
= La Gestion de la Interfase Cliente destaca los requerimientos necesarios
para asegurar el control de los procesos-cliente y la Autogestion del
Cliente. EI eTOM favorece igualmente la concepcion de soluciones, de
forma que las interfases de sistemas utilizados en el interior de la empresa
coincidan con las que utilizan los clientes.
= Los procesos de la GRC se enfocan en:
- Centrarse en la Fidelizacion de los clientes.
- Optimizar los procesos de la empresa referentes a la gestion de las
problematicas-cliente.
- Integrar la ejecucion de la Gestion Optima de Pedidos (Marketing
Fulfillment).
- Representar de la mejor manera las funciones de facturacion al nivel

cliente y la necesidad de asegurar ingresos.

Gestion de la Facturacion y de los Pagos (CRM - B)

Los procesos Gestion de la Facturacion y de los Pagos se encargan de crear y
mantener una cuenta-cliente, de expedir las facturas a los clientes, de efectuar
el procesamiento de sus pagos Yy los cobros correspondientes, de realizar un
seguimiento del estado de cuenta, y de la gestion de incidentes de facturacion
y pagos generados por el cliente o detectados por los sistemas. Estos procesos
deben asegurar la facturacion y percepcion de ingresos para beneficio de la
empresa.

Retencion y Fidelizacién (CRM - FAB)

Los Procesos Retencion y Fidelizacion se ocupan de todas las funcionalidades
aferentes a la retencion de clientes adquiridos y a la utilizacion de esquemas de

fidelizacion que tienen por objetivo la adquisicién potencial de clientes.
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Establecen una comprension absoluta en cuanto a las necesidades del cliente,
determinan el valor del cliente en relacién con la empresa, fijan una tasa de
oportunidades y riesgos respecto de clientes especificos, etc. Estos procesos
se dedican igualmente a la tarea de analizar y colectar todos los datos

concernientes a la empresa y el contacto-cliente.

Gestion del Servicio y Operaciones: El enfoque esta dirigido hacia la gestion
y prestacion de servicios, en lugar de la gestion de la tecnologia de la
informacion y redes de comunicacion.

Tarificacion del Servicio y de Pedimentos Especificos (SM&O - B)

Los procesos Tarificacion del Servicio y de Pedimentos Especificos se hacen
cargo de la gestién de eventos de Servicio, para lo cual los correlacionan y los
formatean de manera que puedan ser ordenados en un formato til. Estos
procesos incluyen la evaluacion, conforme al nivel de servicio, de toda la
informacion relativa a la utilizacion de los servicios. Estos procesos deben
llevar a cabo igualmente un sondeo de incidentes de Facturacién relacionados
con el servicio, a fin de establecer las causas.

Estos procesos deben proporcionar de igual forma toda la informacion Eventos-
Cliente, Eventos-Servicio, la cual debera ser transmitida a las otras zonas de
procesos. Esto incluye la elaboracion de reportes referentes a eventos de no-
cargo y a eventos de sobre-cargo, al igual que el analisis del registro de
antecedentes de eventos, todo ello con vistas a identificar fraudes eventuales y

anticipar casos similares que pudieran presentarse.

Gestion de Recursos y Operaciones: Estos procesos deben asegurar que la
infraestructura Tecnoldgica de Informacion y de la Red, pueda soportar la
prestacion de principio a fin de los servicios requeridos.

Colecta de Datos de Recursos, Andlisis y Control (RM&O - AB)

Estos procesos se ocupan de la colecta de los datos generados por los eventos
relacionados a la tecnologia de la informacion, a las redes y a los modos de

utilizacion de recursos, lo que incluye también la informacion ligada a los
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recursos y que sirve de apoyo a los reportes del cliente y elaboracion de sus
facturas.

Ademas, efectdan un andlisis de los datos recogidos para comprender mejor el
punto de impacto en el comportamiento de los recursos; tomando como base
este analisis, se debe implantar los controles con la finalidad de optimizar esta
prestacion. Estos procesos colectan y formatean los datos de manera que

puedan ser utilizados por otros procesos de la empresa.

Gestion de la Relacion P/A (S/IPRM - OSR)

Los procesos Puesta en Marcha desarrollan los métodos y procedimientos
sujetos a una constante actualizacion, para los procesos y funciones
especificas, lo que incluye la realizacion de mejoras.

Gestion de la Interfase Proveedor/Asociado (S/PRM - FAB)

Los procesos Gestion de la Interfase P/A manejan todos los contactos que se
establecen entre la empresa y sus proveedores/asociados existentes o futuros
respecto de productos y servicios. Estos procesos tienen esencialmente por
actividad la gestion de contactos y seguimiento de los procesos. La Gestion de
la Interfase Proveedor/Asociado interactia con la Gestion de la Interfase
Cliente, que es competencia de la GRC.

Gestion de la Facturacion y de los Convenios P/A (S/IPRM - B)

Por cuanto se refiere a la red de valor y mas particularmente a los proveedores
de servicios, la Gestion de la Facturacion y de los Convenios P/A encierra un
cierto grado de complejidad. En diversos casos, el presupuesto del proveedor
puede ser el presupuesto Unico mas abultado; es por ello que un acuerdo
desventajoso o una facturacion incorrecta pueden traer consigo una diferencia

entre pérdidas y ganancias.

Los procesos Gestion de la Facturacion y de los Convenios
Proveedor/Asociado se encargan de todas las diligencias que tienen relacion
con los convenios P/Ay las tareas de facturacion de la empresa, lo que incluye

la validacion y verificacion de facturas, al igual que la autorizacion de pagos.
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Estos procesos Gestidn de la Facturacion y de los Convenios P/A, sostienen
una interfase con el proceso Gestion de la Facturacion y de los Pagos, que es
competencia de la GRC.

Los procesos de la Gestion Cuentas por Pagar y Convenios P/A, son
responsables de asegurar que todos los medios de soporte y servicios que
atafien el proceso Cuentas por Pagar y Convenios P/A estan bien implantados
y prestos al funcionamiento. Asimismo, estos procesos se encargan de la

resolucién de problemas ligados a estos servicios y medios de soporte.

1.2 Cobit y el Proceso de Facturacion

COBIT se centra en la definicion, ejecucion, auditoria, medicion y la mejora de
los controles de procesos especificos. ElI Gobierno de tecnologia de
informacion es parte integral del éxito de los procesos y de las organizaciones
gue aseguran mejoras eficientes y efectivos procesos, cubriendo la brecha
entre los requerimientos de control, los aspectos técnicos y los riesgos del
negocio. Cobit con sus elementos incluidos en los cuatros dominios, ayudaria a

mejorar el proceso de Facturacion en tres aspectos fundamentales:

= Administracion: Se podria lograr un balance entre los riesgos, las
inversiones y el control de los cambios, en los procesos de la
facturacion, para lograr obtener un ambiente equilibrado con tecnologia
de punta, procesos de alta calidad, que satisfagan los requerimientos y
necesidades del negocio.(PO4, PO8, PO9, Al3, Al6, DS4, DS9, ME1)

» Usuarios: Se obtendra una garantia en cuanto a la seguridad y controles
de los servicios que ofrecen los procesos de facturacion en TI;
garantizando la integracion de aplicaciones y soluciones tecnolégicas
para la satisfaccion de los usuarios finales y los usuarios internos.
(Al4,DS11, DS13)

= Auditorias Internas y Externas: Se podria dar mejor soporte y con
fundamentos a las preguntas surgidas por las entidades auditoras sobre

los diferentes tipos de controles auditados. (ME2, ME3)
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1.2.1 Modelo Cobit 4.1

Las organizaciones deben satisfacer la calidad, los requerimientos fiduciarios y
de seguridad de su informacion, asi como de todos sus activos. La direccion
también debe optimizar el uso de los recursos disponibles de TI, incluyendo
aplicaciones, informacion, infraestructura y personas. Para descargar estas
responsabilidades, asi como para lograr sus objetivos, la direccion debe
entender el estatus de su arquitectura empresarial para Tl y decidir qué tipo de

gobierno y de control debe aplicar.

Los Objetivos de Control para la Informacién y la Tecnologia relacionada
(COBIT®) brindan buenas practicas a través de un marco de trabajo de
dominios y procesos, y presenta las actividades en una estructura manejable y
l6gica. Las buenas practicas de COBIT representan el consenso de los
expertos. Estan enfocadas fuertemente en el control y menos en la ejecucion.
Estas practicas ayudaran a optimizar las inversiones habilitadas por TI,
aseguraran la entrega del servicio y brindaran una medida contra la cual juzgar

cuando las cosas no vayan bien.

Para que TI tenga éxito en satisfacer los requerimientos del negocio, la
direccién debe implementar un sistema de control interno o un marco de
trabajo. El marco de trabajo de control COBIT contribuye a estas necesidades

de la siguiente manera:

= Estableciendo un vinculo con los requerimientos del negocio

= Organizando las actividades de Tl en un modelo de procesos
generalmente aceptado

» |dentificando los principales recursos de Tl a ser utilizados

» Definiendo los objetivos de control gerenciales a ser considerados

La orientacion al negocio que enfoca COBIT consiste en alinear las metas de

negocio con las metas de TI, brindando métricas y modelos de madurez para
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medir sus logros, e identificando las responsabilidades asociadas de los
dueiios de los procesos de negocio y de TI.

El enfoque hacia procesos de COBIT se ilustra con un modelo de procesos, el
cual subdivide Tl en 34 procesos de acuerdo a las areas de responsabilidad de
planear, construir, ejecutar y monitorear, ofreciendo una vision de punta a

punta de Tl y sus procesos involucrados.

Los conceptos de arquitectura empresarial ayudan a identificar aquellos
recursos esenciales para el éxito de los procesos, es decir, aplicaciones,

informacion, infraestructura y personas.

En resumen, para proporcionar la informacion que la empresa necesita para
lograr sus objetivos, los recursos de Tl deben ser administrados por un

conjunto de procesos agrupados de forma natural.

Pero, ¢como puede la empresa poner bajo control Tl de tal manera que genere
la informacion que la empresa necesita? ¢Como puede administrar los riesgos
y asegurar los recursos de Tl de los cuales depende tanto? ¢Cdmo puede la
empresa asegurar que TI logre sus objetivos y soporte los del negocio?
Primero, la direccién requiere objetivos de control que definan la meta final de
implementar politicas, procedimientos, practicas y estructuras organizacionales

disefiadas para brindar un aseguramiento razonable de que:

= Se alcancen los objetivos del negocio.

= Se prevengan o se detecten y corrijan los eventos no deseados.

En segundo lugar, en los complejos ambientes de hoy en dia, la direccidon
busca continuamente informacion oportuna y condensada, para tomar
decisiones dificiles respecto a riesgos y controles, de manera rapida y exitosa.
¢, Qué se debe medir y cOmo? Las empresas requieren una medicion objetiva

de dénde se encuentran y dénde se requieren mejoras, y deben implementar
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una caja de herramientas gerenciales para monitorear esta mejora. Algunas
preguntas frecuentes y las herramientas gerenciales de informacion usadas
para encontrar las respuestas, aunque estos tableros de control requieren
indicadores, los marcadores de puntuacién requieren mediciones y los
Benchmarking requieren una escala de comparacién. Una respuesta a los
requerimientos de determinar y monitorear el nivel apropiado de control y
desemperio de TI, son las definiciones especificas de COBIT de los siguientes

conceptos:

= Benchmarking de la capacidad de los procesos de TI, expresada como
modelos de madurez, derivados del Modelo de Madurez de la Capacidad
del Instituto de Ingenieria de Software

» Metas y métricas de los procesos de Tl para definir y medir sus resultados
y su desempeio, basados en los principios de Balanced Scorecard de
Negocio de Robert Kaplan y David Norton

= Metas de actividades para controlar estos procesos, con base en los
objetivos de control detallados de COBIT, la evaluacion de la capacidad de
los procesos basada en los modelos de madurez de COBIT es una parte
clave de la implementacion del gobierno de TI.

La evaluacion de la capacidad de los procesos basada en los modelos de
madurez de COBIT es una parte clave de la implementacién del gobierno de
TI. Después de identificar los procesos y controles criticos de Tl, el modelo de
madurez permite identificar y demostrar a la direccion las brechas en la
capacidad. Entonces se pueden crear planes de accién para llevar estos

procesos hasta el nivel objetivo de capacidad deseado.

COBIT da soporte al gobierno de Tl (Figura 8) al brindar un marco de trabajo

que garantiza que:

= Tl esta alineada con el negocio

= Tl habilita al negocio y maximiza los beneficios
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= Los recursos de Tl se usan de manera responsable
» Los riesgos de Tl se administran apropiadamente (IT GOVERNANCE
INSTITUTE, 2011).

Figura 8. Areas de Enfoque del Gobierno de Tl

Tomado del sitio web de IT Governance Institute, 2007

Alineacién Estratégica: Se enfoca en garantizar la alineacién entre los planes
de negocio y de TI; en definir, mantener y validar la propuesta de valor de TI; y

en alinear las operaciones de Tl con las operaciones de la empresa.

Entrega de Valor: Se refiere a ejecutar la propuesta de valor a todo lo largo del
ciclo de entrega, asegurando que TI genere los beneficios prometidos en la
estrategia, concentrandose en optimizar los costos y en brindar el valor

intrinseco de TI.

Administracién de Recursos: Se trata de la inversion optima, asi como la
administracion adecuada de los recursos criticos de TI: aplicaciones,
informacion, infraestructura y personas. Los temas claves se refieren a la

optimizacién de conocimiento y de infraestructura.

Administracién de Riesgos: Requiere conciencia de los riesgos por parte de
los altos ejecutivos de la empresa, un claro entendimiento del apetito de riesgo

que tiene la empresa, comprender los requerimientos de cumplimiento,
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transparencia de los riesgos significativos para la empresa, y la inclusion de las
responsabilidades de administracion de riesgos dentro de la organizacion.

Medicion del Desempefio: Rastrea y monitorea la estrategia de
implementacion, la terminacién del proyecto, el uso de los recursos, el
desempeiio de los procesos y la entrega del servicio, con el uso por ejemplo,
de balanced scorecards que traducen la estrategia en accion para lograr las

metas medibles mas alla del registro convencional.

La medicién del desempefio es esencial para el gobierno de Tl. COBIT le da
soporte e incluye el establecimiento y el monitoreo de objetivos que se puedan
medir, referentes a lo que los procesos de Tl requieren generar (resultado del
proceso) y como lo generan (capacidad y desempefio del proceso). Muchos
estudios han identificado que la falta de transparencia en los costos, valor y
riesgos de TI, es uno de los mas importantes impulsores para el gobierno de TI.
Mientras las otras areas consideradas contribuyen, la transparencia se logra de
forma principal por medio de la medicion del desempefio. (IT GOVERNANCE
INSTITUTE, 2011)

Segun la publicacion realizada por IT Governance Institute, indica que la misién

de Cobit consiste en:

“Investigar, desarrollar, hacer publico y promover un marco de control de
gobierno de TI autorizado, actualizado, aceptado internacionalmente para
la adopcion por parte de las empresas y el uso diario por parte de
gerentes de negocio, profesionales de Yl vy profesionales de
aseguramiento”. (ISACA, 2014)

1.2.2 Marco de Trabajo de Cobit
COBIT es un marco globalmente aceptado para la gobernanza de TI, basado

en estandares de la industria y las mejores practicas una vez implementado,

los ejecutivos pueden garantizar que Tl esté alineada con los objetivos del
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negocio de manera efectiva y poder dirigir el uso de las Tl como ventaja
comercial. COBIT proporciona un lenguaje comun para los ejecutivos de
negocios para comunicar metas, objetivos y con los resultados de auditoria,
informatica y otros profesionales. El marco de trabajo de COBIT 4.1, relaciona
los requerimientos de la informacion y de gobierno con los objetivos de la
funcién de servicios TI. (IT GOVERNANCE INSTITUTE, 2011)

Requerimientos dirige la inversion
(que responde a i de Negocio . en
Informacion de Recursos de Tl
la Empresa
para entregar s Procesos de Tl l que es
utilizado por
Figura 9. Principio Basico de Cobit 4.1
Tomado del sitio web de ISACA, 2011

Los beneficios de implementar COBIT como marco de referencia de gobierno

sobre Tl incluyen:

= Mejor alineacién con base en su enfoque de negocios.

= Una vision entendible para la gerencia, de lo que hace TI.

= Propiedad y responsabilidades claras con base en su orientacion a
procesos.

= Aceptacion general de terceros y reguladores.

= Entendimiento compartido entre todos los Interesados, con base en un
lenguaje comun.

= Cumplimiento de los requerimientos COSO para el ambiente de control de
TI.

1.2.2.1 Orientado al Negocio

Provee la informacion que la empresa requiere para lograr sus objetivos, la

empresa necesita invertir, administrar y controlar los recursos de Tl usando un
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conjunto estructurado de procesos que provean los servicios que entregan la

informacion empresarial requerida.

Presiones de Negocio Necesidades de Negocio

EVALUAR
MONITORIZAR

|

Procesos de Negocio

Proyectos TIC >> Operaciones TIC >

Figura 10. Modelo de Gobierno Corporativo de TIC
Tomado del sitio web de ISACA, 2011

DIRIGIR

Rendimiento

Conformidad
-

Para satisfacer los objetivos del negocio, la informacion necesita adaptarse a
ciertos criterios de control, los cuales son referidos en COBIT como
requerimientos de informacién del negocio. Con base en los requerimientos
mas amplios de calidad, fiduciarios y de seguridad, se definieron los siguientes

siete criterios de informacion:

» La efectividad tiene que ver con que la informacion sea relevante y
pertinente a los procesos del negocio, y se proporciona de una manera
oportuna, correcta, consistente y utilizable.

= La eficiencia consiste en que la informacion sea generada con el éptimo
(mas productivo y econdmico) uso de los recursos.

» La confidencialidad se refiere a la proteccién de informacién sensitiva
contra revelacion no autorizada.

= La integridad esta relacionada con la precision y completitud de la
informacioén, asi como con su validez de acuerdo a los valores y
expectativas del negocio.

= La disponibilidad se refiere a que la informacion esté disponible cuando

sea requerida por los procesos del negocio en cualquier momento.
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También concierne a la proteccion de los recursos y las capacidades
necesarias asociadas.

= ElI cumplimiento tiene que ver con acatar aquellas leyes, reglamentos y
acuerdos contractuales a los cuales esta sujeto el proceso de negocios, es
decir, criterios de negocios impuestos externamente, asi como politicas
internas.

= La confiabilidad se refiere a proporcionar la informacién apropiada para
gue la gerencia administre la entidad y ejerza sus responsabilidades

fiduciarias y de gobierno
1222 Orientado a Procesos

El marco de trabajo COBIT proporciona un modelo de procesos de referencia y
un lenguaje comun para que todos en la empresa visualicen y administren las
actividades de TI. Un modelo de procesos fomenta la propiedad de los
procesos, permitiendo que se definan las responsabilidades. Para gobernar
efectivamente, es importante determinar las actividades y los riesgos que
requieren ser administrados, normalmente se ordenan dentro de dominios de

responsabilidad de plan, construir, ejecutar y monitorear.

El gobierno de TI permite integrar y aplicar las mejores practicas para
garantizar la alineacién de Tl con las estrategias de la empresa, soportando de
esta manera los objetivos del negocio, haciendo que la empresa aproveche al
maximo la informacién, maximice los beneficios, capitalice las oportunidades y

gana ventajas competitivas. (Mufioz Perifidn & Ulloa Villegas, 2011).

La Figura 11 muestra el marco de trabajo de Cobit de los Procesos y Dominios

donde 4 son los principales y estos a su vez contienen varios procesos mas:

1. Planear y Organizar (PO) — Este dominio se enfoca hacia las estrategias,
las técnicas que hacen que Tl cumpla con los objetivos del negocio, sin
perder la vision estratégica del negocio. Proporciona direccion para la
entrega de soluciones (Al) y la entrega de servicio (DS)
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2. Adquirir e Implementar (Al) — Para cumplir con los objetivos planteados,
se necesita de la adquisicion de soluciones bien identificadas o
desarrolladas por TI, con una correcta integracion con los procesos del
negocio y una adecuada implementacién en tiempos que no afecten el
core de la empresa. Dentro de este domino también se considera el
mantenimiento de los desarrollos implementados en el punto anterior, de
los sistemas ya adquiridos o de las actualizaciones de versiones segun
sea el caso, con la finalidad de garantizar el cumplimiento de las
operaciones del negocio y no tener ninguna afectacion. Proporciona las
soluciones para convertirlas en servicios.

3. Entregar y Dar Soporte (DS) — En este dominio se tiene la entrega de los
servicios requeridos, la adecuada administracion de la seguridad, el plan
de contingencia que garantice la continuidad de los procesos y el soporte
de los sistemas del negocio. Recibe las soluciones y las hace utilizables
por los usuarios finales.

4. Monitorear y Evaluar (ME) — Este dominio se enfoca en la evaluacion de
los procesos de TI, realizandose de manera periédica para constatar el
cumplimiento de los requisitos de control y estandares de calidad,
incluyéndose también la administracion del desempefio, las
regularizaciones controles internos y la aplicacion de Gobierno de TI. Se
debe monitorear todos los procesos para asegurar que se sigue la
direccion prevista, para generar una mayor entrega de valor con eficiencia
y eficacia, debido a que los posibles problemas o errores se identificarian

y corregirian a tiempo.
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Figura 11. Marco de Trabajo de Cobit 4.1
Tomado del sitio web de ISACA, 2011
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1.2.3 Modelo de Madurez de Cobit

La gerencia de Tl requiere de herramientas de evaluacion para benchmarking y
herramientas de auto-evaluacion como respuesta a la necesidad de saber qué

hacer de manera eficiente. Comenzando con los procesos y los objetivos de

control de alto nivel de COBIT, el duefio

forma progresiva, contra los objetivos de control. Esto responde a tres

necesidades:

del proceso se debe poder evaluar de
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- Una medicion relativa de donde se encuentra la empresa.
- Una manera de decidir hacia donde ir de forma eficiente.

- Una herramienta para medir el avance contra la meta.

Cobit plantea un modelo de madurez que permiten a la alta gerencia conocer el
estado actual en que se encuentran por medio de autoevaluaciones que
ayudan con la administracion y el control de los procesos de TI, los niveles
planteados se encuentran establecidos desde el rango no-existente (0) hasta el

nivel de optimizado (5).

Este modelo considera 6 niveles de madurez, y segun el documento de Cobit

4.1, se describe lo siguiente acerca de estos niveles:

0 No Existente- Carencia completa de cualquier proceso reconocible. La
empresa no ha reconocido siquiera que existe un problema a resolver.

1 Inicial- Existe evidencia que la empresa ha reconocido que los problemas
existen y requieren ser resueltos. Sin embargo; no existen procesos
estandar en su lugar existen enfoques ad hoc que tienden a ser aplicados
de forma individual o caso por caso. El enfoque general hacia la
administracion es desorganizado.

2 Repetible- Se han desarrollado los procesos hasta el punto en que se
siguen procedimientos similares en diferentes areas que realizan la misma
tarea. No hay entrenamiento o comunicacion formal de los procedimientos
estandar, y se deja la responsabilidad al individuo. Existe un alto grado de
confianza en el conocimiento de los individuos y, por lo tanto, los errores
son muy probables.

3 Definido- Los procedimientos se han estandarizado y documentado, y se
han difundido a través de entrenamiento. Sin embargo, se deja que el
individuo decida utilizar estos procesos, y es poco probable que se detecten
desviaciones. Los procedimientos en si no son sofisticados pero formalizan

las practicas existentes.
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4 Administrado- Es posible monitorear y medir el cumplimiento de los
procedimientos y tomar medidas cuando los procesos no estén trabajando
de forma efectiva. Los procesos estan bajo constante mejora vy
proporcionan buenas practicas. Se usa la automatizacion y herramientas de
una manera limitada o fragmentada.

5 Optimizado- Los procesos se han refinado hasta un nivel de mejor
practica, se basan en los resultados de mejoras continuas y en un modelo
de madurez con otras empresas. Tl se usa de forma integrada para
automatizar el flujo de trabajo, brindando herramientas para mejorar la
calidad y la efectividad, haciendo que la empresa se adapte de manera

rapida. (Zapata Lenis & Soriano Doménech, 2007)

Obtenido los niveles de madurez se puede determinar en qué lugar con
respecto a la industria en general se ubica nuestra organizacién, establecido
por lo general como promedio o aceptable el nivel 03- Definido, en este nivel se
asume que los procesos estan documentados minimamente. Segun lo que se
aplique a una organizacion de los 34 procesos planteados, deberan pasar por
el analisis de madurez que servira de guia para implementar los planes de
mejora que finalmente deberan ser medidos y controlados, para garantizar el
valor agregado de los recursos de Facturacion Tl a los objetivos de la
organizaciéon. El beneficio de los modelos de madurez, es la facilidad que
brinda a la alta gerencia para ubicarse en la escala actual, permitiéndose
evaluar y poder asi identificar las falencias e implementar rdpidamente las
mejoras. (IT GOVERNANCE INSTITUTE, 2011)
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Inicial Repetible Proceso Administrado y
No existente Ad hoc pero Intultivo Definido Medible Optimizado

O 1 1

LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA
No se aplican procesos administrativos en lo absoluto
- Los procesos son ad-hoc y desorganizados
Los procesos siguen un patrén regular
- Los procesos se documentan y se comuncan
- Los procesos se monitorean y se miden
- Las buenas praclicas se siguen y se aulomatizan

D Estado actual de la empresa

' Promedio de la industria

'* Objetivo de la empresa
Figura 12. Niveles de Madurez de Cobit
Tomado del sitio web de ISACA, 2011
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Los niveles de madurez seran considerados como perfiles de los proceso de
Facturacién de TI, reconociéndose como descripcion del estado actual y/o
futuro en la empresa, no estan disefiados para ser usados como un modelo
limitante, donde no se pueda pasar al siguiente nivel superior sin haber
cumplido todas las condiciones del nivel inferior. Una evaluacion de la madurez
de COBIT resultarad donde las condiciones relevantes de los diferentes niveles

de madurez se han conseguido.

1.3 Estrategia de Integracion de los Modelos para la Evaluacion del
Proceso de Facturacion

En este punto se analiza y plantea una estrategia adecuada para correlacionar
los procesos definidos por las mejores practicas de eTOM vy las directrices del
marco de Cobit, generando, a partir de estas partes seleccionadas, un modelo
referencial personalizado y adaptado para evaluar la madurez de los procesos

de facturacién en las empresas de Telecomunicaciones.

Para la eleccion de los procesos de Cobit 4.1 y verificar su relacion
conjuntamente con eTOM, se han determinado algunos factores importantes

para la integracion de los modelos:
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= Objetivo del modelo: Cudl es el objetivo fundamental de los procesos de
Facturacion dentro del modelo de Tl y determinar su alineacion con el
objetivo de los procesos de Billing en eTOM.

= Enfoque basado en procesos: Se enfatiza en cdmo los resultados que se
desean obtener se pueden alcanzar de manera mas eficiente, si las
actividades son agrupadas entre si, estas actividades deben permitir una
transformacion de unas entradas en salidas y que dicha transformacion
debe aportar valor agregado a la empresa, al tiempo que se ejerce un
control sobre estos procesos, dada su naturaleza y el modelo de operacién
de eTOM.

= Alcance y cubrimiento de eTOM con Cobit: Se debe determinar cuanto
del modelo de Cobit, se puede integrar a eTOM y cudl podria ser el grado
de compatibilidad.

= QOrientacion al control: Debido a que eTOM es un marco cuyo objetivo es
la implementacion de enfoques dirigidos a los procesos de negocios para
realizar la gestion de la empresa, se requieren procesos de control; por
esta razdn, es importante determinar qué tanta orientacion al control tienen
las diferentes directrices de Cobit y cual se aplica al nuevo modelo de
evaluacion.

= Orientacién al servicio: Para eTOM es una premisa que todos los
proveedores de servicios comparten un punto en comun: el impulso intenso
de introducir tanto nuevos servicios de valor agregado como altas mejoras
en la asistencia y soporte al cliente; por lo tanto sera importante determinar
la orientacion gque tienen los diferentes procesos de Cobit con el servicio de

Facturacion en TI.

Estos cinco elementos se analizan en una matriz para determinar la integracion
de los procesos del modelo de gobierno de Tl con los procesos de Billing
establecidos en el marco de trabajo eTOM, con dichos procesos y todas las
actividades involucradas se elabora un modelo de evaluacidon, que ayude a
determinar en qué nivel de madurez se encuentran actualmente los procesos

escogidos y que consideraciones se deben tomar para realizar mejoras y poder
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obtener el nivel requerido. Para establecer el modelo propuesto se verificaron y
analizaron los aportes que se podian obtener segun las mejores practicas de

eTom y las directrices definidas para aplicar gobierno de Tl con Cobit 4.1.

Marco de operaciones que forma
parte del modelo de negocios de
una empresa Telco

ETOM COBIT

Mauarco de referencia pora la
gestidn y control de procesos

Figura 13. Integracion de los procesos de eTom y Cobit

1.3.1 Estado del Arte: Modelos de Referencia para la Integracion con los

procesos de eTom

La multiplicidad de modelos, especificaciones, marcos de trabajo o
referenciales y normas que pueden aplicarse hoy en dia a lo largo de las
organizaciones y en especifico asociados a las de Tecnologia de Informacion y
Comunicaciones (TIC), hacen que surja la inquietud de complementar dos o
mas herramientas de gestion, para obtener mayor beneficios, y que éstos
ayuden a la obtencion de resultados integrados que faciliten la toma de
decisiones. A continuacién se dara a conocer varios estudios realizados que
certifican la fusion de algunos marcos de trabajos con el modelo de referencia
eTom, cuyo desarrollo y resultados son obtenidos desde puntos de vistas

diferentes.

En el XIl Congreso de Ingenieria de Organizacion realizado en septiembre 3-5
de 2008, en Burgos — Espafa, referente a la realizacion de un Analisis
comparativo de modelos con enfoques basado en procesos para empresas de
Telecomunicaciones, las autoras Jacqueline Fuentes Mujica y Minerva Arzola,

sostienen que:



40

“Las empresas de Telecomunicaciones como organizaciones del sector
servicios se ven en la necesidad de implementar modelos o marcos de
trabajo basados en las mejores practicas que le apoyen en su gestion,
para ello existen variedad de teorias y modelos de gestion de servicios
basados en procesos, algunos son dirigidos a la gestion de toda la
organizacién haciendo énfasis en calidad y mejoramiento continuo tales
como: ISO 9000, EFQM, TQM, y otras en la Tecnologias de la
Informacién y Comunicacion (TIC) como: COBIT, eTOM, ITIL e ISO 20000
entre otras. Todos estos modelos se orientan a enfrentar distintos &mbitos
para gestionar una organizacion e interactian en los niveles estratégicos
y tacticos.

Sin embargo para los equipos de trabajo que se ocupan de controlar y
gestionar los procesos, promover la mejora continua y evaluar el
desempefio, resulta engorroso articular la implementacion de los modelos,
ademas de monitorear el logro de los objetivos establecidos en la
organizacién, considerando las condiciones del entorno, indicadores de

gestiéon y de resultados”. (Fuentes Mujica & Arzola, 2008).

El Telemanagement Forum establece unas correlaciones de Alta (High
Correlation), Media (Media Correlation) y Baja (Low Correlation), para
desplegar el soporte de servicios y la entrega de servicios en el mapa de
procesos nivel 2 de eTOM en sus tres areas de Estrategia-Infraestructura-
Productos, Operaciones y Gestion Empresarial. En todos ellos se establecen
relacion directa con los procesos que propone para organizaciones de

telecomunicaciones el marco referencial eTOM.
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Figura 14. Comparacion entre eTOM, ITIL e ISO 9001:2000 para empresas de
telecomunicaciones.

Tomado del sitio web de International Conference on Industrial Engineering and
Industrial Management.

Los resultados demuestran que existen aspectos comunes que se pueden
articular entre las tres herramientas a efectos de la adopcion de los marcos
referenciales eTOM e ITIL y la norma ISO 9001:2000, por la naturaleza de su
orientacién basada en procesos, lo cual facilita la identificacion de aspectos
comunes que nos conduce a concluir que su implementacion y busqueda de
resultados para el analisis de desempefio se pueden complementar. Dada la
tendencia de las organizaciones de TIC's, esta investigacién apoya la tesis de
implementar en ellas sus procesos basados en el marco referencial eTOM, en
ITIL y al mismo tiempo gestionar su sistema de calidad basado en procesos
bajo la norma internacional 1SO9001:2000, apoyandose en un modelo de
evaluacion de desempefio comun en la organizacién. Los resultados
comparativos de esta investigacion pueden ser utilizados por las empresas de
telecomunicaciones que requieran como herramienta de relacion para la

implementacion de sus procesos basados en el marco referencial eTOM, en el
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marco de trabajo ITIL y simultaneamente gestionar su sistema de calidad
basado en procesos bajo la norma internacional 1ISO 9001:2000 a fin de
garantizar la eficiencia y eficacia de los procesos, y la calidad de los servicios

ofrecidos. (Fuentes Mujica & Arzola, 2008).

Otro caso de estudio que analiza estdndares y las mejores practicas de eTom
con los mapas de procesos de ITIL, muestra las similitudes entre varias normas
de Tl y de ITIL que ayuda en la adopcion de estas normas simultaneamente.
(Syed Mubaaso, Tariq Rahim, & Muhammad Nawaz, 2013). Cada estandar de
Tl tiene su propédsito y ventajas, que obliga a las organizaciones de Tl a
implementar varias normas, para conseguir su alineacion entre el negocio y TI,
mejorando la calidad del servicio y lograr procesos consistentes en toda la
empresa. Segun este estudio, existen tres principales procesos dentro del
marco de referencia de eTom, el cual puede ser mapeado con los procesos de
ITIL, en la siguiente tabla se muestra la manera de cdmo se puede mapear

ambos modelos referenciales.

Tabla 1. Procesos de eTom mapeado con los procesos de ITIL. (Syed
Mubaaso, Tariqg Rahim, & Muhammad Nawaz, 2013)

ETOM ITIL

Desarrollo y gestion de los|ITIL Servicio de transicidn-servicio de activo y gestion de Ila
recursos. configuracion.

Gestion de servicios y|ITIL Servicio de operacién-servicio de operacién normal y
operaciones. servicio de asistencia.

ITIL Servicio de operacién-Servicio de operaciones normal ITL,
servicio de transicién-servicio de activos
y gestién de la configuracion.

Gestion de recursos y las
operaciones.

Conocimiento y gestion de la

. L La gestion de configuracidn, gestidn de problemas.
investigacion.

Gestion financiera y de|ITIL Servicio de transicion-Gestién del cambio, servicio de activo
activos. y gestion de la configuracion.
La planificacién estratégica y

ITIL Servicio de estrategia- estrategia de negocio y estrategia.
la empresa.

Nota: Tomado del sitio web de Journal of Computer Science.

Es evidente que a partir de la comparacion de todas las normas consideradas
para este estudio, se tiene algunas similitudes con ITIL, lo que puede ayudar a

las empresas a poner en practica estas normas concurrentemente con ITIL
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para mejorar los servicios de Tl y la productividad del negocio. (Syed Mubaaso,
Tarig Rahim, & Muhammad Nawaz, 2013).

El siguiente estudio, realizado por International Journal of Digital Information
and Wireless Communications The Society of Digital Information and Wireless
Communications, 2014, comenta acerca del Marco de eTOM mejorado para el
servicio de entregar las operaciones a través de la alineacion con algunos de

objetivos estratégicos de COBITS lo siguiente:

“eTOM es un marco estandar definido para el area de procesos de negocio
de telecomunicaciones. Contiene tres fases, 1. Operaciones 2.
Infraestructura, Estrategia y Gestién de Producto 3. Gestion de la Empresa.
El objetivo de este trabajo es enriquecer los procesos en la fase de
operaciones, incluyendo la garantia de servicio, el cumplimiento, aumentar
la retencion de clientes, la lealtad y el cumplimiento de SLA. Para ello
algunos procesos en el dominio de COBIT5 DSS se introducen y se

asignan en diferentes areas del eTOM para la fase de operaciones”.

Segun el estudio, existe integraciéon del proceso DSS de Cobit con los procesos

de Operaciones:

Apoyo y Preparacion de las Operaciones

Este es el primer grupo de procesos vertical en fase de operacion eTOM que
es responsable de apoyo de otros tres grupos de proceso vertical (FAB). Como
nuestro andlisis algunos objetivos de control de COBIT5 pueden ser Utiles en

esta zona:

* DSSO01.01 Realizar procedimientos operacionales
» DSS01.03 Monitoreo de infraestructura Tl
» DSS01.05 Administrar instalaciones

* DSSO03.01 Identificar y clasificar los problemas
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» DSS04.01 Definir la politica de continuidad del negocio, objetivos y alcance

+ DSS04.02 Mantener una estrategia de continuidad

* DSS04.03 Desarrollar e implementar una respuesta de continuidad del
negocio

* DSS05.02 Administrar la seguridad de la red y la conectividad

+ DSS06.03 Administrar roles, responsabilidades, privilegios de acceso y
niveles de autoridad

*+ DSS06.05 Garantizar la trazabilidad de los eventos de informacién y

rendicion de cuentas

Cumplimiento

Es responsable de proporcionar al cliente el producto requerido correctamente
y oportuno, ofreciendo una solucién adecuada a sus necesidades. Algunos

objetivos de control de COBIT5 pueden ser Utiles en esta zona:

» DSS02.03 Verificar, aprobar y cumplir con las solicitudes de servicio
* DSS02.06 Cerrar solicitudes de servicio e incidentes
* DSS02.07 Estado de las solicitudes y producir informes

Aseguramiento

Es responsable de garantizar al cliente el servicio de continuidad, proporcionar
y supervisar el estado de los recursos. Gestiona el rendimiento SLA y servicio
de informes a los clientes, algunos objetivos de control de COBIT5 pueden ser

Utiles en esta zona:

*+ DSS01.02 Administrar servicios de Tl externos
* DSS06.04 Administrar errores y excepciones
*+ DSS06.05 Garantizar la trazabilidad de los eventos de informacion y

rendicion de cuentas
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Facturacion y Gestion de Ingresos

Es el dltimo grupo de procesos eTOM vertical y es responsable de la factura,
de la prestacion oportuna, en una forma correcta para los clientes, y también de

resolver los problemas de facturacion del cliente.

El analisis se basé en un estudio sobre el dominio Entregar y Dar Soporte del
servicio de COBIT5 y combinarlo con eTOM con la fase de operaciones, esto
ayudo a eTOM para cumplir con los grupos de procesos y aumentar la calidad
de servicio, SLA y también la satisfaccion del cliente. Las investigaciones
futuras en este a&mbito se centraran en la mejora de eTOM en otro dominio para
integrarse con los procesos adecuados de marco COBIT5 que serian

publicados méas adelante. (Latifi, Nasiri, & Mohsenzadeh, 2014)

DsSs02.06
Dss502.07
Dss04.03

Dsso01.01 Dss01.02
Dss01.03 D5502.06 DSS06.02
DS501.05 DSS02.07 DS5S06.05
1 2 3 OPERATIONS
Operations Fulfillment Assurance Billing &
Support & Revenue
Readiness Management

Customer Relationship Management

I | 1| | 1 |
Service Management & Operations I

1 1 1 1

Resource Management & Operations
(Application, Computing and Network)

I L | | I
Supplier/Partner Relationship Management

L ! 1 1

Figura 15. eTOM Mejorado de manera Vertical con Cobit5.
Tomado del sitio web de International Journal of Digital Information and Wireless
Communications, 2014.

Luego de mostrar los estudios anteriores, se evidencia que es posible la
integracion de 2 o mas modelos referenciales y que pueden aplicarse en las
empresas de telecomunicaciones con el fin de mejorar sus operaciones,
atencion a los clientes y el tiempo en la entrega de servicios. Cabe indicar que
los andlisis realizados por los distintos autores dan una idea de como

implementar la combinacién de los marcos referenciales pero a nivel de
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procesos macro y no a bajo nivel, de tal manera que permita evaluar la

madurez de las actividades actuales en procesos especificos.

Por esta razén, como complemento a los referentes citados en este trabajo, se
determiné ampliar el tema y realizar un modelo guia para integrar dos marcos
referenciales, enfocandose en los procesos de Operacion a bajo nivel (FAB) de
eTom, profundizando las actividades relacionadas a Billing, para
complementarla con cada uno de los dominios de Cobit 4.1, el cual eTom se
utilizara para la organizacion de los procesos de Facturacion en una empresa
Telco y Cobit para alinear la operatividad, con las estrategias del negocio, para

controlarlos, evaluarlos y aplicar mejoras continuas.
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CAPITULO I

2. Desarrollo del Marco Referencial evaluando los Procesos de

Facturacién con eTom

En este capitulo se desarrolla el marco referencial propuesto con sus

respectivas estrategias para la seleccion e integraciéon de los procesos de

eTom y Cobit, evaluando ademas el nivel de madurez del proceso de

Facturacion en una matriz elaborada con preguntas relacionadas.

2.1

Especificacién del Modelo

A continuacion se identifican los puntos relevantes a considerar para establecer

el desarrollo del modelo:

El modelo plantea una matriz de relacionamiento entre los procesos de
Facturacién del marco referencial de procesos para la industria de las
telecomunicaciones eTOM y un marco de referencia para gobierno de TI
COBIT 4.1, para la implementacién de servicios de convergencia.

Los procesos de Facturaciéon de eTOM seran desplegados y detallados en
las primeras columnas de la matriz anexa desde arriba hacia debajo de
manera vertical y las directrices de Cobit se encontraran en la parte
superior de manera horizontal de izquierda a derecha.

Para el estudio entre eTOM vy los procesos del marco de Cobit, se
comparan de manera independiente para poner el enfoque solo en los
procesos de mayor interés; por ejemplo, se realiza la matriz de los
procesos de facturacion de eTOM con los procesos de Planear y
Organizar (PO), luego los mismos procesos de Facturacion se analizan la
interrelacion existente con el proceso de Adquirir e Implementar (Al) y asi
sucesivamente con Entregar y Dar Soporte (DS) y finalmente con los

procesos de Monitorear y Evaluar (ME).

Al efectuar una revision detallada de los marcos de referencia de manera

individual y los estudios previos sobre el tema, se elabora un analisis de todos
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los aspectos de cada marco de referencia con relacion a los procesos de
facturacion referentes de eTom y de las actividades involucradas para la
gestion y control de procesos segun Cobit, encontrandose una sinergia entre
los procesos que tiene cada marco referencial y comprobando su aportacion o
complemento entre el uno y el otro, de tal manera que genera una interrelacion
matricial que sera utilizada como marco de referencia para la evaluacion del
nivel de madurez de los procesos de Facturacion de una empresa de

Telecomunicaciones.

2.1.1 Estrategia parala seleccion de los Procesos de Facturacion de

eTom

Como estrategia establecida, se propone el uso del marco de trabajo de eTom
para organizar o0 establecer los procesos en una empresa de
telecomunicaciones. Por esta razén se procedio a escoger todos los procesos y
subprocesos relacionados con Facturacion dentro del nivel de Operaciones de

eTom.

BILLING & REVENUE MANAGEMENT

MANAGE BILLING EVENTS CHARGING

= Enrich Bllllng Events Perform Ratin

= Guide Billing Ewven Apply Rate Level Discounts

= Mediate Eilling EVEI‘I regate Iterns For Charging

= Report Billing Event Records Mng Cust Charvglﬂ%Hlev'ar\::hj.I
Provide Advice of Charge/Rate

XXl

BILL INWOICE MANAGEMENT

= Apply Pricing, Discounting, = Create Customer Bill Invoice
Adjustments & Rebates = Produce & Distribute Bill

BILL PAYMENTS & RECEIVAELES MAMAGEMENT

* Manage Customer Billing = Manage Customer Debt

= Manage Customer Payments Collection

BILL INQUIRY HANDLING

= Create Customer Bill Inquiry Report = Report Customer Bill Inquiry

= Assess Customer Bill Inquiry Report = Close Customer Bill Inguiry Rprt

= Authorize Customer Bill Invoice = Track & Manage Customer
Adjustment BEill Tnquiry Resolution

MANAGE BALAMNCES

= Manage Balance Containers = Manage Balance Policies

= NManage Balance Operations = Authorize Transaction Based
on Balance

SERWVICE GUIDING & MEDIATION
= Mediate Service Usage Records

= Report Service Usage Records

= Guide Resource Usage Records

RESOURCE MEDIATION & REFPORTING
= Mediate Resource Usage Records
= Report Resource Usage Records

S/AP SETTLEMENTS & PAYMENTS MANAGEMEMNT
- Manage Account

- Recelve & ASsess Invoice

= Megotiate & Approve Invaice

= Issue Settlements Motice & Payment

Figura 16. Procesos de Facturacion en eTom.

Tomado del sitio web de tmforum, 2015.
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A continuacién se detallan los procesos de facturacion que intervienen en la

matriz de evaluacion para la integracion con los dominios de Cobit.

GESTION DE LA RELACION CON EL PRODUCTO:
* Gestion de los Eventos de Facturacion
- Enriquecer los eventos de Facturacion
Adicionar datos de eventos a la Facturacion
Asignar Precio de Eventos a la Facturacion
- Guia de facturacion Eventos
Asegurar la facturacion de Eventos de Uso
Distribuir los Eventos de Facturacion
- Mediar los Eventos de Facturacion
Editar los Eventos de facturacion
Reformateo de los Evento de Facturacion
- Informe de registros de los Eventos de Facturacion
Generar informe de facturacion de eventos
Investigar los problemas relacionados con la facturacion de Eventos
Soporte a los procesos relacionados a la facturacion de Eventos
* Cargos
Realizar la Tarificacion
Aplicar Tarifas a Nivel de Descuentos
Agregar items para Cargos
Gestion de Clientes con Jerarquia de Cargos
Proporcionar asesoramiento de Cargos/Tarifas
* Administracion de la Facturacion
- Aplicar Precios, Descuentos, Ajustes y Rebajas
Obtener la facturacion de Eventos
Aplicar las tarifas, descuentos, Ajustes y Reembolsos a la Cuenta del
Cliente
Aplicar Ajuste Acordado a la factura del Cliente
- Crear la Factura fisica del Cliente

Crear y dar Formato a la factura
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Entregar la Factura Electrénica

Verificar la Calidad de la Factura

Administrar el Archivo de la Factura del Cliente

- Producir y Distribuir la Factura

Coordinar la insercion de facturacion

Establecer y Manejar el Ciclo de Facturacién en Produccion

Entregar informacién de la factura

Administrar Acuerdo Comercial para la Produccion y Distribucion de

Capacidad

Gestionar la disponibilidad de papel y sobres

Gestionar la produccion para ejecutar y Crear la Factura

Administrar Produccion Fisica y la Calidad de la distribucion
GESTION DE LA RELACION CON EL CLIENTE
* Pagos de Facturas y Gestion de Cuentas por Cobrar

- Gestion de la facturacion al cliente

- Gestion de los pagos de los clientes

Administrar Plan de Pago del Cliente

Recolectar los pagos de los Cliente

Conciliar Pagos de Clientes

Administrar Back-End de las cuentas bancarias

Administrar acuerdo comercial para Terceros Proveedores

- Gestion del cobro de deudas de los clientes

Iniciar la recuperacion de la deuda del cliente Actividades

Identificar factura vencida

Administrar la cartera de deuda del cliente Ancianos

Administrar Seguimiento de Factura Vencida

Establecer y Administrar perfiles de deuda Cliente

Administrar el Pago de Factura Vencida

Establecer y Administrar Acuerdo Comercial de Recuperacion de deudas
* Manejo de Requerimientos de Facturas

- Crear informe del reclamo de la factura del cliente

Generar un Caso de Reclamo para el Cliente
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Convertir los casos en Solicitudes de Clientes
Solicitar consulta adicional del caso
- Evaluar el informe del reclamo de la factura del cliente
Verificar Solicitud de casos de clientes
Evaluar e investigar cuentas de Solicitud de clientes
Identificar cuenta de Solicitud de clientes - Causa Principal
Evaluacion completa de la cuenta de Consulta del cliente
- Autorizar ajuste del documento de factura del cliente
Determinar el Ajuste Automatizado de la cuenta
Analizar investigacion detallada de cuenta
Registro del Usuario de Ajuste de cuenta de Factura
- Seguimiento y Manejo de la Resolucion de la Facturacion del cliente
Programar Horarios de Andlisis Consulta de clientes y Actividades de
ajuste
Asignar cuenta de Andlisis de Solicitud de clientes y actividades de ajuste
Modificar cuenta de Solicitud de clientes
Coordinar cuenta de Andlisis de Solicitud de clientes y actividades de
ajuste
Cancelar cuenta Solicitud de clientes
Monitorear el estado de riesgo de las solicitudes de reclamo del Cliente
Iniciar Acuerdos y Gestion de Pagos de la Resolucidon de la Solicitud de
reclamo
- Informe de la peticion de facturas de clientes
Monitorear las quejas de cuenta de Clientes
Proporcionar al cliente cuentas de Consulta de notificacion de cambio
Proporcionar Informes de gestion
- Cierre de informe de reclamo de la Facturacién del Cliente
* Gestion de Saldos
Gestionar los Acumuladores de Saldos
Gestionar las operaciones de saldos
Gestionar Politicas de Conciliacion de saldos

Autorizar Transacciones basadas en los Acumuladores de saldos
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GESTION Y OPERACIONES DE SERVICIO
* Guia y Mediacion de Uso de Servicio
- Mediar Servicio de registros de uso
Validar el Registro de Servicio de Uso
Normalizar el Registro de Servicio de Uso
Convertir el Registro de Servicio de Uso
Correlacionar el Registro de Servicio de Uso
Remover los Registros Duplicados de Servicio de Uso
- Informe del Servicio de registros de uso
- Guia de Servicios para los registros de uso
DESARROLLO Y GESTION DE RECURSO
* Mediacién y Reporte del Uso de Recurso
- Proceso de Mediar los Registros de Uso
Validar los Registros de Uso Obtenidos de la Red
Normalizar los Registros de Uso Obtenidos de la Red
Convertir los Registros de Uso Obtenidos de la Red
Correlacionar los Registros de Uso Obtenidos de la Red
Remover los Registros de Uso Duplicados Obtenidos de la Red
- Reporte de los Registros de Uso Obtenidos de la Red
GESTION DE LA CADENA DE SUMINISTRO
* Gestion de Acuerdos y Pagos A/P
Gestion de Cuentas
Recibir y Evaluar Factura
Negociar y aprobar Factura

Notificacion del acuerdo de emisién y pago

2.1.2 Estrategia parala seleccion de los Procesos de Dominio de Cobit

Para seleccionar los procesos de Cobit, se realiza una evaluacion de todas las
actividades relacionadas con cada uno de los siguientes dominios:
Planificacion y Organizacion

PO1 Definir un Plan Estratégico de T



PO2 Definir la Arquitectura de la Informacion
PO3 Determinar la Direccion Tecnologica

PO4 Definir los Procesos, Organizacion y Relaciones de TI

PO5 Administrar la Inversion en Tl

PO6 Comunicar las Aspiraciones y la Direccion de la Gerencia

PO7 Administrar Recursos Humanos de Tl
PO8 Administrar la Calidad

PO9 Evaluar y Administrar los Riesgos de TI
PO10Administrar Proyectos

Adquirir e Implementar

All Identificar soluciones automatizadas

Al2 Adquirir y mantener software aplicativo

Al3 Adquirir y mantener infraestructura tecnoldgica
Al4 Facilitar la operacion y el uso

AI5 Adquirir recursos de TI

Al6 Administrar cambios

Al7 Instalar y acreditar soluciones y cambios

Entregar y Dar Soporte

DS1 Definir y administrar los niveles de servicio
DS2 Administrar los servicios de terceros

DS3 Administrar el desempefio y la capacidad
DS4 Garantizar la continuidad del servicio

DS5 Garantizar la seguridad de los sistemas
DS6 Identificar y asignar costos

DS7 Educar y entrenar a los usuarios

DS8 Administrar la mesa de servicio y los incidentes
DS9 Administrar la configuracion
DS10 Administrar los problemas
DS11 Administrar los datos

DS12 Administrar el ambiente fisico
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DS13 Administrar las operaciones

Monitorear y Evaluar

ME1 Monitorear y Evaluar el Desempefio de Tl
ME2 Monitorear y Evaluar el Control Interno
ME3 Garantizar el Cumplimiento Regulatorio
ME4 Proporcionar Gobierno de TI

2.1.3 Seleccion de los Procesos relacionados entre eTOM y COBIT

En este punto se comparan los procesos de los modelos de referencias a
utilizar, verificando la discriminacion de los dominios de Cobit con menor
integracion, apuntando a las actividades de los dominios que mayor sinergia
muestran entre un proceso y el otro. Para la seleccion de los procesos, se
coloca en la parte superior y de forma horizontal, las actividades de los cuatro
dominios constituidos en Cobit 4.1 y que intervienen para la evaluacion del
nivel de madurez, en forma vertical se colocan todos los procesos que
intervienen en la Facturacion, segun el modelo referencial de eTom, tal como

se muestra en la Figura 17.

Una vez obtenida la matriz se procede a evaluar y a colocar una calificaciéon
segun el tipo de integracion que exista entre cada uno de los subprocesos de
eTom y las actividades del dominio de Cobit, mientras mas correlacion exista
entre ambos procesos, se les otorgara un puntaje mayor de la escala definida

(1-3), tal como se muestra en la siguiente tabla.

Tabla 2. Ponderacion segun el tipo de Integracion

TIPO DE
INTEGRACION

ALTA
2 MEDIA
BAJA

Al final, para identificar cuéles son las actividades de cada dominio de Cobit

con mayor correlacion, se realiza la sumarizacion de todos los puntajes de
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manera vertical por cada una de las actividades, verificandose en el total,
cuales son los elementos de cada dominio, que mayor integracion tiene con las
diferentes actividades de eTom. Se deben seleccionar los 3 procesos con el
mayor puntaje obtenido para cada uno de los dominios, para luego trabajar con

ellos en las siguientes fases.

(o | PLANESRY CRSENIZAR

PO et un PO i 00 PO Dk s
Pan  |lequircoms [Deiminarly [Pi2ce2t. PO
Evuatigico de|dela Dieccide | ganizaciin pf s
m formaciin |Tecniie |elicions de

pIou

[GESTION DE LA RELACION CONEL PRODICTD
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Figura 17. Matriz de Integracion de Procesos de eTom con Cobit 4.1

2.1.4 Relacién de los Procesos de Facturacion de eTom con los 4
Dominios de Cobit

Dado que el enfoque de eTom cubre de extremo a extremo los procesos de
una organizacién perteneciente al sector de las telecomunicaciones, es
relevante para este modelo, tomar los elementos que se relacionan de manera
directa con la Facturacion dentro del area de Operaciones de eTom (FAB) y
complementar con los procesos de los dominios de Cobit que mayor
integracion mantienen.
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Para efectuar un analisis de manera controlada y con mayor enfoque se debe
escoger de 3 a 4 actividades, por cada uno de los dominios (PO, Al, DS, ME)
gue mayor integracion obtuvo con los elementos de eTom en el punto anterior,
excluyendo las actividades que menos puntuacion alcanzaron en el estudio de
integracion entre procesos, y que no aportan o se relacionan de manera directa

con la facturacion.

Una vez identificados los procesos con mayor correlacion, se debe colocar una
breve descripcion de como o en qué aportaria el proceso de Cobit sobre las
actividades definidas de eTom, cabe indicar que no todas las actividades
dentro del proceso de Billing de eTom, son aplicables dentro del proceso de

facturacion en una empresa Telco.

COBIT

P04 Definir los Procesos, Organizacion y
eTOM Relaciones de Tl

GESTION DE LA RELACION CON EL PRODUCTO

P08 Administrar la Calidad P09 Evaluar y Administrar los Riesgos de Tl

* Gestion de los Eventos de Facturacion

[ Enriquecer los eventos de Facturacion

Adicion de datos a los registros de
fuentes tales como clientes, productos, u
Adicionar datos de eventos a la Facturacion otros datos de referencia.

Ejecutar controles que permitan Identificar Ias amenazas que podrian serun
verificar |3 correcta ejecucion riesgo para el proceso

Definicion del proceso de Configuracion y| Verificar con pruebas que los cambios

. 3 . . 3 ) . Evaluar el riesgo si el cambio no tuvo el efecto
Cambio de Tarifa, segun el negocio lo realizados en la configuracion son

) i | d deseado.
- requiera acordes a los requeridos
Asignar Precio de Eventos a la Facturacion 9 9
[ Guia de facturacion Eventos
Asegurar que los registros de eventos
utilizados en los procesos de facturacion . e
. . Realizar verificaciones de los eventos .
estan relacionados con la correcta . ) Evaluar el impacto de las amenazas detectadas
- ) y sus respectivas tarifas.
cuenta de facturacion al cliente y
Asequrar la facturacidn de Eventos de Uso productos suscritos

Verificar que los eventos distribuidos
Distribuir los Eventos de Facturacion hacia otros procesos sean consistentes
00 Mediar los Eventos de Facturacion

La integridad y seguridad de los datos,
Procesa y formatea los archivos con los | control de la informacion compartida | Cuantificar el periodo de tiempo que se dio la
{ampos necesarios a lo largo de |as aplicacienes y de las amenaza y el porcentaje de afectacion

Editar los Eventos de facturacion entidades

Definir el proceso de reformateo el
Reformates de los Evento de Facturacion registro de datos

OInforme de registros de los Eventos de Facturacion

Generar informe de facturacin de eventos

Identificar si el problema es parte del proceso

Investigar los problema relacionado con la facturacion de Eventos o del sistema y evaluarlo
Verificar que los registros de eventos Verificar que el proceso de
solicitados por otros procesos sean Facturacion cumpla a cabalidad su
Soporte & los procesos relacionados & la facturacion de Eventos consistentes. propésito
*Cargos

Caleulo del valor del servicio / oroducto.

I:igum 18 Modelo de Infpgrarién de eTom con los dominios de Cobhit
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2.1.5 Evaluacion del Modelo de Madurez de Cobit con los Procesos de

Facturacién de TI

Para evaluar la madurez de los procesos de Facturacion relacionados
directamente con cada uno de las actividades dentro de los dominios de Cobit,
se desarrolla una matriz que contiene preguntas especificas, relacionadas
directamente con el proceso de Facturacion; que ayudan a determinar el nivel
de madurez en que se encuentran los procesos seleccionados, para las
actividades de Planear y Organizar, Adquirir e Implementar, Entregar y Dar
Soporte, Evaluar y Monitorear, tal como se muestra en la siguiente grafica.

Proceso P04 Definir los procesos de Facturacion Estado de Evaluacidn PO4 Definir los procesos de Factulécién
Tl. organizacion y Relaciones Tl. organizacion y Relaciones

Este proceso busca satisfacer el requerimienta del praceso de LIk Ir a Inf i6n de la Evaluacién | HNivel Cumplimiento| Apartacidn alor
Facturacion de Tl de ser Agil en larespuesta 2 la estrategia de negocia i} 0,00 0,00 0,00
siempre y cuanda cumplan con los requisitos de gobiemno y 1 057 .00 057
proporcionar puntos de contacta se define y competentes; i g . 2 048 .00 045
b L B 3 088 .00 0.88
Bl | 2| E 25 4 0,75 .00 075
c 2 H + % £ S 050 .00 050
Nivel de Madurd 0 No-Esistente g n:' E £ )
O = I ] Nivel de Madurez =|__3.18
Nr Sentencia Pesa Esti de acuerdo ...
1 [Losprocesos y actividades de Facturacidn TIna son establecidos 3 B w Instiucciones: & Pesarelativo entre 0 v 10 deben
manera efectiva, enfocandose en el logra de loz objetivos de negosia. asignarse para cada Sentencia, y luego una v se wtiliza
paraindicar que la Sentencia es aplicable.
[ Tatal Pesa] 3|
Nivel de Madurd 1 Inicial ]
Nr S i Peso Esta de acuerdo ...
1 [Las actividades y funciones establecidas para el procesa de 2 " 0,00
F acturacién poco acertado y aplicados de formaincoherente
2 |Existen procedimientos incompletos w poca legibles para |2 ejecucidn 3 " 033
_ |delproceso para mantener la operacidn y servicio del negacia de
3 |Los procedimientos de gestién de reclamos u recaudacidn de facturas 2 H 0668
no son actualizados o archivadas parala retroalimentacidn de los
4 |Facturacién Tl estainvolucrado en proyectos empresariales sdla en 2 B 132
stapas posteriores i se considera gue en alqun momento puedalleqar
5 [Laintervencién de Facturacién Tlse considera coma una funcién de 2 H 200
5povo, Sin una perspectiva de organizacién en general.
B |La gestion de operacidn y servicia no es dimensionada ni considerada 3 " 138
linizio de un nuevo prayecto o cambio
7 [Hay un entendimienta implicito de la necesidad de una arganizacién 2 " 2.00
parala sjecucién de los procesos Facturacidn de Tl Sin embarga, las
8 |Existe un arganigrama funcional que no se encuentia relacionado a 1 " 0,66
con la estiuctura fizsica y funcional existente en Facturacidn T1

[ TatalPesa] 17|
(L Informacion de la Evaluacidn P04 PO8 P0G ~AIZ A4 “AI6 ~DS4 DSO DS11 D513 ~ME1 ~ME2 - ME3 G Actual vs. Objetivo Madurez

Figura 19 Modelo de Fvaluacién de los Dominios de Caobhit

En la Figura 19, se puede observar las preguntas elaboradas para cada uno de
los niveles de madurez definidos por Cobit, de esta manera se proporcionara
una calificaciéon dentro de un rango de 0-5, segun el grado de experticia y
conocimiento que tenga el individuo al calificar. Esta evaluacion se realiza para
las 3 actividades escogidas con mayor puntuacion en el punto 1.2 (Cobit y el

proceso de Facturacion) de cada uno de los 4 dominios establecidos por Cobit.
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El formato para elaborar la matriz de evaluacién, consta de preguntas
implantadas para cada uno de los niveles de madurez de Cobit , que permiten
calificar y evaluar el nivel de madurez del proceso de Facturacion, con respecto
a cada una de las actividades escogidas de cada uno de los cuatro dominios de
Cobit.

En el siguiente punto se plantea un bosquejo para elaborar las preguntas de las
encuestas, divididas por bloques segun los niveles de madurez y dependiendo

del proceso seleccionado de los dominios de Cobit.

2.2 Recomendaciones a Considerar para su Aplicacion

Cabe indicar que el modelo referencial planteado esta orientado directamente a
las empresas de Telecomunicaciones, enfocandose especificamente a uno de
los procesos core del negocio, como es la Facturacion. Es por esta razén que
la matriz base sera el instrumento de este trabajo como también, la elaboracién
de una herramienta para la medicidbn y evaluacidbn de los procesos de
facturacion en las organizaciones que hacen uso de infraestructuras de Tl para

soportar su negocio y como prestacion de servicio.

Para la aplicacibn del modelo, se debe considerar las siguientes
recomendaciones con el fin de recaudar la mayor cantidad de informacion

posible. Las recomendaciones son las siguientes:

- Se debe tomar como punto de partida la realizacion de entrevistas a los
operadores y administradores del proceso de Facturacion, para determinar
y evaluar los procesos béasicos en cada uno de ellos y si se implementan
los controles adecuados.

- Se debe considerar y evaluar las opiniones de los expertos con respecto al
proceso de Facturacion y sus diferentes puntos de vista, dependiendo del
ambito en que se desarrolla la persona que emite la opinion y que

afectacion se tiene, si el proceso no se ejecuta 0 no cuenta con la
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infraestructura adecuada, para cubrir las necesidades que la operacion lo
requiere en su dia a dia.

- Se debe realizar debates entre la parte operativa, que es la encargada de
la ejecucion de los procesos, y la parte de Infraestructura, que es la parte
que otorga toda la arquitectura donde se ejecuta la aplicacion, de tal
manera que se tenga un mismo objetivo con un mismo fin.

- Se debe realizar levantamiento de informacién con respecto a toda la
documentacion relacionada a los procesos de Facturacion (manuales,
procedimientos, definicion de procesos, etc.) determinando si lo que se
encuentra escrito y definido, es lo que realmente se realiza cuando se lleva

a cabo la operacion.

2.2.1 Entrevistas

El objetivo de la entrevista es recoger la mayor cantidad de informacién
relacionada o que se vea involucrada con la aplicacion, desarrollo y ejecucion
de los procesos de Facturacion, de tal manera que permita en el caso de
estudio, correlacionar de manera correcta y con fundamentos los procesos
establecidos y definidos en el area de Facturacion, con las actividades de los
dominios de COBIT 4.1.

En sentido estricto la entrevista se puede definir como una forma de
comunicacién interpersonal, que tiene por objeto proporcionar o recabar
informacion o modificar aptitudes, y en virtud de las cuales se toman

determinadas decisiones. (Garcia & Ronda, 2004).

La Preparacién para un buen Desarrollo de la Entrevista consiste en:

- Conocer los objetivos de la organizacion.
- Revisar el perfil.
- Lectura de cualquier otra informacién cuando corresponda.

- Preparar preguntas basicas.
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- Organizacion del tiempo.
- Preparacién del ambiente. (Alles, 2006).

Para elaborar el formato de la entrevista propuesta, se separé en 2 partes

fundamentales:

1. Recoleccion de informacion base acerca de como se llevan, ejecutan,
controlan y monitorean los procesos y actividades establecidas en el
area de Facturacion de Tl y sus sub areas (Mediacion, Liquidacion y
Facturacion).

2. Preguntas relacionadas con la aplicacion de los procesos, segun los
marcos de referencia utilizados en el desarrollo del tema y su

aplicabilidad en los procesos definidos en la organizacion.

2.2.2 Encuestas

Para evaluar el grado de madurez de los procesos de Facturacion se necesita
tener el debido conocimiento de como se llevan a cabo los procesos en el area
que se desea evaluar. Por esta razon se considera necesario realizar
encuestas a nivel de Jefatura y a nivel Operativo para tener una idea macro o a
nivel estratégico del manejo del area, de tal manera que se tenga una clara
objecion en el momento de valorar las preguntas que ayudaran a determinar el

nivel de madurez en que se encuentran los procesos.

El objetivo es identificar también si existe la aplicacion de buenas practicas y
marco de gobernabilidad en los procesos de Facturacion para las empresas de
telecomunicaciones. Las encuestas se deben aplicar a individuos que estén
involucrados directa e indirectamente en la Facturacion, de tal manera que se
pueda identificar si se tiene conocimiento de que existen mejores practicas
segun la industria y la importancia de aplicarlas para la gestion y
administracion de sus recursos o infraestructura. Este resultado permitird
realizar una correcta clasificaciébn y evaluacién de los niveles de madurez

segun el marco de referencia de COBIT.
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La siguiente tabla permitira tener una idea clara de como elaborar las

preguntas que se utilizaran, para realizar la encuesta y evaluar el nivel de

madurez de Facturacion de TI, para cada uno de los procesos dentro de los

dominios de Cobit.

Tabla 3. Referencias para realizar las Preguntas de Encuesta segin el Nivel de Madurez.

desarrollado.

NIVEL DEL ATRIBUTOS DEL <
PROCESO PROCESO DESCRIPCION
Se deben realizar preguntas que corroboren que
0.- Proceso . no cuentan con procesos definidos o alineados
; Carencia de procesos . I
incompleto. al proceso seleccionado de los dominios de
Cobit.
No se cuenta con procesos definidos pero
. existen actividades establecidas para corregir
1.-Proceso Conciencia y

comunicacion.

problemas especificos, se deben elaborar
preguntas que ayuden a establecer si es esta la
situacioén de la organizacion.

Se cuenta con procedimientos similares segun la

2.-Proceso Habilidades y tarea, pero no existe comunicacion formal de los
gestionado. experiencia. mismos; alto grado de confianza en el
conocimiento de los expertos.

Para este nivel se deben realizar preguntas que
3.-Proceso Politicas, planes y confirmen que el proceso se encuentra definido,
establecido. procedimientos. comunicado y entrenado, aunque que se deja a

gue las personas decidan si los utilizan o no.

En este nivel los procesos son monitoreados y
4.-Proceso Herrgmientas de se puede meo!ir el cumplimiento, aplicAndose

. medicién y constantes mejoras; las preguntas elaboradas
predecible.

automatizacion.

deben abarcar el cumplimiento de Io
mencionado anteriormente.

5.-Proceso en
optimizacién.

Establecimientos de
metas y mejoras
continuas.

Las preguntas deben enfocarse a obtener que
los resultados de los procesos refinados que
aportan a la mejora continua y cuentan con
herramientas para mejorar la calidad y la
efectividad.

A continuacién se muestra un ejemplo que aplica lo referenciado en la tabla 3,

tomando como muestra el proceso de Planeacion y Organizacion de Cobit,

separando por blogue las preguntas de acuerdo a los niveles de madurez.

Adicional se puede dar la opcion de que la respuesta sea un SI/NO y para

mayor claridad establecer el grado de aplicabilidad con un rango de 0-5, de

esta manera se tendria una respuesta mas acertada.

PLANEACION Y ORGANIZACION: PO4Definir los procesos de Facturacion

Tl, organizacion y Relaciones

0 - Proceso incompleto
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1. ¢Facturacién carece de procesos definidos para la ejecucién de sus
actividades?

2. ¢Facturacion no posee un proceso de planificacion para llevar a cabo los
proyectos establecidos?
¢ Proyectos y operaciones nunca son revisados por la calidad?

4. ¢Se realizan evaluacion del riesgo de los procesos de Facturacion TI?

1 - Proceso desarrollado.

5. ¢Facturacion tiene conciencia de los problemas criticos existentes?

6. ¢Existen procedimientos incompletos y poco legibles para la ejecucién del
proceso?

7. ¢Facturacion esta involucrado en proyectos solo en etapas posteriores sin
considerar que en algin momento pueda llegar a tener afectacion?

8. ¢Facturacion tiene conciencia de un Sistema de Gestion de Calidad?
¢Hay un entendimiento emergente de que los riesgos de Facturacion de Tl

son importantes y deben tenerse en cuenta?

2 - Proceso gestionado

10.¢La tomas de decisiones para la realizaciébn de un proyecto relacionado
con Facturacién siguen dependiendo de los conocimientos y habilidades de
personas claves?

11.;Las estrategias del negocio se encuentran alineadas con los procesos de
Facturacion?

12. ¢ Existen funciones establecidas para supervisar las actividades del sistema
de control de calidad dentro de Facturacion?

13.¢La gestidon de riesgos es por lo general a un alto nivel y se aplica sélo a
los grandes proyectos o en respuesta a los problemas?

3 - Proceso establecido
14. ¢ Facturacion esta desarrollado, documentado, comunicado y alineada con

la estrategia de TI?
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15.¢,Existen definiciones formales y SLA para el cumplimiento de
requerimiento de usuarios y terceros?

16.¢,Hay formalizacion de las relaciones con areas controladoras y de
regulacion, incluyendo los comités de direccion, auditoria interna y el area
de regulacion?

17.¢Se define un ambiente de QA para la ejecucion de proyectos relacionados
a Facturacion Tl y su cadena de valor?

18. ¢ Existe un SGC, dentro de éste se encuentra involucrado los procesos de
facturacion?

19. ¢ El SGC es comunicado a toda la organizacion?

20.¢ Existe una metodologia o procesos definidos para la evaluacion de
riesgos?

21.¢;La decision de seguir el proceso de gestion de riesgos y recibir

entrenamiento se deja a la discrecién de la persona?

4 - Proceso predecible

22.¢Las buenas précticas internas son aplicables a las funciones establecidas
en Facturacion TI para beneficio del negocio?

23. ¢ Existen métricas e indicadores (kpi) que permiten evaluar el cumplimiento
de los objetivos y los factores criticos, segun los parametros establecidos
de acuerdo al negocio?

24.:Una base de conocimiento estandarizado se ha estableciendo para
realizar las métricas de calidad en los procesos de Facturacion TI?

25.¢Se tiene un programa estandarizado y bien estructurado para medir la
calidad de los procesos de Facturacion Tl y su ejecucion?

26. ¢ Los riesgos de facturacion de Tl es una responsabilidad mayor a nivel de
Gestion?

27. ¢ Facturacion de Tl desarrolla medidas estandar para evaluar el riesgo?

5 - Proceso en optimizacion

28. ¢ La estructura de Facturacion Tl es flexible y adaptable?
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29.¢Se implementan las mejores practicas relacionadas a la industria para los
procesos de facturacién?

30. ¢ Existe un proceso de mejora continua?

31l.¢sLa base de conocimientos para las métricas de calidad se mejoran
continuamente segun las buenas précticas establecidas para la industria?

32.¢Se evallua continuamente las estrategias de mitigacién de riesgos?

33.¢La gestion del riesgo esta integrada en todas las operaciones de negocio
y de Facturacion TI, es bien aceptada y ampliamente involucra a los

usuarios de los servicios de TI1?

2.2.3 Opinién de Expertos

Este punto trata de la importante opinibn que pueden emitir los
administradores, que dirigen la operacion y que con el tiempo han demostrado
su experticia al momento en que se presenta algun tipo de inconveniente,
sabiendo cdmo solventarlo sin que exista mayor afectacion al negocio. El valor
de los expertos en el proceso de Facturacion, se deriva del apoyo a los

procesos criticos y no como consecuencia de la tecnologia por si misma.

Existe, por lo tanto, un reto mayor orientado a garantizar el establecimiento de
los procesos adecuados de gobierno y gestiébn para optimizar la creacion de
valor, donde el componente principal de las organizaciones debe ser el
garantizar el servicio brindado y como se ajusta durante el ciclo de vida de la
infraestructura de TI. Proporcionando también guias, procesos y practicas de
soporte para ayudar a la alta gerencia de la compafila a comprender y
desempeiiar el rol relacionado con los procesos orientados al mantenimiento,

crecimiento o transformacién del negocio con un componente critico de TI.

Para este trabajo se recolectan las opiniones de cada uno de los
administradores involucrados en toda la cadena que se da para llevar a cabo la
ejecucion del proceso de Facturacion, desde la obtencion del trafico de las

centrales, su interpretacion y cambio de formato para evaluar el tipo de servicio
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y su correcta liquidacion de acuerdo a la evaluacion realizada por las reglas
definidas por el negocio y su ente regulador, hasta la generacion de la factura,
sea esta fisica o electronica. Asi, se obtiene una clara idea de como se lleva su
ejecucion y los controles que se realizan para evaluar el riesgo y mantener la

operabilidad que requiere el negocio.

2.2.4 Debate entre la Operatividad e Infraestructura

El debate entre estas areas es para poder determinar si la infraestructura va de
la mano con la debida ejecucion de la operacion y si esto afecta en los tiempos
de respuestas que se dan a los tramites por la limitante de recursos que existe,
creandose un ambiente de conflictos y culpas entre la liberacion de
infraestructura por mantener la reduccién de costos para la adquisicion de
recursos y el retraso o mala administracion de los procesos y funciones que se
ejecuta en la Facturacion. Es importante que las areas que generan valor
invirtiendo en infraestructura de TI, conozcan si el valor del negocio realizado
es proporcional al nivel de la inversion, para lo cual la recomendacién es tener
una guia necesaria y un proceso claro, en torno a la toma de decisiones con

respecto a las inversiones en recursos y la obtencién de beneficios.

Con esto, y a través de la evaluacién del modelo referenciado propuesto, se
busca que las areas creen valor agregado en su servicio y puedan gestionar
con éxito cualquier inconveniente que ocurra, aplicando mecanismos Yy

controles necesarios.
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EVALUACION DEL DEBATE

EMPRESA:
FECHA:
EMA: Importancia de los Procesos que se ejecutan en Facturacion

IDENTIFICACION DE GRUPOS
GRUPO 1 GERUPO 2
INTEGRANTES: INTEGRANTES:

Preguntas Claves:

1. Segun sus criterios que tipo de importancia le otorga al procesos
de facturacion en la empresa

Alto

Medio

Bajo

2. Considera que la facturacion es proceso critico para

el negocio

SI/No

3. Se tiene toda la predisposicion para atender los problema de
recursos para Facturacion

4. Que considera que podria portar a mejorar los tiempos de
respuestas en los procesos

5. Cual es el nivel de ayuda que aportan las otras areas
involucradas

Figura 20. Formato para Evaluar el Debate

2.3 Fases a Considerar para la Aplicacion del Modelo Propuesto

Para la correcta aplicacion del modelo propuesto se han establecido fases
guias para seguir paso a paso la aplicacién del modelo, se deben tomar como
referencia los puntos implantados para cada una de las siguientes fases:

2.3.1 PRIMERA FASE: Recoleccién de Informacioén

En esta fase se recolecta la mayor cantidad de informacion posible, utilizando

como guia los siguientes pasos referenciados:

1. Revisar todos los antecedentes e informacion relevante que se encuentra
expuesto en el internet, concerniente a la empresa que se desea aplicar el
modelo propuesto, de esta manera se puede tener una idea global del tipo
de industria y el giro del negocio; y asi, al momento de realizar las
entrevistas o encuestas podamos relacionar y entender claramente cada una
de las respuestas obtenidas.

2. Para la recopilacion de la informacion necesaria en la aplicacion del modelo
de evaluacién planteado, como paso inicial se debe realizar las entrevistas
tanto al personal encargado de la operatividad de los procesos de

Facturacion como al Jefe encargado del proceso, para obtener ambos
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puntos de vista y si estos se encuentran claramente establecidos,
constatando si la visién operativa como ejecutiva estan direccionadas hacia
un mismo obijetivo.

De preferencia se debe realizar la entrevista como se recomienda en el
punto 2.2.1 Entrevista, aplicando el formato elaborado en este trabajo como
parte de las recomendaciones (Ver Anexo 1).

. Si las entrevistas aun no satisfacen las necesidades planteadas para la
elaboracion de la matriz y evaluacion de cada uno de los procesos
referentes tanto para Cobit como eTom, se debe realizar encuestas que
permita verificar y medir el nivel de madurez de los procesos establecidos en
el area de Facturacion.

Para la elaboracion de las preguntas que deben colocarse en las encuestas,
se debe considerar el punto 2.2.2 Encuestas y seguir los pasos
recomendados en la tabla de referencias para la formulacién de las
preguntas segun los niveles de madurez y segun los procesos escogidos
para los dominios de Cobit, o en su defecto utilizar el formato propuesto para
las encuesta en el caso de estudio (Ver Anexo 2).

. Para establecer una claridad de que los procesos de Facturacion son
atendidos con una alta prioridad y se los considera como procesos critico del
negocio por parte del area que proporciona los recursos, se podria realizar
un debate donde se obtendria la perspectiva y el nivel de importancia que se
le otorga a la Facturacién, con respecto a las otras areas.

Se debe considerar como referencia el uso del formato para debates (Ver
Anexo3) entre las areas pertinentes o relacionadas con el proceso, ya que
de esta manera se puede obtener un criterio operativo y un juicio experto por
la otra area, evaluando los problemas, tiempos y riesgos que se podrian dar
si los intereses individuales son diferentes.

. Para la fase de evaluacion de los procesos y para medir el nivel de madurez,
se debe tener un amplio conocimiento sobre el giro del negocio de la
empresa a evaluar. Como apoyo a esta actividad se hizo uso de otra
herramienta propuesta para la recopilacion de informacion, como es el juicio

u opinién de expertos. De esta manera se obtiene de una fuente creible y
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certera, como se lleva a cabo la ejecucién de cada uno de los pasos que
contiene el proceso que se estd evaluando, contando también con la
experticia y el amplio conocimiento de cuéales son los puntos criticos que se

deben considerar para la operacion.

2.3.2 SEGUNDA FASE: Elaboracion de la Matriz para la Evaluacién de

Procesos

En esta fase se encuentran establecidos los pasos a seguir para la correcta
elaboracion de la matriz de evaluacion propuesta, para esto se deben tener en
cuenta los siguientes puntos:

1. Como se indicé en el capitulo Il, la matriz se elabora considerando los
procesos de facturacion de eTom en el eje vertical y los 4 dominios de Cobit
4.1, con cada una de sus actividades correspondientemente en el eje
horizontal, con la informacién recopilada en la primera fase se debe evaluar
la importancia de cada uno de los procesos de facturacion y la integracion
existente con cada una de las actividades de los dominios de Cobit
individualmente.

2. Se le asignara una calificacion (3. Alta, 2. Media, 1. Baja), segun el grado de
compenetracién que exista entre ambos procesos tanto del eje horizontal
como vertical, este paso se debe realizar consecutivamente para cada uno
de los 4 dominios, tal como se muestra en la Figura 15, para esto ya se
encuentra elaborada una plantilla donde segun la informacion recopilada y el
criterio obtenido, se debe proceder a evaluar y colocar la ponderacion
considerada.

3. Al final se obtendra de forma vertical la sumarizacion total de cada uno de
los procesos, y se debera escoger los 3 0 4 procesos con mayor puntuacion
de integracion, para luego enfocarnos en los procesos seleccionados y

continuar con las siguientes fases.
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2.3.3 TERCERA FASE: Matriz de Procesos Seleccionados

En esta fase se seleccionaran los procesos con mayor integracion tanto para

Cobit como para eTom, considerando lo siguiente:

1. Una vez obtenida la clasificacion de los procesos con mayor integracion, se
debe elaborar una matriz en donde solo se encuentren los procesos de
eTom con mayor puntuacion de integracion en relacion a los de Cobit.

2. Una vez obtenida la clasificacion de los procesos con mayor integracion, se
debe indicar una breve descripcion del porque existe la correlacion de los
procesos o0 en que contribuiria Cobit, en los procesos de facturacion de TI,

como se muestra en la siguiente figura.

COBIT
P04 Definir los Procesos, Organizacion y
eTOM Relaciones de Tl

GESTION DE LA RELACION CON EL PRODUCTO

P08 Administrar la Calidad P03 Evaluar y Administrar los Riesgos de Tl

* Gestion de los Eventos de Facturacion

O Enriquecer los eventos de Facturacion

Adicion de datos a los registros de
fuentes tales como clientes, productos, u
Adicionar datos de eventos a la Facturaciin otros datos de referencia

Ejecutar controles que permitan Identificar las amenazas que podrian serun
verificar |3 correcta ejecucion riesgo para el proceso

Definicion del proceso de Configuracion y| Verificar con pruebas que los cambios

- - . . ) ) . Evaluar el riesgo si el cambio no tuvo el efecto
Cambio de Tarifa, segun el negocio lo realizados en la configuracion son

Tequiera acordes a los requeridos geseado.
Asignar Precio de Eventos a la Facturacion a a
[ Guia de facturacion Eventos
Asegurar que los registros de eventos
utilizados en los procesos de facturacion ) I
: . Realizar verificaciones de los eventos .
estan relacionados con la correcta . . Evaluar el impacto de las amenazas detectadas
- R y Sus respectivas tarifas.
cuenta de facturacion al cliente y
Asequrar la facturacion de Eventos de Uso productos sUscritos
Verificar que los eventos distribuides
Distribuir los Eventos de Facturacion hatia otros procesos sean consistentes

O Mediar los Eventos de Facturacion

La integridad y seguridad de los datos,
Procesa y formatea los archivos con los | control de la informacion compartida | Cuantificar el periodo de tiempo que se dic la

campos necesarios a lo largo de las aplicaciones y de las amenaza y el porcentaje de afectacion
. ’ entidades
Editar los Eventos de facturacion
Definir el proceso de reformateo el
Reformateo de los Evento de Facturacion registro de datos

O Informe de registros de los Eventos de Facturacion
4 » M| Hojal /PO /AL /DS ME.| P02 /AI(2) /DS (2) /ME(2) /{2 1 | I

Figura 21. Formato de Descripcion de Integracién de Procesos

3. Para la elaboracion de esta fase se puede utilizar como insumo toda la
informacion recopilada en la primera fase, como puede ser, el debate
realizado entre la parte que opera cada una de las actividades del

proceso de Facturacion de Tl y el &rea que provee de los recursos para
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su implementacion, como es Infraestructura de TI, de esta manera se
podra constatar que proceso de facturacion es mas critico y si influye en
su riesgo, el uso de infraestructura, equipos o0 recursos.

4. Con la descripcion realizada en el punto anterior se tendra una vision
clara de los procesos de facturacion con mayor importancia y cuél es la
relacion y aportacion que le otorga el dominio de Cobit, para mejorar en

el momento de la ejecucidn de los procesos de facturacion.

2.3.4 CUARTA FASE: Matriz de Evaluacién de Madurez de los Procesos
Seleccionados

En este fase se debe realizar la evaluacion de las preguntas elaboradas en una
matriz, el cual dependera del conocimiento que se tenga sobre la empresa
evaluada o para mayor precision se podria considerar las recomendaciones de

la primera fase como es la aplicacion de la opinion de los expertos.

- Si la evaluacién se la realiza segun el criterio de la persona que se
encuentra realizando la Matriz Propuesta:

» Debera responder a cada una de las preguntas realizadas en base al
proceso de facturacidon, alineadas a las 3 actividades escogidas en la
tercera fase, utilizando su criterio y evaluando toda la informacién
recopilada segun las recomendaciones indicadas en la primera fase.

- Si la evaluacion se la realiza utilizando la opinién del experto para evaluar
cada una de las preguntas:

* Se debe considerar que el experto que nos ayudara con la evaluacion de
cada una de las preguntas, tiene un amplio conocimiento con respecto a
las preguntas formuladas.

* Dependiendo de la complejidad del tiempo o disponibilidad, se podrian
realizar las preguntas tipo encuesta, caso contrario se le enviaria la matriz
con un manual de usuario al experto para que de esta manera sepa como

responder o que puntuacién otorgar.
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*Las preguntas del modelo de evaluacion propuesto se encuentran
elaboradas en base a la matriz planteada por Cobit, para la evaluacion del
nivel de madurez de los procesos definidos en la version 4.1,

enfocandonos en los procesos vinculados en la Facturacion.

La evaluacion de las preguntas se realizara para cada uno de los procesos
escogidos anteriormente segun los dominios definidos de Cobit, es decir,
que para el dominio de Planificaciébn y Organizacion, se escogieron las
siguientes actividades: PO4 Definir los Procesos, Organizacion vy
Relaciones de Tl, PO8 Administrar la Calidad y PO9 Evaluar y Administrar
los Riesgos de TI; entonces, se tendria para este dominio, tres hojas de
Excel que contiene cada una las preguntas relacionadas con facturacion y
la definicion que ofrece esa actividad, y asi respectivamente se debera
proceder con los otros procesos de los dominios de Cobit 4.1.

2.3.4.1 Elaboracion del Cuestionario de Evaluacion

Para organizar el cuestionario, se analizan las descripciones de los niveles de
madurez del modelo referenciado de COBIT, cuyas delineaciones podrian ser
vistos como conjuntos de enunciados. Cada nivel de madurez es un grupo que
consta de una o varias preguntas, que pueden ser verdadera o falsa, 0 ya sea

parcialmente cierto o parcialmente falsa.

En la siguiente tabla se puede observar un resumen con las descripciones
relevantes que se deben tener en cuenta para cada uno de los niveles de
madurez. De esta manera se pueden elaborar las preguntas necesarias por
blogues, de tal modo que se adquiera la informacién solicitada para cada nivel
y que posteriormente nos ayude segun las respuestas obtenidas, a determinar
en qué nivel se encuentra el proceso de Facturacion con respecto a los

dominios de Cobit.
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Tabla 4. Referencia para elaborar las preguntas del Cuestionario por Niveles de Madurez

NIVEL DESCRIPCION CONSIDERACIONES
o Carencia completa de cualquier proceso reconocible. La
0-No Desconocimiento . T .
. empresa no ha reconocido siquiera que existe un
existente de los problemas
problema a resolver.
Evidenciar la Existe evidencia de que la empresa ha reconocido que los
problematica y problemas existen y requieren ser resueltos. Sin
1 - Ad-hoc desarrollar embargo; no existen procesos estandar sino enfoques ad
soluciones hoc. El enfoque general hacia la administracion es
especificas. desorganizado.
Se han desarrollado los procesos que siguen
procedimientos similares en diferentes areas que realizan
la misma tarea. No hay entrenamiento o comunicacion
- Desarrollar Iy . :
2 - Repetible I formal de los procedimientos estandar, y se deja la
procesos similares . S .
responsabilidad al individuo. Existe un alto grado de
confianza en el conocimiento de los individuos y, por lo
tanto, los errores son muy probables.
Los procedimientos se han estandarizado vy
- documentado, y se han difundido a través de
Definir y : . . N
- . entrenamiento. Sin embargo, se deja que el individuo
3 - Definido estandarizar los . I
procesos decida utilizar estos procesos, y es poco probable que se

detecten desviaciones. Los procedimientos en si no son
sofisticados pero formalizan las practicas existentes.

4 - Gestionado

Gestion de los

Es posible monitorear y medir el cumplimiento de los
procedimientos y tomar medidas si no estan trabajando
de forma efectiva. Los procesos estan bajo constante

y medido procesos definidos . : >
mejora y proporcionan buenas practicas. Se usa la
automatizacion y herramientas de una manera limitada.
Los procesos se han refinado hasta un nivel de mejor
préactica, se basan en los resultados de mejoras continuas
Optimizacién de y en un modelo de madurez con otras empresas. Tl se
5 - Optimizado |los procesos usa de forma integrada para automatizar el flujo de

definidos

trabajo, brindando herramientas para mejorar la calidad y
la efectividad, haciendo que la empresa se adapte de
manera rapida.

La matriz resulté de la comprension de que un valor de cumplimiento puede ser

calculado para el nivel de madurez, mediante la recopilacion y la combinacion

de un valor de cumplimiento para cada declaracion. Basado en este concepto,

las descripciones de los niveles de madurez fueron divididas en estados

separados en el cuestionario.

El siguiente ejemplo muestra como la matriz tiene dividida las preguntas para

cada uno de los niveles de madurez definidos por Cobit y que ayudara a

evaluar y establecer el nivel de madurez del proceso de Facturacién de TI.

Tomando de referencia la Tabla 4 para la elaboracion de las preguntas

concernientes al proceso PO4 de Cobit, relacionadas directamente con el
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proceso de Facturacion de TI, se elaboraron los siguientes bloques de

preguntas:

P04. Definir los Procesos, Organizacion y Relaciones de TI.

La gestion del proceso de Definir los procesos, organizacion y relaciones que
satisface la empresa como requisito para Facturacion de Tl, de ser &gil en la
respuesta a la estrategia del negocio, cumpliendo con los requerimientos de
gobierno y proporcionar puntos definidos y competentes de contacto es:

0 No Existente: La organizacion de Facturacion de Tl no se establece de

manera efectiva a centrarse en el logro de los objetivos de negocio.

0 No Existente

1. ¢Los procesos y actividades de Facturacién Tl no son establecidos manera

efectiva, enfocandose en el logro de los objetivos de negocio?

1 Inicial: Las actividades y funciones de Tl son reactivas y aplicadas de forma
incoherente. Estd involucrado en proyectos empresariales sélo en etapas
posteriores. La Funcion de Facturacion de Tl se considera una funcion de
apoyo, sin una perspectiva de organizacion en general; Sin embargo, los roles
y las responsabilidades no son ni formalizados ni hacen cumplir.

1 Initial/Ad Hoc

1. ¢Las actividades y funciones establecidas para el proceso de Facturacion
poco acertado y aplicados de forma incoherente?

2. ¢ Existen procedimientos incompletos y poco legibles para la ejecucién del
proceso para mantener la operacion y servicio del negocio de manera
estable?

3. ¢Los procedimientos de gestion de reclamos y recaudacion de facturas no
son actualizados o archivados para la retroalimentacion de los usuarios?

4. ¢Facturacion Tl esta involucrado en proyectos empresariales sélo en etapas
posteriores si se considera que en algin momento pueda llegar a tener

afectacion?
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5. ¢La intervencion de Facturacion Tl se considera como una funcion de apoyo,
sin una perspectiva de organizacion en general?

6. ¢La gestion de operacion y servicio no es dimensionada ni considerada al
inicio de un nuevo proyecto o cambio?

7. ¢Hay un entendimiento implicito de la necesidad de una organizacion para la
ejecucion de los procesos Facturacion de TI; Sin embargo, los roles y las
responsabilidades no son ni formalizados ni hacen cumplir?

8. ¢ Existe un organigrama funcional que no se encuentra relacionado a con la

estructura fisica y funcional existente en Facturaciéon TI?

2 Repetible pero Intuitivo: La funcidén de Facturacion de Tl est4 organizada para
responder tacticamente, pero de manera inconsistente, a las necesidades del
cliente y las relaciones con los proveedores. La necesidad de una organizacion
estructurada y gestion de proveedores se comunican, pero las decisiones
siguen dependiendo de los conocimientos y habilidades de los individuos clave.
Hay una emergencia de técnicas comunes para gestionar las relaciones de la

organizacion de Tl y proveedores.

| 2 Repetible pero Intuitivo

1. ¢La Gestion de la Relacion con el Cliente estd organizada para responder
tacticamente, pero de manera inconsistente, a las necesidades del cliente y
las relaciones con los proveedores?

2. ¢La gestidbn de la Operacién y Servicio se encuentra establecida pero
solventan los requerimientos de manera intuitiva y poco efectiva?

3. ¢La tomas de decisiones para la ejecucion de un proyecto relacionado con
los procesos de Facturacion Tl siguen dependiendo de los conocimientos y
habilidades de personas claves?

4. ¢ Existe poca informacion para llevar a cabo las relaciones con proveedores
en la adquisicion de recursos para continuar con la operatividad del negocio?

5. ¢Los procesos para las emergencias técnicas son obsoletos y poco

confiables, por no realizarse actualizaciones y revisiones periodicas?
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3 Definido: Existen funciones y responsabilidades definidas para Facturacion

de Tl y de terceros. Los procesos de Facturacion estan desarrollados,

documentados, comunicados y alineados con la estrategia de TI. El ambiente

de control interno se define. Hay formalizacion de relaciones con otros partidos,

incluyendo los comités de direccion, auditoria interna y gestién de proveedores.

La organizacién de Tl es funcionalmente completa. Hay definiciones de las

funciones a realizar por el personal de Tl y las que se realiza por los usuarios.

Tl esencial las necesidades de personal y la experiencia estan definidos y

satisfechos. Hay una definicion formal de las relaciones con los usuarios y

tercero partes. La division de funciones y responsabilidades se define y ejecuta.

| 3 Definido

1.

¢Existen funciones y responsabilidades definidas para la organizacion
Facturacion Tl y terceros?

¢La organizacion de Facturacion Tl esta desarrollado, documentado,
comunicado y alineada con la estrategia de TI?

¢, Se define un ambiente de QA para la ejecucion de proyectos relacionados
a Facturacion Tl y su cadena de valor?

¢ El ambiente de control de Cambios interno se define?

¢Hay formalizacion de las relaciones con é&reas controladoras y de
regulacion, incluyendo los comités de direccion, auditoria interna y el area
de regulacion?

¢La organizacion de Facturacion Tl es funcionalmente distribuido para la
correcta atencion de los requerimientos y de la ejecucion de sus procesos
para el cobro de los servicios?

¢, Hay definiciones de las funciones a realizar por el personal de Tl y las que
se realiza por los usuarios?

¢ El personal de Facturacién Tl, se encuentra asignada segun la evaluacion
realizada en funcién al puesto/persona en base a los conocimientos y
experiencias?

¢Existen definiciones formales y SLA para el cumplimiento de

requerimiento de usuarios y terceros?
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10. ¢La division de funciones y responsabilidades se define y ejecuta?

4 Administrado y Medible: Facturacion de Tl de forma proactiva responde a
cambiar e incluye todas las funciones necesarias para cumplir con los
requerimientos del negocio. La gestion Facturacion, propiedad de procesos, la
rendicion de cuentas y la responsabilidad se definen y es equilibrada. Buenas
practicas internas se han aplicado en la organizacion de las funciones, cuenta
con la experiencia y habilidades apropiadas para definir, ejecutar y supervisar
la organizacion y relaciones preferido.

Métricas medibles para apoyar los objetivos de negocio y los factores criticos
de éxito definidos por el usuario estan estandarizadas. La Tl estructura
organizativa refleja adecuadamente las necesidades del negocio,
proporcionando servicios alineados con los procesos estratégicos de negocios,
en lugar de con las tecnologias aisladas.

\ 4 Administrado y Medible

1. ¢ Facturacion Tl de forma proactiva responde a cambiar e incluye todas las
funciones necesarias para cumplir con los requerimientos que le exige el
negocio?

2. ¢La gestion de TI, personalizacion de procesos, la rendicion de cuentas y la
responsabilidad son definidas y equilibrada?

3. ¢Las buenas practicas internas son aplicables a las funciones establecidas
en Facturacion Tl para beneficio del negocio?

4. ¢Gestion de Tl cuenta con la experiencia y habilidades apropiadas para
definir, ejecutar y supervisar la organizaciéon preferida y relaciones?

5. ¢ Existen métricas e indicadores (kpi) que permiten evaluar el cumplimiento
de los objetivos y los factores criticos, segun los pardmetros establecidos de
acuerdo al negocio?

6. ¢Existe el personal con la experiencia, conocimiento y grado de experticia

para apoyar en proyectos de cambios o de crecimiento?
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7. ¢La estructura de Facturacion de Tl refleja adecuadamente las necesidades
del negocio, proporcionando servicios alineados con los procesos

estratégicos de negocios, mas que con las tecnologias aisladas?

5 Optimizado: La estructura de Facturacion de Tl es flexible y adaptable. Se
implementan buenas practicas de la industria. Hay un amplio uso de la
tecnologia para ayudar en el seguimiento del desempefio de la organizacion y
de los procesos de facturacion. La tecnologia esta apalancada en linea para
apoyar la complejidad y la distribucion geogréafica de la organizacion. Hay un

proceso de mejora continua en el lugar.

\ 5 Optimizado

1. ¢La estructura de Facturacion Tl es flexible y adaptable?

2. ¢Se implementan las mejores practicas relacionadas a la industria para los
procesos de facturacién?

3. ¢Hay un amplio uso de la tecnologia para ayudar a monitorear el
desemperio de los procesos de Tl y en especial a los de Facturacion?

4. ¢La tecnologia utilizada para apalancar la ejecucion de los procesos de TI
sirve para aguantar la complejidad y la distribucion geogréfica de la
organizacion?

5. ¢(Existe un proceso de control de cambios que verifica que toda
modificacion, adicibn o nuevo proyecto a implementar, no afecte la
operatividad ni el servicio?

6. ¢Hay un proceso de mejora continua en el lugar?

Como se muestra en la Figura 22, ademas de las preguntas relacionadas con
facturacion y con el proceso del dominio de Cobit (PO4, PO8, PQO9), existen
otras preguntas que ayudan a evaluar de mejor manera el nivel de madurez,
donde se debe colocar una (x) segun el grado de acuerdo que se tenga con la
puntuacion otorgada a la respuesta, con respecto a la pregunta formulada (No

estoy de acuerdo, Un poco, Algo en desacuerdo, Completamente de acuerdo).
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Dependiendo del tipo de acuerdo que se escoja, Se sumaran puntos

adicionales para proceder con el calculo.

Process P04 Definir los procesos de Fcaturacidn TI, Assessment Status PO4 Define the IT Processes,
organizacion y Relaciones Organisation and Relationships
Este proceso busca satisfacer el requenimiento del proceso de LNk Back to Assessment Overview | Level | Compliance | Contribution|  Value
Featuracién de T1 de ser 3gil en I3 respuesta a |z estrategia de o 0 0,00 0,00 0,00
negocio siempre y cuando cumplan con los requisitos de gobiemno v 1 0,00 1,00 0,00
y proparcionar puntos de contacto se define y competentes: g v 2 0,60 1,00 0,60
o= g 3 0,40 1,00 0,40
3 v % g g 4 043 1,00 043
TR A ] s 0,00 1,00 0,00
Maturity Level | 0 Non-existent | el g E E‘
z|<| 8]0 ta \ Maturity Level =] 1,43 |

Nr Statement Weight Do you agree...

1 |Los procesos y actividades de Facturacion TI no son 5 0,00 Instructions: A relative Weight between 0 and 10
establecidos manera efectiva, enfocandose en el logro de los should be allocated for each statement, and then an
objetivos de negocio. L] ''is used to indicate which statement is applicable.

| Total Weight] 5 | :!
Maturity Level | 1 Initial/Ad Hoc |

Nr Statement Weight Do you agree...

1 |Las actividades y funciones establecidas para el proceso de 5 w
Facturacién poco acertado y aplicados de forma incoherente

2 |Existen procedimientos incompletos y poco legibles para la 5
ejecucion del proceso para mantener la operacidn y servicio del
negocio de manera estable.

<)M P04 ‘POB OO D 0! m ]

Figura 22. Matriz de Preguntas para Evaluar la Madurez de Facturaciéon por Dominio

Por ser una macro desarrollada en Excel, autométicamente al colocar la
puntacion, asigna el nivel en que se encuentra el proceso en ese momento. Al
terminar todas las preguntas de cada uno de los niveles, se obtendra en la

parte superior derecha el nivel de madurez final del proceso evaluado.

2.3.4.2 Evaluacion de la Matriz Propuesta

En este punto se indica como se evalla cada una de las preguntas del modelo
de madurez propuesto, cuales son las equivalencias asignadas y la distribucion
de las puntuaciones. Las ponderaciones estan distribuidas de la siguiente

manera:

1. Cada bloque estara compuesto de preguntas a la que se le asignara una
puntuacion entre 1 a 10, siendo 1 con menor importancia y 10 con mayor

importancia para la organizacion, ademas al lado derecho de cada repuesta,
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se encontrarq una pregunta donde consulta el nivel de acuerdo segun la
aplicacion en la organizacion (No, Poco, Algo en Desacuerdo Yy
Completamente), segun la importancia de la pregunta se va sumando el
puntaje.

Por cada nivel de madurez (0 a 5):

- Un factor de peso (1 a 10) necesitara ser atribuido por el usuario para
indicar la importancia de los estados individuales de la organizacion, del
usuario y su entorno interno y externo unico. Esto permite al usuario
disminuir la influencia de los estados menos importantes o irrelevantes en la
puntuacion total de madurez del proceso. El peso por defecto se pone en 5.

- El usuario tiene que indicar en qué grado él/ella estad de acuerdo con cada

afirmacion, utilizando las cuatro escalas siguientes:

» Declaracioén no es aplicable en absoluto.
» Declaracion es aplicable a un grado limitado.
= Declaracioén es aplicable a un grado significativo.

» Declaracion es plenamente aplicable.

La multiplicacion de las figuras de peso y evaluacion, calculard la
importancia relativa de cada declaracion; y para cada proceso de un nivel
general de madurez, se calcula en base a la importancia relativa de cada

declaracion y el peso que se le atribuye.

. Basado en el cuestionario de resultados, el algoritmo calcula un vector de
cumplimiento que describe si se lleva a cabo y en qué porcentaje se lo
realiza, en el area de Facturacion para todos los escenarios descritos.
Entonces, se utiliza el vector para calcular el nivel de madurez como
promedio ponderado de cumplimiento de los procesos establecidos en el
area de Facturaciéon de TI, con respecto a cada escenario de cada uno de

los procesos de los dominios para los niveles de madurez de Cobit.
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Para obtener un valor de cumplimiento para cada declaracion, se tiene
adicionado niveles de acuerdo, el cual va relacionada directamente con el
proceso, para esto, se debe realizar la siguientes preguntas: ¢ Con respecto
a Facturacion de TI, cuanto estd usted de acuerdo con las siguientes
afirmaciones?, el cual se tiene equivalencias para las cuatro posibles
respuestas: para nada, un poco, bastante o completamente; para cada una
de las respuestas fueron asignadas los siguiente valores de cumplimiento

respectivamente 0, 0,33, 0,66, 1, tal como se muestra en la Tabla 5.

Tabla 5. Niveles de Cumplimiento

Valores de Nivel de Cumplimiento

Nivel de Acuerdo Valor Cumplimiento
No, en absoluto 0
Un poco 0.33
Algo en Desacuerdo 0.66
Completamente 1

3. Algoritmo: Cuando el cuestionario es completado, cada nivel de madurez
tendra un conjunto de estados, cada uno con su propio valor de
cumplimiento de 0, 0.33, 0.66 6 1. Por ejemplo, la figura 23 muestra el
cuestionario totalmente compilado para el modelo de madurez de nivel 1 del
proceso PO4 Definir los procesos de Facturaciéon TI, organizacion y

Relaciones, con los valores de cumplimiento para cada declaracion.

Maturity Level [ 1 Initial/Ad Hoc |

Nr St Weight Do you agree...

1 |Las actividades y funciones establecidas para el proceso de 2 X 0,00
Facturacién poco acertado y aplicados de forma incoherente

2 |Existen procedimientos incompletos y poco legibles para la 3 X 0,99

ejecucién del proceso para mantener la operacién y servicio del
negocio de manera estable.

3 |Los procedimientos de gestién de reclamos y recaudacién de 2 X 0,66
facturas no son actualizados o archivados para la
retroalimentacion de los usuarios.

4 |Facturacién TI esta involucrado en proyectos empresariales sélo 2 :(SI(J25:”x”;1;SI(IZS:"X";O,GG;SI(H25:”x“;0,33;0)]])*E25|
en etapas posteriores si se considera que en algun momento
pueda llegar a tener afecetacidn.

5 |La intervencién de Facturacion TI se considera como una funcién 2 X 2,00
de apoyo, sin una perspectiva de organizacion en general.

6 |La gestion de operacion y servicio no es dimensionada ni 3 X 1,98
considerada al inicio de un nuevo proyecto o cambio

7 |Hay un entendimiento implicito de la necesidad de una 2 X 2,00
organizacion para I3 ejecucion de los procesos Facturacion de TI;
Sin embargo, los roles y las responsabilidades no son ni
formalizados ni hacen cumplir.

8 |Existe un organigrama funcional que no se encuentra relacionado 1 X 0,66
a con la estructura fisica y funcional existente en Facturacién TI

[ Total Weight] 17 |
Figura 23. Valor de Cumplimiento por Niveles de Madurez
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El valor de cumplimiento para el escenario puede ser calculado como el
promedio del nivel de cumplimiento de las declaraciones, en el caso del nivel
de madurez 1, esiguala 9,61/ 17 =0,57.

Trabajando de la misma manera en los otros niveles de madurez, uno puede
calcular un valor de cumplimiento para todos los niveles de madurez de 0 a 5.

La Figura 24 proporciona un ejemplo de los resultados de este calculo.

Maturity Level | 1 nitial/Ad Hoc |

Nr Statement Weight Do you agree... -

1 |Las actividades y funciones establecidas para el proceso de 2 X 0,00 P04 Definir los procesos de Facturacion
Facturacion poco acertado y aplicados de forma incoherente TI, organizacion y Relaciones

2 |Existen procedimientos incompletos y poco legibles para la 3 b 0,99 |
eJecucion del proceso para mantener [a operacién y servicio del L

3 |Los procedimientos de gestin de reclamos y recaudaciin de 2 b 0,66 Level | Compliance |Contrbution|  Value
facturas no son actualizados o archivados para la L

4 |Facturacion TI estd involucrado en proyectos empresariales sdlo 2 X 1,32 0 0,00 0,00 0,00
en etapas posteriores si se considera que en algun momento L

& |La intervencion de Facturacion TI se considera como una funcién| 2 X 2,00 1 0¥ 40 0,57
de apoya, sin una perspectiva de organizacion en general,

6 |La gestion de operacidn y servicio no es dimensionada ni 3 X W 2 0, =40 0,48
considerada al inicio de un nuevo proyecto o cambio L

7 |Hay un entendimiento implicito de a necesidad de una 2 X =SI(ESERR[(SUMA(L49:LSS)]/{SUMA(EHQ:ESS)]];O',(SUMA(L49:L58:|]f{SUMA(
organizacion para la ejecucion de los procesos Facturacidn de TI; o E49:E58)))

8 |Existe un organigrama funcional que no se encuentra relacionado | 1 X 0,66 4 \SUMA(nUmerol; [ndmeroZ]: .. \ 0,75
3 con |3 estructura fisica y funcional existente en Facturacion T

960 5 0,50 1,00 0,50

[ Total Weicht! 17 | (

Figura 24. Céalculo para adquirir or de Cumplimiento

Este valor se calcula, en base a la importancia relativa de cada declaracién y el
peso que se le atribuye como se indica en el "cumplimiento” de la columnal. El
valor total se multiplica por la "contribucion" (Columna?2), la cual el valor total se
refleja en Valor (Columna4). Este enfoque permite al usuario atribuir mas peso
a los niveles de madurez mas altas, proporcionando de este modo un beneficio
para madurar procesos. El usuario es libre de modificar la contribucién, sino
gue debe tener en cuenta que tiene que ser aplicado de forma coherente a lo

largo de todos los procesos y debe servir al objetivo de la evaluacion.
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PO4 Definir los procesos de Facturacion TI,
organizacion y Relaciones
Columnal Columna2 Columna3 Columna4
Level Compliance Contribution Value
0 0,00 0,00 0,00
1 0,57 1,00 0,57
2 0,48 1,00 0,48
3 0,88 1,00 0,88
4 0,75 1,00 0,75
5 0,50 1,00 0,50
| Nivel de Madurez =| 3,18 |
Figura 25. Calculo para adquirir el Valor de Cumplimiento

Por ultimo, el nivel de madurez para el proceso es calculado mediante la
combinacion de los valores normalizados de cumplimiento para cada nivel de
madurez, como se muestra en la Figura 25, el nivel de Madurez obtenido para

el proceso PO4 es de 3,18.

2.3.5 QUINTA FASE: Conclusiones del Resultado obtenido de la Matriz

Propuesta

Las conclusiones obtenidas en la realizacion y aplicaciéon del modelo para la
evaluacion del proceso de Facturacion de Tl, son las siguientes:

1. Como sugerencia, en la realizacibon de una evaluacibn comparativa,
primero se debe discutir los requisitos de madurez, sin mostrar el nivel de
madurez que las preguntas alcanzaron, esto reducird el sesgo por los
encuestados que pueden estar presentes, cuando saben los efectos de las
respuestas en el resultado final.

2. Segun la informacion recopilada y la elaboracién de los pasos indicados en
cada una de las fases descritas, mas la obtencion del nivel de madurez, se
deben emitir las conclusiones con respecto a lo obtenido versus lo
esperado.

3. De acuerdo al resultado obtenido y de las conclusiones vertidas, se deben
indicar también las recomendaciones necesarias para pasar al siguiente
nivel de madurez, segun lo indicado por Cobit, pues, no se trata de

detenerse en el nivel de madurez actual sino de revisar los procesos con
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menor puntuacion, analizar cual seria el inconveniente y mejoralos con
procesos definidos y controles de calidad establecidos.

. Se puede establecer tiempos de mejoras, en donde se analicen los puntos
criticos y se establezca un tiempo prudente para sus correcciones, para
luego evaluar nuevamente la matriz de madurez y verificar si se realizaron
mejoras en los procesos y si se logro pasar al siguiente nivel.

. La matriz es alineada completamente con el modelo de madurez y bastante
detallada con respecto a los requisitos, demostrando ser Gtil para apoyar
los debates posteriores, encaminados a identificar los puntos claves que
estan permitiendo o impidiendo a la organizacion llegar a un nivel de
madurez determinado, convirtiéendose en una eficaz herramienta de

gestion.
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CAPITULO Il

3. Aplicacién y Validacion de la Solucién Propuesta

Para la aplicacién y validaciébn de este modelo, se considerd la informacién
recolectada a través de las entrevistas e investigacion de los procesos de
facturacion de una empresa publica de telecomunicaciones, CNT EP. y la

aplicacion de los modelos de referencia eTOM y CobiT.

Partiendo de los procesos involucrados en la facturacion del modelo de eTOM,
se realiza la evaluacion para determinar el grado de integracién, con los
procesos involucrados dentro de los 4 dominios de Cobit (PO, Al, DS, ME), una
vez terminada esta fase se hace una seleccion de procesos de eTom y COBIT

gue mayor integracion tienen.

3.1 Descripcion del Caso de Estudio

En este punto se dar4 una breve descripcién de la empresa en donde se
realizara el caso de estudio y la aplicacion del modelo propuesto, junto a todas
las recomendaciones y los pasos a seguir, para demostrar el nivel de madurez

en que se encuentran los procesos de Facturacién de TI.

3.1.1 Antecedentes de la CNT

En enero de 2010, mediante Decreto Ejecutivo Nro. 218, se cre6 la
Corporacion Nacional de Telecomunicaciones, como Empresa Publica (CNT),
conformada por la fusién de las empresas de telecomunicaciones ANDINATEL
S.A. y PACIFICTEL S.A. y la operadora movil TELECSA (ALEGRO) de
propiedad del Estado. La CNT presta todos los servicios de telecomunicaciones
con cobertura nacional, en régimen de competencia con empresas operadoras
privadas. La CNT EP, ofrece principalmente los siguientes servicios de

telecomunicaciones a sus clientes masivos, corporativos y gobierno:

- Telefonia Fija

- Telefonia Moévil
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- Telefonia Publica

- Internet ( Fijo y Movil )
- Television Pagada

- Transmision de Datos

- Servicios de Valor Agregado

Actualmente, surge la preocupacibn de como la empresa de
telecomunicaciones estara preparada para certificar la prestacion adecuada de
los servicios y, en particular, la satisfaccion de los usuarios en lo que
podriamos denominar procesos de facturacion 'y postfacturacion
especificamente, teniendo en cuenta que se debe generar informacion explicita
del consumo efectivo, de las tarifas aplicadas y de los valores asociados a
dicho consumo conforme la normativa aplicada en la Resolucién Tel-477-16-
CONATEL, Art.19 (2012,p.11), donde cada factura emitida debe mostrar
consistencia entre el trafico facturado y el detalle de consumo realizado por el
cliente, tasado correctamente de acuerdo a la aprobacién de los pliegos
tarifarios segun lo dictado en la Resolucibn No. 498-25-CONATEL, Atrt.
21(2002, p.6).

3.1.2 Situaciéon Actual

CNT EP es propietario de la red de fibra 6ptica mas grande a nivel nacional,
con mas de 10.000 Km de fibra Optica instalada en todo el territorio
Ecuatoriano. La fibra Optica de mayor calidad del Ecuador nuestra Fibra
Monomodo y anillada, permite mayor calidad en la transmision de datos y
garantiza una alta disponibilidad en la red. Nuestra fibra Optica incluye triple
proteccion en el cable, chaquetas de seguridad, material anti-roedores y con
alma de acero. Implementacion a través de canalizacion subterranea,

brindando mayor seguridad para garantizar el servicio. (CNT EP, 2015)

3.1.3 Cadenade Valor

La CNT EP para alcanzar sus objetivos estratégicos se apalancan en los

procesos que ayuda a fortalecer la cadena de valor con sus productos y
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servicios generados, demostrando su capacidad para suministrar de forma
continua SERVICIOS DE TELEFONIA FIJA, TELEFONIA MOVIL,
TRANSMISION DE DATOS, INTERNET y TV CODIFICADA, que cumplen con
los requisitos del cliente y los legales/reglamentarios del pais. Ademas
proporciona las guias para alcanzar la satisfaccion del cliente mediante la
eficaz aplicacion del sistema, incluyendo la prevencion de las no-

conformidades y los procesos de mejora continua. (CNT EP, 2015)

14
. . 9
GESTION DE CICLO 2 g
DE VIDA DE LA 0>
INFRAESTRUCTURA .\ OQuw
r - 0
ESTRATEGIA SOPORTEY  CUMPLIMIENTO ASEGURAMIENTO FACTURACION = LU Q
Y COMPROMISO PREPARACION DE 0 <
PARA LAS SOLICITUDES 0 =
OPERACIONES o W
GESTION DE CICLO a8
DE VIDA DEL g
PRODUCTO O
Figura 26. Procesos de la Cadena de Valor de CNT EP.
Tomado del sitio web de CNT EP.

3.1.4 Procesos de Facturacioén

CNT EP es responsable de elaborar las facturas a su debido tiempo y sin
errores, de proveer informacion de utilizacion previa a la emision de la factura,
de procesar sus pagos y de realizar el cobro. Gestiona las consultas de los
clientes acerca de la facturacion y es responsable de resolver los problemas de

facturacion.
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INDICADOR: Reclamos de Facturacion, Satisfaccion del Cliente

Facturacion

Resource Data

Customer Service / Product activated

Initiate billing / collection

Resource data collectionand processing Data records received from network / resources

Service rating and discounting Mediated usage records generated

Invoicing Call / Service Charge(s)for billing calculated

wi A W N =

Collections management Chargesaccumulatedin bill

' Part of the fulfillment process

Figura 27. Macros Procesos de Facturacion de Tl
Tomado como referencia del portal de Amdocs.

En la siguiente grafica se pueden observar los procesos establecidos y
normados segun lo planteado como las mejores practicas y aplicada a la
empresa de telecomunicaciones a evaluar (CNT), de tal manera que se pueda
tener una respuesta mas agil y correcta ante las necesidades de los clientes y

sus competidores en el mercado.
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Tomado y adaptado de los procesos de Facturacién Fija de CNT EP, 2008
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A continuaciéon se verifica la alineacion de las actividades del area de

Facturacion del caso de estudio, con respecto a los procesos planteados por

eTom enfocandonos en la Gestién de Operaciones de Servicio:

Dentro de esta gestién, actualmente la empresa Telco cuenta con los 3

siguientes procesos para llevar la operacion:

Mediacién: Encargado de obtener los registros nativos desde las
centrales, para su analisis, interpretacion y distribucion respectiva.

= Validar los Registros de Uso Obtenidos de la Red

» Normalizar los Registros de Uso Obtenidos de la Red

= Convertir los Registros de Uso Obtenidos de la Red

= Correlacionar los Registros de Uso Obtenidos de la Red

= Remover los Registros de Uso Duplicados Obtenidos de la Red

Liquidacion: Area encargada de la tipificacion de la llamada y su correcta
tarificacion, dependiendo del tiempo utilizado por el cliente y de las distintas
promociones aplicadas, segun la oferta demandada.

= Validar el Registro de Servicio de Uso

= Normalizar el Registro de Servicio de Uso

= Convertir el Registro de Servicio de Uso

= Correlacionar y Tarificar el Registro de Servicio de Uso

= Remover los Registros Duplicados de Servicio de Uso

Facturacion: Encargado de la generacion de cargos y descuentos
correspondientes, dependiendo de las ofertas ofrecidas en el catalogo de
producto de la Empresa. Ademas de realizar las siguientes actividades:

= Aplicar Precios, Descuentos, Ajustes y Rebajas

» Crear la Factura fisica del Cliente

» Producir y Distribuir la Factura.
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Dentro de la Gestién de la Relacion con El Producto, Cargos y referente a la
gestion de los eventos, actualmente la empresa Telco, cuenta con los 3

siguientes procesos para dicha gestion:

- Mediacion: Encargado de la configuracion de nuevas centrales y rutas para
la interpretacion de los Cdrs obtenidos.

- Liquidacién: Area encargada de la creacion y configuracion servicios,
tarifas y promociones con respecto a la generaciéon trafico (voz, sms o
datos).

- Facturacion: Encargado de la creacion de ciclos, cargos y descuentos,

correspondientes a rubros finales, asignados en la factura final del cliente.

Con respecto a la Gestion de la Relacion con el Cliente, existe un front, que
es el personal de servicio al cliente, quien es la encargada de revisar y verificar
dicho reclamo y si existe algin inconveniente, es escalado al Administrador de
Facturacién para su analisis y correccion del reclamo, si el caso lo amerita.

Para Pagos de Facturas y Gestion de Cuentas por Cobrar, existe el personal
capacitado de recaudacion a nivel de ventanillas o los diferentes medios de
pagos o débitos automaticos desde la cuenta bancaria del cliente, si éste
realizd la autorizacion correspondiente. Para la gestion de cobros de deudas,
existe también un area externa, encargada de la recoleccion de las cuentas
pendientes de cobros y de los convenios de pagos realizados con los clientes.
De esta manera se puede verificar que las actividades referentes a las
operaciones realizadas en Facturacion, con que cuenta la empresa Telco, se
encuentran alineadas en su mayoria con las actividades planteadas en el
procesos de eTom para la Gestibn de Operaciones de Servicio, luego de esto
se puede proceder con las respectivas evaluaciones para la integracion de los

procesos de Cobit con los procesos mencionados anteriormente.
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3.1.5 Objetivos al aplicar el Caso de Estudio
Objetivo General:

Desarrollar un modelo de evaluacion de los procesos de facturacion para las

Empresas de Telecomunicaciones

Objetivos Especificos:

- Analizar la madurez de los procesos de facturacion, segun las directrices
dictadas para determinar la etapa de maduracion de acuerdo a Cobit y
alinearlos segun las referencias citadas como las mejores practicas de
eTom.

- Desarrollar un marco referencial que permita la evaluacion de los procesos
establecidos para realizar la facturacién, considerandolo como un servicio
esencial de TI.

- Validar el resultado del estudio del modelo de procesos planteado,

aplicandolo al modelo actual de la empresa

3.2 Aplicacion del Modelo de Evaluaciéon al Caso de Estudio

Para la aplicacién del Modelo de Evaluacion propuesto en el caso de estudio
escogido, se deben seguir todos los pasos y recomendaciones sugeridas en

cada una de las fases definidas en el capitulo anterior, estas son:

3.2.1 PRIMERA FASE: Recoleccién de Informacioén

Haciendo uso de la encuesta que se disefid y teniendo como fundamento a la
matriz base, se evaluara el proceso de Facturacion en Tl de la CNT, para
determinar en qué grado de madurez se encuentran; y, finalmente las

actividades que deberan realizar para pasar al siguiente nivel de madurez.

En esta fase se procedido a obtener informacion de la web de CNT

www.cnt.gob.ec, donde se encuentra la informacion basica de la empresa vy el


http://www.cnt.gob.ec/
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negocio como tal, también se realizaron entrevistas y encuestas a los expertos
de las areas pertinentes, para tener una vision clara de como se lleva a cabo la
ejecucion del proceso de Facturacion, para esto se utilizaron los formatos

propuestos.

3.2.2 SEGUNDA FASE: Elaboracion de la Matriz para la Evaluacion de
Procesos

En esta fase con la informacion recopilada en el paso anterior y segun el
criterio y conocimiento del proceso, se elaboré la matriz de evaluacion de
integracion, en la cual se asign6 una puntuacion (1 Bajo, 2 Medio, 3 Alto), a los
procesos de facturacion definidos por eTom con mayor afinidad, con cada uno

de los procesos de los 4 dominios de Cobit 4.1.

COBIT MONITOREAR Y EVALUAR

e oy i ertrers Gk g
eTOM Desempeiio de Tl Interno Regulatorio Cohenanl
GESTION DE LA RELACION CON EL PRODUCTO
* Gestidn de los Eventos de Facturacion
O Enriquecer los eventos de Facturacion
Adicionar datos de eventos a la Facturacion 2 3 3 1
Asignar Precio de Eventos a la Facturacion 2 2 2 1
O Guia de facturacion Eventos
Asegurar la facturacion de Eventos de Uso 3 3 3 2 INTEGRACION
Digtribuir los Eventos de Facturacion 2 2 2 3|ALTA
O Mediar los Eventos de Facturacion 2|MEDIA
Editar los Eventos de facturacion 3 3 1 BAIA
Reformateo de los Evento de Facturacion 1 2 2
OInforme de registros de los Eventos de Facturacion
Remover loa Registros de Uso Duplicados Obtenidos de la Red 3 3
O Reporte de los Registros de Uso Obtenidos de la Red 2 2
GESTION DE LA CADENA DE SUMINISTRO
* Gestion de Acuerdos y Pagos AP
Gestion de Cuentas
Recibir y Evaluar Factura
Negociar y aprobar Factura
Notificacion del acuerdo de emision y pago

27| 63 63 9

Figura 29. Matriz de Evaluacidon de Integracién de los procesos de Etom con Cobit

3.2.3 TERCERA FASE: Matriz de Procesos Seleccionados

Esta fase ayudd a determinar el tipo de integracion y correlacion que existe
entre el proceso de facturacibn de eTom y cada una de las actividades de

Cobit; unas con mayor y otras con menor grado de integraciéon. Luego con la



93

evaluacion de integracion realizada, se procedié a sumarizar el total de cada
columnay se escogieron 3 procesos con mayor puntuacion, en cada uno de los

dominios, quedando establecidos de la siguiente manera:

Planear y Organizar
- PO4 Definir los Procesos, Organizacion y Relaciones de Tl
- PO8 Administrar la Calidad

- PO9 Evaluar y Administrar los Riesgos de Tl

Adquirir e Implementar
- AI3 Adquirir y mantener infraestructura tecnoldgica
- Al4 Facilitar la operacion y el uso

- AI6 Administrar cambios

Entregar y Dar Soporte

- DS3 Administrar el desempefio y la capacidad
- DS4 Garantizar la continuidad del servicio

- DS11 Administrar los datos

- DS13 Administrar las operaciones

Monitorear y Evaluar

- MEL1 Monitorear y Evaluar el Desempefio de Tl
- ME2 Monitorear y Evaluar el Control Interno

- MES3 Garantizar el Cumplimiento Regulatorio

3.2.4 CUARTA FASE: Matriz de Evaluacién de Madurez de los Procesos

Seleccionados

El modelo de evaluacion de madurez propuesto es una forma de medir qué tan
bien elaborados y ejecutados estan los procesos de Facturacion de TI. Por esta
razon, los criterios de informacion utilizados en el cuestionario de preguntas,
contribuyeron sobre el tema que se esta enfocando, y si se encuentran

orientados en los aspectos correctos de la Facturaciéon en TI.
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Para la evaluacion de esta fase se contd con el aporte y opinion del experto de
la operacion de Facturacion en TI, segin como se plantea en el capitulo

anterior para la recoleccion de informacion.

Luego, se procedid a formular cada una de las preguntas de los bloques
establecidos, segun el nivel de madurez (0-5), realizado para cada uno de los
procesos dentro de los 4 dominios, otorgandose la calificacion designada

segun el juicio del experto.

Posterior al término de la contestacion de las preguntas, se calculara un
promedio que ayudara a determinara el grado de madurez del proceso de

Facturacion en TI.

3.2.4.1 Evaluacioén

Se respondieron todas las preguntas de la matriz de validacion para cada uno
de los 3 procesos escogidos de los dominios de Cobit, asignandose un puntaje
de 0 a 10 a cada pregunta, teniendo en consideracion la referencia del nivel de
madurez establecido por COBIT:

0 No Existente:- Carencia completa de cualquier proceso reconocible. La

empresa no ha reconocido siquiera que existe un problema a resolver.

1 Inicial: Existe evidencia que la empresa ha reconocido la existencia de
problemas y su necesidad de ser resueltos. Sin embargo; no existen procesos
estandar. En su lugar, existen enfoques ad hoc que tienden a ser aplicados de
forma individual o caso por caso. El enfoque general hacia la administracion es

desorganizado.

2 Repetible- Se han desarrollado los procesos hasta el punto en que se siguen
procedimientos similares en diferentes areas que realizan la misma tarea. No
existe entrenamiento o comunicacion formal de los procedimientos estandar, y
se deja la responsabilidad al individuo. Existe un alto grado de confianza en el

conocimiento de los individuos y, por lo tanto, los errores son muy probables.
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3 Definido- Los procedimientos se han estandarizado y documentado, y se han
difundido a través de entrenamiento. Sin embargo, se deja que el individuo
decida utilizar estos procesos, y es poco probable que se detecten
desviaciones. Los procedimientos en si no son sofisticados pero formalizan las

practicas existentes.

4 Administrado- Es posible monitorear y medir el cumplimiento de los
procedimientos y tomar medidas cuando los procesos no estén trabajando de
forma efectiva. Los procesos estan bajo constante mejora y proporcionan
buenas practicas. Se usa la automatizacion y herramientas de una manera

limitada o fragmentada.

5 Optimizado- Los procesos se han refinado hasta un nivel de mejor préctica,
se basan en los resultados de mejoras continuas y en un modelo de madurez
con otras empresas. Tl se usa de forma integrada para automatizar el flujo de
trabajo, brindando herramientas para mejorar la calidad y la efectividad,

haciendo que la empresa se adapte de manera rapida.

3.2.5 QUINTA FASE: Conclusiones del Resultado obtenido de la Matriz

Propuesta

La matriz propuesta consta de aspectos que deben ser considerados para
disefiar y gestionar de manera efectiva y eficiente, a través de la interrelacion
de los ya mencionados marcos de referencia. COBIT es la herramienta base
para determinar el “como”, la matriz propuesta se relaciona directamente con
los objetivos de control y monitoreo que cuenta el marco de referencia.
También COBIT en su modelo de madurez determina que se debe garantizar
de manera general para avanzar de un grado de madurez al otro:

0-1 Evidenciar la probleméatica

1-2 Desarrollar procesos similares

2-3 Estandarizar procesos.

3-4 Definir los procesos.

4-5 Optimizacion de los procesos definidos.
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Como conclusion se podria indicar que la matriz propuesta ayudara a medir y
evaluar el nivel de madurez en que se encuentran los procesos de facturacion,
logrando determinar que se debe mejorar y cumplir para poder alcanzar el
siguiente nivel, convirtiendose en un proceso de mejora continua con la

adopcién de mejores practicas.

3.3 Discusion de Resultados

Una vez aplicada la matriz propuesta para evaluar la madurez de los procesos
de Facturacion de TI, con los procesos seleccionados de los 4 dominios de
Cobit 4.1 y segun los resultados obtenidos del desarrollo de las formulaciones
de las preguntas, que sirvieron para calcular el puntaje obtenido y determinar
cuél es el nivel de madurez con que cuenta el proceso de Facturacién. A
continuacion se muestran los resultados obtenidos de los procesos

seleccionados: Para el Dominio de Planear y Organizar

- P04 Definir los Procesos, Organizacion y Relaciones de Tl

PO4 Definir los procesos de
Facturacion TI, Organizacion y
Relaciones

Nivel Conformidad | Aportacion | Valor
0 0,00 0,00 0,00
1 0,57 1,00 0,57
2 0,48 1,00 0,48
3 0,88 1,00 0,88
4 0,75 1,00 0,75
5 0,50 1,00 0,50

| Nivel de Madurez = 3,18 |

Se puede observar que para el dominio de Planear y Organizar los niveles de
madurez no muestran una igualdad o equidad. Para el PO4 Definir los
procesos de Facturacién TI, Organizacion y Relaciones, se tiene un nivel de
Madurez de 3.18, lo cual indica que los procedimientos para facturacion se han
definido, estandarizados y documentados, difundiéndose a través del area de
Desarrollo Organizacional con un entrenamiento debido y entrega de cargos y

funciones. Sin embargo, adn no se tiene totalmente establecidos
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procedimientos de monitoreo o de mediciones de cumplimiento, se busca aun
la correcta aplicaciébn de las buenas préacticas que proporcionen mejoras

continuas.

- P08 Administrar la Calidad en Facturaciéon de TI

PO8 Administrar la Calidad en
Facturacion de TI

Nivel Conformidad| Aportacién | Valor
0 0,23 0,00 0,00
1 0,66 1,00 0,66
2 0,66 1,00 0,66
3 0,47 1,00 0,47
4 0,39 1,00 0,39
5 0,28 1,00 0,28

| Nivel de Madurez = | 2,46 |

La calificacion otorgada para el proceso PO8 Administrar la Calidad en
Facturacion de Tl fue de 2.46, verificandose que la empresa reconoce la
existencia de los problemas que se dan cuando se desea aplicar algun

proyecto que puede impactar en el proceso de Facturacion.

Se realizan revisiones individuales o segun el criterio del Asesor que se
encuentra a cargo del cambio e implementacién, pero no existen aln procesos
definidos que ayuden a controlar estos inconvenientes. Se han desarrollado
algunos pasos que siguen procedimientos similares en diferentes areas que
realizan tareas parecidas, pero no son comunicados por tratarse de
procedimientos elaborados para revision o control, mas no porque se

encuentran definidos formalmente.
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- PO9 Evaluar y Administrar los Riesgos de Facturacién en Tl

PO9 Evaluar y Administrar los Riesgos
de Facturacion en TI
Nivel Conformidad| Aportacién | Valor
0 0,22 0,00 0,00
1 0,55 1,00 0,55
2 0,79 1,00 0,79
3 0,25 1,00 0,25
4 0,34 1,00 0,34
5 0,25 1,00 0,25

| Nivel de Madurez = 2,17 |

En este proceso para la evaluacion del nivel de madurez en lo que se respecta
a la evaluacion y administracion del riesgo en el proceso de facturacién en TI,

se obtuvo la calificacién de 2.17.

Determinandose que existen procedimientos elaborados internamente como
controles de riesgo ante cualquier cambio en las configuraciones pero no

existen procedimientos claramente definidos y difundidos.

Existe también un alto grado de conocimiento y experticia de los profesionales,
el cual impide la generacion de errores que afecten a los procesos core del
negocio, sin embargo, se deja que el individuo decida utilizar o no estos
procesos, y es poco probable que se detecten desviaciones.

Para el Dominio de Adquirir e Implementar

- Adquirir y Mantener la Infraestructura Tecnologica para Facturacion de Tl

AI3 Adquirir y Mantener la
Infraestructura Tecnologica para
Facturacion de TI

Nivel |Conformidad| Aportaciéon |Valor
0 0,66 0,00 0,00
1 0,66 1,00 0,66
2 0,72 1,00 0,72
3 0,76 1,00 0,76
4 0,66 1,00 0,66
5 0,74 1,00 0,74

| Nivel de Madurez = | 3,54 |
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En este proceso se puede observar que existe una calificacion alta, por tratarse
de las bases que tiene la empresa Telco, para brindar de mejor manera sus
servicios; contando con procesos para adquirir, implementar y actualizar la
infraestructura. Pero se verifica que por tratarse de una empresa publica,
existen algunos inconvenientes para adquirir a tiempo plataformas,
aplicaciones o actualizaciones, porque se debe cumplir con un proceso de

selecciéon de proveedores, dependiendo de los pliegos establecidos.

- Al4 Activar la Operacién y Uso en Facturacion de Tl

AI4 Activar la Operacion y Uso en
Facturacion de TI

Nivel Conformidad | Aportacion |Valor
0 0,00 0,00 0,00
1 0,78 1,00 0,78
2 0,81 1,00 0,81
3 0,88 1,00 0,88
4 0,73 1,00 0,73
5 0,66 1,00 0,66

| Nivel de Madurez = 3,86 |

En este proceso existe un esquema definido, aceptado y comprendido para
documentacion del usuario, manuales de operacion y entrenamiento,
manteniéndose en un directorio formal con restricciones de acceso para
personal que no pertenece al area. Las correcciones a la documentacion se
realizan por reaccion, sin existir un control para reforzar el cumplimiento de

estandares.

- AI6 Administrar los Cambios en Facturaciéon Tl

AI6 Administrar los Cambios en
Facturacion TI

Nivel Conformidad | Aportacion | Valor
0 0,00 0,00 0,00
1 0,66 1,00 0,66
2 0,66 1,00 0,66
3 0,90 1,00 0,90
4 0,93 1,00 0,93
5 0,47 1,00 0,47

| Nivel de Madurez =| 3,63 |




100

El proceso de Administrar los cambios en Facturacion de TI, alcanz6 una
puntuacion de 3.63 ya que se tiene definido los procedimientos para aplicar
cambios, o desarrollos en facturacion pero no mantienen un control de
seguimiento que permita revisar, analizar o medir la efectividad del cambio, la
gestiébn del cambio no es sofisticada ni presenta herramientas sisteméticas

para tomas de decisiones.

Para el Dominio de Entregar y Dar Soporte

- DS4 Asegurar del servicio continuo en Facturacion de TI

DS4 Asegurar el servicio continuo en
Facturacion de TI

Nivel Conformidad | Aportacion |Valor
0 0,00 0,00 0,00
1 0,33 1,00 0,33
2 0,89 1,00 0,89
3 0,80 1,00 0,80
4 0,93 1,00 0,93
5 0,77 1,00 0,77

| Nivel de Madurez =| 3,72 |

Para este proceso se obtuvo una calificacién de 3.72 ya que en el area de
Facturaciéon de TI, se maneja controles internos establecidos para ofrecer

continuidad al proceso pero no de manera formal.

Adicional también se cuenta con el apoyo de las otras areas involucradas
como es la de infraestructura que certifican la continuidad del funcionamiento
de los equipos y la Base de Datos, garantizando la funcionalidad de la misma,
trabajando conjuntamente en la continuidad de la ejecucién de los procesos de
facturacion. Por ende, también la informacién al dia para los usuarios finales
gue realizan consultas, pagos y diferentes transacciones, en base a los datos
o informacion generada por el proceso de Facturacion en si y la correlacion
que existe con los diferentes modulos, como es el ce cartera y cobranza. A

nivel organizacional, se cuenta con un plan de continuidad llevado por un staff
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de tecnologia, el cudl realizan pruebas, analisis y correcciones si el caso lo

amerita, cuando se realizan las verificaciones periddicas del plan.

- DS9 Administrar la configuracion para el proceso de Facturacion de Tl

DS9 Administrar la configuracion para
el proceso de Facturacion de TI
Nivel Conformidad | Aportacion | Valor
0 0,00 0,00 0,00
1 0,65 1,00 0,65
2 0,55 1,00 0,55
3 0,69 1,00 0,69
4 0,80 1,00 0,80
5 0,71 1,00 0,71

| Nivel de Madurez =| 3,40 |

- DS11 Administrar los datos de Facturacion Tl

DS11 Administrar Datos ‘

Nivel Conformidad | Aportacion |Valor
0 0,00 0,00 0,00
1 0,81 1,00 0,81
2 0,65 1,00 0,65
3 1,00 1,00 1,00
4 0,84 1,00 0,84
5 0,63 1,00 0,63

| Nivel de Madurez =| 3,92 |

Existe una gran importancia en la administracion de los de los datos y se
encuentra establecido responsabilidades segun los roles otorgado. Cuenta con
herramientas para respaldos y recuperaciéon de informacion. A pesar de esto
no existen herramientas sofisticadas con un maximo de automatizacion para la

administracion de datos ni indicadores que permitan realizar mediciones.
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- DS13 Administrar las operaciones

DS13 Gestion de las operaciones de
Facturacion de TI

Nivel Conformidad | Aportacion | Valor
0 0,00 0,00 0,00
1 0,48 1,00 0,48
2 0,60 1,00 0,60
3 0,78 1,00 0,78
4 0,90 1,00 0,90
5 0,70 1,00 0,70

| Nivel de Madurez =| 3,46 |

Para el Dominio de Monitorear y Evaluar

- MEL1 Monitorear y evaluar el Desempefio de Facturacién de Tl

ME1 Monitorear y evaluar el
Desempeno de Facturacion de TI

Nivel |Conformidad| Aportacion |Valor
0 0,55 0,00 0,00
1 0,90 1,00 0,90
2 0,80 1,00 0,80
3 0,68 1,00 0,68
4 0,64 1,00 0,64
5 0,32 1,00 0,32

| Nivel de Madurez =| 3,33 |

Segun la puntuacion obtenida se puede concluir que existen procedimientos
internos que se utilizan para dar seguimiento y evaluar la correcta ejecuciéon de
los procesos y en tiempos prudentes, llevandose un histérico de los errores
presentados y de cdmo actuar o proceder ante cada uno de ellos, pero nada de
esto se encuentran formalmente establecidos. Adicionalmente, no existe un
sistema automatizado de métricas que permita observar el comportamiento del
proceso, sino que, con matrices y estandares se logra obtener indicadores de
tiempo, cantidad de procesamiento y conciliaciones de lotes de informacion,
gue permitan tener una idea del comportamiento del proceso de facturacion.

Otra manera de evaluar la correcta ejecucién de los procesos de facturacion
son las alertas configuradas a nivel de base de datos o servidores que se

emiten si existe algun error generado en el codigo, espacios, caidas de base de
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datos, entre otros. Que permiten determinar la debida ejecucion de la

facturacion y actuar ante cualquier novedad o alerta. Para pasar al siguiente

nivel de madurez para el proceso evaluado, se debe considerar la aplicacion de

lo siguiente:

« Establecer una metodologia y el proceso a seguir para medir la ejecucion y
la entrega de nuevos servicios.

* Establecer objetivos de desempefio y realizar comparaciones, para evaluar
el cumplimiento de éstos.

* Establecer un método de monitoreo (Balance Scorecard)

* Realizar evaluacion de desempefio, comparandose con las anteriores y
poder establecer acciones correctivas si el caso lo requiere.

* Elaborar reportes que pueden ser mostrados a la gerencia, permitiendo
visualizar el cumplimiento de metas, especificamente del portafolio de
productos, del cumplimiento de los niveles de servicios con los usuarios
internos y riesgos mitigados.

* Definir las acciones correctivas basadas en el monitoreo del desempefio
del proceso de Facturacion, realizando las revisiones necesarias, la

asignacion del caso al experto y el seguimiento del cumplimiento correctivo.

ME2 Monitorear y Evaluar el Control Interno

ME2 Monitorear y Evaluar el Control
Interno

Nivel Conformidad | Aportacion | Valor
0 0,00 0,00 0,00
1 0,67 1,00 0,67
2 0,79 1,00 0,79
3 0,72 1,00 0,72
4 0,47 1,00 0,47
5 0,33 1,00 0,33

| Nivel de Madurez =| 2,99 |

Por la puntuacion obtenida se puede constatar, no existe un proceso definido

formalmente para monitorear y evaluar el control interno en lo que se refiere a

los procesos de facturacién, sin resultados de las autoevaluaciones o
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revisiones de éstas por parte de terceros, los controles que se tienen
planteados proporcionan seguridad con respecto a la operacion como tal y el

control en los tiempos planteados para la ejecucion.

El 4rea de Facturacion en Tl muestra un nivel del 2.94 de madurez en sus
procesos ya que se utiliza controles creados informalmente por el éarea,
dependiendo de las habilidades claves de los profesionales que laboran ahi. El
area de Datacenter realizan monitoreo periodico sobre la efectividad de lo que
se consideran controles criticos internos y que pudieran afectar el correcto
procesamiento de la informacion. Se estd empezando a utilizar herramientas
free 0 querys que ayuden al monitoreo de los controles levantados para el
seguimiento en la ejecucion del proceso, aunque no se basan en un plan
definido o establecido, si dejar a un lado la capacitacion y entrenamiento del
monitoreo del control interno, al personal involucrado en el proceso de

facturacion de TI.

- ME3 Garantizar el Cumplimiento Regulatorio Externos

ME3 Garantizar el cumplimiento de los
requisitos externos
Nivel Conformidad | Aportacion | Valor
0 0,00 0,00 0,00
1 0,83 1,00 0,83
2 0,71 1,00 0,71
3 0,73 1,00 0,73
4 0,87 1,00 0,87
5 0,86 1,00 0,86

| Nivel de Madurez =| 4,00 |

La calificacion para el proceso de Garantizar el Cumplimiento regulatorio
externo para facturacion es de 4.00, siendo la puntuacién mas alta, por tratarse
de una empresa perteneciente al sector publico, el cual debe contar con el
cumplimiento de todas las leyes y ordenanzas dictadas por el 6rgano de control
externo. A nivel de regularizaciones o cumplimientos de leyes otorgadas por

organismos de control, existen areas externas, que realizan controles con
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respecto a cumplimiento de las ordenanzas segun las leyes y otras, con
respecto a los cobros de las tarifas configuradas versus las tarifas indicadas en

el catalogo de producto.

El area de Facturacion Tl, no cuenta especificamente con un proceso que se
encargue de controlar especificamente la regulacion externa, pero la
organizaciéon cuenta con un area especifica que hace o da a conocer con
tiempo a facturacion, cualquier cambio requirente o solicitado, el cual se
convoca a reuniones para revisar, analizar y planificar como se llevara dicho

cambio y si existe algun tipo de afectacion al proceso.
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CAPITULO IV

4. Conclusiones y Recomendaciones de la Aplicacién del Modelo

Propuesto

4.1 Conclusiones

Como conclusion se puede indicar que la aplicacién del modelo de evaluacién

propuesto, permitira a las organizaciones:

= Aumentar el conocimiento y transparencia de los costos, riesgos y
beneficios, dando como resultado decisiones de gestion documentadas.

» Aumentar la probabilidad de seleccionar inversiones que tienen el
potencial de generar la mayor rentabilidad

= Aumentar la probabilidad de éxito al ejecutar las inversiones elegidas de
modo que logren o sobrepasen su rentabilidad potencial

» Reducir costos al no desarrollar proyectos que no deben hacerse

*» Permite tomar medidas correctivas o terminar con proyectos que no
estan cumpliendo con el potencial esperado.

» Reducir el riesgo de fracaso, especialmente el fracaso de alto impacto

» Reducir sorpresas en relaciéon con el costo y entrega de TI, y de esa
forma aumentar el valor del negocio.

» Reducir costos innecesarios y aumentar el nivel global de confianza en
TI.

Adicionalmente, con el uso de eTOM como marco de referencia para los
procesos de Facturacion de TI, se obtienen beneficios que permiten lo

siguiente:

» Realizar un monitoreo continuo del estado y del desempefio de los
recursos para detectar proactivamente posibles fallas.
» Recoger los datos de desempefio y los analiza para identificar

problemas potenciales y resolverlos sin impacto al cliente.
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» Recibe los reportes de problemas desde los clientes, informa a los
clientes sobre el estado del problema y asegura la restauracion y
reparacion, como también la satisfaccion del cliente.

= Los procesos de gestion de QoS y acuerdos de niveles de servicios
(ANS) encierran el monitoreo, la gestién y el reporte de la Calidad del
Servicio (QoS) entregada vs. la contractual, como estéd definida en las
descripciones del servicio de la empresa, los contratos con los clientes o
los catalogos de productos

= Se ocupan del desempefio de los Acuerdos de Niveles de Servicio
(ANS) para instancias especificas de servicio (eTOM: Aseguramiento y

Gestidn de las Relaciones con el Cliente).

En la elaboracion de la matriz de evaluacion propuesta, se pudieron identificar
casos donde alguno de los marcos de referencia no tienen un objetivo de
control, proceso o subproceso que se pueda correlacionar con un par en los
otros marcos de referencia alineado al objetivo a cumplir. Esto es una muestra
del beneficio, para las organizaciones, de que apliguen el modelo referencial
propuesto en lugar de solo aplicar alguno de los marcos de referencia de
manera independiente. Los marcos de referencia son complementarios y se
pueden usar en conjunto para lograr efectividad y eficiencia en los servicios Tl
y COBIT para verificar la conformidad en cuanto a disponibilidad, rendimiento,
eficiencia y riesgos asociados de dichos servicios con los objetivos y
estrategias de la compafia, usando para ello métricas claves y cuadros de
mando que reporten dicha informacion y eTOM el proceso de aseguramiento
es responsable de la ejecucion de las actividades proactivas y reactivas de
mantenimiento, para asegurar que los servicios provistos a los clientes estén
disponibles continuamente, y para mantener los niveles de desempefio de los

acuerdos de niveles de servicios y de QoS.

Las escalas obtenidas del Modelo de evaluacién del nivel de madurez, ayudara
al encargado de la administracion de los procesos de Facturacion de Tl, a dar a
conocer a las areas involucradas en la organizacién. donde existen deficiencias

en la administracion y a fijarse objetivos para donde necesitan estar
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comparando las précticas de control de su organizacion con los ejemplos de las
mejores practica. El nivel correcto de madurez estard influenciado por los
objetivos de negocio y el entorno operativo de la empresa. Especificamente, el
nivel de madurez de control dependera de la dependencia de Tl que tenga la
empresa, de la sofisticacion de la tecnologia y, lo que es mas importante, del

valor de su informacion.

Un punto estratégico de referencia para que una organizacibn mejore la
seguridad y el control puede consistir también en mirar las normas
internacionales que surgen y las mejores practicas de su clase. Las practicas
actuales que surgen pueden llegar a ser el nivel esperado de desempefio de
mafiana y es por lo tanto Gtil para planificar donde quiere una organizacion

estar en el tiempo.

4.2 Recomendaciones

En base al estudio realizado para la realizacion del modelo de evaluacion de
los procesos de Facturacion de Tl, para la obtencién del nivel de madurez en
una empresa de telecomunicaciones, se puede recomendar lo siguiente:

Para alinear los procesos de Facturacion de TI:

- Se debe revisar y evaluar los procesos de Facturacion con que cuenta la
empresa a evaluar para definirlos u organizarlos, segun lo indicado por el
marco de referencia de eTom, ya que de esta manera se estaria
organizando los procesos de manera adecuada y su revisién, control,

monitoreo y mejora continua, estaria siendo complementado por Cobit.
Para la Obtencion de los Procesos con Mayor Integracion:
- Se deben realizar previamente la matriz de integracion de los procesos

de eTom con los procesos de los dominios de Cobit y mapearlos segun

los procesos que se ejecutan en el area de Facturacion.
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Para la elaboracién de la Matriz:

Se debe seguir todos los pasos sugeridos en cada una de las fases
descritas, de tal manera que la informacion obtenida sea bien
referenciada.

Se debe obtener la mayor cantidad de informacion posible referente a
la organizacién y al proceso a evaluar, de tal manera que al contestar

las preguntas del cuestionario no se errada la puntuacion.

El modelo de madurez se construye a partir del modelo genérico cualitativo a

los que se agregan las practicas y los principios de los 4 dominios de Cobit, es

por esta razon que si se desea evaluar para avanzar al siguiente nivel del

obtenido, se debe considerar lo siguiente:

Entendimiento y conocimiento de los riesgos y de los problemas de
control

Capacitacion y comunicacién aplicadas a los problemas

Proceso y practicas que son implementados

Técnicas y automatizacion para hacer los procesos mas efectivos y
eficientes

Grado de cumplimiento de la politica interna, las leyes y las
reglamentaciones

Tipo y grado de pericia empleada.
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ANEXOS



Anexo 1. Preguntas de la entrevista a nivel de jefatura:

ENTREVISTA A NIVEL DE JEFATURA
Procesos relacionados con la empresay Facturacion
PLANEACION Y ORGANIZACION:

1. ¢Cudl es la estructura organizacional de la cual forma parte el area

facturacion en la empresa?, si es posible realizar diagrama.
¢ Existe una area dedicada completamente la Facturaciéon? (si/no)
¢ Contesto Si, indique cdmo se encuentra estructurada?

¢ Cada sub area tiene un responsable encargado? (si/no)

o b~ 0N

¢Las estrategias del negocio se encuentran alineadas con los procesos de

facturacion?

¢Brevemente cual es el proceso de control de cambios?

7. ¢Existe definido un SGC y es comunicado a toda la organizacion?

8. ¢Si existe un SGC, dentro de éste se encuentra involucrado los procesos
de facturacion?

9. ¢(Existe una metodologia o procesos definidos para la evaluacion de
riesgos?

10.¢Se evallan continuamente las estrategias de mitigacion de riesgos y
cOmo?

11.;Los nuevos proyectos relacionados con el proceso de facturacion, tienen
evaluacion de riesgo?

12.¢El personal de facturacion se encuentra asignado segun la evaluacion

puesto/persona?

ADQUIRIR E IMPLEMENTAR:
13.¢Cual es el proceso para la adquisicibn y mantenimiento de la

infraestructura otorgada a facturacion?

14. ¢ Existe un marco definido para el mantenimiento de los procedimientos y la
capacitacion de los materiales con apoyo de la direccion?

15.¢,Se considera la afectacion en los procesos de facturacion cuando se

realizan nuevos proyectos o cambios?



16.¢La solicitud de equipos segun la capacidad y rendimiento de recursos, la
realiza alguien del area de facturacion? (si/no)
(SI) ¢Quién)

17.¢La instalacion de los equipos depende del area de Facturacién, cual es el
proceso? (si/no)

18.¢El proceso de adquisicion y mantenimiento de la infraestructura de
tecnologia es proactiva y estrechamente alineado con las aplicaciones
criticas de negocio y la arquitectura de la tecnologia?

19.¢La infraestructura de facturacion, es vista como el factor clave para
aprovechar el uso de las TI?

20.¢Hay un marco claramente definido para la documentacion del usuario,
manuales de operaciones y materiales de capacitacion?

21.¢;Los procedimientos y actividades designadas a cada subarea de
Facturacion, se encuentran archivados y disponible para quien lo requiera?

22.¢;Existe un proceso formal de gestion de cambio, incluyendo Ila
categorizacion, priorizacion, procedimientos de emergencia, la autorizaciéon
del cambio y gestion de lanzamientos, y el cumplimiento?

23.¢El proceso de gestion del cambio es revisado y actualizado para
mantenerse en linea con las buenas précticas con regularidad?

24.¢La gestion del cambio de Facturacion Tl esté integrado con la gestion de
cambios del negocio para garantizar que es un facilitador en el aumento de
la productividad y la creacion de nuevas oportunidades de negocio para la
organizacion?

25. ¢ Existe definida una gestion de cambios?

26.Como se lleva a cabo la gestion de cambios, en los procesos de
facturacion.

MONITOREAR Y EVALUAR:

27.¢Existe un alto nivel de conocimiento técnico que puede identificar
maneras Optimas para mejorar de forma proactiva el rendimiento, de los
procesos?

28.¢Cual es el proceso para la gestion de monitoreo de los procesos de

Facturacion?



29. ¢ Existen herramientas de monitoreo estadistico, para el monitoreo de la
correcta ejecucion de los procesos de Facturacion de TI? (si/no)

30. ¢ Existen definidas tolerancias o margenes de error, en la cual se decide si
puede 0 no operar el proceso?

31.,Quién evalua y aprueba los criterios de desempefio del proceso de
facturacion?

32.¢Las métricas se integran en los marcos de evaluacion estratégicos?

33.¢ Se realizan criterios de comparacion con los competidores de la industria
y se aplican mejoras?

34. ¢ Las politicas y procedimientos son desarrollados para evaluar e informar
sobre las actividades de control interno?

35. ¢ Existe un proceso de autoevaluacion de requisitos externos y refinados a
un nivel de buenas practicas?

ENTREGAR Y DAR SOPORTE:

36.¢ Existe un inventario de los sistemas y componentes criticos para el

negocio?
37.¢Existe una gestion que se encargue de la continuidad de TI sobre
facturacion y el negocio? ¢ Cémo funciona?
38. ¢ Existe una revision, analisis e informacion sobre los datos estructurados
acerca del servicio continuo, para actuar a tiempo si el caso lo requiere?
39.¢ Se realizan pruebas del plan de continuidad y los resultados sirven para
actualizar y mejor el plan establecido?

40. ¢ El plan de continuidad de Tl estd documentado y basado en la criticidad
del sistema y el impacto de negocios?

41.¢ Existe un sistema de gestion de configuracién asignado a los procesos
criticos de facturacion?

42.:;Poseen un sistema de gestion de la configuracion central que contiene
toda la informacion acerca de los componentes, sus interrelaciones y
eventos?

43.¢ El seguimiento de los activos de Tl es para protegerlos y evitar el robo,

mal uso y el abuso?



44 Existe cierta capacitacion de los operadores, y hay algunas normas
operativas formales?

45. ¢ Es posible medir y monitorear las actividades diarias con los convenios de
desemperio estandarizados y los niveles de servicio establecidos?

46.Los procesos de gestion de TI Operacional estan estandarizados y
documentados en una base de conocimientos y estan sujetas a la mejora

continua.

MODELOS DE REFERENCIAS

47.¢Los procesos del area de Facturacion de TI, estan basados en algun

modelo de referencia? (si/no)

(SI) Cual(es) de estos modelos
-eTOM

- COBIT

- ITIL

- Otro

¢ Existe algun proyecto en curso para implementar procesos con base en algun
modelo de referencia? ¢,Cual? No
48.¢Dentro de cual de los dominios de COBIT se encuentran alineados

los procesos de Facturacion?

Planeacién Y Organizacion (PO). Proporciona direccion para la entrega de
soluciones (Al) y la entrega de servicio (DS).
Adquisicion E Implementacién (Al). Proporciona las soluciones y las pasa para
convertirlas en servicios.
Entrega Y Soporte (DS). Recibe las soluciones y las hace utilizables por los
usuarios finales.
Monitoreo Y Evaluaciéon (ME). Monitorear todos los procesos para asegurar
gue se sigue la direccion provista.
49.¢Cudl de los siguientes procesos de Planeacion Y Organizacion (PO)
podria considerar parte del area de Facturacion de TI?
v" POL1 Definir un plan estratégico de TI.

v" PO2 Definir la arquitectura de informacion.



DN N N N N

v

PO3 Determinar la direccion tecnolégica.

PO4 Definir los procesos de Tl, la organizacion y sus relaciones.

PO5 Administrar las inversiones en TI.

PO6 Comunicar la direccion y objetivos de la gerencia.
PO7 Administrar los recursos humanos de TI.

PO8 Administrar calidad.

PO9 Evaluar y administrar riesgos de Tl

PO10 Administrar proyectos

50.¢Cudl de los procesos de Adquisicion E Implementacién (Al) tienen

implementado en el &rea de Facturacion de TI?

NN N N N SR

v

All Identificar soluciones de automatizacion.

Al2 Adquirir y mantener software de aplicacion.

Al3 Adquirir y mantener la infraestructura tecnoldgica.
Al4 Permitir la operacion y uso.

AI5 Obtener recursos de TI.

Al6 Administrar cambios.

Al7 Instalar y acreditar soluciones y cambios.

51.;,Cuédl de Ilos procesos de Entrega Y Soporte

implementado en el &rea de Facturacion de TI?

NN N N N Y VU N N N N N NN

DS1 Definir y administrar niveles de servicio.
DS2 Administrar servicios de terceros.

DS3 Administrar desempefio y capacidad.
DS4 Asegurar continuidad de servicio.

DS5 Garantizar la seguridad de sistemas.
DS6 Identificar y asignar costos.

DS7 Educar y capacitar usuarios.

DS8 Administrar servicios de apoyo e incidentes.
DS9 Administrar la configuracion.

DS10 Administrar problemas.

DS11 Administrar datos.

DS12 Administrar el ambiente fisico.

DS13 Administrar operaciones.

(DS)

tienen



52.¢,Cuél de los procesos de Monitoreo Y Evaluacién (ME) tienen

implementado en el &rea de Facturacion de TI?

v

v
v
v

ME1 Monitorear y Evaluar el desempefio de TI.

ME2 Monitorear y Evaluar el control interno.

ME3 Garantizar el cumplimiento de requerimientos externos.
ME4 Proveer Gobierno de TI.

53. ¢Cuéles de las metas de negocio de COBIT considera que el area de

Facturacion de Tl contribuye?

1.

Perspectiva Financiera

Retorno sobre inversiéon

Administrar riesgos de negocio

Mejorar el gobierno corporativo y la transparencia

Perspectiva del Cliente

Mejorar la orientacion a clientes y el servicio

Ofrecer productos y servicios competitivos

Establecer continuidad y disponibilidad del servicio

Agilidad en respuesta a requerimientos cambiantes del mercado
(tiempo a mercado)

Optimizacion de costos en la entrega de servicios

Obtener informacion confiable y Util para la toma de decisiones

estratégicas

Perspectiva Interna

Mejorar y mantener la funcionalidad de los procesos de negocio
Reducir los costos de los procesos

Cumplir con leyes externas y regulaciones

Cumplir con politicas internas

Administrar los cambios del negocio

Mejorar y mantener la productividad operacional y del personal

4. Perspectiva Aprendizaje y Crecimiento

Innovacion de productos / negocios

Obtener y conservar personal capacitado y motivado



ETOM
1. De acuerdo al siguiente grafico, donde considera que se ubican las

actividades realizadas por el area de Facturacion
— Cliente >

¥ Producto I I
| Mercado, Producto y Cliente '
i
| Serviel |
[
Recursos
i i i y de Red)
T 10
| Proveedor/Asociado I
T
C Proveedores/Asociados ‘:_:-.
Gestién de la Empresa ]

Accicnistas Empleados. Otros Referentes (Stak
(Stakeholders)

ETeietanagemant Farum Oatiore 2001

2. Cual de los siguientes procesos de gestion de servicio al cliente, considera

que tienen una interaccién con el proceso de Facturacion?

Customer Relations | @slom.r Interface Management I l
Managerhent [ i inquiny
Problem = Haniing
Crm Berstios Order Handling e Bill P
Support & F Management I Charging & Recehmables
Readiness Response I
[ il Retention & Loyalty | ] [Manage Billing Events)

3. Cudl de los siguientes procesos de gestion de desarrollo de servicio y

operaciones, considera que se relaciona con el area de Facturacion de TI?

Service Managema

Service Service Service
SM&.0 oPerat Configuration Problem Quality s‘:':‘“d?:.iding
Supporl& & Activation M - SO - ediation
R-dlness =

4. Cudles de los siguientes procesos de gestion de recursos y operaciones,

considera que tiene una relacion con el area de Facturacion?

Resource Managemd t & Resource Resource
o ti Resource Trouble Performance Resource Mediation
RM&O perati S Provisioning M + . 4 & Reporting
Support & 5 = =
Workforce [

Readiness Rfourcc Data Collection & Dis‘lributitrl

5. Cuales de los siguientes procesos de gestion de proveedores, considera

gue se relaciona con el area Facturacion?

Supplier/Partner Relationship siP SIP Problem siP SIP Settlements
Requisition Reporting & Performance & Payments
a
sf;:r::& M nag = Management Management Management Management

Readiness I SupplierfPartner Interface Management I




Anexo 2. Preguntas de la entrevista a nivel de Operacion:

ENTREVISTA A NIVEL DE OPERATIVO

Procesos relacionados con la empresay Facturacion

PLANEACION Y ORGANIZACION:

1.

De las siguientes actividades, ¢ Cuales hacen parte del area de Facturacion
de TI?

Solicitud de equipos (Servidores, rack, discos)

Configuracion de nuevos productos

Cambio de tarifas de los servicios

Atencion de reclamos en cuentas de cobros

Atencion de fallas sobre centrales

Movimientos de antenas de RF

Proponer cambios de pardmetros sobre elementos de la red de acceso
Elaboracion de la factura del cliente

¢, Se tiene un programa estandarizado y bien estructurado para medir la

calidad de los procesos de Facturacion Tl y su ejecucion?

¢ Qué gestion se realiza cuando existe un cambio en las configuraciones de

Facturacion?

¢Existen definiciones formales y SLA para el cumplimiento de

requerimiento de usuarios y terceros?

¢, Se realizan monitoreos del desempenfio de los procesos de Facturacion de
TI?

¢ Se realiza una evaluacion comparativa para medir la calidad de los
procesos involucrados en la Facturacion TI?

Se realizan evaluacion del riesgo de los procesos de Facturacion

¢,Los nuevos proyectos tienen evaluacion de riesgo?

¢, Se usa la tecnologia para monitorear el desempefio de los procesos de

Facturacion de T1?



10. ¢Se cuenta con una base de conocimiento para resolver problemas

comunes?

ADQUIRIR E IMPLEMENTAR:

11. ¢;Existe un marco definido para el mantenimiento de los procedimientos y la

capacitacion de los materiales con apoyo de la direccién?

12.;,Se considera la afectacion en los procesos de facturacion cuando se

realizan nuevos proyectos o cambios?
13.La instalacion de los equipos depende del area de Facturacion? (si/no)

14.,El proceso de adquisicion y mantenimiento de la infraestructura de
tecnologia es estrechamente alineado con las aplicaciones criticas de
negocio?

15.¢La infraestructura de Facturacion de T, es vista como el factor clave para

aprovechar el uso de las TI?

16.¢El proceso para el usuario y la documentacion operativa se mejora
constantemente a través de la adopcion de nuevas herramientas o

métodos?

17.¢Existe un proceso formal de gestion de cambio para los procesos de
Facturacion de TI?

18. ¢ Existe un historial de cambio o configuraciones?
19.¢Qué sucede si un cambio no fue bien aplicado en produccion?

MONITOREAR Y EVALUAR:

20.¢Existe un alto nivel de conocimiento técnico que puede identificar
maneras Optimas para mejorar de forma proactiva el rendimiento, de los
procesos?

21. ¢ Existen herramientas de monitoreo estadistico, para el monitoreo de la

correcta ejecucion de los procesos de Facturacion de TI? (si/no)

22. ¢ Existe notificacion de monitoreo y cual es su proceso a seguir?

23.¢Quién evalla y aprueba los criterios de desempefio del proceso de

facturacion?



24.;Todas las tareas que realiza facturacidbn cuentan con procesos de
controles definidos?

25. ¢ Realizar criterios de comparacion con los competidores de la industria y
aplican las mejoras?
26. ¢ Se establecen evaluaciones internas para mejorar el control de monitoreo

interno?

ENTREGAR Y DAR SOPORTE:

27.Los cambios de parametros en las configuraciones, los realiza:

28.¢Se realizan pruebas del plan de continuidad y los resultados sirven para
actualizar y mejor el plan establecido?

29. ¢ Existe un sistema de gestién de configuracion asignado a los procesos de

Facturacion de T1?

30. ¢ El seguimiento de los activos de Tl es para protegerlos y evitar el robo,

mal uso y el abuso?

31.¢Existe cierta capacitacion de los operadores, y hay algunas normas

operativas formales?
32. ¢ Es posible medir y monitorear las actividades diarias con los convenios de
desempeiio estandarizados y los niveles de servicio establecidos?

33.¢,Los procesos de gestion de TI Operacional estan estandarizados y
documentados en una base de conocimientos y estan sujetas a la mejora

continua?



Anexo 3. Formato de Encuesta para evaluar los dominios de Cobit.

PO. PLANEACION Y ORGANIZACION:

PREGUNTAS

RESPUESTA

NIVEL

Sl NO

1. ¢Facturacién de Tl carece de procesos definidos para la ejecucién de sus actividades?

2. ¢Facturacion Tl no posee un proceso de planificacidn para llevar a cabo los proyectos establecidos?

3. ¢Proyectos y operaciones nunca son revisados por la calidad?

4. ¢Se realizan evaluacion del riesgo de los procesos de Facturacion TI?

5. ¢Facturacion de Tl tiene conciencia de los problemas criticos existentes?

6. ¢Existen procedimientos incompletos y poco legibles para la ejecucidn del proceso?

7. ¢éFacturacion Tl estd involucrado en proyectos sélo en etapas posteriores sin considerar que en algun
momento pueda llegar a tener afectacion?

8. ¢Facturacion de Tl tiene conciencia de un Sistema de Gestidn de Calidad?

9. ¢Hay un entendimiento emergente de que los riesgos de Facturacién de Tl son importantes y deben
tenerse en cuenta?

10. ¢Lla tomas de decisiones para la realizacion de un proyecto relacionado con Facturacién Tl siguen
dependiendo de los conocimientos y habilidades de personas claves?

11. ¢Las estrategias del negocio se encuentran alineadas con los procesos de Facturacién de TI?

12. (Existen funciones establecidas para supervisar las actividades del sistema de control de calidad dentro
de Facturacion TI?

13. ¢La gestion de riesgos es por lo general a un alto nivel y se aplica sélo a los grandes proyectos o en
respuesta a los problemas?




14. ¢Facturacion Tl esta desarrollado, documentado, comunicado y alineada con la estrategia de TI?

15. (Existen definiciones formales y SLA para el cumplimiento de requerimiento de usuarios y terceros?

16. ¢Hay formalizacién de las relaciones con areas controladoras y de regulacion, incluyendo los comités de
direccién, auditoria interna y el area de regulacion?

17. ¢Se define un ambiente de QA para la ejecucion de proyectos relacionados a Facturacién Tl y su cadena
de valor?

18. (Existe un SGC, dentro de éste se encuentra involucrado los procesos de facturacion?

19. ¢EISGC es comunicado a toda la organizacién?

20. ¢Existe una metodologia o procesos definidos para la evaluacién de riesgos?

21. ¢Lla decision de seguir el proceso de gestion de riesgos y recibir entrenamiento se deja a la discrecion
de la persona?

22. ¢las buenas practicas internas son aplicables a las funciones establecidas en Facturacion Tl para
beneficio del negocio?

23. (Existen métricas e indicadores (kpi) que permiten evaluar el cumplimiento de los objetivos y los
factores criticos, segun los parametros establecidos de acuerdo al negocio?

24. ¢Una base de conocimiento estandarizado se ha estableciendo para realizar las métricas de calidad en
los procesos de Facturacién TI?

25. (Se tiene un programa estandarizado y bien estructurado para medir la calidad de los procesos de
Facturacion Tl y su ejecucion?

26. ¢Llos riesgos de facturacion de Tl es una responsabilidad mayor a nivel de Gestién?

27. ¢Facturacion de Tl desarrolla medidas estandar para evaluar el riesgo?

28. ¢laestructura de Facturacion Tl es flexible y adaptable?

29. ¢Seimplementan las mejores practicas relacionadas a la industria para los procesos de facturacion?

30. ¢Existe un proceso de mejora continua?




31. ¢la base de conocimientos para las métricas de calidad se mejoran continuamente segun las buenas
practicas establecidas para la industria?

32. ¢Se evalla continuamente las estrategias de mitigacion de riesgos?

33. ¢Lla gestion del riesgo esta integrada en todas las operaciones de negocio y de Facturacion TI, es bien
aceptada y ampliamente involucra a los usuarios de los servicios de TI?

Al. ADQUIRIR E IMPLEMENTAR

PREGUNTAS

RESPUESTA

NIVEL

Sl NO

1. éla gestion de la infraestructura de la tecnologia no se reconoce como un tema suficientemente
importante como para ser tratado?

2. ¢éNo hay un proceso en marcha en relacién con la produccion de documentacion de usuario, manuales
de operaciones y material de capacitacion?

3. ¢éNo hay un proceso de gestion del cambio definido, y los cambios pueden hacerse practicamente sin
control?

4. ¢Hay cambios realizados en la infraestructura para cada nueva aplicacion, sin ningun plan general?

5. ¢El entorno de produccién es el entorno de prueba?

6. ¢Gran parte de la documentacidn y muchos de los procedimientos estan fuera de fecha?

7. ¢Practicamente no hay integracidn de los procedimientos a través de diferentes sistemas y unidades de
negocio?




8. ¢las practicas varian, y es probable que los cambios no autorizados tienen lugar en produccién?

9. ¢Los errores son probables de ocurrir junto con interrupciones en el entorno de produccién causada por
la mala gestion del cambio?

10. (Existe el entendimiento de que la infraestructura de Tl es importante, con el apoyo de algunas
practicas formales?

11. ¢Paraalgunos entornos, existe un entorno de prueba independiente?

12. ¢No existe un enfoque uniforme para el desarrollo de procedimientos de usuario y de operacion?

13. ¢Los materiales de capacitacion son producidos por individuos o equipos de proyectos, y la calidad
depende de los individuos involucrados?

14. ¢Hay un proceso de gestion del cambio informal en su lugar y la mayoria de los cambios siguen este
enfoque; sin embargo, es estructurado, es rudimentario y propenso a error?

15. ¢Existe un proceso claro, definido y generalmente entendido para la adquisicién y mantenimiento de la
infraestructura de TI?

16. ¢El proceso es compatible con las necesidades de las aplicaciones criticas de negocio y esta alineado a
las Tl y la estrategia de negocio, pero no se aplica sistematicamente?

17. ¢Hay un marco claramente definido, aceptado y comprendido la documentacion del usuario, manuales
de operaciones y materiales de capacitacién?

18. ¢Existe un proceso que las actualizaciones de procedimiento especifica y material de formacién para
ser un entregable explicito de un proyecto de cambio?




19. (A pesar de la existencia de enfoques definidos, el contenido real varia porque no hay control para
hacer cumplir las normas?

20. (¢Existe un proceso definido formal de cambio de gestidon en el lugar, incluyendo la categorizacion,
priorizacion, procedimientos de emergencia, la autorizacién del cambio y gestion de lanzamientos, y el
cumplimiento esta emergiendo?

21. ¢Soluciones provisionales se llevan a cabo, y los procesos a menudo son obviados?

22. ¢lainfraestructura de Tl soporta adecuadamente las aplicaciones de negocio?

23. (El coste y el tiempo de espera para alcanzar el nivel esperado de escalabilidad, la flexibilidad y la
integracion estan parcialmente optimizadas?

24. (Existe un marco definido para el mantenimiento de los procedimientos y la capacitacién de los
materiales que lo tiene apoyo de la direccion?

25. (¢Existen controles para garantizar el cumplimiento de las normas y procedimientos se desarrollan y
mantienen para todos los procesos?

26. ¢El desarrollo automatizado de procedimiento es cada vez mas integrada con el desarrollo del sistema
de aplicaciéon que facilita la coherencia y el acceso de usuarios?

27. ¢Todos los cambios estdn sujetos a una minuciosa planificacidn y evaluacidn de impacto para reducir al
minimo la probabilidad de problemas post-produccion?

28. ¢Hay un proceso consistente para el control de la calidad y el rendimiento del proceso de gestion del
cambio?

29. ¢(El proceso de adquisicion y mantenimiento de la infraestructura de tecnologia es proactiva y
estrechamente alineado con las aplicaciones criticas de negocio y la arquitectura de la tecnologia?




30. ¢Un alto nivel de conocimiento técnico puede identificar maneras dptimas para mejorar de forma
proactiva el rendimiento, incluida la consideracidn de opciones de outsourcing?

31. (El proceso para el usuario y la documentacion operativa se mejora constantemente a través de la
adopcion de nuevas herramientas o métodos?

32. ¢El desarrollo de la documentacion y los materiales de capacitacién y la entrega de programas de
capacitacion estan totalmente integrados con las definiciones de negocio y procesos de negocio, apoyando
asi las necesidades de toda la organizacion, en lugar de procedimientos sélo orientada-IT?

33. ¢El proceso de gestidon del cambio es revisado y actualizado para mantenerse en linea con las buenas
practicas con regularidad?

34. ¢la gestion del cambio de Facturacion Tl esta integrado con la gestion de cambios en el negocio para
garantizar que Tl es un facilitador en el aumento de la productividad y la creacion de nuevas oportunidades
de negocio para la organizacion?

DS. ENTREGAR Y DAR SOPORTE

PREGUNTAS

RESPUESTA

NIVEL

Sl

NO

1. (Existe una comprension de los riesgos, vulnerabilidades y amenazas a las operaciones de Facturacion o
pérdida de servicios para el negocio?

2. ¢lasresponsabilidades de servicio continuo son informales, y la autoridad para ejecutarla es limitada?

3. ¢Llos usuarios implementan soluciones en respuesta a las interrupciones de servicios?

4. ¢larespuesta de Facturacion Tl para grandes trastornos es reactiva y sin preparacion?




5. ¢éNo existe un plan de continuidad de facturacion, documentada aunque hay compromiso de
disponibilidad de servicio continuo y de sus principales principios son conocidos?

6. ¢Existe uninventario de los sistemas y componentes criticos, pero puede que no sea fiable?

7. ¢Practicas de servicio continuo estan surgiendo, pero el éxito depende de los individuos?

8. ¢las personas que toman la iniciativa para el seguimiento de las normas y de recibir capacitacidn para
hacer frente a incidentes mayores o un desastre?

9. ¢Se estan aplicando componentes de alta disponibilidad y redundancia del sistema?

10. ¢las actividades de mantenimiento se basan en los resultados de las pruebas de continuidad, las
buenas practicas internas, y el cambio de Tl y el entorno empresarial?

11. (Objetivos y métricas de servicio continuo se han desarrollado y acordado, pero pueden ser medidos
de manera inconsistente?

12. ¢Prueba global del plan de continuidad se realizan, y los resultados de las pruebas, son entradas para la
actualizacion del plan?

13. ¢La gerencia ajusta la planificacion de servicio continuo en respuesta a las medidas?

14. ¢Facturacidon no tiene una apreciacidn de los beneficios de tener un proceso en el lugar que es capaz de
informar y gestionar la infraestructura de Tl, para configuraciones ya sea de hardware o software?

15. ¢La administracién es consciente de la necesidad de controlar la configuracion de Tl y entiende los
beneficios de la informacién de configuracién precisa y completa, pero hay confianza implicita en el
conocimiento y experiencia del personal técnico?




16. ¢El contenido de los datos de configuracidn es limitada y no utilizado por procesos interrelacionados,
como la gestion del cambio y gestion de problemas?

17. ¢Algunos procesos de automatizacion se produce para ayudar en el seguimiento de los equipos y
programas cambios?

18. ¢las responsabilidades para la planificacion del servicio continuo y pruebas estan claramente definidas
y asignadas?

19. ¢los procedimientos y las practicas de trabajo estan documentados, estandarizados y comunicados,
pero el entrenamiento y la aplicacién de las normas depende de la persona?

20. ¢las herramientas automatizadas, como la tecnologia de empuje, se utilizan para hacer cumplir las
normas y mejorar la estabilidad?

21. (Elsistema de gestion de configuracion cubren la mayor parte de los activos de Tl y permiten la gestion
de la liberacién y el control adecuados de distribucion?

22. (¢Todos los activos de Tl se gestionan dentro de un sistema de gestién de la configuracién central que
contiene toda la informacidn necesaria acerca de los componentes, sus interrelaciones y eventos?

23. ¢losinformes de auditoria de referencia proporcionan datos esenciales de hardware y software para la
reparacidn, servicio, garantia, actualizar y evaluaciones técnicas de cada unidad individual?

24. (Existe un enfoque ad hoc para especificar los requisitos de seguridad para el manejo de datos, pero
no hay procedimientos de comunicaciones formales estan en su lugar?

25. ¢Algunos de monitoreo dentro de Tl se realiza sobre las principales actividades de gestion de datos
(por ejemplo, copia de seguridad, restauracion, eliminacion)?

26. (Lla propiedad de los datos se asigna a la parte responsable que controla la integridad y la seguridad?




27. élos procedimientos de gestion de datos se formalizan dentro de ella, y se utilizan algunas
herramientas para copia de seguridad / restauracion y eliminacion de los equipos?

28. élas responsabilidades por la propiedad y la gestion de datos estan claramente establecidos,
ampliamente conocido en toda la organizacién y actualizada en forma oportuna?

29. ¢(lLa mayoria de los procesos operativos estan informalmente programado, y la tramitacién de
solicitudes se aceptan sin validacion previa?

30. ¢Informatica, sistemas y aplicaciones que soportan los procesos de negocio se interrumpen con
frecuencia, el retraso y no disponible?

31. ¢la organizacidon es consciente del papel fundamental que las actividades de operaciones de
facturacion juegan en Tl y que deben proporcionar funciones de apoyo?

32. (Llos presupuestos para herramientas se asignan sobre una base de caso por caso?

33. ¢Hay una alta dependencia de las destrezas y habilidades de los individuos?

34. ¢losrecursos se asignan y algun tipo de formacion en el puesto de trabajo se produce?

35. ¢las funciones repetibles se definen formalmente, se estandarizan, documentan y comunican?

36. ¢Se introduce el uso de programacion automatizada y otras herramientas para limitar la intervencion
del operador?

37. ¢los controles se introducen para la colocacién de nuevos puestos de trabajo en las operaciones?




38. ¢las operaciones son apoyadas a través de los presupuestos de recursos para gastos de capital y
recursos humanos?

39. ¢éla gerencia monitorea el uso de los recursos informaticos y de finalizacién de los trabajos o tareas
asignadas?

40. (Existe la plena armonizacion con los procesos de problemas, capacidad de gestidn y disponibilidad,
con el apoyo de un analisis de las causas de los errores y fracasos?

41. ¢Operaciones de soporte de facturacion son eficaces, eficientes y suficientemente flexible para
satisfacer las necesidades de nivel de servicio con un minimo de pérdida de productividad?

42. ¢los procesos de gestion de Tl Operacional estdan estandarizados y documentados en una base de
conocimientos y estan sujetas a la mejora continua?

ME. MONITOREO Y EVALUACION

PREGUNTAS

RESPUESTA

NIVEL

Sl

NO

1. ¢Facturacién de Tl, no cuenta con un proceso de monitoreo definido e implementado?

2. ¢éNo existen disponibles informes utiles, oportunos y precisos, como constancia de los seguimientos de
control y evaluacién de los procesos de facturacion?

3. ¢Hay un desconocimiento general de la seguridad informatica operativa y la garantia de control
interno?

4. ¢Hay poco conocimiento de los requisitos externos que la afectan, con ningln proceso en relacién con
el cumplimiento de los requisitos normativos, legales y contractuales?

5. ¢éFacturacion TI reconoce la necesidad de recoger y evaluar informacidn sobre los procesos de
monitoreo?




6. ¢El monitoreo se implementa generalmente de forma reactiva a un incidente que ha causado alguna
pérdida o verglienza a la facturaciéon de Tl u organizacién?

7. ¢élas evaluaciones de control interno en facturacion TI, se llevan a cabo como parte de las auditorias
financieras tradicionales, con metodologias y habilidades que no reflejan las necesidades de la funcién de
servicios de informacién?

8. ¢Hay conciencia de los requisitos reglamentarios, contractuales y legales de cumplimiento que afectan a
la organizacion?

9. ¢los procesos informales se siguen para mantener el cumplimiento, pero sélo en caso de necesidad en
nuevos proyectos o en respuesta a las auditorias o revisiones?

10. ¢Seidentifican solo las medidas basicas que deben controlarse en los procesos de facturacion?

11. ¢Llainterpretacidn de los resultados del monitoreo se basa en la experiencia de los individuos clave?

12. ¢Para evaluar los procesos de facturacion, se eligen herramientas limitadas y se implementan para la
recopilacion de informacién, pero no se basa en un enfoque planificado?

13. ¢Facturacion Tl utiliza los informes de control informales para realizar iniciativas de accion correctiva?

14. ¢Gestidn de servicios de Facturacion Tl realiza un seguimiento sobre la eficacia de lo que cree que son
los controles internos criticos sobre una base regular?

15. ¢Metodologias y herramientas para el seguimiento de los controles internos estan comenzando a
utilizar, pero no se basan en un plan?

16. ¢Cuando el cumplimiento es un requisito que se repite, como en los reglamentos financieros o las leyes
de privacidad, procedimientos de cumplimiento individuales se han desarrollado y se siguen en una base de
afo a afo?

17. ¢éHay entrenamiento informal con respecto a los requisitos externos y problemas de cumplimiento?

18. ¢éSe cuenta con una base de conocimiento formal de informacién histérica para actuar ante algun
percance?




19. ¢Mediciones de Tl se definen a las métricas de desempefio, mediciones no financieras, medidas
estratégicas, medidas de satisfaccion del cliente y los niveles de servicio?

20. ¢las politicas de evaluacion de riesgos para el proceso de facturacidn de Tl, se estan utilizando dentro
de los marcos de control desarrollados especificamente para la organizacién de TI?

21. ¢Riesgos especificos del proceso de facturacion y politicas de mitigacidn estan definidos?

22. ¢laformacién se imparte en los requisitos legales y regulatorios externos que afectan a la organizacion
y los procesos de cumplimiento definidos?

23. (Existen contratos estandar pro forma y los procesos legales para minimizar los riesgos asociados con
la responsabilidad contractual?

24. ¢lajefatura de Facturacion, define las tolerancias en las que los procesos deben operar?

25. ¢las herramientas automatizadas estdn integradas y toda la organizacién de apalancamiento para
recoger y controlar la informacién operativa sobre aplicaciones, sistemas y procesos?

26. ¢las mediciones de la funcidn de facturacion de Tl se alinean con los objetivos de toda la organizacion?

27. ¢Herramientas se implementan para estandarizar evaluaciones y detectard automaticamente
excepciones de control?

28. (Existe un esquema de entrenamiento formal estd en su lugar para asegurar que todos los funcionarios
son conscientes de sus obligaciones de cumplimiento?

29. (¢Existe un mecanismo para vigilar el incumplimiento de los requisitos externos, hacer cumplir las
practicas internas e implementar acciones correctivas?

30. ¢Se utilizan estandarizados buenas practicas internas para necesidades especificas, tales como
reglamentos vigentes y los contratos de servicios recurrentes?

31. ¢Un proceso de mejora continua de la calidad se ha desarrollado para la actualizacidn de las normas y
politicas de seguimiento de toda la organizacién y la incorporacién de buenas practicas de la industria?




32. (Métricas de negocio impulsadas se utilizan habitualmente para medir el desempefio y se integran en
los marcos de evaluacién estratégica, como el cuadro de mando integral de TI?

33. ¢éComparacidn con competidores de la industria, con criterios de comparacién bien entendidos?

34. ¢la Direccidon establece un programa de mejora continua en toda la organizacion, que tenga en cuenta
las lecciones aprendidas y las buenas practicas de la industria para el monitoreo del control interno?

35. ¢Amplio conocimiento de los requerimientos externos aplicables, incluyendo sus tendencias futuras y
los cambios previstos, y la necesidad de que existan nuevas soluciones?

36. ¢Existe un sistema de seguimiento central, toda la organizacidn, lo que permite la gestiéon para
documentar el flujo de trabajo y para medir y mejorar la calidad y la eficacia del proceso de supervision del
cumplimiento?

37. ¢Un proceso de autoevaluacidon requisitos externos se implementa y refinado a un nivel de buenas
practicas?




Anexo 4. Formato para la Evaluacion del Debate:

EVALUACION DEL DEBATE

EMPRESA:
FECHA:
TEMA: Importancia de los Procesos que se ejecutan en Facturacion
IDENTIFICACION DE GRUPOS
GRUPO 1 GERUPO 2
INTEGRANTES: INTEGRANTES:

Preguntas Claves:

1.

Segun sus criterios que tipo de importancia le otorga a los procesos
de facturacion en la empresa

Alto

Medio

Bajo

¢Considera que la facturacién es proceso critico para el negocio?
SI/No

¢ Se tiene toda la predisposicion para atender los problemas de
recursos para ejecutar los procesos de facturacion?

¢,Que considera que podria portar a mejorar los tiempos de
respuestas en los procesos?

¢,Cual es el nivel de ayuda que aportan las otras areas involucradas?

¢Existen herramientas de monitoreo que ayuden a medir el
desempefio de la infraestructura?




7. ¢Cuédl cree que es el problema principal del proceso?

8. Cual considera que seria la solucion

9. Considera que los tiempos de respuesta ante algun percance son:
Alto
Medio
Bajo

10. Opiniones de Expertos (Tema Abierto)

CONCLUSIONES

GRUPO 1 GERUPO 2

Anexo 5. Entrevista a nivel de Jefatura (Formato Digital)
Anexo 6. Entrevista a nivel Operativo (Formato Digital)

Anexo 7. Encuesta (Formato Digital)




