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RESUMEN

El trabajo de titulacibn tiene como objetivo contestar las siguientes
interrogantes: ¢DIRECTV puede afrontar desafios de Seguridad y Privacidad
de la Informacion, como fuga de datos, robo de identidad, fraudes financieros,
phishing, etc?, ¢Existe un Area de Seguridad de la Informacion que le permita
establecer la responsabilidad y autoridad para la Gestion de Seguridad de los

recursos de informacion en toda la Compafia?.

Como primera fase, se mantuvo reuniones con personal capacitado de los
principales departamentos de la Compafia, para definir el alcance, el tiempo de
duracion, entregables en cada una de las fases, e identificacion de los
principales riesgos comprometidos con el avance y ejecucién del presente

trabajo de titulacion.

Luego, se definid y establecio el marco de referencia para evaluar el estado

actual de la Gestion de Seguridad de la Informacion en la Compainiia.

Como segunda fase, se logroé identificar las capacidades actuales de DIRECTV
referente a la Gestion de Seguridad de la Informacién. Una vez identificadas
estas capacidades, se elaboraron los diferentes planes de accién requeridos

para alcanzar un nivel de madurez deseado.

Para establecer el nivel de madurez deseado, se considerd6 procesos Yy
practicas de gestiobn que actualmente se encontraban en la Compaifiia, y se
evaluo la exitosa ejecucion de los mismos. La metodologia que se utilizé para
medir el estado de madurez de la Seguridad de la Informacion en DIRECTV
fue: “Evaluacion de Riesgos de la Seguridad de la Informacién”, metodologia

desarrollada por la Empresa Deloitte.

En la segunda fase, también se defini6 el Marco de Gobierno y el Marco
Normativo de Seguridad de la Informacion para DIRECTV. La definicién de los
marcos de seguridad descritos en el parrafo anterior, significaron un proceso de
mejora continua para el Area de Seguridad de la Informacion y una integracion

en el ndcleo de los procesos de negocio de la Compaiia.
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Finalmente, se realizé una presentacion ejecutiva de alto nivel, con el principal
objetivo de dar a conocer los resultados finales del Proceso de Alistamiento del
Sistema de Gestion de Seguridad de la Informacién (SGSI) en DIRECTV.
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ABSTRACT

The objective of the title work aims to answer the following questions: ¢Can
DIRECTYV deal with the challenges of Information Security and Privacy such as
data leakage, identity theft, financial fraud, phishing, and etc?, ¢Is there an Area
of Information Security that enables the company to establish responsibility and
authority for the Security Management of the Company-wide information

resources?.

As the first phase, meetings with trained personnel of key departments of the
company were held to define the scope, duration, and deliverables of each
phase, and identification of the main risks involved with the advancement and
implementation of this title work.

Then, the framework to assess the current state of Management of Information

Security in the Company was defined and established.

As a second phase, it was possible to identify the current capabilities of
DIRECTV regarding the Management of Information Security. Having identified
these capabilities, different action plans required to achieve the desired level of

maturity were developed.

To establish the desired level of maturity, processes and management practices
currently found in the company were considered and the successful execution
of those practices were evaluated. The methodology used to measure the level
of maturity of the Information Security on DIRECTV was: "Risk Assessment of

Information Security,” a methodology developed by the Deloitte Company.

In the second phase, the Framework of the Government and the Regulatory
Framework for the Information Security of DIRECTV were also defined. The
definition of the security frameworks described in the preceding paragraph
meant that the process of continuous improvement for the Area of Information

Security and the integration into core business processes of the Company.



Finally, a presentation of a high level was held with the main objective to
present the final results of the Enlistment Process Management System
Information Security (ISMS) in DIRECTV.
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Introduccién
Antecedentes

La mayoria de empresas publicas se encuentran en un proceso de mejoras
para el area de Seguridad de la Informacion, basado en un plan de trabajo que
surgié a partir del Acuerdo 166 para todas las entidades de la administracion

publica y que dependan de la funcion ejecutiva.

Cabe indicar que las empresas privadas del pais no estan obligadas a cumplir
con dicho acuerdo, pero es de vital importancia el uso de la norma 27000
(familia de varios estdndares) para la gestion de la Seguridad de la Informacién
de acuerdo a los lineamientos definidos para dicha area.

El presente trabajo de titulacidon que tiene como tema: “Definicion y Ejecucién
del Proceso de Alistamiento del Sistema de Gestion de Seguridad de la
Informacién (SGSI)”, se implementara en una Compafia privada como
“‘DIRECTV”. La norma con la cual se va a trabajar en el Marco de Evaluacion
para definir los controles o directrices que DIRECTV debera implementar, es la
norma ISO/IEC 27001:2013.

DIRECTV es lider de la television satelital en Ecuador, innovando y cambiando
la historia en la forma de ver television. Desde el mes de Julio del afio 2015,
DIRECTV forma parte de la familia de AT&T, inc. Tiene como mision
transformar el panorama de la comunicacion mediante una combinacién
diversa de contenido, tecnologia y servicio; convirtiendo a DIRECTV en la
selecciéon favorita del consumidor. La visién es lograr que DIRECTV sea la

mejor experiencia televisiva del mundo (Directvla, s.f.).

DIRECTV cuenta con las areas de Finanzas, RRHH, Operaciones, Ventas,
Compras, etc, dentro de la estructura de su administracién. Dentro del area de
Operaciones, DIRECTYV Ecuador ha definido un Departamento de Sistemas, en
el cual se manejan las operaciones referentes a respaldos de informacion de
los servidores de aplicaciones que interactlan con el sistema core de negocio,

administracion del centro de cémputo, soporte y mantenimiento a la red de la



Compafia, bases de datos y los sistemas de aplicacion. El Departamento esta
compuesto por 16 personas, quienes brindan soporte de mesa de servicio y

viabilizan la ejecucion de los proyectos de sistemas.
Alcance

El alcance del presente trabajo de titulacién acorde al uso de la norma ISO/IEC
27001:2013 para la gestion de la Seguridad de la Informacion, comprende las

siguientes fases:
a) Fase | - Planear

a.l) Plan Detallado de Trabajo.- Mediante reuniones de trabajo con personal
relevante de DIRECTV (TALENTO HUMANO, SISTEMAS, SEGURIDAD
FISICA, etc), se confirmara el plan detallado de trabajo, el mismo que incluira
los siguientes puntos:

= Objetivo del plan detallado de trabajo.
= Gestion del alcance.

= Gestidon de tiempos.

= Gestion de la calidad.

= Gestion del recurso humano.

= (Gestidn de riesgos.

= Consideraciones y expectativas.
Se generara como entregable un documento del plan detallado de trabajo.

a.2) Marco de Evaluacion.- Se definiran los controles o directrices que
DIRECTYV debera implementar, en base a la norma ISO/IEC 27001:2013.

Se generara como entregable un documento del marco de evaluacion.
b) Fase Il - Ejecutar
b.1) Diagnoéstico del Estado de Gestion de Seguridad.- Esta seccién contiene:

b.1.1) Plan Estratégico de Seguridad de la Informacion.- Con base a la

actividad anterior, se realizara la identificacion de las capacidades actuales de



DIRECTYV referente a la gestion de Seguridad de la Informacion, para alcanzar
un nivel de madurez deseado a corto, mediano y largo plazo, de acuerdo a los

requerimientos particulares y a lo requerido por la norma ISO/IEC 27001:2013.

Una vez definido el nivel de madurez deseado en el corto, mediano y largo
plazo, se deberan establecer los diferentes planes de accidon requeridos para
alcanzar el nivel de madurez deseado, teniendo en cuenta varios aspectos,
como lo son: requisitos de la norma ISO/IEC 27001:2013, la afinidad de las
tareas a ser realizadas, los recursos requeridos, los plazos de implementacion,

etc.

Se generara como entregable un documento del Plan Estratégico de Seguridad

de la Informacién, el cual contendra:

» Niveles de madurez deseados del Area a corto, mediano y largo plazo.

= Planes de accion y “roadmap” de implementacion.
Adicionalmente, se generaran como entregables los siguientes documentos:

» Objetivos estratégicos del Area de Seguridad de la Informacion.

= Plan de concienciacion a los usuarios.

b.1.2) Evaluacién de los requisitos de la norma ISO/IEC 27001:2013.- Se
evaluara el cumplimiento de cada uno de los requisitos de la norma ISO/IEC
27001:2013 en DIRECTV.

Se generard como entregable un documento de la evaluacion de los requisitos
de la norma ISO/IEC 27001:2013.

b.2) Establecimiento de Gobierno de Seguridad.- Esta seccion contiene:

b.2.1) Marco de Gobierno de Seguridad de la Informacion.- Se establecera un
marco de gobierno de la Seguridad de la Informacién que permita tangibilizar
los beneficios de poder contribuir con el logro de los objetivos estratégicos del
negocio, incrementar la calidad del servicio, identificar riesgos de seguridad y
dar cumplimiento a los requisitos de la norma ISO/IEC 27001:2013, a traves de

un modelo bien definido de roles y responsabilidades.



Se generaran como entregables, los siguientes documentos:

= Manual de la Funcién de Seguridad de la Informacion.
= Manual de Roles y Responsabilidades de Seguridad de la Informacion.

» Plan de Concienciacion a los Usuarios.

b.2.2) Marco Normativo de Seguridad.- Se desarrollardn y/o adecuaran las
principales politicas, procedimientos y estandares de configuracién requeridos

por el Area de Seguridad de la Informacion.

Se generara como entregable un documento por cada politica. Para precautelar
la informacion confidencial de DIRECTV se acord6 con el personal de la
Compafia, que las politicas y procedimientos generados como parte del Marco
Normativo de Seguridad no se incluiran en el presente trabajo de titulacion. En
esta seccion se incluird una pequefia descripcion de cada una de las politicas,

manuales y procedimientos que seran desarrollados para DIRECTV.
c) Fase Il - Presentar

c.1) Armado de Entregables.- Durante la ejecucion de las diferentes fases, se
entregaran parcialmente los documentos e informes resultantes; sin embargo,
durante esta fase, se realizard el ajuste final en caso de ser necesario a

satisfaccion de la Compaiiia.

Si el caso lo amerita, se generardn como entregables los documentos e

informes resultantes actualizados.

c.2) Presentacion de Resultados.- Contendra los resultados del alistamiento del
SGSI, los mismos que seran socializados a la Alta Administraciéon de
DIRECTV.

Se generara como entregable una presentacion ejecutiva.

Justificacion



DIRECTV no cuenta con un area de Seguridad de la Informacion local que le
permita establecer la responsabilidad y autoridad para la gestion de seguridad

de los recursos de informacion en toda la Compafiia.

DIRECTV, como la mayoria de las organizaciones del pais siguen haciendo
frente a los desafios que plantean la Seguridad y Privacidad de la Informacion,
como el robo de identidad, fugas de datos, fraudes en cuentas bancarias,
phishing, y una gran cantidad de otros atagues internos y externos.

Por lo antes descrito y por un proceso de mejora continua para el area de
Seguridad de la Informacién y una integracion en el ndcleo de los procesos de
negocio de DIRECTYV, se ha seleccionado el tema: “Definicion y Ejecucién del
Proceso de Alistamiento del Sistema de Gestibn de Seguridad de la
Informacién (SGSI) en DIRECTV”, para el desarrollo del presente trabajo de

titulacion.
Objetivo General

Establecer el plan de alistamiento y la documentacion requerida como base
para la posterior implementacion del Sistema de Gestion de Seguridad de la
Informacién (SGSI).

Objetivos especificos

= Definir un plan detallado de trabajo.

= Definir un marco de evaluacién de los controles o directrices que
DIRECTYV debera implementar.

= Definir un Plan Estratégico de Seguridad de la Informacion.

= Desarrollar el Marco Normativo Basico de Seguridad de la Informacion,
esto incluira la elaboracion de la Politica de Gestidon de Seguridad de la
Informacion.

= Definir un Marco de Gobierno de Seguridad de la Informacion.



1. Capitulo | Marco Teorico

1.1. Introduccion ala Seguridad de la Informacion
1.1.1. Definiciones

1.1.1.1. Informacién

La informacion es un activo que, al igual que otros activos comerciales
importantes, tiene un valor para el negocio de una organizacion y, por
consiguiente debe ser adecuadamente protegida. Existen varias maneras de
almacenar la informacién, de forma digital (por ejemplo, archivos de datos
almacenados en medios electronicos u o6pticos), de forma material (por
ejemplo, en papel), asi como la informacion que se almacena indirectamente
en el conocimiento de cada uno de los empleados de la organizacion. En la
mayoria de las organizaciones, la informacién puede ser transmitida por
diversos medios, como lo son: mensajeria, comunicacion electrénica o verbal.
Cualquiera que sea la forma de transmitir esta informacion, se requiere siempre
de una proteccion adecuada (ISO/IEC 27000:2014, 2014, p. 13).

En la actualidad, la mayoria de las empresas u organizaciones consideran a la
informacion como el activo mas significativo, esto ha conllevado a que dichas
empresas u organizaciones tomen en serio los temas de seguridad de la
informacion, para protegerla y asegurarse que no existan fugas de informacion

hacia terceros.
1.1.1.2. Amenaza

Causa potencial de un incidente no deseado, el cual puede producir dafio a un
sistema u organizacion (ISO/IEC 27000:2014, 2014, p. 11).

1.1.1.3. Vulnerabilidad

Debilidad de un activo o un control que puede ser explotado por una 0 mas
amenazas (ISO/IEC 27000:2014, 2014, p. 12).



1.1.1.4. Riesgo

Efecto de incertidumbre sobre objetivos. En el contexto de los sistemas de
gestibn de seguridad de la informacién, los riesgos de seguridad de la
informacion se pueden expresar como efecto de incertidumbre sobre los
objetivos de la seguridad de la informaciéon (ISO/IEC 27000:2014, 2014, p. 8).

Se conoce al riesgo como la probabilidad de que ocurra un evento, y por

consiguiente se derive en las consecuencias negativas del mismo.
1.1.1.5. Riesgo Inherente

Se considera riesgo inherente, al riesgo propio de cada organizacion de
acuerdo a su actividad (ISO/IEC 27000:2014, 2014, p. 8).

1.1.1.6. Riesgo Residual

Es el riesgo resultante que se obtiene, luego de realizar el tratamiento a los
riesgos de una organizacion (ISO/IEC 27000:2014, 2014, p. 8).

1.1.1.7. Identificacion del Riesgo

Es el proceso que se realiza para encontrar, reconocer y describir los riesgos
de una organizacion (ISO/IEC 27000:2014, 2014, p. 10).

1.1.1.8. Analisis del Riesgo

Es el proceso que se realiza para comprender la naturaleza del riesgo y
determinar el nivel de riesgo que existe en una organizacion (ISO/IEC
27000:2014, 2014, p. 9).

1.1.1.9. Evaluacion del Riesgo

Consiste en un proceso exhaustivo para la identificacion, analisis y evaluacion
de los riesgos en una organizacion (ISO/IEC 27000:2014, 2014, p. 9).

1.1.1.10. Aceptacion del Riesgo

Es cuando la organizacion asume un riesgo en patrticular. La aceptacion de un

riesgo puede ocurrir durante el proceso de tratamiento de los riesgos, o



también, se puede dar el caso que la organizacion asuma el riesgo sin existir el
tratamiento de los mismos (ISO/IEC 27000:2014, 2014, p. 9).

1.1.1.11. Gestion del Riesgo

Actividades coordinadas para dirigir y controlar los riesgos en una organizacion
(ISO/IEC 27000:2014, 2014, p. 10).

1.1.1.12. Control

Un control se define como una medida que modifica el riesgo (ISO/IEC
27000:2014, 2014, p. 2).

1.1.1.13. Objetivo de Control

El objetivo de control describe lo que se quiere lograr como resultado de la
implementacion de controles (ISO/IEC 27000:2014, 2014, p. 3).

1.1.1.14. Seguridad de la Informacion

La seguridad de la informacién se conoce como la preservacion de la
confidencialidad, integridad y disponibilidad del activo mas importante en una
organizaciéon (ISO/IEC 27000:2014, 2014, p. 4).

1.1.1.15. Continuidad de la Seguridad de la Informaciéon

Son los procesos y procedimientos para garantizar que las operaciones de
seguridad de la informacion se encuentren siempre disponibles (ISO/IEC
27000:2014, 2014, p. 4).

1.1.1.16. Evento de Seguridad de la Informacion

Se conoce como evento de seguridad de la informacion a una ocurrencia
identificada de un sistema, servicio o estado de la red, que indica una posible
violacion de la politica de seguridad de la informacion o la falta de controles
(ISO/IEC 27000:2014, 2014, p. 5).



1.1.1.17. Incidente de Seguridad de la Informacién

Se conoce como incidente de seguridad de la informacién a una serie de
eventos no deseados o inesperados, los mismos que pueden comprometer las
operaciones de negocio y amenazar la seguridad de la informacién de una
organizacion (ISO/IEC 27000:2014, 2014, p. 5).

1.1.1.18. Gestion de Incidentes de Seguridad de la Informacion

Son los procesos que se utilizan para detectar, informar, evaluar, responder a,
tratar con, y aprender de los incidentes de seguridad de la informacién que
ocurran en una organizacion (ISO/IEC 27000:2014, 2014, p. 5).

1.1.2. Importancia de la Seguridad
1.1.2.1. Introduccion

En los dltimos afios la seguridad de los sistemas de informacién se ha
convertido en un elemento fundamental para el desarrollo de la sociedad, esto
se debe a varios factores, entre ellos se encuentran la interconectividad y la
interoperabilidad de las redes, los equipos automatizados, las aplicaciones y la

tendencia cada vez mas dominante de las empresas (Areitio, 2008, p. 2).

La seguridad ha sufrido un cambio en el ambito de su utilizacién, en un inicio
Gnicamente se utilizaba para preservar la informacién clasificada del gobierno
respecto a temas diplomaticos o militares. En la actualidad la seguridad cubre
varios temas de diferente indole, como lo son: transacciones financieras,
acuerdos contractuales, informacion personal, archivos médicos y comerciales,
inteligencia ambiental, negocios por internet, etc. Lo descrito anteriormente ha
elevado la importancia de la seguridad, lo cual la ha convertido en una
disciplina cada vez mas critica, necesaria y obligatoria para todo tipo de

proyectos de sistemas de informacién (Areitio, 2008, p. 2).

La informacion de una organizacidén siempre va a ser importante. Las empresas
u organizaciones se respaldan a partir de la informacién que operan, si los

datos manejados en dichas empresas u organizaciones no cuentan con los tres
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elementos fundamentales de la seguridad de la informacion (confidencialidad,
integridad y disponibilidad), no se asegura que esta informacion sea vélida y

confiable.

Adicionalmente, la mayoria de las empresas u organizaciones no se enfocan
en temas de proteccion y cuidado a la informacion, por cuestiones de costos.
Sin embargo, la inseguridad tiene un costo alin mayor, y en muchas ocasiones
esto deriva en pérdidas econdmicas, la imagen o reputacién alterada de la
organizacion, y en casos mas extremos, la inseguridad tiene como resultado la
pérdida de clientes o proveedores estratégicos, y, hasta multas y sanciones a

los empleados de dichas empresas u organizaciones.
1.1.2.2. Actividades implicadas en la Seguridad

Todo el personal relacionado con los sistemas de informacion en una
organizacién, debe tomar en cuenta las actividades de seguridad que se
ejecutan dentro de la misma, a continuacion se muestra cada una de estas

actividades:

Desarrolladores de aplicaciones.

= Fabricantes de productos.

= Integradores de informacion en las diferentes aplicaciones de la
organizacion.

= Compradores.

= Organizaciones de la evaluacion de la seguridad.

= Administradores de sistemas y de seguridad.

= Terceras partes confiables. Por ejemplo, autoridades de certificacion.

= Consultores u organizaciones de servicios. Por ejemplo, outsourcing de

la gestion de la seguridad.

A continuacion, se muestran los niveles basicos de seguridad utilizados en una

organizacion:
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Tabla 1. Niveles de Seguridad

Nivel Especificacién

- Es lo que ve el usuario.

Aplicacién - Es el nivel mas complejo y el menos fiable.
- La mayor parte de los fraudes ocurren aqui.
- Implicados los sistemas de gestion de
Middleware | bases de datos y la manipulacién del
software.

Sistema - Se trata de la gestion de ficheros y las
Operativo comunicaciones.

- Es el nivel menos complejo y el mas fiable.
- Caracteristicas de seguridad en las CPU y
Hardware en el hardware de gestion de memoria (por
ejemplo, para evitar desbordamientos de
buffer o pila).

Tomado de Areitio, 2008, p. 5.

1.1.3. Elementos de Seguridad de la Informacion
1.1.3.1. Confidencialidad

La confidencialidad es la propiedad de la seguridad de la informacién que
asegura el acceso a la informacién, Unicamente a personas o sistemas que
cuenten con la debida autorizacion. Por ejemplo, una transaccion de tarjeta de
crédito en internet, primeramente el nimero de tarjeta de crédito se transmite
desde el comprador al comerciante y desde el comerciante a una red de
procesamiento de transacciones. El sistema aplica la propiedad de
“confidencialidad” mediante el cifrado del numero de la tarjeta y los datos que
contiene la banda magnética durante la transmision de los mismos. Cuando
alguien no autorizado obtiene el numero de la tarjeta, se ha producido una

violacién de la confidencialidad (Gonzéalez, 2014, pp. 165-166).

Dentro de una organizacion, existe informacion que es considerada
extremadamente valiosa, por lo cual, dicha informacién debe contar con un
mayor grado de confidencialidad, para lograr este objetivo, se deben aplicar
mayores niveles de seguridad a la estructura tecnolégica y humana, y llegar a
proteger de manera adecuada la informacién sensible de una empresa u

organizacion.
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Existen varias formas que se presentan durante la pérdida de la
confidencialidad de la informacion, entre las principales, se encuentran: pérdida
de un computador portatii con informacion valiosa de una empresa u
organizaciéon, permitir que se pueda visualizar informacién confidencial en los
computadores personales de los empleados, por no bloquear las pantallas de
los monitores cuando abandonan su puesto de trabajo, la publicacion de
informacion privada, etc. Todos los casos expuestos pueden llegar a
convertirse en una violacion de la confidencialidad de la informacion de una

empresa u organizacion.
1.1.3.2. Integridad

La integridad es la propiedad de la seguridad de la informaciéon que busca
mantener con exactitud la informacién tal cual fue generada, desde su creacién
hasta su destruccion. Cuando un empleado, programa o proceso modifica o
elimina los datos relevantes que son parte de la informacion de una

organizacioén, se deriva en la violacion de integridad (Gonzalez, 2014, p. 166).

Consequir la integridad en la informacion de una organizacion, es asegurarse
que Unicamente personal autorizado pueda realizar modificaciones a nivel de
forma y contenido de la informacion, asi como los ambientes en los cuales la

informacién puede ser almacenada.
1.1.3.3. Disponibilidad

La disponibilidad es la propiedad de la seguridad de la informacion que asegura
gue la informacion siempre se encuentre a disposicién de personal autorizado
gue accede a ella, en el momento y en el medio que se requiere (Gonzélez,
2014, pp. 167).

En la actualidad, las empresas o0 negocios, para el control y administracién de
la seguridad de la informacion, cuentan con la ayuda de sistemas de gestion,
los cuales permiten conocer, administrar y minimizar los posibles riesgos que
atenten contra la seguridad de la informacién de dichas empresas o0 negocios
(Gonzélez, 2014, pp. 167).
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En los dltimos afios, las empresas u organizaciones, se han sentido
respaldadas para los temas de control, administracion y seguimiento de la
seguridad de la informacion. Esto se debe a la inclusion de sistemas de
gestion, los cuales permiten la reduccion de posibles riesgos que afectan la
seguridad de cada uno de los procesos que contienen la informacién de dichas

empresas u organizaciones.

La disponibilidad de la informacion debe asegurar de manera continua el
acceso a los sistemas informaticos. Para cumplir con esta propiedad de la
seguridad de la informacion, se debe garantizar que los aplicativos se
encuentren siempre funcionando, para que los usuarios puedan acceder a los

datos en el momento que ellos lo requieran.
1.1.4. Areas de Proceso de la Seguridad de la Informacion
1.1.4.1. Riesgos

El proceso de gestion de riesgos es el encargado de identificar y priorizar los
peligros congénitos al desarrollo de un producto, sistema u organizacion. La
gestiéon del riesgo es el proceso que se encarga de identificar y cuantificar la
probabilidad de que se produzcan amenazas, con el objetivo de establecer un
nivel aceptable del riesgo para la organizacion. La identificacion de problemas
antes de que aparezcan, se conoce en el mundo de la seguridad de la
informacion como Valoracion de Riesgos (Areitio, 2008, pp. 7-8).

Las empresas u organizaciones utilizan un proceso de gestion de riesgos.
Como primer paso se identifica las capacidades actuales en lo que se refiere a
seguridad de la informacion. Luego, el objetivo es contar con una vision general
sobre lo que tiene que ejecutarse para la mitigacion de los riesgos
identificados. Como siguiente paso, se realiza la evaluacion de los controles
gue se deben implementar a corto, mediano y largo plazo. Finalmente, esta
fase concluye con el analisis respectivo, para validar si las decisiones tomadas

fueron las correctas.
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Existen medidas, controles o contramedidas para mitigar los riesgos de una
organizacion. Estos controles dependiendo de las circunstancias, pueden
actuar contra la amenaza, vulnerabilidad, el impacto o contra el propio riesgo.
No es recomendable mitigar todos los riesgos de forma completa, debido, en la
mayoria de los casos a los elevados costos econdmicos, y a las incertidumbres
asociadas que se presentan (Areitio, 2008, pp. 7-8).

Amenazas a los activos Vulnerabilidades a los activos Impacto alos activos

Informacion
Informacion de
de amenazas vulnerabilida
des

Informacion
de impactos

Valoracion de riesgos de seguridad

Informacion de riesgos

Figura 1. Componentes del proceso de riesgos

Tomado de Areitio, 2008, p. 8.

1.1.4.2. Ingenieria

El proceso de ingenieria de seguridad se desarrolla junto con otras disciplinas
de la ingenieria, con el fin de determinar e implementar soluciones a los
problemas presentados por amenazas y peligros. Las fases del proceso de
ingenieria de seguridad son: concepto, disefio, implementacion, verificacion,

despliegue, operacion, mantenimiento y eliminacion (Areitio, 2008, pp. 8-9).

El proceso de ingenieria de seguridad durante las etapas del ciclo de vida de
un sistema, es el encargado de validar que los riesgos identificados sean
considerados, analizados y alineados con los productos y aplicaciones de la
organizacion. El proceso de ingenieria de seguridad es considerado

fundamental dentro de los procesos de la seguridad de la informacién, debido a
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que este proceso participa en la validacién de las funcionalidades de cada uno
de los sistemas, verificando de una manera 6ptima la seguridad de los mismos

cuando se encuentran operando.

Durante el proceso de ingenieria de seguridad se ha definido una fase
denominada “creacion de soluciones”, la cual se basa en la identificaciéon de
posibles alternativas a los problemas de seguridad detallados durante procesos
anteriores, luego se realiza un analisis y evaluacion de los mismos, y
finalmente, se establece la solucion mas 6ptima y la cual satisfaga las

debilidades de seguridad en los problemas identificados.

Proceso de ingenieria

servicio,
sistema, Proceso de riesgos
producto, etc

informacion de riesgos

Proceso de
aseguramiento

argumento de garantia

Figura 2. Areas de proceso de la seguridad

Tomado de Areitio, 2008, p. 9.

1.1.4.3. Aseguramiento

El proceso de aseguramiento en una organizacion se define como el grado de

confianza que satisface los requisitos de seguridad (Areitio, 2008, pp. 9-10).

Para el cumplimiento de los requerimientos de seguridad, es importante
recalcar que todo sistema maduro de gestion de seguridad, garantiza la
repeticion continua de los resultados durante los procesos de ingenieria. Es
decir, los controles implementados por una organizacién, no deberan ser

creados cada vez que exista la manifestacion de una amenaza.
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Este proceso no es el encargado de implementar controles adicionales a la
gestiéon del célculo de riesgos de seguridad. Sin embargo, una de sus
principales cualidades es proveer procedimientos estratégicos para reducir

riesgos anticipados, que se generan por la implementacién de controles.

Un proceso de aseguramiento es exitoso, siempre y cuando, los controles

funcionen, tal y como fueron definidos desde un principio.
1.2. Normativas en Seguridad
1.2.1. Introduccion a los estandares de seguridad de la informacion

A continuacién se puede visualizar los tres modelos prioritarios con respecto a

la gestion de la seguridad de la informacion en una organizacion:

= Familia ISO/IEC 27000: es un conjunto de estandares ya publicados o
en fase de desarrollo, que proporcionan un marco de gestion de
seguridad de la informacion.

= COBIT: es un marco de control que busca la gestion de procesos
relacionados con tecnologias de informacion y su integracion con el
negocio.

= ITIL: es un marco de servicios donde se recopilan las mejores practicas
para la gestion de servicios relacionados con tecnologias de

informacion.

COBIT como ITIL no son estandares, son marcos de trabajo (frameworks), que
proveen mejores practicas para la gestion de lo relacionado con tecnologias de
informacion. Se integran perfectamente con la Norma ISO/IEC 27000 (familia
de varios estandares), ya que igualmente se encuentran concebidos sobre el
ciclo de mejora continua PDCA (Planificar-Hacer-Verificar-Actuar), y se pueden

mapear entre si.



1.2.2. Introduccién a la familia ISO/IEC 27000

La serie de normas ISO/IEC 27000 son estandares de seguridad publicados

por la Organizacion Internacional para la Estandarizacion (ISO) y la Comision

Electrotécnica Internacional (IEC) (CCIA, s.f.).

A continuacion se muestra la figura 1.3, en la cual se puede visualizar las

relaciones entre la familia de normas ISO/IEC 27000:

Estindar de 17000
Vocabulario Vision general ¥ Vocabulario
Estindares de 2
Requerimi Requisitos - SGSI
o
s
E 272
E Codigo de Practica para los Controles de ST
s
E ) . b
Estandares de Guia de Implementacion SGSI
E Directri
= 17004
= Medicion - Gestion de SI
=
B
= 27005
g Gestion de Riesgo de 51
= 7T
Diirectrices para la Auditoria de SGSI
27010
Estandares de Directrices de Gestion de ST para las
Drirectrices de comunicaciones inter-sectoriales e inter-
Sectores Especificos oreanizacionales
17011
Directrices de Cestion de SI para
Organiraciones de Telecommiraciones basa
&1 ISOTEC 217002

Figura 3. Normas ISO/IEC 27000

Tomado de ISO/IEC 27000:2014, 2014, p. 20.

17006
Requivsitos para organismos que realizan
auditoria ¥ certificacion de SGS1

TR 27008 .
Directrices de controles de anditoria de SGEL

27013
Orientacion sobre la implementacion
integrada de ISOVIEC 27001 ¥y ISOTEC
20HH-1

217014
Gobierno de ST

_ TR 27016 _
Economia organizacional de Gestion de ST

TE 217015
Diirectrices de Gestion de SI para Servidos
Financieros

TR 27017
Directrices sobre Controles de SI para el nso
de Servicios de Cloud Computing basado en
ISOVIEC 2702

1.2.2.1. ISO/IEC 27000

Esta norma contempla todos los aspectos fundamentales de un sistema de

gestidon de seguridad de la informacion (Datateca, s.f.).
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Adicionalmente, en la presente norma se define el vocabulario estandar
utilizado en la familia ISO/IEC 27000 (CCIA, s.f.).

La tercera edicion de esta norma fue publicada el 15 de enero de 2014.

1.2.2.2. ISO/IEC 27001

Esta norma especifica los requisitos a cumplir para la implementacion de un
sistema de gestiébn de seguridad de la informacién, certificable acorde a la
familia de normas ISO/IEC 27000 (CCIA, s.f.).

El objetivo fundamental de esta norma es definir como es el sistema de gestion
de seguridad de la informaciébn, como se gestiona y cuales son las

responsabilidades de los participantes (CCIA, s.f.).
La segunda edicion de esta norma fue publicada el 01 de octubre de 2013.
1.2.2.3. ISO/IEC 27002

Esta norma no certificable, es un cédigo de buenas practicas que describe los
objetivos de control y controles recomendables en los aspectos de seguridad

de la informacion (Datateca, s.f.).

La norma ISO/IEC 27002 contiene recomendaciones sobre las medidas a
seguir para asegurar los sistemas de informacion de las empresas u
organizaciones. Esta norma describe los objetivos de control, que no son mas
gue los aspectos que se deben analizar para garantizar la seguridad de la
informacibn en una organizacion, y especifica los controles para
implementarlos, que no son mas que las medidas que se deben tomar (CCIA,
s.f.).

La ultima edicion de esta norma fue publicada en el afio 2013.
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1.2.2.4. ISO/IEC 27003

La norma ISO/IEC 27003 tiene como objetivo el describir todos los aspectos
necesarios para el disefio e implementacion de un sistema de gestion de
seguridad de la informacion de acuerdo a la norma certificable ISO/IEC 27001

(Datateca, s.f.).
La primera edicion de esta norma fue publicada el 01 de febrero de 2010.
1.2.2.5. ISO/IEC 27004

La norma ISO/IEC 27004 es la encargada de especificar las métricas y las
técnicas de medida aplicables, para determinar la eficacia de un sistema de
gestion de seguridad de la informacion y de los controles relacionados (CCIA,
s.f.).

La primera edicion de esta norma fue publicada el 15 de diciembre de 2009.
1.2.2.6. ISO/IEC 27005

La norma ISO/IEC 27005 tiene el objetivo de proporcionar las pautas
necesarias para la gestion del riesgo en la seguridad de la informacién. Esta
norma es una guia fundamental para el éxito de la seguridad de la informacién
en una organizacion, basada en un enfoque de gestion de riesgos (Datateca,
s.f.).

La segunda edicion de esta norma fue publicada el 01 de junio de 2011.
1.2.2.7. ISO/IEC 27006

La norma ISO/IEC 27006 especifica los requisitos que deben cumplir las
organizaciones que son las encargadas de emitir certificaciones ISO/IEC 27001
(CCIA, s.f).

La segunda edicion de esta norma fue publicada el 01 de diciembre de 2011.
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1.2.2.8. ISO/IEC 27007

La norma ISO/IEC 27007 es una guia para las auditorias de los sistemas de

gestidon de seguridad de la informacion (Datateca, s.f.).

La primera edicion de esta norma fue publicada el 14 de noviembre de 2011.
1.2.3. Norma ISO/IEC 27001

1.2.3.1. Definicién

La norma ISO/IEC 27001 es la encargada de especificar los requisitos para
establecer, implantar, poner en funcionamiento, controlar, revisar, mantener y
mejorar un SGSI, documentado dentro del contexto global de los riesgos de

negocio de una empresa (CCIA, s.f.).

Esta norma adopta el modelo PDCA (Planificar-Hacer-Verificar-Actuar), mas
conocido como ciclo de Deming y es utilizado para todos los procesos de una

empresa u organizacion (CCIA, s.f.).

PLANIFICAR
(Estudio de situacion
actual en aspectos de

seguridad)

ACTUAR

JAS HACER
(Mantenimiento, P D CA (Implantacién de

evaluacnon.y Plagsfee medidas de seguridad)
mejora)

VERIFICAR
(Comprobar la
efectividad de las
medidas implantadas)

Figura 4. Ciclo de Deming

Tomado de Datateca, s.f.
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A continuacion se detalla cada una de las fases utilizadas en el modelo de
mejora continua PDCA (ciclo de Deming):

Fase Planificacion (Plan) [establecer el SGSI]: Esta primera fase es la
encargada del analisis y recopilacion de la informacién inicial, se realiza una
identificacion de la mejora que va a tener una empresa u organizacion referente
a la gestion de seguridad de la informacion. Adicionalmente, en este paso se
debe definir los objetivos que se desean cumplir, y se da inicio a la planificacién
de las actividades que van a ser implementadas en la siguiente fase.

Fase Ejecucion (Do) [implementar y gestionar el SGSI]: Esta fase contempla la
ejecucion de las actividades que se definieron en la fase anterior. Es
fundamental que los resultados de esta fase se encuentren debidamente

documentados.

Fase Seguimiento (Check) [monitorizar y revisar el SGSI]: La idea de esta fase
es la comparacion de lo que se obtuvo frente a lo que se plante6 en la fase de

planeacion.

Fase Mejora (Act) [mantener y mejorar el SGSI]: Para alcanzar la mejora
continua del SGSI se debe realizar un analisis exhaustivo de las siguientes
actividades: revisiones por parte de personal interno de la empresa u
organizacion, lecciones aprendidas, los objetivos que se definieron en la fase
de planeacion; para luego realizar todos los ajustes que sean necesarios y dar

cumplimiento con este fin.

1.2.3.2. Historia ISO/IEC 27001 - ISO/IEC 27002

A continuacion se detalla una resefia del origen e historia de las normas
ISO/IEC 27001 - ISO/IEC 27002:

BS-7799-1: La primera entidad de normalizacion a nivel mundial y una de las
mas antiguas (British Standards Institution) publico en el afio de 1995 la norma
(BS-7799-1), y el objetivo de esta norma era brindar un conjunto de buenas
practicas referente a la gestion de la seguridad de la informacion para

empresas britanicas. La norma BS-7799-1, Unicamente proporcionaba una
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serie de recomendaciones, sin embargo, esta norma no establecia una

certificacion alguna, ni los mecanismos para lograrla (1ISO27000, s.f.).

BS-7799-2: La segunda parte de la norma BS-7799 se publicé en el afio de
1998, esta norma ya contaba con los requisitos para la implementacion de un
sistema de gestion de seguridad de la informacién certificable. Tanto la norma
BS-7799-1, como la BS-7799-2 fueron revisadas en el afio de 1999 (1ISO27000,
s.f.).

ISO 17799: En el afio 2000 la Organizacion Internacional para la
Estandarizacién (ISO) tomé la norma BS-7799-1 y dio lugar a la norma ISO
17799. Durante esta transicion no existio algun cambio significativo (1ISO27000,
s.f.).

BS-7799-2:2002: En el afio 2002 se publica una nueva version de la norma BS-
7799-2, con el principal objetivo de acreditar a empresas u organizaciones por
medio de una entidad certificadora en Reino Unido y en otros paises
(1S0O27000, s.f.).

ISO 27001:2005: En el afio 2005 la Organizacion Internacional para la
Estandarizacion (ISO), basandose en la norma BS-7799-2:2002, publicé el
estandar internacional certificable ISO/IEC 27001:2005 (1ISO27000, s.f.).

ISO 27002:2005: El 01 de julio del 2007, la norma ISO 17799 se renombra y
pasa a ser la norma ISO 27002:2005 (1SO27000, s.f.).

A continuacion se muestra la figura 1.5, en la cual se puede visualizar la

cronologia de la norma ISO 27001:

BS7799-1

£ BS7799-2 2002

-

ISO/IEC ISO/IEC
27001:2013 27001:2005

Figura 5. Cronologia de la norma ISO/IEC 27001

Tomado de Magazcitum, s.f.
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A continuacion se muestra la figura 1.6, en la cual se puede visualizar la

ISO 17799/
BS7799-1

cronologia de la norma ISO 27002:

@ 357799-)

-

ISO/IEC
27002:2013

ISO-
27002:2005

Figura 6. Cronologia de la norma ISO/IEC 27002

Tomado de Magazcitum, s.f.

1.2.4. Norma ISO/IEC 27001:2103
1.2.4.1. Definicion

La norma ISO/IEC 27001:2013 ha sido desarrollada con base en el anexo SL
de ISO/IEC del “Suplemento Consolidado de las Directivas ISO/IEC”
(anteriormente publicado como “Guia 1S0O:83”), el objetivo principal de esta
norma es proporcionar un formato y un conjunto de lineamientos a seguir para
el desarrollo documental de un sistema de gestion de seguridad de la
informacion. Esta norma alinea bajo una misma estructura todos los
documentos relacionados con los sistemas de gestion de seguridad de la
informacion, para evitar los problemas de integracién con otros marcos de
referencia (Magazcitum, s.f.).

1.2.4.2. Diferencias Claves en relacion a la Norma ISO/IEC 27001:2005

A continuacion se detalla las diferencias fundamentales de la norma ISO/IEC
27001:2013 con respecto a la norma ISO/IEC 27001:2005:

La nueva norma se encuentra redactada en conformidad con el Anexo SL

(Eficienciagerencial, s.f.).
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La norma ISO/IEC 27002 ya no es una normativa de referencia
(Eficienciagerencial, s.f.).

De la norma ISO/IEC 27001:2013, se eliminaron las definiciones para

colocarlas en la norma ISO/IEC 27000 (Eficienciagerencial, s.f.).

Existieron cambios en la terminologia. Por ejemplo, en la norma ISO/IEC
27001:2005 se utilizaba el término: Politica del SGSI, en la norma ISO/IEC

27001:2013 se utiliza el término: Politica de Sl (Eficienciagerencial, s.f.).

Se realiz6 una revision de los requisitos para el compromiso de la Alta
Direccién, en la norma ISO/IEC 27001:2013 se encuentran en la Clausula de
Liderazgo (Eficienciagerencial, s.f.).

Los requerimientos de la evaluacion de riesgos son mas generales en la norma
ISO/IEC 27001:2013, y se alinean con la norma ISO/IEC 31000, norma

internacional para la gestion del riesgo (Eficienciagerencial, s.f.).

La norma ISO/IEC 27001:2013 se elabor6 con mayor énfasis en el
establecimiento de los objetivos, el seguimiento del desempefio y las métricas

correspondientes (Eficienciagerencial, s.f.).
1.2.4.3. Estructura de la Norma ISO/IEC 27001:2013

A continuacion se detalla una pequefia descripcion de cada una de las
secciones de la norma ISO/IEC 27001:2013:

Introduccion: Uno de los cambios mas significativos de la norma ISO/IEC
27001:2013 fue la eliminaciéon de la secciéon “Enfoque del proceso” que
contenia la norma ISO/IEC 27001:2005, en donde se describia el modelo
PDCA (Planificar-Hacer-Verificar-Actuar). Adicionalmente, otro cambio
fundamental fue la alineacion con el Anexo SL de la ISO/IEC, seccion 1
(Magazcitum, s.f.).

En esta nueva version de la norma ISO/IEC 27001, se trabajé en el orden de la
presentacion de los requerimientos, como valor agregado se definio que el

orden en el cual se encuentran los requisitos de la norma, no representa la
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importancia de cada uno de ellos, y tampoco el orden en el cual se deben

implementar.

Alcance: Esta seccion define que para la implementacion del sistema de
gestion de seguridad de la informacion, se deba cumplir con cada uno de los
requerimientos establecidos, los cuales se encuentran detallados desde el
capitulo 4 al capitulo 10 de la norma ISO/IEC 27001:2013.

A diferencia de la version anterior, la seccion de “Alcance” en la norma ISO/IEC

27001:2013, es mucho mas corta.

Referencias normativas: El estdndar ISO/IEC 27002 ya no es una referencia
normativa para el estandar ISO/IEC 27001:2013, sin embargo, es considerado
necesario en el desarrollo de la declaracién de aplicabilidad (SOA, por sus

siglas en inglés) (Magazcitum, s.f.).

Términos y definiciones: La seccion “términos y definiciones” que
anteriormente se encontraba en la norma ISO/IEC 27001:2005, se coloc6 en la

seccién 3 de la norma ISO/IEC 27000 “Informacién General y Vocabulario”.

Es algo muy importante recalcar, que los términos y definiciones deben estar
establecidos en la norma ISO/IEC 27000. En el caso que algun término no se
encuentre definido en la norma ISO/IEC 27000, se debe utilizar el significado

del Diccionario Inglés Oxford.

Contexto de la organizacién: El principal objetivo de esta seccion es
identificar los problemas externos e internos que rodean a una empresa u

organizacion:

Establece los requisitos para la definicion del contexto del sistema de gestion
de seguridad de la informacion, sin importar el tipo de organizacion y su

alcance (Magazcitum, s.f.).

Se ha incluido un nuevo concepto (las partes interesadas), como un elemento
primordial para la definicion del alcance del sistema de gestion de seguridad de

la informacién (Magazcitum, s.f.).



26

Identificacion y definicion de las necesidades de las partes interesadas con
relacion a la seguridad de la informacion, y sus expectativas respecto al

sistema de gestion de seguridad de la informacion (Magazcitum, s.f.).

En la norma ISO/IEC 27001:2013, “Contexto de la organizacién”, es una nueva
seccion que incluye dos temas relevantes: todo tipo de accion que se puede
prevenir ante un problema o incidente, y la definicion y pasos a seguir para
establecer el contexto de un sistema de gestion de seguridad de la informacion.

Liderazgo: La seccion de liderazgo es la encargada de establecer los
compromisos por parte de la Alta Direccion para los temas de seguridad de la
informacion. Adicionalmente, la gestion y cada una de las responsabilidades de

la Alta Direccion, deben ser definidas en esta seccion.

La Alta Direccion debe participar en un sistema de gestion de seguridad de la
informacién con liderazgo y un compromiso impetu. La Alta Direccion tiene
como una de sus principales responsabilidades, la definicion de la politica de
seguridad de la informacién en una empresa u organizacion. Para lo cual, la
norma ISO/IEC 27001:2013 tiene como fin, el especificar las caracteristicas y

propiedades que la politica debe contener.

Planeacion: En esta seccién se definen y establecen los planes requeridos
para el logro de los objetivos detallados al inicio de la implementacién del
Sistema de Gestidén de Seguridad de la Informacién.

El proceso de evaluacion de riesgos ha sufrido varios cambios, los cuales se

muestran a continuacion:

El proceso para la evaluacion de riesgos ya no se encuentra enfocado en los

activos, las vulnerabilidades y las amenazas (Magazcitum, s.f.).

El actual proceso para la evaluacién de riesgos tiene como objetivo principal, la
identificacion de los riesgos asociados con la pérdida de la confidencialidad,

integridad y disponibilidad de la informacion (Magazcitum, s.f.).
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El nivel de riesgo se determina con base en la probabilidad de ocurrencia del
riesgo y las consecuencias generadas (impacto), si el riesgo se materializa

(Magazcitum, s.f.).

Soporte: En esta seccion se establecen los requerimientos especificos de
soporte, que son los que aportan a los requerimientos iniciales de cada una de
las fases de la implementacién de un sistema de gestion de seguridad de la
informacion. En esta seccion de la nueva version de la norma ISO/IEC 27001,
se puede visualizar una nueva definicion “informacién documentada”, la cual

sustituye a los términos “documentos” y “registros”.

Esta seccion contempla un requisito indispensable que las empresas u
organizaciones deben cumplir. Para poder establecer, implementar, mantener y
mejorar un sistema de gestion de seguridad de la informacion, las empresas u
organizaciones se encuentran en la obligacion de definir internamente los
recursos necesarios para que puedan ser utilizados. De tal forma, la definicion
y establecimiento de los recursos necesarios, cubre todas las necesidades de
los recursos que van a interactuar en un sistema de gestion de seguridad de la

informacion.

Operacion: Esta seccion es la encargada de definir y establecer los
requerimientos especificos para la medicién del funcionamiento de un Sistema
de Gestidn de Seguridad de la Informacion, las metas y logros de la Alta
Direccion en relacion a temas de seguridad y la respectiva retroalimentacion

sobre estas.

El objetivo de esta seccion es establecer un plan por parte de las empresas u
organizaciones, para la administracion y control de las operaciones y
requerimientos de seguridad. Para lo cual, se deben ejecutar evaluaciones de
riesgos por medio de intervalos periddicos y a través de aplicaciones o

sistemas previamente analizados y seleccionados.

Evaluacion del Desempefio: Esta seccion se centra en la identificacion y
medicion de coOmo un sistema de gestion de seguridad de la informacion se

estd desempefiando y el nivel de efectividad alcanzado. Para lo cual, las
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auditorias internas y las revisiones del Sistema de Gestion de Seguridad de la

Informacién, siguen siendo las mas apropiadas.

Para las revisiones del Sistema de Gestion de Seguridad de la Informacién, se
debe tomar en cuenta la gestion y el estado de los planes de accidn que se
definieron en la fase “nivel de madurez”, con el objetivo de resolver las no
conformidades identificadas. Adicionalmente, esta fase es la encargada de

establecer “quién” y “cuando” debe ejecutar este tipo de evaluaciones.

Mejora: En esta seccion se debe identificar las no conformidades encontradas,
producto de la implementacion del sistema de gestion de seguridad de la
informacion, las cuales son consideradas como un elemento primordial dentro
del proceso de mejora. Cuando se hayan identificado las no conformidades, el
siguiente paso es la contabilizacion de las mismas, para luego realizar el
proceso de comparacidon con las acciones correctivas implementadas,
estableciendo que las acciones correctivas se ejecuten con éxito y no existan

repeticiones.

A continuacion se detallan las actividades que una empresa u organizacion

debe realizar ante la presencia de no conformidades:

En el momento de que una empresa u organizacion identifique cualquier no
conformidad, es primordial que se definan medidas para el control, andlisis y
correccion de cada una de ellas.

Durante la implementacion del sistema de gestion de seguridad de la
informacion (SGSI), se van a identificar no conformidades, las mismas que
deben ser evaluadas, evitando que no se repitan o se ejecuten en otras areas,

mediante la implementacion de acciones correctivas.

La mejora continua es considerada como un requisito basico de toda norma
ISO/IEC en relacion al desarrollo e implementacion de un sistema de gestion
de seguridad de la informacion.

A continuacion se muestra todas las secciones de la estructura de la norma
ISO/IEC 27001:2013:
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PLAN

DO

[CHECK

ACT

4. Contexto de

la organizacion
_
_

9. Evaluacion

del desempeiio

Figura 7. Estructura de la Norma ISO/IEC 27001:2013

Tomado de Magazcitum, s.f.

A continuacién se muestra el diagrama de relacion de la reorganizacion de las
secciones de la norma ISO/IEC 27001:2005 a la norma ISO/IEC 27001:2013:
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para
consultar

) ISO/EC
| AnexoA 27001 : 2005

y recursos
necesarios

Figura 8. ISO/IEC 27001:2005 vs ISO/IEC 27001:2013
Tomado de 1SO27000, s.f.

Anexo A: El titulo del Anexo A en esta nueva versidn se conoce COMO:
Objetivos de control y controles de referencia. Esta seccion establece que los
objetivos de control y los controles proceden directamente de la norma ISO/IEC
27002:2013, y que el Anexo A es utilizado en el contexto de la clausula 6.1.3
(Tratamiento de los riesgos de seguridad de la informacién) de la norma
ISO/IEC 27001:2013 (Bsigroup, s.f.).

Durante la revision de la norma ISO/IEC 27002, se ha reducido el numero de
controles, de 133 controles a 114 controles, y el nUmero de clausulas ha sido
expandido de 11 a 14. La mayoria de controles son idénticos o muy similares;
algunos se han fusionado; algunos han sido eliminados y otros son nuevos
(Bsigroup, s.f.).



A continuacioén se detalla el niumero de dominios que cuenta el Anexo A de la
norma ISO/IEC 27001:2013:
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Figura 9. Dominios Anexo “A” de la norma ISO/IEC 27001:2013

Tomado de Magazcitum, s.f.

A continuacion se detalla la lista de controles que ya no forman parte de la
norma ISO/IEC 27001:2013:



Tabla 2. Controles ausentes de la norma ISO/IEC 27001:2013

Control

Descripcion

Cambia por

Incluye los
controles de
la ISO
27001:2005

A6.1.1

Compromiso
de la
direccion en
la seguridad
de la
informacion

Roles de la seguridad
de la informacion y sus
responsabilidades

A6.1.3y
A.8.1.1

A.6.1.2

Coordinacion
de seguridad
de la
informacion

Contacto con
autoridades

A.6.1.6

A6.1.4

Proceso de
autorizacion
para medios
de
procesamient
odela
informacion

Seguridad de la
informacion en la
gestidén de proyectos

A6.2.1

Identificacion
de riesgos
relacionados
con partes
externas

Politica de dispositivo

movil

All7.1

A.6.2.2

Tratamiento
de la
seguridad
cuando
negociamos
con clientes

Teletrabajo

Al11.7.2

A.10.2.1

Entrega de
servicios

A.10.7.4

Seguridad de
la
documentaci
on del
sistema

A.10.8.5

Sistemas de
informacion
de negocios

A.10.10.2

Monitoreo del
uso del
sistema
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Control

Descripcion

Cambia por

Incluye los
controles de
la ISO
27001:2005

A.10.10.5

Ingresos
fallidos al
sistema

A.11.4.2

Autenticacion
de usuarios
para
conexiones
externas

A.11.4.3

Identificacion
de equipos
en red

A.11.4.4

Proteccion de
puertos de
diagnéstico y
configuracion
remota

A.l14.6

Control de
conexion a
las redes

A.11.6.2

Aislamiento
de sistemas
relevantes

Al12.2.1

Validacion de
los datos de
entrada

Controles contra
malware

A.104.1

A.12.2.2

Control de
procesamient
o interno

A.12.2.3

Autenticacion
de mensajes

A12.2.4

Validacion de
datos de
salida

A.1254

Fuga de
informacion

A.15.1.5

Proteccion
del uso
inadecuado
de los
recursos de
procesamient
odela
informacion
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Incluye los
controles de
la ISO
27001:2005

Control Descripcion | Cambia por

Proteccion de
las
herramientas
A.15.3.2 | de auditoria
de sistemas
de
informacion

Tomado de Magazcitum, s.f.

A continuacién se detalla la lista de los nuevos controles propuestos para la
norma ISO/IEC 27001:2013:

Tabla 3. Nuevos controles de la norma ISO/IEC 27001:2013

Absorbe los controles

Control | Descripcion | - 1s0 27001:2005

Seguridad de
la

A.6.1.5 informacion
en la gestion
de proyectos
Restricciones
en la
instalacion de
software
Politica de
A.14.2.1 | desarrollo
seguro
Principios de
ingenieria de
sistemas
seguros
Entorno de
A.14.2.6 | desarrollo
seguro
Sistema de
A.14.2.8 | prueba de
seguridad
Politica de
seguridad de
la
informacion

A.12.6.2

A.14.2.5

A.151.1 A.6.2.3




Control

Descripcion

Absorbe los controles
de la SO 27001:2005

en las
relaciones
con los
proveedores

A.15.1.3

Cadena de
suministro de
tecnologia de
la
informacion

y de las
comunicacion
es

A.16.1.4

Evaluacion y
decision
sobre

los eventos
de seguridad
de
informacion

A.16.1.5

Respuesta a
incidentes de
seguridad de
la
informacion

Al7.1.2

Implementar
la continuidad
de la
seguridad de
la
informacion

Al7.2.1

Disponibilida
d de los
recursos de
tratamiento
de

la
informacion

Tomado de Magazcitum, s.f.
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1.2.5. Norma ISO/IEC 27002
1.2.5.1. Definicién

La norma ISO/IEC 27002 es un conjunto de recomendaciones respecto a las
medidas que una empresa u organizacién debe seguir para que los sistemas
de informacién funcionen a cabalidad. Su objetivo principal es la definicién de
los aspectos practicos/operativos para la implementacion de un sistema de

gestion de seguridad de la informacién (CCIA, s.f.).

En una empresa u organizacion, para poder establecer los objetivos de
seguridad, se debe analizar los puntos mas relevantes e importantes que
hacen que un sistema informatico sea seguro. La norma ISO/IEC 27002
presenta los controles necesarios que ayudaran a la empresa u organizacion,
definir los objetivos de seguridad 6ptimos referente a la implementacion de un

sistema de gestidén de seguridad de la informacion.
1.2.6. Norma ISO/IEC 27002:2013
1.2.6.1. Definicién

La norma ISO/IEC 27002:2013 cuenta con un numero menor de controles,
respecto a su version anterior. La razén de esta reduccién se debe, a que
existian algunos controles que se encontraban obsoletos y otros que eran muy
especificos. Adicionalmente, en la nueva version de la norma ISO/IEC 27002,
se puede notar una mayor claridad en la definicion de las politicas de control
(CCIA, s.f.).

1.2.6.2. Diferencias Claves en relacion a la Norma ISO/IEC 27002:2005

A continuaciéon se detalla las diferencias fundamentales de la norma ISO/IEC
27002:2013 con respecto a la norma ISO/IEC 27002:2005:



Tabla 4. Diferencias entre las normas ISO/IEC 27002:2005 y 27002:2013

ISO/IEC 27002:2005

ISO/IEC 27002:2013

11 Clausulas de
controles de seguridad
de la informacion

14 Clausulas de
controles de seguridad
de la informacion

39 Categorias de control

35 Categorias de control

133 Controles

111 Controles

21 Controles borrados

14 Nuevos controles

Cerca de 20 controles

NA .
fuertemente revisados
Mas de 30 controles

NA )
actualizados

NA Varios controles

fusionados

Tomado de CCIA, s.f.

1.2.6.3. Estructura de la Norma ISO/IEC 27002:2013
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La norma ISO/IEC 27002:2013 cuenta con 14 capitulos (del 5 al 18), los cuales

corresponden a las 14 secciones que forman parte de la nueva version de esta

norma. A diferencia de la norma ISO/IEC 27002:2005, esta norma cuenta con

cuatro secciones de caracter técnico, una seccion respecto a temas fisicos, y

nueve secciones sobre temas de gestion.

A continuacion se lista cada una de las secciones de la norma ISO/IEC

27002:2013:

= Politicas de seguridad de la informacion.

= Organizacion de la seguridad de la Informacion.

= Seguridad de los recursos humanos.

= Gestion de activos.

= Control de acceso.

= Criptografia.

= Seguridad fisica y del entorno.

= Seguridad de las operaciones.
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= Seguridad de las comunicaciones.

= Adquisicién, desarrollo y mantenimiento de los sistemas de informacion.

= Relacién con proveedores.

= Gestion de incidentes de seguridad de la informacion.

= Aspectos de seguridad de la informacién para la gestion de la
continuidad del negocio.

=  Cumplimiento.

ISO/IEC 27002:2005 ISO/IEC 27002:2013

4 Risk assessment and treatment 4 Structure of this standard
(flyttet till iso 27001:2013)

5 Security Policy Sr—— 5 Information Security Policies

6 Organization of informatiom security @y 6 Organization of informatiom security

7 Asset management 7 Human resorurce security

8 Human resource security 8 Asset management

9 Physical and environmental security 9 Access control

10 Comunications & Operations
Management

10 Cryptography

11 Physical and environmental security
11 Access Control

12 Operations security

12 Information System acquisition,

development and maintenance 13 Comunications security

13 Information security incident
management

14 System acquisition, development and
maintenance

14 Business continuity management

15 Suppiler relationships

15 Compliance
16 Informationsecurity incident

management

17 Information security aspects of

businness continuity management

V7479

18 Compliace

Figura 10. ISO/IEC 27002:2005 vs Norma ISO/IEC 27002:2013

Tomado de Neupart, s.f.

A continuacion se detalla la lista de los controles eliminados y los nuevos
controles de la norma ISO/IEC 27002:2013:



Tabla 5. Controles de la norma ISO/IEC 27002:2013

Controles eliminados

Controles nuevos

6 .1.2 Coordinador de
seguridad de la
informacion

6.1.5 Seguridad de la
informacion en la gestion
de proyectos

10.4.2 Control de codigo
movil

12.6.2 Restricciones en
la instalacion de software

11.4.2 Autenticaciéon de
usuarios en las
conexiones externas

14.2.5 Principios en
Ingenieria de seguridad
de los sistemas

11.4.4 Diagnostico

14.2.8 Prueba de la
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remoto y proteccion de la
configuracion de los
puertos

seguridad de los
sistemas

17.1.2 Implementar la
continuidad de la
seguridad de la
informacion

15.1.3 Tecnologia de
informacion y
comunicacion en la
cadena de suministro

11.4.6 Control de las
conexiones de las redes

12.2.2 Control en el
procesamiento interno

Tomado de CCIA, s.f.

1.3. Sistema de Gestion de la Seguridad de la Informacion (SGSI)
1.3.1. Definicién de un SGSI

“SGSI es la abreviatura que se utiliza para referirse a un sistema de gestion de
la seguridad de la informacion. ISMS es el concepto equivalente en el idioma
inglés, siglas que corresponden a: Information Security Management System”
(1S0O27000, s.f.).

Un sistema de gestion de seguridad de la informacion, es un enfoque
sistematico con el fin de establecer, implementar, operar, monitorear, revisar,
mantener y mejorar la seguridad de la informacion de una empresa u

organizacion en relacion con los objetivos de negocio de la misma.

Un sistema de gestion de seguridad de la informacion, se encuentra compuesto

por politicas, procedimientos, guias, recursos y actividades asociadas, las
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cuales son gestionadas por una empresa u organizacién con el propésito de

proteger su activo mas importante, la informacion.
1.3.2. Beneficios de un SGSI

A continuacién se detalla los principales beneficios que una empresa obtendra
al momento de implementar un sistema de gestion de seguridad de la

informacion (SGSI):

- Un analisis de riesgos, la idea fundamental de realizar este analisis es lograr
la identificacion de amenazas, vulnerabilidades e impactos que rodean las

actividades de negocio de una empresa u organizacion.

- La existencia y aplicacion de una mejora continua en la gestion de la

seguridad de la informacion.

- El poder contar con procedimientos y procesos para la continuidad y
disponibilidad de las operaciones de una empresa u organizacion.

- La existencia de una disminucion de los costos que generan los incidentes de

seguridad de la informacion.
- Establecer un grado de confianza con los clientes y partners.

- Obtener réditos en lo que se refiere al valor comercial de una empresa u
organizacién, asi como, ganar meéritos con los clientes por una mejora de la

imagen de dicha empresa u organizacion.

- Contar con un compromiso por parte de la Alta Direccion para los temas de

gestion de seguridad de la informacion.
- Prevenir y detectar incidentes de seguridad de la informacion.

- Una evaluacién continua de la seguridad de la informacién, con el objetivo de

implementar cambios, segun se los requiera.
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1.3.3. Implementacién de un SGSI

Para que la implementacion de un sistema de gestion de seguridad de la
informacion (SGSI) sea exitosa, se debe considerar lo siguiente:

- Definir el alcance y la planificacion del sistema de gestion de seguridad de la

informacion.

- La Alta Direccion de la empresa u organizacion debe comprometerse con el
proyecto del sistema de gestion de seguridad de la informacién (SGSI) y
aportar con total apoyo desde inicio a fin, para que la implementaciéon de un

SGSI sea exitosa y cumpla con las expectativas del negocio.

- Establecer el nivel de seguridad deseado, para lo cual se debe analizar y

tomar en cuenta el tamafio y la complejidad de la empresa u organizacion.
1.3.4. Proceso de Implementacion de un SGSI

Para definir y establecer la implementacién de un sistema de gestién de
seguridad de la informacion (SGSI) en una empresa u organizacion, se debe

adoptar el modelo de mejora continua PDCA (Planificar-Hacer-Verificar-Actuar).

El modelo de mejora continua PDCA, es el encargado de definir el disefio e
implementacion de un sistema de gestion de seguridad de la informacion
(SGSI), establecer revisiones periédicas y continuas para lograr una mejora del
sistema, y gestionar en conjunto con la empresa u organizacion, la utilizacién
de instrumentos oportunos para la medicion y control de la mejora del SGSI

implementado.

La idea fundamental de un sistema de gestion de seguridad de la informacion
(SGSI), es la identificacién de los objetivos y alcance del mismo, y los procesos

de negocio criticos para la empresa u organizacion.

En la figura 1.5, se puede visualizar cada una de las fases utilizadas en el

modelo de mejora continua PDCA (Planificar-Hacer-Verificar-Actuar).
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1.3.5. Establecer, monitorear, mantener y mejorar un SGSI
1.3.5.1. Informacién General

Para establecer, monitorear, mantener y mejorar un sistema de gestion de
seguridad de la informacion, una empresa u organizacion debe tomar en

cuenta lo siguiente:

- Primeramente la identificacion de los activos de informacién, y los

requerimientos de seguridad asociados a los activos identificados.
- Evaluacion y tratamiento de los riesgos de seguridad de la informacién.

- Para la gestion de riesgos inaceptables, se debe analizar, seleccionar y

aplicar los controles necesarios para tratar dichos riesgos.

- Un sistema de gestion de seguridad de la informacion comprende un
constante monitoreo, mantenimiento y mejora, de la eficacia de los controles

asociados a los activos de informacion de una empresa u organizacion.
1.3.5.2. Identificacion de los requisitos de Seguridad de la Informacion

Dentro de la estrategia de negocio y los objetivos generales de una empresa u
organizacion, los requisitos de seguridad de la informacion pueden ser
identificados a través de la comprension de los siguientes puntos:

- Los activos de informacion identificados y el valor de cada uno de ellos.

- Las necesidades por parte del negocio para el procesamiento,

almacenamiento y comunicacion de la informacion.
- Requerimientos legales, regulatorios y contractuales.
1.3.5.3. Evaluacion de los riesgos de Seguridad de la Informacion

El proceso de la gestion de riesgos de seguridad de la informacion en una
empresa u organizacion, debe contar con un método de evaluacion y

tratamiento de riesgos adecuado, que puede incluir desde una estimacion de
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costos y beneficios, requerimientos legales, hasta las inquietudes o dudas de

los grupos de interés (stakeholders).

Los métodos de evaluacion de riesgos son los encargados de identificar,
cuantificar y priorizar los riesgos contra los criterios de aceptacion de riesgos y
los objetivos relevantes para una empresa u organizacion. Los resultados
deben guiar y determinar la accion de gestion adecuada y las prioridades de la
gestién de riesgos de seguridad de la informacion, para la implementacion de
los controles seleccionados y de esta manera proteger a la empresa u

organizacién de dichos riesgos.

Los métodos de evaluacidn de riesgos deben ejecutarse periédicamente, con el
objetivo de enfrentar los cambios en los requerimientos de seguridad de la
informacion y en la situacién del riesgo, por ejemplo, en los activos, amenazas,
vulnerabilidades, impactos, evaluacion de riesgos, y cuando se produzcan
cambios significativos. Para obtener resultados comparables y reproducibles, la
evaluacion de los riesgos se la debe realizar de una manera metddica y

ordenada.

La norma ISO/IEC 27005 es la encargada de proporcionar una guia completa
para la gestion de riesgos de seguridad de la informacion, incluido el
asesoramiento sobre la evaluacion de riesgos, tratamiento de riesgos,

aceptacion del riesgo, reportes de riesgos, monitoreo y revision de riesgos.
1.3.5.4. Tratamiento de los riesgos de Seguridad de la Informacion

Para el tratamiento de los riesgos de seguridad de la informacién en una

empresa u organizacion, se debe tomar en cuenta lo siguiente:

- La correcta aplicacion de los controles adecuados para reducir los riesgos

identificados.

- De una manera objetiva, aceptar los riesgos, siempre y cuando cumplan con
claridad las politicas y procedimientos de aceptacion de riesgos, definidos por

la empresa u organizacion.
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- Analizar la posibilidad de compartir los riesgos que se encuentran asociados a
otras partes, por ejemplo, empresas externas, aseguradoras o proveedores de

servicio.
1.3.5.5. Seleccion e implementacion de controles

Los controles son los encargados de asegurar que los riesgos identificados se
reduzcan a un nivel aceptable. Para lo cual se debe tener en cuenta lo

siguiente:

- Los requerimientos y restricciones de la legislacion y reglamentacion nacional

e internacional.
- Objetivos de la empresa u organizacion.
- Requisitos operativos y limitaciones.

- La necesidad de equilibrar la inversidén en la implementacion de los controles
contra la pérdida que pueda derivarse de los incidentes de seguridad de la

informacion.
1.3.5.6. Monitorear, mantener y mejorar la eficacia del SGSI

Para mantener y mejorar un sistema de gestion de seguridad de la informacién,
las empresas u organizaciones son las encargadas de evaluar el desempefio

del sistema contra sus politicas, procedimientos y objetivos.

Cuando se realiza la revision de un sistema de gestion de seguridad de la
informacion (SGSI), el principal objetivo es comprobar que el sistema de
gestion cuente con controles especificos para el tratamiento de riesgos, los

cuales deben encontrarse definidos dentro del alcance del SGSI.

Es muy valioso las actividades de monitoreo, mantenimiento y mejora de un
SGSI, ya que a partir de los registros de los eventos monitoreados, se puede
evidenciar la verificacion y trazabilidad de las acciones correctivas, preventivas

y de mejora.
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1.3.5.7. Mejora Continua
A continuacion se detallan las siguientes acciones de mejora:

- Analizar y evaluar la situacidén actual, con el objetivo de identificar areas de

mejora.
- Definir y establecer los objetivos para la mejora del SGSI.

- Para lograr los objetivos propuestos de la mejora continua del SGSI, se debe

analizar, identificar, evaluar e implementar las posibles soluciones.

- Para poder determinar el cumplimiento de los objetivos de mejora, se debe
realizar una medicion, verificacion, analisis y evaluacion de los resultados

obtenidos.

- Cuando existan cambios que se deban aplicar al SGSI, es primordial que

primeramente se formalicen dichos cambios.



46

2. Capitulo Il Metodologia
2.1. Método Cientifico
2.1.1. Metodologia Deductiva

El principal material que se utilizd en el presente trabajo de titulacion, fue la
norma ISO/IEC 27001:2013. Cabe indicar que es una norma internacional, y
que serd de gran ayuda para DIRECTV, en el momento que la Compafiia

decida certificar su Sistema de Gestion de la Seguridad de la informacion.

Se selecciond la metodologia deductiva, debido a que el presente trabajo de
titulacion fue de lo general a lo particular, de lo complejo a lo simple. Por lo
cual, se hizo énfasis en la norma ISO/IEC 27001:2013, esta norma fue la
referencia inicial, para luego definir el marco de evaluacion del estado actual de
la Gestion de la Seguridad de la Informacion en DIRECTV.

El objetivo principal del método deductivo es partir de datos generales validos,
y asi poder deducir varias suposiciones, es decir; iniciar con verdades que se
encuentran establecidas como principios generales, para proceder con la
aplicacion de estos puntos en casos individuales y evidenciar la validez de
cada uno. La definicion de un marco de evaluacion para determinar el nivel de
madurez de la seguridad de la informacion en DIRECTV es muy importante,
puesto que esta estrechamente relacionado con el objetivo que se persigue a
través del presente trabajo de titulacion. Esta definicion permitira que cualquier
lector o nuevo interesado en el proyecto, pueda visualizar claramente cual es el
punto de referencia desde donde partié el mismo, y permitird continuamente
monitorear el nivel de avance de proyectos o iniciativas relacionadas con la

Seguridad de la Informacion en DIRECTV.

La metodologia deductiva se aplicara en el capitulo “3. Desarrollo del

Proyecto”, del presente trabajo de titulacion.



47

2.2. Método Técnico

2.2.1. Metodologia Evaluacién de Riesgos de la Seguridad de la

Informacién
2.2.1.1. Introduccién

La metodologia “Evaluacién de Riesgos de la Seguridad de la Informacion”
(Deloitte, 2008), se encuentra estructurada para soportar dos objetivos

primarios de la seguridad de la informacion:

= Identificar y mitigar los riesgos de la seguridad de la informacion en una
organizacion.
= Evaluar un sistema de gestién de la seguridad de la informacion en una

organizacion.

El objetivo “evaluar un sistema de gestién de la seguridad de la informacion en
una organizaciéon”, incluye los pasos necesarios de trabajo y tareas claves para
el desarrollo del tema “Definicién y Ejecucion del Proceso de Alistamiento del
Sistema de Gestion de Seguridad de la Informacion (SGSI) en DIRECTV”, en el

presente trabajo de titulacion.
2.2.2. Metodologia Evaluacion del Sistema
2.2.2.1. Introduccion

La metodologia “Evaluacion del Sistema” se ha disefiado para evaluar un
sistema de gestion de la seguridad de la informacion en una organizacion
(Deloitte, 2008, p. 44).

2.2.2.2. Definiciones

Para entender la metodologia “Evaluacion del Sistema”, se debe tener claro

ciertos términos, los cuales son primordiales para el proceso de evaluacion.

Estos términos pueden encontrarse definidos de diferentes maneras. En el
presente trabajo de titulacion, en el capitulo “1. Marco Tedrico”, se encuentran
detalladas algunas definiciones con respecto a la introduccion de la seguridad
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de la informacion. La mayoria de estos términos son utilizados en esta
metodologia, por lo cual, para mayor detalle de los términos utilizados en la
metodologia “Evaluacion del Sistema”, referirse al capitulo “1. Marco Tedrico”,
la seccion de “1.1.1 Definiciones” que se encuentra dentro del punto “1.1

Introduccion a la Seguridad de la Informacion”.
2.2.2.3. Proceso de Evaluacién del Sistema

El proceso de evaluacidn del sistema se encuentra compuesto por tres

actividades basicas:

= Planear
= Ejecutar

=  Presentar

A continuacién se detalla el diagrama de proceso de la metodologia

“Evaluacion del Sistema”, utilizada en el presente trabajo de titulacion:

—

Definicidn del
Plan Detallado
de Trabajo

del Estado de stablecimiento de Armado de
dn de Sequridad Gobierno de Seguridad Entregables

Definicidn de
Marco de
Evaluacidn

ldentificacidn de niveles de Definicion de Marco de Presentacidn
madurez Gobierno final

Desarrollo de Marco

Andlisis de brecha .
MNormativo

Definicidn de plan de
accidn y ‘roadmap”

Figura 11. Diagrama de Proceso - Metodologia “Evaluacion del Sistema”

Tomado de Deloitte, 2008, p. 45.
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1) Planear

Definiciéon del Plan Detallado de Trabajo.- Identificar y definir el plan
detallado del proyecto, el cronograma de reuniones de relevamiento con

personal clave y el formato de los entregables a generar.

Adicionalmente definir el esquema de gerenciamiento del proyecto, formato de

los reportes de avance y frecuencia de las reuniones de seguimiento.

Definicion del Marco de Evaluacion.- Definir el marco de referencia contra el
cual se debe realizar la evaluacion del estado actual de la gestion de la

seguridad de la informacion en la organizacion.
2) Ejecutar
Diagnostico del Estado de Gestion de Seguridad

Identificacién de Niveles de Madurez y Analisis de Brecha.- Identificar las
capacidades actuales del area de seguridad de la informacion para alcanzar un

nivel de madurez determinado a corto, mediano y largo plazo.

Considerar criterios que permitan evaluar el estado actual de la seguridad en
dominios y sub-dominios para definir planes de accion especificos basados en

estos criterios.

Definicion del Plan de Acciéon y “Roadmap”.- Establecer las diferentes
iniciativas o proyectos de seguridad requeridos para alcanzar el nivel de

madurez deseado.
Establecimiento de Gobierno de Seguridad

Definicion del Marco de Gobierno.- Establecer un marco de gobierno de la

seguridad de la informacion.

Definicion del Marco Normativo.- Desarrollar y/o adecuar las principales
politicas, procedimientos y estandares de configuracion requeridos por el area

de seguridad de la informacion.
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3) Presentar

Armado de Entregables.- Durante la ejecucion de las diferentes tareas,
entregar parcialmente los documentos e informes resultantes; sin embargo,
durante esta fase, realizar el ajuste final en caso de ser necesario a

satisfaccion de la Compaiiia.

Presentacion de Resultados.- Dar a conocer a la alta administracion de la

Compaiiia, los principales resultados del alistamiento del SGSI.

A continuacion se detalla el diagrama de flujo sobre la metodologia “Evaluacién

del Sistema”, utilizada en el presente trabajo de titulacion:

Alumno Trabajo de
Titulacion

Inicio

1 6
Definir el Plan Detallado Ace iacién Determinar Plan de
de Trabajo de Titulacion P Accion

—

DIRECTV Alumno Trabajo de Titulacion DIRECTV

A 4

7
3
Desarrollar Marco de 8
Elaborarel Marcode [« . P "
" Gobiemo y Marco de Aprobacion
Evaluacion !
Gobiemo

Y i

4
Identificar nivel de
madurezactual y deseado

l Y

10
Realizar Presentacion
Final

;

Figura 12. Diagrama de Flujo - Metodologia “Evaluacion del Sistema”

9
Armar Entregables

5
Andlisis de Brecha

Tomado de Deloitte, 2008, p. 52.
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2.2.2.4. Método de Evaluacioén del Sistema

Para establecer el nivel de madurez de un sistema de seguridad de la
informacion, se deben considerar los procesos y practicas de gestion que
actualmente se encuentran en la Compafiia, y evaluar la exitosa ejecucion de
los mismos. El objetivo de una estrategia e implementacién “roadmap”, es

llegar a una madurez aceptable del sistema.

En este caso, la evaluacion del sistema de seguridad de la informacion es
esencialmente una evaluacion “Gap”; es decir, se debe contemplar las
siguientes preguntas: “; Tienen estas capacidades?” y “;Se estan ejecutando

exitosamente?”.

A continuacion se detalla la escala de evaluacion, con el fin de medir el estado
de madurez de la seguridad de la informacidén en la organizacion. La escala

contiene 6 rangos de evaluacion (0-5):

I
| Practics | I @
| Practics [
| Practics | [ ®
EEITEN I @
| Practics [ @
| Practics [
| Practice | I | @
[ eeo I @

@ ragh Risk
- Current Maturity Level Moderate Ritk
@ LowRisk
Figura 13. Nivel de Madurez
Tomado de Deloitte, 2008, p. 46.

Non-Existent (No Existe).- No existen directrices o no se encuentra evidencia

de su existencia.

Initial (Inicial).- Las directrices no se encuentran estructuradas. Unicamente

existen enfoques de forma individual.
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Repeatable (Repetible).- Las directrices se basan en un enfoque similar de
actividades, las cuales son ejecutadas por diferentes personas que desarrollan

la misma tarea.

Defined (Definido).- Las directrices se encuentran estandarizadas,
documentadas y comunicadas. Se cuenta con un entrenamiento disponible por

cada una, sin embargo, no se aplica en forma obligatoria.

Managed (Administrado).- Las directrices se monitorean y se miden. Existe
una identificacibn de acciones de mejora, sin embargo, estas se aplican

irregularmente.

Optimized (Optimizado).- Las directrices se basan en las buenas préacticas de
seguridad. Se cuenta con la evidencia de una constante mejora continua.
Adicionalmente, existe la ejecucion de acciones preventivas y correctivas y la

respectiva medicion de la eficacia de su correcta aplicacion.
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3. Capitulo Il Desarrollo del Proyecto

3.1. Fase de Planeacion

3.1.1. Plan Detallado de Trabajo

3.1.1.1. Objetivo del Plan Detallado de Trabajo

Definir y establecer un marco de referencia para la Alta Administracion, con el
objetivo de apoyar a Directv Ecuador, (en adelante “DIRECTV”), en el
alistamiento del sistema de gestion de seguridad de la informacion (en adelante
“SGSI”), con el fin de:

- Brindar el entendimiento de lo que el presente trabajo de titulacion desea
lograr para DIRECTV.

- Presentar las definiciones y lineamientos para la ejecucion del alistamiento del
SGSI en DIRECTV.

3.1.1.2. Gesti6n del Alcance

El alcance del alistamiento del SGSI consiste en establecer los lineamientos

generales de gestion para la Seguridad de la Informacion en DIRECTV.
3.1.1.3. Matriz de Entregables

Los entregables de la definicion y ejecucién del proceso de alistamiento del

SGSI, de acuerdo con las etapas del mismo, son los siguientes:

Tabla 6. Entregables - Alistamiento del SGSI

Fase Entregable

Fase | - Planear Plan detallado de trabajo
Este documento contiene:

Entendimiento del trabajo de titulacion.
Entregables del trabajo de titulacion.

Plan de trabajo.

Cronograma del trabajo de titulacion.
Equipo del trabajo de titulacion, roles y
responsabilidades.




Fase Entregable
« Consideraciones y expectativas.

Marco de evaluacién
Contiene el marco de referencia contra el cual se
realizarda la evaluacion del estado actual de la
gestibon de seguridad de la informaciébn en
DIRECTV.

Fase Il - Ejecutar / | Plan estratégico de seguridad de Ia

Diagnostico del | informacion

Estado de Gestion _ o
Contiene el andlisis de brecha entre las

de Seguridad

capacidades actuales de la gestion de seguridad
de la informacion en DIRECTV respecto a lo
requerido por la norma ISO/IEC 27001:2013. Se
compone de:

e Niveles de madurez deseados del area a
corto, mediano y largo plazo.

e Planes de accion y “roadmap” de
implementacion.
o Objetivos estratégicos del area de

seguridad de la informacion.
e Plan de concienciacién a los usuarios.

Evaluacién de los
ISO/IEC 27001:2013

requisitos de la norma

Contiene la validacién del cumplimiento de cada
uno de los requisitos de la norma ISO/IEC
27001:2013 en DIRECTV.

Fase Il - Ejecutar /
Establecimiento de
Gobierno de
Seguridad

Documento de Marco de Gobierno

Contiene el establecimiento del marco de gobierno
de seguridad de la informacion, incluye:

e Un organigrama funcional del departamento
de seguridad de la informacion y TI.

« Definicion detallada de roles y funciones del
area.

o Estructura o mapa del marco normativo de
seguridad de DIRECTV.

« Plan de entrenamiento a funcionarios del
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Fase

Entregable

area de seguridad de la informacion.

Politicas y Procedimientos

Incluye el desarrollo y/o adecuaciéon de las
principales politicas, procedimientos y estandares
de configuraciébn requeridos por el area de
seguridad de la informacion, contempla:

Politicas:

o Politica de Seguridad de la Informacion.

« Politica de Gestion de Activos de
Informacién.

« Metodologia de Analisis de Riesgos.

« Politica de Gestion de Acceso a
Informacién.

o Politica de Administracion de Seguridad de
Red.

« Politica de Proteccion y Revision de las
Pistas de Auditoria.

« Politica de Administracion de Respaldos.

« Politica de Monitoreo de Recursos de los
Servicios y Sistemas Informaticos.

« Politica de Gestion de Software.

« Politica de Monitoreo de Niveles de Servicio
de Incidentes de Seguridad.

Procedimientos:

e Procedimiento de Administracion de
Usuarios.

e Procedimiento de Utilizacién de Cuentas de
Maximos Privilegios.

e Procedimiento de Control de Acceso Fisico
y Ambiental del Centro de Coémputo.

e Procedimiento de Administracion de
Respaldos.

e Procedimiento de Gestion de Incidentes de
Seguridad.
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Fase Entregable

Fase Il - Presentar | Presentacion ejecutiva

Contiene los resultados del alistamiento del SGSI,
con el objetivo de socializar los mismos a la Alta
Administracion de DIRECTV.

3.1.1.4. Gestién de Tiempos

La duracion del presente trabajo de titulacion es de 120 (ciento veinte) dias,
para realizar el proyecto de alistamiento del sistema de gestion de seguridad de
la informacién (SGSI) en DIRECTV.

A continuacién se presenta el cronograma general de actividades del
alistamiento del SGSI en DIRECTV:

Mes 1 Mes 2 Mes 3 hes 4 Mes 5

) Planaar

Ejecutar -Diagnastico del Estado de Gestion

de Seguridad

Ejecutar - Establecimiento de Gobierno de
Seguridad

|
:\ 1 I I I f
A A A A A A A A A A0

Reunion  Reunion Reunion Reunizn Reunicn Reunion  Reunign  Reunidn Reunion Reunion  Reuniod
Inicial de avance deavance deavance deavance  deavance deavance de avance  deavance  deavance  Cierre

Figura 14. Cronograma de Actividades - Alistamiento del SGSI.

3.1.1.5. Control de Calidad

El proceso de control de calidad se enfoca en la identificacion del cumplimiento
de expectativas de los entregables del alistamiento del SGSI (ver seccion
2.1.1.3). Los responsables de esta actividad son el tutor del trabajo de titulacion
designado por la Universidad de las Américas UDLA, y el estudiante
responsable del trabajo de titulacion, quienes son los encargados de validar los
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entregables finales en conjunto con el Administrador de Seguridad de la
Informacién de DIRECTV.

Para facilidad de revision de los entregables, se ha seleccionado la siguiente

nomenclatura en el nombre del archivo:

PLA Alistamiento 1SO27001 2013 - Plan Detallado de Trabajo 2015 06 15 v1,

donde el nombre se encuentra conformado por los siguientes elementos:

PLA: se refiere a la fase del ciclo de vida del alistamiento del SGSI, las fases

son:
- PLA, Planificacion.
- EJE, Ejecucion.

- CIE, Cierre.

Alistamiento 1SO27001 2013: es la denominacion del proyecto de alistamiento
del SGSI.

Plan Detallado de Trabajo: es el nombre del entregable.

2015 06 15: es la ultima fecha de revision del entregable, siguiendo el formato
AAAA MM DD (A: afio, M: mes, D: dia).

vl: es la versién del documento luego de las revisiones de DIRECTV vy el
estudiante del trabajo de titulacion. El nUmero seréa reemplazado por la palabra
Final, cuando el entregable corresponda a la version aprobada por el
Administrador de Seguridad de la Informacion de DIRECTV.

3.1.1.6. Gestidon de Riesgos

Identifica de forma general los riesgos que pueden impactar en el avance y
ejecucion del alistamiento del SGSI; asi como también los planes de accion a
ejecutar para disminuir la probabilidad de la ocurrencia de tales eventos de
riesgo. Esta actividad de administracion de riesgos debe realizarse durante

toda la ejecucion del alistamiento del SGSI.
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A continuacion se detalla los riesgos y cada uno de los planes de accion que
pueden intervenir en la ejecucion del presente alistamiento del SGSI en

DIRECTV:

Tabla 7. Gestion de Riesgos - Alistamiento del SGSI

Riesgo

Plan de Accion

Falta de tiempo de la
administracion.

- Definir las tareas criticas y
acuerdos con DIRECTV.

- Planear las entrevistas necesarias
con la mayor antelacion posible.

Toma de decisiones
inoportuna.

- Gestionar reuniones de avances
quincenales y emergentes, con el
objetivo de informar a la Gerencia
de Infraestructura y Operaciones IT,
los temas que no se han resuelto.

Inapropiada asignacion de
personal responsable para la
aprobacion de los
entregables del trabajo de
titulacion.

- Cumplir con los tiempos
acordados para la generacion y
aprobacion de los entregables
definidos en la seccién 2.3.

Falta de compromiso de los
recursos requeridos para
cumplir con las tareas del
trabajo de titulacion.

- Establecer una gestién adecuada
de los recursos e informacién
necesaria para el desarrollo del
trabajo de titulacion.

Falta de seguimiento al
desarrollo de actividades.

- Validar las responsabilidades del
personal de DIRECTV.

- Elaborar presentaciones
puntuales sobre el avance del
proyecto, dirigido a la Gerencia de
Infraestructura y Operaciones IT.
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Riesgo Plan de Accion

Informacion desactualizada. | - Verificar que la informacion
utilizada durante el proyecto, se
encuentre vigente y esté alineada
con los procesos que se ejecutan
actualmente en DIRECTV.

En el Anexo 1 se encuentra el documento “PLA Alistamiento 1ISO27001 2013 -
Plan Detallado de Trabajo 2015 06 15 vFinal’, donde se puede visualizar el

plan de trabajo que se va a utilizar en el alistamiento del SGSI en DIRECTV.
3.1.2. Marco de Evaluacion
3.1.2.1. Objetivo del Marco de Evaluacion

Definir un marco de referencia, contra el cual se realizo la evaluacion del
estado actual de la gestién de la seguridad de la informacién en DIRECTV,
como parte del alistamiento del sistema de gestion de seguridad de la
informacion (SGSI).

3.1.2.2. Importancia del Marco de Evaluacion

La definicion de un marco de evaluacion para determinar el nivel de madurez
de la seguridad de la informacién en DIRECTV, es muy importante, puesto que
estd estrechamente relacionado con el objetivo que se persigue a través del
alistamiento del SGSI. Esta definiciébn permitira que cualquier lector o persona
interesada en el proyecto, pueda visualizar claramente cual es el punto de
referencia desde donde parti6 el proyecto. Adicionalmente, permitira un
monitoreo continuo del nivel de avance de proyectos o iniciativas relacionadas

con la seguridad de la informacion en DIRECTV.

En el momento que DIRECTV decida certificar su sistema de gestion de
seguridad de la informacién, este documento sera un buen punto de partida
para la reproduccion de una Declaracion de Aplicabilidad, en la cual se
resumen los controles implementados y no implementados, asi como las

justificaciones para ambos casos.
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3.1.2.3. Definiciéon del Marco de Evaluacién

Acorde al uso de la norma ISO/IEC 27001:2013, se considera que la etapa
inicial consiste en establecer los lineamientos generales del SGSI, para su

posterior implementacion. Incluyendo como primera fase la realizacion de:

- Plan detallado de trabajo.

- Definicion de los controles o directrices que DIRECTV debera implementar.

- Niveles de madurez deseados.

- Planes de accion u hojas de ruta, acorde a los criterios definidos en conjunto.

- Los entregables como politicas, normas y procedimientos en base a lo
requerido por la norma ISO/IEC 27001:2013.

Para cumplir con las actividades descritas, se definié un Marco de Evaluacion
de Seguridad de la Informacion. Este documento se convirti6 en un insumo

importante para la realizacién de las mismas.

En el Anexo 2 se encuentra el documento “PLA Alistamiento ISO27001 2013 -
Marco de Evaluacién 2015 06 15 vFinal”, donde se puede visualizar el marco

de evaluacion establecido para el alistamiento del SGSI en DIRECTV.

3.2. Fase de Ejecucion - Diagnéstico del Estado de Gestion de Seguridad
3.2.1. Plan Estratégico de Seguridad de la Informacién
3.2.1.1. Objetivo del Plan Estratégico

El Plan Estratégico de Seguridad de la Informacion contiene las diferentes
actividades realizadas para el establecimiento del estado de gestiéon de
seguridad de la informacibn en DIRECTV, considerando el marco de
evaluacion definido en el punto 3.1.2 Marco de Evaluacion, y ademas, la

identificacion del nivel de madurez futuro que la Compaiiia pretende alcanzar,
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mediante la definicion de planes de accion, iniciativas o proyectos de seguridad

con su respectiva ruta de implementacion.

3.2.1.2. Niveles de madurez deseados del Area a corto, mediano y largo

plazo
Niveles de madurez actual

Para medir el estado de madurez actual de la seguridad de la informacién en
DIRECTV, se utilizé la escala de evaluacion de la metodologia “Evaluacion de
Riesgos de la Seguridad de la Informacion” (Deloitte, 2008, p. 46). La escala
contiene 6 rangos de evaluacién (0-5) y 3 rangos de alineacion con el marco de
evaluacion. Para mayor detalle de la metodologia utilizada, se puede visualizar
la Figura 13. Nivel de Madurez.

Los 3 rangos de alineacion con el marco de evaluacion que se utilizé durante el

alistamiento del SGSI, corresponden a:

Tabla 8. Rangos de Alineacion - Niveles de Madurez Actual

Color Alineacion

Rojo Baja

Amarillo | Media

Verde Alta

Considerando las directrices por subdominio establecidas en el marco de
evaluacion definido en el punto 3.1.2 Marco de Evaluacion, y la escala de
evaluacion, se evalud las directrices o controles en reuniones mantenidas con
personal de DIRECTV.

Una vez realizada la evaluacion, se consolidd las respuestas y se obtuvo un
valor promedio por subdominio, que corresponde a la sumatoria de todos los
valores por directriz. Estos valores fueron validados con cada uno de los

responsables de DIRECTYV, para obtener su aprobacion correspondiente.
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Considerando los promedios obtenidos por subdominio, se establecié la

alineacioén de estos valores con el marco de evaluacion.

En el Anexo 3 se encuentra el documento “EJE Alistamiento 1ISO27001 2013 -
Plan Estratégico de Seguridad de la Informacion 2015 06 22 vFinal®, en el
punto 1.2.1 Niveles de madurez actual se puede visualizar una tabla que
muestra el promedio de evaluacion obtenido por subdominio de la situacion
actual referente a la gestion de seguridad de la informacién en DIRECTV, y su

alineacién con el marco de evaluacion.
Niveles de madurez futuro

Para determinar el nivel de madurez futuro de cada directriz del marco de
evaluacion definido en el punto 3.1.2 Marco de Evaluacion, se realizé diversas
reuniones con personal de DIRECTV, estableciendo el nivel futuro y el plazo

dentro del cual se alcanzara dicho nivel.
Los plazos establecidos se detallan a continuacion:

Tabla 9. Plazos Establecidos - Niveles de Madurez Futuro

Plazo Fecha limite

Corto Hasta Febrero de 2016

Mediano | Hasta Mayo de 2016

Largo Hasta Noviembre 2016

En el Anexo 3 se encuentra el documento “EJE Alistamiento 1ISO27001 2013 -
Plan Estratégico de Seguridad de la Informacion 2015 06 22 vFinal®, en el
punto 1.2.2 Niveles de madurez futuro se puede visualizar una tabla que

muestra el nivel de madurez futuro por cada subdominio.
3.2.1.3. Planes de Accion

Posterior al establecimiento del nivel de madurez futuro, se definié las
principales acciones a ejecutar por cada subdominio. Estas acciones fueron

categorizadas utilizando dos escalas (brecha y nivel de esfuerzo).
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Brecha, considera el niumero de saltos para alcanzar el nivel futuro. La

siguiente tabla muestra los rangos definidos para esta escala:

Tabla 10. Brecha - Planes de Accién

No. de saltos para
Brecha )

alcanzar Nivel Futuro
Alta De4ab
Media De2a3
Baja 1

Nivel de Esfuerzo, se refiere al nivel de esfuerzo involucrado para llevar
adelante los planes de accién. En el presente alistamiento del SGSI en
DIRECTV, se realiz6 la medicibn en base a 3 elementos claves: tiempo,
personas y costo. La siguiente tabla muestra los rangos definidos para esta

escala:

Tabla 11. Nivel de Esfuerzo - Planes de Accidn

Nivel de esfuerzo
Criterio Bajo Medio Alto
. Dela3d | Ded4a6 | Mayora
Tiempo
meses meses 6 meses
1-2 3-6 Mas de 6
Personas | personas | personas | personas
[ areas [ areas | areas
o]
Costo Hasta De $20K | Mas de es?lj)e(r)zo
$20K a $50K $50K .
interno

accion, considerando la siguiente tabla:

Adicionalmente, se establecid el plazo para la ejecucion de los planes de
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Tabla 12. Plazo - Planes de Accién

Plazo Tiempo en meses

Corto 3 meses

Mediano | 6 meses

Largo 12 meses

En el Anexo 4 se encuentra el documento “Planes de Accion”, donde se puede

visualizar todos los planes de accion identificados por cada subdominio.
3.2.1.4. Hoja de Ruta (Roadmap) de Implementacion

Se realiz6 una revision de todos los planes de accion y se agruparon aquellos
que tenian un enfoque de aplicabilidad comdn para determinar iniciativas

macro.
Las iniciativas de agrupacién son:

Tabla 13. Iniciativas

# Iniciativas

Definicion, formalizacion y aprobacion
del marco normativo de seguridad de la
informacion (politicas, procedimientos,
reglamentos, manuales, etc).

2 |Implantacion de controles.

3 | Aplicacion de enfoques de mejora
continua.
4 | Sensibilizacion del personal.

3.2.1.5. Ficha Técnica de Iniciativas

Todas las iniciativas propuestas para el alistamiento del SGSI en DIRECTV se

encuentran dentro de la hoja de ruta (roadmap) de implementacion.

En el Anexo 3 se encuentra el documento “EJE Alistamiento 1ISO27001 2013 -
Plan Estratégico de Seguridad de la Informacion 2015 06 22 vFinal’, en el

punto 3.1 Ficha técnica de iniciativas se puede visualizar cada una de las



iniciativas definidas para el alistamiento del SGSI en DIRECTV. En cada una
de estas iniciativas se encuentra establecido su objetivo principal, actividades a
ejecutarse, dominios asociados y un resumen con los valores de las dos
escalas utilizadas para la categorizacion de los planes de accion.
Adicionalmente, se puede visualizar la duracion del tiempo estimado para que

DIRECTYV pueda cumplir con las iniciativas propuestas.

A continuacion se detalla el cronograma tentativo de ejecucion de las iniciativas

macro definidas para DIRECTV:

ler trimestre 2do trimestre 3er trimestre 410 trimestre
Enero Febrero Marzo Abril Mayo Junio Julio Agosto  Septiembre| Octubre MNowiembre
Implantacicn de controles
5G5I
Aplicacion de enfoques de mejora
continua
Sensibilizacion del personal
Brechas Esfuerzo Brechas Esfuerzo Brechas Esfuerzo
Alta - Tiempo Medio Alta - Tiempo Medio Alta -'I—lempo Medio
Media 29 Personas - Media 14 Perzonas Medio MMediz 1 Persana Medio
Bajz - Costo SEI Bajz - Costo SEI Baja -Cesto SEI
Brechas [Esfuerzo
Alta - Tiempa -
Media 3 Personas -
Bajz - Costo SEI
Figura 15. Cronograma Tentativo de Ejecucion de las Iniciativas.

En el Anexo 5 se encuentra el documento “Hoja de Ruta de Implementacion”,
donde se encuentran las iniciativas propuestas con el detalle de los planes de

accion, agrupados de acuerdo a un enfoque de aplicabilidad comun.
3.2.1.6. Objetivos Estratégicos del Area de Seguridad de la Informacion

En alineacion con los objetivos estratégicos que persigue DIRECTV vy los
objetivos de Seguridad de la Informacién, se han definido lineamientos con

relacion a la funcion de Seguridad de la Informacion dentro de la Compaifiia.
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En el Anexo 6 se encuentra el documento “Manual de la Funcién de Seguridad
de la Informacion”, en el punto 6.1 Objetivos Estratégicos de Seguridad de la
Informacién se puede visualizar los lineamientos especificos respecto a la
Seguridad de la Informacion dentro de DIRECTV.

3.2.1.7. Plan de Concienciacion a los Usuarios

Con base a las necesidades de aprendizaje requeridas por el personal de
DIRECTV en temas de Seguridad de la Informacion, se han definido los
siguientes aspectos para planificar y llevar a cabo sesiones de concientizacion
y capacitacion en la Compaiiia:

- Audiencias (empleados de DIRECTV), a las cuales se orient6 las sesiones de

concientizacion y capacitacion.
- Contenido, listado de temas de acuerdo a las audiencias definidas.
- Tiempos, duracion de las sesiones.

En el Anexo 7 se encuentra el documento “Plan de Concienciacion a los
Usuarios”, donde se puede visualizar los aspectos relevantes respecto a la
Seguridad de la Informacion, para llevar a cabo sesiones de concientizacién y

capacitaciéon en DIRECTV.
3.2.2. Evaluacion de los Requisitos de la Norma ISO/IEC 27001:2013
3.2.2.1. Objetivo

Definir un check-list de verificacion para corroborar el cumplimiento de los
requisitos de la norma ISO/IEC 27001:2013 en DIRECTV.

3.2.2.2. Trabajo Realizado

La elaboracion del check-list de verificacibn durante la evaluacion de los

requisitos de la norma ISO/IEC 27001:2013, contempl0 la siguiente actividad:

- Check-list de cumplimiento para cada requisito de la norma ISO/IEC
27001:2013.
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3.2.2.3. Metodologia

Como parte de la metodologia aplicada para elaborar el check-list de

verificacion, se realizé la siguiente actividad:

- Se tomé en cuenta cada uno de los requisitos, el estado (cumple/no cumple) y
observaciones al respecto.

3.2.2.4. Check-list de Evaluacién de los Requisitos de la Norma ISO/IEC
27001:2013

En el Anexo 8 se encuentra el documento “Check-list Requisitos Alistamiento
SGSI”, donde se puede visualizar el estado (cumple/no cumple) de cada uno
de los requisitos de la norma ISO/IEC 27001:2013 en DIRECTV.

3.3. Fase de Ejecucion - Establecimiento de Gobierno de Seguridad
3.3.1. Marco de Gobierno
3.3.1.1. Objetivo

Establecer los elementos y lineamientos del Marco de Gobierno de Seguridad
de la Informacion para la gestion de dicha funcion en DIRECTYV, acorde con las
necesidades empresariales y requerimientos regulatorios aplicables a la
Compaiiia.

3.3.1.2. Organigrama Funcional del Departamento de Sl

La posicion de la funcion de seguridad de la informacion dentro de DIRECTV,
es clave para la consecucion de los objetivos estratégicos de seguridad de la
informacion definidos para dicha Compafiia. Existen dos (2) elementos a

considerar cuando se habla de la posicion de dicha area:
- Departamento o area a la cual pertenece.
- Nivel de profundidad en la Compafiia.

El departamento o area a la cual pertenece la funcion de Seguridad de la

Informacién es muy importante, puesto que su ambito de accién es amplio,
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abarcando temas relacionados con Recursos Humanos hasta Cumplimiento
Regulatorio. No existe una buena préactica con respecto a la ubicacién 6ptima
de dicha funcion dentro de una Compaiia, pero con base al principio de
segregacion de funciones, el area de Seguridad de la Informacion en DIRECTV
no deberia pertenecer a los departamentos de Tecnologia de la Informacion, ni
Auditoria Interna.

Con respecto al nivel de profundidad dentro de la Compafiia, dado que la
funcion de Seguridad de la Informacion deberé abarcar el tratamiento de temas
relacionados con todas las areas de la Compafia, no es recomendable
relegarla en la estructura organizacional, mas bien considerar ubicarla en un

punto visible con el nivel de empoderamiento adecuado para su gestion.

En el Anexo 6 se encuentra el documento “Manual de la Funcién de Seguridad
de la Informacion”, en el punto 6.3.1 Posicion de la funcion de Seguridad de la
Informacién dentro de DIRECTV se puede visualizar dos (2) modelos para
ubicar la funcion de seguridad de la informacién en el organigrama de
DIRECTV.

3.3.1.3. Definicion Detallada de Roles y Funciones

Como parte de los mecanismos de gestion y control de la Compafia, se han
establecido responsabilidades respecto a la gestion de la seguridad de la
informacion en DIRECTV. Se han definido responsabilidades de acuerdo a los

siguientes roles:

- Departamento de Seguridad.

- Oficial de Seguridad de la Informacion.

- Encargado de Seguridad en el Departamento de Tecnologia.
- Duefio de la Informacion.

- Custodio de la Informacion.

- Usuario Final.
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En el Anexo 9 se encuentra el documento “Manual de Roles vy
Responsabilidades de Seguridad de la Informacion”, donde se puede visualizar
el detalle de las responsabilidades para cada rol respecto a la gestion de la

seguridad de la informacion en DIRECTV.
3.3.1.4. Plan de Entrenamiento

Los empleados del departamento de Seguridad de la Informacién de DIRECTYV,
deberan contar con un plan de entrenamiento orientado a dar cumplimiento a
las funciones y responsabilidades de cada uno de sus cargos, asi como los
temas relacionados con la ejecucion de sus actividades diarias.

El plan de entrenamiento para los empleados del departamento de Seguridad
de la Informacién de DIRECTYV, debera cubrir de forma general los siguientes

temas:
- Gestion por procesos.
- Gestion de riesgos de Seguridad de la Informacion.

- Disefio e implementacion de Sistemas de Gestibn de Seguridad de la
Informacién (SGSI).

- Administracion de la Continuidad del Negocio.
- Legislacion de Seguridad de la Informacién local.

En el Anexo 7 se encuentra el documento “Plan de Concienciacion a los
Usuarios”, en el punto 6. Plan de Entrenamiento para Empleados del
Departamento de Seguridad de la Informacion se puede visualizar el temario
sugerido para el plan de entrenamiento a los funcionarios del area de
Seguridad de la Informacion de DIRECTV.
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3.3.2. Marco Normativo de Seguridad
3.3.2.1. Desarrollo del Marco Normativo

Se realiz6 la evaluacibn de las politicas, reglamentos, manuales,
procedimientos e instructivos, que se encuentran actualmente implementados
en DIRECTV. Se lleg6 a la conclusion que existen ciertos documentos
requeridos por el area de Seguridad de la Informacion que no se encuentran
documentados, aprobados ni difundidos a todo el personal de la Compafiia. Por
tal motivo, y para cumplir con el Marco Normativo de Seguridad, se desarrolld
las politicas y procedimientos que faltaban, con base a la realidad y objetivos
futuros de DIRECTV.

A continuacion se encuentran los documentos que abarcan el Marco Normativo
de Seguridad para DIRECTYV, relacionados con cada uno de los dominios de
control de la norma ISO/IEC 27001:2013:

Tabla 14. Marco Normativo DIRECTV

Dominio de Control Marco Normativo
1. POLITICAS DE - Politica de Seguridad de la
SEGURIDAD DE LA Informacion.
INFORMACION
2. ORGANIZACION DE LA - Politica de Seguridad de la
SEGURIDAD DE LA Informacion.
INFORMACION

- Manual de la Funcion de
Seguridad de la Informacién.

- Plan de Concienciacion a
Usuarios.

- Manual de Roles y
Responsabilidades de Seguridad
de la Informacion.

3. SEGURIDAD RELATIVAA | - Plan de Concienciacion a
LOS RECURSOS Usuarios.
HUMANOS




Dominio de Control

Marco Normativo

4. GESTION DE ACTIVOS

- Politica de Gestidon de Activos de
Informacion.

- Metodologia de Analisis de
Riesgos.

5. CONTROL DE ACCESO

- Politica de Gestién de Acceso a
Informacion.

- Metodologia de Analisis de
Riesgos.

- Politica de Administracion de
Seguridad de Red.

- Politica de Proteccion y Revision
de Pistas de Auditoria.

- Procedimiento de Administracion
de Usuarios.

- Procedimiento de Utilizaciéon de
Cuentas de Maximos Privilegios.

6. CRIPTOGRAFIA

NA

7. SEGURIDAD FISICAY
DEL ENTORNO

Procedimiento de Control de
Acceso Fisico y Ambiental del
Centro de Computo.

8. SEGURIDAD DE LAS
OPERACIONES

- Politica de Administracion de
Respaldos.

- Procedimiento de Administracion
de Respaldos.

9. SEGURIDAD DE LAS
COMUNICACIONES

- Politica de Administracion de
Seguridad de Red.

- Politica de Proteccion y Revision
de Pistas de Auditoria.

- Politica de Monitoreo de Recursos
de los Servicios y Sistemas
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Dominio de Control

Marco Normativo

Informaticos.

10. ADQUISICION,
DESARROLLOY
MANTENIMIENTO DE LOS
SISTEMAS DE
INFORMACION

- Politica de Gestion de Software.

11. RELACION CON
PROVEEDORES

NA

12. GESTION DE
INCIDENTES DE
SEGURIDAD DE LA
INFORMACION

- Politica de Monitoreo de Niveles
de Servicio de Incidentes de
Seguridad.

- Procedimiento de Gestion de
Incidentes de Seguridad.

13. ASPECTOS DE
SEGURIDAD DE LA
INFORMACION PARA LA
GESTION DE LA
CONTINUIDAD DEL
NEGOCIO

- Metodologia de Analisis de
Riesgos.

14. CUMPLIMIENTO

NA

3.3.2.2. Descripcién de los documentos del Marco Normativo
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A continuacion se detalla una pequefia descripcion de cada una de las

politicas, manuales y procedimientos que fueron desarrollados para DIRECTYV,

con el objetivo de cumplir con el Marco Normativo de Seguridad en dicha

Compaiiia:

Politica de Seguridad de la Informacion

Se refiere a la definicion de los lineamientos especificos, relacionados con la

gestion y administracion de la Seguridad de la Informacion en DIRECTV.
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Se encuentran cada uno de los pasos que se debe seguir, para asegurar el
cumplimiento de los tres elementos fundamentales de la Seguridad de la

Informacién (confidencialidad, integridad y disponibilidad).

Adicionalmente, los lineamientos y controles para prevenir o responder a
amenazas respecto a temas de seguridad de la informacién, se encuentran
claramente detallados en la politica de Seguridad de la Informacion establecida
para DIRECTV.

Politica de Gestion de Activos de Informacion

Se refiere a la definicion de los lineamientos especificos que se deben
considerar, en la identificacién y uso aceptable de los activos de informacién de
DIRECTV.

Se encuentran definidos los niveles de seguridad para el reguardo de los

activos de informacién en la Compafiia.

Adicionalmente, los lineamientos y controles sobre el uso de los activos de
informacion de la Compafia por personal externo (auditores, consultores,
contratistas, entre otros) y las terceras partes (proveedores, clientes, entre
otros), se encuentran claramente detallados en la politica de Gestion de Activos

de Informacion establecida para DIRECTV.
Metodologia de Analisis de Riesgos

Analizar los riesgos de seguridad de los activos de informacién en DIRECTV.
De igual manera, se encuentran definidas las medidas de tratamiento

necesarias para mantener los riesgos en niveles aceptables.

Identificar los atributos estratégicos de la Compafiia, para lo cual se utiliza tres
elementos estratégicos (vision, mision y planes estratégicos). Dichos atributos
son utilizados para la calificacion del impacto de pérdidas de confidencialidad,

integridad y disponibilidad sufridas por los activos de informacién de DIRECTV.

Contiene la definicion y uso de las siguientes escalas:
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- Escala de clasificacion de impacto.- Contiene los diferentes niveles que
deberan utilizarse para calificar cualitativamente las pérdidas de

confidencialidad, integridad y confidencialidad de los activos de informacion.

- Escala de probabilidad o vulnerabilidad.- Contiene los niveles que deberan
utilizarse para determinar la probabilidad de ocurrencia de que una amenaza
explote una vulnerabilidad de un activo de informacién, basado en los niveles

de controles implementados.

- Nivel de aceptacion de riesgos.- Corresponde al nivel que se define cuando

un riesgo es inaceptable y cuando es aceptable.

Se encuentran definidos los lineamientos de seguridad para la identificacion de

los activos de informacion de los procesos de negocio de DIRECTV.

Adicionalmente, en lo que se refiere a la “Clasificacion de Activos de
Informacién”, esta metodologia contiene cada uno de los pasos a seguir para
determinar el nivel de impacto cualitativo que tendria para la Compafia, la
pérdida de cualquiera de los elementos fundamentales de la seguridad de la
informacion (confidencialidad, integridad y disponibilidad).

Contiene lineamientos especificos de seguridad de la informacién para los

siguientes procesos:

- Determinacién de los activos criticos de informacion.

- Identificacion del universo de amenazas y vulnerabilidades.

- Determinacion de la probabilidad de ocurrencias de amenazas.
- Determinacion de la probabilidad de ocurrencia de los riesgos.
- Andlisis y evaluacion de riesgos.

- Definicidon de tratamiento de riesgos.
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Politica de Gestion de Acceso a Informacion

Describe cada una de las actividades a ejecutarse, respecto al control del
acceso a la informacién. El acceso de los usuarios a cada uno de las
aplicaciones, software de sistemas, recursos, servicios y redes de

comunicaciones de DIRECTV, de acuerdo con los requisitos de la Compaiiia.

El acceso a la informacion se debe controlar con base en las buenas practicas
de seguridad de la informacion y de la Compafia. Esta politica cuenta con los

lineamientos de seguridad especificos para cumplir con lo antes descrito.
Politica de Administracién de Seguridad de Red

Se refiere a la definicidn de los lineamientos especificos, relacionados con la

gestién y administracion de seguridad de la red de datos de DIRECTV.

Contiene los controles de seguridad de la informacion que se deben aplicar en

la red de DIRECTYV, con el objetivo de protegerla de accesos no autorizados.
Politica de Proteccion y Revision de Pistas de Auditoria

Se refiere a los procedimientos establecidos para la revision y analisis del
contenido de pistas de auditoria generadas en los recursos informéticos de
DIRECTV.

Contiene una descripcion de las principales actividades que deben ser
consideradas para ser registradas, en todos los recursos informaticos digitales
criticos de DIRECTV.

Con respecto al almacenamiento de pistas de auditoria, se detalla los pasos,
para que las pistas de auditoria sean almacenadas de manera correcta y

segura, de acuerdo a los procedimientos establecidos por DIRECTV.

Contiene lineamientos de seguridad definidos para el proceso de revision de
las mismas. Finalmente, se detalla las actividades que se deben seguir,
respecto a los reportes de los resultados producto de la revision, vy, los

siguientes pasos en el caso que se identifique un incidente de seguridad.



76

Procedimiento de Administracion de Usuarios

Describe las principales actividades, con respecto a la creacién, modificacion y
eliminacion de los usuarios, con acceso a los sistemas de aplicacion, software
de sistemas y red de DIRECTV.

Contiene los lineamientos especificos de seguridad de la informacién para las

siguientes actividades:

- Creacion de cuentas.

- Modificacion de cuentas.

- Eliminacién de cuentas.

- Revision periddica de los derechos de acceso de los usuarios.

- Indicadores de cada proceso (Creacién, modificacion y eliminacion de cuentas

de usuarios).
Procedimiento de Utilizacion de Cuentas de Maximos Privilegios

Describe las principales actividades para el uso de usuarios de “Maximos
Privilegios”, con acceso a los sistemas de aplicacion y software de sistemas en
DIRECTV.

Contiene los lineamientos especificos de seguridad de la informacion para las

siguientes actividades:

- Definicién de cuentas de maximos privilegios.

- Generacion y almacenamiento de contrasefias ensobradas.
- Utilizacion de cuentas de maximos privilegios.

- Indicadores del procedimiento de utilizacion de cuentas de maximos

privilegios.
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Procedimiento de Control de Acceso Fisico y Ambiental del Centro de
Cémputo

Se refiere a la definicion de los lineamientos de seguridad que se deben
considerar en el centro de computo de la Compafiia, tales como, medidas de
prevencion para evitar el acceso fisico no autorizado, el dafio o la interferencia

a las instalaciones donde se procesa informacion de DIRECTYV.
Cuenta con lineamientos de seguridad para las siguientes actividades:
- Acceso al centro de computo por personal de la Compafiia.

- Acceso de visitantes al centro de computo.

- Revision de los accesos al centro de computo.

- Seguridad ambiental en el centro de cémputo.

Politica de Administracion de Respaldos

Se establecen lineamientos y normas a seguir para la gestion de respaldos,
con el objetivo de salvaguardar la informacion de DIRECTV, de cualquier riesgo
de pérdida, eliminacion o corrupcion; y garantizar su disponibilidad al momento

que se la requiera.

Cuenta con lineamientos de seguridad para los siguientes procesos:
- Informacién a respaldar.

- Tipos de respaldos.

- Periodicidad de respaldos.

- Medios de respaldo.

- Rotacién de medios de respaldo.

- Revision de legibilidad de respaldos.

- Almacenamiento y transporte de copias de respaldos.
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- Recuperacion de copias de respaldos.
- Eliminacién de copias de respaldos.
Procedimiento de Administracion de Respaldos

Describe las principales actividades para la obtencién, administracion y
recuperacion de respaldos, con el objetivo de salvaguardar la informacion de
DIRECTV, de cualquier riesgo de pérdida, eliminacion o corrupcion; y

garantizar su disponibilidad al momento que se la requiera.

Describe las actividades a ejecutarse respecto a la informacién que se va a
respaldar. También, se ha establecido los tipos de respaldos que se van a
obtener, considerando criterios 0 buenas practicas de seguridad, tales como,
importancia de la informacion, la capacidad de almacenamiento, el tiempo

disponible para realizarlos y el tiempo necesario para recuperarlos.

Cuenta con la descripcion de cada una de las actividades descritas a

continuacion:

- Periodicidad de respaldos.

- Medios de respaldo.

- Rotacion de medios de respaldo.

- Revision de legibilidad de respaldos.

- Almacenamiento y transporte de copias de respaldos.
- Recuperacion de copias de respaldos.

- Eliminacién de copias de respaldos.

Politica de Monitoreo de Recursos de los Servicios y Sistemas

Informaticos

Se refiere a la definicibn de lineamientos de seguridad que se deben
considerar, para el monitoreo del uso de los recursos de los servicios y

sistemas informéticos; y el registro y manejo de fallas en los mismos, con el
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objetivo de efectuar una planeacion de requerimientos de recursos, asegurando

el correcto desempefio de los sistemas y servicios en DIRECTV.

Cuenta con las actividades a ejecutarse para el monitoreo técnico de los

recursos de los sistemas de informacion.

Adicionalmente, cuenta con las actividades que se deben seguir, respecto a las
alertas e informes que se deben presentar, producto de los monitoreos

efectuados.
Politica de Gestién de Software

Detalla las diferentes directrices o lineamientos que los funcionarios de
DIRECTYV deberan ejecutar para la correcta gestion de software, administrando
de forma adecuada la seguridad que se requiere en las actividades a efectuar
en dicha gestion, tanto para software de sistemas como aplicaciones.

Cuenta con lineamientos de seguridad para los siguientes procesos:

- Adquisicion de software.

- Mantenimiento de aplicaciones.

- Actualizacién de software de sistemas.

- Licenciamiento.

Politica de Monitoreo de Niveles de Servicio de Incidentes de Seguridad

Describe los controles que se deben implementar, para realizar un adecuado
monitoreo de la gestion de prestacion de servicios por parte del personal de
mesa de servicios y terceras partes relacionadas de DIRECTV, con respecto a

incidentes de seguridad de la informacion.
Cuenta con lineamientos de seguridad para los siguientes procesos:
- Prestacion de servicios por terceras partes.

- Prestacion de servicios por parte de la mesa de servicios de DIRECTV.
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Procedimiento de Gestion de Incidentes de Seguridad

Describe las principales actividades para gestionar el tratamiento y mitigacion
de incidentes de seguridad de la informacién en DIRECTV.

Cuenta con la descripcion de cada una de las actividades descritas a

continuacion:

- Reporte de incidentes de seguridad.
- Registro de incidentes de seguridad.
- Categorias de incidentes.

- Priorizacién de incidentes.

- Atencion de los incidentes de seguridad.

3.4. Fase de Presentacion
3.4.1. Armado de Entregables

Luego de revisar los documentos e informes resultantes en conjunto con
personal de DIRECTV, se lleg6 a la conclusion que los documentos generados
en cada una de las fases anteriores, corresponden a los entregables finales del
proyecto de alistamiento del SGSI en DIRECTV.

3.4.2. Presentaciéon de Resultados
3.4.2.1. Objetivo

Socializar los resultados finales del alistamiento del SGSI a la Alta
Administracion de DIRECTYV. Los resultados fueron comunicados por medio de

una presentacion ejecutiva.
3.4.2.2. Departamentos Involucrados

A continuacion se detalla el departamento y cargo del personal involucrado
durante el alistamiento del SGSI en DIRECTV:



Tabla 15. Personal de DIRECTYV - Alistamiento SGSI
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Departamento

Cargo

Procesos y Control Interno.

Jefe de Control Interno.
Coordinador de Procesos.

Analista de Control Interno.

Seguridad de la Informacion.

Oficial de Seguridad de la Informacion.

Coordinador de Seguridad de la
Informacion.

Arquitecto de Seguridad.

Administrador de Seguridad de la
Informacién.

Operador de Seguridad.

Compensaciones y

Gerente de Gestion Humana.

Beneficios.

Finanzas. Contador General.

Infraestructura. Jefe de Infraestructura.

Desarrollo. Gerente de Desarrollo y Proyectos.

Jefe de Desarrollo y Proyectos.

Departamento Juridico.

Abogado.

3.4.2.3. Fortalezas y Oportunidades de Mejora

A continuacion se detalla las fortalezas y oportunidades de mejora, como
resultado del alistamiento del SGSI en DIRECTV:

Fortalezas

- Apoyo fundamental por parte de la Direccion de Tl en la consecucion del
alistamiento del SGSI en DIRECTV.

- Alta colaboracion del personal de DIRECTV que gestioné el proyecto.
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- Buena disposicion por parte del personal entrevistado de los distintos
departamentos.

- Entrega de informacion a tiempo durante las reuniones.

- Alta involucracion de personal de DIRECTV, durante la revision de las
politicas y procedimientos relacionados con la seguridad de la informacion.

Oportunidades de Mejora

- Mejora en los tiempos acordados para las actividades definidas dentro del
alistamiento del SGSI en DIRECTV.

3.4.2.4. Resultados Obtenidos

A continuacion se detalla los resultados finales, producto del alistamiento del
SGSIl en DIRECTV:

Resultado 1.- Politica de Seguridad de la Informacion.

En el punto “3.3.2.2 Descripcion de los documentos del Marco Normativo”, se

encuentra la descripcion de la “Politica de Seguridad de la Informacion”.
Resultado 2.- Plan Estratégico de Seguridad de la Informacion. Contiene:
- Niveles de madurez deseados del Area a corto, mediano y largo plazo.

- Planes de accion y "roadmap" de implementacion.

- Objetivos estratégicos del area de Seguridad de la Informacion.

- Plan de concienciacion a los usuarios.

En el Anexo 3 se encuentra el documento “EJE Alistamiento 1ISO27001 2013 -
Plan Estratégico de Seguridad de la Informacion 2015 06 22 vFinal®, en el
punto 1.2.1 Niveles de madurez actual se puede visualizar una tabla que
muestra el promedio de evaluacion obtenido por subdominio de la situacion
actual referente a la gestion de seguridad de la informacion en DIRECTV, y su

alineacion con el marco de evaluacion.
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En el Anexo 3 se encuentra el documento “EJE Alistamiento 1ISO27001 2013 -
Plan Estratégico de Seguridad de la Informacion 2015 06 22 vFinal”, en el
punto 1.2.2 Niveles de madurez futuro se puede visualizar una tabla que

muestra el nivel de madurez futuro por cada subdominio.

En el Anexo 4 se encuentra el documento “Planes de Accion”, donde se puede

visualizar todos los planes de accion identificados por cada subdominio.

En el Anexo 3 se encuentra el documento “EJE Alistamiento ISO27001 2013 -
Plan Estratégico de Seguridad de la Informacion 2015 06 22 vFinal’, en el
punto 3.1 Ficha técnica de iniciativas se puede visualizar cada una de las
iniciativas definidas para el alistamiento del SGSI en DIRECTV. En cada una
de estas iniciativas se encuentra establecido su objetivo principal, actividades a
ejecutarse, dominios asociados y un resumen con los valores de las dos
escalas utilizadas para la categorizacion de los planes de accion.
Adicionalmente, se puede visualizar la duracion del tiempo estimado para que

DIRECTYV pueda cumplir con las iniciativas propuestas.

En el Anexo 5 se encuentra el documento “Hoja de Ruta de Implementacion”,
donde se encuentran las iniciativas propuestas con el detalle de los planes de
accion, agrupados de acuerdo a un enfoque de aplicabilidad comun.

En el Anexo 6 se encuentra el documento “Manual de la Funcién de Seguridad
de la Informacion”, en el punto 6.1 Objetivos Estratégicos de Seguridad de la
Informacién se puede visualizar los lineamientos especificos respecto a la
Seguridad de la Informacion dentro de DIRECTV.

En el Anexo 7 se encuentra el documento “Plan de Concienciacion a los
Usuarios”, donde se puede visualizar los aspectos relevantes respecto a la
Seguridad de la Informacion, para llevar a cabo sesiones de concientizacion y

capacitaciéon en DIRECTV.
Resultado 3.- Marco de Gobierno de Seguridad de la Informacion. Contiene:

- Organigrama Funcional del Departamento de Seguridad de la Informacién y
TI.
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- Definicion Detallada de Roles y Funciones del Departamento.

- Plan de Entrenamiento para Empleados del Departamento de Seguridad de la

Informacion.

En el Anexo 6 se encuentra el documento “Manual de la Funcién de Seguridad
de la Informacion”, en el punto 6.3.1 Posicion de la funcién de Seguridad de la
Informacién dentro de DIRECTV se puede visualizar dos (2) modelos para
ubicar la funcion de seguridad de la informacién en el organigrama de
DIRECTV.

En el Anexo 9 se encuentra el documento “Manual de Roles vy
Responsabilidades de Seguridad de la Informacion”, donde se puede visualizar
el detalle de las responsabilidades para cada rol respecto a la gestion de la

seguridad de la informacion en DIRECTV.

En el Anexo 7 se encuentra el documento “Plan de Concienciacion a los
Usuarios”, en el punto 6. Plan de Entrenamiento para Empleados del
Departamento de Seguridad de la Informacion se puede visualizar el temario
sugerido para el plan de entrenamiento a los funcionarios del area de
Seguridad de la Informacion de DIRECTV.

Resultado 4.- Marco Normativo de Seguridad de la Informacién.

Contiene las politicas y procedimientos desarrollados como parte del trabajo de
titulacién, debido a que ciertos documentos requeridos por el area de
Seguridad de la Informacién no se encontraban documentados, aprobados ni

difundidos a todo el personal de la Compaiiia.

En el punto “3.3.2.2 Descripcion de los documentos del Marco Normativo”, se
encuentra la descripcion de las politicas y procedimientos desarrollados como

parte del trabajo de titulacién.

Finalmente, en el Anexo 10 se encuentra la presentacién ejecutiva, con el
objetivo de socializar los resultados finales del trabajo de titulacion a la Alta
Administracion de DIRECTV.
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Adicionalmente, en el Anexo 11 se encuentra una Carta de Conformidad por
parte de DIRECTV. En la cual se detalla que se realiz6 la identificacion de las
capacidades actuales de la Compariia referente a la Gestion de Seguridad de
la Informacion. Producto del trabajo realizado se generaron entregables en
cada una de las fases del proyecto, los cuales fueron entregados a personal
responsable, de acuerdo a lo establecido al inicio del trabajo de titulacién,

desarrollado e implementado en DIRECTV.
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4. Conclusiones y Recomendaciones

4.1. Conclusiones

El estudio realizado concluyé con la definicion de un conjunto de
actividades, documentos generados y estrategias de seguridad que
forman parte del alistamiento de un Sistema de Gestion de Seguridad de

la Informacion para DIRECTV.

La elaboracion de un plan de trabajo en el inicio del proyecto, significo
una iniciativa de gestion para todas las fases del mismo. Se brind6 el
entendimiento necesario para que la Compafiia conozca a detalle cuales
serian los resultados producto del desarrollo del proyecto.
Adicionalmente, se elaboré un conjunto de definiciones y lineamientos
que fueron de vital importancia durante la ejecucion del alistamiento del
SGSI en DIRECTV.

El material utilizado para la ejecucion de este proyecto fue la norma
ISO/IEC 27001:2013. En base a esta norma se definid los controles o
directrices que DIRECTYV debera implementar. Adicionalmente, se utilizé
la metodologia “Evaluacion de Riesgos de la Seguridad de la
Informacién”, que fue desarrollada por la empresa Deloitte.

La definicion y ejecucion del proceso de alistamiento del SGSI en la
Compaifiia, es considerado como el primer paso para una posterior
implementacion de este sistema, y la obtencion de la certificacion
internacional. El estudio realizado en DIRECTV, permitira a la Compafia

tomar ventaja competitiva del resto de empresas del sector.

En DIRECTV Ecuador Unicamente existe una persona para los temas
relacionados con la seguridad de la informacion, la gestion de esta

disciplina se la realiza desde la regional de la Compafiia. Esto significa
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que DIRECTYV a nivel local no cuenta con un area para la gestion de la
seguridad de la informacion.

A pesar que en DIRECTV Ecuador uUnicamente cuentan con una
persona para los temas relacionados con la seguridad de la informacion,
se considero los diferentes procesos y practicas de gestién de seguridad
gue actualmente se encuentran en la Compafia, y se evalud la exitosa
ejecucion de los mismos. Producto de esta evaluacion, se identificd que
DIRECTV se encuentra en un nivel 2 (dos), lo cual significa que las
directrices de seguridad se encuentran estructuradas y son ejecutadas

por diferentes personas que desarrollan la misma tarea.

Se realizé la evaluacion de las politicas, reglamentos, manuales,
procedimientos e instructivos, formalizados en DIRECTV. Se concluyo
gue ciertos documentos no se encontraban documentados, aprobados ni
difundidos a todo el personal de la Compafiia. Por tal motivo, y para
cumplir con el Marco Normativo de Seguridad, se desarroll6 las politicas
y procedimientos que faltaban, con base a la realidad y objetivos futuros
de DIRECTV.

El estudio realizado tuvo como fin la definicién y ejecuciéon del proceso
de alistamiento del Sistema de Gestién de Seguridad de la Informacion
(SGSI) en DIRECTV. Sin embargo, la Compaifiia tiene que tomar en
cuenta que un proyecto de ésta indole, como es la implementacion de

un SGSI, implica los siguientes factores:

o Laintegracion de los diferentes procesos de la Compaiiia.

o Adquisicién de nuevos sistemas informaticos.

o Contratacion de personal para el Departamento local de
Seguridad de la Informacion.

o Conocimiento y compromiso por parte de la Gerencia General.
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4.2. Recomendaciones

o Trabajar en la posterior implementacion del Sistema de Gestion de

Seguridad de la Informacion para DIRECTV.

o Utilizar como linea base el plan detallado de trabajo, para la

administracion, gestion e implementacion del SGSI en DIRECTV.

« Verificar la correcta implementacion de los controles o directrices que
fueron definidos en el proceso de alistamiento con base a la norma
ISO/IEC 27001:2013.

« Desarrollar una estrategia de seguridad de la informacién a nivel local, y
promover la creacion de un Area de Seguridad para la gestion local de la

seguridad de la informacion en la Compaifiia.

e Realizar una revision continua de los procesos y practicas de gestién de
seguridad que fueron identificados en el alistamiento del SGSI, y
verificar si el nivel de madurez se mantiene o ha sufrido mejoras, por lo

menos una vez al afio.

o Evaluar que las politicas, reglamentos, manuales, procedimientos e
instructivos que forman parte de DIRECTV, se encuentren aplicadas a

los diferentes procesos de la Compafia.

o Definir el alcance, tiempo estimado, gestion de la calidad, riesgos a
considerar, personal involucrado, costos adicionales, expectativas de la
Compaiiia; factores fundamentales que intervienen en la implementacién
de un Sistema de Seguridad de la Informacion (SGSI) en DIRECTV.
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Anexo 1. PLA Alistamiento 1SO27001 2013 - Plan Detallado de Trabajo
2015 06 15 vFinal

DEFINICION Y EJECUCION DEL PROCESO
DE ALISTAMIENTO DEL SISTEMA DE
GESTION DE SEGURIDAD DE LA
INFORMACION (SGSI) EN DIRECTV.

Plan Detallado de Trabajo

Fase: I - Planear
Version Final

Fecha: 15/06/2015



94

1. Objetivo del Plan Detallado de Trabajo

Establecer un marco de referencia para la gerencia y la persona que trabaje en
el proyecto de titulacion para apoyar a Directv Ecuador, (en adelante
“‘DIRECTV”), en el alistamiento del sistema de gestion de seguridad de la
informacion (ISO/IEC 27001:2013), con el fin de:

- Brindar el entendimiento de lo que el trabajo de titulacion desea lograr para
DIRECTV.

- Presentar las definiciones y lineamientos que guiaran la ejecucion del trabajo
de titulacion.

Este documento incluye la definicion de los siguientes aspectos relacionados
con el proyecto:

o Gestion del Alcance.

o Gestion de Tiempos.

o Gestion de la Calidad.

o Gestion del Recurso Humano.

o Gestion de Riesgos.

« Consideraciones / Expectativas.

2. Gestion del Alcance
2.1 Entendimiento del Proyecto
2.1.1 Objetivo General

El objetivo general del trabajo de titulacion de acuerdo a lo establecido en el
anteproyecto es: Establecer el plan de alistamiento y la documentacion
requerida como base para la posterior implementacion del Sistema de Gestion
de Seguridad de la Informacion (SGSI).

2.1.2 Objetivos Especificos
A continuacion se detallan los objetivos especificos del trabajo de titulacion:

e Definir un plan detallado de trabajo.

« Definir un marco de evaluacion.

o Definir un plan estratégico de seguridad de la informacion.

e Desarrollar el marco normativo basico de seguridad de la
informacion, esto incluira la elaboracion de la politica de gestién de
seguridad de la informacion.

o Definir un marco de gobierno de seguridad de la informacion.
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2.2 Alcance

El alcance del presente trabajo de titulacion acorde al uso de la norma ISO/IEC
27001:2013 consiste en establecer los lineamientos generales del SGSI para
su posterior implementacion.

2.3 Matriz de Entregables

Los entregables del trabajo de titulacion, de acuerdo con las etapas del mismo,
son los siguientes:

Fase Entregable

Fase | - Planear Plan detallado de trabajo (Project charter)
Este documento contiene:

Entendimiento del trabajo de titulacion.
Entregables del trabajo de titulacién.
Plan de trabajo.
Cronograma del trabajo de titulacion.
Equipo del trabajo de titulacion, roles 'y
responsabilidades.
e Consideraciones y expectativas.
Marco de evaluacion

Contiene el marco de referencia contra el cual se realizara
la evaluacion del estado actual de la gestion de seguridad
de la informacién en DIRECTV.

Fase Il - Ejecutar / | Plan estratégico de seguridad de la informacion
Diagnéstico del Estado

de Gestidon de | Contiene el andlisis de brecha entre las capacidades
Seguridad actuales de la gestién de seguridad de la informacién en

DIRECTV respecto a lo requerido por la norma ISO/IEC
27001:2013. Los siguientes puntos forman parte del plan
estratégico definido para DIRECTV:

e Niveles de madurez deseados del area a corto,
mediano y largo plazo.

e Planes de accién y “roadmap” de implementacion.

e Objetivos estratégicos del area de seguridad de la
informacion.

e Plan de concienciacion a los usuarios.

Evaluacion de los requisitos de la norma ISO/IEC
27001:2013

Contiene la validacion del cumplimiento de cada uno de los
requisitos de la norma ISO/IEC 27001:2013 en DIRECTV.

Fase Il - Ejecutar /| Documento de Marco de Gobierno
Establecimiento de
Gobierno de Seguridad | Contiene el establecimiento del marco de gobierno de
seguridad de la informacion, incluye:

e Un organigrama funcional del departamento de




Fase

Entregable

e Definicion detallada de roles y funciones del area.

e Estructura o mapa del marco normativo de
seguridad de DIRECTV.

e Plan de entrenamiento a funcionarios del area de
seguridad de la informacion.
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Politicas y Procedimientos

Incluye el desarrollo y/o adecuacion de las principales
politicas y procedimientos requeridos por el éarea de
seguridad de la informacion, contempla:

Politicas:

e Politica de Seguridad de la Informacion.

Politica de Gestion de Activos de Informacion.

Metodologia de Andlisis de Riesgos.

Politica de Gestion de Acceso a Informacion.

Politica de Administracion de Seguridad de Red.

Politica de Proteccién y Revisién de las Pistas de

Auditoria.

e Politica de Administracion de Respaldos.

e Politica de Monitoreo de Recursos de los Servicios
y Sistemas Informaticos.

e Politica de Gestion de Software.

e Politica de Monitoreo de Niveles de Servicio de
Incidentes de Seguridad.

Procedimientos:

e Procedimiento de Administracién de Usuarios.

e Procedimiento de Utilizacion de Cuentas de
Maximos Privilegios.

e Procedimiento de Control de Acceso Fisico y
Ambiental del Centro de Cémputo.

e Procedimiento de Administracion de Respaldos.

e Procedimiento de Gestibn de Incidentes de
Seguridad.

Fase Ill - Presentar

Armado de Entregables

Contiene los documentos e informes resultantes. En el caso
de realizar algun ajuste sobre dichos documentos,
actualizar y dar a conocer los informes finales del trabajo de
titulacion.

Presentacion ejecutiva

Contiene los resultados del trabajo de titulacién, con el fin
de socializar a la Alta Administracién de DIRECTV.




97

3. Gestiéon de Tiempos

La duracion del trabajo de titulacion es de 120 (ciento veinte) dias a partir de la
aprobacion de DIRECTYV, para poder realizar el proyecto de alistamiento del
sistema de gestion de seguridad de la informacion (SGSI) en dicha Compafia.

A continuacién se presenta el cronograma general de actividades a ejecutarse
en el presente trabajo de titulacion:

Mes 1 Mes 2 Mies 3 hies 4 Mes 5

»  rines

Ejecutar -Diagnostico del Estado de Gestion
de Seguridad

Ejecutar - Estabhlecimiento de Gobierno de
Seguridad

Reunidn Reunidn Reunidn Reunidn Reunién Reunidn  Reunién  Reunidn Reunidn Reunién  Reunidn
Imicial de gvance deavance de avance deavance  de avance deavance deavance  deavance  deavance  Cierre

A continuacién se presenta el grafico sobre la metodologia a utilizar en el
trabajo de titulacion:

Definician del
Plan Detallado
de Trabajo

Armado de
Entregables

Definicion de
Marco de
Evaluacidn

Identificacion de niveles de Definicion de Marco de Presentacion
madurez Gobiermno final

Desarrollo de Marco

Andlisis de brecha i
MNormativo

Definicion de plan de
accién y “roadmap”

A continuacién se presenta el diagrama de flujo sobre la metodologia a utilizar
en el trabajo de titulacion:
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Alumno Trabajo de ) N
. . J DIRECTV Alumno Trabajo de Titulacién DIRECTV
Titulacion
1 ) 6
Definir el Plan Detallado » Acentacion Determinar Plan de
deTrabajo de Titulacion P Accidn
3 7
Elaborar el Marcode [« Desgrrol lar Marco de » 8 ”
o Gobiemno y Marco de Aprobacion
Evaluacion ;
Gobiemo
' '
4 9
Identificar nivel de Armar Entreaables
madurez actual y deseado 8
i A 4
10
5 Realizar Presentacion
Andlisis de Brecha .
Final

Adicionalmente, se incluye el cronograma con fechas de inicio y fin por cada
capitulo:

4 Trabajo de Titulacion 120 days Mon 18/05/15 Fri 30/10/15
Inicio 0 days Mon 18/05/15 Mon 18/05/15
Capitulo I (Marco Tedrico - Introduccidn a la Seguridad de |15 days Mon 18/05/15 Fri 05/06/15
la Informacidn - Mormativas en Seguridad - 5G5S}

Capitulo | Concluido 0 days Fri 05/06/15 Fri 05/06/15
Capitulo Il (Metodologia - Fase de Planeacion - Fase de 80 days Mon 08/06/15 Fri 25/09/15
Ejecucion - Fase de Presentacidn)

Capitulo Il Concluido 0 days Fri 25/09/15 Fri 25/09/15
Capitulo 11l { Gestion de Proyecto y Seguimiento de 15 days Mon 28/09/15 Fri 16/10/15
Avance - Fase de Seguimiento - Entregables)

Capitulo 11l Concluido 0 days Fri 16/10/15 Fri 16/10/15
Capitulo IV (Conclusiones y Recomendaciones) 8 days Mon 19/10/15 Wed 28/10/15
Capitulo IV Concluido 0 days Wed 28/10/15 Wed 28/10/15
Capitulo V (Referencias) 1 day Thu 29/10/15 Thu 29/10/15
Capitulo V Concluido 0 days Thu 29/10/15  Thu 29/10/15
Capitulo VI (Anexos) 1 day Fri 30/10/15 Fri 30/10/15
Capitulo VI Concluido 0 days Fri 30/10/15 Fri 30/10/15

4. Gestion de la Calidad

Los entregables que se generaran, y que se detallan en la seccién 2.3 Matriz
de Entregables, seran revisados previamente a su entrega a DIRECTV por el
tutor del trabajo de titulacion designado por la Universidad de las Américas
UDLA. Posteriormente, estos deberan ser revisados y aprobados por DIRECTV

de forma previa a su entrega formal.
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4.1 Aseguramiento de Calidad

El proceso de aseguramiento de calidad tiene como objetivo mejorar el proceso
de ejecucion del trabajo de titulacion para evitar que los entregables no
contengan errores 0 no cumplan con las expectativas de DIRECTV. Las
actividades a realizar estéan listadas en la seccion 5.1.2 y son parte de las
funciones del Administrador de Seguridad de la Informacién de DIRECTV vy el
estudiante responsable del trabajo de titulacion.

La periodicidad del proceso de aseguramiento de calidad con DIRECTV ser&
quincenal en el cual se informard el avance del proyecto y los asuntos
pendientes.

4.2 Control de Calidad

El proceso de control de calidad se enfoca en la identificacion del cumplimiento
de expectativas de los entregables del trabajo de titulacion (ver seccién 2.3).
Los responsables de esta actividad seran el tutor del trabajo de titulacion
designado por la Universidad de las Américas UDLA y el estudiante
responsable del trabajo de titulacion, quienes seran responsables por validar
los entregables finales en conjunto con el Administrador de Seguridad de la
Informacién de DIRECTV.

Para facilidad de revisibn de los entregables, se asignara la siguiente
nomenclatura en el nombre del archivo:

PLA Alistamiento ISO27001 2013 - Plan del Trabajo de Titulacion 2015 06 15
vl

Donde el nombre esta conformado por los siguientes elementos:

PLA: se refiere a la fase del ciclo de vida del trabajo de titulacion, las fases
son:

e PLA, Planificacion.
o EJE, Ejecucion.
« CIE, Cierre.

Alistamiento 1SO27001 2013: es la denominacion del trabajo de titulacion.
Plan de trabajo: es el nombre del entregable.

2014 04 30: es la ultima fecha de revision del entregable, se colocara siguiendo
el formato AAAA MM DD (A: afio, M: mes, D: dia).

v4: es la version del documento luego de las revisiones de DIRECTV vy el
estudiante del trabajo de titulacion. El nUmero sera reemplazado por la palabra
Final cuando el entregable sea la versién aprobada por el Administrador de
Seguridad de la Informacion de DIRECTV.
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5. Gestion del Recurso Humano

A continuacion se presenta la estructura del equipo de trabajo para el proyecto
de titulacion:

PATREICAD DF LA Alafeas

Gerencia de
Infroestructura v
Operaciones IT

7

Tutor del trabajo de
titulacion

Leguimiento ejecutivo vy
ecolamiento de problemaos

Information - - Estudiante
Secunty_& Seguimiento, gesticn y res;imnsufffe de.f'
Netwarking trabajo de titulocidn

coardinacion del trabajo
de titwlocion

5.1 Roles y Responsabilidades

A continuacién se presenta los roles y responsabilidades del equipo de trabajo
del proyecto de titulacién integrado por el estudiante responsable del proyecto y
los funcionarios de DIRECTV que con su apoyo contribuiran al desarrollo del
proyecto.

5.1.1 Gerencia del Proyecto

e Gerente de Infraestructura y Operaciones IT - DIRECTV

DIRECTYV proveera un Gerente de Infraestructura y Operaciones IT, él tendra la
responsabilidad de dar seguimiento al trabajo de titulacién, resolver
rapidamente los asuntos pendientes de DIRECTV y comunicar el estado del
proyecto a la Direccién IT.

Sus funciones principales son:

o Promover la integracion entre los diferentes equipos.

o Liderar la ejecucion del trabajo de titulacion.

o Gestionar internamente el escalamiento de temas criticos que necesiten de
una definicion por parte de DIRECTV.
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5.1.2 Grupo de Apoyo - DIRECTV

Estara conformado por el Administrador de Seguridad de la Informacién. Su
compromiso con el trabajo de titulacion es de vital importancia para el logro de
los objetivos.

o Administrador de Seguridad de la Informacion

Sera la persona que hard cumplir con las estipulaciones especificas que
constan en el trabajo de titulacién, ejercera las siguientes funciones:

o Vigilar permanentemente la ejecucion del proyecto.

o Mantener una coordinaciéon cercana con el Gerente de Infraestructura y
Operaciones IT de DIRECTV, a fin de identificar el desempefio y
cumplimiento del trabajo de titulacion propuesto por el estudiante de la
Universidad de las Américas UDLA.

5.1.3 Grupo de Apoyo - Estudiante Trabajo de Titulacion

« Estudiante responsable del trabajo de titulacion

Tendrd a cargo la definicibn y ejecucién del proceso de alistamiento del
Sistema de Gestion de Seguridad de la Informacién (SGSI) en DIRECTV.

Dentro de sus funciones como parte del trabajo de titulacién, se encuentran:

Asistir a las reuniones establecidas.

Proponer soluciones eficientes de trabajo.

Desarrollar las tareas asignadas en el plan de trabajo.

Informar al tutor del trabajo de titulacion cualquier problema o dificultad en la
ejecucion de tareas en forma oportuna para que las acciones requeridas
sean implementadas.

O O O O

6. Gestion de Riesgos

La siguiente seccion identifica de forma general los riesgos que pueden
impactar en el avance y ejecucion del trabajo de titulacion; asi como también
los planes de accion a ejecutar para disminuir la probabilidad de la ocurrencia
de tales eventos de riesgo. Esta actividad de administracion de riesgos debe
realizarse durante toda la ejecucion del trabajo de titulacion.

Plan de Accion

Falta de tiempo de la - Definir las tareas criticas y acuerdos con
administracion. DIRECTV.
- Planear las entrevistas necesarias con la
mayor antelacion posible.




Riesgo

Toma de decisiones inoportuna.

Plan de Accion

- Gestionar reuniones de avances
quincenales y emergentes, con el objetivo
de informar a la Gerencia de
Infraestructura y Operaciones IT, los temas
gue no se han resuelto.

Inapropiada asignacion de
personal responsable para la
aprobacion de los entregables del
trabajo de titulacién.

- Cumplir con los tiempos acordados para
la generacion y aprobacion de los
entregables definidos en la seccién 2.3.

Falta de compromiso de los
recursos requeridos para cumplir
con las tareas del trabajo de
titulacion.

- Establecer una gestion adecuada de los
recursos e informacién necesaria para el
desarrollo del trabajo de titulacién.

Falta de seguimiento al desarrollo
de actividades.

- Validar las responsabilidades del
personal de DIRECTV.
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- Elaborar presentaciones puntuales sobre
el avance del proyecto, dirigido a la
Gerencia de Infraestructura y Operaciones
IT.

- Verificar que la informacion utilizada
durante el proyecto, se encuentre vigente y
esté alineada con los procesos que se
ejecutan actualmente en DIRECTV.

Informacién desactualizada.

7. Consideraciones / Expectativas

- El presente trabajo de titulacion cubre la primera fase para la posterior
implementacion del Sistema de Gestion de Seguridad de la Informaciéon (SGSI).

- El trabajo de titulacidon incluye lineamientos establecidos con respecto a la
gestion de la seguridad de la informacién. La implementacion del resultado final
del alistamiento del SGSI, es responsabilidad de DIRECTV.

- DIRECTV debe proveer al estudiante responsable del trabajo de titulacion,
toda la informacion que sea requerida para desarrollar adecuadamente los
objetivos del proyecto.

- lgualmente, DIRECTYV debe ser el encargado de gestionar el apoyo completo
del personal de la Compafiia durante la ejecucion del alistamiento del SGSI.

- El estudiante responsable del trabajo de titulacion mantendra absoluta
confidencialidad de la informacién suministrada por DIRECTV como parte del
desarrollo del proyecto.
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Anexo 2. PLA Alistamiento ISO27001 2013 - Marco de Evaluacion 2015 06
15 vFinal

s o— =

DEFINICION Y EJECUCION DEL PROCESO
DE ALISTAMIENTO DEL SISTEMA DE
GESTION DE SEGURIDAD DE LA
INFORMACION (SGSI) EN DIRECTV.

Marco de Evaluacion de Seguridad de la
Informacion

Fase: I - Planear
Version Final

Fecha: 15/06/2015
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1. Objetivo

Definir el marco de referencia contra el cual se realizo la evaluacion del estado
actual de la Gestion de la Seguridad de la Informacién en Directv Ecuador, (en
adelante “DIRECTV”), como parte del trabajo de titulacién de alistamiento del
sistema de gestion de seguridad de la informacion.

2. Marco de Evaluacion

La definicion de un marco de evaluacion para determinar el nivel de madurez
de la seguridad de la informacién en DIRECTV es muy importante, puesto que
estd estrechamente relacionado con el objetivo que se persigue a través del
presente trabajo de titulacion. Esta definicion permitira que cualquier lector o
nuevo interesado en el proyecto, pueda visualizar claramente cual es el punto
de referencia desde donde partio el proyecto y permitird continuamente
monitorear el nivel de avance de proyectos o iniciativas relacionadas con la
Seguridad de la Informacion en DIRECTV.

Adicionalmente y en el momento que DIRECTV decida certificar su Sistema de
Gestidn de Seguridad de la Informacién (en adelante “SGSI”), este documento
sera un buen punto de partida para la reproduccion de una Declaracién de
Aplicabilidad, en la cual se resumen los controles implementados y no
implementados, asi como las justificaciones para ambos casos.

2.1 Marco de Evaluacion de Seguridad de la Informacion para DIRECTV

Acorde al uso de la norma ISO/IEC 27001:2013, se considera que la etapa
inicial consiste en establecer los lineamientos generales del SGSI para su
posterior implementacién. Incluyendo como primera fase la realizacion de:

« Plan detallado de trabajo para cumplir lo acordado con DIRECTV.

« Definicion de los controles o directrices que DIRECTV debera implementar.

e Niveles de madurez deseados.

e Planes de accién u hojas de ruta, acorde a los criterios definidos en
conjunto.

e Los entregables como politicas, normas y procedimientos en base a lo
requerido por la norma ISO/IEC 27001:2013.

Para cumplir con las actividades descritas, se defini6 un Marco de Evaluacién
de Seguridad de la Informacion, que es un insumo importante para la
realizacion de las mismas.

A continuacion el marco de referencia o evaluacion que se considerd en el
alistamiento del SGSI en DIRECTV:



Dominio del
Control

Subdominio

Directriz
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Control que
se
considerara
prioritario
en esta
primera fase

1. POLITICAS DE 1.1 Politicas para la a) Un conjunto de politicas para la seguridad de la informacién debe ser definido, | SI
SEGURIDAD DE LA seguridad de la aprobado por la direccién, publicado y comunicado a los empleados y partes
INFORMACION informacion externas relevantes.
1.2 Revision de las a) Las politicas de seguridad de la informacion deben revisarse a intervalos Sl
politicas para la planificados o siempre que se produzcan cambios significativos, a fin de asegurar
seguridad de la que se mantenga su idoneidad, adecuacion y eficacia.
informacion
2. ORGANIZACION DE | 2.1 Rolesy a) Todas las responsabilidades en seguridad de la informacion deben ser Sl
LA SEGURIDAD DE LA | responsabilidades en definidas y asignadas.
INFORMACION seguridad de la
informacion
2.2 Segregacion de a) Las funciones y areas de responsabilidad deben segregarse para reducir la Sl
tareas posibilidad de que se produzcan modificaciones no autorizadas o no
intencionadas o usos indebidos de los activos de la organizacion.
2.3 Contacto con las a) Deben mantenerse los contactos apropiados con las autoridades pertinentes. Sl
autoridades
2.4 Contacto con grupo | a) Deben mantenerse los contactos apropiados con grupos de interés especial, u | SI
de interés especial otros foros y asociaciones profesionales especializadas en seguridad.
2.5 Seguridad de la a) La seguridad de la informacion debe tratarse dentro de la gestion de Sl
informacion en la proyectos, independientemente de la naturaleza del proyecto.
gestion de proyectos




Dominio del
Control

Subdominio

Directriz
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Control que
se
considerara

prioritario
en esta
primera fase

2.6 Politica de a) Se debe adoptar una politica y unas medidas de seguridad adecuadas parala | Sl
dispositivos proteccidn contra los riesgos de la utilizacion de dispositivos méviles.
moviles
2.7 Teletrabajo a) Se debe implementar una politica y unas medidas de seguridad adecuadas
para proteger la informacién accedida, tratada o almacenada en emplazamientos
de teletrabajo.
3. SEGURIDAD 3.1 Investigacion de a) La comprobacioén de los antecedentes de todos los candidatos al puesto de Sl
RELATIVA A LOS trabajo se debe llevar a cabo de acuerdo con las leyes, normas y cédigos éticos
RECURSOS HUMANOS antecedentes que_s_ean_gie aplica_lcién y d(_ape ser proporcional a las nec_:esidades d_el_ negocio, la
clasificacion de la informacién a la que se accede y los riesgos percibidos.
3.2 Términos y a) Como parte de sus obligaciones contractuales, los empleados y contratistas Sl
condiciones del empleo | deben establecer los términos y condiciones de su contrato de trabajo en lo que
respecta a la seguridad de la informacion, tanto hacia el empleado como hacia la
organizacion.
3.3 Responsabilidades | a) La direccién debe exigir a los empleados y contratistas, que apliquen la Sl
de seguridad de la informacion de acuerdo con las politicas y procedimientos
establecidos en la organizacion.
gestion
3.4 Concienciacion, a) Todos los empleados de la organizacion y, cuando corresponda, los Si

educacion y
capacitacién en
seguridad de la

contratistas, deben recibir una adecuada educacion, concienciacion y
capacitacién con actualizaciones periddicas sobre las politicas y procedimientos
de la organizacion, segln corresponda a su puesto de trabajo.
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informacion
3.5 Proceso a) Debe existir un proceso disciplinario formal que haya sido comunicado a los Sl
disciplinario empleados, que recoja las acciones a tomar ante aquellos que hayan provocado
alguna brecha de seguridad.
3.6 Responsabilidades a) Las responsabilidades en seguridad de la informacion y obligaciones que Sl
ante la finalizaciéon o siguen vigentes después del cambio o finalizaciéon del empleo se deben definir,
cambio comunicar al empleado o contratista y se deben cumplir.
4. GESTION DE 4.1 Inventario de a) Los activos asociados a la informacion y a los recursos para el tratamiento de | Sl
ACTIVOS activos la informacién deben estar claramente identificados y debe elaborarse y
mantenerse un inventario.
4.2 Propiedad de los a) Todos los activos que figuran en el inventario deben tener un propietario. Sl
activos
4.3 Uso aceptable de a) Se deben identificar, documentar e implementar las reglas de uso aceptable Sl
los activos de la informacién y de los activos asociados con los recursos para el tratamiento
de la informacion.
4.4 Devolucion de a) Todos los empleados y terceras partes deben devolver todos los activos de la | SI

activos

organizacién que estén en su poder al finalizar su empleo, contrato o acuerdo.
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4.5 Clasificacion de la a) La informacion debe ser clasificada en términos de la importancia de su Sl
. _ revelacion frente a requisitos legales, valor, sensibilidad y criticidad ante
informacion revelacion o modificacion no autorizadas.
4.6 Etiquetado de la a) Debe desarrollarse e implantarse un conjunto adecuado de procedimientos Sl
. y para etiquetar la informacion, de acuerdo con el esquema de clasificacion
informacion adoptado por la organizacion.
4.7 Manipulado de la a) Debe desarrollarse e implantarse un conjunto adecuado de procedimientos Sl
_ _ para la manipulacién de la informacién, de acuerdo con el esquema de
informacion clasificacion adoptado por la organizacion.
4.8 Gestion de soportes | a) Se deben implementar procedimientos para la gestion de los soportes Sl
; extraibles, de acuerdo con el esquema de clasificacién adoptado por la
extraibles organizacion.
4.9 Eliminacién de a) Los soportes deben eliminarse de forma segura cuando ya no vayan a ser Sl
soportes necesarios, mediante procedimientos formales.
4.10 Soportes fisicos en | a) Durante el transporte fuera de los limites fisicos de la organizacion, los Sl
transito soportes que contengan informacién deben estar protegidos contra accesos no
autorizados, usos indebidos o deterioro.
5. CONTROL DE 5.1 Politica de control a) Se debe establecer, documentar y revisar una politica de control de acceso Sl
ACCESO de acceso basada en los requisitos de negocio y de seguridad de la informacion.
5.2 Acceso a las redes | a) Unicamente se debe proporcionar a los usuarios el acceso a las redes y a los Si
y a los servicios de red | servicios en red para cuyo uso hayan sido especificamente autorizados.
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5.3 Registro y baja de a) Debe implantarse un procedimiento formal de registro y retirada de usuarios Sl

usuario que haga posible la asignacién de los derechos de acceso.

5.4 Provision de acceso | a) Debe implantarse un procedimiento formal para asignar o revocar los derechos | SI

de de acceso para todos los tipos de usuarios de todos los sistemas y servicios.

usuario

5.5 Gestion de a) La asignacion y el uso de privilegios de acceso debe estar restringida y Sl

privilegios de acceso controlada.

5.6 Gestion de la a) La asignacion de la informacion secreta de autenticacion debe ser controlada Sl

informacion secreta de | a través de un proceso formal de gestion.

autenticacion de los

usuarios

5.7 Revision de los a) Los propietarios de los activos deben revisar los derechos de acceso de Sl

derechos de acceso de | usuario a intervalos regulares.

usuario

5.8 Retirada o a) Los derechos de acceso de todos los empleados y terceras partes, a la Sl

reasignacion de los informacion y a los recursos de tratamiento de la informacion deben ser retirados

derechos de acceso a la finalizacién del empleo, del contrato o del acuerdo, o ajustados en caso de

cambio.

5.9 Uso de la a) Se debe requerir a los usuarios que sigan las practicas de la organizacion en SI

informacion el uso de la informacion secreta de autenticacion.

secreta de
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autenticacion
5.10 Restriccién del a) Se debe restringir el acceso a la informacién y a las funciones de las Sl
acceso ala aplicaciones, de acuerdo con la politica de control de acceso definida.
informacion
5.11 Procedimientos a) Cuando asi se requiera en la politica de control de acceso, el acceso a los Sl
seguros de inicio de sistemas y a las aplicaciones se debe controlar por medio de un procedimiento
sesién seguro de inicio de sesion.
5.12 Sistema de gestién | a) Los sistemas para la gestion de contrasefias deben ser interactivos y Sl
de establecer contrasefias seguras y robustas.
contrasefas
5.13 Uso de utilidades a) Se debe restringir y controlar rigurosamente el uso de utilidades que puedan Sl
con ser capaces de invalidar los controles del sistema y de la aplicacion.
privilegios del sistema
5.14 Control de acceso | a) Se debe restringir el acceso al codigo fuente de los programas. Sl
al cadigo fuente de los
programas
6. CRIPTOGRAFIA 6.1 Politica de uso de a) Se debe desarrollar e implementar una politica sobre el uso de los controles Sl
los criptogréficos para proteger la informacion.
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controles criptogréficos
6.2 Gestidn de claves a) Se debe desarrollar e implementar una politica de sobre el uso, la protecciony | Si
la duracion de las claves de cifrado a lo largo de todo su ciclo de vida.
7. SEGURIDAD FISICA | 7.1 Perimetro de a) Se deben utilizar perimetros de seguridad para proteger las areas que Sl
Y DEL ENTORNO seguridad fisica contienen informacién sensible asi como los recursos de tratamiento de la
informacion.
7.2 Controles fisicos de | a) Las &reas seguras deben estar protegidas mediante controles de entrada Sl
entrada adecuados, para asegurar que Unicamente se permite el acceso al personal
autorizado.
7.3 Seguridad de a) Para las oficinas, despachos y recursos, se debe disefiar y aplicar la seguridad | Sl
oficinas, fisica.
despachos y recursos
7.4 Proteccion contra a) Se debe disefiar y aplicar una proteccidn fisica contra desastres naturales, SI
las ataques provocados por el hombre o accidentes.
amenazas externas y
ambientales
7.5 El trabajo en areas a) Se deben disefiar e implementar procedimientos para trabajar en las areas Sl
seguras seguras.
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7.6 Areas de carga y a) Deben controlarse los puntos de acceso tales como las areas de carga y Sl

descarga descarga y otros puntos, donde pueda acceder personal no autorizado a las

instalaciones, y si es posible, aislar dichos puntos de los recursos de tratamiento
de la informacion para evitar accesos no autorizados.

7.7 Emplazamiento y a) Los equipos deben situarse o protegerse de forma que se reduzcan los riesgos | Sl

proteccion de equipos de las amenazas y los riesgos ambientales asi como las oportunidades de que se
produzcan accesos no autorizados.

7.8 Instalaciones de a) Los equipos deben estar protegidos contra fallos de alimentacion y otras Sl

suministro alteraciones causadas por fallos en las instalaciones de suministro.

7.9 Seguridad del a) El cableado eléctrico y de telecomunicaciones que transmite datos o que sirve | Sl

cableado de soporte a los servicios de informacion debe estar protegido frente a

interceptaciones, interferencias o dafos.

7.10 Mantenimiento de | a) Los equipos deben recibir un mantenimiento correcto que asegure su Sl

los disponibilidad y su integridad continuas.

equipos

7.11 Retirada de a) Sin autorizacién previa, los equipos, la informacion o el software no deben Sl

materiales propiedad de | sacarse de las instalaciones.

la empresa

7.12 Seguridad de los a) Deben aplicarse medidas de seguridad a los equipos situados fuera las SI

equipos fuera de las instalaciones de la organizacion, teniendo en cuenta los diferentes riesgos que

instalaciones conlleva trabajar fuera de dichas instalaciones.
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7.13 Reutilizacion o a) Todos los soportes de almacenamiento deben ser comprobados para Sl

eliminacién segura de confirmar que todo dato sensible y software bajo licencia se ha eliminado de

equipos manera segura, antes de deshacerse de ellos.

7.14 Equipo de usuario | a) Los usuarios deben asegurarse que el equipo desatendido tiene la proteccion Sl
adecuada.

desatendido

7.15 Politica de puesto | a) Debe adoptarse una politica de puesto de trabajo despejado de papeles y Sl

de trabajo despejado y
pantalla limpia

medios de almacenamiento desmontables y una politica de pantalla limpia para
los recursos de tratamiento de la informacion.
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8.1 Documentacion de a) Deben documentarse y mantenerse procedimientos de operacion y ponersea | Sl

disposicion de todos los usuarios que los necesiten.

procedimientos de

operacion

8.2 Gestion de cambios | a) Los cambios en la organizacion, los procesos de negocio, instalaciones de Sl

tratamiento de la informacion y los sistemas que afectan a la seguridad de
informacion deben ser controlados.

8.3 Gestion de a) Se debe supervisar y ajustar la utilizacidn de los recursos, asi como realizar Sl

capacidades proyecciones de los requisitos futuros de capacidad, para garantizar el

rendimiento requerido del sistema.

8.4 Separacion de los a) Deben separarse los recursos de desarrollo, pruebas y operacién, para reducir | Sl

recursos de desarrollo, | los riesgos de acceso no autorizado o los cambios del sistema en produccién.

prueba y operacion

8.5 Controles contra el a) Se deben implementar los controles de deteccién, prevencion y recuperacion Sl

cadigo malicioso que sirvan como proteccién contra el cddigo malicioso, asi como procedimientos

adecuados de concienciacion al usuario.

8.6 Copias de a) Se deben realizar copias de seguridad de la informacion, del software y del Sl

seguridad de la sistema y se deben verificar periédicamente de acuerdo a la politica de copias de

informacion seguridad acordada.

8.7 Registro de eventos | a) Se deben registrar, proteger y revisar periodicamente las actividades de los Sl

usuarios, excepciones, fallos y eventos de seguridad de la informacién.
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8.8 Proteccion de la a) Los dispositivos de registro y la informacion del registro deben estar protegidos | Si

informacion de registro | contra manipulaciones indebidas y accesos no autorizados.

8.9 Registros de a) Se deben registrar, proteger y revisar regularmente las actividades del Sl

administracion y administrador del sistema y del operador del sistema.

operacion

8.10 Sincronizacidn del | a) Los relojes de todos los sistemas de tratamiento de informacion dentro de una | SI

reloj organizacion o de un dominio de seguridad, deben estar sincronizados con una
Unica fuente precisa y acordada de tiempo.

8.11 Instalacién del a) Se deben implementar procedimientos para controlar la instalacién del Sl

software en uso software en uso.

8.12 Gestion de las a) Se debe obtener informacién oportuna acerca de las vulnerabilidades técnicas | SI

vulnerabilidades de los sistemas de informacién utilizados, evaluar la exposicion de la

técnicas organizacion a dichas vulnerabilidades y adoptar las medidas adecuadas para
afrontar el riesgo asociado.

8.13 Restriccién en la a) Se deben establecer y aplicar reglas que rijan la instalacion de software por Sl

instalacion de software | parte de los usuarios.

8.14 Controles de a) Los requisitos y las actividades de auditoria que impliquen comprobaciones en | Sl

auditoria de sistemas los sistemas operativos deben ser cuidadosamente planificados y acordados

de informacion para minimizar el riesgo de interrupciones en los procesos de negocio.

9. SEGURIDAD DE LAS | 9.1 Controles de red a) Las redes deben ser gestionadas y controladas para proteger la informacion Sl

en los sistemas y aplicaciones.
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COMUNICACIONES 9.2 Seguridad de los a) Se deben identificar los mecanismos de seguridad, los niveles de servicio, y Sl
servicios de red los requisitos de gestion de todos los servicios de red y se deben incluir en
cualquier acuerdo de servicios de red, tanto si estos servicios se prestan dentro
de la organizacién como si se subcontratan.
9.3 Segregacion en a) Los grupos de servicios de informacidn, los usuarios y los sistemas de Sl
redes informacién deben estar segregados en redes distintas.
9.4 Politicas y a) Deben establecerse politicas, procedimientos y controles formales que Sl
procedimientos de protejan el intercambio de informacién mediante el uso de todo tipo de recursos
intercambio de de comunicacion.
informacion
9.5 Acuerdos de a) Deben establecerse acuerdos para el intercambio seguro de informacion del Sl
intercambio de negocio y software entre la organizacion y terceros.
informacion
9.6 Mensajeria a) La informacién que sea objeto de mensajeria electrénica debe estar Sl
electrénica adecuadamente protegida.
9.7 Acuerdos de a) Deben identificarse, documentarse y revisarse regularmente los requisitos de SI
confidencialidad o no los acuerdos de confidencialidad o no revelacion.
revelacién
10. ADQUISICION, 10.1 Analisis de a) Los requisitos relacionados con la seguridad de la informacién deben incluirse | Sl
DESARROLLO Y requisitos y en los requisitos para los nuevos sistemas de informacion o mejoras a los
MANTENIMIENTO DE especificaciones de sistemas de informacién existentes.
seguridad de la
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informacion

10.2 Asegurar los a) La informacién involucrada en aplicaciones que pasan a través de redes Sl

servicios de publicas debe ser protegida de cualquier actividad fraudulenta, disputa de

aplicaciones en redes contrato, revelacion y modificacién no autorizada.

publicas

10.3 Proteccion de las a) La informacion involucrada en las transacciones de servicios de aplicaciones Sl

_ debe ser protegida para prevenir la transmisién incompleta, errores de

tran;a_cuones de enrutamiento, alteracién no autorizada del mensaje, revelacién, duplicacion, o

servicios reproduccién de mensaje no autorizado.

de aplicaciones

10.4 Politica de a) Se deben establecer y aplicar reglas dentro de la organizacion para el Si

desarrollo seguro desarrollo de aplicaciones y sistemas.

10.5 Procedimiento de a) La implantacién de cambios a lo largo del ciclo de vida del desarrollo debe Sl

control de cambios en controlarse mediante el uso de procedimientos formales de control de cambios.

sistemas

10.6 Revision técnica a) Cuando se modifiquen los sistemas operativos, las aplicaciones de negocio Si

de las aplicaciones tras | criticas deben ser revisadas y probadas para garantizar que no existen efectos

efectuar cambios en el adversos en las operaciones o la seguridad de la organizacion.

sistema operativo
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10.7 Restricciones a los | a) Se deben restringir las modificaciones en los paquetes de software, Sl

cambios en los limitandose a los cambios necesarios, y todos los cambios deben ser objeto de

paquetes de software un control riguroso.

10.8 Principios de a) Principios de ingenieria de sistemas seguros se deben establecer, Sl

ingenieria de sistemas documentar, mantener y aplicarse a todos los esfuerzos de implementacion de

seguros sistemas de informacion.

10.9 Entorno de a) Las organizaciones deben establecer y proteger adecuadamente los entornos | Sl

desarrollo de desarrollo seguro para el desarrollo del sistema y los esfuerzos de integracion

que cubren todo el ciclo de vida de desarrollo del sistema.

seguro

10.10 Externalizacién a) El desarrollo de software realizado por empresas externas debe ser Sl

del supervisado y controlado por la organizacion.

desarrollo de software

10.11 Pruebas a) Se deben llevar a cabo pruebas de la seguridad funcional durante el Sl

funcionales de desarrollo.

seguridad de sistemas

10.12 Pruebas de a) Se deben establecer programas de pruebas de aceptacion y criterios SI

aceptacion de sistemas | relacionados para nuevos sistemas de informacion, actualizaciones y nuevas

versiones.

10.13 Proteccion de los | a) Los datos de prueba se deben seleccionar con cuidado y deben ser protegidos | Sl

datos de prueba y controlados.
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11. RELACION CON 11.1 Politica de a) Los requisitos de seguridad de la informacién para la mitigacion de los riesgos | S
PROVEEDORES seguridad de la asociados con el acceso del proveedor a los activos de la organizacion deben
informacion en las acordarse con el proveedor y quedar documentados.
relaciones con los
proveedores
11.2 Requisitos de a) Todos los requisitos relacionados con la seguridad de la informacién deben Sl
seguridad en contratos | establecerse y acordarse con cada proveedor que puede acceder, tratar,
con terceros almacenar, comunicar, o proporcionar componentes de la infraestructura IT.
11.3 Cadena de a) Los acuerdos con proveedores deben incluir requisitos para hacer frente alos | Sl
suministro de riesgos de seguridad de la informacion relacionados con las tecnologias de la
tecnologia de la informacidn y las comunicaciones y con la cadena de suministro de productos.
informacion y de las
comunicaciones
11.4 Control y revision a) Las organizaciones deben controlar, revisar y auditar regularmente la provisién | Sl
de la provision de de servicios del proveedor
servicios del proveedor
11.5 Gestion de a) Se deben gestionar los cambios en la provisién del servicio, incluyendo el Si
cambios en la provisién | mantenimiento y la mejora de las politicas, los procedimientos y controles de
del servicio del seguridad de la informacién existentes, teniendo en cuenta la criticidad de los
proveedor procesos Yy sistemas de negocio afectados asi como la reapreciacién de los
riesgos.
12. GESTION DE 12.1 Responsabilidades | a) Se deben establecer las responsabilidades y procedimientos de gestion para Sl
INCIDENTES DE y garantizar una respuesta rapida, efectiva y adecuada a los incidentes de
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procedimientos seguridad de la informacion.

12.2 Notificacion de los | a) Los eventos de seguridad de la informacion se deben notificar por los canales | Sl
eventos de seguridad de gestién adecuados lo antes posible.

de la

informacion

12.3 Notificacion de a) Todos los empleados, contratistas, terceras partes usuarias de los sistemas y Sl
puntos débiles de la servicios de informacién deben ser obligados a anotar y notificar cualquier punto
seguridad débil que observen o que sospechen que exista, en los sistemas o servicios.

12.4 Evaluacién y a) Los eventos de seguridad de la informacion deben ser evaluados y debe Sl
decision sobre los decidirse si se clasifican como incidentes de seguridad de la informacion.

eventos de seguridad

de Informacion

12.5 Respuesta a a) Los incidentes de seguridad de la informacion deben contar con una respuesta | Si
incidentes de seguridad | de acuerdo con los procedimientos documentados.

de la informacion

12.6 Aprendizaje de los | a) El conocimiento obtenido a partir del andlisis y la resolucién de incidentes de Sl
o _ seguridad de la informacion debe utilizarse para reducir la probabilidad o el

incidentes de seguridad | impacto de los incidentes en el futuro.

de la informacién

12.7 Recopilacién de a) La organizacion debe definir y aplicar procedimientos para la identificacion, Sl
evidencias recopilacion, adquisicion y preservacion de informacion que puede servir de
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13. ASPECTOS DE
SEGURIDAD DE LA
INFORMACION PARA
LA GESTION DE LA
CONTINUIDAD DEL
NEGOCIO

evidencia.
13.1 Planificacion de la | a) La organizacion debe determinar sus necesidades de seguridad de la Sl
informacién y de continuidad para la gestion de seguridad de la informacién en
continuidad de la situaciones adversas, por ejemplo, durante una crisis o desastre.
seguridad de la
informacion
13.2 Implementar la a) La organizacion debe establecer, documentar, implementar y mantener Sl
continuidad de la procesos, procedimientos y controles para asegurar el nivel requerido de
seguridad de la continuidad de la seguridad de la informacién durante una situacién adversa.
informacion
13.3 Verificacion, a) La organizacion debe comprobar los controles establecidos e implementados a | Sl
revisién y evaluacién de | intervalos regulares para asegurar que son validos y eficaces durante situaciones
la continuidad de la adversas.
seguridad de la
informacion
13.4 Disponibilidad de a) Los recursos de tratamiento de la informacién deben ser implementados con la | SI

los

recursos de tratamiento
de la informacion

redundancia suficiente para satisfacer los requisitos de disponibilidad.
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14.1 Identificacién de la | a) Todos los requisitos pertinentes, tanto legales como regulatorios, estatutarios Sl
_ _ _ o0 contractuales, y el enfoque de la organizacién para cumplirlos, deben definirse

legislacion aplicable y de forma explicita, documentarse y mantenerse actualizados para cada sistema

de de informacion de la organizacion.

los requisitos

contractuales

14.2 Derechos de a) Deben implementarse procedimientos adecuados para garantizar el Sl

propiedad intelectual cumplimiento de los requisitos legales, regulatorios y contractuales sobre el uso

(DPI) de materiales, con respecto a los cuales puedan existir derechos de propiedad

intelectual y sobre el uso de productos de software patentados.

14.3 Proteccion de los a) Los registros deben estar protegidos contra la pérdida, destruccion, Sl

registros de la falsificacion, revelacion o acceso no autorizados de acuerdo con los requisitos

organizacién legales, regulatorios, contractuales y de negocio.

14.4 Proteccion y a) Se debe garantizar la proteccion y la privacidad de los datos, segin se Sl

privacidad de la requiera en la legislacién y la reglamentacion aplicables.

informacion de caracter

personal

14.5 Regulacion de los | a) Los controles criptograficos se deben utilizar de acuerdo con todos los SI

controles criptogréaficos

contratos, leyes y regulaciones pertinentes.
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independiente de

la seguridad de la

Directriz

a) El enfoque de la organizacion para la gestién de seguridad de la informacion y
su implantacién (es decir, objetivos de control, controles, politicas, procesos y
procedimientos para la seguridad de la informacién), debe someterse a una
revision independiente a intervalos planificados o siempre que se produzcan
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Control que
se
considerara

prioritario
en esta
primera fase

Sl

informacion cambios significativos en la implantacion de la seguridad.
14.7 Cumplimiento de a) Los directivos deben asegurarse de que todos los procedimientos de Sl
las seguridad dentro de su area de responsabilidad se realizan correctamente con el

» fin de cumplir las politicas y normas de seguridad y cualquier otro requisito de
politicas y normas de seguridad aplicable
seguridad
14.8 Comprobacion del | a) Debe comprobarse periddicamente que los sistemas de informaciéon cumplen Sl

cumplimiento técnico

las politicas y normas de seguridad de la informacion de la organizacion.
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Plan estratégico de Seguridad de la Informacién

El presente documento incluye las diferentes actividades realizadas para el
establecimiento del estado de gestion de Seguridad de la Informacién en
DIRECTV, considerando el Marco de Evaluacion definido en la Fase de
Planeacion, y ademas la identificacion del nivel de madurez futuro que la
empresa pretende alcanzar, mediante la definicibn de planes de accion,
iniciativas o proyectos de seguridad con su respectiva ruta de implementacion,
los cuales son de gran ayuda para lograr alcanzar el nivel requerido.

El documento contiene las siguientes secciones:

« Niveles de madurez deseados del Area a corto, mediano y largo plazo.
o Planes de accién y "roadmap" de implementacion.

1. Niveles de madurez deseados del Area a corto, mediano y
largo plazo

1.1 Objetivos

o Determinar el estado actual de madurez de Seguridad de la Informacion en
DIRECTYV, tomando como referencia el Marco de Evaluacion.

o Establecer el nivel de madurez futuro de Seguridad de la Informacion a
corto, mediano y largo plazo, en conjunto con las areas responsables, de
acuerdo a los requerimientos particulares de la Compafiia, y ademas,
alinedndose a lo establecido en el Marco de Evaluacion.

« Establecer iniciativas o proyectos de seguridad requeridos para alcanzar el
nivel de madurez deseado.

« Establecer la hoja de ruta (roadmap) de implementacion de los diferentes
planes de accion considerando aspectos tales como brechas y nivel de
esfuerzo.

1.2 Actividades realizadas
1.2.1 Niveles de madurez actual

o Se utilizé la escala de evaluacion de la Metodologia desarrollada por la
empresa Deloitte “Evaluacion de Riesgos de la Seguridad de la
Informacién”, con el fin de medir el estado de madurez de la Seguridad de la
Informacién en DIRECTV. La escala contiene 6 rangos de evaluacion (0-5)
y 3 rangos de alineacion con el Marco de Evaluacion. A continuacion se
detalla la escala de evaluacién y los rangos de alineacion:
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Los 3 rangos de alineacién con el Marco de Evaluacion, corresponden a:

Color | Alineacién

Rojo Baja

Amarillo | Media

Verde Alta

e Se solicitaron reuniones con personal responsable de cada una de las
Areas involucradas en el presente trabajo de titulacion.

« Considerando las directrices por subdominio establecidas en el Marco de
Evaluacion y la escala de calificacion, se evaluo las directrices o controles
en reuniones mantenidas con personal responsable de cada una de las
Areas involucradas en el presente trabajo de titulacion.

« Una vez realizada la evaluacion, se consolido las respuestas y se obtuvo un
valor promedio por subdominio que corresponde a la sumatoria de todos los
valores por directriz. Estos valores fueron validados con cada uno de los
responsables, para obtener su aprobacion correspondiente.

e Considerando los promedios obtenidos por subdominio, se establecio la
alineacién de estos valores con el Marco de Evaluacion.

La siguiente tabla muestra el promedio de evaluacién obtenido por subdominio
y su alineacién con el Marco de Evaluacion:

Promedio
Dominio Sub-dominio /

Alineacion




Dominio

1. POLITICAS DE

SEGURIDAD DE LA
INFORMACION

Sub-dominio

1.1 Politicas para la seguridad

de la informacién

1.2 Revisién de las politicas
para la seguridad de la
informacion

2. ORGANIZACION
DE LA SEGURIDAD
DE LA INFORMACION

2.1 Roles y responsabilidades
en seguridad de la informacién

2.2 Segregacion de tareas

2.3 Contacto con las autoridades

2.4 Contacto con grupo de
interés especial

2.5 Seguridad de la informacién
en la gestién de proyectos

2.6 Politica de dispositivos

moviles

Promedio
/
Alineacidén

2.7 Teletrabajo

3. SEGURIDAD
RELATIVA A LOS
RECURSOS
HUMANOS

3.1 Investigacion de
antecedentes

3.2 Términos y condiciones del
empleo

3.3 Responsabilidades de
gestiéon

3.4 Concienciacion, educacion y
capacitaciéon en seguridad de la
informacion

3.5 Proceso disciplinario

3.6 Responsabilidades ante la
finalizacion o cambio

4. GESTION DE
ACTIVOS

4.1 Inventario de activos 2.00
4.2 Propiedad de los activos 3.00
4.3 Uso aceptable de los activos 3.00
4.4 Devolucién de activos 3.00

127



Dominio

4.5 Clasificacion de la

Promedio
Sub-dominio /
Alineacidén

informacion

4.6 Etiquetado de la informacion

4.7 Manipulado de la
informacion

4.8 Gestion de soportes
extraibles

4.9 Eliminacién de soportes

4.10 Soportes fisicos en transito 2.00
5. CONTROL DE 5.1 Politica de control de acceso 2.00
ACCESO

5.2 Acceso a las redes y a los 2.00

servicios de red

5.3 Registro y baja de usuario

5.4 Provision de acceso de
usuario

5.5 Gestion de privilegios de
acceso

5.6 Gestion de la informacién
secreta de autenticacion de los
usuarios

5.7 Revision de los derechos de
acceso de usuario

5.8 Retirada o reasignacion de
los derechos de acceso

5.9 Uso de la informacion 3.00
secreta de autenticacion

5.10 Restriccién del acceso a la 3.00
informacion
5.11 Procedimientos seguros de 3.00

inicio de sesién

5.12 Sistema de gestion de 3.00
contrasefas
5.13 Uso de utilidades con 2.00

privilegios del sistema
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Dominio

Sub-dominio

5.14 Control de acceso al codigo

fuente de los programas

6. CRIPTOGRAFIA

6.1 Politica de uso de los
controles criptograficos

6.2 Gestion de claves

7. SEGURIDAD
FISICA'Y DEL
ENTORNO

Promedio
/
Alineacidén

2.00

7.1 Perimetro de seguridad 2.00
fisica

7.2 Controles fisicos de entrada 2.00
7.3 Seguridad de oficinas, 2.00
despachos y recursos

7.4 Proteccion contra las 2.00
amenazas externas y

ambientales

7.5 El trabajo en areas seguras 2.00

7.6 Areas de carga y descarga

7.7 Emplazamiento y proteccién
de equipos

7.8 Instalaciones de suministro

7.9 Seguridad del cableado

7.10 Mantenimiento de los
equipos

7.11 Retirada de materiales
propiedad de la empresa

7.12 Seguridad de los equipos 3.00
fuera de las instalaciones
7.13 Reutilizacién o eliminacion 2.00
segura de equipos
7.14 Equipo de usuario 3.00
desatendido
7.15 Politica de puesto de 3.00
trabajo despejado y pantalla
limpia
8. SEGURIDAD DE 8.1 Documentacion de 2.00
LAS OPERACIONES procedimientos de operacion

8.2 Gestion de cambios
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Dominio

Sub-dominio

8.3 Gestion de capacidades

Promedio
/
Alineacidén

8.4 Separacion de los recursos
de desarrollo, prueba y
operacion

8.5 Controles contra el codigo
malicioso

8.6 Copias de seguridad de la
informacion

8.7 Registro de eventos

8.8 Proteccion de la informacion
de registro

8.9 Registros de administracion 2.00
y operacién

8.10 Sincronizacion del reloj 2.00
8.11 Instalacién del software en 2.00
uso

8.12 Gestion de las
vulnerabilidades técnicas

8.13 Restriccién en la instalacion 2.00
de software
8.14 Controles de auditoria de 2.00
sistemas de informacion
9. SEGURIDAD DE 9.1 Controles de red 2.00
LAS
COMUNICACIONES 9.2 Seguridad de los servicios 2.00
de red
9.3 Segregacion en redes 2.00
9.4 Politicas y procedimientos 2.00
de intercambio de informacion
9.5 Acuerdos de intercambio de 2.00
informacién
9.6 Mensajeria electrénica 2.00
9.7 Acuerdos de 2.00
confidencialidad o no revelacién
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Dominio

DESARROLLO Y
MANTENIMIENTO DE
LOS SISTEMAS DE
INFORMACION

10. ADQUISICION,

Promedio
Sub-dominio /
Alineacidén

10.1 Anadlisis de requisitos y
especificaciones de seguridad
de la informacion

10.2 Asegurar los servicios de 2.00
aplicaciones en redes publicas

10.3 Proteccion de las 2.00
transacciones de servicios de

aplicaciones

10.4 Politica de desarrollo 2.00
seguro

10.5 Procedimiento de control
de cambios en sistemas

10.6 Revision técnica de las
aplicaciones tras efectuar
cambios en el sistema operativo

10.7 Restricciones a los cambios
en los paquetes de software

10.8 Principios de ingenieria de 2.00
sistemas seguros

10.9 Entorno de desarrollo
seguro

PROVEEDORES

10.10 Externalizacion del 2.00
desarrollo de software
10.11 Pruebas funcionales de 2.00
seguridad de sistemas
10.12 Pruebas de aceptacion de 2.00
sistemas
10.13 Proteccion de los datos de 2.00
prueba

11. RELACION CON 11.1 Politica de seguridad de la 2.00

informacién en las relaciones
con los proveedores

11.2 Requisitos de seguridad en 2.00
contratos con terceros

11.3 Cadena de suministro de 2.00
tecnologia de la informacion y
de las comunicaciones
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Dominio

Promedio
Sub-dominio /
Alineacidén

11.4 Control y revision de la
provision de servicios del
proveedor

11.5 Gestion de cambios en la 2.00
provisién del servicio del
proveedor

12. GESTION DE
INCIDENTES DE
SEGURIDAD DE LA
INFORMACION

12.1 Responsabilidades y
procedimientos

12.2 Notificacion de los eventos
de seguridad de la informacién

12.3 Notificacion de puntos
débiles de la seguridad

12.4 Evaluacién y decision sobre
los eventos de seguridad de
Informacién

12.5 Respuesta a incidentes de
seguridad de la informacion

12.6 Aprendizaje de los
incidentes de seguridad de la
informacion

12.7 Recopilacion de evidencias

13. ASPECTOS DE
SEGURIDAD DE LA
INFORMACION PARA
LA GESTION DE LA
CONTINUIDAD DEL
NEGOCIO

13.1 Planificacién de la
continuidad de la seguridad de
la informacién

13.2 Implementar la continuidad 2.00
de la seguridad de la
informacion

13.3 Verificacion, revision y
evaluacion de la continuidad de
la seguridad de la informacion

13.4 Disponibilidad de los

recursos de tratamiento de la
informacién

14. CUMPLIMIENTO

14.1 Identificacion de la 3.00
legislacion aplicable y de los
requisitos contractuales

14.2 Derechos de propiedad 3.00
intelectual (DPI)
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Promedio
Dominio Sub-dominio /

Alineacidén

14.3 Proteccién de los registros
de la organizacién

14.4 Proteccion y privacidad de 3.00
la informacion de caracter

personal

14.5 Regulacion de los controles 3.00

criptograficos

14.6 Revision independiente de 2.00
la seguridad de la informacién

14.7 Cumplimiento de las
politicas y normas de seguridad

14.8 Comprobacion del

cumplimiento técnico

1.2.2 Niveles de madurez futuro

e Para determinar el nivel de madurez futuro de cada directriz del Marco de
Evaluacion, se realiz6 diversas reuniones con personal de DIRECTV,
estableciendo el nivel futuro y el plazo dentro del cual se alcanzara dicho
nivel.

Los plazos establecidos se detallan:

Plazo Fecha limite

Corto Hasta Febrero de 2016

Mediano | Hasta Mayo de 2016

Largo Hasta Noviembre 2016

La siguiente tabla muestra el nivel de madurez futuro por cada subdominio:

Nivel de
Dominio Sub-dominio madurez Plazo

futuro

1. POLITICAS DE 1.1 Politicas para 3.00 Largo Plazo
SEGURIDAD DE LA | la seguridad de la
INFORMACION informacion




Nivel de
Dominio Sub-dominio madurez Plazo
futuro
1.2 Revisioén de las Mediano
politicas para la Plazo
seguridad de la
informacion
2. ORGANIZACION | 2.1 Rolesy 5.00 Se
DE LA SEGURIDAD | responsabilidades Mantiene
DE LA en seguridad de la
INFORMACION informacion
2.2 Segregacion 5.00 Mediano
de tareas Plazo
2.3 Contacto con 3.00 Mediano
las autoridades Plazo
2.4 Contacto con 3.00 Mediano
grupo de interés Plazo
especial
2.5 Seguridad de 4.00 Corto Plazo
la informacién en
la gestion de
proyectos
2.6 Politica de 3.00 Largo Plazo
dispositivos
moviles
2.7 Teletrabajo 3.00 Largo Plazo
3. SEGURIDAD 3.1 Investigacion 3.00 Mediano
RELATIVA ALOS de antecedentes Plazo
RECURSOS
HUMANOS 3.2 Términos y 3.00 Mediano
condiciones del Plazo
empleo
3.3 3.00 Mediano
Responsabilidades Plazo
de gestién
3.4 3.00 Mediano
Concienciacion, Plazo
educacion y
capacitacion en
seguridad de la
informacién
3.5 Proceso 2.00 Mediano
disciplinario Plazo
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Nivel de
Dominio Sub-dominio madurez Plazo
futuro

3.6 3.00 Mediano
Responsabilidades Plazo
ante la finalizacién
0 cambio

4. GESTION DE 4.1 Inventario de 3.00 Mediano

ACTIVOS activos Plazo
4.2 Propiedad de 4.00 Mediano
los activos Plazo
4.3 Uso aceptable 4.00 Mediano
de los activos Plazo
4.4 Devolucién de 4.00 Mediano
activos Plazo
4.5 Clasificacion 3.00 Corto Plazo

de la informacién

4.6 Etiquetado de 3.00 Largo Plazo
la informacién

4.7 Manipulado de 3.00 Largo Plazo
la informacién
4.8 Gestion de 2.00 Corto Plazo
soportes extraibles
4.9 Eliminacién de 2.00 Corto Plazo
soportes
4.10 Soportes 4.00 Corto Plazo
fisicos en transito
5. CONTROL DE 5.1 Politica de 4.00 Corto Plazo
ACCESO control de acceso
5.2 Acceso a las 4.00 Mediano
redes y alos Plazo

servicios de red

5.3 Registro y baja 5.00 Mediano

de usuario Plazo

5.4 Provision de 4.00 Se

acceso de usuario Mantiene
5.5 Gestion de 3.00 Largo Plazo

privilegios de
acceso
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Nivel de
madurez
futuro

Dominio Sub-dominio Plazo

5.6 Gestién de la
informacion
secreta de
autenticacion de
los usuarios

Mediano

Plazo

5.7 Revision de los
derechos de
acceso de usuario

2.00

Mediano
Plazo

5.8 Retirada o
reasignacion de
los derechos de
acceso

5.00

Se
Mantiene

5.9 Uso de la
informacion
secreta de
autenticacion

4.00

Corto Plazo

5.10 Restriccion
del acceso a la
informacioén

4.00

Corto Plazo

5.11
Procedimientos
seguros de inicio
de sesién

4.00

Corto Plazo

5.12 Sistema de
gestion de
contrasefas

4.00

Corto Plazo

5.13 Uso de
utilidades con
privilegios del
sistema

4.00

Largo Plazo

5.14 Control de
acceso al codigo
fuente de los
programas

4.00

Mediano
Plazo

6. CRIPTOGRAFIA

6.1 Politica de uso
de los controles
criptograficos

5.00

Se
Mantiene

6.2 Gestiéon de
claves

5.00

Corto Plazo

7. SEGURIDAD
FISICA'Y DEL

7.1 Perimetro de
seguridad fisica

3.00

Mediano
Plazo




Dominio

ENTORNO

Nivel de
Sub-dominio madurez Plazo
futuro

7.2 Controles Mediano
fisicos de entrada Plazo
7.3 Seguridad de 3.00 Mediano
oficinas, Plazo
despachos y
recursos
7.4 Proteccion 3.00 Mediano
contra las Plazo
amenazas
externas y
ambientales
7.5 El trabajo en 3.00 Largo Plazo
areas seguras
7.6 Areas de carga 5.00 Mediano
y descarga Plazo
7.7 5.00 Mediano
Emplazamiento y Plazo
proteccion de
equipos
7.8 Instalaciones 4.00 Mediano
de suministro Plazo
7.9 Seguridad del 4.00 Mediano
cableado Plazo
7.10 5.00 Mediano
Mantenimiento de Plazo
los equipos
7.11 Retirada de 5.00 Mediano
materiales Plazo
propiedad de la
empresa
7.12 Seguridad de 4.00 Mediano
los equipos fuera Plazo
de las
instalaciones
7.13 Reutilizacién 3.00 Mediano
o eliminacion Plazo
segura de equipos
7.14 Equipo de 4.00 Mediano
usuario Plazo

desatendido
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Nivel de
Dominio Sub-dominio madurez Plazo
futuro

7.15 Politica de Mediano
puesto de trabajo Plazo
despejado y
pantalla limpia

8. SEGURIDAD DE | 8.1 3.00 Largo Plazo

LAS Documentacion de

OPERACIONES procedimientos de
operacion
8.2 Gestion de 5.00 Se
cambios Mantiene
8.3 Gestion de 4.00 Largo Plazo
capacidades
8.4 Separacion de 4.00 Mediano
los recursos de Plazo
desarrollo, prueba
y operacion
8.5 Controles 5.00 Mediano
contra el codigo Plazo
malicioso
8.6 Copias de 4.00 Mediano
seguridad de la Plazo
informacioén
8.7 Registro de 3.00 Mediano
eventos Plazo
8.8 Proteccion de 3.00 Mediano
la informacion de Plazo
registro
8.9 Registros de 3.00 Mediano
administracion y Plazo
operacion
8.10 3.00 Mediano
Sincronizacion del Plazo
reloj
8.11 Instalacion 3.00 Mediano
del software en Plazo
uso
8.12 Gestion de 5.00 Se
las Mantiene

vulnerabilidades
técnicas
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Nivel de
Dominio Sub-dominio madurez Plazo
futuro
8.13 Restriccion Mediano
en la instalacion Plazo
de software
8.14 Controles de 3.00 Mediano
auditoria de Plazo
sistemas de
informacioén
9. SEGURIDAD DE | 9.1 Controles de 3.00 Mediano
LAS red Plazo
COMUNICACIONES
9.2 Seguridad de 3.00 Mediano
los servicios de Plazo
red
9.3 Segregacién 3.00 Mediano
en redes Plazo
9.4 Politicas y 3.00 Mediano
procedimientos de Plazo
intercambio de
informacioén
9.5 Acuerdos de 3.00 Mediano
intercambio de Plazo
informacioén
9.6 Mensajeria 3.00 Mediano
electrénica Plazo
9.7 Acuerdos de 3.00 Mediano
confidencialidad o Plazo
no revelacion
10. ADQUISICION, 10.1 Andlisis de 3.00 Mediano
DESARROLLO Y requisitos y Plazo
MANTENIMIENTO especificaciones
DE LOS SISTEMAS | de seguridad de la
DE INFORMACION | informacién
10.2 Asegurar los 3.00 Mediano
servicios de Plazo
aplicaciones en
redes publicas
10.3 Protecciéon de 3.00 Mediano
las transacciones Plazo
de servicios de
aplicaciones
10.4 Politica de 3.00 Mediano
desarrollo seguro Plazo
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Nivel de
Dominio Sub-dominio madurez Plazo
futuro
10.5 4.00 Se
Procedimiento de Mantiene
control de cambios
en sistemas
10.6 Revision 3.00 Mediano
técnica de las Plazo
aplicaciones tras
efectuar cambios
en el sistema
operativo
10.7 Restricciones 4.00 Se
a los cambios en Mantiene
los paquetes de
software
10.8 Principios de 3.00 Mediano
ingenieria de Plazo
sistemas seguros
10.9 Entorno de 3.00 Mediano
desarrollo seguro Plazo
10.10 3.00 Mediano
Externalizacion del Plazo
desarrollo de
software
10.11 Pruebas 3.00 Mediano
funcionales de Plazo
seguridad de
sistemas
10.12 Pruebas de 3.00 Mediano
aceptacion de Plazo
sistemas
10.13 Proteccién 3.00 Mediano
de los datos de Plazo
prueba
11. RELACION 11.1 Politica de 3.00 Mediano
CON seguridad de la Plazo
PROVEEDORES informacién en las
relaciones con los
proveedores
11.2 Requisitos de 3.00 Mediano
seguridad en Plazo

contratos con
terceros
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Nivel de
Dominio Sub-dominio madurez Plazo
futuro
11.3 Cadena de Mediano
suministro de Plazo
tecnologia de la
informacioén y de
las
comunicaciones
11.4 Control y 3.00 Mediano
revision de la Plazo
provision de
servicios del
proveedor
11.5 Gestién de 3.00 Mediano
cambios en la Plazo
provision del
servicio del
proveedor
12. GESTION DE 121 5.00 Se
INCIDENTES DE Responsabilidades Mantiene
SEGURIDAD DE LA | y procedimientos
INFORMACION
12.2 Notificacién 5.00 Se
de los eventos de Mantiene
seguridad de la
informacioén
12.3 Notificacion 4.00 Mediano
de puntos débiles Plazo
de la seguridad
12.4 Evaluacion y 5.00 Se
decision sobre los Mantiene
eventos de
seguridad de
Informaciéon
12.5 Respuesta a 5.00 Se
incidentes de Mantiene
seguridad de la
informacioén
12.6 Aprendizaje 3.00 Mediano
de los incidentes Plazo
de seguridad de la
informacioén
12.7 Recopilacion 3.00 Mediano

de evidencias

Plazo
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Dominio

13. ASPECTOS DE

SEGURIDAD DE LA
INFORMACION
PARA LA GESTION
DE LA

Sub-dominio

13.1 Planificacién

de la continuidad
de la seguridad de
la informacion

Nivel de
madurez
futuro

Plazo

Largo Plazo

CONTINUIDAD DEL | 13.2 Implementar 3.00 Largo Plazo
NEGOCIO la continuidad de
la seguridad de la
informacion
13.3 Verificacion, 3.00 Largo Plazo
revision y
evaluacion de la
continuidad de la
seguridad de la
informacion
13.4 Disponibilidad 5.00 Se
de los Mantiene
recursos de
tratamiento de la
informacioén
14. 14.1 Identificacién 4.00 Mediano
CUMPLIMIENTO de la legislacion Plazo
aplicable y de los
requisitos
contractuales
14.2 Derechos de 4.00 Mediano
propiedad Plazo
intelectual (DPI)
14.3 Proteccién de 4.00 Mediano
los registros de la Plazo
organizacion
14.4 Proteccion y 4.00 Mediano
privacidad de la Plazo
informacion de
caracter personal
14.5 Regulacion 4.00 Mediano
de los controles Plazo
criptogréficos
14.6 Revisién 3.00 Mediano
independiente de Plazo

la seguridad de la
informacion

142



143

Nivel de
Dominio Sub-dominio madurez Plazo

futuro

14.7 Cumplimiento . Mediano
de las politicas y Plazo
normas de

seguridad

14.8 5.00 Mediano
Comprobacion del Plazo

cumplimiento
técnico

2. Planes de Accion

o Posterior al establecimiento del nivel de madurez a alcanzar, se definieron
acciones a ejecutar por subdominio.

Estas acciones fueron categorizadas utilizando dos escalas (brecha y nivel de

esfuerzo).
Brecha, considera el nimero de saltos para alcanzar el nivel futuro, la siguiente

tabla muestra los rangos definidos para esta escala:

No. de saltos

ara
Brecha P
alcanzar
Nivel Futuro
Alta De4ab
Media De2a3
Baja 1

Nivel de Esfuerzo, se trata del nivel de esfuerzo involucrado para llevar
adelante los planes de accion. Se medira con base en 3 elementos claves:
tiempo, personas y costo, la siguiente tabla muestra los rangos definidos para
esta escala:

Nivel de esfuerzo

Criterio Alto

Mayor a
6 meses




Nivel de esfuerzo

Criterio Bajo Medio Alto
1-2 3-6 Mas de 6
Personas | personas | personas | personas
[ &reas [ areas [ &reas
Costo Hasta De $20K | Mas de es?uoclcr)zo
$20K a $50K $50K .
interno

Plazo Tiempo en
meses

Corto 3 meses

Mediano 6 meses

Lago 12 meses
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Adicionalmente se establecié el plazo para la ejecucién de los planes de
accion, considerando la siguiente tabla:

El plazo para cada plan de accién fue establecido en conjunto con los
funcionarios de las diferentes areas involucradas de DIRECTV.

3.

Las iniciativas de agrupacion son:

‘

1 Definicién, formalizacion y aprobacion del marco
normativo de seguridad de la informacion
(politicas, procedimientos, reglamentos,
manuales, etc).

Iniciativas

Hoja de ruta (Roadmap) de implementacion

2 Implantacion de controles.

3 Aplicacién de enfoques de mejora continua.

4 Sensibilizacion del personal.

Se realiz6 una revision de todos los planes de accion y se agruparon
aguellos que tenian un enfoque de aplicabilidad comian para determinar
iniciativas macro.
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3.1 Ficha técnica de iniciativas
En esta seccidn se detallan las iniciativas propuestas.
Iniciativa 1

INICIATIVA 1

Definicién, formalizacion y aprobacion del marco normativo de seguridad de la
informacién (politicas, procedimientos, reglamentos, manuales, etc).

Objetivo:

Establecer un marco normativo mediante la definicion de politicas, procedimientos,
estandares y reglamentos, que permita implantar controles de seguridad de la
informacion en DIRECTYV con base en la norma ISO/IEC 27001:2013.

Principales actividades:

- Identificar el marco normativo necesario en DIRECTV.

- Confirmar los documentos que forman parte del marco normativo y que han sido
desarrollados como parte del alistamiento del SGSI en DIRECTYV y desarrollar aquellos
gue aun estén pendientes.

- Formalizar, aprobar y socializar los documentos del marco normativo con las areas
impactadas.

- Incorporar dichos documentos del marco normativo a un esquema de mejora
continua, que permita asegurar su correcto mantenimiento, revision y actualizacion.

Dominios Asociados:

. POLITICAS DE SEGURIDAD DE LA INFORMACION

. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

. SEGURIDAD RELATIVA A LOS RECURSOS HUMANOS

. GESTION DE ACTIVOS

. CONTROL DE ACCESO

. SEGURIDAD FISICA Y DEL ENTORNO

. SEGURIDAD DE LAS OPERACIONES

. SEGURIDAD DE LAS COMUNICACIONES

10. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE
INFORMACION

11. RELACION CON PROVEEDORES

12. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

13. ASPECTOS DE SEGURIDAD DE LA INFORMACION PARA LA GESTION DE LA
CONTINUIDAD DEL NEGOCIO

14. CUMPLIMIENTO

OCoO~NOOR~WNERE

Brechas: ‘ Esfuerzo de Resolucién:

Alta Tiempo Medio

Baja Costo SEI
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INICIATIVA 1

6 meses (Mayo 2016)

Duracion Estimada:

Iniciativa 2

INICIATIVA 2

Implantacion de controles.

Objetivo:

Poner en ejecucion los controles documentados en los planes de accion. Establecer un
periodo de estabilizacion para corroborar que dichos controles estan operando tal
como fueron disefiados. Modificar la documentacion de controles de acuerdo a su
operacion tomando en cuenta los lineamientos de seguridad de la informacién.

Principales actividades:

- Implantar los controles documentados en los planes de accién.

- Socializar con los impactados el funcionamiento de los controles y la evidencia que se
requiere generar producto de su ejecucion.

- Definir un periodo de estabilizacion para los controles implantados y dar seguimiento
con el fin de determinar que estén operando acorde a como fueron disefiados.

- Actualizar la documentacion para que refleje la realidad de operacion de los controles.
- Monitorear en conjunto con las areas responsables la ejecucién de dichos controles.

Dominios Asociados:

1. POLITICAS DE SEGURIDAD DE LA INFORMACION

2. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

3. SEGURIDAD RELATIVA A LOS RECURSOS HUMANOS

4. GESTION DE ACTIVOS

5. CONTROL DE ACCESO

7. SEGURIDAD FISICA Y DEL ENTORNO

8. SEGURIDAD DE LAS OPERACIONES

12. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Brechas: Esfuerzo de Resolucioén:

Alta Tiempo Medio
Media Personas Medio
Baja Costo SEI

Duracio ada 6 meses (Agosto 2016)




147

Iniciativa 3

INICIATIVA 3

Aplicacion de enfoques de mejora continua.

Objetivo:

Monitear y medir el cumplimiento de los procedimientos y la efectividad de los
controles implementados, establecidos en las iniciativas 1 y 2 respectivamente;
mediante la implementacién de métricas e indicadores, con el fin de establecer
acciones de mejora continua.

Principales actividades:

- Definir y establecer procedimientos de monitoreo de los documentos establecidos en
el marco normativo y los controles implementados.

- Realizar revisiones regulares de los procedimientos y la efectividad de controles
implementados, considerando los resultados de los monitoreos efectuados.
Adicionalmente, para estas revisiones se puede considerar los reportes de incidentes
y los resultados de evaluaciones independientes.

- Comunicar los resultados de las revisiones a las personas o areas involucradas.

- Establecer acciones de mejoramiento continuo, tanto preventivo como correctivo.

- Medir las acciones de mejora, logrando un mejoramiento continuo.

Dominios Asociados:

2. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

4. GESTION DE ACTIVOS

5. CONTROL DE ACCESO

6. CRIPTOGRAFIA

7. SEGURIDAD FISICA Y DEL ENTORNO

8. SEGURIDAD DE LAS OPERACIONES

13. ASPECTOS DE SEGURIDAD DE LA INFORMACION PARA LA GESTION DE LA
CONTINUIDAD DEL NEGOCIO

14. CUMPLIMIENTO

Brechas: Esfuerzo de Resolucioén:

Alta Tiempo Medio
Media Personas Medio
Baja Costo SEI

Duracion Estimada: 6 meses (Agosto 2016)




Iniciativa 4

INICIATIVA 4

Sensibilizacion del personal.

Objetivo:

Definir la estrategia de concientizacion y capacitacion en temas de Seguridad de la
Informacién. Esta estrategia esta enfocada a todos los usuarios de los recursos de
informacion de DIRECTV.

Principales actividades:

- Identificar las necesidades de aprendizaje requeridas por los empleados de
DIRECTYV con temas relacionados a Seguridad de la Informacion.

- Definir las audiencias a quienes se orientara la capacitacion.

- Determinar el temario a ser impartido en la sesion de sensibilizacién con base a las
necesidades de conocimiento de cada audiencia.

- Estimar los tiempos de las sesiones de acuerdo a la audiencia y temario.

Dominios Asociados:

1. POLITICAS DE SEGURIDAD DE LA INFORMACION

3. SEGURIDAD RELATIVA A LOS RECURSOS HUMANOS

8. SEGURIDAD DE LAS OPERACIONES

12. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Brechas: Esfuerzo de Resolucioén:

Alta Tiempo
Media Personas
Baja Costo

D aclo ada

6 meses (Noviembre 2016)

Para cada una de las iniciativas propuestas se definio el plazo
implementacion, considerando el tiempo establecido en los planes
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de
de

accion para cada subdominio. A continuacion se muestra un cronograma

tentativo de ejecucion de las iniciativas macro definidas para DIRECTV:
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ler trimestre 2do trimestre 3er trimestre 410 trimestre

Enero Febrero Marzo Abril Mayo Junio Julio Agosto  Septiembre| Octubre MNoviembre

_ B T T S S S e s =

Alistamiento
SGSI

implantacién de controles

Aplicacion de enfoques de mejora
continua

Sensibilizacion del personal

Iniciativa 1 Iniciativa 2 Iniciativa 3

Brechas Esfuerzo Brechas Esfuerzo Brechas Esfuerzo
Alta - Tiempo Medio Alta - Tiempo Medio Alta - Tiempa Medio
Mediza 29 Perzonas - Mediz 14 Perzonas Medio Mediz 1 Persona Medio
Bajz - Costo SEl Baja - Costo SEl Baja - Costo SEI

Brechas Esfuerzo
Ala - Tiempo -
Mediz 3 Perzonas -
Baja - Costo SEl
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. - . . Nivel | Categorizacion p Fecha méaxima de
Dominio del Control Subdominio Directriz Futuro Nivel Futuro Planes de Accidén implementacion
1. POLITICAS DE | 1.1 Politicas parala | a) Un conjunto de politicas 3 Largo Plazo 1.1.1 Realizar un estudio del conjunto de politicas de seguridad de | Noviembre 2016

SEGURIDAD DE LA | seguridad de la para la seguridad de la la informacién que ya se encuentran documentadas, para proceder
INFORMACION informacién informacion debe ser con la aprobacién y difusién de las mismas a todo el personal de
definido, aprobado por la DIRECTV.
direccion, publicado y 1.1.2 Desarrollar las politicas o procedimientos que no se
comunicado a los encuentren consideradas dentro del conjunto de politicas de
empleados y partes seguridad de la informacion que ya fueron definidas por DIRECTV.
externas relevantes. 1.1.3 Establecer y ejecutar un plan para la comunicacion y
sensibilizacion de las politicas de seguridad de la informacién a
todo el personal de DIRECTV.
1.2 Revision de las | a) Las politicas de 4 Mediano plazo 1.2.1 Establecer intervalos de tiempo para la revision del conjunto | Mayo 2016
politicas para la seguridad de la de politicas de seguridad de la informacion en DIRECTV. En caso
seguridad de la informacion deben que existan cambios significativos en la Compaiiia, esto debera
informacién revisarse a intervalos verse reflejado en la actualizacion de las politicas y procedimientos
planificados o siempre de seguridad de la informacion de DIRECTV.
gue se produzcan
cambios significativos, a
fin de asegurar que se
mantenga su idoneidad,
adecuacion y eficacia.
2. ORGANIZACION | 2.1 Rolesy a) Todas las 5 Se Mantiene 2.1.1 No se definira planes de accién puesto que su nivel de No se definird
DE LA SEGURIDAD | responsabilidades responsabilidades en madurez futuro es igual al actual. planes de accion
DE LA en seguridad de la seguridad de la puesto que su nivel
INFORMACION informacién informacion deben ser de madurez futuro
definidas y asignadas. es igual al actual.
2.2 Segregacion de | a) Las funciones y areas 5 Mediano Plazo | 2.2.1 El Information Security & Networking de DIRECTV debera Mayo 2016

tareas

de responsabilidad deben
segregarse para reducir la
posibilidad de que se
produzcan modificaciones
no autorizadas o no
intencionadas o usos
indebidos de los activos
de la organizacion.

definir y establecer un cronograma de revisién para validar que las
funciones y areas de responsabilidad se encuentren segregadas.
En cada departamento deberé existir una correcta distribucion de
tareas, con el objetivo de reducir el riesgo de modificaciones
indebidas por personal no autorizado.
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una politica y unas
medidas de seguridad
adecuadas para proteger
la informacién accedida,
tratada o almacenada en
operaciones de
teletrabajo.

teletrabajo.

. . . Nivel | Categorizacion i Fecha méaxima de
Subdominio Directriz Futuro Nivel Euturo Planes de Accién implementacion
2.3 Contacto con las | a) Deben mantenerse los 3 Mediano Plazo | 2.3.1 Establecer un registro de datos de los contactos de las Mayo 2016
autoridades contactos apropiados con autoridades pertinentes, ya sean internas o externas. Para el caso
las autoridades de proveedores externos, el registro debera contener entre otros
pertinentes. datos: nombre del contacto, empresa a la pertenece, servicio que
presta a DIRECTV, direccién, teléfono y extension, nimero de
celular, correo electrénico y horarios de atencion.
2.3.2 Documentar, aprobar y difundir la politica de seguridad de la
informacion en DIRECTYV. Esta politica contendra una seccion
sobre todas las actividades relacionadas con los contactos con las
autoridades pertinentes, ya sean internas o externas.
2.4 Contacto con a) Deben mantenerse los 3 Mediano Plazo | 2.4.1 Establecer un registro de datos de los contactos de foros, Mayo 2016
grupo de interés contactos apropiados con grupos y asociaciones profesionales especializadas en seguridad
especial grupos de interés de la informacién. Este registro debera contener entre otros datos:
especial, u otros foros y nombre del contacto, foro o asociacion a la pertenece, direccion,
asociaciones teléfono y extensién, nimero de celular y correo electrénico.
profesionales 2.4.2 Documentar, aprobar y difundir la politica de seguridad de la
especializadas en informacion en DIRECTYV. Esta politica contendra una seccién
seguridad. sobre todas las actividades relacionadas con los contactos de
grupos especializados en seguridad de la informacién.
2.5 Seguridad de la | a) La seguridad de la 4 Corto Plazo 2.5.1 En la herramienta de control de cambios de DIRECTV, se Febrero 2016
informacion en la informacion debe tratarse deberé incluir las consideraciones de seguridad de la informacién
gestién de proyectos | dentro de la gestion de gue se deben definir al inicio de cada uno de los proyectos de la
proyectos, Compaiiia. Esto ayudara a tener un control y monitoreo sobre la
independientemente de la inclusion de medidas de seguridad a la gestion de proyectos de
naturaleza del proyecto. DIRECTV.
2.6 Politica de a) Se debe adoptar una 3 Largo Plazo 2.6.1 Documentar, aprobar y difundir la politica o procedimiento de | Noviembre 2016
dispositivos politica y unas medidas de dispositivos moviles.
moéviles seguridad adecuadas para
la proteccion contra los
riesgos de la utilizacion de
dispositivos moviles.
2.7 Teletrabajo a) Se debe implementar 3 Largo Plazo 2.7.1 Documentar, aprobar y difundir la politica o procedimiento de | Noviembre 2016
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3. SEGURIDAD
RELATIVA A LOS
RECURSOS
HUMANOS

Subdominio

3.1 Investigacién de

antecedentes

Directriz

a) La comprobacion de los

antecedentes de todos los
candidatos al puesto de
trabajo se debe llevar a
cabo de acuerdo con las
leyes, normas y codigos
éticos gque sean de
aplicacién y debe ser
proporcional a las
necesidades del negocio,
la clasificacion de la
informacion a la que se
accede y los riesgos
percibidos.
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Nivel
Futuro

Categorizacion
Nivel Futuro

Planes de Accién

Fecha méaxima de
implementacion

Mediano Plazo

3.1.1 Documentar, aprobar y difundir la politica o procedimiento de
seguridad de recursos humanos.

Mayo 2016

3.2 Términos y
condiciones del
empleo

a) Como parte de sus
obligaciones
contractuales, los
empleados y contratistas
deben establecer los
términos y condiciones de
su contrato de trabajo en
lo que respecta a la
seguridad de la
informacion, tanto hacia el
empleado como hacia la
organizacion.

Mediano Plazo

3.2.1 Documentar, aprobar y difundir la politica o procedimiento de
seguridad de recursos humanos.

Mayo 2016

3.3
Responsabilidades
de gestién

a) La direccion debe exigir
a los empleados y
contratistas, que apliquen
la seguridad de la
informacién de acuerdo
con las politicas y
procedimientos
establecidos en la
organizacion.

Mediano Plazo

3.3.1 Ver Plan de Accion 1.1.3.
3.3.2 Documentar, aprobar y difundir la politica o procedimiento de
seguridad de recursos humanos.

Mayo 2016
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Responsabilidades
ante la finalizacion o
cambio

en seguridad de la
informacion y obligaciones
gue siguen vigentes
después del cambio o
finalizacion del empleo se
deben definir, comunicar
al empleado o contratista
y se deben cumplir.

responsabilidades de terminacion de contrato:

- Acuerdos de confidencialidad y no divulgacion de informacion
posterior a la finalizacion del contrato del funcionario.

- Si existen cambios en las responsabilidades o contrato laboral del
funcionario, se debera establecer un acuerdo de confidencialidad
de la informacién, atado a las nuevas funciones o contrato.

- Transferencia de la documentacién e informacion al nuevo
funcionario a cargo. En caso de ausencia de este, el responsable
de esta accion debera ser el Oficial de Seguridad de la
Informacion.

- Acuerdos de confidencialidad y no divulgacion de informacion
posterior a la finalizacién de contratos de terceras partes
(Proveedores, entre otros).

3.6.2 Documentar, aprobar y difundir la politica o procedimiento de
seguridad de recursos humanos.

- : . Nivel | Categorizacion 72 Fecha méaxima de
Subdominio Directriz Futuro Nivgl Futuro Planes de Accion implementacion

3.4 Concienciacion, | a) Todos los empleados 3 Mediano Plazo | 3.4.1 Ver Plan de Accion 1.1.3. Mayo 2016
educacion y de la organizacion y, 3.4.2 Documentar, aprobar y difundir la politica o procedimiento de
capacitacién en cuando corresponda, los seguridad de recursos humanos.
seguridad de la contratistas, deben recibir
informacion una adecuada educacion,

concienciacion y

capacitacion con

actualizaciones periddicas

sobre las politicas y

procedimientos de la

organizacion, segin

corresponda a su puesto

de trabajo.
3.5 Proceso a) Debe existir un proceso 2 Mediano Plazo | 3.5.1 Recursos Humanos, con apoyo del Area Juridica de Mayo 2016
disciplinario disciplinario formal que DIRECTYV debera actualizar el Reglamento Interno, incluyendo

haya sido comunicado a temas relacionados con el proceso disciplinario referente a brechas

los empleados, que recoja e incidentes de seguridad de la informacion.

las acciones a tomar ante 3.5.2 Documentar la politica o procedimiento de seguridad de

aquellos que hayan recursos humanos.

provocado alguna brecha

de seguridad.
3.6 a) Las responsabilidades 3 Mediano Plazo | 3.6.1 Incluir en el Reglamento Interno de DIRECTYV las siguientes Mayo 2016
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4. GESTION DE
ACTIVOS
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Subdominio Directriz iz Cat.egorlzamon Planes de Accién F_echa maxmr_:x}de
Futuro Nivel Futuro implementacién

4.1 Inventario de a) Los activos asociados a 3 Mediano Plazo | 4.1.1 Aprobar y difundir la politica o procedimiento de gestion de Mayo 2016
activos la informacién y a los activos.

recursos para el

tratamiento de la

informacién deben estar

claramente identificados y

debe elaborarse y

mantenerse un inventario.
4.2 Propiedad de los | a) Todos los activos que 4 Mediano Plazo | 4.2.1 El Gerente de cada departamento deberé ser el encargado Mayo 2016
activos figuran en el inventario de asignar un responsable, para el monitoreo y control de los

deben tener un activos asignados a cada uno de los funcionarios de dicho

propietario. departamento.
4.3 Uso aceptable a) Se deben identificar, 4 Mediano Plazo | 4.3.1 El departamento encargado de la administracion de los Mayo 2016
de los activos documentar e activos de DIRECTV, debera definir e implementar métricas a

implementar las reglas de utilizar para la gestion de inventarios (uso de activos).

uso aceptable de la

informacion y de los

activos asociados con los

recursos para el

tratamiento de la

informacion.
4.4 Devolucion de a) Todos los empleados y 4 Mediano Plazo | 4.4.1 Recursos Humanos en conjunto con el departamento Mayo 2016
activos terceras partes deben encargado de la administracién de los activos de DIRECTV,

devolver todos los activos deberan ser los responsables de validar la devolucién de todos los

de la organizacién que activos a cargo de los funcionarios que finalicen los contratos

estén en su poder al laborales con DIRECTV.

finalizar su empleo,

contrato o acuerdo.
4.5 Clasificacion de | a) La informacion debe 3 Corto Plazo 4.5.1 DIRECTYV se encuentra en el proceso de clasificar su Febrero 2016

la informacién

ser clasificada en términos
de la importancia de su
revelacion frente a
requisitos legales, valor,
sensibilidad y criticidad
ante revelacién o
modificacion no
autorizadas.

informacion de acuerdo a la importancia de la misma, sensibilidad y
criticidad de los datos que se manejan en la Compafiia. Este es un
proyecto que lo estan trabajando en conjunto con la regional de
DIRECTV, para poder finalizarlo en los primeros meses del
proximo afio.

4.5.2 Documentar, aprobar y difundir la politica o procedimiento de
gestién de activos.
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Subdominio Directriz iz Cat.egorlzamon Planes de Accién F_echa maxmr_:x}de
Futuro Nivel Futuro implementacién

4.6 Etiquetado de la | a) Debe desarrollarse e 3 Largo Plazo 4.6.1 DIRECTYV se encuentra en el proceso de etiquetado de la Noviembre 2016
informacién implantarse un conjunto informacién de la Compafiia.

adecuado de 4.6.2 Documentar, aprobar y difundir la politica o procedimiento de

procedimientos para gestién de activos.

etiquetar la informacion,

de acuerdo con el

esquema de clasificacion

adoptado por la

organizacion.
4.7 Manipulado de la | a) Debe desarrollarse e 3 Largo Plazo 4.7.1 DIRECTYV se encuentra en la definicién y establecimiento de | Noviembre 2016
informacién implantarse un conjunto lineamientos y procedimientos especificos para la manipulacién de

adecuado de la informacion de la Compaiiia.

procedimientos para la 4.7.2 Documentar, aprobar y difundir la politica o procedimiento de

manipulacion de la gestion de activos.

informacion, de acuerdo

con el esquema de

clasificacion adoptado por

la organizacion.
4.8 Gestion de a) Se deben implementar 2 Corto Plazo 4.8.1 Documentar la politica o procedimiento de gestion de activos | Febrero 2016
soportes extraibles procedimientos para la con respecto a la administracion y uso de soportes extraibles.

gestion de los soportes

extraibles, de acuerdo con

el esquema de

clasificacion adoptado por

la organizacion.
4.9 Eliminacion de a) Los soportes deben 2 Corto Plazo 4.9.1 Documentar la politica o procedimiento de gestion de activos | Febrero 2016
soportes eliminarse de forma con respecto a la administracién de la correcta eliminacion de

segura cuando ya no soportes.

vayan a ser necesarios,

mediante procedimientos

formales.
4.10 Soportes fisicos | a) Durante el transporte 4 Corto Plazo 4.10.1 Se deberé trabajar en conjunto con el departamento de Febrero 2016

en transito

fuera de los limites fisicos
de la organizacion, los
soportes que contengan
informacion deben estar
protegidos contra accesos
no autorizados, usos
indebidos o deterioro.

Recursos Humanos para validar que el proceso de alta de usuarios
y entrega de activos se esté cumpliendo. Dentro de los procesos
mencionados anteriormente, se establece que las maquinas que se
entregan a los funcionarios deben estar cifradas.

4.10.2 Monitorear el proceso de cifrado a los equipos portatiles que
son asignados a los funcionarios de DIRECTV.

4.10.3 Aprobar y difundir la politica o procedimiento de gestién de
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- o . . Nivel | Categorizacién . Fecha méaxima de
Dominio del Control Subdominio Directriz Futuro Nivel Futuro Planes de Accidén implementacion
activos.
5. CONTROL DE 5.1 Politica de a) Se debe establecer, 4 Corto Plazo 5.1.1 El departamento de Sistemas debera ser el encargado de Febrero 2016
ACCESO control de acceso documentar y revisar una proporcionar los accesos correspondientes, en base a lo enviado
politica de control de por el departamento de Recursos Humanos.
acceso basada en los 5.1.2 El departamento de Recursos Humanos debera ser el
requisitos de negocio y de encargado de notificar al departamento de Sistemas, para que ellos
seguridad de la procedan con la eliminacion de los accesos de los funcionarios que
informacion. salieron de la Compaiiia.
5.1.3 Una vez al mes, se deberda correr un barrido de todas las
bajas de usuarios, para validar que los accesos de los funcionarios
gue salieron de la Compaiiia se encuentren eliminados.
5.1.4 Aprobar y difundir la politica o procedimiento de control de
acceso.
5.2 Acceso a las a) Unicamente se debe 4 Mediano Plazo |5.2.1 Se debera definir una metodologia de analisis de riesgos, con | Mayo 2016
redes y alos proporcionar a los el objetivo de realizar una evaluacion de riesgos y poder identificar
servicios de red usuarios el acceso a las los segmentos de red donde se encuentran los activos criticos de
redes y a los servicios en la Compaiiia. Luego de esta definicion, se debera proporcionar el
red para cuyo uso hayan acceso a las redes Unicamente a personal autorizado.
sido especificamente 5.2.2 Aprobar y difundir la politica o procedimiento de control de
autorizados. acceso.
5.3 Registro y baja a) Debe implantarse un 5 Mediano Plazo |5.3.1 Ver Plan de Accién 5.1.1. Mayo 2016

de usuario

procedimiento formal de
registro y retirada de
usuarios que haga posible
la asignacién de los
derechos de acceso.

5.3.2 Ver Plan de Accion 5.1.2.
5.3.3 Ver Plan de Accion 5.1.3.
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5.4 Provision de a) Debe implantarse un 4 Se Mantiene 5.4.1 No se definira planes de accién puesto que su nivel de No se definira
acceso de usuario procedimiento formal para madurez futuro es igual al actual. planes de accién
asignar o revocar los puesto que su nivel
derechos de acceso para de madurez futuro
todos los tipos de usuarios es igual al actual.
de todos los sistemas y
Servicios.
5.5 Gestion de a) La asignacién y el uso 3 Largo Plazo 5.5.1 Ver Plan de Accién 5.1.1. Noviembre 2016
privilegios de acceso | de privilegios de acceso 5.5.2 Ver Plan de Accién 5.1.2.
debe estar restringida y 5.5.3 Ver Plan de Accién 5.1.3.
controlada. 5.5.4 Ver Plan de Acci6n 5.1.4.
5.6 Gestion de la a) La asignacion de la 4 Mediano Plazo | 5.6.1 Ver Plan de Accion 5.1.1. Mayo 2016
informacion secreta | informacion secreta de
de autenticacion de | autenticacion debe ser
los usuarios controlada a través de un
proceso formal de gestion.
5.7 Revision de los | a) Los propietarios de los 2 Mediano Plazo | 5.7.1 Ver Plan de Accion 5.1.1. Mayo 2016
derechos de acceso | activos deben revisar los 5.7.2 Documentar la politica o procedimiento de control de acceso.
de usuario derechos de acceso de
usuario a intervalos
regulares.
5.8 Retirada o a) Los derechos de 5 Se Mantiene 5.8.1 No se definira planes de accién puesto que su nivel de No se definira
reasignacion de los | acceso de todos los madurez futuro es igual al actual. planes de accién
derechos de acceso | empleados y terceras puesto que su nivel
partes, a la informacién y de madurez futuro
a los recursos de es igual al actual.
tratamiento de la
informacion deben ser
retirados a la finalizacion
del empleo, del contrato o
del acuerdo, o ajustados
en caso de cambio.
5.9 Uso de la a) Se debe requerir a los 4 Corto Plazo 5.9.1 Ver Plan de Accion 5.1.1. Febrero 2016

informacién secreta
de autenticacion

usuarios que sigan las
practicas de la
organizacion en el uso de
la informacion secreta de
autenticacion.
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5.10 Restriccion del | a) Se debe restringir el 4 Corto Plazo 5.10.1 Ver Plan de Acci6n 5.1.1. Febrero 2016
acceso ala acceso a la informacion y
informacién a las funciones de las
aplicaciones, de acuerdo
con la politica de control
de acceso definida.
5.11 Procedimientos | a) Cuando asi se requiera 4 Corto Plazo 5.11.1 La politica de control de acceso debera contener los pasos | Febrero 2016
seguros de inicio de | en la politica de control de para el inicio seguro de sesion, o a su vez, se debera desarrollar un
sesion acceso, el acceso a los procedimiento para el inicio seguro de sesién a los equipos de
sistemas y a las DIRECTV.
aplicaciones se debe
controlar por medio de un
procedimiento seguro de
inicio de sesién.
5.12 Sistema de a) Los sistemas para la 4 Corto Plazo 5.12.1 La politica de control de acceso debera contener los Febrero 2016
gestion de gestion de contrasefias lineamientos de seguridad como lo exige las buenas practicas para
contrasefias deben ser interactivos y la gestion de las contrasefias, 0 a su vez, se debera desarrollar un
establecer contrasefias procedimiento para establecer contrasefias seguras y robustas en
seguras y robustas. DIRECTV.
5.13 Uso de a) Se debe restringir y 4 Largo Plazo 5.13.1 Ver Plan de Accion 5.1.1. Noviembre 2016
utilidades con controlar rigurosamente el 5.13.2 Ver Plan de Accion 5.1.4.
privilegios del uso de utilidades que
sistema puedan ser capaces de
invalidar los controles del
sistema y de la aplicacion.
5.14 Control de a) Se debe restringir el 4 Mediano Plazo | 5.14.1 Ver Plan de Accién 5.1.1. Mayo 2016
acceso al cédigo acceso al cadigo fuente 5.14.2 Ver Plan de Accion 5.1.4.
fuente de los de los programas.
programas
6. CRIPTOGRAFIA | 6.1 Politica de uso a) Se debe desarrollar e 5 Se Mantiene 6.1.1 No se definird planes de accién puesto que su nivel de No se definira

de los controles
criptograficos

implementar una politica
sobre el uso de los
controles criptograficos
para proteger la
informacion.

madurez futuro es igual al actual.

planes de accién
puesto que su nivel
de madurez futuro
es igual al actual.
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Subdominio

6.2 Gestién de
claves

Directriz

a) Se debe desarrollar e
implementar una politica
de sobre el uso, la
proteccion y la duracién
de las claves de cifrado a
lo largo de todo su ciclo
de vida.
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Corto Plazo

6.2.1 Se debera establecer un monitoreo continuo a la gestion de
claves para el cifrado de los equipos de DIRECTV.

Febrero 2016

7. SEGURIDAD
FISICA'Y DEL
ENTORNO

7.1 Perimetro de
seguridad fisica

a) Se deben utilizar
perimetros de seguridad
para proteger las areas
gue contienen informacién
sensible asi como los
recursos de tratamiento
de la informacion.

Mediano Plazo

7.1.1 Aprobar y difundir la politica o procedimiento de seguridad
fisica y del entorno.

Mayo 2016

7.2 Controles fisicos
de entrada

a) Las areas seguras
deben estar protegidas
mediante controles de
entrada adecuados, para
asegurar que Unicamente
se permite el acceso al
personal autorizado.

Mediano Plazo

7.2.1 Ver Plan de Accion 7.1.1.

Mayo 2016

7.3 Seguridad de
oficinas, despachos
y recursos

a) Para las oficinas,
despachos y recursos, se
debe disefar y aplicar la
seguridad fisica.

Mediano Plazo

7.3.1 Ver Plan de Accion 7.1.1.

Mayo 2016

7.4 Proteccion
contra las amenazas
externas y
ambientales

a) Se debe disefiar y
aplicar una proteccion
fisica contra desastres
naturales, ataques
provocados por el hombre
0 accidentes.

Mediano Plazo

7.4.1 Ver Plan de Accion 7.1.1.

Mayo 2016

7.5 El trabajo en
areas seguras

a) Se deben disefiar e
implementar
procedimientos para
trabajar en las areas
seguras.

Largo Plazo

7.5.1 Ver Plan de Accion 7.1.1.

Noviembre 2016
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Subdominio

7.6 Areas de carga y
descarga

Directriz

a) Deben controlarse los
puntos de acceso tales
como las areas de carga 'y
descarga y otros puntos,
donde pueda acceder
personal no autorizado a
las instalaciones, y si es
posible, aislar dichos
puntos de los recursos de
tratamiento de la
informacién para evitar
accesos no autorizados.
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Mediano Plazo

7.6.1 Se debera establecer un monitoreo continuo a los puntos de
acceso a DIRECTV.

Mayo 2016

7.7 Emplazamiento y
proteccion de
equipos

a) Los equipos deben
situarse o protegerse de
forma que se reduzcan los
riesgos de las amenazas y
los riesgos ambientales
asi como las
oportunidades de que se
produzcan accesos no
autorizados.

Mediano Plazo

7.7.1 Se deber4 establecer un monitoreo continuo a todos los
accesos de DIRECTV, especialmente a los accesos que
correspondan a las areas donde se encuentra la informacion
sensible de la Compafiia.

Mayo 2016

7.8 Instalaciones de
suministro

a) Los equipos deben
estar protegidos contra
fallos de alimentacion y
otras alteraciones
causadas por fallos en las
instalaciones de
suministro.

Mediano Plazo

7.8.1 Debera existir un cronograma de revision a todas las
entradas de alimentacion eléctrica de la Compafiia, para validar
que las instalaciones de suministro se encuentren funcionando en
6ptimas condiciones.

Mayo 2016

7.9 Seguridad del
cableado

a) El cableado eléctrico y
de telecomunicaciones
gue transmite datos o que
sirve de soporte a los
servicios de informacion
debe estar protegido
frente a interceptaciones,
interferencias o dafos.

Mediano Plazo

7.9.1 Debera existir un cronograma de revision al cableado
eléctrico y de telecomunicaciones de la Compafiia, para validar que
estos medios se encuentren protegidos frente a dafios o
interferencias.

Mayo 2016
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puesto de trabajo
despejado y pantalla
limpia

politica de puesto de
trabajo despejado de
papeles y medios de
almacenamiento
desmontables y una
politica de pantalla limpia
para los recursos de
tratamiento de la

puestos de trabajo de cada uno de los funcionarios de DIRECTV,
con el objetivo de validar que los puestos de trabajo se encuentren
despejados de papeles y medios de almacenamiento
desmontables.
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7.10 Mantenimiento | a) Los equipos deben 5 Mediano Plazo | 7.10.1 Adquirir e instalar una herramienta que permita monitorear Mayo 2016
de los equipos recibir un mantenimiento el funcionamiento de los principales equipos de DIRECTV.

correcto que asegure su

disponibilidad y su

integridad continuas.
7.11 Retirada de a) Sin autorizacion previa, 5 Mediano Plazo | 7.11.1 Incrementar el control de salida de equipos en la recepcion | Mayo 2016
materiales propiedad | los equipos, la informacién de la Compaiifa.
de la empresa o el software no deben

sacarse de las

instalaciones.
7.12 Seguridad de a) Deben aplicarse 4 Mediano Plazo | 7.12.1 Ver Plan de Accién 4.10.1. Mayo 2016
los equipos fuera de | medidas de seguridad a 7.12.2 Ver Plan de Accion 4.10.2.
las instalaciones los equipos situados fuera

las instalaciones de la

organizacion, teniendo en

cuenta los diferentes

riesgos que conlleva

trabajar fuera de dichas

instalaciones.
7.13 Reutilizacion o | a) Todos los soportes de 3 Mediano Plazo | 7.13.1 Se debera definir y establecer un procedimiento para la Mayo 2016
eliminacién segura almacenamiento deben validacion de informacién critica de la Compaiiia o software bajo
de equipos ser comprobados para licencia, antes de proceder con la eliminacién del contenido de los

confirmar que todo dato equipos.

sensible y software bajo 7.13.2 Ver Plan de Accion 7.1.1.

licencia se ha eliminado

de manera segura, antes

de deshacerse de ellos.
7.14 Equipo de a) Los usuarios deben 4 Mediano Plazo | 7.14.1 Deberé existir un cronograma de revision a todos los Mayo 2016
usuario desatendido | asegurarse que el equipo equipos desatendidos de DIRECTYV, para validar que dichos

desatendido tiene la equipos se encuentren protegidos y no contengan informacién

proteccion adecuada. sensible de la Compafiia.
7.15 Politica de a) Debe adoptarse una 4 Mediano Plazo | 7.15.1 Debera existir un cronograma de revision a todos los Mayo 2016
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informacion.
8. SEGURIDAD DE | 8.1 Documentacién | a) Deben documentarse y 3 Largo Plazo 8.1.1 Aprobar y difundir la politica o procedimiento de garantizar, Noviembre 2016
LAS OPERACIONES | de procedimientos mantenerse mantener y restablecer las operaciones de la Compafiia.
de operacion procedimientos de
operacion y ponerse a
disposicién de todos los
usuarios que los
necesiten.
8.2 Gestion de a) Los cambios en la 5 Se Mantiene 8.2.1 No se definira planes de accion puesto que su nivel de No se definira
cambios organizacion, los procesos madurez futuro es igual al actual. planes de accion
de negocio, instalaciones puesto que su nivel
de tratamiento de la de madurez futuro
informacion y los sistemas es igual al actual.
que afectan a la seguridad
de informacién deben ser
controlados.
8.3 Gestion de a) Se debe supervisar y 4 Largo Plazo 8.3.1 Desarrollar, documentar, aprobar y difundir la politica o Noviembre 2016
capacidades ajustar la utilizacién de los procedimiento de monitoreo de recursos de los servicios y sistemas
recursos, asi como informaticos.
realizar proyecciones de 8.3.2 En la politica de monitoreo de recursos de los servicios y
los requisitos futuros de sistemas informaticos, definir y establecer las proyecciones de los
capacidad, para garantizar requisitos futuros de capacidad, con el objetivo de garantizar los
el rendimiento requerido rendimientos requeridos de los sistemas informéticos de DIRECTV.
del sistema.
8.4 Separacion de a) Deben separarse los 4 Mediano Plazo | 8.4.1 Debera existir un cronograma de revision a los principales Mayo 2016
los recursos de recursos de desarrollo, servidores de DIRECTV, con el objetivo de validar que los
desarrollo, pruebay | pruebas y operacion, para ambientes de desarrollo, pruebas y operacion se encuentren
operacion reducir los riesgos de debidamente separados, evitando el acceso no autorizado a los
acceso no autorizado o ambientes de produccion de la Compafiia.
los cambios del sistema
en produccion.
8.5 Controles contra | a) Se deben implementar 5 Mediano Plazo | 8.5.1 Se debera implementar un monitoreo constante para evitar Mayo 2016

el codigo malicioso

los controles de deteccion,
prevencion y recuperacion
gue sirvan como
proteccion contra el
codigo malicioso, asi
como procedimientos
adecuados de
concienciacién al usuario.

gue codigo malicioso infecte los equipos de DIRECTV.
8.5.2 Ver Plan de Accién 1.1.3.
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8.6 Copias de
seguridad de la
informacion

Directriz

a) Se deben realizar
copias de seguridad de la
informacion, del software
y del sistema y se deben
verificar periédicamente
de acuerdo a la politica de
copias de seguridad
acordada.
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Mediano Plazo

8.6.2 Definir y establecer una fecha programada (minimo una vez
al afio) para realizar pruebas de legibilidad de los respaldos de
informacién de DIRECTV.

8.6.1 Ver Plan de Accion 8.1.1.

Mayo 2016

8.7 Registro de
eventos

a) Se deben registrar,
proteger y revisar
periédicamente las
actividades de los
usuarios, excepciones,
fallos y eventos de
seguridad de la
informacion.

Mediano Plazo

8.7.1 Documentar, aprobar y difundir la politica o procedimiento de
gestién de incidentes de seguridad.

Mayo 2016

8.8 Proteccion de la
informacion de
registro

a) Los dispositivos de
registro y la informacion
del registro deben estar
protegidos contra
manipulaciones indebidas
y accesos no autorizados.

Mediano Plazo

8.8.1 Desarrollar, aprobar y difundir la politica o procedimiento de
control de acceso.

Mayo 2016

8.9 Registros de
administracion y
operacion

a) Se deben registrar,
proteger y revisar
regularmente las
actividades del
administrador del sistema
y del operador del
sistema.

Mediano Plazo

8.9.1 Aprobar y difundir la politica o procedimiento de proteccion y
revision de las pistas de auditoria.

Mayo 2016

8.10 Sincronizacién
del reloj

a) Los relojes de todos los
sistemas de tratamiento
de informacion dentro de
una organizacién o de un
dominio de seguridad,
deben estar sincronizados
con una Unica fuente
precisa y acordada de
tiempo.

Mediano Plazo

8.10.1 Definir y establecer que todos los servidores principales de
DIRECTYV se encuentren sincronizados a un servidor central.

Mayo 2016
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8.11 Instalacion del
software en uso

Directriz

a) Se deben implementar
procedimientos para
controlar la instalacion del
software en uso.
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Mediano Plazo

8.11.1 Aprobar y difundir la politica o procedimiento de adquisicion,
cambio y mantenimiento del software de sistemas.

Mayo 2016

8.12 Gestion de las
vulnerabilidades
técnicas

a) Se debe obtener
informacién oportuna
acerca de las
vulnerabilidades técnicas
de los sistemas de
informacion utilizados,
evaluar la exposicién de la
organizacién a dichas
vulnerabilidades y adoptar
las medidas adecuadas
para afrontar el riesgo
asociado.

Se Mantiene

8.12.1 No se definira planes de accién puesto que su nivel de
madurez futuro es igual al actual.

No se definira
planes de accién
puesto que su nivel
de madurez futuro
es igual al actual.

8.13 Restriccién en
la instalacion de
software

a) Se deben establecer y
aplicar reglas que rijan la
instalacién de software

por parte de los usuarios.

Mediano Plazo

8.13.1 Ver Plan de Accién 8.11.1.

Mayo 2016

8.14 Controles de
auditoria de
sistemas de
informacion

a) Los requisitos y las
actividades de auditoria
que impliquen
comprobaciones en los
sistemas operativos
deben ser
cuidadosamente
planificados y acordados
para minimizar el riesgo
de interrupciones en los
procesos de negocio.

Mediano Plazo

8.14.1 Ver Plan de Accién 8.9.1.

Mayo 2016

9. SEGURIDAD DE
LAS
COMUNICACIONES

9.1 Controles de red

a) Las redes deben ser
gestionadas y controladas
para proteger la
informacion en los
sistemas y aplicaciones.

Mediano Plazo

9.1.1 Aprobar y difundir la politica o procedimiento de
administracion de seguridades de la red.

Mayo 2016
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9.2 Seguridad de los
servicios de red

Directriz

a) Se deben identificar los
mecanismos de
seguridad, los niveles de
servicio, y los requisitos
de gestion de todos los
servicios de red y se
deben incluir en cualquier
acuerdo de servicios de
red, tanto si estos
servicios se prestan
dentro de la organizacion
como si se subcontratan.

165

Nivel
Futuro

Categorizacion
Nivel Futuro

Planes de Accién

Fecha maxima de
implementacién

Mediano Plazo

9.2.1 Ver Plan de Accion 9.1.1.

Mayo 2016

9.3 Segregacion en
redes

a) Los grupos de servicios
de informacion, los
usuarios y los sistemas de
informacion deben estar
segregados en redes
distintas.

Mediano Plazo

9.3.1 Ver Plan de Accion 9.1.1.

Mayo 2016

9.4 Politicas y
procedimientos de
intercambio de
informacién

a) Deben establecerse
politicas, procedimientos y
controles formales que
protejan el intercambio de
informacion mediante el
uso de todo tipo de
recursos de
comunicacion.

Mediano Plazo

9.4.1 Aprobar y difundir la politica de seguridad de la informacién
en DIRECTV.

Mayo 2016

9.5 Acuerdos de
intercambio de
informacion

a) Deben establecerse
acuerdos para el
intercambio seguro de
informacion del negocio y
software entre la
organizacion y terceros.

Mediano Plazo

9.5.1 Ver Plan de Accion 9.4.1.

Mayo 2016

9.6 Mensajeria
electrénica

a) La informacién que sea
objeto de mensajeria
electronica debe estar
adecuadamente
protegida.

Mediano Plazo

9.6.1 Ver Plan de Accion 9.4.1.

Mayo 2016
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9.7 Acuerdos de a) Deben identificarse, 3 Mediano Plazo | 9.7.1 Ver Plan de Accion 9.4.1. Mayo 2016
confidencialidad o documentarse y revisarse
no revelacién regularmente los
requisitos de los acuerdos
de confidencialidad o no
revelacion.
10. ADQUISICION, | 10.1 Analisis de a) Los requisitos 3 Mediano Plazo | 10.1.1 Documentar, aprobar y difundir la politica o procedimiento Mayo 2016
DESARROLLO Y | requisitos y relacionados con la de gestién de cambios a los sistemas de informacion.
MANTENIMIENTO | especificaciones de | seguridad de la
DE LOS SISTEMAS | seguridad de la informacion deben
DE INFORMACION | informacion incluirse en los requisitos
para los nuevos sistemas
de informacién o mejoras
a los sistemas de
informacion existentes.
10.2 Asegurar los a) La informacién 3 Mediano Plazo | 10.2.1 Ver Plan de Acci6n 9.1.1. Mayo 2016
servicios de involucrada en
aplicaciones en aplicaciones que pasan a
redes publicas través de redes publicas
debe ser protegida de
cualquier actividad
fraudulenta, disputa de
contrato, revelaciony
modificacién no
autorizada.
10.3 Proteccioén de a) La informacién 3 Mediano Plazo | 10.3.1 Ver Plan de Accion 9.1.1. Mayo 2016

las transacciones de
servicios de
aplicaciones

involucrada en las
transacciones de servicios
de aplicaciones debe ser
protegida para prevenir la
transmision incompleta,
errores de enrutamiento,
alteracién no autorizada
del mensaje, revelacion,
duplicacion, o
reproduccion de mensaje
no autorizado.
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10.4 Politica de a) Se deben establecer y 3 Mediano Plazo | 10.4.1 Aprobar y difundir la politica o procedimiento de desarrollo Mayo 2016
desarrollo seguro aplicar reglas dentro de la seguro.
organizacion para el
desarrollo de aplicaciones
y sistemas.
10.5 Procedimiento | a) La implantacion de 4 Se Mantiene 10.5.1 No se definira planes de accioén puesto que su nivel de No se definira
de control de cambios a lo largo del madurez futuro es igual al actual. planes de accion
cambios en sistemas | ciclo de vida del desarrollo puesto que su nivel
debe controlarse mediante de madurez futuro
el uso de procedimientos es igual al actual.
formales de control de
cambios.
10.6 Revisién a) Cuando se modifiquen 3 Mediano Plazo | 10.3.1 Ver Plan de Accién 8.11.1. Mayo 2016
técnica de las los sistemas operativos,
aplicaciones tras las aplicaciones de
efectuar cambios en | negocio criticas deben ser
el sistema operativo | revisadas y probadas para
garantizar que no existen
efectos adversos en las
operaciones o la
seguridad de la
organizacion.
10.7 Restricciones a | a) Se deben restringir las 4 Se Mantiene 10.7.1 No se definir4 planes de accién puesto que su nivel de No se definira
los cambios en los modificaciones en los madurez futuro es igual al actual. planes de accién
paquetes de paquetes de software, puesto que su nivel
software limitandose a los cambios de madurez futuro
necesarios, y todos los es igual al actual.
cambios deben ser objeto
de un control riguroso.
10.8 Principios de a) Principios de ingenieria 3 Mediano Plazo | 10.8.1 Ver Plan de Accion 10.4.1. Mayo 2016

ingenieria de
sistemas seguros

de sistemas seguros se
deben establecer,
documentar, mantener y
aplicarse a todos los
esfuerzos de
implementacion de
sistemas de informacion.
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10.9 Entorno de a) Las organizaciones 3 Mediano Plazo | 10.9.1 Documentar, aprobar y difundir la politica o procedimiento Mayo 2016
desarrollo seguro deben establecer y de desarrollo seguro.
proteger adecuadamente
los entornos de desarrollo
seguro para el desarrollo
del sistema y los
esfuerzos de integracion
gue cubren todo el ciclo
de vida de desarrollo del
sistema.
10.10 a) El desarrollo de 3 Mediano Plazo | 10.10.1 Ver Plan de Accion 10.4.1. Mayo 2016
Externalizacion del software realizado por
desarrollo de empresas externas debe
software ser supervisado y
controlado por la
organizacion.
10.11 Pruebas a) Se deben llevar a cabo 3 Mediano Plazo | 10.11.1 Ver Plan de Accion 10.4.1. Mayo 2016
funcionales de pruebas de la seguridad
seguridad de funcional durante el
sistemas desarrollo.
10.12 Pruebas de a) Se deben establecer 3 Mediano Plazo | 10.12.1 Ver Plan de Accion 10.4.1. Mayo 2016
aceptacion de programas de pruebas de
sistemas aceptacion y criterios
relacionados para nuevos
sistemas de informacion,
actualizaciones y nuevas
versiones.
10.13 Proteccion de | a) Los datos de prueba se 3 Mediano Plazo | 10.13.1 Ver Plan de Acci6n 10.4.1. Mayo 2016
los datos de prueba | deben seleccionar con
cuidado y deben ser
protegidos y controlados.
11. RELACION CON | 11.1 Politica de a) Los requisitos de 3 Mediano Plazo | 11.1.1 Aprobar y difundir la politica de seguridad de la informacion | Mayo 2016

PROVEEDORES

seguridad de la
informacién en las
relaciones con los
proveedores

seguridad de la
informacion para la
mitigacion de los riesgos
asociados con el acceso
del proveedor a los
activos de la organizacion
deben acordarse con el
proveedor y quedar
documentados.

en DIRECTV. Esta politica contendra una seccién que describa
todas las actividades a realizarse con respecto a la gestién con los
proveedores externos de DIRECTV.
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11.2 Requisitos de a) Todos los requisitos 3 Mediano Plazo | 11.2.1 Ver Plan de Accion 11.1.1. Mayo 2016
seguridad en relacionados con la
contratos con seguridad de la
terceros informacion deben

establecerse y acordarse

con cada proveedor que

puede acceder, tratar,

almacenar, comunicar, o

proporcionar

componentes de la

infraestructura IT.
11.3 Cadena de a) Los acuerdos con 3 Mediano Plazo | 11.3.1 Ver Plan de Accién 11.1.1. Mayo 2016
suministro de proveedores deben incluir
tecnologia de la requisitos para hacer
informacién y de las | frente a los riesgos de
comunicaciones seguridad de la

informacion relacionados

con las tecnologias de la

informacion y las

comunicaciones y con la

cadena de suministro de

productos.
11.4 Control y a) Las organizaciones 3 Mediano Plazo | 11.4.1 Ver Plan de Accion 11.1.1. Mayo 2016
revision de la deben controlar, revisar y
provision de auditar regularmente la
servicios del provision de servicios del
proveedor proveedor.
11.5 Gestion de a) Se deben gestionar los 3 Mediano Plazo | 11.5.1 Ver Plan de Accion 11.1.1. Mayo 2016

cambios en la
provision del servicio
del proveedor

cambios en la provision
del servicio, incluyendo el
mantenimiento y la mejora
de las politicas, los
procedimientos y
controles de seguridad de
la informacién existentes,
teniendo en cuenta la
criticidad de los procesos
y sistemas de negocio
afectados asi como la
reapreciacion de los
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riesgos.
12. GESTIONDE |[12.1 a) Se deben establecer 5 Se Mantiene 12.1.1 No se definir4 planes de accion puesto que su nivel de No se definira
INCIDENTES DE Responsabilidades y | las responsabilidades y madurez futuro es igual al actual. planes de accién
SEGURIDAD DE LA | procedimientos procedimientos de gestion puesto que su nivel
INFORMACION para garantizar una de madurez futuro
respuesta rapida, efectiva es igual al actual.
y adecuada a los
incidentes de seguridad
de la informacién.
12.2 Notificacion de | a) Los eventos de 5 Se Mantiene 12.2.1 No se definir4 planes de accion puesto que su nivel de No se definira
los eventos de seguridad de la madurez futuro es igual al actual. planes de accion
seguridad de la informacion se deben puesto que su nivel
informacién notificar por los canales de madurez futuro
de gestion adecuados lo es igual al actual.
antes posible.
12.3 Notificacion de | a) Todos los empleados, 4 Mediano Plazo | 12.3.1 Establecer y ejecutar diferentes charlas respecto a la Mayo 2016
puntos débiles de la | contratistas, terceras sensibilizacion por parte de los usuarios en temas relacionados con
seguridad partes usuarias de los la seguridad de la informacién. En estas charlas se debera dar
sistemas y servicios de énfasis en la participacién de empleados, contratistas,
informacion deben ser proveedores, con respecto a la notificacion de puntos débiles en la
obligados a anotar y seguridad de la informacion de DIRECTV.
notificar cualquier punto
débil que observen o que
sospechen que exista, en
los sistemas o servicios.
12.4 Evaluacion y a) Los eventos de 5 Se Mantiene 12.4.1 No se definira planes de accién puesto que su nivel de No se definira
decisién sobre los seguridad de la madurez futuro es igual al actual. planes de accién
eventos de informacion deben ser puesto que su nivel
seguridad de evaluados y debe de madurez futuro
Informacion decidirse si se clasifican es igual al actual.
como incidentes de
seguridad de la
informacion.
12.5 Respuesta a a) Los incidentes de 5 Se Mantiene 12.5.1 No se definira planes de accién puesto que su nivel de No se definira

incidentes de
seguridad de la
informacién

seguridad de la
informacion deben contar
con una respuesta de
acuerdo con los
procedimientos
documentados.

madurez futuro es igual al actual.

planes de accién
puesto que su nivel
de madurez futuro
es igual al actual.




Dominio del Control

Subdominio

12.6 Aprendizaje de
los incidentes de
seguridad de la
informacién

Directriz

a) El conocimiento
obtenido a partir del
analisis y la resolucion de
incidentes de seguridad
de la informacién debe
utilizarse para reducir la
probabilidad o el impacto
de los incidentes en el
futuro.
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Nivel
Futuro

Categorizacion
Nivel Futuro

Planes de Accién

Fecha maxima de
implementacién

Mediano Plazo

12.6.1 Documentar, aprobar y difundir la politica de seguridad de la
informacién en DIRECTV.

Mayo 2016

12.7 Recopilacion de
evidencias

a) La organizacion debe
definir y aplicar
procedimientos para la
identificacion,
recopilacién, adquisicion y
preservacion de
informacion que puede
servir de evidencia.

Mediano Plazo

12.7.1 Ver Plan de Accién 12.6.1.

Mayo 2016

13. ASPECTOS DE
SEGURIDAD DE LA
INFORMACION
PARA LA GESTION
DE LA
CONTINUIDAD DEL
NEGOCIO

13.1 Planificacion de
la continuidad de la
seguridad de la
informacién

a) La organizacién debe
determinar sus
necesidades de seguridad
de la informacién y de
continuidad para la
gestion de seguridad de la
informacion en situaciones
adversas, por ejemplo,
durante una crisis o
desastre.

Largo Plazo

13.1.1 Se debera definir un cronograma de pruebas para validar
que la seguridad de la informacion se encuentra contemplada
dentro del plan de continuidad de DIRECTV.

Noviembre 2016

13.2 Implementar la
continuidad de la
seguridad de la
informacién

a) La organizacion debe
establecer, documentar,
implementar y mantener
procesos, procedimientos
y controles para asegurar
el nivel requerido de
continuidad de la
seguridad de la
informacién durante una
situacion adversa.

Largo Plazo

13.2.1 Aprobar y difundir procesos, procedimientos y controles
sobre la continuidad de la seguridad de la informacion en DIRECTV
durante situaciones adversas.

Noviembre 2016
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13.3 Verificacion, a) La organizacién debe 3 Largo Plazo 13.3.1 Documentar, aprobar y difundir procesos, procedimientos y | Noviembre 2016
revision y evaluacion | comprobar los controles controles sobre la continuidad de la seguridad de la informacién en
de la continuidad de | establecidos e DIRECTYV durante situaciones adversas. Se debera especificar en
la seguridad de la implementados a una seccion, los planes definidos para comprobar los controles
informacion intervalos regulares para establecidos de acuerdo a las pruebas de continuidad de la
asegurar que son validos seguridad de la informacién en DIRECTV.
y eficaces durante
situaciones adversas.
13.4 Disponibilidad | a) Los recursos de 5 Se Mantiene 13.4.1 No se definira planes de accion puesto que su nivel de No se definira
de los tratamiento de la madurez futuro es igual al actual. planes de accion
recursos de informacion deben ser puesto que su nivel
tratamiento de la implementados con la de madurez futuro
informacién redundancia suficiente es igual al actual.
para satisfacer los
requisitos de
disponibilidad.
14. CUMPLIMIENTO | 14.1 Identificacion a) Todos los requisitos 4 Mediano Plazo | 14.1.1 Definir y establecer pruebas aleatorias de revisién, con Mayo 2016

de la legislacién
aplicable y de los
requisitos
contractuales

pertinentes, tanto legales
como regulatorios,
estatutarios o
contractuales, y el
enfoque de la
organizacion para
cumplirlos, deben
definirse de forma
explicita, documentarse y
mantenerse actualizados
para cada sistema de
informacion de la
organizacion.

respecto a los requisitos legales y contractuales de los empleados
de DIRECTV.
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los controles
criptograficos

criptogréficos se deben
utilizar de acuerdo con
todos los contratos, leyes
y regulaciones
pertinentes.

validar la existencia de controles criptogréaficos, de acuerdo con los
requisitos legales, regulatorios y contractuales de DIRECTV.

. . . Nivel | Categorizacion i Fecha méaxima de
Subdominio Directriz Futuro Nivel Euturo Planes de Accién implementacion

14.2 Derechos de a) Deben implementarse 4 Mediano Plazo | 14.2.1 Definir y establecer pruebas aleatorias de revisién para Mayo 2016
propiedad intelectual | procedimientos validar la existencia de procedimientos adecuados, con el objetivo
(DPI) adecuados para de garantizar el cumplimiento de los requisitos legales, regulatorios

garantizar el cumplimiento y contractuales sobre el uso de materiales, en relacién a que pueda

de los requisitos legales, existir derechos de propiedad intelectual sobre ellos.

regulatorios y

contractuales sobre el uso

de materiales, con

respecto a los cuales

puedan existir derechos

de propiedad intelectual y

sobre el uso de productos

de software patentados.
14.3 Proteccién de a) Los registros deben 4 Mediano Plazo | 14.3.1 Definir y establecer pruebas aleatorias de revision para Mayo 2016
los registros de la estar protegidos contra la validar la correcta proteccion de los registros de DIRECTV, contra
organizacion pérdida, destruccion, la pérdida, destruccion, falsificacion, revelacion o accesos no

falsificacion, revelacion o autorizados, de acuerdo con los requisitos legales, regulatorios y

acceso no autorizados de contractuales de DIRECTV.

acuerdo con los requisitos

legales, regulatorios,

contractuales y de

negocio.
14.4 Proteccién y a) Se debe garantizar la 4 Mediano Plazo | 14.4.1 Definir y establecer pruebas aleatorias de revision para Mayo 2016
privacidad de la proteccion y la privacidad validar la existencia de procedimientos adecuados, con el objetivo
informacion de de los datos, segun se de garantizar la proteccion y la privacidad de la informacion, de
caracter personal requiera en la legislacion y acuerdo con los requisitos legales, regulatorios y contractuales de

la reglamentacion DIRECTV.

aplicables.
14.5 Regulaciéon de | a) Los controles 4 Mediano Plazo | 14.5.1 Definir y establecer pruebas aleatorias de revision para Mayo 2016




Dominio del Control

Subdominio

14.6 Revisién
independiente de la
seguridad de la
informacion

Directriz

a) El enfoque de la
organizacion para la
gestion de seguridad de la
informacién y su
implantacion (es decir,
objetivos de control,
controles, politicas,
procesos y
procedimientos para la
seguridad de la
informacion), debe
someterse a una revision
independiente a intervalos
planificados o siempre
gue se produzcan
cambios significativos en
la implantacion de la
seguridad.
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Nivel
Futuro

Categorizacion
Nivel Futuro

Planes de Accién

Fecha méaxima de
implementacion

Mediano Plazo

14.6.1 Aprobar y difundir la politica de seguridad de la informacién
en DIRECTV.

Mayo 2016

14.7 Cumplimiento
de las politicas y
normas de
seguridad

a) Los directivos deben
asegurarse de que todos
los procedimientos de
seguridad dentro de su
area de responsabilidad
se realizan correctamente
con el fin de cumplir las
politicas y normas de
seguridad y cualquier otro
requisito de seguridad
aplicable.

Mediano Plazo

14.7.1 Documentar, aprobar y difundir la politica de seguridad de la
informacién en DIRECTV.

Mayo 2016

14.8 Comprobacion
del
cumplimiento técnico

a) Debe comprobarse
periédicamente que los
sistemas de informacion
cumplen las politicas y
normas de seguridad de la
informacion de la
organizacion.

Mediano Plazo

14.8.1 Definir y establecer pruebas aleatorias de revisién para
validar que los sistemas de informacion estan cumpliendo las
politicas y normas de seguridad de la informacion de DIRECTV.

Mayo 2016
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Anexo 5. Hoja de Ruta de Implementacion

INICIATIVAS ESCALAS

No. de saltos p

# Iniciativas Brecha alcanzar Nivel Fu Nivel de esfuerzo
1 Definicion, formalizacion y aprobacion del marco normativo Alta Dedab Se trata del nivel de esfuerzo involucrado para llevar adelante los
de seguridad de la informacién (politicas, procedimientos, planes de accién. Se medira con base en 3 elementos claves:
reglamentos, manuales, etc).
2 Implantacién de controles. Media De2a3 .
Nivel de esfuerzo
Aplicacion nf mejor ntinua. Baj 1 - . .
3 plicacion de enfoques de mejora continua aja Criterio Bajo Medio Alto
4 Sensibilizacion del personal. : Dela3 De4ab Mayor a 6
Tiempo
meses meses meses
1-2 3-6 Mas de 6
Personas personas / personas / personas /
areas areas areas
Sélo
Costo Hasta $20K De $20K a Mas de $50K | esfuerzo
$50K interno
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Iniciativa 1 - Planes de Accién

INICIATIVA 1

Definicion, formalizacion y aprobacion del marco normativo de seguridad de la informacion (politicas, procedimientos, reglamentos, manuales, etc).

Esfuerzo ‘

Subdominio Planes de Accioén: Brecha

Tiempo ‘ Personas Costo ‘

1.1 Politicas para la
seguridad de la
informacién

1.1.1 Realizar un estudio del conjunto de politicas de seguridad de la informacion que ya se
encuentran documentadas, para proceder con la aprobacion y difusién de las mismas a
todo el personal de DIRECTV.

1.1.2 Desarrollar las politicas o procedimientos que no se encuentren consideradas dentro
del conjunto de politicas de seguridad de la informacion que ya fueron definidas por
DIRECTV.

Largo Plazo

2.3 Contacto con las | 2.3.2 Documentar, aprobar y difundir la politica de seguridad de la informacién en Mediano Plazo Media Medio Bajo SEI
autoridades DIRECTV. Esta politica contendra una seccion sobre todas las actividades relacionadas con

los contactos con las autoridades pertinentes, ya sean internas o externas.
2.4 Contacto con 2.4.2 Documentar, aprobar y difundir la politica de seguridad de la informacion en Mediano Plazo Media Medio Bajo SEI
grupo de interés DIRECTV. Esta politica contendra una seccion sobre todas las actividades relacionadas con
especial los contactos de grupos especializados en seguridad de la informacion.
2.6 Politica de 2.6.1 Documentar, aprobar y difundir la politica o procedimiento de dispositivos méviles. Largo Plazo Media Alto Bajo SEI
dispositivos
maoviles
2.7 Teletrabajo 2.7.1 Documentar, aprobar y difundir la politica o procedimiento de teletrabajo. Largo Plazo Media Alto Bajo SEI
3.1 Investigacion de | 3.1.1 Documentar, aprobar y difundir la politica o procedimiento de seguridad de recursos Mediano Plazo Media Medio Bajo SEI
antecedentes humanos.
3.2 Términos y 3.2.1 Documentar, aprobar y difundir la politica o procedimiento de seguridad de recursos Mediano Plazo Media Medio Bajo SEI
condiciones del humanos.
empleo
3.3 3.3.2 Documentar, aprobar y difundir la politica o procedimiento de seguridad de recursos Mediano Plazo Media Medio Bajo SEI
Responsabilidades humanos.
de gestion
3.4 Concienciacion, | 3.4.2 Documentar, aprobar y difundir la politica o procedimiento de seguridad de recursos Mediano Plazo Media Medio Bajo SEI
educacion y humanos.

capacitacion en
seguridad de la
informacién
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INICIATIVA 1

Definicion, formalizacion y aprobacion del marco normativo de seguridad de la informacion (politicas, procedimientos, reglamentos, manuales, etc).

Esfuerzo ‘
Subdominio Planes de Accioén: Brecha

Tiempo ‘ Personas Costo ‘

3.5 Proceso 3.5.2 Documentar la politica o procedimiento de seguridad de recursos humanos. Mediano Plazo Bajo
disciplinario
3.6 3.6.2 Documentar, aprobar y difundir la politica o procedimiento de seguridad de recursos Mediano Plazo Media Medio Bajo SEI

Responsabilidades humanos.
ante la finalizacién o

cambio

4.1 Inventario de 4.1.1 Aprobar y difundir la politica o procedimiento de gestién de activos. Mediano Plazo Baja Medio Bajo SEI
activos

4.5 Clasificacion de | 4.5.2 Documentar, aprobar y difundir la politica o procedimiento de gestion de activos. Corto Plazo Media Bajo Bajo SEI
la informacion

4.6 Etiquetado de la | 4.6.2 Documentar, aprobar y difundir la politica o procedimiento de gestion de activos. Largo Plazo Media Alto Bajo SEI
informacién

4.7 Manipulado de la | 4.7.2 Documentar, aprobar y difundir la politica o procedimiento de gestion de activos. Largo Plazo Media Alto Bajo SEI
informacién

4.8 Gestion de 4.8.1 Documentar la politica o procedimiento de gestion de activos con respecto a la Corto Plazo Media Bajo Bajo SEI
soportes extraibles administracion y uso de soportes extraibles.

4.9 Eliminacion de 4.9.1 Documentar la politica o procedimiento de gestion de activos con respecto a la Corto Plazo Media Bajo Bajo SEI
soportes administracion de la correcta eliminacién de soportes.

4.10 Soportes fisicos | 4.10.3 Aprobar y difundir la politica o procedimiento de gestion de activos. Corto Plazo Media Bajo Bajo SEI
en transito

5.1 Politica de 5.1.4 Aprobar y difundir la politica o procedimiento de control de acceso. Corto Plazo Media Bajo Bajo SEI
control de acceso

5.2 Acceso a las 5.2.2 Aprobar y difundir la politica o procedimiento de control de acceso. Mediano Plazo Media Medio Bajo SEI
redesy a los

servicios de red

5.5 Gestién de 5.5.4 Ver Plan de Acci6n 5.1.4. Largo Plazo Baja Alto Bajo SEI

privilegios de acceso

5.7 Revisién de los 5.7.2 Documentar la politica o procedimiento de control de acceso. Mediano Plazo Baja Medio Bajo SEI
derechos de acceso
de usuario
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INICIATIVA 1
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Brecha

Tiempo

Esfuerzo

‘ Personas

178

Costo ‘

5.11 Procedimientos | 5.11.1 La politica de control de acceso debera contener los pasos para el inicio seguro de Corto Plazo Baja Bajo Bajo

seguros de inicio de | sesion, o a su vez, se debera desarrollar un procedimiento para el inicio seguro de sesion a

sesion los equipos de DIRECTV.

5.12 Sistema de 5.12.1 La politica de control de acceso debera contener los lineamientos de seguridad como | Corto Plazo Baja Bajo Bajo SEI
gestién de lo exige las buenas practicas para la gestion de las contrasefias, o a su vez, se debera

contrasefias desarrollar un procedimiento para establecer contrasefias seguras y robustas en DIRECTV.

5.13 Uso de 5.13.2 Ver Plan de Acci6n 5.1.4. Largo Plazo Media Alto Bajo SEI
utilidades con

privilegios del

sistema

5.14 Control de 5.14.2 Ver Plan de Accion 5.1.4. Mediano Plazo Media Medio Bajo SEI
acceso al cédigo

fuente de los

programas

7.1 Perimetro de 7.1.1 Aprobar y difundir la politica o procedimiento de seguridad fisica y del entorno. Mediano Plazo Baja Medio Bajo SEI
seguridad fisica

7.2 Controles fisicos | 7.2.1 Ver Plan de Accion 7.1.1. Mediano Plazo Baja Medio Bajo SEI
de entrada

7.3 Seguridad de 7.3.1 Ver Plan de Accion 7.1.1. Mediano Plazo Baja Medio Bajo SEI
oficinas, despachos

Yy recursos

7.4 Proteccién contra | 7.4.1 Ver Plan de Accion 7.1.1. Mediano Plazo Baja Medio Bajo SEI
las amenazas

externas y

ambientales

7.5 El trabajo en 7.5.1 Ver Plan de Accion 7.1.1. Largo Plazo Baja Alto Bajo SEI
areas seguras

7.13 Reutilizacion o | 7.13.2 Ver Plan de Accién 7.1.1. Mediano Plazo Baja Medio Bajo SEI
eliminacion segura

de equipos

8.1 Documentacion | 8.1.1 Aprobar y difundir la politica o procedimiento de garantizar, mantener y restablecer las | Largo Plazo Baja Alto Bajo SEI
de procedimientos operaciones de la Compafiia.

de operacion
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Costo ‘

8.3 Gestion de 8.3.1 Desarrollar, documentar, aprobar y difundir la politica o procedimiento de monitoreo Largo Plazo Bajo

capacidades de recursos de los servicios y sistemas informaticos.

8.6 Copias de 8.6.1 Ver Plan de Accion 8.1.1. Mediano Plazo Baja Medio Bajo SEI

seguridad de la

informacion

8.7 Registro de 8.7.1 Documentar, aprobar y difundir la politica o procedimiento de gestién de incidentes de | Mediano Plazo Media Medio Bajo SEI

eventos seguridad.

8.8 Proteccion de la | 8.8.1 Desarrollar, aprobar y difundir la politica o procedimiento de control de acceso. Mediano Plazo Media Medio Bajo SEI

informacién de

registro

8.9 Registros de 8.9.1 Aprobar y difundir la politica o procedimiento de proteccion y revision de las pistas de | Mediano Plazo Baja Medio Bajo SEI

administracion y auditoria.

operacion

8.11 Instalacion del | 8.11.1 Aprobar y difundir la politica o procedimiento de adquisicion, cambio y mantenimiento | Mediano Plazo Baja Medio Bajo SEI

software en uso del software de sistemas.

8.13 Restriccion en | 8.13.1 Ver Plan de Accién 8.11.1. Mediano Plazo Baja Medio Bajo SEI

la instalacion de

software

8.14 Controles de 8.14.1 Ver Plan de Accion 8.9.1. Mediano Plazo Baja Medio Bajo SEI

auditoria de

sistemas de

informacién

9.1 Controles de red | 9.1.1 Aprobar y difundir la politica o procedimiento de administracion de seguridades de la Mediano Plazo Baja Medio Bajo SEI
red.

9.2 Seguridad de los | 9.2.1 Ver Plan de Accion 9.1.1. Mediano Plazo Baja Medio Bajo SEI

servicios de red

9.3 Segregacion en | 9.3.1 Ver Plan de Accion 9.1.1. Mediano Plazo Baja Medio Bajo SEI

redes

9.4 Politicas y 9.4.1 Aprobar y difundir la politica de seguridad de la informacién en DIRECTV. Mediano Plazo Baja Medio Bajo SEI

procedimientos de

intercambio de
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INICIATIVA 1

Definicion, formalizacion y aprobacion del marco normativo de seguridad de la informacion (politicas, procedimientos, reglamentos, manuales, etc).

Esfuerzo ‘
Subdominio Planes de Accién: Brecha

Tiempo ‘ Personas Costo ‘
informacion
9.5 Acuerdos de 9.5.1 Ver Plan de Accion 9.4.1. Mediano Plazo Baja Medio Bajo SEI
intercambio de
informacion
9.6 Mensajeria 9.6.1 Ver Plan de Accion 9.4.1. Mediano Plazo Baja Medio Bajo SEI
electronica
9.7 Acuerdos de 9.7.1 Ver Plan de Accion 9.4.1. Mediano Plazo Baja Medio Bajo SEI
confidencialidad o no
revelacion
10.1 Andlisis de 10.1.1 Documentar, aprobar y difundir la politica o procedimiento de gestion de cambios a Mediano Plazo Media Medio Bajo SEI
requisitos y los sistemas de informacion.

especificaciones de
seguridad de la
informacién

10.2 Asegurar los 10.2.1 Ver Plan de Accién 9.1.1. Mediano Plazo Baja Medio Bajo SEI
servicios de
aplicaciones en
redes publicas
10.3 Proteccién de 10.3.1 Ver Plan de Accién 9.1.1. Mediano Plazo Baja Medio Bajo SEI
las transacciones de
servicios de
aplicaciones

10.4 Politica de 10.4.1 Aprobar y difundir la politica o procedimiento de desarrollo seguro. Mediano Plazo Baja Medio Bajo SEI
desarrollo seguro
10.8 Principios de 10.8.1 Ver Plan de Accién 10.4.1. Mediano Plazo Baja Medio Bajo SEI
ingenieria de
sistemas seguros
10.9 Entorno de 10.9.1 Documentar, aprobar y difundir la politica o procedimiento de desarrollo seguro. Mediano Plazo Media Medio Bajo SEI
desarrollo seguro
10.10 10.10.1 Ver Plan de Accion 10.4.1. Mediano Plazo Baja Medio Bajo SEI
Externalizacion del
desarrollo de
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INICIATIVA 1

Definicion, formalizacion y aprobacion del marco normativo de seguridad de la informacion (politicas, procedimientos, reglamentos, manuales, etc).

Esfuerzo ‘
Subdominio Planes de Acci6n: Brecha
Tiempo ‘ Personas Costo ‘
software
10.11 Pruebas 10.11.1 Ver Plan de Accion 10.4.1. Mediano Plazo Baja Medio Bajo SEI

funcionales de
seguridad de

sistemas

10.12 Pruebas de 10.12.1 Ver Plan de Acci6n 10.4.1. Mediano Plazo Baja Medio Bajo SEI
aceptacion de

sistemas

10.13 Proteccién de | 10.13.1 Ver Plan de Accion 10.4.1. Mediano Plazo Baja Medio Bajo SEI

los datos de prueba

11.1 Politica de 11.1.1 Aprobar y difundir la politica de seguridad de la informacién en DIRECTV. Esta Mediano Plazo Baja Medio Bajo SEI
seguridad de la politica contendra una seccion que describa todas las actividades a realizarse con respecto
informacion en las a la gestién con los proveedores externos de DIRECTV.

relaciones con los
proveedores

11.2 Requisitos de 11.2.1 Ver Plan de Accién 11.1.1. Mediano Plazo Baja Medio Bajo SEI
seguridad en
contratos con
terceros

11.3 Cadena de 11.3.1 Ver Plan de Accién 11.1.1. Mediano Plazo Baja Medio Bajo SEI
suministro de
tecnologia de la
informacién y de las
comunicaciones

11.4 Control y 11.4.1 Ver Plan de Accién 11.1.1. Mediano Plazo Baja Medio Bajo SEI
revision de la
provision de
servicios del
proveedor

11.5 Gestion de 11.5.1 Ver Plan de Accién 11.1.1. Mediano Plazo Baja Medio Bajo SEI
cambios en la
provision del servicio




INICIATIVA 1

Definicion, formalizacion y aprobacion del marco normativo de seguridad de la informacion (politicas, procedimientos, reglamentos, manuales, etc).

Subdominio

del proveedor

Planes de Accioén:

Brecha

Esfuerzo

Tiempo ‘ Personas

182

Costo

12.6 Aprendizaje de | 12.6.1 Documentar, aprobar y difundir la politica de seguridad de la informacién en Mediano Plazo Media Medio Bajo SEI
los incidentes de DIRECTV.
seguridad de la
informacion
12.7 Recopilacion de | 12.7.1 Ver Plan de Accién 12.6.1. Mediano Plazo Media Medio Bajo SEI
evidencias
13.2 Implementar la | 13.2.1 Aprobar y difundir procesos, procedimientos y controles sobre la continuidad de la Largo Plazo Baja Alto Bajo SEI
continuidad de la seguridad de la informacion en DIRECTYV durante situaciones adversas.
seguridad de la
informacién
13.3 Verificacion, 13.3.1 Documentar, aprobar y difundir procesos, procedimientos y controles sobre la Largo Plazo Media Alto Bajo SEI
revision y evaluacion | continuidad de la seguridad de la informacion en DIRECTYV durante situaciones adversas.
de la continuidad de | Se deberé especificar en una seccion, los planes definidos para comprobar los controles
la seguridad de la establecidos de acuerdo a las pruebas de continuidad de la seguridad de la informacion en
informacion DIRECTV.
14.6 Revisién 14.6.1 Aprobar y difundir la politica de seguridad de la informacién en DIRECTV. Mediano Plazo Baja Medio Bajo SEI
independiente de la
seguridad de la
informacién
14.7 Cumplimiento 14.7.1 Documentar, aprobar y difundir la politica de seguridad de la informacién en Mediano Plazo Media Medio Bajo SEI
de las politicas y DIRECTV.
normas de seguridad
Saltos Nivel Futuro
Alta 1 12
Media 29 50
Baja 39 7 68
68

Corto Plazo 7

Mediano Plazo 50

Largo Plazo 12

Esfuerzo
Alto

Medio

Bajo

Solo esfuerzo

interno



Iniciativa 2 - Planes de Accién

INICIATIVA 2

Implantacién de controles.

Subdominio

1.1 Politicas para
la seguridad de la
informacién

Planes de Accién:

1.1.3 Establecer y ejecutar un plan para la comunicacion y sensibilizacion de las
politicas de seguridad de la informacién a todo el personal de DIRECTV.

Largo Plazo

Brecha

Tiempo

Esfuerzo

Personas

Costo

1.2 Revision de las | 1.2.1 Establecer intervalos de tiempo para la revision del conjunto de politicas de | Mediano Plazo | Media Medio Alto SEI
politicas para la seguridad de la informacién en DIRECTV. En caso que existan cambios
seguridad de la significativos en la Compafiia, esto debera verse reflejado en la actualizacion de
informacién las politicas y procedimientos de seguridad de la informacién de DIRECTV.
2.3 Contacto con 2.3.1 Establecer un registro de datos de los contactos de las autoridades Mediano Plazo | Media Medio Bajo SEI
las autoridades pertinentes, ya sean internas o externas. Para el caso de proveedores externos,

el registro debera contener entre otros datos: nombre del contacto, empresa a la

pertenece, servicio que presta a DIRECTV, direccion, teléfono y extension,

namero de celular, correo electrénico y horarios de atencion.
2.4 Contacto con 2.4.1 Establecer un registro de datos de los contactos de foros, grupos y Mediano Plazo | Media Medio Bajo SEI
grupo de interés asociaciones profesionales especializadas en seguridad de la informacion. Este
especial registro debera contener entre otros datos: nombre del contacto, foro o asociacion

a la pertenece, direccion, teléfono y extension, nimero de celular y correo

electronico.
2.5 Seguridad de la | 2.5.1 En la herramienta de control de cambios de DIRECTYV, se debera incluir las | Corto Plazo Baja Bajo Bajo SEI
informacion en la consideraciones de seguridad de la informacién que se deben definir al inicio de
gestién de cada uno de los proyectos de la Compafiia. Esto ayudara a tener un control y
proyectos monitoreo sobre la inclusién de medidas de seguridad a la gestion de proyectos

de DIRECTV.
3.5 Proceso 3.5.1 Recursos Humanos, con apoyo del Area Juridica de DIRECTV debera Mediano Plazo | Media Medio Medio SEI
disciplinario actualizar el Reglamento Interno, incluyendo temas relacionados con el proceso

disciplinario referente a brechas e incidentes de seguridad de la informacion.
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INICIATIVA 2

Implantacién de controles.

Subdominio

3.6
Responsabilidades
ante la finalizacién
0 cambio

Planes de Accidn:

3.6.1 Incluir en el Reglamento Interno de DIRECTV las siguientes
responsabilidades de terminacién de contrato:

- Acuerdos de confidencialidad y no divulgacién de informacién posterior a la
finalizacion del contrato del funcionario.

- Si existen cambios en las responsabilidades o contrato laboral del funcionario,
se debera establecer un acuerdo de confidencialidad de la informacién, atado a
las nuevas funciones o contrato.

- Transferencia de la documentacion e informacién al nuevo funcionario a cargo.
En caso de ausencia de este, el responsable de esta accién debera ser el Oficial
de Seguridad de la Informacion.

- Acuerdos de confidencialidad y no divulgacién de informacién posterior a la
finalizacion de contratos de terceras partes (Proveedores, entre otros).

Mediano Plazo

Brecha

Tiempo

Esfuerzo

Personas

Bajo

Costo

4.5 Clasificacion de | 4.5.1 DIRECTV se encuentra en el proceso de clasificar su informacion de Corto Plazo Media Bajo Alto SEI
la informacion acuerdo a la importancia de la misma, sensibilidad y criticidad de los datos que se

manejan en la Compaifiia. Este es un proyecto que lo estan trabajando en

conjunto con la regional de DIRECTV, para poder finalizarlo en los primeros

meses del proximo afo.
4.6 Etiquetado de | 4.6.1 DIRECTV se encuentra en el proceso de etiquetado de la informacion de la | Largo Plazo Media Alto Medio Bajo
la informacion Compaiiia.
4.7 Manipulado de [4.7.1 DIRECTV se encuentra en la definicién y establecimiento de lineamientos y | Largo Plazo Media Alto Medio SEI
la informacion procedimientos especificos para la manipulacién de la informacién de la

Compaifiia.
4.10 Soportes 4.10.1 Se debera trabajar en conjunto con el departamento de Recursos Corto Plazo Media Bajo Bajo SEI
fisicos en transito Humanos para validar que el proceso de alta de usuarios y entrega de activos se

esté cumpliendo. Dentro de los procesos mencionados anteriormente, se

establece que las maquinas que se entregan a los funcionarios deben estar

cifradas.
5.1 Politica de 5.1.1 El departamento de Sistemas debera ser el encargado de proporcionar los Corto Plazo Media Bajo Bajo SEI

control de acceso

accesos correspondientes, en base a lo enviado por el departamento de
Recursos Humanos.

5.1.2 El departamento de Recursos Humanos debera ser el encargado de
notificar al departamento de Sistemas, para que ellos procedan con la eliminacién
de los accesos de los funcionarios gue salieron de la Compafiia.
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Implantacién de controles.

Subdominio

5.2 Acceso a las
redes y a los
servicios de red

Planes de Accidn:

5.2.1 Se deberé definir una metodologia de analisis de riesgos, con el objetivo de
realizar una evaluacion de riesgos y poder identificar los segmentos de red donde
se encuentran los activos criticos de la Compafiia. Luego de esta definicién, se
debera proporcionar el acceso a las redes Unicamente a personal autorizado.

Mediano Plazo

Brecha

Tiempo

Esfuerzo

Personas

Bajo

5.3 Registro y baja |5.3.1 Ver Plan de Accién 5.1.1. Mediano Plazo Baja Medio Medio Bajo
de usuario 5.3.2 Ver Plan de Acci6n 5.1.2.
5.5 Gestion de 5.5.1 Ver Plan de Acci6n 5.1.1. Largo Plazo Baja Alto Medio Bajo
privilegios de 5.5.2 Ver Plan de Acci6n 5.1.2.
acceso
5.6 Gestion de la 5.6.1 Ver Plan de Accion 5.1.1. Mediano Plazo Baja Medio Medio Bajo
informacién secreta
de autenticacion de
los usuarios
5.7 Revision de los | 5.7.1 Ver Plan de Accién 5.1.1. Mediano Plazo Baja Medio Medio Bajo
derechos de
acceso de usuario
5.9 Uso de la 5.9.1 Ver Plan de Acci6n 5.1.1. Corto Plazo Baja Bajo Medio Bajo
informacién secreta
de autenticacion
5.10 Restriccion 5.10.1 Ver Plan de Acci6n 5.1.1. Corto Plazo Baja Bajo Medio Bajo
del acceso a la
informacién
5.11 5.11.1 La politica de control de acceso debera contener los pasos para el inicio Corto Plazo Baja Bajo Bajo SEI
Procedimientos seguro de sesién, o a su vez, se debera desarrollar un procedimiento para el
seguros de inicio inicio seguro de sesion a los equipos de DIRECTV.
de sesion
5.12 Sistema de 5.12.1 La politica de control de acceso debera contener los lineamientos de Corto Plazo Baja Bajo Bajo SEI
gestion de seguridad como lo exige las buenas practicas para la gestion de las contrasefias,
contrasefas 0 a su vez, se debera desarrollar un procedimiento para establecer contrasefias

seguras y robustas en DIRECTV.
5.13 Uso de 5.13.1 Ver Plan de Accién 5.1.1. Largo Plazo Media Alto Medio Bajo

utilidades con
privilegios del
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Implantacién de controles.
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Esfuerzo ‘
Subdominio Planes de Accién: Brecha
Tiempo | Personas Costo ‘

sistema
5.14 Control de 5.14.1 Ver Plan de Accién 5.1.1. Mediano Plazo | Media Medio Medio Bajo
acceso al cédigo
fuente de los
programas
7.11 Retirada de 7.11.1 Incrementar el control de salida de equipos en la recepcion de la Mediano Plazo Baja Medio Bajo SEI
materiales Compaiiia.
propiedad de la
empresa
7.12 Seguridad de [ 7.12.1 Ver Plan de Accion 4.10.1. Mediano Plazo Baja Medio Bajo SEI
los equipos fuera
de las instalaciones
7.13 Reutilizacion o | 7.13.1 Se debera definir y establecer un procedimiento para la validacion de Mediano Plazo Baja Medio Bajo SEI
eliminacion segura | informacion critica de la Compafiia o software bajo licencia, antes de proceder
de equipos con la eliminacion del contenido de los equipos.
8.3 Gestion de 8.3.2 En la politica de monitoreo de recursos de los servicios y sistemas Largo Plazo Alta Alto Medio SEI
capacidades informaticos, definir y establecer las proyecciones de los requisitos futuros de

capacidad, con el objetivo de garantizar los rendimientos requeridos de los

sistemas informéaticos de DIRECTV.
8.5 Controles 8.5.2 Ver Plan de Accion 1.1.3. Mediano Plazo | Baja Medio Alto SEI
contra el cédigo
malicioso
8.10 Sincronizacién | 8.10.1 Definir y establecer que todos los servidores principales de DIRECTV se Mediano Plazo Baja Medio Bajo SEI
del reloj encuentren sincronizados a un servidor central.
12.3 Notificacion 12.3.1 Establecer y ejecutar diferentes charlas respecto a la sensibilizacién por Mediano Plazo Baja Medio Bajo SEI
de puntos débiles | parte de los usuarios en temas relacionados con la seguridad de la informacion.
de la seguridad En estas charlas se debera dar énfasis en la participacion de empleados,

contratistas, proveedores, con respecto a la notificacion de puntos débiles en la

seguridad de la informacion de DIRECTV.

Saltos Nivel Futuro Esfuerzo
Alta 1 4 0 | Alto




Implantacién de controles.

Subdominio

Planes de Accidn:
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Esfuerzo
Brecha

Tiempo | Personas Costo

Media 14 16 13 0 | Medio
Baja 15 8 13 10 | Bajo
Sélo esfuerzo
20 | interno
Corto Plazo 8
Mediano Plazo 16

Largo Plazo 6



Iniciativa 3 - Planes de Accién

INICIATIVA 3

Aplicacion de enfoques de mejora continua.

Subdominio

2.2 Segregacion de
tareas

Planes de Accioén:

2.2.1 El Information Security & Networking de DIRECTV debera definir y establecer un
cronograma de revision para validar que las funciones y areas de responsabilidad se
encuentren segregadas. En cada departamento debera exitir una correcta distribucion de
tareas, con el objetivo de reducir el riesgo de modificaciones indebidas por personal no
autorizado.

Mediano Plazo

Brecha

Tiempo

Esfuerzo

Personas

Bajo

de suministro

eléctrica de la Compaifiia, para validar que las instalaciones de suministro se encuentren
funcionando en 6ptimas condiciones.

2.5 Seguridad de la | 2.5.1 En la herramienta de control de cambios de DIRECTV, se debera incluir las Corto Plazo Baja Bajo Medio SEI
informacién en la consideraciones de seguridad de la informacién que se deben definir al inicio de cada
gestion de uno de los proyectos de la Compafiia. Esto ayudara a tener un control y monitoreo sobre
proyectos la inclusion de medidas de seguridad a la gestion de proyectos de DIRECTV.
4.2 Propiedad de 4.2.1 El Gerente de cada departamento debera ser el encargado de asignar un Mediano Plazo Baja Medio Bajo SEI
los activos responsable, para el monitoreo y control de los activos asignados a cada uno de los

funcionarios de dicho departamento.
4.3 Uso aceptable | 4.3.1 El departamento encargado de la administracion de los activos de DIRECTV, Mediano Plazo Baja Medio Bajo SEI
de los activos debera definir e implementar métricas a utilizar para la gestiéon de inventarios (uso de

activos).
4.4 Devolucion de | 4.4.1 Recursos Humanos en conjunto con el departamento encargado de la Mediano Plazo Baja Medio Medio SEI
activos administracion de los activos de DIRECTV, deberan ser los responsables de validar la

devolucion de todos los activos a cargo de los funcionarios que finalicen los contratos

laborales con DIRECTV.
5.3 Registro y baja | 5.3.3 Ver Plan de Accién 5.1.3. Mediano Plazo Baja Medio Bajo SEI
de usuario
6.2 Gestion de 6.2.1 Se deberéa establecer un monitoreo continuo a la gestién de claves para el cifrado Corto Plazo Baja Bajo Bajo SEI
claves de los equipos de DIRECTV.
7.6 Areas de carga | 7.6.1 Se debera establecer un monitoreo continuo a los puntos de acceso a DIRECTV. Mediano Plazo Baja Medio Bajo SEI
y descarga
7.7 Emplazamiento | 7.7.1 Se debera establecer un monitoreo continuo a todos los accesos de DIRECTV, Mediano Plazo Baja Medio Bajo SEI
y proteccién de especialmente a los accesos que correspondan a las areas donde se encuentra la
equipos informacion sensible de la Compafiia.
7.8 Instalaciones 7.8.1 Debera existir un cronograma de revision a todas las entradas de alimentacion Mediano Plazo Baja Medio Bajo SEI
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INICIATIVA 3

Aplicacion de enfoques de mejora continua.

Subdominio

7.9 Seguridad del

Planes de Accioén:

7.9.1 Debera existir un cronograma de revision al cableado eléctrico y de

Mediano Plazo

Brecha

Baja

Tiempo Personas ‘ Costo

Esfuerzo

Bajo

cableado telecomunicaciones de la Compaiiia, para validar que estos medios se encuentren
protegidos frente a dafios o interferencias.
7.10 7.10.1 Adquirir e instalar una herramienta que permita monitorear el funcionamiento de Mediano Plazo Baja Medio Medio Bajo
Mantenimiento de | los principales equipos de DIRECTV.
los equipos
7.12 Seguridad de | 7.12.2 Ver Plan de Accion 4.10.2. Mediano Plazo Baja Medio Bajo SEI
los equipos fuera
de las instalaciones
7.14 Equipo de 7.14.1 Debera existir un cronograma de revision a todos los equipos desatendidos de Mediano Plazo Baja Medio Medio SEI
usuario DIRECTV, para validar que dichos equipos se encuentren protegidos y no contengan
desatendido informacion sensible de la Compafiia.
7.15 Politica de 7.15.1 Debera existir un cronograma de revision a todos los puestos de trabajo de cada Mediano Plazo Baja Medio Medio SEI
puesto de trabajo uno de los funcionarios de DIRECTV, con el objetivo de validar que los puestos de
despejado y trabajo se encuentren despejados de papeles y medios de almacenamiento
pantalla limpia desmontables.
8.4 Separacion de | 8.4.1 Debera existir un cronograma de revision a los principales servidores de DIRECTV, | Mediano Plazo Baja Medio Medio SEI
los recursos de con el objetivo de validar que los ambientes de desarrollo, pruebas y operacion se
desarrollo, prueba | encuentren debidamente separados, evitando el acceso no autorizado a los ambientes
y operacion de produccién de la Compafiia.
8.5 Controles 8.5.1 Se debera implementar un monitoreo constante para evitar que cédigo malicioso Mediano Plazo Baja Medio Alto SEI
contra el cédigo infecte los equipos de DIRECTV.
malicioso 8.5.2 Ver Plan de Accion 1.1.3.
8.6 Copias de 8.6.2 Definir y establecer una fecha programada (minimo una vez al afio) para realizar Mediano Plazo Baja Medio Medio Bajo
seguridad de la pruebas de legibilidad de los respaldos de informacién de DIRECTV.
informacién
13.1 Planificacion 13.1.1 Se debera definir un cronograma de pruebas para validar que la seguridad de la Largo Plazo Baja Alto Medio SEI

de la continuidad
de la seguridad de
la informacion

informacion se encuentra contemplada dentro del plan de continuidad de DIRECTV.
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INICIATIVA 3

Aplicacion de enfoques de mejora continua.

Subdominio

Planes de Accioén:

Brecha

Esfuerzo

Tiempo Personas ‘ Costo

14.1 Identificacién | 14.1.1 Definir y establecer pruebas aleatorias de revision, con respecto a los requisitos Mediano Plazo Baja
de la legislacién legales y contractuales de los empleados de DIRECTV.
aplicable y de los
requisitos
contractuales
14.2 Derechos de | 14.2.1 Definir y establecer pruebas aleatorias de revision para validar la existencia de Mediano Plazo Baja Medio Medio SEI
propiedad procedimientos adecuados, con el objetivo de garantizar el cumplimiento de los requisitos
intelectual (DPI) legales, regulatorios y contractuales sobre el uso de materiales, en relaciéon a que pueda
existir derechos de propiedad intelectual sobre ellos.
14.3 Proteccion de | 14.3.1 Definir y establecer pruebas aleatorias de revision para validar la correcta Mediano Plazo Baja Medio Medio SEI
los registros de la | proteccién de los registros de DIRECTV, contra la pérdida, destruccion, falsificacion,
organizacion revelacion o accesos no autorizados, de acuerdo con los requisitos legales, regulatorios y
contractuales de DIRECTV.
14.4 Proteccién y 14.4.1 Definir y establecer pruebas aleatorias de revision para validar la existencia de Mediano Plazo Baja Medio Medio SEI
privacidad de la procedimientos adecuados, con el objetivo de garantizar la proteccion y la privacidad de
informacion de la informacion, de acuerdo con los requisitos legales, regulatorios y contractuales de
caracter personal DIRECTV.
14.5 Regulacion de | 14.5.1 Definir y establecer pruebas aleatorias de revision para validar la existencia de Mediano Plazo Baja Medio Medio SEI
los controles controles criptograficos, de acuerdo con los requisitos legales, regulatorios y
criptograficos contractuales de DIRECTV.
14.8 Comprobacion | 14.8.1 Definir y establecer pruebas aleatorias de revision para validar que los sistemas Mediano Plazo Baja Medio Medio SEI
del de informacién estan cumpliendo las politicas y normas de seguridad de la informacion
cumplimiento de DIRECTV.
técnico
Saltos Nivel Futuro
Alta 1 1 0
Media 22 14
Baja 24 2 10
23

Corto 2

Mediano Plazo 22

Largo Plazo 1
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Alto

Medio

Bajo

Solo esfuerzo
interno



Iniciativa 4 - Planes de Accién

Sensibilizacién del personal.

Subdominio

INICIATIVA 4

Planes de Accioén:

Brecha

Tiempo

Esfuerzo

Personas

1.1 Politicas para la 1.1.3 Establecer y ejecutar un plan para la comunicacion y sensibilizacion de las Largo Plazo
seguridad de la politicas de seguridad de la informacién a todo el personal de DIRECTV.
informacién
3.3 Responsabilidades de | 3.3.1 Ver Plan de Acci6n 1.1.3. Mediano Media Alto Alto SEI
gestion Plazo
3.4 Concienciacion, 3.4.1 Ver Plan de Accién 1.1.3. Mediano Media Alto Alto SEI
educacion y capacitacion Plazo
en seguridad de la
informacién
8.5 Controles contra el 8.5.2 Ver Plan de Accion 1.1.3. Mediano Baja Alto Alto SEI
cédigo malicioso Plazo
12.3 Notificacion de 12.3.1 Establecer y ejecutar diferentes charlas respecto a la sensibilizacion por Mediano Baja Medio Bajo SEI
puntos débiles de la parte de los usuarios en temas relacionados con la seguridad de la informacion. Plazo
seguridad En estas charlas se debera dar énfasis en la participacion de empleados,
contratistas, proveedores, con respecto a la notificacion de puntos débiles en la
seguridad de la informacién de DIRECTV.
Saltos Nivel Futuro
Alta 0 4
Media
Baja 2 1

Corto Plazo 0

Mediano

Plazo 4

Largo Plazo 1
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Esfuerzo
Alto

Medio

Bajo

Sélo esfuerzo
interno
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Anexo 6. Manual de la Funcion de Seguridad de la Informacion

1. OBJETIVO

Establecer los lineamientos especificos bajo los cuales operara la Seguridad de
la Informacién en DIRECTV, como parte de los mecanismos de gobierno,
gestion y control de la Compafia.

2. RESPONSABILIDADES

Todos los empleados, proveedores y terceros de DIRECTYV involucrados en la
gestién de la Seguridad de la Informacion, ejecutaran sus actividades diarias
teniendo en cuenta los lineamientos definidos en el presente manual.

El Oficial de Seguridad de la Informacién sera el encargado de gestionar el
cumplimiento de las responsabilidades relacionadas con seguridad de la
informacion en la Compaifiia.

El Administrador de Seguridad de la Informacion serd el responsable de la
ejecucion de actividades referentes a la administracion y revision de los
controles implementados utilizando tecnologia. Esta persona podra pertenecer
al departamento de Tecnologia de la Compafiia y debera reportar al Oficial de
Seguridad de la Informacion.

A continuacion se puede Vvisualizar una representacion grafica de la
organizacién de la funcién de seguridad de la informacion en DIRECTV:

Seguridad de la Informacion Regional

Administrador de
Seguridad de Ia
Informacion

3. CONSIDERACIONES

La gestion de la Seguridad de la Informacion debe ser considerada como un
factor fundamental dentro de DIRECTV, y su objetivo principal debe enfocarse
en la generacién de valor a la Compafiia.

Complementar el proceso de alineacion entre los objetivos estratégicos que
persigue el negocio y los objetivos de la Seguridad de la Informacion de la
Compaiiia.
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Para llegar a cumplir con el proceso de alineacion, se debe definir los
lineamientos especificos de seguridad, tales como, objetivos estratégicos,
vision y ubicacion de la funcién de seguridad de la informacién dentro de la
Compaifiia.

3.1 DEFINICIONES

= Control
Un control se define como una medida que modifica el riesgo.

= Informacion
La informacion es un activo que, al igual que otros activos comerciales
importantes, tiene un valor para el negocio de una organizacion y, por
consiguiente debe ser adecuadamente protegida.

= Seguridad de la Informacién
La seguridad de la informacion se conoce como la preservacion de la
confidencialidad, integridad y disponibilidad del activo mas importante en
una organizacion.

4. ALCANCE

El presente manual debe ser utilizado para la funcion de Seguridad de la
Informacién dentro de la Compafiia.

5. PUBLICACION

A través de los medios que permitan a la funcion de Seguridad de la
Informacién de DIRECTYV, conocer este manual.

6. MANUAL
6.1 OBJETIVOS ESTRATEGICOS DE SEGURIDAD DE LA INFORMACION

Para definir los objetivos estratégicos de seguridad de la informacién en
DIRECTV, se efectué un analisis de las funciones y responsabilidades de los
principales actores relacionados con la Seguridad de la Informacion en la
Compaifiia, y poder establecer los objetivos estratégicos a cumplir.

A continuacion se presentan los objetivos estratégicos de seguridad de la
informacion:

= Definir, establecer y mantener el marco normativo regulatorio de la
Compafiia en materia de Seguridad de la Informacion.

= Administrar la implementacion de controles de Seguridad de la Informacion
en DIRECTYV, con base a los requisitos de la Compaiiia y el Sistema de
Gestion de Seguridad de la Informacion (SGSI).



194

= |dentificar el avance respectivo con respecto al cumplimiento de controles
de seguridad establecidos.

Los responsables de dar cumplimiento a los objetivos estratégicos definidos en

el presente manual, serén el Oficial de Seguridad de la Informacion Regional y

el Administrador de Seguridad de la Informacion de DIRECTV Ecuador.

6.1.1 Revision de los Objetivos Estratégicos de Seguridad de la
Informacion

Los objetivos estratégicos de Seguridad de la Informacion deberan ser
revisados una vez por afo, con la finalidad de establecer una gestion adecuada
para validar el cumplimiento de cada uno de los objetivos definidos por el
departamento de Seguridad de la Informacion.

6.2 VISION DE SEGURIDAD DE LA INFORMACION

La vision de la seguridad de la informacién en DIRECTV es:

La Compafiia serd la encargada de proteger la confidencialidad, integridad y
disponibilidad de la informacién. Esta gestion debera ir de la mano a través de
la implementacion de un marco normativo, entrenamiento y capacitacion al
personal, y la utilizacion de tecnologia.

6.3 ESTRUCTURA DEL AREA DE SEGURIDAD DE LA INFORMACION

El departamento de Seguridad de la Informacién debe estar liderado por un
Oficial de Seguridad de la Informacién. El perfil profesional sugerido de dicho
oficial es:

Formacion Académica

« Ingenieria en Sistemas, Computacion, Telematica o carreras afines.
e Opcional: Maestria en Seguridad de la Informacion, Auditoria de Sistemas o
afines.

Experiencia Profesional

o Experiencia de al menos 3 afios en cargos relacionados con Seguridad de
la Informacion.

Conocimientos Basicos

« Conocimiento en ISO 27001 (deseable con certificaciones relacionadas).
Conocimiento en Evaluacion de Riesgos (deseable con enfoque a
Seguridad de la Informacion).

Conocimiento en Auditoria de Sistemas / Tl.

Conocimiento en Gestion de Continuidad del Negocio.

Conocimiento en Ethical Hacking (opcional).

Conocimiento en Informética Forense (opcional).
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6.3.1 Posicion de la funcion de Seguridad de la Informacion dentro de
DIRECTV

La posicion de la funcion de seguridad de la informacion dentro de DIRECTYV,
es clave para la consecucion de los objetivos estratégicos de seguridad de la
informacion definidos para dicha Compafiia. Existen dos (2) elementos a
considerar cuando se habla de la posicion de dicha area:

o Departamento o area a la cual pertenece.
« Nivel de profundidad en la Compaiiia.

El departamento o area a la cual pertenece la funcién de Seguridad de la
Informacién es muy importante, puesto que su ambito de accién es amplio,
abarcando temas relacionados con Recursos Humanos hasta Cumplimiento
Regulatorio. No existe una buena practica con respecto a la ubicacion 6ptima
de dicha funcién dentro de una Compafiia, pero con base al principio de
segregacion de funciones, el area de Seguridad de la Informacion en DIRECTV
no deberia pertenecer a los departamentos de Tecnologia de la Informacién, ni
Auditoria Interna.

Con respecto al nivel de profundidad dentro de la Compafiia, dado que la
funcién de Seguridad de la Informacion deberé abarcar el tratamiento de temas
relacionados con todas las areas de la Compafiia, no es recomendable
relegarla en la estructura organizacional, mas bien considerar ubicarla en un
punto visible con el nivel de empoderamiento adecuado para su gestion.

DIRECTYV puede considerar los siguientes modelos para definir la posicion de
la funcién de seguridad de la informacion dentro del Organigrama de la
Compaiiia:
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Corto Plazo
Marco Cando
(Director 1)
OFICAL DE SEGLRIDAD Mareelo Sambache LusHiortroza Eigr s
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Proyectos Infraestructura
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Coordinador de Solucione Bf Analista Coc Calidus
Largo Plazo
Marco Condo
(Director T}
OFICAL D SEGURIDAD Mrcelo Sambache L ooz El s
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Jefe e Aplcaciones Jefede Desormallo Jefed Ifroestructuna Incident Manager Adintodor d Seurdod
delo fomacin
e A Orondo o
Coordinador de Solucione B Analista Cof Calidus
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7. INCUMPLIMIENTOS

Los empleados que incumplan el manual seran sancionados de acuerdo a la
normativa interna vigente.

8. REFERENCIAS A OTROS DOCUMENTOS

= Politica de Seguridad de la Informacion.
= Manual de Roles y Responsabilidades de Seguridad de la Informacion.
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Anexo 7. Plan de Concienciacion alos Usuarios

DEFINICION Y EJECUCION DEL PROCESO
DE ALISTAMIENTO DEL SISTEMA DE
GESTION DE SEGURIDAD DE LA
INFORMACION (SGSI) EN DIRECTV.

Plan de Concienciacion a Usuarios y
Entrenamiento a Empleados del
departamento de Seguridad de la
Informacion

Version Final
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Fecha: 26/10/2015

1. Objetivo

Definir planes y cronogramas de concientizacion y capacitacion en temas de
seguridad de la informacion, que debera realizar DIRECTV a los usuarios de
los recursos de informacion de la Companiia y al personal que forma parte del
departamento de Seguridad de la Informacion.

2. Trabajo realizado
Se definio los siguientes aspectos relacionados con el plan de capacitacion en
DIRECTV:

o Audiencias
« Contenido
o Tiempos

3. Audiencias

Con el objetivo de dar inicio al proceso de sensibilizacion que permita la
implementacion de un sistema de gestidon de Seguridad de la Informacion a
futuro, se requiere definir y establecer iniciativas de concientizacion y
sensibilizacion para todos los empleados de DIRECTV.

Las audiencias definidas para DIRECTV son las siguientes:

e Gerente General, Directores y Gerentes de cada uno de los
departamentos de la Compaiiia: Personal de la Compafiia que gestiona y
administra los recursos de DIRECTV. Adicionalmente, los encargados de
dirigir cada uno de los departamentos de la Compainiia.

e Usuarios Finales: Empleados de la Compafia, personal responsable de
los activos de informacion de DIRECTV.

La siguiente tabla presenta los elementos de conocimiento que se requeriran
por cada uno de estos grupos:

Audiencia Elementos de conocimiento
Gerente General, 1. Conocer y estar al tanto de la importancia de la informacion.
Directores y Gerentes | 2. Comprender los conceptos de activo de la informacion, amenaza,
de cada uno de los vulnerabilidad y control.
departamentos de la 3. Entender las caracteristicas de Seguridad de la Informacion
Compafiia. (integridad, disponibilidad y confidencialidad).

4. Tener claro que la Seguridad de la Informacion forma parte de la
gestién del riesgo de la Compaiiia.

Usuarios Finales. 1. Conocer y estar al tanto de la importancia de la informacion.

2. Comprender los conceptos de activo de la informacion, amenaza,
vulnerabilidad y control.

3. Entender las caracteristicas de Seguridad de la Informacién
(integridad, disponibilidad y confidencialidad).

4. Comprender el impacto de la no proteccion de la informacion
dentro y fuera de la Compafiia.

5. Gestionar el proceso de identificacién de riesgos de Seguridad de
la Informacion a los activos de informacion existentes.
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Audiencia Elementos de conocimiento
6. Aplicar las buenas practicas de Seguridad de la Informacién.
7. Entender y comunicar los incidentes de Seguridad de la
Informacién al Oficial de Seguridad de la Informacion de
DIRECTV.
4. Contenido

Los temas a ser desarrollados en las sesiones de concientizacion y
capacitacion son los siguientes:

Audiencia

Contenido

Gerente General,
Directores y Gerentes
de cada uno de los
departamentos de la
Compaifiia.

Nogkwd

o

¢Por qué hablar de Seguridad de la Informacion?
a. Estadisticas.
b. Casos significativos.
¢, Qué abarca la Seguridad de la Informacién?
¢, Qué es un activo de la informaciéon?
¢, Qué es una amenaza?
¢,Qué es una vulnerabilidad?
¢,Qué es un control?
¢, Qué es la confidencialidad, integridad y disponibilidad de la
informacion?
¢,Por qué es importante el apoyo de la maxima autoridad con
respecto a la Seguridad de la Informacién?
Politica de Seguridad de la Informacién

. La administracién de riesgos de Seguridad de la Informacion.
. Preguntas

Usuarios Finales.

Nogahkwn

©

10.

11.

¢Por qué hablar de Seguridad de la Informacién?
e Estadisticas.
e Casos significativos.
¢,Qué abarca la Seguridad de la Informacién?
¢, Qué es un activo de la informacién?
¢, Qué es una amenaza?
¢,Qué es una vulnerabilidad?
¢, Qué es un control?
¢, Qué es la confidencialidad, integridad y disponibilidad de la
informacion?
¢,De qué debemos proteger la informacion?
e Tipos de atacantes.
e Algunos tipos de ataque.
Uso seguro a los recursos de informacion.
e Emall.
Internet.
Laptops.
USBs.
Smartphones.
¢,Cudl es el modelo organizacional para la Gestion de la
Seguridad de la Informacion en DIRECTV?
e SGSI.
e Relaciones de elementos de seguridad.
e Politica de Seguridad de la Informacion.
Preguntas.




5. Tiempos estimados

La siguiente tabla presenta los tiempos estimados para cada una de
sesiones a realizar:
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las

Audiencia Asistentes Tiempo
Gerente General, | Gerente General Noventa
Directores y Gerentes minutos.
de cada uno de los | Directores
departamentos de la

Gerentes

Compaiiia.

Coordinadores.

Usuarios Finales.

Usuarios finales de los activos de informacion. | Ciento  veinte

minutos.

6. Plan de Entrenamiento para Empleados del Departamento de Seguridad
de la Informacién
Los empleados del departamento de Seguridad de la Informacién de DIRECTYV,
deberan contar con un plan de entrenamiento orientado a dar cumplimiento a
las funciones y responsabilidades aprobadas para cada uno de sus cargos, asi
como los temas relacionados con la ejecucion de sus actividades diarias.

El plan de entrenamiento para los empleados del departamento de Seguridad
de la Informacion de DIRECTV, deberéa cubrir de forma general los siguientes
tépicos:

Gestidn por procesos.

Gestion de riesgos de Seguridad de la Informacion.
Disefio e implementaciéon de Sistemas de Gestion de Seguridad de la

Informacion (SGSI).

Administracion de la continuidad del negocio.
Legislacion de Seguridad de la informacién local.

Los objetivos que se conseguiran al cubrir estos tdpicos son:

Topico Objetivos
Gestion por Entender los principales procesos de la Compaiiia.
procesos. Identificar los procesos que son considerados

estratégicos, y los que agregan valor a la Compaiiia.
Dimensionar el alcance para la implementacion de un
Sistema de Gestion de Seguridad de la Informacion.

Gestion de riesgos
de Seguridad de la
Informacion.

Comprender los lineamientos y principios para el
analisis de riesgos de Seguridad de la Informacién.
Identificar principales amenazas y vulnerabilidades a
los cuales estaria expuesto DIRECTV.

Analizar y evaluar los riesgos, con la finalidad de




determinar su nivel de aceptabilidad para DIRECTV.
Establecer un plan de tratamiento para los riesgos
inaceptables.

Seguimiento continuo a la implementacién del plan de
tratamiento de riesgos.

Disefio e
Implementacion  de
Sistemas de Gestion
de Seguridad de la
Informacioén (SGSI).

Conocer cuéles son los elementos que intervienen en
la implementacion de un Sistema de Gestion de
Seguridad de la Informacién.

Implementar un Sistema de Gestién de Seguridad de
la Informacion acorde a los objetivos de DIRECTV.
Realizar la auditoria del SGSI. Se debe considerar el
analisis y gestion de los elementos claves, los mismos
que podrian derivar en No Conformidades.

Administracién de la

Identificar los procesos y servicios considerados como
criticos, que requieren de una estrategia de
continuidad para no impactar las principales
operaciones de la Compaiiia.

Para definir una estrategia de continuidad, se debe
conocer los elementos que requieren de un plan
alterno de operacién.

Conocer los elementos que conforman un plan de
continuidad del negocio.

Conocer los elementos que conforman un plan de
recuperacion de desastres.

Conocer que se requiere para definir un esquema de
pruebas y mantenimiento de un plan de continuidad
del negocio.

continuidad del
negocio.
Legislacion de

Seguridad de la
Informacion local.

Conocer las leyes, normas y regulaciones en materia
de Seguridad de la Informacién que puedan tener
impacto en DIRECTV.
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6.1 Contenido sugerido para el plan de entrenamiento
Para alcanzar los objetivos establecidos en la seccion 6, se sugiere que cada
tépico cubra los siguientes temas:

Topico Temas
Gestibén por e Indicadores de Gestién
procesos. o Descripcion, evaluacion, implementacion y

seguimiento de indicadores.
e Procesos
o Tipos de procesos.
o Componentes de los procesos.
o Los procesos y los sistemas de gestion de
calidad.

Gestion de riesgos
de Seguridad de la

Principios y lineamientos de administracion de riesgos.
Gestion del riesgo en la Seguridad de la Informacion




Informacion.

Identificacion de activos de informacion.
Identificacion de amenazas y vulnerabilidades.
Andlisis y evaluacién de riesgos.

Definicion e implementacion del plan de
tratamiento de riesgos.

O O O O

Disefio
Implementacion

e
de

Sistemas de Gestion
de Seguridad de la
Informacién (SGSI).

Requisitos de un SGSI.
Auditoria del SGSI.

Administraciéon de la

e Analisis de Impacto de Riesgos (RIA).
continuidad del e Anadlisis de Impacto del Negocio (BIA).
negocio. e Definicion de estrategias de continuidad.
e Definicion de procedimientos alternos de operacion.
e Definicion de gobierno de continuidad del negocio.
e Definicion del Plan de Recuperacién de Desastres.
e Definicion de esquema de pruebas del Plan de
Continuidad del Negocio.
e Definicion de esquema de revision del Plan de
Continuidad del Negocio.
Legislacion de e Leyes, normas y regulaciones en materia de
Seguridad de la Seguridad de la Informacién, que puedan tener

Informacion local.

impacto en DIRECTV.

203
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Anexo 8. Check-list Requisitos Alistamiento SGSI

DEFINICION Y EJECUCION DEL PROCESO
DE ALISTAMIENTO DEL SISTEMA DE
GESTION DE SEGURIDAD DE LA
INFORMACION (SGSI) EN DIRECTV.

Check-list Requisitos Alistamiento SGSI

Version Final

Fecha: 26/10/2015
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1. Objetivo
Definir un check-list de verificacion para corroborar el cumplimiento de los
requisitos de la norma ISO/IEC 27001:2013 en DIRECTV.

2. Trabajo realizado
La elaboracion del check-list de verificacion durante la evaluacién de los
requisitos de la norma ISO/IEC 27001:2013, contemplé la siguiente actividad:

e Check-list de cumplimiento para cada requisito de la norma ISO/IEC
27001:2013.

3. Metodologia
Como parte de la metodologia aplicada para elaborar el check-list de
verificacion, se realiz6 la siguiente actividad:

« Se tomd en cuenta cada uno de los requisitos, el estado (cumple/no
cumple) y observaciones al respecto.

4. Checklist de Evaluacion de los Requisitos de la Norma ISO/IEC
27001:2013

El checklist de cumplimiento de los requisitos previo al alistamiento del SGSI en
DIRECTYV, se encuentra definido de acuerdo a cada requisito de la norma
ISO/IEC 27001:2013.

Requisitos de la Norma ISO/IEC 27001:2013

SISTEMA DE GESTION DE SEGURIDAD DE Cumple Observacione
INFORMACION SIN s

4 SISTEMA DE GESTION DE SEGURIDAD DE
INFORMACION

4. Contexto de la organizacion

Se encuentran definidas las cuestiones externas e internas que
son pertinentes para el propésito y que afectan a la capacidad
para lograr los resultados previstos del sistema de gestién de
seguridad de la informacién en la Compafiia.

En la Compafiia se encuentran definidos los siguientes aspectos: S

- Las partes interesadas que son relevantes para el sistema de
gestién de seguridad de la informacion.

- Los requisitos de estas partes interesadas que son relevantes
para la seguridad de la informacion.
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SISTEMA DE GESTION DE SEGURIDAD DE Cumple Observacione
INFORMACION SIN S

La Compaifiia ha establecido los limites y la aplicabilidad del S
sistema de gestién de seguridad de la informacion para establecer
su alcance.

La Compafiia ha definido los lineamientos de seguridad para S
establecer, implementar, mantener y mejorar de manera continua
un sistema de gestion de seguridad de la informacion, de acuerdo
con los requisitos de esta norma internacional.

5. Liderazgo

La alta direccién ha demostrado liderazgo y compromiso con
respecto al sistema de gestion de seguridad de la informacion.

La Compafiia cuenta con una politica de seguridad de la S
informacion.

Las responsabilidades y autoridades para los roles pertinentes a S
la seguridad de la informacion se encuentran asignadas y
comunicadas a personal autorizado dentro de la Compaiiia.

6. Planificacion

La Compaifiia ha definido lineamientos de seguridad para S
asegurar que el sistema de gestion de seguridad de la
informacién pueda conseguir sus resultados previstos, prevenir o
reducir efectos indeseados; y lograr la mejora continua.

La Compaiiia ha definido lineamientos de seguridad para
identificar los riesgos de seguridad de la informacion, llevando a
cabo el proceso de apreciacion de riesgos de seguridad de la
informacidn para identificar los riesgos asociados a la pérdida de
confidencialidad, integridad y disponibilidad de la informacion en
el alcance del sistema de gestion de seguridad de la informacion.
Adicionalmente, se ha establecido un proceso para la
identificacién de los duefios de los riesgos.
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SISTEMA DE GESTION DE SEGURIDAD DE Cumple Observacione
INFORMACION SIN S

La Compaifiia ha definido un proceso de tratamiento de riesgos de S
seguridad de la informacion.

La Compafiia ha definido los objetivos de seguridad de la S
informacidn en cada una de las funciones y niveles pertinentes.
Los objetivos de seguridad de la informacion establecidos en la
Compafiia son coherentes con la politica de seguridad de la
informacién, medibles, se encuentran actualizados segun el giro
del negocio y estan comunicados a todo el personal.

7. Soporte

La Compaifiia ha determinado y establecido los recursos N
necesarios para el establecimiento, implementacion,
mantenimiento y mejora continua del sistema de gestion de
seguridad de la informacion.

La Compafiia ha determinado la competencia necesaria de las N
personas que realizan, bajo su control, un trabajo que afecta al
desempefio en seguridad de la informacion.

La Compaifiia ha establecido un plan para que las personas que N
trabajan bajo el control de la misma, sean conscientes de la
politica de la seguridad de la informacién, la contribucion a la
eficacia del sistema de gestion de seguridad de la informacién, las
implicaciones de no cumplir con los requisitos del sistema de
gestion de seguridad de la informacion.

La Compafiia ha determinado la necesidad de comunicaciones S
internas y externas pertinentes al sistema de gestidon de seguridad
de la informacion.

La Compainiia ha definido que en el sistema de gestion de
seguridad de la informacion, se contemple la informacién
documentada requerida por la norma internacional ISO/IEC
27001:2013, y la informacion documentada que la Compafiia ha
determinado que es necesaria para la eficacia del sistema de




SISTEMA DE GESTION DE SEGURIDAD DE

INFORMACION

gestion de seguridad de la informacién.

La Compaifiia ha definido lineamientos de seguridad para
asegurar la identificacion y descripcion (por ejemplo, titulo, fecha,
autor o nimero de referencia) de la informacién documentada.
Adicionalmente, el formato (por ejemplo, idioma, versién del
software, graficos) y sus medios de soporte (por ejemplo, papel,
electrénico); y la revision y aprobacién con respecto a la
idoneidad y adecuacion.

La Compaiiia ha definido lineamientos de seguridad para
asegurar que la informacion documentada se encuentra
disponible y preparada para su uso. Adicionalmente, protegida
adecuadamente, y almacenamiento, preservacion, distribucion,
acceso, recuperacion, retencion y disposicion de dicha
informacion.
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Cumple Observacione

ST\

S

8. Operacion

La Compaifiia ha definido lineamientos de seguridad para
controlar los cambios planificados y revisar las consecuencias de
los cambios no previstos, llevando a cabo acciones para mitigar
los efectos adversos, cuando sea necesario.

La Compafiia ha definido lineamientos de seguridad para efectuar
apreciaciones de riesgos de seguridad de la informacion a
intervalos planificados, y cuando se propongan o se produzcan
modificaciones importantes

La Compafiia cuenta con un plan de tratamiento de riesgos de
seguridad de la informacion.

9. Evaluacion del desempefio

La Compafiia ha definido estrategias de seguridad para la
evaluacion del desempefio de la seguridad de la informacion y la
eficacia del sistema de gestion de seguridad de la informacion.

La Compafiia ha definido estrategias de seguridad para llevar a
cabo auditorias internas a intervalos planificados, para
proporcionar informacién acerca de si el sistema de gestion de
seguridad de la informacién cumple con los requisitos propios de




SISTEMA DE GESTION DE SEGURIDAD DE

INFORMACION

la Compafiia para el sistema de gestién de seguridad de la
informacion.

La Compafiia ha definido lineamientos de seguridad para revisar
el sistema de gestién de seguridad de la informacion a intervalos
planificados, para asegurarse de su conveniencia, adecuacion y
eficacia continuas.
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Cumple Observacione
S/N S

10. Mejora

La Compafiia se encuentra capacitada para reaccionar frente a la
ocurrencia de una No Conformidad.

La Comparfiia se encuentra capacitada para mejorar de manera
continua la idoneidad, adecuacion y eficacia del sistema de
gestion de seguridad de la informacién.
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Anexo 9. Manual de Roles y Responsabilidades de Seguridad de la
Informacion

1. OBJETIVO

Establecer responsabilidades respecto a la gestion de la seguridad de la
informacion en DIRECTV, como parte de los mecanismos de gobierno, gestion
y control de la Compaiiia.

2. RESPONSBILIDADES

Todos los empleados, proveedores y terceros de DIRECTV, realizaran sus
tareas asignadas normalmente, teniendo en cuenta cada una de sus
responsabilidades en lo que se refiere a la administracion de la seguridad de la
informacion de la Compaiiia.

Las Direcciones y Gerencias que componen la Compafiia seran las encargadas
de gestionar el cumplimiento de las responsabilidades relacionadas con la
seguridad de la informacion.

El Oficial de Seguridad de la Informacién sera el encargado de realizar el
seguimiento correspondiente para el cumplimiento de este Manual.

3. CONSIDERACIONES

La gestion de la Seguridad de la Informacion debe ser considerada como un
factor fundamental dentro de DIRECTYV, y su objetivo principal debe enfocarse
en la generacién de valor a la Compafia.

Con la finalidad de obtener resultados exitosos en la implementacion del
Sistema de Gestion de Seguridad de la Informacion en DIRECTV, todos los
empleados, proveedores y terceros, deben tener asignados los roles y
responsabilidades relacionados con la administracién de la Seguridad de la
Informacién de la Compaifiia.

3.1 DEFINICIONES

= Manual
Conjunto de reglas o leyes que deben ser cumplidas, dentro de cualquier
grupo u organizacion.

= Informacion
La informacion es un activo que, al igual que otros activos comerciales
importantes, tiene un valor para el negocio de una organizacion y, por
consiguiente debe ser adecuadamente protegida.

= Incidente de Seguridad de la Informacion
Se conoce como incidente de seguridad de la informacion a una serie de
eventos no deseados 0 inesperados, los mismos que pueden
comprometer las operaciones de negocio y amenazar la seguridad de la
informacion de una organizacion.
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4. ALCANCE

El presente manual se encuentra dirigido a todos los departamentos de
DIRECTV, empleados, proveedores y terceros que acceden a la informacion de
la Compaiiia.

5. PUBLICACION

A través de los medios que permitan a todos los empleados, proveedores y
terceros de DIRECTV, conocer este manual.

6. MANUAL
6.1 DEFINICIONES

Se definiran los siguientes roles relacionados con la administracion de
seguridad de la informacion en DIRECTV:

= Departamento de Seguridad

= Oficial de Seguridad de la Informacion

= Administrador de Seguridad de la Informacién
= Duefio de la informacion

= Custodio de la informacién

= Usuario final

A continuacién se describen cada uno de los roles y responsabilidades de
Seguridad de la Informacion en la Compaifiia:

6.1.1 Departamento de Seguridad

Encargado de definir y establecer lineamientos de seguridad en relacién a los
objetivos y metas de la Compafiia.

Adicionalmente, el Departamento de Seguridad debera cumplir las funciones de
administracion, gestibn y seguimiento a las tareas de seguridad de la
informacion asignadas a cada uno de los responsables de los activos de
informacion de la Compaiiia.

Debera estar conformado por el Oficial de Seguridad y su equipo de trabajo,
maximo cuatro en total. Las responsabilidades de los integrantes del
Departamento de Seguridad se encuentran enfocadas en la toma de decisiones
con respecto a la gestion de Seguridad de la Informacion.

Sus responsabilidades son:

= Definir, administrar y mantener las politicas, procedimientos y normas, en
relacion a temas de Seguridad de la Informaciéon. Adicionalmente,
administrar y gestionar la aprobacion y puesta en vigencia de cada uno de
los documentos descritos anteriormente.
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= Implementar controles especificos de Seguridad de la Informacién para los
nuevos aplicativos o servicios adquiridos por la Compaiiia.

= Administrar, monitorear y gestionar los incidentes de Seguridad de la
Informacion que se presenten en el trabajo diario dentro de la Compaiiia.

= Designar formalmente al Oficial de Seguridad de la Informacion y al
responsable de Seguridad del departamento de Tecnologia.

= Monitorear la estrategia de Seguridad definida por el Departamento de
Seguridad.

= Monitorear iniciativas y proyectos relacionados con la Seguridad de la
Informacién.

6.1.2 Oficial de Seguridad de la Informacion

El Departamento de Seguridad sera el encargado de contratar un Oficial de
Seguridad de la Informacion. Esta persona sera la encargada de gestionar el
programa de seguridad de la Informacion para DIRECTV.

Sus responsabilidades son:

= Establecer procedimientos para el manejo de incidentes de seguridad.

= Asesorar a los demas departamentos de la Compafia en los temas que
tienen que ver con la Seguridad de la Informacion.

= Garantizar que las normas, procedimientos y controles de seguridad
establecidos se estén cumpliendo dentro de la Compaifiia.

= Asegurar la implementacion de diferentes actividades referente al
tratamiento de los riesgos identificados para los activos de informacién de la
Compaiiia.

= Gestionar una evaluacion de riesgos.

= Apoyar e implementar proyectos de Seguridad de la Informacién.

= Desarrollar procedimientos adecuados de concienciacion de usuarios en
materia de seguridad, controles de acceso a los sistemas, y administracion
de cambios en el software, base de datos y aplicativos de la Compafiia.

6.1.3 Encargado de Seguridad en el departamento de Tecnologia

Deberéa ser es un profesional que pertenezca a dicha area y su principal funcion
sera apoyar en la implementacion de la estrategia de Seguridad de la
Informacién, siendo responsable de la seguridad en el departamento de
Tecnologia.

Sus responsabilidades son:

= Registrar las actividades realizadas por el personal operativo de Seguridad
de la Informacién, para su posterior revision.

= Gestionar los incidentes de Seguridad de la Informacion de acuerdo a los
procedimientos establecidos por la Compaiiia.

= Gestionar el control de la documentacion fisica o electronica actualizada,
relacionada con los procedimientos e infraestructura tecnolégica de la
Compaiiia.
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= Revisar los procedimientos para la obtencion de respaldos de informacion,
asi como las pruebas de legibilidad de acuerdo a lo establecido por
DIRECTV.

= Monitorear la capacidad de los diferentes sistemas en operacion de la
Compaifiia, y proyectar demandas de capacidad a meses futuros, con el
objetivo de soportar potenciales amenazas a la informacion que se procesa.

= Implementar los controles de seguridad definidos.

6.1.4 Dueiio de lainformacion

Seran los responsables de definir y asegurar el cumplimiento de los requisitos
de seguridad de los activos de informacibn que les sean asignados.
Adicionalmente, seran los responsables de la clasificacion, control y monitoreo
del uso y gestién de los mismos.

Sus responsabilidades son:

Definir los controles necesarios para los activos de informacioén a su
cargo. Esto con respecto a los niveles de clasificacion establecidos y
el nivel de seguridad requerido.

Llevar un control del inventario de los activos de informacion de los
procesos a su cargo.

Validar la operacién de los controles definidos.

Identificar los posibles riesgos que pueden encontrarse expuestos los
activos de informacién a su cargo.

Monitorear los niveles de acceso de funcionarios y terceras partes a
sus activos de informacién para garantizar la confidencialidad e
integridad de la informacién almacenada, resguardada o procesada
en los mismos.

Llevar un control sobre los accesos de empleados y terceras partes a
los activos de informacion a su cargo. El objetivo de este control, sera
garantizar la confidencialidad e integridad de la informacion
almacenada en los mismos.

6.1.5 Custodios de lainformacién

Corresponden a los directores, gerentes y coordinadores de cada uno de los
departamentos de la Compafiia.

Sus responsabilidades son:

Apoyo incondicional a los duefios de la informacién, con respecto a la
seleccion de soluciones técnicas para dar cumplimiento de los
requisitos de control de Seguridad de la Informacion que se
encuentran establecidos.

Definir formalmente los procedimientos, normas y estandares de
Administracion de Seguridad de la Informacion para los activos de
informacion a su cargo.
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Gestionar el cumplimiento de los niveles de servicio definidos para los
activos de informacién a su cargo.

6.1.6 Usuarios finales

Se refieren a todos los empleados, proveedores, terceros, y/o personal
autorizado para utilizar la informacion de DIRECTV en el cumplimiento de sus
funciones y/o la ejecucion de sus tareas diarias.

Sus responsabilidades son:

Utilizar la informacién y los recursos tecnoldgicos de la Compaiiia de
forma ética y responsabile.

Mantener la confidencialidad de la informacion sensible provista por
DIRECTYV para llevar a cabo sus labores cotidianas.

En el caso de identificar incidentes de seguridad, reportar
inmediatamente al Oficial o Encargado de Seguridad en el
departamento de Tecnologia.

Aceptar, comprender y aplicar las politicas, normativas,
procedimientos y estandares de Seguridad de la Informacion de la
Compalfiia en cada una de sus funciones diarias asignadas.

7. INCUMPLIMIENTOS

Los empleados que incumplan el manual seran sancionados de acuerdo a la
normativa interna vigente.

8. REFERENCIAS A OTROS DOCUMENTOS

= Politica de Seguridad de la Informacion.
= Manual de la Funcién de la Seguridad de la Informacion.
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Anexo 10. Presentacion Ejecutiva
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Definicion y Ejecucion del Proceso de
Alistamiento del Sistema de Gestion de
Seguridad de la Informacion (SGSI) en
DIRECTV

Presentacion Final
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Agenda

+  Objetivo

« Departamentos Involucrados

+ Fortalezas y Oportunidades de Mejora
«  Resultados Obtenidos

Objetivo

+ Soclalizar los resultados finales del alistamiento del SGSI| a la Alta
Administracion de DIRECTV. Los resultados fueron comunicados por medio de
una presentacion ejecutiva.




Departamentos Involucrados

Departamaento

Frocescsy Control Infemao

Sequridad de la Informaciin

Jefe de Cantral Intemi
Caordinadar de Procesas
Analista da Conirol Infema

(Oficial de Seguidad de la Infarmacicn
(Coordinador de Seguidad de la Informacidn

Arquitecto de Segundad

Administrador de Seguridad de la Informacian
Campensacanes y Gerente de Geslidn Humana
Baneficios
Finanzas Caontador General
Infrasstruciura Jefe de Infrasstruciura
Desarrolla Garente de Dasameliay Proyectos

Jafe de Desarrclay Prayectos
Departamento Juridico Abogado
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Fortalezas y Oportunidades de Mejora

FORTALEZAS

» Apoyo fundamental por parte de la Direccldn de Tl en la consecucion del
alistamiento del 3GS| en DIRECTV.

+ Alta colaboracidn del personal de DIRECTV que gestiond el proyecto.

« Buena dispasicion por parte del personal entrevistado de los distintos
departamentos,

+ Entrega de informacion a tiempo durante las reuniones.

+ Alta involucracidn de personal de DIRECTV, durante la revision de las politicas
y procedimientos relacionados con la seguridad de la informacian.

Fortalezas y Oportunidades de Mejora (cont.)

COPORTUNIDADES DE MEJORA

« Mejora en los tiempos acordados para las actividades definidas dentro del
alistamiento del SGS| en DIRECTW.
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Resultados Obtenidos

Resultado 1.- Politica de Seguridad de la Informacian.

Falitica de Saguridad de la Informascian

Sa rafiere a la definicikin de los lineamentos especificos, miacionados con &
gesslian y edminisiracian de ka Segundad de la o 30 en DERECTY.

Lo encuentran cada wno da s pasos que s8 debe sagur, para asequrar al
cumplimienio & s s demenios lundamenales & B Seguiniad de &
Inkarmacain (confidendadad, inlegridad v dsporabiidad)

Adoonalmente, los Ineamienios y ConYols DaE EVENIT 0 FESDONGST &
amananss respecio a lemas de seguidad de b informacidn, S8 encusninan
claraments defallados en la polilica de Sequndad e la Informacidn estabiscida
para HRECTV

Resultados Obtenidos (cont.)

Resultado 2.- Plan Estratégico de Seguridad de la Informacian
Contiens:

» Mivel de madurez deseados del Area a corto, mediano y largo plazo
» Planes de accidén vy "roadmap” de implementacion

+ Objetivos estratégicos del Area de Seguridad de la Informacion

» Plan de conclenciacion a los usuarios
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Resultados Obtenidos (cont.)

Resultado 3.- Marco de Gobierno de Seguridad de |la Informacian

Contiene:

= Organigrama Funcional del Departamento de Seguridad de la Informacidn v TI
« Definicidn Detallada de Roles v Funciones del Departamento

= PFlan de Entrenamiento para Empleados del Departamento de Seguridad de |a
Infarmaciaon

Resultados Obtenidos (cont.)

Resultado 4.- Marco Normative de Seguridad de la Informacidn.

Contiene las politicas v procedimientos desarrollados como parte del trabajo de
titulacion, debido a que ciertos documentos requeridos por el drea de Seguridad
de la Informacidn no s& encontraban documentados, aprobados ni difundidos a
todo el personal de la Compafiia.
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Anexo 11. Carta de Conformidad - DIRECTV

»

DIRECTV.

Quito, Enero 27 del 2016
A quien le interese
Presente.-

De nuestra consideracion:

Por la presente, Ing. Edgar Baus, en mi calidad de Gerente de Operaciones e
Infraestructura de la empresa Directv, doy fe que el sefior Victor Fernando
Quezada Neira con cédula de ciudadania N° 1710106582 en calidad de
estudiante de la Universidad de las Américas de la Carrera de Ingenieria en
Sistemas de Computacién e Informatica, realizo la identificacion de las
capacidades actuales de la Compaiiia referente a la Gestion de Seguridad de la
Informacion en conjunto con personal responsable de cada departamento.
Producto del trabajo realizado se generaron entregables en cada una de las
fases del proyecto, los cuales fueron entregados a Luis Erazo - Information
Security & Networking, de acuerdo a lo establecido al inicio del Trabajo de
Titulacién “Definicion y Ejecucion del Proceso de Alistamiento del Sistema de
Gestion de Seguridad de la Informacion (SGSI) en DIRECTV", desarrollado e
implementado en nuestra empresa.

Atentamente

Ing./édgar Bau
Gerente de Operaciones e Infraestructura
Directv

Av. De la Coruna N28-14 y Manuel Iturrey, Edificio Santa Fe, Torre Corporativa
PBX 593 (2) 2989-300 ¢ www.directv.com.ec ¢ Quito - Ecuador



