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RESUMEN

La presente investigacion realiza el analisis de la Sentencia del Tribunal
Constitucional Federal Aleman respecto de la constitucionalidad de los
procesos electorales con el uso de urnas electronicas, con el objetivo de
determinar la constitucionalidad de dichos procesos en territorio ecuatoriano,
precautelando el cumplimiento de los principios del sufragio, reconocidos tanto

por la doctrina como por la jurisprudencia a nivel nacional e internacional.

Los principios del sufragio se encuentran consagrados en el inciso 1 del
articulo 62 de la Constitucion de la Republica del Ecuador, siendo los mas
relevantes para este andlisis la publicidad de los actos electorales, el escrutinio

publico y el secreto del voto.

Los procesos de votacion en los que se implementan urnas electronicas son
constitucionales, siempre y cuando estos no vulneren el cumplimiento de los
principios mencionados anteriormente. Sin embargo, la realidad es que hasta el
momento los sistemas operativos existentes vulneran estos principios, lo que
genera inconformidad por parte de los ciudadanos deslegitimando los procesos

electorales.
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ABSTRACT

This thesis makes the analysis of the Judgment of the German Federal
Constitutional Court regarding the electoral process with the use of electronic
voting machines , aiming to determine the constitutionality of these processes in
Ecuador , thereby safeguarding compliance with the principles of suffrage ,
recognized by both the doctrine and the case law at national and international
level , these principles are enshrined in the Constitution of the Republic of
Ecuador , the most relevant advertising campaign events , public scrutiny and

the secret ballot .

Electronic processes in Ecuador are constitutional as long as they do not violate
compliance with these principles. However the reality is that so far existing
operating systems violate these principles generating dissatisfaction by citizens

delegitimizing electoral processes.
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INTRODUCCION

En las elecciones seccionales realizadas el 23 de febrero del 2014, el Consejo
Nacional Electoral (CNE) implementd el uso urnas electronicas en dos

provincias del pais: Azuay y en Santo Domingo de los Tséachilas.

La Constitucion, en el incido 1 del articulo 62, determina los principios del
sufragio, en conformidad con lo que mandan los tratados internacionales en los
que se regulan los derechos politicos. De todos los principios del voto, el
secreto del voto y la publicidad de los actos electorales pueden entrar en
conflicto con el empleo de urnas electronicas en los procesos de eleccion
popular; ya que este tipo de procedimientos electronicos podria vulnerar dichos
principios, permitiendo conocer la identidad de los votantes o impidiendo una

revision publica del acto electoral asi como un escrutinio publico.

En el caso de que las normas juridicas sobre voto electrénico, no regulen el
proceso de manera tal que no se vulneren los principios del sufragio
consagrados en la constitucion, estas serian inconstitucionales, impidiendo que
los procesos de votacion electronica se lleven a cabo de acuerdo con la norma

vigente.

Este trabajo de investigacién toma como referencia de analisis la Sentencia del
Tribunal Constitucional Federal Aleman (TCFA) del 3 de marzo del 2009, que
declara inconstitucional las disposiciones reglamentarias del voto electrénico
para las elecciones federales y europeas. Los argumentos del TFCA serviran
como parametros adicionales para analizar la constitucionalidad del voto
electronico en el Ecuador, ademas de establecer los estandares necesarios
para que se respeten los principios del sufragio en los procesos de votacion

con urnas electrénicas.

Los principios del sufragio que se deben proteger estan consagrados en el
articulo 62, inciso primero de la Carta Magna y son: la universalidad, la
igualdad, el secreto, el escrutinio publico y que el voto sea directo. A partir del
respeto a estos principios se puede analizar si es constitucional o no el uso de

aparatos electronicos para la recepcion del voto.



El principal objetivo de esta investigacion es determinar si los procesos de
eleccion popular en los que se implementan urnas electrénicas son
constitucionales, asi mismo se analizard si la norma juridica respectiva es
concordante con lo que manda la Constitucion del Ecuador con respecto al

derecho del sufragio.

El presente trabajo de investigacion se desarrolla en cuatro capitulos. En el
primer capitulo se recopila informacion respecto de los principios del sufragio,
asi como de la relacion que existe entre los procesos electorales y la
democracia misma, adicionalmente se realiza una introduccion a los
denominados procesos de votacion electrénica, cuales serian sus ventajas y
desventajas y la relacién que existe entre el voto electrénico y los principios de

secreto del voto y publicidad de los actos electorales.

En el segundo capitulo se analiza la Sentencia emitida por el Tribunal
Constitucional Federal Aleméan (TCFA), respecto del uso de urnas electrénicas,
se estudia los antecedentes, los argumentos presentados por las partes
procesales, asi como la sentencia en si misma y cuales fueron los argumentos
presentados por el TCFA, en relacibn con cada uno de los principios
universales de sufragio. Por otro lado se analiza cuéles deben ser los criterios
para evaluar la normativa referente al derecho al voto con el uso de urnas
electronicas, sobre todo con respecto al principio de publicidad de los actos

electorales.

El tercer capitulo se enfoca directamente en el caso ecuatoriano, primeramente
se establecera el marco constitucional y legal del derecho del sufragio en el
Ecuador, cuales son los principios del sufragio recocidos por la Constitucion, en
la Ley Organica Electoral y de Organizaciones Politicas del Ecuador, Cédigo de
la Democracia y en los reglamentos de voto electrénico emitidos por el Consejo
Nacional Electoral (CNE) para cada uno de los planes pilotos. Se analiza los
posibles problemas de incompatibilidad entre los procesos de eleccion popular
con urnas electrénicas con los principios reconocidos en la Constitucién.
Finalmente se estudiara las propuestas para garantizar los principios del

sufragio con urnas “electronicas”.



Finalmente, el capitulo cuarto aborda las conclusiones del proceso de

investigacion asi como las recomendaciones que se extraen del mismo.



Capitulo 1:
Principios del sufragio y voto electronico

En este capitulo se abordara la relacion que mantienen las elecciones con la
democracia; los principios del derecho del sufragio y cdmo se deben
precautelar los mismos dentro de un proceso electoral que implemente el uso
de urnas electronicas; las ventajas y desventajas del sufragio electronico; vy, la

relacion entre este y los principios de secrecia y publicidad del sufragio.
1.1 Elecciones y democracia

En primera instancia se debe analizar la relacion que existe entre una
democracia y un proceso de elecciones; sin embargo, para poder abordar este

tema se debe conocer el concepto de democracia.

De acuerdo a lo que establece el diccionario de Real Academia de la Lengua
Espafiola se puede decir que la palabra “democracia” viene del antiguo griego y
esta compuesta por dos vocablos “demos” que significa “pueblo” y “kratos” que
se traduce como “poder”, por lo que se puede concluir que democracia significa
el “poder del pueblo”. Este es uno de los conceptos mayormente utilizados por
los ciudadanos. El significado especifico es, de acuerdo a su primera acepcion:
“Doctrina politica favorable a la intervencion del pueblo en el gobierno” (RAE); y
asi mismo, la segunda acepcion es adecuada y util para el tema de
investigacion: “Predominio del pueblo en el gobierno politico de un Estado”
(RAE).

De acuerdo al Diccionario Electoral del Instituto Americano de Derechos
Humanos (2000) se define a la democracia como una forma de gobierno
moderna, se puede decir también que es el gobierno del pueblo, ademas se la
entiende como un sistema de gobierno en donde las decisiones sobre la
comunidad son tomadas por el pueblo mismo, es decir por los ciudadanos
(Diccionario Electoral, 2000, p. 346-351). Respecto de la democracia también

se puede decir que:



“Es un valor universal que se sustenta en la voluntad y participacion
plena de los ciudadanos en los asuntos de interés publico, al fin de
determinar en base al consenso, el sistema politico, econémico,
cultural y social, mas acorde a las necesidades y caracteristicas de
su pais, asi como fortalecer el imperio de la ley y el ejercicio de los

derechos y libertades fundamentales” (Pozo, 2015, p. 7).

Por lo tanto, podemos concluir que democracia es un sistema de gobierno por
medio del cual el pueblo, el titular original del poder, toma decisiones
consensuadas, revistiendo de legitimidad dichas medidas. Sin embargo, se
debe tener en cuenta que existe la imposibilidad de que los ciudadanos se
puedan reunir constantemente, por lo que se desarrolld la democracia
representativa, cuyo método de seleccion de los representantes del pueblo son

las elecciones.

El articulo 1 de la Constitucion consagra en los incisos 1y 2:

“Articulo 1.- El Ecuador es un Estado constitucional de derechos y
justicia, social, democratico, soberano, independiente, unitario,
intercultural, plurinacional y laico. Se organiza en forma de republica
y se gobierna de manera descentralizada.

La soberania radica en el pueblo, cuya voluntad es el fundamento de
la autoridad, y se ejerce a través de los 6rganos del poder publico, y
de las formas de organizacion directa previstas en la constitucion

[...] [cursivas afiadidas]” (Constitucién, 2008, art. 1).

Es bajo este precepto constitucional que se puede concluir que el Ecuador es
una democracia representativa, en donde el pueblo escoge a sus
representantes a través de procesos democraticos de eleccion popular. En
base a estas aseveraciones se puede establecer una relacion directa entre las

elecciones y la democracia.

En la Constitucion se manifiesta que la soberania radica en el pueblo, es decir,

son los ciudadanos los que han de tomar las decisiones, ya sea por medio de



consultas o por medio de procesos a través de los cuales son los ciudadanos
guienes escogen a sus representantes para que ejerzan las funciones del
Estado, revistiéndolos de esta manera de poder y responsabilidades. Por lo
tanto son parte de la democracia los procesos que se realizan para alcanzar las
designaciones correspondientes, generando de esta manera un vinculo real
entre el ciudadano y la toma de decisiones dentro de un sistema democratico
representativo (Sartori, 2007). Ademas, Ernesto Alban Gomez (s.f.) manifiesta

que:

“Los paises constituidos bajo el esquema juridico-politico de la
democracia representativa, como el Ecuador y en general los paises
hispanoamericanos, concedieron al sufragio, a partir del momento de

la emancipacion, una importancia decisiva” (p. 47).

Los procesos electorales, en los que el pueblo es consultado ya sea a través
de una consulta popular o una eleccion popular, es la manera de llevar la
democracia a su parte practica y real, siendo nuevamente el ejemplo claro de la

relacion que existe entre una democracia y el proceso electorales.

Sartori (2007) en su libro Elementos de Teoria Politica sefiala que la
democracia es un principio de legitimidad, en vista de que el poder deriva del
pueblo, es decir que se requiere un consenso de los ciudadanos. De acuerdo
con Sartori la democracia no admite envestiduras sin consentimiento popular,
asi como tampoco se puede llegar a ella a través de la utilizacion de la fuerza.
Afirma que “en la democracia el poder estd legitimado (ademas de
condicionado y revocado) por elecciones libres y periddicas” (Sartori, 2007, p.
30).

Es asi que se puede concluir que existe una relacién directa entre la
democracia y los procesos electorales, en vista de que la democracia requiere
de dichos procesos para subsistir, aun cuando no todos los procesos
electorales sean realmente democréticos. Es decir las elecciones son una
condicion necesaria, pero no suficiente, dentro de un sistema democratico; la

forma como se hacen efectivas las elecciones, es el voto (Sartori, 2007).



El voto tiene importancia tanto en términos de principios bésicos de la
democracia como en términos practicos de los procesos electorales, el voto
constituye un acto de manifestacion de la voluntad que permite generar
conductas tanto en los actores politicos como en las decisiones mismas que se

tomen a través de los procesos democréticos (Pachano, 2007, pp. 14-15).

Por otro lado, Aragon (2007) manifiesta que “entendiendo el derecho del
sufragio en su sentido mas simple, esto es, identificAndole Unicamente con el
derecho al voto, es claro que este no esta ligado necesariamente con la
democracia [...]"” (Aragén, 2007, p. 162). En vista de que los procesos de
eleccion, se puede utilizar en otros contextos, como para la designacion de
autoridades religiosas, o en entidades de caracter privado para designar a sus

directivos, etc.

Sin embargo, dentro de los sistemas democraticos constituyen la base misma

del concepto “democracia”. En el Diccionario Electoral se manifiesta:

“Hay democracia cuando los detentadores del poder son elegidos
popularmente en una lucha abierta y libre por el poder. En segundo
lugar, las elecciones son la fuente de legitimacion tanto del sistema
politico, como de sus lideres o dirigentes. En tercer lugar las
elecciones son el medio a través del cual se verifica la participacion
politica en las grandes mayorias” (Fernandez y Nohlen, 2000, p.
450).

Volviendo de esta manera a establecer que la relacién entre democracia y los
procesos electorales, aun cuando existe, es muy sutil, puesto que la
democracia requiere de los procesos electorales para poder llegar a su parte
practica, tangible, pero sefialando asi mismo que no todos los procesos
electorales son democraticos en si mismos, estos deben cumplir con ciertos

parametros para cumplir con su cometido.

Por otra parte Montero sostiene que los procesos electorales son la pieza
central dentro de un sistema democratico, manifiesta que de acuerdo con la

teoria clasica, son las elecciones las que producen representacion y gobierno,



en vista de que son las elecciones las que despliegan los vinculos
representativos entre los ciudadanos y los cargos publicos, determinando de
esta manera la formacién y la composicion de los gobiernos. Adicionalmente
seflala que las elecciones cumplen otra serie de funciones no menos
importante, como son: permitir la comunicacion de las preferencias de los
ciudadanos, revestir de legitimidad a sus representantes, canalizan la
competencia pacifica por el poder y reforzar la integracién politica de los
miembros de una comunidad; y por si todo ello fuera poco, las elecciones
proporcionan a los ciudadanos un mecanismo basico de participacion politica,
asi como la oportunidad de intervenir en procesos politicos relevantes como es
la seleccion de un Parlamento, la formacion de un Gobierno o la consecucion

de unas politicas publicas (Montero, 2005, pp. 391).

En este parrafo se puede identificar claramente la relacion que existe entre la
democracia y los procesos de eleccion popular y las distintas funciones y
alcances de las elecciones con respecto a la participacion y el gobierno de una
comunidad politica. Las elecciones son la forma mas basica de participacion

politica y el método de seleccion méas extendido de puestos de gobierno.

El libro Democracia y Sufragio en el Ecuador resalta nuevamente la
importancia de las elecciones en la participacién de los ciudadanos y en la
conformacién del gobierno, “el sufragio surge como la necesidad para que el
pueblo pueda ejercer la democracia, es decir esa participacion activa en el
Estado, decidiendo sobre alguna tesis politica y designando a sus
representantes, quienes seran los voceros de su voluntad. Este hecho,
producto de un proceso historico, da lugar a que entorno a este acto
democratico se establezcan elementos de caracter normativo y procedimental

para su desarrollo” (Astudillo, Cedillo y Nicolalde, 2014, pp. 61).

Nohlen (2004) sefala que “sin elecciones, sin la abierta competencia por el
poder entre fuerzas sociales y agrupaciones politicas, no hay democracia. Las
elecciones competitivas constituyen “el rasgo distintivo de la democracia y el
que nos permite distinguirla de otros métodos politicos” (Verba, Nie y Kim,
1978, p.4)” (Nohlen, 2004, p. 14). Asi mismo Torrens, manifiesta que:



“Las elecciones tienen una gran trascendencia politica y dan a la
democracia una importancia particular: suponen el reconocimiento
de la voluntad popular en el quehacer politico [...]. En efecto, las
elecciones constituyen una practica sustancial y consustancial de las

democracias” (Torrens; 2010; pp. 369).

Es por esto que las elecciones son una manifestacion de la participacion
ciudadana en la politica, ya sea en procesos de eleccion popular, es decir
procesos por los cuales se designa a los gobernantes, o procesos plebiscitarios
en los que los ciudadanos son consultados directamente respecto de asuntos
de interés publico.

Por lo tanto, no es imaginable una democracia representativa moderna sin la
existencia de elecciones transparentes, periddicas y competitivas que respeten

los principios del sufragio.
1.2 Principios del sufragio

Para poder analizar cada uno de los principios universales del sufragio se debe
conocer primeramente cual es el significado de este. De acuerdo a la definicion
del Diccionario Juridico Elemental se define al sufragio como “voto” y también
como “institucion de caracter democratico, de Derecho Publico, que concede la
facultad de elegir a sus gobernantes, o al menos a los legisladores y
administradores locales, a todos los ciudadanos del pais” (Cabanellas, 2006, p.
355).

Por su parte Ribé Duran (1994) define al sufragio como: “el sistema de eleccién
para los cargos publicos mediante la manifestacién de la voluntad popular [...]”
(Ribo Duran. L, 1994, s.p.).

Es decir que el sufragio es la manera mas acertada de hacer efectiva la
democracia, permitiendo que los ciudadanos deleguen a sus gobernantes para
que estos a su vez puedan tomar decisiones respecto del desarrollo de la

sociedad.

Grijalva (1998) sefiala ademéas que: “El sufragio es una manifestacion de
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voluntad individual que tiene por finalidad concurrir a la formacion de la
voluntad colectiva” (p. 13). Es decir que con los procesos de eleccion popular,
los ciudadanos de manera individual manifiestan su voluntad para que al final
las decisiones sean tomadas consensualmente por la mayoria, formando

sistemas democraticos.

El derecho al voto es un derecho consagrado en la Constitucién, inicialmente
en el articulo 1, en la parte que dice: “La soberania radica en el pueblo” asi
mismo dentro del Capitulo Quinto, del Titulo Il, en el que se consagran los

Derechos de Participacion, el articulo 61, establece:

“‘Art. 61.- Las ecuatorianas y los ecuatorianos gozan de los
siguientes derechos:

1. Elegir y ser elegidos,

2. Participar en los asuntos de interés publico.

[...]" (Constitucién, 2008, art. 61).

El articulo 62 de la Carta Magna manifiesta que: “Las personas en goce de sus
derechos politicos tienen derecho al voto universal, igual, directo, secreto, y
escrutado publicamente [cursivas afadidas]” (Constituciéon, 2008, art. 62),
permitiendo de esta manera que los ciudadanos sean participantes activos en
la manera en que se gobierna el Estado.

En el ambito internacional existe la Declaracion Americana de Derechos y

Deberes del Hombre en la que se dispone en su articulo 20:

“Articulo 20 - Derecho de sufragio y de participacion en el gobierno.
Toda persona, legalmente capacitada, tiene el derecho de tomar
parte en el gobierno de su pais, directamente o por medio de sus
representantes, y de participar en las elecciones populares, que
seran de voto secreto, genuinas, periddicas y libres.” (Declaracion

Americana de Derechos y Deberes del Hombre, 1948, art. 20).
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Asi mismo, en su articulo 32, se define al sufragio como un deber que tiene
toda persona de participar en los procesos de elecciones populares del pais de
que sea nacional, cuando esté legalmente capacitada para hacerlo.

(Declaracion Americana de Derechos y Deberes del Hombre, 1948, art. 32).

Es decir, el sufragio no es solamente un derecho, sino también un deber como
ciudadano, en vista de que es a través de estos procesos que se determina

quién gobierna un Estado.

En la actualidad los derechos politicos de los ciudadanos estan reconocidos
también como derechos humanos. Sonia Picado (2007), define a los derechos
politicos como:

“‘Aquel grupo de atributos de la persona que hacen efectiva su
participacion como ciudadano de un determinado Estado. En otras
palabras, se trata de facultades o, mejor, de titularidades que,
consideradas en conjunto, se traducen en el ejercicio amplio de la

participacion politica” (Picado, 2007, p. 48).

De manera tal, que los derechos politicos son inherentes a la persona,
haciendo efectiva su calidad de ciudadanos de un Estado democrético,

participativo y representativo.

Ademas, Picado (2007) indica que en lo que corresponde a la
constitucionalidad de los derechos politicos, estos han tenido un avance con el

nacimiento de la democracia representativa y sostiene que:

“Con el surgimiento de la democracia representativa, el voto, como
los derechos politicos en general, se convirtio en un derecho
reconocido constitucionalmente, frente a cuya vulneracion, cabia
interponer los mecanismos previstos para la defensa de los
derechos constitucionalmente reconocidos al individuo. Asi, primero
en la progresiva constitucionalizacion de los derechos humanos v,
posteriormente en su internacionalizacion (desde la Declaracién

Americana y la Declaraciéon Universal, ambas de 1948), los derechos
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politicos fueron configurandose como una categoria de los derechos
humanos” (Picado, 2007, p. 49).

Por lo tanto la importancia de los derechos politicos es indiscutible,
reconociendo el derecho al sufragio como uno de las principales maneras de

hacer efectivos los derechos de participacion.

En la Declaracion Universal de Derechos Humanos adoptada y proclamada por
la Asamblea General en su resolucién 217 A (lI1), de 10 de diciembre de 194,

se manifiesta, en su articulo 21:

“1. Toda persona tiene derecho a participar en el gobierno de su
pais, directamente o por medio de representantes libremente
escogidos

2. Toda persona tiene el derecho de acceso, e condiciones de
igualdad, a las funciones publicas de su pais.

3. La voluntad del pueblo es la base de la autoridad del poder
publico; esta voluntad se expresara mediante elecciones auténticas
qgue habran de celebrarse periddicamente, por sufragio universal e
igual y por voto secreto u otro procedimiento equivalente que
garantice la libertad del voto” (Declaracion de los Derechos
Humanos, 1948, art. 21).

La participacion directa en el gobierno por parte de los ciudadanos se hace
efectiva el momento en que estos participan de procesos plebiscitarios,
haciendo efectivo su derecho al sufragio, es decir participando activamente en
la toma de decisiones.

Enrique Arnaldo (2000) define al sufragio como un deber y como un derecho.
Inicialmente es un deber juridico estricto, una obligacién juridica impuesta al
ciudadano para obtener un funcionamiento armonico de la vida politica. Por
otro lado, el sufragio es un derecho bajo la concepcion de una soberania
popular, estableciendo de esta al sufragio como un “derecho pre estatal, innato

a la personalidad. Para Rousseau, de la cualidad de ciudadano se deduce su
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derecho de voto” (Arnaldo, 2000, pp. 1207-1208).

Concluyendo de esta manera que el sufragio es tanto un derecho como un
deber para todos los ciudadanos, ademas de una manera de efectivizar a los

sistemas democraticos.

Ahora bien, el sufragio debe cumplir con una serie de requerimientos para ser
considerado como democratico. A esos requerimientos se los han denominado
principios y son la universalidad, la igualdad, libertad, secrecia, escrutinio

publico y publicidad (Herrera y Villalobos, 2006, p.17).

El andlisis de los principios del sufragio debe ser individual, por lo que a

continuacion se definird cada uno de ellos.
1.2.1 Universalidad del voto

En palabras simples, la universalidad del voto se entiende como un principio
que permite que todas las personas, sin distincion de raza, sexo, creencias
religiosas, tendencias politicas, puedan acceder al derecho del sufragio
(Nohlen, 2004, p. 21).

El sufragio es de caracter universal cuando no se lo restringe ni por razones de
riqueza, es decir no es un voto censitario, ni por la capacidad intelectual, ni por
ningun otro tipo de condicién que no sea la nacionalidad, la edad, estar en goce
de los derechos civiles y politicos. El voto califica como universal cuando todos
los ciudadanos, sin discriminacion de ningun tipo, pueden ejercerlo (Arnaldo,
2000, p. 1207- 1208).

Historicamente la universalidad del sufragio ha pasado por un proceso, en el
que el voto era la materializacion de los derechos politicos, estos se
encontraban limitados inicialmente por la condicion social, posteriormente, las
limitaciones también eran de cardcter religioso y asi sucesivamente. El derecho
al voto fue incluso una de las peleas mas fuerte que se vivio para la
erradicacion de la discriminacion racial, no solamente del pueblo negro, si no

de las minorias étnicas en el mundo entero.

El principio de la universalidad del voto permite que todos los ciudadanos, sin
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importar sus ingresos econdémicos, la fe que profesaren, la raza a la que
pertenecieran, 0 su sexo, gocen del derecho mismo del sufragio activo y

pasivo, es decir el derecho a elegir y ser elegido.

A lo largo de la historia, los ciudadanos han tenido que luchar por el derecho al
sufragio; en un momento determinado las mujeres debieron pelear por su

legitimo derecho al voto, al respecto Sonia Picado (2007) afirma que:

“el voto no siempre le fue reconocido a la mujer, que la edad para
alcanzar la condicion de pleno ciudadano era mas avanzado, se
llegaba a exigir cierta posicion econdmica o determinado nivel de
alfabetizacion aun para ejercer el voto. “Progresivamente”, los
derechos politicos han buscado una universalizacion mas acorde
con la pertenencia al campo de los derechos humanos [...]” (Picado,
2007, “p. 50).

Paulatinamente, el derecho al voto femenino se introdujo en algunos paises.
Este es nada mas uno de los ejemplos de todos los avances del derecho al
voto hasta el momento de llegar a su completa universalizacion, la lucha para
llegar a este momento no fue Unicamente de las mujeres, fue una lucha de

todos los grupos politicamente vulnerados a lo largo de la historia.

El tema de que el derecho al voto sea de caracter universal ha sido una batalla
ideoldgica que se ha lidiado de manera separada a lo largo de la historia en
todos los paises democraticos, reconociendo el derecho progresivamente a los
grupos vulnerados y a las minorias sociales, hasta llegar a este momento en
que todos los ciudadanos pueden gozar del derecho al sufragio, sin
discriminacion de ningun tipo es decir, que el sufragio se ha tornado universal,

para todos.

1.2.2 Igualdad del voto

El principio de igualdad del voto se estable también con la frase “una persona
un voto”. En palabras simples, todos los votos tienen el mismo peso, sin
importar quién es el emisor de dicho voto, todos los votos deberan valer igual.

José Beltran junto a Rossana Almada (2011) dicen:
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“En efecto, la igualdad del voto implica que la influencia del sufragio
de todos los electores es igual, y no debe ser diferenciada en razén
de propiedad, ingresos, capacidad impositiva, educacion, religion,
sexo u orientacion politica. Es decir, todos los votos pesan lo mismo.
La voluntad que el ciudadano trasmite se cuenta, no se pesa”
(Beltran y Almada, 2011, p. 186).

El principio de igualdad del voto esta directamente relacionado con la
universalidad del mismo, sin embargo se los diferencia, dandole a la
universalidad un valor no discriminativo, mientras tanto la igualdad del voto se

refiere al valor intrinseco del mismo. Aragén (2007) sefiala que:

“‘No basta el caracter de universal del sufragio para considerarlo
democrético, ha de ser también libre, igual, directo y secreto. El voto
de los ciudadanos ha de valer igual, ha de emitirse sin intermediarios
y ha de ser la manifestacion de una decision libre, esto es, de una

voluntad no coaccionada [cursivas afiadidas]’ (Aragon, 2007, p. 163)

Al mantener la igualdad del voto, se precautela la democracia, pues asi las
decisiones que se tomen seran consensuales, sin establecer preferencias en
cuanto al valor de los votos por motivos que puedan generar diferencias en el
valor del mismo. En democracia los ciudadanos son considerados
politicamente iguale, con el fin de que contribuyan en igualdad de condiciones

a la formacién de la voluntad general.

A modo de conclusion se puede decir que el principio de igual del voto, busca
precautelar que cada ciudadano tenga un solo voto y que este posea un mismo
valor para todos los sufragantes. Este principio no solo busca que todos los
ciudadanos puedan votar, si no que todos los votos tengan el mismo valor, en
vista de que todos los votos deben influir de la misma manera en el resultado
electoral final (Arnaldo, 2000, p. 1209).
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1.2.3 Libertad del voto

El principio de la libertad del voto esta sujeto de alguna manera el principio del
secreto del voto, sin embargo este principio tiene dos componentes. El primero
persigue que el ciudadano pueda escoger libremente por quien votar, sin recibir
ningun tipo de presion, intimidaciéon, o coaccién alguna (Arnaldo, 2000, p.
1209), y que tenga alternativas reales. El segundo componente de este
principio es generar que el elector emita su voto de manera libre, es decir que
no sea de cardacter obligatorio para el ciudadano participar en los procesos de

eleccién popular, o en los procesos plebiscitarios que se organicen.

Asi mismo, en referencia al sufragio pasivo, el principio de libertad protege el
derecho de presentar las candidaturas, con el fin de hacer efectivo el derecho

de ser elegidos por parte de los ciudadanos.

Nohlen (2004) manifiesta que “la libertad de la eleccion es una exigencia
fundamental de las elecciones mismas; sin ella no existiria en absoluto una
eleccion. [...] si se da valor propio al principio de libertad de eleccién, este
significara ‘que el acto de la emision del voto debe ser ejercido sin coercion y
sin presion ilicita’ (BVerfGE 44,125) (Nohlen, 2004, pp. 23-24).

El principio de la libertad de voto permite que la voluntad soberana del pueblo
se vea reflejada en la formacion de los parlamentos, o en las directrices que
estos tomen para el Estado. En vista de que las elecciones se toman las
dediciones necesarias que permiten ver como se debe gobernar un pais, por lo
tanto el voto debe ser libre, para que el resultado final refleje la voluntad

soberana.
1.2.4 Secreto del voto

El principio del secreto del voto esta directamente relacionado con el principio
de libertad del voto. Este principio es una garantia que presta el sistema
electoral tanto para la democracia, como para el titular del derecho. El principal
propésito de este principio es que el voto sea emitido de manera libre, sin

presién por parte de los beneficiarios del voto.
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El secreto del voto permite que no se pueda relacionar al mismo con su emisor,
es decir que ningun tercero pueda acceder a dicha informacién. La relacion de
secreto no es directamente con el voto, pues este debe ser escrutado de
manera publica. La secrecia radica en la vinculacién del voto con su emisor,

precautelando la veracidad de la voluntad del sufragante.

El secreto del voto es una garantia electoral para evitar cualquier intento de
soborno para con el emisor por su voto, cualquier intimidacion o cualquier otra
influencia exterior a la voluntad del emisor. Juan Carlos Pérez (2011)

manifiesta que esta garantia consiste en que:

“el organismo electoral debe establecer todas las medidas posibles
para que el elector pueda emitir su voto a conciencia, es decir, libre
de observacidbn de terceras personas y que el mismo, esté
resguardado de ser visto en su contenido, en todo momento hasta
su escrutinio, de manera tal que no pueda ligarse un determinado
voto con un elector en particular. Esta medida permite que las
personas puedan realizar liboremente la seleccion de su preferencia
politica, con el pleno convencimiento de que por un lado, esta opcién
sera respetada; y por el otro, que nadie conocerd cuél fue el
contenido de su voto, lo que permite que lo ejerza a conciencia.”
(Pérez, 2011)

Por lo tanto, el secreto del voto permite que Unicamente el sufragante tenga
conocimiento del voto que emite, permitiendo que este voto sea libre,
espontaneo e imparcial, que no sufra de vicios, ni de ningun tipo de presion
para el titular del derecho. El fin de este principio, permite que el voto sea
emitido libremente para que de esta manera se refleje realmente la voluntad del

pueblo.

Nohlen (2004, p. 23) seiala que este principio garantiza que la decision del
elector, en forma de voto, no sea conocida por otros. Este principio de voto se
opone a todas posibilidad de emitir el voto de manera abierta, con el fin de

garantizar este secreto, se han incluido dentro de la organizacion de los



18

procesos electorales las urnas electorales selladas, las cabinas eléctricas y
todo tipo de proteccion para poder cumplir con este principio.

En conclusion, este principio se complementa con el principio de libertad del
voto, buscando proteger asi al elector y su voluntad, para que la decision final

sea transparente y refleje la verdadera voluntad soberana del pueblo.
1.2.5 Escrutinio publico

El principio del escrutinio publico es otra garantia electoral para la democracia y
el sufragio pasivo y activo. Este principio permite que los ciudadanos puedan
mantener un control real en cuanto a los votos y esta directamente relacionado

con el principio de publicidad del proceso.

Cabanellas (2006) define al escrutinio como “investigacion diligente y examen
cuidadoso acerca de una cosa o0 sobre unos hechos, para precisar que se trata
y forma cabal juicio. En elecciones, recuento, lectura y célculo de los votos que
a cada candidato han correspondido” (p. 148).

Adicionalmente la Enciclopedia Juridica (2004), define al escrutinio como el
‘recuento de votos, en un proceso electoral, realizado tras la finalizacion de
la votacion en un acto publico que no puede suspenderse, salvo causas

de fuerza mayor” (pérr. 1).

El escrutinio publico es una herramienta que permite a los sufragantes, tanto
activos como pasivos, mantener el control del proceso electoral. Parte
fundamental del derecho electoral es la regulacién de los procesos de eleccion
popular, haciendo énfasis en cuanto a la publicidad de los mismos (Nohlen y
Sabsay, 2007, pp. 32-33).

Todos estos procedimientos tienen como fin que los ciudadanos puedan
controlar el proceso de conteo de votos, con el Unico propésito de que el
proceso electoral refleje la voluntad soberana del pueblo, eliminando asi
cualquier favoritismo para uno de los candidatos por parte de cualquier persona
o entidad que tenga relacién con el proceso de escrutinio, o que se manipule el

resultado.


http://www.enciclopedia-juridica.biz14.com/d/votaci%C3%B3n/votaci%C3%B3n.htm
http://www.enciclopedia-juridica.biz14.com/d/p%C3%BAblico/p%C3%BAblico.htm
http://www.enciclopedia-juridica.biz14.com/d/fuerza-mayor/fuerza-mayor.htm
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Un escrutinio publico reviste de legalidad al proceso electoral, en vista de que
este serd fiable dependiendo de la confianza que los ciudadanos depositen en

el mismo.
1.2.6 Principio de publicidad de los actos electorales

Primeramente se debe recordar que los actos electorales no se reducen al
proceso de votaciones; los procesos electorales se inician en el momento de la

convocatoria a elecciones y finalizan con la publicacion oficial de los resultados.

La publicidad de los procesos electorales es una garantia para el proceso
mismo, este principio permite que se tenga un control por parte de los
ciudadanos de todo el proceso. Uno de los fines de este principio es mantener

transparente todo el proceso.

En la sentencia del Tribunal Constitucional Federal Alemana (TCFA) del 3 de

marzo del 2009, dentro de los fundamentos se manifiesta que:

“El principio de publicidad debe garantizar una realizacién ordenada
de la eleccion y garantizar la correcta integracion del parlamento. El
control debe hacer hincapié en el secreto del voto y que ademas el
voto no se pueda modificar, que el resultado solo deba contabilizar
los votos emitidos” (TCFA, 2009, parr. 35).

Por lo tanto, la publicidad del proceso esta ligada con el control que se puede
ejercer sobre el mismo por parte de los sufragantes. Precautelar el principio de
la publicidad de las elecciones es una condicibn fundamental para una

democracia representativa, en la que el poder radica en la voluntad del pueblo.

Un proceso en el que los electores no pueden controlar el proceso mismo, por
falta de conocimiento en cuanto a la organizacién y desarrollo del mismo es un
proceso que no cumple con el principio de publicidad, desvirtuandolo,

quitandole legitimidad al proceso.

Dentro de un Estado de derecho, la publicidad de los actos electorales es parte

de esta forma de organizacion politica. El principio de publicidad precautela la
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transparencia del proceso electoral, asi como de todos los actos que emanan
del ejercicio del poder publico, es en base a este principio que todos los actos
del poder estatal podran ser conocidos por todos los ciudadanos,
presuponiendo ademas que estos actos deberan ser faciles de entender por la
ciudadania, sobre todo cuando hablamos del control ciudadano de los actos

electorales.
1.3 El voto electrénico

A continuacion se analizara el voto electronico, cual es su definicién, sus
posibles ventajas y desventajas asi como la relacion de este tipo de

procedimientos con los principios universales del sufragio.

1.3.1 Definicion

El término “voto electronico” responde al uso de modalidades automatizadas de
votacion. En el texto de “Una introduccién al voto electrénico: consideraciones
esenciales” (IDEA, 2011, p 7), se define al voto electrénico como una
herramienta que busca generar mayor eficiencia en el proceso asi como
seguridad por parte de los sufragantes. Aunque, de igual manera, se reconoce
que este proceso puede traer retos, ya que sin el adecuado manejo de las
tecnologias, podria producirse un efecto absolutamente contrario, generando
una desconfianza absoluta en todo el proceso de votacion, desde la recepcion

de votos hasta la presentacion de los resultados.

Cotino (2007) sefiala que son varias las definiciones que se le puede dar al
voto electronico, pero que se lo puede definir como “toda eleccién o referéndum
gue implique el recurso de medios electrénicos al menos en el momento de
registrar el sufragio (el registro del sufragio se entiende como la insercion del
voto en la urna)” (Cotino, 2007, p. 302).

Por lo tanto se puede decir que se entendera por voto electronico a “aquel que
se ejecuta sirviéndose de algun dispositivo electrénico y que se realiza en

forma automatica en una urna electoral o en una pc (personal computer o
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computadora personal)” (Tuesta, 2007, p. 954). Asi mismo Fernando Tuesta
(2007) sostiene que “el voto electronico se enmarca dentro de un proceso
mayor de modernizacion del Estado y perfeccionamiento de la democracia” (p.
952)

La utilizacién del voto electronico genera preocupaciones en los usuarios, las
mas comunes entre los sufragantes tiene relacion con la secrecia del voto y
con la manipulacion del proceso electoral, ya que se necesita de un
conocimiento previo especializado para poder operar las urnas electronicas,
permitiendo que una persona con este conocimiento pueda alterar los votos a
favor de uno u otro resultado, favorable para el o para alguien que lo

contratara.

Tuesta (2007, p. 962) manifiesta entre las principales preocupaciones que giran

en torno al voto electrénico las siguientes cuatro:

1. Como garantizar que, una vez hecha la eleccion, nadie conozca, excepto el
elector, el objeto de la misma (Secreto del voto).

2. Quién y como garantiza que ninguna persona no autorizada, ya sean
hackers maliciosos o administradores corruptos, modifiquen el contenido
del voto (publicidad de los actos electorales).

3. Qué pasa si en pleno proceso electoral se produce un corte del fluido
eléctrico o si el software de votacion se infecta con un virus informatico
(seguridad de sistemas).

4. Como comprobar que los votos se han sumado realmente con el resto

(confiabilidad del sistema).

Estas preocupaciones se ven reflejadas en las ventajas y desventajas de la
utilizaciébn de aparatos electronicos en los procesos de eleccién popular.
McGaley y Gibson, (2003), afirman que “un sistema de votacion es tan seguro
como el publico cree que es” (p. 17), por lo tanto la fiabilidad de los procesos
electorales electrénicos dependen de la confianza que los sufragantes tengan
en el proceso mismo, generando de esta manera que el principio de publicidad

electoral sea indispensable.
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1.3.2 Ventajas y desventajas de la utilizacion de urnas electrénicas en los
procesos electorales

Como todo proceso en el que se utilice la tecnologia como una herramienta
para modernizar el mismo, se presentan algunas ventajas, entre ellas, sin duda
alguna, esta la celeridad de los procesos electorales, en vista de que se realiza
un conteo y tabulacion de los resultados de manera directa desde la maquina
receptora del voto. Adicionalmente se reduce el margen de error en el conteo
de datos por tratarse de un proceso en el cual el error humano ya no seria

posible.

En el documento presentado por IDEA Instituto para la Democracia y
Asistencia Electoral, (2011), se plantea una lista de las fortalezas de los

procesos electronicos del sufragio, entre ellas tenemos:
1. Mayor rapidez en la votacion, conteo y tabulacion.

2. Mayor precision en los resultados, ya que la posibilidad de error humano

gueda excluida.

3. Eficacia en el manejo de sistemas electorales complicados que requieren

procedimientos de conteos laboriosos.
4. Mejora en las presentaciones cuando las papeletas son complicadas.
5. Mas comodidad para los votantes (IDEA, 2011, p. 8).

Todas estas ventajas pueden ser aplicadas a la realidad de los procesos de
elecciones en el Ecuador, ademas de que responden a algunos principios
consagrados en la Constitucion del Ecuador como es el caso de la celeridad
procesal, asi también puede generar fiabilidad en los resultados del proceso

revistiéndolo de legitimidad.

Por otro lado, las posibles desventajas de la utilizacibn de aparatos
electronicos en los procesos de eleccion popular, estar ligadas directamente
con las ventajas y con la posible vulneracion de los principios del sufragio
reconocidos por la Carta Magna y por los tratados internacionales firmados y

ratificados por el Estado ecuatoriano.
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IDEA (2011) reconoce como posibles desventajas las siguientes:

“1. Falta de Transparencia: Para el publico no experto, el sistema es
cerrado y poco comprensible, [...].

1. Existe la posibilidad de que se viole el secreto del voto, en
especial en sistemas que realizan tanto la autenticacién como la
emision de los votos.

2. Riesgo de manipulacién por parte de personal interno con
acceso privilegiado al sistema, o bien “hackers” ajenos al mismo.

3. Posibilidad de fraude por manipulacién en gran escala por parte
de un reducido con acceso a informacion privilegiada.

4. Aumento en los costos por la compra y mantenimiento del
sistema de voto electrénico [...]

Posibilidades limitadas de recuento de votos.
Necesidad de realizar mas campafias para educar a los
votantes.

7. Posibilidad de conflicto con el marco legal vigente [...]” (IDEA,
2011, p. 9).

Es importante recalcar el hecho de que las desventajas son mas que las
ventajas que este tipo de procesos puede conllevar. Dos de estas desventajas
antes mencionadas tienen que ver con el conocimiento previo que deben tener
los electores para poder formar parte del proceso, los llamados analfabetos
tecnoldgicos, no estarian en condiciones de ser parte del proceso, si no reciben

educacion previa.

Asi mismo, el desconocimiento de los procesos electronicos y lo que estos
conllevan tienen como consecuencia la desconfianza por parte de los
sufragantes, lo que no reviste de legitimidad a sus resultados, en vista de todas

las dudas que puede generar para los electores.

Los conflictos respecto a la secrecia del voto deben ser analizados
juridicamente, si el uso de aparatos electrénicos vulnera los principios

consagrados en la Constitucion, este tipo de procesos seria inconstitucional. Se
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debe buscar un marco juridico que precautele el principio del secreto del voto
desde el punto de vista técnico.

Tabla 1: Ventajas y desventajas del voto electrénico

Ventajas Desventajas
1. | Control de la emisién de votos Falta de transparencia
2. | Precisién en los resultados Posible manipulacién del sistema

3. | Disminucion de un posible error humano | Desconocimiento de los ciudadanos por lo
complejo del sistema

4. | Mayor comodidad para los sufragantes Sistema complicado, analfabetos
tecnoldgicos

5. | Celeridad procesal Mayores costos en la organizacién del
proceso

6. | Resultados rapidos Limitados intentos de conteo de votos

Nota: La Tabla 1 resume las principales ventajas y desventajas del voto
electronico. Hay que tomar en cuenta que la confianza en las elecciones es el
punto esencial que enfrentar en los procesos de votacibn con urnas

electrénicas.

1.3.3 Voto electrénico y los principios de secreto y publicidad del

sufragio

Los principios de secreto del voto y de publicidad de los actos electorales son
los dos principios que se encuentran en mayor conflicto con los procesos de
eleccion popular en los que se implementan urnas electronicas. Se debe
enfatizar la importancia del principio de secrecia del voto. Como se ha
manifestado anteriormente, la finalidad de este principio es garantizar que el
voto sea emitido libremente, sin ningun tipo de presion por agentes externos
para el sufragante, con el propésito de que los resultados de las elecciones

reflejen la voluntad soberana de los ciudadanos.

El marco legal que desarrolla el tema del voto electronico debe garantizar el
secreto del sufragio, para que la vinculacion entre el voto y el votante no sea

posible, de tal manera que este principio este protegido. Al ser el secreto un
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principio del sufragio, no es Unicamente un derecho de los sufragantes, sino
una garantia para el proceso mismo; y por lo tanto un deber por parte del ente

regulador para con el sistema electoral.

En cuanto al voto electronico y la publicidad del sufragio, es importante
recordar que el escrutinio publico forma parte de esta publicidad, y es de igual
manera un principio, es decir el escrutinio publico es una de las maneras de

materializar la publicidad de todo el acto electoral.

Al hablar de voto electrénico, la publicidad del sufragio se encuentra
restringida, en vista del control limitado que pueden realizar los ciudadanos
dentro del proceso, como una consecuencia de la falta de conocimiento técnico
gue posean, impidiendo de esta manera que puedan ejercer su legitimo
derecho como veedores del proceso. La complejidad que deben poseer los
sistemas electrénicos para poder cumplir con todos los requerimientos que un
proceso de eleccién popular, impide que la mayoria de ciudadanos entiendan

gue sucede con su voto cuando es procesado electronicamente.

Dentro del documento presentado por IDEA (2011), una de las desventajas que
presentan los procesos de votacion con uso de urnas electrénicas es el
limitante al contar los votos, generando un conflicto con el principio de
escrutinio publico. Los votos s6n guardados o leidos, ademas de contabilizados
por la misma maquina, impidiendo que los ciudadanos conozcan el proceso de
lectura y conteo de votos, vulnerando indiscutiblemente el principio de

escrutinio publico.

Es el cumplimiento de estos dos principios, que se encuentran posiblemente
afectados en procesos de eleccion popular, en donde se utiliza aparatos

electrénicos, lo que genera dudas y conflictos entre los ciudadanos.

Cualquier sistema electronico de votacion que se utilice debe garantizar que la
identidad del sufragante quede protegida para evitar presiones vy
persecuciones. También se debe garantizar que el ciudadano comdn pueda
comprobar que sucede con su voto, aun cuando este sea contabilizado
directamente por la urna electronica, con el fin de que si es necesario el voto se

pueda reproducir para garantizar que fue procesado correctamente, respeto de
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la expresion de su voluntad.

Capitulo 2:
Criterios sobre el voto electronico en la Sentencia del Tribunal

Constitucional Federal Aleman

En este capitulo se analizardn los antecedentes de la demanda de
inconstitucionalidad presentada en Alemania, los argumentos de las partes, asi
como la decision tomada por el Tribunal Constitucional Federal Aleman (TCFA)
en el caso de impugnacién de un proceso electoral en el que se implemento el
uso de aparatos electronicos para recabar los votos; asi mismo se determinara
cuales son los criterios en los que se debe basar la norma que regulara estos
procesos, con el fin de analizar posteriormente el voto electrénico en el

Ecuador.
2.1 Antecedentes

El Tribunal Constitucional Federal Aleman (TFCA) emitié una sentencia sobre
voto electrénico el 3 de marzo del 2009. En este pronunciamiento se resuelve
una queja presentada por dos sufragantes, el politdlogo Joachim Wiesner y su
hijo, el ingeniero en sistemas Ulrich Wiesner, quienes estan en contra de los
procesos de votacion electronica que fueron utilizados en las elecciones del
décimo sexto Parlamento Federal (Bundestag), celebradas el 18 de septiembre
de 2005.

Los accionantes de este proceso alegan que el uso de aparatos electronicos en
procesos de eleccién popular vulnera el principio de publicidad de las
elecciones, ya que las elecciones no pueden ser examinadas por los
ciudadanos comunes de manera integra, como consecuencia de que el
sufragante no posee un conocimiento previo y especializado con relacion a los
aparatos electronicos utilizados dentro de dicho proceso. Adicionalmente, los
accionantes manifiestan que este proceso no ofrece las garantias necesarias
contra el fraude ni tampoco una garantia real respecto del principio de secrecia

del voto.

El abogado patrocinador de esta demanda manifiesta que el sistema que se ha
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empleado, asi como la mayoria de los sistemas que se han utilizado en el resto
del mundo no son fiables; la demanda especificamente se dirige en contra de
los sistemas electorales disefiados por la empresa “NEDAP” de nacionalidad
holandesa, debido a que este sistema no brinda la posibilidad de generar una
comprobacion efectiva, en vista de que en este proceso es la urna electrénica
la misma que emite el resultado, pudiendo ser alterado su sistema operativo
desde un inicio (TCFA, 2009, parr. 2).

Al hablar de la publicidad de las elecciones, asi como del escrutinio publico, se
debe comprender que los aparatos electorales realizan un conteo automético
de los votos emitidos, impidiendo de esta manera un control por parte de los
ciudadanos, como por ejemplo el que se puede realizar con la impresion de las

papeletas, o del voto emitido en el ordenador (TCFA, 2009, parr. 36).

La demanda esta fundamentada en el articulo 38 de la Constitucion alamana
(Grundgesetz) que manda:

“Articulo 38.- Los diputados (die Abgeordneten) de la Dieta Federal
Alemana seran elegidos por sufragio universal, directo, libre,
igualitario y secreto. Representaran al pueblo entero, no estaran
ligados por mandato ni instruccién y solo estaran sujetos a su propia
conciencia.

Tendran derecho a votar quienes hayan cumplido dieciocho afios de
edad y seran elegidos quienes hayan cumplido la edad en que esté
fijada la mayoria de edad legal (Volljahrigkeit).

Una ley federal regulara los pormenores de aplicacion [cursivas
afiadidas]’ (Ley Fundamental, 1949, art. 38).

Este articulo es una descripcion de los principios universales del sufragio, como
son el secreto del voto, el escrutinio publico, la igualdad del voto, la
universalidad del voto y la publicidad de los actos electorales; y, por lo tanto,
manifiesta los pardmetros que se deberan respetar en todo proceso electoral.
Sefala, ademas, que los temas especificos respecto de los procesos de

votacion seran regulados mediante una ley federal y esta debera ser
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concordante con lo que manda este cuerpo normativo, es decir la Constitucion.

De la misma manera, el articulo 20, en el paragrafo 1 y 2, de la Ley

Fundamental, establece:

“Articulo 20: La Republica Federal Alemana es un Estado Federal
(Bundesstaat) democratico y social.

Todo poder estatal (Staatsgewalt) emana del pueblo, quien lo
ejercera en las elecciones y votaciones y a través de drganos
especiales de legislacion, de ejecucion y de jurisdiccion [...]" (Ley
Fundamental, 1949, art. 20).

Es importante reconocer la importancia de estos articulos, pues es en ellos se
encuentra la normativa aplicable a los casos de eleccion popular, ademas de

ser los articulos en los que se fundamentan los demandantes.

En el proceso electoral, que han impugnado el sefior Wiesner y su hijo Ulrich
Wiesner, un aproximado de dos millones de sufragantes emitieron sus votos a
través de estos aparatos electorales. La caracteristica especifica de estos

aparatos es que:

“‘Los votos emitidos se depositan exclusivamente en una memoria
electrénica y al finalizar la jornada electoral son escrutados por
medio del aparato electoral. Luego de la determinacion del resultado,
el aparato electoral muestra los votos otorgados por cada propuesta
electoral; los resultados pueden ser impresos por medio de una
impresora integrada al aparato electoral. [...]. En el modulo de
almacenamiento de votos también se almacenan los datos de la
boleta electoral, la coordinacion entre cada tecla con las propuestas
electorales asi como la fecha de eleccion y local electoral” (TCFA,
2009, parr. 3)

Como se puede leer en la cita, el empleo de urnas electronicas impide que el

ciudadano comudn, que no posee un conocimiento técnico de las urnas que se
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han utilizado, puedan examinar el proceso; debido a que las maquinas no
permiten la impresion de cada uno de los votos y estos no pueden ser
escrutados de manera publica como manda la Constitucion de la Republica
Federal Alemana, limitando de esta manera una parte esencial de la publicidad

del proceso.

Con estos antecedentes, se analiza a continuacion los argumentos de cada

una de las partes procesales y los fundamentos del propio tribunal.
2.2 Argumentos de las partes procesales

El reclamo presentado por parte de los dos recurrentes es en contra de la Ley
Electoral Federal, asi como en contra del Reglamento Federal de Aparatos
Electorales, pues estos son los cuerpos normativos que permiten el uso de
aparatos electrénicos para las elecciones, ademas de regular la forma de las
elecciones (TCFA, 2009, parr. 33). En cambio el Director de Elecciones
Federales alega basicamente que la utilizacion de aparatos electronicos para el

proceso de votacion es acorde a derecho (TCFA, 2009, parr. 79).
2.2.1 Argumentos de los accionantes

Los recurrentes, de manera categdrica, objetan en varias ocasiones el
resultado de las elecciones realizadas para el 16° Bundestag Alemén y solicitan
se anulen las elecciones realizadas en dichos circuitos. Sus principales
argumentos juridicos se basan en el principio de publicidad de la eleccién y el
principio del secreto del voto, asi mismo se aborda el tema de la complejidad
de los sistemas implementados y la prevalencia del principio democrético sobre
el secreto empresarial.

2.2.1.1 Principio de publicidad

Este principio de publicidad garantiza, de acuerdo a los alegatos presentados
por los accionantes, una elecciéon ordenada asi como una formacién adecuada
del parlamento, asi mismo este principio ayuda de manera directa a que los

ciudadanos, en calidad de veedores del proceso, precautelen el principio del
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secreto del voto, generando de esta manera un vinculo entre los principios
universales del sufragio. El fin de estos principios es garantizar la veracidad de
las elecciones y, adicionalmente, que la voluntad del pueblo se vea reflejada

directamente en los resultados (TCFA, 2009, parr. 35).

El principio de publicidad de los procesos electorales busca garantizar el
correcto desarrollo de las elecciones, asi como la adecuada integracion del
parlamento, como consecuencia de que los ciudadanos cuidaran el proceso
directamente, dado que este es el fin de un pais democratico y representativo

como es el caso de la Republica Federal de Alemania (TCFA, 2009, parr. 35).

Los accionantes agregan que en vista de que la publicidad de las elecciones
abarca a todo el proceso electoral, no Unicamente al escritorio publico, los
ciudadanos tienen la facultad de acudir a una verificacion fisico- técnica de los
aparatos electorales, asi como a realizar pruebas independientes, el problema
es, sin embargo, que estos procesos no fueron realizados por parte de los
ciudadanos en vista de que como se menciond anteriormente no poseian
conocimiento previo que les permitiese realizar el control previo, violentando de

esta manera este principio electoral universal (TCFA, 2009,parr.. 49).

Alegan, ademas, que sin un respaldo fisico de los votos, estos seran
contabilizados directamente por la maquina que los ha receptado, impidiendo
asi un control efectivo de los resultados del proceso electoral (TCFA, 2009,
parr. 34).

2.2.1.2 Principio de secreto del voto

El momento en que los recurrentes defienden el principio del secreto del voto,
se abordan temas polémicos como es el de la posibilidad de modificar el voto,
en vista de que este Unicamente se registrara dentro del aparato electrénico,
impidiendo incluso que el mismo sufragante pueda comprobar directamente
como ha emitido su voto. Adicionalmente no se puede dejar de considerar la
posibilidad de que dichos aparatos permitan que el Estado, a traves del ente
regulador del proceso electoral, pueda realizar un reconocimiento de cada voto

y asi vincularlo a los sufragantes, eliminando de esta manera la secrecia del
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voto, principio fundamental del sufragio y de los procesos electorales.

El fin del principio de secrecia del voto es garantizar que Unicamente el
sufragante tenga conocimiento del contenido del voto que esta emitiendo y, es
por esto, que el legislador esta obligado a tomar las medidas necesarias para

poder proteger este principio universal del sufragio (TCFA, 2009, pérr. 129).

Como se menciona en el Capitulo | de este trabajo, el principio del secreto del
voto permite que el sufragante no se sienta presionado por los poderes de
turno el momento de emitir dicho voto. La norma internacional que protege a
los procesos de eleccion popular, requieren que las papeletas que se utilicen
en el proceso garanticen el secreto del sufragio o que cualquier medio que se

utilice, proteja de igual manera este principio.

Dentro de sus argumentos los recurrentes manifiestan:

“El especial peligro de los aparatos electorales guiados por
ordenador consiste en que la manipulacion de las elecciones puede
ser realizada mucho mas eficazmente que en elecciones con urnas.
Estas manipulaciones pueden consistir en otorgar los votos a
partidos independientes de la decision del elector, o repartir [los
votos] entre los partidos segun una proporcion previamente fijada
[...]” (TCFA, 2009, parr. 38).

Como se puede notar, con el uso de urnas electronicas, la posibilidad de
manipulacion de los resultados es posible, en vista de que el ser humano no
tiene una relacién directa con el proceso de escrutinio publico, y todo sucede

dentro de la maquina.

2.2.1.3 Complejidad y manipulacion del sistema

En relacion con la complejidad del os sistemas electorales electrénicos
implementados, los accionantes sefialan que al utilizar aparatos electronicos
para los procesos de eleccion popular se pone en peligro un control efectivo

por parte de los ciudadanos, debido a la falta de conocimiento técnico que se
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requiere para poder verificar los resultados. En vista de que los aparatos
electronicos utilizados en la eleccion del parlamento no permiten una impresion
de los votos, impidiendo de esta manera que el ciudadano comun pueda

realizar su propio conteo, los sufragantes no pueden cuidar el proceso.

Dentro del analisis que se efectia se puede decir que la manipulacion puede
consistir en otorgar los votos a partidos independientemente como lo haya
emitido el sufragante, o bien fragmentarlos y repartirlos entre diferentes
partidos, todo esto gracias a una inadecuada manipulacion del software. Este
tipo de alteraciones en el sistema pueden ser realizadas por terceros con
conocimientos especificos. Lastimosamente este tipo de inconvenientes son
indetectables ante la vista de los ciudadanos comunes que realizan los
procesos de control, en vista de lo complejo de los sistemas empleados. No se
puede olvidar que la confiabilidad del software instalado no puede ser
verificada por el publico en razén de la falta de conocimiento técnico respecto

al sistema operativo de las urnas electronicas (TCFA, 2009, parr. 38).

Considerando que los ciudadanos no conocen los aspectos técnicos e
informéatico de las urnas electrénicas, una de las solicitudes de los accionantes
es que el proceso de exanimacion del modelo que realiza el Instituto Federal
Fisico-Técnico debe ser publico (TCFA, 2009, parr. 39).

La relacién entre la publicidad de las elecciones y lo complejo de los sistemas
es directa, en vista de que los ciudadanos que no posean los conocimientos
necesarios para velar por el proceso, no podran validar el principio de la
publicidad de las elecciones.

2.2.1.4 Principio democrético vs. secreto empresarial

Los accionantes, como consecuencia de la falta de posibilidades de control por
parte de los ciudadanos en el campo técnico e informatico de las urnas
electronicas, ademas sefalan que debera prevalecer el principio democratico
por sobre el posible interés del fabricante y sobre los secretos comerciales que

giran en torno al aparato electoral (TCFA, 2009, parr. 39).

Con esto se sostiene que el fabricante debe explicar abiertamente el
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funcionamiento del sistema operativo de la urna electronica electoral, para que

los ciudadanos puedan hacer efectivo su derecho de control.

Se enfatiza el hecho de que, el derecho constitucional que protege al secreto
empresarial no debe estar sobre el interés publico, de estar informados de los
procesos de eleccion popular; de igual manera sefialan que los posibles
beneficios, como celeridad procesal, no justifican la limitacion de la publicidad
de las elecciones (TCFA, 2009, parr. 72).

En una entrevista para Oped News, Ulrich Wiesner (2013), cita una frase de
John F. Kennedy que respalda lo manifestado en relaciébn al secreto

empresarial y el hecho de que se encuentre sobre el interés publico.

“The very word secrecy is repugnant in free and open society; and
we are as a people inherently and historically opposed to secret
societies, to secret oaths and to secret proceedings” (Kennedy como

se citdé en Wiesner, 2013, parr. 1).

2.2.1.5 Otros argumentos

Ademas de los argumentos expuestos, los accionantes desarrollaron los

siguientes argumentos:

1. Democracia: el uso de urnas electrénicas se opone a los principios
universales de democracia. Pérez (2010) manifiesta que este principio
procura garantizar la presencia y la actuacion de la voluntad popular dentro
de un régimen democratico, asi mismo sostiene que este principio persigue
gue no se falsee la voluntad del pueblo, expresada a través del sufragio
(Pérez, 2010, pp.556- 557).

2. Estado de Derecho: Este es un principio por medio del cual los habitantes
de un Estado, estan en la obligacion de obedecer las normas juridicas y
regirse por las mismas. La premisa principal de un Estado de Derecho, es
que todos, gobernados y gobernantes, se deben regir por y subordinar al
derecho. A las normas juridicas (Pérez, 2010, p. 558).
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3. Principio de igualdad: Los reclamantes indican que los problemas de
seguridad que presenta el uso de los aparatos electronicos para los
procesos de eleccion popular, afectan a los principios de libertad, igualdad y
secreto del voto, indica que si los votos pueden ser capturados por un
ordenador, estos podrian ser desviados o espiados, violentando de esta
manera la libertad del voto; adicionalmente si este voto es alterado, no
podra contabilizarse de la manera adecuada vulnerando el principio
universal de igualdad (TCFA, 2009, parr. 71).

2.2.2 Argumentos de la defensa

El encargado del Estado para realizar la defensa en el proceso de
inconstitucionalidad del voto electronico es el Ministro del Interior quien solicitd

el rechazo de los recursos.

2.2.2.1 Celeridad

Los alegatos se centran en el principio de celeridad, y sostienen que de
acuerdo a la legislacién Alemana, es importante hacer que las elecciones se
realicen dentro del tiempo adecuado, ademas de que los resultados sean
entregados en un lapso prudencial, alegando que esta celeridad procesal es

mas importante que la publicidad de las elecciones (TCFA, 2009, parr. 48).

2.2.2.2 Principio de publicidad limitado

La defensa sostiene que el principio de publicidad de los procesos electorales,
que se realicen a través de aparatos electronicos, pueden ser garantizados
porque el publico puede controlar que Unicamente un elector ingrese a la
cabina de votacion, afiade ademas que la junta electoral podra verificar que el
voto sea igualitario, es decir que cada sufragante emita Unicamente un voto
(TCFA, 2009, parr. 48).

De la misma manera sostiene que “en general, el principio de publicidad no es
ilimitado, ya que estd en conflicto con el objetivo de conformar una

representacion popular con capacidad operativa en poco tiempo” (TCFA, 2009,
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parr. 48).

El Ministerio del Interior manifiesta ademas que se ha exagerado con el
principio de publicidad, debido a que pretende que cualquier ciudadano debe
comprender la totalidad del proceso electoral, incluyendo la preparacién de las
elecciones, el proceso técnico, los permisos de verificacién de los aparatos
utilizados, asi como cada detalle que conforma un proceso de eleccidn popular
(TCFA, 20009, pérr. 49).

De acuerdo con el Ministerio, el proceso de exanimacion de las urnas, y todo el
proceso es en esencia igual tanto con voto electrénico como en las elecciones

tradicionales. Asi mismo sefiala que:

“existe aqui una sobre-valoracion de los requisitos técnicos de
seguridad. No se puede garantizar la seguridad absoluta frente a
falsificaciones electorales. En elecciones con urnas y el voto por
correo también son tedricamente manipulables” (TCFA, 2009, parr.
87).

La publicidad de las elecciones puede ser garantizada, el momento en que el
publico tiene acceso a la impresion del resultado electoral al final del acto,

segun el demandado.

2.2.2.3 Prevalencia de secreto empresarial sobre el principio de

publicidad

El Ministerio del Interior argumenta que “El principio de la publicidad de la
preparacion de una eleccidén y del negocio electoral puede ser limitada con
motivo de la proteccion de los datos privados o del secreto empresarial o de
negocios [...] (TCFA, 2009, parr. 51- 52).

Con este argumento, el Ministerio, pone en primer lugar el secreto empresarial
sobre el principio de publicidad de las elecciones, asi como por sobre el

principio de democracia. Sobreponer el secreto empresarial ante el principio de
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publicidad de las elecciones impide que los ciudadanos conozcan el
funcionamiento del sistema operativo, impidiendo que se puedan realizar un
control ciudadano real sobre el proceso de elecciones, proposito final del

principio de publicidad de los procesos electorales.

2.2.2.4 Manipulacién del proceso

En cuanto a la posible manipulacién de los procesos electorales realizados con
urnas electronicas, el Ministerio sostiene que las posibilidades de manipulacion
de los votos, ya sean estos emitidos por un ordenador o a través de elecciones

tradicionales, en papel, son iguales (TCFA, 2009, parr. 88).

Adicionalmente, el Ministro sefiala que existe una sobre valoracién para los
requisitos técnicos de seguridad, y sostiene que “no se puede garantizar la
seguridad absoluta frente a las falsificaciones electorales. Elecciones con urnas
y el voto por correo también son tedricamente manipulables”. (TCFA, 2009,
parr. 48).

Los procesos electorales, que se realicen a través de aparatos electronicos,
pueden ser garantizados porque el publico puede controlar que Unicamente un
elector ingrese a la cabina de votacion, aflade ademas que la junta electoral
podr& verificar que el voto sea igualitario, es decir que cada sufragante emita
Gnicamente un voto. (TCFA, 2009, parr. 48)

2.3 La sentencia del TCFA y sus argumentos

La sentencia del Tribunal Constitucional Federal Aleman del 2009 sent6 un
precedente en lo que respecta a las normas aplicables para los sistemas
informaticos de votacion, es decir los procesos de votacion electrénica, debido
a que en el caso especifico, el Reglamento Federal de Aparatos Electorales no
era compatible con la Ley Fundamental alemana, de dicha incompatibilidad se

declara la inconstitucionalidad (TCFA, 2009, parr. 1).

El analisis realizado por el Tribunal Constitucional Federal Aleman se enfoca en

cuatro temas centrales:
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1. Larelevancia del principio de publicidad en los procesos electorales.
2. Laimportancia del secreto del voto.
3. La posible manipulacion de los votos y del sistema.

4. El debate entre el secreto empresarial contra el principio democratico.
2.3.1 Relevancia del principio de publicidad

La sentencia determina que el principio de publicidad de las elecciones debe
estar al amparo de lo contenido en el articulo 38 de la Ley Fundamental
alemana, asi como con lo que determinan los articulos 20.1y 20.2, y que, junto
a los preceptos de la Ley Electoral Federal (Bundeswahlgesetz) que establecen
que todos los pasos esenciales de una eleccion deben estar sujetos a la
posibilidad de publico control, a menos que otros intereses constitucionales

justifiguen una excepcion (TCFA, 2009, parr. 1).

Todas las etapas esenciales de una eleccion deben estar sujetas a la
posibilidad de un escrutinio o control publico, es decir al control que es capaz
de ejercer cualquier ciudadano, de forma directa, transparente y sin
intermediarios (TCFA, 2009, parr. 111).

El Tribunal ha puesto mucho cuidado al advertir que si el resultado de la
votacion se calcula procesando los votos almacenados en una memoria (es
decir, haciendo que el ordenador sume los votos), no es suficiente con tomar el
resultado que muestre la maquina (ya sea por pantalla o impreso) (TCFA,
2009, parr. 146).

Lo que significa que si lo que hace la maquina es almacenar votos (durante la
votacion), y contarlos solo al final, a la hora de contabilizarlos no son fiables los
resultados que muestre, en vista de que el modo de entregar los votos
directamente puede estar alterado en el software, dejando de reflejar la
voluntad de los mandantes, que es el propésito final de los procesos de
votacion popular (TCFA, 2009, parr. 49).

La publicidad de las elecciones que se lleven a cabo con el uso de urnas

electrénicas solo puede garantizar el principio de publicidad con mecanismos
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de control especificos como, por ejemplo, la impresion de cada voto emitido por
los ciudadanos (TCFA, 2009, parr. 36).

En el texto de la sentencia de la Corte Constitucional Federal se manifiesta:

“La publicidad de la eleccién es condicién fundamental para una
formacién democratica de la voluntad politica. Ella asegura el debido
orden y la comprension de los procesos electorales y logra con ello
las condiciones para una confianza fundada de los ciudadanos en el
correcto desarrollo de la eleccién. [...] El mandamiento fundamental
de la publicidad en el proceso electoral incluye el proceso de
propuesta electoral, el acto electoral, y la determinacion del
resultado electoral” (TCFA, 2009, parr. 106).

Es este principio de publicidad de las elecciones, lo que reviste de legitimidad a
todo el proceso, en vista de que los ciudadanos conocen y auditan el proceso
mismo, generando confianza en los resultados y, por lo tanto, generando

legitimidad para los ganadores de estos procesos.

El principio de publicidad de las elecciones esta fundamentado en el principio
de Estado de Derecho, en vista de que permite que exista trasparencia y
control en el ejercicio del poder por parte del Estado (TCFA, 2009, parr. 110).

El principio de publicidad permite que los ciudadanos ejerzan un control sobre
del voto; sin embargo, para el Tribunal Constitucional Federal Aleman no es
relevante el control individual del voto efectuado por cada elector, sino la
posibilidad de que cualquiera de ellos, sin necesidad de conocimientos
especializados, conocimientos previos, pueda controlar cualquier etapa
esencial del proceso electoral, no solo la parte técnica del conteo de votos, sino

todo lo que implica un proceso electoral.

En consecuencia, de acuerdo con la sentencia del Tribunal Constitucional
Federal Aleman el marco juridico aplicado en las elecciones del 2009 es
incompatible con lo reconocido en el art. 38 de la Ley Fundamental, en vista de

gue no se asegura el cumplimiento del principio de publicidad (TCFA, 2009,
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parr. 1).

A la luz de estas normas y principios, el Tribunal Constitucional Federal ha
decidido que el articulo 35 de la Ley Electoral Federal (Bundewahlgesetz), que
autoriza la emisiobn de voto mediante procedimientos electrénicos, es
indudablemente constitucional; pero que, sin embargo, la llamada Ordenanza
Federal sobre Maquinas de Votacion (Bundeswahlgerateverordnung), es
inconstitucional por cuanto -dice el tribunal- no asegura el respeto al principio

de la naturaleza publica de las elecciones (TCFA, 2009, parr. 144).
2.3.2 Principio de secreto del voto

Dentro del andlisis de la sentencia emitida por el Tribunal Aleméan, se hace una
afirmacion importante, al separar los principios del secreto del voto y de la
publicidad de los actos electorales, en vista de que estos no se contraponen. El
principio del secreto del voto protege al sufragante, para que su decisién sea
libre, espontanea y sin vicios; mientras el principio de publicidad busca darle

transparencia y legitimidad al proceso (TCFA, 2009, parr. 128).

La sentencia del Tribunal Aleman sostiene categéricamente que se debe
reforzar el régimen normativo que regula los procesos electorales de caracter
electrénico respetando todos los derechos y garantias consagrados en la

Constitucion.

El propdsito que persigue el principio del secreto del voto es, segun el Tribunal:

“garantizar que exclusivamente el elector tenga conocimiento del
contenido de su decision electoral y obliga al legislador a tomar las
medidas necesarias para la proteccion del voto secreto [...] El
secreto del voto conforma la proteccion mas importante de la libertad
de la eleccion” (TCFA, 2009, parr. 129).

2.3.3 Manipulacién del voto y desconfianza en el sistema

De acuerdo con el Tribunal, las posibilidades de manipulacion del sistema
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informatico son tantas como las que se pueden realizar en procesos
tradicionales en los que se emplean papeletas y urnas. En el caso de
manipulacion en elecciones con uso de urnas electrénicas podrian consistir en
otorgar votos a partidos diferentes, de los que el sufragante desee; o
preestablecer una distribucion porcentual para alterar los resultados sin que
dicha manipulacion sea detectable, estas manipulaciones se pueden lograr con
un solo individuo que altere el sistema (TCFA, 2009, parr. 85).

Sin embargo, se debe entender que en el caso de elecciones tradicionales, con
papeletas de papel, estas manipulaciones también son posibles, pero este
problema no se puede solucionar con tecnologia, en vista de que la misma
seria mas complicada, generando que los procesos de verificacion sean mas
dificiles de llevarse a cabo por parte de los ciudadanos comunes (TCFA, 2009,
parr. 86).

El desconocimiento de los sistemas que se utilizan en las urnas electronicas
genera desconfianza en el proceso, como consecuencia de que el publico no

puede ejercer un control real sobre el sistema (TCFA, 2009, parr. 37).

Sin dudas, uno de los temas en los que se centra esta decision del Tribunal es
la alta fiabilidad que tiene un proceso tradicional, el voto con papeletas de
papel, con un sobre y una urna, sin afirmar de ninguna manera que el voto
electronico per se sea malo, es por eso que la decision del Tribunal manifiesta
gue se debe reforzar el régimen normativo, ya que este es el encargado de
determinar los derechos y garantias constitucionales respetivas a los derechos
politicos de los sistemas democraticos.

De acuerdo con el articulo “Inconstitucionalidad del voto electronico en
Alemania” publicado por el periddico colombiano, El Espectador, el 23 de abril
del 2009:

“‘Aunque no mediaba ninguna sospecha de fraude (no se aceptd
anular los casi 2'000.000 de votos emitidos electrénicamente), la
sola existencia de una barrera técnica que bloquea el control

ciudadano sobre el procedimiento de la voluntad electoral tornaba
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inaceptable el mecanismo. La sustanciacion de tal cero parece
convincente: ‘Ya que el escrutinio es objeto de un proceso de
elaboracion de datos realizados exclusivamente en el interior de los
aparatos electorales, ni los Organos electorales, ni los 6rganos
electorales ni los ciudadanos que asisten a la determinacion del
resultado electoral pueden comprender si los votos validos emitidos
han sido adjudicados correctamente a las ofertas electorales y si los
votos obtenidos por las ofertas electorales individuales han sido
indagados correctamente’ En tales circunstancias —segun la
providencia- ‘un recuento publico, por el que los ciudadanos
pudieran comprender confiablemente y por si mismos, y sin
conocimiento especiales previos quedaba asi excluido’ (fundamento
156)” (Eli, 2009, parr. 3).

2.3.4 Secreto empresarial contra principio democratico

En vista del principio de publicidad de las elecciones, el Tribunal Constitucional
Federal Aleman determina que los procesos de examinacion que se impone al
sistema implementado en las urnas electronicas por parte del Instituto Fisico-
Técnico debe ser de caracter publico, por lo que el interés del fabricante en
proteger sus secretos comerciales deben verse pospuestos frente a un

principio democratico (TCFA, 2009, parr. 39).

Por lo tanto, por sobre la proteccion que debe brindar el Estado a la empresa
de fabricantes de las urnas electrénicas de proteger sus secretos
empresariales, prevalece el interés publico, de todos los ciudadanos, de

conocer el sistema que se empleara en las urnas. (TCFA, 2009, parr. 60).
2.3.5 Decision del Tribunal Constitucional Federal Aleméan
EL TCFA, tomando en cuenta los argumentos de las partes y sus propios

fundamentos, decide:

1. No anular el proceso electoral para 16° Parlamento Federal.
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2. Declara constitucional el empleo de urnas electorales.

3. Declara la inconstitucionalidad del Reglamento Federal de Aparatos
Electorales, pues no respeta el principio de publicidad y no desarrolla los
mecanismos de proteccion de los principios del sufragio consagrados en la

Ley Fundamental.

2.4 Casos similares sobre restricciones del voto electrénico

Se han pronunciado sobre el voto electrénico paises como: Irlanda, el Reino
Unido, Finlandia, Holanda, que han decidido prohibir o paralizar los procesos

electorales con voto electrénico.

El Departamento de Seguridad del Gobierno Vasco (2015) realiza un analisis
de los procesos de voto electronico alrededor del mundo, dentro de este dedica
un espacio especial para los paises que lo han paralizado o prohibido

legalmente.

Irlanda modificé su legislacion para la introduccion del voto electrénico en el
afio 2000. Dos afios mas tarde, en 2002, se realiz6 la primera prueba en las
elecciones generales entre los ciudadanos de varios distritos. En el sistema
que se utiliz6 para estas elecciones, el votante selecciona el boton de los
candidatos en el orden de preferencia que desea, mediante un tablero
electrénico conectado a una pantalla. En el afio 2004, el gobierno irlandés creé
una comision independiente para evaluar la seguridad y confidencialidad de las
urnas electrénicas, esta comisidon examiné los problemas de seguridad que
presentaban las maquinas y concluyé que no garantizaban la integridad de la
eleccion. En el 2009, el gobierno anuncié suspender la introduccion del voto
electronico, por dos motivos, el primero los altos costo que se requeria para
llevar a cabo los procesos vy, el segundo, la solicitud del pueblo, que requeria

un sistema tradicional de sufragio (Departamento de Seguridad, s.f., parr. 4).

En Finlandia, en el afio 2006, el Parlamento aprobd el proyecto de Ley que
regulaba la utilizacion de aparatos electronicos para las elecciones municipales

gue se celebraran en el afio 2008, en este afio se realizaron las pruebas de
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voto electronico en tres municipios; sin embargo, debido a los problemas que
presentaron las urnas el proceso fue anulado. Para el afio 2010, el gobierno
Finlandés decidié dejar de lado los procesos electorales electronicos para
observar los avances que presenten este tipo de procesos asi como su

implementacion a nivel internacional (Departamento de seguridad, s.f., parr. 2).

En el caso de Holanda, uno de los paises pioneros en el uso del voto
electronico en el afio de 1965, la legislacion electoral permitié el uso de urnas
electronicas para los procesos de eleccion popular. Para el afio 2006, un
equipo de investigadores que se encontraban en desacuerdo con el proceso de
votaciones electronicas analizé el sistema utilizado, poniendo en evidencia que
presentaba fallas de seguridad, a raiz de este inconveniente, ya en el afio
2008, el gobierno holandés anuncié oficialmente que volvia a los sistemas

electorales basados en papel (Departamento de seguridad, s.f., parr. 3).

En el Reino Unido, entre el afio 2002 y el afio 2007, se llevaron a cabo més de
treinta pruebas pilotos con diferentes sistemas de votacion electrénica. En el
2008, la Comisiéon Electoral declar6é que con respecto a la seguridad y a las
garantias adoptadas, estas eran insuficientes y, por lo tanto, determind que no
se continuaria con procesos de votacion electronica (Departamento de

seguridad, s.f., parr. 5).

En el caso de América Latina, al contrario, son cada vez mas los paises que se
han ido sumando a la iniciativa del uso de urnas electrénicas, invirtiendo
recursos, en la ejecucion de estos sistemas de votacidén, sefialando que
persiguen procesos mas transparentes y eficientes, teniendo como una de las

prioridades la celeridad procesal, que este tipo de procesos requiere.

Venezuela ha marcado la diferencia, en el afio de 1998, su primera experiencia
consistia en el escaneo de las papeletas para proceder con un escrutinio, en el
2004 fue el primer pais en tener elecciones nacionales con el uso de urnas
electrénicas que imprimian un comprobante de voto. Para finalizar en el 2012,
se realizaron las primeras elecciones nacionales con autenticacion biométrica
(Sevilla, 2013, pp. 10).

Como conclusion se puede decir que la experiencia internacional con el voto
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electrénico es negativa, en vista de las complicaciones que puede acarrear un
proceso con urnas electronicas, no solamente juridicas, si no logisticas,
econdmicas e incluso de legitimidad para los procesos, en vista de las posibles

vulneraciones de principios fundamentales del derecho al sufragio.

2.5 Criterios para evaluar la normas sobre voto electrénico de
acuerdo ala Sentencia del TCFA

El régimen normativo sobre el voto electronico debe ser riguroso en vista de
que este es el encargado de materializar las disposiciones referentes a los
derechos y garantias consagradas en la Constitucién en lo que se refiere a los
derechos politicos en un sistema democratico (Pérez, 2010, p.555).

En base a la Sentencia del TCFA se puede establecer los siguientes criterios
basicos que debe cumplir la norma que regula los procesos de votacion

electrénica: .

1. Publicidad: ElI marco juridico debe precautelar que los procesos de
eleccion popular sean de caracter publico, es decir que gocen de notoriedad
con el fin de que los ciudadanos puedan acceder con sus propios
conocimientos, participando ademas activamente en los procesos de
veedurias. La normativa debe contemplar que el proceso pueda ser
revisado en cualquier momento, tanto los pasos esenciales como la
determinacién de los resultados por los ciudadanos, sin que estos posean
conocimientos previos con el fin de considerar debidamente protegido el

principio de publicidad.

2. Escrutinio publico: ElI marco juridico debe plantear un mecanismo por el
cual se pueda realizar un conteo confiable de los votos y un posible control
posterior. Esto debe contemplarse no Unicamente con el fin de contabilizar
los votos, si no con el fin de comprobar que estos hayan sido registrados

adecuadamente.

3. Secreto: El régimen normativo que desarrolla los procesos electorales
electronicos debe respetar todos los derechos y garantias consagrados en

la Constitucion, el principio del secreto del voto es uno de ellos, por lo que el
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reglamento debe desarrollar los mecanismos de proteccion de este
principio, con el fin de que la voluntad del elector sea emitida libremente.

4. Principio democratico: La norma debe establecer la prevalencia del
principio democratico sobre el principio del secreto empresarial. Este
principio se encuentra directamente ligado con el principio de publicidad en
vista de que este principio faculta a los ciudadanos a conocer el sistema

gue se emplea en los procesos.

Se puede concluir que el criterio basico que debe respetar la norma es la
concordancia con la Constitucion, desarrollando categérica y ampliamente cada
uno de los principios consagrados en ella, desarrollando la manera en que
estos seran protegidos en el caso de que se implemente un proceso electoral

con urnas electronicas.

Estos criterios servirAn de base para evaluar la normativa sobre voto

electrénico en el Ecuador.
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Capitulo 3:
Constitucionalidad del voto electrénico en el Ecuador

En este capitulo se analizaran los principios del sufragio reconocidos en la
Constitucion del Ecuador, asi como todo el marco legal que contempla los
procesos de eleccion popular, sus limitaciones y sus parametros. Ademas se
estudiara las posibles vulneraciones que pueden sufrir los principios del
sufragio en el caso de la utilizacion de aparatos electorales de caracter

electronico.
3.1 Marco constitucional y legal del sufragio

La Constitucion del Ecuador reconoce ciertos pardmetros, principios, que debe
respetar todo proceso de eleccion popular, estos deberan ser desarrollados en
las normas que organicen y regulen este tipo de procesos y deberan ser
respetados por todos los érganos y por todos los ciudadanos que gocen del
derecho al voto, y que participen en los procesos de eleccion popular.

3.1.1 Principios del sufragio en la Constitucién del Ecuador

El Ecuador se reconoce a si mismo como un pais social, democratico y
soberano. En el articulo 1, inciso 2 de la Constitucién, dentro de los principios

fundamentales, se manifiesta que:

“La soberania radica en el pueblo, cuya voluntad es el fundamento
de la autoridad, y se ejerce a través de los 6rganos del poder publico
y de las formas de patrticipacion directa previstas en la Constitucion”
(Constitucion, 2008, art. 1).

Es de esta manera que el Estado vincula a los ciudadanos con la toma de
decisiones, por medio de una democracia representativa, reconociendo al
sufragio, como un derecho y como una obligacion para los ciudadanos. Dentro
del Capitulo V del Titulo Il de la Constitucion se habla de los Derechos de
Participacion, que poseen las y los ecuatorianos; entre sus derechos esta el

derecho de elegir y ser elegidos, asi como el derecho de participar en los
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asuntos de interés publico (Constitucién, 2008, art. 61). Permitiendo de esta
manera que los ciudadanos sean titulares del derecho al sufragio.

En el articulo 62 de la misma Carta Magna se especifican los principios del

voto para las y los ciudadanos ecuatorianos:

“‘Art. 62. Las personas en goce de sus derechos politicos tienen
derecho a un voto universal, igual, directo, secreto y escrutado
publicamente, [...]

1. EIl voto ser& obligatorio para las personas mayores de dieciocho
afos. Ejerceran su derecho al voto las personas privadas de
libertad sin sentencia condenatoria ejecutoriada. [cursivas
afiadidas]” (Constitucién, 2008, art. 62).

Es en concordancia con estos mandatos constitucionales que se debera
legislar en el Estado ecuatoriano, en vista de precautelar estos principios del
sufragio reconocidos directamente en la Constitucién. Asi mismo, todos los
procesos de eleccion popular deberan respetar estos principios, se debe tomar
en cuenta que los procesos de eleccion nacen en el momento en que se
realizan las convocatorias para las elecciones y que se terminan cuando se

hacen publicos los resultados.

Es importante considerar también que es la misma Constitucion la que
determina cual seran los niveles de jerarquia normativa para la correcta
aplicacién de las normas, es asi, que de acuerdo con el articulo 11, en su

numeral 3 determina que:

“Art.11.- 3) Los derechos y garantias establecidos en la Constitucion
y en los instrumentos internacionales de derechos humanos seran
de directa e inmediata aplicacion por y ante cualquier servidora o
servidor pubico, administrativo o judicial, de oficio o a peticion de
parte” (Constitucion, 2008, art. 11).
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Es de esta manera que se podran establecer cuédles seran las condiciones
exigibles para el derecho al sufragio, no se puede dejar de lado el hecho de
que los derechos politicos han sido reconocidos como derechos humanos.
Picado, manifiesta que: “la cuestion del voto, por ejemplo, es el ejercicio de un
derecho fundamental del individuo, obtiene respuesta afirmativa solo en épocas
modernas y, en particular, desde la revoluciones francesas y norteamericanas
[...] [cursivas afiadido]” (Picado, 2007, p. 49).

De acuerdo a estos principios del sufragio, que han sido reconocidos por la
Constitucion y por los tratados Internacionales, de los que el Estado
ecuatoriano es parte, es que se debe establecer cudles seran los parametros

para desarrollar los procesos de eleccién popular.

Analizando la parte organica de la Constitucién, en el Capitulo VI del Titulo IV
de la Carta Magna, en el que se habla de la Funcién Electoral, dentro del
articulo 217 de este cuerpo normativo se manifiesta que:

“Art. 217.- La Funcién Electoral garantizard el ejercicio de los
derechos politicos que se expresan a través del sufragio, asi como
los referentes a la organizacién politica de la ciudadania.

[...] Se regiran por principios de autonomia, independencia,
publicidad, transparencia, equidad, interculturalidad, paridad de
género, celeridad y probidad.” [cursivas afiadido] (Constitucion,
2008, art. 217).

Es en base a este articulo que se determina que los derechos politicos se
haran efectivos a través del derecho del sufragio, y ademas sefala que es la
Funcion Electoral la encargada de velar por que los procesos de eleccion
popular se lleven a cabo de acuerdo a todos los principios universales del

sufragio.

Posteriormente, en la misma Constitucion se establecen cuales seran las
funciones del Consejo Nacional Electoral, en lo que nos concierne podemos
resaltar aquellas que tienen que ver directamente con los procesos de eleccion

popular:
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“Articulo 219. El consejo Nacional Electoral tendrd, ademés de las

funciones que determine la ley las siguientes:

1. Organizar, dirigir, vigilar y garantizar, de manera transparente, los
procesos electorales, convocar a elecciones, realizar los
computos electorales, proclamar los resultados, y posesionar a
los ganadores de las elecciones. [...]

6. Reglamentar la normativa legal sobre los asuntos de su

competencia [...].” (Constitucion, 2008, art. 219)

Constitucionalmente se puede decir que estos seran los principios basicos para
regular los procesos electorales, asi como las leyes jerarquicamente inferiores,
es decir que toda norma que pretenda regular y establecer los procedimientos
que deberan regir los procesos, y que tengan que ver con el derecho del
sufragio de las y los ecuatorianos debera mantener concordancia con las

normas anteriormente mencionadas.

Por lo tanto, si se considera lo dispuesto en el articulo 62, inciso 2, y articulo
217, inciso 2, de la Constitucibn se pueden resumir los principios

constitucionales del sufragio en los siguientes:

1. Universalidad: todos los ciudadanos y ciudadanas tendran derecho al voto

sin importar posicion econémica, tendencia politica, religion, raza, etc.

2. lgualdad: todos los votos tendran el mismo valor, sin importar quién es su

emisor.

3. Directo: cada ciudadano ejercera su derecho al voto personalmente, sin

ningun tipo de intervencion de un tercero.

4. Secrecia: unicamente el elector debe conocer la manera en que se emitié
su voto, buscando de esta manera que no sufra de presiones por parte de

ningun frente politico.

5. Publicidad y escrutinio publico: el proceso electoral debera ser de caracter
publico, con el fin de que los electores puedan ser veedores del proceso, y
el escrutinio publico permitira que los ciudadanos formen parte del proceso

de conteo de votos.
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6. Transparencia: el proceso deberd ser transparente con el fin de que los
ciudadanos puedan cuidar el desarrollo del mismo.

7. Celeridad: al igual que todos los actos estatales, los procesos de eleccion

popular se llevaran con la mayor velocidad posible.

8. Obligatoriedad: en el caso de los ecuatorianos, el voto es un derecho y un
deber, el voto es de caracter obligatorio para los ciudadanos mayores de 18

afos, que forman la mayor parte de electores.
3.1.2 Principios del sufragio en el Cédigo de la Democracia

El Cddigo de la Democracia, es indispensable, en vista de que es necesario
desarrollar las garantias previamente establecidas en la Constitucion, en lo que
corresponde a los derechos politicos y de participacion de las y los ciudadanos

ecuatorianos.

Dentro del Cédigo de la Democracia se reconocen los siguientes derechos a
los ciudadanos:

“‘Articulo 2: En el ambito de esta ley las ecuatorianas y los

ecuatorianas gozan de los siguientes derechos:

1. Elegiry ser elegidos [...]

7. Intervenir como veedores u observadores en todo proceso
electoral, de conformidad a lo establecido en esta ley y su

reglamento [...]" (Cédigo de la Democracia, 2009, art. 2).

Es importante que el articulo anterior reconozca la facultad de los ciudadanos
de participar como veedores en los procesos electorales, en vista de que en
procesos especiales, como son los de procesos electorales con aparatos
electrénicos, los ciudadanos tendran la facultad de vigilar el proceso, sin
embargo esta sera una facultad que se podra ver mermada en vista de la falta
de conocimiento técnico por parte del ciudadano comun, impidiendo de esta
manera que intervenga como observador en el proceso, pues no estara en

capacidad de entender cdmo se maneja el mismo.
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Para continuar con el andlisis del Codigo de la Democracia, en lo que
corresponde a las obligaciones de la Funcién Electoral, se debe considerar el

articulo 6 que dispone:

“Articulo 6. La funcién electoral tiene como finalidad asegurar que
las votaciones y los escrutinios traduzcan la expresion auténtica,
libre, democratica y espontanea de la ciudadania y sean el reflejo
oportuno de la voluntad del electorado expresada en las urnas por
votacion directa y secreta [cursivas afadidas]” (Codigo de la

Democracia, 2009, art. 6).

Al hablar de la expresién autentica, libre, democratica y espontanea de la
ciudadania, se esta definiendo cual es el propdsito de los principios del sufragio
reconocidos tanto en la Constitucion como en las normas jerarquicamente

inferiores.

Es en el articulo 10 en el que se establecen de manera especifica cudles seran

los principios que deberan proteger de manera directa el derecho del sufragio:

“Articulo 10. La ciudadania expresa su voluntad soberana, entre
otros por medio del voto popular que sera universal, igual, periodico,
directo, secreto y escrutado publicamente, que se manifiesta en los
tiempos, condiciones y bajo las normas que esta ley sefala para
garantizar la permanencia y el perfeccionamiento de la democracia

[cursivas afiadidas]” (Cédigo de la Democracia, 2009, art. 10).

Este articulo establece, de igual manera que en la Constitucién, cuéles seran
las condiciones en que se debe emitir el voto, es de mucha importancia para el
analisis en desarrollo, en vista de que se habla claramente de un escrutinio
publico, un proceso que a simple vista no es posible de realizar con el uso de
aparatos electronicos para los procesos de eleccion popular. Asi mismo se
establece que el voto sera secreto e igual; siendo estas dos caracteristicas
también posiblemente vulneradas con procesos electrénicos, como

consecuencia de la posible manipulacion del sistema operativo de las urnas
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electronicas como se ha mencionado anteriormente. La ley electoral agrega un

nuevo principio que se refiere a la periodicidad del acto electoral.

En el articulo siguiente, art. 11, del Cédigo de la Democracia, delimita el goce

del derecho al voto.

“Articulo 11. El ejercicio del derecho al voto se realizara de

conformidad con las siguientes disposiciones:

1. EIl voto sera obligatorio para las ecuatorianas y ecuatorianos
mayores de dieciocho afios, incluyendo a las personas privadas
de libertad sin sentencia condenatoria ejecutoriada.

2. El voto sera facultativo para las personas entre dieciséis y
dieciocho afos de edad, las mayores de sesenta y cinco afos,
las ecuatorianas y ecuatorianos que habitan en el exterior, los y
las integrantes de las Fuerzas Armadas y Policia Nacional en
servicio Activo, las personas con discapacidad y las personas
analfabetas [...]" (Cdodigo de la Democracia, 2009, art. 11).

Este articulo es el encargado de delimitar el goce del derecho al sufragio para
los ciudadanos, en el caso del Ecuador el derecho al voto, es ademas un
deber, en vista de que el voto sera obligatorio para los ciudadanos que
cumplan con las especificaciones del articulo anterior, como es la mayoria de
edad. Adicionalmente reconoce el derecho a los ciudadanos privados de
libertad sin sentencia condenatoria ejecutoriada. Estas limitaciones para el

derecho al sufragio no le quitan su calidad de universal.

Posteriormente, en este mismo cuerpo normativo se establecen de manera
especifica cuales seran las funciones del Consejo Nacional Electoral, érgano
estatal que se encuentra a cargo de los procesos electorales. En el articulo 25,
dentro de sus numerales se encuentran las funciones relativas a los procesos

electorales:
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“Articulo 25. Son funciones del Consejo Nacional Electoral:

1. Organizar, dirigir, vigilar y garantizar, de manera transparente y eficaz los
procesos electorales, convocar a elecciones, realizar los computos
electorales, proclamar los resultados y posesionar a quienes resulten
electas o electos [...]”

7. Disponer el conteo manual de votos en los casos previstos en
esta Ley [...] [cursivas afadidas]” (Cddigo de la Democracia,
2009, art. 25).

Se debe reconocer la facultad que tiene el Consejo Nacional Electoral, para
organizar y dirigir las elecciones, es importante que las mismas se establezcan

de manera transparente y eficaz.

Es en base al principio de celeridad que se justifica el uso de aparatos
electrénicos para los procesos de eleccién popular, sin embargo con estos
mismos aparatos el cumplimiento de la vigilancia y la transparencia de las
elecciones se ve en tela de duda, en vista de que los procesos de vigilancia no
solo se deben dar por parte del 6rgano electoral si no por parte de los
ciudadanos, y estos en su gran mayoria no poseen los conocimientos previos
que pueden permitirles ser parte de este proceso de veedurias de las

elecciones.

Por lo tanto de la Constitucién y del Codigo de la Democracia se pueden

extraer los siguientes principios que son relevantes para esta investigacion:
1. Universalidad.

2. lgualdad.

3. Directo.

4. Secrecia.

5. Publicidad y escrutinio publico.

6. Transparencia.

7. Celeridad.

8. Obligatorio.
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Todos estos principios deben estar garantizados en el caso de que se aplique

un proceso de votacion electrénica.
3.2 Regulacion del voto electrénico

A continuacion analizaremos el marco juridico que rige los procesos de
votacion electrénica, en todos los cuerpos normativos que regulen los procesos
electorales, desde la Constitucion, el Cdédigo de la Democracia y los
reglamentos especificos de cada uno de los planes pilotos implementado en el

Ecuador.
3.2.1 Constitucion

En la Constitucion no se habla de los procesos de votacién electronica de
manera expresa; como se menciona en el este mismo capitulo la constitucion
desarrolla el derecho al sufragio tanto activo como pasivo, sus principios y
quienes son los titulares de este derecho, asi como cudl es la Institucion del
Estado que debe llevar a cabo los procesos de eleccion popular, sus funciones

y atribuciones.
3.2.2 Cbdigo de la Democracia

El Cddigo de la Democracia repite el establecido en la Constitucion en cuanto a

los principios del sufragio y sus titulares.

Sin embargo en este cuerpo normativo se aborda el tema del voto electronico,
siendo una atribucion del CNE, decidir sobre la utilizacion de métodos
electronicos de votacion y/o escrutinio en forma total o parcial, estableciendo
que de ser necesario modificara su normativa, si fuese necesario, para ir de la
mano con el desarrollo tecnologico; pero no desarrolla los procesos electorales
en si mismos, ni hace alusién a ningun principio del sufragio en caso de la

implementacion de aparatos electrénicos.
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3.2.3 Reglamentos para el voto electrénico

En el caso especifico del Ecuador, el plan piloto de voto electrénico no se llevo
a cabo con un solo modelo de recepcion del mismo, en el proceso que se llevo
a cabo el 23 de febrero. Para las elecciones seccionales se implemento el uso
de urnas electronicas. Es en vista de este antecedente en el caso ecuatoriano
existen dos reglamentos que regulan la implementacion de estos aparatos para
dos localidades diferentes, el primero es para la provincia del Azuay y el
segundo para la provincia de Santo Domingo de los Tsachilas (Consejo
Nacional Electoral, 2014, p. 1).

3.2.3.1 Reglamento para la votacion y escrutinio mediante la modalidad

de voto electronico en la provincia de Azuay

El Consejo Nacional Electoral aprob6 el 5 de agosto del 2013 el “Proyecto de
Voto Electrénico 2014” para las elecciones en que se designaria Prefecto,
Viceprefecto, Alcaldes Municipales, Concejales Municipales y Vocales de las

Juntas Parroquiales Rurales en la provincia de Azuay.

Dentro de este reglamento se sefiala que su aplicacion sera Unicamente para la
provincia de Azuay en el proceso llevado a cabo en el 2014, en vista de que es

un proceso de votacién electrénica.

En este reglamento se manifiesta que el derecho del sufragio estara
enmarcado en los principios que rigen la participacion ciudadana, tanto en la
Constitucion de la Republica como en Cédigo de la Democracia (Reglamento
para la Votacion y Escrutinio Mediante la Modalidad de Voto Electrénico en la
Provincia de Azuay, [RVEA], 2013, art. 1-2).

En el articulo 3, el Reglamento habla especificamente del voto electrénico, y

define la modalidad en que se llevara a cabo el proceso de recepcion de votos:

“Art. 3.- Voto electronico.- La modalidad de voto electronico consiste
en el empleo de equipos electronicos de naturaleza electoral,

guiados por un ordenador que permite automatizar, en un proceso
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electoral, el ejercicio del derecho al sufragio, el escrutinio de votos y
la transmision de resultados electorales” (RVEA, 2013, art. 3).

El articulo anterior es el que define al proceso de votacion electrénica como tal,
determinando que el proceso se llevara a cabo con urnas electrénicas que

permitiran llevar a cabo el proceso electoral.

El Reglamento que se encuentra en andlisis desarrolla dentro de su parte
técnica, cudl sera la plataforma electronica que se utilizara para el proyecto
piloto de voto electronico que se desarrollard en la provincia del Azuay;
especificando que sera una plataforma de tecnologia de informacion y
telecomunicaciones de alta disponibilidad, y que ademéas operard de manera
ininterrumpida en todos sus componentes, es decir tanto en el procesamiento,
como en el almacenamiento; vy, el servicio de transmision de datos (RVEA,
2013, art. 4).

En el proceso electoral que se llevo a cabo en la provincia del Azuay, las urnas
electrénicas contaron con una papeleta electrénica Unica, que constaba de una
pantalla sensible al tacto, para que los ciudadanos pudieran emitir su voto, asi
como con una impresora. La papeleta Unica electronica poseia un chip

incrustado que permita guardar la informacion del voto. (RVEA, 2013, art. 5)

De la misma manera, el Reglamento es bastante claro en cuanto a cémo los
ciudadanos deberan ejercer su derecho al voto. En el articulo 8 se especifica
detenidamente sefialando que el Presidente de la Junta Receptora del Voto
verificara la identidad del ciudadano, procediendo a entregar directamente la
papeleta electronica (RVEA, 2013, art. 8).

En visa de la importancia que tiene para el estudio de los procesos de voto
electrénico, el principio de la publicidad de las elecciones, este reglamento,

determina lo siguiente:

“‘Art. 19.- Observacion y veeduria.- El proceso de votacion
electronica estara sujeto a la observacion y veeduria de acuerdo a

los pardmetros establecidos en la Ley Orgéanica Electoral y de
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Organizaciones Politicas de la Republica del Ecuador, Cédigo de la
Democracia, asi como en los Reglamentos afines a la materia y
disposiciones del Consejo Nacional Electoral [cursivas afadidas]
(RVEA, 2013, art. 19).

Se debe tomar en cuenta la importancia que tienen los procesos de veedurias y
control que pueden realizar los ciudadanos de acuerdo con la sentencia del
Tribunal Constitucional Federal Aleman para poder de esta manera legitimar
los procesos electorales. Sin embargo, en procesos electorales con aparatos
electronicos estos procesos de veedurias y control ciudadano se ven limitados
por la posibilidad que tengan los ciudadanos, no tanto en vista de la facultad
que la ley les otorgue si no de la posibilidad real de controlar el proceso
electronico en base de sus conocimientos previos de caracter técnico de poder

ejercer su derecho de control ciudadano.

El Reglamento contempla la falta de legitimidad que puede tener el proceso
electronico, en vista de que dicha legitimidad radica en la confianza que
presenten los ciudadanos en el proceso mismo, es por este hecho que el

Consejo Nacional Electoral establece que se debe realizar un conteo manual:

Art. 20.- Del cotejamiento de votacion.- Terminada la transmision de
los resultados al Centro de Consolidacion y Totalizacion del Consejo
Nacional Electoral, al dia siguiente, las Juntas Provinciales
Electorales, procederan a realizar un cotejamiento del 100% de los
votos recibidos en la urna contra los resultados enviados por el
sistema, de acuerdo al instructivo que el Consejo Nacional Electoral
establezca para el efecto (RVEA, 2013, art. 20).

Nuevamente, al abordar el tema de las auditorias en este articulo se faculta
directamente a los ciudadanos a realizar las auditorias técnicas especializadas;
sin embargo, los ciudadanos no podran realizar este tipo de auditorias sin
conocimiento previo, lo que no permite una correcta veeduria, adicionalmente

la complejidad del sistema operativo de las urnas electrénicas, dificultaria
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nuevamente el proceso que se debe realizar por parte de los ciudadanos.

3.2.3.2 Reglamento para el sufragio mediante la modalidad de voto

electronico para la provincia de Santo Domingo de los Tséachilas

El Consejo Nacional Electoral, el 23 de agosto del 2013, aprobé el “Proyecto de
Voto Electrénico 2014” para las dignidades de Prefecto, Viceprefecto, Alcaldes
Municipales, Concejales Municipales y Vocales de las Juntas Parroquiales
Rurales en la provincia de Santo Domingo de los Tséachila, y aprobo el
Reglamento para el Sufragio Mediante la Modalidad de Voto Electronico para la

provincia de Santo Domingo de los Tsachilas (RVESD).

Dentro de este Reglamento, se establece, que su ambito de aplicacion sera
toda la provincia de Santo Domingo de los Tsachilas, tnicamente en el proceso
electoral del afio 2014. Adicionalmente este reglamento debera precautelar los
derechos del sufragio en la modalidad de voto electrénico, se enmarcara en los
principios que se han establecido previamente en la Constitucion de la
Republica del Ecuador y en la Ley Organica Electoral y de Organizaciones
Politicas de la Republica del Ecuador (RVESD, 2008, art. 1 y 2).

En lo que respecta a la plataforma electrénica electoral que se utilizara para los
procesos, el Reglamento sefiala que se implementard una plataforma de
tecnologia de informacion y telecomunicaciones basada en una arquitectura de
alta disponibilidad, afiade que esta debera operar de manera ininterrumpida en
todos sus componentes, es decir en el procesamiento, almacenamiento; v,
servicios de transmision de datos (RVESD, 2013, art. 3).

Este reglamento desarrolla claramente cuales seran los procedimientos que la
urna electronica realizara, entre ellos se encuentran la votacion y el escrutinio

asi como la transmision de resultados (RVESD, 2013, art. 4).

El proceso de voto electronico que se llevé a cabo en la provincia de Santo
Domingo de los Tsachilas es diferente del que se realiz6 en la provincia de
Azuay. De acuerdo con lo que manda el articulo 6 del RVESD, el Presidente de
la Junta Receptora del Voto ingresara una clave, emitida directamente por la
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urna electronica, posteriormente ingresard los datos de los miembros de la

Junta Receptora del Voto; dando inicio al proceso de votacion.

Para poder proceder con la recepcion de los votos el Presidente de la Junta
Receptora del Voto habilitara la urna electrénica para que se pueda sufragar, el
voto del elector se registrara directamente en la memoria de la urna electrénica

para su posterior conteo (RVESD, 2013, art. 6).

El articulo 6, anteriormente mencionado, desarrolla todo el proceso que debera
realizar el sufragante para poder emitir su voto con el uso de una urna
electrénica; sin embargo, es importante recalcar el hecho de que el sufragio de
cada elector iniciara con una interaccion del Presidente de la Junta Receptora
del Voto con la urna electronica, adicionalmente, con este sistema operativo el
voto queda registrado directamente en las unidades de memoria de la propia
urna electronica, impidiendo que los ciudadanos puedan formar parte del
proceso de escrutinio publico tal como lo manda la Constitucion.

Cuando el RVESD aborda temas relacionados con el principio de publicidad de

los procesos electorales, el articulo 16 dice:

Art. 16.- Observacion Electoral.- El proceso de votacién electronica
estara sujeto a la observacion electoral de acuerdo a los parametros
establecidos en la Ley Orgénica Electoral y de Organizaciones
Politicas de la Republica del Ecuador, Cédigo de la Democracia, asi
como en los Reglamentos afines a la materia y disposiciones del
Consejo Nacional Electoral (RVESD, 2013, art. 16).

Permitiendo de esta manera que los ciudadanos y las organizaciones politicas
puedan ejercer su derecho de control ciudadano sobre las elecciones,
revistiéndolas ademas de legitimidad; no obstante, se debe reconocer que el
reconocimiento de este principio no garantiza su cumplimiento, la complejidad
de los sistemas de votacion electronica, sumados a la falta de conocimiento por

parte de los ciudadanos impide que este control sea viable.
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Posteriormente, el RVESD en el articulo 19 aborda el tema de auditorias

externas y manifiestas:

Art. 19.- De las auditorias externas.- Los Sujetos politicos, medios de
comunicacién, universidades, observadores y organizaciones de la
sociedad civil podran realizar auditorias técnicas y especializadas.
Estas personas naturales o juridicas deberan previamente inscribirse
de acuerdo al instructivo que el Consejo Nacional Electoral
establezca para el efecto. La auditoria externa se realizara
Unicamente a los procesos que el Consejo Nacional Electoral lo
determine. (RVESD, 2013, art. 19)

De acuerdo a este articulo las personas naturales o juridicas, que realicen las
auditorias deberan tener un conocimiento previo técnico, especializado,
ademas de inscribirse previamente, desacreditando el derecho de todos los
ciudadanos de realizar las veedurias correspondientes de manera

independiente.

3.2.3.3 Balance de los reglamentos

Los Reglamentos para la votacién y escrutinio mediante la modalidad de voto
electronico en las provincias de Azuay y de Santo Domingo de los Tsachilas
desarrollan detenidamente el proceso mismo, desde el ambito de aplicacion,
hasta lo referente a las auditorias externas que se deben realizar a las urnas

utilizadas.

Adicionalmente dentro del reglamento se define al voto electrénico
estableciendo en que consiste una modalidad de votacidn electronica, se

desarrolla cual sera la plataforma empleada en el proceso.

Posteriormente desollara especificamente el método que se empleara en cada
provincia, en el caso de Azuay se empled una papeleta Unica electronica, que
permite que el voto se registre dentro del chip que la misma paleta posee; sin

embargo no se desarrollan los mecanismos que protejan los principios del
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sufragio consagrados tanto en la Constitucion como en el Cdédigo de la

Democracia.

El contenido de los Reglamentos es similar, sin embargo en el articulo 2 del
RVESD, se establece expresamente que el proceso debera enmarcarse en los
principios que rigen la participacion politica que se encuentran reconocidos
tanto en la Constitucion como en el Codigo de la Democracia, aun cuando no
desarrolla los mecanismos que se deben implementar para el cumplimientos de

los mismos principios.
3.3 Problemas normativos de la votacion electrénica

Del andlisis de las normas constitucionales, legales y los reglamentos se puede
identificar los siguientes problemas, que pueden poner en peligro los principios

del sufragio consagrados en la constitucion.

El analisis de los problemas que pueden presentar un proceso de votacion
electronica con la Constitucion debe centrarse en la posible vulneracion de

estos principios:
1. Vulnerabilidad del principio del secreto del voto.
2. Vulnerabilidad del principio de publicidad y escrutinio publico.

A continuacion analizaremos los posibles problemas que el uso de urnas

electrénicas puede ocasionar a estos principios.

3.3.1 Vulnerabilidad del principio del secreto del voto en un proceso de

votacion electrénico

El principio del secreto del voto, como se ha mencionado con anterioridad
dentro de la investigacion es una garantia que presta el sistema electoral para
una adecuada aplicacion del derecho del sufragio, lo que es ademas una

garantia para la democracia.

El fin de este principio es precautelar la transparencia de la voluntad del
sufragante, es decir, que el voto sea emitido de manera libre, sin recibir ningtn

tipo de presiéon por parte de los grupos politicos o por parte del estado. El
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principio del secreto del voto, elimina la posibilidad de vincular el voto con el
sufragante.

Las posibilidades de que el principio del secreto del voto se vea vulnerado con
un proceso de votacion electronica, son mas altas en vista de que la urna
electronica debera primeramente identificar al elector, para posteriormente
continuar con el proceso, guardar el voto para contabilizarlo, generando de esta
manera que se pueda establecer un vinculo entre un voto especifico y un

sufragante, vulnerando claramente el principio del voto secreto.

En el reglamento correspondiente a la Provincia de Azuay en particular, se
debe tener en cuenta que el Presidente de la Junta Receptora del Voto, debe
verificar la identidad del sufragante, para que este pueda emitir su voto, lo que
permitiria generar desconfianza en el usuario en vista de que posteriormente el
Presidente pudiese ver como el ciudadano emiti6 su voto, vulnerando

directamente el principio de secrecia del voto.

Es necesario recordar que la legitimidad de los procesos electorales radica en
la fiabilidad y confianza que los ciudadanos depositen en el sistema
implementado, es decir si los ciudadanos desconfian del sistema electoral que
se esta utilizando, este no poseera la legitimidad necesaria (McGaley y Gibson,
2003, p. 17).

Una posible vulneracion del principio de secrecia del voto, es una amenaza a la
democracia, y al mismo proceso electoral. El fin de realizar procesos
electorales dentro de una democracia participativa es conocer de primera mano
la voluntad del pueblo soberano; esta voluntad podria verse mermada en caso

de que su voluntad pueda generar inconvenientes.

Beatriz Busaniche, lider publica de Creative Commons en Argentina y
trabajadora de la Fundacion “Via Libre” manifiesta en una entrevista para el

canal NC23 que:

“[...] No existe ningun modelo tedrico [...] que asegure anonimato,
gue asegure integridad y que pueda implementar voto electronico, lo

cierto es que hacer esto con tanta premura pone en riesgo muchos
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derechos, [...] se debe tener claro cual es el problema que se quiere
solucionar [...] pero el voto electronico apresurado no puede ser mas

gue un nuevo generador de problemas [...]” (Busaniche, 2015,).

La regulacibn no contempla de manera puntual los requisitos que deben
presentar las urnas electronicas para precautelar el principio de secrecia,
Unicamente el RVESD hace referencia a que los procesos de votacion
electronica deben precautelar los principios constitucionales del sufragio, sin
embargo, ninguno de los dos reglamentos desarrolla cual sera el mecanismo

que se deba emplear para su proteccion.

3.3.2 Vulnerabilidad del principio de escrutinio publico en un proceso de

votacion electréonico

Otro de los posibles principios que se veria afectado es el de escrutinio publico,
en vista de que existe la posible amenaza para el derecho de los ciudadanos a
auditar las elecciones, ya que lastimosamente ellos, los ciudadanos, no son
especialistas en seguridad de sistemas y es un derecho de todo ciudadano

auditar las elecciones.

El principio del escrutinio publico, es también una garantia electoral, tanto para
la democracia como para los sufragante, ya sean estos pasivos 0 activos. Este
principio, el del escrutinio publico permite que los sufragante puedan mantener
un control real en cuanto a los votos, y es este principio reconocido en la
Constitucion el que esta relacionado de manera directa con el principio de

publicidad del proceso.

Es imprescindible recordar el hecho de que los actos electorales no se
resumen al proceso de votaciones, los procesos electorales nacen en el
momento en que se realizan las convocatorias a las elecciones hasta el

momento mismo en que se publican los resultados.

La publicidad de los procesos electorales es una garantia para la democracia, y
la legitimidad del proceso, el propédsito final es mantener transparente el

proceso, el unico requerimiento para poder ejercer este derecho seria entender
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el sistema de las urnas electronicas, sin embargo esto no es posible sin un

conocimiento previo adquirido, lo que vulnera directamente este principio.

Se debe recordar nuevamente que dentro de la sentencia del Tribunal
Constitucional Federal Aleman del 3 de marzo del 2009, dentro de los

fundamentos manifiesta que:

“El principio de publicidad debe garantizar una realizacion ordenada
de la eleccion y garantizar la correcta integracion del parlamento. El
control debe hacer hincapié en el secreto del voto y que ademas el
voto no se pueda modificar, que el resultado solo deba contabilizar
los votos emitidos. La utilizacion de los aparatos electorales
impugnados impide el control efectivo por parte del publico y la junta
electoral, ya que la determinacién de los resultados se realiza en el
interior del aparato electoral” (TCFA, 2009, parr. 106).

Sin duda estas posibles vulneraciones a los dos principios, constitucionales y
reconocidos por el derecho internacional son los que limitan el uso de urnas

electrénicas en los procesos de eleccion popular.

En el caso ecuatoriano en particular se inici6 un proceso de
inconstitucionalidad del proceso electoral con uso de aparatos electrénicos,
patrocinado por el Abogado Betancourt (2015), dentro de sus alegatos
manifiesta que un proceso de votacion electronica presenta mayor numero de
desventajas, entre ellas estan el hecho de que los sistemas electrénicos, el
software que se utilice se puede alterar facilmente. Sefiala ademas que realizar
acciones fraudulentas en urnas electronicas es mas facil en vista de que se
requiere a un solo actor, a diferencia del nimero de personas que se requiere
para poder realizar el mismo hecho fraudulento en las votaciones manuales,

gue seran muchas mas.

Dentro de los sefialamientos de caracter juridico alude al principio de publicidad
de las elecciones, manifestando que los ciudadanos podran conocer el proceso
desde su inicio hasta la publicacion de resultados. El requerimiento del

abogado es que los ciudadanos puedan conocer el sistema y entenderlo, sin la
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necesidad de poseer un conocimiento previo especializado.

Otro de los inconvenientes alegado por el abogado patrocinador es la posible
vulneracion al principio de secrecia del voto, sefiala que al momento de emitir
el voto, este puede ser descifrado y podra ser utilizado para presiones de
caracter politico, en vista de que se podra vincular el voto directamente con el

sufragante (Betancourt, 2015).

Por otro lado el Ingeniero Fausto Camacho, ex vocal del Consejo Nacional
Electoral, manifiesta que en las elecciones realizadas en el afio 2014, con
urnas electronicas en las provincias de Azuay y Santo Domingo de los
Tséachilas los resultados no fueron favorables para el partido oficialista, siendo
este una muestra de que la herramienta, presta independencia al proceso
mismo. Dentro de la entrevista realizada en el programa Buenos Dias, en
Radio Vision con el periodista Diego Oquendo, el Sefior Fausto Camacho
manifiesta: “[...] En este pais [...] se hace trampa al momento de contabilizar

los votos en las mesas, esa es la debilidad de nuestro sistema de votacion

[L.].

3.4 Propuesta para garantizar la vigencia de los principios

constitucionales del sufragio en la votacion electrénica

La propuesta para lograr que la normativa sobre voto electrénico cumpla con
los estandares constitucionales y técnicos, consta de dos elementos que se
refieren al Codigo de la Democracia y a los reglamentos de aplicacion de los

procesos de votacion electrénica.

Se debe considerar que el desarrollo de las nuevas tecnologias involucra un
proceso de revision y actualizacion de la norma electoral, ya que estas han sido
disefiadas para sistemas de eleccion con papeletas impresas en papel, por lo
qgue la legislacién existente no aborda temas relacionados con los posibles
inconvenientes que pueden presentarse en elecciones con urnas electronicas
(Garcia, 2010, p.53).

Cotino (2007) sostiene que: “La regulacion electoral deberd, en definitiva,

cambiarse solo si conseguimos demostrar que las nuevas herramientas son
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Gtiles para mejorar la expresion de la voluntad popular e incentivar los canales

de participacién ciudadana” (Cotino, 2007, p. 287).

Por lo tanto se debe reformar el cuerpo normativo que regula los procesos de
eleccion popular con el fin de que este precautele todos los principios
universales del sufragio y de la democracia en sistemas electorales en los que
se implementa el uso de urnas electronicas, con el fin de que la voluntad
soberana del pueblo se vea reflejada en los resultados producto de los

procesos realizados.

Estos cambios deben hacerse en la ley electoral y los reglamentos, si en el

futuro se decide implementar el voto electronico en el pais.
3.4.1 Desarrollo legal en el Cédigo de la Democracia

Inicialmente se debe reconocer una de las ventajas que puede brindar un
proceso de votacion electrénica y es la celeridad que adquiriria el proceso
electoral, en cuanto a la publicacion de resultados, en vista de que el conteo se
realiza de manera automatica. Sefialado el punto anterior, se deben tomar las
siguientes medidas en el Cédigo de la Democracia introduciendo los siguientes

aspectos:

1. Se debe desarrollar la Seccion Tercera, Sufragio: Derechos y Garantias, del
Titulo Primero, del Cédigo de la Democracia, en vista de que es esta
seccion la que desarrolla los principios que regiran al sufragio, esta reforma
es necesaria en vista de que el articulo es una mera transcripcion de lo que

establece la Constitucion.

2. Se debe desarrollar un capitulo especifico para regular los procesos de
votacion electrénica. En la actualidad unicamente existen dos articulos, en
el Capitulo Octavo, en el articulo 109, se hace una pequefa referencia
manifestando que “En caso de que se implemente un mecanismo de voto
electronico que no requiera de papeletas, este debera tener las seguridades
y facilidades suficientes” (Cdédigo de la Democracia, 2009, art. 109).
Posteriormente se faculta al CNE a implementar métodos electronicos de

votacion y, o escrutinio en forma total o parcial, sefialando que se
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introducirdan modificaciones dentro de la normativa en cuanto fuere

necesario (Cédigo de la Democracia, 2009, art 113).

3. Dentro del capitulo que regule el voto electronico que se tendra que
introducir en el Cédigo de la Democracia deben constar las seguridades que

debe cumplir el sistema que se emplee.

4. En relacion con el principio de publicidad, el articulado debera sefalar
cuales son las garantias necesarias para que los ciudadanos puedan ser
veedores del proceso, como por ejemplo la simplicidad del sistema, los
métodos y procedimientos para realizar las auditorias de las urnas
electronicas, etc.

5. En lo referente al principio de escrutinio publico, la norma tendra que
reconocer la necesidad de que se conserve un comprobante de la votacion,
con el fin de verificar los resultados emitidos por la maquina, asi como
permitir que el elector pueda verificar que su voto fue emitido de acuerdo a

su voluntad.

6. El articulado deberéa especificar los mecanismos necesarios para proteger la
identidad del elector, con el fin de que no se pueda vincular el voto con el

ciudadano para de esta manera proteger el principio de secrecia del voto.

Estos requerimientos deben constar en el Codigo de la Democracia, es decir, a
nivel de ley organica. Es importante recordar que, como se ha mencionado con
anterioridad, los procesos electorales adquieren su legitimidad de la confianza
depositada en ellos por los ciudadanos, y los procesos electorales se han visto
severamente criticados por la simple posibilidad de vulnerar los dos principios:

el del secreto del voto y el de publicidad de las elecciones.
3.4.2 Regulaciones reglamentarias

Dentro de los reglamentos se deben abordar temas especificos como son:

1. Los principios del sufragio y como protegerlos con la utilizacion de urnas

electrénicas, de manera individual.

2. El desarrollo del software y el funcionamiento de la urna. Se debe regular
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que el sistema informatico permita imprimir el comprobante del voto para
obtener una verificacion segura del escrutinio. También se debe regular que
el software proteja la identificacion del votante, impidiendo la posibilidad de

un seguimiento inverso desde el voto hasta él ciudadano.

3. Especificar el método en que se realizard el escrutinio, en vista de que un
conteo realizado directamente por la maquina vulnera el principio de

escrutinio publico consagrado en la Constitucion.

4. El reglamento tiene que contemplar que las veedurias externas permitan
verificar que el voto sea adjudicado solamente al candidato o candidatos
seleccionados por el elector, y no permitir que sea fragmentado por el

sistema.

5. De los procesos de veedurias, tanto internas como externas, con el fin de
precautelar la publicidad de las elecciones y el derecho de los ciudadanos
de controlar el proceso electoral a cabalidad.

Por tanto, la norma reglamentaria debe determinar el procedimiento que se
necesita para implementar un sistema de urnas electrénicas debe ser claro, y
minucioso en cada detalle, en vista de que es el encargado de materializar
operativamente las disipaciones, derechos y garantias consagradas en la
Constitucion en lo que refiere a los derechos politicos dentro de un régimen
democratico (Pérez, 2010, p. 555).
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Capitulo 4:

Conclusion y recomendaciones
4.1 Conclusiones

De la investigacion realizada se extraen las siguientes conclusiones:

Los procesos de eleccion popular deben ser libres y transparentes en vista de
que son esenciales en los sistemas democraticos; respetando los principios
universales del sufragio, reconocidos por la Constitucion del Ecuador que son:
la universalidad, la igualdad, la libertad, el secreto, el escrutinio publico y la

publicidad de los actos electorales.

Las principales desventajas de los procesos de votacion electronica son con

referencia a los principios de secreto del voto y el escrutinio publico.

El TCFA reconoce la constitucionalidad de los procesos de votacion
electronica, sin embargo declara inconstitucional al Reglamento Federal de
Aparatos Electorales, en vista de que es insuficiente y no es compatible con la

Ley Fundamental Alemana.

El TCFA determina que los principios de secreto del voto y el principio de
publicidad de los actos electorales se pueden ver afectados por la utilizacion de

urnas electrénicas.

El marco juridico que regula los procesos de eleccion popular debe ser
especifica en cuanto a los mecanismos que se requieren para precautelar los

principios del sufragio.

Los principios del sufragio son garantias para la democracia misma, pues
permiten que la voluntad del pueblo se vea directamente reflejada en los

resultados del proceso.

La Constitucion de la Republica del Ecuador Faculta al CNE para organizar las
elecciones, y de acuerdo con el Cddigo de la Democracia, esta institucion,
posee la facultad de implementar urnas electronicas en los procesos de

eleccion popular.

En el caso ecuatoriano, al igual que el caso aleman, los procesos de votacion
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electrénica son constitucionales, sin embargo se debe reformar el marco
juridico para que los procesos puedan respetar todos los principios reconocidos

por la Constitucion en lo que refiere al sufragio.

El articulado del Codigo de la Democracia es insuficiente en lo que se refiere al
voto electronico y los reglamentos de votacion electronica no abordan de
manera suficiente el desarrollo de los procesos de votacion electrénica, ni la

manera en que se debe precautelar los principios del sufragio.

Es necesaria una reforma en la legislacion en caso de que se busque
implementar procesos de votacion electronica los mecanismos necesarios para
el cumplimiento de garantias y de principios electorales reconocidos en la

Constitucion.
4.2 Recomendaciones

De la investigacion realizada se puede recomendar lo siguiente:

Ampliar el marco juridico que regula los procesos de votacion electrénica,
especificamente en el Cddigo de la Democracia, desarrollando el proceso
mismo con lineamientos especificos que resguarden el cumplimiento de todos
los principios universales del sufragio, que se encuentran ademas reconocidos

por la Constitucién del Ecuador.

Desarrollar normas que protejan los principios universales del voto, en
cualguier mecanismo que se implemente para la recepcion del voto, en vista de
que el Codigo de la Democracia los reconoce en la misma forma que la
Constitucion, pero no los desarrolla de manera tal que los procesos
electrénicos no poseen pardmetros especificos de cumplimiento de los

principios previamente mencionados.

Ampliar el andlisis tanto juridico como socioldgico respecto a los procesos de
votacion con urnas electronicas, ya que como se ha mencionado en el trabajo
de investigacion, la legitimidad de los procesos depende de la fiabilidad que los

ciudadanos depositen en el proceso mismo.

Desarrollar la normativa referente a los procesos de eleccién popular con el uso
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de urnas electrénicas en concordancia con lo dispuesto por la Constitucion.

Desarrollar norma expresa de como precautelar los principios del secreto del
voto dentro del Cédigo de la Democracia, con un concepto de prevalencia

jerarquica de la norma.

Educar a la ciudadania en cuanto a su deber de veedores de los procesos de
eleccion popular, en vista de que los procesos democraticos buscan la
participacion del pueblo soberano en la formaciéon del Estado y en la toma de

decisiones para temas relevantes.

Educar a la ciudadania en cuanto a los principios que regulan los procesos de
votacion popular para que puedan velar por el cumplimiento de los mismos en
cualquier proceso electoral, ya sea este con urnas electronicas o con papeletas

de papel.
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