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RESUMEN

La elaboracion de una guia de apoyo en el desarrollo de las actividades
académicas para las practicas de administracibon de Redes determina
establecer todos los escenarios de configuracion que se puede establecer a un
servidor, el mismo que mediante la utilizacion del Administrador de Servidores
determina una nueva herramienta funcional de asistencia para los
administradores de tecnologias de la informacién y que a través del proceso de
instalacién, configuracion y administracion de caracteristicas y funciones que

forman parte de Windows 2012 Server.

Esta guia determina instrucciones paso a paso de manera que proporciona una
introduccién al Administrador de servidores y tutoriales de varios escenarios
habituales para el uso del Administrador de servidores para satisfacer los
requerimientos de usuarios dentro del campus universitario, con especial
énfasis en las caracteristicas nuevas y mejoradas que presenta esta version de
sistema operativo. Esta guia le ensefiard el modo en que funciona el
Administrador de servidores como una herramienta de implementacion, retirada
y administracién de funciones de servidor. Ademas, la guia describe cémo el
Administrador de servidores ayuda a mejorar la productividad, de forma que los
profesionales de Tl puedan dedicar menos tiempo a la implementacion,

administracion y mantenimiento de sus infraestructuras.

La configuracion de sus servicios especificos como la reserva de intervalos de
direcciones IP para administracién de acceso de cada uno de los usuarios que
integran la red de comunicacion establecida en la configuracion DHCP vy el
establecimiento de las directivas adecuadas de seguridad y comunicacion que
forman parte del Active Directory hacen de la utilizacion de las aplicaciones de
este Servidor sean faciles de administrar y mantener un control dinamico sobre
la accesibilidad y requerimientos solicitados por los usuarios a quienes presta

soporte.
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ABSTRACT

The making of a guide to support the development of academic activities for
practical network management determines set all configuration settings that can
be set to a server, the same as using the Server Manager determines a new
functional tool to assist managers of information technology and through the
process of installation, configuration and management features and functions

that are part of Windows 2012 Server.

This guide determines step by step instructions in order to provide an
introduction to Server Manager and walkthroughs of several common scenarios
for using Server Manager to satisfy the needs of users in the campus area, with
special emphasis on the new and improved features presented by this version
of operating system. This guide will show how Server Manager works as a
deployment tool, removal and management server functions work. The guide
also describes how Server Manager helps improving productivity, so IT
professionals can spend less time deploying, managing and maintaining their

infrastructure.

Configuring their specific services such as interval reserve of IP address to
manage the access of each user that integrates the communication network
established in the DHCP configuration and the establishment of appropriate
security policies and communication that are part of Active Directory makes the
use of this server applications easier to manage and maintain dynamic control
over the availability and requirements asked by the users to whom provides

support.
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INTRODUCCION

Este trabajo tiene como propoésito guiar a los apasionados por los Sistemas
Operativos, asi como a los estudiantes de la catedra impartida en base a ellos,
para realizar configuraciones del servidor ya sea fisico o virtual.

Muchas veces el levantamiento de servicios que brinda la plataforma de
Windows server 2012 son simplemente omitidos o no explotados en su
totalidad debido a la falta de informacién, dificultad de implementacion, falta de
experiencia del implementador.

Las practicas a desarrollar serviran de ayuda para fortalecer el conocimiento de
la materia y también seran tiles para desenvolver en el ambito laboral.



1. CAPITULOI

LABORATORIO 1. INSTALACION WINDOWS 2012 SERVER

1.1 INTRODUCCION

La version del sistema operativo Windows 2012 Server Datacenter para la
administracion de servidores es la Ultima lanzada por Microsoft desde el
lanzamiento de su version anterior Windows Server 2008 R2, la misma que al
contrario de su predecesora no tiene soporte para computadoras con
procesadores Intel Itanium y se comercializa en cuatro ediciones. Se han
agregado o mejorado algunas caracteristicas comparado con Windows Server
2008 R2, como una actualizacion de Hyper-V, un rol de administraciéon de
direcciones IP, una nueva version del Administrador de Tareas de Windows, y

se presenta un nuevo sistema de archivos ReFsS.
1.2 OBJETIVO GENERAL

Realizar la Instalacion de Windows 2012 Server en el servidor de trabajo

asignado para la préctica.

1.3 OBJETIVOS ESPECIFICOS

e Establecer los requerimientos necesarios para establecer la instalacion de
Windows 2012 Server.

e Realizar la documentacion de todo el proceso de instalacién, resaltando

cada una de sus consideraciones y caracteristicas técnicas

1.4 MATERIALES

e Computador de escritorio provisto por la Universidad
e Sistema operativo Windows 8.1 64 bits

e Software VirtualBox 4.3.20 de 32/64 bits

¢ Imagen ISO de servidor Windows 2012 64 bits



1.5 TRABAJO PREPARATORIO
Antes de la realizacion la préactica, el estudiante tiene que conocer los temas

gue a continuacion se describen:
1.5.1 Resefa histérica de Windows server

En sus inicios, la version contemplada para su lanzamiento por parte de
Microsoft dentro de la rama de sistemas operativos para servidor, originalmente
se referia a la version en desarrollo por su nombre clave: Windows Server 8.
No obstante, desde el 17 de abril de 2012 la compafiia anuncié que el nombre
final del producto seria Windows Server 2012.

1.5.2 Opciones de instalaciéon

A diferencia de su predecesor, Windows Server 2012 puede alternar entre una
instalacion Server Core que es una opcién que consta Unicamente de
una interfaz de linea de comandos y una instalacion Server Core con GUI, una
opcion de instalacion completa con unainterfaz grafica de usuario sin
necesidad de una reinstalacion total, siendo la mas recomendada las opciones
de Server Core. También hay una nueva tercera opcion de instalacién, que
admite la Consola de Administracion de Microsoft (MMC) y el Server
Manager para ejecutar, pero sin Windows Explorer o las otras partes normales

del escritorio.
1.5.3 Interfaz de usuario

El Administrador de Servidores se ha redisefiado buscando una gestion mas
sencilla de multiples servidores. Al igual que Windows 8, emplea la interfaz
Modern Ul (antes Metro Ul), excepto cuando se instala en modo Server
Core. En esta version Windows PowerShell incluye mas de 2300 commandlets
(comandos de PowerShell), muchos mas comparados con los cerca de 200 de
la version anterior. Incluso tiene auto-completado de comandos que son
caracteristicas de seleccion de varias opciones segun una referencia

ingresada.



1.5.4 Comparacion entre plataformas
La comparacién entre los sistemas operativos de servidor permite realizar la
diferenciacion entre las propiedades que tienen cada una de ellas las mismas

gue se pueden apreciar en [Anexo 1].
1.5.5 Requisitos de Preinstalacion

El estudiante debe consultar los requisitos previos para poder elaborar la
primera practica y cuales son las mejores condiciones técnicas del computador
para poder instalar el servidor Windows 2012 y obtener el mejor desempefio
del servidor a desarrollar.

1.6 DESARROLLO DE LA PRACTICA

1.6.1 Inicializacién de la Instalacion

La instalacién de Windows 2012 Server requiere tomar en consideracion la

secuencia de los siguientes pasos para su optimo funcionamiento:

e AL instalar servidor Windows 2012 hay que elegir opciones muy
importantes para el manejo de la plataforma, se elige lenguaje en
espafiol, teclado en espafiol y en ubicacion geografica América Latina,
finalmente clic en siguiente.

e Se selecciona el tipo se sistema En el siguiente paso se hace clic en
instalar ahora para ir a la proxima opcion de instalacion. Al momento hay
varias opciones de servidor Windows para elegir haga clic es Windows
server 2012 Datacenter (Server whit a GUI) de 64 bits y clic en siguiente.

e Se acepta las condiciones de licencia y clic en siguiente. Se selecciona
la unidad de disco y en caso de que se requiera particionar para crear
nuevas unidades de disco se selecciona las opciones avanzadas que se

encuentra en la parte inferior de la pantalla. Al terminar clic en siguiente.



Select the operating system you want to install

Operating system | Architecture | Date modified

Windows Server 2012 Standard (Server Core Installation) x64 7/26/2012
Windows Server 2012 Standard (Server with a GUI) x4 772602012
Windows Server 2012 Datacenter (Server Core Installation) xbd 7/26/2012

n Car
Vindows Serve

Description:

This option is useful when a GU| is required—for example, to provide backward compatibility for an
application that cannot be run on a Server Core installation. All server roles and features are
supported. You can switch to a different installation option later, See "Windows Server Installation

Options,”

Figura 1. Seleccion de la version a instalar

Where do you want to install Windows?

Neme | Totalsize| Free space | Type

ls'? Drive 0 Unallocated Space 25068 25068

42 Refresh ‘ Drive options (advanced)

€4 Load driver

Figura 2. Seleccién de la unidad de disco para la instalacion




e Se copian y expanden los archivos de instalacion. Se reinicia el sistema
para terminar. Luego de la ventana de la aparicion de la pantalla de
bienvenida de Windows se carga por primera vez el sistema. Luego en la
siguiente ventana se debe asignar una clave para el Administrador del
servidor la misma que debe contener caracteres alba numéricos entre
letras, nUmeros y caracteres especiales para mantener la consistencia de

seguridad de acceso con el perfil del administracion. Finalizar para terminar.

Figura 3. Registro de credenciales de administrador

1.6.2 Configuraciones basicas del Servidor

Se ingresa al sistema operativo con las credenciales creadas en la finalizacion
de la instalacion, a continuacién el servidor Windows inicia con la ventana de
opciones de administrador. Cambiar el nombre del servidor Windows, clic en
servidor local, despliega las opciones de Yy clic en propiedades del sistema de

del equipo.



En la siguiente ventana se despliega la opcion de cambiar el nhombre del
servidor Windows clic en cambiar, se digita el nombre para el servidor Windows

y pedira reiniciar el servidor para actualizar los cambios. Finalmente aceptar

para ejecutar este procedimiento.

E Administrador ded servdor
. ! o <o netes
JOr ael servicor *
Propredades del sstema X || Cambios en el Gominio 0 ¢ nombre del e | X
Nt S0 00upo  adews | Opoores sewastion | Actem moets Funde oo o nomtre y b peterencs O s sgpe Low
Combete DY i shecter o S00SS0 8 O Je red
~ Wirdows ne 4 vpuwte riomecdn e Setfcn o
- iend
< Nartre e 0
Descrpodn S sgue . b
Forqerpls  Servdr Se roduocein e
Soredy de ertem Nortre compiety 30 s300

Nonkon Comgrens oo E000HLLSA EOUADOR

<y

v Wrwan WORGROLP s
Pars contor o nomben de et sause O conber o Cobiar W0 o

domre 3 R 9o TIbD age i en Canbey At e

® Gnpo devabae
AR
Acactw Cacew

Cambics en ef domino 0 of nombee del equipo

Figura 4. Cambio de nombre del servidor

Dentro del servidor se establece la configuracion de red, para esto en
propiedades de adaptador de red se ingresa en la opcion de ethernet IPv4. En
la siguiente ventana existe las opciones de: “obtener IP automatica” o “usar la
siguiente direccion IP”. Se selecciona la segunda alternativa y escribe la
direccion IP con la que trabajara en el servidor. Para finalizar clic en aceptar.

Se asigna la direccidn fija y clic en aceptar para finalizar este procedimiento.
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Figura 5. Registro de direccién IP Fija

Propiedades: Protocoio de Intemet version 4 (\’j_’_-
Gerer ol
Puade hacer o b configr acdn I se asgre stoodicaments B
red 08 compatibie con esta Srconaidad. De b contraro, deberd
cormitr con ol admrad ador de red Gull o la condgur acién P
Kropaca
Obterer e drecodn [P sutomancamente

& Unar b sguenie drecoon I

Deecodn B 192.%8. 0
Miscars de sived 255,255 .55, 0
Puerta de enlace o edetermnads 192.38. 0

® Usar las sguentes drecoones de servidor DG
Servdor ONG preferdo 92.8. 0

Servdr DS serratve

Vahdar configuracdn o sale Cpoonet svarcades.

1.7 CONCLUSIONES DE LA PRACTICA
Conclusion de la practica desarrollada.

1.8 TIEMPO ESTIMADO DE LA PRACTICA

Una sesion de clases

1.9 ACTIVIDADES PARA LOS ALUMNOS

Elaborar un informe sobre posibles errores que se pueden haber presentado

durante el proceso de instalacion del sistema operativo de servidor en nuestro

equipo asignado para la practica.

1.10 EVALUACION

1. ¢Qué es Windows server 2012?

2. ¢Cudl es la diferencia de servidor Windows 2008 con 2012?

3. ¢Para qué se pone nombre al servidor?




2. CAPITULO Il

LABORATORIO 2. CONFIGURACION DE SERVICIO DHCP

2.1 INTRODUCCION

DHCP (siglas en inglés de Dynamic Host Configuration Protocol, en espafiol
«protocolo de configuracion dinamica de host») es un protocolo de red que
permite a los clientes de una red IP obtener sus pardmetros de configuracion
autométicamente. Se trata de un protocolo de tipo cliente/servidor en el que
generalmente un servidor posee una lista de direcciones IP dinamicas y las va
asignando a los clientes conforme éstas van quedando libres, sabiendo en todo
momento quién ha estado en posesion de esa IP, cuanto tiempo la ha tenido y
a quién se la ha asignado después.

2.2 OBJETIVO GENERAL

Establecer la habilitacion y configuracion del servicio DHCP en servidor
Windows 2012 que determine la asignacion de direcciones IP a cada una de
las estaciones de trabajo.

2.3 OBJETIVOS ESPECIFICOS

e Asignar una IP de una forma automatica.
e Una mejor administracién de las direcciones IP.

¢ Clasificacion de los servicios mediante un rango de IPs.

2.4 MATERIALES

e Computador de escritorio provisto por la Universidad.

e Computador del laboratorio de redes con conexion a la red
e Sistema operativo Windows 8.1 64 bits.

e Software VirtualBox 4.3.20 de 32/64 bits.

e Imagen ISO de servidor Windows 2012 64 bits.
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2.5 TRABAJO PREPARATORIO

Para el desarrollo de la practica se debe considerar los siguientes conceptos:

2.5.1 Asignacion de direcciones IP

Cada direccion IP debe configurarse manualmente en cada dispositivo y, si el
dispositivo se mueve a otra subred, se debe configurar otra direccion IP
diferente. EI DHCP le permite al administrador supervisar y distribuir de forma
centralizada las direcciones IP necesarias y, automaticamente, asignar y enviar
una nueva IP si fuera el caso en el dispositivo es conectado en un lugar

diferente de la red.
El protocolo DHCP incluye tres métodos de asignacion de direcciones IP:
2.5.1.1 Asignacion manual o estatica

Asigna una direccion IP fija a una estacion de trabajo determinada. Se suele
utilizar cuando se quiere controlar la asignacion de direccion IP a cada cliente,

y evitar, también, que se conecten clientes no identificados.
2.5.1.2 Asignacion automatica.

Asigna una direccion IP a una maquina cliente la primera vez que hace la
solicitud al servidor DHCP y hasta que el cliente la libera. Se suele utilizar

cuando el nUmero de clientes no varia demasiado.
2.5.1.3 Asignacion dindmica

El dnico método que permite la reutilizacion dinamica de las direcciones IP. El
administrador de la red determina un rango de direcciones IP y cada dispositivo
conectado a la red esta configurado para solicitar su direcciéon IP al servidor
cuando la tarjeta de interfaz de red se inicializa. El procedimiento usa un
concepto muy simple en un intervalo de tiempo controlable. Esto facilita la

instalacion de nuevas maquinas clientes.



2.5.2 Parametros configurables

Un servidor DHCP puede proveer de una configuracion opcional al dispositivo

cliente. Dichas opciones estan definidas en RFC 2132 (Inglés) Lista de

opciones configurables.

2.5.3 Rangos de direcciones de asignacion DHCP para la préactica.

Para configurar DHCP en servidor Windows 2012 en un ambiente tipico se

tomara en consideracion que se debe agregar una IP fija 192.168.0.3,

255.255.255.0 clase C, para realizar la administracion de los usuarios que

pertenezcan al dominio, para la asignacién de una IP al usuario segun su

cargo se le asignara un grupo. La administracion de las IPs esté clasificada en

los siguientes rangos:

Tabla 2. Rangos de asignacion de direcciones IP para configuracion DHCP.

SERVIDORES 192.168.0.1 192.168.0.20 FIJAS
COMPUTADOR DE ESCRITORO 192.168.0.21 192.168.0.100 DHCP
LAPTOP 192.168.0.101 192.168.0.150 DHCP
RESERVAS POR MAC 192.168.0.151 192.168.0.200 DHCP

2.6 DESARROLLO DE LA PRACTICA

2.6.1 Configuracion del servicio

Es necesario que el servidor de dominio tenga una IP fija para poder agregar el

rol DHCP, dar clic en administrador y después seleccionar agregar roles y

caracteristicas.
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Aervs o v e
Ay sernsotes

Crear grupo de servidores

Propeedacet del Admnatador Cel serwdor

OBTINIA MAS Ocuitar
NFORMALKN

GRUPOS DE SERVIDORES Y ROLES
“ Servicios de archivos y 1
de almacenamiento
® Estaco @ Esado
Eventos - Eventos

Figura 6. Creacion del rol y caracteristicas para Servicios DHCP

En el tipo de Instalacién se selecciona la basada en caracteristicas o roles. En

roles de servidor se elige la opcion DHCP Server. En caracteristicas no se

modifica nada de la configuracién por defecto.

A e i =Y P e Y (1 SERVIOOR DE DESTING
Seleccionar roies ae serviaor ECUADOA

Tipe de instalacion Roles Descripcion
= A Dynamic Host Configuration
| Active Directory Certificate Services < Aoy -
Protocol (DHCP) Server enables you
Active Directory Domain Services to centrally configure, manage, and
walBLe | Actve Directory Federation Services provide temporary IP addresses and
. relat wfo for chent
| Active Directory Lightweight Directory Services S vormagion for chn
computers.
Active Directory Rights Management Services
| Application Server
3 -4
[IROHCP Serve:
| DNS Server
| Fax Server
| Hyper-V

] Network Policy and Access Services
| Print and Document Services
] Remote Access

| Remote Desktop Services

Figura 7. Seleccién del servicio DHCP
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En las opciones de servidor DHCP y confirmacion no se realiza ningin cambio
y finalmente clic en instalar para que se proceda con la instalacion de las
caracteristicas del servicio. Se finaliza el procedimiento presionando finalizar y

mostrar el resumen del proceso.

Una vez creado el rol se debe ingresar en el servicio DHCP en el menu
Herramientas del Administrador del Servidor. En la siguiente interfaz presenta
el servidor DHCP las opciones IPV4 e IPV6, en color verde cuyo significado es
que la asignacioén de IPs esta disponible.

Para empezar la configuracion de DHCP dar clic derecho en IPv4 para agregar
el nuevo ambito del servidor. En el asistente de configuracién del nuevo ambito
nos da un resumen de cuales son las configuracibn que se realizara. Al

seleccionar esta opcidn aparecera un asistente de configuracion de ambito.

Archive Accion  Ver Ayuda

o =hp| 7|7 c| H il &

ecuador .0 Agregar un dmbito

Mostrar estadisticas...

- lireccio
direccid
MNuevo ambito de multidifusion...
, haga
Configurar conmutacién por emor...

-~ acercy
Replicar ambitos de conmutacién por emor...

Definir clases de usuano...

Definir clases de provesdor...

Reronciliar todos lns ambitos

Figura 8. Creacion de un nuevo ambito para servicio DHCP.

Se digita el nombre del ambito nuevo en este caso sera ECUADOR en

descripcion se deja en blanco.

En el siguiente opcion pide la asignacion del rango de las IPs que se trabajara
en el servidor en este caso es desde 192.168.0.21 a la 192.168.0.200 la clase

se pondra forma automatica al igual que la mascara de la subred.
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Asistente para ambito nuevo

Intervalo de direcciones IP
Para definir & intervalo de direcciones del ambito debe identificar un conjunto de
direcciones IP consecutivas

Opciones de configuracién del servidor DHCP
Escrba & intervalo de direcciones que distribuye & 3mbito
Dreccién IPinicial: [ 192 168. 0 . 21

Direccién IP final 192.168. 0 . 200

Opciones de configuracidn que se propagan al cliente DHCP

Longtud: [~ =]

Mascara de subred: (55 255 255 . 0

[_, T | l Cancelar |

Figura 9. Asignacion del rango de direcciones de
distribucién de IPs.

En este se puede incluir campos de IPs excluidas en este caso se debe dejar

en blanco y pulsar siguiente.

La siguiente interfaz nos indica las horas y minutos que va a concesionar IPs
gue se ajusta al horario de trabajo de cada regién en este caso serd ocho

horas.

Se deja la primera opcion que refleja el asistente y luego clic siguiente.
Posterior a este paso se escribe la puerta de enlace del servidor 192.168.0.3 y
pulsar siguiente. Posterior a este procedimiento se evalla el servicio de DNS.
Se verifica la direccion 8.8.8.8 y posteriormente se asigna esta direccion como
DNS.
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Asistente para dmbito nuevo
Enntador (puerta de enlace predeterminada) o)
Puede especficar los enntadores, © puertas de enface predeterminadas, Que se )
distriburén en of ambito
Para agregar una dreccidn IP pars un ennt Validacon de DNS
Dreccidn P
[ Validando = el servico Servidor DNS se estd
TR sjecutando en 8.8 8 8. este proceso puede tardar
19216803 bastante en funcidn del trifico de red
|
DHCP Ux)
La direccion IP 8.8.8.8 no es una direccion DNS vialida. ;Esta seguro de
' A qQuerer agregaria?
Si ] N | I c
Figura 10. Registro de la puerta de enlace y verificacion de DNS.

En caso de necesitar direcciones WINS para poder identificar como direcciones
IP a los nombres registrados en el NetBios, se realizara en la ventana posterior.
Para esta configuracion se deja en blanco esta opcion.

Se activa el &mbito configurado anteriormente y finalmente culmina con el

asistente de creacion de ambitos.

Una vez creado el ambito se puede observar en el panel general de la
configuracion del servicio DHCP en el dentro del cual se puede realizar la
reserva de direcciones IP para los diferentes usuarios que controlara nuestro
servidor mediante este servicio mediante la asignacién del Nombre de la

reserva, registro de la IP asignada y la verificacion de la MAC.
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iF

Archive  Accién  Ver Ayuda

e 2@ o B *
T DHCP
4 j ecuador.everest.local

4 Gy IPvd

4 [ Ambito [192,168,0.0] EQUIPOS
iz Conjunto de direcciones
& Concesiones de direcciones
| Reservas
- Opciones de ambito
4. Directivas
.4 Opciones de servidor
2| Directivas
I [ Filtros
b IPvE

DHCP

Reserva nueva

Suministre informacidn para un cliente reservado

[ =

Nombre de reserva: |5EHENCIA

192.188. 0 . &1

Direccidn P

Direccion MAC: |Dam-2344-39-5E

Descripcian I
Tipos compatibles

* Ambos

" DHCP

" BOOTP

Agregar |

Camar

Figura 11. Reservas de direcciones IP por nombre de usuario.

2.7 CONCLUSIONES DE LA PRACTICA

Conclusiones de la practica desarrolla.

2.8 TIEMPO ESTIMADO DE LA PRACTICA

Una sesion de clases

2.9 ACTIVIDADES PARA LOS ALUMNOS

Elaborar un informe sobre los pasos que se requieren para la configuracion del

servicio DHCP en un servidor Windows 2012 Server.

2.10

EVALUACION

¢, Qué es DHCP?

¢, Como se establece los rangos de IP’s que entrega el DHCP?

¢, Cémo se configura la puerta de enlace?
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3. CAPITULO Il
LABORATORIO 3. SERVICIO DNS
3.1 INTRODUCCION

Domain Name System o DNS (en espafiol «Sistema de Nombres de Dominio»)
es un sistema de nomenclatura jerdrquica para computadoras, servicios o
cualquier recurso conectado a Internet o a una red privada. Este sistema asocia
informacion variada con nombres de dominios asignado a cada uno de los
participantes. Su funcidbn mas importante, es traducir (resolver) nombres
inteligibles para las personas en identificadores binarios asociados con los
equipos conectados a la red, esto con el propésito de poder localizar y

direccionar estos equipos mundialmente.

3.2 OBJETIVO GENERAL

Establecer la habilitacion y configuracién del servicio DNS en servidor Windows
2012 que permita la asignacion de nombres de dominio en la red de la practica.

3.3 OBJETIVOS ESPECIFICOS

e Configurar un DNS
e Habilitar zona principal

e Definicién en zona inversa

e Verificacién de DNS con el comando nslookup
3.4 MATERIALES

e Computador de escritorio de la Universidad

e Computador del laboratorio de redes con conexion a la red
e Sistema operativo Windows 8.1 64 bits.

¢ Imagen ISO de servidor Windows 2012 64 bits.


http://es.wikipedia.org/wiki/Internet
http://es.wikipedia.org/wiki/Red_privada
http://es.wikipedia.org/wiki/Dominio_de_Internet
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3.5 TRABAJO PREPARATORIO

3.5.1 Resefa Historica del DNS

Inicialmente el DNS naci6 de la necesidad de recordar facilmente los nombres
de todos los servidores conectados a Internet. En un inicio, SRI (ahora SRI
International) alojaba un archivo llamado HOSTS que contenia todos los
nombres de dominio conocidos. El crecimiento explosivo de la red causo que el
sistema de nombres centralizado en el archivo hosts no resultara practico y en
1983, Paul V. Mockapetris publico los RFC 882 y RFC 883 definiendo lo que

hoy en dia ha evolucionado hacia el DNS moderno.
3.5.2 Componentes

Para la operacion practica del sistema DNS se utilizan tres componentes

principales:

o Los Clientes fase 1: Un programa cliente DNS que se ejecuta en la
computadora del usuario y que genera peticiones DNS de resolucién de
nombres a un servidor DNS (Por ejemplo: ¢Qué direccion IP
corresponde a nombre.dominio?);

e Los Servidores DNS: Que contestan las peticiones de los clientes. Los
servidores recursivos tienen la capacidad de reenviar la peticion a otro
servidor si no disponen de la direccién solicitada.

e Y las Zonas de autoridad: es una parte del espacio de nombre de
dominios sobre la que es responsable un servidor DNS, que puede tener
autoridad sobre varias zonas. (Por ejemplo: subdominio .ORG, .COM,

etc.).
3.5.3Entendiendo las partes de un nombre de dominio

Un nombre de dominio usualmente consiste en dos o0 mas partes (técnicamente

«etiquetas»), separadas por puntos cuando se las escribe en forma de texto.

Por ejemplo, www.example.com o es.wikipedia.org


http://es.wikipedia.org/wiki/SRI_International
http://es.wikipedia.org/wiki/SRI_International
http://es.wikipedia.org/wiki/Archivo_hosts
http://es.wikipedia.org/w/index.php?title=Paul_V._Mockapetris&action=edit&redlink=1
http://tools.ietf.org/html/rfc882
http://tools.ietf.org/html/rfc883
http://es.wikipedia.org/wiki/Dominio_de_Internet
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3.5.4DNS en el mundo real

Los usuarios generalmente no se comunican directamente con el servidor DNS:
la resolucion de nombres se hace de forma transparente por las aplicaciones
del cliente (por ejemplo, navegadores, clientes de correo y otras aplicaciones
que usan Internet). Al realizar una peticion que requiere una busqueda de DNS,
la peticion se envia al servidor DNS local del sistema operativo. El sistema
operativo, antes de establecer alguna comunicacion, comprueba si la respuesta
se encuentra en la memoria caché. En el caso de que no se encuentre, la

peticion se enviara a uno o mas servidores DNS.

En cualquier caso, los servidores DNS que reciben la peticién, buscan en
primer lugar si disponen de la respuesta en la memoria caché. Si es asi, sirven
la respuesta; en caso contrario, iniciarian la basqueda de manera recursiva.
Una vez encontrada la respuesta, el servidor DNS guardara el resultado en su

memoria caché para futuros usos y devuelve el resultado.

3.5.5Arbol DNS

(wikipedip [ fsf | [ .. |

—
—
——

s ) s )

\ es.wikipedia.org.

Figura 22. Esquema de jerarquias de arbol DNS.

Tomado de Wikipedia, R. (2015)

3.5.6 Tipos de servidores DNS


http://commons.wikimedia.org/wiki/File:DNS_arbol.svg
http://commons.wikimedia.org/wiki/File:DNS_arbol.svg
http://commons.wikimedia.org/wiki/File:DNS_arbol.svg
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e Primarios o maestros: Guardan los datos de un espacio de nombres en
sus ficheros.

e Secundarios o esclavos: Obtienen los datos de los servidores primarios
a través de una transferencia de zona.

« Locales o caché: Funcionan con el mismo software, pero no contienen la
base de datos para la resolucion de nombres. Cuando se les realiza una
consulta, estos a su vez consultan a los servidores DNS
correspondientes, almacenando la respuesta en su base de datos para

agilizar la repeticion de estas peticiones en el futuro continuo o libre.

3.6 DESARROLLO DE LA PRACTICA

3.6.1 Configuracion de servicio DNS.

Se crea un nuevo rol mediante el asistente de roles y caracteristicas en el que
se selecciona el servidor creado en un servicio anterior denominado
ECUADOR y cuya direccion IP es: 192.168.0.3.

= Asistente para agregar roles y caracteristicas

.K\—'|:—:' clonar servidor de destino

Seleccione un servidor o un disco duro virtual &n el que se instalardn roles y caracteristicas.

®) Seleccionar un servidor del grupo de servidores

() Seleccionar un disco duro virtual

de servidor Grupo de servidores

Filtro:

Nombre Dwreccion [P Sistema operativo

ECUADOR 192.168.0.3 Microsoft Windows Server 2012 Datacenter

Figura 12. Seleccion servidor dentro de la configuracion de un nuevo rol.

Se elige el servicio de DNS, se genera el rol y se finaliza el asistente que
genera dicho rol. Se puede Observar en la ventana del Administrador del

Servidor el nuevo rol creado.
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Seleccionar roles de servidor

Seleccione uno o varios roles para instalarios en el servidor seleccionado.

Roles = -
= Asistente para agregar roles y caracteristicas

Roles de servidor
iDesea agregar caracteristicas requeridas para DNS
Server?
Las siquientes herramientas son necesarias para administrar esta
caracteristica, perc no tienen que instalarse en el mismo servidor.
4 Remote Server Administration Tools
4 Role Administration Tools

[Herramientas] DNS Server Tools

[ Incluir herramientas de administracion (si es aplicable)

Agregar caracteristicas Cancelar

Figura 13. Seleccion del servicio DNS.

3.6.2 Creacién de la Zona de busqueda Directa

Se ingresa al servidor DNS dentro de esta opcién del Administrador del

Servidor y se ingresa en nuestro servidor DNS llamado “ECUADOR”.

Se da clic derecho en el servidor DNS se despliegan las opciones de
configuracion y se elige Configurar un servidor DNS el mismo que muestra un

asistente.
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& Administrador de DNS
Archivoe  Accién  Ver Ayuda
/3 '5‘.“ 1 |E | K G | ﬂ 3¢ B Asistente para configurar un servidor DNS -
-
DMS MNombre Asistente para configurar un
b3 ECUAT— - - servidor DNS
= Configurar un servidor DNS... ="
Este asistente le ayuda a configurar ervidor DNS
Zonanueva.. |y i; STl L
Establecer caducidad/borrado pa Haga dic en Siguiente para continuar.

Borrar registro de recursos obsol
Actualizar archiveos de datos del <
Borrar caché

Ejecutar nslockup

Todas las tareas

Ver Siguiente > Cancelar |

Eliminar

Figura 14. Seleccion servidor dentro de la configuracion de un nuevo rol.

En este asistente se determina el tipo de blusqueda, en este caso como es una
red pequefia es de tipo directa. Se registra el nombre de la zona y el archivo
que para la misma, en este caso EVERES.LOCAL y EVERES.LOCAL.DNS
respectivamente. Luego el siguiente procedimiento es determinar que no se
admiten actualizaciones dinamicas se realiza el reenvio de la busqueda de la

zona y finalmente clic en finalizar para concluir la creacion de la zona directa.
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Nombre de zona =
(Qué nombre tene |3 zona nueva? z

3

£l nombre de zona especfica s parte ddapu»demmbmsﬂﬁpradqxcmnd
servidor de autorizacidn. Puede ser el nombre de dominio de la organizacdn (por ejemplo,
microsoft.com) o una parte del nombre de dominio (por ejemplo,

NUEVazZona, mikrosoft.com)., B nombre de zona no es o nombre del servidor DNS.

Nombre de zona:
| EVEREST.LOCAL |

Archivo de rona
Puede crear un anchivo de 2ona nueyvo o usar un archivo copiado de ofro
serador DMNS.

dDesed orear un andhinvg NUEYo de Tona o usar o archive exstente gue coped de otro
sarvidor DMNS?
(#) Crear un anchivo nuevo con este nombre de anchivo:

| EVEREST.LOCAL.DNS

() Usar este archivo:

Para usar este archivo existente, asegurese primero de que se ha copiado en la
carpeta %SystemPloot % \system32idns en este servidor y haga luego dic en
Siguiiente.

Figura 15. Registro del nombre de la zona y archivo de la misma.

3.6.3 Creacion de la Zona de busqueda Inversa

Una vez que se crea la zona de busqueda directa se genera las opciones
necesarias para generar otras zonas de busqueda, especificamente las zonas
de busqueda inversas. Se selecciona la zona principal el tipo de direccion, en
este caso IPv4, se registra la direccion de red y el nombre del archivo de la

Zona.
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b Administrador de DNS

Archivo Accién Ver Ayuda

P 2m ez Bm iEx

L ows B —— L

4 § ECUADOR
b Registros globales Tipo de zona
p | Basquedas en caché B servidor DNS es compatibie con varios tpos de 2onas y aimacenamientos,

4 | Zonas de busqueda directa

2] everestlocal
4 || Zonas de busqueda inversa Sel ol 50 da son e :
(2] O.in-addr.arpa Quiere crear
b (o] 127.in-addr.arpa (® Zona princpal
b (2] 255.in-addr.arpa Creauna de una zona que e .
= P de confi
b (] Puntos de confianza 0 ) puede actusizarse drectamente servidor.

b [ ] Reenviadores condicionales
Crea una copia de uUna 7oNa Que ya existe en otro servidor. Esta opadn ayuda a
equiibrar el proceso de carga de los servidores principales y proporcona tolerandca a
errores.

() Zona de rutas nternas
Crea una copia de 20na que contiene solo servidor de nombres (NS), nico de
autoridad (SOA) y quiza registros de adherendia de host (A). Un servidor que
contiene una 2ona de rutas nternas no tiene privilegios sobre dicha 2o0na.
Almacenar ia zona en Active Directory (solo disponible s el servidor DNS es un
controlador de domnio grabable)

Figura 16. Ingreso al asistente para creacibn de zonas de busqueda
inversas.

Nombre de la zona de bisqueda inversa
Una zona de blsqueda inversa traduce direcciones IP en nombres DNS.

Para identificar la zona de blsqueda inversa, escriba el Id, de red o & nombre de zona.
(@) 1d. de red:

|192 168 0 .

Bl Id de red es la parte de |a direccidn IP que pertenece & esta zona. Escriba el Id. de
red en su orden normal {no en el inverso).

S usa un cero en & Id de red, aparecerd en & nombre de la zona, Por ejemplo, & Id
de red 10 aeana Iz zona 10.in-addr.arpa, v & Id de red 10.0 oearia la zona
0. 10.in-addr . arpa.

(©) Nombre de la zona de biisqueda nversa:

0.168. 192.in-addr.arpa

| <Atas || sguente > | [ cancelar

Figura 17. Registro de la direccion IP de la red.
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Asistente para nueva zona
Archive de zona
Puede crear un archivo de zona nuevo o usar un archive coplado de otro
servidor DS,

®) Crear un archivo NLeVo con este nombre de archivo:

0.168. 192.in-addr.arpa.dns

_) Usar este archivo:

o' x

éDesea crear un archivo nuevo de zona o usar el archivo existente que copid de otro
servidor DNS?

Para usar este archivo existente, asegirese primero de que se ha copiado en la
carpeta %SystemRoot¥\system32\dns en este servidor v haga luego dic en
Siquiente.

=1 0.168.192.in-addr.arpa
b =] Din-addr.arpa

b o) 127.in-addr.arpa

b [2] 255.in-addr.arpa

b __ Puntos de confianza

2 Reenviadores condicionales
3 ﬂ Registros globales

I+ f.] ECUADOR.udla2015.com

| <aras || sguente> | | cancelar
Figura 18. Registro del nombre del archivo de la zona.
& Administrador de DNS
Archivo Accion Ver Ayuda
o> 2m ez Bm § G
£ DNS Nombre - Tipo Estado Estado de DNSSEC
a4 § ECUADOR -1 0.168.192.in-addr.arpa Zona primaria integrada de A..  En gjecucién  Sin firma
b [ Blsquedas en caché = Diin-addr.arpa Primaria estandar En gjecucion Sin firma
4 Zonas de busqueda _d"““ = 127.in-addr.arpa Primaria estandar En gjecucién  Sin firma
4 (1 Zonas de busqueda inversa 1| 255.in-addr.arpa Primaria estandar En ejecucion  Sin firma

Figura 19. Se observa las zonas inversas creadas en el servidor.

3.6.4 Comprobacion del Servidor DNS

Se realiza la comprobacion del servidor ingresando a la consola ejecutando el

comando CMD y se ejecuta el comando “ns lookup”

y posteriormente se

ejecuta un ping al mismo servidor para verificar la conexion.
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e+ Administrador: C:\Windows\system32\cmd.exe - nslookup

oft Windows [Version 6.2.9200]
12 Microsoft Corporation. Todos los derechos reservados.

z\Adm rator>ns lookup
ervidor pr minado: ecuador.udla2@l5.com
d 122.168.8.3

Figura 20. Ejecucion del comando nslookup.

ci | Administrador: CAWindows\system32\cmd.exe

- Todos los derechos reservados.

ta desde 192.168.0.
a desde 192.168.8.3:
a desde 192.168.8.

» ping para 192_168.8_.3:
enviados = 4, recibidos = 4. perdidos

s ap de ida vy vuelta en milisegundos:
Minimo = Bms. Maximo = Bms,. Media = Bms

C:slUserssAdministrator?

Figura 21. Ejecucion del comando ping al servidor.

3.7 CONCLUSIONES DE LA PRACTICA
Conclusion de la practica desarrollada.
3.8 TIEMPO ESTIMADO DE LA PRACTICA

Una sesion de clases

3.9 ACTIVIDADES PARA LOS ALUMNOS
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Elaborar un informe los resultados que se obtuvieron sobre la verificaciéon de la
conexion con el servidor DNS y documentar los resultados obtenidos en la

practica.

3.10 EVALUACION

1. ¢Qué es DNS?
2. Citar tres tipos de registro DNS
3. ¢Qué comando se debe ejecutar para verificar la conexion con el

servidor DNS?
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4. CAPITULO IV

LABORATORIO 4. Configuracion de Active Directory
4.1 INTRODUCCION

Active Directory (AD) es el término que usa Microsoft para referirse a su
implementacion de servicio de directorio en una red distribuida de
computadores. Utiliza distintos protocolos (principalmente LDAP, DNS, DHCP,
Kerberos).

De forma sencilla se puede decir que es un servicio establecido en uno o varios
servidores en donde se crean objetos tales como usuarios, equipos 0 grupos,
con el objetivo de administrar los inicios de sesién en los equipos conectados a

la red, asi como también la administracion de politicas en toda la red.

Su estructura jerarquica permite mantener una serie de objetos relacionados
con componentes de una red, como usuarios, grupos de usuarios, permisos y

asignacion de recursos y politicas de acceso.

Active Directory permite a los administradores establecer politicas a nivel de
empresa, desplegar programas en muchos ordenadores y aplicar
actualizaciones criticas a una organizacion entera. Un Active Directory
almacena informacion de una organizacién en una base de datos central,
organizada y accesible. Pueden encontrarse desde directorios con cientos de

objetos para una red pequefia hasta directorios con millones de objetos.

4.2 OBJETIVO GENERAL

Habilitar el Directorio Activo en Windows server 2012 y realizar la activacion de

sus principales aplicaciones.


http://es.wikipedia.org/wiki/Microsoft
http://es.wikipedia.org/wiki/Servicio_de_directorio
http://es.wikipedia.org/wiki/Red_distribuida
http://es.wikipedia.org/wiki/Protocolo_de_red
http://es.wikipedia.org/wiki/LDAP
http://es.wikipedia.org/wiki/DNS
http://es.wikipedia.org/wiki/DHCP
http://es.wikipedia.org/wiki/Kerberos
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4.3 OBJETIVOS ESPECIFICOS

e Establecer la creacién de usuarios de Active Directory
e Realizar la creacion de equipos y grupos

e Establecer los inicios de sesion.
4.4 MATERIALES

e Computador de escritorio de la Universidad

e Computador del laboratorio de redes con conexion a la red
e Sistema operativo Windows 8.1 64 bits.

e Software VirtualBox 4.3.20 de 32/64 bits.

e Imagen ISO de servidor Windows 2012 64 bits.

e Cliente con Windows 8.1 de 32 bits

4.5 TRABAJO PREPARATORIO

Para poder establecer el desarrollo de la practica es necesario conocer algunos
conceptos importantes sobre Active Directory:

45.1 Estructura

Active Directory estd basado en una serie de estandares llamados X.500, aqui
se encuentra una definicidn légica a modo jerarquico. Dominios y subdominios
se identifican utilizando la misma notacion de las zonas DNS, razén por la cual
Active Directory requiere uno 0 mas servidores DNS que permitan el
direccionamiento de los elementos pertenecientes a la red, como por ejemplo el
listado de equipos conectados; y los componentes ldgicos de la red, como el

listado de usuarios.

Un ejemplo de la estructura descendente (o herencia), es que si un usuario
pertenece a un dominio, sera reconocido en todo el arbol generado a partir de

ese dominio, sin necesidad de pertenecer a cada uno de los subdominios.

A su vez, los arboles pueden integrarse en un espacio comun denominado

bosque (que por lo tanto no comparten el mismo nombre de zona DNS entre


http://es.wikipedia.org/wiki/X.500
http://es.wikipedia.org/wiki/DNS
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ellos) y establecer una relacion de «trust» o confianza entre ellos. De este
modo los usuarios y recursos de los distintos arboles seran visibles entre ellos,

manteniendo cada estructura de arbol el propio Active Directory.

4.6 DESARROLLO DE LA PRACTICA

4.6.1 Generacion de un rol y caracteristicas Active Directory

En el Administrador de Servidor se selecciona la creacion de un asistente para
agregar roles y caracteristicas. Se elige el tipo de rol a instalar, en este caso la

opcion Active Directoty Doman Service.

Posteriormente se elige el servidor del grupo de servidores que actualmente se
encuentra creado con el nombre de “ECUADOR” y cuya direccion IP es:
192.168.0.3.

s Asistente para agregar roles y caracteristicas

Artac A CAMEnTar Seleccione uno 0 vanos roles para instalarios en el servidor seleccionado.

PO Of Instaiacion Roles

Active Directory Lightweight Directory Services
Active Directory Rights Management Services
Apphcation Server

Fax Server

Hyper-V

Network Policy and Access Services

Figura 22. Seleccion del rol Active Directory a instalar.
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Asistente para agregar roles y caracteristicas [= | &
SERVIDOR D£ DESTINO

Seleccionar servidor de destino 2cuAD0R

Seleccione un servidor o un disco duro virtual en el que se instalarén roles y caracteristicas.

(® Seleccionar un servidor del grupo de servidores

Seleccion de servidor _) Seleccionar un disco duro virtual

Roles

Grupo de servidores

Caract

Filtro: ‘ ]
Nombre Direccion IP Sistema operativo
ECUADOR 192.168.0.3 Microsoft Windows Server 2012 Datacenter

Figura 23. Seleccidén del servidor creado dentro del grupo respectivo.

Mediante el asistente de roles se agrega todas las caracteristicas y
herramientas necesarias para el Active Directory Domain Services, entre ellas:
Remote Server Administration Tools, Group Policy Management, entre otras

que se presentan en la lista de caracteristicas a seleccionar.

s Asistente para agregar roles y caracteristicas

NF Nal ) > 4
Ancac B8 COMBNTY Selecoone una © vanas caracteristicas para instalarias en ¢l serndor selecconado.
NEAI0N Caracteristicas ]

IR NET Framework 1.5 Features

_| Background Inteligent Transfer Service (BITS)

AD DS | BitLocker Drive Encryption

)
)

3
3
s

Batlocker Network Unlock

Data Center Brdging
| Enhanced Storage
Fadover Clustering
|v} Group Policy Management
| Ink and Handwriting Services

| Internet Printing Client

Figura 24. Seleccién de caracteristicas de instalacion del servidor.
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Asistente para agregar roles y caracteristicas

Roles de servidor

Asistente para agregar roles y caracteristicas -

Directory Domain Serv

No se puede instalar Actve Directory Doman

watalan tambeén

v Inchar

4 AD DS Tooks

[Merramventas] Actwe D

[Herramientas] AD DS

herramientas de admastracitn (s

Agregar caracteristicas

04 serntios de rol o las

Snap-in

SEMVCES 3 N0 2

caracteristicas sguientes.

a n By
Active Directory module for Windows PowerShel

rectory Adminstrative Cent

es aphcable)

Cancelar

ory

Directory.

Figura 25. Proceso de agregar caracteristicas del servidor Active

4.6.2 Configuracion de Dominio de Active Directory

Se ingresa dentro de la creacién de un nuevo Dominio para lo cual se elige la

opcion “Agregar nuevo Bosque”. Se registra el nombre del dominio raiz, el cual

se denominard: udla2015.com.

Se registra el nivel funcional del bosque y del dominio, que para los dos casos

serd Windows 2012 Server.

confirmacién de esta para la restauracion de servicios de directorio DSRM

Finalmente se registra la contrasefia y la
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= Asistente para configuracidn de Servicios de dominio de Active Directory

Figura 26. Registro del nombre de dominio: udla2015.com.

Asistente para configuracin de Servicios de dominio de Active Directory L
SERVIOOR DE DESTINOG
ECUADOR
eguresen el Selectiorar nevel funcional del ruevo bosque y doming ral
e Nevel funcional del bosque: Windows Server 2012 o
nal del domin Wndows Server 2012 bl

Contrasefa srssses

Confemar contraseda wessnany

Figura 27. Definicion de niveles de dominio y bosque y registro de
contrasefa de restauracion de servicios DSRM.

El siguiente paso es determinar las delegaciones de DNS en las cuales no se
elegird esta opcion ya que en pasos anteriores se encuentra configurado ya
este servicio. Se debe determinar el nombre de dominio registrado en el
NetBios el mismo que sera: UDLA2015. El siguiente procedimiento es registrar
los nombres de las carpetas para las bases de datos, registro y SYSVOL las

mismas que seran las pre definidas: NTDS, NTDS y SYSVOL respectivamente.
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Finalmente se verifica los servicios a instalar y se finaliza el asistente de

creacion de dominio.

& TESIS {punto de restauracion) [Corriendo] - Oracle VM VirtualBox
= Asistente para configuracién de Servicios de dominio de Active Directory

Verifique el nombre NetBIOS asignado al dominio y cambielo si es necesario

Nombre de dominio NetBIOS: UDLA2015

Figura 28. Registro del nombre de dominio de NetBios: UDLA2015.

4.6.3 Creacion de grupos y equipos dentro del Dominio de Active Directory.

Se realiza el ingreso al servidor dentro del dominio asignado a la red. Se

ingresa en “Herramientas del Administrador de Servidor” y se selecciona la

opcion: “Usuarios y equipos de Active Directory” para la creacion de usuarios y

grupos que pertenezcan al dominio que administra el servidor.

UDLAZOS\Administrator

B8 Windows Server 2012

Figura 29. Ingreso al servidor dentro del dominio UDLA2015.
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Haciendo clic derecho en el dominio registrado dentro de la administracion
Usuarios y equipos se pueden crear, ya sea un grupo de trabajo o equipo que
pertenecera a un determinado grupo. De esta manera se crea las diferentes

agrupaciones y usuarios que requiera administrar la red de trabajo y que se

encontraran bajo el dominio establecido.

Administrador del servidor * Panel

ADMINISTRADOR DEL SERVIDOR

i Serndor local

Ii Todos los servidores

#§ Servicios de archivos y... ©

GRUPOS DE SERVIDORES Y ROLES

0{:/{5]

Figura 30.
dominio.

SR pien e Ref st e b s e e S
Desfragmentar y optimazar unidades
DHCP

Dilagndstico de memoria de Windows
Directiva de seguridad local

i ADDS ONS

18 pHePp Domanios y confianzas de Active Directory
[ Editor ADSI

e DNS

Firewall de Windows con segundad svanzads
Informacién del sistema
Iniciador ISCSH

NOVEDADES
Médulo de Active Directory para Windows PowerShell
Monitor de recursos
Monitor de rendimiento

OBTENER MAS Origenes de datos ODBC (32 bits)

INFORMACION

Origenes de datos ODBC (62 bas)
Programador de tareas

Servicios

Servicios de componentes

Sitos y servicos de Active Directory

i@ appDs 1 1% oHce | Ususanios y equipos de Active Directory.
Visor de eventos
@ Estado @ Estado Windows Powerine!
Eventos Eventos Windows PowerShell (x86)
< Windows PowerShedl ISE
Servicios Servicios

Windows PowerShell ISE (x86)

Ingreso al ambiente de creacién de grupos y usuarios de
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Archive  Accién  Ver Ayuda

e 2moDes Bmtearda
] Usuarios y equipos ummwlzcuammzmnmlu Nembre Tipos
b [ Consultas guardadas =1 Buitin builtinDo
o F3 udia2015.com| = Computess Contenec
B 0 Builtin Delegar control.—. 1) Dormain Controllers Unidad ai
b Compd  Buscar,.. l ForeignsecurityPrincipals Contene:
b Domsil | ier dominio. ! Managed Senvice Accounts Contenec
: ﬂ - Cambiar el controlador de dorminio... A Users Contenes
b ] Users [Elevar e nivel funcicnal del dominio...
Maestro de cperaciones...
N »| Equpe
Todas las tareas . Contacto
Ver 3 Grupo
Actualizar AT
- r:miihmn
[
Propiedsdes Unidad -
S Impresora
Carpeta compartida

Figura 31. Creacion de grupos de trabajo.

=

Usuarios y equipos de Active Directory

Archivo  Accién  Ver Ayuda

s 200 EcE Hm 2 aaTah

b [2] Consultas guardadas

4 F2 udla2015.com
b [ Builtin
» 3 Computers
p =1 Domain Controllers
p (| ForeignSecurityPrincipals
p ] Managed Service Accounts
b [ Users

] Usuarios y equipos de Active Directory [ECUADOR.udla2015.com]

~7 Crearen:  udia2015.com/

Nombre:

[uowms

[ ceptar | [ Concelar | [ Auda |

Figura 32. Ingreso de nombre de grupo.
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= Usuarios y equipos de Active Directory

Archivo  Accién  Ver  Ayuda
oo am f0/ XD oz Bm taxaTER

_1_ Usuanios y equipos de Active Directory [ECUADOR.udladd15.com] || Mombre Tipo
Consultas guardadas
4 B udla2005.com
Bultin
Computers
b &) Domain Contrellers
Fnr::;nk;un!}?rmqlpns
Managed Senice Accounts
E Users
4 @1 UDLA20MS
4 3] ADMINISTRATIVO
4 @, COMPRAS
31 EQUIPOS
2 USUARIOS
4 3] TECHOLOGLA
4 3 HELPDESK
a1 EQUIPOS
2 USUARIOS

Hao hay elen

Figura 33. Visualizacién de grupos de dominio.

Para la creacién de usuario se elige un grupo de dominio y con clic derecho en

la opcién de Usuario. Se establece las credenciales del perfil del usuario con su

respectiva contrasefia. Dicha clave debe tener las medidas de seguridad

necesarias debe de ser cambiada al iniciar por primera vez por el usuario.
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= Usuarios y equipos de Active Directory
Archive  Accién Ver  Ayuda

o 2a2m 0 XD Bmtearan

3 Usuanos y equipos de Actrve Directory [ECUADOR udla2015.com] |
p 1 Comsultas guardadas
4 33 0dla20)S5.com

» ([ Buitin

& Crosron.  JOLADIS/ADMINIS TRATIVO/COMPRAS/USUARIOS
] Computers

b
v &1 Domain Controllers

b . ForegnSecuntyPrincipals
»

>

-

: ety ) VANESSA | wcien: [V ]
d W . C e —— — —
J Uters Posidve: [ﬁ““'; —J

Al LDLA2015

[ @uga2015 com v
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Figura 34. Creacion de perfiles de usuarios.

Para la creacidon de equipos se procede a realizar el mismo procedimiento

seleccionando previamente el grupo al que pertenecera dicho equipo.

E Usuarias y equipos de Active Directary
Archive  Accidn  Ver  Byuds

s i0XD3 BHm 3 a2aTE2%

:wumrmpm*mmmm[tcumm1sxm| Mermbine Tipe Dty
b [ Consuktas guardadas A LNOEADMING Eguipa
4§ vdla2iiicom
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- Computers
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1 FereignbecuntyPrncipals
7 Mansged Serdice Accounts
7] Users
a (3] UDLa2mS
a (@] ADMHISTRATIVO
4 @ COMPRAS
2] QRS
2 USuaRriQs
4 3] TEONOLOGLA
4 2] HELPDESE
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Figura 35. Registro de Equipos en un grupo de dominio.

Para registrar el dominio en la estacion se debe proceder ingresando dentro de

Sistema el nombre del dominio correspondiente
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Figura 36. Registro de dominio en estaciones de trabajo.

Dependiendo de los usuarios registrados para cada dominio se puede

ingresar desde una estacion determinada la cual reflejard las caracteristicas

establecidas del perfil creado.

Figura 37. Ingreso de usuario en un dominio especifico.
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4.7 CONCLUSIONES DE LA PRACTICA
Conclusiones de la practica desarrollada.
4.8 TIEMPO ESTIMADO DE LA PRACTICA

Una sesion de clases

4.9 ACTIVIDADES PARA LOS ALUMNOS

Verificacion de ingreso de los usuarios creados dentro del dominio establecido

dentro de la red.

4.10 EVALUACION

1. ¢Qué es un grupo de red?
2. ¢Qué es un perfil de usuario?

3. ¢Como se realiza la creacion de usuarios de dominio?

5. CAPITULOV
LABORATORIO 5. ADMINISTRACION DE DIRECTIVAS DE GRUPO GPO
5.1 INTRODUCCION

Directiva de Grupo es una caracteristica de Windows NT, familia de Sistemas
Operativos. Directiva de grupo es un conjunto de reglas que controlan el medio
ambiente de trabajo de cuentas de usuario y cuentas de equipo. Directiva de
grupo proporciona la gestion centralizada y configuracion de sistemas
operativos, aplicaciones y configuracion de los usuarios en un entorno de
Active Directory. En otras palabras, la Directiva de Grupo, en parte, controla lo
que los usuarios pueden y no pueden hacer en un sistema informatico. Aunque
la Directiva de Grupo es mas frecuente en el uso de entornos empresariales, es
también comun en las escuelas, las pequefias empresas y otros tipos de
organizaciones mas pequefias. Directiva de grupo a menudo se utiliza para

restringir ciertas acciones que pueden presentar riesgos de seguridad


http://es.wikipedia.org/wiki/Windows_NT
http://es.wikipedia.org/wiki/Active_Directory
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potenciales, por ejemplo: Bloquear el acceso al Administrador de tareas,
restringir el acceso a determinadas carpetas, deshabilitar la descarga de

archivos ejecutables, etc.

Como parte de Microsoft's IntelliMirror technologies, la Directiva de Grupo tiene
como objetivo reducir el costo de soporte a los usuarios. IntelliMirror
technologies relaciona la gestion de las maquinas desconectadas o usuarios
moviles e incluyen perfiles de usuario moviles, la redireccion de carpetas y

archivos sin conexion.

Objetos de Directiva de Grupo no necesita necesariamente de Active Directory,
Novell ha dado soporte a los perfiles méviles de Windows 2000 con ZENworks
Desktop Management, paquete de software, y a partir de Windows XP también

da soporte a la Politica de Objetos de Directiva de Grupo.

5.2 OBJETIVO GENERAL

Aplicar directivas que al usuario le restrinja el acceso a configuraciones que

puedan afectar el funcionamiento normal del equipo.

5.3 OBJETIVOS ESPECIFICOS

e Proteger el equipo de cambios de contrasefa.
e El acceso a cambios en el panel de control.

e Comprobacién de aplicacion de directivas de grupo.
5.4 MATERIALES

e Computador de escritorio de la Universidad

e Computador del laboratorio de redes con conexion a la red
e Sistema operativo Windows 8.1 64 bits.

e Cliente con Windows 8.1 de 32 bits


http://es.wikipedia.org/wiki/Active_Directory
http://es.wikipedia.org/wiki/Novell
http://meta.wikimedia.org/wiki/w:en:ZENworks_Desktop_Management
http://meta.wikimedia.org/wiki/w:en:ZENworks_Desktop_Management
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5.5 TRABAJO PREPARATORIO

Para la realizacion de la practica es necesario la revision de los siguientes
conceptos:

5.5.1 GPO (Group Policy Object)

El cliente de la Directiva de Grupo se actualiza la configuracion de directiva
para estaciones de trabajo y servidores en un determinado modelo - cada 90
minutos (por defecto) (controladores de dominio cada 5 minutos) con una
muestra aleatoria del 20% +/- desplazamiento. Durante este periodo de
actualizacion que recogera la lista de GPO apropiados a la maquina y el
usuario con sesion iniciada (en su caso). El cliente de Directiva de Grupo a
continuacion, se aplicaran los GPO que posteriormente afectaran el
comportamiento de la politica-habilitada componentes del sistema operativo.
Algunos ajustes, sin embargo, solo se aplican durante el reinicio o inicio de
sesion del usuario de la computadora (por ejemplo, instalacion de software

para ordenadores y la asignacion de unidades para los usuarios).
5.5.2Grupo de Preferencias de Directivas

Son un conjunto de la politica de grupo de ajustes y extensiones que se
conocia anteriormente como de politicas. Microsoft compré PolicyMaker y
luego integrado con Windows Server 2008. Microsoft ha lanzado desde
entonces una herramienta de migracién que permite a los usuarios migrar los

elementos de PolicyMaker de preferencias de Directivas de Grupo.
5.6 DESARROLLO DE LA PRACTICA
Se selecciona el dominio UDLA2015 creado en el apartado de dominios,

Se selecciona el dominio UDLA2015 creado en el apartado de dominios,
posteriormente clic derecho y se elige la opcién de “Crear un GPO en este

dominio y vincularlo aqui”.
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Figura 38. Creacion de un nuevo GPO.

Se coloca el nombre del GPO en este dominio y lo denomina FONDO DE

PANTALLA. Posteriormente en el GPO creado se da clic derecho y se vincula
el GPO creado.
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Figura 39. Registro del nombre del nuevo GPO
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Figura 40. Vinculacion del GPO.
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En la opcidon de Tapiz de escritorio se realiza la vinculacion del GPO y en

archivos compartidos de la estacion se afiade este tapiz, de tal manera que sea

el fondo de pantalla que de muestre al arrancar la estacion.

Elija los usuarios de la red con los que desea compartir recursos,

Exeribu un nombre y haga che en Agregar, o haga che &n La flecha pacs buscar uiusnos.
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Figura 41. Seleccion del objeto compartido al usuario.
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Figura 42. Muestra del GPO compartido.

Se ejecuta el comando gpupdate /force para ver los
caracteristicas del GPO.

resultados de

las

update #force

n de la directiva de egquips se completd
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Figura 43. Ejecucion del comando gpupdate /force.
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Figura 44. Resultados del comando gpresult /r.

5.7 CONCLUSIONES DE LA PRACTICA

La configuracion de los nombres de dominio del servidor Windows 2012 Server
que se ejecutd en esta practica permiti6 observar la creacion y conexién de

dicho nombre de dominio y la verificacion de éste dentro de la red local.
5.8 TIEMPO ESTIMADO DE LA PRACTICA

Una sesion de clases
5.9 ACTIVIDADES PARA LOS ALUMNOS
Elaborar un informe los resultados que se obtuvieron sobre la verificacion de la

conexion con el servidor DNS y documentar los resultados obtenidos en la

practica.



5.10

EVALUACION

1. ¢Qué es DNS?

Citar tres tipos de registro DNS

3. ¢Qué comando se debe ejecutar para verificar la conexion con el

servidor DNS?

47



48

6. CAPITULO VI

LABORATORIO 6. EXCHANGE

6.1 INTRODUCCION

El Microsoft Exchange Server es un software propietario de colaboracién entre
usuarios, desarrollado por Microsoft. Es parte de la familia Microsoft Server ya
que es una de las aplicaciones destinadas para el uso de servidores. Es
utilizado para brindar soluciones para la aplicacion de "Lotus cc:Mail" con el
nombre "Network courier”, pocas semanas después de haber salido. Después
de eso fue adquirido por la Consumer Software Inc en abril de 1991. Fue
escrito enteramente desde cero, basandose en el Sistema de correos X.400
cliente-servidor, con una sola base de datos para almacenamiento que

soportaba servicios y directorios de X.500.

6.2 OBJETIVO GENERAL
Instalacion y configuracion de servicio y aplicaciones de Exchange.

6.3 OBJETIVOS ESPECIFICOS

e Ejecutar la instalacion de Exchange.
e Levantar los servicios necesarios para aplicaciones de servidor de
correos.

e Configuracion de cuentas de Exchange.

6.4 MATERIALES

e Computador de escritorio de la Universidad

e Computador del laboratorio de redes con conexion a la red
e Sistema operativo Windows 8.1 64 bits.

¢ Instalador de Exchange 2010

e Filter Pack 64 bits 2010

6.5 TRABAJO PREPARATORIO


http://es.wikipedia.org/wiki/Software
http://es.wikipedia.org/wiki/Usuario
http://es.wikipedia.org/wiki/Microsoft
http://es.wikipedia.org/w/index.php?title=Microsoft_Server&action=edit&redlink=1
http://es.wikipedia.org/wiki/Aplicaci%C3%B3n_inform%C3%A1tica
http://es.wikipedia.org/wiki/Servidor
http://es.wikipedia.org/w/index.php?title=Consumer_Software_Inc&action=edit&redlink=1
http://es.wikipedia.org/wiki/Abril
http://es.wikipedia.org/wiki/1991
http://es.wikipedia.org/wiki/X.400
http://es.wikipedia.org/wiki/Base_de_datos
http://es.wikipedia.org/wiki/X.500
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Para el desarrollo de la practica se debe tener conocimiento de los siguientes

datos historicos y aspectos conceptuales:
6.5.1 Datos Historicos de Exchange

En mayo de 1997, Microsoft lanza "Exchange Server 5.0" en el que fue
introducida la nueva consola como sistema de administracion, pues bien ésta
ya integraba acceso a SMTP. También incluye el Outlook Web Access (OWA)
como acceso de correo via Web. A eso Microsoft le afiade el Microsoft
Schedule+ y Microsoft Exchange Client.

6.5.2 Exchange 2010

Microsoft lanz6 esta version en el segundo semestre de 2009. Con la intencion
de conseguir mejorar el despliegue asi como la alta disponibilidad y otras

funciones, especialmente relacionadas con la movilidad.

Exchange 2010 solo esta disponible para plataformas de 64 bits y funciona
como minimo en Windows Server 2008 x64 SP2 y Windows Server 2008 R2.

6.6 DESARROLLO DE LA PRACTICA

Se ingresa en la creacién de un nuevo rol o caracteristicas de Administrador de
Servidor y se selecciona el servidor vigente. En las propiedades de los roles a
afadir, en Caracteristicas se activa todas las opciones de .Net Framework 3.5.
Posteriormente se debe generar e instalar todos estos servicios


http://es.wikipedia.org/wiki/Mayo
http://es.wikipedia.org/wiki/1997
http://es.wikipedia.org/wiki/Simple_Mail_Transfer_Protocol
http://es.wikipedia.org/w/index.php?title=Outlook_Web_Access&action=edit&redlink=1
http://es.wikipedia.org/w/index.php?title=Microsoft_Exchange_Client&action=edit&redlink=1
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Seleccionar caracteristicas

Seleccione una o vanas caracteristicas para instalarlas en el servidor selecoonado
Caracteristicas

4 [V} NET Framework 3.5 Features
¥/ NET Framework 3.5 (inchsdes NET 20 and 3.0)
W HTTP Activation

Confirmacidn v Actrvabon

[] Background Intelligent Transfer Service (BITS)
[[] Sittocker Drive Encryption

() Sitlocker Networek Unlock

[ BranchCache

] Chent for NFS

] Data Center Bridging

] Enhanced Storage

] Fadover Clustering

1 ink and Handwniting Services

| Internet Printing Client

] 1P Address Management (IPAM) Server
] &NS Server service

LPR Port Monitor

1000000000

1 Manacement OData IIS Extension

Figura 45. Activacion de servicios .Netframework 3.5.

Progreso de la instalacion

Ver progreso de la nstalacidn

o Instalacidn de caracteristica

lacksn correcta en ECUA

NET Framework 3.5 Features
NET Framework 3.5 (includes .NET 2.0 and 3.0)

T e

Non-HTTP Activation
NET Framework 4.5 Features
ASPNET 45

Web Server (IIS)

Figura 46. Progreso de generacion de servicios.
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Se ejecuta el instalador de Exchange siguiendo los pasos correspondientes del
asistente de instalacién. Posteriormente se levanta el servicio de Uso
compartido de puertos Net Tcp mediante la opcidbn de servicios de

Administrador de Servidor.

Senvicios
e
ol NN
Membre = Descripcién  Estade Tipodeinicio  Iniciar sesidn oo
o Rephcacitn de srcheos Sincroniza la... Deshabdtado Setema bocal
4 Replcacién DFS Permite sinc—  Engpecu..  Automitice Sistemna local
o Servicio sumbiar de host para aphicaciones Proporciona..  En ggecu.  Automético Sistemna local
4 Servicio de ssociastn de dispositrios Permite ¢l e... Manual (dese..  Sisterna local
« Servicio de caché de fuentes de Windows Optsmizs &l .. Enejecu.. Automitico Servicio local
& Servicio de cierre de invitadeo de Hyper-V Ofrece wn m... Manual (dese..  Saterma local
« Servicio de deteccitn automdtica de proxy web WinHTTP WinHTTP i... Kanual Servicio local
4 Seraio de deiedirdds de dagReTs El Servicio d.. 0 gpecu..  Automatico (1. Serice locsl
o Servicio de distrbucion de clave de Microsoft Este serdicio... Manual (dese..  Sistema local
& Servicio de infraestructurs de tareas en sequnde plana Servicio dei..  Enepecu..  Automitico Sisterma local
+ Servicio de instalacidn de dispositivos Habiilita wn ... Manual (dese..  Sistema local
4 Servicio de intercambic de dstos de Hyper-V Cifrece wn m... Manual (dese...  Sistema local
< Servicio de latido de Hyper-V Superasa el Manual (dese.  Sistema local
< Seracio de lista de redes Identica lad... Enogpecu..  Manual Sernced local
- Servicio de notificacikdn de eventos de sstema Superisa lo..  Engjecu..  Automdtico Gistema local
= Servicio de perfil de usuano Este sercicic..  En gpecu..  Automdtico Sutema local
& Servicio de protoccle de tunel de sockets seguros CHrece com... Flanual Sarvicen hocal
= Servicio de publicacion 'World 'Wide Web Proporciona..  Enepecu.  Automitico Sustemna local
4 Servicio de putrts de enlace de nivel de aplcacién Properciona.. Manual Sarvicio local
o Servicio de regestro de acceso de usuancs Este servicio.. Enepecu..  Autombtico . Setema local
4 Servicio de senidor praxy KDC (KPS) El senvicio d.. Wlanual Servicio de red
« Servicio de sincronazacion de hors de Hyper-V Sincroniza la... Manual (dese..  Senaico kocal
4 Servicio de tanslerencia inteligente en segunde plana (BITS) Transfiere o Kanual Sistena local
1 Servicio de wso compartido de puertos Net.Tcp
4 Servicio de vinualizacidn de Escritons rermots de Hyper-V Prapercena... Manual (dese..  Sitema hocal
o Servicio del iniciador iS5 de Microsoft Adrnanistrs L. Manual Sitemna bocal
Eam daln s s asn e s e oslth s ek dilliae LN T — T - [ -
Figura 47. Levantamiento de servicio Net Tcp.

6.7 Instalacion del Exchange Server

Se ejecuta la instalaciéon de Exchange Server estableciendo las caracteristicas
necesarias para la configuracion de servidor. Posteriormente se ingresa el
nombre del servidor de envio y se configura el espacio de las direcciones de
SMTP.
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Figura 48. Instalacion personalizada de Exchange Server.

La consola de configuracion de cuentas de Exchange permite la creacién de

usuarios de correo, asignacion de espacio de buzén y determinacion de

caracteristicas de cada una de las cuentas administradas.
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6.8 CONCLUSIONES DE LA PRACTICA
Conclusiones de la practica desarrollada.
6.9 TIEMPO ESTIMADO DE LA PRACTICA

Una sesion de clases

6.10 ACTIVIDADES PARA LOS ALUMNOS

Elaborar un informe los de como se crean las cuentas dentro de Exchange,

ademas de realizar la comprobacion de las cuentas creadas en la practica.

6.11 EVALUACION

1. ¢Qué es Exchange?
2. ¢Qué requisitos se necesitan para la instalacion de Exchange?

3. ¢Cbomo se realiza la creacion de usuarios Exchange?
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7. CAPITULO VI
LABORATORIO 7. CONFIGURACION DE SERVIDOR FTP

7.1 INTRODUCCION

El protocolo FTP (Protocolo de transferencia de archivos) es, como su nombre
lo indica, un protocolo para transferir archivos.

La implementaciéon del FTP se remonta a 1971 cuando se desarroll6 un
sistema de transferencia de archivos (descrito en RFC141) entre equipos del
Instituto Tecnolégico de Massachusetts (MIT, Massachusetts Institute of
Technology). Desde entonces, diversos documentos de RFC (peticion de
comentarios) han mejorado el protocolo basico, pero las innovaciones mas
importantes se llevaron a cabo en julio de 1973.

Actualmente, el protocolo FTP esta definido por RFC 959 (Protocolo de

transferencia de archivos (FTP) - Especificaciones).

7.2 OBJETIVO GENERAL

Instalar FTP en servidor Windows 2012 para poder compartir archivos desde la
web, como software de instalacién, para un mejor soporte a los usuarios, como

el area de soporte en sitio.

7.3 OBJETIVOS ESPECIFICOS

e Soluciones mas rapidas al momento de presentarse un problema de
actualizacion en los equipos de los usuarios en la carpeta FTP estaran
los archivos requeridos.

¢ No hay la necesidad de llevar los archivos en un flash.
7.4 MATERIALES

e Computador de escritorio provisto por la Universidad
e Computador del laboratorio de redes con conexion a la red

e Sistema operativo Windows 8.1 64 bits.


http://es.ccm.net/contents/protocol.php3
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7.5 TRABAJO PREPARATORIO

Para el correcto desarrollo de esta practica es necesario tener en consideracion

los siguientes conceptos sobre el tema:

7.5.1 La funcion del protocolo FTP

El protocolo FTP define la manera en que los datos deben ser transferidos a
través de una red TCP/IP.

El objetivo del protocolo FTP es:

e permitir que equipos remotos puedan compartir archivos

e permitir la independencia entre los sistemas de archivo del equipo del cliente

y del equipo del servidor

e permitir una transferencia de datos eficaz

7.6 DESARROLLO DE LA PRACTICA

Se debe generar un nuevo rol y caracteristicas mediante el Administrador de

Servidor y se selecciona el rol de Web Server IIS (Internet Information Server).
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Seleccione uno © vanos roles para instalarios en o servdor seleccionado

] Active Directory Certificate Services

Actve Directory Federation Services

] Actrve Dir

vy Lightweight Directory Senices

] Active y Rights Management Services

{1 Applcaton Server

| Fax Server

] Fyper-V
[} Network Policy and Access Services
] Priet and Document Services
] Remote Access
| Remote Deskiop Services
] Volume Actwation Services
0]

] Windows Deployment Services

(] Windows Server Update Services

Figura 50. Seleccion de rol Web server IS

Posteriormente dentro de los servicios de este rol se elige todos aquellos que
forman parte de FTP y Management Tools. Posterior a este procedimiento se

finaliza la instalacion del rol respectivo.

Seleccione 103 servicios de rol que desea instalar para Web Server (NS)

Servicios de rol

ge serviaor 4 |V Secunty
(¥} Request Filtenng

] Basic Authentication

[] Centralized SSL Certificate Support

[[] Chent Certificate Mapping Authentication

] Digest Authentication
[C] 1S Chent Certificate Mapping Authentication
[] 1P and Domain Restrictions
[T] URL Authorzation
(] Windows Authentication
_| Application Development
4 V) FTP Server
v, FTP Sernce
v
] IS Hostable Web Core
4 [v¥] Management Tools

v) IS Management Console

Figura 51. Seleccién servicios de FTP.
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En el Administrador del Servidor 1IS, se le debeseleccionar el servidor vigente
ECUADOR vy al dar clic derecho en la Opcion de administrador de Internet

Information Server donde aparece el panel de herramientas del servidor IIS.

= SERVIDORES
i Panel m Ted e \REAS
i Senndor local o
- M
BE Todos los servidores
il apDs Mombre dul servidor | Dire . R
T once FCUADOR VDEZONS 2100:51 -
a DMNS Agregar roles y caraciensticas
(fos =
B§ Servicios de archivos y—= F Admineitracion de equpor

‘Windows PowerShell
Conhgursr formasita de equpsd de MNIC
Configursr comentanos sutomdticos de Windows
| Adrmurestrador de Internet information Sensces (5]
EVENTOS
¥ e Hstaplkra

s ) - H) - Copiar

Figura 52. Pantalla Administrador del Servidor IIS.

El panel de herramientas de FTP permite la creacién del servidor Web de FTP
en la que se asigna la direccion IP del mismo asi como del puerto de

comunicacion.

Agregar sitic FTP [ |
“ Configuracion de enlaces y 551
Enllace
Durgccidn IPF: Puerts:
19206803 w2
Habalitar mormbings de host vartuales:
& Iniciar 1o FTP sutomitsc smente
S5L
& Sin 550
Permitir 3501
Regquerir 551
Centificado 5501
Anterior || Sguente | [ concelar |
Figura 53. Creacion del Servidor FTP.
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Para la comprobacién del servidor ingresamos en la direcciéon IP del servidor
FTP, registramos las credenciales de acceso y verificamos los archivos

publicados en el servidor.

ﬁ_ B fp R ISAO p-axlog

Iriterriet Explorer -

& Fara reSar icn o nile serveder FTT, sicrbs un fonir e O wiulnia 7 und 2 Vae:
. Cori aeia, F

Sorvidor FTP:  FO2. 168003
Mot e st aior
-

oty arils P

W B (PO L A, [ BT BN bl B K PN PR
B o feckdas

Eraciar et car Hormd e

Figura 54. Registro de credenciales d usuario FTP.

ai: i i/ TL MG Tapoeae e . B = B S ) B rwectono Sogoneiitent
Directorio /Soporte%e2len%e2isitiof de FTP en 192.168.0.3

Para ver este zitio FTF en el Explosador de archivos: presona Ak, baz clic eni Ver v, luego, em Abrir # sitio FTF en ol Explorader de archivos

Subar ol deectomen de nove] supersd

Figura 55. Acceso los archivos publicados en el servidor FTP.

7.7 CONCLUSIONES DE LA PRACTICA
Conclusiones de la practica desarrollada.
7.8 TIEMPO ESTIMADO DE LA PRACTICA

Una sesion de clases
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7.9 ACTIVIDADES PARA LOS ALUMNOS

Realizar el acceso y la descarga de los archivos publicados en el servidor FTP
para poder comprobar el correcto funcionamiento del servidor FTP.

7.10 EVALUACION

1. ¢QuéesFTP?
2. ¢Cbomo se realiza la creacion de usuarios FTP?

3. ¢Cbomo se debe acceder al servidor FTP?



60

8. CAPITULO VI

Conclusiones y Recomendaciones

8.1 Conclusiones

Este documento ha establecido la estructura informativa necesaria para
ofrecerla como apoyo necesario para que el estudiante de la materia de Redes
pueda contar con un material que le permita la instalacion, implementacion y
configuracion de un servidor Windows 2012 Server el mismo que explora todas
sus caracteristicas y aplicaciones necesarias para que se pueda explotar al
maximo nivel todos sus servicios y utilizarlos para la administracion de una red

local y control de los usuarios que se conectan a este.

8.2 Recomendaciones

La principal recomendacion para la documentacion de la configuracion de cada
uno de los servicios y aplicaciones de un servidor Windows 2012 server es
tener en conocimiento los principales objetivos y conceptos basicos de cada
una de estas aplicaciones de tal manera que se determine con certeza y
confiabilidad cada una de las préacticas de las cueles estad conformado todo el
ambiente de administrador de redes mediante la utilizacion de este servidor de

Microsoft.
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Cuadro comparativo entre plataformas SO.

ANEXOS

Windows Server

Sistema operativo 2012 Ubuntu Server RHEL FreeBSD OpenBSD 0S8 X Server AlX HP-UX
) Canaonical Ltd. y
Desarrollador Microsoft . Red Hat Proyecto FreeBSD | Proyecto OpenBsD Apple Inc. 1BM Hewlett-Fackard
Fundacion Ubuntu
§501 UsSD
(Essentials) Gratuito $19.99 (paguete Incluido con el
Costo $882 USD (Standard)| Soparte técnico $750 ? Gratuito Gratuita adicional a OS X) hardware 5400 USD
54800 UsSD UsDy 51200 USD F400USD
(Datacenter)
Licencia Propietaria: Microsoft Libre: GPL y otras cll_:nlfnfﬁr?;l;:s Libre: Licencia BSD, | Libre: Licencia BSD, | Propietaria: Apple Propietaria Propietaria
CLUF i . Licencia FreeBSD Licencia ISC CLUF
propietarios
) XB6, xB6-64, Power, | 0 XB6-64, DEC 68000, Alpha, x86-64, ROMP, IBM POWER,
Arquitecturas de XG4 X86, xB6-54, ARM ESA3A0 Alpha, ARM, 11386, MIPS, PowerPC, xE6-64 PowerPC, IBMPS/2, | PA-RISC, IAG4
procesador soportadas ZiArchitacture SPARCGH4, 1454, SPARC 32/64, VAKX, System/370, ESA390

PowerPC, MIPS

Zaurus y otras

ext2, ext3 extd, birfs,

ext2, ext3 extd, birfs,

_ _ ReFS, NTFS, FAT _FAT 12116732, _FAT 12116132, UFS 172, FAT HFS+, HFS, MFS, ISO| JFS, JFS2, ISO 9660,
Sistemas de archivos 1911632, EXEAT. 150 ReiserFs, ISO 9660, | ReiserFs, SO 9660, | 12/16/32, HPFS, FFS,| FFS, ext2, FAT, ISO 8660, FAT 12116132, | UDF. NFS, SMBFS, VXFS, HFS, IS0 9660,
soportados por defecto 9660, UDF UDF, NFS, HFS, UDF, NFS, HFS, ext2, extd, ZFS, UDF, 9660, NFS, otros UDF. ExFAT, FFS GPES UDF, NFS, SMBFS
HFS+, NTFS, HPFS, | HFS+, NTFS, HPFS, IS0 9660
FFS, XF3, JFS, y otros|FFS, XFS, JFS, y otros|
Memoria RAM minima y Min. 512 MiB Min. 128 MIiB Min. 1 GIiB iin. 24 MiB Min. 128 MiB Min. 2 GIiB 5 Iin. 1,5 GiB
mdxima soportada Max. 4 TIB Max. ? Max. 1 TiB (tedrico) Mazx. ? Max. ? Max. ? ' Max. 4 TiB
A!"!acenamlel:lm 32 GB 1GB 4 GB 150 MB 1GB 10 GB ? 20 GB
minimo requerido
Maximo de CPU fisicas G4 ? 64 ? ? ? ? ?
Reloj de CPU minimo 1.4 GHz 300 MHz 20GHz ? 100 MHz ? ? ?






