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RESUMEN

El proveedor de servicios de internet (ISP) Puntonet, presta los servicios de
datos y acceso a Internet a la empresa Urbano Express (véase en anexo 1) a
nivel nacional, con el fin de mejorar los servicios prestados y garantizar un
servicio 6ptimo, se migré de una red Metro Ethernet a una red multiprocol label
switching MPLS, este objetivo se logr6 con una serie procesos que a
continuacion se menciona.

Se realizaro un andlisis de la red que se encontraba funcionamiento en Metro
Ethernet, para lo cual se investigo el direccionamiento, enrutamiento, topologia,
ancho de banda, servicios y los equipos gque estaban operando en cada uno de
los enlaces a nivel nacional, posteriormente se analiz6 toda la informaciéon y se
propuso un disefio 6ptimo de la red con la nueva tecnologia MPLS.

El disefio de la nueva red se implementé en cada uno de los enlaces dentro de
un cronograma establecido, el cual empezd con la matriz de Urbano Express,
donde se instald un router en paralelo, para no afectar el funcionamiento de la
red que en ese momento se encontrataba operando, este router se encuentra
en la nueva red MPLS y tiene configurado VRF lite, BGP, route-map, prefix-list
y redundancia a nivel de la dltima milla, brindando los servicios de datos y
acceso a Internet simultaneamente, posteriormente se migrar6é cada sucursal.
Cada uno de estos enlaces que se estan en la nueva red MPLS, fuerdn
ingresados al software de monitoreo Observium, permitiendo de esta manera
tener un monitoreo de consumo de ancho de banda y disponibilidad del enlace.
Una vez que todos los enlaces se encuentran en la nueva tecnologia, se
procedi6 a verificar la convergencia de toda la red y el funcionamiento correcto

de la misma.
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ABSTRACT

The internet service provider ISP Puntonet provides data services and internet
services to the Urban Express business nationwide, in order to improve
services and ensure optimal service, was migrated from a Metro Ethernet
network to a multiprocol MPLS label switching network, this was achieved
through a series processes mentioned below.

An analysis of the network operation was in Metro Ethernet, for which
addressing, routing, topology, bandwidth, services and equipment that were
operating in each of the links at the national level was investigated, them
analyzed all information and optimal network design with the new MPLS
technology was proposed.

The design of the new network was implemented in each of the links within an
established schedule, which began with matrix, where a router was installed in
parallel to not affect the operation of the network at the time is operation, this
router is in the new network MPLS and has set VRF lite, BGP, route-map,
prefix-list level redundancy and the last mile, providing data services and
Internet simultaneously, then each branch is migrated.

Each of these links, which are in the new MPLS network will be entered
observium monitoring software thus allowing to have a consumption monitoring
bandwidth and link availability.

Once all the links are in the new technology, we proceeded to verify the
convergence of the entire network and proper functioning of the same.
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INTRODUCION

Tema: Disefio e implementacion de la red de datos de Urbano Express sobre

una red MPLS utilizando el método VRF LITE y monitoreo Observium.

El proyecto plantea una topologia de red que no utiliza subredes en la interfaz
tunel creada en cada router local y remoto del cliente, tampoco se utiliza
subredes con IP publicas, debido a que se emplean para cada enlace
subredes de 4 IP privadas y una sola virtual routing and forwarding VRF que
permite conectividad de la red, en esta topologia el router CE de cada sucursal
a nivel nacional se configura directamente en los routers de backbone (PE) al
qgue corresponda y mediante la red de transporte MPLS de Puntonet S.A. a
nivel nacional, por el protocolo BGP se establecera las comunicaciones entre

sucursales y matriz.

En los enlaces de las sucursales y matriz se implementara la configuracién de
protocolo de enrutamiento Costos directos técnicos dinamico en el CEy PE
con un sistema autbnomo de EIGRP similar para todos las sucursales, los
enlaces se cuentan con servicios de internet y datos, utilizara la misma ultima
milla principal como backup en un solo router Cisco o Mikrotik, en el cual,
mediante el método de VRF LITE se efectuard routers virtuales para cada

servicio y sera entregado una interfaz independiente.

La implementacion se realizard con IPv4 debido que el ISP Puntonet.SA,
todavia no tienen difundido e implementado en la red de backbone con IPv6;
sin embargo, como aporte adicional al desarrollo del proyecto también se

realizara el disefio en IPv6.

Antes de iniciar las migraciones de las sucursales se instalara un router en
paralelo en matriz, para migrar segun el cronograma, cada sucursal podra
trabajar normalmente por la antigua conexion hasta que se proceda a migrar.

En las sucursales se procedera a respaldar las configuraciones actuales de los



equipos, antes de proceder a realizar las nuevas configuraciones, cada
sucursal tendra una ventana de mantenimiento de 30 minutos, se procedera a
migrar a la nueva tecnologia MPLS, se efectuara las pruebas de ancho de

banda, conectividad con matriz y resto de sucursales.

Todos los enlaces que se migrara a MPLS se ingresaran en observium para un

monitoreo respectivo y un soporte eficiente.

Objetivo General

Disefiar e implementar la red de Datos MPLS para la empresa Urbano Express,

que represente una solucion versatil con multiples ventajas a nivel nacional.

Objetivos especificos

e Realizar un estudio de la situacion actual de la red de comunicaciones y
transporte entre matriz y sus diferentes sucursales.

e Utilizar un método eficaz para proporcionar los servicios de datos e
internet.

e Integrar los enlaces de la red MPLS en el servidor web para un
monitoreo eficiente y proactivo.

e Emplear un protocolo de enrutamiento dinamico para enlaces de backup
utilizando diversas tecnologias de accesos.

e Difundir las subredes LANs de cada sucursal en la red MPLS mediante
un protocolo de enrutamiento.

e Mejorar el rendimiento de la red minimizando costos de implementacion.



1. Capitulo I. Marco Tedrico

1.1 Redes de Acceso

La red de acceso es esencial para las comunicaciones de las redes, porque es
el medio que permite llegar al usuario o cliente final desde el punto mas
cercano de la red de transporte o backbone del proveedor. Trabaja a nivel de
la capa fisica y enlace en el modelo de interconexion de sistemas abiertos OSI
(véase anexos 1), y claramente esta clasificada en dos grupos guiados y no
guiados.

Los medios guiados generalmente utilizan medios fisicos como el cable utp
(véase anexo 1), coaxial, fibra Optica, etc. estos medios de transmision
permiten manejar un mayor ancho de banda, pero su instalacion es mas
compleja que un medio no guiado como radio enlace, enlace satelital, etc., los
cuales al utilizar el espacio aéreo como medio de propagacion, permiten una

instalaciébn menos compleja.

1.1.1 Fibra Optica
La fibra 6ptica es uno de los medios de transmision mas utilizado en las redes
de telecomunicaciones, por sus caracteristicas como: gran ancho de banda,
alta seguridad, larga duracién, inmunidad a interferencias electromagnéticas,

baja atenuacion y bajo costo con referencia a otros medios de transmision.

El cable de fibra Optica, esta formado por un nucleo con hilo de fibra de vidrio o
silicio, que permite guiar el haz de luz a lo largo de la fibra, esto gracias a su
indice de refraccion elevado, su dimension es alrededor de 0.1 mm. El
revestimiento rodea al ndcleo protegiéndolo de fuerzas externas, también
cumple la funcién de cambiar la direccion del haz de luz, debido a que tiene un
menor indice de refraccion, garantizando que la misma se transporte a nivel del
ndcleo. La chaqueta protege a la fibra de las diferentes condiciones

ambientales, ademas de interferencias de fibras adyacentes.

Dependiendo de la forma de propagacion del haz de luz, la transmision en fibra
Optica se clasifica en: monomodo y multimodo. Las fiboras monomodo utilizan

como fuente de transmisién un laser, permitiendo anchos de banda iguales a



50 Ghz, velocidad de 622 Mbps y hasta 100 km de distancia. Las fibras
multimodo que tienen menor costo, velocidades desde 10 Mbps hasta 155
Mbps y distancias de 2.4 Km (Itlalaguna, s.f. pp. 9 - 14).

1.1.2 Radio Enlace
Radio enlace es la interconexidn entre terminales, los cuales pueden ser fijos o
moviles mediantes ondas electromagnéticas en frecuencias desde 800 Mhz
hasta 426 Ghz, esta comunicacién es de tipo duplex con 2 portadoras

moduladas, una para la transmision y la otra para la recepcion.

Varios aspectos se deben considerar en la configuracion de un radio enlace
como son: la frecuencia de operacion, la potencia de transmision y el mas
importante el ancho de banda necesario. La disponibilidad de un radio enlace

depende principalmente del clima y la distancia entre los terminales.

El radio enlace punto — punto, fue disefiado para la comunicacioén entre dos
nodos especificos, el uno operando en modo de acceso y el otro en modo
transmisor, las dos antenas deben tener linea de vista directa, la frecuencia de

operacion es de 2.4 Ghz y 5.8 Ghz (radiocomunicaciones, s.f.).

El radio enlace punto — multipunto, estd conformado por una antena
transmisora y por varias antenas receptoras, cada una internamente utilizan
MIMO (véase anexo 1) 2x2, es decir, dos trasmisores y dos receptores, las
frecuencias de operacion son de 2.4 Ghz y 5.8 Ghz cumpliendo el estandar
802.11X.

1.1.3 ADSL
La Linea de abonado digital asimétrico (ADSL), utiliza la linea de cobre
(telefonica) como medio de transmision, al ser asimétrica el ancho de banda de

bajada es diferente al de subida, por ejemplo 1024/512 Kbps.

Para este medio de acceso, los parametros mas importantes a considerar son:
la distancia maxima de 3 Km desde la central telefénica hasta el médem ADSL,
la atenuaciéon maxima de 48 dB, la sefial a ruido minima de 15 dB (véase en

anexo 1) y la velocidad que se encuentre dentro del rango de 1.5 Mbps a 8



Mbps. Generalmente se usa con el protocolo ATM (protocolo de transporte que
emplea un canal virtual PVC, con un identificar de paquetes virtuales VPI y un

identificador de circuitos virtuales VCI), (datateca, s.f, pp. 9 - 11)

1.1.4 VSAT
El Terminal de apertura muy pequefio (VSAT), soporta servicios como datos,
video y voz, empleando un satélite que transmite y recepta las sefiales desde
las estaciones terminales hacia un concentrador HUB (véase en anexo 1) y
viceversa, este tipo de sistemas son empleados principalmente en lugares
donde la cobertura es muy compleja para otro tipo de tecnologia como fibra

Optica, radio enlace, etc.

Las velocidades de trabajo en los enlaces VSAT son pequefias por ejemplo
1024 kbps, esto debido a las bandas de frecuencia en las que opera: C, K, Ku,
etc. También, determinados servicios o aplicaciones se ven afectados por el

retardo de 600 milisegundos caracteristicos de este tipo de enlaces (vsat, s.f,

pp. 1).

Algunas ventajas de los VSAT son: cobertura global, facil y rapida instalacién,

alta disponibilidad de la red y un costo bajo.

Todas las tecnologias anteriores mencionadas seran aplicadas en la nueva red
MPLS.

1.2 MPLS

Multi protocol lebel switching (MPLS) inicia en los afios 90, avanzando en el
mercado de manera exponencial y adoptada por diversos proveedores a nivel
mundial para sus redes de backbone, debido a la necesidad de incrementar la
capacidad de sus enlaces, luego de 7 aflos de su creacion se realizaron
técnicas de conmutacion de diferentes capas o también llamadas multinivel,
logrando el estandar actual. MPLS estad realizado por dos mecanismos
esenciales como son: separacion entre las funciones de control (routing) y de
envio (forwarding), también se empled las etiquetas para identificar los
circuitos virtuales a lo largo de la red y asi poder aplicar calidad de servicio
(cisco, s.f, p. 11-20).



MPLS, es una red de nueva generacion, debido a que soporta multiservicios,
en la actualidad esta desplazando a la tecnologia IP/ATM, por su técnica de
enrutamiento acelerado de paquetes, MPLS combina lo mejor de cada nivel (la

inteligencia del routing con la rapidez del switching).

=)y @ = MPLS

Routi .
ouHng Switching

Figura 1. Combinacién de MPLS

Algunos componentes, presentes en la red MPLS son los siguientes:

e Forwarding equivalance class FEC, permite describir los paquetes que
tienen caracteristicas comunes, como por ejemplo: IP origen, IP destino,
puerto, QoS (véase anexo 1), etc.

¢ Routers de conmutacion de etiquetas interior (LSR), enruta los paquetes
en la red MPLS, la funcién principal que tiene es cambiar las etiquetas
de los forwarding equivalence class, dependiendo como se encuentren
en la tabla LIB.

e Routers de conmutacion de etiquetas frontera de ingreso (LER de
entrada), estan al inicio de la red MPLS, su funcién es clasificar los
paquetes de FECs y colocar las etiquetas.

e Routers de conmutacion de etiguetas frontera de egreso (LER de
salida), estan en la salida de la red MPLS y eliminan la etiqueta del
paquete MPLS, dejando el paquete en forma original.

e Protocolo de distribucion de etiquetas (LDP), utilizan los LSRs para fijar
las etiquetas.

e La base de informacion de las etiquetas (LIB), en el plano de control,
asigna un prefijo IP a una etiqueta de significado local.

e La base de informacion del reenvio de etiquetas (LFIB), en el plano de

datos, envia los paquetes basados en etiquetas para relacionar la




etiqueta deentrada con una interfaz de entrada y la etiqueta de salida
con una interfaz de salida. (Salazar, 2015, pp. 8 -15)

En MPLS las etiquetas utilizan 32 bits, segmentados de la siguiente manera.

e 20 bits para las etiquetas (pero los 16 primeros bits estan reservados).
e 3 bits para experimentacion.
e 1 bit para stack, indicando el grupo de etiquetas.

e 8 bits para TTL, que permite eliminar los bucles en la red MPLS.

1.2.1 Caracteristicas MPLS

Entre las caracteristicas mas importantes de la red MPLS son:

e Trabaja en la capa enlace y red del modelo OSI.

o Utiliza etiquetas para el marcado los paquetes y enrutar.

e Genera calidad de servicio dependiendo del etiqguetado del paquete.

e Soporta multiples protocolos como unicast, multicast, ingenieria de
trafico, QoS, VPN, etc.

e Soporta un MTU mayor a 1500

e Soporta diferentes redes como IP, ATM, Frame Relay, etc.

1.2.2 Funcionamiento
MPLS, es un método para reenvio de paquetes en una red utilizando
informacion de las etiquetas afiadidas a los paquetes IP, la asignacion de

etiquetas y su distribucion es la siguiente:

Primero el protocolo de distribucion de etiquetas LDP, establece vecindades
entre LSRs, enviando frecuentemente mensajes de HELLO a las interfaces que
hablan MPLS, las interfaces que han recibido el HELLO responden el mismo,
permitiendo establecer adyacencias entre los routers, estos mensajes son
difundidos en la red con la direccién multicast 224.0.0.2, utilizando el puerto
646 tanto en TCP y UDP.

Posteriormente los protocolos de enrutamiento (OSPF, EIGRP, IS-IS, etc.)
construyen la tabla de enrutamiento IP, a cada ruta es asignada una etiqueta,

la asignacion y anuncios de las etiquetas es realizada por los LSR, cada LSR



tiene su propia base LIB, LFIB y FIB encontrandose en estas bases todas las
etiquetas locales y las intercambiadas entre LSR.

Los LSR de core son los encargados de intercambiar las etiquetas de entrada
por las de salida, basandose en la LFIB de cada router, finalmente en la salida
los router LSR, remueven la etiqueta y analiza la informacidén de enrutamiento

para el envio del paquete Ip (Salazar, 2015, pp. 19 -24).

Elig Prefijo  Etig i Etiq Prefijp  Etig

Ent IPV4  Sal Interfase Safica Accion Sal Intecfase Salida Accide : Sl Interface Salida Accion
1641 4 1 Push A 0 Swap 9 . 0 PoP

- 140223 1 Push 7 1 Swap

Figura 2. Funcionamiento de MPLS
Tomado de (Salazar, 2015, pp. 15)

1.2.3 Ventajas
e Escalabilidad en la red.
e Permite calidad de servicio QoS.
e Se puede crear clases de servicios.
e Elruteo es mas rapido en el router de borde.
e Esunared de nueva generacion.
e Soporte multiservicios.
e Garantiza un MTU mayor a 1500.
e Mejor desemperio en el reenvio de paquetes.

e No permite lazos en la red.



1.2.4 Desventajas
e Todos los routers tienen que trabajar MPLS.

e Incremento de una nueva capa 2 ¥2 en el modelo OSI.

1.2.5 QoS
En la trama de las etiquetas MPLS, la calidad de servicio se encuentra definida
en el campo experimental que tiene 3 bits, permitiendo ocho posibilidades para

el mismo.

Por defecto los 3 bits del campo DSCP (véase anexo 1) (IP Precedence) de la

cabecera IP son copiados al campo EXP de MPLS.

20bits 3bits 1bits 8bits

Etiqueta
MPLS TiL

Figura 3. Trama de etiquetas MPLS

Tomoda de (cisco, s.f)

En los protocolos de distribucion de etiquetas LDP, se garantizan los métodos
de deteccién de lazos (loops) utilizados por los protocolos de Gateway interior
qgue se usan para determinar el camino, pero si por configuraciones erréneas
se generan lazos, el campo TTL sirve para minimizar los lazos infinitos. La
propagacion del TTL puede ser deshabilitada. En este caso el valor de TTL de

la cabecera IP no es copiado en el campo TTL de la etiqueta y viceversa, se
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coloca el valor inicial de 255 en el campo TTL de la etiqueta, también se puede
deshabilitar la propagacién del TTL entre los routers de core en el dominio
MPLS (Salazar, 2015, pp. 4-19).

Inmediatamente se forma nuevas tablas de LFIB y FIB, basandose en la

informacion que se encuentra en la base de datos de las etiquetas LIB.

1.2.6 Virtual Routing Forwarding VRF
Las VRF son empleadas para enrutamiento y envio de informacién de un grupo
de subredes con idénticos requerimientos de conectividad, las VRF estan
relacionados generalmente por un route distinguisher (RD) y los router targer
(RT) de import y export, estas VRF son asignadas a las interfaces fisicas,

loopback, subinterfaces y logicas.

Cabe mencionar que cada interfaz solo soporta una sola VRF, pero la misma
VRF puede estar configurada en muchas interfaces, también una interfaz
puede no pertenecer a VRF alguna, sin embargo se puede recibir y enviar
trafico correspondiente a multiples VPNs (véase anexo 1) por la misma interfaz

esto se llama VRF selection usando PBR (véase anexo 1).

1.2.7 Router Distinguishers
EL RD es empleado para evitar duplicidad de direcciones de subred de los
clientes, el router distinguishers expande los prefijos IP de cada direccién,
consiguiendo tener un unico prefijo que haga Unica a las direcciones IP de cada
cliente, los prefijos esta formado de 64 bits consiguiendo de esta manera una
direccién IPv4 Unica de 96 bits que es suma de los 32 bits de una direccién

IPv4 y los 64 bits de prefijo.

La direccion IP resultante es la direccion VPNv4. Las direcciones VPNv4 son
intercambiadas entre los PE routers mediante BGP. El BGP que soporta otras
familias de direcciones adicionales a las direcciones IPv4 es llamado
Multiprotoco IBGP (MP-BGP). Generalmente MPLS VPN es usado dentro de un
mismo sistema autdbnomo por lo que la sesion BGP entre los PE routers es
siempre la sesion IBGP (Salazar, 2015, pp. 122).

Generalmente el RD, en la configuracién de un router solo lleva una linea la
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cual es el nimero de sistema autonomo seguido de dos puntos y el nimero

que diferencia las rutas.

Los router PE y LER (véase anexo 1) son de border, debido que estan a los
extremo de la red y ambos realizan etiquetado de los paquetes, pueden hablar

multiples protocolos como MPLS, Ethernet.

1.2.8 Route-target RT
En ciertas redes la funcion de los router distinguishers no es suficiente para
clasificar las redes por tal motivo se emplea los router target permitiendo
participar en mas de una red privada virtual, soportando topologias complejas.

Los route target son atributos adicionales adjuntos a las rutas BGP VPNv4 para
indicar la participacion en una VPN, dentro de BGP se utilizan las comunidades
extendidas para codificar estos atributos, cualquier nimero de RTs pueden ser

afnadidos a una simple ruta. (Salazar, 2015, pp. 125)

Los route target existen de importacion y exportacion de prefijos cumpliendo las

siguientes funciones.
Export RTs:

e Permite identificar la participacion de cada red privada virtual

e Agrega rutas al convertirse en prefijos VPNv4
Import RTs:

e Asociados a cada tabla de enrutamiento virtual

o Elige las rutas que se van a implantar en tabla de enrutamiento virtual

1.2.9 VRF LITE
Es un servicio exclusivo de MPLS fundamentado en VRF (véase anexo 1),
VRF-lite soporta mdultiples VRFs con distintas tablas de enrutamiento y
direccionamiento dentro de un mismo router, con VRF lite puede ser
configurado en cualquier marca de router asi estos no trabajen con MPLS y
también soporta distintos protocolos de enrutamiento como EIGRP, OSPF,
BGP, etc.
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Las ventajas de utilizar VRF lite es que se tiene menor punto de falla en la red
al igual que los costos de equipos fisicos, debido que en un router se puede

tener varias VRF es decir varios routers virtuales. (Salazar, 2015, pp. 129)

R

Router Virtual

Figura 4. Esquema de VRF lite

El proceso de comunicacion dentro de la red MPLS entre los router de borde
del cliente CE, router de border del proveedor PE y router de core o backbone

P es el siguiente:

1. El CE envia una actualizacion de enrutamiento IPv4 al PE.

2. El PE coloca un RD de 64 bits a la actualizacién de enrutamiento IPv4
obteniendo un prefijo tnico VPNv4.

3. El prefijo VPNv4 se propaga a través de la sesion MP-IBGP a los otros
PE

4. El PE recibe la VPNV4 retira el RD obteniéndose nuevamente el prefijo
IPvA4.

5. Este prefijo es enviado al CE dentro de la actualizacion del enrutamiento
IPv4.
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1.3 IPV6

La habilidad para escalar las redes, para las demandas futuras requiere un
suministro amplio de direcciones IP, la mejora de IPv6 es una cabecera mas

eficiente para satisfacer las actuales demandas.

Actualmente el Internet ha incrementado numerosamente, por ende, existen
muchos dispositivos que demandan de una direccion IP, por ejemplo
celulares, reproductores blue ray, TV, etc., esto estd causando el agotamiento

de las direcciones publicas IPv4 (mahidol, 2015, pp.10 - 18).

Para abordar el agotamiento de las direcciones las redes IPv4 utilizan NAT
(véase anexo 1), pero esto puede causar problemas porque oculta la direccién

de origen.

1.3.1 Caracteristicas de las direcciones IPv6

e Son de 128 bits

e Se asignan mayor numero de direcciones a comparacion de IPV4.

e Se elimina el NAT

e Comunicaciones punto a punto son posibles

e Eliminacion de direcciones broadcast

¢ Incluye direcciones unicast, multicast y anycast

e Soporte de movilidad y seguridad

e La cabecera se ha simplificado para mejorar la eficiencia del router

e Una interfaz de IPV6 puede tener varias direcciones

e No es necesario DHCP (véase anexo 1), ya que, los dispositivos IPV6
pueden asignar por si mismo una direccion de enlace unico.

1.3.2 Cabecera IPV6
La principal caracteristica en la cabecera de direcciones IPv6 es el nuevo

campo para las etiquetas.
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IPv4 Header IPv6 Header
Version | (NN DPoof Total Length Varsi Traffic Class Flow Label
Service ersion I ow Labe
e Fragment N H
Identification Flags ext K
g Offset Payload Length Meair Limit
; Header
Time to Live Protocol
Checksum Source Address
Source Address
Destination Add
il Lo Destination Address
Options | Padding
[] Fietd's name kept from IPv4 to IPv6 [C] Name and position changed in IPv6
[T Fields not kept in IPv6 [] New field in IPv6

Figura 5. Comparacion de las cabeceras IPV4 vs IPV6
Tomado de (mabhidol, s.f)
a) Se observa que varios campos han sido modificados su nombre pero

cumplen la misma funcion.

Las cabeceras de extension tienen el campo direccién de destino:

Protocolos:

* TCP (protocolo de 6)
* UDP (protocolo 17)
* |ICMPV6 (protocolo 58)
* Extension de cabecera
IPV6 reemplazara gradualmente a IPV4, las dos versiones se configuraran y se

ejecutaran de manera simultanea en la interfaz.

1.3.3 Direccionamiento IPV6
IPV6 aumenta el numero de bits por un factor de 4, es decir, 128 bits, también

estos se escriben con nidmero hexadecimales.

Se compone de 8 segmentos de 16 bits separados por dos puntos (:), los
digitos hexadecimales no distinguen entre mayusculas y minusculas, por
ejemplo: 2035:0001:2BC5:0000:0000:087C:0000:000A

Las abreviaturas para escribir un nimero hexadecimal es:

» Siinicia con 0, se pueden omitir, 09C0 =9C0y 0000 = 0.
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* Un par de dos puntos (::) se puede utilizar dentro de una direccién, para
representar cualquier nimero de 0 sucesivos. (mahidol, 2015, pp.25 -
34)

2031:0000:130F:0000:0000:09C0:876A:130B

o

2031: 0:130F: 0: 0: 9C0:876A:130B

N/

2031:0:130F:0:0:9C0:876A:130B

1

2031:0:130F::9C0:876A:130B

Figura 6. Ejemplos de abreviaturas con nimeros hexadecimales

Tomado de (mabhidol, s.f)

Una direccién IPV6 consta de dos partes:

Un prefijo de subred que representa la red, de 64 bits de longitud y un ID de

interfaz llamado identificador local o token, también su longitud es de 64 bits.
Las direcciones IPv6 en un enlace deben ser unicas.
Los tipos de direcciones de destino tienen ambitos bien definidos:

» Direccion de enlace local: se utilizan para la configuracion automéatica de
direcciones, como también, el descubrimiento de los vecinos por medio de

varios protocolos.
* Direccion unicast global

La seguridad se basa en el protocolo Direcciones IPec, incluye encabezados
de autenticacion y extension de encabezados, dicho protocolo asegura la

comunicacion de extremo a extremo.
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1.4 BORDER GATEWAY PROTOCOL BGP

BGP es un protocolo de Gateway exterior EGP que advierte, aprende y elige la
mejor ruta a nivel mundial, los ISP utilizan BGP para anunciar sus redes a nivel
global, BGP cuenta con un algoritmo robusto que calcula la mejor ruta con la

métrica mas baja.

En la actualidad es uno de los protocolos de enrutamiento mas populares con
la version 4 BGPv4, BGP no necesita indicar prefijos IPv4 como los protocolos
de Gateway interior OSPF o EIGRP, unicamente necesita difundir determinada
informacion entre todos los router vecinos para seleccionar la mejor ruta, en
BGP los routers no tienen que estar fisicamente juntos o en la misma subred

para formar una vecindad basta que existe conectividad entre los equipos.

El protocolo BGP intercambia informacién de enrutamiento BGP por medio de
actualizaciones de rutas llamadas atributos de ruta (AP), empleando el puerto
TCP 179, utiliza la informacion de accesibilidad de la capa de red para

determinar el prefijo IP y la longitud. (Salazar, 2015, pp. 356)

Una vez establecida la conexion TCP, los routers intercambian sus tablas de
enrutamiento BGP completo. Sin embargo, debido a que la conexién es segura,
los routers BGP necesitan enviar soélo las actualizaciones recientes,
generalmente las actualizaciones de enrutamiento contindas no son necesarias
en un enlace confiable, por lo que BGP envia mensajes keepalive, similar a los

mensajes de saludo enviado por OSPF, IS-IS, y EIGRP.
Los atributos de ruta AP realizan tres procesos esenciales:

e Definen la informacién sobre una ruta en la red.
e Describe la informacion para la mejor ruta.

e Permite seleccionar la mejor ruta.

BGP, como método de contingencia, si no esta presente el AP, procede a
utilizar la ruta del sistema autbnomo as_path para elegir la mejor ruta entre
muchos router, también existe otras métricas como la preferencia local, peso,

etc.
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BGP realiza el siguiente proceso para seleccionar la mejor ruta 0 camino.

e Laruta con mayor peso (weight)

e La ruta con mayor preferencia local (local_pref)

e Laruta generada localmente

e El camino mas corto (as_path)

e La ruta con el origen mas bajo, es decir las rutas IGP, EGP e
incompletas.

e Laruta que tenga el mas bajo atributo discriminador de salida (MED)

e Las rutas de EBGP sobre las de IBGP

e Laruta del vecino IGP més cercano.

e Laruta mas antigua de EBGP.

e Laruta del vecino BGP con valor del ID més bajo.

e Laruta del vecino BGP con la IP mas baja.

1.4.11BGP
Cuando dos routers se encuentran en un mismo sistema autonomo se
establece un IBGP, una de las caracteristicas de IBGP es que todos los router
tienen la misma informacion de la tabla de enrutamiento, necesario para

posibles publicaciones de rutas con los EBGP.
Se deben establecer los siguientes requerimientos para considerar un IBGP.

e Tienen que tener el mismo sistema auténomo.
e Establecer una sesién TCP entre routers.

e Tiene que ser alcanzables entre routers.
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Figura 7. Vecinos IBGP

Cabe mencionar que los router no tienen que estar conectados directamente
basta que tengan conectividad entre ellos, se emplea las vecindades para no

generar posibles lasos en la red.
IBGP no es protocolo de transito por las siguientes caracteristicas:

No transita las rutas de un sistema autbnomo externo.

e Las redes empresariales son de no transito.
e Todos los router, aunque no sean de transito, deben tener las rutas
externas.

e Las rutas aprendidas por IBGP no son publicados a otros vecinos IBGP.

1.4.2 EBGP
El protocolo de Gateway de borde externo EBGP, es empleado entre routers
gue se encuentren en diferentes sistemas autbnomos AS, es decir, los vecinos
estan en un sistema autonomo diferente, los protocolos de Gateway interior no

funcionan en EBGP.

Dos routers para intercambiar informacion de enrutamiento BGP, establecen
tres vias antes de inicializar la sesion BGP. Por lo tanto, la direccion IP

utilizada en el router vecino debe ser accesible sin necesidad de utilizar un IGP,
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esto puede ser realizada por enrutamiento a una direccion que se puede
alcanzar a través de una red conectada directamente o rutas estaticas a esa

direccién IP, generalmente estan conectadas directamente.

Las empresas tienen conexiones con varios proveedores de internet ISP, al
igual que los ISP tienen enlaces con diferentes proveedores de internet, todas
estas conexiones trabajan en diferentes sistemas autbnomos por tal motivo se

requiere sesiones EBGP entre routers.

AS 2
(%) Aél EBGP & (%)
& &

Figura 8. Vecinos EBGP

EBGP estable los siguientes requerimientos para poder establecer una

vecindad

e Los routers tienen que estar en diferente sistema autbnomo.
e Establecer una sesién TCP entre los routers.

e Tener conectividad entre las direcciones IP de los routers.

1.4.3 Sistema Auténomo AS
El sistema autbnomo es un conjunto de router que estan bajo un mismo
dominio administrativo y similares politicas de enrutamiento, es decir, en un
protocolo de Gateway interior IGP, para establecer comunicacion con otros
sistemas auténomos se realiza mediante un protocolo de Gateway exterior
EGP (redes-linux, s.f, p.3).




Figura 9. Sistema Autbnomo

Tomado de (redes-linux, s.f)
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El sistema autonomo esencial para el funcionamiento de BGP, los sistemas

autonomos son identificados por un numero entero decimal desde 1 hasta

65635, tiene una similitud con las direcciones IPv4 debido que existe sistemas

autbnomos publicos en el rango desde 1 hasta 64511 y los sistemas

autonomos privados que va desde 64512 hasta 65535

1.4.4 Base de datos BGP

La base de datos del protocolo esta constituida en tres partes:
Base de datos de vecinos

e Lista de vecinos BGP
Base de datos para reenviar rutas

e Lista de todas las redes aprendidas de cada vecino
e Puede contener varias rutas de acceso a las redes de destino

e Contiene los atributos BGP para cada ruta
Base de datos de enrutamiento IP

e Lista de las mejores rutas de acceso a las redes de destino
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1.5 OBSERVIUM

Es un sistema de monitoreo, que permite identificar automaticamente los
terminales que estan conectados a una red como son: servidores, routers,
switchs, etc., también reconoce sistemas operativos incluyendo Windows,
Linux, etc., estd basado en PHP/MySQL, es decir, se puede acceder a una
base de datos desde PHP (Lenguaje de coédigo abierto conveniente para el

desarrollo web). Existen dos tipos de sistemas Observium, estos son:

Comunidad: es gratuito, presenta caracteristicas béasicas con ciertas

limitaciones, se distribuye a través de la licencia QPL Open Source.

Profesional: es un software pagado que ofrece varias caracteristicas, entre una
de ellas es el soporte y otros servicios disponibles, necesita diferentes parches

y una licencia anual (cioperu, s.f).

1.5.1 Caracteristicas
El software profesional proporciona actualizaciones de seguridad a tiempo real
y también nuevas caracteristicas como es el trafico de contabilidad, es decir, es
una caracteristica que facilita el control y la facturacién del ancho de banda del

cliente.

Transfer Graphs  Current Period  Rolling 24 Hour  Rolling Monthly
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Figura 10. Esquema de VRF lite

Recuperada de (Observium, s.f).
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Otra caracteristica interesante es la integracidn externa, es decir, es la
integracion con varias aplicaciones de terceros para obtener reportes 6ptimos y

mas especificos (cioperu, s.f).

También, tiene la alerta umbral, es decir, admite configurar umbrales y los

estados de fallo de los diferentes dispositivos conectados en la misma red.

Es un sistema facil de instalar y configurar, se puede ingresar por medio de una
interfaz grafica amigable para el usuario en donde indica variedad de
estadisticas, graficas y tablas con informacién sobre como esta trabajando la
red (pceuador, s.f, p. 27-38).

1.5.2 Ventajas

Entre las ventajas que presenta un sistema de monitoreo observium son:

e Es facil su administracion

e No existe limitacion de dispositivos en una red, el descubrimiento es
automaético.

e Soporta una extensa gama de sistemas operativos y hardware.

e Mapea la red por medio de protocolos de descubrimiento

e Reconocimiento automatico de dispositivos

e Proporciona informacion para actuar proactivamente con ciertos
problemas antes que el servicio se vea afectado.

e Mejora la visibilidad de la infraestructura de la red.

e Es monitor de host, puede escanear el rango de direcciones IPv4 e IPv6.

1.5.3 Desventajas

e No es un sistema de alarmas en ciertos eventos de servidores y
servicios.

e Es solo una herramienta via web para mostrar ciertos datos como el
estado de los servidores.

¢ No es interactivo.

e Al utilizar el software gratuito existen varias limitaciones, como por
ejemplo el sistema de contabilidad de tréfico.
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2. Capitulo Il. Analisis y Diseio De la RED

2.1 Topologia actual de lared

En la actualidad la empresa Urbano Express cuenta con 41 enlaces a nivel
nacional y concentradores en Quito, Guayaquil y Cuenca, con servicios de
datos e internet, provistos por PUNTONET, cada enlace tiene redundancia en
la dltima milla con excepcion de determinados puntos, los enlaces principales
generalmente son conexiones de fibra Optica y los de respaldo (backup) son
radio enlaces, ADSL y VSAT. En ciertos lugares por cobertura no se llega con
la infraestructura propia del ISP (véase en anexo 1) Puntonet y se tiene
subcontratado los enlaces de dltima milla de otros proveedores, pero los
equipos de capa tres son instalados y administrados por Puntonet S.A, los
equipos de capa dos son de la siguientes marcas: terminal de red éptico ONT:
coreccess o Calix, radio: Mikrotik_Metal, médem ADSL: Tp-link y moédem

VSAT: iDirect, los router de capa son Cisco o Mikrotik.

Para la conmutacion de enlace principal a enlace de backup, se emplea rutas
estaticas con una métrica mayor, protocolos de enrutamiento dinamicos OSPF
o EIGRP, todos los enlaces tiene un conjunto (pool) de direcciones IP publicas,
con una mascara de treinta o veinte y nueve bits. Para comunicarse con las
matrices cada sucursal emplea tlneles, o protocolos como GRE (véase anexo

1) y otros de VPN sobre internet.

La restriccion del ancho de banda se realiza generalmente en la dltima milla en
capa dos, aungque en determinadas sucursales se implementa la limitacion en
las interfaces de los router de capa tres, en estos router también se configura

listas de acceso para restringir y permitir la navegacion a destinos especificos.

2.1.1 Topologia actual de la matriz

Concentrador datos Quito

Como se muestra en la figura No. 11, el concentrador principal, ubicado en la
ciudad de Quito, tiene la dltima milla con fibra éptica con un ONT marca

corecess y el backup con radio enlace, el ancho de banda del enlace principal
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es de 47 Mbps comparticion uno a uno, tiene una subred de direcciones IP
privada con mascara de treinta bits, utilizadas como IP de enlace entre el router
concentrador CE y el router de border de Puntonet PE, en el PE se tiene
configurada la ip en una interfaz vlan y en el CE en una interfaz Fastethernet de
capa 3. El enlace de backup es de 25 Mbps al igual que el principal tiene ip de
enlaces y vlan para establecer la comunicacion entre CE y PE, el protocolo de
enrutamiento a nivel WAN (véase anexo 1) para una conmutacion automatica
es EIGRP.

En el router principal se emplea dos direcciones IP publicas configuradas en
interfaces loopbacks, utilizada para realizar los tuneles hacia las siguientes
sucursales Santo Domingo, Portoviejo, Milagro, La Libertad, Quevedo, Loja,
Cayambe, Babahoyo, Esmeraldas, Coca, Guaranda, Lago Agrio, Tulcan,

Ibarra, Puyo, Rio Coca UIO y a los concentradores de Guayaquil y Cuenca.

La conectividad de LAN a LAN entre matriz y sucursales se forma con rutas
estéticas y enrutamiento dinamico EIGRP, internamente en la LAN de matriz
se tiene un pool de direcciones privadas alcanzadas mediante el host
192.168.1.82.

Conserva un enlace hacia internet con un router cisco 1720 el cual sirve para
Volp con Guayaquil este enlace tiene 2 Mbps de ancho de banda y la ultima

milla es fibra Optica corecess del puerto 100 TX.
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Figura 11. Topologia del concentrador matriz Quito

Concentrador datos Guayaquil

Como se muestra en la figura No. 12, en la ciudad de Guayaquil, el
concentrador de datos y acceso a Internet accede con la ultima milla de fibra
Optica y radio enlace para el enlace de backup. Para la conmutacion
automatica del backup, se emplea el protocolo de enrutamiento dindmico OSPF
en un Mikrotik 2011, se tiene dos subredes privadas de enlace, con una
mascara de treinta bits para la conectividad PE-CE con el principal y el enlace
backup, el ancho de banda de es de 40 Mbps para datos, y 5 Mbps para

acceso Internet.

El Mikrotik 2011 tiene dos pool de direcciones IP publicas /29, con un pool de ip
publica se realiza la conexién al router cisco 1721, que es el concentrador de
datos y tiene configurado los tuneles GRE a las siguientes sucursales: Ibarra,
Riobamba, Chone, Santo Domingo, Esmeraldas, Babahoyo, Latacunga, Puyo,
Quevedo, Ambato, Milagro, Guaranda principal y backup, Salinas, Manta,
Azogues, Coca, Tena, Portoviejo, Machala, Machala, Loja, Lago Agrio,

Naranjal, Playas, Cayambe, Zamora, Santo Domingo Logistica, Serpricarga
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GYE y Quito, el otro segmento de direcciones IP publicas son administradas

por el cliente para el enlace de internet.

GYE-COMCENTRADOR
CISCO 1721

200.105.239.192/29
AB 40 Mbps

193

FIKROTIK 2011

Figura 12. Topologia del concentrador matriz Guayaquil

En la figura 13 se muestra la configuracion de un router Mikrotik 2011, en el
cual se tiene la direccion IP, los vecinos del protocolo OSPF, las interfaces y

las colas de restriccion del ancho de banda.
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Figura 13. Configuracion del Router OSPF Guayaquil

2.1.2 Topologia actual de las sucursales

Sucursal Puyo

En la ciudad Puyo, como se muestra en la figura No. 14, la dltima milla del
enlace principal es ADSL (provisto por CNT) y en enlace de backup es VSAT,
dos rutas por defecto, configuradas con peso se utilizan para definir los enlaces
principal y de backup, las subredes publicas son asignadas para el enlace
WAN. Se comunica mediante tuneles GRE hacia Guayaquil, Cuenca y Quito,
en este Ultimo se posee dos tuneles funcionado como principal y de backup de
manera automatica, mediante el protocolo EIGRP, el router instalado es un

cisco 1751 que tiene tres interfaces.
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Figura 14. Topologia sucursal Puyo
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Sucursal Tena

En la ciudad Tena, como se muestra en la figura No. 15, la ultima milla del
enlace principal es radio enlace y en enlace de backup es ADSL (provisto por
CNT), dos rutas por defecto, configuradas con peso se utilizan para definir los
enlaces principal y de backup, las subredes publicas son asignadas para el
enlace WAN. Se comunica mediante tuneles GRE hacia Guayaquil, Cuenca,
Aceitunas y Quito, en este Ultimo se posee dos tuneles funcionado como
principal y de backup de manera automatica, mediante el protocolo EIGRP, el

router instalado es un cisco 1811 que tiene tres interfaces en donde esta

limitado el ancho de banda de 1.5 Mbps.




(XK

e\"q& o 101 » 92.168.39.223/24|
wie® NGV,
!
AR

A1

Tunnel GRE Principal

. 10.10.10,100/30
90--'!'2.15"223/ 102 / w‘
ADSL-CNT 4B57;7,--7/30
ps T
101 ‘
WA N Tunnel GRE BK
i 100.3.15;30 A G
51-1“‘1'1“-3-‘—""
1@}51_5”.\)55

&

9 | CUE-COMCENTRADOR]
CIS00 1751

(XK

WG-ACEITUNAS
€ISC0 1841

Hlﬂ-agusagggmm-(]
IR

192.168.30.98/24 |

Figura 15. Topologia sucursal Tena

Sucursal Esmeraldas

En la ciudad de Esmeraldas, como se muestra en la figura No. 16, la Ultima
milla del enlace principal es fibra éptica y el enlace de backup en radio enlace,
a nivel de WAN tiene dos subredes privadas mascara de treinta bits que estan
en el proceso EIGRP para la conmutacion del backup, también una subred
publica mascara de treinta bits que permite la comunicacion directa con el
router de datos en el cual se tiene un tuneles GRE hacia Quito, el router_eigrp
instalado es un cisco 1720 de tres interfaces en donde estéa limitado el ancho

de banda de 2 Mbps, el router de datos es cisco 1751 de tres interfaces.
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Figura 16. Topologia sucursal Santo Domingo

Sucursal Riobamba

En la ciudad de Riobamba, como se muestra en la figura No. 16, la Gltima milla
del enlace principal con FO y backup con radio enlace, el primer router cisco
1751 funciona para recoger las dos ip de enlace y realizar la conmutacion
automatica por el protocolo dinamico EIGRP, también est4 conectado
directamente con el segundo router cisco 1751, en el cual se encuentran
configurados los servicios de datos mediante tuneles GRE hacia Quito,

Guayaquil y Logistecsa Quito, ancho de banda es de 3.5 Mbps.

GYE-CONCENTRADDR
£I5E0 1721

Tunnel GRE Principal
10.10.10.88/30

RIOBAMEA
€1560 1751

92.168.13.200/24 (]

\

Figura 17. Topologia sucursal Riobamba
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2.1.3 Direccionamiento
La red actual, presenta una utilizacion elevada del direccionamiento de
direcciones IP publicas, todas las sucursales tienen una subred publica
mascara 30 o0 29, empleadas para la configuracidon de los tuneles GRE hacia la
matriz, en determinados enlaces también se tiene subredes privadas como

enlaces WAN.

En la tabla No.1 se detalla el direccionamiento IPv4 de direcciones publicas y
privadas de todas las sucursales y la matriz.



Tabla 1. Direcciones IPv4 red Ethernet actual Urbano Express

# Enlace IP Wan principal | Ip Wan Backup Ip Lan CE Eigrp | Wan CE Internet LAN
1 | Tena 190.57.182.150/30 | 190.12.16.230/30 NA NA 192.168.29.200/24
2 | Manta 172.29.1.6/30 172.29.1.94/30 190.12.14.189/30 190.12.14.190/30 192.168.4.223/24
3 | Sto. Domingo | 172.17.1.14/30 172.17.1.58/30 200.105.237.117/30 | 200.105.237.118/30 | NA
4 | Sucursal
GYE NA NA 190.110.210.34/30 | NA NA
5 | Renazzo 190.12.47.98/30 NA NA NA 200.105.246.105/30
6 | Puyo 190.12.42.98/30 190.57.159.186/30 | NA NA 192.168.24.200/24
7 | Tulcan 190.110.207.38/30 | 190.110.197.30/30 | NA NA 192.168.23.200/24
8 | Loja 172.16.2.2/30 172.16.2.6/30 190.12.13.53/30 190.12.13.54/30 192.168.10.200/24
9 | Cayambe 192.168.9.198/30 192.168.30.18/30 190.12.38.97/30 190.12.38.98/30 192.168.12.200/24
10 | Chone 190.12.63.126/30 NA NA NA 192.168.25.200/24
11 | Libertad 190.110.223.18/30 | NA NA NA 192.168.6.230/24
190.12.53.66/30 192.168.14.200/24
Babahoyo 192.168.208.86/30 | 192.168.208.82/30 | NA
12 190.57.128.90/30 | 192.168.14.252/24
13 Lago Agrio 192.168.14.246/30 | NA 190.12.41.81/30 190.12.41.82/30 192.168.30.200/24
14 | Ambato 192.168.20.58/30 192.168.20.54/30 190.110.219.253/30 | 190.110.219.254/30 | 192.168.16.200/24
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15 190.12.34.122/30
Guaranda 192.168.12.142/30 | NA 190.12.34.121/30 192.168.19.200/24
190.110.194.126/30
16 | Riobamba 192.168.30.30/30 | 192.168.30.34/30 | 190.110.218.93/30 | 190.110.218.94/30 | 192.168.13.200/24
17 | \parra 192.168.50.38/30 | 192.168.50.42/30 | 190.110.206.29/30 | 190.110.206.30/30 | 192.168.17.10/24
18 | Esmeraldas 190.110.201.26/30 | 190.110.194.122/30 NA 192.168.11.200/24
19 | Latacunga 192.168.20.130/30 | 192.168.20.186/30 | 190.57.173.73/30 | 190.57.173.74/30 | 192.168.18.200/24
20 | portoviejo 190.57.176.54/30 | 190.12.14.186/30 | NA NA 192.168.3.200/24
21 | Quevedo 190.12.29.186/30 | NA NA NA 192.168.9.200/24
22 | milagro 190.12.2.142/30 NA NA NA 192.168.8.200/24
23 192.168.12.189/30
190.12.42.81/29
Quito Internet | 192.168.21.6/30 192.168.0.6/30 NA NA
200.105.232.204/30
200.105.232.249/29
24 | Gye Internet NA NA 200.105.239.193/29 | NA 190.110.210.33/29
25 | Holding 192.168.12.34/30 | NA NA NA 190.12.47.113/30
26 | cuenca 192.168.48.170/30 | 192.168.48.146/30 | 190.12.4.181/30 190.12.4.182/30 192.168.15.3/24
27 190.12.56.198/30
Machala 192.168.100.34/30 | 192.168.100.30/30 | NA NA
192.168.5.223/24
28 | coca 190.110.222.30/30 | NA NA NA 192.168.27.200/24
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29 | zamora 192.168.22.118/30 | NA 190.110.194.189/30 | 190.110.194.190/30 | 192.168.33.200/24
30 | Gye Datos 200.105.239.195/29 | NA NA NA 192.168.39.223/24
31 | Quito Datos 192.168.25.22/30 | 192.168.25.26/30 | NA NA 192.168.1.4/24

32 | Naranjal 192.168.13.106/30 | NA 190.12.39.190/30 | 190.12.39.189/30 | 192.168.7.200/24
33| Bahia 192.168.28.78/30 | NA 190.12.46.133/30 | 190.12.46.134/30 | 192.168.21.200/24
34 | azogues 192.168.43.46/30 | 192.168.48.166/30 | 190.110.216.137/30 | 190.110.216.138/30 | 192.168.20.3/24

35 | Granados NA NA NA 192.168.1.82 192.168.42.200/24
36 | playas NA NA 190.12.3.65/30 190.12.3.66/30 192.168.31.200/24
37 | macas NA NA 190.57.179.45/30 | 190.57.179.46/30 | 192.168.28.200/24
38 | Tulipanes NA NA NA 192.168.1.82 192.168.41.200/24

Tabla 2. Direccionamiento IPv4 red Ethernet actual Serpricarga

SEPRICARGA IP Wan principal Ip Wan Backup Ip Lan router Eigrp Wan R Internet LAN
1 Sto. Domingo NA NA NA 200.105.255.246/30 | 192.168.53.200/24
2 Portoviejo NA NA NA 190.57.176.182/30 | 192.168.51.200/24
3 Guayaquil NA NA NA 190.57.128.170/30 | 197.1.2.160/26
4 190.12.12.97/30
Quito 192.168.17.134/30 192.168.30.98/30 NA NA 197.1.2.126/25
190.57.155.173/30
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2.1.4 Enrutamiento
En las matrices y sucursales, las tablas de enrutamiento son complejas,
dificiles para brindar un soporte en el momento que presente un error en la red

o falta de conectividad en determinados enlaces.

En la figura No. 18 a continuacién se muestra una parte de la tabla de rutas del

concentrador en la ciudad de Quito:

P RLTTTRTLr I L J1AAD LR ITE E 308 LI I L JUNT BT AIIFNT L TS 1 Lps L LU
URBAMOEXPRESSMATRIZCONCENTRADORDATOS#sh ip route
Codes: C — connected. % — static. B — RIF. M — mobile. B - BGP
D — EIGRP. EX - EIGRP external., 0 — OSPF. IA — OSPF inter area
H1 — OSPF HSS5A external type 1. N2 — OSPF HNS5A external type 2
El — OSPF external type 1, EZ2 — OSPF external type 2
i — I§-I8, su — IS-I5 summary, L1 — I5-I§5 lewel-1, L2 - IS-1I5 level-2
ia — I§5-I% dinter area, * — candidate default, U — per—user static route
o — ODR, P — periodic downloaded static route

Gateway of last resort iz 172.168.25.21 to network B.8.8.8

192.168.12 8,24 [1-8]1 via 18.168.18_46

192_168.29_.8-24 [9A-14A753921 via 1A.10.18.1682, A1:49:14, Tunnel2@

192_168.28_.8-24 [1-8]1 via 108.1608.260.2

192.168.13.8-24 [1-8] via 168.160.168.98

192.168.14.8-24 [1-8] via 18.18.14.2

192.168.31.8-24 [1-8] via 10.16808.26808.6

[1-8] via 18.8.8_1

192.168.380.8-24 [1-8]1 via 18.5.8_2

192.168.15.8-24 [1-8]1 via 18.108.16860.2

192_168.60.8-24 [1-8]1 via 172.1800.8.30

192.168.42.8-24 [1-8] via 192.168.1.82

192.168.8.8-24 [1-8] via 18.168.18.18

192.168.25.8-24 is variably subnetted. 3 subnets. 2 masks
192.168.25_.20-38 is directly connected, FastEthernetB- 1
192 .168.25_.24-38 is directly connected, FastEthernetd.-@
192 _.168.25.08-24 [1-8]1 via 18.18.1A.186

192_168.24_8-24 [9A-1363584A1 via 1A8.18.18.82, A1:49:14. Tunnellb

192.168.92.8-24 [1-8]1 via 18.168.10.34

198.12.8.8-32 is subnetted. 2 subnets
1?8.12.36.38 is directly connected. Loopbhackl
198.12_.36.37 is directly connected, Loopback@

192.168.180.8-24 [1-8] via 18.168.18_42

192_168.27_8-24 [1-8]1 via 1A.18.10.98

172.188.8.8-38 iz subnetted,. 8 subnets
172.188.8.08 is directly connected,. Tunnel6B
172.188.8.4 is directly connected. Tunnelb?
172.188.8.8 is directly connected. Tunnel?@
172.188.8.12 is directly connected, Tunnel?l
172.188.8.16 is directly connected, Tunnel?2
172.188.8.20 iz directly connected, Tunnel?6
172.188.8.24 iz directly connected, Tunnel?8
172.188.8.28 iz directly connected, Tunnel??

172.16.8.8-24 is subnetted,., 1 subnets
172.16.1.8 [1-8] via 192.168.1.82

192.168.26.8-24 [1-8]1 via 18.168.18._66

192.168.11.8-24 [98-14875392]1 via 18.18.18.62, 81:49:14, TunnelB

192_168 .41 .8-24 [1-8]1 via 192.168.1_82

192_168.200.8-24 [1-A]1 via 10.180.2600.2

192.168.4.8-24 [1-8] via 18.168.26008.2

192.168.21.8-24 [1-8] via 168.168.18.78

192.168.39.8-24 [1-8] via 168.8.8.1

192.168.20.8-24 [1-8]1 via 18.168.18.94

192.168.5.8.-24 [1-8] via 18.18.168.114

18.A.A.8-8 is variably subnetted. 44 subnets. 2 masks

Figura 18. Ruta matriz Quito red Ethernet actual

2.1.5 Equipos
En la matriz y en la mayoria de las sucursales existe un dimensionamiento

erroneo de los equipos, causando una pérdida econdmica proveedor de
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servicio de internet ISP, debido que en la forma en la que se encuentran
operando e instalados los equipos en la actualidad, no ofrecen una
redundancia a la red ni escalabilidad, pese que se utiliza uno o dos router de
buenas prestaciones, por el costo de adquisicion de cada router al ISP
representa una pérdida, debido que el ISP instala los equipos a modo de
préstamo mientras el servicio se encuentre activo, es decir, este gasto es
adquirido por el ISP, por ejemplo en la sucursal de Riobamba se puede
evidenciar en la topologia obtenida que utiliza dos equipos fisicos de capa 3
gue son dos router cisco de 1751 cada uno de estos router tiene 3 interfaces de

capa 3y la posibilidad de una WIC2H(véase anexo 1).

El ISP maneja un gama de equipos terminales para el cliente tanto de capa 3
como de capa 2, por ejemplo router Cisco o Mikrotik, médem de marca iDirect
para la plataforma satelital, médem TP-link para los enlaces ADSL, a nivel de

fibra 6ptica marcas como coreccess y Calix.

2.2 Diseio de lared en MPLS
Con la informacién recopilada de topologia, direccionamiento, enrutamiento y
equipos de los 41 enlaces a nivel nacional tanto de internet como datos, se

procede a disefiar cada uno de los enlaces en la red MPLS.

En la empresa Urbano Express, para los enlaces de matriz Quito y Guayaquil,
se instalara un router cisco que sera virtualizado con la técnica de VRF LITE,
para proveer los servicios de datos e internet en un solo equipo, el protocolo de
red sera BGP a nivel de la WAN para la conmutaciéon automatica de los enlaces
de backup. En Quito se tendra el enlace principal y de backup a nivel de la
altima milla con fibra éptica, en Guayaquil el enlace principal sera fibra optica y
el backup radio enlace. Estos equipos seran instalados en paralelo para no
afectar los servicios actuales con el resto de las sucursales.
Las sucursales seran migradas con el respectivo cronograma, se instalara un
router Cisco o Mikrotik de tres interfaces con el protocolo BGP a nivel de la
WAN, la salida al internet sera a través de la matriz Quito o Guayaquil. Las
prioridades de salida al internet tendra el siguiente orden: internet principal
Quito, internet backup Quito, internet principal Guayaquil o internet backup
Guayaquil, esta prioridad se designa mediante el atributo BGP denominado
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“as_path”, a fin de obtener una redundancia alta para la salida al internet de

cada sucursal.

2.2.1 Direccionamiento IPv4
Para los enlaces de datos en las sucursales y matriz se designaran dos
subredes privadas mascara de treinta bits, empleadas para el enlace WAN
entre el PE y CE, la primer subred es para el enlace principal, la IP impar sera
configurada en el PE y la IP par ser& configurada en el CE, la segunda subred
estard designada para el enlace de backup. Los enlaces de internet de Quito,
Guayaquil, Ranazo y Holding se asignara un subred de IP publica mascara de

treinta bits.

El direccionamiento a nivel nacional sera el indicado en la tabla No. 3.

Tabla 3. Direccionamiento Ipv4 red MPLS

Numero | Enlace WAN PRINCIPAL WAN BACKUP
1 Quito Datos
Concentrador 10.10.10.0/30 10.10.10.4/30

2 Gye Datos Concentrador | 10.10.10.8/30 10.10.10.12/30
3 Cuenca 10.10.10.16/30 10.10.10.20/30
4 Tena 10.10.10.24/30 10.10.10.28/30
5 Manta 10.10.10.32/30 10.10.10.36/30
6 Sto. Domingo 10.10.10.40/30 10.10.10.44/30
7 Puyo 10.10.10.48/30 10.10.10.52/30
8 Tulcéan 10.10.10.56/30 10.10.10.60/30
9 Loja 10.10.10.64/30 10.10.10.68/30
10 Cayambe 10.10.10.72/30 10.10.10.76/30
11 Chone 10.10.10.80/30 10.10.10.84/30
12 Libertad 10.10.10.88/30 10.10.10.92/30
13 Babahoyo 10.10.10.96/30 10.10.10.100/30
14 Lago Agrio 10.10.10.104/30 10.10.10.108/30
15 Ambato 10.10.10.112/30 10.10.10.116/30
16 Guaranda 10.10.10.120/30 10.10.10.124/30
17 Riobamba 10.10.10.128/30 10.10.10.132/30
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18 Ibarra 10.10.10.136/30 10.10.10.140/30
19 Esmeraldas 10.10.10.144/30 10.10.10.148/30
20 Latacunga 10.10.10.152/30 10.10.10.156/30
21 Portoviejo 10.10.10.160/30 10.10.10.164/30
22 Quevedo 10.10.10.168/30 10.10.10.172/30
23 Milagro 10.10.10.176/30 10.10.10.180/30
24 Machala 10.10.10.184/30 10.10.10.188/30
25 Coca 10.10.10.192/30 10.10.10.196/30
26 Zamora 10.10.10.200/30 10.10.10.204/30
27 Naranjal 10.10.10.208/30 10.10.10.212/30
28 Bahia 10.10.10.216/30 10.10.10.220/30
29 Azogues 10.10.10.224/30 10.10.10.228/30
30 Granados 10.10.10.232/30 10.10.10.236/30
31 Playas 10.10.10.240/30 10.10.10.244/30
32 Macas 10.10.10.248/30 10.10.10.252/30
33 Tulipanes 10.10.11.32/30 10.10.10.36/30
34 Quito SEPRICARGA 10.10.11.0/30 10.10.11.4/30
35 Guayaquil

SEPRICARGA 10.10.11.8/30 10.10.11.12/30
36 Sto.Domingo

SEPRICARGA 10.10.11.16/30 10.10.11.20/30
37 Portoviejo SEPRICARGA | 10.10.11.24/30 10.10.11.28/30
38 Galapagos 10.10.11.32/30 10.10.11.36/30
39 Matriz Quito Internet 192.168.43.40/30 192.168.34.36/30
40 Gye Internet 192.168.217.196/30 | 192.168.217.200/30
41 Renazzo 192.168.238.32/30
42 Holding 192.168.30.89/30

2.2.2 Direccionamiento en IPv6

Para futuras configuraciones se presenta el direccionamiento en IPv6 de los

enlaces de datos a nivel nacional.

Tabla 4. Direccionamiento IPv6 red MPLS
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# | Enlace WAN PRINCIPAL WAN BACKUP

1 | Quito Datos Concentrador | FE80:CAFE:1::/64 FE80:CAFE:2::/64
2 | Gye Datos Concentrador FE80:CAFE:3::/64 FE80:CAFE:4::/64
3 | Cuenca FE80:CAFE:5::/64 FE80:CAFE:6::/64
4 | Tena FE80:CAFE:7::/64 FE80:CAFE:8::/64
5 | Manta FE80:CAFE:9::/64 FE80:CAFE:A::/64
6 | Sto. Domingo FE80:CAFE:B::/64 FE80:CAFE.C::/64
7 | Puyo FE80:CAFE:D::/64 FE80:CAFE:E::/64
8 | Tulcan FEB0:CAFE:F::/64 FE80:CAFE:11::/64
9 |Loja FE80:CAFE:12::/64 | FE80:CAFE:13::/64
10 | Cayambe FE80:CAFE:14::/64 FE80:CAFE:15::/64
11 | Chone FEB0:CAFE:16::/64 | FE80:CAFE:17::/64
12 | Libertad FEB0:CAFE:18::/64 | FE80:CAFE:19::/64
13 | Babahoyo FE80:CAFE:1A::/64 | FE80:CAFE:1B::/64
14 | Lago Agrio FE80:CAFE:1C::/64 | FEB0:CAFE:1D::/64
15 | Ambato FEBO0:CAFE:1E::/64 | FE80:CAFE:1F::/64
16 | Guaranda FE80:CAFE:21::/64 FE80:CAFE:22::/64
17 | Riobamba FEB0:CAFE:23::/64 | FE80:CAFE:24::/64
18 | Ibarra FEB0:CAFE:25::/64 | FE80:CAFE:26::/64
19 | Esmeraldas FE80:CAFE:27::/64 FE80:CAFE:28::/64
20 | Latacunga FE80:CAFE:29::/64 FE80:CAFE:2A::/64
21 | Portoviejo FE80:CAFE:2B::/64 | FEB0:CAFE:2C::/64
22 | Quevedo FE80:CAFE:2D::/64 | FEB0:CAFE:2E::/64
23 | Milagro FE8O0:CAFE:2F:./64 FEB0:CAFE:31::/64
24 | Machala FE80:CAFE:32::/64 FE80:CAFE:33::/64
25 | Coca FE80:CAFE:34::/64 FE80:CAFE:35::/64
26 | Zamora FE80:CAFE:36::/64 FE80:CAFE:37::/64
27 | Naranjal FE80:CAFE:38::/64 FEB0:CAFE:39::/64
28 | Bahia FE80:CAFE:3A::/64 | FE80:CAFE:3B::/64
29 | Azogues FE80:CAFE:3C::/64 | FE80:CAFE:3D::/64
30 | Granados FE80:CAFE:3E::/64 | FE80:CAFE:3F:/64
31 | Playas FE80:CAFE:41::/64 FE80:CAFE:42::/64
32 | Macas FE80:CAFE:43::/64 FE80:CAFE:44::/64
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33 | Tulipanes FE80:CAFE:45::/64 | FE80:CAFE:46::/64

34 | Quito SEPRICARGA FE80:CAFE:47::/64 FE80:CAFE:48::/64

35 | Guayaquil SEPRICARGA | FE80:CAFE:49::/64 FE80:CAFE:4A::/64

36 | Sto.Domingo

SEPRICARGA FE80:CAFE:4B::/64 FEBO0:CAFE:4C::/64
37 | Portoviejo SEPRICARGA | FE80:CAFE:4D::/64 | FEB0:CAFE:4E::/64
38 | Galapagos FE80:CAFE:4F::/64 | FEB0:CAFE:51::/64

En la subred que tiene 128 bits los 64 bits son designados para la red y los
restantes 64 bits son para los host, cada host sera construido dependiendo la

direccidon MAC de la tarjeta.

2.2.3 Enrutamiento
En la nueva topologia de la red MPLS el enrutamiento se realizard mediante el
protocolo de enrutamiento dinamico BGP, las métricas que seran utilizadas
son: local-preference para las subredes de entrada desde el PE hacia el CE, y

as-path para las subredes de salida desde el CE hacia el PE.

El mayor valor de la métrica local-preference serd designado como la mejor
ruta de entrada y el menor valor de la métrica as-path sera designado como la
mejor ruta de salida, con estas dos métricas se podra designar el enlace

(2K

PE

/ BACKUP
e

METRICA BGP
lacal_pref
as_path

principal y el de backup en cada uno de los puntos.

Figura 19. Enlace WAN entre CE y dos PE con BGP
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En determinadas ciudades solo existe un PE y no se puede emplear dual PE,
por ende, el enlace principal y backup se configura en el mismo PE, en estos
casos aparte de la métrica local-preference y as-path, se utilizard la métrica

weight para definir correctamente la prioridad de cada enlace.

En la figura No. 20, se verifica que las métricas de local_pref y as-path son
configuradas en los vecinos del CE tanto del principal como del backup y el

wight es configurado de la misma forma en los vecinos del PE.

METRICA BGP
weight

«« |ednuld epeiiuy
|edidulid EpIES ) »
Salida Backup »»

-7

{««Entrada Backup

METRICA BGP
local_pref
as_path

Figura 20. Entre WAN entre CE y un PE

En los router virtuales de datos de matriz, se implementara una ruta por defecto
con el proximo salto (next hop) al router virtual de acceso a internet, esta ruta
sera difundida en los routers PE en la red MPLS, brindando acceso al internet a
las sucursales a nivel nacional, como primer opcién de acceso al internet sera

matriz Quito y la segunda matriz Guayaquil.

En todas las sucursales también se configurardA BGP como protocolo de
enrutamiento en la WAN, es decir, la configuracién entre el CE y PE. Sin
embargo, en ciertas ciudades no puede pasar la vlan directamente debido que
la ultima milla no es provista por Puntonet, en estos casos se procedera a

realizar un tinel GRE entre el CE y el PE para integrar a la red MPLS.
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En la figura No. 21, se encuentra el diagrama en la cual no se tiene con la
infraestructura provista por Puntonet y se emplea Tunnel GRE, para tener
comunicacion en la red MPLS.

s

¥dIDNIYd 34D [puuny
dNAIVE YD [Buun]

Figura 21. Enlace WAN entre CE y PE con tunel GRE

Los enlaces de acceso al internet también se configuraran con BGP y tendran
una subred publica mascard 30, se empleara un sistema autonomo AS
diferente al de datos, acceso a internet y datos se levantard EBGP entre el PE

y CE por trabajar en diferentes sistemas autbnomos.

Cabe mencionar que todas estas métricas utilizan diferentes argumentos o
parametros de la red para su funcionamiento, por lo que no se podria realizar

una comparacion de distancia administrativa entre las misma.

2.2.4 Equipos
Los equipos que se implementara en matriz Quito es un router cisco 2921,
router Mikrotik 2011 y ONT Calix, el router cisco 2921 tiene tres interfaces
GigaEthernet incorporadas y cuatro ranuras EHWIC una de las cuales se
instalara una tarjeta HWIC-4ASEW, en total se tendra 7 puertos disponibles, la
interfaz GigaEthernetO serd para el enlace principal de internet, GigaEthernetl
designada para principal de datos, la interfaz GigaEthernet2 se recogera los
enlaces de backup de datos y acceso al internet y las 4 interfaces de la tarjeta

HWIC se asignara para LAN de datos y la publica de internet. El router Mikrotik
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2011 en la interfaz etherl la IP publica y del 3 al 10 para la LAN de internet. El
ONT calix tiene 4 puertos para configurar vlan independientes, es decir, se
puede dar un servicio por cada puerto.

Las sucursales utilizaran routers de tres interfaces las cuales pueden ser de
capa 3 o de capa 2, en la mayoria de las sucursales se utilizaran los mismos
equipos gue se encuentran funcionando en la red Ethernet, los routers son de

marca Cisco o Mikrotik.

En todos los enlaces se procedera a verificar el cableado perteneciente al
proveedor, que es desde la ultima milla hasta el CE y si es necesario se
cambiara a categoria UTP 6 para garantizar los servicios prestados.

2.2.5 Esquema de lared nacional
Todos los enlaces que tienen servicio de datos se configurara dentro de una
VRF en los PEs, esta VRF es exclusiva para la empresa Urbano Express,
proporcionando seguridad y aislando la red privada de la empresa, es decir una
VPN en MPLS, de esta manera todas las sucursales y matrices que estan en
esta VRF podran tener comunicacion de extremo a extremo mediante la red de

transporte MPLS del proveedor de servicios de internet Puntonet.

Todos los enlaces tienen que verificar el momento de la migracién que tenga
conectividad con el PE que crea las vecindades BGP, y difundas las rutas del

CE al PE, con esta tendra conectividad con el resto puntos a nivel nacional.

En la figura 22 se detalla como estardn conectados los CE a cada uno de los
PEs de la red MPLS y la interconexién entre PEs.
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Figura 22. Topologia de la red MPLS nacional
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3. Capitulo lll. Implementacién de la Nueva Tecnologia

3.1 Instalacion de concentradores

Las matrices ubicadas en las ciudades de Quito y Guayaquil tendran
directamente acceso a internet y todas las sucursales a nivel nacional se
conectaran a matriz Quito como primera opcidén para salida a internet, en el
caso que exista un problema en el concentrador de internet de Quito, como
segunda opcién se enrutard de manera automética el trafico de internet

mediante el protocolo BGP hacia el concentrador de internet Guayaquil.

Los enlaces de datos no se implementara el modelo de concentrador debido
gue las sucursales se pueden interconectar entre si directamente mediante la
red MPLS, es decir, si la sucursal Puyo desea comunicarse con la del Tena no
necesita realizar peticiones a matriz Quito o Guayaquil.

3.1.1 Concentrador Quito
La matriz principal se encuentra en la ciudad de Quito, la cual se instalé un
router cisco para brindar los servicios de datos y acceso a internet para las
sucursales, el cisco 2900 tiene tres interfaces de capa 3, GigabitEthernet0/1,
GigabitEthernet0/2 y GigabitEthernet0/3, también una interfaz HWIC
FastEthernet0/0/0 a la FasEthernet0/0/3.

La version del router cisco es "flash0:¢c2900-universalk9-mz.SPA.154-1.T1.bin",

con una memoria de 1363648564 bps.

Este enlace tiene redundancia a nivel de la Gltima milla con fibra éptica los dos
enlaces tanto principal como backup, en la figura No. 23 se verifica la topologia

del concentrador de matriz en la ciudad de Quito.
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Figura 23.- Topologia de red MPLS Matriz Quito

a) En lafigura 23 se indica la topologia hasta la WAN del cliente, la LAN es administrada directamente por el cliente.
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3.1.1.1 ENLACE PRINCIPAL
A continuacion se detalla las configuraciones que se realiz6 en cada uno de los
equipos PE, SW de core, OLT, ONT y el CE, en primera instancia se emple6 4
vlan, dos subredes de 4 IPs privadas para la red de datos MPLS, dos subredes de
4 |Ps privadas para enlace de acceso a internet y una subred publica para acceso
a internet. Primero se levant6 los enlace principales de datos y acceso a internet

de la siguiente manera:

RED MPLS

16TX oo
GEPON )
e, Yo — o
il GTX.... ' N
VRF LITE T e - caia O LT

Multimedia

Figura 24. Enlace principal Datos e Internet Quito

e En el PE principal
Se cred la VRF con el nombre de dat1010 Unica para la empresa Urbano Express
en la red MPLS de Puntonet para los enlaces de datos.
PEO2(config-vrf)#ip vrf dat1010
Se configur6 el router distinguer en relacién con el sistema autébnomo de BGP y la
VRF.
PEO2(config-vrf)#rd 56001:1010
Importar y exportar los prefijos de la red e importa la vrf de monitoreo para
alcanzar desde la intranet de Puntonet.
PEO2(config-vrf)#route-target both 56001:1010
PEO2(config-vrf)#route-target import 56001:888
Con el comando show run vrf datl010 se evidencié que las configuraciones
realizadas estan correctas.
ip vrf dat1010
rd 56001:1010
route-target export 56001:1010
route-target import 56001:1010
route-target import 56001:888
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El enlace de internet también se configur6 en la red MPLS en la VRF internet que
permite el acceso a internet, por tal motivo no se cre6 una VRF para los enlaces a

internet.

Una vez creada y activada la VRF se procedi6o activar la interfaz VLAN
correspondiente al enlace, en este caso en la VLAN 2105 con su respectiva
descripcion, la VRF y la IP correspondiente.

PEO2(config)#interface vlan 2105

PEO2(config-if)y#description

URBANO_EXPRESS MATRIZ_DATOS_MPLS_PRINCIPAL

PEO2(config-if)#ip vrf forwarding dat1010

PEO2(config-if)#ip address 10.10.10.1 255.255.255.252

PEO2(config-if)y#no shutdown

La VLAN designada para el enlace de internet para las sucursales es la nimero
50

PEO2(config)#interface vlan 50

PEO2(config-ify#description URBANO_EXPRESS_MATRIZ_INTERN_PRINCIPAL
PEO2(config-if)#ip vrf forwarding internet

PEO2(config-if)#ip address 192.168.43.41 255.255.255.252

PEO2(config-if)#no shutdown

Una vez creadas las interface VLAN se procedio activar y pasar las vlan en el PE
en la interface Port-channel2 con la que se conecta con el SW del Core, esta

mediante un service instance.

PEO2(config)#interface Port-channell0
PEO2(config-if)#service instance 2105ethernet
PEO2(config-if-srv)#description

URBANO_EXPRESS_ MATRIZ_DATOS_MPLS_ PRINCIPAL
PEO2(config-if-srv)#encapsulation dotlq 2105

PEO2(config-if-srv)#rewrite ingress tag pop 1 symmetric
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PEO2(config-if-srv)#bridge-domain 2105

PEO2(config)#interface Port-channell10
PEO2(config-if)#service instance 50 ethernet
PEO2(config-if-srv)#description

URBANO_EXPRESS_ MATRIZ_INTERNET_PRINCIPAL
PEO2(config-if-srv)#encapsulation dotlq 50
PEO2(config-if-srv)#rewrite ingress tag pop 1 symmetric
PEO2(config-if-srv)#bridge-domain 50

Se verifica que las vlans se encuentre activada correctamente con el siguiente

comando.

PEO2#show vlan id 2105

VLAN Name Status Ports
2105 VLANZ2105 active
PEO2#show vlan id 50

VLAN Name Status Ports
50 VLANS5O active

e En el switch de core
Se activdo y pasO las vlans por los puertos especificos de la conexion,
generalmente los puertos en switch de core las vlans se encuentran pasadas en
rangos en modo trunk, por tal motivo, el momento que se active la vlan se verifica
la misma pasada por diferentes puertos del switch causando lasos en la red y
consumo de los recursos (memoria, cpu) de los equipo switch, para eliminar estos
posibles inconvenientes se remueve la vlan de los puertos en los que no tendria

que estar pasados.

Para verificar los puertos en los cuales se encuentra pasada las vlan se realiza

con el siguiente comando: show vlan id (namero de la vlan)
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SW-CORE-L3#show vlan id 2105
VLAN Name Status Ports

2105 VLAN2105 active Po2, Gil/2, Gil/5, Gil/8, Gil1/9

Gil/39, Gil/42, Gil/47, Gil/48

Gi5/28, Gi5/29, Gi5/30, Gi6/3
Como se puede verificar en el resultado del comando show vlan id 2105 esta vlan
se encuentra pasada por varios puertos que no tendria que estar, por tal motivo
se procede a eliminar la vlan de los puertos erréneos, en este caso solo tiene que

estar pasado en las intercaces port-channel 2 y GigabitEthernet 6/3.

Como buena practica se recomienda antes de eliminar la vlan de la interfaz
verificar las vlans que se encuentren pasadas en ese momento por la interfaz,
esto debido que, si existe un error como borrar el resto de vlans pasadas en la

interfaz puede volver a configurarles.

Verifico las vlan que se encuentres pasadas en la interfaz.
SW-CORE-L3#show run in GigabitEthernet 1/2

Building configuration...

Current configuration : 213 bytes

!

interface GigabitEthernet1/2

description *** LINK TO SW-MONJAS Gi0/51 BACKHAUL FO PRINCIPAL ***
switchport trunk allowed vlan 1-1034,1036-1593,1595-2624,2626-4094
switchport mode trunk

load-interval 30

end

Se ingreso a la interfaz para remover la vian.
SW-CORE-L3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW-CORE-L3 (config)# interface GigabitEthernetl/2
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SW-CORE-L3 (config-if)#switchport trunk allowed vlan remove 2105
SW-CORE-L3 (config-if)#switchport trunk allowed vlan remove 50

Por ultimo, pero no menos importante, se verifico en la interfaz que la Unica vian
removida sea la 2105 y 50.

SW-CORE-L3#show run in GigabitEthernet 1/2

Building configuration...

Current configuration : 213 bytes

!

interface GigabitEthernetl/2

description *** LINK TO SW-MONJAS Gi0/51 BACKHAUL FO PRINCIPAL ***
switchport trunk allowed vlan 1-49,51-1034,1036-1593,1595-2104,2106-
2624,2626-4094

switchport mode trunk

load-interval 30

end

Este mismo proceso se realiz6 en cada uno de la interfaces Gil/3, Gil/5, Gil/8,
Gil/9, Gil/39, Gil/42, Gill/4A7, Gil/48, Gi5/28, Gi5/29, Gi5/30, en las cuales se
encontraba pasada las vlans de forma inadecuada, de esta manera se tiene
activada y pasada en los dos Unicas interfaces como se puede evidenciar.
SW-CORE-L3#show vlan id 2105

VLAN Name Status Ports

2105 VLAN2105 active Po2, Gi6/3

SW-CORE-L3#show vlan id 50
VLAN Name Status Ports

50 VLANSO active Po2, Gi6/3
e Enlalineade terminal 6ptica OLT Calix
De similar forma se activé y pasé la vlan en los puerto de UPLINK que se conecta

con el SW de core y en el puerto GPON que se conecta a la red ¢ptica hasta
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llegar al ONT. La configuracion en un OLT y ONT de marca Calix se realiz6 de la
siguiente manera.

Un vez conectado el ONT CALIX, en el lapso de un minuto se engancha,
fisicamente se detecta que se enciende el led OPTICA POWER de color verde
fijo, verificamos en el item ONTs en la pestafia DISCOVERED ONTs la FSAN
SERIAL del ONT, selecciona la FSAN posteriormente escogemos en la pestafia

ACTION en la opcion Link to new Provisioning.

Mavigation # fn PROVISIONED ONTS  DISCOVERED ONTS  QUARANTINED OMNTS
4 0 ET Search/Filter ® All (| NotLinked FSAN Serial #|
Shelf =
ACTION REFRESH Rows Per Page:
VLANS | x| oWS age
Interfaces FSAN SERIAL#
ONTs CXNK14af6a
CxMNE14afas Reset ONT
CXNK14b306
Quarantine ONT
CXNE14b331
CXNK14b392 enable default-prov,
CXNK14b3b3 enable default-prov,
CXMNK14b43c enable default-prov,
CXMNE14b450 enable default-prov,

Figura 25. Descubrir un ONT Calix

Mostrard una nueva ventana en el item ONT PROFILE selecciona el modelo del

ONT en esta caso se usa el TO72G y aceptamos el cambios OK.

Navigation EMEAN PROVISIONED ONTS — DISCOVERED ONTS — QUARANTINED ONTS  PROF]
- E7 Search/Filter'® All () MolLinked FSANSeralz[ | A
>~ Shelft
VLANS CREATE DELETE  ACTION '+ REFRESH AFPFLY RowsPerPage: 20
Interfaces | Fsan sEmaLe OPERATIONAL STATUS | ADDITIONAL STATUS
ONTs CXNK14b5f3 Link
CXNK14b5TF Link ONT
STIskEEE O System Assigned ID @ User Assigned ID
XK1 4n605 onT 0 -
CXNK14b60a
ot prone - R
CXHK146610 Rl 70720 hd
CXNK14p615 aamin st [N SR

CXMK14b81a
CXMK14b61b
CXMK14b61d
CXMK14b623

CXME14b627

CXMNK14b623 OK CANCEL

KK dhRTe
-

Figura 26. Provisionar de un ONT Calix
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En el item ONTSs la pestafia PROVISIONED ONTS == PROVIONING se verifico el
namero de ONT asignado a la FSAN. Ejemplo ONT48 pertenece a la FSAN

14b306, con esto evidenciamos que ya se encuentra pro visionado el ONT

correctamente.

Mavigation e PROVISIONED ONTS DISCOVERED ONTS QUARANTINED ONTS

4 E7 PROVISIONING SERVICES PORTS IP HOSTS VLANS P
Shelrt " Al () Mot Linked

ilter._ ! () Mot Lin|

VLANS Search/Filter. . ID| | AL
Interfaces CREATE DELETE ACTION » REFRESH Rows Per Page: Z
ONTs

41
42
43
44
45
45
47
48
43

Figura 27. Designacion del nimero de ONT

enabled
enabled
enabled
enabled
enabled
enabled
enabled
enabled
enabled
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Crear lavlan en el OLT Calix

En el item VLANS, la pestaiia PROVISIONING, selecciona la pestaiia CREATE,

en la nueva ventana que presenta ingresamos en ID = Numero de vlan a crear,

Name = vlan_(Numero de vlan) y activamos el DHCP Snoop

posteriormente guardamos los cambios.

Activar



Figura 28. Creacion de vlan en OLT Calix
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Una vez realizado el anterior paso se verifica en VLANs --- PROVIONING la vilan

creada, seleccionamos la vlan con un doble clip para taggear en el puerto de

uplink.

Navigation R

a E7
w Shelft
+[ = VLANs
> Interfaces
w ONTs

PROVISIONING

MAC TABLE VLAN MONITORS MULTICAST

CREATE DELETE ACTION v REFRESH APPLY [i'v VLAN Start

vian_50]| X | |flood
1: System Default V... System Default VLAN flood
5: vlanb viangs flood
20 : vlan_20 vian_20 flood
21 :vlan_21 vian_21 flood
22 :vlan_22 vian_22 flood
24 :vlan_24 vian_24 flood
238 : vlan_28 vian_23 flood
31 :vlan_31 vian_31 flood
34 : vilan_34 vian_34 flood
43 : vlan_438 vian_438 flood
50 : vian_50 vian_50 flood
52 : vlan_52 vian_52 flood
55 : vlan_55 vian_55 flood
57 : vlan_57 vian_57 flood

Figura 29. Listado de vlan en el OLT Calix




Taggear la vlan en el puerto uplink
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En el item VLANSs en la pestafia PROVISIONING --- ACTION seleccionamos la

opcién Add/Remove VLAN Members.

Navigation CIEENN PROVISIONING  MAC TABLE  VLAN MONITORS — MULTICAST
4B CHEATE v DELETE | ACTION '+ REFRESH APPLY
Shelft
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Figura 30. Taggerar la vlan en el puerto de UPLINK
En la presente venta seleccionamos el puerto UPLINK en el cual se taggera la

vlan ejemplo la vlan 50 se taggea en el puerto ETHINTF: 6/3, con las fechas (> o

<) Add /Remove el puerto seleccionado.

PROVISIONING ~ MAC TABLE  VLAN MONITORS ®
CRFATE v DELETE  ACTION|v  REFRESH APPL‘{ Vian 50
Available | Current members for this
Interfaces/ERPS < | vian
LETEY vian_ 3l
Ethintf: 1-2-10GE-3 Ethintf: 1-2-GE-4
IGMP Mode ({0
Ethintf: 1-2-10GE-4
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Figura 31. Taggerar la vlan en el puerto de UPLINK




Crear un perfil de ancho de banda

En el item E7 la pestafia PROFILES --- SERVICE --- ETHERNET BANDWIDTH --
- PROFILES selecciona CREATE se despliega una nueva ventana para ingresar
los siguientes datos, Name = bw_(valor de AB), Peak Rate for upstream = (valor
de AB UP)Kpbs, Peak Rate for Downstream = (valor de AB Down)Kbps, una vez
ingresados los valores se crear el perfil de AB CREATE, el mismo perfil de AB

puede ser utilizado por varios clientes.

Nota: El resto de valores van por defecto no se cambia.
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Figura 32. Perfil de ancho de banda en OLT Calix

Crear un tagging

En el item E7 la pestafia PROFILES --- SERVICE --- TAGGING — TAG ACTIONS
— PROFILES seleccionamos CREATE se ingresa los siguientes valores Name =
Nombre del tag, Action = add tag, Match list = 1 — (all-untagged), S-VLAN (outer

Tag) = Specified in Service(la vlan se especifica el momento que se crea el

servicio.)

Nota: El resto de valores van por defecto.
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Figura 33. Perfil de tagging en un OLT Calix

Asignacion de recursos en el ONT

57

Se busca el ONT al cual se asignara los servicios dependiendo del puerto GPON

al que se encuentra, en cada ONT se tiene los puertos GE1, GE2, GE3 y GEA4,

una vez seleccionado el ONT ejemplo el ONT48, en la pestafia SERVICES ---

TABLE --- CREATE escogemos la opcion Data Service

Navigation # b« PROVISIONING SERVICES PORTS
Ntz
ONT 25 Ml TABLE  FORM
ONT 27 | CREATE |+| DELETE  ACTION +~ REFRE]
ONT 29 i
ONT 43 Gateway Service
ONT 44 Video Service services of this
ONT 45 Data Service
i ONT 47 SIP Service
4 ONT 48
RG1 There are no provisioned services of this
GE1
GE2
GE3 | Data Service
GE 4 There are no provisioned services of this
Voice 1
3 Voice 2
GPON 8 | SIP Service
GE 1 There are no provisioned services of this
GE 2
GE3 v
< >
. ., .. .
Figura 34. Seleccién del servicio en el ONT Calix.
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En la nueva ventana ingresamos los siguientes datos: Subscriber Port = El ONT
tiene 4 port GigaEtherne (selecciono uno para cada servicio, si tiene datos o
internet cada servicio va en diferente puerto), Subscriber ID = Codigo_Plan del
netpus, Description = Nombre de la empresa en mayusculas, Service Name =
Data 1, BW Profile = Seleccionamos el AB de la lista que se cre6 anteriormente,
Service Tag Action = Seleccionamos el Tag creado para cada vlan, S-
VLAN(Outer Tag) = Numero de VLAN presionamos CREATE.

Data Service : Datal

Admin State PRSI
STl LIRBAMNO MATRIEZ_DATOS PRING

BW Profile = [=OgELiET]

Service Tag Action = fEfagey.
S-VILAM (Outer Tag) R0

PCON CoS Rt

Figura 35. Recursos para el enlace de Datos Principal

Data Service : Data1l
Admin State PREI=N:|
PR | 5 A NGO _MA TRIZ_INTERNET_FR

BW Profile * (=S hibili]d

Service Tag Action = fEY-EE ey

S5-WLAM (OQuter Tag) i

PON CoS HEpt.

Figura 36. Recursos para el enlace de Internet Principal
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Los servicios creados en el ONT se encuentran en ONT --- SERVICES --- TABLE
en el cual se confirma los datos como Puerto del ONT asignado, cédigo_plan,

nombre de la empresa, ancho de banda y vlan.

e Router de border del cliente CE
En el CE se procedio a virtualizar para brindar los servicios de datos y acceso a
internet, pero antes se implemento las configuraciones basicas y los accesos al
router para administracion y seguridad del equipo.
Se ingres6 un nombre al router.
routers(config)#hosthname URBANO_EXPRESS DATOS_INTERNET_MATRIZ
URBANO_EXPRESS_DATOS(config)#exit
URBANO_EXPRESS DATOS INTERNET_ MATRIZ#
Se desactivo la busqueda recurrente de dominios erroneos, evitando que el router
se cuelgue temporalmente si se ingresa un comando erréneo.
URBANO_EXPRESS_DATOS(config)#no ip domain lookup

Una contrasefia de seguridad al momento de ingresar al mode de configuracion
global del router.
URBANO_EXPRESS_DATOS(config)#enable secret wwwww

Seguridad al momento de ingresar por consola al cisco.
URBANO_EXPRESS DATOS(config)#line console 0
URBANO_EXPRESS_ DATOS(config-line)#password wwwww
URBANO_EXPRESS_DATOS(config-line)#login

Un usuario local para la administracion del router una vez activado el telnet, este
usuario tiene privilegio 15 al cual no va pedir la contrasefa para ingresar al modo
de configuracion global.

URBANO_EXPRESS_DATOS(config)#username uwwwww privilege 15 password

pwwwww

Se configur6 el acceso al router mediante telnet con el usuario local.
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URBANO_EXPRESS_DATOS(config)#line vty 0 4
URBANO_EXPRESS_DATOS(config-line)#login local
URBANO_EXPRESS_DATOS(config-line)#transport input all

Se procediod a encriptar las contrasefias del router por seguridad,
URBANO_EXPRESS_DATOS(config)#service password-encryption

Un mensaje de alerta si alguien quiere ingresar al router o para verificar a quien le
pertenece el router.
URBANO_EXPRESS_ DATOS(config)#banner motd #

PUNTONET S.A.
Acceso restringido!!!

Solo personal autorizado - FC.

Fecha: 2015 09 14 E-mail: cccorporativo@puntonet.ec
Empresa: URBANO_EXPRESS_MATRIZ_DATOS_INTERNET

Una vez que se implementd las configuraciones basicas del router, cre6 una VRF
en el CE con el nombre de datos para el servicio de datos y otra VRF internet.
URBANO_EXPRESS_DATOS(config)#ip vrf datos
URBANO_EXPRESS_DATOS(config-vrf)#rd 2:2
URBANO_EXPRESS_DATOS(config-vrf)#route-target import 2:2

URBANO_EXPRESS_DATOS(config)#ip vrf internet
URBANO_EXPRESS_DATOS(config-vrf)#rd 1:1
URBANO_EXPRESS_DATOS(config-vrf)#route-target import 1:1
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En la interface GigabitEthernetO/0 que fue designada para el enlace de datos se
configurd la IP del enlace principal.
URBANO_EXPRESS_DATOS(config)#interface GigabitEthernet0/0
URBANO_EXPRESS_DATOS(config-if)#ip vrf forwarding datos
URBANO_EXPRESS_DATOS(config-if)#ip address 10.10.10.2 255.255.255.252
URBANO_EXPRESS_DATOS(config-if)#no shutdown

En la interface GigabitEthernetO/1 que fue designada para el enlace de internet se
configurd la IP del enlace principal.

URBANO_EXPRESS DATOS(config)#interface GigabitEthernet0/1
URBANO_EXPRESS_DATOS(config-if)#ip vrf forwarding internet
URBANO_EXPRESS_DATOS(config-if)#ip addre 192.168.43.42 255.255.255.252
URBANO_EXPRESS_ DATOS(config-if)#no shutdown

Con estas configuraciones se obtuvo conectividad desde el PE hacia el CE y

viceversa.

PE hacia el CE

PEO2#ping vrf dat1010 10.10.10.2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.10.10.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms

PEO2#ping vrf internet 192.168.43.42
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.43.42, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms

CE hacia el PE
URBANO_EXPRESS DATOS#ping vrf datos 10.10.10.1

Type escape sequence to abort.
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Sending 5, 100-byte ICMP Echos to 10.10.10.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms

URBANO_EXPRESS_DATOS#ping vrf internet 192.168.43.41
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.43.41, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms

3.1.1.2 ENLACES DE BACKUP
Una vez que se tuvo conexion exitosa con el enlace de datos e internet principal
se procedié a configurar el enlace de backup que tiene como ultima milla fibra
Optica con ruta alterna con marca corecess, para este enlace también se emple6
una VLANSs para datos y otra para acceso a internet, estos enlaces se configurd
en otro PE el cual tiene conexion directa con el OLT de marca corecess con esto
garantizamos una redundancia a nivel de PE, OLT y SW de core debido que los

enlaces principales estan aislados de los enlaces de backup.

b Gi17/3 Gil8/7

/ y \
1GTX GEPON
uTP. o FO S
2oz2c A caja
Multimedia

ONT

Figura 37. Enlace principal Datos e Internet

e Enlace de backup datos e internet en el PE
En el PE de backup de la red MPLS de Puntonet se procedié a configurar la VRF

dat1010 designada anteriormente para la empresa Urbano Express.

PEO3(config-vri)#ip vrf dat1010
Se configuré el router distinguer en relacion con el sistema autonomo de BGP y la
VRF.
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PEO3(config-vrf)#rd 56001:1010

Importar y exportar los prefijos de la red.

PEO3(config-vrf)#route-target both 56001:1010

PEO3(config-vrf)#route-target both 56001:888

Con el comando show running vrf dat1010 se evidencié que las configuraciones
realizadas estan correctas.

ip vrf dat1010

rd 56001:1010

route-target export 56001:1010

route-target import 56001:1010

route-target import 56001:888

Con la importacion de los prefijos de la VRF monitoreo 888 permite tener acceso
a las subredes de MPLS de la empresa Urbano Express desde la intranet de

Puntonet.

El enlace de internet de backup se activd en la red MPLS en la VRF internet que
permite el acceso a internet, esta vrf ya se encuentra activada en el PE de
backup.

Una vez creada y activada la VRF se procedié activar la interfaz VLAN
correspondiente al enlace de datos backup, en este caso en la VLAN con su
respectiva descripcion, la VRF y la IP correspondiente.

PEO3(config)#interface vlan 3216

PEO03(config-if)#description URBANO_EXPRESS_MATRIZ_DATOS_MPLS_BK
PEO3(config-if)#ip vrf forwarding dat1010

PEO3(config-if)#ip address 10.10.10.5 255.255.255.252

PEO3(config-if)#no shutdown

La VLAN designada para el enlace de internet bk para las sucursales es la 3222
PEO3(config)#interface vlan 3222

PEO3(config-if)#description URBANO_EXPRESS_MATRIZ_INTERN_BK
PEO3(config-if)#ip vrf forwarding internet



64

PEO3(config-if)#ip address 192.168.43.37 255.255.255.252
PEO03(config-if)y#no shutdown

Una vez creadas las interface VLAN se procedio activar y pasar las vlan en el PE
en la interface GigabitEthernetl8/7 con la que se conecta al OLT de marca
corecess, esta mediante un service instance.

PEO3(config)#interface GigabitEthernetl18/7

PEO3(config-if)#service instance 3216 ethernet

PEO03(config-if-srv)#description

URBANO_EXPRESS MATRIZ_DATOS_ MPLS_BK
PEO3(config-if-srv)#encapsulation dotlq 3216

PEO3(config-if-srv)#rewrite ingress tag pop 1 symmetric
PEO3(config-if-srv)#bridge-domain 3216

PEO3(config)#interface GigabitEthernetl18/7

PEO3(config-if)#service instance 3222 ethernet

PEO3(config-if-srv)#description URBANO_EXPRESS MATRIZ_INTERNET_BK
PEO3(config-if-srv)#encapsulation dotlq 3222

PEO3(config-if-srv)#rewrite ingress tag pop 1 symmetric
PEO3(config-if-srv)#bridge-domain 3222

Se verifica que las vlans se encuentren activadas correctamente con el siguiente

comando.

PEO3#show vlan id 3216

VLAN Name Status Ports
3216 VLAN3216 active
PEO3#show vlan id 3222

VLAN Name Status Ports

3222 VLAN3222 active



65

e OLT Optica Line Terminal Corecess
En el OLT de marca Corecess en el cual se configurd los enlaces de backup, las

configuraciones se realizaron mediante comandos por consola ingresando al OLT.

El ONT se identifico con su unica MAC ADDRESS, en relacion con esta MAC se
genero las configuraciones para el puerto 2 del ONT en el cual se configuré a
modo trunk para pasar las VLAN de datos y acceso a internet por el mismo
puerto, por consiguiente, las VLANSs fueron destagueadas en el CE.

Por el puerto solo se configur6 a modo trunk y el ancho de banda para los dos
enlaces de datos e internet, la restriccion de ancho de banda para cada servicio
se realiz6 en el CE, en la configuracion del ancho de banda se consider6 la
velocidad de subida y de bajada, en este caso se tiene 70 Mbps simétricos con un
nivel de comparticion de 1 a 1, es decir, un canal dedicado. OLT-UIO-
GEPON(config)# port epon 4/4 link-mac 0090a306a7c2 down-bw 71680 71680 3
delay tolerant

% 1/1 00:90:a3:06:a7:c2 Set bandwidth. Done

OLT-UIO-GEPON(config)# port epon 4/4 link-mac 0090a306a7c2 up-bw 71680
71680 3 delay tolerant

% 1/1 00:90:a3:06:a7:c2 Set bandwidth. Done

Con el commando show running y filtrando los Ultimos cuatro digitos de la Mac
Address del ONT se evidencié que las configuraciones estén correctas.
OLT-UIO-GEPON# sh run port epon 4/4 | include a7c2

port epon 4/4 link-mac 0090a306a7c2 up-bw 71680 71680 3 delay tolerant

port epon 4/4 link-mac 0090a306a7c2 down-bw 71680 71680 3 delay tolerant

De similar forma que en todos los equipos se tagueo las VLANSs en los puertos de

uplink al PE de backup y la red éptica en el puerto EPON 4/4.

Puerto GEPON vlan datos e internet.
OLT-UIO-GEPON(config)# dotlq port epon 4/4 tag 3216
OLT-UIO-GEPON(config)# dotlq port epon 4/4 tag 3222
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Puerto de UPLINK vlan datos e internet

OLT-UIO-GEPON(config)# dotlq port gigabitethernet 17/3 tag 3216
OLT-UIO-GEPON(config)# dotlq port gigabitethernet 17/3 tag 3222
Las configuraciones realizadas a las vlans se evidencia con el comando show
vlan filtrando la vlan que se tiene configurado, en la cual se verificé que las dos

vlans se encuentran pasadas correctamente.
OLT-UIO-GEPON# show vlan | include 3216

4/4  tagged:1089,1116,1180,1208,1298,1338,1407,1641,1643,1659,3216,4006
17/3 tagged:1169,1180,1184,1188,1190,1192,3216,3222,3778,3900,3999

e Router de border del cliente CE
En el CE como ya se tenia configurado anteriormente las VRF para datos e
internet se precedié a destaguear las vlans de cada servicio en la interfaz
GigabitEthernet0/2 de la siguiente manera.

Se levanto la interfaz fisica GigabitEthernet0/2 y se coloc6é una descripcion a la

misma.

URBANO_EXPRESS DATOS(config)#interface GigabitEthernet0/2
URBANO_EXPRESS_DATOS(config-if)description

ENLACES BK _DATOS_ INTERNET_CORECESS
URBANO_EXPRESS_DATOS(config-if)#no shutdown

En la interfaz virtual GigabitEthernet0/2.3216 se destagueo la vlan para el servicio

de datos, también se configur6 la VRF y la IP designada.

URBANO_EXPRESS_DATOS(config)#interface GigabitEthernet0/2.3216
URBANO_EXPRESS_DATOS(config-if)description
DATOS_BK_CORECESS_PE.170
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URBANO_EXPRESS_DATOS(config-if)encapsulation dot1Q 3216
URBANO_EXPRESS_ DATOS(config-if)#ip vrf forwarding datos
URBANO_EXPRESS_DATOS(config-if)#ip address 10.1.239.6 255.255.255.252
URBANO_EXPRESS_DATOS(config-if)#no shutdown

En la interfaz virtual GigabitEthernet0/2.3222 se destagueo la vlan para el servicio

de internet, también se configurd la VRF y la ip designada.

URBANO_EXPRESS DATOS(config)#interface GigabitEthernet0/2.3222
URBANO_EXPRESS_DATOS(config-if)description

INTERNET _BK_CORECESS PE.170

URBANO_EXPRESS_ DATOS(config-if)encapsulation dot1Q 3222
URBANO_EXPRESS_DATOS(config-if)#ip vrf forwarding internet
URBANO_EXPRESS_DATOS(config-if)#ip address 192.168.43.38
255.255.255.252

URBANO_EXPRESS_ DATOS(config-if)#no shutdown

Cabe mencionar que en una interfaz sea fisica o virtual no se puede configurar
mas de una VRF y también primero se tiene que asociar la VRF la interfaz para

posteriormente configurar la IP correspondiente.

Con el proces6 realizado ya se tiene conectividad desde el PE hacia el CE y

viceversa.

PE Backup hacia el CE

PEO3#ping vrf dat1010 10.10.10.6

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.10.10.6, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms

PEO3#ping vrf internet 192.168.43.38
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.43.38, timeout is 2 seconds:
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Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms

CE hacia el PE Backup

URBANO_EXPRESS_DATOS#ping vrf datos 10.10.10.5

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.10.10.5, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms

URBANO_EXPRESS_DATOS#ping vrf internet 192.168.43.37
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.43.37, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms

3.1.1.3 Configuracién de BGP en el CE
Una vez que ese tubo conectividad tanto el enlace principal y backup se procedi6
configurar el protocolo BGP para dar prioridad al enlace principal sobre el backup

mediante el local_prefeny el as_path.
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PE
BACKUP

METRICA BGP
local_pref
as_path

Figura 38. BGP entre PE principal, backup y CE

e PE PRINCIPAL BGP

Se configur6 en el PE principal dentro de las sesiones BGP y la VRF
correspondiente del enlace de datos e internet de la siguiente manera.El nimero
de sistema autonomo local para el enlace de datos es el 56001 en la VRF
dat1010 definida en la address family de ipv4, el sistema autbnomo remoto es el
64514 mas adelante configurara en el CE con el vecindad 10.10.10.2, también se
activada el vecino correspondiente y con el override permitimos llegar a subredes
gue tengan el mismo sistema autonomo de BGP, como este enlace es de matriz
concentrador de internet se difunde la ruta por defecto por la red MPLS al resto de
PE para que las subredes puedan salir hacia el internet por medio de la red de

datos, las configuraciones realizadas se detalla a continuacion:

PEO2(config)#router bgp 56001
PEO2(config-router)address-family ipv4 vrf dat1010
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PEO2(config-router-af)#neighbor 10.10.10.2 remote-as 64514
PEO02(config-router-af)#neighbor 10.10.10.2 description

URBANO_EXPRESS_ PRINCIPAL_DATOS

PEO2(config-router-af)y#neighbor 10.10.10.2 activate
PEO2(config-router-af)#neighbor 10.10.10.2 as-override
PEO2(config-router-af)#default-information originate
PEO2(config-router-af)#network 10.10.10.0 mask 255.255.255.252

El nimero de sistema auténomo local para el enlace de internet es el 56001 en la
VRF internet definida en la address family de ipv4, el sistema autbnomo remoto es
el 64700 méas adelante configurara en el CE con el vecindad 192.168.43.42,
también se activada el vecino correspondiente, se difunde la ruta por defecto con
el vecino correspondiente y se realiza un filtro con una lista de prefijos para que

solo aprenda la ruta por defecto y no otras rutas.

PEO2(config)#router bgp 56001
PEO02(config-router)address-family ipv4 vrf internet
PEO2(config-router-af)# neighbor 192.168.43.42 remote-as 64700
PEO2(config-router-af)# neighbor 192.168.43.42 description
URBANO_ EXPRESS MATRIZ INTERNET _MPLS PRINCIPAL
PEO2(config-router-af)# neighbor 192.168.43.42 activate
PEO2(config-router-af)# neighbor 192.168.43.42 default-originate
PEO2(config-router-af)# neighbor 192.168.43.42 prefix-list
ONLY_DEFAULT_ROUTE out

La lista de prefijos es la siguiente que permite aprender solo la ruta por defecto y

se aplica para el trafico de salida del PE.

ip prefix-list ONLY_DEFAULT_ROUTE seq 5 permit 0.0.0.0/0
ip prefix-list ONLY_DEFAULT_ROUTE seq 10 deny 0.0.0.0/0 ge 1
e PEBACKUP BGP

Se configur6 en el PE backup dentro de las sesiones BGP y la VRF

correspondiente del enlace de datos e internet de la siguiente manera.
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El nimero de sistema autdbnomo local para el enlace de datos es el 56001 en la
VRF dat1010 definida en la address family de ipv4, el sistema autbnomo remoto
es el 64514 mas adelante configurara en el CE con el vecindad 10.10.10.6,
también se activada el vecino correspondiente y con el override permitimos llegar
a subredes que tengan el mismo sistema autbnomo de BGP, como este enlace es
de matriz concentrador de internet backup se difunde la ruta por defecto por la red
MPLS al resto de PE para que las subredes puedan salir hacia el internet por

medio de la red de datos, las configuraciones realizadas se detalla a continuacion:

PEO3(config)#router bgp 56001

PEO3(config-router)address-family ipv4 vrf dat1010
PEO3(config-router-af)#neighbor 10.10.10.6 remote-as 64514
PEO3(config-router-af)#neighbor 10.10.10.6 description
URBANO_EXPRESS_BK_DATOS

PEO3(config-router-af)#neighbor 10.10.10.6 activate
PEO3(config-router-af)#neighbor 10.10.10.6 as-override
PEO3(config-router-af)#default-information originate
PEO3(config-router-af)#network 10.10.10.4 mask 255.255.255.252

El nimero de sistema autébnomo local para el enlace de internet es el 56001 en la
VRF internet definida en la address family de ipv4, el sistema autbnomo remoto es
el 64700 méas adelante configurara en el CE con el vecindad 192.168.43.42,
también se activada el vecino correspondiente, se difunde la ruta por defecto con
el vecino correspondiente y se realiza un filtro con una lista de prefijos para que

solo aprenda la ruta por defecto y no otras rutas. PEO3(config)#router bgp 56001

PEO3(config-router)address-family ipv4 vrf internet
PEO3(config-router-af)# neighbor 192.168.43.38 remote-as 64700
PEO3(config-router-af)# neighbor 192.168.43.38 description
URBANO_EXPRESS_MATRIZ_INTERNET_MPLS_BK
PEO3(config-router-af)# neighbor 192.168.43.38 activate
PEO3(config-router-af)# neighbor 192.168.43.38 default-originate
PEO3(config-router-af)# neighbor 192.168.43.38 prefix-list
ONLY_DEFAULT_ROUTE out
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La lista de prefijos es la siguiente que permite aprender solo la ruta por defecto y

se aplica para el trafico de salida del PE de backup.

ip prefix-list ONLY_DEFAULT_ROUTE seq 5 permit 0.0.0.0/0
ip prefix-list ONLY_DEFAULT_ROUTE seq 10 deny 0.0.0.0/0 ge 1
e Router Border Cliente CE

En el CE se procedié activar el protocolo BGP para definir el enlace principal y de
backup, se configuré las métricas de local_prefer y el as_path, para el servicio de
datos se tiene un sistema autdnomo y para el enlace de internet otro sistema
autonomo. La sesién BGP se cre6 con el sistema autébnomo designado para datos
que es el 64514, la IPv4 del enlace principal fue configurada como el identificar
del router en la sesion BGP, también se habilito los log que exista en las
vecindades BGP y permita crear varias familias ipv4, estas configuraciones sirven

para los dos servicios de datos y acceso a internet.

URBANO_EXPRESS_DATOS(config)#router bgp 64514
URBANO_EXPRESS DATOS(config-router)#bgp router-id 10.10.10.2
URBANO_EXPRESS DATOS(config-router)#bgp log-neighbor-changes
URBANO_EXPRESS_DATOS(config-router)#no bgp default ipv4-unicast

El resto de configuraciones del protocolo BGP se divide en cuatro partes que son:

Enlace principal datos
Enlace backup datos
Enlace principal internet

A

Enlace backup internet
Las configuraciones se realizaron en el orden que se presenta a continuacion:
» BGP enlace principal de datos CE

Para designar el enlace principal del backup como se mencioné anteriormente se

configuraron politicas (route-map). Las politica que se creo es para los enlaces de
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datos e internet para las subredes de entrada al CE, esta politica tiene el nombre
de entrada principal configurado un local-preference de 350.

URBANO_EXPRESS_ DATOS(config)#route-map entrada_principal permit 10
URBANO_EXPRESS_DATOS(config-route-map)#set local-preference 350
URBANO_EXPRESS_DATOS(config-route-map)#exit
URBANO_EXPRESS_DATOS(config)#route-map entrada_principal deny 20

Se cre0 una politica de salida de las subredes del CE para el enlace principal de
datos, esta politica tiene el nombre de salida principal configurada con un path de
dos sistemas autbnomos aunque solo se aumenta un AS el prepend cuenta como

un AS extra.

URBANO_EXPRESS_DATOS(config)#route-map salida_principal_datospermit 10
URBANO_EXPRESS_ DATOS(config-route-map)#set as-path prepend 64514
URBANO_EXPRESS_ DATOS(config-route-map)#exit
URBANO_EXPRESS_DATOS(config)#route-map salida_principal_datos deny 20
Una vez creada las politicas se procedio en el address-family ipv4 de la VRF de
datos a realizar las siguientes configuraciones: definir el sistema auténomo
remoto que es el 56001 relacionado con su vecino, activar la vecindad del enlace
principal, habilitar el allowas-in para llegar hacia las subredes de las sucursales
gue tienen el mismo sistema autonomo de matriz, generalmente BGP restringe
comunicaciones entre similares AS para no generar lasos en la red pero en
nuestro caso se necesita que subredes del mismo AS se puedan comunicar,
también se relaciona las politicas creadas de entrada y de salida con su

respectivas vecindades.

URBANO_EXPRESS_DATOS(config)#router bgp 64514
URBANO_EXPRESS_DATOS(config-router)# address-family ipv4 vrf datos
URBANO_EXPRESS_DATOS(config-router-af)#neighbor 10.10.10.1 remote-as
65001

URBANO_EXPRESS_DATOS(config-router-af)#neighbor 10.10.10.1 description
PRINCIPAL _PE.175

URBANO_EXPRESS_DATOS(config-router-af)#neighbor 10.10.10.1 activate
URBANO_EXPRESS_DATOS(config-router-af)#neighbor 10.10.10.1 allowas-in
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URBANO_EXPRESS_ DATOS(config-router-af)#neighbor 10.10.10.1 route-map
entrada_principal in

URBANO_EXPRESS_DATOS(config-router-af)#neighbor 10.10.10.1 route-map
salida_principal_datos out

» BGP enlace backup de datos CE

La politica que se cre6 para el enlace de backup de datos e internet para las
subredes de entrada al CE tiene el nombre de entrada backup configurado con un
local-preference de 200 brindando una preferencia local menor que el enlace

principal que tiene de 350 lo que permitié definir entre enlace principal y backup.

URBANO_EXPRESS_DATOS(config)#route-map entrada_bk permit 10
URBANO_EXPRESS_ DATOS(config-route-map)#set local-preference 200
URBANO_EXPRESS_ DATOS(config-route-map)#exit
URBANO_EXPRESS_DATOS(config)#route-map entrada_bk deny 20

Se cre6 una politica de salida de las subredes del CE para el enlace de backup de
datos, esta politica tiene el nombre de salida backup datos configurada con un
path de cuatro sistemas autbnomos aunque solo se aumenta tres AS el prepend
cuenta como un AS extra, detectando como un camino con mayor saltos

comparada al enlace de dos AS por lo que elige como una ruta de backup.

URBANO_EXPRESS_DATOS(config)#route-map salida_BK _datos permit 10
URBANO_EXPRESS_ DATOS(config-route-map)#set as-path prepend 64514
64514 64514

URBANO_EXPRESS_DATOS(config-route-map)#exit
URBANO_EXPRESS_DATOS(config)#route-map salida_BK_datos deny 20

Una vez creada las politicas se procedio en el address-family ipv4 de la VRF de
datos a realizar las siguientes configuraciones: definir el sistema autonomo
remoto que es el 56001 relacionado con su vecino, activar la vecindad del enlace
principal, habilitar el allowas-in para llegar hacia las subredes de las sucursales
que tienen el mismo sistema autbnomo de matriz, también se relaciona las

politicas creadas de entrada y de salida con su respectivas vecindades
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URBANO_EXPRESS_DATOS(config)#router bgp 64514

URBANO_EXPRESS_ DATOS(config-router)# address-family ipv4 vrf datos
URBANO_EXPRESS_DATOS(config-router-af)#neighbor 10.10.10.5 remote-as
65001

URBANO_EXPRESS_ DATOS(config-router-af)#neighbor 10.10.10.5 description
BK_PE.170

URBANO_EXPRESS_DATOS(config-router-af)#neighbor 10.10.10.5 activate
URBANO_EXPRESS_DATOS(config-router-af)#neighbor 10.10.10.5 allowas-in
URBANO_EXPRESS_ DATOS(config-router-af)#neighbor 10.10.10.5 route-map
entrada_bk in

URBANO_EXPRESS_DATOS(config-router-af)#neighbor 10.10.10.5 route-map

salida_BK_datos out

Con las configuraciones antes realizadas ya se tiene funcionando correctamente y
levantado la sesion BGP el enlace datos tanto principal como bakup esto se

puede comprobar con el comando show ip bgp vpnv4 de la VRF.

URBANO_EXPRESS DATOS_INTERNET_MATRIZ#sh ip bgp vpnv4 vrf datos
summary | inc 10.10.10

GP router identifier 10.10.10.2, local AS number 64514

10.10.10.1 4 56001 23000 22976 120 O O 2wO0d 19
10.10.105 4 56001 22000 19009 1 0 02wod 19
URBANO_ EXPRESS DATOS INTERNET_ MATRIZ#

» BGP Enlace principal de internet CE

Para el enlace de internet principal para el trafico de entrada se utilizé la politica
antes creada que tiene el nonmbre de entrada_principal con un local preference
de 350. Se cred una politica de salida de las subredes del CE para el enlace
principal de internet, esta politica tiene el nombre de salida principal internet
configurada con un path de dos sistemas autbnomos aunque solo se aumenta un

AS 64700 el prepend cuenta como un AS extra.
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URBANO_EXPRESS_ DATOS(config)#route-map salida_principal_internet permit
10

URBANO_EXPRESS_DATOS(config-route-map)#set as-path prepend 64700
URBANO_EXPRESS_DATOS(config-route-map)#exit

URBANO_EXPRESS_ DATOS(confi)#route-map salida_principal_internet deny 20

Una vez creada las politicas se procedié en el address-family ipv4 de la VRF de
internet a realizar las siguientes configuraciones: definir el sistema autbnomo
remoto que es el 56001 relacionado con su vecino, activar la vecindad del enlace
principal, definir el sistema autonomo local debido que es diferente al de datos, ,
también se relaciona las politicas creadas de entrada y de salida con su
respectivas vecindades.

URBANO_EXPRESS_ DATOS(config)#router bgp 64514
URBANO_EXPRESS_DATOS(config-router)# address-family ipv4 vrf internet
URBANO_EXPRESS_DATOS(config-router-af)#neighbor 192.168.43.41 remote-
as 65001

URBANO_EXPRESS_ DATOS(config-router-af)#neighbor 192.168.43.41
description PRINCIPAL_PE.175
URBANO_EXPRESS_DATOS(config-router-af)#neighbor 192.168.43.41 activate
URBANO_EXPRESS DATOS(config-router-af)#neighbor 192.168.43.41 local-as
64700

URBANO_EXPRESS_DATOS(config-router-af)#neighbor 192.168.43.41 route-
map entrada_principal in

URBANO_EXPRESS_ DATOS(config-router-af)#neighbor 192.168.43.41 route-

map salida_principal_internet out

» BGP enlace backup de internet CE

La politica del enlace de backup de datos e internet para las subredes de entrada
al CE ya se configur6 anteriormente que tiene el nombre de entrada backup

configurado con un local-preference de 200 brindando una preferencia local
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menor que el enlace principal que tiene de 350 lo que permitio definir entre enlace
principal y backup.

Se cre6 una politica de salida de las subredes del CE para el enlace de backup de
internet, esta politica tiene el nombre de salida backup internet configurada con un
path de cuatro sistemas autbnomos aunque solo se aumenta tres AS 64700 el
prepend cuenta como un AS extra, detectando como un camino con mayor saltos

comparada al enlace de dos AS por lo que elige como una ruta de backup.

URBANO_EXPRESS_ DATOS(config)#route-map salida_BK_internet permit 10
URBANO_EXPRESS_ DATOS(config-route-map)#set as-path prepend 64700
64700 64700

URBANO_EXPRESS_DATOS(config-route-map)#exit

URBANO_EXPRESS DATOS(config)#route-map salida_BK _internet deny 20

Una vez creada las politicas se procedié en el address-family ipv4 de la VRF de
internet se realizé las siguientes configuraciones: definir el sistema autbnomo
remoto que es el 56001 relacionado con su vecino, activar la vecindad del enlace
backup, definir el sistema auténomo local, también se relaciona las politicas

creadas de entrada y de salida con su respectivas vecindades.

URBANO_EXPRESS_ DATOS(config)#router bgp 64514

URBANO_EXPRESS_ DATOS(config-router)# address-family ipv4 vrf internet
URBANO_EXPRESS_DATOS(config-router-af)#neighbor 192.168.43.37 remote-
as 65001

URBANO_EXPRESS_DATOS(config-router-af)y#neighbor 192.168.43.37
description BK_PE.170
URBANO_EXPRESS_DATOS(config-router-af)#neighbor 192.168.43.37 activate
URBANO_EXPRESS_DATOS(config-router-af)#neighbor 192.168.43.37 local-as
64700

URBANO_EXPRESS_DATOS(config-router-af)#neighbor 192.168.43.37 route-
map entrada_bk in
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URBANO_EXPRESS_ DATOS(config-router-af)#neighbor 192.168.43.37 route-

map salida_BK _internet out

Con las configuraciones antes realizadas ya se tiene funcionando correctamente y
levantado la sesion BGP el enlace internet tanto principal como bakup esto se
puede comprobar con el comando show ip bgp vpnv4 de la VRF internet.

URBANO_EXPRESS DATOS_INTERNET_MATRIZ#sh ip bgp vpnv4 vrf internet
summary | inc 192.168.43

GP router identifier 10.10.10.2, local AS number 64700

192.168.43.41 4 56001 23000 22346 120 0 02wo0Od 8
192.168.43.37 4 56001 23056 23064 1 0 O02wod 8
URBANO_EXPRESS DATOS_INTERNET_MATRIZ#

Todas las configuraciones que se realizaron anteriormente en el CE tiene un
propésito que es la comunicacion de la WAN. Para la LAN de datos se utilizé una
subred de IPs privadas con mascara de 24 bits y la LAN de internet una subred
publica con mascara de 30 bits, la cual, se conecta al firewall que administra el
acceso a internet de las sucursales, este firewall tiene una conexion directa a una
interfaz del router virtualizado de datos, en esta comunicacion se establecio una
subred privada de mascara de 30 bits, con esta conexion garantizamos que el
trdfico de la red interna no colapse por las peticiones que realicen

simultdneamente los host para datos e internet.
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Figura 39. Esquema del CE hacia la LAN.
a) En la figura nimero 38 se evidencia las conexiones que se realizaron en la
LAN.

A continuacion se detallara las configuraciones implementadas:

La subred LAN de datos es la 192.168.1.0/24 configurada en la interfaz VLAN
namero 20 que se asocié a la VRF de datos y se asigné a la interfaces

FastEthernet0/0/0 y FastEthernet0/0/1 en donde se conecta la red interna.

URBANO_EXPRESS_DATOS(config)#interface vlan 20
URBANO_EXPRESS_DATOS(config-if)#description LAN_DATOS
URBANO_EXPRESS_DATOS(config-if)#ip vrf forwarding datos
URBANO_EXPRESS_DATOS(config-if)#ip address 192.168.1.7 255.255.255.0
URBANO_EXPRESS_DATOS(config-if)#no shutdown

Antes de asignar la VLAN en la interfaz correspondiente se procedié activar la

vlan en el database del router cisco de la siguiente manera.

URBANO_EXPRESS_DATOS_INTERNET_MATRIZ#vlan database
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URBANO_EXPRESS_DATOS(vlan)#vlan 10

VLAN 10 modified:

URBANO_EXPRESS_DATOS(vlan)#vlan 11

VLAN 11 modified:

URBANO_EXPRESS_DATOS(vlan)#vlan 20

VLAN 20 modified

Cabe mencionar que se activé las VLAN utilizadas para la LAN de datos (VLAN
20), IP publica de internet (VLAN 10) y la VLAN 11 para la conexion con el
firewall. En las interfaces FastEthernet0/0/0 y FastEthernet0/0/1 se asigné la
VLAN 20 en modo acceso, cabe mencionar que son interfaces de capa 2 y por
defecto su funcionamiento se encuentra en modo acceso, se afadid una

descripcion y se activé la misma, como se muestra a continuacion:

URBANO_EXPRESS_DATOS(config)#interface FastEthernet0/0/0
URBANO_EXPRESS_DATOS(config-if)#switchport access vlan 20
URBANO_EXPRESS_ DATOS(config-if)# description LAN_DATOS
URBANO_EXPRESS_ DATOS(config-if)#no shutdown

URBANO_EXPRESS_DATOS(config)#interface FastEthernet0/0/1
URBANO_EXPRESS_ DATOS(config-if)#switchport access vlan 20
URBANO_EXPRESS DATOS(config-if)# description LAN_DATOS
URBANO_EXPRESS_DATOS(config-if)y#no shutdown

La conexién entre CE vy el firewall se utilizé la subred 10.10.10.0/30 configurada
en la interfaz VLAN numero 11 que se asocio a la VRF de datos y se asigné a la
interfaz FastEthernet0/0/2 donde se conecta el firewall, las configuraciones para

esta VLAN e interfaz son las siguientes:

URBANO_EXPRESS_DATOS(config)#interface vlan 11
URBANO_EXPRESS_DATOS(config-ify#description LAN_SALIDA INTERNET
URBANO_EXPRESS_DATOS(config-if)#ip vrf forwarding datos
URBANO_EXPRESS_DATOS(config-if)#ip address 20.20.20.1 255.255.255.252
URBANO_EXPRESS_DATOS(config-if)#no shutdown
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URBANO_EXPRESS_ DATOS(config)#interface FastEthernet0/0/2
URBANO_EXPRESS_ DATOS(config-ify#switchport access vlan 11
URBANO_EXPRESS_DATOS(config-if)# description LAN_SALIDA_INTERNET
URBANO_EXPRESS_DATOS(config-if)#no shutdown

En la conexion con la LAN de firewall y el CE se establecié la ruta por defecto
para que todas las sucursales puedan acceder al internet mediante el servicio de
internet de matriz, en el firewall se permite o se deniega las subredes que pueden
navegar en el internet, la IP 20.20.20.2 se encuentra configurada en la interfaz del

firewall.

URBANO_EXPRESS_ DATOS(config)#ip route vrf datos 0.0.0.0 0.0.0.0 20.20.20.2
En la salida al internet se utiliz6 la subred 181.49.11.0/30 configurada en la
interfaz VLAN numero 10 que se asocio a la VRF de internet y se asigno a la
interfaz FastEthernet0/0/3 donde se conecta a la IP publica del firewall, las

configuraciones para esta VLAN e interfaz son las siguientes:

URBANO_EXPRESS_ DATOS(config)#interface vlan 10

URBANO_EXPRESS_ DATOS(config-ify#description

POOL_PUBLICAS INTERNET

URBANO_EXPRESS_DATOS(config-if)#ip vrf forwarding internet
URBANO_EXPRESS_DATOS(config-if)#ip address 181.49.11.1 255.255.255.252

Todas estas IPs y rutas que se encuentran en la red interna (LAN) del CE son
difundidas en su respectivas address family las cuales son datos e internet de la
sesion BGP con el fin que las sucursales puedan llegar a las aplicaciones y

acceso a internet que proporciona matriz.

En el address family de datos se procedio a configurar la red, redistribuir las rutas
estaticas y la ruta por defecto para que las sucursales alcancen el internet, la

subred 20.20.20.0/30 no se necesita publicar debido que es una conexién local.

URBANO_EXPRESS_DATOS(config)#router bgp 64514
URBANO_EXPRESS_DATOS(config-router)# address-family ipv4 vrf datos
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URBANO_EXPRESS_DATOS(config-router-af)#network 192.168.1.0
URBANO_EXPRESS_ DATOS(config-router-af)#redistribute static
URBANO_EXPRESS_DATOS(config-router-af)#default-information originate

En el address family de internet se procedid a configurar la subred publica

designada con su respectiva mascara.

URBANO_EXPRESS_DATOS(config)#router bgp 64514
URBANO_EXPRESS_ DATOS(config-router)# address-family ipv4 vrf internet
URBANO_EXPRESS_ DATOS(config-router-af)#network 181.49.11.0 mask
255.255.255.252

3.1.2 Concentrador Guayaquil

En la ciudad de Guayaquil se encuentra el concentrador de acceso a internet
backup de las sucursales a nivel nacional, este concentrador tiene una
configuracion similar al concentrador de Quito, tiene dos ultimas millas: fibra
Optica enlace principal y radio enlace como backup, esta configurado a dos PEs y
tiene un solo router CE el cual realiza VRF lite para los servicios de datos y
acceso a internet, se empleé 4 VLANSs, dos subredes privadas con mascara de
treinta bits y una subred publica con méascara de treinta bits y el protocolo BGP a
nivel de WAN para la comunicacion de enlace principal y backup entre el PE y
CE.

La principal diferencia en el protocolo BGP que se implementd en la métrica de
as_path para distribuir la salida al internet hacia las sucursales se aument6 a 6 AS
del enlace principal y de 8 AS el enlace de backup, con esto se consiguié que la
primera opcion de acceso a internet de las sucursales sea por matriz Quito
enlaces principal (as_path= 2 AS), segundo matriz Quito enlace backup
(as_path=4 AS), tercera matriz Guayaquil enlace principal (as_path=6) y la cuarta
opcion es matriz Guayaquil enlace backup (as_path=8) todas estas

conmutaciones son automaticas mediante el protocolo BGP.
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Figura 40. Topologia de red MPLS Matriz Guayaquil

3.2 Instalacion de enlace principal de las sucursales
Todas las sucursales a nivel nacional se configuraron de similar forma, es decir,
un enlace de datos con acceso a internet mediante matriz Quito o Guayaquil, para
estos enlaces se implemento6 dos ultimas milla generalmente fibra optica el enlace

principal y radio enlace, ADSL o VSAT como enlace de backup.

A continuacion se presenta la configuracién desde el PE hasta el CE que se
realiz6 para el enlace principal de las sucursales a nivel nacional, la topologia

implementada también es similar para facilitar el soporte técnico.
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Figura 41. Topologia enlace principal sucursales

Para realizar las configuraciones a la nueva tecnologia MPLS se utilizd los
MisSMOos recursos que ya se tenia con la red Ethernet, aunque en determinados
punto se realizé un cambio del router CE y patch de cobre, el momento que se
realizaba la migracion se suspendié el servicio alrededor de 30 minutos, este
tiempo es corto debido que se realizé un analisis anterior de la topologia,
direccionamiento y enrutamiento cada uno de las sucursales, en este andlisis se
verificaba por todos los equipos que pasaba el enlace como SW core, SW
intermedios, OLT, ONT y CE.
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3.2.1 Activacién de la Vlan
Los enlaces utilizan una VLAN para la comunicacion entre el PE y CE por tal
motivo esta VLAN se paso por todos los equipos como Sw core, SW intermedios,

OLT y en el ONT que entrega en mod acceso la VLAN al CE.

3.2.1.1 PE
En los PEs existe dos formar de activar la VLAN, esto depende de las
configuraciones del PE.

En determinados PEs se tiene que realizar mediante una instancia de servicio
(service instance), esta instancia de servicio se configura en el puerto en el cual
se conecta con el SW core 0 en algunos casos la interfaz que se conecta
directamente con el OLT. En la instancia de servicio se define la interfaz en la cual
se va activar la VLAN, el nimero de la instancia, una descipcion, la VLAN la cual
se va encapsular ademas de activar también se taguea la VLAN y definir que es

un servicio de capa 3 con el bridge domain de la VLAN.

PEO8(config)#interface Gi 0/2

PEO8(config-if)#service instance 61 ethernet
PEO08(config-if-srv)#description URBANO_EXPRESS COCA
PEO08(config-if-srv)#encapsulation dotlq 61
PEO08(config-if-srv)#rewrite ingress tag pop 1 symmetric
PEO8(config-if-srv)#bridge-domain 61

En otros PEs se tiene que activar y taguear la VLAN en la base de datos
correspondiente del equipo o cambiando el status de la VLAN.

3.2.1.2 Switch core e intermedios
Generalmente los puertos en switch de core las vlans se encuentran pasadas en
rangos en modo trunk, por tal motivo, el momento que se active la vlan se verifica
la misma pasada por diferentes puertos del switch causando lasos en la red y
consumo de los recursos (memoria, cpu) de los equipo switch, para eliminar estos
posibles inconvenientes se remueve la vlan de los puertos en los que no tendria

gue estar pasados.
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La VLAN en el switching de core se activa en la base de datos de las VLANSs de la

siguiente manera.

SW-L3-COCA(vlan)#vlan 61
VLAN 61 modified

Una vez activa la VLAN para verificar los puertos en los cuales se encuentra
pasada la misma, se realiza con el siguiente comando: show vlan id (nUmero de la

vlan)

SW-L3-COCA#show vlan id 61
VLAN Name Status Ports

61 VLANG1 active Gil/1, Gil/5, Gil/7, Gil/17
Gi1/30, Gil/42, Gi1/43, Gil/47

Como se puede verificar en el resultado del comando show vilan id esta vlan se
encuentra pasada por varios puertos que no tendria que estar, por tal motivo se

procede a eliminar la vlan de los puertos erroneos.

Como buena practica se recomienda antes de eliminar la vlan de la interfaz
verificar las vlans que se encuentren pasadas en ese momento por la interfaz,
esto debido que, si existe un error como borrar el resto de vlans pasadas en la
interfaz puede volver a configurarles.

Verificd que las vlan que se encuentres pasadas en la interfaz GigabitEthernet
1/1.

SW-L3-COCA#sh run interface gigabitEthernet 1/1

Building configuration...

Current configuration : 329 bytes

!

interface GigabitEthernetl/1

description SW-Radio Terraza POrt 3

switchport trunk encapsulation dotlq
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switchport trunk allowed vlan 2-68,70-73,75-79,81-106,108-116,118-882,884-
1663

switchport trunk allowed vlan add 1665-4094

switchport mode trunk

load-interval 30

no cdp enable

spanning-tree guard root

end

Se ingreso a la interfaz para remover la vlan en la interfaz correcta.
SW-L3-COCA #configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW-L3-COCA(config)# interface GigabitEthernetl/1
SW-L3-COCA(config-if)#switchport trunk allowed vlan remove 61

Por ultimo, pero no menos importante, se verifico en la interfaz que la Gnica vian
removida sea la 61.

SW-L3-COCA#sh run interface gigabitEthernet 1/1

Building configuration...

Current configuration : 329 bytes

!

interface GigabitEthernetl/1

description SW-Radio Terraza POrt 3

switchport trunk encapsulation dotlq

switchport trunk allowed vlan 2-60,62-68,70-73,75-79,81-106,108-116,118-
882,884-1663

switchport trunk allowed vian add 1665-4094

switchport mode trunk

load-interval 30

no cdp enable

spanning-tree guard root

end
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Este mismo proceso se realizo en cada uno de la interfaces Gil/1, Gil/5, Gil/7,
Gil/17 Gi1/30 y Gil/42 en las cuales se encontraba pasada las vlans de forma
inadecuada, al final este proceso se tiene activada y pasada en los dos Unicas
interfaces como se puede evidenciar.

SW-L3-COCA#show vlan id 61

VLAN Name Status Ports

61 VLANG61 active Gil/43, Gil/47

Este proceso se realiza en todos los switch de core e intermedios que se

encuentran en la conexion entre el CE y PE.

3.2.1.30LT
En el OLT dependiendo de la marca del mismo se tiene dos opciones para creary
pasar la vlan por las interfaces PON y de UPLINK, para este enlace se emplea un

OLT de marca Calix pero en otras sucursales se tiene de marca Corecess.
A continuacion se detalla la activacion de la VLAN para un OLT Calix.

Crear la vlan en el OLT Calix, en el item VLANS, la pestafia PROVISIONING,
selecciona la pestaiia CREATE, en la nueva ventana que presenta ingresamos en
ID = Numero de vlan a crear, Name = vlan_(Numero de vlan) y activamos el

DHCP Snoop = Activar posteriormente guardamos los cambios.
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PROVISIONING MAC TABLE VLAN MONITORS MuL

CREATE DELETE ACTION ¥ REFRESH APPLY B

lo. Jwame  |icwy
Create
Create VLAN

e
IGHP Hode
IGMP Profile SRS SRV ET ol

Figura 42. Creacion de vlan en OLT Calix Coca

Una vez realizado el anterior paso se verifica en VLANs --- PROVIONING la vilan

creada, seleccionamos la vlan con un doble clip para taggear en el puerto de
uplink.

PROVISIONING MACTABLE  VLAN MOMITORS  MULTICAST

CREATE DELETE ACTION ¥ REFRESH APPLY v WLAN St
oo Jwwe ] owewone |

|1.rlan_ﬁ1 | flood

1: System Default VLA System Default WVLAN flood

51 : vian_51 vian_51 flood

53 : vlan_53 vian_53 flood

60 : vian_60 vian_g0 flood

61 : vlan_61 vlan_81 flood

Figura 43. Listado de vlan en el OLT Calix Coca

Taggear la vlan en el puerto uplink, en el item VLANs en la pestafia

PROVISIONING --- ACTION seleccionamos la opcion Add/Remove VLAN
Members.
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PROVISIONING MAC TABLE VLAN MONITORS MULTICAST IGMP COUNTERS SERVICE ASSOCIAT.

CREATE ~ DELETE ACTION = REFRESH APP

Vlan 61
VLAN 61
Available > Current members for
Mame FHEhEY Interfaces/ERPS e this vlan
IGMP Mode [IReS] Ethintf:1-1-10GE-3 Ethintf:1-1-GE-1
IGMP Frofile [ A Ethintr:1-1-10GE-4

Ethintf:1-1-GE-2
Ethintf:1-1-GE-3
Ethintf:1-1-GE-4

DHCF Snoop [

MAC Forced-Fwd [
) Sy Verify [ ]

Figura 44. Taggerar la vlan en el puerto de UPLINK

En la figura 43 en la ventana seleccionamos el puerto UPLINK en el cual se
taggera la vlan ejemplo la vlan 61 se taggea en el puerto ETHINTF: 1/1, con las
fechas (> o0 <) Add /Remove el puerto seleccionado. En el puerto PON se
activa el momento que se proporciona el servicio en el OLT no es necesario

realizar el tagueo.

En los OLT de marca Corecess se taguear la vlan en el puerto de PON y de

UPLINK de la siguiente manera.

Puerto GPON vlan datos e internet.
OLT-CUE-GPON(config)# dotlq port epon 1/2 tag 7070

Puerto de UPLINK vlan datos e internet
OLT-CUE-GPON (config)# dotlq port gigabitethernet 18/4 tag 7070

Cabe mencionar que estas configuraciones del OLT de marca Corecess son

adquiridos de la sucursal de Cuenca que la ultima milla es fibra éptica.

3.2.2 Configuracion en el ONT
Por en los enlaces principales generalmente la ultima milla es fibra 6ptica de

marca Calix o Corecess depende de la ciudad en la cual se encuentra el enlace.

La configuracion en cualquiera de las plataformas tienen los mismos parametros
a configurar como son: ancho de banda, nivel de comparticion del enlace, niumero

de la vlan, interfaz designada para el servicio y una descripcion del enlace.
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3.2.2.1 Corecess

En los ONT de marca Corecess las configuraciones se realiza por consola y
generalmente se tiene 4 lineas de configuracion indispensables para la conexion,
en la primera se define si la vlan es dedicada o compartida (single o share), la
segunda indica la vlan del circuito, las dos siguientes lineas se configura el ancho
de banda de subida y de bajada como el nivel de comparticion del enlace. Los
cuatro parametros antes mencionados estan relacionados con el puerto epon y la
Mac-Address del ONT.

port epon 1/2 link-mac 0090a3c85a20 bridge-mode single 64

port epon 1/2 link-mac 0090a3c85a20 tag-map single 61 0

port epon 1/2 link-mac 0090a3c85a20 up-bw 2048 2048 8 delay tolerant
port epon 1/2 link-mac 0090a3c85a20 down-bw 2048 2048 8 delay tolerant

En las lineas anteriores indica que el ONT se encuentra enganchado en el puerto
epon 1/2 con la mac-address 0090a3c85a20 que representa el puerto 1GTX del
ONT.

3.2.2.2 Calix
En los ONT de marca Calix se configura los mismos parametros de un ONT
marca corecess pero las configuraciones se realiz6 en modo grafico, esta
configuracion se realiza en la siguiente secuencia, primero es el descubrimiento y
provisionamiento del ONT y posteriormente activar los servicios en la interfaz

indicada.

Un vez conectado el ONT CALIX, en el lapso de un minuto se engancha,
fisicamente se detecta que se enciende el led OPTICA POWER de color verde
fijo, verificamos en el item ONTs en la pestaiia DISCOVERED ONTs la FSAN
SERIAL del ONT, selecciona la FSAN posteriormente escogemos en la pestafia

ACTION en la opcion Link to new Provisioning.
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PROVISIONED ONTS DISCOVERED ONTS QUARANTIMNED ONTS
Search/Fiter® Al () NotLinked FSAN Serial#|
ACTION = REFRESH Rows Per Page: 1
CHME14afay enable default-prov,
CXNK14afad enable default-prov,
CXME14afbd enable default-prov,
CHXNK14b1b3 enable default-prov,
CHXNK14b1cc enable default-prov,
CXNK14b1e3 enable default-prov,

Figura 45. Descubrir un ONT Calix Coca

Mostrard una nueva ventana en el item ONT PROFILE selecciona el modelo del

ONT en esta caso se usa el TO72G y aceptamos el cambios OK.

Verificar ONT provisionado en el item ONTs la pestafia PROVISIONED ONTS ==
PROVIONING se verificd el nimero de ONT asignado a la FSAN. Ejemplo ONT40
pertenece a la FSAN 14b4b7, con esto evidenciamos que ya se encuentra pro
visionado el ONT correctamente.

PROVISIONED ONTS DISCOVERED ONTS QUARANTINED ONTE

PROVISIONING SERVICES PORTS IP HOSTS VLANS

Search/Fiter® Al () NotLinked 1D

CREATE DELETE ACTION = REFRESH FRows Per Page:
ONT ID ADMIN STATE

39 enabled 14afb4

40 enabled 14b4bT

41 enabled 140522

Figura 46. Designacion del numero de ONT Coca

Asignacién de recursos en el ONT.- Se busca el ONT al cual se asignara los
servicios dependiendo del puerto GPON al que se encuentra, en cada ONT se

tiene los puertos GE1, GE2, GE3 y GE4, una vez seleccionado el ONT ejemplo el
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ONT40, en la pestafia SERVICES --- TABLE --- CREATE escogemos la opcion
Data Service

- 13} ONT o7 - PROVISIONING SERVICES
% E §E$ %3 TABLE FORM
%ggﬂ 2 | CREATE '+| DELETE  ACTION'
% g g=¥ :_g Gateway Service
% g g:; 33- Video Service HETVI
[ = RG 01 Data Service
% g EE g; 51IP Service
% E E‘EH;:%E o1 There are no provisioned servi
¥ —= VOICE oz

Figura 47. Seleccion del servicio en el ONT Calix Coca.

En la nueva ventana ingresamos los siguientes datos: Subscriber Port = El ONT

tiene 4 port GigaEtherne, Subscriber ID = Codigo_Plan del netpus, Description

Nombre de la empresa en mayudsculas, Service Name = Data 1, BW Profile

Seleccionamos el AB de la lista que se cre6 anteriormente, Service Tag Action
Seleccionamos el Tag creado para cada vlan, S-VLAN(Outer Tag) = Numero de
VLAN presionamos CREATE.

PROVISIONED ONTS DISCOVERED ONTS QUARAN

PROVISIONING SERVICES PORTS IP HOSTS

PROVISIONING STATIC IP\SUBNET DHCP LEASES

CREATE = DELETE = ACTION'~ REFRESH APPLY

Data Service : Data1
Admin State PR NN
Aoyl Lirbanoc_ Express _Coca

BW Frofile = [JOEREE

Service Tag Action * [ET sy

S-VLAMN (Outer Tag) (31

FON CoS Bt

Figura 48. Recursos para el enlace de Datos Principal Coca
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Los servicios creados en el ONT se encuentran en ONT --- SERVICES --- TABLE
en el cual se confirma los datos como Puerto del ONT asignado, cédigo_plan,

nombre de la empresa, ancho de banda y vian.

3.2.3 Configuracion de direccionamiento IPv4
Para establecer la conexion entre el PE y CE se empleé una subred privada
mascara de 30 bits para este caso la subred 10.10.10.192/30, por norma la IP
impar valida para host de la subred se encuentra en el PE y la IP par es
designada para el CE.

A continuacion se detalla como se realizd la configuracion en el PE y CE del

direccionamiento ipv4.

3.2.3.1 PE
En el PE se creo la interfaz con el nombre de la vlan del circuito, en este caso la
interface vlan 61. Pero con anterioridad se cre6 la VRF con el nombre de dat1010
Unica para la empresa Urbano Express en la red MPLS de Puntonet para los

enlaces de datos.

PEO08(config-vrf)#ip vrf dat1010

Se configuré el router distinguer en relacion con el sistema autonomo de BGP y la
VRF.

PEO08(config-vrf)#rd 56001:1010

Importar y exportar los prefijos de la red e importa la vrf de monitoreo para
alcanzar desde la intranet de Puntonet.

PEO8(config-vrf)#route-target both 56001:1010

PEO8(config-vrf)#route-target import 56001:888

Una vez creada y activada la VRF se procedié activar la interfaz VLAN
correspondiente al enlace, la interface vlan 61 con su respectiva descripcion, la
VRF vy la IP correspondiente.

PEO8(config)#interface vian 61

PEO08(config-if)#description URBANO_EXPRESS_COCA

PEO08(config-if)#ip vrf forwarding dat1010
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PEO8(config-if)#ip address 10.10.10.193 255.255.255.252
PEO08(config-if)y#no shutdown

3.2.3.2CE
En el CE se procedié a realizar las configuraciones basicas y los accesos al
router para administracion y seguridad del equipo.
Se ingres6 un nombre al router.
routers(config)#hostname URBANO_EXPRESS_ COCA
URBANO_EXPRESS_COCA(config)#exit
URBANO_EXPRESS_ COCA#

Se desactivé la busqueda recurrente de dominios erréneos, evitando que el router
se cuelgue temporalmente si se ingresa un comando erréneo.
URBANO_EXPRESS_COCA(config)#no ip domain lookup

Una contrasefia de seguridad al momento de ingresar al mode de configuraciéon
global del router.
URBANO_EXPRESS_COCA(config)#enable secret wwwww

Seguridad al momento de ingresar por consola al cisco.
URBANO_EXPRESS_ COCA(config)#line console 0
URBANO_EXPRESS_COCA(config-line)#password wwwww
URBANO_EXPRESS_COCA(config-line)#login

Un usuario local para la administracion del router una vez activado el telnet, este
usuario tiene privilegio 15 al cual no va pedir la contrasefia para ingresar al modo
de configuracion global.

URBANO_EXPRESS_COCA(config)#username uwwwww privilege 15 password

pwwwww

Se configuro el acceso al router mediante telnet con el usuario local.
URBANO_EXPRESS_COCA(config)#line vty 0 4
URBANO_EXPRESS_COCA(config-line)#login local
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URBANO_EXPRESS_COCA(config-line)#transport input all

Se procedio a encriptar las contrasefias del router por seguridad,
URBANO_EXPRESS_COCA(config)#service password-encryption

Un mensaje de alerta si alguien quiere ingresar al router o para verificar a quien le

pertenece el router.

URBANO_EXPRESS_COCA(config)#banner motd #

PUNTONET S.A.
Acceso restringido!!!
Solo personal autorizado - FC.
Fecha: 2015 10 15 E-mail: cccorporativo@puntonet.ec

Empresa: URBANO_EXPRESS_COCA

En la interface FastEthernet0/0 se configuré la IP del enlace principal para el
enlace de datos.

URBANO_EXPRESS_COCA(config)#interface FastEthernet0/0
URBANO_EXPRESS_COCA(config-if)y#description WAN_PNET
URBANO_EXPRESS_COCA(config-if)#ip address 10.10.10.194 255.255.255.252
URBANO_EXPRESS_COCA(config-if)#no shutdown

En la interface FastEthernetO/1 que fue designada para el enlace de internet se

configurd la IP del enlace principal.

URBANO_EXPRESS_COCA(config)#interface FastEthernet0/1



96

URBANO_EXPRESS_COCA(config-ify#description LAN
URBANO_EXPRESS_COCA(config-if)#ip add 192.168.18.200 255.255.255.0
URBANO_EXPRESS_ COCA(config-ify#no shutdown

Con estas configuraciones se obtuvo conectividad desde el PE hacia el CE y

viceversa.

PE hacia el CE

PEO2#ping vrf dat1010 10.10.10.194

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.10.10.194, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms

CE hacia el PE

URBANO_EXPRESS_COCA#ping vrf datos 10.10.10.193

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.10.10.193, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms

Nota: Las configuraciones del ONT de marca Corecess son recuperadas de la

sucursal de Cuenca.

3.2.4 Configuracion del protocolo BGP
Una vez que ese tubo conectividad en el enlace principal se procedi6 configurar el
protocolo BGP en el PE y en el CE para proveer el servicio en la sucursal de

manera inmediata y el tiempo de afectacion sea el minimo.

3.2.4.1 PE
Se configuré en el PE principal dentro de las sesiones BGP y la VRF
correspondiente del enlace de datos con las siguientes consideraciones. El
namero de sistema auténomo local para el enlace de datos es el 56001 en la VRF
dat1010 definida en la address family de ipv4, el sistema autonomo remoto es el

64514 mas adelante configurara en el CE con el vecindad 10.10.10.194.
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PEO08(config)#router bgp 56001
PEO08(config-router)address-family ipv4 vrf dat1010
PEO08(config-router-af)y#neighbor 10.10.10.194 remote-as 64514
PEO08(config-router-af)y#neighbor 10.10.10.194 description
URBANO_EXPRESS_ PRINCIPAL
PEO08(config-router-af)#neighbor 10.10.10.194 activate
PEO08(config-router-af)#neighbor 10.10.10.194 as-override
PEO08(config-router-af)#network 10.10.10.0 mask 255.255.255.252

3.2.4.2 CE
Para designar el enlace principal del backup a nivel de la udltima milla se
configuraron politicas (route-map). Las politica que se creo es para las subredes
de entrada al CE, esta politica tiene el nombre de entrada principal configurado un

local-preference de 350.

URBANO_EXPRESS_COCA(config)#route-map entrada_principal permit 10
URBANO_EXPRESS__ COCA(config-route-map)#set local-preference 350
URBANO_EXPRESS_COCA(config-route-map)#exit
URBANO_EXPRESS COCA(config)#route-map entrada_principal deny 20

Se cred una politica de salida de las subredes del CE para el enlace principal de
datos, esta politica tiene el nombre de salida principal configurada con un path de
dos sistemas autébnomos aunque solo se aumenta un AS el prepend cuenta como

un AS extra.

URBANO_EXPRESS_COCA(config)#route-map salida_principal permit 10
URBANO_EXPRESS_COCA(config-route-map)#set as-path prepend 64514
URBANO_EXPRESS_COCA(config-route-map)#exit
URBANO_EXPRESS_COCA(config)#route-map salida_principal deny 20

Una vez creada las politicas se procedi6 a realizar las siguientes configuraciones:
identificar del router, activar los log de BGP, permitir diferentes address family,

definir el sistema autonomo remoto que es el 56001 relacionado con su vecino,
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activar la vecindad del enlace principal, habilitar el allowas-in para llegar hacia las
subredes matriz y resto de sucursales que tienen el mismo sistema auténomo,
también se relaciona las politicas creadas de entrada y de salida con su

respectivas vecindades y publicar la subred LAN por BGP.

URBANO_EXPRESS_COCA(config)#router bgp 64514
URBANO_EXPRESS_COCA(config-router)#bgp router-id 10.10.10.194
URBANO_EXPRESS_COCA(config-router)#bgp log-neighbor-changes
URBANO_EXPRESS_COCA(config-router)#no bgp default ipv4-unicast
URBANO_EXPRESS_COCA(config-router-af)#neighbor 10.10.10.193 remote-as
65001

URBANO_EXPRESS_COCA(config-router-af)#neighbor 10.10.10.193 description
PRINCIPAL

URBANO_EXPRESS_COCA(config-router-af)#neighbor 10.10.10.193 activate
URBANO_EXPRESS_COCA(config-router-af)#neighbor 10.10.10.193 allowas-in
URBANO_EXPRESS_ COCA(config-router-af)#neighbor 10.10.10.193 route-map
entrada_principal in

URBANO_EXPRESS_COCA(config-router-af)#neighbor 10.10.10.193 route-map
salida_principal out

URBANO_EXPRESS_COCA(config-router-af)#network 192.168.x.x

Con las configuraciones mencionadas el servicio de la sucursal ya esta

funcionando correctamente.
3.3 Instalacion de enlace backup de las sucursales

3.3.1 Activacion de la Vlan
Para cada enlace de backup se activa con una vlan la cual tiene que ser activado

en los siguientes equipos:

3.3.1.1 PE Backup
La activacion de la VLAN en el PE de backup se realiz6 mediante una instancia
de servicio (service instance), la instancia de servicio se configuré en el puerto

gue conecta con el switch de core o intermedio. En la instancia de servicio se



99

define los siguientes pardmetros: la interfaz que se va activar la VLAN, el nimero
de la instancia, una descripcion, la encapsulacion, el tagueo y definir como un

servicio de capa 3 con bridge domain.
Las configuraciones son las siguientes:

PEO09(config)#interface Gi 0/0/1

PEO9(config-if)#service instance 241 ethernet
PEO09(config-if-srv)#description URBANO_EXPRESS COCA_BK
PEO09(config-if-srv)#encapsulation dotlq 241
PEO09(config-if-srv)#rewrite ingress tag pop 1 symmetric
PEOQ9(config-if-srv)#bridge-domain 241

3.3.1.2 Switch core
Se activo en el switch en la base de datos de las VLANs de la siguiente manera.
SW-L3-COCA(vlan)#vlan 241
VLAN 241 modified

Una vez activa la VLAN se verifico los puertos en los cuales se encuentra pasada
mediante el siguiente comando: show vlan id (nimero de la vlan)
SW-L3-COCA#show vlan id 241

VLAN Name Status Ports

241 VLAN241 active Gil/l, Gil/5, Gil/7, Gil/17

Gil/30, Gil/42, Gil/43, Gil/a7
Como se puede verificar en el resultado del comando show vlan id esta vlan se
encuentra pasada por varios puertos que no tendria que estar, por tal motivo se

procede a eliminar la vlan de los puertos erroneos.

Como buena practica se recomienda antes de eliminar la vlan de la interfaz
verificar las vlans que se encuentren pasadas en ese momento por la interfaz,
esto debido que, si existe un error como borrar el resto de vlans pasadas en la
interfaz puede volver a configurarles. VerificO que las vlan que se encuentren

pasadas en la interfaz GigabitEthernet 1/1.



100

SW-L3-COCA#sh run interface gigabitEthernet 1/1

Building configuration...

Current configuration : 329 bytes

!

interface GigabitEthernetl/1

description SW-Radio Terraza POrt 3

switchport trunk encapsulation dotlq

switchport trunk allowed vlan 2-68,70-73,75-79,81-106,108-116,118-882,884-
1663

switchport trunk allowed vlan add 1665-4094

switchport mode trunk

load-interval 30

no cdp enable

spanning-tree guard root

end

Se ingreso a la interfaz para remover la vlan en la interfaz correcta.
SW-L3-COCA #configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW-L3-COCA(config)# interface GigabitEthernetl/1
SW-L3-COCA(config-if)#switchport trunk allowed vlan remove 241

Por altimo, pero no menos importante, se verificd en la interfaz que la Unica vian
removida sea la 241.

SW-L3-COCA#sh run interface gigabitEthernet 1/1

Building configuration...

Current configuration : 329 bytes

!

interface GigabitEthernetl/1

description SW-Radio Terraza POrt 3

switchport trunk encapsulation dotlq

switchport trunk allowed vlan 2-60,62-68,70-73,75-79,81-106,108-116,118-
882,884-1663
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switchport trunk allowed vlan add 1665-240,242-4094

switchport mode trunk

load-interval 30

no cdp enable

spanning-tree guard root

end

Similar proceso se realizé en cada uno de las siguientes interfaces Gil/1, Gil/5,
Gil/7, Gil/30, Gil/43, Gil/47 en las cuales se encontraba pasada las vlans de
forma inadecuada, de esta manera se tiene activada y pasada en los dos Unicas
interfaces como se puede evidenciar.

SW-L3-COCA#show vlan id 241

VLAN Name Status Ports

241 VLAN241 active Gil/17, Gil/42

Este proceso se realiza en todos los switch de core e intermedios que se

encuentran en la conexién entre el CE y PE.

3.3.1.3 Radio Base
La dltima milla con radio enlace la VLAN se pasa en modo troncal desde el switch
de capa tres, switch intermedios hasta la radio base, por tal motivo, se procede a

realizar las siguientes configuraciones en la radio base para activar la VLAN.

Las configuraciones se realiz6 a en modo grafico empleando la herramienta de
Mikrotik que es WinBox, en la opcion lista de interfaces en la pestafia VLAN se
procede a crear la vlan con el nombre de vlan241 y asociada a la interfaz etherl
que es la WAN de la radio base que se conecta al switch intermedio.



Interface  Bthemet  EolP Tunnel IP Tunnel GRE Tunnel VLAN | VRRP

Interface <vian241>

Name:

Type:

MTU:

L2 MTU:
MAC Address:
ARP:

VLAN ID:

Interface:

=]

vlan241

VLAN
1500
1522
00:0C:42:38:34.7E

enabled

24
etherl

Use Service Tag

Figura 49. Crear la vlan en la radio base
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Una vez creada la VLAN se procedio a crear el bridge con el nombre el mismo

nombre.

Name

Interface <br241:
General |5TP Status  Traffic

Name: |br241

Type: |Bridge

Bridge |Ports Fitters  NAT Hosts

=| || | Settings
Type L2MTU T R

MTU: 1500
L2 MTU: |1522
MAC Address: |00:0C:42:98:94:7E
ARP: |enabled
Admin. MAC Address:

Figura 50. Crear el bridge en la radio base

A este bridge o puente se asocia la interface VLAN y el SSI de la radio remota,

como se indica en el siguiente grafico.
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Bridge Forts | Fiters MAT Hosts
Al T

Interface Bridge Priority th... |Path Cost |Horizon
Bridge Port <B514304C14>

General | Status

Interface: |B514304C14
Bridge: |br241

Figura 51. Asociar SSI a bridge en la radio base

Bridge Ports |Fiters MAT Hosts
=T

Interface Bridge Priorty {h... |Path Cost |Horizon

Bridge Port <vian241>
General | Status

Interface: |vian241

Bridge: |br241

Figura 52. Asociar la interface VLAN al bridge

Con la asociacion de las interfaces al bridge, la VLAN ya se encuentra activa y

tagueada en las interfaces adecuadas para tener conexion.

3.3.2 Configuracion ultima milla radio
Generalmente los enlaces que tiene la ultima milla radio enlace se procede a
configurar un IP en la radio remota para administracion, esta subred es de
mascara de 29 bits, la primera IP se encuentra en la radio remota y la segunda en
el switch de capa 3 asociadas a la misma VLAN del circuito.

3.3.2.1 Configuracion de la Radio Base
En la base se procedié a crear un AP virtual con SSI BS14304C14, para poder
crear el SSI se tiene que ingresar a la opcién Wireless, luego agrega un AP Virtual

con su respectivo nombre.



Interfaces | Mstreme Dual Access List Registration  Connect |

L A | %8| Al T CAP Scanner
MName Type L2 MTU |Tx
RS dbwlani Wireless (Atheros ARS... 1600

New Interfface

General | Wireless WDS  Status  Traffic
Name: |[ZERERICES
Type: |Virtual AP
MTU: [1500
L2 MTU:

MAC Address: |00:00:00:00:00.00

*

ARP: enabled

Figura 53. Creacion del AP virtual

3.3.2.2 Configuracion de la Radio Remota
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La radio remota es de marca Mikrotik, de similar forma que la radio base en la

opcién Wireless se escanea los AP que se encuentra en el perimetro una vez

detectado se establece una conexién entre radio y base. En la conexion que se

establece entre los equipos antes mencionados se verifica algunos parametros

técnicos como el modo de operacién, la banda, frecuencia, el canal y el SSI al

cual se conecto.

Interface <wlan1>

Interfaces | Nstreme Dual Access List Registration Connect List  Securty Profiles  Channels

L 34 (% Al | T CAP Scanner || Freq. Usage || Alignment || Wireless Sn|
Name Type L2 MTU |Tx Rx
RS <pwiant Wireless (Atheros ARS... 1600 36.9 kbps 3.2kb|

General Wireless | WDS  Mstreme Advanced Status  Status  Traffic

=

L sation pseudobrdge |

*
Band: |5GHz-A ¥
-

&
Z

+
=
&
o
=
B

Channel Width: |20MHz
Disable

Frequency: |auto
Comment

»

5510: |BS14304C14

Scan List: |defaut s Advanced Mode

Wireless Protocol: |unspecified Torch

Security Profile; |default

Scan

w| (@] [«

Antenna Mode: |antenna a Freq. Usage

Bridge Mode: |enabled

Figura 54. Establecer conexion radio base y radio
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Como se mencion0 anteriormente también se configura una I[P para
administracion de la radio de la siguiente manera. La IP se encuentra asociada a

la interfaz LAN etherl de la radio remota.

L AT
Address Metwar
Mew Address =]

Ll IE 10,141 4. 106729 oK

Metwork: i Cancel

Interface: |etherl * Ppply

Dizable

Comment

Copy

Remave

Figura 55. Configuracion de IPv4 a la

radio remota

3.3.2.3 Configuracion en el SW-L3
El Gateway de la radio remota se cre6 en la interfaz vlan del circuito en el switch
de capa 3, la mascara para este direccionamiento es 255.255.255.248 se utiliza
una subred de 5 IPs disponibles para futuras pruebas de IP intermedia que se

necesiten realizar en el soporte técnico.
La configuracién es de la siguiente manera.

SW-L3-COCA(config)# interface vlan 241
SW-L3-COCA(config-if)#ip address 10.141.4.105 255.255.255.248
SW-L3-COCA(config-if)#no sh

3.3.3 Configuracion del direccionamiento IPv4
Para establecer la conexion entre el PE y CE se emple6 una subred privada de
mascara de 30 bits para este caso la subred 10.10.10.192/30, por norma la IP
impar valida para host de la subred se encuentra en el PE y la IP par es
designada para el CE. A continuacion se detalla como se realiz6 la configuracion

en el PE y CE del direccionamiento ipv4.
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3.3.3.1 PE Backup
En el PE se cred la interfaz con el nombre de la vlan del circuito, en este caso la
interface vlan 241. Pero con anterioridad se cred la VRF con el nombre de
dat1010 unica para la empresa Urbano Express en la red MPLS de Puntonet para

los enlaces de datos.

PEO09(config-vrf)#ip vrf dat1010

Se configur6 el router distinguer en relacion con el sistema autbnomo de BGP y la
VRF.

PEOQ9(config-vrf)#rd 56001:1010

Importar y exportar los prefijos de la red e importa la vrf de monitoreo para
alcanzar desde la intranet de Puntonet.

PEO09(config-vrf)#route-target both 56001:1010

PEQ9(config-vrf)#route-target import 56001:888

Una vez creada y activada la VRF se procedi6o activar la interfaz VLAN
correspondiente al enlace, la interface vlan 241 con su respectiva descripcion, la
VRF y la IP correspondiente.

PEO9(config)#interface vlan 241

PEO09(config-if)y#description URBANO_EXPRESS COCA BK

PEO09(config-if)#ip vrf forwarding dat1010

PEO09(config-if)#ip address 10.10.10.197 255.255.255.252

PEOQ9(config-if)#no shutdown

3.3.3.2CE
En la interface FastEthernetO/1 se configuré la IP del enlace backup para el

enlace de datos.

URBANO_EXPRESS_COCA(config)#interface FastEthernet0/1
URBANO_EXPRESS_COCA(config-if)#description WAN_PNET_BK
URBANO_EXPRESS_COCA(config-if)#ip address 10.10.10.198 255.255.255.252
URBANO_EXPRESS_COCA(config-ify#no shutdown
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Con estas configuraciones se obtuvo conectividad desde el PE backup hacia el
CE y viceversa.

PE Backup hacia el CE

PEO2#ping vrf dat1010 10.10.10.198

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.10.10.198, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms

CE hacia el PE Backup

URBANO_EXPRESS_COCA#ping vrf datos 10.10.10.197

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.10.10.197, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
3.3.4 Configuracion del protocolo BGP

3.3.4.1 PE Backup
Se configur6 en el PE backup dentro de las sesiones BGP y la VRF

correspondiente del enlace de datos con las siguientes consideraciones.

El nUmero de sistema autbnomo local para el enlace de datos es el 56001 en la
VRF dat1010 definida en la address family de ipv4, el sistema autbnomo remoto

es el 64514 mas adelante configurara en el CE con el vecindad 10.10.10.198.

PEO09(config)#router bgp 56001
PEQ9(config-router)address-family ipv4 vrf dat1010
PEQ9(config-router-af)#neighbor 10.10.10.198 remote-as 64514
PEO09(config-router-af)y#neighbor 10.10.10.198 description
URBANO_EXPRESS_BK

PEQ9(config-router-af)y#neighbor 10.10.10.198 activate
PEQ9(config-router-af)y#neighbor 10.10.10.198 as-override
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3.3.4.2CE
Para designar el enlace principal del backup a nivel de la ultima milla se
configuraron politicas (route-map). Las politica que se cre0 es para las subredes
de entrada al CE, esta politica tiene el nombre de entrada backup configurado un

local-preference de 200.

URBANO_EXPRESS_COCA(config)#route-map entrada_bk permit 10
URBANO_EXPRESS_COCA(config-route-map)#set local-preference 200
URBANO_EXPRESS_COCA(config-route-map)#exit
URBANO_EXPRESS_ COCA(config)#route-map entrada_bk deny 20

Se cred una politica de salida de las subredes del CE para el enlace backup de
datos, esta politica tiene el nombre de salida backup configurada con un path de

cuatro sistemas autobnomos.

URBANO_EXPRESS_COCA(config)#route-map salida_bk permit 10
URBANO_EXPRESS_COCA(config-route-map)#set as-path prepend 64514
64514 64514

URBANO_EXPRESS_COCA(config-route-map)#exit
URBANO_EXPRESS_COCA(config)#route-map salida_bk deny 20

Una vez creada las politicas se procedi6 a realizar las siguientes configuraciones:
definir el sistema autbnomo remoto que es el 56001 relacionado con su vecino,
activar la vecindad del enlace backup, habilitar el allowas-in para llegar hacia las
subredes matriz y resto de sucursales que tienen el mismo sistema autébnomo,
también se relaciona las politicas creadas de entrada y de salida con su

respectivas vecindades.

URBANO_EXPRESS_COCA(config)#router bgp 64514
URBANO_EXPRESS_COCA(config-router)address-family ipv4
URBANO_EXPRESS_COCA(config-router-af)#neighbor 10.10.10.197 remote-as
URBANO_EXPRESS_COCA(config-router-af)#neighbor 10.10.10.197 description
bk
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URBANO_EXPRESS_COCA(config-router-af)#neighbor 10.10.10.197 activate
URBANO_EXPRESS_COCA(config-router-af)#neighbor 10.10.10.197 allowas-in
URBANO_EXPRESS_COCA(config-router-af)#neighbor 10.10.10.197 route-map
entrada_bk in

URBANO_EXPRESS_COCA(config-router-af)#neighbor 10.10.10.197 route-map

salida_bk out

3.4 Configuracion del Software de Monitoreo Observium
Cada uno de los enlaces que se migré a la red MPLS fue ingresado en el software
de monitoreo Observium permitiendo mantener un monitoreo constante de cada
uno de los enlaces a nivel nacional, todas las configuraciones se realizaron en
modo consola del servidor pero su verificacion es modo grafico, amigable al

usuario.

3.4.1 Configuracion inicial del host
En la configuracidon global del servidor en el que se encuentra la aplicacion del
Observium, se ingres6 mediante vim al archivo hosts ubicado en el directorio /etc/

como se indica a continuacion:

[root@localhost ~]# vim /etc/hosts

En este archivo se introduce una linea con la IP WAN del router y el nombre del
enlace, con esta informacién escrita salimos del archivo de configuracion
presionando la tecla ESC, seguida de las siguientes teclas (:wq), la tecla ESC
cambia de modo escritura a modo lectura dentro del archivo y el wq permite salir
guardando los cambios realizados en el archivo. La linea de comando se

encuentra de la siguiente manera:
10.10.10.2 Urbano_Express_Matriz_Datos_principal

3.4.2 Configuracion inicial para afiadir un host
Pasamos al directorio /opt/observium para cambiar del directorio raiz al directorio

del Observium es mediante cd, como se indica a continuacion:

[root@localhost ~]# cd /opt/observium/

[root@localhost observium]#
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Desde el directorio del Observium se afiadié el enlace con su respectivo nombre,
la comunidad de monitoreo y la version del software como se indica en las

siguientes lineas de configuracion.

[root@localhost observium]# ./add_device.php
Urbano_Express_Matriz_Datos_principal tornado v2c

Trying v2c community tornado ...

Now discovering urbano_express_matriz_datos_principal (id = 309)
urbano_express_matriz_datos_principal 309 ios (cisco)
urbano_express_matriz_datos_principal 309 ios (cisco)

IPv4 Addresses : N+N+N++N+N+N+

Discovered in 0.605 seconds

urbano_express_matriz_datos_principal 309 ios (cisco)
IPv6 Addresses :

Discovered in 0.177 seconds

Added device urbano_express_matriz_datos_principal (309)

[root@localhost observium]#

3.4.3 Configuracion inicial para descubrir el host
Una vez que se ingresd el nombre del enlace con su correspondiente IPv4 se
procede a descubrir el host, en este proceso el software realiza un inventario

general del router.

[root@localhost observium]# ./discovery.php -h
Urbano_Express_Matriz_Datos_principal

Observium v0.13.10.4585

Discovery

urbano_express_matriz_datos_principal 309 ios (cisco)
Ports @ .......c.......

Port Stack: +++++++++++++++++++++++++++++++
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Physical Inventory :

Caching OIDs: entPhysicalEntry
entAliasMappingldentifier++++++++++++++++++++++++++

Processors : CISCO-PROCESS-MIB: + hrDevice:

Memory : OLD-CISCO-MEMORY-POOL: ++ CISCO-ENHANCED-MEMORY-
POOL: ++

IPv4 Addresses : .......

IPv6 Addresses :

Sensors: CISCO-ENTITY-SENSOR: Caching OIDs: entSensorType
entSensorScale entSensorValue entSensorMeasuredEntity entSensorPrecision
entSensorThresholdSeverity entSensorThresholdRelation
entSensorThresholdValue ENTITY-SENSOR: Caching OIDs: entPhySensorType
entPhySensorScale entPhySensorPrecision entPhySensorValue
CISCO-ENVMON-MIB Temp ciscoEnvMonTemperatureStatusDescr
ciscoEnvMonTemperatureStatusValue
ciscoEnvMonTemperatureThreshold++++++ Volts
ciscoEnvMonVoltageStatusDescr ciscoEnvMonVoltageStatusValue
ciscoEnvMonVoltageThresholdLow ciscoEnvMonVoltageThresholdHigh++++++++
Storage :

hrDevice :

Discovery protocols: CISCO-CDP-MIB: ++ LLDP-MIB:

OSPF Neighbours:

ARP/NDP Tables :

T o o
T o o
o I

BGP Sessions: AS64514 Updated ASN (from -> 64514)

+4+++

VLANS:

Q-BRIDGE-MIB VLANS : VLAN versionl

Cisco VLANs : VTP Domain 1 1+ 10+ 11+ 20+ 100+ 200+ 1002+ 1003+ 1004+
1005+



VLAN 1

VLAN 10

dotld id ifindex Port Name

4 9 FastEthernet0/0/3
VLAN 11

dotld id ifindex Port Name

3 8 FastEthernet0/0/2
VLAN 20

dotld id iflndex Port Name

2 7 FastEthernet0/0/1
VLAN 100

VLAN 200

Cisco Pseudowires :

VRFs:

SLAS:

Toner :

UCD Disk IO :

Discovered in 20.21 seconds
Current Revision : 4585

New Revision : 7133

MySQL: Cell[3/0s] Row[63/0.02s] Rows[18/0s] Column[1/0s] Update[2/0.23s]

Insert[233/11.58s] Delete[0/0s]

[root@localhost observium]#

Priority State
128 forwarding

Priority State
128 forwarding

Priority State
128 forwarding

3.4.4 Configuracion inicial para poller

Cost
19 Inserted

Cost
19 Inserted

Cost
19 Inserted
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Es el proceso final en el que el software Observium realiza un andlisis detallado

del router como interfaces fisicas y virtuales, versién, direcciones IPv4, marca del

roeuter, voltaje de funcionamiento y el protocolo por el cual esta realizando el

enrutamiento del servicio.

[root@localhost observium]# ./poller.php -h

Urbano_Express_Matriz_Datos_principal

Observium v0.13.10.4585
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Poller

Starting polling run:

urbano_express_matriz_datos_principal 309 ios (cisco)

Created directory : /opt/observium/rrd/urbano_express_matriz_datos_principal
Module [ unix-agent ] disabled globally.

Using SNMP Agent sysUpTime (1997867 seconds)

Uptime: 23 days, 2h 57m 47s

Module time: 1.6028s

Hardware: cisco2921 Version: 15.4(1)T1 Features: UNIVERSALKO Serial: Asset:
Module time: 0.1425sIPMI:

Module time: 0.0057sSensors:

Checking (snmp) temperature CPU 51 C

Checking alerts

Checking (snmp) temperature Intake Left 25 C

Checking alerts

Checking (snmp) temperature Intake Right 21 C

Checking alerts

Checking (snmp) temperature Exhaust Left 28 C

Checking alerts

Checking (snmp) temperature Exhaust Right 26 C

Checking alerts
Checking (snmp) temperature Power Supply 26 C

Checking alerts

Checking (snmp) voltage 12V voltage in mV 12782 V
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Checking alerts

Checking (snmp) voltage 5V voltage in mV 5187 V
Checking alerts

Checking (snmp) voltage 3.3V voltage in mV 3335 V
Checking alerts

Checking (snmp) voltage 2.5V voltage in mV 2512 V
Checking alerts

Checking (snmp) voltage 1.8V voltage in mV 1830 V

Checking alerts
Checking (snmp) voltage 1.2V voltage in mV 1210 V

Checking alerts

Checking (snmp) voltage ASIC voltage in mV 1054 V

Checking alerts

Checking (snmp) voltage CPU Core voltage in mV 1220 V

Checking alerts
Module time: 0.8751sProcessor Processor 1 1%

Checking alerts
Module time: 0.0825sMempool Processor: 3.77%
Checking alerts

Mempool I/0: 45.48%
Checking alerts

Mempool CISC02921/K9 - Processor: 3.77%

Checking alerts
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Mempool CISC0O2921/K9 - 1/0O: 45.48%
Checking alerts

Module time: 0.3367sModule time: 0.0007sPolling Netstats: IP TCP UDP ICMP
SNMP

Module time: 0.8052sHR StatsModule time: 0.0133sModule time: 0.0459sPolling
IP-MIB ipSystemStats ipv4 ipv6

Module time: 0.1817sCaching Oids: ifEntry ifXEntry dot3StatsDuplexStatus

Port Embedded-Service-Engine0/0(1) dot3Duplex, VLAN == ifAdminStatus
ifOperStatus ifMtu ifSpeed ifHighSpeed ifPhysAddress ifPromiscuousMode
ifConnectorPresent ifDuplex bps(Obps/Obps)bytes(0B/0B)pkts(Opps/Opps)
Checking alerts

Port GigabitEthernet0/0(2) replacing with 64-bit...dot3Duplex, VLAN ==
ifAdminStatus ifOperStatus ifMtu ifSpeed ifHighSpeed ifPhysAddress
ifPromiscuousMode ifConnectorPresent ifDuplex
bps(0bps/Obps)bytes(0B/0B)pkts(Opps/Opps)

Checking alerts

Port GigabitEthernet0/1(3) replacing with 64-bit...dot3Duplex, VLAN ==
ifAdminStatus ifOperStatus ifMtu ifSpeed ifHighSpeed ifPhysAddress
ifPromiscuousMode ifConnectorPresent ifDuplex
bps(0bps/Obps)bytes(0B/0B)pkts(Opps/Opps)

Checking alerts

Port GigabitEthernet0/2(4) replacing with 64-bit...dot3Duplex, VLAN ==
ifAdminStatus ifOperStatus ifMtu ifSpeed ifHighSpeed ifPhysAddress
ifPromiscuousMode ifConnectorPresent ifDuplex
bps(0bps/Obps)bytes(0B/0B)pkts(Opps/Opps)

Checking alerts
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Port Backplane-GigabitEthernet0/3(5) replacing with 64-bit...VLAN ==
ifAdminStatus ifOperStatus ifMtu ifSpeed ifHighSpeed ifPhysAddress
ifPromiscuousMode ifConnectorPresent
bps(0bps/Obps)bytes(0B/0B)pkts(Opps/Opps)

Checking alerts

Port FastEthernet0/0/0(6) replacing with 64-bit...dot3Duplex, VLAN ==
20ifAdminStatus ifOperStatus ifMtu ifSpeed ifHighSpeed ifPhysAddress
ifPromiscuousMode ifConnectorPresent ifDuplex ifVlan
bps(0bps/Obps)bytes(0B/0B)pkts(Opps/Opps)

Checking alerts

Port FastEthernet0/0/1(7) replacing with 64-bit...dot3Duplex, VLAN ==
20ifAdminStatus ifOperStatus ifMtu ifSpeed ifHighSpeed ifPhysAddress
ifPromiscuousMode ifConnectorPresent ifDuplex ifVlan
bps(0bps/Obps)bytes(0B/0B)pkts(0Opps/Opps)

Checking alerts

Port FastEthernet0/0/2(8) replacing with 64-bit...dot3Duplex, VLAN ==
11ifAdminStatus ifOperStatus ifMtu ifSpeed ifHighSpeed ifPhysAddress
ifPromiscuousMode ifConnectorPresent ifDuplex ifVlan
bps(0bps/Obps)bytes(0B/0B)pkts(Opps/Opps)

Checking alerts

Port FastEthernet0/0/3(9) replacing with 64-bit...dot3Duplex, VLAN ==
10ifAdminStatus ifOperStatus ifMtu ifSpeed ifHighSpeed ifPhysAddress
ifPromiscuousMode ifConnectorPresent ifDuplex ifVlan
bps(Obps/Obps)bytes(0B/0B)pkts(0pps/Opps)

Checking alerts

Port Null0(10) HighSpeed, VLAN == ifAdminStatus ifOperStatus ifMtu ifSpeed
ifHighSpeed ifPromiscuousMode ifConnectorPresent
bps(0bps/Obps)bytes(0B/0B)pkts(Opps/Opps)
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Checking alerts

Port Vlan1(11) replacing with 64-bit...dot3Duplex, VLAN == ifAdminStatus
ifOperStatus ifMtu ifSpeed ifHighSpeed ifPhysAddress ifPromiscuousMode
ifConnectorPresent ifDuplex bps(0bps/Obps)bytes(0B/0B)pkts(Opps/Opps)

Checking alerts

Port GigabitEthernet0/2.3211(12) replacing with 64-bit...VLAN == ifAdminStatus
ifOperStatus ifMtu ifSpeed ifHighSpeed ifPhysAddress ifPromiscuousMode
ifConnectorPresent bps(Obps/Obps)bytes(0B/0B)pkts(0pps/Opps)

Checking alerts

Port GigabitEthernet0/2.3222(13) replacing with 64-bit...VLAN == ifAdminStatus
ifOperStatus ifMtu ifSpeed ifHighSpeed ifPhysAddress ifPromiscuousMode
ifConnectorPresent bps(0Obps/Obps)bytes(0B/0B)pkts(Opps/Opps)

Checking alerts

Port VIan10(14) replacing with 64-bit...dot3Duplex, VLAN == ifAdminStatus
ifOperStatus ifMtu ifSpeed ifHighSpeed ifPhysAddress ifPromiscuousMode
ifConnectorPresent ifDuplex bps(0Obps/Obps)bytes(0B/0B)pkts(Opps/Opps)
Checking alerts

Port Vlan11(15) replacing with 64-bit...dot3Duplex, VLAN == ifAdminStatus
ifOperStatus ifMtu ifSpeed ifHighSpeed ifPhysAddress ifPromiscuousMode
ifConnectorPresent ifDuplex bps(0bps/Obps)bytes(0B/0B)pkts(Opps/Opps)

Checking alerts

Port VlIan20(16) replacing with 64-bit...dot3Duplex, VLAN == ifAdminStatus
ifOperStatus ifMtu ifSpeed ifHighSpeed ifPhysAddress ifPromiscuousMode
ifConnectorPresent ifDuplex bps(0bps/Obps)bytes(0B/0B)pkts(Opps/Opps)

Checking alerts



118

Module time: 2.3809sBGP Peers: Caching: (CISCO-BGP4-MIB) cbgpPeer2State
cbgpPeer2AdminStatus cbhgpPeer2InUpdates cbgpPeer20utUpdates
cbgpPeer2InTotalMessages cbhgpPeer20utTotalMessages
cbgpPeer2FsmEstablishedTime cbgpPeer2inUpdateElapsedTime
cbgpPeer2LocalAddr cbgpPeer2Remoteldentifier cbgpPeer2AcceptedPrefixes
cbgpPeer2DeniedPrefixes chgpPeer2PrefixAdminLimit
cbgpPeer2PrefixThreshold cbgpPeer2PrefixClearThreshold
cbgpPeer2AdvertisedPrefixes cbhgpPeer2SuppressedPrefixes
cbgpPeer2WithdrawnPrefixes Checking BGP peer: 10.10.10.1

Checking alerts

Checking BGP peer: 10.10.10.5

Checking alerts

Checking BGP peer: 192.168.43.37
Checking alerts

Checking BGP peer: 192.168.43.41

Checking alerts

Module time: 1.109sModule time: 0.0006sModule time: 0.0005sModule time:
0.0004sWireless:

Module time: 0.0002sOSPF: Processes: Areas: Ports: Neighbours:

Module time: 0.1391sModule time: 0.0345sModule time: 0.0158sCisco CEF
Switching Path: Caching OIDs: entPhysicalDescr entPhysicalName
entPhysicalModelName

Module time: 0.096sModule time: 0.0971sMac Accounting: Caching DB...0 entries.
Cisco Entries:

-0-000000000000 + () -> 000000000000 1 MAC accounting entries

Module time: 0.1163sModule time: 0.0003sModule time: 0.0496s
Module time: 0.0307sModule time: 0.024sModule time: 0.0001sArray
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Module time: 0.0197sModule time: 0.0005sModule time: 0.0002sEntity Physical:
Cisco Catbxxx/76xx Crossbar :

Module time: 0.0584sModule time: 0.0003sFDB Tables

Vlan | MAC | Port (dotl1d|ifindex) | Status

Module time: 0.0009s+ping +ping_snmp +uptime +processor +mempool
+netstat_ip +netstat_ip_frag +netstat_tcp +netstat_udp +netstat_icmp
+netstat_icmp_info +netstat_snmp +netstat_snmp_pkt +ipsystemstats_ipv4
+ipsystemstats_ipv4_frag +ipsystemstats_ipv6 +ipsystemstats_ipv6_frag
+poller_perf Polled in 9.0063 seconds

UPDATED!

MySQL.: Cell[1/0s] Row[10/0s] Rows[37/0.01s] Column[0/0s] Update[65/0.74s]
Insert[61/0.99s] Delete[0/0s]

[root@localhost observium]#

3.4.5 Crear usuario monitoreo
Se crea un usuario para que el cliente pueda monitorear cada uno de sus enlaces
y también visualice el consumo del ancho de banda de cada uno de estos. El
usuario que se crea se asigna un nombre, contrasefia y el privilegio que este tiene

en este caso es uno el cual es de lectura.

[root@localhost observium]# ./adduser.php UrbanoExpress urbano2015express 1
User UrbanoExpress added successfully.
[root@localhost observium]#
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4. Capitulo IV. Ejecucion y Resultados

4.1 Pruebas de funcionamiento de la red

Cada sucursal que se migré a la red MPLS se realizé pruebas de conectividad y

funcionamiento de todas las aplicaciones de la empresa Urbano Express.

4.1.1 Pruebas de conectividad
Las pruebas de conectividad se realiz6 mediante un ping y tracert, también se
verificO que las aplicaciones estén funcionando correctamente por parte del

cliente.

En la ciudad de Quito se encuentran los servidores de aplicaciones mas
importantes y criticos que diariamente utilizan los usuarios a nivel nacional, por tal
motivo, cada sucursal que se migro a la nueva red MPLS se realizé pruebas de
comunicaciéon a la LAN de matriz Quito y a la WAN, es decir, desde el PE hasta el

CE y viceversa.

La primera prueba de conectividad de la WAN se realiza desde el PE principal
hasta el CE, en el ping se especifica la VRF y también el nUmero de repeticion de
1000.

PEO2#ping vrf dat1010 10.10.10.2 repeat 1000
Type escape sequence to abort.

Sending 1000, 100-byte ICMP Echos to 10.10.10.2, timeout is 2 seconds:
TEEEEEE R R e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e
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Success rate is 100 percent (1000/1000), round-trip min/avg/max = 1/2/80 ms

Se evidencia que no existen paquetes perdidos entre la comunicaciéon del PE y
CE se tiene un 100 % de paquetes recibidos comprobando que la ultima milla esta
correcta, los tiempos de respuesta promedio son de 2 milisegundos que esta en el
rango de tecnologia de fibra Optica, de similar forma se realiz6 con el enlace de

backup entre el PE backup y CE.

PEO3#ping vrf dat1010 10.10.10.6 repeat 1000
Type escape sequence to abort.

Sending 1000, 100-byte ICMP Echos to 10.10.10.6, timeout is 2 seconds:
COLL T T T

Success rate is 100 percent (1000/1000), round-trip min/avg/max = 1/2/94 ms
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Una vez que la ultima milla esta correcta se verifico la comunicacion mediante un
ping desde la LAN de la sucursal hasta la LAN de matriz en Quito, en el paquete
icmp se especificd la VRF de datos, la IP destino 192.168.18.200, la IP origen
192.168.1.7 y una repeticion de 500.

URBANO_EXPRESS DATOS_INTERNET_MATRIZ#

ping vrf datos 192.168.18.200 source 192.168.1.7 repeat 500

Type escape sequence to abort.

Sending 500, 100-byte ICMP Echos to 192.168.18.200, timeout is 2 seconds:

Packet sent with a source address of 192.168.1.7

Success rate is 100 percent (500/500), round-trip min/avg/max = 4/6/16 ms

Con las verificaciones anteriores se garantiza la comunicaciéon de extremo a
extremo con tiempos de respuesta adecuados y sin perdidas de paquetes en la

conexién, ademas se realizo pruebas de acceso a internet de la sucursal.

URBANO_EXPRESS COCA#ping 8.8.8.8 source 192.168.18.200 repeat 500
Type escape sequence to abort.

Sending 500, 100-byte ICMP Echos to 8.8.8.8, timeout is 2 seconds:

Packet sent with a source address of 192.168.18.200
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Success rate is 100 percent (500/500), round-trip min/avg/max = 64/69/164 ms

El resultado del comando indica que no existe paquetes perdidos y un tiempo

promedio de 69 milisegundos a los DNS de google 8.8.8.8.

Con un tracert constamos el acceso al internet sea por la mejor métrica, que es el
enlace principal del concentrador Quito, el tracert esta constituido con la IP
destino 8.8.8.8 DNS google y la IP origen la 192.168.18.200.

URBANO_EXPRESS_COCAf#traceroute 8.8.8.8 source 192.168.18.200
Type escape sequence to abort.
Tracing the route to 8.8.8.8
1 10.10.10.193 12 msec 12 msec 4 msec
2 10.10.10.1 [AS 56001] 8 msec 4 msec 16 msec
310.10.10.2 [AS 56001] 8 msec 4 msec 8 msec
4 20.20.20.2 [AS 56001] 8 msec 8 msec 8 msec
5181.49.11.1 [AS 56001] 4 msec 8 msec 8 msec
6 192.168.43.41 [AS 56001] 12 msec 24 msec 12 msec
190.90.102.33 [AS 65001] 76 msec 56 msec 10 * *
213.140.51.219 [AS 65001] 24 msec
7 209.85.241.101 [AS 65001] 72 msec
209.85.253.79 [AS 65001] 64 msec
209.85.252.93 [AS 65001] 84 msec
8 8.8.8.8 [AS 65001] 68 msec

En el tracert se evidencia que las peticiones para acceso al internet estan
realizando por el enlace principal de matriz Quito debido que en el salto indica la
10.10.10.2 que pertenece a la IP del enlace principal de Matriz Quito.
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4.1.2 Pruebas de ancho de banda
En el concentrador de matriz Quito para el enlace de acceso a internet principal y

backup se tiene un ancho de banda de 45 Mbps simétricos y dedicados.

L &5 speedtest.puntonet.ec

OOKLA
/ u@"wl,et. ~FeTTeT

Latency Speed

Download Speed Upload Speed
[ 4ams MM @ 43.41 Mbps © 45.38 Mbps

Last Result:

Download Speed: 43412 kbps (5426.5 KB/sec transfer rate)
Upload Speed: 45383 kbps (5672.9 KB/sec transfer rate)
Latency: 4 ms

Jitter: 0 ms

Figura 56. Ancho de banda de acceso a internet matriz Quito

En la figura 55 se evidencia el test de velocidad del enlace de matriz Quito, este

test se realiz6 en la pagina wed con URL speedtest.puntonet.ec.

El enlace de datos en matriz no se puede medir con un test de velocidad, por tal
motivo, se emplea un server ftp para poder realizar una carga y descarga desde

un usuario final con filezilla.



Estado: Conexion establecida, esperando el mensaje de bienvenida...

Estado: Servidor no seguro, no soporta FTP sobre TLS,

Estado: Conectado

Estado: Comenzando la subida de C:\Users\PUNTONET\Desktop'dude-install-4 Obetal .exe
Estado: Retrieving directory listing of "/PEPO/icesa"...

Sitio local: | C:\Users\PUNTONET\Desktop',

1

Sitio remoto: | /PEPO

+ Cisco Packet Tracer 6.0.1 - =) PEPO
: Configuracién local : cpn
i Contacts - ] dipor
Mombre de archivo Tamafio dearct * | Nombre de archive Tamafio d... Tipo de arc,
« 3 { r
1 archivo seleccionado. Tamafio total: 3.906.075 bytes 1 directorio seleccionado
Servidor/Archive local Direcci..  Archivo remoto Tamafic Prioridad Estado
4 cccorporative@®200105.225....
ChAUsers\PUNTONET\Desk...  --»» /PEPO/icesa/dude-install-4.0... 3.906.075 MNormal  Transfiriendo
00:01:18 transcurride quedan 00:00:01 3.906.075 bytes (44,9 KiB/s)
Archivos en cola (1) | Transferencias fallidas | Transferencias satisfactorias (1)
F EHE En cola: 3,8 MiB LR

Figura 57. Transferencia de informacion server FTP
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Los enlaces de datos de las sucursales a nivel nacional tienen un ancho de banda

de 1.5 Mbps como estos enlaces tienen acceso a internet desde matriz se puede

medir la capacidad con un test o ftp.

4.1.3 Pruebas de MTU

El MTU es uno de los pardmetros técnicos mas importantes de una conexion, por

tal motivo, en cada uno de los enlaces se prob6é un MTU minimo de 1500, con

este valor garantizamos que cualquier aplicacion que Urbano Express necesite

funcione correctamente.

Se garantizé un MTU minimo de 1500 extremo a extremo, es decir, desde la LAN

de matriz Quito hasta la LAN de la sucursal, en este ping se especifica la VRF, IP

destino, IP origen, el tamafo del paquetes de 1500 y 500 repeticiones.

URBANO_EXPRESS DATOS_INTERNET_MATRIZ#ping vrf datos
192.168.18.200 source 192.168.1.7 size 1500 repeat 500

Type escape sequence to abort.

Sending 500, 1500-byte ICMP Echos to 192.168.18.200, timeout is 2 seconds:

Packet sent with a source address of 192.168.1.7
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Success rate is 100 percent (500/500), round-trip min/avg/max = 4/9/72 ms

De similar forma se verificé paquetes con MTU mayor a 1500, en este caso se
probé con un MTU de 2000.

URBANO_EXPRESS_DATOS_INTERNET_MATRIZ#ping vrf datos
192.168.18.200 source 192.168.1.7 size 2000 repeat 500

Type escape sequence to abort.

Sending 500, 2000-byte ICMP Echos to 192.168.18.200, timeout is 2 seconds:

Packet sent with a source address of 192.168.1.7
RNt

Success rate is 100 percent (500/500), round-trip min/avg/max = 4/9/32 ms
También se tiene que realizar una verificacion de MTU desde la sucursal hasta la
matriz datos quito, este ping tiene similar valores que el de matriz como IP

destino, IP origen, tamafio del paguete y nUmero de repeticiones.

URBANO_EXPRESS_COCA#ping 192.168.1.7 source 192.168.18.200 size
1500 repeat 500

Type escape sequence to abort.

Sending 500, 1500-byte ICMP Echos to 192.168.1.7, timeout is 2 seconds:
Packet sent with a source address of 192.168.18.200
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Success rate is 100 percent (500/500), round-trip min/avg/max = 4/9/64 ms

4.1.4 Pruebas de conmutacién automéatica BK
Todos los enlaces cuentan con backup a nivel de la dltima milla, para que este
backup sea eficiente tiene que conmutar de manera automética y con un tiempo
minimo de afectacion a las operaciones diarias, el protocolo BGP empleado para

seleccionar entre principal y backup.

Con el comando show ip bgp summary se verificé que la sesion BGP de las dos
vecindades estén establecidas, en este caso se realizd la consulta del servicio de
datos con la VRF datos.

URBANO_EXPRESS_GYE_DATOS_INTERNET#sh ip bgp vpnv4 vrf datos
summary

Neighbor V. AS MsgRcvd MsgSent ThblVer InQ OutQ Up/Down State/PfxRcd
10.10.10.9 456001 125401 108542 2270 0 05dO1h 45
10.10.10.13 456001 127523 107105 2270 0 05di6h 46

Para verificar que el servicio este funcionado correctamente por el enlace
principal, se realiz6 una consulta a una subred LAN de Quito mediante el
comando show ip route especificando la VRF de datos como se indica a

continuacion:

URBANO_EXPRESS_GYE_DATOS_INTERNET#sh ip route vrf datos
192.168.1.4
Routing entry for 192.168.1.0/24
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Known via "bgp 64514", distance 20, metric 0

Tag 56001, type external

Last update from 10.10.10.9 5d01h ago

Routing Descriptor Blocks:

*10.10.10.9, from 10.10.0.9, 5d01h ago
Route metric is O, traffic share count is 1
AS Hops 2
Route tag 56001

Para verificar que la conmutacion funcione correctamente se procedié a bajar la

interface VLAN del enlace principal en el PE.

interface VIan2909

description URBANO_EXPRESS_PRINCIPAL_DATOS
ip vrf forwarding dat1010

ip address 10.10.10.9 255.255.255.252

shutdown

end

Una vez la interfaz VLAN que se encuentre administrativamente down no se

puede llegar a la IP 10.10.10.9 desde el propio PE.

PE10#ping vrf dat1239 10.10.10.9

% VRF dat1239 does not have a usable source address

Se verificé que desde el CE no se tiene conectividad a la WAN del enlace que
tiene la IP 10.10.10.9 con la VRF datos.

URBANO_EXPRESS GYE_DATOS_INTERNET#ping vrf datos 10.10.10.9
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.10.10.9, timeout is 2 seconds:
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Success rate is 0 percent (0/5)

En las sesiones BGP del CE se verifica que la vecindad del enlace principal no

esta establecida pero la del enlace backup si esta funcionando.

URBANO_EXPRESS GYE_DATOS_INTERNET#sh ip bgp vpnv4 vrf datos
summary

Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down
State/PfxRcd

10.10.10.9 456001 125472 108589 0 O 000:00:21 Active
10.10.10.13 456001 127573 107156 2448 0 05di17h 44

Para verificar que el servicio este funcionado correctamente por el enlace backup,
se realiz6 una consulta a una subred LAN de Quito mediante el comando show ip

route especificando la VRF de datos como se indica a continuacion:

URBANO_EXPRESS_GYE_DATOS_INTERNET#sh ip route vrf datos
192.168.1.0
Routing entry for 192.168.1.0/24
Known via "bgp 64514", distance 20, metric O
Tag 56001, type external
Last update from 10.10.10.13 00:01:21 ago
Routing Descriptor Blocks:
*10.10.10.13, from 10.10.10.13, 00:01:21 ago
Route metric is O, traffic share count is 1
AS Hops 2
Route tag 56001

Se evidencia que para llegar a la subred de matriz Quito esta saliendo por el
enlace de backup que tiene la IP WAN 10.10.10.13.

También se realiz6 las pruebas de acceso a internet mediante el concentrador de
Guayaquil, en el traceroute se puede evidenciar que el acceso al internet es por la
red de Guayaquil 10.10.10.10.



URBANO_EXPRESS_COCAf#traceroute 8.8.8.8 source 192.168.18.200
Type escape sequence to abort.
Tracing the route to 8.8.8.8
1 10.10.10.193 4 msec 16 msec 8 msec
2 10.10.10.9 [AS 65001] 12 msec 20 msec 8 msec
310.10.10.10 [AS 65001] 16 msec 12 msec 20 msec
4 30.30.30.2 [AS 65001] 24 msec 12 msec 12 msec
5190.12.0.205 [AS 65001] 12 msec 8 msec 16 msec
6 192.168.217.197 [AS 65001] 16 msec 16 msec 12 msec
7 192.168.173.5 [AS 65001] 12 msec 12 msec 12 msec
8 201.234.219.89 [AS 65001] 12 msec 60 msec 12 msec
9 67.16.166.57 [AS 65001] 104 msec 92 msec 92 msec
10 67.16.147.142 [AS 65001] 108 msec 104 msec 108 msec
11 72.14.210.75 [AS 65001] 96 msec
72.14.210.73 [AS 65001] 100 msec
74.125.48.93 [AS 65001] 100 msec
12 216.239.50.55 [AS 65001] 88 msec
216.239.50.67 [AS 65001] 116 msec
216.239.50.59 [AS 65001] 96 msec
13 216.239.51.143 [AS 65001] 112 msec
216.239.50.119 [AS 65001] 104 msec
216.239.50.117 [AS 65001] 96 msec
14 8.8.8.8 [AS 65001] 92 msec 104 msec 104 msec

4.2 Analisis Téecnico y Econémico

4.2.1 Analisis técnico de convergencia de lared
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Todos los puntos a nivel nacional han sido migrado satisfactoriamente a la red

MPLS, en la actualidad todos los enlaces cuenta con dos ultimas millas, un router,

el protocolo de enrutamiento dinamica BGP y una topologia estandar para todas

las sucursales facilitando el soporte técnico de primer nivel por parte del personal

de Puntonet.
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A demés se implemento el software de monitoreo para todos los enlaces a nivel
nacional, con este monitoreo se brindard un soporte proactivo por parte de
Puntonet a Urbano Express y también se podra verificar el consumo de ancho de

banda de los diferentes canales.

La ultima milla es primordial para prestar una alta disponibilidada en los servicios
prestados, por tal motivo, en la mayoria de los puntos se implemento fibra 6ptica
en los enlaces principales, debido que, la latencia es de 1 a 2 milisegundos y
soporta anchos de banda mayor comparado con los radio enlaces, ADSL o VSAT.
Los enlaces de backup se implementé la ultima milla de radio enlace que tiene
una latencia alrededor de 20 milisegundos pero su funcionamiento depende
mucho de las condiciones ambientales como: frecuencia y distancia entre la radio
base y radio remota, también en lugares donde se presenta restricciones
geograficas se implementé como ultima milla ADSL o VSAT, con las dos ultimas
millas implementadas de diferente tecnologia se garantiza una alta redundancia

con un uptime del servicio del 99.99 %.

Los routers implementados son de marca Cisco y Mikrotik por ser robustos frente
a diferentes condiciones ambientales, cuenta con diferentes interfaces y soporta
protocolo de enrutamiento dinamico como BGP, por tal motivo, fueron idéneos

para la implementacién en la red MPLS.

El protocolo BGP es el mas estable que se puede emplear en la actualidad por
sus métrica que facilitan la conmutacién automatica de los enlaces principal y
backup, ademas de ser un protocolo escalable que facilita aumentar de nuevos
sucursales a nivel nacional. La disponibilidad de cada uno de los enlaces es alta,
por la topologia implementada, la red de transporte MPLS y por el protocolo de
enrutamiento BGP, con sus ventajas, BGP asegura la fiabilidad del transporte
llevando sus actualizaciones de routing y sincronizando las actualizaciones,

soporta VLSM, sumarizacion, IPv4, e IPv6.

Con la nueva topologia implementada todas los enlaces tienen la misma métrica,
es decir, para llegar de una sucursal a matriz o a otra sucursal se ve como un

enlace punto a punto dentro de la red MPLS, optimizando los tiempos de
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respuesta debido que el nUmero de saltos dentro de la red es menor, también
garantizando un MTU de 1500 de extremo a extremo y calidad de servicio en toda
la red de transporte de MPLS, otro aspecto muy importante a considerar es que

se tiene un red totalmente escalable y fullmesh.

La tabla de enrutamiento en cada uno de los routers técnicamente es facil de
interpretar por estar enrutadas dinamicamente, dedio que el router CE anuncia
sus subredes al PE y este a su vez al resto de PEs a nivel nacional garantizando

una comunicacion optima y eficiente.

A continuacion, se indica la tabla de enrutamiento de matriz.

URBANO_EXPRESS_DATOS_INTERNET_MATRIZ#sh ip route vrf datos

Routing Table: datos

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - 1S-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - I1S-IS level-2
ia - 1IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
a - application route

+ - replicated route, % - next hop override
Gateway of last resort is 10.10.10.1 to network 0.0.0.0

B* 0.0.0.0/0 [20/0] via 10.10.10.1, 19:25:16
10.0.0.0/8 is variably subnetted, 59 subnets, 2 masks
S 10.0.0.0/30 [1/0] via 192.168.1.82
S 10.0.5.0/30 [1/0] via 192.168.1.82
S 10.0.6.0/30 [1/0] via 192.168.1.82
C 10.10.10.0/30 is directly connected, GigabitEthernet0/0
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10.10.10.2/32 is directly connected, GigabitEthernet0/0
10.10.10.4/30 [20/0] via 10.10.10.1, 09:40:10
10.10.10.8/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.12/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.16/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.20/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.24/30 [20/0] via 10.10.10.1, 17:34:12
10.10.10.28/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.32/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.36/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.40/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.44/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.48/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.52/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.56/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.60/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.64/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.68/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.72/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.76/30 [20/0] via 10.10.10.1, 09:40:10
10.10.10.80/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.88/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.92/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.104/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.112/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.116/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.120/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.124/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.128/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.132/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.144/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.148/30 [20/0] via 10.10.10.1, 19:25:16
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10.10.10.152/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.156/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.160/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.164/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.168/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.176/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.180/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.184/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.188/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.192/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.200/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.208/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.216/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.224/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.228/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.240/30 [20/0] via 10.10.10.1, 19:25:16
10.10.10.248/30 [20/0] via 10.10.10.1, 19:25:16

1 0.1.240.16/30 [20/0] via 10.10.10.1, 19:25:16

10.1.240.24/30 [20/0] via 10.10.10.1, 19:25:16
10.1.240.32/30 [20/0] via 10.10.10.1, 19:25:16
10.1.240.40/30 [20/0] via 10.10.10.1, 19:25:16
10.1.240.44/30 [20/0] via 10.10.10.1, 19:25:16
10.10.170.0/30 [20/0] via 10.10.10.1, 09:40:10

172.16.0.0/24 is subnetted, 1 subnets

172.16.1.0 [1/0] via 192.168.1.82

192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks

192.168.1.0/24 is directly connected, VIan20
192.168.1.7/32 is directly connected, Vlan20

192.168.2.0/24 [1/0] via 192.168.1.82

192.168.3.0/24 [20/0] via 10.10.10.1, 19:25:16
192.168.4.0/24 [20/0] via 10.10.10.1, 19:25:16
192.168.5.0/24 [20/0] via 10.10.10.1, 19:25:16
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192.168.7.0/24 [20/0] via 10.10.10.1, 02:03:57
192.168.9.0/24 [20/0] via 10.10.10.1, 19:25:16
192.168.10.0/24 [20/0] via 10.10.10.1, 19:25:16
192.168.11.0/24 [20/0] via 10.10.10.1, 19:25:16
192.168.12.0/24 [20/0] via 10.10.10.1, 19:25:16
192.168.13.0/24 [20/0] via 10.10.10.1, 19:25:16
192.168.15.0/24 [20/0] via 10.10.10.1, 19:25:16
192.168.16.0/24 [20/0] via 10.10.10.1, 19:25:16
192.168.17.0/24 [20/0] via 10.10.10.1, 19:25:16
192.168.18.0/24 [20/0] via 10.10.10.1, 19:20:39
192.168.19.0/24 [20/0] via 10.10.10.1, 19:25:16
192.168.20.0/24 [20/0] via 10.10.10.1, 19:25:16
192.168.21.0/24 [20/0] via 10.10.10.1, 19:25:16
192.168.22.0/24 [20/0] via 10.10.10.1, 19:25:16
192.168.23.0/24 [20/0] via 10.10.10.1, 19:25:16
192.168.24.0/24 [20/0] via 10.10.10.1, 19:25:16
192.168.25.0/24 [20/0] via 10.10.10.1, 19:25:16
192.168.27.0/24 [20/0] via 10.10.10.1, 04:24:00
192.168.28.0/24 [20/0] via 10.10.10.1, 19:25:16
192.168.29.0/24 [20/0] via 10.10.10.1, 17:34:12
192.168.30.0/24 [20/0] via 10.10.10.1, 19:25:16
192.168.31.0/24 [20/0] via 10.10.10.1, 19:25:16
192.168.33.0/24 [20/0] via 10.10.10.1, 19:25:16
192.168.39.0/24 [20/0] via 10.10.10.1, 19:25:16
192.168.41.0/24 [1/0] via 192.168.1.82
192.168.42.0/24 [1/0] via 192.168.1.82
192.168.51.0/24 [20/0] via 10.10.10.1, 05:55:15
192.168.53.0/24 [20/0] via 10.10.10.1, 19:25:16
197.1.2.0/25 is subnetted, 1 subnets
197.1.2.0 [1/0] via 192.168.1.4
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Se puede evidenciar que todas las subredes externas, es decir las LANs de las
sucursales y ruta por defecto aprende por la WAN principal que es la IPv4

10.10.10.1 de esta manera garantizando la comunicacion con todos los enlaces a

nivel nacional, cabe mencionar que es una parte de la tabla de enrutamiento.

Ademas todos los enlaces se tiene en el software de monitoreo Observium.

5 /N\OBSERVIUM @ - & Devices » 8 Ports ~ [ Health + Search
Hostname All Locations - All OSes All Platforms -
sysName Lacation Al Versions All Featuresets ~ | AllDevice Types -
Ports Basic Details Status Graphs ~ Hide Search

Devicel/Location Platform Operating System Uptime/sysName

iy, urbano_express_ambato_datos ® 12 ciscolsil Cisco 105 10d 22h 12m 10s
€15€0. Ecuador, Ambato @1 ADVENTERPRISEK9  12.4(15]T7 bp-urbano-ambato
\liaily, urbano_express_azoguez_datos ® 16 ciscolsi2 Cisco 105 9d 23h 22m 195
€15€0" Ecuador, Azogues @1 ADVIPSERVICESKY  12.4(6)T5 bp-urbano-azoguez
liailr, urbano_express_bahia_datos 14 ciscolsil Cisco 105 6 3h 41m 145
€15€0" Ecuador, Bahia @1 ADVIPSERVICESKY  12.4(15]T17 bp-urbano-bahia
liaily, urbano_express_cayambe_datos 16 ciscolsi2 Cisco 105 16 20n 2m 425
€15€0" Fcuador, Cayambe @1 ADVIPSERVICESKY  12.4(15]T6 bp-urbano-cayambe
liaily, urbano_express_chone_datos 16 ciscolsi2 Cisco 105 1ed 19h 47m 59
€15€0" Fuador, Chone @1 ADVIPSERVICESKY  12.4(6)T5 bp-urbano-chone
aliaily, urbano_express_coca_datos 16 ciscolsi2 Cisco 105 2h 49m 95
€15€0. Feuador, Coca @1 ADVENTERPRISEKS  12.3{weekly.Vi23_8_YI_THROTTLEO50620) bgp-urbano-coca
aliaily, urbano_express_esmeraldas_datos 17 ciscolsi2 Cisco 105 2d th 31m 255
€15€0" Fcundor, Esmeraldas @1 ADVIPSERVICESKY  12.4(6)T5 bp-urbano-esmeraldas
aliaily, urbano_express_guaranda_datos 14 ciscolil Cisco 105 11d 3h 45m 56s
€15€0. Fcuador, Guaranda @1 ADVENTERPRISEK9  12.4(20)T1 bp-urbano-guaranda

En este software podemos verificar el historial del consumo del ancho de banda

del enlace tanto de subida como de bajada.

x AO@@/_I_L_JM @ - [ Devices ® Ports [ Health v

Search 2 @~
Graph urbano_express_matriz_datos_principal Ports  GigabitEthemet0/0  Graph (bits) ~
6 Hours 24 Hours 48 Hours One Week One Month One Year Two Years
|
b 1 [ e
Y Lt 1

Date/Time presets > | B From | 2015-11-26 12:46:45 £2To | 2015-11-27 12:46:45 < Update

Options  Showlegend  Graph Previous Graph Trend  Graph Maximum RRD Command

Thu 18:00

Fri 00:00

Figura 59. Consumo del enlace de matriz Quito

Fri 12:00
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En el Observium se puede verificar algunos parametros del router como memoria
procesador, logs, tipo de enrutamiento y los puertos en los cuales se encuentra

configurado.

1] 11 1 ]
Al urbano_express_matriz_datos_principal gy S K mll'f:.’:;r':f"-
€CISCO.  Ecyador, Quito T "“

emor CPU Usage Traffic
Ll Overview @ Graphs [ Health [ Ports = VLANs & Routing [@ Inventory [ Logs
& Device Information B Processors
Cisco IOS Software, C2900 Scftware (C2900-UNIVERSALK9-M), Version Processor 1 _
15.4(1)T1, RELEASE SOFTWARE (fc2) Technical Support:
http://www.cisco.com/techsupport Copyright (c) 1986-2014 by Cisco = Memory Pools
Systems, Inc. Compiled Wed 12-Feb-14 04:57 by prod rel team
Hardware Cieco7971 CISC02921/KS - Processor
Operating System Cisco 105 15.4(1)T1 (UNIVERSALKS) CISCO2921/KS - 1/0 [ ]
Location Feuador, Quito
Uptime 18h 52m 525 iGlemeeatus
CPU o 53.00C

Figura 60. Estados del router cisco de matriz

4.2.2 Analisis econdmico costo / beneficio
A continuacion, se presentara un andlisis de los costos y beneficios asociados al

proyecto.

En el andlisis de costo se tomard como referencia la metodologia del costo total
de propiedad (TCO), con el cual, mejorard el proceso de adquisicion de
tecnologias y costos asociados a estos identificando el valor econémico de la
inversién, para esta metodologia se emplea los costos directos y los costos
indirectos.

En el analisis de costos del proyecto se tiene tres componentes escenciales como
son: técnico, profesionales y mantenimiento, para este proyecto en la parte
técnica se mencionara el hardware y software de los servicios prestados, en el
componente profesional se tomaran encuenta capacitaciones y consultorias, por

ultimo, el componente de mantenimiento reflejado en visitas técnicas.
Costos Directos
- Técnicos

En los costos técnicos directos se utilizdé varios componentes como hardware

(routers de marca Cisco y Mikrotik, ONT’s de marca Corecess y Calix, antenas
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de radio enlace de marca Metal), elementos de comunicacién (patchcore de
fibora y cobre), software (Observium), migracion de tecnologia (tiempo de

desconexion) y otros costos (energia).

Tabla 5. Costos directos técnicos

Router Cisco 2921 1 S 1.200,00 S 1.200,00
Router Cisco 2811 1 S 350,00 S 350,00
Router Cisco 1811 17 S 250,00 S 4.250,00
Router Cisco 1812 16 S 250,00 S 4.000,00
Router Cisco 1841 2 S 260,00 S 520,00
Router Mikrotik 750 3 S 65,00 S 195,00
Router Mikrotik 2011 1 S 110,00 S 110,00
ONT Corecess 15 S 82,00 S 1.230,00
Antena Metal 8 S 83,00 S 664,00
Tranceiver 2 S 380,00 S 760,00
ONT Calix 6 S 120,00 S 720,00
Patch fibra 21 S 5,40 S 113,40
Patch cobre 100 S 2,80 S 280,00
Observium 1 S - S -
Otros S 1.000,00
Total [$ 1539240 |

e Profesionales
En los costos profesionales directos se consideré el salario del Account
Mananger encargado de las migraciones al igual que la difusion y

comunicacion.

Tabla 6. Costos directos profesionales

Account Manager S 820,00

e Mantenimiento
En los costos de mantenimiento directos se consideré el salario de los
técnicos que se dirigieron a cada uno de los enlaces al momento de la

migracion.
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Tabla 7. Costos directos de mantenimiento

Técnico Sucursales

750,00

Técnico de Radio

500,00

Técnico Corporativo

700,00

Total

s
s
s
s

1.950,00

Costos Indirectos

En los costos indirectos también se encuentran inmersos los componentes

técnicos, profesionales y de mantenimiento como por ejemplo el costo de la

infraestructura de enlaces backup al igual que el tiempo implementado en el

mismo, capacitacion al personal de Call Center para el soporte respectivo y el

costo de las horas de investigacion dedicada a practicas o entrenamiento para

solucionar problemas que se fueron presentando en el proyecto.

Tabla 8. Costos Indirectos

Enlaces Backup 38| S 50,00 S 1.900,00
Capacitacién S 820,00 S 820,00
Total S 2.720,00

En la tabla 9 se verifica los costos que invirtié el ISP Puntonet para migrar a la red

MPLS de su cliente Urbano Express.
Tabla 9. Costos totales

Costos Directo Técnico

$ 15.932,40

Costos directo profesional

S 820,00

Costos directo mantemiento

S 1.950,00

Costos indirecto

Total

S 2.720,00

El andlisis de los beneficios del proyecto se identifican dos beneficiaros como

sonel ISP Puntonet y el usuario Urbano Express.
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Beneficios para Urbano Express

El tiempo y los gastos son los principales beneficios que adopté la empresa
Urbano Express al estar en una red MPLS con enlaces de backup, esto debido, a
gue cada una de las sucursales y matriz tiene redundancia a nivel de la ultima
milla garantizando un uptime un 99,99% de los servicios y también garantizando
que cada una de las aplicaciones funcionen al 100%, evitando cualquier tipo de
perdidas en su core de negocio por problemas de comunicacion, el
funcionamiento de las diversas aplicaciones se consigue técnicamente con un

MTU minimo de 1500 en todos los enlaces.

Otro beneficio que podriamos mencionar es la transparencia de los servicios de
datos y acceso a internet percibidos por el usuario, también la accesibilidad y
usabilidad del software Observium que permite monitorear a cada uno de los
enlaces a nivel nacional, en este monitoreo también se incluye consumo de ancho
de banda, reportes de disponibilidad, estatus del equipo, etc. Todos los
pardmetros anteriormente mencionados son de gran utilidad al momento de la

verificacion del SLA (véase anexo 1) contratato con el ISP.

Beneficios para Puntonet

Puntonet ofrece tecnologias de Ultima generacion que permiten una amplia
interoperabilidad y compatibilidad, garantizando altos niveles de trafico de datos y
contenidos multimedia de manera confiable y segura. Con el cual, se beneficiara
la empresa Urbano Express a nivel nacional mediante la nueva tecnologia MPLS,
asi, obtendra mejores beneficios en el servicio a nivel de flexibilidad,
escalabilidad, tiempo, soporte y costos. Para adaptarse a los esquemas de trafico
gue demanda el crecimiento tecnoldgico, ofreciendo servicios MPLS en capa 2 y
en capa 3, otro beneficio que proporciona Puntonet S.A. es el monitoreo
constante mediante un software especializado para administraciéon, monitoreo de
equipos y canales de conexion, mediante esto garantizar la calidad de los enlaces

proporcionados al cliente.

El principal beneficio es la reduccion de gastos en la operatividad de la red de

Urbano Express, esto debido que los enlaces de datos utilizan la infraestructura
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propia del ISP Puntonet y solo contara con dos accesos a internet a nivel nacional
permitiendo la eliminacion del uso de IP’s publicas en todas las sucursales,
también se minimizé los costos en equipos terminales al reducir el uso de los

routers a uno solo.

La disminucién de tiempo en el momento de prestar el soporte de primer nivel por
parte del personal de Puntonet, esto debido, a que cada uno de los enlaces
cuenta con una ingenieria o topologia similar y facil de interpretar. El software de
monitoreo Observium permitira brindar un soporte proactivo, con esto
minimizando los tiempos de indisponibilidad por parte del proveedor cumpliendo el
SLA, asi, evitando multas econémicas y fomentando una buena reputacién como

ISP a nivel nacional.
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5. Capitulo V Conclusiones y Recomendaciones

5.1 Conclusiones

o Todos los enlaces a nivel nacional de la Empresa Urbano Express en la
actualidad han migrado y estan en la red de transporte MPLS del ISP Puntonet
S.A, la ingenieria o topologia es similar y sencilla de ser interpretada, facilitando L
gestidon por parte del personal de Puntonet el momento que se llega a presentar
un inconveniente.

o La red Metro Ethernet ha sido formidable por sus diferentes beneficios,
cabe recalcar, que para la transmision de datos en la actualidad se necesita una
red mas eficiente, con mayores velocidades, mayor ancho de banda,
escalabilidad, fiabilidad, menor costos, conectividad full mesh, arquitectura
sencillas, VPN, mayor uso de aplicaciones, implementar QoS, etc., todos estos
requerimientos nos proporciona la red de transporte MPLS, por tal motivo, se
procedio a realizar este proyecto.

o Para brindar los servicios de datos y acceso a internet de una manera
segura, no compleja y de bajos costos se implemento el método de VRF LITE en
cada uno de los routers de matriz, esto debido que VRF LITE crea diferentes
tablas de enrutamiento virtuales en un router y aisla cada uno de los servicios de
datos y acceso a internet, pese que fisicamente se encuentren en el mismo router.
o En las sucursales y matriz se implementé el protocolo de enrutamiento
dinamico BGP para la comunicacion entre el CE y PE, es decir, es un EBGP
debido que el PE tiene un sistema automono diferente al CE, todos los enlaces
cuentan con servicios de datos y acceso a internet empleando la misma ultima
milla principal y backup, el backup es pasivo y entrara en funcionamiento de
manera automatico al momento que el principal presente alguna falla, con las
meétricas de BGP como el as-path y el local_preferens permite priorizar a las rutas
de entrada y salida del CE hacia el PE designando entre enlaces principal y

backup.
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o Las subredes LAN de matriz y sucursales son difundidos por el CE hacia el
PE y el PE hacia el resto de PEs a nivel nacional dentro de la red de transporte
MPLS como prefijos mediante el protocolodo de enrutamiento BGP de una
manera eficiente, eficaz, 6ptima, segura, etc.

o El software especializado Observium permite la administracion, monitoreo
de equipos, canales de conexion, verificar consumo de ancho de banda, obtener
reportes de disponibilidad, logs de eventos, direccionamiento, estado de
temperatura, memoria, procesamiento y localizacién del router, permitiendo
brindar un soporte proactivo de los servicios prestados, también con la ventaja
gue es un software que no necesita licencia para su funcionamiento por ser open
source y ademas cuenta con una interfaz amigable con el usuario final.

o La empresa Urbano Express en la actualidad cuenta con una red
convergente de alta calidad permitiendo el funcionamiento de todas sus
aplicaciones como datos, acceso a internet y VolIP, sin representar algin costo
econémico de su parte. El ISP Puntonet S.A con los servicios prestados
representa un ahorro econémico significativo al no utilizar IPs publicas y emplear
un solo router en cada uno de los enlaces, otro aspecto a considerar, es que con
la nueva red implementada reduce el costo de mantenimiento de la red por visitas
frecuentes que se tenia que realizar anteriormente y el tiempo del Account
Manager encargado de la cuenta de Urbano Express.

o En la nueva red implementada toda la informacién técnica y comercial se
encuentra totalmente organizada, el funcionamiento de cada uno de los servicios
datos y acceso a internet operaran al cien por ciento con una efectividad y
redundancia total, minimizando costos de operacion de la red y garantizando un
excelente servicio al cliente Urbano Express, la red MPLS esta totalmente
convergente, conectividad full mesh, rindiendo anchos de banda y velocidad

conforme a lo contratado en cada enlace.
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5.2 Recomendaciones

o Se debe instalar un router en paralelo en matriz para no perder la
comunicacién con el resto de sucursales, al momento que se realice la migracién
de cada sucursal, de esta manera, es transparente para cada enlace la migracion
con un tiempo de afectacion minimo.

o Antes de la migracién se debe realizar un analisis minucioso de todas las
apliaciones que el usuario final emplea diariamente, para cuando se encuentre
migrado a la nueva red se pueda verificar el funcionamiento correcto de las
mismas aplicaciones, de similar formar verificar conectividad desde el router a los
servidores criticos del core de nogocio.

o Utilizar el software de monitoreo Observium por parte Urbano Express y
Puntonet S.A para brindar un soporte proactivo a todos los enlaces a nivel
nacional.

o Migrar e implementar el mismo esquema por parte de Puntonet S.A a todas
las empresas a las que provee los servicios de datos y acceso a internet a nivel
nacional.

o Se recomienda que todas los ISPs implementen una red MPLS para sus
clientes fines, de esta manera brindar un servicio éptimo reduciendo los costos de
operacion y los recursos que emplean diariamente en dar un servicio de las mis

caracteristicas.
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ANEXOS 1

OSI. Modelo de interconexion de sistemas abiertos, indica las 7 capas por la que
tiene que viajar los datos para comunicacion entre dispositivos.
UTP. Par trenzado sin blindaje, empleado en las redes para las comunicaciones

entre equipos como router, sitwich, etc.

MIMO. Multiple entrada y multiple salida, aumentando la eficiencia espectral y
tasa de transferencia de las comunicaciones inalambricas.

dB. Decibelio es una unidad adimensional, logaritmica y relativa, obtenida entre la
relacion de dos magnitudes la de estudio y de referencia.

HUB. Es una estacion terrestre que retransmite la informacion de la estaciones
satelitales.

QoS. Calidad de servicio, permite el transporte de trafico con prioridad de cada
servicio.

TTL. Tiempo de vida, es el tiempo que un paquete se encuentra por la red antes
de ser descartado.

MTU. Unidad méaxima de trasmision, es el tamafio del paquete que se transmite
en la red.

DSCP. Diferencia la calidad de los servicios que transportan a través de la red.
PVNs. Red privada virtual, es una comunicacién entre dos redes de forma segura.
PBR. Policy Based Routing, politicas para cambiar el enrutamiento de
determinadas redes mediante route-map.

LER. Router de border de etiquetas esta en la salida o entrada de la red MPLS,
gue realiza la funcion de poner o quitar etiquetas.

VRF. Reenvio y enrutamiento virtual, crea diferentes tablas de enrutamiento en un
mismo equipo fisico.

NAT. Traslado de direcciones de red, cambio de una direccién privada o publica a

otra direccion.

DHCP. Protocolo de configuracion de host dinamico, asigna un direccion IP

dinAmicamente.



TCP. Protocolo de transmision de informacion, garantiza para el transporte seguro
entre equipos.

UDP. Protocolo de datagrama de usuarios, empleado para el transporte de
datagramas.

ICMP. Protocolo de mensajes de control de internet.

IPsec. Protocolo de seguridad de internet, permite una comunicacion extremo a
extremo segura.

IGP. Protocolo de Gateway interior, son los protocolos que se encuentran en un
mismo sistema autébnomo.

ISP. Proveedor de servicio de internet.

GRE. Encapsulacién de enrutamiento genérico, permite realizar PVN con tuneles.

WAN. Red de area amplia, es una red conformado por varias partes fisicas.

CNT. Corporacion nacional de telecomunicaciones.

WIC2H. Tarjeta de red con 4 puertos RJ45 de capa 2.

SLA. Servicio de Valor Agregado.



ANEXQOS 2

Configuracion del router de matriz Quito en los que se encuentra los servicios de

datos y acceso a internet para las sucursales.

URBANO_EXPRESS_DATOS_INTERNET_MATRIZ#sh run

Building configuration...

Current configuration : 6012 bytes

!

I Last configuration change at 17:04:57 UTC Wed Nov 11 2015 by operador
!

version 15.4

service timestamps debug datetime msec

service timestamps log datetime msec

service password-encryption

!

hostname URBANO_EXPRESS_DATOS_INTERNET_MATRIZ
!

boot-start-marker

boot-end-marker

!

enable secret 5 $1$6jIP$1m9Xkdm3dT68VURRCeKKc.
!

no aaa new-model

!

ip vrf datos

rd 2:2

route-target export 2:2

route-target import 2:2

!

ip vrf internet



rd 1:1

route-target export 1:1

route-target import 1:1

!

no ip domain lookup

ip cef

no ipv6 cef

!

multilink bundle-name authenticated

|

!

license udi pid CISC02921/K9 sn FGL1628139A
!

username uxxxxx privilege 15 password 7
1516185D11382925263C303A0315131012
!

redundancy

!

interface Embedded-Service-Engine0/0
no ip address

shutdown

!

interface GigabitEthernet0/0

description DATOS_PRINCIPAL_CALIX
ip vrf forwarding datos

ip address 10.10.10.2 255.255.255.252
duplex auto

speed auto

!

interface GigabitEthernet0/1

description INTERNET_PRINCIPAL_CALIX

ip vrf forwarding internet



ip address 192.168.43.42 255.255.255.252
duplex auto

speed auto

!

interface GigabitEthernet0/2

description ENLACES_BK_DATOS_INTERNET_CORECESS
no ip address

shutdown

duplex auto

speed auto

!

interface GigabitEthernet0/2.3211
description DATOS BK_CORECESS
encapsulation dot1Q 3211

ip vrf forwarding datos

ip address 10.10.10.6 255.255.255.252

!

interface GigabitEthernet0/2.3222
description INTERNET_BK_CORECESS
encapsulation dot1Q 3222

ip vrf forwarding internet

ip address 192.168.43.38 255.255.255.252
!

interface FastEthernet0/0/0

switchport access vilan 20

no ip address

!

interface FastEthernet0/0/1

switchport access vilan 20

no ip address

|

interface FastEthernet0/0/2



description LAN_SALIDA_INTERNET
switchport access vlan 11

no ip address

!

interface FastEthernet0/0/3

switchport access vian 10

no ip address

!

interface Vlanl

no ip address

!

interface Vlan10

description POOL_PUBLICAS_INTERNET
ip vrf forwarding internet

ip address 181.49.11.1 255.255.255.252
!

interface Vlan11

description LAN_SALIDA_INTERNET
ip vrf forwarding datos

ip address 10.10.10.1 255.255.255.252
shutdown

!

interface Vlan20

description LAN_DATOS

ip vrf forwarding datos

ip address 192.168.1.7 255.255.255.0
!

router bgp 64514

bgp router-id 10.10.10.2

bgp log-neighbor-changes

no bgp default ipv4-unicast

|



address-family ipv4 vrf datos

network 192.168.1.0

redistribute static

neighbor 10.10.10.1 remote-as 56001

neighbor 10.10.10.1 description PRINCIPAL

neighbor 10.10.10.1 activate

neighbor 10.10.10.1 allowas-in

neighbor 10.10.10.1 route-map entrada_principal in
neighbor 10.10.10.1 route-map salida_principal_datos out
neighbor 10.10.10.5 remote-as 56001

neighbor 10.10.10.5 description BK_PE

neighbor 10.10.10.5 activate

neighbor 10.10.10.5 allowas-in

neighbor 10.10.10.5 route-map entrada_bk in

neighbor 10.10.10.5 route-map salida_BK_datos out
default-information originate

exit-address-family

!

address-family ipv4 vrf internet

network 181.49.11.0 mask 255.255.255.252

neighbor 192.168.43.37 remote-as 56001

neighbor 192.168.43.37 local-as 64700

neighbor 192.168.43.37 description PRINCIPAL
neighbor 192.168.43.37 activate

neighbor 192.168.43.37 route-map entrada_principal in
neighbor 192.168.43.37 route-map salida_principal_internet out
neighbor 192.168.43.41 remote-as 56001

neighbor 192.168.43.41 local-as 64700

neighbor 192.168.43.41 description BK

neighbor 192.168.43.41 activate

neighbor 192.168.43.41 route-map entrada_bk in
neighbor 192.168.43.41 route-map salida_BK _internet out



exit-address-family

!

ip forward-protocol nd

!

no ip http server

no ip http secure-server

!

ip route vrf datos 0.0.0.0 0.0.0.0 10.10.10.2

ip route vrf datos 10.0.0.0 255.255.255.252 192.168.1.82

ip route vrf datos 10.0.5.0 255.255.255.252 192.168.1.82

ip route vrf datos 10.0.6.0 255.255.255.252 192.168.1.82

ip route vrf datos 172.16.1.0 255.255.255.0 192.168.1.82

ip route vrf datos 192.168.2.0 255.255.255.0 192.168.1.82
ip route vrf datos 192.168.41.0 255.255.255.0 192.168.1.82
ip route vrf datos 192.168.42.0 255.255.255.0 192.168.1.82

!

!

route-map entrada_principal permit 10
set local-preference 350

!

route-map entrada_principal deny 20

!

route-map salida_BK_datos permit 10
set as-path prepend 64514 64514 64514
!

route-map salida_BK _datos deny 20

!

route-map salida_principal_internet permit 10
set as-path prepend 64700

!

route-map salida_principal_internet deny 20



!

route-map salida_BK_internet permit 10
set as-path prepend 64700 64700 64700
!

route-map salida_BK _internet deny 20

!

route-map salida_principal_datos permit 10
!

route-map salida_principal_datos deny 20
!

route-map entrada_bk permit 10

set local-preference 200

!

route-map entrada_bk deny 20

!

!

snmp-server community xxxxx RO

!

control-plane

!

!

banner motd ~C

PUNTONET S.A.

Acceso restringido!!!

Solo personal autorizado - FC.

Fecha: 2015 08 07 E-mail: cccorporativo@puntonet.ec
Empresa: URBANO_EXPRESS_MATRIZ_DATOS_INTERNET



"C
!
line con 0
password 7 06161A2F58410D18111801
login
line aux O
line 2
no activation-character
no exec
transport preferred none
transport output pad telnet rlogin lapb-ta mop udptn v120 ssh
stopbits 1
line vty 0 4
password 7 06021C70595C0B180B1817131C162F3837
login local
transport input all
!
scheduler allocate 20000 1000
|

End

URBANO_EXPRESS_DATOS_INTERNET_MATRIZ#



