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RESUMEN

El cloud computing o nube de cédmputo es un paradigma de Internet a través del
cual se ofrecen servicios agiles, efectivos y faciles de utilizar, lo que genera
beneficios econdmicos y sociales a nivel mundial. Sin embargo, muchos ignoran

lo que es el cloud computing y las variadas implicaciones de su utilizacion.

En aquellos casos de relaciones business to consumer (B2C) usuarios de
servicios de cloud computing, incluso sin haberse percatado, son signatarios de
contratos de adhesion. Estos contratos en sus clausulas facultan a dichos
proveedores para dar tratamiento a la informacién personal de sus usuarios.
Muchas veces el contenido de estos contratos es abusivo y desencadena en un
manejo inescrupuloso de la informacion, lo que genera afectaciones irreparables

para los usuarios.

En relacién a lo manifestado, la Constitucion de la Republica de Ecuador
reconoce el derecho a la proteccién de datos de caracter personal, derecho que
ampara a las personas para no ser victimas de un inadecuado tratamiento y
manejo de informacién. Este trabajo busca esclarecer como la prestacién de
servicios de cloud computing puede afectar al derecho a la proteccion de datos
personales reconocido a los consumidores ecuatorianos, y qué medidas debe
establecer el Estado para que este derecho ampare de forma preventiva a los

usuarios de servicios de computo en la nube.
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ABSTRACT

Cloud computing is a paradigm through which Internet services are offered agile,
effective and easy to use, thus generating economic and social benefits
worldwide. However, many ignore what is cloud computing and its implications

generated by its use.

In business to consumer (B2C) cases users of cloud services, even without being
noticed, are signatories of adhesion contracts. The clauses in their contracts
entitle such providers to treat the personal information of its user’s. Indeed these
contracts are abusive and trigger an unscrupulous management of information

causing irreparable damages to users.

The Constitution of the Republic of Ecuador recognizes the right of personal data
protection, a right that protects the victims from bad processing of information.
This paper seeks to establish how the provision of cloud computing can affect the
consumer’s recognized right of personal data protection and what measures
should be taken by the State to optimize this protection in a preventive way for

users of computing services in the cloud.
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INTRODUCCION

La tecnologia que nuestros padres consideran magica esta evolucionando, lo
que el dia de ayer era novedoso, hoy en dia es normal, y mafnana sera obsoleto.
Todos hemos pagado por un iPod con mas espacio de almacenamiento, ahora
€s0 no es necesario, tenemos Spotify; hemos adquirido USB para transportar
nuestra informaciéon, ahora tenemos Dropbox. Podriamos hacer innumerables
reflexiones respecto a los cambios que ha generado el cloud computing, pero es
mejor solo definirlo con unas cuantas palabras: el cloud computing posibilita la
independencia entre nuestros datos y nuestra PC, ubicandolos en la WEB; este
paradigma de internet es la herramienta mas efectiva para lograr

interoperabilidad, el cloud es la es la innovacion de la innovacién.

El cloud computing o nube de computo es un paradigma de Internet que, sin
lugar a dudas, facilita y optimiza su funcionamiento; su existencia responde a la
necesidad de brindar servicios en la red cuando los usuarios cuenten con una
limitada plataforma local de almacenamiento (Cerda, 2012). Los servidores de
Internet a través de la nube ofrecen servicios agiles, efectivos y amigables con
el usuario. Gracias a la nube tenemos acceso a nuestra informacion a cualquier
hora o desde cualquier lugar. Pero no todo lo referente al cloud computing es

maravilloso, y mucho menos cuando se trata del manejo de informacion.

Con el avance de la tecnologia crecen las problematicas juridicas; se despliegan
en el caso particular de la nube de computo, diversas situaciones para las que el
derecho debe dar respuestas. Nacen, junto con el cloud computing, problemas
en el area de propiedad intelectual, en el Derecho Penal, en aspectos del
Derecho al Consumidor, violaciones a derechos intrinsecos de los particulares,
como el de proteccion de datos personales; el presente estudio se centrara en el

ultimo punto enunciado.

Este trabajo se centra en el derecho a la proteccion de datos personales

principalmente debido a las crecientes problematicas y las desastrosas



consecuencias que se estan evidenciando a nivel mundial por el mal manejo de
informacion de los usuarios de internet. En los ultimos tiempos este derecho ha
adquirido popularidad en casos famosos con los que se han demostrado la
posibilidad de poner un alto a actuaciones de empresas gigantescas como
Dropbox, Google o Facebook.

Es importante mencionar que esta investigacion intenta vislumbrar la posibilidad
de proteger a los usuarios ecuatorianos comunes y corrientes que viven en
estado de indefension, de un incesante y enigmatico avance tecnoldgico.
Enfatizamos el hecho de que los datos de la mayoria de usuarios de Internet
estan en la nube, lo que ha despertado la pasién de la autora por entender mas
a fondo el tema del cloud computing, ligandolo con un derecho novedoso y

complejo como el de la proteccion de datos personales.

Analizaremos en este trabajo de titulacién especificamente la relaciéon business
to consumer (en adelante B2C) generada por las politicas de privacidad en las
que Dropbox, como un ejemplo de proveedor de servicios de cloud computing,
estipula la utilizacién y tratamiento de datos personales de consumidores
ecuatorianos, sin que estos estén informados del hecho. Las clausulas de dichas
politicas de privacidad desde un inicio no son acordes a los principios del sistema
preventivo de proteccion de datos personales, que consideramos elemental para
precautelar este derecho.

La Constitucién de la Republica de Ecuador reconoce el derecho a la proteccion
de datos de caracter personal de las personas. Para que este derecho sea
precautelado, el Estado ecuatoriano debera implementar normativa que
expresamente reconozca principios para el manejo de la informacion, y genere
un sistema preventivo de proteccion de datos personales. Solo asi se podra
amparar el derecho a la proteccion de datos personales de los ecuatorianos en
casos particulares como el de la relacion B2C con proveedores de servicios de
cloud computing.



Por lo enunciado el presente estudio se centrara en establecer como la
prestaciéon de servicios de cloud computing en relaciones B2C puede afectar al
derecho a la proteccion de datos personales reconocido a los ecuatorianos en el
articulo 66 numeral 19 de la Constitucion de la Republica del Ecuador.
Considerando que al no existir normativa especifica en la que se recojan
principios para la proteccion de datos de caracter personal en el Ecuador, se
crea una laguna juridica en el derecho ecuatoriano. Este hecho puede dejar en
indefensién a las personas frente al tratamiento abusivo de datos que podrian
generar los prestadores de servicios de cloud computing en relaciones B2C,
como se buscara evidenciar en el caso de Dropbox.

El presente trabajo entonces se estructurara de la siguiente forma: En el capitulo
primero se definira y explicard el modelo de prestacidn de servicios que
constituye el cloud computing, estableciendo fases en relacién con el tratamiento
de datos personales. El capitulo segundo, generara un marco teérico que
definird y brindard pautas estandarizadas para comprender el derecho a la
proteccidén de datos personales y su aplicabilidad en la normativa ecuatoriana.
Finalmente, el capitulo tercero desarrollard un andlisis practico que empate la
teoria de los capitulos primero y segundo con el fin de dilucidar la necesidad de
implementar en Ecuador normativa especifica de proteccion de datos
personales, que prevenga y ampare a los usuarios ecuatorianos en relaciones
B2C, frente a los riesgos que genera el uso del cloud computing, riesgos que
seran analizados a partir de las politicas de privacidad que rigen en el caso

especifico de Dropbox.



1 EL CLOUD COMPUTING

1.1 Antecedentes histéricos del cloud computing

El término “cloud computing” es un anglicismo muy utilizado a nivel mundial que
hace alusiéon a su equivalente en el castellano “nube de cémputo”; muchos

utilizan las abreviaturas de “el cloud” o “la nube” para referirse a lo mismo.

La famosa “nube” surge como una metafora de los diagramas de flujo de red
utilizados para ilustrar al Internet, (Tellez, 2013, p. 1), y el término
especificamente se refiere a “la forma de ver a una red de computadoras como
proveedor de servicios de software y datos”, (Cruz, 2012, p. 52). Comprender la
razén de ser de este término es preponderante para entender que aunque
imaginamos a nuestra informacion almacenada en una “nube”, la misma siempre

precisara de un soporte fisico (hardware) de acopio.

El cloud computing revoluciona el concepto de internet que conocemos, gracias
a este paradigma tecnoldgico la interoperabilidad de sistemas cada vez es méas
palpable para el usuario. Pero los servicios en la nube a los que hoy en dia
accedemos son producto de un devenir de antecedentes que llegaron a
configurar lo que conocemos como cloud computing. Por lo enunciado es
importante dar al lector una idea de los antecedentes historicos del cémputo en
la nube, estos pueden resumirse en varios eventos de los que destacan los

siguientes:

e Inicia de forma fehaciente a finales del siglo veinte; sin embargo, su
concepto fue desarrollado con anterioridad a partir de los afios sesenta con
ideas desarrolladas por pensadores como J.C.R. Licklider, quien formul6 la
concepcién de una ‘red galactica” de computadoras capaz de comunicar a
usuarios (Mohamed, 2009); o, John McCarthy, quien expuso la idea de la
computacion como una tecnologia de tiempo compartido que podria

venderse como un servicio publico, conforme desprende de su famosa



frase “algun dia la computacion se organizara como un servicio publico’.
(Tecayehuatl, 2012). Consideramos que ideas abstractas como las
enunciadas son las que fomentan el avance de las tecnologias y su
crecimiento durante el siglo XXI.

Por otro lado, la historia de los servicios de computo en la nube tiene sus inicios
en el ano 1999 con Salesforce.com, donde se ofertaban aplicaciones
empresariales por medio de una pagina web. (Tecayehuatl, 2012). La existencia
de este sitio web da la pauta para el posterior desarrollo de servicios de cloud

computing a nivel mundial.

e Cuando el equipo técnico de Amazon a finales de los anos 90, se percato
que, de la inmensa infraestructura informatica con que contaba Unicamente
utilizaba el 15% de su capacidad; desarroll6 sistemas como el AWS
(Amazon Web Services) en el afio 2002. En el aio 2006, Amazon cre¢ el
término Elastic Compute Cloud (EC2) referido a un servicio comercial que
permite a pequefias y medianas empresas alquilar servidores donde
pueden poner a funcionar sus aplicaciones. (Mazuecos, 2013). En el afio
2006, también aparecié el famoso Google docs, con el que se socializé el
cloud computing. (Tecayehuatl, 2012). Sin embargo, desde la misma
existencia del correo electrénico (que data al ano 1971) ya se aplicaban

ideas que dieron nacimiento a la nube de cémputo.

e Finalmente, durante los afnos 2007 y 2008, companias como IBM
conjuntamente con universidades estadounidenses iniciaron una
investigacion acerca del cloud computing. Fruto de dicha investigacién, en
enero de 2009 salié a la luz la plataforma de cédigo abierto Eucalyptus.
(Escamilla, 2012). A partir de la existencia de Eucalyptus se difunde mucho

mas la nube de cémputo.

El surgimiento del cloud computing tiene su fundamento en el desarrollo

paulatino de diferentes arquitecturas tecnolégicas que se evidencia a nivel



mundial desde los afos sesenta (Escamilla, 2012), mismas que se especifican a

continuacién:

e Mainframes.- Fueron las primeras computadoras lanzadas al mercado por
IBM a principios de los anos 60, estos ordenadores presentaban
deficiencias debido a su alto costo y dificultades para su utilizacién vy
mantenimiento. Debido a esto, IBM desarrolld6 nuevos equipos mas
econdmicos e interconectados entre si. (Aalbers, 2013). Los mainframes
fueron computadoras inmensas que no llegaron a ser difundidas al publico

en general.

e Utilitycomputing.- Debido al alto precio de los mainframes, las empresas
pensaron en pagar unicamente por el tiempo de uso de estos ordenadores.
Bajo este concepto nace Electronic Data Systems en 1962, este modelo de
negocio se desarrollé por un tiempo, pero debido a la flexibilidad de la
informatica y baja de precios, no se generalizd. (Aalbers, 2013). Con la
difusién de los ordenadores personales, los mainframes fueron despojados
del mercado, desarrollandose paulatinamente el mercado de ordenadores

personales.

e Gridcomputing.- Este modelo nace de la idea de varias universidades de
resolver problemas complejos a través del uso de grandes cantidades de
equipos econdmicos, con arquitectura hardware estandar. Las ideas macro
de este modelo hoy en dia perduran con el cloud computing, de las que
destaca la del “uso de un hardware econémico y software estandar para
resolver problemas complejos, abaratando de esta forma costos”. (Aalbers,
2013). Con la actuacion conjunta de estudiantes universitarios a través de
interconexién de muchos ordenadores personales, fue posible el desarrollo
de productos tecnoldgicos inimaginables, un ejemplo claro de es la pelicula
de Toy Story, la que fue producida gracias al desarrollo de ideas de

gridcomputing.



Es evidente que al cloud computing le anteceden ideas de avance tecnologico y
crecimiento empresarial, por un lado, la optimizacion de los servicios de computo
y arquitecturas tecnoldgicas; y, por otro, la eficiencia en negocios y baja de

costos para las empresas que utilizan sistemas de computo.

1.2 Concepto de cloud computing o nube de computo

En realidad no existe un concepto exclusivo que defina al cloud computing en su
amplitud, sin embargo, una de las definiciones mas amplias y con mayor
aceptacion global es la brindada por el Instituto Nacional de Estandares y

Tecnologia NIST que senala lo siguiente:

“El computo en la nube es un modelo que permite el acceso oblicuo, conveniente
y bajo demanda de red a un conjunto de recursos informaticos configurables (por
ejemplo redes, servidores, almacenamiento, aplicaciones y servicios) que puedan
ser rapidamente proveidos con esfuerzos minimos de administracion o interaccion
con el proveedor de servicios. Este modelo en la nube promueve la disponibilidad
y se compone de cinco caracteristicas esenciales, tres modelos de servicios y
cuatro modelos de implementacién.” (2011)

Varios autores se basan en la anterior definicion para configurar una propia, este
es el caso de Tellez, quien termina definiendo al computo en la nube como [...]
un ecosistema de recursos tecnolédgicos de la informacién y la comunicacion,
que ofrece servicios escalables, compartidos y bajo demanda en diferentes

modalidades y a diversos usuarios a través de Internet.” (2013, p. 5)

Para la Agencia Esparfiola de Proteccion de Datos el cloud computing es “[...]
una nueva forma de prestacién de los servicios de tratamiento de la informacién,
vélida tanto para una empresa como para un particular y, también, para la
Administracién Publica.” (2013, p. 5)

Una definicibn mas técnica es la que brindan los autores Hurwitz, Kaufman vy

Harper al indicar:



“Cloud computing es un método para proveer un conjunto de recursos de
computacién compartida que incluye aplicaciones, computacion, almacenamiento,
creacion de redes, desarrollo, y plataformas de desarrollo asi como procesos de
negocio. El cloud computing convierte a los tradicionales silos activos informaticos
en un grupo compartido de recursos basados en la fundaciéon subyacente del
Internet.” (2012, p. 6)

Para Joyanes la nube no es solamente Internet aunque se fundamente en este,
es un conjunto de hardware, software e interfaces que conjuntamente facilitan el
tratamiento de la informacién como un servicio. Los servicios que se ofrecen a
través de la nube incluyen software, infraestructura y almacenamiento en la red,
como componentes independientes o como una plataforma completa, basados
en la demanda del usuario. El autor también hace referencia a los actores y
participantes de la nube, entre los que estan: los proveedores, quienes
proporcionan la tecnologia y servicio; los socios, que crean servicios para la nube
facilitando el acceso de los clientes; los lideres de negocio que evaluan los
servicios para adoptarlos con posterioridad en sus companias; y, los usuarios

finales que utilizan los servicios. (2012a, pp. 11-12)

Conforme a las definiciones brindadas, se puede concluir que el cloud computing
o0 nube de computo es un modelo innovador compuesto por un conjunto de
hardware, software e interfaces destinados a la prestacion de servicios TIC,
modelo mediante el cual sus proveedores brindan acceso a gran escala y bajo
demanda a sus usuarios finales, aportando beneficios sociales y econdémicos

para todos sus actores.

Como se ha mencionado los conceptos que trae consigo el cloud computing
revolucionan la Web que todos conocemos. Hoy en dia la interoperabilidad de
sistemas cada vez es mas palpable para los usuarios, las facilidades que se
ofertan son bastante atractivas al consumidor. Son innegables las facilidades
que la nube brinda a las personas, lo que repercute, sin lugar a dudas, incluso
en el desarrollo de la sociedad.



Finalmente, Huibert hace una reflexion muy interesante respecto a la
conceptualizacién del cloud computing definiéndolo como el resultado de buscar
la mayor eficiencia posible en la asignacién de recursos informaticos. Para
especificar dicho enunciado, el autor realiza una analogia entre lo que fue la linea
de produccién para la industria automotriz del siglo XX con lo que el cloud
computing supondra para la industria informatica en el futuro. Nosotros
consideramos que esta analogia no solo predice lo que sera el cloud computing
en un futuro préximo, sino que confirma la necesidad del mundo entero de

extender la industria informatica y sacar frutos de la misma.

En el contexto de este trabajo es importante tener en cuenta que
independientemente de sus novedosas caracteristicas y de los cambios
radicales que pueda generar el cloud computing, existe en Ecuador el derecho a
la proteccibn de datos personales, que sin importar las innovaciones
tecnoldgicas, impondra obligaciones a los responsables de tratamiento de datos
para prevenir posibles afectaciones a los usuarios.

1.3 Funcionamiento del cloud computing

Para entender la forma en que funciona la arquitectura de la nube de cémputo,
es importante estar al tanto de que, no existe una regla que generalice una
definicion aplicable para toda la dindmica técnica inmersa dentro de dicho
sistema. Por lo tanto, comprender el funcionamiento del cloud computing, solo
sera posible al relacionar las tecnologias que dan vida a este modelo de

prestacién de servicios informaticos.

Igualmente, seria inutil estancar el presente estudio en tecnicismos que
describan a cabalidad cada tecnologia y sistema inmersos en el modelo de cloud
computing. Para la el entendimiento del cloud computing basta atender a los
parametros brindados por Jonathan Strickland (2008) en su articulo titulado “how
cloud computing works”, quien didacticamente divide a este sistema en dos
secciones: el “front end”y el “back end”.
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El “front end” (Véase Figura 1) esta compuesto del usuario final, quien accedera
a los servicios que se proporcionan en la nube de computo a través de distintos
dispositivos que naveguen en red; ya que, en la actualidad tener acceso a

Internet es un requisito indispensable para utilizar varios servicios en la nube.

El “back end”, por otro lado, esta conformado por toda la arquitectura inmersa
detras de la idea de la nube de cémputo. Dicha arquitectura es una combinacion
de redes de computadores, servidores, bases de datos, que se valen de sistemas
de virtualizacion para ser controladas. Las 6rdenes que son enviadas del “front
end” son procesadas y atendidas de forma casi automatica, sin necesidad de
interaccién entre seres humanos, esto se da gracias al nodo de control de los
sistemas virtualizados en el “back end”.

INTERNET Vb ‘

— L -~
Red de ~
\, computadores

control

BACK END FRONT END

Figura 1. Funcionamiento del cloud computing
Adaptado de “How Cloud Computing Works”, por Strickland, 2008, p. 1.

Es importante mencionar que el sistema descrito en la realidad tiene una
dimension incalculable, es mas, las companias proveedoras de servicios cloud
computing mas conocidas en la actualidad como Dropbox o Google, cuentan con
muchas plantas de “back end”, también conocidas como “granjas informaticas”.
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Dichas granjas informéticas estdn ubicadas indistintamente al rededor del

mundo, pero pueden ser controladas de forma central gracias a la virtualizacién.

Debido a que el cloud computing nace de la idea de reemplazar lo fisico por lo
virtual, para concebir su funcionamiento también es importante tener claro que
todo software precisa de un hardware para existir, aunque el segundo sea
imperceptible para los que somos usuarios de servicios en la nube. Es asi que
el “back end” al que se refiere Strickland representa toda la arquitectura de
hardware que manejan los proveedores de computo en la nube para ofertar sus

servicios en el mercado.

1.4 Caracteristicas distintivas del cloud computing

Con las caracteristicas de la nube nos referimos a las peculiaridades que
distinguen y patrticularizan, al modelo de cloud computing. Al igual que en la
definicién, existen varias posturas al respecto, sin embargo la generalidad de
autores concuerda con las cinco caracteristicas que han sido planteadas por el
Instituto Nacional de Estandares y Tecnologia (NIST), que son las siguientes:

¢ Auto servicio bajo demanda (On-demand self-service)
e Acceso ubicuo a la Red (Broad network access)

e Reservas de recursos en comun (Resource pooling)

* Rapida elasticidad (Rapid elasticity)

e Servicio supervisado (Measured service). (2013)

1.4.1 Autoservicio bajo demanda

Varios autores tratan a esta caracteristica con distintas denominaciones (auto
servicio, pago por uso, etc.) pero bajo el mismo precepto. Basicamente, un
usuario de cloud computing puede auto proveerse (no hay interaccion humana
con el proveedor) de servicios TIC acorde a sus necesidades, es decir, conforme

vayan evolucionando estas necesidades, el usuario tendra que pagar
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Unicamente por la cantidad de servicio que consume del proveedor. Al respecto,
NIST ha manifestado lo siguiente:

“Un consumidor se puede provisionar unilateralmente de capacidades de
computacion, como tiempo de servicio, almacenamiento en red, dentro de sus
necesidades de forma automatica sin requerir interacciones humanas con cada

proveedor de servicios.” (NIST, 2013)

Gracias a esta caracteristica, el usuario de cloud computing, para provisionarse
de servicios en la nube Unicamente debera solicitarlos en linea (la mayoria de
veces el servicio es proveido de forma automatica) y realizar el respectivo pago

del mismo.

Para mayor comprension del lector, en el caso de Dropbox, cuando la persona
natural “X” tiene una cuenta gratuita con 2 GB de capacidad de almacenamiento,
y desea contratar mas espacio en un plan de 1 TB. Para que “X” tenga 1 TB de
espacio en Dropbox debera realizar el pago por el servicio en internet, y
automaticamente se estara proveyendo del plan de 1 TB que Dropbox oferta en
la nube. Laforma de abastecerse de servicios de cloud computing ejemplificada
es la razén por la que al cédmputo en la nube se lo caracteriza como un

“autoservicio bajo demanda”.

1.4.2 Acceso ubicuo a la Red

Con “ubicuo” se hace referencia al acceso que se tiene a los datos desde
cualquier lugar y en cualquier momento, evidentemente, sera necesario estar
conectado a la red para disfrutar de los servicios de cloud computing. (INTECO,
2011, p. 14). Los mecanismos de acceso a la red son heterogéneos, no es
necesario contar con aplicaciones o programas destinados especificamente al

acceso a los servicios de cloud computing.

Tellez expone “las capacidades estan disponibles en la red y se accede a ellas

a través de mecanismos estandar que promueven el uso de plataformas



13

heterogéneas tanto ligeras como pesadas (por ejemplo, teléfonos moviles,
computadoras portatiles y otros dispositivos).” (2013, p. 6). Es primordial
considerar que esta caracteristica se encuentra ampliamente ligada la
convergencia tecnoldgica, o a principios del comercio electrénico, como el de

neutralidad tecnolégica o el de equivalencia funcional.

El computo en la nube existe gracias al Internet; los servicios que se ofertan
hallan su sustento en la existencia de una red de redes mundial, a la que se
puede acceder por medio de diversos dispositivos y en cualquier lugar. Donde
se pueda acceder a la web sera posible disfrutar de los beneficios del cloud

computing.

La caracteristica de acceso ubicuo a la red se puede ejemplificar claramente en
el caso de Dropbox. Si el usuario “X” almacena archivos en la nube por medio
de su cuenta Dropbox, todos estos archivos seran accesibles desde cualquier
lugar, dispositivo y en cualquier momento. Lo Unico que “X” necesitara sera
ingresar a su cuenta de Dropbox (para lo cual sera necesario que tenga conexién

a internet).

1.4.3 Reservas de recursos en comun

Esta caracteristica es, sin lugar a duda, la mas compleja e innovadora de todas,
y constituye el pilar del cloud computing. La infraestructura que utiliza un
proveedor de servicios de computo en la nube para el tratamiento y almacenaje
de informacién de sus usuarios es compartida entre todos ellos (multi-tenencia).
(Barnitzke, Corrales y Forgé, 2011, p. 18)

El funcionamiento de dicha infraestructura esta basado en varias tecnologias de
virtualizaciéon, que asignan y reasignan dinamicamente los recursos fisicos
conforme a la demanda del consumidor. (Joyanes, 2012b, p. 94). Estas
tecnologias son utilizadas por los proveedores para ofrecer sus servicios, por lo
que es imposible determinar a ciencia cierta la localizacion de la informacion de
sus usuarios. (INTECO, 2011, p. 15)
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Respecto a esta caracteristica Barnitzke y otros consideran, por un lado, que “los
datos se transfieren de un lugar a otro, dependiendo de donde haya recursos
disponibles” y, por otro lado, que “el proveedor del servicio de nube (no el
consumidor del servicio) determina la ubicacién de los datos, el estandar del
servicio y el estandar de la seguridad.” (2011, p. 18)

Es importante considerar que la mayoria de dificultades que despliega el cloud
computing respecto a la aplicabilidad del derecho a la proteccién de datos
personales, emergen particularmente de esta caracteristica, porque debido al
dinamismo con que viaja la informacion, es muy complicado determinar la
ubicacion exacta de los datos personales; quiénes efectivamente tienen acceso
al tratamiento de los mismos, y los estandares de seguridad que deberan

implementar para cada caso.

Asi que, resultard complejo determinar a ciencia cierta el ambito de aplicacién
de la normativa asi como establecer responsabilidades a los actores, esto debido
a que los lugares fisicos en que se almacenan los datos podran ser asignados y
reasignados constantemente entre varios actores, en atencién a una diversidad
de propoésitos (mantenimiento, requerimiento de mas espacio, descargas que

realiza el usuario, etc.).

Para ejemplificar la caracteristica de reservas de recursos en comun se utilizara
el siguiente caso: por un lado el usuario “X” que vive en India, tiene almacenados
archivos (fotos, documentos, videos) que pesan 2 GB en su cuenta con Dropbox.
Por otro lado, el usuario “Y” que vive en Ecuador también tiene archivos que pesan
2 GB almacenados en su cuenta Dropbox. Imaginemos que al igual que “X”y “Y”,
millones de personas de Canada, Brasil, Colombia, Honduras y muchos otros

paises tienen los mismos 2 GB de archivos almacenados en su cuenta Dropbox.

Para el proveedor de servicios de cloud computing seria imposible asignar un
espacio determinado a cada uno de sus usuarios (a “X” solo se le concedera
espacio en el data center de India), ya que maneja tanta informaciéon de sus



15

usuarios a nivel mundial, y recibe tantas solicitudes de espacio diarias, que
simplemente le seria inmanejable conocer a ciencia cierta doénde estan los
archivos de cada uno. Para poder dar recursos de forma automatica y a tantas
personas en el mundo entero, Dropbox utiliza tecnologias que le permiten
asignar y reasignar espacio de almacenamiento a cualquier persona y en
cualquier lugar indistintamente. Es decir, si “X” tiene 2 GB de archivos en la
nube, puede ser que 1 GB esté almacenado en un data centerde Estados Unidos
y el otro 1 GB en India junto con 1GB de datos de “Y”. La ubicacién del data
center no sera de importancia, pues “X” no dejara de tener acceso ubicuo a sus
archivos subidos a la nube por medio de su cuenta Dropbox.

Esta forma de almacenar los datos, ejemplificada en el caso de Dropbox, es la
razén por la cual al cloud computing se le atribuye la caracteristica esencial de
“reservas de recursos en comun”, sin la cual no constituiria un servicio de

cémputo en la nube.

1.4.4 Rapida elasticidad

Los servicios de cloud computing son proporcionados a sus usuarios de forma
rapida (muchas veces automatica), y elastica debido su adaptabilidad y facilidad
de implementacién. Un ejemplo claro de esto se da cuando un usuario precisa
mas espacio en la nube, para lo cual, s6lo debera realizar el pago en linea y
automaticamente lo recibird. Esta caracteristica para Joyanes da la impresion
de que los servicios de cloud computing son ilimitados y pueden ser adquiridos
en cualquier momento. (2012b, p. 94)

Esta caracteristica va de la mano con la de “reservas de recursos en comun”,
debido a que frente a un requerimiento de espacio para almacenar, dichos
recursos fisicos seran asignados de forma automatica respondiendo a la multi-

tenencia del cloud computing.

Para comprender la agilidad y dinamica de los servicios de cloud compiting, hay

que interrelacionar sus caracteristicas, que responden a un tipo de



16

funcionamiento especifico. Asi pues, la atencién rapida que brinda el cloud
computing a los requerimientos de sus usuarios tiene su fundamento en la

asignacion dinamica de sus recursos fisicos.

Para ejemplificar lo expuesto se plantea el siguiente ejemplo: El usuario “X”,
desea almacenar en su cuenta Dropbox una carpeta de fotografias que pesa
2GB. El servicio de cloud computing, por su naturaleza, de forma automatica
permitird que dicho usuario suba los archivos a la nube. Detras de esta accién
existe una asignacién automatica de 2GB en espacio fisico que oferta Dropbox,
estas fotografias seran accesibles al duefio de la cuenta en cualquier momento
pues estan archivadas en la nube. Sin embargo, el hardware que almacena los
archivos sera siempre un incégnito para su duefio, los que siempre estaran
circulando alrededor de varios data centers conforme a la disponibilidad de
espacio que exista (podran darse casos en que en el Data centerde China existia
disponibilidad de 1GB, y en el de India de 1GB; los 2GB estaran ubicados en
ambos paises, pero seran accesibles al usuario en cualquier momento que

ingrese a su cuenta Dropbox).

1.4.5Servicio supervisado

Los sistemas de computo en la nube controlan el uso de recursos para hacerlos
optimos de forma automatica. (NIST, 2013). Esta caracteristica brinda
transparencia a los servicios de cloud computing, tanto para sus usuarios, como
para sus proveedores. Debido a este control, el uso de sistemas de computo en
la nube, puede seguirse, controlarse y notificarse, contribuyendo asi a la
transparencia. (Alcocer, s.f.)

Para Melafnos (2013, p. 23) por medio de los sistemas de cloud computing se
controla y optimiza automaticamente el uso de los recursos, con lo que se
aprovecha la capacidad de medicion que posibilita su monitoreo y control, lo que

brinda transparencia del servicio ante el proveedor y el usuario.
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Para que el sistema de cdmputo logre optimizar los recursos de manera
automatica, sera necesario tratar la informacién de sus usuarios relacionando al
nimero de sus cuentas activas, informacibn como: los recursos de
almacenamiento que demandan, el tipo de procesamiento de informacion que
realizan o el ancho de banda que manejan. En definitiva, informacién que
permita perfilar a sus usuarios para de esta forma brindarles un servicio éptimo

y transparente acorde a sus necesidades.

Si bien el usuario se mantendra informado de los servicios que ha contratado, y
el proveedor realizara una mejora continua de sus servicios, acrecentando su
negocio, no se puede negar que el proveedor estaria realizando tratamiento de
la informacién relativa a sus usuarios, y por lo tanto, debe cumplir con las
obligaciones que le impone el derecho a la proteccién de datos personales, para

el buen desempenfo de sus actividades.

Estas caracteristicas brindan una visién amplia de las razones por las cuales los
servicios en la nube han aumentado considerablemente los Ultimos afos y de los

evidentes beneficios que brindan al usuario.

Nosotros consideramos que la fusion de las cinco caracteristicas enunciadas,
ofrece un servicio diferente, agil y econémico; y, a pesar de que estas no son
innovadoras al evaluarse disyuntivamente, en conjunto conforman la esencia del
paradigma tecnolégico del computo en la nube. Para los fines de este trabajo,
es preciso comprender a cabalidad las caracteristicas expuestas, que, por
constituir en conjunto los pilares del cloud computing, también generan las
probleméticas en la aplicacién de normativa destinada a resguardar de manera

preventiva el derecho a proteccion de datos personales.
1.5 Actores participes en el cloud computing
Para esclarecer el funcionamiento del cloud computing, es necesario definir los

actores que participan en este modelo de prestacion de servicios. (Research
Centre on IT and Law [CRID], 2010, p. 11)
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1.5.1 El proveedor

Persona natural o juridica que oferta servicios de computacién en la nube (laaS,
PaaS y SaaS) a nivel mundial a través del Internet. Los proveedores de servicio,
para fines de aplicacion preventiva de la normativa de proteccién de datos
personales deben distinguirse entre:

1.5.1.1 Responsable de tratamiento (data controller)

La figura de responsable de tratamiento hace alusién a aquella persona (en la
mayoria de casos juridica) que determina el fin del tratamiento de los datos, es
decir, decide sobre las cuestiones de fondo que lo legitiman, y por ende, es quien
se responsabiliza frente a los titulares de la informacién. (Grupo del articulo 29
sobre proteccién de datos, 2010, p. 16)

En el cloud computing dependera del tipo de servicios que se presten y los
actores involucrados para determinar responsabilidades. En el caso especifico
de esta investigacion, en que se analiza la relacion directa B2C (buisness to
consumer) entre el proveedor de servicios de cloud y el usuario final, sera el

proveedor quien cumpla con las funciones de responsable de tratamiento.

1.5.1.2 Encargado de tratamiento (data procesor)

El encargado de tratamiento presta servicios externos de negocio y tecnologia al
responsable de tratamiento, con la finalidad de apoyarlo en el cumplimiento de
sus labores. (Cloud Security Alliance [CSA], 2011, p. 26). Para que una persona
actue como encargado del tratamiento deberan concurrir dos condiciones
basicas: por una parte, ser una entidad juridica independiente del responsable
del tratamiento y, por otra, realizar el tratamiento de datos personales por cuenta
de éste. (Grupo del articulo 29 sobre proteccion de datos, 2010, pp. 36-37). Esta
figura en el derecho a la proteccion de datos personales no ha sido tratada a

fondo y siempre se la ha subordinado a un responsable de tratamiento.
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Para el tratamiento de datos en cloud computing, sera preciso que se realice un
analisis preventivo pormenorizado del papel que cumplen tanto el responsable
como el encargado de tratamiento, ya que la actuacion de estos actores puede
resultar hasta cierto punto confusa, y en dichos casos una solucién podria ser
asignar obligaciones especificas para cada uno de los actores. Para el desarrollo
del presente estudio la figura de encargado de tratamiento pasa a tomar un papel
secundario en el analisis, puesto que nos centraremos en el proveedor de
servicios de cloud computing en relaciones B2C, caso en el cual este pasara a

ser el responsable de tratamiento.

1.5.2 El usuario

Son las personas naturales o juridicas que contratan servicios de computacién
en la nube con los proveedores de servicio; el usuario, en la mayoria de casos
es el destinatario final del servicio, aunque en otros puede no serlo. (CRID, 2010,
p. 11). Para fines de aplicacion preventiva de la normativa de proteccion de
datos personales, sera preciso identificar los siguientes tipos de usuarios que
podrian presentarse:

1.5.2.1 El suscriptor

Este actor puede, como puede no ser la misma persona que el usuario, esto
dependera del caso. Por ejemplo, cuando el usuario de cloud computing es una
empresa, y sus empleados son quienes se suscriben al servicio contratado, el
suscriptor del servicio de cloud computing sera el empleado, mientras que la
empresa continuara siendo usuaria del servicio (pues es quien lo contratd con el

proveedor).

1.5.2.2 Los interesados (data subject)

La propuesta de Reglamento General de Proteccion de datos de la Unién

Europea define a los interesados en su articulo segundo como:
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“Toda persona fisica identificada o que pueda ser identificada, directa o
indirectamente, por medios que puedan ser utilizados razonablemente por el
responsable del tratamiento o por cualquier otra persona fisica o juridica, en
particular mediante un numero de identificacion, datos de localizacion,
identificador en linea o uno o varios elementos especificos de la identidad fisica,
fisiologica, genética, psiquica, econémica, cultural o social de dicha persona.”
(Propuesta RGPD, art. 2)

En definitiva, si por medio del tratamiento de sus datos personales, una persona
puede ser identificada por el responsable o encargado del fichero, esta persona
sera el interesado. En el caso del cloud computing, los usuarios o suscriptores
podrian ser identificados como interesados, para lo cual sera preciso determinar
las circunstancias de cada caso concreto.

1.5.3Los terceros

Se conoce como “terceros” a todas aquellas personas naturales o juridicas que
no forman parte del acuerdo para la prestacién de servicios de cloud computing;
y, por ende, no tienen legitimidad o autorizacion especifica para tratar datos
personales del usuario. En el contexto de la proteccidén de datos personales los
terceros no son ni interesados, ni responsables de tratamiento, ni encargados de
tratamiento. (Grupo del articulo 29 sobre proteccion de datos, 2010, p. 34-35).
Sin embargo, si un tercero recibe legitima o ilegitimamente datos personales y
llega a cumplir de facto las condiciones para que pueda considerarse
responsable del tratamiento, se vera obligado a cumplir con las obligaciones que
se le imponen a dicho actor

Para efectos de la presente investigacion, debido a que la misma se centra en la
relacion B2C entre usuarios ecuatorianos y proveedores de servicios de computo
en la nube, es importante senalar que, en el contexto de la proteccion de datos
personales, el proveedor de servicios de cloud computing sera el responsable de

tratamiento y el usuario del servicio sera el interesado.
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1.6 Clasificacion de los modelos de servicio e implementacion del cloud

computing

La clasificacion del cloud computing se divide en tres modelos de servicio y
cuatro modelos de implementacion, conforme se desprende de la informacion
brindada por NIST. (2013, p. 9). Es importante considerar que conforme a los
servicios especificos que brinde cada proveedor, podran combinarse modelos
de servicio con modelos de implementacion, es decir no son excluyentes los

unos de los otros.

1.6.1 Modelos de servicio del cloud computing

También conocidos como niveles de servicio o “Modelo SPI’, se refieren al cobmo
y para qué utilizaran los usuarios de cloud computing estos servicios. (Acevedo,
2010). Los proveedores de la nube ofertan acceso a recursos informaticos a
través de la red, adaptando estos a las necesidades de cada cliente, brindando
soluciones de Infraestructura como Servicio, Plataforma como Servicio vy
Software como Servicio. (Agencia Espanola de Proteccién de Datos [AGPD],
2013). Cada modelo de servicio se refiere a una forma de utilizacion del cloud
compunting, sin embargo, para estos tres aplican indistintamente las ideas y
caracteristicas esenciales de este modelo de prestacibn de servicios,
independientemente del nivel de almacenamiento y el nicho de mercado al que

se proyecten.
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Figura 2. Modelos de servicio del cloud computing

Adaptado de “Cloud computing solutions: iaas, paas, saas”, por Khang, 2014

1.6.1.1 Infraestructura como Servicio (laaS)

El proveedor de servicios de codmputo en la nube a través del nivel laaS ofrece
una vasta infraestructura, que le permite al usuario manejar un amplia gama de
recursos de computacion, tales como: capacidad de almacenamiento,
procesamiento, y desarrollo de aplicaciones en maquinas virtuales. (Salas y
Colombo, 2012, p. 54)

Este modelo de prestacidon de servicios es el mas ejemplificativo de los tres para
describir al cloud computing, pues el usuario se provee Unicamente de los
recursos informaticos que necesita, y, en lugar de comprarlos e instalar su propio
centro de datos, los alquila. (Joyanes, 2012a, p. 76)

Para algunos autores este nivel puede llegar a representar una evolucién de los
Servidores Privados Virtuales (0 sus siglas en inglés VPS) que ofrecen los
proveedores de servicio de alojamiento (INTECO, 2011, p. 9); esto debido a que
el laaS es el nivel mas basico de cloud computing, y dio la pauta para su posterior
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avance a niveles mas complejos como el PaaS o el SaaS. En concordancia con
lo antes expuesto, es importante considerar la definicion brindada por NIST del
laaS:

“La infraestructura como servicio es la capacidad que se da al consumidor al
proporcionarle procesamiento, almacenamiento, redes y otros recursos de
computacién en los que es capaz de desplegar y ejecutar softwares especificos
qgue pueden incluir sistemas operativos y aplicaciones. El consumidor no gestiona
ni controla la infraestructura fundamental de la nube, sin embargo, tiene el control
sobre los sistemas operativos, almacenamiento, aplicaciones desplegadas y, en
su caso, control limitado sobre ciertos componentes especificos de redes.” (NIST,
2013, p. 9)

A continuacién, para mayor entendimiento de lo que comprende el modelo de
prestacién de servicios de cloud computing laaS, se expone una figura en el que
se puede observar que en base al funcionamiento general del cloud computing.
Con el modelo laaS los usuarios tendran acceso a una infraestructura de
almacenamiento en la nube que podran administrar por si mismos, de este tipo
de servicio existen ejemplos como Amazon Web Services, con servicios como
EC2, Wmware, GoGrid, etc. (Joyanes, 2012a, p. 75)

terremark
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webservices* <:> pm—
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IAAS (Infrastructure as a Service)

Figura 3. El modelo laaS de cloud computing
Adaptado de “Computacién en la nube: estrategias del cloud computing en las

empresas”, por Joyanes, 2012a, p. 75
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El nivel laaS, por su naturaleza y complejidad, esta direccionado a un mercado
compuesto en su mayoria de personas juridicas. Generalmente son las
empresas las que precisan tener infraestructuras completas, que les permitan
poner en funcionamiento sus sistemas operativos, y considerando el alto coste
que significa adquirir, actualizar y mantener servidores, optan por contratar

servicios laaS en la nube.

Cuando un proveedor de servicios de cloud computing presta servicios a
empresas 0 companias, generalmente se negocian las clausulas principales del
contrato y estos dejan de ser de adhesion (como en los casos de SaaS y PaaS).
Por lo mencionado, es evidente que la mayoria de contratacién electrénica de
servicios laaS se da en relaciones B2B, aunque esto no es una regla general y
también podran existir casos de contratacion B2C.

Cuando las relaciones son B2B, igual debera precautelarse de forma preventiva
el derecho a la proteccion de datos personales, las responsabilidades de los
actores participes seran distintas a las que se generan en relaciones B2C, es
importante recordar al lector que este trabajo se centra Unicamente en las

segundas.

1.6.1.2 Plataforma como Servicio (PaaS)

Los proveedores de servicios de cloud computing al nivel de PaaS proporcionan
a sus usuarios una plataforma de desarrollo virtual alojado en la nube, (Joyanes,
2012a, p. 74), evitando asi gastos de compra y mantenimiento del hardware y
software. Las aplicaciones en este modelo de servicios se despliegan utilizando
un conjunto determinado de lenguajes y herramientas de programacién, (Salas
y Colombo, 2012, p. 52). Una desventaja que podria presentar ese modelo es
que el usuario estara limitado a utilizar Unicamente las herramientas y lenguajes
que prestan los proveedores, (Skytap, 2011), manteniendo asi el control de la
aplicacién, pero no el de la infraestructura subyacente a esta. (Joyanes, 2012b,
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p. 95). Para aclara de mejor forma el funcionamiento del PaaS, podemos

observar el siguiente criterio:

“En la plataforma como servicio, la capacidad proporcionada al consumidor es
para desplegar en la infraestructura de nube aplicaciones adquiridas o creadas
por el consumidor, utilizando lenguajes y herramientas de programacién
soportadas por el proveedor. El consumidor no administra la infraestructura de
nube subyacente que incluye la red, servidores, sistemas operativos o de
almacenamiento, pero tiene el control sobre las aplicaciones desplegadas y la

posibilidad de controlar las configuraciones de entorno del hosting de

aplicaciones.” (Tellez, 2013, p. 7)

La siguiente figura ejemplifica el modelo de prestacién de servicios PaaS de

cémputo en la nube, a través del que se brinda a los usuarios la facilidad de

gestionar sus aplicaciones en una plataforma ubicada en la nube, para este caso

se pueden brindar ejemplos como lo es el famoso Facebook, Google Apps

Engine o Microsoft Azure.
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Figura 4. El modelo PaaS de cloud computing

empresas”, por Joyanes, 2012a, p. 74

Adaptado de “Computacién en la nube: estrategias del cloud computing en las
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Este nivel de prestacion de servicios del PaaS es intermedio, por un lado el
usuario del servicio tiene el control de las aplicaciones que oferta por medio de
la nube, sin embargo, no puede administrar la infraestructura de cloud computing

inmersa detras (“back end”) de sus aplicaciones.

Estos servicios estan direccionados a un mercado compuesto por personas

juridicas y naturales indistintamente, existiran tanto relaciones B2C, como B2B.

En el PaaS también con un solo “lick” el cliente acepta los términos y
condiciones que establezca el proveedor. Sin embargo, en los casos de PaaS
el usuario paga por el servicio y, la mayoria de veces, esta consciente de lo que
esta contratando. En el caso de Paa$S, el usuario de los servicios no tiene el
mismo nivel de desconocimiento de lo que implica su contratacion, como en el
nivel SaaS; esto debido a que este nivel de prestacion de servicios es mas
complejo y precisa de cierto nivel de comprension por parte del usuario para
acceder al mismo. Aungue con independencia del nivel SaaS o PaaS, el
proveedor de servicios de cloud computing siempre debera observar los
estandares del derecho a la proteccion de datos personales para prevenir
posibles riesgos al derecho a la proteccidn de datos personales de sus usuarios.

1.6.1.3 Software como Servicio (SaaS)

Este modelo es el mas difundido de los tres, por la comodidad que ofrece v,
ademas, porque muchas veces es gratuito. Con este modelo se ofrece a los
usuarios aplicaciones ya creadas, que se ejecutan en la infraestructura de la
nube, prescindiendo de una plataforma personal; asi se elimina la necesidad de
instalar y operar la aplicacion unicamente en la computadora del usuario. (Salas
y Colombo, 2012, p. 50). Tellez desarrolla mas a fondo la definicion de este

modelo de servicios cuando expresa:

“En el software como servicio, la capacidad proporcionada al consumidor consiste
en utilizar las aplicaciones del proveedor que se ejecutan en una infraestructura
de nube. Puede accederse a las aplicaciones desde varios dispositivos del cliente
a traves de una interfaz de cliente ligero como un navegador de Internet (por
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ejemplo, correo web). El consumidor no gestiona la infraestructura de nube
subyacente que incluye la red, servidores, sistemas operativos, almacenamiento
o incluso capacidades de aplicaciones individuales, con la posible excepcion de
unos parametros de configuracién de la aplicacion especifica del usuario.” (2013,

p- 5)

Nosotros consideramos, que al ser esta la expresion mas avanzada de cloud
computing, hay variedad de ejemplos de SaaS en la red, y debido a su amplitud
suelen ofrecerse de forma gratuita. La figura siguiente enumera algunos
programas muy conocidos por el publico en general que pertenecen al modelo
de prestacién de servicios SaaS del cloud computing. Es importante considerar
que dichos software se caracterizan por precisar de conexion a internet para ser
ejecutados, es asi que de este modelo de servicios destacan ejemplos como:

iCoud, Google docs, Gmail, Dropbox, etc.
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woogle Drive

SAAS (Software as a Service)
Figura 5. El modelo SaaS de cloud computing
Adaptado de “Lex cloud computing”, por Tellez, 2013, p. 5

El nivel SaaS ofrece una variedad de servicios direccionados a un mercado
compuesto de personas naturales y juridicas; sin embargo, por su sencillez,
popularidad y a veces gratuidad, muchos de sus usuarios son personas

naturales.
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En la actualidad la mayoria de personas cuentan con un correo electrdnico o una
cuenta en redes sociales, es mas, tener una incluso se ha vuelto imprescindible
en la actualidad. Las personas que sin darse cuenta, hicieron “click” para
aperturar una cuenta de correo electrdnico, ya son usuarios de servicios de cloud
computing; y sus datos estan siendo tratados bajo términos y condiciones que
ignoran totalmente. Este trabajo tiene como objeto estudiar mas a detalle este
tipo de relacion B2C, para evidenciar la necesidad de desarrollar en Ecuador un
sistema preventivo de proteccion de datos personales, que precautele derechos

de consumidores ecuatorianos.

1.6.1.4 Analisis de modelos de servicio de cloud computing en el derecho a
la proteccion de datos personales

Podemos evidenciar entonces con los modelos de servicio de cloud computing
enunciados la dimensién del tema de estudio y su complejidad. EIl presente
trabajo se centrara en el analisis especifico del derecho a la proteccion de datos
personales de los ecuatorianos usuarios de servicios de computo en la nube en
relaciones B2C; para realizar dicho analisis, como caso ejemplificativo, se
estudiaran las politicas de privacidad de Dropbox, empresa que oferta servicios
SaaS en la Web.

Se ha elegido analizar un caso del nivel de servicio SaaS, porque este es el mas
popularizado en la actualidad entre los usuarios, y permite comprender de forma
mas amplia y didactica la necesidad de precautelar preventivamente el derecho
a la proteccién de datos personales que se reconoce a nivel constitucional en
Ecuador.

Es menester mencionar que aunque el analisis practico del presente estudio se
centre en casos en que exista relacién B2C en el modelo SaaS, las conclusiones
a las que se llegara también seran aplicables para cualquiera de los niveles de
prestacién de servicios en el cloud computing, siempre que estos servicios sean
proporcionados directamente por el proveedor de servicios de nube de computo
al e-consumer (relacion B2C).
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Tanto para el laaS, el PaaS y el SaaS son aplicables los mismos criterios
técnicos de manejo, procesamiento y almacenamiento de informacién conforme
al ciclo de vida de los datos en la nube. Asi pues, el usuario al momento de
contratar cualquier nivel de servicio de cloud computing, independientemente del
tipo de prestacion y el mercado al que se encuentren proyectados los servicios
en la nube, debera observar las cldusulas relativas al manejo de la informacién
que estipule el proveedor y podrian violentar a priori su derecho a la proteccion

de datos personales.

1.6.2Modelos de implementacion del cloud computing

También conocidos como “modelos de despliegue”, hacen referencia a la forma
en que el proveedor pone a disposicidn del publico sus servicios de computo en
la nube, (Acevedo, 2010), respecto a la localizacion y gestibn de su
infraestructura. (Joyanes, 2012b, p. 94). Los modelos de despliegue descritos
anteriormente son independientes de estos y, por lo tanto, se pueden
implementar indistintamente. Para NIST existen cuatro modelos de despliegue,
sin embargo, la nube comunitaria no ha tenido mucha aceptacion de los expertos
en tecnologia. (Joyanes, 2012a, p. 76). Es importante mencionar que las nubes
hibrida y comunitaria constituyen simplemente combinaciones entre las nubes

publica y privada.

1.6.2.1 Nube privada

En este modelo de implementacion el datacenter es de propiedad exclusiva de
la organizacion usuaria de los servicios de computo en la nube. La arquitectura
puede o no ser administrada por dicha organizacion, pero ésta siempre decidira
quienes tienen acceso a la misma. Sus recursos informéticos pueden ser “on-
premise”, dentro de las instalaciones de la compafia, u “off-premise” fuera de
dichas instalaciones. (Tellez, 2013, p. 8). En el caso de contar con recursos “off-
premise”, el datacenter siempre estara localizado dentro de un perimetro de

seguridad (cortafuegos) de la compania. (Joyanes, 2012a, p. 77)
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Figura 6. Representacion de la nube privada
Tomado de “Cloud Computing 101: Public Vs Private Clouds”, por Briggette,
2011

El tratamiento de datos en este tipo de nube no deberia implicar tantas
afectaciones al derecho a la proteccidn de datos personales como en el caso de
una nube publica, porque resultaria contraproducente que la compafia duefa de
la informacion, violente sus datos propios o los de sus empleados. Sin embargo,
en la nube privada también es factible que existan trasgresiones al derecho a la
proteccién de datos personales, como en el caso de que el duefio de una
compania realize tratamiento de datos de sus empleados (quienes terminan

siendo usuarios del servicio).
1.6.2.2 Nube publica
Con este tipo de modelo de implementacion de cloud computing el proveedor de

estos servicios, pone sus recursos a disposicion del publico en general.
(Joyanes, 2012a, p. 77). Para Tellez la nube publica “significa que la
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infraestructura de la nube es disponible al publico en general o a un gran sector

industrial y es detentada por una organizacién que provee servicios en la nube.’
(2013, p. 8)

En los casos de contrataciones B2C de servicios de cloud computing realizadas
dentro de la nube publica, se pueden originar ejemplos claros de trasgresion al
derecho a la proteccién de datos personales de los usuarios que han contratado

con un proveedor de servicios de computo en la nube.
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Figura 7. Representacion de la nube publica
Tomado de “Cloud Computing 101: Public Vs Private Clouds”, por Briggette,
2011.

1.6.2.3 Nube hibrida

Cuando se habla de nube hibrida se hace referencia a aquellas nubes privadas
que pueden tener acceso a nubes publicas, esto en caso de presentarse
periodos de maxima demanda de recursos para las compafias, periodos en los

cuales su arquitectura propia resulta insuficiente para satisfacer su demanda.
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(Joyanes, 2012a, p. 77). Para Tellez este tipo de nube implica: “[...] la
infraestructura de la nube esta compuesta de una o mas nubes (privada,
comunitaria o publica), que se mantienen como entidades individuales, pero que
estan unidas por tecnologia estandar o propietaria que permite la portabilidad de

datos y aplicaciones.” (2013, p. 8)
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Figura 8. Representacion de la nube hibrida
Tomado de "Hybrid Clouds-The Best of Both Worlds", por IT Consultants'
Insight On Business Technology, s.f.

1.6.2.4 Nube comunitaria

Este tipo de nube se crea con el objeto especifico de servir a una funcién o
propésito comun. La misma puede ser administrada por terceros o por las
organizaciones que las constituyen. (Joyanes, 2012b, p. 95). Tellez hace
referencia a la nube comunitaria diciendo lo siguiente:

“Significa que la infraestructura de la nube es compartida por diversas
organizaciones usuarias, que usualmente dan servicio a una comunidad en
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particular, que comparten requerimientos o propésitos comunes (ya sea de mision,
requerimientos de seguridad, politicas, consideraciones de cumplimiento
normativo, etcétera). La nube puede ser administrada por dichas organizaciones
o por un tercero y puede existir on-premise u off-premise.” (Tellez, 2013, p. 8)

Conforme desprende de los criterios antes expuestos, que rigen los modelos de
implementacion del cloud computing, en los casos de contrataciones realizadas
en nubes hibridas y comunitarias se podrian producir quebrantamientos al
derecho de proteccidén de datos de las personas usuarias de los servicios, en la
medida en que estos sean parte de nubes publicas aumentaran las
probabilidades de violacién al derecho a la proteccion de datos. Asi pues, es
menester senalar que independientemente del modelo de despliegue de cloud
computing que se utilice, el derecho a la proteccién de datos personales siempre

debera ser resguardado, puesto que el peligro continuara latente.

1.7 Ciclo de vida y tratamiento de los datos en el cloud computing

Las formas en que se da tratamiento a los datos relativos a los usuarios de
servicios de cloud computing, varian conforme a las politicas y sistemas que
maneje cada proveedor. Debido a la naturaleza econdémica de este modelo de
prestacién de servicios, es improbable que los proveedores de servicios de cloud
computing se rijan a un proceso uniforme de tratamiento de datos, por lo que
resulta fuera de contexto, e incluso imposible tratar de definir uno de forma
generalizada.

Sin embargo, para fines de la presente investigacion y para comprender la forma
en que los datos se movilizan en la nube, se ha considerado necesario atender
a las diversas pautas brindadas por el Instituto Nacional de Tecnologias de la
Comunicacion (INTECO), entidad esparnola creada con el fin de desarrollar la
ciberseguridad y dar confianza digital de los ciudadanos. Con estas pautas se
podra concebir en contexto el ciclo de vida de los datos dentro de la nube de
cémputo:
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“El ciclo de vida que siguen los datos que son procesados en la nube es el
siguiente:

e Los datos son preparados para poder adaptarse a la nube adaptando su
formato o creando un fichero que contenga toda la informacion necesaria.

e Los datos “viajan” a la nube a través de una conexién a Internet, mediante un
correo electrénico, una aplicacion especifica para importarlos o la transferencia
a la nube de la copia de seguridad obtenida de un servidor en la organizacion.

e Los datos son procesados en la nube, desde su almacenamiento hasta el
célculo de complejas operaciones matematicas. Es importante mencionar que
los datos pueden almacenarse en copias de seguridad en la nube para facilitar
futuros accesos.

e Los datos finales “viajan” de vuelta al usuario. Una vez terminado el
procesamiento, el resultado debe volver al usuario con el valor afnadido de la
informacion generada en la nube” (INTECO, 2011, pp. 40-41)

Para que los datos inicialmente puedan recogerse en un fichero, debera
adaptarse su formato, asi los datos pasaran a ser almacenados en la nube. Una
vez en la nube, la informacién sera procesada y tratada por el proveedor de
servicios de computo en la nube. EIl tratamiento de datos que realizan los
proveedores se basa en célculos econométricos, destinados muchas veces a
desarrollar perfiles generales de comportamiento del publico en general.
Finalmente, siempre que el usuario precise acceder a sus datos almacenados

en la nube, estos viajaran de vuelta al mismo.

1.7.1 Fases del ciclo de vida de los datos en el cloud computing

Expertos en el tema de cloud computing han intentado desarrollar mas a fondo
el tema de seguridad de datos en la nube a través del “ciclo de vida de seguridad
de los datos.” (véase Securosis, 2011). Existen varias formas de definir este
ciclo de vida, pero éste en particular hace énfasis en las funciones que podra
realizar el proveedor de servicios de cloud computing, y por ende, se puede
definir a partir de sus fases, de mejor manera las responsabilidades y
obligaciones que establece el derecho a la proteccién de datos personales para

el responsable de tratamiento de datos.
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Aunque la finalidad de este trabajo no es la de realizar un estudio detallado de la
seguridad de los datos en el cloud computing Cloud Security Alliance desarrolla
algunas recomendaciones para la seguridad de los datos que recomendamos
revisar. (Véase CSA, 2009, pp. 26-27). Para comprender la forma en que se
tratan los datos personales en este modelo de prestacion de servicios, es preciso
atender a las fases del ciclo de vida de los datos en la nube. Para este caso
particular se ha considerado pertinente considerar las siguientes fases basadas
en los criterios de Securosis. (2011)

e Fase 1: Creacién.- También se la puede llamar creacién/actualizacion,
pues a través de la misma se puede generar un nuevo contenido digital, o
también un contenido ya existente puede ser actualizado o modificado.

e Fase 2: Almacenamiento.- Esta fase generalmente ocurre practicamente
de forma simultanea a la fase de creacién, y en la misma los datos son

ubicados en un repositorio de almacenamiento.

e Fase 3: Uso.- En esta fase los datos se visualizan, procesan, o utilizan
conforme al tipo de actividad del proveedor de servicios de cloud
computing. Es importante tener en cuenta que en esta fase no existe
modificacién alguna de los datos, sin embargo, con la informacion
recabada, en esta fase los proveedores de servicios de cémputo en la nube

elaboran perfiles de sus usuarios.

e Fase 4: Comparticion.- La informacién es compartida entre varios actores,

como usuarios, clientes, y colaboradores.

e Fase 5: Archivado.- Para el inicio de esta fase los datos ya habran dejado

de ser usados activamente, y se los archiva por largo plazo.

e Fase 6: Destruccion.- Esta fase final supone la destrucciéon de los datos

con medios fisicos o digitales.
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Es importante tener en cuenta que las fases expuestas no son una regla
generalizada para todos los casos de tratamiento de datos en el cloud computing,
es decir, existiran casos en los que, por ejemplo, los datos sean destruidos antes
de haber pasado por las fases 4 y 5. A continuacion una figura que detalla las

fases expuestas para mejor comprensién del lector.
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Figura 9. Ciclo de vida de los datos en el cloud computing
Adaptado de “Data Security Lifecycle 2.0”, por Securosis, 2011.

También se considera necesario entender las distintas funciones que los actores
en el sistema de cloud computing podran realizar conforme a cada fase
explicada. Para el efecto hay tres tipos de operaciones que los actores pueden
realizar con los datos (Securosis, 2011), es importante considerar que estas
operaciones no forman parte de las fases del ciclo de vida de los datos ya

detalladas:

e Acceso: Consiste en ver o acceder a la informacidn, lo que incluye copiarla,

transferirla o intercambiarla.

e Procesamiento: Constituye la realizacion de operaciones en los datos

tales como: actualizacién, organizacién, y utilizacién en operaciones de



37

negocios para elaborar perfiles personales y de preferencias de sus
usuarios, para asi mejorar el marketing empresarial o vender sus bases de

datos a distintas empresas.

e Almacenamiento: Consiste en almacenar la informacion, por ejemplo en

archivos o una base de datos.

Conforme a las fases del ciclo de vida de los datos detalladas previamente, la
siguiente figura detalla qué funciones pueden ser desempenadas por los actores

del cloud computing en cada una de estas:

FASE FASE FASE FASE FASE FASE
1 2 3 4 5 6

Figura 10. Funciones que los actores pueden desempeinar de acuerdo al

ciclo de vida de los datos en el cloud computing

Adaptado de “Data Security Lifecycle 2.0”, por Securosis, 2011

Entonces constatamos que en cualquiera de las seis fases sera factible para los
actores del computo en la nube acceder a la informacién. Sin embargo, estos
datos solo podran ser procesados en las fases 1y 3; y almacenados en las fases
2y5.

Ademas para fines de la presente investigacidén es importante poner atencién a
las fases que brindan funciones de procesamiento a los proveedores de servicios
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de cloud computing, pues sera en estas fases cuando se elaboren perfiles de
sus usuarios. A demas es elemental destacar que en el cloud computing si existe
tratamiento de datos personales de los usuarios y que se elaboran perfiles de
estos, por lo que el derecho a la proteccién de datos de los titulares de la
informacion debe ser precautelado por el Estado.

1.7.2Circulacién de datos personales entre distintos actores del cloud
computing

Para entender como el ciclo de vida de los datos del cloud computing pasa a
tener relevancia para el derecho a la protecciéon de datos personales, hay que
concebir que, con independencia de las fases que existan, los datos siempre
circularan por manos de varios actores (titular de los datos, responsable de
tratamiento, encargado de tratamiento, etc.). Es asi que en concordancia con
las pautas ya brindadas, para hacer mas especificos, la siguiente figura proyecta

una idea general del flujo de datos en la nube de computo:

2

"Data subject” A
C\} PROVEEDOR DE ;
SERVICIOS DE C:D

[X cLOUD
"Data subject” COMPUTING
—

SISTEMA DE CLOUD COMPUTING lm‘

<:> FLUJO DE DATOS PERSONALES

Figura 11. Flujo de datos personales en el cloud computing
Adaptado de “Cloud computing and its implications on data protection’, por
CRID, 2010, p. 10
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Conforme desprende de la figura, las pautas brindadas por INTECO, y los
criterios del ciclo de vida de seguridad de los datos, se evidencia que, no es
posible delimitar un Unico proceso de tratamiento de datos al que se rijan los
proveedores de servicios de cloud computing, pues incluso para ellos resulta
muy complejo determinar a ciencia cierta en qué lugar especifico estan
almacenados los datos de cada uno de sus usuarios, esto compagina con las
caracteristicas de “reservas de recursos en comun” y “rapida elasticidad”,
expuestas en el capitulo primero del presente trabajo.

Sin embargo, aunque no se puede definir a ciencia cierta qué actores tendran
acceso a los datos y la forma en que estos seran tratados, si se pueden
puntualizar fases que ayudaran a comprender las funciones que podran realizar
los proveedores de servicios de cloud computing en general. Es decir, aunque
los proveedores no realicen efectivamente dichas funciones, éstos al tratar la
informacion de sus usuarios y elaborar perfiles, conforme a las distintas fases de
sus actividades, deberan implementar preventivamente las debidas seguridades
observando y aplicando los principios del derecho a la proteccion de datos
personales.

1.8 Ventajas y desventajas para los actores del cloud computing

El cdmputo en la nube es un tema muy amplio que da cabida a investigaciones
en varios aspectos del derecho, sin embargo, el tema de esta investigacidén esta
encaminado a profundizar y examinar exclusivamente los aspectos del cloud
computing que pueden coartar el derecho de proteccién de datos personales de
usuarios ecuatorianos, debido al tratamiento de datos que realicen sus

proveedores.

El mayor aporte doctrinario acerca de cloud computing hace referencia a los
beneficios econémicos que este modelo de prestacion de servicios representa
para las empresas. Sin embargo, los peligros que podrian afectar a los usuarios

de dichos servicios en muchos casos llegan a ser muy graves, esto debido a la
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magnitud de personas que contratan servicios de cloud computing sin haberse
percatado del hecho.

1.8.1 Ventajas y desventajas para los proveedores de servicios de cloud
computing

Las ventajas para los proveedores de servicios son innumerables, pero se

pueden mencionar algunas a continuacion. (Melanos, 2013, pp. 23-24):

e Debido a la informacién que obtienen de sus usuarios, pueden optimizar
continuamente sus servicios generando eficiencias que les permitan

desarrollarse.

¢ La afluencia tecnoldgica apunta al crecimiento de demanda de este tipo de

servicios a futuro, lo que beneficia a los proveedores actuales.

e Por las caracteristicas del cloud computing, es factible que compartan
plataformas de almacenamiento con otros proveedores, lo que acrecentaria

Su negocio, disminuyendo costos.

e Debido a la férmula de “pago por consumo”, siempre tendran la seguridad
de obtener el dinero a tiempo, lo que disminuye el riesgo del negocio y

favorece inversiones a futuro.

e Por la naturaleza del servicio, es complejo que sus usuarios migren a otros

proveedores, por lo que existe estabilidad de clientela.

Las desventajas que podrian presentarse para los proveedores son las
siguientes (Melafnos, 2013, pp. 24-25):

e En caso de que sus sistemas no funcionen adecuadamente, esto puede
implicar una perdida inmensa para su empresa, incluso podria llevarlos a

la quiebra.
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e Estan expuestos a casos de fuerza mayor, como un apagén de luz, que

podria representar pérdidas de dinero, informacion e incluso de clientela.

e En caso de que no utilicen sistemas de seguridad amplios, podrian ingresar
hackers a su sistema. Este hecho podria acarrear el inicio de acciones
civiles o penales en su contra, por negligencia en el cuidado de los datos

de sus clientes.

1.8.2Ventajas y desventajas para los usuarios de servicios de cloud

computing

Algunas de las ventajas que se generan para los usuarios de servicios de
computo en la nube se enuncian a continuacion (Melafnos, 2013, pp. 23-24):

e Al utilizar servicios de cloud computing, los usuarios no van a necesitar
preocuparse por instalar software o dar mantenimiento a las maquinas que
utilicen (hardware), lo que resulta sumamente conveniente pues implica

ahorro de tiempo y de coste.

e Debido a que los proveedores de computo en la nube deben mantener
actualizadas constantemente las aplicaciones o programas que ofertan, el
usuario no debe preocuparse por realizar las actualizaciones, lo que implica

un inmenso ahorro de tiempo y, por consiguiente, de dinero.

o Al utilizar servicios en la nube, generalmente se ahorrara los costos que le
implicarian al usuario adquirir toda la plataforma para el funcionamiento y

almacenamiento de sus programas.

e Al utilizar servicios de cloud computing, los usuarios son parte de la
convergencia tecnoldgica, que hoy en dia es tan buscada, pues implica una

interconexién de tecnologias.
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e A través del cloud computing tienen acceso a su informacién desde
cualquier dispositivo, independientemente del lugar en que se encuentren,

solo necesitaran conexion a Internet.

Entre algunas de las desventajas que se presentarian para los usuarios se
pueden enunciar las siguientes (Melafnos, 2013, pp. 24-25):

Al aceptar clausulas de contratos de adhesién abusivas, se podrian

violentar sus derechos como consumidor.

e Debido a su falta de conocimiento del sistema que se maneja en el cloud
computing, estarian expuestos a que se realice un manejo abusivo de sus
datos.

e En caso de que sus derechos sean quebrantados, podrian tener una gran
incertidumbre respecto a las acciones que les amparen, hallandose en total

indefension.

e Se podrian crear bases de datos de sus preferencias, manipulando
erroneamente la informacion que los perfila, lo que causaria graves dafnos

a la persona.

1.9 Conclusiones previas

La presente investigacion tiene la finalidad de definir y comprender en general lo
que es y lo que representa el cloud computing para el desarrollo de la tecnologia
a nivel mundial, por esto ha sido preciso brindar referencias de sus antecedentes,
las caracteristicas que distinguen a este modelo de otros, los actores que
participan en la prestacion de estos servicios, los tipos de servicios a los que se
puede acceder en la nube, los tipos de nube existentes y las ventajas y
desventajas que pueden generarse para los proveedores y usuarios de los
servicios de cloud computing.
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Se ha evidenciado en el presente capitulo la importancia del computo en la nube
para el desarrollo de las TIC, y también la gran difusion que han ido adquiriendo
los servicios de cloud computing en los ultimos anos. En definitiva, estamos en
la nube sin siquiera estar enterados del hecho, lo que es positivo para el avance
social y tecnoldgico del Estado ecuatoriano. Aunque también es preciso recordar
gue los ecuatorianos tenemos derechos y estos deben ser tutelados.

El presente estudio busca identificar las implicancias que el cloud computing trae
consigo para el debido amparo preventivo que el Estado debe dar al derecho a
la proteccion de datos personales reconocido por via constitucional a los
ecuatorianos. Es asi que una vez esclarecido lo que es el cloud computing y sus
elementos distintivos, el capitulo segundo planteara un marco teérico del
derecho a la proteccion de datos personales y su aplicabilidad preventiva en el

caso ecuatoriano.

Posteriormente, en el capitulo tercero, se contrastara el contenido de los
capitulos primero y segundo para proponer la implementacién de normativa
preventiva de proteccién de datos personales que acoja en la legislacién
ecuatoriana principios estdndares de este derecho, que regulen los diversos
riesgos que se pueden generar a partir de relaciones B2C entre los usuarios
ecuatorianos y proveedores de servicios de cloud computing.

A continuacion se desarrollara un marco teérico del derecho a la proteccién de
datos personales que permita, en primer lugar, comprender este derecho; para
pasar a analizar si en el Ecuador dicho derecho esta siendo tutelado o no, y de
no ser asi, exponer criterios estandar que brinden un marco teérico de proteccién

de datos personales éptimo para la legislacién ecuatoriana.
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2 DERECHO DE PROTECCION DE DATOS PERSONALES

2.1 Panorama internacional del derecho a la proteccion de datos
personales

En el siglo XIX, el Juez Cooley reflexiona formalmente acerca de “the right to be
let alone”, en 1880; brindando el patrén para que, unos afnos mas tarde, Warren
y Brandeis desarrollen el concepto de “privacy” con su famoso articulo titulado
“The right to privacy” publicado en el ano 1890. (Martinez, 2004, pp. 66-71).
Este articulo es el inicio de un movimiento doctrinario mundial alrededor de los

conceptos que trae consigo.

El estudio de Warren y Brandeis plantea un amplio derecho personal erga omnes
que va de la mano con la tecnologia, descartando de su naturaleza a la
propiedad privada. De esta forma nacié el término ‘privacy”, equivalente a
“‘intimidad” o su traduccion literal “privacidad” en el idioma espanol. Este
derecho, en sus inicios, se concibié de forma excluyente, es decir, estaba
encaminado defender la esfera personal y privada del ser humano frente al
mundo. (Garcia, 2007, p. 750). Sin embargo, esto cambiaria con el paso del

tiempo.

Para Climaco (2012, pp. 18-20) la “privacy” conlleva una dimension psicolégica
destinada a proteger la integridad del ser humano, que de ser afectada, causaria
detrimento a su autoestima. “The right to privacy” (derecho a la privacidad) nace
ligado a otros como el de personalidad, dignidad o libertad. En definitiva el autor

concluye refiriéendose de la siguiente forma de la privacy:

“Como veremos a continuacion en este recorrido histérico, sin perjuicio de las
influencias de los otros pensamientos teoricos, esta concepcion de la privacidad
en el contexto anglosajén, vinculada primero a la idea dignidad humana para luego
relacionarse con la idea de libertad, es la que mayor secuela ha tenido en el
lenguaje universal de la proteccién de los datos personales, en tanto que pasa de
ser un derecho de exclusién de los demas del ambito privado a ser el espacio de
soberania de un individuo considerado en su dimensién integral, de acceder y
controlar sus propios datos.” (2012, pp. 25-26)
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Acorde a la reflexion de Climaco surge la consideracion de que la evolucion
tecnoldgica ha traido consigo una ampliacién del derecho a la privacidad, lo que
en el siglo XIX era un derecho garantista de defensa de la esfera privada de las
personas frente a terceros, se ha extendido al derecho activo de los individuos
para controlar la informaciéon que les pertenece. La concepcion inicial de
“privacy’, junto con la tecnologia, se ha vuelto dinamica y abierta, (Garcia, 2007,
p. 751), en contraposicién a su nocion inicial, lo que ha representado avances

innumerables en la materia.

Por otro lado, la intimidad se consideraba un privilegio de la burguesia en la
revolucién industrial, (Naranjo, 2007, p. 70), y por ello, su nacimiento supuso el
reconocimiento formal de un derecho que previamente ya lo tenian ciertas clases

sociales privilegiadas.

En el devenir del tiempo, se promueve a nivel internacional el reconocimiento del
derecho a la intimidad, a través de varios instrumentos de amparo. EIl primer
documento de armonizacién del derecho a la intimidad es la Declaracion
Universal de Derechos Humanos, acogido por la Asamblea General de las
Naciones Unidas en su Resolucion 217 A (Ill) con fecha 10 de diciembre de 1948,
misma que en su articulo 12 reconoce el derecho a la intimidad, ligandolo a la
vida privada personal y familiar, el domicilio, la correspondencia, la honra y la

reputacion.

Posteriormente, bajo los mismos criterios del articulo 12 de la Declaracion
Universal de Derechos Humanos; el 16 de diciembre de 1966, la Asamblea
General de las Naciones Unidas mediante la Resolucién 2200 A (XXI) adopta el
Pacto Internacional de Derechos Civiles y Politicos, instrumento que reconoce
en su articulo 17 el derecho a la intimidad, vida privada personal y en familia; y,
el derecho a la honra y reputacion.

Consecutivamente, el 22 de noviembre del afno 1969, se suscribe la Convencion

Americana sobre Derechos Humanos, también conocida como Pacto de San
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José. Este tratado, en su articulo 11 reconoce el derecho a la intimidad, la
proteccién a la honra y dignidad; y, el derecho a la vida privada personal y

familiar.

En 1974 el Congreso de Estados Unidos aprueba la “Privacy act’, cuerpo
normativo destinado a brindar proteccién Unicamente para aquellos datos

tratados por entidades del sector publico.

A nivel europeo, debido a los instrumentos internacionales, y en atencion a la
realidad social, politica y econémica de dicho continente. En 1968 la Asamblea
del Consejo de Europa emite la Resolucion 509 sobre "los derechos humanos y
los nuevos logros cientificos y técnicos". Cuerpo normativo que brinda, por vez
primera, una pauta prematura para salto sustancial existente entre el derecho a
la intimidad, y lo que hoy conocemos como derecho a la proteccion de datos
personales.

Aunque con la resolucion 509 se vislumbra un posible derecho a la proteccion
de datos personales, frente al desarrollo de las tecnologias, surge en el aino 1983
en Alemania, “la sentencia del censo”, sentencia en que los legisladores
germanos dan vida al derecho denominado “autodeterminacion informativa”. El
derecho de “autodeterminacién informativa” nace como evolucién del derecho a
la intimidad frente al desarrollo de las nuevas tecnologias, supliendo todos los
aspectos que el derecho a intimidad, por si mismo no podia abarcar. Solamente
a partir de esta sentencia se puede considerar que existe, o hoy en dia
conocemos como el derecho a la proteccion de datos personales.

Para consagrar los criterios emitidos por el Tribunal Federal Aleman, el 24 de
octubre de 1995 el Parlamento Europeo y Consejo de Europa expiden la
Directiva 95/46/CE relativa a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos
datos. Esta directiva constituye el modelo ejemplificativo a nivel mundial del

derecho a la proteccion de datos personales, y el primer instrumento de
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armonizacién normativa que ampara ampliamente el derecho a la proteccion de
datos personales, (Puente, 2010, pp. 911-913); los conceptos que trae consigo
este cuerpo normativo tienen implicancias a nivel mundial, y por lo mismo, seran

desarrollados posteriormente.

La historia tiene un papel preponderante en la evolucion del derecho a la
proteccién de datos personales, los sucesos y conceptos antecedentes a este
derecho lo consolidan e independizan frente a otros. Este proceso historico muy
pronto tendra efectos directos Ecuador, pais que ha consagrado
constitucionalmente el derecho a la proteccion de datos personales, que para
alcanzar su tutela efectiva, debera implementar normativa especifica referida a

este derecho.

2.1.1 Derechos ligados al derecho a la proteccion de datos personales: una
resefa al “privacy”, derecho a la intimidad y autodeterminacion
informativa

Como se evidencia en parrafos anteriores, el nacimiento del derecho a la
proteccidn de datos personales responde a un progresivo reconocimiento
mundial de derechos estrechamente ligados al mismo como “the right to privacy”,
intimidad o autodeterminacién informativa. Es importante hacer una breve
diferenciacion conceptual entre estos derechos, para con posteridad, inferir la
independencia del derecho a la proteccion de datos.

Con respecto a los derechos a la privacidad e intimidad, no existe una posicién
consolidada a nivel doctrinario para definirlos; ciertos autores como Sanchez
Bravo los tratan indistintamente, y otros autores como Davara Rodriguez,
aunque no diferencian sus conceptualizaciones, si distinguen las esferas de
proteccién que resguardan. Es importante manifestar que, posiblemente las
posiciones de todos estos autores sean acertadas, pero la forma de delimitar la
esfera de proteccién del derecho sea la errénea.
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Algunos autores al referirse a la “privacy” estadounidense, la equiparan con el
derecho a la intimidad espanol. Efectivamente, a nuestro criterio, “the right to
privacy” protege las mismas esferas que el derecho a la intimidad, y por lo tanto,
son equivalentes. Este criterio lo sostienen varios autores, y otros, realizan
diferenciaciones entre el derecho a la privacidad y el derecho a la intimidad, que

a la larga, termina siendo una distorsion de sus origenes y naturaleza juridica.

El derecho a la intimidad, en sus inicios se limitaba a resguardar la esfera de vida
privada de las personas, es decir, era excluyente y negativo (se protege con la
inaccion de las personas, al no entrometerse en la vida privada del resto). Sin
embargo, con el pasar de los anos, este derecho expande su connotacion; y se
desarrolla a la par de la sociedad. Asi pues, la intimidad también pasa a proteger
las decisiones que las personas toman respecto a la informacién que identifica

su vida personal.

Lo antes expuesto se clarifica con la reflexion de Conde Ortiz, quien considera
que, aunque prevalezcan ideas de aislamiento para definir a la intimidad, esta
trasciende; es un derecho inherente a toda persona, que no solo lo libera de
injerencias a su vida privada, sino que también, lo capacita para realizar acciones
encaminadas a controlar la informacién que le concierne, derecho ligado a la
libertad. La intimidad concebida de forma abierta, para este autor, se extiende a
la amplitud del “privacy”, y por lo tanto, es insostenible afirmar que el derecho a
la privacidad difiere del derecho a la intimidad en idioma castellano.

Como se manifiesta en lineas anteriores, nos inclinamos por considerar tanto a
al derecho a la intimidad, como al “right to privacy” o su traducién literal al esparol
“derecho a la privacidad” como equivalentes, esta linea nos permitimos citar una

breve reflexion que realiza Sanchez al respecto:

“Antes de adelantarnos en otras consideraciones si quisiéramos expresar nuestro
desagrado por la reiterada utilizacion en la legislacién y doctrina espanolas del
neologismo privacidad; término sin arraigo en nuestro lenguaje, y que no es mas
una traduccién literal y simplista de la nocién inglesa privacy. Y aqui radica la
gravedad de la confusién, por cuanto no se trata de una simple asuncion linglistica
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de un término extrafio a nuestro diccionario; sino de la equiparacion de
conceptualizaciones de intimidad que aparecen claramente diferenciadas en los
sistemas de Derecho continental y del Common Law. [...] El término privacy
puede considerarse que comprende lo que para nosotros es intimidad y vida
privada, circulos concéntricos de distinta amplitud; si vida privada comprende,
obviamente, lo que es intimo no todo lo que es intimo puede extenderse a vida
privada.” (1998, pp. 45-46)

De lo antes manifestado, el autor es muy claro al sefialar que a su criterio no
existe diferencia ente la intimidad y privacidad en el idioma espafol, y que dicha
diferenciacion realizada por otros autores resulta erronea y a la vez acarrea

confusiones conceptuales.

Sin embargo, la interminable discusion doctrinaria generada alrededor del
derecho a la intimidad y privacidad deja de tener relevancia en materia de
proteccibn de datos cuando nace el derecho a la “autodeterminacién
informativa”, derecho que viene a suplir toda discrepancia doctrinaria generada
previamente. Con su aparicion, la concepcion de proteccion de datos personales
dio un giro de ciento ochenta grados, cimentando asi, los valores que este
derecho tutela en la actualidad.

La autodeterminacién informativa nace formalmente a partir de jurisprudencia
constitucional alemana, especificamente con la sentencia dictada en el afo de
1983 referida al recurso plateado contra la Ley del Censo aprobada en 1982. En
la sentencia, el Tribunal Constitucional Federal de Alemania argumenté sobre la
importancia del derecho a la personalidad; y, las amenazas a este derecho que
trae consigo el creciente desarrollo tecnologico. Respecto al razonamiento de
dicha sentencia se puede destacar lo siguiente:

“Dentro de las condiciones para el moderno procesamiento de datos se encuentra
el derecho general de la personalidad [...] y que protege a los individuos frente a
la recoleccién, archivo, empleo y difusién ilimitada de sus datos personales. El
derecho fundamental garantiza en esta medida la capacidad de los individuos,
para determinar, en principio, la divulgacion y empleo de sus datos personales.

Los limites a ese derecho a la “autodeterminacién informativa” se admiten sélo
con base en la prevalencia del interés general, requieren de un fundamento legal
y constitucional [...]” (Schwabe, 2009, p. 94)
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El Tribunal bosqueja un derecho a la “autodeterminacién informativa” que
efectiviza un derecho a la personalidad coartado por el avance tecnoldgico y
procesamiento de datos; este derecho se podria limitar frente al interés general
de las personas. Haciendo referencia al derecho general de la personalidad y el

reconocimiento de la autodeterminacion informativa, Martinez senala:

“El derecho general de la personalidad comporta una atribucién al individuo de la
capacidad de decidir, en el ejercicio de su autodeterminacion, qué extremos desea
revelar de su propia vida [...].

Esta libertad de decision, de control, supone ademas que el individuo tenga la
posibilidad de acceder a sus datos personales, que pueda, no sélo tener
conocimiento de que los otros procesan informaciones relativas a su persona, sino
también someter el uso de éstas a un control, ya que, de lo contrario, se limitara
su libertad de decidir por autodeterminacion [...]" (Martinez, 2004, p. 240)

El Tribunal elabora el concepto de autodeterminacion informativa basado en tres
preceptos: En primer lugar, abandona la antigua teoria de las esferas, por la que
se distinguian los niveles de proteccion de intimidad o privacidad conforme a la
esfera de reserva de la persona. En segundo lugar, se realiza un analisis
profundo de la personalidad; y, finalmente, extrae del tronco comun del derecho
a la personalidad, un derecho derivado, destinado a preservar la identidad del
individuo frente al tratamiento de sus datos personales. (Serrano, 2003, p. 64)

El derecho a la autodeterminacion informativa surge del derecho a la
personalidad, es una rama del tronco de esta. Dicho derecho nace en respuesta
al desarrollo tecnoldgico y la consecuente insuficiencia del derecho a la
intimidad. Con la autodeterminacion informativa se cumple el “Pacto Social
Informatico” al que se refiere Pérez Lufio por el que el ser humano consiente dar
sus datos personales, y el Estado se compromete a brindarle las debidas
garantias en su utilizacién, lo que genera el equilibrio que debe existir entre el
flujo de informacién y la garantia de privacidad de los hombres. (1996, p. 67).
Las problematicas que trajo consigo la tecnologia inspiraron nuevos retos
juridicos, que desencadenaron en la introduccion de un derecho derivado y

especifico, como lo es la autodeterminacion informativa.
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Lo que busca controlar la autodeterminacion informativa es:

“[...] la utilizacién de informaciones personales, es decir, la atencién se centra en
la elaboracién de los datos, no en su calificativo de intimo, reservado, secreto o
privado, por lo que no es significativa su mayor o menos proximidad al nucleo
intimo de la persona [...]” (Serrano, 2003, pp. 67-68)

Por las razones citadas, y porque el derecho de la autodeterminacion informativa
tiene su fundamento en la personalidad del individuo; es decir, es intrinseco a
este, y garantiza la proteccién del dato, considerandolo parte esencial de la
persona en si misma. Consecuentemente, es irrelevante la esfera de
confidencialidad que a la que pertenece el dato, puesto que, lo que se debe
salvaguardar es el contexto de su uso. (Serrano, 2003, p. 68). Por lo tanto, la

teoria de las esferas de privacidad resulta insustancial para el presente analisis.

Es claro que la autodeterminacién informativa se configura como una ampliacion
del derecho a la intimidad, y busca proteger un ambito especifico de la
personalidad del individuo -sus datos expuestos frente al desarrollo de las
nuevas tecnologias- para asegurar a este su plena libertad, decision y capacidad
de actuacién frente a posibles abusos generados durante el manejo de su
informacion. (Serrano, 2003, p. 68). Este derecho siempre estaréa ligado a la
proteccién del individuo y por ende de su informacion, pero no sera lo
suficientemente desarrollado para contemplar todos los aspectos que trae
consigo el derecho a la proteccion de datos personales.

Con la creacion de cuerpos normativos como la Ley Organica de Proteccién de
Datos de Caracter Personal espanola de 1999, o la misma Directiva 95/46/CE
del Parlamento Europeo y del Consejo, trae consigo ya no solo el reconocimiento
de la autodeterminacion informativa del individuo, sino que configura un nuevo
derecho denominado “derecho a la proteccion de datos personales”. (Serrano,
2003, p. 195). El derecho a la proteccion de datos personales es vasto y se
estructura de forma particular, no solo reconoce la autodeterminacion

informativa, sino que también despliega una serie de principios y derechos que



52

amparan al individuo durante el tratamiento de sus datos personales. El derecho
al que nos referimos ya no solo trae consigo garantias para el titular de los datos,
sino que impone obligaciones al responsable del fichero, salvaguardando asi el
buen manejo de datos del individuo, incluso sin que este se haya percatado de
tal proteccion.

Con lo expuesto en lineas anteriores, inicialmente aparecen a nivel mundial,
derechos como el de intimidad o ‘the right to privacy”, alrededor de estos
conceptos se generd una discusion doctrinaria muy refiida, que terminé por
equipararlos. Por lo tanto, debido a que su tutela resultaba insuficiente para
proteger a las personas frente al desarrollo de las tecnologias, estos derechos
evolucionan, dando nacimiento a uno nuevo denominado “autodeterminacién
informativa”, que da pautas para el posterior reconocimiento de un derecho
mucho mas desarrollado y complejo, denominado “proteccién de datos

personales”.

2.1.2La protecciéon de datos personales como un derecho independiente y

complejo

Como se concluyé previamente, las discusiones generadas alrededor de
derechos como el de intimidad o el de autodeterminacion informativa anteceden
e inspiran el desarrollo y reconocimiento de un nuevo derecho independiente y
complejo denominado “proteccion de datos personales”; a continuacién, se
desarrollan los razonamientos que nos llevan a deducir su naturaleza compleja,
que lo distingue frente a otros derechos, haciéndolo un derecho independiente
de otros.

2.1.2.1 Configuracion compleja del derecho a la proteccion de datos
personales

Para entender la configuracién compleja del derecho a la protecciéon de datos

personales habra que asemejar su naturaleza juridica a la del derecho a la tutela
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judicial efectiva. Como bien expresa Aguirre, a un derecho complejo como la
tutela judicial efectiva, se lo debe definir a partir de sus notas configuradoras,

solo asi se puede comprender sus alcances. (Véase Aguirre, 2010).

El derecho a la proteccion de datos personales es un derecho con una
configuracion compleja, y al hacer esta aseveracién nos referimos a que el
mismo no tiene una manifestacion autbnoma como la generalidad de derechos.
(Aguirre, 2010, p. 7). Como explica Naranjo este derecho no tiene un nucleo
univoco, sino que lo conforman varios principios, derechos e incluso garantias
(habeas data). Su desarrollo es constante en la medida en que la sociedad
evoluciona. (Naranjo, L., entrevista personal, 31 de julio de 2015)

El derecho a la proteccidon de datos personales al materializarse en varios
derechos y principios, para entender el contenido esencial de este derecho hay
que comprender que el mismo no es inmutable, sino que se lo determina de
forma casuistica (teoria relativa del contenido esencial de los derechos). Al
explicar el contenido del derecho a la proteccién de datos personales a partir de
la teoria relativa del contenido esencial de los derechos, se descarta la teoria
absoluta del contenido esencial de los derechos, y por lo tanto ya no tiene
relevancia la idea de que este derecho tenga un solo ndcleo concéntrico que
constituya su Unica esfera esencial. (Aguirre, 2010, p. 9)

El derecho a la proteccion de datos personales por ser un derecho de contenido
complejo no se agota con el amparo de uno de sus elementos esenciales. Los
distintos contenidos del derecho a la proteccion de datos personales son: a)
principios (consentimiento informado, finalidad, lealtad y licitud, calidad o
exactitud, seguridad, entre otros); b) derechos (derecho a autodeterminacion
informativa, derechos de acceso, rectificacion, cancelacién, entre otros); c)
deberes (deber de informacién); y d) garantias (hdabeas data, garantias
institucionales con la creacién de entes administrativos que garantizan su
amparo). Los contenidos de este derecho seran desarrollados en lineas
posteriores, pero se los enuncia con el fin de comprender que es preciso
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reconocer a estos de forma conjunta para que se ampare el derecho a la
proteccion de datos personales en toda su composicion y complejidad.

A la par de lo explicado, autores como Herran o Isaza, consideran al derecho de
proteccién de datos personales como un derecho complejo; evidenciando esta

postura, uno de los autores manifiesta lo siguiente:

“El derecho a la proteccion de datos personales involucra que todas las personas
tenemos el derecho fundamental a la proteccion de nuestros datos personales,
que implica la posibilidad de controlar qué se hace con ellos; es decir, de saber
quién tiene informacién sobre nosotros, cual es esta informacién, de donde
procede, para qué finalidad se tienen los datos y a quién se facilitan, en tanto que
se trata de informacion que no pertenece a quien la gestiona, sino al titular de los
datos.” (Isaza, 2014, p. 49)

Siguiendo esta linea, y para ampliar dicho criterio, Herran concluye luego de una
amplia explicacion del tema lo siguiente:

“Ciertamente la proteccion de datos personales ha sido entendida inicialmente
como una manifestaciéon del derecho a la intimidad del individuo, pero este
entendimiento, poco a poco ha ido ampliandose, de forma que en la actualidad
superando esa inicial consideracién se ha ido progresando en su delimitacion
juridica hasta alcanzar un concepto juridico mas extenso que comprenderia un
haz de facultades y actuaciones de la persona que llegaria a significar la
posibilidad para la persona de delimitar y determinar hasta qué punto desea
comunicar y compartir sus datos, pero no solo eso, sino que no se opone sino que
facilita el tratamiento automatizado de la informacion. Recuérdese que la
especialidad en estos casos se encuentra en el hecho de que la agresion no es
tanto la publicidad que se concede a la informacién cuanto que dicha informacién
se introduce en un tratamiento automatizado, con lo que el problema consistira en
que informacién aparentemente intrascendente pueda llegar a ser importante y
desvelar aspectos de la personalidad del interesado que de otro modo hubieran
quedado en su esfera personal.” (2002, p. 114)

Se evidencia entonces que la configuracidén del derecho a la proteccion de datos
personales es compleja, su concepto juridico se ha extendido a tal punto que se
compone de varios contenidos esenciales. Bajo estos criterios sera preciso
entonces explicar los razonamientos por los que este derecho se ha desarrollado
de tal forma que se vuelve independiente frente a un derecho que forma parte
de sus contenidos esenciales (autodeterminacion informativa), pero que no

constituye su Unico nucleo esencial.
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2.1.2.2 Independencia del derecho a la proteccion de datos personales

frente a la autodeterminacion informativa

Varios tratadistas equiparan a la autodeterminacion informativa y al derecho a la
proteccién de datos personales, posicion con la que discrepamos. Para
nosotros, aunque la autodeterminacion informativa es un elemento esencial del
derecho a la proteccion de datos personales, el uno se distingue del otro. El
derecho de proteccion de datos personales no solo se configura por reconocer a
las personas el poder de decision que tienen respecto al tratamiento de su
informacion, también les otorga facultades activas como la rectificacion, control
0 borrado de sus datos durante el manejo y tratamiento que de estos se realice.
(Isaza, 2014, p. 49)

Para conocer la corriente que equipara a la autodeterminacién informativa con la
proteccién de datos personales, parafraseamos a Davara, este autor manifiesta
que la doctrina utiliza la expresion “proteccién de datos personales” para referirse
a la proteccion juridica que tienen las personas en lo que concierne al tratamiento

automatizado de sus datos personales, y define a esta expresién como:

“[...] el amparo debido a los ciudadanos contra la posible utilizacion por terceros,
en forma no autorizada, de sus datos personales susceptibles de tratamiento,
para, de esta forma, confeccionar una informacién que, identificable con él, afecte
a su entorno personal, social o profesional, en los limites de su intimidad.”
(Davara, 2008, p. 49)

El autor también se refiere al derecho a la proteccién de datos personales como
una mera “expresién”. Consideramos restringida la vision del autor Davara
respecto a la concepcion del derecho a la proteccién de datos personales, la
misma no divisa ni desarrolla a cabalidad elementos como los derechos ARCO
(acceso, rectificacion, cancelacion y oposicién) (AGPD, 2013, p. 22); que, junto
con varios principios para el tratamiento de datos personales, construyen el
derecho a la proteccidén de datos personales.
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Por otro lado, hay posturas de autores como la de Lucas Murillo, quien coincide
con la existencia de aspectos distintivos del derecho a la proteccién de datos
personales. Pero equipara a este derecho con el de la autodeterminacién
informativa, por considerar que el primero es solo una extensién del segundo,

criterio que para mayor comprensién se cita a continuacién:

“Personalmente, he preferido hablar de autodeterminacion informativa por que, si
bien se trata de una férmula poco estética, es, sin embargo, mas precisa pues
apunta al nucleo del derecho, a su aspecto sustantivo, mientras que la proteccion
de los datos personales es su manifestacion instrumental y, por eso, tiene un
caracter técnico que le priva de capacidad significativa [...]” (Lucas, 2008, p. 44)

Murillo en lineas posteriores de su texto se refiere al derecho a la proteccion de
datos personales como sinénimo de autodeterminacion informativa. A nuestro
criterio, equiparar a la autodeterminacion informativa con el derecho a la
protecciébn de datos personales desconoce la configuracibn compleja que

caracteriza este derecho.

Como José Luis Barzallo comenta, el derecho a la autodeterminacion informativa
es amplio, esta vinculado con la libertad de expresién por un lado, y por otro
también a la proteccién de datos personales. Es este un derecho extenso,
efectivamente en una parte es esencial para que se configure el derecho a la
proteccién de datos personales, pero no solo aplica en ese ambito, lo que lo
convierte en un derecho independiente. (Barzallo, J., entrevista personal, 15 de
mayo de 2015)

De igual forma, al explicar la naturaleza compleja del derecho a la proteccién de
datos personales, Naranjo especifica que la autodeterminacion informativa
podria considerarse el nucleo primigenio, aunque no unico, del derecho a la
proteccién de datos personales, pues es uno de sus elementos constitutivos.
(Naranjo, L., entrevista personal, 31 de julio de 2015)

Asi pues coincidimos con la postura que considera al derecho a la proteccion de
datos personales especifico e independiente, por ser un derecho complejo que
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no se agota con la autodeterminacién informativa del titular de los datos. Este
criterio también se ha corroborado con el reconocimiento del derecho de
proteccién de datos personales en el articulo 11-68 de la Constitucién Europea, o
las sentencias 290 y 292 de 30 de noviembre de 2000 (véase fundamento 7) del
Tribunal Constitucional Espariol. (Almuzara, Marzo, Coudert y Navalpotro, 2005,
pp. 49-54)

Una vez que se han desarrollado las razones por las consideramos que el
derecho a proteccidon de datos personales es un derecho de configuracion
compleja, es claro que en la actualidad resulte inadecuado equiparar a la
autodeterminacion informativa con el derecho a la protecciébn de datos
personales, ambos efectivamente se interrelacionan (la autodeterminacién
informativa es una de sus varias manifestaciones), pero son independientes el
uno del otro. Esto se evidencia debido a que el derecho a la autodeterminacién
informativa se materializa por si mismo, y como tal, inicamente constituye una
esfera del derecho a la proteccidn de datos personales, mientras que el segundo
no se configura sin el debido amparo de todos sus contenidos esenciales.

2.1.3 Principales corrientes de reconocimiento del derecho a la proteccion

de datos personales

Como se ha venido enunciando, el derecho a la proteccion de datos personales
es un derecho instrumental e independiente, que para ser tutelado
efectivamente, precisa del reconocimiento de otros derechos que, en su
conjunto, lo consolidan. Debido a que existen divergencias ideoldgicas respecto
al alcance del derecho a la proteccién de datos personales, no se ha logrado
alcanzar mecanismos de tutela homogéneos a nivel mundial, razén por la cual,
se han desarrollado tres claras corrientes de reconocimiento de este derecho

mundialmente:
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2.1.3.1 La corriente estadounidense

Resulta contraproducente pensar que el pais que dio vida al “the right to privacy’,
en la actualidad tenga un incipiente desarrollo de proteccién de datos a nivel
mundial. Para comprender este modelo hay que poner observancia a la realidad
politica, social, cultural y econémica de este pais, existe predileccién por el
desarrollo del mercado y crecimiento de capitales.

Para la corriente los datos son considerados bienes inmateriales, y por lo tanto,
se comercializan liboremente. (Naranjo, L., entrevista personal, 31 de julio de
2015). Estos datos en Norteamérica representan ganancias inmensas para
grandes companias que venden informacién. Entonces, es evidente, que no se
reconozca como tal el derecho a la proteccion de datos personales existente en
diversas partes del mundo.

Las minimas regulaciones que aporta este modelo en materia de proteccion de
datos personales promueven el flujo de informacion, precaviendo los intereses
empresariales. Este modelo favorece la autorregulacién y considera inapropiada
la intervencién regulatoria de entes publicos. Debido a los carentes mecanismos
de regulacion, se han formulado variadas propuestas legislativas, algunas
considerando al dato como bien inmaterial sujeto de comercializacion; y, otras
adaptandose al modelo europeo. (De Miguel, 2011, p. 291). Sin embargo,
ninguna de estas propuestas ha tenido la suficiente acogida por parte del sector
empresarial y por lo mismo no han prosperado.

Las normas de autorregulacion del modelo estadounidense (politicas de
privacidad en contratos) se desarrollan en base a principios similares a los del
modelo europeo, sin embargo, resultan insuficientes por una razén
trascendental: la ausencia de mecanismos que garanticen el cumplimiento de las

politicas de privacidad.

Poseen también escasas leyes especiales destinadas a regular ciertos ambitos
delicados como la “Children’s Online Privacy Act” de 1999, encaminada a
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proteger los datos personales de nifios menores de 13 anos de edad. (De
Miguel, 2011, pp. 292-293). Existen varios articulos que corroboran la
inconformidad de las personas con la incipiente proteccion que brindan estas

leyes a sus datos personales.

2.1.3.2 La corriente europea

Conforme a lo sefalado en lineas anteriores, el derecho a la proteccion de datos
personales en Europa desarrolla la corriente que considera a los datos
personales como parte esencial de la personalidad del individuo. Debido a que
sus datos definen al humano frente al resto de la sociedad, le son intrinsecos,
por lo tanto, no los puede ceder, ni dejara de tener derechos sobre ellos. Se
protege a la persona titular del dato y no al dato como tal. (Davara, 2008, p. 50);
(Guerrero, 2006, p. 206); (Conde, 2005, p. 29) y (Quintana, p. 27)

Debido a la importancia que se reconoce a los datos en el modelo europeo, este
faculta a los poderes publicos a velar por un sistema preventivo que resguarda
el derecho a la proteccion de datos personales. En este modelo la
autorregulacion es complementaria, pues los entes publicos cumplen un papel
protagonista. (De Miguel, 2011, p. 291). Por lo tanto, existe un organismo
independiente encargado de precautelar, tanto de forma preventiva como
reactiva, el derecho a la proteccién de datos personales. Dicha entidad tiene
autoridad frente a grandes empresas, y goza de amplias facultades, incluso para

imponer multas.

El 24 de octubre del afno 1995 el Parlamento y Consejo Europeo expiden la
Directiva 95/46/CE, con la que unifican en todo el continente el derecho a la
proteccién de datos personales, esta normativa se acoge a los criterios de

autodeterminacion informativa definidos con anterioridad.

La corriente europea de protecciéon de datos personales desarrolla un sistema
preventivo (Naranjo, L., entrevista personal, 31 de julio de 2015), a través del
cual se protege a la informacion de los usuarios a priori, esta proteccion se logra
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imponiendo obligaciones a los responsables de tratamiento de datos, a partir de
primer momento de la recogida de datos. El sistema preventivo de proteccion
de datos personales se configura con principios, derechos e incluso la
participacion activa del Estado por medio de un ente estatal que resguarda el
derecho de los ciudadanos.

Sin lugar a dudas, la corriente europea de proteccién de datos personales es la
mas completa y desarrollada a nivel mundial, a tal punto que incluso en Estados
Unidos existen propuestas para implementar normativa que se acoja a ésta

corriente.

Es importante mencionar que en Europa, el reconocimiento a la proteccion de
datos personales se recoge pormenorizadamente en leyes generales, aunque a
nivel constitucional su amparo sea muy breve y en algunos casos ambiguo
(Puccinelli, 2004, p. 21), lo que difiere del caso latinoamericano, como veremos

a continuacion.

2.1.3.3 La corriente latinoamericana

Paises como Argentina, Colombia, México o Peru han integrado a sus
legislaciones leyes especiales de proteccion de datos personales, sin embargo,
estas leyes a pesar de recoger amplios conceptos europeos, se adaptan de
cierto modo a la corriente estadounidense; realizando también sus propios
aportes, como lo es el habeas data. A esta corriente, segun Téllez, se la puede
considerar un hibrido de las dos explicadas en parrafos anteriores. (2013, p.
117)

Como José Luis Barzallo explica, la proteccion de datos personales en
Latinoamérica nace a partir del habeas data. En Latinoamérica por falta de
legislacién de proteccién de datos personales, se adaptaron las normas que se
tenian del habeas data a la proteccion de datos personales. Aunque algunos

paises si desarrollan normativa especifica de proteccién de datos personales.
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José Luis Barzallo también considera a la corriente latinoamericana como un
hibrido de las corrientes estadounidense y europea. Por un lado, derecho a la
proteccién de datos personales no es tan estricto como en Europa, y esto
responde a la cercania con los Estado Unidos de América, y por otro lado, es
inevitable que se recojan criterios europeos respecto a la concepcidn del derecho
a la proteccion de datos personales. (Barzallo, J., entrevista personal, 15 de
mayo de 2015)

Legislaciones como la colombiana, argentina 0 mexicana son representantes del
modelo latinoamericano de proteccién de datos personales, las que ademas de
incorporar la figura del habeas data como mecanismo de garantia jurisdiccional
del derecho a la proteccién de datos personales, han implementado leyes
especificas de proteccion de datos personales para reconocer de éptimamente
los derechos de sus ciudadanos de forma preventiva y proactiva.

No es posible definir a nivel latinoamericano un modelo especifico de proteccién
de datos personales, cada pais ha desarrollado legislacion con criterios
distintivos, sin embargo, el habeas data es un punto de conexién en experiencia
de proteccion de datos personales de los paises de Latinoamérica, incluso

Ecuador.

De la figura del habeas data se hablara mas a fondo en lineas posteriores, pero
queremos desatacar que es una propuesta latinoamericana que desarrolla un
sistema reactivo de proteccion de datos personales. (Naranjo L., entrevista
personal, 31 de julio de 2015)

Este modelo es conocido por ser reconocido ampliamente a nivel constitucional,
sin embargo, solo algunos paises poseen leyes especificas de proteccién de
datos personales, (Puccinelli, 2004, p. 21) que desarrollan, a mas de un sistema
reactivo, un sistema preventivo, implementando autoridades destinadas a velar

por el buen cumplimiento de su normativa.
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De las tres experiencias de proteccion de datos personales expuestas podemos
deducir que no existe mundialmente un criterio consolidado respeto al
reconocimiento del derecho a la proteccién de datos personales. A pesar de
esto, para el caso especifico ecuatoriano, sera preciso atender a las distintas
experiencias internacionales, para poder garantizar holisticamente, tanto
preventiva como reactivamente, el derecho a la proteccién de datos de caracter

personal reconocido constitucionalmente.

2.1.4Reflexiones finales relativas al derecho a la proteccion de datos

personales en el panorama internacional

Como se ha evidenciado en lineas anteriores, no son equivalentes los conceptos
de proteccion de datos personales y de autodeterminacion informativa, el
primero, al ser un mecanismo de tutela, es un derecho de naturaleza compleja
qgue se configura a través de varios contenidos esenciales (principios, derechos
y deberes), es por esto que el éptimo reconocimiento del segundo es
imprescindible para que el primero tenga legitimidad.

Sin autodeterminacién informativa, el derecho a la proteccibn de datos
personales esta incompleto, y por lo tanto no se configura. Pero la
autodeterminacion informativa comprende solo una parte del amplio y complejo

derecho que es la proteccion de datos de caracter personal.

Para que se ampare de forma preventiva un derecho a la proteccién de datos
reconocido formalmente, es necesario desarrollar un sistema preventivo que lo
reconozca desde el inicio del tratamiento de datos. Unicamente la conjuncién de
los sistemas reactivo y preventivo de proteccion de datos personales configurara,
en su complejidad, el derecho que se busca tutelar.

Para que se brinde una adecuada tutela por parte del Estado al derecho a la
proteccién de datos personales no solo se deberan brindar garantias individuales
(derechos del individuo), sino también garantias institucionales, (Herran, 2002, p
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93), solo asi podra existir un control previo que genere un sistema preventivo de

proteccién de datos personales.

Las garantias institucionales se configuran con la creacién de un ente estatal
dedicado exclusivamente a velar por el derecho en cuestion. Esta autoridad
podra configurarse observando parametros brindados por experiencias como la
europea, (véase Herran, 2002), es decir, teniendo autonomia frente a las
funciones estatales y facultades sancionadoras, para un efectivo cumplimiento

de sus fines.

Finalmente, es importante considerar que el derecho a la proteccion de datos
personales no se limita a proteger una delimitada esfera de privacidad o intimidad
de las personas. Este derecho tampoco puede limitarse a dar a los datos el
caracter de bienes inmateriales y protegerlos como tal, aunque la denominacion
“proteccion de datos” da lugar a tal confusién. En realidad este derecho protege
a la integridad de la persona al considerar a los datos como parte esencial del

individuo.

Existen varios modelos de reconocimiento al derecho a la proteccién de datos
personales porque, al ser este un derecho complejo, conlleva el amparo de
varios derechos, principios y garantias inmersas en el mismo; y, por lo tanto, su
concepcién puede variar conforme la corriente ideoldgica que lo adapte en un
ordenamiento juridico. Pero siempre sera necesario velar por que el sistema de
proteccién de datos personales se configure dando amparo de forma preventiva

y reactiva.

La presente investigacién se demarca al caso ecuatoriano, donde se reconoce
constitucionalmente el “derecho a la proteccion de datos personales” en el
articulo 66 numeral 19 de la Constitucién de la Republica. Consideramos que
esta declaracién constitucional, busca un desarrollo amplio del derecho, en que
se implementen criterios que brinden una proteccién preventiva y reactiva. Por

lo tanto, se tomaron como punto de partida distintas experiencias internacionales
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que aportan a una ampliacién del actual reconocimiento que da la legislacion

ecuatoriana al derecho a la proteccion de datos personales.

2.2 Panorama del derecho a la proteccion de datos de caracter personal
en Ecuador

La proteccién de datos personales en el Ecuador se reconoce formalmente como
derecho, en la Constitucién de la Republica en el afio 2008; sin embargo, desde
1996 ha existido el desarrollo previo del mecanismo de garantia jurisdiccional
denominado Habeas Data, a través del que se ha introducido las primeras

nociones de amparo a un derecho a la proteccién de datos personales en el pais.

En lo referente al derecho a la proteccién de datos personales, no hay en la
normativa ecuatoriana un cuerpo legal especifico que lo ampare y garantice a
plenitud. Existen leyes especiales que se encuentran ligadas a este derecho,
como las siguientes: Ley Organica de Transparencia y Acceso a la Informacion
Publica, destinada a dar pautas en el tratamiento de informacién del sector
publico; Ley del Sistema Nacional de Registro de Datos Publicos, que crea y
regula el sistema de registro de datos publicos; y, Ley de Comercio Electrdnico,
Firmas Electrénicas y Mensajes de Datos, que ha incluido un pequero apartado
referido a la proteccién de datos personales, sin embargo, éste articulo resulta
ambiguo y precario, considerando la profundidad del tema.

Por otro lado, han existido en el pais propuestas de leyes destinadas a la
protecciébn de datos de caracter personal, dichas propuesta no han sido
adoptadas, aunque reflejan el interés de ciertos funcionarios por dar vida a la

proteccién de datos en la normativa ecuatoriana.

En el afo 2010, se presenta ante la Asamblea Nacional un proyecto de Ley
denominado “Ley de Proteccion a la Intimidad y Datos Personales”, propuesta
por Vethoven Chica, proyecto que se desestimé en el 2013 tras recomendacion

de la Comisién Especializada Permanente de Justicia y Estructura del Estado.
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(Lopez Carballo, 2014). Este proyecto de ley desarrollaba criterios arcaicos en
materia de proteccién de datos personales, por lo que se considera positivo que

no haya prosperado.

Conforme a lo expresado por el Ing. Fabian Jaramillo Palacios, ex presidente de
la Funcion de Transparencia y Control Social durante el afo 2013, la
Superintendencia de Telecomunicaciones en su momento desarrollé un proyecto
de “Ley de Proteccion de Datos y Privacidad” (Lépez Carballo, 2014), mismo que
no se volvié publico y tampoco prospero, esto debido a que con la promulgacién
de la Ley Orgéanica de Telecomunicaciones en Registro Oficial de 18 de febrero

de 2015 este 6rgano de control dejé de existir.

De lo expuesto en parrafos anteriores, es evidente la necesidad de implementar
en el Ecuador una Ley que reconozca a cabalidad el derecho a la proteccion de
datos personales, otorgado a los ecuatorianos con la actual Constitucion, y lo
tutele con mecanismos de garantias individuales e institucionales, conforme al
modelo europeo. La importancia de crear esta Ley, se ve reflejada no solo en
los proyectos legislativos creados, sino también, debido al reconocimiento formal
de este derecho a nivel constitucional; y, por la implementacion del Habeas Data

dentro de la normativa ecuatoriana.

2.2.1 Reconocimiento al derecho a la proteccion de datos personales en la
Constitucion de la Republica del 2008

En el afno 2008 con la expedicion de la actual Constitucion de la Republica del
Ecuador, se reconocen nuevos derechos a los ecuatorianos, uno de estos es el
derecho a la proteccidén de datos personales, mencionado en el numeral 19 del

articulo 66 de este cuerpo legal.

“19. El derecho a la proteccion de datos de caracter personal, que incluye el
acceso y la decision sobre informacion y datos de este caracter, asi como su
correspondiente proteccion. La recoleccion, archivo, procesamiento, distribucion
o difusién de estos datos o informacién requeriran la autorizacion del titular o el
mandato de la ley.” (Constitucion, art. 66)
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El derecho a la proteccién de datos de caracter personal en este articulo se
define, por un lado, con la autodeterminacién informativa al mencionar que “a
recoleccion, archivo, procesamiento, distribucion o difusion de estos datos o
informacion requeriran la autorizacion del titular o el mandato de la ley’; sin
embargo, también se incluye dentro de tal definicién “el acceso y la decision
sobre informacion y datos de este caracter, asi como su correspondiente
proteccion”, texto que hace alusion a los derechos ARCO (acceso, rectificacion,
correccién y oposicion) de los que se hablara en parrafos posteriores.

A demas, los numerales 18 y 20 del articulo 66 contemplan otros derechos
ligados con la proteccion de datos personales, como el de la intimidad, el buen

nombre, o la honra:

“18. El derecho al honor y al buen nombre. La ley protegera la imagen y la voz
de la persona. [...]

20. El derecho a la intimidad personal y familiar”. (Constitucién, art. 66)

Asi podemos vislumbrar que nuestra Constitucion, ademas de introducir un
nuevo derecho denominado “derecho a la proteccién de datos de caracter
personal”, lo distingue de otros derechos como el de la intimidad; o, el de honor
y buen nombre, consagrando asi en su texto, un nuevo derecho independiente
del resto que debera ser amparado por el Estado, rigiéndose para el ejercicio de
derechos enunciados en el texto de la Constitucion de la Republica del Ecuador.

La Corte Constitucional ecuatoriana, en uso de sus facultades, ha desarrollado
el contenido complejo y abstracto del derecho a la proteccién de datos de
caracter personal en su sentencia No. 001-14-PJO-CC concerniente al estudio
del caso No. 0067-11-JD, con lo cual ha sentado un precedente vinculante en el
pais. En dicha sentencia la Corte se refiere al derecho a la proteccién de datos
como un derecho con contenido complejo que conlleva varias dimensiones
relativas a la informacion personal, igualmente el andlisis de la Corte da apertura
a futuros pronunciamientos favorables a un sistema preventivo del derecho a la

proteccién de datos personales.
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La sentencia en su parte analitica reconoce al derecho a la proteccion de datos
personales como un derecho especifico, independiente y complejo, que no se
agota con el reconocimiento de la autodeterminacion informativa (derecho que
considera un elemento del primero), al respecto nos permitimos citar la parte

pertinente de dicha sentencia que esclarece este criterio:

“[...] el derecho a la proteccién de datos —y especificamente, su elemento
denominado “autodeterminacion informativa®, tiene caracter instrumental,
supeditado a la proteccidon de otros derechos constitucionales que se pueden ver
afectados cuando se utilizan datos personales [...]” (Corte Constitucional,
sentencia 001-14-PJO-CC, 2014, p. 12)

El razonamiento citado lo emite la Corte Constitucional en base al criterio del
doctrinario Oscar Puccinelli, de quien citan el siguiente parrafo dentro del texto

de su sentencia:

“[...] Por ‘derecho a la proteccidén de datos’ se propone entender a la suma de
principios, derechos y garantias establecidos en favor de las personas que
pudieren verse perjudicadas por el tratamiento de los datos nominativos a ella
referidos [...]” (Puccinelli, como se cité en Corte Constitucional, sentencia 001-
14-PJO-CC, 2014, p. 12)

La sentencia al distinguir a la autodeterminacién informativa como elemento
constitutivo del derecho a la proteccion de datos personales, no considera a
estos derechos como sin6nimos, es mas brinda al segundo autonomia compleja.
Al derecho a la proteccion de datos personales se le reconoce el caracter de
complejo e instrumental, esto debido a que se conforma de derechos, principios
y garantias, y también se ha desarrollado mas que la autodeterminacion

informativa.

Lastimosamente, la ratio decidendi de esta sentencia se desliga por completo

analisis general citado, concluyendo en definitiva que las personas juridicas
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podran tener legitimacién activa para presentar acciones de habeas data bajo
ciertos supuestos. (Véase Corte Constitucional, sentencia 001-14-PJO-CC,
2014, pp. 20-22)

Asi podemos observar claramente la sentencia de la Corte Constitucional
fundamenta su parte analitica en criterios que conciben al derecho a la
proteccién de datos personales como un derecho de configuracion compleja,
como ya se ha descrito en lineas previas. Esto brinda una luz al futuro desarrollo
del derecho a la proteccién de datos personales como derecho subjetivo. Sin
embargo, la ratio decidendi de esta sentencia no aporta en nada al desarrollo del
derecho a la proteccion de datos personales como un derecho complejo, lo que
desvaloriza por completo a la parte analitica de la sentencia. Tendra que pasar
mucho tiempo para que la Corte Constitucional, por medio de jurisprudencia
vinculante, desarrolle ampliamente todos los elementos que componen el
derecho a la proteccion de datos personales, y configure asi un sistema
preventivo de proteccién de datos personales en Ecuador.

2.2.2La accioén del habeas data como mecanismo de garantia jurisdiccional

En el afno de 1988 aparece en Brasil la accion de habeas data, con este
antecedente, los paises de América del Sur comienzan a incorporar figuras
similares en sus constituciones. En el caso de Ecuador, por medio de una
reforma constitucional de enero de 1996, aparece el habeas data, accién que se
regula con la promulgacién de la Ley de Control Constitucional, publicada en el
Registro Oficial No. 99 del 2 de julio de 1997. Posteriormente, se lo regulariza
en la Constitucion de 1998. (Salmon, s.f., p. 131)

El término “habeas data” proviene del latin “habere” que significa “téngase en
posesion” y de “datum’ que significa dato, por lo tanto, esta frase significa
literalmente “traer los datos”. (Salmon, s.f., p. 130). Igualmente, esta accién
tiene su antecedente en la accién de “habeas corpus”, la misma que inspir6 su

creacion.
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En el articulo 92 de la Constitucion de la Republica del Ecuador ampara la accion

de “habeas data”bajo los siguientes términos:

“‘Art. 92.- Toda persona, por sus propios derechos o0 como representante
legitimado para el efecto, tendra derecho a conocer de la existencia y a acceder a
los documentos, datos genéticos, bancos o archivos de datos personales e
informes que sobre si misma, o sobre sus bienes, consten en entidades publicas
o privadas, en soporte material o electrénico. Asimismo tendra derecho a conocer
el uso que se haga de ellos, su finalidad, el origen y destino de informacion
personal y el tiempo de vigencia del archivo o banco de datos.

Las personas responsables de los bancos o archivos de datos personales podran
difundir la informacion archivada con autorizacién de su titular o de la ley.

La persona titular de los datos podra solicitar al responsable el acceso sin costo
al archivo, asi como la actualizacion de los datos, su rectificacion, eliminacion o
anulacion. En el caso de datos sensibles, cuyo archivo debera estar autorizado
por la ley o por la persona titular, se exigira la adopcion de las medidas de
seguridad necesarias. Sino se atendiera su solicitud, ésta podra acudir a la jueza
0 juez. La persona afectada podra demandar por los perjuicios ocasionados.”
(Salmon, s.f., p. 135)

Conforme desprende del articulo previamente citado, la accion de habeas data
gue se reconoce constitucionalmente en Ecuador, es amplia, y faculta por si
misma, al titular de los datos para conocer del destino y uso que se haga de
estos, asi como, para ejercer acciones para que su informacién sea utilizada de

forma Optima, sin violentar sus derechos.

Para Pérez Lufo “El habeas data constituye un cauce procesal para
salvaguardar la libertad de la persona en la esfera informatica”, para este autor
esta accion es con naturaleza juridica paralela a la del habeas corpus, ambas
constituyen mecanismos de garantia procesales de defensa de derechos de
libertad personal en el caso del habeas corpus y de libertad informatica en el
caso del habeas data. (1996, pp. 44-45)

Como se ha evidenciado, el habeas data comprende un mecanismo de garantia
jurisdiccional que contempla un amplia gama de facultades para el titular de los
datos. Estas facultades sin lugar a duda configuran en Ecuador un sistema

reactivo de proteccion de datos personales. Con sistema reactivo queremos
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decir que la interposicion de una accion de habeas data, se condiciona
necesariamente a la existencia previa del tratamiento de datos personales. Es
decir, existiria ya una relacién en la cual el titular de la informacién haya facultado
a una persona (responsable de tratamiento) a realizar tratamiento de sus datos
personales. Es evidente entonces que el habeas data no brinda a los

ecuatorianos un sistema preventivo de proteccion de datos personales.

Por lo dicho, no se puede considerar como equivalentes a una garantia como el
habeas datay el derecho a la proteccién de datos de caracter personal. Si bien,
esta accibn ampara, a nivel -constitucional, derechos como el de
autodeterminacion informativa, o el de acceso a los datos; no es un mecanismo
suficiente para el amparo completo de un derecho complejo como el de
proteccién de datos de caracter personal. Esta garantia no configura en el
Ecuador un sistema preventivo de proteccion de datos personales, sistema que
a criterio de la autora debe implementarse para un real amparo del derecho que
se reconoce a los ecuatorianos en el numeral 19 del articulo 66 de la Constitucién
de la Republica.

2.2.3El derecho a la proteccion de datos personales en la normativa

ecuatoriana

Como se ha evidenciado en lineas previas, la normativa ecuatoriana reconoce el
derecho a la proteccion de datos de caracter personal de forma clara y expresa
a nivel constitucional. La Constitucién ecuatoriana también desarrolla el
mecanismo de amparo del habeas data, accion que es efectiva para proteger el
derecho a la proteccién de datos personales cuando ya ha ocurrido la violacion
o0 ya existe tratamiento de datos. Por lo tanto, el habeas data resulta insuficiente
para prevenir la violacion del derecho a la proteccion de datos personales, debido
a que su contenido es amplio y complejo, y no se agota Unicamente con el
amparo de garantias jurisdiccionales, sino con el desarrollo de principios y
deberes especificos.
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Como explica Ramiro Avila acogiéndose a la idea garantista de Luigi Ferrajoli,
con la Constitucion del 2008 se implementa en el Ecuador una concepcién
integral de las garantias no restringida a lo judicial, estas garantias se clasifican
en dos grupos: la primera, en funcién de los poderes del Estado; y, la segunda,
en relacion a los derechos y al rol de la justicia constitucional. Nos interesa hacer
referencia para el caso particular a las garantias que existen en funcién de los
poderes del Estado, las que se dividen en tres: normativas, politicas publicas y
jurisdiccionales. Avila sintetiza el criterio de Ferrajoli expresando que no existe
poder del Estado que no sea garante de los derechos constitucionales. (Avila et
al., 2008, p. 93)

Para Naranjo en Ecuador, el habeas data se utiliza como unico mecanismo de
proteccidbn de datos personales. Esta garantia jurisdiccional si bien evita
transgresiones directas a través de los derechos de acceso, rectificacion,
cancelacion y oposicién; no permite proteger otros derechos que pueden verse
conculcados por la elaboracion de perfiles con datos erroneos de las personas.
Por lo que es indispensable nutrir de contenidos esenciales al derecho a la
proteccién de datos personales a través de normativa, jurisprudencia, definicién
y aplicacion de politicas publicas, y de la creacién de una institucién dedicada
exhaustivamente a proteger el de los titulares de estos datos. (Naranjo L.,
entrevista personal, 31 de julio de 2015)

Convencidos de que en Ecuador es necesario implementar normativa de
proteccién de datos personales, pues solo asi sera posible configurar un derecho
a la proteccién de datos personales complejo que ampare a los ecuatorianos no
solo de forma reactiva, sino también preventiva, reafirmamos nuestro criterio con

lo previsto en el articulo 84 de la Constitucidn de la Republica.

“Art. 84.- La Asamblea Nacional y todo 6rgano con potestad normativa tendra la
obligacion de adecuar, formal y materialmente, las leyes y demas normas juridicas
a los derechos previstos en la Constitucion y los tratados internacionales, y los
que sean necesarios para garantizar la dignidad del ser humano o de las
comunidades, pueblos y nacionalidades. En ningun caso, la reforma de la
Constitucién, las leyes, otras normas juridicas ni los actos del poder publico
atentaran contra los derechos que reconoce la Constitucion.”
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Es asi que, la existencia del derecho constitucional a la proteccién de datos de
caracter personal exige el desarrollo de criterios especificos que, ademas de
operativizar judicialmente el derecho, desarrollen su contenido preventivo
ampliamente en normativa especial. El Estado ecuatoriano entonces esta
obligado a implementar normativa que garantice el derecho a la proteccion de
datos personales de forma preventiva, independientemente de si ya se
contempla la garantia jurisdiccional denominada habeas data.

Se ha evidenciado entonces la necesidad de crear una ley de proteccion de datos
de caracter personal dentro de la legislacién ecuatoriana. Esta ley, debera
moldearse adoptando los criterios que recoge en su texto la Constitucion de la
Republica, al reconocer el derecho a la proteccion de datos de caracter personal.
Como hemos manifestado en lineas previas, los criterios que deben inspirar al
legislador ecuatoriano en la redaccion de esta ley, deberan estar sustentados en
un derecho mucho mas desarrollado y completo, que haga énfasis en el
desarrollo de un sistema de proteccion de datos preventivo, lo que solo se podra
lograr observando experiencias internacionales y acogiendo principios

estandares aceptados por diversos paises.

Debido a que el presente trabajo precisa delimitar algunas pautas conceptuales
del derecho a la proteccién de datos personales se han observado ciertos
criterios internacionales concordantes con los Estdndares Internacionales sobre
Proteccidn de Datos Personales y Privacidad difundidos por la Red Internacional
de Proteccién de Datos, foro del que Ecuador es pais miembro. Esto con el fin
de describir a continuacion algunos parametros, que consideramos deberian ser
adecuados en la normativa ecuatoriana, para generar y reforzar un sistema
preventivo que posibilite el amparo del derecho a la proteccién de datos

personales en Ecuador.
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2.2.3.1 Estandares generales del derecho a la proteccion de datos
personales

Como ya se ha mencionado en parrafos previos, aunque en Ecuador no existe
una ley de proteccibn de datos personales, este trabajo precisa definir
estandares generales que sirvan de base para comprender la importancia y
complejidad de un sistema preventivo que resguarde el derecho a la proteccion
de datos personales.

Conforme a lo estudiado en lineas anteriores, los criterios recogidos en el modelo
europeo se han construido a través de un desarrollo empirico y por ende
jurisprudencial, que ha desencadenado en la expedicidon de normativa general
con conceptos estandar que desarrollan un sistema preventivo de proteccion de
datos personales y pueden ser acogidos por varias legislaciones. El sistema
preventivo de proteccién de datos personales, a nuestro criterio, se conjuga con
las nociones generales que contempla la normativa ecuatoriana y con el
contenido de los Estandares Internacionales sobre Proteccion de Datos
Personales y Privacidad difundidos por la Red Internacional de Proteccion de
Datos, foro del que Ecuador es pais miembro.

Para continuar en el capitulo tercero con el andlisis materia de la presente
investigacién referido al derecho a la proteccion de datos personales de usuarios
ecuatorianos en relaciones B2C con proveedores de servicios de cloud
computing, ha sido preciso recoger una variedad de conceptos contemplados en
los Estandares Internacionales sobre Proteccion de Datos Personales vy
Privacidad difundidos por la Red Internacional de Proteccién de Datos. Estos
conceptos se amplian con el contenido de normativa europea como la Directiva
95/46/CE del Parlamento y del Consejo Europeo relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos, la Ley Organica de Proteccion de Datos de Caracter
personal de Espafia, y con doctrina internacional.



74

2.2.3.1.1 Sujetos activos del derecho a la proteccion de datos personales

Como se ha planteado repetidas veces, el derecho a la proteccion de datos
personales tiene su antecedente en el derecho a la intimidad, por ser un derecho
ligado a la personalidad esta direccionado a la proteccién de personas naturales.
(Guerrero, 2006, pp. 22-24). La legislacion espafola reconoce este derecho
Unicamente a personas naturales, sin embargo, otras legislaciones también se

lo reconocen a las personas juridicas.

Considerando que existen contradicciones y no hay unanimidad respecto a la
proteccién de personas juridicas, y mucho menos en aquellos casos en que
personas naturales componen personas juridicas (Santos, 2005, pp. 38-40), a
nuestro criterio, este derecho deberia expandirse para aquellos casos en que el
buen nombre y por ende fama de personas juridicas se pueda ver afectado por
el tratamiento errbneo de sus datos, es decir, cuando dichos entes juridicos
puedan demostrar su legitimo interés.

Cabe sefalar que el texto de la sentencia No. 001-14-PJO-CC de la Corte
Constitucional dictada el 23 de abril de 2014 reconoce la legitimacién activa de
personas juridicas para presentar la accién de habeas data en Ecuador, criterio
debera expandirse para la implementacion de una Ley de Proteccién de Datos
Personales en este pais.

Al respecto, el articulo 51 de la Ley de Garantias Jurisdiccionales y Control
Constitucional describe como legitimados activos de la accién a habeas data a
“toda persona, natural o juridica, por sus propios derechos o como representante
legitimado para el efecto.” (LOGJCC, art. 51)
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2.2.3.1.2 Definiciones generales del derecho a la proteccion de datos
personales

2.2.3.1.2.1 Datos personales

En el texto de los Estandares internacionales sobre Proteccion de Datos
Personales y Privacidad, se define al dato de caracter personal como aquella
informacién concerniente a una persona identificada o identificable a través de
medios que puedan utilizarse razonablemente. (Conferencia Internacional de
Autoridades de Proteccion de Datos y Privacidad 31 [CIAPDP], 2009, pp. 7).
Este estandar puede ser ampliado con el texto de la Directiva 95/46/CE del
Parlamento y del Consejo Europeo que define a los datos personales de la

siguiente forma:

“Art 2.- Toda informacién sobre una persona fisica identificada o identificable; se
considerard identificable toda persona cuya identidad pueda determinarse, directa
o indirectamente, en particular mediante un ndmero de identificaciéon o varios
elementos especificos, caracteristicos de su identidad fisica, fisiolégica, psiquica,
cultural o social.” (Dir.95/46/CE del Parlamento Europeo y del Consejo, de 24 de
octubre de 1995)

En la legislacion ecuatoriana, la disposicion general novena de la Ley de
Comercio Electrénico, Firmas Electronicas y Mensajes de Datos define a datos
personales como “aquellos datos o informacion de caracter personal o intimo
gue son materia de proteccidon en virtud de esta ley” y como datos personales

autorizados a:

“[...] aquellos datos personales que el titular ha accedido a entregar o proporcionar
de forma voluntaria, para ser usados por la persona, organismo o entidad de
registro que los solicita, solamente para el fin para el que fueron recolectados, el
mismo que debe constar expresamente senalado y ser aceptado por dicho titular.”
(LCEFEMD).

Asi, los datos personales siempre estaran relacionados con aquella persona que
puede identificarse a través de la informacidén que pueda obtenerse de estos o

su asociaciéon. (Véase Santos, 2005, pp. 42-43). Para complementar esta
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definicibn parafraseamos a Davara, al decir que los datos personales son
aquellos pertenecientes a la persona, y por ser parte del individuo, afectan a su
vida privada e intimidad, por lo que son personalisimos, siendo Unicamente su

titular quien puede decidir sobre los mismos. (2008, p. 53)

La legislacion ecuatoriana en la Ley del Sistema Nacional de Registro de Datos

Publicos realiza la siguiente distincidn respecto a la accesibilidad de los datos:

“Art. 6.- Accesibilidad y confidencialidad.- Son confidenciales los datos de caracter
personal, tales como: ideologia, afiliacion politica o sindical, etnia, estado de salud,
orientacion sexual, religién, condicién migratoria y los demas atinentes a la
intimidad personal y en especial aquella informaciéon cuyo uso publico atente
contra los derechos humanos consagrados en la Constitucién e instrumentos
internacionales.

El acceso a estos datos sélo sera posible con autorizacion expresa del titular de
la informacién, por mandato de la ley o por orden judicial.

También son confidenciales los datos cuya reserva haya sido declarada por la
autoridad competente, los que estén amparados bajo sigilo bancario o bursatil, y
los que pudieren afectar la seguridad interna o externa del Estado [...].” (LSNRDP,
art. 6)

El articulo 92 de la Constitucién de la Republica en su inciso tercero da la pauta
para la existencia de un régimen distinto para el tratamiento de datos sensibles,

un régimen similar al europeo, al especificar lo siguiente:

“[...] En el caso de datos sensibles, cuyo archivo deberd estar autorizado por la
ley o por la persona titular, se exigira la adopcion de las medidas de seguridad
necesarias. Si no se entendiera su solicitud, esta podra atender a la jueza o juez
[...]” (Constitucién, art. 92)

El texto de la Ley del Sistema Nacional de Registro de Datos Publicos, relativo a
los datos confidenciales, en la actualidad es la Unica definicion legal aplicable a
los datos sensibles a los que se refiere el articulo 92 de la Constitucion de la
Republica. Sin embargo, dicha definicion resulta insuficiente para describir a
cabalidad lo que en realidad es un dato sensible y el régimen especial de
proteccién de datos sensibles a los que se refiere la doctrina y al desarrollo
legislativo internacional del derecho a la proteccién de datos personales. Asi
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vislumbramos la necesidad de incorporar en nuestra legislacion un régimen
especial para la proteccidén de datos sensibles, en el cual se amplie la definicion
de este tipo de datos; y, aunque la misma no se homogénea a nivel mundial,
consideramos importante citar la que aporta Serrano:

“[...] los datos sensibles pueden definirse desde un punto de vista formal y desde
un punto de vista material. Formalmente son aquellas categorias de datos que
requieren unas especiales y reforzadas garantias de tratamiento. Desde el punto
de vista material hacen referencia a las cualidades de la persona que definen su
dignidad, que configuran su personalidad, que dibujan su forma de ser y de
comportarse.” (2003, p. 380)

La definicién citada por su amplitud, deberia adaptarse a nuestra legislacion,
puesto que esto representaria reconocer a los ecuatorianos un derecho a la
proteccién de datos personales mucho mas avanzado, basado en criterios
doctrinarios plasmados en otras legislaciones internacionales del derecho a la
proteccidén de datos personales sensibles.

2.2.3.1.2.2 Tratamiento de datos

El derecho a la proteccion de datos personales se reconoce para aquellos casos
en que exista tratamiento de datos de caracter personal. Es por esto, que resulta

imperativo entender lo que es el tratamiento de datos personales.

Los Estandares Internacionales sobre Proteccion de Datos Personales vy
Privacidad difundidos por la Red Internacional de Proteccién de Datos, definen
al tratamiento como cualquier operacién o conjunto de operaciones,
automatizadas o no, aplicadas a datos de caracter personal. (CIAPDP, 2009, p.
7). Ampliando la definicion desarrollada, La Directiva 95/46/CE del Parlamento

y del Consejo Europeo puntualiza lo siguiente:

“Art. 2. [...] b) Cualquier operacién o conjunto de operaciones, efectuadas o no
mediante procedimientos automatizados, y aplicadas a datos personales, como la
recogida, registro, organizacion, conservacién, elaboracién o modificacién,
extraccion, consulta, utilizacion, comunicacion por transmision, difusiébn o
cualquier otra forma que facilite al acceso de los mismos, cotejo o interconexion,
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asi como su bloqueo, supresién o destruccion.” (Dir. 95/46/CE del Parlamento
Europeo y del Consejo, de 24 de octubre de 1995)

En concordancia a esta definicion encontramos a la establecida en el articulo 3
de la Ley Organica de Proteccion de Datos de Caracter Personal espanola
15/1999 de 13 de diciembre:

“[...] ¢) Tratamiento de datos: operaciones y procedimientos técnicos de caracter
automatizado o no, que permitan la recogida, grabacién, conservacién,
elaboracién, modificaciéon, blogueo y cancelacion, asi como las cesiones de
datos que resulten de comunicaciones, consultas, interconexiones y
transferencias [...]” (LOPD, art. 3)

Al respecto Conde Ortiz comenta que el eje a considerarse para determinar si
nos encontramos frente a un tratamiento de datos es caracteristica de “técnicos”,
ademas concluye que la expresion “de caracter automatizado o no” amplia el
ambito de protecciébn a todas las fases del manejo del dato, sea o0 no
automatizada. (Conde, 2005, p. 79). Asi Santos al referirse al ambito de
aplicacion de la Ley Orgéanica de Proteccién de Datos espariola hace alusion a
los datos automatizados o no automatizados. (2005, p. 43)

La normativa ecuatoriana no brinda una definicién clara del tratamiento de datos
como tal, sin embargo, contempla referencias en el texto de varios cuerpos
legales que dan la pauta para aplicar la definicion estandar contemplada en la

normativa europea.

Del texto observado en el numeral 19 del articulo 66 de la Constitucién de la
Republica se despliega una posible enunciacion del tratamiento de datos como
“la recoleccién, archivo, procesamiento, distribucién o difusién de estos datos o
informacion”. Ademas el articulo 92 del mismo cuerpo legal al establecer “en
soporte material o electronico” hace alusion al tratamiento de datos tanto por
medios electrénicos como materiales. Finalmente, hay que tomar en cuenta la

mencion realizada en el inciso primero del articulo 9 de la Ley de Comercio



79

Electrénico, Firmas Electronicas y Mensajes de Datos haciendo alusién a este
concepto al indicar que “para la elaboracion, trasferencia, o utilizacion de bases
de datos obtenidas directa o indirectamente del uso o transmisién de mensajes
de datos [...]” (LCEFEMD, art. 9). Como se puede observar la Ley de Comercio
Electrénico, Firmas Electrdnicas y Mensajes de Datos Uunicamente se refiere al
tratamiento de datos que ser realice por medios electrénicos, sin embargo
nuestra Carta Magna es muy especifica al considerar tanto medios electrénicos
como materiales. Por lo tanto, consideramos indispensable aplicar los criterios
constitucionales en normativa de proteccién de datos personales, la misma que
contemple el tratamiento de datos personales por medios materiales o

electronicos.

2.2.3.1.2.3 Ficheros de datos

La Directiva 95/46/CE del Parlamento y del Consejo Europeo define al fichero de

datos personales de la siguiente forma:

“Art 2. [...] ¢) Todo conjunto estructurado de datos personales, accesibles con
arreglo a criterios determinados, ya sea centralizado, descentralizado o repartido
de forma funcional o geografica.” (Dir. 95/46/CE del Parlamento Europeo y del
Consejo, de 24 de octubre de 1995)

Para Conde Ortiz, un fichero es aquel soporte que permite la acumulacién de
datos personales de forma organizada y su consecuente tratamiento. (Conde,
2005, pp. 75-77). Asi este autor concluye que no es indispensable la existencia
de un fichero para que aplique el derecho a la proteccion de datos personales,
bastara con que los datos se encuentren organizados de alguna forma. También
sera importante considerar que los ficheros informatizados o manuales deberan

ser regulados.

La normativa ecuatoriana no contempla una definicion de ficheros de datos, sin

embargo, la utilizacién de términos como “archivos” o “bancos de datos’

(referidos soportes materiales y digitales), contemplados en la redaccion del
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articulo 92 de la Constitucién de la Republica, y del articulo 49 de la Ley Organica
de Garantias Jurisdiccionales y Control Constitucional; pueden dar la pauta para
desarrollar el término a cabalidad adoptando, como modelo los criterios que trae

consigo la normativa europea.

2.2.3.1.2.4 Procedimiento de disociacion

La Ley Orgénica de Proteccién de Datos de Caracter Personal espafola 15/1999
de 13 de diciembre, define al procedimiento de disociacion de la siguiente forma:

“Art 3. [...]f) Procedimiento de disociacién: todo tratamiento de datos personales
de modo que la informacién que se obtenga no pueda asociarse a persona
identificada o identificable.” (LOPD, art. 3)

Para Santos, dejan de ser datos personales aquellos obtenidos por medio de un
procedimiento que no permita identificar a la persona a quien se refiere la
informacion recopilada. (2005, p. 43). Al respecto es importante mencionar que,
para que el criterio de este autor aplique, debera ser imposible identificar los
datos compilados con su titular.

Aunque la normativa ecuatoriana no hace menciéon en su contenido a algun
estipulado que se encuentre vinculado al procedimiento de disociacién, este
concepto esta ligado al tratamiento de los datos personales, y se encuentra
ligado a derechos como el de oposicibn o cancelacion. Por lo que es
indispensable que para la creacidon de normativa de proteccion de datos en
Ecuador se lo integre en su texto supliendo el vacio existente en la actualidad.

2.2.3.1.2.5 Cesion de datos

La Ley Orgénica de Proteccion de Datos de Caracter Personal espafiola 15/1999
de 13 de diciembre, define a la cesidn de datos de la siguiente forma:



81

“Art 3. [...] i) Cesion o comunicacion de datos: toda revelacion de datos realizada
a una persona distinta del interesado.” (LOPD, art. 3)

Articulo 11. Comunicacién de datos.

1. Los datos de caracter personal objeto del tratamiento so6lo podran ser
comunicados a un tercero para el cumplimiento de fines directamente
relacionados con las funciones legitimas del cedente y del cesionario con el
previo consentimiento del interesado [...]" (LOPD, art. 11)

La normativa ecuatoriana se refiere a la cesién de datos en el articulo 66 numeral

19 de la Constitucion de la Republica de la siguiente forma:

“19. [...] La recoleccién, archivo, procesamiento, distribucién o difusién de estos
datos o informacién requeriran la autorizacion del titular o el mandato de la ley.”

(Constitucién, art. 66)

El mismo cuerpo legal hace alusién al mismo término cuando en el primer inciso
de su articulo 92 declara que el titular de los datos “tendra derecho a conocer el
uso que se haga de ellos, su finalidad, el origen y destino de informacion personal
y el tiempo de vigencia del archivo o banco de datos.” (Constitucién, art. 92)

En ultimo lugar, citamos el inciso primero del articulo 9 de la Ley de Comercio
Electrénico, Firmas Electrénicas y Mensajes de Datos que hace referencia a la
cesion de datos bajo los siguientes términos:

“‘Art 9.- Para la elaboracion, transferencia o utilizacién de bases de datos,
obtenidas directa o indirectamente del uso o transmision de mensajes de datos,
se requerira el consentimiento expreso del titular de éstos, quien podra seleccionar
la informacidén a compartirse con terceros [...]” (LCEFEMD, art. 9)

Concordamos con la vision de Vizcaino, quien considera al concepto como
cualquier forma de revelacion o manifestacion de los datos a un tercero por parte

del responsable del tratamiento. (2001, pp. 157-158). Para que las reglas
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relativas a la cesion sean adaptables a un sistema de proteccién de datos

personales, es preciso observar la realidad de cada caso particular.

Con lo sefalado, es claro que la normativa ecuatoriana vigente da la pauta para
que, con la implementacion de una ley de proteccién de datos de caracter
personal, se defina el concepto de cesidn de datos, estandar imprescindible para
el éptimo reconocimiento del derecho a la proteccién de datos personales
ecuatoriano. Pero al momento de definir este estdndar deberemos estar atentos

a la realidad de casos practicos, para que la normativa no sea anticuada.

2.2.3.1.3 Los responsables de tratamiento

En los Estandares Internacionales sobre Proteccion de Datos Personales y
Privacidad difundidos por la Red Internacional de Proteccion de Datos, se define
a la persona responsable como “aquella persona fisica o juridica, de naturaleza
publica o privada que, sola o en conjunto de otros, decida sobre el tratamiento.”
(CIAPDP, 2009, p. 7). En la misma linea, la Directiva 95/46/CE del Parlamento
y del Consejo Europeo define al responsable de tratamiento de la siguiente

forma:

“Art 2. [...] d) La persona fisica o juridica, autoridad publica, servicio o cualquier
otro organismo que sélo o conjuntamente con otros determine los fines y los
medios del tratamiento de datos personales; en caso de que los fines y los medios
del tratamiento estén determinados por disposiciones legislativas o reglamentarias
nacionales o comunitarias, el responsable del tratamiento o los criterios
especificos para su nombramiento podran ser fijados por el Derecho nacional o
comunitario.” (Dir. 95/46/CE del Parlamento Europeo y del Consejo, de 24 de
octubre de 1995)

Al respecto, la normativa ecuatoriana hace referencia a este sujeto en el articulo
92 de la Constitucién de la Republica y el articulo 49 de la Ley Organica de
Garantias Jurisdiccionales y Control Constitucional, bajo los siguientes términos:

[CR] Art. 92.- “[...] Las personas responsables de los bancos o archivos de datos
personales podran difundir la informacion archivada con autorizacion de su titular
o de la ley.
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La persona titular de los datos podra solicitar al responsable el acceso sin costo
al archivo [...]” (Constitucion, art. 92)

[LOGJCC] Art. 49.- “El titular de los datos podra solicitar al responsable del

archivo o banco de datos [...].

Las personas responsables de los bancos o archivos de datos personales [...]"
(LOGJCC, art. 49)

Bajo estos criterios, resulta factible la implementacion de una definicién estandar
basada en el modelo europeo respecto a los responsables de tratamiento de

datos personales.

2.2.3.1.4 Los encargados de tratamiento

Los prestadores de servicios de tratamiento son definidos en los Estandares
Internacionales sobre Proteccion de Datos Personales y Privacidad, difundidos
por la Red Internacional de Proteccién de Datos, como “persona fisica o juridica,
distinta de la persona responsable, que lleva a cabo un tratamiento de datos de
caracter personal por cuenta de dicha persona responsable.” (CIAPDP, 2009, p.
7). En la misma linea, la Directiva 95/46/CE del Parlamento y del Consejo

Europeo define a los encargados de tratamiento de la siguiente forma:

“Art 2. [...] e) la persona fisica o juridica, autoridad publica, servicio o cualquier
otro organismo que, solo o conjuntamente con otros, trate datos personales por
cuenta del responsable del tratamiento.” (Dir. 95/46/CE del Parlamento Europeo
y del Consejo, de 24 de octubre de 1995)

La normativa ecuatoriana no es clara en mencionar un criterio ligado a los
encargados de tratamiento, sin embargo, el inciso tercero del articulo 9 de la Ley
de Comercio Electronico, Firmas Electrdénicas y Mensajes de Dato, a nuestro
juicio al hacer alusion a las “personas vinculadas por una relaciéon de negocios,
laboral, administrativa o contractual” hace factible considerar una definicion
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patrén basada en el modelo europeo para los encargados de tratamiento. Lo
mencionado también se sustenta en el hecho de que estos sujetos derivan de la
existencia de responsables de tratamiento de datos personales, los que si se

contemplan claramente en la normativa ecuatoriana.

2.2.3.1.5 Principios del derecho a la proteccion de datos personales

Los principios que se desarrollan a continuacién son aceptados a nivel mundial
como elemento esencial para la configuracion del derecho a la proteccién de
datos personales. Estos principios se recogen en los Estandares Internacionales
sobre Proteccién de Datos Personales y Privacidad difundidos por la Red
Internacional de Proteccién de Datos, foro del que Ecuador es pais miembro. Es
importante sefalar que estos principios, en conjunto, constituyen el pilar del
sistema preventivo de proteccion de datos personales que precisa desarrollarse
en Ecuador y se consideran un componente esencial y fundamental del derecho

a la proteccion de datos personales.

2.2.3.1.5.1 Principio de consentimiento informado

Respecto al consentimiento, serd necesario que el titular de los datos manifieste
previamente su voluntad libre, inequivoca, especifica e informada para que
opere la recogida y tratamiento de datos. (Armagnague, 2002, pp. 381-382). El
consentimiento variara conforme a los tipos de datos que sean tratados, en
ciertos casos de interés publico, incluso no sera necesario que el mismo se

expresado.

El consentimiento, como regla general, debera ser libre e informado, expreso y
especifico, y, revocable, aunque estas caracteristicas puedan variar en ciertos
casos concretos. (Sanchez, 1998, pp. 92-93)

La normativa ecuatoriana se refiere al consentimiento en el articulo 66 numeral

19 de la Constitucion de la Republica de la siguiente forma:
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“19. [...] La recoleccion, archivo, procesamiento, distribucidn o difusion de estos
datos o informacién requeriran la autorizacion del titular o el mandato de la ley.”

(Constitucién, art. 66)

El mismo cuerpo legal hace alusién al término cuando en el primer inciso de su
articulo 92 declara que “las personas responsables de los bancos o archivos de
datos personales podran difundir la informacion la informacion archivada con

autorizacion de su titular o de la ley.” (Constitucion, art. 92)

También el inciso primero del articulo 9 de la Ley de Comercio Electronico,
Firmas Electrénicas y Mensajes de Datos hace referencia al consentimiento
informado del titular de datos y a las excepciones existentes, bajo los siguientes

términos:

“Art 9.- Para la elaboracion, transferencia o utilizacion de bases de datos,
obtenidas directa o indirectamente del uso o transmision de mensajes de datos,
se requerira el consentimiento expreso del titular de éstos, quien podra seleccionar
la informacién a compartirse con terceros [...]

“No sera preciso el consentimiento para recopilar datos personales de fuentes
accesibles al publico, cuando se recojan para el ejercicio de las funciones propias
de la administracién puablica, en el ambito de su competencia, y cuando se refieran
a personas vinculadas por una relacion de negocios, laboral, administrativa o
contractual y sean necesarios para el mantenimiento de las relaciones o para el
cumplimiento del contrato.

El consentimiento a que se refiere este articulo podra ser revocado a criterio del
titular de los datos; la revocatoria no tendra en ningun caso efecto retroactivo.”
(LCEFEMD, art. 9)

Asi vislumbramos que la normativa ecuatoriana contempla en su texto al
consentimiento expreso del titular de los datos, e incluso sefala casos
determinados para los cuales no seria necesario dicho consentimiento. Hay que
distinguir al consentimiento expreso del informado, el primero solamente
constituye una manifestacion de la voluntad del titular de los datos (voluntad que
podria estar viciada); mientras que el consentimiento informado implica la
manifestacion de voluntad realizada en base a la informacién previa que haya

brindado el responsable de tratamiento.
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En base a la diferencia sustancial que existen entre el consentimiento expreso e
informado, es importante que para que exista un Optimo reconocimiento del
derecho a la proteccién de datos personales en el Ecuador, se desarrolle
normativa que exija un consentimiento no solo expreso, sino también informado
del titular de los datos, en contexto con el desarrollo de la doctrina y legislacion
comparada. Solo de esta forma se configurara efectivamente el derecho a la
autodeterminacion informativa, que a su vez, constituye un elemento esencial

para el derecho a la proteccion de datos personales.

2.2.3.1.5.2 Principio de finalidad

El principio de finalidad es definido en los Estandares Internacionales sobre
Proteccion de Datos Personales y Privacidad difundidos por la Red Internacional

de Proteccion de Datos en base a los siguientes estipulados:

“1. El tratamiento de datos de caracter personal debera limitarse al cumplimiento
de las finalidades determinadas, explicitas y legitimas de la persona responsable.
2. La persona responsable se abstendrda de llevar a cabo tratamientos no
compatibles con las finalidades para las que hubiese recabado los datos de
caracter personal, a menos que cuente con el consentimiento inequivoco del
interesado.” (CIAPDP, 2009, p. 10)

Previa la creacién de un fichero de datos personales sera preciso conocer la
finalidad del mismo, para Del Peso Navarro este principio es tan amplio que
incluso engloba otros principios como el de utilizacién no abusiva y el de
pertinencia. (2000, p. 18). La aplicacion de este principio estara condicionada a
que el responsable del fichero indique desde un inicio la finalidad de los ficheros
de datos, para asi verificar que los datos recolectados empaten con dicha
finalidad. Los datos brindados para determinadas razones no podran utilizarse
para otros fines que los inicialmente establecidos. Dichos fines deberan ser
determinados y especificos, en caso de modificacién posterior de la finalidad esta

debera ser compatible con la establecida inicialmente.
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Este principio puede verse violentado en el caso de transmision de datos entre
ficheros, frente a lo cual sera preciso realizar un control de los procedimientos y
protocolos técnicos de transmision de datos. También serd preciso poner
observancia a los datos que hubiesen dejado de estar sujetos a un fin, caso en
el cual se procedera a destruirlos o conservarlos de forma anénima. (Sanchez,
1998, pp. 83-85)

El principio de finalidad debe ser analizado detenidamente, pues existiran casos
claros en que la finalidad del tratamiento faculte Unicamente a una empresa para
un fin especifico en el tratamiento de datos; pero por la existencia de ciertas
clausulas contractuales dichas facultades se expanden a varias empresas
asociadas directa o indirectamente con el proveedor, ampliando también la
finalidad de uso de los datos. En aquellos casos la finalidad sera difusa para el
usuario, pues no sabra a ciencia cierta qué persona tendra acceso a su

informacién y para qué la utiliza.

2.2.3.1.5.3 Principio de lealtad y licitud

En los Estandares Internacionales sobre Proteccion de Datos Personales y
Privacidad difundidos por la Red Internacional de Proteccion de Datos se define

a este principio de la siguiente forma:

“1. Los tratamientos de datos de caracter personal se deberan realizar de manera
leal, respetando la legislacién nacional aplicable y los derechos y libertades de las
personas, de conformidad con lo previsto en el presente Documento y con los fines
y principios de la Declaracion Universal de Derechos Humanos y del Pacto
Internacional de Derechos Civiles y Politicos. 2. En particular, se consideraran
desleales aquellos tratamientos de datos de caracter personal que den lugar a una
discriminacion injusta o arbitraria contra los interesados.” (CIAPDP, 2009, p. 10)

En lo que a este principio respecta, la lealtad se refiere a las circunstancias en
qgue se han recogido los datos, que las finalidades de su recogida y tratamiento
sean legitimas, y la pertinencia de la informacién frente a la finalidad por la que
se recolectd. El autor Del Peso Navarro (2000, p. 19) considera que por medio
de este principio “el procedimiento para recabar los datos a los afectados no ha
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de ser de forma ilicita o desleal”. Para que este principio opere, sera necesario
la aplicacion de procedimientos transparentes utilizados en el recogida de los
datos; igualmente, sera preciso obtener consentimiento informado del titular de
los datos, previa su recogida y tratamiento, salvaguardando la licitud y lealtad de
forma preventiva (Sanchez, 1998, pp. 82-83)

Para que este principio se active es indispensable que también se aplique el
principio de finalidad, asi el titular de los datos, por un lado, conocera a priori la
finalidad del tratamiento de sus datos; y, posteriormente, podra constatar que el

tratamiento se realiza de forma leal y licita.

2.2.3.1.5.4 Principio de calidad o exactitud

Como se ha mencionado, las denominaciones que se utilizan para delimitar estos
principios son variadas, es asi que los Estandares Internacionales sobre
Proteccién de Personales y Privacidad difundidos por la Red Internacional de
Proteccion de Datos definen al principio de calidad y exactitud se define
disyuntivamente separandolo en principio de proporcionalidad y principio de
calidad, (CIAPDP, 2009, p. 11), sin embargo, el contenido de este principio es el

mismo.

Conforme a este principio, los datos deberan ser pertinentes, no excesivos,
exactos y actualizados respecto a los fines para los que se recogieron. Este
principio va de la mano con el de “finalidad de los datos”, a partir de la que se
determinara su calidad y exactitud. (Sanchez, 1998, pp. 85-86)

La exactitud de los datos implica que los datos objeto de tratamiento, no seran
deformados. Los datos deberan ser completos, para lo cual sera necesaria su
periddica actualizacién y verificacién. (Molina, 2012, p. 488). Ademas este
principio implica que el responsable del fichero debera también proporcionar los
medios necesarios para comprobar la exactitud y actualizacién de los datos
recogidos, (Del Peso, 2000, p. 19), es decir, también contempla obligaciones
para dicho actor.
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Es elemental la aplicacién de este principio pues garantiza al titular de los datos
que su informacién no sera tergiversada y se utilizara sin alteraciones que

pudiesen llegar a perjudicarlo.

2.2.3.1.5.5 Principio de conservacion limitada de los datos

Por medio de este principio se establece un tiempo maximo de conservacion de
datos personales, con el objeto de asegurar a los individuos que su cierta
informacion relativa a estos no supondra un elemento universal que lo defina
eternamente. La excepcidon a este principio es aquella informacion que
posteriormente adquirira relevancia historica, casos en que sera necesario,
transcurrido un periodo de tiempo, disociar a los datos de su titular. El periodo
de conservacion de los datos debera estar conectado a la finalidad de su registro,
de no ser asi, podrian conservarse datos descontextualizados que acarrean
perjuicios para sus titulares. (Sanchez, 1998, pp. 86-87)

Es elemental que el titular de los datos sepa que su tratamiento tiene un tiempo
de vigencia y no lo perfilaran para siempre, ademdas este principio también
impone al responsable de tratamiento la obligacién de no mantener eternamente

informacion antigua, que muchas veces, por el tiempo deja de ser fidedigna.

2.2.3.1.5.6 Principio de no utilizacion abusiva

Se establece por medio de este principio que los datos recogidos no podran ser
utilizados para finalidades incompatibles con aquellas establecidas para su
recogida. (Del Peso, 200, p. 18). Debido a este principio, tanto la finalidad que
se establezca en la recogida para el uso de los datos, y los procedimientos
empleados durante el tratamiento de éstos, deberan ser informados previamente
a los titulares de dichos datos. De este modo, los responsables de los ficheros
aseguran una coherencia logica entre los presupuestos y resultados del
procedimiento de tratamiento de los datos personales. (Sanchez, 1998, p. 88)
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En los Estandares Internacionales sobre Proteccion de Datos Personales y
Privacidad difundidos por la Red Internacional de Proteccién de Datos recoge el
contenido de este principio en el que denominan “principio de responsabilidad”,
y como se observa a continuacion tiene una estrecha relacién con el principio e

utilizacién no abusiva:

“La persona responsable debera: a) adoptar las medidas necesarias para cumplir
con los principios y obligaciones establecidos en el presente Documento y en la
legislacion nacional aplicable, y b) dotarse de aquellos mecanismos necesarios
para evidenciar dicho cumplimiento, tanto ante los interesados como ante las
autoridades de supervisién en el ejercicio de sus competencias, conforme a lo
establecido en el apartado 23.” (CIAPDP, 2009, p. 13)

El principio de utilizacién no abusiva es el resultado de la aplicacion de principios
como el de finalidad o el de licitud, sin los cuales no existiria un tratamiento de

datos 6ptimo realizado mediante procedimientos transparentes.

2.2.3.1.5.7 Principio de seguridad

El principio de seguridad en la normativa comunitaria europea se incorpora por
medio del articulo 17 de la Directiva 95/46/CE del Parlamento y del Consejo

Europeo, mismo que se cita a continuacion:

“Art. 17.- Seguridad.- 1. Los Estados miembros estableceran la obligacion del
responsable del tratamiento de aplicar las medidas técnicas y de organizacién
adecuadas, para la proteccién de los datos personales contra la destruccion,
accidental o ilicita, la perdida accidental y contra la alteracion, la difusion o el
acceso no autorizados, en particular cuando el tratamiento incluya la transmision
de datos dentro de una red, y contra cualquier otro tratamiento ilicito de datos
personales.

Dichas medidas deberan garantizar, habida cuenta de los conocimientos técnicos
existentes y del coste de su aplicacion, un nivel de seguridad apropiado en relacion
con los riesgos que presente el tratamiento y con la naturaleza de los datos que
deban protegerse.

2. Los Estados miembros estableceran que el responsable del tratamiento, en
caso de tratamiento por cuenta del mismo, debera elegir un encargado del
tratamiento que reuna garantias suficientes en relacién con las medidas de
seguridad técnica y de organizacién de los tratamientos que deban efectuarse, y
se asegure de que se cumplen dichas medidas.
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3. La realizacién de tratamientos por encargo debera estar regulada por un
contrato u otro acto juridico que vincule al encargado del tratamiento con el
responsable del tratamiento, y que disponga, en particular:

— que el encargado del tratamiento sélo actia siguiendo instrucciones del
responsable del tratamiento;

— que las obligaciones del apartado |, tal como las define la legislacion del Estado
miembro en el que esté establecido el encargado, incumben también a éste.

4. A efectos de conservacion de la prueba, las partes del contrato o del acto
juridico relativas a la proteccion de datos y a los requisitos relativos a las medidas
a que hace referencia el apartado 1 constaran por escrito o en otra forma
equivalente.” (Dir. 95/46/CE del Parlamento Europeo y del Consejo, de 24 de
octubre de 1995)

Este principio atiende a la necesidad del titular de que sus datos sean tratados
de forma segura por el responsable del tratamiento, lo que constituye un factor
clave para el éxito de todo sistema de proteccion de datos. (Puccinelli, 2004, p.
231). Para la Agencia Esparnola de Proteccién de Datos, la seguridad supone
que quien trate los datos garantice a través de sistemas técnicos y organizativos
se encargara de precautelar por su integridad, disponibilidad y confidencialidad

de la siguiente forma:

e La integridad supone que la informacion no sera objeto de modificaciones
no autorizadas, lo que se obtiene por medio de la asignacién de

contrasenas o cierre de sesion automatico.

e La disponibilidad se garantiza cuando los datos siempre son accesibles a
las personas autorizadas, esto se consigue por medio de back ups, también

conocidos como copias de seguridad.

e Finalmente, la confidencialidad se precautela cuando la informacién
Unicamente es conocida y accesible para los usuarios autorizados. (2013,
pp. 17-18)

Para Vizcaino sera preciso adoptar medidas de indole técnica y organizativa
para garantizar la seguridad de los datos y evitar su alteracién, perdida,
tratamiento o acceso no autorizado. (2001, p. 142)
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En la normativa ecuatoriana el articulo 26 de la Ley del Sistema Nacional de
Registro de Datos Publicos tiene relacion con las medidas de seguridad, mismo

que se cita a continuacion:

“Art. 26.- Seguridad.- Toda base informatica de datos debe contar con su
respectivo archivo de respaldo, cumplir con los estandares técnicos y plan de
contingencia que impidan la caida del sistema, robo de datos, modificacién o
cualquier otra circunstancia que pueda afectar la informacién publica.” (LSNRDP,
art. 26)

Asi pues, el principio de seguridad impone al responsable de tratamiento
obligaciones de medios, lo que exige la adopcién de medidas de seguridad
distintas de acuerdo al tipo de datos que trate. Pero para la adopcion de dichas
medidas es preciso, en el caso ecuatoriano, crear una autoridad de proteccion
de datos personales con capacidades regulatorias que pueda emitir normativa

vinculante en aspectos de proteccion de datos personales.

2.2.3.1.6 Derechos y deberes que configuran el derecho a la proteccion de
datos personales

Como se expuso en lineas anteriores, al ser el derecho a la proteccion de datos
personales un derecho complejo, este se configura a través de la mixtura de
distintos derechos de los titulares de la informacidn, asi como de deberes que se

les imponen a los responsables del tratamiento de dichos datos.

2.2.3.1.6.1 El derecho a la autodeterminacion informativa

Para complementar la definicion amplia desarrollada en parrafos previos relativa
al derecho de autodeterminacion informativa, parafraseamos el criterio de
Davara (2008, p. 72), quien considera que este derecho reconoce a la persona
su facultad de decidir solo sobre la difusidén de la informacién que a ella respecta.
El derecho a la autodeterminacidén informativa puede ejercitarse de varias
formas: una es la facultad de oposicién que tiene el titular, fundado en motivos
legitimos, a que sus datos sean objeto de tratamiento, siendo esta una
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manifestacion muy clara de autodeterminacion de sus datos frente al manejo
abusivo de estos. (Sanchez, 1998, p. 97). Dicha potestad de oposicion del titular
debera ser previa la recogida y el tratamiento de los datos de caracter personal.
(L6pez-Vidriero y Santos, 2005, pp. 92-93), puesto que las facultades de
oposicién posteriores al tratamiento constituiran otros derechos que seran

tratados en lineas posteriores.

Por otro lado, el consentimiento del titular, a nuestro criterio, por constituir un
elemento indispensable que justifica el tratamiento de sus datos, es otra clara
expresion del derecho a la autodeterminacién informativa, es decir, aunque
muchos lo traten como un principio de tratamiento de datos de caracter personal,

en la practica, este efectiviza el derecho a la autodeterminacion informativa.

2.2.3.1.6.2 El deber de informacion

Este deber a cargo de los responsables de tratamiento constituye la condicion
previa para la aplicacion de los demas derechos que configuran el derecho a la
proteccidon de datos personales. Para que el resto de derechos sean aplicados,
sera preciso que el titular de los datos tenga informacion previa a cerca del
proceso de recogida y posterior tratamiento de sus datos; lo que va de la mano
con la existencia de un consentimiento informado, conforme a lo tratado en lineas

previas.

La informacion que el responsable de tratamiento esta obligado brindar al titular
de los datos, se refiere, por un lado, a la existencia del fichero y ubicacién de su
responsable; y, por otro, a los derechos que amparan al titular de los datos.
(AGDP, 2013, pp. 7-9). Con esta informacion previa se pretende que el afectado
de forma reflexiva consienta o no el tratamiento de sus datos personales, y en
caso de que dicho consentimiento se haya dado sobre la base de informacion
inexacta o enganosa, este viciaria de nulidad. (Véase Vizcaino, 2001)

Se considera que el deber de informacién transparenta el procedimiento de
tratamiento de datos personales, imponiendo a los duefios de los ficheros la
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obligacién de dar publicidad de sus procesos y de inscribirse en un registro
publico de ficheros para uniformar sus procedimientos y asegurar la publicidad y

transparencia de éstos.

En el inciso primero del articulo 92 de la Constitucidén de la Republica del Ecuador
se reconoce a toda persona el derecho de “conocer el uso que se haga de ellos,
su finalidad, el origen y destino de informacién personal y el tiempo de vigencia
del archivo o banco de datos”, manifestacion que concuerda con la establecida
en el articulo 49 de la Ley de Garantias Jurisdiccionales y Control Constitucional.
Declaracion que, a nuestro criterio, brinda la pauta para crear formalmente el
deber de la informacion a los responsables de tratamiento que configura, junto a
otros derechos y principios, el derecho a la proteccion de datos personales.

2.2.3.1.6.3 El derecho de indemnizacion

Este derecho implica la indemnizacion del dafo o lesion en los bienes o derechos
que sea inferida al titular de los datos debido a un tratamiento abusivo de estos,
es decir, por haberse violentado su derecho a la proteccion de datos de caracter
personal por parte del responsable o encargado del tratamiento. Ademas
Freixas sefala que incluso en aquellos casos en que el incumplimiento sea
generado por una tercera persona, el afectado podra ejercer su derecho a la
indemnizacion. (2001, pp. 198.199). Para el ejercicio de este derecho sera

preciso distinguir entre fichero publico y privado:

e Ficheros publicos.- En este caso sera preciso probar que existio

incumplimiento debido al funcionamiento normal o anormal de los servicios
publicos, salvo cuestiones de fuerza mayor. (Guerrero, 2006, pp. 308-
310). Estos casos deberan ser observados con detenimiento de acuerdo a

las circunstancias especificas que se presenten.

e Ficheros privados.- Regira en estos casos la responsabilidad civil, a nuestro

criterio aplicando inversion de carga de la prueba, debido a la dificultad que
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implicaria para el afectado probar negligencia del responsable o encargado
del tratamiento.

El derecho a la indemnizacién esta comprendido en la “reparacién integral” a la
que se refiere el inciso final del articulo 49 de la Ley de Garantias Jurisdiccionales
y Control Constitucional. Es por esta razén que consideramos a éste como uno
de los derechos que necesariamente deberan integrarse y ser reconocidos

ampliamente en una normativa de proteccién de datos personales.

2.2.3.1.6.4 Los derechos ARCO

Con el ejercicio de estos derechos los titulares de los datos son facultados para
ejercer varias garantias que han construido al derecho a la proteccion de datos
personales. (Santos, 2005, p. 91). Para Freixas estos derechos constituyen la
piedra angular de las garantias que se ofrecen a los ciudadanos, (2001, p. 186),
el autor también resalta en su texto la importancia del derecho de acceso, ya
que, por medio de este, se podran ejercitar otros como el de rectificacion o

cancelacion.

Para que los titulares de los datos puedan ejercer estos derechos deberan poner

observancia a los siguientes aspectos:

e Por ser personalisimos, su ejercicio es exclusivo de su titular, o de un

representante debidamente acreditado.

e Estos derechos son independientes entre si, no es preciso ejercitar uno
como requisito para el ejercicio de otro.

e Estos derechos deben ser dirigidos inicialmente frente a los responsables
de los ficheros, quienes deberan atender a dicha solicitud de forma gratuita.

Para el debido ejercicio de estos derechos sera preciso que la normativa de

proteccidbn de datos personales implemente un ente publico autbnomo e
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independiente, que vele por la proteccion de los derechos de sus ciudadanos,
difundiéndola y ofreciendo mecanismos administrativos de garantia para
aquellos casos en que los responsables de ficheros se nieguen a cumplir con
sus obligaciones. (AGDP, 2013, pp. 22-23)

Es importante mencionar que la normativa ecuatoriana en los articulos 66
numeral 19 y 92 de la Constitucion de la Republica, y en el articulo 49 y 50 de la
Ley Orgénica de Garantias Jurisdiccionales y Control Constitucional hace
alusion a estos derechos. Es por esto que consideramos imprescindible adoptar
en la legislacion ecuatoriana una Ley de proteccion de datos personales que
reconozca formalmente todos los derechos ARCO, basandose los Estandares
Internacionales sobre Proteccién de Datos Personales y Privacidad difundidos
por la Red Internacional de Proteccién de Datos, foro del que Ecuador es pais
miembro. Cabe senalar que dichos estandares estan basados en los criterios
adoptados por el modelo europeo de proteccion de datos personales, por lo

mismo, también se observaran estos segundos.

a) El derecho de acceso.-

Este derecho se debera ejercitar en aquellos casos en que el afectado desee
saber con exactitud los datos personales que un responsable de fichero posee
del mismo, de dénde fueron recabados y si han sido comunicados a mas
personas. (Lopez-Vidriero y Santos, 2005, p. 89). A través del ejercicio de
este derecho, el titular de los datos podra tener conocimiento de aquellos que
estan siendo tratados, su origen, las finalidades de su tratamiento y
almacenamiento, sus cesionarios, y los datos resultantes de dicho

tratamiento.

Para el amparo de este derecho se debe poner observancia a los siguientes
aspectos (AGDP, 2013, p. 24):

e Eltiempo para ejercitarlo debe contemplar intervalos especificos de tiempo,

con lo cual se garantizara que no existan peticiones excesivas; para estos
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casos existirdn excepciones en para casos en que se acredite un interés

legitimo para el efecto.

e Igualmente, debe establecerse un tiempo maximo para que los
responsables del fichero den respuesta a la peticion del titular de los datos.

El articulo 66 numeral 19 de la Constitucion de la Republica y el inciso tercero
del articulo 92 se refiere a este derecho al manifestar lo siguiente:

“Art. 66.- 19. EIl derecho a la proteccién de datos de caracter personal, que
incluye el acceso y la decisién sobre informacién y datos de este caracter, asi
como su correspondiente proteccion [...].

Art. 92.- [...] La persona titular de los datos podra solicitar al responsable el
acceso sin costo al archivo, asi como la actualizacién de los datos, su
rectificacion, eliminacién o anulacién [...]” (Constitucion, arts. 66 y 92)

También el numeral 1 del articulo 50 de la Ley Organica de Garantias
Jurisdiccionales y Control Constitucional detalla uno de los casos en los que
sera factible la interposicion de la accién de habeas data, sefialando lo que

sigue:

“Art. 50.- 1. Cuando se niega el acceso a los documentos, datos genéticos,
bancos o archivos de datos personales e informes que consten en entidades
publicas o estén en poder de personas naturales o juridicas privadas [...]"
(LOGJCC, art. 50)

El reconocimiento del derecho de acceso es ampliamente acogido en la
legislacion internacional, incluso la normativa ecuatoriana hace alusion a este
expresamente en varios apartados. De igual forma, los Estandares
Internacionales sobre Proteccion de Personales y Privacidad difundidos por la
Red Internacional de Proteccién de Datos. (Véase CIAPDP, 2009, p. 19),
hacen referencia al derecho de acceso de forma general y debera observarse

los mismos.
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Serd entonces preciso que en el desarrollo de normativa especial de
proteccién de datos personales en Ecuador, se consideren criterios recogidos
en otras legislaciones como los intervalos de tiempo para su ejercicio, o el
tiempo maximo que tiene los responsables de tratamiento para tramitar
solicitudes de los titulares de los datos personales. Con la finalidad de que el
derecho de acceso al que hace mencion la normativa ecuatoriana sea
desarrollado mas a fondo para un éptimo amparo al derecho a la proteccion

de datos personales.

b) El derecho de rectificacion.-

El afectado ejercera su derecho a rectificacion cuando desee que sus datos
sean modificados por el responsable del fichero. (Lépez-Vidriero y Santos,
2005, p. 91). Este derecho tiene el objeto de garantizar la veracidad de la
informacion objeto de tratamiento, permitiendo corregir errores o modificar los

datos inexactos o incompletos.

e Para resolver sobre la solicitud de rectificacibn o cancelacion, el
responsable de tratamiento debera tener un tiempo maximo establecido, a

partir de la recepcion de la solicitud, para atenderla.

e De darse el caso de que los datos rectificados fueron cedidos a terceros
previamente, el responsable del fichero deberd comunicar la rectificacion
efectuada al cesionario, para que este, en un tiempo determinado realice la
modificacién pertinente. (AGDP, 2013, p. 25)

El articulo 66 numeral 19 de la Constitucion de la Republica y el inciso tercero

del articulo 92 se refieren al derecho de rectificacion de la siguiente forma:

“Art. 66.- 19. EIl derecho a la proteccién de datos de caracter personal, que
incluye el acceso y la decision sobre informacién y datos de este caracter, asi
como su correspondiente proteccion [...]
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Art 92.- [...] La persona titular de los datos podra solicitar al responsable el
acceso sin costo al archivo, asi como la actualizacién de los datos, su
rectificacion, eliminacion o anulacién [...]" (Constitucién, arts. 66 y 92)

También el numeral 1 del articulo 50 de la Ley Organica de Garantias
Jurisdiccionales y Control Constitucional detalla uno de los casos en los que
sera factible la interposicion de la accién de habeas data, sefialando lo que

sigue:

“Art. 50.- [...] 2. Cuando se niega la solicitud de actualizacion, rectificacion,
eliminacion o anulacion de datos que fueren erréneos o afecten sus derechos
[...]” (LOGJCC, art. 50)

En el texto de los Estandares Internacionales sobre Proteccién de Personales
y Privacidad difundidos por la Red Internacional de Proteccién de Datos,
(véase CIAPDP, 2009, p. 19), se hace referencia al derecho de rectificacion
de forma general. Asi, resulta factible desarrollar mas a fondo, y por lo tanto,
brindar un amplio reconocimiento al derecho de rectificacion en la legislacidén
ecuatoriana. Este derecho debera reconocerse poniendo observancia a
patrones brindados en la legislacion comparada como la europea, para si
establecer tiempos maximos para su atencién y obligaciones para el

responsable del tratamiento que efectivicen su éptima tutela.

c) El derecho de cancelacién.-

Por medio de éste derecho el titular de los datos se encontrara facultado a
que se bloqueen y posteriormente sean suprimidos los datos que resulten ser
inadecuados 0 excesivos relativos a su persona. La cancelacién no debe ser
definida como sindénimo de destruccion, sino como retirada de los datos del
conocimiento del publico general, para que accedan Unicamente a estos los
organos administrativos con el fin de determinar responsabilidades en el
tratamiento. Estos datos seran eliminados Unicamente luego de cumplido el
plazo de prescripcion. (Freixas, 2001, p. 196). Al ejercer este derecho se
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realizara un bloqueo de los datos, con la finalidad de impedir su tratamiento,

con sus respectivas excepciones legales.

e Parasalvaguardar este derecho, la normativa debera obligar al responsable
del fichero a atender las solicitudes de los titulares de datos respecto al
ejercicio de este derecho, en un tiempo determinado contado a partir de la
fecha de presentacion de la respectiva solicitud.

e En aquellos casos que los datos cancelados hubieran sido cedidos
previamente, sera importante que la normativa contemple la obligacion del
responsable del fichero de comunicar al cancelacion efectuada al
cesionario, de esta forma los datos errbneos no seguiran siendo tratados
en perjuicio de su titular por terceros a quienes les fueron cedidos. (AGDP,
2013, p. 26)

Cinéndonos a los mismos preceptos contemplados en la legislacion
ecuatoriana, previamente desarrollados para el caso derecho de rectificacion,
consideramos que aunque nuestra normativa no mencione al derecho de
cancelacion como tal, sera preciso que este sea desarrollado y reconocido
cabalmente; imponiendo obligaciones para el responsable del fichero, que
activen un derecho a la proteccion de datos personales complejo e

instrumental del que se ha venido hablando en parrafos previos.

d) El derecho de oposicién.-

A este derecho es complejo definirlo debido a que se lo podria confundir con
el derecho a la cancelacién, o con la manifestacion de oposicién del derecho
a la autodeterminacién informativa. Por un lado, el derecho a la oposicién se
distingue del de cancelacion debido a que no da a su titular la facultad de pedir
el bloqueo y posterior borrado de sus datos; éste Unicamente tendra la
potestad de oponerse al tratamiento que se realiza de sus datos, y esta
oposicion debera estar fundamentada en motivos suficientes y apegados a los
que contemple la Ley.
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Tampoco se puede confundir este derecho con la oposicidén que efectiviza el
derecho a la autodeterminacion informativa, para lo que citamos a la autora
Serrano “No se trata de garantizar el derecho a la oposiciéon a todo interesado,
como una manifestaciéon de la autodeterminacion personal [...]” (2003, pp.
370-371). El derecho a la oposicién se traduce en la accion del interesado
frente al tratamiento de sus datos que ya se esta realizando, y solo se
ejercitara en motivos legitimos que justifiquen la razén por la cual el titular de
los datos no quiere que su informacién sea tratada, o que esta no sea utilizada
para ciertos tipos de tratamiento. Este derecho procedera cuando concurran
tres supuestos:

e Las decisiones tomadas por los responsables de los ficheros respecto al
tratamiento de sus datos personales deben ser perjudiciales para el titular
de dichos datos, trayendo consecuencias que le permitan oponerse a tal

decision.

e Las decisiones tomadas por los responsables de los ficheros deberan estar

referidas exclusivamente al tratamiento automatizado de datos.

e EI| tratamiento automatizado de los datos debe atribuir variables que
permitan configurar un perfil de personalidad del titular de los datos o
afectado.

El derecho a la oposicion también se contempla en el texto de los Estandares
Internacionales sobre Proteccion de Personales y Privacidad difundidos por la
Red Internacional de Proteccidén de Datos, (véase CIAPDP, 2009, pp. 20-22),

lo que da una pauta mas para su futuro reconocimiento formal en el pais.

Como se evidencia, el derecho a la oposicion es novedoso y por ende la
normativa ecuatoriana por el momento no lo menciona especificamente. Sin
embargo las particularidades de éste derecho deberian ser consideradas por

el legislador ecuatoriano durante el desarrollo de normativa que permita un
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reconocimiento y tutela 6ptima de un derecho a la proteccidon de datos

personales complejo e instrumental.

2.3 Conclusiones previas

El tema de analisis en el presente trabajo es la proteccién de datos personales
en el cloud computing analizada desde la relacion B2C que se genera entre los
usuarios ecuatorianos y los proveedores de servicios de computo en la nube.
Una vez que en el capitulo primero se defini6 al modelo de prestacion de
servicios que constituye el cloud computing, el capitulo segundo plantea un
marco teorico preventivo del derecho a la proteccion de datos personales y su
aplicabilidad en la legislacion ecuatoriana. Posteriormente, en el capitulo
tercero, se contrastara el contenido de los capitulos primero y segundo para
proponer la implementacién de normativa de proteccion de datos personales en
la legislacidén ecuatoriana, que acoja los principios del derecho a la proteccion de
datos personales que generen un sistema preventivo que ampare a los
ecuatorianos frente a los riesgos que pueden generar las relaciones B2C por el

uso de servicios de cémputo en la nube.

El capitulo segundo tuvo la finalidad de brindar estandares adaptables a la
normativa ecuatoriana, que haciendo énfasis en la implementacion de sus
principios, configuren un sistema preventivo amparando asi un derecho a la
proteccién de datos personales compuesto, especifico e instrumental, amparado

actualmente por via constitucional.

Con dichos criterios y conceptos, se ha obtenido un marco teérico que pone en
manifiesto los principios del derecho a la proteccién de datos personales que, a
criterio de la autora, deberan implementarse en la legislacion ecuatoriana para
resguardar del derecho a la proteccién de datos personales de los ecuatorianos
en relaciones B2C generadas por el uso de servicios de computo en la nube.

A continuacion sera estudiado el caso de la relacion B2C generada por la
prestacién de servicios de cloud computing a partir de las politicas de privacidad
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de Dropbox, y sus particularidades respecto al tratamiento de datos de e-
consumers ecuatorianos. Para que, los retos y riesgos que éste servicio
despliega sean considerados para el desarrollo de normativa especifica de
proteccién de datos de caracter personal para Ecuador que acoja los principios
estandares del derecho a la proteccion de datos personales ya expuestos.
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3 EL DERECHO A LA PROTECCION DE DATOS DE CARACTER
PERSONAL ECUATORIANO ANALIZADO A PARTIR DE LA RELACION
B2C EN LA PRESTACION DE SERVICIOS DE CLOUD COMPUTING

3.1 Analisis introductorio

Como se ha manifestado en el capitulo primero, la nube de cémputo es un
modelo de prestacién de servicios TIC que se encuentra en desarrollo a nivel
mundial, y su uso cada dia es mas amplio. Los servicios de cloud computing
también son utilizados por ecuatorianos, es mas hoy en dia muchos somos

usuarios de “la nube” sin siquiera haberlo notado.

La nube trae consigo un sin numero de cuestionamientos y retos en distintas
areas del derecho, sin embargo, el propdsito de este trabajo es centrarse en la
probleméatica detectada en lo que se refiere al derecho a la proteccion de datos
personales de los ecuatorianos, especificamente para aquellos casos en que se
forjan relaciones B2C por el uso de servicios de computo en la nube.

A continuacién, el presente capitulo empatara los capitulos anteriormente

desarrollados, teniendo en cuenta las siguientes pautas generales:

Inicialmente se analizaran las particularidades que se generan en la relacién
B2C, por la prestacion de servicios de cloud computing, donde se realizara una
breve referencia a los roles de los actores de esta relacidén en el caso del cloud
computing y de las politicas de privacidad estipuladas por los proveedores de
servicios de cémputo en la nube que son contratos de adhesion para la normativa

del consumidor ecuatoriana.

Posteriormente, haciendo referencia a lo estudiado en el capitulo segundo, se
describiran los principios estandar de proteccion de datos personales a partir de
la relacién B2C por la prestacion de servicios de cloud computing. Donde se

hara referencia a las distintas funciones que desemperie el proveedor de
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servicios de acuerdo a las fases del ciclo de vida de los datos en el cloud
computing, con lo que se podra identificar los riesgos que genera el no desarrollo

de un sistema preventivo de proteccién de datos personales.

Para una adecuada comprension del derecho a la proteccion de datos
personales en este paradigma tecnolégico, se realizara un analisis de la relacién
B2C generada por la prestacion servicios de Dropbox, a partir de sus politicas
de privacidad. Para este andlisis se estudiara el contenido de las politicas de
privacidad que estipula Dropbox a sus usuarios, dicho andlisis se basara en los
principios estdndar que generan un sistema preventivo del derecho a la
proteccién de datos personales, y conectara el contenido de sus clausulas con
las fases del ciclo de vida del cloud computing, para asi vislumbrar las distintas
funciones que pueden realizar los proveedores de servicios de computo en la
nube y los posibles riegos que genera el no reconocimiento expreso de los

principios del derecho a la proteccion de datos personales.

A partir de la identificacion de estos riesgos, se divisaran las politicas de
privacidad de Dropbox que deberian revisarse por este prestador de servicio de
cloud computing, para que asi demostrar al lector la importancia de implementar
en Ecuador principios estandar que generen un sistema preventivo de proteccion
de datos personales.

Finalmente, el desarrollo de este trabajo de investigacion permitira esbozar una
propuesta normativa que permita regular el derecho a la protecciéon de datos
personales aplicable a las particularidades generadas por el uso de servicios de
cloud computing en relaciones B2C.

3.2 Larelacion B2C en la prestacion de servicios de cloud computing en
Ecuador

La relacion B2C en contratacion electronica se refiere a un tipo de e-business
por el que el empresario, a través de internet, brinda sus productos y/o servicios

a consumidores de a pie (no empresariales), es decir existe una relaciéon de



106

contratacién directa. (Confederacion de Empresarios de Andalucia, 2014, p. 2).
En la prestacién de servicios de cloud computing nos referimos a relacion B2C
cuando el usuario es el consumidor promedio que accede a servicios de computo

en la nube, para su uso personal y sin interés empresarial alguno.

El cloud computing es inmenso, y debido a esto pueden presentarse variadas
relaciones que den roles distintos a cada actor. Esta investigacion se centra en
analizar especificamente la relacion B2C que se genera por la contrataciéon
directa de servicios de computo en la nube, tipo de contratacion en la que

también toma relevancia la normativa de defensa al consumidor.

También es importante considerar que, en las relaciones B2C por contratacion
electrénica de servicios cloud computing, las politicas de privacidad a las que los
ecuatorianos se adhieren son contratos electrénicos de adhesion, y en el
Ecuador existe normativa que establece ciertos pardmetros para que sus
clausulas no violenten los derechos de los consumidores. Con la finalidad de
contextualizar juridicamente al lector respecto al foco del analisis de este trabajo,
relativo a la relacion B2C generada por la prestacién de servicios de cloud
computing, en el presente trabajo también se ha considerado necesario hacer
alusion a cierta normativa de e-consummers ecuatorianos como la Ley de
Comercio Electronico, Firmas Electronicas y Mensajes de datos y la Ley
Organica de Defensa al Consumidor.

Aunque el tema nuclear de analisis del presente trabajo es la relacion B2C en la
prestacién de servicios de cloud computing, hay que recordar que también hay
muchos contratos B2B (bussiness to bussiness) en la nube y en aquellos casos
también debe ampararse el derecho a la proteccién de datos personales de los
usuarios. Esimperioso mencionar que la normativa de e-consummers, citada en
este trabajo, solo aplica para casos de relaciones B2C generadas por
contratacién de servicios de computo en la nube, pero no aplicarda para las
relaciones B2B, que son incluso mas comunes en la contratacion de servicios de

cloud computing.
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Por lo mencionado, aunque se utilicen como referencia ciertas disposiciones de
la Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de datos y la
Ley Organica de Defensa al Consumidor, el contenido de estas resulta
insuficiente para amparar un derecho amplio y complejo, como lo es el de
proteccién de datos personales en la inmensidad de casos (como el de Dropbox,
estudiado en la presente investigacion), que pueden generarse por el uso de
datos personales que se gestiona en los servicios de cloud computing.

3.2.1 Actores de la relacion B2C en la prestacion de servicios de cloud
computing en Ecuador

Como se definio en el capitulo primero, el proveedor de servicios de computo en
la nube, en la orbita del derecho a la proteccién de datos personales podra ser,
de acuerdo al caso, responsable de tratamiento o encargado de tratamiento.
(Grupo del articulo 29 sobre proteccidén de datos, 2010; CSA, 2011)

a) Responsable de tratamiento: De acuerdo a la relacién directa B2C que se
analiza en el presente estudio, en la que el proveedor contrata directamente
con el usuario ecuatoriano, brindandole asi servicios en la nube. Para la
aplicacién de normativa de proteccion de datos personales el proveedor de
servicios de cloud computing sera considerado responsable de tratamiento.

En el caso de las politicas de privacidad de Dropbox, el responsable de
tratamiento es Dropbox, y por ende, es este quien debe cumplir con las

obligaciones que impone el derecho a la protecciéon de datos personales.

b) Encargado de tratamiento: En casos de relaciones B2C, los encargados seran

subcontratistas del proveedor de servicios. Los encargados actuaran bajo las
directrices del responsable de tratamientos, las mismas que estaran definidas

en un acuerdo de prestacion de servicios firmado entre estos.

Para el caso de Dropbox, los encargados seran sus subcontratistas a los que
se refiere en su politica de privacidad como “otros que trabajan para Dropbox”.
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Por otro lado, el usuario de servicios de cloud computing de acuerdo a lo
expresado en el capitulo primero, para la aplicaciéon de normativa de proteccién
de datos personales, podra ser el suscriptor o el interesado. (CRID, 2010, p. 11).
Para el caso de relaciones B2C, conforme al presente andlisis el usuario o
consumidor ecuatoriano, por ser quien suscribe el contrato para la prestacion de
servicios de computo en la nube y también el titular de los datos personales, sera

tanto el suscriptor como el interesado, es decir no existira diferencia entre ambos.

Para identificar al consumidor sera preciso entender a éste como aquella
persona que adquiere bienes y servicios, sin intencién de obtener una ganancia,
para su posterior comercializacion; el consumidor no extiende el proceso de

produccién (Sarango, 2013), como si sucede con el proveedor.

Asimismo, en Ecuador se consideran consumidores a las personas que estén
inmersas en la definicion del articulo 2 de la Ley Organica de Defensa al
Consumidor:

“Consumidor.- Toda persona natural o juridica que como destinatario final,
adquiera, utilice o disfrute bienes o servicios, o bien reciba oferta para ello.
Cuando la presente Ley mencione al consumidor, dicha denominacién incluira al
usuario.” (LODC, Art. 2)

Entonces, para la relacion B2C que se analiza en el presente trabajo el
consumidor podra ser tanto una persona natural como juridica, segun la

normativa de defensa al consumidor ecuatoriana.

Podemos evidenciar que los roles que cumple cada actor en la relacion B2C,
materia de analisis de esta investigacién, son distintos a los que podrian
generarse en otro tipo de contrataciones de servicios de computo en la nube
como B2B (Business to Business), en las que la normativa de defensa al

consumidor no seria aplicable por tratarse de contrataciones entre empresas.
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Debido a que tema de este trabajo de titulacion se centra Unicamente en aquellas
relaciones B2C generadas por la contratacién de servicios de cloud computing,
en este andlisis se observa y aplica normativa de defensa al consumidor en el
ambito ecuatoriano. Sin embargo, también resaltamos la necesidad de que se
desarrollen a futuro investigaciones centradas en la relacion B2B por la
prestacién de servicios de cloud computing y las implicancias que esta puede

tener en el derecho a la proteccién de datos personales de los ecuatorianos.

3.2.2Contratos electrénicos de adhesion (click wrap) generados por la
relacion B2C en la prestacion de servicios de cloud computing en
Ecuador

La contratacién electréonica por medio de contratos de adhesion (también
conocidos como click wrap en el sistema anglosajén), es un tema bastante
amplio que amerita un trabajo de investigacién especifico para desarrollarlo. Sin
embargo, debido a que la relacion B2C en la prestacién de servicios de cloud
computing que se analiza en esta investigacién se genera por la contratacién por
medio de contratos electrénicos de adhesion, hemos considerado necesario

hacer una breve referencia al tema para mayor entendimiento del lector.

Para Acuna y Cordero (2014, p. 102) “en los contratos de adhesion, las
condiciones se encuentran establecidas con anterioridad por el empresario y al
consumidor no le queda mas que aceptar o no los términos del contrato”. Estos
autores explican que dentro de la contratacién electrénica es muy comun que se
utilicen contratos de adhesion como los click wraps, pues para el proveedor es
mas facil que sus términos y condiciones sean generalizados y de facil acceso
para sus usuarios. Ademas estas figuras permiten al proveedor de los servicios
a preestablecer una propuesta, para que el usuario se limite a aceptarla o

rechazarla sin mas.

Siguiendo la linea de Acufa y Cordero, Rojas reflexiona sobre la necesidad de
que estos contratos existan, pues para el empresario seria imposible negociar
individualmente con cada uno de sus usuarios. (2013, pp. 277-278)
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Los contratos click wrap son contratos de adhesién ya que sus clausulas
contienen términos y condiciones no negociables por el consumidor, con la
particularidad de que se perfeccionan a través del consentimiento realizado

medios electrénicos. (Véase Rojas, 2013)

El consentimiento en los contratos click wrap se manifiesta de forma expresa
cuando el consumidor acepta los términos y condiciones de un contrato, dandole
click al boton de “Acepto”, “Agree” o “Estoy de acuerdo”. (Rojas, 2013, p. 278) y
(Acuna & Cordero, 2014, pp. 121-122). El consumidor manifiesta su

consentimiento simplemente al pulsar un botén.

Con base a la teoria de los contratos de adhesidn por medios electrdnicos o click
wrap, es importante tener en cuenta las disposiciones del ordenamiento juridico
ecuatoriano. En la presente investigacion es importante tener en cuenta que a
los proveedores de servicios de computo en la nube les rige la normativa vigente
relativa a contratacion electrénica y derechos de defensa del consumidor, misma
que se encuentra recogida en la Ley de Comercio Electrdnico, Firmas
Electronicas y Mensajes de Datos; y, en la Ley Organica de Defensa del

Consumidor.

La normativa ecuatoriana, en el articulo 2 de la Ley Organica de Defensa al
Consumidor, define al contrato de adhesién como aquel en el que las clausulas
se establecen unilateralmente por el proveedor. (LODC, Art. 2)

Igualmente, del texto de la Ley Organica de Defensa del Consumidor es
importante que los proveedores de servicios de cloud computing en la
elaboracién de sus politicas de privacidad, tengan en cuenta lo establecido en
los articulos 41 relativo a los contratos de adhesion, y el 43 referente a las

clausulas prohibidas en los contratos de adhesion.

Por otro lado, La Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes

de Datos en su articulo 3 contempla la incorporacién por remisién, método a
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través del cual se instrumentaliza el consentimiento en la contratacion
electrénica, (LCEFEMD, art. 3), este es el método que introduce indirectamente
los contratos electrdnicos de adhesion o click wrap en el ordenamiento juridico
ecuatoriano. En los casos que usuarios ecuatorianos contraten servicios de
cloud computing con proveedores de servicios de cloud computing, éstos
expresaran su aceptacion a través de un click, el que remitira a términos y

condiciones incorporados de forma directa al mensaje de datos.

Asi mismo, el consentimiento que perfeccione los contratos electrénicos de
adhesién o click wrap se sustenta en los requisitos y solemnidades previstas en
la ley que rija en lo que fuere aplicable conforme a lo establecido en la normativa
ecuatoriana en los articulos 44 y 46 de la Ley de Comercio Electronico, Firmas
Electronicas y Mensajes de Datos; y que en este tipo de contratos se remitiria al
articulo 1459 del Caodigo Civil.

Finalmente, en lo concerniente a la presente investigacion, para que un
proveedor de servicios de computo en la nube esté facultado a dar tratamiento
de la informacién de sus usuarios sera preciso que el usuario acepte a través de
un click sus “politicas de privacidad”. En estas politicas de privacidad los
proveedores de servicios de computo en la nube estipulan clausulas que los
capacitan a recoger, almacenar, procesar, perfilar y archivar la informacion de
sus usuarios instrumentalizandose en contratos electrénicos de adhesién o click

wrap.

En las relaciones B2C por contratacién de servicios de cloud computing, los
contratos en que se estipulan politicas de privacidad son de adhesién o click
wrap. Porlo que los proveedores de servicios de computo en la nube estipularan
arbitrariamente las clausulas de sus contratos. Si el usuario no esta conforme
con el contenido de las politicas de privacidad no las podra negociar, y la Unica
forma de que no se adhiera a las mismas seria no contratando los servicios de

cloud computing, es decir, no dando click en el boton de “aceptar”.
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3.3 Descripcion de los principios estandar del derecho a la proteccion de
datos personales a partir de la relacion B2C por la prestacion de

servicios de cloud computing

El presente apartado tomara de referencia a los principios estandar del derecho
a la proteccién de datos personales presentados previamente en el capitulo
segundo, los que seran descritos a partir de la relacién B2C por la prestacion de

servicios de cloud computing.

Es importante recordar que los principios estdndar que se describen a
continuacién generan un sistema preventivo de proteccion de datos personales,
y por ende la falta de desarrollo expresa de estos en la legislacion ecuatoriana
esta generando riesgos que deben observarse por el legislador para su debida

prevencion.

Con la finalidad de detectar los riesgos que genera para los ecuatorianos la
contratacién de servicios de cloud computing en relaciones B2C, a continuacion
se describen los principios estdndar que configuran un sistema preventivo del
derecho a la proteccion de datos personales, definidos en el capitulo segundo

de este trabajo.

3.3.1Principio de consentimiento informado

El consentimiento informado se refiere a una manifestacion de voluntad del titular
de los datos, realizada en base a la informacion previa que haya brindado el
responsable de tratamiento. Este tipo de consentimiento ampara a los
ecuatorianos en la relacién B2C, y obliga a los proveedores de servicios de cloud

computing a dar informacion previa al tratamiento de datos a sus usuarios.

El consentimiento informado constituye uno de los pilares que configuran un
sistema preventivo de proteccién de datos personales, por lo que es elemental
que el Estado intervenga para que los proveedores de servicios de cloud

computing se cercioren de garantizarlo. Pero para que un proveedor de servicios
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de cloud computing obtenga un consentimiento valido de sus usuarios
ecuatorianos también debera cefirse a las disposiciones de legislacion
ecuatoriana relativas al consentimiento de e-consumers, la que enunciamos a
continuacién por ser relevante en el presente analisis, por su conexion con el

consentimiento informado en materia de proteccion de datos personales.

La Ley Organica de Defensa del Consumidor en su articulo 4 numeral 4 reconoce
a los usuarios el derecho especial de informacion, el que esta estrechamente
vinculado con el consentimiento informado. Este derecho para el caso de
contratacién electrdnica se desarrolla en el articulo 50 de la Ley de Comercio
Electronico, Firmas Electronicas y Mensajes de Datos, el que se cita a

continuacion:

Art. 50.- Informacién al consumidor.- En la prestacién de servicios electronicos en
el Ecuador, el consumidor debera estar suficientemente informado de sus
derechos y obligaciones, de conformidad con lo previsto en la Ley Organica de
Defensa del Consumidor y su Reglamento.

Cuando se tratare de bienes o servicios a ser adquiridos, usados o empleados por
medios electronicos, el oferente debera informar sobre todos los requisitos,
condiciones y restricciones para que el consumidor pueda adquirir y hacer uso de
los bienes o servicios promocionados.

La publicidad, promocién e informacion de servicios electronicos, por redes
electronicas de informacién, incluida la Internet, se realizara de conformidad con
la ley, y su incumplimiento sera sancionado de acuerdo al ordenamiento juridico
vigente en el Ecuador.

En la publicidad y promocién por redes electronicas de informacion, incluida la
Internet, se asegurara que el consumidor pueda acceder a toda la informacion
disponible sobre un bien o servicio sin restricciones, en las mismas condiciones y
con las facilidades disponibles para la promocién del bien o Servicio de que se
trate.

En el envio periddico de mensajes de datos con informacioén de cualquier tipo, en
forma individual o a través de listas de correo, directamente o mediante cadenas
de mensajes, el emisor de los mismos debera proporcionar medios expeditos para
que el destinatario, en cualquier tiempo, pueda confirmar su suscripcion o solicitar
su exclusion de las listas, cadenas de mensajes o bases de datos, en las cuales
se halle inscrito y que ocasionen el envio de los mensajes de datos referidos.

La solicitud de exclusiéon es vinculante para el emisor desde el momento de la
recepcion de la misma. La persistencia en el envio de mensajes periédicos no
deseados de cualquier tipo, se sancionard de acuerdo a lo dispuesto en la
presente ley.
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El usuario de redes electrénicas, podra optar o no por la recepcion de mensajes
de datos que, en forma periédica, sean enviados con la finalidad de informar sobre
productos o servicios de cualquier tipo.” (LCEFEMD, art. 50)

Los proveedores de servicios en la nube de computo, segun el articulo 17 de la
Ley Organica de Defensa del Consumidor, estan obligados a dar cumplimiento
al derecho de informacién de los usuarios ecuatorianos, de no ser asi, se podria
acarrear nulidad contractual por haberse viciado su consentimiento. El derecho
especial a la informacién de los consumidores en materia de contratacion
electrénica, a nuestro criterio, debe ser observado por los proveedores de
servicios de cloud computing al momento de estipular politicas de privacidad a

usuarios ecuatorianos.

En el ambito del derecho al consumidor en Ecuador se hace referencia al
consentimiento informado, no existe normativa que esclarezca sus alcances para
casos ligados a la orbita de la proteccion de datos personales. A la par de lo
expuesto en el capitulo segundo, consideramos que hay la necesidad de
implementar normativa de proteccidbn de datos personales que exija un
consentimiento no solo expreso, sino también informado del interesado para que
se realice especificamente el tratamiento de sus datos, en contexto con el

desarrollo de la doctrina y legislacion comparada.

Finalmente, a la par de lo expuesto, la necesidad de implementar normativa de
proteccién de datos personales que ampare a los usuarios ecuatorianos de
servicios de cloud computing con un consentimiento informado, se evidenciara
en lineas posteriores en el analisis ejemplificativo del caso Dropbox. Unicamente
con un 6ptimo reconocimiento del derecho a la proteccion de datos personales
preventivo, las politicas de privacidad informaran previamente al usuario
respecto de las razones por las cuales realizara el tratamiento de datos
personales, explicando claramente todas las funciones que efectuara como
responsable de tratamiento, es decir tanto de acceso, procesamiento y

almacenamiento.
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Este principio se activa en el ciclo de vida de los datos en el cloud computing
cuando el proveedor vaya a realizar funciones de acceso, procesamiento y
almacenamiento de datos, pues desde la estipulacion de sus politicas de
privacidad, debera informar a cerca de todas las funciones que desempenara
mientras dure el tratamiento de datos personales.

Por lo enunciado, es evidente que en la normativa ecuatoriana es preciso definir
afondo y especificamente el consentimiento informado que debe brindar el titular
de la informacion para que se genere un sistema preventivo de proteccion de
datos personales. En la actualidad, tomando como ejemplo el caso de Dropbox,
alrededor del mundo, ya hay mas de cuatrocientos millones de usuarios,
(Contreras, 2015), signatarios de las politicas de privacidad que este proveedor
de servicios en la nube estipula; atendiendo al principio de consentimiento
informado del derecho a la proteccion de datos personales, estos usuarios
deberian haber brindado su consentimiento basados en informacién previa y

suficiente del tratamiento que se realizara de su informacion.

3.3.2Principio de finalidad

Conforme a lo establecido en el capitulo segundo, este principio obliga al
responsable de tratamiento a indicar desde un inicio la finalidad de los ficheros,
para verificar que los datos recolectados empaten con dicha finalidad. Asi la
informacion brindada por sus titulares para que sea tratada para determinados
fines, no podra utilizarse con otra finalidad que la especificamente establecida

desde un inicio.

Como se puede observar, el principio de finalidad tiene relevancia en todas las
actuaciones que realice a lo largo del tratamiento el responsable. Es por esto
qgue en el presente analisis, el proveedor de servicios de cloud computing debera
cumplir con este principio siempre que efectie funciones de acceso,

procesamiento y almacenamiento de informacion.
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Es elemental senalar que el principio de finalidad es el pilar fundamental para
generar un sistema preventivo de proteccion de datos personales y ademas es
la base de todos los principios estandar expuestos en el capitulo segundo de
este trabajo. Es a partir de la informacién inicial que brinda el proveedor de
servicios de cloud computing acerca de la finalidad del tratamiento, que éste
podra cenfir posteriormente la realizacion de sus operaciones conforme a los
principios de lealtad y licitud, calidad o exactitud, no utilizacién abusiva y
conservacion limitada de los datos.

Debido a que cada tres de cuatro personas encargadas de tomar decisiones
utilizan servicios de cloud computing para sus negocios, (QuoteColo, 2015), es
evidente que una inmensa cantidad de informacién recogida de la nube se
provee a companias para su toma de decisiones. Si en Ecuador se implementa
una Ley de Proteccién de Datos Personales en la que se detalle el contenido y
los alcances del principio de finalidad, los proveedores de servicios de cémputo
en la nube deberian actuar conforme a este principio en la misma redaccién de
sus politicas de privacidad. Lo que llevaria a activar en Ecuador un sistema
preventivo de proteccidn de datos personales y a evitar que los usuarios de estos
servicios desconozcan de las finalidades del tratamiento de sus datos.

3.3.3Principio de lealtad y licitud

Para que el responsable de tratamiento cumpla con este principio, debe
necesariamente haber cumplido con el principio de finalidad, asi el titular de los
datos, por un lado, conocera a priori la finalidad del tratamiento de sus datos; vy,
posteriormente, podra constatar que el tratamiento es realizado de forma leal y
licita.

En lo que a este principio respecta, la lealtad se refiere a las circunstancias en
qgue se han recogido los datos, que las finalidades de su recogida y tratamiento
sean legitimas, y la pertinencia de la informacién frente a la finalidad de su

recoleccion.
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El responsable de tratamiento debera cumplir con las obligaciones que le impone
este principio mientras se encuentre se desarrollando operaciones como
actualizacion o utilizacion de datos, las que se enmarcan en la funcién de
procesamiento de la informacién. Unicamente en esa funcion se podra constatar
que el mismo ha cumplido con la finalidad establecida al inicio del tratamiento de
datos personales.

La mayor cantidad de datos que se almacenan en la nube son contactos, musica,
fotografias, emails, calendarios, busquedas, entre otros, (Eclipse, 2015); esto
combinado con el considerable crecimiento del cloud computing en los Ultimos
anos evidencia la necesidad de que se active un sistema preventivo de
proteccién de datos personales en Ecuador. Este sistema se generaria con una
Ley de Proteccién de Datos Personales, que exija al proveedor de servicios de
cloud computing a cumplir con el principio de lealtad y licitud a partir de la misma
la redaccion de sus politicas de privacidad y en el desarrollo de sus actividades

de tratamiento de informacién.
3.3.4Principio de calidad o exactitud

De lo expuesto en el capitulo segundo del presente trabajo, este principio entabla
la obligacién del responsable de tratamiento de que los datos recogidos sean
pertinentes, no excesivos, exactos y actualizados respecto a los fines para los

gue se recogieron.

El principio de calidad o exactitud estd destinado a ser observado por el
proveedor de servicios de computo en la nube, cuando este realice operaciones
de acceso, transferencia, intercambio, actualizacién, orden o utilizacion de los
datos de sus usuarios. Debido a que estas operaciones entrafian a las funciones
de procesamiento y almacenamiento de informacién, definidas en el capitulo
primero de este trabajo, este principio garantiza al titular de los datos que su
informacion no sera tergiversada y se utilizara sin alteraciones en el ejercicio de

dichas funciones.
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Considerando que los expertos en informatica creen que el mayor riesgo de la
nube se debe a que la informacidén puede estar expuesta al acceso de terceros,
(V3, 2015); con una Ley de Proteccién de Datos Personales en la legislacién
ecuatoriana, se obligaria al proveedor de servicios de cloud computing a
observar el principio de calidad y exactitud a partir de la redaccién de sus
politicas de privacidad y en el desarrollo de todas sus actividades de tratamiento
de datos. Con lo que se activaria un sistema preventivo de proteccién de datos
personales que prevenga la exposicion de la informacién a terceros no facultados
por su titular para el tratamiento de datos personales.

3.3.5Principio de conservacion limitada de los datos

En el capitulo segundo ya se hizo referencia a la importancia que tiene este
principio y su conexién con el principio de finalidad. Para que el titular de los
datos sepa que su informacién sera tratada por un lapso de tiempo y no lo
perfilaran para siempre, a través de este principio se impone al responsable de
tratamiento la obligacion de no mantener eternamente la informacion de sus

usuarios.

Este principio debera cumplirse por el responsable de tratamiento de datos
cuando el mismo implemente medidas de disociacién o destruccién de los datos,
estas operaciones se efectuan en la funcion de acceso a los datos, segun lo
establecido en el ciclo de vida de los datos en el capitulo primero de este trabajo.

Los proveedores de servicios de hosting en la nube afio 2015 aproximadamente
almacenan ocho zettabytes de contenido digital, (Bluzebra Technologies, s.f.), si
suponemos que ese contenido al afno 2020 posiblemente se duplicard, es
evidente que los datos solo deberan conservarse archivados por un tiempo
prudencial. El proveedor de servicios de cloud computing, con una Ley de
Proteccion de Datos Personales, estaria obligado a observar el principio de
conservacion limitada de los datos en la redaccion de sus politicas de privacidad,

con lo que la informacion no estaria almacenada eternamente en la nube y
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también esto contribuiria para que en Ecuador se desarrolle un sistema

preventivo de proteccidén de datos personales.

3.3.6 Principio de no utilizaciéon abusiva

En el capitulo segundo de este trabajo se define al principio de utilizacion no
abusiva, el que obliga a que los responsables de los ficheros aseguren una
coherencia l6gica entre los presupuestos y resultados del procedimiento de
tratamiento de los datos personales. Esto se logra cuando la finalidad
establecida para la recogida, el uso de los datos, y los procedimientos empleados
durante el tratamiento de éstos, son compatibles con los informados inicialmente

en las politicas de privacidad a los usuarios.

El principio de utilizacién no abusiva es el resultado de la observancia preventiva
de principios como el de finalidad o el de licitud en el procedimiento de
tratamiento de datos. Este principio entonces debera observarse mientras el
responsable de tratamiento actualiza, ordena o utiliza en su negocio la
informacion de sus usuarios, es decir, mientras cumple la funcion de

procesamiento de datos segun lo descrito en el capitulo primero de este trabajo.

Segun encuestas, el 95% de personas diariamente utiliza algun servicio de cloud
computing, (Bluzebra Technologies, s.f.), habra que imaginar entonces lo que
representaria para estos usuarios que toda su informaciéon no sea tratada
conforme al principio de utilizacién no abusiva. Con una Ley de Proteccion de
Datos Personales en la legislacién ecuatoriana, se obligaria al proveedor de
servicios de cloud computing a cumplir con este principio que, junto a otros
elementos, generaria un sistema preventivo de proteccién de datos personales

en el pais.

3.3.7 Principio de seguridad

Conforme a lo expuesto en el capitulo segundo, el principio de seguridad impone
al responsable de tratamiento obligaciones de medios, lo que exige que adopte
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distintas medidas de seguridad durante todas las operaciones que realice en el
tratamiento de los datos de sus usuarios. Estas medidas seran implementadas
con el fin de que, a lo largo de procedimiento de tratamiento de datos personales,
se garantice la integridad, disponibilidad y confidencialidad de la informacién de

Sus usuarios.

El principio de seguridad tiene relacion directa con todas las operaciones que
realice el proveedor de servicios de cOmputo en la nube, durante el ciclo de vida
de los datos definido en el capitulo primero de este trabajo. Por lo dicho, este
principio tendra relevancia en las funciones de acceso, procesamiento y

almacenamiento de la informacion.

En la actualidad documentos, datos, carpetas, informacion de consumidores,
cada dia circula directamente a aplicaciones en la nube (SaaS) sin pasar por los
protocolos de seguridad empresariales. (Ciphercloud, 2013). Ademas los
proveedores de servicios de cloud computing al ano 2013 invirtieron 150 billones
de délares en el desarrollo de este paradigma. (Bluzebra Technologies, s.f.). Es
importante que con una Ley de Proteccion de Datos Personales, se obligue a
qgue, en observancia al principio de seguridad, estos proveedores inviertan en la
implementacién de medidas de seguridad de distintos niveles. Estas medidas
de seguridad deberan ser estipuladas en sus politicas de privacidad de acuerdo
a los distintos niveles de seguridad que manejen.

Seréa la autoridad de proteccién de datos personales que, en su momento se
instituya con la implementacién de una Ley de Proteccion de Datos Personales,
quien establezca dichos niveles de seguridad de acuerdo al tipo de datos que
recojan (inocuos, sensibles, etc.) y procesen los proveedores de servicios de
cloud computing.
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3.4 Analisis de la relacion B2C por la prestacion de servicios de cloud
computing en Ecuador: caso de las politicas de privacidad de Dropbox

Enfatizamos que este trabajo intenta dar a conocer al lector la importancia de
qgue se resguarde de forma preventiva el derecho a la proteccion de datos de los
ecuatorianos. La unica forma de prevenir posibles violaciones al derecho a la
proteccién de datos personales en relaciones B2C, se da cuando un proveedor
de servicios de cloud computing estipula las clausulas en sus politicas de
privacidad, que se acogen a los distintos principios estandar que forman parte
constitutiva del derecho a la proteccion de datos personales.

Este analisis servira de sustento para poder detectar y ejemplificar los riesgos
que se generan por el no cumplimiento de responsabilidades que tiene el
proveedor de servicios de cloud computing, desde la estipulacion de sus politicas
de privacidad. Dichas responsabilidades seran consideradas a partir a los
principios estandar del derecho a la proteccién de datos personales expuestos
en el capitulo segundo de este trabajo, y seran asignadas acorde al ciclo de vida
de los datos en el cloud computing expuesto en el capitulo primero de esta

investigacion.

Para hacer ver al lector que en Ecuador actualmente no se esta previniendo
posibles violaciones a su derecho a la proteccion de datos personales, y con la
finalidad exclusiva de ilustrar pragmaticamente las pautas que rigen en la
actualidad para el tratamiento de datos personales de los usuarios ecuatorianos
en relaciones B2C generadas en la prestacién de servicios de cémputo en la
nube, el presente analisis tomara como punto de referencia las politicas de

privacidad que se estipulan para casos B2C con Dropbox.

En el Ecuador los servicios de Dropbox son muy famosos entre el publico en
general, por su difusibn, son muy utilizados por gente joven, que no es
consciente de las afectaciones que podrian generar a sus derechos a través de

este tipo de contrataciones.
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En la presente investigacién se toma como ejemplo al caso de las politicas de
privacidad de Dropbox, pero hay muchos otros proveedores de servicios de cloud
computing muy popularizados en Ecuador como iCloud, Google, Facebook,
SkyDirive, etc. en todos esos casos también puede existir una relacion B2C con
usuarios ecuatorianos. Aunque resulta excesivo realizar un analisis de todos
es0s casos en un solo trabajo de grado, sera importante que a futuro, y para
precautelar los derechos de los ecuatorianos, también sean analizadas las
politicas de privacidad que se estipulan en cada caso.

Es importante tener presente que debido a que esta investigacion se centra en
la prestacion de servicios de cloud computing para usuarios ecuatorianos
Unicamente para aquellos casos en que se generen relaciones B2C, también
sera preciso dar algunas referencias de la normativa que en la actualidad aplica
para las relaciones con e-consumers ecuatorianos (Ley de Comercio Electrénico,
Firmas Electronicas y Mensajes de datos y la Ley Organica de Defensa al
Consumidor), aclarando que las mismas simplemente complementan la presente

investigacién, pues no constituyen el objeto de la misma.

3.4.1 Analisis del contenido de las politicas de privacidad que establece
Dropbox conforme al ciclo de vida de los datos

Es primordial recordar que las fases del ciclo de vida de seguridad de los datos
definidas en el capitulo primero son el sustento de esta parte del analisis. Es
importante también mencionar que estas fases estan centradas en las distintas
acciones y funciones que el proveedor de servicios de cdmputo en la nube puede
realizar, lo que es de mucha ayuda para este estudio, pues se busca definir sus
responsabilidades generadas en virtud de los principios del derecho a la
proteccién de datos personales por estipular sus politicas de privacidad y el

manejo de informacién de sus usuarios.

Dropbox es un servicio de alojamiento en la nube fundado en el afio 2007, y en
la actualidad constituye una de las opciones mas populares de nube personal.

Entre los principales servicios que oferta incluye el de almacenamiento en la
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nube y la sincronizacion de archivos en la nube (Dropbox, s.f.), su amplia difusion
entre los usuarios posiblemente se deba a las facilidades que proporciona y lo

sencillo que resulta manejarlo.

En definitiva, el nivel de servicios que oferta Dropbox, dentro de la clasificacion
de cloud computing brindada en el primer capitulo es el de SaaS (Software as a
Service), esto debido a que su utilizacién se realiza a través de un software que

almacena y sincroniza archivos en la nube.

Dropbox ofrece a sus usuarios tres planes: el primero gratuito, se denomina
“Dropbox Basic” y brinda 2GB espacio en la nube; el segundo, denominado
“Dropbox Pro” incluye 1TB de espacio en la nube por un costo mensual de 9,99
USD; y finalmente, el tercero denominado “Dropbox for Business” que tiene un
costo de 15 USD al mes por suscriptor. Los términos y condiciones de las
politicas de privacidad que se pacten se estableceran acorde al tipo de plan que
el usuario contrate. Los contratos de los planes “Dropbox Basic” y de “Dropbox
Pro” seran de adhesion, mientras que en el caso del plan “Dropbox for Business”
de acuerdo al caso sera posible negociar las clausulas contractuales con el
proveedor.

En base a lo senalado, las clausulas que seran utilizadas para el presente
estudio se las denomina como “politicas de privacidad” en la pagina web
Dropbox.com, las mismas que no aplicaran para el plan de “Dropbox for
Business” (caso de contratacion B2B). Se analizan Unicamente las “politicas de
privacidad”, pues son estas las que definiran la actuacién del responsable de
tratamiento en las fases del ciclo de vida de datos en la nube definidas en el
capitulo primero del presente trabajo.

A continuacién se realizara un analisis de los aspectos mas relevantes de las
politicas de privacidad, mismas que se publicaron el 13 de febrero de 2015.
Dropbox en sus politicas de privacidad divide de la siguiente forma a sus

clausulas:
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a) Qué recopilamos y por qué lo hacemos.
b) Con quiénes se comparte la informacién.

)
)
c) Como protegemos tu informacién.
d) Dénde se almacenan los datos.

)

e) Cambios.

Como se puede evidenciar los titulos que distinguen a cada clausula son amplios
y en cada una de estas se hace referencia a temas variados, es por esto que
serd preciso analizar a fondo el contenido de cada apartado de sus clausulas

dividiéndolas conforme a sus apartados.
a) Clausula primera: Qué recopilamos y por qué lo hacemos
“Qué recopilamos y por qué lo hacemos

Recopilamos y usamos la siguiente informacion para prestar, mejorar y

proteger nuestros Servicios:” (Dropbox, 2015)

Esta clausula enumera toda la informacién que sera recogida y tratada en
virtud del contrato de las partes. Esta informacién podra ser relativa a la
cuenta del usuario, los documentos que este suba en la nube (fotografias, pdf,
diapositivas, etc.), e informaciéon que identifique los dispositivos de los

usuarios y su navegaciéon en red.

En esta clausula entonces Dropbox deberia brindar toda la informacién
respecto de los datos que recogera, con qué finalidad se recogen y los usos

que dard a los datos de sus usuarios, incluso si estos son inocuos.

“Cuenta. Recopilamos cierta informacion y la vinculamos a tu cuenta, como tu
nombre, direccion de correo electrénico, numero de teléfono, informacién de
pago y direccion fisica. Algunos de nuestros servicios te permiten acceder a
tus cuentas y a tu informacion relacionada con otros proveedores de servicios.”
(Dropbox, 2015)
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En el apartado de “cuenta”, Dropbox especifica cierta informacién que sera
recogida por el hecho de crear una cuenta con ellos. El contenido de este
parrafo, en relaciéon con el ciclo de vida de los datos en el cloud computing
hace alusién a la fase 1 de creacion, debido a que se refiere a la creacién o
modificacién de un contenido digital que sera almacenado en la nube.

Conforme a lo expuesto en el capitulo segundo de este trabajo, ciertos datos
detallados en este apartado como el nombre, la direccion de correo
electrénico, el nUmero de teléfono y la direccidn fisica son datos personales y
a estos les aplica el régimen normal de tratamiento de datos personales, para
lo cual deberia aplicar, conforme al principio de seguridad, las medidas de

seguridad respectivas.

Al Dropbox estipular que recopilara “informacién de pago” no detalla qué tipo
de datos exactamente seran recogidos, podria ser el tipo de tarjeta de crédito,
los numeros de tarjeta de crédito, informacién crediticia, entre otros. Entre la
variedad de datos que podria recopilar Dropbox basandose en “la informacién
de pago” que estipulan en el contrato podria incluir datos sensibles, lo que
implicaria que, basados en el principio de seguridad, adopten medidas mas
altas de seguridad y adopten un régimen de tratamiento de datos sensibles,

distinto al que manejan con el resto de datos.

Se puede observar también que en este apartado se enumera cierta
informacion que Dropbox recopilara de sus usuarios, pero en ninguna parte
se informa en detalle al usuario de la finalidad para la cual estos datos seran
recogidos, lo que violenta el principio de finalidad del derecho a la proteccion
de datos personales expuesto en lineas previas. Al informar debidamente la
finalidad para la cual se recolectan los datos, se estaria contraviniendo de
forma automatica principios del derecho a la proteccion de datos personales

como el de lealtad y licitud, calidad o exactitud, y el de no utilizacion abusiva.

Si Dropbox no informa sobre la finalidad para la que recolecta los datos de los

usuarios en sus politicas de privacidad también contraviene el derecho a la
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informacion de los consumidores ecuatorianos, lo que devengaria en que no
exista consentimiento informado del usuario conforme a lo descrito en lineas

previas en lo relativo al derecho a la proteccion de datos personales.

Servicios. Cuando usas nuestros Servicios, almacenamos, procesamos y
transmitimos tus archivos (incluidos tus fotos, datos estructurados y correos
electrénicos) e informacion relacionada con ellos (como etiquetas de ubicacién
en fotos). Si nos concedes acceso a tus contactos, almacenaremos esos
contactos en nuestros servidores para que puedas usarlos. De este modo, te
sera mas facil llevar a cabo ciertas acciones, como compartir tus archivos,
enviar mensajes de correo electrénico e invitar a otras personas a usar los
Servicios. (Dropbox, 2015)

El apartado de “servicios” hace referencia a ciertos datos que seran
almacenados y procesados por Dropbox por la utilizacién de sus servicios de
computo en la nube. En relacién con el ciclo de vida de los datos, lo estipulado
en esta parte tiene relacion directa con la fase 2 de almacenamiento, debido
a que se especifica que los datos seran almacenados por Dropbox; y con la
fase 3 de uso, ya que se hace referencia al procesamiento de los datos que

realizara Dropbox.

En este apartado Dropbox enuncia las distintas acciones que realizara durante
el tratamiento de datos personales de sus usuarios, como las de
almacenamiento y procesamiento (que podria incluir la realizacién de perfiles).
Pero aunque se enumeran dichas acciones, no se detallan las razones por las
que Dropbox las efectuara, lo que contraviene el principio de finalidad del

derecho a la proteccién de datos personales.

Cuando Dropbox estipula que recogera fotos, datos estructurados y correos
electrénicos, la interpretacion que se puede dar de ese tipo de datos es muy
general y ambigua, no se sabe a ciencia cierta qué datos exactamente seran
recogidos. Los correos o fotos podrian contener datos sensibles del titular, lo
que implicaria que, Dropbox en observancia al principio de seguridad, adopte
medidas mas altas de seguridad y un régimen de tratamiento de datos

sensible distinto.
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Por otro lado, de acuerdo a lo expuesto en el capitulo segundo de este trabajo,
bajo el supuesto de que el usuario conceda acceso a sus contactos, Dropbox
estaria obligado a informar detallando y justificando las acciones que seran
realizadas por la recogida de este tipo de informacion. Esto acorde a los
principios de finalidad y de no utilizacion abusiva, los que evidenciamos que
no han sido observados para la redaccién de este parrafo.

En este apartado se enumera cierta informacién que Dropbox recopilara de
Sus usuarios, pero en ninguna parte se informa en detalle al usuario de la
finalidad para la cual estos datos seran recogidos, lo que violenta el principio
de finalidad del derecho a la proteccién de datos personales expuesto en
lineas previas. Al informar debidamente la finalidad para la cual se recolectan
los datos, se estaria contraviniendo de forma automética principios del
derecho a la protecciéon de datos personales como el de lealtad y licitud,

calidad o exactitud, el de conservacion limitada y el de no utilizacién abusiva.

Si Dropbox no brinda la debida informacion, respecto a la finalidad para la que
recolecta los datos de los usuarios en sus politicas de privacidad, contraviene
el derecho a la informacion de los consumidores ecuatorianos, lo que
devengaria en que no observe el principio de consentimiento informado del
usuario, conforme a lo descrito en lineas previas en lo relativo al derecho a la

proteccién de datos personales.

Uso. Recopilamos informacion de los dispositivos que usas para acceder a los
Servicios y acerca de ellos. Aqui se incluyen las direcciones IP, el tipo de
explorador y dispositivo, la pagina web que visitaste antes de acceder a
nuestros sitios y los identificadores asociados con tus dispositivos. Es posible
que tus dispositivos (segun la configuracién) también transmitan informacion a
los Servicios acerca de tu ubicacion. (Dropbox, 2015)

Lo estipulado en el apartado de “uso”, hace referencia a los datos que Dropbox
recoge de sus usuarios por el hecho de que estos utilicen sus servicios. Esta
informacion se relacionara con los dispositivos con los que se utilizan sus

servicios y ciertos datos de su navegacion, y en algunos casos, también
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recogeran informacion relativa a la ubicacion del usuario. Como se puede
observar, al igual que en el apartado de “cuenta”, este parrafo por referirse a
la informacion de los usuarios, que el proveedor de servicios recogera en su
sistema para ser tratada, tiene relacion con la fase 1 de creacion respecto al
ciclo de vida de los datos definido previamente.

Atendiendo a lo expuesto en el capitulo segundo, datos detallados en este
apartado como: direcciones IP, el tipo de explorador y dispositivo por medio
del que se accede a la red son datos inocuos que exigen medidas de
seguridad bajas, conforme al principio de seguridad. Sin embargo, si los datos
inocuos son asociados con su titular, estos pasan a ser datos personales y les
aplica el régimen normal de tratamiento de datos personales, para lo cual
Dropbox, observando el principio de seguridad, deberia implementar las
medidas de seguridad respectivas.

Al Dropbox estipular que recopilara informacion de “la pagina web que se visita
antes de acceder a Dropbox o sus sitios asociados” y “otros identificadores
asociados con los dispositivos del usuario”, no especifica concretamente los
datos que seran recogidos. Por un lado no se conoce a ciencia cierta qué
sitios son asociados a Dropbox, asi que hay obscuridad respecto a los sitios

que podra conocer Dropbox de la navegacion de sus usuarios.

Por otro lado, al Dropbox recolectar informacion relativa a “otros
identificadores asociados” tendria facultades inmensas para recoger datos de
sus usuarios, no se puede determinar a ciencia los identificadores a los que
se refieren y el tipo de datos a los que podrian acceder. Esto evidencia abuso
por parte de Dropbox en la redaccién de este apartado, pues este proveedor
saca provecho del desconocimiento que tienen sus consumidores (usuarios)
de la innovacion tecnoldgica, para distintos datos que no es posible

determinar.

También Dropbox podria recolectar datos que le permitan determinar la
ubicacion exacta de sus usuarios, lo que podria generar la necesidad de que
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tome acciones preventivas en el manejo de esos datos sometiéndolos a un

régimen de tratamiento de datos sensibles.

De lo descrito en lineas previas se evidencia que en este apartado Dropbox
tiene facultades muy amplias para recoger mucha informacién de sus
usuarios, informaciéon que en muchos casos podréa incluir datos sensibles, lo
que implicaria que, basados en el principio de seguridad, sean adoptadas
medidas mas altas de seguridad en régimen de tratamiento de datos

sensibles, distinto al que se da con el resto de datos.

En este apartado tampoco se informa en detalle al usuario sobre las razones
de la recogida de datos y la finalidad de tratamiento, lo que violenta el principio
de finalidad del derecho a la proteccion de datos personales previamente. Al
informar debidamente la finalidad para la cual se recolectan los datos, se
estaria contraviniendo de forma automatica principios del derecho a la
proteccién de datos personales como el de lealtad y licitud, calidad o exactitud,

0 el de no utilizacién abusiva.

Si Dropbox no informa al usuario, desde un inicio en sus politicas de
privacidad, sobre la finalidad para la que recolecta sus datos, contravendria el
derecho a la informacién de los consumidores ecuatorianos, lo que acarrearia
en que no exista consentimiento informado del usuario conforme a lo descrito

en lineas previas en lo relativo al derecho a la proteccion de datos personales.

“Cookies y otras tecnologias. Aplicamos ciertas tecnologias, como cookies y
etiquetas de pixeles, para prestar, mejorar, proteger y promocionar nuestros
Servicios. Por ejemplo, las cookies nos ayudan a recordar tu nombre de
usuario para tu proxima visita, a comprender la forma en que interactdas con
nuestros Servicios y a mejorar nuestros Servicios en funcién de esa
informacion. Puedes configurar tu explorador para que no admita las cookies,
pero ello puede limitar la capacidad de usar los Servicios [...]” (Dropbox, 2015)

Finalmente, el parrafo que se refiere a “cookies y otras tecnologias” advierte
que cierta informacioén sera recogida por Dropbox en caso de utilizar estas
tecnologias. Este parrafo entonces se refiere a la fase 1 de creacién,
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conforme al ciclo de vida de los datos expuesto. El tema de cookies y otras
tecnologias es bastante complejo, y podria generar un nuevo trabajo de
investigacién, es por esto que para fines del presente trabajo solo se debera
entender, que debido a su uso, los proveedores de servicios de cloud
computing podran recopilar mas informaciéon de sus usuarios, datos que
deberian ser almacenados, procesados y archivados de conformidad con los
principios estandares que generan un sistema preventivo de proteccién de
datos personales.

b) Clausula segunda: Con quiénes se comparte la informacion

“Con quiénes se comparte la informacion

Podremos compartir informacién segun se describe a continuacién, pero no la
venderemos a anunciantes ni a otros terceros.

Otras personas que trabajan para Dropbox. Dropbox usa determinados
terceros de confianza para prestar, mejorar, proteger y promocionar los
Servicios. Estos terceros solamente tendran acceso a tu informacion para
llevar a cabo tareas en representacion de nosotros y de conformidad con esta
Politica de privacidad.” (Dropbox, 2015)

El contenido integro de este este parrafo establece que toda la informacién
recogida por Dropbox, en conexion con lo estipulado previamente en la
clausula “Qué recopilamos y por qué lo hacemos”, podra ser compartida con
varios actores. En este apartado hay indeterminacion de los terceros de
confianza, lo que acarrea que no se sepa a ciencia cierta quienes podrian

acedar a la informacién del usuario.

Al Dropbox hablar de “terceros de confianza” deberia detallar claramente qué
funciones cumpliran estos terceros, pues conforme a la actual redaccion de
este postulado, no se puede comprender a ciencia cierta si estos terceros
tendran solamente facultades de encargados de tratamiento, o si hasta cierto
punto podrian llegar a ser responsables.

Independientemente del papel que desemperien los “terceros de confianza”

sus actividades deberan ser llevadas a cabo conforme a politicas de
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privacidad que se acojan al contenido de los principios estandar descritos
previamente, de no ser asi, no se estaria previniendo posibles violaciones al

derecho a la proteccién de datos personales de los ecuatorianos.

En este apartado se hace referencia a los actores con quienes Dropbox podra
compartir la informacion de sus usuarios, entonces su contenido cuadra con
la fase 4 del ciclo de vida de los datos, relativa a la comparticién de los datos.
Pero debido a que también se hace alusion a las funciones que cumpliran los
terceros de confianza, también se hace referencia a la fase 3 relativa a la
utilizacién de los datos.

“Otros usuarios. Nuestros Servicios revelan cierta informacion, como tu
nombre y direccién de correo electronico, a otros usuarios en tu perfil de usuario
y las notificaciones de uso compartido. Determinadas caracteristicas te
permiten poner informacién adicional a disposicion de otros usuarios.”
(Dropbox, 2015)

Respecto a este apartado es importante tener en cuenta que al Dropbox
estipular que “determinadas caracteristicas te permiten poner informacion
adicional a disposicién de otros usuarios”, deberia exponer en detalle las
caracteristicas del servicio que conllevaran exponer su informacion a otros
usuarios, para que en su momento el usuario decida si desea hacerlo o no.
Lo sefalado se deberia realizar en observancia al derecho a la informacién de

los usuarios y a los principios de finalidad y no utilizaciéon abusiva.

En este apartado por un lado hay indeterminacion de los “otros usuarios” a los
que se refiere Dropbox y del tipo de informacion que sera compartida. Esto
causa el riego de que el usuario no sepa qué informacién suya incluso pueda
difundirse en redes sociales a otras personas. Esto contraviene el derecho a
la informacién de los consumidores ecuatorianos, lo que acarrearia que no
exista consentimiento informado del usuario conforme a lo descrito en lineas

previas, en lo relativo al derecho a la proteccién de datos personales.
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Este apartado hace alusiéon a otras personas con quienes Dropbox podra
compartir la informacién de sus usuarios, lo que hace que su contenido cuadre
con la fase 4 del ciclo de vida de los datos, relativa a la comparticién de los

datos.

“Otras aplicaciones. También puedes conceder acceso a tu informacién y a tu
cuenta a terceros, por ejemplo, a través de las API de Dropbox. Ten en cuenta
que, en ese caso, el uso de tu informacién se regird por las politicas de
privacidad y las condiciones de uso correspondientes.” (Dropbox, 2015)

Este postulado advierte que cierta informacién sera recogida por terceros
producto de la utilizacion de las APl (Interface de Programacion de
Aplicaciones) que tiene Dropbox, en aquellos casos la informacién que se

recoja por estos terceros sera tratada conforme a otras politicas de privacidad.

El tema de las API es bastante complejo, y su analisis podria desencadenar
por si mismo un nuevo trabajo de investigacion, es por esto que, para fines
del presente trabajo, solo es preciso tener claro que la utilizacién de las API,
podria brindar acceso a la informacion del usuario a otros los proveedores de
servicios de cloud computing, quienes trataran dichos datos conforme a sus
propias politicas de privacidad. Es por esto que Dropbox deberia informar de
mejor manera a sus usuarios desde la redaccién de sus politicas de privacidad
sobre las implicancias de utilizar sus API, esto conforme al principio de
finalidad, no utilizacién abusiva y al derecho de informacion de usuarios, con

lo que se adoptaria un sistema preventivo de proteccién de datos personales.

“Administradores de Dropbox para empresas. Siusas Dropbox para empresas,
tu administrador podra acceder a tu cuenta de Dropbox para empresas y
controlarla. Consulta las politicas internas de tu empleador si tienes alguna
consulta respecto de esta regla. Si no usas Dropbox para empresas, pero
interactdas con un usuario de Dropbox para empresas (por ejemplo, al unirte a
una carpeta compartida o al acceder a archivos que ese usuario comparte), los
miembros de esa organizacion podran ver el nombre, la direccion de correo
electronico y la direccion IP asociados con tu cuenta en el momento de la
interaccion.” (Dropbox, 2015)
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Este apartado se refiere unicamente al tratamiento de informacion, que se
generaria por contrataciones de servicios de cloud computing entre empresas
(B2B), tema que no es materia de la presente investigacién, y por lo tanto esta
parte de las politicas de privacidad de Dropbox no sera analizada.

“Fuerzas del orden publico. Podremos divulgar tu informacién ante terceros si
determinamos que ello es razonablemente necesario para (a) cumplir con la
ley, (b) proteger a una persona de la muerte o de lesiones graves, (c) prevenir
fraudes o el abuso hacia Dropbox o hacia nuestros usuarios o (d) proteger los
derechos de propiedad de Dropbox.” (Dropbox, 2015)

La redaccién de este apartado es tan amplia que podria dar pauta a diversidad
de interpretaciones. Dropbox titula al postulado como “Fuerzas del Orden
Publico”, pero de su redaccién desprende que divulgaran la informacién de

sus usuarios a “terceros” en general.

Las razones que enuncia Dropbox, para divulgar la informacién, son ambiguas
y facultan al proveedor a compartir los datos de sus usuarios
desmesuradamente. Este postulado podria contravenir principios del derecho
a la protecciéon de datos personales como el de lealtad y licitud o el de no

utilizacién abusiva.

La redaccion leonina de este postulado podria confundir al usuario, quien
pensara que la informacién solo sera compartida con autoridades estatales,
cuando en realidad no es asi. Habra que determinar si para divulgar esta
informacion es preciso tener orden judicial, porque de no hacerlo se podrian
violentar principios del debido proceso. Lo dicho podria encajar en los
numerales 8 y 9 del articulo 43 de la Ley Organica de Defensa al Consumidor
ecuatoriana, relativa a las clausulas prohibidas y nulas de pleno derecho en
los contratos de adhesion.

El contenido del postulado se refiere a los terceros con quienes Dropbox podra
compartir la informacion de sus usuarios, contenido que cuadra con la fase 4
del ciclo de vida de los datos, relativa a la comparticién de los datos.
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“[...] La correcta administracion de tus datos es fundamental para nosotros y es
una responsabilidad que asumimos con compromiso. Consideramos que los
datos de los usuarios deben recibir las mismas protecciones legales,
independientemente de si estan almacenados en nuestros servicios o en el
disco duro de sus computadoras. Nos regiremos por los siguientes principios
de solicitud del gobierno cada vez que recibamos, analicemos y respondamos
a las solicitudes del gobierno relacionadas con los datos de nuestros usuarios:

Ser transparentes
Combatir las solicitudes masivas
Proteger a todos los usuarios

Prestar servicios de confianza [...]” (Dropbox, 2015)

El contenido de esta declaracién de Dropbox deberia enumerar los principios
estandar del derecho a la proteccion de datos personales. Al Dropbox
referirse a “ser transparentes”, esta declarando que sus actuaciones deberan
ser acordes al principio de lealtad y licitud descrito en lineas previas. Sin
embargo, al realizar las demas declaraciones de “combatir solicitudes
masivas”, “proteger a todos los usuarios”, y “prestar servicios de confianza” no
se sabe a ciencia cierta a qué se refieren exactamente y por la amplitud de
sus declaraciones deberian actuar conforme a todos los principios de
proteccién de datos personales descritos en lineas previas, pues Unicamente
la observancia de estos en conjunto genera un derecho a la proteccién de

datos personales de los usuarios y por ende confianza.

c) Clausula tercera: Cémo protegemos tu informacion

“Como protegemos tu informacioén

Seguridad. Disponemos un equipo dedicado a preservar la seguridad de tu
informacion y a llevar a cabo pruebas de vulnerabilidad. Seguimos trabajando en
nuevas caracteristicas para preservar la seguridad de tu informacién, ademas de
otros desarrollos, como la autenticacion de dos factores, el cifrado de archivos
inactivos y las alertas cuando se vinculan a tu cuenta nuevos dispositivos y
aplicaciones.” (Dropbox, 2015)

Conforme al principio de seguridad del derecho a la proteccion de datos
personales descrito en lineas previas, Dropbox en este apartado deberia
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detallar los distintos niveles de seguridad que brindard a la informacion
conforme al tipo de datos a los que realice tratamiento. Sin la implementacion
de distintas medidas de seguridad, desde la misma redaccion de las politicas
de privacidad de Dropbox, se estaria haciendo caso omiso al principio de
seguridad, que forma parte esencial del sistema preventivo del derecho a la
proteccién de datos personales.

Debido a que este apartado hace referencia a ciertos procedimientos, que
Dropbox realiza de la informacién para precautelar su seguridad, conforme al
ciclo de vida de los datos en el cloud computing, este apartado tiene relacién
con la fase 3 de uso, ya que se refiere al procesamiento de los datos que
realizara Dropbox.

“Retencién. Retendremos la informacion que almacenes en nuestros Servicios
durante todo el tiempo necesario para prestarte esos Servicios. Si eliminas tu
cuenta, también eliminaremos esa informacién. Pero ten en cuenta que: (1)
puede haber latencia en la eliminacién de esta informacion de nuestros
servidores y almacenamiento de copias de seguridad y (2) podremos retener
esta informacion si es necesario para cumplir con nuestras obligaciones
legales, resolver disputas o ejercer nuestros acuerdos.” (Dropbox, 2015)

Este apartado estipula el tiempo que Dropbox almacenara la informacién de
sus usuarios, pero también especifica casos en que la mantendran archivada
en sus ficheros luego del cierre de la cuenta y cuando esta sera destruida por
completo.

El contenido de este apartado deberia ser concordante al principio de
conservacion limitada de datos, del derecho a la proteccion de datos
personales descrito en previamente. Es asi que Dropbox deberia especificar
en este apartado un tiempo maximo para la conservacion de datos de sus
usuarios, luego de que haya finalizado la prestacién de sus servicios y en caso
de que Dropbox decida retener la informacién de sus usuarios deberia
disociarlos de su titular. Como se observa, la redaccién de este postulado se
deslinda del contenido del principio de conservacion limitada del derecho a la
proteccién de datos personales.
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Por otro lado, al Dropbox estipular que “podra retener la informacién de sus
usuarios para cumplir con sus obligaciones legales, resolver disputas o ejercer
sus acuerdos” pone en indefensién a sus usuarios y hace caso omiso al
derecho a la proteccién de datos de caracter personal que los ampara, lo que
encaja con los numerales 6 y 9 del articulo 43 de la Ley Organica de Defensa
al Consumidor ecuatoriana, relativa a las clausulas prohibidas y nulas de

pleno derecho en los contratos de adhesion.

Conforme al ciclo de vida de los datos, lo estipulado en este postulado tiene
relacion directa con la fase 2 de almacenamiento, debido a que se especifica
que los datos seran almacenados por Dropbox; la fase 3 de uso, ya que se
hace referencia al procesamiento de los datos que realizara Dropbox, la fase
5 relativa al archivo de los datos luego que dejen de ser usados, y la fase 6

para los casos de destruccidn definitiva de la informacién.

d) Clausula cuarta: Donde se almacenan los datos

“Donde se almacenan los datos

En todo el mundo. Para prestar los Servicios, podremos almacenar, procesar
y transmitir informacién en ubicaciones de todo el mundo (también fuera de tu
pais). La informacién también podra almacenarse de forma local en los
dispositivos que usas para acceder a los Servicios [...]” (Dropbox, 2015)

Como se observa, esta clausula explica el lugar fisico en que se almacenaran
los datos que seran utilizados por Dropbox, durante la prestacion de sus
servicios de cédmputo en la nube. Esta clausula refleja la caracteristica de
“reservas de recursos en comun” del cloud compuing, explicada en el capitulo

primero de este trabajo.

En definitiva, por referirse a la ubicacion de las bases de datos de Dropbox
donde se almacena la informacion de sus usuarios, esta cldusula tiene
relevancia en la fase 2 del ciclo de vida de los datos en el cloud computing,

referida al almacenamiento de datos.



137

e) Clausula quinta: Cambios

“Cambios

Si participamos de una reorganizacion, fusion, adquisicién o venta de nuestros
activos, tu informacién podra transferirse como parte de esa transaccion. Te
informaremos (por ejemplo, mediante un mensaje a la direccion de correo
electronico asociada con tu cuenta) cualquier transaccion de este tipo y te
indicaremos las opciones disponibles.

Podremos revisar esta Politica de privacidad oportunamente y publicar la
version mas actualizada en nuestro sitio web. Te informaremos en caso de que
tus derechos se vean apreciablemente afectados como consecuencia de una
revision.” (Dropbox, 2015)

Esta clausula hace referencia a aquellos casos en que Dropbox estara
facultado para cambiar los términos y condiciones, establecidos en las

politicas de privacidad ya expuestas.

Acorde a los derechos del usuario, Dropbox no puede realizar cambios de sus
politicas de privacidad sin antes tener nuevamente el consentimiento
informado de sus usuarios, de no ser asi se devengaria en falta de desarrollo

del sistema preventivo de proteccion de datos personales.

Ademas al Dropbox realizar cambios a sus politicas de privacidad, se
encajaria en los numerales 6 y 9 del articulo 43 de la Ley Organica de Defensa
al Consumidor ecuatoriana, relativa a las clausulas prohibidas y nulas de
pleno derecho en los contratos de adhesion.

Debido a que este postulado hace referencia a cambios que podrian afectar a
cualquiera de las clausulas previamente analizadas, es importante tener en
consideracion que el texto de esta clausula podria llegar a tener incidencia en
cualquiera de las seis fases de ciclo de vida de los datos en el cloud computing

desarrolladas en el capitulo primero de este trabajo.

Del analisis realizado podemos evidenciar que todos los principios estandar
del derecho a la proteccion de datos personales tienen relevancia en el
contenido de todas las clausulas estipuladas por Dropbox. Esto nos sirve de
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sustento frente al lector, para detectar a continuacién los riesgos que se
generan por el no reconocimiento expreso de los principios estandar del
derecho a la proteccion de datos personales, expuestos en el capitulo

segundo de este trabajo.

3.4.2Riesgos que genera el no reconocimiento expreso de los principios
de proteccion de datos personales en el Ecuador

El presente trabajo busca resaltar la importancia de desarrollar en Ecuador un
sistema preventivo, que garantice el derecho a la proteccion de datos personales
de usuarios de servicios de cloud computing. Para que dicho sistema se active
es elemental reconocer de forma expresa e inequivoca el contenido de sus
principios, que junto a otros elementos, constituyen los contenidos esenciales

que configuran derecho a la proteccién de datos personales.

El estudio ejemplificativo realizado previamente a las politicas de privacidad de
Dropbox, toma elementos de analisis a los principios estandar del derecho a la
proteccién de datos personales, expuestos en el capitulo segundo de este
trabajo, ubicando a cada clausula en las distintas fases del ciclo de vida de los
datos en el cloud computing, de acuerdo a las acciones y funciones que el

proveedor de servicios de computo en la nube puede realizar.

Este apartado empatara el contenido del andlisis de las politicas de privacidad
de Dropbox realizado en el punto 3.4.1 de este trabajo contrastandolo con las
acciones y funciones que Dropbox puede desempefiar, de acuerdo al ciclo de
vida de los datos en la nube, para asi, poder detectar y puntualizar los riesgos
que existen para los ecuatorianos al no desarrollar de forma clara y expresa en
su legislacion, los principios estandar del derecho a la proteccion de datos
personales.

El contenido de las politicas de privacidad de Dropbox fue analizado conforme a
diversas clausulas relacionadas directamente con las funciones que los actores

estan facultados a realizar, de acuerdo a cada fase del ciclo de vida de los datos



139

en el cloud computing, definido en el capitulo primero de este trabajo. Para
ilustracion del lector, la siguiente figura ubica al contenido de cada clausula en

una de las seis fases explicadas con anterioridad:

CLAUSULA FASE FAZSE Fl-;SE FA4$E FASSE FAGSE

Qué recopilamos y por
qué lo hacemos

Con quiénes se
comparte la informacion

Como protegemos tu
informacion

-

Doénde se almacenan los
datos

Figura 12. Clausulas de contrato de adhesion de Dropbox segun las
fases del ciclo de vida de los datos en el cloud computing

De acuerdo a lo establecido en las clausulas de politicas de privacidad de
Dropbox, combinadas con el contenido de la Figura 12 y la Figura 10, la Figura
13 define las distintas funciones que podran practicar los actores de servicios de
cloud computing en Dropbox.
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CLAUSULA ACCESO PROCESAMIENTO ALMACENAMIENTO

Figura 13. Funciones que los proveedores pueden desempenar de
acuerdo a las politicas de privacidad estipuladas por Dropbox

De las figuras expuestas podemos entonces inducir que, las clausulas que
establece el proveedor de servicios de Dropbox lo facultan desde el primer
momento (adhesién a las politicas de privacidad), para realizar las funciones de
acceso, procesamiento y almacenamiento de la informacién en las distintas fases

del ciclo de vida de los datos en el cloud computing.

Asi pues, de acuerdo a las funciones que realice el prestador de servicios de
cémputo en la nube, este debera cumplir, desde el momento en que redacte sus
politicas de privacidad, con las obligaciones especificas que se le atribuyen por
el derecho a la proteccion de datos personales de sus usuarios. Para lo cual, es
necesario que exista un sistema preventivo de protecciéon de datos personales
en el Ecuador, en el que se especifique previamente y de forma clara las
obligaciones que sus principios estandar generan para los responsables de

tratamiento.
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Igualmente, cada uno de los principios descritos en el punto 3.3 de este capitulo
se relaciona con las distintas funciones, que el proveedor de servicio de cloud
computing puede desempenar, de acuerdo al ciclo de vida de los datos en la
nube expuesto en el capitulo primero. Esta relacion se detalla en la Figura 14

para mayor comprension del lector.

PRINCIPIO ACCESO PROCESAMIENTO ALMACENAMIENTO

Figura 14. Principios de proteccion de datos personales que los
proveedores de servicios de cloud computing deben observar de
acuerdo a las funciones que pueden desempenar

Cada uno de los principios que se distinguen en la Figura 14, deberia ser
observado y acogido por el proveedor de servicios de cloud computing; cuando
este realice alguna de las funciones de acceso, procesamiento o
almacenamiento que se detallan, conforme al caso. Por ejemplo, cuando el
proveedor de servicios en la nube vaya a ejercer la funcién de almacenamiento
de datos, esta deberia cefirse a los principios de finalidad, calidad o exactitud, y

al de finalidad.
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Por otro lado, del analisis particular de las politicas de privacidad que establece
Dropbox en la relacién B2C por la que presta servicios de cloud computing a
usuarios ecuatorianos, hemos detallado en la Figura 13 las distintas funciones
que Dropbox puede realizar respecto de los datos de sus usuarios. Estas
funciones han sido definidas de acuerdo a cada fase del ciclo de vida de los
datos en la nube, como se desarrolla en el capitulo primero de este trabajo.

El contenido de las Figuras 13 y 14 ha servido de sustento para poder relacionar
de forma directa, el contenido de las clausulas que estipula Dropbox, con los
principios estandar del derecho a la proteccion de datos personales, definidos en

el capitulo segundo.

Por un lado la Figura 13 nos da el punto de partida, ubicando el contenido de
cada clausula que Dropbox estipula en sus politicas de privacidad dentro las
distintas funciones que puede realizar respecto de los datos de sus usuarios,
esto conforme a lo definido en el ciclo de vida de los datos en la nube en el
capitulo primero. Por otro lado, la Figura 14 enlaza a los principios estandar del
derecho a la proteccidén de datos personales con cada una de las funciones que
un proveedor de servicios en la nube puede desempenfar.

La Figura 14 entonces sirve de sustento para la realizacion de la Figura 15, ya
que la conecta con el contenido de la Figura 13 (funciones que los proveedores
pueden desempefiar de acuerdo a las politicas de privacidad estipuladas por
Dropbox). Cada funcién que Dropbox puede desemperiar de acuerdo a sus
politicas de privacidad fue empatada con las funciones que obligarian al
proveedor de servicios en la nube a observar y acoger ciertos principios del
derecho a la proteccién de datos personales. Es decir se prestd atencion las
distintas funciones que se coincidian en ambas figuras para asi realizar la Figura
15.

A continuacion se expone la Figura 15, su contenido especifica los principios
estandar de proteccion de datos personales que Dropbox deberia observar para

la redaccion de cada una de sus clausulas de privacidad.
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Principio  Principio de

Principio de Principio  Principio 4 o Principio de  Principio
CLé\élggé.éxDE copsentimiento d'e de l_e_altad de calidad t:ﬁrr:lsi&r;:c(;:n no utiliz_acién de_
informado finalidad vy licitud eachtnd e abusiva seguridad

Figura 15. Principios que los proveedores deben observar en la

redaccion de las clausulas de politicas de privacidad de Dropbox

En conexidon con el andlisis del punto 3.4.1 de este capitulo, en la Figura 15 se
observa que los principios estandar de proteccidén de datos personales deberian
ser acogidos por Dropbox en la redaccion de practicamente todas sus clausulas.
Por ejemplo, para la redaccion de la clausula “Dénde se almacenan los datos”,
Dropbox deberia tener en cuenta el principio de finalidad, de calidad o exactitud,
de conservacion limitada de datos de no utilizacion abusiva y de seguridad.

Cabe senalar que la clausula “Dénde se almacenan los datos”, es la Unica en la
que Dropbox no estaria obligado a considerar el principio de lealtad y licitud,
puesto que este principio Unicamente tiene incidencia cuando el proveedor esta
facultado a cumplir funciones de procesamiento; y el contenido de la clausula
estipulada solo hace referencia a la realizacion de funciones de acceso y

almacenamiento.

De acuerdo al analisis desarrollado se puede evidenciar que el proveedor de
servicios de cloud computig, que en este caso ejemplificativo de andlisis es

Dropbox, deberia sujetar la redaccién de sus clausulas contractuales relativas al
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manejo de informacién de sus usuarios (politicas de privacidad) al contenido de

todos los principios de proteccion de datos personales.

Del analisis realizado se evidencia la importancia cardinal de que en la normativa
ecuatoriana se desarrolle expresamente el contenido de cada uno de los
principios que configuran el derecho a la proteccion de datos personales. Si no
se definen dichos principios no existe en la actualidad en Ecuador normativa
especifica que permita a los ecuatorianos entender el alcance de las clausulas
estipuladas por Dropbox, y por lo tanto este proveedor de servicios de computo
en la nube ignorara el contenido del numeral 19 del articulo 66 de la Constitucidén

de la Republica.

Esto desencadena en la posible violacion del derecho a la proteccién de datos
personales de los ecuatorianos pues, conforme desprende del analisis
ejemplificativo del caso Dropbox, en la actualidad este derecho no es
resguardado previamente en la redaccion de politicas de privacidad por

proveedores de servicios de cloud computing.

En Ecuador no se han desarrollado principios estandar, que prevengan posibles
violaciones al derecho a la protecciéon de datos personales de los ecuatorianos.
Este particular, analizado a partir de la relacion B2C en la prestacion de servicios
de cloud computing, ha permitido detectar que el usuario es vulnerable frente a
las politicas de privacidad que estipulan proveedores de cloud computing como

Dropbox.

En Ecuador debido a que no se ha desarrollado normativa que genere un sistema
preventivo, definiendo principios estandar del derecho a la proteccion de datos
personales, se han detectado los siguientes riesgos basados en el analisis
ejemplificativo realizado a las politicas de privacidad de Dropbox:

1. No se brinda informacion suficiente a los usuarios respecto al tratamiento de

sus datos, lo que va contra el principio de consentimiento informado;
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2. La redaccién de las clausulas de Dropbox es muy ambigua y no especifica la
finalidad para la cual recogera y tratara los datos, lo que contraviene el

principio de finalidad;

3. Es poco probable que, en el desarrollo del tratamiento de datos personales,
Dropbox proceda conforme al principio de lealtad y licitud, pues sus politicas
de privacidad no acogen el principio de finalidad;

4. Ya que Dropbox no especifica en sus politicas de privacidad los datos de sus
usuarios y las razones para su recogida, mientras este realice funciones de
tratamiento de esta informacioén, no sera probable que actue conforme al

principio de calidad o exactitud;

5. Dropbox no determina tiempos limite para conservar los datos de sus
usuarios, lo que contraviene el principio de conservacién limitada de los datos;

6. Debido a que las politicas de privacidad de Dropbox no establecen una
finalidad para la recogida, el uso de los datos, y los procedimientos empleados
durante el tratamiento de éstos, no es acogido el principio de no utilizacion

abusiva; y

7. Debido a que Dropbox no establece en sus politicas de privacidad distintas
medidas de seguridad para la informacién de sus usuarios, no aplica el

principio de seguridad.

Los riesgos enumerados se especifican en la Figura 16, pues cada uno de estos
responde a la necesidad de implementar uno de los principios estandar
expuestos en el capitulo segundo del presente trabajo, y analizados en el
capitulo tercero, en la relacién B2C por la prestacidon de servicios de cloud

computing en el caso ejemplificativo de las politicas de privacidad de Dropbox.
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- iesgos para
Observancia en Riesgos p

o Desarrollo usuarios de

Principio estandar las politicas de normativoen  servicios de
privacidacide Ecuador cloud

LierElaes computing

Figura 16. Riesgos para los usuarios de servicios de cloud computing
por la falta de reconocimiento de los principios estandar del derecho a la
proteccion de datos personales en Ecuador

Del contenido de la Figura 16 podemos evidenciar que cada riesgo detectado,
tiene relacién directa con la falta de desarrollo en la normativa ecuatoriana de los
principios estandar del derecho a la proteccion de datos personales. Entonces,
si no se reconocen en Ecuador expresamente los principios estandar que son
parte del conjunto de elementos que configuran el derecho a la proteccion de
datos personales, es evidente que los usuarios ecuatorianos se hallan en estado

de indefension frente a los varios riesgos puntualizados.

Del analisis realizado se desprende que las implicaciones del cloud computing
en las relaciones B2C no estan siendo asimiladas profundamente, y por ende,
no existe en Ecuador un sistema preventivo de proteccidén de datos personales.
El contenido de las politicas de privacidad de Dropbox, atenta a varias
disposiciones expresas de la normativa del pais, por lo tanto, proveedores de
servicios de cloud computing tanto nacionales como internacionales (Dropbox),

hacen caso omiso incluso a leyes vigentes en el ordenamiento juridico
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ecuatoriano. Ante estos riesgos el Estado ecuatoriano debe tomar acciones, es
preciso que se brinden las garantias debidas al derecho a la proteccion de datos

personales de los ciudadanos.

3.5 Propuesta para desarrollar principios estandares de proteccion de
datos personales en la legislacion Ecuatoriana

Luego de haber tratado todos los puntos relevantes de la investigacién, es
necesario conectar diversas ideas plasmadas en este trabajo, para asi
fundamentar adecuadamente la propuesta de desarrollar, en la legislacion
ecuatoriana, los principios estandar que generarian un sistema preventivo del

derecho a la proteccidén de datos personales.

Con el analisis del caso practico de Dropbox, se ha logrado evidenciar que los
ecuatorianos viven en una realidad globalizada, donde servicios en la nube cada
dia van difundiéndose mas entre los consumidores. El cloud computing, sin lugar
a dudas, ofrece facilidades inigualables y es importante que se continde
difundiendo, porque los avances tecnoldgicos son positivos para el desarrollo de
la humanidad. Pero estas innovaciones deben servir de incentivo para que el
accionar del Estado vaya encaminado a proteger preventivamente los derechos
de los ecuatorianos, como el de proteccion de datos personales, materia de

estudio del presente trabajo.

En el presente estudio se ha evidenciado la necesidad de que, desde la misma
redaccion de sus politicas de privacidad, los proveedores de servicios de cloud
computing, ya deberian cumplir con los principios estandar que configuran
debidamente un sistema preventivo del derecho a la proteccién de datos
personales no solo para Ecuador, sino a nivel mundial. Este derecho, por ser de
naturaleza compleja, solo podréa ser garantizado efectivamente por el ente estatal
cuando se desarrollen y reconozcan sus elementos esenciales, y el principal de
estos son los principios del derecho a la proteccion de datos personales que
previenen posibles riesgos en casos como lo es el cloud computing.
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Como se menciono en el capitulo segundo, todas las funciones del Estado deben
ser garantes de los derechos constitucionales, la Constitucion del 2008 reconoce
el derecho a la protecciéon de datos personales de los ecuatorianos, que por ser
un derecho complejo solo puede ser garantizado a través del desarrollo
normativo de estandares que constituyen sus componentes esenciales.
Proponemos entonces que, en atencion a los riesgos detectados en el apartado
3.4.2 en el caso ejemplificativo de prestacion de servicios B2C de cloud
computing estudiado, a partir de las politicas de privacidad de Dropbox, el ente
legislativo adopte medidas para velar por el desarrollo de sus principios, por
medio de la implementacién de una ley especifica de proteccién de datos de

caracter personal.

El derecho a la proteccién de datos personales por ser de naturaleza compleja
se compone de varios elementos esenciales como: principios, garantias,
derechos, entre otros. Como se ha venido evidenciando en este trabajo, la
combinacién de todos los componentes del derecho a la proteccion de datos

personales generan un sistema preventivo y reactivo en conjunto.

Como se hablé en el capitulo segundo, el habeas data que existe en Ecuador
constituye un mecanismo de garantia jurisdiccional, con el que ya se ha
configurado en Ecuador un sistema reactivo de proteccion de datos personales.
Con reactivo queremos hacer énfasis en que ya debia existir previamente un
tratamiento de datos personales del usuario (ya se utiliza el servicio de cloud
computing), y por lo tanto, la interposicion de una accidén de habeas data solo

puede ser realizada a posteriori al manejo de informacion.

Debido a que con el habeas data la intervencion del ente estatal se realiza de
forma ex-post o reactiva, es decir, luego de algun incumplimiento en el
tratamiento de datos, esto podria ser perjudicial cuando existe contratacion B2C
de servicios de Cloud Computing como la analizada en el caso ejemplificativo de
Dropbox, por un lado, porque podrian causarse dafos insubsanables a la

informacion de los ecuatorianos (Melanos, 2013, p. 102), y, por otro lado, porque
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para que exista un O6ptimo amparo preventivo del derecho a la proteccion de
datos personales, los proveedores de servicios en la nube deben cumplir con
requisitos y obligaciones que imponen los principios estandar definidos en el
capitulo segundo, previo a realizar el tratamiento de la informacion de sus

usuarios, es decir, deben sujetarse a normativa ex-ante o preventiva.

La garantia del habeas data no es suficiente para prevenir posibles violaciones
al derecho a la proteccibn de datos personales de ecuatorianos, pues
Unicamente opera a posteriori del tratamiento de datos personales. Por no ser
suficiente esta accion, el Estado debera adoptar otras garantias para resguardar

los derechos de los ecuatorianos.

Al ser un sistema reactivo el que se genera con el habeas data, se sustenta la
propuesta de este trabajo de desarrollar un sistema preventivo de proteccion de
datos personales a través de la promulgacion de una ley especial. Esa es la via
mas adecuada para dar un debido amparo al derecho complejo, del numeral 19
del articulo 66 de la Constitucion de la Republica, relativo a la proteccion de datos

personales de los ecuatorianos.

Por todo lo mencionado en lineas previas, consideramos necesario que en
Ecuador se implemente normativa que desarrolle el derecho a la proteccion de
proteccién de datos personales. Unicamente una ley especial podria brindar
definiciones claras de los principios estandar de proteccion de datos personales,
analizados en el presente trabajo de titulacion, y solo asi sera posible que en el
Ecuador se ampare de forma adecuada a este derecho complejo.

Pero para implementar una ley que desarrolle a fondo el derecho a la proteccion
de datos personales en el Ecuador, tendran también que generarse varios
debates en espacios académicos, politicos y juridicos que briden ideas y pautas,
para que el Estado ecuatoriano pueda amparar los derechos de sus habitantes
incluso en casos de prestacion de servicios tan novedosos como los de cloud

computing.
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Con el desarrollo de las tecnologias y nuevas innovaciones, como el cloud
coputing, se va comprobando la importancia del derecho a la proteccién de datos
personales y el papel elemental que juega la implementacion de una ley
especifica que recoja y desarrolle todos los principios esenciales de este
derecho.

Debemos ser realistas y hacer conocer al lector que el desarrollo de los principios
de proteccién de datos personales en una ley especifica ecuatoriana a pesar de
ser vinculante y eficaz para proveedores de servicios de computo en la nube con
domicilio o representante en Ecuador, no sera el detonante para que en casos
de empresas multinacionales como Dropbox se obligue a cambiar las politicas
de privacidad que imponen a nivel mundial. Sin embargo, la implementacion de
este cuerpo normativo y el desarrollo de los principios del derecho a la proteccion
de datos personales en su contenido haran conocer a los ecuatorianos los
alcances de sus derechos y crearan conciencia social de los riesgos inmensos
que implica aceptar politicas de privacidad de proveedores de servicios de cloud

compting nacionales o internacionales como Dropbox.

Ademas, en Ecuador ya se estan creando empresas que ofertan servicios de
cloud computing, y estaran obligadas a actuar conforme a una ley especifica de
proteccién de datos personales, asi cuando estos proveedores de servicios de
cloud computing recojan y traten la informacion de sus usuarios deberan regirse
a un sistema preventivo de proteccién de datos personales en observancia de
principios claramente definidos y desarrollados en la legislacién ecuatoriana. Asi
estaremos desarrollando una buena cultura de proteccion de datos en los
ecuatorianos, que empate con experiencias como la europea o la argentina, y
poco a poco, en conjunto hagan fuerza frente a multinacionales inmensas como

Dropbox, Google o Facebook.

Tanto el cloud computing como el derecho a la proteccion de datos personales
son temas muy innovadores para la sociedad ecuatoriana, pero no por eso dejan

de ser parte de nuestra realidad. Es hora de que el legislador actiue en pro de
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los derechos de los ciudadanos, para marcar en Ecuador un antes y un después
en desarrollo del derecho a la proteccion de datos personales. Debemos hacer
fuerza ahora implementando una ley de protecciéon de datos personales, para
que asi, junto con otros paises pertenecientes a la Red Internacional de
Proteccion de Datos, se promueva que los datos de las personas sean
protegidos a nivel mundial. Hay que dejar de hacer caso omiso a los riesgos que
existen para los usuarios de cloud computing en el mundo entero por miedo a
enfrentarnos a grandes como Dropbox, Facebook o Google; solo asi estos
usuarios reforzaran su confianza en las tecnologias, lo que permitira el constante
desarrollo y expansién de sus maravillosas innovaciones como lo es el cloud

computing.
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4 CONCLUSIONES Y RECOMENDACIONES

Conclusiones

El cloud computing o nube de cédmputo es un modelo innovador compuesto
por un conjunto de hardware, software e interfaces destinados a la prestaciéon
de servicios innovadores por medio de internet. Este paradigma se compone
de cinco caracteristicas esenciales que definen su naturaleza. Tiene tres
modelos de servicios y cuatro modelos de implementacién, que son
independientes unos de otros y se identifican con las mismas caracteristicas

del cloud computing.

En este trabajo se ha expuesto un ciclo de vida de datos del cloud computing
destinado a definir fases generales, de conformidad con las distintas
funciones que podra desempenar el proveedor de servicios, respecto de la
informacién de sus usuarios. Las fases del ciclo de vida de los datos en la
nube siempre seran las mismas, pero no se rigen a un orden ciclico, pueden
presentarse indistintamente, su finalidad es simplemente la de atribuir
responsabilidades al proveedor de servicios de cloud computing de acuerdo

a las funciones que éste puede realizar en cada fase.

El derecho a la proteccion de datos personales es independiente y complejo,
y para ser tutelado efectivamente, precisa del reconocimiento de otros
derechos, principios, garantias y deberes que conjuntamente lo componen.
Ademas, el derecho a la proteccién de datos personales impone obligaciones
a los responsables y encargados de tratamiento de datos, para que en el
desempefio de sus actividades resguarden de forma preventiva este derecho.

En la relacién B2C generada en la prestacion de servicios de cloud computing
existen contratos electrénicos de adhesion que facultan a sus proveedores a
tratar informacién personal de sus usuarios (politicas de privacidad). Los
proveedores en la redaccion de dichas politicas deberian cenirse de forma

preventiva a la normativa ecuatoriana vigente relativa a defensa al
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consumidor, contratacion electrénica, y teniendo presente el derecho

constitucional a la proteccidén de datos personales de los ecuatorianos.

El Estado ecuatoriano, como garante de los derechos constitucionales, debe
velar porque se proteja el derecho a la proteccion de datos personales
reconocido a los ecuatorianos en la Constitucién del 2008. Derecho que por
ser de naturaleza compleja, debe ser garantizado a través del desarrollo
normativo de todos sus elementos esenciales, entre estos los principios
estandar que configuran un sistema preventivo de proteccion de datos
personales.

Del estudio ejemplificativo de las politicas de privacidad que estipula Dropbox,
en relaciones B2C por el uso de sus servicios en la nube, se puede concluir
que, para prevenir posibles violaciones al derecho a la proteccion de datos
personales de sus usuarios seria preciso que en la redaccién de todas las
clausulas de sus politicas de privacidad se cifia a diversos principios estandar
que constituyen elementos esenciales del derecho a la proteccion de datos
personales.

Del analisis ejemplificativo realizado a las politicas de privacidad de Dropbox,
se han detectado varios riesgos para los usuarios, que ponen en manifiesto
la necesidad de implementar en Ecuador normativa que genere un sistema
preventivo, a través del desarrollo de principios estandar del derecho a la
proteccién de datos personales.

Debido a que la garantia del habeas data, por Unicamente operar a posteriori
(sistema reactivo), no es suficiente para prevenir posibles violaciones al
derecho a la proteccion de datos personales ecuatoriano, desde el momento
de la redaccion de politicas de privacidad de servicios de computo en la nube.
Por no ser suficiente esta accién, el Estado debera adoptar otras garantias
para resguardar los derechos de sus habitantes, puntualmente para evitar los
riesgos que se generan por relaciones B2C en la prestacién de servicios de
cloud computing.



154

9. Se ha evidenciado la necesidad de implementar en el Ecuador una ley que
reconozca en su complejidad al derecho a la proteccién de datos personales,
otorgado a los ecuatorianos con la actual constitucién. Esta necesidad se ve
reflejada en proyectos legislativos, en el reconocimiento formal de este
derecho a nivel constitucional, en la implementacién del habeas data dentro
de la legislaciéon ecuatoriana, y en la obligacién del Estado de garantizar
efectivamente de forma preventiva y reactiva el derecho a la proteccion de
datos personales, reconocido en la constitucidbn ecuatoriana para sus
ciudadanos.

10.Aunque el desarrollo de los principios de proteccion de datos personales en
una ley especifica ecuatoriana no sea el detonante para que en el caso
ejemplificativo de Dropbox este proveedor de servicios de cloud computing
cambie sus politicas de privacidad impuestas a nivel mundial. La
implementacion de este cuerpo normativo y el desarrollo de los principios del
derecho a la proteccién de datos personales en su contenido, por un lado,
tendra eficacia y efectividad inmediatas para proveedores de servicios de
cloud computing con domicilio o representante en Ecuador; y por otro lado,
haran conocer a los ecuatorianos los alcances de sus derechos, creando asi
conciencia social de los riesgos inmensos que implica aceptar politicas de
privacidad de proveedores de servicios de cloud compting como Dropbox o

Google.

4.2 Recomendaciones

1. Se recomienda que la funcién legislativa del Ecuador promulgue una Ley de
Protecciéon de Datos Personales; el contenido de esta ley deberia ser
desarrollado tomando como referente a experiencias internacionales, y
criterios que generen un sistema preventivo de proteccion de datos
personales. Con la promulgaciéon de un cuerpo normativo que desarrolle el
derecho a la proteccion de datos personales en Ecuador sera preciso que el

contenido de este defina de forma clara y especifica los principios estandar
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del derecho a la proteccidén de datos personales, para asi generar un sistema
preventivo de proteccidén de datos personales en el Ecuador.

. Debido a que la inobservancia de los principios estandar del derecho a la
proteccién de datos personales en redaccion de las politicas de privacidad
que Dropbox estipula para la prestacion de servicios de cloud computing en
relaciones B2C, genera una variedad de riesgos para los usuarios. Se
recomienda implementar normativa de proteccién de datos personales que
desarrolle y defina claramente los principios estdndar para prevenir
violaciones a este derecho.

. Se recomienda que a futuro se realicen investigaciones que desarrollen mas
a fondo el tema del cloud computing. Por un lado en este trabajo de
investigacion se evidencié la necesidad de que se conozca a fondo la relacién
B2B (Bussines to Bissines), por la prestacion de servicios de cloud computing
y las implicancias que esta puede tener en el derecho a la proteccién de datos
personales de los ecuatorianos. También para precautelar los derechos de
los ecuatorianos, deberian ser analizadas las politicas de privacidad que
estipulan otros proveedores de servicios de cloud computing como Facebook,

Google, Skydrive, entre otros.

. Para que el Estado ecuatoriano brinde una adecuada tutela al derecho a la
proteccidén de datos personales debera implementar garantias institucionales
através de la creacion de una institucién controladora independiente dedicada
exclusivamente a velar por el derecho en cuestion. Dicha autoridad debera
implementar medidas para que se genere un sistema preventivo del derecho
a la proteccion de datos personales, para lo cual debera tener autonomia

frente a las funciones estatales y facultades sancionadoras.
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Anexo 1. Entrevista Dr. José Luis Barzallo

Nombre del entrevistado: Dr. José Luis Barzallo

Nombre del entrevistador: Eugenia Novoa

Tema: El cloud computing y el derecho a la proteccidén de datos personales en

Ecuador

Lugar y fecha de la entrevista: Quito, 15 de mayo de 2015

Tiempo de duracién: 15 min 06 seg

1. Podria detallar ampliamente ¢en qué consiste la caracteristica de

“servicio supervisado” del cloud computing y como opera la misma?

El servicio supervisado de cloud computing es prestado por algunas empresas
como un servicio especifico, que generalmente tiene un costo adicional, y en
relacion al cliente implica el conocimiento de la informacion que tiene en sus
servidores. Esta supervisién desde el punto de vista comercial tiene dos
implicaciones, la primera es que las empresas que brindan este servicio
ofrecen el conocimiento detallado respecto de qué es lo que esta almacenado
en sus servidores, y por ende, deducimos que ellos deberian conocer lo que
tiene ahi y lo que estdn manejando. Y por el otro lado, esta el manejo de la
informacion, para efectos de seguridad, la informacion que uno les brinda y
que ellos como parte de su servicio ampliado, lo que hacen es decir “yo tengo
estos archivos suyos y se los voy a mantener de esta o de esta, u otra forma”.

Adicionalmente, en lo que concierne o se vincularia con la proteccién de datos
personales, el manejo de los datos de los individuos, entonces ellos manejan
esa informacion, tienen conocimiento y podrian incluso hasta procesarla con

autorizacioén del titular.



Entonces, ¢podria incluir un tratamiento de datos extra?

No tanto, ellos no se preocupan por el tratamiento de datos extra, el
tratamiento de datos que dan es de los intereses de la empresa que brinda el
servicio, sino mas bien, el servicio extra esta por ejemplo en: recuperacién de
archivos, cuidado de archivos, notificaciones respecto de cambios que pueden
haber.

Pero no nos olvidemos que el cloud computing no estd destinado
exclusivamente al archivo de datos personales, sino es un servicio genérico,
gue al momento en el cual yo establezco una relacion con esta empresa tenga
que proporcionar ciertos datos, es muy diferente. Entonces, hay que
diferenciar eso, para no confundirnos. Es decir, el cloud computing me guarda
mis datos personales, como parte de cien mil otros datos, también lo hace con

respecto de los personales

En el desarrollo de Ia investigacion se ha acogido y expuesto
ampliamente las diferencias entre las figuras de responsable y
encargado de tratamiento de datos personales.

Sin embargo, en un conversatorio relativo al derecho a la proteccion de
datos personales el expositor indico que en Europa ya no existen
diferencias entre encargado y responsable de tratamiento de datos. EI
expositor supo manifestar que ahora solo hay un responsable frente a
los titulares de datos, independientemente de los subcontratos que este
celebre para prestar sus servicios.

cSabe usted si en realidad dicha aseveracion tiene fundamentos en
algun cuerpo normativo europeo o no tiene conocimiento de esto

No, no tengo conocimiento de esto cambios que se han producido en la
legislacion europea, tal vez se esta unificando o manejando de otra forma la

terminologia, pero cambio normativos al respecto no.



3. El derecho de autodeterminacion informativa ¢;es un sinonimo de

libertad informatica, o existen distinciones entre ambas?

Definitivamente existen distinciones, son figuras totalmente diferentes. La
autodeterminacion informativa es una figura que se ha venido desarrollando
en el transcurso del tiempo desde podriamos decir 1890, cuando se escribe
el primer trabajo sobre el derecho a mantener la informacién propia alejada de
las demas personas de Warren y Brandeis.

El derecho a la autodeterminacién informativa sigue la linea de los derechos
de la persona, el individuo tiene la opcion para decidir qué hacer con su
informacion, tiene la libertad para decidir qué come, qué bebe, y qué informa.
Mientras que la libertad informética es un término muy genérico y ambiguo
qgue puede llevar hacia lo que es la neutralidad tecnolégica, hacia lo que puede
ser el ejercicio de ciertos derechos a nivel informatico, es decir a nivel de
seleccion. Porque aqui también tenemos que identificar que la palabra
informatica esta referida a lo que es el manejo y procesamiento de la
informacién por medios digitales.

Entonces, si bien es un término que nos puede resultar bastante genérico,
pero también dentro del espectro relacionado con el uso de la tecnologia. La
autodeterminacion nos lleva a los ejemplos de libertad de expresién, donde
hablamos de pornografia, el uso de armas Estados Unidos y algunos otros

tépicos que ya han sido analizados a nivel internacional.



4. ¢;Por qué se considera al modelo de reconocimiento del derecho a la
proteccion de datos latinoamericano como un hibrido de los modelos

europeo y estadounidense?

Para responder esta pregunta quisiera que inicie comentandome si
usted considera que existe un modelo latinoamericano de proteccion de

datos personales

Si, el modelo latinoamericano de proteccién de datos personales se deriva
directamente del derecho de habeas data desarrollado en nuestras
legislaciones en Latinoamérica, es de ahi de donde parte, pese a existir el
derecho a la proteccion de datos personales como un derecho ya individual
en Europa y claramente determinado. En Latinoamérica lo que se hizo es, a
falta de legislacién que trate sobre el tema, acoplar y adaptar las normas que

se tenian del habeas data a la proteccién de datos personales.

¢Es un hibrido?

Si es un hibrido, y yo creo que es un hibrido. Bueno, porque no es tan estricto
o tan exagerado como el derecho de la proteccién de datos europeo. Sin decir
por esto que el europeo sea malo, sino que nosotros por la cercania que
tenemos con los Estado Unidos de América, obviamente manejamos ese
pensamiento mucho mas liberal respecto del manejo de la informacion, y por
el otro lado, como derecho juridico, derecho continental, manejamos la linea
europea. Pero a mi me gusta el latinoamericano definitivamente, aunque
algunos paises no han terminado de desprenderlo del habeas data, de todas

maneras me parece bueno.

...y cree que el Ecuador deberia seguir la linea del modelo

latinoamericano



Si creo que el Ecuador deberia seguir esa linea de pensamiento juridico, y
que es precisa mente esa combinacion de la teoria norteamericana con la

teoria europea.

En realidad existe normativa argentina que a mi criterio es muy similar a la
europea, pero también hay casos como el colombiano o mexicano que se
distinguen entre si. Entonces como modelo de proteccién de datos

personales me parece que si difiere de pais a pais.

Si, pero de todas maneras, por ejemplo en el caso argentino que
efectivamente es mas similar al europeo no llega a ser tan estricto. Entonces
no tienes ese terror en las empresas respecto del responsable y encargado
del manejo de los datos personales., no lo tienes, si, normativamente

estableces ciertos parametros, pero en la practica no lo tienes.

México pese a tener una Ley nueva que ha puesto en orden a los mexicanos
y que obviamente tienen que establecer registros e identificar los ficheros o
los archivos y demas, tampoco llaga a ser tan estricta como lo es la espariola,

que es casi el tope en lo rigido de este tema.

Por ser el derecho a la autodeterminacion informativa el nucleo del
derecho a la proteccion de datos personales, ;ambos derechos son
equiparables, o se diferencian entra si?

Se diferencian, y de hecho hace un momento mencioné el tema de la
autodeterminacién informativa en el tema de libertad de expresion. Donde
también se lo considera un derecho importante que forma parte de la libertad
de expresién y a la vez también de la proteccion de datos personales,
entonces es un derecho independiente.



6. ¢cDe que forma concibe el modelo latinoamericano de proteccion de
datos personales al dato con respecto a su titular?

Se lo considera como un derecho, intrinseco al titular en Argentina, Mexico,
Colombia, no como un bien juridico. Lo seguimos manejando como un
derecho incluso la fuente primaria y desarrollo de este derecho esta en las

constituciones de dichos paises.

Entonces, en este punto, no nos asemejariamos al modelo

estadounidense

No, porque esa es la conceptualizacion, y es en estos detalles en los que nos
asemejamos a los europeos, seguimos la linea de pensamiento continental
europea al considerarlo como un derecho. Y en la aplicacién es en donde

nosotros nos inclinamos por la linea norteamericana o anglosajona.

No, el habeas data no es suficiente, porque si bien podemos ya ejercer el
derecho, necesitamos establecer cudles son estos parametros. Porque en
este momento dato personal es si me gusta o no jugar al futbol, pero no es

sensible y no es pertinente, o es pertinente a qué.

Entonces, si no tenemos esa determinacion estamos jugando a que la
proteccién de datos personales se convierta en un instrumento de riesgo para

los ecuatorianos.

Ahora, si damos una interpretacion correcta sobre esto y tomamos lo que nos
dice la Constitucion respecto de la informacidén que es protegida y que no se
puede dar a terceros que es: sexo, salud, politica y religion, entonces estamos
en la linea correcta. Y si hablamos de acceso a la informacién afadiriamos

datos migratorios y étnicos.



7. Finalmente, usted cree que cuando se implemente normativa de
proteccion de datos personales en Ecuador, es importante, para que esta
sea actual, conforme al avance tecnologico que se implementen pautas
especificas que contemplen casos especificos que podrian generarse
por el uso de servicios de cloud computing.

Si, pero un si condicionado a que esas pautas sean acordes con la realidad
juridica y la practica o costumbre de los ecuatorianos.
Que sean reales y no tan doctrinarias.



Anexo 2. Entrevista Dra. Lorena Naranjo

Nombre del entrevistado: Dra. Lorena Naranjo

Nombre del entrevistador: Eugenia Novoa

Tema: El cloud computing y el derecho a la proteccidén de datos personales en

Ecuador

Lugar y fecha de la entrevista: Quito, 31 de julio de 2015

Tiempo de duracién: 12 min 23 seg

1. Podria explicar cual es la diferencia sustancial para usted entre la

corriente de proteccion de datos europea y la corriente latinoamericana
(habeas data)

En el mundo existen tres corrientes claramente diferenciadas: la primera es la
corriente europea, donde se reconoce al derecho a la proteccién de datos
personales como un derecho humano de corte constitucional que permite el
desarrollo de la personalidad, y por eso concibe a los datos de titularidad y
como un elemento que conforma la personalidad del individuo. La segunda
es la corriente estadounidense o norteamericana, en la que se concibe a los
datos de caracter personal como bienes de propiedad de las personas, no
como parte de su identidad, ni de su titularidad, sino que se refieren a la
posibilidad de que estos datos puedan ser transferidos, cedidos, tratados, en
la medida en que conformen bases de datos que logren el intercambio de
informacién y recursos econdomicos en movimiento. Finalmente, la tercera es
la corriente latinoamericana que toma una postura intermedia entre estas dos
posiciones, pues acepta que, luego de una larga discusién entre intimidad,
privacidad y proteccion de datos personales como derecho auténomo, este se
convierte en un derecho de reconocimiento constitucional en casos como el

ecuatoriano, o reconocimiento legislativo en el caso de Argentina. Y le otorga



otros elementos constitucionales que permiten brindar protecciones
especificas a través del habeas data. Esta corriente también toma en
consideracién ciertas practicas americanas, como codigos de conductas,

practicas de buena fe, y principios de puerto seguro.

Tipo de proteccion del habeas data

La proteccion de datos personales tiene tres regimenes de forma de tutela del
derecho: el primero es el de tutela basica, ante juzgados ordinarios, operara
para el reconocimiento de una omisién en el cuidado de los datos, este
régimen existe en Europa. El segundo sistema es el de acciones
administrativas a través de las que brinda proteccién el Estado, estas acciones
operan en una esfera reactiva y una preventiva, intentando regular de forma
preventiva para evitar danos, asi como sancionarlos en caso de producirse.
Finalmente, tenemos al sistema desarrollado en Latinoamérica que es el de
habeas data. Tal como esta concebido en las constituciones latinoamericanas
es de primero y de ultimo nivel, es decir, se puede activar directamente por
medio de una accion jurisdiccional frente a una transgresion. Sin embargo
este es un sistema de clausura, que solo puede usarse cuando hay un
inminente peligro o una transgresion especifica, y en ese sentido solo opera
cuando ya se ha producido el dafo, es por eso que la garantia del habeas
data constituye un mecanismo reactivo para defender derechos como la
intimidad, proteccion de datos personales, honor imagen, entre otros.

. Podria detallar Qué garantias configuran para usted el derecho a la
proteccion de datos personales

El derecho a la protecciéon de datos personales es el ejemplo tipico de un
derecho complejo, y es un derecho complejo porque no tiene un nucleo
univoco, sino que lo conforman varios principios, derechos e incluso
garantias. Su desarrollo es constante en la medida en que la sociedad

evoluciona.



El nucleo primigenio, aunque no unico, de este derecho puede ser la
autodeterminacion informativa. Las personas pueden decidir qué datos
entregan, con qué finalidad, siempre que hayan sido debidamente informadas,
y que hayan dado su consentimiento para que estos sean tratados y utilizados.
Si existe un abuso la persona puede retirar el permiso brindado previamente,
0 si ya no hay voluntad del titular de los datos, esta persona puede
simplemente retirarlos, cancelarlos, actualizarlos u oponerse a su recogida o
tratamiento. En todos estos casos se visualizan lo que en legislaciones de
corriente europea reconocen como derechos ARCO (actualizacion,
rectificacion, cancelacion u oposicion), y que en otros lugares, especialmente
en Latinoamérica se han reconocido a través de la accion de habeas data,
que tutela estos derechos a nivel jurisdiccional a través de una garantia

jurisdiccional.

Igualmente, el derecho a la proteccion de datos personales se puede violentar
por accion u omisién, y en consecuencia, es también una obligacién del
Estado procurar que no se produzcan los dafos, para lo cual sera preciso que
establezca institucionalidad y regularizacion interna que determinen el no mal
uso de los datos personales en sus sistemas de recogida, tratamiento,

seguridad, etc.

. Para usted cual es la naturaleza del derecho a la proteccion de datos

personales que lo diferencia de otros derechos

Como es hijo de la intimidad al principio se lo confundia como la recopilacion
de datos intimos en bases informaticas. Paulatinamente nos dimos cuenta
que, no solo por el avance de la tecnologia y con los datos que se almacenan
en bases publicas, que se producen abusos, sino que se puede violentar la

informacién de las personas incluso en recogida en ficheros fisicos.

En consecuencia, la proteccion datos personales comienza a independizarse

y a encontrar autonomia de otros derechos en la medida en la que encuentra



un elemento de titularidad, de desarrollo de la personalidad, al descubrir que
tenemos una identidad digital y que esta se encuentra almacenada en bases
de datos. También podemos tener una identidad conformada en ficheros, y
esta debe estar actualizada, no debe estar equivocada, y puede ser mal
tratada o mal procesada. En cualquiera de estas situaciones hay la posibilidad
de vulnerar derechos fundamentales. Entonces, el derecho a la proteccién de
datos personales se aparta de la intimidad, debido a que para violentar esta
es preciso que exista una agresién a la esfera intima del individuo, mientras
que el derecho a la proteccion de datos personales ampara al individuo y cémo
este quiere construir o determinar su informacién en el mundo real y en el

mundo virtual.

. Considera que en la actualidad hay un mal manejo de la informacion de
los ecuatorianos debido a que los proveedores de servicios de cloud
computing no reflejan en el contenido de sus politicas de privacidad lo
dispuesto en el numeral 19 del articulo 66 de la Constitucion de la
Republica del Ecuador

Yo no quisiera hablar de mal manejo, pero si debo decir que no hay normas
claras que permitan tener una regulacién transparente, y por lo tanto, tampoco
hay una aplicacién directa de estas por parte de uno de los tantos usuarios de
cloud computing titulares de datos personales.

En el Ecuador, si bien hay una norma constitucional, que recoge un buen
contenido sobre proteccion de datos personales, no se ha logrado definir
todos los principios y estandares que se encuentran desarrollados a nivel

internacional y aplicarlos.

En Ecuador, el habeas data se utiliza como Unico mecanismo de proteccion
de datos personales. Esta garantia jurisdiccional si bien evita transgresiones
directas a través de los derechos de acceso, rectificacion, cancelacion y

oposicién; no permite proteger otros derechos que pueden verse conculcados



por la elaboracion de perfiles con datos erroneos de las personas. Por lo que
es indispensable nutrir de contenidos esenciales al derecho a la proteccién de
datos personales a través de normativa, jurisprudencia, definicion y aplicacion
de politicas publicas, y de la creacibn de una institucion dedicada
exhaustivamente a proteger el derecho de los titulares de estos datos.

. Considera usted que en Ecuador deberia expedirse una Ley de
Proteccion de Datos Personales que ampare a los ecuatorianos frente al
manejo de su informacion debido a las innovaciones techolégicas como

el cloud computing

Creo que es fundamental e imperiosa la necesidad de dictar una normativa
que regule esto. Primero, porque aunque en Ecuador los derechos
constitucionales son de aplicacién directa, el contenido, la forma de eficacia
de esos derechos se pueden construir desde la norma pero también desde
jurisprudencia, es decir, es importante la existencia de una norma
constitucional, para que la Corte Constitucional pueda desarrollar dictamenes
que vayan definiendo el derecho. Lamentablemente ninguna de estas dos
posibilidades de regularlo se estan cumpliendo actualmente en Ecuador, lo
que hace que sobre este tema haya un ambito de desproteccion que se debe

comenzar a regular.



