H/o—

FACULTAD DE INGENIERIA Y CIENCIAS AGROPECUARIAS

ANALISIS DE RIESGOS INFORMATICOS Y ELABORACION DE UN PLAN DE
CONTINUIDAD PARA LA UNIDAD DE EDUCACION VIRTUAL CEC-EPN

Trabajo de Titulacion presentado en conformidad con los requisitos
establecidos para optar por el titulo de Ingeniero en Sistemas de Computacion

e Informatica

Profesor guia

Ing. Javier Enrique Garcia Bailon

Autores:
Andrea Elizabeth Conza Gonsalez

Leonardo Xavier Medrano Chimborazo



DECLARACION DEL PROFESOR GUIA

“Declaro haber dirigido este trabajo a través de reuniones periddicas con los
estudiantes, orientando sus conocimientos y competencias para un eficiente
desarrollo del tema escogido y dando cumplimiento a todas las disposiciones
vigentes que regulan los Trabajos de Titulacion”.

Javier Enrique Garcia Bailon
Ingeniero en Sistemas Informéticos y de Computacion
Cl: 1306287028



DECLARACION DE AUDITORIA DEL ESTUDIANTE

“‘Declaramos que este trabajo es original de nuestra auditoria, que se han
citado las fuentes correspondientes y que en su ejecucion se respetaron las

disposiciones legales que protegen los derechos de autor vigentes.”

Andrea Elizabeth Conza Gonsalez Leonardo Xavier Medrano Chimborazo
Cl: 1714568944 Cl: 1716476807



AGRADECIMIENTOS

A Dios por su gran amor y ser el
motor que mueve mi vida, a mis
padres por su apoyo y guia, al
equipo de la Unidad de
Educacién Virtual 2013 — 2015, y
a todas las personas que me
apoyaron a culminar este

proyecto.

Andrea



AGRADECIMIENTOS

Por el apoyo incondicional de
Dios y mis queridos padres,
hermana y sobrina que siempre
con sus palabras de aliento y
amor me dieron el empuje para
culminar un anhelado suefio y

perseguir otros.

Leonardo



Vi

DEDICATORIA

A Dios y a mi Madre Santisima,
a toda mi linda familia por todo el
carifo, entregado, a mi
compaiiero de toda la vida
Leonardo por su  amor,
constancia y profesionalismo

entregado.

Andrea



Vil

DEDICATORIA

A mi gquerida compafiera, amiga
y esposa Andrea que con su
apoyo, amor Yy dedicacion fue
posible la realizacion  del
proyecto. A mi familia por
ensefiarme que no hay que
rendirse frente a las

adversidades.

Leonardo



viii

RESUMEN
El presente proyecto de titulacion realiza el Analisis de Riesgos y elaboracion
de un Plan de Continuidad para la Unidad de Educaciéon Virtual (UEV) del
Centro de Educacion Continua de la Escuela Politécnica Nacional (CEC-EPN),
mediante la busqueda de las amenazas, vulnerabilidades, riesgos en los
activos de informacion y los procesos criticos de la unidad, el andlisis fue
empleado para proponer un Plan de Continuidad acorde a las necesidades de
la UEV. EI proyecto se divide en cinco capitulos los mismos que se detallan a

continuacion:

En el primer capitulo se sefala una breve descripcién del CEC-EPN, y la UEV,
por otra parte se define el alcance del proyecto y los objetivos que se

pretenden alcanzar.

En el segundo capitulo se abordan conceptos sobre analisis de riesgos y
continuidad del negocio, centrandose en las principales metodologias, buenas
practicas de Tecnologias de la Informacion (Tl) y estandares conocidos en el
mercado, ademas se revisa y selecciona las metodologias tanto para el
desarrollo del Analisis de Riesgos como la propuesta del Plan de Continuidad

para la UEV.

En el tercer capitulo se desarrolla el Andlisis de Riesgos mediante la
metodologia OCTAVE Allegro a través de los ocho pasos que propone la
misma, el cual permite la identificacion de amenazas, vulnerabilidades y
riesgos, con la intencion de plantear estrategias para aceptar, transferir o

mitigar los riesgos encontrados.

En el cuarto capitulo se propone un Plan de Continuidad a través de la
combinacion de la metodologia de Disaster Recovery Institute International
(DRI y la Gestion de la Continuidad de los Servicios de Tecnologias de la

Informacion (T1), de Information Technology Infrastructure Library (ITIL) v3.

Finalmente en el capitulo cinco se presentan las conclusiones a las que se
llegaron después del desarrollo del presente trabajo y se exponen las
recomendaciones que seran de utilidad para la UEV.



ABSTRACT

This project develops the Risk Analysis and development of a Continuity Plan
for the Unidad de Educacién Virtual (UEV) Centro de Educacion Continua of the
Escuela Politécnica Nacional (CEC-EPN), by searching for threats,
vulnerabilities risks to information assets and critical processes of the unit, the
analysis was employed to propose Continuity Plan according to the needs of

the UEV. This project is divided into five chapters the same as detailed below:

In the first chapter a brief description of CEC-EPN and UEV, moreover the

project scope and objectives to be achieved is defined.

In the second chapter the main concepts of risk analysis, business continuity,
are reviewed and focusing on the main methodologies, best practices of
Information Technology (IT) and standards known in the market are discussed
further analysis and selection of the best methodologies for both the
development of risk analysis as performed the proposal Continuity Plan for
UEV.

In the third chapter Risk Analysis methodology developed by OCTAVE Allegro
through the eight steps proposed it, which allows the identification of threats,
vulnerabilities and risks, with the intention to propose strategies to accept,

transfer or mitigate the risks encountered.

In the fourth chapter Continuity Plan is proposed by combining the methodology
of Disaster Recovery Institute International (DRII) and Continuity Management
Services Information Technology (IT) of the Information Technology

Infrastructure Library (ITIL) v3.

Finally in chapter five the conclusions that were reached after the development

this work and recommendations that will be useful for UEV.
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Capitulo |

1 Introduccidn

En la actualidad un Plan de Continuidad es una necesidad béasica de una
empresa pequefia o grande, debido a que los ambientes del negocio son cada
vez cambiantes y exigentes obligando a buscar alternativas que garanticen la

continuidad de las operaciones en las organizaciones.

El uso de las Buenas Practicas de Tl apoyan a la elaboracién de un Plan de
Continuidad para la Unidad de Educacion Virtual (UEV) del Centro de
Educacion Continua de la Escuela Politécnica Nacional, mediante el Analisis de
Riesgos Informaticos, los mismos que permitiran determinar el impacto y las
acciones necesarias a seguir para garantizar la disponibilidad, confidencialidad

y calidad de los servicios considerados como criticos para la UEV.
1.1 Centro de Educacion Continua (CEC)

En mayo de 1995 fue creado como Centro de Educacién Continua (CEC),
mediante normativo de la Escuela Politécnica Nacional (EPN), con el propdésito
de impartir conocimientos y desarrollar actividades académicas promoviendo
asi la actualizacion permanente de conocimientos de los miembros de la
comunidad de la EPN, egresados de la instituciébn, empresas publicas y

privadas; y publico en general.

El 11 de Octubre de 2005, el Consejo Politécnico resuelve suprimir el Centro de
Transferencia y Desarrollo de Tecnologias de Estudios para la Comunidad
nombrado en agosto del 2000 y dispone que las actividades se ejecuten
ininterrumpidamente a través del Centro de Educaciéon Continua reactivado el 4
de enero de 2005 por el mismo Consejo Politécnico (Centro de Educacion
Continua (CEC-EPN), 2013).

1.1.1. Estructura organizacional CEC-EPN

El CEC-EPN, se encuentra conformada por la Direccién, Subdireccién y siete

coordinaciones entre las cuales se destacan las coordinaciones denominadas



como productivas dado la misién de la organizacion: Linglistica, Capacitacion y
Consultoria, y la Unidad de Educacion Virtual.

La siguiente figura muestra la estructura organizacional del CEC-EPN dentro
de la EPN.

Consejo
Politécnico

“

Rector de la
EPN

v

Director del
v CECG-EPN
Subdirector del [
CEC-EPN | 8 Secretaria

\ 4 ki v v v v v
Coordinadord Coordinador d Coordinad, 3
Ca’;:;(;“a'l'aol;nteo Coordinadorde Coordinador de Cc;or I;:ci‘;\ S Ad?'::‘i;:;:.:o Coordinadorde Coordl,\adorde fa
y Tecnologia Lingiiistica pae 5 y z 2 Marketing Unidad de
Humano Consultoria Financiero Educacion Virtual

Figura 1. Organigrama del CEC-EPN
Adaptado de (CEC-EPN, 2013, p. 7)

1.1.2. Misién CEC-EPN

“El Centro de Educacién Continua de la Escuela Politécnica Nacional ofrece
servicios de capacitacion y consultoria, con profesionales altamente calificados
y tecnologia avanzada para aportar al desarrollo y a la competitividad de la
sociedad” (CEC-EPN, 2013, p. 8).

1.1.3. Vision CEC-EPN
“Ser el Centro de Educacion Continua referente en el Ecuador, con estandares
internacionales, en servicios de capacitacion y consultoria, mediante una

gestion efectiva y con responsabilidad social” (CEC-EPN, 2013, p. 8).

1.1.4. Valores CEC-EPN
e Transparencia: con cultura de rendicion de cuentas en lo que a gestion,
resultados y manejo financiero se refiere.
e Flexibilidad: apertura para aceptar y asimilar los cambios sin oponer
resistencia por el simple hecho de hacerlo.




1.1.5.

Responsabilidad: reconocer la importancia del trabajo por realizar y
cumplir con las actividades, con el fin de obtener resultados dentro de
los plazos establecidos.

Compromiso: preocupacion permanente por satisfacer las necesidades y
expectativas del cliente, con el fin de alcanzar cada vez mejores
resultados.

Respeto: valor que permite que la sociedad puede vivir en paz, en una
sana convivencia a base de normas e instituciones. Todo se puede
sintetizar en una sola frase: “no hagas a los demas lo que no quieres
gue te hagan a ti”. (CEC-EPN, 2013, p. 8)

Objetivos Estratégicos CEC-EPN

Los objetivos estratégicos del CEC-EPN son los siguientes:

1.1.6.

Asegurar la satisfaccion de los clientes y partes interesadas.

Implementar las mejores practicas de gestion académica vy
administrativa en los procesos del Centro de Educacion Continua de la
Escuela politécnica nacional (CEC-EPN).

Fortalecer el posicionamiento en el mercado.

Fomentar una cultura organizacional en base a nuestros valores.
Promover proyectos de responsabilidad social. (CEC-EPN, 2013, pp. 8-
9)

Unidad de Educacion Virtual CEC-EPN

La Unidad de Educacién Virtual (UEV), inicia en el afio 2008 como un proyecto

de la Escuela Politécnica Nacional, siendo parte de sus objetivos disefiar y

desarrollar una oferta académica a través de programas de educacion continua

virtuales. Dado su crecimiento y la fuerte relacion con la capacitacion

profesional, pasé a formar parte del CEC-EPN, y desde su visibn como

proyecto ha ofrecido aulas virtuales en las plataformas Moodle como un

recurso de apoyo a los docentes de la EPN (de manera opcional), en las



carreras de Pregrado y Posgrado, beneficiando al proceso educativo de

manera integral.

La Unidad de Educacion Virtual CEC-EPN, tiene como principal objetivo ofrecer
soluciones E-learning, utilizando las Tecnologias de la Informacion y
Comunicacion - TIC, basados en tres ejes: educacion, tecnologia y

organizacion (Unidad de Educacion Virtual (UEV), s.f.).

1.1.6.1. Organigrama de la Unidad de Educacion Virtual

La Unidad de Educacion Virtual, esta compuesta por cinco areas de trabajo, en
la figura 2, se indica las areas y el orden jerarquico dentro de la Unidad de
Educacion Virtual CEC-EPN.

Coordinacion de la Unidad

de Educacion Virtual

Area e Tecnolg’g|a e Area de Disefio Grafico
na Informacion
de Gestion
Disefiador ., o "~
Jefe de Gestion Jefe de TI Disefadora Grafica
ped Tutora de Asistente de Asistente de
edagoga Tutores Gestion TI

Figura 2. Organigrama de la UEV del CEC-EPN
Adaptado de (CEC-EPN, 2013, p. 7)

Area
Académica

El equipo que lo conforma son nueve profesionales, a continuacion la
descripcion de las éareas:

e Coordinacion de la Unidad de Educacién Virtual: es el area responsable
de todas las actividades que se desarrollan en la UEV, a cargo del area
se encuentra la Coordinadora.

e Area Académica: es responsable de las actividades pedagogicas,
académicas y de seguimiento dentro de la UEV, a cargo del area se
encuentra el Disefiador Instruccional, forman parte del area la Pedagoga

y la Tutora de Tutores.




Area de Gestion: es responsable de las actividades administrativas y de
atencion al cliente en la UEV, a cargo del area esta el Jefe de Gestidn,
dentro del area se encuentra el Asistente de Gestion.

Area de Tecnologia de la Informacién: es responsable de gestionar y
administrar las actividades relacionadas con las tecnologias de la
informacién y comunicacion dentro de la UEV, a cargo del area esta el
Jefe de Tl (Tecnologias de la Informacion), dentro del &rea se encuentra
el Asistente de TI.

Area de Disefio Gréfico: es responsable de desarrollar el material grafico
y multimedia de los cursos virtuales e imagen de la UEV, a cargo del

area se encuentra la Disefiadora Grafica.

1.2 Objetivo General

Realizar el Andlisis de Riesgos Informaticos y elaborar un Plan de Continuidad

mediante la aplicacién de metodologias y buenas practicas de Tecnologia de la

Informacion, para mejorar la disponibilidad de los servicios criticos de la Unidad

de Educacién Virtual.

1.3 Objetivos especificos

Seleccionar la metodologia adecuada para analizar los riesgos
identificados en la Unidad de Educacion Virtual CEC-EPN.

Seleccionar la metodologia adecuada para elaborar el plan de
continuidad para la Unidad de Educacion Virtual CEC-EPN.

Identificar las principales amenazas y riesgos para la Unidad de
Educacién Virtual CEC-EPN.

Desarrollar un Plan de Continuidad para Unidad de Educacion Virtual
CEC-EPN.

1.4 Alcance del proyecto

El presente proyecto pretende analizar y seleccionar la metodologia que se

emplearan para el andlisis de riesgos y plan de continuidad en la Unidad de

Educacién Virtual, considerando temas organizacionales y facilidad de uso, de

tal forma que se realice la identificacién y analisis de los riesgos informaticos,



asi como también la propuesta de un Plan de Continuidad, que sirva de guia

para que la unidad pueda implementarla.

1.5 Justificacion

En la actualidad el Centro de Educacién Continua no dispone de un plan de
continuidad de Tl que mantenga los servicios criticos de la organizacién
disponibles en caso de un incidente o falla. Dado el crecimiento que
experimenta la Unidad de Educacién Virtual hace que los servicios de
capacitacion como los de apoyo académico se encuentren disponibles para
garantizar asi la calidad del servicio. En tal virtud se propone realizar el andlisis
de riesgos informaticos a fin de desarrollar un Plan de Continuidad que sirva de

guia para la Unidad de Educacion Virtual.



Capitulo Il

2 Marco Teobrico

En este capitulo se estableceran varios términos, conceptos, metodologias,

estandares que se utilizaran a lo largo del desarrollo del presente proyecto.

2.1 Riesgo

Es la probabilidad de que una amenaza o evento no deseado se realice, de
forma que no permita cumplir con los objetivos planteados en la organizacién

por ejemplo: tiempo, coste, alcance o calidad (Salazar & Torres, 2008).
2.1.1. Elementos del Riesgo

2.1.1.1. Activos y/o Procesos
Consiste en todos los bienes fisicos y légicos sobre el cual permite a la
organizacién funcionar. Se clasifican en:

e Activos fisicos: Equipos de oficina, infraestructura, maquinarias.

e Activos de informacion: Archivos, aplicativos, base de datos, entre otros

(Pazmiio, 2007, p. 2).

2.1.1.2. Impacto
El impacto es la materializacion de un riesgo, el cual permite captar o medir el
dafilo que provoca el riesgo (Instituto Nacional de Tecnologias de la
Comunicacion (INTECO), s.f.).
2.1.1.3. Probabilidad
El concepto de la probabilidad tiene dos concepciones: una objetiva el cual
indica que es la posibilidad de que un evento ocurra segun a una periodicidad
o frecuencia determinada. Otra subjetiva el cual es construida en base a las
creencias personales respecto a la ocurrencia de un determinado evento
(Chena, s.f).
2.1.2. Clasificacion de Riesgos
Segun las causas que provocan los riesgos se clasifican en:

¢ Fuentes de riesgos internos: son aquellos riesgos que tiene sus origenes

dentro de la organizacion.



e Fuentes de riesgos externos: son aquellos riesgos que tiene sus
origenes fuera de la organizacion (Instituto Nacional de Tecnologias de

la Comunicacion (INTECO), s.f.)
En la tabla 1 y tabla 2 se resume las fuentes de riesgo tanto internas como

externas.

Tabla 1. Clasificacion de riesgos internos

Tecnologia Programacion Financiera Contractual y Legal
Tecnologia nueva o no | Disponibilidad de | Fondos y Propiedad intelectual
probada recursos presupuesto
Disponibilidad de experiencia | Planificacion Exactitud de o .

o . i - Politicas de gobierno
técnica inadecuada estimacion
Actuacion del | Restriccion de | Cambio en coste de

. - . Derecho de datos
subcontratista/vendedor programacion material
Personalizaciéon (riesgo de | Informacion Ambigliedades  de
disefio) insuficiente contrato
Transicion desde disefio a | Dependencia de la
o Multas

produccién empresa

. . . Dependencia del Derecho de patentes
Disponibilidad de materiales cliente o incumplimientos
Adaptado de (INTECO, s.f., p. 12)
Tabla 2. Clasificacion de riesgos externos
‘ Impredecibles Predecibles pero inciertos

Cambios reguladores Cambios de mercados
Impacto ambiental, del entorno, sociales Tasacion
Desastres naturales Inflacion
Interés publico Tipo de cambio
Relaciones industriales Subcontratista o partner politicos
Mercados dindmicos Mercados dinamicos

Adaptado de (INTECO, s.f., p. 12)

2.1.3.Riesgos en la tecnologia de informacion
Entre los riesgos que presentan los activos que conforman una
organizacion se categorizan en:

e Riesgos asociados a desastres naturales.



e Riesgos por variaciones y pérdidas de flujo eléctrico.

e Riesgo por configuracion inadecuada de los equipos. Consiste en la
manipulacion incorrecta de los equipos ya sea por el personal interno
0 externo o el propietario del activo.

e Riesgos por pérdida de informacion. Debido al inadecuado
almacenamiento de la informacién en el equipo o dispositivo.

¢ Riesgos por caida de sistemas. Producidos por recursos internos o
externos que provocan pérdidas economicas y productividad.

¢ Riesgos por vandalismo.

¢ Riesgo por extravido de equipos.

¢ Riesgo por pérdida de confidencialidad de la informacion. Esta
vinculado al robo de informacion y divulgacion por terceros.

¢ Riesgo de autentificacion. Consiste en la violacién de acceso a los
sistemas por parte de usuarios no autorizados o por robo de
identidad.

e Riesgos por violacion de integridad. Producidos por un agente o
circunstancia inesperada de forma deliberada o accidental que altera
datos en un documento, archivo, base de datos, entre otros.

¢ Riesgos econdmicos. Consiste en la perdida monetaria, material,
humana que afecta directamente al cumplimiento de los objetivos de
la organizacion.

e Riesgos por pérdida de fidelizacion de clientes. Esta relacionado con
la pérdida de confiabilidad y prestigio por parte de los usuarios o

clientes hacia la organizacion (Pazmifio, 2007).

2.2 Vulnerabilidad
Consiste en la debilidad existente en un sistema de informacion,
procedimiento o control, el cual es aprovechado o explotado por una

amenaza (Pazmifio, 2007).

2.2.1. Clasificacion de las vulnerabilidades:

Las vulnerabilidades se clasifican en:
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e Vulnerabilidades de disefio: consiste en el disefio erroneo de
aplicacion del software, hardware, entre otros.

e Vulnerabilidades de configuracion: esta vinculado con la incorrecta
configuracion y administracion de acceso a un sistema.

¢ Vulnerabilidades de implementacion: es provocado por un incorrecto
andlisis e implementacion de hardware o software en algun proyecto
de produccion.

e Vulnerabilidades organizacionales: es provocado por la
implementacién de politicas y practicas de seguridad erréneas en la
organizacion.

e Vulnerabilidades tecnoldgicas: consisten en las vulnerabilidades de
los sistemas el cual afectan a los servicios, arquitecturas y
aplicaciones de la organizacién.

¢ Vulnerabilidades fisicas: son aquellas que afectan a la infraestructura
fisica de la organizacion por ejemplo la no existencia de sistemas de
control de acceso.

e Vulnerabilidades geogréficas: consiste en las inseguridades de la
ubicacion donde se encuentra la organizacion ya que puede existir

fallas arquitectonicas o desastres naturales (Pazmifio, 2009).

2.3 Andlisis de Riesgos
El analisis del riesgo busca establecer la probabilidad de ocurrencia de los
riesgos y el impacto de sus consecuencias, calificandolos y evaluandolos
con el fin de obtener informacion para establecer el nivel de riesgos y las
acciones que se van a implementar. (Salazar & Torres, 2008, p. 43)
Consta de 3 etapas:

¢ Identificacion de activos.

e Evaluacion de las amenazas.

e Tratamiento del riesgo (Pefia, p. 8).
2.3.1. Identificacién de los activos
La identificacion de los riesgos en los activos permite reconocer y

determinar las causas principales de dichos riesgos que se presentan o0 no
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en la empresa. Este proceso se lo debe realizar de forma constante con el
proposito de detectar las amenazas que surgen a diario (Salazar & Torres,
2008).

2.3.1.1.Métodos de identificacién de riesgo en los activos
Existen varios métodos que permiten la identificacion de riesgos:

¢ Métodos Comparativos. Consiste en el uso de experiencias e
instalaciones realizadas con el propdésito de minimizar los riesgos.
Existen varios métodos entre ellos esta los manuales técnicos, listas
de comprobacién, analisis histéricos de incidentes y anélisis
preliminar de riesgos (Salazar & Torres, 2008).

e Métodos generalizados. ElI método generalizado consiste en la
identificacion de fallos, errores, procesos de la empresa. Existen
varios métodos entre ellos esta el analisis funcional de operatividad,
analisis de arbol de fallos, andlisis de arbol de sucesos y el analisis

de modo y efecto de los fallos (Salazar & Torres, 2008).

2.3.2. Evaluacion de las amenazas

Para la evaluacion de las amenazas se tiene en cuenta la estimacion o
probabilidad en el cual se produzca un peligro en la integridad en el activo.
Las amenazas dependen del negocio de la organizacién, ubicacion y tipo de
sistema a proteger. Entre los tipos de amenazas existen los errores o
accidentes, intencionadas y por eventos naturales. Entre los objetivos
principales de esta etapa consiste identificar la causa de la amenaza,
identificar el activo afectado por la amenaza y calcular la probabilidad de
qgue ocurra la amenaza. El resultado final de la evaluacion permitir realizar

una lista de amenazas e identificar los activos afectados (Pefia, s.f.).

2.3.3. Tratamiento del riesgo
El tratamiento del riesgo permite encontrar un equilibrio entre el nivel de
seguridad versus el costo de la misma, asi como también el costo de la

proteccion versus el costo de exposicion. Esto permite tomar la mejor



12

eleccién o decisién para reducir o eliminar la probabilidad de ejecucién del
riesgo (Pefa, s.f.).

Entre las decisiones que se pueden tomar para tratar el riesgo, segun a
diversos enfoques, se tiene:

e Evitar el riesgo. Consiste en prevenir que el riesgo se materialice a
través del uso de buenas practicas.

e Reducir el riesgo. Consiste en minimizar la probabilidad que el riesgo
suceda asi como también el impacto.

e Transferir el riesgo. Consiste en trasladar el riesgo del activo a otras
organizaciones o grupos para que asuman las pérdidas a través de
contratos de seguros o de riesgos compartidos.

e Asumir el riesgo. Consiste en que la organizacion o empresa tomara
el riesgo e impacto sobre el activo, tras haber realizado un analisis y

reducido o transferido dicho riesgo (Salazar & Torres, 2008).

2.3.4. Elementos del andlisis de riesgo
Entre los elementos que cuenta un analisis de riesgo estan:
e Construccion de perfil de amenaza basado en los activos de la

organizacion.

Identificacién de activos de la organizacion.

Identificar las amenazas de cada uno de los activos listados.

Conocer las préacticas actuales de seguridad.

Identificar las vulnerabilidades de la organizacion: recursos humanos,

técnicos y financieros.

Identificar los requerimientos de seguridad de la organizacion.

Identificacion de las vulnerabilidades dentro de la infraestructura

tecnoldgica.

Deteccién de los componentes claves.

Desarrollar planes y estrategias de seguridad: riesgo para los activos
criticos, medidas de riesgos, estrategias de proteccion y planes para

reduccidn de riesgos. (Seguridad informatica, s.f.)
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2.4 Metodologias de analisis de riesgos

Para el andlisis de riesgos existen varias metodologias en el mercado que
permiten facilitar el desarrollo del analisis mediante la aplicacion de
métodos cientificos. A continuacion se detalla las cinco principales
metodologias mas usadas.

2.4.1. CRAMM - CCTA Risk Analysis and Management Method

Es la metodologia de analisis de riesgos desarrollado por la Agencia Central de
Comunicacion y Telecomunicacién del gobierno britanico. La version inicial se
genera a partir de 1987 y la version vigente es la 5.2. Su uso se realiza en la
administracion publica britanica y en empresas e instituciones de gran tamafo
(Huerta, 2012).

2.4.1.1. Fases
La metodologia CRAMM consta de las siguientes fases:
Etapa 1: Establecimiento de objetos de seguridad:

e Definir el alcance del estudio.

o Definir el valor de la informacion entrevistando a los usuarios sobre los
impactos potenciales para el negocio que podrian producirse por la
indisponibilidad, destruccion, divulgaciéon o modificacion.

¢ Identificar y evaluar los activos fisicos y de software que forman parte
del sistema.

Fase 2: Evaluacion de riesgos:

o Identificar, valorar el tipo y nivel de las amenazas que pueden afectar el
sistema.

e Valorar las vulnerabilidades de los sistemas ante las amenazas
identificadas.

e Combinar las valoraciones de amenazas y vulnerabilidades para calcular
la medida de los riesgos.

Fase 3: Identificacion y seleccién de contramedidas.
Los productos o entregables que la metodologia CRAMM produce son:

e Documento de inicio de proyecto

¢ Informe de analisis de riesgos
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¢ Informe de gestion de riesgos
e Plan de implantacion (Salazar & Rangel, 2012, pp. 6-13).
2.4.1.2. Caracteristicas

e “Una metodologia para el andlisis y gestion de riesgos.

e Una metodologia que aplica sus conceptos de una manera formal,
estructurada y disciplinada.

* Una metodologia orientada a proteger la confidencialidad, integridad
y disponibilidad de un sistema y de sus activos.

¢ Una metodologia que, aunque se la encuadre, a veces, como
cuantitativa, utiliza evaluaciones cuantitativas y cualitativas; de ahi su

caracter de mixta” (Calle Guglieri, 1997, p. 58).

2.4.2. MAGERIT — Metodologia de Analisis y Gestion de Riesgos IT
Metodologia desarrollada por el Ministerio de Administraciones Publicas de
Madrid. Esta metodologia se enfoca en los sistemas de informacion y activos
de la empresa con el propdsito de protegerlos. La primera version fue publicada
en 1997, la version vigente en la actualidad es la version 3.0. Dispone de una
herramienta de soporte llamado PILAR Il (Proceso Informético-LAgico para el
Andlisis y Gestién de Riesgos) que es de uso gratuito para la Administracion
Publica Espafiola y de manera comercial a las organizaciones privadas
(Gaona, 2013).

2.4.2.1. Fases o guias

La metodologia MAGERIT consta de tres volimenes los cuales se mencionan
a continuacion:

Volumen I: Método.

Esta guia se estructura en ocho capitulos:

e Capitulo I. Introduccién de la metodologia.

e Capitulo II. Visidon de conjunto. Contiene las actividades de analisis y
tratamiento de riesgos para tener un proceso integral de gestion de
riesgos.

e Capitulo Ill. Método de Andlisis de Riesgos. Detalla los pasos para

realizar dicho anélisis.
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e Capitulo IV. Proceso de Gestion de Riesgos. Detalla las actividades para
realizar dicha gestion.

e Capitulo V. Proyecto de Analisis de Riesgos.

e Capitulo VI. Plan de Seguridad. Detalla las actividades para realizar un
plan de seguridad, después de haber realizado el proyecto de Analisis y
Gestidon de Riesgos con el propdsito de escoger las mejores decisiones
para el tratamiento de los riesgos.

e Capitulo VII. Desarrollo de sistemas de informacién. Se centra en la
seguridad de los sistemas de informacion con el propdsito de mitigar los
riesgos.

e Capitulo VIII. Consejos préacticos. Consiste en recomendaciones
practicas para ser utilizados en el analisis de riesgos.

Ademas recopila material adicional a través de cinco apéndices de consulta

(Gaona, 2013).

Volumen II: Catalogo de Elementos

Es el complemento del Volumen | el cual contiene tareas para la aplicacién de
la metodologia MAGERIT. Contiene ademas varios elementos como: Tipos de
activos, dimensiones y criterios de valoracién, amenazas y salvaguardas.

Sus objetivos principales son: facilitar la labor de las personas que realizan el
proyecto asi como también entregar terminologia y criterios uniformes que
permitan comparar e incluso integrar el analisis realizados por diferentes

equipos (Gaona, 2013).

Volumen lll: Guia de Técnicas

Describe algunas técnicas utilizadas en el andlisis y gestion de riesgos. Para
cada técnica referenciada explica brevemente el objetivo que se persigue al
utilizarla, describe los elementos asociados basicos, expone los principios
fundamentales de elaboracion. Las técnicas que se utiliza son el andlisis
mediante tablas, algoritmicas, arbol de ataque, técnicas generales, andlisis de
coste-beneficio, diagrama de flujo de datos, diagrama de procesos, técnicas
gréficas, planificacibn de proyectos, sesiones de trabajo como entrevistas,

reuniones, presentaciones y valoracion Delphi (Gaona, 2013).
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2.4.2.2.Caracteristicas

A través del uso de la metodologia MAGERIT, permite concienciar a los
responsables de los sistemas de informacion sobre la existencia de riesgos y
de la necesidad de detenerlos a tiempo. Asi como también ofrecer un método
sistematico para analizar los riesgos. Permite descubrir y planificar las
medidas oportunas para mantener los riesgos bajo control. Apoya a la
preparacion a la organizacion para los procesos de evaluacion, auditoria,
certificacion, etc (INTECO), s.f.).

2.4.3. MEHARI — Método Armonizado de Andlisis de Riesgos

Metodologia de evaluacion y gestion de riesgos desarrollada por el Club de
Seguridad de Informacién Francesa en 1995 derivada de las metodologias
Melissa y Marion. Se trata de una guia de implantacion de seguridad el cual
evalla los riesgos a partir de 3 principios: disponibilidad, integridad y
confidencialidad conforme a los requerimientos de la ISO/IEC 27005:2008.
(Huerta, 2012)

2.4.3.1.Fases
La metodologia MEHARI tiene las siguientes fases:
e Fase Preliminar o estudio de contexto (alcance y limites).
e Fase Operacional o evaluacion de riesgos (estimacion de riesgos).

e Fase de Planeacion o tratamiento de riesgos (Controles y pruebas).

2.4.3.2.Caracteristicas

Es un conjunto de herramientas cuyo resultado permite un analisis directo e
individual de cada escenario de riesgo. Esta metodologia esta dirigido para
profesionales IT, gerentes y duefios de negocios. Los aspectos
fundamentales son: el modelo de riesgos que son cualitativos vy
cuantitativos. La capacidad para evaluar y simular los niveles de riesgo
derivados. La ventaja principal es el uso de las diferentes herramientas y
métodos de forma separadas una de otras en cualquier etapa del desarrollo
de la seguridad, utilizando diferentes enfoques de gestion garantizando la

consistencia de las decisiones resultantes. (LLanos, 2010)
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2.4.4. OCTAVE (Operationally Critical Threat Asset and Vulnerability
Evaluation)

Metodologia de analisis de riesgos desarrollado por Estados Unidos por la

Universidad Carnegie Mellon en 2001. Se trata de una metodologia que sigue

tres principios: Confidencialidad, Disponibilidad e Integridad. Su propésito es

identificar y evaluar los riesgos en la seguridad de la informacion. Asi como

también desarrollar criterios de evaluacion de riesgos cualitativos que

describan el riesgo operacional de la organizacion. (Huerta, 2012)

Identificar los activos que son importantes para la mision de la organizacion e

identificar las vulnerabilidades y amenazas a los activos.

La metodologia OCTAVE clasifica los componentes de la organizaciéon en
activos y los ordena de acuerdo a su importancia en amenazas Yy
vulnerabilidades (Huerta, 2012).

La metodologia OCTAVE divide a los activos en dos tipos:
e Sistemas (Hardware, Software y Datos).

e Personas.

La metodologia OCTAVE se clasifica en:
¢ Método OCTAVE.
e Método OCTAVE - S.
e Meétodo OCTAVE Allegro.

2.4.4.1. Método OCTAVE (Operationally Critical Threat Asset and

Vulnerability Evaluation)

El método OCTAVE esta definido por una guia de implementacion,

procedimientos, hojas de trabajo, catdlogos de informacion y encuestas. Se

utiliza para grandes organizaciones de trescientos o mas empleados.

Especificamente se ha disefiado este método para organizaciones que tienen:
e Una jerarquia de varios niveles.

e Mantienen su propia infraestructura informética.
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e Capacidad de ejecutar herramientas de evaluacién de vulnerabilidades.
e Capacidad de interpretar los resultados de las evaluaciones de
vulnerabilidad.
Se realizan varios talleres a través de un equipo de andlisis interdisciplinarios,
conformados entre tres o cinco personas de la misma organizacion.
Contiene tres fases que explora las cuestiones organizacionales y tecnoldgicas
de la empresa.

En la primera fase el equipo de analisis identifica los activos que son
importantes relacionados con la informaciébn de la organizacion y las
estrategias de proteccion actuales de dichos activos. Posteriormente el equipo
determina los activos criticos que estan estrechamente relacionados a cumplir
los objetivos de éxito en la organizacién con el proposito de documentar los

requisitos de seguridad e identificar las amenazas.

En la segunda fase, el equipo de andlisis realiza una evaluacion de la
infraestructura de la informacion para complementar el analisis de amenazas
realizado en la primera fase e informar las decisiones de mitigacion en la

tercera fase.

En la tercera fase, el equipo de andlisis realiza actividades de identificacion de
riesgos y desarrolla un plan de mitigacion de riesgos para los activos criticos
(Caralli, Stevens, Young, & Wilson, 2007, p. 14).

2.4.4.2. Método OCTAVE -S (Operationally Critical Threat Asset and
Vulnerability Evaluation) Small

El método OCTAVE-S se utiliza para organizaciones manufactureras
pequefias de cien o menos empleados. Realiza el mismos criterios del método
OCTAVE pero se encuentra limitado o restringido a las normas de la
organizacion. De acuerdo con los criterios de OCTAVE, el enfoque de
OCTAVE-S se compone de tres fases similares mencionados anteriormente.
Requiere de un equipo de andlisis que tengan un amplio conocimiento de la
organizacion que puede ser entre tres a cinco personas. Una diferencia

significativa entre OCTAVE-S y OCTAVE es mas estructurado ya que los
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conceptos de seguridad estan integrados en las hojas de trabajo lo que permite
menos desaciertos al identificar los riesgos. Otra ventaja de OCTAVE-S se
requiere un estudio menos extenso de la infraestructura de informacion en la
organizacion; dado que las organizaciones pequefias pueden no poseer los
recursos para obtener y ejecutar herramientas de deteccion de vulnerabilidades
(Caralli et al., 2007, p.15).

2.4.4.3. Método OCTAVE Allegro (Operationally Critical Threat Asset and
Vulnerability Evaluation) Allegro

Es una versién sintética del Método OCTAVE, realiza el mismo procedimiento
con la diferencia que no se necesita un equipo interdisciplinario, al contrario es
muy apropiado para personas que deseen realizar una evaluacion de riesgo sin
tanta participacion de la organizacion y experiencia. El enfoque principal es
centrarse en los activos de informacion en el contexto de como se utilizan, en el
cual se conservan, transportan, procesan, la forma que se encuentran
expuestas a las amenazas, vulnerabilidades y perturbaciones como resultado.
Al igual que los métodos anteriores OCTAVE Allegro se puede realizar en un

taller con un entorno colaborativo.

OCTAVE Allegro proporciona un conjunto estandar de plantillas de hojas de
trabajo y cuestionarios los cuales se utilizaran durante la implementacién del

método.
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Fase 1: Establecer
controles

Paso 1:
Definicién de
Criteriosde
Medida del
Riesgo

Fase 2: Establecer
perfiles de activos

Paso 2:
Desarrollo de
los Perfiles de

Activo de
Informacién

Paso 3:
Identificacién
Contenedores
de los Activos

de Informacién

Adaptado de (Caralli et al., 2007, p. 4)

Fase 3: Identificar

amenazas

Paso 4:
Identificacién
de las Areas de
Preocupacién

Paso 5:
Identificacién
de Escenarios
de Amenaza

Figura 3. Diagrama del Método OCTAVE Allegro.

Fase 4: Identificar y

mitigar riesgos

Paso 6:
Identificacién
de Riesgos

Paso 7: Anélisis
de Riesgos

Paso 8:
Seleccién de
enfoque de
mitigacién

Caracteristicas

e La principal caracteristica del Método OCTAVE Allegro, permite

trabajo colaborativo entre las unidades de negocio y de TI con

proposito de identificar brechas de seguridad en la organizacion.

e Este método cuenta con cuatro fases de ocho pasos.

Fases:

e Fase |: Establecer controles.

e Fase lI: Establecer perfiles de activos.

e Fase lll: Identificar amenazas.

e Fase IV: Identificar y mitigar riesgos.

el

el

Fase 1: Establecer controles, la organizaciéon crea los controles que

posteriormente se transformara en criterios de medicién de riesgos, los

cuales se relacionaran con los efectos que producen los riesgos a la misién

y objetivos de la organizacion. Ademas de evaluar el grado de impacto en un

area especifica, una organizacion debe reconocer qué areas de impacto son

los mas significativos para sus objetivos dentro de la organizacion.

La

priorizacion de areas de impacto también se realiza en esta etapa inicial (Caralli

et al., 2007).
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Primer Paso: Definicion de
Criterios de Medida de
Riesgo

Criterios de Medida de
Riesgo

,| Priorizacion de Areas de
Impacto

Figura 4. Actividades a desarrollar dentro del Primer Paso de la Fase | del
Método OCTAVE Allegro.

e Primer Paso: Definicién de Criterios de Medida del Riesgo, en este paso

se establecen los controles para la organizacion, los cuales se utilizaran

para evaluar el efecto de un riesgo sobre la mision y los objetivos del

negocio de una organizacion (Caralli et al., 2007).

Actividad 1: Criterios de Medida de Riesgo, son un conjunto de medidas

cualitativas, son la base para la evaluacion de riesgos de los activos de

informacion, permite medir el grado de afectacién si una amenaza se

materializa. La metodologia OCTAVE Allegro sugiere cinco criterios;

pero serd la organizacion quien las seleccione; de igual manera los

criterios de medida de riesgo. Los criterios de medida de riesgo son:

Reputacion y Confianza del Cliente, Econdémico, Productividad,

Seguridad y Salud; y Multas y Sanciones Penales.

Actividad 2: Priorizacion de las Areas de Impacto, se debe ordenar las

areas de impacto en base a los intereses de la organizacion desde la

mas importante con una valoracion alta, hasta la menos importante con

una valoracion baja.

Fase Il: Establecer perfiles de activos, esta fase establece limites claros

para el activo de informacion, es decir identifica los requisitos de seguridad,

lugares donde se almacenan, transporta y procesa, después se determina

gue activos son considerados como criticos para la organizacion.



22

Cabe mencionar que los activos criticos son considerados los mas

importantes ya que podrian sufrir un impacto negativo si:

Se da a conocer a las personas no autorizadas.
Es modificado sin autorizacion.
Se pierde o destruye.

El acceso es interrumpido.

En esta fase se desarrolla el Segundo y Tercer Paso del método OCTAVE

Allegro.

Segundo Paso: Desarrollo de Identificadion de coleccion de Identificacion de los

los Perfiles de _A‘CIIVO de > Heh oS e iamacion > pnnopale§ actlyqs de
Informacion informacion (criticos)

Tercer Paso: Identificacion
de los Contenedores de los
Activos de Informacion

,| Identificacion de contenedor _| Identificacion de contenedor | | Identificacion de contenedor
técnicos i fisicos personas

Figura 5. Fase I, incluye el Segundo y Tercer Paso asi como las actividades a

desarrollar segun el Método OCTAVE Allegro

Segundo Paso: Desarrollo de los Perfiles de Activo de Informacion,
consiste en definir los activos de informacion de la organizacion. Un
perfil es una representacién de un activo de informacion que describe
sus caracteristicas Unicas, cualidades y valor. A través del
perfilamiento se asegura que un activo se describe con claridad y
coherencia, que no hay una definicién inequivoca de los limites del
activo y que los requisitos de seguridad para el activo se especifican
adecuadamente (Caralli et al., 2007).

Actividad 1: Identificacion de la coleccion de activos de informacion,
para identificar la lista de activos de informacion, la metodologia
OCTAVE Allegro, sugiere responder un banco de preguntas, a fin de
obtener los activos de mayor importancia para la organizacion.

Actividad 2: Identificacion de los principales activos de informacion
(criticos), una vez definidos los activos se seleccionan los que en
caso de pérdida o dafio afectarian al cumplimiento de la mision de la

organizacion.
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Tercer Paso: ldentificacion de los Contenedores de los Activos de
Informacién, se fundamenta en los contenedores de activos de
informacion. Un contenedor se describe como el lugar de
almacenamiento de los activos de informaciéon donde son
transportados y procesados. Los activos de informacién no sélo
residen en contenedores dentro de los limites de la organizacion,
también a menudo residen en contenedores que no estan en el

control directo de la organizacion (Caralli et al., 2007).

La identificacion de los contenedores permite reconocer si existen
puntos de vulnerabilidad y amenaza para los activos de informacion
con el objetivo de implementar controles para ser asegurados.

Los propietarios de los contenedores son los custodios, responsables
del activo de informacion, son los individuos internos o externos que
son parte de la organizacién, tienen la responsabilidad de proteger
los activos de informacion.

Actividad 1: Identificacion de contenedor técnico, se incluyen
generalmente los recursos de hardware, software, sistemas de
aplicaciones, servidores y redes (activos tecnoldgicos).

Actividad 2: Identificacion de contenedor fisico, se coloca la ubicacién
fisica de los activos de informacién también pueden ser archivos
fisicos (donde se guarda la informacion escrita, carpetas)

Actividad 3: Identificacion de contenedor personas, son quienes
conocen la informacién importante en la organizacién, se incluye al

personal interno y externo de la organizaciéon (Caralli et al., 2007).

Ill: ldentificar Amenazas, se identifican en el contexto de las

ubicaciones donde se almacenan, transportan, o procesan los activos

criticos. En esta fase se desarrolla el Cuarto y Quinto Paso del método
OCTAVE Allegro.
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Figura 6. Fase lll, incluye el Cuarto y Quinto Paso asi como las actividades a

desarrollar segun el Método OCTAVE Allegro

Cuarto Paso: Identificacion
de las Areas de
Preocupacion

Establecer las dreas de .| Documentar las éreas de
preocupacion : preocupacion

v

Seleccion de las respuestas
»|  delos cuestionarios de » Probabilidad
escenario de amenazas

Quinto Paso: Identificacion . Identificacion los escenarios
de Escenarios de Amenazas de amenazas adicionales

Cuarto Paso: Identificacién de las Areas de Preocupacion, comienza el
proceso de elaboracion de los perfiles de riesgo de los activos de
informacion,

Amenaza (Condicion) + Impacto (Consecuencia) = Riesgo

Se aborda el componente de amenaza, a través de la ecuacion del
riesgo por medio de una lluvia de ideas sobre las posibles
condiciones o situaciones que pueden poner en peligro los activos de
informacion de una organizacion.

Estos escenarios del mundo real se denominan &reas de
preocupacion y pueden representar amenazas y causar resultados
indeseables para la organizacion.

Actividad 1: Establecer las Areas de Preocupacion, el proposito de este
paso no es capturar una lista completa de todos los posibles supuestos
de amenazas para un activo de informacién; la idea es capturar
rapidamente aquellas situaciones o0 condiciones que vienen
inmediatamente a la mente del equipo de analisis.

Actividad 2: Documentar las Areas de Preocupacion, una vez
identificadas las areas se debe evidenciar en la plantilla hoja de trabajo
denominada Riesgos de Activos de Informacidn, es importante ademas
establecer los requisitos de seguridad como son: confidencialidad,
integridad y disponibilidad (Caralli et al., 2007).

Quinto Paso: Identificacion de Escenarios de Amenazas, en este paso
las areas de preocupacién se expanden en escenarios de amenaza,

permitiendo conocer las propiedades de la misma, estos pueden ser
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representados a través de una estructura conocida como é&rbol de
amenaza.

El arbol de amenaza representa e identifica las amenazas potenciales
del activo la informacion como base para determinar el riesgo. (Caralli et
al., 2007)

El método OCTAVE Allegro considera cuatro arboles de amenaza, los
cuales se describen en la siguiente tabla:

Tabla 3. Arboles de Amenaza

Definicion de los distintos Arboles de Amenaza

Arbol de Amenaza Descripcion

Actores Humanos | Esta categoria se refiere a las amenazas a los activos
utilizando medios | de informacién realizadas por un actor humano de
técnicos. forma directa sea accidental o deliberada a la

infraestructura técnica de la organizacion.

Esta categoria se refiere a las amenazas a los activos
de informacién realizadas por un actor humano por
acceso fisico de manera directa o sobre su contenedor
sea accidental o deliberada a la organizacién.

Esta categoria se refiere a las amenazas a los activos
de informacién por problemas con la tecnologia y los
sistemas de informacion de la organizacion.

Incluye los defectos de hardware, software, virus y otros
problemas relacionados con el sistema.

Esta categoria se refiere a las amenazas a los activos
de informacion son los problemas o situaciones que
Otros problemas estan fueran del alcance de control de la organizacion.
Incluye los desastres naturales (inundaciones,
terremotos, incendios) y los riesgos de interdependencia
por ejemplo fuente de alimentacién eléctrica.

Actores Humanos
utilizando acceso fisico.

Problemas técnicos

Actividad 1. Identificacibn de los escenarios de amenazas
adicionales, esta actividad consiste en responder a una serie de
cuestionarios propuestos por el método OCTAVE Allegro, por cada

uno de los activos criticos de informacion.

Actividad 2: Seleccion de los cuestionarios de escenario de
amenazas, después de responder a los cuestionarios formulados en
la actividad 1, se procede a escoger las respuestas afirmativas y
negativas, para el primer caso se deberé registrar en una nueva hoja
de trabajo Riesgos de Activos de Informacion, si la respuesta es

negativa no se realizara ninguna tarea.
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Actividad 3: Probabilidad, ayuda a la organizacion a determinar cual
de los escenarios de amenaza son mas probables dado su entorno
operativo unico. Esto es util para los pasos posteriores cuando la
organizacion comienza el proceso de priorizacion de sus actividades
de mitigacion de riesgos. Sin embargo, debido a que a menudo es
dificil de cuantificar con precision la probabilidad, especialmente con
respecto a las vulnerabilidades y los eventos de seguridad, la
probabilidad se expresa de acuerdo al método OCTAVE Allegro de
forma cualitativa como alta, media o baja. (Caralli et al., 2007)

Fase IV: Identificar y mitigar riesgos, se identifican y analizan los riesgos

para los activos de informacién con el propdésito de desarrollar enfoques de

mitigacion.

En esta fase se desarrolla el Sexto, Séptimo y Octavo Paso del método
OCTAVE Allegro.

Sexto Paso: Identificacion de| | Registrar consecuencias de
; »
Riesgos las amenazas

\ 4

Revisar criterios de medida
de riesgo (valores) y
consecuencias

Séptimo Paso: Analisis de

.| Calcular puntaje de riesgo
Riesgos

relativo

v

Octavo Paso: Seleccién de - Crear matriz de riesgo o Desarrollar estrategia de
Enfoque de Mitigacion relativo mitigacion

Figura 7. Fase 1V, incluye el Sexto, Séptimo y Octavo Paso asi como las

actividades a desarrollar segun el Método OCTAVE Allegro

Sexto Paso: ldentificacion de Riesgos, en este paso se establecen
las consecuencias, si estas amenazas se cumplen en la
organizacion. Una amenaza puede tener multiples impactos
potenciales sobre la organizacién. Es importante asegurarse que se

registren las diversas consecuencias de riesgo.

Amenazas + Impacto = Riesgo.
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El registro de las consecuencias permite completar la ecuaciéon del
riesgo (Caralli et al., 2007).

Actividad 1: Revisar criterios de medida de riesgo (valores) y
consecuencias

El valor de impacto es un valor cualitativo asignado para describir el
grado de impacto que una organizacion recibe cuando se presenta la
amenaza. El valor de impacto se deriva de los criterios de medicién
de riesgos. (Caralli et al., 2007)

Séptimo Paso: Analisis de Riesgos, se calcula una medida
cuantitativa del grado en que la organizacion se ve afectada por una
amenaza. Esta puntuacion de riesgo relativo se obtiene considerando
en qué medida la consecuencia de un impacto del riesgo afecta a la
organizacion tomando en cuenta la importancia relativa de la diversas
areas de impacto y posiblemente la probabilidad.

Octavo Paso: Seleccion de Enfoque de Mitigacién, en el ultimo paso
del método OCTAVE Allegro, la organizacion determina cual de los
riesgos que se han identificado requieren mitigarse y desarrollar una
estrategia de mitigacion de dichos riesgos. Esto se lleva a cabo en
funcién de la puntuacion del riesgo relativo. Una vez que los riesgos
han sido priorizados, las estrategias de mitigacion que se desarrollan
se tomaran en cuenta: el valor del activo, sus requisitos de seguridad,
los contenedores en los que se encuentran y el entorno operativo
anico de la organizacion (Caralli et al., 2007).

Hay que recordar que el valor de impacto es un factor primordial, pero
también lo es la probabilidad, porque si se presenta un riesgo grave
podria afectar significativamente a la organizacion, pero si es muy poco
probable que ocurra, puede que no sea necesario mitigarlo.

Cuando se desarrolla e implementa el enfoque de mitigacion de riesgos
en los resultados de la implementacion siempre aparecera un riesgo
residual.

Este riesgo residual debe ser aceptable para la organizacion.
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Para mitigar el riesgo adecuadamente hay que tomar las siguientes
consideraciones:

e Evitar el riesgo, mediante la implementacion de controles adecuados
para prevenir amenazas Yy vulnerabilidades en los activos.

e Limitar el riesgo, mediante la implementacion de estrategias que
minimicen el impacto negativo sobre la organizacion si se presenta el
riesgo.

e Contar con el apoyo de la alta direccion, colaborar con el departamento
de Tecnologias de la Informacion, asi como también otras partes
interesadas para desarrollar estrategias de mitigacion balanceadas y
rentables. (Caralli et al., 2007)

La metodologia OCTAVE Allegro sugiere utilizar una matriz de riesgo relativo,
en la cual se ordenan cada uno de los riesgos identificados segun a la

puntuacion de riesgo relativo y probabilidad.

Matriz de riesgo relativo

Puntaje de riesgo

Probabilidad

Figura 8. Matriz de Riesgo Relativo

Tomado de (Mendoza, 2014).

Los valores de la matriz dependen de los puntajes sobre los que se construyen

los riesgos, es asi que los riesgos se agrupan como se muestra en la figura 11.
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La categorizacion de los riesgos permiten tomar decisiones sobre su

tratamiento estos pueden ser: aceptar, mitigar y transferir.

Grupo Enfoque de Mitigacion

Grupo 1 Mitigar
Grupo 2 Mitigar o Transferir
Grupo 3 Transferir o Aceptar
Grupo 4 Aceptar

Figura 9. Enfoques de mitigacién

En resumen los diferentes métodos OCTAVE permiten a la organizacion
tener una vision fundada en el riesgo operativo de la seguridad y las
direcciones de la tecnologia en un contexto de negocios. (Caralli et al., 2007)

2.4.5. NIST SP800-30 National Institute of Standards and Technology

Metodologia de andlisis de riesgos desarrollado por NIST Estados Unidos
en 1901. Se trata de una guia de documentos con informacion detallada
sobre procedimientos técnicos que deberian ser adoptados para garantizar
un alto nivel de desemperio y disponibilidad de los servicios dentro de una
organizacion. El propdsito principal es realizar la evaluacion y gestién de

riesgos en los sistemas de informacion. (Pazmifio, 2007, p. 17)

2.4.5.1.Fases
La metodologia NIST SP 800-30 esta compuesta por nueve pasos para el
andlisis de riesgo:

e Caracterizacion del sistema.

¢ Identificacion de amenazas.

¢ Identificacion de vulnerabilidades.

e Control de andlisis.

¢ Determinacion de probabilidad.

¢ Andlisis de impacto.

e Determinacion del riesgo.

e Recomendaciones de control.
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e Resultado de la implementacion o documentacion (Matalobos, 2009).

2.4.5.2.Caracteristicas

La metodologia NIST SP 800-30 provee fundamentos para el desarrollo de un
programa de administracion de riesgos efectivo, conteniendo tanto las
definiciones como una guia practica necesaria para la evaluacion y mitigacion
de riesgos identificados dentro de los sistemas de Tl con el propésito de ayudar
a las organizaciones mejorar la administracion de riesgos relacionados con la

mision de la TI. (Pazmifio, 2007)

2.4.6. COSO Committee of Sponsoring Organizations

Fue creada en el afio de 1985 por el sector privado estadounidense. Esta
patrocinado y financiado por varias asociaciones e institutos de contabilidad
como el Instituto Americano de Contadores Publicos Certificados (AICPA) y la
Asociacion de Contadores Americanos (AAA). El principal objetivo es identificar
los motivos por el cual existen informes fraudulentos vy realizar
recomendaciones para minimizar el impacto. Contiene cinco componentes:

e Ambiente de control. Contiene varios puntos de control como:
filosofia, estilo operativo de la gerencia, politicas y practicas de
recursos humanos, entre otros.

e Evaluacion de riesgos. Su objetivo es identificar y analizar el riesgo.

o Actividades de control. Consiste en cerciorar que los empleados
realicen las directivas de la gerencia a través de politicas y
procedimientos entre ellos revisiones del sistema de control, control
fisico, control de sistemas de informacion.

e Informaciébn y comunicacion. Consiste en recibir informacién vy
comunicar a toda la organizaciéon especialmente a los empleados,
con el objetivo de comprender sus roles en el sistema de control
interno. En el caso de que exista problemas estos deben ser
comunicados o escalados a la alta gerencia.

e Monitoreo. En este componente se encarga la gerencia en monitorear
las actividades de control y realizar evaluaciones en el sistema de

control. Entre las actividades de control existe: comparacion de los
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activos fisicos con los datos registrados, evaluaciones realizadas por

auditores internos y externos. (Hidalgo, 2010)

2.4.6.1.Caracteristicas

e COSO ofrece una guia para la elaboracion de informes publicos sobre el
control interno y provee materiales que la gerencia, auditores y otros
pueden utilizar para evaluar un sistema de control interno.

e Brinda recomendaciones a la direccion sobre como evaluar, reportar y
mejorar los sistemas de control.

e Provee un estandar contra el cual las organizaciones pueden evaluar
sus sistemas de control y determinar como mejorarlos (Figueroa, 2014).

e Una de las principales caracteristicas en el componente de evaluacion
de riesgos de COSO es que la gerencia es quien debe evaluar los
riesgos. Para esto la gerencia debe establecer objetivos generales y
especificos, e identificar y analizar los riesgos de no cumplirse los
objetivos (Martinez, 2012).

2.5 Estandares de Andlisis de Riesgos
2.5.1. 1SO 27001

Es una norma internacional realizada por la Organizacion Internacional de
Normalizacién (ISO) cuyo objetivo es gestionar la seguridad de la informacion
en una empresa. Puede ser implementada en cualquier tipo y tamafo de
organizacién ya sea con fines de lucro o no. El ISO 27001 se enfoca en la
proteccion de la confidencialidad, integridad y disponibilidad de la informacion
de la empresa, realizando una evaluacion de riesgos para determinar los
principales y potenciales problemas que podrian ser afectados la informacion.

Para posteriormente mitigacion o tratamiento del riesgo.

El procedimiento que realiza la norma ISO 27001 es brindar controles de
seguridad o reglas organizacionales que se implementaran en la gestion de
procesos, activos de informacién, recursos humanos, entre otros. En el cual
permitira prevenir violaciones de seguridad dentro de un sistema de gestion de
seguridad de la informacion (SGSI). (27001 Academy, s.f.)
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2.5.1.1.Beneficios
e Entre los beneficios que brinda la norma ISO 270001 se tiene:
e Cumplir requerimientos legales.
e Lograr ventaja comercial.
e Amenorar costos en implementar normas de seguridad.

e Lograr mejor organizacion (27001 Academy, s.f.).

2.5.1.2.Caracteristicas

La norma ISO 27001 consta de 10 secciones y un anexo. Las secciones 0 a 3
son introductorias, de la seccién 4 a 10 son obligatorias para la implementacion
en la organizacion para que cumplan las normas.

Puede ser implementada en cualquier tipo de organizacion, publica o privada.
Se orienta a la gestién de seguridad de una organizacion.

Es una de las normas principales a nivel mundial para la seguridad de la

informacion (27001 Academy, s.f.).

2.5.1.3.Implementacién
Para la implementacion de la norma ISO 27001 se debe seguir los siguientes
pasos:
¢ Obtener el apoyo de la direccién.
e Utilizar una metodologia para gestion de proyectos.
e Definir el alcance del SGSI.
e Redactar una politica de alto nivel sobre seguridad de la informacién.
¢ Definir la metodologia de evaluacién de riesgos.
e Realizar la evaluacion y el tratamiento de riesgos.
e Redactar la Declaracion de aplicabilidad.
e Redactar el Plan de tratamiento de riesgos.
e Definir la forma de medir la efectividad de sus controles y de su
SGSI.
e Implementar todos los controles y procedimientos necesarios.

e Implementar programas de capacitacion y concienciacion.
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e Realizar todas las operaciones diarias establecidas en la
documentacion de su SGSI.

e Monitorear y medir su SGSI.

e Realizar la auditoria interna.

e Realizar la revision por parte de la direccion.

e Implementar medidas correctivas. (1ISO27000.es, s.f.)

2.5.2. COBIT Control Objetives for Information and related Technology
Fue creado por la Asociacion para la Auditoria y control de Sistemas de
Informacion (ISACA) vy el Instituto de Administracion de las Tecnologias de la
Informacion (ITGI) en 1992. Su principal objetivo es ayudar a las
organizaciones a mantener un balance entre las necesidades de control,
cuestiones técnicas y los riesgos de control de la TI. COBIT permite que la
informacion y tecnologia sean administrados de forma holistica en toda la
organizacion; es decir que tanto la informacién y la tecnologia conforma un
sistema completo que se comporta de un modo distinto que la suma de sus
partes. La ultima version de COBIT es COBIT 5. Entre los objetivos principales:
¢ Incrementar la satisfaccion del usuario con los acuerdos y resultados
de la seguridad de informacion.
e Mejorar la integracion de la seguridad de informacién y la
organizacion.
e Reducir impacto de los incidentes de seguridad.
e Administrar costos relacionados con la seguridad de informacion.

¢ Proteger informacion sensible contra la divulgacién (Sperat, 2010).

2.5.2.1.Caracteristicas e implementacién
Los principios y facilitadores son genéricos y Utiles para las organizaciones
0 empresas de cualquier tamafio, ya sean publicas o privadas, con 0 sin
fines de lucro. COBIT contiene cinco principios:
e Satisfacer las necesidades del accionista o partes interesadas.
Consiste en mantener en equilibrio la realizacion de beneficios, el uso

de recursos y gestiéon de riesgo.
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Cubrir a la organizacion de forma integral. Se lo realiza mediante la
integracion del Gobierno corporativo y el Gobierno de TI.

Aplicar un unico modelo de referencia integrado. Mediante el uso de
COBIT permite la integracion de modelos y buenas practicas.
Habilitar un enfoque holistico.

Separar gobierno de la gestion. (Pastor, 2012)

COBIT contiene siete facilitadores:

2.5.3.

Principios, politicas y modelos de referencia. Consiste en guias para
realizar tareas de gestion de TI.

Procesos. Son un conjunto de préacticas y actividades que permiten
alcanzar objetivos de las TI.

Estructuras organizaciones.

Culturas, éticas y comportamiento.

Informacion.

Servicios, infraestructura y aplicaciones.

Gente, habilidades y competencias. (Pastor, 2012)

AS/NZS 4360:2004 Australia/ Estandar Nueva Zelanda 4360:2004

Es un estandar creado por el Comité Conjunto de Estandares de Australia/

Estandares Nueva Zelanda. Su primera version fue en 1995. La version mas

actual es la 2004. Siendo la ultima version utilizada por varias empresas

multinacionales. Su obijetivo principal es proporcionar una guia para manejar el

riesgo. Esta guia especifica los elementos del proceso de gestion de riesgos,

pero no es el proposito de esta norma para hacer cumplir la uniformidad de los

sistemas de gestion de riesgos. Es genérico e independiente de cualquier

industria especifica o sector econdémico. El disefio e implementacion del

sistema de gestion de riesgos se veran influenciadas por las diferentes

necesidades de una organizacion, sus objetivos particulares, sus productos y

servicios, y los procesos y practicas especificas empleadas (Bueno, Correa, &
Echeverry, 2010).
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Los objetivos principales:

Permitir la identificacion de amenazas y oportunidades.
Realizar una gestion proactiva y no reactiva.

Mejorar la confianza con las partes interesadas.
Mejorar el gobierno corporativo.

Reducir pérdidas.

Caracteristicas e implementacion

Esta conformado por cinco pasos:

Alcance, ambito de aplicaciéon y definiciones. El estandar provee la
identificacion, analisis, tratamiento, monitoreo y alcance en varias
actividades sean publicas, comerciales con y sin fines de lucro.
Requerimientos de administracion de riesgos. En este paso, el
estandar indica a la organizacién que debe haber “un programa
sistematico de administracion de riesgos”, realizando lo siguiente:
desarrollar una politica de administracion de riesgos. Precisar y
planear los recursos, roles y responsabilidades de las personas que
realizan dicho proceso. Programar la implementacion. Realizar una
revision gerencial.

Vista general de administracion de riesgos. En este paso el estandar
se concentra en: establecer el contexto, identificar, analizar, evaluar y
tratar los riesgos para su posterior monitoreo y revision.

Establecer el contexto. En esta etapa se define tres tipos de
contextos (organizacional, estratégico y administrativo) y cinco
aspectos basicos para proveer una guia para la administracion del
riesgo.

Identificacion de riesgo. Consiste en identificar los riesgos a través de
un proceso sistematico por ejemplo: lista de verificacion,
identificacion basada en experiencia e historia, tormenta de ideas.
Andlisis de riesgo. En esta etapa el estandar se ocupa en clasificar
los riesgos entre los que se necesita mitigar y cuéles no. Para
realizar esta etapa se determina controles, probabilidad de ocurrencia

y consecuencias. Sefala ademas utilizar registros anteriores,
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experiencia de la organizacién, practicas, experimentos y prototipos,
entre otros.

Evaluacién de riesgo. Consiste en realizar una lista de riesgos con
prioridades para su posterior mitigacion o aceptacion del riesgo.
Aquellos riesgos que se realizara dicha mitigacion se procedera en la
siguiente etapa (tratamiento de riesgo).

Tratamiento de riesgo. Esta es la Ultima etapa en el cual se encarga
de identificar, evaluar y preparar el plan de tratamiento de riesgos e
implementacion.

Proceso de administracion de riesgos. Consiste en ejecutar los sietes
pasos expuestos en la vista general de administracion de riesgos.
Documentacién. Consiste en documentar la ejecucion de cada paso
expuesto en la vista general de administracion de riesgos (Bueno, et
al., 2010).



2.6 Cuadro de Revision de las metodologia para

Educacioén Virtual CEC-EPN

2.6.1. Metodologias pararealizar el Analisis de Riesgos

Tabla 4. Metodologias de Analisis de Riesgos

Nombre

Definir marco de gestion del
riesgo.

Identificar riesgos.

Identificar propietarios de los
riesgos.

Documentacion

realizar el Andlisis de Riesgos para la Unidad de

Habilidad

Entregables

Documento de inicio del

Acceso /
Costo

. Introduccion: proyecto.
Evaluar riesgos. : " o
NP Medianamente Especialistas Informes de andlisis de .
Definir niveles aceptables de | . ) o . Restringido /
CRAMM ; dispone Uso: Especialistas riesgos.
riesgo. . L ; L Pago
o documentacién Mantenimiento: Informes de Gestion de
Identificar respuestas Especialistas fieSq0S
adecuadas al riesgo. P 90s .
Plan de implementacion.
Implantar respuestas.
Obtener garantias de la
efectividad.
Monitorear y revisar.
e . Modelo de valor.
Identificar los activos de la . .
empresa Introduccion: Sin Mapa de riesgos.
presa. experiencia Evaluacion de
Determinar las amenazas. Existe Uso: Profesional salvaguardas Pdblico /
MAGERIT Establecer las  respectivas ., ' 9 ) . :
documentacién de ITC Estado de riesgo Gratis
salvaguardas. Mantenimiento: Informe de
Estimar Impacto. o : : S
Directivos insuficiencias.

Determinar Riesgo.

Plan de seguridad.

LE



Nombre

Documentacion

Habilidad

Introduccion: Nivel

Entregables

Acceso /
Costo

Estandar, » Modelo de riesgos
Directivos (cualitativo y
. . Uso: Nivel cuantitativo).
1. Valorar de_rlesgo. I\/_Iedmnamente Estandar, » Escala de valores de | Publico
MEHARI 2. Tratar de riesgo. dispone Auditores malfuncionamiento Gratis
3. Gestionar de riesgo. documentacion ; ' P '
Directores de | » Clasificacion de
Riesgo informacion y activos de
Mantenimiento: TI.
Nivel Estandar.
1. Construir perfiles de amenazas Introduccion:  Sin
basados en los activos. experiencia > Estrategia de proteccion
2. ldentificar vulnerabilidades en la | Existe Uso: Sin 9 proteccion. | oiplico
OCTAVE . - L » Plan de Mitigacion X
infraestructura. documentacion experiencia . ., Gratis
. - . Lista de Accién.
3. Desarrollar estrategias y planes Mantenimiento:
de seguridad. Sin experiencia
> Funciones del sistema.
1. Caracterizar el sistema. > C_r|t|C|dad de datos y
Identificar amenazas. > g:;(asrrl:){?llisda d de datos
2. ldentificar vulnerabilidades. o . . y
. Introduccion:  Sin sistemas.
3. Controlar el andlisis. experiencia » Definiciobn de amenazas
NIST SP 800- 4. Dete_rmmar_el riesgo. Medlanamente Uso: sin | » Lista de
30 5 Anah_zar el impacto. . dispone . experiencia vulnerabilidades
6. Realizar recomendaciones de | documentacién L ) - )
control. M_antenlm_lentp. » Lista de .f:ontroles
7 Presentar resultado de la Sin experiencia actqalesyplamﬁc_qdos.
) ) » Rating de probabilidades
implementacién o] e impacto
documentacion. 'mp : .
» Riesgos y niveles de

riesgo.

8¢



Nombre

COSsOo

PP

Ambiente de control.
Evaluar riesgos.

Realizar actividades de control.

Informar y
Monitorear.

comunicar.

Documentacion

Medianamente
dispone
documentacion

Habilidad

Introduccion: Nivel
Estandar,
Directivos

Uso: Nivel
Estandar,
Auditores,
Directores de
Riesgo
Mantenimiento:
Nivel Estandar.

Y VYV

Entregables

Visién Global de riesgo.
Priorizacion de objetivos.
Alineacion de objetivos.
Soporte a las actividades
de planificacién
estratégica y control
interno.

6€



2.6.2. Estandares para realizar el Analisis de Riesgos

Tabla 5. Estandares para realizar Analisis de Riesgos

Nombre Fases/ Principios Documentacion Habilidad

Acceso /
Costo

Entregables

» Alcance y limites del Sistema de Gestién de
Seguridad de la Informacidn (SGSI).
» Documentacion y puesta en marcha de la
politica de seguridad de la informacion.
Introduccion: > Roles_ y resppnsabllld_a}des relativas a
e O seguridad de la informacion.
1. Fase de planificacion Especialista > Analisis de riesqos v amenazas
2. Fase de implementacién . Uso: Nivel oy gosy T -
ISO "y Existe . » Politicas, estandares, guias y | Publico/
27001 3. Fase de revision documentacion Estandar rocedimientos de seguridad de la Pago
4. Fase de mantenimiento vy Mantenimiento P ., 9 9
X S informacion.
mejora : Nivel > . .
Estandar Plan de t_r«:atamlentq de riesgos.
» Declaracion de Aplicabilidad (SoA).
» Programa de concientizacion.
» Modelo de control de documentacion y
registros del sistema.
1. Satisfacer las necesidades
de las partes interesadas.
2. Cubrir a la empresa extremo
a extremo. Introduccion:
3. féalel(r::;cia gzico ir:tzrcr(; do de N|veIUESs;§ndar » Andlisis de brechas e identificacion del nivel
L grado. Existe o de madurez de Cobit. Privado /
COBIT | 4. Posibilitar enfoque holistico. d L Profesional de > iora del nivel d d d bi
5. Separar el gobiemo de la ocumentacion ITC Mejora. el nivel de madurez e Cobit. Pago
) = g » Entendimiento de estrategia de TI.
gestion. Mantenimiento
6. Habilitadores: Gobierno : Directivos
corporativo de TI y
Administracion de Tl
corporativa.

ov



Acceso /

Habilidad Costo

Nombre Documentacion

Entregables

ASINZS
4360

Establecer el contexto
estratégico, organizacional y
de administracion del riesgo.
Identificar y analizar los
riesgos.

Determinar los controles
existentes y los riesgos
analizados en términos de
consecuencia y probabilidad
una vez aplicados los
controles.

Comparar los niveles de
riesgo contra los criterios
preestablecidos.

Tratar, aceptar y monitorear
los riesgos.

Comunicar  al personal
interno  y terceros a la
organizacion la gestion de
riesgo realizada.

Medianamente
dispone
documentacion

Introduccion:
Nivel Estandar,
Directivos

Uso: Nivel
Estandar,
Auditores,
Directores de
Riesgo
Mantenimiento:
Nivel Estandar

VVVYVVY

Establecer el contexto.
Identificacion de riesgos.
Analisis de riesgos.
Evaluacion de riesgos.
Tratamiento de riesgos.
Monitoreo y revision.

Comunicacioén y consulta.

Publico
Pago

/

1%
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2.6.3. Selecciodn, justificacion de la metodologia para elaborar el Analisis de
Riesgos para la Unidad de Educacion Virtual CEC-EPN

Con el objetivo de evidenciar las principales metodologias y estandares existentes
en el mercado para la elaboracion de analisis de riesgos, se realizo los cuadros de
revision, tablas 4 y 5, en ellas se reunién los siguientes aspectos:

e Fases o etapas que las componen.

o Disponibilidad de la documentacion.

e Habilidades o experticia en el manejo.

e Entregables al final de la implementacion.

e Tipo de acceso y costo.

Una vez realizado el cuadro de revisibn se procedi6 a seleccionar una
metodologia acorde a las necesidades de la organizacion y especialmente que

cumpla con los siguientes criterios:

¢ Simplicidad de las fases o0 pasos.

e Accesibilidad a la informacion a través de una guia practica.

¢ Facilidad en la aplicacién y manejo de la metodologia (habilidad).

e El o los productos finales (entregables) se adapten a las necesidades de la
organizacion.

¢ El enfoque principal sean los activos de informacion.

En funcién de los aspectos mencionados anteriormente se procedié a seleccionar

a la metodologia OCTAVE Allegro porque cumplié con todos los criterios.

En el Capitulo Tres se desarrollara el Andlisis de Riesgos para la Unidad de

Educacién Virtual CEC-EPN empleando la metodologia seleccionada.
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2.7 Gestion de Continuidad del Negocio

El Business Continuity Management (BCM), se define como un proceso de
gestion integral que identifica las amenazas potenciales de una organizacion y
los impactos de estas sobre las operaciones del negocio, proporcionando una
estructura organizacional resistente y una capacidad efectiva de respuesta que
resguarde los intereses de los directivos, empleados, clientes, reputacion,
marca y las actividades que generen valor para la organizaciéon (Business
Continuity Institute (BCI), s.f.).

2.7.1. Plan de Continuidad de Negocio

El Business Continuity Plan (BCP), es un conjunto de directrices, criterios,
normas que ante la interrupcion total o parcial de las operaciones del negocio,
permite la recuperacion de la operatividad de las mismas en el menor tiempo
posible, de tal manera que las pérdidas econdmicas sean minimas. (Instituto

Nacional de Tecnologias de la Comunicacion (INTECO) y Deloitte, s.f.)

2.7.2. Plan de Recuperacidon de Desastres

El Disaster Recovery Plan (DRP), es una parte del Plan de Continuidad de
Negocio, es guia para la reanudacion de las operaciones del negocio con
respecto a los servicios de tecnologia datos, hardware y software critico, en
caso de un desastre o incidente que afecte la continuidad del negocio.
(Instituto Colombiano de Crédito Educativo y Estudios Técnicos en el Exterior
ICETEX, s.f.)

2.7.3. Plan de Contingencias

“Es un documento desarrollado en forma preventiva, con el objetivo de servir
de guia de accién antes, durante y después de la ocurrencia de un imprevisto”
(M&M Auditores de Colombia Ltda, p. 8).
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2.7.4. Andlisis de Impacto del Negocio
El Business Impact Analysis (BIA), es el proceso en el cual se analiza las
actividades de negocio y las consecuencias que provocaria la interrupcion de las

mismas sobre la organizacion (INTECO) y Deloitte, s.f.).

2.7.5. Actividades a desarrollar en el BIA
Para el desarrollo del Analisis de Impacto es necesario realizar las siguientes
actividades:
o Definir objetivos, alcance y suposiciones.
¢ I|dentificar areas y procesos fundamentales.
e Evaluar el impacto financiero y estratégico.
¢ I|dentificar las funciones y procesos criticos del negocio.
¢ I|dentificar los sistemas y aplicaciones criticas de TI.
e I|dentificar MTD’s (Maximum Tolerable Downtimes) y priorizar los procesos
del negocio.
e Determinar RTO (Recovery Time Objetive) y WRT (Work Recovery Time).
e Determinar RPO (Recovery Point Objetive).
¢ Analizar el dafio causado por una interrupcién en el negocio (Montesdeoca,
2011).

2.8 Metodologias para elaborar un Plan de Continuidad

La Continuidad del Negocio es una buena practica que debe replicarse en
cualquier tipo de organizacion, su aplicacion debe funcionar sin afectar a los

procesos propios de la misma.

Para la elaboracion del Plan de Continuidad del Negocio es necesario una
estructura o metodologia que permita establecer la estrategia a seguir para

alcanzar el objetivo deseado.
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2.8.1. DRIl (Disaster Recovery Institute International)

DRI International (originalmente conocido como Disaster Recovery Institute) es
una organizacion sin animo de lucro que proporciona formacion a nivel
internacional y esta constituido como organismo de certificacion de
profesionales para la Gestion de la Continuidad de Negocio (BCM por sus
siglas en inglés). DRI establece estandares profesionales para la planificacion
de la continuidad del negocio y sustenta las certificaciones de profesionales y
de programas de formacion de mayor prestigio en este area desde 1988.

(Disaster Recovery Institute Spain, s.f.)

El objetivo principal es brindar las estrategias necesarias para la continuidad

del negocio.

En el aflo de 1997 DRIl public6 ocho mejores practicas profesionales y en
mayo de 2013 el DRII actualiz6 a diez préacticas.

De esta forma, segun menciona DRIl en su pagina web “Las secciones de
estas normas no se presentan en ningun orden particular de importancia o
secuencia, ya que puede ser necesario llevar a cabo o aplicar las secciones en
paralelo durante el desarrollo del Programa de BCM” (Disaster Recovery

Institute, s.f.).

2.8.1.1. Précticas Profesionales del DRII
Las practicas profesionales o areas del conocimiento se describen a continuacion:
e Inicio y Administracion del Programa: establecer la necesidad de un
programa BCM con los componentes de estrategias de resiliencia, planes
de respuesta, restauracion y recuperacion, la continuidad del negocio. Los
requisitos de la practica incluyen obtener el apoyo de la administracién,
organizar y manejar la creacion de las funciones o proceso requeridos para
crear la estructura de BCM. (Disaster Recovery Institute, s.f.)
e Evaluacion y Control de Riesgos: identificar los riesgos/amenazas y

vulnerabilidades que pueden afectar adversamente a la entidad y a sus
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recursos (ejemplos: personal, comodidades, tecnologias) a causa de la
interrupcién del negocio; la perdida potencial de estos eventos puede
causar y los controles necesarios para evitar o mitigar los efectos de los
riesgos. Como resultado, se requiere un analisis de los beneficios del costo
para justificar la inversién en controles. (Disaster Recovery Institute, s.f.)
Andlisis del Impacto al Negocio: identificar los impactos de interrupciones
del negocio que pueden afectar a la entidad y técnicas que pueden
cuantificar y calificar dichos impactos. Identificar los procesos sensibles al
tiempo, los requisitos para recuperarlos y las interdependencias para que
los objetivos del tiempo de la recuperacion puede ser establecidos y
aprobados. (Disaster Recovery Institute, s.f.)

Estrategias de Continuidad del Negocio: utilizar la informacién que fue
obtenida durante el BIA y la evaluacion de riesgos para desarrollar y
recomendar estrategias de continuidad del negocio. La base de estas
estrategias es el tiempo de recuperacion y objetivos que apoyan las
funciones criticos de la entidad. (Disaster Recovery Institute, s.f.)
Preparacion y Respuesta de Emergencia: esta practica profesional define
los requisitos para desarrollar e implementar el plan de la entidad para
responder a emergencias y situaciones que pudieran impactar la seguridad
de los empleados, visitantes u otros activos. El plan de respuesta de
emergencia documenta como la entidad debe responder a emergencias de
una forma coordinada, oportuna y efectiva, para atender la seguridad de
vida y la estabilizacién de situaciones de emergencia hasta la llegada de
personal entrenado o externo de primera respuesta. (Disaster Recovery
Institute, s.f.)

Planes de la Continuidad del Negocio: “crear, desarrollar e implementar
planes de la continuidad del negocio que provee la continuidad y/o la
recuperacion como son identificados por los requisitos de la entidad”

(Disaster Recovery Institute, s.f.)
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e Programas de Concientizacion y Entrenamiento: “preparar un programa
para establecer y mantener la concientizacion corporativa y mejorar las
habilidades requisitas para desarrollar e implementar un plan de la
continuidad del negocio” (Disaster Recovery Institute, s.f.).

e Ejercicio, Auditoria y Mantenimiento del Plan de Continuidad de Negocio:
establecer un programa de ejercicios/pruebas que recuerda los requisitos
del ejercicio del plan, incluyendo la planificacion, horarios, facilitacion,
comunicacién, auditoria y la documentacion después de la revision.
Establecer un programa de mantenimiento para actualizar los planes.
Establecer un proceso de auditoria que va a validar el cumplimiento con los
estandares, revisar soluciones, verificar niveles aptas de mantenimiento y
ejercer actividades y validar que los planes son actuales, correctos, y
completos. (Disaster Recovery Institute, s.f.).

e Comunicacion de Crisis: “desarrollar y recordar los planes de accion para
facilitar la comunicacion de informacion critica de la continuidad. Coordinar,
ejercer y asegurar con los involucrados la claridad de las comunicaciones
de crisis” (Disaster Recovery Institute, s.f.)

e Coordinacion con Dependencias Externas: “establecer politicas vy
procedimientos para coordinar actividades de respuesta, continuidad y
recuperaciéon con las dependencias externas, a nivel local, regional y
nacional, a la vez que asegura el cumplimiento con los estatutos y

regulaciones aplicables” (Disaster Recovery Institute, s.f.).

2.8.1.2. Fases de la Metodologia DRII
La metodologia del DRIl se compone de siete fases, a continuacion el siguiente

gréfico
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Figura 10. Fases de la metodologia de DRII

Adaptado de (Romero, 2002, p.15)

Fase 1. Inicio y administracion: en esta fase se define el problema, los objetivos, el

alcance y los escenarios del plan, asi como también la conformacion del equipo de

trabajo, sociabilizacion de la metodologia y apoyo de los directivos al plan.

Entre las tareas a desarrollarse se tiene:

Conformaciéon de equipo de trabajo.

Familiarizacion de la metodologia con el equipo de trabajo.

Especificar los objetivos, alcance y escenarios del problema.

Estructurar la administracion del proyecto: consiste en definir tareas y
duracién, establecer relaciones entre tareas y recursos, ademas se
realizara el seguimiento, reportes de progreso y ajustes para la aprobacion
de los directivos.

Aprobacion de los directivos: al culminar las tareas, el equipo de trabajo
presentara un informe a los directivos el cual sera revisado y aprobado en
caso de que no exista ninguna observacion. (Asociacion Bancaria y de

Entidades Financieras, s.f.)

Fase 2. Requerimientos Funcionales: consiste en el estudio de las amenazas,

vulnerabilidades, analisis de riesgos e impacto del negocio, asi como también los
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tiempos criticos los cuales permiten determinar estrategias con el propdsito de

disminuir el riesgo en las operaciones criticas del area.

Se realiza las siguientes actividades:

Identificacion de las funciones y servicios criticos del area: en esta actividad
se enumera y prioriza las funciones y servicios que se realiza en el area, asi
como también los tiempos de espera para que se reanuden los servicios.
Identificacion de recursos criticos: consiste en establecer para cada funcion
y servicio que recursos tecnoldgicos o logicos se apoya, logrando asi
establecer la criticidad de los recursos en la organizacion.

Recopilacion de informacién: se recolecta la informacion sobre los
empleados, clientes y proveedores que se encuentran dentro de los
procesos Y servicios del area.

Andlisis de riesgos y controles. esta vinculado con la identificacion de
amenazas Y riesgos de los recursos. Asi como también con la verificacion
de controles existentes para las aplicaciones.

Analisis de impacto. Se realizar4d una evaluacion del impacto sobre los
recursos y operaciones del area a través del andlisis costo/beneficio del
establecimiento de un control.

Aprobacioén por parte de los directivos: después de terminar con las tareas
anteriores el grupo debe presentar un informe de recomendaciones a los
directivos quienes después de revisarlo consideren aprobarlo o solicitar
cambios y continuar adelante con el proyecto. (Asociacion Bancaria y de

Entidades Financieras, s.f.)

Fase 3 y 4. Disefio e implementacion: se especifica las estrategias y controles

para mitigar los riesgos encontrados, se identifica los recursos necesarios,

(personas, equipos de trabajo), ademas el organigrama de contingencias y

notificacién de sucesos.

Dentro de esta fase se realiza las siguientes actividades:

Disefar estrategias y controles.
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¢ Identificar equipo para operacion en contingencia.

e Realizar organigrama de contingencia.

o Disefiar sistema de notificacion.

e Conectar con planes ya existentes de otras areas funcionales.

e Elaborar el contenido del plan tentativo.

e Aprobar del proyecto por parte de los directivos. (Asociacion Bancaria y de

Entidades Financieras, s.f.)

Fase 5. Pruebas y ejercicios: consiste en disefiar las primeras pruebas,
enfrentarse a situaciones que se contemplaron en el plan, probar los controles,
calcular los tiempos de respuesta del personal, ademas establecer conclusiones

para retroalimentar el plan. (Asociacion Bancaria y de Entidades Financieras, s.f.)

Fase 6. Mantenimiento y actualizacion: se genera una bitacora de cambios al plan,
para que permanezca vigente y funcional. (Asociacion Bancaria y de Entidades

Financieras, s.f.)

Fase 7. Ejecucion: es la realizacion es si del plan, el equipo de trabajo sabe qué
hacer, a donde ir, a quien debe notificar durante una emergencia e inicia el

procedimiento de recuperacién del negocio. (Romero, 2002)

2.8.2. BCI (Business Continuity Institute)

El Instituto de Continuidad de Negocios (BCI) se cre6 en 1994 el cual ofrece una
orientacion y soporte en cuanto a las actividades profesionales relacionadas con la
Continuidad del Negocio. A través de su sistema de certificacion, el BCI provee
reconocimiento internacional y competencia para llevar a cabo la gestion de
continuidad del negocio al maximo nivel.

El principal objetivo es...“orientar a sus miembros y promocionar las normas mas
elevadas en materia de competencias profesionales y ética de las prestaciones y
del mantenimiento de servicios y planificacion de la continuidad de los negocios”
(SGS Academy, s.f.).
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Figura 11. Buenas Practicas de BCI

Tomado de (Bird & Higgins, 2013, p. 7)

Su ultima actualizacion se realizé en Mayo de 2013, a continuacion el codigo de
buenas practicas de BCI.

2.8.2.1. Buenas practicas de BCI:

La guia de buenas practicas es una herramienta disefiada para proporcionar una
base de conocimiento en el area de Continuidad de Negocio, a continuacién la
descripcion de las buenas practicas:

PP1. Politica y Administracion del Programa: este punto se enfoca en definir una
politica para la organizacion en relacion con el Plan de Continuidad, establecer
cémo va a hacer implementado, controlado y validado a través de un programa de
Gestion de Continuidad del Negocio (BCM).

Dentro de este punto se realiza las siguientes actividades:
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e Establecer la Politica de Plan de Continuidad y determinar el alcance del
programa de BCM.

o Definir el gobierno y asignacion de roles y responsabilidades.

e Implementar un programa de BCM, gestion de documentacion usando
programas y técnicas de gestién de proyectos.

e Gestidon de las actividades subcontratadas y la cadena de suministros de
continuidad. (Bird & Higgins, 2013)

PP2. Incorporando la Continuidad del Negocio (Cultura): la administracion de las
practicas profesionales busca integrar el Plan de Continuidad en el dia a dia en las
actividades del negocio y la cultura organizacional, a través de:

e Cultura Organizacional.

e Habilidades y Competencias.

e La gestion de un programa de formacion.

e La gestion de una campafa de sensibilizacion. (Bird & Higgins, 2013)

PP3. Analisis: evalla una organizacion en términos de cuales son sus objetivos,
su funcionamiento y las limitaciones del entorno en el que opera a través de:
e Andlisis de Impacto del Negocio (BIA) o BIA inicial, estratégico, tactico y
operacional.
¢ Andlisis de Amenazas (incluye evaluacion de riesgos). (Bird & Higgins,
2013)
PP4. Disefio: en este punto se identifica y selecciona las estrategias y tacticas
apropiadas para la continuidad de los servicios, ademéas las medidas para la
mitigacion de las amenazas y la estructura para la respuesta frente a incidentes.
(Bird & Higgins, 2013)

PP5. Implementacion: ejecuta las estrategias acordadas a través del proceso de

desarrollo del Plan de Continuidad de Negocio. (Bird & Higgins, 2013)
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PP6. Validacion: confirma si el programa de BCM cumple con los objetivos
establecidos en la politica de Plan de Continuidad y si el plan adecuado para el
propésito.
En este parte se realiza las siguientes tareas.

¢ Planificar un programa de ejercicios.

e Desarrollar un plan de ejercicios.

e Realizar el mantenimiento del programa BCM.

e Revisar el programa de BCM. (Bird & Higgins, 2013)

2.9 Estandares y Buenas Précticas para el desarrollo de un Plan
de Continuidad.

Existen diferentes estandares internacionales que ayudan a la elaboracion de un

Plan de Continuidad a continuacién los mas destacados.

2.9.1. Normal Internacional de Gestion de Continuidad de Negocio ISO 22301
“El nombre completo de esta norma es ISO 22301:2012 Seguridad de la sociedad
— Sistemas de gestién de la continuidad del negocio — Requisitos. Esta norma fue
redactada por los principales especialistas en el tema y proporciona el mejor
marco de referencia para gestionar la continuidad del negocio en una

organizacion” (27001 Academy, s.f.).

El propésito de este estandar es disminuir los dafios potenciales provocados por
incidentes gestionando la continuidad del negocio, asi como también prepara al

equipo de la organizacion a responder a dichos incidentes.

Este estandar puede ser implementado en cualquier tipo de organizacion con o sin

fin de lucro ya sea publica o privada (27001 Academy, s.f.).

2.9.2. ITIL® (IT Infraestructure Library)
Aparece en la década de 1980, elaborada por el gobierno de Gran Bretafia, con el

objetivo de desarrollar una metodologia estandar para garantizar una entrega
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eficaz y eficiente de los servicios de TI, el resultado fue la publicacion de la

Biblioteca de la Infraestructura de Tecnologia de la Informacion (ITIL), la cual esta

conformada por varias “Mejores Practicas” para los servicios de Tl (Van Bon, y
otros, 2008).
2.9.2.1. Ventajas

La implementacion de ITIL permitird a la organizacion gestionar de mejor manera

los servicios de Tl en el negocio, asi como también:

Desarrollar una estructura mas clara y se orienta hacia los objetivos de la
empresa.

Mejorar la utilizacion de recursos.

Permitir que la organizacion sea mas competitiva.

Reducir y eliminar tareas repetitivas.

Mejor gestion de la calidad, la disponibilidad, confianza y seguridad de los
servicios de TI.

Justificar el coste de la calidad de servicio, entre otros (Van Bon, y otros,
2008) .

2.9.2.2. Caracteristicas e Implementacion

Consta de cinco libros en el cual se centra y procede con los siguientes puntos:

ITIL Estrategia del servicio. Se encarga de garantizar la optimizacion de
procesos, tomando como base la administracion de portafolios de servicio,
administracion de demandas y administracion financiera. Entre los procesos
a optimizar se tiene: gestion financiera, generacion de la estrategia, gestion
de la demanda y gestién de la cartera de servicios.

ITIL Disefio del servicio. Se encarga de convertir los objetivos estratégicos
de la organizaciobn en portafolios de servicios y activos de servicios;
mediante el disefio y desarrollo de servicios y procesos de administracion
de servicios.

ITIL Transicion del servicio. Define como los procesos de estrategia y
disefio del servicio se realizan en la operacion del servicio, con el proposito

de controlar los riesgos en caso de que exista una falla en los procesos



55

anteriores, asi como también realiza una mejora de las capacidades de
transicion a produccion de los servicios nuevos o modificados.

e |TIL Operacion del servicio. Presenta los procesos y actividades diarias de
soporte 'y administracion de los niveles de servicios con los usuarios
finales. Con el propdésito de que el negocio de la organizacién cumpla sus
objetivos, reducir el costo y mejorar la calidad de servicio al usuario final.

e ITIL Mejora Continua de Servicio. Consiste en guias y en mejores practicas
para la administraciéon de la calidad en los servicios para los usuarios

finales (Van Bon, y otros, 2008).

En este apartado se hara referencia Unicamente a la Gestion de la Continuidad del
Servicio, sobre el punto llamado Gestibn de Continuidad de Servicios de TI
(ITSCM).

En la figura 12, se muestra los pasos para el desarrollo del Plan de Continuidad.

Inicio y Administracion

Requerimientos
Funcionales

Implementacion

Figura 12. Proceso para el desarrollo del Plan de Continuidad.

Al final se obtendra un documento escrito para la Direccién del CEC-EPN,

como una guia para la Unidad de Educacién Virtual.



2.10Cuadro de Revision y Selecciéon de la Metodologia para elaborar un Plan de Continuidad

parala Unidad de Educacién Virtual CEC-EPN

2.10.1.

Metodologias para elaborar un Plan de Continuidad

Tabla 6. Revision de diversas metodologias de Plan de Continuidad

Nombre

Mejores practicas /Codigo de

buenas préacticas

1. Inicio 'y administracion del
programa.

2. Evaluacion y control de riesgos.

3. Andlisis de impacto al negocio.

4

Estrategias de continuidad del

Documentacion

Habilidad

Entregable

Acceso /costo

PP5.Implementacion.
PP6. Validacion.

Mantenimiento:
Especialistas

negocio. . Introduccion:
5. Respuesta y operaciones de Nivel Estandar
emergencia. . i . -
DRII 6. Planes de continuidad del negocio. Existe . USO,' Nivel | Plan de Qontmmdad Pdblico / Gratis
. documentacién Estandar de Negocio (BCP)
7. Programas de creacibn de Mantenimiento:
conciencia y entrenamiento. o '
S Lo Especialista
8. Ejercicios, auditoria y
mantenimiento del plan de
continuidad del negocio.
9. Comunicacién en crisis.
10. Coordinacion con agencias
publicas externas.
PP1. Administracion del Programa. Introduccion:
PP2. Incorporando la Continuidad del I
X . Especialistas
Negomo,_ _ (Cultura). Medlanamente Uso: Plan de Continuidad _
BCI PP3.AnaI|~S|s. dispone - Especialistas de Negocio (BCP) Privado/pago
PP4.Disefio. documentacién

9%



2.10.2.

Estandares para elaborar un Plan de Continuidad

Tabla 7. Revision de diversos estandares para elaborar un Plan de Continuidad

Mejores practicas /Codigo de

buenas préacticas

Introduccion.

Documentacion

Habilidad

Entregable

Acceso /costo

L Introduccion:
2. Alcance. . -
. . Nivel Estandar,
3. Referencia a Normativas. Directivos
4. Términos y Definiciones. ) .
N . Uso: Nivel | ..
1SO 5. Cpntexto de la Organizacion. I\/_Iedlanamente Estandar Slste_ma_ de _ _
6. Liderazgo. dispone . ’ Continuidad del | Pablico / Gratis
22301 ; s Auditores, .
7. Planeamiento. documentacion ; Negocio (BSI)
Directores  de
8. Soporte. .
- Riesgo
9. Operacion. . .
g o Mantenimiento:
Evaluacion de Desempefio. . .
. ) Nivel Estandar
10. Mejora continua.
Introduccion:
1. Planeacion y organizacion Sin experiencia
) -aciony org Existe Uso: Profesional | Plan de Continuidad .
COBIT 2. Adquisicion e implementacion. d . d d ) Privado/pago
3. Servicios y Soporte ocumentacion elTC e Negocio (BCP)
’ ) Mantenimiento:
Directivos
Introduccion:
Nivel Estandar,
1. Politica y Alcance. Directivos
2. Andlisis de Impacto. Uso: Nivel
ITIL 3. Evaluacion de Riesgos. Existe Estandar, Gestion de Servicios Publico / Gratis
4. Estrategias de Continuidad. documentacion Auditores, Informaticos
5. Organizacién y Planificacion. Directores  de
6. Supervision. Riesgo

Mantenimiento:
Nivel Estandar.

LS



58

2.10.3. Seleccién, justificacion de la metodologia y estandar para
elaborar un Plan de Continuidad para la Unidad de Educacion
Virtual CEC-EPN

Al igual que la seleccion de la metodologia para andlisis de riesgo, en las tablas
6 y 7, se tomaron en consideracién los siguientes criterios: simplicidad en los
pasos o fases para desarrollar la metodologia, disponibilidad de la
documentacion (consulta), grado de conocimiento de los analistas, habilidad de
las personas que utilizan y manejan los diferentes sistemas, y el producto final

(entregables).

Para elaborar el Plan de Continuidad se seleccion6 la metodologia DRIl y las

buenas practicas de ITIL por las siguientes razones:

¢ La metodologia DRIl es practica y detallada, identifica claramente los
recursos con los que cuenta la organizacion a fin de elaborar el plan de
continuidad, ademas se complementa con ITIL.

e El uso de las buenas practicas de ITIL permiten elaborar un plan robusto
y acorde a las necesidades de la organizacion a través de los
entregables.

e Accesibilidad a la informacién a través de guias y experiencias de
empresas en el desarrollo de planes de continuidad.

¢ Conocimientos basicos y experiencia del CEC-EPN en el uso de la
metodologia DRIl y las buenas practicas de ITIL.

En el Capitulo Cuatro se elaborara el Plan de Continuidad para la Unidad de
Educaciéon Virtual CEC-EPN empleando la metodologia DRIl y las buenas

practicas de ITIL.
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Capitulo Il

3 Andlisis de riesgos informéaticos en la Unidad de
Educacion Virtual CEC-EPN

3.1 Portafolio de Servicios de la Unidad de Educacién Virtual
Para realizar el analisis de riesgos es necesario conocer los servicios que
presta la UEV a través del portafolio se puede conocer las actividades que
presta cada una de las areas, el siguiente catalogo de servicios, los cuales
estan divididos en las siguientes areas:

Tabla 8. Portafolio de Servicios UEV

‘ Area Servicios

» Gestiona y desarrolla los planes operativos y estratégicos de
la UEV.

» Define politicas y normativas para el desarrollo de cursos
virtuales.

» lIdentifica nuevas oportunidades de disefio de cursos
virtuales.

Coordinacion » Brinda asesoria sobre la implementacién de nuevos

proyectos e-learning.

» Gestiona alianzas estratégicas y convenios
interinstitucionales en beneficio de la UEV.

» Evalla los resultados de la gestion académica Yy

administrativa de la unidad para la aplicacion de planes y
proyectos de mejora continua.

Disefio Pedagdgico de cursos virtuales.

Disefio Instruccional de cursos virtuales.

Disefia recursos utilizando objetos de aprendizaje.

Desarrollo de cursos virtuales.

Adaptacion de contenidos a formato e-learning.

Desarrollo de informes finales de cursos virtuales.
Seguimiento a tutores y estudiantes de cursos virtuales
CEC-EPN.

Evaluacion a tutores virtuales.

Gestion de estudiantes matriculados en cursos virtuales
CEC-EPN.

Genera informacion estadistica de los cursos virtuales.
Elaboracion de proformas y cotizaciones para clientes
internos y externos de la UEV.

Analisis financieros.

Gestionar envié de certificados de aprobacion de cursos
virtuales.

Administra contratos, pagos y facturas de los clientes
internos y externos de la UEV.

Atencidn al cliente.

Académica

Gestién

YV V VYV VV V|V VVVVVVYYVY




Area

Tecnologias de la
Informacioén

VVVVVYVY VVV VY
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Servicios

Autentificacion de usuarios y recursos.

Gestion de roles y perfiles. Soporte técnico a estudiantes de
cursos virtuales.

Creacion y renovacion de cursos virtuales.

Almacenamiento de copias de seguridad de cursos virtuales.
Servicio de asignacion de claves para las plataformas
virtuales.

Soporte de aplicaciones de la UEV.

Mantenimiento de plataformas virtuales.

Administracion de Servidores de la UEV.

Configuracion de plataformas virtuales.

Gestion de plataforma de videoconferencia.

Analisis y viabilidad tecnolégica de soluciones E-learning.

Disefio Grafico

YV VY

Desarrollo de objetos y materiales graficos.

Desarrollo de recursos multimedia.

Desarrollo de artes graficos para la imagen UEV.

Elaboracion de propuestas graficas para proyectos E-
learning.

3.2 Aplicacion de la Metodologia OCTAVE Allegro

3.2.1. Fase |l. Establecer controles

3.2.1.1. Primer Paso: Definicion de Criterios de Medida del Riesgo

Como parte de este paso se desarrollan dos actividades iniciales.

Actividad 1: Criterios de Medida de Riesgo

Antes de mencionar los criterios de medida de riesgo es necesario considerar

ciertos factores dentro de la UEV:

e Estudiantes CEC-EPN, forman parte de la misién de la organizacion, las

decisiones y planificaciones se realiza en funcién de ellos.

e Empleados de la UEV, son las personas que se encargan de cumplir

actividades y tareas, para la consecucion de los objetivos dentro de la

unidad.

Tabla 9. NUmero de estudiantes y empleados en el afio 2013

Descripcion

Numero de estudiantes CEC-EPN 2798 estudiantes

Numero de empleados UEV 8 empleados

Adaptado de (Martinez , 2015)
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Tabla 10. Numero de estudiantes y empleados en el afio 2014

Descripcién

NUmero de estudiantes CEC-EPN 3651 estudiantes

Nimero de empleados UEV 9 empleados

Adaptado de (Martinez, 2015)

Para esta actividad la Coordinacion de la Unidad de Educaciéon Virtual ha
seleccionado tres criterios de los cinco que incluye la metodologia, a
continuacion las razones que motivaron la selecciéon y los criterios de medida

de riesgo:

1. Posicionamiento y Fidelizacion de los Clientes: es una adaptacion del
area de impacto de Reputacidon y Confianza del Cliente de la
metodologia de OCTAVE Allegro, por otro lado el criterio se enfoca en el
cliente, ya que para el CEC- EPN los clientes son su razén de ser, este
criterio permite conocer el grado de afectacién del posicionamiento del
cliente y su fidelidad frente a la organizacion.

Dentro del Manual de Calidad en la Politica de Calidad del CEC-EPN se
indica: “Mantener permanentemente, en el campo de la Educacion
Continua, un compromiso de servicio de calidad con nuestros clientes,
entendiendo sus requerimientos, logrando su satisfaccion con
oportunidad, mejoramiento continuo, creatividad y vision de pais;
cumpliendo la legislacion pertinente” (CEC-EPN, 2013, p. 9).

Tabla 11. Criterio de medida de riesgo — Posicionamiento y Fidelizacién de los
Clientes

Hoja de trabajo Metodologia OCTAVE Allegro

Criterio de medida del Riesgo - Posicionamiento y Fidelizacion de los Clientes

Area de

Moderado
Impacto

El posicionamiento es:

Posicionamiento
de la UEV-CEC-
EPN

Minimamente

afectado; poco o
ningin  esfuerzo o
gasto es requerido

para recuperarse.

El posicionamiento es:
Afectado y  algun
esfuerzo y gasto es
requerido para
recuperarse.

El posicionamiento es:
Irreparablemente
afectado o destruido.
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Hoja de trabajo Metodologia OCTAVE Allegro

Criterio de medida del Riesgo - Posicionamiento y Fidelizacion de los Clientes

Area de

Moderado

Impacto

Fidelizacién del
cliente

Reduccién de clientes
de cursos virtuales
debido a la pérdida de
confianza menor al 1%

Reducciéon de clientes
debido a la pérdida de
confianza de 2% al 4%

Reduccién de clientes
debido a la pérdida de
confianza mayor al 5

anual. anual%.

anual.

Nota. El valor total de estudiantes considerados para el calculo de los
porcentajes en el area Fidelizacion del cliente se basan en el promedio de
estudiantes en los afios 2013 — 2014, (promedio 3225 estudiantes).

2. Economico, es una de las areas primordiales para la organizacion
porque permite identificar el grado de afectacion sobre los costos de
operacion, ingresos de la Unidad, este criterio apoya a la toma de
decisiones de la alta gerencia.

Tabla 12. Criterio de medida de riesgo — Econémico

Hoja de trabajo Metodologia OCTAVE Allegro

Criterio de medida del Riesgo - Econdmico
Area de

Moderado
Impacto

Costos de Aumento de los costos | Aumento de los costos | Aumento de los costos
Operacion de operaciéon menor al | de operacion de 2% al | de operacibn mayores

P 1% anual. 4% anual. al 5% anual.

L Perdida de los : . Perdida de los
Disminucion de | . o, | Perdida de los ingresos | .
los Ingresos ingresos menor al 1% de 2% al 4% anual ingresos mayores al

anual. ' 5% anual.

Nota. Los valores considerados para el célculo de los porcentajes en las dos
areas se basan en los ingresos y costos de operacion de la UEV, esta
informacion es confidencial por esta razon no fueron incluidas en las tablas 9y
10.
3. Productividad, se refiere a la productividad laboral, a través de este
criterio se analizara la relacion entre las horas de trabajo de una persona

y la produccion alcanzada en el mismo periodo de trabajo. El personal
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€S un recurso importante con el que cuenta la UEV para la consecucion

de sus objetivos.

Tabla 13. Criterio de medida de riesgo — Productividad

Hoja de trabajo Metodologia OCTAVE Allegro

Criterio de medida del Riesgo - Productividad

Area de

Moderado
Impacto

Disminuciébn de la

Disminucion de la Disminucion de la

productividad del | Productividad del | Hroductividad del
personal por personal bor personal por
interrupcion de los

interrupcion de los
servicios  necesarios
para cumplir con las
actividades diarias en
el lugar de trabajo
mayor al 6% anual.

interrupcion de  los
Servicios  necesarios
para cumplir con las
actividades diarias en
el lugar de trabajo
menor al 1% anual.

servicios  necesarios
para cumplir con las
actividades diarias en
el lugar de trabajo
entre el 2% y 5%
anual.

Aumento de la carga | Aumento de la carga | Aumento de la carga
laboral del personal | laboral del personal | laboral del personal
menor al 1% anual. entre el 2 y 5% anual. mayor al 6% anual.

Productividad de
la mano de obra,

Carga laboral de
la mano de obra.

Nota. Para realizar el calculo de los porcentajes en las dos areas indicadas, se
consideran 1736 horas anuales realizada por un empleado de la UEV, se

descuentan las vacaciones y feriados.

Una vez identificados los criterios de medicion de riesgos, la metodologia
OCTAVE Allegro menciona que se debe reconocer las areas de impacto de la

organizacion que sean mas significativas.

Actividad 2: Priorizacién de las Areas de Impacto

Todas las areas de impacto deben ser clasificadas y tener una ponderacion
segun los intereses de la organizacion tal como se realiz6 en las tablas 11, 12
y 13; la priorizacién se utilizar4d después para la evaluacién del riesgo, la
puntuacion obtenida ayudara a la organizacion a determinar la forma como se

deben abordar los riesgos identificados.

De igual manera la Coordinacion de la UEV establecié el orden de priorizacién

de las areas de impacto de la siguiente manera:
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Tabla 14. Priorizacion de las Areas de Impacto

Prioridad Areas de Impacto

3 Posicionamiento y Fidelizacién de los Clientes.
2 Econbmica
1 Productividad

3.2.2. Fase Il. Establecer perfiles de activos de informacién

3.2.2.1. Segundo Paso: Desarrollo de los Perfiles de Activo de Informacion
En este paso se identifican la coleccion de activos de informacion para la UEV,

los mismos que serviran para la evaluacion de riesgos.

Actividad 1: Identificacion de la coleccidn de activos de informacion para
la UEV

La identificacion se la realizé a través de un banco de preguntas, las mismas
que fueron empleadas en una encuesta. Esta actividad contd con la
participacion de seis personas del equipo de la UEV.

Las preguntas y resultados se muestran en el Anexo 1, pagina 165.

Las tablas 15, 16, 17 y 18 muestran un resumen de los resultados obtenidos,
se seleccionaron los activos de informacion que se ubican en los tres primeros

lugares para un mejor analisis.

Tabla 15. Resumen de la pregunta 1 ¢ Cuales son los activos de informacion de

mayor valor para la organizacién, segun su criterio?

NGmero | Activos de Informacion ‘ Respuesta
1 Plataforma Gestor de Cursos Virtuales Moodle 100%
2 Respaldos de Cursos Virtuales 100%
3 Contratos y Convenios 86%
4 Sistema Académico SIICECW 71%
5 Materiales para disefio de cursos virtuales 71%
6 Recursos Multimedia e Imagenes 71%
7 Planes y programa de cursos 71%
8 Archivos de accesos y claves 71%

Nota: Los tres primeros puestos se determinan por el valor que representan

dentro de la tabulacion de los resultados.
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Tabla 16. Resumen de la pregunta 2 ¢Qué activos de informacion se utiliza en

los procesos de trabajo del dia a dia, segun su criterio?

Ndmero Activos de Informacién Respuesta ‘
1 Plataforma Gestor de Cursos Virtuales Moodle 100%
2 Sistema Académico SIICECW 1%
3 Respaldos de Cursos Virtuales S7%
4 Materiales para disefio de cursos virtuales. S7%
S Objetos de aprendizaje S7%
6 Recursos Multimedia e Imagenes S7%
7 Proformas y Cotizaciones S7%
8 Archivos de accesos y claves S7%

Nota: Los tres primeros puestos se determinan por el valor que representan

dentro de la tabulacion de los resultados.

Tabla 17. Resumen de la pregunta 3 ¢Qué activos de informacion, en caso de
pérdida, interrumpiria considerablemente la capacidad de su organizacién para
cumplir sus objetivos y contribuir a la consecucion de la mision de la

organizacion?

Numero Activos de Informacién Respuesta
1 Plataforma Gestor de Cursos Virtuales Moodle 100%
2 Sistema Académico SIICECW 86%
3 Proformas y Cotizaciones 71%

Tabla 18. Resumen de la pregunta 4 ¢Qué activos en su lista, si es
comprometida, tendria un impacto negativo en la organizacion si sucede una o

mas situaciones?

NUmero | Activos de Informacion | Resultados
1 Plataforma Gestor de Cursos Virtuales Moodle 86%
2 Sistema Académico SIICECW 57%
3 Respaldos de Cursos Virtuales 57%
4 Correo electrénico 43%
5 Planes operativos y estratégicos de la UEV 43%
6 Informes Académicos 43%
7 Proformas y Cotizaciones 43%

Nota: El enunciado completo de la pregunta se encuentra en el Anexo 1,
pagina 165, los tres primeros puestos se determinan por el valor que

representan dentro de la tabulacion de los resultados.
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Actividad 2: Identificacion de los principales activos de informacion para
la UEV.

Después de conocer los resultados de la encuesta, se validéo con la
Coordinacion de la UEV los activos criticos de informacion, que fueron
recopilados en la actividad anterior Anexo N°1 pagina 165. De esta manera se
seleccionaron solo tres activos criticos ya que son los mas representativos y
significativos dentro la UEV. El andlisis se centra en los activos criticos de
informacion, ya que estos deben responder con el cumplimiento de la mision de

la organizacion.

Para evitar imprecisiones en los limites de los activos, es importante describir
con claridad y definir los requisitos de seguridad adecuadamente. Para ello se
utilizara la hoja de trabajo proporcionada por la metodologia OCTAVE Allegro

denominada: Perfil de los Activos Criticos.

Tabla 19. Plantilla hoja de trabajo N°1, Perfil de los Activos Criticos

Hoja de trabajo Metodologia OCTAVE Allegro

Perfil de los Activos Criticos

‘ Activo Critico (a) Justificacién (b) Descripcién (c)

‘ Requisitos de Seguridad (e)

Confidencialidad

Integridad

Disponibilidad

Requisitos de seguridad mas importantes (f)

Confidencialidad Integridad Disponibilidad Autentificacion

Los items o campos que se presentan en la tabla 19 son:
e Activo critico: describe al recurso méas importante para una organizacion.
Son utilizados para alcanzar objetivos, proporcionan un retorno de la

inversion y generar ingresos.



67

o Justificacion: es la razon por la cual el activo de informacién es
importante para la organizacion.

o Descripcion: son los detalles y caracteristicas que tiene el activo.

e Propietarios: es o son los duefios del activo de informacion.

e Requisitos de Seguridad: cédmo se ve afectado el activo si es vulnerado
a nivel de confidencialidad, disponibilidad e integridad.

e Requisitos de Seguridad que son mas importantes: en este campo se
sefala cudl de los requisitos (confidencialidad, integridad, disponibilidad
y otros) es el mas importante para el activo analizado. (Caralli et al.,
2007)

Una vez identificada la plantilla para registrar los perfiles de los activos de
informacion, se procede a describir los tres principales activos criticos de
informacion encontrados en la UEV:

1. Sitios Web CEC-EPN: considerando que este activo no aparece en los

primeros puestos de la lista de los activos de informacion en la encuesta
realizada Anexo N°1 pagina 165 es necesario incluirlo como activo
critico porque son los medios de informacién y promocion de los cursos
de capacitacion de la organizacién, siendo parte del proceso de
inscripcion 'y matriculacion de los cursos virtuales; cualquier
inconveniente afecta directamente al giro del negocio, especialmente en
temporada de matriculas.
Esta informacion es ratificada por la investigacion que presentd la
Coordinacion de Marketing del CEC-EPN, sobre la forma de enterarse
de los cursos por instituciones dice que: “CEC-EPN: Busqueda en
pagina web, junto con las recomendaciones recibidas son los principales
aspectos por los que los encuestados afirmaron enterarse de los
cursos...” (EKOS Unidad de Investigacion Econdémica y de Mercado,
2014, p. 14).

También la investigacion manifiesta que

...el internet es la principal
herramienta de busqueda para recibir informacion de cursos de
capacitacién con un 66.6% en Quito...” (EKOS Unidad de Investigacion

Econdmica y de Mercado, 2014, p. 15).
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En la actualidad el Centro de Educacion Continua dispone de dos sitios
web:

Sitio Web CEC: es el sitio web general del Centro de Educacién
Continua, el cual contiene la informacion institucional y la promociéon de
los cursos de las tres areas productivas: Linglistica, Capacitacion
Presencial y Unidad de Educacién Virtual.

El sitio web posee un mdédulo especial para la inscripcion y matriculaciéon
de los cursos, el cual es suministro para el sitio web de Virtual. La
informacion es gestionada por un responsable de cada unidad
productiva y la Coordinacion de Tecnologia, en el caso de los cursos
virtuales es gestionada por el Area de Tl de la UEV. Apoya a los
procesos de Inscripcion, Matriculacion y Promocion de Cursos Virtuales
de la UEV.

Sitio Web de Virtual: es el sitio web que contiene la informacion de la
unidad, sirve para la promocion, difusion de cursos virtuales y eventos.
Es la primera linea de la publicidad de los cursos virtuales. Apoya al
proceso de Inscripcion, Matriculacién y Promocion de cursos virtuales, la
diferencia entre el sitio web CEC vy sitio web de Virtual es que este ultimo

activo es gestionado por el Area de Tl de la UEV.

Sistema Integrado de Informacion del CEC-EPN (SIICECW): se
considera como un activo critico porque es el sistema que se encarga de
gestionar, almacenar la informacion personal y académica de los
estudiantes de los cursos virtuales.

Este sistema es conocido como SIICECW, aqui se registran los datos de
las empresas y personas, las calificaciones obtenidas por los
estudiantes, asi como también se genera los certificados de aprobacion
de los cursos de capacitacién del CEC-EPN.

Apoya al proceso de Inscripcion, Matriculacion y Contratacion de
Instructores de Cursos Virtuales. Este activo es gestionado por la

Coordinacion de Tecnologia CEC-EPN.
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3. Gestores de Cursos Virtuales CEC-EPN y EPN: son los Sistemas de
Gestion de Aprendizaje o también conocidos como Learning
Management System (LMS) a través de los cuales se realiza el proceso
de capacitacion virtual, almacenan las actividades, recursos Yy
calificaciones de los estudiantes de los cursos virtuales CEC-EPN, asi
como también son el soporte académico de las materias de la EPN. Los

gestores son parte de los pilares fundamentales del negocio de la UEV.

En funcion de lo antes mencionado cabe resaltar que son los espacios
donde el personal de la unidad, docentes, tutores virtuales y estudiantes
ejecutan el proceso de capacitacion, permitiendo asi cumplir con las
actividades diarias; son estas razones que lo convierten en un activo

critico.

La Unidad de Educacion Virtual administra cinco plataformas virtuales,
distribuidas de la siguiente manera:

e Gestores de cursos virtuales CEC-EPN, son LMS’s que almacenan las
calificaciones, actividades, recursos, participaciones de los estudiantes y
tutores virtuales del CEC-EPN. Apoyan al proceso de Desarrollo y
Ejecucién de Cursos Virtuales.

Plataforma Moodle CEC-EPN.
Plataforma Moodle CEC-EPN V2.
Plataforma Moodle CEC-INEPE.

e Gestores de cursos virtuales como apoyo académico para la EPN, son
LMS’'s que almacenan calificaciones, actividades, recursos,
participaciones de los estudiantes y docentes EPN, estos gestores son
utilizados como apoyo académico a las clases presenciales. Apoyan al
proceso de Soporte EPN.

Plataforma Moodle PREGRADO.
Plataforma Moodle POSGRADO
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Los perfiles de los activos de informacion criticos descritos

anteriormente se encuentran detallados en el Anexo N°2 pagina 169.

3.2.2.2. Tercer Paso: Identificacion de los Contenedores de los Activos de
Informacién parala UEV

El método OCTAVE Allegro propone el uso de la hoja de trabajo: Mapa de

Ambiente de Riesgos de los Activos de Informacion, el cual describe las

caracteristicas e informacién del contenedor y el propietario del activo.

La informacion presentada en este paso fue obtenida a través de entrevistas

realizadas a la Coordinadora de Tecnologia del CEC-EPN y al personal UEV.

Actividad 1: Identificacién de contenedor técnico
Dentro de este contenedor se colocan los recursos de hardware, software
(sistemas), para la UEV. A continuacion la explicacion de la plantilla hoja

de trabajo.

Tabla 20. Plantilla hoja de trabajo N°2 (a): Mapa de Ambiente de Riesgos de

los Activos de Informacién — Técnico

Hoja de trabajo Metodologia OCTAVE Allegro

Mapa de Ambiente de Riesgos de los Activos de Informacién - Técnico
INTERNO

Descripcion del Contenedor (1) | Propietario(s) (2)

EXTERNO

Descripcion del Contenedor | Propietario(s)

Adaptado de (Caralli et al., 2007, p. 83)
Los items o campos que se presentan en la tabla 20 son:

1. Descripcion del Contenedor: detalla los sistemas y hardware utilizados
para almacenar, transportar o procesar los activos de informacion.

2. Propietario(s): es el custodio del activo de informacion.
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Actividad 2: Identificacion de contenedor fisico

En este contenedor se indica la localizacion fisica de los activos de
informacion para la UEV. A continuacion la explicacion de la plantilla hoja
de trabajo.

Tabla 21. Plantilla hoja de trabajo N°2 (b): Mapa de Ambiente de Riesgos de
los Activos de Informacion — Fisico

Hoja de trabajo Metodologia OCTAVE Allegro

Mapa de Ambiente de Riesgos de los Activos de Informacién - Fisico
INTERNO

Descripcion del Contenedor (1) | Propietario(s) (2)

EXTERNO

Descripcion del Contenedor | Propietario(s)

Adaptado de (Caralli et al., 2007, p. 85)

Los items 0 campos que se presentan en la tabla 21 son:
1. Descripcion del Contenedor: detalla los lugares donde los activos se
almacenan, transportan o procesan.
2. Propietario(s): es el custodio del activo de informacion.

Actividad 3: Identificacién de contenedor personas

En este contenedor se indica el personal interno y externo de la UEV que
conoce del activo de informacién. A continuacion la plantilla hoja de trabajo
gue se utilizara en esta actividad.

Tabla 22. Plantilla hoja de trabajo N°2 (c), Mapa de Ambiente de Riesgos de
los Activos de Informacion — Personas

Hoja de trabajo Metodologia OCTAVE Allegro
Mapa de Ambiente de Riesgos de los Activos de Informacién - Personas
PERSONAL INTERNO

Nombre o Rol/Responsabilidad (1) | Area/Departamento (2)

PERSONAL EXTERNO

Contratista, Proveedor (3) | Organizacion (4)

Adaptado de (Caralli et al., 2007, p. 87)
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Los items 0 campos que se presentan en la tabla 22 son:

1. Nombre o Rol/Responsabilidad: son los datos de las personas que
intervienen en los activos de informacion (interno).

2. Area/Departamento: indica el area al que pertenece la persona
responsable del activo de informacion.

3. Contratista, Proveedor: indica los datos del responsable del activo de
informacion (externo).

4. Organizacion: indica el nombre de la empresa a la que pertenece el

contratista, proveedor.

Los contenedores de los activos de informaciéon se encuentran definidos en el

Anexo N°3 péagina 176.
3.2.3. Fase lll. Identificar Amenazas

3.2.3.1.Cuarto Paso: ldentificacion de las Areas de Preocupacion para
la UEV

La identificacién de las areas se realizd en base a los requisitos de seguridad

analizados en el Segundo Paso, creacion de perfiles de activos de informacion

Anexo N°2 pagina 169.

Actividad 1: Establecer las Areas de Preocupacion parala UEV

Las principales Areas de Preocupacion fueron identificadas de manera conjunta
entre la coordinacion de la UEV y los desarrolladores del proyecto a través de
entrevistas y lluvia de ideas, de manera resumida las areas se encuentran

registradas en la siguiente tabla:

Tabla 23. Principales Areas de Preocupacion para la UEV CEC-EPN.

Activo de Informacion Areas de Preocupacion

Exposicién de los activos de informacion, acceso no

> Sitios Web CEC-EPN autorizado a los sistemas informaticos.

> Sistema Integrado de | Exposicién de los activos de informacion, acceso no
Informacion del CEC-EPN autorizado a la infraestructura fisica.

» Gestores de Cursos Virtuales | Desconocimiento en el manejo de los sistemas o equipos
CEC-EPN informaticos.

Interrupcion en el servicio de energia eléctrica.
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Activo de Informacién Areas de Preocupacion

Problemas de conectividad en la red interna de la
organizacion.

Interrupcion en el servicio de internet.

Cambio de Proveedor de Servicios.

Falla en los componentes de hardware de los equipos
informéticos.

Desactualizacién de los sistemas.

Alta Rotaciéon de Personal.
Desastres Naturales.

Fallo o defecto de Software.

En la tabla 23 se encuentran los tres activos criticos de informacion y las doce

areas de preocupacion para la Unidad de Educacion Virtual CEC-EPN.

Actividad 2: Documentar las Areas de Preocupacién parala UEV
La Guia de OCTAVE Allegro sugiere el uso de la hoja de trabajo: Riesgos de
Activos de Informacién, la misma se utilizara en los pasos: cuatro, cinco, seis,

siete y ocho del método descrito en este capitulo.

Tabla 24. Plantilla hoja de trabajo N°3: Riesgos de Activos de Informacién

Hoja de trabajo Metodologia OCTAVE Allegro

Riesgos de Activos de Informacion

Activos de Informacion

Area de Preocupacion

(1) Actor

(2) Medios
Q| (3) Motivo
<
- ovgaosn | Ulosoren
O | (4) Resultado Divulgacion Destruccion
o
5( |:| Modificacion I:Ilnterrupcién
O

(5) Requisitos de seguridad
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Hoja de trabajo Metodologia OCTAVE Allegro

Riesgos de Activos de Informacion

- Alto Medio Bajo
(6) Probabilidad

SEXTO PASO SEPTIMO PASO

(8) Gravedad

(7) Consecuencias Valor de

Area de Impacto Puntaje

Impacto

Puntuacién del Riesgo Relativo

OCTAVO PASO

(8) Mitigacién de Riesgo

Acciones a tomar

I:I Aceptar I:I Aplazar I:I Mitigar I:I Transferir

Si se decide mitigar se realizara lo siguiente:

Aplicacién de Controles Técnicos /
Administrativos / Fisicos
Contenedor Riesgo Residual

La hoja de trabajo se encuentra conformada por los siguientes items:

Activo: es la informacién que tiene un valor para la organizacion, se
caracteriza por ser fisico, electrénico o intangible. En este caso es el
activo critico.

Area de preocupacion: es la condicion o situacion que podria afectar a
un activo de informacion.

Actor: es quien o que puede violar los requisitos de seguridad de un
activo.

Medio: es la manera como el actor puede actuar sobre el activo.

Motivo: es la intencion deliberada o accidental que tiene el actor en
ejercer sobre un activo.

Resultado: es la consecuencia de violar los requisitos de seguridad de
un activo sea por (divulgacion, interrupcion, modificacion, destruccion y

perdida).
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5. Requisitos de seguridad: son las condiciones de seguridad necesarias
gue debe cumplir un activo (Disponibilidad, Autenticacion, Integridad,
Confidencialidad).

6. Probabilidad: es la posibilidad de que los escenarios de amenaza
puedan ocurrir

7. Consecuencias: son los resultados que pueden sufrir la organizacion o el
propietario de los activos de informacion por el incumplimiento de los
requisitos de seguridad.

8. Gravedad: es el grado de afectacién de las consecuencias producidas
sobre el activo de informacion por el area de impacto.

9. Mitigacion de Riesgo: de acuerdo al puntaje total para el riesgo, qué

medidas se deben tomar (Caralli et al., 2007).

Para cada activo critico de informacion se debe llenar la hoja de trabajo:
Riesgos de Activos de Informacién, en los puntos 1 al 5 de acuerdo a la tabla
24, la informacion analizada en este paso se encuentra en el Anexo N°4 pagina
184.

3.2.3.2. Quinto Paso: Identificacion de Escenarios de Amenaza para la
UEV

Después de haber definido y descrito los arboles de amenaza, se realizara el
arbol de amenaza para cada uno de los activos criticos de informaciéon de la
UEV, a través de la evaluacion de riesgos estructurado, para ello el método
OCTAVE Allegro propone utilizar por cada activo critico de informacién
cuestionarios denominados: Cuestionarios de Escenarios de Amenaza, para
ello se utilizara la informacion de las hojas de trabajo N°2(a), 2(b), 2(c) que se
encuentran en el Anexo N°3 pagina 176. En este paso se realizan tres

actividades:

Actividad 1: Identificar los escenarios de amenazas adicionales

Este paso consiste en responder a los cuestionarios sugeridos por el método
OCTAVE Allegro.

Para el Cuestionario 1: Escenario de Amenazas Contenedor Técnico se

considera los contenedores técnicos que se identificaron en la hoja de trabajo



76

N°2(a), se responde a las preguntas planeadas identificando a los
contenedores respectivos.

En el Cuestionario 2: Escenario de Amenazas Contenedor Fisico se considera
los contenedores fisicos que se identificaron en la hoja de trabajo N°2(b), se
responde a las preguntas planeadas identificando a los contenedores
respectivos.

Finalmente en el Cuestionario 3: Escenario de Amenazas Contenedor
Personas se considera los contenedores personas que se identificaron en la
hoja de trabajo N°2(c), se responde a las preguntas identificando a los
contenedores respectivos.

En el Anexo N°5 pagina 253, se observa las respuestas de los cuestionarios

realizados.

Actividad 2: Seleccion de las respuestas de los cuestionarios de
escenario de amenaza

Esta actividad considera las respuestas afirmativas y negativas del
cuestionario, si las respuestas fueron afirmativas se debera registrar en una
nueva hoja de trabajo Riesgos de Activos de Informacion, Plantilla hoja de
trabajo N°3: tabla 24, si las respuestas son negativas no se realizar4 ninguna

tarea adicional.

Actividad 3: Probabilidad

La probabilidad es necesaria para determinar que escenarios son mMmas
propensos a ocurrir, en este caso se considero la probabilidad subjetiva debido
a que en la mayoria de los casos no existe un registro o control de las
ocurrencias presentadas. La frecuencia que se tomé en cuenta fue de un afio
para el presente analisis. A continuacion se establece los valores y frecuencias
gue se utilizé en la probabilidad subjetiva:

Tabla 25. Probabilidad Subjetiva

Valor Frecuencia
Alto Mas de 5 veces al afio
Medio De 2 a 4 veces al afio

Bajo 1 vez al afio
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La probabilidad debera ser colocada para cada uno de los activos en el Anexo
N° 4 pagina 184, en la hoja de trabajo Riesgos de Activos de Informacion, en el

item (6) de acuerdo a la Plantilla hoja de trabajo N°3: tabla 24.

Resumen de los é&rboles de amenaza de los activos criticos de
informacion

Para obtener los resultados es necesario tomar la informacion que se
encuentra en el Anexo N° 4 pagina 184, en la hoja de trabajo Riesgos de
Activos de Informacion, en el item (4) de acuerdo a la Plantilla hoja de trabajo

N°3: tabla 24.

Los arboles de amenaza fueron agrupados por cada activo de informacion, los

cuales se detallan en las tablas 26, 27 y 28.

Tabla 26. Arbol de amenazas Sitios Web CEC-EPN

Arbol de Amenaza: Activo de Informacién Sitios Web CEC-EPN

Arbol de Amenaza Resultados

Area de Preocupacion
Exposicion  de

los activos de

Actores Humanos | informacion, acceso no autorizado a | Interrupcion
utilizando medios | los sistemas informaticos.
técnicos. Desconocimiento en el manejo de los s

. . o Interrupcion

sistemas informaticos.

Actores Humanos | Exposicibn de los activos de
utilizando medios | informacion, acceso no autorizado a | Interrupcion
fisicos. la infraestructura fisica.

Problemas técnicos

Problemas de conectividad en la red
interna de la organizacion.

Interrupcion

Interrupcion en el servicio de internet

Interrupcion

Falla en los
hardware de

£ Ll

componentes de
los equipos

Interrupcion

Desactualizacion de los sistemas

Interrupcion

Fallo o defecto de Software

Interrupcion

Otros Problemas

Interrupcion en el servicio de energia
eléctrica.

Interrupcion

Cambio de Proveedor de Servicios

Interrupcion

Alta Rotacion de Personal

Interrupcion

Desastres Naturales

Destruccion

Nota: Los resultados fueron obtenidos del item (4) del Anexo N°4 pagina
184 Riesgos de Activos de Informacion, activo critico Sitios Web CEC-EPN.
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Tabla 27. Arbol de amenaza: Arbol de amenaza: Sistema Integrado de
Informacion del CEC-EPN

Arbol de Amenaza: Activo de Informacién SIICECW

Arbol de Amenaza Area de Preocupacion Resultados

Exposicion de los activos de

Actores Humanos | informacién, acceso no autorizado a | Modificacion
utilizando medios | los sistemas informéticos.
tecnicos. Desconocimiento en el manejo de los

. . . Interrupcion
sistemas informaticos.

Actores Humanos | Exposicion de los activos de
utilizando medios | informacién, acceso no autorizado a la | Interrupcién
fisicos. infraestructura fisica.

Problemas de conectividad en la red

. R Interrupcion
interna de la organizacion.

Interrupcidn en el servicio de internet Interrupcion

Problemas técnicos Falla en los c_omppnente,s. de Interrupcion
hardware de los equipos informaticos.
Desactualizacion de los sistemas Interrupcion
Fallo o defecto de Software Interrupcion

Interrupcién en el servicio de energia .,
P 9 Interrupcion

eléctrica.

Cambio de Proveedor de Servicios Interrupcion
Otros Problemas

Alta Rotacion de Personal Interrupcién

Desastres Naturales Destruccion

Nota: Los resultados fueron obtenidos del item (4) del Anexo N°4 péagina
184 Riesgos de Activos de Informacion, activo critico Sistema Integrado de
Informacion del CEC-EPN

Tabla 28. Arbol de amenaza: Activo de Informacién Gestores de Cursos
Virtuales CEC-EPN y EPN

Arbol de Amenaza: Activo de Informacién Gestores de Cursos Virtuales CEC-EPN y EPN

Arbol de Amenaza Area de Preocupacion Resultados

Exposicion de los activos de
informacién, acceso no autorizado a | Interrupcion

Actores Humanos los sistemas informaticos
utilizando medios :
tecnicos. Desconocimiento en el manejo de los

. . . Interrupcion
sistemas informaticos.
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Arbol de Amenaza: Activo de Informacién Gestores de Cursos Virtuales CEC-EPN y EPN

Arbol de Amenaza Area de Preocupacion Resultados
Actores Humanos | Exposicion de los activos de
utilizando medios | informacién, acceso no autorizado a la | Interrupcién
fisicos. infraestructura fisica.

Problemas de conectividad en la red

. R Interrupcion
interna de la organizacion.

Interrupcion en el servicio de internet Interrupcion

Falla en los componentes de

Problem acni e Ati
oblemas técnicos hardware de los equipos informéticos.

Interrupcion

Desactualizacion de los sistemas Interrupcion

Fallo o defecto de Software Interrupcion

Interrupcion en el servicio de energia Interrupcion

eléctrica.

Cambio de Proveedor de Servicios Interrupcion
Otros Problemas

Alta Rotacion de Personal Interrupcion

Desastres Naturales Destruccion

Nota: Los resultados fueron obtenidos del item (4) del Anexo N°4 pagina
184 Riesgos de Activos de Informacion, activo critico Gestores de Cursos
Virtuales CEC-EPN y EPN

El item Resultados: son los respuestas obtenidas de los Anexos N°4 item
(4), esta informacién de acuerdo a la metodologia OCTAVE Allegro puede
ser: divulgacion cuando el activo fue expuesto por un sujeto, sin el
consentimiento del propietario del activo; modificacion cuando fue realizado
un cambio en el activo por un sujeto sin el consentimiento del propietario,
destruccién cuando una persona o fenédmeno natural destrozan el activo,
por ultimo interrupcién cuando los servicios o el activo falla ya sea por un
fendbmenos naturales, eléctricos, virus o personal no autorizado.
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3.2.4. Fase IV. Ildentificar y mitigar riesgos

3.2.4.1. Sexto Paso: Identificacion de Riesgos

En el Cuarto y Quinto Paso de la Fase Il del método OCTAVE Allegro se
encontraron las areas de preocupaciéon y escenarios de amenazas a los que
estan expuestos los activos criticos de informacién de la UEV.

En este paso se determina como se veria afectada la organizacion si las

areas de preocupacion y los escenarios de amenazas se cumplen.

Actividad 1: Registrar consecuencias de las amenazas
Para ello se documentaran las consecuencias de las amenazas en el Anexo
N° 4 pagina 184, en la hoja de trabajo Riesgos de Activos de Informacion, en el

item (7) de acuerdo a la Plantilla hoja de trabajo N°3: tabla 24.

3.2.4.2. Séptimo Paso: Andlisis de Riesgos
En este paso se mide cualitativamente el grado en que la organizacion se ve
afectada por una amenaza mediante el calculo de una puntuacion para cada
riesgo de cada activo de informacion.
La informacion del puntaje se utiliza para determinar qué riesgos se necesita
mitigar inmediatamente y para dar prioridad a las acciones de mitigacion para
el resto de los riesgos en el paso ocho de la metodologia OCTAVE Allegro.
Actividad 1: Revisar criterios de medida de riesgo (valores) y las
consecuencias
Esta actividad utilizara la hoja de trabajo Riesgos de Activos de Informacion
gque se encuentra en el Anexo N° 4.
¢ Revisar los criterios de medicién de riesgo que se cred en el Paso Uno,
en las tablas 11, 12 y 13 péaginas 61, 62 y 63, enfocandose en los
valores de priorizacion de impacto definido por la organizacion, es decir
en los valores alto, moderado y bajo.
e Usar el criterio de medicién de riesgos como guia, se debe evaluar las
consecuencias del Anexo N° 4, item (7) y relacionar con cada una de las
areas de impacto item (8) de la hoja de trabajo Riesgos de Activos de

Informacion.
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e Registrar en el item valor de impacto los valores cualitativos "alto",

"moderado” o "bajo".

Actividad 2: Calcular el puntaje de riesgo relativo

Los valores de impacto se clasificaron en Alto con valor 3, Moderado con valor

2 y Bajo valor 1.

Con estas consideraciones se calcula el puntaje de riesgo relativo que es la

suma total del producto de los valores del area de impacto por el valor de

impacto.

Tabla 29. Ejemplo de calculo del Puntaje Riesgo Relativo

Consecuencias

Desconfianza de los clientes por no garantizar | Posicion
la seguridad de la informacién proporcionada a | Fidelizacion de los | Bajo (1) 3
la organizacion. Clientes (3)

Area de Impacto

Gravedad

Valor de

Puntaje
Impacto

Los ingresos por matriculacion de cursos
virtuales se reducirian en un 5%, por la falta de
credibilidad de la organizacién a los clientes.

Econodmica (2)

Alto (2) 4

Disminucion de la productividad del personal de
la UEV por ataques de Denegacién de
Servicios.

Productividad (1) Bajo (1) 1

Puntuacién del Riesgo Relativo

El riesgo relativo ayudara a priorizar los riesgos, los resultados de cada activo

critico se encuentran en el Anexo N° 4 pagina 184 Riesgos de Activos de

Informacion.

Los resultados del analisis realizado se muestran de manera resumida en las

siguientes tablas 30, 31y 32.

Tabla 30. Identificacion de Riesgos: Activo de Informacién Sitios Web CEC-

EPN

Puntaje

. . . Probabilidad
Area de Preocupacion Riesgo "
: Subjetiva
Relativo
Exposicion de los activos de informacion,
acceso no autorizado a los sistemas 6 Bajo
informaticos.
Exposicién de los activos de informacion,
acceso no autorizado a la infraestructura 6 Bajo
fisica.
D nocimiento en el manej I .
esconocimiento en el manejo de los 6 Medio

sistemas informaticos.
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Probabilidad

Area de Preocupacion Riesgo Subjetiva

Relativo

Puntaje

Int,errgpcmn en el servicio de energia 6 Medio
eléctrica.

Problemas de conectividad en la red .

. T 7 Medio
interna de la organizacion.

Interrupcion en el servicio de internet 12 Medio
Cambio de Proveedor de Servicios. 6 Bajo
Falla en los .comporn.entes de hardware de 11 Medio
los equipos informaticos.

Desactualizacion de los sistemas 7 Alto
Alta Rotacién de Personal 7 Alto
Desastres Naturales 18 Bajo
Fallo o defecto de Software 11 Medio

Nota: Los valores colocados en la tabla se obtienen del Anexo N° 4 pagina 184
hoja de trabajo Riesgos de Activos de Informacion en donde: Valor del Puntaje
de riesgo relativo es la suma total del producto de los valores del area de
impacto por el valor de impacto, item (7) e item (8). El valor de la Probabilidad

Subjetiva es el item (8)

Tabla 31. Identificacion de Riesgos: Sistema Integrado de Informacion del
CEC-EPN

Puntaje "
Area de Preocupacion Riesgo Prgf;t;{l;\(/ﬂ:d
|_Relativo ___ CPIEVE

Exposicion de los activos de informacion,
acceso no autorizado a los sistemas 7 Bajo
informaticos.

Exposicién de los activos de informacién,
acceso no autorizado a la infraestructura 6 Medio
fisica.

Desconocimiento en el manejo de los

. ; e 8 Medio
sistemas informaticos.
Interrupcion en el servicio de energia .

. P 9 6 Medio

eléctrica.
Problemas de conectividad en la red .
. e 7 Medio
interna de la organizacion.
Interrupcion en el servicio de internet 12 Medio

Cambio de Proveedor de Servicios. 6 Bajo
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Puntaje 0
Area de Preocupacion Riesgo Proba_bll_ldad
: Subjetiva
Relativo
Falla en los componentes de hardware de .
: . - 6 Medio
los equipos informaticos.
Desactualizacion de los sistemas 12 Bajo
Alta Rotacion de Personal 7 Alto
Desastres Naturales 18 Bajo
Fallo o defecto de Software 7 Bajo

Nota: Los valores colocados en la tabla se obtienen del Anexo N° 4 pagina 184
hoja de trabajo Riesgos de Activos de Informacion en donde: Valor del Puntaje
de riesgo relativo es la suma total del producto de los valores del area de
impacto por el valor de impacto, item (7) e item (8). El valor de la Probabilidad
Subjetiva es el item (8)

Tabla 32. Identificacion de Riesgos: Activo de Informacion Gestores de
Cursos Virtuales CEC-EPN y EPN

Puntaje 0
Area de Preocupacion Riesgo gl
: Subjetiva

Relativo
Exposicion de los activos de informacion,
acceso no autorizado a los sistemas 12 Bajo
informéticos.
Exposicion de los activos de informacion,
acceso no autorizado a la infraestructura 6 Medio
fisica.
D_esconoc_lmlentp en el manejo de los 7 Medio
sistemas informaticos.
In'Eerrng|on en el servicio de energia 6 Bajo
eléctrica.
Problemas de conectividad en la red .
. R 7 Medio
interna de la organizacion.
Interrupcion en el servicio de internet 6 Medio
Cambio de Proveedor de Servicios. 6 Bajo
Falla en los _comporn_entes de hardware de 12 Medio
los equipos informaticos.
Desactualizacion de los sistemas 7 Alto
Alta Rotacion de Personal 12 Alto
Desastres Naturales 18 Bajo
Fallo o defecto de Software 13 Medio
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Los valores colocados en la tabla se obtienen del Anexo N° 4 pagina 184, en
las hojas de trabajo Riesgos de Activos de Informacién en donde: Valor del
Puntaje de riesgo relativo es la suma total del producto de los valores del area
de impacto por el valor de impacto, item (7) e item (8). El valor de la
Probabilidad Subjetiva es el item (8)

La probabilidad y el Puntaje de Riesgo Relativo se utilizaran en el octavo paso

del método OCTAVE Allegro para realizar la mitigacion de riesgos.

3.2.4.3. Octavo Paso: Seleccion de enfoque de mitigacion

En este paso se consideran los riesgos que se necesita mitigar y la manera de
cdémo hacerlo. OCTAVE Allegro sugiere realizar una priorizacién y seleccionar
una estrategia para mitigar el riesgo.

En este paso se elabora la matriz de riesgos relativos, para su construccién se
debe considerar el valor que se encuentra en el Anexo N°4, en el item (6) de
las hojas de trabajo: Riesgos de Activos de Informacién y los resultados del
Puntaje de Riesgo Relativo de cada activo.

Los intervalos representados en la Puntuacién de Riesgo son los valores
minimos y maximos que pueden existir como resultado de la sumatoria de los

valores de impacto (1 a 18) en las tablas 30, 31y 32.

MATRIZ DE RIESGO RELATIVO

Puntuacion de riesgo

Probabilidad

Grupo 2
Medio Grupo 2 Grupo 2 Grupo 3
Bajo Grupo 3 Grupo 3 Grupo 4

Figura 13. Matriz de Riesgo Relativo para la UEV

Una vez obtenida la matriz de riesgo relativo para la UEV, figura 13, se
procede a relacionar el valor de la puntuacién del riesgo relativo (columna) y el

valor de la probabilidad (fila).
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La puntuacion de riesgo se agrupa como se muestra en la figura 14.

Grupo Enfoque de Mitigacion

Grupo 1 Mitigar
Grupo 2 Mitigar o Transferir
Grupo 3 Transferir o Aceptar
Grupo 4 Aceptar

Figura 14. Enfoques de mitigacion para la UEV

Los perfiles de riesgo que se decidieron mitigar corresponden al (grupo 2),
OCTAVE Allegro sugiere desarrollar una estrategia de mitigacion, de la
siguiente manera:
e Considerar los contenedores técnicos, fisicos y personas del paso tres,
Anexo 3, pagina 176, en el cual se llevara a cabo los controles.
e Describir el control a ser implementado y cualquier riesgo residual de los
activos criticos, una vez que se implementa el control.
Los resultados de la agrupacion y tratamiento de la amenaza se muestran en

las tablas 33, 34y 35



Activo de Informacion: Sitio Web CEC-EPN
Tabla 33. Cuadro Resumen de enfoque de mitigacion - Sitio Web CEC-EPN

. Puntaje de
Areas de Preocupacion Riesgo
Relativo

Probabilidad
Subjetiva

Categorizacion Accion | Controles Observaciones

Exposicion de  los
activos de informacion,
acceso no autorizado a 6 Bajo Grupo 4 Aceptar
los sistemas
informaticos.

Exposicion de los
activos de informacién,
acceso no autorizado a
la infraestructura fisica.

6 Bajo Grupo 4 Aceptar

Se transfiere el riesgo a la

Desconocimiento en el Coordinacion de Tecn_ologia
X : . : responsable del area Ing. Ximena
manejo de los sistemas 6 Medio Grupo 3 Transferir
informaticos Uchup_anta . Y
' Coordinadora de UEV Lic. Gabriela
Martinez.
Se transfiere el riesgo al
Interrupcion  en el Administrador del Edificio Aulas y
servicio de energia 6 Medio Grupo 3 Transferir Relacion con el Medio Externo EPN,
eléctrica. cuyo responsable es Ing. Andrea
Plaza.
Problemas de Se transfiere el riesgo a la
conectividad en la red . . Coordinacion de Tecnologia
) 7 Medio Grupo 2 Transferir . .
interna de la responsable del area Ing. Ximena
organizacion. Uchupanta.
Se transfiere el riesgo a la
Interrupcion  en el 12 Medio Grupo 2 Transferir Coordinacion de Tecnologia

responsable del area Ing. Ximena
Uchupanta.

servicio de internet
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Areas de Preocupacion

Cambio de Proveedor
de Servicios

Puntaje de
Riesgo
Relativo

Probabilidad
Subjetiva

Bajo

Categorizacion

Grupo 4

Accion

Aceptar

Controles

Observaciones

Falla en los
componentes de
hardware de los
equipos informaticos.

11

Medio

Grupo 2

Transferir

Se

Coordinacion de

transfiere el riesgo a la

Tecnologia

responsable del area Ing. Ximena
Uchupanta y
Coordinadora de UEV Lic. Gabriela
Martinez.

Desactualizacion de los
sistemas

Alto

Grupo 2

Mitigar

Instalar  actualizaciones vy
parches de seguridad en los
servidores.

Desinstalar 'y  deshabilitar
servicios y programas
innecesarios en los servidores.
El ingreso y actualizaciones
remotas se realizan a través
de protocolos seguros.
Ejemplo SSH.

Antes de instalar
actualizaciones de nuevas
versiones para los gestores de
contenidos se realizara
pruebas y estudios de
compatibilidad y carga.

Alta Rotacién de
Personal

Alto

Grupo 2

Mitigar

Generar manuales e
instructivos de procedimientos
técnicos, creados por los
expertos de las areas de
Tecnologias de la Informacion.
Crear grupos de trabajo y
capacitar al personal en el
manejo del sistema.

Mejorar el clima laboral.

/8



Areas de Preocupacion

Puntaje de
Riesgo
Relativo

Probabilidad
Subjetiva

Categorizacion

Accion

Controles

Motivar al personal
continuamente.

Generar la transferencia de
conocimiento entre el personal
de la UEV.

Observaciones

Desastres Naturales

18

Bajo

Grupo 3

Transferir

Se transfiere a los proveedores de
los distintos servicios Servidor
Dedicado, responsables:
Undermedia, Ecualinux y
aseguradora de equipos.

Fallo o defecto de
Software

11

Medio

Grupo 2

Mitigar

Planificar configuracion de
Servidores.

Instalar herramienta antivirus
de acuerdo a las capacidades
de los servidores y estaciones
de trabajo de TI.

Programar ejecucion de
herramienta antivirus para
analizar de forma periddica a
las aplicaciones y sistemas
operativos huésped.

Escoger un Sistema Operativo
adecuado a los componentes
instalados de los servidores.
Instalar  actualizaciones vy
parches de seguridad en los
servidores.

Desinstalar 'y  deshabilitar
servicios y programas
innecesarios.

Realizar pruebas de carga al
sistema operativo.

El ingreso y actualizaciones

88



Puntaje de | o 1 abilidad

Subjetiva

Areas de Preocupacion Riesgo
Relativo

Categorizacion Accion

Controles

Observaciones

remotas se realizan a través
de protocolos seguros.
Ejemplo SSH.

Antes de instalar
actualizaciones de nuevas
versiones para los gestores de
contenidos se realizara
pruebas y estudios de
compatibilidad y carga.

68



Activo de Informacion: Sistema Integrado de Informacién del CEC-EPN

Tabla 34. Cuadro Resumen de enfoque de mitigacion - Sistema Integrado de Informacion del CEC-EPN

. Puntaje de
Areas de Preocupacién Riesgo
Relativo

Probabilidad
Subjetiva

Categorizacion Accién ’ Controles Observaciones

Exposicion de los

X . - Se transfiere el riesgo a la
activos de informacion,

: . . Coordinacion de Tecnologia
acceso no autorizado a 7 Bajo Grupo 3 Transferir . .

: responsable del area Ing. Ximena
los sistemas
. o Uchupanta.
informaticos.
Exposicion de los Se transfiere el riesgo a la
activos de informacion, . . Coordinacion de Tecnologia

: 6 Medio Grupo 3 Transferir . olog
acceso no autorizado a responsable del area Ing. Ximena
la infraestructura fisica. Uchupanta.

» Elaborar diagramas y

esquemas donde se pueda
apreciar los procedimientos
administrativos del area.

» Elaborar manual de manejo de
los sistemas que utilice el

area.
» Crear una base de
Desconocimiento en el conocimientos de los
manejo de los sistemas 8 Medio Grupo 2 Mitigar incidentes mas conocidos para
informéaticos. su posterior resolucion.

» Realizar pruebas pilotos y
entrevistas con el personal
para obtener retroalimentacion
y realizar mejoras.

» Mantener actualizado los

manuales y realiza
capacitaciones a los nuevos
elementos.
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Areas de Preocupacion

Puntaje de
Riesgo

Probabilidad
Subjetiva

Categorizacion

Accion ’

Controles

Observaciones

REIENY)
Se transfiere el riesgo al
Interrupcion en el Administrador del Edificio Aulas y
servicio de energia 6 Medio Grupo 3 Transferir Relacion con el Medio Externo EPN,
eléctrica. cuyo responsable es Ing. Andrea
Plaza.
Problemas de Se transfiere el riesgo a la
conectividad en la red . . Coordinacion de Tecnologia
) 7 Medio Grupo 2 Transferir . .
interna de la responsable del area Ing. Ximena
organizacion. Uchupanta.
Se transfiere el riesgo a la
Inter'rgpciér? en el 12 Medio Grupo 2 Transferir Coordinacion ge Tecnplogia
servicio de internet responsable del area Ing. Ximena
Uchupanta.
dCamblo' Qe Proveedor 6 Bajo Grupo 4 Aceptar
e Servicios
Se transfiere el riesgo a la
Falla en los Coordinacion de Tecnologia
tr:]omponentes de 6 Medio Grupo 3 Transferir responsable del area Ing. Ximena
ardware de los Uchupanta y
equipos informaticos. Coordinadora de UEV Lic. Gabriela
Martinez.
Se transfiere el riesgo a la
Desactualizacion de los . . Coordinacion de Tecnologia
. 12 Bajo Grupo 3 Transferir . )
sistemas responsable del area Ing. Ximena
Uchupanta.
Generar manuales e
instructivos de procedimientos
técnicos, creados por los
- expertos de las é&reas de
Alta Rotacion de 7 Alto Grupo 2 Mitigar Te?:nologl'as de la Informacién.
Personal ;
Crear grupos de trabajo y
capacitar al personal en el
manejo del sistema.
Mejorar el clima laboral.
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Areas de Preocupacion

Puntaje de
Riesgo
Relativo

Probabilidad
Subjetiva

Categorizacion

Desastres Naturales

18

Bajo

Accion ’

Controles

Motivar al
continuamente.
Generar la transferencia de
conocimiento entre el personal
de la UEV.

personal

Observaciones

Fallo o defecto de
Software

Bajo

Se transfiere a los proveedores de
los distintos servicios Servidor

Transferir Dedicado, responsables:
Undermedia, Ecualinux y
aseguradora de equipos.

Se transfiere el riesgo a la
. Coordinacion de Tecnologia
Transferir

responsable del area Ing. Ximena
Uchupanta.

c6



Activo de Informacion: Gestores de Cursos Virtuales CEC-EPN y EPN

Tabla 35. Cuadro Resumen de enfoque de mitigacion - Gestores de Cursos Virtuales CEC-EPN y EPN

Areas de Preocupacion

Exposicion de los activos de

Puntaje
de
Riesgo
Relativo

Probabilidad

Subjetiva

informacion, acceso no .
. - 12 Bajo
autorizado a los sistemas
informaticos.
Exposicion de los activos de
informacién, acceso no .
. 6 Medio
autorizado a la
infraestructura fisica.
Desconocimiento en el
manejo de los sistemas |7 Medio
informaticos.

Categorizacion

Grupo 2

Accion

Transferir

Controles

Observaciones

Se transfiere el riesgo a la
Coordinacion de Tecnologia. Se
transfiere el riesgo a la
Coordinadora de la UEV cuyo
responsable del area es Lic.
Gabriela Martinez y al Proveedor
Undermedia.

Transferir

Se transfiere el riesgo al
Proveedor Undermedia.

Mitigar

Elaborar  diagramas vy
esquemas donde se pueda
apreciar los procedimientos
administrativos del area.
Elaborar manual de manejo
de los sistemas que utilice
el area.

Crear una base de
conocimientos de  los
incidentes mas conocidos
para su posterior
resolucion.

Realizar pruebas pilotos y
entrevistas con el personal
para obtener
retroalimentacion y realizar
mejoras.

Mantener actualizado los
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Puntaje

de Probabilidad
Riesgo Subjetiva
Relativo

Categorizacion Accion Controles Observaciones

Areas de Preocupacion

manuales y realiza
capacitaciones a los
nuevos elementos.

» Capacitar al personal.

Interrupcion en el servicio

de energia eléctrica. 6 Bajo oS Aceptar

Se transfiere el riesgo a la
Coordinacion de  Tecnologia
responsable del area Ing. Ximena

Problemas de conectividad
en la red interna de la|7 Medio Grupo 2 Transferir
organizacion.

Uchupanta.
Se transfiere el riesgo a la
Interrupcion en el servicio 6 Medio Transferir Coordinacion de  Tecnologia
de internet responsable del area Ing. Ximena
Uchupanta.
gZITlibcli%Sde Proveedor  de 6 Bajo Grupo 4 Aceptar
Se transfiere el riesgo a la
Falla en los componentes Coordinacion de Tecnologia cuyo
de hardware de los equipos |12 Medio Grupo 2 Transferir responsable del area es Ing.
informaticos. Ximena Uchupanta
y el Proveedor Undermedia.
» Instalar actualizaciones y
parches de seguridad en
los servidores.
» Desinstalar y deshabilitar
o servicios 'y  programas
g;searcr:‘gjsahzacmn de los 7 Alto Grupo 2 Mitigar inne_cesarios en los
servidores.
» Elingreso y actualizaciones
remotas se realizan a
través de protocolos
seguros. Ejemplo SSH.
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Areas de Preocupacion

Puntaje
de
Riesgo
Relativo

Probabilidad
Subjetiva

Categorizacion

Accién

Controles

Antes de instalar
actualizaciones de nuevas
versiones para los gestores
de contenidos se realizara
pruebas y estudios de
compatibilidad y carga.

Observaciones

Grupo 2

Mitigar

Generar manuales e
instructivos de
procedimientos  técnicos,
creados por los expertos de
las areas de Tecnologias
de la Informacion.

Crear grupos de trabajo y
capacitar al personal en el
manejo del sistema.
Mejorar el clima laboral.
Motivar al personal
continuamente.

Generar la transferencia de
conocimiento  entre el
personal de la UEV

Alta Rotacion de Personal 12 Alto
Desastres Naturales 18 Bajo
Fallo o defecto de Software |13 Medio

Transferir

Se transfiere a los proveedores
de los distintos servicios Servidor
Dedicado, responsables:
Undermedia, Ecualinux y
aseguradora de equipos.

Grupo 2

Mitigar

Planificar configuracién de
Servidores.

Instalar herramienta
antivirus de acuerdo a las
capacidades de los
servidores y estaciones de
trabajo de TI.
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Puntaje
de Probabilidad
Riesgo Subjetiva

Areas de Preocupacion

Categorizacion Accion

Controles

Observaciones

Relativo

Programar ejecucion de
herramienta antivirus para
analizar de forma periédica
a las aplicaciones vy
sistemas operativos
huésped.

Escoger un Sistema
Operativo adecuado a los
componentes instalados de
los servidores.

Instalar actualizaciones y
parches de seguridad en
los servidores.

Desinstalar y deshabilitar
servicios 'y  programas
innecesarios.

Realizar pruebas de carga
al sistema operativo.

El ingreso y actualizaciones
remotas se realizan a
traves de protocolos
seguros. Ejemplo SSH.
Antes de instalar
actualizaciones de nuevas
versiones para los gestores
de contenidos se realizara
pruebas y estudios de
compatibilidad y carga.

96
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Capitulo IV

4 Desarrollo del Plan de Continuidad para la Unidad de
Educacién Virtual CEC-EPN

En el Capitulo dos se realiz6 el andlisis y seleccion de la metodologia para el
desarrollo del Plan de Continuidad, en este caso realizara la combinacion de
las metodologias de DRIl y las buenas practicas de ITIL v3, centrandose
principalmente en la Gestion de la Continuidad de los Servicios de TI, conocida
por su siglas en inglés (ITSCM).

En este capitulo se detallarda adecuadamente la propuesta de Plan de
Continuidad para la UEV del CEC-EPN, el mismo que se compone de un
conjunto de planes que cubren areas del negocio, en base a las fases definidas
en la metodologia de DRIl y las fases del ciclo de vida de ITSCM.

4.1 Inicio y Administracion
En esta fase se abordan aspectos esenciales para el desarrollo del Plan de
Continuidad de la UEV del CEC-EPN.

En la figura 15, se indican los pasos a seguir en la fase de Inicio y

Administracion.

Alcance y Comité de

Presentacion Definicidn del Compromiso de 2 % g R o7
> > »{ Requerimientos »| objetivos del »| seguimiento al

Asignacion de
2 > o o
del proyecto proyecto la Alta Gerencia Plan proyecto

recursos

Figura 15. Pasos a desarrollar en la fase | — Inicio y Administracién

4.1.1. Presentacién del proyecto

4.1.1.1. Participantes
El Plan cuenta con el apoyo de la Coordinadora de la Unidad de Educacion

Virtual, es quien se encargara de definir el alcance y evaluar el Plan de




98
Continuidad. Los participantes son las personas que intervendran en la
elaboracion y ejecucion del Plan de Continuidad.

Para la Coordinacion de la UEV, es de gran interés el desarrollo del Plan y los
resultados que provengan del mismo, en la tabla 36 se muestra la informacion

de los participantes del plan:

Tabla 36. Personal que interviene en el desarrollo del Plan de Continuidad

‘ Responsable | Rol | Actividad ‘
Tlgo. Leonardo Medrano Desgrro_llador del  Plan de
Continuidad. L
Elaboracion del Plan
Desarrolladora del Plan de de Continuidad
Tlga. Andrea Conza Continuidad y Jefe del Area de
TI
. . . Coordinadora de la Unidad de
Lic. Gabriela Martinez MgS. Educacion Virtual Proveedores de la
- informacion para el
Ing. Christian Hidalgo Jefe del Area de Gestion desarrollo del Plan de
. . - .. Continuidad
Ing. Cristhian Castillo Jefe del Area Académica

Nota: Unidad de Educacion Virtual. Los nombres, roles y actividades que

desempefiaran los participantes en el Plan de Continuidad para la UEV.

4.1.2. Definicién del problema

El crecimiento de capacitacion virtual en los ultimos afios ha permitido que la
Unidad de Educacion Virtual crezca a un ritmo exponencial, siendo definida
como una unidad productiva dentro del Centro de Educacion Continua, esto la
convierte en generadora de recursos econdmicos, como resultado, todos sus
procesos estan encaminados a la prestacion de servicios de calidad y a entera

satisfaccion de los clientes.

En la actualidad la UEV no cuenta con un plan o acciones que permita
garantizar la continuidad del negocio ante un desastre, fallo e interrupcion de
alguno de los procesos criticos. En vista de esto es necesario contar con un
Plan de Continuidad que permita evidenciar los riesgos, amenazas e impactos
a los que esta expuesta la unidad y plantear las mejores alternativas para

prevenir, reducir, asumir o trasladar los riesgos encontrados.
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4.1.3. Compromiso de la Alta Gerencia
La Direccion del CEC-EPN, es quien define las estrategias, toma las decisiones

y proporciona los recursos financieros necesarios para el éxito del Plan.

4.1.4. Requerimientos
Para el desarrollo del Plan de Continuidad es necesario cumplir con los
siguientes requerimientos:

¢ Realizar el Andlisis de Impacto de Negocio (BIA).

¢ Realizar la Evaluacién de riesgos.

¢ Anadlisis de Estrategias.
4.1.5. Alcance y objetivos del plan

4.1.5.1. Alcance
Realizar el Plan de Continuidad para los procesos criticos de la Unidad de
Educacion Virtual, siendo los mismos: Proceso de Inscripcion y Matriculacion,

Proceso de Disefio de Cursos y Ejecucion de curso.

4.1.5.2. Objetivos
e Garantizar la continuidad de las actividades y servicios, aplicando la
metodologia de DRIl y las buenas practicas de ITIL sobre los procesos
criticos de la Unidad de Educacion Virtual CEC-EPN
e Seleccionar las mejores estrategias para la implementacion del Plan de
Continuidad.
4.1.6. Comité de seguimiento al proyecto
El Comité de Seguimiento del Proyecto tiene la responsabilidad de evaluar los
avances y objetivos planteados. El Comité esta conformado por:
e Coordinadora de la Unidad de Educacion Virtual CEC-EPN.
e Coordinadora de la Unidad de Gestion de Tecnologia CEC-EPN.
o Jefe del Area de Tecnologias de la Informacion UEV.
4.1.7. Asighacién de recursos
Complementando esta etapa de acuerdo a ITIL sobre la asignacion de recursos
es necesario mencionar los recursos con los que cuenta la CEC-EPN para el

desarrollo del plan de continuidad del negocio.
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4.1.7.1. Recursos financieros
La UEV cuenta con un presupuesto anual, planificado para cumplir con los

objetivos estratégicos de la organizacion.

4.1.7.2. Recursos Humanos
La UEV cuenta con un grupo humano de nueve profesionales en las areas
administrativas, pedagdgicas y tecnoldgicas para el desarrollo de proyectos de

e-learning.

4.1.7.3. Recursos Tecnoldgicos
El recurso tecnoldgico es una de sus principales preocupaciones a traves del
plan de continuidad se desea establecer estrategias y controles que permitan

garantizar la disponibilidad y continuidad del servicio.

4.2 Requerimientos Funcionales

La Unidad de Educacién Virtual maneja seis procesos, en esta fase se
describira cada uno de ellos y se identificara que procesos son criticos para la
UEV.

En la figura 16, se indica las actividades que se desarrollaran en esta fase:

Analisis de
»{ Analisis de riesgos > Impacto del
Negocio (BIA)

Conocimiento del : Inventario de

_| ldentificacién de
negocio i recursos

las estrategias

Figura 16. Pasos a desarrollar en la fase Il — Requerimientos Funcionales

4.2.1. Conocimiento del negocio

4.2.1.1. Descripcion funcional del negocio
La Unidad de Educacion Virtual ofrece los siguientes servicios:
e Cursos de capacitacibon en modalidad virtual en temaéticas como:
(Empresariales, Tecnolégicos y Educativos).
e Desarrollos de cursos virtuales.

e Formacion de tutores virtuales.
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e Adaptacién de contenidos a formato e-learning.
e Administracion del campus virtual de la Escuela Politécnica Nacional.
(UEV, s.f.)
4.2.1.2. Procesos de la Unidad de Educacion Virtual
Desde noviembre de 2013, la UEV se encuentra trabajando en sus procesos,
con el objetivo de ser parte del Sistema de Gestion de Calidad que maneja el
CEC-EPN. De esta manera, la unidad actualmente maneja siete procesos:
1. Disefo de propuestas.
Disefio de cursos.
Promocion de cursos.
Inscripcién y matriculacion.
Seleccion y contratacion de tutores.

o g bk~ w N

Ejecucion de cursos.
7. Gestion de pagos.
De manera general se pueden apreciar en la siguiente figura:

Disefiar Propuesta Disefiar Cursos Promocidn de Cursos
CEC-PV-01 CEC-PV-02 CEC-PV-03

Cliente satisfe cho

o
T e
o2
E®
§0
=
o
.“U
o

Seleccion y
Contratacion de Ejecutar Curso Gestion de Pagos
Tutores CEC-PV-06 CEC-PV-07
CEC-PV-05

Inscripcion y
Matriculaciéon
CEG-PV-04

Figura 17. Procesos de la Unidad de Educacion Virtual 2014

Los siete procesos se describen a través de las tablas 37, 38, 39, 40, 41, 42y
43.
El detalle de las tablas corresponde a:

¢ Numero de Proceso, es la codificacion interna dentro del CEC-EPN.

e Nombre del Proceso, nombre con el que se conoce al proceso.

e Descripcion del proceso, una breve explicacion del proceso.
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e Producto o servicio relacionado con el proceso, como interactia con

otros recursos.

Tabla 37. Proceso UEV- Disefio de Propuesta

NuUmero de Proceso

CEC-PV-01

Nombre del Proceso

Disefio de Propuesta

Descripcion del proceso

Este proceso se encarga de realizar las cotizaciones que
solicitan los posibles clientes (personas, empresas) sobre
cursos de capacitacion virtual o implementacion de soluciones
e-learning.

Producto 0 servicio
relacionado con el proceso

Conocimientos y competencias del personal de la UEV
coordinadora, disefiador instruccional, técnico y grafico.
Cursos ofertados por la UEV.

Tabla 38. Proceso UEV —

Disefio de Cursos

NUmero de Proceso

CEC-PV-02

Nombre del Proceso

Disefio de Cursos

Descripcién del proceso

Este proceso genera los cursos de capacitacion virtual de
acuerdo a la demanda del mercado, y necesidades de los
clientes.

Producto o} servicio
relacionado con el proceso

Plataforma de aprendizaje Moodle.

Conocimientos 'y competencias de los disefiadores
instruccional y grafico.

Servicios Profesionales de Capacitacion

Tabla 39. Proceso UEV —

Promocién de cursos

NuUmero de Proceso

CEC-PV-03

Nombre del Proceso

Promocién de cursos

Descripcion del proceso

Este proceso se encarga de ofertar los cursos virtuales en los
medios con mayor demanda en el Ecuador.

Producto 0 servicio
relacionado con el proceso

Medios impresos (prensa, revistas) y medios digitales.
Cursos ofertados por la UEV.




Tabla 40. Proceso UEV —

NUmero de Proceso

Nombre del Proceso

Descripcion del proceso

Producto 0 servicio
relacionado con el proceso

Tabla 41. Proceso UEV —

NUmero de Proceso

Nombre del Proceso

Descripcion del proceso

Producto 0 servicio
relacionado con el proceso
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Inscripcion y Matriculacion

CEC-PV-04

Inscripcion y Matriculacion

Este proceso se encarga de realizar el registro de los
estudiantes que deciden capacitarse en modalidad virtual,
tiene por objeto gestionar la informacién de los nuevos y
antiguos estudiantes que desean participar en un curso virtual.

Servicio de correo electronico.
Servicio de internet.
Sitio Web UEV y CEC-EPN

Seleccion y Contratacién de Tutores

CEC-PV-05

Seleccién y Contratacion de Tutores

Este proceso gestiona el ingreso de nuevos profesionales
como Tutores Virtuales de acuerdo a los requerimientos de la
UEV.

Servicio de correo electrénico.
Servicio de internet.
Telefonia fija 0 movil.

Tabla 42. Proceso UEV — Ejecutar Curso

NUmero de Proceso

Nombre del Proceso

Descripcion del proceso

Producto 0 servicio
relacionado con el proceso

CEC-PV-06

Ejecutar Curso

Este proceso muestra como se realiza la capacitacion de un
curso virtual, el mismo tiene por objeto el desarrollo,
transmisidn y seguimiento del aprendizaje a los estudiantes.

Plataforma de aprendizaje Moodle.

Servidor Dedicado ubicado en el exterior.

Conocimientos y competencias del personal UEV y Tutores
Virtuales.
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Tabla 43. Proceso UEV — Gestién de Pagos

NUmero de Proceso CEC-PV-07

Nombre del Proceso Gestiéon de Pagos

Este proceso se encarga de la gestion de pagos a los
proveedores de la Unidad de Educacion Virtual.

Descripcion del proceso

Informes de actividades.

Producto 0 S Sistema Integrado de Informacion del CEC-EPN
relacionado con el proceso Sistema Financiero denominado e-Sigef.
Quipux CEC-EPN

4.2.1.3. Procesos criticos

En la tabla 44, se muestra la Matriz de Holmes, la misma que ayudard a
identificar los procesos criticos de la Unidad de Educacién Virtual.

Para elaborar la tabla se coloca en la primera columna vy fila los siete procesos
de la unidad, en la interseccion de la fila y la columna no se pondera, después
se empieza a cotejar los procesos de fila a columna, se asigna un valor de 0.5
si el proceso (fila) es menos importante que el proceso (columna), el valor 1 si
el proceso (fila) y proceso (columna) tienen igual importancia, el valor 2 si el
proceso (fila) es mas importante que el proceso (columna).

Se obtiene la suma total y porcentaje para cada proceso, al final se establece la
importancia de los procesos por la posicion de los porcentajes en forma
descendente.



Tabla 44. Matriz de priorizacion de los procesos criticos de la UEV

Diseno de Promocio e de
PRO O - de 0 de otal de % de tota
opue a de O a = PO
e ado a
Disefio de
Propuesta 0,5 0,5 1 0,5 0,5 0,5 3,5 7,4%
Disefio de Cursos 2 2 0,5 2 0,5 0,5 7,5 16,0%
Promocion de
Cursos 0,5 0,5 2 1 0,5 0,5 5 10,6%
Inscripcion y
Matriculacion 1 2 1 2 1 1 8 17,0%
Seleccién y
Contratacion de
Tutores 0,5 0,5 1 0,5 2 2 6,5 13,8%
Ejecutar Curso 2 2 1 2 0,5 7 18,1%
Gestion de Pagos 2 0,5 0,5 17,0%
SUMA TOTAL 8 55 8,5 55 9,5 5 5 47 100,0%
Valores Descripcion:
0.5 Si la fila es menos importante que la columna
1 Si la fila y columna tienen igual importancia
2 Si la fila es mas importante que la columna

Nota: El valor 8 se repite dos veces en la columna Suma total, este valor se considerara como una posicién 2, segun el

Orden de importancia.

SOT
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En resumen los procesos criticos son los siguientes:

Tabla 45. Resumen de procesos criticos

Valor Ponderacion

3 Disefio de Cursos
2 Gestion de Pagos
2 Inscripcion y

Matriculacion

1 Ejecutar curso

Nota: El valor se encuentra ordenado en forma descendente.

Para el desarrollo del presente proyecto no se considerara el proceso critico
Gestion de Pagos debido a que este proceso es realizado en su mayoria
por la Coordinacion Administrativa Financiera del CEC-EPN, el alcance no

contempla este analisis.

e Ponderacion de criticidad de los procesos
Los valores estan representados por los resultados de la matriz de
priorizacion, de acuerdo a la columna orden de importancia.

Tabla 46. Ponderacion para los procesos criticos

Nivel ’ Ponderacién

4-6 Bajo

3 Medio

1-2 Critico

4.2.1.4.Informacién externa de apoyo
Se considera los procesos con los niveles criticos de 1 a 3 de la tabla 43
Resumen de procesos criticos, se analiza la informacion que no pertenece
al area pero que apoya el proceso.
El detalle de las tablas corresponde a:

¢ Nivel de Criticidad, ponderacion del proceso dado su criticidad.

¢ Numero de Proceso, es la codificacion interna dentro del CEC-EPN.

o Nombre del Proceso, nombre con el que se conoce al proceso.

e Areas de Origen, areas de donde nace la informacion.
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¢ Areas de Destino, areas hacia donde se dirige la informacion.

Tabla 47. Descripcion del proceso critico de la UEV — Ejecutar Curso

Nivel de Criticidad 1 - Critico

NUmero de Proceso CEC-PV-06

Nombre del Proceso Ejecutar Curso

Area de Tecnologia de la Informacion UEV

Areas de Origen Area Académica UEV

Area Académica UEV: Tutora de tutores

(i )R DT Area de Gestién UEV

Tabla 48. Descripcion del proceso critico de la UEV — Inscripcion y
Matriculacion

Nivel de Criticidad 2 - Critico

NUmero de Proceso CEC-PV-04

Nombre del Proceso Inscripciéon y Matriculacion

Area de Gestién UEV

Al (eSO Coordinacion UEV

Area de Tecnologias de la Informacion UEV
Coordinacion Administrativa Financiera CEC-EPN

Areas de Destino

Tabla 49. Descripcion del proceso critico de la UEV — Disefio de Cursos

Nivel de Criticidad 3 - Medio

NuUmero de Proceso CEC-PV-02

Nombre del Proceso Disefio de Cursos

Area Académica:

> Disefiador Instruccional UEV
» Experto en Contenidos UEV
Coordinaciéon UEV

Areas de Origen

. Area de Disefio Grafico UEV
Areas de Destino Area de Tecnologia de la Informacion UEV
Area Académica: Pedagoga UEV
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4.2.1.5.1dentificacion de tiempos criticos

Se establecen los horarios criticos de ejecucion de los procesos con
prioridades de 1, 2 y 3 considerando el RTO (Recovery Time Objetive) y
RPO (Recovery Point Objetive) para cada uno de ellos.

En las tablas 50, 51 y 52 se encuentran varios items que a continuacion se
explican:

e Frecuencia de ejecucion, determina el periodo de repeticién del proceso
analizado.

e Tiempo esperado de recuperacion, es el tiempo maximo en que el
proceso puede esperar sin impactar de manera considerable a los
clientes, internos y externos.

e Tiempo limite de ejecucién, es el horario maximo en que los procesos se
deben ejecutar (fecha, hora).

Tabla 50. RTO para el proceso de Ejecutar Curso

Nivel de Criticidad 1 - Critico

NUmero de Proceso CEC-PV-06

Nombre del Proceso Ejecutar Curso

Frecuencia de ejecucion:

D: Diario; S: Semanal; Q: Quincenal;
M: Mensual; B: Bimestral; T:
Trimestral;

El proceso se ejecuta Diariamente.
R: Semestral; A: Anual; O:
Ocasional.

Tiempo esperado de recuperacion
(RTO)

El tiempo maximo de espera son 2 horas.

Fecha maxima de ejecucion:

Todos los dias durante la ejecucién de
capacitaciones por 35 dias.

El periodo se repite después de 1 a 2 semanas.
Hora maxima de ejecucién: 10:00 pm diariamente
ejecucioén de respaldos.

Tiempo limite de ejecucion

Tabla 51. RTO para proceso de Inscripcion y Matriculacion

Nivel de Criticidad 2 - Critico

NUmero de Proceso CEC-PV-04

Nombre del Proceso Inscripcion y Matriculacién
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Frecuencia de ejecucion:

D: Diario; S: Semanal; Q: Quincenal;
M: Mensual; B: Bimestral; T:
Trimestral;

R: Semestral;, A: Anual; O:
Ocasional.

El proceso se ejecuta Diariamente.

Tiempo esperado de recuperacion
(RTO)

El tiempo maximo de espera son 2 horas.

Fecha maxima de ejecucioén:

Todos los dias en periodo de matriculas por 15
Tiempo limite de ejecucién dias.

El periodo se repite después de 5 semanas.

Hora maxima de ejecucion: 10: 00 am en el dia 15.

Tabla 52. RTO para proceso de Disefio de Cursos

Numero de Proceso CEC-PV-02

Nombre del Proceso Disefio de Cursos

Nivel de Criticidad 3 - Medio

Frecuencia de ejecucion:

D: Diario; S: Semanal; Q: Quincenal;

VESVERETEIE S ES IR S| E| proceso se ejecuta Diariamente.
Trimestral;

R: Semestral; A: Anual; O: Ocasional.

Tiempo esperado de recuperacion

(RTO) El tiempo maximo de espera son 2 horas.

Fecha maxima de ejecucion:

Todos los dias durante el desarrollo de cursos por 1
Tiempo limite de ejecucién mes.

El periodo se repite 7 veces al afio.

Hora méxima de ejecucion: 10: 00 am en el dia 1.

4.2.2. Inventario de recursos

Constan todos los recursos que son soportados por cada proceso critico de
la Unidad de Educacién Virtual, esta informacion es un insumo fundamental
para el analisis de riesgo; el inventario contiene una descripcion detallada
de cada recurso, considerando si es esencial para el sistema o proceso, 0

si se puede realizar de manera parcial en caso de ausencia.

4.2.2.1.Inventario de informacién

Se incluye el tipo de informacion, una descripcion y la forma en que se
actualiza cada uno de los procesos criticos.

El inventario de informacién se subdivide en entidades externas y clientes; y
proveedores.



e Entidades externas y clientes
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Este inventario se compone de la informacion entre los clientes y las

entidades externas, en las tablas 53, 54 y 55 se muestra como la Unidad de

Educacion Virtual entrega y recibe la informacion, el medio de transmision y

la periodicidad.

Tabla 53. Interaccion entre Entidades externas y clientes en el proceso Ejecutar

de Curso

Numero de Proceso

Nombre del Proceso

Entidad externa o cliente:

Entrega/Recepcion:

Descripcion:

Medio de transmisién o intercambio:

Listado: L; Correo: C; Unidad de CD: CD;
Unidad de DVD; DVD; Internet: I, Pen
drive: USB, Plataforma de aprendizaje:
LMS, Plataforma de videoconferencia:
VC, Presencial: P, Llamada telefénica: T

CEC-PV-06

Ejecutar Curso

> Cliente
» Tutor Virtual

Entrega:

La Unidad de Educacion Virtual, entrega:

» El material para el desarrollo del curso.

Recibe:

» La informacion de seguimiento.

» Informes de desarrollo del curso.

» Retroalimentacion del desenvolvimiento del
curso.

Se intercambia los siguientes datos entre las
areas o personas:

UEV- Entrega:

» Acceso al curso virtual.

» Acceso a la plataforma de video conferencia.

» Soporte técnico a los estudiantes y tutores
durante la ejecucién del curso.

UEV- Recibe:

> Datos de encuestas realizados a los
estudiantes de cada curso.

» Informes de la ejecucion de los cursos
virtuales.

» Solicitudes de soporte técnico.

UEV- Entrega:

> Calificaciones obtenidas en los cursos

virtuales.
» Certificados de aprobacion de los cursos.

Accesos al curso: LMS

Acceso a plataforma de video conferencia: VC
Soporte técnico: C, I, T, P

Encuestas: LMS

Informes de seguimiento: C, CD, USB, DVD
Calificaciones: LMS, C, T
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Accesos al curso: D
Acceso videoconferencia: S

D; Semanal: S;
Quincenal: Q; Mensual: M; Trimestral: T;
Semestral: S; Anual: A; Ocasional: O

Periodicidad: Diario:

Soporte técnico: D
Encuestas: Q

Informes de seguimiento: M
Calificaciones: D

Tabla 54. Interaccion entre Entidades externas y clientes en el proceso

Inscripcién y Matriculacion

NUmero de Proceso

Nombre del Proceso

Entidad externa o cliente:

Entrega/Recepcion:

Descripcion:

Medio de transmisién o intercambio:
Listado: L; Correo: C; Internet: |, Medios
Impresos: M, Presencial: P, Llamada
telefénica: T

Periodicidad: Diario:

D; Semanal: S;
Quincenal: Q; Mensual: M; Trimestral: T;
Semestral: S; Anual: A; Ocasional: O

CEC-PV-04

Inscripcion y Matriculacion

Cliente

Recepcion:

La Unidad de Educacion Virtual, recibe:

» La lista de los cursos que se programan para
la inscripcion y matriculacion.

» La informacién de los inscritos y matriculados
a través del sitio web y de forma presencial.

Se intercambia los siguientes datos entre la
Unidad de Educacién Virtual y los clientes:

UEV- Entrega:

> Informacion de los cursos virtuales.

» Los formularios para la inscripcion vy
matriculacion de cursos virtuales.
UEV- Recibe:

» Datos personales de los clientes inscritos y
matriculados en los cursos virtuales.

» Datos de pagos realizados por los clientes
para los cursos a realizar.

UEV- Entrega:

» Confirmacion de matriculas realizadas.

» Informacién de acceso para los clientes
matriculados.

Informacioén de cursos: C, I, M, P, T
Formularios de Inscripcion: C, |, P
Datos Personales: C, I, P

Datos de pagos: C, |, P
Confirmacién de matriculas: C, P, T
Informaciéon de acceso: C, P, T

Informacién de cursos: D
Formularios de Inscripcion: D
Datos Personales: D

Datos de pagos: D
Confirmacién de matriculas: D
Informacién de acceso: M
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Tabla 55. Interaccion entre Entidades externas y clientes en el proceso Disefio

de Curso

NUmero de Proceso

Nombre del Proceso

Entidad externa o cliente:

Entrega/Recepcion:

Descripcion:

Medio de transmisidn o intercambio:
Listado: L; Correo: C; Unidad de CD: CD;
Unidad de DVD; DVD; Internet: |, Pen
drive: USB

Periodicidad: Diario: D; Semanal: S;
Quincenal: Q; Mensual: M; Trimestral: T;
Semestral: S; Anual: A; Ocasional: O

CEC-PV-02

Disefio de Curso

» Experto en Contenidos
» Cliente

» Linglista

» Tutor Virtual

Recepcion:

» La Unidad de Educacién Virtual, recibe:

» Los requerimientos para el desarrollo de
nuevos cursos virtuales.

» La informacion para la construccion de los
cursos virtuales por parte del Experto en
Contenidos.

Se intercambia los siguientes datos entre las

siguientes unidades, areas o personas:

UEV- Recibe:

Informe y solicitudes de necesidades.

UEV- Entrega:

Formatos para el desarrollo del curso virtual:

» Plan, Programa de curso.

> Instructivo para la realizacion de materiales.

UEV- Recibe:

Materiales para la construccidn de contenidos del

curso:

» Documentos con los contenidos en bruto.

» Presentaciones en PowerPoint, Videos,
Canciones.

» Enlaces. Archivos, imagenes.

» Instrucciones de Actividades y Evaluaciones

Informe: C, |

Solicitudes de necesidades: C, |

Formatos: C, |

Materiales para el desarrollo de contenidos: C,
USB, CD, DVD, |

Informe: S

Solicitudes de necesidades: M

Formatos: T

Materiales para el desarrollo de contenidos: T




e Proveedores

En este inventario consta el

intercambio de
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informacién entre los

proveedores, considerando la informacion que se envia o recibe y el medio

de intercambio.

Tabla 56. Interaccién con los Proveedores en el proceso de Ejecutar Curso

NUmero de Proceso
Nombre del Proceso

Nombre del proveedor:

Servicio Prestado:

Entrega/Recepcion

Descripcion:

Medio de transmisién o intercambio:
Listado: L; Correo: C; Internet: |, Medios
Impresos: M, Presencial: P, Llamada
telefénica: T

Periodicidad: Diario: D; Semanal: S;
Quincenal: Q; Mensual: M; Trimestral: T;
Semestral: S; Anual: A; Ocasional: O

CEC-PV-06

Ejecutar Curso

Nuestro Server - Undermedia

Este proveedor proporciona el servicio de servidor
dedicado, en este servidor funciona el servidor
web, plataformas virtuales y base de datos.

El Proveedor entrega el servicio de servidor
dedicado a la Unidad de Educacién Virtual y los
estudiantes reciben el servicio de capacitacion en
las plataformas virtuales.

Toda la informacion de los cursos virtuales se
encuentra en el servidor dedicado.

La informacion que se intercambia con el
proveedor es:

» Solicitudes de nuevos requerimientos,

» Reportes de incidentes.

» Soporte técnico.

Solicitudes de nuevos requerimientos: C, I, T
Reportes de incidentes: C, I, M, P,T
Soporte técnico: C, I, M, T

Solicitudes de nuevos requerimientos: T
Reportes de incidentes: M
Soporte técnico: O

Tabla 57. Interaccidon con los Proveedores en el proceso de Inscripcion y

Matriculacion

NUmero de Proceso

Nombre del Proceso

Nombre del proveedor:

Servicio Prestado:

CEC-PV-04

Inscripcidon y Matriculacion

Nuestro Server — Undermedia
Ecualinux

Nuestro Server — Undermedia

Este proveedor proporciona el servicio de servidor
dedicado, en este servidor funcionan las
plataformas virtuales, el servidor web de la UEV y




Entrega/Recepcion

Descripcion:

Medio de transmisién o intercambio:
Listado: L; Correo: C; Internet: I, Medios
Impresos: M, Presencial: P, Llamada
telefénica: T

Periodicidad: Diario: D; Semanal: S;
Quincenal: Q; Mensual: M; Trimestral: T;
Semestral: S; Anual: A; Ocasional: O
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base de datos.

Ecualinux

Este proveedor proporciona el servicio de servidor
dedicado, en este servidor funciona el servidor
web del CEC-EPN

Nuestro Server — Undermedia

El Proveedor entrega el servicio de servidor
dedicado y el Area de Tecnologias de la
Informacién de la UEV se encarga de actualizar el
sitio web de la UEV y se asocia la informacién con
el sitio web del CEC-EPN, para que los clientes
realicen la inscripcibn y matriculacion de los
cursos virtuales en los periodos planificados.
Ecualinux

El Proveedor entrega el servicio de servidor
dedicado y la Coordinacion de Tecnologia CEC-
EPN se encarga de actualizar parcialmente el sitio
web del CEC-EPN.

La informacion que se intercambia con el
proveedor es:

» Solicitudes de nuevos requerimientos,

» Reportes de incidentes.

» Soporte técnico.

Solicitudes de nuevos requerimientos: C, I, T
Reportes de incidentes: C, I, M, P,T
Soporte técnico: C, I, M, T

Solicitudes de nuevos requerimientos: T
Reportes de incidentes: M
Soporte técnico: O

Tabla 58. Interaccion con los Proveedores en el proceso de Disefio de

Curso

NUmero de Proceso

Nombre del Proceso

Nombre del proveedor:

Servicio Prestado:

Entrega/Recepcion

CEC-PV-02

Disefio de Curso

Experto en Contenidos

El Experto en Contenidos, proporciona los
materiales necesarios para la construccion de los
cursos virtuales, los cuales seran adaptados
pedagdgicamente y digitalizados para generar un
curso virtual.

La Unidad de Educacion Virtual, entrega los
formatos e instructivos para la realizacién del
material del curso.

El Experto de Contenidos entrega la informacion
para la construccion del aula virtual.
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La informacién que se intercambia con el Experto

en Contenidos es:

Materiales para la construccion de contenidos del

Curso:

Descripcion: » Documentos con los contenidos en bruto.

» Presentaciones en PowerPoint, Videos,
Canciones.

» Enlaces. Archivos, imagenes.

» Instrucciones de Actividades y Evaluaciones.

Medio de transmision o intercambio:

el lo B efe i=To @R [ i (s B [ [0 Materiales para la construccion de contenidos: C,
Impresos: M, Presencial: P, Llamada HYS]=Meisas)V/pE

telefénica: T

Periodicidad: Diario: D; Semanal: S;
O]U[Ta[e=Tp Pl B O Y S SUE IR BN i B Materiales para el desarrollo de contenidos: T
Semestral: S; Anual: A; Ocasional: O

4.2.2.2.Inventario tecnoldgico

El recurso tecnoldogico cumple un papel importante en el apoyo a los
procesos que se gestionan diariamente en la UEV.

e Diagrama de estructura tecnoldgica, muestra la estructura de la
Unidad de Educacion Virtual asi como también parte de los
servidores de la Coordinacion de Tecnologia CEC-EPN para soportar

cada proceso.

g_ E =, 8, E

: —
‘ Ser¢dor t ervidor Dedicado
INTERNET Local UEV Servidor de Servidoy de Base de CEC-EPN
| Aplicaciones CEC-EPN Dato$ CEC-EPN
Servidor Dedicado UEV b 4
9@@ »ERE N
Coordinadora UEV Tutora de Tutores UEV
B ey W BB .
= A | = S .
Disefiador Instruccional ib
UEY Jefe de Gestion UEV Asistente de Gestion
UEV
Disefiadora Gréfica UEV

v
Pedagoga UEV I:E E]
T el

Jefe de TIUEV ~ Asistente de TI UEV

Figura 18. Diagrama de red de la UEV y Servicios adicionales
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e Software
Son los distintos programas, herramientas y plataformas se utilizan en el

desarrollo de las actividades de cada proceso critico.



Tabla 59. Inventario de Software necesario para la realizacion de los procesos criticos en la UEV

Procesos .
o Ultima . .
Software ) __, e Version . . Interaccion con otros sistemas
Ejecutar Inscripciony | Disefio de actualizacion
Curso Matriculacion Curso
Adobe Photoshop X CS5 2013 LMS Moodle
Adobe llustrator X CS5 2013 LMS Moodle
Adobe Dreamweaver X CS5 2013 LMS Moodle
Adobe Flash X CS5 2013 LMS Moodle
Adobe Flash Player X X X 11.0 2014 LMS Moodle
LMS Moodle
SIICECW
Adobe Reader X X X 11.0 2014 Sitio web CEC
Sitio Web UEV
Articulate X 9 2013 LMS Moodle
Codelgniter X SIICECW
Exe-learning X LMS Moodle
GIMP X LMS Moodle
Sitio web CEC
geMS X 1 2007 Sitio Web UEV
iSpring Presenter X 7 2013 LMS Moodle
SIICECW
Joomla X 1.5 2009 Sitio web CEC
Sitio Web UEV
McAfee Antivirus X X X
Moodle X X ;g 2010 SIICECW
MS. Excel X X X 2010 2010
MS. PowerPoint X X 2010 Articulate

LTT



Procesos

" Ultima . .
Software ) m mw Version S Interaccion con otros sistemas
Ejecutar Inscripcion 'y | Disefio de actualizacion
Curso Matriculacion

MS. Word X X X 2010 2010

Codelgniter
MS. SQL Server X 2008 2010 SIICECW
MySQL X X X 5.3 2013 LMS Moodle
PHP X X X 5.3 2013 LMS Moodle
Picasa X LMS Moodle
Prezi online X 2013 LMS Moodle
SSH Secure Shell X X 2010 LMS Moodle
Winzip X X X LMS Moodle
WinRar X X X LMS Moodle

Nota: la tabla 59, muestra el nombre del software, el proceso en el que interviene, la version, la ultima fecha en qué fue

actualizado y la interaccion que tiene con otros programas o sistemas.

8TT
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e Hardware
Se refiere a las especificaciones técnicas de los servidores, estaciones de
trabajo que intervienen en los procesos criticos, ademas incluye a los
responsables de los equipos.
Para un mejor entendimiento se describe que areas de la UEV intervienen en
cada proceso critico.

1. Hardware del proceso Disefio de Curso (DC): los equipos que
intervienen en este proceso son de las areas de Coordinacion UEV,
Académica UEV, Tecnologia de la Informacion UEV y la de Disefio
Gréfico UEV.

2. Hardware del proceso Inscripcion y Matriculacion (IM): los equipos
gue intervienen en este proceso son de las areas de Coordinacion
UEV, Gestion y Tecnologia de la Informaciéon CEC-EPN.

3. Hardware del proceso Ejecutar curso (EC): los equipos que
intervienen en este proceso son de las areas de Coordinacion UEV,

Académica UEV, Gestion y Tecnologia de la Informacién CEC-EPN.



Tabla 60. Inventario de Hardware de los equipos necesario para la realizaciéon de los procesos criticos.

F10CEsos Sistema Tipo de
Equipos Cargo/Responsable Caracteristicas Operativo Mgntenimiento
Curso Matriculacion | Curso
Procesador:
Ser\ildor Jefe de Tl X X X SQI(\;AO Duro: :f%I'SB Centos 6 Correctivo
Comunicacién remota
Servidor Procesador: _
5 Jefe de Tl X RAM: 32GB Centos 6 Correctivo
Disco Duro: 2TB
Coordinadora UEV X X X
Disefiador Instruccional X X INTEL CORE QUAD
Equipo | Experta Pedagoga X X Procesador: 2.4 GHZ Windows 7 Preventivo y
1 Tutora de Tutores X X RAM: 4 GB Correctivo
Asistente de TI X X X Disco Duro: 250 GB
Asistente de Gestion X X
INTEL CORE 17
Equipo | Jefe de TI X X X Procesador: 3.4 GHZ Windows 7 Preventivo y
2 Disefiadora Grafica X X RAM: 4GB Correctivo
Disco Duro: 300 GB
INTEL CORE 17
qu'po Jefe de Gestién X X Ef&?sador. 2(135 HZ Windows 7 P(r:?)\;?gct:lt\i/\?oy
Disco Duro: 1 TB
. Procesador: 2.7 GHZ .
Equipo Disefiadora Grafica X X RAM: 4 GB MAC OS X Prevent|yo y
4 10.85 Correctivo

Disco Duro: 1TB

0cT
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La tabla 60, muestra el nombre del equipo, el responsable del equipo, en que
proceso interviene el equipo, las caracteristicas técnicas (Procesador, RAM y
Disco Duro), sistema operativo instalado y el tipo de mantenimiento que se
realiza sobre ellos.
Existen equipos adicionales que se utilizan para la ejecucién de los procesos
especialmente en el proceso CEC-PV-04 Inscripcion y Matriculacién, estos son:
1 Impresora Samsung CPL-620 ND
2 Impresoras HP LaserJet 1536DNF
1 Scanner HP Color LaserJet C91515N

e Comunicaciones
Son los recursos empleados en los procesos criticos, para que se pueda llevar
a cabo la comunicacion. Las tablas 61, 62 y 63 describen el origen de la
comunicacioén, el receptor, el medio fisico de transmision y el proveedor del

servicio.

Tabla 61. Recursos necesarios para la comunicacion en el proceso Ejecutar

Curso

Numero de Proceso CEC-PV-06

Nombre del Proceso Ejecutar Curso

En este proceso interactian los siguientes actores:

» Cliente (estudiante), la persona que decide capacitarse en
los cursos ofertados por la UEV.

» Tutora de tutores, supervisa y gestiona el proceso de

Descripcion capacitacion es el medio de comunicacién entre el Tutor

comunicacion virtual y el Cliente (estudiante).

> Area de Tecnologia de Informacion, supervisa y gestiona el
correcto funcionamiento de la plataforma virtual, asi como
también brinda el soporte técnico a los Tutores Virtuales y

Clientes (estudiantes).

Receptor Medio fisico Proveedor

Cliente/Tutor Virtual » Teléfono convencional » CNT
- P > JefedeTI , .
Solicita soporte técnico >  Asistente de » Teléfono celular » Movistar
durante el proceso de » Estacion de trabajo »  Gmail
o TI A
capacitacion. > Internet » Cedia
Tutor_a de Tutores » Tutores > Teléfono convencional » CNT
Tutoriza el correcto . - .
_ virtuales » Teléfono celular » Movistar
desenvolvimiento de las . L, . )
o o » Cliente » Estacion de trabajo »  Gmalil
actividades planificadas ; .
. (estudiante). | » Internet » Cedia
en los cursos virtuales.
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En la tabla 61, se puede observar la comunicacion que existe entre el
cliente/Tutor Virtual y la de TI, ademas la relacion entre la Tutora de

Tutores y cliente/Tutor Virtual.

La Tutora de Tutores canaliza la informacion de los clientes y Tutores

Virtuales hacia las distintas areas de la UEV.

Tabla 62. Recursos necesarios para la comunicacion en el proceso de

Inscripcidon y Matriculacion

Numero de Proceso CEC-PV-04

Nombre del Proceso Inscripcion y Matriculacién

En este proceso interactlan los siguientes actores:
» Cliente, persona que decide capacitarse en los cursos
ofertados por la UEV.

Jefe de Gestion, supervisa y gestiona el proceso de
inscripcién y matriculacion.

» Asistente de Gestion, el encargado de receptar: pedidos de
informacion, inscripcidon y matriculacién de cursos virtuales.

Descripcion de la >
comunicacion

Proveedor

Receptor Medio fisico

Cller_1te - » Jefe de | » Teléfono convencional | » CNT
Realiza la solicitud de - . .
informacion  previa  la Ge_stlon > Telefqr)o celular _ > Mowstar
. L » Asistente de | » Estacion de trabajo »  Gmail
inscripcibn de un curso - .
. Gestion » Internet » Cedia
virtual.
Cliente » Jefe de
Registra la inscripcién y Gestion L . » Gmalil
matriculacion de los | » Asistente de > Estacion de trabajo » Cedia
cursos virtuales. Gestion
Area de Gestion » Teléfono convencional | » CNT
Confirma la recepcion de . » Teléfono celular » Movistar
. N » Cliente i . ;
la inscripcién en el curso » Estacion de trabajo » Gmalil
virtual. » Internet » Cedia
Cliente » Jefe de »  Gmail
Envia confirmacion de Gestion » Estacion de trabajo » Cedia
pago realizado al curso | » Asistente de | » Agencia Bancaria » Banco de
virtual. Gestion Guayaquil
Area de Gestion > Telgfono convencional | » CNT_
. L . » Teléfono celular » Movistar
Confirma la recepcién del | > Cliente > on d bai > |
ago del curso virtual Estacion de trabajo Gma_u
P ' > Internet » Cedia

En la tabla 62, se muestra como el proceso de Inscripcion y Matriculacion
requiere que una comunicacion en doble via, ambas partes deben confirmar

para continuar con el proceso.
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Tabla 63. Recursos necesarios para la comunicacion en el proceso de Disefio

de Cursos

NUmero de Proceso CEC-PV-02
Nombre del Proceso Disefio de Cursos

En este proceso interactian dos actores principales:

» Experto en Contenidos, la persona experta, conocedora de la
temética del nuevo curso a desarrollar.

BIeedlolelolg G S EE > Disefiador Instruccional, la persona que se comunica

comunicacién directamente con el experto durante el proceso de disefio de
un curso virtual.

La comunicacién es importante porque ambos entregan/reciben

informacion y retroalimentacion del curso nuevo.

Receptor | Medio fisico | Proveedor
Disefiador
Instruccional » Teléfono convencional | » CNT
Solicita cambios, | Experto en | » Teléfono celular » Movistar
reunion de trabajo, | Contenidos » Estacion de trabajo »  Gmail
sobre los contenidos » Internet » Cedia
desarrollados.

La tabla 63, muestra la comunicacion del Disefiador Instruccional y el Experto
en Contenidos, ambas partes se mantienen en constante comunicacion hasta

la entrega del curso terminado.

4.2.2.3. Inventario de instalaciones fisicas

Identifica el lugar donde se desarrollan las actividades de las personas que
intervienen en cada proceso, incluye los empleados, usuarios externos,
considerando la ciudad y edificacion.

Tabla 64. Inventario de instalaciones fisicas donde se realiza el proceso de

Ejecutar Curso

NUmero de Proceso CEC-PV-06

Nombre del Proceso Ejecutar Curso

Unidad de Educacion Virtual

Olelle=Teilol I 2SI Edificio Aulas y Relacion con el Medio Externo, Av. Toledo N23-55

interno y Madrid, Planta Baja

Quito - Ecuador

» Los Tutores virtuales son nacionales y extranjeros, su lugar de
residencia se especifica en la Hoja de Vida que se solicita al
iniciar el proceso de capacitacion virtual.

» Los clientes son nacionales, las principales provincias de
residencia son: Quito, Guayaquil, Cuenca, Ambato, Riobamba,
Loja.

> La identificaciéon de los clientes se lo realiza a través de los
formularios de inscripcién/matriculacion, alli se encuentran sus
datos personales.

Ubicaciéon - Personal
externo
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Tabla 65. Inventario de instalaciones fisicas donde se realiza el proceso de

Inscripcion y Matriculacion

NUmero de Proceso CEC-PV-04

Nombre del Proceso Inscripcion y Matriculacién

Unidad de Educacion Virtual

Ubicacion = EEEGEIN Edificio Aulas y Relacion con el Medio Externo, Av. Toledo
interno N23-55 y Madrid, Planta Baja

Quito - Ecuador

Los clientes son nacionales, las principales provincias de
residencia son: Quito, Guayaquil, Cuenca, Ambato,
Ubicacion = EEiEIN Riobamba, Loja.

externo La identificacion de los clientes se lo realiza a través de los
formularios de inscripcién/matriculacion, alli se encuentran
sus datos personales.

Tabla 66. Inventario de instalaciones fisicas donde se realiza el proceso de
Disefo de Cursos

NUmero de Proceso CEC-PV-02

Nombre del Proceso Disefio de Cursos

Unidad de Educacién Virtual

Edificio Aulas y Relacién con el Medio Externo, Av. Toledo
N23-55 y Madrid, Planta Baja

Quito - Ecuador

Los expertos en contenidos son nacionales y extranjeros, su
lugar de residencia se especifica en la Hoja de Vida que se
solicita al iniciar el proceso de Disefio de Curso.

Ubicacién - Personal interno

Ubicacion - Personal
externo

4.2.2.4. Inventario del recurso humano
El recurso humano es otro de los factores importantes en la realizacion de los
procesos, en esta seccion se identifica a las personas que intervienen en cada
uno de ellos a nivel interno como externo.
Las tablas 67, 68 y 69 muestran el nombre y cargo del personal que interviene
en el proceso a nivel interno como externo. Ademas se describe una de sus

actividades principales y en caso de ausencia que persona puede apoyar.
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Tabla 67. Inventario Recursos Humanos en el proceso de Ejecutar Curso

NUmero de Proceso: CEC-PV-06

Proceso: Ejecutar Curso

PERSONAL INTERNO

Nombre Cargo

Lic. Gabriela Martinez MgS.
Coordinadora de la Unidad de
Educacién Virtual

Descripcion de las
actividades

» Evalla los resultados de la

gestion académica y
administrativa de la unidad
para la aplicacion de planes

Personal de apoyo en
caso de ausencia
Jefe de Tecnologias
de la Informacioén

Disefiador
Instruccional

Ing. Silvana Calderén
Tutora de Tutores

y proyectos de mejora
continua.
Desarrollo de informes

finales de cursos virtuales.
Seguimiento a tutores y
estudiantes de cursos
virtuales CEC-EPN.

Disefiador
Instruccional
Experta Pedagoga

Sr. Ivan Mullo
Asistente de Tecnologias de la
Informacién

Contratista, Proveedor

Tutor Virtual

» Capacita a los estudiantes

Evaluacion a tutores
virtuales.
Soporte técnico a
Tiga. Andrea Conza estFl)Jdiantes de cursos | Asistente de
Jefe de Tecnologias de la ; .
- virtuales. Tecnologias de la
Informacion - .
Mantenimiento de | Informacion.

plataformas virtuales.
Gestion de plataforma de
videoconferencia.

PERSONAL EXTERNO

Descripcién de las
actividades

de los cursos virtuales
Genera informes finales de

Coordinacién de
Tecnologia CEC-EPN

Personal de apoyo en
caso de ausencia

Nuevo tutor virtual de
acuerdo a la Base de

gjecucion de curso Expertos UEV.
(calificaciones y
observaciones).

Tabla 68. Inventario Recursos Humanos en el proceso de Inscripcion y

Matriculacion

NUmero de Proceso: CEC-PV-04

Proceso: Inscripcion y Matriculacién

Nombre Cargo

Lic. Gabriela Martinez MgS.
Coordinadora de la Unidad de
Educacién Virtual

PERSONAL INTERNO

Descripcion de las
actividades

de cursos virtuales.

Personal de apoyo en
caso de ausencia

Jefe de Tecnologias

> Realiza el calendario anual|de la Informacién

Disefiador
Instruccional




NUmero de Proceso: CEC-PV-04

Proceso: Inscripcion y Matriculacion

Nombre Cargo

Ing. Christian Hidalgo
Jefe de Gestion UEV

PERSONAL INTERNO

Descripcion de las
actividades

Supervisa y gestiona el
proceso de inscripcion y
matriculacion.

126

Personal de apoyo en
caso de ausencia
Coordinadora de la
Unidad de Educacién

Virtual
Asistente de Gestion
UEV

Sr. David Valencia
Asistente de Gestion UEV

Recibe la informacién de
inscripciones y matriculas
de los sitios web CEC-EPN.
Elaboracion de proformas y
cotizaciones para clientes
internos y externos de la
UEV.

Jefe de Gestion UEV
Tutora de Tutores

Tlga. Andrea Conza
Jefe de Tecnologias de Ia

Asistente de
Tecnologias de la

Informacién Administra los sitios web -
Sr. Ivan Mullo CEC-EPNy UEV. Informacion.
Asistente de Tecnologias de la Coordlnaglon de
-, Tecnologia CEC-EPN

Informacién

Disefiador Grafico
Ing. Carla Gomez Desarrollo de artes graficos | CEC-EPN.
Disefiadora Grafica para la imagen UEV. Personal Unidad de

Produccién CEC-EPN.

Tabla 69. Inventario Recursos Humanos en el proceso de Disefio de Cursos

Numero de Proceso: CEC-PV-02

Proceso: Disefo de Cursos
PERSONAL INTERNO

Nombre Cargo

Lic. Gabriela Martinez MgS.
Coordinadora de la Unidad de
Educacién Virtual

Descripcion de las
actividades

Define politicas y
normativas para el
desarrollo de cursos
virtuales.

Identifica nuevas

oportunidades de disefio de
Cursos virtuales.

Personal de apoyo en
caso de ausencia

Jefe de Tecnologias
de la Informacién
Disefiador
Instruccional

Ing. Cristhian Castillo
Disefiador Instruccional

Realiza el Disefio
Instruccional de cursos
virtuales.

Disefia recursos utilizando
objetos de aprendizaje.

Coordinadora de la
Unidad de Educacion
Virtual

Experta Pedagoga

Desarrollo de cursos
virtuales.
Lic. Leticia Correa Disefio Pedago6gico de Coordinadora de la

cursos virtuales.

Unidad de Educacién
Virtual




Numero de Proceso: CEC-PV-02

Proceso: Disefio de Cursos
PERSONAL INTERNO

Nombre Cargo

Ing. Silvana Calder6n
Tutora de Tutores

Descripcion de las
actividades
Desarrollo del curso piloto
previo a la apertura del
curso virtual.
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Personal de apoyo en
caso de ausencia

Disefiador
Instruccional

Tlga. Andrea Conza
Jefe de Tecnologias de Ia

- » Gestion de materiales y|Asistente de
Informacion :
Sr. Ivan Mullo recursos  en el aula Tecnologlgs de la
Asistente de Tecnologias de la disefiada. Informacion
Informacién

Disefiador Gréfico

Ing. Carla Gémez » Desarrollo de objetos y|CEC-EPN.
Disefiadora Grafica materiales graficos. Personal Unidad de

PERSONAL EXTERNO

Produccién CEC-EPN.

Personal de apoyo en

» Contratista, Proveedor

» Experto en contenidos

» Lingista

Revision
contenidos enviados por

Descripcion de las
actividades

Desarrolla los contenidos para
el nuevo curso virtual.

los
los

ortografica de

Expertos en contenidos

caso de ausencia
Nuevo experto de
acuerdo a la Base de
Expertos UEV.
Coordinadora de la
Unidad de Educacion

Virtual

4.2.3. Analisis de riesgos

Para esto se utilizara el analisis realizado en el Capitulo Tres sobre los

activos criticos de la Unidad de Educacioén Virtual.

En esta etapa el objetivo es determinar el conjunto de estrategias que

debera implementar la UEV para que los procesos criticos puedan

reanudarse en condiciones minimas.

Tabla 70. Interaccién de Activos Criticos y Procesos Criticos

Nombre del Proceso

Activos criticos

Eiecutar CuUrso » Sistema Integrado de Informacion del CEC-EPN.
J » Gestores de Cursos Virtuales CEC-EPN y EPN.
» Sitios Web CEC-EPN.
Inscripcién y Matriculacién » Sistema Integrado de Informacién del CEC-EPN.
» Gestores de Cursos Virtuales CEC-EPN y EPN.
Disefio de Cursos » Gestores de Cursos Virtuales CEC-EPN y EPN.
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En la tabla 70 se puede observar los tres activos criticos y como estos

forman parte de los procesos criticos de la UEV.

Los resultados considerados en este apartado se encuentran en el Séptimo
Paso del Capitulo 3, en las tablas 30, 31y 32.
4.2.3.1. Recomendacion de controles preventivos.
Los controles preventivos eliminan las causas del riesgo con el propésito de
prevenir la ocurrencia o materializacion.
Los resultados considerados en este apartado se encuentran en el Octavo
Paso del Capitulo 3, en las tablas 33, 34 y 35.
4.2.4. Andlisis de Impacto del Negocio (BIA)
Para recopilar la informacion que se emplearan en el BIA, se realizo varias
entrevistas con el equipo de trabajo de la Unidad de Educacién Virtual y la
Coordinadora de Tecnologia del CEC-EPN.
4.2.4.1. Definicion de objetivo, alcance y suposiciones del BIA
o Objetivo
Identificar el impacto ocasionado por la interrupcién de los servicios criticos
de la Unidad de Educacion Virtual CEC-EPN.
e Alcance
El BIA se centra unicamente en la Unidad de Educacion Virtual del CEC-
EPN, a fin de analizar el impacto que ocasionaria y las estrategias que
se necesitarian para recuperar el negocio.
e Suposiciones
Las suposiciones permiten establecer una categorizacion de los posibles
eventos que pueden llegar a transformarse en interrupciones, ademas
permite comprobar la capacidad que tendria el personal para enfrentar la

interrupcion del servicio.

Las suposiciones se basan en el proyecto de titulacion (Montesdeoca,
2011).

e Silainterrupcién ocurre cuando el procesamiento es maximo.
e Sino existe facilidad para operar y producir de forma alterna.

e Si el sitio afectado se vuelve inaccesible una vez ocurrida la interrupcion.
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e Si el personal clave no se encuentra disponible en el momento que
ocurre la interrupcion.
e Si el sitio afectado se vuelve accesible después de un periodo de tiempo
después de ocurrida la interrupcion.
4.2.4.2. Identificar areas y procesos fundamentales.
Las actividades que se realizan en los procesos son desarrolladas por tres
areas del negocio, en la tabla 71 se muestra la interaccion de las areas y los

procesos.

Tabla 71. Areas y procesos fundamentales de la UEV

Area del Negocio ‘ Procesos del Negocio

Coordinacion UEV
Area Académica Ejecutar Curso
Area Tecnoldgica

Coordinacion UEV
Area de Gestion Administrativa Inscripcion y Matriculacién
Area Tecnoldgica

(;oordinacién UEV
Area Académica Disefio de Cursos
Area Tecnoldgica

4.2.4.3. Evaluar el impacto financiero y estratégico
En etapa evalla el impacto financiero y operacional suponiendo que exista una
interrupcion o desastre. La evaluacion se realizard de manera cualitativa dado

gue los valores revelados son de uso confidencial de la organizacion.

Impacto Financiero
La evaluacién del impacto financiero permite determinar la pérdida econémica

gue representaria para la organizacion la interrupcién de los procesos criticos.

A continuacion las ponderaciones establecidas para determinar el nivel de
impacto en la UEV:

e Impacto 0: no hay pérdidas
e Impacto 1: nivel bajo
e Impacto 2: nivel medio

e Impacto 3: nivel alto
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Tabla 72. Impacto financiero de los procesos fundamentales de la UEV

Nivel de

Area del Negocio ‘ Procesos del Negocio ‘
Impacto

Coordinacion UEV
Area Académica Ejecutar Curso 3
Area TecnolGgica

Coordinacion UEV
Area de Gestion Administrativa Inscripcion y Matriculacion 3
Area TecnolGgica

Coordinacion UEV
Area Académica Disefio de Cursos 2
Area Tecnoldgica

A continuacion el andlisis realizado sobre los valores colocados en la tabla 72:

El proceso Disefio de Cursos, tiene un nivel de impacto financiero 2 (medio),
debido a que si se suspende el proceso no habra produccion de nuevos cursos

y repercute en los ingresos de la UEV.

En el proceso Inscripcion y Matriculacién, el impacto financiero por la
suspension de este proceso es de nivel 3 (alto) debido a que los ingresos se
reducen, por falta de estudiantes, afecta ademas de manera directa al siguiente

proceso Ejecucion de Cursos.

Finalmente el proceso Ejecutar Curso, es critico debido a que todas las
actividades de capacitacion virtual se realizan aqui. El prescindir del servicio
ocasiona que los ingresos se reduzcan, la devolucion de valores son la opcién
tras el incumplimiento de la capacitacion. El impacto financiero es de nivel 3
(alto).

Impacto Estratégico
Para el impacto estratégico u operacional se consideraran los mismos factores
empleados en el andlisis de riesgos (posicionamiento, fidelizacion del cliente,

productividad).

e Impacto 0: no produce impacto
e Impacto 1: nivel bajo
e Impacto 2: nivel medio

e Impacto 3: nivel alto
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Tabla 73. Impacto estratégico de los procesos fundamentales de la UEV

Factores de Impacto Estratégico

Posicionamiento | Fidelizacion | Productividad

Procesos del

Area del Negocio Negocio

Coordinacion UEV
Area Académica Ejecutar Curso 3 3 3
Area Tecnoldgica

Coordinaciéon UEV
Area de Gestion | Inscripcion — y
Administrativa Matriculacion

Area Tecnol6gica

C}oordinacién UEV Disefio de
Area Académica CUrsos 2 2 3
Area Tecnoldgica

A continuacion el andlisis realizado sobre los valores colocados en la tabla 73:

El proceso Disefio de Cursos, en los factores de posicionamiento y
fidelizacion tiene un nivel de impacto estratégico 2 (medio), la competencia
aprovecharia esta oportunidad para captar nuevos clientes. La productividad
laboral se ve afectada, el personal de la UEV deja de producir nuevos cursos,
el nivel de impacto estratégico es 3 (alto).

El proceso Inscripcién y Matriculacion, tiene un impacto estratégico en los
factores posicionamiento y fidelizacion 3 (alto), al no poder brindar la
capacitacion los clientes cambiarian su opcién y elegirian a la competencia. La
productividad tendria un impacto 2 (medio) el personal de la UEV no realizaria

sus actividades diarias.

En el proceso Ejecutar Curso, todos los factores tienen un impacto estratégico
3 (alto), la confianza de los clientes en la modalidad se veria cuestionada, la
revision del material por parte de los estudiantes y la tutoria no se realizaria,

porgque no se cumpliria con el servicio 24x7.

4.2.4.4. ldentificar las funciones y procesos criticos del negocio.
Sustentado y justificado en los pasos anteriores los procesos que cumplen con

los siguientes criterios se denominan como procesos criticos:

o Si el valor de impacto financiero es 2 (medio) o 3 (alto)
¢ Si en al menos dos factores en el impacto estratégico, es 2 (medio) o 3
(alto).
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La tabla 74, muestra el impacto financiero y estratégico para la organizacion, se

evalla el tiempo maximo que un proceso tardard en estar activo, para ello es

necesario sumar los valores totales de las tablas.

Tabla 74. Impactos financiero y estratégico

Area del Negocio Procesos

Coordinacion UEV
Area Académica Ejecutar Curso 3
Area Tecnoldgica

Imp.
Financiero

Posicionamiento

Factores de Impacto Estratégico

Total
Sumade
Impactos

12

Coordinacién UEV,
Area de Gestion | Inscripcion y
Administrativa y Matriculacion

Area Tecnologica

11

Coordinacion UEV, L

P P Disefio de
Area Académica, 2
A P Cursos
Area Tecnolbgica,

4.2.4.5. Identificar MTD’s (Maximum Tolerable Downtimes) y priorizar los

procesos del negocio.

Después de conocer e identificar los procesos criticos, es necesario conocer

los tiempos que la UEV puede tolerar que un proceso no se encuentre

disponible o fuera de servicio, para ello se empleara los MTD’s (Maximo

Tiempo Tolerable de Caida).

La estimacion de los MTD’s se ha considerado de acuerdo a la experiencia y el

consenso con la Coordinaciéon de la UEV, en funcion del resultado obtenido de

la suma del impacto financiero y estratégico.

Tabla 75. Estimacion de MTD’s

priorizacion

De 1 a 24 horas (1 dia) 12
De 25 a 48 horas (2 dias) 11
De 49 a 72 horas (3 dias) 10
De 73 a 96 horas (4 dias) 9

Tomado de (Leiva, 2008, pp. 37-38).
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Esto permite priorizar los procesos criticos de la UEV, a continuacion la tabla

con los elementos mencionados.

Tabla 76. Definicion de MTD’s para la UEV

Area del Negocio

Total
Suma de
Impactos

Procesos del
Negocio

Priorizaci
o6n de

C;oordinacién UEV Eiecutar

Area Académica J 12 1 A
- . Curso

Area Tecnologica

C}oordinacién UEV

Area de Gestion | Inscripcion y 11 5 B
Administrativa Matriculacion

Area Tecnoldgica

C;oordinacién UEV Disefio de

Area Académica C 9 4 D
A . ursos

Area Tecnologica

4.2.4.6. Identificar los sistemas y aplicaciones criticas de TI

Se denominan asi a los sistemas y aplicaciones de Tl que apoyan a la

realizacion de los procesos criticos, esta tabla se apoya en lo registrado en el

apartado 4.2.2.2 sobre Inventario tecnoldgico Software.

Tabla 77. Sistemas y aplicaciones criticas de Tl

Procesos del

Area del Negocio

Sistemas, aplicaciones y recursos criticos de Tl

Negocio

Coordinacién
UEV

Area Académica
Area TecnolGgica

Ejecutar Curso

Adobe Reader
MS. Office
SSH Secure Shell

Gestores de aprendizaje: CEC-EPN, CEC-EP
v2, CEC-INEPE, PREGRADO, POSGRADO

Winzip

WinRar

Internet

Correo electrénico
Telefonia fija y movil
Impresora
Estaciones de trabajo

Coordinacion
UEV

Area de Gestién
Administrativa
Area TecnolGgica

Inscripcion  y
Matriculacion

Adobe Reader

MS. Office

Sitio web CEC-EPN
Sitio web UEV
SIICECW

Winzip

WinRar

Internet

Correo electrénico
Telefonia fija y movil
Impresora
Estaciones de trabajo / Escaner




Area del Negocio

Procesos
Negocio

Sistemas, aplicaciones y recursos criticos de Tl
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Coordinacién
UEV
Area Académica

Area Tecnoldgica

Disefio
Cursos

de

Adobe Cloud

MS Office

Herramientas de autor

SSH Secure Shell

Gestores de aprendizaje: CEC-EPN, CEC-EPN
v2, CEC-INEPE, PREGRADO, POSGRADO
Winzip

WinRar

Internet

Correo electrénico

Telefonia fija y movil

Impresora

Estaciones de trabajo

Escaner

4.2.4.7. Determinar RTO (Recovery Time Objetive) y WRT (Work Recovery

Time).

En este apartado se determinara el RTO y el WRT con los que cuenta la UEV

para la recuperacién de los procesos identificados en la tabla 75.

Para un mejor entendimiento se muestra el siguiente grafico que explica la

interaccion de los tiempos frente a un incidente.

Perjudicial

Operaciones

Tlempo Esperado de Recuperacion Normales
ormale

MTD

Figura 19. Interaccion de tiempo

Tomado de (Camelo, 2010)
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La escala empleada para el RTO esta definida por los siguientes valores:

e A:Dela?24horas

e B: De 25 a 48 horas

e C:De49a72horas

e D: De 73 a 125 horas
El WRT, es el tiempo disponible para recuperar los datos, perdidos o
capturados manualmente mientras se recuperan los sistemas o recursos. Los

valores WRT evallUan a los sistemas y aplicaciones de Tl que almacenan datos.
WRT = MTD-RTO

Como base para establecer los tiempos RTO en primer lugar se debe
considerar las actividades prioritarias de Tl para que se pueda recuperar los

diferentes recursos.

Tabla 78. Determinacion del RTO

Actividad ‘ RTO

Recuperar el enlace de red interna (LAN). 12 horas
Recuperar el enlace de red externa (WAN). 12 horas
Servidor de Archivos 72 horas
Servidor de Aplicaciones 12 horas
Servidor de Base de Datos (SQL Server) 24 horas
Servidor dedicado UEV (Servidor wek_), Servidor de Base 16 horas
de Datos MySQL y Gestor de aprendizaje).

Nota: muestra las actividades prioritarias de Tl con su respectivo tiempo,

e RTO.
El RTO y WRT para los servicios y aplicaciones criticas de la UEV se detallan a

continuacion:
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Tabla 79. Identificacion de RTO y WRT para los servicios y aplicaciones criticas

de la UEV
Area del Procesos Sistemas, aplicaciones y
. ‘ " MTD
Negocio del Negocio recursos criticos de Tl
Adobe Cloud 4 h 5h
MS Office 2h 3h
Herramientas de autor 4h 2h
SSH Secure Shell 6h 1h
Gestores de aprendizaje:
L CEC-EPN, CEC-EPN v2,
Sg‘yd'”ac'on CEC-INEPE,  PREGRADO, 2h 4h
Area Académi Disefio  de | POSGRADO 4 di
reafcademica | cyrsos Winzip 185 Mh -
Area -
Tecnoldgica WinRar 1h -
Internet 30 min | -
Correo electrénico 30 min | -
Telefonia fija y movil 1h -
Impresora 2h -
Estaciones de trabajo 2h 4 h
Escaner 8h 2h
Adobe Reader 4 h 5h
MS Office 2h 3h
Sitio web CEC-EPN 2h 4h
L, Sitio web UEV 2h 4 h
Coordinacion SIICECW >h an
UEV —
P s . Winzip 1h -
Area de Gestion | Inscripcion y - .
L - : L WinRar 2dias | 1h -
Administrativa Matriculacion -
Area Internet _ 30 min_| -
Tecnolégica Correo ,elegtronlcc,) _ 30 min | -
Telefonia fija y movil 1h -
Impresora 2h -
Estaciones de trabajo 2h 4 h
Escaner 8h 2h
Adobe Reader 4 h 5h
MS Office 2h 3h
SSH Secure Shell 1h 2h
Gestores de aprendizaje:
L CEC-EPN, CEC-EPN v2,
SE‘\’;d'”aC'O” CEC-INEPE,  PREGRADO, 2h 4h
A A Ejecutar POSGRADO .
Area Académica — 1 dias
< curso Winzip 1h -
Area - WinRar 1h -
Tecnologica Internet 30 min | -
Correo electrénico 30 min | -
Telefonia fija y movil 1lh -
Impresora 2h -
Estaciones de trabajo 2h 4h

4.2.4.8. Determinar RPO (Recovery Point Objetive)

Es el punto objetivo de recuperacion, esto se refiere cuanta informacion esta

dispuesta a perder la UEV, de acuerdo a la ultima copia de seguridad o
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respaldo en el momento del desastre, en otras palabras es la cantidad
aceptable de pérdida de datos. En la tabla 80 se establece los tiempos

definidos para el indicador RPO.

Tabla 80. Tabla de recursos segun area y procesos de negocio RPO

Area del Procesos del Sistemas, aplicaciones y
Negocio Negocio recursos criticos de Tl
Adobe Cloud 30 min
MS Office M_enor a 30
min
Herramientas de autor 30 min
L SSH Secure Shell -
Coordinacién —
UEV o Gestores de aprendizaje:
Area Académica Disefio de | CEC-EPN, CEC-EPN v2, 30 min
Area Cursos CEC-INEPE, PREGRADO,
Tecnolégica POSGRADO -
Internet 30 min
Correo electrénico 30 min
Telefonia fija y movil -
Impresora -
Estaciones de trabajo 1h
Adobe Reader 30 min
MS Office M_enor a 30
min
Coordinacion Sitio web CEC-EPN Menor a 1dia
UEV Sitio web UEV Menor a 1ldia
Area_ Qe Gesti()n Inscr_ipcién_ Y| sicecw M_enor a 30
Administrativa Matriculacion min
Area Internet 30 min
Tecnoldgica Correo electrénico 30 min
Telefonia fija y movil -
Impresora -
Estaciones de trabajo 1h
Adobe Reader 30 min
MS Office M_enor a 30
min
SSH Secure Shell -
Coordinacion Gestores de  aprendizaje:
UEV _ Ejecutar CEC-EPN, CEC-EPN v2, M_enor a 30
Area Académica curso CEC-INEPE, PREGRADO, | min
Area POSGRADO
Tecnoldgica Internet 30 min
Correo electrénico 30 min
Telefonia fija y movil -
Impresora -
Estaciones de trabajo 1lh

4.2.4.9. Analizar el dafio causado por una interrupcién en el negocio
En este punto se analiza los posibles dafios que ocasionaria a la organizacion

la interrupcion de los servicios de TI.
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Tabla 81. Consecuencias ocasionadas por la paralizacion de los servicios
de TI

Servicios de TI

Consecuencias ocasionadas por la

Adobe Cloud

paralizacion de los servicios de Tl
La interrupcién de esta herramienta provocaria
que el area de disefio grafico no pueda
realizar las imagenes y objetos de aprendizaje
en las aulas virtuales.

MS Office (Word, Excel, PowerPoint)

La ausencia de esta herramienta causaria que
los usuarios no puedan realizar sus informes,
presentaciones y calculos, esto retrasaria la
entrega de trabajo.

Herramientas de autor

La ausencia de estas herramientas haria que
las areas Académica y de Disefio Grafico
puedan desarrollar los objetos de aprendizaje
en las aulas virtuales.

SSH Secure Shell

La falta de esta herramienta influenciaria en la
comunicacion con el servidor dedicado de la
UEV via SSH.

Gestores de aprendizaje
CEC-EPN, CEC-EPN v2
CEC-INEPE, PREGRADO

La ausencia de los gestores de aprendizaje
(LMS Moodle) ocasionaria que los procesos
de capacitacion no se ejecuten, causando

POSGRADO serios problemas a la UEV.
La ausencia de estos programas afectaria al
WinzipMinRar momento de adjuntar archivos por correo

electronico, subir archivos a los gestores de
aprendizaje.

La falta de los sitios web CEC-EPN y UEV
ocasionaria que no haya estudiantes
matriculados en los cursos virtuales, esto
afectaria a los ingresos de la UEV.

La ausencia de este sistema provocaria que
las actividades de registro académico se
realicen  manualmente, retrasando los
procesos en toda la organizacion.

Sitio web CEC-EPN/ Sitio web UEV

SIICECW

4.2.5. Identificacién de las estrategias
En este apartado se determinan los recursos minimos para evitar la
interrupcidn de los servicios y continuar con los procesos criticos en los niveles

de tiempo aceptables por la organizacion.

A través de las estrategias de continuidad del negocio, la organizacion puede
identificar los recursos que se esperan recuperar y cual es la mejor opcion para

realizarla.
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En este apartado se identifica el area y los recursos a ser recuperados, a nivel

de area, recursos de TI.

La identificacibn de las estrategias toma como referencia al proyecto de

titulacion (Montesdeoca, 2011).

Se identifican dos categorias en este apartado:

Categoria de area de recuperacion

e Oficina y centro de control de servidores

Categoria de recursos de Tl e informacién a recuperar

e Aplicaciones y sistemas de TI

e Recursos y servicios de Tl

e Servidores

e Base de datos

Tabla 82. Recursos de Tl e informacion a recuperar

Aplicaciones y

Recursos y servicios

Servidores

Base de Datos

sistemas de Tl

de TI

Servidor dedicado | Servidor de Base de
Adobe Cloud Internet UEV Datos
MS Office (Word, Correo electrénico Servidor dedicado
Excel, PowerPoint) CEC-EPN
Herramientas de Telefonia fija y movil Semdqr de
autor aplicaciones

SSH Secure Shell

Impresora

Servidor de archivos

Moodle Estaciones de trabajo
PHP-MySQL Escéaner

Joomla Discos externos
gCMS

Codelgniter

SIICECW

Winzip/WinRar
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4.2.5.2. Determinar la opcién de recuperacion

“La continuidad de los servicios Tl puede conseguirse bien mediante medidas
preventivas, que eviten la interrupcion de los servicios, o medidas reactivas,
que recuperen unos niveles aceptables de servicio en el menor tiempo posible”
(Osiatis, s.f.).

Existen tres opciones de recuperacion del servicio a continuacion de manera

general:

¢ Cold standy: esta opcion es la apropiada si los planes de recuperacion
consideran que la organizacién puede mantener sus niveles de servicio
durante un periodo de tiempo sin el apoyo de la infraestructura de TI.
e Warm standy: esta opcidbn demanda un periodo con sistemas activos,
esta disefiada para recuperar servicios criticos en un plazo de entre 24 y
72 horas.
¢ Hot standy: esta opcion demanda un periodo con una réplica continua
de datos y todos los sistemas activos, listos para una inmediata
sustitucién de la estructura de produccion. Es la opcion mas costosa, se
utiliza si la interrupcion del servicio de TI tuviera repercusiones
comerciales.
Aplicando lo visto en el apartado anterior tenemos:
Categoria de area de recuperacion
Oficina y centro de control de servidores: las opciones de recuperacion se
menciona en la siguiente tabla:

Tabla 83. Area de preocupacion a recuperar

Area de recuperacion Opciodn de recuperacion Descripcién

Una oficina adecuada con
estaciones de trabajo,
sistemas, redes para iniciar
el trabajo.

Utilizar las instalaciones de
Oficina (institucion) las sedes que posee el
CEC-EPN.

Un espacio que  se
Utilizar la propiedad o | encuentre  provisto  con
domicilio de un colaborador | estaciones de trabajo,
de Tl como un sitio alterno. | sistemas, material de oficina,
redes y telefonia.

Centro de control de
servidores (Datacenter)
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Descripcién

Centro de control
servidores (Datacenter)

de | Contratar un sitio alterno con

un proveedor de servicios.

Un espacio especializado
provisto de servidores de
réplica base de datos, redes
y conexion con el CEC-EPN.

Categoria de recursos de Tl e informacion a recuperar

e Aplicaciones y sistemas de Tl

e Recursos y servicios de Tl

e Servidores

e Base de datos

Las opciones de recuperacion para los recursos dentro de esta categoria se

encuentran:

Tabla 84. Evaluacion de las opciones de recuperacion de los recursos de Tl

Recursos de Tl e

Opcidn de recuperacién

Descripcién

informacion

Aplicaciones y sistemas de
T

Almacenar y mantener una
copia de los instaladores de
las aplicaciones y sistemas.

De los instaladores de las

aplicaciones de software
deben mantenerse una
copia.

En el caso de los sistemas
se necesita contar con
equipos, servidores
configurados con el software
base listos para entrar en
funcionamiento.

Recursos y servicios de Tl

Emplear las garantias de
funcionamiento  con los
proveedores.

Contratar un seguro para los
equipos siocurriera un
incidente.

Establecer un acuerdo con
el proveedor o aseguradora
para establecer los criterios
de recuperacion, reparacién
de los equipos.

Servidores

Establecer acuerdos con el

Establecer los acuerdos del
servicio en caso de falla de

proveedor de los servidores. | los componentes de
hardware.
Mantener copias de | Mantener un servidor de

seguridad local en un equipo
local y externo.

respaldos local para subir un
sitio alterno.
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Recursos de Tl e
informacion

Opcidn de recuperacién Descripcién

Contar con servidores con
respaldos (incremental,
diferencial o completo),
establecer la frecuencia de
respaldo (diario, semanal o
continuo),

Contar con servidores de
base de datos donde los
respaldos puedan ser
subidos 'y colocar la
informacion.

Base de Datos

Las aplicaciones y sistemas son administrados por la Coordinacion de
Tecnologia del CEC-EPN, la instalacién y configuracion es responsabilidad de
la misma, excepto los sistemas de gestién de aprendizaje y sitio web de la
UEV.

4.2.5.3. Evaluar las opciones viables

Esta actividad evalla las opciones de recuperacién, considerando la realidad
diaria y econdémica de la UEV, la siguiente escala muestra el criterio de
aplicacién opciones de recuperacion:

e Aplicable
e Recomendable
e No recomendable
e No aplicable
La prioridad que tiene la implementacion de la opcién de recuperacion para la

UEV, se basa en la escala:

e Nivel bajo: 1

¢ Nivel medio: 2

e Nivelalto: 3
Tabla 85. Evaluacion de las opciones de recuperacion por area de
preocupacion

Area de Opcidn de Criterios de
recuperacion recuperacion aplicacion

’ Prioridad ’ Justificacion

El CEC-EPN cuenta con
dos sedes en distintos

Utilizar las lugares de la ciudad,
Oficina instalaciones de las Recomendable 2 seria una alternativa
(institucidn) sedes que posee el Recomendable si
CEC-EPN. sucede algan

inconveniente en la
oficina principal.
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Area de Opcion de Criterios de o L
o v o Prioridad Justificacién
recuperacion recuperacion aplicacion
Utilizar la
Centro de | propiedad 0 .
propied El colaborador podria
control de | domicilio de un No . SO
: 1 salir de la organizacion
servidores colaborador de TI | recomendable : . X
" sin previo aviso.
(Datacenter) como un  sitio
alterno.
La UEV en los ultimos
afios ha considerado
mantener un sitio alterno
dado la sensibilidad de
Centro de | Contratar un sitio los datos y criticidad de
control de | alterno con un Recomendable 3 los servicios.
servidores proveedor de Esto implica un costo
(Datacenter) servicios. alto al inicio pero al ser
implementado las
consecuencias positivas
para el negocio se
justifican.

A continuacién la evaluacion de la categoria de recursos de Tl e informacién.

Tabla 86. Opciones de recuperacion por recursos de Tl e informacion

Recursos de TI Opcion de Criterios de

. . v S Prioridad Justificacion
e informacion recuperacion aplicacion
Almacenar y Con esto se logra
L mantener una copia reinstalar y configurar
Aplicaciones vy . . S
A de los instaladores Aplicable 1 las aplicaciones en caso
sistemas de TI S ; - ~
de las aplicaciones y de interrupciébn o dafio
sistemas. de las mismas.

Si un equipo ha sufrido
un dafio, se solicita al
proveedor cumplir con la
garantia del equipo para
reemplazar un
componente 0 la
reposicion completa del
mismo, en el caso de un

Emplear  garantias
de funcionamiento y
acuerdos de servicio

Recursos y | con los proveedores. | Recomendabl 1 servicio  solicitar el
servicios de Tl Contratar un seguro e o
. . cumplimiento de los
para los equipos si acuerdos de servicio
ocurriera un : .
S para transferir el riesgo
incidente. ;
y continuar con las
actividades planificadas.
En caso de robo se
transfiere el riesgo al
proveedor.
La UEV debe definir los
Establecer acuerdos acuerdos de servicio
. Recomendabl
Servidores con el proveedor de 2 con el proveedor,

e :
establecer lineas de

soporte que permitan

los servidores.
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Recursos de Tl Opcion de Criterios de

) v v o Prioridad Justificacion
e informacion recuperacion aplicacion
contar con la
disponibilidad del
servicio.
Permite recuperar
parcial o completamente
Mantener copias de la informacion de la
seguridad en un | Recomendabl 2 UEV (sitio web, bases
equipo local y e de datos y los gestores
externo. de aprendizaje) en caso
de falla del servidor
dedicado.
Contar con
servidores con
respaldos Una correcta obtencion
(incremental, de respaldos permite
Base de Datos diferencial 0 Aplicable 1 recuperar la informacién
completo), de la UEV y permite que
establecer la el punto anterior se
frecuencia de cumpla.
respaldo (diario,
semanal o continuo),

4.2.5.4. Evaluar segun el criterio costo — beneficio
Este criterio es fundamental al momento de seleccionar la mejor opcion, el
valor econémico no es lo Unico a considerar, sino el esfuerzo y el beneficio de

la inversion que se realiza (confiabilidad, control y seguridad).

Los siguientes criterios se consideran en las tablas 87 y 88 para la evaluacion

del costo beneficio:

o Esfuerzo (E): es el nivel de esfuerzo y recurso humano que demanda la
opcién de recuperacion.

¢ Confiabilidad (C): es el nivel de satisfaccién de las necesidades a nivel
de servicio y econémico.

e Control (R): es el nivel de control que la UEV tendria sobre las
aplicaciones y equipos al aplicar la recuperacion.

e Seguridad (S): considera las condiciones fisicas y de informacién al
aplicar la recuperacion.

De la misma manera que en los puntos anteriores la escala a emplear en la

evaluacion sera:

¢« BAJO
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* MEDIO
e ALTO

A continuacion el analisis considerando el &rea de preocupacion:

Tabla 87. Evaluacion Costo — Beneficio de las opciones de recuperacion por
area de preocupacion

Area de . COSTO - BENEFICIO
Opcién de

recuperacion recuperacion

Utilizar las instalaciones
Oficina (institucién) | de las sedes que posee | MEDIO ALTA | ALTO ALTA

el CEC-EPN.
Centro de control gg:;zi?irnola prcc)gedadu(;
de servidores ALTO ALTA ALTO ALTA
(Datacenter) cola_b_orador de Tl como

un sitio alterno.
Centro de control | Contratar un sitio
de servidores | alterno con un | MEDIO ALTA ALTO ALTA
(Datacenter) proveedor de servicios.

Tabla 88. Evaluacion Costo — Beneficio de las opciones de recuperacion por

recursos de Tl e informacion

Recursos de Tl e COSTO - BENEFICIO
Opcién de

informacion recuperacion C R

Almacenar y mantener
Aplicaciones y | una copia de los
sistemas de Tl instaladores de las
aplicaciones y sistemas.

Emplear garantias de

BAJO MEDIA | MEDIO | MEDIA

funcionamiento y
Recursos acuerdos de servicio
Y| con los proveedores. ALTO MEDIA | MEDIO | MEDIA

servicios de Tl
Contratar un seguro

para los equipos si
ocurriera un incidente.
Establecer acuerdos
con el proveedor de los ALTO MEDIA | MEDIO | MEDIA
servidores.

Mantener copias de
seguridad en un equipo BAJO MEDIA | MEDIO | MEDIA
local y externo.
Contar con servidores ALTO
con respaldos | | 1 ALTA | ALTO
(incremental, diferencial
0 completo), establecer

Servidores

Base de Datos
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Recursos de Tl e COSTO - BENEFICIO

. . Opcién de
informacion

recuperacion C R

la frecuencia de
respaldo (diario,
semanal o continuo),

4.2.5.5. Consideraciones para las estrategias de recuperacién

e Es importante considerar que las acciones a realizar no son un gasto
sino una inversion a largo plazo que traera beneficios para la UEV.

e El disponer de un sitio alterno para la UEV es importante porque permite
garantizar la disponibilidad de los servicios ofertados por la unidad,
amparandose en la primera consideracion mencionada.

e Realizar una adecuada gestion de los respaldos de informacién es
imprescindible, porque permitira acortar el tiempo de recuperacion y
contar con los datos en el momento de interrupcion del servicio.

e Las garantias y acuerdos de servicio deben ser claros para ambas
partes (cliente — proveedor), ya que en el caso de un incidente se pueda
solicitar el cumplimiento de las mismas (dafio de componentes de
hardware, reposicion de equipos, tiempos de respuesta, soporte
técnico).

e En el caso de la UEV, la gestion de los servicios de Tl es compartida, en
su mayor parte por la Coordinacién de Tecnologia del CEC-EPN vy otra
parte por el Area de Tl de la UEV, ambas unidades deben trabajar de
manera conjunta para coordinar los roles y responsabilidades dentro de

cada area de preocupacion y recursos de Tl e informacion.

4.3 Implementacion
La elaboracion de esta etapa se basa en ITIL v3, la cual abarca los temas de
organizacion y planificacion dentro de la Gestion de la Continuidad de los

Servicios de TI.

4.3.1. Organizacién y Planificacion
Después de determinar el alcance del plan, analizar los riesgos vy

vulnerabilidades, y definir las estrategias de prevencidén y recuperacion es
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momento de establecer los recursos necesarios para la aplicacién del plan de

continuidad.

Informacién de
contactos

Organizacion y
planificacion

Equipo de la
Continuidad

Actividades para la
ejecucion de las
fases del BCP

.| Analisis de Situacién

Actual

Figura 20. Pasos a desarrollar en la fase Il — Implementacion

Parte de los documentos que se incluyen estan:

¢ Plan de prevencion de riesgos.
¢ Plan de gestion de emergencias.

e Plan de recuperacion.

4.3.1.1. Equipo de recuperacién

La persona encargada de gestionar la recuperacion inicial ante un incidente

sera la Jefe del Area de TI, quien notificara y convocara a los miembros de Tl

para evaluar el incidente presentado, posteriormente se notificard a la

coordinacion y miembros de la UEV sobre las acciones a realizar para la

recuperacion de los procesos criticos y aplicacion del plan de continuidad.

4.3.1.2. Punto de reunion alterno en caso de desastre

En los siguientes casos, el lugar de reunién alterno para los miembros de la

UEV son los siguientes:

e Sila Planta Baja del edificio EARME se encuentra inaccesible

CEC-EPN: punto de encuentro, en los exteriores del edificio EARME.

EPN: Biblioteca General.

e Sj el edificio EARME se encuentra inaccesible

EPN: Biblioteca General.
EPN: Biblioteca Facultad de Sistemas.

e Sjla zona de la universidad se encuentre inaccesible
CEC-EPN — Sede Araucaria: Sala de Reuniones
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CEC-EPN - Sede Reina Victoria: Sala de Reuniones
4.3.1.3. Acuerdos con proveedores
Es un convenio entre el proveedor y la organizacion por la prestacion de un
bien o servicio. Si la UEV no dispone de acuerdos, es necesario definir,
actualizar y fortalecer para garantizar el cumplimiento de acuerdo a las politicas

internas y normativas vigentes.

4.3.1.4. Requerimientos tecnoldgicos
Es necesario contar con respaldos de informacién de la UEV, estos se
convierten en un insumo indispensable en el proceso. Los respaldos deben ser

gestionados fuera de la UEV.

El recurso humano forma parte del proceso, es por esta razén que el equipo de
trabajo debe contar con un alto sentido de responsabilidad y compromiso con la
organizacion, en especial la disponibilidad 24/7 si se presentara una

eventualidad.

4.3.2. Equipo de la Continuidad del Negocio
El Comité del BCP se encuentra definido por varios miembros de la UEV, los
mismos que cumplen varios roles en el equipo; ademas se cuenta con el apoyo

de miembros de la coordinacién de Gestion Tecnoldgica del CEC-EPN.

4.3.2.1. Roles y funciones del equipo
Los roles y tareas que desempefiardn los miembros del comité del Plan de
Continuidad se encuentra definido de la siguiente manera (Camelo, 2010):

Tabla 89. Roles, tareas y responsabilidades del equipo de la continuidad del
negocio

‘ Rol Tareas - responsabilidades

Responsable general del Comité del BCP.
Solicitar el apoyo de la Direccion.
Solicitar el financiamiento necesario para el BCP.

Lider Ejecutivo

Asegurar el apoyo de la Direccion.

Considerar los requisitos de financiamiento.

Desarrollar la politica del BCP.

Coordinar y supervisar el proceso del BIA.

Asegurar las participaciones eficaces de los lideres de procesos.
Coordina y supervisar el desarrollo de los planes y disposiciones

Coordinador del
BCP

VVVVYVH VVY
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‘ Rol Tareas - responsabilidades

para la continuidad del negocio.

Establecer grupos de trabajo y definir las responsabilidades.
Coordinar el proceso de capacitacion.

Establecer revisiones periddicas, pruebas y de auditorias del BCP.

V|V VY

Oficial de Garantizar que todos los aspectos del BCP se cumplan con los
Seguridad requisitos de seguridad de la organizacion.

A4

Cooperar estrechamente con el coordinador del BCP vy

Jefe de Informacion - . o
especialistas de tecnologia en los planes de continuidad.

» Responsables de suministrar la informacién precisa y oportuna
sobre las actividades de la organizacion, y revisar los resultados
del BIA.

Lideres de
procesos

4.3.2.2. Equipo de la continuidad del negocio parala Unidad de Educacion
Virtual
El equipo se encargard de revisar, recuperar y retornar a las actividades

normales en la UEV esta definido por las siguientes personas:

Tabla 90. Responsables y rol dentro del comité del plan de continuidad del
negocio

Departamento 0

Responsable Rol Coordinacion

Lider Ejecutivo

Coordinador del BCP Area de Tl de la UEV

Tlga. Andrea Conza

Lic. Gabriela Martinez | Coordinador del BCP
MgsS. Lider de proceso

Oficial de Seguridad
Lider de proceso

Coordinacién de la UEV

Sr. lvan Mullo Area de Tl de la UEV

Coordinacién de

Ing. Ximena Uchupanta | Jefe de Informacién Tecnologia CEC-EPN

Ing. Christian Hidalgo Lider de proceso Area de Gestion de la UEV

Ing. Cristhian Castillo Lider de proceso Area Académica de la UEV

4.3.3. Informacion de contactos

Para una adecuada gestion del plan de continuidad es necesario contar con la
informacion de cada uno de los miembros del comité. La plantilla para recopilar
la informacion de los contactos del BCP se encuentra en el Anexo 6, pagina
273, los datos colocados deben ser validados y actualizados periédicamente.



150

La informacién personal de los miembros no se colocard por motivos de
confidencialidad pero la coordinacion de la UEV dispone una documento con

de esta informacion.

4.3.4. Actividades para la ejecucion de las fases del BCP

Las actividades que se desarrollan en la administracion de un incidente han
sido adaptadas de acuerdo a las necesidades de la UEV e incluyen las
siguientes fases: “Respuesta, Continuar entregando servicios o productos

criticos, Recuperacion y Restauracion” (Camelo, 2010).

4.3.4.1. Respuesta
La respuesta frente a incidentes implica actuar con los equipos conformados, a

través de planes, medidas y acuerdos establecidos.

La primera actividad a realizar es evaluar el impacto de los dafios, notificar a
los miembros del comité del plan de continuidad y ejecutar el plan que se

adapte al incidente.
Las actividades que se ejecutan en esta fase se describen a continuacion:

Gestion de Incidente

Las actividades que se desarrollaran son:

¢ Notificar a la Coordinacion de la UEV, Coordinacion de Tecnologia CEC-
EPN, Direccion del CEC-EPN y funcionarios.

e Tomar el control de la situacion.

¢ Definir un punto de encuentro o reunion si fuera necesario.

¢ I|dentificar el alcance del dafio presentado.

e Ponderar el impacto ocasionado.

e Implementar planes de accion de acuerdo al tipo de incidente,
soportados en los controles de riesgo. Esto se puede visualizar en el
Octavo Paso del Capitulo 3, en las tablas 30, 31y 32.

e Estimar las pérdidas econémicas generadas de acuerdo al Impacto
financiero realizado en los procesos criticos.

e Identificar los dafos en la infraestructura.
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e Coordinar el apoyo de fuentes externas (proveedores) e internas
(Coordinacién de Tecnologia CEC-EPN).
e Realizar un informe preliminar, mencionando las posibles causas del

incidente y las acciones realizadas.

Gestion de comunicaciones
La comunicacion es primordial para evitar rumores, establecer contacto con la
Coordinacion de la UEV, funcionarios, proveedores, tutores virtuales,

estudiantes, servicios de emergencia.

Dentro de los requerimientos de comunicaciones se debe considerar el
mantener equipos redundantes de informacién, con el objetivo de mantener la

informacion segura y disponible para utilizarla.

Gestion de operaciones

Al presentarse una interrupcién, la UEV puede trabajar desde un lugar alterno,
denominado un centro de operaciones de emergencia, el analisis se encuentra
mencionado en la tabla 85. Evaluacion de las opciones de recuperacion por

area de preocupacion.

4.3.4.2. Continuidad del servicio

Una vez identificado los procesos criticos para la UEV, en esta fase se debe
asegurar que dichos procesos continien operativos para los clientes, de no ser
asi que el tiempo de espera no sea superior a los establecidos en el BIA,
considerando la tabla 79. Definicion de RTO y WRT vy tabla 80 Definicién del
RPO,

4.3.4.3. Recuperacién y restauracion
El objetivo es recuperar la operatividad de la UEV, manteniendo la entrega de

los servicios criticos.
En esta fase se realizan las siguientes actividades:

Definir el sitio alterno de reunion y operaciones hasta la reparacion de las

instalaciones afectadas, si es necesario.
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Definir el sitio alterno de reunion y operaciones hasta la reparacién de
las instalaciones afectadas, si es necesario.

Verificar que los recursos a utilizar en el sitio alterno se encuentren en
Optimas condiciones para su funcionamiento.

Revisar la configuracion de los recursos.

Revisar los respaldos y la integridad de los mismos.

Revisar la ejecucién de los procesos y procedimientos.

De ser necesario adquirir recursos adicionales para restablecer por
completo los procesos criticos de la UEV.

Restaurar las operaciones en los puntos anteriores a la interrupcion.
Revisar que toda la infraestructura, redes e informacion se encuentre
disponible para gestionar el regreso del personal a las instalaciones,
ademas verificar que la informacion en los gestores de aprendizaje se
encuentre disponible para los estudiantes.

Leer minuciosamente el informe de incidentes, para considerar las
acciones de prevencion y registrarlas en el Plan de Continuidad del

Negocio.

4.3.5. Andlisis de la situacién actual

Mediante el analisis de situacion actual la UEV conocera como debe actuar

para poner en marcha los planes desarrollados.

En base a los procesos criticos encontrados se presenta los planes para

mitigar y prevenir los riesgos.

4.3.5.1. Procesos criticos de la UEV

Tiempo: 1 dia (24 horas) - Ejecutar Curso

Realizar tareas programadas.
Realizar evaluaciones.
Revisar material de consulta.

Descargar tareas Yy registrar las calificaciones.

Tiempo: 2 dias (de 25 a 48 horas) - Inscripcidén y Matriculacién

Colocar informacién actualizada de los cursos.
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Descargar nuevos registros de clientes.

Verificar pagos realizados.

Registrar en el sistema los datos de clientes.

Tiempo: 4 dias (73 a 96 horas) - Disefio de Cursos

Generar material especializado.
Disefiar los objetos de aprendizaje.
Crear objetos de aprendizaje.

Validar el curso nuevo.

4.3.5.2. Plan de prevencion de riesgos

El objetivo principal es reducir los riesgos y evitar posibles inconvenientes y

desastres.

A continuacion se describen las estrategias por amenazas.

Tabla 91. Identificaciébn de estrategias por amenaza Desactualizacion de los

sistemas.

NuUmero de estrategia: R-UEV-001

Amenaza: Desactualizacion de los sistemas

Actividades de prevencion:

» Instalar actualizaciones y parches de seguridad en los servidores.
Desinstalar y deshabilitar servicios y programas innecesarios en los
servidores.

» Elingreso y actualizaciones remotas se realizan a través de protocolos
seguros. Ejemplo SSH.

» Antes de instalar actualizaciones de nuevas versiones para los
gestores de contenidos se realizard pruebas y estudios de
compatibilidad y carga.

Tabla 92. Identificacién de estrategias por amenaza Alta Rotacion de Personal.

NuUmero de estrategia: R-UEV-002

Amenaza: Alta Rotacién de Personal

Actividades de prevencion:

» Generar manuales e instructivos de procedimientos técnicos, creados
por los expertos de las areas de Tecnologias de la Informacién.

» Crear grupos de trabajo y capacitar al personal en el manejo del
sistema.

» Mejorar el clima laboral.

» Motivar al personal continuamente.

» Generar la transferencia de conocimiento entre el personal de la UEV.
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Tabla 93. Identificacibn de estrategias por amenaza Fallo o defecto de

Software.

Numero de estrategia: R-UEV-003

Amenaza: Fallo o defecto de Software

Actividades de prevencion:

Planificar configuracion de Servidores.

Instalar herramienta antivirus de acuerdo a las capacidades de los
servidores y estaciones de trabajo de TI.

Programar ejecucion de herramienta antivirus para analizar de forma
periédica a las aplicaciones y sistemas operativos huésped.

Escoger un Sistema Operativo adecuado a los componentes instalados
de los servidores.

Instalar actualizaciones y parches de seguridad en los servidores.
Desinstalar y deshabilitar servicios y programas innecesarios.

Realizar pruebas de carga al sistema operativo.

El ingreso y actualizaciones remotas se realizan a través de protocolos
seguros. Ejemplo SSH.

Antes de instalar actualizaciones de nuevas versiones para los gestores
de contenidos se realizard pruebas y estudios de compatibilidad y carga.

vV VVVV VY V¥V VY

Tabla 94. Identificacion de estrategias por amenaza Desconocimiento en el

manejo de los sistemas o0 equipos informéticos.

Numero de estrategia: R-UEV-005

Desconocimiento en el manejo de los sistemas o
equipos informaticos.

Actividades de prevencion:

Elaborar diagramas y esquemas donde se pueda apreciar los
procedimientos administrativos del area.

Elaborar manual de manejo de los sistemas que utilice el area.

Crear una base de conocimientos de los incidentes mas conocidos para
su posterior resolucién.

Realizar pruebas pilotos y entrevistas con el personal para obtener
retroalimentacién y realizar mejoras.

Amenaza:

YV VV VY

Tabla 95. Identificacién de estrategias por amenaza Problemas de conectividad

en la red interna de la organizacion.

Numero de estrategia: R-UEV-006

Problemas de conectividad en la red interna de la
organizacion.

Actividades de prevencion:

Amenaza:

Proteger todos los elementos de red interna, hardware, software, datos ante
cualquier intento de acceso no autorizado mediante la seguridad perimetral.

» Implementar restricciones en firewall.

» Asignar usuarios internos con permiso de salida para servicios restringidos.
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4.3.5.3. Plan de gestion de emergencias

El objetivo principal es establecer estrategias de respuesta apropiadas acordes

a la situacion actual de la UEV.

La primera actividad es establecer comunicacion con los miembros del comité

de plan de continuidad para ejecutar las estrategias de respuesta.

Dentro de la primera estrategia es establecer el punto de encuentro, el mismo

gue se encuentra definido en la seccion 4.3.1.2 Punto de reunién alterno en

caso de desastre.

Incidente: Si existe una caida en los sistemas o aplicaciones y procesos

criticos de TI

Identificar los sistemas gestionados y reportar a las unidades respectivas
para una solucion (Coordinaciéon de Tecnologia CEC-EPN o Area de Tl
UEV).

Establecer un sitio alterno para el funcionamiento de las copias de

seguridad y sitio web.

Incidente: Si existe una caida con los servidores dedicados CEC-EPN y

UEV

Notificar a la Coordinacién de Tecnologia CEC-EPN para obtener una
solucién en cuanto al servidor dedicado CEC-EPN.

Establecer acuerdos con los proveedores, para recibir soporte técnico
especializado.

Trabajar con servidores espejo para que entren en funcionamiento

mientras se restablece el servicio.

Incidente: Si existe problemas en los enlaces de datos y voz

Notificar a la Coordinacion de Tecnologia CEC-EPN para obtener una
solucion.

Conectarse a la red inalambrica de la EPN.

Conectarse a la red mévil de uno de los funcionarios para continuar con

trabajo.
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Incidente: Si existe interrupcion en el servicio eléctrico

Activar la planta generadora de energia eléctrica en el tiempo
establecido por la administraciéon del edificio.

Utilizar los UPS’s para los equipos sensibles (servidores, estaciones de
trabajo de los funcionarios),

Utilizar computadoras portatiles.

4.3.5.4. Plan de recuperacién o continuidad

Las estrategias adecuadas para mantener la continuidad del servicio para la

UEV son las siguientes:

Contar con servidores de base de datos donde los respaldos puedan ser
subidos y colocar la informacion.

Disponer de un sitio alterno para la UEV, para garantizar la
disponibilidad de los servicios ofertados por la unidad, para ser utilizado
en caso de falla del servidor principal.

Realizar una adecuada gestion de los respaldos de informacion es
imprescindible, porque permitira acortar el tiempo de recuperacion y
contar con los datos en el momento de interrupcion del servicio.
Mantener la frecuencia de los respaldos diarios y almacenarlos
adecuadamente en cinta o discos duros externos,

Las garantias y acuerdos de servicio deben ser claros para ambas
partes (cliente — proveedor), ya que en el caso de un incidente se pueda
solicitar el cumplimiento de las mismas (dafio de componentes de
hardware, reposicion de equipos, tiempos de respuesta, soporte

técnico).
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Capitulo V

5 Conclusiones y Recomendaciones

5.1 Conclusiones

La metodologia OCTAVE Allegro demostré ser de mucha utilidad, ya
gue se enfoca en los activos de informacion y ofrece opciones para crear
escenarios de amenaza, permitiendo un mayor alcance en la
identificacion de los riesgos y prevenirlos.

La metodologia OCTAVE Allegro permiti6 crear un ambiente
colaborativo en las reuniones de trabajo con el equipo de la UEV, cada
miembro evidencio que los recursos que utilizan, las actividades y
procesos realizados son esenciales para el cumplimiento de los
objetivos de la organizacion.

La metodologia OCTAVE Allegro brinda cinco criterios de medicién de
riesgo, pero la organizacion fue la que decidié que criterios utilizaria; asi
como también la ponderacion de acuerdo a las necesidades del negocio.
Al principio del proyecto se menciono usar COBIT para la mitigacion de
riesgos encontrados, pero en el transcurso de la realizacion del andlisis
se comprobd que a través de la metodologia OCTAVE Allegro en la fase
denominada “ldentificacion y mitigacion de riesgos” permite aminorar los
riesgos encontrados a través de la integracion de controles.

El Analisis de Impacto del Negocio permiti6 conocer las repercusiones
negativas de los riesgos en la Unidad de Educacion Virtual y proponer
las estrategias necesarias para mitigarlas.

El apoyo de la alta direccion fue necesario para la elaboracién del Plan
de Continuidad.

El equipo de trabajo fue implementando controles, politicas para
fortalecer los acuerdos con los proveedores de servicios.

El Andlisis de Riesgos se convierte en un elemento de entrada para
realizar el Plan de Continuidad.

De la combinacion de las buenas practicas de Tecnologias de

Informacion ITIL con una metodologia como DRIl se puede obtener un
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Plan de Continuidad acorde a las necesidades de la Unidad de
Educacion Virtual.

Para la realizacion del Plan de Continuidad es necesario contar con
procesos claros y bien definidos para evitar imprecisiones en el analisis

realizado.

5.2 Recomendaciones

Con los resultados obtenidos en el presente trabajo se recomienda
ampliar el analisis de riesgos y el plan de continuidad a todo el Centro de
Educacion Continua.

La metodologia OCTAVE Allegro puede ser utilizada por personas que
estan incursionando en el analisis de riesgos, ya que ofrece una guia
técnica didactica completa.

Mantener un control y registro de los sucesos existentes en la UEV
respecto a los servicios de Tl a fin de establecer la probabilidad y
frecuencia de ocurrencia de un evento.

Ejecutar los planes de recuperaciéon y emergencia periédicamente y
evaluar los resultados obtenidos.

El Comité deberia evaluar periédicamente el Plan de Continuidad
inicialmente dos veces al afio para comprobar la efectividad y después
anualmente para actualizar el mismo.

Sociabilizar las politicas de seguridad del CEC-EPN, para minimizar las

amenazas en la organizacion.
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Anexo N° 1. Criterios de medida del Riesgo

Los resultados de la encuesta realizada al equipo de la UEV se muestran en
las siguientes figuras:

Pregunta 1: ¢Cuéles son los activos de informacién de mayor valor para la

organizacion, segun su criterio?

Preguntal

Respaldos de Cursos Virtuales I  100%
Plataforma Gestor de Cursos Virtuales Moodle I 100%
Contratosy Convenios I 26%

Archivos de accesos y claves I /1%
Planes operativos y estratégicos de la UEV I 71%
Recursos Multimedia e Imagenes I 1%
Materiales para disefio de cursos virtuales. IS 71%
Sistema Académico SIICECW I /1%

Certificados de Aprobacidn de cursos virtuales I 5%
Politicasy normativas I 5%

Planes y programa de cursos I 57%

Informes Técnicos (Administrativos, Académicos,... I 57 %
Objetos de aprendizaje IS 57%

Base de Datos de Tutores Virtuales I 57 %

Proformas y Cotizaciones I 13%
Informes Académicos IS /3%
Correo electronico IS 3%
Sitios Web CEC-EPN s 13%
Grabaciones de sesiones de Videoconferencia IS 29%
Informes de Gestion General I 29%
Informes Financieros IS 29%
Formulariosde UEV I 9%
Actas de entrega y recepcion de UEV I 14%

0% 20% 40% 60% 80% 100%  120%

Figura 21. Resultados de la pregunta 1 sobre los activos de informacion
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Pregunta 2: ¢Qué activos de informacion se utiliza en los procesos de trabajo

del dia a dia, segln su criterio?

Pregunta 2

Plataforma Gestor de Cursos Virtuales Moodle s 100%
Sistema Académico SIICECW ma s 71%

Respaldos de Cursos Virtuales maassssssssssssssss————— 57%
Archivos de accesos y claves I sssssssss——— 57%
Recursos Multimedia e Imdgenes 57%
Materiales para disefio de cursos virtuales. I 57%
Objetos de aprendizaje I 57%
Proformas y Cotizaciones mEEEEEESSSSSSS——— 57%,
Contratosy Convenios IEEEEEESSSSSSSSm——— 13%
Planes operativos y estratégicos de la UEV 43%
Certificados de Aprobacion de cursos virtuales 43%
Politicas y normativas S 43%
Planes y programa de cursos IEEEEmmmmmmmmmmmm—mm" /43%
Correo electrénico IEEEEEEEEEE———— 3%
Formularios de UEV m—— 43%
Informes Técnicos (Administrativos, Académicos, Tl,... e —————— ) 9%
Base de Datos de Tutores Virtuales meeess——— 29%
Sitios Web CEC-EPN  moessssss——— 9%
Informes Académicos T——u 14%
Informes de Gestion General m——— 14%
Informes Financieros e 14%
Actas de entrega y recepcion de UEV o 14%
Grabaciones de sesiones de Videoconferencia = 0%
0% 20% 40% 60% 80% 100% 120%

Figura 22. Resultados de la pregunta 2 sobre los activos de informacion
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Pregunta 3: ¢Qué activos de informacion, en caso de pérdida, interrumpiria

considerablemente la capacidad de su organizacion para cumplir sus objetivos

y contribuir a la consecucién de la mision de la organizacién?

Plataforma Gestor de Cursos Virtuales Moodle
Sistema Académico SIICECW

Respaldos de Cursos Virtuales

Proformas y Cotizaciones

Planes operativos y estratégicos de la UEV
Correo electrdnico

Informes Académicos

Contratos y Convenios

Sitios Web CEC-EPN

Base de Datos de Tutores Virtuales
Archivos de accesos y claves

Informes Técnicos (Administrativos, Académicos, TI,...

Politicas y normativas

Recursos Multimedia e Imagenes

Materiales para disefio de cursos virtuales.
Objetos de aprendizaje

Planes y programa de cursos

Formularios de UEV

Informes Financieros

Actas de entrega y recepcion de UEV
Certificados de Aprobacion de cursos virtuales
Informes de Gestion General

Grabaciones de sesiones de Videoconferencia

Pregunta 3

. 100%
. 6%,
I D 70
I 71%
I 29%

I )09

e 14%
I 579y
I 579
I 43%
I )99

I 9%

I 14%
I 579
I 57%
I 439
—— 3%

— 4%

. 14%

e 1A%

I ) 9%

e 4%

P 14%

0% 20% 40% 60% 80% 100% 120%

Figura 23. Resultados de la pregunta 3 sobre los activos de informacion
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Pregunta 4: ¢ Qué activos en su lista, si es comprometida, tendria un impacto
negativo en la organizacion si sucede una o mas de las siguientes situaciones?
a) Si el activo fuera revelado por personas no autorizadas.

b) Si el activo fuera modificado sin autorizacion.
c) Siel activo fuera destruido o perdido.

d) Si el acceso al activo fuera interrumpido.

Pregunta 4

Plataforma Gestor de Cursos Virtuales Moodle e 36%
Sistema Académico SIICECW e 57%
Respaldos de Cursos Virtuales s 57%
43%
43%

Proformas vy Cotizaciones
Planes operativos y estratégicos de la UEV

Correo electronico 43%
Informes Académicos 43%
Contratosy Convenios s 29%
Sitios Web CEC-EPN s 9%
Base de Datos de Tutores Virtuales s 29%
Archivos de accesos y daves Immm——— 29%
Informes Técnicos (Administrativos, Académicos, TI,... EEEEES———————— 79%
Politicasy normativas s 29%
Recursos Multimedia e Imdgenes mm—— 14%
Materiales para disefio de cursos virtuales. ——— 14%
Objetos de aprendizaje  moes—— 14%
Planes y programa de cursos s 14%
Formularios de UEV s 14%
Informes Financieros s 14%
Actas de entrega y recepcion de UEV  mossssss 14%

Certificados de Aprobacion de cursos virtuales 0%
Informes de Gestion General = 0%
Grabaciones de sesiones de Videoconferencia = 0%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Figura 24. Resultados de la pregunta 4 sobre los activos de informacion




Anexo N° 2. Perfil de los Activos Criticos
e Sijtios Web CEC-EPN
Tabla 96. Perfil de Activos Criticos — Sitios Web CEC-EPN

Hoja de trabajo Metodologia OCTAVE Allegro

Activo Critico

Sitios Web CEC-EPN

Propietarios

Requisitos de Seguridad

Confidencialidad
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Perfil de los Activos Criticos

Justificacion

Son parte de los medios de
informacion donde las
personas se
inscriben/matriculan a los
cursos virtuales y eventos
organizados por el Centro de
Educacion Continua.

Coordinacion de Tecnologia CEC-EPN y Area de Tl UEV.

Soélo el autorizado (personal
administrativo y técnico del
CEC-EPN) puede ver este
activo de informacién, de la
siguiente manera:

Descripcion

El Centro de Educacion Continua
dispone dos sitios web:
El primero es el sitio web del

Centro de Educacion el cual
contiene la informacion
institucional y los cursos de las
tres areas productivas del CEC-
EPN (Linglistica, Capacitacion
Presencial y Unidad de Educacion
Virtual), de manera especial se
gestiona los formularios de
inscripcién empresarial y personal
gue son la base para la inscripciéon
y matriculacién de las personas.
Este activo se denomina Sitio
Web CEC. La informacién de los
cursos virtuales es gestionada por
el Area de Tl de la UEV.

Apoya al proceso de Inscripcion,
Matriculacién 'y Promocion de
Cursos Virtuales.

El segundo es el sitio web de la
Unidad de Educacion Virtual, el
cual contiene la informacién de la
UEV vy los cursos virtuales; es el
sitio web que se proporciona como
primera linea en la promocion de
los cursos virtuales.

Este activo se denomina Sitio
Web de Virtual.

Apoya al proceso de Inscripcion,
Matriculacion 'y Promocién de
Cursos Virtuales.

Con un perfil, usuario vy
contrasefia proporcionado por los
responsables de Coordinacion de
Tecnologia CEC-EPN y Area de TI
UEV los propietarios pueden
realizar actividades dentro del
activo de informacion.
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Integridad

Solo personal autorizado
(personal administrativo y
técnico del CEC-EPN) puede
modificar este activo de
informacion, de la siguiente
manera:

Ingresando al activo con su
usuario y contrasefia, pueden
modificar y actualizar la
informacion de los  cursos
ofertados.

Disponibilidad

Confidencialidad

Este activo debe estar
disponible para este personal
pueda hacer su trabajo de la
siguiente manera:

La Coordinacién de Tecnologia
CEC-EPN y Area de TI UEV
gestionan la publicacién de
informacion y se encarga del
Optimo funcionamiento del activo
de informacioén.

El Area de Gestion UEV recibe los
datos de las nuevas personas
matriculadas en los cursos
virtuales.

Requisitos de seguridad mas importantes

Este activo debe estar
disponible las 24H, 7D, 52S
del afio.

Integridad

Disponibilidad

Los Sitios Web del CEC-EPN
deben estar disponibles las 24x7
porque es el centro de informacion
de la UEV, es el medio por el cudl
las personas se inscriben vy
matriculan.

Interrupciones breves de 5 a 10
minutos no causarian problemas
significativos pero prolongados y
en especial en periodo de
matriculas por mas de 8 horas
causaria una pérdida de ingresos.

Otros

En la tabla 95 se seleccion6 como Requisitos de seguridad mas

importantes: la Disponibilidad, porque es el medio por el cual los futuros

clientes se informan e ingresan sus datos para realizar el proceso de

Inscripcién y matriculacién.
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e Sistema Integrado de Informacién del CEC-EPN

Tabla 97. Perfil de Activos Criticos — Sistema Integrado de Informacion del

CEC-EPN

Hoja de trabajo Metodologia OCTAVE Allegro

Activo Critico

Sistema Integrado de
Informacién del CEC-EPN

Propietarios

Requisitos de Seguridad

Confidencialidad

Perfil de los Activos Criticos

Justificacion

Este sistema es importante
porgue registra la informacién
personal y académica de los
estudiantes de los cursos
virtuales.

Coordinacion de Tecnologia CEC-EPN.

Solo el personal autorizado
(personal administrativo y
técnico del CEC-EPN) puede
ver este activo de
informacién, de la siguiente
manera:

Descripcion

Es un sistema, conocido como
SIICECW. En este sistema se
registran los datos de las
empresas y personas, asi como
también las notas obtenidas por
las personas que deciden
capacitarse en el CEC-EPN.
Apoya al proceso de Inscripcion,
Matriculaciéon y Contratacion de
Instructores de Cursos Virtuales.

Con el perfil, usuario y contrasefia
generado a través del Directorio
Activo.

Solo personal autorizado
(personal administrativo y
técnico del CEC-EPN) puede

El Area de Gestion UEV modifica
los datos del curso, del estudiante
y tutor virtual.

disponible las 24H, 7D, 52S
del afio.

Integridad modificar este activo de
informacién, de la siguiente
manera:
Este activo debe estar | El Area de Gestion UEV crea
disponible para este personal | nuevos Cursos, ingresa
pueda hacer su trabajo de la | informacion de estudiantes,
siguiente manera: tutores virtuales y empresas.
Gestiona la emision de
certificados.
El Area Académica UEV ingresa
notas de los estudiantes de cursos
virtuales.
Disponibilidad Este activo debe estar | El SICECW debe estar disponible

las 24x7, en especial en las horas
de trabajo del personal, porque a
través de este medio se registran
los datos de los estudiantes y
empresas para apoyar al proceso
de facturacion.

Interrupciones breves de 5 a 10
minutos no causarian problemas
significativos; pero prolongados y
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en especial en periodo de
matriculas por mas de 2 horas
causaria una pérdida de ingresos.

Requisitos de seguridad mas importantes

Confidencialidad Integridad X Disponibilidad Autentificacion

En la tabla 96 se seleccion6 como Requisitos de seguridad mas
importantes: la Integridad, porque la informaciéon almacenada deben ser
valida y confiable, apoya a la toma de decisiones en la UEV.
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e Gestores de Cursos Virtuales CEC-EPN y EPN
Tabla 98. Perfil de Activos Criticos — Gestores de Cursos Virtuales CEC-

EPNY EPN

Hoja de trabajo Metodologia OCTAVE Allegro

Activo Critico

Perfil de los Activos Criticos

Justificacion

Descripcion

Gestores  de
Virtuales CEC-EPN
EPN.

Requisitos de Seguridad

Confidencialidad

Cursos

Son las plataformas donde se
encuentran todos los
registros de  actividades,
notas y tareas de los
estudiantes de los cursos
virtuales CEC-EPN y EPN.

y

Propietarios ‘

Area de TI, Area Académica, Docentes EPN

Solo el personal autorizado
(personal académico y
técnico de la UEV-CEC-EPN)
puede ver este activo de

La Unidad de Educacion Virtual
administra en total cinco
plataformas virtuales, distribuidas
de la siguiente manera:

Gestores de cursos virtuales CEC-

EPN para el desarrollo de la

capacitacion virtual:

» Plataforma Moodle CEC-
EPN.

» Plataforma Moodle CEC-
EPN V2.

» Plataforma Moodle CEC-
INEPE

En estos activos se encuentran las
notas, tareas, recursos y
participaciones de los estudiantes
y tutores virtuales del CEC-EPN.
Apoyan al proceso de Desarrollo y
Ejecucion de Cursos Virtuales.

Gestores de cursos virtuales como
apoyo académico para la EPN:

> Plataforma Moodle
PREGRADO.

> Plataforma Moodle
POSGRADO

En estos activos se encuentran las
notas, tareas, recursos y
participaciones de los estudiantes
EPN y docentes EPN, estos
gestores son utilizados como
apoyo académico a las clases
presenciales. .Apoyan al proceso
de Soporte EPN; cabe indicar que
este proceso se denomina de esta
manera en la UEV.

Con un perfil, usuario vy
contrasefia proporcionado por los
responsables de TI, los
propietarios pueden realizar
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informacion, de la siguiente
manera:

actividades dentro del activo de
informacion.

Integridad

S6lo personal autorizado
(personal académico y
técnico de la UEV-CEC-EPN)
puede modificar este activo
de informacion, de la
siguiente manera:

Ingresando al activo con su
usuario y contrasefia al curso
respectivo.

Disponibilidad

Este activo debe estar
disponible para este personal
para que puedan hacer su
trabajo de la siguiente
manera:

En los Gestores de cursos
virtuales CEC-EPN:
Los Tutores Virtuales UEV

participan 'y guian a los
estudiantes de elllos cursos
virtuales.

El Area  Académica UEV

monitorea la participacion de los
estudiantes y tutores virtuales de
los cursos virtuales.

El Area de Tl brinda el soporte a
los estudiantes y tutores virtuales
de los cursos virtuales. Gestiona
el optimo funcionamiento del
activo de informacion.

El Area de Disefio Grafico
gestiona el material y contenido
gréfico para cada curso virtual.

El Area de Gestion obtiene datos
de los estudiantes para la gestion
de contratos de los tutores
virtuales.

Gestores de cursos virtuales
EPN:

Los Docentes EPN participan y
guian a los estudiantes de el/los
cursos virtuales.

El Area de TI brinda el soporte a
los estudiantes y docentes EPN
de los cursos virtuales. Gestiona
el Optimo funcionamiento del
activo de informacion.

Este activo debe estar
disponible las 24H, 7D, 52S
del afio.

Para los estudiantes, tutores y
personal UEV  debe estar
disponible las 24x7, en especial
en el periodo de ejecucion de
cursos virtuales, porque a través
de este medio se realiza el
proceso de capacitacion.
Interrupciones breves de 5 a 10
minutos no causarian problemas
significativos; pero prolongados y
en especial en periodo de
ejecucién de cursos virtuales y
clases regulares EPN, por mas de
10 minutos causaria molestias y
pérdida de confianza en los
estudiantes e improductividad en
el personal UEV.
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Requisitos de seguridad mas importantes

Confidencialidad Integridad Disponibilidad Autentificacion

En la tabla 97 se seleccion6 como Requisitos de seguridad mas
importantes: la Disponibilidad, porque los cursos virtuales deben estar
accesible a cualquier hora para los estudiantes, tutores virtuales a fin de

realizar la capacitacion.
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Anexo N° 3. Identificacion de los Contenedores de los Activos de
Informacién

Activo de Informacion Sitios Web CEC-EPN: EI Centro de Educacién Continua
dispone de dos sitios web, los mismos que son administrados por la
Coordinacion de Tecnologia CEC-EPN y la Unidad de Educacion Virtual CEC-
EPN.

Tabla 99. Mapa de Ambiente de Riesgos, Activo Sitios Web CEC-EPN —
contenedor técnico

Hoja de trabajo Metodologia OCTAVE Allegro

Mapa de Ambiente de Riesgos de los Activos de Informacién — Técnico

INTERNO

Descripcion del Contenedor Propietario(s)

Sistema de Gestién de Contenidos CEC-EPN:
este sistema es bajo licencia propietaria utilizado
para gestionar la informacién del CEC-EPN.

Este contenedor es gestionado por la
Coordinacion de Tecnologia CEC-EPN.

2. Sistema de Gestiéon de Contenidos UEV
Joomla: este sistema es bajo licencia libre,
desarrollada en PHP y MySQL.

Este contenedor es gestionado por el Area
de TI UEV.

3. Estaciones de Trabajo de TI: se utilizan para
procesar la informaciéon que se coloca en los |Este contenedor es gestionado por la
Sitios Web del CEC-EPN. El sistema operativo de | Coordinacién de Tecnologia CEC-EPN.
las Estaciones de Trabajo es Windows 7.

EXTERNO

Descripcion del Contenedor Propietario(s)

1. Servidor dedicado del CEC-EPN: cuenta con el
sistema operativo Centos 6. Unicamente se
accede por SSH por el personal autorizado de la
Coordinacion de Tecnologia CEC-EPN.

Proveedor del Servicio Servidor Dedicado.

2. Servidor dedicado de la UEV: cuenta con el
sistema operativo Centos 6. Unicamente se
accede por SSH por el personal autorizado de TI
de la UEV.

Proveedor del Servicio Servidor Dedicado.

3. EI Correo electronico institucional: se
encuentra bajo el servicio de Google Apps for|Google
Education.

4. El Internet: se utiliza para el proceso de
inscripcién y matriculacién, para la realizacion de
la mayoria de las actividades de la UEV. Este
servicio es contratado por la EPN.

CEDIA
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Tabla 100. Mapa de Ambiente de Riesgos, Activo Sitios Web CEC-EPN —
contenedor fisico

Hoja de trabajo Metodologia OCTAVE Allegro

Mapa de Ambiente de Riesgos de los Activos de Informacién — Fisico

INTERNO
Descripcion del Contenedor Propietario(s)

Sistema de Gestion de Contenidos UEV Joomla:
se respalda la base de datos. Los respaldos son
almacenados en:

Un Disco Externo de la UEV ubicado en la oficina | Este contenedor es gestionado por el Area
de la UEV en la Estacion de Trabajo del Jefe de |de Tl UEV.

TI.

En el Servidor Local ubicado en el Data Center
del CEC-EPN.

2. Estaciones de Trabajo de TI: la informacion es
procesada en las estaciones de trabajo, las|Este contenedor es gestionado por el Area
cuales se encuentran ubicadas en la oficina de la|de Tl UEV.

Unidad de Educacion Virtual.

3. Red Interna: la informacion que sera subida al
sitio web también es gestionada en la red interna
del CEC-EPN, el cual es almacenado en un
Servidor de Archivos en el Data Center del CEC-
EPN.

4. Respaldos de la unidad de red: es la informacion
que se respalda de las distintas unidades de red | Este contenedor es gestionado por la
del CEC-EPN, este activo es almacenado en|Coordinacion de Tecnologia CEC-EPN.
cintas en el Data Center del CEC-EPN.

EXTERNO
Descripcion del Contenedor Propietario(s)

1. Servidor dedicado del CEC-EPN: este servidor es

contratado a una empresa en Ecuador que a su
vez se encuentra en un Data Center EEUU.
Los respaldos son almacenados por el proveedor
y los facilitan cuando el CEC-EPN lo requiere en
caso de fallo del sitio web. Unicamente se accede
por SSH por el personal autorizado de la
Coordinacion de Tecnologia CEC-EPN.

2. Servidor dedicado de la UEV: este servidor es
contratado a una empresa en Ecuador que a su
vez se encuentra en un Data Center EEUU. Proveedor del Servicio Servidor Dedicado.
Unicamente se accede por SSH por el personal
autorizado de Tl de la UEV.

Este contenedor es gestionado por la
Coordinacion de Tecnologia CEC-EPN.

Proveedor del Servicio Servidor Dedicado.
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Tabla 101. Mapa de Ambiente de Riesgos, Activo Sitios Web CEC-EPN -

contenedor personas

Hoja de trabajo Metodologia OCTAVE Allegro

Mapa de Ambiente de Riesgos de los Activos de Informacién — Personas
PERSONAL INTERNO

Nombre o Rol/Responsabilidad

1. Lic. Gabriela Martinez, MgsS.
Coordinadora de la Unidad de Educacion
Virtual
Aprueba el material a publicar en los sitios web CEC-
EPN correspondiente a la UEV

Area/ Departamento

Coordinacién Unidad de Educacion Virtual

2. Ing. Christian Hidalgo

Jefe de Gestion UEV
Gestiona el calendario de nuevos cursos virtuales
para ser publicados en los sitios web.

Area de Gestién - Coordinacién Unidad de
Educacion Virtual

3. Sr. David Valencia

Asistente de Gestion UEV
Recibe la informacién de inscripciones y matriculas de
los sitios web CEC-EPN.

Area de Gestién - Coordinacion Unidad de
Educacion Virtual

4. Tlga. Andrea Conza
Jefe de Tecnologias de la Informacion UEV.
Administrador del sitio web UEV CEC-EPN.

Area de Tl - Coordinacién Unidad de
Educacioén Virtual

5. Sr. lvan Mullo
Asistente de Tecnologias de la Informacién
UEV.

Administrador del sitio web UEV CEC-EPN.

Area de Tl - Coordinaciéon Unidad de
Educacion Virtual

6. Ing. Carla Gbmez

Disefladora Gréfica UEV.
Gestiona los artes a ser publicados en los sitios web
CEC-EPN.

Area de Disefio Grafico - Coordinacién
Unidad de Educacién Virtual

7. Ing. Ximena Uchupanta

Coordinadora de Tecnologia CEC-EPN
Administra y gestiona los nuevos requerimientos
unicamente del sitio web CEC-EPN.

Coordinacion de Tecnologia CEC-EPN

PERSONAL EXTERNO

Contratista, Proveedor

Organizacion

1. Proveedor del Servicio de Servidor Dedicado con

el Centro de Educacién Continua, Ecualinux
2. Proveedor del Servicio de Servidor Dedicado con Undermedia
la Unidad de Educacion Virtual
3. Proveedor de Nombre de Dominio NIC.ec
4. Proveedor del Correo electronico Google
5. Proveedor de Internet CEDIA
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Activo de Informacion Sistema Integrado de Informacion del CEC-EPN: La

Coordinacion de Tecnologia CEC-EPN es la propietaria y quien se encarga de

Tabla 102. Mapa de Ambiente de Riesgos, Activo Sistema Integrado de
Informacion del CEC-EPN - contenedor técnico

Hoja de trabajo Metodologia OCTAVE Allegro

Mapa de Ambiente de Riesgos de los Activos de Informacién — Técnico

INTERNO

Descripcion del Contenedor

Servidor de Aplicaciones CEC-EPN: cuenta con
el sistema operativo Centos 6. Utilizado para
diferentes sistemas a través de maquinas
virtuales.

Propietario(s)

Este contenedor es gestionado por la
Coordinacion de Tecnologia CEC-EPN.

Framework para aplicaciones web
Codelgniter: es bajo licencia codigo abierto, en
PHP.

Este contenedor es gestionado por la
Coordinacion de Tecnologia CEC-EPN.

Servidor de Base de Datos CEC-EPN: cuenta
con el sistema operativo Windows Server 2008,
gestor de base de datos SQL Server 2008.

Este contenedor es gestionado por la
Coordinacion Tecnolégica del CEC-EPN.

Estaciones de Trabajo de la UEV, se utilizan
para procesar la informacién que se utilizara en el
sistema académico. El sistema operativo de las
Estaciones de Trabajo es Windows 7.

EXTERNO

Descripcion del Contenedor

1. Proveedor de Internet

Este contenedor es gestionado por la
Coordinacion de Tecnologia CEC-EPN.

Propietario(s)

CEDIA

Tabla 103. Mapa de Ambiente de Riesgos, Activo Sistema Integrado de
Informacién del CEC-EPN - contenedor fisico

Hoja de trabajo Metodologia OCTAVE Allegro

Mapa de Ambiente de Riesgos de los Activos de Informacion - Fisico

INTERNO

Descripcion del Contenedor

Servidor de Aplicaciones CEC-EPN: se encuentra
en el Data Center del CEC-EPN.

Propietario(s)

Este contenedor es gestionado por la
Coordinacion de Tecnologia CEC-EPN.

Servidor de Base de Datos CEC-EPN: se
respalda a través de una tarea programada que
se almacenan en cintas al igual que el servidor en
el Data Center del CEC-EPN.

Este contenedor es gestionado por la
Coordinacion de Tecnologia CEC-EPN.

Estaciones de Trabajo de la UEV: la informacion
es procesada en las estaciones de trabajo, las
cuales se encuentran ubicadas en la oficina de la
Unidad de Educacion Virtual.

Este contenedor es gestionado por la
Coordinacion de Tecnologia CEC-EPN.
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4. Red Interna: es el medio por el cual se tienen|Este contenedor es gestionado por la
acceso al sistema académico. Coordinacion de Tecnologia CEC-EPN.
5. Formularios de inscripcién/matriculacion: son los

documentos que permiten ingresar la informacién
de los estudiantes y empresas, se utilizan como
soporte del sistema académico, estos son
almacenados en un archivador a través de
carpetas en la ventanilla de la UEV.

Este contenedor es gestionado por el Area
de Gestion UEV.

6. Certificados de Aprobacion de Cursos Virtuales:
son los documentos que se entregan a los
estudiantes que aprobaron un curso virtual, estos
son almacenados en un archivador a través de
carpetas en la ventanilla de la UEV.

Este contenedor es gestionado por el Area
de Gestion UEV.

7. Informes de Tutores Virtuales: son los
documentos que entregan los tutores virtuales al
area académica con respecto al desarrollo de los
cursos virtuales en especial las notas obtenidas
por los estudiantes, estas se registran en el
sistema  académico. Los informes son
almacenados en un archivador a través de
carpetas en la oficina de la UEV.

EXTERNO

Este contenedor es gestionado por el Area
Académica UEV.

Descripcion del Contenedor | Propietario(s)

No existe personal externo

N/A

Tabla 104. Mapa de Ambiente de Riesgos, Activo Sistema Integrado de
Informacién del CEC-EPN - contenedor personas

Hoja de trabajo Metodologia OCTAVE Allegro

Mapa de Ambiente de Riesgos de los Activos de Informacién — Personas

PERSONAL INTERNO

Nombre o Rol/Responsabilidad

1. Ing. Ximena Uchupanta

Coordinadora de Tecnologia CEC-EPN
Administra y gestiona los nuevos requerimientos del
sistema.

Area/ Departamento

Coordinacion de Tecnologia CEC-EPN

2. Ing. Bolivar Basantes
Desarrollador de
Tecnologia CEC-EPN

Desarrollador del sistema, se encarga de realizar los

cambios necesarios en base a las necesidades de los

usuarios (tres unidades productivas).

la Coordinacién de

Coordinacion de Tecnologia CEC-EPN

3. Ing. Christian Hidalgo

Jefe de Gestion UEV
Registra los cursos en el sistema y realiza consultas
al sistema para realizar informes.

Area de Gestién - Coordinacién Unidad de
Educacion Virtual

4. Sr. David Valencia

Asistente de Gestién UEV
Registra los datos personales y empresariales de los
estudiantes de cursos y gestiona la entrega de
certificados de aprobacion.

Area de Gestién - Coordinacién Unidad de
Educacion Virtual
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5. Ing. Silvana Calderon

Tutora de Tutores UEV
Registra las notas de los estudiantes de los cursos
virtuales.

Area Académica - Coordinaciéon Unidad de
Educacion Virtual

6. Tlga. Andrea Conza

Jefe de Tecnologias de la Informacion UEV.
Accede a los datos de los estudiantes EPN para la
matriculacion en las aulas virtuales de Pregrado y
Posgrado.

Area de Tl - Coordinacién Unidad de
Educacion Virtual

PERSONAL EXT

Contratista, Proveedor Organizacion

No existe personal externo N/A

Activo de Informacion Gestores de Cursos Virtuales CEC-EPN: El Area de TI
de la Unidad de Educacion Virtual, administra los gestores de aprendizaje.

Tabla 105. Mapa de Ambiente de Riesgos, Activo Gestores de Cursos
Virtuales CEC-EPN - contenedor técnico

Hoja de trabajo Metodologia OCTAVE Allegro

Mapa de Ambiente de Riesgos de los Activos de Informacién — Técnico

INTERNO

Descripcion del Contenedor

Plataforma Moodle CEC-EPN, este sistema es
desarrollado bajo licencia de cédigo abierto en
PHP y MySQL, utilizado para gestionar los cursos
virtuales regulares CEC-EPN.

Versién de Moodle es 1.9.9

Propietario(s)

Este contenedor es gestionado por el
Area de Tl UEV.

Plataforma Moodle CEC-EPN V2, este sistema es
desarrollado bajo licencia de codigo abierto, en
PHP y MySQL, utlizado para gestionar los
nuevos cursos virtuales creados por la UEV.
Versién de Moodle es 2.5.4

Este contenedor es gestionado por el Area
de TI UEV.

Plataforma Moodle CEC-INEPE, este sistema es
desarrollado bajo licencia de coédigo abierto, en
PHP y MySQL, utilizado para gestionar los cursos
virtuales del programa Instituto de Investigacion,
Educacion y Promocién Popular del Ecuador en
conjunto con la UEV.

Version de Moodle es 1.9.9

Este contenedor es gestionado por el Area
de Tl UEV.

Plataforma Moodle PREGRADO, este sistema es
desarrollado bajo licencia de cdédigo abierto, en
PHP y MySQL, utilizado para gestionar los cursos
virtuales como apoyo académico de Pregrado de
la EPN.

Versién de Moodle es 1.9.9

Este contenedor es gestionado por el Area
de Tl UEV.

Plataforma Moodle POSGRADO, este sistema es
desarrollado bajo licencia de coédigo abierto, en
PHP y MySQL, utilizado para gestionar los cursos
virtuales como apoyo académico de Posgrado de
la EPN.

Este contenedor es gestionado por el Area
de Tl UEV.
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Versién de Moodle es 1.9.9

Software SSH Secure Shell for Workstations,
utilizado para transferir los archivos desde las
estaciones de trabajo de Tl hacia el Servidor
Dedicado de la UEV.

Este contenedor es gestionado por el Area
de TI UEV.

Estaciones de Trabajo de la UEV, se utilizan
para procesar la informacion que colocara en los
Sitios Web del CEC-EPN. El sistema operativo de
las Estaciones de Trabajo es Windows 7.
EXTERNO

Descripciéon del Contenedor

Servidor dedicado de la UEV,

El sistema operativo del servidor es Centos 6.
Unicamente se accede por SSH por el personal
autorizado de Tl de la UEV.

Este contenedor es gestionado por la
Coordinacion de Tecnologia CEC-EPN.

Propietario(s)

Proveedor del Servicio Servidor Dedicado.

El Internet se utiliza en la mayoria de las
actividades que realiza la UEV, este servicio es
contratado por la EPN.

CEDIA

Tabla 106. Mapa de Ambiente de Riesgos, Activo Gestores de Cursos
Virtuales CEC-EPN - contenedor fisico

Hoja de trabajo Metodologia OCTAVE Allegro

Mapa de Ambiente de Riesgos de los Activos de Informacion - Fisico

INTERNO

Descripcion del Contenedor

Estaciones de Trabajo de la UEVI: la informacién
es procesada en las estaciones de trabajo, las
cuales se encuentran ubicadas en la oficina de la
Unidad de Educacion Virtual.

Propietario(s)

Este contenedor es gestionado por la
Coordinacion de Tecnologia CEC-EPN.

Red Interna: la informacién que sera subida a los
Gestores de Cursos Virtuales CEC-EPN, son
gestionados en la red interna, los cuales son
almacenado en un Servidor de Archivos en el
Data Center del CEC-EPN.

Este contenedor es gestionado por la
Coordinacion de Tecnologia CEC-EPN.

Respaldos de Cursos Virtuales, son almacenados
en:

Un Disco Externo de la UEV ubicado en la oficina
de la UEV en la Estacion de Trabajo del Jefe de
TI.

En el Servidor Local ubicado en el Data Center
del CEC-EPN.

Las copias de los cursos de los Gestores de
Cursos Virtuales: CEC-EPN, CEC-EPN V2, CEC-
INEPE, se almacenan anualmente en DVD’s

Este contenedor es gestionado por el Area
de Tl UEV.

Respaldos de la unidad de red: es la informacién
gue se respalda de las distintas unidades de red
del CEC-EPN, este activo es almacenado en
cintas en el Data Center del CEC-EPN.

Este contenedor es gestionado por la
Coordinacion de Tecnologia CEC-EPN.
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EXTERNO

Descripcion del Contenedor Propietario(s)

Servidor dedicado de la UEV: este servidor es

contratado a una empresa en Ecuador que a su

vez se encuentra en un Data Center EEUU. | Proveedor del Servicio Servidor Dedicado.
Unicamente se accede por SSH por el personal

autorizado de Tl de la UEV.

Tabla 107. Mapa de Ambiente de Riesgos, Activo Gestores de Cursos
Virtuales CEC-EPN - contenedor personas

Hoja de trabajo Metodologia OCTAVE Allegro

Mapa de Ambiente de Riesgos de los Activos de Informacién — Personas
PERSONAL INTERNO

Nombre o Rol/Responsabilidad Area/ Departamento

Lic. Gabriela Martinez MgS.
Coordinadora de la Unidad de Educacién |Coordinacién Unidad de Educacion Virtual
Virtual

2. Ing. Cristhian Castillo Area Académica - Coordinacion Unidad de
Disefador Instruccional Educacion Virtual

3. Lic. Leticia Correa Area Académica - Coordinacion Unidad de
Experta Pedagoga Educacion Virtual

4. Ing. Silvana Calder6n Area Académica - Coordinacion Unidad de
Tutora de Tutores Educacion Virtual

5. Ing. Christian Hidalgo Area de Gestion - Coordinacion Unidad de
Jefe de Gestion Educacion Virtual

6. Tlga. Andrea Conza Area de Tl - Coordinaciéon Unidad de
Jefe de Tecnologias de la Informacion. Educacion Virtual

7. Sr. lvan Mullo Area de Tl - Coordinacion Unidad de
Asistente de Tecnologias de la Informacion Educacion Virtual

8. Ing. Carla Gémez Area de Disefio Gréafico - Coordinacion
Disefiadora Grafica Unidad de Educacion Virtual

PERSONAL EXTERNO
Contratista, Proveedor Organizacion

9. Proveedor del Servicio de Servidor Dedicado con .
la Unidad de Educacién Virtual Undermedia

10. Proveedor de Nombre de Dominio NIC.ec

11. Proveedor de Servicio de Videoconferencia Barrazueta & Asociados.

12. Proveedor de Internet CEDIA
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Anexo N° 4 Riesgos de Activos de Informacién
Escenarios de Amenazas para el activo: Sitios Web CEC-EPN - Consecuencias

» Exposiciéon de los activos de informacién, acceso no autorizado a los

sistemas informaticos.

Tabla 108. Riesgos de Activos de Informacion - Exposicién de los activos de
informacion, acceso no autorizado a los sistemas informaticos.

Hoja de trabajo Metodologia OCTAVE Allegro

Riesgos de Activos de Informacién

Activos de Informacién Sitios Web CEC-EPN

Exposicion de los activos de informacién, acceso no autorizado a

Area de Preocupacion . ) .
los sistemas informaticos.

(1) Actor Personal interno y externo.

(2) Medios Ingresando al activo de informacién utilizando la clave de un
usuario con privilegios elevados.

(3) Motivo Intereses personales, lucro.

|:| Divulgacion |:| Destruccién
|:| Modificacion Interrupcion

Solo el personal autorizado (personal administrativo y técnico del
CEC-EPN) con un usuario y contrasefia proporcionado por los
responsables de tecnologia, pueden realizar actividades dentro
del activo de informacion.

(4) Resultado

(5) Requisitos de seguridad

- Alto Medio Bajo
(6) Probabilidad X

(8) Gravedad

Valor de
Impacto

(7) Consecuencias

Area de Impacto

Puntaje

La matriculacion en los cursos
virtuales se reduciria en un 1%,
porgue no pueden acceder a los
sitos web en tiempo de
matriculas.

Los ingresos por matriculacion de
cursos virtuales se reducirian en | Econémica Bajo 2
un 1%,

El personal del Area de Gestion
deja de recibir y tramitar las
matriculas debido a la
interrupcion del servicio,
provocando el aumento de carga
laboral al 1%

Posicién y Fidelizacién de los

Clientes Bajo 3

Productividad Bajo 1
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Puntuacién del Riesgo Relativo

(9) Mitigacién de Riesgo
Acciones atomar

Aceptar I:I Aplazar

I:I Mitigar I:I Transferir

Si se decide mitigar se realizara lo siguiente:

Contenedor

Aplicaciéon de Controles Técnicos /
Administrativos / Fisicos
Riesgo Residual
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Exposicion de los activos de informacidon, acceso no autorizado a la

infraestructura fisica

Tabla 109. Riesgos de Activos de Informacion - Exposicion de los activos de
informacion, acceso no autorizado a la infraestructura fisica.

Hoja de trabajo Metodologia OCTAVE Allegro

Riesgos de Activos de Informacion

Activos de Informacion

Sitios Web CEC-EPN

Area de Preocupacion

Exposicion de los activos de informacién, acceso no
autorizado a la infraestructura fisica.

(1) Actor Personal interno y externo.
(2) Medios Ingreso a las instalaciones fisicas sin identificacién y
registro en los puntos de acceso (datacenter y oficinas).
3) Motivo Intereses personales, lucro, robo
p

(4) Resultado

|:| Divulgacion |:| Destruccioén
|:| Modificacion Interrupcion

(5) Requisitos de seguridad

Sélo el personal autorizado (personal técnico del CEC-
EPN), puede acceder al Datacenter de la organizacion, a
través de una tarjeta de acceso.

(6) Probabilidad

(7) Consecuencias

Alto Medio

Bajo

(8) Gravedad

Valor de
Impacto

Area de Impacto

Puntaje

La matriculacién en los cursos
virtuales se reduciria en un 1%,
porque no pueden acceder a los
sittos web en tiempo de
matriculas.

Posiciéon y Fidelizacion de los

Clientes Bajo 3

Los ingresos por matriculacion de
cursos virtuales se reducirian en
un 1%,

Econdmica Bajo 2

El personal del Area de Gestion
deja de recibir y tramitar las
matriculas debido a la
interrupcion del servicio,
provocando el aumento de carga
laboral al 1%

Productividad Bajo 1

Puntuacion del Riesgo Relativo

(9) Mitigacién de Riesgo
Acciones a tomar

Aceptar

I:I Aplazar

I:I Mitigar I:I Transferir
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Si se decide mitigar se realizara lo siguiente:

Contenedor

Aplicacién de Controles Técnicos /
Administrativos / Fisicos
Riesgo Residual
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Desconocimiento en el manejo de los sistemas o equipos informaticos.
Tabla 110. Riesgos de Activos de Informacion - Desconocimiento en el
manejo de los sistemas o equipos informaticos.

Hoja de trabajo Metodologia OCTAVE Allegro

Riesgos de Activos de Informacion

Activos de Informacion Sitios Web CEC-EPN

Desconocimiento en el manejo de los sistemas 0 equipos

Area de Preocupacion informaticos.

(1) Actor Personal interno

Ingresando al activo utilizando el usuario y contrasefia
(2) Medios revelado por otra persona interna o0 externa a la
organizacion.

» Desconocimiento en el manejo del sistema.

» Falta de capacitacion.

(3) Motivo » Superar la ausencia de un compafiero de trabajo
brindando apoyo en la gestiéon de actividades ajena a
su area de trabajo.

:| Divulgacion |:| Destruccion
Modificacién Interrupcion

Solo el personal autorizado y capacitado (personal
administrativo y técnico del CEC-EPN) que tenga un,
usuario y contrasefia proporcionado por los responsables
de tecnologia, podra realizar actividades dentro del activo
de informacion, sino se cumple esto la integridad de los
datos se veria afectada.

(4) Resultado

(5) Requisitos de seguridad

- Alto Medio Bajo
(6) Probabilidad X

(8) Gravedad

(7) Consecuencias Valor de

Area de Impacto Puntaje

Impacto
La matriculacion en los cursos
virtuales se reduciria en un 1%,
porque el personal no conoce
cdmo gestionar los sistemas de
gestidn de contenidos.

Los ingresos por matriculacion de
cursos virtuales se reducirian en | Econémica Bajo 2
un 1%

Disminucion de la productividad
del personal por interrupcion de
los servicios necesarios para
cumplir con las actividades
diarias en el lugar de trabajo es
menor al 1% provocando el
aumento de carga de trabajo al
1%.

Posicién y Fidelizacion de los

Clientes Bajo 3

Productividad Bajo 1
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Puntuacion del Riesgo Relativo 6

(9) Mitigacién de Riesgo
Acciones atomar

I:I Aceptar I:I Aplazar I:I Mitigar Transferir

Observaciédn: Se transfiere el riesgo a la Coordinacién de Tecnologia, responsable del &rea
Ing. Ximena Uchupanta y Coordinadora de UEV Lic. Gabriela Martinez.

Si se decide mitigar se realizara lo siguiente:

Aplicacidon de Controles Técnicos /
Administrativos / Fisicos
Contenedor Riesgo Residual
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Interrupcion en el servicio de energia eléctrica.

Tabla 111. Riesgos de Activos de Informacion - Interrupcion en el servicio
de energia eléctrica.

Hoja de trabajo Metodologia OCTAVE Allegro

Riesgos de Activos de Informacién

Activos de Informacién Sitios Web CEC-EPN
Area de Preocupacion Interrupcion en el servicio de energia eléctrica.
(1) Actor Agentes externos

» Descarga eléctrica.

(2) Medios » Falta de pago al proveedor del servicio.

» Falla de los equipos alternos.

Causas naturales

(3) Motivo Falta de prevision y mantenimiento de los equipos
alternos.

I:I Divulgacion I:I Destruccion
|:| Modificacion Interrupcion

Los activos no estaran disponibles sino se cuenta con
equipos UPS y planta generadora de energia eléctrica.

(4) Resultado

(5) Requisitos de seguridad

N Alto Medio Bajo
(6) Probabilidad X

(8) Gravedad

(7) Consecuencias Valor de

Area de Impacto Impacto

Puntaje

La matriculacion en los cursos
virtuales se reduciria en un 1%,
porque no pueden acceder al
correo y sitios web en tiempo de
matriculas.

Los ingresos por matriculacion de
cursos virtuales se reducirian en | Econémica Bajo 2
un 1%.

El personal de la UEV disminuira
su trabajo 1% hasta que se
restablezca la energia a través de
la planta eléctrica de la
organizacion, provocando un
aumento de trabajo de 1%

Posiciéon y Fidelizacion de los
Clientes

Bajo 3

Productividad Bajo 1

Puntuacion del Riesgo Relativo 6

(9) Mitigacién de Riesgo
Acciones a tomar

I:I Aceptar I:I Aplazar I:I Mitigar Transferir




191

Observacién: Se transfiere el riesgo al Administrador del Edificio Aulas y Relacion con el Medio
Externo EPN, cuyo responsable es Ing. Andrea Plaza.

Si se decide mitigar se realizara lo siguiente:

Aplicacién de Controles Técnicos /
Administrativos / Fisicos
Contenedor Riesgo Residual
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Problemas de conectividad en lared interna de la organizacion.

Tabla 112. Riesgos de Activos de Informacion - Problemas de conectividad
en la red interna de la organizacion.

Hoja de trabajo Metodologia OCTAVE Allegro

Riesgos de Activos de Informacién

Activos de Informacion

Sitios Web CEC-EPN

Area de Preocupacion

Problemas de conectividad en la red interna de la

organizacion.

(1) Actor Personal interno y externo (cracker).
» Manipulacion de los dispositivos de comunicacién
(switch, router).
. » Saturacién del canal de comunicacion por implantacion
(2) Medios .
de virus o malware en la red.
» Configuracion erronea de los dispositivos de
comunicacién.
(3) Motivo Lucro, entretenimiento, desconocimiento.

(4) Resultado

|:| Divulgacion |:| Destruccién
|:| Modificacidon Interrupcion

(5) Requisitos de seguridad

Los dispositivos de comunicacién contienen un control de
acceso para proteger contra el uso no autorizado de los
recursos de la red.

(6) Probabilidad

(7) Consecuencias

Alto Medio

Bajo

(8) Gravedad
Valor de

La matriculacion en los cursos
virtuales se reduciria en un 1%,
porque los clientes no pueden
revisar la informacién actualizada
en los sitios web.

Area de Impacto

Puntaje
Impacto

Posicion y Fidelizaciéon de los

i 3
Clientes Bajo

Los ingresos por matriculacion de
cursos virtuales se reducirian en
un 1%.

Econdmica Bajo 2

El personal de la UEV no puede
realizar su trabajo porque no
cuenta con el acceso a los
materiales colocados en las
unidades de red. Se disminuiria la
productividad en 2% provocando
el aumento de carga laboral en
2%

Productividad Moderado 2

Puntuacion del Riesgo Relativo
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(9) Mitigacién de Riesgo
Acciones atomar

I:I Aceptar I:I Aplazar I:I Mitigar Transferir

Observacién: Se transfiere el riesgo a la Coordinacién de Tecnologia cuyo responsable del area
es Ing. Ximena Uchupanta.

Si se decide mitigar se realizara lo siguiente:

Aplicaciéon de Controles Técnicos /
Administrativos / Fisicos
Contenedor Riesgo Residual
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Interrupcion en el servicio de internet

Tabla 113. Riesgos de Activos de Informacion - Riesgos de Activos de
Informacién - Problemas de conectividad en la red interna de la
organizacion.

Hoja de trabajo Metodologia OCTAVE Allegro

Riesgos de Activos de Informacion

Activos de Informacion Sitios Web CEC-EPN
Area de Preocupacion Interrupcion en el servicio de internet
(1) Actor Personal interno y externo.

» El proveedor del servicio de internet realiza
mantenimiento de equipos de red.

. » Falla de los equipos alternos.
(2) Medios » Falta de pago del servicio.
» El gestor del servicio no comunica el mantenimiento de
los equipos de comunicacion.
» Falta de comunicacién entre las partes (proveedor y
(3) Motivo cliente).
» Accidental

|:| Divulgacion |:| Destruccion
|:| Modificacion Interrupcion

Los activos no estaran disponibles por la falta de conexién
(5) Requisitos de seguridad a internet y no proveer los servicios que se ofrecen en la
web por parte del proveedor.

(4) Resultado

» Alto Medio Bajo
(6) Probabilidad X

(8) Gravedad

(7) Consecuencias Valor de

Area de Impacto Impacto Puntaje

La confianza y credibilidad de la
organizacion ser veria afectada,
la matriculacion se reduciria en
un 2% al no recibir la notificacién

Posicion y Fidelizacion de los

Moderado 6

- - Clientes
de matriculacion y pago de los
cursos virtuales de forma
oportuna.
Los ingresos por matriculacion de
cursos virtuales se reducirian en | Econdmica Moderado 4
un 2%.
El personal de la UEV disminuira
1% su trabajo hasta que el
servicio se restablezca.
Productividad Moderado 2

El personal debera laborar horas
extras hasta responder los
correos electronicos solicitando
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informaciéon y notificacion de
pagos aumentando su carga de
trabajo en 2%.

Puntuacion del Riesgo Relativo 12

(9) Mitigacién de Riesgo
Acciones a tomar

I:I Aceptar I:I Aplazar I:I Mitigar Transferir

Observacidn: Se transfiere el riesgo a la Coordinacion de Tecnologia cuyo responsable del area
es Ing. Ximena Uchupanta.

Si se decide mitigar se realizara lo siguiente:

Aplicaciéon de Controles Técnicos /
Administrativos / Fisicos
Contenedor Riesgo Residual
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Cambio de Proveedor de Servicios.

Tabla 114. Riesgos de Activos de Informacion - Cambio de proveedor de
servicios.

Hoja de trabajo Metodologia OCTAVE Allegro

Riesgos de Activos de Informacion

Activos de Informacion Sitios Web CEC-EPN
Area de Preocupacion Cambio de proveedor de servicios
(1) Actor Personal interno y externo

La empresa que presta servicios (servidor dedicado,
(2) Medios internet, software) termina el contrato ya sea por disolucion
o cambio de politicas.

» Cambio de politicas internas en la organizacion.

(3) Motivo » Mejoramiento de calidad.

» Finalizacién de contrato de servicios.

|:| Divulgacion |:| Destruccién
|:| Modificacion Interrupcion

Los activos no estaran disponibles durante el cambio y
estabilizacion de los servicios con el nuevo proveedor.

(4) Resultado

(5) Requisitos de seguridad

- Alto Medio Bajo
(6) Probabilidad X

(8) Gravedad

(7) Consecuencias > Valor de )
Area de Impacto Puntaje

La matriculacion en los cursos
virtuales se reduciria en un 1%,
porque los clientes no pueden | Posicion y Fidelizacion de los
acceder a los sitios web, hasta | Clientes

actualizar los datos de DNS del
servidor dedicado.

Los ingresos por matriculacion de
cursos virtuales se reducirian en | Econémica Bajo 2
un 1%.

El personal del Area de Gestion
deja de recibir y tramitar las
matriculas debido a la | Productividad Bajo 1
interrupcion del servicio
disminuyendo su trabajo en 1%.

Bajo 3

Puntuacion del Riesgo Relativo 6

(9) Mitigacién de Riesgo
Acciones a tomar

Aceptar I:I Aplazar I:I Mitigar I:I Transferir
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Si se decide mitigar se realizara lo siguiente:

Contenedor

Aplicacién de Controles Técnicos /
Administrativos / Fisicos
Riesgo Residual
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Falla en los componentes de hardware de los equipos informéticos.

Tabla 115. Riesgos de Activos de Informacion - Falla en los componentes de

hardware de los equipos informaticos.

Hoja de trabajo Metodologia OCTAVE Allegro

Riesgos de Activos de Informacion

Activos de Informacion

Sitios Web CEC-EPN

Area de Preocupacion

Falla en los componentes de hardware de los equipos
informéticos.

(1) Actor Personal interno y externo.
» Conexion errOnea de equipos informaticos.
» Uso inadecuado de los equipos informaticos.
(2) Medios » Falta de proteccion en las variaciones de voltaje.
» Falta de monitoreo de los componentes del equipo
informético.
(3) Motivo Accidental, falla de fabricacion.

(4) Resultado

|:| Divulgacion |:| Destruccién
|:| Modificacién Interrupcion

(5) Requisitos de seguridad

Los activos no estaran disponibles durante la reposicion y
configuracién de los nuevos componentes de hardware de

los equipos informaticos por parte del proveedor y
tecnologia de la organizacién.
Alto Medio Bajo

(6) Probabilidad

(7) Consecuencias

(8) Gravedad

Valor de
Impacto

Area de Impacto

Puntaje

La matriculacion en los cursos
virtuales se reduciria en un 2%,
porque no pueden acceder a los
sitos web en tiempo de
matriculas, por fallas en disco
duro y tarjeta de red en los
servidores dedicados.

Posicion y Fidelizacion de los

Clientes Moderado

Los ingresos por matriculacion de
cursos virtuales se reducirian en
un 2%, por no acceder a los sitios
web.

Econémica Moderado

El personal de la UEV deja de
laborar disminuyendo su trabajo
en 1%.

Productividad Bajo

Puntuacioén del Riesgo Relativo

11

(9) Mitigacién de Riesgo
Acciones a tomar
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I:I Aceptar

I:I Aplazar

I:I Mitigar Transferir

Observacioén: Se transfiere el riesgo a la Coordinacién de Tecnologia, responsable Ing. Ximena
Uchupanta y la Coordinadora de UEV Lic. Gabriela Martinez

Si se decide mitigar se realizara lo siguiente:

Contenedor

Aplicacién de Controles Técnicos /
Administrativos / Fisicos
Riesgo Residual
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Desactualizacién de los sistemas

Tabla 116. Riesgos de Activos de Informacion - Desactualizacion de sistemas

Hoja de trabajo Metodologia OCTAVE Allegro

Riesgos de Activos de Informacion

Activos de Informacion

Sitios Web CEC-EPN

Area de Preocupacion

Desactualizacion de sistemas

(1) Actor Personal interno y externo.
» El personal interno y externo no actualizan o colocan
(2) Medios parches de seguridad a los sistemas operativos.
» El personal interno no actualizan los LMS y CMS
Joomla.
(3) Motivo Falta de conocimiento, falta de presupuesto.

(4) Resultado

I:I Divulgacion |:| Destruccion
|:| Modificacion x | Interrupcion

(5) Requisitos de seguridad

Al no realizar las actualizaciones a los diferentes sistemas
y plataformas, se vulnera la integridad de los activos
provocando la paralizacién temporal de los servicios de la
UEV.

Alto
(6) Probabilidad

(7)Consecuencias

Medio

Bajo

(8) Gravedad
Valor de

Area de Impacto

Puntaje

La matriculacién en los sitios web
es minimamente afectada debido
a la funcionalidad de la interfaz
de los sitios web.

Impacto

Posiciéon y Fidelizacion de los

Clientes Bajo

Existe un aumento de los costos
de operacion en 1% para
actualizar los nuevos sitios web
de la organizacion.

Econdmica Bajo

El Area de Gestion debe invertir
mas horas de trabajo para
confirmar la matriculacién debido
a que no existe el sistema de
matriculacién  actualizado en
linea.

Productividad Moderado

Puntuacién del Riesgo Relativo

(9) Mitigacién de Riesgo
Acciones a tomar

I:I Aceptar

I:I Aplazar

I:I Transferir

Mitigar

Si se decide mitigar se realizara lo siguiente:
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Aplicacién de Controles Técnicos /
Administrativos / Fisicos

Contenedor Riesgo Residual
> Instalar actualizaciones y parches de
seguridad en los servidores.
» Servidor dedicado del CEC-EPN. > D;S'Pasrtr?;r y igﬁzzzgglrtiirs seer\nncmsloys/
» Servidor dedicado de la UEV. ger\gljidores
» Sistema de Gestidon de Contenidos CEC- . ’ L
EPN. > El ingreso y agtual|zaC|ones remotas se
» Sistema de Gestion de Contenidos UEV re_allzan a través de protocolos seguros.
Ejemplo SSH.
Joomla. » Antes de instalar actualizaciones de
» Estaciones de Trabajo de Tl

nuevas versiones para los gestores de
contenidos se realizard pruebas vy
estudios de compatibilidad y carga.
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Alta Rotacién de Personal

Tabla 117 Riesgos de Activos de Informacién - Alta Rotacion de personal.

Hoja de trabajo Metodologia OCTAVE Allegro

Riesgos de Activos de Informacion

Activos de Informacion Sitios Web CEC-EPN

Area de Preocupacion Alta Rotacion de personal

(1) Actor Personal interno.

. Al renunciar al cargo en la organizacion y llevar los

(2) Medios S . .
conocimientos adquiridos del puesto de trabajo.
» Inestabilidad laboral.

(3) Motivo » Ambiente de trabajo.

> Intereses personales.
» Crecimiento profesional.

|:| Divulgacion |:| Destruccion
|:| Modificacion Interrupcion

Los activos no estarian disponibles mientras se contrata a
(5) Requisitos de seguridad un nuevo empleado, la curva de aprendizaje seria mayor o
menor dependiendo del huevo personal contratado.

(4) Resultado

N Alto Medio Bajo
(6) Probabilidad X

(8) Gravedad

(7) Consecuencias Valor de

Impacto

Area de Impacto Puntaje

Los clientes no confian en la
organizacion por la imagen que | Posicion y Fidelizacion de los

. . Bajo 3
presenta ante el cambio | Clientes J
constante del personal.
La matriculacién en los cursos
virtuales se reduciria en un 1%,
r n ien | _— .
porque 0 se atiende las Econémica Bajo >

inquietudes de posibles clientes
en el tiempo esperado en el
periodo de matriculas

El personal deberd realizar
actividades adicionales para
superar un puesto de trabajo, el | Productividad Moderado 2
aumento de la carga laboral del
personal es del 2 %

Puntuacion del Riesgo Relativo 7

(9) Mitigacién de Riesgo
Acciones a tomar

I:I Aceptar I:I Aplazar Mitigar I:I Transferir

Si se decide mitigar se realizara lo siguiente:
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Aplicacion de Controles Técnicos /
Administrativos / Fisicos

Contenedor Riesgo Residual
» Coordinadora de la Unidad de Educacion | » Generar manuales e instructivos de
Virtual procedimientos técnicos, creados por los
» Jefe de Gestion UEV expertos de las &reas de Tecnologias de la
» Asistente de Gestion UEV Informacion.
» Jefe de Tecnologias de la Informacién | » Crear grupos de trabajo y capacitar al
UEV personal en el manejo del sistema.
> Asistente de Tecnologias de la Informacién | > Mejorar el clima laboral.
UEV » Motivar al personal continuamente.
» Disefladora Grafica UEV » Generar la transferencia de conocimiento
» Coordinadora de Tecnologia CEC-EPN entre el personal de la UEV




Desastres naturales

Tabla 118 Riesgos de Activos
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de Informacién - Desastres naturales.

Hoja de trabajo Metodologia OCTAVE Allegro

Riesgos de Activos de Informacion

Activos de Informacion

Sitios Web CEC-EPN

Area de Preocupacion

Desastres naturales.

(1) Actor Fendmenos naturales.
(2) Medios Tormentas eléctricas, terremoto, incendios, maremotos.
(3) Motivo Calentamiento global, factores climatoldgicos.

(4) Resultado

|:| Divulgacion Destruccion
|:| Modificacion |:| Interrupcion

(5) Requisitos de seguridad

Los activos como infraestructura y recurso humano no
estaran disponibles al producirse estos desastres
mencionados.

- Alto
(6) Probabilidad

(7) Consecuencias

Medio

Bajo

(8) Gravedad
Valor de

Area de Impacto

Puntaje

La matriculacion en los cursos
virtuales se reduciria en un 5%,
porque no pueden acceder a los
sitos web en tiempo de
matriculas.

Impacto

Posicién y Fidelizacion de los

Clientes Alto

Los ingresos por matriculacion de
cursos virtuales se reducirian en
un 5%.

Econémica Alto

El personal de la UEV disminuye
su productividad debido a la
pérdida del servicio.

Productividad Alto

Puntuacion del Riesgo Relativo

18

(9) Mitigacién de Riesgo
Acciones a tomar

I:I Aceptar

I:I Aplazar

Transferir

I:I Mitigar

Si se decide mitigar se realizard lo siguiente:

Observacién: Se transfiere a los proveedores de los distintos servicios Servidor Dedicado,
responsables: Undermedia, Ecualinux y aseguradora de equipos.

Contenedor

Aplicacién de Controles Técnicos /
Administrativos / Fisicos Riesgo Residual
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Fallo o defecto de Software.

Tabla 119. Riesgos de Activos de Informacion - Fallo o defecto de Software.

Hoja de trabajo Metodologia OCTAVE Allegro

Riesgos de Activos de Informacioén

Activos de Informacién Sitios Web CEC-EPN

Area de Preocupacion Fallo o defecto de Software.

(1) Actor Personal interno y externo
» Instalacion de software no licenciado.
» Instalacion de software no compatible.

(2) Medios » Eliminacion de archivos propios del sistema operativo.
» Error de codigo de programacion al ejecutar nuevas

actualizaciones en los sistemas informéaticos.
(3) Motivo Desconocimiento, error, pruebas no controladas.

|:| Divulgacion |:| Destruccion
|:| Madificacion Interrupcion

Afecta la disponibilidad de los activos de informacion, al
(5) Requisitos de seguridad interrumpir los servicios mientras se detecta el fallo en el
software instalado.

(4) Resultado

» Alto Medio Bajo
(6) Probabilidad X

(8) Gravedad

(7) Consecuencias Valor de

Area de Impacto Puntaje
Impacto

La matriculacién en los cursos
virtuales se reduciria en 2%,
porque no pueden acceder a los
sitos web en tiempo de
matriculas, por fallas en software,
sistema  operativo en los
servidores dedicados.

Los ingresos por matriculacion de
cursos virtuales se reducirian en
un 2%, por no acceder a los sitios
web.

El personal de la UEV deja de
laborar disminuyendo la | Productividad Bajo 1
productividad en 1%.

Posicién y Fidelizacion de los
Clientes

Moderado 6

Econdémica Moderado 4

Puntuacion del Riesgo Relativo 11

(9) Mitigacién de Riesgo
Acciones a tomar

I:I Aceptar I:I Aplazar Mitigar I:I Transferir
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Si se decide mitigar se realizara lo siguiente:

Contenedor

Aplicacién de Controles Técnicos /
Administrativos / Fisicos
Riesgo Residual

Servidor dedicado del CEC-EPN.

Servidor dedicado de la UEV.

Sistema de Gestion de Contenidos CEC-
EPN.

Sistema de Gestion de Contenidos UEV
Joomla.

Estaciones de Trabajo de Tl

YV V VVYYVY

>
>

YV V V VY

Planificar configuracion de Servidores.
Instalar herramienta antivirus de acuerdo a
las capacidades de los servidores vy
estaciones de trabajo de TI.

Programar ejecucion de herramienta
antivirus para analizar de forma periddica a
las aplicaciones y sistemas operativos
huésped.

Escoger un Sistema Operativo adecuado a
los componentes instalados de los
servidores.

Instalar actualizaciones y parches de
seguridad en los servidores.

Desinstalar y deshabilitar  servicios y
programas innecesarios.

Realizar pruebas de carga al sistema
operativo.

El ingreso y actualizaciones remotas se
realizan a través de protocolos seguros.
Ejemplo SSH.

Antes de instalar actualizaciones de
nuevas versiones para los gestores de
contenidos se realizara pruebas y estudios
de compatibilidad y carga.
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Escenarios de Amenazas para el activo: Sistema Integrado de Informacion
del CEC-EPN - Consecuencias

Exposicién de los activos de informacion, acceso no autorizado a los sistemas
informaticos.

Tabla 120. Riesgos de Activos de Informacion - Exposicién de los activos de
informacion, acceso no autorizado a los sistemas informaticos.

Hoja de trabajo Metodologia OCTAVE Allegro

Riesgos de Activos de Informacién

Activos de Informacién Sistema Integrado de Informacion del CEC-EPN

Exposicion de los activos de informacién, acceso no autorizado a

Area de Preocupacion . ) s
los sistemas informaticos.

(1) Actor Personal interno y externo.

Ingresando al activo de informacién utilizando la clave de un

(2) Medios ; L
usuario con privilegios elevados.

(3) Motivo Intereses personales, lucro.

|:| Divulgacion |:| Destruccién
Modificacion |:| Interrupcion

S6lo el personal autorizado con un usuario y contrasefia
(5) Requisitos de seguridad proporcionado por los responsables de tecnologia, pueden
realizar actividades dentro del activo de informacion.

(4) Resultado

N Alto Medio Bajo
(6) Probabilidad X

(8) Gravedad

(7) Consecuencias Valor de

Area de Impacto Puntaje

Impacto

La matriculacion en los cursos
virtuales se reduciria en un 1%,
porque no existe confianza en la
informacion proporcionada a los
estudiantes sobre las
calificaciones obtenidas (registro
académico).

El posicionamiento es:
Minimamente afectado; poco o
ningin esfuerzo o gasto es
requerido para recuperarse.

Posicion y Fidelizacion de los

Clientes Bajo 3

Econdmica Bajo 2

El personal de Tl del CEC-EPN,
tendrian que invertir varias horas
de trabajo para regresar a la
Base de Datos a su estado

Productividad Moderado 2
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anterior.

Puntuacion del Riesgo Relativo

(9 )Mitigacién de Riesgo
Acciones a tomar

I:I Aceptar

I:I Aplazar

I:I Mitigar

Transferir

Si se decide mitigar se realizard lo siguiente:

Observacién: Se transfiere el riesgo a la Coordinacion de Tecnologia cuyo responsable del area

es Ing. Ximena Uchupanta.

Contenedor

Aplicaciéon de Controles Técnicos /

Administrativos / Fisicos

Riesgo Residual
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Exposicion de los activos de informacidon, acceso no autorizado a la

infraestructura fisica.

Tabla 121. Riesgos de Activos de Informacion - Exposicion de los activos de
informacion, acceso no autorizado a la infraestructura fisica.

Hoja de trabajo Metodologia OCTAVE Allegro

Riesgos de Activos de Informacion

Activos de Informacion

Sistema Integrado de Informacién del CEC-EPN

Area de Preocupacion

Exposicion de los activos de informacién, acceso no
autorizado a la infraestructura fisica.

(1) Actor Personal interno y externo.
(2) Medios Ingreso a las instalaciones fisicas sin identificacién y
registro en los puntos de acceso (datacenter y oficinas).
3) Motivo Intereses personales, lucro, robo
p

(4) Resultado

|:| Divulgacion |:| Destruccioén
|:| Modificacion Interrupcion

(5) Requisitos de seguridad

Sélo el personal autorizado (personal técnico del CEC-
EPN), puede acceder al Datacenter de la organizacion, a
través de una tarjeta de acceso.

(6) Probabilidad

(7) Consecuencias

Alto Medio

Bajo

(8) Gravedad

Valor de
Impacto

Area de Impacto

Puntaje

La matriculacion en los cursos
virtuales se reduciria en 1%,
porque no se pudo registrar a las
personas en el sistema.

Posicion y Fidelizacion de los

Clientes Bajo 3

Pérdida de ingresos del 1% por
no permitir el ingreso de datos
para gestionar el proceso de
cobro a los clientes en el sistema
Olympo.

Econdmica Bajo 2

El Area de Gestion, tendrian que
invertir varias horas de trabajo
para registrar los datos que no
pudieron ser ingresados a tiempo
en el sistema. Disminuiria la
productividad en 1%.

Productividad Bajo 1

Puntuacioén del Riesgo Relativo

(9) Mitigacién de Riesgo
Acciones a tomar

I:I Aceptar

I:I Aplazar

I:I Mitigar Transferir
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Observacién: Se transfiere el riesgo a la Coordinacién de Tecnologia cuyo responsable del area
es Ing. Ximena Uchupanta.

Si se decide mitigar se realizara lo siguiente:

Aplicacién de Controles Técnicos /
Administrativos / Fisicos
Contenedor Riesgo Residual
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Desconocimiento en el manejo de los sistemas o equipos informaticos.

Tabla 122. Riesgos de Activos de Informacion - Desconocimiento en el
manejo de los sistemas o equipos informaticos.

Hoja de trabajo Metodologia OCTAVE Allegro

Riesgos de Activos de Informacion

Activos de Informacion

Sistema Integrado de Informacién del CEC-EPN

Area de Preocupacion

Desconocimiento en el manejo de los sistemas 0 equipos
informaticos.

(1) Actor Personal interno
Ingresando al activo utilizando el usuario y contrasefa
(2) Medios revelado por otra persona interna o externa a la
organizacion.
» Desconocimiento en el manejo del sistema.
» Falta de capacitacion.
(3) Motivo » Superar la ausencia de un comparfero de trabajo

brindando apoyo en la gestién de actividades ajena a

(4) Resultado

su area de trabajo.
|:| Destruccion

|:| Divulgacion
i6
Interrupcion

(5) Requisitos de seguridad

|:| Modificacién

Solo el personal autorizado y capacitado (personal
administrativo y técnico del CEC-EPN) que tenga un,
usuario y contrasefia proporcionado por los responsables
de tecnologia, podré realizar actividades dentro del activo
de informacién, sino se cumple esto la integridad de los

datos se veria afectada.

(6) Probabilidad

(7) Consecuencias

Alto Medio

Bajo

(8) Gravedad
Valor de

La matriculacion en los cursos
virtuales se reduciria en 1%,
porque el personal no conoce
cémo gestionar el sistema
académico y el proceso en si.

Area de Impacto

Puntaje
Impacto

Posicién y Fidelizacion de los

Clientes Bajo 3

Los ingresos por matriculacion de
cursos virtuales se reducirian en
1% vy existirian errores en los
cobros por no conocer la politica
de cobros y descuentos.

Econdmica Bajo 2

Disminucion de la productividad
del personal por interrupciéon de
los servicios necesarios para
cumplir con las actividades
diarias en el lugar de trabajo es
mayor al 5% provocando un
aumento de carga laboral de 5%

Productividad Alto 3
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Puntuacion del Riesgo Relativo

(9) Mitigacién de Riesgo
Acciones atomar

I:I Aceptar I:I Aplazar

Mitigar I:I Transferir

Si se decide mitigar se realizara lo siguiente:

Aplicacion de Controles Técnicos /
Administrativos / Fisicos

Contenedor Riesgo Residual
» Elaborar diagramas y esquemas donde se
pueda apreciar los procedimientos
» Coordinadora de la Unidad de Educacion administrativos del area.
Virtual » Elaborar manual de manejo de los
» Jefe de Gestion UEV sistemas que utilice el &rea.
» Asistente de Gestion UEV » Crear una base de conocimientos de los
» Jefe de Tecnologias de la Informacion incidentes mas conocidos para su posterior
UEV resolucion.
» Asistente de Tecnologias de la Informacién | > Realizar pruebas pilotos y entrevistas con
UEV el personal para obtener retroalimentacion
» Disefladora Grafica UEV y realizar mejoras.
» Coordinadora de Tecnologia CEC-EPN » Mantener actualizado los manuales vy

realiza capacitaciones a los nuevos
elementos.
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Interrupcion en el servicio de energia eléctrica.

Tabla 123. Riesgos de Activos de Informacion - Interrupcion en el servicio
de energia eléctrica.

Hoja de trabajo Metodologia OCTAVE Allegro

Riesgos de Activos de Informacién

Activos de Informacién Sistema Integrado de Informacion del CEC-EPN
Area de Preocupacion Interrupcion en el servicio de energia eléctrica.
(1) Actor Agentes externos

» Descarga eléctrica.

(2) Medios » Falta de pago al proveedor del servicio.

» Falla de los equipos alternos.

Causas naturales

(3) Motivo Falta de prevision y mantenimiento de los equipos
alternos.

I:I Divulgacion I:I Destruccion
|:| Modificacion Interrupcion

Los activos no estaran disponibles sino se cuenta con
equipos UPS y planta generadora de energia eléctrica.

(4) Resultado

(5) Requisitos de seguridad

- Alto Medio Bajo
(6) Probabilidad X

(8) Gravedad

(7) Consecuencias Valor de

Area de Impacto Impacto

Puntaje

La matriculacion en los cursos
virtuales se reduciria en un 1%,
porgue no se puede registrar los
datos de nuevos clientes en
tiempo de matriculas.

Los ingresos por matriculacion de
cursos virtuales se reducirian en | Econémica Bajo 2
un 1%.

El personal de la UEV disminuira
su trabajo hasta que se
restablezca la energia a través de | Productividad Bajo 1
la planta eléctrica de la
organizacion.

Posiciéon y Fidelizacion de los
Clientes

Bajo 3

Puntuacion del Riesgo Relativo 6

(9) Mitigacién de Riesgo
Acciones a tomar

I:I Aceptar I:I Aplazar I:I Mitigar Transferir

Observacién: Se transfiere el riesgo al Administrador del Edificio Aulas y Relacion con el Medio
Externo EPN, cuyo responsable es Ing. Andrea Plaza.
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Si se decide mitigar se realizara lo siguiente:

Contenedor

Aplicacion de Controles Técnicos /
Administrativos / Fisicos
Riesgo Residual
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Problemas de conectividad en lared interna de la organizacion.

Tabla 124. Riesgos de Activos de Informacion - Problemas de conectividad
en la red interna de la organizacion.

Hoja de trabajo Metodologia OCTAVE Allegro

Riesgos de Activos de Informacién

Activos de Informacion

Sistema Integrado de Informacion del CEC-EPN

Area de Preocupacion

Problemas de conectividad en la red interna de la
organizacion.

(1) Actor Personal interno y externo (cracker).
» Manipulacion de los dispositivos de comunicacién
(switch, router).
. » Saturacién del canal de comunicacion por implantacion
(2) Medios .
de virus o malware en la red.
» Configuracion erronea de los dispositivos de
comunicacién.
(3) Motivo Lucro, entretenimiento, desconocimiento.

(4) Resultado

|:| Divulgacion |:| Destruccién
|:| Modificacidon Interrupcion

(5) Requisitos de seguridad

Los dispositivos de comunicacién contienen un control de
acceso para proteger contra el uso no autorizado de los
recursos de la red.

(6) Probabilidad

(7) Consecuencias

Alto Medio Bajo

(8) Gravedad
Valor de

Area de Impacto

Puntaje

La matriculacion y confianza en
los cursos virtuales se reduciria
en 1%, porque no se puede
ingresar los datos en el sistema
y/lo entregar certificados de
aprobacion.

Impacto

Posicion y Fidelizacion de los

Clientes Bajo 3

Los ingresos por matriculacion de
cursos virtuales se reducirian en
un 1% y existirian errores en los
cobros por no conocer la politica
de cobros y descuentos.

Econdmica Bajo 2

El personal de la UEV no puede
realizar su trabajo porque no
cuenta con el acceso al sistema 'y
asi verificar la informacion de los
clientes. Se disminuiria la
productividad en 2% provocando
el aumento de carga laboral en

Productividad Moderado 2
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2%

Puntuacion del Riesgo Relativo

(9) Mitigacién de Riesgo
Acciones a tomar

I:I Aceptar

I:I Aplazar

I:I Mitigar

Transferir

Observacién: Se transfiere el riesgo a la Coordinacidn de Tecnologia cuyo responsable del area

es Ing. Ximena Uchupanta.

Si se decide mitigar se realizara lo siguiente:

Contenedor

Aplicacion de Controles Técnicos /

Administrativos / Fisicos

Riesgo Residual
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Interrupcion en el servicio de internet

Tabla 125. Riesgos de Activos de Informacion - Interrupcion en el servicio
de internet.

Hoja de trabajo Metodologia OCTAVE Allegro

Riesgos de Activos de Informacién

Activos de Informacion Sistema Integrado de Informacion del CEC-EPN
Area de Preocupacion Interrupcion en el servicio de internet
(1) Actor Personal interno y externo.

» El proveedor del servicio de internet realiza
mantenimiento de equipos de red.

Falla de los equipos alternos.

Falta de pago del servicio.

El gestor del servicio no comunica el mantenimiento de
los equipos de comunicacion.

Falta de comunicacion entre las partes (proveedor y
(3) Motivo cliente).

Accidental

I:I Divulgacion I:I Destruccion
|:| Modificacion Interrupcion

Los activos no estaran disponibles por la falta de conexion

(2) Medios

Y VWV

\4

(4) Resultado

(5) Requisitos de seguridad a internet y no proveer los servicios que se ofrecen en la
web.
- Alto Medio Bajo
(6) Probabilidad X

(8) Gravedad

(7) Consecuencias y
Area de Impacto Welor o7 Puntaje
Impacto

La confianza y credibilidad de la
organizacion ser veria afectada,
la matriculacion se reduciria en
un 2% al no recibir la notificacion
de matriculaciéon y pago de los
cursos virtuales de forma
oportuna.

Los ingresos por matriculacion de
cursos virtuales se reducirian en | Econémica Moderado 4
un 2%.

El personal de la UEV disminuira
1% su trabajo hasta que el
servicio se restablezca.

Posicién y Fidelizacion de los

Clientes Moderado 6

El personal debera laborar horas Productividad Moderado 2

extras hasta responder los
correos electronicos solicitando
informaciéon y notificacion de
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pagos aumentando su carga de
trabajo en 2%.

Puntuacion del Riesgo Relativo 12

(9) Mitigacién de Riesgo
Acciones a tomar

I:I Aceptar I:I Aplazar I:I Mitigar Transferir

Observacién: Se transfiere el riesgo a la Coordinacidn de Tecnologia cuyo responsable del area
es Ing. Ximena Uchupanta.

Si se decide mitigar se realizara lo siguiente:

Aplicacion de Controles Técnicos /
Administrativos / Fisicos
Contenedor Riesgo Residual
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Cambio de Proveedor de Servicios.

Tabla 126. Riesgos de Activos de Informacion - Cambio de proveedor de

servicios.

Hoja de trabajo Metodologia OCTAVE Allegro

Riesgos de Activos de Informacioén

Activos de Informacion

Sistema Integrado de Informacién del CEC-EPN

Area de Preocupacion

Cambio de proveedor de servicios

(1) Actor Personal interno y externo
La empresa que presta servicios (servidor dedicado,
(2) Medios internet, software) termina el contrato ya sea por disolucién
o cambio de politicas.
» Cambio de politicas internas en la organizacion.
(3) Motivo » Mejoramiento de calidad.

> Finalizacién de contrato de servicios.

(4) Resultado

|:| Divulgacion |:| Destruccion
|:| Modificacion Interrupcion

(5) Requisitos de seguridad

Los activos no estaran disponibles durante el cambio y
estabilizacion de los servicios con el nuevo proveedor.

(6) Probabilidad

(7) Consecuencias

La matriculacion en los cursos
virtuales se reduciria en un 1%,
porque los clientes no pueden
acceder a los sitios web, hasta
actualizar los datos de DNS del
servidor dedicado.

Medio

Alto Bajo

(8) Gravedad

Valor de

Area de Impacto Impacto

Puntaje

Posicién y Fidelizacion de los
Clientes

Bajo 3

Los ingresos por matriculacién de
cursos virtuales se reducirian en
un 1%.

Econdmica Bajo 2

El personal del Area de Gestion
deja de recibir y tramitar las
matriculas debido a la
interrupcion del servicio
disminuyendo su trabajo en 1%.

Productividad Bajo 1

Puntuacion del Riesgo Relativo

(9) Mitigacién de Riesgo
Acciones a tomar

Aceptar

I:I Aplazar

I:I Mitigar I:I Transferir
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Si se decide mitigar se realizara lo siguiente:

Contenedor

Aplicacion de Controles Técnicos /
Administrativos / Fisicos
Riesgo Residual
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Falla en los componentes de hardware de los equipos informaticos.

Tabla 127. Riesgos de Activos de Informacion - Falla en los componentes
de hardware de los equipos informaticos.

Hoja de trabajo Metodologia OCTAVE Allegro

Riesgos de Activos de Informacién

Activos de Informacion

Sistema Integrado de Informacion del CEC-EPN

Area de Preocupacion

Falla en los componentes de hardware de los equipos
informaticos.

ctor ersonal interno y externo.
1) Act P [ int t
» Conexion errdnea de equipos informaticos.
» Uso inadecuado de los equipos informaticos.
(2) Medios » Falta de proteccion en las variaciones de voltaje.
» Falta de monitoreo de los componentes del equipo
informético.
otivo ccidental, falla de fabricacion.
3) Mot Accidental, falla de fab

(4) Resultado

|:| Divulgacion |:| Destruccion
|:| Modificacion Interrupcion

(5) Requisitos de seguridad

Los activos no estaran disponibles durante la reposicion y
configuracién de los nuevos componentes de hardware de

(6) Probabilidad

(7) Consecuencias

La matriculacion en los cursos
virtuales se reduciria en un 1%,
porque no pueden acceder a al
sistema en tiempo de matriculas,
por fallas en disco duro y tarjeta
de red en el servidor dedicado.

Area de Impacto
Impacto

los equipos informaticos por parte del proveedor y
tecnologia de la organizacion.
Alto Medio Bajo

(8) Gravedad

Puntaje

Posicion y Fidelizacion de los
Clientes

Bajo 3

Los ingresos por matriculacion de
cursos virtuales se reducirian en
un 1%, por no acceder al sistema.

Econdmica Bajo 2

El personal de la UEV deja de
laborar parcialmente si falla los
componentes de hardware en el
servidor dedicado que contiene el
sistema SIICECW.

Productividad Bajo 1

Puntuacion del Riesgo Relativo

(9) Mitigacién de Riesgo
Acciones a tomar
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I:I Aceptar

I:I Aplazar

I:I Mitigar Transferir

Observacioén: Se transfiere el riesgo a la Coordinacién de Tecnologia, responsable Ing. Ximena
Uchupanta y la Coordinadora de UEV Lic. Gabriela Martinez

Si se decide mitigar se realizara lo siguiente:

Contenedor

Aplicacion de Controles Técnicos /
Administrativos / Fisicos
Riesgo Residual
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Desactualizacion de los sistemas.

Tabla 128. Riesgos de Activos de Informacion - Desactualizaciéon de

sistemas.

Hoja de trabajo Metodologia OCTAVE Allegro

Riesgos de Activos de Informacion

Activos de Informacion

Sistema Integrado de Informacién del CEC-EPN

Area de Preocupacion

Desactualizacion de sistemas

(1) Actor Personal interno y externo.
» El personal interno y externo no actualizan o colocan
(2) Medios parches de seguridad a los sistemas operativos.
» El personal interno no actualizan los LMS y CMS
Joomla.
(3) Motivo Falta de conocimiento, falta de presupuesto.

(4) Resultado

I:I Divulgacion |:|Destruccién
|:| Modificacion x |Interrupcion

(5) Requisitos de seguridad

Al no realizar las actualizaciones a los diferentes sistemas y
plataformas, se vulnera la integridad de los activos
provocando la paralizacion temporal de los servicios de la
UEV.

(6) Probabilidad

(7) Consecuencias

El posicionamiento es afectado y
algin esfuerzo y gasto es
requerido para recuperarse.

Medio

Alto

Bajo

(8) Gravedad

Valor de

Area de Impacto
Impacto

Puntaje

Posicion y Fidelizacion de los
Clientes (3)

Moderado 6

Existe un aumento en los gastos
de operacion por no informar los
cambios de parametros en el
sistema que afectan en el
proceso de matriculacion (valores
de cobro y descuentos).

Econdémica (2) Moderado 4

El Area de Gestion debe invertir
mas horas de trabajo para
encontrar los inconvenientes y
gestionar los cobros erréneos en
el sistema y comunicarse con los
clientes.

Productividad (1) Moderado 2

Puntuacioén del Riesgo Relativo

12

Mitigacion de Riesgo
Acciones a tomar

I:I Aceptar

I:I Aplazar

I:I Mitigar Transferir
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Observacién: Se transfiere el riesgo a la Coordinacién de Tecnologia cuyo responsable del
area es Ing. Ximena Uchupanta.

Si se decide mitigar se realizara lo siguiente:

Aplicacién de Controles Técnicos /
Administrativos / Fisicos
Contenedor Riesgo Residual




Alta Rotacién de Personal
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Tabla 129. Riesgos de Activos de Informacion - Alta Rotacion de personal.

Hoja de trabajo Metodologia OCTAVE Allegro

Riesgos de Activos de Informacion

Activos de Informacion

Sistema Integrado de Informacién del CEC-EPN

Area de Preocupacion

Alta Rotacion de personal

(1) Actor Personal interno.

(2) Medios Al renunciar al cargo en la organizacion y llevar los
conocimientos adquiridos del puesto de trabajo.
» Inestabilidad laboral.

(3) Motivo » Ambiente de trabajo.

» Intereses personales.
» Crecimiento profesional.

(4) Resultado

|:| Divulgacion |:| Destruccion
|:| Moadificacion Interrupcion

(5) Requisitos de seguridad

Los activos no estarian disponibles mientras se contrata a
un nuevo empleado, la curva de aprendizaje seria mayor o
menor dependiendo del nuevo personal contratado.

(6) Probabilidad

(7) Consecuencias

Alto Medio Bajo

(8) Gravedad
Valor de

Area de Impacto

Puntaje

Los clientes no confian en la
organizacion por la imagen que
presenta ante el cambio
constante del personal.

Impacto

Posicién y Fidelizacion de los

Clientes Bajo 3

La matriculacién en los cursos
virtuales se reduciria en un 1%,
porque no se atiende las
inquietudes de posibles clientes
en el tiempo esperado en el
periodo de matriculas.

Econdmica Bajo 2

El personal deberd realizar
actividades adicionales para
superar un puesto de trabajo, el
aumento de la carga laboral del
personal es del 2%.

Productividad Moderado 2

Puntuacion del Riesgo Relativo

(9) Mitigacién de Riesgo
Acciones a tomar

I:I Aceptar

I:I Aplazar

I:I Transferir

Mitigar

Si se decide mitigar se realizara lo siguiente:
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Aplicacion de Controles Técnicos /
Administrativos / Fisicos

Contenedor Riesgo Residual
» Generar manuales e instructivos de

» Coordinadora de Tecnologia CEC-EPN procedimientos técnicos, creados por los
» Desarrollador de la Coordinacion de expertos de las 4reas de Tecnologias de la

Tecnologia CEC-EPN Informacion.
» Jefe de Gestién UEV » Crear grupos de trabajo y capacitar al
» Asistente de Gestion UEV personal en el manejo del sistema.
» Tutora de Tutores UEV » Mejorar el clima laboral.
» Jefe de Tecnologias de la Informacién | » Motivar al personal continuamente.

UEV » Generar la transferencia de conocimiento

entre el personal de la UEV.
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Desastres naturales
Tabla 130. Riesgos de Activos de Informacion - Desastres naturales.

Hoja de trabajo Metodologia OCTAVE Allegro

Riesgos de Activos de Informacion

Activos de Informacién Sistema Integrado de Informacion del CEC-EPN
Area de Preocupacion Desastres naturales.

(1) Actor Fenémenos naturales.

(2) Medios Tormentas eléctricas, terremoto, incendios, maremotos.
(3) Motivo Calentamiento global, factores climatoldgicos.

|:| Divulgacion Destruccion
|:| Madificacion |:| Interrupcion

Los activos no estaran disponibles al producirse estos
desastres mencionados.

(4) Resultado

(5) Requisitos de seguridad

N Alto Medio Bajo
(6) Probabilidad X

(8) Gravedad

(7) Consecuencias ) Valor de
Area de Impacto

Puntaje

Impacto
La matriculacién en los cursos
virtuales se reduciria en un 5%, | Posicién y Fidelizacién de los
porqgue no pueden acceder al | Clientes

sistema en tiempo de matriculas.
Los ingresos por matriculacién de
cursos virtuales se reducirian en | Econdmica Alto 6
un 5%.

El personal de la UEV disminuye
su productividad debido a la | Productividad Alto 3
pérdida del servicio.

Alto 9

Puntuacion del Riesgo Relativo 18

(9) Mitigacién de Riesgo
Acciones a tomar

I:I Aceptar I:I Aplazar I:I Mitigar Transferir

Observacién: Se transfiere a los proveedores de los distintos servicios Servidor Dedicado,
responsables: Undermedia, Ecualinux y aseguradora de equipos.

Si se decide mitigar se realizara lo siguiente:

Aplicacién de Controles Técnicos /
Administrativos / Fisicos
Contenedor Riesgo Residual
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Fallo o defecto de Software

Tabla 131. Riesgos de Activos de Informacion - Fallo o defecto de Software.

Hoja de trabajo Metodologia OCTAVE Allegro

Riesgos de Activos de Informacion

Activos de Informacion Sistema Integrado de Informacion del CEC-EPN
Area de Preocupacion Fallo o defecto de Software.
(1) Actor Personal interno y externo

» Instalacion de software no licenciado.
» Instalacion de software no compatible.
(2) Medios » Eliminacion de archivos propios del sistema operativo.
» Error de cddigo de programacion al ejecutar nuevas
actualizaciones en los sistemas informaticos.

(3) Motivo Desconocimiento, error, pruebas no controladas.

|:| Divulgacion |:| Destruccion
|:| Modificacion Interrupcion

Afecta la disponibilidad de los activos de informacion, al
(5) Requisitos de seguridad interrumpir los servicios mientras se detecta el fallo en el
software instalado.

(4) Resultado

N Alto Medio Bajo
(6) Probabilidad X

(8) Gravedad

Valor de
Impacto

(7) Consecuencias

Area de Impacto

Puntaje

La matriculacion en los cursos
virtuales se reduciria en un 1%,
porque no pueden acceder al | Posicion y Fidelizaciéon de los

. ! : . Bajo 3
sistema en tiempo de matriculas, | Clientes !
por fallas en software, sistema
operativo en el servidor dedicado.
Los ingresos por matriculacion de
cursos virtuales se reducirian en - .
Econdmica Bajo 2

un 1%, por no acceder a dicho
sistema.

El personal de la UEV deja de
laborar parcialmente si falla o
existe incompatibilidad en el | Productividad Moderado 2
servidor dedicado que contiene el
sistema SIICECW.

Puntuacioén del Riesgo Relativo 7

(9) Mitigacién de Riesgo
Acciones a tomar

I:I Aceptar I:I Aplazar I:I Mitigar Transferir
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Observacién: Se transfiere el riesgo a la Coordinacién de Tecnologia cuyo responsable del area
es Ing. Ximena Uchupanta.

Si se decide mitigar se realizara lo siguiente:

Aplicacién de Controles Técnicos /
Administrativos / Fisicos
Contenedor Riesgo Residual
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Escenarios de Amenazas para el activo: Gestores de Cursos Virtuales
CEC-EPN y EPN - Consecuencias

Exposicion de los activos de informacion, acceso no autorizado a los sistemas
informaticos.

Tabla 132. Riesgos de Activos de Informacion - Exposicidon de los activos de
informacion, acceso no autorizado a los sistemas informaticos.

Hoja de trabajo Metodologia OCTAVE Allegro

Riesgos de Activos de Informacion

Activos de Informacion Gestores de Cursos Virtuales CEC-EPN y EPN

Exposicion de los activos de informacidon, acceso no autorizado a

Area de Preocupacion : ) .
los sistemas informaticos.

(1) Actor Personal interno y externo.

Ingresando al activo de informacion utilizando la clave de un

(2) Medios i S
usuario con privilegios elevados.

(3) Motivo Intereses personales, lucro.

|:| Divulgacion |:| Destruccidn
|:| Modificacién Interrupcion

Sdlo el personal autorizado (personal administrativo y técnico del
CEC-EPN) con un usuario y contrasefia proporcionado por los
responsables de tecnologia, pueden realizar actividades dentro
del activo de informacion.

(4) Resultado

(5) Requisitos de seguridad

» Alto Medio Bajo
(6) Probabilidad X

(8) Gravedad

(7) Consecuencias >
Area de Impacto Welr &7 Puntaje
Impacto

La matriculacion en los cursos
virtuales se reduciria en un 2%,
porque no existe confianza en el
sistema de aprendizaje.

El posicionamiento es: Afectado y
algin esfuerzo y gasto es
requerido para recuperarse.

Los ingresos por matriculacion de
cursos virtuales se reducirian en | Econémica Moderado 4
un 2%.

El personal de TI de la UEV,
tendrian que invertir varias horas
de trabajo para regresar la Base
de Datos a su estado anterior.

Posicion y Fidelizacion de los
Clientes

Moderado 6

Productividad Moderado 2

Puntuacion del Riesgo Relativo 12
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(9) Mitigacién de Riesgo
Acciones atomar

I:I Aceptar I:I Aplazar I:I Mitigar Transferir

Observacién: Se transfiere el riesgo a la Coordinadora de la UEV cuyo responsable del area es
Lic.Gabriela Martinez y al Proveedor Undermedia.

Si se decide mitigar se realizara lo siguiente:

Aplicaciéon de Controles Técnicos /
Administrativos / Fisicos
Contenedor Riesgo Residual
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Exposicion de los activos de informacién, acceso no autorizado a la

infraestructura fisica.

Tabla 133. Riesgos de Activos de Informacion - Exposicion de los activos de
informacion, acceso no autorizado a la infraestructura fisica.

Hoja de trabajo Metodologia OCTAVE Allegro

Riesgos de Activos de Informacion

Activos de Informacion

Gestores de Cursos Virtuales CEC-EPN y EPN

Area de Preocupacion

Exposicion de los activos de informacién, acceso no
autorizado a la infraestructura fisica.

(1) Actor Personal interno y externo.
(2) Medios Ingreso a las instalaciones fisicas sin identificacién y
registro en los puntos de acceso (datacenter y oficinas).
3) Motivo Intereses personales, lucro, robo
p

(4) Resultado

|:| Divulgacion |:| Destruccioén
|:| Modificacion Interrupcion

(5) Requisitos de seguridad

Sélo el personal autorizado (personal técnico del CEC-
EPN), puede acceder al Datacenter de la organizacion, a
través de una tarjeta de acceso.

(6) Probabilidad

(7) Consecuencias

Alto Medio Bajo

(8) Gravedad

Valor de
Impacto

Area de Impacto

Puntaje

La matriculacion en los cursos
virtuales se reduciria en un 1%,
porque no pueden acceder a los
cursos virtuales en tiempo de
matriculas.

Posiciéon y Fidelizacion de los

Clientes Bajo 3

Los ingresos por matriculacion de
cursos virtuales se reducirian en
un 1%.

Econdmica Bajo 2

El personal de las areas de Tl y
Académica de la UEV no
ingresan a los gestores de
contenido debido a la interrupcion
del servicio

Productividad Bajo 1

Puntuacion del Riesgo Relativo

Mitigacién de Riesgo
Acciones a tomar

I:I Aceptar I:I Aplazar I:I Mitigar Transferir

Observacién: Se transfiere el riesgo al Proveedor Undermedia.
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Si se decide mitigar se realizara lo siguiente:

Contenedor

Aplicacién de Controles Técnicos /
Administrativos / Fisicos
Riesgo Residual
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Desconocimiento en el manejo de los sistemas o equipos informaticos.

Tabla 134. Riesgos de Activos de Informacion - Desconocimiento en el
manejo de los sistemas o equipos informaticos.

Hoja de trabajo Metodologia OCTAVE Allegro

Riesgos de Activos de Informacion

Activos de Informacion

Gestores de Cursos Virtuales CEC-EPN y EPN

Area de Preocupacion

Desconocimiento en el manejo de los sistemas o equipos
informaticos.

(1) Actor Personal interno
Ingresando al activo utilizando el usuario y contrasefa
(2) Medios revelado por otra persona interna o externa a la
organizacion.
» Desconocimiento en el manejo del sistema.
» Falta de capacitacion.
(3) Motivo » Superar la ausencia de un comparfero de trabajo

brindando apoyo en la gestién de actividades ajena a

(4) Resultado

su area de trabajo.
|:| Destruccion

|:| Divulgacion
i6
Interrupcion

(5) Requisitos de seguridad

|:| Modificacién
Solo el personal autorizado y capacitado (personal
administrativo y técnico del CEC-EPN) que tenga un,
usuario y contrasefia proporcionado por los responsables
de tecnologia, podré realizar actividades dentro del activo

de informacién, sino se cumple esto la integridad de los

datos se veria afectada.

(6) Probabilidad

(7) Consecuencias

Alto Medio

Bajo

(8) Gravedad

Valor de Puntaje

La matriculacion en los cursos
virtuales se reduciria en 1%,
porque un curso no cumplié con
las expectativas, no hay buenos
comentarios para una recompra
de un curso virtual.

Area de Impacto

Impacto

Posicién y Fidelizacion de los

Clientes Bajo 3

Los ingresos por matriculaciéon de
cursos virtuales se reducirian en
1% por malas referencias de un
curso especifico.

Econdmica Bajo 2

Las Areas Académicas y de TI
disminuyen sus horas de trabajo
para solventar los inconvenientes
presentados, deja de realizar sus
actividades diarias en un 2%
provocando una carga de trabajo
de 2%

Productividad Moderado 2
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Puntuacion del Riesgo Relativo

Mitigacion de Riesgo
Acciones a tomar

I:I Aceptar

I:I Aplazar

Mitigar I:I Transferir

Si se decide mitigar se realizard lo siguiente:

Aplicaciéon de Controles Técnicos /
Administrativos / Fisicos

Contenedor Riesgo Residual
» Elaborar diagramas y esquemas donde se
» Coordinadora de la Unidad de Educacion gg?n?r?istra?ir\)/ roe:'(?él éré(;s procedimientos
V[rtugl . Elaborar manual de manejo de los
» Disefiador Instruccional . i~ .
> Experta Pedagoaa sistemas que utilice el area.
> Tuft)ora de Tutgregs Crear una base de conocimientos de los
S incidentes mas conocidos para su posterior
» Jefe de Gestion resolucion
> Jefe de Tecnologias d,e la Informacion . Realizar pruebas pilotos y entrevistas con
» Asistente de Tecnologias de la Informacion el personal para obtener retroalimentacion
» Disefiadora Grafica

y realizar mejoras.
Capacitar al personal.
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Interrupcion en el servicio de energia eléctrica.

Tabla 135. Riesgos de Activos de Informacion — Interrupcion en el servicio

de energia eléctrica.

Hoja de trabajo Metodologia OCTAVE Allegro

Riesgos de Activos de Informacién

Activos de Informacion

Gestores de Cursos Virtuales CEC-EPN y EPN

Area de Preocupacion

Interrupcion en el servicio de energia eléctrica.

(1) Actor Agentes externos
» Descarga eléctrica.
(2) Medios » Falta de pago al proveedor del servicio.
» Falla de los equipos alternos.
Causas naturales
(3) Motivo Falta de prevision y mantenimiento de los equipos

alternos.

(4) Resultado

I:I Divulgacion I:I Destruccion
|:| Modificacion Interrupcion

(5) Requisitos de seguridad

Los activos no estaran disponibles sino se cuenta con
equipos UPS y planta generadora de energia eléctrica.

(6) Probabilidad

(7) Consecuencias

La matriculacion en los cursos
virtuales se reduciria en un 5%,
porque no existe confianza en el
sistema de aprendizaje.

Medio

Alto

Bajo

(8) Gravedad

Valor de

Area de Impacto Impacto

Puntaje

Posiciéon y Fidelizacion de los
Clientes

Bajo 3

Los ingresos por matriculacién de
cursos virtuales se reducirian en
un 5%.

Econdmica Bajo 2

El personal de la UEV disminuird
su trabajo hasta que se
restablezca la energia a través de
la planta eléctrica de la
organizacion.

Productividad Bajo 1

Puntuacioén del Riesgo Relativo

(9) Mitigacién de Riesgo
Acciones a tomar

Aceptar

I:I Aplazar

I:I Mitigar I:I Transferir

Si se decide mitigar se realizara lo siguiente:

Contenedor

Aplicacion de Controles Técnicos /
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Administrativos / Fisicos
Riesgo Residual
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Problemas de conectividad en la red interna de la organizacion.

Tabla 136. Riesgos de Activos de Informacion - Problemas de conectividad
en la red interna de la organizacion.

Hoja de trabajo Metodologia OCTAVE Allegro

Riesgos de Activos de Informacién

Activos de Informacion Gestores de Cursos Virtuales CEC-EPN y EPN

Problemas de conectividad en la red interna de la

Area de Preocupacion - oS
organizacion.

(1) Actor Personal interno y externo (cracker).

» Manipulacion de los dispositivos de comunicacién
(switch, router).
» Saturacién del canal de comunicacion por implantacion

(2) Medios .
de virus o malware en la red.
» Configuracion erronea de los dispositivos de
comunicacién.
(3) Motivo Lucro, entretenimiento, desconocimiento.

|:| Divulgacion |:| Destruccién
|:| Modificacidon Interrupcion

Los dispositivos de comunicacién contienen un control de
(5) Requisitos de seguridad acceso para proteger contra el uso no autorizado de los
recursos de la red.

(4) Resultado

. Alto Medio Bajo
(6) Probabilidad X

(8) Gravedad

(7) Consecuencias Valor de

Area de Impacto Puntaje

Impacto
La matriculacion en los cursos

virtuales se reduciria en un 1%, . e
Posicién y Fidelizacién de los

porque los clientes no pueden Clientes Bajo 3
revisar la informacién actualizada

en los sitios web.

Los ingresos por matriculacién de

cursos virtuales se reducirian en | Econdmica Bajo 2

un 1%.

El personal de la UEV no puede
realizar su trabajo porque no
cuenta con el acceso a los | Productividad Moderado 2
materiales colocados en las
unidades de red

Puntuacioén del Riesgo Relativo 7

(9) Mitigacién de Riesgo
Acciones a tomar
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I:I Aceptar

I:I Aplazar

I:I Mitigar

Transferir

Observacién: Se transfiere el riesgo a la Coordinacién de Tecnologia cuyo responsable del area

es Ing. Ximena Uchupanta.

Si se decide mitigar se realizara lo siguiente:

Contenedor

Aplicacion de Controles Técnicos /

Administrativos / Fisicos

Riesgo Residual
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Interrupcion en el servicio de internet

Tabla 137. Riesgos de Activos de Informacion - Interrupcion en el servicio

de internet.

Hoja de trabajo Metodologia OCTAVE Allegro

Riesgos de Activos de Informacién

Activos de Informacion

Gestores de Cursos Virtuales CEC-EPN y EPN

Area de Preocupacion

Interrupcion en el servicio de internet

(1) Actor

Personal interno y externo.

(2) Medios

» El proveedor del servicio de internet realiza
mantenimiento de equipos de red.

Falla de los equipos alternos.

Falta de pago del servicio.

El gestor del servicio no comunica el mantenimiento de
los equipos de comunicacion.

Y VWV

(3) Motivo

\4

Falta de comunicacion entre las partes (proveedor y
cliente).
Accidental

(4) Resultado

>
|:| Divulgacion |:| Destruccién
|:| Modificacién Interrupcion

(5) Requisitos de seguridad

Los activos no estaran disponibles por la falta de conexién
a internet y no proveer los servicios que se ofrecen en la
web.

(6) Probabilidad

(7) Consecuencias

Alto Medio Bajo

(8) Gravedad
Valor de

Area de Impacto

Puntaje

La confianza y credibilidad de la
organizacion ser veria afectada,
la matriculacion se reduciria en
1% al no recibir el soporte
técnico, envio de usuario y
contrasefia a tiempo.

Impacto

Posicién y Fidelizacion de los

Clientes Bajo 3

Los ingresos por matriculacion de
cursos virtuales se reducirian en
1%, las personas solicitan la
devolucion de su dinero.

Econdmica Bajo 2

El personal de la UEV disminuira
su trabajo hasta que el servicio
se restablezca.

El personal de la UEV debera
laborar horas extras para cumplir
con las actividades diarias en los
gestores de aprendizaje.

Productividad Bajo 1
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Puntuacion del Riesgo Relativo 6

Mitigacién de Riesgo
Acciones atomar

I:I Aceptar I:I Aplazar I:I Mitigar Transferir

Observacién: Se transfiere el riesgo a la Coordinacién de Tecnologia cuyo responsable del &rea
es Ing. Ximena Uchupanta.

Si se decide mitigar se realizara lo siguiente:

Aplicaciéon de Controles Técnicos /
Administrativos / Fisicos
Contenedor Riesgo Residual
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Cambio de Proveedor de Servicios.

Tabla 138. Riesgos de Activos de Informacion - Cambio de proveedor de

servicios.

Hoja de trabajo Metodologia OCTAVE Allegro

Riesgos de Activos de Informacion

Activos de Informacion

Gestores de Cursos Virtuales CEC-EPN y EPN

Area de Preocupacion

Cambio de proveedor de servicios

(1) Actor Personal interno y externo
La empresa que presta servicios (servidor dedicado,
(2) Medios internet, software) termina el contrato ya sea por disolucion
o cambio de politicas.
» Cambio de politicas internas en la organizacion.
(3) Motivo » Mejoramiento de calidad.

> Finalizacién de contrato de servicios.

(4) Resultado

|:| Divulgacion |:| Destruccién
|:| Modificacion Interrupcion

(5) Requisitos de seguridad

Los activos no estaran disponibles durante el cambio y
estabilizacion de los servicios con el nuevo proveedor.

(6) Probabilidad

(7) Consecuencias

La matriculacion en los cursos
virtuales se reduciria en un 1%,
porque los clientes no pueden
acceder a los gestores de
aprendizaje, hasta actualizar los
datos de DNS, IP's del servidor
dedicado.

Alto Medio

Bajo

(8) Gravedad

. Valor de
Area de Impacto

Puntaje

Posicién y Fidelizacion de los
Clientes

Bajo 3

Los ingresos por matriculacion de
cursos virtuales se reducirian en
un 1%.

Econdmica Bajo 2

El personal de la UEV no pude
continuar con sus labores debido
a la interrupcion del servicio.

Productividad Bajo 1

Puntuacion del Riesgo Relativo

Mitigacion de Riesgo
Acciones a tomar

Aceptar I:I

I:I Transferir

I:I Mitigar

Aplazar

Si se decide mitigar se realizara lo siguiente:
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Contenedor

Aplicacion de Controles Técnicos /
Administrativos / Fisicos
Riesgo Residual
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Falla en los componentes de hardware de los equipos informéticos.

Tabla 139. Riesgos de Activos de Informacion - Falla en los componentes
de hardware de los equipos informéaticos.

Hoja de trabajo Metodologia OCTAVE Allegro

Riesgos de Activos de Informacién

Activos de Informacion

Gestores de Cursos Virtuales CEC-EPN y EPN

Area de Preocupacion

Falla en los componentes de hardware de los equipos
informaticos.

ctor ersonal interno y externo.
1) Act P [ int t
» Conexion errdnea de equipos informaticos.
» Uso inadecuado de los equipos informaticos.
(2) Medios » Falta de proteccion en las variaciones de voltaje.
» Falta de monitoreo de los componentes del equipo
informético.
otivo ccidental, falla de fabricacion.
3) Mot Accidental, falla de fab

(4) Resultado

|:| Divulgacion |:| Destruccion
|:| Modificacidn Interrupcion

(5) Requisitos de seguridad

Los activos no estaran disponibles durante la reposicion y
configuracién de los nuevos componentes de hardware de
los equipos informaticos por parte del proveedor y
tecnologia de la organizacion.

(6) Probabilidad

(7) Consecuencias

La matriculacion en los cursos
virtuales se reduciria en 1%,
porque no pueden acceder a los
gestores de aprendizaje durante
la capacitacion, por fallas en
disco duro y tarjeta de red en el
servidor dedicado.

Area de Impacto
Impacto

Alto Medio

Bajo

(8) Gravedad

Puntaje

Posiciéon y Fidelizacion de los
Clientes

Moderado 6

Los ingresos por matriculacion de
cursos virtuales se reducirian en
1%, por no acceder a los
gestores de aprendizaje.

Econdémica Moderado 4

El personal de la UEV deja de
laborar si falla los componentes
de hardware en el servidor
dedicado que contiene los
gestores de cursos virtuales.

Productividad Moderado 2

Puntuacioén del Riesgo Relativo

12

(9) Mitigacién de Riesgo
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Acciones a tomar

I:I Aceptar

I:I Aplazar

I:I Mitigar Transferir

Observacion: Se transfiere el riesgo a la Coordinacién de Tecnologia cuyo responsable del area
es Ing. Ximena Uchupanta y el Proveedor Undermedia.

Si se decide mitigar se realizara lo siguiente:

Contenedor

Aplicacion de Controles Técnicos /
Administrativos / Fisicos
Riesgo Residual
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Desactualizacion de los sistemas.

Tabla 140. Riesgos de Activos de Informacion - Desactualizaciéon de

sistemas.

Hoja de trabajo Metodologia OCTAVE Allegro

Riesgos de Activos de Informacion

Activos de Informacion

Gestores de Cursos Virtuales CEC-EPN y EPN

Area de Preocupacion

Desactualizacion de sistemas

(1) Actor Personal interno y externo.
» El personal interno y externo no actualizan o colocan
(2) Medios parches de seguridad a los sistemas operativos.
» El personal interno no actualizan los LMS y CMS
Joomla.
(3) Motivo Falta de conocimiento, falta de presupuesto.

(4) Resultado

|:| Divulgacion |:| Destruccidn
|:| Modificacién x |Interrupcion

(5) Requisitos de seguridad

Al no realizar las actualizaciones a los diferentes sistemas
y plataformas, se vulnera la integridad de los activos
provocando la paralizacion temporal de los servicios de la
UEV.

(6) Probabilidad

Consecuencias

Medio

Alto

Bajo

Gravedad
Valor de

Area de Impacto

Puntaje

La matriculacibn en los cursos
virtuales se reduciria en un 5%,
porque el material de un curso
virtual se encuentra
desactualizado.

Impacto

Posicion y Fidelizaciéon de los

Clientes Bajo 3

Los ingresos se reducirian en un
5% debido a desactualizacién del
material en un curso virtual.

Econdmica Bajo 2

"El Area de Gestion y Tl debe
invertir mas horas de trabajo para
gestionar la matriculacion en los
gestores de aprendizaje.

Productividad Moderado 2

Puntuacién del Riesgo Relativo

Mitigacién de Riesgo
Acciones a tomar

I:I Aceptar

I:I Aplazar

Mitigar I:I Transferir

Si se decide mitigar se realizara lo siguiente:

Contenedor

Aplicacién de Controles Técnicos /
Administrativos / Fisicos
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Riesgo Residual

VVVVYVYVYY

Servidor dedicado de la UEV
Estaciones de Trabajo de la UEV
Plataforma Moodle CEC-EPN
Plataforma Moodle CEC-EPN V2
Plataforma Moodle CEC-INEPE
Plataforma Moodle PREGRADO
Plataforma Moodle POSGRADO

» Instalar actualizaciones y parches de
seguridad en los servidores.

» Desinstalar y deshabilitar  servicios vy
programas innecesarios en los servidores.

» El ingreso y actualizaciones remotas se
realizan a través de protocolos seguros.
Ejemplo SSH.

» Antes de instalar actualizaciones de
nuevas versiones para los gestores de
contenidos se realizard pruebas y estudios
de compatibilidad y carga.




Alta Rotacién de Personal.
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Tabla 141. Riesgos de Activos de Informacion - Alta Rotacion de personal.

Hoja de trabajo Metodologia OCTAVE Allegro

Riesgos de Activos de Informacion

Activos de Informacion

Gestores de Cursos Virtuales CEC-EPN y EPN

Area de Preocupacion

Alta Rotacion de personal

(1) Actor Personal interno.

(2) Medios Al renunciar al cargo en la organizacion y llevar los
conocimientos adquiridos del puesto de trabajo.
» Inestabilidad laboral.

(3) Motivo » Ambiente de trabajo.

» Intereses personales.
» Crecimiento profesional.

(4) Resultado

|:| Divulgacion |:| Destruccion
|:| Moadificacion Interrupcion

(5) Requisitos de seguridad

Los activos no estarian disponibles mientras se contrata a
un nuevo empleado, la curva de aprendizaje seria mayor o
menor dependiendo del nuevo personal contratado.

(6) Probabilidad

(7) Consecuencias

Alto Medio Bajo

(8) Gravedad
Valor de

Area de Impacto

Puntaje

El  posicionamiento se ve
afectado por la falta de personal
especializado.

Impacto

Posicién y Fidelizacion de los

Clientes Moderado 6

Los ingresos se reducirian en un
2% debido a la pérdida de
proyectos por la falta de personal

Econémica Moderado 4

El personal debera realizar
actividades extras para superar
un puesto de trabajo, el aumento
de la carga laboral del personal
es del 2%

Productividad Moderado 2

Puntuacion del Riesgo Relativo

12

(9) Mitigacién de Riesgo
Acciones a tomar

I:I Aceptar

I:I Aplazar

Mitigar I:I Transferir

Si se decide mitigar se realizara lo siguiente:

Contenedor

Aplicacion de Controles Técnicos /
Administrativos / Fisicos
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Riesgo Residual

VVVVYVYVY VY

Coordinadora de la Unidad de Educacién
Virtual

Disefiador Instruccional

Experta Pedagoga

Tutora de Tutores

Jefe de Gestidn

Jefe de Tecnologias de la Informacion
Asistente de Tecnologias de la Informacién
Disefiadora Grafica

» Generar manuales e instructivos de
procedimientos técnicos, creados por los
expertos de las areas de Tecnologias de la
Informacién.

Crear grupos de trabajo y capacitar al
personal en el manejo del sistema.

Mejorar el clima laboral.

Motivar al personal continuamente.
Generar la transferencia de conocimiento
entre el personal de la UEV.

VVV VYV
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Desastres naturales.
Tabla 142. Riesgos de Activos de Informacion - Desastres naturales.

Hoja de trabajo Metodologia OCTAVE Allegro

Riesgos de Activos de Informacion

Activos de Informacién Gestores de Cursos Virtuales CEC-EPN y EPN
Area de Preocupacion Desastres naturales.

(1) Actor Fenémenos naturales.

(2) Medios Tormentas eléctricas, terremoto, incendios, maremotos.
(3) Motivo Calentamiento global, factores climatoldgicos.

|:| Divulgacion Destruccion
|:| Madificacion |:| Interrupcion

Los activos no estaran disponibles al producirse estos
desastres mencionados.

(4) Resultado

(5) Requisitos de seguridad

- Alto Medio Bajo
(6) Probabilidad X

(8) Gravedad

(7) Consecuencias Valor de

Area de Impacto Puntaje

Impacto
Los estudiantes no pueden
acceder a los gestores de cursos, | Posiciéon y Fidelizacién de los
la posicion y fidelidad de los | Clientes

clientes se veria afectada.

Los ingresos por matriculacién de
cursos virtuales se reducirian en | Econdmica Alto 6
un 5%.

El personal de la UEV disminuye
su productividad debido a la | Productividad Alto 3
pérdida del servicio.

Alto 9

Puntuacion del Riesgo Relativo 18

(9) Mitigacién de Riesgo
Acciones a tomar

I:I Aceptar I:I Aplazar I:I Mitigar Transferir

Observacién: Se transfiere a los proveedores de los distintos servicios Servidor Dedicado,
responsables: Undermedia, Ecualinux y aseguradora de equipos.

Si se decide mitigar se realizara lo siguiente:

Aplicacién de Controles Técnicos /
Administrativos / Fisicos
Contenedor Riesgo Residual
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Fallo o defecto de Software.

Tabla 143. Riesgos de Activos de Informacion - Fallo o defecto de Software.

Hoja de trabajo Metodologia OCTAVE Allegro

Riesgos de Activos de Informacion

Activos de Informacion Gestores de Cursos Virtuales CEC-EPN y EPN
Area de Preocupacion Fallo o defecto de Software.
(1) Actor Personal interno y externo

» Instalacion de software no licenciado.
» Instalacion de software no compatible.
(2) Medios » Eliminacion de archivos propios del sistema operativo.
» Error de cddigo de programacion al ejecutar nuevas
actualizaciones en los sistemas informaticos.

(3) Motivo Desconocimiento, error, pruebas no controladas.

|:| Divulgacion |:| Destruccion
|:| Modificacion Interrupcion

Afecta la disponibilidad de los activos de informacion, al
(5) Requisitos de seguridad interrumpir los servicios mientras se detecta el fallo en el
software instalado.

(4) Resultado

N Alto Medio Bajo
(6) Probabilidad X

(8) Gravedad

(7) Consecuencias ) Valor de
Area de Impacto

Puntaje

Impacto
La matriculacion en los cursos
virtuales se reduciria en un 2%,
porque no pueden acceder a los
gestores en tiempo de ejecucion
de los cursos virtuales por fallas
en software, sistema operativo en
el servidor dedicado.

Los ingresos por matriculacién de
cursos virtuales se reducirian en
un 2%, por no acceder a los
gestores de aprendizaje.

El personal de la UEV deja de
laborar si falla o existe
incompatibilidad en el servidor | Productividad Alto 3
dedicado que contiene los
gestores de aprendizaje.

Posicién y Fidelizacion de los

Clientes Moderado 6

Econdémica Moderado 4

Puntuacion del Riesgo Relativo 13

Mitigacion de Riesgo
Acciones a tomar




252

I:I Aceptar I:I Aplazar

Mitigar I:I Transferir

Si se decide mitigar se realizara lo siguiente:

Aplicacion de Controles Técnicos /
Administrativos / Fisicos

Contenedor Riesgo Residual
» Planificar configuracion de Servidores.
» Instalar herramienta antivirus de acuerdo a
las capacidades de los servidores y
estaciones de trabajo de TI.
» Programar ejecucion de herramienta
antivirus para analizar de forma periddica a
las aplicaciones y sistemas operativos
huésped.
- Senvidor dticac e s UEV e e et
» Estaciones de Trabajo de la UEV servidoresp
> Plataforma Moodle CEC-EPN » Instalar a{ctualizaciones y parches de
» Plataforma Moodle CEC-EPN V2 sequridad en los servidores
> Plataforma Moodle CEC-INEPE > Dol oahabilitar .
> Plataforma Moodle PREGRADO esinstalar y deshabilitar  Servicios 'y
> Plataforma Moodle POSGRADO programas Innecesarios. .
» Realizar pruebas de carga al sistema
operativo.
» El ingreso y actualizaciones remotas se
realizan a través de protocolos seguros.
Ejemplo SSH.
» Antes de instalar actualizaciones de

nuevas versiones para los gestores de
contenidos se realizara pruebas y estudios
de compatibilidad y carga.
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Anexo N° 5 Cuestionarios

Sitios Web CEC-EPN
Cuestionario 1: Contenedor Técnico

Considerando la siguiente abreviatura para los contenedores:

Sistema de Gestion de Contenidos CEC-EPN: SGC-CEC
Sistema de Gestion de Contenidos UEV: SGC-UEV
Servidor dedicado CEC-EPN: SCEC

Servidor dedicado de la UEV: SUEV

Correo electronico: CE

Estaciones Trabajo: ET

Internet: |

VVVYVVVYY

Tabla 144 .Escenario de Amenaza — Contenedor Técnico — Sitios Web CEC-
EPN

Cuestionario 1: Escenario de Amenazas
Contenedor Técnico

Este cuestionario ayudara a pensar acerca de los escenarios que podrian afectar el activo de
informacion en los contenedores técnicos donde reside. Estos escenarios pueden plantear riesgos
que se necesiten hacer frente. Hay que considerar cada escenario y escoger la respuesta
apropiada. Si la respuesta es "si" hay que considerar si el escenario podria ocurrir accidentalmente
0 intencionalmente, o ambos.

Escenario 1:

Piense en las personas que trabajan en su organizacion. ¢Hay una situacion en la que un empleado
puede acceder a uno o0 mas contenedores técnicos, de manera accidental o intencional, la causa de
su activo de informacion puede ser:

Si .. .
¢,Se divulga a personas no (accidentalmente) S (lEneEEis)
autorizadas? SGC-CEC, SGC-

UEV, ET, CE, | SCEC, SUEV
¢, Por modificacion de manera SGC-CEC, SGC-
gue no sea utilizable para fines | CE, | UEV, SCEC, SUEV,
previstos? ET

SGC-CEC,

¢De manera Interrumpida de

SGC-UEV, ET,
modo.que no se puede acceder SCEC.SUEV,
para fines previstos? CE|

¢ Permanentemente destruido o | SGC-CEC,
perdido temporalmente de | SGC-UEV, ET,
modo que no se puede utilizar | SCEC,SUEV,
para fines previstos? CE,l

Escenario 2:

Piense en las personas que son externos a su organizacion. Esto podria incluir a las personas que
pueden tener una relacion comercial legitima con su organizacién o no. ¢Hay una situacion en la
que un extrafio podia acceder a uno o mas contenedores técnicos, accidental o intencionalmente, la
causa de su activo de informacion puede ser:

¢ Se expone a las personas no ET | SGC-CEC, SGC-
autorizadas? ' UEV, CE

¢,Por modificacion de manera | SGC-CEC, SUEV, SCEC

SUEV, SCEC
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gue no sea utilizable para fines | SGC-UEV, ET,

previstos? CE,l

¢,De manera Interrumpida de | SGC-CEC,

modo que no se puede acceder | SGC-UEV, ET, | SUEV, SCEC
para fines previstos? CE,|l

Permanentemente destruido o | SGC-CEC,

perdido temporalmente de | SGC-UEV, ET,

modo que no se puede utilizar | SCEC,SUEV,

para fines. CE,l

Escenario 3:

En este escenario, considere las situaciones que puedan afectar a su activo de informacién sobre
cualquier contenedor técnico que ha identificado. Determinar si alguno de los siguientes podria
ocurrir, y en caso afirmativo, determinar si estas situaciones provocarian una o mas de los

siguientes resultados:

La divulgacion no intencional de sus activos de informacion.

Modificacién no deseada de sus activos de informacion.

Interrupcion involuntaria de la disponibilidad de sus activos de informacion.

Destruccion permanente inesperada o la pérdida temporal de su activo de informacion.

No Si Si Si Si
(revelado) (modificacion) | (interrupcién) (perdido)
SGC-CEC
Por roducto de un | ET,]|I, ' SCEC,
defectg de software CE SGC-UEV, SCEC,SUEV SUEV
SCEC,SUEV,
Producido por un fallo del ET | SGC-CEC, SGC-CEC,
sistema de origen CE’ ' SGC-UEV, SGC-UEV,
conocido o desconocido SCEC,SUEV SCEC,SUEV
Por producto de un ET gggggs SUEV,
defecto de hardware SCEC.SUEV SCEC
Se ejecuta el codigo
n_1aI|C|oso (por ejemplo, | ET SUEV,SCEC
virus, gusano, troyano o
puerta trasera).
Se interrumpe el SGC-CEC,
suministro de energia a SGC-UEV, ET,
LY SCEC,SUEV,
los contenedores técnicos
CE,l
SGC-CEC,
Problemas con las SGC-UEV, ET,
telecomunicaciones SCEC,SUEV,
CE,l
Otros  problemas o SGC-CEC,
SCEC, SUEV SGC-UEV.,ET, |,

sistemas de terceros

CE
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Las catastrofes naturales

o de origen humano ggggg\cj g1 | SUEV,
(inundaciones, incendios, | | SCEC SUEV ' | SCEC,
tornados, explosién, o CE | ' ' LET

huracanes) se producen.
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Cuestionario 2: Contenedor Fisico

Considerando la siguiente abreviatura para los contenedores:

Data Center del CEC-EPN: DCCEC
Data Center EEUU CEC: DCEU-CEC
Oficina de la UEV: OUEV

Data Center EEUU UEV:DCE-UEV

VV VY

Tabla 145. Escenario de Amenaza — Contenedor Fisico — Sitios Web CEC-
EPN

Cuestionario 2: Escenario de Amenazas

Contenedor Fisico

Este cuestionario ayudara a pensar acerca de los escenarios que podrian afectar el activo de
informacion en los contenedores fisicos donde reside. Estos escenarios pueden plantear riesgos que
se necesiten hacer frente. Hay que considerar cada escenario y escoger la respuesta apropiada. Si la
respuesta es "si" hay que considerar si el escenario podria ocurrir accidentalmente o
intencionalmente, 0 ambos.
Escenario 1:

Piense en las personas que trabajan en su organizacion. ¢Hay una situacion en la que un empleado
puede acceder a uno o mas contenedores fisico, de manera accidental o intencional, la causa de su
activo de informacion puede sera:

No Si Si
(accidentalmente) | (intencionalmente)

;Se expone a las personas no DCCEC,
;utorizadas’> DCEU-CEC, OUEV

) DCEU-UEV
¢, Por modificacion de manera que | DCCEC,
no sea utlizable para fines | DCEU-CEC, OUEV
previstos? DCEU-UEV

¢De manera Interrumpida de | DCCEC, OUEV,
modo que no se puede acceder | DCEU-CEC,
para fines previstos? DCEU-UEV

¢Permanentemente destruido o
perdido temporalmente de modo
gue no se puede utilizar para fines
previstos?

DCCEC, OUEV,
DCEU-CEC,
DCEU-UEV

Escenario 2:

Piense en las personas que son externos a su organizacién. Esto podria incluir a las personas que
pueden tener una relacion comercial legitima con su organizacién o no. ¢Hay una situacion en la que
un extrafio podia acceder a uno o mas contenedores fisicos, accidental o intencional, la causa de su
activo de informacion seré:

.Se expone a las personas no DCCEC, OUEV,
autorizadas? DCEU-CEC,

' DCEU-UEV
¢ Por modificacion de manera que DCCEC, OUERYV,
no sea utlizable para fines DCEU-CEC,
previstos? DCEU-UEV
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¢;De manera Interrumpida de
modo que no se puede acceder
para fines previstos?

DEUEV, DCCEC,
OUEV

DCEU-CEC,
DCEU.UEV

Permanentemente destruido o
perdido temporalmente de modo
gue no se puede utilizar para fines

DCCEC, OUEYv,
DCEU-CEC,
DCEU-UEV

Escenario 3:

En este escenario, considere las situaciones que puedan afectar a sus contenedores fisicos y por
defecto afectar su activo de informacidn. Determinar si alguno de los siguientes podria ocurrir, y en
caso afirmativo, determinar si estas situaciones provocarian una o mas de los siguientes resultados:

La divulgacion no intencional de sus activos de informacion.
Modificacion no deseada de sus activos de informacién.

Interrupcion involuntaria de la disponibilidad de sus activos de informacion.
Destruccion permanente inesperada o la pérdida temporal de su activo de informacion.
Si Si Si

NO (revelado) (modificacién) (interrupcion) =l ez
DCCEC,
Otros problemas 0 OUEV,
sistemas de terceros DCEU-CEC,
DCEU-UEV

Las catastrofes naturales

o de origen humano SSE\EC
(inundaciones, incendios, DCEU1CEC
tornados, explosién, o DCEU.UEY

huracanes) se producen.
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Cuestionario 3: Contenedor Personas

Considerando la siguiente abreviatura para los contenedores:

CEC-EPN

Coordinadora de Tecnologia CEC-EPN: CTCEC

UEV

Coordinadora de la Unidad de Educacién Virtual: CUEV
Jefe de Gestion UEV: JGUEV

Jefe de Tecnologias de la Informacién UEV: JTIUEV
Disefladora Gréafica UEV: DGUEV

Asistente de Gestion UEV: AGUEV

Asistente de Tecnologias de la Informacién UEV: ATIUEV
Proveedores

Proveedor de Nombre de Dominio: PD

Proveedor del Servidor Dedicado CEC-EPN

Proveedor del Servidor Dedicado UEV

Proveedor de Internet: Pl

Proveedor de Correo electronico: PCE

VVVVYVY VVVVVY VY

Tabla 146. Escenario de Amenaza — Contenedor Personas — Sitios Web
CEC-EPN

Cuestionario 3 Escenario de Amenazas
Personas

Este cuestionario ayudard a pensar acerca de los escenarios que podrian afectar el activo de
informacion ya que es conocido por el personal clave de la organizacidén. Estos escenarios pueden
plantear riesgos que se necesiten hacer frente. Hay que considerar cada escenario y escoger la
respuesta apropiada. Si la respuesta es "si" hay que considerar si el escenario podria ocurrir
accidental o intencional, o ambos.

Escenario 1:

Piense en las personas que trabajan en su organizacion. ¢ Hay una situaciéon en la que un empleado
tiene el conocimiento detallado de sus activos de informacién accidental o intencional, la causa de
su activo de informacion sera:

Si

A (accidentalmente)

Si (intencionalmente)

¢, Se expone a las personas no | CEC-EPN,
autorizadas? UEV

¢ Por modificacion de manera
gque no sea utilizable para
fines previstos?!

CEC-EPN,
UEV

1 El caso es poco probable, pero si una persona clave en su organizacion tiene conocimiento
de un activo de informacién y comunica esta informacién de una manera alterada que afecta a
la organizacion, podria dar como resultado un riesgo.
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¢,De manera Interrumpida de
modo que no se puede
acceder para fines previstos??

CEC-EPN,
UEV

¢ Permanentemente destruido
o perdido temporalmente de
modo que no se puede utilizar
para fines previstos?®

Escenario 2:

Piense en las personas que son externos a su organizacion. Esto podria incluir a las personas que
pueden tener una relacién comercial legitima con su organizacién o no. ¢Hay una situacion en la
gue un extrafio conoce su activo de informacidn accidental o intencional, la causa de su activo de
informacion puede ser:

UEV

Si (accidentalmente) Si (intencionalmente)

,Se expone a las
personas no Proveedores
autorizadas?

2 Este caso es acerca de la disponibilidad de la informacién. Si una persona clave en la
organizacion tiene conocimiento de que es vital para un proceso de negocio y no es accesible o
disponible, la informacion no puede ser utilizable para los fines previstos, en Ultima instancia,
afectan la organizacion.

3 Si una persona clave en la organizacion conoce el activo de informacion y deja la
organizacion, y la informaciéon no estd documentada o en otros lugares, podria suponer un
riesgo para la organizacion.
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Sistema Integrado de Informacion del CEC-EPN

Cuestionario 1: Contenedor Técnico

Considerando la siguiente abreviatura para los contenedores:

Servidor de Aplicaciones CEC-EPN: SA-CEC
Internet: |

Servidor de Base de Datos CEC-EPN: SBDCEC
Framework para aplicaciones web Codelgniter: MVC
Estaciones Trabajo: ET

Servidor de Versiones CEC-EPN: SVCEC

VVVYYVYY

Tabla 147. Escenario de Amenaza — Contenedor Técnico — Sistema
Integrado de Informacion del CEC-EPN

Cuestionario 1 Escenario de Amenazas
Contenedor Técnico
Este cuestionario ayudard a pensar acerca de los escenarios que podrian afectar el activo de

informacion en los contenedores técnicos donde reside. Estos escenarios pueden plantear riesgos
gue se necesiten hacer frente. Hay que considerar cada escenario y escoger la respuesta apropiada.

m

Si la respuesta es "si
intencionalmente, o ambos.

Escenario 1:

¢,Se divulga a personas no

hay que considerar si el escenario podria ocurrir accidentalmente o

Piense en las personas que trabajan en su organizacién. ¢Hay una situacion en la que un empleado
puede acceder a uno o mas contenedores técnicos, de manera accidental o intencional, la causa de
su activo de informacién puede ser:

Si

(accidentalmente)

Si (intencionalmente)

. SA-CEC,

autorizadas? SBDCEC, MVC, | I ET
SVCEC

¢, Por modificacion de manera | SA-CEC, I,

que no sea utilizable para fines | SBDCEC, MVC,

previstos? ET, SVCEC

¢De manera Interrumpida de | SA-CEC, I,

modo que no se puede acceder | SBDCEC, MVC,

para fines previstos? ET, SVCEC

Cordido temporamente. de | SXCEC,

modo que no se puede utilizar SBDCEC, MVC,
ET, SVCEC

para fines previstos?
Escenario 2:
Piense en las personas que son externos a su organizacion. Esto podria incluir a las personas que

pueden tener una relacién comercial legitima con su organizaciéon o no. ¢Hay una situacién en la
gue un extrafio podia acceder a uno 0 mas contenedores técnicos, accidental o intencionalmente, la

causa de su activo de informacion puede ser:

¢ Se expone a las personas no SA-CEC, g

autorizadas? SBDCEC, MVC,
' ET, SVCEC

¢,Por modificacion de manera | SA-CEC, l,

gue no sea utilizable para fines | SBDCEC, MVC,

previstos? ET, SVCEC

¢De manera Interrumpida de
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para fines previstos?

modo que no se puede acceder

perdido temporalmente

resultados:

Permanentemente destruido o

modo que no se puede utilizar

para fines
Escenario 3:
En este escenario, considere las situaciones que puedan afectar a su activo de informacién sobre

cualquier contenedor técnico que ha identificado. Determinar si alguno de los siguientes podria
ocurrir, y en caso afirmativo, determinar si estas situaciones provocarian una o mas de los siguientes

de

SA-CEC,

SBDCEC, MVC,

ET, SVCEC

La divulgacion no intencional de sus activos de informacion

Modificacién no deseada de sus activos de informacion

Interrupcidn involuntaria de la disponibilidad de sus activos de informacion

No

Si

Si

Destruccion permanente inesperado o la pérdida temporal de su activo de informacion

Si

Si

sistemas de terceros

(revelado) @ (modificacion)  (interrupcion) (perdido)
Por producto de un SA-CEC, SA-CEC,
defectop de software ET, I SBDCEC, MVC, | SBDCEC, MVC,
SVCEC SVCEC
Producido por un fallo del SA-CEC, SA-CEC,
sistema de origen | ET, | SBDCEC, MVC, | SBDCEC, MVC,
conocido o desconocido SVCEC SVCEC
SA-CEC,
oo e |
SVCEC, ET
malicicss. (por . clompin SA-CEC,
virus, gusano, troyano c; I SBDCEC, MVC,
9 1oy SVCEC, ET
puerta trasera)
Se interrumpe el
suministro de epnergia a ggDCCEECC MVC
Iqs ' contenedores SVCEC, ET, |
técnicos
Problemas  con las SA-CEC,
telecomunicaciones SBDCEC, MVC,
SVCEC, ET, |
SGC-CEC,
Otros problemas o] SGC-UEVET, .

CE
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Las catastrofes naturales
o de origen humano
(inundaciones, incendios,
tornados, explosion, o
huracanes) se producen.

SGC-CEC,
SGC-UEV.,ET, |,
CE

SGC-CEC,
SGC-
UEV.ET, |,
CE
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Cuestionario 2: Contenedor Fisico

Considerando las siguientes abreviaturas para los contenedores:

Data Center del CEC-EPN: DCCEC
Oficina de la UEV: OUEV

Red interna: RI

Archivador ventanilla UEV: VUEV
Archivador oficina UEV: VOUEV

YVVVYY

Tabla 148. Escenario de Amenaza — Contenedor Fisico — Sistema Integrado
de Informacién del CEC-EPN

Cuestionario 2: Escenario de Amenazas

Contenedor Fisico

Este cuestionario ayudara a pensar acerca de los escenarios que podrian afectar el activo de
informacion en los contenedores fisicos donde reside. Estos escenarios pueden plantear riesgos que
se necesiten hacer frente. Hay que considerar cada escenario y escoger la respuesta apropiada. Si
la respuesta es "si" hay que considerar si el escenario podria ocurrir accidentalmente o
intencionalmente, 0 ambos.

Escenario 1:

Piense en las personas que trabajan en su organizacion. ¢Hay una situaciéon en la que un empleado
puede acceder a uno o mas contenedores fisico, de manera accidental o intencional, la causa de su
activo de informacion puede sera:

No Si Si
(accidentalmente) | (intencionalmente)

,Se expone a las personas no OUEV, VUEV,
autorizadas? DCCEC, RI VOUEV
¢Por modificacién de manera que DCCEC, RI,
no sea utlizable para fines OUEV, VUEV,
previstos? VOUEV
¢,De manera Interrumpida de DCCEC, RI,
modo que no se puede acceder OUEV, VUEV,
para fines previstos? VOUEV
Permanentemente destruido o

. DCCEC, RI,
perdido temporalm_e_nte de m_odo OUEV. VUEV.
gue no se puede utilizar para fines

X VOUEV
previstos?

Escenario 2:

Piense en las personas que son externos a su organizacion. Esto podria incluir a las personas que
pueden tener una relacién comercial legitima con su organizacién o no. ¢Hay una situacion en la
gue un extrafio podia acceder a uno o0 mas contenedores fisicos, accidental o intencional, la causa
de su activo de informacion sera:

DEUEV, DCCEC,
DCCEC, RI OUEV, DCEU-
CEC, DCEU.UEV

., Se expone a las personas no
autorizadas?

¢Por modificacién de manera que | DCCEC, RI OUEV, VUEV,
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no sea utlizable para fines VOUEV
previstos?

¢De manera Interrumpida de | DCCEC, RI,

modo que no se puede acceder | OUEV, VUEV,

para fines previstos? VOUEV

Permanentemente destruido o | DCCEC, RI,

perdido temporalmente de modo | OUEV, VUEV,

gue no se puede utilizar para fines | VOUEV

Escenario 3:

En este escenario, considere las situaciones que puedan afectar a sus contenedores fisicos y por
defecto afectar su activo de informacion. Determinar si alguno de los siguientes podria ocurrir, y en
caso afirmativo, determinar si estas situaciones provocarian una o mas de los siguientes resultados:

La divulgacion no intencional de sus activos de informacion

Modificacién no deseada de sus activos de informacion

Interrupcion involuntaria de la disponibilidad de sus activos de informacion

Destruccion permanente inesperado o la pérdida temporal de su activo de informacién

huracanes) se producen

Si Si Si . .
O (revelado) (modificacion) (interrupcién) S (pEiE)

Otros problemas o} DCCEC, Rl,
sistemas de terceros OUEV, - VUEV,

VOUEV
Las catéstrofes naturales
o de origen humano DCCEC, RI,
(inundaciones, incendios, OUEV, VUEV,
tornados, explosion, o VOUEV
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Cuestionario 3: Contenedor Personas

Considerando que:

Coordinadora de Tecnologia CEC-EPN: CTCEC
Desarrollador de Tecnologia CEC-EPN: DCT
Jefe de Gestion UEV: JGUEV

Tutora de Tutores UEV: TTUEV

VV VY

Tabla 149. Escenario de Amenaza — Contenedor Personas — Sistema
Integrado de Informacion del CEC-EPN

Cuestionario 3 Escenario de Amenazas
Personas

Este cuestionario ayudard a pensar acerca de los escenarios que podrian afectar el
activo de informacién ya que es conocido por el personal clave de la organizacion. Estos
escenarios pueden plantear riesgos que se necesiten hacer frente. Hay que considerar
cada escenario y escoger la respuesta apropiada. Si la respuesta es "si* hay que
considerar si el escenario podria ocurrir accidental o intencional, o ambos.

Escenario 1:

Piense en las personas que trabajan en su organizacion. ¢Hay una situacién en la que un
empleado tiene el conocimiento detallado de sus activos de informacion accidental o
intencional, la causa de su activo de informacion sera:

Si Si

(accidentalmente) (intencionalmente)

¢, Se expone a las personas no
autorizadas?

¢ Por modificacion de manera
que no sea utlizable para UEV, CEC-EPN
fines previstos?*

UEV, CEC-EPN

¢De manera Interrumpida de
modo que no se puede
acceder para fines previstos?°®

UEV, CEC-
EPN

4 El caso es poco probable, pero si una persona clave en su organizacion tiene conocimiento
de un activo de informacién y comunica esta informacion de una manera alterada que afecta a
la organizacién, podria dar como resultado un riesgo.

5 Este caso es acerca de la disponibilidad de la informacién. Si una persona clave en la
organizacion tiene conocimiento de que es vital para un proceso de negocio y no es accesible o
disponible, la informacién no puede ser utilizable para los fines previstos, en Ultima instancia,
afectan la organizacion.
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¢Permanentemente destruido

o perdido temporalmente de | UEV, CEC-
modo que no se puede utilizar | EPN

para fines previstos?®

Escenario 2:

Piense en las personas que son externos a su organizacion. Esto podria incluir a las
personas que pueden tener una relacion comercial legitima con su organizaciéon o no.
¢Hay una situacion en la que un extrafio conoce su activo de informacion accidental o
intencional, la causa de su activo de informacién puede ser:

Si
(intencionalmente)

Si (accidentalmente)

iSe expone a las
personas no | UEV, CEC-EPN
autorizadas?

5 Si una persona clave en la organizacion conoce el activo de informacion y deja la
organizacion, y la informaciéon no estd documentada o en otros lugares, podria suponer un
riesgo para la organizacion.
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Gestores de Cursos Virtuales CEC-EPN y EPN

Cuestionario 1: Contenedor Técnico:

Considerando que:

Plataformas Moodle UEV: Moodle
Estaciones Trabajo: ET

Sistemas SSH: SSH

Servidor dedicado de la UEV: SUEV
Internet: |

YVVVYVYY

Tabla 150. Escenario de Amenaza — Contenedor Técnico — Gestores de
Cursos Virtuales CEC-EPN y EPN

Cuestionario 1 Escenario de Amenazas

Contenedor Técnico

Este cuestionario ayudara a pensar acerca de los escenarios que podrian afectar el activo de
informacion en los contenedores técnicos donde reside. Estos escenarios pueden plantear riesgos
que se necesiten hacer frente. Hay que considerar cada escenario y escoger la respuesta
apropiada. Si la respuesta es "si" hay que considerar si el escenario podria ocurrir accidentalmente
0 intencionalmente, o ambos.

Escenario 1:

Piense en las personas que trabajan en su organizacioén. ¢,Hay una situacién en la que un empleado
puede acceder a uno 0 mas contenedores técnicos, de manera accidental o intencional, la causa de
su activo de informacion puede ser:

No = . Si (intencionalmente)
¢,Se divulga a personas no (accidentalmente)
autorizadas? Moodle, ET, SSH, I, Moodle
SUEV
¢ Por modificqc_:ién de manera Moodle, ET, SSH, I,
gue no sea utilizable para fines SUEV

previstos?

¢De manera Interrumpida de
modo que no se puede acceder
para fines previstos?

¢, Permanentemente destruido o
perdido temporalmente de | Moodle, ET,
modo que no se puede utilizar | SSH, I, SUEV
para fines previstos?

Escenario 2:

Piense en las personas que son externos a su organizacion. Esto podria incluir a las personas que
pueden tener una relacion comercial legitima con su organizacion o no. ¢Hay una situacion en la
gue un extrafio podia acceder a uno o mas contenedores técnicos, accidental o intencionalmente, la
causa de su activo de informacion puede ser:

Moodle, ET,
SSH, |, SUEV

¢ Se expone a las personas no
autorizadas? ET, SSH, | Moodle, SUEV
¢ Por modificacion de manera
gue no sea utilizable para fines | ET, SSH, | Moodle, SUEV
previstos?
¢De manera Interrumpida de
modo que no se puede acceder Moodle, ET, SUEV
i ) SSH, |
para fines previstos?
Permanentemente destruido o | Moodle, ET,
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perdido temporalmente de | SSH, |, SUEV
modo que no se puede utilizar
para fines
Escenario 3:
En este escenario, considere las situaciones que puedan afectar a su activo de informacién sobre
cualquier contenedor técnico que ha identificado. Determinar si alguno de los siguientes podria
ocurrir, y en caso afirmativo, determinar si estas situaciones provocarian una o mas de los
siguientes resultados:
La divulgacion no intencional de sus activos de informacion
Modificacion no deseada de sus activos de informacion
Interrupcién involuntaria de la disponibilidad de sus activos de informacion
Destruccion permanente inesperado o la pérdida temporal de su activo de informacion
No Si Si Si Si
(revelado) @ (modificacion)  (interrupcion) (perdido)
Por producto de un ET. 1, SCEC,SU
CE, Moodle, SUEV '
defecto de software EV
SSH
Producido por un fallo del ET | SGC-CEC, SGC-CEC,
sistema de origen CE' ' SGC-UEV, SGC-UEV,
conocido o desconocido SCEC,SUEV SCEC,SUEV
Por producto de un SGC-CEC, SUEV,
defecto de hardware ET SGC-UEV, SCEC
SCEC,SUEV
Se ejecuta el coédigo
mallmoso (por ejemplo, | ET SUEV,SCEC
virus, gusano, troyano o
puerta trasera)
Se interrumpe el SGC-CEC,
suministro de energia a SGC-UEV, ET,
los contenedores SCEC,SUEV,
técnicos CE|l
SGC-CEC,
Problemas con las SGC-UEV, ET,
telecomunicaciones SCEC,SUEV,
CE,l
Otros  problemas o SGC-CEC,
. SCEC, SUEV SGC-UEV.,ET, I,
sistemas de terceros CE
Las catastrofes naturales
o de origen humano gggggs g1 | SUEV,
(inundaciones, incendios, | | SCEC SUEV " | SCEC,
tornados, explosion, o CE | ' ' LET
huracanes) se producen '
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Cuestionario 2: Contenedor Fisico

Considerando que:

Data Center EEUU CEC:DCEU-CEC
Data Center del CEC-EPN: DCCEC
Oficina de la UEV: OUEV

Data Center EEUU UEV:DCEU

VV VY

Tabla 151. Escenario de Amenaza — Contenedor Fisico — Gestores de
Cursos Virtuales CEC-EPN y EPN

Cuestionario 2: Escenario de Amenazas

Contenedor Fisico

Este cuestionario ayudara a pensar acerca de los escenarios que podrian afectar el activo de
informacion en los contenedores fisicos donde reside. Estos escenarios pueden plantear riesgos que
se necesiten hacer frente. Hay que considerar cada escenario y escoger la respuesta apropiada. Si la
respuesta es "si" hay que considerar si el escenario podria ocurrir accidentalmente o
intencionalmente, 0 ambos.
Escenario 1:

Piense en las personas que trabajan en su organizacion. ¢Hay una situacion en la que un empleado
puede acceder a uno o mas contenedores fisico, de manera accidental o intencional, la causa de su

activo de informacion puede sera:
No Si Si
(accidentalmente) | (intencionalmente)

DEUEV, DCCEC,

,Se expone a las personas no

. DCEU-CEC, OUEV
autorizadas? DGEU. UEV
¢Por modificacién de manera que | DEUEV, DCCEC,
no sea utlizable para fines | DCEU-CEC, OUEV
previstos? DCEU.UEV

¢De manera Interrumpida de | DEUEV, DCCEC,
modo que no se puede acceder | OUEV, DCEU-
para fines previstos? CEC, DCEU.UEV

¢ Permanentemente destruido o
perdido temporalmente de modo
gue no se puede utilizar para fines
previstos?

DEUEV, DCCEC,
OUEV, DCEU-
CEC, DCEU.UEV

Escenario 2:

Piense en las personas que son externos a su organizacion. Esto podria incluir a las personas que
pueden tener una relacion comercial legitima con su organizacién o no. ¢Hay una situacion en la que
un extrafio podia acceder a uno o méas contenedores fisicos, accidental o intencional, la causa de su
activo de informacion sera:

DEUEV, DCCEC,
OUEV, DCEU-
CEC, DCEU.UEV

¢, Por modificacion de manera que DEUEV, DCCEC,
no sea utlizable para fines OUEV, DCEU-
previstos? CEC, DCEU.UEV

., Se expone a las personas no
autorizadas?
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¢;,De manera Interrumpida de
modo que no se puede acceder
para fines previstos?

Permanentemente destruido o | DEUEV, DCCEC,
perdido temporalmente de modo | OUEYV, DCEU-
gue no se puede utilizar para fines | CEC, DCEU.UEV

Escenario 3:

En este escenario, considere las situaciones que puedan afectar a sus contenedores fisicos y por
defecto afectar su activo de informacion. Determinar si alguno de los siguientes podria ocurrir, y en
caso afirmativo, determinar si estas situaciones provocarian una o mas de los siguientes resultados:
La divulgacion no intencional de sus activos de informacion

Modificacion no deseada de sus activos de informacion

DEUEV, DCCEC, | DCEU-CEC,
OUEV DCEU.UEV

Interrupcion involuntaria de la disponibilidad de sus activos de informacion
Destruccion permanente inesperado o la pérdida temporal de su activo de informacion
Si Si Si

A (revelado) (modificacién) (interrupcion) =] (e le)
DEUEV,
Otros problemas o} SSE\E/C DCEU-
sistemas de terceros '
CEC,
DCEU.UEV
Las catastrofes naturales DEUEV,
o de origen humano DCCEC,
(inundaciones, incendios, OUEV, DCEU-
tornados, explosién, o CEC,
huracanes) se producen. DCEU.UEV
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Cuestionario 3: Contenedor Personas

Considerando que:

Coordinadora de la Unidad de Educacién Virtual: CUEV
Coordinadora de Tecnologia CEC-EPN: CCEC

Jefe de Gestion UEV: JGUEV

Jefe de Tecnologias de la Informacion UEV: JTIUEV
Disefadora Gréafica UEV: DGUEV

Asistente de Gestion UEV: AGUEV

Asistente de Tecnologias de la Informacién UEV: ATIUEV
Proveedor de Nombre de Dominio: PD

Proveedor del Servidor Dedicado CEC-EPN

Proveedor del Servidor Dedicado UEV

Proveedor de Internet: PIData

Proveedor de Correo electrénico: PCE

VVVVVVVVVVVYY

Tabla 152. Escenario de Amenaza — Contenedor Personas — Gestores de
Cursos Virtuales CEC-EPN y EPN

Cuestionario 3 Escenario de Amenazas
Personas

Este cuestionario ayudard a pensar acerca de los escenarios que podrian afectar el activo de
informaciéon ya que es conocido por el personal clave de la organizacién. Estos escenarios pueden
plantear riesgos que se necesiten hacer frente. Hay que considerar cada escenario y escoger la
respuesta apropiada. Si la respuesta es "si" hay que considerar si el escenario podria ocurrir
accidental o intencional, o ambos.

Escenario 1:

Piense en las personas que trabajan en su organizacion. ¢Hay una situacién en la que un empleado
tiene el conocimiento detallado de sus activos de informacién accidental o intencional, la causa de
su activo de informacion sera:

< Si (intencionalmente)

(accidentalmente)

¢, Se expone a las personas no
autorizadas?

¢,Por modificacién de manera
que no sea utlizable para | CEC-EPN
fines previstos?’

CEC-EPN

" El caso es poco probable, pero si una persona clave en su organizacion tiene conocimiento
de un activo de informacién y comunica esta informacién de una manera alterada que afecta a
la organizacién, podria dar como resultado un riesgo.
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¢De manera Interrumpida de
modo que no se puede | CEC-EPN
acceder para fines previstos?®

¢ Permanentemente destruido
o perdido temporalmente de
modo que no se puede utilizar
para fines previstos?°®

Escenario 2:

Piense en las personas que son externos a su organizacion. Esto podria incluir a las personas que
pueden tener una relacién comercial legitima con su organizacién o no. ¢Hay una situacion en la
gue un extrafio conoce su activo de informacién accidental o intencional, la causa de su activo de
informacion puede ser:

UEV

Si (accidentalmente) Si (intencionalmente)

,Se expone a las
personas no Proveedores
autorizadas?

8 Este caso es acerca de la disponibilidad de la informacién. Si una persona clave en la
organizacion tiene conocimiento de que es vital para un proceso de negocio y no es accesible o
disponible, la informacion no puede ser utilizable para los fines previstos, en Ultima instancia,
afectan la organizacion.

9 Si una persona clave en la organizacion conoce el activo de informacion y deja la
organizacion, y la informacion no estd documentada o en otros lugares, podria suponer un
riesgo para la organizacion.
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Anexo N° 6 Informacién de contactos del BCP

Tabla 181. Formato para recopilar informacion de contactos del plan de
continuidad.

Informacién de contacto para el plan de continuidad

Ultima actualizacion (dd/mm/aaaa): Version:
27/09/2014 BCP-UEV-001

T|po de contacto: Personal CEC-EPN |:| Proveedor |:|

Unidad o empresa:

Nombre del funcionario:

Cargo:

Lider Ejecutivo Coordinador del BCP L

B

Rol (es) desempefiado(s) en

el BCP: Oficial de Seguridad

Jefe de Informacioén

L]

Lider de proceso Proveedor

Correo electrénico:

Oficina y extension: Teléfono celular:
Ndmero de teléfono:

Direccién de domicilio:

Persona de reemplazo en
caso de ausencia:
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Anexo N° 7 Glosario de Términos

A

AAA: Asociacion de Contadores Americanos.

Acciodn: es el efecto que causa un objeto 0 agente sobre algo.

Analisis: estudio minucioso de un asunto, noticia, suceso, etc.

AS/NZS: Estandar de Australia / Nueva Zelanda.

B

BCI: Business Continuity Institute.

BCM: Business Continuity Management.

BCP: Business Continuity Plan.

BIA: Business Impact Analisys.

C

CEC: Centro de Educacion Continua.

CEC-EPN: Centro de Educacion Continua de la Escuela Politécnica Nacional.
COBIT: Control Objetives for Information and Related Technology.
Contenedor: lugar donde los activos se almacenan, transportan o procesan.
Contingencia: posibilidad o riesgo de que suceda una cosa.

Continuidad: duracion o permanencia de una cosa sin interrupcion.

Control: comprobacion o inspeccién de una cosa.

COSO: Committee of Sponsoring Organizations.

CRAMM: CCTA Risk Analysis and Management Method.

D

DELPHI: entorno de desarrollo de software.

DRII: Disaster Recovery Institute International.

DRP: Disaster Recovery Plan.

E

EARME: Edificio Aulas y Relacién con el Medio Externo.

EPN: Escuela Politécnica Nacional.

E-learning: se denomina a la capacitacion o aprendizaje a través del internet.
Estandar: es un patron, modelo o punto de referencia para medir o valorar

objetos de la misma clase.
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Estrategia: plan que especifica una serie de pasos que tienen como fin la
consecucion de un determinado objetivo.

Entregable: es el resultado de un proyecto o cualquier parte de un proyecto.

I

Incidente: circunstancia 0 suceso que pasa de manera inesperada y que
puede afectar al desarrollo de un asunto o negocio, aunque no forme parte de
él.

INTECO: Instituto Nacional de Tecnologias de la Comunicacion.

ISACA: Information Systems Audit and Control Association.

ISO: International Organization for Standardization.

ITGI: Instituto de Administracion de las Tecnologias de la Informacién.

ITIL: Information Technology Infrastructure Library

ITSCM: IT Service Continuity Management, Gestion de la Continuidad del
Servicio de TI.

L

LMS: Learning Management System.

M

MAGERIT: Metodologia de Andlisis y Gestion de Riesgos IT

MEHARI: Método Armonizado de Andlisis de Riesgos.

Metodologia: conjunto de métodos que se siguen en una investigacion
cientifica, un estudio o una exposicion doctrinal.

Misidn: es la razon de ser de una empresa.

Mitigacién: reduccion de la vulnerabilidad, atenuacion de los dafios
potenciales sobre la vida o los bienes causados por un evento.

MTD: Maxium Tolerable Downtimes.

MOODLE: Modular Objet-Oriented Dynamic Learning Enviroment, es un
sistema de gestion aprendizaje de distribucién libre, que ayuda a los
educadores a crear comunidades de aprendizaje en linea.

N

NIST: National Institute of Standardas and Technology.

O

OCTAVE: Operationally Critical Threat Asset and Vulnerability Evaluation.
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OCTAVE-S: Operationally Critical Threat Asset and Vulnerability Evaluation
Small.

OCTAVE-Allegro: Operationally Critical Threat Asset and Vulnerability
Evaluation Allegro.

P

PILAR IlI: Proceso Informatico-Logico para el Analisis y Gestion de Riesgos.
Plataforma: es un sistema que permite la ejecucion de diversas aplicaciones
bajo un mismo entorno, dando a los usuarios la posibilidad de acceder a ellas a
través de Internet.

Posicionamiento: es el arte de disefiar la oferta y la imagen de la empresa de
modo que ocupen un lugar distintivo en el mercado.

R

Resiliencia: es la capacidad que tiene una persona o un grupo de recuperarse
frente a la adversidad para seguir proyectando el futuro.

RPO: (Recovery Point Objetive), es la cantidad aceptable de pérdida de datos
en base a la ultima copia de respaldo en el momento del desastre.

RTO: (Recovery Time Obijetive), es el tiempo que puede permanecer una
empresa sin ejecutar una actividad o proceso, también puede ser el tiempo
maximo de inactividad.

S

Salvaguarda: custodia, amparo, garantia.

SGSI: Sistema de Gestion de la Seguridad de la Informacion.

SIICEC: Sistema Integrado de Informacién del CEC-EPN.

SSH: Secure SHell, es el nombre de un protocolo y del programa que lo
implementa, y sirve para acceder a maquinas remotas a través de una red.

T

TI: Tecnologia de la Informacién.

TIC: Tecnologia de la Informacion y la Comunicacion.

U

UEV: Unidad de Educacion Virtual.
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\%

Vision: define las metas que se pretenden conseguir en el futuro dentro de una
empresa.

W

WRT: Work Recovery Time.



