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RESUMEN

Hoy en dia las REDES LAN han ido creciendo y evolucionando de manera
veloz y agil por ende también su complejidad y exigencia por lo que conviene
estar preparado ante cualquier circunstancia con soluciones amplias y eficaces.
Por lo cual la elaboracion de este documento facilitara administracion y control
de la de cualquier RED LAN con las respectivas normas y estandares mediante
herramientas de facil uso como Subnetting / VLSM y sin necesidad de
inversiones econdmicas elevadas mejorando la calidad de servicio que se
brinda a los usuarios y rendimiento de equipos evitando problemas de

congestion por mal uso de los dispositivos.

En el presente trabajo se realiza el uso del software packet tracert por sus
cualidades y caracteristicas que goza para configurar equipos virtuales y asi
dar a conocer los tipos de comandos, dominar su manejo, permitir conectar
equipos, comprobar conectividad y configuraciones remotas sin necesidad de

una conexion fisica.

Ademas se contribuye con conocimientos de ventajas de implementar una red
inalambrica en lugar de una red cableada realizandolas de tal manera que se

pueda comprobar y la persona de manera clara y evidente.

Palabras clave: Red LAN. Subnetting, VLSM, laboratorio, comandos.
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ABSTRACT

Today the LAN NETWORKS have been growing and evolving in a fast and
agile hence also its complexity and requirement so you should be prepared for

any circumstance comprehensive and effective solutions.

The preparation of this document will facilitate the management and control of
any LAN NETWORK with the respective rules and standards through easy to
use tools without high financial investment by improving the quality of service
users are provided and performance equipment avoiding congestion by misuse

of the devices.

In this paper the use of the software packet tracert for their qualities and
characteristics that enjoys to configure virtual machines and to make known the
types of commands, dominate its management, allowing to connect equipment,
verify connectivity and remote configurations without requiring performed

physical connection.

Furthermore it contributes to knowledge of advantages of implementing a
wireless network instead of a wired performing them so that the person can

check and clear and conspicuous manner.
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INTRODUCCION

Este proyecto se desarrolla con el objetivo de dar una herramienta
de trabajo al docente de la institucion y a la vez dotar al alumno de una guia
para realizar las practicas del laboratorio de Redes LAN que se presentaran a

continuacion.

Las préacticas a desarrollarse serviran de ayuda para fortalecer el
conocimiento de otras materias y también seran Utiles para desenvolverse en
el ambito laboral, ya que los laboratorios presentados se los realiz6 a la par
con la elaboracion del presente Trabajo de Titulacion.



CAPITULO |

1. Elaboracibn de cable directo, cable cruzado y verificacion de su
funcionamiento en el simulador y PC’s.
1.1. OBJETIVO GENERAL

Elaborar un cable de red cruzado, directo segun las normas TIA/EIA 568A
Y TIA/EIA 568B con la respectiva verificacion de su funcionamiento en el

simulador y PC’s.

1.2. OBJETIVOS ESPECIFICOS

- Conocer las estandares de crimpado segun las normas TIA/EIA 568A Y
TIA/EIA 568B.

- Realizar la comprobacién del cable de red elaborado por el estudiante
mediante testeo de calidad.

- Conocer cada uno de los procedimientos para elaborar el laboratorio.

1.3.DESCRIPCION DE EQUIPOS / HERRAMIENTAS / SOFTWARE /
MATERIALES

1.3.1. PROVISTOS POR LA UNIVERSIDAD
- Dos computadores
- Simulador de Packet Tracer.

1.3.2. PROVISTOS POR EL ESTUDIANTE

- Conector RJ-45 en categoria 5 y categoria 6
- Protector de conectores

- Tijeras

- Estilete

- Pinza cortadora de cable

- Cable de red UTP.

- Cable de red categoria 5 y categoria 6

- Crimpadora.



1.4. TRABAJO PREPARATORIO

- El estudiante debe consultar previamente y prepararse sobre el
funcionamiento del comando ping y un estudio acerca de las clases de
direcciones IP con sus respectivas mascaras de subred.

- Conocimiento basico sobre las direcciones IP.

1.5.INTRODUCION / MARCO TEORICO

Un cable de red UTP (Unshielded Twisted Pair, par trenzado sin
blindaje) sirve para la comunicacion entre dispositivos informaticos como
computadores, switches, routers, entre otros, para poder asi montar una red de

computadoras.

Figura 1. Numeracion de pines en conector.
Tomado de Joaquin Andreu Gémez, 2011, p. 121.

1.5.1. Categorias de cables UTP

- Categoria 1: Disefiado para redes telefénicas, utilizado solo para voz.

- Categoria 2: Definido en la norma TIA/EIA-568B, capaz de transmitir hasta
4 Mbps.

- Categoria 3: Definida por la especificaciéon TIA/EIA 568-A. Velocidad de
hasta 10 Mbps.

- Categoria 4: Definida por la especificacion TIA/EIA 568-A. Velocidad de
hasta 16Mbps utilizado en TOKEN RING. Rapidamente reemplazado por
la Cat. 6.
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Figura 2. Una estructura o modelo de una red TOKEN RING.
Tomado de Herrera, R. (2014).

- Categoria 5: Definida por la especificacion TIA/EIA 568-A. Es un nuevo
estandar que soportara velocidades aun mayores de 100 Mbps.

- Categoria 6: Retro-compatible con la categoria con la Cat. 5/5E.

Este tipo de cable estd formado por 4 pares de cables entrecruzados
entre si, compensando de esta manera inducciones electromagnéticas
producidas por las lineas de los mismos y se encargan de transportar las

sefales o informacion.

El cable UTP se encuentra resguardado por un recubrimiento de material
aislante mientras que los cables estan conformados de cobre. Es utilizado
comunmente en redes Ethernet en Cat. 3, 4, 5y 6 especificados con la norma
TIA/EIA 568-A standard.

1.5.2. Conector RJ-45

B

T a e

Figura 3 Conector de red RJ-45.
Tomado de Juan Carlos Martin Castillo, 2012, p. 38.




1.5.3. Normas de crimpado

1.53.1. Norma T568A: orden de colores (CABLE CRUZADO)
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Figura 4. Norma de colores para el crimpado de la norma T568A.
Tomado de Andrew Olivero y Bill Woodward, 2009, p. 75.

Como su nombre lo indica se realiza un intercambio de terminales de

transmision para que del lado de transmision llegue a la recepcion del otro.

Para la utilizacién de éste los equipos deben trabajar en la misma capa de

modelo OSI como por ejemplo dos computadores por medio de las tarjetas

de red.
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Figura 5. Contactos de un cable de red cruzado.
Tomado de Juan Carlos Martin Castillo, 2012, p. 38.




1.5.3.2. Norma T568B: orden de colores (CABLE DE RED DIRECTO)

Pair3

75

Pair2 | Pair1 | Paird

- Blanco Naranja

- Naranja

- Blanco Verde
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- Verde

- Blanco Café
- Café

Figura 6. Norma de colores para el crimpado de la norma T568B.
Tomado de Andrew Olivero y Bill Woodward, 2009, p. 75.

Este tipo de conexibn permite realizar una comunicacion de
dispositivos diferentes, es decir, un computador a un switch o a un router
para la salida a internet (si fuera el caso). No habra problema siempre y

cuando se utilice la misma norma de los dos lados del cable.
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Figura 7. Contactos de un cable de red directo.
Tomado de Juan Carlos Martin Castillo, 2012, p. 38.




15.3.21. CONEXIONES MDI / MDI-X

El puerto de comunicaciéon RJ-45 contiene una sefial de transmision y

una de recepcion en un cableado de red informatica y toma dos definiciones:
1.5.3.2.2. MDI (Interfaz dependiente del medio):

Este proporciona la conexion fisica y eléctrica al medio de transmision
en donde el puerto del dispositivos emisor debe estar conectado con el puerto
del dispositivo del receptor, es decir, el puerto MDI de un dispositivo debe estar

conectado con el puerto MDIX del otro dispositivo.
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Figura 8. Como se intercambian los emisores con receptores para un
crimpado.
Tomado de Herrera, R. (2014).

1.5.3.2.3. MDI-X (Interfaz dependiente del medio-Cruzado):

Para la comunicacion de dos puertos de la misma configuracion (MDI a
MDI o MDI-X a MDI-X) se requiere de un cable cruzado que cruce la
transmision y recepciéon en el cable, de tal forma que estén igualados a nivel
del conector. Auto MDI-X detecta de forma automatica la conexion del cable y
configura la conexion de una manera adecuada, de tal manera que se elimina
la necesidad de un cable directo o cruzado para la comunicacion de los

diferentes dispositivos.




1.6.DESARROLLO DE LA PRACTICA:

En este punto se procedera con la elaboraciéon de un cable de red
directo para lo cual se debe pelar el cable, retirar el material aislante que
recubre a los cables de par trenzados ubicandolos de tal manera que se defina
la norma de crimpado que se utilizara en la practica y con la ayuda de la
cortadora de cable UTP cortar de una manera lineal los cables del par

trenzado.

Figura 9. Corte del cable de red.
Tomado de José Carlos Gallego, 2014, p. 106.

Al estar los cables uniformemente cortados es momento de ingresarlos

al conector.

Figura 10. Ingreso de cables al conector.
Tomado de Juan Carlos Martin Castillo, 2012, p. 38.




Se debe tener en cuenta que dentro del conector los terminales del cable
deben estar haciendo contacto con los terminales de cobre ubicados al final del

conector como se muestra en la figura:

Figura 11. Un conector de red listo para ser crimpado.
Tomado de Herrera, R. (2014).

En este punto es necesario realizar el crimpado correspondiente para la

obtencion del cable deseado.

Figura 12. Crimpado de cable.
Tomado de Jerri Farris, 2008, p. 57.

Se debe repetir el proceso 1 y 2 del otro extremo del cable para asi
obtener el cable deseado.
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Figura 13. Un cable de red listo para cumplir con sus funciones.
Tomado de Herrera, R. (2014).

Con la ayuda de un testeador de cable de facil uso y comprension
permiten que los instaladores de red comprueben con exactitud las
configuraciones de pin de varios cables de comunicacion, transmitiendo
seflales de prueba a su terminal remota correspondiente para verificar la
fiabilidad del cable.

Figura 14. Testeador de cable de red.
Tomado de José Ramodn Oliva Haba, 2005, p. 309.

Ahora se procedera con la conexion fisica de las computadoras por

medio de las tarjetas de red con el cable elaborado.
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Figura 15. Tarjeta de red.
Tomado de Antonio Pérez Luna, 2012, p. 59.

Conectados fisicamente los computadores es momento de realizar la
configuracion légica con las direcciones IP y se lo hard presionando en la

opcién de inicio y posteriormente en panel de control:

(W Microsoft Word 2010 'm

57_ Movie Maker HP

Documentos
@ BitTorrent

~— Imagenes
- j Bloc de notas

= Msica
a/ Paint

Juegos
" Tareas iniciales

Equipo

Panel de control

@ Windows Me

:| Calculadora

Dispositivos e impresoras

Notas rapidas
Programas predeterminados

R

Recortes e
Ayuda y soporte técnico

Todos los programas

| Apagar T

Figura 16. Ventana de inicio.
Tomado de Herrera, R. (2014).

Desplegando una ventana donde se debe seleccionar “Centro de redes y

recursos compartidos”.
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!gw » Panel de control » Todos fos elementos de Panel de control »

Ajuztar 1a configuracidn del equipo

&)

‘P

L)

SR cCuentas do usuario
N

cexzn

S

{ Programas y

Administracidn del color

Centro de actividacies

. Conexidn de RemoteApp v
Escritorio

Fuentes

Iconos del drea de
notificacidbn

Opciones de indizacion

caracteristicos

GQ.@: e 8

(3N Solucién de problemas o

‘__’g Ubkicacién y otros sensores a

Administrador de
credenciales

Centro de movilidaz ¢
windows

# Centro de redes y recursos
- compartidos
Configuracién regional y &

e idioma

Gadgets de escritorio

Informacién y

herramientas de rendimi..

Opciones de Internet
Reconocimients de voz
Sonido

windews CardSpace

Figura 17. Ventana de Panel de control.
Tomado de Herrera, R. (2014).

3 Administrador de
dispositivos

Control parental

—

' 4
Digpositivos & impréesoras ity Fecha y hora

Q% Grrupo Mogat

PP mouse
‘ Pantalla

;" Recuperacién

1' Tareas iniciales

& wWindows Defender

Tras pulsar dicha opcion de debe seleccionar “cambiar configuracion de

adaptador y posteriormente el icono a seleccionar es “Conexién de area loca’

con clic derecho y seguido de la opcion propiedades.

Organizar v

<« Redes eIntermet » Conexonesdered » | % ||

Diagnosticar esta conexién > E=

Deshabilitar este dispositivo de red

Buscar Conexiones de red o

3

~ | | Conexién de area local
- Cable de red desconectado

@ NIC de Fast Ethernet PCI-Ede laf...

&

L2

&

&

Desactivar
Estado

Diagnosticar
Conexiones de puente

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades

M~/ Conexién de red inaldmbrica

roadc...

Figura 18. Ventana Conexiones de red.
Tomado de Herrera, R. (2014).




13

En esta ventana se debe dar clic en la casilla “Protocolo de Internet

version 4 (TCP/IPv4)” y después en “Propiedades”.

U Propiedades de Conexién de area local i M
l Funciones de red | Uso compartido

Conectar usando:

EF NIC de Fast Ethemet PCI-E de |a familia Realtek RTL810z

Esta conexidn usa log siguientes elementos:

"% Clignte para redes Microsoft

3Bl Epfw NDIS LightWeight Fiter

.@ Programador de paguetes QoS

gCompartir impresoras y archivos para redes Microsoft

-4 Protocolo de Intemet wersian & (TCP/IPvE)

B Frotocolo de Intemet version 4 (TCP/IPv4) |

~& Controlador de E/S del asignador de deteccion de topal. ..
i Respondedor de deteccidn de topologias de nivel de ...

Desinstalar Fropiedades

Descripcion

Protocola TCP/IP. Bl protocolo de red de drea extensa
predeterminado gque permite la comunicacidn entre varias
redes conectadas entre si.

[ Aceptar ][ Cancelar ]

Figura 19. Ventana Propiedades de conexion de area local.
Tomado de Herrera, R. (2014).

A continuacion se procede a habilitar la opcién “Obtener una direccion IP
automaticamente” e ingresar la direccion IP 192.168.1.6 y mascara de subred

255.255.255.0
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General

i ™
Propiedades: Protocolo de Internet versién 4 (TCP/IPvd) (s eS|
L R

apropiada.

(@) Usar la siguiente direccidn IP:
Direccion IP:

Mascara de subred:

Servidor DNS preferida:

Servidor DMS alternativo:

[T validar configuracisn al salir

Puede hacer que la configuracién IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, deberd
consultar con el administrador de red cuél es la configuracidn IP

(71 Obtener una direccidn IP automaticaments

Puerta de enlace predeterminada:

Obtener la direccion del servider DNS automaticamente

(@) Usar las siguientes direcdones de servidor DNS:

192 . 168 . 1 . &

255,255,255 . 0

[ Opciones avanzadas. .. ]

[ Aceptar ][ Cancelar ]

Figura 20. Ventana Propiedades de Protocolo de Internet version (TCP/IPv4)

Tomado de Herrera, R. (2014).

Para finalizar la configuracion de los equipos se procedera a dar clic en

aceptar, para guardar los cambios efectuados vy

realizar

mismo

procedimiento en la otra estacion de trabajo pero la direccién IP que se utilizara
para esta sera 192.168.1.1 y mascara 255.255.255.0

A continuacion se realiza la comprobacion de la conexién por medio del

comando ping que se lo convoca seleccionando el boton de inicio en el

escritorio y posteriormente la opcidn ejecutar como muestra el siguiente grafico:
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. Documentos
@ BitTorrent -
= ) Imédgenes
,-:fjjﬁ Paint

am— Miisica
_,q-,-‘ Bloc de notas

— Juegos

Jr Tareas iniciales

@ Windows Media Center
sl

Calculadora

Equipo

Panel de control

Dispositivos e impresoras

MNotas rapidas
Programas predeterminados

% Recortes .
Ayuda y soporte técnico

P Todos los programa s =

Abre un

| |Eus:arpmgmmas Yy archivos 0 | | Apagar ol

Figura 21. Ventana de opcion Ejecutar.
Tomado de Herrera, R. (2014).

Se desplegard una ventana en donde se debe ingresar el siguiente

escrito “cmd” y presionar la tecla “ENTER”.

=== Escriba el nombre del programa, carpeta, documento o
_ recurse de Internet que desea abrir con Windows.

Abrir: cmd -

'@' Esta tarea se creard con privilegios administrativos.

[ Aceptar ][ Cancelar ] [ Examinar...

Figura 22. Ventana para ejecucion de comandos.
Tomado de Herrera, R. (2014).
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En la dltima pantalla se observa una ventana de DOS, aqui se hara uso
del comando “ping” utilizando el computador con IP 192.168.1.6 y digitando
“ping 192.168.1.1”

B Administrador: C\Windows\system32emdexe 8 0 L (= EEE

Microsoft Windows [Uersidn 6.1.76881
Copyright ¢c> 2882 Microsoft Corporation. Reservados todos los derechos.

C:sUsers HP>ping 192.168.1.1

Haciendo ping a 192.168.1.1 con 32 hytes de datos:

Respuesta desde 192.168.1. 1 hyte°—32 tiempo=3mns TTL=64
192. t13mpu=1mo TTL=64
192. 1. : tiempo TTL=64

Respuesta desde 192.168.1.1: bytes=32 tiempo= 1mo TTL=64

Eztadizticas de ping para 192.168.1.1:
Pagquetes: enviados = 4. recibidos = 4. perdidos = @
(@x perdidosd.

Ilempu“ ap10x1madug de 1da vuelta en milisegundos:
Minimo = ims. Maximo = 3m¢, Media = 1ims

C:wUsers“HP>_

Figura 23. Ejecucion de comando ping.
Tomado de Herrera, R. (2014).

La imagen muestra que se envian 4 paquetes con el tiempo que demora

en enviarse, demostrando asi la conexién que existe de un computador al otro.

1.7.RESULTADO DE LA PRACTICA:

El cable de red es muy utilizado y facil de elaborar permitiendo una

conexion segura y practica, se establecid conexion fisica sin problemas.

1.8.CONCLUSIONES Y RECOMENDACIONES:

- En este capitulo se dio un vistazo del uso del comando ping y su
facilidad para determinar si hay conexién légica entre equipos tecnolégicos
como son los computadores utilizados en la practica.

- Los cables de red o también llamados patch cord hoy en dia permiten la
comunicacién entre los dispositivos ya sean estos directos o cruzados sin

necesidad de modificar el cddigo de colores.
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A pesar de que la tecnologia avanza el cable de red sigue siendo una
conexion segura y muy utilizada.
El laboratorio se llevd a cabo sin ningun tipo de inconveniente y a

satisfaccion total de los estudiantes y profesor.
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CAPITULO Il

2. Demostracion, configuracion y verificacion de los comandos basicos

ping, ipconfig, telnet, ftp, tracert en el simulador de Packet Tracert.

2.1.0OBJETIVO GENERAL

Mediante el presente laboratorio se procedera a demostrar, configurar y
verificar las funciones de los comandos basicos tales como ping, ipconfig,
telnet, ftp, tracert en el simulador de Packet Tracer.

2.2.0BJETIVOS ESPECIFICOS

- Utilizar los comandos basicos de una red para dar soporte de una
manera oportuna.
- Conocer cada una de las funcionalidades de los comandos que pueden

ser de gran ayuda para resolver inconvenientes de conexion.

2.3. DESCRIPCION DE EQUIPOS / HERRAMIENTAS / SOFTWARE /
MATERIALES

2.3.1. PROVISTOS POR LA UNIVERSIDAD

2.3.2. PROVISTOS POR EL ESTUDIANTE

- Simulador de Packet Tracer

2.4. TRABAJO PREPARATORIO

- El estudiante debe consultar previamente el uso y sintaxis de los
comandos: ping, ipconfig, telnet, ftp, tracert.

- Conocimiento basico sobre las direcciones IP.

2.5.INTRODUCION / MARCO TEORICO

Un comando es una orden enviada a un computador por parte del
usuario indicando a los periféricos una accion/ejecucion y obtener una

respuesta segun el comando enviado.
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2.5.1. Comando Ping

El comando ping permite efectuar un test de conectividad. De este modo
puede intentar saber qué equipo esta fuera de servicio o no. El comando ping
utiliza el protocolo ICMP (Internet Control Message Protocol) y se emplea con
una direccién de destino IP. EI comando ping envia paquetes ICMP de tipo
ECHO REQUEST cuya funcion principal es dar una respuesta con informacién

a una peticion realizada.

25.1.1. SINTAXIS

Se debe ingresar a simbologia del sistema y escribir:

ping X.X.X.X

Las x representan la direccion IP a la cual se desea realizar la
comprobacién de conectividad y posteriormente presionar la tecla “ENTER”.

La respuesta generada por el otro equipo sera:

Respuesta desde X.X.X.X: bytes=32 tiempo=1ms TTL=64

EX Administrador: CAWindows\system32\cmd.exe O | E S

Microsoft Windows [Uersidn 6.1.768081
Copyright {c> 2089 Microsoft Corporation. Reservados todos los derechos.

C:Users~HP>ping 172.168.1.1

Haciendo ping a 192.168.1.1 con 32 hytes de datos:

Respuesta desde 192.168.1.1: buytes=32 TTL=64
dezde 192 _168.1.1: byt 32 TTL=64
desde 192.168.1.1: bytes=32 TTL=64
desde 192.168.1.1: bytes=32 tiempo=ims TTL=64

Eztadisticas de ping para 192.168.1.1:
Pagquetes: enviados = 4, recibidos = 4, perdidos = A
(Bx perdidos).

Tiempoz aproximados de ida y vuelta en milisegundos:
Minimo = ims, Maximo = 4ms, Media = 2ms

C:\Users“HP>

b

Figura 24. Ventana de comando ping.
Tomado de Herrera, R. (2014).

Cualquier otro mensaje quiere decir que hay un error de conectividad ya

sea esta fisica o logica. El proceso que realiza el comando ping es el siguiente:
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PING b

Ping 204.228.150.3

Ping enviado
PASO 3:
Respuesta
recibida

PASO 2:
Ping recibido
Envio respuesta

Figura 25. Proceso de comando ping.
Tomado de Gustavo Cabaillero, (2014), p. 193.

- El equipo 1 envia una solicitud de respuesta
- El otro equipo 2 recibe la solicitud y responde
- El equipo 1 recibe la respuesta

2.5.2. Comando IPCONFIG.

Este comando proporciona al usuario informacién esencial de como el
equipo se encuentra configurado mediante la ejecucioén del mismo, invocandola

desde la linea de comandos digitando “ipconfig”.

Informacién necesaria como:

- Descripcién: Nombre del adaptador, dispositivo o tarjeta utilizada en la
conexion.

- Direccion IPv4: Es la direccion IP asignada al Equipo o dispositivo de red.



Servidores

DNS: Generalmente son dos Servidores (Principal
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y

secundario) los encargados de gestionar nombres de los dominios y las

direcciones IP de las paginas solicitadas.

Direccion MAC: es una direccion fisica encargada de identificar fisicamente

a un dispositivo o hardware al equipo o0 en otros casos a otros dispositivos,

siendo asi Unica en el mundo.
Estado de DHCP: Esta

configuracion permite al equipo adquirir

dindmicamente o aleatoriamente una direccion IP de algun servidor que las

asigne.

E ChWindowshsystem3NCMD.exe

Microsoft Windows [Uersidn 6.1_768
Copyright <c> 288% Microsoft Corpo

C:\Users“~HERRERA>IPCONFIG

Configuracidn IP de Windows

fdaptador de LAN inalambrica Conex

Sufijo DHS especifico para la c

Direccidn IPwb

Direccidn IPub temporal

Uinculo:

Direccidén IPu4

Mascara de subred

Puerta de enlace predeterminada
Ndaptador de Ethernet Conexidn de
Estado
Sufijo

de los medios. . . . . .
DNS especifico para la c

Ndaptador de tinel Teredo Tunnelin
Sufijo DNS especifico para la c
Direccidn IPub
Uinculo:
Puerta de enlace predeterminada

Ndaptador de tinel isatap.{59C3AOL

Estado de los medios. . . . . .
Sufijo DNS especifico para la c

C:“Users“HERRERA>_

e

direccidn IPub local. . . =

direccidn IPv6 local. . .

F=NFEET < N

derechos.

]

ration. Reservados todos los

ién de red inalambrica:

onexidn. .
= f

:53d4:blbe:4200:55da:1657:2h84:3£94
:53d4:blb6e:420@:8cdl:8128:fcb6P:2e25
::55daz1657:2b84:3F 74212

= 192.168.1.7

: 255.255.255.192

= 192.168.1.1

Area local:

: medios desconectados

onexidn. . :

g Pseuwdo-Interface:
onexidn. . :
: 2001 :8:5ef5:79fbh:18e6:2034:3F57:fefd
: feBA::18eb:2034:3Ff57:FefBx13

9-9BD6—4CA1—-AR?4-3FAR45DATABES =

: medios desconectados

onexidn. . :

Figura 26. Ejecucion de comando IPCONFIG.

Tomado de Herrera, R. (2014).

En el presente gréafico de la figura 3. Se puede observar lo siguiente:

- Direccion IP 192.168.1.7
- Maéascara de red 255.255.255.192
- Puerta de enlace 192.168.1.1
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2.5.3. Comando TELNET

Como José Dordoigne (2013, pp. 462-462) ya lo dijo “Telnet es un
protocolo de emulacion de terminal. Establece una sesion entre una estacion
de trabajo (cliente Telnet) y una maquina remota (servidor Telnet). Se transmite

cualquier comando ejecutado en el cliente y se ejecutado en el servidor Telnet”.

Como se puede apreciar, Telnet subsiste en varias plataformas como
son: UNIX Windows 95, NT y LINUX.

Para iniciar una sesion Telnet se lo hace desde MS-DOS o UNIX de la

siguiente manera:

- TELNET XXX. XXX.XXX.XXX (Direccion IP del servidor X) PUERTO

Una vez ingresado en el servidor Telnet se puede ejecutar comandos

para alterar o configurar segun sea necesario:

- Quit : Cierra cualquier sesion Telnet abierta y sale de telnet.
- Citrl-z : Suspende telnet.

- Status : Muestra el status de telnet.

? [comand]: Proporciona ayuda sobre el comando dado.

2.5.4. Comando FTP (PROTOCOLO DE TRANSFERENCIA DE ARCHIVOS)

Basado en una arquitectura cliente /servidor, éste es un servicio que
permite la transferencia de archivos entre dos computadores conectados como

programas, archivos, video, musica, etc.

- Uncliente FTP : Este es el encargado de establecer la conexion y de
descargar o subir los archivos al servidor.
- Un servidor FTP: Encargado de ejecutar los comandos o peticiones que

solicite el cliente FTP.
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¢,Coémo funciona?

Es necesario ejecutar el programa FTP desde el ordenador y establecer
una conexion con Internet. En el servidor FTP se encuentra el “Demonio FTP”
encargado de controlar todas las actividades de emision de informacién o
recepcion de datos (descargas). Al entrar en contacto con un servidor FTP
mediante el programa FTP, el Demonio FTP le exigira que indique su usuario y

contrasefa.

Cuando un cliente desea conectarse a un servidor FTP necesita de los

siguientes datos:

- Nombre del servidor : Esta es la IP o nombre del Servidor.

- Puerto: Numero del puerto del servidor. Por defecto es el 21.

- Cuenta de Usuario : Nombre de la cuenta de usuario. Hay sitios que
permiten la conexion andénima utilizando el nombre de usuario anonymous.

- Clave de acceso: Contrasefia.

Cuando se levanta este servicio, el servidor crea el canal de datos de
comandos entre su ordenador y el servidor FTP. Esta conexion sirve para
enviar comandos del ordenador al servidor FTP, asi como para recibir

mensajes e informacion.

2.6.DESARROLLO DE LA PRACTICA:

Para aprender el uso de los comandos se hara uso del simulador Packet
Tracert previamente el estudiante debid instalar en el computador y asi hacer
uso de las herramientas que éste pueda proporcionar.

En primer lugar se procedera a ingresar al programa haciendo clic en

“Inicio” como se muestra en el siguiente grafico:



S, _ ____
@ IBM SPSS Statistics 22 u

/WI Microsoft Word 2010 i

Documentos

@ Microsoft Excel 2010

Imégenes
@ Quick Memory Editor

Miisica
_.f;/.‘) Paint
=

—~
‘J Bloc de notas

@ BitTorrent

Juegos
Equipo

Panel de control

a,‘ Movie Maker
4 Dispositivos e impresoras

- ’ Tareas iniciales =
J Programas predeterminados

Calculadora Ayuda y soporte técnico

(% Packet Tracer5.1 Ejecutar...

»  Todos los programas

as y archivos pel | ‘ pagar E

—e—— 4}
= = 0 O

Figura 27. Imagen de botdén de inicio en Windows 7.
Tomado de Herrera, R. (2014).

Posteriormente dar clic en “Todos los programas”:

a——
@ IBM SPSS Statistics 22

@ Microsoft Word 2010 HR

Documentos
}'\U Microsoft Excel 2010
- Imagenes
Musica
Juegos

Equipo

@ BitTorrent
E‘7' Movie Maker

Panel de control

Dispositivos e impresoras

—
'l Tareas iniciales

Programas predeterminados

Calculadora Ayuda y soporte técnico

(? Packet Tracer 5.1 Ejecutar...

‘ »  Todos los programas

Figura 28. Imagen pestafa de todos los programas.
Tomado de Herrera, R. (2014).
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Ya en este punto se mostrara la siguiente pestafia y se debera buscar la
opcion Packet Tracer y dar clic para ingresar al programa:

, Cole2k Media - Codec Pack
Deus Ex The Fall
DVDVideoSoft
, ECUAKARAOKE
, ESET Documentos
, Games
Google Chrome Imagenes
HP
. IBM SPSS Statistics
ImgBurn

Musica
Inicio Sgas
. Mantenimiento >
3 : Equipo
. Microsoft Expression
. Microsoft Office
Packet Tracer 5.1
? Packet Tracer5.1
© Packet Tracer Help L
@ Qt Linguist Programas predeterminados
Saves

Panel de control

"= Jositivos e impresoras

ﬂ%’ Uninstall Packet Tracer Ayuda y soporte técnico
. Quick Memory Editor
. SharePoint Ejecutar...

Atras

Figura 29. Imagen de opcion Packet Tracer.
Tomado de Herrera, R. (2014).

El simulador desplegara una serie de herramientas las cuales se

utilizaran en el transcurso del laboratorio y mostrara la siguiente ventana:
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New Cluster Move Object Set Tiled Background Viewport

-~

Add Complex PDU ()

1l v | @)

Time: 00:19:13 I Power Cycle Devices Realtime

= = = . 2 Fire LastStatus Source Destination Type Color Time (sec) Periodic
- < = O 5 5 (S5 i) Scenario 0 v
) bl o N e N N b
1841 | 262000 (262004 | 2811 | (Generic| |Generic :: Delete
;’%Sc_: L . Toagle pou List window |
Select a Device to Drag and Drop to the e <[ ] — 4

Wi

Figura 30. Imagen de Escenario Packet Tracer.
Tomado de Herrera, R. (2014).

A continuacion se enlistara las partes, componentes, herramientas que
el simulador ofrece para la elaboracion del laboratorio y que se utilizaran

posteriormente en el transcurso del laboratorio.

Primero se encuentra el escenario o area de trabajo del simulador. Este
sirve para ubicar, como se crea conveniente, todos los elementos/dispositivos

de la red que se desee configurar.
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= el Bl = | e 0 o |

1Logical [Root]

A

|

Time: 00:47:45 | Power Cycle Devices

— — B = -
e Il = ’:]J|’ |’_| LA
| End Devices | lseneric! |lseneric! |Generic) lIrFRan -l

2 - ’s = - 7960

Figura 31. Imagen del simulador de Packet Tracert.
Tomado de Herrera, R. (2014).

Se dispone también de elementos de red en el simulador y estan
compuestos por routers, switches, hubs, dispositivos inalambricos, conexiones,

dispositivos finales, entre otros.

Elementos

disponibles submenu

« 7\ "

Time: 00:23:49 | Power Cycle Devices

Pﬁalm¢‘g Y

Ic««;mx Generic/ TPphone

End Devices

Figura 32. Imagen de Elementos de Packet tracert.
Tomado de Herrera, R. (2014).
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Se puede encontrar un submenu en los elementos disponibles con
modelos mas especificos para un mejor desempefio en el procedimiento de
cualquier laboratorio.

En el submenu de elementos disponibles se puede apreciar:

2.6.1. Routers: (1800, 2600, 2800, genéricos).

I ir‘"" — pu— e | A2 il
Ti'-'m" 9 P8 Fe P8 e T

1541 | (2620xM 12621%M | 2B11 | Generle) |Generic

Routers |

] I
_!' s (Select a Device to Drag and Drop to the Workspace)

Figura 33. Imagen routers.
Tomado de Herrera, R. (2014).

2.6.2. Switches: series 2950, 2960, genérico y bridge

'“'?-"W';* =N

2950-24 29507 2960 | |Generie! |Generic |Generie
Switches | 245

4 ;
_J' 's (Select a Device to Drag and Drop to the Workspace)
Figura 34. Imagen switches.
Tomado de Herrera, R. (2014).

2.6.3. Dispositivos Inalambricos: Access Point, Router Inalambrico.

Time: 00:34:35 | Power Cycle Devices

”"il—fm‘ﬁ:' | o5

| |Generic Linksys

Wireless Devices

' a4 F
's {Select a Device to Drag and Drop to the Workspace)

Figura 35. Imagen equipos inalambricos.
Tomado de Herrera, R. (2014).
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2.6.4. Conexiones disponibles: cable serial, consola, directo, cruzado,
fibra éptica, etc.

Time: 00:41:11 | Power Cycle Devices

'.-l‘ " " " 'y " = " -
ﬁ & Il @ > | alalralGlrale 4+ (4

Connections
_J; s 4| 1 | 3
Serial DTE

Figura 36. Imagen de Medios de comunicacion de red.
Tomado de Herrera, R. (2014).

2.6.5. Dispositivos terminales: Computador, servidores, impresoras,
teléfonos IP.

SN )| i = (&

| Generie! |Generie |Generic IPPhane

End Devices

‘ 2 s : 7960 '

Figura 37. Imagen equipos terminales.
Tomado de Herrera, R. (2014).

Para la elaboracion del laboratorio se debe seleccionar un dispositivo
desde el submenu y arrastrarlo hacia el escenario quedando de la siguiente
manera:
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4 L

Time: 00:00:15 | Power Cycle Devices

T -5 — — — s — —

1541 2620xM/ (2621XM 2811 Generie|  |[Generie

| Routers |
- ’ 4 I
g "'-.‘ 1841

Figura 38. Imagen equipos posicionados en el escenario.
Tomado de Herrera, R. (2014).

Ahora el siguiente paso es agregar una conexion desde los elementos
disponibles item conexiones y seleccionando opcién “CROSS OVER’.
En este punto se debe seleccionar el Router y mostrara un listado de

opciones de las cuales se debe escoger FastEthernet0/0:

I Console D
FastEthernetD/0 o
[[1 FastEthernetd/ BC-PT

[[] FastEthernetD/1 Pco

Figura 39. Imagen tipos de conexion de terminales.
Tomado de Herrera, R. (2014).

Ya en este punto lo siguiente sera deslizar el puntero del mouse hacia el

equipo terminal (el PC) dar clic:
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1841 PC-PT

Router0d :: PCO

Figura 40. Imagen conexion router hasta PC.
Tomado de Herrera, R. (2014).

Ya aqui el dispositivo seleccionado (PC-PT) mostrara otra ventana en la

cual la opcién a escoger es “FastEthernet”

l*;fli_____________ RS 232
1841 [] FastEthernet
Raouter( BCo

Figura 41. Imagen de conexion al otro terminal.
Tomado de Herrera, R. (2014).

Se observaran los equipos marcados con una sefal (puntos rojos) en
cada extremo del medio de transmision indicando que los equipos no tienen
conexidn pues estos estan conectados fisicamente mas no légicamente como

se muestra en la imagen:

1841 BC-pT
Router( BCO

Figura 42. Imagen de equipos conectados con un medio de comunicacion.
Tomado de Herrera, R. (2014).




2.6.6. Configuracion de equipos en el Simulador
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Primero se debe configurar el router con solo seleccionarlo y dirigiendo

el mouse hasta la opciéon “CLI”:

-
& Router0

Phymcall Config CLI

I10S Command Line Interface

T T TETTTTOTT

Drocessor board ID FTHEOS4TZ18E

ME8E0 processor: part number 0, mask 43

Z FastEthernet/IEEE 802 3 interface(s)

191K bytes of HNVRAM.

31380K bytes of ATRE CompactFlash (Read/Write)

Cisco IOS Software, 1841 Software (Cl841-ADVIEBSERVICESKS-M),
RELEASE SOFTHARE (fcz)

Technical Support: http://www.cisco.com/techsupport
Copyright (e) 1386-2Z007 by Cisce Systems, Inc.

Compiled Wed 18-Jul-07 04:5Z by pt_team

—-—— System Configuraticon Dialeg ——-

Continue with configuration dialeg? [yessncl: n

Press RETURN to get started!

Cisco 1841 (revisiom 5.0) with 11482828E/1&6384E bytes of memory.

Wersion 12.4(15)T1,

m

Copy

][ Paste

]

Figura 43. Imagen de terminal.
Tomado de Herrera, R. (2014).

Cabe recalcar que después de cada comando escrito, éste debera estar

seguido de un “ENTER” para la ejecucién del mismo.

Para proceder con la configuracion se debe dar un Enter y responder

con un “no” a la pregunta que planteada “Continue with configuration dialog?” y

asi se ingresara en modo comando. Ahora se debe ejecutar el comando

“‘enable’:
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Routerl 3 i | L e S
W Routed e e, W R S

Phymcall Config CLI

I0S Command Line Interface
- - - - = L

Processox board ID FTXOS47Z1S8E i

MEE0 processcr: part number O, mask 43

2 FastEthernet/sIEEE 802.3 interface(s)

131K bytes of NVRAM.

313€0K bytes of ATA CompactFlash (Read/Write)

RELEASE SOFIWARE (fec2)

Compiled Wed 18-Jul-07 04:52 by pt_team

—-—— System Configuration Dialog ——-—

Continue with configuration dislog? [yessncl:

Fress RETURN to get started!

Router>enable
Router$

Cisco IOS Scftware, 1841 Scoftware (Cl841-ADVIPSERVICESES-M),

Copyright (c) 1986-2007 by Cisco Systems, Inc.

Technical Support: hAoop: s/ www.cisco.com/techsuppors

no

Version 12.4{(15)T1,

mn

[

Copy

J

Paste

Figura 44. Imagen de acceso al terminal.
Tomado de Herrera, R. (2014).

Si se observa detenidamente se puede notar que después de ejecutar el

comando enable el signo “mayor que” > cambia a un numeral #. Esto significa

gue se puede realizar cualquier cambio en el router con todos los privilegios de

Administrador.

El siguiente comando a ejecutar es “configure terminal” ingresando de

esta manera a la configuracion de router:
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[ ~
¥ Router L‘:' = g

Physical Config | CLI |

I10S Command Line Interface

Press RETURN to get started.

Router>en =
Routerfconfigure terminal

Enter configuration commands, cne per line. End with CHNTL/Z.

Router (config) £ | =

Figura 45. Imagen de administrador en el terminal.
Tomado de Herrera, R. (2014).

El siguiente paso es configurar la interface de la red privada mediante el

comando “interface fastethetnet0/0”.
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[TEmgee— S )

Physical Config CLI

10S Command Line Interface

Press RETURN to get started. I

Routerren
Bouterfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router {config) #interface fastethernetl/0
Bouter (config-if) & %

Figura 46. Imagen configuracion de interface.
Tomado de Herrera, R. (2014).

Se procede a asignar una direccién IP mediante la sentencia:
192.168.0.1 255.255.255.0.

Physical

105 Command Line Interface

T Ty TET—TTTrTTTT
31360E bytes of ATA CompactFlash (Read/Write)

Cisco IOS Software, 1841 Scoftware (Cl841-ADVIPSERVICESES-M), Version 12.4(15)T1,
RELEASE SOFTWARE (fcZ)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 15B86-Z2007 by Cisco Systems, Inc.

Compiled Wed 18-Jul-07 04:52 by pt_team

——— System Configuration Dialog ———

Continue with configuration dislog? [yessnol: no

Dress RETURN to get started!

Router>en

m

Routerfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #interface fastethernet0/0

Router (config-if)#ip address 152_.162.0.1 2Z55.255.255.0
Router (config-if) g &7

Copy ][ Paste

Figura 47. Imagen asignacion de IP.
Tomado de Herrera, R. (2014).




Para que los cambios realizados sean guardados

comando “no shutdown”.
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se debe ejecutar el

Physical I Config | CLI |

10S Command Line Interface

TTTTOTT ToTT—= Ty CIETO O = TEm I

Compiled Wed 18-Jul-07 04:5Z2 by pt_team

——— System Configuration Dialog ———

Continue with configuration dialog? [yes/mel: no

Press RETURN to get started!

Routerren

RBoutertconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) §interface fastethernetd/s0

RBouter (config-ifl#ip address 1%2 168_0.1 255 255 Z55.0
Douter (config-if) #no shutdown

SLINK-5-CHANGED: Interface FastZthernet0/0, changed state to up
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/O,
o up

Bouter (config-if)#

chznged state t

m

Figura 48. Imagen de no shutdown.
Tomado de Herrera, R. (2014).

Queda verificar los cambios efectuados y la conexidon se encuentre

funcional presionando ctrl + z hasta regresar a la raiz del prompt y ejecutar el

comando: show ip interface brief.

Figura 49. Imagen de interface levantada.
Tomado de Herrera, R. (2014).

-
TR e
Physical Config CLI
I0S Command Line Interface
= - —or = = T o
FastEthernetos1 unassigned ¥ES manual administratively down down
Vianl unassigned YES manual administratively down down
Routerfshow ip interface brief
Interface IP-Address OK? Method Status Protoeol
FastEthernet0/0 15z _168.0.1 ¥ES manual up ! up SI
FastEthernet0/1 unassigned YES manual administravively down Mo
|
Vianl unassigned YES manual administratively down down
Routergshow ip interface brief
Interface ID-Zddress OK? Method Status Drotoeel
FastEthernet0/0 18z _168.0.1 YES manual up up il
FastEthernet0/1 unassigned YES manual administratively down down =
Vlanl unassigned YES manual administratively down down |
Routerfshow ip interface bries] -
Copy ] [ Paste ]
[ — — —
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Ahora queda configurar el dispositivo PC seleccionandolo y asi se
mostrara la siguiente ventana con opciones donde la que se debe escoger es
“Desktop”.

PCO = |
I Physica ﬁ Desktop
L

doble clic MODULES - Physical Device View

Linksys-WMB300N | Zoom In I Original Size I Zoom Out ]

PT-HOST-NM-1AM
y |
T———— - |

Routerd PCO

m

Adding Modules: Drag the module to an available slot on the =
device.
Removing Modules: Drag the module from the device to the ~

i

wer Cycle Devices

Figura 50.Configuracion de dispositivo.
Tomado de Herrera, R. (2014).

A continuacion se asignara la direccion IP 192.168.0.2 y mascara

255.255.255.0. En este caso queda de la siguiente manera:

Desktop

IP Configuration

@ Static

IP Address 192.168.0.2

Subnet Mask 255.255.255.0

Default Gateway 192.168.0.1

DMNS Server

Figura 51. Asignacion de IP.
Tomado de Herrera, R. (2014).
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2.6.7. USO DE COMANDO IPCONFIG

Se debe ingresar al modo comando en el equipo y ejecutar ipconfig para
ver la configuracion IP y mascara del equipo indicando que la IP es la asignada
anteriormente, con la mascara de red y puerta de enlace como se muestra a

continuacion:

® 0 —-b —n i=h

Physical | Config | Desktop

Command Prompt

Packet Tracer PC Command Line 1.0
PCripconfig

IP Rddress

Subnet M

Default Gat

et |

Figura 52. Ejecucion de comando IPCONFIG.
Tomado de Herrera, R. (2014).

— = A

Como se puede observar en el siguiente grafico el medio de
comunicacién ya no tiene los terminales de color rojo sino de cambia a color

verde, lo que quiere decir que ya hay comunicacién entre los dos equipos.
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| @ Cisco Packet Tracer - GWM{MD&E\@BEMBORATONO #zwelner_plct_ [E=S TN
Eile Edit Options View Tools Extensions Help

ﬂlgi B (\‘/0 ~ /o‘@

[Root]

N oy = =
.‘,—f

I -
Logical
-

MNew Cluster Mowve Object Set Tiled Background

Router0

4 [}

m

Time: 00:00:08 I Power Cycle Devices

Realtime

cosdr T EEe®

[ Routers ||| enn | sz lzgzi [aens ]

gwsg « 1

v
Teggle PDU List Window

Figura 53. Equipos conectados.
Tomado de Herrera, R. (2014).

Device to Drag and Drop to the W]

_D Scenario 0 -

Fire Last Status Source Destinatiol

2.6.8. USO DE COMANDO PING

Para comprobar la comunicacidn entre los equipos es necesario ingresar

al computador en modo de comando e ingresar a la pestana “Desktop” como se

muestra en la imagen:

rw PCO

I Physical

MODULES

Physical Device View

|| |[ Linksys-wmP300N

Zoom Qut

][ Original Size ][

PT-HOST-MNM-1AM

device.
Remowving Modules: Drag the module from t

Adding Modules: Drag the module to an awvailable slot on the =

he device to the =

Figura 54. Opciones de dispositivos.
Tomado de Herrera, R. (2014).
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En este punto se mostrar4d una ventana con opciones donde se debe

seleccionar “Command Prompt”.

@ pco ‘ - - o - . = - — = T
Physical Config Desktop
=l =
I
P Command

Dial-up Terminal Web Browser

Configuration Prompt

(())

PC Wireless

Figura 55. Imagen de ingreso al command Prompt.
Tomado de Herrera, R. (2014).

Ya en esta ventana se debe ejecutar el comando ping de la siguiente

manera: ping 192.168.0.1 y el simulador mostrara la conexion exitosa entre los

dispositivos.
D | S o
Physical Config Desktop

Command Prompt

Figura 56. Comando ping succefully.
Tomado de Herrera, R. (2014).
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La sintaxis del comando se describe a continuacion:

ping [-t] [-a] [-n recuento] [-| tamafo] [-f] [-I TTL] [-v TOS] [-r recuento] [-s
recuento] [{-] listaHost | -k listaHost}] [-w tiempoDeEspera] [nombreDestino]

Parametros:

-t Con esta sintaxis el comando ping continuard enviando mensajes de
solicitud de eco al destino hasta que se le interrumpa presionando CTRL+C.

-a: Especifica que la resolucion de nombres inversa se realiza en la
direccion IP de destino.

= tamafo .- Especifica la longitud, en bytes, del campo Datos del mensaje
de solicitud de eco enviado. El valor predeterminado es 32. El tamafio maximo
es 65.527.

-f Especifica que los mensajes de solicitud de eco se envian con el
indicador No fragmentar del encabezado IP establecido como 1. Los
enrutadores de la ruta de destino no pueden fragmentar el mensaje de solicitud
de eco. Este pardmetro resulta atil para solucionar problemas de PMTU
(Unidad de transmision méaxima de ruta).

-i TTL Especifica el valor del campo TTL del encabezado IP del mensaje de
solicitud de eco enviado. El valor predeterminado es el valor de TTL
predeterminado del host. En host Windows XP, normalmente este valor es de
128. EI TTL maximo es 255.

-v TOS Especifica el valor del campo TOS (Tipo de servicio) del encabezado IP
del mensaje de solicitud de eco enviado. El valor predeterminado es 0. TOS se
especifica como un valor decimal que oscila entre 0 y 255.

-r recuento Especifica que la opcion Registrar ruta del encabezado IP se utiliza
para registrar la ruta que toma el mensaje de solicitud de eco y el mensaje
correspondiente de respuesta de eco. Cada salto de la ruta utiliza una entrada
de la opcion Registrar ruta. Si es posible, especifique un recuento igual o mayor
gue el numero de saltos realizados entre el origen y el destino. El valor de
Recuento debe estar entre 1y 9.

-s Recuento Especifica que la opcion Fecha Internet del encabezado IP se
utiliza para registrar la hora de llegada del mensaje de solicitud de eco y el
mensaje correspondiente de respuesta de eco para cada salto. El valor de
Recuento debe estar entre 1y 4.

Para realizar un ping al destino 10.0.99.221 y resolver 10.0.99.221 a su nombre
de host, se debe escribir:

ping -a 10.0.99.221
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Para realizar un ping al destino 10.0.99.221 con mensajes de solicitud de eco,
cada uno con un campo Datos de 1000 bytes, se debe escribir:

ping -n 10 -l 1000 10.0.99.221

Para realizar ping al destino 10.0.99.221 y registrar la ruta de 4 saltos, se debe
escribir:

ping -r 4 10.0.99.221

2.6.9. USO DE COMANDO TELNET

Después de verificar que hay comunicacion entre los dispositivos en el
simulador, se debe continuar con la configuracion del router mediante el
comando telnet desde el configure terminal (visto anteriormente) ejecutando el

comando “line vty 0 4”:

& Routerd -—— W OA . = .. .Y @» = X
Physical | Config | CLI |

108 Command Line Interface

T Ty e O IR
31360K bytes of ATA CompactFlash (Read/Write)
Cisco I05 Software, 1841 Software (ClE841-ADVIEBSERVICESKS-M), Version 12.4(15)7T1,

RELERSE SOFIWARRE (£fcZ)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1386-2007 by Cisco Systems, Inc. I
Compiled Wed 18-Jul-07 04:5Z by pt_team

I
SLINE-5-CHRENGED: Interface Vlanl, changed state to up
5LINE-5-CHRENEED: Interface FastEthernet0,/1, changed state to up '
%LINE-5-CHANGED: Interface FastEthernetl/1l, changed state to administratiwvely do
WL

%LINE-5-CHRNGED: Interface Vlanl, changed state to administratively down
Press RETUEN to get started!

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed state t©
o up

m

Routerrenable

Routergconfigure terminal

Enter configuration commands, one per line. End with CHIL/Z.
Router (config)fline vty 0 4

Router (config-line) § &

Copy ” Paste

Figura 57. Imagen de configure terminal.
Tomado de Herrera, R. (2014).
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Se procede a ejecutar el comando password y “laboratorio” sera la

contrasefia que otorgard o permitira el acceso como se muestra en la imagen:

(@ Routerd oo B . » BB 8% 9o o

Physical | Config | CLI |

105 Command Line Interface

ToTT T TR T

31360E bytes of ATR CompactFlash (ReadsWrite)

RELERSE SOFIWARRE (£fcZ)

Technical Support: http://www.cisco.com/techsupport
Copyright (c) 19386-2007 by Cisco Systems, Inc.
Compiled Wed 18-Jul-07 04:5Z by pt_team

$LINE-5-CHANGED: Interface Wlanl, changed state to up
%LINE-5-CHRNGED: Interface FastEthernetl/l, changed state to up

wWn

Press RETUBRN to get started!

%LINEPROTO-5-UFDOWN: Line protocol on Interface FastEthernetl/0,
o up

Routerrenable

Routertconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Router (config)§line wty 0 4

Router (config-line) fpassword laboratorig)

Cisco IOS Software, 1841 Software (ClE841-RDVIPSERVICESES-M), Versiom 12.4(15)7T1,

$LINE-5-CHANGED: Interface FastEthernet(/1, changed state to administratively do

SLINE-5-CHANGED: Interface Vlanl, changed state to administratiwvely down

changed state t

m

~

Figura 58. Configuracion de password.
Tomado de Herrera, R. (2014).

Copy H Paste ]

Posteriormente el comando login seguido de un exit para terminar la

configuracion.
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& Routerd — 8 -...’..E@I&J

Physical | Config | CLI |

105 Command Line Interface

TR TTT I T
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1%86-2007 by Cisco Systems, Inc.
Compiled Wed 18-Jul-07 04:5Z by pt_team

SLINE-5-CHRNGED: Interface Vlanl, changed state to up

SLINE-5-CHRNGED: Interface FastEthernet(/1, changed state to up (1
SLINE-5-CHANGED: Interface FastEthernetl/l, changed state to administratiwvely do
wn

SLINE-5-CHRNGED: Interface Vlanl, changed state to administratively down
Eress RETURN to get started!

|
SLINEFROTO-5-UPFDOWHN: Line protocol on Interface FastEthernet0/0, changed state t [
o up
Routerrenable I
Routerfconfigure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router (config)#line vty 0 4 = I
Router({config-line) fpassword laboratorio
Router{config-line)flogin
Foutericonfig-line) fexit
Rcuter{ccnfig!ﬂ 57

I

Copy H Paste

Figura 59. Salida a la raiz del terminal.
Tomado de Herrera, R. (2014).

Finalmente se va a comprobar que la configuracion esta levantada y
funcionando correctamente. Se debe ingresar desde el modo de comando al
PC e ingresar remotamente al router para controlarlo remotamente y ahi hacer

un ping hacia el PC.

Para ello desde el modo comando, en la PC, se ejecuta el comando
telnet seguido de la direccion IP a la que se desea acceder e ingresar como

muestra la siguiente figura:
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& pco a

Physical | Config | Desktop

Packet Tr

BPCrteln

Password:

=4 A

Figura 60. Login de comando telnet.
Tomado de Herrera, R. (2014).

En este punto se puede observar que el ingreso al router esta limitado
por una contrasefia que en este caso es “laboratorio” y que al ingresarla se
permitird el acceso y control total, se debe escribir aunque al momento de
digitar no sea mostrada. Para demostrar que el comando telnet si esta activo y
funcionando correctamente se precede con un ping hacia el PC desde el router

y desplegara respuesta.
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& pco

Physical | Config | Desktop

esg rate is 100 percent (5/5), round-trip min/avg/max

Router>|

Figura 61. Ingreso al dispositivo remoto.
Tomado de Herrera, R. (2014).

Como se puede observar los paquetes que se enviaron llegaron al
computador y se obtuvo respuesta por lo que se puede declarar que la

configuracion y comunicacion de los equipos fue un éxito.

2.6.10. USO DE COMANDO FTP (File Transfer Protocol)
Para entender mejor el manejo y uso de FTP se realizara una préactica en
el simulador de packet tracer donde se debera tener la siguiente estructura

configurando los equipos como se realizé anteriormente:

Red “A”
Computador 1 :192.168.1.2 255.255.255.0
Computador 2 :192.168.1.3 255.255.255.0
Interface Router Fa0/0 :192.168.1.1 255.255.255.0

Un switch




Red “B”

Un servidor

Interface Router Fa0O/1

:192.168.2.2 255.255.255.0
$192.168.2.1 255.255.255.0
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B e Packet Trecer O R 0 ——— T e | ) )

New Cluster Move Object Set Tiled Background e
V3
192.168.1.2 E
RED "A g o,
7
Pl
Pf2 x
15216613 o/t 192.168.2.2 &
192.168.1.1 192.168.2.1
0, 0/2, £ Fa0/7, Fa0/0,. [ Fa0/1, Fad, —
L
F—7 = =
= s o = 5
PCL witcl Routers =sener
Serverd
x ‘  [©
Time: 00:48:28 | Power Cycle Devices Fast Forward Time Realtime
e D X o Fire LastStatus Source Destination Type Color Time (sec)  Periodic
G2 | - = = - | | | (1) scenario0 -
— | U E G2
o 5 U JE e ¥ e € el

deF S |

Serverd) PC2
New

wcve [l
Delete

Tl

Copper Straight-Through

| D

Toggle PDU List Window
«

Figura 62. Interfaces de equipos.
Tomado de Herrera, R. (2014).

0.000 N

L,

RED "A™

192.168.1.3

PC-PT
PC1

192.168.1.2
-
POFa0"
FLz
01
192.168.1.1 192.158.2.1
0/2, 2 Fa0/7, Fao,ro;_r;_.'ﬁaoﬁl —_
- -y
2950-24 1841
SwitchDd Routerd

Figura 63. Interface Red A.

Tomado de Herrera, R. (2014).
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RED "B"
192.168.2.2
192,168.1.1 192.168.2.1
_@Lq...“fs.-’ﬁa.oa,_ _____ —— Fa0
15841
Routers Server-PT
Serverd

Figura 64. Red B.
Tomado de Herrera, R. (2014).

En este momento se procedera
simplemente dando clic en el dispositivo

seleccionar la pestafa “Config”:

con la configuracién del servidor

para que se muestre la ventana y

L ol

-
B Server
Physical Config ktop ware/Services
o

-

MODULES

Physical Device View

Linksys-WMP300N

[ I

Zoom In

Original Size

I

Zoom Out

PT-HOST-NM-1CE
PT-HOST-NM-1CFE
PT-HOST-NM-1CGE
PT-HOST-NM-1FFE
PT-HOST-NM-1FGE

FT-HOST-NM-1W
FT-HOST-NM-1W-A

LI

| »

Customize Customize
Icon in Icon in
— Fhysical View Logical View

Adding Modules: Drag the module to an available slot on the device.
Removing Modules: Drag the module from the device to the module list.

Figura 65. Configuracion de terminal.
Tomado de Herrera, R. (2014).
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Se despliega la siguiente ventana donde la opcidn a escoger sera
‘iFTP”

F k]
W Serverd BN AT

Physical Config | Desktop I Software/Services |

GLOBAL - Global Settings
Settings
Algorithm Settings Display Name Serverl
SERVICES

HTTP

Interfaces FastEthernetDd -
ODHCP

TFTE Gateway/DNS
DNS ) DHCP ||

[ svsios @ Static
ABA
i NTP Gateway 192.168.2.1
EMAIL
FTP
FIREWALL Gateway/DNS IPvE
IPw6 FIREWALL i
©) DHCP
INTERFACE - ]
FastEthernet0 © Auto Config

@ Static

er

IPvE Gateway

IPvE DNS Server

|

Figura 66. Configuracion FTP.
Tomado de Herrera, R. (2014).

Posteriormente desplegara una ventana con varias opciones en donde
se debe ingresar un nombre de usuario y un password (en este caso sera
servidorftp como usuario y 1234 como password) éstos serviran para poder
realizar el login de tal manera que se transfieran los datos. Se debe activar las

opciones: Write, Read, Delete, Rename, List y dar clic en el simbolo “+”.




I Config Software/Services

GLOBAL
Settings
Algorithm Settings
SERVICES

HTTP User Setup

[0} ™ rwid d ES
lserMame rft| Passwor
servidorftp 123

DNS /Nrite / Read / Delete / Rename

SYSLOG

AAR

NTP

EMAIL

FTP
FIREWALL
IPvG FIREWALL File
INTERFACE
FastEthernetd

FTP

Service @ on

UserMame Password Permission

1 cisco cisco RWDMNL

1 cl1841-advipservicesk®-mz.124-15.T1.bin

2 cl841-ipbase-mz123-14.T7.bin

Figura 67. Activar permisos.
Tomado de Herrera, R. (2014).

Quedaréa una ventana de la siguiente manera:

L R

Physical Config Desktop Software/Services

GLOBAL o
Settings FTP
Algorithm Settings i _ _
@ on O off
SERVICES Service B
HTTP User Setup

DHCP

TFTP
DNS Write Read Delete Rename List

[&. UserMame Password Permission
[ asa
1 cisco cisco RWDML
[ eman 2 servidorftp 1234 RWDNL L. - ]
FTP

[ FIREWALL

IPwviEe FIREWALL File lil
[E 1  c1841-advipserviceskd-mz.124-15.T1.bin

FastEthernet0

UserMame serwvidorftp Password 1234

2  c1841-ipbase-mz.123-14.T7.bin

Remowve

Figura 68. Servicio configurado.
Tomado de Herrera, R. (2014).
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Ahora queda configurar el router para que se autentique con el servidor
FTP, hay que tener en cuenta que los datos de usuario y password deben ser
exactos a aquellos que se configuré en el servidor. Ahora queda ingresar al

router en el terminal y ejecutar los comandos:

ip ftp username servidor ftp

ip ftp password 1234

(o P S —————

| Physical Config | CLI |

105 Command Line Interface

Routerren

Routerfip £tp user

Boutergip ftp usern

Boutergip £tp userna

RBouterfip ftp usernam

RBoutergconfig

Routerfconfigure ter

RBoutericonfigure terminal

Enter configuration commsands, one per line. End with CHTL/Z.
RBouter (config) §ip £t

Router (config) #ip ftp £t

Router (config) §ip ftp use

RBouter (config) #ip ftp usernmame servidorftp

Router (config) §ip ftp passwo

Router (config) fip ftp password 1Z34 -

m

Copy ” Paste l

= J

Figura 69. Configuracion ftp.
Tomado de Herrera, R. (2014).

Se procedera a realizar una copia de la configuracion en el servidor FTP

ejecutando el comando: copy running-config ftp:

En esta linea solicitara la IP del servidor ftp donde se desea guardar el
archivo respaldo de configuracion, se procede a insertarla de la siguiente

manera:
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s B
et [ O — ToTe
| Physical I Config | CLI

10S Command Line Interface

FProcessor: part number O, mask 23
2 FastEthernet/IEEE 20Z.3 interfaceis)
131K bytes of NVERAM._
€3488E bytes of ATE CompactFlash (Read/Write)
Cisco IOS Scoftware, 1841 Scoftware (ClE41-ADVIPSERVICESES-M), Version 1Z2.4(15)T1,
RELERASE SOFTWARE (£fcZ)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2Z007 by Cisco Systems, Inc.
Compiled Wed 18-Jul-07 04:5Z2 by pt_team

——— System Configuration Dialog ---

M |continue with configuration dislog? [ves/mol: no

Press RETURN to get started!

Routerren

Routerfcopy runn

Routerfcopy running-config £t

Routergcopy running-config ftp:

2Address or name of remote host [17? 132.168.2.2
Destination filename [Router-confg]? 57

m |

[ Copy ] [ Paste ]

Figura 70. Respaldo de configuracion.
Tomado de Herrera, R. (2014).

El nombre que se ingresara en este caso sera respaldo_ftp y ejecutarlo.

(Frowwe R, ol
| Physical I Config | CLI

I0S Command Line Interface

[Foucex®

Routerf

Routerf

Bouter§

BEouterg

BEouterf

Router#

Router$

Router$

Routerf

Routerf

Bouter§

BEouterg

BEouterf

Router#

Router$

Routerfcopy ¥

Routerfcopy running-config ftp:

Address or name of remote host [1? 132.168.Z2.Z
Destination filename [Router—confgl? respaldos_f£tp

Writing running-config. ..
[CE — 584 bytes]

m. |

584 bytes copied in 0.085% secs (2000 bytes/sec)
Routerf

1

Copy ] [ Paste ]

Figura 71. Se sube archivo a servidor.
Tomado de Herrera, R. (2014).
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En este punto indicar4 que el archivo subié correctamente y se puede

verificar desde el servidor:

-
B Server0Q

Physical

Config | Desktop I Software/Services

GLOBAL o
Settings
MAlgorithm Settings
SERVICES
HTTP
DHCP
[ —
DNS
[ swsioc
AA
| ——
EMAIL
S —
[ Freware

Service @ on

User Setup

UserMame Password

[ write [ read ] Delete [ rename

UserMame Password Permission

1 cisco cisco RWDIML

2 servidorftp 1234 RWDMNL

) Off

[ List .
[

IPwE FIREWALL
INTERFACE
FastEtherneto

File

|

Figura 72. Archivo subido.
Tomado de Herrera, R. (2014)

Remowve

Ya aqui se realizara la descarga desde el computador 1 en la red “A”

desde el servidor, solo con ingresar al modo comando y ejecutando el comando

ftp + ip, se podra observar que el promt a cambiado por ftp>. Significa que se

logré ingresar al servidor: ftp 192.168.2.2
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@ pPC2 (=] i:h )
Physical Config Desktop Software/Services
Command Prompt [ x|
EBC> -

BC>
BPC>
BC>
BC>
BC>
PC>
BC>
BC>

L
Figura 73. Acceso a FTP server.
Tomado de Herrera, R. (2014).

Con el comando dir se podra enlistar los archivos alojados en el servidor

mostrando el archivo respaldos_ftp.

[®rc R —————— )

Physical Config Desktop Software/Services

Figura 74. Listado de archivos disponibles.
Tomado de Herrera, R. (2014).
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Para descargar el archivo al equipo local se debe ejecutar el comando

get [nombre del archivo] como se muestra a continuacion:

Eﬂpcz el B B |

Physical Config Decsktop Software/Services

Command Prompt B3

[Transfer complete — 564 bytes]

584 bytes copied in 0.014 secs (4
zop3]

w

Figura 75. Archivo enlistado.
Tomado de Herrera, R. (2014).

En la ventana anterior se puede observar que el archivo se copié o

transfiridé correctamente.

Lo siguiente sera verificar que el archivo se encuentre en el equipo.
Para ello hay que ejecutar el comando quit para salir del servidor hacia el

equipo local y ejecutar el comando dir para mostrar el archivo:
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?pcz =RREn X

Physical Config Desktop Software/Services

Command Promp [ x ]

Command Line 1.0

closing control connection.

re C has no

LS )

Figura 76. Comando dir.
Tomado de Herrera, R. (2014).

Con esto ha quedado demostrado la conexion y transferencia de archivos

desde un computador, cualquiera que sea de la red “A”, hacia el servidor.

2.7.RESULTADO DE LA PRACTICA

- Aprendizaje en el manejo de comandos ping, ipconfig, telnet, ftp, tracert.

- El laboratorio se llevd a cabo sin ningun tipo de inconveniente y
funcionando correctamente en el proceso.

- Pruebas realizadas en el simulador permitiendo al estudiante identificar
cada una de las funciones de los comandos mencionados siendo un

éxito total.

2.8. CONCLUSIONES Y RECOMENDACIONES

- En este capitulo se dio un vistazo del uso del comando ping y su
facilidad para determinar si hay conexién logica entre equipos

tecnolégicos como son los computadores utilizados en la practica.
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El laboratorio se llevdo a cabo sin ningun tipo de inconveniente y a
satisfaccion total de los estudiantes y profesor demostrando conexion
remota hasta equipos en distintos lugares.

Existen comandos que permiten administrar una red de manera remota y
obtener informacion de su configuracion en la red.

Mediante el comando FTP se puede obtener informacién remota desde

equipos lejanos mediante una configuracion realmente facil.
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CAPITULO Il

3. Realizar la configuracion de una red utilizando la herramienta de subneting,
con la misma cantidad de computadores pero en distintas redes virtuales y

demostrando conectividad entre las redes virtuales.

3.1. OBJETIVO GENERAL
Configurar una red con la herramienta de subneting, con la misma
cantidad de computadores pero en distintas redes virtuales y demostrar

conectividad entre las redes.

3.2. OBJETIVOS ESPECIFICOS

- Dividir una red en partes iguales modificando la mascara de red.

- Optimizar la red con solo segmentar la red y obtener un mejor rendimiento.

3.3. DESCRIPCION DE EQUIPOS / HERRAMIENTAS / SOFTWARE /
MATERIALES

3.3.1. PROVISTOS POR LA UNIVERSIDAD

- Simulador de Packet Tracert

- Equipos de laboratorio

3.4. TRABAJO PREPARATORIO

- El estudiante debe tener conocimientos en numeracion binaria y decimal

para el entendimiento y desarrollo de las practicas.

3.5. INTRODUCION / MARCO TEORICO

3.5.1. SUBNETTING
Como Eduardo Collado Cabeza (2009, pp. 28) ya lo dijo “La estructura
fisica y logica de la red debe permitir el flujo de datos de la empresa”.

Para el correcto funcionamiento y flujo de estos datos los equipos deben

permanecer en la misma red légica.
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Como José Huidobro (2007, pp. 227) ya lo dijo “El subnetting consiste en
la creacion de varias redes légicas a partir de una sola clase de direcciones IP,
reduciendo asi el coste que supondria la obtencion de otra clase de

direcciones”.

El rango de direcciones IP asignados en una red, siempre contiene dos
direcciones no utilizables para los host que determinan el inicio y fin de las
direcciones IP o sus rangos llamadas RED y Broadcast.

3.5.2. Méascara De Red

La mascara de red determina un rango de red, es decir, el numero de
direcciones IP’s dentro de una red o subred. Dada una direccion IP, una
mascara de red y un calculo se puede determinar el rango de red al que

pertenece el dispositivo u ordenador.
Una mascara de red estd compuesta por 4 octetos de 8 bits cada uno.
255.255.255. 0 =11111111.111111121. 11111111.00000000
3.5.3. Tabla Exponencial:

Esta tabla permitira realizar el calculo de las direcciones IP’s disponibles

en una subred.

Méascara de red Mascara de red (bits)
255.255.255.0 => 11111121 .12111221122.12111211..0
Octeto decimal Octeto Binario (Bit Octeto)
255 => 11111111

Es necesario saber cOmo esta compuesto un octeto en la mascara de
red. Por tal motivo se procedera con la revision de una sencilla tabla la

cual se muestra a continuacion:
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Tabla 1. Tabla exponencial de valores de bits que conforman el octeto de
mascara de red

Bit Octeto |1 1 1 1 1 1 1
Exponente | 7 6 5 4 3 2 1 0
Base 2 2 2 2 2 2 2
Resultado | 128 |64 32 16 8 4 2 1

Nota: Cada bit octeto de la mascara de red debe estar representado por
la base 2 y elevado a un exponente en secuencia empezando desde cero (0),
para asi obtener varios resultados, los cuales sumados proporcionaran el
resultado buscado; al momento de realizar los calculos hay que tomar en
cuenta que en los bits octeto que estén en 0 no serdn tomados en cuenta pues

no representan ningun valor.
En el ejemplo de la tabla el calculo seria:
1+2+4+8+16+32+64+ 128 =255

El resultado es 255, valor representado en decimal, en la méascara de

red.

3.6. DESARROLLO DE LA PRACTICA

En primer lugar se debe determinar los pardmetros a utilizarse en el

laboratorio, definiendo:

Creacién de 4 subredes (64 IPS cada una)

La IP a utilizar sera: 192.168.1.0 (clase C).

Por el hecho de que se utiliza una direccion clase C significa que solo se
puede modificar el primer octeto en la mascara de red definiendo asi las

subredes como muestra la imagen:
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Figura 77. Imagen de una mascara de red.
Tomado de Herrera, R. (2014).

3.6.1. CREACION DE LA PRIMERA SUBRED
A continuacion se debe determinar el nUmero de hosts en cada una de
las subredes que se desea. Se necesitan 4 subredes en el laboratorio por lo

gue hay que la siguiente férmula sera de gran ayuda:
2" _ 2 > Namero de hosts

En la férmula “n” representa el exponente que ayudard a determinar el
namero de bits o0 host que se necesite para la creacién de la subred mientras
que se resta 2 pues un rango de IP’s necesita de una direccion de red y

broadcast para delimitar las subredes.

En el presente caso el exponente a utilizar sera 6 quedando como

resultado 64 hosts.
64 —-2>62

En este punto se puede observar que se dispone de 62 IP’s las cuales
son utilizables para cada uno de los dispositivos que se necesitan para
interconectar entre si a nuestra subred.

Se procederd a trabajar con los bits de la mascara de red para entender
mejor el funcionamiento del subnetting.

El exponente 6 indica que se debe tomar los 6 ultimos bits del primer
octeto y para los host que se marcara de color rojo mientras que los dos bits de
color azul determinan la mascara que se necesita para la configuracion del

laboratorio y se calcula con la tabla exponencial mencionada anteriormente.
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1111111717. 11111111, 11111111.11000000

Tabla 2. Tabla para el calculo de una mascara de red.

Octeto Octeto Octeto Octeto
IP RED 192 168 1 0
Bits 11111111 11111111 11111111 11000000
Mascara 255 255 255 192

Realizado el célculo y como resultado de méascara de red 192 se puede

saber que se dispone de 4 Subredes de 64 IP’s cada una y conformadas de la

siguiente manera:

Tabla 3. Lista de direcciones IP disponibles, red y broadcast.

~ED BROADCAST IP’s valida | IP’s  valida | IP’s Validas
desde hasta

0 63 1 62 62

64 127 65 122 62

128 191 125 190 62

192 255 193 254 62

Por consiguiente:

- Ladireccion IP sera 192.168.1.0

- RangodelP 192.168.1.1 hasta 192.168.1.62

- Maéscara de red

- Numero de IP vélidas :

- Numero de Subredes

3.6.2. PACKET TRACER

255.255.255.192 // 26
62
4

En este punto se hara uso del simulador para demostrar la conectividad

de los equipos. Se debe montar el siguiente escenario:
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Figura 78. Imagen de la estructura necesaria para elaborar el laboratorio.
Tomado de Herrera, R. (2014).

En el presente escenario hay 1 red LAN la cual esta segmentada en 4

subredes ordenadas y bien definidas.

Red A, B, C Y D: compuesto por dos computadores los cuales estan en
el mismo rango de IP’s para comprobar la conectividad de cada dispositivo en

su misma red y en diferentes.

Red A: En este momento se procedera con la comprobacién de la

conectividad entre los computadores de la RED A.

En este caso utilizar el comando ping entre computadores que se
encuentran en el mismo rango como son: el computador 1 (192.168.1.1 /26)
con el computador 2 (192.168.1.2 /26).
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¥ 19216811/ 26 —— |

Physical Config Desktop Software/Services

Command_Prompt |E|

Packet Trac Command Line 1.0
BC¥»ping 132 1.2

Pinging 15%2.168.1.2 with 32 bytes of data:

Ping statisti £
Packeta: Se
Approximste ¢

Minimum = Oms, Maximum = lms, Awve

Figura 79. Prueba de conectividad entre equipos mediante el comando PING.
Tomado de Herrera, R. (2014).

Como se puede observar si hay conexién entre los dos computadores en

la misma red.

Ahora gueda demostrar que no hay conexién entre en computador 2
(192.168.1.2 /26) con el computador 3 (192.168.1.65 /26) que se encuentra en

otro rango de direccion IP u otra Subred.
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¥ 192.168.1.2/ 26 E—— - Sl |

Fhysical Config Desktop Software/Services

Command_Prompt |E|

Packet Tr PC Command Line 1.0
BCxping 185 &8.1_85

Pinging 13%2.168.1.65 with 322 bytes of data:

out.
out -

Ping statistics for 1352
Packets: Sent = 4, 0, Lost = 4 (100% loss),

h A

Figura 80. Prueba de conectividad entre equipos mediante el comando PING.
Tomado de Herrera, R. (2014).

Como se pudo apreciar en la imagen la conectividad es nula y asi queda
demostrado que no hay ningun tipo de conexion.

El mismo procedimiento se puede realizar con las demas subredes y el
resultado seria el mismo. No hay conectividad entre equipos que se encuentren

en una subred diferente.

3.7. RESULTADO DE LA PRACTICA

Si los equipos pertenecen a una subred diferente con otra mascara de
red no podran tener conectividad con otras subredes lo cual es de gran ayuda
para delimitar departamentos y tenerlos bien definidos en una empresa por

ejemplo: area de contabilidad, gerencia, RRHH, etc.
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CONCLUSIONES Y RECOMENDACIONES

Se pudo apreciar que la mascara de red es la encargada de determinar los
nameros de subredes.

El laboratorio se llevé a cabo sin ningun tipo de inconveniente siendo un
éxito.
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CAPITULO IV

4. Realizar la configuraciéon y segmentar los equipos de una red que la
conforman mediante el uso de VLSM en distintos nUmeros de equipos en
cada una de las redes virtuales y demostrando su conectividad en el

laboratorio de la Universidad De Las Américas.

4.1. OBJETIVO GENERAL

Configurar y segmentar los equipos de una red que la conforman
mediante el uso de VLSM en distintos numeros de quipos en cada una de las
redes virtuales y demostrando su conectividad en el laboratorio de la

Universidad de las Américas.

4.2. OBJETIVOS ESPECIFICOS

- Explotar los beneficios y caracteristicas que contribuyen las VLAN.
- ldentificar el funcionamiento de las VLAN’s.

- Configurar VLAN’s basicas.

4.3. DESCRIPCION DE EQUIPOS / HERRAMIENTAS / SOFTWARE /
MATERIALES

4.3.1. PROVISTOS POR LA UNIVERSIDAD
- Simulador de Packet Tracert

- Equipos del laboratorio de la Universidad de las Américas.

4.4. TRABAJO PREPARATORIO

- El estudiante debe consultar previamente y prepararse sobre el
funcionamiento del comando ping y un estudio acerca de las clases de
direcciones IP con sus respectivas mascaras de subred.

- Conocimiento basico sobre las direcciones IP.

4.5. INTRODUCION/MARCO TEORICO

Como Eduardo Collado Cabeza (2009, pp. 36) ya lo dijo “La utilizacion

de VLSM dentro de las redes de la organizacion responde a que rara vez las
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organizaciones tienen repartidos de forma uniforme los hosts, entonces utilizan

VLSM para adecuar la estructura de su red a las necesidades de la empresa.

4.6. DESARROLLO DE LA PRACTICA

Para el desarrollo del laboratorio hay que determinar los parametros que

se utilizaran, definiendo:

4.6.1. Creacion de 3 redes virtuales

- La primera subred sera de 32 hosts
- La segunda subred sera de 14 hosts
- Latercera subred sera de 8 hosts
- LaIP a utilizar sera: 192.168.1.0 (clase C).
4.6.2. CREACION DE LA PRIMERA SUBRED DE 32 HOSTS.
Se debe utilizar la férmula:
2" — 2 > Nimero de hosts
64 —-2>62
11111221.12111221122.111112111.21000000

Realizado el célculo y como resultado de mascara de red 192 se puede

saber que:

Por consiguiente:

- Ladireccion IP sera 192.168.1.0

- RangodelP : 192.168.1.1 hasta 192.168.1.62
- Mascara de red : 255.255.255.192 /| 26

- Ndmero de IP vélidas : 62

- Numero de Subredes : 4
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Tabla 4 Rango de direcciones IP’s de red y broadcast de la red mencionada.

Rango

Desde | Hasta
0 63

64 127
128 191
192 255

4.6.3. CREACION DE LA SEGUNDA SUBRED DE 14 HOSTS.

Por consiguiente:

- Ladireccion IP sera 192.168.1.0

- RangodelP : 192.168.1.1 hasta 192.168.1.14
- Mascara de red 255.255.255.240 /I 28

- Ndmero de IP validas : 14

- Numero de Subredes : 16

Tabla 5. Rango de direcciones IP’s de red y broadcast de la red mencionada.

Rangos
Desde | Hasta
0 14
15 29
30 44
45 59
60 74
75 89
90 104
105 119
120 134
135 149
150 164
165 179
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Rangos

180 194

195 209

210 224

225 239

240 254

4.6.4. CREACION DE LA TERCERA SUBRED DE 5 HOSTS.

Por consiguiente:

- Ladireccion IP sera

- RangodelP

- Mascara de red

- Numero de IP validas

NUumero de Subredes

4.6.5. PACKET TRACER

192.168.1.0

192.168.1.1 hasta 192.168.1.6
255.255.255.248 // 29

6

32

En este punto se hara uso del simulador para demostrar la conectividad
de los equipos. Se debe montar el siguiente escenario:

Move Object Set Tiled Background
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LT
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192.168.15/24 | e
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192.168.1.65/ 26
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192.168.1.6/ 29 L
| -
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<
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]
Figura 81. Imagen de estructura de la red para realizar la practica.

Tomado de Herrera, R. (2014).
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En el presente escenario hay 1 red LAN la cual esta segmentada en 3
subredes:
- Cada subred se encuentra ordenada y bien definida.
- Red A, B, C: compuesto por tres computadores, dos de los cuales estan en
el mismo rango de IP’s; el tercer computador se encuentra en un rango

diferente para comprobar la conectividad de cada dispositivo.

4.6.5.1. Comprobacion de conectividad en equipos de la misma red

Red A: En este momento se procederd con la comprobacion de la

conectividad entre los computadores de la RED A.

Se utilizard el comando ping y comprobar la conectividad entre
computadores que se encuentran en el mismo rango como son: el computador
1(192.168.1.1 /26) con el computador 2 (192.168.1.2 /26).

= = J
pC-FE0 PCFal’ =
192.168.1.3Y, 28 192.1691.4 / 28 T
1e#16.1.17 / 26
Q.Faﬂ -
4 PC-2T
FC-PT
192.168.1.1/ 26 192.168.1.5 / 24
aD' ?Df
Faj4l. a0/ D
20 s : Eoer REDC
RED A D— a0 3"@@;?.. o
gl Steht PC-PT
192.168.1.2 / 26 192.168.1.6 / 29
P o
b

PC-PT

x v
192.168.1.65 / 26 FC-PT

192.168.1.9 / 29

Figura 82. Prueba de conectividad entre equipos.
Tomado de Herrera, R. (2014).
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¥ 192.168.1.1/ 26

Physical Config

Desktop Software/Services

Packet Tra
BC»ping 1%

Approximate ro

Minimm = Oms,

Command Line 1.0

Maximim = 1ms,

Command Prompt B

Average =

Figura 83. Prueba de conectividad mediante el comando PING.

Tomado de Herrera, R. (2014).

Como se puede observar si hay conexion entre estos equipos.

4.6.5.2. Comprobacion de conectividad

Ahora gueda demostrar que no hay conexién entre en computador 2
(192.168.1.2 /26) con el computador 3 (192.168.1.65 /26) que se encuentra en

otro rango de direccion IP u otra Subred.
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¥ 192.168.1.2/ 26 B— " S -

Fhysical Config Desktop Software/Services

Command Prompt x]

Packet Trace Command Line 1.0

BCxping 192

Pinging 1%2.168.1.65 with 32 bytes of data:

Ping statisti
Packets: Sent 4, a, =R 4 (100% loss),

L% |

Figura 84. Imagen de conectividad entre equipos de otras subredes.
Tomado de Herrera, R. (2014).

Como se puede apreciar en la imagen la conectividad es nula y asi
queda demostrado que no hay ningun tipo de conexion.

El mismo procedimiento se puede realizar con las demas subredes y el
resultado seria el mismo. No hay conectividad entre equipos que se encuentren

en una subred diferente a la suya.

4.7. RESULTADO DE LA PRACTICA

- La comunicacion fue satisfactoria en equipos de una misma red mas no en
los que se encontraban en alguna diferente.
- El estudiante tiene un manejo practico y 6éptimo de segmentacion de redes

virtuales.
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- Optimizacion de una red.

4.8. CONCLUSIONES Y RECOMENDACIONES

- En esta practica se pudo observar que las subredes pueden tener
diferente su capacidad para un mejor desemperio de la red
- El laboratorio se llevd a cabo sin ningun tipo de inconveniente y a

satisfaccion total de los estudiantes y profesor.
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CAPITULO V

5. Configuracion de una red inalambrica en el laboratorio de la universidad

de las américas.
5.1. OBJETIVO GENERAL

Realizar la configuracion de una red inalambrica en el laboratorio de la

Universidad de las Américas.

5.2. OBJETIVOS ESPECIFICOS

El estudiante tendra la capacidad y destreza de implementar una red

inaldmbrica en cualquier otra red donde el cable de red no alcance.

5.3. DESCRIPCION DE EQUIPOS / HERRAMIENTAS / SOFTWARE /
MATERIALES

5.3.1. PROVISTOS POR LA UNIVERSIDAD
- Router inaldmbrico
- Equipos de computacion o computadores del laboratorio con tarjetas

inalambricas.

5.4. TRABAJO PREPARATORIO

El estudiante para la elaboracion del presente laboratorio debe conocer

las causas que pueden perjudicar la conexion desde el emisor al receptor.

5.5. INTRODUCION / MARCO TEORICO

Como Gallego (2014, pp. 94) ya lo dijo “Las redes inalambricas (WLAN)
sustituyen una gran parte de la conexion cableada por emisores y receptores

de ondas.”

Las redes inalambricas son integradas cada vez mas a las redes de hoy

en dia evitando asi el cableado y permitiendo un coste mas bajo.
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Las comunicaciones inalambricas utilizan ondas electromagnéticas o
medios no guiados para realizar la comunicacion entre dispositivos a largas

distancias a través de antenas.

(Flickenger, 2008, pp. 4) “La tecnologia principal utilizada actualmente
para la construccion de redes inalambricas de bajo costo es la familia de los
protocolos 802.11, también conocida en muchos circuitos como WI-FI. La
familia de protocolos de radio 802.11 (802.11a, 802.11b, 802.11g y 802.11n)

han adquirido una gran popularidad.”

5.5.1. 802.11a
(Garcia, 2010, pp. 130) “Aprobada en 1999, funciona en frecuencia de
5Ghz y ofrece velocidades de hasta 54Mbit/s en Europa no esta disponible ya

que se utiliza para redar militar”.

5.5.2. 802.11b
(Garcia, 2010, pp. 130) “Aprobada en 1999, funciona a 2.4GHz y

proporciona velocidades de hasta 11Mbits/s. Hoy en dia es obsoleta.”

5.5.3. 802.11g
(Garcia, 2010, pp. 130) “aprobada en 2003, funciona a 2.4Ghz y
proporciona velocidades de hasta 54Mbit/s. Compatible con 802.11b/g.”

5.5.4. 802.11n

(Garcia, 2010, pp. 130) “Aun no completada ni ratificada, ofrecera
velocidades de hasta 600Mbit/s. Los estandares 802.11b y 802.11g utilizan la
banda de 2,4GHz — 2.5 GHz. En esta banda se definieron 11 canales utilizables
por los equipos WIFI, los cuales pueden configurarse de acuerdo a

necesidades particulares.”
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Como Garcia (2010, P. 131) ya lo dijo “Los dispositivos de conectividad

inalambrica estdn compuestos por:

Puntos de acceso: es un dispositivo que permite la conexion
inalambrica de un equipo movil con la red. Generalmente los punto de acceso
tienen como funcion principal permitir la conectividad con la red, delegando la

terea de enrutamiento y direccionamiento a servidores, routers y switches.”

Puntos de extension: Como Garcia (2010, pp. 131) ya lo dijo “Extiende
el alcance de la red inalambrica retransmitiendo las sefiales de un equipo,
Punto de Acceso a otro punto de extension. Los puntos de extension no se
conectan a la red Ethernet. La finalidad de los puntos de extension es
encadenarse para pasar los datos entre un Punto de Acceso, Punto de
extension y Computadores lejanos de modo que se construye un puente entre
ambos. Los metros que cubren dichos aparatos van en funciébn de los
obstaculos (Edificios, Paredes, Puertas) a sortear, pero lo normal son 100
metros en interior y 300 metros en exterior. Los puntos de Extension tienen
incorporado una tarjeta Ethernet para poder ser configurados via Navegador,
pero no es necesario ser conectados a la red inaldmbrica cuando ya estan

configurados y funcionando y normalmente maneja el estandar IEEE 802.11”.

Ejemplo :
_ Router sin WLAN
=1 Punto de Acceso
v Punto de Extension

Figura 85. Ejemplo esquematico de una red WIFl. Tomado de Garcia
Francisco, 2010, p.131.
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Nota: En la imagen se puede apreciar el punto de acceso (router) y el punto de
extension Access Point.

5.6. DESARROLLO DE LA PRACTICA

En primer lugar se procede a conectar el computador al puerto LAN del
router por medio de un patch cord y configurarlos en la misma red Idgica.

ROUTER

LAN'1 LAN2 LAN3 LAN 4

Figura 86. Conexion fisica de un computador hasta el puerto LAN de un router.
Tomado de Herrera, R. (2014)

Ahora queda verificar en la posterior del router la informacién
proporcionada en el mismo como direccion IP, nombre de usuario y contrasefia
necesarios para llevar a cabo la configuracion del equipo y desarrollo del

laboratorio.

A continuacidon se debe ingresar al navegador y ubicar la barra de

direccion o URL como se muestra en la siguiente imagen:
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Google
€ - C f |8 https//www.google.com.ec/?gfe_rd=cr&ei=VIaHVPTHDsuFqQXW90CICA&gws_rd=ssl

+T0 Gmail Imagenes fii  [MUIHEETTY

Google

Ecuador

=

Buscar con Google Me siento con suerte

Google.com.ec ofrecido en: Espariol (Latinoamérica)

Figura 87. Muestra de la ubicacion de la barra URL en el Navegador Google

Chrome.
Tomado de Herrera, R. (2014).

Queda reemplazar la direcciéon en el URL por la direccion IP del Router

que este caso es 192.168.1.1 y presionar ENTER.

[/ B oogie x =
€ - C A (19216811 =

+T0 Gmail Imagenes 558

Ecuador

Google

©

Buscar con Google Me siento con suerte

Google.com.ec ofrecido en: Espaficl (Latincamérica)

Figura 88. Ingreso de la direccién IP en la barra URL del navegador.
Tomado de Herrera, R. (2014).
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En este punto la pantalla mostrard el login del router donde solicitara

Usuario y Password los cuales se deben ingresar:

- Username: admin
- Password: 1234

/[ Login i
€ C f [}19216811 ==

Home Gateway

-
@ Username:  |admin

Q; Password: [7\ ]

‘h Please enter your username and password

m Login Q Cancel

Figura 89. Pantalla de login para el acceso al router.
Tomado de Herrera, R. (2014).

Después de ingresar los datos solicitados para el ingreso al router, éste
automaticamente presentara la pantalla con el estado e informacion de cémo

esta actualmente configurado. En este punto se escoge la opcion “Basic”.

/ [ HG532s AW E=EaS T
g

4= ¢ A [4192.168.1.1/html/contentl.asp
oy
ﬂ@l Help m Logout
R

Home Gateway

Status = Device Information
Device Information
0
5/ Status

Device e
WAN Productname HG532s
LAN Device ID DDEOFC-G3XBWB1281726862
WLAN Hardware version HG5328AMTHGS30ERRAMVER B
. Firmware version V100RO01CO1BO10SPO1
iﬂ Basic @ Batch number TWCE6P0.013.320130
Physical address 88:53:04:B1:6E:42
{\ﬁ Advanced System up time 46:08:49

@
(% Maintenance

Figura 90. Lista de configuracién del router y seleccién de la opcion Basic.

Tomado de Herrera, R. (2014).
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Ya en esta interfaz, se desplegard una ventana donde se debe escoger

WLAN e identificar los campos:

5.6.1. SSID

Es el Nombre que se asignara a la red inalambrica para ser identificada.

5.6.2. WPA pre-shared key

Es la contrasefa que se desea asignar a la red para poder tener acceso.

Basic = WLAN = WLAN

WLAN WLAN Filtering
#v Status
s
¥/ Enable WLAN
&g Basic '
i
Link Interface Wireless Settings
WAN Mode:
LAN Country:
WLAN < : Channel:
DSL Transmit power:
S8ID index:
{fﬁ Advanced SSID:
‘1 Maximum number of accessing devices:
(/a Maintenance 8SD:
Hide broadcast:
WMM:
AP isolation:
MCS:
Band width
Guard interval:
Security:

\WPA pre-shared key:
WPA encryption:
WPS:

WPS mode:

Help

802.11blghh ¥
ECUADOR v
Py Y
20 dBm (1-20 dBm)*
58101 v
CARLOS <:
32 .

Enable

Enable
¥l Enable

Enable
Auta v
20140 ¥ MHZ
Long v

WPA-PSKIWPA2- v

¥/ Enable
PEC v

Submit

Figura 91. Campos disponibles para modificar el SSID y contrasefia para el

acceso a la red wifi.
Tomado de Herrera, R. (2014).

Ya identificados los campos se los puede modificar como se desee, para
el laboratorio el SSID: CARLOS password: 1234567890. Para salvar la

informacion se debe cliquear en el boton submit.
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#| Enable WLAN

Wireless Settings Help

Mode: 802.11bfgin =
Country: ECUADOR A
Channel: 1 v
Transmit power: 20 dBm (1-20 dBm)*
SS5ID index: 55101 v
SSID: CARLCOS
Maximum number of accessing devices: 32
SSID ¥ Enable
Hide broadcast Enable
WIMM: | Enable
AP isolation Enable
MCS: Auto v
Band width 20040 ¥ MHZ
Guard interval: Long v
Security: WPA-PSK/WPAZ- v

WPA pre-shared key:

WPA encryption: AES T
WFPS ¥l Enable
WPS mode: FBC M

Submit

Figura 92. Imagen de seleccién del botén Submit y guardar la configuracion.
Tomado de Herrera, R. (2014).

Es momento es posible ingresar desde cualquier dispositivo pero en
laboratorio se lo hard desde un portatii que incluye una tarjeta de red

inalambrica, para ello icono de wireless debe ser seleccionado con un clic.

B Google x =1l

<« C f |8 hups//www.google.com.ec/?gfe_rd=créei=26CHVIN7K4iAQQW3iYGADg&gws_rd=ss| < =

+To Gmail Imagenes i (NI

Google

Ecuador
¢
Buscar con Google Me siento con suerte
Google.com.ec ofrecido en: Espafil (Latinoamérica)
Publicidades ~ Negocios  Acercade Privacidad  Condiciones  Preferencias sar Google.com

: WEN
Figura 93. Muestra del icono wireless en el escritorio de Windows 7.

Tomado de Herrera, R. (2014).
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En este momento se desplegara una ventana con las redes disponibles
0 detectadas. Se procede a seleccionar la red CARLOS, presionar el boton

conectar y para asi ingresar el password 1234567890 permitiendo el acceso a

No conectado L=
1] Hay conesiones disponibles Y Conectarse a una red ¥ ‘ [
s . % Corectarse 2 una red ==
Conexién de red inalambrica a Escribir la clave de sequridad de red £ Gy
CARLOS o cnectindose S
o Clave de | 1234567890] Cenectandose a CARLOS . .
E seguridad:
= [] Ocultar caracteres
Camilo ol - 3
tveable_rdiaz ol h
73 |
RAYO ol ; =
VIVANCO CNT
Claro_RUIZ0000419291 ol
|| Juiio =
|| Abrir Centro de redes y recursos compartidos

Figura 94. Ciclo por el que conlleva ingresar, seleccionar la red e ingresar la
contrasefa para acceder a una red inaldmbrica.
Tomado de Herrera, R. (2014).

Ahora el icono de Wireless cambia como se muestra en la imagen
denotando que la conexion esta completa y la conectividad hacia el router es

un éxito.

Figura 95. Estado de la conexion por medio de wireless exitosa. Herrera, R.
(2014)

Finalmente para comprobar la conexion hay que realizar un ping hacia el
router desde el computador portétil las veces que sean necesarias y desde
varios puntos para evidenciar que la conexién es continua y no se pierde por

moverlo de un lugar a otro. El comando a ejecutar sera: ping 192.168.1.1
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E® Administrador: C\Windows\system32iemd exe = | B b

Microsoft Windows [Uersion 6.1.76081
Copyright <c? 2009 Microsoft Corporation. Reservados todos los derechos.

C=“\Users HP>ping 122.168.1.1

192.168.1.1 con 32 hytes de datos:

192 168.1.1: bytes=32 tiempo=1i1 TTL=64

192.168.1.1: bhytes=32 tiempo=16ms TTL=64

192.168.1.1: bytes=32 tiempo=16ms TTL=64
Rezpuezta desde 192.168.1.1: hytes=32 tiempo=16msz TTL=64

Estadisticas de ping para 192.168.1.1:
Paguetes: enviados = 4. recibidos = 4. perdidos = @
(@2 perdidosl.

Tiempoz aproximadoz de ida vy vuelta en milisegundos:
Minimo = 1ims. Maximo = 16ms. Media = 14ms

C=“\Users HP>_

Figura 96. Ejecucion de comando ping mostrando una conexion exitosa hacia
el destino.
Tomado de Herrera, R. (2014).

5.7. RESULTADO DE LA PRACTICA

- El dispositivo no perdio la seial al momento de trasportar de un lugar a otro.

- La intensidad de la sefial desciende o baja mientras el dispositivo se aleja
del router.

- Se pudo conectar a la red inalambrica los dispositivos que soportan una

conexion wireless o wifi.

5.8. CONCLUSIONES Y RECOMENDACIONES

- Lainstalacion en el laboratorio es mas facil y rapida que una cableada.
- El mantenimiento no es costoso por la infraestructura.
- La conexion puede verse afectada por cambios atmosféricos o de otros

emisores de microonda.
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CAPITULO VI
6. Realizar un analisis de trafico en el laboratorio de la universidad de las
américas mediante la captura de paquetes con el programa wireshark.

6.1. OBJETIVO GENERAL

Analizar el trafico en el laboratorio de la Universidad de las Américas

mediante la captura de paquetes con el programa Wireshark.

6.2. OBJETIVOS ESPECIFICOS

- Dar a conocer como una herramienta tan facil de usar puede realizar
mejorias notorias en el rendimiento de una red congestionada.

- Describir el procedimiento de implementacion y utilizacion del
programa.

- Inspeccionar que sucede en la red y asi determinar problemas y
vulnerabilidades.

6.3. DESCRIPCION DE EQUIPOS / HERRAMIENTAS / SOFTWARE /
MATERIALES

6.3.1. PROVISTOS POR LA UNIVERSIDAD

- Equipos de computacién del laboratorio de la Universidad de las Américas.

6.3.2. PROVISTOS POR EL ESTUDIANTE

- Software Wireshark.

6.4. TRABAJO PREPARATORIO

- El estudiante previamente debe disponer de internet para la descarga del
programa Wireshark para la elaboracién del laboratorio caso contrario del

instalador.

6.5. INTRODUCION / MARCO TEORICO

En la dltima década los equipos tecnolégicos han avanzado de manera

gigantesca y consigo el software el cual proporciona maravillosas herramientas
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para un mejor desempefio, control y rendimiento de los mismos en una oficina,

empresa y hasta en el hogar.

Se realiz6 la elecciobn del programa Wireshark por sus multiples
beneficios y ventajas que éste ofrece pues es multiplataforma y software libre,

ideal para la elaboracion del presente laboratorio.

Como Zeas (2011, pp. 17) ya lo dijo “Wireshark es un analizador de
protocolos utilizado para realizar el analisis, captura de paquetes de datos y
solucionar problemas en redes de comunicaciones cuenta con todas las

caracteristicas estandares de un analizador de protocolos”.

6.5.1. Protocolo ARP

Este protocolo se encarga de transforma direcciones IP a direcciones
MAC. El cliente averigua con broadcast en la red ¢quién tiene direccion IP
a.b.c.d? y el servidor responde con su direccion MAC. Para permitir que esto
pueda hacerse el valor de 0x8006 se coloca en la cabecera de la trama

indicando al destino que se trata de un paquete ARP.

Quien esel

Figura 97. Funcionamiento de protocolo ARP.
Tomado de Herrera, R. (2014).
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6.6. DESARROLLO DE LA PRACTICA

En primer lugar se debe ingresar a un navegador de internet e ingresar a
la pagina web y seleccionar el sistema operativo que se dispone para la
instalacion: https://www.wireshark.org/download.html.

Seleccionar el sistema operativo que se dispone y comenzara la

descarga del archivo instalador.

Download Wireshark Enhance Wireshark

The current stable release of Wireshark is 1.12.2. It supersedes all previous releases. You can also download the latest development Riverbed is Wireshark's primary spansar and provides our funding. They
release (1.99.1) and decumentation also make great products.

802.11 Packet Capture

Stable Release (1.12.2) WLAN packet caprure and transmission

! Full 80211 a/blg/n support ”
Windows Installer (64-hit) View management, control and data

frames
s ! 1
Windows Installer (32-bit) & Tl g Multi-channel aggregation (with multiple adapters)

windows PortableApps (32-bit) Learn More »

0S X 10.6 and later Intel 64-bit .dmg Buy Now »

0S X 10.5 and later Intel 32-bit .dmg

Packet Anayis Made sy

Source Code Visually rich, powerful LAN analyzer _ -~
Quickly access very large peap files -
Professional, customizable reports e
0Old Stable Release (1.10.11 Advanced triggers and alerts -
_ Fully integrated with Wireshark
Development Release (1.99.1) Try Cascade Pilot PE FREE for 10 days »

Documentation Buy Now »

Having Problems?

Figura 98. Imagen tomada de la pagina web oficial de Wireshark seleccionando
el sistema operativo.

Recuperado el 16 de diciembre de 2014 de la pégina web:
https://www.wireshark.org/

Wireshark-winbd-
1122

Figura 100. Icono instalador de Wireshark.
Recuperado el 16 de diciembre de 2014 de la pagina web:
https://www.wireshark.org/



https://www.wireshark.org/download.html

88

Posterior a la descarga se procede con la ejecucién del archivo instalador el

cual muestra la siguiente ventana donde la opcidén a elegir es “Next”:

i . i -bi | 1
! Wireshark 1.12.2 (64-bit) Setup E J

Welcome to the Wireshark 1.12.2
(64-bit) Setup Wizard

This wizard will guide you through the installation of
Wireshark.

Before starting the installation, make sure Wireshark is not
running.

Click 'Mext’ to continue.

Mext > | Cancel |

Figura 99. Ventana de Wizard del programa Wireshark.
Tomado de Herrera, R. (2014).

A continuacion seleccionar el boton “| Agree” aceptando los términos y
condiciones:

up [
i — W, _———
Please review the license terms before installing Wireshark 1.12.2 {(64-bit). ‘
Press Page Down to see the rest of the agreement.
iThis text consists of three parts: -
Part I: Some remarks regarding the license given in
Part II: The actual license that covers Wireshark.
Part IIT: Other applicable licenses.
When in doubt: Part II/III is the legally binding part, Part I is just
there to make it easier for people that are not familiar with the GPLv2.
- I
[
If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install Wireshark 1. 12,2 {54-bit).
||
| < Back |[ I Agree ] | Cancel |
\
Figura 100. Acuerdo de licencia para proseguir con la instalacion.
Tomado de Herrera. R. (2014).
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En este punto queda seleccionar las todas las opciones y herramientas

que se utilizaran mas adelante y posteriormente presionar el botdon “Next”:

—
M Wireshark 1.12.2 (64-bit) Setup |-

Choose Components
Choose which features of Wireshark 1.12. 2 (64-bit) you want to install. ‘

The following components are available for installation.

Select components to install:

[#] Tshark

Plugins § Extensions
Tools

User's Guide

Description
Space required: 105.4MB

[ < Back ][ MNext = J [ Cancel ]

Figura 101. Herramientas y librerias necesarias para el uso posterior del
programa.
Tomado de Herrera. R. (2014).

Ahora queda habilitar las extensiones para su correcto funcionamiento:

o
# Wireshark 1.12.2 (64-bit) setup [
Select Additional Tasks
Which additional tasks should be done? ‘

Create Shortcuts

[[] Desktop
Quick Launch Icon

File Extensions
Associate trace file extensions to Wireshark
Extensions: Sww, acp, apc, atc, bfr, cap, enc, erf, fdc, out, pcap,
pcapng, pkt, rfS, snoop, syc, tpe, trl, trace, trc, vwr, Wpc, Wpz

[ « Back ][ Mext = ] [ Cancel

Figura 104. Archivo de extensiones del programa Wireshark.
Tomado de Herrera, R. (2014).
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En esta ventana indica la ubicacion de instalacion. Se deja el default:

r B
P

Choose Install Location
Choaose the folder in which to install Wireshark 1.12.2 (64-bit). ‘

Choose a directory in which to install Wireshark.

Destination Folder I

C:\Program Files\Wireshark,

Space required: 105, 4MB
Space available: 37.5GE

Wireshark Installer (knn)

I [ < Back ]i Mext = ] [ Cancel ]

Figura 102. Destino donde se instalaran los archivos para el funcionamiento de
Wireshark.
Tomado de Herrera, R. (2014).

Para proseguir con la instalacion es necesario habilitar “Install winPcap”:

ano e R =

Install WinPcap?
WinPcap is required to capture live network data. Should WinPcap be installed? ‘

Currently installed WinPcap version
WinPcap is currently not installed

i3
(Use add/Remove Programs first to uninstall any undetected old WinPcap versions)

What is WinPcap?

Wireshark Installer (k)

[ = Back ][ Install ] [ Cancel

Figura 103. Instalacion de WinPcap.
Tomado de Herrera, R. (2014).
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De esta manera dara inicio a instalacion de librerias, posteriormente

mostrara la ventana de instalacion de WinCap:

r

{77 WinPcap 4.1.3 Setup "

= S| |

Welcome to the WinPcap 4.1.3
Setup Wizard

This Wizard will quide you through the entire WinPcap
installation,

Far more information or support, please visit the WinPcap
home page.

http: ffwww.winpcap.org

| Mext = | | Cancel

e

Figura 104. Wizard de instalacion de WinPcap.
Tomado de Herrera, R. (2014)

Leer y aceptar los términos y condiciones de WinPcap:

=

<
{77 WinPcap 4.1.3 Setup El_lﬂ_h]

‘\ E) " License Agreement
i _!_n caP Please review the license terms before instaling WinPcap 4.1.3.

Press Page Down to see the rest of the agreement.

“opyright {c) 1999 - 2005 MetGroup, Politecnico di Toring (Italy). -

Copyright {c) 2005 - 2010 CACE Technologies, Davis (California).
Copyright {c) 2010 - 2013 Riverbed Technology, San Frandsco (California).
All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are
permitted provided that the following conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of
conditions and the following disdaimer.
2. Redistributions in binary form must reproduce the above copyright notice, this listof =

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install WinPcap 4.1.3.

| < Back H I Agree l | Cancel

o

= —

Figura 105.

Términos y condiciones de WinPcap.

Tomado de Herrera, R. (2014).
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- —_— ~
(77 WinPcap 4.1.3 Setup 0 3 [

i ‘\) > Installation options
' ln MP Flease review the following options before installing WinPcap

4.1.3

| V| Automatically start the WinPcap driver at boot time:

| | < Back |[ Install l | Cancel |

Figura 10L6. Opcién pafa el inicio automéatico de WinPcap.
Tomado de Herrera, R. (2014).

Se completara la instalacion deWinPcap y seleccionar finalizar:

{77 WinPcap 4.1.3 Setup - ) i [

Completing the WinPcap 4.1.3
Setup Wizard

WinPcap 4. 1.3 has been installed on your computer.

Click Finish to dose this wizard.

Figura 107. Finalizacion del Wizard de WinPcap.
Tomado de Herrera, R. (2014).
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Para finalizar la instalacion se debe seleccionar “Next” y posteriormente

finalizar:

,! Wireshark 1.12.2 (64-bit) Setup El_l"—l

Completing the Wireshark 1.12.2
(64-bit) Setup Wizard

Wireshark 1.12.2 (64-bit) has been installed on your
computer.

Click Finish to dose this wizard.

Run Wireshark 1,12, 2 (54-bit)i

Show MNews

Figura 1081. Finalizacion del wizard de Wireshark.
Tomado de Herrera, R. (2014).

En este momento se debe proceder a acceder al programa desde el
menu Inicio — Todos los programas — Wireshark (Windows 7) donde se

desplegara la siguiente pantalla:
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M e et ek At Wi 122 1225090 e L oo

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
Ueoedmgd BERT A4+ TF L Qaan #Ymx% "

Filter: Expression... Clear Apply Save

The World's Most Popular Network Protocol Analyzer

_—
WI RESHARK Version 1.12.2 (v1.12.2-0-9898fa22 from master-1.12)
L Files 0 onlne |

_Interface List =) Open Website
%/ |ive list of the capture interfaces Open a previously captured file Vist the project’s website
(ecums incoming packsts)

Open Recent:

@ User's Guide
The User's Guide {lecal version, i installed)

ce3 16 eapturs from, then Start @ Sample Captures
A fch assanment of exampie capture fles on the wiki ® Security

Wark with Wireshark as securely 25 possible

1

@® Capture Options

~ Start a capture with detsiled options

Capture Help

@ How to Capture

Step by step to 2 successful capture setup.

Network Media

Ethemet, WLAN,

Ready to load or capture No Packets Profile: Default

Figura 109. Pantalla inicial de Wireshark.
Tomado de Herrera, R. (2014).

6.6.1. Partes y herramientas de Wireshark.

6.6.1.1. Menu Principal

File Edit View Go Capture Analyze Statistics Telephonz Tools  Internals Help

Figura 110. Menu principal Wireshark.
Tomado de Herrera, R. (2014).

- File : Opciones para la modificacion de archivos.

- Edit : Aplicar cambios en los paquetes.

- View . Editar despliegue del dato capturado.

- Go: Permite desplazamiento de un paquete a otro.

- Capture: Inicia o captura la captura de paquetes.

- Analyze: Edita los filtros, flujo de informacion (paquetes), etc.
- Statics: Define estadisticas del data obtenido.

- Help : Menu de ayuda.




95

6.6.1.2. Barrade herramientas

e _ . ZlaespFilEE aaan @B m is
Flgura 111. Acceso rapido a funciones de ereshark
Tomado de Herrera, R. (2014).

6.6.1.3. Barrade filtro

Filter: Expression.. Clear Apply Save

Figura 112. Filtro de los paquetes.
Tomado de Herrera, R. (2014).

6.6.1.4. Panel de paquetes

Filter: Expression... Clear Apply Save
No. Time Source Destination Protocol Length Info
1 0.00000000 fe80::3c0d:f5el:aa2ff02::c SSDP 208 M-SEARCH * HTTP/1.1
21.67043800192.168.1.3 54.83.10.25 TCP 65 224580 [PSH, ACK] Seg=1 Ack=1 win=4219 Len=11
3 1. 86522600 54.83.10.25 192.168.1.3 TCP 54 80-2245 [ACK] seq=1 Ack=12 win=77 Len=0
4 2.80071000 54.83.10.25 192.168.1.3 TCP 57 80+2245 [PSH, ACK] Seg=1 Ack=12 win=77 Len=3
5 3.00331000 fe80: :3c0d:f5el:aa2 ff02::c SSDP 208 M-SEARCH * HTTP/1.1
6 3.01410600192.168.1.3 54.83.10.23 TCP 54 2245+80 [ACK] Segq=12 Ack=4 Win=4218 Len=0
7 6.86076600 HuaweiTe_bl:6e:42 GemtekTe _94:41:00 ARP 42 who has 192.168.1.37 Tell 192.168.1.1
8 6.86080400 GemtekTe _94:41:00 HuaweiTe _bl:6e:42 ARP 42 192.168.1.3 is at 00:21:00:94:41:00
9 7.00224000 fe80: :3c0d:f5el:aa2ff02::c SSDP 208 M-SEARCH * HTTP/1.1
10 8.55016300192.168.1.3 192.168.1.1 DNS 75 Standard query 0x3d9d A www.gstatic.com
11 8.62365300192.168.1.1 192.168.1.3 DNS 139 standard query response 0x3d9d A 74.125.229.159 A 74.125.229.152 A 74.125.229.151 A 74.
12 B.62478800192.168.1.3 74.125.229.159 TCP 66 2250-443 [S¥YN] Seg=0 Win=8192 Len=0 M55=1460 WS=4 SACK_PERM=1
13 8.7913590074.125.229.159 192.168.1.3 TCP 66 443-2250 [5¥N, ACK] Seq=0 Ack=1 win=42900 Len=0 M55=1412 SACK_PERM=1 Ws=128
14 B.79150400192.168.1.3 74.125.229.159 TCP 54 2250443 [ACK] Seg=1 Ack=1 Win=16944 Len=0
15 8.79363700192.168.1.3 74.125.229.159 S5L 265 client Hello

Figura 113. Imagen de paquetes capturados.
Tomado de Herrera, R. (2014).

- No: Item de paquete capturado.

- Time:Tiempo de captura del paquete.

- Source: Fuente u origen de paquete.

- Destination: Direccion destino del paquete.
- Protocol: Protocolo del paquete.

- Info: Informacién adicional del paquete capturado.

6.6.2. ANALISIS DE TRAFICO A LA PAGINA WEB ww.facebook.com
Una vez instalado el programa se procede a seleccionar la opcién

Conexion de red inalambrica y posteriormente Start:
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Ml The Wireshark I Analyzer [Wi 1122 (v1.12.2-0-g898fa22 from master-1.

File Edit View Go Capture Analyze Statistics Telephon! Tools Internals Help
oo AmME BERE Qe BT SE Reen EEm% B

Filter: Expression... Clear Apply Save

The World's Most Popular Network Protocol Analyzer

I
WI RES HARK Version 1.12.2 (v1.12.2-0-g898fa22 from master-1.12)
L Files |

. Interface List =) Open

' Live list of the capture interfaces ‘Open a previously captured file
{counts incoming packets)

Open Recent:

st <] 2

)

Choose one or maore interfaces to capture from, then Start @ Sample Captures
- S . - Arich i it of le files on the wiki
E‘ Conexion de red inalambrica 1 - rich assontment of example capture files an the wiki
=
E Conexion de area local -

@ Capture Options

Start 2 capture with detsiled options

Figura 114. Seleccién de adaptador de red e iniciar la captura de paquetes.
Tomado de Herrera, R. (2014).

Posteriormente Wiresharp realizara la captura de paquetes que se

encuentren transitando en la red.

138 3.UZIUBBUUU  LYZ.108.1.3 L/3.194.125, 34 ILSVL. 2 9z AppI1CATION pata

159 5.059627000 192.168.1.3 74.125.22.84 Ss5L 55 continuation Data

160 5.155289000 173.194.125.34 192.168.1.3 TCP 54 443-4226 [ACK] Seq=72530 Ack=182 win=361 Len=0

161 5.159564000 192.168.1.3 31.13.73.1 TLSV1.2 99 Application bata

162 5.190998000 173.194.125.34 192.168.1.3 TCP 54 443-4226 [ACK] Seq=72530 Ack=220 win=361 Len=0

1632 5.240515000 74.125.22.84 192.168.1.3 TCP 66 443+4262 [ACK] Seq=l Ack=2 Win=361 Len=0 SLE=1 SRE=2
164 5.308408000 192.168.1.3 74.125.229.155 TLSv1.2 251 application pata

165 5.308495000 192.168.1.3 74.125.229.155 TLSV1.2 92 application Data

166 5.320401000 192.168.1.3 192.168.1.1 75 standard query Ox8152 A www.youtube.com

167 5.328506000 31.13.73.1 192.168.1.3 TCP 54 4434071 [ACK] Seg=1 Ack=46 Win=2043 Len=0

168 5.381741000 192.168.1.1 192.168.1.3 DNS 285 standard query response 0x8152 CNAME youtube-ui.l.google.com A :
169 5.474140000 74.125.229.155 192.168.1.3 TCP 54 443-4255 [ACK] Seg=1 Ack=198 Win=378 Len=0

170 5.476225000 74.125.229.155 192.168.1.3 TCP 54 443-4255 [ACK] Seg=1 Ack=236 wWin=378 Len=0

171 & 477707000 74 125 27Q 185 102 1A% 1 2 TaA 2 Q7 annlirarinn nara

Figura 115. Trafico en la red.
Tomado de Herrera, R. (2014).

En la imagen 117 se puede observar que el host con direccion
192.168.1.3 se encuentra realizando una solicitud o realizando conexion
(peticion DNS) a www.youtube.com la cual perjudica el rendimiento de la red o

velocidad de Internet.
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No. Time Source Destination Protocol Length Info

679 12. 806717000 186.46.140.217 192.168.1.3 TCP 1466 [TCP segment of a reassembled PDU]
680 12.811889000 186.46.140.217 192.168.1.3 TCP 1466 [TCP segment of a reassembled PDU]
681 12.811982000 192.168.1.32 186.46.140.217 TCP 54 4075-443 [ACK] sSeq=1109 Ack=14898 win=16944 Len=0
682 12.823872000 186.46.140.217 192.168.1.3 TCP 1466 [TCP segment of a reassembled PDU]
683 12.824265000 186.46.140.217 192.168.1.3 TCP 1466 [TCP segment of a reassembled pDu]
684 12.824317000 192.168.1.3 186.46.140.217 TCP 54 4075-443 [ACK] sSeq=1109 Ack=17722 win=16944 Len=0

685 12. 827904000 186.46.140.217 192.168.1.3 TP 1466 [TCP segment of a reassembled PDU]
. TCP 1466 [TCP segment m‘ reassemh'\ed PDU]

582#30] 407 3 6
308 New Sessiol T1c o (hamge Cipher Spec Encr‘ypted Hamdshake Messa
TCP 1.335 [TCP segment Uf a reassemb'\ed PDU]

31.13.73.1

92 1.3 5 g Win=4659¢
31.13.73.23 TCP 66 443—4075 [SYN ACK] seq:O Ack =1 vnn::ltlsoo LEn:O M55—1412 SAC&PERI

591 12. 839385000

692 12.839462000 192.168.1.3 TCP 54 4078-443 [ACK] Seq=1 Ack=1 Win=16944 Len=0
693 12. 843761000 192.168.1.3 186. 46 140 216 TLSVl. 2 107 application pata

694 12.843842000 192.168.1.3 186.46.140.216 TLSV1.2 95 Application Data

695 12.843899000 192.168.1.3 186.46.140.216 TLSV1. 2 107 application pata

696 12.844473000 192.168.1.3 186.46.140.216 TLSV1.2 539 Application Data

P out-of-order] Continuation Data

697 12.8 000 31.13.73.1 92. 1.3 466
608 12. 860697000 192.168.1.3 31.13.73.1 TCP 54 4071-443 [ACK] Seq=1149 Ack=146270 Win=48008 Len=0

Figura 116. Captura de paquetes en la red.
Tomado de Herrera, R. (2014).

085 12.827904000 186.46.140,217 192.168.1.3 TCP
686 12.833072000 31.13.73.1 192.168.1.3 TCP
7 38000 192.168.1.3
088 12.834247000 186.46.140. 216 192.168.1.3 TL5v1. 2
689 12.839224000 31. 13 ’3 1 192.168.1.3 TCP
691 12.339335000 31.13.?3.23 192.168.1.3 TCP
692 12.839462000 192.168.1.3 31.13.73.23 TCP
693 12.843761000 192.168.1.3 186.46.140. 216 TL5v1. 2
694 12.843842000 192.168.1.3 186.46.140. 216 TLSv1. 2
095 12.843899000 192.168.1.3 186.46.140. 216 TL5v1. 2
696 12. 844473000 192.168.1.3 186.46.140. 216 TLSv1. 2

}_B60519000 31.13.73. 192.168.1.3

098 12.860097000 192.168.1.3 31.13.73.1 TCP

Figura 117. Grafico informativo de paquetes en la red mostrando comunicacion
entre un host hacia internet.
Tomado de Herrera, R. (2014)

En la imagen 120 se puede apreciar que la direccion IP (192.168.1.3)
presenta comunicacion constante con otra direccion IP (31.13.73.1). Se
procede a realizar la ejecucion del comando tracert a la direccion IP 31.13.73.1
para identificar su procedencia.
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W Administrador: C\Windows\system32icmd.exe [5@‘&

Microsoft Windows [Uersidn 6.1.76081
Copyright {c>» 28BP7? Microsoft Corporation. Reservados todos los derechos.

C:sUserssHP>tracert 31.13.73.1

Traza a la direccidn edge—star—shuv—-B81-mial.facebook.com [31.13.73.11
sobre un maximo de 3@ saltos:

ms 192.168.1.1

ms 1l.pichincha.andinanet.net [198.152.1608.11

mz 217_.pichincha.andinanet.net [200.1607.34.2171

ms 113.pichincha.andinanet.net [186.46.4.1131

ms 93.pichincha.andinanet.net [186.46.4.931

ms S.pichincha.andinanet_net [186_.46_4_.51

ms 198.152.252.118@

mz 198.152_252_206

ms aelB.prPl.mial.tfbnw.net [183.4.98.321
Tiempo de espera agotado para esta solicitud.
T1iempo O espera agocado para estd S011C1CUd.
edge—star—shv—Bl-mial.facebook.com [31.13.73.11

Traza completa.

C:xUzers-HP>

Figura 118. Ejecucion de comando tracert a la IP que se desea conocer.
Tomado de Herrera, R. (2014).

Bl Administrador: C:\Wi

Microsoft Windows [Versidn 6.1.760@81
Copyright <c? 2009 Microsoft Corporation. Reservados todos los derechos.

C=sUserssHP>ping —a 31.13.73.1
Haciendo ping a edge—star—-shv-Bl-mial.facehook.com [31.13.73.1]1 con 32 hytes de

desde 31.13.73.1: bhytes=32 tiempo=%6ms TTL=85
desde 31.13.73.1: bytes=32 tiempo=184msz TTL=85%
desde 31.13.73.1: bytez=32 tiempo=186m=z TTL=85%
Respuesta desde 31.13.73.1: hytes=32 tiempo=184ms TTL=8%

Fstadisticas de ping para 31.13.73.1:
Paguetes: enviados = 4. recibidos = 4, perdidos = 8
(@ perdidos?.

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = 96m=,. Maximo = 186ms, Media = 182ms

C=sUsers HP¥_

Figura 119. Ejecucion del comando ping —a.
Tomado de Herrera, R. (2014)
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Como se puede confirmar en el programa existe comunicacion
permanente desde un host hacia la pagina web www.facebook.com lo que
causa que la red baje su rendimiento en el sentido de velocidad de internet y

gue no sea necesaria para una institucion educativa.

6.7. RESULTADO DE LA PRACTICA

- El estudiante con facilidad podra determinar el rendimiento de la red en la
que se encuentre a cargo.

- Con una simple herramienta se es capaz de determinar el estado en la que
se encuentre cualquier red.

- Conocimiento del trafico que circula en la red.

6.8. CONCLUSIONES Y RECOMENDACIONES

- En un pequefio momento determinado se pudo analizar el tipo de tréfico.

- No se necesita de una inversion de alto costo pues una herramienta tan facil
de usar puede realizar grandes resultados.

- Un paquete de datos capturado contiene informacién que puede ser

analizada.
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CAPITULO VII

7. Realizar en el simulador de Packet tracer la configuracion de un servidor
DHCP con el protocolo de internet version 4 (ipv4) y configuracidén un router
para el protocolo de internet version 6 (ipv6).

7.1. OBJETIVO GENERAL

En el simulador de Packet Tracer realizar la configurar de un servidor
DHCP con el Protocolo de Internet version 4 (IPv4) y configurar un router para

el Protocolo de Internet version 6 (IPv6).

7.2. OBJETIVOS ESPECIFICOS

Realizar configuraciones basicas para la comprensiéon del

funcionamiento del servicio DHCP en IPv4 e IPv5.

7.3. DESCRIPCION DE EQUIPOS / HERRAMIENTAS / SOFTWARE /
MATERIALES

7.3.1. PROVISTOS POR LA UNIVERSIDAD
- Router
- Computador (escritorio)

- Computador portatil

7.3.2. PROVISTOS POR EL ESTUDIANTE
- Simulador de Packet Tracer

- Patch cord

7.4. TRABAJO PREPARATORIO

- El estudiante previamente debe disponer del simulador instalado en el

equipo o computador a utilizar para la elaboracion del laboratorio.

7.5. INTRODUCION / MARCO TEORICO

Como Gémez, (2010, pp. 12) ya lo dijo “El protocolo de configuracion
dindmica de Anfitribn o DHCP es un protocolo de red TCP/IP que permite a los

nodos de una red obtener sus pardmetros de configuracion autométicamente.
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Se trata de un protocolo de tipo cliente/servidor en el que, generalmente,
un servidor posee unos rangos de direcciones IP dinamicas y las va asignando
a los clientes conforme estas van estando libres, sabiendo en todo momento
qué interfaz ha estado en posesion de esa IP, por asociacion a su MAC (Media
Access Control), cuanto tiempo la ha tenido y a quien se la ha asignado

después.”

7.6. DESARROLLO DE LA PRACTICA
7.6.1. Configuracion de IPv4

En primer lugar se procedera con la configuraciéon del IPv4 en el
simulador de Packet Tracer donde se necesita tener el siguiente escenario con

los equipos que se muestran a continuacion:

Logical oot Ner luster Move Object Set Tiled Backgroun iewpor
By L =

Figura 120. Escenario con tres computadores, un switch y un servidor
necesarios para el desarrollo del laboratorio.
Tomado de Herrera, R. (2014).

A continuacion se debe ingresar al servidor para su configuracién, desde

la opcidn Config y posteriormente seleccionando el boton DHCP:
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O

[ A =
Config Desktop Software/Services
GLOBAL s DHCP
Settings
[Algorithm Settings Service © on @ off
SERVICES
HTTP o IR |
— serverPool
TETE Defau atglfiay 0.0.0.0
B DMNS Server 0.0.0.0
SYSLOG  — — — —
[:AM Start IP Address : 0 0 0
NTP Subnet Mask: 0 0 0
[ B | pasimum nomber .,
ETP of Users :
— TFTP Server: 0.0.0.0
IPvE FIREWALL
INTERFACE [ Add ] [ Save ] | Remave
FastEthernetd
Pool Nai Default Gaten DNS Serv Start IP Add Subnet Mi Max Numr TFTP S
server.. 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 512 0.0.0.0
< m ] »

Figura 121. Seleccion servicio DHCP.
Tomado de Herrera, R. (2014).

Tras realizar los pasos anteriores el simulador mostrara las opciones de

configuracion del servicio DHCP.

(R e e

Physical Config Desktop Software/Services
GLOBAL - DHCP
Settings
ludlgosithm.Seitings, Service @ On @ Off
SERVICES
HTTP
Pool Name
=S serverPool
TFTP Default Gateway 0.0.0.0
DS DNS Server 0.0.0.0
SYSLOG — — — —
AAA Start IP Address : 0 0 0 0
NTE Subnet Mask: 0 0 0 0
EMAL. Maximum number <12
FTP of Users :
& TFTP Server: 0.0.0.0
IPv6 FIREWALL
INTERFACE Add ] [ Save ]| Remove
FastEthernetd
Pool Nai Default Gaten DNS Serv Start IP Add Subnet Mi Max Nurmr TFTP S
server.. 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 512 0.0.0.0
< " ] r

Figura 122. Imagen con las opciones de configuracion del servidor DHCP.
Tomado de Herrera, R. (2014).
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7.6.1.1.1. Opciones de configuracion del servidor DHCP.

7.6.1.1.2. Pool Name

- Nombre que se asignara al servidor.

7.6.1.1.3. Default Gateway
- Es la IP de la puerta de enlace el cual funciona como intermediario para

comunicar una red con otra.

7.6.1.1.4. Start IP Address

- Es inicio del rango de IP que se desea configurar.

7.6.1.1.5. Subnet Mask

- Maéascara de red

La configuracién del servidor debe quedar de la siguiente manera:

F ™
® senvert T S —— PN

| Physical Config | Desktop I Software/Services |

GLOBAL - DHCP
Settings
Algorithm Settings

= &= Service n 0 Off
SERVICES

HiTe Pool Name
DHCP SERVIDOR_DHCP
TFTP Default Gateway 192.168.1.1
DS DNS Server 192.168.1.1 I
SYSLOG
AAA Start IP Address : 192 168 1 2
NTP Subnet Mask: 255 255 255 0
EMALL Maximum number 20
FTR of Users :
FIREWALL
—————— TFTP Server:
1Pv6 FIREWALL
INEEREAGE Add ]l Save ] [ Remove
FastEthernet0 —
Pool Nai Default Gaten DNS Serv Start IP Add Subnet Mi Max Num TFTP S
server.. 0.0.0.0 0.0.0.0  192.168.1.0 255.255... 256 0.0.0.0
4 [ | 2

e = ——

— ]

Figura 123. Imagen con la configuracién necesaria para el servicio DHCP.
Tomado de Herrera, R. (2014).




7.6.1.2. Configuracion para el laboratorio

7.6.1.2.1. Nombre del servidor
- Servidor_DHCP

7.6.1.2.2. Default Gateway

- 192.168.1.1

7.6.1.2.3. Inicio de rango IP’s
- 192.168.1.2

7.6.1.2.4. Mascara de red
- 255.255.255.0

7.6.1.2.5. Numero max de usuarios
- 20
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Queda presionar en el botdon On para activar el servicio, en el botén Add

para salvar la configuracion y asi se adicionara en la parte inferior la siguiente

linea:

[ LIREWAIL TFTP Server: 0.0.0.0

[ IPve FIREWALL

[ INTERFACE P 1 = | | Remave
| FastEtherneto

Pool Mame

SERVIDOR_DHCF192.168.1.1
1

Default Gatey DNS Serve Start IP Add Subnet Mask Max

192.168.1.1192.168.1.2 255.255.255.020

Figura 124. Linea agregada posterior a seleccionar el boton Add.

Tomado de Herrera, R. (2014).

En este punto se debe ingresar una direccion IP al servidor:
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Q? Serverl

Fhysical Desktop Software/Services

IP Configuration

Interface [ FastEthernet0

IP Configuration

) DHCP @ Static

IP Address 192.168.1.1

Subnet Mask 255.255.255.0

Default Gateway 192.168.1.1

DNS Server 192.168.1.1

IPve Configuration

) DHCP @) Auto Config @ Static

IPvo Address

Link Local Address FE80::201:C7FF:FEA1:ESEG

IPvE Gateway

IPvE DNS Server

Figura 125. Configuracion de IP del servidor.
Tomado de Herrera, R. (2014).

Para continuar con la configuracibn es necesario activar el servicio

DHCP en cada nodo activdndolo desde la IP seleccionando la opcion DHCP:

IP Configuration

IP Configugation

IP Address

Subnet Mask

Default Gateway

DNS Server

IPv6 Configuration

0 DHCP () Auto Config @ Static

IPv6 Address

Link Local Address FE80::20A:41FF:FE42:C147

IPvE Gateway

IPvS DNS Server

Figura 126. Activacion del servicio DHCP en un host.
Tomado de Herrera, R. (2014).
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® pco

IP Configuration

IP Configuration
@ DHCP Static

IP Address 192.168.1.2
Subnet Mask

Default Gateway

DNS Server

IPve Configuration
DHCP Auto Config @ Static
IPvo Address
Link Local Address FE80::207:ECFF:FE2B:6591
IPvE Gateway

IPvE DNS Server

Web Browser

Cisco IP
Communicator

=

Figura 127. Servicio DHCP en un host activado y trabajando.

Tomado de Herrera, R. (2014).

Como resultado, el host recibe automaticamente la configuracion desde

el servidor y para confirmar la conectividad se realizar un ping hacia la IP

192.1681.1 (servidor).

¥ pco

FPhysical Config Desktop Software/Services

ommand Line

Command Prom pt IZI

Figura 128. Ejecucion del comando ping hacia el servidor.

Tomado de Herrera, R. (2014).




107

7.6.2. Configuracion de IPv6.
Este protocolo es el siguiente paso de protocolo IPv4, cuyas

caracteristicas principales son:

- Mayor espacio de direccionamiento: Las direcciones pasan de 32 a 128
bits, es decir, 2 elevado a la 32 (4.294.967.296) direcciones.

- Autoconfiguracion: permiten a los ordenadores conectados a una red
asignarles su configuracion de conectividad rapidamente.

Ejemplo:

- la web de www.hotmail.com en IPv4 es 193.110.128.200
- en IPv6 la IP de nuestra web es 2002:450:9:10::71, siendo su
representacion completa 2002:0450:0009:0010:0000:0000:0000:0071

En primer lugar se debe procede a la conexion fisica entre el
computador y el router Billion por medio del cable de red o patch core  hacia

un puerto LAN.

Figura 129. Conexion fisica por medio de un cable de red entre el router y el
computador.
Tomado de Herrera, R. (2014).
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Inmediatamente se realiza esta conexion aparecera un mensaje
indicando que la configuracion actual no es apta para el correcto

funcionamiento.

™ [
ALk Es posible que se requiera informacién adicional del inicio de * * g
““®. Haga clic para abrir el explorador [} G

1159

» )
A€ 000

Figura 130. Mensaje informativo de un problema en la configuracion del router
al computador con Windows 7.
Tomado de Herrera, R. (2014).

El siguiente paso sera ingresar a un navegador, en este caso se lo hara
desde el Google Chrome donde automaticamente se direccionara a la

configuracion del router donde para acceder solicitara el usuario y contrasenfa.

- User :admin

- Password: admin

Se requiere autenticacion

El servidor http:/192.168.1.254:80 requiere un nombre de
usuaric y una coentrasefia, Mensaje del servider: BIPAC
JEOOM

Maombre de usuaric:  admin

s

Contrasefa:

Iniciar sesion Cancelar

Figura 131. Campos para el ingreso de usuario y password para el acceso al
router y configuracion.
Tomado de Herrera, R. (2014).
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En este punto el navegador direccionara al equipo a la configuracion del
router donde la opcién a escoger es Advanced.

;/ ™ BiPAC 7800N x
€ > C ff [1192168.1.254

Dual WAN ADSL2+ Firewall R¢

l Status

¥ Device Information

Model Name BIPAC 7800N
System Up-Time 1 Hour(s) 21 min(s)
Hardware Version Annex A

Software Version 1.06g

Figura 132. Seleccion de opcion Advance para la configuracion basica del
router.
Tomado de Herrera, R. (2014).

Dual WAN ADSL2+ Firewall Router

BILLION

- v
Advanced ﬁ I Configuration
I T N

~ Ethernet

Parameters
IP Address [192.168.1.254 |

' LAN Neimask |255.255.255.0 |

» WAN RIP

} System

* Firewall
VPN

' Qos

¥ Virtual Server

* Wake on LAN

* Time Schedule

b Advanced

Figura 133. Campos para el ingreso de usuario y password para el acceso al
router y configuracion.
Tomado de Herrera, R. (2014).
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En la presente ventana se debe seleccionar la opcién Configutation

donde se procedera a configurar la red LAN y el servicio DHCP que se necesita

para la elaboracién del laboratorio.

/ [ BiPAC 7800N x

<« C M [11921681.254

Dual WAN ADSL2+ Firev

- '
Advanced - L I Configuration
i |
I " IR

+ Basic ~ Ethernet
m Parameters
et AT IP Address 192.168.1.254
v Configuration .
» LAN Netmask 255.256.255.0
+ WAN RIP Disable v

F VPN
' Glo§

Figura 134. Campos para el ingreso de usuario y password para el acceso al

router y configuracion.
Tomado de Herrera, R. (2014).

7.6.3. Configuracién RED LAN

A continuacién se realizara la configuracion de la red LAN por lo que se

tiene que realizar los siguientes pasos:

- Escoger opcién LAN
- Ethernet
- Mantener la IP por 192.168.1.254
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@ Dual WAN ADSL2+ Firewall Router

-
Advanced o 1= IConfiguration
2 |
I T N

m Parameters

IF Address 192.168.1.254

» LAN Netmask 255.255.255.0

- Ethernet | RIP Disabls v
* IP Alias
* IPv6 Autoconfig Apply | | Cancel
* Wireless
' Wireless Security
* WPS
* DHCP Server

Figura 135. Seleccion de opcion LAN y opciones de configuracion.
Tomado de Herrera, R. (2014).

A continuacion se debe proceder a la configuracion de Wireless

solamente seleccionandola como se muestra en la imagen 17:

.............. - s Pwaya v PRI

-
Advanced e Mod 802.11g + v
P | lode A1g+n
I T N

(= —e

Regulation Domain N.America ¥

¥ LAN Channel ID Channel 1 (2412 GHz) v
* Ethernet Channel Width 2040MHZ »
P s Tx Power Level 100 |in~100)
* IPv6 Autoconfig
AP MAC Address 00:04:ED:83:B6:EF
* Wireless Security AP Firmware “ersion 2510
* WPS
WPS Service .
iEnEae Enable Disable
» WAN WPS State Configured Unconfigured
b S WM Enable @ Disable
¥ Firewall
‘Wireless Multicast Forwarding Clle
Y VPN Enable Disable
* QoS Wireless Multicast Rate 30 v Mbps
¥ Virtual Server Wireless Distribution System (WDS)
iak=nCAN WDS Service Enable ® Disable
* Time Schedule )
AES Key (Empty means follow AP settings.)
» Advanced
1 2

Peer WDS MAC address 3 7

Apply Cancel | Security seflings *

Figura 136. Configuracion de SSID de wireless.
Tomado de Herrera, R. (2014).




112

Como se muestra en la imagen 17 el Unico campo que hay que cambiar
es el del SSID que se muestra, cambiarlo por “laboratorio” (sin comillas) y

presionar el boton Apply.

Ahora la opcion a escoger es IPv6 Autoconfig, habilitar la opcién Enable,
posteriormente dar clic en el botén Apply seguido de la opcién Save Config

para salvar la configuracion que hasta el momento se ha realizado.

- >
I A=
Advanced o IConngurallon
|
T EN
B | - iPvs Autoconiig
Parameters
* Quick Start Static LAN IPv6 Address Configuration
LAN IPV6 Address 280204 2dfffa83 :b6ef64
»LAN
+ Ethernet Interface Address / Prefix Length
- P Alias IPv6 LAN Applications
* IPv6 Autoconfig o DHCPvE Server @nahle
' Wireless
DHCPv6 Server Type ® Stateless ) Stateful
' Wireless Security
T WPS Startinterface 1D 0:0:0:2
' DHCP Server End interface ID 0:0:0:254
» WAN
Leased Time (hour) 24
» System
* Firewall Issue Router Advertisements #| Enable
»
L] Apply Cancel
* Qos —_—
» Virtual Server e

* Wake on LAN
* Time Schedule
¥ Advanced

[ Save Config

Figura 137. Pasos a seguir para la activacion del servicio DHCP en IPv6.
Tomado de Herrera, R. (2014).

En este momento es necesario hacer uso de otro computador (Laptop) y
realizar la ejecucion del comando ipconfig y asi observar la configuracion de la

IP antes de ingresar a la red del router.

El servicio DHCP es un protocolo utllizado para asignar
automaticamente a terminales una configuracion necesaria para estar

comunicados entre si.
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~

; — [

N Administrador: CA\Windows\system32\cmd.exe "

BEE 1
oft Corporation. Resewrvados todos los

derechos .

zonf ig

IF de

Adaptador de LAN inaldmbrica Con én de |
Eztado d e e e e e e e e e . |
Sufijo - fFico para la conexidn.

Adaptador de tinel Teredo Tunneling P
Eztado

W

Figura 138. Ventana de comando ipconfig en ejecucién y mostrando la

configuracion del equipo.
Tomado de Herrera, R. (2014).

La conexién por wifi sera el proximo paso a seguir ubicando y

seleccionando la red laboratorio.
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Conectado actualmente a: *4

i LABOARATORIO
I 5in acceso a Internet

laboratorio
MAcceso a Internet

m

Conexian de red inalambrica -~
| ; L ||
laboratorio Conectado 1]
CARLOS M
wlan-ap “an
Camilo 1
CARL "
VIVANCO CNT "

Abrir Centro de redes y recursos compartidos

b —— e = e — -

Figura 139. Estado de conexién inalambrica.
Tomado de Herrera, R. (2014).

Para culminar se debe ejecutar nuevamente el comando ipconfig para

comprobar el estado de la direccion IPv6.

BEX Administrador: CAWindows\system32\cmd.exe = | B
C:~lUsers“HP>ipconfig

Configuracidn IP de Windows

Adaptador de Ethernet Conexidn de area local:

Sufijo DHS e*‘pet:lflco para la conexidn. . : home.gateway

Uinculo: direccidén IPub local. . . : feB@: :41:151:1 4ccc 3158 add7212
Direccidén IPuvd4. . . . . . . . . . . - - = 192.168.1.188
Miscara de subred . . - e e e e . 255.255.255.8

Puerta de enlace predeternlnada e e e e oa 192.168.1.254

Adaptador de LAH inalimbrica Conexidn de red inalambrica:s

Sufijo DNS especifico para la conexidn. .

home . gateway
Uinculo: direccidn IPub local. . . : fe808:

cB82:92a6:63bf the3@:x11

Direccidén IPwd4. . . . . . . : 192 .168.1.181

255.255.255.8
192.168.1.254

Miscara de subred . . -
Puerta de enlace pl‘edetel‘mlnada -

TR o o o T

Estado de los medios. medios desconectados
Sufijo DHS especifico para "14 conexidn.

Adaptador de tinel isatap.home.gateway:

Estado de los medios. . - medios desconectados
Sufijo DNS especifico para "1a conexidn. home .gateway

C:~Uzers~HP>_

Figura 140. Ejecucion de comando ipconfig y mostrando la configuracfén
después de conectar a la red laboratorio.
Tomado de Herrera, R. (2014).
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En este punto se puede apreciar que el IPv6 se encuentra levantado y

asigndé de manera automatica la configuracion.

7.7. RESULTADO DE LA PRACTICA

- Por medio de este servicio los equipos del simulador reciben una
configuracion automaticamente.

- Configuracién DHCP en router.

- Configuracién de servicio DHCP.

- Manejo de simulador.

7.8. CONCLUSIONES Y RECOMENDACIONES

- El laboratorio funcioné con éxito y el comando ping comprobd la
conectividad.

- Las IP’s de los servidores o equipos estan seguros.

- No habra conflicto de IP’s pues el servidor se encarga de gestionarlas.

- Reutilizacion de direcciones IP’s.
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