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RESUMEN

El Ministerio de Turismo es una entidad publica que lidera la actividad turistica
en el Ecuador, El presente trabajo, tiene por objeto el redisefo de la red LAN
para mejorar su rendimiento, el cual sera un beneficio para todos los
funcionarios que laboran en la Institucién ya que permitira reducir tiempos
improductivos del personal, mejorar los procesos administrativos y brindar

servicios optimos.

En el primer capitulo se enfatiza en los conceptos fundamentales de las Redes
de Area Local. Se analizan caracteristicas como el cableado estructurado,
estandares que se utilizan, subsistemas del “Sistema de Cableado
Estructurado”, con esta teoria se tendra mejor comprensién de los conceptos

que se necesita para el redisefio de la nueva red.

En el segundo capitulo se presenta el analisis de la situacion actual de la red,
identificando lo servidores fisicos y virtuales, aplicaciones, servicios que brinda
la institucion, equipos, analisis de seguridad y trafico de la LAN. Se presentan

los requerimientos que tiene la infraestructura de la LAN.

En el tercer capitulo se presenta el redisefio de la LAN del Ministerio de
Turismo, se detallan la capacidad de los servicios y aplicaciones que brinda la
Institucion, los equipos de conectividad a ser reutilizados. Se realiza una
simulacion del disefio de la red LAN con el software “Packet Tracer” de Cisco,

ademas se muestra la configuracion realizada en los dispositivos de red.

En el cuarto capitulo se realiza un analisis del costo beneficio de la
implementacién del redisefo, incluyendo los dispositivos con sus respectivos

precios acorde al mercado actual.

Finalmente en el quinto capitulo se presentan las conclusiones vy

recomendaciones de éste proyecto.
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ABSTRACT

The Ministry of Tourism is a public entity that leads the tourist activity in
Ecuador, the present work aims to redesign the LAN to improve its
performance, which will be a benefit to all staff working in the Institution and
which will reduce staff downtime, improve administrative processes, and

provide optimal services.

The first chapter emphasizes the fundamental concepts of Local Area Networks
with features such as structured cabling, standards that are used, and
subsystems of the "Structured Cabling System.” Along with this theory a better
understanding of the concepts needed for the redesign of the new network will

be discussed.

The second chapter analyzes the current state of the network by identifying the
physical and virtual servers, applications, services provided by the institution,
equipment, safety analysis and LAN traffic. The requirements that have LAN

infrastructure are also presented.

The third chapter discusses the redesigning the LAN Ministry of Tourism, the
capacity of services and applications offered by the institution, and connectivity
equipment reuse. A Design is given of a LAN simulation with the Cisco software

"Packet Tracer”, and the settings made on network devices are also shown.

The fourth chapter analyzes the cost benefit of implementing the redesign,

including devices with their prices according to the current market.

Finally, in the fifth chapter presents the conclusions and recommendations of

this project.
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INTRODUCCION

A nivel mundial, la revolucién tecnoldgica ha sido permanente, haciendo del
Internet la principal herramienta de comunicacion en diferentes areas como las
telecomunicaciones, datos, video, voz, etc. Esto se hace viable con la
convergencia mediante las redes IP, las cuales ofrecen grandes beneficios

como los bajos costos de instalacion, eficiencia, escalabilidad y flexibilidad.

Hoy en dia, es necesario que las empresas e instituciones publicas vayan de la
mano con los avances tecnolégicos, para poder llevar de una mejor manera el
manejo de la informacion y la comunicacion entre los empleados. Es por esto
que es primordial contar con un buen sistema de red de datos, ya que ofrece
soluciones integrales a las necesidades en lo que respecta al servicio de

Internet y a la transmision confiable de la informacion.

Las redes informaticas juegan un papel muy importante en una organizacion, la
existencia de una red eficiente y segura es vital, la informacion debe ser fiable
y estar disponible para cualquier usuario que quiera acceder a esta, asi como
a los recursos compartidos, por lo tanto este proyecto busca mejorar el
rendimiento de la red LAN del Ministerio de Turismo. Se pretende redisefar
una red de alta redundancia y disponibilidad, sin dejar de lado las normas y
estandares internacionales que vayan de la mano con la tecnologia actual,

mejorando asi los tiempos de respuesta en la red.

Con el redisefio de la red de datos se pretende obtener como resultado un
incremento en la productividad de los funcionarios mediante el acceso rapido a

los recursos que necesitan, favoreciendo ademas la administracion de la red.



CAPITULO I: MARCO TEORICO

1.1 Redes LAN

Las redes de area local, generalmente llamadas LANs, son redes privadas
dentro de un edificio o campus de hasta algunos kilébmetros de tamafo. Se
utilizan extensamente para conectar computadoras personales y estaciones de
trabajo en oficinas y fabricas de compafias para compartir recursos e

intercambiar informacion. (Tanenbaum, 2003, p. 16).

Una red de area local es un sistema de comunicaciones constituido por un
hardware (cableado, terminales, servidores, etc.), y un software (acceso al
medio, gestidon de recursos, intercomunicacion, etc.) que se distribuyen por una
extensioén limitada (planta, edificio, grupo de edificios) en el que existen una
serie de recursos compatibles (discos, impresoras, bases de datos, etc.), a los
que tienen acceso usuarios para compartir informacion de trabajo. (Solsona,
Huidrobo y Calero, 2006, p. 12).

Todas las computadoras /estaciones de trabajo conectadas a la LAN pueden
comunicarse entre si. Cada equipo tiene sus propios recursos, pero se le
permite acceder a otros dispositivos de la LAN, siempre que tenga los permisos
necesarios .Esto permite a los usuarios compartir datos, compartir recursos
costosos como impresoras y escaneres, y se comunican a través de correo

electronico y mensajeria instantanea.

1.1.1 Caracteristicas de las redes locales

Las caracteristicas que definen a las LAN, ademas del area que abarca, son

las siguientes:

e |a velocidad de transmision de los datos dentro de una red local es

elevada (varia desde 10 Mbps hasta 10 Gbps).



e Tecnologia broadcast (difusién) con el medio de transmision compartido.

e La LAN es compatible con una variedad de medios de transmisiéon de
comunicacion es como un cable (cable de cobre), cableado de fibra

Optica (fibra de vidrio) y transmision inalambrica (ondas de radio).

e Limitante de 100 m, puede llegar a mas si se usan repetidores.

1.1.2 Tecnologia de redes de area local

Una gran cantidad de LAN a nivel mundial utiliza tecnologias que han sido

definidas en el estandar IEEE 802.3, lamado comunmente “Ethernet”.

El estandar IEEE 802.3 abarca una familia de tecnologias LAN que ofrecen
diferentes velocidades de transmisién por cable. Entre estas tecnologias se

destacan Ethernet, Fast Ethernet y Gigabit Ethernet.

1.1.21 Ethernet

La red Ethernet 10 Base T, emplea como medio de transmision el par trenzado
sin blindaje (UTP). Su topologia fisica es de estrella, aunque su topologia

I6gica sigue siendo de bus lineal.

En esta tecnologia el medio de transmision era compartido entre todas las
estaciones, por lo que se utilizdé el mecanismo de acceso multiple por escucha
de portadora y deteccién de colisiones (CSMA/CD) con el objetivo de minimizar
el numero de colisiones entre los paquetes que viajan por la red y aumentar el
rendimiento de la misma.

Aunque con el mecanismo CSMA/CD el rendimiento de las redes aumentd, al
incrementarse el nimero de estaciones conectadas el medio de transmision
este se satura y el rendimiento de la red baja rapidamente; es por ello que se
paso al uso de redes conmutadas remplazando al hub por el switch. El switch

al recibir un paquete no lo retransmite por todos sus puertos sino que lee las



direcciones origen y destino de la trama, y con ello renvia la trama por el puerto

de salida en donde esté conectada la estacion destino.

1.1.2.2 Fast Ethernet

Fast Ethernet (100 Base T) esta sustentada por el estandar 802.3u de |IEEE, y
es, esencialmente, una red Ethernet convencional que opera a 100 Mbps en
lugar de 10 Mbps. Se basa en el protocolo CSMA/CD de acceso al medio y
puede operar sobre el cableado existente de 10 Base T, por lo que se
considera una evolucion natural de esta tecnologia. No hay ningin cambio en
el formato de la trama ni en el método, los Unicos cambios en el nivel MAC son

la tasa de datos y el dominio de colision.

IEEE 802.3u define tres versiones diferentes en funcion de los medios fisicos:

o 100Base-TX, utiliza dos pares de categoria 5 o superior.

o 100Base-T4, utiliza cuatro pares de cables de categoria 3 o superior.

Poco empleado, equipos escasos.

o 100Base-FX, utiliza cable de fibra éptica multimodo.

1.1.2.3 Gigabit Ethernet

Gigabit Ethernet, también conocida como GigaE, es una ampliacién del
estandar Ethernet que consigue una capacidad de transmision de 1 gigabit por
segundo, correspondientes a unos 1000 Mbps opera en modo half y full duplex,
utiliza el protocolo CSMA/CD. Mantiene compatibilidad con Ethernet de 10
Mbps y 100 Mbps, es una solucion para la transferencia de video y trafico

multimedia.

Gigabit Ethernet se define en el estandar IEEE802.3z y esta siendo utilizado en
la actualidad como la columna vertebral de muchas redes de las empresas.

Gigabit Ethernet de hoy funciona con cable de cobre de par trenzado (en



concreto, CAT5e y estandares de cableado CAT6). Algunos estandares Gigabit

Ethernet son los siguientes:

e 1000Base T, utiliza cable UTP cat. 5e, estandares de cableado cat. 6,
alcanza una velocidad de transmisién de 1000 Mbps, longitud maxima
de 100 m.

e 1000Base SX, utiliza cable de fibra éptica multimodo, alcanza una

velocidad de transmisién de 1000 Mbps, longitud maxima de 550 m.

e 1000Base LX, utiliza cable de fibra 6ptica multimodo o monomodo,
alcanza una velocidad de transmisién de 1000 Mbps, longitud maxima
de 5000 m.

o 1000Base C CX, utiliza cable STP (dos pares de hilos), alcanza una

velocidad de transmisién de 1000 Mbps, longitud maxima de 25 m.

1.1.2.4 10 Gigabit Ethernet

Es la norma mas reciente y define Ethernet 10 Gbps sobre fibra (IEEE 802.3ae)
y cobre (IEEE 802.3an), la cual elimina el modo half-duplex, operando

unicamente en enlaces full-duplex.

o 10 GBase-T, utiliza cable UTP categoria 6A a una distancia de 100

metros y con cable categoria 6 a 55 metros.

1.1.3 Topologias de redes

La topologia es la forma en que esta disefiada la red, sea en plano fisico o

I6gico. Define la estructura de las redes.



1.1.3.1 Topologia légica
Es la manera como se comunican los dispositivos a través del medio fisico, es
decir muestra el comportamiento de la red, como los datos fluyen a través de la

red.

1.1.3.1.1 Topologia broadcast (difusién)

Cada host envia sus datos a todos los otros hosts conectados al medio fisico
de la red. No existe una orden que las estaciones deban seguir para utilizar la
red, no hay orden en la transmisién de datos. El primero en acceder al medio

es el primero en transmitir.

1.1.3.1.2 Topologia token passing (pase de testigo)

Aqui se controla el acceso al medio utilizando un testigo electronico que se
pasa a cada host. Cuando un host recibe el testigo puede transmitir datos si los

tiene. Si no, entonces pasa el testigo al siguiente host.

11.3.2 Topologia fisica
Es la forma real como estan conectadas las maquinas, los dispositivos de

interconexion y el cableado en la red.

1.1.3.2.1 Topologia en bus

En esta topologia todos sus nodos se conectan directamente a un canal de
comunicaciones unico (bus) y no tienen ninguna otra conexién entre nodos.

Toda la informacion fluye por el canal y cada estacion recibe solo la
informacion que va dirigida a ella. La desventaja es que toda la red se apaga si
hay una ruptura en el cable principal, ademas si una de las conexiones es

defectuosa esto afecta a la red.



Figura 1. Topologia bus
Tomado de Moreno, s.f.

1.1.3.2.2 Topologia en estrella

Se caracteriza por existir en ella un nodo central al cual se conectan
directamente todas las computadoras. El nodo central se encarga de controlar
la prioridad y procedencia de los mensajes y su distribucién. Si falla el nodo
central esto afecta a toda la red. Ofrece una gran modularidad lo que permite
aislar una estaciéon defectuosa con bastante sencillez y sin perjudicar al resto

de la red. Por otro lado, también requiere mayor cantidad de cable.

Figura 2. Topologia en estrella
Tomado de Moreno, s.f.

1.1.3.2.3 Topologia en anillo

Todos los nodos estan conectados entre si formando un anillo, de manera que

hacen un bucle cerrado. Los datos viajan por el anillo de estacion en estacién



en una sola direccion, de manera que todos los mensajes pasan por todas las
estaciones hasta llegar a la estacion de destino en donde se quedan. Hoy en

dia la topologia de anillo no es muy utilizada.

Figura 3. Topologia en anillo
Tomado de Moreno, s.f.

1.1.3.2.4 Topologia en arbol

Una topologia de arbol combina caracteristicas de las topologias de bus y
estrella. Se compone de grupos de estaciones de trabajo configurados en
estrella conectados a un cable principal del bus lineal. Generalmente un hub o
switch actia como un nodo de enlace troncal, desde alli se ramifican los demas

nodos. Si un nodo falla no hay interrupcion en las comunicaciones.

Figura 4. Topologia en arbol
Tomado de Moreno, s.f.




1.1.3.2.5 Topologias en malla

La topologia de malla usa el concepto de rutas para comunicarse de dispositivo
a dispositivo. A diferencia de cada una de las topologias anteriores, los
mensajes enviados en una red de malla pueden tomar cualquiera de varias
trayectorias posibles del origen al destino. Incluso en un anillo, aunque existen
dos rutas de cable, los mensajes sélo pueden viajar en una direccion. Algunas
redes WAN (wide area network/redes de area amplia), en particular la Internet,

utilizar el enrutamiento de malla.

Figura 5. Topologia en mallas
Tomado de Moreno, s.f.

1.1.4 Equipos de conectividad

En redes LAN se encuentran varios dispositivos que implementan la tecnologia
necesaria para la interconexiéon de los diferentes dispositivos, estos permiten

intercambiar informacion sin interrumpir su funcionamiento.

1.1.4.1 Conmutador o switch

Un conmutador o mas comunmente llamado switch, es un equipo con multiples
puertos, opera en la capa 2 del modelo OSI (también existen de capa 3), su
funcion es analizar las tramas que ingresan por los puertos para luego filtrar los
datos segun las direcciones MAC y conmutar direccionando el flujo de datos a
los dispositivos destinatarios, en funcién a la informaciéon que se encuentran en

los paquetes de datos.
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Los switches permiten la segmentacién de la LAN en distintos dominios de
colisiones. Cada puerto de un switch representa un dominio de colisiones
distinto y brinda un ancho de banda completo al nodo o a los nodos conectados
a dicho puerto. Con una menor cantidad de nodos en cada dominio de
colisiones, se produce un aumento en el ancho de banda promedio disponible

para cada nodo y se reducen las colisiones.

En una LAN en la que todos los nodos estan conectados directamente al
switch, el throughput de la red aumenta notablemente. Las tres principales

razones de este aumento son:

¢ Ancho de banda dedicado a cada puerto

e Entorno libre de colisiones

e Operacion full-duplex

1.1.4.2 Ruteador

Dispositivo que opera en la capa 3 del modelo OSI. Los routers son los
dispositivos principales utilizados para interconectar redes. Cada puerto de un
router se conecta a una red diferente y realiza el enrutamiento de los paquetes
entre las redes. Los routers tienen la capacidad de dividir dominios de
broadcast y dominios de colisiones. También pueden utilizarse para
interconectar redes que utilizan diferentes tecnologias. Los routers pueden
tener interfaces LAN y WAN.

Las interfaces LAN del router permiten a los routers conectarse a los medios
LAN. Para esto generalmente se utiliza un cableado de UTP (Par trenzado no
blindado), pero se pueden agregar médulos con fibra dptica. Segun la serie o el
modelo del router, puede haber diferentes tipos de interfaces para la conexién
del cableado WAN y LAN.
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La eleccion entre un router y un switch capa 3 dependera de los requerimientos
especificos de uso de la red, una solucién con routers puede ser mucho mas
costosa sin embargo es probable que algunas caracteristicas puedan ser solo

implementadas a través de éstos.

1.2 Redes Inalambricas de Area Local (WLAN)

Una red de area local inalambrica (WLAN o LAN inaldambrica) se compone de
dos o mas ordenadores que se comunican de forma inalambrica a través de
ondas de radio. Esto contrasta con una LAN alambrica, en el que cada equipo
de la red esta fisicamente atado con un cable Ethernet al conmutador de red
del servidor o concentrador.
Las WLANs se construyen uniendo un dispositivo llamado punto de acceso
(AP) hasta el borde dela red cableada. Los clientes se comunican con el AP
utilizando un adaptador de red inalambrica similar en funcién a un adaptador
Ethernet tradicional.
Entre las ventajas que tienen las WLAN se tiene:

e Proporciona conectividad instantanea con personal movil.

e Ofrece una red de comunicaciones escalable.

e Facil instalacion.

e Proporcionan mas flexibilidad que las LANs cableadas.

e Son menos costosas.
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1.2.1 Estandares de IEEE 802.11

IEEE802.11, también conocido como Wi-Fi, es el primer estandar creado para
el uso de redes inalambricas que especifica una velocidad de transmision de 1
a 2 Mbps. Se han realizado varias enmiendas a este estandar, mejorando las
caracteristicas, asi se tienen algunas extensiones que son 802.11a, 802.11b,
802.11g, 802.11 n.

1.21.1 IEEE 802.11a.

IEEE802.11a ofrece varias ventajas sobre IEEE802.11b. Tiene una
velocidad de transmision de 54Mbps y opera en la banda de frecuencia de 5
GHz. Utiliza OFDM (orthogonal frecuency division multiplexing) como técnica
de modulacion de RF. El mayor inconveniente es que IEEE802.11a no es
compatible con los dispositivos que se ejecutan en el espectro de 2,4GHz,

dispositivos principalmente IEEE802.11b/ g.

1.21.2 IEEE 802.11b.

El estandar IEEE 802.11b especifica una velocidad maxima de 11Mbit /s. En su
tiempo fue una mejora espectacular en la velocidad de datos en comparacion
con la ofrecida por el IEEE802.11 estandar anterior (11 Mbps frente a 2 Mbps).
Utiliza DSSS (direct sequence spread spectrum) como técnica de modulacion.
Trabaja en la banda de 2,4GHz.

1.21.3 IEEE 802.11¢.

El estandar IEEE 802.11gtrabaja en la banda de frecuencias de 2,4 GHz ISM.
Especifica una velocidad de datos maxima de 54 Mbps. Utiliza una variante del
esquema de modulacion basado en OFDM, asi como la técnica de modulacion
DSSS.

1.21.4 IEEE 802.11n.

La norma especifica la operacién en las bandas de frecuencia de 2,4 y 5GHz.

Puede ofrecer tasas maximas de datos de hasta 600Mbps. Utiliza el esquema
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de modulaciéon basado en OFDM. Utiliza la técnica MIMO (multiple input,
multiple output). La tecnologia MIMO esencialmente utiliza multiples antenas
para transmitir y recibir, lo que permite enviar y recibir mas informacion que las

configuraciones de doble o de una sola antena estandar.

A continuacién una tabla con las caracteristicas principales de los estandares
IEEE 802.11a, b, g, n.

Tabla 1. Estandares IEEE 802.11

Velocidad de 54 Mb 11 Mb 54 Mb 600 Mb
Transmision ps ps ps ps
) 2.4GHZ ylo
Frecuencia 5 GHz 2.4 GHz 2.4 GHz 5GHz
Compatibilidad 802.11 n 802.11g 802.11b 802.11a,byg.
Alcance (metros) 35-120 38-140 38-140 70-250
OFDM con
Tipo de modulacion OFDM DSSS DSSS/OFDM multiples
antenas(MIMO)

Adaptado de UNAD, s.f.

1.2.2 Seguridad en Redes Inalambricas 802.11

Para obtener una seguridad robusta es necesario que la red inaldmbrica brinde

los servicios de autentificacion, confidencialidad, integridad, disponibilidad.

Los principales métodos para dar seguridad a una red inalambrica son:

1.2.21 WEP (Wired equivalent privacy)

WEP es el primer protocolo de seguridad inalambrica que se introdujo para
asegurar la comunicacion a través del aire entre el punto de dispositivos (WAP)
de acceso inalambrico y la tarjeta de interfaz de red inalambrica (NIC: network

interface card).Es muy facil de configurar pero no es muy seguro.
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WEP utiliza una clave de 64 bits o 128 bits generada en el dispositivo WAP.
La clave debe ser proporcionada a todos los dispositivos inalambricos que
necesitan conectarse a la red inalambrica segura. La clave de cifrado de 128
bits es un poco mas seguro que la clave de cifrado de 64 bits. Si el rendimiento
de la red es mas importante utilizar el cifrado de 64 bits. Si la seguridad es mas

importante, utilizar el cifrado de 128 bits, o mejor aun, utilizar WPA-2.

1.2.2.2 WPA (Wifi protect access)

WPA es un mecanismo de control de acceso a una red inalambrica, utiliza el
algoritmo de seguridad TKIP (temporal key integrity protocol), usa RC4 de 128
bits mas un vector de inicializacién de 48 bits, este algoritmo trabaja con el
estandar 802.1x, permite la gestion de claves dinamicas lo cual ayuda a

mejorar notablemente el cifrado de datos. Trabaja en ambitos diferentes:

WPA.- Dedicado para entornos empresariales, para lo cual se requiere de un
servidor RADIUS para que valide los usuarios que accederan a la red

inalambrica.

WPA-PSK.- Para entornos domesticos, ya que todas las estaciones utilizan una
clave compartida para conectarse a la red. Admite diferentes sistemas de
control de acceso ya sea la validacion de usuario-contrasefa, certificado digital

o usando una contrasefia compartida para identificarse.

1223 WPA-2

Es una mejoria de WPA que utiliza un algoritmo de encriptacién mas robusto
denominado AES (advanced encryption standard). Debido a su complejidad de

algoritmo es dificultoso romper claves suficientemente grandes.

WPA-2 se define por el estandar IEEE 802.11i. Esto corrige deficiencias de
WEP asi como algunos defectos descubiertos en WPA que usa TKIP. WPA-2

no utiliza TKIP. En su lugar, utiliza un protocolo de encriptacion (CCMP:
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counter mode cipher chaining message authentication code protocol) algoritmo
de cifrado, que se considera totalmente seguro. WPA-2 es actualmente el

protocolo de seguridad mas seguro.

1.3 Modelos de comunicaciones (OSI, TCP/IP)

1.3.1 Modelos de referencia OSI

Este modelo se desarrollé por la Organizacion Internacional de Normalizacion
(ISO) como una arquitectura para comunicaciones entre computadores, con el
objetivo de ser el marco de referencia en el desarrollo de protocolos

estandares.

El modelo OSI solo especifica los protocolos que se deberian usar en cada una
de las capas y esta dividido en 7, donde cada una realiza una funcion para la

comunicacion.

Aplicacion l—)- Procesos de red a aplicaciones

[ 6] Presentacion |—)Represantaci6n de datos

l—) Comunicacion entre hosts
|—)-Conexinnes de extremo a extremo
'—) Direccionamiento y mejor ruta

n Enlace de datos I—)-Acceso a los medios

Fisica I—)Transmisic’m binaria
« Cables, conectores, vallajes, velocidades
de datos

Figura 6. Modelo OSI
Tomado de Villegas, 2011.

1.3.11 Capa fisica

Se encarga de la transmisién y recepcion de cadenas de bits sobre el medio
fisico; estd relacionada con las caracteristicas mecanicas, eléctricas,

funcionales y de procedimiento para acceder al medio fisico.
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La unidad de medida utilizada en esta capa es bits.

1.3.1.2 Capa de enlace de datos

Esta capa establece, mantiene y decide cémo la transferencia se lleva a cabo
sobre la capa fisica. Asegura una transmisién libre de errores sobre la capa
fisica en virtud de las transmisiones de LAN, lo hace a través de las direcciones
fisicas, también conocidas como direccion MAC. Casi cualquier dispositivo que
hace una conexién fisica a una red y tiene la capacidad de mover los datos

esta en la capa de enlace de datos.

La unidad de medida utilizada en esta capa es tramas.

1.3.1.3 Capadered

Los dispositivos que existen en la capa de red son los routers y conmutadores
IP. Esta capa realiza el direccionamiento y la seleccidon de la mejor ruta para
enviar paquetes entre los hosts, ademas asigna direcciones logicas a todos los
dispositivos en la red para poder identificar cada host de origen y cada host de

destino.

La unidad de medida utilizada en esta capa es los paquetes.

1.3.1.4 Capa de transporte

Esta capa garantiza una transmisién sin errores entre hosts a través de
direccionamiento loégico. Se caracteriza por segmentar datos, enviarlos
facilmente sobre el medio de red, y garantizar el reensamblaje correcto de los

mismos. Los puertos entrantes y salientes son controlados por esta capa.

La unidad de medida utilizada en esta capa se refiere a veces como segmentos
0 mensajes. Todas las capas por encima de ésta utilizan los términos " datos "

y "mensajes".
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1.3.1.5 Capa de sesion

Esta capa regula el establecimiento, la terminaciéon y la sincronizacion de
sesiones entre las aplicaciones a través de la red entre los hosts, para que los
usuarios se puedan comunicar. Ademas, realiza la sincronizacion de puntos de

comparacion y recuperacién durante una transferencia de archivos.

1.3.1.6 Capa de presentacion

Esta capa se ocupa principalmente de formato de datos. Convierte los datos
entre diferentes formatos para que tanto el emisor como el receptor pueden
utilizar datos heterogéneos. Por ejemplo, mensajes de correo electrénico
contienen diversos formatos de datos: texto, archivos adjuntos de aplicaciones,

videos, sonido, y la firma grafica.

1.3.1.7 Capa de aplicacion

Es el destino final de los datos donde se proporcionan los servicios al usuario.
Esta capa representa las diversas aplicaciones de red, como el correo
electrénico, navegador de Internet, protocolo de transferencia de hipertexto
(HTTP), protocolo de transferencia de archivos (FTP), y el sistema de archivos
de red (NFS).

1.3.2 Modelo de referencia TCP/IP

Este modelo fue creado en 1974 como un estandar abierto, con la finalidad de
tener conexiones de multiples redes de una manera sencilla y sin importar el
sistema operativo o hardware que utilicen las maquinas que necesiten
conectarse. Consiste en un conjunto de protocolos que se han elegido como
estandares en Internet, por lo que, oficialmente no es un modelo de referencia,
aunque en base a los protocolos estandar desarrollados se puede organizar
todas las tareas de comunicacion en cuatro capas independientes: Aplicacion,

Transporte, Internet y Acceso a la Red.
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Nivel de Transporte

Conexion extrema-a-extremo
y fiabilidad de los datos

Figura 7. Modelo TCP/IP
Tomado de Thowinsson, 2013.

1.3.21 Capa de acceso a red

Al igual que la capa fisica del modelo OSI, la capa de acceso es responsable
de la entrega de datos a través de la red fisica de hardware. Especifica
informacion detallada de como se envian fisicamente los datos a través de la
red, que incluye como se realiza la sefalizacion eléctrica de los bits mediante
los dispositivos de hardware que conectan directamente con un medio de red,
como un cable coaxial, un cable de fibra éptica o un cable de cobre de par

trenzado.

1.3.2.2 Capa de internet

Empaqueta los datos en datagramas IP, que contienen informacién de las
direcciones de origen y destino utilizado para reenviar los datagramas entre
hosts y a través de redes interconectadas. Realiza el enrutamiento de los

datagramas IP.

1.3.2.3 Capa de transporte
Permite administrar las sesiones de comunicacion entre equipos host. Define el

nivel de servicio y el estado de la conexion utilizada al transportar datos.
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Los protocolos TCP y UDP residen en esta capa, proporcionan valiosos
servicios de suministro de datos y correccién de errores. TCP se asegura de
que los datos lleguen a su destino previsto, mientras que UDP es indiferente a

la verificacion de la entrega confiable de los paquetes.

1.3.2.4 Capa de aplicacion

Define los protocolos de aplicacion TCP/IP y cémo se conectan los programas
de host a los servicios del nivel de transporte para utilizar la red. Combina la
funcionalidad de las tres capas superiores del modelo OSI, a saber, capa de
aplicacion, presentacién y sesion. Aqui es donde la informacion de usuario se

maneja y se empaqueta para su entrega a la capa de transporte.

1.4 Modelo jerarquico de CISCO

Este disefio es dedicado para redes LAN que satisfaga las necesidades de
empresas pequefias o medianas ya que permite un facil manejo y gestién como
tal de la red de datos. Este disefio presenta tres capas independientes, cada
una cumple con funciones especificas que definen su rol dentro de la red
general, permitiendo un facil disefio, implementacion, mantenimiento vy

escalabilidad.

Modelo de redes jerdrquicas

Figura 8. Modelo Jerarquico de Cisco
Tomado de Antigledad, 2013.
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1.4.1 Capa de acceso

Esta capa también se denomina capa de escritorio, ya que se centra en la
conexion de nodos cliente, tales como estaciones de trabajo a la red. Puede
incluir los hubs, switches, routers, puentes y puntos de acceso inalambricos
(AP). Esta capa interactua con dispositivos finales, como PC, impresoras y
teléfonos IP, para proporcionar acceso al resto de la red. El propésito principal
de la capa de acceso es aportar un medio de conexion de los dispositivos a la

red y controlar qué dispositivos pueden comunicarse en la red.

1.4.2 Capa de distribucion

Esta capa también se denomina capa de grupo de trabajo. La capa de
distribucién agrega los datos recibidos de los switches de la capa de acceso
antes de que se transmitan a la capa nucleo para el enrutamiento hacia su
destino final. Incluye los routers basados en LAN y conmutadores de capa 3. La
capa de distribucion controla el flujo de trafico de la red con el uso de politicas y
traza los dominios de broadcast al realizar el enrutamiento de las funciones

entre las LAN virtuales (VLAN) definidas en la capa de acceso.

Normalmente, los switches de la capa de distribucion son dispositivos que

presentan disponibilidad y redundancia altas para asegurar la fiabilidad.

1.4.3 Capa nucleo (Core)

La capa nucleo del disefio jerarquico es la columna vertebral de alta velocidad
de la red interna. Es esencial para la interconectividad entre los dispositivos de
la capa de distribucién, por lo tanto, es importante que el nucleo sea

sumamente disponible y redundante.

La zona nucleo también puede conectarse a los recursos de Internet. El nucleo
agrega el trafico de todos los dispositivos de la capa de distribucién, por lo que

debe ser capaz de renviar grandes cantidades de datos de forma rapida.
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Incluye los switches de gama alta y los cables de alta velocidad, tales como

cables de fibra.

1.5 Redundancia en la capa nucleo

Existen diferencias entre los dispositivos de esquemas de redundancia, las
cuales tienen dos aristas sustancialmente opuestas, una de ellas es manejar un
plano de control sobre cada dispositivo que compone la redundancia, mientras
que el otro esquema provee el manejo de un solo plano de control sobre todos
los dispositivos que forman parte de ella. Implementada frecuentemente con
dispositivos de capa 3 de alto rendimiento, permiten un manejo adecuado de
trafico, el mismo que puede ser balanceado, mediante el uso de rutas légicas
redundantes, estas pueden ser desplegadas a través de distintos desarrollos
tecnolégicos, como son: VRRP, HSRP y GLBP (Permiten redundancia de
puerta de enlace), VSS (Permite la combinacién de hardware en un solo

dispositivo 16gico).

1.5.1 VRRP (Virtual router redundancy protocol)

VRRP es una version estandarizada de HSRP (hot standby router protocoll) de
Cisco. Un router, elegido “maestro” de acuerdo a la prioridad mas alta (1 a
255), desempenia las funciones de enrutamiento hacia los host locales, el resto
de routers actian como “respaldos”, y a menos que falle el “maestro”
permanecen inactivos. El router maestro envia periddicamente avisos a los
routers de respaldo que estan en espera de que el maestro falle, por defecto
cada segundo; si los routers de respaldo no reciben los avisos en 3 segundos,
un router de respaldo con la segunda prioridad mas alta se convierte en

maestro.

Si el router maestro original se recupera, es posible que asuma el rol de

maestro o que permanezca como respaldo segun lo disponga el administrador.
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1.5.2 HSRP (Hot standby router protocol)

HSRP es un protocolo desarrollado por Cisco y se utiliza para proporcionar
redundancia en la capa 3 del modelo OSI y principalmente en el Gateway.
HSRP permite una recuperacién transparente del Gateway para un grupo de
hosts, en donde un grupo de routers funcionan como un solo router virtual, y
comparten una direccion IP virtual correspondiente al “Defaul Gateway” para

los host, igual que en VRRP.

Su funcionamiento radica en que un grupo de routers eligen un router “activo”
segun la prioridad mas alta (1 a 255) y uno de “standby”, el activo es el que se
encarga de la transmision de paquetes y el de standby reemplaza al activo
cuando éste falla, y un nuevo router de standby es elegido. La direccién IP
virtual esta configurada tanto en el router Active como en el standby. HSRP
envia paquetes hello por defecto cada 3 segundos, si el router en standby no
recibe 3 mensajes de hello consecutivos se asume que el router activo fallé y el
router de standby para a ser Activo. Sl el router original se recupera, es posible
que asuma el nuevo rol de Activo o que permanezca como standby segun lo
disponga el administrador de red. Los timers para HSRP se pueden configurar

en mili segundos para que la convergencia sea mas rapida.

1.5.3 GLBP (Gateway load balancing protocol)

GLBP es un protocolo propietario de Cisco, que protege el trafico ante fallas en
la accesibilidad con el Gateway de la red, al igual que los protocolos anteriores;
sin embargo GLBP permite el balanceo de carga dentro de una misma subred
para un grupo de routers, utilizando todo el ancho de banda disponible y

permitiendo trabajar en redes IPv6.

En GLBP un grupo de routers funcionan como un solo router virtual al compartir
una misma direccion IP virtual y multiples direcciones MAC virtuales (una por
cada dispositivo que integra el grupo). Los miembros del grupo eligen un
Gateway para ser el AVG (active virtual gateway) de aquel grupo segun la

prioridad mas alta (1 a 255), éste se encarga de asignar direcciones MAC
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virtuales a todos los routers que participan en el grupo GLBP (maximo 4 por
grupo). A estos routers se los conoce como Active Virtual Forwarders (AVF) y
asumen la responsabilidad de reenviar los paquetes dirigidos hacia la direccién
MAC virtual correspondiente a cada uno de ellos, asignada previamente por el
AVG.

El AVG responde las solicitudes ARP que le hacen a la IP virtual, responde a
cada cliente con una de la direcciones MAC virtuales correspondientes a los
AVFs.

Un router es elegido como AVG, otro router como standby virtual gateway y el
resto se mantienen en estado de “listening”, si el AVG falla, el router de standby
asume la responsabilidad de la direccién IP virtual, y un nuevo standby es
elegido entre los routers que se encontraban en listening. Si el router AVG
original se recupera, es posible que asuma el rol de AVG otra vez segun los

disponga el administrador.

El AVG envia mensajes Hello al standby y si no llegan luego de cierto tiempo
se considera que el AVG fallo; los timers para GLBP también se pueden

configurar en milisegundos para optimizar la implementacion del protocolo.

1.5.4 VSS (Virtual switching system)

Tecnologia de capa 3, que esta presenta en la linea de switches de core, que
permite conectar varios switches de tal manera que se vean como un solo
dispositivo logico. Con esta tecnologia, en caso de que uno de los swiches deje
de funcionar parcial o totalmente, el otro mantiene la gestion de las
comunicaciones sin provocar la pérdida de servicio. Solamente uno de los
miembros del grupo tiene activo el plano de control, por lo que la administracion
se realiza en una unica instancia. Solo se requiere una direccion IP de puerta
de enlace por VLAN, en lugar de las tres direcciones IP por VLAN utilizados en

la actualidad. En combinacion con “Multichassis EtherChannel (MEC)’
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(Tecnologia conocida como “port channel”, que permite utilizar varios enlaces
entre dos switches para aumentar la velocidad de transferencia entre ellos), se
puede realizar agregacion de ancho de banda contra un switch de acceso. Los
switches se pueden interconectar con interfaces estandar de 10 Gb Ethernet y
la limitacion de distancia esta dada por el tipo de interface elegida (en caso de

interfaces o6pticas de 10 Gb puede ser de hasta 10 km).

VSS simplifica la configuracién de la red y el funcionamiento mediante la
reduccion de vecinos de enrutamiento en la capa 3. VSS gestiona la
redundancia y el equilibrio de carga en el “port channel’, esta capacidad

permite una topologia de red libre de bucles en la capa 2.

1.6 Protocolos para alta disponibilidad en capa enlace

Al tener una topologia de alta disponibilidad en base al disefo jerarquico, tanto
fisica como logicamente se pueden presentar inconvenientes con la
redundancia, como: multiples copias de tramas, problemas de estabilidad en la
tabla de direcciones MAC vy tormentas de broadcast. Existen algunos
protocolos que resuelven estos inconvenientes, a continuacion se realiza una

breve descripcion de los protocolos mas utilizados dentro de este ambito.

1.6.1 STP (Spanning tree protocol)

STP es un protocolo de red de nivel 2 del modelo OSI (capa de enlace), es un
protocolo estandarizado por el IEEE (Institute of Electrical and Electronics
Engineers) en la norma 802.1D. STP bloquea de forma intencional algunos
puertos para evitar lazos a nivel légico, deshabilitando algunos enlaces para la
transmision del trafico, asegurando que exista solo una ruta légica entre todos
los destinos de la red. El proceso de formacion del arbol de expansién consiste
en definir el estado de los puertos y funciones de los mismos; primero se elige
el “root bridge” que es el switch con el menor “bridge ID”, es decir que se elige
el bridge con prioridad mas baja (la prioridad por defecto del BID es 32768)

mediante el intercambio de BPDUs, luego se elige el “root port” en el resto de
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switches, que es el puerto para llegar al root bridge; y finalmente se eligen los
puertos designados de cada segmento de red que prologaran el arbol hacia

otros switches.

El root bridge envia periédicamente BPDUs de configuracion a los switches
vecinos; los switches que las reciben generan una BPDU propia que se envia a
su vez a otros switches vecinos. Este algoritmo no dispone de un mecanismo
de deteccion de convergencia, sino que utiliza temporizadores; estos
corresponden a un tiempo suficientemente amplio para asegurar que haya

convergido todo el arbol de expansion.

1.6.2 RSTP (Rapid spanning tree protocol)

RSTP es un protocolo estandarizado por la IEEE en la norma 802.1w, siendo
una evolucién del estandar 802.1D. RSTP redefine los estados de los puertos y
las funciones de los mismos, logrando reducir significativamente el tiempo de
convergencia de la topologia de la red cuando ocurre un cambio en la

topologia.

Con RSTP un puerto es capaz de realizar la transicion al estado de envio sin
depender de ninguna configuracién de temporizadores: algunos cambios se
introducen en el formato de las BPDUs para incluir la funcion y el estado del
puerto que origind la BPDU, y también para manejar un mecanismo de

propuesta/acuerdo que reemplaza a los temporizadores.

Otra caracteristica propia de RSTP es que todos los conmutadores emiten
autonomamente las BPDUs cada Hello Time, en lugar de hacerlo tras la
recepcion de una BPDU del root bridge; estas BPDUs se las utiliza para
detectar caidas en la comunicacién entre switches vecinos. Si un bridge no
recibe ninguna BPDU en tres intervalos de Hello Time, se considera caida la
comunicacion con su vecino; esta deteccion es mas rapida y precisa que en

STP, dado que se detecta exactamente el enlace que fallo.
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1.6.3 PVST (Per VLAN spanning tree)

PVST es un protocolo propietario de Cisco que mantiene una instancia de
spanning tree para cada VLAN configurada en la red; utiliza el protocolo de
enlace troncal ISL de Cisco, permitiendo que un enlace troncal se encuentre en
estado de envio para algunas VLAN y en estado de bloqueo para otras. Debido
a que PVST trata a cada VLAN como una subred independiente, puede
balancear trafico en Capa 2 mediante el envio de algunas VLAns sobre un
enlace troncal y el envio de otras sobre otro enlace troncal, sin generar lazos.
Para PVST, Cisco desarroll6 varias extensiones como BackboneFast,
UplinkFast y PortFast.

Con este protocolo se tiene una instancia por cada VLAN, cada instancia
contituye un arbol de expansion independiente con un root bridge por instancia,
posibilitando el bloqueo de varios enlaces troncales para el balanceo de carga
a través de toda la infraestructura; sin embargo la implementacion de PVST
implica que cada instancia deba enviar sus propias BPDUs. Estas BPDUs
tienen un campo adicional que es un componente del “bridge ID”:switch priority,
extended system ID y direccion MAC del switch; el extended system ID es el

nuevo campo que lleva el ID de la VLAN para una determinada instancia.

Otros protocolos desarrollados por Cisco son:

e PVST+: Mantiene la misma funcionalidad que PVST, incluyendo las
extensiones: BackboneFast, UplinkFast y PortFast, pero proporciona
soporte a dos tipos de enlaces troncales: ISL e IEEE 802.1Q; y también
incorpora una mejora de PortFast denominada BPDU guard y root

guard.

e Rapid PVST+: Se basa en el estandar IEEE 802.1w y posee una
convergencia mas veloz que STP, Rapid PVST+ también incluye las

extensiones: BackboneFast, UplinkFast y PortFast.
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1.7 Direccionamiento IP

La direccion IP es un identificador unico de cada host dentro de su red. Cada
host que esta conectado a una red debe tener una unica direccién IP asignada
de 4 bytes o 32 bits.

La direccion IP se compone de dos partes bien diferenciadas: una direccion de
red (numero IP) y una direccién de host (mascara de subred); cada una de las
partes utiliza un determinado nimero de bits con los que se calcula el niumero

de hosts en cada red.

El direccionamiento IPv4 se divide en cinco clases estructuradas de direcciones
(A, B, C, Dy E), que ayudan en la identificacién y facilidad de la administracién:
Las clases A, B y C son las clases principales, disponibles al publico y son las
mas conocidas. Las clases D y E se reservan para fines experimentales y

multicast.

Tabla 2. Clasificacion de las redes IP.

A n.s.s.s 128 | 1677214 | 1.0.0.0 - 127.255.255.255
B n.n.s.s 16384 | 65534 | 128.0.0.0 - 191.255.255.255
C n.n.n.s 2097152 | 254 | 192.0.0.0 -223.255.255.255
D IP grupal - - 224.0.0.0 - 239.255.255.255
E No valida - - 240.0.0.0 - 255.255.255.255

Adaptado de Claria, 2014.

Las direcciones IP se clasifican en:

Direcciones IP publicas: Son aquellas direcciones que son visibles desde
Internet. El organismo internacional que asigna direcciones IP publicas en
Ameérica Latina es LACNIC (Latin American and Caribbean Internet Addresses

Registry).
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Direcciones IP Privadas: Son aquellas que son visibles solo por los hosts
dentro de la red de la organizacion privada. Estas direcciones IP privadas no
estan encaminadas en la Internet y no son capaces de acceder a internet sin
ayuda. Los ordenadores con IP privadas pueden salir a Internet por medio de
un router o proxy que tenga IP publica o por traduccion de direcciones de red

(NAT). Los rangos de direcciones IP privadas son:

e Clase A: 10.0.0.0 a 10.255.255.255

e Clase B:172.16.0.0 a 172.31.255.255

e Clase C: 192.168.0.0 a 192.168.255.255

Al trabajar con redes basadas en clases, la distribucion de direcciones IP es
ineficiente, ya que, muchas direcciones se desperdician, por lo cual, en la
actualidad utilizan subredes, VLSM (variable length subnet mask) y CIDR

(classless inter-domain routing) como solucién a este problema.

1.7.1 VLSM

VLSM (variable length subnet mask /mascara de subred de longitud variable)
es una técnica que se emplea para la segmentacién de una red en subredes de
diferentes tamanos, que se ajusten mejor al numero de hosts que se quieren

abarcar.

1.7.2 CIDR

CIDR (classless inter-domain routing/ enrutamiento inter-dominios sin clases)
es un estandar de red para la interpretacion de direcciones IP. Comunica varias
subredes a través de una sola red general, permite agrupar bloques de
direcciones en una sola entrada de la tabla de rutas, reduciendo de esta forma

el tamano de las tablas de enrutamiento en los routers.
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1.8 Telefonia IP

La telefonia IP es un servicio basado en la tecnologia VolP (Voz sobre IP), la
cual permite la transmisién de voz a través del protocolo IP en redes de datos.
La telefonia IP es un término general para todas las aplicaciones en tiempo real
sobre IP, incluyendo voz sobre la mensajeria instantanea (IM) y la
videoconferencia.

La telefonia IP permite prestar servicio telefénico disponible al publico con
interconexion entre operadores de telefonia fija y moévil. Ademas, la telefonia
IP de Cisco ofrece caracteristicas avanzadas tales como correo de voz, centros
de contacto, servicios de fax, enrutamiento avanzado de llamadas y el desvio
de llamadas, identificador de llamadas, y los numeros globales de extension de

llamadas corporativas.

Una de las caracteristicas de la telefonia IP es que permite que la informacion
de video codificada viaje junto con la informacién de audio dentro de los

paquetes RTP, lo que le permite realizar video llamadas.

1.8.1 Elementos de la telefonia IP

Dentro de la telefonia IP existen diferentes elementos para una conexién
exitosa entre software y hardware, a continuacion se explicaran los elementos

mas basicos para lograr el funcionamiento de llamadas:

1.8.1.1 Teléfonos IP

Son dispositivos fisicos, también denominados teléfonos IP, teléfonos SIP o
teléfonos basados en software. Sirven para la realizaciéon y recepcion de
llamadas telefénicas. Brindan funcionalidades tales como: conexion a la red de
datos de la organizacion y funcionamiento sin un adaptador de corriente

eléctrica (si soportan PoE).
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1.8.1.2 Gatekeeper

Es un elemento que se encarga de convertir la sefal analdgica en paquetes IP
y viceversa, es decir, hace un puente entre la red teleféonica convencional y la
red IP, permitiendo hacer llamadas hacia cualquier tipo de teléfono, también
permite comunicar a un dispositivo IP con otro, conectandose por una parte a la
central telefénica y la otra a una red IP. Permite el enlace con la red telefonica
tradicional o PSTN.

1.8.1.3 Gateway

Es un emulador de teléfono IP, que se instala en un computador, PDA,
notebook o Smartphone y que funciona con todas las caracteristicas que tiene
un dispositivo fisico tales como almacén de contactos, identificador de llamada,

ringtones personalizados, grabacion de llamadas, etc.

1.8.2 Funcionamiento de la telefonia IP

Los protocolos de VoIP y aplicaciones de red digitalizan la sefial de audio
recibida desde un microfono auricular del teléfono IP. A continuacion, los
protocolos VolP y aplicaciones de red cortan la senal digital en trozos
pequeinos y se envuelven esos bits de la sefial en paquetes IP. Los paquetes
IP se envian a través de la red a una puerta de enlace de telefonia IP que

reenvia los paquetes al teléfono IP de destino.

El teléfono IP de destino desenvuelve los paquetes IP, extrae los bits de audio
digital, los vuelve a montar en orden, los convierte a analégico de sonido, y

envia la sefial analdgica de sonido a cabo en el altavoz del auricular.

Un teléfono IP normalmente se conecta a un puerto de acceso en un switch de
capa 2. Ese puerto de acceso debe configurarse para VolP permitiendo la
VLAN de VolIP y configurar la calidad del servicio en el conmutador y en el

puerto de acceso.
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1.8.3 Protocolos multimedia

Los protocolos utilizados para la transmision de datos multimedia sobre redes
IP se dividen segun las funciones que desempefan, por lo que, se tiene

protocolos de sefalizacion y de transporte.

1.8.3.1 Protocolos de seifalizacion

Son los encargados de establecer, modificar y terminar las sesiones creadas.

Entre los protocolos mas comunmente usados estan:

1.8.3.1.1 H.323

H.323 es una de las recomendaciones de la UIT -T, que define los protocolos
para ofrecer sesiones de comunicacion audiovisuales sobre cualquier red de
paquetes. Se lleva a cabo por diversas aplicaciones de Internet en tiempo real
como NetMeeting y GnomeMeeting. Se trata de una parte de la serie de
protocolos H.32x que también abordan comunicaciones a través de RDSI, RTC

0 SS7. Todos estos se utilizan en voz sobre IP (VoIP, o telefonia IP).

H.323 fue el primer estandar de VolP en adoptar la norma IETF RTP para

transportar audio y video a través de redes IP.

1.8.3.1.2 SIP (Protocolo de inicio de seializacion)

SIP es el estandar propuesto para establecer sesiones entre uno o mas
clientes. Trabaja en conjunto con varios otros protocolos y sélo participa en la
parte de sefializacion de una sesién de comunicacion. SIP actua como un
vehiculo para el protocolo de descripcion de sesion (SDP) , que describe el
contenido de los medios de la sesion, por ejemplo, qué puertos IP a utilizar,
cédec que esta siendo usado , etc. En el uso tipico, "sesiones " SIP son
simplemente flujos de paquetes real time transport protocol (RTP). RTP es el

portador para el contenido real de voz o de video en si.
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1.8.3.2 Protocolos de transporte

1.8.3.2.1 RTP (Real-time transfer protocol)

RTP define un formato estandar para enviar audio y video a través de Internet.
Fue disenado originalmente como un protocolo multicast, pero ya se ha
aplicado en muchas aplicaciones unicast. Se utiliza con frecuencia en los
sistemas de medios de streaming (junto con RTSP), asi como en
videoconferencias y sistemas push to talk, por lo que es la base técnica de la

industria de voz sobre IP.

1.8.3.2.2 RTCP (Real-time transfer control protocol)

RTCP es un protocolo hermano de RTP, proporciona informacion fuera de la
banda de control para un flujo RTP. Se utiliza periddicamente para transmitir
paquetes de control a los participantes en una sesion de streaming multimedia.
La funcién principal de RTCP es proporcionar informacion sobre la calidad del

servicio que se presta por RTP.

1.8.4 Codecs

La comunicacion de voz es analdgica, mientras que la red de datos es digital.
El proceso de convertir ondas analdgicas a informacion digital se hace con un
codificador-decodificador (el cdédec). Es decir, los codecs se utilizan para
convertir una sefial de voz analdgica a la version codificada digitalmente. Los
cédecs varian en la calidad del sonido, el ancho de banda necesario, los

requisitos computacionales, etc.
Cada servicio, programa, teléfono, puerta de enlace, etc. tipicamente soporta
varios codecs diferentes, y al hablar el uno al otro, negocian el cédec que

usaran.

A continuacion los cédecs mas usados en VolP:
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Tabla 3. Codecs mas usandos en VolP.

Ancho de
Cod . e
banda/kbps I
Ofrece transmision precisa de voz. Reguisitos muy bajos de
G711 ) procesador. Mecesita por lo menos 128 kbps de dos vias.

Es la lengua materna de la red telefonica digital moderna.

Se adapta a diferentes compresiones y el ancho de banda se

G.722 L SR mantiense con congesticn de la red.

La alta compresion con alta calidad de audio. Se puede utilizar

7231 53/6.3
/ con el dial-up.

G726 | 16/24/32/40 | Una version mejorada de G.721 y G.723 [diferente de G.723.1)

Excelente utilizacion de ancho de bamda. Error tolerante.

G729 B . i .
Requiere licencia.
Alta relacion de compresion. Gratuito y esta disponible en
GEM 13 muchas plataformas de hardware y software. La misma
codificacion se utiliza en los teléfonos celulares GSM (versiones
mejoradas se utilizan a menudo hoy en dia).
iLBC 15 Robusto a la pérdida de paguetes. Gratis.

Minimiza el uso de ancho de banda mediante el uso de la

Speex | 2.15/44 velocidad de bits variable.

Adaptado de Elaxtix, s.f.

1.9 Video sobre IP

Permite a los usuarios la posibilidad de controlar y grabar en video a través de
una red IP. (LAN/WAN/Internet).

Las presentaciones de video pueden agruparse en tres categorias: video
broadcasting, video bajo demanda y videoconferencia. Estas transmisiones de

video sobre IP son escalables y muy flexibles.

1.9.1 Video broadcast sobre IP

Es una transmision unidireccional de red de un archivo con contenido de video.

Los puntos terminales son meramente visualizadores pasivos sin control sobre
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la sesién. Se lo implementa en ambientes coorporativos, universidades, con el

fin de distribuir capacitacion, presentaciones, etc.

1.9.2 Video bajo demanda (VoD) sobre IP

VoD permite a un usuario pedir una determinada secuencia de video
almacenada en un servidor. El servicio es interactivo por lo que permite al
usuario las opciones de parar, iniciar, adelantar o regresar el video ya que el
servicio es interactivo. Esta tecnologia se usa para e-learning, capacitacion,
mercadeo, entretenimiento, broadcasting y otras areas donde el usuario final
requiere visualizar los archivos con base en su propio itinerario y no en el

horario del proveedor de videos.

1.9.3 Videoconferencia sobre IP

Esta tecnologia es una combinacion de transmisiones full duplex de audio y
video los cuales permiten a usuarios ubicados en diferentes areas geograficas
verse y oirse el uno al otro tal como si estuvieran en una conversacion cara a
cara. Se utiliza una camara en cada uno de los puntos terminales para capturar
y enviar las sefiales de video. Para transmitir la voz se usan micréfonos en
cada punto terminal, la cual luego es reproducida en altoparlantes. Las

comunicaciones son en tiempo real y generalmente no se almacenan.

1.10 Cableado estructurado

El cableado estructurado crea una topologia fisica en la que el cableado de
telecomunicaciones se organiza en estructuras jerarquicas de terminaciones y
de interconexiones segun los estandares. La palabra telecomunicaciones se
usa para expresar la necesidad de manejarse con cables de alimentacion
eléctrica, cables de teléfono y cable coaxial de televisidn por cable, ademas de

los medios de networking de cobre vy fibra dptica.

Esta destinado a transportar, a lo largo y ancho de un edificio, las senales que

emite un emisor de algun tipo de senal hasta el correspondiente receptor, es



35

decir que su principal objetivo es proveer un sistema total de transporte de

informacion a través de un mismo tipo de cable (medio comun).

1.10.1 Definicion de cableado estructurado

Un sistema de cableado estructurado es la red de cableado que lleva todos sus
datos, voz, multimedia, seguridad, VolP, PoE, e incluso las conexiones
inalambricas a lo largo de su edificio o campus. Incluye todo, el cableado,
hardware de conexioén, equipos, cuarto de telecomunicaciones, vias de cable,

areas de trabajo, e incluso las tomasen la placa de pared en su oficina.

1.10.2 Caracteristicas generales de un sistema de cableado estructurado

Entre las caracteristicas generales de un sistema de cableado estructurado

destacan las siguientes:

e La configuracién de nuevos puestos se realiza hacia el exterior desde un
nodo central, sin necesidad de variar el resto de los puestos. Sélo se

configuran las conexiones del enlace particular.

e La localizacion y correccion de averias se simplifica ya que los

problemas se pueden detectar a nivel centralizado.

o Mediante una topologia fisica en estrella se hace posible configurar
distintas topologias logicas tanto en bus como en anillo, simplemente

reconfigurando centralizadamente las conexiones.

1.10.3 Medios de transmision

Los medios de transmision son una parte fundamental de las redes de
computo. Estan constituidos por los enlaces que interconectan los diferentes

equipos de red y a través de ellos de transporta la informacién de un punto a
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otro. Los medios guiados (alambricos) permiten la transmision de datos o

sefial a través de cables como par trenzado de cobre o fibra 6ptica.

1.10.3.1 Cable par trenzado

El cable par trenzado es el medio mas utilizado, consiste en un par de hilos de
cobre aislados, trenzados entre si para reducir interferencias. Es utilizado para
trasmitir sefnal analdgica y digital, en diferentes tipos de trafico: voz, datos y

video.

1.10.3.1.1Tipos de cable par trenzado

1.10.3.1.1.1 Cable par trenzado blindado (STP)

El cable Par trenzado Blindado, o STP, tiene una lamina metalica que recubre
los pares de hilos trenzados dentro de un cable. Esto protege contra las
interferencias electromagnéticas y permite una transmision mas rapida de los

datos. La impedancia del STP es de 150 ohmios.

El nivel de protecciéon del STP (shielded twisted pair) ante perturbaciones
externas es mayor al ofrecido por UTP. Sin embargo es un cable mas robusto,
mas costoso y requiere mas instalacion. Para sefiales de alta frecuencia, un
sistema de cableado STP debe estar conectada a tierra, como minimo, en
ambos extremos del tramo de cable, y debe ser continuo. ElI STP suele utilizar

conectores RJ-49.

Es utilizado generalmente en las instalaciones de procesos de datos por su

capacidad y buenas caracteristicas contra las radiaciones electromagnéticas.

1.10.3.1.1.2 Cable par trenzado con pantalla global (FTP)

El cable FTP (Foiled Twisted Pair), al igual que en el cable UTP, sus pares no

estan apantallados, pero dispone de una pantalla global para mejorar su nivel
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de proteccion ante interferencias externas. Su impedancia caracteristica es de

120 ohmios. Utiliza conectores RJ45.

1.10.3.1.1.3 Cable par trenzado sin blindaje (UTP)

Este es el menos caro de todos los medios de transmision y el mas empleado,
comunmente usado para redes de area local, es facil de trabajar y facil de
instalar. El conector mas frecuente con el UTP (unshielded twisted pair) es el

RJ45, aunque también puede usarse otro dependiendo del adaptador de red.

El cable UTP permite manipular una senal a la distancia maxima de 110 metros
sin repetidor. Sus dos alambres de cobre torcidos aislados con plastico PVC

han demostrado un buen desempenio en las aplicaciones de hoy.

Revestimiento exteror Par trenzado

Protege af cable de cobre Protege fa serial de
del darie fisica la interferencia

Ajislamiento plastico
Aisla electricamente a
los cables entre si

Figura 9. Cable UTP
Tomado de Aldazaro, 2013.

Categorias del cable UTP

Cada categoria especifica unas caracteristicas eléctricas para el cable:

atenuacion, capacidad de la linea e impedancia.

Categoria 3: Especifica cables, conectores y accesorios cuyas caracteristicas
de transmisién deben soportar hasta 16 MHz. El cableado de esta categoria se
emplea normalmente para transmisiones de voz y datos con velocidades de

hasta 10 Mbps. Consta de cuatro pares torcidos con trece vueltas por metro.
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Categoria 4: Los cables, conectores y accesorios se especifican hasta 20 MHz
y se utilizan usualmente para transmisiones de voz y datos con velocidades de

hasta 16Mbps. Consta de cuatro pares trenzados. Se considera obsoleto.

Cateqgoria 5: Los cables, conectores y accesorios se especifican hasta 100
MHz, manejan velocidades de transmision que llegan a los 100 Mbps. Consta
de cuatro pares trenzados. Con esta categoria de dio a conocer el cableado

estructurado. Ahora se considera obsoleto.

Categoria 5e: Es una categoria 5 mejorada. Minimiza la atenuacion y las
interferencias. La velocidad de transmision es de 1000 Mbps con un ancho de

banda de 100 MHz. Introduce parametros de rendimiento mas estrictos.

Categoria 6: Llamada también Clase E, puede transmitir datos hasta 1Gbps y
alcanzar frecuencias de hasta 250 MHz en cada par. Utiliza un mejor
aislamiento y mas vueltas. Reduce la interferencia separando los pares de
cables con una tablilla de plastico que recorre toda la longitud del cable. Tiene

parametros de rendimiento mas estrictos que CAT5e.

La categoria 6 posee caracteristicas y especificaciones para crosstalk y ruido.
El estandar de cable es utilizable para 10BASE-T, 100BASE-TX y 1000BASE-
TX (Gigabit Ethernet).

Categoria 6A: La categoria 6A es una propuesta 10Gigabit Ethernet (10-GbE)
para transmision por cobre al estandar CAT6. Llamada también categoria 6
aumentada o Clase E aumentada, opera a frecuencias de hasta 500 MHz y
proveen transferencias de hasta 10 Gbps. Soporta una distancia maxima de

100 metros. Mitiga efectos de diafonia.

Categoria 7: Llamado también Clase F, puede transmitir datos hasta 10 Gbps y

las caracteristicas de transmisién del medio estan especificadas hasta una
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frecuencia superior a 600 MHz en 100 metros de cableado de par trenzado

totalmente apantallado.

Tabla 4. Categorias de cable par trenzado UTP

Categoria Ancho de banda Velocidad de
Transferencia
Cat. 3 16 MHz 10 Mbps
Cat. 4 20 MHz 16 Mbps
Cat. 5 100 MHz 100 Mbps
Cat. 5e 100 MHz 1000 Mbps
Cat. 6 250 MHz 1 Gbps
Cat. 6a 500 MHz 10 Gbps
Cat. 7 600 MHz 10 Gbps

Tipos de conexionado

Los segmentos Ethernet construidos con cable UTP pueden ser de dos clases

segun su utilizacién, el denominado cable recto y el cruzado.

Para la elaboracion de estos dos tipos de cables hay q tener en cuenta la

configuracion de pines en los terminales del RJ-45 segun la norma 568 A/B.

T-568B T-568A
12345678 12345678

Figura 10. Configuracion de pines en terminales RJ45 segun la norma 568
A/B
Tomado de De Anda, 2009.
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- Cable recto (pin a pin)
Son los cables utilizados para conectar computadores a equipos activos de red,
como hubs, switches; los hilos estan grimpados a conectores RJ-45 en ambos

finales.

Todos los pares de colores (como el blanco/azul) estdan conectados en las
mismas posiciones en ambos extremos. La razén es que en los equipos activos

realizan internamente el necesario cruce de sefal.

El cable recto es sencillo de construir, solo hay que tener la misma norma en

ambos extremos del cable.

(e ) (Hum
Norma T568A Norma T5684
) === ———=—{ R+
T 2 DD e 2 RY-
R IC=——— — 13T

4 I N 4

FE=———— =———=1§
Rt ¢ S EE § TX-

] ———

£ I I

A

Al
Extremo Uno  Extrama Dos

Figura 11. Cable directo usando la norma T568A
Tomado de Valencia, 2012

- Cable cruzado (crossover)

El cable cruzado es utilizado para conectar dos PCs directamente o equipos
activos entre si, elementos del mismo tipo o similares, por ejemplo, dos
concentradores (Hubs), dos conmutadores (Switch) o dos enrutadores

(Routers), cuya distancia no supere los 10 m.

Un cable cruzado es aquel donde en los extremos la configuracion es diferente.
El cable cruzado, como su nombre lo dice, cruza las terminales de transmision
de un lado para que llegue a recepcion del otro, y la recepcién del origen a
transmisién del final. Para crear el cable de red cruzado, lo Unico que debera
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hacer es ponchar un extremo del cable con la norma T568A y el otro extremo

con la norma T568B.

(pc) (pe)
Morma T568A MNorma T5688

Figura 12. Cable cruzado
Tomado de Valencia, 2012.

1.10.3.2 Cable de fibra optica

Es un medio de transmision que utiliza la luz para el envio y recepcion de la
informacion. Los hilos de fibra éptica tienen diametros muy pequefios; estos
hilos son practicamente inmunes a la interferencia electromagnética y a la
diafonia. Su mayor ventaja es que soporta cientos de MHz hasta decenas de
GHz.

1.10.3.2.1 Fibra éptica multimodo

Es aquella que permite que multiples senales viajen dentro de un mismo hilo;
Normalmente se la utiliza en aplicaciones de corta distancia, menores a 1 km,

también para cableado de backbone.

1.10.3.2.2 Fibra éptica monomodo

Es el mas comUnmente utilizado en instalaciones de backbone, la luz en este
tipo de fibra viaja a través de la mitad de la fibra y no rebota en la cubierta del
hilo. Permiten alcanzar grandes distancias (hasta 400 km maximo, mediante un
laser de alta intensidad) y transmitir elevadas tasas de informacion (decenas de
Gbps).
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1.10.4 Estandares vigentes

Los estandares mas comunes en los que se basa el Sistema de Cableado
Estructurado son propuestos por la TIA (Asociacion de la Industria de las
Telecomunicaciones), EIA (Asociaciéon de Industrias de Electronica) las cuales
se encuentran acreditadas por ANSI (Instituto Nacional Americano de

Normalizacion).

1.10.4.1  ANSI/TIA/EIA-568-C

Este estandar remplaza a la ANSI/TIA/EIA-568-B publicada en 2001, por tal
motivo contiene todos las adendas compiladas en un solo documento, que
indican los nuevos avances que debemos considerar. El nuevo estandar posee
especificaciones para edificios comerciales destinados para oficinas, ademas
se ha utilizado para cubrir otros tipos de edificios comerciales tales como

aeropuertos, escuelas y estadios.

1.10.4.2 ANSI/TIA/EIA 568-C.0

Generic telecommunications cabling for customer premise (Cableado de

telecomunicaciones genérico para instalaciones de clientes).

Tiene como objetivo permitir la planificacion y la instalacion de un sistema de
cableado estructurado para todo tipo de instalaciones de cobre o fibra optica.
Esta norma especifica un sistema que soporte cableados de
telecomunicaciones genéricos en un entorno multi-producto y multi-proveedor.
También se incluyen los requisitos detallados para la instalacion de cableado y
pruebas en el sitio. Varios de los conceptos originalmente indicados en la
recomendaciéon ANSI/TIA/EIA 568-B.1 (que era especifica para edificios

comerciales) fueron generalizados e incluidos en la 568-C.

Se establece en esta recomendacién como se debe disefar una estructura de
cableado en “estrella”, y se define una nueva nomenclatura respecto a las

diferentes etapas o sub-sistemas del cableado. En la figura 13 se muestra la
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nueva nomenclatura que toman los elementos funcionales de un sistema de
cableado estructurado, donde a los segmentos de cableado se los llama
“Subsistemas de Cableado”, “Distribuidor’ a los puntos de conexién, y “Salida

de Equipos” al distribuidor final.

DC
Cabling
Subsystem 3
DB
Cabling
Subsystem 2
M DA
P roo
Cabling 1 CP ' CP |
Subsystemn 1 |___|___| '___.|___|
EQ EO EQ
v

Distributor C
Distributor B
Distributor A
CP.....Optional Consolidation Point
EO. Equipment Outlet

Figura 13. Elementos funcionales del estdndar ANSI/TIA/EIA-568-C.0
Tomado de Maguire, 2014.

1.10.4.3 ANSI/TIA 568-C.1

Commercial building telecommunications cabling standard (Estandar de

cableado de telecomunicaciones para edificios comerciales).

Esta norma contiene requisitos que faciliten la planificacién y la instalacion de
un Sistema de Cableado Estructurado en un entorno de edificios comerciales
en un ambito de campus. Es un estandar que da la facilidad de implementar un
SCE multiproducto y multifabricante, ademas el estandar es compatible con

una amplia gama de aplicaciones como voz, datos y video.
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Esta norma especifica los criterios de rendimiento y técnicas de los sistemas de

cableado de fibra optica.

Algunos cambios significativos que se hicieron en este estandar son:

e Adicion de la categoria 6A como un medio reconocido.

e La recomendacion de utilizar 850nm laser optimizada de 50/125 mm de
fibra dptica si no se especifica de fibra dptica multimodo para cableado

troncal.

e La eliminacion de la categoria 5 ,150Q STP y 50Q y 75Q cable coaxial

de la lista de medios de comunicacion reconocidos.

¢ Se recomienda seleccionar la fibra éptica 50/125um @850nm, como la

fibra multimodo para edificios comerciales.

e Los requisitos de prueba y desempefo de los sistemas de cobre fueron

transferidos para ser incluidos en la 568-C.2.

La nomenclatura usada en la norma 568-B.1 sigue vigente, y los nombre de los
subsistemas son los mismos: Entrada de Servicios, Cuarto de Equipos, Cuarto
de Telecomunicaciones, Cableado Vertical, Cableado Horizontal y Area de

Trabajo.

1.10.4.4 ANSI/TIA 568-C.2

Balanced twisted - pair telecommunication cabling and components
Standard (Estandar de componentes y cableado de telecomunicaciones de par

trenzado balanceado).

Este estandar tiene como objetivo establecer las especificaciones y sus

componentes para cable par trenzado balanceado de cobre, especifica los
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componentes del cableado, incluyendo parametros mecanicos, eléctricos y de

transmision.

Las categorias reconocidas son: Categoria 3, 5e, 6 y 6A.

1.10.4.5 ANSI/TIA 568-C.3

Optical fiber cabling components standard (Estandar de componentes de

cableado de fibra optica).

Este estandar especifica las caracteristicas de los componentes y los
parametros de transmision para un sistema de cableado de fibra dptica (cables,
conectores, latiguillos, etc.), para fibras multimodo de 50/125 um y 62.5/125 pym
y fibras monomodo.

Los principales cambios que se hicieron en esta norma son:

e Especificaciones para fibra 6ptica multimodo optimizada para laser de
850 nm, 50/125 um.

e Especificaciones para cableado en interior /exterior.

e Especificaciones para conectores multifibra (MTP).

En la tabla se muestra los parametros de la fibra dptica con su nueva
nomenclatura ISO (es decir, OM1, OM2, OM3, OS1y OS2):
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Tabla 5. Parametros de rendimiento de la fibra 6ptica.

Alniaia Ancho de banda Ancho de banda
Fibra dptica Longitud de onda ET.: .a o maodal overfilled madal efectiva
4 maxima B o
y tipo de cable (nm) (dB/km)  Minimo del producto  minimo del produ
(MHzskm)' (MHzskm)'
62,5125 pm Multimodo 850 35 200 Mo requerido
TIA 49244484 (OM1) 1300 15 500 Mo requerido
50/125 pm Multimodo 850 is 500 No requeride
TIA 49284848 (OMZ) 1300 15 500 Mo requerido
351};{;1;]Uptlm|zado_para laser 850 18 1500 2000
espm-Multinoso 1300 15 500 No requerido
TIA 492AAAC (OM3) v q
B50 nm Optimizado para laser
50/125 pm Multimodo éf::] :: 3:;? . :{:r{; o
TIA 492AAAD (OM4) : quen
Monomodo
Interior-Exterior 1310 05 N/D N/D
TIA 492CAAA [O51) 1550 05 N/D N/D
TIA 492CAAB (052)°
Menomado
Planta interna 1310 10 N/D N/D
TlA 492 anA (O51) 1550 1.0 N/D N/D
TiA 492CAAB (052)
Monomeodo
Planta externa 1310 05 N/D N/D
TIA 493C A0 [DSH} 1550 05 N/D N/D
TIA 492CAAB (O52)

Tomado de Obed, 2010.

1.10.4.6 ANSI/TIA/EIA 569 A

Commercial building standards for telecommunications pathways and
spaces (Estandar de rutas y espacios de telecomunicaciones para edificios

comerciales).

Esta norma especifica; practicas de disefio y construccion de sistemas de
cableado estructurado dentro y entre los edificios, que son realizadas en
soporte de medios y equipos de telecomunicaciones, como por ejemplo
canaletas y guias, facilidades de entrada al edificio, armarios o closet de
comunicaciones y cuartos de equipos. Esta guia incluye detalles acerca de la
ruta de cables y espacios para equipos de telecomunicaciones en edificios

comerciales.

Este estandar también reconoce que para tener un edificio disefiado y
construido con las previsiones de telecomunicaciones, es necesario el incluir

durante la fase de disefio arquitecténico, el disefio de las telecomunicaciones.
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1.10.4.7 ANSI/TIA/EIA 606 A

Administration standard for telecommunications infrastructure of
commercial buildings. (Estandar de administracion para la infraestructura de

telecomunicaciones de edificios comerciales).

Especifica criterios de administracién del sistema de cableado estructurado
proporcionando lineamiento para el etiquetado, el cédigo de colores y la
documentacién que facilite la deteccién y resolucién de problemas asi como

ampliaciones y modificaciones sin tener que reestructurar todo el sistema.

1.10.4.8 ANSI/TIA/EIA 607

Commercial building grounding (earthing) and bonding requirements for
telecommunications. (Requerimientos para telecomunicaciones de puesta a

tierra y puenteado de edificios comerciales).

Especifica criterios de instalacién del sistema de puesta a tierra de todo el
sistema de cableado estructurado para asegurar la proteccion a los equipos y
al personal frente a posibles voltajes peligrosos que puedan surgir por subidas
de voltaje repentinas en la red eléctrica o por rayos que impacten cerca del

cableado eléctrico o telefonico.

1.10.5 Subsistemas del sistema de cableado estructurado

Un sistema de cableado estructurado, como se define por la TIA/ EIA, consta

de seis subsistemas:
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Subsistemas del Sistema
de Cableado
Estructurado:

6| Cableado Harizontal

5[ Cableado Vertical

4. Cuario de Telecomunicaciones (TR}

3’ Area de Trabajo

2] Cuarto de equipos [ER)

].I Entrada de Servicios

Figura 14. Sistema de cableado Estructurado
Adaptado de Blackbox, 2011, p. 12.

1.10.5.1 Entrada de servicios (Acometida)

La entrada de servicios 0 acometida es el punto en el cual el cableado externo
hace interfaz con el cableado dorsal dentro del edificio (cableado vertical). Este
suele ser el punto de demarcacion entre el proveedor de servicios Y el sistema

de propiedad del cliente.

La instalacién de entrada se designa en TIA/EIA-568-B. Las recomendaciones

de disefio estan en TIA/EIA-569-B. Incluye:

e Cables.

e La conexiéon de hardware.
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e Los dispositivos de proteccion.

1.10.5.2 Cuarto de equipos

El cuarto de equipos es un area centralizada del edificio de uso especifico para
equipos de telecomunicaciones, tales como PBX, servidores, routers, switches,
asi como las terminaciones mecanicas. Los cuartos de equipos se consideran
distintos de los cuartos de telecomunicaciones por la naturaleza, costo, tamafo

y/o complejidad de los equipos que contiene.

Las especificaciones sobre el cuarto de equipos estan detalladas en TIA/EIA-

568-B. Las recomendaciones de disefio estan en TIA/EIA-569-B.

Como medidas de seguridad, la experiencia sugiere implementar el cuarto de

equipos con:

Sistema de Ventilacion

e Sistema de UPS

e Sistema de Seguridades

e Instalacion Eléctrica Individual

e Sistema de Tierra y Pararrayos

Consola Unica

1.10.5.3 Area de trabajo

El area de trabajo se compone de todos los componentes entre la salida de las
telecomunicaciones y los equipos de la estacidn de trabajo del escritorio del

usuario. Esto cubre:
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e Salidas de telecomunicaciones, incluyendo placas de pared, placas

frontales, cajas de montaje superficial, etc.

e Los cables de conexion. El cable que va desde la salida de
telecomunicaciones hasta el dispositivo a conectar se llama patchcord y
no puede superar los 3 metros. de longitud.

e Adaptadores, incluidos conectores y jacks modulares.

e Los equipos de la estacién de trabajo, tales como PCs, teléfonos,

impresoras, etc., a pesar de que no estan incluidos en la norma.

El area de trabajo esta disefada para cambios frecuentes. Hay algunas

recomendaciones especificas en TIA/EIA-568-B.1

Figura 15. Area de trabajo
Tomado de STC Telecomunicaciones, s.f.

1.10.5.4 Cuarto o armario de telecomunicaciones

Anteriormente conocido como el armario de telecomunicaciones, el cuarto de
telecomunicaciones (TR) es el lugar donde se realizan las conexiones a los
dispositivos intermediarios (hubs, switches, routers y unidades de servicio de
datos) que conectan la red. Estos dispositivos proporcionan transiciones entre

el cableado backbone y el cableado horizontal.
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El cuarto de telecomunicaciones también puede albergar equipos auxiliares

tales como PBX, equipos de seguridad, etc

Debe haber al menos un cuarto de telecomunicaciones por piso y por areas
que no excedan los 1000 metros cuadrados. Instalaciones pequenas podran
utilizar un solo cuarto de telecomunicaciones si la distancia maxima de 90

metros no se excede.

Tabla 6. Dimensiones sugeridas para el cuarto de telecomunicaciones

Area a Servir Edificio Normal Dimensiones Minimas del Cuarto de

Telecomunicaciongs

500 m* o menos 30mx22m.
Mayor a 500 m*, menora 800 m* 30m x28m.
Mayor a 800 m°, menor a 1000 m* 30m.x34m.
Area a Servir Edificio Peguefio Utilizar para el Cuarto de

Telecomunicaciones

100 m” o menos Montante de pared o gabinete encerrado.

Mayor a 500 nt’, menor a 800 m”. Cuartode 1.3 m. x 1.3 m. o Closat
angostode 06 m x 26 m.

"Algunos equipos requieren un fondo

de al menos 0.75 m.

Tomado de Villarreal, s.f.

El cuarto de telecomunicaciones se aborda en TIA/EIA-568-B.1. Pero las
recomendaciones para el disefio completo y aprovisionamiento se encuentran
en TIA/EIA-569-B.

1.10.5.5 Cableado vertical, dorsal o de backbone

El cableado vertical provee la informacion principal, conecta todo el cableado
horizontal dentro un edificio y entre edificios. Debe ser planeado para soportar

un gran flujo de datos.



52

El cableado de backbone ofrece interconexion entre los cuartos de
telecomunicaciones, cuartos de equipos y la entrada de servicios. En grandes
organizaciones, puede conectar varias LAN con una red troncal de alta
velocidad para crear areas de servicio de gran tamano. El cableado backbone

se especifica en TIA/EIA-568-B.1 e incluye:

Cableado.

Conexiones cruzadas intermedias y principales.

Las terminaciones mecanicas.

Los cables de conexidn o jumpers para conexiones de red troncal.

Topologia:

La topologia que tipicamente se usa es en estrella. En circunstancias donde los
equipos y sistemas solicitados exijan un anillo, este debe ser l6gico y no fisico.
Cables y distancias utilizadas en cableado vertical:

Las distancias de cable backbone dependen de la aplicacion, asi como del

cable utilizado.

Tabla 7. Cables y distancias utilizadas en el cableado vertical.

Cable Distancia Aplicacion
Cable UTF 100 ohms 800 mts Voz*
Cable UTP 150 ohms a0 mts Datos*
Fibra dptica monomodo
62 5/micras 3000 mts Datos
Fibra dptica multimodo 8.3
2000 mts Datos®

{125 micras

Tomado de Villarreal, s.f.
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1.10.5.6 Cableado horizontal

El sistema de cableado horizontal es la estructura de cables, conectores,
cordones y soporte para el cableado que se enruta entre el cuarto de
telecomunicaciones y las salidas en el area de trabajo, ubicadas en oficinas,

cubiculos y otras zonas del edificio.

Patch Paneyf™ Cableado

(Egnaleta Hoszontal

&

Roseta de Roseta de e
conexion conexion i
conexion
Patch cord Patch cor Patch cord

Figura 16.Cableado Horizontal

Tomado de STC Telecomunicaciones, s.f.

Se especifica en TIA/EIA-568-B.1 e incluye:
e Salidas de Telecomunicaciones (cajas/placas/conectores) en el area de
trabajo.
e Conectores de telecomunicaciones.
e Los cables de conexion.

e Paneles de Conexioén (patch panels).

e Punto de Consolidacion (si los hay).
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La mayoria de los cables en un edificio son parte del sistema de cableado
horizontal. Estos pueden incluir voz, datos, multimedia, seguridad,

climatizacion, PoE, wireless, y otros sistemas.

Distancia.

La distancia horizontal maxima es de 90 metros. Ademas los cables para
interconexiones en el armario de telecomunicaciones mas el cable de conexion
del area de trabajo al cajetin no podran superar los 10 metros, como se

muestra en la figura 17.

90 m

Patch Panel
a salida o conector de

Telecomunicaciones
Area de trabajo

Hub o Switch

Figura 17. Distancias maximas para el cableado horizontal
Tomado de Farinango, 2010, p. 41.

Topologia

El cableado horizontal se debe implementar en una topologia estrella. Todos
los nodos o estaciones de trabajo se conectan con cable UTP o fibra éptica
hacia un concentrado (patch panel) ubicado en el armario de

telecomunicaciones de cada piso.

Tipos de cables

Existen tres tipos de claves que pueden ser utilizados para distribucidon

horizontal:

e Par trenzado, cuatro pares, sin blindaje (UTP) de 100 ohmios.
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e Par trenzado, dos pares, con blindaje (STP) de 150 ohmios.

e Fibra optica, dos fibras, multimodo 62.5/125 um.

1.11 Redes LAN virtuales (Virtual local area networks, VLAN)

Las VLAN son una caracteristica importante que permite subdividir una red
LAN en varias LAN ldgicas (virtuales) (VLAN) utilizando el mismo equipo fisico.
En otras palabras, podria haber algunos dispositivos comunicandose dentro de
una LAN virtual y otros dispositivos se comunican dentro de otra LAN virtual en
los mismos cables, switches y routers. Las VLANs pueden identificar y separar

trafico de la red para diferentes propdsitos en cualquier red.

Una VLAN se implementa para segmentar una red, reducir los accidentes, la
organizacion de la red, aumentar el rendimiento y aumentar la seguridad. Los

switches normalmente controlan la VLAN

1.11.1 Ventajas de las VLANs

Estas son las principales ventajas de utilizar VLANs en la red:

e Seguridad: A los grupos que tienen datos sensibles se los separa del resto
de la red, disminuyendo las posibilidades de que ocurran violaciones de
informacién confidencial. El unico trafico de informacién en un segmento de
un sélo usuario sera de la VLAN de ese usuario, por lo que seria imposible
"escuchar" la informacién si no nos es permitida, Un usuario soélo puede ver

el trafico broadcast de su VLAN.

¢ Reduccién de costo: El ahorro en el costo resulta de la poca necesidad de
actualizaciones de red caras y usos mas eficientes de enlaces y ancho de

banda existente.
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e Mejor rendimiento: La divisién de las redes planas de Capa 2 en multiples
grupo légicos de ftrabajo (dominios de broadcast) reduce el trafico

innecesario en la red y potencia el rendimiento.

o Mitigacion de la tormenta de broadcast: La division de una red en las
VLAN reduce el numero de dispositivos que pueden participar en una

tormenta de broadcast.

o Mayor eficiencia del personal de TI: Las VLAN facilitan el manejo de la red
debido a que los usuarios con requerimientos similares de red comparten la
misma VLAN.

El funcionamiento e implementacién de las VLANs estd definido por un
organismo internacional llamado IEEE Computer Society y el documento en
donde se detalla es el IEEE 802.1Q.

Las VLAN proveen seguridad, segmentacion, flexibilidad. Usando la tecnologia
VLAN se pueden agrupar loégicamente puertos del switch y los usuarios

conectados a ellos en grupos de trabajo.

Con el switch, el rendimiento de la red mejora en los siguientes aspectos:

e Aisla los “dominios de colision” (Un dominio de colisidn, es un espacio de red
l6gica, donde las tramas pueden colisionar debido a que varios hosts estan
compartiendo el ancho de banda del medio de red y que potencialmente
pueden enviar tramas en el cable en el mismo tiempo) por cada uno de los

puertos.

e Dedica el ancho de banda a cada uno de los puertos y, por lo tanto, a cada

computadora.

e Aisla los “dominios de broadcast” (Conjunto de todos los dispositivos que

reciben tramas de broadcast que se originan en cualquier dispositivo del
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conjunto. Los conjuntos de broadcast generalmente estan limitados por
routers dado que los router no envian tramas de broadcast. Cuando un
switch recibe una trama de broadcast la reenvia a cada uno de sus puertos
excepto al puerto entrante en el que el switch recibié esa trama. Cada
dispositivo conectado reconoce la trama de broadcast y la procesa. Esto
provoca una disminucion en la eficacia de la red dado que el ancho de
banda se utiliza para propagar el trafico de broadcast.), en lugar de uno solo,

se puede configurar el switch para que existan mas “dominios”..

¢ No importa en donde nos encontremos conectados dentro del edificio de
oficinas, si estamos configurados en una VLAN, nuestros companeros de
area, direccion, sistemas, administrativos, etc., estaran conectados dentro de
la misma VLAN, y quienes se encuentren en otro edificio, podran “vernos”

como una Red de Area Local independiente a las demas.

1
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Figura 18. VLANS
Tomado de Di Tommaso, 2010.
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e Proporciona seguridad, ya que si se quiere conectar a otro puerto del switch
que no sea el suyo, no va a poder realizarlo, debido a que se configuraron

cierta cantidad de puertos para cada VLAN.

e Controla mas la administracion de las direcciones IP. Por cada VLAN se
recomienda asignar un bloque de IPs, independiente uno de otro, asi ya no
se podra configurar por parte del usuario cualquier direccion IP en su

maquina y se evitara la repeticion de direcciones IP en la LAN

Las redes virtuales son configuradas a través de programas especiales, en
lugar de hardware como generalmente ocurre con las redes tradicionales, lo
que las hace realmente flexibles. De esto deriva una de las mayores ventajas
de las VLANSs, su capacidad de mantener un computador en la misma red
I6gica aunque cambie de ubicacién, sin necesidad de realizar configuraciones
de hardware. En otras palabras, permiten de forma rapida y sencilla adaptar la
estructura de la red para adiciones, reubicaciones o reorganizacion de

estaciones.
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CAPITULO II: ANALISIS DE LA RED ACTUAL DEL MINISTERIO DE
TURISMO

2.1 Antecedentes

El Ministerio de Turismo con sede en Quito, lidera la actividad turistica en el
Ecuador, es la cartera de Estado encargada del turismo del Ecuador, fue

creada mediante Decreto Ejecutivo N° 04 el 10 de agosto de 1992.

La institucion provee del servicio de voz, datos y video para mas de 400
usuarios. Es necesario para los usuarios internos del Ministerio de Turismo
contar de una red LAN confiable, eficiente y segura de modo que se pueda
garantizar un efectivo desempefo en las actividades encomendadas a cada

funcionario.

La red de datos del Ministerio de Turismo ha presentado un crecimiento notable
en la cantidad de equipos y tecnologia, debido al crecimiento de personal en la
institucion. Este crecimiento no fue debidamente planificado y dimensionado,
lo que ha producido en algunas ocasiones la caida de uno 0 mas servicios,

impidiendo la efectividad en el desempefio de la red de datos.

La red de datos actual del Ministerio de Turismo no cuenta con redundancia de
equipos de red y balanceo de trafico, motivos que afectan al rendimiento de la

red LAN sobretodo en transferencia de datos.

2.2 Misidén
La mision del Ministerio de Turismo se ha definido como:
“Ejercer la rectoria, regulacioén, control, planificacion, gestion, promocion

y difusién, a fin de posicionar a Ecuador como un destino turistico

preferente por su excepcional diversidad cultural, natural y vivencial en el
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marco del turismo consciente como actividad generadora de desarrollo
socio econdémico y sostenible”. (Ministerio de Turismo, 2014).
2.3 Vision

La vision del Ministerio de Turismo se ha definido como:

“Garantizar que la actividad turistica se constituya en fuente prioritaria y
permanente de ingresos del pais, posicionando al Ecuador entre los mas
importantes destinos de Latinoamérica, aportando a la mejora de la
calidad de vida de los ecuatorianos, mediante el desarrollo social,

economico y ambiental”. (Ministerio de Turismo, 2014).

2.4 Ubicacion

El Ministerio de Turismo actualmente esta funcionando en tres edificios:

o

Edificio Alban
Edificio Perseus Q kil Tﬁ’l'égrafg

Ministerio de
Turismo del Ecuador

La Bryjy,

fa

Edificio Chiriboga
STUDENT VISA
ECUADOR

Figura 19. Ubicacion de los edificios del MINTUR.




61

o Edificio Perseus, ubicado en El Telégrafo E7 - 58 entre El Tiempo

y Av. De los Shyris.

Figura 20. Ubicacion Edificio Perseus.

e Edificio Chiriboga, ubicado en la Av. Shyris N37-265 y Espectador.

Pp————

Figura 21. Ubicacion Edificio Chiriboga.
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e Edificio Alban o Ex. Universidad Pérez Guerrero, ubicado en la Av.
Shyris N39-324 y el Telégrafo.

.l
1-.__-... ;[_1_,.‘?:?!‘;1.._..‘ :

Ve e ¥

Figura 22. Ubicacion Edificio Alban.

2.5Estructura organizacional de la Institucion.

El Ministerio de Turismo esta constituida por mas de 400 usuarios distribuidos
entre: personal administrativo con nombramiento y contrato. Esta conformado

de la siguiente forma como se muestra en la figura 23.
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Figura 23. Organigrama MINTUR.

Tomado de Ministerio de Turismo (MINTUR), 2014.

2.6 Caracteristicas fisicas del Ministerio de Turismo

El Ministerio de Turismo cuenta con 3 edificios independientes, el edificio

Perseus, edificio matriz, el mismo que dispone de 8 pisos y la planta baja,

cuenta aproximadamente con 180 usuarios. El edificio Chiriboga dispone de 2

pisos y la planta baja, cuenta aproximadamente con 100 usuarios. El edificio

Alban, dispone de 3 pisos y la plata baja, cuenta con aproximadamente 100

usuarios.
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La institucion esta dividida en direcciones, las tablas 8, 9 y 10 muestran el
nombre de las direcciones que la constituyen, se puede observar que no todas

las direcciones se encuentran en un solo piso.

2.6.1 Departamentos del edificio Perseus
El edificio Perseus cuenta con varias direcciones, se detallan en la tabla 8.

Tabla 8. Departamentos edificio Perseus

Piso Departamento

Direccion de Tecnologias de la Informacion.
Planta | Direccidon de Secretaria General.
Baja | Direccién de Talento Humano.

Direccién de Bienestar Turistico.
Direccién de Imagen y Promocidn.
Direccion de Informacioén Turistica.
Direccion de Mercados Internacionales.

Piso 1

Coordinaciéon General de Estadistica e Investigacion.
Direccién de Imagen y Promocién.

Direccion de Inteligencia y Mercados.

Direccion de Inversion Turistica.

Direccion de Investigacion de la Oferta.

Direccion de la Normativa.

Subsecretaria de Inversién y Fomento Turistico.

Piso 2

Piso 3 | Direccion de Imagen y Promocion.
Direccion de Marca Turistica.
Direccién de Medios Digitales.
Piso 3 | Subsecretaria de Promocion.

Coordinacién General de Planificacion y Gestidon Estratégica.
Direcciéon de Relaciones Internacionales.

Subsecretaria de Desarrollo Turistico.

Viceministerio de Gestion Turistica.

Piso 4

Direccion de Conectividad.
Direccion de Mercados Nacionales.
Subsecretaria de Mercados.
Subsecretaria de Promocion.

Piso 5




Piso Departamento

Viceministerio de Promocion Turistica.

Piso 6 | Asesores-Despacho.

Piso 7 | Despacho Ministerial.

Piso 8 | Cafeteria.

2.6.2 Departamentos del edificio Chiriboga

El Edificio Chiriboga cuenta con varias direcciones, se detallan en la tabla 9.

Tabla 9. Departamentos edificio Chiriboga.

Piso Departamento

Direccion Administrativa.
Direccion de Planificacion de Destinos Turisticos.
Planta Direccion de Secretaria General.

Baja Direccion de Tecnologias de la Informacion.
Direccion Financiera.
Subsecretaria de Destinos.

Coordinacion General Administrativa Financiera.
Direccion de Talento Humano.

Piso 1 Direccion Administrativa.

Direccion de Asesoria Juridica.

Direccion Financiera.

Direccion de Proyectos Especiales.

Piso 2 Direccion de Planificacion de Destinos Turisticos.
Direccion Administrativa.

Subsecretaria de Destinos.

Direccion de Capacitacion Técnica.

Piso 2 | Direccion de procesos y Gestion de Cambio.
Direccién de Analisis Econdmico.

2.6.3 Departamentos del edificio Alban

El Edificio Alban cuenta con varios departamentos, se detallan en la tabla 10.



Tabla 10

. Departamentos Edificio Alban

Piso

Departamento

Planta
Baja

Direccion Administrativa.
Direccién Administrativa — Bodega.

Piso 1

Direccion de Auditoria Interna.

Direccion de Normativa.

Direccion de Asesoria Juridica.
Subsecretaria de Regulacién y Control.
Direccion de Bienestar Turistico.

Direccion de Patrocinio y Coactiva.
Coordinacién general de Asesoria Juridica.

Piso 2

Direccion de Calidad.

Coordinacién General de Planificacion y Gestion Estratégica.

Direccion de Registro y Control.
Direccion de Productos e Innovacion.
Direccion de Facilidades Turisticas.
Direccion de Capacitacion Técnica.

Piso 3

Coordinaciéon General de Planificacion y Gestion Estratégica.

Direccién de Planificacion.

Direccion de Procesos y Gestion de Cambio.
Direccion de Seguimiento y Evaluacion.
Direccion de Tecnologias de la Informacion.

2.7 Estructura actual de la red LAN

66

La red LAN del Ministerio de Turismo tiene topologia fisica tipo estrella, esto

quiere decir que todas la estaciones estan conectadas a un switch o

concentrador, asi, cada vez que un usuario quiere establecer comunicacién con

otro usuario, la informacion se transfiere de uno hacia otro pasando siempre a

través del switch. Las estaciones de trabajo y teléfonos IP se encuentran

conectadas a los racks aéreos de 12UR, ubicados en determinados pisos, los

cuales son de uso exclusivo de la Direccion de Tecnologias de la Informacion y

Comunicaciones. El Edificio Chiriboga tiene una LAN extendida (a través de

fibra 6ptica) con los Edificios Perseus y Alban.
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La red de datos del Ministerio de Turismo comprende varios equipos servidores
con diferentes aplicaciones, equipos de conectividad como ruteadores
(routers), switches, puntos de acceso inalambrico (access point) y dispositivos

finales.

Actualmente la red LAN del Ministerio de Turismo se compone de varios

segmentos de red distribuidos en VLANSs y enrutados por el firewall corporativo.

La infraestructura de comunicacion se compone de dos switches de core (core
1y core 2) marca Cisco 4503-E de capa 3, los cuales se encuentran instalados
en el Rack principal dentro del cuarto de equipos, ubicado en el Edificio
Chiriboga. El core 2 proporciona redundancia del equipo medular de la red del
Ministerio. El core 1 con el core 2 tienen una configuracion VSS (Virtual
Switching System) lo que permite que los dos switches fisicos puedan operar
como un unico switch virtual. Ademas la red cuenta con equipos de acceso
marca Cisco 3750G y 2960S de capa 3, que disponen de 24 puertos gigabit
ethernet (10/100/1000 MB) mas 4 puertos Uplink de fibra optica, estan
distribuidos en los diferentes pisos de los edificios. Los edificios Perseus y

Alban disponen de switches no administrables.

En la figura 24 se observa lo anteriormente detallado.
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La comunicacion entre los tres edificios se realiza a través de enlaces de fibra
Optica, los cuales comunican el switch core 1 ubicado en el cuarto de equipos
del Edificio Chiriboga con los switches ubicados en el edificio Alban y edificio
Perseus. Los switches del edificio Chiriboga estan conectados directamente
con cable UTP cat. 5e al switch core 1, por el contrario, unicamente los
switches de la planta baja de los edificios Perseus y Alban, son los que estan
conectados directamente al core 1. En la figura 24, se observa que los enlaces
de la red no poseen redundancia y su arquitectura es centralizada, es decir,
que si los switches de acceso de la plata baja de los edificios fallan, cada uno

de ellos, excepto el edificio Chiriboga quedaria sin servicio de red.

2.71 Equipos de conectividad

La red del Ministerio de Turismo esta conformada por varios equipos o
dispositivos de conectividad, se detallan en las tablas 11, 12, 13. Los equipos
mantienen una topologia fisica en estrella y su distribucion no obedece a

ningun modelo jerarquico.

2711 Edificio Perseus

En la tabla 11, se observa que la planta baja, el tercer, quinto, séptimo y octavo
piso no disponen de un switch que cubra esas areas. Al momento los switches
del piso uno abastecen al piso uno y a la planta baja, los switches del piso dos
abastecen a los pisos dos y tres, los switches del piso cuatro abastecen a los
pisos cuatro y cinco. Los switches del piso seis abastecen a los pisos seis y

siete. En el piso ocho hay una cafeteria en donde hay solo dos puntos de red.



Tabla 11. Switches edificio Perseus

o % n| own o 4 S
_ 8 _ 08| 69 82| o2
Piso | 5| Switch modelo s | SR 55| Z«
S €S| Sv S8 | 8N
o So|l o> oo =
2 5 )
Planta - - - - - .
baja
C3750G 24 22 2 91,6
Piso 1 2
3COM 4500 SUPER | o4 16 8 66,6
STACK 5
C3750G 24 18 6 75
Piso2 | 2 C2960S 24 | 19| 5 | 791
Piso3 | - - - - - -
C3750G 24 23 1 95,8
Piso4 | 2 | 3COM 4500 SUPER
STACK 4 24 20 4 83,3
Piso 5 - - - - - -
C3750G 24 22 2 91,6
Piso6 | 2 | 3CcOMSUPER
STACK 3-3C16471 24 16 8 66.6
Piso 7 - - - - B -
Piso 8 - B B - B -
2.71.2 Edificio Chiriboga
Tabla 12. Switches edificio Chiriboga.
[} N c
T Ty | neg | 02 0
© [
Pi T switch | 22| 28 | €2 T g
iso = Qo | ©O® o 0 X N
S modelo g 3. E ® E o ° =
(3] 3 % S
Planta baja 1 C2960S 24 24 0 100
Piso 1 1 C2960S 24 18 6 75
Piso 2 1 C2960S 24 18 6 75
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2.71.3 Edificio Alban (Ex. Universidad Pérez Guerrero)

Tabla 13. Switches edificio Alban.

') (]
© T | oo | 02 <
© 0
Piso T Switch °o2 |83 |22 | 8%
= del ¢ 0% | @06 °
s modelo == =] S o X N
(&) S Q o > [« WY E
=z o o
C3750G 24 24 0 100
Planta baja | 2 Dlink DES
in -
1024A 24 16 8 66,6
C2960S 24 23 1 95,8
Piso 1 2 3COM4924 | ,, 17 . 70.8
) C2960S 24 23 1 95,8
Piso 2
2 Huawei
S1724G 24 15 9 62,5
C2960S 24 21 3 87,5
Piso 3 2
C2960S 24 18 6 75

Como se pudo observar en las tablas 11, 12 y 13, en la mayoria de casos el
numero de puertos utilizados se encuentra a mas del 75% de su capacidad, y
en varios casos supera el 90 %, respecto al numero de puertos que posee el

switch.

2.7.1.4 Puntos de acceso inalambrico

El Ministerio de Turismo cuenta con un total de 21 APs distribuidos en los tres

edificios. En la tabla 14 observamos su distribucion.

Entre los 21 Access Points, se dispone de 2 modelos, entre ellos estan el Cisco
AIR-AP1262N-A-K9 y Cisco AIR-AP1252AG-X-K9. Estos modelos disponen de
un puerto 10/100/1000Base-T, que proporcionan a los usuarios una cobertura

fiable y predecible para los datos de banda ancha, voz y aplicaciones de video.



Tabla 14. Puntos de acceso inalambrico MINTUR
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No
Cant. Di
ifici Nombre AP Isp.
Edificio Piso APs Conect
ados
P;T;a 1 AP_MINTUR_CHIRIBOGA_PB_OT 16
CHIRIBOGA | Piso 1 1 | AP_MINTUR_CHIRIBOGA_P1_OCAF 12
Piso 2 1 AP_MINTUR_CHIRIBOGA_P2_OR 17
Péi?;a 1 AP_MINTUR_PGUERRERO_PB_OA 15
Piso 1 1| AP_MINTUR_PGUERRERO_P1_OSGT | 18
ALBAN Piso2 1 AP_MINTUR_PGUERRERO_P2_OGT 13
AP_MINTUR_PGUERRERO_P3 OESTE | 14
Piso 3 2
AP_MINTUR_PGUERRERO_P3_TEST | 10
Péi?;a 1 AP_MINTUR_PGUERRERO_P3_TEST 5
AP_MINTUR_PERSEUS_P1_ORS 12
Piso 1 2
AP_MINTUR_PERSEUS_PB_SR 9
Piso2 1 AP_MINTUR_PERSEUS_P2_SUR 13
Piso 3 1 AP_MINTUR_PERSEUS_P3_OSP 6
PERSEUS
Piso 4 1 AP_MINTUR_PERSEUS_P4 OLF 12
AP_MINTUR_PERSEUS_P5_OA 11
Piso 5 2
AP_MINTUR_PERSEUS_P5_OPT 13
AP_MINTUR_PERSEUS_P6_OA 11
Piso 6 2
AP_MINTUR_PERSEUS_P6_SALAR 6
AP_MINTUR_PERSEUS_P7 OM 10
Piso 7 2
AP_MINTUR_PERSEUS_P7_OA 12
Piso 8 1 AP_MINTUR_PERSEUS_P8 OMAE 3
TOTAL DISPOSITIVOS CONECTADOS 244

2.7.2 Dispositivos terminales

El Ministerio de Turismo cuenta con varios equipos terminales como:

computadoras de escritorio, computadoras portatiles, impresoras, equipos de

videoconferencia, etc.
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Al momento el Ministerio de Turismo dispone de 394 equipos (portatiles y de
escritorio). La mayoria de computadores de escritorio que se utilizan son de
marca HP y Lenovo.El sistema operativo que predomina en las maquinas es
Windows 7 profesional de 32 y 64 bits aunque hay varias de ellas que ya tienen
instalado Windows 8, en la tabla 15 se detalla las caracteristicas de varios

equipos de computacion.

Tabla 15. Computadores MINTUR
Modelo

Memoria | Procesador Disco Conectividad
Computador
HP 4GB | Intel Corel7 |500GB | Fast Ethernet 10/100 Mbps
6000,6200,6300

Lenovo M93 P 4 GB Intel Core I7 | 500 GB | Fast Ethernet 10/100 Mbps

QBEX MILANO 4 GB Intel Core 17 | 500 GB | Fast Ethernet 10/100 Mbps

Lenovo M92 P 4 GB Intel Core 17 | 500 GB | Fast Ethernet 10/100 Mbps

Lenovo L440 4 GB Intel Core I7 | 500 GB | Fast Ethernet 10/100 Mbps

HP ProBook acp | MeICOre2 | 400 5B | Fast Ethemet 10/100 Mbps
4310s Duo

Dell Optiplex 4GB Intel Core I7 | 500 GB | Fast Ethernet 10/100 Mbps

HP D2400M 2GB '”tegcore 2 | 350 GB | Fast Ethernet 10/100 Mbps
uo.

HP 6710 2GB Intel Core 2 | 554 B | Fast Ethernet 10/100 Mbps
Duo

El Ministerio de Turismo, cuenta con un total de 51 impresoras, en su mayoria
son marca Xerox, en la tabla 16 se detallan las caracteristicas de varios

equipos de impresion.

Tabla 16. Impresoras MINTUR

Modelo Impresora | Memoria | Procesador Conectividad

Lexmark E120 8 MB 183 MHz | Fast Ethernet 10/100 Mbps

Work Centre 5638 512 MB 1,2 GHz Fast Ethernet 10/100 Mbps
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Modelo Impresora | Memoria | Procesador Conectividad

Work Centre 5330 1GB 667 MHz | Fast Ethernet 10/100 Mbps

Work Centre 4260 256 MB 500 MHz | Gigabit Ethernet 10/100/1000 Mbps
Work Centre 7755 1GB 1, 86 GHz | Gigabit Ethernet 10/100/1000 Mbps
f\(/IT:rIgX Phaser3635 | ;o MB | 360 MHz | Fast Ethernet 10/100 Mbps

Xerox Phaser 6180

MEP 348 MB 400 MHz | Fast Ethernet 10/100 Mbps

La Institucion cuenta también con un equipo de videoconferencia marca

Polycom ubicado en el séptimo piso del edifico Perseus. En la tabla 17, se

observan sus caracteristicas.

Figura 25. Equipo Polycom V500.
Tomado de Dotcom Computers, s.f.

Tabla 17. Caracteristicas Polycom V500

CARACTERISTICAS

DETALLES

Estandares y protocolos de H.263++ anexos W
video

H.261
H.263+ anexos F,I,J,L,N,T

H.264
H.221 Comunicaciones

Interfaces de red
Soportadas

LAN,DSL, cable modem
Un puerto ethernet 10 /100(10
Mbps/100Mbps/Auto).

Resolucion de video de
personas

SIF (352x240),CIF(352x288)
QSIF(176x120),QCIF(176x144)

Resolucion de video

Envia resoluciones
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CARACTERISTICAS

DETALLES

contenido

SIF,CIF,4CIF,4SIF,VGA,SVAG,XGA
con People+Content IP.

Tomado de Polycom, 2006.

2.7.3 Servidores fisicos y virtuales

La red del Ministerio de Turismo cuenta con seis servidores fisicos, los cuales

se encuentran en el cuarto de equipos del edificio Chiriboga.

En la tabla 18, se detallan el nombre del servidor, el modelo, las aplicaciones

alojadas, el tipo de procesador, la capacidad en memoria RAM y disco de los

servidores existentes:

Tabla 18. Servidores fisicos MINTUR

Nombre Modelo Aplicaciones Procesador RAM Disco
Servidor Alojadas (GB) (GB)
HP Windows 2003 INTEL XEON 270
SERVERO01/192.16 | proL|AN Servidor Web (I1S) 39 GHz 4 (6discos)
8.10.2 i i ’
T M350 aloja SIT, Ecoturismo
Hp Windows 2003
SERVER02/10.1 | Lo bP 1 Controlador de INTELXEON | 339
0.10.51 Domino, DNS, DHCP. 3,2 GHz (Bdiscos)
T M351
Windows 2003
HP Controlador de 339
UIOTURPDCO1/1 | o O\ | Domino, WSUS, DNS, | INTEL XEON 4 (6discos)
0.10.10.8 T M352 DHCP, Programa de 3,2 GHz
control de acceso
Windows
2003 Servidor de
Antivirus , servidor web
SERVER03/10.1 para ap/icaciones
0.10.21 PROLIAN Internas Apache con INTEL XEON 4 2.70
10. T M353 Mysql ( soporte. 3,2 GHz (6discos)
biblioteca), Servidor de
Archivos
HP . . INTEL DUAL
ANTISPAM | COMPAQ Sew'dol';\,‘ljseVAA”t'Spam CORE DE 8 100
6000 2,66 GHz
HP - P, INTEL DUAL
MAILLING COMPAQ Ser"'d”,\,ﬁﬁir:tgg""”g dell " core DE 4 284
2400 2,93 GHz
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El Ministerio de Turismo, también cuenta con servidores sobre infraestructura
BLADE SAN DS4700, que estan ubicados en el cuarto de equipos del edificio
Chiriboga. La infraestructura tiene capacidad para 16 discos con mddulo de
expansion para 16 discos, 5 Discos fibra canal de 146 GB en RAID 5 (408,69

GB) con 1 disco en hotspare.

El BladeCenter H, ejecuta aplicaciones con rapidez lo que permite obtener un
alto rendimiento. Cuenta con capacidad para 14 Blades pero actualmente estan
instalado 9 servidores Blade HS22. Este bladecenter dispone de 6 puertos
gigabit Ethernet externos y 14 puertos gigabit Ethernet internos a los cuales se
conectan los servidores blade que también cuentan con puertos gigabit
Ethernet. Ademas dispone de un swith de puertos de fibra 6ptica que permiten

la conexién con SAN (storage area network).

;;;!i'ﬁiiiiihia"’ ) Madulo de expansidn
' Capacidad para 16 discos

———
¥

g |t | |t e

ssce SR REREREN N/
g s AEEnED SN

o 1 L T T T s ' Capacidad para 16 discos

BladeCenter H
Capacidad para 14 blades

9 Senidares
Blade H322

Figura 26. Infraestructura Blade.

IBM BladeCenter HS22, ha sido disefada especificamente para la
virtualizacién, incluye 12 médulos DIMM, que puede soportar hasta 192 GB de
memoria DDR3 por maquina. La gran capacidad de memoria le permite

adecuar maquinas virtuales en cada hoja. Cada servidor blade dispone de una
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tarjeta de red gigabit Ethernet. En la tabla 19 se puede ver la descripcion de
los 9 servidores Blade HS22IBM:

Tabla 19. Servidores Blade HS22.

5 —_
m
°
S © © | Disco
Bl Servidor IP o GBE Maquinas virtuales
o 1) = (GB)
o <
a o
Arreglo
2de 2.43
1 BPM 10.10.10.31 | GgHz |44 | RAID 147 3
desarrollo GB
Mysq: Capacidad de
100 GB sobre el
arreglo de 408,69
5 o Arreg|0 GB -10.10.10.35
2 g:fose 10.10.10.34 | 1de2.9 | 1o | RAID 147 Mysqlint: Capacidad
GHz GB de 40 GB sobre el
arreglo de 408,69
GB -10.10.10.38
Arreglo Zimbra: Capacidad
2de 243 de 900 GB sobre el
3 . 12 | RAID 147 e
Mail 10.10.10.37 GHz GB arreglo de 4,5 T -
10.10.10.29
Arreglo
RAID 147
GB,
4 | Windows 10.10.107 | 1de2,9 |8 Za dpa‘;'dTaB
2008 server GHz © )
sobre el
arreglo
ded, 5T
Web ext:
1 do 2 Arreglo Capacidad de 60 GB
5 Web 1010102 | %029 |12 | RAID 147 sobre el arreglo de
GB 408,69 GB-
10.10.10.20
Pentaho1:
2
6 nug,zfs Arreglo Capacidad de 110
Web 10101045 de 3 33 12 RAID 147 GB Sobre el arreglo
GHy GB de 1,09 GB -
10.10.10.46
2de6 A |
‘ rreglio
7 | Elearning | 10.10.10.50 g:céegg 16 RA,Dg147 IP 10.10.10.52
GHz cB
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5 _
(11]
ge]
[}] © o H
®| Servidor IP 4 - Dg;o Maquinas virtuales
o 3] = (GB)
o <
o (14
Servidor de
2de6 .
8 | Desarrollo | 10.10.10.53 | nucleos | 16 R/Xlrg%% ) ?éf:%s;‘g"‘
de 3,33 GB Desarrollo 1:
GHz 10.10.10.55
BPM: 12 nucleos de
procesador, 12
GBenRAMY
2 de 250 GB disco
BPM octacore Arreglo JBOSS: 10 nucleos
9 Produccién | 10-10.10.79 de 2,4 64 | RAID 147 | 3 | de procesador, 10
GHz GB GB en RAM y 80 GB
disco
JON: 5 nucleos de
procesador, 4 GB de
RAM y 100 GB disco.

2.7.4 Aplicaciones y servicios

2.7.41 Aplicaciones

La institucion cuenta con una serie de aplicaciones para que los usuarios de las
diferentes direcciones puedan cumplir con sus actividades laborales. A

continuacién se describen las aplicaciones que se utilizan.

Tabla 20. Aplicaciones MINTUR

Sistema Descripcion

B Sistema de registro de ingresos para autogestion, registra érdenes
Autogestion | 4e cobro de establecimientos, cancelacion del impuesto del 1 x
1000 para empresas y ciudadanos.

Dot Project | Herramienta enfocada a la administracion de recursos para
MINTUR desarrollar un producto, esta orientada a la gestion de proyectos.

Orange HRM | Permite la gestion y administracion del Personal.

Pentaho Sistema que permite realizar reportes, analisis de datos e informes
empresariales para facilitar la toma de decisiones.
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Sistema Descripciéon
GLPI Sistema de inventario informatico para la administracion del parque
informatico.
e-Regitur Sistema que permite administrar cobros relacionados con registro
catastral turistico
Sistema que permite realizar la coordinacion de los procesos que
Si Planeo

intervienen en el sistema de Planificacion y Ejecucion Operativa
Anual implementado en el MINTUR.

Cloud Storage

Es un repositorio documental que permite almacenar y compartir
documentacion institucional de los funcionarios.

Sistema de
evaluaciones

Permite crear contenidos que puedan ser distribuidos a través de
internet, asi como dentro de la propia red interna y a la vez crear
cursos, aulas virtuales y examenes en linea.

Sistema de | Permite registrar y controlar solicitudes de 6rdenes de movilizacion
Transportes | vehicular para la Direccién Administrativa.
Visor Rol de Gestiona el reporte y emisién de roles de pago
Pagos
Directorio
Telefonico Permite ubicar numeros de los funcionarios.
2.74.2 Servicios

La institucion cuenta con servicios tales como: Internet, correo electrénico,

antivirus, Active Directory, entre otros. Cada uno de ellos posee herramientas

para que su administracion sea factible. En la tabla 21 se detalla su

descripcion.

Tabla 21. Servicios MINTUR

Servicios

Componentes

Descripcion

Impone politicas de seguridad, proporciona
proteccién contra intrusos, definicion de reglas y
bloqueos.

Firewall
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Servicios | Componentes Descripcién
Internet Garantiza uso apropiado de internet, permite
Packet Shaper | realizar la gestion de ancho de banda, definir
permisos y reglas.
Programa de mensajeria, agenda y colaboracion.
Correo i Servicio fiable y de alto rendimiento, con libretas
Electrénico Zimbra de direcciones, agendas, listas de tareas y la
capacidad de escribir documentos web.
Antivirus Servidor de Protec?ciorT’ dg clier\t.es, detec.c,ion y reaccion,
antivirus actualizacion sistematica y creacion de respaldos.
Sistema Politicas, usuarios, grupos de usuarios, respaldo
Operativo de informacion, actualizacion permanente.
Active
Directory Permite realizar la administracion de usuarios y
Servidor recursos de red, sistemas de autentificacion y
ervido autorizacién,  escalabilidad  y  flexibilidad,
consolidacion de directorios.
Web ] Servicio online de atencidbn y respuesta,
€ Servidor Web comparticion de documentos, datos y multimedia.
Permite que los ordenadores obtengan de forma
DHCP dinamica su configuracién de red (IP). Facilita no
Servicios tener que configurar manualmente cada ordenador
de Red perteneciente a la red.
DNS Traduce (resuelve) nombres para redes basadas

en TCP/IP.

2.7.5 Equipos de proteccion y respaldo de energia eléctrica.

Los equipos de telecomunicaciones del Data Center ubicado en el edificio

Chiriboga, estan protegidos por un sistema de ventilacién que impide el

recalentamiento de los mismos, manteniéndolos a una temperatura de 20 °C.

Existen dos

UPSs marca CELCO de 10 KVA que proporcionan energia

eléctrica, uno de ellos ya no funciona apropiadamente. En caso de haber un

apagon solo hay un UPS que proveera energia a los equipos del Data Center
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por aproximadamente 15 minutos. Los UPSs también normalizan subidas y

bajadas de tension.

Cabe mencionar que el MINTUR no dispone de generador eléctrico y los

edificios Alban y Perseus no disponen de UPS.

Figura 27. UPSs (MINTUR).

2.7.6 Direccionamiento IP

El Ministerio de Turismo cuenta con el dominio (mintur.gob.ec). Este se usa
para la asignacion de nombres de dominio, correos electrénicos, paginas web,
entre otros. El direccionamiento IP del Ministerio de Turismo esta basado en
VLANSs. Se han creado VLANs de acuerdo a las necesidades de la institucion.
La puerta de enlace es 10.80.15.1, el DNS primario y secundario son
201.219.1.19 y 201.219.1.20 respectivamente. En la tabla 22, se observa el

direccionamiento IP.

Las VLANs 40, 42 y 44 son para redes inalambricas. Las direcciones IP

asignadas a las estaciones de trabajo y teléfonos son mediante DHCP.



Tabla 22. Direccionamiento IP.
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VLAN | NOMBRE SUBRED | MASCARA RANGO HOST

ID VLAN DE HASTA

20 USUARIOS | 10.10.20.0 | 255.255.254.0 | 10.10.20.1 | 10.10.21.254 | 510
50 VOZ 10.10.50.0 | 255.255.255.0 | 10.10.50.1 | 10.10.50.254 | 254
10 | SERVIDORES | 10.10.10.0 | 255.255.255.0 | 10.10.10.1 | 10.10.10.254 | 254
40 WLAN 10.10.40.0 | 255.255.254.0 | 10.10.40.1 | 10.10.41.254 | 510
42 VMINTUR | 10.10.42.0 | 255.255.255.0 | 10.10.42.1 | 10.10.42.254 | 254
44 | AUTORIDADES | 10.10.44.0 | 255.255.255.0 | 10.10.44.1 | 10.10.44.254 | 254

2.8 Analisis de seguridad en la red LAN

El Ministerio de Turismo dispone de una plataforma de seguridad conformada
por dos firewalls marca Check Point 4600 (uno de backup) y dos equipos
Check Point Smart-1 5, uno de ellos a nivel de seguridad es la interfaz a través
de la cual se administra los firewalls y el otro es un
correlacionador/administrador de logs, permitiendo realizar un analisis del
estado, capacidad y/o efectividad de la seguridad de la red. Con estos
dispositivos se obtiene un mejor control del trafico en la red de modo que

permita un mejor rendimiento.

La plataforma de seguridad actua como un firewall perimetral, todas las
comunicaciones previas a ingresar al MINTUR se identifican a través del
firewall, limitando asi los ataques a puertos con vulnerabilidades de equipos,

los accesos no autorizados en ambos sentidos, etc.

Esta plataforma de seguridad comprende: filtrado de URL (Localizador
Uniforme de Recursos), control de aplicaciones, antispam, IDS (Sistema de
Deteccion de Intrusos), antivirus, verificacion de identidad, VPN, etc. Con estos
componentes de seguridad si un usuario quiere enviar un correo y éste es
amenazante, obsceno o fraudulento el antispam lo bloquea; si un usuario
interno de la red desea acceder a paginas obscenas o pornograficas

inmediatamente se lo bloquea con el control de aplicaciones. Dado el caso de
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que una persona quiera hacerse pasar como un usuario interno ahi actua el
IDS; si el correo viene con virus actua el antivirus, si un usuario externo desea
ingresar a mail.turismo.gob.ec el firewall a través de una regla y por puertos

especificos lo direcciona directamente al servidor de correo.

CheckPoint para
Administracion

CheckPoint para
Registro de Logs

Firewall 2 (backup)

L Firewall 1
¥ . .
‘_'! N i

Figura 28. Plataforma de Seguridad (MINTUR)

2.9 Cableado Estructurado

La infraestructura de cableado estructurado para el Edificio Alban fue instalada

en el 2013. La infraestructura de los otros dos edificios fue heredada.

2.9.1 Cableado horizontal

El cable utilizado para el cableado horizontal es de tipo UTP, categoria 5e. Las
conexiones del cableado horizontal no superan los 90 metros de largo. Posee
una topologia estrella. ElI enrutamiento del cable se los hace a través de

canaletas.

2.9.2 Cableado vertical

El nodo principal de la red vertical se encuentra ubicado en el cuarto de
equipos ubicado en la planta baja del edificio Chiriboga, en un rack abierto de
42UR que contiene el switch Core 4503-E, entre otros dispositivos de red. Al

switch Core 4503-E se conectan los switch 3750 ubicados en la planta baja de
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los edificios Perseus y Alban respectivamente y todos los switches del edificio

Chiriboga.

El cableado para la interconexion de los racks de comunicaciones existentes en
los diferentes pisos de los edificios Alban y Perseus y el cableado entre
edificios es de fibra 6ptica multimodo de 62.5/125 ym. El cableado vertical del
edificio Chiriboga es de cable UTP cat. 5e. El enrutamiento de cableado vertical

se lo hace a través de tuberia coduit.
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Figura 29. Cableado Vertical
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2.9.3 Cuarto de equipos (Data Center/Equipment Room)

El cuarto de equipos esta ubicado en el departamento de Redes, en la planta
baja del Edificio Chiriboga. En este espacio estan instalados los equipos
descritos en las tablas 18 y 19, entre otros, y todos los servidores. Se dispone
de dos UPSs que proporcionan aproximadamente 15 minutos de energia, un
tiempo relativamente corto, pasado los 15 minutos los servidores y otros

equipos de conectividad se apagaran.

Figura 30. Racks del cuarto equipos.

2.9.4 Closet de Telecomunicaciones (Telecommunications Room)

El edificio Alban o Ex Universidad Pérez Guerrero dispone de closet de
telecomunicaciones de tamano estandar de 12 UR en cada piso, al igual que el
edificio Chiriboga con la excepcion de que el switch que abastece a la planta
baja esta instalado en el cuarto de equipos. En el edificio Perseus, la planta
baja, el tercer, quinto, séptimo y octavo piso no tienen closet de

telecomunicaciones, los demas pisos disponen de un closet de
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telecomunicaciones de 12 UR. A partir de estos se conectan los puntos de red

y también los puntos de voz. En la figura 31 se observa su distribucion.

[ e par— r— ]

Piso 2. Edif, Alban

Fiso 2. Edif. Chiriboga

ALUR

[————:l

Pisa 1. Edif. Alban
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Figura 31. Tamano de Racks
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Piso 6. Edif. Perseus

Piso 4. Edif. Perseus
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12U8

Piso 1. Edif. Perseus

Fibra dptica
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edificios
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Multirnodo dentro de
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2.9.5 Puntos de red

La red del Ministerio de Turismo cuenta con un total de 325 puntos instalados,
por lo que un problema que presenta la institucion, es la falta de puntos ya que
hay mas usuarios que puntos de red. En la tabla 23 se detallan los puntos de

red existentes por cada edificio:

Tabla 23. Puntos de red por cada edificio.

. Cant.
Edificio Piso puntos de

red

Planta Baja 24

Piso 1 18

CHIRIBOGA

Piso 2 18

TOTAL 60

Planta Baja 30

Piso 1 32

ALBAN Piso2 30
Piso 3 38
TOTAL 130

Planta Baja 10

Piso 1 24

Piso 2 19

Piso 3 18

Piso 4 10

PERSEUS Piso 5 20
Piso 6 16

Piso 7 16

Piso 8 2
TOTAL 135
TOTAL PUNTOS 325

La mayoria de puntos de red no estan etiquetados, lo que no permite una
eficiente administracién. Ademas por la falta de puntos de red, los dispositivos

finales se conectan directamente al switch.
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Figura 32. Punto de red sin etiquetas y switch conectado directamente a
dispositivos finales

2.10 Estado actual de la red de voz

Con respecto a la plataforma de telefonia de la Instituciéon, se encuentra
funcionando a través de un sistema conformado por dos servidores de telefonia
(Media Convergence Server) MCS 7825 15, uno de ellos en funcionamiento y el
otro de backup. Ademas un router de voz mediante el cual el MINTUR se
conecta a CNT (Corporacion Nacional de Telecomunicaciones), lo maneja a
través de un enlace de voz (E1 digital 3999333). No se dispone de lineas

analdgicas.

Toda la plataforma de telefonia se encuentra en el cuarto de equipos, la
tecnologia utilizada es completamente IP basada en el protocolo SCCP (skinny

call control protocol). Actualmente el sistema trabaja con direcciones IP
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dinamicas, pero también puede trabajar con direcciones IP estaticas. Permite la
identificacion, desvié y transferencia de llamadas. En la figura 33, se observa

como es la conexidon con el MCS 7825 15.

" REDMINTUR )

P,

TE—,
: SWITCH 1500
BE : CAS03-E

MCS 7825 hp e
E1{2048Kb ) ;
[— Sasieel”
1 CNT |

CISCO 2800

Figura 33. Red de voz (MINTUR)

El MCS 7825 15, proporciona una plataforma para el procesamiento de
llamadas, se encarga de distribuir el trafico de voz en la red segun su
configuracién y permite conectarse a la PSTN (public switched telephone
network). Sobre el servidor esta precargado el software Cisco Unified
Communications Manager, Version 8.0, que es un componente poderoso de
procesamiento de llamadas y componente central de la solucién de
Comunicaciones Unificadas de Cisco basado en Linux. Es una solucion de
procesamiento de llamadas de telefonia IP empresarial, escalable, distribuible y
de alta disponibilidad, es una solucion que permite la administracion de
llamadas de telefonia IP. Mediante una interfaz WEB se accede a sus
funciones de configuracion y administracion. Al momento en los tres edificios
de la ciudad de Quito existen 189 extensiones y 170 extensiones repartidas en

las oficinas Regionales.
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El servidor MCS 7825 I5 cuenta con una arquitectura basada en un procesador
Intel Xeon de 2.4 GHz, 4GB de memoria RAM tipo DDR3 y dos discos duros
SATA de 250 GB con RAID-1. Adicionalmente tiene dos NIC Gigabit Ethernet

para la interaccién con la red.

Figura 34. Servidor de Telefonia MCS 7825 15.
Tomado de Cisco, s.f.

2.10.1 Equipos telefénicos

Los teléfonos IP con los que cuenta el MINTUR son de marca Cisco, modelos
6921, 7945 y 7965G,los mismos que tienen dos puertos Ethernet en los que
conectan a la LAN y al computador respectivamente; utilizan pantallas.
Soportan PoE y compresion de sonido G.711, que es el cédec que al momento

se esta usando.

Al momento se disponen de 189 teléfonos; 157 teléfonos modelo 6921, 29
teléfonos modelo 7945 y 3 teléfonos 7965G, por lo que en varias oficinas hay

un solo teléfono para todo el personal que labora en la misma.

Figura 35. Teléfonos IP CISCO
Tomado de Cisco, s.f.
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2.11 Internet

Actualmente el MINTUR tiene un enlace principal simétrico con CNT de 45
Mbps y un enlace simétrico de backup con Telconet de 10 Mbps, hay que

recalcar que los dos enlaces estan trabajando simultdneamente.

2.12 Protocolos Utilizados

Para el mejoramiento de la LAN se considera el analisis de la informacion que
circula por la red, es decir, conocer los protocolos con los que mas se trabaja
ya que son una parte fundamental de la LAN. Con la ayuda del equipo Check
Point se llegé a conocer cuales son los protocolos que se encuentran mas
activos en la red.

e HTTP (Hypertext Transfer Protocol).

e SNMP (Simple Network Management Protocol).

e TCP (Transmission Control Protocol)

o UDP (User Datagram Protocol).

o |CMP (Internet Control Message Protocol)

o SSL (Secure Socket Layer).

e SMTP (Simple Mail Transfer Protocol).

o FTP (File Transfer Protocol).

e |P (Internet Protocol).
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En la figura 36 se observan algunos protocolos que fueron obtenidos del

monitoreo realizado en el mes de agosto de 2014.

B http 34 3%
B https 20.4%
B snmp 6.9%
— W trp/8059 6.2%
= icmp-proto 3.3%
B _microsoft-ds 2%
34.3¢ M Kerberos_v5_TCP 1.6%
idap_udp 12%
pop-3 1.1%
M udp/40001 10%
® smtp 0.8%
Idap 9.7%
M udp/8612 0.6%
e tcp/9100 0.5%
B udp/9340 0.4%
Gk udp/9300 0.4%
B tep/135 0.4%
udp/40031 0.4%
B udp/40027 : 0.3%
dhcp-rep-localmodule  0.3%
B Others (124622) 16.4%
Figura 36. Protocolos mas utilizados en el MINTUR.

Se puede observar que el protocolo mas utilizado es el HTTP, debido a que la
mayor cantidad de aplicaciones que brinda el MINTUR son administradas
mediante una interfaz web, adicionalmente las consultas que se realizan a las

paginas web permitidas.

2.13 Analisis de trafico LAN

El trafico generado por el MINTUR se realiza en horas de 8h30 a 17h30 que es
el horario en donde los funcionarios realizan sus actividades. Las actividades

realizadas en las noches al igual que fines de semana son muy pocas.

El Ministerio de Turismo cuenta con el equipo Packet Shaper 3500. Se usara la
informacion provista por este equipo para el analisis de trafico. Para medir el

trafico maximo se toma como referencia el valor mas significativo medido en un
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dia, una semana, un mes o un afo. En este caso se obtuvo informacion del
trafico generado en el mes de octubre de 2014, se tomé la semana del 27 de
octubre al 2 de noviembre de 2014, en vista de que fue la semana en que se

generd mayor cantidad de trafico.

interval: Z-hour period: 1-month, @2-0ct-2014 B6:00 to B1-How-2014 G5:00

S56. 81

W Ll

18-82 18-85 18-88 18-11 18-14 18-17 1e-28 18-23 18-26 18-29 1181

date
B Average Rate [l Peak Rate I Shaping On

Figura 37. Trafico de entrada enlace internet MINTUR

interval: 2-hour period: 1-month, 82-Oct-2014 B0:80 to @1-NHou-2014 00:00

il

S6.8M

27.81

18.8H1 t

- MMMM hﬁ &‘
a

18-82 18-85 18-82 16-11 i8-14 18-17 18,20 18-23 18526 18-29 11-81

date
B Average Rate [l Peak Rate [ Shaping On

Figura 38. Trafico de salida enlace internet MINTUR.

En la figura 38 se observa la utilizacion del enlace, tanto el trafico pico (azul)
como el trafico promedio (rojo), se puede ver que el 27 de octubre fue donde
hubo mayor trafico. El trafico pico alcanzo la capacidad del enlace de 9h00 a
12h00.
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Figura 39. Tréafico de entrada, lunes 27 de octubre.
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Figura 40. Trafico de salida, lunes 27 de octubre.

En las figuras 39 y 40 se observa que el trafico pico de entrada maximo fue de

54 Mbps y el trafico pico de salida fue de 34 Mbps. Tomando en cuenta el

trafico promedio del enlace, se puede decir que el enlace soportaria la

implementacién de mas servicios y aplicaciones. Para el redisefio de la red se

tomara en cuenta el valor pico.

2.14 Analisis de trafico telefénico

Con la ayuda del software Cisco Unified Communications Manager, Version

8.0, se obtuvo un reporte del registro de llamadas realizadas por los
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funcionarios en el dia 15 de octubre de 2014 en horario laboral de 8:30 am a
5:30 pm. (Anexo 1).

En el Call Manager se encuentran configurados ciertos perfiles de marcacion
para establecer permisos de llamadas a nivel interno, local, celular, nacional e
internacional. A continuacion los detalles:

e Perfil 1: Permiso para marcacién nacional.

o Perfil 2: Permiso para marcar a celulares (con clave).

e Perfil_3: Permisos para marcar a larga distancia internacional (con

clave).

e Perfil 3: Permisos para marcar a celulares y larga distancia internacional

(sin clave).

Los perfiles son asignados a los usuarios de acuerdo a las funciones a

desempenfar por el usuario y una vez que maxima autoridad lo autorice.

Con los reportes se logré determinar la cantidad de llamadas realizadas

durante un dia, desde los diferentes edificios.

Tabla 24. Llamadas realizadas por cada edificio

Edificio Cantidad
llamadas
Chiriboga 384
Alban 575
Perseus 771
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En la tabla 25 se observa que en un dia los usuarios realizan aproximadamente

las siguientes llamadas.

Tabla 25. Tipo y cantidad de llamadas

Tipo Cantidad
llamada llamadas
Interno 1118
Nacional 529
Celular 81
Internacional 2

Ademas con el registro de llamadas generado por el call manager, se pudo
realizar el analisis mostrado en la tabla 26, donde se observa el resumen del
numero de llamadas realizas por los funcionarios de los tres edificios en las

horas de trabajo.

Tabla 26. Numero de llamadas en horas de trabajo

Hora Namero de | Duracion tota_l de
Llamadas llamadas(min)
8:30 -9:30 167 342
9:30 - 10:30 226 463
10:30 - 11:30 256 491
11:30 - 12:30 169 324
12:30 - 13:30 95 188
13:30 - 14:30 119 236
14:30 - 15:30 141 307
15:30 - 16:30 221 481
16:30 - 17:30 172 270
17:30 - 18:30 111 174
18:30 - 19:30 28 27
19:30 - 20:30 25 24
TOTAL 1730 3337
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2.14.1 Trafico generado por cada edificio

Para calcular el trafico generado por cada uno de los edificios del Ministerio de

Turismo, es necesario tener en cuenta que la red de voz utiliza el cédec G.711.

Se utilizaran los valores de la tabla 24 y las siguientes ecuaciones (Zarpan,
2008, p.49):

BW jjamada = Tamaio del paquete de voz = rate (Ecuacion 1)
Tamaiio total del paquete de voz (bytes)
= (encabezado MAC de 18 bytes) + (encabezado de IP 20 bytes)
+ (encabezado UDP 8 bytes) + (encabezado RTP 12 bytes)

+ (carga til de voz 160 bytes) = 218 bytes

Tamaifio total del paquete de voz (bits) = 218 byte * 8 bits por byte
= 1744 bits

Entonces:

BW j1gmada = 1744 bits * 50 pps = 87,2 Kbps

Por lo tanto el trafico generado durante un dia es el siguiente:

BWrota = BW llamada * cantidad de llamadas

o BWpiripoga = 87,2 Kbps * 384 = 33484, 8 Kbps

° BWAlba'm = 87,2 Kbps * 575 = 50140 Kbps

o BWp,seus = 87,2 Kbps x 771 = 67231,2 Kbps
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215 Requerimientos

2.15.1 Estructura de la red de datos

La estructura actual de la red carece de redundancia.

e Los usuarios no estan capacitados para el uso correcto del servicio de

internet.

e Se requiere homogeneidad en las marcas de los equipos para que todos

ellos puedan ser administrados.

e Hay switches administrables no tienen suficientes puertos disponibles

para la demanda existente.

e Dentro de los equipos activos de la red estan los switch D-link, 3Com y

Huawei (literal 2.7.1) los switches no son equipos administrables.

e Se requiere que cada usuario disponga de un punto de datos y voz.

Se requiere desarrollar politicas de seguridad fisicas y logicas.

2.15.2 Infraestructura del cableado estructurado

Después de analisis realizado se llega a determinar los siguientes

requerimientos:

e En vista de que el cableado estructurado no esta desarrollado en su
totalidad bajo los estdndares ANSI/EIA-TIA, es necesario realizarlo en su

totalidad bajo los estdndares antes descritos.
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Se requiere utilizar elementos pasivos tales como faceplate, patch cord
para un cableado estructurado, dando mayor énfasis en las areas de

trabajo.

Es necesario aplicar un etiquetado que permita identificar con brevedad

un dafo o inconveniente que sufra la red de datos.

No se cuentan con suficientes puntos de red, por lo que varios usuarios
tienen que usar la red inalambrica o conectarse directamente al
elemento activo (switch). Hay mas usuarios que puntos de red

disponibles.

Todos los pisos del Edificio Perseus no tienen su propio closet de
telecomunicaciones. Es necesario que el MINTUR cuente con cuarto o
closet de telecomunicaciones en cada piso, verificando que se cumpla
con las distancias maximas que exige la norma para llegar al area de

trabajo.

Actualmente el cableado estructurado esta hecho con el cable UTP cat
5e, el mismo que debe ser renovado. Para el cableado horizontal y
areas de trabajo se utilizara cable categoria 6A, ya que debido a las
aplicaciones que se ejecutan se requiere de este tipo de categoria. Para
el cableado vertical de los Edificios Alban, Pereseus y Chiriboga se
instalara fibra 6ptica multimodo 62.5/125 um ya que las distancias no

superan los 500 metros.

Las salidas de telecomunicaciones no cuentan con ningun tipo de
etiquetado basico que permita identificar con brevedad un dafo o
inconveniente que sufra la red de datos ya que es dificil encontrar a que

puerto del patch panel pertenece el punto de red.
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No se dispone de un adecuando sistema eléctrico que permita asegurar
la disponibilidad de los servidores y la ausencia de fallos por falta de

corriente en caso de apagones.

Se requiere que al final de la implementacién exista documentacion de

los puntos de los usuarios.
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CAPITULO lll: REDISENO DE LA RED DE TELEMUNICACIONES DEL
MINISTERIO DE TURISMO

En este capitulo se realizara en disefio de la red LAN de telecomunicaciones
del Ministerio de Turismo corrigiendo las deficiencias encontradas, para que la

red sea escalable, redundante, segura y de facil administracion.

Se busca cumplir con las necesidades detectadas en el capitulo anterior,
cumpliendo con un disefio basado en las normas y estandares para redes
LAN. EI disefio brindara una solucion para el sistema del cableado
estructurado, la topologia légica y fisica de la red. Ademas se simulara la

implementacién, donde se identificara las mejoras realizadas.

El modelo de red sera jerarquico recomendado por Cisco que consiste en la
capa nucleo, distribucion y acceso, debido a que este modelo permite
escalabilidad, redundancia, rendimiento, seguridad, facilidad de administracién
y mantenimiento. En el Capitulo Il, se observo que la red LAN del Ministerio de
Turismo posee varias falencias en escalabilidad, seguridad, redundancia;

falencias que se pretenden solucionar con el nuevo modelo de disefio.

3.1 Anadlisis de requerimientos.

La red LAN del Ministerio de Turismo continuara siendo una red convergente
(voz, datos y video), soportara diferentes tipos de trafico, tales como: el acceso
a Internet, correo electronico, comparticién de archivos, voz, videoconferencia y

comparticién de recursos.

No se realizaran cambios en la red de voz actual (analisis en el Capitulo Il), la
voz seguira siendo encapsulada en paquetes IP por la red de datos mediante el
uso de VolIP; simplemente se analizara cuantos teléfonos IP son necesarios
para cubrir el déficit de los mismos, ya que actualmente se cuenta con mas

usuarios que teléfonos.
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3.2 Estimacion del crecimiento de usuarios de la red.

El personal del Ministerio de Turismo ha ido creciendo de acuerdo a las
necesidades de la institucion, actualmente cuenta con un total de 426 usuarios
distribuidos en los tres edificios. En el afo 2013 la entidad contaba con un total
de 412 usuarios. En lo que llevamos de este afio se han sumado 14 usuarios.
Por lo que segun el area de Talento Humano del Ministerio, el personal
incrementara aproximadamente en un 3% cada afio durante los proximos 10

anos.

Hay que mencionar que no todo el personal de la institucion cuenta con un
computador o acceso a la red, tal es el caso del personal de limpieza,
seguridad y conductores. Por lo que el numero total de usuarios que usan la

red de datos no es igual al numero de funcionarios de la institucion.

Para el calculo de crecimiento estimado de usuarios se utiliza la ecuacion 2
(Tituana, 2013, p. 90).

uf=ut(1+1)" (Ecuacion 2)

Donde:

Uf = Numero de usuarios proyectados en n arios.

Ut = NUmero de usuarios actual

T = porcentaje de crecimiento.

n=numero de anos.

Uf = 424(1+ 0,03)!° = 569 usuarios (proyectados teoricos)
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El crecimiento a futuro (10 afios) seria de 569 usuarios si todos los usuarios
tuvieran computadores, pero no es asi, por ello se tomara en cuenta el numero
de usuarios existentes con computador para la proyeccion de usuarios a futuro.
Esto con la finalidad de conocer cuantos usuarios (proyectados reales) se

conectaran a la red de datos del MINTUR:

En la tabla 27, se observa el numero de usuarios que disponen de computador

y los usuarios proyectados a 10 afios.

Tabla 27. Crecimiento de usuarios y la red de datos.

NuUmero de NuUmero de usuarios
Edificio Piso usuarios proyectados a 10
actuales con anos con
computador computador
Péi?;a 34 45
CHIRIBOGA Piso 1 25 33
Piso 2 26 34
FEE .
ALBAN Piso 1 36 48
Piso2 37 49
Piso 3 40 53
Péi?;a 14 18
Piso 1 26 34
Piso 2 28 37
Piso 3 24 32
Piso 4 12 16
PERSEUS | piso 5 27 36
Piso 6 12 16
Piso 7 14 18
Piso 8 1 1
TOTAL 394 521

Se observa que hay un total de 394 usuarios que disponen de computadores
(PCs, portatiles) y 521 (proyectados reales) a futuro, por lo que se tomara estos

valores para los calculos a realizarse.
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3.3Ancho de banda requerido para datos

En la Institucion circula trafico generado por las aplicaciones y servicios que
actualmente existen, por lo que es necesario estimar el trafico que se generara,
con la finalidad de evitar a futuro el congestionamiento de la red y los cuellos
de botella y a su vez asegurar la disponibilidad de las diferentes aplicaciones y

servicios de la red.

El dimensionamiento de ancho de banda se realizara en funcién del indice de
simultaneidad, éste indice nos muestra el porcentaje de acceso al servicio. En
la tabla 28, se presentan los indices de simultaneidad y tiempos de descarga
para el acceso a los servicios, es decir, acceso a paginas web, correo
electrénico, descarga de archivos y uso de mensajeria instantanea. Los valores
de la tabla 28 fueron dados por el Administrador de Red del MINTUR (Ing.

Edwin Rosero).

También se considerara el trafico generado por los usuarios que se conectan
via inalambrica a los servicios que la red provee. Para ello se usara la tabla 14
que describen los puntos de acceso inalambrico con el niumero de dispositivos

conectados.

Tabla 28. Simultaneidad y tiempos de descarga para acceso a los servicios.

indice de Tiempo de
INTERNET simultaneidad descarga
[%] [seg]
Acceso web 45 15
Correo
] 30 20
electrénico
Descargas de 20 300
archivos
Mensajeria 5 10
instantanea
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3.3.1 Correo electronico

Para dimensionar la capacidad necesaria para acceso a correos electronicos,
el administrador de red informo que el tamafno promedio de un correo
electronico es de 250 KBytes. (Defaz & Gallegos, 2011, p. 112).

Tcorreo

BW(un correo electrénico) — (EcuaCién 3)

t descarga

Donde:

T.orreo= Tamano promedio de un correo electrénico.
t gescarga™= 11€MpPO de descarga correo electronico.

250KBytes 8 bits
*
20 seg 1 Byte

BW(un correo electrénico) —

BW (por usuarioy = 100 Kbps

Considerando el porcentaje de simultaneidad del 30% del total de los puntos de

datos que son 325, tenemos lo siguiente:

30
BW(total correo electrénico) — 325 * 100 * 100Kbps = 9750 Kbps

Considerando el acceso via inalambrica que suman un total de 244 dispositivos

conectados, tenemos lo siguiente:

30
BW(total correo electrénico Acc.Inalambrico) = 244 x 100 * 100Kbp5 = 7320 Kbps
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3.3.2 Descarga de archivos

Por informacion proporcionada por el administrador de red del MINTUR, para
dimensionar la capacidad necesaria de descarga de un archivo, se considera
que el tamafio de los archivos descargados es de 5 MB en un promedio de 4

minutos.

5000KBytes 1ldescarga 1min 8 bits
* * *
1 descarga 4 min 60seg 1Byte

B W(por usuario) —

Bw(por usuario) — 166,66 Kbps

Tomando en cuenta el indice de simultaneidad se tiene:

20
BW(total descarga de archivos) = 325 * 100 * 166,66 Kbps

BW(total descarga de archivos) = 10832, 9KbpS

0
BW(total descarga de archivos Acc.Inalambrico) = 244 100 * 166,66 Kbps

BW(total descarga de archivos AccInalambrico) = 8133 Kbps

3.3.3 Pagina Web

El Ministerio de Turismo cuenta con el firewall CheckPoint que se encuentra
configurado para permitir o denegar acceso a las paginas Web, dependiendo
de las necesidades de los usuarios. Los Directores de cada departamento y el
area de Despacho, tienen privilegios de acceso Web, los otros usuarios tienen
acceso restringido y solo pueden acceder a paginas Web autorizadas por la

Direccion de tecnologias de la Informacién y Comunicaciones, de necesitar
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acceso a otras paginas web, se solicitara via memorando al Director de
Tecnologias, el permiso de navegaciébn y en caso de aprobarse, el

departamento de Redes procedera a quitar el acceso restringido.

Para dimensionar la capacidad necesaria para el acceso a paginas web, se
toma como referencia que el tamafio promedio de una pagina web es de 320

Kbyte, se estima que cada usuario visite 10 paginas web por hora.

320 KB 10pagina 8bits 1hora
* * *
pagina 1 hora 1byte 3600 seg

B W(usuario conectado a internet) —

BW(usuario conectado a internet) = 7, 11 KbpS

Una vez calculado el ancho de banda requerido por cada usuario para visitar
una pagina web se procede a calcular el ancho de banda correspondiente para
todos los usuarios que tendran acceso a este servicio, tomando en cuenta el
porcentaje de simultaneidad del 45% ya que no todos los usuarios estaran

navegando al mismo tiempo.

45
BW (totat acceso wen) = 325 * 755 * 7,11 kbps = 1039, 84 Kbps

45
BW(total acceso web Acc.Inalambrico) = 244 * 100 * 7,11 kbps = 780,67 Kbps

3.3.4 Mensajeria instantanea

El promedio para que un usuario pueda acceder a un sistema de mensajeria

instantanea es de 2Kbps.

BW(total para mensajeria instantanea) — 325 * 100 * ZKbpS
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BW(total para mensajeria instantanea) — 32,5 Kbps

Bw(total para mensajeria instantanea Acc.Inalambrico) = 244 « 100 * ZKbpS

= 24,4 Kbps

3.3.5 Video conferencia

Esta tecnologia permite al Ministerio de Turismo enlazar dos puntos ubicados
en diferentes zonas geograficas entre si, permitiendo la interaccion visual,
auditiva y verbal en tiempo real, lo que ayuda a reducir costos de viajes y

optimizar el tiempo.

El ministerio al momento dispone de un sistema para videoconferencia
Polycom V500, que utiliza el codec H.264. En tabla 29 se detallan las
capacidades de transmision de una videoconferencia utilizando el codec H.264

en relacion con la resolucion del video y el numero de cuadros por segundo.

Tabla 29. Capacidades de transmision para una videoconferencia
utilizando el codec H.264.

Capacidad de ..
Transmision Resolucion Cuadros por
[kbps] [pixeles] segundo

128 x 96 30,9
128

176 x 144 15

176 x 144 30,3
192

320 x 240 10

320 x 240 20
384

352 x 288 15,2

Para el dimensionamiento de capacidad para videoconferencia IP, se toma la
de 384 Kbps. Esta no requiere una gran capacidad de transmision y tiene una

buena resolucion.

Entonces se utilizara la siguiente ecuacién (Tituafia, 2013, p. 91):
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Bw(videoconferencia) = Bwvideo + BWAudio (Ecuacic’)n 4)

Para el sistema de audio se utilizara el cédec G.711 cuyo ancho de banda es
de 87,2 Kbps y para asegurar una buena calidad de imagen se utilizara 384

Kbps. Entonces:

BW (yigeoconferencia) = 384 Kbps + 87,2 Kbps = 471,2 Kbps

En el despacho de la Srta. Ministra se encuentra ubicado un equipo Polycom.
Ella es la unica que hace uso de este servicio en un promedio de 4 horas por

semana. Por lo que se considerara el ancho de banda calculado.

Bw(videoconferencia) =471,2 Kbps

Una vez obtenidos los resultados anteriores se procede a calcular la capacidad

total de acceso a Internet.

BWINTERNET = BW(total correo electronico) + BW(total descarga de archivos)
+ BW(total acceso web) + BW(total para mensajeria instantanea)

+ BW(videoconferencia)

BWINTERNET = 9750 Kbps + 10832,9 Kbps + 1039,84’ Kbps + 32,5 Kbps
+471,2 Kbps

BWINTERNET = 22126,4‘4 Kbps = 22, 12 Mbps

BWINTERNET ACC.INALAMBRICO
= BW(total correo electronico) + BW(total descarga de archivos)

+ BW(total acceso web) + BW(total para mensajeria instantanea)

BW |NTERNET ACC.INALAMBRICO
= 7320 Kbps + 8133 Kbps + 780,67 Kbps + 24,4 Kbps



BW nrERNET accinatimprico = 16258,07 Kbps = 16,25 Mbps
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e Calculo de la capacidad requerida para internet dentro de 10 afios

Para este calculo se considera la cantidad de usuarios actual y la cantidad de

usuarios proyectados en 10 anos, se considerara la suma del ancho de banda

de internet por cable y via wireless, que sumado da 38,23 Mbps. Se utilizara la

ecuacion 5 (Tituana, 2013, p. 101):

Donde:

Af = Trafico de datos proyectado.

Uf = Numero de usuarios proyectados.

Ui = NUmero de usuarios actuales.

Ao = Trafico de datos actual

Entonces:

1
* 38,23 Mbps = 50,55 Mbps

Af =
/ 394

3.4 Capacidad del canal para la LAN para aplicaciones

(Ecuacion 5)

Para obtener la capacidad de canal para la LAN, se tomara en cuenta a todos

los usuarios que utilizan las aplicaciones de la intranet. En la tabla 30 se

observa los indices de simultaneidad y los tiempos de respuesta de estos
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servicios, valores proporcionados por el Administrador de Red del MINTUR

(Ing. Edwin Rosero).

Tabla 30. indice de simultaneidad y tiempos de respuesta

indice de Tiempo de
Aplicativos Simultaneidad | respuesta
[%] [seg]
Directorio Telefénico 5 10
Visor Rol de Pagos 5 10
Autogestion 5 10
Dot Project MINTUR 10 15
Correo_EIe.ctrénico 30 25
Institucional
Orange HRM 5 10
Pentaho 10 10
GLPI 3 10
e-Regitur 10 15
Si Planeo 5 10
Cloud Storage 15 25
evaluaciones 5 20
Sistema de
Transportes 5 10

Para el calculo de la capacidad de las aplicaciones que se usan actualmente se
usara la siguiente ecuacién (Defaz & Gallegos, 2011,p. 91):

Tsistema

* (Ecuacion 6)

Csistema = Usistema * Lsimultaneidad

tacceso

Donde:

Usistema = Usuarios que acceden a los servicios del sistema en el momento de

mayor consumo.
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Tsistema= Tamano promedio del sistema.

tacceso = TieMpo que se demora en acceder al sistema.

Isimultaneidaa = POrcentaje de acceso al servicio.

3.4.1 Directorio telefénico

Para estimar la capacidad necesaria de este sistema, se toma como referencia

un tamano promedio de 300 Kbytes.

300 KBytes 5  8bits
*

= 3900 Kb
10 seg ’ 100 "1 Byte ps

Cairectorio telefénico = 325

3.4.2 Visor rol de pagos

Para estimar la capacidad necesaria de este sistema, se toma como referencia

el tamafo promedio de 300 KBytes.

300 KBytes 5  8bits
*

CVisorRoldePagas =325 10 seg * 100 * 1 Byte = 3900 Kbps

3.4.3 Autogestion

Para estimar la capacidad necesaria de este sistema, se toma como referencia

que el tamafo promedio es de 300 KBytes.

c 375 300 KBytes 5  8bits 3900 Kb
.y = * * * =
Autogestién 10 seg 100 1 Byte ps

3.4.4 Dot Project MINTUR

Para calcular la capacidad necesaria de este sistema, se toma como referencia

el tamafio promedio de 450 KBytes.
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450 KBytes 10 8 bits
C pot Project MINTUR = 325 * 15 seg * 100 * 1 Byte = 7800 Kbps

3.4.5 Correo electrénico institucional

El servicio de correo institucional es provisto a todo el personal que forma parte
de la institucion. La herramienta que se usa es Zimbra. Segun el Administrador
de Red los usuarios reciben un promedio de 3 correos internos por dia, con un

tamano promedio de 400 KBytes.

400 KBytes 30 8 bits
Ccorreo eletrénico = 325 = 25 seg * 100 * 1 Byte = 12480 Kbps

3.4.6 Orange HRM
Para estimar la capacidad necesaria de este sistema, se toma como referencia

que el tamafno promedio es de 350 Kbytes.

350 KBytes 5  8bits

COrangeHRM = 325 * 10 seg * 100 * 1 Byte = 4550 Kbps

3.4.7 Pentaho

Para estimar la capacidad necesaria de este sistema, se toma como referencia

que el tamafo promedio es de 450 Kbytes.

450 KBytes 10 8 bits
*

Cpentano = 325 * =207 700 * TByte

= 11700 Kbps

3.4.8 GLPI

Para estimar la capacidad necesaria de este sistema, se toma como referencia

que el tamafo promedio es de 300 Kbytes.
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300 KBytes 3 8 bits
* k
10 seg 100 1 Byte

CGLPI = 325 * = 2340 KbpS

3.4.9 e-Regitur

Para estimar la capacidad necesaria de este sistema, se toma como referencia

que el tamafio promedio es de 350 Kbytes.

350 KBytes 10 8 bits
*

C o_Revitur = 325
e-Regitur 15 seg "100° 1 Byte

= 6066,66 Kbps

3.4.10 Si Planeo

Para estimar la capacidad necesaria de este sistema, se toma como referencia

que el tamafio promedio es de 350 Kbytes.

350 KBytes 5  8bits
* * *
10 seg 100 1 Byte

C si Planeo = 325 = 4550 Kbps

3.4.11 Cloud storage

Para estimar la capacidad necesaria de este sistema, se toma como referencia

que el tamafo promedio es de 1000 Kbytes.

1000 KBytes 15 8 bits
* * *
25 seg 100 1 Byte

CCloudStorage =3 = 15600 Kbps

3.4.12 Sistema de evaluaciones

Para estimar la capacidad necesaria de este sistema, se toma como referencia

que el tamafno promedio es de 450 Kbytes.

450 KBytes 5  8bits

C sistema de evaluaciones = 325 20 seg * 100 * 1 Byte = 2925 Kbps
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3.4.13 Sistema de transportes

Para estimar la capacidad necesaria de este sistema, se toma como referencia

que el tamafo promedio es de 300 Kbytes.

300 KBytes 5 8 bits
* * *
10 seg 100 1 Byte

= 3900 Kbps

c Sistema de transportes — 325

Una vez realizados los calculos anteriores se procede a calcular el valor total

de la capacidad de acceso a la Intranet.

CLAN = Cdirectorio telefonico + Crol de pagos + CAutogestién + CDot Project
+ Ccorreo institucional + COrange HRM + CPentaho + CGLPI + Ce—Regitur
+ CSiPlaneo + CCloud Storage + CSistema de evaluaciones

+C Sist. Transportes

Canv = 3900 Kbps + 3900 Kbps + 3900 Kbps + 7800 Kbps + 12489 Kbps
+ 4550 Kbps + 11700 Kbps + 2340 Kbps + 6066,66 Kbps
+ 4550 Kbps + 15600 Kbps + 2925 Kbps + 3900 Kbps

C v = 83620,66 Kbps = 83,62 MB

3.5 Determinacion del ancho de banda requerido para voz

Para el dimensionamiento del trafico de voz es importante determinar el
numero de canales de voz necesarios para los Edificios Chiriboga, Perseus y
Alban, para ello se considera el numero maximo de llamadas generadas en la

hora de mayor flujo de trabajo y la duracion promedio de una llamada.

Segun datos obtenidos por el Administrador de la Red, se estima que en
promedio se tienen 250 llamadas entrantes y salientes en una hora, con un

tiempo de duracion promedio de 3 minutos, en la hora pico. Para los calculos a
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realizarse se considera como la hora cargada, la que se observo en la tabla 26,

en la cual de 10:30 a 11:30 se registraron 256 llamadas.

A continuacidn se muestra el estimado del trafico mediante la ecuacién del
Erlang (Castro y Fusario, 2000, p. 664).

A=Cax*Tp (Ecuacion 7)

Dénde:

A= Intensidad de trafico de llamadas en Erlangs.

Ca = Numero de llamadas efectuadas durante la hora pico.

Tp = Duracion promedio de una llamada.

_ 256 llamadas 1 hora

[ =12,8E
Thora 60 minutos 3 minutos 8 Erlangs

Hay que considerar la proyeccion de usuarios finales, debido a que éste
incrementa en el tiempo con respecto a los usuarios actuales. Usaremos la

Ecuacion 5:
Af =—+% Ao
Entonces:

1
=392 * 12,8 Erlangs = 16,92 Erlangs

Af

Una vez calculado el valor de la intensidad de ftrafico (en Erlangs) y

considerando una probabilidad de pérdida de llamada del 1% (valor que es
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recomendado para telefonia, indica que de cada 100 intentos de llamadas, una
sera descartada) procedemos introducir dichos valores en la calculadora de
Erlangs B y observamos en la figura 41, que para satisfacer el trafico en la hora

de mayor ocupacion, se necesitan un total de 26 canales de voz.

% Erlang B Calculator
BHT (Erl.) Blocking Lines
) Unknown ) Unknown @ Unknown
16.920 0.010

26

Figura 41. Calculadora Erlang B.

Conociendo la cantidad de canales procedemos a estimar el ancho de banda
necesario, el cual depende unicamente del codec de voz que se utilicemos
para muestrear la voz analdgica y comprimirlos en paquetes para ser enviados
por la red de datos. Para este caso se utilizara el codec G.711, ya que éste es
el cédec que esta utilizando el servidor de VolIP instalado. Ademas de que éste
es de libre utilizacion, ofrece una calidad de voy muy buena y esta ampliamente

soportado por los terminales telefénicos IP.

A continuacion hallaremos el ancho de banda real utilizado por el cédec
elegido, para ello es necesario analizar la trama que finalmente se transmitira
hacia la red de datos. El contenido de la trama Ethernet, se compone de una
cabecera MAC (18 bytes) y luego los bytes de datos. Dentro de la parte de
datos, se encapsulan las cabeceras de las capas superiores del modelo OSI: la
cabecera del protocolo IP en la capa de red, la cabecera del protocolo UDP en
la capa de transporte y finalmente la cabecera del protocolo RTP que se
encuentra en la capa de aplicacion. En la figura 41, observamos la trama
Ethernet compuesta por las cabeceras de los protocolos utilizados en cada
capa del modelo OSl y la parte de datos que en este caso es la voz. El tamafo
de la trama para el codec G.711 es de 160 bytes y proporciona un flujo de
datos de 64 Kbits/seg.
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Cabeceras
>
P upP

18 bytes
P g bytes

” : 8 bytes
H

Figura 42. Trama Ethernet
Tomado de Barrios, 2009.

Para calcular el ancho de banda utilizaremos las siguientes ecuaciones
(Zarpan, 2008, p. 49):

Ancho de banda = Tamaio de trama * rate (Ecuacion 8)
El rate se calcula asi:
Codec neto

Rate = m (ECU&CIOn 9)

Rate = 64000 bits S0 ( t .
ae= (160 * 8 bits) pps ( paquetes por segundo

El tamafno de la trama se calcula asi:

Tamaiio de trama = Cabeceras + Voz (Ecuacion 10)

Tamafio de trama = 58 bytes + 160 bytes = 218 bytes

Entonces con esos datos calculamos el ancho de banda.
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Ancho de banda = 218 * 8 x50 = 87,2 Kbps

Si tomamos en consideracion los 394 usuarios existentes y los 87, 2 Kbps del
canal de comunicacion el ancho de banda seria 34,35 Mbps, pero recordemos
que no todos los usuarios hacen uso del servicio al mismo tiempo, asi que se
tomara un indice de simultaneidad de uso de la red telefonica del 25% para
realizar un calculo mas real.

5%

Ancho de banda total = 394 « 87,2 Kb
ncho de banda tota * 87, pS*lOO%

= 8589,2 Kbps

3.6 Calculo de Trafico de Voz hacia la Red de Telefonia Publica (PSTN)

A continuacion se muestra el calculo para la capacidad de este enlace (Defaz &
Gallegos, 2011, p. 87).

Ne*Fp
NC

Ng = 70% (Ecuacion 11)

Doénde:

Ng1 = Numero de E1

N, = Numero de extensiones telefonicas.

F,, = Factor de multiplexacion.

N. =Numero de canales de voz por E1
El nimero de extensiones en el Ministerio de Turismo son 189 a futuro se
espera tener 450. Se asume que el 60% de las llamadas son internas, esto

quiere decir que estas no se direccionan hacia la PSTN, por lo que el trafico al

exterior sera el 40% de todo el trafico de voz. El factor de multiplexacion sera
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1/6 en cuanto al nimero de extensiones que pueden salir hacia afuera
simultdneamente (valor medio entre un minimo de calidad de multiplexacion de
1/8 y un alto nivel de calidad de 1/4).

450*%
Ny = 70% = 1.75
E1 30 %

De acuerdo a lo obtenido, se debera tener dos enlaces E1 hacia la PSTN.

3.7 Ancho de banda total del enlace del Ministerio de Turismo

El ancho de banda estimado para la transmision de datos de en el Ministerio de
Turismo, es la suma de trafico generado por todas las aplicaciones que los
usuarios utilizan para realizar su trabajo. En la tabla 31 se describe la

capacidad total del Ministerio.

Tabla 31. Ancho de banda del enlace del MINTUR

Ancho de banda
SERVICIO (Kbps)
Correo Electrénico 9750
Descarga de archivos 10832,9
Acceso Web 1039,84
Por cable
Mensajeria Instantanea 32,5
Videoconferencia 471,2
Internet
Total 22126,44
Correo Electrénico 7320
Vi Descarga de archivos 8133
ia
inala'mbrica ACCBSO Web 780,67
Mensajeria Instantanea 24,4
Total 16258,07
Total Internet 38240, 51
Directorio Telefénico 3900
Visor Rol de Pagos 3900
Autogestion 3900




SERVICIO

Ancho de banda

Aplicaciones MINTUR

(Kbps)
Dot Project MINTUR 7800
Correo_EIe.ctrc’mico 12480
Institucional
Orange HRM 4550
Intranet
Pentaho 11700
GLPI 2340
e-Regitur 6066,66
Si Planeo 4550
Cloud Storage 15600
Sistemg de 2925
evaluaciones
Sistema de
Transportes 3900
Total Intranet 83620,66
Telefonia IP 8589,2
Total BW 92209,86

121

Al momento el Ministerio de Turismo esta usando para sus aplicaciones un

ancho de banda promedio de 92,2 Mbps.

Realizando la estimacion de trafico para los proximos 10 afios, usamos la

ecuacion 5:

521
Af = =5, * 83,62Mbps = 110,57 Mbps

Enla tabla 32, se observa un resumen de la proyeccién a 10 afios.
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Tabla 32. Resumen de proyeccion de ancho de banda

Ancho de banda
Anctho Id<|ewlctv’anda proyectado a 10
actual (Mbps) afos(Mbps)
Internet 38,24 50,55
Intranet 83,62 110,57
Telefonia 8,58 11.34
IP

TOTAL 130,44 172,46

3.8 Rediseno del sistema de cableado estructurado

De acuerdo al andlisis realizado en el Capitulo Il, se ha visto la necesidad de
realizar el redisefio completo de la red LAN del Ministerio de Turismo,
considerando que debe estar acorde con el crecimiento tecnoldgico, es decir,
debe ser escalable y utilizable para los préximos 10 afios. El rediseno se regira
por los estandares ANSI/TIA/EIA para el cableado de telecomunicaciones en
edificios comerciales (ANSI/TIA/EIA 568-C para la instalacion de cableado,
ANSI/TIA/EIA 569A para rutas y espacios de telecomunicaciones,
ANSI/TIA/EIA 606A para la administracion y ANSI/TIA/EIA 607 para la puesta a
tierra). Es decir que todos los cables de comunicaciones, elementos y/o
hardware de conexion, patch cords y otros elementos utilizados como parte de

la instalacién deben cumplir con especificaciones técnicas.

La solucién que se presentara para el cableado horizontal es una red Gigabit
Ethernet con cable UTP Cat. 6A, por lo que se debera cambiar completamente
el cableado actual del edificio. Esta categoria tiene una vida util de 10 afios,
ofrece velocidades de hasta 10 Gbps a una frecuencia de 500 MHz y una
distancia maxima de 100 metros. Se utilizara cable categoria 6A porque se
requiere que el cableado estructurado tenga una vida utili de 10 afios
aproximadamente. Con esta norma se garantiza que se podra utilizar
tecnologias Fast Ethernet, Gigabit Ethernet y 10 Gigabit Ethernet. Las salidas

de telecomunicaciones tendran puntos simples.
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3.8.1 Distribucién puntos de red

Para definir la cantidad de puntos de red se tomara en cuenta el nimero de
usuarios proyectados, teléfonos IP, periféricos IP y al espacio fisico de la
institucion. Para cada estacién de trabajo se asignara un punto de red, el cual

manejara datos y voz, haciendo uso de teléfonos IP que posee la institucion.

La proyeccion de puntos a diez afios se realizo en el punto 3.2, tomando como
referencia el crecimiento anual del personal del 3%. Se considera que los
puntos de red del octavo piso del edificio Perseus no tendran crecimiento. Los
AP (puntos de acceso) seran considerados en el redisefio pero no aumentaran,
esto porque su principal funcion era suplir la falta de puntos de red. En la tabla
33 se describe la cantidad de puntos necesarios por cada piso, con el detalle

de puntos para impresoras, APs y biométricos.

Tabla 33. Dimensionamiento de puntos de red a diez anos.

Ndmero de g '§
Edificio | Piso | Numerode | ", ciarios | 2 |APS| B
usuarios | proyectados | s §
E @
Péz?;a 34 45 9 | 1 |1
CHIRIBOGA | Piso 1 25 33 3 1
Piso 2 26 34 5 1
Péz?;a 38 51 6 | 1 |1
ALBAN Piso 1 36 48 3 1
Piso2 37 49 3 1
Piso 3 40 53 3 2
AR AR
Piso 1 26 34 4 2
Piso 2 28 37 2 1
Piso 3 24 32 2 1
PERSEUS Piso 4 12 16 2 1
Piso 5 27 36 1 2
Piso 6 12 16 1 2
Piso 7 14 18 3 2
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0 o]
i © o
) Nimerode | 5 g
Edificio | Piso | Nimerode | "ygiaros | g | APS g
usuarios | proyectados | & o
€ o

Piso 8 1 1 T
TOTAL 304 521 51 | 21 | 3

TOTAL PUNTOS A FUTURO 596

3.8.2 Subsistemas de cableado estructurado

3.8.3 Cableado horizontal

El cableado horizontal de los tres edificios se realizara con cable UTP cat. 6A,

todos sus componentes seran de la misma categoria.

La infraestructura del ruteo del cableado horizontal estd constituida de
canaletas decorativas con divisién y accesorios que recorren todos los pasillos
y areas de trabajo, el tamafio de las canaletas dependera del numero de cables
que se necesite transportar cumpliendo los estandares de cableado

estructurado.

3.8.3.1.1 Longitud del cable

Para calcular el numero aproximado de rollos de cable UTP cat. 6A se deben
tomar en cuenta todas las salidas de telecomunicaciones que terminan en el

mismo armario, considerando las rutas que fueron seleccionadas previamente.

A continuacion se detalla el procedimiento tomando como ejemplo las

distancias de la planta baja del edificio Chiriboga:

1) Medir el punto mas lejano (Lmax.) y el punto mas cercano (Lmin.) del closet
de telecomunicaciones hasta el area de trabajo y calcular la distancia

promedio (Lmed.) sumando los dos valores y dividiendo para dos.

Lmax+Lmin

> (Ecuacion 12)

Lmed =
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28,01 + 9,82

Lmed =
me >

Lmed = 18,92 m

2) A la distancia promedio se afade un 10% como factor de seguridad para
obtener una distancia promedio ajustada (Lma.). EI 10 % considera
posibles errores en mediciones, trayectos diferentes o cambios de lugar de

las salidas de telecomunicaciones.

Lma = Lmed x1.1 (Ecuacion 13)
Lma =1892x 1,1

Lma =20,8m

3) A continuacién afadimos un factor de holgura de 2,5 metros a la longitud

media ajustada, con lo cual obtendremos la longitud verdadera (Lv.).

Lv=Lma+25m (Ecuacion 14)

Lv=208m+25m
Lv =123,3m

4) Posteriormente multiplicamos la longitud verdadera (Lv.) por el nUmero total
de puntos.

23,3x 56 =1304,8m
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5) Finalmente dividimos el resultado obtenido para 305 metros que tiene cada
rollo de cable y el resultado lo aproximamos al inmediato superior para

conocer el numero aproximado de cajas de cable UTP.

13048 3
305

Cajas de cable UTP =

Cajas de cable UTP = 4

En la tabla 34, se detalla el nimero de cajas de cable UTP que van a ser

necesarios para el rediseno.

Tabla 34. Calculo del numero total de cajas de cable UTP

) Lma+factor l—V X Cajas
Edificio Piso Lmax Lmin Lmed Lma de ho'gura N° total de
(m) (m) (m) (m) (2,5m) de | cable
puntos UTP
Péi?;a 2801 | 982 | 18,92 | 20,8 233 | 1304,8| 4
CHIRIBOGA | piso 1 | 22,59 | 1,05 | 11,82 13 15,5 57357 | 2
Piso2 | 231 | 1,05 | 12,07 | 1328 | 15,78 6313 | 2
Péz?;a 216 | 11 | 1135 | 1248 | 1498 |88411| 3
ALBAN [ piso1 | 27,2 49 | 16,05 | 17,65 19,85 10325]| 3
Piso2 | 264 | 43 | 1535 | 16,88 | 1938 | 1027.4 | 3
Piso3 | 165 | 45 | 105 | 1155 | 14,05 8149 | 3
PE';?;a 156 | 58 | 10,7 | 11,77 | 1427 | 3282 | 1
Piso1| 21,7 | 52 | 13,45 | 14,79 | 17,29 6918 | 2
PERSEUS [Ppiso2 | 225 | 52 | 13.85 | 1523 17.73 7094 | 2
Piso3 | 22,5 | 52 | 13,85 | 1523 | 17,73 | 620,55 | 2
Piso4 | 185 | 52 | 1185 | 13,03 | 1553 | 29516 | 1
Piso5| 225 | 52 | 13.85 | 1523 | 17,73 | 69147 | 2
PERSEUS | P06 | 225 | 52 | 1385 | 1523 | 17,73 [ 336,87 | 1
Piso7 | 215 | 52 | 13,35 | 1468 | 17,18 | 446,68 | 2
TOTAL CAJAS DE CABLE UTP 33
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3.8.3.1.2 Calculo de canaletas

Segun la norma ANSI/TIA/EIA 569-A, el numero de cables que la canaleta
puede llevar es inicialmente del 40%, si se considera el crecimiento se puede
instalar hasta un 60%, exceder la capacidad recomendada por la norma es
responsabilidad de quien lo recomienda y de quien lo instala.

Las canaletas se dimensionaran de acuerdo al diametro externo del cable UTP
cat. 6A que es de 8,3 mm (Siemon, s.f.). Las canaletas iran cambiando de
tamafo de acuerdo a la cantidad de cables UTP que se vayan a distribuir en

las oficinas.

Para el calculo de la cantidad de cables Cat. 6A en las canaletas, utilizaremos

la siguiente ecuacién (Defaz & Gallegos, 2011, p. 100):

A * %ll doixi .,
#Cables UTP cat.6A gy, = ———conateta” T7CRA Omiximo (Ecuacion 15)

Areacgpie cat.64

60 mmx 40 mm = 0,60

#Cables UTP cat. 64 4oy, = 83 mm x 83 mm

#Cables UTP cat.6A ¢oo, = 20,9

También se utilizara escalerillas, para lo cual se utilizara la ecuacién 15.

Tabla 35. Capacidad canaletas plasticas PVC y escalerillas

Material | Dimensiones | # Cables UTP Cat. 6A (60%)

32x12 3

Canaleta 40 x 25 8
60 x 40 20

100 x 45 39

) 54 x 50 23
Escalerilla 54 % 100 47
50 x 150 65
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En la tabla 36 se observa la dimension y cantidad de canaletas que se necesita
por cada piso de los diferentes edificios. Se considera que la longitud de la

canaleta es de 2m y la longitud de la escalerilla es de 3.5 m.

Tabla 36. Cantidad de canaletas necesarias para el rediseio de la red.

Dimension Canaleta
Edificio Piso | 32x12 | 40x25 | 60x40 | 100x 45
Planta
Baja 5 12 16 1
CHIRIBOGA | Piso 1 5 8 13 1
Piso 2 4 9 17 2
Planta
) Baja 5 8 14 2
ALBAN Piso 1 7 10 17 1
Piso2 4 9 15 1
Piso 3 3 11 13 2
Planta
Baja 4 12 23 1
Piso 1 5 13 16 2
Piso 2 7 11 17 2
Piso 3 6 8 16 1
PERSEUS Piso 4 5 11 18 2
Piso 5 7 12 19 2
Piso 6 7 9 18 2
Piso 7 5 10 18 2
Piso 8 - 6 - -
TOTAL 79 141 250 23

3.8.3.1.3 Rutas de cableado

Las oficinas de los tres edificios Chiriboga, Alban y Perseus, cuentan con la
facilidad de techo falso, el cual se usara como ruta principal de distribucion
para el cableado horizontal, es decir para el transporte de cables desde el
closet de telecomunicaciones hasta el area de trabajo. Las rutas llegaran al
face-plate en cada area de trabajo y estaran formadas por canaletas

decorativas sobre las paredes, utilizando elementos adicionales como angulos
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internos y externos, uniones Ts, etc. Sobre el techo falso se utilizaran bandejas

metalicas para ocultar los cables.

Existen varias rutas sobre el techo falso que forzosamente deberan ser
atravesadas, pero la ventaja es que la mayoria de las paredes estan
construidas con bloque. Las rutas evitaran en su trayectoria a las columnas y

luminarias.

3.8.3.2 Cableado vertical

El cableado vertical de los tres edificios se realizara con una fibra Optica
multimodo de 62.5/125um. Desde <cada uno de los closets de
telecomunicaciones ubicados en el primer piso de los tres edificios se instalara
la fibra hasta los closets de telecomunicaciones de los pisos siguientes. Los
cables que bajan de los closets de telecomunicaciones se protegeran con una

tuberia vertical Conduit.

Para el backbone entre los edificios del Ministerio de Turismo se aprovechara
de la infraestructura que al momento posee, una fibra Optica multimodo
62.5/125uym de 4 hilos, dicha fibra va por aire. Se propone una fibra
subterranea del mismo tipo que la mencionada anteriormente, con la finalidad
de proveer redundancia, de tal manera que se garantice disponibilidad ante
cualquier fallo debido a las altas velocidades de transmision que soporta por lo
que el rendimiento de la red sera alto. Del edificio Chiriboga al edificio Perseus
hay una distancia de 230 metros. Del edificio Chiriboga al edificio Alban hay
una distancia de 180 metros. La fibra 1000 base SX estd dentro de los
parametros que el redisefio de la red necesita, es decir soporta un ancho de
banda de 1 Gbps a una distancia maxima de 500 m. En el redisefio se
considera que cada enlace hace uso de 2 hilos (1 para transmisién y 1 para

recepcion).

En la figura 43, se aprecian las rutas para el cableado vertical.
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Cuardo de
_E]i]} o D Telecamunicaciones
EDIFCIO PERSEUS
\ 4 El Cuaro de Equipes

Fira Optica

Mulimodo

Fira Optica
Multimodo [Aérea)

Fibra Optica
Multimado (Svbterranea)

EDIFICIO ALBAN

EQIACIO CHIRIBOGA

\»:

Figura 43. Cableado Vertical o de Backbone entre edificios del MINTUR.

Se utilizaran conectores de fibra LC. Los conectores de fibra utilizan 2 “hilos” de

fibra (ya que la transmision sobre fibra es generalmente unidireccional.

Cada hilo de fibra se termina en un conector, que deben estar claramente
marcados como “A” y “B” respectivamente.

En cada rack se ubicara una bandeja de Fibra Optica, que permitira albergar

los conectores mediante adaptadores LC en cada una de las bandejas
respectivas.
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3.8.3.2.1 Longitud de la fibra 6ptica multimodo de 62.5/125 pm

Para el cableado vertical en los edificios se utilizara fibra multimodo de
62.5/125 uym. En cada uno de los edificios se utilizara un enlace redundante de

fibra optica.

Considerando el enlace redundante de fibra Optica, la longitud de fibra éptica
para el Edificio Chiriboga sera de 18.6 metros. En la figura 44 se observa las

distancias que recorrera la fibra optica.

JE— Fibira cptica
multimada
625125 pm
Fibra dptica
— - — trultimode 62,5/
125 pm
{redundancia)

Piso 2

Closet de
Telecomunicaciones

Piso 1

6,20 mitrs.

Closet de
Telecomunicaciones

3, U0 mtrs.

Planta Baja

Cuarto de Equipos e — —
CTTETE, EFFERT) EFFER) B

Figura 44. Longitud de la fibra 6ptica para el edificio Chiriboga
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Considerando el enlace redundante de fibra 6ptica, la longitud de fibra éptica
para el Edificio Alban serd de 42 metros. En la figura 45 se observa las

distancias que recorrera la fibra dptica.

Piso 3 ——  Fibra optica
multimada

62.5/125 ym

i ar Filora optica
— - —.— multimodo 62.5/
125 pm
{redundancia)

Closet de
Telecomunicaciones || i - —

10,50 mtrs.

Piso 2

Closet de

Telecomunicaciones M mms
N S L ST

Piso 1

7 mtrs.

Closet de
Telecomunicaciones

3, 50mtrs.

Planta Baja

Closet de
Telecomunicaciones

T I

Figura 45. Longitud de la fibra 6ptica para el edificio Alban

Considerando el enlace redundante de fibra oOptica, la longitud de fibra dptica
para el Edificio Perseus sera de 196 metros. En la figura 46 se observa las

distancias que recorrera la fibra optica.
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Figura 46. Longitud de la fibra 6ptica para el edificio Perseus
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En la tabla 37 se muestra el detalle de la fibra optica para cableado

estructurado.

Tabla 37. Longitud de la fibra multimodo 62.5/125 ym para el cableado

vertical
Fato | U] St | e | ot
Chiriboga PB-P1 2 310 6.2
PB-P2 2 6,20 12,40
PB-P1 2 3,50 7
Alban PB-P2 2 7 14
PB-P3 2 10,50 21
PB-P1 2 3,50 7
PB-P2 2 7 14
Perseus PB-P3 2 10,50 21
PB-P4 2 14 28
PB-P5 2 17,50 35
PB-P6 2 21 42
PB-P7 2 24,50 49
Total longitud del cable 256,6
3.8.3.3 Cuarto de equipos

El cuarto de equipos es el

punto central

en que

los closets de

telecomunicaciones se conectan. Se mantendra en el departamento de redes,

planta baja del edificio Chiriboga, ya que el lugar brinda las condiciones de

seguridad fisica requeridas. Posee un area de 3,28m x 4,30 (m?) una altura de

2,80 m y un piso falso de 0,20 m.

Ademas, el lugar presenta caracteristicas adecuadas que son recomendadas
por la norma ANSI/TIA/EIA 569-A, la cual especifica:
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e Altura minima recomendada del cielo raso es de 2,6 m.

e Humedad relativa entre 30% y 55%.

e Mantener continuamente una temperatura entre 18 y 24 °C.

o Debe ser ubicado lejos de fuentes de inundaciones y fuentes

electromagnéticas.

En este cuarto se va a concentrar la parte central de red activa, los servidores

de datos, los servidores de telecomunicaciones, switches de core, entre otros.

3.8.3.4 Closet de telecomunicaciones

En el closet de telecomunicaciones se dispondran de switches que serviran
como acceso a la red y patch panels, donde se concentrard el cableado

horizontal del area de servicio.

En cada piso se instalaran racks cerrados de 12 UR.

3.8.3.4.1 Distribucion de racks

En el redisefo se realizara la compra de dos gabinetes de comunicaciones de
12 UR (ver figura 47) para los pisos 6 y 7 del edificio Perseus. También se
realizara la compra de tres gabinetes de comunicaciones de 25 UR para la
planta baja de cada uno de los edificios. Para los otros pisos se mantendra el
uso de los gabinetes actuales (12 UR) para evitar gastos innecesarios para la
Institucion. Los gabinetes iran empotrados en la pared y mantendran cerradura
para evitar la manipulacion de personal no autorizado. Cada uno de estos de
éstos poseeran organizadores horizontales y verticales para el cable UTP, path

panels, switches y tomas para energia eléctrica regulada.
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Figura 47. Gabinete Cerrado de Comunicaciones de 12 UR.
Tomado de Atlacom, s.f.

En el cuarto de equipos se conservaran los 4 racks de piso actuales de 42 UR
(ver figura 48), 2 de estos son cerrados. Los dos racks cerrados albergaran los
servidores fisicos y los servidores sobre infraestructura blade, el tercero
albergara equipos de conectividad y el cuarto equipos de conectividad y la

plataforma de seguridad.

Figura 48. Rack de Piso de 42 UR.
Tomado de 42U Data Center Solutions, s.f.

3.8.3.5 Area de trabajo

Para el establecimiento de las areas de trabajo de los tres edificios, se tomo
como referencia los actuales puestos de trabajo ubicados en cada
departamento y los posibles lugares donde se prevé podrian ir ubicadas otras

areas en el futuro.
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Por cada area de trabajo se tendra un punto de red, lo que permitira tener
aplicaciones de voz y datos. Para ello cada teléfono tiene incorporado un mini
switch, que permitira la conexion con la LAN y el computador. Cada éarea de
trabajo tendra un computador y un teléfono IP donde se requiera. Las areas en

donde se encuentran impresoras también contaran con un punto de red.

Cada area de trabajo contendra los faceplates necesarios sujetos a la pared,
de una y dos salidas dependiendo del area. En ellos se sujetaran los jacks
RJ45 para conexién con los path cords UTP de 7 pies. La terminacion de los
pares trenzados a ser usada en los conectores RJ45, seguira el estandar
T568B, ilustrada en la figura 10.

En la tabla 33, se resume la cantidad de puntos de datos que se tendran. La

distribucion fisica se incluye en los planos del Anexo 2.

En la tabla 38, se detallan los elementos que se usaran en el redisefio del area

de trabajo.

Tabla 38. Elementos para el redisefio del area de trabajo de todos los

edificios
MATERIAL CANTIDAD
Jack 596
Patch cord 596
Face plate 596
Caja plastica sobrepuesta 596
Tapa para salida face plate 596

3.8.3.6 Etiquetado

El etiquetado se realizara de acuerdo a la norma ANSI/TIA/EIA 606A, lo que
permitira identificar facilmente varios elementos en el edificio como: el niumero

de piso donde se encuentra el cuarto de telecomunicaciones, el gabinete o
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rack, el patch panel y el numero de puerto utilizado, lo que facilitara la

administracion de los elementos de cableado estructurado.

Las etiquetas deberan ser auto-laminadas, es decir, las letras estaran
protegidas con una pelicula de poliéster para evitar el desgaste por aceites,
disolventes, abrasién, agua y polvo. En la figura 49, se observa un ejemplo de
etiquetado para la identificacion de puntos en cada uno de los edificios,
considerando la clase Ill de la norma ANSI/TIA/EIA 606A, que menciona que si
el cableado se extiende a varios edificios es obligatorio indicar en la etiqueta el
edificio en cuestion. El significado para la identificacion de la figura 49 es: El
cable que tenga esta identificacion se encontrara conectado al puerto No. 12
del Patch Panel C del Rack B del Piso 2 del edificio 1.

fritna | | Eacia) FANELC PLERTD HUMERD 1D |
EDiF00 ? j___..il'

.
EI ABREVIATURA DEL EDIRCE0
2 NURERD DE PISD
B UBICACYOM DERACK

C UBHCACHIM DE PANELES EM EL RACK
13 HUMEAD CE PUERTO EN EL PANEL

Figura 49. Ejemplo de etiquetado

La etiquetacion se realizara cada 10 metros y en ambas puntas del cableado
horizontal y cableado vertical, en faceplates, en patch panels y en ambos

extremos de los patch cords de areas de trabajo y los equipos.

3.9 Consideraciones importantes

3.9.1 Sistemas de potencia

Con la finalidad de asegurar la disponibilidad de los servicios de red e

informacién de los usuarios y a su vez garantizar la integridad de los
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dispositivos de conectividad y computadores del personal de la Institucion, se
dispondra de un sistema de UPS cuyo tiempo de respaldo evite que los
equipos sufran dafios ante un eventual apagén. En cada uno de los racks y
gabinetes se instalaran regletas supresoras de picos de 8 tomas de corriente
para conectar los dispositivos de red activos. Cada una de las tomas tendra

120 voltios que es el estandar que se utiliza en Ecuador.

La red eléctrica de los edificios Chiriboga, Perseus y Alban contaran con
energia regulada proporcionada por el UPS; por lo tanto se realiza el disefio en
primera instancia tomando en cuenta las cargas eléctricas que consumen los

dispositivos de conectividad y computadores de dichos edificios.

Se calcula el numero de UPS que se necesitara en el caso de un apagon
tomando en cuenta cuantos computadores se tiene. Por informacién provista
por la Direccién de Tecnologias de la Informacién, al momento el MINTUR

dispone de 394 computadores distribuidos en los tres edificios.

Tabla 39. Consumo de Potencia de equipos Edificio Chiriboga

EDIFICIO CHIRIBOGA

Dispositivo Consumo | Cantidad Consumo

Total
PC Completo 340 W 68 23120 W

Portatiles 100 W 17 1700 W

Total 24820 W

Factor de Consumo 75%
Consumo Total (W) 18615 W

La unidad de medida en la que trabajan los UPS es KVA. Por lo tanto se debe

realizar la transformacién a Vatios de la siguiente manera (Santamaria, 2013):

(cantidad de VA) * (La constante 0,6) = Watts (Ecuacion 16)
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18615 W
0,6

(cantidad de VA) =
(cantidad de VA) = 31025 VA = 31,KVA

Para resguardar los equipos se afadira 10% mas al valor en KVA, por lo que

sera necesario un generador de 34,12 KVA.

En el mercado se puede conseguir generadores de 40KVA, por lo que se

selecciona uno de estos para el edificio Chiriboga.

Se realiza el mismo procedimiento para los otros edificios.

Tabla 40. Consumo de Potencia de equipos del edificio Alban

EDIFICIO ALBAN
Dispositivo Consumo | Cantidad Consumo
Total
PC Completo 340 W 121 41140 W
Portatiles 100 W 30 3000 W
Total 44140 W
Factor de consumo 75%
Consumo Total (W) 33105
Consumo Total (KVA) 55175

Considerando un 10% mas al valor en KVA, sera necesario un generador de

60,69 KVA, por lo que utilizaremos uno de 70 KVA para el edificio Alban.

Tabla 41. Consumo de potencia de equipos del edificio Perseus.
EDIFICIO ALBAN

Dispositivo Consumo | Cantidad Consumo
Total
PC Completo 340 W 158 53720 W
Portatiles 100 W 43 4300 W
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EDIFICIO ALBAN
Dispositivo Consumo | Cantidad Consumo
Total
Total 58020 W
Factor de consumo 75%
Consumo Total (W) 43515
Consumo Total (KVA) 72525

Considerando un 10% mas al valor en KVA, sera necesario un generador de

79,77 KVA, por lo que utilizaremos uno de 80 KVA para el edificio Perseus.

Para el cuarto de equipos se realiza el mismo procedimiento:

Tabla 42. Consumo de potencia de los equipos del Data Center.

CUARTO DE EQUIPOS (Data Center)
Dispositivo Cantidad Consumo Consumo Total
Blade SAN
DS4700 1 2900 W 2900 W
Servidores Blade
HS22 9 95 W 855 W
Servidores 5 300 W 1500 W
fisicos
Monitor 1 40 W 40 W
Firewall 2 60 W 120 W
chekpoint
Switches core
C4503 2 4200 W 8400 W
Switch Cisco 3 84 W 252 W
Servidor de
telefonia MCS 2 800 W 1600 W
7825
Total 15667 W
Factor de Consumo 75%
Consumo Total (W) 11750,25
Consumo Total (KVA) 19583,75
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Considerando un 10% mas al valor en KVA, sera necesario un generador de
21,54 KVA, por lo que utilizaremos uno de 25 KVA.

El cuarto de equipos ubicado en el Edificio Chiriboga, contara con 2 UPS de 25

KVA en modo redundante.

3.9.2 Aterrizaje para proteccién de los equipos

Es fundamental tener un buen sistema de puesta a tierra para proteger todo el
sistema de comunicaciones. La norma ANSI/TIA/EIA 607 indica el criterio para
la interconectividad de los sistemas de tierra del edificio y su soporte a equipos
y sistemas de Telecomunicaciones. Los elementos que componen dicho

sistema de aterrizaje son:

e TMGB.- Barra principal de tierra para telecomunicaciones.

e TGB.- Barra de tierra para telecomunicaciones.

e TBB.- Backbone de tierras.

Se instalara un sistema de tierra en el edificio Chiriboga. De cada uno de los
gabinetes y rack saldra un cable conductor 3 AWG hacia los TGB (Barras de
cobre), los cuales mediante los TBB se conectaran a la TMGB del edificio, la
misma que estara unida al sistema de tierra; este disefio se aplicara para todos
los edificios del Ministerio de Turismo. En las figuras 50 y 51 se observa el

sistema de aterrizaje para los tres edificios.
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Figura 50. Sistema de aterrizaje para el Edificio Chiriboga.
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Figura 51. Sistema de aterrizaje para el Edificio Alban y Perseus.
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3.10 Disefio de la red activa

El disefio de la red del MINTUR se basa en el esquema jerarquico de cisco, el
cual permite escalabilidad, redundancia, rendimiento, seguridad, facilidad de
administraciéon y mantenimiento. Facilitando de esta manera a los usuarios el
cumplimiento de sus labores, proporcionando conectividad de usuario a usuario
y de usuario a aplicacion con una velocidad razonable. Ademas que este
modelo se caracteriza por ser modular, adaptable a cambios, permite aumentar

el tamano de la red, facilita la administracién y capacidad de redundancia.

Se presenta un disefio de tres capas: nucleo, distribucion y acceso.

La capa de acceso contempla la conexion de los dispositivos terminales de
usuario. Los switches de capa 2 se conectan directamente con cada estacion

de trabajo, teléfono IP, impresora, etc.

La capa de distribucién permitira la conectividad hacia los diferentes
dispositivos de red basado en una determinada politica, dado que determina
cuando y cémo los paquetes pueden acceder a los servicios principales de la
red, es decir que controla el flujo de trafico en la red con politicas. Esta capa
traza los dominios de broadcast al realizar el enrutamiento de las funciones

entre las VLAN definidas en la capa de acceso.

La capa nucleo sera la encargada de desviar el trafico los mas rapidamente
posible hacia los servicios apropiados. Es decir que realizara las funciones de
enrutamiento y conmutacion de paquetes entre las VLANs. Esta capa debe
proporcionar un alto nivel de disponibilidad y redundancia, ademas de

adaptarse a los cambios con rapidez.

Se dispondran de 2 switches de core para proveer redundancia. A cada uno se
conectaran la mitad de los servidores. Los switches de distribucion seran de 24
puertos. Los switches de acceso seran de 24 y 48 puertos 10/100 Mbps, y dos
puertos para uplink de 10/100/1000 Mbps.
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3.10.1 Elementos de la red activa

o Switches de core (C4503-E)

Las caracteristicas del switch Core se detallan a continuacion:

Tabla 43. Caracteristicas switch core

Switch de core

Parametro Caracteristica

Puertos 24 puertos 10/100/1000 Mbps + 12 x Gigabit
SFP/SFP +.

Capa OSI L2 (Capa 2), L3(Capa 3), L4 (Capa 4)

Capamdaq,de 64 Gbps

conmutacion

Velocidad de

transferencia 48 Mpps

(paquetes)

ggr?]%r?iiacién Full Daplex y semiduplex

Manejo de VLANs | Si

Calidad de servicio S

Estandares IEEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE 802.1D,
IEEE 802.1Q, IEEE 802.3ab, IEEE 802.3x, IEEE

802.3ad (LACP), IEEE 802.1w, IEEE 802.1x, IEEE
802.1s.

Protocolo de
gestion remota

SNMP, RMON, Telnet

Protocolo de
transmision de
datos

Ethernet, Fast Ethernet, Gigabit Ethernet

Tomado de Electronisys, s.f.

e Switch de distribucién (C3750G)

Tabla 44. Caracteristicas del switch de distribucion

Switch de distribucion

Parametro Caracteristica
Puertos 24 puertos 10/100/1000 Mbps + 4 SFP ,PoE
Capa OSI L2 (Capa 2), L3 (Capa 3)
Capacidad de
Coﬁmutacic’m 32 Gbps
Velocidad de
transferencia 38,7 Mpps
(paquete)
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Switch de distribucion

Parametro Caracteristica
Modo de ]
comunicacion Full-dplex
Manejo de VLANs | Si
Calidad de servicio Si
Estandares IEEE 802.1s, IEEE 802.1w, IEEE 802.1x, IEEE

802.3ad, IEEE 802.3x, IEEE 802.3af

Protocolo de
Gestion Remota

SNMP 1, RMON 9, Telnet, SNMP 3, SNMP 2c

Protocolo de
transmision de
datos

Ethernet, Fast Ethernet, Gigabit Ethernet

Tomado de Electronisys, s.f.

e Switch de Acceso (C2960S)

Tabla 45. Caracteristicas del switch de acceso

Switch de acceso

Parametro Caracteristica
Puertos 24 puertos 10/100/1000 Mbps + 4 x Gigabit SFP
combinado. PoE.
Capa OSI L2 (Capa 2)
Capacidad de
Conmutacion 32 Gbps
Velocidad de
Transferencia 35 Mpps
(paquete)
Manejo de VLANs | Si
Calidad de servicio s
gﬂgr?]%r?iiacién Semiduplex, duplex pleno
Estandares IEEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE 802.1D,

IEEE 802.1Q, IEEE 802.3ab, IEEE 802.1p, IEEE
802.3x, IEEE 802.3ad (LACP), IEEE 802.1w, IEEE
802.1x, IEEE 802.1s, IEEE 802.3ah

Protocolo de
gestion remota

SNMP 1, SNMP 2, RMON 1, RMON 2, RMON 3,
RMON 9, Telnet, SNMP 3, SNMP 2c, HTTP, HTTPS,
FTP, TFTP, SSH.

Protocolo de
transmision de
datos

Ethernet, Fast Ethernet, Gigabit Ethernet

Tomado de Electronisys, s.f.
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3.11 VLANs

Las VLANs, redes logicas, permitiran tener un mejor ordenamiento,

rendimiento, seguridad y optimizacién del trafico.

La red estara dividida en doce VLANSs: tres VLANs de voz (una por cada
edificio), tres VLANs de datos (una por cada edificio), una VLAN para video
donde estara el equipo de videoconferencia ubicado en el piso 7, una VLAN
para servidores donde se encontraran todos los servidores que brindan
servicios a los tres edificios, tres VLANs para dispositivos inalambricos (una
VLAN para autoridades, otra para funcionarios que no sean autoridades, y otra
para invitados) y una VLAN general de administracion para acceder a las

interfaces de los switches.

Tabla 46. Tipo de VLANs

VLANSs

Nombre Tipo VLAN ID
Datos Chiriboga Datos 10
Datos Alban Datos 20
Datos Perseus Datos 30
Voz Chiriboga Voz 40
Voz Alban Voz 50
Voz Perseus Voz 60
Videoconferencia Video 70
Servidores Datos 80
WLAN_Autoridades Datos 90
WLAN_FMINTUR Datos 100
WLAN_ Invitados Datos 110
Administracion Datos 99
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3.12 Direccionamiento IP

El direccionamiento IP que actualmente esta siendo utilizado en el Ministerio de

Turismo, esta planificado para 512 host o dispositivos de red.

Considerando que al momento existen un total de 465 dispositivos de red y
una tasa de crecimiento del 3% (para 10 anos), en los proximos 10 afios se
espera tener en la red del MINTUR aproximadamente 596 dispositivos de red.

Por lo tanto es necesario realizar un nuevo direccionamiento IP.

Para calcular el direccionamiento IP se han agrupado los dispositivos de red en
12 subredes, de acuerdo al modelo fisico propuesto. Se utilizara la direccion IP
privada clase C, 192.168.2.0 con mascara 255.255.255.0.

El nuevo rango de direcciones IP y la mascara por cada red seran las

siguientes:

Tabla 47. Direccionamiento IP propuesto

NOMBRE SUBRED MASCARA RANGO HOST
DE HASTA

DATOS PERSEUS 192.168.2.0 255.255.255.0 192.168.2.1 192.168.2.254 254
VOZ PERSEUS 192.168.3.0 255.255.255.0 192.168.3.1 192.168.3.254 254
DATOS ALBAN 192.168.4.0 255.255.255.0 192.168.4.1 192.168.4.254 254
DATOS CHIRIBOGA 192.168.5.0 255.255.255.0 192.168.5.1 192.168.5.254 254
VOZ ALBAN 192.168.6.0 255.255.255.0 192.168.6.1 192.168.6.254 254
VOZ CHIMBORAZO 192.168.7.0 255.255.255.0 192.168.7.1 192.168.7.254 254
SERVIDORES 192.168.8.0 255.255.255.128 192.168.8.1 192.168.8.126 126
W_AUTORIDADES 192.168.8.128 | 255.255.255.128 | 192.168.8.129 | 192.168.8.254 126
W_FMINTUR 192.168.9.0 255.255.255.128 192.168.9.1 192.168.9.126 126
W_INVITADOS 192.168.9.128 | 255.255.255.128 | 192.168.9.129 | 192.168.9.254 126
VIDEO 192.168.10.0 255.255.255.240 192.168.10.1 192.168.10.14 14
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3 RANGO
NOMBRE SUBRED MASCARA HOST
DE HASTA
VLAN_ADMINISTRACIO | 192.168.11.0 255.255.255.0 192.168.11.1 192.168.11.25 254
N 4

Las estaciones de trabajo contaran con asignaciéon dinamica (DHCP), mientras
que los firewalls, servidores etc, seran manejados con direccionamiento
estatico, esto en vista de los problemas que se producirian si se cambia

continuamente su direccioén IP.

3.13 Diseno légico de la red

El disefio propuesto para la red del MINTUR es en topologia estrella en base a
la norma ANSI/TIA/EIA 568-C. Para el backbone entre edificios y para cada
uno de los edificios se utilizara se utilizara fibra 6ptica multimodo 62.5/125 ym.

En el redisefio se utilizaran la mayor cantidad de equipos de conectividad que
al momento se estadn usando, es decir se utilizara todos los switches CISCO
excepto los switches nos administrables de otras marcas. En la tabla se

describen los equipos a reutilizarse.

Tabla 48. Equipos de conectividad a reutilizar

Equi itp::rrrt'gts Puertos | Adaptadores
cant. qtipo 10/100/100, | , SFP SFP

PoE (uplink) Disponible

Switch Cisco, capa 2,
8 | modelo WS-C2960S 24 4 6
Switch Cisco, capa 3,
5 | modelo WS-C3750G 24 4 8
2 Switch Cisco, capa3, 24 48 4
modelo C4503-E

El objetivo principal de la red es brindar seguridad y redundancia tanto en los

equipos como en los enlaces.
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Para el redisefio de la red, la capa nucleo o de core utilizara switches C4503-E,
para la capa de distribucion switches C3750G y para la capa de acceso
C2960S.

Se propone un esquema de dos switches de core de alta funcionalidad para
proveer redundancia, los cuales contaran con 12 puertos SFP, cada puerto ira
conectado a los dos switches de distribucién de la planta baja de cada edificio.
Los switches de distribucion se conectan a los switches de acceso en los

diferentes pisos de cada uno de los edificios.

En la plata baja de cada edificio se dispondra de dos switches de distribucion
con la finalidad de proveer redundancia. La redundancia en la red, se realiza
con los enlaces dobles desde los switches de core hacia los switches de
distribucion y desde los switches de distribucion hacia los switches de acceso.
Si uno de los switches de core falla inmediatamente el otro switch de
distribucion tomara automaticamente el trafico del switch dafado, lo mismo

ocurre con los switches de distribucion.

Se continuara implementando VLANs para tener un mejor ordenamiento,
administracion y optimizacion del trafico. Dado que un mismo punto de red sera
empleado para voz y datos, se configurara puertos truncados, de manera que
se pueda diferenciar entre una transmisién proveniente de un equipo de voz y

de uno de datos.
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3.13.1 Simulacioén légica en Packet Tracer de la red LAN propuesta

Para la simulacion se utilizara el software Packet Tracer, que es una
herramienta de aprendizaje y simulacion de redes interactiva, que permite a los
usuarios crear topologias de red, configurar dispositivos, insertar paquetes y

simular una red con multiples representaciones visuales.

Packet tracer permite crear la topologia fisica de la red simplemente
arrastrando los dispositivos a la pantalla. Luego clikeando en ellos se puede
ingresar a sus consolas de configuracion. Alli estdn soportados todos los
comandos del Cisco I0S. Una vez completada la configuracién fisica y logica
de la red, también se puede hacer simulaciones de conectividad (pings,
traceroutes, etc) todo ello desde las propias consolas incluidas. Entre las

principales funcionalidades:

e Soporte para Windows (2000, Vista, Xp, Vista) y Linux (Ubuntu y

Fedora).

e Permite configuraciones multiusuario y colaborativas en tiempo real.

e Soporte para IPv6, OSPF multiarea, redistribuciéon de rutas, RSTP, SSH

y Switch multicapa.

La simulacion evita que ocurran imprevistos durante la implementacién y como

consecuencia la falta de productividad y pérdida econdmica.

La topologia utilizada para la simulacion en el Packet Tracer se muestra en la

figura 53.
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En cada uno de los switches que conforman la red es necesario realizar las

configuraciones abajo descritas para la seguridad de la red.

e Contrasefia secreta de acceso a modo privilegiado.

Switch>enable

Switch#configure terminal
Switch(config)#hostname Core1_CH
Core1_CH(config)#enable secret m1nturCH1
Core1_CHy(config)#exit

e Contrasefna de acceso a consola

Core1_CH >enable

Core1_CH #configure terminal
Core1_CH(config) #line console 0
Core1_CH
Core1_CH
Core1_CH(config-line)#exit

config)#password m1nturCH1
config-line)#login

(
(
(
(

e Contrasefa Terminal Virtual (Telnet)

Core1_CH >enable

Core1_CH #configure terminal
Core1_CH(config)#line vty 0 4
Core1_CH(config-line)#password m1nturCH1
Core1_CH(config-line)#login
Core1_CH(config-line)#exit

3.13.1.1 Configuracion del switch de core

Se configurara el protocolo HSRP (Hot Standby Router Protocol) en cada uno

de los switches de core con la finalidad de proporcionar redundancia. Cabe
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mencionar que hoy en dia la configuraciéon usada en los switches core para
efectos de redundancia es VSS (Virtual Switching System ) dado que permite la
ampliaciéon de la capacidad de ancho de banda y aumenta el rendimiento de la
red, pero en vista de que el simulador no permite dicha configuracion para

efectos de simulacion se configurard HSPR.

El switch Core 1 sera configurado como servidor VTP (VLAN Trunking Protocol)
para todos los switches de la red. En los switches de Core se configuraran las
VLANs establecidas en la propuesta. Los switches de distribucion y acceso

aprenderan las configuraciones del servidor.

En el switch Core1 y Core2 se configurara los datos de las VLANs que se

presentan en la tabla 49.

Tabla 49. VLANSs con las IPS a configurar.

VLANs
VLA Nombre SUBRED MASCARA IP Core1 IP Core2 Gateway
N
10 Datos Chiriboga 192.168.5.0 | 255.255.255.0 192.168.5.2 192.168.5.3 192.168.5.1
20 Datos Alban 192.168.4.0 | 255.255.255.0 192.168.4.2 192.168.4.3 192.168.4.1
30 Datos Perseus 192.168.2.0 | 255.255.255.0 192.168.2.2 192.168.2.3 192.168.2.1
40 Voz Chiriboga 192.168.7.0 | 255.255.255.0 192.168.7.2 192.168.7.3 192.168.7.1
50 Voz Alban 192.168.6.0 | 255.255.255.0 192.168.6.2 192.168.6.3 192.168.6.1
60 Voz Perseus 192.168.3.0 | 255.255.255.0 192.168.3.2 192.168.3.3 192.168.3.1
70 Videoconferencia | 192.168.10.0 | 255.255.255.24 | 192.168.10.2 | 192.168.10.3 | 192.168.10.1
0
80 Servidores 192.168.8.0 | 255.255.255.12 | 192.168.8.2 192.168.8.3 192.168.8.1
8
90 WLAN_Autoridade | 192.168.8.12 | 255.255.255.12 | 192.168.8.13 | 192.168.8.13 | 192.168.8.12
s 8 8 0 1 9
100 | WLAN_FMINTUR | 192.168.9.0 | 255.255.255.12 | 192.168.9.2 192.168.9.3 192.168.5.1
8
110 WLAN_Invitados | 192.168.9.12 | 255.255.255.12 | 192.168.9.13 | 192.168.9.13 | 192.168.5.12
8 8 0 1 9
2 Administracion 192.168.11.0 | 255.255255.0 | 192.168.11.2 | 192.168.11.3 | 192.168.11.1

Para tener conexion con el resto de equipos de la red, es necesario crear

enlaces troncales. Un enlace troncal es la conexién entre dos dispositivos de
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red, que sirve como medio de conduccion de las VLANS. Para ello sera
necesario configurar VTP con lo cual lograremos propagar las VLANs a los

otros switches.

Configurando el switch core 1 como servidor VTP.
Core1_CH >enable

Core1_CH #configure terminal

Core1_CH(config)#vtp mode server
Core1_CH(config)#vtp domain mintur.
Core1_CH(config)#vtp password 1234

Creacion de las VLANS en el switch core 1

Core1_CH(config)#vlan 10
Core1_CH(config-vlan)#name Datos_Chiriboga
Core1_CH(config-vlan)#exit
Core1_CH(config)#vlan 20

Core1_CH
Core1_CH
Core1_CH(config)#vlan 30

Core1_CH(config-vlan)#name Datos_Perseus

(
(
(config-vlan)#name Datos_Alban
(config-vlan)#exit
(

(
Core1_CH(config-vlan)#exit
Core1_CH(config)#vlan 40
Core1_CH(config-vlan)#name Voz_Chiriboga
Core1_CH(config-vlan)#exit
Core1_CH(config)#vlan 50
Core1_CH(config-vlan)#name Voz_Alban
Core1_CH(config-vlan)#exit
Core1_CH(config)#vlan 60
Core1_CH(config-vlan)#name Voz_Perseus
Core1_CH(config-vlan)#exit
Core1_CH(config)#vlan 70
(

Core1_CH(config-vlan)#name Videoconferencia
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Core1_CH(config-vlan)#exit
Core1_CH(config)#vlan 80
Core1_CH(config-vlan)#name Servidores
Core1_CH(config-vlan)#exit
Core1_CH(config)#vlan 90

Core1_CH
Core1_CH
Core1_CH(config)#vlan 100
Core1_CH(config-vlan)#name WLAN_FMINTUR
Core1_CH(config-vlan)#exit
Core1_CH(config)#vlan 110
Core1_CH(config-vlan)#name WLAN_Invitados
Core1_CH(config-vlan)#exit
Core1_CH(config)#vlan 2

(
Core1_CH(config-vlan)#name Administrativa
(

config-vlan)#name WLAN_Autoridades

config-vlan)#exit

(
(
(
(
(
(

Core1_CH(config-vlan)#exit

Se aplicara la configuracion de HSRP (Hot Standby Router Protocol) en cada
uno de los witches Core con la finalidad de proporcionar redundancia en la
capa 3 del modelo OSl y principalmente en el gateway. Con esta configuraciéon
si el switch core 1 cae el switch core 2 entra en funcionamiento
inmediatamente. HSRP utiliza una direccion [P donde un Gateway Backup
asume el control al momento de ocurrir una falla. HSRP utiliza un switch en

modo Active y otro en modo Standby.

Confiquracion de IPs en las VLANs y configuracion de HSRP en el core1

Core1_CH(config)#interface vlan 10
Core1_CH(config-if)#ip address 192.168.5.2 255.255.255.0
Core1_CH(config-if)#standby 10 ip 192.168.5.1
Core1_CH(config-if)#standby 10 priority 150
Core1_CH(config-if)#standby 10 preempt

(

Core1_CH(config-if#exit
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Core1_CH(config)#interface vlan 20

Core1_CH(config-if)#ip address 192.168.4.2 255.255.255.0
Core1_CH(config-if)#standby 10 ip 192.168.4.1
Core1_CH(config-if)#standby 10 priority 150
Core1_CH(config-if)j#standby 10 preempt
Core1_CH(config-if)#exit

Core1_CH(config)#interface vlan 30
Core1_CH(config-if)#ip address 192.168.2.2 255.255.255.0
Core1_CH(config-if)#standby 30 ip 192.168.2.1
Core1_CH(config-if)#standby 30 priority 150
Core1_CH(config-if)j#standby 30 preempt
Core1_CH(config-if#exit

Core1_CH(config)#interface vlan 40
Core1_CH(config-if)#ip address 192.168.7.2 255.255.255.0
Core1_CH(config-if){#standby 40 ip 192.168.7.1
Core1_CH(config-if)#standby 40 priority 150
Core1_CH(config-if)#standby 40 preempt
Core1_CH(config-if)#exit

Core1_CH(config)#interface vlan 50
Core1_CH(config-if)#ip address 192.168.6.2 255.255.255.0
Core1_CH(config-if)#standby 50 ip 192.168.6.1
Core1_CH(config-if)#standby 50 priority 150
Core1_CH(config-if)j#standby 50 preempt
Core1_CH(config-if)#exit

Core1_CH(config)#interface vlan 60
Core1_CH(config-if)#ip address 192.168.3.2 255.255.255.0
Core1_CH(config-if)#standby 60 ip 192.168.3.1

(
(
(
Core1_CH(config-if)#standby 60 priority 150
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Core1_CH(config-if)j#standby 60 preempt
Core1_CH(config-if)#exit

Core1_CH(config)#interface vlan 70

Core1_CH(config-if)#ip address 192.168.10.2 255.255.255.240
Core1_CH(config-if)#standby 70 ip 192.168.10.1
Core1_CH(config-if)#standby 70 priority 150
Core1_CH(config-if)j#standby 70 preempt
Core1_CH(config-if)#exit

Core1_CH(config)#interface vlan 80

Core1_CH(config-if)#ip address 192.168.8.2 255.255.255.128
Core1_CH(config-if)#standby 80 ip 192.168.8.1
Core1_CH(config-if)#standby 80 priority 150
Core1_CH(config-if)#standby 80 preempt
Core1_CHy(config-if)#exit

Core1_CH(config)#interface vlan 90

Core1_CH(config-if)#ip address 192.168.8.130 255.255.255.128
Core1_CH(config-if)#standby 90 ip 192.168.8.129
Core1_CH(config-if)#standby 90 priority 150
Core1_CH(config-if)j#standby 90 preempt
Core1_CH(config-if)#exit

Core1_CH(config)#interface vlan 100

Core1_CH(config-if)#ip address 192.168.9.2 255.255.255.128
Core1_CH(config-if)#standby 100 ip 192.168.9.1
Core1_CH(config-if)#standby 100 priority 150
Core1_CH(config-if)j#standby 100 preempt
Core1_CH(config-if#exit

Core1_CH(config)#interface vian 110



Core1_CH(config-if)#ip address 192.168.9.130 255.255.255.128

(
Core1_CH(config-if)#standby 10 ip 192.168.9.129
Core1_CH(config-if)#standby 20 priority 150

Core1_CH(config-if)j#standby 20 preempt
Core1_CH(config-if#exit

Core1_CH(config)#interface vlan 2
Core1_CH
Core1_CH(config-if)#standby 2 ip 192.168.11.1
Core1_CH(config-if)#standby 2 priority 150
Core1_CH(config-if)j#standby 2 preempt
Core1_CH(config-if)#exit

(
(
(
(

config-if)#ip address 192.168.11.2 255.255.255.128
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Configuracion de IPs en las VLANs y configuracion de HSRP en el core2

Core2_CH(config)#interface vlan 10
Core2_CH(config-if)#ip address 192.168.5.3 255.255.255.0
Core2_CH(config-if)#standby 10 ip 192.168.5.1
Core2_CH(config-if)#standby 10 priority 110
Core2_CH(config-if)#exit

Core2_CH(config)#interface vlan 20

Core2_CH(config-if)#ip address 192.168.4.3 255.255.255.0
Core2_CH(config-if)#standby 10 ip 192.168.4.1

Core2_CH(config-if)#standby 10 priority 110

Core2_CH(config-if)#exit

Core2_CH(config)#interface vlan 30
Core2_CH(config-if)#ip address 192.168.2.3 255.255.255.0
Core2_CH(config-if)#standby 30 ip 192.168.2.1
Core2_CH(config-if)#standby 30 priority 110
Core2_CH(config-if#exit
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Core2_CH(config)#interface vlan 40
Core2_CH(config-if)#ip address 192.168.7.3 255.255.255.0
Core2_CH(config-if)#standby 40 ip 192.168.7.1
Core2_CH(config-if)#standby 40 priority 110
Core2_CH(config-ifj#exit

Core2_CH(config)#interface vlan 50
Core2_CH(config-if)#ip address 192.168.6.3 255.255.255.0
Core2_CH(config-if)#standby 50 ip 192.168.6.1
Core2_CH(config-if)#standby 50 priority 110
Core2_CH(config-if)#exit

Core2_CH(config)#interface vlan 60
Core2_CH(config-if)#ip address 192.168.3.3 255.255.255.0
Core2_CH(config-if){#standby 60 ip 192.168.3.1
Core2_CH(config-if)#standby 60 priority 110
Core2_CH(config-if)#exit

Core2_CH(config)#interface vlan 70

Core2_CH(config-if)#ip address 192.168.10.3 255.255.255.240
Core2_CH(config-if)j#standby 70 ip 192.168.10.1
Core2_CH(config-if)#standby 70 priority 110
Core2_CH(config-if)#exit

Core2_CH(config)#interface vlan 80

Core2_CH(config-if)#ip address 192.168.8.3 255.255.255.128
Core2_CH(config-if)#standby 80 ip 192.168.8.1
Core2_CH(config-if)#standby 80 priority 110
Core2_CH(config-if)#exit

Core2_CH(config)#interface vlan 90
Core2_CH(config-if)#ip address 192.168.8.131 255.255.255.128



Core2_CH(config-if)j#standby 90 ip 192.168.8.129
Core2_CH(config-if)#standby 90 priority 110
Core2_CH(config-if)#exit

Core2 CH
Core2_CH

config)#interface vian 100

config-if)#ip address 192.168.9.3 255.255.255.128
Core2_CH(config-if)#standby 100 ip 192.168.9.1
Core2_CH(config-if)#standby 100 priority 110
Core2_CH(config-if)j#standby 100 preempt
Core2_CH(config-if)#exit

—_— o~~~ =

Core2_CH(config)#interface vlan 110

Core2_CH(config-if)#ip address 192.168.9.131 255.255.255.128
Core2_CH(config-if)#standby 10 ip 192.168.9.129
Core2_CH(config-if)#standby 20 priority 110
Core2_CH(config-if)#exit

Core2_CH(config)#interface vlan 2

Core2_CH(config-if)#ip address 192.168.11.3 255.255.255.128
Core2_CH(config-if)#standby 2 ip 192.168.11.1
Core2_CH(config-if)#standby 2 priority 110
Core2_CH(config-if)#exit

Configuracion de IP Routing en cada uno de los switches core

162

Para habilitar el ruteo entre VLANs se configuro el comando ip routing en los

switches Core 1y Core 2.

Core1_CH(config)#ip routing

Core2_CH(config)#ip routing
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Configuracién de enlaces troncales y asignacion de la vian nativa 99

En cada uno de los puertos del switch se configuro los puertos en modo trunk
de manera tal que se pueda manejar el trafico de diferentes VLANs en los
puertos. Se designé a la VLAN 99 como VLAN nativa para los enlaces

troncales.

Core1_CH(config)#int range fa 0/1-8
Core1_CH(config-if-range)#switchport mode trunk

(
(
Core1_CH(config-if-range y#switchport trunk native vian 99
Core1_CH(config-if-range)#no shutdown

(

Core1_CH(config-if-range)#end

Configuracion de spanning tree en la red

Se procede a configurar el protocolo spanning tree en todos los switches de la

red con el comando:
Core2_CH(config)# spanning-tree mode rapid-pvst

Dado que hay una instancia separada de spanning tree para cada VLAN, se
procede a realizar la eleccidon de raiz separada para cada instancia. La
seleccion del switch raiz, se logra cambiando la prioridad del spanning tree
para la VLAN. La prioridad predeterminada es 32768 mas el ID de la VLAN. El
numero mas bajo indica una prioridad mas alta para la seleccion de la raiz.
Para ello se establecera la prioridad para todas las VLANs en el Switch Core1
en 4096.

Core1_CH(config)#spanning-tree vlan 1 priority 4096
Core1_CH(config)#spanning-tree vlan 10 priority 4096
)

(

(

Core1_CH(config)#spanning-tree vlan 20 priority 4096

Core1_CH(config)#spanning-tree vlan 30 priority 4096
(

Core1_CH(config)#spanning-tree vlan 40 priority 4096
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Core1_CHy(config
Core1_CH
Core1_CH
Core1_CH(config
Core1_CH(config
Core1_CH(config
Core1_CH(config)#spanning-tree vlan 110 priority 4096
Core1_CH(config)#end

#spanning-tree vlan 50 priority 4096
config)#spanning-tree vlan 60 priority 4096

config

(
(
( #spanning-tree vlan 70 priority 4096
(

#spanning-tree vlan 80 priority 4096
#spanning-tree vlan 90 priority 4096

~ ~ ~ ~— ~— ~—

#spanning-tree vlan 100 priority 4096

3.13.1.2 Configuracion de los switches de distribucién.

Los switches de distribucion aprenderan la configuracion de los switches core.
Se configurara en todos los switches de distribucion lo siguiente: VTP en modo
cliente, todos los puertos utilizados en modo trunk, Spanning Tree. Ademas se
asignara cada puerto a la VLAN Nativa 99. Se configurara una IP de la VLAN

de administracion.

Configurando el switch de distribucion como cliente VTP.

SW_Dist1_CH >enable

SW_Dist1_CH #configure terminal
SW_Dist1_CH (config)#vtp domain mintur
SW_Dist1_CH (config)#vtp mode client.
SW_Dist1_CH (config)#vtp password 1234
SW_Dist1_CH (config)#exit

3.13.1.3 Configuracion de los switches de acceso

Los switches de la capa de acceso deben ser configurados en modo VTP
cliente. Durante la simulacién a cada VLAN se le asigna una PC durante la
simulacion. Ademas de VTP, también se configurara lo siguiente: Spanning
Tree, los puertos fast ethernet en modo acceso (permite manejar trafico de una
VLAN en especifico) o trunk (permite manejar trafico de diferentes VLANs en

ese puerto). Se configurara una IP de la VLAN de administracion.
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Confiquracion de VTP en modo cliente.

Switch>enable

Switch#conf terminal
Switch(config)#hosthname SW_P1_PS
SW_P1_PS(config)#vtp domain mintur
SW_P1_PS(config)#vtp mode client
SW_P1_PS(config)#vtp password 1234
SW_P1_PS(config)#exit

Configuracion de puertos en modo acceso

De acuerdo a la ubicacion de los computadores se configura los puertos del
switch en modo acceso a las VLANs deseadas. Ademas para tener acceso a la
VLAN de voz (para este caso VLAN 60) se usa el comando switchport voice
vian 60.

SW_P1_PS(config)#int fa0/1
SW_P1_PS(
SW_P1_PS(
SW_P1_PS(config-ifj#end

config-if)#switchport access vlian 30

config-if)#switchport voice vlan 60

Se configuré en las PCs de cada edificio las IPs correspondientes a cada VLAN

de acuerdo al edificio.

3.14 Diseno de la red inalambrica

El disefio de la red se mantendra como al momento ya que esta red se ajusta a
las necesidades de la Institucion. Esta estructura se mantendra con los mismos
Access Points marca Cisco, modelos AIR-AP1262N-A-K9 (Ver anexo 3) y
Cisco AIR-AP1252AG-X-K9 (Ver Anexo 4). En el edificio Chiriboga se hallan
ubicados uno por cada piso, dando un total de 3 APs. El edificio Alban

dispondra en los pisos uno y dos de un AP y en el piso tres de dos APs. El
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edificio Perseus dispondra de un AP en casi todos los pisos a excepcion de los
pisos uno, cinco, seis y siete en los que se instalara dos APs, esto en vista de
que varios de esos pisos disponen de sala de reuniones. Cada uno de estos

contara con una antena.

3.15 Telefonia IP

La telefonia IP continuara trabajando con el actual servidor de telefonia, el
(Media Convergence Server) MCS 7825 |5 ( Ver Anexo 5), el cual cuenta con el
software necesario para administrar la telefonia IP del Ministerio de Turismo. Al
momento hay un total de 189 extensiones repartidas en los tres edificios, es
decir que el 47% de los funcionarios cuenta con teléfonos IP. Dichos teléfonos

seran reutilizados.

En vista de la deficiencia que hay de teléfonos IP, en el disefio propuesto se
contara con 450 extensiones y por ende 450 teléfonos IP para los funcionarios
que corresponde al 85% de los funcionarios que se proyectan para los

proximos 10 afos.

Los teléfonos IP se clasifican en: terminales autoridades y terminales
funcionarios. Los terminales autoridades como su nombre lo indica seran
distribuidos para la utilizacion de los coordinadores, subsecretarios y directores
del MINTUR. Para ellos se propone utilizar los teléfonos Cisco 9971 (Anexo 6)
esto en vista de que se puede realizar video llamadas, de acuerdo al
organigrama son 47 autoridades. Los terminales funcionarios, como su nombre
lo indica seran utilizados por los funcionarios del MINTUR que no se hallen
dentro del grupo autoridades. Considerando que al momento se dispone de
189 teléfonos y que se pretende disponer de 450 teléfonos IP, sera necesaria
la adquisicion de 214 teléfonos IP 7965G y 47 teléfonos modelo 9971.

Los terminales telefénicos IP tendran 2 conectores mini Jack-RJ45 con swith
interno, para el servicio de voz y datos. Ademas, es necesario considerar el

soporte de la tecnologia PoE (Power Over Ethernet).
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Los teléfonos 7965G (Anexo 7), los cuales se observan en la figura 54,
cuentan con una amplia pantalla donde se despliega la informacion de las
llamadas entrantes, las lineas telefénicas en uso, fecha y hora, directorio
telefonico, etc. Adicionalmente el teléfono ofrece acceso directo a seis lineas
telefonicas, maneja el protocolo de voz SIP, los cdédec de voz que usa son
G.711A, G.711y, G.729a, G.729AB, G.722, y iLBC, dispone de dos puertos
Ethernet 10Base-T/100Base-TX/1000Base-T.

Figura 54. Teléfono IP 7965G

Los teléfonos 9971 (figura 55) disponen de una pantalla tactil de cristal liquido,
dos puertos Ethernet 10Base-T/100Base-TX/1000Base-T, soporte para
alimentacion mediantes Ethernet (PoE), el protocolo de voz que maneja es SIP,
los codecs de voz que usa son: G.722, G.729a, G.729ab, G.711u, G.711a,
iLBC y los codec de video H.264. La caracteristica principal de este teléfono es

que permite realizar video llamada de alta resolucion, de alta resolucion de voz.
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Figura 55. Teléfono IP 9971

En el Call Manager se seguiran manteniendo los mismos perfiles que
actualmente estan configurados, los cuales fueron descritos en el punto 2.12

del Capitulo II.

3.15.1 Plan de numeracion

El plan de numeracion dentro de un sistema de telefonia es muy importante,
puesto que con éste se consigue establecer las normas necesarias para
asignar de manera optima y confiable los numeros de identificacion de cada

uno de los terminales pertenecientes a dicho sistema.
Se ha procedido a disefiar un plan de numeracion para cada edificio.
Considerando que el MINTUR tendra a futuro (10 afos) 450 extensiones. El

plan de numeracién contara con 4 digitos.

Tabla 50. Plan de numeracion

NiUmero .
Edificio actual de Extensiones a ﬁang? de
extensiones asignar extensiones
Chiriboga 42 135 1000 - 1135
Alban 63 135 2000 - 2135
Perseus 84 180 3000 - 3200




169

3.16 Seguridad de la red

La seguridad y la privacidad de la red se originan debido a la necesidad de

compartir informacion precisa y confidencial.

Para que una red sea segura debe cumplir con las caracteristicas de:
confidencialidad, autenticidad, integridad y disponibilidad. Por ello, ademas de
tener equipos dedicados a proporcionar seguridad, es necesario que la
Institucion cuente con politicas de seguridad para mantener fuera de peligro a
la misma. Las politicas definiran la forma como los equipos deben ser utilizados

y como debe ser gestionada la informacion.

3.16.1 Politicas de seguridad

Las politicas de seguridad de la institucion es un documento que debe ser
conocido por todos los funcionarios del Ministerio de Turismo, de manera de
precautelar el buen uso de los recursos y servicios informaticos que son
provistos para el desempefio de sus funciones y de la informacion que por ellos
se transmite. El documento cuenta con normas que permiten proteger la
informacion de ataques internos o externos, amenazas, debilidades. Ademas,
cuenta con las acciones a tomar para proteger fisica y l6gicamente los recursos

y la informacion de la Institucién.

Las politicas de seguridad que se implementaran en el MINTUR han sido
analizadas con la ayuda del jede de redes. A continuacion se presentan las

politicas de seguridad:

o Las estaciones de trabajo (computador) contaran con una cuenta de
usuario y contrasefa (Active Directory) mediante las cuales se accedera

unicamente a las funciones basicas del sistema operativo.

e La validez de las contrasefias sera limitada, estas deberan expirar en

maximo 60 dias y ser cambiadas.
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El tamafo minimo de las contrasefas sera de 8 caracteres. Ademas, la
contrasefia debe contener caracteres como: Letras minusculas (a-z),
Letras mayusculas (A-Z), Numeros (0-9),Caracteres especiales (por

ejemplo: 1'% &, .)

El acceso a los sistemas mediante contrasefia no deben exceder los 3
intentos, después de lo cual el sistema debera bloquearse, hasta que el

usuario se comunigue con el personal de sistemas y éste lo desbloquee.

Las bases de datos deberan ser gestionadas solo por personal de
sistemas; las contrasefas de acceso debe ser cambiadas

periodicamente.

Las carpetas y archivos compartidos ya sean de informaciéon o
instalacion seran accesadas con permisos exclusivos a cada usuario,

éstos pueden ser solo de lectura o de lectura y escritura.

El personal de soporte técnico es el unico autorizado para instalar
cualquier tipo de programa. Para esto se debe crear perfiles de usuario

que restrinja la instalacion.

El uso del correo interno de la Institucion es para uso estrictamente
laboral y se debera incluir entre sus limitaciones un envio de adjuntos no
mayor a 10 Mbytes y no se podran enviar archivos adjuntos ejecutables

para evitar el posible ingreso de virus.

Se restringe el acceso a paginas de Internet con contenido malicioso y

pornografico por medio de las politicas implementadas en el firewall.

Toda la informacion de equipos, cableado, servidores, debe estar
documentado de manera fisica y digital, de tal manera que si llegaran a

suceder inconvenientes o fallas de equipos, puedan ser reemplazados
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temporalmente por otros solo copiando la configuracion y la red pueda

recuperarse rapidamente de fallas.

Los switches, firewall y otros equipos de red también tendran
contrasefias, pero no las que vienen por defecto, ademas se recomienda
configurar cada una de las herramientas que posean dichos equipos, es
decir, eliminar en su mayoria todas las configuraciones que por defecto
instalan los fabricantes. Las claves estaran bajo custodia del Director de
Tecnologia con conocimiento del Secretario General y cada vez que se

realicen cambios debe ser notificado por escrito.

Se debera guardar respaldos diarios, semanales y mensuales de la

informacioén de los servidores.

Antes de desechar cualquier medio de almacenamiento, toda la
informacién confidencial debe eliminarse por completo, de manera que

garantice la imposibilidad de su reconstruccion.
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CAPITULO IV: ANALISIS ECONOMICO DEL REDISENO DE LA RED LAN
DEL MINISTERIO DE TURISMO

Este capitulo se basara en la solucion econémica del disefio de la red del
Ministerio de Turismo. Cabe mencionar que los dispositivos y equipos que se
hace referencia son los que pertenecen a la red activa y pasiva los cuales se

proponen en el redisefio.

En el analisis de costos es necesario conocer la inversion, para ello se adjuntan
los precios, detalle de los equipos de red y los elementos de cableado

estructurado (Ver Anexo 8).

En su mayoria los equipos que actualmente forman parte de la red LAN del
Ministerio de Turismo son Cisco. Los switches existentes en la Institucion, que
son de la marca Cisco se los reutilizara para el nuevo redisefio con la finalidad

de optimizar recursos de la Institucion.

Para este capitulo se ha obtenido proformas actuales de empresas
proveedoras de equipos de networking y elementos de cableado estructurado,

de esta manera, se trabajara con costos actuales del mercado ecuatoriano.

4.1 Reutilizacién de equipos

En base al analisis realizado en el Capitulo lll, se ha visto que los equipos de
red que actualmente se utilizan son reutilizables para el proyecto, ya que
cumplen las caracteristicas necesarias para el modelo jerarquico de Cisco. Por
lo que los equipos de conectividad que sean necesario adquirirse seran de la
marca Cisco y de los modelos necesarios de acuerdo a la capa en la que el

switch trabaje.
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En cuanto a los accesorios de la red pasiva como, gabinetes de
telecomunicaciones, canaletas, etc., no se dispone por completo de los mismos

por lo que sera necesario adquirir la mayor parte de accesorios.

4.2Equipos de conexion (Switches)

El Ministerio de Turismo cuenta con una red que en su mayoria dispone de
switches marca CISCO, la cual provee flexibilidad y escalabilidad de red.
Ademas de su calidad y bajo costo, esta su gran penetracion en el mercado
ecuatoriano, lo que proporciona una gran ventaja a la hora de administrar la
red. Por lo que para el redisefo los equipos de conexion seran estandarizados
ya que la compatibilidad de tecnologias y la convergencia de la red son mucho

mas faciles con esta caracteristica.

Para la capa de acceso se eliminaron varios switches por ser equipos no
administrables y no soportar VLANS, por ello se contemplé reemplazarlos por

el switch Cisco 2960S. En la tabla 52 de detallan los costos.

Al momento el MINTUR dispone de los switches mencionados en la tabla 48.
Es decir ocho switches C2960S de 24 puertos, cinco switches C3750G de 24
puertos y dos switches C4503-E de 24 puertos.

De acuerdo al disefio planteado en el Capitulo lll, sera necesario adquirir los

switches Cisco descritos en la tabla 51.

Tabla 51. Switches a adquirirse para el nuevo disefio de red de todos los
edificios del MINTUR.

Switches
Modelo Puertos Cantidad
Cisco C2960-S-48PST-L 48 14
Cisco-C2960-S-24PS-L 24 1
Cisco C3750G-24PS 24 1
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Para el disefio planteado sera necesario adquirir tarjetas de 12 puertos SFP.
En la tabla 52, se detallan el costo de adquisicion de los switches mencionados
en la tabla 51, ademas se detalla el costo de las tarjetas de 12 puertos SFP y

de los médulos de fibra SFP.

Tabla 52. Costo de adquisicidon de los equipos de conectividad

Equipos de Conectividad

Valor

Descripcion Modelo Cantidad . Valor Total
Unitario
Switch WS-C2960-S-48PST-L 1 $ 5026,35 $ 5026,35
Switch WS-C2960-S-24PS-L 14 $3426,64 | $47972,96
Switch WS-C3750G-24PS-E 1 $7829,25 | $7829,25
Tarjeta de 121 \ys sy710 SFP+E 2 [$10278,00 | $20556,00
puertos SFP
|
Mddulo de
fibra SFP GLC-LH-SMD 26 $1067,14 | $27745,64
Total $109130,20

En cuanto a la garantia de los equipos, la empresa Andean-Trade maneja
garantias de 1 afio por defectos de hardware. La marca Cisco a través de su
partner Andean-Trade maneja un contrato SMARTnet que nos brinda ventajas
sobre otras empresas, este contrato nos da acceso permanente al Centro de
asistencia telefénica de Cisco, reemplazo de partes, con opciones de tiempo de
entrega desde 2 horas, entre otras. Por ello, se toma como empresa referente

para este proyecto a Andean-Trade.

La reutilizaciéon de los equipos mencionados anteriormente ahorra gastos
innecesarios y sin afectar la implementacion del disefio propuesto. La tabla 53
muestra los gastos que se evitara a la Institucién al no adquirir nuevos equipos

de conectividad.
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Tabla 53. Gastos que se evitara a la institucion por los switches
disponibles.

Descripcion Modelo Cantidad | Precio | pracio total
Unitario
Switch WS-C2960S-24PS-L 5 $3426,64 | $17133,20
Switch WS-C3750G-24PS-E 8 $7829,25 | $62634,00
Chasis WS-C4503-E 2 $1067,14 $2134,28
Supervisora WS-X45-SUP7-E 2 $21444,64 | $42889,28
Tarjeta de 48 | /g v 4748-RJ45-E 2 $7502,14 | $15004,28
puertos RJ45
Maodulo de | H- 18 1067,14 19208,52
fibra SEP GLC-LH-SMD $ ) $ ;
Total $ 159003,56

Realizando una comparacién de costos con el mercado actual, el ahorro seria
de $ 159.003,56.

4.3 Cableado estructurado

El material necesario para el cableado estructurado de los tres edificios fue
determinado en el Capitulo Ill. Los datos econdmicos para este analisis fueron

tomados de varias proformas otorgadas por diferentes empresas

Es importante tener en cuenta que el costo de implementacion del Sistema de
Cableado Estructurado contempla ademas de los materiales, el retiro de las
instalaciones antiguas, la mano de obra de las instalaciones nuevas, la

certificacion UTP y etiquetacion UTP.

En la tabla 54 se muestran la cantidad y costos del material para el cableado

estructurado de los tres edificios.
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Tabla 54. Costos del material de cableado estructurado para los tres

edificios (Chiriboga, Alban y Perseus)

§ Precio Precio
Descripcion £ | Unitario Total
S ($) ($)
Cableado Horizontal

Rack de Telecomunicaciones de piso de 42 UR 1 835,20 835,20
Rack de Telecomunicaciones abatible de 25 UR 3 349,50 1048,50
Rack de Telecomunicaciones abatible de 12 UR 2 223,50 447,00
Patch Panel cat. 6A 24 puertos 42 27,78 1166,76
Organizador horizontal doble de 2UR 43 12,63 543,09
Rollo cable UTP cat. 6A 33 314,64 10383,12
Escalerillas 50 x 150 18 22,54 405,72
Canaletas 32 x 12 79 3,46 273,34
Canaletas 40 x 25 141 7.62 1074,42
Canaletas 60 x 40 250 12,14 3035
Canaletas 100 x 45 23 23,73 545,79
Angulo Interno 32x12 15 0,72 10,80
Angulo Interno 40x25 17 1,50 25,50
Angulo Interno 60x40 12 3,22 38,64
Angulo Interno 100x45 3 7,11 21,33
Angulo Externo 32x12 12 0,72 8,64
Angulo Externo 40x25 18 1,50 27
Angulo Externo 60x40 23 3,22 74,06
Angulo Externo 100x45 5 7,11 35,55
Angulo Plano 32x12 14 0,72 10,08
Angulo Plano 40x25 16 1,50 24
Angulo Plano 60x40 12 3,22 38,64
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§ Precio Precio
Descripcion £ | Unitario Total
S ($) (%)
Angulo Plano 100x45 10 7,11 71,10
Derivacion en T 32x12 12 0,72 8,64
Derivacion en T 40x25 15 1,50 22,50
Derivacion en T 60x40 24 4,42 106,08
Derivacion en T 100x45 10 10,23 102,30
Unidén 32x12 18 0,65 11,7
Unién 40x25 26 0,68 17,68
Unién 60x40 19 0,80 15,20
Unién 100x45 12 10,23 122,76
Tapa Final 32x12 16 0,65 10,40
Tapa Final 40x25 17 0,68 11,56
Tapa Final 60x40 23 0,80 18,40
Tapa Final 100x45 9 1,72 15,48
Face plate simple 596 2,57 1531,72
Jack RJ-45 cat. 6A 596 13,27 7908,92
Caja sobrepuesta 40 mm blanca 596 2,22 1323,12
Patch Cord cat. 6A (3 pies) 596 15,34 9142,64
Patch Cord cat. 6A (7 pies) 596 17,65 10519,40
Regleta de 8 tomas eléctricas 110V para rack de 15 32 99 494 85
12 UR ’
Subtotal Cableado Horizontal $ 50691,43
Cableado Vertical

glzbrSe;ggEcrzr? multimodo de 4 hilos de 057 3.02 776,14
Bandejas de fibra Optica, de 24 puertos 3 135,79 164,80
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° .
s Precio Precio
Descripcion £ | Unitario Total

3 $ ($)

o (%)
Patch Cords de fibra LC multimodo 16 22,15 354,40
Bandejas de fibra Optica, de 12 puertos 12 97,34 1168,08
Conectorizacion del sistema de fibra 72 18,53 1317,6
Subtotal Cableado Vertical $3781,02

Servicios

Instalacion del Cableado UTP cat. 6A 596 21,62 12885,52
Certificacion Cableado UTP cat. 6A 596 10,81 6442,76
Etiquetacion Cableado UTP cat. 6A 596 8,27 4928,92
Instalacion fisica de la fibra optica por medios de 257 9.65 2480,05
conduccion en mtrs '
Subtotal Servicios $ 26737,25
Total Cableado Estructurado $ 81209,70

4.4 Teléfonos IP

En cuanto a los teléfonos IP, tal como se detallé en el Capitulo Ill, se propone

la adquisicién de los teléfonos CISCO ya que estos son de la misma marca

que el Servidor de Telefonia con el que al momento cuenta el MINTUR, de esta

manera se evitara problemas de incompatibilidad de equipos. Los costos se

detallan en la tabla 55. La empresa Andean Trade proporciono el valor

economico de los teléfonos.




Tabla 55. Costos teléfonos IP

. Precio Unitario Precio Total
Modelo Cantidad $
($) (%)
CP-7965G 214 605,96 129675,44
CP-9971 47 798,14 37512,58
Total $167188,02

4.5 Costo total de la infraestructura de la red LAN del MINTUR
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Este costo comprendera los precios del sistema de cableado estructurado, la

telefonia IP y los equipos de conexién o switching. En la tabla 56 se detalla el

costo total de la infraestructura de la red.

Tabla 56. Costo total de la soluciéon de infraestructura de la LAN

Descripcion Precio Total
($)
Equipos de conexion (switching) 109130,20
Cableado Estructurado 81209,70
Teléfonos IP 139795,04
Total $330134,94

Es necesario tener en cuenta que con la reutilizacion de equipos de

conectividad descritos en la tabla 53, se ahorraria a la Institucion la cantidad de

$ 159.003,56.



180

CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

e El uso de tecnologias de informacion a través del tiempo ha tenido un
gran crecimiento, cada vez se vuelve un pilar fundamental en el
desempenfo de actividades y ayuda a la reduccion de costos. Es por eso,
que el MINTUR se ha visto en la necesidad de repotenciar sus sistemas

de telecomunicaciones.

e La informacion obtenida del andlisis realizado a la red del MINTUR
permitid conocer las fallas y vulnerabilidades que posee. Entre las que
se puede destacar la falta de politicas de seguridad de la informacion, el
no cumplimiento de las normas y estandares del sistema de cableado

estructurado.

e La propuesta del redisefio cumple con el objetivo de mejorar la situacion
actual de la infraestructura de red, y asi proporcionar una facilidad de
administracion, escalabilidad, soporte de nuevas tecnologias y seguridad

de la informacion.

e ElI mantener un cableado de red desordenado, desorganizado y sin
estdndares, ocasiona una serie de inconvenientes que afectan
directamente al rendimiento de los equipos, debido a que se producen

retardos y cortes en la transmision de la seial.

e EI proyecto propuesto es una red multiservicios basada en un
modelo jerarquico, es decir posee las capas de nucleo, distribucién y de
acceso, permitiendo administrar y asignar funciones especificas. Este
diseio brinda escalabilidad, redundancia, eficiencia, seguridad,

facilidad de administracion y mantenimiento.
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El disefo jerarquico propuesto permitira integrar en una sola
infraestructura los servicios de voz, datos y video, siendo una red de alta
velocidad en la cual se pueda agregar nuevas funcionalidades sin la
necesidad de realizar cambios significativos a futuro en la infraestructura

de red.

El analisis del trafico realizado permitié determinar el ancho de banda
adecuado y especificar las caracteristicas de los equipos que deben
formar parte de la red para que las aplicaciones y servicios que maneja

la Institucion funcionen de manera eficiente y efectiva.

Para el cableado vertical se propone el uso de 4 hilos de fibra éptica con
el uso de dos switches en la capa nucleo con la finalidad de brindar
redundancia al diseno, lo que mantendra a la red activa en caso de
alguna falla en la red. En el caso de que uno de sus equipos de core

dejen de funcionar inmediatamente el otro entrara en funcionamiento.

Se plantea un nuevo esquema en las VLANSs, con esto se determina
claramente el trafico de voz, datos y video para evitar consumos de
ancho de banda innecesarios y dar seguridad a la informacion del
MINTUR.

La implementacion del sistema de cableado estructurado brindara una
solucién a los requerimientos del sistema de comunicacion basada en el
cumplimiento de las normas y estandares considerando los servicios,
aplicaciones y trafico a circular en los préximos 10 afos, lo que permitira

soportar las aplicaciones actuales y futuras.

El disefio de la red se basa en una red Gigabit Ethernet con fibra 6ptica
multimodo de 4 hilos en el cableado vertical y cable UTP cat. 6A en el
cableado horizontal, esto permitira que la red sea de alta velocidad y que

no se sature.
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La solucién de los teléfonos I[P propuestos, se ajusta a las
caracteristicas de demanda de la red del Ministerio de Turismo, a la vez

que es factible implementarla debido a la topologia de red disefiada.

La documentacién de la red es de vital importancia para las futuras
implementaciones, permitira agilizar el trabajo debido a que se tendra
conocimiento de los cambios realizados obteniendo como resultado una

mejor evaluacion y desempeno de la red.

Los criterios y conocimientos usados para el redisefio de la nueva red
LAN del MINTUR, fueron adquiridos durante toda la carrera universitaria.
Las materias de los ultimos semestres en la carrera me permitieron
tener un criterio mas amplio y apegado a la realidad, esto se logré con

los proyectos realizados en dichas materias.

El redisefio de la red LAN permite al Ministerio de Turismo un ahorro
proyectado a 10 afios de $ 159003,56 para el desempefio de los 520
usuarios proyectados, los cambios en la infraestructura no seran

significativos durante este tiempo.

El valor de la inversion para el proyecto es justificable si se toma en
cuenta los multiples beneficios que presenta la red disefada,
considerando los servicios, aplicaciones y trafico a circular durante los

proximos 10 anos.

La simulacion realizada con el software Packet Tracer de Cisco permitio
verificar que el rediseno de la red LAN no produce colisiones ni bucles

infinitos logrando un desempefio efectivo en la red.
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5.2 Recomendaciones

e Es de vital importancia que los equipos que se van a adquirir para la
nueva red deben cumplir como minimo las especificaciones que

contempla el presente proyecto de titulacion.

e EIl backbone entre edificios debe ser de gran capacidad, al igual que la

capacidad de procesamiento de los switches de core.

¢ Nunca dejar las contrasenas que por defecto vienen en los equipos de
conectividad ya que éstas son conocidas por todos, esto constituye una
alta probabilidad de intrusion a la red, pudiendo accesar a la informacion
y sabotear la administracion. Ademas se recomienda desactivar los

puertos de switch sin utilizar para evitar el acceso no autorizado.

e Incrementar el alcance de la telefonia IP, dando a la mayor cantidad de
funcionarios este tipo de teléfonos, de una manera ordenada y acorde a

las necesidades, para esto se prevé un plan de numeracion.

e Actualizar la documentacion cada cierto tiempo o inmediatamente
después que se realice cambio de equipos, puntos de red o se
implementen nuevas aplicaciones con la finalidad de realizar una buena

administracion.

e Monitorizar los recursos de red, para prevenir fallos en las aplicaciones,
servidores, computadoras, equipos de conectividad y asi evitar fallas de

seguridad o “cuellos de botella” en la red.

e Es recomendable desarrollar un manual de gestion de errores, esto
permitird al administrador y a futuros administradores contar con
informacién que permita la solucién de problemas con mayor eficiencia,

reduciendo el tiempo para descubrir los errores.
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Capacitacion constante al personal sobre la nueva infraestructura de red

y nuevas aplicaciones que puedan ser implementadas.

Los contratos en la adquisicion de los equipos, debe incluir una garantia
técnica de al menos 12 meses contra defectos funcionales que se

produzcan en los equipos en ese periodo.

Se ha observado que los equipos que posee el MINTUR son de buena
calidad pero debido al desconocimiento no han sido aprovechados de la
mejor manera por lo que se recomienda capacitar al personal para

aprovechar al maximo las caracteristicas que poseen.

Se debe establecer politicas de seguridad de la informacion a través de
la Secretaria General y estos deben ser socializados con los usuarios

de la red a través de los encargados de TI.

Aunque en la simulacion realizada con el software Packet Tracer se
configuro HSRP, es importante considerar VSS como la mejor opcion a

configurar por las mejoras que ésta presenta.
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ANEXOS



Anexo 1: Registro de llamadas

Department Bill - Detail

From Date!Oct 15, 2014 Date Moy 20, 2014
To Date:Oet 15, 2014 Pagel of 261

Call Classification Qof Duration (sec)
Qct 15, 2014 565936 aM 1546 92470408 Othets irs 22 000
[ Ot 15,2014 30805 AM 1348 gza0z664 Others MNa 67 000
Oct 15,2014 51025 aM 1348 Fz563064 Others MNa 48 [TRi]
Oet 15,2014 1227 aM 1348 92625013 Others iy 102 000
Oet 15, 201 .14 1 4 Othars MNa 7 oo
Qct 15,2014 915355 &M 1346 92340358 Othets M L oon
[ Oct 15,2014 D658 AM 1948 H2391356 Othets L4 123 ]
oct 15,2014 100602 4 1546 HzE52851 Othets Na 7 ooo
Qct 15,2014 1017153 4M 1546 92521565 Othets T4 67 000
[ Oct 15,2014 101897 AM 1948 9552400 Othats i k] 000

Orig. Time Orig, i Call Classification O Duration (sec)
Dct 15,2018 24536 FM 1905 92221008 Dthets A 61 o0
Det 15, 2014 J00200M 1905 TZ221006 Othets WL 30 000
oct 15,2014 40145 PM 1305 H2221006 Others Wi 45 o0
Det 15,2014 41250 FM 1505 0955405545 Long Distance L 155 oo0
Oct 15,2014 GA036FPM 1905 1259 Tntarnal Wi 358 oan
Det 15,2014 55119 FM 1505 1255 Tnternal 7 101 ooo
Total for MARCELO ] o.o0
ACOSTA
Fill for
ADQUISICIONES ]
ADOUISICIONES]
Dct 15,2014 94236 AM 1544 1350 Tt ernal A 100 o.on
" Oct 15,2014 101245 AM 1544 1550 Tnterhal Wi i) .00
Det 15,2014 102620 AM 1344 03958300 Others A 7S o0
Dct 15, 2014 105041 AM 1344 1001 Internal Na ] 0.00
Det 15, 2014 105145 AWM 1544 1520 Tt ernal Wi a7 o000




Call (assification Qo$ Iharation (sec)

Oct 15,2014 100656 AM 1301 1250 Tnternal i 37 o0
Oet 15,2014 101042 AM 1301 1001 Tnternal i 43 o0
0ct 15,2014  [0:123Z4M 1301 140z Tnternal a 73 000
Oct 15,7014 101401 aM 1301 1001 Tnfernal i p o0
0ct 15,2014 102525 aM 1301 1001 Titernal A & 00
Ot 15,7014 102545 AM 1301 1527 Tnternal A 158 000
Oct 15,2014 103953 AM 1501 1700125123 Long Distance A 381 00
Oct 15,2014 104621 AM 1301 1700123123 Long Distahice Wa 1005 oo
Oet 15,2014 110525 AM 1301 NO96602173 Long Distanee A 0 o0
O« 15,2004 110853 AM 1301 1015 Tuternal Na 76 0.0
Oct 15,2004 111137 &M 1301 1402 Tnternal a 11 o0
0«15, 2014 114502 AM 1501 1052 Tnfernal L 523 00
Oct 15,2014 115824 aM 1301 1385 Internal Na i1 000
Ot 15,2014 120833 PM 1301 1052 Tnternal Ta 407 000

Call Classification O Daration (Sec)
Oct 15,2014 51204 FPM 1350 U2552716 Others i 117 oo
Oet 15,2014 6.14.13 PM 1550 BE2716 Othars A 64 000
thaflv{ﬁ MARTIET 1932 000
Fill for JUAN PAELG
AIMED &
Oct 15,2014 54504 AM L EE] 1300 Internal N 13 L]
Ot 15,2014 104520 &M 1433 1052 Tnternal i 0 oo0
| 0«1 15,2014 104548 AM 1433 101g Internal MA 307 L]
Oct 15,2014 114004 AWM 1433 0999458545 Long Distance N 20 o.oo
Oct 15,2014 11503 FM 1433 0999041762 Long Distance A 2 000
Ol 15, 201 [EEE] ToB1474723 Tong Distance i ] [
Get 15,2014 24627 P 1433 0954215519 Long Distance i 19 ]
Oct 15,2014 4324 1453 0951940841 Long Distance A 93 o0
Det 15,2014 52530FM 1433 (95987 1464 Long Distance T 188 000
Oet 15,2014 61032 PM 1433 0883511220 Long Distance i ] a0




Anexo 2: Planos Actuales

Simbologia

Cuarto de
telecomunicaciones

Escalerillas

] Cable UTP cat 6A.

Toma simple de
A datos
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Anexo 3: Especificaciones AIR-AP1262N-A-K9

CISCO AIR-AP1262N-A-K9

Detailed Features

Cisco Aironet 1260 series wireless access point provides reliable and predictable
B02.11n wireless coverage for indoor environments. This enterprise-class accesspoint
delivers up to nine fimes the throughput of 802 11 a'g networks forrich-media
applications. Designed specifically for challenging environments, the 1260 series
supports external antennas and a broad operating-temperaturerange.

The Cisco Aironet 1260 series is a compenent of the Cisco unified wireless network,
which can scale up to 18,000 access points with full Layer 3 mobility across central or
remcte locations on the enterprise campus, in branch offices, and at remote sites. The
Cisco unified wireless network is the industry's most flexible, resilient, and scalable
architecture, delivering secure access to mobility services and applications and offering
the lowest total cost of ownership andinvestment protection by integrating seamlessly with
the existing wired network.

SpecificationsGeneral

Device Type: Wireless access
pointWidth: 8.7 in

Depth: 8.7 in

Height: 1.9in

Weight: 2.3 |bs

Processor | Memory / Storage
RAM Installed ( Max ): 128 MB
Flash Memory Installed (Max): 32
MB

Metworking
Form Factor: External
Connectivity Technology: Wireless

Anexo 4: Especificaciones AIR-AP1252AG-X-K9

Cisco AIR-AP1252AG-X-K

Detailed Features

The Cisco Aironet 1250 AIR-AP1252AG-A-KS 802 11n Wireless Access Point upgrades
any area with 802.11n wireless coveragellt permits data transter rates up to 300Mbps ana

uses MIMO technolegy 10 minimize dead spots and interference, Thanks 1o s standard
RJ-45 interface, the Cisco Aironet 1250 802 11n Wireless Access Point will make perfect
? ® ftfor any business!

Key Features;
- 202.11n wireless
et ‘Wireless Data Transfer Rates up to 300Mbps
RJ-45 inlerface

MIMC technology
Key Benefits:

Defivers reliable and predictable coverage
Greatly reduces the likelihood of dead spols
Ensures tofal network security

The Cisco Alronet 1250 B02.11n Wireless Access Poinl uses an RJ-45 interface and
B02.11n wireless. it fransfers data at rates up to 300Mbps and ensures clear transmissions
with MIMO technology Install the Cisco Airomet 1250 B02.11n Wireless Access Point
todayl



Anexo 5: Especificaciones MCS 7825 15

module (DIMM) slots

Component Valus
MCE-TE25-I5-CCX1
MCE-TB25-15-CCE
MCE-TE2515-IPC1
Prodct pest iasbec MCSTE25IE-KO-CMD2
MCSTAZ5I5-KO-CHAT
MCSTERSIS-HA-UCC2
Preload None
05 included Hone
Processor Single Inted x3430 quad-core 2.40-GHz last level cache: 8 MB
Memory included mgﬁ?ﬁﬂgﬁwuum PC3-10600R-988 1333 MHz. fully buffered double data rate 3 (DDR3)
Mamory maximum 32 GB
Memory bus clock Up 1o 1333 MHz
Memaory technology Registered PC3-10600 DDR3I 1333-MHz dusal-rank DIMM
Multibit error mitigation Emor Checking and Comecfing (ECC)
Total dual in-line memory Six

Basic inputioutput system
(BIOS) type

United Extensible Fimmware Interface (UEFI)

Hard disks Two 250-GE Seral Advanced Technology Attachment (SATA) 3.5-n simple swap
Simple swap bays Two

Hard disk interface type SATA

Hard disk spindle speed T200 rpm (revolutions per minuts)

Hard disk seek tima 11.8 ms {gveraga)

Hard disk latency 4.2 ms (nominal)

Data transfer rate Capable of 3 Ghps

Hard Disk Form Size 3.5-inch small form factor (SFF)

Redundant Array of Indepsndent
Disks (RAID) controller mode

IEM ServeRAID BR10i SASISATA Controler w2

RAID interface

Connected to mothesboard

RAID cache O MB

Battery-backed write cache Mo

{BEWC)

RAID lewvel Configured s a RAID 1

Ethernet network interface card
(NIC)

Dual onboard 10v100/1000

Ethernet connectors Twa RJ-45 conneciors on back of server

10BASE-T cable support ElA Category 3, 4, or 5 unshieided twisted pair (UTF) (2 or 4 pair) up to 328 fi (100m)
100BASE-TX cable support ElA Category 5 UTP (2 pair) up to 328 ft (100m)

1000BASE-T cable support ElA Category & UTP (recommended), 5E UTP, 5 UTP {2 pair) up to 328 f {100m)
Serial ports 1

Parallel poris 1]

USB 2.0 ports 7 (2 fromt, 4 rear, and 1 internal)

Keyboard ports. Uze one of the USE ports (PS/2 ports are noi provided)

Mouse ports Use one of the USE ports (PS/2 pors are not provided)

Audio ports Mone

Video Graphics Array (VGA)
ports.

1 rear




‘System management ports Shared Ethemat port
Eight PCle non-hot plug slots 2
Height: 1.75in. (1RL} Height 43 mm
Wifidithc Widh:
Dimensions (H x W x D) e 17320 ® 440 mm
Diepth: Depih:
& Owerall: 22 in. = Owerall: 550 mm
Weight (maximum) 281b 127 kg
Rated Bne voltage: 100-127 VAC; 50 or &0 Hz
Input current {amps) 085 {idle)
1.74 {maximum measured)
6.0 (system rated)
40 {peak inrush cument; 4 ms)
Leakage curreni {ma) 0.47 (idle; maximum messured; sysiem raled)
Power (watts) 76 (idle)
186 (masimum measurad)
351 (systam rated)
VA rating (VA) T8 (idle)
201 {masimum measured)
351 (system rated)
BTU rating (BT Lifhr} 250 (idle)
GED (maximum measured)
N 2047 (systam rated)
Input requirements.
Rated Ene voliage: 200-240 VAL, 50 or 80 Hz
Input current (amps) 03T (idle)
10,92 {maxamum measured)
3.0 (system rated)
#0 {peak inrush cument; 4 ms)
Leakags current {(ma) 04T {idle; maximum measwred; system rated)
Power (watts) 75 (idle)
182 (masimum mezssured)
351 (system rated)
WA rating (VA) 7 (ide)
187 (maximum meesured)
351 (gystem rated)
BTU rating (BT Ut} 256 (idle)
656 (maximum measured)
2047 (systam rated)
Power supply output power Rated steady-state power 3sw
Operating 50 to 95F (10 1o 35T)
at 0-3004 f (0-014.4m)
with an altitude de-rafing of
Temperature range 1.4F (0.75TC) per 1000 ft (304_8m)
Honoperating 50 1o 108.4F (10 10 43T)
Shiprnent ~104 o 140F {-40 to BOT)




Anexo 6: Especificaciones teléfono Cisco 9971

Teléfono IP Cisco Unified 9971

Detalles tecnicos

Aitavoz 4

Soporta expansion de modulo 4

Mamere de teclas 12

Exhibicion

Diagonal de la pantalla 14,22 cm (5.67)
Rescludon de la pantalia 040 x 480 Pieeles
Pantalla tactil v

Audio

Codecs devor G.711s, G722, G.729a
Fuertos e Interfaces

Cantidad de puertos U3B 2.0 2

Ethernet LAM (R1-45) cantidad de puertos 2

Saliclas para auriculares 1
Cantidad de puertos fJ-2 1

Peso y dimensiones

Pase 1577 kg
Peso del paguete 2065 kg

Control de energia

Energia sobre Ethernet (Pol), soporte .f’-

Red

Protocolos de red compatibles DHCP, TFTP, SRTP, TLS, RTCF
Ethemet

Biuetoaoth

Calidad de servicio (Qo5) soporte

DHCP, diente

ANgL S

Syslog



XX CCCERKCK

1EEE 802.11a, IEEE 802,110, [EEE 802.11g IEEE 80Z11d, IEEE 802.2X, IEEE
802,11, IEEE 802.11h '



Anexo 7: Especificaciones teléfono Cisco 7965G

Telefono IP Cisco Unified 7945

Exhibicign

Pantallz TFT

Nimmere de colores de la pantalls 0,065536M
Resolucion de |a pantalta 320 x 240 Pixeles
Pantallz incomorada wf

Puertos e Interfaces

Conexion maldmbrica b4

Conectwidad de aunculares . ‘f

Peso y dimensiones

Peso 16kg
Condiciones ambientales

Intervale de bumadad relstiva para furcicnamiente 10 -5
Intervalo de temperatura de aimacenaje -10- 60 °C
Intz=rvala de tzmperatura operatva ¢-40°C
Caracteristicas del teléfono

Altavoz v
Ubicacion marcador telefdnico _hase

Capacidad para multiples teléfonos 1
Aprobaciones reguladoras

Certificacle Energy Star b 4
Caracteristicas de administracion

Control de volumen Digital



Gestién de lamadas

Lliamada en conferencia

Identificador de llamadas

Capacidad de transferancis de lamada
Llamada en espera

Fran sf.arencia de I!-amada explicita

Dtras caracteristicas

Dimensiones (Ancho ¥ Profundidad x Altura)

Afgoritmos de seguridad soportados
Protocolos de red compatibles
Temologla de cablzado

Compatible ton Mac

M.Dnlc}c de pared

Estandares de red

Codecs de voz

VelP protacelos

Ethernat LAN (RJ-43) cantidad de puertos
Energiz soborz Ethernet (PoE), soparte
Diseno

Color del products

Tipo e mortaje

Desempeno

Contestadora integrada

LKL K[

|267 5 152 5202 mim
128-bit AES
DHCF, TFTP

10/100/1000 BASE-T
'

v
jiEEE 802.1p, 1EEE 802.1Q IEEE 802 1x, IEEE 8023af

G.711a, G732 67293 iLBC

SCCP, 5IP

2

%

Gris

Pared



Anexo 8: Proformas

Direccidn: Valladolid M24-481 y Francisco Salazar Esq.
Telf: +393 2 2323333 +593 9B46D653T
RUC: 1732516145004

genieda y Solucionas
Tecnolagicas

gﬁ@‘

PROFORMA No. 00052

Quito, 2 Abril del 2015
Sefora
SANDRA FARINANCOD
Presenta-

Bigexpert pone a su consideracion los siguientes productos y/o servicios:

DESCRIPCION V.UNITARIO V. TOTAL

RACK CERRADC 70F.
s ' 20008001 000MM NEGRO PUERTA |} 122432 122432

GABINETE ABATIBLE 25Ur

> 3 11220X610X510MM NEGRO (BeauCoup |® 47230 § 141689
: £ ﬁﬁﬁgﬂgﬁﬂﬁﬁggﬁg @eaucoup; || 20203 § 604,05
. 42 |CON ETOUETA ANBUT, (8321 § 134968
2 43 [ORGANIZADOR HORIZONTAL CON 18 i

CAMNALETA B0X50 19P. (BEAUCOUP)

Bandeja de fibra optica ficluye 2 paneles
6 3 |de 24p, Cassete porta fusionss | 10 $ 135,79 § 310,05
splice o tubillos term (LINKCOM)

7 b |Patch cord LCSUPE - LC/UPC OM3 3mt $ 22,15 $141.97
Duplex Multimodo LS7H (LINXCOM)

CABLE UTP CMR 23 AWG CAT. 6A GRIS

B 10.065 | ot i $ 2,00 $ 20.130,00
Fibra optica 4 hilos Multimodo, OM3

q 97 |62.5/125 Armada Tipo Loose Tube $3.02 $32115
(LINKXCOM)

10 18 (SOMMX150MM EANDEIA PORTA CABLES|$ 22,54 § 405,73
CANALETA DEXSON 3212 BLANCO

11 Fi (DEXSGMN) £ 346 527330

11 |CAMALETA DEXSON 40X25 BLANCO 4 e
12 0% Wpatniedrbrici o § 7,62 § 1.074,65
13 a5g CANALETA DEXSON 60X40 BLANCO $12,14 § 3.033,78

(DEXSOM)




CAMALETA DEXSON 100X45 BLANCO

inganiania y Sof

t

juclanas
plggicas

" 23 |\ nEXson) 545,78 Feen)
- 's ;mugg{lgggggj DEXSON 32X12 Yo s
& 12 (Ganco oason $322 § 38,59
- 3 |ANGULD INTERNO DEXSON 100%45 - —
R e T
71 23 [ANGULO EXTERINO DEXSON 60140 ‘ip P
e e
4 gi;ghgbmn DEXSON 32X12 BLANCO |4 o2 o
15 | ANGULO PLAN DEXSON 40%25 BLANCO; , <4 —
. i;d;gsﬁ PLANO DEXSON 60X40 BLANCD |y 5, Samns
10 | ANGULO PLANO DEXSON 10045 S2 —
o ig&mﬁgﬁ?ua TDBXSON 32X12 BLANCO |, - e
s %DE?{;B#ND}GR TDEXSON 40X25 BLANCO | 1 <o el
24 |ADAPTADOR T DEXSON 60X40 BLANCO |y 4 49 e
" fb%;;BmD?ORTDEXSON 100X45 BLANCO [ 143 —
15 | UNION DEXSON 32112 BLANCO Yo o
26 |UNION DEXSON 40125 BLANCO - o
1o |UNION DEXSON 60X40 BLANCO som0 -

(DEXSON)




b

UNION DEXSON 100X45 BLANCO

Ingenieria y So|
Tecnploglcas

uciones

12 1,72 20,59
(DEXSCN) :
TAPA FINAL DEXSON 32X12 BLANCO .
16 (DEXSON) § 0,65 $ 10,38
TAPA FINAL DEXSON 40X25 BLANCO §
7 | mexson) $ 0,68 $ 11,49
TAPA FINAL DEXSON 80X40 BLANCO
= (DEXSON)23 UND $ 0,80 $ 18,34
TAPA FINAL DEXSON 100X45 BLANCO
9 (DEXSON) §$ 1,72 $ 15,45
FACE PLATE MINICOM 1 POS. (BLANCO) :
360 (PANDUIT) § 2,57 $ 1.437.84
560 |JACK MINICOM CAT. BA (AZUL) (PANDUIT |§ 13,27 $ 7.431,35
CAJA PARA TOMA 40MM BLANCA
560 2,22 1.241.08
(DEXSON $2, $ !
PATCH CORD CAT. 6A 3 FT. BLANCO
560 § 15,34 8.589,19
(PANDUIT) $
PATCH CORD CAT. 6A 7 FT. BLANCO
560 (PANDUIT) §$ 17,65 $ 9.883.24
MULTITOMA HORIZONTAL 19 4 TOMAS 3
'S |bosLEs {BEAUCOUP) $32.39 5 4Ha0
560 |Instalacion $ 21,62 $ 12.108,11
560 |Certificacion % 10,81 % 6.054,05
560 |Etiguetacion % 8.27 $ 4.631,20
560 |Mantenimiento Anual de la Red $ 27,03 $ 15.135,14
23 |Mantenimiento de equipos Activos $ 608,11 $ 13.986,49
5 |Mantenimiento de servidores § 810,81 $ 4.054,05
SUBTOTAL $ 112.725,66
12% IVA $ 13.527,08
TOTAL $ 126.252,74

Validez de la oferta:

5 dias

Atentamente,

Ing. Jacquelinne Hullcamazigua
BIGEXPERT



HEMTEL
YAMED AVALDS CIA.LTDA.

RUC: 1792009803001
DIRECCION = AW, 10 de foosta HI7-116 v Av. HNUU.
TELEFOMOS : ZI45703 - 2271498 - 2958274 - 5107955
. hentel, com.ec

COTIZACION WRO: 5110

SEmssaEEETE=====oIoc

FECHA BT P

CLIENTE =« BITLOGIC 5.4 RUE -
ATENCION : ING. JORGE LUIS PILLAJG

DIRECCION: ARITOHIO T LLLGM #3313 Y ABELARTO MORCATD
VALIDEZ ¢ A dias

TELEFOMD 2309477

ESTAID  : FORKA BE PABD :f CONERIR
TTEM  CATTIRD HARLH COb. FECRETT FRECTR LNITARIO TOTAL DOLARED
1 11HD  COMELTION, J9R B, SR OCMKEE 1 33, 2000 - 35,20
IHCLINE ¢ 4 VENTILADORES TE 110 1,
1 BIEMA FTTA O SUJECCION 4 PRRAHTES S45PTDS,
1 BAMDETS CORFEDTZA TR SUSELCTON 4 PARSTES,
4 BARFHTER ATUETARES,
TUERCEE ¥ TORMILLIE FaRh MONTATE L€ aCESORTOS,
GRFACHAS ¥ BAEES MIVELADORRS.
FUERTA FRONTAL DE NALLA EM ACERD) O CERRADURG, 150 GRADDE € AFERTURS.
FUERTAG LATERALFS DESMONTARLES ([N [ERRROURRS,
2 FUERTAS FOSTERIORES TE MALLA EN ACERO LANTHALO, 190 GRADDS TE GPERLRA.
IMIDADES EM FRACK IORCADAS.
FINTLRA ELECTROBTATICA,
RIELES I MOHTATE ¥ BAETIOORES FERFORATOE SN FORMS CLADRADS.
ACCES TE CAMLES FIR LA FARTE SUFERLCR £ THFERIOR,
- 110 BENOIF M GAB. TELR ARAT {ZEUMAIONSI0 3950 TR
A 11D CORBECTIT, 27 GAR, 12R AOOXERONATS A 2235000 bl
IMCLINE 5 1 BeDEM FLIA [F SINECTION 4 FYAREMTES d6Smmeanm.
1 VENTILADCR TE 110 v,
4 PERHTES ANSTRELES,
TUERCAS ¥ TURILLCS Féfi FONTATE DE ACESIRITS,
PUERTA FRONTAL. DE CRISTAL TEMPLAN OO CERRAIES.
FUERTAS | ATFRALFS TESHIMNTAELES O0M (EFRADURRG.
FRRTE FOSTERIOR ARATIRLE,
UMITRIES BN RACK FRRCADAS.
FIMEA ELECTROSTATICH,
BIFLES OF WOTATE ¥ BASTIOORES FERFORIING DM FIRMS CLIRADY.
ACTESD DE CAHES MR LA PARTE SUFERIOR £ TMFERTOR.
CTHSTRUTDO B ACERY LAMTHADD BN FRID,
2 FERSNTES FIT06,
] 42 LhD LS J*5F  PATCH PAHEL 297 MOELLAR 2F A 1.1588.74
5 05 D COPHECTION, 2455 (RNTZAOOR SINF. G080 193k 12,430 545,09
& 3D OUEST S OATA IE FL0. STH BPDETR 54,4000 14360
7 UM LEST 533 BAMIETA F.0. 2 405 51, 170 153,51
7 &ML EEST 535 FLACA AIMPTAOOR & SC 5500 21,30
9 & IWD  DOMMECTIOH 21 COMECT SO i 29600 17,74
10 DHH LS 4425 HIR, TP CAT &) LSFH AU 314.5300 10,8312
11 18 WD MEWLIMK A5 ESCAERTLLA 1500FSER 3ATS PRLET Si&. 0
12 77 IBD  TENEN 1077 CAMALETA 32012 Beein 24400 194,34
13 180 M) s B8 CAMALETA G0ICS FLANGA 5.4700 784,22
14 50 M IEXE B0 CARLETA a0440 BLANDA B 4400 2,140,00
CHPLETA 100K95 BLAA 14,8500 .47

13 €3 1ML TGN 1074



IHE R RS

EdHe

45

[EAGH

LS
LERSH
i3
L5
COMRECTION.

oAy
1030

1042
1043
10EL
G

1044
1050
1054
e
1043
1051
1745
1074
10k
1052
1054
1tg
oy
1033
1?
1077
Rl
5234
10
4207
a251
]

FHELLD EXTERMD 40025 BLAND
PRI EXTERMD 60040 B ANCT
AP EXTERMD BT BLAMD
AHELLD TMTERRD 5212 BLAD
CRART THTERMT 2025 HOA
AHRED TMTERMD S0 FLAMCD
AL TMIERMD 100845 BADD
FHEILO FLAND S2x17 oAl
ANGEE PLAND 925 B0
FHOLLT PLAD S0K40 HfIT
FHELD FLAHD 100X95 BLAKD
DERTUACTOR Efl T 32412 FLAICD
DERTUACTON BN T 405 B AN
PERTUACTIN BN T S0MHD L4400
DERTUACTON EM T 100095 RLACD
NI 3Z612 BLAWCO

URIOH 40625 BT

IMION A0 BT

UM 1005 BLANCD

TAPA FIMAL S517 BAHCD

TrFS FINAL S0625 HOAHCD
TeeR FINAL 0040 BLANDD

TAFS FIHAL 100E45 BARD
FRCE ALATE 1F COM I BLAMDD
JACK LAT &4 AL

CiaTfh SORREFUESTA 400 BLAMCS
FATCH CORD FT CAT & GRIS
PAHTCH CORD T CAT &4 GRIS
HLTETORG 17" 470FAS DOELES

Son sTRETNTA v SETS MIL SESENTA ¥ UM CON 3537100 drilares

DESERVALCIOGOHES
FIEMFD DE ENTREGA FREVIA OFDEN IE COWRA ¥ CONFIRWACION TE STOCK

MERTH HILVLGO
ASESOF CLPERCIAL
Tely 0FFRRAZG1 / GUZITIEGR
wentasqli@hentel .com.ec

13.11

1100

432,80

3500 B

18,40

Ty 300 B0

4,989.40

415

Subtedal @ F2,197.42
Tes e to: .00
Iva 1 3BAFL
Total 2 36,081.53



OFERTA ECONOMICA

B0
[T
02-abr-2INS

CA: CISCO

W

TELEFONO

W E-Co0a00-24P3-L
(COM-SNT-256052P5
(CAB-15AWG-AC

WE-CITE0-24P-5
(CON-GNT-3750205
(CAB-3RX-AC
(CIKN-NM-1G

537 EMWKOT-122555E
(CAB-STACK-S0CM
(CAB-GRWR-30CM
(CIK-FNT-T 1WA

WE-CIa50-24P5-L

(COMN-SNT-WSC 24T
(CAB-15AWG-AC

W S-C4S03-E
(CON-GNT-C4502E
S45ELMS-55-37E
(C4E00E-PS
WE-XKAE-SURT-E

W o-NaT4E-RMSE
EWR-CAE-1000AC
(CAB-USTIS-CAUS

(GLC-LH-SMDH++=

AIR-CAPDEIIE-A-HE
(COM-CNT-C252EA
AR-AP-SRACKET-1
AIR-AP-T-RAIL-R
SWLAP2SCO-MESH-RE
AIF-ANTIS24DN-R

EEGH-ST-BOL-K0=
(CAB-3K 128-MA
LIC-RAID-32T1
(CIT-30-16G-0220
(CIT-PSU-BLKR
WRIWAES-ENG
EEGH-START-LWL2E
EEGK-AUCL-BAS
EESK-UCL-ENH
EEGK-UCL-vi

LI KM-20-UCLM
LICREEX-UCL-ERH
LIS KM-S0-BE-SC-PTS
LICNEOX-UCL-BAS
EEGK-PAK
UICWHER-URWLBESTD
WEBEX-MC-BE-FAK
(WWER-IW 1-MH-UWL

(CP-3345-KE=

CP-T9856

(Cataiyst 23605 24 GlgE PoE 370W 4 x SFP LAM Base
[SMARTNET EXSXNBD Caralyst 20605 Slack
AL Power cord 16AWG

(Catayst 375024 Port PoE |P Basa
SMARTNET EXSXNBD Catalyst 3750 24 PoE 1P Base

A Power Cord Tor Catalyst 3K-X [North Amenea)
(Cataiyst 3x-X 13 Natwork Module oplion PID

[CAT 3750 10S UNIVERSAL WITH WES BASE DEV MGR
Clsco Slackise SOCM Stacking Cadke
(Cataiyst 3750 and 3850 Stack Powar Cable 30 CM
(Cataryst 3K- T15W AC Power Supply

[Catayst 2960 24 GIGE PoE 370W 4% 15 SFP LAN Base

[GMARTHET SXSXNBO Calyst 2560-X 24 G
AT Pawer cord 184G

Cat4500 £-Sanles 3-Siot Chassis fan noips
SMARTMET SXSXNBD Cat4500 E-Sarles 3-Slot Chassls fan no p
(CAT45008 SURSS UNlarsal Cryped Image

[Paper 1P Base License

(Cataiys! 2500 E-Sedes Suparvisor 7-E
|Cataiyst 2500 E-Seddes 48-Port 1040071000 Non-Siocking
(Cataiyst 4500 1000W AC Power Supply {Diata Oniy)

NEMA 5-15 o [EC-C15 81 US

10008ASE-LXLH SFP transcelver module MMP'SME 1510nm DO

302110 CAP wiCleanAl, 354:355; Mat; 51 At & Reg Doman
SMARTHET SXSENED BOZ 1 fn CAR wilieans

302.11n A Low Profiiz Kounting Brackat {Default)

(Calling Srid CEp for Alronet APs - Recessed Mourt (Defaut)
Enterprise Wirelass Mech - AP2500 Controller-based SW Image
2.4 GHz 2 4BU'S GHz 4 05 Dipole Ant. Whita RP-TRC

Cisz0 Business Emtion SI00M ST (M3) Export Resiriclen SwW
[Power Cord 125VAC 124 NEMA 5-15 Plug North America
MegaRArD 927 -3 + Battery Backup for G240 ang CZ20
18GE =D Cand Module for C220 s2nvars

Power Suppily Blanking Pansl/Flikr

Cigea LIS VIR, Hypendsor 5.5 - 515

(S E000 - User License Slaner Sundie with 23 LWL Licensas
Clsco Business Edition 5300 - Easlc User Connect License
Clsco Business Edition 5300 - Ehanced Usar Comnedt License
Clsco Business Edition 5300 -vioicemallUnifled Messaging Lic
[SEE000 Linty Commection 9 Basic Wolcemall License

[SEEK LICH EX Ennanced User Connect Licangs - Single

Urity Connegtion 9.x SpeachComnedt Ports

[BEEK LICM 5X Baslc Usar Cornedt Licerse - Singie Furibment
Clsco Business Edition 5300 - PAK, - Single Fullliment
[SEE000 LG w3 CUWL Standard User Licanse

(WeDEx Coud Prowiskaning - Enabling MC angior I for 5E Bk
Inciuded WatEx Messenger e | 1 Year Term)

IS0 Unifiag Fhane 3345 Pharmom Grey Standard Hanoset

(Cisco UC Phona 7965 Gig Enemet  Coior

2 s 42564 | T 6.353.28

= ZE2EE| T 5BEM

2 s - & -
2 = TE2IIS | B 15.656,50
2 s E45.27 | & 1.290,54
o =) - =i =
2 s 536,25 | & 107250
2 = - & -

2 =4 - & -
2 s - & -
2 = - I -
5] & 342664 | oF TEA2ES
s & 28304 | T 651222
= b= - & -
2 k] 106794 [ 5 2134,28
2 s 258375 | o 51973
2 & - | = -

z = - |a =
2 S DAddEd | T 42550,28
2 = 750214 | B 15.004,23
2 & 106714 | &1 213423
2 Y - | & -
4 = 1.067,14 | 5 25.811,30
" &= 135184 [ S0 14.096,01
1 Y 70,79 | & TIT.EE
" = = oI -
i S - | & -
H = = E=1) =
1 = 4183 | 8 450,10

1 & WLELE0 |G 10.084,50

1 Y - | & =

1 o L = -

1 = = =1l -

i s - |& -

1 o - =i -

1 S 147250 | & 107250
0 ) 134,06 | & 3.856,25
5 4 2o 1.126,13
5 s 044150 #1213
= &= = k1) =
3 & L B =
2 = - -
0 = = 1) =

1 24 - & -
4z S e k=1 -

1 &= - o -
42 Y - | & -
a7 &= 56306 | & I6.453,94

240 ol G0S.38| & 145.430.40




13 |cpzary

11 |CP-T3H-KI~-
CON-SNT-CRPTS2IKD

12 [CRPWR-CUBE-3=
CR-PAWR-CORD-NA=

ICHECK POINT

14 |SMART 1- 205

Atariamenie,

ing. Irene Brite
Responsabis
ANDEANTRADE §.8

\Cis0o UG Phone 8571 Glg Ethernet Colar

Cleco LIC Phone 7321
SMARTMET EXEXNEBD Clsco LI Phone 7321

IP Phane power transfomear for the 7500 phone senas
Power Cand Morth Amenca

4ED Next Genaraton Threat Prevantion Appllance Sciution For 3
Yaars

a1 205 Appitancs with Poilcy, Log and Evert Secunty
Management for 5 Securlty Gateways Soirion For 1 Yaar

OFERTA ECONOMICA

0 ) Ta3,14
10 27345
o = 1473
a7 L 43,06
aor = 10,73
1 & B81LE1500
1 S 2248400

LT

[ ) BEET - 18

0Z2-abr2015
3

TEs140

27354
147,32

1481659
3258

E1.81E5,00

32454,00

SC BRIA-1




Anexo 9: Especificaciones Switch WS-C2960-S-24PS-L

WS-C29605-24PS-L

[tem#: WE-C20603-24P5-L Catalyst 2080-2 Senes GE Switch

Product detail: Coco Catalyst 20605-24P5 Layer 2 - (Gigabit Ethernat
Switch - 24 x 10010071000 PoE Ports - 370W - 4 x SFP - LAMN Base -
Managed

Conditions: Brand New Seadled

WS-C29605-24PS-L Overview
Ciseo Catalyst 20005-24P5 Layer 2 - Gigabit Ethamet Switch - 24 x 10/100/1000 PoE Ports - 370W - 4 x SFP - LAN Base - Managed

WS-C29605-24P5-L Specifications

General Information
Device Type

Enclosure Type

Forts

Power Cyer Ethemnet {PoE)
Performance

MAC Address Table Size

Remate Management Protocol

Eneryption Algorithm
Authentication Method

Features

Compliant Standards

RAM
Flash Memory
Status |ndicatons

WE-CEI605-24P5-L Specifications

Switch - 24 ports - Managed

Rack-mountable - 1U

24x 10710071000 = 4 x 5FP

PoE

Switching capacity - 176 Gbos | Forwanding performance (G4-byte packet size) - 41.7 Mpos
3k entries

SMMP 1, SMMP 2, RMON 1, RMON 2. BMOMN 3, RMON 8, Telnet, SNMP 3, SMMP 2e HTTR
HTTPS, TFTR. S5H

S5L

Secure Shell (35H), RADIUS, TACACS+

Layer 2 switching, auto-sensng per cewce, oynamec (P addness assignment , power cusr
Ethemnet (PoE), aute-negotiation, BOOTP support, ARP support, load balancing, VLAM suppor,
aute-upfink {aute MOIMEE-2), [GMP snooping, Syshog suppart, DFFSeny support, Broadeast
Storm Control, 1PuE support, Multicast Storm: Control, Unicast Storm Control, Rapid Spanning
Tree Protocol [(RETP) support, Multiple Spannng Tree Protocsd (MSTP) support. DHCP
=noaping, Cynamic Trunking Protoco! (OTP} supgort, Port Aggregation Protocal {PAgR)
support. Access Control List (ACL) support. Quaity of Service (CoS), PoE+. Link Aggregaton
Control Protocol (LACP), Port Security, MAC Address Motification, Remote Switch Port
Anafyzer (RIPAN)

[EEE B02.3, |[EEE 802.3u, IEEE BOZ 3z, [EEE B02.1D. IEEE 802.10, IEEE 80Z 3ab. IEEE
802.1p, |EEE B2 3af, [EEE BI2.3x, IEEE 802 3ad {LACP), IEEE 802. 1w, |EEE 802 1x, IEEE
802.1s. EEEE 802.3ah, |EEE B2 1ab (LLDF). [EEE 802.3at

128 MB

g4 MB Flash

Port status, [k activity. port transmission spesd. port duplex mods, power, System



Expansion { Connectivity

Interfaces

Expansion Slet(s)
Power

Power Device
Woltage Required
Power Consumption Operational
Miscellaneous
Width

Diepth

Height

Weight

Rack Mounting Kit
MTBF

Compliant Standards.

Software | System Requirements
Software Included
Senvice & Suppont

Service & Support Details

Environmental Parameters
Min Clperating Ternperature
Max Operating Temperaturs
Hurmidity Range Operating
Min Storage Temperatune
Max Ziorags Temperaturs
Hurmidity Range Storage

WE5-C29605-24P5-L Specifications

24 x 10Bzse-T/1D0Base-TH/ 1000Base-T - RJ45-PoE | USE: 1 x4 PINUSE Type A | 1 2
console - mini-LUSE Type B - management | 1 x conscle - RJ-45 - management | 1 x 10Base-
TH00BaseTX - RJ-45 - management | 4 x SFP {mini-GEIC)

1 {todal) ! 1 {free) x Stacking Module

Power supply - internal
AC 120220V [ 5080 Hz )
55 Watt

44.5 cm
33.8cm

4 5em

577 kg
Optional
245,604 hour(s)

TUW G5, CISPR 22 Class A, GOST, BEMI CNS 13438 Class A, CISPR 24, NOM, VCCI Class
A [TE, ENS5022, CB, EMC, MiC, [EC 80950-1, EM 60850-1, UL 808501 Second Edition
RoHSE, C5A C22.2 Mo 80050-1, FCC Part 15 B Class A

Ciseo 105 LAN Base
Limited Ffetime warranty

Limited wamranty - repiacement - fetime - response ime: next business day | Limited wamanty -
power supply and fans - § years | New releases update

5°C

40°C

10 - 85%: {non-condensing)
2570

T0°C

10 - 85% {non-condensing)



Anexo 10: Especificaciones Switch WS-C3750G-24PS-E

WS_-C3IT50G-24P5-5 Overview

WS-C3750G-24P5-S
Items: WE-C3TH0G-24PS-5 Cisco 3750 Switch

Product detail: Ciseo Catafyst switch 3750 24 Podt 10710010007 PoE
+4 5FF + |PE Image

Conditions: Brans Mew Zealed

Ciseo Catalyst switch 3750 24 Port 10010071000T PoE + 4 SFF + IPB Imags

WS-C3T50G-24P5-5 Specifications

Manufacturer

Manufacturer Part Number
Product Type

Form Factor

Switch Port density - Uplinks.
Power Over Ethernet (FokE)

Performance

MAC Address Table Size
Jumbao Frame Support
Max Mumber of Stacks
Routing Protoeol

Remote Management Protocol

Authentication Method

Features

WE-CIT0G-24P5-5 data sheet

Cisco Systems, Inc

WE-CITE0G-24P5-5

Managed, Stackable 24 ports L3 Swatch

Fixed, Rack Mountabée 1L, Stackshle/Clestering
24 x 10/100/1000 Ethemnet Ports + 4 x 5FP

tes

Switching capacdity - 32 Gbps
Forearging performance @ 387 mpps

12K entries

s

2
RIP-1, RIP-2, HSRF, static iF routing, RIPng

SHMP 1, EMON 1, RMON 2, RMON 3, RMON B, Telnet, 3NMP 3, SNMP 2c,
SSH, CU

Herberos, Secure Shell (S5H), RADIUS, TACACS+

Flows controd, full duplex capabdity, Layer 1 switching, auto-sensng per dewvice,
IProuting, DHCP suppon. power over Ethemet {PoE), auto-negotiaton, ARP
support, WLAN support, auto-uplink (auts MOUMDI-X), IGMP snocoping. taffic
shapng, stackable, Spanning Tree Protocol (STP) suppont, Rapid Spanning
Tree Protoco! (RETP) support. Multiple Spanning Tree Protocol (MSTP) support,
Dynarnic Trunking Protocol (DTP) support, Port Apgregation Protocal {PAGP]
support, Trvial File Transfer Protoed (TETP) support, Accass Controd Last (ACL)
support, Quality of Senvice (QoS), RADIUS support. Jurmbo Frames support,
Cisco StackWrse Technology, Crsco EnergyWise technology, Uni-Cirectional
Link Detection (UDLD), Rapid Per-WLAN Spanning Tree Plus (PVRST+), Link
Aggregation Contral Protocol {LACF), Remote Switch Fort Analyzer (REFAN)



Compfiant Standards

DRAM Memory
Flash Memory

LED Status Lights Indicators

Interfaces

Power Device

Violtage Required

Power Consumption Operational
Features

Width

Depth

Height

MTBF

Compliant Standards

Software Included

Service & Support
Service & Support Details

IEEE 802 3, IEEE 802 2u, |EEE 802.3z, [EEE 302.1D, IEEE 802.1Q, IEEE
802.3ab, |EEE BO2:1p, |EEE 802 3af, |EEE 802 3%, IEEE B2 3ad (LACF), IEEE
BO2. 1w, [EEE 802.1x, |EEE 802.3ae, |EEE B02.15

123 MB
32 ME Fiash

Link actawdy, port transmissicn speed, port duplex mode, bandwidth utilization %,
system, RPS {Redundant Power Supofy)

Connectivity / Expansion Slots

24 ¥ |0Base-T/100Base-TA/1000Base-T - RJ-45 - PoE
1 x corsole - RJ-45 - management

Metwork stack dewice - 1xx2

4 x SFP (min-GBIC)

Power Supply Specifications
Power supgly - intemal
AC 1207230V { 5080 Hz )
B4 Want
Redundant Power Systermn (RPS) connecsor

Dimensions | Weight [ Miscellaneous

44 5em
37 Bem
44 cm
6.1 kg
182,373 houris)
CE, FCC Class A certfied, TUV GS, BSMI CNS 13424 Class A, CISPR 24, UL,
EM G250, ENSEOZ2. MOM, VCCI Class A [TE, [EC 80850, ENS5024, UL 60250
Third Edition, CISPR 22, C5A 22.2 Mo, 80060, CB, FCC Part 15, MIC, ASMZS
2548
System Software

Cisco 105 IP Base

Manufacturer Warranty
Lirmited lifetime warranty
Lirmited wamanty - lifatme



