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RESUMEN

La informacion es uno de los activos mas importantes con los que cuenta una

empresa, y debe estar asegurada como cualquier otro activo de la misma.

PROAUTO C.A, actualmente no dispone de un plan de contingencia, que luego
que el servidor de base de datos sufra una paralizacion no planificada
(desastre), le asegure que la informacion de la empresa no se pierda y que la
empresa no paralice sus operaciones y pueda seguir realizando sus

actividades normalmente.

Pero una vez que se toma la decision de realizar el plan de continuidad, surgen
preguntas del tipo: ¢Por donde se empieza un plan de continuidad?, ¢qué

actividades se deben realizar?

Para responder estas preguntas, se podria acudir a las empresas mas grandes
y prestigiosas del mundo, y observar como éstas han desarrollado sus planes
de continuidad del negocio. Estas empresas se basan en el marco de
referencia de ITIL para manejar sus recursos de TI, incluyendo el plan de

continuidad.

Por lo tanto la presente tesis tiene como objetivo principal, Desarrollar un plan
de Contingencia segun practicas ITIL de continuidad para el servicio de Base
de Datos de la empresa PROAUTO C.A, que le permita:

= Asegurarse que el servicio de la base de datos pueda ser recuperada
dentro del tiempo establecido.

» Disefiar un esquema de replicacion de la base de datos.

= Adoptar medidas proactivas de prevencion del riesgo.

= Evaluar el impacto en el negocio de una interrupcion de los servicios TI
(El servicio de la base de datos)

» Analizar y prever los riesgos a los que esta expuesto la infraestructura Tl
que soporta el servicio de la base de datos

= Establecer una estrategia de continuidad del servicio



Esta tesis pretende explicar cada una de las actividades necesarias para
desarrollar un Plan de Continuidad de Negocio, que el estandar de facto para el

manejo de las tecnologias de la informacién (ITIL) recomienda.

Servira de ejemplo para cualquier tipo de empresa, independientemente de su
tamafio, o giro del negocio, de las actividades que se debera realizar para

desarrollar un plan de continuidad.



ABSTRACT

A company’s information is one of the most precious assets and it should be

secure as any other.

PROAUTO C.A. at the moment does not have a contingency plan to secure the
company’s information. In case that the Data Base Server base suffers an
unexpected or unplanned stop (a disaster) nothing will guarantee that the
information would not get lost, that the company would not paralyze its

operations, or that it would be able to continue with its normal activities.

But once a decision is taken to prepare a continuity plan many questions arise,
shuch as: Where does a continuity plan starts? or Which activities should be

done?

To answer this question, we should look at the largest and most prestigious
companies in the word, and find out how these have developed their business
continuity plans. These companies base their IT resources management on the

ITIL framework, including the continuity plan.

Therefore, this thesis has as a main objective the development of a contingency
plan according to continuity ITIL practices for the Database Service of
PROAUTO C.A., which will allow:

» To assure that the database service can be reestablished with in the time
limit set up.

» To design a replication scheme of the database

»= To take proactive measures of risk prevention

» To evaluate the impact on the business of an interruption of IT services
(Database service)

= To analyze and anticipate the risks to which the IT infrastructure, that
supports the database service, is exposed

» To develop a strategy for the continuity of the service



This thesis intends to explain each of the activities necessary to develop a
Business Continuity Plan, which the standards for managing information

technology (ITIL) recommend.

It also would be an example of the activities that should be carried out to
develop a continuity plan for any type of enterprise, regardless of the size or

business core.
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1. INTRODUCCION:

En los tiempos actuales, la tecnologia ha evolucionado de tal manera que la
importancia que tienen los servicios de Tl para el desarrollo de sus operaciones
diarias jamas ha sido tan evidente. A tal punto que si los servicios de Tl se

paralizan, la empresa se paraliza.

Es por esto que toda empresa debe tener un plan de continuidad de su base de
datos, que le permita tener la seguridad que luego de un desastre ocurra sobre
Su servicios tecnoldgicos, su informacién no se va a perder y que pueda volver

a operar de manera normal en el tiempo que el giro del negocio lo requiera.

El presente trabajo va a realizar el plan de continuidad del servicio de la base
de datos de la empresa PROAUTO C.A, basandose en las mejores practicas
para el manejo de las tecnologias de la informacion, es decir, se va a
desarrollar el plan de continuidad realizando todas las actividades que ITIL

recomienda.

La tesis se divide en dos partes: Una parte de la tesis es tedrica, en donde se
describe, que es la Gestidn del Servicio, descripcion de ITIL, y cada una de las
actividades que se van a realizar en el plan de continuidad.

La otra parte de la tesis es practica, en donde todas las actividades descritas
en la parte tedrica son desarrolladas en el plan de continuidad de la base de
datos de PROAUTO C.A.



2. DESARROLLO DEL TEMA

2.1. GESTION DE SERVICIOS (SERVICE MANAGEMENT)

2.1.1. DEFINICION

“Service Management is a set of specialized organizational capabilities

for providing value to customers in the form of services.”1

‘Gestion de Servicios es un conjunto de capacidades organizacionales
especializadas para proporcionar valor a los clientes en forma de

servicios’

Esta definicion propone 3 términos claves: Capacidades, Valor y

Servicios.

- Capacidades: Toman la forma de procesos para gestionar los

servicios. Aqui hay otro término clave: Proceso

- Proceso: “ Is a logically related series of activities for the benefit of a

defined Objective”,?

‘Es una serie de actividades l6gicamente relacionadas para conseguir un

objetivo definido’

Es decir, un proceso es un conjunto estructurado de actividades que se
encuentran relacionadas entre si y que llevadas a cabo de manera

correcta nos permiten alcanzar un obijetivo.
- Valor: Es lo que el cliente recibe como beneficio del servicio.

- Servicios: “A service is a means of delivering value to customers by

facilitating outcomes customers want to achieve without the ownership

of specific costs and risks.” ®

! Referencia Bibliografica: ITIL V3, Service Design, OGC, Pag. 26

? Referencia Bibliogréfica: ITIL Foundations, Janeiro 2004, Gerard Blokdijk, Pag. 22



‘Un servicio es un medio para entregar valor a los clientes, ayudando a
gue consigan sus objetivos, sin que los clientes tengan que asumir los

costos y riesgos asociados a dicho servicio. ’

Es decir, los servicios son un medio para entregar valor a los clientes,
gue sirve para satisfacer sus necesidades y que facilita sus tareas para
lograr sus objetivos, sin que los clientes asuman los riesgos asociados o

los costos de dicho servicio.

Los que asumen los riesgos son los proveedores del servicio, de igual

manera asignan los costos por el servicio.

Una vez que estan definidos los términos que estan presentes en la
Gestion de Servicios, se puede entender mejor el concepto de la Gestidon

de Servicios (Service Management).

El servicio es un medio por el cual se satisfacen las necesidades de un
cliente, pero el servicio se divide en procesos, que son las actividades,
gue ejecutadas de una manera correcta va a permitir alcanzar el objetivo
gue persigue ese servicio, que es satisfacer las necesidades del cliente.
El servicio es la suma de esos procesos, y cada uno de los procesos que
componen el servicio tiene que ejecutarse de manera correcta, si uno de

los procesos falla no se lograra el objetivo.

2.1.2. EJEMPLO PARA EXPLICAR LA GESTION DE SERVICIO S

PROAUTO C.A proporciona el servicio de taller de vehiculos a los

clientes.

Cuando una persona va a dejar el auto en PROAUTO CA, esta buscando
satisfacer una necesidad, por ejemplo si el auto tiene un sonido en el
tubo de escape, el cliente busca satisfacer la necesidad de eliminar ese

sonido para poder circular tranquilamente.

® Referencia Bibliografica: ITIL V3, Service Design, OGC, Pag. 28



El servicio de atencion del taller para el vehiculo, es una cadena de
procesos que llevados a cabo de manera correcta, van a permitir lograr

el objetivo, en este caso la eliminacion del ruido en el tubo de escape.

El servicio del taller de PROAUTO, se compone de los siguientes

procesos:
PROCESO 1: Recepcion del Vehiculo

El cliente llega a PROAUTO, el asesor le recibe al cliente, es decir aqui
recoge todos los datos del cliente: su nombre, cédula, etc. También aqui
recoge los datos del vehiculo: su chasis, placa, motor, color, etc. Aqui el
cliente explica al asesor el motivo de ingreso del vehiculo al taller, es

decir su necesidad que requiere ser satisfecha.
Proceso 2: Ingreso y arreglo del Vehiculo

Aqui el asesor ingresa ya el vehiculo a la mecanica de PROAUTO C.A,
donde empieza la reparacion del vehiculo. Primero tiene que abrir una

orden de trabajo en el sistema de la empresa.

Aqui el asesor hace una evaluacion sobre el dafio del vehiculo, para

saber que repuestos va a necesitar para su reparacion.

Entonces puede coordinar con el departamento de repuestos la

disponibilidad y entrega de los mismos.

Las actividades de mano de obra y los repuestos utilizados, el asesor los
registra en el sistema de la compafia, en la orden de trabajo que abri6

previamente
Proceso 3: Validacion del Arreglo del Vehiculo

Una vez que en el proceso 2 el asesor terminé de arreglar el dafio del
vehiculo, el jefe de taller revisa cuidadosamente que el problema por el

cual ingreso el vehiculo esté solucionado, sale a probar el vehiculo y a



verificar que efectivamente esté arreglado el dafio (en este el ejemplo
verifica que ya el sonido en el tubo de escape haya desaparecido).

Proceso 4: Liquidacion de la Orden

Una vez que el jefe de taller constatd que el trabajo fue realizado
correctamente, el asesor procede a liquidar la orden en el sistema, y la

coloca en el estado de terminada a la orden y lista para su facturacion.
Proceso 5: Facturacion

El cliente se acerca a retirar su vehiculo en el dia que acord6 con el
asesor. Se acerca donde el asesor, éste le entrega la liquidacion de la
orden, con el valor que tiene que pagar y el detalle de los trabajos

hechos y repuestos utilizados.

Con la liquidacion, el cliente se acerca a caja, la cajera le factura la orden
de trabajo, le entrega la factura fisica al cliente, y este sale con su

vehiculo arreglado.

2.1.3. VENTAJAS DE LA GESTION DE SERVICIOS (SERVICE
MANAGEMENT)

Mejora la manera de controlar al personal de la empresa, ya que cada
departamento se hace responsable del resultado de su proceso.

- Se puede determinar cOmo mejorar cada proceso para que en

conjunto lleven a una mayor eficiencia del servicio.

- Se puede determinar que procesos generan el “cuello de botella”.

Se puede tener un control del tiempo por cada proceso.

En el ejemplo anterior, si el vehiculo no fue entregado en el tiempo
establecido, se puede determinar qué departamento falld, por ejemplo si
el departamento de repuestos se demoré demasiado en la entrega de los

repuestos, o el asesor en el arreglo del vehiculo, etc.



2.1.4. SERVICIOS Y CALIDAD

2.1.4.1. CALIDAD DEL SERVICIO

La calidad de un servicio se refiere a medida en la cual el servicio
cumple los requerimientos y las expectativas del cliente en los

factores de tiempo y costo esperados.

Si uno de los 2 componentes falla, la calidad del servicio seria mala

desde el punto de vista del cliente.

En el ejemplo del servicio del taller de PROAUTO CA, la calidad del
servicio va a medirse si el cliente retira su vehiculo y efectivamente el
sonido del tubo de escape ya no existe, pero que ademas se le haya
entregado el vehiculo al cliente en el tiempo acordado y tenga el

costo que el cliente esperaba.

Es decir, si el cliente se acerca a retirar su vehiculo, y en efecto el
sonido en el tubo de escape esta arreglado, pero el asesor le indicé
que el auto estaria listo en dos dias, y resulta que le entregaron en

veinte dias, el cliente va a catalogar el servicio como malo.

O de igual manera puede ser que si le hayan entregado el vehiculo
en los dos dias que le habian indicado, pero el cliente esperaba
pagar cien ddélares aproximadamente y la factura tiene una valor de
mil dolares, ahi también el cliente va a catalogar el servicio como

malo.

La calidad del servicio significa que el servicio entregado haya
satisfecho la necesidad y que se lo haya realizado en el tiempo y en

el costo esperados por el cliente.



2.1.4.2. ACUERDO DEL NIVEL DEL SERVICIO (SERVICE LE VEL
AGREEMENT)

Definicién: “Is a documented agreement between IT and its
costumer (Internal to an Organization), on the levels of a service

being provided”. *

‘Es un acuerdo entre Tl y sus clientes (internos a una Organizacion),

sobre los niveles de un servicio prestado’

El acuerdo del nivel del servicio, es un documento escrito en donde
se llega a un acuerdo entre el cliente y el proveedor del servicio
sobre los niveles del servicio y sus respectivos criterios de

aceptacion del mismo.

En el ejemplo anterior: el asesor de servicio tiene que indicarle al
cliente que el arreglo de su tubo de escape estara listo, por ejemplo,
en dos dias, y que ese arreglo tiene un costo aproximado de cien

dolares.

Ahi ya hubo un acuerdo sobre el servicio, si el cliente acepta esos
términos, y si el proveedor del servicio cumple, la calidad del servicio
seria buena porque estaria cumpliendo con las expectativas del

cliente, en el tiempo y a los costos esperados.

2.1.4.3. ASEGURAMIENTO DE LA CALIDAD

Para asegurar la calidad del servicio, debe haber una mejora
continua del servicio, y para esto se utiliza el Ciclo de Calidad del Dr.

Edwards Deming (Deming Quality Cycle).

El Dr. Deming fue un estadista Americano que fue llevado al Japo6n
después de la Segunda Guerra Mundial, con el fin de que ayude a

reconstruir la economia destruida en ese momento.

* Referencia Bibliogréfica: The key to quality service level management, itSMF, Pag 4



Las teorias del Dr. Deming fueron adoptadas satisfactoriamente en
el Japdn, al punto que en el afio de 1960 el Gobierno Japonés le
concedié una medalla al mérito por su contribucion al levantamiento

de la econdémica nipona.

El ciclo del Dr. Deming contiene 4 fases:
- Planificar (Plan).

- Hacer (Do).

- Verificar (Check).

- Actuar (Act).

Al ciclo del Dr. Deming también se le conoce como el ciclo PDCA,

por las iniciales de sus 4 fases en ingles (Plan-Do-Check-Act).

El objetivo de utilizar este ciclo es la mejora continua del servicio. Dr.
Deming dice que si se realiza este ciclo prevenimos que el nivel del
servicio caiga en niveles bajos y por el contrario nos aseguramos que

el servicio mejore constantemente.

Continuous quality control and consolidation

& Plan  Pmoject Plan
Do Progect
Check Audit

Act Mew Actions

4 ey
[T— :

. n

J Abgremeene |

.". e

Effective Quality
_ Improvement

A—  Consolidation of the level reached
ie. Baseline

Maturity Level

Time Scale

Figura 2.1.- Ciclo de Calidad del Servicio °

® Referencia Bibliogréfica: The official introduction to the ITIL service life cycle, OGC, Pag.13.



Planificar ( Plan): Establece los objetivos de la mejora del servicio,
es decir especifica ¢ Donde se encuentra el servicio? y ¢A donde se
guiere que llegue? Se especifica los pasos a seguir para lograr el
objetivo, es decir es la planeacion de las medidas para el

mejoramiento del servicio que queremos lograr.

Hacer (Do): Desarrollo e implementacion de los procesos para lograr

el objetivo planteado en la fase de Planeacion

Verificar ( Check): Comparacion entre los objetivos planteados en la
planeacion y el estado actual, es decir es el monitoreo de los logros

alcanzados hasta ese momento y los logros que faltan por alcanzar.

Actuar ( Act): Realizar las acciones que dieron como resultado de la
fase de Verificacion, es decir son las contramedidas para alcanzar
los objetivos que todavia no se logran, que se determinaron en la

fase de Verificacion.

2.1.5. GESTION DE SERVICIOS DE LA TECNOLOGIA DE
INFORMACION (IT SERVICE MANAGEMENT)

Maneja los mismo conceptos de la Gestion de Servicios (servicios,
procesos, Acuerdos del nivel del servicio, Aseguramiento de Calidad,
etc.), pero se enfocan a los servicios de las Tecnologias de Informacién
(T1) de una empresa. Es decir, satisfacer las necesidades de los clientes

gue utilizan los servicios de Tl de una empresa.

La gestion de servicios de las Tecnologias de Informacion (TI) tiene
como objetivo alinear los servicios de las Tecnologias de Informacion (TI)

con las necesidades y objetivos del negocio.
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Filosofia de la Gestion de Servicios de la Tecnolog ia de la
Informacién (Tl): Las Tecnologias de Informacion (TI) son el negocio y

el negocio son las Tecnologias de Informacion (TI).

Esta filosofia permite que los proveedores de servicio de una empresa
tengan claro que la calidad y disponibilidad de los servicios de las
Tecnologias de Informacién (TI) afecta directamente a la calidad y
disponibilidad de los negocios de la empresa. Y no que son 2 mundos
gue trabajan cada uno por su lado, sino que deben estar en la misma

direccion.

Las 3 P: El principal objetivo de la Gestion de Servicios de las
Tecnologias de Informacion (TI), es decir que los servicios de las
Tecnologias de Informacion (TI)  estén alineados con los objetivos del
negocio, solo puede ser alcanzado con la utilizacion de las denominadas

3 P: Personas, Procesos y Productos.

Personas: Bajo ésta P, estd el personal de las Tecnologias de la
Informacion (TI) de la empresa. Tiene que haber una definicion clara de

los roles y responsabilidades.

Procesos: En ésta P es en donde se ubica ITIL dentro de la Gestion de
Servicios de las Tecnologias de Informacion (Tl), aqui es donde ITIL

ayuda a la gestidon de servicios a ser mas eficientes.

Aqui van a estar los procesos de ITIL: Gestion del Incidente (Incident
Management), Gestién del Problema (Problem Management), Gestion
del Cambio (Change Management), etc. Es decir, el proceso de ITIL que

apligue segun el caso al servicio que estamos proporcionando.

Productos: Bajo esta P esta las Herramientas de hardware y de
software que se va a utilizar para proporcionar los servicios de las

Tecnologias de Informacién (TI).

En la presente tesis las 3 P serian:
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Personas: Personal de Tl de PROAUTO C.A

Procesos: ITIL V3, libro de Disefio del Servicio (Service Design), el
proceso de Gestion de Continuidad del Negocio (Service Continuity
Management), ya que este proceso indica como recuperar el servicio

después de una interrupcion del mismo.

Productos: SQL Server 2005 para la replicacion de la base de datos.

2.2.ITIL

2.2.1. DEFINICION

Libreria de infraestructura de la tecnologia de la informacion o ITIL

(Information Technology Infrastructure Library), por sus siglas en inglés.

Como su nombre lo dice es una libreria, desarrollada por la OGC (Office
of Goverment Commerce, por sus siglas en inglés), en espafiol Oficina
de Comercio Gubernamental del Reino Unido, que proporciona un
marco de referencia de las mejoras practicas extraidas de las empresas
mas importantes del mundo, del sector publico y privado a nivel mundial

para la Gestion de los servicios de Tl en una empresa.

Mejores Préacticas: Viene de la traduccion del inglés “Best Practices”, se
entiende por mejores practicas a un conjunto de actividades que se ha
comprobado que han tenido excelentes resultados en un determinado
contexto y se espera que en un contexto similar rindan los mismos

excelentes resultados.

Por ejemplo, cuando una persona tiene que construir una casa, pregunta
a las personas que ya han tenido éxito en la construccién de la casa,
cudl fue la manera en que la construyeron, qué materiales utilizaron, con
gué proveedores trabajaron, etc. . Es decir cual fue su método que
demostré ser efectivo en la practica con el fin de que si se lo utiliza

proporcione los mismo resultados de éxito.
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ITIL es independiente de proveedor alguno y se puede aplicar a cualquier
tipo de industria.

Proporciona un vocabulario comun en la industria de TI. Por ejemplo si el
jefe de sistemas de una empresa menciona el término “Servicio”, todo el
personal de TI habla el mismo lenguaje, se evita que el coordinador de
base de datos piense que el servicio es una cosa, pero tal vez para el
coordinador de redes el servicio es otra cosa, etc.

Una empresa no puede certificarse en ITIL, sin embargo si existen
certificaciones para los profesionales, mientras que a una empresa que
aplica las practicas de ITIL se le facilitara obtener una certificacion 1SO

9000 (Norma ISO para el manejo de Servicios de TI).

2.2.2. HISTORIA

En el afio de 1989 el gobierno del Reino Unido, inicia un proyecto que
tenia por objetivo mejorar el manejo de los servicios de Tl en sus

ministerios y demas entidades publicas.

Queria controlar los recursos asignados a los proyectos de Tl, que no
exista un malgasto de fondos en el area de Tl en sus entidades, es decir

gue sean eficientes.

Sin embargo se encontro con el problema de que no tenia un marco de
referencia que le diga como hacer esto, no tenian pautas que les

indigue cudl seria la manera correcta de llevar los servicios de TI.

Es asi que el Gobierno del Reino Unido, le asigna la mision a la CCTA
(Central Computer and Telecommunications Agency of the British
Government), por sus siglas en inglés, en espafiol Agencia Central de
Telecomunicaciones y Computacion, que desarrolle un marco de
referencia estandar para el manejo de los servicios de Tl, que garantice
un manejo eficaz vy eficiente, con el fin de que los ministerios y demas

oficinas del sector publico del Reino Unido lo utilicen.
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El objetivo era también desarrollar un marco que sea independiente de

proveedor alguno.

Es asi como empezd el estudio, se form6é un panel de expertos,
consultaron muchas empresas, las mas grandes y exitosas con el fin de

aprender acerca de sus métodos de gestion de TI.

Desarrollaron sus propios estudios e investigaciones. También tomaron
como referencias los denominados “Libros Amarillos” (Yellow Books) de
IBM, estos fueron una serie de 4 volimenes que se titularon “Un sistema
de gestion para sistemas de Informacion” (A Management System for
Information Systems), los mismo que fueron piezas claves en la

investigacion.

En el afio de 1991 la OGC (Office of Goverment Commerce), por sus
siglas en inglés, en espafol Oficina de Comercio Gubernamental,
absorbi6 a la CCTA y a partir de ese momento ITIL pasa a ser regulado
por la OGC.

Después de cuatro afios de estudios en el afio de 1992, la primera
version del estudio sale a luz publica, se denominan “Método de
Infraestructura de la Tecnologia de Informacion del Gobierno” GITMM
(Government Information Technology Infraestructure Management

Methodology) por sus siglas en Inglés.

Consistian de 10 libros base que cubrian las dos areas principales del
manejo de los servicios de TI, “El Soporte del Servicio” (Service Support)
y la “Entrega del Servicio” (Service Delivery), estos dos libros principales
eran complementados por otros 30 libros adicionales que cubrian todo el
manejo de TI.

En el afio 2001 se saca una nueva version, la Version 2, con el fin de
hacer a ITIL mas accesible, mejorando la estructura de la libreria, para
gue sea mas facil explorarla y asi el acceso a la informacion sea mas

rapido
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La libreria fue actualizada y reestructurada. Los diez libros bases y los
treinta complementarios de la versién uno fueron reestructurados en dos
libros principales y seis complementarios, de la siguiente manera, como

se observa en la Figura 2.2.

ITIL v2

componentes

Service Delivery |

Application
Management

|

Figura2.2.- Estructurade ITIL V2°

Los 2 libros principales:

1. Soporte al Servicio (Service Support):  Consta de los siguientes

libros

- Gestion de Incidentes (Incident Management)

- Gestion de Problemas (Problem Management)

- Gestion de Cambios (Change Management)

- Gestion de Actualizaciones (Release Management)

- Gestion de Configuraciones (Configuration Management)

2. Entrega de Servicio (Service Delivery):  Consta de los siguientes
libros.

- Gestion del Nivel del Servicio (Service Level Management).

® Marcelo Weinbinder, Presentacion de Power Point, Everis.com
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Gestion del Manejo Financiero para los servicios de las
Tecnologias de Informacion (TI) (Financial Management for IT

Service).
Gestion de la Capacidad (Capacity Management).

Gestion de la Continuidad del Servicio (IT Service Continuity

Management).
Gestion de la Disponibilidad (Availability Management).
Gestion de la capacidad (Capacity Management).

Gestion de la seguridad (Security Management).

El resto de la libreria consta de los siguientes libros

3.

Gestion de la Infraestructura de Tl ( ICT Infrastructure
Management).

. Gestion de la Seguridad ( Security Management).

Perspectiva de Negocio ( The Business Perspective).

Gestion de Aplicaciones (- Application Management).

. Gestibn de Activos de Software ( Software Asset

Management).

Planeando Implementar la Gestién de Servicios ( Planning to

Implement Service Management)

Después se publicd una pequefia guia:

9.

Implementacion de ITIL a Pequefia Escala
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2.2.3.ITIL V3

En diciembre del 2005 la OGC realizé una nueva actualizacion a la
libreria, que se denominé ITIL version 3. Esta version se hizo publica
para su comercializacion en Mayo del 2007. Y es la dltima que

actualmente se encuentra en el mercado.

La version 3 consta de la siguiente estructura: (Ver Figura 2.3)

LonTirvual

SETYICE |[MMiDrOvermheiil

Figura2.3.- EstructuralTIL V3
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Se puede observar que la estructura tiene la forma de un ciclo de vida y

consta de los siguientes 5 libros:

Estrategia del Servicio (Service Strategy).
Disefo del Servicio (Service Design).
Transicion del Servicio (Service Transition).

Operacion del Servicio (Service Operation).

1.
2.
3.
4.
5.

Mejora Continua del Servicio (Continual Service Improvement).

i

Estrategia del Servicio Disefio del Servicio Transicién del Servicio

Operacion del Servicio Mejora Continua del Sarvicio

Figura 2.4.- Libros de ITIL V3’

" Marcelo Weinbinder, Presentacion de Power Point, Everis.com
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2.2.4. MODELO DEL CICLO DE VIDA

El modelo del ciclo de vida del servicio es nuevo en la version 3, El
modelo de ciclo de vida del servicio es un modelo que se usa para unir
las 5 publicaciones en un todo Unico, es como un iman en el que se

juntan todos los procesos de la version 3.

El ciclo de vida del servicio es el pasar de la estrategia al disefio, del
disefio a la transicion, de la transicion a la operacién y terminar en la

mejora continua del servicio, y asi sucesivamente.

2.24.1. ESTRATEGIA DEL SERVICIO

Se encuentra en la base del ciclo de vida, es la fase de definicion de
politicas, objetivos, estrategias y recursos de los servicios de Tl que

Se van a proporcionar.

El libro de la estrategia del servicio proporciona guias sobre como
desarrollar, implementar los servicios de TI como un activo

estratégico de la compainiia.

Es decir aqui se posiciona a los servicios de Tl como un activo de la
organizacion, hacerle ver a la gerencia que los servicios de TI tienen
un valor real, que son una inversion que van a generar una ganancia

de dinero a la compaiiia, que no son un gasto.

En este libro se aborda el tema de ¢, qué servicios se va a ofrecery a

quién?

Para entender la estrategia del servicio se podria decir que todos los
servicios de Tl estan en una gran canasta, pidiendo a gritos atencion,
presupuesto, tiempo. Entonces aqui es donde se tiene que elegir
gué servicios se van a proveer, en cuales se van a invertir, cuanto se

va a invertir en cada uno, que recursos se le va a asignar a cada uno.
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Todo esto se lo hace en funcién de los objetivos del negocio y asi se
da el primer paso para alinear los objetivos de TI con los de la

empresa.

Se trata de hacer decisiones correctas sobre los servicios que se va
a proporcionar, se debe ver hacia los beneficios, los riesgos y los

costos.

Entre los principales procesos abordados en la estrategia de
servicios incluyen el desarrollo de los Gestidon Financiera (Financial
Management), Gestion de la cartera de servicios (Service Portfolio

Management).

2.2.4.2. DISENO DEL SERVICIO

Una vez que se determind qué servicios se van a entregar en la fase

de estrategia del servicio, en ésta fase se disefian dichos servicios.

Este libro proporciona guias de como disefiar los servicios con el fin
de que cumplan los objetivos del negocio, sin embargo su alcance no
solo se limita a los nuevos servicios sino a la modificacién de los ya

existentes.

Para disefar los servicios se deben tener siempre en mente los
objetivos del negocio, para esto se debe tener en claro las

expectativas y requerimientos del cliente.

Si primero se disefa el servicio se puede tener un mejor control ya

gue se puede ver si el servicio esta avanzando de acuerdo al plan

Para el disefio se debe tener en consideracion los recursos,
arquitectura con los que se cuenta, para luego no hacer promesas
de entrega del servicio que no se van a poder cumplir. Por ejemplo:
no se puede ofrecer el servicio de ejecutar el cierre de mes de

contabilidad en 5 minutos, si el servidor es un Pentium Il con 512 Mb
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de memoria de RAM (Random Access Memory), por sus siglas en
inglés, se lo podria hacer si se tuviera un servidor es un Quad Core
con 4Gb de memoria RAM, de lo cual se deriva la importancia de

conocer con qué arquitectura y recursos se dispone.

Si se cumple con el disefio se infiere que se va a entregar el servicio
gue el cliente requiere con un alto nivel de satisfaccion desde el
punto de vista del cliente, y utilizando los recursos y el presupuesto
establecidos.

Asi las dos partes van a estar satisfechas, ya que los clientes
reciben lo que necesitan y el proveedor de servicios de Tl entrega lo

gue esta en sus capacidades.

Los principales procesos que se detallan en este libro son: Gestion
de Disponibilidad (Availability Management), Gestion de Capacidad
(Capacity Management), Gestion del Nivel del Servicio (Service Level
Management), Gestidbn de Continuidad de los Servicios de TI (IT
Service Continuity Management).

Es decir aqui esta el proceso de ITIL que se va a utilizar en la

presente Tesis, Gestion de Continuidad de los Servicios de Tl

2.2.4.3. TRANSICION DEL SERVICIO

Transicion: “Accion y efecto de pasar de un modo de ser o estar a

otro distinto.” &

Este libro proporciona guias de como crear una estrategia de
transicion desde el disefio del servicio hasta el ambiente de
producciéon del servicio, de una manera segura, con el fin de

minimizar su impacto sobre el negocio.

® Diccionario de la real academia espafiola http://www.rae.es/rae.html
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Esto significa que antes que el servicio salga al aire se debe
asegurar que el nuevo servicio realmente vaya a entregar el valor
esperado y que cubra las expectativas y las necesidades del

negocio.

Es decir, significa que los nuevos servicios sean probados antes de
su funcionamiento, que se hayan ejecutado los controles de calidad

antes que el nuevo servicio tome vida.

Este libro proporciona guias sobre cdémo planificar y manejar
cambios en los servicios, desplegar un nimero de cambios juntos
llamados liberaciones (raleases) en el ambiente de produccién

satisfactoriamente.

De esta manera el servicio va a tener éxito en su etapa de
produccion y manejar cualquier problema que se presente en esta

etapa.

Ayuda a reducir el esfuerzo para el futuro, se trata de aprender, de
reutilizar, porque si algo sale mal esta documentando por qué salié

mal, como solucionarlo, etc.

Ejemplo: Antes de que alguien se lance de un paracaidas tiene que
revisar que todo esté en orden, para que cuando ya esté en el aire no

tenga problemas.

Los principales procesos abordados en la estrategia de servicios son:
Gestion de Configuracion (Configuration Management), Gestion del
Cambio (Change Management), Gestion de Liberaciones (Raleases

Management).
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2.2.4.4. OPERACION DEL SERVICIO

Es el momento de la verdad, es el momento en que ya se le entrega
el servicio al cliente. Es decir como gestionar los servicios en el

ambiente de produccion.

Este libro proporciona guias sobre como coordinar y controlar las
actividades del dia a dia del servicio, para proveer y mantener los
servicios al nivel acordado, para lograr la efectividad y la eficacia en

la entrega de los servicios.

En las actividades del dia a dia, pueden ser casos tipicos como por
ejemplo que el sistema se pone lento, se necesita una consulta

(query), no imprime el reporte, etc.

Desde el punto de vista del cliente es en ésta fase donde se percibe

el valor real del servicio, si lo catalogan de bueno o malo.

Es aqui donde el cliente va a aceptar o a rechazar el servicio, donde
verdaderamente se ve si el servicio llena las expectativas y las

necesidades del negocio.

2.24.5. MEJORA CONTINUA DEL SERVICIO

Este libro proporciona guias de cémo mejorar los servicios que

hemos implementando en todas las fases anteriores.

El objetivo es identificar e implementar actividades para mejorar la
calidad de los servicios de IT asi como el costo beneficio del servicio.

Es como “el gran hermano”, tiene un ojo puesto en todos los
procesos, revisa y hace recomendaciones de mejoramiento para
cada una de las otras fases del ciclo de vida: Estrategia, Disefio,

Transicién, y la Operacion del Servicio.

Esta fase se hace una revision de los resultados del Acuerdo de
Nivel del Servicio, se ve que estén dando los resultados esperados,
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si es que no estan dando los resultados esperados, se tiene que
hacer recomendaciones de como llegar al objetivo del Acuerdo del
nivel del servicio que se acordo, y hacer los cambios necesarios

para corregir, cambios sobre los procesos, sobre el personal, etc.

En caso de que si se cumpla el Acuerdo de Nivel del Servicio
acordado, no significa que no se pueda mejorar. Se debe buscar la

manera de ser mas eficiente.

Aqui controlamos que todos los procesos hayan sido implementados
de manera eficiente, si es que no han sido implementados de manera
eficiente, debemos iniciar acciones para corregir, y en caso de que
los procesos marchen bien se puede ver la manera de mejorarlos, se
trata de mejorar y aprender continuamente, es un ciclo que nunca

termina.

2.3. GESTION DE CONTINUIDAD DEL NEGOCIO

2.3.1. CONCEPTOS GENERALES

“The goal of ITSCM is to support the overall Business Continuity
Management process by ensuring that the required IT technical and
service facilities (including computer systems, networks, applications,
data repositories, telecommunications, environment, technical support
and Service Desk) can be resumed within required, and agreed, business

timescales”. °

‘El objetivo de la Gestidén de Continuidad de los Servicios de IT es apoyar
el proceso de la Gestion de Continuidad del Negocio, asegurandose que
las tecnologias de Informacién requeridas y centros de servicio (incluidos
los sistemas informaticos, redes, aplicaciones, repositorios de datos,
telecomunicaciones, medio ambiente, apoyo técnico y Mesa de Ayuda)

° Referencia Bibliogréfica: Itil V3, Service Design, OGC, P4g. 216
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puedan ser reanudados en los tiempos requeridos y acordados en los

plazos del negocio’

La Gestién de Continuidad de los Servicios de IT es el proceso que se
asegura que los servicios de Tl puedan ser recuperados dentro de los
plazos acordados después de que han sufrido alguna interrupcién no

planificada, es decir, después de un desastre.

Es un subconjunto de la Gestion de Continuidad del Negocio (GCN),
Business Continuity Management (BCM) por sus siglas en inglés, ya que
la GCN se encarga de la continuidad de todo el negocio, y la Gestion
de Continuidad de los Servicios de Tl se encarga especificamente de los

servicios de TI.

Ya que no tendria sentido que después de un desastre, por ejemplo el
sistema de facturacion de PROAUTO siga funcionando, si el Taller esta
inundado y no se puede retirar los autos, es por este motivo que debe
existir un plan de contingencia global de todos los servicios de la
empresa y dentro de ese plan global que es la Gestion de Continuidad
del negocio, esta incluido La Gestién de Continuidad de los Servicios de
Tl que es el encargado de la recuperacion de los servicios de TI.

La GCSTI se encarga de los servicios criticos de Tl, y no sobre los
servicios que no son determinados criticos, La GCSTI se encarga de la
recuperacion de la base de datos porque es critico para el negocio, pero
no se encarga por ejemplo de la recuperacion del disco duro de la
computadora del Gerente de la empresa, eso lo maneja la Gestién de

Incidentes (Incident Management).
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2.3.2. ESQUEMA DE LA GESTION DE CONTINUIDAD DE ITIL

V3

ITIL en su Version 3, propone el siguiente esquema para la GCSTI

Lifecycle
E ity \
omtini

Imitiagion
Management
{BCM)

RestjUiifesrmsnts
and st ey

3 l. -
1
BusEss
Coneraaly
Plans |  mplementation \

l '
|
On going b
= Operation
- -

INWSEatEom

HEOEOE OB RO OO .
o
3

Figura 2.5.- Gestién de Continuidad de los Servicios de Tl segin ITIL V3 *°

Key activities
# Policy tting
# Scope
* [nittate a project

# Business impact Analyss
# Risk Assessment
¢ T Service Continuity Strategy

¢ Develop IT Service Contindity Plans

#* Develop IT plares, recovery plans and

procedurnes
# Organizsation Planning
# Testing strategy

# Education, awareness and training

¥ Review and audit
# Testing
# Change Managernent

En la parte izquierda de la Figura 2.5 se observa la Gestion de

Continuidad del Negocio (GCN), vy a la derecha a la Gestion de

Continuidad de los Servicios de Tl (GCSTI), ya que como se menciond

anteriormente es un subconjunto.

Sin embargo, en la mayoria de empresas se le da poca atencion a la

Gestion de Continuidad del Negocio, y por lo tanto

Estrategia de Continuidad del Negocio.

no tienen una

En la parte derecha de la Figura 2.5 se observa las 4 fases del ITSCM y

sus actividades, que se las puede resumir de la siguiente manera:

1. Inicializacion

- Definicién de Politicas

- Definicién de Alcance

19 TIL V3, Service Design, OGC, Pag. 218
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- Definicién de Recursos

2. Requerimientos y Estrategia

- Andlisis de Impacto del Negocio
- Andlisis de Riesgo

- Estrategia de Continuidad

3. Implementacion

- Desarrollar planes de continuidad de los servicios de IT

- Desarrollar planes de recuperacion y Procedimientos

4. Operacion

- Educacion, Prevencion y Entrenamiento
- Revision y Auditoria

- Pruebas

A continuacion se describe en que consiste cada una de las fases de la

gestion de continuidad.

2.3.3. FASE DE INICIO

2.3.3.1. VISION GENERAL

En esta fase se sientan las bases sobre las que se va a trabajar en la
Gestion de Continuidad de los Servicios de TI, se establecen las

politicas, el alcance y los recursos.
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2.3.3.2. DEFINICION DE POLITICAS Y ALCANCE

Aqui se establecen las intenciones, es decir los objetivos que se

persigue.

Se define el alcance del plan en funcion de los servicios de TI

estratégicos, por ejemplo: La recuperacion de la base de datos.

Los roles, las responsabilidades del personal de Tl y del personal
Administrativo en relacion al plan. Por ejemplo se establece quienes
van a desarrollar el plan, un compromiso por ejemplo del Gerente de
Repuestos para entregar la informacion que requiera el personal de
TI.

Tan pronto como esté definido se tiene que comunicar a todos los
miembros de la organizacion que participan o se vean afectados por
el plan la continuidad del negocio para que sean conscientes de sus

responsabilidades para apoyar al mismo.

2.3.3.3. DEFINICION DE RECURSOS

Para tener éxito en el proceso de la Gestion de Continuidad debe
existir apoyo de la gerencia general de la compaiiia, que permita la
asignacion de recursos tanto econdémicos como humanos al
proyecto. En esta fase se determina con qué recursos humanos y
econdmicos se dispone, por ejemplo: El presupuesto para compra de

servidores tiene un maximo de cinco mil délares, etc.
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2.3.4. FASE DE REQUERIMIENTOS Y ESTRATEGIA

2.3.4.1. VISION GENERAL

Esta fase es la mas importante en el desarrollo del plan de
continuidad, ya en base a los resultados obtenidos aqui, se

desarrollan que estrategias se van a implementar.

Esta base se divide en 2 etapas, la primera etapa es la de
Requerimientos: Aqui se realizan actividades, El Andlisis de Impacto

del Negocio y el Analisis de Riesgo.

Aqui se obtiene un conocimiento de los procesos criticos para el
funcionamiento del negocio (Andlisis de Impacto), y una vez
identificados, se analizaran cuéales son los riesgos sobre los activos

de Tl que soportan esos procesos (Analisis de Riesgos).

La segunda etapa es la de Estrategia, esta fase tiene 2 objetivos: el
uno es, valorar las diferentes alternativas y estrategias de
continuidad y seleccionar la alternativa mas adecuada acorde a las
necesidades del negocio.

El otro objetivo es determinar medidas que corrijan las

vulnerabilidades detectadas en el Analisis de Riesgo.

Las actividades que se realizan en esta etapa se lo puede ver en la

figura 2.6
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FASE DE ESTRATEGIA'Y REQUERIMIENTOS

Analisis de Impacto
A
FASE DE
ESTRATEGIA
A
Analisis de Riesgo
Medidas de
Reduccion de Riesgos

FASE DE

REQUERIMIENTOS

Estrategias de
Continuidad

Figura 2.6.- Fase de Estrategia y Requerimientos **

2.3.4.2. ANALISIS DE IMPACTO

2.3.4.2.1. VISION GENERAL

El Andlisis de Impacto es primordial para establecer una

estrategia de recuperacion para realizar el plan de contingencia.

Aqui se determinan los procesos criticos del negocio sobre los

cuales tiene que estar encaminado el plan de recuperacion.

“The purpose of a Business Impact Analysis (BIA) is to quantify
the impact to the business that loss of service would have. This
impact could be a ‘hard’ impact that can be precisely identified —
such as financial loss — or ‘soft’ impact — such as public relations,

moral, health and safety or loss of competitive advantage. The BIA

! Gréfico realizado por Carlos Espinosa
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will identify the most important services to the organization and will
therefore be a key input to the strategy”. *2

‘El objetivo de un Analisis de Impacto del Negocio (AIN) es
cuantificar el impacto que la pérdida de un servicio tendria. Este
impacto podria ser un impacto "duro” que puede ser identificado
con precision - como la pérdida financiera — o un impacto "blando”
- como las relaciones publicas, la moral, la salud y la seguridad o
la pérdida de ventaja competitiva. El AIN identificard los servicios
mas importantes para la organizacion y, por lo tanto, sera clave

para la estrategia’

El Analisis de Impacto del Negocio (Business Impact Analisis) BIA
por sus siglas en Inglés, tiene como objetivo determinar cuales
son los servicios criticos del negocio, cuantificar el dafio que le
produce al negocio la interrupcion de esos servicios, y determinar
el tiempo maximo que la empresa puede estar sin esos servicios.
Por ejemplo preguntas como las siguientes podrian guiar a un
andlisis del Impacto del Negocio: Cuanto le costaria a una

empresa que no pueda facturar 1 hora?

Dentro del Andlisis de Impacto podemos distinguir las siguientes

actividades, que se muestran en la figura 2.7

12 Referencia Bibliografica: Itil V3, Service Design, OGC, Pag. 221
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Analisis de Impacto

4

Determinar Funciones y Procesos

Determinar el Impacto Determinar el Impacto
Tangible Intangible

g

Determinar la Criticidad

Determinar los
Requerimientos de
Recuperacion

Figura 2.7.- Andlisis de Impacto del Negocio

2.3.4.2.2. DEFINICION DE FUNCIONES Y PROCESOS

Funciones: Aqui se identifican todas las funciones de la
empresa, lo cual implica identificar claramente cuales son los
departamentos de trabajo en los cuales se divide la empresa, Los
mas comunes son:. Finanzas, Recursos Humanos, Ventas,

Marketing, etc.

Las funciones dependen de la organizaciéon cada empresa, por
ejemplo tal vez una empresa no tenga Recursos Humanos y el

Area de Finanzas sea la encargada de realizar el rol de pagos.

'3 Gréfico realizado por Carlos Espinosa
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Procesos: Una vez que se identificaron las funciones de la
empresa, se tiene que identificar los procesos que realizan cada
una de las funciones de la empresa. Esto incluye reconocer las
actividades que realizan cada uno de los departamentos de la

compafiia.

Por ejemplo en la funcion de Marketing, los procesos serian:
lanzamiento del nuevo producto, definicibn de campafas

publicitarias, etc.

2.3.4.2.3. DETERMINAR EL IMPACTO TANGIBLE

El impacto tangible es el impacto que se puede medir, es decir es
el impacto Financiero que tiene la compafia por la paralizacion de

un determinado servicio de TI.

Cuanto dinero pierde la compafiia durante la interrupcion del
servicio, puede ser por pérdida de ventas, puede haber sanciones

econdmicas, etc.

2.3.4.2.4. DETERMINAR EL IMPACTO INTANGIBLE

Este impacto puede ser catalogado en funcién de cuatro tipos que

se describen a continuacion:

Operacional: Durante la interrupcion, las personas no pueden
realizar sus operaciones normales, por ejemplo puede ser que el
proceso de descarga de mercaderia sea 80 % manual y que
utilice solo un 20 % de los servicios de Tl, en este caso si se cae
el servicio de Tl , este empleado operativamente va a poder
trabajar pero hay otros procesos que son 100 % de dependencia
del servicio de TI, ahi operativamente el empleado va a estar todo

el dia sin trabajar, operativamente no va a poder realizar sus
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actividades , ya que tienen una total dependencia de los servicios
de TI.

Legal: La paralizacion del servicio, puede ocasionar acciones
legales en contra de la compafia, demandas por parte de clientes
o0 proveedores, problemas con el gobierno. Por ejemplo: Si los
bancos no presentan los balances los primeros 5 dias del mes
reciben una sancién por parte de la Super Intendencia de Bancos.

Dafio de Imagen y Credibilidad: Debido a la interrupcion del
servicio, la empresa dafia su imagen ante la opinidon publica, por
ejemplo como consecuencia del dafio a la imagen y credibilidad
de la compafiia puede ser que uno o varios inversionistas decidan

ya no invertir en la empresa.

Pérdida Competitiva: Tal vez el cliente se vaya a la competencia

y deje de ser cliente de la empresa.

2.3.4.2.5. DETERMINAR LA CRITICIDAD DE LOS
PROCESOS

El nivel de criticidad de una actividad dentro de la compafia se
mide en funcién de lo dependiente de ella, que es la organizacion
y de lo que repercutiria su indisponibilidad. Es decir las pérdidas
tangibles e intangibles para la empresa el hecho que se pare esos

procesos.

El criterio comiunmente mas usado es el siguiente:
1. Categoria 1: Procesos Criticos.

2. Categoria 2: Procesos Importantes.

3. Categoria 3: Procesos Menores.
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El plan de continuidad se va a enfocar primero en los procesos

criticos, luego en los importantes y después en los menores.

Criticos: Procesos criticos son los que tienen mayor impacto
sobre la compafia. Son lo que procesos que la empresa necesita
para trabajar, sin ellos la compafia se paraliza. Son los procesos
que el plan de recuperacion los tiene que levantar en minutos u
horas, no en dias porque la compafiia no lo soportaria.
Generalmente son aquellos que no pueden reemplazarse por

meétodos manuales.

Importantes: Los procesos importantes no paran a la compafiia
de sus operaciones en el tiempo inmediato pero tienen un gran

impacto en el mediano plazo.

Cuando estan paradas al mediano plazo causan paralizacién

parcial al normal funcionamiento de la empresa.

Menores: Los procesos menores son los que no causan un
impacto en el negocio, que la empresa puede prescindir de ellos
por un largo periodo. La empresa puede seguir operando
normalmente sin ellos, su recuperacion puede ser en dias,

semanas y a veces hasta en meses.

2.3.4.2.6. DETERMINAR LOS REQUERIMIENTOS DE
RECUPERACION

Aqui se determinan el Objetivo de Punto de Recuperacion,
Objetivo de Tiempo de Recuperacion, El Tiempo de Recuperacion

del Trabajo y el Tiempo Maximo de Inactividad.
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2.3.4.2.6.1. DETERMINAR EL OBJETIVO DE PUNTO DE
RECUPERACION (OPR), (RECOVERY POINT
OBJETIVE)

Es el maximo de datos que los procesos criticos pueden

tolerar perder en el desastre.

Por ejemplo si el ultimo back up de la base de datos fue
realizado el dia domingo, y el desastre ocurrié el jueves, se
han perdido 4 dias de informacion, podria el proceso de
facturacion trabajar con informacion de hace 4 dias ? o
necesita la informacion con maximo 1 hora antes del desastre.

Eso es lo que determina el OPR.

2.3.4.2.6.2. DETERMINAR EL OBJETIVO DE TIEMPO DE
RECUPERACION (OTR), (RECOVERY TIME
OBJETIVE)

Es el tiempo que tiene un servicio de TI para volver a
funcionar lo que implica medir y prever el tiempo en el que el
servicio de IT del cual depende un determinado proceso tiene

gue estar levantado luego del desastre.

Por ejemplo si se cae el sistema de Facturacion, el objetivo
deberia ser levantar el servicio casi inmediatamente para
evitar la fila larga de clientes, el malestar, los problemas, los
reclamos, etc. No puede ser que el objetivo sea recuperar el

sistema de facturacién en 2 dias.
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2.3.4.2.6.3. DETERMINAR EL TIEMPO DE
RECUPERACION DEL TRABAJO (TRT),
(WORK RECOVERY TIME)

Una vez que los servicios de IT fueron recuperados en el
OTR, el TRT es el tiempo que se dispone para realizar otras

actividades necesarias para que el servicio vuelva a operar.

Si el departamento de sistemas levanté ya la base de datos y
los usuarios pueden ingresar al sistema, desde el punto de
vista del departamento de sistema de la compafia ya estan
listos para volver a facturar, pero desde el punto de vista del
negocio tal vez se tenga que realizar pasos antes de que el

negocio vuelva a operar.

Por ejemplo puede ser que una vez que esté levantado el
sistema de facturacion, las cajeras tengan que desactivar la
alarma para poder ingresar a la caja, y si no realizan esa
actividad, aunque el sistema de facturacion ya este levantado

no se puede reanudar la atencion al publico.

Muchas veces los profesionales de Tl omiten analizar este

paso, ya que es algo que no les corresponde a ellos.

2.3.4.2.6.4. DETERMINAR EL TIEMPO MAXIMO DE
INACTIVIDAD (TMI), (MAXIMUM TOLERABLE
DOWNTIME)

Es la suma del Objetivo de Tiempo de Recuperacion (OTR)

mas el Tiempo de Recuperacion del Trabajo (TRT) :
TMI = OTR + TRT.

Es la duracion maxima de tiempo que un negocio puede

tolerar la interrupcién de un proceso del negocio.
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Por ejemplo, una empresa puede tolerar una semana sin
facturar, si se pasa de esa semana, cae en deudas, clausura
del local por parte del SRI, consecuencias que pueden
traducirse en pérdidas muchas veces irrecuperables para la

empresa.

Va en relacién a la criticidad del proceso, por ejemplo si un
proceso fue definido en la categoria de Critico, el TMI sera de
minutos, horas. Pasa lo contrario si el proceso estaria en la
categoria de Menor, ahi el TMI podria ser de dias. Es decir
hay una correlacion entre la Criticidad del Proceso y el Tiempo

Méaximo de Inactividad.

2.3.4.2.6.5. GRAFICO PARA ENTENDER LOS
REQUERIMIENTOS DE RECUPERACION

% .
% Recuperacion de Actividades Nesesarias
€ Servicios T para hahilitar el Servicio

%
=

Operaciones
Normales

m— >

Figura 2.8.- Requerimientos de Recuperacién **

4 Gréfico realizado por Carlos Espinosa
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En la Figura 2.8 se pueden ver cOmo interactian los
conceptos de OPR, OTR, TRT, TMI.

Se observa que el Objetivo del Punto de Recuperacion, es el
maximo de datos que la empresa puede perder luego del
desastre, es decir, es el tiempo que transcurre entre el Gltimo

backup y el desastre.

Luego que esta levantando el ultimo back up, hay que levantar
los servicios de TI, ese es el Objetivo de Tiempo de
Recuperacion (OTR), después de que estan levantados los
servicios de TI, viene el Tiempo de Recuperacion del Trabajo
gue son, las otras actividades que se tiene que realizar para

poder volver a operar.

Y el Tiempo maximo de Inactividad, es la suma del Objetivo de
Tiempo de Recuperacion y el Tiempo de Recuperacion de

Trabajo

2.3.4.3. ANALISIS DE RIESGO

2.3.4.3.1. VISION GENERAL

La evaluacion del riesgo permite identificar los riesgos a los
cuales se enfrentan los activos de Tl que soportan los procesos
criticos del negocio identificados en la fase de Analisis de

Impacto.

Se determina la probabilidad que un desastre que paralice el

servicio de Tl realmente llegue a ocurrir

Basicamente el analisis de riesgos permite responder las

preguntas:

- ¢Qué se quiere proteger?
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- ¢Contra qué o quién se lo quiere proteger?
- ¢Como se lo va a proteger?

- ¢Cual es la probabilidad que ocurra?

Existen varias metodologias para el analisis de riesgos. ITIL
propone la metodologia desarrollada por la OGC, denominada
CRAMM. También existen otras como: MAGERIT, OCTAVE, etc.

En el anexo 1, existe una comparaciéon entre las diferentes

metodologias que existen para desarrollar el analisis.

El Andlisis de riesgo se compone de las siguientes actividades,
como se muestra en la figura 2.9

‘ Identificar ACTIVOS DETI ‘

l Identificar Medidas de Seguridad
‘ Identificar Amenazas ‘ ‘ Identificar Vulnerabilidades ‘ Existentes

l

| Determinar Probabilidad ‘ | Determinar Impacto

l

‘ Determinar Exposicion al Riesgo |

Figura 2.9.- Andlisis de Riesgos®®

1> Gréfico realizado por Carlos Espinosa
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2.3.4.3.2. IDENTIFICACION DE ACTIVOS

Identificacion de los activos de Tl:  Se identifican los activos de
Tl que soportan los procesos que se determinaron en la fase de
Andlisis de Impacto del Negocio.

Activos: Son los recursos con los que cuenta la empresa, pueden

ser de 3 tipos: Activos de Datos, de hardware y de software.
Activos de Hardware: Pueden ser de los siguientes tipos:

Servidores, Estaciones de Trabajo, Dispositivos de Impresion,

Componentes de Red, Proveedores de Red externos, etc.

Activos de Software: Programas de usuarios, por ejemplo:

software aplicativo, bases de datos, sistemas operativos, etc.

Activos de Datos: Es la Informacion con la que cuenta la
empresa. Ejemplo: Informacion de contabilidad, informacién de

clientes, etc.

Estos 3 tipos de activos se encuentran relacionados, ya que los
activos de datos son procesados en las aplicaciones de software

y soportados por los activos fisicos.

2.3.4.3.3. IDENTIFICACION DE AMENAZAS

Una Amenaza: Es una persona, cosa, situacion o un evento que
puede considerarse como una fuente de peligro para un activo de
la empresa, y que constituyen un dafio potencial a los activos de

una empresa. Pueden ser clasificadas de la siguiente manera:

- Amenazas Naturales: Se refiere a amenazas ocasionadas por

la naturaleza. Por ejemplo maremotos, terremotos.
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Amenazas de Infraestructura: Se refieren a las amenazas
que puede tener la infraestructura del edificio como tal. Por
ejemplo un incendio porque los enchufes tienen un error en el
cableado y provocaron un cortocircuito, tuberias viejas que

provocan una inundacion

Amenazas Humanas Intencionales: Se refieren a amenazas
producidas por el hombre de manera deliberada. Por ejemplo
actos terroristas, ladrones que atentan en contra de la
empresa, virus informaticos desarrollados a propdésito, hackers,
etc.

Amenazas Humanas No Intencionales: Se refieren a
amenazas producidas por el hombre pero que no son de

manera deliberada.

Por ejemplo empleados que realizan una accion por ignorancia
y no por mala intencion. Por ejemplo puede ser que el
administrador de la base de datos haga un borrado (delete) a
la base de datos y la condicidon (where) contenia una condicion

equivocada y dafia la informacién de una tabla importante.

O empleados que tienen su computadora con contrasefias

simples.

Amenazas de Hardware: Se refieren a amenazas del
hardware de los equipos .Por ejemplo dafios del disco duro del

servidor, dafno de la memoria.

Amenazas de Software: Se refieren a amenazas del software
gue pueden afectar a las computadoras Por ejemplo dafios del

sistema operativo, falla en la actualizacion del antivirus.
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2.3.4.3.4. IDENTIFICACION DE LAS VULNERABILIDADES Y
LAS MEDIDAS DE SEGURIDAD EXISTENTES

Las Vulnerabilidades son ciertas condiciones inherentes a los
activos que facilitan que las amenazas se materialicen, es decir
son debilidades que las amenazas utilizan para poder llevarse a
cabo. Por ejemplo: Que no existan conexiones eléctricas con
UPS, facilitaria que si hay un corte de electricidad brusco, la
empresa no disponga de un tiempo para proteger la informacion.

Que no exista un antivirus instalado en las computadoras,
facilitaria que virus ataquen a la red de la empresa, y asi hay mas
casos como que el centro de computo este ubicado junto a un
campamento de las FARC, cuentas de usuario sin contrasefa, el

personal externo no registra su entrada y salida del edificio, etc.

Para identificar las vulnerabilidades se puede plantear la siguiente

pregunta: ¢, Cémo puede ocurrir una amenaza?
Por ejemplo: Robo del servidor mediante acceso no autorizado
Pregunta: ¢ Existen controles de acceso al centro de computo?

Si la respuesta es NO, entonces es una vulnerabilidad, si la
respuesta es Sl, entonces es una medida de seguridad existe.

2.3.4.3.5. DETERMINACION DE LA PROBABILIDAD

En base a las vulnerabilidades y a las medidas de seguridad
existentes, hechos historicos se determinan que tan probable es

gue la amenaza se materialice.

Probabilidad: Es la posibilidad de ocurrencia que puede tener el
riesgo evaluado, la cual puede ser medida teniendo en cuenta la
presencia de factores internos y externos que puedan propiciar el

riesgo, aunque éste no se haya presentado nunca.
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2.3.4.3.6. DETERMINACION DEL IMPACTO

Se determina el impacto que tendria para los procesos del
negocio identificados en la fase de analisis de impacto, que se
materialice una amenaza sobre un activo de Tl que soporte ese

proceso.

Por ejemplo, en PROAUTO C.A si el servidor de base de datos
sufriera una paralizacion no planificada, el impacto que tuviera
para el proceso del facturacion de repuestos, es la falta de
disponibilidad del sistema de facturacion y las consecuencias que
no se pueda facturar fueron determinadas en la fase de analisis

de impacto del negocio

2.3.4.3.7. DETERMINACION DE LA EXPOSICION AL RIESGO

Es la multiplicacion del impacto por la probabilidad. Entonces se

tendria que:
Exposicion al Riesgo (ER)= Impacto (I) x Probabilidad (P).

En base a la exposicion al riesgo se determinan la estrategia de
continuidad y las contramedidas. Por ejemplo si la exposicion al
riesgo de un terremoto es baja, no valdria la pena que se realice

una inversion de un millén de ddélares en un edificio antisismico.

Pero si la exposicion al riesgo de un virus informatico es alta, se
justificaria la inversion de comprar las licencias de un antivirus

para cada uno de las estaciones de trabajo de la empresa.

Una vez que estan definidos estos términos, se podria definir al

riesgo informético de la siguiente manera:
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Riesgo Informético: Es la probabilidad de que la amenaza se
materialice, utilizando una vulnerabilidad existente en un activo de

la empresa, generando pérdidas y dafos.

2.3.4.3.8. EJEMPLO PARA EXPLICAR LOS CONCEPTOS
DEL ANALISIS DE RIESGO

Un activo de una empresa es el servidor de Base de datos,
sobre este servidor existen amenazas o fuentes de peligro, por
ejemplo la amenaza de que un virus informatico ataque al

sistema operativo del servidor.

Para que el virus dafie al servidor de base de datos, tiene que
poder ingresar al servidor, es decir, el servidor debe tener una
vulnerabilidad o una falencia de seguridad para que la amenaza
pueda manifestarse. En este ejemplo podria ser que el servidor
no tenga un antivirus instalado o que el mismo no se encuentre

actualizado.

A través de dicha debilidad, la amenaza puede manifestarse. La
probabilidad de que esto ocurra, es el riesgo informatico, y una
vez que estan identificadas las amenazas se deben definir

politicas para reducir el riesgo a niveles bajos.

Este ejemplo se lo puede observar en la Figura 2.10:
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Figura 2.10 Riesgo Informatico *°

2.3.4.4. ESTRATEGIAS DE CONTINUIDAD

2.3.4.4.1. VISION GENERAL

Los resultados que se obtuvieron en las fases de andlisis de
impacto y del analisis de riesgo, van a permitir seleccionar
estrategias de continuidad acordes con las necesidades del
negocio. Por ejemplo si un negocio pierde veinte mil dolares de
facturacion por hora si es que la base de datos sufre una
paralizacion, no se van a seleccionar estrategias de continuidad

para recuperar el servicio de la base de datos en 2 dias.

' Grafico realizado por Carlos Espinosa.
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En esta fase se tiene que realizar las siguientes actividades:

1. Determinar medidas que corrijan las vulnerabilidades
detectadas en el Andlisis de Riesgo (Se denominan

Contramedidas)

2. Valorar las diferentes alternativas y estrategias de continuidad
y seleccionar la alternativa mas adecuada acorde a las

necesidades del negocio.

A continuacion se describen cada una de estas 2 fases

Determinacion de Estrategias de Continuidad

Trabajos Manuales

Arreglos Reciprocos

Seleccionar Medidas de Seleccionar Estrategias de
Reduccion de Riesgo Continuidad

Recuperacion
Gradual

Recuperacién
Intermedia

Recuperacion
Rapida

Trabajos Manuales

Figura 2.11 Estrategias de Continuidad *’

" Grafico realizado por Carlos Espinosa.
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2.3.4.4.2. DETERMINACION DE LAS MEDIDAS DE
REDUCCION DE RIESGOS

Las medida de reduccién de riesgos (contramedidas), tienen por
objetivo reducir la probabilidad de ocurrencia de los riesgos

detectados en la fase de analisis de riesgo
Ejemplos de medidas de reduccion de riesgos son:

- Instalacion de UPS en los servidores y equipos de

computacion

- Configuracion de discos con la arreglo de discos para soportar

la tolerancia de fallos.
- Instalacién de medidas de seguridad para acceso al edificio

- Contratacion de guardiania

Capacitacion al personal

Las medidas seleccionadas para mitigar riesgos deben mantener
una proporcion entre el esfuerzo y coste necesarios para su
implantacion y el riesgo que intentan reducir, es decir una
evaluacion del costo-beneficio que traeria la implementacion de la

medida.

2.3.4.4.3. DETERMINACION DE LAS ESTRATEGIAS DE
CONTINUIDAD

En esta fase se seleccionardn los métodos operativos alternativos
gue se van a utilizar en el caso de que ocurra un incidente que
provogue una interrupcion en la organizacion. ElI método
seleccionado debera garantizar la restauracion de los procesos

afectados en los tiempos determinados por el Analisis de Impacto.
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De todas las alternativas existentes hay que elegir la mas
adecuada. Dependera de las necesidades de cada compaifiia, en
cuanto a tiempos de recuperacion, costes econdmicos, recursos,

etc.

Generalmente, suele ocurrir que cuanto menor sea el tiempo de
recuperacion requerido, mayor sera el costo de la solucién. Por
ello es conveniente realizar un analisis con tiempos de
recuperacion adecuados y adaptados a la realidad de la

compainia.

ITIL en la versién V3, propone las siguientes opciones de

continuidad:
1. Trabajos Manuales (Manual work- arounds)
2. Arreglos Reciprocos (Reciporcal arrangements).

3. Recuperacion Gradual (Gradual Recovery), también llamada
(Cold Stand By),.

4. Recuperacion Intermedia (Intermediate Recovery), también
llamada (Warm Stand By).

5. Recuperacion Rapida (Fast Recovery), también llamada (Host
Stand By),

6. Recuperacion Inmediata (Immediate Recovery), también

llamada (Hot Stand By o Morroring).

ITIL en su version 2 proponia una opcion mas que en la V3, que
era No hacer Nada (Do Nothing), ITIL en su version 3 no
contempla ésta alternativa como opcion , argumentando que en
la actualidad es casi imposible que una empresa pueda seguir

trabajos sin sus servicios de TI.
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A continuacion se describe cada una de las opciones que propone

ITIL en su versién 3:

1. Trabajos Manuales ( Manual Work Arounds): Para ciertos
tipos de servicios, el trabajo manual puede ser efectivo por un
marco de tiempo hasta que los servicios de Tl sean
recuperados.

Por ejemplo una empresa de llamadas al cliente (Call Center)
puede anotar el registro de llamadas en una hoja de papel y
luego que se restaure el sistema, ingresar esos datos en el

sistema.

2. Arreglos Reciprocos ( Reciprocal Arregements): En el
pasado, los arreglos reciprocos eran medidas tipicas de
contingencia, consiste en que empresas que manejan
tecnologia similar, en el caso de ocurrir el desastre, las

empresas comparten su infraestructura.

La desventaja de este tipo de arreglo es que existe una

dependencia mutua y la poca confidencialidad de los datos.

Esto ya no es efectivo o posible para la mayoria de sistemas
de TI, pero puede todavia ser usado en casos especificos, por
ejemplo, sentar un acuerdo para compartir instalaciones de

alta velocidad de impresion.

3. Recuperacion Gradual ( Gradual Recovery): A esta opcion

también se le conoce como “Cold Stand By”.

Se trata de proporcionar una instalacion adecuada con luz,
red, comunicaciones, para que la empresa instale sus equipos

y trabaje desde ese lugar preparado para la empresa.



50

Esta opciébn se aplica a empresas que no necesiten una
recuperacion inmediata, y que pueden pasar unas 72 horas sin

restablecer totalmente las instalaciones de TI.

Estas instalaciones tal vez sean proporcionadas por un

proveedor externo, o por la misma empresa.

Recuperacion Intermedia ( Intermediate Recovery): A esta
opcién también se le conoce como (Warm Stand By),

Consiste en el uso de instalaciones comerciales que son
ofrecidas por una empresa, que brinda el servicio de
recuperacion, hacia un numero de empresas (suscriptores),

dividiendo el costo a todos sus suscriptores.

El costo varia dependiendo de las instalaciones requeridas

tales como equipos, comunicaciones, etc.

La desventaja son los niveles de seguridad, ya que al estar
utilizando unas instalaciones que no son propias, sino de la
empresa que brinda el servicio, puede ocasionar pérdida de
confidencialidad,

Otra desventaja es que el sito tal vez este lejos de la empresa,
lo cual represente un problemas de logistica.

Recuperacion Rapida ( Fast Recovery): Esta opcion también
se le conoce como (Host Stand By), es cuando la misma
empresa es la que proporciona sus propias instalaciones
dentro de la organizacion en un sitio alternativo del que se

utiliza normalmente para las operaciones normales.

Tipicamente es usada esta opcion cuando se requiere

recuperar los servicios dentro de un periodo de 24 horas.
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6. Recuperacion Inmediata ( Immediate  Recovery): Esta

opcion también se le conoce como (Hot Stand By) o

(Mirroring), proporciona restauracion inmediata de servicios

Un ejemplo donde se necesita este tipo de recuperacion son
donde el impacto de la pérdida del servicio tiene un impacto
inmediato sobre la facturacion la organizacion, que se deje de

percibir dinero al minuto.

Se utiliza para los procesos criticos del negocio, es decir para
aquellos que no se pueden paralizar y necesitan la operacion
continua, generalmente los que tiene que ver con la

facturacion

Este tipo de recuperacion tipicamente se utiliza a negocios que

necesitan recuperar el servicio en minutos.

Generalmente suele ser la mas cara y necesita ser justificada
en lo que se deja de facturar y lo que cuesta su

implementacion.

Ejemplo: Las empresas dedicadas a las telecomunicaciones,
deben tener un tipo de recuperacion inmediata, ya que la
constitucion del Ecuador protege a los usuarios que utilizan
este servicio. Por lo tanto si no se recupera el servicio de
manera inmediata, puede traer grandes pérdidas econdmicas

y legales para la empresa.

Nota Importante: ITIL sugiere que cualquier estrategia que se
pretenda adoptar, ésta debe tener una justificacion de costo-

beneficio.
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2.3.5. FASE DE IMPLEMENTACION

2.3.5.1. VISION GENERAL

Hasta este punto dentro del desarrollo del plan de contingencia se ha
obtenido un conocimiento de los procesos criticos para la empresa,
los riesgos que pueden afectar a los activos que soportan esos
procesos y la estrategia mas apropiada que se va a utilizar para la

continuidad

En esta fase se procedera a implementar el plan de continuidad en
funcién de estos datos obtenidos en las fases anteriores.

En esta fase se desarrollan 2 actividades: La Implementacién y el
desarrollo del plan y cada una tiene sus actividades como se puede

observar en la figura

Implementacién

Implementacion Desarrollo del Plan
Estrategia de Desarrollo de
Contramedias Continuidad Equipos de
Seleccionada Emergencia

Desarrollo del
Plan

Figura 2.12 Fase de Implementacién®®

'® Gréfico realizado por Carlos Espinosa.
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A continuaciéon se describen cada una de estas dos actividades:

2.3.5.2. IMPLEMENTACION

Aqui se implementan las medidas de reduccion de riesgo y las
Estrategias de continuidad que fueron seleccionadas en la fase
anterior. Es decir aqui se implementan los arreglos de disco
instalacion de UPS, o cualquier otra medida de reduccion de riesgo
gue se haya seleccionado. Y el tipo de recuperacién que se haya
seleccionado (Manual, Gradual, Inmediata, etc.).

2.3.5.3. DESARROLLO DEL PLAN

Aqui se detallan todas las actividades que se tiene que ejecutar

cuando la interrupcion del servicio ocurra.
En esta fase se tiene que realizar las siguientes actividades:
- Desarrollar los equipos de Equipos de Emergencia.

- Desarrollar el plan de continuidad del servicio de TI

A continuacién se detallan cada una de estas 2 actividades:

2.3.5.3.1. DESARROLLO DE LOS EQUIPOS DE
EMERGENCIA

El desarrollo de estos equipos tiene por objetivos determinar a las
personas encargadas de dirigir la situacion en el caso de que
ocurra el desastre, estan formados por personas claves de la
empresa. Cada uno de los equipos tienen tareas dentro del plan

de contingencia.

Estos equipos pueden variar de empresa a empresa, por el
tamafio, tipo de giro del negocio organizacion interna, etc. De
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igual manera varia de quienes son las personas que lo integran.

Pero g

1.

2.

eneralmente se deben componer los siguientes equipos.

Comité de Crisis: El objetivo es manejar el panico y la
incertidumbre dentro de la organizacion, es decir es quien
toma las decisiones durante el desastre, es la voz

autorizada para transmitir la situacion a toda la compaiiia.

Sus funciones son:
Analisis de la situacion
Decisién de activar o no el plan

Notificar al personal

Equipos de Recuperacion: Es el responsable de la
recuperacion de los servicios, por ejemplo el servicio de la

base de datos, etc.

Equipo de Logistico: Es el encargado de todo lo
relacionado con la logistica que se necesite durante el
procesos de recuperacion del servicio. Por ejemplo:
suministros de oficina, comida, reservaciones de vuelo si

fuera necesario, contacto con proveedores.

Equipos de Relaciones Publicas: Sus funciones son
emitir comunicados de prensa, comunicacion a los clientes,
por ejemplo en el caso de un banco, comunicacién a los
clientes que no pueden retirar dinero en 3 horas. Los
clientes son los mas importante que tiene una empresa, asi
gue dependiendo el giro de negocio vale la pena que ellos
estén informados de lo que estad pasando en la empresa
con el objetivo de evitar rumores que dafian la imagen de la

compafia
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5. Equipos de Unidades de Negocio: Estos equipos estaran
formados por personas claves dentro de cada area de la
empresa, que verifique que los datos restaurados sean los
reales, se verifica la correcta operatividad de su éarea, y
reportar las novedades.

2.3.5.3.2. DESARROLLO DEL PLAN DE CONTINUIDAD DE
LOS SERVICIOS DE LAS TECNOLOGIAS DE LA
INFORMACION

Una vez que se han definidos los equipos y cuales van a ser
funciones dentro del plan de continuidad, se tiene que desarrollar
los procedimientos que se van a seguir para recuperar los
servicios de TI, en la presente tesis son los procedimientos que se
va a seguir para recuperar la base de datos luego que esta ha

sufrido la paralizacion.

Los planes de continuidad de un servicio de TI, deben ser
desarrollados con suficientes detalles para que cualquier persona
con una nocibn de conocimiento técnico en sistemas de
informacion, sea capaz de seguir los procedimientos y sea capaz

de levantar el servicio nuevamente a produccion.

Una buena préactica es tener una copia en un lugar fuera de la

oficina.
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2.3.6. FASE DE PRUEBAS Y MANTENIMIENTO

En esta fase se realizan las siguientes actividades

Pruebas y Mantenimiento ‘

‘ l

Revision Pruebas

Educacion y
Advertencia

Figura 2.13 Fase de Pruebas y Mantenimiento *°

2.3.6.1. EDUCACION Y ADVERTENCIA:

Tiene como objetivo asegurarse que todo el personal que interviene
en el plan de continuidad tenga claro que tiene que es lo que tiene
gue hacer, que haya sido entrenado en las actividades que tiene que
realizar, para que cuando tenga que realizarlas en la vida real lo

haga sin problemas.

2.3.6.2. REVISION

El objetivo es que el plan sea revisado regularmente y se encuentre
actualizado, por ejemplo que pasa si se abre una nueva agencia o
gue se adquiera un nuevo sistema , por ejemplo un CRM.

El plan debe estar siempre respondiendo a la situacion actual de la

empresa

* Gréfico realizado por Carlos Espinosa.
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2.3.6.3. PRUEBAS

Se debe tener un plan para probar la eficacia del plan, por lo menos

una vez al afo.

2.3.7. PLAN DE CONTINUIDAD DE PROAUTO C.A
2.3.7.1. FASE DE INICIO

2.3.7.1.1. DEFINICION DE POLITICAS Y ALCANCE

El objetivo del Presente Plan de Continuidad es que luego que el
servidor de base de datos de PROAUTO C.A haya sufrido una
paralizacion no planificada, el servicio de la base de datos pueda
ser recuperado dentro de un periodo de tiempo que el giro del

negocio de la empresa lo requiera.

El plan estara a cargo de Carlos Espinosa, alumno de la
Universidad de las Américas, en coordinacion con la Gerencia del
Departamento de Sistemas.

En la base de datos se almacena la informacién del sistema de
Planeaciébn de Recursos Empresariales, ERP (Enterprise
Resource Planning) por sus siglas en inglés.

La dependencia de la empresa sobre el servicio de base de datos
es total, sobre este sistema trabajan todas las areas de la
empresa, repuestos, taller, vehiculos, contabilidad, sistemas,

recursos humanos.

Para la presente guia el ERP se denominara “DMS” (Dynamic
Modular System), por sus siglas. El sistema DMS fue adquirido
por PROAUTO C.A a la empresa DMS S.A con sede en Medellin-
Colombia, el software es especializado en concesionarios de
vehiculos, tiene el 80 % del mercado de concesionarios Chevrolet

en Colombia.
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El DMS trabaja sobre una base de datos es Microsoft SQL Server
2000, con las siguientes caracteristicas:

NUmero de Tablas: 193
NUmero de Vistas: 188
Tamano de la Base de Datos: 7.6 Gb.

El plan de continuidad se realizara sobre todos los objetos de la
base de datos (tablas, vistas , procedimientos almacenados, etc.).

2.3.7.1.2. DEFINICION DE RECURSOS

Recursos Humanos: Ing. Patricio Zevallos Jefe de Sistemas,

Carlos Espinosa, alumno de la Universidad de las Américas

Recursos Econdmicos: La manera de asignacion de recursos al
area de TI es la siguiente: El jefe de sistemas presenta una
cotizacién por escrito del bien o servicio que se necesita adquirir
al Gerente General, en donde se le explica el motivo por el se
requiere adquirir ese bien o servicio y éste toma la decision de

aceptar o no la propuesta.

La asignacion de recursos al plan de continuidad no sera la

excepcion y se manejara con la misma politica.
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2.3.7.2. FASE DE REQUERIMIENTOS Y ESTRATEGIA

2.3.7.2.1. ANALISIS DE IMPACTO DEL NEGOCIO

2.3.7.2.1.1.

DEFINICION DE FUNCIONES Y PROCESOS

Sobre el DMS trabajan todas las aéreas de la empresa:

repuestos, talleres, vehiculos, contabilidad, recursos humanos.

Las funciones y procesos de PROAUTO C.A se la puede

observar en la tabla 2.1

Tabla 2.1 Funciones y Procesos de PROAUTO C.A

Funcién Procesos Breve
Descripcion
Repuestos Compra de | Compra de

Repuestos repuestos a
General Motors del
Ecuador

Consulta de | Consulta de la

Stock disponibilidad de
repuestos para su
venta.

Traslados de | Si un repuesto

Repuestos entre | tiene stock en una

sucursales bodega y ese
repuesto es
requerido en otra
sucursal para su
venta, se traslada
ese repuesto hacia
la sucursal que lo
necesita

Venta por | El cliente se

Mostrador acerca a Proauto y

adquiere el
repuesto, pero el
auto no es

atendido en el
taller de Proauto
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Venta por Taller

Un vehiculo que
esta siendo
reparado en el
taller de Proauto, y
el vehiculo
necesita un
repuesto para su
compostura, el
asesor de
repuestos carga el
repuesto a la
orden de trabajo

Cotizacion

Un cliente no
adquiere el
repuesto en ese
momento, pero
cotiza su precio y
disponibilidad

Taller

Apertura de la
orden de trabajo

El cliente se
acerca a dejar su
vehiculo en el
taller de Proauto,
el asesor de
servicio abre una
orden de trabajo
en el sistema

Registro de
Operaciones en
la  orden de
trabajo

Todos los arreglos
gue se le realizan
al vehiculo para su
compostura, es
decir, toda la mano
de obra es
registrada en el
sistema.

Liguidacion de la
orden

Cuando ha
terminado el
arreglo del

vehiculo, el asesor
de servicio revisa
los  precios vy
procede a poner la
orden en el estado
de “terminada”’ en
el sistema, es
decir deja la orden
lista para su
facturacion
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Facturacion de la
orden

El cliente se
acerca a caja Yy
cancela el valor
que le
corresponde por el
arreglo de su
vehiculo

Vehiculos Compra de | Compra de
Vehiculos vehiculos a
General Motors del
Ecuador
Consulta de | El vendedor
Stock consulta la
disponibilidad,
precio y colores
para su venta
Traslado entre | Si un vehiculo se
Sucursales encuentra en una
sucursal 'y se
necesita ese
vehiculo otra
sucursal, se
registra esa
transferencia en el
sistema.
Cotizacién El cliente consulta
el precio y la
disponibilidad del
vehiculo, para
luego tomar la
decisién de
adquirirlo o no
Venta de | El cliente quiere
Vehiculos adquirir el vehiculo
y el vendedor
registra la venta en
el sistema
Contabilidad Emision de Notas | Si el mes ya es
de Crédito esta cerrado

contablemente 'y
no se puede hacer
una devolucion o
una anulacién, se
procede a emitirle
una nota de
crédito.
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Cierre de fin de
mes

El dltimo dia del
cada mes, el
contador ejecuta
en el sistema el
proceso de cierre
contable del mes

Balance General | Emision del
balance general
Balance de | Emisién del
Pérdidas y | balance de
Ganancias pérdidas y
ganancias.
Anulacion de | Si el cliente desea
Facturas cancelar su
compra y el mes
todavia esta
abierto
contablemente, se
procede a la
anulacion de la
factura
Pago a | Pago de los bienes
Proveedores y servicios
adquiridos por
Proauto a los
diferentes
proveedores
Anexo SRI Del sistema se
obtienen las

compras y las
ventas del mes y
se presenta al SRI
el anexo
transaccional

Némina

Roles de Pago

El dia 15 se
cancela la
quincena a los
empleados, y el
ultimo dia del mes
se cancela el resto
del sueldo

Registro de
nuevos
empleados

Si ingresa un
nuevo empleado a
la empresa , se lo
crea en el sistema
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2.3.7.2.1.2. DETERMINACION DEL IMPACTO TANGIBLE

PROAUTO C.A es una empresa de retail, es decir, es una
empresa que vive de su facturacion. Los empleados ganan su

sueldo en base a las comisiones de lo que vendan en el mes.

Cada una de las actividades que se realiza estd encaminada a

la facturacion.

Por ejemplo en el area de repuestos: se compra el repuestos
para facturar, se traslada un repuesto para facturar, se cotiza
para facturar, si no se puede comprar, no se factura, si no se

cotiza no se factura, etc.

Lo mismo ocurre para al &rea de vehiculos, si la base de datos
esta paralizada y no se puede utilizar el sistema ERP, no se
pueden ingresar compras, Si no se compra no se puede

facturar, si no se cotiza no se vende.

Lo mismo ocurre para el area de talleres, si no se puede abrir
ordenes, el taller no puede facturar, si no se puede la orden en
estado terminada la orden, el cliente no puede cancelar el

valor de la factura

De esta manera se obtiene los siguientes datos (Como
referencia se tomo la facturacion de PROAUTO del afio 2008.
Estos valores son referenciales por motivos de

confidencialidad, pero son lo méas pegado a la realidad)

La tabla 2.2 muestra el impacto tangible que tendria
PROAUTO si el area de Repuesto no puede utilizar el sistema
ERP por la caida del servicio de la base de datos. El impacto
tangible es de $ 1087.52 por hora. La tabla 2.2 muestra el
valor desglosado por sucursales.
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Tabla 2.2 Impacto Tangible del Area de Repuestos

Sucursal Venta de | Venta de | Total
Repuestos Repuestos
por por Taller
Mostrador
Matriz $237.29 por | $393.38 por | $630.67 por
hora hora hora
Granados $ 13.55 por $ 267.4 por | $280.95 por
hora hora hora
Condado $ 3.33 por $25.62 por| $28.95por
hora hora hora
10 de Agosto $ 7.55 por $67.63 por| $75.18 por
hora hora hora
Cayambe $ 12.76 por $59.01 por| $71.77 por
hora hora hora
Total $274.48 por | $813.04 por $1087.52
hora hora por hora

La tabla 2.3 muestra el

impacto tangible que tendria

PROAUTO si el area de Vehiculos no puede utilizar el sistema

ERP por la caida del servicio de la base de datos. El impacto

tangible es de $ 19616.00 por hora. La tabla 2.3 muestra el

valor desglosado por sucursales.
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Tabla 2.3 Impacto Tangible del Area de Vehiculos

Sucursal Venta de Vehiculos

Matriz $ 9,575.00 por hora
Granados $ 6,024.00 por hora
Condado $ 2,154.00 por hora
Cayambe $ 1,863.00. por hora
Total $ 19616.00 por hora

La tabla 2.4 muestra el impacto tangible que tendria

PROAUTO si el area de talleres no puede utilizar el sistema

ERP por la caida del servicio de la base de datos. El impacto

tangible es de $ 573.68 por hora. La tabla 2.4 muestra el valor

desglosado por sucursales.

Tabla 2.4 Impacto Tangible del Area de Talleres

Sucursal Facturacion de Mano de Obra
Matriz $ 238.88 por hora

Granados $ 247.37 por hora

Condado $ 13.87 por hora

10 de Agosto

$ 41.57 por hora

Cayambe

$ 31.99 por hora

Total

$ 573.68 por hora
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La tabla 2.5 muestra la pérdida total (Repuestos, Vehiculos y

Talleres) que PROAUTO tendria si se paraliza el servicio de la
base de datos. PROAUTO perderia un total de $ 21.277.20

por hora si el servicio de base de datos no esta disponible.

Tabla 2.5 Impacto Tangible Total

Funcién Proceso mpacto
Repuestos Venta Por $ 274.49 por
Mostrador hora
Repuestos Venta por Taller $ 813.04 por
hora
Taller Venta por Taller $ 573.67 por
hora
Vehiculos Venta del $ 19,616.00 por
Vehiculo
hora
TOTAL $ 21,277.20 por
hora
2.3.7.2.1.3. DETERMINACION DEL IMPACTO
INTANGIBLE

Para el andlisis se va a utilizar el siguiente criterio

Pérdida Operacional del Empleado:

1= El empleado puede trabajar sin el sistema, puede realizar

sus funciones de manera manual

2= El empleado puede realizar parcialmente su trabajo sin el

sistema
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3=El empleado no puede realizar sus actividades sin el

sistema
Pérdida Dafio de Imagen:

1=PROAUTO C.A no sufre un dafio de su imagen ante el

cliente y proveedores

2= PROAUTO C.A sufre un dafio medio de su imagen ante el

cliente y proveedores

3= PROAUTO C.A sufre un dafio considerable de su imagen

ante clientes y proveedores
Pérdida Competitiva

1= PROAUTO C.A no sufre una pérdida competitiva frente a

otros concesionarios

2= PROAUTO C.A sufre una pérdida competitiva media frente

a otros concesionarios

3= PROAUTO C.A sufre una pérdida competitiva alta frente a

otros concesionarios

Perjuicios Legales

1= PROAUTO C.A no sufre acciones legales

2= PROAUTO C.A sufre acciones legales leves
3= PROAUTO C.A sufre acciones legales fuertes

La tabla 2.6 muestra el impacto intangible que tendria

PROAUTO si se paraliza el servicio de la base de datos
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Funcion Proceso Operacional Pano de Perdk_jé Legal | Total
Imagen Competitiva
Repuestos | Compra de Repuestos 3 3 1 9
Consulta de Stock 3 3 1 9
Traslados de Repuestos entre sucursales | 3 3 1 9
Ventas por Mostrador 3 3 1 9
Ventas por Taller 3 3 1 9
Cotizacién de un Repuesto 3 3 1 9
Vehiculos Compra de vehiculo 3 3 1 9
Consulta de stock 3 3 1 9
Traslados entre sucursales 3 3 1 9
Caotizacion de un vehiculo 2 3 1 9
Venta de Vehiculos 3 3 1 9
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Taller

Apertura de la orden de trabajo

Registro de Operaciones en la orden de

trabajo

Liguidacion de la orden

Facturacion de la orden

Contabilidad

Emision de Notas de Crédito

Emision de Notas de Debito

Cierre de fin de mes

Balance General

Balance de Pérdidas y Ganancias

Anexo SRI

Nomina

Roles de Pago

Registro de nuevos empleados




70

Como se puede observar en la tabla 2.6, para todas las
aéreas desde el lado operacional del empleado dependen 100
% de la base de datos para utilizar el ERP. Si no hay sistema
los empleados no pueden realizar sus actividades diarias de

manera manual, es decir, los empleados no pueden trabajar.

El Unico proceso que si puede operar sin el sistema, es la
cotizacion de vehiculos, debido a que los vendedores manejan
hojas de Excel con las tablas de interés de cada banco, los
vendedores pueden utilizar este medio durante la paralizacion

de la base de datos.

Desde el lado del dafio de la imagen, la paralizacion de la
base de datos tiene un nivel 2, porque si bien causa molestias
a clientes y proveedores, dificlmente van pensar que
PROAUTO esta en quiebra.

Desde el lado de la perdida competitiva los procesos de
vehiculos, talleres y repuestos, tienen un nivel 3, es decir alto.
La explicacion es que en Quito, ademas de PROAUTO existen
7 concesionarios Chevrolet: Vallejo Araujo, Metrocar,
Automotores Continental, Lavca, Ecua-Auto, Autolandia, La
Gran Vitrina Chevrolet. Estos concesionarios ofrecen los

mismos productos y servicios.

Entonces si el cliente se acerca a PROAUTO a adquirir por
ejemplo un repuesto y el asesor le dice que no hay sistema y
gue regrese en 2 horas, el cliente no se queda esperando 2
horas hasta que regrese el sistema, sino que se va a ir a
cualquier otro de los 7 concesionarios Chevrolet, en donde
puede adquirir el mismo repuesto , es decir, se pierde la venta.
La competencia es tan grande que los detalles como atencién

al cliente hacen la diferencia.



71

Desde el lado legal, no existen sanciones legales por la
paralizacion de los procesos, si no se puede vender un
vehiculo o un repuesto, no le van a seguir un juicio a
PROAUTO.

Los procesos que podrian tener sanciones legales son los
referentes a contabilidad, cierre de mes, balance general y
anexos SRI, estos procesos pueden traer multas por parte de
la super intendencia de compafias, o el SRI, si no presentan

estos documentos a tiempo.

2.3.7.2.1.4. DEFINICION DE CRITICIDAD DE LOS
PROCESOS

En base a los datos del impacto tangible e intangible, se

define la criticidad basados en el siguiente criterio:
Impacto tangible

$ 0 - $ 250 ddlares por hora: Criticidad Baja

$ 250 — 500 $: Criticidad Media

< 500 délares: Criticidad Alta

Impacto Intangible

0-4 (suma de la tabla 2.6): Criticidad Baja

5-8 (suma de la tabla 2.6): Criticidad Media

9-12 (suma de la tabla 2.6): Criticidad Alta

Entonces se tendrian los siguientes resultados:
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No criticos: No existen ningun proceso que el nivel de

criticidad sea nulo
Criticidad Media: Los procesos de contabilidad

Criticidad Alta: Los procesos de taller, repuestos y vehiculos,
porque tienen que ver con la facturacion, y son los procesos

mediante los cuales Proauto subsiste.

2.3.7.2.1.5. DETERMINAR EL OBJETIVO DE PUNTO DE
RECUPERACION (OPR)

Si ocurre un desastre de la base de datos, todos los procesos
de PROAUTO necesitan que el ultimo back up sea el mismo
antes de la interrupcion, es decir todos los procesos de
PROAUTO tienen un Objetivo de Punto de Recuperacion
(OPR) de 0 minutos. No se puede perder ninguna factura,
compra, traslado, orden de taller, etc.

Por ejemplo si se carga un back up de 5 minutos, PROAUTO
para la venta de repuestos, maneja el criterio de la venta
promedio, es decir el promedio del valor de la ultima compra
con el valor que actualmente valga ese repuesto en ese

momento.

Si el repuesto en el sistema vale $20 délares, el vendedor le
va a decir al cliente que el repuesto vale ese valor, pero si en
esos 5 minutos que se perdioé de informacion, hay una compra
gue no se ingreso, por ejemplo una compra de $40 ddlares,
ese repuesto manejando el criterio de la venta promedio
valdria $30 ddlares y no los $20 dolares que el vendedor

observa en el sistema.

Para el area de vehiculos, si se carga un back up con 5

minutos de retraso, y se pierde la compra de un vehiculo. Lo
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gue podria pasar es que si un cliente va a adquirir un vehiculo,
el vendedor consulta en el sistema el stock de vehiculos y le
indica al cliente que no dispone del vehiculo en ese momento
Entonces el cliente se va a ir otro concesionario y PROAUTO

perderia la venta.

Para el area de contabilidad, si se perdieron facturas y
compras, en esos 5 minutos, influyen en la presentacion del

anexo transaccional, del balance general.

2.3.7.2.1.6. DETERMINAR EL OBJETIVO DE TIEMPO DE
RECUPERACION (OTR)

El tiempo que PROAUTO C.A puede estar sin su base de
datos es de: 10 minutos <, porque al instante que se cae la
base de datos, PROAUTO C.A sufre una perdida econémica
altisima, que es de $ 21,277.20 por hora, ademas que todos
sus empleados paralizan su operaciones porque no pueden
realizar sus actividades de manera manual, a excepciéon de la
cotizacién de la venta de vehiculos. Por lo tanto el objetivo
debe ser recuperar el servicio de la base de datos en un

tiempo menor a 10 minutos

2.3.7.2.1.7. DETERMINAR EL TIEMPO DE
RECUPERACION DE TRABAJO (TRT)

El tiempo de recuperacién de Trabajo para todos los procesos
de PROAUTO es de 0 minutos, es decir, apenas regrese el
servicio de la base de datos, los empleados pueden empezar
a trabajar normalmente, ningun proceso necesita de otros

trabajos operacionales para volver a operar.
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2.3.7.2.1.8. DETERMINAR EL TIEMPO MAXIMO DE
INACTIVIDAD (TMI)

TMI = OTR + TRT, entonces para PROAUTO estos tiempos

son igual a

TMI= 10 minutos <(OTR)+0 minutos (TRT)= 10 minutos <.

2.3.7.2.2. ANALISIS DE RIESGOS

Para el desarrollo de la presente tesis no se va a seguir una
metodologia en concreto, sino que se realizan los pasos
generales que componen el analisis de riesgo en las diferentes

metodologias. Como se indicé en la figura 2.9
Las actividades que se van a desarrollar son:

- ldentificar Activo de TI: Servidor de Base de datos, sobre este

activo de Tl se van a desarrollar las actividades:

- Identificar Amenazas, Vulnerabilidades, Medidas de seguridad

Existentes,

- Determinar la Probabilidad, El impacto y la Exposicién al riesgo

2.3.7.2.2.1. IDENTIFICAR ACTIVOS

El sistema DMS tiene una estructura cliente — servidor, todos
los usuarios acceden al sistema mediante la siguiente

estructura:
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Como se puede observar en la figura 2.14, el servidor de base
de datos soporta todos los procesos criticos de la compaiiia,
ya que sobre este se encuentra la base de datos que soporta
el sistema ERP de la compaiiia, de la cual dependen todas las

actividades de todas las aéreas de la compafiia.

2.3.7.2.2.2. IDENTIFICAR LAS AMENAZAS,
VULNERABILIDADES, MEDIDAS DE
SEGURIDAD EXISTENTES, PROBABILIDAD Y
EXPOSICION AL RIESGO

Para realizar estas actividades, se debe realizar una matriz de

riesgo, como se presenta en la tabla 2.7



Tabla 2.7 Matriz de Riesgos del servicio de Base de Datos de PROAUTO C.A

1

RIESGO
Desastres Descripcion | Pregunta Respuesta |Vulnerabilidad |Medida de |Probabilidad |Impacto | Exposicion
Naturales del Riesgo Seguridad al Riesgo
Existente
Huracanes Un huracan slLa NO X BAJA ALTO MEDIO
dafie el construccion de
servidor de PROAUTO
base de tiene medidas
datos contra un
huracan?
Terremotos Un terremoto |¢La NO X BAJA ALTO MEDIO
dafie el construccion de
servidor de PROAUTO es
base de antisismica?
datos
Incendios Un incendio |¢lLa NO X BAJA ALTO MEDIO
exterior dafie |construccion de
el servidor de | PROAUTO
base de tiene medidas
datos contra un
incendio?
Maremoto Un maremoto | ¢ La NO X BAJA ALTO MEDIO
dafie el construccion de
servidor de PROAUTO
base de tiene medidas
datos contra un

maremoto?
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Desastres Descripcion | Pregunta Respuesta |Vulnerabilidad |Medida de |Probabilidad |Impacto | Exposicion
Accidentales |del Riesgo Seguridad al Riesgo
Existente

Fuego Unincendio |¢Las NO X BAJA ALTO MEDIO
Fortuito se produzca |conexiones

en eléctricas son

PROAUTO Y |mal hechasy

dafie el tienen la

servidor de | posibilidad de

base de producir un

datos cortocircuito?
Inundaciones |Una ¢Las tuberias  |NO X BAJA ALTO MEDIO
Internas inundacién son viejas ?

se

produzcan en

el interior de

PROAUTO Yy

dafie el

servidor de

base de

datos
Fallo de Un corte de | ¢ El servidor Sl X BAJA ALTO MEDIO
suministro luz cuenta con un
Eléctrico inesperado UPS para

se y queme |regular los

el servidor de |cortes de luz 'y

la base de desfases de

datos

luz?
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Desastres Descripcion | Pregunta Respuesta |Vulnerabil idad | Medida de | Probabilidad |Impacto | Exposicion
Accidentales |del Riesgo Seguridad al Riesgo
Existente

Fallo de UPS |No funcione |;EIUPS dela |SI X BAJA ALTO MEDIO

el UPS empresa recibe

después de |mantenimiento

un corte de |anual?

luz
Fallo del Ocurra un ¢Servidor tiene | Sl X MEDIA ALTO ALTO
Hardware dafio en el mas de 4 afos?

hardware del

servidor

:memoria,

fuentes de

poder, tarjeta

de red,

tarjeta madre
Fallo del Ocurra un ¢,Disco duro Sl X MEDIA ALTO ALTO
Disco Duro dafio fisico tiene mas de 4

en el disco afos?

duro del

servidor de

base de

datos
Falla de No se ¢.Se Realiza NO X MEDIA ALTO ALTO
respaldos ejecuten las |una revision

tareas periodica del

programadas |plan de

respaldos?
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Desastres Descripcion | Pregunta Respuesta |Vulnerabilidad |Medida de |Probabilidad |Impacto | Exposicion
Accidentales |del Riesgo Seguridad al Riesgo
Existente
Falle el aire | ¢Recibe S X BAJA MEDIO |BAJO
condicionado | mantenimiento
y no anual al aire
Fallo del Aire | mantenga la |acondicionado?
condicionado | Temperatura
recomendada
en el
ambiente
Fallo del El sistema ¢, Recibe un NO X MEDIA ALTO ALTO
Windows operativo mantenimiento
sufra un dafo | correctivo el
en algun servidor?
componente
clave por
ejemplo en el
system o
sytem 32
Falla del Se corrompa | ¢ Existen un NO X BAJA ALTO MEDIO
software de |la carpeta Bin|plan de
aplicacion del DMS respaldo de
esta carpeta?
Dafio de Se elimine el | ¢(DMS cuenta |NO X BAJA MEDIO |MEDIO
informacién | plan de con proteccion
critica por cuentas, o para evitar el
super Gerente de | borrado esta
usuarios taller elimine |informacion?

el tempario
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Desastres Descripcion | Pregunta Respuesta |Vulnerabilidad |Medida de |Probabilidad |Impacto | Exposicion
Accidentales |del Riesgo Seguridad al Riesgo
Existente

Dafio de los |Personal de |¢Existe una NO X BAJA ALTO MEDIO
datos por sistemas que | politica de
parte del de manera procedimiento
personal de |accidental para
sistemas elimine manipulacion

alguna tabla |de la base de

de la base de | datos?

datos, o

elimine

informacion

por

equivocacion
Atentado Personas ¢ PROAUTO NO X MEDIA ALTA ALTA
contra el dafian al cuenta con
servidor servidor de |centro de

manera computo

accidental: aislado con

riegan agua, |acceso

café. restringido?
Virus Ingrese un ¢ Se tiene un NO X BAJA ALTA MEDIA
Informético Virus a la red | antivirus

de
PROAUTO,
por un mail,
flash
memoro.

actualizado que
proteja la red?
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2.3.7.2.3. ESTRATEGIAS DE CONTINUIDAD

De los datos obtenidos del analisis de impacto y del analisis de
riesgo, se procederd a realizar las 2 actividades que tiene que
realizarse en esta etapa: Definicibn de Contramedidas vy

Definicion de Estrategias de Continuidad

2.3.7.2.3.1. DEFINICION DE MEDIDAS DE REDUCCION
DE RIESGOS

Del analisis de riesgos se puede identificar que:

1. PROAUTO no cuenta con un cuarto de servidores con
las medidas de seguridad adecuadas, el servidor de
base de datos se encuentra en el area de sistemas
conectado como un equipo mas. Tal como esta ubicado
el servidor esta al descubierto de cualquier persona que
ingrese a la oficina de sistemas, personas de la
limpieza, que de manera intencional o no, pueden

causar un dafo al servidor.

2. No tiene una redundancia de errores del disco duro. Si
se dafa el disco duro, se paralizaria el servicio de la

base de datos.

3. El servidor tiene 4 afios de uso, podria tener un dafo

fisico en cualquier momento

4. El sistema de respaldos que se tiene es el siguiente: Se
obtiene un back total de la base de datos, por su
tamafio de 7 Gb se demora unos 40 minutos. Se
obtiene un back up a las 11 AM y el segundo respaldo a
las 5 PM. Por lo tanto si se cae el servicio de la base de
datos y se restaura el back up, va a tener un desfase de
tiempo que puede de ir de minutos a 6 horas.



83

La red de PROAUTO C.A no tiene instalado un servidor
de antivirus actualizado , actualmente tiene instalado el
Symantec 9.0, su base de datos no encuentra ciertos

virus, que podrian dafiar el servidor de base de datos

En base a estos datos se recomiendan las siguientes

medidas de reduccién de riesgos

- Contar con un cuarto de servidores, es decir, la
construccion de un centro de computo con las
medidas de seguridad para el acceso, aire
acondicionado que mantenga la temperatura en 18°,

con piso aislante para prevenir incendios, etc.

- Realizar conexiones de UPS solo para los
servidores, con esto se ganaria que si se va laluz, y
si falla el UPS de la oficina, el servidor de la base de
datos tenga su propio UPS que no dependa del UPS
general de la oficina.

- Adquisicion de un antivirus actualizado: Symantec
End Point 11.0 , ya que de esta manera seria mas
facil la migracion del Symantec 9.0, que actualmente
tiene PROAUTO

- Compra de un servidor Blade: Los servidores Blade,
son servidores de alto rendimiento, con alta
disponibilidad, con herramientas de administracion
integrada. Los servidores Blade tienen una
redundancia total en lo que respecta a fuentes de
poder, no manejan la tecnologia de la doble fuente ,
sino que manejan lo que se denomina una piscina
(pool) de fuentes de poder , en donde el servidor
toma exactamente la cantidad de aire que necesita

seglin como este operando.
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También tienen una redundancia total de red, Los
servidores Blade tienen una especie de switch
interno, tiene 4 puertos de redes, lo que se haria es
conformar lo que se denomina un equipo (team),
donde las 4 tarjetas internas se forman en 1 sola
tarjeta al exterior, y si falla la una tarjeta, entra en
produccion la segunda, si falla esa, entra la tercera,
y si falla la tercera, entra la cuarta. Ganando una

redundancia total.

2.3.7.2.3.2. DEFINICION DE ESTRATEGIAS DE
CONTINUIDAD

De la fase de analisis de impacto se obtuvo como resultado
gue la paralizacion de la base de datos, le genera a
PROAUTO C.A una perdida de $ 21,277.20 por hora y una
perdida competitiva alta y que operativamente los usuarios se
guedan sin poder trabajar porque todas sus funciones
dependen del ERP.

Por este motivo se va a seleccionar la opcién de recuperacion

de espejo (mirroring).

ITIL recomienda ésta estrategia de continuidad para:
“Instances where immediate recovery may be required are
where the impact of loss of service has an immediate impact

on the organisation’s ability to make money” %°

‘Instancias donde es requerida la recuperacién inmediata son

en situaciones donde el impacto de la pérdida del servicio

% OGC, ITIL V2 Service Delivery
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tiene un impacto inmediato sobre la capacidad de la empresa
de hacer dinero’.

Justo este es el caso de PROAUTO C.A, donde la paralizacion
de la base detiene el proceso de facturacion de manera

inmediata.

El analisis de impacto indico que el objetivo de punto de
recuperacion es de 0 minutos, y el tiempo de recuperacion
debe ser menor a 10 minutos. Estos 2 objetivos serian
cumplidos de igual manera con la estrategia de continuidad
de espejo, ya que cuando el servidor principal sufra la
paralizacion, entraria a funcionar el servidor replicado de
manera inmediata, y la base de datos se recuperaria con la
misma informacion que tenia justo en el instante de la

paralizacion.

Actualmente la base de datos sobre la que se ejecuta el DMS
es SQL Server 2000. ElI SQL Server 2000 tiene un esquema
de replicacion. Sin embargo se recomienda migrar a SQL
Server 2005, ya que actualmente el sistema DMS ya trabaja
sobre SQL Server 2005 y se podria actualizar la tecnologia.

Ademés la replicacion en SQL Server 2005, tiene ventajas

sobre la replicacion en SQL Server 2000, como por ejemplo:

1. En SQL Server 2000, las instrucciones del tipo DDL (alter
table, etc.), no se replican autométicamente sino a través de la
ejecucion de comandos del Transact-SQL. En SQL Server

2005 la replicacién de comandos del tipo DDL es automética.

2. La velocidad de replicaciéon en SQL Server 2005, es mayor
que en SQL Server 2000.

Existen muchas mas mejoras que se pueden observar en el

anexo 7.
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Una vez que se determinaron las medidas de reduccion de

riesgos y la estrategia de continuidad, ITIL recomienda que se

debe hacer un analisis costo-beneficio para justificar que las

medidas y la estrategia estén plenamente justificadas con la

realidad de la empresa.

La tabla 2.8 muestra el costo de las medidas de reduccion de

riesgo. Como se puede observar el total es de $ 30516.33

dolares.

Tabla 2.8 Costo de las Contramedidas

MEDIDA COSTO OBSERVACION
Construccion de centro | $ 10910.44 Ver anexo 2
de computo
Instalacion de UPS |$1220.47 Ver anexo 3
para servidores
Instalacion de arreglo | $0.00
de discos
Adquisicion de un | $14773.42 Ver anexo 4
servidor Blade
Migracion a Symantec | $ 3612.00 Ver anexo 5

end point 11.0

TOTAL

$ 30516.33




La tabla 2.9 muestra

continuidad.
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el costo de las estrategias de

Tabla 2.9 Costo de la Estrategia de Continuidad

MEDIDA

COSTO

OBSERVACION

Adquisicion de licencias
de SQL Server 2005

$ 00.00

PROAUTO vya
cuenta con la
licencia ya que
forma parte del
grupo del
Pichincha y se
puede utilizar
una de esas
licencias

Instalacion  de
Server 2005

SQL

$0.00

La instalacion la
realizara Carlos
Espinosa

Servidor de Replicacion

$0.00

Proauto al ser
parte del grupo
del Banco del
Pichincha
recibid una
donacién de un
Servidor HP
Proliant con solo
1 afo de uso, se
utilizara este
servidor

Migracion del DMS a
SQL Server 2005

$0.00

Se utilizaran las
horas de
mantenimiento
mensual que se
tiene contratado
con DMS para
este trabajo

TOTAL

$ 00.00
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La tabla 2.10 muestra el costo total de las medidas de

reduccion de riesgo y de las estrategias de continuidad.

Tabla 2.10 Costo Total de las Contramedidas y las
Estrategias de Continuidad.

DESCRIPCION COSTO

Medidas de reducciéon de | $ 30516.33
riesgos

Estrategia de Continuidad | $ 00.00

TOTAL $ 30516.33

La paralizacion del servicio de la base de datos, le significa a
PROAUTO C.A una pérdida de $ 21277.20 por una hora. La
estrategia de continuidad tiene un costo de $ 30516.33.

Sin embargo sin el servidor la base de datos se paraliza el
valor es por hora, es decir, si el servidor se paraliza 2 horas
PROAUTO perderia 42554.4, si se paraliza 3 horas
$59868.66 y asi sucesivamente con una perdida por cada

hora que el servicio de la base de datos este paralizado.

PROAUTO al aplicar las medidas que se recomiendan tendria
una estructura total de redundancia de su servidor de base
de datos (como lo muestra la tabla 2.11), que reduciria las
probabilidades de que el servicio de base de datos se paralice,
y si llegase a ocurrir se cumpliran los tiempos establecidos en
la fase de analisis de impacto.
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Tabla 2.11 Esquema de Redundancia

Sistema Electrico
UPS

Equipamiento
Servidores

Discos

Fuentes de Poder

Red

Computador

Tolerancia a Desastres
Replicacion de Datos

2.3.7.3. FASE DE IMPLEMENTACION

2.3.7.3.1. IMPLEMENTACION CONTRAMEDIDAS

Construccion del Centro de Computo:

La empresa Hightelecom implementara esta solucion segun la
cotizacion aprobada por la Gerencia como se muestra en el

anexo2.
Instalacién de UPS para los servidores

La impresa Hightelecom implementard esta soluciébn segun
cotizacién aprobada por la gerencia como se muestra en el anexo
3.

Instalacién del Servidor Blade y Arreglo de Discos

La empresa binaria entrego el servidor segun cotizacion aprobada

(anexo 4).

Una vez que los equipos sean entregados, la instalacion del
arreglo de discos y del Windows la ejecutara Carlos Espinosa

encargado del plan de contingencia.
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Instalacion de Symantec 11.0:

La instalacién la realizara Carlos Espinosa, una vez que fueron

adquiridas las licencias como se muestra en el anexo 5.

2.3.7.3.2. IMPLEMENTACION DE LA ESTRATEGIA
CONTINUIDAD

Antes de aplicar la replicacién de la base de datos, se debe tener

claro los conceptos que se explican a continuacion

Qué es la Replicacion?

“Is a “set of technologies” that can move data and database
objects from one database to another and across different

platforms and geographic locales.” %

‘Es un conjunto de tecnologias que puede mover datos y objetos
de la base de datos desde una base de datos hacia otra, a través
de diferentes plataformas y locales geograficos’.

Es decir la replicaciéon consiste en que los datos en el transporte
automaticos de los objetos de una base de datos hacia otra que
se encuentre en otro local fisico. Con esto lo que se logra es que
los datos de la base de datos estén almacenado en mas de un

sitio.

Cuando se hace una actualizacion (update) en una tabla de la
base de datos, esa misma actualizacion se graba en otra base de

datos que esta localizado en otro lugar fisico.

! Referencia Bibliografica: PRO SQL SERVER REPLICATION, Sujoy P. Paul, Pag. 9
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Con esto se tienen 2 base de datos idénticas, con la misma

informacion, aumentando la disponibilidad de los datos.

Tipos de Replicacion:

Existen 2 tipos de replicacion: Sincronica (Eager) y Asincronica

(Lazy). SQL Server solo maneja el tipo de replicacion Asincronica.

Para el tipo de replicacion Asincronica, existen 3 tipos de

replicacion:

Snapshot: Se realiza una copia de los datos y propaga los
cambios para todo el conjunto de datos en lugar que para las
transacciones individuales. Por ejemplo, si una libreria ofrece
descuentos una o dos veces al afio. Las agencias necesitan
estar al tanto del cambio de precio cuando ocurren
ocasionalmente, en este caso se usa la replicacion de tipo

snapshot .

Transaccional: Permite cambios incrementales de datos sean
transferidos de manera continua o con un intervalo de tiempo.
Este tipo de replicacion es normalmente usado donde hay un
alto volumen de insercioses (inserts), actualizaciones
(updates), borrados (deletes). Es tipo de replicacion es usado
en un ambiente de servidor a servidor. Por ejemplo una tienda
de zapatos necesita saber el stock real de su inventario en
todas sus tiendas.

Merge: Permite un nivel mas alto de autonomia. Permite a los
servidores suscriptores realizar cambios y entonces propagara
esos cambios hacia los servidores publicadores, que a su vez

transfieren esos cambios hacia otros servidores suscriptores

Para la replicacion de la base de datos de PROAUTO C.A se

debe utilizar la replicacion de tipo Transaccional.
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Componentes De la Replicacion:
La replicacion se basa en la metafora de la industria editorial.

Por ejemplo si se quiere comprar un libro de SQL Server 2005 a

una editorial que publica varios libros y revistas.

El publicador (publisher) empaqueta los libros que se ordeno y los
envia al distribuidor. El distribuidor (distributor) distribuye estos
libros y revistas que son recogidos por diferentes agentes
(agents) cuyo trabajo es vender los libros hacia el cliente
(suscriber). Cuando el cliente compra un libro a un publicador, el
cliente esta comprando una publicacion (publication). Esta

metafora se muestra en la figura 2.15

Publicador

El publicador entrega los libros a los distribuidores para que
se vendan los libros

Distribuidor

l El distribuidor pone a disposicion de los clientes los libros

Suscriptor

l El cliente compra los libros a los puntos de distribucion

Publicacion

Figura 2.15 Componentes de la Replicacion %

Esta metafora aplicada a la replicacion que se va a implementar a
PROAUTO C.A se explicaria de la siguiente manera.

22 Gréfico realizado por Carlos Espinosa
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En PROAUTO se va a implementar una replicacion dlel tipo
transaccional, porque va a ser de servidor a servidor, ya que se
necesita que toda transaccion (insercion, borrado o actualizacién)
que se realice en la base de datos principal se replique
instantaneamente en la base de datos que sirve de replica, para
gue si se cae el servidor principal, el otro servidor entre en
produccion con exactamente la misma informacion que tenia el

servidor principal.

La metafora se muestra en la figura 2.16.

Modelo de Replicacion Transaccional
para implementar a PROAUTO

AREADE
CENTRO DE COMPUTO, CONTABILIDAD, Ubicado
Ubicado en el edifico 1 de en el Edificio 2 de la Matriz
la matriz
Servidor Publicador / Servidor Suscriptor
Distribuidor 7
2
onexion mediante| Fibra Optic:
240
Base de Datos i
en Produccion Atticulos
5 Servidor de Base de datos
Servidor de Base de datos Replicado (Back Up en linea)

en Produccion

Publicacion

Figura 2.16 Componentes de la Replicacion PROAUTO 2

En la Figura 2.16 se puede observar como va a ser el modelo de
replicacion de la base de datos de PROAUTO .CA

1= Es la ubicacion del servidor actual que se encuentra en
produccion, es en nuevo centro de computo, en el edificio 1 de la

matriz

% Gréfico realizado por Carlos Espinosa
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2= Es el servidor Publicador, es decir el servidor que coloca los
datos a disposicion del otro servidor para poder replicarlos, en el
caso de la replicacion transaccional , el servidor Publicador puede
ser también servidor Distribuidor, como en este caso de
PROAUTO

3= Publicacion, es decir es la base de datos que se encuentra en
produccion, en otras palabras la publicacion es la fuente de datos

gue va a ser replicada.

4= Conexién de Fibra Optica, es decir, el medio de transmision de

datos que utilizaran los 2 servidores para replicar los datos.

5= Articulos, Son cualquier grupo de datos de una publicacion
que van a ser replicados, es decir si las inserciones, borrados y
actualizaciones que se hace en la base de datos sobre el servidor
publicador. También pueden ser vistas, procedimientos

almacenados.

6= Es la ubicacién del servidor Suscriptor, es en area de

contabilidad, en el edificio 2 de la matriz.

7= Servidor Suscriptor, es decir el servidor que recibe los datos

replicados del servidor publicador.

La configuracién de la replicacion se muestra en el anexo 6.

2.3.7.3.3. DESARROLLO EQUIPOS DE EMERGENCIA

Comité de Crisis: Este comité estara integrado por el Gerente
General de la Empresa y el jefe de sistemas de PROAUTO, como
se muestra en la tabla 2.12. Estas 2 personas tomardn las
decisiones y seran la Unica voz autorizada para informar sobre la

situacion a toda la empresa.



Tabla 2.12 Comité de Crisis 2*

Cargo Telf. Casa Telf. Movil

Gerente General 2433980 098324016

Jefe de Sistemas 2267521 099440768
Equipo de Recuperacion: El equipo encargado de
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la

recuperacion de la base de datos, estara formado por los

integrantes del departamento de sistemas de PROAUTO, como lo

muestra la tabla 2.13

Tabla 2.13 Equipo de Recuperacion *

Cargo Telf. Casa Telf. Movil
Jefe de Sistemas 2267521 099440768
Asistente de Sistemas | 2433980 098520162

Unidades del Negocio:

Las unidades del negocio las integran las siguientes personas

como se muestra en la tabla 2.14

Tabla 2.14 Equipos de Unidades del Negocio 2°

Cargo Telf. Casa Telf. Mobil
Gerente de Postventa | 2435672 098581051
Gerente de | 26354796 092720373

24

PROAUTO se le va a entregar con los niumeros reales

25

PROAUTO se le va a entregar con los nUmeros reales

26

PROAUTO se le va a entregar con los nUmeros reales

Los numeros telefonicos, no son los verdaderos por confidencialidad, a la Gerencia de

Los numeros telefonicos, no son los verdaderos por confidencialidad, a la Gerencia de

Los numeros telefonicos, no son los verdaderos por confidencialidad, a la Gerencia de
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Repuestos
Gerente de Ventas 24374985 084428484
Contador 24364895 084884108

2.3.7.3.4. DESARROLLO DEL PLAN

Una vez que ocurra la paralizacion de la base de datos, las

acciones gque deben tomarse son las siguientes

1. El comité de crisis se reunira y evaluara la situacion y mandara
un email a todos los empleados de PROAUTO donde se les
informara sobre la situacién para evitar rumores que empeoren la

situacion.

2. Si no se dispone del servicio del email, se debera informar de

manera telefénica siguiendo el siguiente esquema.
Responsable de la Llamada: Comité de Crisis.
Informar a : Las Unidades del Negocio:

Tabla 2.15 Arbol de Llamadas Comité Crisisalas U N

1 Contador 092345678
2 Gerente de Ventas 097643578
3 Gerente de Repuestos 097535679
4 Gerente de Taller 093457321

Responsable de la Llamada: Contador.

Informar a: El Personal de Contabilidad



Tabla 2.16 Arbol de Llamadas Contador al
personal de Contabilidad

1 Asistente Contable 1 092345678
2 Asistente Contable 2 097643234
3 Asistente Contable 3 096543226
4 Cajera 1 Matriz 098585389
5 Cajera 2 Matriz 095636709
6 Coordinador de Némina 095431798

Responsable de la Llamada: Gerente de Ventas.
Informar a: El Personal de Ventas:

Tabla 2.17 Arbol de Llamadas Gerente de Ventas

al personal de Ventas

1 Jefe de Ventas Granados 092345678
2 Jefe de Ventas Condado 095425808
3 Jefe de Ventas Cayambe 098553215
4 Vendedor 1 Matriz 097645890
5 Vendedor 2 Matriz 098756880
6 Vendedor 3 Matriz 099786806
7 Vendedor 4 Matriz 097547063
8 Vendedor 5 Matriz 096535678
9 Vendedor 6 Matriz 085456789
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10 Vendedor 7 Matriz

098325874

Responsable de la Llamada: Jefe de Ventas Cayambe

Informar a: El personal de Ventas de Cayambe:

Tabla 2.18 Arbol de Llamadas Jefe de Ventas

Cayambe al personal de Ventas Cayambe.

1 Vendedor 1 092345678
2 Vendedor 2 098653457
3 Vendedor 3 097434567
4 Facturadora 096358424

Responsable de la Llamada: Jefe de Ventas Condado.

Informar a: El personal de Ventas del Condado:

Tabla 2.19 Arbol de Llamadas Jefe de Ventas

Condado al personal de Ventas Condado.

1 Vendedor 1 092345678
2 Vendedor 2 098546899
3 Vendedor 3 096535467
4 Facturadora 092467865

Responsable de la Llamada: Jefe de Ventas Granados.

Informar a: El personal de Ventas de Granados:




Tabla 2.20 Arbol

de Llamadas Jefe de Ventas

Granados al personal de Ventas Granados.
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1 Vendedor 1 092345678
2 Vendedor 2 099677566
3 Vendedor 3 098775676
4 Facturadora 0977566963

Responsable de la Llamada:

Gerente de Repuestos.

Informar a: El Personal de Repuestos:

Tabla 2.21 Arbol de Llamadas Gerente Repuestos

al personal de Repuestos

1 Jefe de Logistica 092345678
2 Asesor 1 de Repuestos Matriz | 097567564
3 Asesor 2 de Repuestos Matriz 097866568
4 Asesor 3 de Repuestos Matriz 096454358
5 Asesor de Repuestos Cayambe | 092344678
6 Asesor de Repuestos Condado | 092366879
7 Asesor de Repuestos 10 de | 095799653
Agosto
8 Asesor de Repuestos Granados | 093246797

Responsable de la Llamada:

Gerente de Taller.

Informar a: El personal del Taller:
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Tabla 2.22 Arbol de Llamadas Gerente de Taller al

personal del Taller

1 Asesor 1 de Taller Matriz 092345678
2 Asesor 2 de Taller Matriz 096877998
3 Asesor 3 de Taller Matriz 096756569
4 Asesor 4 de Taller Matriz 096546799
5 Asesor 5 de Taller Matriz 095434346
6 Asesor de Taller Granados 096675698
7 Asesor de Taller 10 de Agosto 096757657
8 Asesor de Taller Condado 093543543
9 Asesor de Taller Cayambe 096875778

El equipo de recuperacion realizara las siguientes actividades:

Desconectar al servidor de la red , que sufrié el dafio.

Contabilidad, se le cambiara el nombre a PROAUTO1

Contabilidad, se le asignara la siguiente direccion

192.168.10.1.

Al servidor que se encuentra replicado en el area de

Al servidor que se encuentra replicado en el area de

IP:

Esto se lo realiza porque la conexion ODBC de cada computador

de los clientes, apunta o bien al nombre del servidor o a la

direccion IP.
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Una vez que estan hechas 2 actividades se debera notificar al
comité de crisis. Una vez que el comité de crisis ha sido notificado

se debera realizar las siguientes actividades

- El comité de crisis mandara un email a los integrantes de las
unidades del negocio. Si no se puede mandar el mail hacerlo
de manera telefénica siguiendo el mismo procedimiento del

paso 2

- Los integrantes de las unidades del negocio realizaran las

siguientes actividades:

- Verificar que los datos sean los ultimos registrados

antes del momento del desastre

- Verificar el correcto funcionamiento del sistema y

que el tiempo de respuesta del sistema sea 6ptimo.

- Notificar al equipo de recuperacion los resultados de

sus actividades.

- El equipo de recuperacion notificara al equipo de crisis que los

usuarios ya pueden empezar a trabajar normalmente.

- El comité de crisis enviard un email (O telefébnicamente si no
se dispone del email) a todos los empleados indicandoles que
ya pueden retomar sus actividades normalmente y que el

problema esta solucionado.

2.3.7.4. FASE DE PRUEBAS Y MANTENIMIENTO

2.3.7.4.1. EDUCACIONY ADVERTENCIA

El equipo de recuperacion difundira el plan, mediante un esquema

de capacitaciones, a todo el personal involucrado.
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2.3.7.4.2. REVISION

El jefe de sistema revisara el plan de continuidad 1 vez cada 3

meses, para asegurarse que el plan se encuentre actualizado.

2.3.7.4.3. PRUEBAS

El plan ser& probado por lo menos 1 vez al afio, en coordinaciéon
con la Gerencia General.
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. CONCLUSIONES Y RECOMENDACIONES

3.1. CONCLUSIONES

* Si los objetivos del plan de continuidad no estan alineados con los
objetivos del negocio, la implementacion del plan sera una perdida de
tiempo y dinero para la empresa.

» El departamento de Tl de una empresa debe manejar los conceptos de
la Gestion de Servicio para que pueda alinearse con los objetivos del

negocio.

* ITIL es un marco de referencia para el manejo de los servicios de TI, sin
embargo se pueden adaptar esas practicas de acuerdo a las

particularidades de cada empresa, es decir no es un marco rigido.

» Sin el apoyo econdémico de la Gerencia General, el plan de contingencia
esta destinado al fracaso.

* El Analisis de Impacto y el Analisis de Riesgo son las fases mas
importantes del plan de continuidad, ya que en base a los resultados que
se obtienen de estas actividades, se elige la estrategia de continuidad
gue se alinea con las necesidades de la empresa.

 ElI andlisis costo-beneficio para la eleccion de la estrategia de
continuidad justifica que el plan de continuidad es una inversion para la

empresay no un gasto.

e Sin una revision periddica del plan, este corre el riesgo de quedar

obsoleto y que deje de responder a las necesidades de la empresa.

» La replicaciéon de la base de datos en el motor de base de datos SQL
Server 2005 es robusta, segura y amigable.

* Seguir las practicas de ITIL garantiza que se cubren todos los aspectos

que un servicio de Tl requiere para que la calidad del trabajo sea alta.
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Las contramedidas reducen la probabilidad de que los riesgos que
fueron identificados en la fase analisis de riesgo realmente lleguen a

ocurrir.

Tener un plan de continuidad detallado como el que se desarrollo en
esta tesis, le da a PROAUTO C.A la ventaja de no depender del
personal de Tl que se encuentra trabajando en eses momento, porque
con las instrucciones descritas en esta guia cualquier persona que se
encuentre ese momento como jefe de sistemas de PROAUTO podria

levantar el servicio de la base de datos luego de la paralizacion.

3.2. RECOMENDACIONES

Realizar el plan de continuidad del negocio para todos los servicios de Tl
con los que cuenta PROAUTO C.A.

Concientizar a la Gerencia de que se realice un plan de Continuidad
General de PROAUTO CA. y no solo de los servicios de TI.

Capacitar al personal de Tl de PROAUTO C.A en el marco de referencia

de ITIL para que pueda aplicar al resto de servicios que proporciona

Contar con un plan de concientizacion y comunicacion del plan a todo el
personal de PROAUTO C.A.
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5. ANEXOS

5.1. ANEXO 1 COMPARACION ENTRE LAS METODOLOGIAS
PARA EL ANALISIS DE RIESGO

5.1.1. METODOS PARA EL ANALISIS DE RIESGO

Para realizar el analisis de riesgo, existen 2 maneras de hacerlo, de

manera cuantitativa y cualitativa.

Cuantitativas: Esta metodologia propone que la medicién del impacto
causado por la materializacién del riesgo se lo mida en cifras monetarias.
Intenta establecer valores numéricos para medir el riesgo, para esto

asigna numeros reales a todos los elementos del riesgo.

Por ejemplo si se tiene un servidor que almacena los datos de la
compaiiia, y los costos que significarian para la compafia que ocurra el
riesgo de que ese servidor sufra un dafio, es de $ 150.000 dolares y la
probabilidad de que ocurra es de 3 veces al afio, ahi por afio hay un
riesgo de perder 450.000 dolares, que se lo determina en numeros

monetarios.

La compafia puede tomar contramedidas en base a ese dato (riesgo de
perder $ 450.000 dolares al afo), es decir se pueden tomar medidas que
reduzcan el riesgo pero que no cuesten mas de $ 450.000 ddlares.

Lastimosamente los célculos para determinar la probabilidad y el impacto

no son tan simples como en este ejemplo de multiplicar $150.000 por 3.

Tiene que calcularse algunos elementos como Pérdida Esperada (Single
Loss Expentacy - SLE), Pérdida Anual Esperada (Annual Loss
Expentacy- ALE), Reduccion de la Pérdida Anual Esperada, indice de
Ocurrencia Anualizada (Annual Risk Ocurrence- ARO), Retorno de la

Inversion (Return On Investment - ROI).
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Y para cada uno de estos elementos se deben utilizar formulas

matematicas.

Debido al tiempo que supone realizar los célculos matematicos para
establecer un analisis cuantitativo, se desarroll6 otra manera de medir el

riesgo, este analisis se lo conoce como cualitativo.

Cualitativo: Esta metodologia propone que la medicion del impacto
causado por la materializacion del riesgo, se valora en términos

subjetivos (Impacto Alto, Medio y Bajo).

No asigna valores monetarios a los elementos del riesgo, se reemplazan
los calculos numéricos por tablas que son basadas en el juicio, la
intuicion y la experiencia, es decir, utiliza la légica humana y no la

matematica. Se requieren menos recursos y tiempo.

Del andlisis cualitativo se obtiene una matriz como se observa en la

Figura 5.1.

Nivel
de
Perdida

BAJO MEDIO ALTO

Probabilidad
de
Ocurrencia

Figura 5.1 Tabla del analisis de Riesgo Cualitativo >’

?" Gréfico realizado por Carlos Espinosa.
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Como se puede observar en la Figura 5.1, los resultados de la
multiplicacion de la probabilidad por el impacto nos entrega la matriz de 9

cuadrantes, con los resultados siguientes

EXPOSICION AL RIESGO ALTA, son los cuadrantes 2,3 y 6 que tienen

los siguientes valores:

Cuadrante 2 = Probabilidad Media x Impacto Alto.
Cuadrante 3 = Probabilidad Alta x Impacto Alto.
Cuadrante 6 = Probabilidad Alta x Impacto Medio.

Las medidas de reduccion de riesgo se deben enfocar en los cuadrantes

2,3y 6, porque tienen un factor de riesgo alto.

5.1.2. METODOLOGIAS PARA EL ANALISIS DE RIESGO

Existen varias metodologias para el analisis de riesgos, entre las

principales se encuentran:

ISO 27005:

MAGERIT

OCTAVE

NIST

IRAM

CORAS

SOMAP

CRAMM: Esta es la metodologia que propone ITIL.

©NO Ok wWwNE




COMPARACION ENTRE LAS METODOLOGIAS

Tabla 5.1 Comparacion Pais- Organizacion

28

110

Nombre Organizacién Pais
ISO- 27005 ISO Suiza
MAGERIT Ministerio de Espafia

Administraciones
Publicas
OCTAVE Organizacion de Espafia
Carnegie Mellén
NIST National Institute of USA
Standards and
Technology
IRAM ISF-Information USA
Security Forum

CORAS SINTEF Noruego

SOMAP SOMAP.org Suiza

CRAMM OGC Reino Unido

28

Seguridad de la Informacion”, Juan Manuel Matalobos Vega

Universidad Politécnica de Madrid, Facultad de Informatica, Tesis “Analisis de Riesgos de




Tabla 5.2 Comparacion Alcance- Tipo de Analisis

29

Nombre |Alcance Tipo de Analisis
Analisis Gestion Cuantitativo | Cualitativo
de de
Riesgos Riesgos

ISO- Sl Sl 4 @

27005

MAGERIT | Sl Sl ® @

OCTAVE | SI S D D

NIST Sl Sl ® @

IRAM Sl Sl ® @

CORAS Sl Sl O @

SOMAP Sl Sl ® @

CRAMM Sl Sl ® @

® - Completo, @ = Satisfactorio, @ = No tiene

29

Seguridad de la Informacién”, Juan Manuel Matalobos Vega

111

Universidad Politécnica de Madrid, Facultad de Informatica, Tesis “Andlisis de Riesgos de



Tabla 5.3 Comparacién Herramientas de Software

30

Nombre Herramientas de Software
Herramienta Observaciones
de Software
ISO- No tiene
27005
MAGERIT | PILAR I Proceso Informatico-Légico para el
Andlisis Riesgo, de uso gratuito para
la Administracion Publica y de uso
comercial para los particulares
OCTAVE | Notiene
NIST No tiene
IRAM IRAM Risk Disponible solo para miembros del
Analyst ISF
Workbench
CORAS No tiene
SOMAP Open Risk & Se han publicado versiones beta ,
Compliance pero no se ha publicado ninguna
Framework version estable
and Tool
CRAMM CRAMM La OGC cedié los derechos a la
empresa SIEMENS

30

Seguridad de la Informacién”, Juan Manuel Matalobos Vega

112

Universidad Politécnica de Madrid, Facultad de Informatica, Tesis “Andlisis de Riesgos de
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5.2. ANEXO 2 COTIZACION CENTRO DE COMPUTO

Propuesta planteada por el departamento de sistemas a la Gerencia
General como parte de las medidas de reduccion de riesgos, y

aprobada por la misma.

PROFORMA No. HT-PR0165-09V4

[ High T alions Socledad de T icaciones Cia, Lida, ]
Cliente: PROAUTO Direccion:
RUC: Fecha: 31 de Agosio de 2009 |
Fax:
Atencién: Ing. Patricio Zevallos
1 CENTRO DE COMPUTO PARA PROAUTO |
1.- Componentes necesarios:
ITEM DESCRIPCION CANTIDAD Unidad [ P. Total
s b
¥ Tablero electrico y acomelida principal 1 3.635ﬂ 3.635,28|
5 =
Bragkers trifasicos para alimentacién UPS
acometidas de entrada y salida a UPS
Hack melalico cerrado 1 178,79 TA75.7
rocedencia Macional
|Marca BEAUCOUP madele JUPITER 11100
Inciuye: Paneles laterales, Techo, puarta frontal con llave
: uerta posterior con llave, ruedas
Dimensiones:
Alio x ancho x profundidad = 2134mmxE00mmx1016mm
42L) para equipos standard 197
Cumpla EIA-310-0
3 |Rack metalico abierto 2 28354 566,67
Pracedancia Nacional
Marea BEAUCOUR madele H042
Rimensionas:
Alto x ancho % profundidad = 2134mmx600mmx 101 Smm
42U para equipos standard 197
(Cumple EIA-310-D
4 CAMBIO DE SISTEMAS DEL SITIO DE OFICINAS HACIA DATA CENTER
lPatch éanel solido cal 5E §ara lelefonia 6 117,88] 70729
Patch pansl sélido cal 5E para datos g 117.88) 588,41
[Grganizador de 2 UR 1 7,13 171,29
Pateh cord 5e de 3 ieat para telefonia 4 2,24 107.2
Palch cord 5e de 7 feet para telefonia i 3,41 A27 53|
Patch cord e de 3 feet para dalos 120 2,24 258,24
Cambio de servicios da telefonia y datos hacia DATA GENTER 4 94,1 376,47
Cable Multipar de 25 pares 160 3,20 512,00
Cable UTP Cat 5E 915 0.4 452,12
Salida de Comunicaciones para Voz y/o Dalos 94,12 752,84
5 SERVICIOS
Soporte técnico para movimiento de la Central Telefonica 1 300,00} A00.00|
NOTA:
La presente oferta no incluye obras civiles
Sera necesario minimo las siguientas obras clviles
Construccion de paredes perimetrales al data Center {mamposteria)
Estucada y pintura paredes existentes &rea del data center
Picados y resanados varios .
A SUBTOTAL 1 9.540,27
" DESCUENTO (27%) 188,81
az TOTALT 9.741,46
“;{_@7 /
q,/ /(-— Sl
CONDICIONES COMERCIALES: ¥, (/) AT

1.~ Tiempo de validez de 1a oferia: 30 dias
2~ Tiempo de entrega; 15 dias laborables.a partir del envio de la orden de compra. Dependera de las condiciones de trabajo aprobadas
jpor Proauto. Los sistemas’ de deteccion y extincion de incendios y monitoreo se entregaran en 60 dias pues deben ser importados.

Figura 5.2 Cotizacion del Centro de Computo
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5.3. ANEXO 3. COTIZACION UPS PARA SERVIDORES

Propuesta planteada por el departamento de sistemas a la Gerencia
General como parte de las medidas de reduccion de riesgos, y

aprobada por la misma.

|
e
| PROFORMA No. HT-PR0425-09 - LIQUIDACION

I ! High T iications de Tele i Cia. Lida.
|
i Cllente:  PROAUTO Direccion:
RUC: Facha: 31 de Agosto de 2009
I Fax:

{Atencion:  Ing. Patricia Zavallos

: | Cableado para UPS

E; ITEM DESCRIPCION CANTIDAD Unidad P. Total

i DISTRIBUIDOR ELECTRICO PARA CAMBIO UFS
Da fabricacion nacional, incluye:

Gabinele eléclrico metdlico con puerta  60x40x20 i 120,00] 1200

2 Breakers de eantrol UPS 8KVA (IN, OUT, BYPASS)
IBroake: de 2p 1004 3 7987 2300
[B@ueu mecanico de 50-100amp 1 J0.E

Accesorios

) Acometida eléctrica 2 PH + N +Gnd Entrada y salida PARA UPS

30,82
mgi 231
|

Cabile # 4 AWG superlex 50 3.:1_9{_ 1747
Manguera BX con PVC de 1 1/4" 8 4,02 72
Mariguera BX con PVE de 1 174" G 4,01 541
Mano de obra de armado da tablero, de acometidas y demas trabajos propuesios en esta 1 250,00} 260,0
Isolicitud

4 Adicionales de acometida 2 UPS
Gable concentrico 3x10 20 391 8.1

Enchute tripolar lipo asreo 2 5240 10,5
Tomasomente lripolar ipo agreo 2 5,65} 1.2
Tablaro SO0 de 4 puntos 1 2471 24,7
TOTAL 1 1.089,7
CONDICIONES COMERGIALES: fﬂ

1= Tiempo de valitez de ta oferta; 30 dias

2.- Tintnpo de entrega; 3 dias laborables a partir del envio de 1a orden de compra, Dependerd de las condiciones de trabajo
dispuesias por of cliente (p
8.~ Forma de pago: 60% como antivipo y 40% confra entrega d los trabajos

4.- Garantia: Mano de obra; 1 afio: Materiales; La garantia de fabrica.

5.« Les precios olertados no incluyan el valor del IVA

Aentamente,

Ing. Carlos Soria Flar
HIGH TELECOM

Figura 5.3 Cotizaciéon UPS para Servidores
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5.4. ANEXO 4 FACTURA SERVIDOR BLADE

Propuesta planteada por el departamento de sistemas a la Gerencia
General como parte de las medidas de reduccion de riesgos, y

aprobada por la misma.

. . ' (GUIA DE REMISION)
bj_ NAXla smwassmemscsmn.
[T e e

QUITO: 45,12 de Octubre 1753 Corders S 001001 NE 0018149

= . Edif. Puerlo de Palos Pb

www.binaria.com.ec 5l s
AUT. SRIL.: 1107193883
R.U.C. 1790394182001 ]

Motivo del punto de partida:

Motivo del Traslado: D VENTA D DEVOLUCION @ ENTREGA

[] PresTamo [_] camsio
Fecha del Traslado: LA -Cq e o Fecade llegada: ==
RUC./C.I. Cadigo: e el
Cliente: Peo o 70 B7L. AR LSS E5pfearvig
Direccion: £loy ALEIRE NYB o2 ¥ AV-drles Clomsbsial - L R e N
Transportador:__r @dnictSce Fe g gm _RUC/CL: _
Comp. de Venta: Fecha:

=
DESPACHADO A UD(S) LOS SIGUIENTES ARTICULOS:
( CANT. CODIGO DESCRIPCION |
1 53L80/-B2) | £ B)C o000 ]
I Quxg ooy
I 262663323 | P won AITA Cozb 2 opd
SN ENCG 001G
1 YIT5F5 - ozt HP Blcsooe Kvid aP7ron
S ESc2204 JB)\PQ‘!’-{P,‘

Hréx Voly 7 Pou

£ Hie 7. B2t | 1P (bie Brr 16520 S TEN aPT. KiT
: SV: MY 392522 FN . MY3G257 25
/ 507 782.22i| 1 Bilvioc 66 Fvi0 66 1P see
SH- Mxei2Eez s
S T e e
b NKQY2Fo7 75
o o015 B2 | HP Disce puorc 4666

A 25DG2IVEZO - 250921V6Y 3
s lquwéxv G2 NABT
L (Mot FT-B2 | P Blc neszim nic goaPTER SPT I T

SR JbEy 15035

Se2g
BINARIA SISTEMAS CIA, LTDA. CONTRIBUYENTE ESPECIAL - RESOLUCION 143 FEBRERQJ98 - NO RETENER VA

BASTIGAS SOLAROS WASHINGTON JOSE RAMON, RUC: 1701316133001, IMPRESD JUL 102003 DIEL 0018001 AL 0215000, VALIDA MARA SU EMISION FAS TA 0D DEL 0
ORIGINAL: CLIENTE, ROSAGO: EMISGR, AMARILLO: SR,

Figura 5.4 Factura Servidor Blade
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5.5. ANEXO 5. FACTURA ANTIVIRUS

| DESTRlBUIDDR!
eakrosda' da FACTURA001-001- (33 7 7 797 2 (]

- TOSHIB
MATRIZ: La Pradera, Av. Reptiblica E7-318 1 Av. Diego de Almagro.  RUC 1791148800001 ; A
PBX: 250-2334 - 367.6800 QUITO - ECUADOR G - 87 o
SUCURSAL: Av. Victor Enilio Estrada 114 y Bdlsamos Autorizacién SRIN° 11063716 Pulsi}szli]n =
’E%’éi%ﬁ%‘g?m‘é‘&‘ﬁé&“éﬁbi%ﬁmﬁ Contribuyente Especial - Resol. N° 155 Microsol

r

Quito, ___ JE/0S408
Cliente: _ FROAUTOC 4

Direccién: —_ DETATIE. AV Snasrinioe vor OF AT ATDS RUG: 1700ER 838300
‘jh‘.: R LT SR ATy B e B R s R Mendedopsee pat - -
CODIGO CANT. ARTicuULOS VALOR UNITARIO| VALOR TOTAL

1380033] 73 FOFTWARE LICENGIA SYMC MULTLTIER PROTEC 1100 114, B 21.50 151250 BDC
13909812 78 SIFTWARK LICENTIA 8YME MUL 71 FIER: BROTEC IO a8 21.50 L812.5¢ EDC

== 10.000 .+ 0074501 - GOB4400 = 14/13/2008 « Vaiiso hasta Novidrnbira / 2009

SON:
e

TEES MIL SRISCIEN TOS DOCE DOLAE con 007160

2% s

387.00

TOTAL 3,612.00

T e e e il

FAVOR EMITIR EL CHEQUE A NOMBRE DE AKROS Cia. Ltda.
e S Chegne: - . Banco:x_______ (=l TR | AN
Hetonslap NEC= PR 08 il Porcentaje % Fecha:
Ingreso N° TOTAL

ebo y pagaré incondicionalmente a a orden de AKROS Cia. Ltda.
impuestos legales respectivos ¥ &l maximo interés legal por mora,
que ocaslone su cobro, siendo suficlente Prueba de ellos, la mera aseveracion del acreedor.

Sin protesto, eximese ds presentacion para e/ Pago, asi como de aviso por falta de este hecho, R
ciudad de Quito y al tramite efecutivo o verbal sumario a eleccién de AKROS Cia, Lida. 0 sus cesionarios,

Acepta que AKROS Cia, Lida, ceda ¥ transfiera en cualquier momento los derechos gue emanan del presente documento sin que sea necesaria notificacion alguna

ni nueva aceptacion de mi parte. i
No se aceptan devoluciones sin IMR Sn@qen’t
o se aceptan devoluciones degiber, 470114880

Este es el Unico documento quesace valida la garantia de sy producto,

0 *azo maximo de 48 horas de entregada la mercaderia, Ia misma que debe estar en perfecto estado,

- Recibi Conforme
CLIENTE

Figura 5.5 Factura Adquisicion Antivirus
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5.6. ANEXO 6 REPLICACION DE LA BASE DE DATOS

Dentro del SQL Server Management Studio se debe ubicar en la carpeta
de Replicacién, se da click derecho en la opcion Nueva Publicacion

|28 Microzoft SQL Server Management St
File Edit View Tools Window Community Help

D NewQuey | [ BB BB G H @B ERES,

E Connect; = A

. =) LB PERSOMAL (SQL Server3.0.1393 - personalh\Administrator)

- s TR

= 1 Databases G . .
) 3 System Databaszes LOCal PU bllcatlons
il [3 Database Snapshots PERSONAL\ReplicationtLocal Publications

= [j proauto

@ [ replicacion
@ [3@ Security MName
@ 3 Server Objects
= 3 Replication

£3 Lo MNew Publication...
# [ Manag Mew Oracle Publication...
# [ Motifig
- L% 5aL 5 Launch Replication Monitor

Generate Scripts...

Configure Distribution...

Refresh

Figura 5.6 Inicio de la Replicacion de la base de datos
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Después aparece la pantalla con el wizard.

i Mew Publication Wizard

MNMew Publication Wizard

-
i
This wizard helps wou:
| ':'-:-E"ré; - Select the data and database objects you want to
'"’ replicate .

- - Fiker the published data so that Subscribers receive anhy
the data they need.

After you fimish the wizard. you can create subscriptions ta

the new publication at other ssrvers.

l‘"‘

[] Do not show this starting page again.

Figura 5.7 Wizard para la replicacion

Después se selecciona quien va a ser el Distribuidor, en el caso de la

base de datos de PROAUTO C.A, el mismo servidor Publicador va a ser

Distribuidor
I | c— | EI ﬁ: ]

{3+ Mew Publication Wizard

Distnbutor
Lge this server as its own Distibutor or select ancther server as the Distributor.

The Distrbutor is the server responsible for storing replication infomation used during

synchronizations.

@ PERSOMNAL will act as its own Distibutor; SQL Server will create a distibution database
and log

71 Use the following server as the Distributor {Mote: the server you select must already be
configured as a Distributar):

BT | e | M

Figura 5.8 Seleccion del Distribuidor
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Aqui hay que elegir cudl es la base de datos de publicacion, se elige la
base de datos PROAUTO.

-

53 Mew Publication Wizard || o |

Publication Database
Choose the database that contains the data or obhjects yvou want to publish.

Databases:

replicacion

A —
1]
E
i

Help [ <Back |[  mew = Cancel

Figura 5.9 Seleccién de la base de datos de Publicaciéon

Aqui se elige que tipo de replicacion queremos que sea, para la presente

tesis es del tipo transaccional.

" 22 MNew Publication Wizard | o i S|

Publication Type
Choose the publication type that best supports the requirements of your
application.

Publication type:
’iSnapshot pbdl-l::a‘tlon ‘

=i Transactional publication
& Transactional publication with updatable subscriptions
¥ Merge publication

Publication type descriptions:

Transactional publication:

The Publisher streams transactions to the Subscrbers after they receive an initial
snapshot of the published data.

]

rarnsact
The Publisher streams transactions to SQL Server Subscribers after they receive an |
initial snapshot of the published data. Transactions orginating at the Subscrber are
applied at the Publisher.

Il

=l
ional publication with updatable subscriptions: |

Mermge publication:
The Publisher and Subscribers can update the published data independenthy after
the Subscribers receive an initial snapshot of the published data. Changes are

[ =Back J[ mMet= || frsm-= | [ Cancel

Figura 5.10 Seleccion del tipo de Replicacion
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Aqui se elige que objetos de la base de datos se quiere replicar, se elige

todos los objetos de la base de PROAUTO C.A

5’3 Mew Publication Wizard

| = | B |

Articles
Select tables and other ohijects to publish as articles. Select columns to fitter
tables.

Cbjects to publish:

-] Tables [

Aricle Properties >

|_-T;|17'g-_ Stored Procedures
-V Views
EREELA ser Defined Functions

[] Show only checked cbjects in the
list

Figura 5.11 Seleccioén de articulos
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Se elige crear un Snapshot para los suscriptores

52 Mew Publication Wizard E=RECE D>

Snapshot Agent
Specifty when to run the Snapshot Agent.

Subscriptions are initialized with a snapshot of publication schema and data. The
Snapshot Agent creates the snapshot.

[iF] Create a snapshot immediately and keep the snapshot available to inttialize
subscriptions

[[] Schedule the Snapshot Agent to run at the following times:

if you plan to change the snapshot properties, do not start the Snapshot Agent until after
vou change the properties in the publication property dialog bo.

[ <o | [mees [ roo | [ Goem |

Figura 5.12 Seleccion de Snapshot para los suscriptores
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Aqui se pregunta cual es el agente que estara a cargo de la seguridad y
sera el SQL Server.

Snapshot Agent Security = —S—— &J

Specify the domain or machine account under which the Snapshot Agent process will an.

% Run under the following YWindows account:

@ Run under the SQL Server Agent service account {This is not a recommended security best
practice.}

Connect to the Publisher -

| @) By impersonating the process account
) Using the following SQL Server login:
Login:
Password:

Confirm Password:

[ ok | [ cancet | [ Help |

Figura 5.13 Seleccion del agente del SQL Server para que esté a cargo

de la seguridad
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Se procede a crear la publicacion

| 1% MNew Publication Wizard ESRECET

Wizard Actions
Choose what happens when vou cliclk Finish.

At the end of the wizard:
Create the publication

@

[[] Generate a script file with steps to create the publication

<Back || Mes> || Frshes | [ cancel |

Figura 5.14 Se selecciona la opcién de crear la Publicacion

Se selecciona el nombre que se le quiere dar a la Publicacion.

(=

Complete the Wizard o
Verify the choices made in the wizard and cliclkc Finish,

4% Mew Publication Wizard

Publication name: Publicacion Proauto

Click Finish to perform the following actions:

. Create the publication. -
The Publisher "PERSOMAL" will be configured with the following options: L4
. The Publisher will act as its own Distributor.
. Use T hiesis'replicacion” as the root snapshot folder for Publishers using this
Dristributaor.
A publication will be created with the following oplions:
Create a transactional publication from database proauto’.
. The Snapshot Agent process will un under the "SQL Server Agent service” account.
. The Log Reader Agent process will un under the "SGL Server Agent service”
account.
. Publish the following tables as articles:
- ‘abc_referencias’
- ‘abc_referencias_wvendedores’
= ‘abc_terceras” B

J[_cancet |

Figura 5.15 Seleccién del nombre de la Publicacion
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El SQL Server procede a crear la Publicacion

3P New Publication Wizard i = LB

Creating Publication ot
Click Stop to intermupt the operation.
4y -
:" e 4 Total 0 Emor
i 4 Remaining 0 Success 0 Waming
Dietails:
| Action Status Meszage
(¥) Configuring the Distributar In progress...

Creating Publication "Publicacion Proauta”
Adding articles
Staring the Snapshot Agent

i fs o

Figura 5.16 Creacion de la Publicacion

Y el SQL Server ya cre0 la publicacion como se observa en la figura 5.17

i Microsoft S0 Server Managenrent Studio

File Edit Wiews Project Tools Window Zormrmern iy Helg
) New Query | Dy | 55 5 5| 0 23 W o0 | B =3 B ¢

- -

“Object Explarer =ik e
Connect~ | &4 =]
=l [B PERSOMAL (SQL Server 8.0.1399 - personalhAdministrator)
@ Databases
[ Security
i Server Objects
i Replicaticn
=1 [l Local Publications
=1 Hﬂ’ [preaute]: Publicacion Proauto
3 Local Subscriptions
@ Management
i Motification Services
53 S2QL Server Agent

HME

i H

([

=

HEE

Figura 5.17 Publicacion Creada
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Ahora se va realizar una suscripcidén a la publicacién que se acabd de
crear, para esto se da click derecho en la carpeta Suscripciones Locales,

y se elige nueva suscripcion

_:-__ Micro=coft 301 Server Management Studio

File Edit Wiews Project Teocols Wirnd ow Cormmaanity Help
D New Query | Ly | 8t B | 3 | &5 b @ | B> @ B 2
Connect~ | SEd =

=l I_ﬂ PERSOMAL (SOL Server 9.0.1399 - personalhSdministrator)
4 Dratabases
3@ Security
a Server Obhjects
i Replicaticn
= |'_"__| Local Publications
uﬂ' [prD-ElutD] F'ubllca::|nr1 Proauto

NHEEH

== Manageent NE‘W Subscripticons...
[ Motification Se
LE SQL Server Sge

.’+|

# A

Generate Scripts...

Publisher Properties...
Eistributor Properties...

Refresh

Figura 5.18 Inicio de la creacion de una nueva subscripcion.
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Después aparece el wizard para la creacion de la suscripcion

Eé Plew Subscription Wizard |5

> MNew Subscription Wizard

This wizard helps you:
- Create one or more subscriptions to a publication

- Specify where and when to run the agents that
symichronize the subscription

| Do not show this starting page again.

Help [ <sack ] Mext > [ Frsnos | [ Caneet ]

Figura 5.19 Inicio del wizard de la nueva subscripcion.

Aqui pregunta de qué publicacion se va a hacer la subscripcion

“im Mew Subscription Wizard E@ﬁ
o

Publication
Choose the publication for which you want to create one or more subscriptions.

FPublisher:
[FERSONAL -

Databases and publications:
E]---i_] proauto
=8 Publicacion Proauta

Figura 5.20 Elegir la publicacion.
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Luego se elige que base de datos va a ser la que va a recibir la
replicacion, la base de datos se llama “Replicacion”

él Mew Subscription Wizard IEIM
Subscribers
Choose one or more Subscrbers and specify each subscription database.
Subscrbers and subscription databases:
| Subscriber s Subscription Database ;
7] PERSONAL : replicacion :
[ Add Subscriber v |
sBack | [ Net» || Finshos Cancel
i

Figura 5.21 Elegir el Suscriptor.
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Se elige que corra continuamente

1

‘2] Mew Subscription Wizard

Synchronization Schedule
Specify the synchronization schedule for each agent.

Agent schedule:

Subscrber s Agent Location Agent Schedule

PERSONAL Distributor i
[ Help | <Back |[ MNea> |[ Fimsh>s |[ Cancel

Figura 5.22 Tipo de Sincronizacién
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Se elige que corra inmediatamente

:fg MNew Subscription Wizard l&lﬂ‘“ﬁ

Initialize Subscniptions

Specifhy whether to initialize each subscrption with a snapshot of the publication
data and schema.

Subscription properties:

.-S_l_lb_sc.riber i Initialize Initialize When __
| PERSOMAL = -

A subscrption database nesds to be intialized with a snapshot of the publication data and
schema unless it has already been specially prepared for the subscription.

¥, The Snapshot Agent must un and generate a snapshot of the publication befars the
subscrptions can be initialized.

Help [ <Back |[ Mea> || Fnish>s || Cancel |

Figura 5.23 Inicio de la Suscripcién

Se elige que proceda a crear la Suscripcion

FE—' Mew Subscription Wizard ="l ET

Wizard Actions
Choose what happens when you click Finish

At the end of the wizard:
Create the subscription{s)

[ Generate a script file with steps to create the subscription{s)

Help ] [ <Backe || MNed> || Fnishasi ||

Figura 5.24 Creacion de la Suscripcion



SQL Server procede a crear la Suscripcion

130

'] New Subscription Wizard = -
Creating Subscription{s)... v
Click Stop to intemupt the operation.
il
@ 2 Total { Emor
Success Z Success 0 Waming
Details:
Action Status Message
Z Creating subscription for PERSONAL Success
& Starting the Snapshot Agent Success
| Stop [ Reper |

Figura 5.25 Creacion de la Suscripcién
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5.7. ANEXO 7 MEJORAS EN LA REPLICACION EN SQL
SERVER 2005

Tabla 5.4 Mejoras de la replicacién en SQL Server 2005 **

Mejoras en la
seguridad de
réplica

El modelo de seguridad de réplica ha cambiado y
permite un mayor control sobre las cuentas donde
se ejecutan y establecen conexiones los agentes de

réplica.

Mejoras en la
administracion

de réplica

Entre las mejoras relativas a la administracion se
encuentran las siguientes: mejoras en la interfaz de
usuario, incluido un nuevo Monitor de réplica;
administracion mas sencilla de tablas con columnas
de identidad; posibilidad de inicializar suscripciones
transaccionales a partir de una copia de seguridad;
instantaneas faciles de administrar para

publicaciones de mezcla con filtros con parametros.

Mejoras en la
disponibilidad

de réplica

Entre las mejoras relativas a la disponibilidad se
encuentran las siguientes: posibilidad de realizar
cambios de esquema en las tablas publicadas;
réplica transaccional de punto a punto; posibilidad
de agrupar los cambios realizados en filas

relacionadas en la réplica de mezcla.

Mejoras en la
réplica

heterogénea

Entre las mejoras relativas a la réplica heterogénea
se encuentran las siguientes: publicacion de datos
de una base de datos Oracle con réplica
transaccional y de instantaneas; compatibilidad
mejorada con suscriptores que no son de SQL

%1 Referencia Bibliografica: http://msdn.microsoft.com/es-us/library/ms170959(SQL.90).aspx
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Server.
Mejoras de La réplica dispone de un nuevo modelo de
programacion programacion de codigo administrado: objetos de
de réplica administracion de réplica (RMO); la réplica de

mezcla le permite insertar l6gica empresarial

personalizada en el proceso de sincronizacion.

Mejoras en la La réplica de mezcla ofrece la posibilidad de
movilidad de replicar datos a través de HTTPS con la opcién de
réplica sincronizacion Web.

Mejoras en la Entre las mejoras relativas a la escalabilidad y al

escalabilidad y rendimiento se encuentran las siguientes: mejoras
el rendimiento significativas en el rendimiento de las publicaciones
de réplica de mezcla filtradas; posibilidad de que el Agente de
distribucion aplique lotes de cambios en paralelo a

un suscriptor en la réplica transaccional.

Mejoras en las Ahora, las suscripciones transaccionales
suscripciones actualizables pueden llevar a cabo actualizaciones
transaccionales | en tipos de datos de gran tamafio en los

actualizables suscriptores.
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5.8. ANEXO 8 MIGRACION A SQL SERVER 2005 DEL DMS.

GOLD CERTIFIED

Baringr

Oct-5 de 2009
PROALITO

Horario  09:00 — 24:00
Alrmuerze 1 Hora

Cena 1 Hora
Tiempa 13 Horas

Infarme técnlco 14004

Migracion de dates de SOL2000 a SOL20GS
Se elaboran scripts para realizar Un mantenimients a la BD'par migracisn a Sl 2005
01 DEBC_INDEX BD

LHCE DEEEIMOEL (HNembraTabla, ' *, 787 Tikhlas orocesadas

02 Update Statistics

Update statistics NombreTahla:with follecsn Tablas procesadas 450
03 Refreshview

eRel sp rafrasinvien 1t recriietal Vishae Rafiascaias 43

Ze realiza pruebas de reportes enbage & datas de prasogs

Proceso de migracidn;

1. 5e reafizo Backup de |z base de datos S0L2000

2. 5erips para generar la BD dms_uso_interna

3. 5e restaurg Backup en SOL 2005

4: 50 corre procesc de actualizacion de indices v estadisticas [Soripts 501}
5 he corre procesc para actualizar estedisticss de la BD

B.Secambia ¢f nombre del servidor Blade por proautol

7. 5e verifica ODEC del nuava servider

&, 5e verifica archive DNS

9. 5e verifican consecutivos de documentos

9. 5e corre script para cambiar nombre del servidor enlas astancias del servider SOL
10, %2 aslgna la 1P sl nueve servidear

11. %e verifican aplicacionas NET

12, 5e revizsa conexién Termingl Server

Tal:(593] 2 328720

Sk {5303) 8 4050152

jorge ariasEdms . ms

www dms. ms

12 de Cicaubra M24-528 v Luis Gordars

Edif. Warld Trade Ganter Ot 802 Tome A
it - Ecuadar

Figura 5.26 Migracion de DMS a SQL Server 2005
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5.9. ANEXO 9 CARTA DE ACEPTACION DE PROAUTO C.A

CHEVROLET .= SIEMPRE CONTIGO. PROAUTO C.A.

Adv. Eloy Alfaro H43-02 ¥ Granados Telef: 262110-11-12-13 Fax: 252-734
enail: wventssd prosuto.com =c

Quito, 25 de Noviembre del 2009

Sefiores

Universidad de la Américas
Facultad de Ingenieria de Sistemas
Presente.-

De mi consideracion:

En mi calidad de Gerente General de PROAUTO C.A, certifico que el sefior Carlos
Espinosa, con cédula de identidad nimero 1713979696, alumno esa Universidad,
realizdé tu tesis de grado “Desarrollo de un Plan de Contingencia Segln Practicas
ITIL de Continuidad para el Servicio de Base de Datos de la Empresa PROAUTO
C.A".

Al momento se ha culminado el proyecto y se ha procedido a implementar el plan
de continuidad de la base de datos de nuestro sistema ERP en la Compafiia; el plan
esta operativo y cubre los requerimientos planteados al inicio del proyecto.

Por lo antes expuesto y luego de haber realizados las pruebas necesarias, PROAUTO
C.A da por aceptado la solucién implementada, en forma satisfactoria con los
resultados obtenidos.

El presente certificado podrd ser usado exclusivamente para tramites estudiantiles

en la Universidad de las Américas.

Atentamente,

£ Eduardo Iturralde
Gerente General
PROAUTO C.A

Figura 5.27 Carta de Aceptacion de PROAUTO C.A
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