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Resumen Ejecutivo

La sociedad, y el mundo globalizado actual, haaesibfe el acceso remoto a redes,
permitiendo que un usuario pueda acceder a una dégde cualquier parte del mundo
y permitiendo que no solo las grandes empresas/asrpequefias y medianas empresas
(PYMES), puedan utilizar la Internet, como una &erienta tecnoldgica que les
permita reducir costos y aumentar sus ganancias.

Es en este contexto, en el cual se enfoca el trdbanoldgico realizado en el presente
documento, describiendo los procedimientos y padtsc de la Internet, asi como,

generando una aplicacion llamada ARSP (AdminisitradRemota de Sistemas para
PYMES), la cual permite la administracién remotssid#emas a través de una Intranet,
con tecnologia Internet, y de ésta manera, brindarsolucion para el aumento de la
productividad de las empresas ecuatorianas y &24ahaciendo posible el continuar
disefiando aplicaciones que funcionen sobre laneter que aporten al desarrollo de
nuestra sociedad.

La implementacién del sistema de administraciénotandesarrollado en éste trabajo,
permitira la validacion de usuarios del sistemangleso de informacion, su consulta y
la actualizacion de la misma, la cual se encuemnana Base de Datos Relacional.

Para mantener una politica de unificacion de Tegial se utilizan herramientas
Microsoft. De esta manera, tenemos como sistemeatiyg® al sistema Windows NT
Server. Como servidor Web: MS Internet Informat®erver. En lo que respecta a la
base de datos, se utilizo MS SQL Server y como Beowwara el acceso remoto de los
clientes, se utilizo MS Internet Explorer. De igumaanera la herramienta para el
desarrollo de la aplicacion ARSP, es MS Visualrihdg 6.0.

En definitiva, este trabajo posibilita la insercida las PYMES ecuatorianas dentro del
ambiente tecnoldgico actual, a un bajo costo yaitanproductividad.
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1. Introduccion

Resaltemos el hecho de que en la actualidad uneesanp organizacion puede utilizar
Internet, una red publica de transmision de daiasa enlazar dos o0 mas LANs. Sin
Internet, la interconexion de redes situadas ewlacdes o paises distintos, estaba
reservada Unicamente a multinacionales. Pero gradiaternet, también es posible para
empresas mucho mas pequeias llamadas PYMES, dehidofactor clave: un coste
mucho menor.

Otro punto importante para las aplicaciones sobternet, es que no hay diferencia
entre empresas grandes y pequefas en la red,arehgresas medianas y pequenas,
con fuentes limitadas para administracion y finanzon capaces de valerse de las
oportunidades comerciales si saben aprovechar taingdracion y el comercio
electronicos.

En lo referente al acceso remoto a las redesadnanistracion remota de los sistemas
y por ende, de los negocios a traves de la Inteehgbbierno estadounidense en 1998,
las reconocid como las innovaciones claves de ¢ursl mitad del siglo veinte
atribuyendo al uso de la Internet por las empresaspapel significativo en el
sorprendente crecimiento continuo durante mas dz difios de la economia
estadounidense. Este reconocimiento no hace masuljoar al comercio y a la
administracion de los negocios a través de lanietecomo herramientas que afectan no
solamente los medios para el intercambio de meri@adg servicios, sino también los
procedimientos internos de las organizaciones, japa costos en compras,
controlando las relaciones con proveedores, coansés logisticos y de inventario mas
sofisticados, y mejorando la planificacién de ladarccion.

Pero el acceso a una red o a la informacion estlmente ligada a las personas, a sus
instintos y a sus percepciones, por lo tanto ellgoiex acceso a la informacion surge
un problema importante: la seguridad.

No es admisible de ninguna manera, que la infordmaque circule por Internet sea
captada por terceros. En este caso es impres@ndiiizar sistemas de encriptacion.
Para resolver estos temas de seguridad estan ralmgneievos protocolos, como por
ejemplo, el PPTP (Point-to-Point Tuneling Protocel)cual reduce el costo del acceso
remoto a redes y proporciona un canal seguro emnigit entre LAN origen y destino.
En el caso de servicios como el correo electrétanmién es necesario la autenticacion
del origen de los mensajes, utilizando técnicas fidma electronica, etc. Los
mecanismos de seguridad se describen en extensb @pitulo Il de este trabajo
tecnoldgico.

Sandoval Galarraga Fernando Rafael Péagina 11
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2. Fundamento tedrico
2.1. Qué es Internet

La Internet es una red de redes. Actualmente canmdes de redes para permitir
compartir informacion y recursos en todo el mur@aon la Internet los usuarios pueden
compartir, practicamente, cualquier cosa almaceaadma computadora.

La Internet tiene un vasto y valioso uso para Issauos que navegan Su espacio
electrénico, e incluye: comunicacion y colaboracianlarga distancia; acceso a
computadoras y redes remotas con el fin de compasticaciones, documentos en
formato de texto; acceso a bancos de datos y gatalde librerias en linea; acceso a la
"educacion a distancia"; y finalmente la posibilidde entrar a los archivos de
supercomputadoras.

2.2. Evolucién de Internet

2.2.1. Década de los '60

En 1960, el Transmission Control Protocol y el iné2 Protocol (TCP/IP) fueron
desarrollados para proveer rapida comunicaciéreess dispositivos de red. Estos
protocolos de red fueron desarrollados para proweernlace de comunicaciéon, aun si
algunos de los enlaces entre los dispositivosrigega fallar.

La corporacion RAND, en conjunto con el Institu® Massachusetts de Tecnologia y
la Universidad de California en los Angeles, deskron ésta tecnologia para el
Departamento de Defensa de los Estados Unidos.astecia de gobierno necesitaba
una red a prueba de fallos, para asegurar la c@aion en caso de una guerra nuclear.
En 1969, el Departamento de la Defensa de los &stathidos comenz6 a usar
ARPANET, la primera red basada en la tecnologia pdetocolos. ARPANET
inicialmente conectaba cuatro supercomputadoras.

2.2.2. Década de los '70

Durante los 70s, instituciones educativas y destigacion comenzaron a conectarse a
ARPANET para crear una comunidad de redes. A findéelos 70s, TCP/IP comenzo a
ser el protocolo oficial usado en la Internet.

2.2.3. Década de los '80

En los 80s, la Fundacién Nacional de Ciencia de Hetados Unidos, reemplazé
ARPANET con una red de alta velocidad. Esta egdague actualmente sirve como
enlace principal (backbone) para la actual Inter@etando ARPANET fue usado en
1969, consistia solo de 213 host registrados, Y86 existian mas de 2,300 host.

2.2.4. Década de los '90
A inicio de los 90s, la Fundacién Nacional de ciarde los Estados Unidos, transfirid

el mantenimiento y supervision de la Internet adhaiones privadas y corporativas.
Actualmente, la Internet tiene varios millones denputadoras conectadas en todo el

Sandoval Galarraga Fernando Rafael Péagina 12
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mundo. El desarrollo de otros protocolos y otrasdégias, como el World Wide Web,
ha contribuido a éste crecimiento.

2.3. Caracteristicas de Internet

* Internet no tiene duefio. Cada duefo de un hostctam® a Internet, es duefio de
una pequefia fraccion de Internet.

* No hay un responsable de que Internet funcione. $ar un sistema de
multipropiedad, los administradores de cada nodsubred son los Uunicos
responsables de estar conectados a Internet.

* No existen leyes en Internet. Los servicios derhae definen una forma de
comunicarse y de gestionar informacion, mas no ra@@n los contenidos
comunicativos o informativos.

* No impone barreras de edad, raza, género, condstidial o politica. Mas de 80
millones de usuarios de todo el mundo se comuracaaves de Internet en forma
privada o en foros publicos, apartando muchas véagsproblemas étnicos,
politicos y generacionales que los separan eralalagl.

2.4. Organismos relacionados a Internet

2.4.1. World Wide Web Consortium (W3C)

W3C trabaja con la comunidad global para produspeeificaciones de software. El
consorcio esta formado por miembros de la indygteeo sus productos son gratuitos.
El Web de W3C se encuentra en el Laboratorio @afiéncia de la Computacion del
Instituto de Massachusetts (MIT LCS) y en el lustitNacional de Francia para la
Investigacion de la Informatica y la Automatizaci@NRIA), en colaboracién con el
Concilio Europeo para la Investigacion Nuclear (CEER

URL: http://www.w3.org/History.html

2.4.2. Internet Engineering Task Force (IETF)

Este organismo se encarga del desarrollo y la iagande los protocolos de Internet.
La IETF es una comunidad internacional de disefemdde red, operadores, vendedores
e investigadores preocupados con la evolucion @edaitectura de Internet y su buen
funcionamiento. Esta abierto para cualquier intes

URL.: http://www.isi.edul/irtf/

2.4.3. Electronic Frontier Foundation (EFF)

La EFF, es una organizacion civil independiente makaja en el interés publico de
proteger la privacidad, la libre expresiéon y el emc a los recursos en linea e
informacion.

URL.: http:/ / www.eff.org/
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2.5. Intranet

Intranet es la implantacion o integracion en urhloeal o corporativa de tecnologias
avanzadas de publicacién electronica basadad/ieB, en combinacion con servicios
de mensajeria, comparticion de recursos, accesotoeyrtoda una serie de facilidades
cliente/servidor proporcionadas por el conjunto mgl®tocolos TCP/IP disefiado
inicialmente para la red globaiternet Su propésito fundamental es optimizar el flujo
de informacién con el objeto de lograr una impddaeduccidén de costosn el manejo
de documentos y comunicaciones internas.

Es una herramienta de gestion que permite una tgotiifusion de informacion y
mecanismos de colaboracién entre el personal.

2.6. Extranet

Un nuevo concepto estd cobrando cada vez mayozauen el ambito de la

comunicacion en linea: lasxtranet. Una definicion aproximada de extranet seria
"tecnologia para transferencia segura de datose ehitranets protegidas por

cortafuegos”.

Una extranet es una red privada que usa los piotde Internet y el sistema publico

de telecomunicaciones para compartir, de modo eegarte de la informacion de un

negocio o las operaciones con proveedores, venglgdeocios, clientes u otro tipo de

negocios. Una extranet puede ser considerada care pe la Intranet de una

compafia que se amplia a usuarios que estan feeta dmpresa. También se ha
descrito como un "estado de animo" en el cualtierhet se percibe como una forma de
hacer negocios con otras empresas asi como patarveroductos a sus clientes. Los
mismos beneficios que el HTML, HTTP, SMTP y otrasnblogias de Internet han

dado a la Red y a las Intranets corporativas, aparacen destinados a acelerar los
negocios entre empresas.

Una extranet requiere seguridad e intimidad. Portotase hace necesaria la
administracion de un “firewall" o "corta fuegos" ehservidor, la emision y uso de
certificados digitales o medios similares para mtiftear al usuario, la encriptacién de
mensajes y el uso de redes privadas virtualesu@igprivate networks, VPNs) que
corren de manera subterranea en la red publica.

2.6.1. Que es Firewall (Corta fuegos)

Es un punto de control y filtrado de la informaci@ntre Internet y una red privada.
Un firewall restringe el flujo de informacion y pege las redes respecto de los accesos
desde Internet de acuerdo a los parametros quielezsteel usuario. Los firewalls se
utilizan para impedir que incursiones externas aseddas 0 no autorizadas, tengan
acceso a la informacién de la red interna. Existentipos de firewalls, los routers de
filtrados por paquetes y los conocidos como prexyess.

2.6.1.1. Filtrado de Paquetes

Un filtro de paquetes consiste en una tupla <regleidon> aplicada a los paquetes que
circulan por una red.
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Generalmente estas reglas se aplican en los ni@##sde red, transporte y sesion
definiendo mecanismos mediante los cuales se dentege otorga el acceso a
determinados servicios. El mejor sitio para instatafiltro de paquetes es el router que
conecta a la red de la organizacion con el exterior

Para definir un filtro de paquetes se toma el dasumde las politicas de seguridad de
la organizacion y se lo convierte en una tablatgonga lo siguiente: Permitido, servicio,
sentido y hosts. Esto va a ser de mucha ayuda@aade codificar un router de acceso.

Permitir Servicio Sentido Hosts

SI * entrada/salida *

NO FTP entrada 192.168.2.1
NO SMTP entrada/salida 192.168.2.1
SI SMTP entrada/salida 192.168.2.1

Se puede permitir conexiones desde afuera hacrdgradgempre y cuando la peticion
de la conexién haya sido realizada desde adentnolaEmayoria de routers y
cortafuegos estas reglas se verifican en el ordexl gue aparecen en la tabla hasta que
puede aplicarse una de ellas.

Un firewall es un sistema o grupo de sistemas aeiddn que servicios pueden ser
accesados desde el exterior (internet en este clsae)ha red privada, por quienes
pueden ser ejecutados estos servicios y tambiésaquieios pueden ser ejecutados por
los usuarios hacia el exterior.

Para realizar esta tarea todo el trafico entreddasredes tiene que pasar a traves de él.
En otras palabras un firewall deja pasar el tradigtorizado desde y hacia el exterior.

No se debe confundir un firewall con un ruteadarfirewall no direcciona informacién
(funcidn que si la realiza el enrutador), un firkwalamente filtra informacion.

Desde el punto de vista de seguridad un firewdlhdta el perimetro de defensa y
seguridad de la informacion.

El disefio tiene que ser el producto de una orgeidizaonsciente de los productos que
se necesitan, ademas hay que tener presentesnims pulnerables de toda la red, los
servicios que se pone como publicos al exteriallde(WWW, FTP, telnet, entre otros)
y conexiones de acceso remoto.

2.7. Qué es VPN

Una red privada virtualvirtual private network VPN) es una extension de una red
privada que utiliza enlaces a través de redesgaghth compartidas como Internet. Con
una VPN usted puede enviar datos entre dos congratad traves de redes publicas o
compartidas en una manera que emula las propiedbeles enlace punto a punto
privado.

Para emular un enlace punto a punto, los dato®scapsulados o envueltos, con una
cabecera que proporciona la informacion de enraami (outing) que le permite
atravesar la red publica o compartida para llegan a@estino. Para emular un enlace
privado, los datos enviados son encriptados. Logugtas [ackety que son
interceptados en la red publica o compartida satescifrables sin las claves de
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encriptacion. El enlace en el cual los datos saagsulados y encriptados se conoce
como una conexion de red privada virtual (VPN).

La figura 1. ilustra el concepto légico de una VPN.

i
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Con las conexiones VPN los usuarios que trabajareaea o de manera movil pueden
tener una conexion de acceso remoto a un servielda erganizacion utilizando la
infraestructura proporcionada por una red publioma Internet. Desde el punto de
vista del usuario, la VPN es una conexion puntarggentre la computadora, el cliente
VPN, y el servidor de la organizacion, y el servid®N. La infraestructura exacta de la
red publica o compartida es irrelevante porque eleddounto de vista l6gico parece
como si los datos fueran enviados por un enlac@goi dedicado.

Con las conexiones VPN las organizaciones tamhiédgn tener conexiones enrutadas
(routed connectiorjscon oficinas separadas geograficamente o com otganizaciones
por una red publica como Internet, manteniendov@auna comunicaciéon segura. Una
conexion VPN enrutada a través de Internet, opesdalel punto de vista l6gico como
un enlace WAN dedicado.

Con las conexiones VPN, tanto en las conexionesaa®so remoto como las
conexiones enrutadas, una organizacion puede cad@iineas rentadakésed linep

0 accesos telefonicodiél-up) de larga distancia a accesos telefénicos loaaléseas
rentadas con un proveedor de servicio de Intelntret Service ProvideiSP).

URL.: http://netice.com/Advice/Countermeasures/VRN&dlt.htm

2.8.QueesTCP/IP

Cuando se habla de TCP/IP, se relaciona autonéit@ como el protocolo sobre el
que funciona la red Internet . Esto, en cierta foems cierto, ya que se le llama TCP/IP,
a la familia de protocolos que nos permite estarectados a la red Internet. Este
nombre viene dado a los protocolos estrella defastdia:
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- El protocolo TCP, funciona en el nivel de transpalel modelo de referencia OSI,
proporcionando un transporte fiable de datos.

- El protocolo IP, funciona en el nivel de red deldalo OSI, que nos permite
encaminar nuestros datos hacia otras maquinas.

El modelo basico en internet es el modelo Cliemted8or. El Cliente es un programa
gue le solicita a otro que le preste un servicib.SErvidor es el programa que
proporciona ese servicio.

La arquitectura de Internet esta basada en caps. Hace mas facil implementar
nuevos protocolos. El conjunto de protocolos TCPdlRestar integrado plenamente en
Internet, también dispone de este tipo de arquitecEl modelo de capas de TCP/IP es
algo diferente al propuesto por ISMhtérnational Standard Organizatipnpara la
interconexion de sistemas abiertos (OSI). (Verradl).

Aplicacidn
Presentacion | TELMET | FTP | SNMP SMTP DNS HTTP
Sesidn
Transporte TCP
Red IP
X.25
Liga de Datos goz22 LLC/SHAF
802.3 802.5 LAPB ATM
Fisica Ethernet | Token Ring | FDDI | Linea Sincrona WaN| SONET

Figura 2. Relacién del modelo TCP/IP con el moda8i

En la actualidad, las funciones propias de unaleecomputadoras pueden ser divididas
en las siete capas propuestas por ISO para su enddedistemas abiertos (OSI). Sin

embargo la implantacién real de una arquitecturadpudiferir de este modelo. Las

arquitecturas basadas en TCP/IP proponen cuates @plas que las funciones de las
capas de Sesidn y Presentacion son responsaldidiadcapa de Aplicacion y las capas
de Enlace de Datos y Fisica son vistas como la daphmterface a la Red. Por tal

motivo para TCP/IP sdlo existen las capas Interfic®ed, la de Intercomunicacion en
Red, la de Transporte y la de Aplicacion.

URL: http://www.mcgrew.net/Training/NPS/nps-osi.htm

2.8.1. Descripcion del Modelo de Capas de TCP/IP

2.8.1.1. Capa de Aplicacion.

Invoca programas que acceden servicios en lamegtactuan con uno o mas protocolos
de transporte para enviar o recibir datos, en fatenmensajes o bien en forma de flujos
de bytes.

2.8.1.2. Capa de Transporte.
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Provee comunicacion extremo a extremo desde unrgmagde aplicacion a otro.
Regula el flujo de informacién. Provee un transpamnfiable asegurandose que los
datos lleguen sin errores y en la secuencia carr€@mordina a multiples aplicaciones
que se encuentran interactuando con la red sinealtAante de tal manera que los datos
gue envie una aplicacion sean recibidos correctpnr la aplicacion remota, esto lo
hace afiadiendo identificadores de cada una deplasm@ones. Realiza ademas una
verificacion por suma, para asegurar que la inferémano sufrié alteraciones durante
su transmision.

2.8.1.3. Capa Internet.

Controla la comunicacion entre un equipo y otraidie qué rutas deben seguir los
paquetes de informacidn para alcanzar su destioofo@na los paquetes IP que sera
enviados por la capa inferior. Desencapsula losigtag recibidos pasando a la capa
superior la informacion dirigida a una aplicacion.

2.8.1.4. Capa de Interface de Red.

Emite al medio fisico los flujos de bit y recibes Igue de él provienen. Consiste en los
manejadores de los dispositivos que se conectaedib de transmision.

Cuando una aplicacion transmite datos a otro nadola capa afade su propia
informacion como un encabezado. Al ser recibidgp@&jjuete la capa remueve su
encabezado correspondiente y trata el resto degp@agomo datos.

2.8.2. Suite de protocolos de TCP/IP

* Internet Protocol (IP)

» Address Resolution Protocol (ARP)

* Internet Control Message Protocol (ICMP)
e Transmission Control Protocol (TCP)

» User Datagram Protocol (UDP)

2.8.2.1. Internet Protocol (IP)

IP es un protocolo no orientado a la conexion (ecotianless), responsable
principalmente del direccionamiento y ruteo de &g entre nodos.

Un protocolo no orientado a la conexién significee qno se establece una sesion antes
del intercambio de datos. IP no garantiza la eatrem paquete puede perderse,
entregarse fuera de secuencia, duplicarse o refeasa

Una confirmacion (acknowledgment) no es necesarem@o un dato es recibido. El
emisor o el receptor no son informados cuando gpigta se pierde o se manda fuera
de secuencia. La confirmacién de los paquetes sgsomeabilidad del protocolo de
transporte de la capa superior.

URL.: http://www.gocrawl.com/web/Computers/Interietitocols/index.html

2.8.2.2. Address Resolution Protocol (ARP)
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Cuando IP rutea los paquetes, necesita obteneirdecibn fisica del destino. IP se
ayuda de ARP para obtener la direccion fisica dentmlos TCP/IP sobre redes con uso
de broadcasts, como Ethernet y token ring.

Cuando IP necesita una direccion fisica, ARP pmoneensulta su caché local buscando
la direccion fisica que corresponda con la dirattibdestino. Si no esta en caché, ARP
genera un paquete de solicitud ARP de la diredtsdca del host destino.

Para hacer las futuras comunicaciones mas efisietd#e direcciones IP y fisicas del
nodo emisor también son incluidas en el paquetsotleitud. El paquete es entonces
enviado por medio de un broadcast a la red locao% los nodos reciben la solicitud y
el paquete es pasado a ARP. Si la direccion delrbosptor corresponde a la direccién
IP solicitada, una respuesta ARP es formulada aodirkccion fisica, y es enviada
directamente al nodo emisor. Todos los otros nadiaslen la direccion a su caché local
y después desechan el paquete.

Cuando la direccion fisica es recibida, tanto faatiion IP y la fisica son almacenadas
en la cache ARP local. Asi el paquete IP puedesendo usando la direccion fisica

del destino.

2.8.2.3. Internet Control Message Protocol (ICMP)

ICMP provee reporte de mensajes y errores. Porpdgersi IP no es capaz de entregar
un paquete en el host destino, ICMP envia un merdaj"destino no encontrado”

(destination unreachable) al nodo emisor.

Los mensajes mas comunes de ICMP son:

Mensaje Tipo Funcion
Echo request 8 Usado por PING para encontrar un hos
Usado por PING para confirmar que undadh:
Echo reply 0

sido encontrado.

Redirect 5 Informa al nodo de una ruta preferida.
Informa al nodo disminuir la cantidad
datagramas debido a congestionamiento en lajred.
Informa al nodo que el datagrama no pudd
entregado.

Source quench 4

Destination unreachable 3

Los mensajes de ICMP estan contenidos en datagié@mBsto asegura que el mensaje
ICMP sera ruteado al nodo apropiado.

2.8.2.4. Transmission Control Protocol (TCP)
TCP es un protocolo confiable y orientado a la g@we Los datos son transmitidos en
segmentos.

Orientado a la conexion significa que una sesidessablecio antes del intercambio de
datos entre los nodos.
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La confiabilidad se logra asignando un numero deuesgcia a cada segmento
transmitido. Por medio de este mecanismo, el nedtir sabe si han llegado todos los
segmentos.

Una confirmacion es utilizada para verificar que ttatos fueron recibidos por el otro
nodo. Por cada segmento enviado, el host destibe degresar una confirmacién
(ACK) en un cierto periodo de tiempo. Si un ACK e® recibido o llegé dafnado, los
datos son retransmitidos.

TCP utiliza "byte-stream communications”, esto les, datos son tratados como una
secuencia de bytes sin limite.

Todos los segmentos TCP tienen dos partes: dansapezado. Los siguientes campos
son afiadidos al encabezado TCP.

e Puerto Emisor

* Puerto Destino

 Noumero Secuencial:la secuencia de bytes transmitidos en un segméito.
namero secuencial es usado para verificar que toddsytes han sido recibidos.

* Numero de Confirmacion: el niumero secuencial del siguiente byte enviado al
nodo receptor.

» Cheksum: verifica que el encabezado no estéa corrupto.

2.8.2.4.1. Puertos TCP

Un puerto TCP provee una localidad definida paentaega de mensajes. Los niumeros
de puerto inferiores a 256 son puertos comunmetiligados, algunos se listan a
continuacion.

Numero de Puerto Descripcion

21 FTP

23 Telnet

53 Domain Name Server (DNS)
80 HTTP

139 Servicio de sesiones Nethios

URL: http://cheops.anu.edu.au/~avalon/ip-filter.htm

2.8.2.5. User Datagram Protocol (UDP)
UDP provee un servicio de datagramas no orientddocanexion (connectionless), es
decir, la recepcion de los datagramas no estatigada; y tampoco lo estd, si llegaron
en la secuencia correcta los paquetes.

UDP es utilizado por aplicaciones que no requiglertonfirmaciones de la recepcion
de datos y que tipicamente transmiten pequefiagladaes de datos al mismo tiempo.
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El servicio de datagramas y nombres NetBios, y igipe Network Management
Protocol (SNMP) son ejemplos de servicios y apiaaes que usan UDP.

2.8.2.5.1. Puertos UDP

Para usar UDP, la aplicacion debe proveer la divad® y el nimero de puerto de la

aplicacion destino. Un puerto provee una direcgéma enviar mensajes. Un puerto
funciona como una cola de mensajes multiplexad&ag puede recibir varios mensajes
al mismo tiempo. Cada puerto esta identificado pgomamero Gnico. Es importante

mencionar que los puertos UDP son distintos e iewiéientes a los de TCP aunque
utilicen el mismo numero de puerto.

Puerto Llave (keyword) Descripcién
15 NETSTAT Status de la red
53 DOMAIN Domain Name Server
69 TFTP Trivial Transfer Protocol
137 NETBIOS-NS Servicio de nombres NetBIOS
138 NETBIOS-DGM Servicio de datagramas NetBIOS
161 SNMP Monitor de red SNMP

2.9. Protocolos de Internet

Un protocolo es un conjunto de reglas para realize accion. Los protocolos de
Internet son estandares aprobados por la comumidedial, representada en el IETF
(Internet Engineering Task Force). Estos estandpesiten realizar las mismas
funciones en ambientes diferentes. A continuacérpresentan los protocolos mas
importantes:

- HTTP
- SMTP
* IRC

- MIME
- POP3
« NNTP

2.9.1.HyperText Transfer Protocol (HTTP)

HTTP es un protocolo de aplicacidén con la sencileelocidad necesaria para sistemas
de informacion distribuidos, colaborativos y deed#htes medios. Es un protocolo
general, independiente y orientado a objetos upadodiferentes tareas, como sistemas
de nombres de servidores y de administracion detasbjdistribuidos, a través de la
extensiéon de sus métodos (comandos). Una cardicerie HTTP es la forma de
representar los datos, permitiendo a los sistemmasdnar independientemente de los
datos siendo transferidos. HTTP ha sido usadolpoVéwW desde 1990.

Los actuales sistemas de informacion necesitanmangor funcionalidad en simples
transferencias, busquedas, actualizacion del &odty notaciones. HTTP brinda un
conjunto de métodos abiertos usados para indicgragdsito de la solicitud y el
recurso accesado, apoyandose de las reglas defipatael URI (Uniform Resource
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Identifier), como localidad (URL) o como nombre (NR Los mensajes son pasados en
un formato similar al usado en el Internet Mail YMIE.

HTTP también es usado como un protocolo genéric lpacomunicacion entre agentes
usuario(clientes) y proxies (intermediarios) y w@atgs (traductores) para otros
protocolos de Internet como SMTP, NNTP, FTP, Goph®AIS, permitiendo acceso

basico a diferentes medios a los recursos dispmille diversas aplicaciones y
simplificando la implementacién de los agentes risua

2.9.1.1.Funcionamiento General de HTTP

El protocolo HTTP esta basado en un esquema saliciintestacion. Un cliente
establece una conexion con el servidor y enviasofieitud al servidor en la forma de
un "método de solicitud”, URL, y la version del fmreolo, seguido por un mensaje del
tipo MIME con los parametros de la solicitud, lafommacion del cliente, y
posiblemente el cuerpo del mensaje.

El servidor responde con un "status line", inclerda versién del protocolo del
mensaje y un cédigo de éxito o fracaso, seguidoupomensaje del tipo MIMEcon
informacion del servidor, y posiblemente el cuedpbmensaje.

La mayoria de la comunicacion HTTP es iniciada poragente usuario(cliente) y
consiste de una solicitud de un recurso en algarvidee. En Internet, las
comunicaciones HTTP generalmente se realizan somexiones TCP/IP. El puerto
predeterminado es el TCP 80, sin embargo otrostggipueden ser usados. Esto no
implica que HTTP no sea implementado sobre cualqui® protocolo de Internet, u
otras redes. HTTP solamente proporciona un tratesperificable, cualquier protocolo
que provea estas garantias puede ser usado.

URL: http://ds.internic.net/rfc/rfc1945.txt

2.9.2.Simple Mail Transport Protocol (SMTP)

Este protocolo esta disefiado para transferir caseguro y eficientemente. SMTP es
independiente al servicio de transporte usado maignitilice un canal de transmision
para enviar y recibir: comandos, texto y confirraess.

SMTP puede utilizar como servicio de transporteC&#TEn el caso de TCP utiliza el
puerto 25 de TCP para intercambiar datos. Mierlaasconexiones TCP transmiten
bytes, los datos de SMTP envian caracteres ASCitles.

2.9.2.1.El Modelo SMTP

El disefio del SMTP esta basado en el siguiente lmo@éecomunicacion:
» Como resultado de la solicitud de correo del usyuatiemisofSMTP establece
un canal de transmisién bilateral con el recefdTP. El recepteSMTP
puede ser intermediario o el destino final.

 Ver capitulo 2.9.4
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e Los comandos SMTP son generados por el erdBbFP y enviados al
receptorSMTP.

* Las respuestas a los comandos SMTP son enviadds desecepteEMTP al
emisorSMTP.

Cuando el mismo mensaje es enviado a multiplepiestes el SMTP forza a la
transmision de una sola copia de los datos pam@stlos receptores en el mismo host
destino.

Los comandos y las respuestas no diferencian enérgisculas y mindsculas, sin
embargo, los nombres de los buzones de usuariG®®io algunos hosts si diferencian
el nombre del usuario, las implementaciones del BM&spetan la sintaxis de los
argumentos del buzoén.

2.9.3.Internet Relay Chat (IRC)

El protocolo IRC fue desarrollado como una formeapas usuarios de BBS para poder
comunicarse entre ellos. El protocolo IRC es urtgqmao basado en modo texto, un
cliente y un servidor.

IRC por si mismo es un sistema de teleconfereptieyal (a través del uso del modelo
cliente-servidor) esta disefiado para ejecutarseagas computadoras en un ambiente
distribuido. Una instalacion comun involucra unaosekrvidor, conviertiéendose en un
punto central para los clientes (o otros servigopesmitiendo que los mensajes sean
entregados/multiplexados y otras funciones.

URL: http:/ / www.irchelp.org/

2.9.4.Multipurpose Internet Mail Extensions (MIME)

“Mecanismos para especificar y describir el formd& cuerpo de los mensajes de
Internet”

Desde su publicacién en 1982, el RFC 822 ha definidformato estdndar de mensajes
de correo en modo texto para Internet. Su éxithhaselebido a su implementacion,

parcial o total, en Internet y los sistemas basatoSMTP, sin embargo al ser mas
usado, han crecido sus limitaciones.

MIME define varios mecanismos para resolver la miayde estos problemas sin ser
incompatible con los sistemas de correo compatinesel RFC 822.

MIME ha sido cuidadosamente disefiado como un m&tenextensible, los tipos de
contenido, subtipos y los nombres de tipos de temex pueden ser adaptados y
aumentados. Para esto MIME define un proceso dstm@gl cual utiliza al Internet
Asigned Number Authority (IANA) como un registronteal para dichos valores.

Los valores de los tipos de contenido, subtiposmbres de los parametros usados en
MIME no distinguen entre mayusculas y minusculas. énbargo, los valores de los
parametros si lo son a menos que se especifiquen.

URL: http://www.oac.uci.edu/indiv/ehood/MIME/MIMEtim|
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2.9.5.Post Office Protocol (POP3)

En cierto tipo de nodos pequefios en Internet esactipo mantener un sistema de
transporte de mensajes. Por ejemplo, una estaeidradajo normalmente no tiene los
suficientes recursos (procesador, espacio en disemoria) para permitir a un servidor

SMTP comunicarse con un sistema de transporte desajes local residente y en

ejecucion continua. Asi también, mantener una B@mie conectada a una red TCP/IP
seria demasiado caro.

Operacion Basica

El servidor de POP3 inicia el servicio monitorearedquerto TCP 110. Cuando un
cliente desea hacer uso del servicio, el estahleaeconexion con el servidor. Cuando
la conexidn es establecida, el servidor POP3 emn&confirmacion. El cliente y el
servidor POP3 entonces intercambian comandos yiessgs (respectivamente) hasta
gue la conexion es cerrada o abortada.

Una sesion de POP3 involucra una serie de pasos.

* Una vez que la conexion TCP ha sido abierta yrsidm de POP3 ha enviado
la "bienvenida" (greeting).

« La sesién entra en un estado de AUTORIZACION, ieht¢ debe identificarse
ante el servidor.

» El servidor reserva los recursos asociados coecgliente del cliente. El cliente
solicita acciones en el servidor POP3.

* Cuando el cliente ha generado el comando QUITes&r entra en un estado de
ACTUALIZACION. El servidor desocupa los recursosadtucrados y concluye
la sesion.

» Cierra la conexion TCP.

2.9.6.Network News Transfer Protocol (NNTP)

NNTP especifica un protocolo para la distribuciéaljcitud, recuperacion y envio de
noticias, usando una transmision en paquetes ifstt@asmission) en Internet. NNTP
esta disefiado para que las nuevas noticias seataladas en una base de datos
central permitiendo a un "suscriptor" seleccionalammente aquello que desee leer.
También cuenta con indexamiento, referencias yaeidn de mensajes.

El servidor de noticias utiliza una conexion camgmision de paquetes (como TCP) y
comandos SMTP. Esta disefiado para aceptar conexitenetros hosts, y proveer una
interface para la base de datos de noticias. Cuasidisado via Internet TCP, el puerto
asignado para la comunicacion es el 119.

2.10. Dominio

Un dominio es el nombre de direccion que aparetre ¢www) y (.com, .net, .org). Es
la palabra o frase clave que marca su identiddd érternet. Uno de los aspectos mas
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importantes de los dominios es que son Unicos. @sonas u organizaciones no
pueden tener el mismo dominio de manera simultdAsa.que si usted registra el
dominio en la Web, puede estar seguro que cuaijweer el mundo que escriba
www.Nombre-Dominio.comen un buscador de la Web, seréa llevado directareent
pagina.

2.10.1. Direccion en la Web (nombre de dominio)

Hablando en términos practicos, su Direccion endMeb (registro de nombre de
dominio) es el nucleo de su identidad en la Intel®es clientes recordaran este nombre
y lo usaran para saber mas sobre sus productosvigiee. Y puesto que dos partes
nunca pueden tener la misma Direccidén en la Welmalgera simultanea, su identidad
en la Internet es totalmente Unica.

Técnicamente, una Direccion en la Web es una emwstin domiciliada que se usa

para identificar y localizar computadoras en l&inét. En tanto que las computadoras
utilizan numeros Internet Protocol (IP) para laraise unas a otra en la Internet, las
personas tienen dificultades para recordar diclimsenos. Por eso, las Direcciones en
la Web fueron desarrolladas para permitir, mediahtaso de palabras y frases que
facilmente son recordadas, la identificacion deatilones en Internet.

2.10.2. Extensiones en una Direccién en la Web

COM, NET y ORG son dominios de maximo nivel en déaajquia del Sistema de
Nombres de Dominio. Estos dominios de maximo réee¢ncuentran justo debajo de la
"raiz", que es el comienzo de la jerarquia.

Cualquiera puede registrar Direcciones en la WebQOM, NET y ORG. De hecho, la
mejor manera de proteger la exclusividad de sutiiiesh y sus marcas en linea, es
registrar o reservar Direcciones en la Web en ttmbbdominios de maximo nivel.
2.10.3. Caracteres validos para una Direccion en WWeb y su longitud maxima.

Las letras y los nUmeros siempre son caracteratogan una Direccion en la Web.

Los guiones también pueden ser utilizados, permpuealen ser el inicio ni el final de su
Direccion en la Web. Los espacios y los caractespgciales, tales como los signos de
admiracion (1) y los guiones bajos (), no se pagmen una Direccién en la Web.

Una Direccidon en la Web puede de ser de hasta i2@teees, incluyendo los cuatro
caracteres usados para identificar el dominio deim@nivel: .COM, .NET, .ORG o
.EDU.

Dominios de la Internet para paises.

.ar | Argentina .ve | Venezuela .mx México
.at | Austria .ca | Canada .es| Espafig
.de | Alemania .us| EE.UU. .ch| Suiza
.bo | Bolivia .Uk | Reino Unido | .cl Chile
.ec | Ecuador Jp | Japon fr Francia
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2.11 Qué es un nodo Web

Un nodo Web es una coleccién de paginas Web catectntre si mediante enlaces de
hipertexto, de forma que cada pagina se encuesi@agla con las demas. Si se piensa
en todos los posibles enlaces que pueden tenelomsnentos entre si, y en todas las
formas posibles en que se pueden hacer refererrcizadas con el material contenido
en su nodo Web es muy sencillo comprender €l pagjnembre de Web.

2.12. URL(Localizador de Recursos Universal)

Todos los recursos en Internet tienen una direcfamiliar" conocida como Uniform

Resource Locator (URL). La primera parte de un URRkresponde al protocolo del
servicio usado. La segunda parte del URL correspoaduna direccion IP. Los
ruteadores traducen una URL en una direccion ngmdR cuando localizan a los
servidores en diferentes dominios.

"www." y "http://www" no se consideran parte dedigeccion en la Web: Son parte de
otro tipo de direccion de Internet usada en la Wavide Web (Web Mundial) llamada

un Universal Resource Locator (URL). Un URL se psaa describir la ubicacion

exacta de un recurso especifico en Internet, asiocana pégina en Web, una
computadora o una base de datos especifica.

El siguiente es un ejemplo:

http://www.ejemplo.edu/tesis/arg.html

* http: Hypertext Hypertext Transfer Protocol

« www: nombre del subdominio (alias equivalente a w@ccion IP como
131.107.2.200)

* ejemplo.edu: nombre del dominio Idgico (alias egleéate a una direccion IP
como 131.107.2.200)

» tesis: directorio l6gico

e arg.html: nombre del recurso

Es importante mencionar, que los URLs hacen diteasnentre mayusculas y
mindsculas. La primera partettp://www.ejemplo.comno distingue entre mayudsculas
y minusculas. Todo lo que se escriba a continuad®resta direccion, si hace una
distincion. Por lo tanto:

http://www.ejemplo.com/tesi®s diferente attp://www.ejemplo.com/TESIS

2.13. Servicios De Internet

En Internet se puede enviar y recibir mensajes alee@ electronico (E -Mail),
participar en debates en los grupos de noticiasNEJE(News), conseguir software
gratuito y otros ficheros por FTP, charlar con stimternautas en IRC y consultar las
vistosas paginas del WWW — World Wide Web.

* Servicios de comunicacion.
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[0 Correo electronico (E-Mail)
[0 Foros de debate o grupos de noticias (News)
[J Conferencia electronicas (IRC- Chat).

* Servicios de Informacion

[J Sesiones remotas (Telnet)
[0 Transferencia de Archivos (FTP).
[0 Direccién de Informacion (Gopher)

* El'World Wide Web (WWW).
2.13.1. Correo Electrénico (E-Mail)

Utilizando el correo electronico se podra enviangages, y en general cualquier tipo de
informacion digitalizada, a un usuario de la rédagio en cualquier parte del mundo.

Los mensajes de correo electrénico se identificamlas direcciones electrénicas de los
usuarios remitente y destinatario, e incluyen cargaticionales con la fecha de envio
del mensaje, el tema o subject, un titulo del codte y pueden incluirse anexos (0
attachments); documentos elaborados con aplicaidee optimizacion de oficina,
imagenes, archivos de sonido o video, y hasta anoag.

2.13.2. Foros de Debate o Grupos de Noticias (News)

Ademas de la gran cantidad de informacion que ssl@wbtener a través de los
servicios de Internet, también es posible, utilier denominados foros de debate o
newsgroups, que no es otra cosa que ponerse ectmoobn personas de todo el mundo
interesadas en una misma tematica.

A través de los newsgroups se pueden leer mersjes los temas mas insospechados,
asi como participar activamente en ellos, envigndontestando mensajes.

2.13.3. Conferencia Electronica (IRC).

Es otro servicio extendido de la red, IRC Chataterhet Relay Chat (Charla), permite
que el usuario se conecte a un programa para neniea conversacion por medio de
intercambio instantaneo de mensajes en grupo, €lage modalidades existen
habitaciones para charla, o canales de conferefmi&ronicas, en los que se conversa
sobre un tema en particular como ciencia - ficciéanologia, cine o chistes, cuando un
mensaje es escrito en una seccion aparecen casigigamente en las pantallas de los
usuarios interlocutores.

2.13.4. Sesiones Remotas (Telnet)
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El servicio Telnet le permitira conectarse con a@wmputador y acceder a los servicios
gue éste ultimo ofrezca. Permite que el usuaricosecte a un sistema informatico
como si fuera un terminal del mismo. Mientras ¢& esnectado, todo lo que se escribe,
se envia al terminal remoto y todo lo que el teahiemoto envia se visualizara en la
pantalla del sistema local.

URL: http:/ / olymp.wu-wien.ac.at/ manuals/ rfcrtet.html

2.13.5. Transferencia De Archivos (FTP)

Hay multitud de ordenadores en Internet que magrnieama biblioteca de programas u
otro tipo de ficheros. Algunos sélo permiten a ugisade su propio empresa o0
institucion acceder a la misma. Pero hay muchosdgjen entrar a cualquiera (FTP
anonimo). Para acceder a alguna biblioteca de, esils hace falta tener un programa
cliente de FTP y saber el nombre del ordenadoidg®rvUna vez conectado, veras los
ficheros que hay (si los nombres no te dicen nadbe $raber un fichero indic®n una

muy breve descripcion de ellos) y podras copiga(lb#os que quieras a tu ordenador.

El protocolo de transferencia de archivos permdsladar archivos desde un servidor
FTP hasta la computadora de un usuario. Es elofieddamental de descargar nuevas
aplicaciones de Internet, como browsers, antiviousjalquier otro programa gratuito o

disponible para prueba. El usuario debe conoceormbre del nodo que funciona como

servidor FTP y la localizacion de los archivos desea “bajar” dentro de la estructura
de almacenamiento de archivos de ese servidor.

URL: http:/ / www.nizkor.org/ how-to-ftp.html

2.13.6.Directorios de Informacién (Gopher)

Es un servicio de acceso a otros servidores demiaftion por medio de clasificacion de
archivos en forma de directorios que sirven de taude acceso, actualmente los
servidores gopher han migrado al www.

2.13.7. World Wide Web

Se ha descrito al World Wide Web como un documel®alecenas de millones de

paginas conexas y distribuidas por todo el plankts millones de autores son

empresas, universidades, organizaciones, gobigrpessonas, que han querido aportar
su granito de arena por una variedad de razongmn®$ quieren dejarse conocer,
promocionarse, vender algin producto o servicioppantir sus conocimientos sobre

algun tema, o simplemente abrir una via de comaidinahacia los otros millones de

usuarios de Internet.

Los documentos residen en unos ordenadores quefresen a través de software
servidor de Web. Para poder solicitar alguna pageeesitas un programa cliente o
navegador Lo uUnico que le hace falta decir a tu navegadorele URL (Uniform
Resource Locator tocalizador Uniforme de Recurspsina especie de direccion en
Internet) de la pagina.

2 Ver capitulo 2.12
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El URL especifica el ordenador en que se hospédireetorio y el nombre del fichero.
Si no se conoce el URL, puedes echar mano al URklgleno de los indices de
busqueda para el WWW, com@tavista Yahoo y seguir los enlaces que alli se
encuentre.

Este servicio no estaba incluido en Internet iimugate, pero es el que mas ha
contribuido a la difusién de la Red, hasta el putgogue hablar de Internet sea, para
muchos, practicamente equivalente a hablar de W@dWip también se le conoce.

World Wide Web es un conjunto de miles y miles deutnentos multimedia situados
en computadoras de todo el mundo, a los cualesosible® acceder utilizando un
programa denominado Navegador o Browser. Estosndenios se caracterizan por
estar escritos en un lenguaje especialmente déadagara ello, HyperText Markup
Language (HTML), y por contener enlaces hiperte&jie permiten conectar con otros
documentos, formando asi, todos ellos, una grardehrafia mundial.

2.14. El Crecimiento de Internet

Segun estimaciones, en el afio 2000 el nimero den@s conectadas a la Red podria
superar los trescientos millones.

Estas cifras indican, por ejemplo, que en el sKjd los usuarios de Internet podrian

alcanzar la cifra numérica de los que ven telemisiGtualmente. En resumen, Internet
se esta convirtiendo en una realidad de nuestngptiey puede provocar una pequefia
revoluciéon en nuestra forma de vida, del mismo mgde lo han hecho los teléfonos

moviles o los discos compactos.

Este fendmeno ha atraido los intereses de mullieudmpresas de todos los sectores,
gue ven en Internet un vehiculo ideal para actdedacomerciales, técnicas o de

marketing, ademas de un medio de distribucion tiree software y en general de

informacion de todo tipo.
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3. Seguridad en la Internet

La evaluacion de este punto es uno de los mas terges en la interconexion del Web
con bases de datos. A nivel de una red local, edepermitir o impedir, a diferentes
usuarios el acceso a cierta informacién, pero eedanundial de Internet se necesita de
controles mas efectivos en este sentido, ante Iposbpionaje, copia de datos,
manipulacion, etc.

La identificacion del usuario es una de las formdas guardar la seguridad. Las
identidades y permisos de usuarios estan definkiasos Archivos de Control de
Acceso.

Pero la seguridad e integridad total de los dateesd@ conservarse, permitiendo el
acceso a distintos campos de una base de datasesdk a usuarios autorizados para
ello. En este sentido, los datos pueden ser peenta través del Web de una forma
segura, y con mayor impacto en todos los usuagda ted mundial.

Para la integracion de bases de datos con el Wekaesario contar con una interfaz

gue realice las conexiones, extraiga la informadéia base de datos, le dé un formato
adecuado de tal manera que puede ser visualizada de browser del Web, y permita

lograr sesiones interactivas entre ambos, dejandoefjusuario haga elecciones de la
informacion que requiere.

El reciente aumento del uso de la Red ha dirigidaténcion del mundo entero a un
problema crucial: la privacidad, hasta el momentoha existido una proteccion real

gue garantice que los mensajes que usted envicibe neo sea interceptados, leidos o
incluso alterados por algun desconocido, ya queenad realidad dirige o controla

Internet.

Para que el comercio electrénico cobre verdadege aa la Red Internet, cada una de
las entidades que participan necesitan contar sarmanera de verificar la identidad de
la otra, y establecer un nivel de confianza

3.1. Criptografia

Una caracteristica basica de un documento autessicn integridad. En un documento
tradicional como un contrato o cheque, si se agneanodificaciones o tachones, el
documento es practicamente invalidado. En un dootonelectrénico, en donde por
errores de transmision o fallas en el medio de @mae o, intencionadamente se
modifica el contenido original del documento entscel documento pierde su
integridad y por tanto su autenticidad.

Si un documento es autentico entonces es integmrueviceversa. Estos problemas,
confidencialidad, integridad, autenticidad y nouipcion se resuelven mediante la
tecnologia llamada “Criptografia“. La criptograéia una rama de las mateméticas, que
al aplicarse a mensajes digitales, proporcionahdasamientas idoneas para solucionar
los problemas antes mencionados. Al problema dmididencialidad se le relaciona
comunmente con técnicas denominadas de "encripgiéhproblema de la autenticidad
mediante técnicas denominadas de "firma digitaihgaie ambos en realidad se reducen
a procedimientos criptograficos de encripcion yedespcion.
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El fundamento y los procedimientos de operacidm géectivamente dar solucion a un
problema especifico constituyen un criptosistema.

El criptoanalisis es la actividad que se encargaestediar las debilidades de un
criptosistema y su objetivo es el de encontrarcsohes faciles al reto implantado en el
criptosistema. Ambas actividades, la criptografil ycriptoanalisis son parte de la
disciplina denominada criptologia.

En un sistema en donde la forma tradicional dezaabperaciones comerciales esta
siendo reemplazado por métodos electronicos redeltauma importancia contar no
sol6 con la tecnologia, sino con un marco legalrgqrene la validez de los documentos
electronicos. Es importante que en nuestro paisecws con una base legal que
conceda, a los documentos firmados digitalmentetrakamiento similar a la de los

documentos tradicionales firmados autégrafamentprdblema de la confidencialidad

no es tampoco un problema estrictamente técnicbiémes conveniente estudiar las
implicaciones legales del uso de esta tecnolog& pprmite al individuo mantener

informacion confidencial.

3.2. Privacidad en las transmisiones de Internet

La transmisién de datos confidenciales a travéintienet ofrece poca seguridad. El
problema no es tanto el hecho de que el mensajgapiperderse” sin alcanzar su
destino, sino algo mas grave: que un tercero ohtemg copia de los datos sin que
nosotros lo sepamos.

Si realizamos una compra o realizamos un contratcawes de Internet, es muy
probable que tengamos que rellenar un formularieneiar un mensaje con datos
personales, incluyendo el nombre, nimero de lattéade crédito, etc. No es demasiado
dificil que alguna persona pueda ‘"interceptar" @s@rmacion, con el riesgo
consiguiente.

El problema es el mismo tanto si enviamos datder@hdo un formulario de una
pagina Web o si enviamos un mensaje de correor@heéod, en pocas palabras una
transaccion en la Internet. Para protegernos @apedibilidad de emplear un sistema de
encriptacion de forma que solo los que tenganaeechdecuada puedan descifrarlo. Un
mensaje de estos no tiene ninguna utilidad paranga intercepta, puesto que no lo
puede interpretar. El sistema de codificacion nxésnelido es conocido con el nombre
Pretty Good Privacy, abreviado como PGP. Se basananclave doble: para cada
usuario existe una clave publica que se puedegivigin problemas, y también existe
una clave privada que es realmente secreta y queares enviada a otros. Cuando yo
deseo que alguien me envie un mensaje confidermiatero le transmito la clave
publica que sera utilizada para codificar (certas)datos privados. Asi el mensaje se
transmite encriptado y solo es posible leerlo sviamente se descodifica con mi clave
privada.

El sistema PGP esta pensado para las transmisienesrreo electronico. También es

aplicable (en algunos casos) a los formularios/Meb, aunque de forma mas incomoda
y limitada. PGP es un sistema tan seguro que esitidbjlo en Francia y en otros paises;
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esos gobiernos alegan que seria un método de erotag transmisiones de los
delincuentes evitando la vigilancia policial.

Para enviar un mensaje encriptado y firmado, arphess deben tener el software PGP
e intercambiar sus llaves publicas.

El manejo de llaves en PGP se hace mediante llewveho usuario puede tener varios

pares de llaves para él, para permitir cambianasaso de que sospeche que una llave
ya no es segura, pero permitiendo que los mensajgados recientemente puedan ser
reconocidos. Estas llaves estan en el llavero aledl privadas, que esta protegido
mediante una frase clave, en caso de que sea robado

Un usuario tiene un llavero de llaves publicas,ddoalmacena las llaves publicas de
sus amigos y de aquellos con quien intercambig&spondencia.

URL: http://www.wlsoft.com/security/pretty good yaicy.htm

3.3. Servicios de seguridad

Para hacer frente a las amenazas a la seguridasistisina se definen una serie de
servicios para proteger los sistemas de procesalales y de transferencia de
informacion de una organizacion. Estos serviciogehauso de uno o varios
mecanismos de seguridad. Una clasificacion utilodeservicios de seguridad es la
siguiente.

Confidencialidad

Requiere que la informacion sea accesible Unicanaot las entidades autorizadas. La
confidencialidad de datos se aplica a todos lossdatercambiados por las entidades
autorizadas o tal vez a so6lo porciones o segmeselescionados de los datos, por
ejemplo mediante cifrado. La confidencialidad dgdflde trafico protege la identidad
del origen y destino(s) del mensaje. La desvent@jastos métodos es que incrementan
drasticamente el volumen de tréfico intercambiadpercutiendo negativamente en la
disponibilidad del ancho de banda.

Autenticacion

Requiere una identificacion correcta del origenrdehsaje, asegurando que la entidad
no es falsa. Se distinguen dos tipos: de entidaslagegura la identidad de las entidades
participantes en la comunicacion, mediante biorweifinuellas dactilares, identificacion
de iris, etc.), tarjetas de banda magnética, cesiflias, o procedimientos similares; y de
origen de informacion, que asegura que una uniéaishfdrmacion proviene de cierta
entidad, siendo la firma digital el mecanismo mésrmdido.

Integridad
Requiere que la informacién sélo pueda ser modiéicpor las entidades autorizadas.

La modificacion incluye escritura, cambio, borradwoeacion y reactuacion de los
mensajes transmitidos. La integridad de datos asegue los datos recibidos no han
sido modificados de ninguna manera.

No repudio
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Ofrece proteccion a un usuario frente a que ott@ms niegue posteriormente que en
realidad se realiz6 cierta comunicaciéon. Esta poid@ se efectla por medio de una
coleccion de evidencias irrefutables que permitlearesolucion de cualquier disputa.
El no repudio de origen protege al receptor de ejuemisor niegue haber enviado el
mensaje, mientras que el no repudio de recepcidiege al emisor de que el receptor
niegue haber recibido el mensaje. Las firmas degtaonstituyen el mecanismo mas
empleado para este fin.

Control de acceso

Requiere que el acceso a los recursos (informaci@pacidad de célculo, nodos de
comunicaciones, entidades fisicas, etc.) sea dadtrg limitado por el sistema destino,
mediante el uso de contrasefias o llaves hardwarejegmplo, protegiéndolos frente a
usos no autorizados o manipulacion.

Disponibilidad
Requiere que los recursos del sistema informatsténedisponibles a las entidades
autorizadas cuando los necesiten.

3.4. Mecanismos de seguridad

No existe un Unico mecanismo capaz de proveer ttmoservicios anteriormente
citados, pero la mayoria de ellos hacen uso decgrriptograficas basadas en el
cifrado de la informacién. Los mas importantes Issrsiguientes:

Intercambio de autenticacid@orrobora que una entidad, ya sea origen o dedgnla
informacion, es la deseada, por ejemplo, A enviaiumero aleatorio cifrado con la
clave publica de B, B lo descifra con su clave gty y se lo reenvia a A, demostrando
asi que es quien pretende ser. Por supuesto, leagequcuidadoso a la hora de disefar
estos protocolos, ya que existen ataques parardésias.

Cifrada Garantiza que la informacion no es inteligiblegpandividuos, entidades o
procesos no autorizados (confidencialidad). Comsest transformar un texto en claro
mediante un proceso de cifrado en un texto cifrgdagias a una informacion secreta o
clave de cifrado. Cuando se emplea la misma clavia® operaciones de cifrado y
descifrado, se dice que el criptosistema es siopetistos sistemas son mucho mas
rapidos que los de clave publica, resultando apdms para funciones de cifrado de
grandes volumenes de datos.

Integridad de datos€=ste mecanismo implica el cifrado de una cademapcimida de
datos a transmitir, llamada generalmente valoraepcobacion de integridad (Integrity
Check Value o ICV). Este mensaje se envia al recgphto con los datos ordinarios.
El receptor repite la compresion y el cifrado postede los datos y compara el
resultado obtenido con el que le llega, para waifique los datos no han sido
modificados.

Firma digital Este mecanismo implica el cifrado, por medio declave secreta del
emisor, de una cadena comprimida de datos que aetnaamsferir. La firma digital se
envia junto con los datos ordinarios. Este mensajgrocesa en el receptor, para
verificar su integridad. Juega un papel esenci&@l servicio de no repudio.
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Control de accesdsfuerzo para que solo aquellos usuarios auttvzaccedan a los
recursos del sistema o a la red, como por ejempltiante las contrasefias de acceso.

Control de encaminamient®ermite enviar determinada informacion por deteadias
zonas consideradas clasificadas. Asimismo positsbticitar otras rutas, en caso que se
detecten persistentes violaciones de integridacharruta determinada.

Unicidad Consiste en afadir a los datos un nimero de seieida fecha y hora, un
namero aleatorio, o alguna combinacién de los mme=s, que se incluyen en la firma
digital o integridad de datos. De esta forma séaev@menazas como la reactuacion o
resecuenciacion de mensajes.

3.5. Distribucioén de claves

Sin duda alguna, el problema central de todo sest@engestion de claves lo constituyen
los procedimientos de distribuciéon de éstas. Egwriltlicion debe efectuarse
previamente a la comunicacion. Los requisitos dpes en cuanto a seguridad de esta
distribucion dependeran de para qué y como varr atdeadas las claves. Asi pues,
sera necesario garantizar la identidad de su qrigemtegridad y, en el caso de claves
secretas, su confidencialidad.

Las consideraciones mas importantes para un sistergastion de claves son el tipo de
atagues que lo amenazan y la arquitectura dehsstormalmente, es necesario que
la distribucion de claves se lleve a cabo sobmitana red de comunicacion donde se
esta transmitiendo la informacion a proteger. Efitdribucion es automatica y la
transferencia suele iniciarse con la peticion deveclpor parte de una entidad a un
Centro de Distribucion de Claves (intercambio @di#ado) o a la otra entidad
involucrada en la comunicacién (intercambio dirgdt@ alternativa es una distribucion
manual (mediante el empleo de correos segurosgjpomplo), independiente del canal
de comunicacion. Esta ultima alternativa implicaalio coste econémico y un tiempo
relativamente largo para llevarse a cabo, lo queate descartable en la mayoria de las
situaciones. La distribucion segura de claves soamal inseguro requiere proteccion
criptografica y, por tanto, la presencia de otiases, conformando una jerarquia de
claves

La distribucion de claves se lleva siempre a calsmiamte protocolos, es decir,

secuencias de pasos de comunicacion (transfereeiamensajes) y pasos de
computacién. Muchas de las propiedades de esttacptos dependen de la estructura
de los mensajes intercambiados y no de los algositoniptograficos subyacentes. Por
ello, las debilidades de estos protocolos provier@malmente de errores cometidos en
los niveles més altos del disefio.

3.6. El certificado digital

El Certificado Digital es en si un documento firrnagdigitalmente por una persona o
entidad denominada Autoridad Certificadora, dicbouwmento establece una liga entre
un sujeto y su llave publica. Es decir, el Cerdifio Digital es un documento firmado
por laAutoridad Certificadora (AC) el documento contiene el nombre de un sujeto y
su llave publica.
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URL: http:/ / iec.csic.es/ criptonomicon/ obtenetdegml

Si el Certificado es auténtico y confiamos en la, &Gtonces, podemos confiar en que
el sujeto identificado en el Certificado Digitalge® la llave publica que se efala en
dicho certificado. Asi pues, si un sujeto firma dowcumento y anexa su certificado
digital, cualquiera que conozca la llave publicdadAC podré autenticar el documento.

Por varias razones es conveniente que los Ceddfg®igitales tengan un periodo de
validez, este parece ser un principio basico ererfasion de cualquier tipo de
identificacién. Existe otra razon de caracter téary se refiere a que de vez en vez es
conveniente que el usuario renueve sus llaves, eadaaumentando ligeramente el
tamano.

El estandar, internacionalmente aceptado, pardafiCaibs Digitales, es el denominado
X.509 de la UIT.

URL: http://www.itu.int

El nUmero de serie es un numero asignado por larilad Certificadora y tiene el
objeto de identificar univocamente a cada certificamitido por dicha AC. Por otra
parte, debido a que las operaciones electronicapuselen realizar entre puntos
geograficos muy diferentes, con diversidad de mgatas fechas a las que hacemos
referencia en este documento, estaran expresadasetacion conocida como Tiempo
Universal Coordinado (UTC) o Tiempo del Meridiane @reenwich. Una fecha en
formato UTC, contiene el afio, mes, dia, hora, mmytsegundos siempre con relacion
a la hora del meridiano de Greenwich.

3.7. Protocolos de seguridad en Internet
3.7.1. Secure Socket Layer (SSL)

El protocolo SSL fue desarrollado por Netscape pgagamitir confidencialidad y
autenticacion en Internet. SSL opera como una ealcional entre Internet y las
aplicaciones, esto permite que el protocolo seepeddiente de la aplicacion, siendo
posible utilizar FTP, Telnet y otras aplicaciondsraas de HTTP.

Para establecer una comunicacion segura utiliz&®8lose tienen que seguir una serie
de pasos. Primero se debe hacer una solicitudgigidad. Después de haberla hecho,
se deben establecer los parametros que se utilizaé@ SSL. Esta parte se conoce
comoSSL HandshakedJna vez se haya establecido una comunicaciorraegg deben
hacer verificaciones periodicas para garantizarlgwemunicacion sigue siendo segura
a medida que se transmiten datos. Luego que laataidon ha sido completada, se
termina SSL.

3.7.1.1. Solicitud de SSL
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Antes de que se establezca SSL, se debe haceolioitud. Tipicamente esto implica
un cliente haciéndo una solicitud de un URL a uwider que soporte SSL. SSL acepta
solicitudes por un puerto diferente al utilizademalmente para ese servicio.

Una vez se ha hecho la solicitud, el cliente y eslvidor empiezan a negociar la
conexiéon SSL, es decir, hacerS8L Handshake(manos libres)

3.7.1.2. SSL Handshake

Durante ehanshakese cumplen varios propdsitos. Se hace autentica@bservidor y
opcionalmente del cliente, se determina que algostde criptografia seran utilizados y
se genera una llave secreta para ser utilizadandur intercambio de mensajes
subsiguientes durante la comunicacion SSL.

Ahora ambas partes estan listas para intercamhfarmacion de manera segura
utilizando la llave secreta acordada y los algar&rariptograficos y de compresion. El
handshake se realiza solo una vez y se utilizdlave secreta por sesion.

En la figura 3. se ilustra el proceso de handshake:

CLIENTE SERVIDOR

- Digame Ud. quien es.
- Agui estan los protocolos
fue o Soporo

- Agui esta mi certificado para
arobar mi identidad.

- Con su certificado he / - Agui estan los protocolos gue he

VEMIZELE 2 ideptiplad ¥ decidido que vamos a utilizar.
tengo su llave plblica.

- Agui estd una llave secreta
fue he creado con sus
protocolos v encriptada can
su llave pdblica.

- Agui va una copia de todo lo que
hemos dicho, encriptada con
nuestra llave secreta.

- Aqui va una copia de todo lo que
hemos dicho, encriptada can
nuestra llave secreta.

INTERCAMBIO DE DATOS UTILIZANDO SSL
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3.7.1.3. Intercambio de datos

Ahora que se ha establecido un canal de transmisé@uro SSL, es posible el

intercambio de datos. Cuando el servidor o el ®ielesea enviar un mensaje al otro, se
genera un digest (utilizando un algoritmo de hashuda via acordado durante el

handshake), encriptan el mensaje y el digest ynséagecada mensaje es verificado
utilizando el digest.

3.7.1.4. Terminacién de una sesidon SSL

Cuando el cliente deja una sesion SSL, generalni@mtglicacion presenta un mensaje
advirtiendo que la comunicacién no es segura yigoafque el cliente efectivamente
desea abandonar la sesién SSL.

URL: http://www.openhere.com/techl/security-andrgption/internet/ssl-tls/

3.7.2. Secure Electronic Transaction (SET)

El estandar SET para transacciones electronicasasegn redes abiertas como Internet
fue desarrollado por Visa, Master Card y Americapress con la asesoria de empresas
como IBM, Netscape y RSA entre otras. Esta basada eriptografia mas segura, la
criptografia de llaves publicas y privadas RSA.

SET agrupa a las siguientes entidades en un stéms de pago:

» Tarjetahabiente: Aquella persona poseedora deanjedat de crédito.

« Emisor : Entidad financiera que emite la tarjeta.

« Comerciante : Conocido en la literatura SET commeicader, es la empresa
gue vende bienes o intercambia servicios por dinero

» Adquiriente : Institucion financiera que estableoa cuenta con el Comerciante
y procesa autorizaciones y pagos.

* Intermediario para pago : Dispositivo operado poradquirente o designado a
un tercero para que procese los mensajes de padyando instrucciones de
pago de un tarjetahabiente.

* Marcas : Las instituciones financieras emiten tasjeccon marcas en ellas, para
hacer publicidad a la marca y establecen ciertgisgade uso y aceptacion de
sus tarjetas y proveen redes que las interconad&sinstituciones financieras.

e Terceros: Los emisores y los adquirentes puedagnaasia terceros para el
procesamiento de las transacciones.

Para poder hacer una transaccion SET, cada unmdedrticipantes debe estar
registrado por una entidad certificadora, que casuonombre lo indica emite un
certificado electrénico en el que se hace conatatdntidad de una entidad.

SET fue disefiado para lograr:
» Confidencialidad de la informacion.
* Integridad de los datos
* Autenticacion de la cuenta del tarjetahabiente
» Autenticacion del comerciante
* Interoperabilidad
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A diferencia de una transaccién o compra persoparsona, por teléfono o correo,
donde la transaccion la inicia el comerciante, &T $a transaccion la inicia el
tarjetahabiente.

Una vez todos los participantes estén registrachds ana autoridad certificadora,
pueden empezar a realizar transacciones segu@stiiuacion se muestra como seria
el proceso de una solicitud de compra:

» El tarjetahabiente inicia la solicitud luego de éraleleccionado los items a
comprar. Antes de iniciar el proceso SET, el tahjabiente ha sido presentado
con un formulario que ha aprobado y en donde secég@an las mercancias a
comprar y los términos del pago y por supuestotgrjeta de crédito a utilizar
(no el nimero). Para poder enviar mensajes SEffe@ssario obtener una copia
de la llave publica del intermediario de pago. ielgeso se inicia cuando se hace
una solicitud del certificado del intermediario. fBensaje del tarjetahabiente
indica que tarjeta va a ser utilizada para la teci$n.

» El comerciante asigna un identificador Unico arkngaccion y le envia al
tarjetahabiente su certificado y el certificado méérmediario de pago para la
tarjeta seleccionada, ademas del identificadoa dehsaccion.

» El tarjetahabiente recibe la respuesta, verificau@nticidad de los certificados.
El software SET del tarjetahabiente genera la 6di#enompra y la informacion
de pago y una firma doble para ambas obteniendmgatenando lomessage
digest (hash) de las dos, computando el digest de la atenacion y
encriptandolo utilizando su llave privada. El safter SET del tarjetahabiente
genera una llave aleatoria simétrica de encripgide utiliza para encriptar la
firma doble. Luego se encripta el nUmero de cudatdarjetahabiente asi como
también la llave simétrica utilizando la llave gaaldel intermediario de pago.
Finalmente se transmite el mensaje que contienérden de compra y la
informacion de pago.

» Cuando el comerciante recibe la orden, verificdinaa del tarjetahabiente
utilizando su certificado y ademas chequea quecelsaje no haya sido alterado,
haciendo uso del message digest. El comerciania &ninformacion de pago al
intermediario. Luego de procesar la informacionlaerden, el comerciante
genera y firma un mensaje de respuesta en el glieaimue la 6rden fué
recibida. Si luego se logra autorizacién del paglocomerciante envia las
mercancias o presta el servicio por el que sedé.pa

 Cuando el software del tarjetahabiente recibe &puesta del comerciante,
verifica la autenticidad de éste, si todo sale bégmonces muestra al usuario un
mensaje de que la 6rden se realizd exitosamentarjelahabiente puede luego
averiguar el estado de su 6rden enviando unatsmlien un mensaje diferente,
para saber si fué aprobado el pago, cuendo lenfti@da la mercancia, etc.

No es necesario hacer la autorizacion antes darearimensaje al tarjetahabiente, este
proceso se puede llevar a cabo después entre etadante y el intermediario de pago.
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URL: http://www.lafacu.com/apuntes/informatica/detault.htm
URL: http://www.informatik.uni-rostock.de/~ljubicBET-Wallet-SoftWare-
Provider/index.html

3.8. Algoritmos de firma digital

En la literatura académica se han descrito numeraggoritmos de firma digital.

En la practica, destacan tres de ellos: la firmaca®mprobacion aleatoria (hash), el
Digital Signature Standard (DSS) del gobierno delEE y RSA, que utiliza el

algoritmo clasico desarrollado por Roven Rivest,i A&hamir y Len Adlemn.

Los tres algoritmos tienen usos y requisitos dissin

3.8.1. Firmas de comprobacion aleatoria (HASH).

Las funciones de comprobacion aleatoria son sigslar las de cifrado (de hecho,

algunas de ellas son funciones de cifrado condgenodificaciones). La mayoria de

estas funciones toma un bloque de datos y lo sonegeradamente a una sencilla
funcién de desordenacién (scramling) para altemaredementos. Si esta operacion se
repite un cierto numero de veces, no existe formétiga conocida de predecir el

resultado. Es imposible modificar un documento demodo determinado y estar

seguro de que la funcién de comprobacion alegpooducira el mismo resultado.

Este tipo de firma utiliza una funcion de compraobacaleatoria criptograficamente
segura, comdlessage digest 8MD-5) o Secure Hash AlgorithngSHA), para producir

un valor de comprobacion aleatoria a partir de wrhiao. El procedimiento de

comprobacion aleatoria encadena su clave secrétdedfinatario también tiene ua
copia de la clave secreta y la utiliza para evdmérma.

La principal limitacién de la firma de comprobacialeatoria es que el destinatario
también debe poseer una copia de la clave secegavprificar la firma. Esto podria
permitir que el receptor falsificara una firma. Newer estas claves secretas comporta
ciertas molestias, por lo que muchos usuarios anplesa infraestructura secreta
compartida.

3.8.2. El algoritmo DSS.

En este algoritmo existen dos claves para cadameréna de ellas crea la firma y se
mantiene secreta. La otra - la clave publica fieeria firma.

El DSS fue desarrollado por el U.S. National luséitof Standards and Technology
(NIST) con la colaboracion de la National Secufigency (NSA). Sélo estan obligadas
a utilizarlo las compafiias que mantienen nego@aset gobierno americano, y muchas
prefieren no hacerlo porque es un sistema exclongage de firma. ElI NIST eligié esta
solucién limitada, porque el gobierno de EE.UUtgmde desalentar el uso de cualquier
software de cifrado que cercene su capacidad psgankar en asuntos ajenos. El
software que solo proporciona autentificacion, coelo DSS, puede exportarse
libremente en los productos, mientras que el soffiveme emplea RSA para cifrado
general estd sometido a severas restricciones.
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Las firmas RSA son, las mas populares, graciasagte @l marketing agresivo, la
politica de patentes y el desarrollo a largo plgze ha adoptado RSA Data Security.
Esta empresa controla muchas de las patentes magamtes en este campo, y aunque
ha tenido que hacer frente a numerosos litigio#d R& sabido utilizar su posicion para
consolidarse definitivamente como lider. Su sofemasus bibliotecas se encuentran en
el nucleo de muchos productos, y la compafia saueando entre sus filas con
algunos de los criptografos mas reconocidos.

RSA Data Security fue la firma encargada de integraoftware de firma digital con el
sistema operativo Macintosh mucho antes de quediera el Web, por ejemplo.
También afadi6 a PowerTalk (el software cooperati@cApple) applets de firma de
Arrastrar y soltar que permitian que cualquier dsuacrustara una firma digital en un
formulario electrénico con soélo arrastralo hastaiogino. RSA Data Security ha
otorgado licencia sobre sus patentes a los prilegpeendedores de sistemas operativos,
incluidos Microsoft, IBM, Sun y Digital, y cada unde ellos ha incorporado
prestaciones similares a sus lineas de produatogua sin alcanzar el mismo nivel de
integracion. A diferencia de DSS, RSA también puetiéizarse para cifrar datos y
proporcionar seguridad, ademas de autenticidad.

Tanto en los algoritmos de clave publica como ende comprobacion aleatoria, el
nivel de seguridad puede mejorarse verificandolgsiesecretos y las claves contengan
el nimero suficiente de bits como para resistitquiar ataque conocido. Las firmas de
comprobacion aleatoria son mas susceptibles daciol, dado que el secreto que se
usa para crear la firma es conocido por ambassastea fisura en el ordenador central
o el allanamiento del domicilio del usuario podrieomprometer una firma de
comprobacion aleatoria.

3.9. Niveles de Seguridad en Redes

De acuerdo con los estandares de seguridad en taiopas desarrollado por el
departamento de los Estados Unidos (Libro Narasg)utilizan varios niveles de
seguridad para proteger de un ataque al hardwhrspfiavare y a la informacion
guardada.

Los niveles describen diferentes tipos de seguritisida, autenticacion de usuario,
confiabilidad del software tanto del sistema opeosatomo de las aplicaciones.

3.9.1.Nivel D1

» Eslaforma mas elemental de seguridad disponible

« Parte de la base de que todo sistema no es canfiabl

* No hay proteccién disponible para el hardware

» El sistema operativo se compromete con facilidad

* No hay autenticacidn con respecto a los usuari@stpaer acceso a la informacion
gue se encuentre en la computadora.

» Este nivel de seguridad se refiere a los sistepasativos MS-DOS, MS-Windows
y System7 de Macintosh
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3.9.2.Nivel C1

e El nivel c tiene 2 niveles de seguridad: C1 y C2.

* El nivel C1 describe la seguridad disponible ersigtema tipico UNIX.

« Existe algun nivel de proteccién para el hardwarespp que no puede
comprometerse tan facil aunque es posible.

» Los usuarios deberan identificarse con el sisteonangdio de un nombre y una
contrasena.

« Esta combinacién se utiliza para determinar quedters de acceso a los programas
e informacion tiene cada usuario.

* No es raro encontrar en una organizacion 2 o dpassque saben la contrasefia
raiz, es un problema porque no se puede distingien realizé diferentes acciones.

3.9.3.Nivel C2

« Crea un medio de acceso controlado

» Refuerza las restricciones a los usuarios en uej@ de algunos comandos o de
algunos archivos, basado no solo en permisos simiveles de autorizacion.

* Requiere auditorias de sistema, esto incluye lac@ie de un registro de auditoria
para cada evento que ocurre en el sistema, la mlegvees que puede degradar el
sistema y utilizar mas recursos.

e Con uso de autorizaciones adicionales es positddaguusuarios de un sistema C2
tengan la autoridad para realizar tareas de mateejpistema sin necesidad de la
contrasefa raiz, esto mejora la tarea del rasadasdareas de administracion.

3.9.4.Nivel B1

* El nivel B de seguridad tiene 3 niveles
* El nivel B1 o proteccion de seguridad etiquetads, ek primero que soporta
seguridad multinivel como secreta y ultrasecreta.

3.9.5.Nivel B2

» Conocido como proteccién estructurada, requieresquatiquete cada objeto.
* Los dispositivos como discos, cintas o terminalesden tener un nivel sencillo o
multiple de seguridad

3.9.6.Nivel B3

* Nivel de dominios, refuerza los dominios con ldatecion de hardware.
» Este nivel requiere que el terminal de usuarioosecte al sistema por medio de un
sistema de acceso seguro

3.9.7.Nivel A

* Es el nivel mas elevado

* Requiere todos los componentes de los nivelesanésr

» El disefio requiere ser verificado en forma materaati

* Es necesario realizar un analisis de los canalasbértos y de hardware y software
incluidos en su expedicion para evitar violacioadss sistemas de seguridad.
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En el proyecto @rsp se tiene implementado em matkekeguridad en el nivel C2 y
gueda para en un futuro muy cercano, alguna perstorae el proyecto e implemete
los sistemas de seguridad para llegar al nivel A.

4. Instalacion y configuracion de software para elesarrollo el proyecto

En este capitulo describiremos el software neagsgrisu configuracion para el
desarrollo del presente proyecto.

4.1. Configuracion de Windows NT Server

Microsoft Windows NT Server es un sistema operatiisefiado para su uso en
servidores de red de area local (LAN). Ofrece léepca, la manejabilidad y la

capacidad de ampliacion de Windows NT en una mated de servidor e incluye

caracteristicas, como la administracion centratizdel la seguridad y tolerancia a fallos
mas avanzada, que hacen de él un sistema opddiingo para servidores de red.

Windows NT Server es a la vez un sistema opergtara computadoras personales y
un sistema operativo para red. Puesto que incorfum@iones de red, las redes de
Windows NT Server se integran de forma éptima cbsistema operativo basico,
facilitando el uso y la administracion de las fumas.

A continuacion se describe los pasos para instalaervidor Windows NT

* Instalar el Sistema Operativo Windows NT Server 4.0
» Configurarlo con las siguientes opciones
« Como servidor principal
» Configurar el adaptador de red
» Configurar protocolo TCP/IP
* Inicializar los servicios de TCP/IP
* Una vez instalado el Sistema Operativo Windows Niv& Ver. 4.0 procedemos a
instalar el Service Pack Version 3.0
* Finalizada la instalacion del Service Pack 3, pileogos a instalar el Internet
Explorer Version 4.01.
* Instalar el Windows NT Service Pack 4,
Dentro de la carpeta 1386 seleccionar la carpef@AJHE.
Dentro de i386 seleccionar la carpeta UPDATE, s&ear el ejecutable
UPDATE que dara inicio a la instalacion del SenReeCK.
* Instalar el Internet Explorer 4.01 Service Packntjuido con el Service Pack 4,
carpeta msie401.
e Instalar, Microsoft Data Access Components 2.0Juldo en el Service Pack 4
carpeta MDAC.
* Instalar el Microsoft Site Server Express 3.0 idduen el Service Pack 4, carpeta
SSX
« Instalar el Gestor de Bases de Datos MS SQL Sé&rOer
* Instalar el Microsoft Visual Interdev 6.0
» Instalar el Microsoft Front Page 98.
* Instalar el Windows NT Option Pack
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4.2. Configuracion de Internet Information Server

Con Microsoft Internet Information Server (11S), equipo que ejecuta Windows NT
Server se convierte en un soélido servidor Web tie \alumen que puede publicar
informacion para usuarios locales o por todo el agourinternet Information Server
resulta ideal para redes empresariales con equigsados en Windows NT ya que
puede instalar servidores Web de gran potencia éardware ya existente. Internet
Information Server esta integrado en el sistemaratpe Windows NT Server y
aprovecha sus caracteristicas de seguridad y daoes de rendimiento.
Mediante Internet Information Server puede dedamoln sitio Web que puede
utilizarse para:
» Publicar en Internet una “pagina principal” de ggamizacion que presente
boletines de noticias, informacion comercial u @fede empleo.
* Publicar un catélogo y aceptar pedidos de susteken
* Publicar programas interactivos.
» Ofrecer a su equipo de ventas remoto un accesdlsemt¢a base de datos de
ventas.
e Usar una base de datos de seguimiento de pedidos.
e Publicar un manual de empleados.

Internet Information Servetambién proporciona otros servicios de informacyoas
compatible con un gran numero de interfaces que&gueitilizarse para desarrollar
otras caracteristicas para su sitio Web.

* Crear aplicaciones cliente-servidor de alto rendimo usando la Interfaz de
programacion de aplicaciones servidoras de Intelm@&licrosoft (ISAPI).

» Personalizar el servicio WWW mediante la creaciémpabgramas ISAPI de tipo
filtro que sigan las peticiones de entrada o diela3al realicen automaticamente
ciertas acciones, como registros mejorados.

* Ejecutar aplicaciones o archivos de comandos tledsfaz de puerta de enlace
0 gateway comun (CGl).

» Transmitir o recibir archivos usando el servicid?=T

* Publicar archivos de informacion, repartida enasgquipos, usando el servicio
Gopher.

4.2.1. Internet Information Server incluye los sigientes componentes:

* Servicios de Internet: WWW, FTP y gopher.

* Administrador de servicios de Internet, la herrartdepara administrar los
servicios de Internet.

e Conector de bases de datos de Internet, el comfmopama enviar consultas a
bases de datos.

* Administrador de claves, la herramienta para ldalasion de las claves de
Secure Sockets Layer (SSL).

4.2.2.Instalacion de Internet Information Server

Puede instalar Internet Information Server mieniragala Windows NT Server o
después de haberlo instalado.

Para instalar Internet Information Server duraatestalacion de Windows NT Server
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1. Cuando se le pida, asegurese de que la casillaedicacion Instalar
Microsoft Internet Information Server esté activada y haga clic en el boton
Siguiente

El programa de instalacidn de Internet Informat@nver comenzara.

2. Siga las instrucciones que apareceran en la panaltiene alguna pregunta,
haga clic en el bot6Ayuda en cualquier cuadro de dialogo.

Si no instala Internet Information Server duraatéenktalacion de Windows NT Server,
puede instalarlo por separado posteriormente.iRstaar Internet Information Server
por separado, debe haber iniciado una sesion odtegios de administrador.

Para instalar Internet Information Server después @ haber instalado Windows

NT Server
1. Inserte el disco compacto de Windows NT Servdaemidad de CD-ROM.
2. Haga doble clic en el icono Instalar Internet infation Server del escritorio de
Windows NT Server.
3. Siga las instrucciones que apareceran en la pmn&iltiene alguna duda, haga
clic en el botérAyuda en cualquier cuadro de dialogo.

También puede instalar Internet Information Semvediante el Panel de control de
Windows NT.
1. Inserte el disco compacto de Windows NT Servdaemidad de CD-ROM.
2. En la barra de tareas de Windows NT, haga clic lmnio, sefiale a
Configuracion y, a continuacion, haga clic &anel de control
3. En el Panel de control, haga doble clic en eladead.
4. En la hoja de propiedadB®d, haga clic en la fich&ervicios
5. Haga clic en el botoAgregar.
6. Desde la listaServicios de red seleccioneMicrosoft Internet Information
Servery, a continuacién, haga clic &teptar.
7. En el cuadrdnstalado desde escriba la letra de la unidad de disco donde esta
ubicado su disco compacto y haga clic en el béaptar.
8. Siga las instrucciones que apareceran en la f@anRdra obtener informacion
acerca de cualquier cuadro de dialogo de instalab@ga clic en el botéyuda.

De manera alternativa, puede instalar Internetrinédion Server directamente desde el
disco compacto de Windows NT Server.
1. Inserte el disco compacto de Windows NT Servdaemidad de CD-ROM.
2. En el Explorador de Windows NT o en el simbolosisiema, cambie a la unidad
de disco que contenga el disco compacto.
3. Inicie Instalar:

» Para iniciar Instalar desde el Explorador de WingldW, haga doble
clic en el archivo llamado Inetstp.exe, en la cirdeetsrv del disco
compacto.

» Para iniciar Instalar desde el simbolo del sistecambie a la carpeta
Inetsrv del disco compacto y escribatstp.

4. Siga las instrucciones que apareceran en la pan&il tiene alguna pregunta,
haga clic en el botéAyuda en cualquier cuadro de dialogo.
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Proceso de instalacion de Internet Information Serer
Esta seccion explica el proceso de instalacionrgcef pautas para la instalacion de
Internet Information Server.

1. Cuando inicie el programa de instalacion aparéceadro de dialogo de bienvenida
a Microsoft Internet Information Server. Haga @itel botorAceptar.

2. Todas las opciones del segundo cuadro de didlstgm eseleccionadas de manera
predeterminada. Haga clic en el botAoeptar para instalarlas todas. Si no desea
instalar un elemento en particular, desactive laillaasituada a su lado y, a
continuacion, haga clic en el botdoeptar para instalar el resto.

Administrador de servicios de Internetinstala el programa de administracion para
controlar los servicios:

» Servicio World Wide Web crea un servidor de publicacion WWW.

» Servicio Gophercrea un servidor de publicacién Gopher.

» Servicio FTP crea un servidor de publicacion FTP.

* Administracion y controladores ODBC instala los controladores Open Data Base
Connectivity (ODBC). Estos controladores son nemesgara registrar la actividad
en archivos ODBC y para permitir el acceso a ODB&liante el Conector de bases
de datos de Internet (IDC) desde el servicio WWW.

Si tiene una aplicacion en ejecucion que usa OOQBEde que aparezca un mensaje de
error indicando que hay varios componentes actudbmen uso. Antes de continuar,
cierre todas las aplicaciones y los servicios qenWDBC.

Para agregar o quitar componentes puede usar ipostente el programa Instalar.
También se puede usar Instalar para quitar todesclimponentes de Internet
Information Server.

3. Acepte la carpeta de instalacion predeterminad@i@nt\System32\Inetsrv) o haga
clic en el botérCambiar directorio y escriba una nueva carpeta.

Nota Si tiene instaladdnternet Information Server, pero lo quiere instala nuevo en
otra carpeta, debe quitar la siguiente clave debidRe de configuraciones:
\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\INetStp. Sino elimina esta
clave, el botorCambiar directorio aparecera atenuado y no podra cambiar la carpeta
predeterminada.

4. Haga clic en el botoceptar. Cuando se le pida, haga clic 8hpara crear la
carpeta de instalacion.

Aparecera el cuadro de dialoBirectorios de publicacion
Acepte las carpetas predeterminadas de los ses\dei@ublicacion instalados o
cambie las carpetas.

5. Haga clic en el botoAceptar.

6. Cuando se le pregunte si desea crear las carmgktaservicio (de forma

predeterminada, Wwwroot, Gophroot y Ftproot), hegaenSi.
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7. El programa Instalar copiara los archivos restadeeinternet Information Server.

8. Si se ha seleccionado la opcidministracién y controladores ODBC, aparecera
el cuadro de diadloglmstalar controladores.

Para instalar un controlador, selecciénelo en atlaude listaControladores ODBC
disponiblesy haga clic en el botéAceptar.
Instalar terminara de copiar los archivos.

9. Cuando aparezca el cuadro de dialbggialacion completa haga clic en el boton
Aceptar para terminar la instalacion.

Este dltimo paso completa la instalacion de Sersitheb punto a punto. Ahora debe
cerrar la hoja de propiedad8srviciosy reiniciar su equipo para que surtan efecto los
cambios.

Los pasos anteriores es todo lo que se necesadauparinstalacion. Ya puede publicar
informacion en Internet o en su Intranet

4.2.1.2. Comprobar un servidor Web en una Intranet

1. Asegurese de que su equipo tiene una conexiovaaobin la red y que el servicio
servidor de WINS (u otro método de resoluciéon dalm@s) esta activado.
2. Inicie Internet Explorer.
3. Escriba la direcciéon URL del directorio particutir su nuevo servidor.
La direccion URL sera “http://” seguido del nombde red Windows del
servidor, seguido de la ruta del archivo que quiere

4.2.1.3. Cémo se usa Internet Information Server

Internet Information Server es lo bastante flexidmeno para realizar muchas funciones
importantes dentro de su organizacion. Es escajabipie admite desde un sitio con un
anico servidor hasta grandes instalaciones conowaservidores. Por ejemplo,
www.microsoft.com y www.msn.com estan actualmenteedos sitios Web de Internet
con mas trafico y ambos usan varios servidores @aeutan Microsoft Internet
Information Server.

Uno de los principales factores que determinanolaiguracién y el uso de Internet
Information Server es el hecho de que lo vayana ugernamente los empleados
dentro de su Intranet o de que vaya a estar caleatinternet.

Los siguientes escenarios se incluyen para ayudacemprender el gran numero de
posibilidades de uso de Internet Information Server

4.2.1.4. Escenarios de Intranet

Internet Information Server se integra bien en éyonia de los entornos existentes.

Como Internet Information Server integra las capeaes de redes y seguridad de
Windows NT, casi siempre podra agregar el softveaegjuipos existentes y usar las

Sandoval Galarraga Fernando Rafael Péagina 46



Facultad de Ciencias de la Ingenieria
Ingeneria en Sistemas de Computacién e Informatica

=)

UNIVERSIDAD
DE LAS AMERICAS

ECUADOR - CHILE

cuentas de usuario ya creadas. No es necesariamusguipo dedicado para ejecutar
Internet Information Server.

Por ejemplo, en un pequeio grupo de trabajo pug@gar Internet Information Server
a un servidor de archivos y de impresion existdfiteservidor Web del grupo de trabajo
puede albergar paginas personales de estilo Wéiba@pnes de grupo de trabajo
personalizadas, servir como interfaz para la baselados del Lenguaje de consulta
estructurado (SQL) del grupo de trabajo o utilid@rvicio de acceso remoto (RAS)
para otorgar acceso telefénico a los recursosrdpbgde trabajo desde sitios lejanos.
Figura 4.

Windows NT Server que gjecuta
Intranet Internet Wformation Server
Servidor RAS

Servidor S0L

Servicioz de archivos & impresidn

Equipna paortatil

En grandes organizaciones con varios departamemt@gupos de trabajo, cada
departamento podria ejecutar Internet Informatienv& en un servidor de archivos
existentes de cada grupo de trabajo. Se podriaunsservidor central de informacion
para almacenar la informacién general de la orgaidn, como el manual del
empleado o el directorio de la organizacion.
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4.3. Configuracion y administracion de Internet Inbrmation Server (11S)

Internet Information Serveancluye una herramienta de administracion gréfiaméda
Administrador de servicios de Internet que puedzatse para monitorizar, configurar
y controlar los servicios de Internet.

El Administrador de servicios de Internet es lacabion central desde la que se pueden
controlar todos los equipos que ejecuten Intemfetination Server en su organizacion.

El Administrador de servicios de Internet puedewm@se desde cualquier equipo con
Windows NT Workstation, Windows 95, Windows 98 andbws NT Server y que se
encuentre conectado a través de la red con sudeerWeb. Con la administracion
remota puede administrar sus servidores Web ddspgem@o equipo servidor, desde
una estacion de trabajo de administracion en la dedarea local (LAN) de la
organizacién o, incluso, desde Internet.

El Administrador de servicios de Internet utilizan@odelo de seguridad de Windows
NT, por lo que sélo los administradores validadodran administrar servicios y las
contrasefas de los administradores se transmitiarrda codificada a través de la red.

4.3.1. Conexioén a servidores Web

Es posible administrar cualquier Internet InformatServer de la red conectandose a él
en el Administrador de servicios de Internet. Puedpecificar un servidor Web
escribiendo el nombre de host con el Sistema debresnde dominios (DNS), su
direccion IP (Protocolo Internet) o su nombre N&BI(o nombre de equipo).

También puede encontrar todos los equipos de squeajecuten Internet Information
Server.

Para conectarse a un servidor Web

1. En el menudPropiedades del Administrador de servicios de Internet, setate
Conectar a servidor.

2. En el cuadraNombre de servidor, escriba el nombre de host del servidor Web, su
direcciéon IP o el nombre NetBIOS.

Para conectarse seleccionando un servidor Webalkste

1. En el mendPropiedades del Administrador de servicios de Internet, setmue
Buscar todos los servidores

2. En la lista de servidores que aparece, hagarie servidor al que desee conectarse.

El modo de ver Informe es el predeterminado. Estdarmuestra alfabéticamente los
equipos seleccionados, con sus servicios instakttiseas separadas. Haga clic en los
encabezados de columna para ordenar alfabéticartaddela lista. EI modo de ver
Informe es probablemente el mas util en sitios goo o dos equipos que ejecuten
Internet Information Server
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Figura 5.

F'rpleau:l Wer  Ayada

E|@|l'| ALINIRELEN ¢ 10

1 I Servico | E ztado | Comentarioz |
.................. ot o
12 Gopher En pauza
[ 0SCARMLI FTP Detenido
13 —Lista |1 servidores] |1 serviciofz] funcionando i

Conectar con servidores y ver hojas de propiedades
1 Conecta con un servidor Web especifico.
2 Busca todos los servidores Web de la red.
3 Presenta hojas de propiedades para configusanatio seleccionado.

Iniciar, detener y hacer una pausa en un servicio
4 Inicia el servicio seleccionado.
5 Detiene el servicio seleccionado.
6 Hace una pausa en el servicio seleccionado.

Seleccionar los servicios que se deben presentar
7 Presenta el servicio FTP en la ventana prindpbAdministrador de servicios de
Internet.
8 Presenta el servicio Gopher en la ventana pahdi@l Administrador de servicios
de Internet.
9 Presenta el servicio WWW en la ventana prinadghlAdministrador de servicios
de Internet.

Iniciar el Administrador de claves para crear una tave de Security Sockets Layer
10 Muestra la ventana del Administrador de claves.

Hacer los ajustes necesarios en los servicios
11 Ordena las listas cuando hace clic en los emedbe de columna.
12 Presenta las hojas de propiedades de un secuiaiwo hace doble clic en él.
13 Presenta el estado del servidor y del servicio.
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El modo de ver Servidores presenta los serviciessguejecutan en los servidores de la
red agrupados por nombre de equipo. Haga clic smdolo mas que aparece junto al

nombre de un equipo para ver los servicios qugeseitan en él. Haga doble clic en el

nombre de un servicio para ver sus hojas de pragesd El modo de ver Servidores es
el mas util en sitios con varios servidores Welndoanecesite conocer el estado de los
servicios instalados en un equipo especifico.

Ver figura 6.

2] Adminiztrador de servicioz de Internet de Microzoft [lj[=]

Propiedade: “er Aypuda

AN EEE

- BONITAS2 ﬂ
=-f5 BURLJDZ

38 FTP [En servicio)

-5 OSCARMLT
-3 FTP [Detenida)

ﬁ Gopher [En pauzal

#-F2 ROMALDMZ

=l

[ Listo |4 zervidoes) |9 zerviciols) funcionando i

El modo de ver Servicios enumera los serviciosata @quipo seleccionado, agrupados
por nombre de servicio. Haga clic en el simbolo qésaparece junto al nombre de un
servicio para ver los equipos en los que se ejecuta

Ver figura 7.

2] Adminiztrador de servicioz de Internet de Microzoft [lj[=]

Propiedade: “er Aypuda

AN EEE

S FTP -
G BURLJOZ [En zervicia)

¥ DSCARMLY [Deterido)
ﬁ ROMALDMZ [En zervicio]
[—]ﬁ Gopher

BOMITASZ [En servicia]
38 BURLJO2 [En servicia)
-3 OSCARMLI [En palza)
g ROMALDMZ [En zervicio]

SR EIRT

-3 BOMNITAS2 [En servicia]

38 BURLJO2 [Er servicia)

3B OSCARMLI [En servicio)

3B RONALDMZ [En servicia) ;I

[ Listo |4 zervidores) |9 zerviciols) funcionando i
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Haga doble clic en el nombre de un equipo bajo uresricio para ver las hojas de
propiedades del servicio que se ejecuta en dichouggo. El modo de ver Servicios
es el mas util en sitios con servidores Web ampliaante distribuidos cuando
necesite saber qué equipos ejecutan un servicio danhinado.

4.3.2. Inicio, detencién y pausa en un servicio

Desde el Administrador de servicios de Internepgede iniciar, detener o poner en
pausa rapidamente un servicio.

Para iniciar, detener y hacer una pausa en urcgervi

1. En el Administrador de servicios de Internet, calene el servicio que desee iniciar,
detener o poner en pausa.

2. En el menuUPropiedades elija Iniciar servicio, Detener servicioo Hacer una
pausa en el servicio

4.3.3. Configuracion y administracion de servicios

Es posible configurar y administrar los servicio¥WW, FTP y Gopher utilizando el
Administrador de servicios de Internet. La siguéeinformacion se centra en el servicio
WWW, ya que es el utilizado mas frecuentemente.

En el Administrador de servicios de Internet, hdghle clic en el nombre de un equipo
0 de un servicio para presentar sus hojas de plagés. Haga clic en la ficha que
aparece en la parte superior de cada hoja de pex®s para ver las propiedades de
cada categoria. Después de establecer las prop&edatiservicio, haga clic éwceptar
para volver a la ventana principal del Administrade servicios de Internet. En los
siguientes capitulos sobre seguridad, directoricegistro puede encontrar informacion
detallada acerca de cada hoja de propiedades.

4 .4. Publicacion de informacion en una Intranet

Microsoft Internet Information Server, también seege usar en cualquier red TCP/IP
privada para proporcionar archivos y aplicaciondssausuarios de la red. En esta
seccion se explica como disefiar la publicacionrenlntranet o red privada. Entre los
aspectos que se deben considerar cabe citar losrsigs:

» Sistemas de resolucion de nombres

* Uso de DHCP

» Uso de nombres de equipo en direcciones URL

* Monitorizacion de SNMP (si la utiliza en su sitio)

4.4.1. Sistemas de resolucion de nombres

Si quiere que los usuarios de su Intranet puedan msmbres sencillos dentro de
Internet Explorer al explorar los servidores de Wedne que ofrecer un sistema de
resolucién de nombres a los clientes.

Windows NT Server le ofrece la ventaja de la adstiacion automatica de direcciones

IP con los métodos de servidores DHCP y WINS paree$olucidon de nombres que
ofrecen los servidores de WINS.
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4.4.1.1. Uso de nombres de equipos con servidoresWINS

Un servidor de WINS es un equipo que tiene instaldndows NT Server y que
ejecuta el software Microsoft TCP/IP y servidor WBNS. Un servidor de WINS

mantiene una base de datos que asocia direccioBP$IPT a nombres de equipos
NetBIOS de redes Windows.

Microsoft Internet Information Server usa el softevadel servidor de WINS para
asignar direcciones TCP/IP a nombres de equipols ded. WINS usa nombres de
equipos de redes Microsoft, lo que hace que ldueism de nombres sea mas flexible
qgue con DNS. WINS también proporciona una reducdaéastica del trafico de
difusiones IP en conjuntos de redes, al tiempo merenite que los equipos cliente
encuentren facilmente sistemas remotos a travésedies de area local o de éarea
extensa. Si usa servidores de WINS en Interneteguipos deberan usar direcciones IP
de Internet validas.

4.4.1.2. Uso de nombres de dominio con servidore®B

Puede mantener un servidor DNS y los nombres dentmmCP/IP asignados por
Internet. Si piensa conectar su red con Internstdgecciones IP y la configuracion de
encaminamiento de su servidor DNS tienen que selag&dentro de Internet.

4.4.1.3. Uso de DHCP en su Intranet

Puede aprovechar las ventajas de la administraaiéomatica de direcciones IP que
ofrece el servidor de DHCP.

Un servidor de DHCP es un equipo que tiene instalindows NT Server y que
ejecuta el software Microsoft TCP/IP y servidoraeCP.

Si usa servidores de DHCP, tiene que usar sengdigeWINS para que los clientes
dispongan de la resolucién automatica de nombde®eciones IP en un entorno de red
de area extensa (WAN).

4.4.1.4. Uso de direcciones URL y creacion de vinos HTML para Intranet

Cuando se conecta con un servidor o crea archiwdaculos HTML en su Intranet,
debe asignar nombres a sus equipos de acuerdd sistema de resolucion de nombres
implementado en su red. Por ejemplo, si en su sadervidores de WINS, los vinculos
usaran nombres de equipos de Windows, como h#ptégl/principal.htm, donde
ventasl es el nombre del equipo que ejecuta Irterfeemation Server.

4.4.1.5. Monitorizacion con SNMP
Si monitoriza su red usando el protocolo SNMP, puadar las Bases de datos de
informacion de administracion (MIB) de SNMP propomadas por Microsoft Internet

Information Server para monitorizar su servidor Web

Los monitores SNMP de otros fabricantes puedenlasarchivos MIB incluidos en la
carpeta \sdk del disco compacto de Microsoft Iefnformation Server para permitir
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la monitorizacion SNMP de los servicios WWW, GopkdfTP de Microsoft Internet
Information Server.

4.5. Protecciéon contra intrusos

Si un servidor Web maneja miles de accesos direstiamen Internet o mantiene
documentos departamentales en su Intranet, hayigiar seriamente la seguridad.
Cuando conecta equipos a una Intranet o a Intgpnetje comunicarse con personas y
con equipos de todo el mundo. Esta gran flexikdlisapone un cierto grado de riesgo:
no sélo puede comunicarse con personas de otras, gdo que también es posible que
usuarios de otras redes intenten comunicarse coredsuAungue la conexion con
servidores Web se realiza normalmente con buernasciones, hay usuarios que
intentan infiltrarse en las redes internas.

El sistema operativo Windows NT se disefi0 para aedh proteger su sistema contra
intrusos. Internet Information Server agrega el eidle seguridad de Windows NT y
proporciona caracteristicas adicionales de cogtselguridad:

* Funcionamiento de la seguridad de Internet Infoiona®erver.

» Como controlar el acceso anénimo a su sitio Web.

» Como controlar el acceso mediante el nombre deriosoi@e grupo.

« Como requerir un nombre y una contrasefia de uspar@éacceso autentificado.

« Como controlar el acceso mediante el establecimigatpermisos de carpetas y
archivos.

« Cobmo proteger las transmisiones de datos con SSL.

4.5.1. Funcionamiento de la seguridad de Internetnformation Server

Internet Information Server se ha construido bagss@den el modelo de seguridad de
Windows NT. La seguridad de Windows NT le ayudaratgmer su equipo y sus
recursos mediante el requisito de cuentas de wsyaontrasefias asignadas.

Puede controlar el acceso a los recursos del edjnijgando los derechos de usuario de
estas cuentas. Puede utilizar el Sistema de aschldeoWindows NT (NTFS) para
asignar permisos a las carpetas y los archivosi @ggipo. Puede controlar el acceso a
carpetas y archivos impidiendo que los usuariosecoprchivos hacia o desde una
carpeta, o impidiendo que los usuarios ejecutem\ars en ciertas carpetas.

Ademas de las caracteristicas de seguridad de WsddT, puede establecer

directorios virtuales de sélo lectura o de sél@@gen utilizando el Administrador de

servicios de Internet. Internet Information Sertenbién proporciona una manera de
denegar el acceso de los usuarios a equipos camndeadas direcciones IP. Es
compatible con el protocolo Secure Sockets LayBL]Sque codifica con seguridad las
transmisiones de datos entre clientes y servidores.

Cuando un servidor Web de 1IS recibe una peticiénnformacion de un explorador,

determina si la peticion es valida. En la siguidiigara se muestra una perspectiva
simple general del proceso de seguridad que $zautih cada peticion
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4.5.2. Control de accesos anénimos

En muchos servidores Web, la mayoria del accestWaM\VFTP y Gopher es anénimo;
es decir, la peticion del cliente no contiene umbre y una contrasefia de usuario. Esto
ocurre en los siguientes casos:
* Un cliente FTP inicia una sesion con el nombregi&tio “anonymous”.
* Todas las peticiones de Gopher.
* La peticion de un explorador de Web no contienenambre y una contrasefa
de usuario en el encabezado HTTP (esta es la fpredeterminada en las
conexiones Web nuevas con la mayoria de los exjuoza).

Aunque el usuario no inicie la sesidbn con un nomprena contrasefia de usuario
individual, todavia puede controlar y monitorizaaeceso anénimo. Cada servicio de
Internet mantiene un nombre de usuario y una ceeficade Windows NT que se utiliza
para procesar las peticiones anénimas. Cuando cilee rena peticion anénima, el
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servicio “suplanta” al usuario configurado como arsy con “inicio de sesion
anonimo”. La peticion tiene éxito si el usuario coicio de sesidon anénimo tiene
permiso de acceso al recurso solicitado, seguetiermhina la ACL (Lista de control de
acceso) del recurso. Si el usuario con inicio d@égeanonimo no tiene permiso, la
peticion falla. Puede configurar el servicio WWWraaue responda a un peticion
anonima fallida solicitando al usuario que propmmei un nombre y una contrasefa
validos de Windows NT, proceso que se denominahdo#eion.

4.5.3. Control del acceso por usuario o por grupo

Puede controlar el acceso a su sitio Web utilizagldddministrador de usuarios de

Windows NT con el fin de especificar lo que se peFnhacer a ciertos usuarios o

grupos en su servidor. Puede controlar alin mésceka solicitando a las peticiones de
clientes Web que proporcionen un nombre de uswyatina contrasefia que confirma
Internet Information Server antes de completaeticmpn.

La seguridad de Windows NT le ayuda a protegeneip® y sus recursos al requerir
cuentas de usuario asignadas. Todas las opera@nnegsequipo que ejecuta Windows
NT identifican quién esta haciendo la operacién.dfemplo, el nombre de usuario y la
contrasefa que utiliza para iniciar la sesion end®ivs NT identifica quién es y define
lo que se le autoriza a hacer en ese equipo.

Las acciones que un usuario puede realizar en wmpege configuran con el
Administrador de usuarios definiend@erechos del usuarioen el men(Directivas.
Los derechos del usuario autorizan a un usuaria lparealizacién de ciertas acciones
en el sistema, incluyendo el derechdmieiar sesion en modo localque es necesario
para que los usuarios puedan emplear los sendldosternet si se esta utilizando la
autenticacion Basica.

4.5.4. Asignar un nombre de usuario y una contraser

Puede restringir el acceso a un sitio Web solamarites clientesautentificados es
decir, a clientes de Web que proporcionan un nonderaisuario y una contrasefia
validos de Windows NT. Cuando utiliza la autenéfidn, no se permite el acceso a
menos que se proporcione un nombre de usuario ycon&rasefa validos. La
autentificaciéon de la contrasefa es Util si deskariaar el acceso solamente a personas
individuales a su sitio Web o a partes especifazagroladas por NTFS. Puede tener
activados al mismo tiempo tanto el acceso de irdeidesion anénimo como el acceso
autentificado.

El servicio WWW proporciona dos formas de auteraidion: Basica vy
Desafio/Respuesta de Windows NT (al que a vecdsrsamina “NTLM”).

La autentificacion Basica no codifica las transomnisis entre el cliente y el servidor.
Puesto que la autentificacion Basica envia la aseffa y el nombre de usuario de
Windows NT del cliente en forma esencialmente déicada a través de las redes, los
intrusos podrian aprender facilmente los nombias gontrasefias de los usuarios.

La autentificacion Desafio/Respuesta de Windows ddmpatible actualmente tan sélo
con la version 2.0 o posterior de Microsoft Intér&plorer, protege la contrasenia,
proporcionando un inicio de sesion seguro a traleda red. En la autentificacion

Desafio/Respuesta de Windows NT, la cuenta de iosgae se obtiene de un cliente es
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con la que el usuario inicia la sesion en el equiente. Puesto que esta cuenta,
incluyendo su dominio de Windows NT, debe ser unanta valida en el servidor
basado en Windows NT que ejecuta Internet Infolwnaterver, la autentificacion
Desafio/Respuesta de Windows NT es muy util ennioreo de Intranet, donde el
equipo del cliente y el del servidor estan en lemmos dominios o en los de confianza.
Debido al aumento en la seguridad, se recomienlizautel método de autentificacion
de contrasefias Desafio/Respuesta de Windows Npeque sea posible.

De forma predeterminada estan activadas tanto fen@ficacion Basica como la

autentificacion Desafio/Respuesta de Windows NTel @ixplorador es compatible con
Desafio/Respuesta de Windows NT, utiliza ese métdeoautentificacion. De lo

contrario, utiliza la autentificacion Basica. Latemtificacion Desafio/Respuesta de
Windows NT solo es compatible actualmente con fgige 2.0 o posterior de Internet
Explorer.

Puede requerir la autentificacion del cliente gadas las peticiones del servicio FTP o
s6lo para las peticiones anénimas que fallan. izide FTP solo es compatible con la
autentificaciéon Basica; por tanto, su sitio estasns&éguro si permite conexiones
anonimas. La mayor seguridad para su sitio se goaspermitiendo solamente las
conexiones FTP anonimas.

Para habilitar la autentificacion para el servigigvVW
1. En el Administrador de servicios de Internet, hdglale clic en el servicio WWW
para mostrar sus hojas de propiedades y, a contimyahaga clic en la ficha
Servicio.
2. Seleccionddasica (Texto simple)Autentificacion Windows NT o ambas.
3. Haga clic erAceptar.

Para habilitar la autentificacion para el servi€id?
1. En el Administrador de servicios de Internet, heghle clic en el servicio FTP
para mostrar sus hojas de propiedades y, a coniimyahaga clic en la ficha
Servicio.
2. Para habilitar la autentificacion para conexioaeénimas fallidas, desactive la
casilla de verificacio®ermitir s6lo conexiones anénimas
3. Para solicitar la autentificacion de todas lascpmies de los clientes, desactive la
casilla de verificacio®ermitir conexiones anénimas

Advertencia: La autentificacion Basica de FTP y WWW envia cadfms a través de
la red en forma de texto simple (es decir, sinfoati), al igual que la autentificacion
Basica de HTTP

4.5.5. Como interactian los inicios de sesion anémds y la autentificacion de
clientes

Puede habilitar tanto conexiones anénimas comongfitacion de clientes para el
servicio WWW vy para el servicio FTP. Esta seccigpliea como un servidor Web de
IIS responde a estos métodos de acceso cuando asthosactivados.

Si no estéd permitida la autentificacion de clieptsi las conexiones andnimas, una
peticion de cliente que contenga una contrasefia yombre de usuario se procesara
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CcOmo una conexidn anonima, y el servidor pasarapora contrasefia y el nombre de
usuario.

455.1. Servicio WWW

Cuando un servicio WWW recibe la peticibn de uerdie que contiene credenciales
(un nombre de usuario y una contrasefia), la cugmtasuario del “inicio de sesion

andnimo” no se utiliza en el procesamiento de teige. En su lugar, el servicio utiliza

el nombre de usuario y la contrasefa recibidosepatiente. Si al servicio no se le

concede permiso de acceso al recurso solicitadotragutiliza el nombre de usuario y
la contrasefa especificados, la peticion falla yeeuelve una notificacion de error al
cliente.

Cuando una peticion anénima falla porque la cuéetaisuario de “inicio de sesion
anonimo” no dispone de permiso de acceso al reaeseado, la respuesta al cliente
indica qué esquemas de autentificacion son comeatiton el servicio WWW. Si la
respuesta indica al cliente que el servicio estdigarado para la autentificacion Basica
de HTTP, la mayoria de los exploradores de Web nar@st un cuadro de dialogo de
nombre de usuario y contrasefa, y volveran a egal& peticion anénima como una
peticion con credenciales, incluyendo el nombresierio y la contrasefia introducidos
por el usuario.

Si un explorador de Web es compatible con el podocde autentificacion
Desafio/Respuesta de Windows NT y el servicio WWsA eonfigurado para este
protocolo, una peticion WWW andénima que falle deb&llos permisos inadecuados
traera como consecuencia una utilizacién automa@tgorotocolo de autentificacion
Desafio/Respuesta de Windows NT. Entonces, el eagido enviara un nombre de
usuario y una contrasefia codificada desde el elighservicio. La peticion del cliente
se vuelve a procesar, utilizando la informaciomusigario del cliente.

Si el servicio WWW esta configurado para ser cofbfgtanto con la autentificacion
Basica como con Desafio/Respuesta de Windows Néxmbrador de Web devuelve
ambos métodos de autentificacion al explorador éb ¥h un encabezado. Entonces, el
explorador de Web elige qué método de autentificaea a utilizar. Como el protocolo
Desafio/Respuesta de Windows NT aparece el prierer encabezado, un explorador
que sea compatible con el protocolo Desafio/RespukesWindows NT lo utilizara. Un
explorador que no sea compatible con ese protodeldVindows NT utilizara la
autentificacion Basica. Actualmente, soOlo la versi®0 o posteriores de Internet
Explorer son compatibles con la autentificaciondi@éRespuesta de Windows NT.

455.2. Servicio FTP

Cuando el servicio FTP recibe la peticion de ument® que contiene credenciales
(nombre de usuario y contrasefa), la cuenta deiosig“inicio de sesion anénimao” no
se utiliza en el procesamiento de la peticion. lElugar, el servicio utiliza el nombre de
usuario y la contrasefa recibidos por el clieniencSse concede al servicio permiso de
acceso al recurso solicitado durante la utilizaciéhnombre de usuario y la contrasefia
especificados, la peticion falla y se devuelvdiahte una notificacion de error.
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Cuando falla una peticion anonima porque la cueetaisuario de “inicio de sesion
andnimo” no tiene permiso de acceso al recursaitalp, el servidor responde con un
mensaje de error. La mayoria de los exploradore¥Vdb mostraran un cuadro de
didlogo de nombre de usuario y contrasefa, y vatver realizar la peticiobn andénima
como una peticion con credenciales, incluyendooehbre de usuario y la contrasefia
introducidos por el usuario.

4.5.6. Establecimiento de permisos de carpeta y d&igo

Cada acceso a un recurso, como por ejemplo unvarchna pagina HTML o una
aplicacion de API de Internet Server (ISAPI) lovda a cabo los servicios en nombre
de un usuario de Windows NT. El servicio utilizanelmbre de usuario y la contrasefia
de ese usuario en el intento de leer o ejecutacealso para el cliente. Puede controlar
el acceso a archivos y carpetas de dos maneras:

e Estableciendo permisos de acceso en el Sistemacdyas de Windows NT

(NTFS)
» Estableciendo permisos de acceso en el Administdaleervicios de Internet

Las particiones del sistema de archivos Tabla dgnasion de archivos (FAT) no
permiten el control de acceso. Sin embargo, unticigar FAT puede convertirse en
NTFS.

4.5.6.1. Establecimiento de permisos NTFS

Debe poner sus archivos de datos en una particlétSNNTFS proporciona seguridad
y control de acceso a sus archivos de datos. Rumitir el acceso a partes del sistema
de archivos a determinados usuarios y serviciondessd\NTFS. En particular, se
recomienda aplicar Listas de control de acceso (A€Isus archivos de datos para
cualquier servicio de publicacion de Internet.

Las ACL conceden o deniegan el acceso a la cagataarchivo asociado mediante
cuentas de usuario o grupos de usuarios especifieog/indows NT. Cuando un
servicio de Internet intenta leer o ejecutar urhiacen nombre de la peticidon de un
cliente, la cuenta de usuario ofrecida por el sevidebe tener permiso, segun lo
determina la ACL asociada con este archivo, paadeegjecutar el archivo, segin sea
apropiado. Si la cuenta de usuario no tiene permésacceso al archivo, la peticion
falla y se devuelve una respuesta, informando iehted de que se ha denegado el
acceso.

4.5.6.2. Establecimiento del acceso al directorio WW

Cuando se crea un directorio (carpeta) de pubbcatVeb en el Administrador de
servicios de Internet, puede establecer permis@&ckeso para el directorio particular o
virtual definido y para todas las carpetas contshidn €él. Estos permisos son los
proporcionados por el servicio WWW y se suman golaporcionados por el sistema
de archivos NTFS. Los permisos son:

Lectura El permiso de lectura permite a los clientes Weér lo copiar archivos

almacenados en un directorio particular o virt&alun cliente envia una peticion de un
archivo que se encuentra en un directorio sin Erndie Lectura, el servidor Web
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devuelve un error. Generalmente, debe concederig®eme Lectura a los directorios
qgue contengan informacién para publicar (archivoBMH, por ejemplo). Debe
desactivar el permiso de Lectura para los direm$ogue contengan aplicaciones de
Interfaz de gateway comun (CGI) y archivos DLL d¢eifaz de programacion de
aplicaciones servidoras de Internet (ISAPI) pargpedir que los clientes copien
archivos de la aplicacion.

Ejecuciéon El permiso de ejecucidn permite que un cliente Wjgltute programas y
archivos de comandos almacenados en un directarticcylar o virtual. Si un cliente
envia una peticion para ejecutar un programa achiive de comandos en una carpeta
que no tenga permiso de ejecucion, el servidor Wéshelve un error. Por razones de
seguridad, no otorgue a las carpetas de conteeithoigo de ejecucion

4.5.6.3. Control de acceso mediante la direcciéon IP

Microsoft Internet Information Server puede estanfigurado para conceder o denegar
acceso a determinadas direcciones IP. Por ejermppbje excluir un individuo hostil
denegando el acceso a su servidor desde una dimelfgien particular o evitar que
redes enteras tengan acceso a su servidor. Pontehigo, puede elegir que solamente
ciertos sitios tengan acceso a su sistema. Laidaguie direccion IP es probablemente
la mas util en Internet para excluir a todo el nuagcepto a los usuarios conocidos.

La direccion IP origen de todos los paquetes queesiden se confronta con las
configuraciones de Internet Information Server &indja de propiedadessanzadas

Si Internet Information Server esta configuradoappermitir el acceso a todos los
equipos excepto a aquellos que aparecen en uaadisto excepciones a esa regla, se
deniega el acceso a cualquier equipo cuya diredBid@sté incluida en esa lista. Por el
contrario, si Internet Information Server esta aunado para denegar todas las
direcciones IP, se deniega el acceso a todos lewias remotos excepto a aquellos a
cuyas direcciones IP se les haya concedido aceesmdera especifica.

4.5.7. Seguridad en la transmisién de datos usan&cure Sockets Layer (SSL)

En esta seccion se describen los protocolos que las@riptografia para proteger las
transmisiones de datos desde y hacia su servidor.

Microsoft Internet Information Server ofrece un tolo para proporcionar seguridad
de datos por niveles entre sus protocolos de serftiTTP) y TCP/IP. Este protocolo
de seguridad, llamado Secure Sockets Layer (SBtdporciona codificacion de datos,
autentificacion de servidor e integridad de mersspga una conexion TCP/IP.

SSL es un protocolo enviado al grupo de trabajo VE8€&ca de la seguridad para su
consideracion como método de seguridad estanda eesploradores de Web vy
servidores de Internet. SSL proporciona un “protde intercambio” de seguridad que
se utiliza para iniciar la conexion TCP/IP. Estetpcolo de intercambio tiene como
resultado que el cliente y el servidor se pongaaalerdo sobre el nivel de seguridad
que utilizaran y lleva a cabo cualquier requisigoaditentificacion para la conexion. A
partir de entonces, el Unico papel de SSL es eadifi decodificar la corriente de bytes
del protocolo de aplicacion que se esté utilizafpw ejemplo, HTTP). Esto significa

3 Ver capitulo 3.7.1

Sandoval Galarraga Fernando Rafael Péagina 59



Facultad de Ciencias de la Ingenieria

UNIVERSIDAD Ingeneria en Sistemas de Computacion e Informética
DELAS AMERICAS

=)

que toda la informacion tanto en la peticion HTTdMo en la respuesta HTTP esta
totalmente codificada, incluyendo la direcciéon URle esta solicitando el cliente, el
contenido de cualquier formulario (como por ejemmploneros de tarjetas de crédito),
cualquier informacion de autorizacion de acceso PIT(hombres de usuario y
contrasefas) y todos los datos devueltos poradseral cliente.

Un servidor con SSL habilitado puede enviar y reaomunicaciones privadas por
Internet a clientes con SSL habilitado (exploradpreomo por ejemplo la versién 2.0 y
posteriores de Microsoft Internet Explorer.

Las transmisiones codificadas SSL son mas lentadaguque no lo estan. Para evitar
reducir el rendimiento de todo su sitio, considangosibilidad de utilizar SSL sélo para

carpetas virtuales que contienen informacion muigat#a, como por ejemplo el envio

de un formulario que contenga informacion acerctagetas de crédito.

La activacion de la seguridad SSL en un serviddiVae requiere los siguientes pasos:

1. Generar un archivo de pares de claves y un arclayeticion.
2. Solicitar un certificado a una autoridad de ciediion.

3. Instalar el certificado en el servidor.

4. Activar la seguridad SSL en una carpeta de serVi&iv\W\.

Importante Al activar la seguridad SSL, tenga en cuenta loisige:

* Puede activar la seguridad SSL en la raiz de gu\aieb (\InetPub\Wwwroot de
forma predeterminada), 0 en una o varias carpétasies.

* Una vez activado y correctamente configurado, g@oclientes con SSL activado
podran comunicarse con las carpetas WWW con SSladot

» Las direcciones URL que sefialen a documentos guetear WWW con SSL
activado tienen que usar “https://” en lugar degit’ en la direccion URL. Todos
los vinculos que usen “http://” en la direccibon URDb funcionaran sobre una
carpeta protegida.

4.5.7.1. Generacion de un par de claves

Como parte del proceso de habilitar la seguridaclii®eSockets Layer (SSL) en su
servidor de Web, necesita generar un par de clgves continuacion, adquirir un
certificado SSL. La nueva aplicacion Administraderclaves (instalada con el producto
y ubicada en el grupo de programas Internet Sesumplifica este procedimiento.

Para generar un par de claves

1. En el submenMicrosoft Internet Server, haga clic enAdministrador de
claveso haga clic en el icono Administrador de clavedadbarra de herramientas
del Administrador de servicios de Internet.

2. En el men(Clave, haga clic efCrear nueva clave

3. En el cuadro de dialogBrear nueva clave y peticion de certificadpcomplete
la informacién solicitada.

4. Tras completar el formulario, haga clic &ceptar.

5. Cuando se le pida, vuelva a escribir la contrasgi@aescribié en el formulario y
haga clic erAceptar.
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A medida que se crea la clave aparece un iconmdouga se ha creado, aparece
una pantalla con informacion acerca de claves rugvacOmo obtener un
certificado.

6. Tras leer la pantalllformacion de la nueva clave haga clic eceptar.

7. Para guardar la clave nueva, en el m&aividores elija Guardar cambios
ahora.

8. Cuando se le pregunte si desea guardar todosatobias ahora, haga clic en
Aceptar.

Su clave aparecera en la ventana del Administréelataves bajo el nombre del equipo
para el cual se creo la clave. De forma predetedairse genera una clave en su equipo
local.

4.5.7.2. Adquisicion de un certificado

La clave generada por el Administrador de clavegsiwvalida para su utilizacion en
Internet hasta que obtenga para ella un certificaéllicdo de una Autoridad de
certificacidbn como por ejemplo VeriSign. Envie sthavo de peticion del certificado a
la Autoridad de certificacion para obtener un éegdo valido. Hasta que haga esto, la
clave existira en su equipo host, pero no se potiidar. Para obtener instrucciones
acerca de la adquisicion de un certificado de \gniSconsulte el sitio Web de
VeriSign en http://www.verisign.com/microsoft/.

4.5.7.3. Instalacién de un certificado con un parelclaves

Tras haber realizado la peticion de su certificadoibird un certificado firmado de la
Autoridad de certificacion. El programa administadle claves creara un archivo
similar al del siguiente ejemplo:

----- BEG N CERTI FI CATE- - - - -

JI EBSDSCEX0 CHQEWM- QVI SoZI LvoNVQECSQAWC SETMRK CAMUTBhMuVr M
m 0AnBANVBAOTF1ITQSBEYXRhI FNI Y3VyaXR5L CBJ bnivuMRwWG&g YDVQ
QLEXNQZXJzb25h!1 ENl cnRpZm j YXRI MsQM gYDVQQDEXt PcGVul Elhc
nt | dCBUZXNOI FNI cnZl ci AXMTAwHhc NOTUMNZ ESM Ay Nz Mawh e NOT Yw
NTEOM Ay OTEWWY Bz MQs wCQYDVQQGEW] VUz EgVB4 GALUEChMXUI NBI ER
hdGEgU2Vj dXJpdHks| El uYy4xHDAaBgNVBAsS TELBI cnNvbnEg@VydG
I maVWNhd GUxJ DAI BgNVBAMT QO9wWZWAg TWFya2Vol FRI ¢3QuU2Vydnvy |
DEx MDBc MAOGCSq GSI b3 DQEBAQUAAOS AMEgCQQDU/ 71 r gR6VKVNX40BA
glpoGdSntkD1li N3sEPf STGxNIXY58XH3JozZ4anr F7m f vpghN 1t aYi m
vhbBPNgYe4y L PAGMBAAEWDQYJKoZI hvc NAQECBQADQBgY Cpws 9EaAj
KKAef uNP+z+8NY8khckgy HN2L L pf hv+i P8m+bF66HNDUI Fz8Zr VOu3w
QapgLPVI0kI skNKXX3a

----END CERTI FI CATE- - - - -

Para instalar un certificado

1. En el grupo de programas Internet Server, hagaeoldministrador de claves

2. En la ventan@&dministrador de claves seleccione el par de claves correspondiente
a su certificado firmado.

3. En el men(Clave, elijaInstalar certificado de clave

4. Seleccione en la lista el archivo de certifica@er(if.txt, por ejemplo), y haga clic en
Abrir .

5. Cuando se le pida, escriba la contrasefa quedislicrear el par de claves.

La clave y el certificado se combinan y almacemagleegistro del servidor.
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6. En el menBervidores elijaGuardar cambios ahora
7. Cuando se le pregunte si desea guardar todosalmbias ahora, haga clic en
Aceptar.

Nota Si no especifica una direccion IP al instalar etiteado, el mismo certificado se
aplicara a todos los servidores virtuales creadosl sistema. Si tiene varios sitios en
un unico servidor, puede especificar que el cedifo solo se va a utilizar para una

determinada direccion IP de servidor agregandaréeaon IP; por ejemplo:
192.168.2. 1

4.6. Disefio de los directorios de contenido y deslservidores virtuales

En sitios Web pequefios, los archivos de contenigb Belen encontrarse en un arbol
de directorios. Los sitios Web de mayor tamafio aude almacenan archivos de
contenido HTML, aplicaciones Web y bases de datosagios directorios del mismo
equipo o en varios equipos de la red. Para quergkrido de los directorios que se
encuentran en otros equipos aparezca en el sitib téesu equipo, puede crear
directorios virtuales.

Con Internet Information Server también puede cseavidores virtuales, que permiten
gue un Unico servidor aparezca como varios semsddtuede asociar cada directorio de
contenido con un servidor virtual especifico.

4.6.1. Configuracion de un unico directorio de comnido

Si sus archivos HTML de contenido se encuentraajdede un arbol de directorios,
basta con copiarlos al directorio particular de M/dYide Web (WWW)

predeterminado (\InetPub\Wwwroot) o cambiar elado particular para que haga
referencia a la ubicacion que contiene sus arch&imsembargo, si sus archivos residen
en varios directorios o incluso en varios equip®su red, tendra que crear directorios
virtuales para que dichos archivos estén dispaitdsde su sitio Web.

4.6.2. Definicion del documento predeterminado y dexamen de directorios

Si un usuario remoto envia una peticion sin un mende archivo concreto (por
ejemplo, http://www.microsoft.com/), el servicio WW devolvera el documento
predeterminado especificado, si existe en ese tdifec Puede colocar en cada
directorio un archivo con el nombre de archivoateumento predeterminado.

Si no hay disponible ningin documento predeterninad servicio WWW devolvera
un error, a menos que se habilite el examen detdites. En ese caso, aparecera una
lista de aquellos directorios que contienen virgglon los archivos y carpetas de dicho
directorio.

Puede incluir un documento predeterminado en témoslirectorios de WWW. En la
hoja de propiedadeBirectorios del servicio WWW, cambie la entrad@cumento
predeterminado por el nombre de archivo predeterminado que vayssa en su
sistema. Con frecuencia el documento predeterminegloun archivo de indice
(Index.htm) del contenido de dicho directorio (otddo el sitio Web). EI nombre de
archivo predeterminado es Default.htm.
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Si el usuario no especifica ningun archivo denteowh directorio en particular, se
devolvera una lista en hipertexto de los archivssydirectorios.

4.7. Registro de la actividad del servidor

Cada uno de los servicios contenidos en Microsuérhet Information Server puede
configurarse para registrar informacion acercauérgs han tenido acceso al servidor
y la informacion a la que han tenido acceso. Edabss le facilitan el ajuste del sitio, el
disefio del niumero de usuarios que suelen tenes@aesitio, la evaluacion del
contenido y las auditorias de seguridad.

4.8. Publicacion de informacién y uso de una base dlatos

Con el servicio WWW vy los controladores ODBC queparciona Internet Information
Server, puede:
» Crear paginas Web con informacion contenida enshdselatos.
* Insertar, actualizar y eliminar informacion de kEsé de datos segun la entrada
del usuario en una pagina Web.
e Ejecutar otros comandos del Lenguaje de consutitactsrado (SQL).

4.8.1. Funcionamiento del Conector de bases de datde Internet

En el siguiente diagrama se muestra conceptualneéateeso a bases de datos desde
Internet Information Server.

| Mcrozoft Internet Information Server

Base de datos

Figura 9.

Examinador eh Examinador Weh

Los exploradores de Web (como Internet Exploreros éxploradores de otros
fabricantes como Netscape) remiten peticiones idse Internet usando HTTP. El
servidor Internet responde con un documento endtrITML. El acceso a las bases
de datos se realiza mediante un componente dendéhtérformation Server llamado
Conector de bases de datos de Internet (IDC). BeCGor de bases de datos de Internet,
Httpodbc.dll, es una DLL ISAPI que utiliza ODBC patener acceso a las bases de
datos.
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La siguiente figura muestra los componentes derriatelnformation Server para
conectar con las bases de datos.

Microzoft Irternet Information Serer

Seruicio Sericio Sercio
I Gopher FTP

!

Hitpadb c.dll

i

QDEC

Controladar de | Controladar de Ctros
SOL Server  |picrozoft Access| cordroladores
F
L
Otra baze
de datos

!

Figura 10.

El IDC utiliza dos tipos de archivos para contrdéaforma de acceso a la base de datos
y el modo en que se construye la pagina Web ddasdliichos archivos son archivos
del Conector de bases de datos de Internet (.idohivos de extension HTML (.htx).

Los archivos del Conector de bases de datos dendtteontienen la informacion

necesaria para conectar con el origen de datos CielRCuado y ejecutar la instruccion
SQL. Ademas, contienen el nombre y la ubicaciéradehivo de extension HTML.

El archivo de extension HTML constituye la platijpara el documento HTML real

gue se devolvera al explorador de Web cuando elHBYa& combinado su informacién
con la base de datos.
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5. Desarrollo del proyecto

A continuacion se describe los lineamientos necesgara el desarrollo del proyecto
denominado ARSP(Administracion Remota de Sisteraes pymes) .

5.1. Conceptos necesarios para la introduccion degtoyecto
5.1.1. Proyectos Web con Microsoft Visual InterDev

El World Wide Web esta modificando el modo en eé dos usuarios acceden a la
informacion convirtiéndose de manera crecienteaand preferida para la transmision y
acceso a la informacion, informacion que a veced sensible desde el punto de vista
comercial. Por ello se plantea la necesidad der @do¥WW de los mecanismos para
manejar datos de manare similar a como lo hariapmwsjemplo, en un entorno de red
local.

En este ambito, las sedes Web se estan convirtiendauténticas aplicaciones. La
funcionalidad de este sistema requiere que lasss@tb se disefien adecuadamente,
utilizando un cierto modelo de aplicacion y nuetéasicas de desarrollo. Para nuestro
caso, vamos a centrarnos en el escenario en éh@oticacion Web va a residir en un
servidor Microsoft Internet Information Server sebWindows NT Server 4.0, los
mecanismos de programacion van a girar alrededdasdpaginas activas de servidor
(Active Server Pages) y en el que la herramientdedarrollo va a ser Microsoft Visual
Interdev.

Uno de los aspectos que se refleja mas directarearieefuncionalidad de la sede Web,
es el aspecto de las paginas que la integran. De servira diseflar una sede Web
extraordinariamente potente si sus contenidos nopresentan de un modo lo

suficientemente atractivo como para que el usugui visite la sede no encuentre de
manera sencilla y amable la informacion que salicit

Los costos para desarrollar un proyecto con usa de datos distribuida, utilizando
todas las Herramientas Microsoft, podria llegaroatar entre USD $5000 y USD$
10000.

5.1.1.1. Visual InterDev: plataforma de desarrollale proyectos Web

Visual InterDev ha sido disefiado para, utilizandadnterfaz de desarrollo Microsoft
Developer Studio que comparten Visual C++ y Visl#at, o cual permite el desarrollo
de proyectos Web para Internet Information Sertiézando las tecnologias activas de
servidor.

5.1.1.2. El asistente de creacion de proyectos W@hieb Project Wizard)

Visual InterDev proporciona un asistente para itacila creacién de un proyecto Web.
Web Project Wizard es accesible desde el mieilgl /New. Una vez pulsado este
elemento de menu nos aparecera el cuadro de dj@age que podemos elegir el tipo
de nuevo elemento que deseamos crear. Deberengislal®pcion Projects, en este
cuadro de dialogo el elemento Web Project Wizardn ynombre para el proyecto y la
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ubicacién en nuestra maquina local en la que sacanara el fichero del proyecto y las
copias de los ficheros que se traigan del serngdoa su edicion.

Esto quiere decir que la creacion de un proyectb Blgone a su vez, como hemos
comentado, la creacion de un directorio virtuabgipdel cual se ubicaran los ficheros
del proyecto en el servidor al cual estemos acoddie

5.1.1.3. Ficheros creados por defecto en el proyect

Visual InterDev genera por defecto los siguieniekefos en el proyecto creado con
Web Project Wizard
* Una carpeta \Images en la que se almacenarandaeires de la sede Web
* Un fichero global.asa
* Un fichero search.htm si hemos seleccionado quedtlesnos dotar a la sede
Web de funciones de busqueda, algo que sucedefemtal
5.1.1.3.1. El fichero global.asa

Este fichero se afiade al proyecto para permitisalésarrolladores escribir scripts con
funciones que se ejecuten como respuesta a carérgos, sobretodo de inicializacion

o terminacion de la aplicacion o sesidon Web. Lacapion Web se inicia cuando el

primer usuario accede a la pagina inicial de la 3&@b por vez primera y duraré todo
el tiempo en el que haya un usuario que esté vzsuia una de las paginas Web de la
sede. Una sesion Web se inicia cuando un usuatedaa la sede y finaliza cuando el
usuario no ha visitado la sede durante un tiempoddsconexion que puede

configurarse.

El entorno proporciona dos objetos Session y Appbo que proporcionan
informacion acerca de la sesion y aplicacion asti#a el fichero gloabl.asa es posible
controlar los eventos de estos dos objetos, carmegite los que se disparan cuando se
inicia o termina la aplicacion del servidor o Isiée de navegacion del usuario que
accede a nuestra sede Web. Estos eventos, su mparjoser mas estrictos, resultan
muy Utiles para llevar a cabo tareas de inicial@ade la sesion, como podrian ser dar
valores a variables de sesidén, como un identificalgd usuario o, por ejemplo, para
incrementar un contador de visitas.

5.1.1.4. Ficheros y proyectos

Una vez el proyecto ha sido creado pueden anadirsgsmo tantos ficheros como
deseemos, simplemente utilizando el menu Projedts/ATo Project/ Files.
Posteriormente, estos ficheros podran ser editatiimando los editores incorporados
con Visual InterDev, u otras herramientas asociact@so Microsoft Photo Editor, para
la edicion de ficheros de imagen, o Microsoft FRage Editor para la manipulacion de
documentos HTML:
La creacion y manipulacion de un fichero incluidoet proyecto supone varias tareas:
» Obtener el fichero del servidor o crearlo en etctiorio del servidor asociado al
proyecto.
* En segundo lugar se hace una copia de dicho ficeerel directorio de la
maquina local asociado al mismo proyecto.
* Modificacion del fichero, si procede.
* Almacenamiento del fichero modificado en el servido
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Una tarea costosa en un proyecto Web es la de nerdetualizados los vinculos entre
los diversos ficheros que en él se integran. Cimlquodificacion del nombre de un
fichero al que se haga referencia en algun vingpuémle hacer que el proyecto entero se
resienta perdiendo su funcionalidad.

5.1.2. Introduccién a las Paginas Activas de Senad

Microsoft Active Server Pages (ASP) es un entomgatipting que Internet Infomation
Server proporciona para la creacion de aplicacioveb. ASP, en la préactica se
constituye como un filtro ISAPI ubicado en el sdoriWeb para completar y extender
la funcionalidad de Internet Information Server.

Las Active Server Pages son procesadas, como hdictug en el servidor Web. Para
que este proceso pueda llevarse a cabo es necgsariel servidor disponga de una
extension a tal efecto. En particular, tan sélorbBoft Internet Information Server esta
dotado de extensiones para el proceso de ASP. A8Rss en la ejecucion de scripts en
servidor que lleven a cabo las tareas de aplicatidmscripts en servidor son pequefios
programas, interpretables, escritos en lenguajesaipt tales como VBScript o
JavaScript, similares a los que se encuentran gndé@wumentos HTML para su
ejecucion en el cliente.

Cuando un usuario solicita, en su navegador, gnaslo de una ASP, el servidor llama
a la extension para procesar la pagina. Esta eatergecuta los scripts de servidor, se
comunica con los componentes, construye un docuntdmML puro sin que quede
constancia alguna del script de servidor que |l@érerado, y lo envia por la red al
cliente.

En definitiva una pagina activa de servidor es iaghefo con extension .asp que
contiene una combinacion de coédigo HTML y scripter lo tanto, la tarea de escribir
paginas activas de servidor implica el conocimietgblenguaje HTML, asi como de
uno de los lenguajes de scripting

Los scripts se insertan entre el cédigo HTML, ermados entre las etiqueta®% % o
utilizando la etiqueta SCRI PT RUNAT = server >.

5.1.3. HTTP y las aplicaciones Web

Los proyectos Web son bastante diferentes a las egti@mos acostumbrados a
desarrollar en entornos locales. En nuestras amitas convencionales estamos
acostumbrados a almacenar informacion, por ejemploariables globales, cuando el
usuario abandona un cuadro de diadlogo y pasa aEtrana aplicacion en una sede
Web resulta mucho mas dificil conseguir esto, perguatre la peticion de distintas
paginas estamos conectandonos y desconectandorbmarco de diversas conexiones
HTTP. El protocolo HTTP (Hyper Text Trasfer Prothces el utilizado para transferir

los contenidos Web, es decir, los documentos HTMttavés de una conexion TCP/IP.
La comunicacién entre el servidor Web y los cliense lleva a cabo mediante
peticiones y respuestas HTTP en el marco de umanses

Para lograr el objetivo de hacer que la informaeidme diversas paginas Web, es decir,
lo que el usuario, por ejemplo, ha introducido arcierto formulario, sea persistente y
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almacenable, es necesario disponer de un mecaawigional. Este mecanismo son los

objetos de servidor. Estos objetos son ejemplagesgtentes de variables de clase que
existen en el ambito del servidor durante la td&ali de una sesion o aplicacion del

servidor. Estos objetos nos van a permitir almaceaaables de estado o simplemente

nos van a dar acceso a las informaciones que afiasuos ha enviado en una peticion

HTTP.

Internet Information Server incluye un conjuntoatgetos de servidor, de entre los que
podemos mencionar, como los mas utiles:

» El objeto request. Contiene los valores que elnspasa al servidor en una
peticion HTTP, por ejemplo cuando el usuario peldaoton Submit de un
formulario. En este caso se genera un mensajete&peen el que se envian al
servidor los valores de los controles en el formajgara su proceso. Cada uno
de estos valores sera almacenados en una varglibjdto request.

» El objeto response. El servidor envia informacibusaario cuando solicita una
pagina Web. Una vez examinada la solicitud dehtdi@l servidor mediante un
mensaje de peticion HTTP, el servidor puede caatialrespuesta utilizando el
objeto Response. Métodos importantes de este agetarite, que permite
escribir cédigo HTML directamente sobre la respaiesiviada al navegador
cliente, y redirect, que permite reenviar al cieatuna pagina web diferente.

* El objeto session permite almacenar informaciépeet® a una sesion particular
de usuario, es decir, mantiene valores duranteebtiempo en el que el usuario
se halla visitando paginas de la sede Web. Cadguesmn usuario ingresa en la
sede Web, el servidor crea un nuevo objeto Sesgiensera destruido cuando
el tiempo destinado a la sesion se consuma, o tikamdo el usuario abandona
la sede.

» El objeto application permite almacenar informacda que tendran acceso
todos los usuarios que accedan a la aplicacion Web.

» El objeto server proporciona acceso a todos lagses residentes en el propio
servidor.

5.1.4. Acceso a bases de datos en proyectos Web

A continuacion se presenta las técnicas que VikuatDev facilita para el acceso a

bases de datos en un proyecto Web. El acceso a Bas#atos es el punto en el que
acaban convergiendo la mayoria de las aplicacignEs que se desarrollan en el

ambito del Web no son una excepcion. En un proy@tb el acceso a bases de datos
puede servir, por ejemplo, para almacenar inforamacecabada a los usuarios o,

simplemente, para almacenar informacion de las esapr

Realizar accesos a datos, segun la arquitecturad&dhternet Information Server y
Visual InterDev es una tarea que conlleva escsbiipts en Active Server Pages.
Visual InterDev facilita enormemente esta tareaiargd varias herramientas que se
encargan de escribir gran parte del cédigo detsdepmanera automatica: Data Form
Wizard, los controles de datos en tiempo de disgéoVisual InterDev, y Query
Designer. En ocasiones, sin embargo, no podrenwmghiesnosotros mismos todo el
codigo, como en el caso de utilizar técnicas maszadas para el acceso a bases de
datos, como por ejemplo ADO (Active Data Objects).
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En un sistema de bases de datos existe, invariebtenun elemento que resulta
imprescindible: el gestor de bases de datos. Eegoigo motor de bases de datos se
encargara de gestionar las informaciones conteredal mismas, facilitandonos el
acceso a ellas y manejandolas de manera que nodégzpan errores ni incoherencias
en la adicion y eliminacion de datos. Ejemplo det@ges de bases de datos podrian ser
Access, Microsoft SQL Server, Sybase, Oracle orinito.

5.1.4.2. Interfaz entre las aplicaciones y el gesto

La multiplicidad de gestores de bases de datosteex¢es en el mercado, con
arquitectura y sintaxis diversas, conlleva en @seablicaciones que acceden a los datos
deban, en principio, someterse a las particulaeglagl gestor a la hora de interaccionar
con él. Esto motivaria que las aplicaciones sienesxclusivamente para un gestor en
particular y que fuese necesario, para el desadai| conocer multitud de diferentes
sintaxis de acceso. Para evitar estos problemé&mrsereado diversas interfaces que
permiten un acceso a las diversas plataformastde dalizando medios comunes.

Esta interfaz suele estar conformado por un driyer estandariza las llamadas a los
gestores de bases de datos. De este modo se defirtames que pueden ser utilizadas
para acceder a los datos de cualquier gestor gperdja del citado driver. Este traduce
las llamadas al lenguaje y sintaxis propia delayest

Las dos interfaces de bases de datos a los quenpedeacer referencia en Visual
InterDev son:

* Open Database Connectivity (ODBC): Esta interfazaesnas utilizada para
gestores de bases de datos relacionales. Cadaeuesnd gestores proporciona
un driver ODBC que permite a los desarrolladore@er a los datos desde
diversas plataformas y lenguajes de programacion.

e OLE DB: Es un conjunto de interfaces que Microgwfipone como el nuevo
estandar. Permite acceder a datos, se constituyan em tablas, siempre que
tengan naturaleza de conjuntos de registros.

5.1.4.3. Acceso a bases de datos en Visual InterBeNS

Una vez descritos las diferentes interfaces dispesivamos a ver las diferentes
tecnologias de acceso a bases de datos de lasodem@s hacer uso para ello desde
paginas Web, concretando estas tecnologias, exipiesan herramientas, en Visual
InterDev y Internet Information Server

* Internet Database Connector (IDC): Esta herramipetmite enviar consultas a
cualquier base de datos ODBC desde Internet Inttmm&erver. De otro modo:
Internet Database Connector permite a cualquiempag@/eb servida por IS
acceder a bases de datos ODBC.

* Advanced Data Connector (ADC): Es un conjunto detrotes ActiveX que
permiten acceder a la base de datos. Los con#haléseX se descargan hacia la
maquina cliente en el marco de la pagina Web yalaidse comunican con el
servidor, tanto si la base de datos es ODBC coras 6ILE DB.

» ActiveX Data Objects (ADO): Esta nueva tecnologdasnlo es utilizable en 1IS
y Visual InterDev, sino también desde Visual Badisual C++, o cualquier
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otro controlador de automatizacion OLE. De hech®0OAno son mas que
objetos que, mediante automatizacion OLE, acced@magbase de datos OLE
DB o ODBC y madifican la informacion de la misma.

5.1.4.4. Creacion de un proyecto que acceda a basesdatos

Existen basicamente dos modos de conseguir el@ecbases de datos ODBC en un
proyecto Web en Visual InterDev. El primero de €3 crear una fuente de datos en el
gestor de fuentes de datos ODBC y afadir una conedée datos a un proyecto
existente. La segunda es crear la propia basetds gduente de datos utilizando un
asistente de proyecto de bases de datos y postentg utilizar esa fuente de datos en
nuestro proyecto Web.

5.1.4.4.1. Adiciéon de una conexiéon de datos a unade de datos existente

Para nuestro caso disponemos de SQL Server 7.0geie se halla una base de datos a
la que nos proponemos acceder desde nuestras payeta Nuestro objetivo en este
punto es incorporar esta base de datos a nuestyegbo Web creando una fuente de
datos ODBC que represente a esta base de datoduélmna de datos representa un
servidor y una base de datos en el mismo servie®rconocida por un nombre
descriptivo que permite hacer referencia a ellacaomodidad.

Para crear esta fuente de datos deberemos acyshnal de control de Windows 95,
localizar el icono ODBC 32 y pulsarlo. Aparecera auadro de dialogo, en el que
deberemos pulsar el botén Agregar. Una vez pulshaitado botdn, se nos permite
elegir el driver a utilizar. Elegiremos SQL Server.

El sistema nos permitird entonces configurar |ateiele datos. Elegiremos un nombre
descriptivo.

Una vez completado el proceso de creacion de laduwte datos, deberemos anadir la
conexioén a la citada fuente de datos en nuestigepto Web. Para ello pulsaremos con
el boton derecho en el proyecto y elegiremos elinfadd Data Connection en el menu
desplegable que aparecera. El entorno nos sodi@taonces la fuente de datos a la que
deseamos afiadir una conexion. El entorno nos @iada fuente de datos, presentada
como un elemento mas del proyecto que dependefitiieto global.asa

5.1.4.4.2. Diseiador de consultas: Query Designer

La funcionalidad del disefiador de consultas puedemirse de su propia estructura de
presentacion de resultados. Query Designer presemtdatos en cuatro vistas: en la
primera, denominada DiagramPane, se nos preseatdasaripcion visual de las tablas
y campos implicados en la consulta, similarmente gue podemos encontrar en el
editor visual de consultas de Access; el segundopminado SQL pane nos permite
escribir y comprobar las sentencias SQL de la dtngjue vamos a llevar a cabo,

facilitandonos la comprobacion de la coherencidastica de la citada sentencia; el
tercero, Grid Pane, nos muestra una vision altematipo hoja de célculo, de la

informacion presentada en el Diagram Pane; mienasel Gltimo, Results Pane, nos
permite ver los resultados de la consulta y madglifec afiadiendo, editando o

eliminando registros, si la consulta es actualzabl
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Los tres primeros paneles tienen como objeto didaf@nsulta, mientras que el dltimo
de ellos nos permite la inspeccion y manipulaciéod datos. Una vez la consulta ha
sido disefiada, el disefiador de consultas nos erepcutarla, comprobando su
correccion.

5.1.4.4.3. Formularios con acceso a datos

Visual InterDev que permite crear formularios queealan a los datos almacenados en
las citadas bases de datos desde el navegadormaligiien usuario que visite la sede
Web.

Data Form Wizard realiza esta tarea creando pagictasas de servidor que incluyen el
codigo necesario para acceder a estos datos, gemedocumento HTML en el que
estos datos se muestren, y presentarlo en el ndwedsste acceso no serd tan sélo para
la lectura o consulta de los mismos, sino, biercaltrario, para la actualizacién o
adicion de nuevos registros.

El acceso a estos datos se llevara a cabo utibz&ilO (Active Data Objets). El
codigo necesario para la creacion de estos obgsasscrito automaticamente por el
asistente, de manera que no es preciso crear cadligmo. Sin embargo, resulta
interesante conocer las técnicas de utilizacidnesi®s objetos, para poder crear
formularios de funcionalidad mas avanzada de maasistida con los controles en
tiempo de disefio, 0 manualmente, de manera peizat@l Acometeremos esta tarea
mas adelante.

Para utilizar este asistente, deberemos acudiealiriile / New / File Wizards. En este
cuadro de didlogo debemos especificar el nombremgiecto al que deseamos afnadir
el formulario. A partir de ese momento se irdn diemelo los diversos pasos del
asistente en los que se nos solicitara la inforbmacecesaria.

Dependiendo de las opciones elegidas a lo largagislente, se crearan de uno a tres
ficheros asp, es decir de una a tres Active Sétages:

ficheroForm.asp: Este fichero existird si se hagidte que el asistente permita la
visualizacion de los registros en modo ficha. Rrisd los registros de uno en uno, con
cada uno de los campos en una caja de edicionxte t&l formulario podra incluir
botones para navegar por los registros y modifasexistentes.

ficheroList.asp: Presenta todos los registros deaamsulta en una tabla y existira si se
ha solicitado en el asistente la presentacion afortista. También se incluiran botones
de navegacion.

ficheroAction.asp: Esta pagina confirma las acconee lleva a cabo el usuario, tales
como la adicién o la eliminacién de registros.

5.1.4.4.4. Controles en tiempo de disefio para basksdatos

Visual InterDev proporciona una serie de contrelesiempo de disefio que permiten la
escritura asistida de los scripts de servidor. doestos controles facilitaban el acceso a
bases de datos: el Data Range Header y el DataeRaower. Estos dos controles se
utilizan conjunta e inseparablemente con el obgetadefinir el conjunto de registros
gue se desean recoger de una base de datos. Losleogeneraran un script que el
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servidor procesara cuando se soliciten datos, garic® un documento HTML con los

registros solicitados.

El control Header crea una estructura para almaemanjunto de registros e inicia un

bucle para procesar los registros individualmete.su parte, el Footer cierra el bucle
y presenta una barra de navegacion para recorserelgistros. Entre ambos debera
escribirse el cédigo necesario para los regisingsaatalla.

Estos controles permiten mayor flexibilidad que asistente pero, paralelamente,
resultan mas dificiles de utilizar. En principios|controles tan s6lo nos permiten la
consulta de datos, y no la actualizacion, aunquédigo ADO que se genera puede ser
modificado para permitir la edicion de registros. dste articulo no vamos a entrar en
detalle en la utilizacién de estos controles.

5.1.4.4.5. Acceso avanzado a bases de datos

Hasta este punto hemos aprendido a utilizar bases de datos en nuestras sedes Web, pero
utilizando asistentes, de uno u otro modo. Si bien la funcionalidad de las paginas asi
obtenidas es muy interesante, existen técnicas mas generales y al tiempo potentes para
obtener y actualizar informacioén de bases de datos, utilizando el Advanced Data Connector
(ADC) y los objetos de acceso a datos ActiveX Data Objects (ADO)

5.1.4.4.5.1. ActiveX Data Objects (ADO)

Los ActiveX Data Objects (ADO) es la propuesta derbtoft para sustituir y ampliar
el modelo de interconectividad que hasta ahora a®ahvenido utilizando en las
plataformas de desarrollo de la casa. Para aquplese hallen un poco familiarizados
con el desarrollo de aplicaciones de bases de,daidss resultara una sorpresa cuando
comente que los dos modelos mas ampliamente diiizason DAO Data Access
Objects y Remote Data Objects (RDO). El primercelies esta estrechamente ligado
con el motor de bases de datos de Access, fueludiao con Visual Basic 3.0 y utiliza
el citado motor de Access y ODBC para acceder asbds datos. El segundo se sitia
por encima del APl ODBC y no utiliza el motor desbés de datos de Access, siendo
introducido en Visual Basic 4.0.

Microsoft esta implicado en el proyecto de unifieatas dos plataformas de acceso a
bases de datos utilizando un nuevo estandar deadmi@LE DB, que se impondra, a
buen seguro, en los proximos tiempos, y que tiengoccaracteristica primordial el que
permite acceder a bases de datos con informaciénngsiquiera sea manipulada
mediante el lenguaje SQL.

ADO ha sido creado para ser utilizado no sélo emplginas Web sino para quedarse,
facilitando el proceso con los modelos de basakattes actuales, aportando simplicidad
y buenos rendimientos, coherencia en la notacigriegracion en las soluciones. Por
otra parte, ADO ha sido disefiado conjuntamenteQids DB vy facilitara, por tanto, la
migracion al nuevo modelo.

5.1.4.45.2. Advanced Data Connector

Microsoft Advanced Data Connector es una nuevaotegia para el acceso sencillo
desde aplicaciones Web a bases de datos heteregdéfsta nueva tecnologia nos
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permite construir aplicaciones Web que accedaralgier base de datos ODBC. Aun
siendo nueva, en la implementacién que se ofreneVisual InterDev, no es esta la
altima version de la misma, ya que con la llegadalrdrenet Explorer 5 y HTML
dinamico, esta siendo sometida a revision.

ADC esta constituido como un conjunto de contrdlefiveX que, ubicados en una
pagina Web, permiten acceder a la base de datocad#ben el servidor. La principal
caracteristica de ADC, esta en gue el procesoaisa@ las bases de datos se gobierna
desde el cliente, no desde el servidor. Los cagrdictiveX ubicados en el cliente
realizan una conexion con el servidor y cacheandaws en la maquina local,
reduciendo al minimo el nimero de accesos al smrviEsto resulta extremadamente
interesante cuando se trata de obtener datos éstdavInternet. Una vez los datos han
sido obtenidos los presentaremos en controles kados a datos.

Los componentes ADC pueden dividirse en dos categolos componentes cliente y
los de servidor. Los componentes de cliente ADCcsortroles ActiveX que se ejecutan
en la pagina Web, en el navegador. Uno de ellosyadcedDataControl, es el
encargado de ejecutar las consultas, enviarlasraidsr y recibir los resultados que
aquel le remita, en forma de recordsets. Advancefipace es un segundo control que
crea ejemplares de objetos de negocio que hancsiugtruidos como ActiveX server
components y que residen en el servidor.
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5.2. Marco tedrico del proyecto

El presente estudio tiene por objeto brindar aolapafnia Petroleos y Servicios C.A.,

Comercializadora de Combustibles, una solucion@dalematica que en la actualidad

se presenta en el manejo de la informacion corex@enia la facturacion y despachos de
combustibles.

Este estudio se basa en las experiencias recogiladajuntamente con el contacto
directo con el sistema actual.

De acuerdo con lo acotado anteriormente, este pimyes el resultado de una
recoleccion de los lineamientos establecidos eroitapafiia, del estudio y analisis de
los procesos con los cuales opera PyS, asi complatelestratégico de Tecnologia y
Sistemas, de relaciones e informacion corporatiuge, espero ayude a mantener a PyS
a la vanguardia de las Comercializadoras de Cornblrisin el Ecuador.

5.2.1. Diagrama de procesos de una Comercializadode Combustibles

Abastecedora Estaciones de Servicio

DESCARGAR
COMBUSTIBLE

ADQUIRIR

COMBUSTIBLE TRANSPORTAR

COMBUSTIBLE

A\

PROCESAR ABASTECER
ADQUISICION COMBUSTIBLE

Figura 11.
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Figura 12.

Desde el afio 1997 se esta manteniendo el mismceerasqde facturacion, el cual
consiste en el siguiente proceso: El Distribuidoaserca al Banco y solicita la factura,
el banco emite la factura valorada y no valoradacpda producto solicitado y recepta
el cheque por el valor total de la factura. Comalgura no valorada el distribuidor la
canjea por el comprobante de despacho en Petrociaingprocede al cargueo. Al salir
pasa por la oficina de Petroleos y Servicios ertdasinales para registrar el despacho
y proceder al sellaje del autotanque, para finatenelesplazarce hasta la Estacion de

Servicio.
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Esquema de procesos en la comercializacion de conskibles

Procesos Operativos

‘| Procesos Administrativos y de Soporte al Cliente

Actualmente el uso de la tecnologia es aislada.

Estaciones
de Servicio

Productos y
Servicios

PROCESOS DE NEGOCIO

MISION/VISION/OBJETIVOSORGANIZACION

Figura 13.

La politica de cambio tecnolégico que PyS, debevénpver, sera consecuencia de un
mayor interés hacia esta area, para mejorar ladicones de servicio. El acceso de la
mayoria de personas a la Internet, hard que sehbl@asilizar este medio para la
implementacion de nueva tecnologia.

Cuando la informacién se encuentre disponible eilagdas areas, se propondra crear
una infraestructura de workflow. En PyS debe existids que un correo electrénico,
una aplicacion multimedial, que permita el trabajo grupos, una conectividad mas
transparente al interior y exterior; con lo cualgmeziamos el compartir informacion en

Sandoval Galarraga Fernando Rafael Péagina 76



=

Facultad de Ciencias de la Ingenieria

UNIVERSIDAD Ingeneria en Sistemas de Computacion e Informética
DELAS AMERICAS

ECUADOR - CHILE

cualquier momento donde dicha informacion sea mdgg por supuesto en cualquier
instante.

En resumen, un sistema de informacion, que utdémmnologia de la Internet, que
permita automatizar un conjunto de procesos de aiego criticos para la
comercializacion de Combustibles.

5.3. Modelo de la Base de Datos de @rsp

5.3.1. Informacion de tablas

Lista de Tablas

Nombre Caodigo Number
Autotanque AUTOTANQUE

Bancos BANCOS

Cliente CLIENTE 3
Comprobante de despacho COMPROBANTE_DESPACHO

Cupos CUPQOS

Factura FACTURA

Filial FILIAL

Gravamenes GRAVAMENES 1
Gravamenes Factura GRAVAMENES_ FACTURA

Historia gravamenes individuales HIST _GRAV_INDIVIBUES
LOG_ACCESOS_ARSP LOG_ACCESOS_ARSP
PAGINA_ARSP PAGINA_ARSP

PERMISOS USUARIO_ARSP PERMISOS USUARIO_ARSP

Precio Venta Publico PVP

Precios Producto Terminal PRECIOS_PRODUCTO_TERMINAL
Producto PRODUCTO

Producto Cliente PRODUCTO_CLIENTE

Producto Terminal PRODUCTO_TERMINAL
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Nombre Caodigo Number
Registro REGISTRO

Secuenciales SECUENCIAL

Terminales TERMINAL

Transportista TRANSPORTISTA

USUARIO_ARSP USUARIO_ARSP

Tabla autotanque

Nombre: autotanque

Cadigo: AUTOTANQUE
Nombre Caodigo Tipo
Placa autotanque PLACA AUTOTANQUE varchar(8)
Numero registro NUMERO_REGISTRO Varchar(2)
Numero propietario NUMERO_PROPIETARIO Varchar(4)
Secuencial autotanque SECUENCIAL_AUTOTANQUE Int
Numero autotanque NUMERO_AUTOTANQUE Varchar(2)
Matricula autotanque MATRICULA_AUTOTANQUE | Varchai(6
Marca autotanque MARCA_AUTOTANQUE Varchar(15)
Modelo autotanque MODELO_AUTOTANQUE Int
Estado autotanque ESTADO_AUTOTANQUE Smallint

Compartimientol
Compartimiento2
Compartimiento3
Compartimiento4
Compartimiento5
Compartimiento6
Compartimiento?7
Compartimiento8

COMPARTIMIENTO1
COMPARTIMIENTO2
COMPARTIMIENTO3
COMPARTIMIENTO4
COMPARTIMIENTOS5
COMPARTIMIENTOG6
COMPARTIMIENTO7
COMPARTIMIENTO8

Double precisig
Double precisiq
Double precisig
Double precisig
Double precisiq
Double precisiq
Double precisig
Double precisiq

n
n
n
n
n
n
n
n

Total capacidad TOTAL_CAPACIDAD Double precision
Fecha inscripcion FECHA_INSCRIPCION Datetime
Fecha calibracion FECHA CALIBRACION Datetime
Empleado crea EMPLEADO_CREA Varchar(16)
Fecha crea FECHA CREA Datetime
Tabla Bancos

Nombre: Bancos

Cadigo: BANCOS

Nombre Caodigo Tipo P M

Cédigo banco CODIGO_BANCO Varchar(2) Yes Yes
Descripcién banco DESCRIPCION_BANCO Varchar(30) N&es
Cddigo contable CODIGO_CONTABLE varchar(1%) Np Yes
Empleado crea EMPLEADO_CREA varchar(16) No Yes
fecha crea FECHA CREA datetime Np Yes
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Tabla Cliente

Nombre: Cliente

Cadigo: CLIENTE
Nombre Caodigo Tipo P M
Cadigo cliente CODIGO_CLIENTE varchar(8) Yes Yes
Nombre cliente NOMBRE_CLIENTE varchar(32)Yo | Yes
Representante REPRESENTANTE varchar(3®) | Yes
Propietario PROPIETARIO varchar(3@)lo | Yes
Direccion cliente DIRECCION_CLIENTE varchar(64d)lo | Yes
Documento cliente RUC_CLIENTE varchar(13jo | Yes
Documento representante DOCUMENTO_REPRESENTANTEcha10)|No | No
Inscripcion cliente FECHA INSCRIPCION datetime Np esY
Dias gracia DIAS_GRACIA smallint No| Yes
Categoria cliente CATEGORIA_CLIENTE varchar(2) Np esy
Estado cliente ESTADO_CLIENTE varchar(l) No Yes
Telefonos cliente TELEFONOS_CLIENTE varchar(3Rp | No
Filial FILIAL varchar(3) | No | Yes
empleado crea EMPLEADO_CREA varchar(1B8o | Yes
fecha crea FECHA CREA datetime NO Yes
Tabla Comprobante de despacho

Nombre: Comprobante de despacho

Cadigo: COMPROBANTE_DESPACHO
Nombre Caodigo Tipo P M
Numero comprobante NUMERO_COMPROBANTE varchar(8) sYé'es
Cddigo terminal CODIGO_TERMINAL varchar(2) Ng Yes
Secuencial SECUENCIAL int No| Yes
Placa autotanque PLACA_AUTOTANQUE varchar(8) No No
Numero nota pedido NOTA_PEDIDO varchar(8) No Yes
Fecha comprobante FECHA COMPROBANTE datetime No Yes
Factor conversién FACTOR_CONVERSION smallint No No
Volumen despachado VOLUMEN_DESPACHADO int Np Np
Responsable RESPONSABLE varchar(30) No Yes
Empleado crea EMPLEADO_CREA varchar(14) No Yles
Fecha crea FECHA CREA datetime Np VYes
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Tabla Factura

Nombre: Factura

Cadigo: FACTURA
Nombre Caodigo Tipo P M
Cadigo terminal CODIGO_TERMINAL varchar(2) Yes Yes
Secuencial SECUENCIAL int Yes Yes
Fecha factura FECHA FACTURA datetime No Yes
Numero factura NUMERO_FACTURA varchar(8) NOo No
Cddigo cliente CODIGO_CLIENTE varchar(8) No Yes
Cddigo producto CODIGO_PRODUCTO varchar(4 No VYes
Cddigo banco CODIGO_BANCO varchar(2) No Np
Cantidad producto CANTIDAD_PRODUCTO float No Yes
Precio producto PRECIO_PRODUCTO money No Yes
Total producto TOTAL_PRODUCTO money No Yes
Total impuestos global TOTAL_IMPUESTOS_GLOBAL money No |Yes
Total impuestos individual TOTAL_IMPUESTOS_INDIVIDAL  |money No | Yes
Total descuentos global TOTAL_DESCUENTOS_GLOBAL repn No | Yes
Total descuentos individual TOTAL_DESCUENTOS_INDDUJAL [ money No | Yes
Total notas debito TOTAL_NOTAS DEBITO money NO  Yes
Total notas credito TOTAL_NOTAS_CREDITO money Np sYp
Iva IVA money No | Yes
Iva presuntivo IVA_PRESUNTIVO money No Yes
Total factura TOTAL_FACTURA money No| Yes
Anulada ANULADA smallint No | Yes
Impresa IMPRESA smallint No| Yep
Forma de pago FORMA_DE_PAGO varchar(2 No Yes
Numero de cheque NUMERO_DE_CHEQUE varchar(15) INo No
Numero de cuenta NUMERO_DE_CUENTA varchar(15) No No
Numero dias de gracia NUMERO_DIAS DE_GRACIA smallin |No | Yes
Fecha de vencimiento FECHA DE_VENCIMIENTO datetime [No | Yes
Empleado crea EMPLEADO_CREA varchar(1§) No Yles
Fecha crea FECHA CREA datetime Np Yes
Tabla Filial

Nombre: Filial

Cddigo: FILIAL

Nombre Caodigo Tipo P M

Filial FILIAL varchar(3) Yes| Yes
Nombre filial NOMBRE_FILIAL varchar(32) | No| Yeg
Empleado crea EMPLEADO_CREA varchar(1§) No No
fecha crea FECHA CREA datetime No Np
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Nombre: Gravamenes
Cadigo: GRAVAMENES
Nombre Cadigo Tipo Pl M

Cédigo gravamen CODIGO_GRAVAMEN varchar(4) Ye¥es
Tipo gravamen TIPO_GRAVAMEN varchar(1) Yedes
Ambito AMBITO varchar(1) Yes|Yes
Descripcion gravamen DESCRIPCION_GRAVAMEN varchdj(6| No |Yes
Imprime IMPRIME varchar(1) No | Yes
Activo ACTIVO varchar(1) No |Yes
Porcentaje actual PORCENTAJE_VIGENTE float NdNo
Valor actual VALOR_VIGENTE float No [ No
Signo SIGNO varchar(1) No| Yes
Empleado crea EMPLEADO_CREA varchar(14) Nores
Fecha crea FECHA_CREA datetime NpYes
Tabla Gravamenes Factura

Nombre: Gravamenes Factura

Cadigo: GRAVAMENES_FACTURA
Nombre Cddigo Tipo P M
Cddigo terminal CODIGO_TERMINAL varchar(2) Yes Yes
Secuencial SECUENCIAL int Yes Yes
Caddigo gravamen CODIGO_GRAVAMEN varchar(4) Yes Yes
Tipo gravamen TIPO_GRAVAMEN varchar(l) Yas Yes
Ambito AMBITO varchar(1) | Yes| Yeg
Secuencial_hist_indivi SECUENCIAL_HIST_INDIV int el Yes
Porcentaje PORCENTAJE float No Yes
Valor VALOR float No | Yes
Cuota CUOTA money No| Yes
Numero cuota NUMERO_CUOTA int No| Yes
Cantidad producto CANTIDAD_PRODUCTO float No |Yes
Valor producto VALOR_PRODUCTO float No |Yes
Total gravamen TOTAL GRAVAMEN float No |Yes
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Tabla historia gravamenes individuales

Nombre: historia gravamenes individuales

Cddigo: HIST_GRAV_INDIVIDUALES
Nombre Caédigo Tipo P M
Cadigo cliente CODIGO_CLIENTE varchar(8) Yes Yes
Caddigo gravamen CODIGO_GRAVAMEN varchar(4) Yes Yles
Tipo gravamen TIPO_GRAVAMEN varchar(1) Ygs Yes
Ambito AMBITO varchar(1) Yes| Yes
Secuencial_hist_indivi SECUENCIAL_HIST_INDIV int el Yes
Estado ESTADO varchar(1) Ng Yes
Fecha inicio vigencia FECHA_INICIO datetime N Yes
Fecha fin vigencia FECHA FIN datetime NOo Nop
Porcentaje PORCENTAJE float No No
Valor VALOR float No | No
Cuota CUOTA money No| Yes
Numero cuotas NUMERO_CUOTAS int Ng N
Cuotas pagadas CUOTAS_PAGADAS int Np Yes
Explicacion nota EXPLICACION_NOTA varchar(25p5) No oN
Empleado crea EMPLEADO_CREA varchar(1§) No VYles
Fecha crea FECHA CREA datetime Np Yes
Tabla Precios Producto Terminal

Nombre: Precios Producto Terminal

Cddigo: PRECIOS_PRODUCTO_TERMINAL

Nombre Cabdigo Tipo P M

Cadigo producto CODIGO_PRODUCTO varchar(4 Yles Yes
Cadigo terminal CODIGO_TERMINAL varchar(2) Yes Yes
fecha inicio vigencia FECHA_INICIO datetime Yas Yes
fecha fin vigencia FECHA FIN datetime No No
Valor VALOR float No | Yes
Estado ESTADO varchar(1) Ng Yes
empleado crea EMPLEADO_CREA varchar(16) No Yes
fecha crea FECHA CREA datetime Np Yes
Tabla Producto

Nombre: Producto

Cadigo: PRODUCTO

Nombre Caédigo Tipo P M

Cddigo producto CODIGO_PRODUCTO varchar(4 Yles Yes
Nombre producto NOMBRE_PRODUCTO varchar(32) No Yes
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Nombre Cadigo Tipo P M
Empleado crea EMPLEADO_CREA varchar(1§) No Yles
fecha crea FECHA CREA datetime NOo Yes
Tabla Producto Cliente
Nombre: Producto Cliente
Cddigo: PRODUCTO_CLIENTE
Nombre Cabdigo Tipo P M

Cadigo cliente
Cadigo producto
Distribuye producto

CODIGO_CLIENTE
CODIGO_PRODUCTO
DISTRIBUYE_PRODUCTO

varchar(8) Yes Yes
varchar(4 Yles Yes
varchar(1)) No |Yes

Cupo cliente CUPO_CLIENTE int No| Yes
Empleado crea EMPLEADO_CREA varchar(16) No Yles
fecha crea FECHA CREA datetime NOo Yes
Tabla Producto Terminal
Nombre: Producto Terminal
Cadigo: PRODUCTO_TERMINAL
Nombre Cadigo Tipo P M

Cadigo producto
Cadigo terminal

CODIGO_PRODUCTO
CODIGO_TERMINAL

varchar(4 Yles Yes
varchar(2) Yes Yes

Precio vigente PRECIO_VIGENTE money No Np
pvp vigente PVP_VIGENTE money Ng Nd
Distribuye producto DISTRIBUYE_PRODUCTO varchar(1)l No | No
Empleado crea EMPLEADO_CREA varchar(14) No Yles
fecha crea FECHA CREA datetime NOo Yes
Tabla Registro

Nombre: Registro

Cadigo: REGISTRO

Nombre Caédigo Tipo P M

Numero registro
Numero propietario
Cedula transportista
Empleado crea
fecha crea

NUMERO_REGISTRO
NUMERO_PROPIETARIO
CEDULA_TRANSPORTISTA
EMPLEADO_CREA

FECHA CREA

varchar(2) Yes Yes
varchar(4) sYeYes

varch@j(1| No | Yes
varchar(1§) No Yles
datetime Np Yes
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Terminales
TERMINAL

Nombre:
Cddigo:

Nombre Caodigo Tipo P M

Codigo terminal CODIGO_TERMINAL varchar(2) Yes Yes
Nombre terminal NOMBRE_TERMINAL varchar(32) Nq Yas
Ciudad terminal CIUDAD_TERMINAL varchar(32)) No| Yes
Direccion terminal DIRECCION_TERMINAL varchar(64) oN | Yes
Telefono terminal TELEFONO_TERMINAL varchar(40) NoYes
Propietario terminal PROPIETARIO_TERMINAL varcha2{3 | No | Yes
Responsable terminal RESPONSABLE_TERMINAL varchdy(6 No | Yes
Empleado crea EMPLEADO_CREA varchar(14) No Yles
Fecha crea FECHA CREA datetime Np VYes
Tabla Transportista

Nombre: Transportista

Cadigo: TRANSPORTISTA

Nombre Cabdigo Tipo P M

Cedula transportista CEDULA_TRANSPORTISTA varch@j(1| Yes | Yes
Nombre transportista NOMBRE_TRANSPORTISTA varch@j(3| No | Yes
Numero ruc NUMERO_RUC varchar(13) No Yes
Direccion transportista DIRECCION_TRANSPORTISTA ¢faar(64) | No | No
Telefonos transportista TELEFONOS_TRANSPORTISTA char(32) | No | No
Empleado crea EMPLEADO_CREA varchar(16) No Yles
fecha crea FECHA CREA datetime NOo Yes
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5.4. Modelo de control de accesos para @rsp

LOG_ACCESOS_ARSP
NOMBRE PAGINA varchar(32
FECHA ACCESO datetime
CODIGO_USUARIO  varchar(16)
NOMBRE_PAGINA = NOMBRE_PAGINA DESDE varchar(32)
- = OPERACION varchar(255)
PERMISOS_USUARIO_ARSP
NOMBRE PAGINA varchar(32 PAGINA_ARSP
CODIGO USUARIO  varchar(16) NOMBRE_PAGINA varchar(32)
|A !n:eger URL varchar(255) CODIGO_USUARIO = CODIGO_USUARIO
integer = NUM_ACCESOS integer
i [GINA = NOMBR T,
S aeocy FECHA_CREACION datetime
u aeocy FECHA_ULTIMA_ACTUALIZACION datetime
D integer CREADA_POR varchar(32)

(COD\GQUSUAR\O = DESACTIVADO_POR—~

.
CODIGO_USUARIO = CODIGO_USUARIO

5.4.1. Informacion de tablas

USUARIO_ARSP
CODIGO_USUARIO varchar(16
NOMBRE_USUARIO varchar(32)
FECHA_CREACION datetime

| CREADO_POR varchar(16)
PASSWORD varchar(16)
ESTADO integer
FECHA_DESACTIVACION datetime
DESACTIVADO_POR varchar(16)

|

——CODIGO_USUARIO = CREADO}OR—J

Tabla LOG_ACCESOS_ARSP

Nombre: LOG_ACCESOS_ARSP
Cdédigo: LOG_ACCESOS_ARSP

Nombre Cadigo Tipo P M

NOMBRE_PAGINA NOMBRE_PAGINA varchar(32)] Yes Y¢
FECHA_ACCESO FECHA_ ACCESO datetime Yes Y|
CODIGO_USUARIO CODIGO_USUARIO varchar(16) No¢ N
DESDE DESDE varchar(32)) No Ndg
OPERACION OPERACION varchar(25%) Na@ N

Tabla PAGINA_ARSP

Nombre: PAGINA_ARSP
Cadigo: PAGINA_ARSP

Nombre

Caodigo

Tipo

NOMBRE_PAGINA
URL
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Nombre Cadigo Tipo P M
NUM_ACCESOS NUM_ACCESOS integer NO Yes
FECHA_CREACION FECHA_CREACION datetime No Yes
FECHA ULTIMA ACTUALIZ |FECHA_ULTIMA_ACTUALIZA |datetime No | Yeg
ACION CION
CREADA_POR CREADA_ POR varchar(32) Np Yes
Tabla PERMISOS_USUARIO_ARSP

Nombre: PERMISOS_USUARIO_ARSP

Cddigo: PERMISOS_USUARIO_ARSP

Nombre Caddigo Tipo P M

NOMBRE_PAGINA NOMBRE_PAGINA varchar(32)| Yes Ye¢s
CODIGO_USUARIO CODIGO_USUARIO varchar(16) Yeas Yes
A A integer No | Yes
I I integer No | Yes
S S integer No| Yed
U U integer No | Yes
D D integer No | Yes
Table USUARIO_ARSPabla USUARIO_ARSP

Nombre: USUARIO_ARSP

Cadigo: USUARIO_ARSP

Nombre Cabdigo Tipo P M

CODIGO_USUARIO CODIGO_USUARIO varchar(16) Yes Yegs
NOMBRE_USUARIO NOMBRE_USUARIO varchar(32) Nq Yas
FECHA_CREACION FECHA_CREACION datetime NQ Yes
CREADO_POR CREADO_POR varchar(16) Np No
PASSWORD PASSWORD varchar(16) No Yes
ESTADO ESTADO integer No| Yes
FECHA_DESACTIVACION FECHA_DESACTIVACION datetime No| No
DESACTIVADO POR DESACTIVADO POR varchar(16) No No

5.4.2. Triggers de control

/*

** TRIGGERS PARA LA BASE DE DATOS ARSP
** TRIGGERS PARTE #1 PROYECTO ARSP

*/

use arsp2000
go
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dump tran arsp2000 with no_log

go

dump tran log_arsp with no_log

go

CREATE TRIGGER ti_usuario_arsp ON [USUARIO_ARSP]

/*

S R— +

| Nombre : ti_usuario |

| Descripcion : TRIGGER PARA MODIFICACION EN LA |
|ITABLA USUARIO_ARSP |

| Tutor : Carlos Javier Luna S. |
| Autor : Fernando Sandoval Galarraga |

| 1. Se dispara el momento de generar un nuevoiogabla |
| AUTOTANQUE de la BDD arsp2000. |

e +
| FECHA: DD/MM/YYYY |
| Modificacion: |
o et +

*/

FOR INSERT

AS

INSERT INTO PERMISOS USUARIO_ARSP (NOMBRE_PAA,
CODIGO_USUARIO)
SELECT NOMBRE_PAGINA,
inserted.CODIGO_USUARIO
FROM PAGINA_ARSP,
inserted

CREATE TRIGGER ti_pagina_arsp ON [PAGINA_ARSP]

/*

| Nombre : ti_pagina_arsp |
| Descripcion : TRIGGER PARA MODIFICACION EN LA |
|ITABLA PAGINA_ARSP |

| Tutor : Carlos Javier Luna S. |
| Autor : Fernando Sandoval Galarraga |

| 1. Se dispara el momento de generar una nuevaapadpla |
| AUTOTANQUE de la BDD arsp2000. |

| FECHA: DD/IMM/YYYY |
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| Modificacion:

*/
FOR INSERT
AS
INSERT INTO PERMISOS USUARIO_ARSP (NOMBRE_PAA,
CODIGO_USUARIO)
SELECT inserted.NOMBRE_PAGINA,
CODIGO_USUARIO
FROM USUARIO_ARSP,
inserted
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5.5.Listado de Hardare y Software necesario
5.5.1. Software

Servidor
» Sistema Operativo, MS Windows NT Version 4.0
* Windows NT Server Version 4 Service Pack 3
* Windows NT Server Version 4 Service Pack 4
* Windows NT Server Version 4 Service Pack 5
* Internet Information Server Version 4.0
* Internet Explorer 4.0
* Internet Explorer 4.01 Service Pack 1
* Modelador de Base de Datos,Power Designer Versi®n 6
» Gestor de Base de datos, MS SQL Server Version 7.0
* MS Visual Interdev Version 6.0
« MS Front Page 98

Cliente
» Sistema Operativo Windov&b
* Internet Explorer version 4.0
* Internet Explorer 4.0 Service Pack 1

5.5.2. Hardware

Servidor
e« 128 MB Memoria RAM
e Procesador Pentium Il de 400 MHZ de velocidad
e 4.3 GB disco duro
» Tarjeta de Video SVGA
» Tarjeta de Red

Estaciones
32 MB Memoria RAM
* Procesador de 200 MHZ de velocidad
e 2.1 GBdisco duro
» Tarjeta de Video SVGA
e Tarjeta de Red

Networking
e 1 Switch o Hub 10/100 Autosensing
e Tarjetas de Red 10/100 Mbps, tanto en el servidorocen las estaciones
e Cable UTP, categoria 5

5.6. Datos técnicos del sistema propuesto:
Arquitectura: Cliente / Servidor (2 capas)

Back End: MS SQL Server Version 7.0
Sistema Operativo:  Servidor Windows NT server 4.0
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Front End: MS Interner Explorer 4.0
Sistema Operativo: Clientes Win95

5.7. Presentacion de las pantallas

A continuacion se presenta las pantallas que fugesasrrolladas para administrar el
proceso de facturacion y despachos en la compafiiélédbs y Servicios.

Pantalla principal

2 Menu principal - Microsoft Internet Explorer

| Archivo Edicien Ver lra Favortos  Ayuda |
5 B =F
P = @ A =] 2 T = =
Afts T Adelent= T Detener  Actusizar| Imisio | Brsgueda Favortos Historial Canales | Pantala Comes  Imprimi  Edicién
completa
Direceién [@7 http://principal/aisp/home. asp =1 |J Vinculos
Universidad de las AmMericas av colén v & de Gicembre
Petroléos v Servicios s..s de picembre 2832 v Alpallana
B i e n v e n i d ]
1 Consuttas
2 Acministracian
| Acerca de. I | Universicad | |
Copyright @ 2000 @arsp.Fernands R Sandovsl Galdérraga, All Rights Ressrued, Email: fernando 72 16Guss nat

|&] Listo 2| Zona intranet local
;ﬂlnicinl #&]Menu principal - Micr... &8 principal/arsp - Microsoft V. I o 1227 PM
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Ira  Eavortoz  Apuda

& =
Afrae T Adelante T Detener  Actualizar  Inicio Blsqueda Fawortos  Historial  Canales Pantalla Coren Edician
completa
J Direccion I@ hitp: #¢principal/arspshome. asp j |J Yinculos
Universidad de las Américas av colén v & de Didembre
Petroléos v Servicios avs de bidembre 2882 v Alpallana
B i e n Vv e n i d o

1. Consuftes

1. Clientes
Productos
Terminales
Bancos
Filial
Tranzportista

7. Autctancues
2.0 Administracion

1. Conectarze

EEUENIEN

| Acerca de. || Universidad ||

Copyright @ 2000 @arsp.Fernande R.Sandoval Galdrraga, All Rights Reserved, Email: farnando?2 16Gusa.nat

|@ | ’_’_’_ 25 Zona intianet local
il Inicio @Menu principal - Micr.__ | &8 principal/arsp - Microsolt Vl @Sin titulo - Paint I % 12:30 PM

Ira  Eavortoz  Apuda

& =
Atrdz 7 Adelante T Detener  Actualizar  Inicio Blsqueda Fawortos  Historial  Canales Pantalla Coren Imprimir  Edicidn
completa
J Direccion I@ hitp: #¢principal/arspshome. asp j |J Yinculos

Universidad de las Américas av colén v & da piciernbre
Petroléos v Servicios avs de bidembre 2882 v Alpallana

Clientes j
; Hay 1 visitantes
1. :
2. Productos
P |__Nombre | R.U.C_| Direccion | Teléfonos |Propietario| Representante]
Y o omt R.U.C Direccion Teléfonos |Propietario|Representante
5. Filial 01010001 ESPEIO 1704507696001 AV.ESPEIS 5. M.CARCHI [060_6‘3-79:;3260] 1-1 CERWANTES GUIDO CERWVANTES GUIDO
6. Transportista
7. Autctancues 01010003 L& MODERMA l?DSTZZZUDUUl.T.ﬁr:gmN I‘((QMUII-FC‘;IA [060762792092092191] 1-1 PALACIOS BLANCA PALACIOS BLANCA
2. agministracidn AUZ WINUEZA
1. Conectarss . [ 06-974046 ]- [ AUZ VINUEZA AGAPITO
01010004 SAN ISIDRO 0400404655001 SAN ISIDRO-CARCHI L 287504¢ AgapITO EFREN ¥ Cr D
PANAMERICANA KM 46 - [ 06-290291 ] - [
01010006 TAKIS COLOM U490002537001MONTUFAR_ D6-230317 1 POZ0 DAMIEL. POZ0 DAMIEL
[06-939228 - [ |SOILCA QUILCA CALDERON LULS
01010008 URCUQUT 1702276401002 URCUGUT CALDERON LUTS
06-447941 ] AMIBAL Y
AMIBAL Y
JANDRADE PAMAM, [06-273372 ] - [ CASTRO QUELAL CASTRO QUELAL
01010002 PULLC ANDRADE 0400004545001NORTE 06-973753 ] CARLOS HOMERO CARLOS HOMERO
[ 06-9280515 ] -[ CORDOVA BERTHA CORDOVA BERTHA
D1010010 SERVICENTRO CARCHI (0400185500001 AV.VEINTIMILLA TuLCan (2595074 CoRDove CORDove
AMAZONAS ¥ [06-510224 - [ RUIZ JAIME
01010016 AUTO.PAMAMERTICAMNA 1000205544001PANAMERICANA E5Q. 06-910193 ] TARGUING RUIZ JAIME TARQUING

PANAM.SUR EM 54, EL [06-291427 ]1-[ POZ20 PERDOMO  POZO PERDOMO MARCO LI

01010012 'SIMD.CH. DE MONTUFAR 0430022521001

| Acerca de. || Universidad ||

Copyright @ 2000 @arsp.Fernande R.Sandoval Galdrraga, All Rights Reserved, Email: farnando?2 16Gusa.nat

|@ Listo | ’_’_’_ 25 Zona intianet local
MM Inicio | | & Menu principal - Micr... | @0 principal/arsp - Micosolt Vl B apcionesarsp - Paink I = 1231 PM
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S El
Alds 7 Adelante T Detener  Actualizar  Inicio Blsqueda Favoitos  Historial  Canales Pantalla  Caomeo Imprimit  Edicidn
completa
J Direccidn I@ hitp: /#principal/arsp/home. asp d “Vinculos

Universidad de las Américas av colén v & de bicembre
Petroléos v Servicios awe de Didembre 2682 v Alpallana

B i e N Vv e n i d o
Productos
1 Consutas Hay 1 visitantes
1. Clig
2. Producio H
3 Tamnaes
5. Filial 0101 EXTRA
B. Tranzportista 0103 SUPER
2 acnpisrecn 0104  DIESEL 2
1. Congctarse 0107 DIESEL 1

0121 DIESEL PREMIUMN

| Acerca de. || Universidad ||

Copyright @ 2000 @arsp,Fernando R,Sandoval Galérraga, All Rights Reserved, Email: fernando?216 Gusa.net

|a Listo | '_’_ ’_ &) Zona intranet local
A Inicio || £ Menu principal - Micr... | @0 principal/ersp - Microsolt V.. [ Scientes - Pant | T 1233FM

<olt Internet Explorer
rchiva  Edicidn  Wer vortos  Apuda ‘
Alds 7 Adelante T Detener  Actualizar  Inicio Blsqueda Favoitos  Historial  Canales Pantalla  Caomeo Imprimit  Edicidn
completa
J Direccidn I@ hitp: /#principal/arsp/home. asp d “Vinculos
Universidad de las Américas av colén v & de Diciembre
Petroléos v Servicios awe de Didembre 2682 v Alpallana
Terminales
1. Consuttas Hay 1 visitantes
1. Clientes
2.
3. erminales E = R = = R A
P : Codigo| Nombre Ciudad Teléfono Propietario| Responsable
5 Filial 0z BEATERIO QUITD 692-635 691-357 PETROCOMERCIALRAMIRO RUIZ
B Transportists 04 |AMBATO AMBATO 03 845-173 09 703-113 PETROCOMERCIALSEGUNDO CACERES
7 Sulolanues 0s RIOBAMBA RIOBAMBA 09 F03-120 03 944-104 PETROCOMERCIALDANIEL VILLAGOMEZ
2. Administracion o0& CHAULLABAMBA CUEMCA 09 7253-711 09 703-194 PETROCOMERCIALCRISTIAN PEREZ
1. Conectarse a7 ESMERALDAS ESMERALDAS 06 725-807 09 584-319 PETROCOMERCIALKELLOAS SALAS
os BARBASQUILLO MANTA 03 629-399 03 611-55%9 PETROCOMERCIALMAURICIO MENDOZA
a2 LA LIBERTAD LALIBERTAD 04 784-058 PETROCOMERCIALEIVIN LOPEZ
13 PASCUALES GUAYAQUIL 04 893-637 04 892-804 PETROCOMERCIALLINDA MENDOZA
15 CHIGUILPE SANTO DOMINGO 09 702-231 PETROCOMERCIALMORALMA PAREDES
1& LA TOMA LA TOMA 07 &77-855 PETROCOMERCIALOTTO LOAIZA
22 SHUSHUFINDI MUEWA LOJA 677-428 EXT €93 QUITO PETROCOMERCIALPETROCOMERCIAL
az ITULCACHI QUITO # ITULCACH S.A.  MARCELO ALMAGRO
| Acerca de. || Universidad ||
Copyright ® 2000 @arsp,Fernando R, Sandoval Galirraga, All Rights Reserved, Email: fernando72 16 @usa.net

|a Listo | '_’_ ’_ &) Zona intranet local
il Inicio I@Menu principal - Micr__. | &9 piincipal/arsp - Microsoft V. I @4prnduclns - Paint I a) 12:33 PM
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= = :
Atrds 7 Adelante T Detener  Actualzar  Inicio Busqueds Favortos  Historial — Canales Pantalla  Coneo Imprimir  Edicidn
completa
J Direccidn I@ hittp:/ fprincipal/arsp/home. asp j “Wnculos
Universidad de las AmMéricas av colén v 6 de Gidembre
Petroléos y Servicios av.s de bidembre 2882 y Alpallana
B i e nh Vv e n i d o
Bancos
1. Consuftas Hay 1 visitantes
1. Cliertes
2. Productos
e Codigo Descripcion
5. Fiid 31 Filanbanco
6. Transportista iFi
7. Autctancues 32 p?CIfICO
2. Administracion 35 Fichincha
1. Conectarse 36 Internacional
41 Tungurahua

Ultima actualizacion: 06427 f00

| Acerca de || Universidad |‘

Copyright © 2000 @arsp,Fernando R.$andoval Galdraga, All Rights Reserved. Email: fernando72 16 @usa.net

|@ Listo | ’7’7,7% Zona intranet local
‘38 Inicio @Menu principal - Mier. . & piincipal/arsp - Microsoft VI @5lermina\es - Paint I & 1233 PH

al - Microsoft Internet Explol

J Archivo  Edi

n Yer Ira Favoitos  Ayuda

b =
e =2 0 A =il NE
Aids 7 Adelanie T Detener Actualzar  Inicio Busqueda Favoitos  Historial  Canales Pantalla  Coneo Imprimir ~ Edicion
completa
J Direccidn I@ hitp:/ fprincipal/ arsp/home. asp j H\u’\'nculos

Universidad de las AmMéricas a. colén v & de Didembre
Petroléos y Servicios av.s de bidembre 2882 v Alpallana

B i e n v e n i d o
Filiales
1. Consultas Hay 1 visitantes
1. Cliertes
2. Productos
3 e L Filial | Nombre |
= 5 PCE PETROL CEMNTRO
i PSH  PETRO SHYRIS
2. Administracion PYS PETROLEOS ¥ SERVICIOS
1. Conectarse

| Acerca de || Universicad |‘

Copyright © 2000 @arsp,Fernando R.$andoval Galdraga, All Rights Reserved. Email: fernando72 16 @usa.net

£3)] [ || %5 Zonaintranet local
‘38 Inicio @Menu principal - Mier. . & piincipal/arsp - Microsoft VI @Ebancas - Paint I & 12:34 PH
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soft Internet Explorer [_[e]x]

Archiva  Edicidn  Wer Ira  Favoitos  Apuda
& =
Attds T Adelante T Detener  Actualizar  Inicio Busqueda Favortos  Historial — Canales Pantalla  Coreo Imprimir  Edicidn
completa
J Direceidn I@ http: #/principal! arsp/home. asp j “ Winculos

Universidad de las AmMeéricas av colén y & de Dicembre
Petroléos y Servicios sw.e de bidembre 2552 y Alpallans

B 1 e n Vv e n

Filiales

1 Consultas Hay 1 visitantes

1. Clentes
Froductos

2

3 —TFermiralas AH =
4 B Filial mbre
5.

B

Fit PCE PETROL CENTRO
Transpotiste PSH  PETRGC SHYRIS

2 sampistrain PYS  PETROLEOS Y SERVICIOS

1. Conectarse

| Acerca de || Universidad ||

Copyright @ 2000 @arsp,Fernando R.Sandoval Galdrraga, All Rights Reserved. Email: fernando72 16@usa.net

|@ | ,_’_,_ 25) Zona intranet Iocal
iﬁlniciul @]Menu principal - Micr... | 9 principal/arsp - Micrasoft VI [ Bbancos - Paint I o 1234 M
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1. Clientes
2. Productos
e
5. Filial PE|A CASTRO MANUEL AGLSTIN AAIIES MERCEDES BENZ s000
B i MOLINA FLORES GERMAN BOLIVAR AAMOST MERCEDES BENZ 10500
7. VAMEGAS LEON LAUTARC H. AANLAZ MERCEDES BENZ 4000
2 Adm\n\st?‘a PE|A CASTRO MANUEL AGUSTIN AANLEZ WESTERN STAR S000
1. Conectarse DE LA TORRE LOPEZ MIGLEL E. ABABOS SCAMLA BAVIS 6000
AROCA ORTIZ GERMAN ECUARDO ABCZ3Z HINO 4001
ASTUDILLO JORGE ARCILZ PR &000
ESCUDER O JARAMILLO JORGE LUIS ARCIEQD HINO 4000
HUGC MU|OZ MARTO RAFAEL ABCS39 M. BENZ 4000
MENDEZ ALTAMIRANC ANGEL OLMEDO ABCESZ MERCEDES BENZ s000
WILLASIS CALLE MELLY CARMEN ARDLLZ M., BENZ &000
WILLASIS CALLE MELLY CARMEN ABRDL14 M. BENZ &000
MEDIMA JACHO MANLIEL CRISTORAL ABE112 SCAMLA BAVTS 6000
HIDALGO FARFAN ARTURO BALTAZAR ABELST SCANLA 4000
SIND CHOFERES DEL AZUAY ABE200O ML BENZ 10000
SIND. CHOFERES DEL AZUAY ABE201 M. BENZ &000
FLORES ORTEGA MARTA AMGELA ABESS1 MERCEDES BENZ s000
GOMZALEZ FLORES WILSOM ROBERTO ABF340 MERCEDES BENZ 4000 ;I
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Informacién confidencial PyS

1. Consultas Si usted necesita ver informacién de ls comercializadara, rédpida v oportunaments
2. Administracion lograra acceder, otorgandale sequridad v eficiencia en las consultas,

1. Conectarse . ) . )
s usted posee una cuenta en Petrélecs y Servicios, ingrese su usuario y clave,

Usuario: Isandovalf
Clave: |“°“°“°“°“°'1
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gorsp Mend de Administracion

1. Consuftes 1. Sistema
2. Adminigtracion 1. Crest Usuarios
1. Comectarss 2. Actualizar Usuarios

3 —Hakilitar Permizos
2. Comercializadora

1. Facturacidn

2. Despschos

3. Producto termingl

4. Cliente producto
3. Confidencial

1. Crest producto

20 —Actuatizar producto
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1. Conzultas

Estacién de Servicio ESPEJO
2. Administracin

Cliente[TerminallF actura Sche Comprobante| Reche Producto|Cantidad|Autotangue
1. Conectarss Factura Comprobante|
EXTRA

ESPEJO - BEATERIO 21030000 0/10,02 02650652 941000 2000 CBGEIS
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Producto Terminal

1 Consultas Hay 1 visitantes

2. Administracidn
1. Conectarse

EXTRA BEATERIO QUITO £592-655 £91-357

EXTRA AMBATC AMBATO 03 849-173 09 703-119

EXTRA RICEAMEA RIOBAMBEA 09 703-120 03 944-104

EXTRA CHAULLABAMEA CUEHCA 05 725-711 09 703-194

EXTRA ESMERALDAS  ESMERALDAS 08 728-807 09 584-319 |

EXTRA BARBASQUILLO MANTA 05 629-339 05 611-559

EXTRA LA LIBERTAD  LALIBERTAD 04 784-058

EXTRA PASCUALES GUATAQUIL 04 §53-637 04 892-804

EXTRA CHIGUILFE SANTO DOMINGO 05 703-231

EXTRA L& TOMA La TOMA 07 677-855

EXTRA SHUSHUFIMDT MUEWA LOJA £77-428 EXT 683 QUITS

SUPER BEATERIO QUITS £92-695 £91-357

SUPER AMBATO AMBATO 03 843-173 09 703-119

SUPER CHAULLABAMBA CUENCA 09 725-711 09 703-194

SUPER ESMERALDAS — ESMERALDAS 06 728-807 09 584-31%

SUPER PASCIUALES GUATAQUIL 04 §53-637 04 892-804

SUPER CHIGUILFE SANTO DOMINGO 05 703-231

SUPER L& TOMA L TOMA 07 677-855 =
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Producto Cliente j

1. Consubtas
2. Administracidn
1. Conectarse

Codigol tacion de servicio Direccion P

01010001 ESPEJO AVESPEJD S,M.CARCHI EXTRA
01010001 ESPEJD AV.ESPEJD 5.H.CARCHI DIESEL 2
01010004 SAN ISIDRO SAM 15IDRO-CARCHI EXTRA
01010004 SAN ISIDRO SAN 1SIDRO-CARCHL DIESEL 2
01010006 TAXIS COLOM PAMAMERICANA KM 46 -MONTUFAR- EXTRA
01010006 TAXIS COLOM PAMAMERICANA KM 46 -MONTUFAR- DIESEL 2
01010008 URCUGUT URCUQUI EXTRA
01010008 URSUQUI URCUQUI DIESEL 2
0101000% JULIC ANDRADE JANDRADE PANAM, NORTE EXTRA
01010009 JULIO ANDRADE J.AMDRADE PANAM, NORTE DIESEL 2
01010010 SERVICENTRC CARCHI AVVEINTIMILLA TULCAN EXTRA
01010010 SERVICENTRC CARCHI AVVEINTIMILLA TULGAN SUPER
01010010 SERVICENTRC CARCHI AVVEINTIMILLA TULCAN DIESEL 2
01010016 AUTOC. PANAMERICANA AMAZONAS ¥ PANAMERICANA ESQ. EXTRA
01010016 AUTO.PANAMERICANA AMAZ ONAS ¥ PANAMER [CANA ESG. DIESEL 2
01010018 [SIND.CH, DE MONTUFAR PANAN, SUR KM 54, EL CAPULI EXTRA
01010018 SIND.CH, DE MONTUFAR PANAN, SUR KM 54, EL GAPULT DIESEL 2
01010020 SUPER EST. LOS OLIVOS PAMAMERICANA NORTE KM.1 EXTRA =l
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Actualizacion de productos

1. Consutas Por favor digite el cédigo de producto
2. Agministracidn
1. Conectarse

cédigo
producto:

Actualizar | Cancelar |
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DELAS AMERICAS Prestigio ¥ Excelencia Académica

Universidad de las Américas « c| gglidas Bases Profesionales para enfrentar con éxito el futuro
Petroléos y Servicios aws de pidemt

=

La Universidad de las Américas surgia de la
necesidad  advertida por un grupo de
empresarios ecuatorianos de que el pais
cuente con profesionales capaces de enfrentar
los desafios del praximo milenio

Objetivo de UDLA

1. Consuttas

2. Administracidn
Formar personas de alto desemperio profesional
para-las-empresas de un-mundo
internacionalizado y computacionalmente
tecnificado mediante un proceso de educacian
continua.

Informacian de contacto

Direccidn
Ao, Colén 338 y 8 de Disiembre

Teléfono
Teléfonos: (593-02) 232 714, 555 734, 555735,
547 TO0[Compenente Sustitucién de FrontPage]
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6. Conclusiones

En mi opinion, hay dos razones claves en nuestmase en la adopcion de las
tecnologias de la informacion y particularmentdrdernet: la falta de una cultura de la
informacion y del uso de la informatica, por undag¢ la ausencia de un tejido
empresarial volcado hacia el negocio de las nueea®logias digitales, por otro.

Vayamos al primer punto: la falta de educacion d&myica, los empresarios
ecuatorianos piensan que invertir en informatigmiica acumular ordenadores. Yo
diria que eso no soOlo hay que aplicarselo a losresapos sino a las principales
estructuras dominantes en casi todos los dmbitasudstro pais, y entre ellas a los
responsables educativos.

Quisiera hacer especial énfasis en el tipo de etfutgorque es clave para que los
estudiantes se adapten a un mercado en el quéelpvimcipal no es la mano de obra

ni el capital, sino el conocimiento. En la medida que la Universidad introduzca

Internet, y la dinamica de trabajar en red, entglstos, no s6lo se conseguira tener
profesionales mejor dotados, sino, exportar coniecita.

También voy a indicar que, algunos directivos y@j@os ven en la Internet, como un

arma para apoyar de manera eficiente a sus empRE@sen ocasiones olvidan que a
final de cuenta los administradores de dicha tegialson los que la haran exitosa o no
dentro de una empresa. La tecnologia por si solaos producira logros o descalabros,
sino el administrador de la misma, es el que noa dtas resultados. Una buena

inversién en esta campo proporcionara a la empresié@videndo en un futuro proximo.

Si observamos introspectivamente y haciendo ustasldntranets, dicha tecnologia
proporcionara el beneficio para las que Pymes mejeu comunicacion interna; dando
asi un impacto a lo que llamamos, la cultura cafpea de una forma muy positiva.
Ademas de esto, ayudara a la correcta utilizaciénhdrramientas que busquen
proporcionar una eficiencia operacional y faciétgue las herramientas de trabajo y las
personas que las utilizan sean capaces de tomarothes debido al acceso compartido
de informacion sin que medien fronteras geograficas

Cabe destacar que, la Intranet es una excelentantienta para promover la vision,
mision y los valores corporativos y asi lograriteesgia necesaria en este mundo de alta
competitividad e indiscutible camino hacia la glatzcion total.

Finalmente se debe mencionar como el World Wide Web esta modificando el modo en el
que los usuarios acceden a la informaciéon convirtiéndose de manera creciente en la via
preferida para la transmisién y acceso a la informacién, informaciéon que a veces sera
sensible desde el punto de vista comercial. Por ello se plantea la necesidad de dotar a
WWW de los mecanismos para manejar datos de manera similar a como lo harfamos, por
ejemplo, en un entorno de red local.

En este ambito, las sedes Web se estan convirtiendo en auténticas aplicaciones. La
funcionalidad de este sistema requiere que las sedes Web se disefien adecuadamente,
utilizando un cierto modelo de aplicacioén y nuevas técnicas de desarrollo. Para este trabajo
tecnoldgico, se introdujo el escenario en el que la aplicacion Web va a residir en un servidor

Sandoval Galarraga Fernando Rafael Péagina 102



=

Facultad de Ciencias de la Ingenieria

UNIVERSIDAD Ingeneria en Sistemas de Computacion e Informética
DELAS AMERICAS

ECUADOR - CHILE

Microsoft Internet Information Server sobre Windows NT Server 4.0, los mecanismos de
programacion van a girar alrededor de las paginas activas de servidor (Active Server Pages)
y en el que la herramienta de desarrollo va a ser Microsoft Visual Interdev. Se eligié a
Microsoft por su alto grado de uso, asi como su compatibilidad y la adquisiciéon de la
mayoria de empresas con estos sistemas.

Retomando el tema, uno de los aspectos que se refleja mas directamente en la
funcionalidad de la sede Web, es el aspecto de las paginas que la integran. De nada servira
disefiar una sede Web extraordinariamente potente si sus contenidos no se presentan de un
modo lo suficientemente atractivo como para que el usuario que visite la sede no encuentre
de manera sencilla y amable la informacién que solicita.

Ahora bien, en lo que respecta a la infraestructura (hardware y seguridades) necesaria para
que todo la aplicacion ARSP pueda ser accesada en forma segura, podemos anotar los
diferentes equipos de distintos fabricantes que dan soluciones SSL (equipos SSL que hacen
el trabajo de encriptar y desencriptar la informacién como los NETStructure de Intel),
soluciones firewall-VPN (Shiva LanRover VPN Gateway), firewall-routers (Cisco, Intel,
3Com, etc.), tunneling, etc.; pero el motivo de este trabajo de investigaciéon, como se lo
introdujo tanto en el resumen ejecutivo como en la introduccion, se centra en elaborar la
aplicacion ARSP, que es en si, lo fundamental del acceso remoto para PYMES, asi como el
dar los conceptos necesarios para comprender la tecnologia de Internet , de manera que
posteriores trabajos de investigacién, puedan completar de una manera mas estricta la
aplicaciéon y su uso.

De esta manera, se ha entregado al aparato pruductivo ecuatoriano, una solucién de
Tecnologias de la Informacién, que genera una herramienta competitiva para introducir a
las PYMES ecuatorianas en el ambito tecnolégico actual y poder generar mayores
economias de escala y mas riqueza para un pais , en déonde una diferencia de tecnologia,
podria ser la clave para el mantenimiento o el reapuntamiento de las empresas y de las
personas que en €l habitan.
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Anexos
Glosario
A

Administracion remota
Administracion de una computadora por parte de dmimistrador situado en otra
computadora y conectado a la primera a través dlla

Administrador

Una persona responsable de la configuracion y ashtrdnion de la red. El
administrador generalmente configura la red, as@mdrasefnas y permisos, y ayuda a
los usuarios. Para usar las Herramientas admitivstsa como por ejemplo el
Administrador de servidores, un administrador didmer una cuenta de usuario con
privilegio de Administrador.

Administrador de servidores
En Windows NT Server, aplicacion utilizada para yeadministrar los dominios,
grupos de trabajo y computadoras.

Administrador de usuarios
Herramienta de Windows NT Workstation que permémiaistrar la seguridad de una
computadora. Administra el plan de seguridad, topa@s y las cuentas de usuario.

Administrador de usuarios para dominios

Herramienta de Windows NT Server que permite adstrani la seguridad de un
dominio o de una computadora individual. Adminigt@lan de seguridad, los grupos y
las cuentas de usuario.

Agente

En SNMP, la informacion de los agentes esta fornyamtacomentarios acerca del
usuario, la ubicacioén fisica de la computadoradpadior) y los tipos de servicio, y se
utiliza para generar informes de la configuraciériadcomputadora.

Alertas administrativas

Las alertas administrativas estan relacionadas etonso de los servidores y los
recursos, y advierten acerca de posibles problemaseas tales como la seguridad y el
acceso, las sesiones de usuario, el cierre deldeerdebido al corte de suministro
eléctrico (cuando se dispone de un SAl), la dupi@ade directorios y la impresion.
Cuando una computadora genera una alerta admiivigfrae envia un mensaje a una
lista predefinida de usuarios y computadoras. ¥e®ién servicio de Alerta.

AppleShare

Software para el cliente que se incluye con todasbmputadoras Macintosh y con el
software para el servidor de Apple Computer. CornviBies para Macintosh, las

computadoras Macintosh usan el software de clientginal de AppleShare para
conectarse a las computadoras que ejecutan WinNdwServer que tienen Servicios
para Macintosh.
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AppleTalk

Arquitectura y protocolos de redes de Apple Complitea red que cuenta con clientes
Macintosh y una computadora que ejecuta Windows S¢iver con Servicios para
Macintosh funciona como una red AppleTalk.
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Archivo de comandos de inicio de sesién

Generalmente es un archivo por lotes que se ejeciidenaticamente cada vez que un
usuario inicia una sesiéon. Puede utilizarse pardigurar el entorno de trabajo de un
usuario cada vez que inicie una sesion y permitagadinistrador modificar el entorno
de los usuarios sin necesidad de administrar tlmdogspectos del mismo. El archivo de
comandos de inicio de sesion puede asignarse euanda de usuario o a varias.

Archivo HOSTS

Un archivo de texto local con el mismo formato gliarchivo /etc/hosts de UNIX 4.3
Berkeley Software Distribution (BSD). Este archiasigna nombres de host a
direcciones IP. En Windows NT, este archivo se aéma en el directorio
\raiz\SYSTEM32\DRIVERS\ETC.

Archivo de informacion de programa (PIF)

Archivo que proporciona informacion sobre el modo que Windows NT deberéd
ejecutar una aplicacion no basada en Windows N.drchivos PIF contienen datos
tales como el nombre del archivo, el directorioirdeio y las opciones de multitarea
para aquellas aplicaciones que se ejecuten ends mdendido del 386.

Archivo de intercambio

Archivo especial del disco duro. Cuando se util@anemoria virtual en Windows NT,

parte del codigo de los programas y otra informaadicional se mantiene en la
memoria RAM, mientras que el resto se transfiemgptgalmente a la memoria virtual.
Cuando dicha informacion se necesita nuevamenteddis NT vuelve a extraerlay la
transfiere a la RAM vy, si es necesario, realizaingércambio de otro bloque de
informacion a la memoria virtual. También se demanarchivo de paginacion.

Archivo LMHOSTS

Un archivo de texto local en el que se asignarcdio@es IP a los nombres NetBIOS de
las computadoras (ordenadores) de red Windows fieefa subred local. En Windows
NT, este archivo se almacena en el directorio\B8yiTEM32\DRIVERS\ETC.

archivo de paginacion

Archivo PostScript encapsulado (EPS)

Archivo que se imprime con la maxima resolucion gdmita la impresora. Un archivo
EPS puede imprimirse mas rapido que otras repmesenes graficas. Algunas
aplicaciones gréficas basadas en Windows NT y sadzs en Windows NT pueden
importar archivos EPS.

Autentificacion:

Validacion de la informacion de inicio de sesion ute usuario. Cuando un usuario
inicia una sesion utilizando una cuenta en una ctadora con Windows NT, dicha
computadora realiza la autentificacion.
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Acceso conmutado:

una conexién de red que puede ser creada y desedmdamente. La forma mas
sencilla son los enlaces de marcado por lineadtatef. SLIP o el PPP son protocolos
generalmente usados para este tipo de conexiones.

Address:
direccion de un usuario del sistema, como en @ dake-mail (requerida para que el
mensaje enviado pueda dirigirse a una determinakmipa) o la direccidén de un sitio
en la red.

AFS:

grupo de protocolos, similar al NFS, que permitesal de archivos localizados en otra
maquina de la red como si se encontrasen locakzasu propia maquina. De tal
manera, en vez de utilizar el FTP para transferianchivo a su computadora, se puede
leer, escribir o editar en él desde la maquina tan®e usan los mismos comandos que
se usarian localmente.

Analogue loopback:
moderno test que evalla el origen del médem etaiéncia de la respuesta.

Analogue signal:
sefial andloga. Ondas continuas pero variadas, earebcaso de los tonos de voz
transmitidos por la linea telefénica.

ANSI:

American National Standards Institute o Institutonéicano de Estandares Nacionales,
responsable de aprobar los estandares de diveesas a

Ancho de banda: diferencia expresada en hertz kntnds alta y la mas baja freuencia
de un canal de transmision. Usualmente se utibza gescribir la cantidad de trafico a
través de un newsgroup o conferencia.

Anonymous FTP:

FTP Anonimo. Permite al usuario recobrar archokesde otro sitio en Internet sin
tener que establecer una identificacion de usyapssword en el sistema.
Aplicacion: una pieza de software que ejecuta wtartchinada funcion. Por ejemplo,
una aplicacion de correo electronico.

Arj:

para crear una copia comprimida de un archivo pade archivos, usando el programa
de comprension ARJ. Actualmente es poco comunaper® se pueden encontrar
archivos en este formato que se envian por Internet

Archie:

sistema para encontrar en Internet archivos derdomiublico para FTP.

Archive: archivo o grupo de archivos que han siolmgrimidos para formar otro
archivo mas pequefio. Dependiendo del programaadid par comprimir, el resultado
sera un archivo con extension.lha.zip.arc.

ARPA:

Advanced Research Projects Agency o Agencia decetoy de Investigacion de
Avanzada. Es una seccion del Departamento de Detenkbs Estados Unidos.
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ARPAnet:
Red experimental de los afios '70 en la cual se lodsmet.

ARQ:
Automatic Pepeat Request o Demanda Automatica getR&n. Un protocolo de
control contra errores utilizado por los médemsaim.

ASCH:

Americam Standard Code for Information Interchao@&digo Americano Estandar
para Intercambio de Informacién. Un codigo que tadas las computadoras soportan
para producir caracteres especiales o letras y msme

Asynchronous:
forma de transmision de datos que permite enviarnrmacion a intervalos irregulares.

B

Barra de estado

Linea de informacion relacionada con la aplicacidontenida en la ventana.
Generalmente suele aparecer en la parte inferida dentana. No todas las ventanas
incluyen una barra de estado.

Barra de herramientas

Grupo de botones de método abreviado que prop@eioceso rapido a los comandos.
Generalmente esta situada inmediatamente debdg lorra de menus. No todas las
ventanas disponen de una barra de herramientas.

Barra de unidades:
Permite cambiar de unidad seleccionando uno diedo®s de unidad.

Base de datos de SAM

Base de datos que incluye informacién de segurfdacho los nombres de cuenta de
usuario y las contrasefias), asi como la configomacdel plan de seguridad. En
Windows NT Workstation, la base de datos de SAMadeninistra mediante el
Administrador de usuarios. En los dominios de WimsldNT Server, la administracion
de la base de datos la realiza el Administradarsdrios para dominios.

Base de informacion de gestion (MIB)

Un conjunto de objetos que representan varios tgmsnformacion acerca de un

dispositivo, utilizado por SNMP para administras Idispositivos. Debido a que se
utilizan distintos servicios de administracion dd para diferentes tipos de dispositivos
0 protocolos, cada servicio tiene su propio comjule objetos. El juego completo de
objetos que utiliza un servicio o protocolo se @@oomo su MIB.

Bifurcacion

Segmento del arbol de directorios que representiractorio y todos los subdirectorios
gue éste contiene.
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Bit de modificacion

Los programas de copia de seguridad emplean elebihodificacion para marcar los
archivos en el momento de realizar la copia de raga de los mismos, tanto con el
método normal como con en el progresivo.

Bufer:
Area para el almacenamiento temporal de informacion

Bufer de pantalla
Area de memoria reservada para mostrar informaaidel simbolo del sistema.

Bang Path:
sistema antiguo de direccion electronica UUCP.

Baseband:
técnica de sefalizacion digital usada en las rddésea local de Ethernet.

Baud:

al transmitir datos, el baud, como unidad de med&f@esenta el nUmero de veces que
cambia el "estado" del medio de transmision enegirsdo. Cada cambio debe portar
mas de un bit de informacion.

BBS:
Bulletin Board System.

Bit:
unidad de medida que representa un caracter dekldi es la mas pequeiia unidad de
almacenamiento de una computadora.

BITNET:
red académica de computadoras de base IBM. BITNE&rebién un acronimo inglés
para "Because It's Time, Network", que significBofque ya es tiempo, a las redes!".

Bits por segundo (bps):
velocidad a la que se transmiten los bits en uiorde una comunicacion.

Bounce: Rebote.
Cuando un mensaje e-mail retorna debido a unadalla distribucion.

Bridge:

dispositivo que conecta dos 0 mas redes fisichve para transmitir paquetes entre
ellas.

BTW:

abreviatura utilizada en el correo electronico pagaificar "By The Way" que significa
"Por cierto".

C

cabecera
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Los datos introducidos al principio de un paquete cpntienen informacién de control.
En un paquete TCP, la cabecera contiene el ideadifir de puerto, la suma de
comprobacion, el nUmero de secuencia y otros datos.

Captura

En SNMP, un bloque discreto de datos que indicahguiallado la autentificacion de la
peticion. El servicio SNMP puede enviar una captwando recibe una peticion de
informacion gue no contiene el nombre de comunataicecto y que no coincide con un
nombre de host aceptado para el servicio. Losraestie las capturas son los nombres
o las direcciones IP de hosts para los cualenacgse SNMP debe enviar capturas con
nombres de comunidad.

Canalizacion con nhombre
Mecanismo de comunicacion entre procesos que eeEmin proceso comunicarse con
otro proceso local o remoto.

Cargador de inicializacion

Define la informacion necesaria para iniciar etesig, tal como la ubicacion de los
archivos del sistema operativo. Windows NT creamaticamente la configuracion
correcta y comprueba esta informacion cada vezegumicia el sistema.

Chooser Pack:

Una coleccion de archivos, algunos de los cualegiezeen informacion PostScript.
Cuando una computadora Macintosh envia una tareanplesion a una impresora
PostScript, la impresora utiliza un archivo Chod3ack para interpretar los comandos
PostScript de la tarea de impresion.

Clases de direccion

Agrupaciones predefinidas de direcciones Interdefide cada clase define redes de
determinado tamafo. El rango de nimeros que see@asgdnar para el primer byte de

la direccion IP se basa en la clase de direccias.rédes de clase A (valores 1-126) son
las mayores, con mas de 16 millones de hosts poles redes de clase B (128-191)

pueden tener un maximo de 65.534 hosts por red yldaclase C (192-223) pueden

tener un maximo de 254 hosts por red.

Cliente
Computadora que accede a recursos compartidos ddgoroporcionados por otra
computadora (denominada servidor).

Cola de espera

Software que acepta los documentos enviados pousuario para su impresion y
después almacena dichos documentos y los enviapamano, a la(s) impresora(s)
disponible(s).

Compactacién
El proceso de limpieza de la base de datos de WINS.

Compartir

Poner los recursos, como directorios, impresonadgynas del Portafolio, a disposicion
del resto de los miembros de la red.
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Compartir impresion:

La capacidad de una computadora con Windows NT Watikn o Windows NT
Server para compartir una impresora conectadanmedk para su uso en la red. Esto se
realiza mediante el Administrador de impresionitizando el comando net share.

Computadoras de Importacion

En la duplicacién de directorios, se denomina &s$ gervidores o estaciones de trabajo
que reciben las copias del conjunto maestro dectdiies de un servidor de
Exportacion.

Conexion
Un enlace de software entre un cliente y un recoosepartido, como por ejemplo, una
impresora o un directorio compartido en un servidor

Conector légico

Una canalizacion bidireccional para los datos deada y salida entre computadoras
conectadas en red. La APl de Windows Sockets esAiade conectividad en red

utilizada por los programadores en la creacion plecaciones de conector l6gico

basadas en TCP/IP.

Configurar:
Cambiar los valores iniciales establecidos en uent, un volumen accesible a
Macintosh, un servidor o una red.

Contrasefia:

Cadena de caracteres exclusiva que debe introdumites de que se autorice el inicio
de una sesion o el acceso a un sistema. Se trataadmedida de seguridad utilizada
para restringir los inicios de sesion a las cued&sisuario, asi como el acceso a los
sistemas y recursos de la computadora.

Contrasefias codificadas
Contrasefias desordenadas para que sean menosablédsea los "rastreadores de
redes"”, que pueden usarse para disolver la sedutelana red.

Contrasefias de texto simple
Contrasefias que no estan codificadas y por lo smtenas susceptibles a "rastreadores
de redes".

Contrasefia de usuario

La contrasefia almacenada en la cuenta de cadaousBaneralmente cada usuario
tiene una contrasefa diferente y debe escribiradodntrasefa al iniciar una sesién o
acceder al servidor.

Controlador de dispositivo
Programa que permite a un determinado elemento aelwhre (dispositivo)
comunicarse con Windows NT.

Controlador de dispositivo de red

Sandoval Galarraga Fernando Rafael Péagina 111



Facultad de Ciencias de la Ingenieria
Ingeneria en Sistemas de Computacién e Informatica

=)

UNIVERSIDAD
DE LAS AMERICAS

ECUADOR - CHILE

Software que coordina la comunicacion entre letar@daptadora de red y el hardware
de la computadora, asi como con otro software ralamtdo el funcionamiento fisico de
las tarjetas adaptadoras de red.

Controlador de dominio

En los dominios de Windows NT Server, el controtagancipal de dominio o el
controlador de reserva que realiza la autenticad&micio de sesion en el dominio y
mantiene el plan de seguridad y la base de datestraade un dominio.

Controlador de protocolo

Un controlador de dispositivo de red que ejecutgorgiocolo, comunicandose entre
Windows NT Server y uno o mas controladores det&sjadaptadoras de redes. Con
Servicios para Macintosh, la pila del protocolo AgpleTalk se ejecuta como un
controlador de protocolo de NDIS y esta enlazadacao mas controladores de tarjetas
adaptadoras de redes.

Controlador de reserva

En los dominios de Windows NT Server, computadom@ rgcibe una copia del plan de
seguridad y la base de datos maestra del domirgagyrealiza la autenticacion de los
inicios de sesion en la red.

Controlador de tarjetas adaptadoras de red

Un controlador de dispositivo para red que funciahigectamente con la tarjeta
adaptadora de red, actuando como un intermediatie & tarjeta y el controlador del
protocolo. Con Servicios para Macintosh, la pila gtetocolo AppleTalk del servidor
se ejecuta como un controlador de protocolo y @si@zado a uno o mas controladores
de tarjetas adaptadoras de redes.

Controlador principal de dominio

En los dominios de Windows NT Server, la computadnpre realiza la autentificacion
de los inicios de sesion en el dominio y mantidr@as de seguridad y la base de datos
maestra de un dominio.

Creador de archivos

Una secuencia de cuatro caracteres que indicadertie Macintosh el nombre de la
aplicacion que cre6 un archivo. Con Servicios pdaaintosh, puede crear asociaciones
segun el tipo de extension que proyectan extersideelos nombres de archivos de
computadoras PC a los creadores de archivos y dpaschivos de Macintosh. Estas
asociaciones permiten que los usuarios de compuataddacintosh y PC compartan los
mismos archivos de datos en el servidor.

Cuadro de lista

En un cuadro de didlogo, se trata de un tipo ddrouen el que se muestra una lista de
opciones disponibles (por ejemplo, una lista d@sdds archivos de un directorio). Si
en el cuadro de lista no caben todas las opcioisgemibles, aparecera también una
barra de desplazamiento.

Cuadro del menu Control

Icono situado a la izquierda de la barra de titidkie icono abre el menu Control de una
ventana.
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Cuenta de usuario

Consta de toda la informacion que define a un usyra Windows NT. Ello incluye
aspectos tales como el nombre del usuario y larasetia necesaria para iniciar una
sesion, los grupos a los que pertenece la cueniaudeio, y los derechos y permisos de
gue dispone el usuario para la utilizacién deksist y para el acceso a los recursos del
mismo.

Cuenta de usuario desactivada

Cuenta de usuario que no permite el inicio de es@n. Las cuentas que se encuentren
en esta situacion apareceran en la ventana del mMistraidor de usuarios y podran
reactivarse siempre que se desee.

Cuenta global

En Windows NT Server, es la cuenta de usuario noemael dominio base de un
usuario. La mayoria de las cuentas de usuario gentas globales. En caso de que
existan varios dominios en la red, se obtienen regjoesultados si cada usuario
dispone de una sola cuenta en un solo dominioag@so de cada usuario al resto de
los dominios se realiza estableciendo relacioneodéanza entre dominios.

cuenta local

Carrier:
sefal de frecuencia continua capaz de ser modotadatra sefial de informacion.

Charla IRC:
servicio donde son posible grandes conversacionelsernet.

CIM:
CompuServe Information Manager o Administraciorirdermacion de CompuServe.
Es el lector off-line autorizado oficialmente y egador del sistema de CompuServe.

CIX:
Commercial Internet Exchange o Intercambio Comekeridnternet. Acuerdo entre
proveedores de la red para llevar la contabilideldrdfico comercial.

Cliente: aplicacion de sofware que permite a urauswbtener un servidor localizado
en la red.

CNT:
Comision Nacional de telecomunicaciones. Organisfital que en la Argentina esta
encargado de regular el mercado de las teleconuiooees.

Compress:
programa individual que se envia a un grupo deaatde Usenet.

Comunicado:
articulo individual que se envia a un grupo deréstele Usenet.

Conexion o tiempo de conexion:
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palabra utilizada para indicar el tiempo o espdeidiempo que el usuario se encuentra
conectado on-line a Internet.

CREN:
fuson de BITNET Y CSNET dio por resultado la CRERarporation for Research and
Educational Networking (Corporacion para la Invgestion y Educacion en Redes).

CTS:
Clear To Send o Listo para Enviar. Una sefal RS:2B2 significa basicamente que
todo esta preparado para la transmision de datos.

D

Daemon
Un programa de conectividad en red que se ejeausagundo plano.

Datagrama:
Un paquete de datos y otra informacion de entregasg encamina a través de una red
de conmutacion de paquetes o que se transmitenpared de area local.

Derecho

Autoriza a un usuario a realizar ciertas acciomesleistema. Los derechos son validos
en todo el sistema y son diferentes de los permigoe son validos para objetos
especificos.

Desplazar
Moverse por un texto o un grafico (hacia arribaj@pizquierda o derecha) para ver las
partes del archivo que no quepan en la pantalla.

Direccion IP

Se utiliza para identificar un nodo en una red yapespecificar la informacion de

encaminamiento en un conjunto de redes. Todosddesndel conjunto de redes deben
tener asignada una unica direccion IP, que estdaia por el identificador de red y un
anico identificador de host asignado por el adniador de la red. En Windows NT, se
puede configurar la direccion IP de forma estagoala computadora o de forma
dinamica mediante DHCP.

Direccion MAC

La direccion de un dispositivo tal como esté idarado en la capa de control de acceso
a medios en la arquitectura de la red.

Directorio

Parte de la estructura de organizacion de los\arsheén disco. Un directorio puede
contener archivos y otros directorios (denominadlirectorios).

Directorio compartido
Directorio al que pueden conectarse los usuarida ckl.

Dispositivo
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Cualquier pieza de equipo que se puede conectanaared; por ejemplo, una
computadora, una impresora o cualquier otro disposperiférico. Con AppleTalk
Phase 2, los dispositivos se pueden asignar a.zonas

Dominio

En una red Windows NT Server, grupo de computadques comparten una misma
base de datos de dominio y un plan de seguridath Gaminio cuenta con un nombre
anico.

Duplicacion de directorios

Copia de un conjunto maestro de directorios deadeewvidor (denominado servidor de
Exportacion) a varios servidores o estaciones aleajo especificados (denominadas
computadoras de Importacion) en el mismo dominicero otros diferentes. La
duplicacién simplifica la tarea de mantener corgarde directorios y archivos idénticos
en varias computadoras, ya que basta con manteaesola copia maestra de los datos.
Los archivos se duplican cuando se agregan a aotdiio exportado y cada vez que se
guarda una modificacién en un archivo.

Duplicacion de discos:
Establecer una copia espejo en un disco con unctador diferente.

Duplicador de extraccién
Un servidor WINS que extrae duplicaciones de ldsadas de la base de datos de su
duplicador de insercion solicitdndolas y despuéptando las réplicas insertadas.

Duplicador de insercién

Un servidor WINS que envia mensajes de notificadiéractualizacion a su duplicador
de extraccion cuando cambia su base de datos VNShdo su interlocutor responde a
la notificacion con una peticién de duplicacién,deblicador de insercidon envia una
copia de su base de datos WINS actual al interdocut

Duracion maxima de contrasefia
Intervalo de tiempo durante el que puede utilizansa contrasefia sin que el sistema
solicite al usuario que la modifique.

Duracion minima de contraseia
Intervalo de tiempo durante el que debe usarsecontrasefia hasta que el usuario
pueda cambiarla.

DARPA:

Defense Advanced Research Projects Agency o Agéeciavestigaciones en
Proyectos de Defensa Avanzada, aresponsable delalesde ARPANET, basamento
inicial del cual surgi6 Internet.

Datagrama:

paquete de informacién que es enviado de una cauaga a otra sin previo aviso. El
concepto se asemeja a un telegrama. Los datagssmaidizan en aplicaciones con
pequefias cantidades de informacion a transmitir.

DDN:
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Defense Data Network o red de Datos de Defensaplria de Internet que ésta en
conexion con las bases militares de los Estadodddni sus contratistas. Se utiliza en
comunicaciones gue no necesitan de una seguripgadiak

DECnet:

grupo de protocolos de red que utilizan los sisteopeerativos de los equipos de una
compafia Digital Equipment Corporation,en lugartg®to TCP/IP, no compatible con
Internet.

Desencriptado:
volver a su formato original los datos codificatb@go encriptacion.

DFS:

otro nombre dado a AFS, El DFS es, mas especificmena implementacion de
AFS, parte del Distributed Computing Environmeminobiente de computacion
distribuida de la Open Fundation.

Down:
se usa para indicar que un sistema no trabaja, eboaso del mensaje "the BBS is
down".

E

Editor de perfiles de usuario

Herramienta de Windows NT Server que permite creditar y guardar perfiles
personales de usuario, perfiles obligatorios deanswy el perfil predeterminado de
usuario, asi como el perfil predeterminado dekgist.

Encaminador

Software que transmite informacion de encaminarajesdmo por ejemplo, direcciones

de la red y conexiones que el encaminador ha esidbly responde a las solicitudes de
encaminamiento de las computadoras de la red. &ne@inador también mantiene un

registro y dirige los paquetes de datos a otrassred

Encaminador de inicializacion:

Un encaminador en una red AppleTalk que inicialmelgfine el nUmero (o nimeros) y
la zona (0 zonas) de una red. Los servidores deickey para Macintosh pueden
funcionar como encaminadores de inicializacién; kigm es posible usar
encaminadores de hardware creados por otras coaspabdmo encaminadores de
inicializacion.

Encaminador de interred
Un dispositivo que conecta redes y dirige informdacde la red a otras redes,
generalmente eligiendo la ruta mas eficaz a trdeéstros encaminadores.

Encaminamiento

El proceso de reenvio de paquetes a otras pasdatts que el paquete se entrega
finalmente a una pasarela conectada al destin@iéspdo.
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Enlaces
Un proceso que establece el canal de comunicaoid@ en controlador de protocolo y
un controlador de adaptador de red.

Entorno heterogéneo
Una interred formada por servidores y estaciondsatbajo de distintos fabricantes, que
utilizan distintos sistemas operativos y protocaegransporte.

Escritorio

Fondo de la pantalla, sobre el que aparecen ldanas) iconos y cuadros de dialogo.
espacio de nombres de dominio La estructura de daskatos utilizada por el Sistema
de nombres de dominio (DNS).

Especificacion de interfaz de controlador de reDI®)

En las redes Windows, la interfaz para los contiaies de adaptadores de red. Todos
los controladores de transporte llaman a la irkeN®IS para acceder a las tarjetas
adaptadores de red.

Estacion de trabajo

En general, computadora de gran potencia que cgentalevada capacidad gréafica y
de calculo. En Windows NT, las computadoras endas se ejecuta el sistema
operativo Windows NT Workstation se denominan estes de trabajo, para
distinguirlas de aquéllas en las que se ejecutad®We NT Server y que se conocen
como servidores. estaciones de trabajo de iniceedn

Ethernet
Un tipo de medio de comunicacion de redes. (Tambmeprotocolo de enlace de datos
adoptado por IEEE como un estandar).

EARN:
Europen Academic Research Network o Red Europdavestigaciones Académicas.

EMACS:
uno de los editores mas comunes que se encuentgsiemas on-line.

e-mail:

electronic mail o correo electronico, uno de lagirsos mas usados de Internet. Es un
método practico para el envio de mensajes via ctatpra que aventaja en varias
cualidades al sistema terrestre de mensajeria.

Encriptado:

método para codificar datos y prevenir el accesawuterizado, comunmente utilizado
en Internet para proteger al mensaje e-mail dedasrauriosas.

Enrutador:

sistema que transfiere informacién entre dos rgdeautilizan el mismo protocolo pero
pueden diferir en sus caracteristicas fisicas.

F
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FDDI (Interfaz de fibra optica para datos distrdns)
Un tipo de medio de comunicacion de red disefiada ga uso con cableado de fibras
Opticas.

FAQ:

Frecuently Asked Questions o Preguntas de Frecégraecion. Se trata de una
pregunta o grupo de preguntas de comun aparicisms yespuestas. Se encuentran en
toda Internet, ya sea en Usenet Newgroups, mdiind=-TP, Gopher y sitios WWW.
Generando listas de FAQ, los usuarios no pierdenpd contestando cada una, cada
vez que aparece.

Firewall: cortafuegos.

Dispositivo de seguridad que ayuda a proteger edi@rivada de hackers o crackers de
Internet. Es una maquina con dos interfases deaefigurada para restringir que
pueden ser usados y la direccion IP interna qudepser mostrada al exterior de
Internet.

Firma:

archivo de unas cinco lineas anexadas al finahdeensaje e-mail o de articulos
Usenet donde los usuarios informan nombre, domidgi correo electrénico, etc.
Pueden contener fotos y otras informaciones.

Flame:
ataque personal, abusivo y virulento que se doaygra el autor de un mensaje en
Usenet.

Flame relay:
instrumento que se emplea en determinadas opoanesdcomo proveedor de enlaces
de alta velocidad a Internet, en todos los casg®nma56 Kbps.

FTP:

File Transfer Protocol o Protocolo de Transferenea\rchivos. Establece como
transferir archivos en distintas computadoras.tERiE TP anonymous Yy otros a los
cuales de accede via password.

G

Gopher:
servidor que provee informacion a través de uemsiatde menues, rastreando datos a
través de la red.

Grupo de trabajo de ingenieria Internet (IETF)

Un consorcio que introduce procedimientos de nueemologia en Internet. Las
especificaciones de IETF se publican en documedtsominados Peticiones de
comentarios (RFC).

H
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Host
Cualquier dispositivo conectado a un conjunto desey que utilice TCP/IP.

HPFS

Siglas en inglés de sistema de archivos de altaimeento (HPFS), utilizado
fundamentalmente en el sistema operativo OS/2 Grer$i2 y posteriores. Admite
nombres de archivo largos, pero no dispone dedueside seguridad.

Hackers:
alguien que explora los sistemas computarizadosrgknente en forma ilegal.

HTML:
HyperText Mark-up Language. Lenguaje base de arrdadopertexto, utilizado para la
construccion de los documentos de la World Wide Web

HTTP:
HyperText Tranfer Protocol. Uno de los mas impdgarrotocolos Internet utilizados
en la comunicacion Word Widw Web.

ID de host
La parte de la direccion IP que identifica una cotagora dentro de un determinado ID
de red.

Identificador de puerto
El método que utilizan TCP y UDP para especificaé agplicacion que se esta
ejecutando en el sistema esta enviando o recibiesdiatos.

Identificador de red
La parte de la direccion IP que identifica un grug® computadoras y dispositivos
ubicados en la misma red logica.

ID de seguridad

Nombre exclusivo que identifica ante el sistemaselguridad a los usuarios que han
iniciado una sesion. Los identificadores de segulri¢51D) permiten identificar a un
usuario 0 a un grupo de usuarios.

Intercambio dindmico de datos

Tipo de comunicacion entre procesos (IPC) impleadmten la familia de sistemas
operativos Microsoft Windows. Dos 0 méas programas dispongan de funciones de
intercambio dindmico de datos (DDE) pueden intetamnformacion y comandos.

Interfaz de controlador de transporte (TDI)
En las redes Windows, la interfaz comun para lompmnentes de la red que se
comunican en la capa de sesiones.

Interred

Dos 0 mas redes conectadas a través de uno o mewmiaadores para formar una red
mas grande.
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Los usuarios de las redes de una interred puedapartir informacion y dispositivos
de redes.

IP de linea serie (SLIP)
Un estandar de la industria que forma parte de BASVindows NT para asegurar la
interoperatividad con software de acceso remotatites fabricantes.

IPX/SPX
Protocolos de transporte utilizados en las redé¥/Biee de Novell. En Windows NT, se
utiliza NWLink para implantar este protocolo.

fconos emocionales:

son graficos que condensan estados de animo @ fasaomizando la cantidad de
palabras que requeririan si se escribiesen. Safsmrando la cara en el hombro
izquierdo. Por ejemplo: smiley utilizado para iratitsonriente”.

Internet:

cuando se utiliza con mayusculas se refiere adl@eaedes que usa en su intercnexion
el protocolo TCP/IP. La acepcidon en minuscula iadigalquier conjunto de redes, que
tenga un funcionamiento unico.

Internet Society:

conocida también como ISOC: cuyo fin es dar sopofts emprendimientos de
Internet, brinda asesoramientoa los usuarios y pevmla investigacion. El capitulo
argentino, denominado Internet Society Chapter Atige, se fundd en 1995 como una
asociacion civil sin fines de lucro que sigue lnsamientos de la idea internacional
impulsando el desarrollo de Internet a nivel nagion

IP:
Internet Protocol o Protocolo Internet en el @aebasa Internet. Es el mas importante
de los protocolos a través de los cuales se intaro@an las computadoras en Internet.

IRC:
Internet Relay Chat o Difusoras de Charlas enmrietela cual permite mantener
conversaciones en tiempo real a través de Internet.

L

Linea de interrupcion requerida (IRQ)

Linea de interrupcion requerida (IRQ) es una lideaardware a través de la cual un
dispositivo puede enviar sefiales para recabarlzidin del procesador cuando dicho
dispositivo esté preparado para aceptar o enviarnmacion. Por lo general, cada uno
de los dispositivos conectados a la computadoliaautina linea IRQ diferente.

Llamada a procedimiento remoto

(RPC) Funcién de transmision de mensajes que periina aplicacion distribuida
llamar a los servicios disponibles en diversas adagoras de una red. Se utiliza
durante la administraciéon remota de computadoras.

LAN:

Sandoval Galarraga Fernando Rafael Péagina 120



Facultad de Ciencias de la Ingenieria

UNIVERSIDAD Ingeneria en Sistemas de Computacion e Informética
DELAS AMERICAS

=)

Local Area Network o Red de Area Local. Un tiporele que interconecta
computadoras en un radio de alcance restringidoe@énente este alcance no supera
la distancia de algunos kilometros.

Linea conmutada:
un tipo de conexioén que se establece empleandmulador de terminal y un modém.

Linea dedicada:

una linea telefénica permanentemente conectadaariputadora para la transferencia
de datos. En Internet se utiliza para diferencideleservicio estdndar basado en un
modém y una linea telefonica que transfiere datdsrena discontinua segun el
contrato estipulado con la empresa proveedoraetalcs.

Listserv:
sistema de distribucion automatica de informacénceireo electronico.

Login:
sistema de identificacion del usuario para el isgr@ un sistema computarizado, previo
al password o palabra clave.

M

Mascara de subred
Un valor de 32 bits que permite al destinatarigpdguetes IP distinguir en la direccion
IP la parte de identificador de red de la parteldatificador de host.

Mail gateway:
maquina que transfiere archivos entre dos 0 méenss de e-mail.

Mailing list:
grupo de discusién cuyos mensajes son distribypdog-mail.

MAN:

Metropolitan Area Network o Red de Area MetropaidgaTipo de red, de alcance
intrmedio entr una LAN y una WAN gque permite, costonombre lo indica,
interconetar sistemas a nivel urbano.

Mdédem:

Modulator/DEModulador/o Modulador/DEModulador. pasitivo que habitualmente
interconecta una computadora con una linea tekd@rara la transferencia de datos.
Convierte sefiales binarias en sefiales analogicas.

Mosaic:

examinador de la Word Wide Web que esta preparadogsimilar los sistemas de
hipermedia.
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Nivel de privilegios

Una de tres configuraciones (Usuario, Administramémvitado) asignada a cada cuenta
de usuario. El nivel de privilegios que tiene ungerda de usuario determina las
acciones que el usuario puede realizar en la regh Yambién privilegio de
Administrador, privilegio de Invitado y privilegide Usuario.

Nombre de computadora

Nombre exclusivo, con una longitud maxima de haStaaracteres, que identifica a una
computadora en la red. Este nombre no puede saraggde ninguna otra computadora
o dominio de la red.

Nombre de dominio
Nombre que identifica al dominio en la red.

Nombre de grupo Internet

En las redes Windows NT, es un nombre registradelpcontrolador del dominio que
contiene una lista de las direcciones concretalbbsisistemas que han registrado su
nombre. El nombre tiene el caracter numero 16 twaler 0x1C.

Nombre de host

El nombre de un dispositivo en un conjunto de reBasa un dispositivo en una red
Windows, puede ser el mismo nombre que el de lapatedora, pero puede ser
diferente. EI nombre de host tiene que estar @alia de host o estar reconocido en
algun servidor de DNS para que otra computadoragemcontrarlo cuando intente
comunicarse con él.

Nombres de comunidad

Un grupo de hosts al que pertenece el servidoeppoeita el servicio SNMP. El nombre
de comunidad se introduce en el paquete SNMP cuaede@nvia una captura.
Normalmente, todos los hosts pertenecen a "pultjied, es el nombre estandar para la
comunidad general de todos los hosts.

NTFS

Sistema de archivos avanzado disefiado para smaaidn especifica en el sistema
operativo Windows NT. Incorpora funciones de recap@®n de archivos del sistema,
medios de almacenamiento de tamafio muy grande grsdiv funciones para el
subsistema POSIX. Asimismo, incluye aplicacionegmadas a objetos, tratando a
todos los archivos como objetos que cuentan cabusds definidos por el usuario y
definidos por el sistema.

O
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Off-line:
no conectado a un sistema on-line.
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On-line:
conexion directa entre dos computadoras a travésodiems en tiempo real, Por
ejemplo, el Bulletin Board System es un sistemdiromn-

P

Particion
Parte de un disco fisico que actia como si sestwatle una unidad fisicamente
independiente.

Pasarela

Se utiliza indistintamente con el término encamimaP para describir un sistema
conectado a varias redes fisicas TCP/IP, que ez aigpencaminar o entregar paquetes
IP entre ellas.

Pasarela predeterminada

El dispositivo intermedio de la red local que candas identificadores de las demas
redes del sistema de redes interconectadas, da frenpuede reenviar paquetes a otras
pasarelas hasta que el paquete se entregue firtelménpasarela que esta conectado al
destino especificado. En general, las pasarelas computadoras dedicadas
denominadas encaminadores.

Permiso
Regla asociada a un objeto (generalmente un directarchivo o impresora) para
regular los usuarios que pueden acceder al objegbmodo en que se realiza este
acceso.

Pertenencia a grupos:
Grupos a los que pertenece una cuenta de usuas@drmisos y derechos concedidos
a un grupo se conceden también a sus miembros.

Peticiones de comentarios (RFC)
Los documentos oficiales del Grupo de trabajo dgenieria de Internet (IETF) que
especifican los detalles de los protocolos inclsi€o la familia TCP/IP.

Pila de protocolo
La ejecuciéon de una familia de protocolos espex#it una computadora u otro nodo en
la red.

Plan de auditoria
Define el tipo de sucesos de seguridad que se degistrar para los servidores de un
dominio o para una computadora individual.

Plan de cuentas

Controla el modo en que las cuentas de usuarimd#ominio o de una computadora
individual deben utilizar las contrasefias.
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Plan de derechos de usuario
Administra la asignacion de derechos a los grupnseyntas de usuario.

Protocolo

Software empleado para comunicarse a través deeaghacomo NetBEUI, TCP/IP y
NWLink. Un conjunto de normas y convenios medidasecuales dos computadoras se
intercambian mensajes a través de la red.

Protocolo de administracion de red simple (SNMP)

Un protocolo utilizado por las consolas y los agenSNMP para comunicarse. En
Windows NT, el servicio SNMP se utiliza para obtepelefinir informacion de estado
acerca de un host en una red TCP/IP.

Protocolo de configuracién dinamica de host
Un protocolo para la configuracion automética dePME que proporciona gestion y
asignacion de direcciones estaticas y dinamicas.

Protocolo de control de transmision (TCP)

Un protocolo Internet basado en la conexion, resgiole de la division de los datos en
paquetes, que el protocolo IP envia a través deda Este protocolo asegura una
secuencia de comunicacion fiable y ordenada earglioto de redes.

Protocolo de control de transmisién/Protocolo imee(TCP/IP)

Los protocolos Internet que se utilizan para careaina interred mundial de
universidades, laboratorios de investigacion, lastanes militares y empresas. TCP/IP
incluye estandares sobre las comunicaciones e#reimputadoras y convenios para la
conexién de redes y el encaminamiento del tréafico.

Protocolo de datagramas de usuario (UDP)

Un complemento de TCP que ofrece un servicio dagtaias sin conexion que no
garantiza ni la entrega ni orden correcto de loguptes entregados. Las sumas de
verificacion opcionales de datos de UDP puederanla cabecera y los datos, pero no
existen confirmaciones obligatorias, dejandolassaablicaciones.

Protocolo de inicio (BOOTP)
Un protocolo entre redes utilizado para configusisstemas a través de redes
interconectadas. DHCP es una ampliacion de BOOTP.

Protocolo de informacion de encaminamiento (RIP)
Un protocolo entre encaminadores que soporta elneimamiento dinamico. En esta
version, Microsoft TCP/IP no soporta este protocolo

Protocolo de mensajes de control Internet (ICMP)

Un protocolo de mantenimiento del conjunto TCP/W¥cesario en todas las
implantaciones de TCP/IP, que permite a dos nodesuma red IP compartir
informacion de estado y de error IP. La utilidadgputiliza ICMP para determinar la
disponibilidad de un sistema remoto.

Protocolo de resolucién de direcciones (ARP)
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Un protocolo de la serie TCP/IP que proporciona gsmlucion de direcciones IP a
control de acceso a medios (MAC) para los paquBtes

Protocolo de transferencia de archivos (FTP)

Un servicio que soporta la transferencia de archemtre sistemas locales y remotos
que utilizan este protocolo. FTP ofrece varios amhoa que permiten la transferencia
bidireccional de archivos binarios y ASCII entrs Bistemas. El Servicio Servidor FTP
se puede instalar en Windows NT pero no se inaigyeorma predeterminada debido a
consideraciones de seguridad. El cliente FTP séalinscon las utilidades de
conectividad de TCP/IP.

Protocolo Internet (IP)
El protocolo de mensajeria de TCP/IP, responsadldiceccionamiento y del envio de
paguetes en la red.

Protocolo punto a punto (PPP)
Un estandar de la industria que forma parte de BASVindows NT para asegurar la
interoperatividad con software de acceso remotatites fabricantes.

Proxy

Una computadora que escucha las difusiones de ltaminombres y responde a los
nombres que no estén en la subred local. El preX/tNS se comunica con el servidor
de nombres para resolver los nombres y luego lostiem® en su memoria caché
durante un intervalo de tiempo.

Puerto

Conexion o enchufe utilizado para conectar un d@ispo, por ejemplo una impresora,
un monitor o un modem, a su computadora. La inforoma se envia desde la
computadora al dispositivo a través de un cable.

Paquete:
conjunto de informacién. En Internet los datosrardfieren por paquetes, cada uno de
ellos puede oscilar entre 40 y 32 bytes de tamafinfdrmacion.

Postmaster:
maestro de correo. La persona responsable de laiathacion y distribucion de
informacion que llega a una computadora via elaated

PPP:
Protocolo Punto a Punto. Es un protocolo que hasibie que una computadora pueda
emplear los protocolos TCP/IP, utilizando para Elbnea telefénica y un moédem.

Protocolo:

intrucciones a partir de las cuales dos computadestablecen su comunicacion con la
cual se transferiran datos. El protocolo que atiliternet es TCP/IP.

Proveedor: organizacién que ofrece el serviciori@ieo parte de él.
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Rastreadores de redes.

Una herramienta de diagnéstico de hardware y softgae también puede usarse para
desencriptar contrasefas, lo cual podria resultaneacceso no autorizado a cuentas de
redes. Las contrasefias de texto simple son suslesi los rastreadores de redes.

Recurso

Cualquier elemento de un sistema de computadoeauma red, tal como una unidad de
disco, una impresora 0 la memoria, que se puedeasa un programa o a un proceso
durante su ejecucion.

Registro de seguridad

Registra los sucesos de seguridad. Ello facilitaegjuimiento de los cambios en el

sistema de seguridad y la identificacion de lashpes transgresiones de la misma. Por
ejemplo, si la configuracién de auditoria del Adistimdor de usuarios asi lo establece,
los intentos de iniciar sesiones en el sistemagruadotarse en el registro de seguridad.

Relacion de confianza

Las relaciones de confianza son vinculos entre miosigue permiten la autentificacion
cruzada, de forma tal que cada usuario tenga caeitamente en un dominio y pueda
acceder a toda la red. Las cuentas de usuarioppgmlobales definidos en un dominio
en el que se confia pueden obtener derechos y smsndie acceso a recursos en el
dominio que confia, aunque esas cuentas no exastém base de datos del dominio en
el que se confia. Los dominios de confianza danvptidas las autentificaciones de
inicio de sesion de los dominios en los que confian

Resolucionadores
Clientes de DNS que consultan a los servidores P& la resolucion de nombres en
las redes.

Resolucién de nombres

Un servicio proporcionado por un servidor de nos&lS o un servidor de nombres
NetBIOS (NBNS) para asignar nombres de computad®@®S o NetBIOS a
direcciones IP. En una red Windows, un servidor B/#¢ un servidor NBNS.

Router:
sistema que transfier informacion entre dos redesugan el mismo protocolo.

S

SAl

Sistema de alimentacidon ininterrumpida alimentada paterias conectado a una
computadora con el fin de mantener el sistema ertidoamiento durante las
interrupciones del suministro eléctrico.

SAM

Siglas en inglés de Administrador de cuentas derskgl. Subsistema protegido de
Windows NT que mantiene la base de datos de SAMopgociona la interfaz de
programacion de aplicaciones (API) para el accdadase de datos.
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Seguridad
Una manera de asegurar que solamente los usuatmszados pueden acceder a los
archivos compartidos.

Selector
El accesorio de escritorio de Macintosh a travdscdal los usuarios seleccionan el
servidor y las impresoras de la red que desean usar

Servicio
Proceso que realiza una funcién especifica dedraesty que a menudo proporciona una
interfaz de programacion de aplicaciones (API) egidamada por otros procesos.

Servicio de acceso remoto (RAS)

Un servicio que proporciona conectividad en redap#mabajadores autébnomos,
empleados desplazados y administradores de sistpmasupervisan y administran los
servidores de varias sucursales. Los usuarios d&ddAuna computadora Windows NT
pueden acceder de forma remota (mediante marcaxids)servicios de red que tengan
disponibles: comparticion de archivos e impresocas,eo electronico, planificacion y
acceso a bases de datos SQL.

Servicio de informacion de red (NIS)
Un servicio para los sistemas de proceso distribgice proporciona un sistema de base
de datos distribuido para los archivos de configgracomunes.

Servicio de nombres Internet de Windows (WINS)

Un servicio de resolucion de nombres que resuelsenbmbres de computadoras en
una red Windows a direcciones IP en un entorno reimamo. Un servidor WINS
gestiona los registros de nombres, las consulias ljberaciones.

Servidor de nombres NetBIOS (NBNS)
El servidor implantado segun las RFCs 1001/1002 gmpporcionar servicios de
resolucién de nombres para los nombres de compuat&tiBIOS.

Serial cable:

cable serial. El cable usado para conectar disposia través del puerto serial de la
computadora.

Serial port:

el puerto que transmite y recibe datos asincronDpositivos periféricos como
impresoras y modems utilizan serial port.

Server:

programa que hace posible que una computadora @esta sus servicios. También se
utiliza para designar a la computadora donde acbct® sofware.

SLIP:
Serial Line IP o Linea Serial IP. Protocolo quenige a una computadora utilizar los
protocolos de Internet usando una linea teleféestandar.

TCP:
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Transmision Control Protocol o Protocolo de Cond®ITransmision. Uno de los
protocolos en los cuales se basa Internet.
telnet: protocolo de Internet que permite logueawseotro sistema de la red.

UNIX:
sistema operativo comunmente utilizado en Intei®ietembargo, no es necesario saber
UNIX para operar Internet.

URL:
Uniform Resource Locator. Intento por estandarfi@dwcacion o detalles de direccion
d las fuentes de Internet. Actualmente se lo atidim relacion con la Word Wide Web.

Usenet:
grupo informal de sistemas para el intercambidebhlte y la conversacion en Internet,
al modo de los newsgroups.

UUCP:
Unix to Unix Copy. Instrumento para el copiado dehavos entre dos o mas sistemas
UNIX.

Veronica:
instrumento que, como Archie, forma parte del GopRermite buscar informacion en
los servidores Gopher.

WAIS:
Wide Area Information Server o Servidores de Infacion de Area Ancha. Utilizados
para la busqueda de bases de datos indizada®a trawnternet.

WAN:

Wide Area Network o Redes de Area Ancha. Tipo degue interconecta
computadoras con un espectro amplio de cobertara, @nbito de un pais o grupo de
paises. Internet puede considerarse como la n@z &ffAN actualmente existente.

White pages:
listados de usuarios de Internet a los cuales sgegpacceder a través de la misma
Intenet.

World Wide Web:
sistema de base hipertextual que se convierte feieie de informacion mas difundida
de Internet en la actualidad.

Yellow pages:

Paginas amarillas. Listado de direcciones eleate@correspondientes a distintos tipos
de instituciones de Internet.
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