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CAPITULO | Introduccidén a Intemet

1.1. QUE ES INTERNET.

Para poder entender lo que es Internet, es nezesarniocer algunos conceptos
importantes.

Antes que nada, Internet es una red de redes dputadores. Desde un sencillo PC,
hasta un super-computador, millones de maquinasdies tamafos y marcas forman
parte de Internet.

Un computador puede ser una excelente herramientaatiajo, asi como un buen
proveedor de entretenimiento y diversion, pero giosolo, tiene ciertos limites de
capacidad y memoria. Es por esto que nacieroretiesr

Una red se forma cuando conectamos varios compes@ntre si, no importa si son
solo dos o miles de ellos. Al estar conectados,masuinas se vuelven aun mas
poderosas y su utilidad crece, pues resulta positlizarlas como herramientas de
comunicacion, intercambio de informacién y trabejoequipo.

Solo se necesita que ambas maquinas compartarsmlongirotocolo de comunicacion,
es decir, que "hablen” el mismo idioma.

Al formar parte de Internet, un computador adquiareapacidad de comunicarse con
millones de computadores y acceder a cualquierntdoion ofrecida por ellos. Internet
puede convertir a nuestro humilde computador peatsen una poderosa herramienta
de informacion.

Pero aunque es posible definir a Internet comogunaa red o una red de redes, dejarlo
asi es quedarse corto. El verdadero poder de &itemradica en la conexion de las
maquinas, sino en la union de los millones de pasqgue las utilizan. Mas que nada,
Internet es un nuevo medio de comunicacion, qugaosite observar el mundo desde
un angulo diferente del que nos ofrecen los metémicionales y ademas participar en
ese mundo.

1.2. DEFINICION DE INTERNET.

Existe un acuerdo en definir a Internet como:

“La union de un sinnimero computadores a lo lagdodo el mundo, con el objetivo
de compartir recursos e informacion, utilizandaniamo protocolo de comunicacion.

Los "motores" de esta union son los SERVIDORESdaaano de los computadores
personales conectados a estos servidores son RSIINALES.
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La WWW (Wold Wide Web), que a menudo se confunde loternet por ser su parte
mas conocida, es el sistema estandar para puplresoger la informacion dentro de la
red, de una forma facil y amena.

Una definicidon diferente y mas completa de Integsela que se detalla a continuacion:

Es una Red.Internet puede ser una red privada para compaftrmacion
entre los diferentes departamentos, filiales, prdeees, clientes, etc.

Es un Medio. Internet es un nuevo medio de comunicacion y coalo t
deberemos incluirlo en nuestras estrategias deatiagk

Es un Mercado.Es un nuevo mercado global y abierto.

Es un medio de realizar Transaccione€Que nos permita realizar transacciones
seguras con clientes, proveedores, etc.

Son nuevas Oportunidades.Nos permitird implantar nuevos productos o
servicios, creacion de servicios "digitales”, aerea nichos de mercado hasta
ahora inexistentes, mercado global, etc.

Esta definicion es, a nuestro criterio, la que mggoajusta al ambito de este trabajo.

1.3. BREVE HISTORIA DE INTERNET.

Por la forma en que se habla de Internet, pareeegalgo completamente nuevo, pero
lo cierto es que la red de redes existe desderhasale 30 afios.

A mediados de la década de los 60, temiendo qgadea fria derivaria en un ataque
nuclear, el Departamento de Defensa de Estado®8o@menzo a buscar la manera de
construir una infraestructura de redes de commapaz de soportar la pérdida de una
de sus partes sin que eso afectara a las demas.

Ese proyecto fue conocido como ARPAnet, ya que dpeddencia encargada de
realizarlo fue la Advanced Research Projects Agg@d3PA). En 1970 se lograron

enlazar entre si cuatro universidades: Stanfordl,AJQJCSB, y la Universidad de

Utah.

Las posibilidades de intercambio de informaciéreycdmunicacion remota, no pasaron
desapercibidas para los investigadores acadéntodenes comenzaron a pedir a sus
instituciones que se conectaran a la naciente red.

Para 1972, aproximadamente 40 universidades yaafamparte de la ARPAnet, y sus
computadoras tenian la capacidad de intercambiaisayes y archivos, ademas de
controlar a otras computadoras a distancia.

Hasta ese momento, el manejo de redes Unicameatepamible en las grandes
instituciones que contaban con computadoras denaigd. Sin embargo, a mediados de
los setenta, la introduccién de las minicomputasigria creacion de UNIX (un sistema
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operativo de bajo costo, capaz de manejar redasitie el ingreso a Internet a
instituciones medianas y pequefias. De esa maneratogas partes empezaron a
multiplicarse las redes.

Después, cuando en 1990 se decidié eliminar lagatibn de contar con apoyo
gubernamental para poder conectarse a Internet, cdimienzo un periodo de
extraordinario crecimiento de la red, gracias alionde las actividades comerciales a
través de ésta. De 159,000 computadoras que end8ban conectadas a Internet,
creciO a un total aproximado de 5,000,000 hacia iaded de 1995.

Es importante sefialar que el crecimiento de Interodue planeado por nadie y ha sido
hasta cierto punto accidental. El conjunto de reflesforman Internet no pertenece a
nadie ni estad controlado por una sola persona pogde personas. Cada red es
independiente y puede manejarse como sus duefpefleran. Esta es la causa de la
gran diversidad que se puede hallar en Internaeh peEmbién del desorden y la

dificultad de encontrar informacién que la caraeztar.

1.4. QUE SE PUEDE HACER EN INTERNET.

Una vez conectado a Internet, un usuario tienesaca@ina gran cantidad de servicios y
aplicaciones. Pero, ¢(COmo saber si le conviene oconectarse a la red? Se podran
obtener beneficios y satisfaccion de Internet alquiera de las siguientes posibilidades
le parecen Utiles, interesantes o divertidas:

a) Comunicarse con amistades en diversas partes deflansin tener que
pagar cargos de larga distancia, sean estos telefom postales .

b) Tener acceso a miles de bases de datos con infidmaobre temas
diversos, desde la literatura hasta la cienciadelégs negocios hasta el
entretenimiento.

c) Obtener demostraciones de los juegos mas recientes.

d) Comprar articulos de todo tipo en tiendas repastigdar todo el globo.
Comercio electrénico (Business to Consummer).

e) Conocer gente de diversos paises y culturas. (Fgrapos de discusion,
chats)

f) Establecer un sistema de comunicacion para lagsales de su empresa.
(Comercio Electrénico Business to Business).

g) Leer interesantes articulos en publicaciones @leicins de todo tipo.

h) Tener acceso a cientos de miles de programas patarsputador, desde
juegos hasta procesadores de palabras.

i) Conocer las noticias mas importantes de diversisepamediante el acceso
a las versiones electrénicas de los principalesodiael mundo.

J) Conocer los movimientos de la bolsa.

k) Participar en juegos interactivos, desde ajedrstahaventuras en mundos
virtuales, con personas de otros paises.

[) Intercambiar puntos de vista con otras personad erundo que compartan
intereses similares.

m) Dar a conocer nuestras opiniones sobre diversostaasule importancia
mundial.
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n) Encontrar contactos para realizar nuevos negocios.

0) Conocer nuevos amigos o hasta a la pareja de asestias.

p) Leer las principales obras clasicas de todos &spos, o relatos y escritos
de todo tipo, desde novelas y cuentos hasta enssyuficos.

q) Publicar nuestros propios relatos o creacionestiads.

r) Dar a conocer nuestro negocio al mundo.

s) Buscar informacion para hacer una tarea o trabajo.

t) Conocer detalles importantes sobre casi cualgemea tjue nos interese.

u) Simplemente pasar un rato entretenido curioseandoure mundo de
informacion.

v) La lista anterior de ninguna manera cubre todapdagilidades de Internet,
pero debe ser suficiente para dar una idea delgladtal usuario potencial.

1.5. EL MUNDO DE INTERNET: WORLD WIDE WEB.

El World Wide Web es el universo de informacionrele accesible que se compone de
documentos que contienen varios tipos de infornmaftExto, graficos, sonido, video),
en cualquier tema que las se quiera difundir, pargual toda la informacion es
desplegada por el browser o nhavegador en la foenrapertexto y graficos.

Una de las caracteristicas mas importantes de |aN\V% que ofrece posibilidades
multimedia. Por primera vez se hizo posible el saca informacion compuesta por
diversos tipos de recursos, como texto y gréaficague amplio las posibilidades de uso
de Internet y sirvi6 de empujon final para queegtsr comercial y el publico menos
experimentado en computadoras se lanzaran deHbsria Internet.

La WWW funciona mediante un concepto conocido cdnpertexto, que no es otra
cosa que un texto comun y corriente donde alguakbas o frases se destacan de las
demas. Estas palabras destacadas se llaman "ér{lades. Un enlace es entonces una
palabra, frase, o elemento grafico destacado eextio, que contiene informacion sobre
un recurso determinado en cualquier lugar de Iatefi se presiona el boton del ratén
sobre uno de estos lazos, esta informacion egaddi para acceder al recurso en
cuestion.

Los usos de la WWW estan limitados Uunicamente parréatividad y el ingenio. A
continuacion se listan algunos de ellos:

a) Publicacion a bajo costo.

b) Catalogos y tiendas en linea

c) Servicios informativos.

d) Librerias virtuales.

e) Cursos y aplicaciones interactivos.
f) Entretenimiento.

g) Sistemas de Tiempo Real.
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1.6. OTRAS APLICACIONES DE INTERNET.

1.6.1. Correo Electronico.

El correo electrénico es una herramienta que permitviar mensajes a cualquier
persona o grupo de personas que tengan una cuemliguma maquina con acceso a
Internet. Para enviar mensajes, solo es necesamniocer el nombre del usuario y la
direccion electronica de su computadora.

El correo electrénico ofrece diversas ventajas:

a) No hay cargos de larga distancia.

b) Es posible enviar considerables volimenes de irdoidn.

c) Se puede contestar selectivamente y a la hora on&gmiente.

d) Es accesible a todo Internet y a la mayoria decldss comerciales. Es la
herramienta con mayor cobertura.

Los usos del correo electrénico son diversos. Ruatlézarse para enviar mensajes de
negocios (memos, cartas, etc.), servicio a clierdigtsis de discusion especializadas,
mensajes a familiares y amigos, acceso a basegatmacion y mas. De hecho, basta
tener correo electrénico para acceder cualquier sérvicio de la red, como FTP o
WWW. Sin embargo, utilizarlo para estos Ultimos parsitos resulta lento y
complicado.

1.6.2. FTP (File Transfer Protocol).

El File Transfer Protocql por sus siglas en inglés es el protocolo de fieagscia de
archivos utilizando comunmente para la descargaomiacde archivos desde un
computador que comparte sus carpetas o archivive aamputador que recupera dicha
informacion. El uso mas importante de FTP se comooeo FTP anénimo, y permite
acceder a bases de informacion o de software sar teha cuenta en la computadora
remota. Mediante este servicio es posible obtanéagénes, fotografias, programas de
todo tipo, textos e incluso videos y animaciones.

1.6.3. Videoconferencia.

La videoconferencia pertenece a un sistema de doauiones electrénico
bidireccional que permite a dos 0 mas personadeaciones diferentes simular una
reunion cara-a-cara utilizando equipos de audidewiy comunicaciones apropiados.
Actualmente puede ser implementado a través deettatilizando software gratuito.

1.6.4. Chat.

Este servicio opera en sitios Web especializadoa pato, el chat es un foro de
discusion interactivo, es decir, por medio de umgm@ma que ejecuta el navegador se
puede participar en una charla entre varias pesssoiare un topico determinado.
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1.6.5.Internet 2 (12).

El uso de Internet como herramienta educativa ydestigacion cientifica ha crecido
aceleradamente debido a la ventaja que represkeptaler acceder a grandes bases de
datos, la capacidad de compartir informacion ecdtegas y facilitar la coordinacion de
grupos de trabajo.

Internet 2 es una red de coémputo con capacidadezadas, separada del Internet
comercial actual. Su origen se basa en el espligitblaboracion entre las universidades
y su finalidad es la de desarrollar tecnologia ylicapiones avanzadas que

complementen la mision de investigacion y educad®ihas instituciones de educacion

superior, ademas de ayudar en la formaciéon de marsapacitado en el uso y manejo
de redes avanzadas de computo.

Algunas de las aplicaciones en desarrollo e ingasibn dentro del proyecto de Internet
2 a nivel internacional son: telemedicina, biblgate digitales, laboratorios virtuales,
manipulacion a distancia y visualizacidon de mod8Dsaplicaciones todas ellas que no
serian posibles de desarrollar con la tecnoloditnternet actual.

Las universidades son la fuente principal de demaadto por las tecnologias de
intercomunicacion como por el talento necesaria panerlas en practica.

Las misiones de educacion e investigacibn mas y nedsieren la colaboracién de
personal y de equipo situado en los campus a trdeesodo mundo. Estos son
exactamente los tipos de tareas que no son pasdnlda Internet actual y las que
necesitan las tecnologias que la Internet2 se peoprear. Al mismo tiempo el nivel de
pericia en conexiones por medio de computadorakemniversidades miembro, es
insuperable. Las Universidades tienen una larg&orias de desarrollo de redes
avanzadas de investigacion y de ponerlas en fuagimmto. Esta combinaciéon de
necesidades y recursos proporciona el marco perfeata desarrollar la proxima
generacion de posibilidades de Internet.

El proyecto Internet 2 no pretende reemplazarlati&net actual. Su objetivo es unir a
las instituciones con los recursos para desarnollavas tecnologias y posibilidades que
posteriormente puedan extrapolarse a la Interobiag|

Las universidades mantendran y continuaran teniendwecimiento substancioso en el
uso de las conexiones existentes de Internet, gdeap seguir obteniendo de sus
proveedores comerciales.

Aun mas, el sector privado se beneficiara con lpicationes y tecnologia
desarrolladas por los miembros de Internet 2. Hoylia, las universidades e institutos
de investigaciéon han hecho inversiones y esfuecamssiderables encaminados a
conectar la mayor parte de sus instalaciones atéanet comercial; dicha inversion y
esfuerzos no pueden ser despreciados.
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1.7. ESTADISTICAS SOBRE CRECIMIENTO DE
INTERNET.

1.7.1. Estadisticas Generales.

Los datos a continuaciéon, nos muestran el crecimigne esta teniendo Internet, en
cuanto al numero de Hosts (Servidores) que haesagdo poco a poco a la red.

Este crecimiento de Hosts refleja la gran cantiadihformacion que esta contenida en
la red, ya que cada uno de estos servidores tiejagla en si, sitios con paginas Web.

Este crecimiento pasa de 213 Hosts en Agosto dé y95%59,000 en 1990 a mas de 72
millones para enero del 2000.

Como vemos este crecimiento ha sido sostenido arilimgico, con un gran incremento
de alrededor de 3.4 millones de Hosts en 1996.

No nos extrafie entonces, que al ejecutar una bdaalesun tema en un motor de algin
portal, nos aparezcan cien o doscientos mil doctoeeque satisfagan el argumento de
busqueda especificado.

Apoyando las cifras anteriores, tenemos estadéstiekacionas con el numero de
personas con acceso a Internet, que para mayo 9f eé®aban en 171 millones de
personas, distribuidas como se observa en el siguigafico.
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Regién Personas %
( Millones)
Africa 1.1f 0.64
Asia/Pacifico 27.0 15.75
América Latina 583 3.10
Europa 40.1 23.39
Canada/ USA 97.0 56.58
Medio Este 0.9 0.52

Como se puede observar el mayor nimero de perspmasacceden a Internet se
encuentran en Estados Unidos y Canadda, seguidoEyropa. En lo que a América
Latina respecta, no ocupa un sitial muy importamel mercado de Internet mundial,
pero las cifras indican un crecimiento sosteniddrdernet en la Region.

Las estadisticas confirman también que el idioma mas se habla en Internet es sin
duda el Ingles. El siguiente cuadro muestra el mant® personas que acceden a
Internet tomando en cuenta su lengua materna.nkedécion no toma en cuenta de que
pais es la persona sino su idioma.

Un estudio de Computer Industry Almanac estima ppr@ el afio 2005 existiran mas
de 717 millones de usuarios en Internet en toaoueldo.

El crecimiento mas espectacular lo tendra la zenhlarte América, que pasara de los
83 millones que tenia a finales de 1998 a 230 nekode usuarios a finales del 2005.
No obstante, la zona de Europa Oeste esta creciraadaapido que Norte América y
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alcanzara los 202 millones también a finales déb2Q.a regién de Asia-Pacifico esta
creciendo rapido también y tendra mas de 170 neii@an 2005.

En el mismo estudio se muestra que para finesfieP@00 existiran unos 318 millones
de usuarios de la red a nivel mundial de los qumiiénes seran de la zona de Europa
Oeste y 148 millones de Norte América.

1.7.2. Estadisticas Latinoamérica.

Una de las regiones que mas a tardado en ingréskrteanet es Latinoamérica,
exceptuando los paises Africanos, pero desde 1@9&enido un significativo
crecimiento.

Segun las estadisticas el afio de despegue parzmlet en América Latina fue 1999 y
para el 2000 las cifras tendran un gran aumentmocse puede ver en el siguiente
cuadro.

Pais 1999 2000
Millones Millones
Brasil 5.8 29.1
México 1.3 12.7
Argentina 0.8 7.0
Chile 0.5 2.7
Colombia 0.5 4.4
Peru 0.4 2.4
Venezuela 0.8 3.8
Otros 1.0 4.5

Numero de Personas conectadas a Internet en Latinwerica

El mercado de Internet mas grande en Latinoamésdarasil, cuyo mercado, es igual
al de el resto de paises de la regidn juntos.
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CAPITULO I La Nueva Economia Digital

2.1. VISION GENERAL.

Internet ha sido el factor desencadenante de gestéegeneralizando el concepto de
Sociedad de la Informacién, como un modelo de dadeen el que los
comportamientos y las relaciones se ven alteradws npevas facilidades en la
comunicacion. Si la informacién es poder (cuando®esierte en conocimiento y, por
qué no, en sabiduria), no cabe duda que la "retkdes” ha propiciando, cambios
importantes en el equilibrio econémico y socialmlestra sociedad. El efecto tiene
similitud con el impacto que produjo la imprentamm vehiculo de expansion del
conocimiento a partir del siglo XV, pero la velamitlde propagaciéon es ahora mucho
mayor.

Internet esta propiciando la interconexion de Hhindis" emisores y receptores de
informaciones y o6rdenes, formando un entramado leque conviven ciudadanos,
consumidores, clientes y proveedores, cuya int@na@sta posibilitando la eliminacion
de la figura del intermediario tal como la conoceneo la actualidad (vivimos en un
mercado basado en la intermediacion). Por tantpagél fundamental que juegan las
empresas en la prestacion de bienes y serviciossii@@ cambiar para adaptarse lo
antes posible al nuevo escenario, debido a lasasueadenas de intermediacion que
introduzcan los nuevos negocios.

Internet ha revolucionado el mundo de la tecnolggiata siendo pieza fundamental en
la Nueva Economia, en la que los fundamentos denfgetencia se basan en el modelo
de negocio mas que en el producto, y en la qualt@acion de las empresas se realiza
mas por el potencial de expansion que por lasscifie negocio. La capacidad para
identificar y servir a los nuevos mercados se tetoumas importante que el tamafio y
la escala del negocio que lo sirve.

"El papel fundamental que juegan las empresas erektacion de bienes y servicios
necesitara cambiar para adaptarse lo antes pasiblevo escenario” .

Las organizaciones se desenvuelven en un entombi@ate en el que representan un
papel relevante distintas variables dinamicas: asesj politicas, economicas y
tecnoldgicas. Los cambios se producen como reaeite una situacion (reactivo) o,

por el contrario, pueden surgir por un efecto décgacion ante una situacion

cambiante (proactivo), como lo es la oportunida€ gfnece la utilizacion de las nuevas
tecnologias.

Los cambios se estan produciendo a mayor velocglzel la que requieren las
administraciones para regularlos. La regulacibruregproceso que requiere tiempo y
consenso; Las nuevas tecnologias, la Red, faciftamptura de fronteras y dificultan el
control.

Los retos que plantea la nueva sociedad asumidolap@administraciones publicas se
encuadran en los siguientes ambitos:
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a) Ensefanza.

b) Politica cultural.

c) Modernizacion de los servicios publicos.
d) Sanidad.

e) Informatizacion de las empresas.

f) Comercio electronico.

g) Innovacion industrial y tecnolégica.

Sus iniciativas deberdn ir enfocadas hacia la #éer en infraestructuras, la
liberalizacion de los mercados y la definicion elamtacion de un marco regulatorio
estable.

En el mundo empresarial, quizas sea el comercicirétéco el que mas afecte a la
nueva manera de hacer negocios, sin fronteraslegsientonces, de que manera se
adaptaran cuestiones importantes, como son:

a) El derecho en los contratos.

b) La fiscalidad, los sistemas de pago.
c) La proteccion al consumidor.

d) El papel de los servicios publicos.

Por ende los retos de la Nueva Economia se focatizn:

a) Controlar el ritmo del cambio.

b) Regular la propiedad intelectual.

c) Minimizar los costes de las transacciones.

d) Adaptar las infraestructuras.

e) Hacer visibles los nuevos beneficios intangibles.

Todo ello sin desviar la mirada del impacto so@al los individuos y en las
comunidades.

2.2. FACTORES DE LA NUEVA ECONOMIA DIGITAL.

"En el mundo empresarial, es el comercio electdmicque méas afecta a la nueva
manera de hacer negocios.", afirman varios anslista

Recientemente, la consultora Cambridge Technol@gtn€rs ha elaborado un estudio

sobre los factores que caracterizaran el trangitosl negocios a la Nueva Economia,
llegando a identificar seis factores:

2.2.1. El Cliente Como Eje Central del Negocio.

Con el cliente como eje principal de un negocie,gsindra ilimitadas posibilidades con
las empresas y productos por lo que las empresberate crear estrategias de
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fidelizacion del cliente mediante la personalizacie los productos y servicios, este
mercado totalmente abierto generara lo que muchafiseas ah definido como el
Mercado Inverso que radica basicamente en que ediesite quien iniciarAd una
operacion de compra solicitando una oferta, esasgorque es un cliente instruido y
conocedor de casi todo el universo de ofertasmelycto que desea.

2.2.2. Cambios de Escala.

a) Los propietarios de las industrias tradicionalemiegian sumas
considerables de dinero.

b) Los propietarios de los clientes requieren volursemgortantes de
informacion.

Con la llegada de Internet los costes de transagcde coordinacion tienden a cero, los
mercados importan mas que las jerarquias y lanrdoidn es el activo mas valioso.

"El menor tamafio permite mas agilidad y adaptakidichl medio"

Esta maxima que sigue siendo cierta, en cuantoealajadquisicion de la dltima
tecnologia no es un fin en si mismo, requiere aguatizacion con la irrupcion de la
Nueva Economia. Para muchas empresas la aplicaigiéaste principio pasa por
plantear un cambio en el orden de precedencia:

De: ... ¢ Cudl es la estrategia de mi negocio? & ¢€umologia puedo aplicar (para, en
tiempos vencidos, ahorrar costes, y posteriormepsga introducir ventajas
competitivas)?

A : ... ¢Qué tecnologia tengo disponible? a ¢Céetm dnodificar mis modelos de
negocio para liderar el mercado o, por lo menos pdaptarme a la competencia?

Como dice el profesor Gary Hamel:d' competencia hoy en dia no se establece entre
los diferentes productos. Es entre los diferentedetos de negocio

2.2.3. Rapidez.

La velocidad en la informacién esta cambiando elmartamiento de los mercados, la
rapidez con la que la informacién llega a los camdores determina el tiempo en que
un producto ganara aceptacion y dominara el mercado

2.2.4. Tecnologia.

Internet es la base, porque permite incrementac@so a nuevos clientes potenciales
de forma interactiva, minimizando costos.
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El dltimo nimero de la publicacién Cutter Tl Joumepone a los responsables de los
departamentos de Tl (Tecnologia de la Informacimglizar las tendencias que se
agrupan en cinco conceptos fundamentales:

a) Modelos de negocio y procesos en comercio/compeat@nicas.

b) Integracion y evolucién de las aplicaciones ERRdfmise Resource
Planning).

c) Ampliacién de las infraestructuras de comunicagi@ie proceso de la
informacion

d) Consolidacion e integracion de las plataformasdiégicas existentes

e) Relacion con los proveedores de tecnologia y decses.

2.2.5. Capital Intelectual.

Aprovechamiento eficaz y eficiente del conocimiesdportado en la Red.

2.2.6. Establecer la confianza.

a) Sobre la base de laimagen de marca, v,
b) de la seguridad de las transacciones.

2.3. INFLUENCIA DEL INTERNET EN EL ASPECTO
SOCIO - ECONOMICO ACTUAL Y FUTURO.

"La Internet esta generando una economia globaizace tendra un impacto mas
profundo en nuestras vidas que la revolucion Indstafirman muchos analistas.

Muchas personas se refieren a este fendmeno comaeelaa economia, pero seria , a
nuestro criterio, mejor llamarla la Economia dednét. Dos fuerzas han confluido para
la generacion de este fendbmeno, la globalizacioloslemegocios y las redes, que han
permitido, primero interconectar personas en lapresas, luego interconectarse entre
empresas Y finalmente la interconexion a nivel glob

En la actualidad, la Internet a cambiado la formdaeque las personas trabajan, viven,
juegan y estudian. Conectando a todo el mundoammél mundo. Esta creando nuevas
oportunidades para hacer negocios, por esto laoedande Internet va ha redefinir
como todos hacemos negocios, Como nos comunicalopg) compramos, y el saber
utilizar la tecnologia definira el éxito o fracad®las empresas en esta nueva era.

En esta superbollante economia siete personas qgquam@o entran a Internet, la
velocidad de propagacion de un mail es de alredéeldr a 10, la gente esta tomando
clases, observando a sus hijos en la guarder@sifighndo vacaciones, y comprando
sus carros, todo utilizando el Internet. Los méslitaambién utilizan el Internet para
salvar vidas realizando diagnésticos en todo eldaun
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Con todo esto en los proximos afios podemos espeease den estas cinco tendencias
en el comportamiento social y su accionar econémico

2.3.1. Telecomunicaciones.

Las telecomunicaciones seran gratuitas, el cosforeemayor a 10 centavos de dolar el
minuto, no existird ya més la llamada de largaadist, el servicio basico de TV cable
sera gratuito, los datos, voz y video, sera intkgra&obre una sola red de
telecomunicaciones, esto provocara la fusién dedastria de comunicacion de datos
con la industria de las telecomunicaciones. Losammes de television por cable y los
ISP's, ofreceran servicio telefénico gratuito. Todsto dara como resultado la
construccion de un servicio, de todo en uno.

2.3.2. Globalizacion.

Globalizacion de las empresas y de las persondstdthet pondra a los negocios y las
empresas al alcance unas de las otras a cualquigryhtodo el tiempo, conectado a
todo el mundo con todo. En esta economia la maydeidos empleados de una
compaiiia no trabajardn ya mas en las oficinas, reimotamente desde sus casas. Las
compafias incrementaran su habilidad para ganavosug lejanos mercados, Yy
eventualmente desarrollar sistemas virtuales deufaatura y la entrega del producto
posiblemente sea directamente del fabricante awomor con el concepto de Just-in-
time.

2.3.3. Mercado.

Mercados abiertos, libre comercio, campo abierta jados los paises. El Internet
provocara un encogimiento del mundo y ofreceratopatades iguales a todos. Como
la revolucion industrial 200 afios atras. El Intéamnbiara las fortunas de las personas,
paises y empresas. Impulsara la consolidacion éetado financiero y propiciara la
alianza entre compafiias y paises que busquen psrerancompetitivos vy
eventualmente convertir a las fronteras entre &sgs en algo irrelevante.

2.3.4. La Educacion.

La educacion cambiara para siempre, definitivamsetén en linea, las escuelas de On-
Demand surgiran, mientras que las escuelas qudaoosblamente en la presencia
fisicas declinaran.

De universidades a guarderias, de MBAs a preessodar linea, el Internet cambiara el
como se ensefa. Las instituciones de ensefianzatbd@el proceso de educacion por
el Internet, provocando una mayor competencia yntexamente suprimiendo la
asistencia fisica a clases.
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2.3.5. Interconectado.

Todo estara interconectado, todo desde la casa élastrro estara conectado al Internet
y las empresas empezaran a desarrollar cada veapaésgos electronicos que se
conecten a Internet. Se vera el despegue de lalogga WAP(Wireless Application
Protocol ).

Estas tendencias nos dan una breve vista a coraekkrturo de los negocios y de la
sociedad afectada por el fendmeno llamado InterBstas tendencias, y otras
adicionales, se describen con mucho detalle eibrie 1EI Informe Popcorn - Lo Que
Vendrd" de Faith Popcorn.

2.4. EL NUEVO ACTIVO EMPRESARIAL.

Este nuevo mercado creado por el Internet, defueves activos para las empresas,
estos son: Las ideas y La informacion. Ademas dac&/os aparentemente nuevos, se
los considera actualmente como los mas importadeeas empresas de la Economia
Digital.

Las empresas deberan conocer el funcionamientstdenaeva economia, para lograr
posicionarse con éxito en el nuevo mercado digiata nueva economia, como toda
actividad humana nueva implica nuevas oportunidgmbre sobre todo imaginacion. La
empresa disponen de pocas referencias para déwmamudelos empresariales que
pueden asegurar el éxito de su nueva presencigaldig

Practicamente no hay reglas, hay que inventar paprda imaginacion al poder. La
empresa tiene que crear nuevos productos y ses\acdiaptados a la nueva economia, 0
readaptar los existentes a la nueva filosofia.

El enfoque cambia totalmente, el consumidor es gvadanas importante, el marketing
"uno a uno" tomara cada vez mas fuerza. La emplesara ingeniarselas para captar a
estos consumidores y sobre todo saberles ofreqaoélicto o servicio que mas se le
adapte a sus necesidades, determinando en muckBos paoductos O servicios
personalizados en funcion de las necesidades @ecocagumidor.

El consumidor exige protagonismo. Por ello, apdgdograr atraerlos a nuestro sitio
Web, deberemos disefar estrategias para fideljzddberemos buscar relaciones
duraderas.

Toda revolucién tecnoldgica (y ahora estamos en oftace nuevas oportunidades de
negocios, como habiamos mencionado antes, soaggeaambio. Los directivos sélo
tienen dos opciones; aceptar el nuevo reto o notade. En el comercio electronico no
hay lugar para la "miopia gerencial".

Un nuevo mercado abierto a toda la comunidad Vjriglabal y en muchos casos
considerado como un "libre mercado" fuera del @dntle legislaciones de paises,
donde el consumidor adquiere un nuevo protagonssimavés de la interactividad.
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2.5. PRINCIPIOS QUE GUIAN LA ECONOMIA DIGITAL.

Segun un estudio realizado por el gobierno de kiad6s Unidos de Norteamérica en
1995, existen cinco principios que definen el magbobal en el que el comercio
electronico se desenvuelve, estos son:

a)
b)

c)

d)

El sector privado en todos los paises del munde@rdeber el llamado a
liderar el avance del comercio electronico.

El comercio electronico deberd ser una arena adantal mercado, un
mercado abierto y no uno con regulaciones excesivas

El comercio electrénico debera propiciar la genérade un mercado global
con igualdad de derechos para todos, esto es panégoproveedores como
para consumidores.

Los gobiernos deberan propender a permanecer lesuttate este nuevo
mercado.

En donde el involucramiento del gobierno sea redqogeste debera soportar
y propiciar un predecible, consistente y simple coategal para el
funcionamiento de este nuevo mercado.

Asi, también, en julio de 1998 el Vicepresidentela® Estados Unidos, All Gore,
describié en cuatro puntos la declaracion de losadt®s aplicados a los usuarios de
informacion publicada en Internet:

a)
b)

c)
d)

El derecho a escoger si su informacion persondiqada en el Internet de
cualquier manera puede ser o no divulgada.

El derecho de conocer, cuando, donde y cuanto a@enégsrmacion esta
siendo utilizada.

El derecho de ver o acceder a esta informacion.

El derecho a conocer si la informacién que estamhslo es correcta y
fiable y sino lo es.

Ingenieria de Sistemas en Computacién e Informatica - 16 -



Universidad de las Américas Facultad de Ingenieria

CAPITULO I Aspectos Jurdlicos

3.1. INFORMATICA JURIDICA.

Es una ciencia que estudia la utilizaciébn de aparatelementos fisicos electronicos,

como la computadora, en el derecho; es decir,Udaygue este uso presta al desarrollo
y aplicacion del derecho. En otras palabras, esh&specto instrumental dado a raiz de
la informatica en el derecho.

3.2. EL DERECHO INFORMATICO O DERECHO DE LA
INFORMATICA.

El derecho informético es la otra cara de la monEdaesta moneda encontramos por
un lado a la informatica juridica, y por otro enb®as disciplinas encontramos el
derecho informatico; que ya no se dedica al estdéiaso de los aparatos informaticos
como ayuda al derecho, sino que constituye el otmjule normas, aplicaciones,
procesos, relaciones juridicas que surgen comoecaescia de la aplicacion y
desarrollo de la informatica. Es decir, que laiinfatica en general desde este punto de
vista es objeto regulado por el derecho.

Al penetrar en el campo del derecho informaticaylséene que también constituye una
ciencia, que estudia la regulacién normativa deftarmatica y su aplicacién en todos
los campos. Pero, cuando se dice derecho informpatictonces se analiza si esta
ciencia forma parte del derecho como rama juridigdnoma ; asi como el derecho es
una ciencia general integrada por ciencias espasifjue resultan de las ramas juridicas
autonomas, tal es el caso de la civil, penal yarmwibso administrativa.

La Informética Juridica y el Derecho informaticenttn sus propios principios.

La discusién de que si el derecho informatico, es,aun rama Juridica autbnoma, esta
fuera del alcance de este trabajo, sin embargo

3.3. RESPONSABILIDAD CIVIL DE LOS ISP Y
PROPIETARIOS DE SERVIDORES EN INTERNET.

Existen diversas posturas sobre la atribucién deorsabilidad por los contenidos

introducidos en Internet o en una obra multime#iig.conocida la existencia de una
corriente que establece una comparacion entrertoe@dores de acceso o albergue y
los editores, en el sentido de que ambos propanoiehsoporte material que permite a
los autores la divulgacion de los contenidos gettera

Segun esta corriente, los ISP, deben responsabédiz® los contenidos que publican, al
igual que los editores lo hacen con sus obras.
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Por ejemplo, Austria, Alemania, Francia, Reino WnydEspafia han regulado o estan
regulando los delitos de injurias y calumnias en sehtido de establecer la
responsabilidad civil solidaria del propietario dakdio de difusion utilizado para
divulgar el mensaje injurioso o calumnioso.

Por el contrario, la segunda corriente asimilal&® a los propietarios de librerias, de
manera que se reconoce la imposibilidad de comtrelaenorme volumen de
informacion dinamica o estatica que los usuaritre@ucen en el servidor.

Respecto a la imposibilidad de control de los audtes de un servidor, cabe distinguir
entre foros abiertos y foros cerrados. Sin tenecuenta las dificultades técnicas de
monitorizar todos los foros abiertos que haya ersemvidor, podemos decir que no
existen obstaculos juridicos para observar, blagueacluso eliminar los contenidos
ilicitos localizados en un entorno WWW, FTP, Neets,

Por el contrario, la monitorizacion del correo #&@&sico y de las conversaciones
privadas mantenidas en los foros cerrados deld&®@rpiodria constituir, en si misma, un
delito de interceptacion de las telecomunicaciones.

Por ello, cabe concluir que la responsabilidadigEl s6lo deberia apreciarse cuando se
demuestre un conocimiento directo de la existetheibps contenidos ilicitos, sin que se
haya producido posteriormente un bloqueo de dictmmacion.

Un ejemplo seria la continuacion de un Web dedicadta venta de copias no
autorizadas de software tras el envio de un remiesrto notarial al titular del Web y al
ISP que lo alberga.

Otra situacion que puede implicar la responsaldlide los propietarios de un servidor
tiene lugar cuando éstos deciden dedicarlo de famomogréafica a actividades que
pueden llegar a constituir un delito. Ese serieasb de un servidor que invite a otros
usuarios a albergar en él, paginas Webs destirsddacking/Cracking/Phreaking o a
la distribucion de copias ilegales de software.

3.4. DELITO INFORMATICO.

Hay personas que consideran que los delitos intirosa como tales, no existen.
Argumentan que tan soOlo son delitasrmales que en lo Unico que se pueden
diferenciar, de otro delito cualquiera, son erhiagamientas empleadas o en los objetos
sobre los que se producen.

Esta puede ser una vision demasiado limitada dealalad: Puede ser asi si pensamos
tan solo en delitos del tipo de un apunte inforowatalso en un banco o del robo de una
cantidad de dinero gracias a la utilizacion ilicieauna tarjeta de crédito.
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Pero existen muchos otros delitos que dificilmgmeemos tipificar con las leyes
actuales y que estas rapidamente se tendran gptaadaredactar acorde a los nuevos
tiempos, que impone el uso de las tecnologias tddamacion.

Un ejemplo clarificador es lo que ocurrié con ehésogusanode Internet, que lanzé
Robert Morris Jr. en Noviembre de 1.988 y que achlogueando mas de 6.000
computadores o el del Filipino que el pasado 1éndgo inutilizo mas de 45 millones
de computadores en 20 paises causando perdidd9000 millones de ddlares, con
"El Virus del Amor" y sus mutaciones.

Hay que recordar también que las compafias de aggde varios paises, ofrecen
cobertura concreta contra este tipo de delitos.

Sélo en Estados Unidos se calcula que se generjaiicims econdmicos, por los delitos
informaticos, que superan los 10.000 millones dardé o mas de 5.000 millones de
libras esterlinas en el Reino Unido.

Casi el 90% de los delitos informaticos que ingzstl FBI tienen que ver con Internet.

Esto nos enlaza directamente con los problemasneestencia de fronteras que
aparecen constantemente cuando tratamos estossdgJiCuél es la ley a aplicar en
multitud de casos?.

La solucion pasa por una coordinacion internacidaato a la hora de investigar como
a la hora de aplicar unas leyes que deben comanrtatcleo comun. Es decir, hay que
unificar criterios: dificil sera actuar contra uglitb que si lo es en un pais y no en otro.
En este sentido estan trabajando en paises corde lasunién Europea.

Es cierto, de todas formas, que un delito inforomapuede ser simplemente dalito
cldsicoen un nuevo envoltorio. Lo que ocurre es que fmeeso.

Ademas el avance que esta sufriendo Internet erride usuarios, hace que haya que
actuar rapidamente ante los posibles delitos qedgucometerse a través de ella: con
el aumento de la ciberpoblacién, aumentan los fessitelincuentes y los posibles
objetivos.

Muchas empresas que en un principio no querianctamse a Internet, precisamente

por los posibles problemas de seguridad, ahoraureyen quedarse atras, ya que se ha
convertido en una cuestion o de pura necesidad iondgen, y ahora se conectan a

marchas forzadas, lo que hace que muchas no tasegorécauciones necesarias y se
conviertan automaticamente en jugosos y facilestivios.

Internet no estaba pensado y desarrollado paradaesta ocurriendo: su propio disefio
no esta basado sobre protocolos seguros y, tasiegue hoy dia se estima que no
existe un soélo servidor en el mundo que no hayadsufin ataque contra su seguridad
por parte de hackers y crackers.

Desde el punto de vista de la seguridad tambigmezxupante, el uso de la criptografia
por parte de los delincuentes, tanto para oculimngensajes haciéndolos ininteligibles,
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como para ocultar sus propios movimientos en uiersg informatico, haciendo que
incluso aunque sean detectados no se pueda samaregnte que es lo que estaban
haciendo, al estar encriptados los archivos desdoli En este sentido, actualmente es
muy inquietante la utilizacibn de cripto-virus (gramas con cédigo virico
encriptados).

Légicamente, no es que la criptologia sea malaiefpresenta mas ventajas que
desventajas): el problema surge cuando es utiligad@alas manas

3.5. PROPIEDAD INTELECTUAL EN INTERNET.,

3.5.1. Conceptos Generales.
La definicibn mas general es:

"Los derechos de Propiedad Intelectual son los ppnetel autor de una obra,
creacion, o trabajo para autorizar o prohibir suals

El derecho de autor comprende los derechos pati@ingnmoral que protegen el
aprovechamiento la paternidad y la integridad dbla.

La caracteristica mas notable de la Internet gua &xilidad para publicar y distribuir
mundialmente la informacion constituye a su vezdetalidades mas evidentes, la falta
de control relativa a copias ilegales o no autdazgay la inexistencia de un organismo
regulador y fiscalizador en esta materia.

En razdn de estas carencias son los mismos usudeida Internet los que han
establecido cdédigos de conductautorregulacion” y buenos modales de red
"cibermodales.’ Estos codigos van mas alla de lo que establesediVersos derechos
tradicionales y normalmente contemplan la obligagor parte del usuario que desea
utilizar la obra o creacion de otro de solicitamasitiorizacion expresa para tal efecto.

3.5.2. Trabajos que Quedan Protegidos por los bhesede Propiedad
Intelectual en Internet.

Las condiciones generales para estar protegidecn@@ion o trabajo debe reunir las
siguientes caracteristicas:

a) Debe ser una creacion original. Esta caracterigticaalorada de manera
esencialmente subjetiva y varia de un pais a otro.

b) Debe estar fijada en un medio de expresion tangista apreciacion varia
asimismo de pais en pais, y en materia de Intafrese discute si para que
se cumpla esta caracteristica es necesario o0 nlaalga o creaciéon quede
grabada en el disco duro u otro medio gravableisighrio.
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En general, internacionalmente no se exige ningguisito especial para aprovecharse
de los beneficios que otorga el resguardo de lpigdad intelectual, a diferencia de lo
que ocurre en Chile o en los EE.UU., en que seigegqula inscripcion y/o el depdsito

de la creacion.

No es del todo inoficioso incluir el simbol® o copyright en nomenclatura
internacionalmentaceptada,ya que, ademas de no tener costo alguno, propareon
los usuarios una forma sencilla para determinpefaona del autor y asimismo asegura
que un usuario no podra alegar buena fe en un swwgoeicial al haber infringido el
derecho de autoria.

Como regla general puede decirse que todos logjtalpublicados en la Internet
quedan protegidos por el Derecho de Propiedadaenedida que cumplan con los
requisitos antes mencionados, es decir, que sedeatuna obra o creacion original y
que estén fijas en un medio de expresion tangible.

3.5.3. Andlisis por Tipo de Obra.

3.5.3.1. Trabajos escritos.

Todo trabajo escrito, publicado o distribuido avéde la Internet, esta protegido. En
lo que respecta al Correo Electronico podria arguanse que no estaria protegido por
el derecho de autor si no quedase fijo o "grabadain disco, pero en la medida en que
los sistema de correo cliente crean copias de Idesman el disco fijo o removible,
estaria efectivamente protegidos.

3.5.3.2. Trabajos musicales o audiovisuales.

Al igual que los trabajos escritos estan en suidaig protegidos por los derechos de
autor.

3.5.3.3. Las Imagenes.

En cuanto a las imagenes es posible distinguitidos o categoria de ellas, las creadas
directamente utilizando un computador o imageneadas digitalmente, y las imagenes
creadas por otro medio que no sea un computadmpesas sobre un medio fisico,
papel, lamina, transparencia, etc., y que searepashente digitalizadas utilizando un
medio computarizado como un escaner o una camgitaldEn lo que respecta a las
imagenes de origen digital estas subsisten enrmaforiginal al ser distribuidas por la
Internet, razon por la cual estan siempre protegma el derecho de propiedad. Por su
parte, la digitalizacion de imagenes no computdegaimporta una evidente
transgresion del Derecho de Propiedad Intelechmabbstante si durante el proceso de
digitalizacion se ha puesto la suficiente creasidigés posible que el nuevo trabajo se
beneficie de los derechos de propiedad por si solo.
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3.5.3.4. El Software.

El software en Internet esta protegidos por logeaw®rs de propiedad intelectual. Lo
complejo radica en establecer el alcance de laegemn respecto a una categoria de
creaciones que de suyo son un todo compuesto desds/y muy diferentes partes y
componentes y que normalmente integran en su as@uelementos, cddigos,
funciones y habilidades propios de otras creacigeasejantes. En general las diversas
legislaciones en Europa y Norteamérica no entregardefinicion de software, pero en
general se protegen tanto el trabajo de disefioapaBpo del programa como los
algoritmos que lo componen, excluyéndose solamasteleas en las cuales se sustenta
el software.

3.5.3.5. Las Bases de Datos.

La incorporacion de diferentes bases de datosern Bn Internet se incrementa dia por
dia. Para analizar esta materia respecto de las bl@sdatos hay que distinguir de entre
sus tres elementos componentes; 1.- El programdagoeera y soporta; 2.- Los datos
contenidos en la base; y 3.- la base de datosgmmapite tal dcontenedor:’ El primero
esta protegido como todo programa computacional,spoparte el contenido como
cualquier trabajo u obra esta protegido por el aderede propiedad intelectual en si
mismo mas alla de que se encuentre o no incluidoleenbase de datos.
Consecuentemente, el creador de una base de ddtesantar con la autorizacion del
duefio del contenido para utilizar los datos cuasde uUltimo se esté beneficiando de la
proteccion del derecho de propiedad intelectuaspBeto al contenedor de la base de
datos la calificacion de su originalidad es méas plarada. En efecto, la forma que
reviste la presentacion de una base de datos requienplir con la suficiente dosis de
originalidad para que pueda optar a beneficiarsdadproteccion de la propiedad
intelectual, por ejemplo, la manera en que se ptaselos datos en una guia de
teléfonos no representan la suficiente originalidacho para beneficiarse de aquella.
Por regla general, las bases de datos, que podriaafificar como profesionales, no
gozaran del beneficio de la propiedad intelectmatazdn a que normalmente estaran
construidas sobre la base de programas que naigamates ni en su seleccion de datos
ni en su composicion organica.

3.5.3.6. Paginas Web.

Actualmente las paginas Web incluyen toda clasénfiemacion, textos, imagenes,
composiciones multimediales, accesos a bases ds, d#t. los cuales en cada caso
estaran sujetos a los derechos de propiedad inteleseguin se ha visto. Por su parte los
hipernexos o enlaces de hipertexto constituyeragmdctica la forma de ingreso a otra
informacion a la que se accede desde la pagina guel se encuentra el hipevinculo por
lo cual debe aplicarse el mismo principio que deap las bases de datos.
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3.5.4. Derechos de un Usuario con Respecto a un ego Distribuido
en Internet.

No obstante que internacionalmente la protecciohosa derechos de propiedad
intelectual es regulada legalmente, es también naqné se establezcan limitaciones a
estos derechos.

Esta limitaciones o excepciones van generalmentauldadas a la difusion privada de la
obra, (dificil calificacién), y siempre que esta difusion carezca de animaud® lo
comercial.

3.5.4.1. Usuario de Correo Electrénico.

En principio un usuario no puede enviar un tral@otegido a través de un correo
electrénico. Al hacerlo podria haber o una repromuco una difusion no autorizadas.
No obstante, es discutible que un correo privadoeetios personas constituya esta
infraccion cuando la comunicacién sea por motivaisaamente privados y carentes de
todo lucro.

3.5.4.2. Transferencia de archivos, (FTP
Es necesario distinguir en este caso entre eldsgry el usuario.

a) Servidores: El administrador debe recibir una doble autorizaaiel autor,
una para reproducir la obra en su disco y la otea proceder a su
publicacidon o comunicacion electronica. La reglaggal anterior admite dos
excepciones, una que exista una autorizacion t§cigaexistira cuando el
propio autor grabe la obra sobre el servidor y éguada cuando se
confundan la persona del autor y el duefio o adtrawigr del servidor.

b) Usuarios: Para descargar o grabar un archivo protegido erics debe
contar con la autorizacion previa del autor.

En materia de software existen tres alternativagergas, uno, que el
software tenga el caracter de sharew@gmgrama compartido)o de
freeware(programa gratuito) en ambos casos es el autor el que da este
caracter a su obra limitAndolo expresamente, des,efj autor coloque en
Internet su programa para una distribucion amp8ayimitaciones, en este
caso el usuario estara limitado exclusivamentdgsoderechos morales del
autor y, tres, el usuario puede grabar un programarchivo con
restricciones especificas para su uso sefaladasl jpoitor, en este caso el
usuario debe antes de utilizar el software verifieh cumplimiento de
dichas restricciones o exigencias.
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3.5.4.3. Navegacion por Internet.

El Servidor debe contar con las autorizacione®tpata reproducir como para publicar
las paginas Web que coloca en su sistema. En cabosuario que navega lo que hace
es descargar las paginas Web visualizadas en laon@eRAM de su computador,
(recuerde; Memoria Ram, es la capacidad de un cdatgou para almacenar una
cierta cantidad de informacidn necesaria para opesam que sea necesario que ella
guede grabada en el disco duro del sisterea)todo caso aunque sea discutible si el
usuario al leer una pagina Web estd o no transgrddi el derecho de propiedad
intelectual del autgres procedente suponer su autorizacion tacita dditgplya que lo
esencial de la Internet es la libertad para irrlepagina Web a otra libremente.

La descarga de archivos desde paginas Web recilmiseho tratamiento que los
archivos descargados mediante el sistema Ftp.

3.5.5.Consecuencias a la violacién de los Derechos depiedad sobre
Internet.

En general la violacion de los derechos de propiedtelectual puede ser calificada
juridicamente como falsificacion.

En Internet lo mas recomendable es que el autoera\preventivamente acerca de la
forma juridica con la que resguardara su derechaj@edad intelectual.

Finalmente, en la mayoria de los sistemas juridicosidentales el derecho de
propiedad intelectual del autor esta protegido gummiones tanto civiles como penales
cuyo analisis veremos en particular en el capiteferido a la Responsabilidad en
Internet.

Es interesante analizar el sistema estadounidens eual el desconocimiento de la
proteccion de la obra por parte del usuario noxime de su responsabilidad y solo
sirve para determinar el monto de los perjuicios.

3.5.6. Notas Finales Sobre Propiedad Intelectual.

La informacion se a convertido en el bien mas ingmde del mundo, se compra y se
vende, negocia y roba, como cualquier otro bierdoTesto gira en relacion a que la
informacion tiene duefio y es una forma de propiedad

En el ciberespacio la propiedad intelectual sewaugtelevante y sin importancia por la
facilidad de reproduccion del al informacién. Coe®obvio pensar todo bien tiene su
valor, y el intelectual no es una excepcion. Olm®ie que el valor de la propiedad
intelectual en Internet es excesivamente fragilgya no se puede controlar cuantas
copias se hace de un documento dado. Sin embarigs @sfuerzos legales realizados
para normalizar esto, el numero de horas hombrertidas para realizar el control de
posibles violaciones de esta propiedad, se ve hual@ monetario de la propiedad
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intelectual tiende a cero, por eso, Introducir mseformas de proteccién a la propiedad
intelectual es realmente irrelevante.

El futuro de la propiedad intelectual en generalsalo en Internet, no radica en tratar
de restringir o controlar la propagacion de laiinfacion, radica en tratar de pescar en
el océano de la informacién que es verdaderamergertante y necesario de lo que no
lo es.

3.6. IMPUESTOS EN INTERNET.

3.6.1. Vision General.

Quién y donde debe pagar al fisco por las operasitntansnacionales que se realicen a
través del comercio electronico es una cuestiomaeque hasta el momento no han
logrado ponerse de acuerdo los paises mas deado®lel mundo. El problema del
pago de impuestos por las operaciones que se aradiztravés de la red es muy
complejo, y no existe unanimidad entre los paisksteora de decidir quién y donde
debe tributar por la prestacién de un servicio.

Al respecto el Gobierno de los Estados Unidos tdapaa moratoria de cinco afios en
la creacion de impuestos a las ventas realizadaavas de Internet, esto apoya la
propuesta de que no deberia haber impuestos degquaaa Internet.

En EEUU las ventas en los comercios estan sujetagpaestos que varian en cada
estado, y por ello los gobernadores de los misranpkdido en humerosas ocasiones la
aprobacién de unas tasas especificas.

Durante la moratoria de cinco afios se crearia upogde estudio para preparar una
estrategia fiscal que permita el florecimiento” B&lo comercial de la Red sin reducir
los ingresos fiscales de los estados. Este gruptratb@jo se ha convertido en una
comision creada por el congreso para que emitafonne y recomiende si se debe o
no gravar el comercio electronico, en abril del®88 debe emitir el primer informe.

El informe pedira extender por cinco afos la danu@atoria en nuevos impuestos de
acceso a la Internet y la eliminacion del existgnéazamen por el acceso a la Internet y
del tributo federal del 3% sobre las telecomunmmaes.

El informe pide eximir de gravamen cualquier cosa ge venda a través de la Internet
en forma digital, tales como el software para cdiagboras que se puede transferir a
través de la Web, un libro en version electronicena grabacion musical.

La exencidn se aplicaria a los equivalentes "tdegjlb lo cual significa que no se
gravarian tampoco las ventas de libros, discos aotap y peliculas.

El informe incluye también una recomendacion forrmpata instaurar con caracter
permanente una moratoria sobre la aplicacion deceales internacionales a las
transacciones en linea.
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Adicionalmente a esto, la Unién Europea tambiéa egtoyando la iniciativa de los
Estados Unidos para a futuro crear una zona lier@ochercio mundial.

A pesar de las fuertes tendencia mundiales paralgciberespacio sea una zona libre
global, estan también quienes, por todo lado, ptanta otra cara de la medalla.

Afirman que solo los mas acaudalados, que son @slieTas oportunidades tienen de
adquirir un computador, serian los beneficiadoswmm Internet libre de impuestos y a
expensas de las clases medias y bajas, segunarménflado a conocer por el Center
on Budget and Policy Priorities, que es un entepeddiente, presento el estudio del
gue extrae esta conclusion justo en el momentaierdiptintos sectores de la economia
estadounidense y mundial desean posponer la dedsidijar impuestos sobre la red

para dentro de tres o cinco afios.

Michael Mazerov, miembro del organismo, afirma dlgienes tengan mejores
ingresos podran comprar articulos on line y asiaewws impuestos, mientras que los
que no pueden acceder a estos sistemas deberan qusggravamenes al adquirir
productos en un negocio comuan".

Segun el informe, las grandes compafiias 0 comégsiaon recursos también correrian
con ventaja a la hora de hacer negocios a travéstdmet sobre aquellos que no
pueden poner en practica este sistema. Recorden®mssie es otro de los vacios
legales de Internet, ya que es posible comprarradugto, por ejemplo, ecuatoriano
desde el extranjero sin tener que pagar el IVA, gile se aplica a los consumidores
internos del pais.

A pesar de todo, se puede ver una clara tendent@aetiminacion de aranceles e
impuestos al comercio electrénico, en este puntgul® cabe preguntarce es que hara
Latinoameérica y sobre todo Ecuador al respectostke tendencia mundial, ya que en
nuestros paises tenemos una fijacién por la creal@dmpuestos.
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3.6.2. Propuestas del Gobierno Norteamericano Resye a los
Impuestos en Internet. (1999).

Duty-Free

El ciberespacio deberia ser declarado como una %bra de
aranceles. EEUU solicitara a la Organizacion Mundig Comercio,
la OCDE vy otros foros internacionales que se dediaternet como
una zona "duty-free”, en la que los productos yises puedan
circular libremente. Este principio debe ser objd& negociacion
antes de que las naciones establezcan arancéiéscal en la red.

Impedir la
creacion de nuevos
impuestos

Sélo los impuestos ya existentes deberian seragjolical comercig
en Internet. Ningun impuesto nuevo deberia graamitiansaccione
realizadas en la red. La tributacibn del comerdectgdnico en
Internet deberia ajustarse a los principios bastmda tributacion
internacional, impidiendo la existencia de sistentacionales
contradictorios entre si y evitando la doble impidsi.

Evitar los
impuestos
discriminatorios

Los sistemas tributarios nacionales no deben distoar ni
obstaculizar el comercio electronico. No se delserohinar un tipo
especifico de comercio, ni crear incentivos quedpnecambiar |a
naturaleza de las transacciones 0 su situacion &fcay

Sistemas sencillos
y transparentes

Los sistemas tributarios aplicables deben ser kef\gi transparentes

y minimizar las obligaciones de conservacion de protvantes para
todas las partes implicadas.

Compatibilidad

Es importante que los sistemas tributarios naocgsnakean

compatibles entre si.

Anonimato

Deberd& tenerse en cuenta el interés o la necedaeléms usuarios de
hacer compras anonimas. Una de las caracterigddedsternet es
permitir ocultar la identidad de las partes quesriienen en ung
transaccion.

\1%4

|

Micropagos

Existen productos y servicios cuyo suministro ganemultiples
transacciones de escasa cantidad. Los sistemagatrds nacionaleg
deberan prever el tratamiento de los micropagos.

Sedes virtuales

Otra de las caracteristicas de Internet es laullifid de asociar uni
actividad "on line" a una situacion fisica definidallo genera
dificultades para determinar el sistema tributaajaicable a una
transaccion, o a un negocio totalmente virtualpfface la utilizacion
de paraisos fiscales como sede virtual de emprgsds ofertas
comerciales que tienen su verdadero origen enpati® cuyo sistema
tributario se trata de eludir.

1S4

Medidas de efecto
equivalente

Debe impedirse la aplicacién de barreras comercigie tengan e
mismo efecto que un arancel. Entre las barrerasemates que
pueden establecer los Estados para impedir ladentta productos
extranjeros a traves de Internet figuran las i@stmes de contenidog
las normas discriminatorias en materia de telecaragiones, la
obligacion de cumplir estandares, la exigencia lokerer licencias,
etc. En este sentido debe tenerse en cuenta lasltdifies de contro

sobre los bienes que pueden ser transmitidos ldigitde.
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CAPITULO IV Marketing Electronico

4.1. CONCEPTOS DE PROMOCION DIGITAL.

4.1.1. Introduccion.

La red es un medio mas que debemos incorporar estraupolitica de promocion.
Siempre debemos tener presente que Internet no eedio de masas ni nunca lo sera.
Sin embargo, como hemos visto, muchos internautdneusando Internet en
sustitucion de la TV. Incluso estos consumidorggtales, empiezan a exigir noticias
personalizadas y en linea. Todo ello deberemosléeer cuenta en nuestros estudios
de medios.

Durante bastante tiempo la red coexistira con ledias tradicionales de comunicacion.
Como cualquier cambio tecnoldgico necesitara deéampo para reemplazar cualquier
medio. No olvidemos que Internet, es el princip@algo y quizas el concepto varie
mucho en los préximos afos, ya que seguramengadled consumidor por TV.

Evidentemente, la empresa utilizar4 las notas @mspr en los nuevos medios de
comunicacion digitales. Ademas, una misma infordracpodra presentarla de
diferentes formas en funcion del "nicho" al queegaiillegar.

La red permite ofrecer informaciéon instantaneamentesobre todo le permite
interactuar, ésta es la gran diferencia, el consumidor adguierpapel activo.

Ademas, los costes de los catalogos electronicosnemho menores, permiten realizar
diferentes pequefios catélogos en funcion de lesetifes nichos, y la actualizacion es
inmediata.

Internet, permite ofrecer catalogos en funciéniferehtes targets a un precio reducido.
Incluso puede ofrecer catalogos personalizadoaraidn de cada cliente.

Internet ofrece prestaciones multimedia. El efettoun video de presentacion del
director de la empresa nunca se podra igualar eaatalogo tradicional.

Debemos ser creativos y explotar las posibilidadekimedia de los nuevos medios de
comunicacion. Por ejemplo, un video de nuestraradie produccion o incluso una
visita guiada en VRML (realidad virtual) a nuesté#rica serd muy valorada por los
clientes.

Muchas empresas utilizan los medios de comunicdcagticionales para desencadenar
deseos y, a continuacion, ofrecer los serviciodaered, en donde se deben cerrar
operaciones y fidelizar clientes.
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Las ferias internacionales evolucionan y no setdima un periodo de tiempo, sino que
la red permite introducir el concepto de feria owmd.

Las misiones comerciales empiezan a ser compledantaon videoconferencias.
Desde su pais el exportador "filtra" a posiblesdadatos por videoconferencia para
luego desplazarse al pais a entrevistarse séltbsanas idéneos.

Internet es un "medio de nichos" no de masas. Rgraela empresa le interesa mas
captar un determinado nicho (calidad) que mucholsosi pero sin intereses reales en
nuestra empresa (cantidad). Insistimos en que emacaptado este nicho habra que
desarrollar e implantar una estrategia para fidebzestos usuarios.

4.1.2. La Presencia.

La presencia ha de buscar resultados. El planteéonae marketing cambia. Ahora no
hay que limitarse sélo a presentar el productatentar venderlo, sino que hay que ir
mas lejos. Hay que ofrecer al consumidor la maximf@macion posible, para que él,
en funcion de ésta, piense y decida. Esa es leddm.

PRODUCTO + INFORMACION = VENTA

Si no se consigue el fin marcado no tiene sentstareen la red. No hay que estar
simplemente por estar.

4.1.3. Recompensatr.

Hay que recompensar al consumidor por su infornmatia empresa debe buscar cémo
recompensar al consumidor por la informacion peakque nos ofrece.

Yo (vendedor) gano (obtengo informacion),
T (comprador) ganas (puedo ofrecerte un servieispnalizado).

Los conceptos de regalos digitales, bonos digitaiseemas monetarios propios pueden
ser adecuados. Hay que mantener la privacidad dddtos del consumidor y sobre
todo, hacérselo saber.

4.1.4. El Consumidor.

El consumidor solo compra productos y serviciosgien informacion. En la red, un
producto sin informacion tiene pocas posibilidadies éxito. Hay que disefiar una
estrategia de informacion adaptada a cada niclmeedeado que queramos acceder.

¢,No podréa pasar que el consumidor vaya a las grarsdgerficies a mirar,
distraerse, ver y "tocar" los productos, para compluego On Line de forma
mas barata y comoda?
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4.1.5. Un Nuevo Canal de Ventas.

Las empresas estdn comenzando a usar Internet gonmoievo canal de ventas, el
cuarto canal, sustituyendo cada vez mas las vigéesonales, mailings y teléfono por
los pedidos electrénicos. Este nuevo canal,

a) Funciona siempre, nunca esta enfermo ni desmotivado
b) Es econdmico.

c) Es flexible.

d) Lo controla directamente el empresario.

Las estimaciones de Commerce Net dicen que gestionpedido por Internet cuesta
un 5% mas barato que hacerlo por las vias traditdsn Hay que indicar que muchos
fabricantes ofrecen unos descuentos especialespadiiados que vienen por Internet.

La disminucién de costes del comercio electrénpcoyoca un aumento del margen de
beneficio, al principio las empresas no traducista elisminucion en el precio final.
Pero el consumidor es consciente de ello y andéelda global exigira una disminucion
de precios en el nuevo canal.

El comercio electronico también ayuda en la gesi®oompras de la empresa.

4.2. LAS 4P DEL MARKETING MIX.

El planteamiento de la nueva economia digital éefhte, el consumidor es el que se
acerca a la empresa en funcién de la informaci@ dispone. El nuevo consumidor
digital es en general mucho mas exigente y solopcarad productos ricos en
informacion. En este nuevo mercado lo mas impatanh las ideas y la informacion,
asi como, dirigir el flujo de informacion de biengsservicios, del productor al
consumidor.

4.2.1. Nuevo Marketing Mix.

Se plantea que el nuevo mix, en vez de las 4P sol@n(Plaza, Precio, Producto y
Promocién ) sea las 4P+l. Las 4P tradicionalesrdgketing internacional, quizas ya no
son validas si no las conjugamos con la | de Ingmiom en el mercado digital.
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4.3. ELABORACION DE PERFILES DE CONSUMIDORES
POTENCIALES.

En Internet, el comportamiento del consumidor pussaeé'observado” por el proveedor,
el cual, puede acumular informacion personal soltestos, preferencias y
comportamiento del mismo, sin que éste tenga comneoto de ello. Este acopio de
datos se realiza registrando la informacion saisesérvidores Web a los que accede un
usuario, en qué paginas se detiene mas tiempog yequas busca de manera habitual.
De esta forma es posible realizar un perfil deladsu muy completo sin su
conocimiento.

Existen medios para evitar recogidas de datos pales) y entre ellos, quiza uno de los
que mas éxito esta teniendo entre los usuariod asoede servidores que permiten
navegar por Internet de forma anonima. El sisteomsiste en que el usuario accede en
primer lugar a un servidor especializado en esteetido, que le proporciona una
identidad nueva a través de la cual puede acceoleos servidores. De esta forma, los
servidores Web a los que se accede no podran oldemeténtica identidad del usuario.

4.4. INTRODUCCION A LAS POLITICAS DE PRECIO EN
EL COMERCIO ELECTRONICO.

En el nuevo comercio digital los costes empressidhdministrativos, distribucion,

etc.) tienden a disminuir, como ya se habia diclomnalmente el precio no lo fijara la
empresa ya que la competencia es total y el comswmabnoce toda la oferta. Si una
empresa no es capaz de competir con los preciometeado deberad buscar otras
politicas.

Sin embargo, la empresa "digital" puede reducircaisses (distribucion, organizacion,
gestion, etc.).

Se estima una tendencia a la reduccion de los gzreébido principalmente a la
reduccion de costes, aumento de la competendearegjritermediacion.

La transparencia de los precios en la red, progopre los precios tiendan a
globalizarse. Es decir, muchas empresas aplicandiicps de precio globales. Pero ello
es dificil, cada mercado es diferente y por tames@nta unos costes de actuacion
diferentes.

¢, Qué criterios se deben aplicar para establepee@b global de un producto?
En el comercio electronico, el precio debe situbysaas cerca posible del consumidor.
Si la tendencia es a la reestructuracion y acodatmide las cadenas de distribucion, la

empresa debera ofertar sus productos en los Imetde las series "D". Ver Anexo 5.

Un Incoterm muy adecuado para estas pequefias mpeacpuede ser el DDU
(Delivered Duty Unpaid) es decir, "Entregado comdabos no Pagados".
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] -carca
[C] Reingex

Exportador
5

Aduana IMPORTADOR 4!

Deltvered Duty Paid

El vendedor realiza todos los pasos y asume tadosdstes hasta entregar la mercancia
en casa del cliente, pero las gestiones en la addenimportacién y sus costes (si los
hubiese) corren por parte del comprador. Vemosdguesta forma, el vendedor se libra
ante cualquier problema que pueda surgir en laaredudel pais de destino. Ademas,
estas pequefias operaciones en muchos casos est@néas de aranceles.

En el comercio electronico, muchas de las venta®leaxterior seran pequefias y
dirigidas al consumidor final. En estas pequefaageel envio se hara puerta a puerta
con un embalaje diferente.

Los pequefios envios por servicio de mensajeriaiyagg se imponen en el comercio
electrénico. La logistica de estas pequefias operegies una parte fundamental. Al ser
operaciones puerta a puerta el seguro lo debegarpa vendedor. Las pequeias
operaciones dirigidas al consumidor final se debesiénplificar extraordinariamente
desde el punto de vista administrativo y de aduanas
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CAPITULO V Comercio Electronio

5.1. CONCEPTO.

Podemos considerar que el comercio electroniconeoncepto general que abarca las
transacciones comerciales transmitidas electrérdntanusando para ello las redes
telematicas (incluyendo Internet) y utilizando @ledo electrénico como moneda de
cambio. Este concepto incluye entre otros:

a) Intercambio de bienes, servicios e informaciéntdigi

b) Marketing.

c) Nuevo canal de comunicacion.

d) Licitaciones internacionales, concursos, subastpisies.

e) Investigacién de mercados.

f) Procesos administrativos, comerciales, impor-exgtor,

g) Nuevas aplicaciones "digitales" para los produtsevicios "no digitales”

h) Documentacion virtual con validez juridica (pormejdo, envio de una
factura por la red con validez juridica).

5.2. TIPOS DE COMERCIO ELECTRONICO.

Existen basicamente dos tipo de modos de operardelos de comercio electrénico, el
de empresa a empresa (Business to Business - B2BJdg empresa a consumidor
(Business to Consummer B2C).

El Comercio entre empresas('Business to Businesso B2B como se ve escrito)
estriba en la posibilidad de intercambiar bienesewicios, a través de Internet o de
otras redes de comunicaciones, para que seanddtegen la cadena de valor de otra
empresa.

El Comercio entre empresa y usuario fina["Business to Consummeéro B2C es la
denominacion que se utiliza para identificar adavadad de comercio electronico que
se encarga de la venta al detal, es decir una empres ofrece sus productos o servicio
a los clientes finales, en estas transaccionegédionde pago mas utilizado, es la tarjeta
de crédito.

5.3. ESTADISTICAS DE MERCADO DEL COMERCIO
ELECTRONICO.

A continuacion se mostraran un compendio de dastedisticos sobre el comercio
electrénico, en los cuales se puede ver el crentmigue ha tenido en los Ultimos afios
y el monto del negocio que este canal de venta ey®bre todo, teniendo en cuenta el
crecimiento que a tenido Latinoamérica.
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En Latinoamérica el mercado de compradores en 48@stribuyé como se muestra en
la tabla siguiente:

Pais

1999 2000
(en millones) (en millones)

Brasil 0.9 10.8
Mexico 0.2 4.3
Argentina 0.1 2.8
Chile 0.1 0.9
Colombia 0.1 1.2
Venezuela 0.0 1.1
Peru 0.0 0.6
Otros 0.1 1.0

La cantidad de dinero que gastan los Latinoamesgan compras electrénicas es:

Pais 1999 2000
(Millones Ddlares) | (Millones Ddlares)

Brasil 121 4,256
Mexico 25 1,542
Argentina 15 1,094
Chile 7 336
Colombia 7 312
Venezuela 5 164
Peru 4 348
Otros 8 277

Como se puede ver el crecimiento de las ventasnp@met no es despreciable y por
esta razon empresas de todo el mundo estan reldiZaertes inversiones en estos
paises para captar este mercado potencial, thlces@ de sitios como Derremate.com,

gue ha expandido sus operaciones a ocho paisestiandmérica ofreciendo en estos el
servicio de compra venta con modalidad de remate.

5.3.1 TENDENCIAS Y UTILIZACION DEL WEB E INTERNET E N
LAS EMPRESAS.

A continuacion se mostraran varios graficos dedéstisas que demuestran el uso

actual del Internet y el Web en las empresas. labgsdcon los que se han elaborado
estos cuadros perteneces al mercado espafiol.
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5.4. REVOLUCIONES QUE PLANTEA EL COMERCIO
ELECTRONICO.

Algunas de las revoluciones que esta planteanémestvo mercado son:

a) "Sales Forces Downsizing", reduccion del persordhduerza.

b) Reduccién de presupuestos publicitarios.

c) Aumento de las estrategias de Marketing Directo.

d) Mayor cercania al cliente.

e) Aumento de las videoconferencias y los nuevosaesvielacionados.
f) Desarrollo de ventas electronicas.

g) Internacionalizacion / Globalizacion de los mercsado

h) Outsourcing.

i) Afadir valor a los productos para fidelizar al ote

J) Tendencia hacia un comercio sin papeles (EDI) .

Como cualquier revolucion, y con mayor razon unasemejantes dimensiones, trae

consigo un sin fin de cuestionamientos como logisiges:

a) Es una moda gue pasaralas estadisticas demuestran claramente que no es
una moda, entre otras cosas porque es un medegqoueder al consumidor.

En el mes de marzo del 2000 el Presidente de CadprAndrés Pastrana,
anuncio una inversion de ciento treinta millonesddkares para apoyar las
gestiones y empresas dedicadas a Internet y, adampbar su cobertura.

En USA existe también un plan similar y Europa éistbajando firmemente
para alcanzar el desarrollo del Internet que tiestado Unidos.

b) No _es rapido Es un problema pasajero, pues ya se estan reddizan
actualizacion al Backbound de Internet para increaresu velocidad ver .

c) No tiene sequridad Se esta solucionando. Las estadistica muestraemue
lo que a seguridad en las compras respecta, serdgrmu mas preocupados
al respecto los Estadounidenses y Canadienses upopeEy el resto del
mundo.

d) Los clientes no lo aceptarankl crecimiento de las operaciones de comercio
electronico, ha tenido un crecimiento sostenido ggus analistas
internacionales seguira creciendo. En Latinoamgrigla aiilo 1999 se
recaudaron US$460 millones en el comercio eleatodrde negocio a
consumidores ("B2C") y se prevé puedan alcanza®B 8.3 Billones de
ingresos para el 2005.
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e) Lo estamos analizandd\No hay tiempo, El comisario europeo de Empresas,
Erkki Liikanen y Bill Gates, entre otros, han argntado que "muchas
empresas no sobrevivirdn al afio 2004" si no aplarecpronto las
posibilidades que les ofrece Internet

f) Es responsabilidad del departamento de informaticalodo lo contrario es
responsabilidad de gerencia y es parte la la égteabrganizacional.

g) Ya tenemos una WebPerfecto, pero 400.000 empresas también. Hay que
diferenciarse.

5.5. CARACTERISTICAS DE LAS ACTIVIDADES DE
COMERCIO ELECTRONICO EN LA AMERICA LATINA
DE HABLA HISPANA.

En este apartado se daran a conocer una serigaeasdsadisticos que permitiran tener
una idea clara de cual es la demision real actual fyturo de las operaciones de
comercio electronico en América Latina.

Aproximadamente el 0,5% de todos los computadordgrianes de Internet se
encuentran en América Latina de habla hispana.sis €35% estan en México, 19%
en Argentina, y 19% en Chile. Se estima que enoeder1998 habia 101 millones
usuarios de Internet en el mundo, de los cuales rhilones corresponden a toda la
América Latina, incluyendo a Brasil; aunque seglguraas otras estimaciones, este
namero seria casi dos veces mayor y con un mil®musbarios de Internet solo en
Brasil.

En Norteamérica cerca de 22 a 27% de la pobladitbrauinternet.

En América Latina la proporcion varia de 0,01% amaBuay y 0,04% en Ecuador a
casi el 6% en Costa Rica.

Sin embargo, el indice de crecimiento del uso derriet en América Latina esta entre
los mas altos del mundo el doble de otras regidelasso de Internet en América latina
ha crecido mas rapidamente que cualquier otro maéeicomunicacion o tecnologia
electronica de consumo.

La importacibn de equipos electronicos se ha lll@@o en muchos paises
latinoamericanos, y por lo tanto, el material infético estd ampliamente disponible.
Los precios de los equipos no son muy diferentes de Norteamérica. Las mejoras en
la infraestructura de telecomunicaciones, espeeiaten en las areas urbanas, y la
disminucién de los costos de conexion a Internginedando por resultado indices de
crecimiento muy altos de conectividad. Por ejemplo,México el niumero de sitios
registrados aumentd un 350% entre octubre de 198fiupre de 1997. En Venezuela,
la revistaComputacién Globaéstimé en agosto de 1997, que habia cerca de 100 m
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computadores en el pais capaces de conectarsateonel, y que basado en el indice
de importacion de computadores, el nUmero de wside Internet podria duplicarse en
el plazo de un afio (CG, 1997). Se espera que etratotal de usuarios de Internet en
la América Latina se eleve de 8,5 millones a figal®97 a 34 millones, dos afios
después.Business Weelt 998).

Varios factores determinan la difusion del uso werhet en un pais, tales como el
tamafio y la naturaleza de las organizaciones gqugoprionan el acceso a Internet, la
calidad de la infraestructura de las telecomundiseaes y el costo de acceso, los ingresos
personales y el acceso a computadores personaladisponibilidad de asistencia
técnica y el ambiente politico y regulador refegeat la seguridad, la equidad, las
preocupaciones culturales, y otros (Press, 1997).

Los cuellos de botella principales para el usonterhet son frecuentemente los costos
de conexion, por mencionar algunos casos, tenemesef] costo de conexidén en
Venezuela bordea cerca de 6.0 USD/hora para lasesapy el ancho de banda
ofrecido por los proveedores de Internet, es te@dlwviitado ; en el caso de Ecuador el
costo esta alrededor de los 5 US$/hora.

Es de destacar que varios de los ciberespaciosnaes en América Latina estan
adquiriendo ahora mucho desarrollo, sin embargoa p@ansformarse en mercados
electrénicos necesitan resolver algunos problemagigs de la actividad comercial,

especialmente aquéllos que tienen que ver corglaigdad, los pagos electronicos, y la
disciplina en la utilizacion. Ademas, la posibilidde utilizar la conexién a Internet para
propoésitos mas amplios de desarrollo econdmicociakasta altamente restringida en
la regién por el bajo poder adquisitivo de la méyode la poblacion y la débil

infraestructura electronica en muchas instituciopéblicas, especialmente en las
escuelas, centros de salud y centros comunitarios.

Existen pocas encuestas sobre aspectos demogrdéicaso de Internet en la América
Latina de habla hispana, semejantes a otras réatizzn Norteamérica. Sin embargo, la
informacion disponible sugiere un perfil de usuar@domuy diferente al de los usuarios
norteamericanos. En México, el 70% de los usuateomternet son masculinos, de 35
afios de edad como promedio; 45% son casados y @#4jan en la industria del
ordenador (Santoyo, 1997). La mayoria son susceptde Internet que utilizan la red
diariamente, con preferencia a la television, Biaao la prensa, y 75% consideran el
acceso al Internet como "imprescindible”. La mitsel propone tener una cuenta
bancaria en linea en el plazo de un afio.

En la América Latina de habla hispana, la promocdéra capacidad empresarial en
comercio electrénico esta siendo conducida poptoseedores de servicio de Internet
(ISPs), muchos de los cuales ofrecen también sesvite disefio de paginas Web,
hospedaje, entrenamiento, consultas técnicasntdgracion de sistemas, y, de vez en
cuando, el software y los equipos. En enero de t89Btreinta proveedores de servicio
de Internet en la América Latina de habla hispdrecian servicios relacionados con el
comercio electronico, ademas de cuatro de talegepdwres de lengua castellana en
Estados Unidos. Los proveedores de servicios eremonelectronico varian desde

firmas tales como ENIAC en Caracas, que proporcisolaciones de intercambio

electrénico de datos para las empresas multindena varios proveedores de
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servicios de Internet que ofrecen los servidore®meresa en el mercado local. En
Ecuador ISP’s como Interactive estan ofreciendaitggara comercio electronico.

Otro grupo de actores que promueven el comercirélgco en la América Latina de
habla hispana son las revistas sobre tecnologinfdemacion y los servicios de
noticias, de los cuales una docena ha estado atita brindando datos y articulos
sobre comercio electrénico. En varios casos la@dien linea de los diarios es gratuita,
aungue con disponibilidad algo retrasada. La maydei las noticias son traducciones
de articulos de la prensa internacional, pero algute los periddicos latinoamericanos
contienen informacioén sobre actividades localeslaldecnologia de informacion,
incluyendo informaciones ocasionales sobre las esagr locales que se lanzan al
comercio electrénico. Esta prensa esta lejos delassduente mas importante de
informacion sobre la experiencia actual de las esg® latinoamericanas en materia de
comercio electronico.

A juzgar por las listas de clientes de los proveesiale servicios de Internet en la

region, hasta hace poco tiempo la mayoria de laaddenpara crear paginas Web estaba
relacionada con el desarrollo de sitios para lasititiones publicas, los programas

internacionales, los responsables de acontecinsientomerciales, los servicios a

negocios y algunas empresas que abastecian anlmsnainlores locales.

Las firmas que derivan su ingreso, principalmetiét comercio electronico orientado a
los consumidores son hasta ahora una novedadregife. Sin embargo, este comercio
constituye, a su vez, el segmento de negocio gptureael mayor interés de los
consumidores, intermediarios y minoristas. Lasgmweisis comerciales en Internet estan
siendo establecidas anticipadamente con el finramtar a los consumidores en el
comercio electronico de los mercados. La mayoriaedgente crecimiento en los sitios
Web registrados en la region ha estado en los sitmerciales (aquéllos con extensién
.com). En México, el 83% de los nuevos sitios dstatbos en 1997 han sido sitios
comerciales (Santoyo, 1997). Esto es consistemtdactendencia general apreciada en
la América Latina, segun la cual la amplia maydeddos sitios Web son establecidos y
manejados para negocios. Es de esperar que el m@®esitios Web latinoamericanos
pudiera triplicarse en 1998, hasta mas de 500Busifiess Week998). Las firmas que
dirigen estos sitios como "tiendas virtuales" satudablemente importantes clientes de
los proveedores de servicios Internet en la region.

En la medida que la conectividad por cable, seyvicalambrico y telefonico vayan
mejorando en la regién y en que disminuya el cdettbs computadores personales, las
areas urbanas podran sustentar mercados elecsdnicuficientemente grandes para
mantener en su mayor parte actividades localesmercio electronico orientado hacia
los consumidores, tales como servicio en lineaeselas de comestibles. Sin embargo,
los tipos de actividades de negocios en linea lesa@n la prensa local de tecnologia
de informacién (TIl) sefalan, que la primera geriéraadde firmas "empresas a
consumidor" realizando comercio electrénico en faéfica Latina de habla hispana ha
encontrado un nicho altamente especializado: lassiades sociales y culturales de
los expatriados nacionales . Por ejemplo, Cmet iNetanal ISP chileno transmite los
juegos de futbol por medio de Internet y ha desstdiun comercio de expatriados.
(Internet. 1997).
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Al mismo tiempo, el auge del uso de Internet eArt#érica Latina esta conduciendo a
la experimentacion de compras en linea de, mukmas y prestacion de servicios,
tales como financieros y de viaje. Los usuariosdpue algunas veces, comprar estos
servicios a proveedores en linea en América deleNi forma mas econémica y con
una mayor gama de posibilidades que a los progiestas o minoristas locales. Los
usuarios jovenes, educados y con posibilidadescdesa a Internet en la América
Latina, son los objetivos fundamentales de la aciaade los comercios locales, con la
preparacion de sus "tiendas virtuales" y los s@wien linea.

Los dos proximos retos mas importantes en el d#kade la capacidad del comercio
electrénico en la América Latina son el estableentto de una politica y de un
programa de actividades bajo el auspicio de losiegofis nacionales o de las
agrupaciones economicas regionales, como Mercosar Pacto Andino, y el
establecimiento de programas e instituciones pamngver la difusion de las
capacidades del comercio electronico, a travésadprésentacion de los adelantos
técnicas, proyectos, demostraciones de las pakiliis tecnoldgicas y econémicas y
capacitacion a la direccion. La demostracion dddaeidad del comercio electronico a
aguellos sectores y segmentos de la poblacién eulss no es facil dar a conocer las
posibilidades del comercio electronico en las coindes prevalecientes del mercado,
es una cuestiébn importante en la aplicacion de poldica para el desarrollo del
comercio electrdnico.

En este aspecto el Ecuador se encuentra comenaaindioajar, ya esta conformada la
asociacion de comercio electronico y esta ha ptadenal Congreso Nacional un
proyecto de ley para regular la actividad de comeglectronico en el pais. Ver Anexo
4.

Existe también en el ambito internacional esfueo®ste sentido plasmados en una
declaracién conjunta suscrita entre la Union Eumop&stados Unidos con respecto a
comercio electrénico, esta fue expedida en 1997 Aviexo 3.
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CAPITULO VI La Tienda Vittual

6.1. REQUERIMIENTOS PREVIOS.

Cualquier actividad comercial por Internet debeptarepagos a través de tarjetas de
crédito. Son muy pocas las excepciones. Mientra&s equ Latinoamérica esto resulta
bastante dificil, la opcion obligada se trasladasaEstados Unidos, donde para operar
se debe obtener una Merchant Account.

Una Merchant Account es un tipo de cuenta que per&s$ transacciones con tarjetas
de crédito. Son cuentas que otorgan generalmesatbdncos, pero también lo hacen
algunas organizaciones privadas.

La diferencia esta en el costo. Como las orgaropas privadas son mas propensas a
asumir riesgos, ya que tienen la ventaja de nao estmladas, son mas flexibles a la
hora de otorgar este tipo de cuentas, pero a sicobrman honorarios mas altos.

El riesgo potencial esta en que en Internet la Esgpno tendra el cupdn (voucher)

firmado. La Institucién que otorgue la cuenta téngne confiar y estara expuesta a que
el tarjetahabiente rechace el consumo que se tenge cobrar luego de que a la

Empresa le hayan pagado.

Este mismo riesgo ha sido el que ha frenado adosds a otorgar Merchant Accounts
basicamente a los nuevos negocios. Y mucho menasEmpresa no tiene un historial
con ese banco en los Estados Unidos, para el @éasmamericano.

Por lo general los bancos exigen tener al menopaurde afios de ser cliente y con
algin movimiento en su cuenta, si no, es muy diioee un banco la otorgue.

Las preguntas clave, que haran los bancos seran:

¢, Cuadl sera el monto mensual promedio que ustedaegrer?
¢,Cudl sera el monto promedio de cada venta?

Estas respuestas determinara el monto de la gagunti le sera retenida para cubrirse
de cualquier fraude.

Esta garantia puede inclusive ser de, hasta urlenggs ventas estimadas
Ademas de la MA, habra que ver los aspectos téemtmrentes a:

a) La recepcion del pago del cliente.

b) Validacioén de la transaccion.

c) Débito de la cuenta del cliente, y al final.
d) Acreditacion en la cuneta de la Empresa.
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Para este efecto se necesitara implementar einsisientro del sitio. Este podra ser tan
basico como un formulario de toma de pedidos hastacompleta aplicacion de e-
commerce.

Preferentemente deberan estar alojadas en un @ersgburo que resguarde la
informacion (SSL: Secure Sockets Layer) con lo alaproveedor de alojamiento
deberéa ofrecer esa capacidad.

También se necesitara un certificado de, por ejgm@riSign, para poder operar con
un servidor seguro. Esta empresa otorgara unficadidb de "identidad", los costos
pueden variar pero en Estados Unidos rondan losi@B0es.

Adicionalmente se debera tener un software de pamcento de pagos que administre
la transaccién con el banco o, lo que tal vez senmnrecurrir a un "intermediario”
como puede ser por ejemplo, Cybercash.

Cybercash o cualquier otra empresa que se dedigestoa actuara como gateway
(pasarela) entre el servidor de la Empresa y eklEwidores de los Bancos que
intervendran en la operacion: el Banco de la Enapyesd Banco del cliente.

El mecanismo es sencillo en la teoria:

a) Una vez capturados los datos de la tarjeta detorédios son enviados en
ambiente seguro a la pasarela de pagos quien senmamncon el banco
emisor de la tarjeta y verifica su validez.

b) Produce el débito, y el importe es acreditado eddachant Account de la
Empresa.

c) El proceso puede demorar unos 30 segundos cuandoombs necesario
avisarle al cliente, o comprador, que debera esppeaa recibir la
confirmacién.

En este punto, se podra decir que el proceso de esbautomatico, y con validacién en
tiempo real.

Otra alternativa seria el procesamiento manual peres aconsejable a menos que el
negocio tenga muy poco volumen y ademas tenga agsacépido y directo al Banco
donde esté la Merchant Account.

6.2. PARTES Y FUNCIONALIDAD DE UN TIENDA
VIRTUAL O SITIO DE COMERCIO ELECTRONICO.

6.2.1. Introduccion.

A continuacion se detallan las caracteristicasmdsio funcionalidad minima que debe
brindar un sitio Web de comercio electrénico. Hsteionalidad tiene que ser ajustada
a la naturaleza del sitio Web y por ende no essaeteque se sigan de forma rigida,
pero, se debe procurar tenerlo a implementaddisaagd sito que se desea desarrollar.
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6.2.2. Carro de Compras.

La cesta o carro de la compra es un elemento ieksiole en todos los sistemas de
comercio electronico. Su importancia radica en dailglidad que ofrece en afiadir,

eliminar o modificar aquellos productos seleccimsagreviamente del indice general
de productos o catalogo de productos.

Este elemento se debe mostrar en todas las padgnpsoductos mediante un icono
representativo (motivo grafico que puede recordan &arro o cesta de compras). Un
clic en ese icono debe permitir visualizar el pedjdie cada cliente vaya acumulado e
informarle el importe total de la factura con imgies y importe de envio incluidos.

Desde la cesta de la compra el cliente deberia kewapacidad para afiadir o modificar
cantidades o eliminar cualquier producto que halecsionado previamente.

6.2.3. Mecanismo de Ofertas y Descuentos.

Los comercios electronicos y por ende el softwaielgs soporte, debe permitir definir
ofertas puntuales y métodos de descuento persadafizy asignarlos a las diferentes
categorias, grupos o productos. Un descuento dether ger aplicado como tanto por
ciento del precio del producto o como una cantigadobre éste.

Asimismo, se deberia poder configurar un minima ynéximo de compra para obtener
el descuento u cualquier otra condicion previasulabtencion.

6.2.4. Costos de Envio.

El software debe permitir asignar costos de enwmiduacion de varios parametros y
efectuar su calculo en forma automatica en fundeta compra que haga el cliente.

Los parametros mas habituales son:

a) Calculo de los costos de envio utilizando unadaiéna;

b) Célculo de los costos de envio utilizando una d@apfana y un coste
adicional en funcion del volumen (medidas) del aeu

c) Sin costes adicionales en concepto de costos de @vcaso de ofertas);

d) Calculo de los costos en funcion del volumen depranise hace uso de una
matriz de costes);

e) Calculo de los costos de envio basandolos en un por ciento sobre la
facturacion;

f) Célculo de los portes de envio basandolos en @ plksbal del total de
productos seleccionados.

Todo lo anterior en funcién de la distancia.
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6.2.5. Impuestos (IVA).

Se deben poder asignar tasas de impuestos persolzalitales como el impuesto de
valor agregado (IVA) a diferentes poblaciones arciiin del origen de la compra. Si se
trata de una venta internacional (exportacion)isgesia debe omitir este calculo, en
caso de que la legislacién impositiva lo permiten@ralmente, no se "exportan"
impuestos).

Los impuestos deben poder ser creados, modificadadiminados en cualquier
momento desde la zona de administracion si el lceamerita.

6.2.6. Registro de Perfiles de Usuario.

Un perfil del usuario es aquella informacion queorapafia a cualquier usuario
conectado a la red Internet. Dentro de estas \Jasiade puede obtener informacion
relativa del tipo de cliente (si es nuevo o ya isééado la tienda con antelacion), el tipo
de navegador y version que esta utilizando (Nee&sdapplorer, Mosaic, AOL, etc.), la
fecha y hora de su udltima entrada en el sistenta,Let retencion de los perfiles del
usuario tiene que ver con la capacidad de su caonellectronico de leer y retener toda
esta informacién para su analisis posterior a srak@informes sobre ventas, impactos
de audiencia y mas.

Dentro de este perfil de usuario se incluyen satepgncias de compras, para poder en
base a esta informacion determinar sus habitosodsumo y por ejemplo desplegar
posibles ofertas de productos que le interesere assrio en particular.

6.2.7. Informes de Ventas.

Un software de e-commerce debe permitir realizaexamen detallado de las ventas en
un periodo determinado por el administrador. Lésrines basicos deberan permitir por
ejemplo:

a) Andlisis de las ventas entre un rango de fechascégmw;

b) Listado detallado de los nuevos visitantes que &ecedido a la tienda
virtual (aquellos que han accedido por primera we&pymando su direccion
IP remota; tipo de navegador utilizado por el aisié (Netscape, Explorer,
Mosaic, AOL, etc) y fecha y hora de la visita;

¢) Ranking de los productos mas vendidos;

d) Ranking de los productos mas solicitados;
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6.2.8. Estadisticas de Acceso.

El software debe permitir un completo andlisis dethivo LOG del sistema. La
informacion almacenada en estos archivos permitit&ner informacion estadistica
completa sobre el acceso y niveles de audiencistragos en un comercio electronico,
el lugar de donde llegan los clientes, el tiemp@el®nanencia en su sitio, sus visitantes
mas frecuentes, dias y horas de la semana con mayenor indice de audiencia, etc.

6.2.9. Soporte de Bases de Datos.

El software de comercio electronico debe poder gaptos formatos mas populares de
bases de datos y permitir la importacion directasdeactual base de datos a la
aplicacion, incluyendo campos con imagenes, nuimesalfanumeéricos.

6.2.10. Procesamiento de Transacciones.

El procesamiento de las transacciones en tiempameéca la conexion segura con la
institucion que preste este servicio. Su softwaebedpermitir esta posibilidad de
manera tal, que mientras el cliente espera, seapuealidar los datos correspondientes
a su tarjeta de crédito y confirmarlos en pocosiiségs.

6.2.11. Seguridad.

Un sitio de comercio electronico debera poderaatliel protocoldttps:// de seguridad

y envio de informacion encriptada a través de meterPara ello debera contar con un
Certificado Digital provisto por alguna de las esgars que se dedican a prestar este
servicio (VeriSign, entre otras).

6.2.12. E-mail Integrado.

El servidor debe ofrecerle las cuentas de e-malspan necesarias para llevar a cabo
su gestion comercial. La tienda virtual debe cogrtesin direccion de e-mail en todas las
paginas para dar la oportunidad al cliente de cicatse.

Las direcciones tipicas podran ser: administraci@mtas, soporte, devoluciones e
informacion. Cada cuenta debera tener como destioat
guien se ocupe de esos temas en la Empresa (prragigassola persona).

6.2.13. Enrutamiento de Ordenes.
Usted debe poder indicar en todo momento quiéniénga deben recibir los pedidos.

Afadir direcciones e-mail o numeros de fax y toslas ordenes de pedidos podran ser
enrutadas a las personas correspondientes.
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6.2.14. Catalogo de Productos.

Aqui se pondra la informacion de los productosstalomo precio, foto, descripcion,
nombre, etc. Esta informacion sobre el productcedelser o bastante extensa para
poder dar al cliente que vea ese producto unadoiegleta de los que este es. Hay que
recordar que en este esquema de venta el clierpaaue palpar con sus manos lo que
va ha comprar, por lo que hay que darle la sufiei@mformacion para que puede crear
una idea completa del producto que ofrecemos.

6.2.15 Motor de Busqueda.

Debera disponer de un motor de busqueda integrada aplicacion que permita a

visitantes llevar a cabo una bulsqueda detallada @dos sus articulos. Las principales
caracteristicas del motor de busqueda son la fidsibide establecer busquedas por
palabras clave, antigiiedad del producto y precio sk version mas sofisticada, un
motor de busqueda deberia recordar las busquetlasoees realizadas por el cliente y
sugerirle rdpidamente las opciones que se releziase consulta.

Esperamos que esta guia le permita tomar mejorsiatees. En breve presentaremos
una seccion dedicada al analisis de los paquetegerc@les mas importantes del
mercado.

Esto aplica sobre todo a sitios Web que comereialicna gran cantidad de producto
diversos, y que al navegar entre ellos, resuliégéacderce.
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CAPITULO VII Tecnologia del Sitio Web

7.1. INTERNET INFORMATION SERVER (lIS).

7.1.1. Introduccion.

Una manera de responder a las preguntas es dapiesiente que el 1IS es un servidor
Web. Para los que estén familiarizados con la eapién de Internet, esto es una idea
relativamente facil de comprender. Los servidore\Wn su forma basica son los que
mantienen los archivos de HTML (Lenguaje de MamasHipertexto) que podemos
cargar con nuestros exploradores o navegadores.

Pero hay mucho mas que decir sobre IIS que suidedbipara cargar archivos de
HTML. EI IIS es la préxima extension a la platafermiel sistema operativo Microsoft
Windows que proporciona miles de servicios de isiaepara aplicaciones basadas en
Windows. El Internet Information Server es un s#oviWeb para cargar archivos de
HTML, pero también proporciona la mayor parte dedaracteristicas y la integracion
de sistema para aplicaciones de negocios.

Con el lanzamiento del IIS, Microsoft estd levadtarsus expectativas en lo que
concierne hacia donde se dirige la tecnologia terlat. En el entorno competitivo de
construccion de sitios Web, proporcionando sersicie Internet y creando soluciones
de negocios de Internet e Intranet, los que aplmreta tecnologia disponible tendran
una ventaja significativa sobre la competencia.

7.1.2. El Servidor de Archivos de HTML.

Los primeros servidores Web tenian una Unica tamemndar archivos simples de

HTML a los exploradores de cliente. Aunque hay nagsctazones para poner archivos
de HTML en un servidor, el poder de computaciéantk/servidor esta claro que no se
lleva a cabo proporcionando s6lo un mecanismo ¢angar archivos desde un servidor.
Al tener contenido de HTML un servidor puede trabdjien para visualizar fotos

digitalizadas de su perro o casa, pero el nUumersofieciones de negocios que se
pueden construir en HTML es muy limitado. Si res@jtie tiene hoy un sitio Internet de
una compafia que solo utiliza HTML, tiene bastarteajo por delante.

7.1.3. Aplicaciones CGI.

Las primeras aplicaciones de servidor de Interniéizaron la Interfaz de Pasarela
Comun. CGI es un mecanismo que lanza un archivoigele en el servidor para servir
la solicitud de un explorador de cliente. Con C&lservidor puede generar salida per-
sonalizada en respuesta a una solicitud de cligrite personalizacion es algo que los
archivos de HTML simple no soportan. Pero las aplanes CGI necesitan lanzar un
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nuevo proceso para cada solicitud enviada al sarvilsignar memoria y cargar un
archivo ejecutable en memoria son procesos refawée largos para un servidor.

Por tanto, si un servidor recibe un namero graresdiicitudes, puede muy facilmente

empantanarse en la visualizacion de las tareasajes@sociadas con la creacion de un
gran numero de procesos y puede disponer de updieemasiado breve para la ejecu-
cion real de cédigo CGl.

7.1.4. I1sapi: Hacer Viables las Soluciones de Negoxdel Servidor de
Internet.

ISAPI es la respuesta de Microsoft a las limitaede CGI. Las API (Interfaces de
programa de aplicacion ) son conjuntos de rutikéereas utilizadas por un programa ,
y no son nada nuevo. Pero ISAPI es una especificaelativamente nueva que lleva a
las soluciones de servidor de Internet a alcanz@sanas altas. Al igual que CGl, las
extensiones ISAPI proporcionan un medio para efecoddigo en el servidor. Las
extensiones de ISAPI son DLL (bibliotecas de enlateamicas) en lugar de
ejecutables, asi que se puede cargar una vez ystaanversion de codigo DLL se
puede invocar una y otra vez. Del mismo modo, s@wcrear un conjunto de hilos
trabajadores para manipular solicitudes, pero tantp como se termine una solicitud,
el mismo hilo se puede utilizar otra vez. Con ISAfel es necesario crear un nuevo hilo
(o proceso para este asunto) para cada solicitud.

7.1.5. Paginas Activas de Servidor e IIS.

Con la version 3.0 de IS se incluyeron por primesa las Paginas Activas de Servidor
(ASP). Las ASP incorporaron los primeros motoresgd®nes de Microsoft Visual
Basic al desarrollo de servidores de Internet,lgee mas facil que nunca el desarrollo
de aplicaciones Web dinamicas.

Con ASP, se le dio a 30 millones de desarrolladdesprogramas en Visual Basic un
entorno en el que podian ser productivos de formmeediata. Y a pesar de la naturaleza
interpretada del guion de ASP, es todavia bastaagerapida que ejecutar codigo CGl.

Sin embargo, la potencia de ASP no se queda eacib que hace el desarrollo de

servidor; ASP es potente porque es el mecanismdiexdisle de hospedaje para lanzar
controles de servidor personalizados. El uso declalogia de ASP, un negocio que ya
ha escrito codigo para visualizar sus funcionesatpcio, puede simplemente invocar
sus componentes de ASP a Internet o mediante trzendt. Esto permite a la aplica-

cion de cliente/servidor obtener todas las ventgjesproporciona HTML pero ejecutar

todavia codigo que podria escribirse originariamatra la presentacion de una aplica-
cioén de Visual Basic.
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7.1.6. Internet Information Server 4.0.

Con Internet Information Server 4.0, Microsoft readd el siguiente paso para hacer del
servidor de Internet la plataforma de eleccién pasaaplicaciones de negocios. Los

conceptos de transaccion que antes estaban limitadomputadoras centrales y bases
de datos de gran potencia estan ahora disponiatadgs programadores de ASP.

IS no sb6lo hace los conceptos de transaccion, coometidos y anulaciones,
extremadamente faciles de implementar, sino queogio servidor 1S esta de hecho
construido sobre el Microsoft Transaction Server TG La naturaleza de
solicitud/respuesta de comunicacion de HTTP sdajusly bien a este paradigma.

7.1.7. Futuro de lIS.

A medida que IIS evoluciona, ha proporcionado umegracion cada vez mas perfecta
con los componentes del sistema de Microsoft WirsddlW. Tanto si es a través del
uso de mecanismos de transferencia de archivosape rivel, integracion con la
seguridad de Windows NT o el acceso intrinsecams#rccion y recursos de cola de
mensaje, IS se esta convirtiendo en una partegraitedel sistema operativo de
Windows NT.

Las especificaciones del Modelo de Objeto de Corapende Microsoft (COM) tienen
mucho que ver con esta evolucion. COM especifioca@lo en que se pueden utilizar
los componentes de software externo con los praggaexistentes. Con el adve-
nimiento de COM+ (el Modelo de Objeto de Componemégorado), COM Distribuido
(que permite a los componentes de COM comunicatssvés de la red) correra en los
recursos basados en Internet como, por ejemplo,PHY ISSL (Capa de Conectores
Seguros), que estan implementados por IIS.

7.2. ACTIVE SERVER PAGES.

7.2.1. Introduccion.

Active Server Pages (ASP) es un entorno para éscélcuencias de comandos de
servidor que puede usar para crear paginas Welniiag o aplicaciones eficaces para
Web. Las paginas ASP son archivos que contiengoettis HTML, texto y secuencias
de comandos. Pueden llamar a los componentes Xcipaga realizar tareas como
conectarse a una base de datos o realizar un c@oypresarial. Con ASP se puede
agregar contenido interactivo a sus paginas Welrear caplicaciones para Web
completas que utilicen paginas HTML como interfazapsu cliente.
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7.2.2. Introduccion al Lenguaje ASP.

Vamos a empezar mirando a la pagina de HTML simgpk puede que aparezca en su
servidor:

<HTML>
<HEAD>
<TITLE>Titulo de mi pagina HTML</TITLE>
</HEAD>
<BODY>
iHola, Mundo!
</BODY>
</HTML>

Primero, HTML utiliza un namero detiquetasa diferenciar entre las diferentes partes
de la pagina. Estas etiquetas se encierran en tpsi€rangulados y normalmente
aparecen por pares, por ejemplo, en el cdédigo iantt&x etiqueta <TITLE> esta
emparejada con la etiqueta </TITLE>, que nos indjea el contenido entre las dos
etiquetas constituyen el titulo de nuestra pagimapropia pagina se identifica por
medio de las etiguetas <HTML> y </HTML>.

Tenga en cuenta las dos secciones principalesoddatnuestra secciéon de HTML: el
cuerpo y la cabecera. La cabecera contiene infaémagc atributos, por ejemplo, el
titulo, que se aplica a la pagina entera; el cuegmviene los contenidos especificos que
apareceran en la ventana de nuestro explorador.

Nuestra pagina de HTML simple no hace demasiadoe&idad, solo hace dos cosas:
visualizaTitulo de mi pégina de HTMén la barra de titulo del explorador, y visualiza
jHola, Mundo! en el explorador. Y para convertir esta paginaren pagina ASP, solo
tenemos que hacer una cosa: guardar este archsw ssrvidor como HELLO.ASP en
lugar de HELLO.HTM.

La salida visualizada por el archivo renombrad@saliferente, pero en lugar de que se
lea el archivo y se cargue como un archivo de HT#hple, se interpretara por el
mapa de guiones de ASP (ASP.DLL).

El trabajo de ASP.DLL es ubicar el archivo fisidegerlo en la memoria y, a
continuacion, ubicar las porciones del archivo go@stan interpretadas como guiones.
El quid de la cuestion es que una pagina de ASRene por qué contener guiones;
cualquier porcién de no guion del archivo se carsidHTML sencillo y por ello se
envian al cliente como tal. Si guardamos nuestiohay de HTML como HELLO.ASP,
se mandard al cliente igual que se haria con univarde HTML.

Puede que sea levemente interesante que puedabmmolms archivos de HTML
utilizando la extension ASP de modo que se intéeprpor el mapa de guiones de ASP,
pero hacerlo asi no es particularmente Util. Lalagera utilidad viene del modo en que
ASP.DLL analizara una pagina de HTML para elemen&specificos que a
continuacion interpretara de forma dindmica. Aqutiesne una version modificada de
nuestra pagina original de HTML «jHola, Mundo!»
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<HTML>
<HEAD>
<TITLE>Titulo de mi pagina de HTML</TITLE>
</HEAD>
<BODY>
jHola, Mundo! <br>
Espero que tengas un buen
<%
Dim today
Dim NumericDay
today = Date()
NumericDay = Weekday(today)
Response.Write(WeekDayName(NumericDay))
%>
</BODY>
</HTML>

Con esto, hemos afiadido una linea para dar altellanpercepcion de que nuestro
saludo se cred especificamente para él o parakllguién permite crear contenido
dinamico para nuestros clientes.

La diferencia entre esta pagina y la pagina antdedHTML es que esta pagina incluye
un nuevo elemento de tipo etiqueta en el centrdugar de delimitadores de etiqueta
estandar encerrados en paréntesis angulados, egginas un nuevo delimitador
indicado por los simbolos <% y %>. Estos simbosntican a ASP que la infor-
macion contenida dentro de los mismos es guionedader que debe ejecutarse, en
otras palabras, esto es guién de servidor en gli&e predeterminado para esta pagina.
Dado que esta pagina no contiene otra indicacido dee es el lenguaje predetermina-
do, ASP supone que es VBScript.

7.2.3. El Modelo De Paginas Active Server.

Las secuencias de comandos ASP comienzan a efecotaando un explorador solicita
un archivo .asp al servidor Web 1IS. El servidorbBAlmma a ASP.DLL, que lee el
archivo solicitado, desde el principio hasta ehlffiejecuta los comandos que encuentre
y envia una pagina Web al explorador.
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Puesto que las secuencias de comandos se ejecutnservidor y no el cliente, el
servidor Web hace todo el trabajo necesario panarge las paginas Web que envia a
los exploradores. No tiene que preocuparse de ekplorador puede o no procesar las
secuencias de comandos: el servidor Web hace todmeeso de las secuencias de
comandos y transmite el cédigo HTML estandar alleador. Las secuencias de
comandos del servidor no se pueden copiar, ya djoess devuelve al explorador el
resultado de la secuencia de comandos. Sus usunarjpgeden ver los comandos de la
secuencia de comandos que crearon la pagina qrevesndo.

7.3. OTROS LENGUAJES ESTANDARES PARA
INTERNET.

7.3.1. Introduccion.

En este capitulo se vera de forma sucinta, cuale$as nuevas tendencias en lenguajes
de programacioén para Internet y sus estandares.

Hace aproximadamente un dos que el W3C (WWW Cadnosoyt aprobo la
especificacion 1.0 del XML. Desde entonces ha sidcreible la cantidad de
informacion, aplicaciones y software que se hageonerando alrededor de este nuevo
estandar, aunque en la practica todavia no hayawi@slo su utilizacion de forma
generalizada. Esto se ha debido posiblemente daquersion 4 del Netscape no la
soporta, y la de Explorer de forma limitada. Pesmmg con cualquier otra utilidad si
quieres ver o descargar y utilizar ficheros XML,cestaras afadir un software
conocedor de XML cuando estén disponibles.

El nimero de empresas que han migrado sus pagimds a\esta especificacion ha
pasado de un 1%, cifrado durante el segundo tnimest 1998, a un 16% estimado en
el ultimo trimestre de este afio, de acuerdo coestudio de Zona Research. Las cifras
aun denotan una adopcion tecnolégica limitadae8ibargo, el crecimiento para 1999,
unido a los avances del lenguaje, hacen conclerefuXML obtendra su madurez y

estandarizacion a lo largo del los préximos dosario

Para situarnos empezaremos viendo un poco en qgé&toy cual es su relacion con el
lenguaje HTML y SGML.

7.3.2. HTML.

El lenguaje HTML, a pesar de su sencillez, es saadin invento prodigioso.

Es el mas exitoso sistema de presentacion de dotosnge la historia.
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HTML (HyperText Markup Language) ( FRC 1866), es waplicacion especifica de
SGML utilizada en la World Wide Web. Desde que apir el WWW, gracias al

HTML hemos podido publicar y acceder a mas infoidraale la que jamas hemos
podido imaginar.

Pero a su vez, el HTML ha sido victima de su prapido. El gran crecimiento de

Internet, los intereses comerciales y la necesiddpoder realizar paginas Web
vistosas, ha dado lugar a que en poco tiempo estgudje haya evolucionado muy
rapidamente y, por desgracia, no siempre por eintammas adecuado. Actualmente
estamos en la version 4.0 y, sin embargo, sigugsigual de rigido e inflexible como

era en un principio. Y es que es un lenguaje laaitan cuanto que no nos permite
realizar sobre Internet todas las aplicacionessasque nos gustaria.

HTML esta al limite de sus capacidades como métieddescripcion de informacion, y
aungue continua jugando un papel importante pasactmtenidos que actualmente
representa, muchas nuevas aplicaciones requier@nininaestructura mas flexible y
robusta.

7.3.3. XML.

HTML no se ha extendido, en cuanto al juego deuanstones que maneja, porque esta
ya sobrecargado con docenas de inventos interssamero frecuentemente
incompatibles de diferentes creadores, porque E&lmite una manera de describir la
informacion.

Basicamente por esta razdén han obligado a los masmtbel W3C a, en lugar de
desarrollar nuevas versiones de HTML desarrollamuavo lenguaje (mejor dicho
metalenguaje) que han denominado XML (ExtensiblekhMa Language) (extensible
porque no es un formato prefijado como HTML) queoapche las innegables ventajas
del HTML pero que a su vez permita realizar muadw@sas mas. Esto no significa, al
menos por el momento, el fin del HTML. Existen demdas paginas en HTML y
resulta muy sencillo crearlas, ademas los nalerga no soportaran todavia en toda
su potencia el XML y tecnologias asociadas, perewsente una reformulacion del
HTML como una aplicacion XML y un cambio radical &nforma de elaborar las
paginas WEB en los préximos afos.

La idea que subyace bajo el XML es la de creaenguaje muy general que sirva para
muchas cosas. El HTML esta disefiado para presirfitamacion directamente a los
humanos, y esto sin duda es algo bueno, pero ésngnaje complicado de procesar
para los programas informéticos. El HTML no o6ptimarque no indica lo que esta
representando, se preocupa principalmente de quieeg que ir en azul, o con un tipo
de letra determinada, pero no te dice que lo gi#enesstrando es el titulo de un libro o
el precio de un articulo.

El XML hace precisamente esto: describe el contedallo que etiqueta.

La diferencia es clara en el siguiente ejemplo:
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Ejemplo de libro en Amazon.com

donde podemos observar como Amazon presenta enetuifMbrmacion sobre los
libros.

El cédigo en HTML es el siguiente:

<p>
<dt>

<b>

<a href="/exec/obidos/ASIN/0764531999/qid=919015337

Xml : Extensible Markup Language</a></b> ~

<NOBR><font color=#990033>Usually ships in 24 haufsnt></NOBR>
<dd> Elliotte Rusty Harold / Paperback / Publisi€88

<br>

Our Price: $31.99 ~

<NOBR><font color =#990033>You Save: $8.00 (20%)rtF</NOBR>
<br>

<a href="/exec/obidos/ASIN/0764531999/qid=919015337

<i>Read more about this title...</i></a>

y en XML lo podriamos escribir de la siguiente ntane

<?xml version="1.0"?>
<libro>
<titulo>Xml: Extensible Markup Language</titulo>
<disponible tiempo="24" unidad="hours"/>
<autor>Elliotte Rusty Harold</autor>
<formato>Paperback</formato>
<publicacion>1998</publicacion>
<precio cantidad="31.99" moneda="dolar"/>
<descuento cantidad="20"/>
<enlacelibro href="/exec/obidos/ASIN/076453199&4919015337"/>
</libro>

Es evidente que no hay que ser ningun programagerte para entender que cualquier
programa informatico podra trabajar de forma méasesite sobre el segundo ejemplo
que sobre el primero.

Esto permitir4, por ejemplo, realizar motores dego@da mucho mas eficaces, lo que
nos permitird un acceso mas rapido y eficienteirfétemacion. Nos permitira acceder a
nuestras paginas favoritas desde nuestro teléfanol,no desde la radio de nuestro
coche, en el momento en el que los programas @daaegniento de voz trabajen con
XML. Facilitara el intercambio de informacion y @operacion entre las empresas

Ingenieria de Sistemas en Computacién e Informatica - 54 -



Universidad de las Américas Facultad de Ingenieria

facilitando el comercio electrénico, etc. Y es gleXML busca precisamente crear la
capacidad de hacerlo todo en la Web.

La potencia de esta forma de trabajar radica eregianos etiquetando e identificando
el contenido, olvidandonos en un principio por danfa de presentarlo. El W3C esta
trabajando actualmente en el desarrollo de un bgagde hojas de estilo que nos lo
permitan, denominado XSL (Extensible Style Langudygediante una XSL podremos
transformar un documento XML en otro XML (por ejdmpn HTML) o convertirlo a
un formato de impresion: RTF, PDF, etc.

Funcionamiento XSL

Si el HTML supuso una revolucion porque permitedanunicacion entre las personas,
el XML supondrd una revolucién porque va a pernigircomunicacion entre las
maquinas.

XML , SGML y HTML no son del todo lo mismo. SGML é&s raiz de todo, se utiliza
para describir miles de documentos de diferenfgsstien multiples campos de la
actividad humana, desde transcripciones de antigwiles Sumerios hasta la
documentacion técnica de los bombarderos invisiljledesde los historiales médicos
de los pacientes hasta notaciones musicales.

7.3.4. SGML.

Esencialmente, el SGML es un meétodo para crear ndectos permutables,
estructurados; con él, se puede hacer lo siguiente:

a) Ensamblar un solo documento de muchas fuentes,daieo:
* Fragmentos del SGML.
* Ficheros del procesador de textos.
* Interrogaciones de la base de datos.
» Graficos.
* Clips video.
» Datos en tiempo real de detectar los instrumentos.
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b) Definir una estructura del documento usando unadtiaa especial llamada
un Document Type Definition (DTD);

c) Agregar marcas para mostrar las unidades estriegwra un documento

d) Validar que el documento sigue la estructura qtedugefinié en el DTD.

Un DTD es generalmente un fichero (o varios usamoguntamente) que contiene la
definicion formal de un tipo de documento particuldste define los nombres que
pueden utilizarse en los elementos, dénde puedareagr y como se interrelaciona
entre ellos.

Es un lenguaje formal que permite a los procesadamalizar automaticamente un
documento e identificar donde viene cada elementérngo se relacionan entre ellos,
para que las hojas de estilos, navegadores, \dadalies, motores de busqueda, bases
de datos, rutinas de impresién y otras aplicacipoeslan utilizarlos.

7.3.5.HTML Y XML Versus SGML.

Tampoco tenemos que equivocarnos y pensar que eléshin HTML++.

Tanto el XML como el HTML tienen su base en el SGMAl SGML (Standard

Generalized Markup Language, ISO 8879) es el eatamdternacional para la
definicion de la estructura y el contenido de difees tipos de documentos
electrénicos. Es decir, es un metalenguaje qugesite definir lenguajes para definir
la estructura y el contenido de nuestros documehtoslefinicion de la estructura y el
contenido de un tipo de documento se realiza enRifa. En ella definimos los

elementos que conformaran ese tipo de documentanyo tienen que estar
organizados para que sea correcto.

Un DTD es por ejemplo la que define como tendramsgr los documentos HTML. Por
tanto, el HTML no es mas que un tipo de docume@WBE que se utiliza en la Web, y
esto es importante, ya que aqui radica su prindifedencia con el XML.

El XML no es ningun tipo de documento SGML, sin@a@s una version abreviada de
SGML optimizada para su utilizacion en InternettoEsignifica que con €l vamos a
poder definir nuestros propios tipos de docume(godremos definir nuestras propias
etiquetas) y, por tanto , ya no dependeremos dmiao e inflexible tipo de documento
HTML.

Diferencia entre el SGML, XML y HTML
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El XML mas que un HTML++ hay que considerarlo coomSGML-- optimizado para
su utilizacion en Internet. Como escribié Richaidtih. en su libro Presenting XML,
"XML ofrece el 80% de las ventajas del SGML con28 de su complejidad”. Y es
que los disefiadores de XML intentaron dejar fuéta aquellas partes que raramente
se utilizan. Esta reduccién resultd ser muy impuetala especificacion XML ocupa
aproximadamente 30 paginas, frente a las 500 dBILSG

7.3.6. XML en Vez de HTML.

XML por si mismo no reemplaza a HTML, sin embargmporciona una alternativa
permitiendo definir un propio conjunto de elemerdtiqueta. Esta previsto que HTML
permanezca para usos comunes por algun tiempo.

Sin embargo se puede mencionar algunas de lasjaemas importantes de XML en
relacion a HTML y al uso directo de SGML:

a) La informacién contenida puede ser mas 'rica’ i ficusar, porque las
habilidades hipertextuales de XML son mayores ga&le HTML.

b) Los autores y proveedores pueden disefiar sus propas de documentos
usando XML, en vez de limitarse a HTML. Los tip@sdbcumentos pueden ser
explicitamente 'hechos a la medida de una audigpoialo que las dificiles
manipulaciones que debes hacer con HTML para cairsefgctos especiales
seran cosa del pasado: autores y disefiadoreslibeesnde inventar sus propias
etiquetas.

c) Elimina muchas de las complejidades de SGML, earfde la flexibilidad, con
lo que la escritura de programas para manejar Xdfé mas sencilla que
haciendo el mismo trabajo en SGML.

d) La informacién sera mas accesible y reusable, poaytlexibilidad de las
etiquetas de XML pueden utilizarse sin tener queldanse a reglas especificas
de un fabricante, como es el caso de HTML.

e) Los archivos XML validos son validos también en SGMego pueden
utilizarse también fuera de la Web, en un entoi@ME (una vez la
especificacion sea estable y el software SGML tpta).
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CAPITULO VIlII  Seguridades en Windows NT

8.1. SEGURIDAD EN WINDOWS NT.

La seguridad es parte integral de cualquier apboade Internet o Intranet que corra en
la plataforma Microsoft Windows NT, para poder lianiel acceso de los usuarios a
ciertos recursos, como son por ejemplo, los arshid® HTML, guiones de Paginas
Activas de Servidor (ASP), aplicaciones CGl y DL& IGAPI.

8.2. COMUNICACIONES SEGURAS.

Una caracteristica clave de un sistema de seguesida comunicacion privada. Ya no
se utiliza unicamente el WWW para cargar las p&gesaticas de HTML, sino que a
través de sistemas Internet Information Server ussarios tiene acceso a la
informacion sensible en Intranet corporativas erimdt por medio de una identidad
autentificada de usuario. Incluso las transaccidimesicieras tiene lugar en el Web y
se barajan los nimeros de las tarjetas de crédlitmes de veces al dia.

La informacion transmitida utilizando el protocolTTP, que es el protocolo de
cliente/servidor utilizado para acceder a la infacian en el Web, es muy facil de leer.

Si se tiene un analizador de red, como el MoniRéd de Microsoft, puede ver e
interpretar cada solicitud y respuesta HTTP que hacusuario. Para la mayoria de los
que exploran el Web, la posibilidad de ver lo gtre esta transmitiendo en el Web no
es un gran adelanto porque la mayor parte de logdeees de Internet contienen
informacion publica. Sin embargo, la informacioivada sensible puede ser un riesgo
porque se puede monitorear la informacién y no epur®. Puede llevar a cabo
operaciones sensibles sin preocuparse de mantengrviacidad estableciendo una
conexién subyacente segura en la que toda la iafodmn que pasa en entre dos
maquinas cualesquiera es encriptada. Los protec@da Capa de conectores seguros
(SSL), SET y la Tecnologia de la Comunicacién Ri&avéPTC) permiten enlaces muy
seguros entre maquinas. El enlace no s6lo manaentormacion privilegiada sino que
también permite que se autentifiquen las dos magumplicadas.

8.3. ENCRIPTACION.

Hay una gran variedad de métodos para la encriptai® la informacion, desde utilizar
anillos de codificaciébn de caja de cereales hasil&zan algoritmos matematicos
complejos. Es importante comprender algo de loxmios de la encriptacion moderna
antes de mirar los mecanismos que nos permitecaa@sos principios.
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Estadisticamente todos los métodos de encriptatnétricos tipicos proporcionan un

resultado codificado de forma mas esporadica. mgrdnecho importante es que

cualquier combinacion de estos algoritmos es camuplente reversible siempre que se
conozcan la funcion, la clave inicial y el métoddizado para manipular la clave. Si

una persona va a desencriptar los contenidos, iteréetener una funcion inversa (o

secuencia de funciones) que en ultima instancipguotona el texto original.

8.4. ESQUEMAS DE ENCRIPTACION SIMETRICOS.

En el esquema de encriptacién simétrica se utiéizaisma clave tanto para encriptar
como para desencriptar, incluso si el algoritmo gaeesta utilizando es conocido,
siempre que la clave permanezca privada, el messapiede considerar seguro. En
los métodos de encriptacion simétrica mas conocaobace referencia a la clave como
a laclave de sesiédado que sélo se utiliza normalmente para la tadgie una sesion
de encriptacion particular entre dos comunicadores.

Una de las ventajas de la encriptacion simétriteiestas otras formas de encriptacion
es que es relativamente rapida encriptando y daptarddo mensajes, dependiendo el
propdésito se puede utilizar un nimero de esquemamndriptacion simétrica como la
base para desarrollar mecanismos seguros de ccemidm Web.

8.5. ESTANDAR DE ENCRIPTACION DE
INFORMACION.

El Estdndar de Encriptacién de Informacion (DES)uasesquema de encriptacion
simétrica que se convirtid en un estandar de ldadés Unidos en 1997. DES se
considera una cifraloqueporque la informacion se encripta normamente equas de
64 bits. La clave para DES es de 56 bits de lodgitjue se considera actualmente
relativamente corta para la mayor parte de losriiigos de encriptacion, sin embargo,
el uso de DES se aprueba rara vez para exportpdésas extranjeros.

8.5.1. Rc2.

RC2 es otra cifra bloque que puede llevar clavekongitud variables. Lo desarrollo
RSA Data Security, y su algoritmo es confidendi#lgobierno de Estados Unidos le
dio a RC2 un estado especial de modo que se pudiessbar rapidamente la
exportacion a paises extranjeros siempre que tatl@hde la clave estuviese limitada a
40 bits. RC2 con el soporte de la clave de 128skitstiliza normalmente en los Estados
Unidos.
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8.5.2. Rc4.

RC4 es una cifra deecuenciaque desarrollé también RSA Data Security. Al cambr
gue las cifras de bloque, las cifras de secuemuaptan un mensaje bit a bit en vez de
el bloque entero. RC4 se parece a RC2 en que @iitalg se puede implementar con
claves de distintas longitudes. El gobierno de Hssados Unidos le ha dado a la
exportacion de RC4 una aprobacion especial sieaupeela longitud de la clave este
limitada a 40 bits o0 menos.

8.6. ENCRIPTACION DE CLAVE PUBLICA.

Asi como se sabe que para un mensaje encriptadtdize una encriptacién simeétrica ,
y es solo seguro cuando el mecanismo utilizado fpansmitir la clave entre el emisor
y el receptor. Para transmitir informacion por tntg de forma encriptada, entonces
seria inteligente de su parte dar con algun otrcamiemo para obtener la clave para la
fuente. Podria llamar por teléfono a otro partido & clave deseada, enviar la clave
por seguro establecido, pero estos métodos noismpi® convenientes. Un modo de
adquirir cierto dominio sobre estos métodos esa@efr del uso de la encriptacion de
clave publica.

8.7. PAR DE CLAVE PRIVADA / PUBLICA.

La encriptacion de clave publices un mecanismo de encriptacion asimétrico que
utiliza dos claves diferentes: una clave publiaamg clave privada. En lugar de utilizar
una sola clave conocida por ambas partes (combcas@de la encriptacion simétrica),
la encriptacion de la clave publica utiliza unavelgara encriptar informacién y otra
clave para desencriptar la informacion. Una desestaves se llama clave publica
porque esta disponible al publico de forma indisatada. La otra clave (la clave
privada) la guarda en secreto el propietario detlpaclaves.

La razon por la que funcionan los mecanismos deipgacion de clave publica es
porque estan basados en una funcion de sentidofudoi@n de un sentido es simple de
llevar a cabo en una direccion pero dificil de dlea cabo en la direccion opuesta. Por
ejemplo, es relativamente facil dar con un paraero primos grandes, pero si sélo se
le da el producto de dos primos, entonces es nfigyl dactorar el producto otra vez en
los dos primos originales. La mayor parte de esqseame encriptacion de clave publica
actualmente en uso se basan en numeros altostdezacion en el productos de dos
primos altos.

Las claves publicas y privadas para la encriptaciénuna clave publica se puede
utilizar de forma bidireccional. Por ejemplo puestriptar un mensaje con mi clave
privada y se podra desencriptar sélo con la claudiga correspondiente. De forma
similar alguien que tenga mi clave privada puedsederiptar un mensaje pero el
mensaje se podra desencriptar sélo con mi clavagai La privacidad esta garantizada
cuando la encriptacion se lleva a cabo con la gheNdica y la desencriptacion necesita
la clave privada.
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Los esquemas de encriptacion de clave publica rtieaeacteristicas Gnicas que los
hacen extremadamente Utiles en otras circunstampeas para encriptar y desencriptar
son mas lentos que los esquemas de encriptaci@trgios.

8.8. FIRMAS DIGITALES.

La firma digital en una de las ramas del mecanidmautentificacién usado para el uso
de claves publicas y privadas. En esencia unagacion de clave publica se puede
utilizar para firmar un documento de modo que dgararta autenticidad de la firma.

La firma de una persona es la forma escrita detgreonformidad con algo e
identificarse. El concepto de firma digital debes@guir la misma filosofia pero
salvando los obstaculos de la naturaleza del mexdiel cual se pretende actuar, es
decir, los medios digitales, entre estos Internet.

Hoy existen sistemas que permiten identificar fedrdemente al firmante de un
documento electrénico y eso es lo que se conoce &mma Digital.

A continuacién se describira la forma en que urudwntos es firmado digitalmente.

a) Una tipica transaccion con firma digital comienpa ta determinacién por
parte del firmante del contenido del documento desea firmar (mensaje
plano).

b) Un software especifico crea una imagen digital sumeen del mensaje
mediante la aplicacién de una funcion denominadahtunction".

c) Al resultado de la aplicacion de esta funcidon sédoomina "hash result”, y
consiste en un codigo Unico para el mensaje. Defesina, si el mensaje
cambia o es modificado, el "hash result" sera eifts.

d) Por ultimo el software encripta o transforma elsthaesult" con la firma
digital mediante la aplicacion de la clave privaéafirmante.

e) La firma asi obtenida es Unica tanto para el mensamo para la clave
privada utilizada para su creacion. La verificacohm la firma digital es
realizada computando un nuevo "hash result" delsajeroriginal utilizando
la misma "hash function” usada en la creacion diene digital.

f) Finalmente, con la clave publica que surge delfioado del firmante, el
receptor comprueba si la firma digital proviene ldeclave privada del
firmante y si el nuevo "hash result" es igual ak quroviene de la firma
digital.

El receptor realiza esta operatoria comunicandoseet registro de claves publicas
donde se encuentra registrado el certificado coorediente.

Ademas del emisor y el receptor, para que el sestemcione se requiere de terceras
partes confiables.
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Estas son las Autoridades Certificadoras (CERTIAION AUTHORITIES, "CA"),
empresas o instituciones encargadas de mantenexdissros directamente en linea de
claves publicas. Una compafiia puede emitir ceatifis a sus empleados, una
universidad a sus estudiantes, una ciudad a swadanos. Para evitar que se
falsifiquen los certificados, la clave publica @GA debe ser confiable: una CA debe
publicar su clave publica o proporcionar un cexdifio de una autoridad mayor que
atestigle la validez de su clave.

8.9. RESUMENES (HASHES).

No se puede afiadir simplemente una firma digitdinal de un documento y esperar
gue sea seguro, porque cualquiera podria adjustéamésma firma estatica al final de
ese documento. Para que una firma sea valida, idd®r de alguna forma que se
corresponde con el documento particular en cuesiRéna hacer esto, se utilizan las
funciones de mezclaara crear umesumen de documentdsi, que antes de que pueda
firmar un documento digitalmente, necesita entetalgue es un resumen.

Una funciébn de mezcla es una funcibn que tiene cadena de informacion
arbitrariamente larga como entrada y, a continuagdoduce una salida de longitud
fija. La salida de una funcién de mezcla debe témbéner unas cuantas propiedades:

a) Debe ser imposible determinar el mensaje originghmir del resumen creado
por la funcion de mezcla.

b) La funcion de mezcla nunca puede crear el mismonres utilizando dos
mensajes diferentes.

Si tenemos un documento de longitud arbitariaizatihos una funcién de mezcla para
generar un resumen que represente nuestro docuntfeata firmar el documento
simplemente tenemos que encriptar el resumen cestrnauclave privada. Para verificar
la firma, el receptor del documento firmado pasaalumento a través de la misma
funcidén de mezcla. A continuacion, desencriptatanf digital con la clave publica del
emisor para ver si el resultado se correspondeecogsumen del documento. Si es asi,
la forma es valida. Si no, la firma estaba falsifia 0 el documento se ha corrompido
durante el tramite. En cualquier caso, el documsatconsidera no valido.

Hoy en dia se utilizan distintos algoritmos de neezincluyendo varios que han
aceptado como estandar de Internet por medio dekpo de Solicitud de Comentarios,
y son los siguientes:

a) MD2 Este es el primero de tres algoritmos de resumenmdasaje
desarrollados por Ron Rivest. se definen en la RFI® y se optimiza para
uso de maquinas de 8 bits.

b) MD4 Se define en la RFC 1320, MD4 es otro algoritmoresimen de
mensaje desarrollado por Ron Rivest. se optimiza [ maquinas de 32
bits. Aunque es un algoritmo muy rapido, no esjatswal escrutinio publico
porque no crea consistentemente resumenes unicbd. v se deberia
utilizar como un mecanismo seguro.
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c) MD5 También desarrollado por Ron Rivest, MD5 es como4Mdh el
sentido de que se optimiz6 para su so en maquaag tits. MD5 resuelve
muchos de los problemas de MD4 , aunque lo haosta de un rendimiento
mas lento. Los resumenes de MD5 tienen 128 bitsongitud. MD5 se
define en la RFC 1321.

d) DES-DM Esta es un funcion de mezcla construida alredddda cifra de
bloque DES. Los blogues de DES estan combinad@sgoaar un resumen

de longitud fija.

8.10. CERTIFICADOS DIGITALES.

La utilizacién de la encriptacién de clave publpzaa crear firmas digitales es un uso
muy potente de un esquema de encriptacion, peravi@de tiene que solucionar un
problemas si la encriptacion de clave publica ds @gegurar la transmisién de una
tecla de sesion. ¢ CoOmo se puede asegurar quédawegplblica utilizada para llevar a
cabo una tarea particular pertenece a la persolza cque nosotros pensamos que
pertenece? La respuesta es utilizeertificados y autoridades de certificadopara
distribuir las claves publicas.

La tabla siguiente describe los campos de inforémacbntenidos en un certificado:

Campo

Descripcion

Version de certificado

La version de especificadi@ncertificado que sigue
certificado.

el

NUmero de serie

Un ndamero Unico para cada cediida@mado por |3
autoridad de certificado

=

Firma

Especifica el esquema de encriptacion deecfaiblica
de algoritmo de mezcla. La firma digital se agred
final del certificado

Nombre del emisor

El Nombre Distinguido X.500 de datoridad d¢
certificado que firma el certificado

A} %4

Periodo de validez

Las fechas de inicio y de pquer especifican cuanc
un certificado se considera valido.

o

Nombre de sujeto

El Nombre Distinguido X.500 dealiwduo cuya clavé
publica esta contenida en el certificado. Los Nas
Distinguidos son universalmente Unicos.

A} %4

Clave publica de
sujeto

La clave publica verdadera del individuo especifccan
el campo de Nombre de Sujeto. En la practica,
campo normalmente contiene dos claves publicas
utilizada para llevar a cabo los intercambios @eeldeg
sesion y otra que se utiliza para firar digitalneg

este
una

2Nt

documentos.

Los Certificados son registros electronicos questiaigan que una clave publica
pertenece a determinado individuo o entidad. Penmid verificacion de que una clave
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publica dada pertenece fehacientemente a una deselanpersona. Los certificados
ayudan a evitar que alguien utilice una clave fa@éndose pasar por otro.

En su forma mas simple, contienen una clave pubfican nombre, la fecha de

vencimiento de la clave, el nombre de la autoridadificante, el nUmero de serie del
certificado y la firma digital del que otorga ertticcado. Los certificados se inscriben

en un Registro (repository), considerado como uaee e datos a la que el publico
puede acceder directamente en linea (on-line) garacer acerca de la validez de los
mismos.

Los usuarios o firmantes (subscribers) son aqu@&sonas que detentan la clave
privada que corresponde a la clave publica ideatifa en el certificado. Por lo tanto, la
principal funcién del certificado es identificargar de claves con el usuario o firmante,
de forma tal que quien pretende verificar una fimigital con la clave publica que
surge de un certificado tenga la seguridad queoteespondiente clave privada es
detentada por el firmante.

La Autoridad Certificadora puede emitir distintgeos de certificados. Los certificados
de identificaciéon simplemente identifican y conectam nombre a una clave publica.
Los certificados de autorizacion, en cambio, pravedro tipo de informacién
correspondiente al usuario, como direccion comkr@atecedentes, catalogos de
productos, etc. Otros certificados colocan a laoAdad Certificadora en el rol de
notario, pudiendo ser utilizados para la atestad@la validez de un determinado hecho
0 que un hecho efectivamente ha ocurrido. Otra#ficados permiten determinar dia y
hora en que el documento fue digitalmente firmdigifal time-stamp certificates).

8.11. AUTORIDADES DE CERTIFICADO.

La autoridad de certificado es responsable deivarifoda la informacidén contenida en
un certificado antes de firmarlo. El usuario quéc#a el certificado proporciona la
clave publica o claves con su solicitud de cegdit a la autoridad de certificado. Todo
lo que la autoridad de certificado tiene que haewerificar el usuario y firmar el
certificado. Una vez que el certificado esta firmambr la autoridad de certificado, el
certificado se puede pasar libremente por todmendo.

Para verificar un certificado, debe hacer lo sigtge

a) Verificar que el periodo de validez sea adecuado

b) Verificar la firma digital del certificado utilizalo la clave publica de la
autoridad de certificado.

c) Verificar que el niumero de serie de certificado e&ta en una lista de
certificados revocados publicada por la autoridadettificado.

d) Verificar que el nombre de sujeto sea el nombremdi®liduo deseado.

Existen dos tipos de autoridades de certificadoridades raizy autoridades hijas
La diferencia entre las dos es que una autoridadirena su propio certificado.
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Los certificados con claves publicas para autoadadijas estan firmados por una
autoridad de certificado separada, llamada la madmpadre. Como la misma autoridad
padre puede ser una autoridad hija para otra datbrile certificado, la verificacion
puede implicar trabajar a través de una jerarquiigpteja de autoridades de certificado.
Podemos verificar nuestras autoridades verificazatta autoridad de certificado padre
hasta que alcancemos la parte superior de la jgearfn este punto entramos en lo que
se llama una autoridad raiz.

Una forma de que las autoridades de certificadizel fraude es mantener una Lista
de Revocacion de Certificados. Una CRL es un tstaumeros de serie de certificado
gue ya no se consideran validos por razones quseasotras del periodo de validez
caducado. Por ejemplo, un autoridad de certifigagede proporcionar a una compariia
una CRL que incluye numeros de serie de certifisatimitados a empleados que han
abandonado la compaiiia antes de que el certifadiaque.

8.12. FUNCIONAMIENTO DEL SISTEMA DE
SEGURIDAD.

El interesado en obtener una firma digital luegocdear el par de claves debera
presentarse ante la autoridad certificadora a afede registrar su clave publica,
acreditando su identidad y/o cualquier otra cirtamsa que le sea requerida para
obtener el certificado que le permita ‘firmar' ecdmento de que se trate.

La informacion es almacenada en registros, quéldiqgn puede consultar en linea para
conocer acerca de la validez de los certificadosiigencia o cualquier otra situacion
que se relacione con los mismos. Dicha base ds datee incluir, entre otras cosas, los
certificados publicados en el repositorio, las filc@#ciones de certificados suspendidos
0 revocados publicadas por las autoridades ceaifias, los archivos de autoridades
certificadoras autorizadas etc.

Para ser reconocido, el repositorio debe operas lmjdireccion de una autoridad
certificadora acreditada.

Dentro de poco tiempo, a menos que utilicemos dapaa navegar un rato por las
noches, todo aquel que quiera efectuar una traldsacomercial deberd contar con
firma digital. Hoy en dia, si usted visita un sipara efectuar una compra, asegurese
también de que el mismo tenga un Certificado emipior alguna Entidad Certificadora
conocida. La seguridad de las transacciones ecaadntambién pasa por saber a quien
se le compra.
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8.14. PROTOCOLO DE SEGURIDAD DE CAPA DE
CONECTORES SEGURA (SECURE SOCKET LAYER).

Lo que trata de hacer SSL es reunir todos los goosaitilizados en los esquemas de
encriptacion simétrica, los esquemas de encriptag® clave publica, firma digital y
certificados; para crear un mecanismo estandaregiablezca un canal seguro para la
comunicacién. SSL proporciona un enlace encriptadmitentificado sobre la que se
puede realizar cualquier tipo de comunicacion deector TCP. Podemos utilizar una
SSL para proporcionar una via segura para lasitediés y respuestas de HTTP de
modo que la informacion sensible como los nimdeotarjetas de crédito y finanzas se
puedan transmitir de forma segura por le WWW.

Hay dos estados basicos en la comunicacién SSkstaldlo de saludo y estado de
transferencia de datos.

En estado de saludo, se instala la conexién segueyvez que los algoritmos se ponen
de acuerdo, se han intercambiado las claves y rsaedeatificado los puntos finales,
comienza el estado de transferencia de datos temrstado, la informacién pasa a SSL,
encriptada y desencriptada, y a continuacién enseega una entidad de nivel superior;
el encaminamiento de informacién es perfecto, cseirla encriptaciéon no se llevase a
cabo en absoluto.

A continuacién se presenta una secuencia de can&8a tipica.

Cliente Servidor

v

Hola del cliente

A

Hola del Servidor
Etapa de Clear Text

v

establecimie
Llave maestra del cliente nto de la
. conexion
o , - Encriptacion
Finalizacion del cliente con llave de
< sesion

Verificacion del servidor

A

Finalizacion del servidor Etapa de

transferencia
de datos

A

»
»

Transferencia de datos bidireccional
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SSL necesita que se establezca un canal de coridmicantre el cliente y el servidor.
En el modelo que estamos viendo, la conexion sdmyaces un conector TCP. Al
contrario que el HTTP tipico, que utiliza el pueftGP 80, SSL utiliza el puerto TCP
433. Una vez que se ha establecido la conexion $€Puede iniciar el saludo de SSL,
tal como se muestra en la figura anterior.

Como se puede observar, el primer mensaje quevée or la conexion subyacente es
el mensaje Hola de client&el mensaje Hola de cliente proporciona informacion
importante para ajustar el canal seguro: qué verde® SSL se esta utilizando, qué
algoritmos de encriptacion simétrica se soportam, mpecanismos de intercambio de
claves se pueden utilizar y que algoritmos de naegel soportan. El cliente también
envia un desafio generado esporadicamente conedennensaje "Hola de cliente".

El servidor responde al mensaje "Hola de clientel' € mensaje "Hola de servidor”. El
mensaje de Hola de servidor responde a la listdielges de algoritmos de encriptacion
y mezcla soportada enviando un subconjunto de ialgus que también soporta el
servidor. En este punto, la lista contiene algaygnsoportados por ambos lados. El
mensaje "Hoja de servidor" también contiene un écdnexién, que sirve como un
desafio del cliente mas adelante en el procesaaldels asi como el certificado de
maquina de servidor.

Cuando el cliente recibe el mensaje de Hola deidsetvverifica el certificado del
servidor y, a continuacion, genera un mensaje deeCMaestra de Cliente. La Clave
Maestra de Cliente incluye las elecciones finals @lgoritmos de encriptacion junto
con una clave de sesion generada de forma adeayselae utilizara para levar a cabo
encriptacion simétrica. La clave de sesion estdigada actualmente utilizando la
clave publica de servidor desde el certificado lemensaje "Hola Servidor". Después
de que se envié el mensaje de Clave Maestro det€ligodos los mensajes
subsiguientes se encriptan utilizando el algoritte@ncriptacion simétrico y la clave de
sesién indicada en el mensaje de Clave Maestrdigiate

Después de que el cliente haya enviado el mensafglale Maestra de Cliente, envia
un mensaje Cliente Terminado al servidor que estpgpado para activar el canal. El
mensaje de Cliente Terminado incluye el ID de Cavernviado por el ser servidor en
el mensaje "Hola de servidor"”, pero ahora el menssia encriptado utilizando la clave
de sesidén. Esto proporciona un grado de identificedel cliente por el servidor.

El mensaje Verificar servidor verifica que el sdori que proporciona el certificado en
el mensaje "Hola de servidor" es el servidor quemeunica actualmente. EI mensaje
"Verificar Servidor" contiene el desafio enviado ehmensaje "Hola de cliente",
encriptado con la clave de sesion desde el mei@aje Maestra de Cliente. Este
mensaje se utiliza para identificar al servidor gop@ solo una maquina con el
certificado de servidor que se corresponde conakecprivada puede desencriptar la
clave de sesion y utilizarla. El cliente verificaieq el desafio esté encriptado
correctamente.

El mensaje "Servidor Terminado" es el modo queetiginservidor de indicar al cliente
gue el servidor esta preparado para pasar al edeattansferencia de datos. El mensaje
encriptado de servidor Terminado contiene un ifieator de sesion que se puede
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utilizar por el cliente mas adelante para acelefrgroceso de saludo de SSL. Una vez
enviado el mensaje "Servidor Terminado" se puedézes la transmision de datos
normales. Esto significa que el cliente puede ersdasolicitud HTTP por la conexién
segura y esperar la respuesta.

En esta ilustracion larga pero simplificada, elvelr era la Unica porcion de la
conexién con un certificado, lo que significa queezvidor se estaba identificando pero
el cliente no se habia identificado de forma explicSSL proporciona un medio
opcional para la identificacion de clientes peremitio que el servidor envie un mensaje
de Solicitud de Certificado antes que envie su ajende "Servidor Terminado”. El
cliente debe responde con su mensaje de Certifidad€liente, lo que incluye el
certificado de clave publica de cliente junto comensaje de Certificado de Solicitud
firmado de forma digital por el cliente. El servideerifica el certificado junto con la
forma de mensaje digital antes de enviar el mema/&Servidor Terminado”.
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CAPITULO IX Metodologia de Disefio de Sitios
Web

9.1. INTRODUCCION.

El desarrollo de sitios Web eficientes, en geneegjuieren una buena dosis de disefio
grafico, lo que es obvio por la naturaleza viswglrdedio, por este motivo este punto se
vuelve importante, una frase que se puede aplieatcaes:

"Después de muchos afios he llegado a la conclugoque si no se posee espiritu, si
uno no es capaz de sentir ternura y compasiéon @druimanidad, no se comunica con
los hombres"

Marc Chagall, pintor surrealista

El ciberespacio es la nueva expresion del arlasieedes en formato digital, donde un
universo hipermedia, ha permitido integrar en ursma canal de comunicacion,
diferentes elementos audiovisuales. Web es higertewn imagenes, videos, musica
digital, interactividad, es movimiento, es cultues, una nueva manera de hacer las
cosas y de entender la realidad.

Todos estos cambios han comportado la transformaddla figura tradicional del
disefiador, con sus diversas variaciones (disefiamthustrial, disefiador de moda,
disefiador multimedia, etcétera), creando la neadsigal de readaptacion de éste a los
nuevos medios surgidos de los fendbmenos de lalglabin y la profunda implicacion
de la tecnologia en todas las esferas de la vidhido el disefio grafico.

A nuestro alrededor todo es disefio el mundo sdlyeesnos sujetamos es puro disefio,
igual que energia. Los zapatos, el mobiliario, dparatos de mdasica, los platos de
comida, el boligrafo con que escribimos, el cepilbodientes, Era obvio pensar que,
cuando llegara al mundo, ese éter incoloro delrefipacio, también el contenido
tuviera la esencia del disefio humano.

Algunos han parangonado el disefio de producciomurdé&itio Web con el de un
programa de televisién. No estan lejos de la radlibviamente nos encontramos con
medios que comparten recursos, tecnologia, y uticoubxtremadamente exigente.
Lanzar al aire un buen programa de television @al ide costoso que producir un buen
Sitio Web.

Disefiar un Sitio Web no es tarea facil. Se requigr@ cierta disciplina, una buena
organizaciéon y planificacion de los medios, losureos y las etapas de produccion.
Para lograr crear un Sitio se debera cumplir uria ge procesos.
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Los procesos descritos a continuacion tiene seagifin a sitios Web de todo tamario,
pero sobre todo para los de tamafio mediano y grapcke requieren de una
planificacién y seguimiento adecuados.

9.2. FASES PARA LA CONSTRUCCION DE SITIO WEB.

9.2.1. Fase | - Andlisis, Evaluaciéon Y Estudio Ddercado.

En esta fase bosqueja la columna vertebral dedpapspués dara lugar a un Sitio Web
a la altura de las circunstancias.

Cuando se inicia un proyecto de creacion de uw,Sdiprimero que se plantea es la
idea central. Esta idea debe siempre ser contempléallargo de todo el disefio. Como
buen trabajo en equipo, una vez se tiene la ideaipal, es aconsejable sentarse sobre
la mesa y empezar a aportar ideas mediante la idantécnica de la lluvia de ideas
(brainstorming). Esta técnica permite perfilar addés la idea principal, darle cuerpo o
descartar determinadas orientaciones y ocurrengigs en un principio parecian
interesantes.

No hay que olvidar nunca que un Sitio Web no esartel publicitario en una revista
de elite, sino que esta publicada en un medionatade ubicuo y accesible, y por lo
tanto, mientras mas variedad de ideas se posea&nrigaecido quedara el proyecto.

Una vez con la idea y los conceptos surgidos dieivéa de ideas, el siguiente paso
dentro de la fase de brainstorming es el estudineteado:

a) ¢Quién es el publico destinatario?
b) ¢Quién es el cliente?
c) ¢Qué requerimientos técnicos tiene el usuario wgikana la pagina?
Es importante centrar el andlisis del estudio deat® en una doble perspectiva:
a) La perspectiva del usuario y;
b) La perspectiva técnica.
9.2.1.1. La perspectiva del usuario.
En esta, cabe destacar la accesibilidad de cualgiidico a la World Wide Web.
¢, Queremos que nuestro Sitio Web sea para todorelano por el contrario va

orientado hacia un sector concreto, con un pedfindlo, unas preferencias
concretas, y unos usos y costumbres ya establ@cidos
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Esta cuestion es de vital importancia, porque gindremos fracasar a la hora de
elaborar el contenido, tanto grafico como textwalincluso los servicios de valor
afiadido que disefiemos a tal efecto.

Toda empresa posee una cultura empresarial especifi sector de actuacion concreto,
y una filosofia muy definida. Es importante conoegtos detalles para poder elaborar
un primer boceto del proyecto.

Finalmente no se debera descuidar en esta etapdoslidiomas en los cuales estara
publicado el sitio Web a ser desarrollado, estamgmrtante ya que el desarrollo de
sitios Web en varios idiomas es mas complejo y gaeuno en un solo.

9.2.1.2. La perspectiva técnica.

Es realizar un analisis de los aspectos técnidoayanos que van a entrar en juego en
la elaboracién del proyecto. Concretamente, essaeicesaber cuales van a ser los
requisitos técnicos sobre los que va a ejecutdreddigo de nuestro Sitio Web, si
dispone de tecnologia Flash, Java, Shockwave, jporpé. También lo es el tipo de
conexion, el navegador que se va a utilizar asiocemversion, y la configuracion de
pantalla del mismo.

Por otro lado, y una vez con todos los datos stbnmesa, se debera procurar ser
realista y ver si el equipo técnico de que dispam®puede llevar a cabo el proyecto
con el conocimiento dispuesto a todos los nivelRasede ser necesario contratar
temporalmente a una persona con un conocimiengrndetado sobre un tema, por
ejemplo, programacion o bases de datos relaciand&éstrabajo del disefio e
implementacion de un sitio Web es por naturalezacabo que lo debe llevar acabo un
equipo multidisciplinario.

Una vez con todos estos datos, llega la hora dmdama version previa, un prototipo
guia (o varios prototipos). En ocasiones se disgadns modelos sobre el computador,
y sOlo uno de ellos es el elegido por el grupoxgeeos.

9.2.2. Fase Il - Preproduccion o Disefio.

Esta es la fase de puesta en marcha. Con un pmtdéfinitivo sobre la mano, el
equipo humano se dispone a planificar las distiatapas, y a desarrollar los disefios y
las guias de estilo.

El personal propio de la empresa, programadorssfiddores y redactores, pondran sus
manos a trabajar en varios aspectos. Por un lddoprdeenido textual, de vital
importancia: Analisis de conceptos, material infativo y redaccion de guiones. Por
otro lado, los disefiadores comenzaran a disef@faoes, elementos graficos y el nivel
interactivo. Al mismo tiempo, debera realizarse Gaiia de Estilo Grafico y
Compositivo. Esta guia es esencial para el degadel proyecto. A través de la guia
de estilo, se logra que un proyecto tenga estiputados los criterios referentes al
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disefio grafico y composicion de los elementos demanera coherente. El estilo es,
desde siempre, parte del mensaje.

Del mismo modo que construimos una interfaz pelsat®a, hay que conseguir
identidad, es decir, construir una adecuada imageporativa adaptada al nuevo
entorno que es Internet.

En el disefio de la guia de estilo hay que tenermie presente el esquema de la fase de
brainstorming: la idea y el destinatario. Se delergstruir la identidad y personalidad
total del Sitio Web, basadas en:

a) La estructura textual.

b) La longitud de la pagina y orientacion.

c) El tratamiento del color.

d) Los elementos graficos.

e) Laiconografia, la tipografia.

f) Lainsercion de tablas.

g) Los frames.

h) Los efectos especiales sobre texto o elementosasaf
i) El tratamiento de los tipos de enlaces.

J) Elcolor de los enlaces.

El color recobra especial relevancia, ya que unroolun tipo erréneos, pueden causar
el rechazo visual del Sitio. Conviene tener en tajgoor ejemplo, que el celeste es el
color que peor se lee en la pantalla de un computad

La fase de preproduccion debe contemplar indiseilnbhte el aspecto econémico. Sin
una adecuada planificacibn de gastos, podra emeeatren una comprometida

situacion. En la fase de preproduccion es indisgg@dasgque se elabore un presupuesto
de produccidn y gastos que implica cada fase.

Y una vez que se tienen contempladas todas lagaséndos los gastos, y todos los
guiones y disefos, hay que fijar fechas en unaaliag de control de proyectos. Existen
en el mercado sistemas informaticos para realigtar @ntrol de proyectos, uno de los
mas conocidos es Microsoft Project.

9.2.3. Fase lll - Produccion o Desarrollo.
La fase de produccion tiene lugar el grueso dbbjm la intensa labor de equipo.

Los redactores escriben los contenidos, establéxemiveles de interactividad y
controlan los enlaces de sus textos.

Los técnicos, respetando el guidén de estilo, elaber integran los diferentes medios,
textuales, graficos y efectos especiales. Ademakza@ continuamente pruebas de
evaluacion.
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Los disefiadores, también siguiendo la guia deoestitan los graficos, los iconos,
capturan y tratan la imagen, capturan y editarideo; el sonido y todos los elementos
a su cargo. En ocasiones esta labor la realizaopas ajenas a la empresa, contratados
temporales (por ejemplo, fotoégrafos, camarografassicos, etcétera).

9.2.4. Fase IV - Post-Produccion o Pruebas y Ajuste

La fase final del proyecto es igualmente importakbea vez realizado el Sitio Web,
hay que probarlo, evaluarlo, comprobar que no existel mas minimo error. Los
usuarios son unos criticos atroces, no estan digmiea aguantar fallos que les
supongan un coste afladido a su conexién. Tomandoesta que la tendencia mundial
es de que los costos de conexion bajen paulatirtanaecero, no hay que descuidar la
realidad particular del lugar, en este caso en dauel precio de la conexion es algo
que hay que tomar definitivamente muy en cuenta.

Los enlaces deben funcionar, los efectos debemtajse en el momento preciso, el
texto debe verse y no tener faltas de ortografimtérfaz debe ser inteligible y agil para
el perfil estudiado.

Es conveniente acercar el disefio final al clierdgenqcial para realizar una prueba
inicial.

Para una correcta evaluacion, en los primeros nuespgaesta en marcha, puede ser una
buena solucion incorporar un cuestionario a tradé$ cual el usuario pueda
retroalimentar el proyecto, mejorandolo o realizamiha critica constructiva, no solo
para el disefio de ese proyecto, sino para la mdpfaturos proyectos. En definitiva,
desarrollar un buen Sitio no es tarea banal esroyepto en el que se requiere de un
equipo multidisciplinario.

9.3. SIETE ASPECTOS BASICOS A TOMAR EN CUENTA
PARA DISENAR UN SITIO WEB.

9.3.1. El Diseno.

Un buen disefio es sin duda una de las reglas ddeoczoalquier Web, un disefio que se
tiene que renovar para seguir el ritmo que implfedajar en un medio tan actual y
nuevo como Internet. Nuevos estandares, nuevosid@gyde programacion, aparecen
constantemente. Adaptarse a ellos es vital paraerpodntener viva una Web.

Hay que tener en cuenta que un buen disefio ndisggmiecesariamente que el sitio
Web tenga un monton de animaciones o el abusoadiled#aes como las tecnologia
Flash o Shokwave. Un balance entre, atractivo ilogaes lo deseable.
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9.3.2. El Acceso.

Es nuestro criterio que, una de las caracteristités importantes del disefio de una
pagina Web es uacceso rapido Esto es imprescindible para mantener el inteeé¢s d
internauta, el equilibrio entre acceso y diseficedsdy la base para la planificacion de
todos los sitios Web.

9.3.3. Los Contenidos.
Los contenidos tienen que aportar los elementesafitiadores en una Web.

La informacion y la riqueza de los contenidos nesjten conseguir una comunidad
fiel de internautas que repetiran las visitas arcifin del contenido que encuentran.
Pensar en el cliente para darle respuestas indiNzdlas ha de ser un principio basico
ya que el éxito esta en que el cliente vuelva igavila Web. Se ha recalcado en varias
ocasiones la importancia de crear fidelidad enn&#rinauta, esta es una forma de
lograrlo.

9.3.4. Value For Free: Marketing Relacional o "ComaViantener Al
Cliente Cautivo".

El éxito en Internet pasa por entender_gue se tigeefrecer servicios sin esperar nada
a cambio.Una Web tiene que ofrecer valores anadidos, hdgsndie Sitios Webs, la
competencia es cada vez mas clara y si entendeo®®lgxito pasa por mantener
cautivos a los clientes, se ha de ofrecer elemeespecificos que nos permitan
diferenciar nuestra Sitio Web.

La fidelidad de la clientela es uno de los factale£xito en todo negocio y por ende en
todo Sitio Web. Internet le permite simplificar lpsocesos de marketing consiguiendo
una relacion fluida y directa entre empresa y tdien

9.3.5. Elementos Interactivos.

El internauta no es un usuario pasivo, se debe geg@escoja, que navegue libremente,
permitiendo su libre eleccion. Internet no es uNaglie emite mensajes a un receptor
pasivo, Sin0 que es un nuevo canal muy similarddoia comunicacion y la libre
eleccién son basicqmara entender su funcionamiento.

9.3.6. Estrategias De Venta.

Los proyectos de implantar sitios Web no son pesilsin el marketing. Se tienen que
disefiar estrategias de venta especifica para asi® rcanal de comunicacion que es
Internet, con Internet es posible mejorar su imagepresarial y obtener un centro
comercial abierto al mundo.
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9.3.7. Promocion.

Los verdaderos problemas pasan por promocionarelsepcia de una Web dentro de
una red tan cadtica como es Internet. Es desealde grofesionales hagan la
imprescindible labor de promocién, en un canaktamplejo.

9.4. LOS COLORES.

No hay que olvidar que el color provoca sensaci@me®s humanos, en nosotros, en
nuestros visitantes. Aprovechar estas normas nwe@e mal para acentuar la
informacion que deseamos compartir.

Al ser un sitio Web un canal basicamente graficma lo hemos visto anteriormente,
una importancia vital tiene en su disefio el madejaolores, a continuacion extraemos
unos pocos consejos que da al respecto AntoniodRdez-Coca en su libro
"Produccion y disefo grafico para la World Wide Web

REACCION COLOR
PRODUCIDA
Tranquilidad Combinacién de tonos suaves (rosaarilos o verdes) sobre fondos
frios.
Alta tecnologia, Colores vivos combinados con negro, blanco o gitap
modernidad
Excitacion Unién de rojos, magentas y naranjas.
Limpieza Tonos suaves de azules, verdes y marrones.
Calor Combinacion de naranjas y rojos, amarillcarrones y
rosas (tonos intensos).

Evitar usar mas de dos, o tres, colores base, oo@respondientes gamas, facilita la
ausencia de "dolor visual" por parte de los ussaiee visitan y que observan desde la
pantalla del computador, esto por supuesto, spégnas que estamos desarrollando
son para sitios Web que requieren un cierto gradeotiriedad en su apariencia.

9.6. RESUMEN ESQUEMATICO.

Este resumen esquematico muestra el contenido pula®s que deberian incluirce en
una documentacion de sitio Web.

Recordemos que un sitio Web es muy dindmico y camtdipor lo que en este
documento pone las normas basicas a seguir pacasiruccion del sitio y sus futuros
cambios.
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9.6.1. Esquema.

El desarrollo de la metodologia y la aplicacion pedsente esquema se los pueden

observar en el Anexo 1.

Fase | - Analisis, Evaluacion y Estudio del Proyeot

1.1. Descripcion General del Proyecto.
1.2. Andlisis de la situacion de la Empresa
1.3. Ambito de operacion y clientes potenciales.

Fase Il - Preproduccion o Disefio del Sitio.

2.1. Tecnologia a ser usada.
2.2. Recursos.
2.3. Definicion de apariencia grafica.
2.3.1. Tipos de Letras.
2.3.2. Resumen de Colores.
2.4. Funcionalidad.
2.5. Seguridades.

2.6. Esquema de Instalacién y Requerimientos ddv#ae y Software.

2.7. Diagrama de Navegacion o Mapa del Sitio.
2.8. Base de Datos.
2.8.1. Modelo Relacional.

Fase Ill - Producciéon o Desarrollo del Sitio.

3.1. Graficos e Iconos Principales.
3.2. Disefio de las Paginas.
3.2.1. Paginas HTML.
3.2.2. Paginas ASP.
3.3. Cadigo fuente.
3.3.1. Paginas ASP.
3.3.2. Paginas HTML.

Fase IV -Postproduccion o Ajuste del Sitio

4.1. Estrategias de control de calidad y pruebas.
4.2. Instalacion del sitio Web.
4.2.1. Del lado del servidor.
4.2.2. Del lado del cliente.
4.3. Manual de Navegacion por Tareas.
4.4 Directorios y Archivos principales.
4.4.1. Descripcion de Directorios del Sitio.
4.4.2. Archivos Principales
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CONCLUSIONES

1. La creacion de un sitio web de cualquier tipo eslabor que debe ser realizada por
un equipo de trabajo multidisciplinario.

2. Siuna empresa decide tener presencia en Inteoroitbe tomar a la ligera el
desarrollo de su sitio web, hay que tomar en cuguaun sitio web no es solo un
cartel estatico que dice como se llama la emps#sa,una puerta interactiva al
interior de la empresa.

3. En el disefio de un sitio web no solo de debe t@mauenta la parte visual y
estética, sino, que los componentes visuales nadeg la velocidad de acceso.
Esto es de especial interés en los sitios de coonieteractivos ya que el servidor
tiene que lidiar con una carga extra de trabajoegua ejecucion de los programas
gue hacen funcionar el sitio de e-commerce.

4. Una aplicacion de comercio electronico es soloagmaponente de un sitio web y
no debe ser por si misma un sitio web.

5. El disefio de la base de datos es muy importanéedaairia funcionalidad deseada a
la aplicacién de comercio electronico, por endeedsdy bien realizada y
documentada.

6. En las carreras de Ingenieria de sistemas se @gpegar materias de disefio
gréfico, ya que una componente importante de Bisraas informaticos es la
interaccion humana.

7. La metodologia propuesta permite de forma rapisiengilla documentar el analisis
y el disefio de un sitio web, tenga este 0 no coemies de comercio electronico.

8. Como cualquier software, el disefio y desarrollp@ginas web debe ser
documentado, mas aun, si este tiene componeni@sidivs.
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GLOSARIO

A

Acceso: Via de conexion a Internet. También hablamos desac para expresar la
velocidad de conexién a un servicio de Interneta@icepcion del término indica el
namero de veces que se entra en una pagina web.

ActiveX: Tecnologia desarrollada por Microsoft que perraidiferentes componentes
de software interactuar entre si

ADSL: Asymmetric Digital Line Subscriber. Es un sisteqee permite convertir el
hilo de cobre que va desde la centralita localehakdomicilio de un usuario en una
linea capaz de transmitir hasta 8 megabytes ponsegMbps) en sentido descendente
hacia el abonado y 768 Kbps en el ascendenteatsede una velocidad 100 y 10 veces
superior, respectivamente, a las logradas con amax@n convencional con médem de
33.6. Para disponer de ADLS se necesita un modessadecnologia y un contrato
especial con el proveedor.

Agenda Electronica: Utilidad de una website que permite a un usuanioexnviarse
mensajes de un numero determinado de caracterasr@aordar informaciéon como
fechas de cumplearios, etc. La agenda es un mefdietizacion de la clientela online.
Posibilita un tréfico controlado y la posibilidad segmentar los distintos targets.

ANSI: American National Standard Institute

Ancho de banda:Cantidad de informacion que una determinada cones$ capaz de
soportar (enviar y recibir). Para una empresa dali@s contratar una conexion con un
ancho de banda que le permita utilizar la red awahacidad optima. Por ejemplo, si
existe la necesidad de enviar muchos e-mails, eclbirlos, y ademas se trabaja con
archivos anexos de gran tamafio, en ese caso,sateoeno minimo el ancho de banda
que proporciona una RDSI.

Applet Java: Programa disefiado para ser distribuido por laEste "programita” es el
gue logra que en el computador del usuario quéavigia determinada web se vean
efectos de animacion tales como unos fuegos @tés: Desarrollar aplicaciones en la
red basadas en Java tiene la ventaja de que llegghada potencial audiencia debido a
que este lenguaje de programacion funciona corstlmdosistemas operativos.

Archie: Es un servicio de Internet que sirve para locakahivos publicos que estan
disponibles a través de servidores FTP.

ASCIl: American Standard Code. Es decir, un lenguajenéatapara Intercambio de
Informacion. Los archivos ASCII, también conocidasno "archivos de texto” pueden
solo contener informacién presentada mediante mjucto de 26 letras del alfabeto
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(ambas mayusculas y minusculas) numeros del Oyalréos pocos de entre los signos
de puntuacion mas comunes.

Autopista de la informacion (Information Highway): Término acufiado por Al Gore,
vicepresidente de los Estados Unidos, en 1991, pafair una estructura de
comunicacion del futuro, en principio, para manteree los Estados Unidos
competitivos, que integra todo tipo de medios yisa&rs a alta velocidad. Internet no es
la Autopista de la informacion (que todavia no ea realidad), pero si lo mas parecido
gue existe hasta el momento.

Autoridad de certificado : Una autoridad central que verifica la identidad de
propietario de una clave publica y, a continuaci@nma digitalmente el certificado
utilizando para distribuir clave.

Avatar: Una imagen de persona, animal u objeto, en planmjalio comic, mediante la
cual un usuario decide representarse en un clzgiea web.

Avi: Audio-video Interlave, es el standard del formatdeo para el sistema operativo
Microsoft Windows.

B

B2B: Business to business, 0 b-to-b, es decir, neg@mit® empresas. De empresa a
empresa.

B2C: Business to consumers, 0 b-to-c. Comercio dessiergpresas hacia el cliente
final, al consumidor. Es venta directa través derhet. Es el caso, por ejemplo, de una
fabrica de piel que vende bolsos desde su home page

B2E: Business to employees, o b-to-e. Comercio hadgetopleados. Venta a traves
del website corporativo, o desde las paginas dettanet de acceso restringido, a los
empleados de una empresa o conjunto de las mistaammpezado a hacerlo la Unién
de Bancos Suizos.

Banner: Anuncio publicitario en una pagina web. Tiene lecyiaridad de ser
interactivo ya que enlaza con una pagina web del@ante.

Baudio: El baudio es una unidad de caudal, son cambiestaelo por segundo. O sea
bits por segundo incluyendo datos y protocolo (@megal 8 bits de dato + 1 bit de stop,
aunque puede haber 1 bit de start y 1 de paridadigenos protocolos). Un gran caudal
garantiza que se transfieran los datos con mughides lo cual, en Internet es muy
importante.

Ingenieria de Sistemas en Computacién e Informatica - 79 -



Universidad de las Américas Facultad de Ingenieria

Bitmap: Formato grafico que crea una imagen usando umaafién de pixels de
diferentes colores o sombras.

Bookmark: En espafiol, punto de libro, también: favorito. &tdatorio para la
direccion

url de una pagina web. Cada pagina visitada pugamarse a favoritos, seleccionando
esa opcion del menu desplegable del navegadogrnodoin el comando: "control + d".
De ese modo la direcciéon queda guardada en unataappecifica que se localiza en el
menu. Agregar direcciones a favoritos es muy w@itjpe evita la necesidad de tenerlas
gue memorizarlas o ir anotandolas en cualquier dédogotas.

Bot: Es la abreviatura de "robot". Es un programa quienaatiza procesos.

Browser: Navegador. Cliente de Software disefiado para caratse con servidores

Web e interpretar los datos recibidos desde eHay. varios tipos de navegadores con
diferentes desarrollos y utilidades. Los mas extesdson: Netscape Navigator y el
Microsoft Internet Explorer.

Bulk Mail: Envio masivo de correo electronico.

Buscador: Lugar de Internet donde se localizan paginas warozgciones. Con
frecuencia, se puede introducir un término o cadiEnbbs mismos para que el sistema
rastree en su base de datos. El buscador mundmalmas referencias es Yahoo.
También Motores de busqueda o search engines.

Bycard: Monedero electrénico que ya puede utilizarse pagapdatos e informacion
en la red a medida de que se utiliza.

C

Cable: Soporte fisico por donde se transmite la informackn Internet por "cable" se
entiende una conexién de fibra éptica y especiaenks lineas T1, T3... de altisimas
prestaciones.

Cache: Area de la memoria o del disco duro reservada lpaspedar una serie de datos
a la espera de ser utilizados mas tarde lo cuahifeertrabajar con esos datos
rapidamente la siguiente vez que son usados.

Canal: Sala o espacio virtual donde se dan cita los imigue acceden a una red de
Irc para intercambiar mensajes en tiempo real. dasales en los chats via web se
llaman rooms en inglés y salas o foros en espariol.

Carrito de la compra: Programa informatico que permite en una tiend&ualirir
afadiendo productos adquiridos en diferentes paguehs.

Ingenieria de Sistemas en Computacién e Informatica - 80 -



Universidad de las Américas Facultad de Ingenieria

Catalogo personalizado:Es el catalogo de bienes o servicios ajustadedil ple un
determinado cliente y solo accesible a €l medialz#ee en una pagina web. En ese
catalogo se ajusta la relacién de los productoguallns que se le venden a un cliente
dado y los precios con los descuentos, "persom@gaque se le aplican.

Certificado digital : Un documento estandarizado que incluye una gasdica de
usuario y que esta firmado digitalmente por unaradad de certificado para probar su
validez.

CGIl: Common Gateway Interface. Conjunto de reglas méelidas cuales un
navegador puede requerir los servicios de los progs almacenados en el servidor y el
servidor puede devolver archivos basados en lodtadss del programa. Dicho de otro
modo, es una interfaz que sirve para que los pnoggaexternos puedan rodar bajo un
servidor de informacién.

Chat: Charla. Sistema que permite a los usuarios denktténtercambiar mensajes de
texto con otros visitantes del mismo lugar en tiemgal estableciendo "charlas" entre
ellos. Técnicamente hay dos tipos de chats, vingpageb, o Irc. En ambos casos
sirven para crear comunidades virtuales, si biseglundo es mas versatil y operativo.

Cibercafé: Local tipo pub donde se dispone de maquinas cadasta Internet.

Ciberclub: Local donde se alquila el uso in situ de computsly periféricos como
impresoras escaneres o web-cams, por un tiempordesalo.

Ciberencuesta: Encuesta que se realiza desde una pagina webnHsétodo de
realizar un estudio de mercado por la red.

Ciberespacio:Es el espacio virtual al que se accede a travéstelmet. En ese espacio
se puede comprar, jugar, charlar y aprender. Labpalfue acufiada por William Gibson
en su libro Neuromante en 1984, aunque se puso atia ran la presentacion del
Autodesk en el SIGGRAPH de 1989 que se celebrd Balacio de Congresos Hynes
de Boston, Massachusetts, Estados Unidos.

Ciberpostal: En inglés se conoce como greeting card. Es umaulérde promocion de
un website a la vez que un método de marketingicglal. Se trata de una utilidad que
ofrece un website a sus visitantes mediante la estak, gratuitamente, pueden enviar
una o mas postales digitales (con animacion oiestjta aquellos destinatarios de
correo electrénico que deseen.

Clickear: Pulsar. También es darle dos veces a uno de tosdxdel raton.
ClickThrough: Es la accion de clickear o pulsar sobre un badagublicidad en una
pagina web. En el mix de marketing online es el ondel mediante el cual se establece
la efectividad de un anuncio. Es decir, por el nante clickstrough con relacion al de
impresiones.

Colistero: Persona subscrita a una lista de distribucion.
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Comercio Electrénico: Es la compraventa de bienes y servicios a tra@dstdrnet

Comunidad Virtual: Conjunto de usuarios de Internet que compartenterés comun
y se da cita en el ciberespacio por uno o mas ragttades como foros, chats, canales
de Irc, grupos de mensajes de movil.

Conectar: Accion de comunicarse electronicamente. Generakneet limita a la
posibilidad de contacto en Internet con el servijoe hospeda el website que un
usuario busca.

Conectividad: Es el principal servicio que ofrecen las empreges/eedoras de
Internet. Es decir, la conexion a la propia Redchaexion puede ser via Infovia Plus,
punto a punto, por frame Relay, etc. Ver acceso.

Convergencia: Tendencia tecnolégica segun la cual se intenegiat en uno lo que
hoy son diferentes equipos.

Cookie: Pequeiio archivo txt que se envia al visitante rie pagina web. La cookie

lleva un numero de serie que asigna el webmastesda internauta. Ese tipo de
programa sirve para realizar estadistica ya queifeeen teoria conocer el perfil del

usuario. También tiene su interés desde el puntostke promocional porque posibilita

adecuar el contenido de una web a quien la visif@ey ademas el usuario reciba un
namero determinado de veces al dia uno o mas tmanner

CPM: Coste por mil impresiones. Precio que se pagagda mil veces que se clickea
sobre un banner.

Crawler: También llamado spider. Es un programa que secaediescaner la World
Wide Web sefialando paginas web para afiadirlagradioe de un motor de busqueda.

Criptografia: Sistema de cifrado de mensajes para mantenertanrdieado nivel de
privacidad.

Crossposting:Es la accién de postear o enviar el mismo artiauttistintos grupos de
news. Salvo en el caso de foros de tematica poofeki no suele causar buena
impresion del remitente. Habitualmente se utilitacressposting para molestar con
idéntica tonteria a distintos foros a la vez, abdeade la utilidad que permiten todos
los programas de correo electronico. El crosspgstienota incultura Internauta, y
habitualmente es realizado por spammers.

Crosslinking: Estrategia de marketing que consesteestablecer intercabio de enlaces
con otros sitios.

CTR: Abreviacion de Click-Through Rate, tasa de cligds,decir, clicks partido por
impresiones.

Cybercash: Dinero electronico.

Cybermall: Centros comerciales virtuales que agrupan bajonismo dominio y
website a un cierto nimero de tiendas virtuales.
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Cyberspots: Spots de publicidad cuya emision se realiza sélmirnet. Como sucede
en los Anuncios de televisién o en los de cine,dednternet pueden estar realizados
con personajes reales o creados por computadoantednfografia.

D

DARPA: Agencia de Proyectos de Investigacion Avanzada Dpartamento de
Defensa

Data Warehouse:Es un almacén de datos centralizado. Requierendmftware que
permite conocer mejor el perfil del cliente y podar respuesta a sus necesidades. En
este sistema se basan las estrategias del Markatiego One.

Data Marts: Almacén de Datos Especializado. Es una base ds dagmentada para
poder atacar mejor cualquier nicho de mercado.

Data Mining: Especializacién informética en el tratamiento uperacion de
informacion.

Descargar - Download. Trasladar un archivo, programa o paégiveb, que estén
albergados en un computador remoto, hasta el disapde nuestro computador. ldem
descargar.

DHCP: Dinamic Host Configuration Protocol (ProtocoloAgignacion Dinamica de
Direcciones)

DNS: Domain Names Service. Es el método de converadonsidominios en Internet
a direcciones IP que pueden ser identificadas p®rcbmputadores. El sistema de
nombre de Internet depende la IANA (http://www.i@am).

DSN: Data Source Name. Nombre que se le da a una can®@C que es definida
en el administrador de conexiones ODBC de Windayug se ubica en el panel de
control.

Dominio: Nombre por mediante el cual nos damos a conocemtmnet. Es la
direccion electronica. Puede basarse en el nongbla empresa o en una de sus marcas.

E

E.Biz: Es la manera que definir los negocios en la redtigmen los ingleses.
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E-tailer: Comerciante detallista que centra su actividadindernet. Su medio de
relacionarse con el consumidor es a través de k-arael mundo del coleccionismo y
de los productos altamente especializados loslexdatienden ya a afectar a los
minoristas o retailers.

Economia Digital: Es la que aglutina al conjunto de actividades rdeléadas en el
mercado electronico.

EDI: Intercambio Electrénico de datos. Sistema mediahtmial, de modo seguro las
empresas realizan transacciones entre ellas. tedigaun sistema caro de mantener y
cerrado, de ahi que ahora comiencen a prospesar aternativas basadas en Internet.

Electronic-mall: Centro Comercial virtual.

E-mail: Es la abreviatura de electronic-mail, es decirr&pbelectronico. Sistema que
permite intercambiar electronicamente mensajesapad.

Emoticones:Emoticons en inglés, que es una contraccion dedebdras "Emotions"” e
"lcons" (emociones e iconos), es decir, emociorpeesadas a traves de imagenes.

Encriptacion: Es el proceso de codificar una informacion paitaeque sea accesible
a todo aquel que no disponga del cédigo de descaciibn. Sirve para evitar que el
contenido de mensajes pueda estar al alcance tpiiena manteniendo de este modo
un determinado nivel de seguridad y/o privacidad.

Engage: Método por el cual dos empresas intercambian esited contenido de sus
bases de datos con los perfiles psicogréaficos gleisitantes a determinadas webs, a los
gue se les ha seguido mediante una cookie.

Enlace: Link. Base del hipertexto. Se trata de |la pogsihaili de pasar de un punto a otro
de un documento o entre distintos documentos.

ERP: (Enterprise Resource Planning). Es software qustapa servir como espina
dorsal para su negocio en conjunto. Integra losgams dominantes del negocio y de la
gerencia para proporcionar una opinidon global degle estd pasando en su
organizacion. Integra todo el manejo financiereursos humanos y de produccion (si
es aplicable) en una empresa. El lider del merdadBRP, y el que invento esto, es la
compaifiia Alemana SAP AG con su software SAP R/Bsgugadores importantes
incluyen PeopleSoft Inc., Oracle Corp., Baan Co.\NV¥D. Edwards y Co.

ERM: (Enterprise Resource Management) Algunas persorefgenen el termino y
hacen una sutil diferencia entre ERP y ERM. ERMr@baontabilidad, recursos
humanos y sistemas gerenciales, ERP es ERM perapticaciones particulares.

MRP: Las siglas de ERP son una consecuencia de MRPef{islat Requirements
Planning) y de MRP Il (Manufacturing Resource Piag)) sistemas mas antiguos que
apuntaban a mantener un control de los inventadiel proceso de produccion.
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E-zine: El nombre viene de la contraccién entre: e-maihggazine. Se trata de una
revista que se distribuye a través del correo rélpicio.

F

FAQ's: Frequently Asked Questions. Lista de preguntasimaes. Es una relacion con
las preguntas/respuestas mas comunes que alguprede hacer acerca de un bien o
servicio.

FDDI: Fiber Data Distribution Interface (Interface dat@s Distribuidos para Fibras)

Firewall: Programa que sirve para filtrar lo que entra ¢ sl un sistema conectado a
una red. Los filtros se pueden hacer por: conten&k decir, por cantidad de
informacion; por origen: impidiendo lo que llegasde direcciones IP desconocidas o
no autorizadas y por tipo de archivos, rechazaodalé determinadas extensiones, por
tener estas por ejemplo, la posibilidad de transmius.

Firma: La firma electrénica es la manera mediante la eumlusuario verifica su
identidad en la red.

Formulario: Utilidad del lenguaje HTML que permite habilitam guestionario que se
puede remitir online desde una pégina web.

Foro: En Ingles, Forum. Un website desarrollado expresden como almacén de
mensajes en web. En él los usuarios pueden eneasajes al tiempo que leen los de
otros y responden a uno 0 mas.

Frame: marco. Una caracteristica de HTML que permitesadisefiadores separar las
ventanas del navegador introduciendo areas clatendéierenciadas. Cada una de las
anteriores puede actuar bajo unos nuevos cOdigdsILHY por tanto se puede
comportar de modo independiente. Es un modo de\sdival espacio que visualiza el
visitante.

Freemail: Correo gratuito. Es decir, una cuenta de correow®b y sin que medie
contrato con isp alguno a cambio de ver necesantme buen nimero de anuncios
publicitarios adecuados al perfil del usuario. Banedio de fidelizar a una audiencia y
de generar un alto trafico en un website que dalvdiza con la publicidad de banners.

FTP: File transmision protocol. Sistema segun el cual computador almacena
archivos o programas que el usuario puede dessargacediendo a él a través del
Internet.
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G

GIF: Graphics Interchange Format, es decir, un forrdatotercambio de gréaficos, un
formato bitmap comprimido creado por CompuServel®687. La version del 89
comenzO a soportar transparencias y animacionsgngase a llamar Gif Animado.
Los gifs son la mayoria de imagenes de una pageta w casi siempre el tipo de
archivo con el que se presenta un banner de pddudici

Gopher: Sistema de busqueda y recuperacién de informa&énel nombre de un
servicio, de un protocolo y de un programa clietegdnternet. En los inicios de la red
tuvo un enorme desarrollo pero en la actualidaa esyendo en desuso. En Ghoper se
va accediendo a la informacién a partir de men&pldgables, es tan intuitivo como
limitado en sus prestaciones.

H

Hipertexto: Es una estructura de informacion electronica @egale la cual e puede
navegar via hipevinculos. Sistema que permite anldexto o dibujos con otro
documento o parte del mismo.

Hipervinculo: Es un enlace electronico que permite, en un dootorde hipertexto tal
gue una pagina web, trasladarse hasta otra direcoid solo dar doble click sobre él.
Es lo mismo que link.

Hit: Cada una de las peticiones que se produce emidae Una visita a un website
puede tener varios hits, una por cada pagina webvigite y otra por cada archivo
gréfico que vea dentro de la misma.

Home page:Péagina principal de una web.

Host: En Internet es el computador con funciones cenaidds que hace disponibles
programas a otros computadores.

Hosting: hospedaje: Alojamiento de un website en un detexdu servidor.

Housing: También llamado "farming". Es el hecho de dispateeun servidor dedicado
exclusivamente a un website. Es especialmenteuzdisitse desea hacer comercio
electrénico con determinadas garantias de seguyisiatbcidad.

HTML: Hypertext Markup Language. Lenguaje informaticcaparear paginas web. Es
un conjunto de etiquetas o instrucciones que perastructurar el contenido de una
web e incluir los hipervinculos o enlaces a otragimas. Este lenguaje lo inventé en
1991 el Doctor Berners-Lee del CERN en Suiza.
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HTTP: Hypertext Transfer Protocol. Protocolo estandatraesferencia de hipertextos,
es decir el protocolo de comunicaciones en el i@ lkeasado la Word Wide Web.
HTTP es un conjunto de reglas (rules) segun laksda informacion se traslada, se
pasa, desde el servidor que la contiene hastaveyador del usuario que la solicita

Incotermas: Son reglas internacionales para la interpretaaén los términos
comerciales fijados por la Camara de Comercio hatgpnal. La palabra INCOTERM
viene de la contraccion del inglés INternacionaim@eercial TERMS (IncoTerm)

Internauta: Persona que utiliza Internet con frecuencia ytipree integrada la red en
sus quehaceres personales y profesionales.

Internet: Es una red mundial de computadores unidos entr&isanciada por el
gobierno de los Estados Unidos fue desarrolladasien origenes para facilitar el
intercambio de informacion entre académicos y ffieas de las diferentes
universidades del pais.

Internet2: También llamada 12, es una plataforma en pruelaaa pplicaciones de
Internet avanzadas como puede ser la QoS (QuélBexvice, calidad de servicio). 12
esta construida sobre ATM (modo de transferendracema) o lo que es o mismo, un
estandar en redes rapidas de conmutacién de pagq$eteha puesto en marcha en la
Universidad de Indiana al contar ésta con 100.085i0dentes y gozar de un alto
desarrollo tecnoldgico.

InterNic: Empresa que tiene la concesion del servicio Munttiaegistro de dominios
para los usuarios de Internet.

Intranet: Es una red cerrada limitada a la extension deemmgresa u organizacion.
Esta basada en el protocolo TCP/IP.

IP: Internet Protocol. Es el protocolo de comunicagfonestdndar entre dos
computadores dentro de Internet.

IPv6: Protocolo de Internet version 6. El dltimo desadordécnolégico de la red. Es
importante en marketing porque cuando se impldoseilominios seran de seis grupos,
teniendo especial importancia, los genéricos dagarnivel, como el ".com.".

[IS: Internet Information Server (Servidor de Inforndecinternet)

IPv4: Internet Protocol version 4 (Protocolo Internetsion 4)

Ingenieria de Sistemas en Computacién e Informatica - 87 -



Universidad de las Américas Facultad de Ingenieria

IPv6: Internet Protocol version 6 (Protocolo Internetsion 6)

ISOC: Internet Society

IRC: Internet Relay Chat (IRC) Es un protocolo estamgainternet para "chatear”. Es
decir, intercambiar mensajes de texto en tiempb eate un numero limitado de
usuarios. Hay servers, que permiten a los usugtieslisponen de un programa cliente

(tipo Mirc, Pirch o Microsoft Chat) acceder a elfm@a poder comunicarse entre si. Los
servers estan unidos formando redes publicas agas:

ISP: Internet Service Provider, en castellano, proveddacceso a Internet.

ICMP: Internet Control Message Protocol (Protocolo dentt®l de Mensajes en
Internet)

K

Kbps: Kilo bits por segundo

L

Lag: Tiempo que media entre que se escribe un mensajaseventana de un canal de
Irc y este es recibido por el server.

LAN : Local Area Network (Red de Area Local)
Link: Enlace. Salto o desvio de una pagina web a otra.

Link-exchange: Intercambio de Links. Férmula mediante la cualieg que tiene una
pagina web y la quiera promocionar, cede espacguemebsite para que le inserten un
banner a cambio de que le coloquen el suyo en htgases. Es gratis para quien ofrece
el espacio y suele consistir en un 2 por 1. Paxatla cabo esta formula se necesita la
intermediacion de empresas especializadas.

Linkear: Enlazar, navegar, ir de un lugar a otro por meeion enlace

Lista de distribucion: Sistema de comunicacion a través de correo etectr&egun el
cual, cada mail que se envia a la lista es recipmoel resto de usuarios que estan
subscritos a la misma. Si la lista es moderadankits los recibe primero el moderador
qguien decide la oportunidad y/o conveniencia deddar el mensaje a los subscriptores
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bien mensaje a mensaje, bien de modo agrupado emiaa mail que retne a un
numero determinado de correos. Este segundo siseit@na Digest.

Log: En la red por log se entiende la grabacién aut@aate una charla. Logear es
grabar. Los log también son, empero, archivos desedguardan todas las contrasefas
gue tenga un usuario de un computador.

Lurking: Consiste en leer mensajes y articulos de foragogr de news y listas sin
jamas afadir comentario alguno. Es una forma destigar el mercado utilizando La
Red.

M

Mapa del Web: Esquema de un website. Suele presentarse a modserddlo
organigrama del site siguiendo una estructura garéa de contenidos. En inglés,
webmap.

Mapero: Disefiador especializado en escenarios y entoirtosies.
MAC : Medium Access Control (Control de Acceso al Mégdio
MAN : Metropolitan Area Network (Red de Area Metropmtia)
Mbps: Mega bits por segundo

Mensajes a moviles:Son mensajes de texto de hasta 160 caracteresegpaeden
enviar desde un teléfono moévil a otro u otros yddesna pagina web a un teléfono
movil. Los mensajes son un medio de marketing iatat online.

Mercado Electrénico: Es el ambito donde se realizan las ventas y sabast la Red.
Es el mercado virtual donde productores, intermmexia consumidores, empleados,
usuarios domésticos e industriales, en definitivpienquiera sea, interactla
electrénicamente o digitalmente de alguna manera.

Midi: Archivo de musica electronica. Corresponde a igks Musical Instrument
Digital Interface. Es un estandar para grabar yrodywir sonidos sintéticos e
instrumentos electronicos. Tenia un considerahle &asta la aparicion de los Mp3's.

Mirc: Programa cliente para mantener charlas entre iasuam tiempo real via Irc. El
Mirc es un programa shareware que se puede bajaladmisma Red desde:
http://www.mirc.co.uk. Es, de entre los clientdsde mayor éxito en Internet debido a
su versatilidad y a que sobre el se pueden basgrémramadores para ampliar sus ya
de por si enormes posibilidades de interaccion.
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Marketing One to One: Marketing 1 a 1: Marketing personalizado orientatioliente
final antes que al mercado.

MLM: Network Marketing, o Marketing Multinivel que ud@lh como medio de
promocion Internet. También conocida como marketpigamidal, el marketing
multinivel utiliza al cliente como fuerza de ventas

Mod: Abreviatura para identificar al moderador en ustalde distribucion moderada.
En las del tipo Digest, el Mod, no transcribe lagilmenteros de los participantes sino
que los edita con comentarios introducidos por @steino.

Mp3: Archivo de musica comprimida de calidad digital.

N

Navegador:ldem browser.
Navegar: Visitar direcciones en Internet. Es lo mismo gsigrfear".

Netiquette: Conjunto de reglas de cortesia que se dan enCeraunidad Internauta.
Por ejemplo, el spam es una violacion flagrantdéetiquette.

Newbie: Principiante. Novato en Internet.

Newcomer:Principiante.

News:Noticias, o foros de discusion sobre un tema detewio, Se accede a ellas a
través de un servidor de noticias. Algunos sergslate noticias son de acceso publico

y otros estan limitados a los clientes de un detexdo ISP.

Nick: Abreviatura de nickname. Apodo o alias porquelgseaisuarios se dan a conocer
en Internet para mantener su anonimato.

NNTP: Network News Transfer Protocol. Protocolo que sglea en Internet para
transferir articulos en forma de mensajes de mailps grupos de Noticias (news).

Nodo: Punto de comunicacion dentro de una red de comprgs.

NVOD: Near Video On Deman (Video Casi Bajo Demanda)p Eilos multiples usos
que esta empezando a tener Internet.
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O

Offline: Desconectado. Se aflade como sufijo para diferelasaestrategias dentro y
fuera de la red. Se dice por ejemplo, "un catalafjme". Online: En red, en linea. Se
esta en red cuando se efectla la conexién entreafoputadores en tiempo real, sin
embargo, la expresion hace referencia a cuands estmputadores se conectan via
Internet. Se esta también online a través de losajpes que se reciben entre teléfonos
moviles y entre un movil e Internet y a la inversa.

Opt-in: Expresion que define al ingreso voluntario enlista de correo.

Opt-out: Expresion que define a las listas de correo da keaJuntaria cuando la
suscripcién ha sido forzada.

OSS/BSS Operational Support System/Bussiness SupporteBygtnterfaz hacia el
Sistema de Gestion/Interfaz hacia el Sistema ddiceanion)

P

Pagina Web:Es cada una de las pantallas que puede verse elasaeegador. Se trata
de un archivo que envia el servidor de Internetidasta alojada la citada pagina que el
navegador, el programa, lo interpreta de formdigibde.

Paginas Blancas:Es un genérico que indica un web site donde seeat@ un
Directorio de empresas. Generalmente la consultaaggita. La inscripcion puede ser
previo pago.

Pasarela: Dispositivo que conecta a distintas redes entrél@malmente se trata de
redes que utilizan distintos protocolos. La palaimglesa, Gateway es mucho mas
utilizada que la espafiola.

Pdf: Tipo de archivo que corresponde a las siglasaBlertDocument Format. Formato
para documentos electronicos creado por la empkdshe y utilizable mediante el
programa Acrobat que permite el almacenamientstyiliicion en Internet de archivos
que ocupan poco espacio y conservan, sin embadgnés del texto, graficos y
dibujos.

Peso: Tamafio de un archivo. Depende de la cantidad fdeniacion y disefio del
mismo. En Internet las paginas web muy pesadaartaradicho en cargarse y suelen ser
evitadas por los usuarios. Salvo en empresas quengte gran prestigio offline, u otras
con targets muy definidos y de perfil tecnoldgita,home page de una empresa
cualquiera, en general, debe ser lo més ligerdlgosi

Ingenieria de Sistemas en Computacién e Informatica - 91 -



Universidad de las Américas Facultad de Ingenieria

PPP. Point-to-Point Protocol (Protocolo Punto a Punto)
PPTP: Point-to-Point Tunneling Protocol (Protocolo $mizado Punto a Punto)

PPV: Pay Per View (Pago Por Visidn). Este es un servigie se esta dando por
Internet, aunque no es del todo eficiente todaefdmienet.

Plug-in: Enchufable. Accesorio que se conecta al navegadnpre permite ejecutar
aplicaciones multimedia. Por ejemplo, el ShockwdeeMacromedia, que posibilita
visualizar aplicaciones de los programas Dire¢togeghand y Authorware.

POP: Postal Office Protocol, aunque se asimila al n@anibel Servidor de correo
entrante, es decir, el computador donde se almadesamensajes de correo que van
recibiendo los usuarios de un determinado Isp.

Portal: Lugar en la red desde donde un elevado numero sdarios inicia la
navegacion.

Postear: Accion de enviar un mensaje de correo electréaicm grupo de news, a un
foro o0 a una lista de distribucion.

Programas de afiliados:Mecanismo que permite utilizar el site de una diroomo
plataforma de venta de otra compaiiia. En Interaeihgmas desarrollado lo tiene es la
empresa Amazon, quien gracias a los afiliados lagrasustancioso porcentaje de
ventas.

Protocolo: Conjunto de normas que especifican como se comunimios computadores
entre si y como intercambian informacion.

Pull: Es una estrategia en la que el publico objetivaj@sen va seleccionado los
mensajes que le interesan.

Push: Es una estrategia segun la cual el mensaje va deadenciante hacia el publico
objetivo (sistema tradicional). En esta férmula raeté una campafa se intenta llegar
por todos los medios hasta el ultimo usuario ddilipo objetivo, quien tiene una
postura absolutamente pasiva.

R

RDSI: Red Digital de Servicios Integrados, en InglesNSD

Redireccionar: Enviar a otra direccion. Es frecuente cuando sebéa de dominio.
Desde la antigua direccién se redirecciona a losnes a la nueva indicandoles el
cambio.
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resumen de documentolUna secuencia de longitud fija de bits creada parfuncion
de mezcla de la informacion de un documento. Unmes de documento se puede
considerar como una huella dactilar digital deludoento més grande.

Revista Digital: Publicacion a cuyo contenido se accede desdeagiagweb. Hay de
todo tipo de tematica y periodicidad.

RFC: Request For Coments. Documentos con informaé&dni¢a sobre las tecnologias
de Internet.

RFD: Request for Discussion. Primer articulo que dehaae a los grupos adecuados
una persona que desea proponer la creacion deupo gfficial de news de Usenet.
Mediante el RFD se inicia un periodo de debateesddorconveniencia o no de crear
dicho grupo, sobre si este debe ser o no modecadbdebe ser el nombre, etcétera. El
periodo de debate puede ser de 15 dias o mascuredss los mismos puede ser
necesario volver a empezar enviando otro RFD (au#asl modificaciones respecto al
anterior son importantes, por ejemplo, el nombrkjen pasar a la siguiente fase que es
la de votacion.

Roaming: En espafiol seria "vagando”. Hace referencia aconaxion a la red por
parte de alguien que esta en movimiento. Los desvae Roaming los ofrecen también
los operadores telefonicos organizados en aliagzesnvenios para cubrir distintos
territorios. En realidad es lo mismo que Itineransi bien en inglés se utiliza mas para
los moviles y en espafiol para las conexiones denet.

Rotacion de anuncioslos banners o anuncios publicitarios en web sesgntados a
los usuarios siguiendo un orden de una lista emgeente rotacion. Un determinado
software que puede ser gestionado directamenter depzeros permite identificar al
visitante de una pagina web y en funcién de digevsaiables enviarle una lista u otra
de banners. Con frecuencia se intentan adecudioaha del navegante dado que eso
incrementa la tasa de Clickthrough.

Router: En espafiol, encaminador, direccionador, o enrutabiécnicamente es un
dispositivo que permite la conexion entre redes grecarga de que los paquetes en que
se divide la informacion lleguen a su destino

S

Screen saver:Salvapantallas: Es un programa que se activa ocuah@omputador
detecta un periodo de tiempo determinado de indeativ Esta utilidad sirve para
preservar la integridad de la pantalla que tieresgastarse si esta encendida y con
unos puntos de luz fijos durante mucho tiempo.

Server: Servidor, computador que da servicio a otros.
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Servicios de Itinerancia: Son los que ofrecen los ISP's para acceder anéitarprecios
inferiores a los de una llamada a larga distang@ndo no se esta en el pais donde se
tiene contratado el servicio.

SET: Secure Electronic Transaction. Sistema que gaeant seguridad en las
transacciones electrénicas. Es el que utiliza VW S#A resto de compafias de tarjetas de
crédito para el comercio online.

Shareware: También, solo share. Es una modalidad de vensaftiware segun la cual
primero se distribuye gratuitamente durante unogerilimitado de tiempo, vencido el
cual, el programa deja de funcionar. Por extensiérdice de todo aquello que se
compra "a prueba”.

Shopbot: Robots especializados en localizar donde se peedentrar un producto a
mejor precio en toda la red. Presentan la relagidlistas.

Site: Es lo mismo que website. Lugar en Internet. Gémengte se hace referencia a un
conjunto de paginas web, a partir de una deterraiHgL.

SMTP: Simple Mail Transfer Protocol. Conjunto de Instienes que se utilizan en
Internet para la transferencia de mensajes deldgaorreo electrénico. También es
como se identifican coloquialmente muchos serveldescorreo saliente.

SNMP: Simple Network Management Protocol (Protocolo @erde Gestion de Red)

Spam: Correo-basura. Son aquellos e-mail no solicitati@ger spam es enviar mail a
usuarios gue NO nos han proporcionado previamentiraccion de correo electrénico.

Es una practica que irrita considerablemente @ntesnautas debido a que la recepcion
de correo no solicitado ocupa tiempo y dinero demglo recibe.

Hay asociaciones internacionales que luchan cesteapractica.

Spamdexing: Accion de enviar mas de una vez la URL de unpara darla de alta en
un indice, con la esperanza de lograr mejor pasieivel mismo o que quede registrada
con mayor rapidez. Algunos buscadores castigars apammers que les saturan sus
entradas negandose a incluirles su dominio.

Spammer: Persona que roba o compra direcciones de coreetr@hico robadas y
remite mails no solicitados. También es quien emvéasajes de mail a los grupos de
news para anunciar cualquier producto o servigiingportarle si su mensaje puede o
no molestar al resto de suscriptores. La sigui€iRé concentra todos los recursos
contra los spammers:

SSL: Secure Socket Layer. Sistema que permite queféamacion viaje encriptada
evitandose que puede ser leida por sniffers u otmasos. Es el método que permite
garantizar una alta seguridad en el comercio éleicin.

Suscribirse: Accion de darse de alta. Es imprescindible patadiy grupos de news.
También es un medio de lograr servicios via pagiess a través de un mail.
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T

T1: Conexion de cable que permite transferencias staliab Mb/seg.
T3: Conexion de cable que permite transferencias ska & Mb/seg.

Tag: Etiqueta. Cada una de las sentencias o instruesiate que consta de la
programacion en lenguaje HTML de una pagina web.

Tarifa plana: Flat Access. Modalidad de contrato con un operat®rtelefonia
mediante la cual se paga una cantidad fija al méspendientemente del nUmero de
horas que se este conectado.

TCP/IP: Protocolo de comunicaciones entre computadores gune se basa Internet.
Tiene de particular en que un computador llama@aedigiendo una direccion aleatoria
gue tiende a ser la mas optima. Gracias a esteqototla topografia de la red no es
radial. Es una red descentralizada que tiene caport principal a un conjunto de
servidores publicos y privados repartidos por tedmundo. Por separado significan:
TCP, protocolo de Control de Transmision e IP,quolo de Internet.

Telepresencia:Asistencia a un evento mediante conexion por vdeferencia.

Telnet: Protocolo que permite a un usuario de Interneemhdagncionar programas
almacenados en otro computador de la red, genaredme servidor. Se trata, dicho de
otro modo, de un servicio de Internet mediantaual se puede acceder en remoto a una
Intranet.

Thread. Hilo. Cadena de mensajes en un grupo de news.

TPV Virtual: Terminal punto de venta virtual. Como el clasicatadfono de los
comercios pero presentado a través de un médulaapagina web.

Tracking: Seguimiento de la navegacion de un usuario akgque ha marcado con una
cookie.

Tréafico: Flujo de datos que lleva una red de comunicaciore®sbién es la cantidad de
usuarios que visitan un website.
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U

Unica visita: Direccion IP que entra a un site en un dia (u pgdodo de tiempo
especificado). Aunque vuelva a entrar no es cdizabla por las estadisticas como
diferente usuario. Los visitantes Unicos contadilizcuantas personas distintas
constituyen la audiencia de un site en un plaztemepo, sin embargo no especifican
cuanto tiempo han estado usando el site en ese. plaz

URL: Uniform Resources Locator, localizador uniformereleursos. Es la direccion de
Internet.

Usenet:Organizacion que arbitré en 1979 la creacion de&dupos de news.

V

Videoconferencia: Conferencia virtual a través de Internet entre dapsmas
computadores conectados a webcam's y con detemosinadgramas clientes, como
pueda ser el Netmeeting.

Virtual: Lo que no es presencial o esta fisicamente. Losgubace o existe en el
ciberespacio.

Visita: NUmero de personas que se conecta a una paginsSeawontabiliza cada tres
horas.

VRML: Virtual Reality Modeling Languaje, o lo que es lasmo; lenguaje de
modelado de mundos virtuales. Se trata de un l¢agilex programacion para editar
paginas web que permite crear imagen en tres diorers

W

WAP : El Wireless Application Protocol es una especificagjtmbal abierta que brinda

a los usuarios de dispositivos inalambricos acoesmpacidad de interactuar con
informacion y servicio de forma instantanea. El osts frecuente de esta tecnologia es
permitir a teléfonos celulares tener acceso arieter

WAN' : Wide Area Network (Red de Area Extensa)
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WAV: Archivo de sonido nativo. Asi es como se grabandaase quiere grabar voz, o
hacer una copia desde un compact-disc.

WAIS: Wide Area Information Server. Es el predecesolodeactuales motores de
bdsqueda en Internet.

Web-Cam: Periférico de un computador que sirve para captgauencias de video
digital y permite ademas transmitirlas via Interff@mbién es el servicio que se puede
ofrecer desde una pagina Web desde la que se puedks imagenes que captura una
maquina remota.

Webmaster: Responsable del mantenimiento de un site.

Website: Conjunto de paginas webs que dependen del mismmin

WWW : World Wide Web.

WIRE: Web Internet Resource Executive. Responsable atipo de los recursos que
una empresa u organizacion vuelca a su websitee Ens misiones esta tanto la de
lograr una correcta implementacion del site comdddograr que, si desde el se hace

comercio electronico, este quede perfectamentgraxde en la cadena de valor de la
empresa.

X

X.500. Una familia de estandares publicados por la drgaidn de Estandares
Internacional (ISO) disefiado para identificar Umeate una directorio. X.500 se creo
para promocionar el desarrollo de un directoriopdgina muy parecido al DNS de
Internet.

Z

Zip: Formato de comprension. También es la extensiomndarchivo comprimido
mediante la utilidad Winzip.
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